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はじめに

• 表記法, xcix ページ

• 関連資料, ci ページ

• マニュアルの入手方法およびテクニカルサポート, ci ページ

表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

^記号と Ctrlは両方ともキーボードの Control（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを押
しながらDキーを押すことを意味します（ここではキーを大文字で表記
していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザが入力するテキストは太字で記載

されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定す

る引数は、イタリック体で示しています。

イタリック体

システムが表示する端末セッションおよび情報は、courierフォントで

示しています。

courierフォント

太字の courierフォントは、ユーザが入力しなければならないテキスト

を示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでスペー
スを含まない）は、その要素を繰り返すことができることを示します。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢である

ことを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意または必須

の要素内の任意または必須の選択肢であることを表します。角カッコ内

の波カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示し

ています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示

しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。ステートメント 1071

これらの注意事項を保管しておいてください。

警告

関連資料

スイッチをインストールまたはアップグレードする前に、スイッチのリリースノートを参照

してください。

（注）

•次の URLにある Cisco Catalyst 3650スイッチのマニュアル：

http://www.cisco.com/go/cat3650_docs

•次の URLにある Cisco SFP、SFP+、および QSFP+モジュールのマニュアル（互換性マトリ
クスを含む）：

http://www.cisco.com/en/US/products/hw/modules/ps5455/tsd_products_support_series_home.html

•次の URLにあるエラーメッセージデコーダ：

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

コマンドラインインターフェイスの使用

• コマンドラインインターフェイスの使用に関する情報, 1 ページ

• CLIを使用して機能を設定する方法, 8 ページ

コマンドラインインターフェイスの使用に関する情報

コマンドモード

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマンド
は、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリストを取得

するには、システムプロンプトで疑問符（?）を入力します。

CLIセッションを開始するには、コンソール接続、Telnet、SSH、またはブラウザを使用できま
す。

セッションを開始するときは、ユーザモード（別名ユーザ EXECモード）が有効です。ユーザ
EXECモードでは、限られた一部のコマンドしか使用できません。たとえばユーザ EXECコマン
ドの大部分は、showコマンド（現在のコンフィギュレーションステータスを表示する）、clear
コマンド（カウンタまたはインターフェイスをクリアする）などのように、1回限りのコマンド
です。ユーザ EXECコマンドは、スイッチをリブートするときには保存されません。

すべてのコマンドにアクセスするには、特権EXECモードを開始する必要があります。特権EXEC
モードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権 EXECコマ
ンドを入力でき、また、グローバルコンフィギュレーションモードを開始することもできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用して、

実行コンフィギュレーションを変更できます。設定を保存した場合はこれらのコマンドが保存さ

れ、スイッチをリブートするときに使用されます。各種のコンフィギュレーションモードにアク

セスするには、まずグローバルコンフィギュレーションモードを開始する必要があります。グ

ローバルコンフィギュレーションモードから、インターフェイスコンフィギュレーションモー

ドおよびラインコンフィギュレーションモードを開始できます。
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次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロンプ

ト、およびモードの終了方法を示します。
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表 1：コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して次の作業を行

います。

•端末の設定変
更

•基本テストの
実行

•システム情報
の表示

logoutまたは
quitを入力し
ます。

スイッチ>
Telnet、SSH、ま
たはコンソールを

使用してセッショ

ンを開始します。

ユーザ EXEC

このモードを使用

して、入力したコ

マンドを確認しま

す。パスワードを

使用して、この

モードへのアクセ

スを保護します。

disableを入力
して終了しま

す。

スイッチ#
ユーザ EXEC
モードで、enable
コマンドを入力し

ます。

特権 EXEC

このモードは、ス

イッチ全体に適用

するパラメータを

設定する場合に使

用します。

終了して特権

EXECモード
に戻るには、

exitまたは
endコマンド
を入力する

か、Ctrl+Zを
押します。

スイッチ(config)#
特権 EXECモー
ドで、configure
コマンドを入力し

ます。

グローバルコン

フィギュレーショ

ン

スイッチ(config-vlan)#
グローバルコン

フィギュレーショ

ンモードで、

vlan vlan-idコマ
ンドを入力しま

す。

VLANコンフィ
ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用

して、VLAN（仮
想LAN）パラメー
タを設定します。

VTPモードがトラ
ンスペアレントで

あるときは、拡張

範囲 VLAN
（VLAN IDが
1006以上）を作成
してスイッチのス

タートアップコン

フィギュレーショ

ンファイルに設定

を保存できます。

グローバルコ

ンフィギュ

レーション

モードに戻る

場合は、exit
コマンドを入

力します。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

このモードを使用

して、イーサネッ

トポートのパラ

メータを設定しま

す。

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

スイッチ(config-if)#
グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インターフェイス

コンフィギュレー

ション

このモードを使用

して、端末回線の

パラメータを設定

します。

スイッチ(config-line)#
グローバルコン

フィギュレーショ

ンモードで、

line vtyまたは
line consoleコマ
ンドを使用して回

線を指定します。

ラインコンフィ

ギュレーション
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モードの用途終了方法プロンプトアクセス方法モード

終了してグ

ローバルコン

フィギュレー

ションモード

に戻るには、

exitを入力し
ます。

特権 EXEC
モードに戻る

には、Ctrl+Z
を押すか、

endを入力し
ます。

コマンドの省略形

スイッチでコマンドが一意に認識される長さまでコマンドを入力します。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

スイッチ# show conf

コマンドの no 形式および default 形式
大部分のコンフィギュレーションコマンドに、no形式があります。no形式は一般に、特定の機
能または動作をディセーブルにする場合、あるいはコマンドの動作を取り消す場合に使用します。

たとえば、no shutdownインターフェイスコンフィギュレーションコマンドを使用すると、イン
ターフェイスのシャットダウンが取り消されます。noキーワードなしでコマンドを使用すると、
ディセーブルにされた機能を再度イネーブルにしたり、デフォルトでディセーブルになっている

機能をイネーブルにすることができます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、コ
マンドの設定値をデフォルトに戻します。大部分のコマンドはデフォルトでディセーブルに設定

されているので、default形式は no形式と同じになります。ただし、デフォルトでイネーブルに
設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもあります。こ

れらのコマンドについては、defaultコマンドを使用すると、コマンドがイネーブルになり、変数
がデフォルト値に設定されます。
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CLI のエラーメッセージ
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセージ
の一部を紹介します。

表 2：CLI の代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセージ

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を入れません。

コマンドとともに使用できる

キーワードが表示されます。

スイッチがコマンドとして認識

できるだけの文字数が入力され

ていません。

% Ambiguous command: "show
con"

コマンドを再入力し、最後に疑

問符（?）を入力します。コマ
ンドと疑問符の間にはスペース

を 1つ入れます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドに必須のキーワードま

たは値が、一部入力されていま

せん。

% Incomplete command.

疑問符（?）を入力すると、そ
のコマンドモードで利用でき

るすべてのコマンドが表示され

ます。

コマンドとともに使用できる

キーワードが表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input detected at
‘^’ marker.

コンフィギュレーションロギング

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキン
グできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマンド

を入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコードです。

この機能には、登録しているアプリケーションの設定が変更されるときに通知される非同期通知

方式もあります。Syslogへこの通知を送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）
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ヘルプシステムの使用

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの一
覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧を表

示することもできます。

手順の概要

1. help
2. abbreviated-command-entry?
3. abbreviated-command-entry <Tab>
4. ?
5. command?
6. command keyword?

手順の詳細

目的コマンドまたはアクション

コマンドモードのヘルプシステムの簡単な説明

を表示します。

help

例：
スイッチ# help

ステップ 1   

特定のストリングで始まるコマンドのリストを

表示します。

abbreviated-command-entry?

例：
スイッチ# di?
dir disable disconnect

ステップ 2   

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

例：
スイッチ# sh conf<tab>
スイッチ# show configuration

ステップ 3   

特定のコマンドモードで使用可能なすべてのコ

マンドをリストします。

?

例：
スイッチ> ?

ステップ 4   

コマンドに関連するキーワードを一覧表示しま

す。

command?

例：
スイッチ> show ?

ステップ 5   
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目的コマンドまたはアクション

キーワードに関連する引数を一覧表示します。command keyword?

例：
スイッチ(config)# cdp holdtime ?
<10-255> Length of time (in sec) that

ステップ 6   

receiver must keep this packet

CLI を使用して機能を設定する方法

コマンド履歴の設定

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能は、

アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も入力し

なければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできます。

コマンド履歴バッファサイズの変更

デフォルトでは、スイッチは履歴バッファにコマンドライン10行を記録します。現在の端末セッ
ションまたは特定回線のすべてのセッションで、この数を変更できます。この手順は任意です。

手順の概要

1. terminal history [size number-of-lines]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション中にス
イッチが記録するコマンドラインの数を変更します。サイ

ズは 0から 256までの間で設定できます。

terminal history [size number-of-lines]

例：
スイッチ# terminal history size 200

ステップ 1   

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これら

の操作は任意です。
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矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

手順の概要

1. Ctrl+Pまたは上矢印キー
2. Ctrl+Nまたは下矢印キー
3. show history

手順の詳細

目的コマンドまたはアクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマンド

が最初に呼び出されます。キーを押すたびに、より古いコマンドが順

次表示されます。

Ctrl+Pまたは上矢印キーステップ 1   

Ctrl+Pまたは上矢印キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新しい

コマンドが順次表示されます。

Ctrl+Nまたは下矢印キーステップ 2   

特権 EXECモードで、直前に入力したコマンドをいくつか表示しま
す。表示されるコマンドの数は、terminal historyグローバルコンフィ

show history

例：
スイッチ# show history

ステップ 3   

ギュレーションコマンドおよび historyラインコンフィギュレーショ
ンコマンドの設定値によって制御されます。

コマンド履歴機能の無効化

コマンド履歴機能は、自動的にイネーブルになっています。現在の端末セッションまたはコマン

ドラインでディセーブルにできます。この手順は任意です。

手順の概要

1. terminal no history
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッション
中のこの機能を無効にします。

terminal no history

例：
スイッチ# terminal no history

ステップ 1   

編集機能の有効化および無効化

拡張編集モードは自動的にイネーブルに設定されますが、ディセーブルにしたり、再びイネーブ

ルにしたりできます。

手順の概要

1. terminal editing
2. terminal no editing

手順の詳細

目的コマンドまたはアクション

特権 EXECモードで現在のターミナルセッションにお
ける拡張編集モードを再び有効にします。

terminal editing

例：
スイッチ# terminal editing

ステップ 1   

特権 EXECモードで現在のターミナルセッションにお
ける拡張編集モードを無効にします。

terminal no editing

例：
スイッチ# terminal no editing

ステップ 2   

キー入力によるコマンドの編集

キーストロークは、コマンドラインの編集に役立ちます。これらのキーストロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 3：編集コマンド

説明編集コマンド

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー

コマンドラインの先頭にカーソルを移動しま

す。

Ctrl+A

カーソルをコマンドラインの末尾に移動しま

す。

Ctrl+E

カーソルを 1単語後退させます。Esc B

カーソルを 1単語前進させます。Esc F

カーソルの左にある文字を、カーソル位置の文

字と置き換えます。

Ctrl+T

カーソルの左にある文字を消去します。Deleteキーまたは Backspaceキー

カーソル位置にある文字を削除します。Ctrl+D

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl+W

カーソルの位置から単語の末尾までを削除しま

す。

Esc D

カーソル位置のワードを大文字にします。Esc C

カーソルの場所にある単語を小文字にします。Esc L

カーソルの位置から単語の末尾までを大文字に

します。

Esc U

特定のキーストロークを実行可能なコマンド

（通常はショートカット）として指定します。

Ctrl+Vまたは Esc Q
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1行または 1画面下へスクロールして、端末画
面に収まりきらない表示内容を表示させます。

showコマンドの出力など、端末画面
に一度に表示できない長い出力では、

Moreプロンプトが使用されます。
Moreプロンプトが表示された場合
は、ReturnキーおよびSpaceキーを使
用してスクロールできます。

（注）

Returnキー

1画面分下にスクロールします。Spaceバー

スイッチから画面に突然メッセージが出力され

た場合に、現在のコマンドラインを再表示しま

す。

Ctrl+Lまたは Ctrl+R

画面幅よりも長いコマンドラインの編集

画面上で 1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を使
用できます。カーソルが右マージンに達すると、そのコマンドラインは10文字分だけ左へシフト
されます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロールして、
コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは左矢印キーを
繰り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次に、画面上で 1行を超える長いコマンドラインを折り返す例を示します。

手順の概要

1. access-list
2. Ctrl+A
3. Returnキー
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手順の詳細

目的コマンドまたはアクション

1行分を超えるグローバルコンフィギュレーションコマンド
入力を表示します。

access-list

例：

スイッチ(config)# access-list 101 permit

ステップ 1   

最初にカーソルが行末に達すると、その行は 10文字分だけ左
へシフトされ、再表示されます。ドル記号（$）は、その行が

tcp 10.15.22.25 255.255.255.0 左へスクロールされたことを表します。カーソルが行末に達10.15.22.35
するたびに、その行は再び 10文字分だけ左へシフトされま
す。

スイッチ(config)# $ 101 permit tcp
10.15.22.25 255.255.255.0 10.15.22.35
255.25
スイッチ(config)# $t tcp 10.15.22.25
255.255.255.0 131.108.1.20
255.255.255.0 eq
スイッチ(config)# $15.22.25 255.255.255.0
10.15.22.35 255.255.255.0 eq 45

完全な構文をチェックします。Ctrl+A

例：
スイッチ(config)# access-list 101 permit
tcp 10.15.22.25 255.255.255.0 10.15.2$

ステップ 2   

行末に表示されるドル記号（$）は、その行が右へスクロール
されたことを表します。

コマンドを実行します。Returnキーステップ 3   

ソフトウェアでは、端末画面は 80カラム幅であると想定され
ています。画面の幅が異なる場合は、terminalwidth特権EXEC
コマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前

に入力した複雑なコマンドエントリを呼び出して変更できま

す。

show および more コマンド出力の検索およびフィルタリング
showおよび moreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の出
力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマンドの

使用は任意です。

手順の概要

1. {show |more} command | {begin | include | exclude} regular-expression
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手順の詳細

目的コマンドまたはアクション

出力を検索およびフィルタリングします。{show |more} command | {begin | include | exclude}
regular-expression

ステップ 1   

文字列では、大文字と小文字が区別されます。た

とえば、| exclude outputと入力した場合、output
例：
スイッチ# show interfaces | include protocol
Vlan1 is up, line protocol is up

を含む行は表示されませんが、Outputを含む行は
表示されます。

Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

スイッチスタックでの CLI へのアクセス
CLIにはコンソール接続、Telnet、SSH、またはブラウザを使用することによってアクセスできま
す。

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由して

管理します。スイッチごとにスタックメンバを管理することはできません。1つまたは複数のス
タックメンバーのコンソールポートまたはイーサネット管理ポートを経由してアクティブスイッ

チへ接続できます。アクティブスイッチで複数のCLIセッションを使用する場合は注意してくだ
さい。1つのセッションで入力したコマンドは、別のセッションには表示されません。したがっ
て、コマンドを入力したセッションを追跡できない場合があります。

スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。（注）

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、アクティブなスイッチから session standby ios特権
EXECコマンドを使用してスタンバイスイッチの IOSコンソールにアクセスします。特定のス
タックメンバをデバッグするには、アクティブなスイッチから session switchstack-member-number
特権 EXECコマンドを使用して、スタックメンバの診断シェルにアクセスします。これらのコマ
ンドの詳細情報については、スイッチコマンドリファレンスを参照してください。

コンソール接続または Telnet 経由での CLI へのアクセス
CLIにアクセスするには、端末または PCをスイッチコンソールに接続した後、または PCをイー
サネット管理ポートに接続した後に、スイッチの電源をオンにする必要があります。その手順に

ついては、スイッチに付属のハードウェアインストールガイドに記載されています。
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スイッチがすでに設定されている場合は、ローカルコンソール接続またはリモート Telnetセッ
ションによって CLIにアクセスできますが、このタイプのアクセスに対応できるように、先にス
イッチを設定しておく必要があります。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチコンソールポートを管理ステーションまたはダイヤルアップモデムに接続するか、
イーサネット管理ポートをPCに接続します。コンソールポートまたはイーサネット管理ポー
トへの接続方法については、スイッチのハードウェアインストレーションガイドを参照し

てください。

•リモート管理ステーションから任意の Telnet TCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチはTelnetまたは SSHクライアントとのネットワーク接続
が可能でなければなりません。また、スイッチにイネーブルシークレットパスワードを設

定しておくことも必要です。

•スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザ
によって行われた変更は、他のすべての Telnetセッションに反映されます。

•スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

CleanAir
• Cisco CleanAirの設定, 19 ページ





第 2 章

Cisco CleanAir の設定

• 機能情報の確認, 19 ページ

• CleanAirの前提条件, 19 ページ

• CleanAirの制約事項, 20 ページ

• CleanAirについて, 21 ページ

• CleanAirの設定方法, 27 ページ

• コントローラの GUIを使用した Cisco CleanAirの設定, 37 ページ

• Cisco Spectrum Expertの設定, 37 ページ

• CleanAirパラメータのモニタリング, 39 ページ

• CleanAirの設定例, 42 ページ

• CleanAirに関する FAQ, 43 ページ

• その他の参考資料, 45 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

CleanAir の前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。
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次のアクセスポイントモードを使用して、Cisco CleanAirスペクトラムモニタリングを実行でき
るのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の動
作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントによっ
て、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作成され

ます。

次のオプションを使用できます。

◦ All：すべてのチャネル

◦ DCA：DCAリストによって管理されるチャネル選択

◦ Country：規制区域内で合法なすべてのチャネル

アクセスポイントは Primeインフラストラクチャでは AQヒートマップに参
加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実行
されている Spectrum Expertアプリケーションを Cisco CleanAir対応のアクセスポイントに接
続して、詳細なスペクトラムデータを表示および分析できるようになります。SpectrumExpert
アプリケーションは、スイッチをバイパスしてアクセスポイントに直接接続します。

SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータがスイッチ
に提供されません。すべての CleanAirシステム機能は、APがこのモードになっていて、ク
ライアントが実行されていない間、一時停止状態になります。このモードは、リモートトラ

ブルシューティングのみを対象としています。Spectrum Expertのアクティブな接続は最大で
3つまで可能です。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （27ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （28ページ）

2.4 GHzデバイスの干渉レポートの設定, （30ページ）

5 GHz帯域の CleanAirのイネーブル化, （31ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （32ページ）

5 GHzデバイスの干渉レポートの設定, （34ページ）

CleanAir の制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しませ
ん。これらは Radio Resource Management（RRM）計画から除外され、隣接アクセスポイン
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トのリストに含まれません。IDRクラスタリングは、スイッチがネットワーク内の隣接アク
セスポイントを検出する機能に依存しています。複数のアクセスポイントから関係する干

渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限られま

す。

•ローカルモードアクセスポイント 5つに対して監視モードアクセスポイント 1つという比
率をお勧めします。これは、最適なカバレッジのためにネットワーク設計および専門ガイダ

ンスによって異なる場合があります。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能である
必要があります。不可能な場合は正しく動作しません。

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （27ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （28ページ）

2.4 GHzデバイスの干渉レポートの設定, （30ページ）

5 GHz帯域の CleanAirのイネーブル化, （31ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （32ページ）

5 GHzデバイスの干渉レポートの設定, （34ページ）

CleanAir について
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラム
インテリジェンスソリューションです。共有スペクトラムのユーザすべてを確認できます（ネイ

ティブデバイスと外部干渉源の両方）。また、この情報に基づいてネットワークが対処できるよ

うにします。たとえば、干渉デバイスを手動で削除することも、システムが自動的に干渉からチャ

ネルを変更することもできます。

Cisco CleanAirシステムは CleanAir対応アクセスポイント、ワイヤレスコントローラモジュー
ル、モビリティコントローラ、モビリティアンカーと次世代のスイッチで構成されます。アクセ

スポイントは、直接またはモビリティアンカーを介してモビリティコントローラに加わります。

工業、科学、医療用（ISM）帯域で動作するすべてのデバイスに関する情報を収集し、それを潜
在的な干渉源として識別、評価し、スイッチに転送します。スイッチは、アクセスポイントを制

御し、スペクトラムのデータを収集し、これらの情報を要求に応じて Cisco Prime Infrastructure
（PI）または Cisco Mobility Services Engine（MSE）に転送します。

すべてのネットワーキング設定はモビリティコントローラでのみ実行でき、設定をMAモードで
実行することはできません。ただし、すべてのCleanAirワイヤレスレベル設定を、モビリティア
ンカーを使用して実行できます。

ライセンス不要の帯域で動作するあらゆるデバイスについて、それが何であるか、どこにあるか、

ワイヤレスネットワークにどのような影響を与えるか、およびそれに対する対処方法が Cisco
CleanAirによって示されます。これにより RFが簡素化されます。
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ワイヤレス LANシステムは、ライセンス不要の 2.4 GHzおよび 5 GHz ISM帯域で動作します。こ
の帯域では電子レンジ、コードレス電話、Bluetoothデバイスなどの多数の機器が動作しているた
め、Wi-Fiの動作に悪影響が生じる可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、ISM
帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があります。

Cisco CleanAir機能の統合により、この無線周波数 (RF)干渉の問題に対処します。

Cisco CleanAir のコンポーネント
Cisco CleanAirの基本的なアーキテクチャは、Cisco CleanAir対応APおよびスイッチで構成されま
す。Cisco Prime Infrastructure（PI）、Mobility Services Engine（MSE）、Cisco Spectrum Expertはオ
プションのシステムコンポーネントです。Cisco PIとMSEは、履歴グラフ、干渉デバイスの追
跡、ロケーションサービス、インパクト分析などの高度なスペクトラム機能のユーザインター

フェイスを提供します。

図 1：Cisco CleanAir ソリューション

Cisco CleanAirテクノロジーを搭載したアクセスポイントは、非Wi-Fi干渉源に関する情報を収集
し、それを処理してMAに転送します。アクセスポイントはコントローラに AQRと IDRレポー
トを送信します。

モビリティコントローラ（MC）は CleanAir対応のアクセスポイントを制御および設定し、スペ
クトラムデータを収集し、それを処理して PIおよびMSEに提供します。MCは CleanAirの基本
機能およびサービスを設定し、現在のスペクトラム情報を表示するローカルユーザインターフェ

イス（GUIおよび CLI）を提供します。また、MCは、RRM TPCと DCMを使用して、干渉デバ
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イスを検出、マージ、および軽減します。干渉デバイスのマージの詳細については、干渉デバイ

スのマージ, （25ページ）を参照してください。

Cisco PIは、機能のイネーブル化と設定、統合表示情報、履歴 AQレコードとレポートエンジン
を含む、CleanAirの先進的なユーザインターフェイスを提供します。また、PIは、干渉デバイ
ス、AQのトレンド、およびアラートのグラフも表示します。

Cisco MSEは、干渉デバイスの場所および履歴の追跡に必要となるもので、複数のコントローラ
にわたる干渉レポートを調整および統合します。MSEは、包括的な Over-the-Air脅威の検出、特
定および軽減を行う適応型ワイヤレス侵入防御システム（WIPS）サービスも提供します。また、
MSEは、すべての干渉データをマージします。

スペクトラムアナライザで提供されるような RF分析プロットの生成に使用できる詳細なスペク
トラムデータを入手するには、Cisco Spectrum Expertアプリケーションを実行しているMicrosoft
Windows XPまたはVistaの PCに直接接続するように、Cisco CleanAir対応アクセスポイントを設
定します。

Cisco CleanAirシステムにおいて、スイッチは次のような処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• Cisco CleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（、CLI、
SNMP）。

•スペクトラムデータを表示する。

•アクセスポイントからAQRを収集して処理し、電波品質データベースに保存する。AQRに
は、特定されたすべての発生源からの干渉全体に関する情報（電波品質の指標（AQI）で表
す）や、最も重大な干渉カテゴリの概要が記載されます。またCleanAirシステムでは、干渉
の種類ごとのレポートに未分類の干渉情報を含めることができ、未分類の干渉デバイスによ

る干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイスデー
タベースに保存する。

•スペクトラムデータを PrimeインフラストラクチャおよびMSEに転送する。

Cisco CleanAir で使用される用語

表 4：CleanAir 関連の用語

説明用語

電波品質の指標。AQIは空気汚染物質に基づいた電波品質の指標です。AQIが 0の
場合は不良で、AQIが 85より大きいと良好です。

AQI

電波品質レポート。AQRには特定されたすべての発生源からの干渉全体に関する情
報（AQIで表される）や、最も重大な干渉カテゴリの概要が示されます。AQRは
15分ごとにモビリティコントローラに送信され、30秒ごとに迅速モードで送信さ
れます。

AQR
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説明用語

デューティサイクル。チャネルがデバイスで使用される時間の割合。DC

EDRRMイベント駆動型RRM。EDRRMは、緊急事態にあるアクセスポイントが、
正常な RRM間隔をバイパスし、すぐにチャネルを変更できるようにします。

EDRRM

アクセスポイントがコントローラに送信する干渉デバイスレポート。IDR

干渉の重大度指標。ISIは、干渉の重大度の指標です。ISI

モビリティエージェント。MAは、ワイヤレスモジュールが実行されているアクセ
ススイッチか、内部MAが実行されているMCです。MAは、モバイルクライアン
ト（MAが実行されているデバイスへのアクセスポイントに接続されている）用の
クライアントモビリティのステートマシンを維持するワイヤレスコンポーネント

です。

MA

モビリティコントローラ。MCは、ピアグループ間のローミングイベントのモビ
リティ管理サービスを提供します。MCは管理用の一元的な接続ポイントを提供し、
すべてのモビリティエージェントのモビリティ設定、ピアグループメンバーシッ

プ、およびメンバーのリストのサブドメインに、設定を送信します。

MC

受信信号強度インジケータ。RSSIは受信した無線信号における電力の測定値です。
アクセスポイントはこの電力で干渉デバイスを認識します。

RSSI

Cisco CleanAir で検出できる干渉の種類
CiscoCleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな緩和
方法を推奨することができます。これらの緩和方法には、Persistent Device Avoidance（PDA）と
Event Driven RRM（EDRRM）という 2つの方法があります。新規（New）

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。

•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪影
響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平均化

される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、クラ
イアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜在
的な影響まで明確に特定することができます。このような情報を入手することにより、ネットワー

ク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことができます。

CleanAirでは、次の 2種類の干渉イベントが一般的です。

•永続的干渉
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•突発的干渉

永続的干渉イベントは、本質的に固定型のデバイスから発生し、断続的ではあるものの、干渉が

大規模に反復して繰り返されるものを指します。たとえば、休憩室に設置してある電子レンジの

場合を考えます。このような装置が動作するのは、1回に付き 1～ 2分程度です。しかし一旦動
作すると、ワイヤレスネットワークと、関係するクライアントのパフォーマンスに非常に大きな

影響が生じます。CiscoCleanAirを使用すると、電子レンジなどの装置を無秩序なノイズとしてで
はなく明確に識別できるようになります。また、その装置によって影響を受ける帯域の部分を正

確に特定できます。そして、その設置場所も特定できるため、最も大きな影響を受けるアクセス

ポイントを判別することができます。そして、この情報を使用して RRMに指示し、範囲内にあ
るアクセスポイントに対してこの干渉源を避けるようなチャネル計画を選択させることができま

す。この干渉は 1日の大部分にわたって発生するものではないため、既存の RF管理アプリケー
ションによって、影響を受けるアクセスポイントのチャネルの再変更が試みられている場合もあ

ります。しかし、永続的デバイスの回避は、干渉源が周期的に検出されて永続的な状態が新たに

発生する限り影響があり続けるという点で独特です。CiscoCleanAirシステムでは、電子レンジが
存在することを認識し、それを将来のすべての計画に取り込みます。電子レンジまたはその近く

のアクセスポイントを移動させた場合は、このアルゴリズムによって RRMが自動的に更新され
ます。

Event Driven RRM（EDRRM）は、Cisco CleanAir対応でローカルモードにあるアクセスポイ
ントによってのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、または

ある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirの Event Driven RRM（EDRRM）
機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんどの

RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間を要し
ます。Cisco CleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、対応策を
30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を受けた場合
は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポイントを回復
させることができます。CiscoCleanAirでは干渉源の識別と位置の特定も行うため、後からその装
置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行うこ
とができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイスに
は、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデータまた

は音声がストリーム化されている最中に干渉が検出されます。

干渉デバイスのマージ

干渉デバイス（ID）メッセージはモビリティコントローラ（MC）で処理されます。モビリティ
アンカー（MA）が APから IDメッセージを転送するため、メッセージはMCで処理されます。
MCでは、さまざまなMAに接続された AP全体のネイバー情報を表示できます。
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IDマージのロジックには APネイバー情報が必要です。ネイバー情報が RRMモジュールから取
得されます。この apiは直接MCに接続された APにのみネイバー情報を提供します。

現在、MAのAPネイバーリストは 3分に一度MCと同期されます。したがって、この apiが取得
した APネイバーリストは最大で 3分古いものである可能性があります。この遅延により、検出
時のデバイスのマージで遅延が生じます。後続の定期的なマージが更新されたネイバー情報を受

け取り、マージが発生します。

永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行います。

通常の RF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、この
ようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能性があり
ます。CleanAirを使用すると、RRMDCAアルゴリズムによって、この影響が検出、測定、登録、
記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場所にあるチャネル
計画によって、その永続的デバイスによって影響を受けるチャネルの使用が最小限に留められま

す。CiscoCleanAirでは、永続的デバイスの情報を検出してスイッチに保存し、チャネルの干渉の
緩和に利用します。

永続的デバイスの検出

CleanAir対応で監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続的
デバイスに関する情報を収集して、この情報をコントローラに保存します。ローカル/ブリッジ
モードの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの回避

永続的デバイス（PD）が CleanAirモジュールで検出されると、MAの RRMモジュールに報告さ
れます。この情報は、RRMモジュールに送信される後続の EDRRMイベント駆動型 RRM
（ED-RRM）により、チャネル選択で使用されます。

EDRRM および AQR の更新モード
EDRRMは、緊急事態にあるアクセスポイントが、正常な RRM間隔をバイパスしてすぐにチャ
ネルを変更できるようにするための機能です。CleanAirアクセスポイントは AQを常に監視し、
AQを 15分ごとに報告します。AQは分類された干渉デバイスのみを報告します。EDRRMの主な
メリットは極めて短期間の処理時間です。干渉デバイスがアクティブチャネルで動作しており、

EDRRMをトリガーするのに十分な AQの低下を引き起こした場合、クライアントはそのチャネ
ルまたはアクセスポイントを使用できなくなります。チャネルからアクセスポイントを削除する

必要があります。EDRRMはデフォルトではイネーブルになっていません。最初に CleanAirをイ
ネーブルにしてから、EDRRMをイネーブルにします。

AQRはMC上でのみ利用できます。モード設定およびタイマーはMAの無線制御ブロック（RCB）
で保持されます（MAに接続されたAPの場合）。EMS/NMSで利用できる最新のAPIの変更はあ
りません。RCB（スペクトラムの設定およびタイマー）はローカルで使用可能なため、直接接続
されたAPには変更は必要ありません。リモートAP（MAに接続されたAP）の場合は、3つの新
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しい制御メッセージが追加されています。この 3つのメッセージは、特定の APMACアドレスお
よびスロットに対するイネーブル、タイマーの再起動、迅速な更新モードのディセーブルについ

てです。

関連トピック

CleanAir-Eventsの EDRRMの設定, （35ページ）

CleanAir ハイアベイラビリティ
CleanAirの設定（ネットワークおよび無線）は、スイッチオーバー時にはステートフルです。MC
では、組み込みインスツルメンテーションコア（EICORE）により、アクティブおよびスタンバ
イノード全体でのネットワーク構成の同期が実現されます。無線設定は、HAインフラストラク
チャを使用して同期されます。MA上のCleanAirの設定は、join時にMCから取得されます。ネッ
トワーク構成はMA上の EICOREには保存されていないため、HAインフラストラクチャを使用
して同期されます。

CleanAirデータ（AQと IDR）レポートはステートフルではありません。つまり、スタンバイとア
クティブノードは同期されません。スイッチオーバー時に APが現在アクティブなスロットにレ
ポートを送信します。RRMクライアント（HAインフラストラクチャクライアント）は CleanAir
の HA同期に使用されます。

CleanAir の設定方法

2.4 GHz 帯域の CleanAir のイネーブル化

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11bネットワークでの CleanAir機能をイネーブルにし
ます。802.11bネットワークでの CleanAirをディセーブル
にするには、このコマンドに noを追加します。

ap dot11 24ghz cleanair

例：

スイッチ(config)#ap dot11 24ghz cleanair

ステップ 2   
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目的コマンドまたはアクション

スイッチ(config)#no ap dot11 24ghz
cleanair

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 3   

関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）

2.4 GHz での電波品質とデバイスの CleanAir アラームの設定

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair alarm air-quality threshold threshold_value
3. ap dot11 24ghz cleanair alarm device {bt-discovery | bt-link | canopy | cont-tx | dect-like | fh | inv |

jammer | mw-oven | nonstd | report | superag | tdd-tx | video | wimax-fixed | wimax-mobile | xbox |
zigbee }

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

すべての 2.4 GHzデバイスについて、電波品質のしきい値のア
ラームを設定します。アラームをディセーブルにするには、こ

のコマンドの no形式を追加します。

ap dot11 24ghz cleanair alarm air-quality
threshold threshold_value

例：

スイッチ(config)#ap dot11 24ghz

ステップ 2   

cleanair alarm air-quality threshold
50
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目的コマンドまたはアクション

2.4GHzデバイスのアラームを設定します。アラームをディセー
ブルにするには、no形式のコマンドを追加します。

ap dot11 24ghz cleanair alarm device
{bt-discovery | bt-link | canopy | cont-tx |
dect-like | fh | inv | jammer | mw-oven |

ステップ 3   

• bt-discovery：Bluetoothの検出。nonstd | report | superag | tdd-tx | video |
wimax-fixed | wimax-mobile | xbox | zigbee
} • bt-link：Bluetoothリンク。

例：

スイッチ(config)#ap dot11 24ghz
cleanair alarm device canopy

• canopy：Canopyデバイス。

• cont-tx：連続トランスミッタ。

• dect-like：Digital Enhanced Cordless Communication（DECT）
デジタルコードレス電話。

• fh：802.11周波数ホッピングデバイス。

• inv：スペクトラム反転WiFi信号を使用するデバイス。

• jammer：電波妨害装置。

• mw-oven：電子レンジ。

• nonstd：非標準Wi-Fiチャネルを使用するデバイス。

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイス。

• tdd-tx：TDDトランスミッタ。

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

• xbox：Xbox。

• zigbee：802.15.4デバイス。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）
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2.4 GHz デバイスの干渉レポートの設定

手順の概要

1. configure terminal
2. ap dot11 24ghz cleanair device{bt-discovery | bt-link | canopy | cont-tx | dect-like | fh | inv | jammer

| mw-oven | nonstd | report | superag | tdd-tx | video | wimax-fixed | wimax-mobile | xbox | zigbee }
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

スイッチに報告するように 2.4 GHz干渉デバイスを
設定します。設定をディセーブルにするには、この

コマンドの no形式を使用します。

ap dot11 24ghz cleanair device{bt-discovery | bt-link |
canopy | cont-tx | dect-like | fh | inv | jammer | mw-oven |
nonstd | report | superag | tdd-tx | video | wimax-fixed |
wimax-mobile | xbox | zigbee }

ステッ

プ 2   

• bt-discovery：Bluetoothの検出
例：

スイッチ(config)# ap dot11 24ghz cleanair device

• bt-link：Bluetoothリンク

• canopy：Canopyデバイスbt-discovery

• cont-tx：連続トランスミッタスイッチ(config)# ap dot11 24ghz cleanair device
bt-link

• dect-like：Digital Enhanced Cordless
Communication（DECT）デジタルコードレス
電話

スイッチ(config)# ap dot11 24ghz cleanair device
canopy

スイッチ(config)# ap dot11 24ghz cleanair device
• fh：802.11周波数ホッピングデバイスcont-tx

スイッチ(config)# ap dot11 24ghz cleanair device • inv：スペクトラム反転WiFi信号を使用するデ
バイス

dect-like

スイッチ(config)# ap dot11 24ghz cleanair device fh
• jammer：電波妨害装置

スイッチ(config)# ap dot11 24ghz cleanair device inv
• mw-oven：電子レンジ

スイッチ(config)# ap dot11 24ghz cleanair device • nonstd：非標準WiFiチャネルを使用するデバ
イス

jammer

スイッチ(config)# ap dot11 24ghz cleanair device
• report：説明なしmw-oven

• superag：802.11 SuperAGデバイススイッチ(config)# ap dot11 24ghz cleanair device
nonstd

• tdd-tx：TDDトランスミッタ
スイッチ(config)# ap dot11 24ghz cleanair device

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
30

CleanAir の設定方法



目的コマンドまたはアクション

• video：ビデオカメラreport

スイッチ(config)# ap dot11 24ghz cleanair device • wimax-fixed：WiMax固定
superag

• wimax-mobile：WiMaxモバイル
スイッチ(config)# ap dot11 24ghz cleanair device
tdd-tx • xbox：Xbox
スイッチ(config)# ap dot11 24ghz cleanair device • zigbee：802.15.4デバイスvideo

スイッチ(config)# ap dot11 24ghz cleanair device
wimax-fixed

スイッチ(config)# ap dot11 24ghz cleanair device
wimax-mobile

スイッチ(config)# ap dot11 24ghz cleanair device xbox

スイッチ(config)# ap dot11 24ghz cleanair device
zigbee

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 3   

関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）

5 GHz 帯域の CleanAir のイネーブル化

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11aネットワークでの CleanAir機能をイネーブルにし
ます。802.11aネットワークでの CleanAirをディセーブル
にするには、このコマンドに noを追加します。

ap dot11 5ghz cleanair

例：
スイッチ(config)#ap dot11 5ghz cleanair

ステップ 2   

スイッチ(config)#no ap dot11 5ghz
cleanair

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 3   

関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）

5 GHz での電波品質とデバイスの CleanAir アラームの設定

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair alarm air-quality threshold threshold_value
3. ap dot11 5ghz cleanair alarm device{canopy | cont-tx | dect-like | inv | jammer | nonstd | radar |

report | superag | tdd-tx | video | wimax-fixed | wimax-mobile}
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

すべての5GHzデバイスについて、電波品質のしきい値のアラー
ムを設定します。アラームをディセーブルにするには、このコ

マンドの no形式を追加します。

ap dot11 5ghz cleanair alarm air-quality
threshold threshold_value

例：

スイッチ(config)#ap dot11 5ghz

ステップ 2   

cleanair alarm air-quality threshold
50

5 GHzデバイスのアラームを設定します。アラームをディセー
ブルにするには、このコマンドの no形式を追加します。

ap dot11 5ghz cleanair alarm
device{canopy | cont-tx | dect-like | inv |
jammer | nonstd | radar | report | superag

ステップ 3   

• canopy：Canopyデバイス。| tdd-tx | video | wimax-fixed |
wimax-mobile} • cont-tx：連続トランスミッタ。

例：

スイッチ(config)#ap dot11 5ghz
cleanair alarm device

• dect-like：Digital EnhancedCordless Communication（DECT）
デジタルコードレス電話。

• fh：802.11周波数ホッピングデバイス。

• inv：スペクトラム反転WiFi信号を使用するデバイス。

• jammer：電波妨害装置。

• nonstd：非標準WiFiチャネルを使用するデバイス。

• radar：レーダー。

• report：干渉デバイスのレポート。

• superag：802.11 SuperAGデバイス。

• tdd-tx：TDDトランスミッタ。

• video：ビデオカメラ。

• wimax-fixed：WiMax固定。

• wimax-mobile：WiMaxモバイル。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   
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関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）

5 GHz デバイスの干渉レポートの設定

手順の概要

1. configure terminal
2. ap dot11 5ghz cleanair device{canopy | cont-tx | dect-like | inv | jammer | nonstd | radar | report |

superag | tdd-tx | video | wimax-fixed | wimax-mobile}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

スイッチに報告するように 5 GHz干渉デバイスを設定
します。干渉デバイスのレポートをディセーブルにす

るには、このコマンドの no形式を追加します。

ap dot11 5ghz cleanair device{canopy | cont-tx |
dect-like | inv | jammer | nonstd | radar | report |
superag | tdd-tx | video | wimax-fixed | wimax-mobile}

例：

ステッ

プ 2   

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ
スイッチ(config)#ap dot11 5ghz cleanair device

• dect-like：Digital Enhanced Cordless Communication
（DECT）デジタルコードレス電話

canopy

スイッチ(config)#ap dot11 5ghz cleanair device
cont-tx • fh：802.11周波数ホッピングデバイス
スイッチ(config)#ap dot11 5ghz cleanair device • inv：スペクトラム反転WiFi信号を使用するデバ

イス

dect-like

スイッチ(config)#ap dot11 5ghz cleanair device
inv • jammer：電波妨害装
スイッチ(config)#ap dot11 5ghz cleanair device • nonstd：非標準WiFiチャネルを使用するデバイスjammer

• radar：レーダースイッチ(config)#ap dot11 5ghz cleanair device
nonstd

• report：干渉デバイスのレポート
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目的コマンドまたはアクション

スイッチ(config)#ap dot11 5ghz cleanair device
radar

• superag：802.11 SuperAGデバイス

• tdd-tx：TDDトランスミッタ
スイッチ(config)#ap dot11 5ghz cleanair device

• video：ビデオカメラreport

スイッチ(config)#ap dot11 5ghz cleanair device • wimax-fixed：WiMax固定superag

• wimax-mobile：WiMaxモバイルスイッチ(config)#ap dot11 5ghz cleanair device
tdd-tx

スイッチ(config)#ap dot11 5ghz cleanair device
video

スイッチ(config)#ap dot11 5ghz cleanair device
wimax-fixed

スイッチ(config)#ap dot11 5ghz cleanair device
wimax-mobile

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 3   

関連トピック

CleanAirの前提条件, （19ページ）
CleanAirの制約事項, （20ページ）
CleanAirに関する FAQ, （43ページ）

CleanAir-Events の EDRRM の設定

手順の概要

1. configure terminal
2. ap dot11 {24ghz | 5ghz} rrm channel cleanair-event
3. ap dot11 {24ghz | 5ghz} rrm channel cleanair-event [sensitivity {high | low | medium}]
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

EDRRMの cleanairイベントをイネーブルにします。
EDRRMをディセーブルにするには、このコマンドの no
形式を使用します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event

例：

スイッチ(config)#ap dot11 24ghz rrm channel

ステップ 2   

cleanair-event

スイッチ(config)#no ap dot11 24ghz rrm
channel cleanair-event

cleanair-eventの EDRRMの感度を設定します。ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event [sensitivity {high | low |
medium}]

ステップ 3   

• [High]：電波品質（AQ）の値で示される、非Wi-Fi
干渉に対する最も高い感度を指定します。

例：

スイッチ(config)#ap dot11 24ghz rrm channel
cleanair-event sensitivity high

• [Low]：AQの値で示される、非Wi-Fi干渉に対する
最も低い感度を指定します。

• [Medium]：AQの値で示される、非Wi-Fi干渉に対す
る中程度の感度を指定します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

EDRRMおよび AQRの更新モード, （26ページ）

永続的デバイスの回避の設定

手順の概要

1. configure terminal
2. ap dot11 {24ghz | 5ghz} rrm channel device
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11チャネル割り当てでの永続的非Wi-Fiデバイスの回
避をイネーブルにします。永続的デバイスの回避をディ

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

スイッチ(config)#ap dot11 24ghz rrm
channel device

ステップ 2   

セーブルにするには、このコマンドの no形式を追加しま
す。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 3   

コントローラの GUI を使用した Cisco CleanAir の設定

Cisco Spectrum Expert の設定

Spectrum Expert の設定（CLI）

はじめる前に

• Spectrum Expert（Windows XPラップトップクライアント）とアクセスポイント間で pingが
可能である必要があります。不可能な場合は正しく動作しません。

• SpectrumExpertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスの
ルーティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペ

クトラムインターフェイス（NSI）ポートが開かれていることを確認します。

•アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート 37550
でリスニングするTCPサーバである必要があります。これらのポートは、SpectrumExpertア
プリケーションがNSIプロトコルを使用してアクセスポイントに接続するために、開かれて
いる必要があります。
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• show ap name ap_name config dot11 {24ghz | 5ghz}コマンドを使用して、スイッチ CLIから
NSIキーを確認できます。

ステップ 1 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。
ap name ap_namemode se-connect

例：
スイッチ#ap name Cisco_AP3500 mode se-connect

ステップ 2 アクセスポイントをリブートするように求められたら、「Y」と入力します。

ステップ 3 次のコマンドを入力して、アクセスポイントの NSIキーを表示します。
show ap name ap_name config dot11 {24ghz | 5ghz}

例：
スイッチ#show ap name Cisco_AP3500 config dot11 24ghz

<snippet>
CleanAir Management Information

CleanAir Capable : Yes
CleanAir Management Admin State : Enabled
CleanAir Management Operation State : Up
CleanAir NSI Key : 274F1F9B1A5206683FAF57D87BFFBC9B
CleanAir Sensor State : Configured

<snippet>

次の作業

Windows PCで、Cisco Spectrum Expertをダウンロードします。

• URL http://www.cisco.com/cisco/software/navigator.htmlから、Cisco Software Centerにアクセス
します。

• [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum
Expert Wi-Fi]の順にクリックし、Spectrum Expert 4.1.11の実行可能ファイル（*.exe）をダウ
ンロードします。

• PCで Spectrum Expertアプリケーションを実行します。

• [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを
入力し、アクセスポイントの無線を選択し、認証のために 16バイトのネットワークスペク
トラムインターフェイス（NSI）キーを入力します。SpectrumExpertアプリケーションによっ
て、NSIプロトコルを使用して、アクセスポイントへの TCP/IPによる直接接続が開かれま
す。

SE-Connectモードのアクセスポイントがスイッチに joinすると、アクセスポイントから
Spectrum Capabilities通知メッセージが送信され、これにスイッチは Spectrum Configuration
Requestで応答します。この要求には 16バイトのランダム NSIキーが含まれます。このキー
はNSI認証で使用するためにスイッチで作成されたものです。スイッチはアクセスポイント
ごとにキーを 1つ作成し、アクセスポイントはこのキーをリブートするまで保存します。
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Spectrum Expertコンソール接続は、アクセスポイントの無線ごとに最大 3つ
まで確立できます。

（注）

• Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを
選択して、SpectrumExpertコンソールがアクセスポイントに接続されていることを確認しま
す。デバイスが 2台接続されている場合は、このテキストボックスにアクセスポイントの
IPアドレスが表示されます。

• Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデー
タを表示および分析します。

CleanAir パラメータのモニタリング
次のコマンドを使用して CleanAirパラメータをモニタできます。

表 5：CleanAir のモニタリング用コマンド

説明コマンド

2.4GHz帯域のCleanAir電波品質（AQ）のデー
タを表示します

show ap dot11 24ghz cleanair air-quality summary

2.4GHz帯域のCleanAir電波品質（AQ）の最悪
のデータを表示します

show ap dot11 24ghz cleanair air-quality worst

2.4 GHz帯域の CleanAirの設定を表示しますshow ap dot11 24ghz cleanair config

2.4 GHz帯域のすべての CleanAir干渉源を表示
します

show ap dot11 24ghz cleanair device type all

2.4 GHz帯域の BT Discoveryタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
bt-discovery

2.4 GHz帯域の BT Linkタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type bt-link

2.4 GHz帯域の Canopyタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type canopy

2.4 GHz帯域の Continuous transmitterタイプの
CleanAir干渉源を表示します

show ap dot11 24ghz cleanair device type cont-tx

2.4 GHz帯域の DECT Likeタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type dect-like
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説明コマンド

2.4 GHz帯域の 802.11FHタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type fh

2.4 GHz帯域のWiFi Invertedタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type inv

2.4 GHz帯域の Jammerタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type jammer

2.4 GHz帯域のMW Ovenタイプの CleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type mw-oven

2.4 GHz帯域のWiFi Inv.ChタイプのCleanAir干
渉源を表示します

show ap dot11 24ghz cleanair device type nonstd

2.4 GHz帯域の PersistentタイプのCleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type persistent

2.4 GHz帯域の SuperAGタイプの CleanAir干渉
源を表示します

show ap dot11 24ghz cleanair device type superag

2.4 GHz帯域の TDD Transmitタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type tdd-tx

2.4 GHz帯域の Video Cameraタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type video

2.4 GHz帯域のWiMax Fixedタイプの CleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
wimax-fixed

2.4 GHz帯域のWiMaxMobileタイプのCleanAir
干渉源を表示します

show ap dot11 24ghz cleanair device type
wimax-mobile

2.4 GHz帯域の Xboxタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type xbox

2.4 GHz帯域の zigbeeタイプの CleanAir干渉源
を表示します

show ap dot11 24ghz cleanair device type zigbee

5 GHz帯域の CleanAir電波品質（AQ）のデー
タを表示します

show ap dot11 5ghz cleanair air-quality summary

5 GHz帯域の CleanAir電波品質（AQ）の最悪
のデータを表示します

show ap dot11 5ghz cleanair air-quality worst
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説明コマンド

5 GHz帯域の CleanAirの設定を表示しますshow ap dot11 5ghz cleanair config

5 GHz帯域のすべての CleanAir干渉源を表示し
ます

show ap dot11 5ghz cleanair device type all

5 GHz帯域の Canopyタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type canopy

5 GHz帯域の Continuous TXタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type cont-tx

5 GHz帯域のDECT LikeタイプのCleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type dect-like

5 GHz帯域のWiFi Invertedタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type inv

5 GHz帯域の Jammerタイプの CleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type jammer

5 GHz帯域のWiFi Inv.Chタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type nonstd

5 GHz帯域の Persistentタイプの CleanAir干渉
源を表示します

show ap dot11 5ghz cleanair device type persistent

5 GHz帯域の SuperAGタイプのCleanAir干渉源
を表示します

show ap dot11 5ghz cleanair device type superag

5 GHz帯域の TDD Transmitタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type tdd-tx

5 GHz帯域のVideo CameraタイプのCleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type video

5 GHz帯域のWiMax Fixedタイプの CleanAir干
渉源を表示します

show ap dot11 5ghz cleanair device type wimax-fixed

5 GHz帯域のWiMax Mobileタイプの CleanAir
干渉源を表示します

show ap dot11 5ghz cleanair device type
wimax-mobile

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
41

CleanAir パラメータのモニタリング



干渉デバイスのモニタリング

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じデ
バイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当てま
す。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節約しま

すが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止します。その

後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。ある特定のデバイスに対する干渉源検出がすべてレポー

トされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増大しないようにし
ます。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、そのデバイスの検
出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。このよ
うなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を減ら

すための方法が採用されています。このようなデバイスは、分類処理の対象として現れたり、消

えたりを繰り返すように見えます。CleanAirでは、このようなデバイスを管理するために、クラ
スタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるようにします。こ
の処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるように

なります。

CleanAir の設定例

2.4 GHz 帯域での CleanAir およびアクセスポイントのイネーブル化：例

次に、チャネルで動作する 2.4 GHz帯域の CleanAirとアクセスポイントをイネーブルにする例を
示します。

スイッチ#configure terminal
スイッチ(config)#ap dot11 24ghz cleanair
スイッチ(config)#exit
スイッチ#ap name TAP1 dot11 24ghz cleanair
スイッチ#end

2.4 GHz での電波品質とデバイスの CleanAir アラームの設定：例

次に、2.4 GHz電波品質のしきい値 50 dBmおよび Xboxデバイス用に CleanAirアラームを設定す
る例を示します。

スイッチ#configure terminal
スイッチ(config)#ap dot11 24ghz cleanair alarm air-quality threshold 50
スイッチ(config)#ap dot11 24ghz cleanair alarm device xbox
スイッチ(config)#end

5 GHz デバイスの干渉レポートの設定：例

次に、5 GHzデバイスの干渉レポートを設定する例を示します。

スイッチ#configure terminal
スイッチ(config)#ap dot11 5ghz cleanair alarm device xbox
スイッチ(config)#end
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CleanAir-Events の EDRRM の設定：例

次に、2.4 GHz帯域の EDRRMの cleanair-eventをイネーブルにし、非Wi-Fi干渉に対する高い感
度を設定します。

スイッチ#configure terminal
スイッチ(config)#ap dot11 24ghz rrm channel cleanair-event
スイッチ(config)#ap dot11 24ghz rrm channel cleanair-event sensitivity high
スイッチ(config)#end

永続的デバイスの回避の設定：例

次に、2.4 GHz帯域で永続的非Wi-Fiデバイスの回避をイネーブルにする例を示します。

スイッチ#configure terminal
スイッチ(config)#ap dot11 24ghz rrm channel device
スイッチ(config)#end

SE-Connect モードのアクセスポイントの設定：例

次に、SE-Connectモードのアクセスポイントを設定する例を示します。

スイッチ#ap name Cisco_AP3500 mode se-connect

CleanAir に関する FAQ

MCが稼働しているかどうかを確認するにはどうすればよいですか。Q.

MCが稼働しているかどうかを確認するには、 show wireless mobility summaryコマンドを使用
します。

A.

次に、モビリティサマリーを表示する例を示します。

スイッチ#show wireless mobility summary

Mobility Controller Summary:
Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : MG-AK
Mobility Oracle : Disabled
Mobility Oracle IP Address : 0.0.0.0
DTLS Mode : Enabled
Mobility Domain ID for 802.11r : 0x39b2
Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 48
Mobility Domain Member Count : 2
Link Status is Control Link Status : Data Link Status
Controllers configured in the Mobility Domain:
IP Public IP Group Name Multicast IP Link Status
-------------------------------------------------------------------------------
9.6.136.10 - MG-AK 0.0.0.0 UP : UP

複数のアクセスポイントが同じ干渉デバイスを検出しますが、スイッチはそれらを別個のクラ

スタとして表示するか、疑いのあるさまざまなデバイスをクラスタ化して示します。このよう

になるのはなぜですか。

Q.
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スイッチがこれらのアクセスポイントによって検出されたデバイスのマージを検討するために

は、アクセスポイントがRFネイバーである必要があります。アクセスポイントがネイバー関
A.

係を確立するためには時間がかかります。スイッチの再起動後、または RFグループの変更な
どのイベントの後は、クラスタリングがそれほど正確ではなくなります。

スイッチを使用して 2台のモニタモードアクセスポイントをマージできますか。Q.

いいえ。スイッチを使用して 2台のモニタモードアクセスポイントをマージすることはでき
ません。MSEを使用した場合にのみ、モニタモードアクセスポイントをマージできます。

A.

ネイバーアクセスポイントを表示するにはどうすればよいですか。Q.

ネイバーアクセスポイントを表示するには、次のコマンドを使用します。 show apap_name
auto-rf dot11{24ghz | 5ghz}

A.

次に、ネイバーアクセスポイントを表示する例を示します。

スイッチ#show ap name AS-5508-5-AP3 auto-rf dot11 24ghz

<snippet>
Nearby APs
AP 0C85.259E.C350 slot 0 : -12 dBm on 1 (10.10.0.5)
AP 0C85.25AB.CCA0 slot 0 : -24 dBm on 6 (10.10.0.5)
AP 0C85.25C7.B7A0 slot 0 : -26 dBm on 11 (10.10.0.5)
AP 0C85.25DE.2C10 slot 0 : -24 dBm on 6 (10.10.0.5)
AP 0C85.25DE.C8E0 slot 0 : -14 dBm on 11 (10.10.0.5)
AP 0C85.25DF.3280 slot 0 : -31 dBm on 6 (10.10.0.5)
AP 0CD9.96BA.5600 slot 0 : -44 dBm on 6 (10.0.0.2)
AP 24B6.5734.C570 slot 0 : -48 dBm on 11 (10.0.0.2)

<snippet>

CleanAirで利用可能なデバッグコマンドはどれですか。Q.

CleanAirのデバッグコマンドは次のとおりです。A.

debug cleanair {all| error | event | internal-event | nmsp | packet}

debug rrm{all| channel | detail | error | group | ha |manager |message | packet | power | prealarm |
profile | radar | rf-change | scale | spectrum}

CleanAirアラームが干渉デバイスに対して生成されないのはなぜですか。Q.

アクセスポイントが CleanAir対応であり、CleanAirがアクセスポイントとスイッチの両方で
イネーブルにされていることを確認します。

A.

Cisco Catalyst 3850および 3650シリーズスイッチは、モビリティエージェント（MA）として
機能できますか。

Q.

はい。Cisco Catalyst 3850および 3650シリーズスイッチはMAとして機能できます。A.

CleanAir設定はMAで使用できますか。Q.

リリース 3.3 SE以降、CleanAir設定はMAで使用できます。MAで CleanAirの次の 2種類のコ
マンドを使用できます。

A.

• show ap dot11 5ghz cleanair config
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• show ap dot11 24ghz cleanair config

関連トピック

2.4 GHz帯域の CleanAirのイネーブル化, （27ページ）

2.4 GHzでの電波品質とデバイスの CleanAirアラームの設定, （28ページ）

2.4 GHzデバイスの干渉レポートの設定, （30ページ）

5 GHz帯域の CleanAirのイネーブル化, （31ページ）

5 GHzでの電波品質とデバイスの CleanAirアラームの設定, （32ページ）

5 GHzデバイスの干渉レポートの設定, （34ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

CleanAir Command Reference, Cisco IOS XERelease
3SE (Catalyst 3650 Switches)

CleanAirコマンドと詳細

High Availability Configuration Guide, Cisco IOS
XE Release 3SE (Cisco 5700 Series Wireless
Controllers)

ハイアベイラビリティ構成

High Availability Command Reference, Cisco IOS
XE Release 3SE (Cisco 5700 Series Wireless
Controllers)

ハイアベイラビリティコマンドと詳細

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 II 部

インターフェイスおよびハードウェアコン

ポーネント
• インターフェイス特性の設定, 49 ページ

• Auto-MDIXの設定, 87 ページ

• イーサネット管理ポートの設定, 93 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定, 101 ページ

• システムMTUの設定, 125 ページ

• 内部電源装置の設定, 131 ページ

• PoEの設定, 137 ページ

• EEEの設定, 153 ページ





第 3 章

インターフェイス特性の設定

• 機能情報の確認, 49 ページ

• インターフェイス特性の設定に関する情報, 49 ページ

• インターフェイスの特性の設定方法, 61 ページ

• インターフェイス特性のモニタ, 79 ページ

• インターフェイス特性の設定例, 81 ページ

• インターフェイス特性機能の追加情報, 84 ページ

• インターフェイス特性の設定の機能履歴と情報, 85 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

インターフェイス特性の設定に関する情報

インターフェイスタイプ

ここでは、スイッチでサポートされているインターフェイスの異なるタイプについて説明します。

また、インターフェイスの物理特性に応じた設定手順についても説明します。
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このスタック対応スイッチの背面にあるスタックポートはイーサネットポートではないため、

設定できません。

（注）

ポートベースの VLAN

VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで論
理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送される

のは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネットワー
クデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなければ、互い
に通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現しま
す。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識されるのは、
ローカルポートが VLANに対応するように設定されたとき、VLANトランキングプロトコル
（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザが VLANを作成した
ときです。スタック全体のポートを使用して VLANを形成できます。

VLANを設定するには、vlanvlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）の
VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合に、拡
張範囲VLAN（VLAN IDが 1006～ 4094）を設定するには、最初にVTPモードをトランスペアレ
ントに設定する必要があります。トランスペアレントモードで作成された拡張範囲 VLANは、
VLANデータベースには追加されませんが、スイッチの実行コンフィギュレーションに保存され
ます。VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲VLANを作成できま
す。これらの VLANは VLANデータベースに格納されます。

スイッチスタックでは、VLANデータベースはスタック内のすべてのスイッチにダウンロードさ
れ、スタック内のすべてのスイッチによって同じVLANデータベースが構築されます。スタック
のすべてのスイッチで実行コンフィギュレーションおよび保存済みコンフィギュレーションが同

一です。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポートが
追加されます。

•インターフェイスを特定します。

•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義しま
す。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ 2専用インターフェイスです。スイッチ
ポートは 1つまたは複数の VLANに所属します。スイッチポートは、アクセスポートまたはト
ランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設定でき
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ます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのもう一端の
ポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッチポートは、

物理インターフェイスおよび関連付けられているレイヤ2プロトコルの管理に使用され、ルーティ
ングやブリッジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンドを使
用します。

アクセスポート

アクセスポートは（音声VLANポートとして設定されている場合を除き）1つのVLANだけに所
属し、そのVLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付いていな
いネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、ポートに割り

当てられているVLANに所属すると見なされます。アクセスポートがタグ付きパケット（スイッ
チ間リンク（ISL）またはタグ付き IEEE802.1Q）を受信した場合、そのパケットはドロップされ、
送信元アドレスは学習されません。

2種類のアクセスポートがサポートされています。

•スタティックアクセスポート。このポートは、手動で VLANに割り当てます（IEEE 802.1x
で使用する場合は RADIUSサーバを使用します。

•ダイナミックアクセスポートの VLANメンバーシップは、着信パケットを通じて学習され
ます。デフォルトでは、ダイナミックアクセスポートはどの VLANのメンバーでもなく、
ポートとの伝送はポートのVLANメンバーシップが検出されたときにだけイネーブルになり
ます。スイッチ上のダイナミックアクセスポートは、VLANメンバーシップポリシーサー
バ（VMPS）によって VLANに割り当てられます。Catalyst 6500シリーズスイッチを VMPS
にできます。このスイッチを VMPSサーバにすることはできません。

また、Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう
1つの VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース内
のすべての VLANのメンバとなります。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、ト
ランクポートごとにVLANの許可リストを設定して、VLANメンバーシップを制限できます。許
可VLANのリストは、その他のポートには影響を与えませんが、対応トランクポートには影響を
与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が許可リストに含
まれます。トランクポートは、VTPがVLANを認識し、VLANがイネーブル状態にある場合に限
り、VLANのメンバーになることができます。VTPが新しいイネーブル VLANを認識し、その
VLANがトランクポートの許可リストに登録されている場合、トランクポートは自動的にその
VLANのメンバになり、トラフィックはその VLANのトランクポート間で転送されます。VTP
が、VLANのトランクポートの許可リストに登録されていない、新しいイネーブルVLANを認識
した場合、ポートはそのVLANのメンバーにはならず、そのVLANのトラフィックはそのポート
間で転送されません。
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トンネルポート

トンネルポートは IEEE 802.1Qトンネリングで使用され、サービスプロバイダーネットワークの
カスタマーのトラフィックを、同じVLAN番号を使用するその他のカスタマーから分離します。
サービスプロバイダーエッジスイッチのトンネルポートからカスタマーのスイッチの IEEE802.1Q
トランクポートに、非対称リンクを設定します。エッジスイッチのトンネルポートに入るパケッ

トには、カスタマーの VLANですでに IEEE802.1Qタグが付いており、カスタマーごとに IEEE
802.1Qタグの別のレイヤ（メトロタグと呼ばれる）でカプセル化され、サービスプロバイダー
ネットワークで一意のVLANIDが含まれます。タグが二重に付いたパケットは、その他のカスタ
マーのものとは異なる、元のカスタマーのVLANが維持されてサービスプロバイダーネットワー
クを通過します。発信インターフェイス、およびトンネルポートでは、メトロタグが削除されて

カスタマーのネットワークのオリジナル VLAN番号が取得されます。

トンネルポートは、トランクポートまたはアクセスポートにすることができず、それぞれのカ

スタマーに固有の VLANに属する必要があります。

ルーテッドポート

ルーテッドポートは物理ポートであり、ルータ上にあるポートのように動作しますが、ルータに

接続されている必要はありません。ルーテッドポートは、アクセスポートとは異なり、特定の

VLANに対応付けられていません。VLANサブインターフェイスをサポートしない点を除けば、
通常のルータインターフェイスのように動作します。ルーテッドポートは、レイヤ 3ルーティン
グプロトコルで設定できます。ルーテッドポートはレイヤ 3インターフェイス専用で、DTPや
STPなどのレイヤ 2プロトコルはサポートしません。

ルーテッドポートを設定するには、no switchportインターフェイスコンフィギュレーションコ
マンドでインターフェイスをレイヤ 3モードにします。次に、ポートに IPアドレスを割り当て、
ルーティングをイネーブルにし、ip routingおよび routerprotocolグローバルコンフィギュレー
ションコマンドを使用してルーティングプロトコルの特性を指定します。

noswitchportインターフェイスコンフィギュレーションコマンドを実行すると、インターフェ
イスがいったんシャットダウンしてから再度イネーブルになります。これにより、インター

フェイスが接続しているデバイスに関するメッセージが表示されることがあります。レイヤ 2
モードのインターフェイスをレイヤ3モードにした場合、影響のあるインターフェイスに関連
する以前の設定が消失する可能性があります。

（注）

ソフトウェアに、設定できるルーテッドポートの個数制限はありません。ただし、ハードウェア

には限界があるため、この個数と設定されている他の機能の数との相互関係によってCPUパフォー
マンスに影響が及ぶことがあります。

IPBaseイメージは、スタティックルーティングとRouting Information Protocol（RIP）をサポー
トします。フルレイヤ 3ルーティングまたはフォールバックブリッジングの場合は、スタン
ドアロンスイッチまたはアクティブなスイッチ上で IP Servicesイメージを有効にする必要が
あります。

（注）
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スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートの VLANを、システムのルーティン
グ機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの VLAN
に関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、VLAN間
でルーティングするため、またはスイッチに IPホスト接続を提供するためだけです。デフォルト
では、SVIはデフォルトVLAN（VLAN1）用に作成され、リモートスイッチの管理を可能にしま
す。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行したときに初めて作成されます。
VLANは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けられた
VLANタグ、あるいはアクセスポート用に設定された VLAN IDに対応します。トラフィックを
ルーティングするそれぞれのVLANに対してVLANインターフェイスを設定し、IPアドレスを割
り当ててください。

スイッチスタックまたはスイッチは合計 1005個の VLANおよび SVIをサポートしますが、ハー
ドウェアの制限のため、SVIおよびルーテッドポートの数と設定する他の機能の数との相互関係
によって、CPUのパフォーマンスに影響が及ぶことがあります。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。

SVI 自動ステート除外
VLAN上の複数のポートを装備した SVIのラインステートは、次の条件を満たしたときにはアッ
プ状態になります。

• VLANが存在し、スイッチの VLANデータベースでアクティブです。

• VLANインターフェイスが存在し、管理上のダウン状態ではありません。

•少なくとも 1つのレイヤ 2（アクセスまたはトランク）ポートが存在し、この VLANのリン
クがアップ状態であり、ポートが VLANでスパニングツリーフォワーディングステートで
す。

対応するVLANリンクに属する最初のスイッチポートが起動し、STPフォワーディングステー
トになると、VLANインターフェイスのプロトコルリンクステートがアップ状態になります。

（注）

VLANに複数のポートがある場合のデフォルトのアクションでは、VLAN内のすべてのポートが
ダウンすると SVIもダウン状態になります。SVI自動ステート除外機能を使用して、SVIライン
ステートアップオアダウン計算に含まれないようにポートを設定できます。たとえば、VLAN上
で 1つのアクティブポートだけがモニタリングポートである場合、他のすべてのポートがダウン
するとVLANもダウンするよう自動ステート除外機能をポートに設定できます。ポートがイネー
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ブルである場合、autostate excludeは、ポート上でイネーブルであるすべての VLANに適用され
ます。

VLAN内の 1つのレイヤ 2ポートに収束時間がある場合（STPリスニング/ラーニングステートか
らフォワーディングステートへの移行）、VLANインターフェイスが起動します。これにより、
ルーティングプロトコルなどの機能は、完全に動作した場合と同様にVLANインターフェイスを
使用せず、ルーティングブラックホールなどの他の問題を最小限にします。

EtherChannel ポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、スイッチ間、またはスイッチおよびサーバ間で高帯域接続を

行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラフィック
の負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその障害リンク
で伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポートを 1
つの論理トランクポートに、複数のアクセスポートを 1つの論理アクセスポートに、複数のト
ンネルポートを 1つの論理トンネルポートに、または複数のルーテッドポートを 1つの論理ルー
テッドポートにグループ化できます。ほとんどのプロトコルは単一のまたは集約スイッチポート

で動作し、ポートグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol
（CDP）、およびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannelにイ
ンターフェイスを割り当てます。レイヤ 3インターフェイスの場合は、interface port-channelグ
ローバルコンフィギュレーションコマンドを使用して手動で論理インターフェイスを作成しま

す。そのあと、channel-groupインターフェイスコンフィギュレーションコマンドを使用して、
手動で EtherChannelにインターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、
channel-groupインターフェイスコンフィギュレーションコマンドを使用して、ポートチャネル
論理インターフェイスをダイナミックに作成します。このコマンドは物理および論理ポートをバ

インドします。

Power over Ethernet（PoE）ポート

PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用
できます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給され
ません。
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スイッチの USB ポートの使用

USB ミニタイプ B コンソールポート

スイッチには、次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一度

に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタは RJ-45コネクタ
よりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの手順に
ついては、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USBタイプ Aツー USBミニタイプ Bケーブルを使用して、PCまたはその他のデバイス
をスイッチに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケー

ションが必要です。スイッチが、ホスト機能をサポートする電源投入デバイス（PCなど）への有
効な USB接続を検出すると、RJ-45コンソールからの入力はただちにディセーブルになり、USB
コンソールからの入力がイネーブルになります。USB接続が削除されると、RJ-45コンソールか
らの入力はただちに再度イネーブルになります。スイッチのLEDは、どのコンソール接続が使用
中であるかを示します。

コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるかが示
されます。スタック内の各スイッチがこのログを発行します。すべてのスイッチが最初に RJ-45
メディアタイプを常に表示します。

サンプル出力では、スイッチ 1には接続されたUSBコンソールケーブルがあります。ブートロー
ダが USBコンソールに変わらなかったため、スイッチ 1からの最初のログは、RJ-45コンソール
を示しています。少したってから、コンソールが変更され、USBコンソールログが表示されま
す。スイッチ 2およびスイッチ 3には接続された RJ-45コンソールケーブルがあります。

switch-stack-1
*Mar 1 00:01:00.171: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.
*Mar 1 00:01:00.431: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

switch-stack-2
*Mar 1 00:01:09.835: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

switch-stack-3
*Mar 1 00:01:10.523: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.
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USBケーブルが取り外されるか、PCが USB接続を非アクティブ化すると、ハードウェアは自動
的に RJ-45コンソールインターフェイスに変わります。

switch-stack-1
Mar 1 00:20:48.635: %USB_CONSOLE-6-MEDIA_RJ45: Console media-type is RJ45.

コンソールタイプが常にRJ-45であるように設定でき、さらにUSBコネクタの無活動タイムアウ
トを設定できます。

インターフェイスの接続

単一VLAN内のデバイスは、スイッチを通じて直接通信できます。異なるVLANに属すポート間
では、ルーティングデバイスを介さなければデータを交換できません。標準のレイヤ 2スイッチ
を使用すると、異なるVLANのポートは、ルータを通じて情報を交換する必要があります。ルー
ティングがイネーブルに設定されたスイッチを使用することにより、IPアドレスを割り当てたSVI
で VLAN 20および VLAN 30の両方を設定すると、外部ルータを使用せずに、スイッチを介して
ホスト Aからホスト Bにパケットを直接送信できます。

図 2：スイッチと VLAN との接続

LAN Baseイメージを実行中のスイッチは SVI上で 16のスタティックルートのみの設定をサ
ポートします。

（注）

イーサネットインターフェイスのデフォルト設定

インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメータ
を指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、インター
フェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスがいったん
シャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデバイスに関

するメッセージが表示されることがあります。レイヤ3モードのインターフェイスをレイヤ2モー
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ドにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、

インターフェイスはデフォルト設定に戻ります。

次の表は、レイヤ 2インターフェイスにだけ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 6：レイヤ 2 イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ2またはスイッチングモード（switchport
コマンド）

動作モード

VLAN 1～ 4094VLAN許容範囲

VLAN 1（レイヤ 2インターフェイスだけ）デフォルト VLAN（アクセスポート用）

VLAN 1（レイヤ 2インターフェイスだけ）ネイティブ VLAN（IEEE 802.1Qトランク用）

Switchportmode dynamic auto（DTPをサポート）
（レイヤ 2インターフェイスだけ）

VLANトランキング

すべてのポートがイネーブルポートイネーブルステート

未定義ポート記述

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

速度

自動ネゴシエーション（10ギガビットインター
フェイス上では未サポート）

デュプレックスモード

フロー制御は receive: offに設定されます。送信
パケットでは常にオフです。

フロー制御

すべてのイーサネットポートでディセーブル。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）（レイ

ヤ 2インターフェイスだけ）。
ポートブロッキング（不明マルチキャストおよ

び不明ユニキャストトラフィック）

ディセーブルブロードキャスト、マルチキャスト、およびユ

ニキャストストーム制御

ディセーブル（レイヤ 2インターフェイスだ
け）。

保護ポート

ディセーブル（レイヤ 2インターフェイスだ
け）。

ポートセキュリティ
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デフォルト設定機能

ディセーブルPortFast

イネーブル

受電デバイスがクロスケーブルでス

イッチに接続されている場合、スイッ

チは、IEEE 802.3afに完全には準拠し
ていない、Cisco IP Phoneやアクセス
ポイントなどの準規格の受電をサポー

トしていない場合があります。これ

は、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）がイネーブルかどうか
は関係ありません。

（注）

Auto-MDIX

イネーブル（auto）Power over Ethernet（PoE）

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、全二重または半二重モードのいずれかで、10、
100、 1000、または 10,000 Mb/sで動作します。全二重モードの場合、2つのステーションが同時
にトラフィックを送受信できます。通常、10Mbpsポートは半二重モードで動作します。これは、
各ステーションがトラフィックを受信するか、送信するかのどちらか一方しかできないことを意

味します。

スイッチモデルには、ギガビットイーサネット（10/100/1000Mbps）ポート、10ギガビットイー
サネットポート、および SFPモジュールをサポートする Small Form-Factor Pluggable（SFP）モ
ジュールスロットが含まれます。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意して

ください。

• 10ギガビットイーサネットポートは、速度機能およびデュプレックス機能をサポートして
いません。これらのポートは、10,000 Mbps、全二重モードでだけ動作します。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュプ
レックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbpsで稼
働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレックス
の CLI（コマンドラインインターフェイス）オプションが変わります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
58

インターフェイス特性の設定に関する情報



1000 BASE-x（xは、BX、CWDM、LX、SX、および ZX）SFPモジュールポートは、
speedインターフェイスコンフィギュレーションコマンドで nonegotiateキーワードを
サポートします。デュプレックスオプションはサポートされません。

◦

◦ 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュプ
レックスオプションをサポートします。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルトのautoネゴシエー
ションを使用することを強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしない
場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートする側

で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、スイッチがループの有無を調べるために
最大で 30秒かかる可能性があります。STPの再設定が行われている間、ポート LEDはオレ
ンジに点灯します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

注意

IEEE 802.3x フロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作をも

う一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御でき

ます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、ポーズフ

レームを送信することによって、その状態が解消されるまで送信を中止するように、そのポート

から相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスはデータパケット

の送信を中止するので、輻輳時のデータパケット損失が防止されます。

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスの
ポーズフレームを受信（receive）する能力を on、off、または desiredに設定します。デフォルト
の状態は offです。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デバイ
ス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作できます。

デバイスのフロー制御設定には、次のルールが適用されます。

• receive on（または desired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
59

インターフェイス特性の設定に関する情報



• receiveoff：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相手側
に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決の詳

細については、このリリースのコマンドリファレンスに記載された flowcontrolインターフェ
イスコンフィギュレーションコマンドを参照してください。

（注）

レイヤ 3 インターフェイス
スイッチは、次のレイヤ 3インターフェイスのタイプをサポートします。

• SVI：トラフィックをルーティングする VLANに対応する SVIを設定する必要があります。
SVIは、interface vlanグローバルコンフィギュレーションコマンドのあとに VLAN IDを入
力して作成します。SVIを削除するには、no interfacevlanグローバルコンフィギュレーショ
ンコマンドを使用します。インターフェイス VLAN 1は削除できません。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはな
りません。

（注）

SVIを設定するとき、SVIラインステートステータスを判断する際に含めないようにするた
め、SVI自動ステート除外を SVIのポートに設定することもできます。

•ルーテッドポート：ルーテッドポートは、noswitchportインターフェイスコンフィギュレー
ションコマンドを使用してレイヤ 3モードに設定された物理ポートです。

•レイヤ 3 EtherChannelポート：EtherChannelインターフェイスは、ルーテッドポートで構成
されます。

レイヤ 3スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つこと
ができます。

スイッチまたはスイッチスタックで設定可能なSVIとルーテッドポートの数に対して定義された
制限はありません。ただし、ハードウェアには限界があるため、SVIおよびルーテッドポートの
個数と、設定されている他の機能の個数の組み合わせによっては、CPU利用率が影響を受けるこ
とがあります。スイッチが最大限のハードウェアリソースを使用している場合にルーテッドポー

トまたは SVIを作成しようとすると、次のような結果になります。

•新たなルーテッドポートを作成しようとすると、スイッチはインターフェイスをルーテッド
ポートに変換するための十分なリソースがないことを示すメッセージを表示し、インター

フェイスはスイッチポートのままとなります。

•拡張範囲のVLANを作成しようとすると、エラーメッセージが生成され、拡張範囲のVLAN
は拒否されます。
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• VLANトランキングプロトコル（VTP）が新たなVLANをスイッチに通知すると、使用可能
な十分なハードウェアリソースがないことを示すメッセージを送り、その VLANをシャッ
トダウンします。show vlanユーザ EXECコマンドの出力に、サスペンドステートの VLAN
が示されます。

•スイッチが、ハードウェアのサポート可能な数を超える VLANとルーテッドポートが設定
されたコンフィギュレーションを使って起動を試みると、VLANは作成されますが、ルー
テッドポートはシャットダウンされ、スイッチはハードウェアリソースが不十分であると

いう理由を示すメッセージを送信します。

すべてのレイヤ 3インターフェイスには、トラフィックをルーティングするための IPアドレスが
必要です。次の手順は、レイヤ 3インターフェイスとしてインターフェイスを設定する方法およ
びインターフェイスに IPアドレスを割り当てる方法を示します。

物理ポートがレイヤ 2モードである（デフォルト）場合は、no switchportインターフェイス
コンフィギュレーションコマンドを実行してインターフェイスをレイヤ 3モードにする必要
があります。no switchportコマンドを実行すると、インターフェイスがディセーブルになって
から再度イネーブルになります。これにより、インターフェイスが接続しているデバイスに関

するメッセージが生成されることがあります。さらに、レイヤ2モードのインターフェイスを
レイヤ3モードにすると、影響を受けたインターフェイスに関連する前の設定情報は失われ、
インターフェイスはデフォルト設定に戻る可能性があります。

（注）

インターフェイスの特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプ、スイッチ番号（スタック対応スイッチ

のみ）、およびコネクタの数を識別します。

interface

例：

スイッチ(config)# interface

ステップ 3   

インターフェイスタイプとインターフェイス番号の間

にスペースを入れる必要はありません。たとえば、前

出の行の場合は、gigabitethernet 1/0/1、
gigabitethernet1/0/1、gi 1/0/1、または gi1/0/1のいずれ
かを指定できます。

（注）

gigabitethernet1/0/1
スイッチ(config-if)#

インターフェイス上で実行するプロトコルとアプリケーションを

定義します。別のインターフェイスコマンドまたはendを入力し
各 interfaceコマンドの後ろに、イ
ンターフェイスに必要なインター

ステップ 4   

て特権 EXECモードに戻ると、コマンドが収集されてインター
フェイスに適用されます。

フェイスコンフィギュレーション

コマンドを続けて入力します。

（任意）インターフェイスの範囲を設定します。

ある範囲内で設定したインターフェイスは、同じタイ

プである必要があります。また、同じ機能オプション

を指定して設定しなければなりません。

（注）

interface range or interface range
macro

ステップ 5   

スイッチ上のまたはスイッチに対して設定されたすべてのイン

ターフェイスのリストを表示します。デバイスがサポートする各

show interfacesステップ 6   

インターフェイスまたは指定したインターフェイスのレポートが

出力されます。

インターフェイスに関する記述の追加

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. descriptionstring
5. end
6. show interfacesinterface-iddescription
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

記述を追加するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

インターフェイスに関する説明を追加します（最大

240文字）。
descriptionstring

例：

スイッチ(config-if)# description Connects

ステップ 4   

to Marketing

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

入力を確認します。show interfacesinterface-iddescriptionステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバル
コンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュレーショ

ンモードを開始すると、このモードを終了するまで、入力されたすべてのコマンドパラメータは

その範囲内のすべてのインターフェイスに対するものと見なされます。

手順の概要

1. enable
2. configure terminal
3. interface range {port-range |macromacro_name}
4. end
5. show interfaces [interface-id]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイス範囲（VLANまたは物理ポート）を指定
し、インターフェイスコンフィギュレーションモードを開始しま

す。

interface range {port-range |
macromacro_name}

例：

スイッチ(config)# interface range

ステップ 3   

• interface rangeコマンドを使用すると、最大 5つのポート範囲
または定義済みマクロを 1つ設定できます。

macro

• macro変数については、インターフェイスレンジマクロの設
定および使用方法, （65ページ）を参照してください。

•カンマで区切った port-rangeでは、各エントリに対応するイ
ンターフェイスタイプを入力し、カンマの前後にスペースを

含めます。
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目的コマンドまたはアクション

•ハイフンで区切った port-rangeでは、インターフェイスタイ
プの再入力は不要ですが、ハイフンの前後にスペースを入力

する必要があります。

この時点で、通常のコンフィギュレーションコマンドを

使用して、範囲内のすべてのインターフェイスにコンフィ

ギュレーションパラメータを適用します。各コマンド

は、入力されたとおりに実行されます。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

指定した範囲内のインターフェイスの設定を確認します。show interfaces [interface-id]

例：

スイッチ# show interfaces

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に選択

できます。interface range macroグローバルコンフィギュレーションコマンドでmacroキーワー
ドを使用するには、まず define interface-rangeグローバルコンフィギュレーションコマンドでマ
クロを定義する必要があります。
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手順の概要

1. enable
2. configure terminal
3. define interface-rangemacro_name interface-range
4. interface range macromacro_name
5. end
6. show running-config|include define
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイス範囲マクロを定義して、NVRAMに保存し
ます。

define interface-rangemacro_name
interface-range

例：

スイッチ(config)# define

ステップ 3   

• macro_nameは、最大 32文字の文字列です。

•マクロには、カンマで区切ったインターフェイスを 5つ
まで指定できます。interface-range enet_list

gigabitethernet1/0/1 - 2
•それぞれの interface-rangeは、同じポートタイプで構成
されていなければなりません。

interface range macroグローバルコンフィギュレー
ションコマンドで macroキーワードを使用するに
は、まず define interface-rangeグローバルコンフィ
ギュレーションコマンドでマクロを定義する必要が

あります。

（注）

macro_nameの名前でインターフェイス範囲マクロに保存され
た値を使用することによって、設定するインターフェイスの

範囲を選択します。

interface range macromacro_name

例：

スイッチ(config)# interface range

ステップ 4   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
66

インターフェイスの特性の設定方法



目的コマンドまたはアクション

ここで、通常のコンフィギュレーションコマンドを使用して、

定義したマクロ内のすべてのインターフェイスに設定を適用

できます。

macro enet_list

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

定義済みのインターフェイス範囲マクロの設定を表示します。show running-config|include define

例：

スイッチ# show running-config |

ステップ 6   

include define

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. speed {10 | 100 | 1000 | 2500 | 5000 | 10000 | auto [10 | 100 | 1000 | 2500 | 5000 | 10000] | nonegotiate}
5. duplex {auto | full | half}
6. end
7. show interfacesinterface-id
8. copyrunning-configstartup-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/3

インターフェイスに対する適切な速度パラメータを入力します。speed {10 | 100 | 1000 | 2500 | 5000 |
10000 | auto [10 | 100 | 1000 | 2500 |
5000 | 10000] | nonegotiate}

ステップ 4   

•インターフェイスの特定の速度を設定するには、10、100、
10002500、5000、または 10000を入力します。

例：

スイッチ(config-if)# speed 10

•インターフェイスに接続されたデバイスと自動ネゴシエー
ションが行えるようにするには、autoを入力します。速度
を指定しする際にautoキーワードも設定する場合、ポート
は指定の速度でのみ自動ネゴシエートします。

• nonegotiateキーワードを使用できるのは、SFPモジュール
ポートに対してだけです。SFPモジュールポートは 1000
Mbpsだけで動作しますが、自動ネゴシエーションをサポー
トしていないデバイスに接続されている場合は、ネゴシエー

トしないように設定できます。

このコマンドは、10ギガビットイーサネットインターフェイ
スでは使用できません。

duplex {auto | full | half}

例：

スイッチ(config-if)# duplex half

ステップ 5   

インターフェイスのデュプレックスパラメータを入力します。

半二重モードをイネーブルにします（10または100Mbpsのみで
動作するインターフェイスの場合）。1000 Mbpsで動作するイ
ンターフェイスには半二重モードを設定できません。

デュプレックス設定を行うことができるのは、速度が autoに設
定されている場合です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

インターフェイス速度およびデュプレックスモードの設定を表

示します。

show interfacesinterface-id

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/3

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

IEEE 802.3x フロー制御の設定

手順の概要

1. configure terminal
2. interfaceinterface-id
3. flowcontrol {receive} {on | off | desired}
4. end
5. show interfacesinterface-id
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定する物理インターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet1/0/1

ポートのフロー制御モードを設定します。flowcontrol {receive} {on | off | desired}

例：

スイッチ(config-if)# flowcontrol receive on

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

インターフェイスフロー制御の設定を確認しま

す。

show interfacesinterface-id

例：

スイッチ# show interfaces gigabitethernet1/0/1

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   
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レイヤ 3 インターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface {gigabitethernetinterface-id} | {vlanvlan-id} | {port-channelport-channel-number}
4. no switchport
5. ip addressip_address subnet_mask
6. no shutdown
7. end
8. show interfaces [interface-id]
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

レイヤ 3インターフェイスとして設定するイン
ターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface {gigabitethernetinterface-id} |
{vlanvlan-id} |
{port-channelport-channel-number}

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

物理ポートに限り、レイヤ 3モードを開始しま
す。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 4   
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目的コマンドまたはアクション

IPアドレスおよび IPサブネットを設定します。ip addressip_address subnet_mask

例：

スイッチ(config-if)# ip address 192.20.135.21

ステップ 5   

255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

スイッチ(config-if)# no shutdown

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

設定を確認します。show interfaces [interface-id]ステップ 8   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

論理レイヤ 3 GRE トンネルインターフェイスの設定

はじめる前に

総称ルーティングカプセル化（GRE）は、仮想ポイントツーポイントリンク内でネットワーク層
プロトコルをカプセル化するために使用されるトンネリングプロトコルです。GREトンネルは、
カプセル化のみを提供し、暗号化は提供しません。

Cisco IOS XE Release 3.7.2E以降では、GREトンネルは Cisco Catalystスイッチのハードウェア
でサポートされます。GREでトンネルオプションを設定しない場合、パケットはハードウェ
アでスイッチングされます。GREでトンネルオプション（キーやチェックサムなど）を設定
すると、パケットはソフトウェアでスイッチングされます。最大 10個の GREトンネルがサ
ポートされます。

注目
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アクセスコントロールリスト（ACL）や Quality of Service（QoS）などその他の機能は、GRE
トンネルではサポートされません。

（注）

GREトンネルを設定する手順は、次のとおりです。

手順の概要

1. interface tunnelnumber
2. ip addressip_addresssubnet_mask
3. tunnel source{ip_address|type_number}
4. tunnel destination{host_name | ip_address}
5. tunnel mode gre ip
6. end

手順の詳細

目的コマンドまたはアクション

インターフェイスでトンネリングをイネー

ブルにします。

interface tunnelnumber

例：
スイッチ(config)#interface tunnel 2

ステップ 1   

IPアドレスおよび IPサブネットを設定し
ます。

ip addressip_addresssubnet_mask

例：
スイッチ(config)#ip address 100.1.1.1
255.255.255.0

ステップ 2   

トンネル送信元を設定します。tunnel source{ip_address|type_number}

例：
スイッチ(config)#tunnel source 10.10.10.1

ステップ 3   

トンネル宛先を設定します。tunnel destination{host_name | ip_address}

例：
スイッチ(config)#tunnel destination 10.10.10.2

ステップ 4   

トンネルモードを設定します。tunnel mode gre ip

例：
スイッチ(config)#tunnel mode gre ip

ステップ 5   

コンフィギュレーションモードを終了しま

す。

end

例：
スイッチ(config)#end

ステップ 6   
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SVI 自動ステート除外の設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. switchport autostate exclude
5. end
6. show running config interfaceinterface-id
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

レイヤ 2インターフェイス（物理ポートまたはポート
チャネル）を指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

SVIラインステート（アップまたはダウン）のステー
タスを定義する際、アクセスまたはトランクポートを

除外します。

switchport autostate exclude

例：

スイッチ(config-if)# switchport

ステップ 4   

autostate exclude
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

（任意）実行コンフィギュレーションを表示します。show running config interfaceinterface-idステップ 6   

設定を確認します。

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能がディ

セーブルになり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この

情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに

伝達されます。ルーティングアップデートには、インターフェイス情報は含まれません。

手順の概要

1. enable
2. configure terminal
3. interface {vlanvlan-id} | {gigabitethernetinterface-id} | {port-channelport-channel-number}
4. shutdown
5. no shutdown
6. end
7. show running-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを選択します。interface {vlanvlan-id} |
{gigabitethernetinterface-id} |
{port-channelport-channel-number}

ステップ 3   

例：

スイッチ(config)# interface
gigabitethernet1/0/2

インターフェイスをシャットダウンします。shutdown

例：

スイッチ(config-if)# shutdown

ステップ 4   

インターフェイスを再起動します。no shutdown

例：

スイッチ(config-if)# no shutdown

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   
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コンソールメディアタイプの設定

コンソールメディアタイプを RJ-45に設定するには、次の手順を実行します。RJ-45としてコン
ソールを設定すると、USBコンソールオペレーションはディセーブルになり、入力は RJ-45コネ
クタからのみ供給されます。

この設定はスタックのすべてのスイッチに適用されます。

手順の概要

1. enable
2. configureterminal
3. lineconsole 0
4. media-typerj45
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

lineconsole 0

例：

スイッチ(config)# line console 0

ステップ 3   

コンソールメディアタイプが RJ-45ポート以外に設定
されないようにします。このコマンドを入力せず、両方

media-typerj45

例：

スイッチ(config-line)# media-type rj45

ステップ 4   

のタイプが接続された場合は、デフォルトで USBポー
トが使用されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

USB 無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されているもの
の、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソールポートが
再度アクティブになります。タイムアウトのためにUSBコンソールポートは非アクティブ化され
た場合、USBポートを切断し、再接続すると、動作を回復できます。

設定された無活動タイムアウトはスタックのすべてのスイッチに適用されます。しかし、ある

スイッチのタイムアウトはスタック内の別のスイッチにタイムアウトを発生させません。

（注）

手順の概要

1. enable
2. configureterminal
3. lineconsole 0
4. usb-inactivity-timeout timeout-minutes
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

コンソールを設定し、ラインコンフィギュレーション

モードを開始します。

lineconsole 0

例：

スイッチ(config)# line console 0

ステップ 3   

コンソールポートの無活動タイムアウトを指定しま

す。指定できる範囲は 1～ 240分です。デフォルトで
は、タイムアウトが設定されていません。

usb-inactivity-timeout timeout-minutes

例：

スイッチ(config-line)#

ステップ 4   

usb-inactivity-timeout 30

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

インターフェイス特性のモニタ

インターフェイスステータスのモニタ

特権 EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェアの
バージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインターフェ

イス情報を表示できます。
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表 7：インターフェイス用の show コマンド

目的コマンド

インターフェイスのステータスまたは errdisable
ステートにあるインターフェイスのリストを表

示します。

show interfacesinterface-id status [err-disabled]

スイッチング（非ルーティング）ポートの管理

上および動作上のステータスを表示します。こ

のコマンドを使用すると、ポートがルーティン

グまたはスイッチングのどちらのモードにある

かが判別できます。

show interfaces [interface-id] switchport

1つのインターフェイスまたはすべてのインター
フェイスに関する記述とインターフェイスのス

テータスを表示します。

show interfaces [interface-id] description

IPルーティング用に設定されたすべてのイン
ターフェイスまたは特定のインターフェイスに

ついて、使用できるかどうかを表示します。

show ip interface [interface-id]

インターフェイスのパスごとに入出力パケット

を表示します。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプ

レックスを表示します。

show interfacesinterface-id

（任意）接続 SFPモジュールの Digital Optical
Monitoring（DOM）ステータスを表示します。

show interfaces transceiver dom-supported-list

（任意）インターフェイスの温度、電圧、電流

量を表示します。

show interfaces transceiver properties

SFPモジュールに関する物理および動作ステー
タスを表示します。

show interfaces [interface-id] [{transceiver
properties | detail}] module number]

インターフェイスに対応する RAM上の実行コ
ンフィギュレーションを表示します。

show running-config interface [interface-id]

ハードウェア設定、ソフトウェアバージョン、

コンフィギュレーションファイルの名前と送信

元、およびブートイメージを表示します。

show version

インターフェイスの Auto-MDIX動作ステート
を表示します。

show controllers ethernet-controllerinterface-idphy
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インターフェイスおよびカウンタのクリアとリセット

表 8：インターフェイス用の clear コマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリ

セットします。

clear interfaceinterface-id

非同期シリアル回線に関するハードウェアロ

ジックをリセットします。

clear line [number | console 0 | vtynumber]

clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイスの説明の追加：例

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTRL/Z.
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# description Connects to Marketing
スイッチ(config-if)# end
スイッチ# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 admin down down Connects to Marketing

インターフェイス範囲の設定：例

次に、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッチ 1上の
ポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet1/0/1 - 4
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スイッチ(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、ギ

ガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両方を
イネーブルにし、フロー制御ポーズフレームを受信できるようにします。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet1/0/1 - 3 , tengigabitethernet1/0/1 - 2
スイッチ(config-if-range)# flowcontrol receive on

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、各

コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、コマ

ンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレンジコン

フィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインターフェイス

に対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待ってから、イ

ンターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1およ
び 2を含め、マクロ設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# define interface-range enet_list gigabitethernet1/0/1 - 2
スイッチ(config)# end
スイッチ# show running-config | include define
define interface-range enet_list GigabitEthernet1/0/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。

スイッチ# configure terminal
スイッチ(config)# define interface-range macro1 gigabitethernet1/0/1 - 2, gigabitethernet1/0/5
- 7, tengigabitethernet1/0/1 -2
スイッチ(config)# end

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィギュ
レーションモードを開始する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface range macro enet_list
スイッチ(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# no define interface-range enet_list
スイッチ(config)# end
スイッチ# show run | include define
スイッチ#
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インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモードを
半二重に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/3
スイッチ(config-if)# speed 10
スイッチ(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示しま
す。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# speed 100

レイヤ 3 インターフェイスの設定：例

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 192.20.135.21 255.255.255.0
スイッチ(config-if)# no shutdown

コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイプ
をイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# media-type rj45

この設定は、スタック内のすべてのアクティブなUSBコンソールメディアタイプを終了します。
ログにはこの終了の発生が示されます。次に、スイッチ 1のコンソールが RJ-45に戻る例を示し
ます。

*Mar 1 00:25:36.860: %USB_CONSOLE-6-CONFIG_DISABLE: Console media-type USB disabled by
system configuration, media-type reverted to RJ45.

この時点で、スタック内のどのスイッチもUSBコンソールでの入力を受け付けません。ログのエ
ントリには、コンソールケーブルがいつ接続されたかが示されています。USBコンソールケーブ
ルが switch 2に接続されている場合、入力は提供されません。

*Mar 1 00:34:27.498: %USB_CONSOLE-6-CONFIG_DISALLOW: Console media-type USB is disallowed
by system configuration, media-type remains RJ45. (switch-stk-2)
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次に、前の設定を逆にして、ただちにすべての接続されたUSBコンソールをアクティブにする例
を示します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# no media-type rj45

USB 無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# no usb-inactivity-timeout

設定された分数の間にUSBコンソールポートで（入力）アクティビティがなかった場合、無活動
タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り外
し、再接続することです。

スイッチの USBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

インターフェイス特性機能の追加情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

インターフェイス特性の設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 4 章

Auto-MDIX の設定

• Auto-MDIXの前提条件, 87 ページ

• Auto-MDIXの制約事項, 88 ページ

• Auto-MDIXの設定に関する情報, 88 ページ

• Auto-MDIXの設定方法, 89 ページ

• Auto-MDIXの設定例, 90 ページ

• その他の参考資料, 91 ページ

• Auto-MDIXの機能履歴と情報, 92 ページ

Auto-MDIX の前提条件
インターフェイスがレイヤ 3モードの場合に、レイヤ 2パラメータを設定するには、パラメータ
を指定せずに switchportインターフェイスコンフィギュレーションコマンドを入力し、インター
フェイスをレイヤ 2モードにする必要があります。これにより、インターフェイスがいったん
シャットダウンしてから再度イネーブルになり、インターフェイスが接続しているデバイスに関

するメッセージが表示されることがあります。レイヤ3モードのインターフェイスをレイヤ2モー
ドにした場合、影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、

インターフェイスはデフォルト設定に戻ります。

デフォルトで Automatic Medium-Dependent Interface Crossover（Auto-MDIX）機能がイネーブルに
設定されます。Auto-MDIXをイネーブルに設定する場合、Auto-MDIX機能が正しく動作するよう
にインターフェイスの速度およびデュプレックスを autoに設定する必要があります。

Auto-MDIXは、すべての 10/100/1000 Mbpsインターフェイスと、10/100/1000BASE-TX Small
Form-FactorPluggable（SFP）モジュールインターフェイスでサポートされています。1000BASE-SX
または 1000BASE-LX SFPモジュールインターフェイスではサポートされません。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
87



Auto-MDIX の制約事項
受電デバイスがクロスケーブルでスイッチに接続されている場合、スイッチは、IEEE 802.3afに
完全には準拠していない、Cisco IPPhoneやアクセスポイントなどの準規格の受電をサポートして
いない場合があります。これは、スイッチポート上でAutomaticMedium-Dependent InterfaceCrossover
（Auto-MIDX）がイネーブルかどうかは関係ありません。

Auto-MDIX の設定に関する情報

インターフェイスでの Auto-MDIX
自動メディア依存型インターフェイスクロスオーバー（MDIX）がイネーブルになっているイン
ターフェイスでは、必要なケーブル接続タイプ（ストレートまたはクロス）が自動的に検出され、

接続が適切に設定されます。Auto-MDIX機能を使用せずにスイッチを接続する場合、サーバ、
ワークステーション、またはルータなどのデバイスの接続にはストレートケーブルを使用し、他

のスイッチやリピータの接続にはクロスケーブルを使用する必要があります。Auto-MDIXがイ
ネーブルの場合、他のデバイスとの接続にはどちらのケーブルでも使用でき、ケーブルが正しく

ない場合はインターフェイスが自動的に修正を行います。ケーブル接続の詳細については、ハー

ドウェアインストレーションガイドを参照してください。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 9：リンク状態と Auto-MDIX の設定

ケーブル接続が正しく

ない場合

ケーブル接続が正しい

場合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップオンオン

リンクアップリンクアップオフオン

リンクアップリンクアップオンオフ

リンクダウンリンクアップオフオフ
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Auto-MDIX の設定方法

インターフェイスでの Auto-MDIX の設定

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. speedauto
5. duplexauto
6. mdix auto
7. end
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

設定する物理インターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

接続されたデバイスと速度の自動ネゴシエーションを

行うようにインターフェイスを設定します。

speedauto

例：

スイッチ(config-if)# speed auto

ステップ 4   
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目的コマンドまたはアクション

接続されたデバイスとデュプレックスモードの自動ネ

ゴシエーションを行うようにインターフェイスを設定

します。

duplexauto

例：

スイッチ(config-if)# duplex auto

ステップ 5   

インターフェイスの Auto MDIXをイネーブルにしま
す。

mdix auto

例：

スイッチ(config-if)# mdix auto

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

Auto-MDIX の設定例
次の例では、ポートの Auto MDIXをイネーブルにする方法を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# speed auto
スイッチ(config-if)# duplex auto
スイッチ(config-if)# mdix auto
スイッチ(config-if)# end

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
90

Auto-MDIX の設定例



その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Auto-MDIX の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 5 章

イーサネット管理ポートの設定

• 機能情報の確認, 93 ページ

• イーサネット管理ポートの前提条件, 93 ページ

• イーサネット管理ポートに関する情報, 94 ページ

• イーサネット管理ポートの設定方法, 96 ページ

• その他の参考資料, 97 ページ

• イーサネット管理ポートの機能情報, 99 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

イーサネット管理ポートの前提条件

PCをイーサネット管理ポートに接続するときに、最初に IPアドレスを割り当てる必要がありま
す。
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イーサネット管理ポートに関する情報

Gi0/0または GigabitEthernet0/0ポートとも呼ばれるイーサネット管理ポートは、PCを接続する
VRF（VPNルーティング/転送）インターフェイスです。ネットワークの管理に、スイッチコン
ソールポートの代わりとしてイーサネット管理ポートを使用できます。スイッチスタックを管理

するときに、PCをスタックメンバ上のイーサネット管理ポートに接続します。

スイッチへのイーサネット管理ポートの直接接続

次の図は、スイッチまたはスタンドアロンスイッチに対して、イーサネット管理ポートを PCに
接続する方法を示します。

図 3：PC とスイッチの接続

ハブを使用したスタックスイッチへのイーサネット管理ポートの接続

スタックスイッチのみのスタックでは、スタックメンバ上のすべてのイーサネット管理ポート

が、PCが接続されるハブに接続されます。アクティブスイッチのイーサネット管理ポートから
のアクティブリンクは、ハブを経由して PCとつながっています。アクティブスイッチに障害が
発生し、新しいアクティブスイッチが選択された場合、アクティブリンクは、新しいアクティブ

スイッチ上のイーサネット管理ポートから PCまでになります。

次の図は、PCがハブを使用してスイッチスタックに接続する方法を示しています。

図 4：PC とスイッチスタックの接続

イーサネット管理ポートおよびルーティング

デフォルトでは、イーサネット管理ポートはイネーブルです。スイッチは、イーサネット管理ポー

トからネットワークポートにパケットをルーティングできず、その逆もできません。イーサネッ

ト管理ポートはルーティングをサポートしていませんが、ポート上でルーティングプロトコルを

イネーブルにすることが必要となる場合もあります。
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PCとスイッチが複数のホップ分離れていて、パケットが PCに到達するには複数のレイヤ 3デバ
イスを経由しなければならない場合に、イーサネット管理ポート上のルーティングプロトコルを

イネーブルにします。

図 5：ルーティングプロトコルをイネーブルにしたネットワーク例

上記の図では、イーサネット管理ポートとネットワークポートが同じルーティングプロセスに関

連付けられている場合、ルートは次のように伝播されます。

•イーサネット管理ポートからのルートは、ネットワークポートを通してネットワークに伝播
されます。

•ネットワークポートからのルートは、イーサネット管理ポートを通してネットワークに伝播
されます。

イーサネット管理ポートとネットワークポートの間ではルーティングはサポートされていないた

め、これらのポート間のトラフィックの送受信はできません。このような状況になると、これら

のポート間にデータパケットループが発生し、スイッチおよびネットワークの動作が中断されま

す。このループを防止するには、イーサネット管理ポートとネットワークポートの間のルートを

回避するためにルートフィルタを設定してください。

サポートされるイーサネット管理ポートの機能

イーサネット管理ポートは次の機能をサポートします。

• Express Setup（スイッチスタックでのみ）

• Network Assistant

•パスワード付きの Telnet

• TFTP

•セキュアシェル（SSH）

• Dynamic Host Configuration Protocol（DHCP）ベースの自動設定

• SNMP（ENTITY-MIBおよび IF-MIBのみ）

• IP ping
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•インターフェイス機能

◦速度：10 Mb/s、100 Mb/s、および自動ネゴシエーション

◦デュプレックスモード：全二重、半二重、自動ネゴシエーション

◦ループバック検出

• Cisco Discovery Protocol（CDP）

• DHCPリレーエージェント

• IPv4アクセスコントロールリスト（ACL）

•ルーティングプロトコル

イーサネット管理ポートの機能をイネーブルにする前に機能がサポートされていることを確認

してください。イーサネット管理ポートのサポートされていない機能を設定しようとすると、

機能は正しく動作せず、スイッチに障害が発生するおそれがあります。

注意

イーサネット管理ポートの設定方法

イーサネット管理ポートのディセーブル化およびイネーブル化

手順の概要

1. configure terminal
2. interface gigabitethernet0/0
3. shutdown
4. no shutdown
5. exit
6. show interfaces gigabitethernet0/0

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

CLIでイーサネット管理ポートを指定します。interface gigabitethernet0/0

例：
スイッチ(config)# interface
gigabitethernet0/0

ステップ 2   

イーサネット管理ポートをディセーブルにします。shutdown

例：
スイッチ(config-if)# shutdown

ステップ 3   

イーサネット管理ポートをイネーブルにします。no shutdown

例：
スイッチ(config-if)# no shutdown

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
スイッチ(config-if)# exit

ステップ 5   

リンクステータスを表示します。show interfaces gigabitethernet0/0

例：
スイッチ# show interfaces
gigabitethernet0/0

ステップ 6   

PCへのリンクステータスを調べるには、イーサネット
管理ポートの LEDをモニタします。リンクがアクティ
ブな場合、LEDはグリーン（オン）であり、リンクが停
止中の場合は、LEDはオフです。POSTエラーがある場
合は、LEDはオレンジです。

次の作業

イーサネット管理ポートを使用したスイッチの管理または設定に進みます。Network Management
Configuration Guide (Catalyst 3650 Switches)を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

SystemManagement Configuration Guide（Catalyst
3650 Switches）

ブートローダ設定

System Management Command Reference (Catalyst
3650 Switches)

ブートローダコマンド
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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イーサネット管理ポートの機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 6 章

LLDP、LLDP-MED、およびワイヤードロケー
ションサービスの設定

• 機能情報の確認, 101 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要, 102 ページ
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• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例, 120 ページ

• LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス, 120
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• LLDP、LLDP-MED、およびワイヤードロケーションサービスの追加情報, 122 ページ

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの機能情報, 123 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要

LLDP
Cisco Discovery Protocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、スイッチ、およびコントローラ）のレイヤ 2（データリンク層）上で動作するデバイス
検出プロトコルです。ネットワーク管理アプリケーションはCDPを使用することにより、ネット
ワーク接続されている他のシスコデバイスを自動的に検出し、識別できます。

スイッチでは他社製のデバイスをサポートし他のデバイス間の相互運用性を確保するために、IEEE
802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネットワークデバ
イスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使用するネイバー

探索プロトコルです。このプロトコルはデータリンク層で動作するため、異なるネットワーク層

プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDP でサポートされる TLV

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性には、
Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。LLDPをサポー
トするデバイスは、ネイバーとの情報の送受信にTLVを使用できます。このプロトコルは、設定
情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。

スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDP および Cisco スイッチのスタック

スイッチスタックは、ネットワーク内の1つのスイッチとして表示されます。したがって、LLDP
は、個々のスタックメンバではなく、スイッチスタックを検出します。
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LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポイン
トデバイスとスイッチなどのネットワークデバイスの間で動作します。特にVoIPアプリケーショ
ンをサポートし、検出機能、ネットワークポリシー、Power over Ethernet（PoE）、インベントリ
管理、およびロケーション情報に関するTLVを提供します。デフォルトで、すべてのLLDP-MED
TLVがイネーブルです。

LLDP-MED でサポートされる TLV

LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在イネーブルになっている
機能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイヤ
2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえば、
スイッチは使用する VLAN番号を IP電話に通知できます。IP電話は任意のスイッチに接続
し、VLAN番号を取得してから、コール制御の通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスクラ
ス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定して、音
声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性は、ス

イッチで中央集約的に保守され、IP電話に伝播されます。

•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にしま
す。スイッチおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイスの消費
電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源プ
ライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータスをア

ドバタイズします。LLDPがイネーブルでポートに電力が供給されているときは、電力 TLV
によってエンドポイントデバイスの実際の電力要件が決定するので、それに応じてシステム

の電力バジェットを調整することができます。スイッチは要求を処理し、現在の電力バジェッ

トに基づいて電力を許可または拒否します。要求が許可されると、スイッチは電力バジェッ

トを更新します。要求が拒否された場合、スイッチは、ポートの電力をオフに切り替え、

Syslogメッセージを生成して電力バジェットを更新します。LLDP-MEDがディセーブルの場
合や、エンドポイントが LLDP-MED電力 TLVをサポートしていない場合は、初期割り当て
値が接続終了まで使用されます。

power inline {auto [maxmax-wattage] | never | static [maxmax-wattage]}インターフェイスコン
フィギュレーションコマンドを入力して、電力設定を変更できます。PoEインターフェイス
はデフォルトでautoモードに設定されています。値を指定しない場合は、最大電力（30W）
が供給されます。
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•インベントリ管理 TLV

エンドポイントは、スイッチにエンドポイントの詳細なインベントリ情報を送信することが

可能です。インベントリ情報には、ハードウェアリビジョン、ファームウェアバージョン、

ソフトウェアバージョン、シリアル番号、メーカー名、モデル名、Asset ID TLVなどがあり
ます。

•ロケーション TLV

スイッチからのロケーション情報をエンドポイントデバイスに提供します。ロケーション

TLVはこの情報を送信することができます。

◦都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例には、

地名、番地、郵便番号などがあります。

◦ ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番号

（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコール
バックすることができます。

◦地理的なロケーション情報

スイッチの緯度、経度、および高度などのスイッチ位置の地理的な詳細を指定します。

◦カスタムロケーション

スイッチの位置のカスタマイズされた名前と値を入力します。

ワイヤードロケーションサービス

スイッチは、接続されているデバイスのロケーション情報およびアタッチメント追跡情報をCisco
MobilityServicesEngine（MSE）に送信するのにロケーションサービス機能を使用します。トラッ
キングされたデバイスは、ワイヤレスエンドポイント、ワイヤードエンドポイント、またはワイ

ヤードスイッチまたはコントローラになります。スイッチは、MSEにネットワークモビリティ
サービスプロトコル（NMSP）のロケーション通知および接続通知を介して、デバイスのリンク
アップイベントおよびリンクダウンイベントを通知します。

MSEがスイッチに対して NMSP接続を開始すると、サーバポートが開きます。MSEがスイッチ
に接続する場合は、バージョンの互換性を確保する 1組のメッセージ交換およびサービス交換情
報があり、その後にロケーション情報の同期が続きます。接続後、スイッチは定期的にロケーショ

ン通知および接続通知をMSEに送信します。インターバル中に検出されたリンクアップイベン
トまたはリンクダウンイベントは、集約されてインターバルの最後に送信されます。

スイッチがリンクアップイベントまたはリンクダウンイベントでデバイスの有無を確認した場

合は、スイッチは、MACアドレス、IPアドレス、およびユーザ名のようなクライアント固有情報
を取得します。クライアントが LLDP-MEDまたは CDPに対応している場合は、スイッチは
LLDP-MEDロケーション TLVまたは CDPでシリアル番号および UDIを取得します。
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デバイス機能に応じて、スイッチは次のクライアント情報をリンクアップ時に取得します。

•ポート接続で指定されたスロットおよびポート。

•クライアントMACアドレスで指定されたMACアドレス。

•ポート接続で指定された IPアドレス。

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは newとして指定されます。

•シリアル番号、UDI。

•モデル番号

•スイッチによる関連付け検出後の時間（秒）

デバイス機能に応じて、スイッチは次のクライアント情報をリンクダウン時に取得します。

•切断されたスロットおよびポート。

• MACアドレス

• IPアドレス

• 802.1Xユーザ名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは deleteとして指定されます

•シリアル番号、UDI。

•スイッチによる関連付け解除検出後の時間（秒）

スイッチがシャットダウンする場合は、スイッチは、MSEとの NMSP接続を終了する前に、ス
テートの deleteおよび IPアドレスとともに接続情報通知を送信します。MSEは、この通知を、ス
イッチに関連付けられているすべてのワイヤードクライアントに対する関連付け解除として解釈

します。

スイッチ上のロケーションアドレスを変更すると、スイッチは、影響を受けるポートを識別する

NMSPロケーション通知メッセージ、および変更されたアドレス情報を送信します。

デフォルトの LLDP 設定

表 10：デフォルトの LLDP 設定

デフォルト設定機能

ディセーブルLLDPグローバルステート

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
105

LLDP、LLDP-MED、およびワイヤードロケーションサービスの概要



デフォルト設定機能

120秒LLDPホールドタイム（廃棄までの
時間）

30秒LLDPタイマー（パケット更新頻
度）

2秒LLDP再初期化遅延

ディセーブル（すべての TLVとの送受信）LLDP tlv-select

ディセーブルLLDPインターフェイスステート

ディセーブルLLDP受信

ディセーブルLLDP転送

ディセーブル（すべての LLDP-MED TLVへの送信）。
LLDPがグローバルにイネーブルにされると、
LLDP-MED-TLVもイネーブルになります。

LLDP med-tlv-select

LLDP に関する制約事項
•インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルに
なります。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、インター
フェイス上に switchport voice vlanコマンドを適用できません。switchport voice vlanvlan-id
がすでに設定されているインターフェイスには、ネットワークポリシープロファイルを適

用できます。このように、そのインターフェイスには、音声または音声シグナリングVLAN
ネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。
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LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方
法

LLDP のイネーブル化

手順の概要

1. enable
2. configure terminal
3. lldp run
4. interfaceinterface-id
5. lldp transmit
6. lldp receive
7. end
8. show lldp
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチで LLDPをグローバルにイネーブルにしま
す。

lldp run

例：

スイッチ (config)# lldp run

ステップ 3   

LLDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

スイッチ (config)# interface

ステップ 4   
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目的コマンドまたはアクション

gigabitethernet2/0/1

LLDPパケットを送信するようにインターフェイスを
イネーブルにします。

lldp transmit

例：

スイッチ(config-if)# lldp transmit

ステップ 5   

LLDPパケットを受信するようにインターフェイスを
イネーブルにします。

lldp receive

例：

スイッチ(config-if)# lldp receive

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

設定を確認します。show lldp

例：

スイッチ# show lldp

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

LLDP 特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。送
受信する LLDPおよび LLDP-MED TLVも選択できます。

ステップ 2～ 5は任意であり、どの順番で実行してもかまいません。（注）
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手順の概要

1. enable
2. configureterminal
3. lldp holdtimeseconds
4. lldp reinitdelay
5. lldp timerrate
6. lldp tlv-select
7. interfaceinterface-id
8. lldp med-tlv-select
9. end
10. show lldp
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

（任意）デバイスから送信された情報を受信側デバイス

が廃棄するまで保持する必要がある期間を指定します。

lldp holdtimeseconds

例：

スイッチ(config)# lldp holdtime 120

ステップ 3   

指定できる範囲は 0～ 65535秒です。デフォルトは 120
秒です。

（任意）任意のインターフェイス上でLLDPの初期化の
遅延時間（秒）を指定します。

lldp reinitdelay

例：

スイッチ(config)# lldp reinit 2

ステップ 4   

指定できる範囲は 2～ 5秒です。デフォルトは 2秒で
す。
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目的コマンドまたはアクション

（任意）インターフェイス上でLLDPの更新の遅延時間
（秒）を指定します。

lldp timerrate

例：

スイッチ(config)# lldp timer 30

ステップ 5   

指定できる範囲は 5～ 65534秒です。デフォルトは 30
秒です。

（任意）送受信する LLDP TLVを指定します。lldp tlv-select

例：

スイッチ(config)# tlv-select

ステップ 6   

LLDPをイネーブルにするインターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

始します。

interfaceinterface-id

例：

スイッチ (config)# interface

ステップ 7   

gigabitethernet2/0/1

（任意）送受信する LLDP-MED TLVを指定します。lldp med-tlv-select

例：

スイッチ (config-if)# lldp

ステップ 8   

med-tlv-select inventory management

特権 EXECモードに戻ります。end

例：

スイッチ (config-if)# end

ステップ 9   

設定を確認します。show lldp

例：

スイッチ# show lldp

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config
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LLDP-MED TLV の設定
デフォルトでは、スイッチはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDPパ
ケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。LLDP-MEDエン
トリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次の表
にリストされている TLVを送信しないように設定できます。

表 11：LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management

LLDP-MEDロケーション TLVlocation

LLDP-MEDネットワークポリシー TLVnetwork-policy

LLDP-MED電源管理 TLVpower-management

インターフェイスで TLVをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. lldp med-tlv-select
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

LLDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

スイッチ (config)# interface

ステップ 3   

gigabitethernet2/0/1

イネーブルにする TLVを指定します。lldp med-tlv-select

例：

スイッチ(config-if)# lldp med-tlv-select

ステップ 4   

inventory management

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config
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Network-Policy TLV の設定

手順の概要

1. enable
2. configureterminal
3. network-policy profileprofile number
4. {voice | voice-signaling} vlan [vlan-id {coscvalue | dscpdvalue}] | [[dot1p {coscvalue | dscpdvalue}] |

none | untagged]
5. exit
6. interfaceinterface-id
7. network-policyprofile number
8. lldp med-tlv-select network-policy
9. end
10. show network-policy profile
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ネットワークポリシープロファイル番号を指定し、ネットワー

クポリシーコンフィギュレーションモードを開始します。指

定できる範囲は 1～ 4294967295です。

network-policy profileprofile number

例：

スイッチ(config)# network-policy

ステップ 3   

profile 1

ポリシー属性の設定：{voice | voice-signaling} vlan [vlan-id
{coscvalue | dscpdvalue}] | [[dot1p

ステップ 4   

• voice：音声アプリケーションタイプを指定します。{coscvalue | dscpdvalue}] | none |
untagged] • voice-signaling：音声シグナリングアプリケーションタイ

プを指定します。
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目的コマンドまたはアクション

例：

スイッチ(config-network-policy)#

• vlan：音声トラフィックのネイティブ VLANを指定しま
す。

• vlan-id：（任意）音声トラフィックの VLANを指定しま
す。指定できる範囲は 1～ 4094です。voice vlan 100 cos 4

• coscvalue：（任意）設定されたVLANのレイヤ2プライオ
リティサービスクラス（CoS）を指定します。指定できる
範囲は 0～ 7です。デフォルト値は 5です。

• dscpdvalue：（任意）設定された VLANの Differentiated
Services Code Point（DSCP）値を指定します。指定できる
範囲は 0～ 63です。デフォルト値は 46です。

• dot1p：（任意）IEEE802.1pプライオリティタギングおよ
び VLAN 0（ネイティブ VLAN）を使用するように電話機
を設定します。

• none：（任意）音声 VLANに関して IP Phoneに指示しま
せん。IPPhoneのキーパッドから入力された設定を使用し
ます。

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。

• untagged：（任意）タグなしの音声トラフィックを送信す
るように IP Phoneを設定します。これが IP Phoneのデフォ
ルト設定になります。

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config)# exit

ステップ 5   

ネットワークポリシープロファイルを設定するインターフェ

イスを指定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

スイッチ (config)# interface

ステップ 6   

gigabitethernet2/0/1

ネットワークポリシープロファイル番号を指定します。network-policyprofile number

例：

スイッチ(config-if)# network-policy

ステップ 7   
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目的コマンドまたはアクション

1

ネットワークポリシー TLVを指定します。lldp med-tlv-select network-policy

例：

スイッチ(config-if)# lldp

ステップ 8   

med-tlv-select network-policy

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

設定を確認します。show network-policy profile

例：

スイッチ# show network-policy

ステップ 10   

profile

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

ロケーション TLV およびワイヤードロケーションサービスの設定
エンドポイントのロケーション情報を設定し、その設定をインターフェイスに適用するには、特

権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. location {admin-tag string | civic-location identifier {id | host} | elin-location string identifier id |

custom-location identifier {id | host} | geo-location identifier {id | host}}
3. exit
4. interface interface-id
5. location {additional-location-information word | civic-location-id {id | host} | elin-location-id id |

custom-location-id {id | host} | geo-location-id {id | host} }
6. end
7. 次のいずれかを使用します。

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

エンドポイントにロケーション情報を指定します。location {admin-tag string | civic-location
identifier {id | host} | elin-location string

ステップ 2   

• admin-tag：管理タグまたはサイト情報を指定しま
す。

identifier id | custom-location identifier {id | host}
| geo-location identifier {id | host}}

例：

スイッチ(config)# location civic-location
identifier 1
スイッチ(config-civic)# number 3550
スイッチ(config-civic)# primary-road-name
"Cisco Way"
スイッチ(config-civic)# city "San Jose"
スイッチ(config-civic)# state CA
スイッチ(config-civic)# building 19
スイッチ(config-civic)# room C6
スイッチ(config-civic)# county "Santa Clara"
スイッチ(config-civic)# country US

• civic-location：都市ロケーション情報を指定します。

• elin-location：緊急ロケーション情報（ELIN）を指定
します。

• custom-location：カスタムロケーション情報を指定
します。

• geo-location：地理空間のロケーション情報を指定し
ます。

• identifier id：都市、ELIN、カスタム、または地理ロ
ケーションの IDを指定します。
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目的コマンドまたはアクション

• host：ホストの都市、カスタム、または地理ロケー
ションを指定します。

• string：サイト情報またはロケーション情報を英数字
形式で指定します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-civic)# exit

ステップ 3   

ロケーション情報を設定するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始

します。

interface interface-id

例：

スイッチ (config)# interface

ステップ 4   

gigabitethernet2/0/1

インターフェイスのロケーション情報を入力します。location {additional-location-information word
| civic-location-id {id | host} | elin-location-id id

ステップ 5   

• additional-location-information：ロケーションまたは
場所に関する追加情報を指定します。

| custom-location-id {id | host} | geo-location-id
{id | host} }

例：

スイッチ(config-if)# location

• civic-location-id：インターフェイスのグローバル都
市ロケーション情報を指定します。

• elin-location-id：インターフェイスの緊急ロケーショ
ン情報を指定します。

elin-location-id 1

• custom-location-id：インターフェイスのカスタムロ
ケーション情報を指定します。

• geo-location-id：インターフェイスの地理空間のロ
ケーション情報を指定します。

• host：ホストのロケーションの IDを指定します。

• word：追加のロケーション情報を指定する語または
フレーズを指定します。

• id：都市、ELIN、カスタム、または地理ロケーショ
ンの IDを指定します。指定できる ID範囲は 1～
4095です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

設定を確認します。次のいずれかを使用します。ステップ 7   

• show location admin-tag string

• show location civic-location identifier id

• show location elin-location identifier id

例：

スイッチ# show location admin-tag

または

スイッチ# show location civic-location
identifier

または

スイッチ# show location elin-location
identifier

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

スイッチ上でのワイヤードロケーションサービスのイネーブル化

はじめる前に

ワイヤードロケーションが機能するためには、まず、ip device trackingグローバルコンフィギュ
レーションコマンドを入力する必要があります。
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手順の概要

1. enable
2. configureterminal
3. nmsp notification interval {attachment | location} interval-seconds
4. end
5. show network-policy profile
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

NMSP通知間隔を指定します。nmsp notification interval {attachment |
location} interval-seconds

ステップ 3   

attachment：接続通知間隔を指定します。

例：

スイッチ(config)# nmsp notification

location：位置通知間隔を指定します。

interval-seconds：スイッチからMSEにロケーション更
新または接続更新が送信されるまでの期間（秒）。指

定できる範囲は1～30です。デフォルト値は30です。

interval location 10

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定を確認します。show network-policy profile

例：

スイッチ# show network-policy profile

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例

Network-Policy TLV の設定：例
次に、CoSを持つ音声アプリケーションの VLAN 100を設定して、インターフェイス上のネット
ワークポリシープロファイルおよびネットワークポリシー TLVをイネーブルにする例を示しま
す。

Switch# configure terminal
Switch(config)# network-policy 1
Switch(config-network-policy)# voice vlan 100 cos 4
Switch(config-network-policy)# exit
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# network-policy profile 1
Switch(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタイ
プを設定する方法を示します。

Switchconfig-network-policy)# voice vlan dot1p cos 4
Switchconfig-network-policy)# voice vlan dot1p dscp 34

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリング
とメンテナンス

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンスのコマン
ド

説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters

LLDPネイバー情報テーブルを削除します。clear lldp table
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説明コマンド

NMSP統計カウンタをクリアします。clear nmsp statistics

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、インター
フェイス上のグローバル情報を表示します。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力が

可能です。

show lldp entry entry-name

LLDPがイネーブルに設定されているインター
フェイスに関する情報を表示します。

表示対象を特定のインターフェイスに限定でき

ます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプや

番号、ホールドタイム設定、機能、ポート ID
など、ネイバーに関する情報を表示します。

特定のインターフェイスに関するネイバー情報

だけを表示したり、詳細表示にするため表示内

容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できないTLVの数など、LLDPカウンタを
表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーション

情報を表示します。

show location admin-tag string

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示し

ます。

show location elin-location identifier id

設定されたネットワークポリシープロファイル

を表示します。

show network-policy profile

NMSP情報を表示します。show nmsp
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LLDP、LLDP-MED、およびワイヤードロケーションサービスの追加情
報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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LLDP、LLDP-MED、およびワイヤードロケーションサービスの機能情
報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 7 章

システム MTU の設定

• システムMTUの設定, 125 ページ

システム MTU の設定
このモジュールは、Cisco Catalyst 3650シリーズスイッチおよび Catalyst 3850シリーズスイッチ
システムの最大伝送ユニットの設定方法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MTU に関する情報
すべてのスイッチインターフェイスで送受信されるフレームのデフォルトMTUサイズは、1500
バイトです。

システム MTU の制約事項

システムMTU値を設定する場合、次の注意事項に留意してください。

•スイッチはインターフェイス単位ではMTUをサポートしていません。
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• system mtubytesグローバルコンフィギュレーションコマンドを入力すると、スイッチでコ
マンドが有効になりません。このコマンドが有効になるのは、ファストイーサネットポー

トにおけるシステムMTUサイズに対してだけです。

システム MTU 値の適用

スイッチスタックでは、スイッチメンバーに適用されるMTU値は、スタックの設定によって異
なります。次のスタック設定がサポートされます。

IPまたは IPv6 MTU値の上限は、スイッチスイッチスタックの設定に基づいており、現在適用さ
れているシステムMTU値またはシステムジャンボMTU値を参照しています。MTUサイズの設
定については、このリリースのコマンドリファレンスの systemmtuグローバルコンフィギュレー
ションコマンドを参照してください。

システム MTU の設定

システム MTU の設定

手順の概要

1. enable
2. configureterminal
3. systemmtubytes
4. exit
5. showsystemmtu

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Switch# configure terminal

ステップ 2   

スイッチまたはスイッチスタックのすべてのイーサネット

インターフェイスの最大伝送ユニット（MTU）サイズを適
用します。

systemmtubytes

例：
Switch(config)# system mtu 1600

ステップ 3   

• MTUの範囲は 1500～ 9198です。デフォルトは 1500
です。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：
Switch(config)# exit

ステップ 4   

設定されたグローバルMTUサイズが表示されます。showsystemmtu

例：
Switch# show system mtu

ステップ 5   

Protocol-Specific MTU の設定

システムのMTUが変更されると、インターフェイスの ip mtuコマンドの範囲も変更されます。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. ipmtubytes
5. ipv6mtubytes
6. end
7. showsystemmtu

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Switch> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Switch# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypenumber

例：
Switch(config)# interface
gigabitethernet 0/0

ステップ 3   
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目的コマンドまたはアクション

各インターフェイスにおいて送信される IPパケットの最
大伝送単位（MTU）サイズを設定します。

ipmtubytes

例：
Switch(config-if)# ip mtu 900

ステップ 4   

•範囲は 832～ 1500です。

インターフェイス上で送信する IPv6パケットのMTUサ
イズを設定します。

ipv6mtubytes

例：
Switch(config-if)# ipv6 mtu 1300

ステップ 5   

•範囲は 1280～ 1500です。

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Switch(config-if)# end

ステップ 6   

設定されたグローバルMTUサイズを表示します。showsystemmtu

例：
Switch# show system mtu

ステップ 7   

システム MTU の設定例

例：システム MTU の設定
Switch# configure terminal
Switch(config)# system mtu 1600
Switch(config)# exit

例：プロトコル固有の MTU の設定
Switch# configure terminal
Switch(config)# interface gigabitethernet 0/0
Switch(config-if)# ip mtu 900
Switch(config-if)# ipv6 mtu 1286
Switch(config-if)# end
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システム MTU に関する追加情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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システム MTU の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 8 章

内部電源装置の設定

• 内部電源装置に関する情報 , 131 ページ

• 内部電源装置の設定方法, 131 ページ

• 内部電源装置のモニタ, 132 ページ

• 内部電源装置の設定例, 133 ページ

• その他の参考資料, 134 ページ

• 内部電源装置の機能履歴と情報, 135 ページ

内部電源装置に関する情報

電源装置に関する情報については、スイッチのインストレーションガイドを参照してください。

内部電源装置の設定方法

内部電源装置の設定

power supply EXECコマンドを使用すると、スイッチの内部電源装置の設定および管理ができま
す。スイッチは、no power supply EXECコマンドをサポートしていません。

ユーザ EXECモードで開始し、次の手順に従います。

手順の概要

1. power supplyswitch_numberslot{A | B} {off | on}
2. show environment power
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手順の詳細

目的コマンドまたはアクション

次のいずれかのキーワードを使用して、指定した電源装置をoff
または onに設定します。

power supplyswitch_numberslot{A | B}
{off | on}

例：

スイッチ# power supply 1 slot A on

ステップ 1   

• A：スロット Aの電源装置を選択します。

• B：スロット Bの電源装置を選択します。

電源装置のスロット Bは、スイッチの外側エッ
ジに近いほうです。

（注）

• off：電源装置をオフに設定します。

• on：電源装置をオンに設定します。

デフォルトでは、スイッチの電源装置は onです。

設定を確認します。show environment power

例：

スイッチ# show environment power

ステップ 2   

内部電源装置のモニタ

表 12：電源装置の show コマンド

目的コマンド

（任意）スタック内の各スイッチまたは指定し

たスイッチの内部電源装置のステータスを表示

します。指定できる範囲は、スタック内のス

イッチメンバ番号に従って 1～ 9です。

スイッチキーワードは、スタック対応スイッチ

上でだけ使用できます。

show environment power [ all |
switchswitch_number]
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内部電源装置の設定例

次に、スロット Aの電源装置をオフに設定する例を示します。

スイッチ# power supply 1 slot A off
Disabling Power supply A may result in a power loss to PoE devices and/or switches ...
Continue? (yes/[no]): yes
スイッチ#
Jun 10 04:52:54.389: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered off
Jun 10 04:52:56.717: %PLATFORM_ENV-1-FAN_NOT_PRESENT: Fan is not present
スイッチ#

次に、スロット Aの電源装置をオンに設定する例を示します。

スイッチ# power supply 1 slot A on
Jun 10 04:54:39.600: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered on

次に、show env powerコマンドの出力例を示します。

スイッチ# show env power

SW PID Serial# Status Sys Pwr PoE Pwr Watts
--- ------------------ ---------- --------------- ------- ------- -----
1A PWR-C2-640WAC DCB1705B05B OK Good Good 640
1B Not Present

スイッチ#

表 13：show env power ステータスの説明

説明フィールド

電源装置が存在し、電力が良好です。OK

電源装置が未搭載です。Not Present

電源装置は存在しますが、入力電力が供給されていません。No Input Power

電源装置が存在し、入力電力は供給されていますが、電源装置が CLI
によってオフになっています。

Disabled

電源装置が認識されていないか、障害が発生しています。Not Responding

電源装置のファンに障害が発生しています。Failure-Fan
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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内部電源装置の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 9 章

PoE の設定

• 機能情報の確認, 137 ページ

• PoEについて, 137 ページ

• PoEの設定方法, 143 ページ

• 電力ステータスのモニタ, 150 ページ

• その他の参考資料, 150 ページ

• PoEの機能情報, 151 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

PoE について

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）
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• IEEE 802.3af準拠の受電装置

受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用
できます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給され
ません。

サポート対象のプロトコルおよび標準

スイッチは PoEのサポートで次のプロトコルと規格を使用します。

•電力消費についてCDPを使用：受電装置は、消費している電力量をスイッチに通知します。
スイッチはこの電力消費に関するメッセージに応答しません。スイッチは、PoEポートに電
力を供給するか、このポートへの電力を取り除くだけです。

•シスコインテリジェント電力管理：受電装置およびスイッチは、電力ネゴシエーションCDP
メッセージによって電力消費レベルについてネゴシエーションを行います。このネゴシエー

ションにより、7 Wより多くを消費する高電力のシスコ受電デバイスは、最も高い電力モー
ドで動作できるようになります。受電デバイスは、最初に低電力モードでブートして 7W未
満の電力を消費し、ネゴシエーションを行って高電力モードで動作するための十分な電力を

取得します。受電装置が高電力モードに切り替わるのは、スイッチから確認を受信した場合

に限られます。

高電力装置は、電力ネゴシエーションCDPをサポートしないスイッチで低電力モードで動作
できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関してCDPとの下位互換性が
あるため、スイッチは、受信する CDPメッセージに従って応答します。CDPはサードパー
ティの受電デバイスをサポートしません。このため、スイッチは IEEE分類を使用して装置
の消費電力を判断します。

• IEEE802.3a：この規格の主な機能は、受電装置の検出、電力の管理、切断の検出です。オプ
ションとして受電装置の電力分類があります。詳細については、この規格を参照してくださ

い。

• Cisco UPoE機能は、CDPや LLDPなどのレイヤ 2電力ネゴシエーションプロトコルを使用
して、シグナルペアおよび RJ-45イーサネットケーブルのスペアペアの両方に、最大 60 W
の電力（2 X 30 W）を供給します。4線式 Cisco独自開発スペアペア電力 TLVでの 30 W以
上の LLDPおよび CDP要求により、スペアペアに電力を供給できます。

関連トピック

Cisco Universal Power Over Ethernet, （143ページ）

受電装置の検出および初期電力割り当て

スイッチは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて（デ
フォルト）、接続した装置は ACアダプタから電力供給されていない場合、シスコの先行標準受
電装置または IEEE準拠の受電装置を検出します。

装置の検出後、スイッチは、次のように装置のタイプに応じて電力要件を判断します。
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•初期電力割り当ては、受電デバイスが要求する最大電力量です。スイッチは、受電装置を検
出および電力供給する場合、この電力を最初に割り当てます。スイッチが受電装置からCDP
メッセージを受信し、受電装置が CDP電力ネゴシエーションメッセージを通じてスイッチ
と電力レベルをネゴシエートしたときに、初期電力割り当てが調整される場合があります。

•スイッチは検出した IEEE装置を消費電力クラス内で分類します。スイッチは、電力バジェッ
トに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。表14：IEEE
電力分類, （139ページ）に、各種レベルの一覧を示します。

表 14：IEEE 電力分類

スイッチから要求される最大電力レベルクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

30 W（IEEE 802.3atタイプ 2準拠の受電デバイ
スの場合）

4

スイッチは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。ス

イッチは自身の電力バジェット（PoEのスイッチで使用可能な電力量）を追跡します。電力の供
給許可または拒否がポートで行われると、スイッチはパワーアカウンティング計算を実行し、電

力バジェットを最新に保ちます。

電力がポートに適用されたあとで、スイッチは CDPを使用して、接続されたシスコ受電装置の
CDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当てられる電
力量です。これに従って、スイッチは電力バジェットを調整します。これは、サードパーティの

PoE装置には適用されません。スイッチは要件を処理して電力の供給を許可または拒否します。
要求が許可されると、スイッチは電力バジェットを更新します。要求が拒否された場合は、スイッ

チはポートの電力がオフに切り替わっていることを確認し、syslogメッセージを生成して LEDを
更新します。受電装置はより多くの電力について、スイッチとのネゴシエーションを行うことも

できます。

PoE+では、受電装置が最大 30 Wの電力ネゴシエーションのために、Media Dependent Interface
（MDI）の Type, Length, and Value description（TLV）、Power-via-MDI TLVで IEEE 802.3atおよび
LLDP電源を使用します。シスコの先行標準受電装置および IEEE受電装置では、CDPまたは IEEE
802.3at power-via-MDI電力ネゴシエーションメカニズムにより最大 30 Wの電力レベルを要求で
きます。
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クラス 0、クラス 3、およびクラス 4の受電装置の初期割り当ては 15.4 Wです。装置が起動
し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを割り当
てることができます。

（注）

ソフトウェアコンフィギュレーションガイドおよびコマンドリファレンスでは、CDP固有の
電力消費要件を実際電力消費要件と呼んでいます。

（注）

不足電圧、過電圧、オシレータ障害、または短絡状態による障害をスイッチが検出した場合、ポー

トへの電源をオフにし、syslogメッセージを生成し、電力バジェットと LEDを更新します。

PoE機能は、スイッチがスタックメンバーであるかどうかに関係なく、同じように動作します。
電力バジェットはスイッチごとであり、スタックの他のスイッチとは無関係です。新しいアクティ

ブスイッチの選択は、PoEの動作に影響を与えません。アクティブスイッチは、スタック内のす
べてのスイッチおよびポートの PoEのステータスを追跡し続け、出力表示にそのステータスを含
めます。

電力管理モード

スイッチでは、次の PoEモードがサポートされます。

• auto：接続されている装置で電力が必要であるかどうか、スイッチが自動的に検出します。
ポートに接続されている受電装置をスイッチが検出し、スイッチに十分な電力がある場合、

スイッチは電力を供給して電力バジェットを更新し、先着順でポートの電力をオンに切り替

えて LEDを更新します。LEDの詳細については、ハードウェアインストレーションガイド
を参照してください。

すべての受電装置用としてスイッチに十分な電力がある場合は、すべての受電装置が起動し

ます。スイッチに接続された受電装置すべてに対し十分な電力が利用できる場合、すべての

装置に電力を供給します。使用可能なPoEがない場合、または他の装置が電力供給を待機し
ている間に装置の接続が切断されて再接続した場合、どの装置へ電力を供給または拒否され

るかが判断できなくなります。

許可された電力がシステムの電力バジェットを超えている場合、スイッチは電力を拒否し、

ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成し、LED
を更新します。電力供給が拒否された後、スイッチは定期的に電力バジェットを再確認し、

継続して電力要求の許可を試みます。

スイッチにより電力を供給されている装置が、さらに壁面コンセントに接続している場合、

スイッチは装置に電力を供給し続ける場合があります。このとき、装置がスイッチから受電

しているか、AC電源から受電しているかにかかわらず、スイッチは引き続き装置へ電力を
供給していることを報告し続ける場合があります。

受電装置が取り外された場合、スイッチは切断を自動的に検出し、ポートから電力を取り除

きます。非受電装置を接続しても、その装置に障害は発生しません。
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ポートで許可される最大ワット数を指定できます。受電装置の IEEEクラス最大ワット数が
設定されている最大値より大きい場合、スイッチはそのポートに電力を供給しません。ス

イッチが受電装置に電力供給したが、受電装置が設定の最大値より多くの電力を CDPメッ
セージによって後で要求した場合、スイッチはポートの電力を取り除きます。その受電デバ

イスに割り当てられていた電力は、グローバル電力バジェットに送られます。ワット数を指

定しない場合、スイッチは最大値の電力を供給します。任意の PoEポートで auto設定を使
用してください。autoモードがデフォルト設定です。

• static：スイッチは、受電装置が接続されていなくてもポートに電力をあらかじめ割り当て、
そのポートで電力が使用できるようにします。スイッチは、設定された最大ワット数をポー

トに割り当てます。その値は、IEEEクラスまたは受電装置からの CDPメッセージによって
調節されることはありません。これは、電力があらかじめ割り当てられていることから、最

大ワット数以下の電力を使用するすべての受電デバイスが固定ポートに接続されている場合

に電力が保証されるためです。ポートはもう先着順方式ではなくなります。

ただし、受電装置の IEEEクラスが最大ワット数を超えると、スイッチは装置に電力を供給
しません。受電装置が最大ワット数を超える電力を消費していることを CDPメッセージに
よってスイッチが認識すると、スイッチは受電装置をシャットダウンします。

ワット数を指定しない場合、スイッチは最大値をあらかじめ割り当てます。スイッチは、受

電装置を検出した場合に限り、ポートに電力を供給します。優先順位が高いインターフェイ

スには、static設定を使用してください。

• never：スイッチは受電装置の検出をディセーブルにして、電力が供給されていない装置が接
続されても、PoEポートに電力を供給しません。PoE対応ポートに電力を絶対に適用せず、
そのポートをデータ専用ポートにする場合に限り、このモードを使用してください。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレイ

動作が提供されます。それ以上の設定は必要ありません。しかし、プライオリティの高いPoEポー
トを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力受電デバイ
スをポートで禁止したりする場合は、このタスクを実行します。

電力モニタリングおよび電力ポリシング

リアルタイムの消費電力のポリシングをイネーブルにした場合、受電装置が最大割り当て（カッ

トオフ電力値）を超えて電力を消費すると、スイッチはアクションを開始します。

PoEがイネーブルである場合、スイッチは受電装置のリアルタイムの電力消費を検知します。接
続されている受電装置のリアルタイム電力消費をスイッチが監視することを、電力モニタリング

または電力検知といいます。また、スイッチはパワーポリシング機能を使用して消費電力をポリ

シングします。

電力モニタリングは、シスコのインテリジェントな電力管理およびCDPベースの消費電力に対し
て下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポートが受
電デバイスに電力を供給できるようにします。

スイッチは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1 スイッチは、個々のポートでリアルタイム消費電力をモニタリングします。

2 スイッチは、ピーク時の電力消費を含め、電力消費を記録します。スイッチは

CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。
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3 電力ポリシングがイネーブルの場合、スイッチはリアルタイムの消費電力を装置に割り当てら

れた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoEポートでカッ
トオフ電力とも呼ばれます。

装置がポートで最大電力割り当てを超える電力を使用すると、スイッチはポートへの電力をオ

フにしたり、またはスイッチコンフィギュレーションに基づいて受電装置に電力を供給しなが

らスイッチが syslogメッセージを生成して LED（ポート LEDはオレンジ色で点滅）を更新し
たりすることができます。デフォルトでは、すべての PoEポートで消費電力のポリシングは
ディセーブルになっています。

PoEの errdisableステートからのエラー回復がイネーブルの場合、指定の時間の経過後、スイッ
チは PoEポートを errdisableステートから自動的に回復させます。

エラー回復がディセーブルの場合、shutdownおよび no shutdownインターフェイスコンフィ
ギュレーションコマンドを使用して、手動で PoEポートをイネーブルにできます。

4 ポリシングがディセーブルである場合、受電装置がPoEポートに割り当てられた最大電力より
多くの量を消費しても対処されないため、スイッチに悪影響を与える場合があります。

電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これら

の値は、スイッチが PoEポートの電力をオンまたはオフにするときを指定するために設定する値
です。最大電力割り当ては、受電デバイスの実際の電力消費と同じではありません。スイッチに

よって電力ポリシングに使用される実際のカットオフ電力値は、設定済みの電力値と同等ではあ

りません。

電力ポリシングがイネーブルの場合、スイッチは、スイッチポートで、受電装置の消費電力を超

える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、スイッチポート

と受電デバイス間のケーブルでの電力損失を考慮する必要があります。カットオフ電力とは、受

電デバイスの定格消費電力とケーブル上での最悪時の電力損失を合計したものです。

スイッチの PoEがイネーブルの場合、電力ポリシングをイネーブルにすることを推奨します。た
とえば、ポリシングがディセーブルで、power inline automax6300インターフェイスコンフィギュ
レーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される最大電力割
り当ては 6.3W（6300mW）です。装置が最大で 6.3Wの電力を必要とする場合、スイッチはポー
トに接続されている装置に電力を供給します。CDPによるパワーネゴシエーション実施後の値ま
たは IEEE分類値が設定済みカットオフ値を超えると、スイッチは接続されている装置に電力を供
給しなくなります。スイッチが PoEポートで電力をオンにしたあとは、スイッチは受電装置のリ
アルタイム電力消費のポリシングを行わないので、受電装置は最大割り当て量を超えて電力を消

費できることになり、スイッチと、他の PoEポートに接続されている受電装置に悪影響を及ぼす
ことがあります。

スタンドアロンスイッチでは内部電源装置がサポートされるため、受電装置が利用できる総電力

量は電源装置の設定によって異なります。

•電源装置を取り外して、低電力の新しい電源装置に交換すると、スイッチは受電装置に対し
て十分な電力を供給できなくなり、スイッチは autoモードでポート番号の降順に従って PoE
ポートへの電力供給を拒否します。スイッチがこれでも十分な電力を利用できない場合、ス

イッチは、staticモードでポート番号の降順に従ってPoEポートへの電力供給を拒否します。
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•新しい電源装置の電力が前の電源装置より大きく、スイッチが大電力を使用できる場合、ス
イッチは staticモードでポート番号の昇順に従って PoEポートへの電力供給を許可します。
これでもまだ使用可能な電力がある場合、スイッチスイッチは、ポート番号の昇順に従って

autoモードで PoEポートへの電力供給を許可します。

Cisco Universal Power Over Ethernet
Cisco Universal Power Over Ethernet（Cisco UPOE）は、シグナルペア（導線 1、2、3、6）付きの
RJ-45ケーブルのスペアペア（導線 4、5、7、8）を使用して、IEEE 802.at PoE標準を拡張するシ
スコ独自のテクノロジーで、標準のイーサネットケーブル配線インフラストラクチャ（クラス D
以上）により最大60Wの電力を供給する機能を提供します。スペアペアの電力は、スイッチポー
トとエンドデバイスがCiscoUPOE対応であることをCDPまたはLLDPを使用して相互に識別し、
エンドデバイスがスペアペアの電力のイネーブル化を要求したときにイネーブルになります。ス

ペアペアに給電されると、エンドデバイスは、CDPまたは LLDPを使用して、スイッチから最大
60 Wの電力をネゴシエートできます。

エンドデバイスがシグナルペアおよびスペアペアの両方で PoE対応であるが、Cisco UPOEに必
要な CDPまたは LLDPの拡張をサポートしない場合、4ペアの強制モード設定により自動的にス
イッチポートからシグナルペアおよびスペアペアの両方の電力がイネーブルになります。

PoE の設定方法

PoE ポートの電力管理モードの設定

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他の PoE
ポートの状態、電力バジェットの状態により、そのポートの電力は再びアップしない場合があ

ります。たとえば、ポート1が自動でオンの状態になっていて、そのポートを固定モードに設
定するとします。スイッチはポート1から電力を取り除き、受電デバイスを検出してポートに
電力を再び供給します。ポート 1が自動でオンの状態になっていて、最大ワット数を 10 Wに
設定した場合、スイッチはポートから電力を取り除き、受電デバイスを再び検出します。ス

イッチは、受電デバイスがクラス 1、クラス 2、またはシスコ専用受電デバイスのいずれかの
場合に、ポートに電力を再び供給します。

（注）
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手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. power inline {auto [maxmax-wattage] | never | static [maxmax-wattage]}
5. end
6. show power inline [interface-id |moduleswitch-number]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

設定する物理ポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet2/0/1

ステップ 3   

ポートの PoEモードを設定します。キーワードの意味は次のとおり
です。

power inline {auto
[maxmax-wattage] | never | static
[maxmax-wattage]}

ステップ 4   

• auto：受電デバイスの検出をイネーブルにします。十分な電力が
ある場合は、装置の検出後に PoEポートに電力を自動的に割り
当てます。これがデフォルト設定です。

例：
スイッチ(config-if)# power
inline auto

• maxmax-wattage：ポートで許可されている電力を制限します。
値を指定しない場合は、最大電力が供給されます。

• maxmax-wattage：ポートで許可されている電力を制限します。
Cisco UPoEポートの範囲は 4000 ~ 60000 mWです。値が指定さ
れていない場合は、最大値が許可されます。

• never：装置検出とポートへの電力供給をディセーブルにします。
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目的コマンドまたはアクション

ポートにシスコの受電デバイスが接続されている場合は、

power inline neverコマンドでポートを設定しないでくださ
い。問題のあるリンクアップが発生し、ポートが errdisable
ステートになることがあります。

（注）

• static：受電デバイスの検出をイネーブルにします。スイッチが
受電デバイスを検出する前に、ポートへの電力を事前に割り当

てます（確保します）。スイッチは、装置が接続されていなく

てもこのポートに電力を予約し、装置の検出時に電力が供給さ

れることを保証します。

スイッチは、自動モードに設定されたポートに電力を割り当てる前

に、固定モードに設定されたポートに PoEを割り当てます。

特権 EXECモードに戻ります。end

例：
スイッチ(config-if)# end

ステップ 5   

スイッチまたはスイッチスタック、指定したインターフェイス、ま

たは指定したスタックメンバに関するPoEステータスを表示します。
show power inline [interface-id |
moduleswitch-number]

例：
スイッチ# show power inline

ステップ 6   

moduleswitch-numberキーワードは、スタッキング対応スイッチだけ
でサポートされます。

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

シグナル/スペアペアの電力のイネーブル化

エンドデバイスがスペアペアのインラインパワー給電に未対応の場合、またはエンドデバイ

スが Cisco UPoEに CDPまたは LLDP拡張をサポートしている場合は、このコマンドを入力し
ないでください。

（注）
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手順の概要

1. configure terminal
2. interfaceinterface-id
3. power inline four-pair forced
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

設定する物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet2/0/1

ステップ 2   

スイッチポートから信号ペアおよびスペアペアの

両方の電力をイネーブルにします。

power inline four-pair forced

例：
スイッチ(config-if)# power inline four-pair
forced

ステップ 3   

特権 EXECモードに戻ります。end

例：
スイッチ(config-if)# end

ステップ 4   

電力ポリシングの設定

デフォルトでは、スイッチは接続されている受電装置の消費電力をリアルタイムでモニタリング

します。消費電力に対するポリシングを行うようにスイッチを設定できます。デフォルトではポ

リシングはディセーブルです。
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手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. power inline police [action{log | errdisable}]
5. exit
6. 次のいずれかを使用します。

• errdisable detect cause inline-power

• errdisable recovery cause inline-power

• errdisable recovery intervalinterval

7. exit
8. 次のいずれかを使用します。

• show power inline police

• show errdisable recovery

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

設定する物理ポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet2/0/1

ステップ 3   
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目的コマンドまたはアクション

ポートでリアルタイム消費電力が最大電力割り当てを超えると

きに、次のいずれかのアクションを実行するようにスイッチを

設定します。

power inline police [action{log |
errdisable}]

例：
スイッチ(config-if)# power inline
police

ステップ 4   

• power inlinepolice：PoEポートをシャットダウンし、ポー
トへの電力供給をオフにし、PoEポートを error-disabled
ステートに移行します。

errdisable detect cause inline-powerグローバルコン
フィギュレーションコマンドを使用すると、PoE
error-disabledの原因についてエラー検出をイネーブ
ルにできます。errdisable recovery cause
inline-powerintervalintervalグローバルコンフィギュ
レーションコマンドを使用すると、PoEerror-disabled
ステートから回復するためのタイマーをイネーブル

にすることもできます。

（注）

• power inline police action errdisable：リアルタイムの電力
消費がポートの最大電力割り当てを超過した場合、ポー

トへの電力をオフにします。

• power inline police action log：ポートに電力を供給しなが
ら syslogメッセージを生成します。

actionlogキーワードを入力しない場合、デフォルトのアクショ
ンによってポートがシャットダウンされ、errdisableステート
になります。

グローバルコンフィギュレーションモードに戻ります。exit

例：
スイッチ(config-if)# exit

ステップ 5   

（任意）PoE errdisableステートからのエラー回復をイネーブ
ルにし、PoE回復メカニズム変数を設定します。

次のいずれかを使用します。ステップ 6   

• errdisable detect cause inline-power
デフォルトでは、回復間隔は 300秒です。• errdisable recovery cause

inline-power intervalintervalでは、err-disabledステートから回復する時間を
秒単位で指定します。指定できる範囲は 30～ 86400です。• errdisable recovery intervalinterval
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目的コマンドまたはアクション

例：
スイッチ(config)# errdisable detect
cause inline-power

スイッチ(config)# errdisable recovery
cause inline-power

スイッチ(config)# errdisable recovery
interval 100

特権 EXECモードに戻ります。exit

例：
スイッチ(config)# exit

ステップ 7   

電力モニタリングステータスを表示し、エラー回復設定を確

認します。

次のいずれかを使用します。ステップ 8   

• show power inline police

• show errdisable recovery

例：
スイッチ# show power inline police

スイッチ# show errdisable recovery

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config
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電力ステータスのモニタ

表 15：電力ステータスの show コマンド

目的コマンド

（任意）スタック内の各スイッチまたは指定し

たスイッチの内部電源装置のステータスを表示

します。

指定できる範囲は、スタック内のスイッチメン

バ番号に従って 1～ 9です。次のキーワード
は、スタック対応スイッチ上でだけ使用できま

す。

show env power switch[switch-number]

スイッチまたはスイッチスタック、インター

フェイス、またはスタック内の特定のスイッチ

の PoEステータスを表示します。

show power inline[interface-id |
moduleswitch-number]

電力ポリシングのデータを表示します。show power inline police

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

PoE の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 10 章

EEE の設定

• 機能情報の確認, 153 ページ

• EEEについて, 154 ページ

• EEEの制約事項, 154 ページ

• EEEの設定方法, 154 ページ

• EEEのモニタリング, 156 ページ

• EEEの設定例, 156 ページ

• その他の参考資料, 157 ページ

• EEE設定の機能履歴と情報, 158 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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EEE について

EEE の概要
Energy Efficient Ethernet (EEE)は、アイドル時間にイーサネットネットワークの消費電力を減らす
ように設計された IEEE 802.3azの標準です。

低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。このよ
うなデバイスは、低い使用率のときに LPIモードを開始して、電力を節約できます。LPIモード
では、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約でき

ます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、LPIモー
ドに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

デフォルトの EEE 設定
EEEはデフォルトでディセーブルになっています。

EEE の制約事項
EEEには、次の制約事項があります。

• EEEの設定を変更すると、デバイスがレイヤ 1の自動ネゴシエーションを再起動しなければ
ならないため、インターフェイスがリセットされます。

•受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスのリ
ンク層検出プロトコル（LLDP）をイネーブルにする必要がある場合があります。これによ
り、デバイスは送信リンクパートナーから拡張システムのウェイクアップ時間についてネ

ゴシエーションできます。

EEE の設定方法
EEE対応リンクパートナーに接続されているインターフェイスの EEEをイネーブルまたはディ
セーブルにできます。
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EEE のイネーブル化またはディセーブル化

手順の概要

1. configure terminal
2. interface interface-id
3. power efficient-ethernet auto
4. no power efficient-ethernet auto
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet1/0/1

特定のインターフェイスで EEEをイネーブルにしま
す。EEEがイネーブルの場合、デバイスはリンク

power efficient-ethernet auto

例：

スイッチ(config-if)# power

ステップ 3   

パートナーに EEEをアドバタイズし、自動ネゴシ
エートします。

efficient-ethernet auto

指定したインターフェイス上で EEEをディセーブル
にします。

no power efficient-ethernet auto

例：

スイッチ(config-if)# no power

ステップ 4   

efficient-ethernet auto

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

EEE のモニタリング

表 16：EEE 設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示します。show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス情報を
表示します。

show eee status interface interface-id

EEE の設定例
次に、インターフェイスで EEEをイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# power efficient-ethernet auto

次に、インターフェイスで EEEをディセーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# no power efficient-ethernet auto
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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EEE 設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 III 部

IPv6
• MLDスヌーピングの設定, 161 ページ

• IPv6ユニキャストルーティングの設定, 179 ページ

• IPv6マルチキャストの実装, 215 ページ

• IPv6クライアント IPアドレスラーニングの設定, 249 ページ

• IPv6 WLANセキュリティの設定, 277 ページ

• IPv6 ACLの設定, 303 ページ

• IPv6 Web認証の設定 , 323 ページ

• IPv6クライアントモビリティの設定, 337 ページ

• IPv6モビリティの設定, 347 ページ





第 11 章

MLD スヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

• 機能情報の確認, 161 ページ

• IPv6 MLDスヌーピングの設定に関する情報, 161 ページ

• IPv6 MLDスヌーピングの設定方法, 166 ページ

• MLDスヌーピング情報の表示, 175 ページ

• MLDスヌーピングの設定例, 177 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 MLD スヌーピングの設定に関する情報

この IPv6 MLDスヌーピングを使用するには、スイッチが LAN Baseイメージを実行している
必要があります。

（注）

スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネット
ワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率的に配
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信することができます。特に明記しない限り、スイッチという用語は、スタンドアロンスイッチ

およびスイッチスタックを指します。

スタック構成をサポートしているのは、LAN Baseイメージを実行している Catalyst 2960-Xス
イッチだけです。

（注）

IPv6を使用するには、デュアル IPv4および IPv6スイッチングデータベース管理（SDM）テ
ンプレートがスイッチに設定されている必要があります。

LANベースフィーチャセットが稼働しているスイッチでは、ルーティングテンプレートはサ
ポートされません。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスまたは手順に記載された Cisco IOSのマニュアルを参照してください。
（注）

MLD スヌーピングの概要
IPVersion 4（IPv4）では、レイヤ 2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチキャ
ストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィックは IP
マルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。IPv6では、
MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6マルチキャ
ストデータはVLAN（仮想LAN）内のすべてのポートにフラッディングされるのではなく、デー
タを受信するポートのリストに選択的に転送されます。このリストは、IPv6マルチキャスト制御
パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリンク
上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、および
隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派生してい
ます。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は IGMPv3と
それぞれ同等です。MLDは Internet Control Message Protocolバージョン 6（ICMPv6）のサブプロ
トコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケット内で先頭の
Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレスに
基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチキャ
ストアドレスに基づいてトラフィックの転送を設定します。
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スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピングで
き、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジングし
ます。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定するMLDv2
拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定で
きます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレス
テーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハードウェア

で IPv6マルチキャストアドレスに基づくブリッジングを実行します。

IPv6マルチキャスト標準に従い、スイッチは自身のMACアドレスの下位 4オクテットとMACア
ドレス 33:33:00:00:00:00の論理 ORを実行して、MACマルチキャストアドレスを抽出します。た
とえば、IPv6のMACアドレス FF02:DEAD:BEEF:1:3は、イーサネットのMACアドレス
33:33:00:01:00:03にマッピングされます。

IPv6宛先アドレスとMAC宛先アドレスが一致しない場合、マルチキャストパケットは一致しま
せん。スイッチは、一致しないパケットをハードウェアベースのMACアドレステーブルによっ
て転送します。MAC宛先アドレスがMACアドレステーブルにない場合、スイッチは受信した
ポートと同じ VLAN内のすべてのポートにパケットをフラッディングします。

MLD メッセージ

MLDv1は、次の 3種類のメッセージをサポートします。

• Listenerクエリー：IGMPv2クエリーと同等で、GeneralクエリーまたはMulicast-Address-Specific
クエリー（MASQ）のいずれかになります。

• Multicast Listenerレポート：IGMPv2レポートと同等です。

• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよびDoneメッセージに加えて、MLDv2クエリーおよびMLDv2
レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッセー
ジの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たないMLDメッ
セージは、MLDルータおよびMLDスイッチで無視されます。

MLD クエリー

スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、MLD
グループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLD Doneメッ
セージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退機能、

およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。
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MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディン
グされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディン
グされ、クエリーのコピーは CPUに送信され、処理されます。MLDスヌーピングでは、受信さ
れたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌーピング
は、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間を設定しま

す。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学習して、マルチ
キャストアドレスエージングを維持します。

IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、Catalyst 2960、2960-S、2960-C、2960-X、または 2960-CXスイッチが VLAN
上でクエリーを受信できるようにするため、IPv6 MLDスヌーピングを Catalyst 6500スイッチ
の拡張VLANでイネーブルにする必要があります。標準範囲VLAN（1～ 1005）の場合、IPv6
MLDスヌーピングを Catalyst 6500スイッチの VLANでイネーブルにする必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを送信
して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有のクエ

リーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLD Doneメッセージ（IGMP Leaveメッ
セージと同等）を送信できます。スイッチがMLDv1 Doneメッセージを受信した際に、即時脱退
がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、ポート
に接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別します。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。1つのア
ドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関して

ポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回です。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ検出
を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケットに
より行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポート
上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追跡し

ます。
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•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5分
に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャストルータ
はルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイネー
ブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピングがイ
ネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。

•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャスト
データは、検出されたルータポートに対してのみ転送されます（それまでは、すべての IPv6
マルチキャストデータは入力 VLANにフラッディングされます）。

MLD レポート

MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。IPv6マルチキャスト
ルータがVLANで検出されない場合は、レポートが処理されないか、またはスイッチから転送さ
れません。IPv6マルチキャストルータが検出され、MLDv1レポートが受信されると、IPv6マル
チキャストグループアドレスがVLANのMLDデータベースに入力されます。その後、VLAN内
のグループに対するすべての IPv6マルチキャストトラフィックが、このアドレスを使用して転送
されます。MLDスヌーピングがディセーブルの場合、レポートは入力 VLANでフラッディング
されます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は自
動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初の

MLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポートは
ルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制がディセー
ブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信される
と、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートとアド

レスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関する

MLDv1レポートで応答します。

MLD Done メッセージおよび即時脱退

即時脱退機能がイネーブルの場合にホストがMLDv1Doneメッセージ（IGMPLeaveメッセージと
同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除されます。
VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポートに単一の
ホストが接続されているVLANでのみこの機能を使用します。ポートがグループの最後のメンバ
である場合、グループも削除され、検出された IPv6マルチキャストルータに脱退情報が転送され
ます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複数
ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されます。
ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点から制御で
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きます。アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリー

に関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、ipv6 mld snooping last-listener-query countグローバルコンフィギュレー
ションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。スイッ
チの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送信され
なければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースから削除さ
れます。最大応答時間は、ipv6 mld snooping last-listener-query-intervalグローバルコンフィギュ
レーションコマンドにより設定します。削除されたポートがマルチキャストアドレスの最後のメ

ンバである場合は、マルチキャストアドレスも削除され、スイッチは検出されたマルチキャスト

ルータすべてにアドレス脱退情報を送信します。

即時脱退がイネーブルでない場合に、ポートがMLD Doneメッセージを受信すると、スイッチは
ポートでMASQを生成して、Doneメッセージが送信された IPv6マルチキャストアドレスに送信
します。ポートがマルチキャストグループから削除される前に、送信されるMASQ数およびス
イッチが応答を待機する時間を任意で設定できます。

MLDv1即時脱退をイネーブルにした場合、スイッチはポートでMLDDoneメッセージを検出する
とただちに、マルチキャストグループからポートを削除します。即時脱退機能を使用するのは、

VLANの各ポート上にレシーバが 1つだけ存在する場合に限定してください。同一ポートにマル
チキャストグループのクライアントが複数ある場合は、VLANで即時脱退をイネーブルにしては
なりません。

トポロジ変更通知処理

ipv6mld snooping tcn query solicitグローバルコンフィギュレーションコマンドを使用して、トポ
ロジ変更通知（TCN）送信請求をイネーブルにすると、MLDv1スヌーピングは、設定された数の
MLDv1クエリーによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。こ
の値は、ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマンドを
使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチが VLAN内の
STPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対してロー
カルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成されます。
これは IGMPスヌーピングの場合と同じです。

IPv6 MLD スヌーピングの設定方法

MLD スヌーピングのデフォルト設定

表 17：MLD スヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）
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デフォルト設定機能

イネーブルVLANMLDスヌーピングが実行されるために
は、MLDスヌーピングがグローバルにイネーブルである
必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数を
使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルのイ
ンターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

ディセーブルMLDリスナー抑制

MLD スヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、ipv6 mld
snoopingグローバルコンフィギュレーションコマンドを使用してMLDスヌーピングをグ
ローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータがCatalyst 6500スイッチであり、拡張VLAN（範囲 1006～ 4094）
を使用する場合、スイッチが VLAN上でクエリーを受信できるようにするため、IPv6 MLD
スヌーピングをCatalyst 6500スイッチの拡張VLANでイネーブルにする必要があります。標
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準範囲VLAN（1～ 1005）の場合、IPv6MLDスヌーピングをCatalyst 6500スイッチのVLAN
でイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方の機
能を同時にイネーブルにできます。

•スイッチまたはスイッチスタックに保持可能なマルチキャストエントリの最大数は、設定
された SDMテンプレートによって決まります。

•スイッチまたはスイッチスタックに保持可能なアドレスエントリの最大数は 4000です。

スイッチでの MLD スヌーピングのイネーブル化またはディセーブル化（CLI）
デフォルトでは、IPv6MLDスヌーピングはスイッチではグローバルにディセーブルで、すべての
VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、すべての
VLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにすると、VLAN設
定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルトステート（イネー
ブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位または VLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできます
が、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディセー
ブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブ
ルまたはディセーブルに設定できます。

スイッチでMLDスヌーピングをグローバルにイネーブルにするには、特権 EXECモードで次の
手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにし
ます。

ipv6 mld snooping

例：

スイッチ(config)# ipv6 mld snooping

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ(config)# copy running-config

ステップ 4   

startup-config

OS（オペレーティングシステム）をリロードし
ます。

reload

例：

スイッチ(config)# reload

ステップ 5   

VLAN での MLD スヌーピングのイネーブル化またはディセーブル化（CLI）
VLANでMLDスヌーピングをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチでMLDスヌーピングをイネーブルにします。ipv6 mld snooping

例：

スイッチ(config)# ipv6 mld snooping

ステップ 2   

VLANでMLDスヌーピングをイネーブルにします。指
定できるVLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

ipv6 mld snooping vlanvlan-id

例：

スイッチ(config)# ipv6 mld snooping

ステップ 3   

VLANスヌーピングをイネーブルにするには、
MLDスヌーピングがグローバルにイネーブル
である必要があります。

（注）
vlan 1
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# ipv6 mld snooping

ステップ 4   

vlan 1

スタティックマルチキャストグループの設定（CLI）
ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入しますが、
VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定することもで
きます。

マルチキャストグループのメンバとしてレイヤ 2ポートを追加するには、特権 EXECモードで次
の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

マルチキャストグループのメンバとしてレイヤ

2ポートにマルチキャストグループを設定しま
す。

ipv6 mld snooping
vlanvlan-idstaticipv6_multicast_addressinterfaceinterface-id

例：

スイッチ(config)# ipv6 mld snooping vlan 1 static

ステップ 2   

• vlan-idは、マルチキャストグループの
VLAN IDです。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

FF12::3 interface gigabitethernet
0/1

• ipv6_multicast_addressは、128ビットのグ
ループ IPv6アドレスです。このアドレスは
RFC2373で指定された形式でなければなり
ません。

• interface-idは、メンバポートです。物理イ
ンターフェイスまたはポートチャネル（1
～ 48）に設定できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

スタティックメンバポートおよび IPv6アドレ
スを確認します。

次のいずれかを使用します。ステップ 4   

• show ipv6 mld snooping address

• show ipv6 mld snooping address vlanvlan-id

例：

スイッチ# show ipv6 mld snooping address

または

スイッチ# show ipv6 mld snooping vlan 1

マルチキャストルータポートの設定（CLI）

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされます。（注）

VLANにマルチキャストルータポートを追加するには、特権EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

マルチキャストルータの VLAN IDを指定して、マルチ
キャストルータにインターフェイスを指定します。

ipv6 mld snooping vlanvlan-idmrouter
interfaceinterface-id

例：
スイッチ(config)# ipv6 mld snooping vlan
1 mrouter interface gigabitethernet

ステップ 2   

•指定できるVLAN IDの範囲は 1～ 1001および 1006
～ 4094です。
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目的コマンドまたはアクション

•このインターフェイスには物理インターフェイスま
たはポートチャネルを指定できます。指定できる

ポートチャネルの範囲は 1～ 48です。

0/2

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 3   

VLANインターフェイスで IPv6 MLDスヌーピングがイ
ネーブルになっていることを確認します。

show ipv6 mld snooping mrouter
[vlanvlan-id]

例：
スイッチ# show ipv6 mld snooping mrouter
vlan 1

ステップ 4   

MLD 即時脱退の有効化（CLI）
MLDv1即時脱退をイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANインターフェイスでMLD即時脱退をイ
ネーブルにします。

ipv6 mld snooping vlanvlan-idimmediate-leave

例：
スイッチ(config)# ipv6 mld snooping vlan 1
immediate-leave

ステップ 2   

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 3   
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目的コマンドまたはアクション

VLANインターフェイス上で即時脱退がイネー
ブルになっていることを確認します。

show ipv6 mld snooping vlanvlan-id

例：
スイッチ# show ipv6 mld snooping vlan 1

ステップ 4   

MLD スヌーピングクエリーの設定（CLI）
スイッチまたは VLANにMLDスヌーピングクエリーの特性を設定するには、特権 EXECモード
で次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

（任意）スイッチが一般クエリーに応答しないリスナー

（ポート）を削除する前に、送信されるクエリー数を設定

ipv6 mld snooping robustness-variablevalue

例：
スイッチ(config)# ipv6 mld snooping
robustness-variable 3

ステップ 2   

します。指定できる範囲は 1～ 3です。デフォルトは 2で
す。

（任意）VLAN単位でロバストネス変数を設定します。こ
れにより、MLDレポート応答がない場合にマルチキャスト

ipv6 mld snooping
vlanvlan-idrobustness-variablevalue

例：
スイッチ(config)# ipv6 mld snooping vlan
1 robustness-variable 3

ステップ 3   

アドレスがエージングアウトされるまでに、MLDスヌー
ピングが送信する一般クエリー数が決定されます。指定で

きる範囲は 1～ 3です。デフォルトは 0です。0に設定す
ると、使用される数はグローバルな堅牢性変数の値になり

ます。

（任意）MLDクライアントがエージングアウトされる前
にスイッチが送信するMASQ数を設定します。指定できる

ipv6 mld snooping
last-listener-query-countcount

例：
スイッチ(config)# ipv6 mld snooping
last-listener-query-count 7

ステップ 4   

範囲は 1～ 7です。デフォルトは 2です。クエリーは 1秒
後に送信されます。
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目的コマンドまたはアクション

（任意）VLAN単位で last-listenerクエリーカウントを設定
します。この値はグローバルに設定された値を上書きしま

ipv6 mld snooping
vlanvlan-idlast-listener-query-countcount

例：
スイッチ(config)# ipv6 mld snooping vlan
1 last-listener-query-count 7

ステップ 5   

す。指定できる範囲は 1～ 7です。デフォルトは 0です。
0に設定すると、グローバルなカウント値が使用されます。
クエリーは 1秒後に送信されます。

（任意）スイッチがMASQを送信したあと、マルチキャス
トグループからポートを削除するまで待機する最大応答時

ipv6 mld snooping
last-listener-query-intervalinterval

例：
スイッチ(config)# ipv6 mld snooping
last-listener-query-interval 2000

ステップ 6   

間を設定します。指定できる範囲は、100～ 32,768ミリ秒
です。デフォルト値は 1000（1秒）です。

（任意）VLAN単位で last-listenerクエリーインターバルを
設定します。この値はグローバルに設定された値を上書き

ipv6 mld snooping
vlanvlan-idlast-listener-query-intervalinterval

例：
スイッチ(config)# ipv6 mld snooping vlan
1 last-listener-query-interval 2000

ステップ 7   

します。指定できる範囲は、0～32,768ミリ秒です。デフォ
ルトは 0です。0に設定すると、グローバルな最後のリス
ナークエリーインターバルが使用されます。

（任意）トポロジ変更通知（TCN）をイネーブルにします。
これにより、VLANは設定された数のクエリーに関する

ipv6 mld snooping tcn query solicit

例：
スイッチ(config)# ipv6 mld snooping tcn
query solicit

ステップ 8   

IPv6マルチキャストトラフィックすべてをフラッディング
してから、マルチキャストデータをマルチキャストデータ

の受信を要求するポートに対してのみ送信します。デフォ

ルトでは、TCNはディセーブルに設定されています。

（任意）TCNがイネーブルの場合、送信される TCNクエ
リー数を指定します。指定できる範囲は 1～ 10で、デフォ
ルトは 2です。

ipv6mld snooping tcn flood query countcount

例：
スイッチ(config)# ipv6 mld snooping tcn
flood query count 5

ステップ 9   

特権 EXECモードに戻ります。endステップ 10   

（任意）スイッチまたは VLANのMLDスヌーピングクエ
リア情報を確認します。

show ipv6mld snooping querier [vlanvlan-id]

例：
スイッチ(config)# show ipv6 mld snooping
querier vlan 1

ステップ 11   
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MLD リスナーメッセージ抑制の無効化（CLI）
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されています。
この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つのMLDレ
ポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャストルー

タにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

MLDメッセージ抑制をディセーブルにします。no ipv6mld snooping listener-message-suppression

例：
スイッチ(config)# no ipv6 mld snooping
listener-message-suppression

ステップ 2   

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 3   

IPv6 MLDスヌーピングレポート抑制がディ
セーブルであることを確認します。

show ipv6 mld snooping

例：
スイッチ# show ipv6 mld snooping

ステップ 4   

MLD スヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよびVLANイン
ターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設定され
た VLANの IPv6グループアドレスマルチキャストエントリを表示することもできます。
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表 18：MLD スヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された
VLANのMLDスヌーピング設定情報を表示し
ます。

（任意）個々のVLANに関する情報を表示する
には、vlanvlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping [vlan vlan-id]

ダイナミックに学習され、手動で設定されたマ

ルチキャストルータインターフェイスの情報

を表示します。MLDスヌーピングをイネーブ
ルにすると、スイッチはマルチキャストルータ

の接続先であるインターフェイスを自動的に学

習します。これらのインターフェイスは動的に

学習されます。

（任意）個々のVLANに関する情報を表示する
には、vlanvlan-idを入力します。指定できる
VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping mrouter [vlanvlan-id]

VLAN内で直前に受信したMLDクエリーメッ
セージの IPv6アドレスおよび着信ポートに関
する情報を表示します。

（任意）vlanvlan-idを入力して、単一のVLAN
情報を表示します。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

show ipv6 mld snooping querier [vlanvlan-id]

すべての IPv6マルチキャストアドレス情報あ
るいはスイッチまたは VLANの特定の IPv6マ
ルチキャストアドレス情報を表示します。

• countを入力して、スイッチまたは VLAN
のグループ数を表示します。

• dynamicを入力して、スイッチまたは
VLANのMLDスヌーピング学習済みグ
ループ情報を表示します。

• userを入力して、スイッチまたは VLAN
のMLDスヌーピングユーザ設定グループ
情報を表示します。

show ipv6 mld snooping address [vlanvlan-id]
[count | dynamic | user]
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目的コマンド

指定の VLANおよび IPv6マルチキャストアド
レスのMLDスヌーピングを表示します。

show ipv6 mld snooping address vlanvlan-id
[ipv6-multicast-address]

MLD スヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 2 static FF12::3 interface gigabitethernet

1/0/1
スイッチ(config)# end

マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
スイッチ(config)# exit

MLD 即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 130 immediate-leave
スイッチ(config)# exit

MLD スヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping robustness-variable 3
スイッチ(config)# exit
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次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示し
ます。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
スイッチ(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000（2
秒）に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping last-listener-query-interval 2000
スイッチ(config)# exit
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第 12 章

IPv6 ユニキャストルーティングの設定

• 機能情報の確認, 179 ページ

• IPv6ユニキャストルーティングの設定について, 179 ページ

• DHCP for IPv6アドレス割り当ての設定, 207 ページ

• IPv6ユニキャストルーティングの設定例, 212 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはスタックマスターが IPサービス
フィーチャセットを実行している必要があります。IPベースのフィーチャセットを実行して
いるスイッチは、IPv6スタティックルーティング、IPv6の RIP、および OSPFをサポートし
ます。LANベースのフィーチャセットが稼働しているスイッチは、IPv6ホスト機能だけをサ
ポートします。

（注）
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IPv6 の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of Service
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6アドレス
スペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界ルータ

で Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も低下しま
す。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定しま
す。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィールドで
Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べられま
す。

IPv6 Addresses

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルなユニキャ
ストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の128ビットアドレスは、コロンで区切られた一連の8つの16進フィールド（n:n:n:n:n:n:n:n.
の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼロ

を省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する16進フィールドを表すことができます。ただし、
この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、Cisco.com
で『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6 Addressing and Basic Connectivity」
の章を参照してください。

「Information About Implementing Basic Connectivity for IPv6」の章では、次の項の内容がスイッチ
に適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：ユニキャスト

• IPv6アドレスタイプ：マルチキャスト

• Ipv6アドレス出力表示
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•簡易 IPv6パケットヘッダー

サポート対象の IPv6 ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。

スイッチは、IPv6の Routing Information Protocol（RIP）、および Open Shortest Path First（OSPF）
バージョン 3プロトコルによる IPv6ルーティング機能を提供します。等コストルートは 16個ま
でサポートされ、IPv4および IPv6フレームを回線レートで同時に転送できます。

128 ビット幅のユニキャストアドレス
スイッチは集約可能なグローバルユニキャストアドレスおよびリンクに対してローカルなユニ

キャストアドレスをサポートします。サイトに対してローカルなユニキャストアドレスはサポー

トされていません。

•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティングプ
レフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルーティ

ングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最終的に

インターネットサービスプロバイダーに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイン
ターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り当て
には、バイナリ値 001（2000::/3）で開始するアドレス範囲が使用されます。プレフィックス
が 2000::/3（001）～ E000::/3（111）のアドレスには、Extended Unique Identifier（EUI）64
フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクに対してローカルなユニキャストアドレスをすべてのインターフェイスに自動的に設
定するには、修飾EUIフォーマット内で、リンクに対してローカルなプレフィックスFE80::/10
（1111111010）およびインターフェイスIDを使用します。ネイバー探索プロトコル（NDP）
およびステートレス自動設定プロセスでは、リンクに対してローカルなアドレスが使用され

ます。ローカルリンク上のノードは、リンクに対してローカルなアドレスを使用します。通

信する場合に、グローバルに一意なアドレスは不要です。IPv6ルータは、リンクに対して
ローカルな送信元または宛先アドレスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照して
ください。

IPv6 の DNS
IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよびアド
レス/名前の検索プロセスでサポートします。DNSAAAAリソースレコードタイプは IPv6アドレ
スをサポートし、IPv4の Aアドレスレコードと同等です。スイッチは IPv4および IPv6の DNS
解決をサポートします。

IPv6 ユニキャストのパス MTU ディスカバリ
スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTUディ
スカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定されたデータ
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パスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整できます。IPv6
では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない場合、パケッ
トの送信元がフラグメンテーションを処理します。

ICMPv6
IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセージな
どのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告しま

す。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケットも使用
されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポート
しない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネイバー
探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使用して、同
じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネイバーに到達

できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしています。
マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクトがサポー
トされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホップ転
送情報を取得するプロセス中に、スイッチCPUに不必要な負荷がかかりません。IPv6パケットの
ネクストホップがスイッチによってアクティブに解決しようとしている同じネイバーである場合

は、そのようなパケットが追加されると、スイッチはそのパケットをドロップします。このドロッ

プにより、CPUに余分な負荷がかからないようになります。

DRP
スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、ルー
タが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しました。スイッ

チは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータリス
トを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。IPv6NDP
では、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明または低いルー

タよりも優先されます。NDPは、到達可能または到達可能の可能性があるルータとして、常に同
じルータを選択するか、またはルータリストから繰り返し使用できます。DRPを使用することに
より、IPv6ホストが、両方ともが到達可能または到達可能の可能性がある 2台のルータを差別化
するように設定できます。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照し
てください。

IPv6 のステートレス自動設定および重複アドレス検出
スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの管理
のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができます。

ホストはリンクに対してローカルな独自アドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。
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自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 アプリケーション
スイッチは、次のアプリケーションについて IPv6をサポートします。

• Ping、traceroute、Telnet、および TFTP

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6 アドレスの割り当て
DHCPv6を使用すると、DHCPサーバは IPv6ネットワークアドレスなどの設定パラメータを IPv6
クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接続するネッ

トワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが管理されます。

アドレスは、1つまたは複数のプレフィックスプールから割り当てることができます。デフォル
トのドメインおよび DNSネームサーバアドレスなど、その他のオプションは、クライアントに
戻すことができます。アドレスプールは、特定のインターフェイス、複数のインターフェイス上

で使用する場合に割り当てられます。または、サーバが自動的に適切なプールを検出できます。

これらの機能の詳細および設定方法については、『Cisco IOS IPv6 Configuration Guide』を参照し
てください。

このマニュアルでは、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライア
ント、サーバ、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS
IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。

IPv6 のスタティックルート
スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的に
定義します。スタティックルートが有効なのは、外部ネットワークへのパスが 1つしかない小規
模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュリティ

を設定する場合です。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6
IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウントを
使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスのサポー
ト、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアップデート
メッセージの宛先アドレスとして使用する機能などがあります。

IPv6のRIPの詳細については、Cisco.comで『Cisco IOS IPv6Configuration Library』の「Implementing
RIP for IPv6」の章を参照してください。
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OSPF for IPv6
IPBaseフィーチャセットを実行しているスイッチは、IPv6のOpen Shortest Path First（OSPF）（IP
のリンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

IPv6 の HSRP の設定
HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィック
にルーティング冗長性を提供します。IPv6ホストは、IPv6ネイバー探索ルータのアドバタイズメ
ントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的にマルチ

キャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォルトで
HSRP仮想MACアドレスに基づくHSRPの仮想 IPv6リンクローカルアドレスがあります。HSRP
グループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカルアドレスに
送信されます。グループがアクティブステートでなくなった場合、これらのメッセージは最後の

メッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

EIGRP IPv6
スイッチは、IPv6の Enhanced Interior Gateway Routing Protocol（EIGRP）をサポートしています。
IPv6の EIGRPは稼働するインターフェイス上で設定されるため、グローバルな IPv6アドレスは
不要です。IP Liteを実行しているスイッチは EIGRPv6スタブルーティングをサポートします。

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗示
的なルータ IDはローカルの IPv6アドレスを基にして作成されるため、すべての IPv6ノードには
常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードのみが含まれるネット
ワークで稼働するため、使用可能な IPv6ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

EIGRPv6 スタブルーティング
EIGRPv6スタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動す
ることでリソースの利用率を低減させます。

EIGRPv6スタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィック
の唯一の許容ルートは、EIGRPv6スタブルーティングを設定しているスイッチ経由です。スイッ
チは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに接

続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPv6スタブルーティングを使用しているときは、EIGRPv6を使用してスイッチだけをスタブ
として設定するように、分散ルータおよびリモートルータを設定する必要があります。指定した

ルートだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、およびルーティ

ングアップデートに対するすべてのクエリーに応答します。
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スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブルー

タに照会しません。また、スタブピアを持つルータは、そのピアについては照会しません。スタ

ブルータは、ディストリビューションルータを使用して適切なアップデートをすべてのピアに送

信します。

次の図では、スイッチ Bは EIGRPv6スタブルータとして設定されています。スイッチ Aおよび
Cは残りのWANに接続されています。スイッチ Bは、接続ルート、スタティックルート、再配
信ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ Bは、ス
イッチ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 6：EIGRP スタブルータ設定

EIGRPv6スタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of
3: Routing Protocols, Release 12.4』の「Implementing EIGRP for IPv6」を参照してください。

IPv6 によるSNMP と Syslog
IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトランス
ポートが必要になります。IPv6による Syslogは、このトランスポートのアドレスデータタイプ
をサポートします。

IPv6による SNMPおよび Syslogは、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップのサ
ポート

• IPv6アドレス指定をサポートするための SNMPおよび Syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

IPv6に関連するサポートでは、SNMPは既存の IPトランスポートマッピングを変更して、IPv4
と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポートしま
す。

•デフォルト設定のユーザデータグラムプロトコル（UDP）SNMPソケットを開く
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• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、IPv6による SNMPについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、IPv6による Syslogについては、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6 上の HTTP（S）
HTTPクライアントは要求を IPv4HTTPサーバと IPv6HTTPサーバの両方に送信し、これらのサー
バは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答します。IPv6ア
ドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。受
信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケットは、接
続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。IPv6リスニングソケットは、IPv6ワ
イルドカードアドレスにバインドされています。

基本 TCP/IPスタックは、デュアルスタック環境をサポートします。HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバホストとの
間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

サポートされていない IPv6 ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

• IPv6ポリシーベースルーティング

• IPv6バーチャルプライベートネットワーク（VPN）ルーティングおよび転送（VRF）テー
ブルのサポート

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイント
としてのスイッチ

• IPv6ユニキャスト Reverse-Path Forwarding

• IPv6 Web Cache Communication Protocol（WCCP）
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IPv6 機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アドレ
スによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失われて、

制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアでSNAPカプセル化 IPv6パケットを転送できません。これらはソフ
トウェアで転送されます。

•スイッチはソースルート IPv6パケットに関するQoS分類をハードウェアで適用できません。

IPv6 とスイッチスタック

スイッチにより、スタック全体で IPv6転送がサポートされ、スタックマスターで IPv6ホスト機
能がサポートされます。スタックマスターは IPv6ユニキャストルーティングプロトコルを実行
してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを受信して、

転送用にハードウェア IPv6ルートを作成します。スタックマスターも、すべての IPv6アプリケー
ションを実行します。

スタック内で IPv6パケットをルーティングするには、スタック内のすべてのスイッチで IP
Baseフィーチャセットが稼動している必要があります。

（注）

新しいスイッチがスタックマスターになる場合、新しいマスターは IPv6ルーティングテーブル
を再計算してこれをメンバースイッチに配布します。新しいスタックマスターが選択中およびリ

セット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。スタックMAC
アドレスが変更され、これによって IPv6アドレスが変更されます。ipv6
addressipv6-prefix/prefixlengtheui-64インターフェイスコンフィギュレーションコマンドを使用し
て、拡張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェ
イスMACアドレスに基づきます。IPv6アドレッシングの設定と IPv6ルーティングのイネーブル
化（CLI）, （188ページ）を参照してください。

スタック上で永続的なMACアドレスを設定し、スタックマスターが変更された場合、スタック
MACアドレスは、約 4分間、変更されません。

IPv6スタックマスターおよびメンバーの機能は次のとおりです。

•スタックマスター

◦ IPv6ルーティングプロトコルの実行

◦ルーティングテーブルの生成

◦ dCEFv6を使用するスタックメンバーへのルーティングテーブルの配布

◦ IPv6ホスト機能および IPv6アプリケーションの実行

•スタックメンバー（IPサービスフィーチャセットを実行している必要があります）
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スタックマスターからの CEFv6ルーティングテーブルの受信◦

◦ハードウェアへのルートのプログラミング

IPv6パケットに例外（IPv6オプション）がなく、スタック内のスイッチでハー
ドウェアリソースが不足していない場合、IPv6パケットがスタック全体にわ
たってハードウェアでルーティングされます。

（注）

◦マスターの再選択での CEFv6テーブルのフラッシュ

IPv6 のデフォルト設定

表 19：IPv6 のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張テンプ

レートです

SDMテンプレート

すべてのインターフェイスでグローバルにディセーブ

ル

IPv6ルーティング

ディセーブル（IPv4CEFおよびdCEFはデフォルトで
イネーブル）

IPv6ルーティングがイネーブルの場合、
CEFv6および dCEF6は自動的にイネーブル

（注）

CEFv6または dCEFv6

未設定IPv6アドレス

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化（CLI）
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックをス
イッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。サ
ポートされていない IPv6ユニキャストルーティング機能, （186ページ）を参照してくださ
い。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使用し
たコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix変数を
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入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレフィック
ス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値
です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグローバル
IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定すると、リ
ンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6のアクティ
ブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須マル

チキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループFF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用される）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループ FF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

インターフェイスから IPv6アドレスを削除するには、noipv6 addressipv6-prefix/prefixlengtheui-64
または no ipv6 addressipv6-addresslink-localインターフェイスコンフィギュレーションコマンド
を使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除するには、no
ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで使用します。IPv6
アドレスで明示的に設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enable インターフェイスコンフィギュレーションコマンドを使用します。IPv6ルーティ
ングをグローバルにディセーブルにするには、no ipv6 unicast-routingグローバルコンフィギュ
レーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルにする
は、特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPv4および IPv6をサポートする SDMテンプレートを選択
します。

sdm preferdual-ipv4-and-ipv6 {advanced
| vlan}

例：

スイッチ(config)# sdm prefer

ステップ 2   

• advanced：スイッチをデフォルトテンプレートに設定
して、システムリソースを均衡化します。

• vlan：ハードウェアでのルーティングをサポートしない
スイッチでの VLAN設定を最大化します。

dual-ipv4-and-ipv6 default
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目的コマンドまたはアクション

advancedはすべてのライセンスレベルで使用でき
ます。VLANテンプレートは LAN Baseライセン
スでのみ使用できます。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

オペレーティングシステムをリロードします。reload

例：

スイッチ# reload

ステップ 4   

スイッチのリロード後、グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ3インターフェイスを指定します。インター
interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 6   

フェイスは物理インターフェイス、スイッチ仮想インター

フェイス（SVI）、またはレイヤ 3 EtherChannelに設定でき
ます。gigabitethernet 1/0/1

レイヤ 2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

noswitchport

例：

スイッチ(config-if)# no switchport

ステップ 7   

次のいずれかを使用します。ステップ 8   • IPv6アドレスの下位64ビットの拡張固有識別子（EUI）
を使用して、グローバル IPv6アドレスを指定します。• ipv6 addressipv6-prefix/prefix

lengtheui-64 ネットワークプレフィックスだけを指定します。最終

の 64ビットは、スイッチのMACアドレスから自動的
• ipv6 addressipv6-address/prefix length に計算されます。これにより、インターフェイス上で

IPv6処理がイネーブルになります。• ipv6 addressipv6-addresslink-local

•インターフェイスの IPv6アドレスを手動で設定しま
す。

• ipv6 enable

• ipv6 addressWORD
•インターフェイスで IPv6がイネーブルな場合に自動設
定されるリンクローカルなアドレスでなく、インター

• ipv6 addressautoconfig

• ipv6 addressdhcp
フェイス上の特定のリンクローカルなアドレスを使用
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目的コマンドまたはアクション

例：
スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1:: link-local

スイッチ(config-if)# ipv6 enable

するように指定します。このコマンドにより、インター

フェイス上で IPv6処理がイネーブルになります。

•インターフェイスに IPv6リンクローカルなアドレスを
自動設定し、インターフェイスでの IPv6処理をイネー
ブルにします。リンクに対してローカルなアドレスを

使用できるのは、同じリンク上のノードと通信する場

合だけです。

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 9   

スイッチ上で IPルーティングをイネーブルにします。ip routing

例：

スイッチ(config)# ip routing

ステップ 10   

IPv6ユニキャストデータパケットの転送をイネーブルにし
ます。

ipv6unicast-routing

例：

スイッチ(config)# ipv6 unicast-routing

ステップ 11   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

入力を確認します。show ipv6 interfaceinterface-id

例：

スイッチ# show ipv6 interface

ステップ 13   

gigabitethernet 1/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-config

例：
スイッチ# copy running-config
startup-config

ステップ 14   

IPv4 および IPv6 プロトコルスタックの設定（CLI）
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イン
ターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

IPv6アドレスが設定されていないインターフェイスで IPv6処理をディセーブルにするには、
no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。

（注）
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手順の概要

1. configureterminal
2. ip routing
3. ipv6 unicast-routing
4. interfaceinterface-id
5. no switchport
6. ip addressip-address mask [secondary]
7. 次のいずれかを使用します。

• ipv6 addressipv6-prefix/prefix lengtheui-64

• ipv6 addressipv6-address/prefix length

• ipv6 addressipv6-addresslink-local

• ipv6 enable

• ipv6 addressWORD

• ipv6 addressautoconfig

• ipv6 addressdhcp

8. end
9. 次のいずれかを使用します。

• show interfaceinterface-id

• show ip interfaceinterface-id

• show ipv6 interfaceinterface-id

10. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

スイッチ上でルーティングをイネーブルにします。ip routing

例：

Switch(config)# ip routing

ステップ 2   
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目的コマンドまたはアクション

スイッチ上で IPv6データパケットの転送をイネーブルに
します。

ipv6 unicast-routing

例：

Switch(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

Switch(config)# interface

ステップ 4   

gigabitethernet 1/0/1

レイヤ2コンフィギュレーションモードからインターフェ
イスを削除します（物理インターフェイスの場合）。

no switchport

例：

Switch(config-if)# no switchport

ステップ 5   

インターフェイスのプライマリまたはセカンダリ IPv4ア
ドレスを指定します。

ip addressip-address mask [secondary]

例：

Switch(config-if)# ip address 10.1.2.3

ステップ 6   

255.255.255

次のいずれかを使用します。ステップ 7   •グローバル IPv6アドレスを指定します。ネットワー
クプレフィックスだけを指定します。最終の 64ビッ• ipv6 addressipv6-prefix/prefix

lengtheui-64 トは、スイッチのMACアドレスから自動的に計算さ
れます。

• ipv6 addressipv6-address/prefix length
•インターフェイスで IPv6がイネーブルな場合に自動
設定されるリンクローカルなアドレスでなく、イン

• ipv6 addressipv6-addresslink-local

ターフェイス上のリンクローカルなアドレスを使用す

るように指定します。

• ipv6 enable

• ipv6 addressWORD
•インターフェイスに IPv6リンクローカルなアドレス
を自動設定し、インターフェイスでの IPv6処理をイ

• ipv6 addressautoconfig

• ipv6 addressdhcp
ネーブルにします。リンクに対してローカルなアドレ

スを使用できるのは、同じリンク上のノードと通信す

る場合だけです。

インターフェイスから手動で設定したすべての

IPv6アドレスを削除するには、no ipv6 address
インターフェイスコンフィギュレーションコマ

ンドを引数なしで使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Switch(config)# end

ステップ 8   

入力を確認します。次のいずれかを使用します。ステップ 9   

• show interfaceinterface-id

• show ip interfaceinterface-id

• show ipv6 interfaceinterface-id

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 10   

デフォルトルータプリファレンスの設定（CLI）
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイスコ
ンフィギュレーションコマンドによって設定される DRPとともに送信されます。DRPが設定さ
れていない場合は、RAは中小規模のプリファレンスとともに送信されます。

リンク上の 2つのルータが等価ではあっても、等コストではないルーティングを提供する可能性
がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合は、DRP
が有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行しま
す。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモー

ドを開始して、DRPを指定するレイヤ3インター
フェイスを特定します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet

ステップ 2   

1/0/1

スイッチインターフェイス上のルータにDRPを
指定します。

ipv6 nd router-preference {high |medium | low}

例：

スイッチ(config-if)# ipv6 nd router-preference

ステップ 3   

medium

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定を確認します。showipv6interface

例：

スイッチ# show ipv6 interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copyrunning-configstartup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

IPv6 ICMP レート制限の設定（CLI）
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100ミ
リ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPレート制限パラメータを変更するには、特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-intervalinterval [bucketsize]

例：

スイッチ(config)# ipv6 icmp error-interval

ステップ 2   

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。指定できる範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

入力を確認します。show ipv6 interface [interface-id]

例：

スイッチ# show ipv6 interface

ステップ 4   

gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を保

存します。

copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

IPv6 の CEF および dCEF の設定
シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めのレイヤ 3 IPスイッチングテクノロジーです。CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ3スイッチングのパフォーマンスを最大化できます。高速スイッ
チングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処理能
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力をパケット転送に振り分けることができます。スイッチスタックでは、ハードウェアによって

distributedCEF（dCEF）が使用されます。IPv4CEFおよびdCEFはデフォルトでイネーブルです。
IPv6 CEFおよび dCEFはデフォルトでディセーブルですが、IPv6ルーティングを設定すると自動
的にイネーブルになります。

IPv6ルーティングが設定されていない場合は、IPv6 CEFおよび dCEFは自動的にディセーブルに
なります。IPv6 CEFおよび dCEFは、設定中にディセーブルにできません。IPv6ステータスを確
認するには、show ipv6 cef特権 EXECコマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバルコ
ンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバルに設
定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用して、特定
のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

CEFおよび dCEFの設定に関する詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration
Library』を参照してください。

IPv6 のスタティックルーティングの設定（CLI）
スタティック IPv6ルートを設定する前に、ip routingグローバルコンフィギュレーションコマン
ドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、インターフェイスに IPv6ア
ドレスを設定して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要
があります。

スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6Configuration
Library』の「Implementing Static Routes for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 1   

スタティック IPv6ルートを設定します。ipv6 routeipv6-prefix/prefix length
{ipv6-address | interface-id

ステッ

プ 2   • ipv6-prefix：スタティックルートの宛先となる IPv6ネットワーク。ス
タティックホストルートを設定する場合は、ホスト名も設定できま

す。

[ipv6-address]} [administrative
distance]

例：

スイッチ(config)# ipv6 route

• /prefixlength：IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。10進数値の前にスラッシュ記号が必要です。2001:0DB8::/32
gigabitethernet2/0/1 130

• ipv6-address：指定したネットワークに到達するために使用可能なネ
クストホップの IPv6アドレス。ネクストホップの IPv6アドレスを
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目的コマンドまたはアクション

直接接続する必要はありません。再帰処理が実行されて、直接接続さ

れたネクストホップの IPv6アドレスが検出されます。このアドレス
はRFC2373に記載された形式（16ビット値を使用したコロン区切り
の 16進表記で指定）で設定する必要があります。

• interface-id：Point-To-Point（ポイントツーポイント）インターフェイ
スおよびブロードキャストインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポイントインターフェ

イスの場合、ネクストホップの IPv6アドレスを指定する必要はあり
ません。ブロードキャストインターフェイスの場合は、常にネクス

トホップの IPv6アドレスを指定するか、または指定したプレフィッ
クスをリンクに割り当てて、リンクに対してローカルなアドレスをネ

クストホップとして指定する必要があります。パケットの送信先と

なるネクストホップの IPv6アドレスを指定することもできます。

リンクに対してローカルなアドレスをネクストホップとして使

用する場合は、interface-idを指定する必要があります（リンク
に対してローカルなネクストホップを隣接ルータに設定する必

要もあります）。

（注）

• administrative distance：（任意）アドミニストレーティブディスタン
ス。指定できる範囲は 1～ 254です。デフォルト値は 1で、この場
合、接続されたルートを除くその他のどのルートタイプよりも、ス

タティックルートが優先します。フローティングスタティックルー

トを設定する場合は、ダイナミックルーティングプロトコルよりも

大きなアドミニストレーティブディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 3   

IPv6ルーティングテーブルの内容を表示して、設定を確認します。次のいずれかを使用します。ステッ

プ 4   •• interfaceinterface-id：（任意）出力インターフェイスとして指定され
たインターフェイスを含むスタティックルートのみを表示します。

show ipv6 static[ipv6-address
| ipv6-prefix/prefix length]
[interfaceinterface-id]
[detail]][recursive] [detail] • recursive：（任意）再帰スタティックルートのみを表示します。

recursiveキーワードは interfaceキーワードと相互に排他的です。た• show ipv6 route
static[ updated ] だし、コマンド構文に IPv6プレフィックスが指定されているかどう

かに関係なく、使用することができます。
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目的コマンドまたはアクション

例：
スイッチ# show ipv6 static
2001:0DB8::/32 interface

• detail：（任意）次に示す追加情報を表示します。

◦有効な再帰ルートの場合、出力パスセットおよび最大分解深度

◦無効なルートの場合、ルートが無効な理由gigabitethernet2/0/1

または

スイッチ# show ipv6 route static

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステッ

プ 5   

startup-config

RIP for IPv6 の設定（CLI）
IPv6RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレーショ
ンコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにして、IPv6 RIPをイネー
ブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにする必要があります。

IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing RIP for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPv6 RIPルーティングプロセスを設定し、このプロセスに
対してルータコンフィギュレーションモードを開始しま

す。

ipv6 router ripname

例：

スイッチ(config)# ipv6 router rip cisco

ステップ 2   
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目的コマンドまたはアクション

（任意）IPv6 RIPがサポートできる等コストルートの最大
数を定義します。指定できる範囲は 1～ 32で、デフォルト
は 16ルートです。

maximum-pathsnumber-paths

例：

スイッチ(config-router)# maximum-paths

ステップ 3   

6

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-router)# exit

ステップ 4   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 5   

gigabitethernet 1/0/1

指定された IPv6 RIPルーティングプロセスをインターフェ
イス上でイネーブルにします。

ipv6 ripnameenable

例：

スイッチ(config-if)# ipv6 rip cisco

ステップ 6   

enable

（任意）IPv6デフォルトルート（::/0）をRIPルーティング
プロセスアップデートに格納して、指定インターフェイス

から送信します。

ipv6 ripnamedefault-information {only |
originate}

例：

スイッチ(config-if)# ipv6 rip cisco

ステップ 7   

任意のインターフェイスから IPv6デフォルトルー
ト（::/0）を送信したあとに、ルーティングルー
プが発生しないようにするために、ルーティング

プロセスは任意のインターフェイスで受信したす

べてのデフォルトルートを無視します。

（注）

default-information only

• only：デフォルトルートを送信し、現在のインターフェ
イスで送信されたアップデート内のその他のすべての

ルートを抑制するように選択します。

• originate：デフォルトルート、および現在のインター
フェイスで送信されたアップデート内のその他のすべ

てのルートを送信するように選択します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   •現在の IPv6 RIPプロセスに関する情報を表示します。

• IPv6ルーティングテーブルの現在の内容を表示しま
す。

• show ipv6 rip[name] [
interfaceinterface-id] [ database] [
next-hops]

• show ipv6 rip

例：
スイッチ# show ipv6 rip cisco interface
gigabitethernet2/0/1

または

スイッチ# show ipv6 rip

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

OSPF for IPv6 の設定（CLI）
ネットワークでは、IPv6の OSPFをカスタマイズできます。ただし、IPv6の OSPFのデフォルト
設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変更
すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6OSPFをイネーブルにする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングをイネーブルにし、ipv6 unicast-routingグロー
バルコンフィギュレーションコマンドを使用して IPv6パケットの転送をイネーブルにし、
IPv6 OSPFをイネーブルにするレイヤ 3インターフェイスで IPv6をイネーブルにする必要が
あります。
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IPv6の OSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing OSPF for IPv6」の章を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

プロセスに対して OSPFルータコンフィギュレーションモー
ドをイネーブルにします。プロセス IDは、IPv6OSPFルーティ

ipv6 router ospfprocess-id

例：

スイッチ(config)# ipv6 router ospf 21

ステップ 2   

ングプロセスをイネーブルにする場合に管理上割り当てられ

る番号です。この IDはローカルに割り当てられ、1～ 65535
の正の整数を指定できます。

（任意）エリア境界でルートを統合および集約します。areaarea-idrange
{ipv6-prefix/prefixlength} [advertise |
not-advertise] [costcost]

ステップ 3   

• area-id：ルートをサマライズするエリアの ID。10進数ま
たは IPv6プレフィックスのどちらかを指定できます。

例：

スイッチ(config)# area .3 range

• ipv6-prefix/prefixlength：宛先 IPv6ネットワーク、およびプ
レフィックス（アドレスのネットワーク部分）を構成す

るアドレスの上位連続ビット数を示す 10進数。10進値の
前にスラッシュ（/）を付加する必要があります。

2001:0DB8::/32 not-advertise

• advertise：（任意）Type 3サマリー LSAをアドバタイズ
および生成するように、アドレス範囲ステータスを設定

します。

• not-advertise：（任意）アドレス範囲ステータスを
DoNotAdvertiseに設定します。Type3サマリー LSAは抑
制され、コンポーネントネットワークは他のネットワー

クから隠された状態のままです。

• costcost：（任意）現在のサマリールートのメトリックま
たはコストを設定します。宛先への最短パスを判別する

場合に、OSPF SPF計算で使用します。指定できる値は 0
～ 16777215です。

（任意）IPv6OSPFがルーティングテーブルに入力する必要が
ある、同じ宛先への等コストルートの最大数を定義します。

指定できる範囲は 1～ 32で、デフォルトは 16です。

maximum pathsnumber-paths

例：

スイッチ(config)# maximum paths 16

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 6   

gigabitethernet 1/0/1

インターフェイスで IPv6の OSPFをイネーブルにします。ipv6 ospfprocess-idareaarea-id
[instanceinstance-id]

ステップ 7   

• instanceinstance-id：（任意）インスタンス ID。

例：

スイッチ(config-if)# ipv6 ospf 21 area
.3

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

次のいずれかを使用します。ステップ 9   • OSPFインターフェイスに関する情報を表示します。

• OSPFルーティングプロセスに関する一般情報を表示しま
す。

• show ipv6 ospf [process-id] [
area-id]interface [interface-id]

• show ipv6 ospf [process-id] [
area-id]

例：
スイッチ# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

スイッチ# show ipv6 ospf 21

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 10   
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目的コマンドまたはアクション

startup-config

IPv6 の EIGRP の設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグローバ
ルコンフィギュレーションコマンドを入力してルーティングをイネーブルにし、ipv6unicast-routing
グローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送をイネーブルにし
て、IPv6 EIGRPをイネーブルにするレイヤ 3インターフェイス上で IPv6をイネーブルにします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ IDを
確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、これ
らのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを使用し
てインターフェイスをパッシブに設定してから、選択したインターフェイスでnopassive-interface
コマンドを使用してこれらのインターフェイスをアクティブにします。受動インターフェイスで

は、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。

IPv6 ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレスが
不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）送信
元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえば、Smurf
や Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造された、または
次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタすることを攻撃者が阻
止できるようにします。パブリックアクセスを提供するインターネットサービスプロバイダー

（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な送信元アドレスを持つ
パケットだけを転送することによって、そのような攻撃をそらします。この処理により、ISPの
ネットワーク、その顧客、および残りのインターネットが保護されます。

（注）

•ユニキャスト RPFは、IPサービスでのみでサポートされます。

•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャスト RPFを設定しないでください。
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IPユニキャストRPF設定の詳細については、『Cisco IOS Security ConfigurationGuide, Release 12.4』
の「Other Security Features」の章を参照してください。

IPv6 の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを参照
してください。

表 20：IPv6 をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6のCiscoエクスプレスフォワーディングを
表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を表
示します。

show ipv6 interfaceinterface-id

宛先キャッシュごとに IPv6MTUを表示します。show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6 OSPF情報を表示します。show ipv6 ospf

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

ローカル IPv6ルータを表示します。show ipv6 routers

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic
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表 21：EIGRP IPv6 情報を表示するためのコマンド

目的コマンド

EIGRPIPv6用に設定されたインターフェイスの
情報を表示します。

show ipv6 eigrp [as-number] interface

EIGRP IPv6で検出されたネイバーを表示しま
す。

show ipv6 eigrp [as-number] neighbor

送受信される EIGRP IPv6パケット数を表示し
ます。

show ipv6 interface[as-number] traffic

IPv6トポロジテーブルの EIGRPエントリを表
示します。

show ipv6 eigrptopology [as-number | ipv6-address]
[active | all-links | detail-links | pending | summary
| zero-successors | Base]

DHCP for IPv6 アドレス割り当ての設定

DHCPv6 アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6 アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上でイネーブルである必要が
あります。

◦ SVI：interface vlanvlan_idコマンドを使用して作成された VLANインターフェイスで
す。

◦レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバ、またはリレーエージェントとして動作できま
す。DHCPv6クライアント、サーバ、およびリレー機能は、インターフェイスで相互に排他
的です。

• DHCPv6クライアント、サーバ、またはリレーエージェントは、マスタースイッチ上でだけ
稼働します。スタックマスターの再選出があった場合、新しいマスタースイッチはDHCPv6
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設定を維持します。ただし、DHCPサーバデータベースリース情報のローカルの RAMコ
ピーは、維持されません。

DHCPv6 サーバ機能のイネーブル化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモード
コマンドを使用します。インターフェイスに対して DHCPv6サーバ機能をディセーブルにするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバをイネーブルにするには、特権 EXECモードで次の手順を実
行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

DHCPプールコンフィギュレーションモードを開始して、IPv6
DHCPプールの名前を定義します。プール名は、記号文字列
（Engineeringなど）または整数（0など）です。

ipv6 dhcp poolpoolname

例：

スイッチ(config)# ipv6 dhcp pool 7

ステップ 2   

（任意）アドレス割り当て用のアドレスプレフィックスを指定

します。

address prefixIPv6-prefix {lifetime} {t1
t1 | infinite}

例：

スイッチ(config-dhcpv6)# address

ステップ 3   

このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。

lifetimet1 t1：IPv6アドレスプレフィックスが有効ステートを維
持するタイムインターバル（秒）を指定します。指定できる範

prefix 2001:1000::0/64 lifetime
3600

囲は 5～ 4294967295秒です。間隔を指定しない場合は、infinite
を指定します。

（任意）link-address IPv6プレフィックスを指定します。link-addressIPv6-prefix

例：

スイッチ(config-dhcpv6)#

ステップ 4   

着信インターフェイス上のアドレスまたはパケットのリンクア

ドレスが指定した IPv6プレフィックスに一致する場合、サーバ
は設定情報プールを使用します。

link-address 2001:1002::0/64
このアドレスは、16ビット値をコロンで区切った16進数で指定
する必要があります。
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目的コマンドまたはアクション

（任意）ベンダー固有のコンフィギュレーションモードを開始

して、ベンダー固有の ID番号を指定します。この番号は、ベン
vendor-specificvendor-id

例：

スイッチ(config-dhcpv6)#

ステップ 5   

ダーの IANAプライベートエンタープライズ番号です。指定で
きる範囲は 1～ 4294967295です。

vendor-specific 9

（任意）ベンダー固有のサブオプション番号を入力します。指

定できる範囲は 1～ 65535です。IPv6アドレス、ASCIIテキス
suboptionnumber {addressIPv6-address
| asciiASCII-string | hexhex-string}

例：

スイッチ(config-dhcpv6-vs)#

ステップ 6   

ト、または16進文字列をサブオプションパラメータで定義され
ているように入力します。

suboption 1 address 1000:235D::

DHCPプールコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-dhcpv6-vs)# exit

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-dhcpv6)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを開始し、設

定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 9   

gigabitethernet 1/0/1

インターフェイスに対して DHCPv6サーバ機能をイネーブルに
します。

ipv6dhcpserver [poolname | automatic]
[rapid-commit] [preferencevalue]
[allow-hint]

ステップ 10   

• poolname：（任意）IPv6DHCPプールのユーザ定義の名前。
プール名は、記号文字列（Engineeringなど）または整数（0
など）です。

例：

スイッチ(config-if)# ipv6 dhcp
• automatic：（任意）システムが、クライアントにアドレス
を割り当てるときに使用するプールを自動的に決定できる

ようにします。

server automatic

• rapid-commit：（任意）2つのメッセージの交換方法を許
可します。
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目的コマンドまたはアクション

• preferencevalue：（任意）サーバによって送信されるアド
バタイズメントメッセージ内のプリファレンスオプション

で指定されるプリファレンス値を設定します。有効な範囲

は0～255です。デフォルトのプリファレンス値は0です。

• allow-hint：（任意）サーバが、SOLICITメッセージ内のク
ライアントからの指示を考慮するかどうかを指定します。

デフォルトでは、サーバはクライアントのヒントを無視し

ます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 11   

次のいずれかを実行します。ステップ 12   • DHCPv6プール設定を確認します。

• DHCPv6サーバ機能がインターフェイス上でイネーブルで
あることを確認します。

• show ipv6 dhcp pool

• show ipv6 dhcp interface

例：
スイッチ# show ipv6 dhcp pool

または

スイッチ# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 13   

startup-config

DHCPv6 クライアント機能のイネーブル化（CLI）
このタスクでは、インターフェイスに対して DHCPv6クライアントをイネーブルにする方法を説
明します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを

開始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet 1/0/1

インターフェイスで DHCPv6サーバから IPv6アドレ
スを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

スイッチ(config-if)# ipv6 address dhcp

ステップ 3   

rapid-commit：（任意）アドレス割り当てで、2つの
メッセージの交換方法を許可します。

rapid-commit

（任意）インターフェイスでベンダー固有のオプショ

ンを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

スイッチ(config-if)# ipv6 dhcp client

ステップ 4   

request vendor-specific

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

DHCPv6クライアントがインターフェイスでイネーブ
ルになっていることを確認します。

showipv6dhcpinterface

例：

スイッチ# show ipv6 dhcp interface

ステップ 6   
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IPv6 ユニキャストルーティングの設定例

IPv6 アドレッシングの設定と IPv6 ルーティングのイネーブル化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクに対してローカルなアドレスお
よびグローバルアドレスを使用して、IPv6をイネーブルにする例を示します。EUI-64インター
フェイス IDが、両方のアドレスの下位 64ビットで使用されます。show ipv6 interface EXECコマ
ンドの出力は、インターフェイスのリンクに対してローカルなプレフィックス FE80::/64にイン
ターフェイス ID（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

スイッチ(config)# ipv6 unicast-routing
スイッチ(config)# interface gigabitethernet1/0/11
スイッチ(config-if)# no switchport
スイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
スイッチ(config-if)# end
スイッチ# show ipv6 interface gigabitethernet1/0/11
GigabitEthernet1/0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ipv6 nd router-preference high
スイッチ(config-if)# end

IPv4 および IPv6 プロトコルスタックの設定：例
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示します。

スイッチ(config)# ip routing
スイッチ(config)# ipv6 unicast-routing
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スイッチ(config)# interface fastethernet1/0/11
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 192.168.99.1 255.255.255.0
スイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
スイッチ(config-if)# end

DHCPv6 サーバ機能のイネーブル化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を示し
ます。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool engineering
スイッチ(config-dhcpv6)#address prefix 2001:1000::0/64
スイッチ(config-dhcpv6)# end

次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプールを
設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool testgroup
スイッチ(config-dhcpv6)# link-address 2001:1001::0/64
スイッチ(config-dhcpv6)# link-address 2001:1002::0/64
スイッチ(config-dhcpv6)# link-address 2001:2000::0/48
スイッチ(config-dhcpv6)# address prefix 2001:1003::0/64
スイッチ(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool 350
スイッチ(config-dhcpv6)# address prefix 2001:1005::0/48
スイッチ(config-dhcpv6)# vendor-specific 9
スイッチ(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
スイッチ(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
スイッチ(config-dhcpv6-vs)# end

DHCPv6 クライアント機能のイネーブル化：例
次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ipv6 address dhcp rapid-commit
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IPv6 ICMP レート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設定す
る例を示します。

スイッチ(config)#ipv6 icmp error-interval 50 20

IPv6 のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートをイ
ンターフェイスに設定する例を示します。

スイッチ(config)# ipv6 route 2001:0DB8::/32 gigabitethernet2/0/1 130

IPv6 の RIP の設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イン
ターフェイス上でこれをイネーブルにする例を示します。

スイッチ(config)# ipv6 router rip cisco
スイッチ(config-router)# maximum-paths 8
スイッチ(config)# exit
スイッチ(config)# interface gigabitethernet2/0/11
スイッチ(config-if)# ipv6 rip cisco enable

IPv6 の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

スイッチ# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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第 13 章

IPv6 マルチキャストの実装

• 機能情報の確認, 215 ページ

• IPv6マルチキャストルーティングの実装に関する情報, 215 ページ

• IPv6マルチキャストの実装, 224 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明します。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべてのホス
ト（ブロードキャスト伝送）に送信できます。IPv6マルチキャストは、第三の方式を提供するも
のであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ伝送）に

同時に送信できるようにします。

IPv6 マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグループで
す。このグループには、物理的境界または地理的境界はありません。受信側は、インターネット

上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグループへの
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データフローの受信に関与する受信側は、ローカルスイッチに対してシグナリングすることに

よってそのグループに加入する必要があります。このシグナリングは、MLDプロトコルを使用し
て行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメンバが
存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することによって
マルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャストデー

タのコピーを 1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。トラフィッ
クの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって識

別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエフォー
ト型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバであ

るかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッセー

ジをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレスを

使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入および

脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホスト

は、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップはグ

ループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合もあ

ります。

IPv6 マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロトコ
ルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャスト
アドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を検出す

るために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。MLDバー
ジョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）for IPv4をベー
スとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベースとしていま
す。Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン2とMLDバージョ
ン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1と完全な下位互換性
があります（RFC 2710で規定）。MLDバージョン 1だけをサポートするホストは、MLD
バージョン 2を実行しているスイッチと相互運用します。MLDバージョン 1ホストとMLD
バージョン 2ホストの両方が混在する LANもサポートされています。

• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されている LAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。
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• PIM in Source Specific Multicast（PIM-SSM）は PIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くすべ

てのアドレス）からのパケットを受信する対象をレポートする機能を別途備えています。

IPv6 マルチキャストリスナーディスカバリプロトコル

キャンパスネットワークでマルチキャストの実装を開始するには、ユーザは最初に、誰がマルチ

キャストを受信するかを定義する必要があります。MLDプロトコルは、直接接続されているリン
ク上のマルチキャストリスナー（たとえば、マルチキャストパケットを受信するノード）の存在

を検出するため、およびこれらのネイバーノードを対象にしている特定のマルチキャストアドレ

スを検出するために、IPv6スイッチによって使用されます。これは、ローカルグループおよび送
信元固有のグループメンバーシップの検出に使用されます。

MLDプロトコルは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク全
体でマルチキャストトラフィックのフローを自動的に制御および制限する手段を提供します。

マルチキャストクエリアとマルチキャストホスト

マルチキャストクエリアは、クエリーメッセージを送信して、特定のマルチキャストグループ

のメンバーであるネットワークデバイスを検出するネットワークデバイス（スイッチなど）で

す。

マルチキャストホストは、受信側（スイッチを含む）としてレポートメッセージを送信し、クエ

リアにホストメンバーシップを通知します。

同じ送信元からのマルチキャストデータストリームを受信する一連のクエリアおよびホストは、

マルチキャストグループと呼ばれます。クエリアおよびホストは、MLDレポートを使用して、
マルチキャストグループに対する加入および脱退を行ったり、グループトラフィックの受信を開

始したりします。

MLDでは、メッセージの伝送にインターネット制御メッセージプロトコル（ICMP）が使用され
ます。すべてのMLDメッセージはホップ制限が 1のリンクローカルであり、すべてにスイッチ
アラートオプションが設定されています。スイッチアラートオプションは、ホップバイホップ

オプションヘッダーの実装を意味します。

MLD アクセスグループ

MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコント
ロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSMチャ
ネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2のホス
トレポートで使用できるようになります。
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プロトコル独立マルチキャスト

プロトコル独立マルチキャスト（PIM）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間で
使用されます。PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他のプロト
コルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャストルー

ティングテーブルに値を入力するために LANでどのユニキャストルーティングプロトコルが使
用されているかどうかにかかわらず、Cisco IOSPIMでは、独自のルーティングテーブルを構築お
よび管理する代わりに、既存のユニキャストテーブルコンテンツを使用して、Reverse Path
Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定することも、
ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIM スパースモード

IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサポー
トされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャストツリー構
築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロトコルには依存

しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関与
しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパケット

を転送しないときに、マルチキャストネットワークで使用されます。PIM-SMは、共有ツリー上
のデータパケットを転送することによって、アクティブな送信元に関する情報を配布します。

PIM-SMは最初に共有ツリーを使用しますが、これには RPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して行わ
れます。PIM-SMのツリーのルートノードは、共有ツリーの場合はRP、最短パスツリー（SPT）
の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチになります。RP
はマルチキャストグループを追跡し、マルチキャストパケットを送信するホストはそのホストの

ファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツリー
の下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定します。

マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けてツリーの上位

方向にPIMpruneを送信し、不必要なトラフィックをプルーニング（削除）送信します。このPIM
pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転送状態を適切に更新し
ます。最終的に、マルチキャストグループまたは送信元に関連付けられている転送ステートは削

除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信します。

送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストでカプセル
化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受信し、カプ
セル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー上のスイッチの
（*,G）マルチキャストツリーステートに従って、RPツリーブランチの任意の場所に複製され、
そのマルチキャストグループのすべての受信側に最終的に到達します。RPへのデータパケット
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のカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケットはPIMレジスタパケットと
呼ばれます。

IPv6 BSR：RP マッピングの設定

ドメイン内の PIMスイッチは、各マルチキャストグループを正しい RPアドレスにマッピングで
きる必要があります。PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報をド
メイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。IPv6 BSR機能
を使用すると、到達不能になった RPが検出され、マッピングテーブルが変更されます。これに
より、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に迅速に配布さ
れるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要が
あります。新しいマルチキャスト送信側が送信を開始すると、そのローカル DRがこれらのデー
タパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの RPに送
信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマルチキャスト
グループの RPに PIM joinメッセージを送信します。PIMスイッチは、（*, G）joinメッセージを
送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのスイッチにメッセー
ジを送信できるようにする必要があります。また、PIMスイッチは、（*, G）ステートを使用し
てデータパケットを転送するとき、Gを宛先としたパケットの正しい着信インターフェイスを認
識する必要があります。これは、他のインターフェイスに着信するパケットを拒否する必要があ

るためです。

ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単一
のBSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補RP（C-RP）
として設定されます。通常、これらのスイッチは、C-BSRとして設定されているものと同じスイッ
チです。候補RPは、候補RPアドバタイズメント（C-RP-Adv）メッセージをそのドメインのBSR
に定期的にユニキャストし、RPになる意思をアドバタイズします。C-RP-Advメッセージには、
アドバタイズを行っている C-RPのアドレス、およびグループアドレスとマスク長のフィールド
の任意のリストが含まれています。これらのフィールドは、立候補のアドバタイズの対象となる

グループプレフィックスを示します。BSRは、定期的に発信するブートストラップメッセージ
（BSM）にこれらの一連の C-RPとそれに対応するグループプレフィックスを含めます。BSM
は、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向範囲
でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用できる必
要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM 送信元固有マルチキャスト

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生した
ものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元からデータが
送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト送信元だけ
からその受信側にデータグラムトラフィックが転送されます。これにより、帯域利用率が最適化

され、不要なインターネットブロードキャストトラフィックが拒否されます。さらに、SSMで
は、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元アドレスで見つかっ
た情報を使用します。この情報は、MLDメンバーシップレポートによってラストホップスイッ
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チにリレーされる送信元アドレスを通して受信側から提供されます。その結果として、送信元に

直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S,G）チャネルに基づいて配信されます。1つの（S,G）チャネルの
トラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレス Gを
IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S, G）チャネル
のメンバになることによって、このトラフィックを受信します。シグナリングは不要ですが、受

信側は特定の送信元からのトラフィックを受信する場合は（S,G）チャネルに加入し、トラフィッ
クを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元の
情報を提供できるようになります。MLDを使用して SSMを動作させるには、Cisco IOS IPv6ス
イッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSMがサ
ポートされている必要があります。

ルーティング可能アドレスの hello オプション

IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する場
合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネクスト
ホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じであるものと

想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このことが当ては

まるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。1つめの状況は、ユ
ニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャストBGPな
ど）によって構築されない場合に発生します。2つめの状況は、RPのアドレスがダウンストリー
ムスイッチとサブネットプレフィックスを共有している場合に発生します（RPスイッチアドレ
スはドメインワイドにする必要があるため、リンクローカルアドレスにはできないことに注意し

てください）。

ルーティング可能アドレスのhelloオプションによって、PIMプロトコルでこのような状況を回避
できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス上のすべ
てのアドレスを含む PIM helloメッセージオプションを追加します。PIMスイッチが何らかのア
ドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイバーのアドレス
自体に加えて、このオプションのアドレスとも比較されます。このオプションにはそのリンク上

のPIMスイッチの考えられるアドレスがすべて含まれているため、対象のPIMスイッチがこのオ
プションをサポートしている場合、常に RPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスのhelloオプションが単一
のPIMhelloメッセージ内に収まる必要があるため、インターフェイスで設定できるアドレスの制
限は 16個になっています。

PIM IPv6 スタブルーティング

PIMスタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動し、リ
ソースの利用率を軽減します。

PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィックの唯一
の許容ルートは、PIMスタブルーティングを設定しているスイッチ経由です。PIM受動インター
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フェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイスに接続され
ているインターフェイスに接続されます。直接接続されたマルチキャストレシーバおよび送信元

のみが、レイヤ 2アクセスドメインで許可されます。PIM受動インターフェイスは、受信した
PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPv6マルチキャストルーティングを使用し、ス
イッチだけを PIMスタブルータとして設定するように、分散ルータおよびリモートルータを設
定する必要があります。スイッチは分散ルータ間の伝送トラフィックをルーティングしません。

スイッチのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、スイッチ
のアップリンクポートを使用できません。

また、PIMスタブルーティングをスイッチに設定するときは、EIGRPスタブルーティングも設定
する必要があります。詳細については、EIGRPv6スタブルーティング,（184ページ）を参照して
ください。

冗長PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチキャ
ストトラフィックを転送している複数のPIMルータがある場合、冗長トポロジーが存在します。
PIMメッセージはブロックされ、PIMアサートおよび指定されたルータ選出メカニズムは PIM受
動インターフェイスではサポートされません。PIMスタブ機能では、非冗長アクセスルータトポ
ロジーだけがサポートされます。非冗長トポロジーを使用することで、PIM受動インターフェイ
スはそのアクセスドメインで唯一のインターフェイスおよび指定ルータであると想定します。

次に示す図では、スイッチ Aルーテッドアップリンクポート 25がルータに接続され、PIMスタ
ブルーティングが VLAN 100インターフェイスとホスト 3でイネーブルになっています。この設
定により、直接接続されたホストはマルチキャスト発信元からトラフィックを受信できます。詳

細については、PIM IPv6スタブルーティングの設定, （236ページ）を参照してください。

図 7：PIM スタブルータ設定

スタティック mroute
IPv6スタティックmrouteは、RPFチェックを変化させるために使用する IPv4スタティックmroute
とほぼ同様に動作します。IPv6スタティック mrouteは、IPv6スタティックルートと同じデータ
ベースを共有し、RPFチェックに対するスタティックルートサポートを拡張することによって実
装されます。スタティック mrouteでは、等コストマルチパス mrouteがサポートされています。
また、ユニキャスト専用スタティックルートもサポートされています。
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MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコル
（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティングエ

ントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコルとマルチ

キャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライアント間の調
整および通信ポイントとしても機能します。

ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエントリを
インスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を取得し

ます。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBインスタンス）
や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送エントリを取
得し、パケットの受信に関連するイベントについてMRIBに通知します。これらの通知は、ルー
ティングクライアントによって明示的に要求されることも、MFIBによって自発的に生成される
こともあります。

MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を確
立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIBでは、
MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依存
ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラットフォー
ムに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供すること
です。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれています。この
情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニズムに容易に変

換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブルが
アップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティングテーブ
ル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリとルーティ
ングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべてのルート
が含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付けられている

ルートキャッシュ管理の必要がなくなります。

MFIB

分散MFIBは、マスターが他のスタックメンバーにMFIB情報を配布するスタック環境でのみ
意味を持ちます。次のセクションでは、ラインカードは単にスタックのメンバースイッチで

す。

（注）

MFIB（MFIB）は、分散型プラットフォーム上でマルチキャスト IPv6パケットをスイッチングす
るために使用されます。また、MFIBには、ラインカード間での複製に関するプラットフォーム固
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有の情報も含まれることがあります。転送ロジックのコアを実装する基本MFIBルーチンは、す
べての転送環境に共通です。

MFIBは、次の機能を実装します。

•ラインカードで生成されたデータ駆動型プロトコルイベントを PIMにリレーします。

• MFIBプラットフォームアプリケーションプログラムインターフェイス（API）を提供し、
ハードウェアアクセラレーションエンジンのプログラミングを担っている、プラットフォー

ム固有のコードにMFIBの変更を伝播します。また、この APIには、ソフトウェアでパケッ
トをスイッチングしたり（パケットがデータ駆動型イベントのトリガーとなっている場合に

必要）、ソフトウェアにトラフィックの統計情報をアップロードしたりするエントリポイン

トも含まれています。

また、MFIBおよびMRIBサブシステムを組み合わせて使用すると、スイッチが各ラインカード
でMFIBデータベースの「カスタマイズ」コピーを保有したり、MFIB関連のプラットフォーム固
有の情報を RPからラインカードに転送したりできるようになります。

IPv6 マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチン
グおよびプロセススイッチングの両サポートを提供するために使用されます。プロセススイッチ

ングでは、の IOSデーモンが各パケットの調査、書き換え、および転送を行う必要があります。
最初にパケットが受信され、システムメモリにコピーされます。次に、スイッチがルーティング

テーブル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ 2フレームがネク
ストホップの宛先アドレスで書き換えられ、発信インターフェイスに送信されます。また、IOSd
は、巡回冗長検査（CRC）も計算します。このスイッチング方式は、IPv6パケットをスイッチン
グする方式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチングより
も高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される情報

は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これらのデー
タ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっています。

IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケットの
ファストスイッチングが行われます。IPv6マルチキャストの高速スイッチングでは、MACカプ
セル化ヘッダーが事前に計算されます。IPv6マルチキャストの高速スイッチングでは、MFIBを
使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。IPv6マルチキャ
ストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レイヤ2アドレッ
シング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリのレイヤ 2ネクス
トホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用して）
隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算され、隣接

関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホップおよび対

応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング時のカプセル

化に使用されます。
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ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、ルー

トには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパスごとに、

そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加されます。この

メカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6 マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコル BGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可能
性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次のスイッ
チ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された BGP
です。マルチプロトコル BGPでは、複数のネットワーク層プロトコルアドレスファミリ（IPv6
アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報を伝送し
ます。IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPFルックアッ
プに使用される複数のルートが含まれており、マルチキャストBGPIPv6は、同じドメイン間転送
を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストには使用されないた
め、ユーザは、BGPで IPv6マルチキャストを使用する場合は、マルチプロトコルBGP for IPv6マ
ルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能性情
報のタイプに関する情報を提供します。マルチプロトコルBGPユニキャストではSAFI1メッセー
ジを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用します。SAFI
1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストには使用できない
ことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルートは、IPv6マルチ
キャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユニ
キャストとマルチキャストなど）を設定するよう、個別のBGPルーティングテーブルが維持され
ています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアップと非常に
よく似ています。

IPv6マルチキャストBGPテーブルと関連付けられているMRIBはありません。ただし、必要な場
合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト BGPで
は、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。

IPv6 マルチキャストの実装

IPv6 マルチキャストルーティングのイネーブル化
特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminalステップ 1   

すべての IPv6対応インターフェイスでマルチキャストルー
ティングをイネーブルにし、イネーブルになっているすべて

ipv6 multicast-routing

例：
スイッチ (config)# ipv6
multicast-routing

ステップ 2   

のスイッチインターフェイスで PIMおよびMLDに対してマ
ルチキャスト転送をイネーブルにします。

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-configステップ 3   

MLD プロトコルのカスタマイズおよび確認

インターフェイスでの MLD のカスタマイズおよび確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：

Switch(config)# interface GigabitEthernet
1/0/1

ステップ 2   

指定したグループおよび送信元に対してMLDレポー
トを設定します。

ipv6 mld join-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld join-group
FF04::10

ステップ 3   
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目的コマンドまたはアクション

ユーザに IPv6マルチキャストの受信側アクセスコ
ントロールの実行を許可します。

ipv6 mld access-groupaccess-list-name

例：

Switch (config-if) # ipv6 access-list
acc-grp-1

ステップ 4   

指定したインターフェイスにマルチキャストグルー

プのトラフィックをスタティックに転送し、MLD
ipv6 mld static-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

Switch (config-if) # ipv6 mld static-group
ff04::10 include 100::1

ステップ 5   

ジョイナがインターフェイスに存在するかのように

インターフェイスが動作するようにします。

MLDキューにアドバタイズされる最大応答時間を
設定します。

ipv6 mld query-max-response-timeseconds

例：

Switch (config-if) # ipv6 mld
query-max-response-time 20

ステップ 6   

スイッチがインターフェイスのクエリアとして引き

継ぐまでのタイムアウト値を設定します。

ipv6 mld query-timeoutseconds

例：

Switch (config-if) # ipv6 mld query-timeout
130

ステップ 7   

このコマンドを2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   

スイッチに直接接続されており、MLDを介して学
習したマルチキャストグループを表示します。

show ipv6 mldgroups [link-local] [ group-name |
group-address] [interface-type interface-number]
[detail | explicit]

ステップ 9   

例：

Switch # show ipv6 mld groups
GigabitEthernet 1/0/1

MLDキャッシュに存在する (*, G)および (S, G)メン
バーシップレポートの番号を表示します。

show ipv6 mld groups summary

例：

Switch # show ipv6 mld groups summary

ステップ 10   
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目的コマンドまたはアクション

インターフェイスのマルチキャスト関連情報を表示

します。

show ipv6 mldinterface [type number]

例：

Switch # show ipv6 mld interface
GigabitEthernet 1/0/1

ステップ 11   

MLDプロトコルアクティビティに対するデバッグ
をイネーブルにします。

debug ipv6 mld [group-name | group-address |
interface-type]

例：

Switch # debug ipv6 mld

ステップ 12   

ホストの明示的トラッキングに関連する情報を表示

します。

debug ipv6 mld explicit [group-name |
group-address

例：
Switch # debug ipv6 mld explicit

ステップ 13   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 14   

MLD グループ制限の実装

インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イン
ターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できます。
MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは設定され
ません。ユーザが制限を設定する必要があります。インターフェイス単位のステート制限または

グローバルステート制限を超えるメンバーシップレポートは無視されます。

MLD グループ制限のグローバルな実装

手順の概要

1. enable
2. configureterminal
3. ipv6 mld [vrf vrf-name] state-limitnumber
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

MLDステートの数をグローバルに制限します。ipv6 mld [vrf vrf-name] state-limitnumber

例：
スイッチ(config)# ipv6 mld state-limit 300

ステップ 3   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 4   

MLD グループ制限のインターフェイス単位での実装

手順の概要

1. enable
2. configureterminal
3. interface typenumber
4. ipv6 mld limitnumber [except]access-list
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

enable

例：

スイッチ# enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface typenumber

例：

スイッチ(config)# interface

ステップ 3   

GigabitEthernet 1/0/1

MLDステートの数をインターフェイス単位で制限し
ます。

ipv6 mld limitnumber [except]access-list

例：

スイッチ(config-if)# ipv6 mld limit 100

ステップ 4   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5   

受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追跡で
きるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポートで使用
できるようになります。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：
Switch(config)# interface GigabitEthernet
1/0/1

ステップ 2   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
229

IPv6 マルチキャストの実装



目的コマンドまたはアクション

ホストの明示的トラッキングをイネーブルにします。ipv6 mld explicit-trackingaccess-list-name

例：
Switch(config-if)# ipv6 mld
explicit-tracking list1

ステップ 3   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4   

MLD トラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

すべてのMLDトラフィックカウンタをリセット
します。

clear ipv6 mldtraffic

例：

Switch # clear ipv6 mld traffic

ステップ 1   

MLDトラフィックカウンタを表示します。show ipv6 mldtraffic

例：

Switch # show ipv6 mld traffic

ステップ 2   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 3   

MLD インターフェイスカウンタのクリア

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

MLDインターフェイスカウンタをクリアしま
す。

clear ipv6 mldcountersinterface-type

例：

Switch # clear ipv6 mld counters Ethernet1/0

ステップ 1   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 2   

PIM の設定
ここでは、PIMの設定方法について説明します。

PIM-SM の設定およびグループ範囲の PIM-SM 情報の表示

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

特定のグループ範囲のPIMRPのアドレスを設定
します。

ipv6 pim rp-addressipv6-address[group-access-list]

例：

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

ステップ 2   

グローバルコンフィギュレーションモードを終

了し、スイッチを特権EXECモードに戻します。
exit

例：

Switch (config) # exit

ステップ 3   

PIMに対して設定されたインターフェイスに関
する情報を表示します。

show ipv6 piminterface [state-on] [state-off]
[type-number]

例：

Switch # show ipv6 pim interface

ステップ 4   
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目的コマンドまたはアクション

IPv6マルチキャストグループマッピングテー
ブルを表示します。

show ipv6 pimgroup-map [group-name |
group-address] | [group-range | group-mask]
[info-source {bsr | default | embedded-rp | static}]

ステップ 5   

例：

Switch # show ipv6 pim group-map

Cisco IOSソフトウェアで検出された PIMネイ
バーを表示します。

show ipv6 pimneighbor [detail] [interface-type
interface-number | count]

例：

Switch # show ipv6 pim neighbor

ステップ 6   

IPv6マルチキャスト範囲リストに関する情報を
表示します。

show ipv6 pimrange-list [config] [rp-address |
rp-name]

例：

Switch # show ipv6 pim range-list

ステップ 7   

インターフェイス上の PIMレジスタのカプセル
化およびカプセル化解除トンネルに関する情報

を表示します。

show ipv6 pimtunnel [interface-type
interface-number]

例：

Switch # show ipv6 pim tunnel

ステップ 8   

PIMプロトコルアクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 pim [group-name | group-address |
interfaceinterface-type | bsr | group |mvpn |
neighbor]

ステップ 9   

例：

Switch # debug ipv6 pim

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 10   

PIM オプションの設定

特権 EXECモードで次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

PIMリーフスイッチが指定したグループの SPTに
加入するタイミングを設定します。

ipv6 pimspt-threshold infinity
[group-listaccess-list-name]

例：

Switch (config) # ipv6 pim spt-threshold
infinity group-list acc-grp-1

ステップ 2   

RPのレジスタを許可または拒否します。ipv6 pimaccept-register {listaccess-list |
route-mapmap-name}

ステップ 3   

例：

Switch (config) # ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interfacetype number

例：

Switch (config) # interface GigabitEthernet
1/0/1

ステップ 4   

PIMスイッチのDRプライオリティを設定します。ipv6 pim dr-priorityvalue

例：

Switch (config-if) # ipv6 pim dr-priority
3

ステップ 5   

インターフェイスにおける PIM helloメッセージの
頻度を設定します。

ipv6 pim hello-intervalseconds

例：

Switch (config-if) # ipv6 pim
hello-interval 45

ステップ 6   

指定したインターフェイスに対して joinおよびprune
の定期的な通知間隔を設定します。

ipv6 pim join-prune-intervalseconds

例：

Switch (config-if) # ipv6 pim
join-prune-interval 75

ステップ 7   

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 8   
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目的コマンドまたはアクション

各インターフェイスの最後の集約パケットに関する

平均 join-prune集約を表示します。
ipv6 pimjoin-prune statistic [interface-type]

例：

Switch (config-if) # show ipv6 pim
join-prune statistic

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 10   

PIM トラフィックカウンタのリセット

PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認するた
めに、ユーザは PIMトラフィックカウンタをクリアできます。トラフィックカウンタがクリア
されたら、ユーザは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能していること、
および PIMパケットが正しく送受信されていることを確認できます。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

PIMトラフィックカウンタをリセットします。clear ipv6 pimtraffic

例：

Switch # clear ipv6 pim traffic

ステップ 1   

PIMトラフィックカウンタを表示します。show ipv6 pimtraffic

例：

Switch # show ipv6 pim traffic

ステップ 2   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 3   

PIM トポロジテーブルをクリアすることによる MRIB 接続のリセット

MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザは PIMトポロジ
テーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合がありま
す。
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特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

PIMトポロジテーブルをクリアします。clear ipv6 pimtopology [group-name |
group-address]

ステップ 1   

例：
Switch # clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関連情報を表

示します。

show ipv6 mribclient [filter] [name {client-name |
client-name: client-id}]

例：

Switch # show ipv6 mrib client

ステップ 2   

MRIBルート情報を表示します。show ipv6 mribroute {link-local | summary |
[sourceaddress-or-name | *] [groupname-or-address[
prefix-length]]]

ステップ 3   

例：

Switch # show ipv6 mrib route

特定のグループまたはすべてのグループのPIMト
ポロジテーブル情報を表示します。

show ipv6 pimtopology [groupname-or-address
[sourceaddress-or-name] | link-local | route-count
[detail]]

ステップ 4   

例：

Switch # show ipv6 pim topology

MRIBクライアント管理アクティビティに対する
デバッグをイネーブルにします。

debug ipv6 mribclient

例：

Switch # debug ipv6 mrib client

ステップ 5   

MRIB I/Oイベントに対するデバッグをイネーブ
ルにします。

debug ipv6 mribio

例：

Switch # debug ipv6 mrib io

ステップ 6   

分散型スイッチプラットフォームにおけるスイッ

チプロセッサとラインカード間のMRIBプロキシ
debug ipv6 mrib proxy

例：

Switch # debug ipv6 mrib proxy

ステップ 7   

アクティビティに対するデバッグをイネーブルに

します。
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目的コマンドまたはアクション

MRIBルーティングエントリ関連のアクティビ
ティに関する情報を表示します。

debug ipv6mribroute [group-name | group-address]

例：

Switch # debug ipv6 mrib route

ステップ 8   

MRIBテーブル管理アクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 mribtable

例：

Switch # debug ipv6 mrib table

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 10   

PIM IPv6 スタブルーティングの設定
PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマル
チキャストルーティングをサポートします。サポート対象のPIMインターフェイスは、アップリ
ンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。PIMパッシブモー
ドに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も転送も行い
ません。通過させたり転送したりするのはMLDトラフィックだけです。

PIM IPv6 スタブルーティングの設定時の注意事項

• PIMスタブルーティングを設定する前に、スタブルータと中央のルータの両方に IPv6マル
チキャストルーティングが設定されている必要があります。また、スタブルータのアップ

リンクインターフェイス上に、PIMモード（スパースモード）が設定されている必要があり
ます。

• PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルーティン
グは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が強制されま
す。PIMスタブルータの動作を支援するためにユニキャストスタブルーティングを設定す
る必要があります。詳細については、EIGRPv6スタブルーティング, （184ページ）を参照
してください。

•直接接続されたマルチキャスト（MLD）レシーバおよび送信元だけが、レイヤ2アクセスド
メインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされません。

•冗長 PIMスタブルータトポロジーはサポートされません。

IPv6 PIM ルーティングのデフォルト設定

この表は、スイッチ用の IPv6 PIMルーティングのデフォルト設定について示しています。
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表 22：マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブルPIMドメイン境界

なし。PIMマルチキャスト境界

ディセーブル候補 BSR

ディセーブル候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバル

IPv6 PIM スタブルーティングのイネーブル化

はじめる前に

PIMスタブルーティングは IPv6ではデフォルトでディセーブルです。インターフェイス上でPIM
スタブルーティングをイネーブルにするには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipv6 multicast pim-passive-enable
4. interfaceinterface-id
5. ipv6 pim
6. ipv6 pim{bsr} | {dr-priority | value} | {hello-interval | seconds} | {join-prune-interval | seconds} |

{passive}
7. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

スイッチで IPv6マルチキャストPIMルーティ
ングをイネーブルにします。

ipv6 multicast pim-passive-enable

例：

スイッチ(config-if)# ipv6 multicast pim-passive-enable

ステッ

プ 3   

PIMスタブルーティングをイネーブルにする
インターフェイスを指定し、インターフェイ

interfaceinterface-id

例：

スイッチ(config)# interface

ステッ

プ 4   
スコンフィギュレーションモードを開始し

ます。

gigabitethernet 9/0/6 次のいずれかのインターフェイスを指定する

必要があります。

•ルーテッドポート：レイヤ 3ポートと
して no switchportインターフェイスコ
ンフィギュレーションコマンドを入力

して設定された物理ポートです。また、

インターフェイスの IP PIMスパース
モードをイネーブルにして、静的に接続

されたメンバーとしてインターフェイス

をMLDスタティックグループに結合す
る必要があります。

• SVI：interface vlanvlan-idグローバルコ
ンフィギュレーションコマンドを使用

して作成された VLANインターフェイ
スです。また、VLAN上で IPPIMスパー
スモードをイネーブルにして、静的に

接続されたメンバーとして VLANを
MLDスタティックグループに結合し、
VLAN、MLDスタティックグループ、
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目的コマンドまたはアクション

および物理インターフェイスでMLDス
ヌーピングをイネーブルにする必要があ

ります。

これらのインターフェイスには、IPv6アドレ
スを割り当てる必要があります。

インターフェイスでPIMをイネーブルにしま
す。

ipv6 pim

例：

スイッチ(config-if)# ipv6 pim

ステッ

プ 5   

インターフェイスでさまざまなPIMスタブ機
能を設定します。

ipv6 pim{bsr} | {dr-priority | value} | {hello-interval | seconds} |
{join-prune-interval | seconds} | {passive}

例：

スイッチ(config-if)# ipv6 pim

ステッ

プ 6   

bsrを入力してPIMスイッチのBSRを設定し
ます。

dr-priorityを入力して、PIMスイッチの DR
プライオリティを設定します。

bsr|dr-priority|hello-interval|join-prune-interval|passive

hello-intervalを入力して、インターフェイス
のPIMhelloメッセージの頻度を設定します。

join-prune-intervalを入力して、指定したイ
ンターフェイスに対して joinおよび pruneの
定期的な通知間隔を設定します。

passiveを入力して、パッシブモードの PIM
を設定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステッ

プ 7   
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IPv6 PIM スタブルーティングのモニタ

表 23：PIM スタブ設定の show コマンド

目的コマンド

各インターフェイスで有効になっている PIMスタブを表示
します。

show ipv6 pim interface

スイッチ# show ipv6 pim interface

特定のマルチキャストグループを結合した対象クライアン

トを表示します。

show ipv6 mld groups

スイッチ# show ipv6 mld groups

ソースから対象クライアントへのマルチキャストストリー

ム転送を確認します。

show ipv6 mroute

スイッチ# show ipv6 mroute

BSR の設定
ここでの作業について、以下に説明します。

BSR の設定および BSR 情報の確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminalステップ 1   

候補 BSRになるようにスイッチを設定します。ipv6 pimbsr candidate
bsripv6-address[hash-mask-length] [priority
priority-value]

ステップ 2   

例：

Switch (config) # ipv6 pim bsr candidate
bsr 2001:DB8:3000:3000::42 124 priority
10

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch (config) # interface
GigabitEthernet 1/0/1

ステップ 3   
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

ipv6 pim bsr border

例：

Switch (config-if) # ipv6 pim bsr border

ステップ 4   

このコマンドを 2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権 EXEC
モードを開始します。

exit

例：

Switch (config-if) # exit

ステップ 5   

PIM BSRプロトコル処理に関連する情報を表示しま
す。

show ipv6 pim bsr {election | rp-cache |
candidate-rp}

例：

Switch (config-if) # show ipv6 pim bsr
election

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 7   

BSR への PIM RP アドバタイズメントの送信

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

BSRにPIMRPアドバタイズメントを送信します。ipv6 pim bsr candidate rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]
[interval seconds]

ステップ 2   

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーション

モードにします。

interfacetype number

例：

Switch(config) # interface GigabitEthernet
1/0/1

ステップ 3   

指定したインターフェイスの任意のスコープの全

BSMに対して境界を設定します。
ipv6 pim bsr border

例：

Switch(config-if) # ipv6 pim bsr border

ステップ 4   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 5   

限定スコープゾーン内で BSR を使用できるようにするための設定

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

候補 BSRになるようにスイッチを設定します。ipv6 pim bsr candidate rpipv6-address
[hash-mask-length] [priority priority-value]

ステップ 2   

例：

Switch(config) # ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRに PIM RPアドバタイズメントを送信する
ように候補 RPを設定します。

ipv6 pim bsr candidate rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]
[interval seconds]

ステップ 3   

例：

Switch(config) # ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope 6
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、ス

イッチをインターフェイスコンフィギュレーショ

ンモードにします。

interfacetype number

例：

Switch(config-if) # interface GigabitEthernet
1/0/1

ステップ 4   

指定されたスコープのインターフェイスでマル

チキャスト境界を設定します。

ipv6 multicast boundary scopescope-value

例：

Switch(config-if) # ipv6 multicast boundary
scope 6

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 6   

BSR スイッチにスコープと RP のマッピングをアナウンスさせるための設定

IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのではな
く、直接アナウンスするようにスタティックに設定できます。ユーザは、スコープと RPのマッ
ピングをアナウンスするように BSRスイッチを設定して、BSRをサポートしていない RPがその
BSRにインポートされるように設定できます。この機能をイネーブルにすると、ローカルの候補
BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置されている RPを学習
できるようになります。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

指定した候補 RPの BSRからスコープと RPの
マッピングを直接アナウンスします。

ipv6 pim bsr announced rpipv6-address
[group-listaccess-list-name] [prioritypriority-value]

例：

Switch(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

ステップ 2   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-configステップ 3   
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SSM マッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネーブ
ルになります。つまり、スイッチは、マルチキャストMLDバージョン1レポートの送信元をDNS
サーバから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいずれ
かを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック SSM
マッピングを設定できます。複数のスタティックSSMマッピングを設定すると、一致するすべて
のアクセスリストの送信元アドレスが使用されるようになります。

DNSベースの SSMマッピングを使用するには、スイッチは正しく設定されている DNSサー
バを少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバに直接接続され
る可能性があります。

（注）

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

設定済みの SSM範囲内のグループに対して SSM
マッピング機能をイネーブルにします。

ipv6 mldssm-map enable

例：

Switch(config) # ipv6 mld ssm-map enable

ステップ 2   

DNSベースの SSMマッピングをディセーブルに
します。

no ipv6 mldssm-map query dns

例：

Switch(config) # no ipv6 mld ssm-map query
dns

ステップ 3   

スタティック SSMマッピングを設定します。ipv6mldssm-map staticaccess-listsource-address

例：

Switch(config-if) # ipv6 mld ssm-map static
SSM_MAP_ACL_2 2001:DB8:1::1

ステップ 4   

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch(config-if) # exit

ステップ 5   
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目的コマンドまたはアクション

SSMマッピング情報を表示します。show ipv6 mldssm-map [source-address]

例：

Switch(config-if) # show ipv6 mld ssm-map

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 7   

スタティック mroute の設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張とし
て実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタティッ

クルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャストルー
トを使用するか、またはユニキャストルーティングとマルチキャストRPF選択の両方にスタティッ
クルートを使用するように設定できます。

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1   

スタティック IPv6ルートを確立します。この例
は、ユニキャストルーティングとマルチキャスト

ipv6 route {ipv6-prefix / prefix-length ipv6-address
| interface-type interface-number ipv6-address]}
[administrative-distance]

ステップ 2   

RPF選択の両方に使用されるスタティックルート
を示しています。

[administrative-multicast-distance | unicast |multicast]
[tagtag]

例：

Switch (config) # ipv6 route 2001:DB8::/64
6::6 100

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

Switch # exit

ステップ 3   

IPv6マルチキャストルーティングテーブルの内容
を表示します。

show ipv6 mroute [link-local | [group-name |
group-address [source-address | source-name]]
[summary] [count]

ステップ 4   
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目的コマンドまたはアクション

例：

Switch # show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャストスト

リームを表示します。

show ipv6 mroute [link-local | group-name |
group-address] active [kbps]

例：

Switch (config-if) # show ipv6 mroute active

ステップ 5   

特定のユニキャストホストアドレスおよびプレ

フィックスの RPF情報を確認します。
show ipv6 rpf [ipv6-prefix]

例：

Switch (config-if) # show ipv6 rpf
2001::1:1:2

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 7   

IPv6 マルチキャストでの MFIB の使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイネー
ブルになります。

IPv6 マルチキャストでの MFIB の動作の確認

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

IPv6 MFIBでの転送エントリおよびインター
フェイスを表示します。

show ipv6mfib [linkscope | verbose | group-address-name
| ipv6-prefix / prefix-length | source-address-name | count
| interface | status | summary]

ステップ 1   

例：

Switch # show ipv6 mfib
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目的コマンドまたはアクション

IPv6マルチキャストルーティングテーブルの
内容を表示します。

show ipv6 mfib [all | linkscope | group-name |
group-address [source-name | source-address]] count

例：

Switch # show ipv6 mfib ff07::1

ステップ 2   

IPv6マルチキャスト対応インターフェイスと
その転送ステータスに関する情報を表示しま

す。

show ipv6 mfib interface

例：

Switch # show ipv6 mfib interface

ステップ 3   

一般的なMFIB設定と動作ステータスを表示
します。

show ipv6 mfib status

例：

Switch # show ipv6 mfib status

ステップ 4   

IPv6 MFIBエントリおよびインターフェイス
の数に関するサマリー情報を表示します。

show ipv6 mfibsummary

例：
Switch # show ipv6 mfib summary

ステップ 5   

IPv6 MFIBに対するデバッグ出力をイネーブ
ルにします。

debug ipv6mfib [group-name | group-address] [adjacency
| db | fs | init | interface |mrib [detail] | nat | pak |
platform | ppr | ps | signal | table]

ステップ 6   

例：
Switch # debug ipv6 mfib FF04::10 pak

MFIB トラフィックカウンタのリセット

特権 EXECモードで次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィック
カウンタをリセットします。

clear ipv6 mfibcounters [group-name | group-address
[source-address | source-name]]

例：

Switch # clear ipv6 mfib counters FF04::10

ステップ 1   
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第 14 章

IPv6 クライアント IP アドレスラーニングの
設定

• IPv6クライアントアドレスラーニングの前提条件, 250 ページ

• IPv6クライアントアドレスラーニングについて, 250 ページ

• IPv6ユニキャストの設定（CLI）, 256 ページ

• RAガードポリシーの設定（CLI）, 257 ページ

• RAガードポリシーの適用（CLI）, 258 ページ

• RAスロットルポリシーの設定（CLI）, 259 ページ

• VLANへの RAスロットルポリシーの適用（CLI）, 260 ページ

• IPv6スヌーピングの設定（CLI）, 261 ページ

• IPv6 ND抑制ポリシーの設定（CLI）, 262 ページ

• VLAN/PortChannelでの IPv6スヌーピングの設定, 263 ページ

• Switchでの IPv6の設定（CLI）, 265 ページ

• DHCPプールの設定（CLI）, 266 ページ

• DHCPを使用しないステートレス自動アドレス設定の設定（CLI）, 267 ページ

• DHCPによるステートレス自動アドレス設定の設定（CLI）, 268 ページ

• ステートフル DHCPのローカルな設定（CLI）, 269 ページ

• ステートフル DHCPの外部的設定（CLI）, 272 ページ

• IPv6アドレスラーニング設定の確認, 274 ページ

• その他の参考資料, 275 ページ

• IPv6クライアントアドレスラーニングの機能情報, 276 ページ
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IPv6 クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにワイヤレス
クライアントを設定します。

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

IPv6 クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タイム

アウト時に、ワイヤレスクライアントの IPv4および IPv6アドレス、スイッチによって維持され
るクライアント遷移ステートについて学習するために、スイッチで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求DAD（重複アドレス
検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。スイッチはク
ライアントの NDPおよび DHCPv6パケットをスヌープして、そのクライアント IPアドレスにつ
いて学習します。

SLAAC アドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設定
（SLAAC）です。SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割り当
てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。

•ホストは、ルータアドバタイズメントメッセージを待機します。

•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64ビッ
トを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレスから
作成されます）と組み合わせて、グローバルユニキャストメッセージを作成します。ホス

トは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージの IPヘッ
ダーに含まれる送信元 IPアドレスも使用します。

•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。
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•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または

•ランダムに生成されるプライベートアドレス。

図 8：SLAAC アドレス割り当て

Cisco対応 IPv6ルータからの次のCisco IOSコンフィギュレーションコマンドを使用して、SLAAC
のアドレッシングとルータアドバタイズメントをイネーブルにします。

ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

関連トピック

IPv6スヌーピングの設定（CLI）, （261ページ）
DHCPプールの設定（CLI）, （266ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）, （267ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）, （268ページ）
ステートフル DHCPのローカルな設定（CLI）, （269ページ）

ステートフル DHCPの外部的設定（CLI）, （272ページ）
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ステートフル DHCPv6 アドレス割り当て

図 9：ステートフル DHCPv6 アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求されま
せん。DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがあります。

DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワーク
情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。すで
に SLAACによって提供されているためです。この情報にはDNSドメイン名、DNSサーバ、その
他の DHCPベンダー固有オプションを含めることができます。このインターフェイス設定は、
SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ用です。
ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

マネージドモードとも呼ばれるDHCPv6ステートフルオプションは、DHCPv4と同様に動作しま
す。つまり、クライアント SLAACのとおりにアドレスの最後の 64ビットを生成するのではな
く、固有のアドレスをそれぞれのクライアントに割り当てます。次のインターフェイス設定は、

ローカルスイッチのステートフル DHCPv6を実装している Cisco IOS IPv6ルータ用です。
ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
end

次のインターフェイス設定は、外部 DHCPサーバのステートフル DHCPv6を実装している Cisco
IOS IPv6ルータ用です。
ipv6 unicast-routing
domain-name cisco.com
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dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateful
ip address 192.168.20.1 255.255.255.0
ipv6 address 2001:DB8:0:20::1/64
ipv6 nd prefix 2001:DB8:0:20::/64 no-advertise
ipv6 nd managed-config-flag
ipv6 nd other-config-flag
ipv6 dhcp_relay destination 2001:DB8:0:20::2
end

関連トピック

IPv6スヌーピングの設定（CLI）, （261ページ）
DHCPプールの設定（CLI）, （266ページ）
DHCPを使用しないステートレス自動アドレス設定の設定（CLI）, （267ページ）
DHCPによるステートレス自動アドレス設定の設定（CLI）, （268ページ）
ステートフル DHCPのローカルな設定（CLI）, （269ページ）

ステートフル DHCPの外部的設定（CLI）, （272ページ）

静的 IP アドレス割り当て
クライアントにスタティックに設定されたアドレス。

ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはステー

トレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルータを促進

するために、ホストコントローラによって発行されます。ルータアドバタイズメントは定期的に

送信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用して即時ルータア

ドバタイズメントを要求します。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （262ページ）

Router Advertisement
ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからのルー

タ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報は、ホ

ストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （262ページ）
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ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスのこと
です。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、および ICMP
リダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカバ
リ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバーディス
カバリパケットはドロップされます。スイッチ内のネイバーバインディングテーブルでは、各

IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアントは、ネイバー
バインディングタイマーに従って、テーブルから消去されます。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （262ページ）

ネイバー探索抑制

ワイヤレスクライアントの IPv6アドレスは、スイッチによってキャッシュされます。スイッチが
IPv6アドレスを検索する NSマルチキャストを受信して、スイッチによって特定された目的のア
ドレスがクライアントのいずれかに属している場合、スイッチはクライアントに代わってNAメッ
セージで応答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）テーブルと
同等のテーブルが生成されますが、より効率的であり、たいていの場合、使用されるメッセージ

は少なくなります。

スイッチがプロキシのように動作し NAで応答するのは、ipv6 nd suppressコマンドが設定さ
れている場合だけです。

（注）

スイッチにワイヤレスクライアントの IPv6アドレスがない場合、スイッチは NAで応答せず、
NSパケットをワイヤレス側に転送します。この問題を解決するために、NSマルチキャストフォ
ワーディングノブが用意されています。このノブがイネーブルの場合、スイッチは存在しない

（キャッシュ欠落）IPv6アドレスの NSパケットを取得し、ワイヤレス側に転送します。このパ
ケットは、目的のワイヤレスクライアントに到達し、クライアントは NAで応答します。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていない
クライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんどありま
せん。

関連トピック

IPv6 ND抑制ポリシーの設定（CLI）, （262ページ）

RA Guard
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケット
に基づいてルータテーブルにデータを入力します。RAガード機能は、有線ネットワークの RA
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ガード機能に類似しています。RAガードは、ワイヤレスクライアントから発信される不要な、
または不正な RAパケットをドロップすることによって、IPv6ネットワークのセキュリティを強
化します。この機能が設定されていないと、悪意のある IPv6ワイヤレスクライアントが、多くの
場合は高い優先順位で、それ自体をネットワークのルータとして通知する可能性があり、そのた

め、正規の IPv6ルータよりも優先されることになります。

また、RAガードは、着信RAを調べて、メッセージまたはスイッチ設定で検出された情報のみに
基づいて、それらをスイッチするかブロックするかを決定します。受信したフレームで使用でき

る情報は、RAの検証に有用です。

•フレームが受信されるポート

• IPv6送信元アドレス

•プレフィックスリスト

スイッチで作成された次の設定情報は、受信した RAフレームで検出された情報に対して検証す
るときに RAガードで使用できます。

• RAガードメッセージの受信用に信頼できる/信頼できないポート

• RA送信者の信頼できる/信頼できない送信元 IPv6アドレス

•信頼できる/信頼できないプレフィックスリストおよびプレフィックス範囲

•ルータプリファレンス

RAガードはスイッチで行われます。スイッチでRAメッセージをドロップするようにスイッチを
設定できます。すべての IPv6 RAメッセージがドロップされ、それによって他のワイヤレスクラ
イアントおよびアップストリーム有線ネットワークが悪意のある IPv6クライアントから保護され
ます。

//Create a policy for RA Guard//
ipv6 nd raguard policy raguard-router
trusted-port
device-role router
//Applying the RA Guard Policy on port/interface//
interface tengigabitethernet1/0/1 (Katana)
interface gigabitethernet1/0/1 (Edison)

ipv6 nd raguard attach-policy raguard-router

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

RAガードポリシーの適用（CLI）, （258ページ）

RAスロットルポリシーの設定（CLI）, （259ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （260ページ）

RA スロットリング
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的に
制限できるようにします。RAスロットリングを有効にすることにより、多数のRAパケットを送
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信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの接続は維持
されます。クライアントがRSパケットを送信すると、RAがクライアントに返送されます。この
RAは、コントローラを通過でき、クライアントにユニキャストされます。このプロセスによっ
て、新しいクライアントやローミングクライアントが RAスロットリングの影響を受けないよう
にすることができます。

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

RAガードポリシーの適用（CLI）, （258ページ）

RAスロットルポリシーの設定（CLI）, （259ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （260ページ）

IPv6 ユニキャストの設定（CLI）
IPv6ユニキャストはスイッチとコントローラで常にイネーブルにする必要があります。IPv6ユニ
キャストルーティングはディセーブルに設定されています。

はじめる前に

IPv6ユニキャストデータグラムの転送をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用します。IPv6ユニキャストデータグラムの
転送をディセーブルにするには、このコマンドの no形式を使用します。

手順の概要

1. configureterminal
2. ipv6unicast routing

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPv6ユニキャストデータグラムの転送をイネー
ブルにします。

ipv6unicast routing

例：
スイッチ (config)# ipv6 unicast routing

ステップ 2   
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RA ガードポリシーの設定（CLI）
IPv6クライアントアドレスを追加し、IPv6ルータアドバタイズメントパケットに基づいてルー
タテーブルに入力するには、スイッチで RAガードポリシーを設定します。

はじめる前に

手順の概要

1. configureterminal
2. ipv6nd raguardpolicyraguard-router
3. trustedport
4. device-rolerouter
5. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

RAガードポリシー名を定義して、RAガードポリシー
コンフィギュレーションモードを開始します。

ipv6nd raguardpolicyraguard-router

例：
スイッチ(config)# ipv6 nd raguard policy
raguard-router

ステップ 2   

（任意）このポリシーが信頼できるポートに適用され

ることを指定します。

trustedport

例：
スイッチ(config-ra-guard)# trustedport

ステップ 3   

ポートに接続されているデバイスのロールを指定しま

す。

device-rolerouter

例：
スイッチ(config-ra-guard)# device-role
router

ステップ 4   

RAガードポリシーコンフィギュレーションモード
を終了してグローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
スイッチ(config-ra-guard)# exit

ステップ 5   
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関連トピック

IPv6クライアントアドレスラーニングの前提条件, （250ページ）
RA Guard, （254ページ）
RAスロットリング, （255ページ）

RAガードポリシーの適用（CLI）, （258ページ）

RAスロットルポリシーの設定（CLI）, （259ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （260ページ）

RA ガードポリシーの適用（CLI）
スイッチで RAガードポリシーを適用すると、すべての信頼できない RAがブロックされます。

はじめる前に

手順の概要

1. configureterminal
2. interfacetengigabitethernet1/0/1
3. ipv6ndraguardattach-policyraguard-router
4. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interfacetengigabitethernet1/0/1

例：
スイッチ (config)# interface
tengigabitethernet 1/0/1

ステップ 2   

指定したインターフェイスに IPv6RAガード機能を
適用します。

ipv6ndraguardattach-policyraguard-router

例：
スイッチ(config-if)# ipv6 nd raguard
attach-policy raguard-router

ステップ 3   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
スイッチ(config-if)# exit

ステップ 4   

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

RA Guard, （254ページ）
RAスロットリング, （255ページ）

RAスロットルポリシーの設定（CLI）, （259ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （260ページ）

RA スロットルポリシーの設定（CLI）
強制的に制限できるように RAスロットルポリシーを設定します。

はじめる前に

手順の概要

1. configureterminal
2. ipv6 ndra-throttler policyra-throttler1
3. throttleperiod500
4. max-through10
5. allow-atleast5at-most10

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ルータアドバタイズメント（RA）スロットラポリ
シー名を定義して、IPv6 RAスロットルポリシーコ
ンフィギュレーションモードを開始します。

ipv6 ndra-throttler policyra-throttler1

例：
スイッチ(config)# ipv6 nd ra-throttler
policy ra-throttler1

ステップ 2   

IPv6 RAスロットラポリシーのスロットル期間を設
定します。

throttleperiod500

例：
スイッチ(config-nd-ra-throttle)#
throttleperiod 500

ステップ 3   

スロットル期間ごとに、VLANあたりのマルチキャ
スト RAを制限します。

max-through10

例：
スイッチ(config-nd-ra-throttle)#
max-through 500

ステップ 4   

RAスロットラポリシーのスロットル期間ごとに、デ
バイスあたりのマルチキャストRA数を制限します。

allow-atleast5at-most10

例：
スイッチ(config-nd-ra-throttle)#
allow-atleast 5 at-most 10

ステップ 5   

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

RAガードポリシーの適用（CLI）, （258ページ）

RA Guard, （254ページ）
RAスロットリング, （255ページ）

VLANへの RAスロットルポリシーの適用（CLI）, （260ページ）

VLAN への RA スロットルポリシーの適用（CLI）
VLANに RAスロットルポリシーを適用します。RAスロットリングを有効にすることにより、
多数の RAパケットを送信するルータを最小限の頻度に調整することができ、その場合も IPv6ク
ライアントの接続は維持されます。
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はじめる前に

手順の概要

1. configureterminal
2. vlanconfiguration1
3. ipv6ndrathrottlerattach-policyra-throttler1

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

VLANまたはVLANの集合を設定して、VLANコ
ンフィギュレーションモードを開始します。

vlanconfiguration1

例：
スイッチ(config)# vlan configuration 1

ステップ 2   

VLANまたはVLANの集合に IPv6 RAスロットル
ポリシーを接続します。

ipv6ndrathrottlerattach-policyra-throttler1

例：
スイッチ(config-vlan)# ipv6 nd ra throttler
attach-policy ra-throttler1

ステップ 3   

関連トピック

RAガードポリシーの設定（CLI）, （257ページ）

RAガードポリシーの適用（CLI）, （258ページ）

RAスロットルポリシーの設定（CLI）, （259ページ）

RA Guard, （254ページ）
RAスロットリング, （255ページ）

IPv6 スヌーピングの設定（CLI）
IPv6スヌーピングはスイッチとコントローラで常にイネーブルにする必要があります。

はじめる前に

クライアントマシンで IPv6をイネーブルにします。
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手順の概要

1. vlan configuration 1
2. ipv6 snooping
3. ipv6 nd suppress
4. exit

手順の詳細

目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始し
ます。

vlan configuration 1

例：
スイッチ(config)# vlan configuration 1

ステップ 1   

Vlanで IPv6スヌーピングをイネーブルにしま
す。

ipv6 snooping

例：

スイッチ(config-vlan)# ipv6 snooping

ステップ 2   

Vlanで IPv6 ND抑制をイネーブルにします。ipv6 nd suppress

例：

スイッチ(config-vlan-config)# ipv6 nd
suppress

ステップ 3   

設定を保存し、Vlanコンフィギュレーション
モードを終了します。

exit

例：
スイッチ(config-vlan-config)# exit

ステップ 4   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）

IPv6 ND 抑制ポリシーの設定（CLI）
IPv6ネイバー探索（ND）マルチキャスト抑制機能では、ドロップする（およびターゲットに代
わって送信要求に応答する）、またはユニキャストトラフィックに変換することで、できるだけ

多くのNDマルチキャストネイバー送信要求（NS）メッセージを停止します。この機能は、レイ
ヤ 2スイッチまたはワイヤレスコントローラで実行され、適切なリンクの処理に必要な制御トラ
フィックの量を減らすために使用されます。
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アドレスがバインディングテーブルに挿入されると、マルチキャストアドレスに送信されたアド

レス解決要求が代行受信され、デバイスはアドレスの所有者に代わって応答するか、レイヤ 2で
要求をユニキャストメッセージに変換して宛先に転送します。

はじめる前に

手順の概要

1. enable
2. configureterminal
3. ipv6ndsuppresspolicy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
スイッチ(config)# enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ND制御ポリシー名を定義して ND制御ポリシーコン
フィギュレーションモードを開始します。

ipv6ndsuppresspolicy

例：
スイッチ (config)# ipv6 nd suppress
policy

ステップ 3   

関連トピック

ルータ要求, （253ページ）

Router Advertisement, （253ページ）

ネイバー探索, （254ページ）

ネイバー探索抑制, （254ページ）

VLAN/PortChannel での IPv6 スヌーピングの設定
ネイバー探索（ND）抑制は、VLANまたはスイッチポートでイネーブルまたはディセーブルに
できます。
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はじめる前に

手順の概要

1. vlanconfig901
2. ipv6ndsuppress
3. end
4. interfacegi1/0/1
5. ipv6ndsuppress
6. end

手順の詳細

目的コマンドまたはアクション

VLANを作成し、VLANコンフィギュレーションモー
ドを開始します。

vlanconfig901

例：
スイッチ(config)# vlan config901

ステップ 1   

VLANに IPv6 nd抑制を適用します。ipv6ndsuppress

例：
スイッチ(config-vlan)# ipv6 nd suppress

ステップ 2   

VLANコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードを開始しま

す。

end

例：
スイッチ(config-vlan)# end

ステップ 3   

ギガビットイーサネットポートインターフェイスを

作成します。

interfacegi1/0/1

例：
スイッチ (config)# interface gi1/0/1

ステップ 4   

インターフェイスに IPv6 nd抑制を適用します。ipv6ndsuppress

例：
スイッチ(config-vlan)# ipv6 nd suppress

ステップ 5   

VLANコンフィギュレーションモードを終了し、グ
ローバルコンフィギュレーションモードを開始しま

す。

end

例：
スイッチ(config-vlan)# end

ステップ 6   
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Switchでの IPv6 の設定（CLI）
インターフェイス上の IPv6を設定するには、この設定例を使用します。

はじめる前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにしま
す。

手順の概要

1. interfacevlan1
2. ipaddressfe80::1 link-local
3. ipv6enable
4. end

手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイス

コンフィギュレーションモードを開始します。

interfacevlan1

例：
スイッチ(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインター

フェイスで IPv6アドレスを設定します。
ipaddressfe80::1 link-local

例：
スイッチ(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

スイッチ(config-if)# ipv6 address fe80::1
link-local
スイッチ(config-if)# ipv6 address

2001:DB8:0:1:FFFF:1234::5/64
スイッチ(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6をイネーブ
ルにします。

ipv6enable

例：
スイッチ(config)# ipv6 enable

ステップ 3   

インターフェイスモードを終了します。end

例：
スイッチ(config)# end

ステップ 4   
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DHCP プールの設定（CLI）

手順の概要

1. ipv6dhcppoolVlan21
2. addressprefix2001:DB8:0:1:FFFF:1234::/64lifetime30010
3. dns-server2001:100:0:1::1
4. domain-nameexample.com
5. end

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードを開始し、

VLANの IPv6 DHCPプールを設定します。
ipv6dhcppoolVlan21

例：
スイッチ(config)# ipv6 dhcp pool vlan1

ステップ 1   

コンフィギュレーション DHCPモードを開始
し、VLANのアドレスプールとそのライフタ
イムを設定します。

addressprefix2001:DB8:0:1:FFFF:1234::/64lifetime30010

例：
スイッチ(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime 300 10

ステップ 2   

DHCPプールの DNSサーバを設定します。dns-server2001:100:0:1::1

例：
スイッチ(config-dhcpv6)# dns-server 2001:20:21::1

ステップ 3   

完全な非修飾ホスト名になるようにドメイン

名を設定します。

domain-nameexample.com

例：
スイッチ(config-dhcpv6)# domain-name example.com

ステップ 4   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 5   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）
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DHCP を使用しないステートレス自動アドレス設定の設定（CLI）

手順の概要

1. interfacevlan1
2. ipaddressfe80::1 link-local
3. ipv6enable
4. no ipv6 nd managed-config-flag
5. no ipv6 nd other-config-flag
6. end

手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイスコン

フィギュレーションモードを開始します。

interfacevlan1

例：
スイッチ(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインターフェ

イスで IPv6アドレスを設定します。
ipaddressfe80::1 link-local

例：
スイッチ(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

スイッチ(config-if)# ipv6 address fe80::1
link-local
スイッチ(config-if)# ipv6 address

2001:DB8:0:1:FFFF:1234::5/64
スイッチ(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6をイネーブルに
します。

ipv6enable

例：
スイッチ(config)# ipv6 enable

ステップ 3   

接続されたホストで、アドレスの取得にステートフ

ル自動設定が使用されないようにします。

no ipv6 nd managed-config-flag

例：
スイッチ(config)#interface vlan 1
スイッチ(config-if)# no ipv6 nd
managed-config-flag

ステップ 4   

接続されたホストで、DHCPからの非アドレスオプ
ションの取得に（ドメインなど）ステートフル自動

設定が使用されないようにします。

no ipv6 nd other-config-flag

例：
スイッチ(config-if)# no ipv6 nd
other-config-flag

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）

DHCP によるステートレス自動アドレス設定の設定（CLI）

手順の概要

1. interfacevlan1
2. ipaddressfe80::1 link-local
3. ipv6enable
4. no ipv6 nd managed-config-flag
5. ipv6 nd other-config-flag
6. end

手順の詳細

目的コマンドまたはアクション

インターフェイスを作成し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacevlan1

例：
スイッチ(config)# interface vlan 1

ステップ 1   

リンクローカルオプションを使用してインターフェ

イスで IPv6アドレスを設定します。
ipaddressfe80::1 link-local

例：
スイッチ(config-if)# ip address 198.51.100.1
255.255.255.0

ステップ 2   

スイッチ(config-if)# ipv6 address fe80::1
link-local
スイッチ(config-if)# ipv6 address

2001:DB8:0:1:FFFF:1234::5/64
スイッチ(config-if)# ipv6 address

2001:DB8:0:0:E000::F/64
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目的コマンドまたはアクション

（任意）インターフェイス上で IPv6をイネーブル
にします。

ipv6enable

例：
スイッチ(config)# ipv6 enable

ステップ 3   

接続されたホストで、アドレスの取得にステート

フル自動設定が使用されないようにします。

no ipv6 nd managed-config-flag

例：
スイッチ(config)#interface vlan 1
スイッチ(config-if)# no ipv6 nd
managed-config-flag

ステップ 4   

接続されたホストで、DHCPからの非アドレスオ
プションの取得に（ドメインなど）ステートフル

自動設定が使用されないようにします。

ipv6 nd other-config-flag

例：
スイッチ(config-if)# no ipv6 nd
other-config-flag

ステップ 5   

インターフェイスモードを終了します。end

例：
スイッチ(config)# end

ステップ 6   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）

ステートフル DHCP のローカルな設定（CLI）
このインターフェイス設定は、ローカルスイッチのステートフル DHCPv6を実装している Cisco
IOS IPv6ルータ用です。
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はじめる前に

手順の概要

1. configureterminal
2. ipv6unicast-routing
3. ipv6dhcppoolIPv6_DHCPPOOL
4. addressprefix2001:DB8:0:1:FFFF:1234::/64
5. dns-server2001:100:0:1::1
6. domain-nameexample.com
7. exit
8. interfacevlan1
9. descriptionIPv6-DHCP-Stateful
10. ipv6address2001:DB8:0:20::1/64
11. ipaddress192.168.20.1255.255.255.0
12. ipv6ndprefix2001:db8::/64no-advertise
13. ipv6ndmanaged-config-flag
14. ipv6ndother-config-flag
15. ipv6dhcpserverIPv6_DHCPPOOL

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ユニキャスト用に IPv6を設定します。ipv6unicast-routing

例：
スイッチ(config)# ipv6 unicast-routing

ステップ 2   

コンフィギュレーションモードを開始し、VLAN
の IPv6 DHCPプールを設定します。

ipv6dhcppoolIPv6_DHCPPOOL

例：
スイッチ (config)# ipv6 dhcp pool
IPv6_DHCPPOOL

ステップ 3   

プールに入力するアドレス範囲を指定します。addressprefix2001:DB8:0:1:FFFF:1234::/64

例：
スイッチ (config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64

ステップ 4   
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目的コマンドまたはアクション

DHCPクライアントに DNSサーバのオプション
を提供します。

dns-server2001:100:0:1::1

例：
スイッチ (config-dhcpv6)# dns-server
2001:100:0:1::1

ステップ 5   

DHCPクライアントにドメイン名オプションを
提供します。

domain-nameexample.com

例：
スイッチ (config-dhcpv6)# domain-name
example.com

ステップ 6   

前のモードに戻ります。exit

例：
スイッチ (config-dhcpv6)# exit

ステップ 7   

インターフェイスモードを開始して、ステート

フル DHCPを設定します。
interfacevlan1

例：
スイッチ (config)# interface vlan 1

ステップ 8   

ステートフル IPv6 DHCPの説明を入力します。descriptionIPv6-DHCP-Stateful

例：
スイッチ (config-if)# description
IPv6-DHCP-Stateful

ステップ 9   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipv6address2001:DB8:0:20::1/64

例：
スイッチ (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステップ 10   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipaddress192.168.20.1255.255.255.0

例：
スイッチ (config-if)# ip address 192.168.20.1
255.255.255.0

ステップ 11   

アドバタイズしてはならない、IPv6ルーティン
グプレフィックスアドバタイズメントを設定し

ます。

ipv6ndprefix2001:db8::/64no-advertise

例：
スイッチ (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ステップ 12   

ホストでアドレス設定に DHCPを使用できるよ
うに、IPv6インターフェイスネイバー探索を設
定します。

ipv6ndmanaged-config-flag

例：
スイッチ (config-if)# ipv6 nd
managed-config-flag

ステップ 13   
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目的コマンドまたはアクション

ホストで非アドレス設定に DHCPを使用できる
ように、IPv6インターフェイスネイバー探索を
設定します。

ipv6ndother-config-flag

例：
スイッチ (config-if)# ipv6 nd
other-config-flag

ステップ 14   

インターフェイスにDHCPサーバを設定します。ipv6dhcpserverIPv6_DHCPPOOL

例：
スイッチ (config-if)# ipv6 dhcp server
IPv6_DHCPPOOL

ステップ 15   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）

ステートフル DHCP の外部的設定（CLI）
このインターフェイス設定は、外部 DHCPサーバのステートフル DHCPv6を実装している Cisco
IOS IPv6ルータ用です。

はじめる前に

手順の概要

1. configureterminal
2. ipv6unicast-routing
3. dns-server2001:100:0:1::1
4. domain-nameexample.com
5. exit
6. interfacevlan1
7. descriptionIPv6-DHCP-Stateful
8. ipv6address2001:DB8:0:20::1/64
9. ipaddress192.168.20.1255.255.255.0
10. ipv6ndprefix2001:db8::/64no-advertise
11. ipv6ndmanaged-config-flag
12. ipv6ndother-config-flag
13. ipv6dhcp_relaydestination2001:DB8:0:20::2
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ユニキャスト用に IPv6を設定します。ipv6unicast-routing

例：
スイッチ(config)# ipv6 unicast-routing

ステップ 2   

DHCPクライアントに DNSサーバのオプション
を提供します。

dns-server2001:100:0:1::1

例：
スイッチ (config-dhcpv6)# dns-server
2001:100:0:1::1

ステップ 3   

DHCPクライアントにドメイン名オプションを提
供します。

domain-nameexample.com

例：
スイッチ (config-dhcpv6)# domain-name
example.com

ステップ 4   

前のモードに戻ります。exit

例：
スイッチ (config-dhcpv6)# exit

ステップ 5   

インターフェイスモードを開始して、ステート

フル DHCPを設定します。
interfacevlan1

例：
スイッチ (config)# interface vlan 1

ステップ 6   

ステートフル IPv6 DHCPの説明を入力します。descriptionIPv6-DHCP-Stateful

例：
スイッチ (config-if)# description
IPv6-DHCP-Stateful

ステップ 7   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipv6address2001:DB8:0:20::1/64

例：
スイッチ (config-if)# ipv6 address
2001:DB8:0:20::1/64

ステップ 8   

ステートフル IPv6 DHCPの IPv6アドレスを入力
します。

ipaddress192.168.20.1255.255.255.0

例：
スイッチ (config-if)# ip address 192.168.20.1
255.255.255.0

ステップ 9   
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目的コマンドまたはアクション

アドバタイズしてはならない、IPv6ルーティン
グプレフィックスアドバタイズメントを設定し

ます。

ipv6ndprefix2001:db8::/64no-advertise

例：
スイッチ (config-if)# ipv6 nd prefix
2001:db8::/64
no-advertise

ステップ 10   

ホストでアドレス設定に DHCPを使用できるよ
うに、IPv6インターフェイスネイバー探索を設
定します。

ipv6ndmanaged-config-flag

例：
スイッチ (config-if)# ipv6 nd
managed-config-flag

ステップ 11   

ホストで非アドレス設定に DHCPを使用できる
ように、IPv6インターフェイスネイバー探索を
設定します。

ipv6ndother-config-flag

例：
スイッチ (config-if)# ipv6 nd
other-config-flag

ステップ 12   

インターフェイスにDHCPサーバを設定します。ipv6dhcp_relaydestination2001:DB8:0:20::2

例：
スイッチ (config-if)# ipv6 dhcp_relay
destination 2001:DB8:0:20::2

ステップ 13   

関連トピック

SLAACアドレス割り当て, （250ページ）
ステートフル DHCPv6アドレス割り当て, （252ページ）

IPv6 アドレスラーニング設定の確認
次に、show ipv6 dhcp poolコマンドの出力例を示します。このコマンドは、スイッチ上の IPv6
サービス設定を表示します。vlan 21の設定済みプールの詳細には、プールからアドレスを現在使
用している 6つのクライアントが表示されます。

手順の概要

1. show ipv6 dhcp pool
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手順の詳細

目的コマンドまたはアクション

スイッチ上の IPv6サービス設定を
表示します。

show ipv6 dhcp pool

例：
スイッチshow ipv6 dhcp pool
DHCPv6 pool: vlan21

ステップ 1   

Address allocation prefix: 2001:DB8:0:1:FFFF:1234::/64 valid
86400 preferred 86400 (6 in use, 0 conflicts)
DNS server: 2001:100:0:1::1
Domain name: example.com
Active clients: 6

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス

IP Command Reference (Catalyst 3650 Switches)IPコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 クライアントアドレスラーニングの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6クライアントアドレスラーニング機能
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第 15 章

IPv6 WLAN セキュリティの設定

• IPv6 WLANセキュリティの前提条件, 277 ページ

• IPv6 WLANセキュリティの制限, 277 ページ

• IPv6 WLANセキュリティについて, 278 ページ

• IPv6 WLANセキュリティの設定方法, 281 ページ

• その他の参考資料 , 300 ページ

• IPv6 WLANセキュリティの機能情報, 301 ページ

IPv6 WLAN セキュリティの前提条件
クライアント VLANをスイッチで設定されたWLANにマッピングする必要があります。

IPv6 WLAN セキュリティの制限

RADIUS サーバのサポート

•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に機
能するようにするには、すべてのサーバでユーザデータベースを同一にする必要がありま

す。

Radius ACS サポート

• Cisco SecureAccess Control Server（ACS）とスイッチの両方で、RADIUSを設定する必要があ
ります。

• RADIUSは、Cisco Secure ACSバージョン 3.2以降のリリースでサポートされます。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
277



IPv6 WLAN セキュリティについて

RADIUS の概要

RemoteAuthenticationDial-InUser Service（RADIUS）とは、ネットワークへの管理アクセス権を取
得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント/サー
バプロトコルです。これは、ローカルEAPに類似したバックエンドデータベースとして機能し、
認証サービスおよびアカウンティングサービスを提供します。

•認証：スイッチにログインしようとするユーザを検証するプロセス。

スイッチで RADIUSサーバに対してユーザが認証されるようにするには、ユーザは有効な
ユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場合は、

バックエンドデータベースを試行する順序を指定します。

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更さ
れた属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、コマ
ンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力された値

の説明がログに記録されます。RADIUSアカウンティングサーバが到達不能の場合、ユーザ
は中断なく、セッションを続行できます。

ユーザデータグラムプロトコル：RADIUSでは、その転送にユーザデータグラムプロトコル
（UDP）を使用します。RADIUSでは、1つのデータベースが保持されます。そして、UDPポー
ト 1812で受信認証要求がリッスンされ、UDPポート 1813で受信アカウンティング要求がリッス
ンされます。アクセスコントロールを要求するスイッチは、クライアントとして動作し、サーバ

からAAAサービスを要求します。スイッチとサーバ間のトラフィックは、プロトコルで定義され
るアルゴリズムと、両方のデバイスにおいて設定される共有秘密キーによって暗号化されます。

複数の RADIUSアカウンティングおよび認証サーバを設定します。たとえば、1台の RADIUS認
証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置できま
す。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能になっ

たりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバへの接続
を自動的に試行します。

RADIUS方式がWLANに対して設定されている場合、スイッチはWLANに対して設定されてい
る RADIUS方式を使用します。ローカル EAPを使用するようにWLANを設定すると、WLANで
設定されているRADIUS方式はローカルをポイントします。WLANには、使用するローカルEAP
プロファイルの名前を設定する必要もあります。

RADIUS方式がWLANに対して設定されていない場合、スイッチはグローバルモードで定義さ
れているデフォルトの RADIUS方式を使用します。

ローカル EAP について

ローカルEAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方式で
す。この方式は、バックエンドシステムが妨害されたり、外部認証サーバが停止した場合でも、

ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用する目的で設計
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されています。ローカルEAPを有効にすると、スイッチは認証サーバおよびローカルユーザデー
タベースとして機能するため、外部認証サーバに依存する必要がなくなります。ローカル EAP
は、ローカルユーザデータベースまたは LDAPバックエンドデータベースからユーザのクレデ
ンシャルを取得して、ユーザを認証します。ローカルEAPでは、コントローラとワイヤレスクラ
イアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTC認証方
式をサポートします。

EAPプロファイル名なしで実施される、または存在しない名前のEAPプロファイルが実施される
場合、EAPはデフォルトでローカル認証用の EAP方式を割り当てません。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、および PEAPv0。
MSCHAPv2は平文のパスワードを返すようにLDAPサーバが設定されている場合にのみサポー
トされます。

（注）

スイッチは、Microsoft Active Directoryや Novellの eDirectoryなどの外部 LDAPデータベース
に対するローカルEAP認証をサポートしています。Novellの eDirectoryに対するローカルEAP
認証用にコントローラを設定する方法の詳細については、『Configure Unified Wireless Network
for Authentication Against Novell's eDirectory Database』ホワイトペーパーを参照してください。

（注）

図 10：ローカル EAP の例
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関連トピック

ローカルユーザの作成, （281ページ）
クライアント VLANとインターフェイスの作成, （282ページ）
EAPプロファイルの設定, （283ページ）
クライアント VLANの作成, （297ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （298ページ）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
280

IPv6 WLAN セキュリティについて



IPv6 WLAN セキュリティの設定方法

ローカル認証の設定

ローカルユーザの作成

手順の概要

1. configure terminal
2. username aaa_test
3. password 0 aaa_test
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ユーザ名を作成します。username aaa_test

例：
スイッチ(config)# username aaa_test

ステップ 2   

ユーザ名のパスワードを割り当てます。password 0 aaa_test

例：
スイッチ(config)# usernameaaa_test password
0 aaa_test

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

スイッチ# configure terminal
スイッチ(config)# username aaa_test password 0 aaa_test
スイッチ(config)# end

関連トピック

IPv6 WLANセキュリティについて, （278ページ）
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クライアント VLAN とインターフェイスの作成

手順の概要

1. configure terminal
2. vlan
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANを作成します。vlan

例：
スイッチ(config)# vlan 137

ステップ 2   

VLANコンフィギュレーションモードを終了しま
す。

exit

例：
スイッチ (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
スイッチ (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPアドレスを割り当て
ます。

ip address

例：
スイッチ(config-if)# ip address
10.7.137.10 255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address

例：
スイッチ(config-if)#ipv6 address
2001:db8::20:1/64

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

スイッチ# configure terminal
スイッチ(config)# vlan 137
スイッチ(config-vlan)#exit
スイッチ(config)#interface vlan 137
スイッチ(config-if)#ip address 10.7.137.10 255.255.255.0
スイッチ(config-if)#ipv6 address 2001:db8::20:1/64
スイッチ(config-if)#end

関連トピック

IPv6 WLANセキュリティについて, （278ページ）

EAP プロファイルの設定

手順の概要

1. eap profile name
2. method leap
3. method tls
4. method peap
5. method mschapv2
6. method md5
7. method gtc
8. method fast profile my-fast
9. description my_localeap profile
10. exit
11. eap method fast profilemyFast
12. authority-id [identity|information]
13. local-key 0 key-name
14. pac-password 0 password
15. end
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手順の詳細

目的コマンドまたはアクション

EAPプロファイルを作成します。eap profile name

例：
スイッチ(config)# eap profile wcm_eap_prof

ステップ 1   

プロファイルでEAP-LEAP方式を設定します。method leap

例：
スイッチ(config-eap-profile)# method leap

ステップ 2   

プロファイルでEAP-TLS方式を設定します。method tls

例：
スイッチ(config-eap-profile)# method tls

ステップ 3   

プロファイルで PEAP方式を設定します。method peap

例：
スイッチ(config-eap-profile)# method peap

ステップ 4   

プロファイルで EAP-MSCHAPV2方式を設定
します。

method mschapv2

例：
スイッチ(config-eap-profile)# method mschapv2

ステップ 5   

プロファイルでEAP-MD5方式を設定します。method md5

例：
スイッチ(config-eap-profile)# method md5

ステップ 6   

プロファイルでEAP-GTC方式を設定します。method gtc

例：
スイッチ(config-eap-profile)# method gtc

ステップ 7   

my-fastという EAPプロファイルを作成しま
す。

method fast profile my-fast

例：
スイッチ(config-eap-profile)# eap method fast
profile my-fast

ステップ 8   

スイッチ (config-eap-profile)#description
my_local eap profile

ローカルプロファイルの説明を指定します。description my_localeap profile

例：
スイッチ (config-eap-profile)#description
my_local eap profile

ステップ 9   
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目的コマンドまたはアクション

eapプロファイルコンフィギュレーションモー
ドを終了します。

exit

例：
スイッチ (config-eap-profile)# exit

ステップ 10   

EAP方式プロファイルを設定します。eap method fast profilemyFast

例：
スイッチ (config)# eap method fast profile
myFast

ステップ 11   

EAP方式プロファイルの認証局 IDおよび情報
を設定します。

authority-id [identity|information]

例：
スイッチ(config-eap-method-profile)#
authority-id identity my_identity

ステップ 12   

スイッチ(config-eap-method-profile)#authority-id
information my_information

ローカルサーバキーを設定します。local-key 0 key-name

例：
スイッチ(config-eap-method-profile)# local-key
0 test

ステップ 13   

手動の PACプロビジョニング用の PACパス
ワードを設定します。

pac-password 0 password

例：
スイッチ(config-eap-method-profile)#
pac-password 0 test

ステップ 14   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 15   

スイッチ(config)#eap profile wcm_eap_prof
スイッチ(config-eap-profile)#method leap
スイッチ(config-eap-profile)#method tls
スイッチ(config-eap-profile)#method peap
スイッチ(config-eap-profile)#method mschapv2
スイッチ(config-eap-profile)#method md5
スイッチ(config-eap-profile)#method gtc
スイッチ(config-eap-profile)#eap method fast profile my-fast
スイッチ (config-eap-profile)#description my_local eap profile
スイッチ(config-eap-profile)# exit
スイッチ (config)# eap method fast profile myFast
スイッチ(config-eap-method-profile)#authority-id identity my_identity
スイッチ(config-eap-method-profile)#authority-id information my_information
スイッチ(config-eap-method-profile)#local-key 0 test
スイッチ(config-eap-method-profile)#pac-password 0 test
スイッチ(config-eap-method-profile)# end
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関連トピック

IPv6 WLANセキュリティについて, （278ページ）

ローカル認証モデルの作成

手順の概要

1. aaa new-model
2. authentication dot1x default local
3. dot1x method_list local
4. aaa authentication dot1x dot1x_name local
5. aaa authorization credential-download name local
6. aaa local authentication auth-name authorization authorization-name
7. session ID
8. dot1x system-auth-control

手順の詳細

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new-model

例：
スイッチ(config)# aaa new-model

ステップ 1   

他の方法が見つからない場合、dot1xでデフォ
ルトのローカル RADIUSを使用する必要があ
ることを意味します。

authentication dot1x default local

例：
スイッチ(config)# aaa authentication dot1x default
local

ステップ 2   

wcm_local方式リスト用のローカル認証を割り
当てます。

dot1x method_list local

例：
スイッチ(config)# aaa authentication dot1x
wcm_local local

ステップ 3   

dot1x方式用のローカル認証を設定します。aaa authentication dot1x dot1x_name local

例：
スイッチ(config)# aaa authentication dot1x
aaa_auth local

ステップ 4   

Local/RADIUS/LDAPから EAPクレデンシャ
ルをダウンロードするようにローカルデータ

ベースを設定します。

aaa authorization credential-download name local

例：
スイッチ(config)# aaa authorization
credential-download wcm_author local

ステップ 5   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
286

IPv6 WLAN セキュリティの設定方法



目的コマンドまたはアクション

ローカル認証および許可を選択します。aaa local authentication auth-name authorization
authorization-name

ステップ 6   

例：
スイッチ(config)# aaa local authentication
wcm_local authorization wcm_author

AAAのセッション IDを設定します。session ID

例：
スイッチ(config)# aaa session-id common

ステップ 7   

dot.1xシステム認証制御をイネーブルにしま
す。

dot1x system-auth-control

例：
スイッチ(config)# dot1x system-auth-control

ステップ 8   

スイッチ(config)# aaa new-model
スイッチ(config)# aaa authentication dot1x default local
スイッチ(config)# aaa authentication dot1x wcm-local local
スイッチ(config)# aaa authentication dot1x aaa_auth local
スイッチ(config)# aaa authorization credential-download wcm_author local
スイッチ(config)# aaa local authentication wcm_local authorization wcm_author
スイッチ(config)# aaa session-id common
スイッチ(config)# dot1x system-auth-control

クライアント WLAN の作成

この例では、ダイナミックWEPの 802.1xを使用しています。ワイヤレスクライアントでサ
ポートされ、スイッチで設定可能な他の任意のセキュリティメカニズムも使用できます。

（注）

手順の概要

1. configure terminal
2. wlan wlan name <identifier> SSID
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-local
7. local-auth wcm_eap_prof
8. client vlan 137
9. no shutdown
10. end
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手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANを作成します。wlan wlan name <identifier> SSID

例：
スイッチ(config)# wlan wlanProfileName 1
ngwcSSID

ステップ 2   

WLANで SSIDをブロードキャストするように
設定します。

broadcast-ssid

例：
スイッチ(config-wlan)# broadcast-ssid

ステップ 3   

WLANの wpaをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
スイッチ(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
スイッチ(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-local

例：
スイッチ(config-wlan)# security dot1x
authentication-list wcm-local

ステップ 6   

ローカル認証用にWLANに eapプロファイルを
設定します。

local-auth wcm_eap_prof

例：
スイッチ (config-wlan)# local-auth
wcm_eap_profile

ステップ 7   

WLANに VLANを関連付けます。client vlan 137

例：
スイッチ(config-wlan)# client vlan 137

ステップ 8   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 9   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 10   

スイッチ# config terminal
スイッチ(config)#wlan wlanProfileName 1 ngwcSSID
スイッチ(config-wlan)#broadcast-ssid
スイッチ(config-wlan)#no security wpa
スイッチ(config-wlan)#security dot1x
スイッチ(config-wlan)#security dot1x authentication-list wcm-local
スイッチ (config-wlan)# local-auth wcm_eap_prof
スイッチ(config-wlan)#client vlan 137
スイッチ(config-wlan)#no shutdown
スイッチ(config-wlan)#end
スイッチ#

関連トピック

WPA2+AES用クライアント VLANの作成, （291ページ）

WPA2+AES でのローカル認証の設定

手順の概要

1. configure terminal
2. aaa new model
3. dot1x system-auth-control
4. aaa authentication dot1x default local
5. aaa local authorization credential-download default local
6. aaa local authentication default authorization default
7. eap profile wcm_eap_profile
8. method leap
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
289

IPv6 WLAN セキュリティの設定方法



目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new model

例：
スイッチ(config)# aaa new-model

ステップ 2   

dot1xシステム認証制御をイネーブルにします。dot1x system-auth-control

例：
スイッチ(config)# dot1x system-auth-control

ステップ 3   

デフォルト dot1x方式用のローカル認証を設定
します。

aaa authentication dot1x default local

例：
スイッチ(config)# aaa authentication dot1x
default local

ステップ 4   

ローカルサーバから EAPクレデンシャルをダ
ウンロードするようにデフォルトデータベース

を設定します。

aaa local authorization credential-download
default local

例：
スイッチ(config)# aaa authorization
credential-download default local

ステップ 5   

デフォルトのローカル認証および許可を選択し

ます。

aaa local authentication default authorization
default

例：
スイッチ(config)# aaa local authentication
default authorization default

ステップ 6   

EAPプロファイルを作成します。eap profile wcm_eap_profile

例：
スイッチ(config)#eap profile wcm_eap_profile

ステップ 7   

プロファイルでEAP-LEAP方式を設定します。method leap

例：
スイッチ(config)# method leap

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 9   

スイッチ# configure terminal
スイッチ(config)# aaa new-model
スイッチ(config)# dot1x system-auth-control
スイッチ(config)# aaa authentication dot1x default local
スイッチ(config)# aaa authorization credential-download default local
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スイッチ(config)# aaa local authentication default authorization default
スイッチ(config)#eap profile wcm_eap_profile
スイッチ(config)# method leap
スイッチ(config)# end

WPA2+AES 用クライアント VLAN の作成

ローカル認証のWPA2+AESタイプの VLANを作成します。この VLANは、後でWLANにマッ
ピングされます。

手順の概要

1. configure terminal
2. vlan vlan_ID
3. exit
4. interface vlan vlan_ID
5. ip address
6. ipv6 address
7. exit

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANを作成します。vlan vlan_ID

例：
スイッチ (config)# vlan 105

ステップ 2   

VLANモードを終了します。exit

例：
スイッチ (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを関連付けます。interface vlan vlan_ID

例：
スイッチ(config)# interface vlan 105

ステップ 4   

VLANインターフェイスに IPアドレスを割り
当てます。

ip address

例：
スイッチ(config-if)# ip address 10.8.105.10
255.255.255.0

ステップ 5   
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目的コマンドまたはアクション

VLANインターフェイスに IPv6アドレスを割
り当てます。

ipv6 address

例：
スイッチ(config-if)#ipv6 address
2001:db8::10:1/64

ステップ 6   

インターフェイスモードを終了します。exit

例：
スイッチ (config-if)# exit

ステップ 7   

スイッチ# configure terminal
スイッチ(config)# vlan105
スイッチ (config-vlan)# exit
スイッチ (config)# interface vlan 105
スイッチ(config-if)#ip address 10.8.105.10 255.255.255.0
スイッチ(config-if)#ipv6 address 2001:db8::10:1/64
スイッチ(config-if)#exit
スイッチ(config)#

関連トピック

クライアントWLANの作成 , （287ページ）

WPA2+AES 用WLAN の作成

WLANを作成し、WPA2+AES用に作成されたクライアント VLANにマッピングします。

手順の概要

1. configure terminal
2. wlan wpas2-aes-wlan 1 wpas2-aes-wlan
3. client vlan 105
4. local-auth wcm_eap_profile
5. security dot1x authentication-list default
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
292

IPv6 WLAN セキュリティの設定方法



目的コマンドまたはアクション

WLANを作成します。wlan wpas2-aes-wlan 1 wpas2-aes-wlan

例：
スイッチ(config)#wlan wpa2-aes-wlan 1
wpa2-aes-wlan
スイッチ(config-wlan)#

ステップ 2   

クライアント VLANにWLANをマッピング
します。

client vlan 105

例：
スイッチ(config-wlan)#client vlan 105
スイッチ(config-wlan)#

ステップ 3   

WLANにEAPプロファイルを作成し、設定し
ます。

local-auth wcm_eap_profile

例：
スイッチ(config-wlan)#local-auth wcm_eap_profile

ステップ 4   

デフォルトのdot1x認証リストを使用します。security dot1x authentication-list default

例：
スイッチ(config-wlan)#security dot1x
authentication-list default

ステップ 5   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)#no shutdown
スイッチ(config-wlan)#

ステップ 6   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

スイッチ# configure terminal
スイッチ(config)#wlan wpa2-aes-wlan 1 wpa2-aes-wlan
スイッチ(config-wlan)#client vlan 105
スイッチ(config-wlan)#local-auth wcm_eap_profile
スイッチ(config-wlan)#security dot1x authentication-list default
スイッチ(config-wlan)#no shutdown
スイッチ(config-wlan)# exit
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外部 RADIUS サーバの設定

RADIUS 認証サーバホストの設定

手順の概要

1. configure terminal
2. radius server One
3. address ipv4 address auth-portauth_port_number acct-port acct_port_number
4. address ipv6 address auth-portauth_port_number acct-port acct_port_number
5. key 0cisco
6.

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

RADIUSサーバを作成します。radius server One

例：
スイッチ (config)# radius server One

ステップ 2   

RADIUSサーバの IPv4アドレスを設定
します。

address ipv4 address auth-portauth_port_number acct-port
acct_port_number

例：
スイッチ (config-radius-server)# address ipv4
10.10.10.10 auth-port 1812 acct-port 1813

ステップ 3   

RADIUSサーバの IPv6アドレスを設定
します。

address ipv6 address auth-portauth_port_number acct-port
acct_port_number

例：
スイッチ (config-radius-server)# address ipv6
2001:db8::25:2 auth-port 1812 acct-port 1813

ステップ 4   

exitkey 0cisco

例：
スイッチ (config-radius-server)# key 0 cisco

ステップ 5   

RADIUSサーバモードを終了します。
例：
スイッチ (config-radius-server)# exit

ステップ 6   
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スイッチ# configure terminal
スイッチ (config)# radius server One
スイッチ (config-radius-server)# address ipv4 10.10.10.10 auth-port 1812 acct-port 1813
スイッチ (config-radius-server)# address ipv6 2001:db8::25:2 auth-port 1812 acct-port 1813
スイッチ (config-radius-server)# key 0 cisco
スイッチ (config-radius-server)#exit

関連トピック

RADIUS認証サーバグループの設定 , （295ページ）

RADIUS 認証サーバグループの設定

手順の概要

1. configure terminal
2. aaa new-model
3. aaa group server radius wcm_rad
4. server <ip address>auth-port1812acct-port1813
5. aaa authentication dot1x method_list group wcm_rad
6. dot1x system-auth-control
7. aaa session-idcommon

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

AAA認証モデルを作成します。aaa new-model

例：
スイッチ(config)#aaa new-model

ステップ 2   

RADIUSサーバグループを作成します。aaa group server radius wcm_rad

例：
スイッチ(config)# aaa group server radius wcm_rad

スイッチ(config-sg-radius)#

ステップ 3   
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目的コマンドまたはアクション

手順 3で作成した RADIUSグループにサーバ
を追加します。RADIUSアカウンティングサー

server <ip address>auth-port1812acct-port1813

例：
スイッチ(config-sg-radius)# server One auth-port
1812 acct-port 1813

ステップ 4   

バおよび認証サーバの UDPポートを設定しま
す。

スイッチ(config-sg-radius)# server Two auth-port
1812 acct-port 1813
スイッチ(config-sg-radius)# server Three auth-port
1812 acct-port 1813

RADIUSグループに方式リストをマッピングし
ます。

aaa authentication dot1x method_list group wcm_rad

例：
スイッチ(config)# aaa authentication dot1x
method_list group wcm_rad

ステップ 5   

RADIUSグループのシステム認証制御をイネー
ブルにします。

dot1x system-auth-control

例：
スイッチ(config)# dot1x system-auth-control

ステップ 6   

RADIUSグループから、特定のコールに対して
送信されるすべてのセッション ID情報が同じ
であることを確認します。

aaa session-idcommon

例：
スイッチ(config)# aaa session-id common

ステップ 7   

スイッチ# configure terminal
スイッチ(config)# aaa new-model
スイッチ(config)# aaa group server radius wcm_rad
スイッチ(config-sg-radius)# server One auth-port 1812 acct-port 1813
スイッチ(config-sg-radius)# server Two auth-port 1812 acct-port 1813
スイッチ(config-sg-radius)# server Three auth-port 1812 acct-port 1813
スイッチ(config)# aaa authentication dot1x method_list group wcm_rad
スイッチ(config)# dot1x system-auth-control
スイッチ(config)# aaa session-id common
スイッチ(config)#

関連トピック

RADIUS認証サーバホストの設定 , （294ページ）
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クライアント VLAN の作成

手順の概要

1. configure terminal
2. vlan 137
3. exit
4. interface vlan 137
5. ip address 10.7.137.10 255.255.255.0
6. ipv6 address 2001:db8::30:1/64
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANを作成してインターフェイスに関連付けま
す。

vlan 137

例：
スイッチ(config)# vlan 137

ステップ 2   

VLANモードを終了します。exit

例：
スイッチ (config-vlan)# exit

ステップ 3   

インターフェイスに VLANを割り当てます。interface vlan 137

例：
スイッチ (config)# interface vlan 137

ステップ 4   

VLANインターフェイスに IPv4アドレスを割り当
てます。

ip address 10.7.137.10 255.255.255.0

例：
スイッチ(config-if)# ip address 10.7.137.10
255.255.255.0

ステップ 5   

VLANインターフェイスに IPv6アドレスを割り当
てます。

ipv6 address 2001:db8::30:1/64

例：
スイッチ(config-if)# ipv6 address
2001:db8::30:1/64

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

スイッチ# configure terminal
スイッチ(config)# vlan137
スイッチ(config-vlan)# exit
スイッチ(config)# interface vlan137
スイッチ(config-if)# ip address 10.7.137.10 255.255.255.0
スイッチ(config-if)# ipv6 address 2001:db8::30:1/64
スイッチ(config-if)# end

関連トピック

IPv6 WLANセキュリティについて, （278ページ）
外部 RADIUSサーバを使用した 802.1x WLANの作成, （298ページ）

外部 RADIUS サーバを使用した 802.1x WLAN の作成

手順の概要

1. configure terminal
2. wlan ngwc-1x<ssid>ngwc-1x
3. broadcast-ssid
4. no security wpa
5. security dot1x
6. security dot1x authentication-list wcm-rad
7. client vlan 137
8. no shutdown
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

802.1x認証用の新しいWLANを作成します。wlan ngwc-1x<ssid>ngwc-1x

例：
スイッチ(config)# wlan ngwc_8021x 2
ngwc_8021x

ステップ 2   

WLANで SSIDをブロードキャストするように設
定します。

broadcast-ssid

例：
スイッチ(config-wlan)# broadcast-ssid

ステップ 3   

WLANのWPAをディセーブルにして、802.1xを
イネーブルにします。

no security wpa

例：
スイッチ(config-wlan)# no security wpa

ステップ 4   

WLANの 802.1x暗号化セキュリティを設定しま
す。

security dot1x

例：
スイッチ(config-wlan)# security dot1x

ステップ 5   

dot1x認証用にWLANへのサーバグループマッ
ピングを設定します。

security dot1x authentication-list wcm-rad

例：
スイッチ(config-wlan)# security dot1x
authentication-list wcm-rad

ステップ 6   

WLANに VLANを関連付けます。client vlan 137

例：
スイッチ(config-wlan)# client vlan 137

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 9   

スイッチ# configure terminal
スイッチ(config)#wlan ngwc_8021x 2 ngwc_8021x
スイッチ(config-wlan)# broadcast-ssid
スイッチ(config-wlan)# no security wpa
スイッチ(config-wlan)# security dot1x
スイッチ(config-wlan)# security dot1x authentication-list wcm-rad
スイッチ(config-wlan)# client vlan 137
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スイッチ(config-wlan)# no shutdown
スイッチ(config-wlan)# end

関連トピック

クライアント VLANの作成, （297ページ）
IPv6 WLANセキュリティについて, （278ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

WLAN Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 WLAN セキュリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 WLANセキュリティ機能
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第 16 章

IPv6 ACL の設定

• IPv6 ACLの前提条件, 303 ページ

• IPv6 ACLの制限, 303 ページ

• IPv6 ACLについて, 304 ページ

• IPv6 ACLの設定 , 307 ページ

• IPv6 ACLの設定方法, 308 ページ

• IPv6 ACLの確認, 315 ページ

• IPv6 ACLの設定例, 316 ページ

• その他の参考資料, 321 ページ

• IPv6 ACLの機能情報, 322 ページ

IPv6 ACL の前提条件
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイスに
適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベースフィーチャ
セットが稼働している場合、入力ルータACLを作成しそれを適用してレイヤ 3管理トラフィック
をフィルタリングすることもできます。

関連トピック

IPv6 ACLの作成, （308ページ）

IPv6 ACL の制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。IPv6がサポートするのは名前付き ACLだけです。
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スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

•スイッチは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

•スイッチは再帰 ACL（reflectキーワード）をサポートしません。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
スで ACLがサポートされるかどうかを判別します。サポートされない場合、ACLの付加は
拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに適
用されている ACLに ACEが追加されることを許可しません。

IPv6 ACL について
アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限するため
に使用される一連のルールです（たとえば、無線クライアントからコントローラの管理インター

フェイスにpingが実行されるのを制限する場合などに使用されます）。スイッチで設定したACL
は、管理インターフェイス、APマネージャインターフェイス、任意の動的インターフェイス、
またはワイヤレスクライアントとやり取りするデータトラフィックの制御用のWLAN、あるい
は中央処理装置（CPU）宛のすべてのトラフィックの制御用のコントローラ CPUに適用できま
す。

Web認証用に事前認証 ACLを作成することもできます。このような ACLは、認証が完了するま
でに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションをサ
ポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特定
またはすべてのWLAN上で適用します。

（注）

IPv6 ACL の概要
スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、または
レイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラフィッ
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クまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、ルーティン
グされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、レイヤ 2インターフェイスのインバウンドトラフィックでだけサポー
トされます。IPv6ポート ACLは、インターフェイスに着信するすべての IPv6パケットに対
して適用されます。

IPベースフィーチャセットが稼働しているスイッチは、入力ルータ IPv6 ACLだけをサポートし
ます。ポート ACLまたは出力ルータ IPv6 ACLはサポートされません。

サポートされない IPv6 ACLを設定した場合、エラーメッセージが表示され、その設定は有効
になりません。

（注）

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートしませ
ん。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場合
と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

• SVIに入力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに着信したパケットはポート ACLによってフィルタリングされます。そ
の他のポートに着信したルーテッド IPパケットは、ルータ ACLによってフィルタリングさ
れます。他のパケットはフィルタリングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートに

着信したパケットはポート ACLによってフィルタリングされます。発信ルーテッド IPv6パ
ケットは、ルータ ACLによってフィルタリングされます。他のパケットはフィルタリング
されません。

いずれかのポート ACL（IPv4、IPv6、またはMAC）がインターフェイスに適用された場合、
そのポート ACLを使用してパケットをフィルタリングし、ポート VLANの SVIに適用された
ルータ ACLは無視されます。

（注）

関連トピック

IPv6 ACLの作成, （308ページ）
インターフェイスへの IPv6の適用, （313ページ）
WLAN IPv6 ACLの作成, （314ページ）
IPv6 ACLの表示, （315ページ）
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ACL のタイプ

ユーザあたりの IPv6 ACL

ユーザあたりのACLの場合、テキスト文字列として、完全アクセス制御エントリ（ACE）がACS
で設定されます。

ACEはコントローラで設定されません。ACEは ACCESS-Accept属性でスイッチに送信され、クラ

イアントに直接適用されます。ワイヤレスクライアントが外部スイッチにローミングするとき

に、ACEが、AAA属性としてモビリティハンドオフメッセージで外部スイッチに送信されます。
ユーザあたりの ACLを使用した出力方向はサポートされていません。

フィルタ ID IPv6 ACL

filter-Id ACLの場合、完全な ACEおよび acl name(filter-id) がスイッチで設定され、filter-id

のみがACSで設定されます。filter-idはACCESS-Accept属性でスイッチに送信され、スイッチ
は ACEの filter-idをルックアップしてから、クライアントに ACEを適用します。クライアント
L2が外部スイッチにローミングするときに、filter-idだけがモビリティハンドオフメッセージで
外部スイッチに送信されます。ユーザあたりの ACLを使用した出力フィルタ ACLはサポートさ
れていません。外部スイッチは filter-idと ACEを事前に設定する必要があります。

ダウンロード可能 IPv6 ACL

ダウンロード可能 ACL（dACL）の場合、完全な ACEおよび dacl名はすべて ACSだけで設定さ
れます。

コントローラは ACLを設定しません。（注）

ACSは dacl名をスイッチに対しその ACCESS-Accept属性で送信します。さらに dacl名を使用し

て、ACEのために dACL名が ACSに、access-request属性によって戻されます。

ACSは access-accept属性でスイッチの対応するACEに応答します。ワイヤレスクライアントが
外部スイッチにローミングするときに、dacl名だけがモビリティハンドオフメッセージで外部ス

イッチに送信されます。外部スイッチは、dacl名の ACSサーバにアクセスして ACEを取得しま
す。

IPv6 ACL とスイッチスタック
スタックマスターは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバーに配
信します。
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スイッチスタック内で IPv6を完全に機能させるには、すべてのスタックメンバーで拡張 IP
サービスフィーチャセットが稼働している必要があります。

（注）

新しいスイッチがスタックマスターを引き継ぐと、ACL設定がすべてのスタックメンバーに配
信されます。メンバスイッチは、新しいスタックマスターによって配信された設定との同期をと

り、不要なエントリを一掃します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、ス
タックマスターは変更内容をすべてのスタックメンバーに配信します。

IPv6 ACL の設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します

はじめる前に

IPv6 ACLを設定する場合は、事前にデュアル IPv4および IPv6 SDMテンプレートのいずれかを選
択する必要があります。

手順の概要

1. IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始します。
2. IPv6 ACLが、トラフィックをブロックする（拒否）または通過させる（許可）よう設定しま
す。

3. トラフィックをフィルタリングする必要があるインターフェイスに IPv6 ACLを適用します。
4. インターフェイスに IPv6 ACLを適用します。ルータ ACLでは、ACLが適用されるレイヤ 3
インターフェイスにも IPv6アドレスを設定する必要があります。

手順の詳細

目的コマンドまたはアクション

IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始
します。

ステップ 1   

IPv6 ACLが、トラフィックをブロックする（拒否）または通過させる（許可）よ
う設定します。

ステップ 2   

トラフィックをフィルタリングする必要があるインターフェイスに IPv6ACLを適
用します。

ステップ 3   

インターフェイスに IPv6 ACLを適用します。ルータ ACLでは、ACLが適用され
るレイヤ 3インターフェイスにも IPv6アドレスを設定する必要があります。

ステップ 4   
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IPv6 ACL のデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4コマン
ドを使用するなど）、エラーメッセージが表示されます。

• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットは CPUに転送
され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがアンロー
ドされたことを示すメッセージがコンソールに出力され、パケットはインターフェイスでド

ロップされます。

追加できなかった ACLと同じタイプのパケットのみ（ipv4、ipv6、MAC）が
インターフェイスでドロップされます。

（注）

IPv6 ACL の設定方法

IPv6 ACL の作成
IPv6 ACLを作成するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. ipv6access-listacl_name
3. {deny|permit}protocol
4. {deny|permit}tcp
5. {deny|permit}udp
6. {deny|permit}icmp
7. end
8. showipv6access-list
9. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

名前を使用して IPv6アクセスリストを定義し、IPv6
アクセスリストコンフィギュレーションモードを開

始します。

ipv6access-listacl_name

例：
ipv6 access-list access-list-name

ステッ

プ 2   

条件が一致した場合にパケットを拒否する場合は

deny、許可する場合は permitを指定します。次に、
条件について説明します。

{deny|permit}protocol

例：
{deny | permit} protocol
{source-ipv6-prefix/prefix-length | any | host

ステッ

プ 3   

• protocolには、インターネットプロトコルの名前
または番号を入力します。ahp、esp、icmp、

source-ipv6-address}
[operator
[port-number]]{destination-ipv6-prefix/prefix-length ipv6、pcp、stcp、tcp、udp、または IPv6プロト

コル番号を表す0～255の整数を使用できます。
| any |host destination-ipv6-address}
[operator [port-number]][dscp value] [fragments][log]
[log-input] [routing][sequence value]
[time-range name] • source-ipv6-prefix/prefix-lengthまたは

destination-ipv6-prefix/ prefix-lengthは、拒否条件
または許可条件を設定する送信元または宛先IPv6
ネットワークあるいはネットワーククラスで、

コロン区切りの 16ビット値を使用した 16進形
式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、anyを
入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
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目的コマンドまたはアクション

アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送信
元ポートまたは宛先ポートを比較するオペラン

ドを指定します。オペランドには、lt（より小さ
い）、gt（より大きい）、eq（等しい）、neq（等
しくない）、range（包含範囲）があります。

source-ipv6-prefix/prefix-length引数のあとの operator
は、送信元ポートに一致する必要があります。

destination-ipv6- prefix/prefix-length引数のあとの
operatorは、宛先ポートに一致する必要があります。

•（任意）port-numberは、0～ 65535の 10進数ま
たはTCPあるいはUDPポートの名前です。TCP
ポート名を使用できるのは、TCPのフィルタリ
ング時だけです。UDPポート名を使用できるの
は、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値とDiffServコードポイント値
を照合します。指定できる範囲は 0～ 63です。

•（任意）fragmentsを入力して、先頭ではないフ
ラグメントを確認します。このキーワードが表

示されるのは、プロトコルが ipv6の場合だけで
す。

•（任意）logを指定すると、エントリと一致する
パケットに関するログメッセージがコンソール

に送信されます。log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されま

す。ロギングはルータACLでだけサポートされ
ます。

•（任意）routingを入力して、IPv6パケットのルー
ティングを指定します。

•（任意）sequence valueを入力して、アクセスリ
ストステートメントのシーケンス番号を指定し

ます。指定できる範囲は 1～ 4294967295です。
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目的コマンドまたはアクション

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

（任意）TCPアクセスリストおよびアクセス条件を
定義します。

{deny|permit}tcp

例：
{deny | permit} tcp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 4   

TCPの場合は tcpを入力します。パラメータはステッ
プ3で説明されているパラメータと同じですが、次に
示すオプションのパラメータが追加されています。

[operator
[port-number]]{destination-ipv6-prefix/prefix-length
| any |hostdestination-ipv6-address}

• ack：確認応答（ACK）ビットセット[operator [port-number]][ack] [dscp
value][established] [fin]
[log][log-input] [neq {port |protocol}] [psh] • established：確立された接続。TCPデータグラム

に ACKまたは RSTビットが設定されている場
合、照合が行われます。

[range{port | protocol}] [rst][routing] [sequence
value]
[syn] [time-range name][urg]

• fin：終了ビットセット。送信元からのデータは
それ以上ありません。

• neq {port | protocol}：所定のポート番号上にない
パケットだけを照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパ
ケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を
定義します。

{deny|permit}udp

例：
{deny | permit} udp {source-ipv6-prefix/prefix-length
| any | hostsource-ipv6-address}

ステッ

プ 5   

ユーザデータグラムプロトコルの場合は、udpを入
力します。UDPパラメータは TCPに関して説明され

[operator
ているパラメータと同じです。ただし、[operator [port]][port-number]]{destination-ipv6-prefix/prefix-length

のポート番号またはポート名は、UDPポートの番号| any | hostdestination-ipv6-address}
[operator [port-number]][dscp value] [log][log-input]

または名前でなければなりません。UDPの場合、
establishedパラメータは無効です。[neq {port |protocol}] [range {port |protocol}]

[routing][sequence value][time-range name]

（任意）ICMPアクセスリストおよびアクセス条件を
定義します。

{deny|permit}icmp

例：
{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 6   

インターネット制御メッセージプロトコルの場合は、

icmpを入力します。ICMPパラメータはステップ 3a
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目的コマンドまたはアクション

の IPプロトコルの説明にあるパラメータとほとんど
同じですが、ICMPメッセージタイプおよびコード

hostsource-ipv6-address}
[operator [port-number]]
{destination-ipv6-prefix/prefix-length | any |

パラメータが追加されています。オプションのキー

ワードの意味は次のとおりです。

hostdestination-ipv6-address}
[operator [port-number]][icmp-type [icmp-code]
|icmp-message] [dscpvalue] [log] [log-input]
[routing] [sequence value][time-range name]

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。ICMPメッセージのタイプ名およびコード名
のリストについては、?キーを使用するか、また
はこのリリースのコマンドリファレンスを参照

してください。

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 7   

アクセスリストの設定を確認します。showipv6access-list

例：
show ipv6 access-list

ステッ

プ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copyrunning-configstartup-config

例：
copy running-config startup-config

ステッ

プ 9   

関連トピック

IPv6 ACLの前提条件, （303ページ）
IPv6 ACLの概要, （304ページ）
インターフェイスへの IPv6の適用, （313ページ）
WLAN IPv6 ACLの作成, （314ページ）
IPv6 ACLの表示, （315ページ）
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インターフェイスへの IPv6 の適用
ここでは、ネットワークインターフェイスに IPv6 ACLを適用する手順について説明します。レ
イヤ 2およびレイヤ 3インターフェイスの発信または着信トラフィックに IPv6 ACLを適用できま
す。IPv6 ACLはレイヤ 3インターフェイスの着信管理トラフィックにだけ適用できます。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interfaceinterface_id
3. noswitchport
4. ipv6addressipv6_address
5. ipv6traffic-filteracl_name
6. end
7. showrunning-configinterfacetenGigabitEthernet1/0/3
8. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

アクセスリストを適用するレイヤ 2インターフェ
イス（ポートACL用）またはレイヤ 3スイッチ仮

interfaceinterface_id

例：
スイッチ# interface interface-id

ステップ 2   

想インターフェイス（ルータ ACL用）を特定し
て、インターフェイスコンフィギュレーション

モードを開始します。

レイヤ 2モード（デフォルト）からレイヤ 3モー
ドにインターフェイスを変更します（ルータACL
を適用する場合のみ）。

noswitchport

例：
スイッチ# no switchport

ステップ 3   

レイヤ 3インターフェイス（ルータ ACL用）で
Ipv6アドレスを設定します。

このコマンドは、レイヤ2インターフェ
イスでは、またはインターフェイスに明

示的な IPv6アドレスが設定されている
場合には、必要ありません。

（注）

ipv6addressipv6_address

例：
スイッチ# ipv6 address ipv6-address

ステップ 4   
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目的コマンドまたはアクション

インターフェイスの着信トラフィックまたは発信

トラフィックにアクセスリストを適用します。

ipv6traffic-filteracl_name

例：
スイッチ# ipv6 traffic-filter access-list-name
{in | out}

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

設定の概要を示します。showrunning-configinterfacetenGigabitEthernet1/0/3

例：
スイッチ# show running-config interface
tenGigabitEthernet 1/0/3

ステップ 7   

..........................

..........................
Building configuration ............
..........................
Current configuration : 98 bytes
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
ipv6 traffic-filter MyFilter out
end

（任意）コンフィギュレーションファイルに設定

を保存します。

copyrunning-configstartup-config

例：
copy running-config startup-config

ステップ 8   

関連トピック

IPv6 ACLの作成, （308ページ）
IPv6 ACLの概要, （304ページ）
WLAN IPv6 ACLの作成, （314ページ）
IPv6 ACLの表示, （315ページ）

WLAN IPv6 ACL の作成

手順の概要

1. ipv6traffic-filter aclacl_name
2. ipv6traffic-filteraclweb
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手順の詳細

目的コマンドまたはアクション

名前付きWLAN ACLを作成します。ipv6traffic-filter aclacl_name

例：
スイッチ(config-wlan)# ipv6 traffic-filter acl
<acl_name>

ステップ 1   

WLANACLの事前認証を作成します。ipv6traffic-filteraclweb

例：
スイッチ(config-wlan)# ipv6 traffic-filter acl web
<acl_name-preauth>

ステップ 2   

スイッチ(config-wlan)# ipv6 traffic-filter acl <acl_name>
スイッチ(config-wlan)#ipv6 traffic-filter acl web <acl_name-preauth>

関連トピック

IPv6 ACLの作成, （308ページ）
インターフェイスへの IPv6の適用, （313ページ）
IPv6 ACLの概要, （304ページ）
IPv6 ACLの表示, （315ページ）

IPv6 ACL の確認

IPv6 ACL の表示
1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセスリスト、すべて
の IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示できます。

手順の詳細

目的コマンドまたはアクション

スイッチに設定されたすべてのアクセスリストを表

示します。

show access-list

例：
スイッチ# show access-lists

ステップ 1   
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目的コマンドまたはアクション

設定済みのすべての IPv6アクセスリストまたは名
前付けされたアクセスリストを表示します。

show ipv6 access-list acl_name

例：
スイッチ# show ipv6 access-list
[access-list-name]

ステップ 2   

関連トピック

IPv6 ACLの作成, （308ページ）
インターフェイスへの IPv6の適用, （313ページ）
WLAN IPv6 ACLの作成, （314ページ）
IPv6 ACLの概要, （304ページ）

IPv6 ACL の設定例

例：IPv6 ACL の作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の最
初の拒否エントリは、宛先TCPポート番号が 5000より大きいパケットをすべて拒否します。2番
めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。また、この
2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最初の許可エン
トリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、その他の
すべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセスリストの末尾にある
ため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）

スイッチ(config)# ipv6 access-list CISCO
スイッチ(config-ipv6-acl)# deny tcp any any gt 5000
スイッチ (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
スイッチ(config-ipv6-acl)# permit icmp any any
スイッチ(config-ipv6-acl)# permit any any

例：IPv6 ACL の適用
次に、レイヤ 3インターフェイスの発信トラフィックに対して、アクセスリスト Ciscoを適用す
る例を示します。
スイッチ(config)# interface TenGigabitEthernet 1/0/3

スイッチ(config-if)# no switchport
スイッチ(config-if)# ipv6 address 2001::/64 eui-64
スイッチ(config-if)# ipv6 traffic-filter CISCO out
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例：IPv6 ACL の表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。
スイッチ #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
スイッチ# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：RA スロットリングと NS 抑制の設定
このタスクでは、省電力のワイヤレスクライアントが頻繁な非請求の定期的 RAに影響されない
ように、RAスロットルポリシーを作成する方法について説明します。非請求タイプのマルチキャ
スト RAは、コントローラによってスロットルされます。

はじめる前に

クライアントマシンで IPv6をイネーブルにします。

手順の概要

1. configure terminal
2. ipv6 nd ra-throttler policyMythrottle
3. throttle-period 20
4. max-through 5
5. allow at-least 3 at-most 5
6. switch (config)# vlan configuration 100
7. ipv6 nd suppress
8. ipv6 nd ra-th attach-policy attach-policy_name
9. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

Mythrottleという RAスロットラポリシーを作成
します。

ipv6 nd ra-throttler policyMythrottle

例：
スイッチ (config)# ipv6 nd ra-throttler policy
Mythrottle

ステップ 2   

スロットリングを適用する時間間隔セグメントを

特定します。

throttle-period 20

例：
スイッチ (config-nd-ra-throttle)#
throttle-period 20

ステップ 3   

許容する初期 RAの数を特定します。max-through 5

例：
スイッチ (config-nd-ra-throttle)# max-through
5

ステップ 4   

初期RAが送信された後に、間隔セグメントの終
了まで許容される RAの数を特定します。

allow at-least 3 at-most 5

例：
スイッチ (config-nd-ra-throttle)# allow
at-least 3 at-most 5

ステップ 5   

vlanあたりの設定を作成します。switch (config)# vlan configuration 100

例：
スイッチ (config)# vlan configuration 100

ステップ 6   

Vlanでネイバー探索をディセーブルにします。ipv6 nd suppress

例：
スイッチ (config)# ipv6 nd suppress

ステップ 7   

ルータアドバタイズメントスロットリングをイ

ネーブルにします。

ipv6 nd ra-th attach-policy attach-policy_name

例：
スイッチ (config)# ipv6 nd ra-throttle
attach-policy attach-policy_name

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 9   
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例：RA ガードポリシーの設定

手順の概要

1. ipv6 nd raguard policyMyPloicy
2. trusted-port
3. device-role router
4. interface tenGigabitEthernet 1/0/1
5. ipv6 nd raguard attach-policyMyPolicy
6. vlan configuration 19-21,23
7. ipv6 nd suppress
8. ipv6 snooping
9. ipv6 nd raguard attach-policyMyPolicy
10. ipv6 nd ra-throttler attach-policyMythrottle

手順の詳細

目的コマンドまたはアクション

ipv6 nd raguard policyMyPloicyステップ 1   

例：
スイッチ (config)# ipv6 nd raguard policy MyPolicy

上記で作成したポリシーの信頼できるポート

を設定します。

trusted-port

例：
スイッチ (config-nd-raguard)# trusted-port

ステップ 2   

上記で作成した信頼できるポートにRAを送
信可能な信頼できるデバイスを定義します。

device-role router

例：
スイッチ (config-nd-raguard)# device-role
[host|monitor|router|switch]
スイッチ (config-nd-raguard)# device-role router

ステップ 3   

信頼できるデバイスにインターフェイスを設

定します。

interface tenGigabitEthernet 1/0/1

例：
スイッチ (config)# interface tenGigabitEthernet
1/0/1

ステップ 4   
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目的コマンドまたはアクション

ポートから受信したRAを信頼するようにポ
リシーを設定し、接続します。

ipv6 nd raguard attach-policyMyPolicy

例：
スイッチ (config-if)# ipv6 nd raguard
attach-policy Mypolicy

ステップ 5   

ワイヤレスクライアントの vlanを設定しま
す。

vlan configuration 19-21,23

例：
スイッチ (config)# vlan configuration 19-21,23

ステップ 6   

無線上で NDメッセージを抑制します。ipv6 nd suppress

例：
スイッチ (config-vlan-config)# ipv6 nd suppress

ステップ 7   

IPv6トラフィックをキャプチャします。ipv6 snooping

例：
スイッチ (config-vlan-config)# ipv6 snooping

ステップ 8   

ワイヤレスクライアントの vlanに RAガー
ドポリシーを接続します。

ipv6 nd raguard attach-policyMyPolicy

例：
スイッチ (config-vlan-config)# ipv6 nd raguard
attach-policy Mypolicy

ステップ 9   

ワイヤレスクライアントのvlanにRAスロッ
トリングポリシーを接続します。

ipv6 nd ra-throttler attach-policyMythrottle

例：
スイッチ (config-vlan-config)#ipv6 nd ra-throttler
attach-policy Mythrottle

ステップ 10   

例：IPv6 ネイバーバインディングの設定

手順の概要

1. ipv6 neighbor binding [vlan ]19 2001:db8::25:4 interface tenGigabitEthernet 1/0/3 aaa.bbb.ccc
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手順の詳細

目的コマンドまたはアクション

送信元MACアドレスとして aaa.bbb.cccが設定され
たインターフェイス te1/0/3を介してVLAN 19で送

ipv6 neighbor binding [vlan ]19 2001:db8::25:4 interface
tenGigabitEthernet 1/0/3 aaa.bbb.ccc

例：
スイッチ (config)# ipv6 neighbor binding vlan 19
2001:db8::25:4 interface tenGigabitEthernet 1/0/3
aaa.bbb.ccc

ステップ 1   

信する場合にのみ有効なネイバー2001:db8::25: 4を
設定して検証します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス

Security Configuration Guide (Catalyst 3650
Switches)

ACL設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 ACL の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 ACL機能
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第 17 章

IPv6 Web 認証の設定

• IPv6 Web認証の前提条件, 323 ページ

• IPv6 Web認証の制限, 323 ページ

• IPv6 Web認証について, 324 ページ

• IPv6 Web認証の設定方法, 325 ページ

• IPv6 Web認証の確認, 332 ページ

• その他の参考資料 , 333 ページ

• IPv6 Web認証の機能情報, 334 ページ

IPv6 Web 認証の前提条件
次の設定を、IPv6 Web認証を開始する前に行う必要があります。

• IPv6デバイストラッキング

• IPv6 DHCPスヌーピング

• wlan上の 802.1xタイプのセキュリティをディセーブルにします。

•各WLANには、vlanが関連付けられている必要があります。

•デフォルトの wlan設定を shutdownから no shutdownに変更します。

関連トピック

WLANのセキュリティのイネーブル化, （327ページ）

IPv6 Web 認証の制限
次の制限は、IPv6 Web認証の使用時に適用されます。
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関連トピック

WLANのセキュリティのイネーブル化, （327ページ）

IPv6 Web 認証について
Web認証は、レイヤ 3セキュリティ機能です。スイッチでは、有効なユーザー名とパスワードを
入力するまで、特定のクライアントからの IPトラフィック（DHCPおよび DNS関連パケットを
除く）を拒否します。これはサプリカントまたはクライアントユーティリティを必要としないシ

ンプルな認証方式です。一般にWeb認証は、ゲストアクセスネットワークを展開する顧客が使
用します。HTTPとHTTPSの両方からのトラフィックで、ページがログインページを表示できる
ようにします。

Web認証は、データ暗号化を提供せず、通常は、接続が常に重要になるホットスポットまた
はキャンパス環境用のシンプルなゲストアクセスとして使用されます。

（注）

WLANは、Webベース認証のsecuritywebauthとして設定されます。スイッチは次のタイプのWeb
ベース認証をサポートしています。

• Web認証：クライアントがWebページにクレデンシャルを入力し、次にWlanコントローラ
によって検証されます。

• Web同意：Wlanコントローラは、[Accept/Deny]ボタンが用意されたポリシーページを提供
します。ネットワークにアクセスするには、[Accept]ボタンをクリックします。

一般にWlanはオープン認証用に設定されます。つまり、レイヤ 2認証なしで、Webベースの認
証メカニズムが使用されるときに設定されます。

Web 認証プロセス
次のイベントは、WLANがWeb認証用に設定されている場合に発生します。

•ユーザは、Webブラウザを開き、URLアドレスとして、たとえば、http://www.example.com
を入力します。クライアントは、このURLのDNS要求を送信して、宛先の IPアドレスを取
得します。スイッチはDNS要求をDNSサーバにバイパスし、サーバは宛先www.example.com
の IPアドレスが含まれている DNS応答で応答します。次にこれがワイヤレスクライアント
に転送されます。

•クライアントは、宛先 IPアドレスで TCP接続を開こうとします。www.example.comの IPア
ドレス宛ての TCP SYNパケットを送信します。

•スイッチにはクライアントに設定されたルールがあり、www.example.comのプロキシとして
機能できません。www.example.comの IPアドレスとしての送信元とともにクライアントに
TCP SYN-ACKパケットを戻します。クライアントは、スリーウェイ TCPハンドシェイクを
完了するために TCP ACKパケットを戻し、TCP接続が完全に確立されます。
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•クライアントは、www.example.com宛ての HTTP GETパケットを送信します。スイッチはこ
のパケットをインターセプトし、リダイレクト処理用に送信します。HTTPアプリケーショ
ンゲートウェイは、クライアントによって要求された HTTP GETへの応答として、HTML
本文を準備し送信します。この HTMLでは、クライアントはスイッチのデフォルトのWeb
ページ（たとえば、http://<Virtual-Server-IP>/login.html）に転送されます。

•クライアントは、たとえば、www.example.comなどの IPアドレスとのTCP接続を閉じます。

•クライアントは仮想 IPに移動する場合に、スイッチの仮想 IPアドレスで TCP接続を開こう
とします。スイッチに、仮想 IP用の TCP SYNパケットを送信します。

•スイッチはTCPSYN-ACKで返答し、クライアントはハンドシェイクを完了するために、TCP
ACKをスイッチに戻します。

•クライアントは、ログインページの要求のために、仮想 IP宛ての /login.html用にHTTPGET
を送信します。

•この要求は、スイッチのWebサーバで許可され、サーバはデフォルトログインページで応
答します。クライアントは、ユーザがログインできるブラウザウィンドウでログインペー

ジを受信します。

関連トピック

WPAのディセーブル化, （325ページ）
WLANのセキュリティのイネーブル化, （327ページ）
WLANのパラメータマップのイネーブル化, （327ページ）
WLANの認証リストのイネーブル化, （328ページ）
グローバルWeb認証WLANパラメータマップの設定, （328ページ）
WLANの設定, （329ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化, （331ページ）
パラメータマップの確認, （332ページ）
認証リストの確認, （332ページ）

IPv6 Web 認証の設定方法

WPA のディセーブル化

はじめる前に

802.1xをディセーブルにします。一般的なWeb認証では、レイヤ 2セキュリティを使用しませ
ん。レイヤ 2セキュリティを削除するには、この設定を使用します。
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手順の概要

1. configureterminal
2. wlan test1 2 test1
3. no security wpa

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

WLANを作成し、SSIDを割り当てます。wlan test1 2 test1

例：
スイッチ(config)# wlan test1 2 test1

ステップ 2   

Wlanに対してWPAのサポートをディセーブル
にします。

no security wpa

例：
スイッチ(config-wlan)# no security wpa

ステップ 3   

次の作業

次をイネーブルにします。

•セキュリティWeb認証

•パラメータローカル

•認証リスト

関連トピック

Web認証プロセス, （324ページ）
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WLAN のセキュリティのイネーブル化

手順の概要

1. parameter-map type web-auth global
2. virtual-ip ipv4 192.0.2.1
3. virtual-ip ipv6 2001:db8::24:2

手順の詳細

目的コマンドまたはアクション

すべてのWeb認証 wlanにパラメータマッ
プを適用します。

parameter-map type web-auth global

例：
スイッチ(config)# parameter-map type web-auth global

ステップ 1   

仮想ゲートウェイの IPv4アドレスを定義し
ます。

virtual-ip ipv4 192.0.2.1

例：
スイッチ(config-params-parameter-map)# virtual-ip
ipv4 192.0.2.1

ステップ 2   

仮想ゲートウェイの IPv6アドレスを定義し
ます。

virtual-ip ipv6 2001:db8::24:2

例：
スイッチ(config-params-parameter-map)# virtual-ip
ipv6 2001:db8::24:2

ステップ 3   

関連トピック

IPv6 Web認証の前提条件, （323ページ）
IPv6 Web認証の制限, （323ページ）
Web認証プロセス, （324ページ）

WLAN のパラメータマップのイネーブル化

手順の概要

1. security web-auth parameter-map <mapname>
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手順の詳細

目的コマンドまたはアクション

wlan用のWeb認証をイネーブルにし、パラ
メータマップを作成します。

security web-auth parameter-map <mapname>

例：
スイッチ(config-wlan)# security web-auth parameter-map
webparalocal

ステップ 1   

関連トピック

Web認証プロセス, （324ページ）

WLAN の認証リストのイネーブル化

手順の概要

1. security web-auth authentication-list webauthlistlocal

手順の詳細

目的コマンドまたはアクション

wlan用のWeb認証をイネーブルにし、ローカ
ルWeb認証リストを作成します。

security web-auth authentication-list webauthlistlocal

例：
スイッチ(config-wlan)# security web-auth

ステップ 1   

関連トピック

Web認証プロセス, （324ページ）

グローバル Web 認証 WLAN パラメータマップの設定
この例を使用して、グローバルWeb認証WLANを設定し、パラメータマップを追加します。
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手順の概要

1. parameter-map type webauth global
2. virtual-ip ipv6 2001:db8:4::1
3. ratelimit init-state-sessions 120
4. max-https-conns 70

手順の詳細

目的コマンドまたはアクション

グローバルWeb認証を設定し、パラメータマップを
追加します。

parameter-map type webauth global

例：
スイッチ (config)# parameter-map type webauth
global

ステップ 1   

認証用のワイヤレスクライアントに表示される仮想

ゲートウェイ IPアドレスを定義します。
virtual-ip ipv6 2001:db8:4::1

例：
スイッチ (config-params-parameter-map)#
virtual-ip ipv6 2001:db8:4::1

ステップ 2   

グローバルレート制限を設定して、スイッチでWeb
クライアントが使用できる帯域幅を制限し、オーバー

フラッディング攻撃を防止します。

ratelimit init-state-sessions 120

例：
スイッチ (config-params-parameter-map)#
ratelimit init-state-sessions 120

ステップ 3   

オーバーフラッディング攻撃を防止するため、スイッ

チで試行される http接続の最大数を設定します。
max-https-conns 70

例：
スイッチ (config-params-parameter-map)#
max-http-conns 70

ステップ 4   

関連トピック

Web認証プロセス, （324ページ）
WLANの設定, （329ページ）

WLAN の設定

はじめる前に

• WLANは、Vlanが関連付けられている必要があります。デフォルトでは、新しいWlanは常
に設定要件に応じて変更できる Vlan 1に関連付けられます。
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• WLANを no shutdownに設定して、イネーブルにします。デフォルトでは、Wlanは shutdown
パラメータで設定され、ディセーブルです。

手順の概要

1. wlan 1
2. client vlan interface ID
3. security web-auth authentication list webauthlistlocal
4. security web-auth parameter-map global
5. no security wpa
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

wlanを作成し、SSIDを割り当てます。wlan 1

例：
スイッチ(config-wlan)# wlan 1 name vicweb ssid
vicweb

ステップ 1   

クライアントを vlanインターフェイスに割り当
てます。

client vlan interface ID

例：
スイッチ(config-wlan)# client vlan VLAN0136

ステップ 2   

wlan用のWeb認証を設定します。security web-auth authentication list
webauthlistlocal

ステップ 3   

例：
スイッチ(config-wlan)# security web-auth
authentication-list webauthlistlocal

wlanにパラメータマップを設定します。security web-auth parameter-map global

例：
スイッチ(config-wlan)# security web-auth
parameter-map global

ステップ 4   

wlanのセキュリティポリシーを設定します。こ
れにより wlanがイネーブルになります。

no security wpa

例：
スイッチ(config-wlan)# no security wpa

ステップ 5   

Wlanを設定して、イネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 6   
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目的コマンドまたはアクション

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

関連トピック

グローバルWeb認証WLANパラメータマップの設定, （328ページ）
Web認証プロセス, （324ページ）
グローバルコンフィギュレーションモードの IPv6のイネーブル化, （331ページ）

グローバルコンフィギュレーションモードの IPv6 のイネーブル化
Web認証用にグローバルコンフィギュレーションの IPv6をイネーブルにします。

手順の概要

1. configure terminal
2. web-auth global
3. virtual IPv6

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

パラメータマップのタイプをWeb認証としてグロー
バルに設定します。

web-auth global

例：
スイッチ(config)# parameter-map type
webauth global

ステップ 2   

Web認証用の仮想 IPとして IPv6を選択します。
Web認証用の優先 IPとして IPv4を選択す
ることもできます。

（注）

virtual IPv6

例：
スイッチ(config-params-parameter-map)#
virtual-ip ipv6

ステップ 3   
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関連トピック

WLANの設定, （329ページ）
Web認証プロセス, （324ページ）
パラメータマップの確認, （332ページ）

IPv6 Web 認証の確認

パラメータマップの確認

Wlanに対して設定したパラメータマップを確認するには、show running configurationコマンド
を使用します。

手順の概要

1. show running config

手順の詳細

目的コマンドまたはアクション

スイッチの実行コンフィギュレーション全体を表示しま

す。パラメータマップのグレップを行い結果を表示しま

す。

show running config

例：
スイッチshow running config

ステップ 1   

wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal

関連トピック

グローバルコンフィギュレーションモードの IPv6のイネーブル化, （331ページ）
Web認証プロセス, （324ページ）
認証リストの確認, （332ページ）

認証リストの確認

Wlanに対して設定した認証リストを確認するには、show running configurationコマンドを使用し
ます。
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手順の概要

1. show running configuration
2. end

手順の詳細

目的コマンドまたはアクション

Wlanの設定を表示します。show running configuration

例：
スイッチ#show running-config

ステップ 1   

スイッチ# show running-config

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 2   

スイッチ#show running-config
..................................
..................................
..................................
wlan alpha 2 alpha
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list webauthlistlocal
security web-auth parameter-map webparalocal
..................................
..................................
..................................

関連トピック

パラメータマップの確認, （332ページ）
Web認証プロセス, （324ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス

Security Configuration Guide (Catalyst 3650
Switches)

Web認証設定

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
333

その他の参考資料



エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 Web 認証の機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。
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変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6 Web認証機能
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第 18 章

IPv6 クライアントモビリティの設定

• IPv6クライアントモビリティの前提条件, 337 ページ

• IPv6クライアントモビリティの制限, 337 ページ

• IPv6クライアントモビリティについて, 338 ページ

• IPv6クライアントモビリティの確認, 342 ページ

• IPv6クライアントモビリティのモニタリング, 343 ページ

• その他の参考資料, 343 ページ

• IPv6クライアントモビリティの機能情報, 344 ページ

IPv6 クライアントモビリティの前提条件
ワイヤレス IPv6クライアント接続をイネーブルにするには、基礎となる有線ネットワークで、
SLAACまたは DHCPv6などの IPv6ルーティングおよびアドレス割り当て機能をサポートしてい
る必要があります。スイッチは IPv6ルータに対する L2隣接関係が必要です。また、VLANはパ
ケットがスイッチに着信するときにタグを付ける必要があります。APは、IPv6ネットワーク上で
接続を必要としません。すべてのトラフィックがAPとスイッチ間の IPv4 CAPWAPトンネル内で
カプセル化されるためです。

IPv6 クライアントモビリティの制限
• IPv6クライアントモビリティを使用する場合、クライアントはスタティックステートレス
自動設定（Windows XPクライアントなど）またはステートフル DHCPv6 IPアドレッシング
（Windows 7クライアントなど）とともに IPv6をサポートする必要があります。

•ステートフルDHCPv6 IPアドレッシングが円滑に動作できるようにするには、DHCPv6サー
バとして動作するように設定された DHCP for IPv6機能をサポートするスイッチまたはルー
タ（スイッチなど）、または組み込み DHCPv6サーバを備えたWindows 2008サーバなどの
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専用サーバが必要です。Cisco Catalyst 3850スイッチおよび Cisco Catalyst 5700スイッチは、
（内部的に）DHCPv6サーバとして機能できます。

Cisco Catalyst 3850スイッチに SDM IPv6テンプレートをロードするには、sdm prefer dual-ipv4
および v6 デフォルトコマンドを入力し、スイッチをリセットします。

（注）

IPv6 クライアントモビリティについて
スイッチは、IPv6専用ノードまたはデュアルスタックノードに対し IPv6モビリティをサポート
します。IPv6クライアントモビリティは次のレイヤに分かれます。

•リンク層および

•ネットワーク層

リンク層は、リンク層接続を失うことなく、同じSSIDで識別される同一BSS（基本サービスセッ
ト）の任意の APにクライアントがローミングできるようにする 802.11プロトコルによって処理
されます。

ただし、リンク層モビリティは、ローミング中にワイヤレスクライアントのレイヤ 3アプリケー
ションがシームレスに動作を継続するには十分ではありません。Cisco IOSdのワイヤレスモビリ
ティモジュールは、モビリティトンネリングを使用して、クライアントが異なるスイッチ上の異

なるサブネット間をローミングするときに、クライアントのレイヤ3PoP（Point of Presence）用の
シームレスな接続を維持します。

IPv6は、プロトコルの TCP/IPスイートの IPv4に代わることを目的とした次世代ネットワーク層
インターネットプロトコルです。この新しいバージョンでは、一意のグローバル IPアドレスを必
要とするユーザとアプリケーションに対応するためのインターネットグローバルアドレス空間を

増大させます。IPv6は、128ビットの送信元アドレスおよび宛先アドレスを組み込むことにより、
32ビットの IPv4アドレスよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレイヤ
3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要があります。ス
イッチは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シームレスな
モビリティを提供して、ネットワーク攻撃からネットワークを保護します。NDP（ネイバーディ
スカバリパケット）パケットは、マルチキャストからユニキャストに変換され、クライアントご

とに個別に配信されます。この固有なソリューションによって、ネイバーディスカバリパケット

とルータアドバタイズメントパケットのVLAN間でのリークを防止できます。クライアントは、
特定のネイバーディスカバリパケットおよびルータアドバタイズメントパケットを受信するこ

とで IPv6アドレス指定が適切であることを確認し、不要なマルチキャストトラフィックを回避し
ます。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現するた
めにクライアント側で別個のソフトウェアを使用する必要はありません。スイッチは、同じモビ

リティグループに属している必要があります。IPv4と IPv6の両クライアントモビリティが、デ
フォルトで有効になります。
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IPv6クライアントモビリティは次のことに使用されます。

•レイヤ 2およびレイヤ 3ローミングでのクライアント IPv6複数アドレスの維持

• IPv6ネイバー探索プロトコル（NDP）パケットの管理

•クライアントの IPv6アドレスの学習

ルータアドバタイズメントの使用

ネイバー探索プロトコル（NDP）はリンク層で動作し、リンク上の他のノードの検出を行います。
他のノードのリンク層アドレスを特定し、使用可能なルータを検索し、他のアクティブなネイバー

ノードのパスに関する到達可能性情報を維持します。

ルータアドバタイズメント（RA）は、使用可能なルータを検出し、IPv6アドレス、リンクMTU
などを生成するネットワークプレフィクスを取得するためにホストで使用される IPv6ネイバー探
索プロトコル（NDP）パケットの 1つです。ルータは、定期的またはホストルータ送信要求メッ
セージへの応答として RAを送信します。

IPv6ワイヤレスクライアントモビリティは IPv6RAパケットを管理します。集約アクセススイッ
チは、リンクローカル全ノードマルチキャスト RAパケットをローカルおよび RAが受信される
同じ VLANにマップされたローミングワイヤレスノードに転送します。

図 1では、ワイヤレスノードモビリティでのリンクローカル全ノードマルチキャストRAの転送
の問題について説明します。

図 11：ルータ 2 から無効な RA を受け取るローミングクライアント
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図 2では、ローミングクライアント「MN」が外部スイッチで VLAN 200から RAをどのように
受信するか、および新しい IPアドレスを取得してどのように L3モビリティの PoP（Point of
Presence）に入るかを示しています。

図 12：ルータ 1 から有効な RA を受け取るローミングクライアント

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

RA スロットリングと NS 抑制
頻繁な非請求タイプの定期的 RAによる制約を受けないように省電力ワイヤレスクライアントを
保護するため、コントローラで非請求タイプのマルチキャスト RAをスロットルできます。

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

IPv6 アドレスラーニング
IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLAAC）

•ステートフル DHCPv6

•静的設定

これらの方法の場合、IPv6クライアントは常に NS DAD（重複アドレス検出）要求を送信して、
ネットワークに重複する IPアドレスがないようにします。スイッチはクライアントの NDPおよ
びDHCPv6パケットをスヌープして、そのクライアント IPアドレスについて学習し、コントロー
ラデータベースを更新します。データベースは、クライアントの新しい IPアドレスについて通知
します。
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関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

複数の IP アドレスの処理
RUN状態後に新しい IPアドレスが受信されると、追加の場合も削除の場合も、コントローラは
表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。基本的に、IPv6は
既存または IPv4の場合と同じ PEMステートマシンコードフローを使用します。IPアドレスが、
たとえば、外部エンティティによってPrimeInfrastructureから要求されると、コントローラは、す
べての使用可能な IPアドレス、IPv4および IPv6を外部エンティティへの API/SPIインターフェ
イスに含めます。

IPv6クライアントは、様々な目的でスタックから複数の IPアドレスを取得できます。たとえば、
リンクローカルトラフィックのリンクローカルアドレスおよびルーティング可能な固有のローカ

ルアドレスまたはグローバルアドレスがあります。

クライアントがDHCP要求状態にあり、コントローラが IPv4または IPv6アドレス用にデータベー
スから最初の IPアドレスの通知を受信すると、PEMはクライアントを RUN状態に移行させま
す。

RUN状態後に新しい IPアドレスが受信されるときは、追加の場合も削除の場合も、コントロー
ラは表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。

IPアドレスが、たとえば、外部エンティティによって Prime Infrastructureから要求されると、コ
ントローラは、使用可能な IPアドレス、IPv4および IPv6を外部エンティティに提供します。

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

IPv6 Configuration
スイッチは IPv4クライアントと同様にシームレスに IPv6クライアントをサポートします。管理
者は、IPV6、IPv6スヌーピングおよびスロットリング機能を有効にするには、Vlanを手動で設定
する必要があります。これにより、スイッチとそのさまざまなクライアント間でのスロットリン

グを NDPパケットで行えます。

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

ハイアベイラビリティ

スイッチはクライアント IPアドレスが学習しにくいときにワイヤレスクライアントと同期しま
す。スイッチオーバーが発生すると、IPv6ネイバーバインディングテーブルがスタンバイステー
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トに同期されます。ただし、スイッチオーバーが完了し、ネイバーバインディングテーブルがそ

のクライアントの最新情報で更新されると、ワイヤレスクライアント自体はアソシエート解除さ

れ、新しいアクティブステートに再アソシエートされます。

再アソシエーション時に、クライアントが他の APに移動すると、バインディングテーブル内の
元のエントリがしばらくの間ダウンとマークされ、期限切れになります。

別の APからスイッチを結合する新しいエントリの場合は、新しい IPアドレスが学習されて、コ
ントローラのデータベースに通知されます。

この機能は、Cisco Catalyst 3850スイッチでのみ使用できます。（注）

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）

IPv6 クライアントモビリティの確認
表 9に示すコマンドは、IPv6クライアントモビリティに適用されます。

表 24：Cisco 5760 WLC の IPv6 クライアントモビリティを確認するためのコマンド

説明コマンド

すべてのワイヤレスクライアント IPv6モビリ
ティのデバッグをイネーブルにします。

debug mobility ipv6

ワイヤレスクライアントのデバッグを表示しま

す。デバッグ情報のMACアドレスを入力しま
す。

debug

client

mac-address (mac-addr)

関連トピック

ルータアドバタイズメントの使用, （339ページ）

RAスロットリングと NS抑制, （340ページ）
IPv6アドレスラーニング, （340ページ）
複数の IPアドレスの処理, （341ページ）
IPv6 Configuration, （341ページ）
ハイアベイラビリティ, （341ページ）
IPv6クライアントモビリティのモニタリング, （343ページ）
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IPv6 クライアントモビリティのモニタリング
表 10のコマンドは、スイッチスイッチで IPv6クライアントモビリティをモニタリングするため
に使用されます。

表 25：IPv6 クライアントモビリティコマンドのモニタリング

説明コマンド

アクティブなクライアントのワイヤレス固有設

定を表示します。

show wireless client summary

アクティブなクライアントのワイヤレス固有設

定をそのMACアドレスに基づいて表示します。
show wireless client mac-address (mac-addr)

関連トピック

IPv6クライアントモビリティの確認, （342ページ）
ルータアドバタイズメントの使用, （339ページ）

RAスロットリングと NS抑制, （340ページ）
IPv6アドレスラーニング, （340ページ）
複数の IPアドレスの処理, （341ページ）
IPv6 Configuration, （341ページ）
ハイアベイラビリティ, （341ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

モビリティ設定
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

IPv6 クライアントモビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。
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変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6クライアントモビリティ機能
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第 19 章

IPv6 モビリティの設定

• IPv6モビリティの前提条件, 347 ページ

• IPv6モビリティについて, 347 ページ

• IPv6モビリティの設定方法, 348 ページ

• IPv6モビリティのモニタリング, 348 ページ

• その他の参考資料, 350 ページ

• IPv6モビリティの機能情報, 352 ページ

IPv6 モビリティの前提条件
モビリティとその関連のインフラストラクチャを設定して使用できるようにする必要があります。

IPv6 モビリティについて
モビリティ（ローミング）は、できるだけ低遅延で、確実かつスムーズに、あるアクセスポイン

トから別のアクセスポイントへのアソシエーションを維持する無線 LANクライアントの機能で
す。この項では、スイッチが無線ネットワークに存在する場合のモビリティの動作について説明

します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセスポ

イントのスイッチは、クライアントデータベースにそのクライアントに対するエントリを設定し

ます。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリティコンテキ
ストおよびアソシエーション、QualityofService（QoS）コンテキスト、WLAN、およびアソシエー
トされたアクセスポイントが含まれます。スイッチはこの情報を使用してフレームを転送し、ワ

イヤレスクライアントで送受信されるトラフィックを管理します。

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセスポ

イントへ移動する場合、スイッチは新たにアソシエートするアクセスポイントでクライアントの

データベースをアップデートするだけです。必要に応じて、新たなセキュリティコンテキストと
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アソシエーションも確立されます。しかし、クライアントが 1つのスイッチに接続されたアクセ
スポイントから別のスイッチに接続されたアクセスポイントにローミングする際には、プロセス

はより複雑になります。また、同一のサブネット上でこれらのスイッチが動作しているかどうか

によっても異なります。

コントローラ間ローミング

クライアントが新たなスイッチに接続されたアクセスポイントへアソシエートする場合、新たな

スイッチはモビリティメッセージを元のスイッチと交換し、スティッキアンカリングがディセー

ブルの場合に、クライアントのデータベースエントリは新たなスイッチに移動されます。

関連トピック

IPv6モビリティのモニタリング, （348ページ）

スティッキアンカリングでのサブネット内ローミング、およびサブネット間ローミ

ング

サブネット間ローミングは、スイッチがクライアントのローミングに関するモビリティメッセー

ジを交換する点でコントローラ間ローミングと似ています。ただし、クライアントのデータベー

スエントリを新しいスイッチに移動するのではなく、元のスイッチのクライアントデータベース

内で該当クライアントに「アンカー」エントリのマークが付けられます。このデータベースエン

トリが新しいスイッチのクライアントデータベースにコピーされ、新しいスイッチ内で「外部」

エントリのマークが付けられます。ローミングはワイヤレスクライアントには透過的なまま行わ

れ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両スイッチのWLANに、ソースベースのルー
ティングやソースベースのファイアウォールは設定せずに同一のネットワークアクセス権限を設

定する必要があります。そのようにしない場合、ハンドオフ後クライアントにネットワーク接続

上の問題が発生することがあります。

モビリティの設定の詳細については、『Cisco 5700 Wireless LAN Controller Mobility Configuration
Guide, Cisco IOS XE, Release 3.2SE』を参照してください。

関連トピック

IPv6モビリティのモニタリング, （348ページ）

IPv6 モビリティの設定方法

IPv6 モビリティのモニタリング
この章では、モビリティ関連 IPv6設定を表示します。モビリティ関連の設定を確認するには、
『Cisco 5700 Wireless LAN Controller Mobility Configuration Guide, Cisco IOS XE 3.2SE』を参照して
ください。
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手順の概要

1. show ipv6 neighbors binding mac C0C1.C06B.C4E2

手順の詳細

目的コマンドまたはアクション

IPv6関連のモビリティ設定を表示しま
す。

show ipv6 neighbors binding mac C0C1.C06B.C4E2

例：
スイッチ# show ipv6 neighbors binding mac C0C1.C06B.C4E2

ステップ 1   

スイッチ# show ipv6 neighbors binding mac C0C1.C06B.C4E2
Binding Table has 45 entries, 37 dynamic (limit 100)
Codes: L - Local, S - Static, ND - Neighbor Discovery, DH - DHCP, PKT - Other Packet, API
- API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

IPv6 address Link-Layer addr Interface vlan prlvl age
state Time left
L FE80:20:25::16 2037.064C.BA71 Vl25 25 0100 3137mn
REACHABLE
L FE80:20:24::16 2037.064C.BA41 Vl24 24 0100 3137mn
REACHABLE
L FE80:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
REACHABLE
ND FE80:20:23::13 2037.0653.6BC4 Te1/0/1 23 0005 85s
REACHABLE 223 s try 0
ND FE80:20:22::17 2037.064D.06F6 Te1/0/1 22 0005 3mn
REACHABLE 92 s try 0
L FE80:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND FE80:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 165s
REACHABLE 136 s try 0
ND FE80:20:22::12 2037.064C.94F6 Te1/0/1 22 0005 23s
REACHABLE 281 s try 0
ND FE80:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 18s
REACHABLE 295 s try 0
ND FE80:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 60 s try 0
L FE80:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
REACHABLE
ND FE80:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 57s
REACHABLE 252 s try 0
ND FE80:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 4s
REACHABLE 297 s
ND FE80:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 2s
REACHABLE 307 s try 0
ND FE80::F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 89 s try 0
ND FE80::6D0A:DB33:D69E:91C7 0050.B606.A6CE Te1/0/1 22 0005 135s
REACHABLE 171 s try 0
ND FE80::985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 15s
REACHABLE 287 s
ND FE80::20:24:13 2037.0653.6BC1 Te1/0/1 24 0005 155s
REACHABLE 145 s try 0
L 2001:20:23::16 2037.064C.BA44 Vl23 23 0100 3137mn
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REACHABLE
DH 2001:20:22:0:C96C:AF29:5DDC:2689 0050.B606.A6CE Te1/0/1 22 0024 19s
REACHABLE 286 s try 0(16574
DH 2001:20:22:0:A46B:90B2:F0DB:F952 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 32401 s
DH 2001:20:22:0:7DFD:14EC:B1E4:1172 0050.B606.A6CE Te1/0/1 22 0024 2339mn
STALE 24394 s
DH 2001:20:22:0:7CB3:D6DD:FD6A:50F 0050.B606.A6CE Te1/0/1 22 0024 2333mn
STALE 29195 s
DH 2001:20:22:0:6D32:AF24:FDE1:2504 0050.B606.A6CE Te1/0/1 22 0024 509mn
STALE 118821 s
DH 2001:20:22:0:5106:5AD:FE98:A2F0 0050.B606.A6CE Te1/0/1 22 0024 2328mn
STALE 31362 s
ND 2001:20:22::201:13 0050.B606.A6CE Te1/0/1 22 0005 49s
REACHABLE 264 s try 0
L 2001:20:22::16 2037.064C.BA76 Vl22 22 0100 3137mn
REACHABLE
ND 2001:20:22::13 2037.0653.6BF6 Te1/0/1 22 0005 175s
REACHABLE 131 s try 0
ND 2001:20:22::2 0022.550E.8FC3 Te1/0/1 22 0005 28s
REACHABLE 274 s try 0
ND 2001:20:21:0:F866:8BE0:12E4:39CF C0C1.C06B.C4E2 Ca4 21 0005 4mn
REACHABLE 21 s try 0
ND 2001:20:21:0:C085:9D4C:4521:B777 0021.CC73.AA17 Te1/0/1 21 0005 11s
REACHABLE 290 s try 0
ND 2001:20:21:0:6233:4BFF:FE1A:744C 6033.4B1A.744C Ca4 21 0005 3mn
REACHABLE 108 s try 0
ND 2001:20:21:0:447E:745D:2F48:1C68 8CA9.8295.09CC Ca0 21 0005 34s
REACHABLE 276 s
ND 2001:20:21:0:3920:DDE8:B29:AD51 C0C1.C06B.C4E2 Ca4 21 0005 3mn
REACHABLE 87 s try 0
ND 2001:20:21:0:1016:A333:FAD5:6E66 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 18 s try 0
ND 2001:20:21:0:C42:E317:BA9B:EB17 6033.4B1A.744C Ca4 21 0005 4mn
REACHABLE 61 s try 0
ND 2001:20:21:0:985:8189:9937:BB05 8CA9.8295.09CC Ca0 21 0005 135s
REACHABLE 173 s try 0
ND 2001:20:21::201:20 0021.CC73.AA17 Te1/0/1 21 0005 4mn
REACHABLE 43 s try 0
ND 2001:20:21::17 2037.064D.06E8 Te1/0/1 21 0005 4mn
REACHABLE 50 s try 0
L 2001:20:21::16 2037.064C.BA68 Vl21 21 0100 3137mn
REACHABLE
ND 2001:20:21::13 2037.0653.6BE8 Te1/0/1 21 0005 67s
REACHABLE 237 s try 0
ND 2001:20:21::12 2037.064C.94E8 Te1/0/1 21 0005 5mn
REACHABLE 512 ms try 0
ND 2001:20:21::2 0022.550E.8FC2 Te1/0/1 21 0005 12s
REACHABLE 294 s try 0

関連トピック

コントローラ間ローミング, （348ページ）
スティッキアンカリングでのサブネット内ローミング、およびサブネット間ローミング, （

348ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

IPv6 Command Reference (Catalyst 3650 Switches)IPv6コマンドリファレンス
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マニュアルタイトル関連項目

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

モビリティ設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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IPv6 モビリティの機能情報
次の表に、このモジュールで説明した機能をリストし、個別の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEIPv6モビリティ機能
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• HSRPの設定, 355 ページ





第 20 章

HSRP の設定

• HSRPの設定, 355 ページ

HSRP の設定
この章では、ホットスタンバイルータプロトコル（HSRP）を使用する方法について説明しま
す。これによって、IPトラフィックルーティングに冗長性を提供し、個々のルータのアベイラビ
リティに依存しないルーティングを実現します。

レイヤ 2モードの HSRPのバージョンを使用すると、クラスタコマンドスイッチが故障した場
合、クラスタ管理を引き継ぐ冗長コマンドスイッチを設定することもできます。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

HSRP の設定に関する情報

HSRP の概要

HSRPは、デフォルトゲートウェイ IPアドレスが設定された IEEE802LAN上の IPホストにファー
ストホップ冗長性を確保することでネットワークのアベイラビリティを高めるシスコの標準方式

です。HSRPを使用すると、特定のルータのアベイラビリティに依存せず IPトラフィックをルー
ティングできます。また、一連のルータインターフェイスを組み合わせることで、1台の仮想ルー
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タ、または LAN上のホストへのデフォルトゲートウェイのように機能させることができます。
ネットワークまたはセグメント上に HSRPを設定すると、仮想MAC（メディアアクセスコント
ロール）アドレス、および設定されたルータグループ間で共有される IPアドレスを使用できるよ
うになりHSRPが設定された複数のルータは、仮想ルータのMACアドレスおよび IPネットワー
クアドレスを使用できるようになります。仮想ルータは、実際には存在しません。仮想ルータ

は、相互にバックアップ機能を提供するように設定されている複数のルータの共通のターゲット

を表します。1台のルータがアクティブなルータとして、もう 1台のルータがスタンバイルータ
として選択されます。スタンバイルータは、指定されたアクティブルータが故障した場合に、グ

ループのMACアドレスおよび IPアドレスを制御するルータです。

HSRPグループ内のルータには、ルーテッドポート、スイッチ仮想インターフェイス（SVI）
など、HSRPをサポートする任意のルータインターフェイスを指定できます。

（注）

HSRPは、ネットワーク上のホストからの IPトラフィックに冗長性を提供することで、ネットワー
クのアベイラビリティを高めます。アクティブルータは、ルータインターフェイスのグループ内

でパケットのルーティングを実行するために選択されたルータです。スタンバイルータは、アク

ティブルータが故障した場合、または事前に設定した条件が満たされた場合に、ルーティング作

業を引き継ぐルータです。

HSRPは、ホストがルータディスカバリプロトコルをサポートしておらず、選択されたルータの
リロードや電源故障時に新しいルータに切り替えることができない場合に有効です。HSRPをネッ
トワークセグメントに設定すると、HSRPは仮想MACアドレスと IPアドレスを 1つずつ提供し
ます。このアドレスは、HSRPが動作するルータインターフェイスグループ内のルータインター
フェイス間で共有できます。プロトコルによってアクティブルータとして選択されたルータは、

グループのMACアドレス宛てのパケットを受信し、ルーティングします。n台のルータで HSRP
が稼働している場合、n +1個の IPアドレスおよびMACアドレスが割り当てられます。

指定されたアクティブルータの故障をHSRPが検出すると、選択されているスタンバイルータが
ホットスタンバイグループのMACアドレスおよび IPアドレスの制御を引き継ぎます。この時点
で新しいスタンバイルータも選択されます。HSRPが稼働しているデバイスは、マルチキャスト
UDPベースの helloパケットを送受信することにより、ルータ障害の検出、アクティブルータお
よびスタンバイルータの指定を行います。インターフェイスに HSRPが設定されている場合、そ
のインターフェイスではインターネット制御メッセージプロトコル（ICMP）のリダイレクトメッ
セージが自動的にイネーブルになっています。

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループを
設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定するホッ

トスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッチ 1のイン
ターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイルータとして設
定できます。また、スイッチ 2の別のインターフェイスをアクティブルータ、スイッチ 1の別の
インターフェイスをスタンバイルータとして設定することもできます。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。各ルータには、仮想ルー
タのMACアドレスおよび IPネットワークアドレスが設定されています。ルータ Aの IPアドレ
スをネットワーク上のホストに設定する代わりに、デフォルトルータとして仮想ルータの IPアド
レスを設定します。ホスト Cからホスト Bにパケットが送信される場合、ホスト Cは仮想ルータ
のMACアドレスにパケットを送信します。何らかの理由により、ルータ Aがパケットの転送を
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停止すると、ルータBが仮想 IPアドレスおよび仮想MACアドレスに応答してアクティブルータ
となり、アクティブルータの作業を行います。ホスト Cは引き続き仮想ルータの IPアドレスを
使用し、ホスト B宛のパケットをアドレッシングします。ルータ Bはそのパケットを受信し、ホ
スト Bに送信します。ルータ BはHSRPの機能を使用し、ルータAが動作を再開するまで、ホス
ト Bのセグメント上のユーザと通信する必要があるホスト Cのセグメント上のユーザに連続的に
サービスを提供します。また、ホストAセグメントとホスト Bの間で、引き続き通常のパケット
処理機能を実行します。

図 13：HSRP の一般的な構成

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループを
設定すると、冗長ルータをさらに活用できます。そのためには、インターフェイスに設定するホッ

トスタンバイコマンドグループごとにグループ番号を指定します。たとえば、スイッチ 1のイン
ターフェイスをアクティブルータ、スイッチ 2のインターフェイスをスタンバイルータとして設
定できます。また、スイッチ 2の別のインターフェイスをアクティブルータ、スイッチ 1の別の
インターフェイスをスタンバイルータとして設定することもできます。

HSRP のバージョン

Cisco IOS XE Release 3.3SE以降の製品は、下記のホットスタンバイルータプロトコル（HSRP）
バージョンをサポートしています。

スイッチでは、次の HSRPバージョンがサポートされます。

• HSRPv1：HSRPのバージョン 1（デフォルトのバージョン）。次の機能があります。

◦ HSRPグループ番号は 0～ 255まで使用できます。
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◦ HSRPv1は 224.0.0.2のマルチキャストアドレスを使用して helloパケットを送信します
が、これはCiscoGroupManagementProtocol（CGMP）の脱退処理と競合します。HSRPv1
と CGMPは相互に排他的なため、同時には使用できません。

• HSRPv2：HSRPのバージョン 2。このバージョンには次の機能があります。

◦ HSRPv2は 224.0.0.102のマルチキャストアドレスを使用して helloパケットを送信しま
す。HSRPv2とCGMP脱退処理は相互に排他的ではありません。同時に使用できます。

◦ HSRPv2のパケット形式は、HSRPv1とは異なります。

HSRPv1を実行しているスイッチは、ルータの送信元MACアドレスが仮想MACアドレスのた
め、helloパケットを送信した物理的なルータを特定できません。

HSRPv2のパケット形式は、HSRPv1とは異なります。HSRPv2パケットは、パケットを送信した
物理ルータのMACアドレスを格納できる 6バイトの識別子フィールドを持った、Type Length
Value（TLV）形式を使用します。

HSRPv1を実行しているインターフェイスがHSRPv2パケットを取得した場合、このタイプフィー
ルドは無視されます。

MHSRP

スイッチは、Multiple HSRP（MHSRP）をサポートします。MHSRPは HSRPの拡張版で、複数の
HSRPグループ間でのロードシェアリングが可能です。ホストネットワークからサーバネット
ワークまで、ロードバランシングを実現して複数のスタンバイグループ（およびパス）を使用す

るために、MHSRPを設定できます。

下の図では、半分のクライアントがルータAに設定されており、もう半分はルータ Bに設定され
ています。ルータ Aおよびルータ Bの設定により、合計 2つの HSRPグループが確立されていま
す。グループ 1では、ルータAに最高のプライオリティが割り当てられているので、ルータAが
デフォルトのアクティブルータになり、ルータBがスタンバイルータとなります。グループ 2で
は、ルータ Bに最も高いプライオリティが割り当てられているため、ルータ Bがデフォルトのア
クティブルータであり、ルータAがスタンバイルータです。通常の運用では、2つのルータが IP
トラフィック負荷を分散します。いずれかのルータが使用できなくなると、もう一方のルータが

アクティブになり、使用できないルータのパケット転送機能を引き継ぎます。
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MHSRPでは、ルータに障害が発生して正常に戻った場合にプリエンプションによりロード
シェアリングを復元するために、standby preemptインターフェイスコンフィギュレーション
コマンドを HSRPインターフェイスで入力する必要があります。

（注）

図 14：MSHRP ロードシェアリング

SSO HSRP

SSOHSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチオー
バー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RPがアク
ティブで、もう一方のRPがスタンバイになっているとき、アクティブRPに障害が発生すると、
SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IPア
ドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほか、デー

タの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の RPに障害
が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとして処理を引き
継ぎます。

この機能は、動作の冗長モードが SSOに設定されている場合にデフォルトでイネーブルになって
います。

HSRP およびスイッチスタック

HSRPの helloメッセージは、スタックマスターで生成されます。HSRPがアクティブであるス
タックマスターに障害が発生すると、HSRPアクティブステートのフラッピングが生じることが
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あります。これは、新規スタックマスターが選択および初期化されている間に HSRP helloメッ
セージが生成されず、スタックマスターが故障したあとでないとスタンバイルータがアクティブ

にならない可能性があるためです。

IPv6 の HSRP の設定

IPServicesおよび IPBaseフィーチャセットを実行中のスイッチは、IPv6のホットスタンバイルー
タプロトコル（HSRP）をサポートします。HSRPは、任意の単一のルータのアベイラビリティに
依存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。IPv6ホストは、
IPv6ネイバー探索ルータのアドバタイズメントメッセージによって使用可能なルータを学習しま
す。これらのメッセージは定期的にマルチキャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォルトで
HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがあります。

HSRPグループがアクティブな場合、定期的なメッセージが HSRP仮想 IPv6リンクローカルアド
レスに送信されます。グループがアクティブステートでなくなった場合、これらのメッセージは

最後のメッセージが送信されたあとで停止します。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

（注）

HSRP の設定方法

HSRP のデフォルト設定

表 26：HSRP のデフォルト設定

デフォルト設定機能

バージョン 1HSRPバージョン

未設定HSRPグループ

0スタンバイグループ番号

0000.0c07.acXXに指定されたシステム。XXは、HSRPグループ番
号

スタンバイMACアドレス

100スタンバイプライオリティ

0（遅延なし）スタンバイ遅延

10スタンバイでのインター

フェイスプライオリティの

追跡
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デフォルト設定機能

3秒スタンバイ hello時間

10秒スタンバイホールドタイム

HSRP HSRP 設定時の注意事項

• HSRPv2およびHSRPv1は相互に排他的です。HSRPv2は、同じインターフェイス上でHSRPv1
と一緒には動作しません（その逆も同様）。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

◦ルーテッドポート：インターフェイスコンフィギュレーションモードで no switchport
コマンドを入力して、レイヤ 3ポートとして設定された物理ポートです。

◦ SVI：グローバルコンフィギュレーションモードで interface vlanvlan_idによって作成
された VLANインターフェイス。デフォルトではレイヤ 3インターフェイスです。

◦レイヤ 3モードの Etherchannelポートチャネル：グローバルコンフィギュレーション
モードで interface port-channelport-channel-numberを使用し、イーサネットインター
フェイスをチャネルグループにバインドして作成されたポートチャネル論理インター

フェイスです。

•すべてのレイヤ 3インターフェイスに IPアドレスを割り当てる必要があります。

•
•インターフェイスの HSRPバージョンを変更する場合、HSRPグループは新しいMACアド
レスを持つことになるため、リセットされます。

•有効なグループ番号、無効なグループ番号の例：

• 2、150、225の番号でグループを設定する場合、3850の番号を持つ他のグループは設定でき
ません。これは、0～ 255の範囲内ではありません。

• 520、600、700の番号でグループを設定する場合、900の番号を持つ他のグループは設定で
きません。これは、512～ 767の範囲内ではありません。

HSRP のイネーブル化

インターフェイスコンフィギュレーションコマンド standby ipは、設定されているインターフェ
イスで HSRPをアクティブ化します。IPアドレスを指定した場合は、IPアドレスがホットスタン
バイグループの指定アドレスとして使用されます。IPアドレスを指定しなかった場合は、スタン
バイ機能によってアドレスが学習されます。指定アドレスを使用し、LAN上に少なくとも 1つの
レイヤ 3ポートを設定する必要があります。IPアドレスを設定すると、常に、現在使用されてい
る別の指定アドレスが、設定した IPアドレスに変更されます。

standby ipコマンドがインターフェイス上でイネーブルに設定され、プロキシ ARPがイネーブル
の場合、インターフェイスのホットスタンバイステートがアクティブになると、プロキシARP要
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求に対する応答は、ホットスタンバイグループのMACアドレスを使用して実行されます。イン
ターフェイスが別のステートの場合、プロキシ ARPの応答は抑制されます。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby version{1| 2}
4. standby[group-number] ip[ip-address [secondary]]
5. end
6. show standby[interface-id[group]]
7. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch(config)# configure
terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、HSRP
をイネーブルにするレイヤ 3インターフェイスを入力します。

interfaceinterface-id

例：
Switch(config)# interface
gigabitethernet1/0/1

ステップ 2   

（任意）インターフェイスに HSRPバージョンを設定します。standby version{1| 2}

例：
Switch(config-if)# standby
version 1

ステップ 3   

• 1：HSRPv1を選択します。

• 2：HSRPv2を選択します。

このコマンドを入力しない場合、またはキーワードを指定しない場

合、インターフェイスはデフォルトのHSRPバージョンであるHSRPv1
を実行します。

HSRPグループの番号および仮想 IPアドレスを使用して、HSRPグ
ループを作成（またはイネーブルに）します。

standby[group-number]
ip[ip-address [secondary]]

例：
Switch(config-if)# standby 1
ip

ステップ 4   

•（任意）group-number：HSRPをイネーブルにするインターフェ
イスのグループ番号を指定します。指定できる範囲は 0～ 255
です。デフォルトは 0です。HSRPグループが 1つしかない場
合は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任意）ip-address：
ホットスタンバイルータインターフェイスの仮想 IPアドレス
を指定します。少なくとも 1つのインターフェイスに対して仮
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目的コマンドまたはアクション

想 IPアドレスを入力する必要があります。他のインターフェイ
スは、その仮想 IPアドレスを学習します。

•（任意）secondary：IPアドレスがセカンダリホットスタンバ
イルータインターフェイスであることを指定します。ルータが

セカンダリルータとスタンバイルータのいずれにも指定され

ず、かつプライオリティも設定されていない場合は、プライマ

リ IPアドレスが比較され、IPアドレスが大きいルータがアク
ティブルータ、IPアドレスが 2番めに大きいルータがスタンバ
イルータになります。

特権 EXECモードに戻りますend

例：

Switch(config-if)# end

ステップ 5   

スタンバイグループの設定を確認します。show standby[interface-id[group]]

例：

Switch # show standby

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

Switch# copy running-config
startup-config

ステップ 7   

HSRP のプライオリティの設定

standby priority, standby preempt、および standby trackインターフェイスコンフィギュレーショ
ンコマンドはいずれも、アクティブルータとスタンバイルータを検索するための特性、および

新しいアクティブルータが処理を引き継いだ場合の動作を設定するために使用できます。

HSRPプライオリティを設定する場合の注意事項は、次のとおりです。

•プライオリティを割り当てておくと、アクティブルータおよびスタンバイルータを選択で
きます。プリエンプションがイネーブルの場合は、プライオリティが最高のルータがアク

ティブルータになります。プライオリティが等しい場合は、現在アクティブなルータに変更

はありません。

•最大の値（1～255）が、最高のプライオリティ（アクティブルータになる確率が最も高い）
を表します。
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•プライオリティ、プリエンプト、またはその両方を設定するときは、少なくとも 1つのキー
ワード（priority、preempt、または両方）を指定する必要があります。

•インターフェイスが standby trackコマンドによって設定されている場合、ルータ上の別のイ
ンターフェイスがダウンすると、デバイスのプライオリティが動的に変更されることもあり

ます。

• standby trackインターフェイスコンフィギュレーションコマンドを実行すると、ルータの
ホットスタンバイプライオリティとインターフェイスのアベイラビリティが関連付けられま

す。この機能は、HSRP用に設定されていないインターフェイスを追跡する場合に有効です。
追跡対象のインターフェイスが故障すると、トラッキングが設定されているデバイスのホッ

トスタンバイプライオリティが10減少します。追跡対象でないインターフェイスの場合は、
そのステートが変わっても、設定済みデバイスのホットスタンバイプライオリティは変わり

ません。ホットスタンバイ用に設定されたインターフェイスごとに、追跡するインターフェ

イスのリストを個別に設定できます。

• standby trackinterface-priorityインターフェイスコンフィギュレーションコマンドを実行す
ると、追跡対象のインターフェイスがダウンした場合のホットスタンバイプライオリティの

減少幅を指定できます。インターフェイスが稼働状態に戻ると、プライオリティは同じ分だ

け増加します。

• interface-priority値が設定されている場合に、複数の追跡対象インターフェイスがダウンする
と、設定済みプライオリティの減少幅が累積されます。プライオリティ値が設定されていな

い追跡対象インターフェイスが故障した場合、デフォルトの減少幅は 10です。この値は累
積されません。

•インターフェイスに対してルーティングを最初にイネーブルにした時点で、完全なルーティ
ングテーブルは存在しません。このインターフェイスがプリエンプトに設定されている場合

はアクティブルータになりますが、十分なルーティング処理はできません。この問題を解決

するには、ルータがルーティングテーブルを更新できるように遅延時間を設定します。

インターフェイスに HSRPプライオリティ特性を設定するには、特権 EXECモードで次の手順を
実行します。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby [group-number] prioritypriority
4. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
5. standby [group-number] track type number[interface-priority]
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスコンフィギュレーションモードを

開始し、プライオリティを設定する HSRPインター
フェイスを入力します。

interfaceinterface-id

例：
Switch(config)# interface gigabitethernet1/0/1

ステッ

プ 2   

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～ 255
standby [group-number] prioritypriority

例：
Switch(config-if)# standby 120 priority 50

ステッ

プ 3   
です。デフォルトプライオリティは 100です。最大
の値が、最高のプライオリティを表します。

•（任意）group-number：コマンドが適用される
グループ番号です。

デフォルト値に戻すには、このコマンドのno形式を
使用します。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、

アクティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 4   

•（任意）group-number：コマンドが適用される
グループ番号です。

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォルト
は 0です（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600（1時間）で、デフォ
ルトは 0です（リロードの後、引き継ぐ前の遅
延はありません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたはwait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
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目的コマンドまたはアクション

フォルトは 0です（引き継ぐ前の遅延はありま
せん）。

デフォルト値に戻すには、このコマンドのno形式を
使用します。

他のインターフェイスを追跡するようにインターフェ

イスを設定します。この設定により、他のインター

standby [group-number] track type
number[interface-priority]

例：
Switch(config-if)# standby track interface
gigabitethernet1/1/1

ステッ

プ 5   
フェイスの 1つがダウンした場合は、そのデバイス
のホットスタンバイプライオリティが減少します。

•（任意）group-number：コマンドが適用される
グループ番号です。

• type：追跡対象のインターフェイスタイプを（イ
ンターフェイス番号とともに）入力します。

• number：追跡対象のインターフェイス番号を（イ
ンターフェイスタイプとともに）入力します。

•（任意）interface-priority：インターフェイスが
ダウンした場合、または稼働状態に戻った場合

に、ルータのホットスタンバイプライオリティ

を減少または増加させる幅を入力します。デフォ

ルト値は 10です。

特権 EXECモードに戻ります。end

例：

Switch(config-if)# end

ステッ

プ 6   

スタンバイグループの設定を確認します。show running-configステッ

プ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステッ

プ 8   

MHSRP の設定

MHSRPおよびロードバランシングをイネーブルにするには、MHSRPの項のMHSRPロードシェ
アリングの図に示したように、グループのアクティブルータとして 2つのルータを設定し、スタ
ンバイルータとして仮想ルータを設定します。ルータに障害が発生して正常に戻った場合、プリ

エンプションを発生させてロードバランシングを復元するために、standbypreemptインターフェ
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イスコンフィギュレーションコマンドをそれぞれのHSRPインターフェイスで入力する必要があ
ります。

ルータ Aはグループ 1のアクティブルータとして、ルータ Bはグループ 2のアクティブルータ
として設定されています。ルータ Aの HSRPインターフェイスの IPアドレスは 10.0.0.1、グルー
プ 1のスタンバイプライオリティは 110（デフォルトは 100）です。ルータ Bの HSRPインター
フェイスの IPアドレスは 10.0.0.2、グループ 2のスタンバイプライオリティは 110です。

グループ 1は仮想 IPアドレス 10.0.0.3を使用し、グループ 2は仮想 IPアドレス 10.0.0.4を使用し
ます。

ルータ A の設定

手順の概要

1. configure terminal
2. interfacetype number
3. no switchport
4. ip addressip-address mask
5. standby[group-number]ip[ip-address[secondary]]
6. standby [group-number] prioritypriority
7. standby[group-number] preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
8. standby[group-number]ip[ip-address[secondary]]
9. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：
Switch (config)# interface gigabitethernet1/0/1

ステッ

プ 2   

レイヤ 2モードになっているインターフェイスを、レ
イヤ 3設定用にレイヤ 3モードに切り替えます。

no switchport

例：
Switch (config)# no switchport

ステッ

プ 3   
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目的コマンドまたはアクション

インターフェイスの IPアドレスを指定します。ip addressip-address mask

例：
Switch (config-if)# 10.0.0.1 255.255.255.0

ステッ

プ 4   

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 1 ip 10.0.0.3

ステッ

プ 5   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォルト
は 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

アクティブルータを選択するときに使用されるpriority
値を設定します。指定できる範囲は 1～ 255です。デ

standby [group-number] prioritypriority

例：
Switch(config-if)# standby 1 priority 110

ステッ

プ 6   
フォルトプライオリティは100です。最大の値が、最
高のプライオリティを表します。

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

デフォルト値に戻すには、このコマンドの no形式を
使用します。
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目的コマンドまたはアクション

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number] preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 7   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範囲

は 0～ 3600秒（1時間）で、デフォルトは 0で
す（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指定

できる範囲は 0～ 3600（1時間）で、デフォルト
は0です（リロードの後、引き継ぐ前の遅延はあ
りません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 2 ip 10.0.0.4

ステッ

プ 8   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォルト
は 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
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目的コマンドまたはアクション

ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 2 preempt delay 300

ステッ

プ 9   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範囲

は 0～ 3600秒（1時間）で、デフォルトは 0で
す（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指定

できる範囲は 0～ 3600（1時間）で、デフォルト
は0です（リロードの後、引き継ぐ前の遅延はあ
りません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステッ

プ 10   

スタンバイグループの設定を確認します。show running-configステッ

プ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-configステッ

プ 12   

ルータ B の設定

手順の概要

1. configure terminal
2. interfacetype number
3. no switchport
4. ip addressip-address mask
5. standby[group-number]ip[ip-address[secondary]]
6. standby [group-number] prioritypriority
7. standby[group-number] preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
8. standby[group-number]ip[ip-address[secondary]]
9. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Switch # configure terminal

ステッ

プ 1   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype number

例：
Switch (config)# interface gigabitethernet1/0/1

ステッ

プ 2   
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目的コマンドまたはアクション

レイヤ 2モードになっているインターフェイスを、レ
イヤ 3設定用にレイヤ 3モードに切り替えます。

no switchport

例：
Switch (config)# no switchport

ステッ

プ 3   

インターフェイスの IPアドレスを指定します。ip addressip-address mask

例：
Switch (config-if)# 10.0.0.2 255.255.255.0

ステッ

プ 4   

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 1 ip 10.0.0.3

ステッ

プ 5   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォルト
は 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

アクティブルータを選択するときに使用されるpriority
値を設定します。指定できる範囲は 1～ 255です。デ

standby [group-number] prioritypriority

例：
Switch(config-if)# standby 1 priority 110

ステッ

プ 6   
フォルトプライオリティは100です。最大の値が、最
高のプライオリティを表します。

•（任意）group-number：コマンドが適用されるグ
ループ番号です。
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目的コマンドまたはアクション

デフォルト値に戻すには、このコマンドの no形式を
使用します。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number] preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 1 preempt delay 300

ステッ

プ 7   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範囲

は 0～ 3600秒（1時間）で、デフォルトは 0で
す（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指定

できる範囲は 0～ 3600（1時間）で、デフォルト
は0です（リロードの後、引き継ぐ前の遅延はあ
りません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。

HSRPグループの番号および仮想 IPアドレスを使用し
て、HSRPグループを作成します。

standby[group-number]ip[ip-address[secondary]]

例：
Switch (config-if)# standby 2 ip 10.0.0.4

ステッ

プ 8   

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォルト
は 0です。HSRPグループが 1つしかない場合
は、グループ番号を入力する必要はありません。

•（1つのインターフェイスで必須、それ以外は任
意）ip-address：ホットスタンバイルータイン
ターフェイスの仮想 IPアドレスを指定します。
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目的コマンドまたはアクション

少なくとも1つのインターフェイスに対して仮想
IPアドレスを入力する必要があります。他のイ
ンターフェイスは、その仮想 IPアドレスを学習
します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスであ

ることを指定します。ルータがセカンダリルー

タとスタンバイルータのいずれにも指定されず、

かつプライオリティも設定されていない場合は、

プライマリ IPアドレスが比較され、IPアドレス
が大きいルータがアクティブルータ、IPアドレ
スが 2番めに大きいルータがスタンバイルータ
になります。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、ア

クティブルータとなります。

standby[group-number]preempt[delay[minimumseconds]
[reloadseconds] [syncseconds]]

例：
Switch(config-if)# standby 2 preempt delay 300

ステッ

プ 9   

•（任意）group-number：コマンドが適用されるグ
ループ番号です。

•（任意）delayminimum：ローカルルータがアク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。指定できる範囲

は 0～ 3600秒（1時間）で、デフォルトは 0で
す（引き継ぐ前の遅延はありません）。

•（任意）delay reload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指定

できる範囲は 0～ 3600（1時間）で、デフォルト
は0です（リロードの後、引き継ぐ前の遅延はあ
りません）。

•（任意）delay sync：IP冗長性クライアントが応
答できるように（okまたは wait応答）、ローカ
ルルータがアクティブルータの役割を引き継ぐ

までの時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600秒（1時間）で、デ
フォルトは0です（引き継ぐ前の遅延はありませ
ん）。

デフォルト値に戻すには、このコマンドの no形式を
使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
Switch(config-if)# end

ステッ

プ 10   

スタンバイグループの設定を確認します。show running-configステッ

プ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-configステッ

プ 12   

HSRP 認証およびタイマーの設定

HSRP認証ストリングを設定したり、helloタイムインターバルやホールドタイムを変更すること
もできます。

これらの属性を設定する場合の注意事項は次のとおりです。

•認証ストリングはすべての HSRPメッセージで暗号化されずに送信されます。相互運用でき
るように、接続されたすべてのルータおよびアクセスサーバに同じ認証ストリングを設定す

る必要があります。認証ストリングが一致しないと、HSRPによって設定された他のルータ
から、指定されたホットスタンバイ IPアドレスおよびタイマー値を学習できません。

•スタンバイタイマー値が設定されていないルータまたはアクセスサーバは、アクティブルー
タまたはスタンバイルータからタイマー値を学習できます。アクティブルータに設定され

たタイマーは、常に他のタイマー設定よりも優先されます。

•ホットスタンバイグループのすべてのルータで、同じタイマー値を使用する必要がありま
す。通常、holdtimeは hellotimeの 3倍以上です。

インターフェイスに HSRPの認証とタイマーを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. standby[group-number] authenticationstring
4. standby[group-number]timershellotimeholdtime
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Switch # configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

し、プライオリティを設定するHSRPインターフェイスを
入力します。

interfaceinterface-id

例：
Switch(config) # interface
gigabitethernet1/0/1

ステップ 2   

（任意）authenticationstring：すべての HSRPメッセージ
で伝達されるストリングを入力します。認証ストリングに

standby[group-number] authenticationstring

例：
Switch(config-if) # standby 1
authentication word

ステップ 3   

は8文字までを指定できます。デフォルトのストリングは
ciscoです。
（任意）group-number：コマンドが適用されるグループ番
号です。

（任意）helloパケット間隔、およびアクティブルータの
ダウンを他のルータが宣言するまでの時間を設定します。

standby[group-number]timershellotimeholdtime

例：
Switch(config-if) # standby 1 timers 5 15

ステップ 4   

• group-number：コマンドが適用されるグループ番号で
す。

•（任意）hellotime：ローカルルータがアクティブルー
タの役割を引き継ぐまでの時間を、指定された秒数

だけ延期します。指定できる範囲は 0～ 3600秒（1
時間）で、デフォルトは 0です（引き継ぐ前の遅延
はありません）。

• holdtime：ローカルルータがリロードの後アクティブ
ルータの役割を引き継ぐまでの時間を、指定された

秒数だけ延期します。指定できる範囲は0～3600（1
時間）で、デフォルトは 0です（リロードの後、引
き継ぐ前の遅延はありません）。

特権 EXECモードに戻ります。end

例：

Switch(config-if) # end

ステップ 5   

スタンバイグループの設定を確認します。show running-configステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-configステップ 7   
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ICMP リダイレクトメッセージの HSRP サポートのイネーブル化

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネーブル
になります。ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関連する他
の情報を提供する、ネットワーク層インターネットプロトコルです。ICMPには、ホストヘのエ
ラーパケットの方向付けや送信などの診断機能があります。この機能は、HSRPを介した発信
ICMPリダイレクトメッセージをフィルタリングします。HSRPでは、ネクストホップ IPアドレ
スが HSRP仮想 IPアドレスに変更される可能性があります。詳細については、『Cisco IOS IP
Configuration Guide, Release 12.4』を参照してください。

HSRP グループおよびクラスタリングの設定

デバイスが HSRPスタンバイルーティングに参加し、クラスタリングがイネーブルの場合は、同
じスタンバイグループを使用して、コマンドスイッチの冗長性およびHSRPの冗長性を確保でき
ます。同じHSRPスタンバイグループをイネーブルにし、コマンドスイッチおよびルーティング
の冗長性を確保するには、cluster standby-groupHSRP-group-name [routing-redundancy]グローバ
ルコンフィギュレーションコマンドを使用します。routing-redundancyキーワードを指定せずに
同じ HSRPスタンバイグループ名でクラスタを作成すると、そのグループに対する HSRPスタン
バイルーティングはディセーブルになります。

HSRP の確認

HSRP コンフィギュレーションの確認

HSRP設定を表示するには、次の特権 EXECモードで次のコマンドを使用します。

show standby[interface-id[group]][brief][detail]

スイッチ全体、特定のインターフェイス、HSRPグループ、またはインターフェイスの HSRPグ
ループに関する HSRP情報を表示できます。HSRP情報の概要または詳細のいずれを表示するか
を指定することもできます。デフォルト表示はdetailです。多数のHSRPグループがある場合に、
修飾子を指定しないで show standbyコマンドを使用すると、正確に表示されないことがありま
す。

Switch #show standby
VLAN1 - Group 1
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.182
Hot standby IP address is 172.20.128.3 configured
Active router is 172.20.128.1 expires in 00:00:09
Standby router is local
Standby virtual mac address is 0000.0c07.ac01
Name is bbb

VLAN1 - Group 100
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.262
Hot standby IP address is 172.20.138.51 configured
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Active router is 172.20.128.1 expires in 00:00:09
Active router is local
Standby router is unknown expired
Standby virtual mac address is 0000.0c07.ac64
Name is test

HSRP の設定例

HSRP のイネーブル化：例

次に、インターフェイスのグループ 1で HSRPをアクティブにする例を示します。ホットスタン
バイグループで使用される IPアドレスは、HSRPを使用して学習されます。

これは、HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は任意で
す。

（注）

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# end
Switch # show standby

HSRP のプライオリティの設定：例

次に、ポートをアクティブにして、IPアドレスおよびプライオリティ 120（デフォルト値よりも
高いプライオリティ）を設定して、アクティブルータになるまで 300秒（5分間）待機する例を
示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby ip 172.20.128.3
Switch(config-if)# standby priority 120 preempt delay 300
Switch(config-if)# end
Switch # show standby

MHSRP の設定：例

次に、MHSRPロードシェアリングの図で示したMHSRP設定をイネーブルにする例を示します。

ルータ A の設定
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.1 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 2 preempt
Switch(config-if)# end
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ルータ B の設定
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.2 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

HSRP 認証およびタイマーの設定：例

次に、グループ 1のホットスタンバイルータを相互運用させるために必要な認証ストリングとし
て、wordを設定する例を示します。
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 authentication word
Switch(config-if)# end

次に、helloパケット間隔が 5秒、ルータがダウンしたと見なされるまでの時間が 15秒となるよ
うに、スタンバイグループ 1のタイマーを設定する例を示します。
Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# standby 1 timers 5 15
Switch(config-if)# end

HSRP グループおよびクラスタリングの設定：例

次に、スタンバイグループ my_hsrpをクラスタにバインドし、同じ HSRPグループをイネーブル
にしてコマンドスイッチおよびルータの冗長性に使用する例を示します。このコマンドを実行で

きるのは、コマンドスイッチに対してだけです。スタンバイグループの名前または番号が存在し

ない場合、またはスイッチがクラスタメンバースイッチである場合は、エラーメッセージが表

示されます。

Switch # configure terminal
Switch(config) # cluster standby-group my_hsrp routing-redundancy
Switch(config-if)# end

HSRP の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

『Cisco Hot Standby Router Protocol』RFC 2281

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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HSRP の設定に関する機能情報

表 27：HSRP の設定に関する機能情報

機能情報リリース

この機能が導入されました3SE
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第 V 部

レイヤ 2/3
• スパニングツリープロトコルの設定, 385 ページ

• 複数のスパニングツリープロトコルの設定, 419 ページ

• オプションのスパニングツリー機能の設定, 463 ページ

• EtherChannelの設定, 493 ページ

• 単方向リンク検出の設定, 535 ページ





第 21 章

スパニングツリープロトコルの設定

• 機能情報の確認, 385 ページ

• STPの制約事項, 385 ページ

• スパニングツリープロトコルに関する情報, 386 ページ

• スパニングツリー機能の設定方法, 401 ページ

• スパニングツリーステータスのモニタリング, 415 ページ

• スパニングツリープロトコルに関する追加情報, 416 ページ

• STPの機能情報, 417 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

STP の制約事項
•ルートスイッチとしてスイッチを設定しようとする場合、ルートスイッチにするために必
要な値が 1未満だと、失敗します。

•ネットワークが、拡張システム IDをサポートするスイッチとサポートしないものの両方で
構成されている場合、拡張システム IDをサポートするスイッチがルートスイッチになる可
能性は低くなります。古いソフトウェアを実行している接続スイッチのプライオリティより
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VLAN番号が大きい場合は常に、拡張システム IDによってスイッチプライオリティ値が増
加します。

•各スパニングツリーインスタンスのルートスイッチは、バックボーンまたはディストリ
ビューションスイッチでなければなりません。アクセススイッチをスパニングツリープラ

イマリルートとして設定しないでください。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

関連トピック

ルートスイッチの設定（CLI）, （403ページ）
ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （389ページ）
スパニングツリートポロジと BPDU, （387ページ）
接続を維持するためのエージングタイムの短縮, （396ページ）

スパニングツリープロトコルに関する情報

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長化
するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常に動
作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。エンド
ステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。このルー

プがネットワークに発生すると、エンドステーションにメッセージが重複して到着する可能性が

あります。スイッチは、複数のレイヤ 2インターフェイスのエンドステーションMACアドレス
を学習する可能性もあります。このような状況によって、ネットワークが不安定になります。ス

パニングツリーの動作は透過的であり、エンドステーション側で、単一 LANセグメントに接続
されているのか、複数セグメントからなるスイッチドLANに接続されているのかを検出すること
はできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のスイッチを 1つ選択します。アルゴリズムは、次に基づき、各ポートにロール
を割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出します。
アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているスイッチ、またはバックアップの役割が指定されている

スイッチはルートスイッチです。少なくとも 1つのポートに役割が指定されているスイッチは、
指定スイッチを意味します。
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冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステート

にされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パスが

存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算し、スタ

ンバイパスをアクティブにします。スイッチは、スパニングツリーフレーム（ブリッジプロト

コルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。スイッチはこのフレー
ムを転送しませんが、このフレームを使用してループフリーパスを構築します。BPDUには、ス
イッチおよびMACアドレス、スイッチの優先順位、ポートの優先順位、およびパスコストを含
む、送信側スイッチとそのポートに関する情報が含まれます。スパニングツリーはこの情報を使

用して、スイッチドネットワーク用のルートスイッチおよびルートポートを選定し、さらに、

各スイッチドセグメントのルートポートおよび指定ポートを選定します。

スイッチの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定は、
どのポートがフォワーディングステートになるか、およびどのポートがブロッキングステートに

なるかを制御します。スパニングツリーポートプライオリティ値は、ネットワークトポロジに

おけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ適切であるか

を表します。Theコスト値は、メディア速度を表します。

デフォルトではスイッチは、Small Form-Factor Pluggable（SFP）モジュールを備えていないイ
ンターフェイスにだけ、（接続が稼働していることを確認するために）キープアライブメッ

セージを送信します。[no] keepaliveインターフェイスコンフィギュレーションコマンドを
キーワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

スパニングツリートポロジと BPDU

スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素によっ

て制御されます。

•スイッチ上の各 VLANに関連付けられた一意のブリッジ ID（スイッチプライオリティおよ
びMACアドレス）。スイッチスタックでは、ある特定のスパニングツリーインスタンスに
対して、すべてのスイッチが同一のブリッジ IDを使用します。

•ルートスイッチに対するスパニングツリーパスコスト。

•各レイヤ2インターフェイスに対応付けられたポート ID（ポートプライオリティおよびMAC
アドレス）。

ネットワーク内のスイッチに電源が入ると、各機能はルートスイッチとして機能します。各ス

イッチは、そのすべてのポートからコンフィギュレーション BPDUを送信します。BPDUによっ
て通信が行われ、スパニングツリートポロジが計算されます。各設定BPDUには、次の情報が含
まれています。

•送信スイッチがルートスイッチとして識別するスイッチの一意のブリッジ ID

•ルートまでのスパニングツリーパスコスト

•送信スイッチのブリッジ ID
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•メッセージエージ

•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値

スイッチは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれているコ
ンフィギュレーション BPDUを受信すると、そのポートに対する情報を保存します。この BPDU
をスイッチのルートポート上で受信した場合、そのスイッチが指定スイッチとなっているすべて

の接続 LANに、更新したメッセージを付けて BPDUを転送します。

スイッチは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレーショ

ン BPDUを受信した場合は、その BPDUを廃棄します。スイッチが下位 BPDUを受信した LAN
の指定スイッチである場合、そのポートに保存されている最新情報を含む BPDUをその LANに
送信します。このようにして下位情報は廃棄され、優位情報がネットワークで伝播されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の1つのスイッチがとして選択されます。ルートスイッチ（スイッチドネッ
トワークのスパニングツリートポロジーの論理的な中心）。箇条書きの項目の下の図を参照

してください。

VLANごとに、スイッチプライオリティが最も高い（最も小さい数字の優先順位の値）ス
イッチがルートスイッチとして選択されます。すべてのスイッチがデフォルトのプライオリ

ティ（32768）で設定されている場合、VLAN内でMACアドレスの最も小さいスイッチが
ルートスイッチになります。スイッチのプライオリティ値は、次の図のようにブリッジ ID
の最上位ビットを占めます。

•スイッチごとに（ルートスイッチを除く）、ルートポートが 1つ選択されます。このポー
トは、スイッチからルートスイッチにパケットを転送するときに最適パス（最小コスト）を

提供します。

スイッチスタックのルートポートを選択する場合には、スパニングツリーは次の順序に従

います。

◦最も低いルートブリッジ IDを選択

◦ルートスイッチへの最も低いパスコストを選択

◦最も低い代表ブリッジ IDを選択

◦最も低い代表パスコストを選択

◦最も低いポート IDを選択

•スタックルートスイッチ上の1つの発信ポートだけが、ルートポートとして選択されます。
スタック内の残りのスイッチは、次の図に示すように指定スイッチになります（スイッチ 2
およびスイッチ 3）。

•ルートスイッチへの最短距離は、パスコストに基づいてスイッチごとに計算されます。
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• LANセグメントごとに指定スイッチが選択されます。指定スイッチは、その LANからルー
トスイッチにパケットを転送するときの最小パスコストを提供します。DPは、指定スイッ
チが LANに接続されているポートです。

1つのスタックメンバーがスタックルートスイッチとして選択されます。スタックルートスイッ
チには出力ルートポート（スイッチ 1）が含まれます。

図 15：スイッチスタックのスパニングツリーポートステート

スイッチドネットワーク上のいずれの地点からもルートスイッチに到達する場合に必要のないパ

スはすべて、スパニングツリーブロッキングモードになります。

関連トピック

ルートスイッチの設定（CLI）, （403ページ）
STPの制約事項, （385ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID

IEEE802.1D標準では、それぞれのスイッチに固有のルートスイッチの選択を制御するブリッジ識
別子（ブリッジ ID）が必要です。各 VLANは PVST+と Rapid PVST+によって異なる論理ブリッ
ジと見なされるので、同一のスイッチは設定された各 VLANとは異なるブリッジ IDを保有して
いる必要があります。スイッチ上の各 VLANには一意の 8バイトブリッジ IDが設定されます。
上位の 2バイトはスイッチプライオリティに使用され、残りの 6バイトがスイッチのMACアド
レスから取得されます。
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スイッチでは IEEE802.1tスパニングツリー拡張機能がサポートされ、従来はスイッチプライオリ
ティに使用されていたビットの一部がVLANIDとして使用されるようになりました。その結果、
スイッチに割り当てられるMACアドレスが少なくなり、より広い範囲の VLAN IDをサポートで
きるようになり、しかもブリッジ IDの一意性を損なうこともありません。

従来はスイッチプライオリティに使用されていた 2バイトが、4ビットのプライオリティ値と 12
ビットの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 28：デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト 10
ビッ

ト 11
ビッ

ト 12
ビッ

ト 13
ビッ

ト 14
ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

スパニングツリーは、ブリッジ IDを VLANごとに一意にするために、拡張システム ID、スイッ
チプライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。スイッ
チスタックは他のネットワークからは単一のスイッチとして認識されるため、スタック内のすべ

てのスイッチは、指定のスパニングツリーに対して同一のブリッジ IDを使用します。スタック
マスターに障害が発生した場合、スタックメンバは新しいスタックマスターの新しいMACアド
レスに基づいて、実行中のすべてのスパニングツリーのブリッジ IDを再計算します。

拡張システム IDのサポートにより、ルートスイッチ、セカンダリルートスイッチ、およびVLAN
のスイッチプライオリティの手動での設定方法に影響が生じます。たとえば、スイッチのプライ

オリティ値を変更すると、スイッチがルートスイッチとして選定される可能性も変更されること

になります。大きい値を設定すると可能性が低下し、値が小さいと可能性が増大します。

指定された VLANのルートスイッチに 24576に満たないスイッチプライオリティが設定されて
いる場合は、スイッチはそのVLANについて、自身のプライオリティを最小のスイッチプライオ
リティより 4096だけ小さい値に設定します4096は、表に示すように 4ビットスイッチスイッチ
プライオリティ値の最下位ビットの値です。

関連トピック

ルートスイッチの設定（CLI）, （403ページ）
STPの制約事項, （385ページ）

ルートスイッチの設定（CLI）, （443ページ）
ルートスイッチ, （423ページ）

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディン

グステートにするインターフェイスを選択します。最初に選択されるインターフェイスには高い

プライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプラ
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イオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプラ

イオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最小のインター

フェイスをフォワーディングステートにし、他のインターフェイスをブロックします。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づきま

す。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングステート

にするインターフェイスを選択します。最初に選択されるインターフェイスには低いコスト値を

割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることができます。

すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツリーはインター

フェイス番号が最小のインターフェイスをフォワーディングステートにし、他のインターフェイ

スをブロックします。

スイッチがスイッチスタックのメンバーの場合は、最初に選択させたいインターフェイスには小

さいコスト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを調整

せずに）大きいコスト値を与えます。詳細については、関連項目を参照してください。

関連トピック

ポートプライオリティの設定（CLI）, （407ページ）
パスコストの設定（CLI）, （408ページ）

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。イ

ンターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディングステー

トに直接移行すると、一時的にデータループが形成されることがあります。インターフェイスは

新しいトポロジ情報がスイッチドLAN上で伝播されるまで待機し、フレーム転送を開始する必要
があります。インターフェイスはさらに、古いトポロジで使用されていた転送フレームのフレー

ム存続時間を満了させることも必要です。

スパニングツリーを使用しているスイッチの各レイヤ 2インターフェイスは、次のいずれかのス
テートになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決定
した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。

•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウンポー
トであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインスタンス

が稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング
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•ブロッキングからリスニングまたはディセーブル

•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル

インターフェイスはこれらのステート間を移動します。

図 16：スパニングツリーインターフェイスステート

デフォルト設定では、スイッチを起動するとスパニングツリーがイネーブルになります。その後、

スイッチの各インターフェイス、VLAN、ネットワークがブロッキングステートからリスニング
およびラーニングという移行ステートを通過します。スパニングツリーは、フォワーディングス

テートまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートにする
場合、次のプロセスが発生します。

1 スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情報を

待つ間、インターフェイスはリスニングステートになります。

2 スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングステート

に移行させ、転送遅延タイマーをリセットします。

3 ラーニングステートの間、スイッチが転送データベースのエンドステーションの位置情報を

学習しているとき、インターフェイスはフレーム転送をブロックし続けます。

4 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディングス

テートに移行させ、このときラーニングとフレーム転送の両方が可能になります。
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ブロッキングステート

ブロッキングステートのレイヤ 2インターフェイスはフレームの転送に関与しません。初期化
後、スイッチの各インターフェイスに BPDUが送信されます。スイッチは最初、他のスイッチと
BPDUを交換するまで、ルートとして動作します。この交換により、ネットワーク内でどのスイッ
チがルートまたはルートスイッチになるかが確立されます。ネットワーク内にスイッチが 1つし
かない場合は交換は行われず、転送遅延タイマーが満了し、インターフェイスがリスニングス

テートになります。インターフェイスはスイッチの初期化後、必ずブロッキングステートになり

ます。

ブロッキングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に移行
するステートです。インターフェイスがリスニングステートになるのは、スパニングツリーに

よってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ 2インターフェイスは、フレームの転送に関与できるように準備し
ます。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。

フォワーディングステート

フォワーディングステートのレイヤ 2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。
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•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。

•アドレスを学習します。

• BPDUを受信します。

ディセーブルステート

ブロッキングステートのレイヤ 2インターフェイスは、フレームの転送やスパニングツリーに関
与しません。ディセーブルステートのインターフェイスは動作不能です。

ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

スイッチまたはポートがルートスイッチまたはルートポートになる仕組み

ネットワーク上のすべてのスイッチがデフォルトのスパニングツリー設定でイネーブルになって

いる場合、最小のMACアドレスを持つスイッチがルートスイッチになります。

スイッチ Aはルートスイッチとして選択されます。すべてのスイッチのスイッチのプライオリ
ティがデフォルト（32768）に設定されており、スイッチAのMACアドレスが最も小さいためで
す。ただし、トラフィックパターン、転送インターフェイスの数、またはリンクタイプによって

は、スイッチ Aが最適なルートスイッチとは限りません。ルートスイッチになるように、最適
なスイッチのプライオリティを引き上げる（数値を引き下げる）と、スパニングツリーの再計算

が強制的に行われ、最適なスイッチをルートとした新しいトポロジが形成されます。

図 17：スパニングツリートポロジ

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適になら

ない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイスに高
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速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンクをルート

ポートにすることが重要です。

たとえば、スイッチBのあるポートがギガビットイーサネットリンクで、スイッチ上の別のポー
ト（10/100リンク）がルートポートであると仮定します。ネットワークトラフィックはギガビッ
トイーサネットリンクに流す方が効率的です。ギガビットイーサネットポートのスパニングツ

リーポートプライオリティをルートポートより高くする（数値を小さくする）と、ギガビット

イーサネットポートが新しいルートポートになります。

関連トピック

ポートプライオリティの設定（CLI）, （407ページ）

スパニングツリーおよび冗長接続

2つのスイッチインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続す
ることにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニングツリー

は一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合にはその

ディセーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低速の場合、

必ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポートプライオリティと

ポート IDが加算され、最大値を持つリンクがスパニングツリーによってディセーブルにされま
す。

図 18：スパニングツリーおよび冗長接続

EtherChannelグループを使用して、スイッチ間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で 17のマルチキャストアドレスが規定されています。これらのアドレス
は削除できないスタティックアドレスです。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
395

スパニングツリープロトコルに関する情報



スパニングツリーステートに関係なく、スタック内の各スイッチは 0x0180C2000000～
0x0180C2000000のアドレス宛てのパケットを受信しますが、転送は行いません。

スパニングツリーがイネーブルの場合、スイッチまたはスタック内の各スイッチの CPUは
0x0180C2000000および 0x0180C2000010宛てのパケットを受信します。スパニングツリーがディ
セーブルの場合は、スイッチまたはスタック内の各スイッチは、それらのパケットを不明のマル

チキャストアドレスとして転送します。

接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで 5分です。これは、mac-address-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、スパ
ニングツリーの再構成により、多数のステーションの位置が変更されることがあります。このよ

うなステーションは、再構成中、5分以上にわたって到達できないことがあるので、アドレステー
ブルからステーションアドレスを削除し、改めて学習できるように、アドレスエージングタイ

ムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、転送遅延パラ

メータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィギュレーションコ
マンド）と同じです。

各 VLANはそれぞれ独立したスパニングツリーインスタンスであるため、スイッチは VLAN単
位でエージングタイムを短縮します。あるVLANでスパニングツリーの再構成が行われると、そ
の VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になります。他の
VLANのダイナミックアドレスは影響を受けず、スイッチで設定されたエージング間隔がそのま
ま保持されます。

関連トピック

ルートスイッチの設定（CLI）, （403ページ）
STPの制約事項, （385ページ）

スパニングツリーモードおよびプロトコル

このスイッチでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能に
準拠します。PVST+はスイッチ上の各VLANでサポートされる最大数まで動作し、各VLAN
にネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワーク
上のVLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないようにす
べてのリンクを使用できるようにします。VLAN上の PVST+インスタンスごとに、それぞ
れ 1つのルートスイッチがあります。このルートスイッチは、その VLANに対応するスパ
ニングツリー情報を、ネットワーク上の他のすべてのスイッチに伝送します。このプロセス

により、各スイッチがネットワークに関する共通の情報を持つため、ネットワークトポロジ

が確実に維持されます。

• Rapid PVST+：このスパニングツリーモードは、IEEE 802.1w標準に準拠した高速コンバー
ジェンスを使用する以外は PVST+と同じです。15.2(4) Eリリース以降、STPのデフォルト
モードは Rapid PVST+です。高速コンバージェンスを行うため、Rapid PVST+はトポロジ変
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更を受信すると、ポート単位でダイナミックに学習したMACアドレスエントリをただちに
削除します。このような場合、PVST+では、ダイナミックに学習したMACアドレスエント
リには短いエージングタイムが使用されます。

RapidPVST+はPVST+と同じ設定を使用しているので（特に明記する場合を除く）、スイッ
チで必要なことは最小限の追加設定のみです。RapidPVST+の利点は、大規模なPVST+のイ
ンストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリープロト
コル（MSTP）設定の学習やネットワーク再設定の必要がないことです。Rapid PVST+モー
ドでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。

• MSTP：このスパニングツリーモードは IEEE 802.1s標準に準拠しています。複数の VLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする場
合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPはRapid
Spanning-Tree Protocol（RSTP）（IEEE802.1w準拠）上で実行され、転送遅延を解消し、ルー
トポートおよび指定ポートをフォワーディングステートにすばやく移行することにより、

スパニングツリーの高速コンバージェンスを可能にします。スイッチスタックでは、クロス

スタック高速移行（CSRT）機能が RSTPと同じ機能を実行します。RSTPまたは CSRTを使
用しなければ、MSTPは稼働できません。

関連トピック

スパニングツリーモードの変更（CLI）, （401ページ）

サポートされるスパニングツリーインスタンス

PVST+またはRapid PVST+モードでは、スイッチまたはスイッチスタックは最大 128のスパニン
グツリーインスタンスをサポートします。

MSTPモードでは、スイッチまたはスイッチスタックは最大 65のMSTインスタンスをサポート
します。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

関連トピック

スパニングツリーのディセーブル化（CLI）, （402ページ）
スパニングツリー機能のデフォルト設定, （400ページ）

MSTPのデフォルト設定, （439ページ）

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+スイッチを複数のMSTリージョンに接
続することはできません。

ネットワーク内にRapid PVST+を実行しているスイッチとPVST+を実行しているスイッチが存在
する場合、Rapid PVST+スイッチとPVST+スイッチを別のスパニングツリーインスタンスに設定
することを推奨します。Rapid PVST+スパニングツリーインスタンスでは、ルートスイッチは
RapidPVST+スイッチでなければなりません。PVST+インスタンスでは、ルートスイッチはPVST+
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スイッチでなければなりません。PVST+スイッチはネットワークのエッジに配置する必要があり
ます。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべてPVST+、
すべて Rapid PVST+、またはすべてMSTP）。

表 29：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

ありあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）

STP および IEEE 802.1Q トランク

VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに一
定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対して、1
つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトランクを介し
て接続されるCiscoスイッチのネットワークにおいて、スイッチはトランク上で許容されるVLAN
ごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介して Ciscoスイッチを他社製のデバイスに接続する場合、Ciscoスイッ
チは PVST+を使用してスパニングツリーの相互運用性を実現します。Rapid PVST+がイネーブル
の場合、スイッチは PVST+ではなく Rapid PVST+を使用します。スイッチは、トランクの IEEE
802.1Q VLANのスパニングツリーインスタンスと他社の IEEE 802.1Qスイッチのスパニングツ
リーインスタンスを結合します。

ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Qスイッチからなるク
ラウドにより分離された Ciscoスイッチによって維持されます。Ciscoスイッチを分離する他社製
の IEEE 802.1Qクラウドは、スイッチ間の単一トランクリンクとして扱われます。

PVST+は IEEE 802.1Qトランクで自動的に有効になるので、ユーザ側で設定する必要はありませ
ん。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニングツリー
の動作は、PVST+の影響を受けません。
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VLAN ブリッジスパニングツリー

シスコVLANブリッジスパニングツリーは、フォールバックブリッジング機能（ブリッジグルー
プ）で使用し、DECnetなどの IP以外のプロトコルを 2つ以上の VLANブリッジドメインまたは
ルーテッドポート間で伝送します。VLANブリッジスパニングツリーにより、ブリッジグルー
プは個々のVLANスパニングツリーの上部にスパニングツリーを形成できるので、VLAN間で複
数の接続がある場合に、ループが形成されないようにします。また、ブリッジングされている

VLANからの個々のスパニングツリーが単一のスパニングツリーに縮小しないようにする働きも
します。

VLANブリッジスパニングツリーをサポートするには、一部のスパニングツリータイマーを増や
します。フォールバックブリッジング機能を使用するには、スイッチで IPサービスフィーチャ
セットをイネーブルにする必要があります。

スパニングツリーとスイッチスタック

スイッチスタックが PVST+または Rapid PVST+モードで動作している場合：

•スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノー
ドに見え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッジ ID
を使用します。ブリッジ IDは、アクティブスイッチのMACアドレスから取得されます。

•新しいスイッチがスタックに加わると、そのスイッチは、アクティブスイッチのブリッジ
IDを自分のブリッジ IDとして設定します。新しく追加されたスイッチの IDが最も小さく、
ルートパスコストがすべてのスタックメンバー間で同じ場合は、新しく追加されたスイッ

チがスタックルートになります。

•スタックメンバがスタックから除外されると、スタック内でスパニングツリーの再コンバー
ジェンスが発生します（スタック外で発生する場合もあります）。残っているスタックメン

バのうち最も低いスタックポート IDを持つスタックメンバが、スタックルートになりま
す。

•スイッチスタック外にあるネイバースイッチに障害が発生したか、またはその電源が停止
した場合、通常のスパニングツリー処理が発生します。スパニングツリーの再コンバージェ

ンスは、アクティブなトポロジ内のスイッチが失われたことにより発生する場合もありま

す。

•スイッチスタック外にある新しいスイッチがネットワークに追加された場合、通常のスパ
ニングツリー処理が発生します。スパニングツリーの再コンバージェンスは、ネットワーク

にスイッチが追加されたことにより発生する場合もあります。
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スパニングツリー機能のデフォルト設定

表 30：スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

Rapid PVST+（PVST+とMSTPは
ディセーブル）

スパニングツリーモード

32768スイッチプライオリティ

128スパニングツリーポートプライオリティ（インターフェイス

単位で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーポートコスト（インターフェイス単位で設

定可能）

128スパニングツリーVLANポートプライオリティ（VLAN単位
で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーVLANポートコスト（VLAN単位で設定可
能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー

リリース 15.2(4) E以降では、STPのデフォルトモードは Rapid PVST+です。（注）

関連トピック

スパニングツリーのディセーブル化（CLI）, （402ページ）
サポートされるスパニングツリーインスタンス, （397ページ）
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スパニングツリー機能の設定方法

スパニングツリーモードの変更（CLI）
スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree Plus
（PVST+）、Rapid PVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォルト
では、スイッチは Rapid PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mode {pvst |mst | rapid-pvst}
4. interfaceinterface-id
5. spanning-tree link-type point-to-point
6. end
7. clear spanning-tree detected-protocols

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スパニングツリーモードを設定します。すべてのスタックメン

バーは、同じバージョンのスパニングツリーを実行します。

spanning-tree mode {pvst |mst |
rapid-pvst}

例：

スイッチ(config)# spanning-tree
mode pvst

ステップ 3   

• PVST+をイネーブルにするには、pvstを選択します。

• MSTPをイネーブルにするには、mstを選択します。

• rapid-pvstを選択して、RapidPVST+をイネーブルにします。
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスと

interfaceinterface-id

例：

スイッチ(config)# interface
GigabitEthernet1/0/1

ステップ 4   

しては、物理ポート、VLAN、ポートチャネルなどがあります。
VLAN IDの範囲は 1～ 4094です。指定できるポートチャネルの
範囲は 1～ 48です。

このポートのリンクタイプがポイントツーポイントであることを

指定します。

spanning-tree link-type
point-to-point

例：

スイッチ(config-if)# spanning-tree
link-type point-to-point

ステップ 5   

このポート（ローカルポート）をポイントツーポイントリンクで

リモートポートと接続し、ローカルポートが指定ポートになる

と、スイッチはリモートポートとネゴシエーションし、ローカル

ポートをフォワーディングステートにすばやく変更します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

スイッチ上のいずれかのポートが IEEE 802.1Dレガシースイッチ
上のポートに接続されている場合は、このコマンドによりスイッ

チ全体のプロトコル移行プロセスを再開します。

clear spanning-tree
detected-protocols

例：

スイッチ# clear spanning-tree
detected-protocols

ステップ 7   

このステップは、このスイッチで Rapid PVST+が稼働しているこ
とを指定スイッチが検出する場合のオプションです。

関連トピック

スパニングツリーモードおよびプロトコル, （396ページ）

スパニングツリーのディセーブル化（CLI）
スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく作
成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするのは、
ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、余分な

トラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネットワークの

パフォーマンスが大幅に低下します。

注意

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. no spanning-tree vlanvlan-id
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

vlan-idに指定できる範囲は 1～ 4094です。no spanning-tree vlanvlan-id

例：

スイッチ(config)# no spanning-tree vlan
300

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

サポートされるスパニングツリーインスタンス, （397ページ）
スパニングツリー機能のデフォルト設定, （400ページ）

ルートスイッチの設定（CLI）
特定の VLANでスイッチをルートとして設定するには、spanning-tree vlanvlan-idrootグローバル
コンフィギュレーションコマンドを使用して、スイッチプライオリティをデフォルト値（32768）
から、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフトウェアが各

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
403

スパニングツリー機能の設定方法



VLANについて、ルートスイッチのスイッチプライオリティを確認します。拡張システム IDを
サポートするため、スイッチは指定された VLANの自身のプライオリティを 24576に設定しま
す。この値によって、このスイッチを指定された VLANのルートに設定できます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大スイッチホップカウント）を指定するには、diameterキーワードを使用します。
ネットワーク直径を指定すると、スイッチはその直径を持つネットワークに最適なhelloタイム、
転送遅延時間、および最大エージングタイムを自動的に設定します。その結果、コンバージェン

スに要する時間が大幅に短縮されます。helloキーワードを使用して、自動的に計算される hello
タイムを上書きすることができます。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idroot primary [diameternet-diameter
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定されたVLANのルートになるように、スイッチを設定し
ます。

spanning-tree vlanvlan-idroot primary
[diameternet-diameter

例：

スイッチ(config)# spanning-tree vlan
20-24 root primary diameter 4

ステップ 3   

• vlan-idには、VLANID番号で識別された単一のVLAN、
ハイフンで区切られた範囲のVLAN、またはカンマで区
切られた一連のVLANを指定できます。指定できる範囲
は 1～ 4094です。

•（任意）diameternet-diameterには、任意の 2つのエンド
ステーション間の最大スイッチ数を指定します。範囲は

2～ 7です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

次の作業

ルートスイッチとしてスイッチを設定した後で、spanning-tree vlanvlan-idhello-time、spanning-tree
vlanvlan-idforward-time、および spanning-tree vlanvlan-idmax-ageグローバルコンフィギュレー
ションコマンドを使用して、helloタイム、転送遅延時間、および最大エージングタイムを手動
で設定することは推奨できません。

関連トピック

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （389ページ）
スパニングツリートポロジと BPDU, （387ページ）
接続を維持するためのエージングタイムの短縮, （396ページ）
STPの制約事項, （385ページ）

セカンダリルートデバイスの設定（CLI）
スイッチをセカンダリルートとして設定すると、スイッチプライオリティがデフォルト値（32768）
から 28672に変更されます。このプライオリティでは、スイッチがプライマリルートスイッチが
失敗した場合の、指定されたVLANのルートスイッチになる可能性があります。ここでは、その
他のネットワークスイッチが、デフォルトのスイッチプライオリティの 32768を使用しているた
めにルートスイッチになる可能性が低いことが前提となっています。

このコマンドを複数のスイッチに対して実行すると、複数のバックアップルートスイッチを設定

できます。spanning-tree vlanvlan-idroot primaryグローバルコンフィギュレーションコマンドで
プライマリルートスイッチを設定したときと同じネットワーク直径および helloタイム値を使用
してください。

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idroot secondary [diameternet-diameter
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定されたVLANのセカンダリルートになるように、スイッチ
を設定します。

spanning-tree vlanvlan-idroot
secondary [diameternet-diameter

例：

スイッチ(config)# spanning-tree

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連のVLANを指定できます。指定できる範囲は 1～
4094です。

vlan 20-24 root secondary diameter
4

•（任意）diameternet-diameterには、任意の 2つのエンドス
テーション間の最大スイッチ数を指定します。指定できる

範囲は 2～ 7です。

プライマリルートスイッチを設定したときと同じネットワーク

直径を使用してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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ポートプライオリティの設定（CLI）

スイッチがスイッチスタックのメンバである場合、spanning-tree [vlanvlan-id]port-prioritypriority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id]
cost costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディング
ステートにするインターフェイスを選択する必要があります。最初に選択させるインターフェ

イスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を

割り当てます。

（注）

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree port-prioritypriority
5. spanning-treevlanvlan-idport-prioritypriority
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/2

ステップ 3   

有効なインターフェイスは、物理ポートおよびポートチャ

ネル論理インターフェイス

（port-channelport-channel-number）です。
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目的コマンドまたはアクション

インターフェイスのポートプライオリティを設定します。spanning-tree port-prioritypriority

例：

スイッチ(config-if)# spanning-tree
port-priority 0

ステップ 4   

priorityに指定できる範囲は 0～ 240で、16ずつ増加しま
す。デフォルトは 128です。有効な値は 0、16、32、48、
64、80、96、112、128、144、160、176、192、208、224、
240です。その他の値はすべて拒否されます。値が小さいほ
ど、プライオリティが高くなります。

VLANのポートプライオリティを設定します。spanning-treevlanvlan-idport-prioritypriority

例：

スイッチ(config-if)# spanning-tree vlan
20-25 port-priority 0

ステップ 5   

• vlan-idには、VLANID番号で識別された単一のVLAN、
ハイフンで区切られた範囲の VLAN、またはカンマで
区切られた一連の VLANを指定できます。指定できる
範囲は 1～ 4094です。

• priorityに指定できる範囲は 0～ 240で、16ずつ増加し
ます。デフォルトは128です。有効な値は0、16、32、
48、64、80、96、112、128、144、160、176、192、
208、224、240です。その他の値はすべて拒否されま
す。値が小さいほど、プライオリティが高くなります。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

関連トピック

ポートプライオリティとパスコスト, （390ページ）

スイッチまたはポートがルートスイッチまたはルートポートになる仕組み, （394ページ）

パスコストの設定（CLI）
この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree costcost
5. spanning-tree vlanvlan-idcostcost
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスは、

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

物理ポートおよびポートチャネル論理インターフェイス

（port-channelport-channel-number）です。

インターフェイスのコストを設定します。spanning-tree costcost

例：

スイッチ(config-if)#
spanning-tree cost 250

ステップ 4   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。

costの範囲は 1～ 200000000です。デフォルト値はインターフェイ
スのメディア速度から派生します。

VLANのコストを設定します。spanning-tree vlanvlan-idcostcost

例：

スイッチ(config-if)#

ステップ 5   

ループが発生した場合、スパニングツリーはパスコストを使用し

て、フォワーディングステートにするインターフェイスを選択しま

す。低いパスコストは高速送信を表します。
spanning-tree vlan 10,12-15,20
cost 300 • vlan-idには、VLAN ID番号で識別された単一の VLAN、ハイ

フンで区切られた範囲のVLAN、またはカンマで区切られた一
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目的コマンドまたはアクション

連の VLANを指定できます。指定できる範囲は 1～ 4094で
す。

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

show spanning-treeinterfaceinterface-id特権 EXECコマンドで情報が表示されるのは、リンクアッ
プ動作可能の状態にあるポートに限られます。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティとパスコスト, （390ページ）

VLAN のデバイスプライオリティの設定（CLI）
スイッチプライオリティを設定して、スタンドアロンスイッチまたはスタックにあるスイッチが

ルートスイッチとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。スイッチのプライオリティを変更する場合は通

常、spanning-tree vlanvlan-idroot primaryおよび spanning-tree vlanvlan-idroot secondaryグロー
バルコンフィギュレーションコマンドを使用することを推奨します。

（注）

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idprioritypriority
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLANのスイッチプライオリティの設定spanning-tree
vlanvlan-idprioritypriority

ステップ 3   

• vlan-idには、VLAN ID番号で識別された単一の VLAN、ハイ
フンで区切られた範囲の VLAN、またはカンマで区切られた例：

スイッチ(config)# spanning-tree
vlan 20 priority 8192

一連のVLANを指定できます。指定できる範囲は 1～ 4094で
す。

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ
ルトは 32768です。この値が低いほど、スイッチがルートス
イッチとして選択される可能性が高くなります。

有効なプライオリティ値は4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、53248、
57344、61440です。その他の値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

hello タイムの設定（CLI）
helloタイムはルートスイッチによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
411

スパニングツリー機能の設定方法



手順の概要

1. enable
2. spanning-tree vlanvlan-idhello-timeseconds
3. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

VLANの helloタイムを設定します。helloタイムはルートスイッ
チによって設定メッセージが生成されて送信される時間の間隔で

す。このメッセージは、スイッチが活動中であることを表します。

spanning-tree
vlanvlan-idhello-timeseconds

例：

スイッチ(config)# spanning-tree
vlan 20-24 hello-time 3

ステップ 2   

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハイ
フンで区切られた範囲の VLAN、またはカンマで区切られた
一連の VLANを指定できます。指定できる範囲は 1～ 4094
です。

• secondsに指定できる範囲は 1～ 10です。デフォルトは 2で
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 3   

VLAN の転送遅延時間の設定（CLI）
この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idforward-timeseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLANの転送時間を設定します。転送遅延時間は、スパニング
ツリーラーニングステートおよびリスニングステートからフォ

spanning-tree
vlanvlan-idforward-timeseconds

例：

スイッチ(config)# spanning-tree
vlan 20,25 forward-time 18

ステップ 3   

ワーディングステートに移行するまでに、インターフェイスが

待機する秒数です。

• vlan-idには、VLAN ID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲の VLAN、またはカンマで区切ら
れた一連の VLANを指定できます。指定できる範囲は 1～
4094です。

• secondsに指定できる範囲は 4～ 30です。デフォルトは 15
です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

VLAN の最大エージングタイムの設定（CLI）
この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. spanning-tree vlanvlan-idmax-ageseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLANの最大エージングタイムを設定します。最大エージング
タイムは、スイッチが再設定を試す前にスパニングツリー設定

メッセージを受信せずに待機する秒数です。

spanning-tree
vlanvlan-idmax-ageseconds

例：

スイッチ(config)# spanning-tree
vlan 20 max-age 30

ステップ 3   

• vlan-idには、VLANID番号で識別された単一のVLAN、ハ
イフンで区切られた範囲のVLAN、またはカンマで区切ら
れた一連のVLANを指定できます。指定できる範囲は 1～
4094です。

• secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

転送保留カウントの設定（CLI）
転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用率に
大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバージェンス

を抑えることができます。この値は、デフォルト設定で使用することを推奨します。

（注）

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree transmit hold-countvalue
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

1秒間停止する前に送信できる BPDU数を設定しま
す。

spanning-tree transmit hold-countvalue

例：

スイッチ(config)# spanning-tree transmit
hold-count 6

ステップ 3   

valueに指定できる範囲は 1～ 20です。デフォルト値
は 6です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

スパニングツリーステータスのモニタリング

表 31：スパニングツリーステータス表示用のコマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail
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指定した VLANのスパニングツリー情報を表示します。show spanning-tree vlan vlan-id

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interface
interface-id

指定したインターフェイスのスパニングツリー portfast情
報を表示します。

show spanning-tree interface
interface-id portfast

インターフェイスステートのサマリーを表示します。ま

たはSTPステートセクションのすべての行を表示します。
show spanning-tree summary [totals]

スパニングツリーカウンタをクリアするには、clear spanning-tree [interface interface-id]特権EXEC
コマンドを使用します。

スパニングツリープロトコルに関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3650 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

STP の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
417

STP の機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
418

STP の機能情報



第 22 章

複数のスパニングツリープロトコルの設定

• 機能情報の確認, 419 ページ

• MSTPの前提条件, 419 ページ

• MSTPの制約事項, 420 ページ

• MSTPについて, 421 ページ

• MSTP機能の設定方法, 440 ページ

• MSTPに関する追加情報, 460 ページ

• MSTPの機能情報, 461 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MSTP の前提条件
• 2つ以上のスイッチを同じマルチスパニングツリー（MST）リージョンに設定するには、そ
の 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番
号、同じ名前を設定しなければなりません。
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• 2つ以上のスタックされたスイッチを同じMSTリージョンに設定するには、その 2つのス
イッチに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン番
号、同じ名前を設定しなければなりません。

•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イン
スタンスマッピングの割り当てが一致している必要があります。一致していないと、すべて

のトラフィックが 1つのリンク上で伝送されます。パスコストを手動で設定することで、ス
イッチスタック全体にわたりロードバランシングを実現できます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+とMST
クラウドの間でロードバランシングが機能するためには、すべてのMST境界ポートがフォ
ワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）マス
ターが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォワーディ
ングです。MSTクラウドが複数のMSTリージョンから構成されている場合、いずれかの
MSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリージョンに、
PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド内に含まれる
ルートへのパスが良くする必要があります。クラウド内のスイッチを手動で設定しなければ

ならない場合もあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）

MSTP の制約事項
• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

•スイッチスタックは最大 65のMSTインスタンスをサポートします。特定のMSTインスタ
ンスにマッピング可能な VLAN数に制限はありません。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1つ
のバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての VLAN
で Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポートさ
れません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク管理
プロトコル（SNMP）サポートを通じて、MSTリージョン内の各スイッチでMSTコンフィ
ギュレーション（リージョン名、リビジョン番号、およびVLANとインスタンスのマッピン
グ）を手動で設定することは可能です。

•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても分
割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互接続
された小規模な LANに分割することを推奨します。
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•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構成
されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッジ
プロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。ネット
ワーク内のMSTリージョンの数には制限はありませんが、各リージョンがサポートできる
スパニングツリーインスタンスの数は 65までです。VLANには、一度に 1つのスパニング
ツリーインスタンスのみ割り当てることができます。

•スイッチをルートスイッチとして設定した後に、spanning-treemst hello-time、spanning-tree
mst forward-time、および spanning-tree mst max-ageグローバルコンフィギュレーションコ
マンドを使用して、helloタイム、転送遅延時間、最大エージングタイムを手動で設定する
ことは推奨できません。

表 32：PVST+、MSTP、Rapid PVST+ の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

ありあり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）
ルートスイッチの設定（CLI）, （443ページ）
ルートスイッチ, （423ページ）

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

MSTP について

MSTP の設定
高速コンバージェンスのために RSTPを使用するMSTPでは、複数の VLANをグループ化して同
じスパニングツリーインスタンスにマッピングすることが可能で、多くのVLANをサポートする
のに必要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データトラフィック
に複数の転送パスを提供し、ロードバランシングを実現して、多数のVLANをサポートするのに
必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを使用すると、1つ
のインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）は影響を受けな

いので、ネットワークのフォールトトレランスが向上します。
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マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）

MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーンお
よびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバイダー
環境に求められる高可用性ネットワークを実現できます。

スイッチがMSTモードの場合、IEEE 802.1w準拠の RSTPが自動的にイネーブルになります。
RSTPは、IEEE 802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディング
ステートにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速コンバー

ジェンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリーの動
作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互換性を
保持しています。

スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに

見え、すべてのスタックメンバーが同一のスイッチ IDを使用します。

MSTP 設定時の注意事項
• spanning-tree modemstグローバルコンフィギュレーションコマンドを使用して、MSTをイ
ネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタック UplinkFastの設定のガイドラインについては、関
連項目のセクションの該当するセクションを参照してください。

•スイッチがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式（32
ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサポート

されます。

パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
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MSTPの前提条件, （419ページ）

MSTPの制約事項, （420ページ）

スパニングツリーの相互運用性と下位互換性, （397ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （471ページ）
UplinkFast, （465ページ）

ルートスイッチ

スイッチは、マッピングされているVLANグループのスパニングツリーインスタンスを保持して
います。スイッチ IDは、スイッチのプライオリティおよびスイッチのMACアドレスで構成され
ており、各インスタンスに関連付けられます。VLANのグループでは、最小のスイッチ IDをもつ
スイッチがルートスイッチになります。

スイッチをルートとして設定する場合は、スイッチプライオリティをデフォルト値（32768）か
らそれより大幅に低い値に変更し、スイッチが、指定したスパニングツリーインスタンスのルー

トスイッチになるようにします。このコマンドを入力すると、スイッチはルートスイッチのス

イッチプライオリティをチェックします。拡張システム IDをサポートしているため、24576とい
う値でスイッチが指定したスパニングツリーインスタンスのルートとなる場合、そのスイッチは

指定したインスタンスに対する自身のプライオリティを 24576に設定します。

指定されたインスタンスのルートスイッチに 24576に満たないスイッチプライオリティが設定さ
れている場合は、スイッチは自身のプライオリティを最小のスイッチプライオリティより 4096
だけ小さい値に設定します（4096は 4ビットスイッチプライオリティの最下位ビットの値で
す）。詳細については、関連項目の「Bridge ID,スイッチ Priority, and Extended System ID」リンク
を参照してください。

ネットワークが、拡張システム IDをサポートするスイッチとサポートしないものの両方で構成さ
れている場合、拡張システム IDをサポートするスイッチがルートスイッチになる可能性は低く
なります。古いソフトウェアを実行している接続スイッチのプライオリティよりVLAN番号が大
きい場合は常に、拡張システム IDによってスイッチプライオリティ値が増加します。

各スパニングツリーインスタンスのルートスイッチは、バックボーンまたはディストリビュー

ションスイッチでなければなりません。アクセススイッチをスパニングツリープライマリルー

トとして設定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大スイッチホップカウント）を指定するには、diameterキーワード（MSTインス
タンスが 0の場合のみ使用できる）を指定します。ネットワーク直径を指定すると、スイッチは
その直径を持つネットワークに最適な helloタイム、転送遅延時間、および最大エージングタイ
ムを自動的に設定します。その結果、コンバージェンスに要する時間が大幅に短縮されます。hello
キーワードを使用して、自動的に計算される helloタイムを上書きすることができます。

関連トピック

ルートスイッチの設定（CLI）, （443ページ）
MSTPの制約事項, （420ページ）
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ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （389ページ）

MST リージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使用
して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッチの
集まりによってMSTリージョンが構成されます。

MST設定では、それぞれのスイッチが属するMSTリージョンが制御されます。この設定には、
領域の名前、バージョン番号、MSTVLANとインスタンスの割り当てマップが含まれます。その
中でMSTリージョンの設定を指定することにより、リージョンのスイッチを設定します。MST
インスタンスにVLANをマッピングし、リージョン名を指定して、リビジョン番号を設定できま
す。手順と例については、関連項目の「MSTリージョンの設定の指定とMSTPのイネーブル化」
リンクをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理できる必
要があります。ネットワーク内のMSTリージョンの数には制限はありませんが、各リージョンが
サポートできるスパニングツリーインスタンスの数は 65までです。インスタンスは、0～ 4094
の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリーインスタンス
のみ割り当てることができます。

関連トピック

MSTリージョンの図, （427ページ）

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTPの前提条件, （419ページ）

MSTPの制約事項, （420ページ）

スパニングツリーの相互運用性と下位互換性, （397ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （471ページ）
UplinkFast, （465ページ）

IST、CIST、CST
すべてのスパニングツリーインスタンスが独立しているPVST+およびRapidPVST+とは異なり、
MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。

各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持しています。
インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。その他す
べてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニングツ
リーの情報はすべて、MSTP BPDU内にカプセル化されているMレコードに格納されていま
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す。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニングツリー
インスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。

同一リージョン内のすべてのMSTインスタンスは同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルートスイッチ ID、ルートパス
コストなど）を持っています。デフォルトでは、すべての VLANが ISTに割り当てられま
す。

MSTIはリージョンにローカルです。たとえばリージョン Aおよびリージョン Bが相互接続
されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリージョ
ンおよびシングルスパニングツリーを相互接続するCommon Spanning-Tree（CST）の集合で
す。

1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅する
CSTのサブツリーと見なされます。CISTは、IEEE802.1w、IEEE802.1s、および IEEE802.1D
標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによって形成さ

れます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。

MST リージョン内の動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。ISTが収束すると、ISTの
ルートは、CISTリージョナルルート（IEEE 802.1s標準が実装される以前は ISTマスターと呼ば
れた）になります。これは、リージョン内で最も小さいスイッチ ID、および CISTルートに対す
るパスコストをもつスイッチです。ネットワークに領域が1つしかない場合、CISTリージョナル
ルートは CISTルートにもなります。CISTルートがリージョンの外部にある場合、リージョンの
境界に位置するMSTPスイッチの 1つが CISTリージョナルルートとして選択されます。

MSTPスイッチは初期化時に、自身が CISTのルートおよび CISTリージョナルルートであること
を主張するために CISTルートと CISTリージョナルルートへのパスコストがいずれもゼロに設
定された BPDUを送信します。スイッチはすべてのMSTIを初期化し、そのすべてのルートであ
ることを主張します。スイッチは、ポート用に現在保存されているものより上位のMSTルート情
報（低いスイッチ ID、低いパスコストなど）を受信した場合、CISTリージョナルルートとして
の主張を放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリージョ
ナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古いサブ
リージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリージョンに
加入します。真の CISTリージョナルルートが含まれている以外のサブリージョンは、すべて縮
小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じ CISTリージョナルルート
を承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリージョン
内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同期させま
す。

関連トピック

MSTリージョンの図, （427ページ）
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MST リージョン間の動作

ネットワーク内に複数のリージョンまたはレガシー IEEE 802.1Dスイッチが混在している場合、
MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシーSTPスイッチから構成
されるCSTを構築して保持します。MSTIは、リージョンの境界にある ISTと組み合わさり、CST
になります。

ISTはリージョン内のすべてのMSTPスイッチを接続し、スイッチドドメイン全体を囲む CIST
のサブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。MST
リージョンは、隣接する STPスイッチおよびMSTリージョンへの仮想スイッチとして認識され
ます。

CSTインスタンスのみがBPDUを送受信し、MSTインスタンスはスパニングツリー情報をBPDU
に追加して隣接するスイッチと相互作用し、最終的なスパニングツリートポロジを算出します。

したがって、BPDU伝送に関連するスパニングツリーパラメータ（helloタイム、転送時間、最大
エージングタイム、最大ホップカウントなど）は、CSTインスタンスだけで設定されますが、そ
の影響はすべてのMSTインスタンスに及びます。スパニングツリートポロジに関連するパラメー
タ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライオリティなど）は、
CSTインスタンスとMSTインスタンスの両方で設定できます。

MSTPスイッチは、バージョン 3RSTPBPDUまたは IEEE802.1DSTPBPDUを使用して、レガシー
IEEE 802.1Dスイッチと通信します。MSTPスイッチは、MSTP BPDUを使用してMSTPスイッチ
と通信します。

関連トピック

MSTリージョンの図, （427ページ）

IEEE 802.1s の用語

シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全体

に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。CISTはネッ
トワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、内部修飾
子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルートスイッチ
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。MSTリージョンは、CISTへの単一スイッチと見なすことに注意してくだ
さい。CIST外部ルートパスコストは、これらの仮想スイッチ、およびどのリージョンにも
属さないスイッチの間で算出されるルートパスコストです。

• CISTリージョナルルートは、準規格の実装で ISTマスターと呼ばれていました。CISTルー
トが領域内にある場合、CISTリージョナルルートは CISTルートです。CISTルートがリー
ジョン内にない場合、CISTリージョナルルートは、リージョン内のCISTルートに最も近い
スイッチです。CISTリージョナルルートは、ISTのルートスイッチとして動作します。
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• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

表 33：準規格と規格の用語

シスコ標準シスコ先行標準IEEE 標準

CISTリージョナルルートISTマスターCISTリージョナルルート

CIST内部パスコストISTマスターパスコストCIST内部ルートパスコスト

ルートパスコストルートパスコストCIST外部ルートパスコスト

インスタンスルートインスタンスルートMSTIリージョナルルート

ルートパスコストルートパスコストMSTI内部ルートパスコスト

MST リージョンの図
この図は、3個のMSTリージョンとレガシー IEEE 802.1Dスイッチ（D）を示しています。リー
ジョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2の CIST
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リージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、CIST内
のそれぞれのサブツリーのルートです。RSTPはすべてのリージョンで稼働しています。

図 19：MST リージョン、CIST マスター、および CST ルート

関連トピック

MSTリージョン, （424ページ）
MSTリージョン内の動作, （425ページ）
MSTリージョン間の動作, （426ページ）

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーション
BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わりに、IP
Time To Live（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウントメカニ
ズムを使用します。

spanning-treemstmax-hopsグローバルコンフィギュレーションコマンドを使用することにより、
リージョン内の最大ホップを設定し、その値をリージョン内の ISTインスタンスとすべてのMST
インスタンスに適用できます。ホップカウントは、メッセージエージ情報と同じ結果になります

（再設定を開始）。インスタンスのルートスイッチは、コストが 0でホップカウントが最大値に
設定されている BPDU（Mレコード）を常に送信します。スイッチは、この BPDUを受信する
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と、受信した残りのホップカウントから 1を引き、生成するBPDUで残りのホップカウントとし
てこの値を伝播します。カウントがゼロに達すると、スイッチは BPDUを廃棄し、ポート用に維
持されている情報を期限切れにします。

BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、リー
ジョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ値が伝

播されます。

境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリージョ
ン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または異なる
MSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続します。境界
ポートは、LAN、単一のスパニングツリースイッチまたはMST設定が異なるスイッチの指定ス
イッチにも接続します。

IEEE 802.1s標準では、境界ポートの定義はなくなりました。IEEE 802.1Q-2002標準では、ポート
が受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分はCISTによって受信されるので、各MSTインスタンスは
個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。CISTの役割がルートや代替ルートの場
合、または外部BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能性があ
ります。

MSTリージョンには、スイッチおよび LANの両方が含まれます。セグメントは、DPのリージョ
ンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポートは境

界ポートになります。この定義では、リージョン内部の 2つのポートが、別のリージョンに属す
るポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を 1つのポートで
受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境界
ポートとして定義されない点です。

レガシーSTPスイッチがセグメントに存在する場合、メッセージは常に外部と見なされます。（注）

シスコ先行標準の実装から他に変更された点は、送信スイッチ IDを持つ RSTPまたはレガシー
IEEE 802.1Qスイッチの部分に、CISTリージョナルルートスイッチ IDフィールドが加えられた
ことです。リージョン全体は、一貫した送信者スイッチ IDをネイバースイッチに送信し、単一
仮想スイッチのように動作します。この例では、Aまたは Bがセグメントに指定されているかど
うかに関係なく、ルートの一貫した送信者スイッチ IDが同じである BPDUをスイッチ Cが受信
します。
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IEEE 802.1s の実装
シスコの IEEE MST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されてい
る標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。

ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に投影
されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する CIST
ポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在していま
す。

•境界ポートがCISTリージョナルルートのルートポートである場合：CISTインスタンスポー
トを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった後であ
れば（その後フォワーディングします）、その場合のみ合意を返信してフォワーディングス

テートに移行できます。MSTIポートには、特別なマスターの役割があります。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CISTポー
トのステートおよび役割に従います。標準では提供される情報が少ないため、MSTIポート
が BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブロックでき
る理由がわかりにくい場合があります。この場合、境界の役割自体は存在していませんが、

showコマンドで見ると、出力される typeカラムで、ポートが境界ポートとして認識されて
いることがわかります。

レガシーおよび規格スイッチの相互運用

準規格スイッチの自動検出はエラーになることがあるので、インターフェイスコンフィギュレー

ションコマンドを使用して準規格ポートを識別できます。スイッチの規格と準規格の間にリー

ジョンを形成することはできませんが、CISTを使用して相互運用することができます。このよう
な特別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバランシングだけ

です。ポートが先行標準の BPDUを受信すると、CLI（コマンドラインインターフェイス）には
ポートの設定に応じて異なるフラグが表示されます。スイッチが準規格 BPDU送信用に設定され
ていないポートで準規格 BPDUを初めて受信したときは、Syslogメッセージも表示されます。

Aが規格のスイッチで、Bが準規格のスイッチとして、両方とも同じリージョンに設定されてい
るとします。AはCISTのルートスイッチです。BのセグメントXにはルートポート（BX）、セ
グメント Yには代替ポート（BY）があります。セグメント Yがフラップして BYのポートが代
替になってから準規格 BPDUを 1つ送信すると、AYは準規格スイッチが Yに接続されているこ
とを検出できず、規格 BPDUの送信を続けます。ポート BYは境界に固定され、Aと Bとの間で
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のロードランシングは不可能になります。セグメントXにも同じ問題がありますが、Bはトポロ
ジの変更であれば送信する場合があります。

図 20：規格および準規格のスイッチの相互運用

規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEEMST標準にはこの機能が存在していませんが、Cisco IOS Releaseには加えられています。ソ
フトウェアは、受信した BPDUでポートのロールおよびステートの一貫性をチェックし、ブリッ
ジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ A
はルートスイッチであり、スイッチBへのリンクでBPDUは失われます。RSTPおよびMSTBPDU
には、送信側ポートの役割とステートが含まれます。スイッチ Aはこの情報を使用し、ルータ A
が送信する上位 BPDUにスイッチ Bが反応しないこと、およびスイッチ Bがルートスイッチで
はなく指定ブリッジであることを検出できます。この結果、スイッチ Aは、そのポートをブロッ
クし（またはブロックし続け）、ブリッジングループが防止されます。

図 21：単一方向リンク障害の検出
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MSTP およびスイッチスタック
スイッチスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに

見え、すべてのスタックメンバーが与えられたスパニングツリーに同一のブリッジ IDを使用し
ます。ブリッジ IDは、アクティブスイッチのMACアドレスから取得されます。

MSTPをサポートしていないスイッチが、MSTPまたはリバースをサポートしているスイッチス
タックに追加されると、スイッチはバージョンが不一致の状態になります。可能な場合、スイッ

チは、スイッチスタックで実行中のソフトウェアと同じバージョンに自動的にアップグレードま

たはダウングレードされます。

IEEE 802.1D STP との相互運用性
MSTPが稼働しているスイッチは、IEEE 802.1D準拠のレガシースイッチとの相互運用を可能に
する組み込み型のプロトコル移行メカニズムをサポートします。このスイッチは、レガシー IEEE
802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を
受信すると、そのポート上では IEEE802.1DBPDUのみを送信します。また、MSTPスイッチは、
レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、または
RSTP BPDU（バージョン 2）を受信することによって、ポートがリージョンの境界に位置してい
ることを検出できます。

ただし、スイッチが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシースイッチが指定スイッチでない限り、レガシースイッチがリンクから削

除されたかどうか検出できないためです。このスイッチが接続するスイッチがリージョンに加入

していると、スイッチはポートに境界の役割を割り当て続ける場合があります。プロトコル移行

プロセスを再開するには（強制的にネイバースイッチと再びネゴシエーションするには）、clear
spanning-tree detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシースイッチが RSTPスイッチであれば、これらのスイッチは、RSTP
BPDU同様にMSTP BPDUを処理できます。したがって、MSTPスイッチは、バージョン 0コン
フィギュレーションと TCN BPDUまたはバージョン 3 MSTP BPDUのいずれかを境界ポートで送
信します。境界ポートは、LAN、単一スパニングツリースイッチまたはMST設定が異なるスイッ
チのいずれかの指定のスイッチに接続します。

RSTP 概要
RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェンスを
実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE 802.1Dスパニン
グツリーのデフォルトに設定されている 50秒とは異なります）。

ポートの役割およびアクティブトポロジ

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コンバー
ジェンスを実現します。RSTPはスイッチをルートスイッチとして最も高いスイッチプライオリ
ティ（プライオリティの数値が一番小さい）に選択するために、IEEE802.1DSTP上に構築されま
す。RSTPは、次のうちいずれかのポートの役割をそれぞれのポートに割り当てます。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
432

MSTP について



•ルートポート：スイッチがルートスイッチにパケットを転送するとき、最適なパス（最低
コスト）を提供します。

•指定ポート：指定スイッチに接続し、その LANからルートスイッチにパケットを転送する
とき、パスコストを最低にします。DPは、指定スイッチがLANに接続されているポートで
す。

•代替ポート：現在のルートポートが提供したパスに代わるルートスイッチへの代替パスを
提供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートは、2つのポートがループバック内で
ポイントツーポイントリンクによって接続されるか、共有 LANセグメントとの複数の接続
がスイッチにある場合に限って存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。

ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれます。

代替ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジから除外さ

れます。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルート
ポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバック

アップポートが必ず廃棄ステート（IEEE 802.1Dのブロッキングステートと同じ）になるように
保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 34：ポートステートの比較

ポートがアクティブトポロジに

含まれているか

RSTP ポートステー
ト

STP ポートステー
ト（IEEE 802.1D）

Operational Status

いいえ廃棄ブロッキングイネーブル

いいえ廃棄リスニングイネーブル

はいラーニングラーニングイネーブル

はいフォワーディングフォワーディングイネーブル

いいえ廃棄ディセーブルディセーブル

Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではなく
ブロッキングとして定義します。DPはリスニングステートから開始します。
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高速コンバージェンス

RSTPは、スイッチ、スイッチポート、LANのうちいずれかの障害のあと、接続の高速回復を提
供します。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続したポー

トに、高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマンド
を使用して RSTPスイッチでエッジポートとしてポートを設定した場合、エッジポートは
フォワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポートと同
じであり、単一エンドステーションに接続しているポートだけでイネーブルにする必要があ

ります。

•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブロッ
クし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

スイッチ Aがスイッチ Bにポイントツーポイントリンクで接続され、すべてのポートはブ
ロッキングステートになっています。スイッチ Aのプライオリティがスイッチ Bのプライ
オリティよりも数値的に小さいとします。スイッチAは提案メッセージ（提案フラグを設定
した設定 BPDU）をスイッチ Bに送信し、指定スイッチとしてそれ自体を提案します。

スイッチBは、提案メッセージの受信後、提案メッセージを受信したポートを新しいルート
ポートとして選択し、エッジ以外のすべてのポートを強制的にブロッキングステートにし

て、新しいルートポートを介して合意メッセージ（合意フラグを設定したBPDU）を送信し
ます。

スイッチ Aも、スイッチ Bの合意メッセージの受信後、指定ポートをフォワーディングス
テートにすぐに移行します。スイッチ Bはすべてのエッジ以外のポートをブロックし、ス
イッチ Aおよびルータ Bの間にポイントツーポイントリンクがあるので、ネットワークに
ループは形成されません。

スイッチ Cがスイッチ Bに接続すると、同様のセットのハンドシェークメッセージが交換
されます。スイッチCはスイッチBに接続されているポートをルートポートとして選択し、
両端がフォワーディングステートにすぐに移行します。このハンドシェーク処理を繰り返し

て、もう 1つのスイッチがアクティブトポロジーに加わります。ネットワークが収束する
と、この提案/合意ハンドシェイクがルートからスパニングツリーのリーフへと進みます。

スイッチスタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポートが
フォワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェイク
中にすべてのスタックメンバーから確認メッセージを受信できます。スイッチがMSTモー
ドの場合、CSRTは自動的にイネーブルにされます。

スイッチはポートのデュプレックスモードによってリンクタイプを学習します。全二重ポー

トはポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。

spanning-tree link-typeインターフェイスコンフィギュレーションコマンドを使用すると、
デュプレックス設定によって制御されるデフォルト設定を無効にすることができます。
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図 22：高速コンバージェンスの提案と合意のハンドシェイク

ポートロールの同期

スイッチがそのルータのポートの 1つで提案メッセージを受信し、そのポートが新しいルート
ポートとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強制的
に同期化します。

その他すべてのポートが同期化されている場合、スイッチはルートポートで受信した上位ルート

情報で同期化されます。スイッチのそれぞれのポートは、次のような場合に同期化します。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートでエッジポートとして設定されていない場合、RSTPに
よって新しいルート情報と強制的に同期されると、その指定ポートはブロッキングステートに移

行します。一般的に RSTPがルート情報でポートを強制的に同期化し、ポートが上の条件を満た
していない場合、そのポートステートはブロッキングに設定されます。
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スイッチは、すべてのポートが同期化されたことを確認した後で、ルートポートに対応する指定

スイッチに合意メッセージを送信します。ポイントツーポイントリンクで接続されたスイッチが

ポートの役割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行します。

図 23：高速コンバージェンス中のイベントのシーケンス

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィールドは
0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 35：RSTP BPDU フラグ

機能ビット

トポロジーの変化（TC）0

提案1

ポートの役割：

不明

代替ポート

ルートポート

指定ポート

2～ 3:

00

01

10

11

ラーニング4
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機能ビット

フォワーディング5

合意6

トポロジー変更確認応答（TCA）7

送信側スイッチは RSTP BPDUの提案フラグを設定し、そのLANの指定スイッチとして自分自身
を提案します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側スイッチは、RSTP BPDUの合意フラグを設定して以前の提案を受け入れます。合意メッ
セージ内のポートロールは、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。TCフラグが使用されて、TCが
示されます。ただし、IEEE 802.1Dスイッチとの相互運用性を保つために、RSTPスイッチはTCN
BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定され

ます。

優位 BPDU 情報の処理
ポートに現在保存されているルート情報よりも優位のルート情報（小さいスイッチ ID、低いパス
コストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルートポー
トとして提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化します。

受信した BPDUが、提案フラグが設定されている RSTP BPDUである場合、スイッチはその他す
べてのポートが同期化されてから合意メッセージを送信します。BPDUが IEEE 802.1D BPDUの
場合、スイッチは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。新し

いルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が必要
となります。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポートに

なる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信しませ
ん。DPは、転送遅延タイマーが失効するまで、提案フラグを設定してBPDUを送信し続け、転送
遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理
指定ポートの役割を持つ下位 BPDU（そのポートに現在保存されている値より大きいスイッチ ID
、高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の自身の

情報で応答します。

トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説明
します。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
437

MSTP について



•検出：IEEE 802.1Dでは、どのようなブロッキングステートとフォワーディングステートと
の間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するのは、
ブロッキングステートからフォワーディングステートに移行する場合だけです（トポロジ

の変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけるステー

ト変更は、TCの原因になりません。RSTPスイッチは、TCを検出すると、TCNを受信した
ポートを除く、エッジ以外のすべてのポートで学習した情報を削除します。

•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTPスイッチは TCN BPDUの処理と生成を行いま
す。

•確認：RSTPスイッチは、指定ポートで IEEE 802.1Dスイッチから TCNメッセージを受信し
た場合、TCAビットが設定された IEEE 802.1Dコンフィギュレーション BPDUで応答しま
す。ただし、IEEE 802.1Dスイッチに接続されたルートポートで TC時間タイマー（IEEE
802.1Dのトポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定されたコン
フィギュレーション BPDUが受信された場合、TC時間タイマーはリセットされます。

この処理は、IEEE 802.1Dスイッチをサポートする目的でのみ必要とされます。RSTP BPDU
は TCAビットが設定されていません。

•伝播：RSTPスイッチは、DPまたはルートポートを介して別のスイッチから TCメッセージ
を受信すると、エッジ以外のすべてのDP、およびルートポート（TCメッセージを受信した
ポートを除く）に変更を伝播します。スイッチはこのようなすべてのポートでTC-whileタイ
マーを開始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE 802.1Dスイッチとの下位互換性を保つため、RSTPは IEEE 802.1D
コンフィギュレーションBPDUおよびTCNBPDUをポート単位で必要に応じて送信します。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低時
間を指定）、RSTP BPDUが送信されます。このタイマーがアクティブである間、スイッチ
はそのポートで受信したすべての BPDUを処理し、プロトコルタイプを無視します。

スイッチはポートの移行遅延タイマーが満了した後に IEEE 802.1D BPDUを受信した場合、
IEEE 802.1Dスイッチに接続されていると想定し、IEEE 802.1D BPDUのみの使用を開始しま
す。ただし、RSTPスイッチが 1つのポートで IEEE 802.1DBPDUを使用していて、タイマー
が満了した後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポートで RSTP
BPDUの使用が開始されます。

プロトコル移行プロセス

MSTPが稼働しているスイッチは、IEEE 802.1D準拠のレガシースイッチとの相互運用を可能に
する組み込み型のプロトコル移行メカニズムをサポートします。このスイッチは、レガシー IEEE
802.1Dコンフィギュレーション BPDU（プロトコルバージョンが 0に設定されている BPDU）を
受信すると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MSTスイッチは、
レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、または
RSTBPDU（バージョン2）を受信することによって、ポートがリージョンの境界に位置している
ことを検出できます。
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ただし、スイッチが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシースイッチが指定スイッチでない限り、レガシースイッチがリンクから削

除されたかどうか検出できないためです。また、接続するスイッチがリージョンに加入している

と、スイッチはポートに境界の役割を割り当て続ける場合があります。

関連トピック

プロトコルの移行プロセスの再開（CLI）, （459ページ）

MSTP のデフォルト設定

表 36：MSTP のデフォルト設定

デフォルト設定機能

MSTPスパニングツリーモード

32768スイッチプライオリティ（CISTポートごとに設定可能）

128スパニングツリーポートプライオリティ（CISTポート
単位で設定可能）

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

スパニングツリーポートコスト（CISTポート単位で設
定可能）

3秒helloタイム

20秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

関連トピック

サポートされるスパニングツリーインスタンス, （397ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
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MSTP 機能の設定方法

MST リージョン設定の指定と MSTP のイネーブル化（CLI）
2つ以上のスイッチを同じMSTリージョンに設定するには、その 2つのスイッチに同じVLAN/イ
ンスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定しなけれ

ばなりません。

リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メン
バーでは、RSTP BPDUを処理できる必要があります。ネットワーク内のMSTリージョンの数に
は制限はありませんが、各リージョンがサポートできるスパニングツリーインスタンスの数は65
までです。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てることができ
ます。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst configuration
4. instanceinstance-idvlanvlan-range
5. namename
6. revisionversion
7. show pending
8. exit
9. spanning-tree mode mst
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

MSTコンフィギュレーションモードを開始します。spanning-tree mst configuration

例：

スイッチ(config)# spanning-tree
mst configuration

ステップ 3   

VLANをMSTIにマップします。instanceinstance-idvlanvlan-range

例：

スイッチ(config-mst)# instance 1
vlan 10-20

ステップ 4   

• instance-idに指定できる範囲は、0～ 4094です。

• vlanvlan-rangeに指定できる範囲は、1～ 4094です。

VLANをMSTIにマップする場合、マッピングは増加され、
コマンドに指定したVLANは、以前マッピングしたVLAN
に追加されるか、そこから削除されます。

VLANの範囲を指定するには、ハイフンを使用します。たとえ
ば instance 1 vlan 1-63では、VLAN 1～ 63がMSTインスタンス
1にマップされます。

一連の VLANを指定するには、カンマを使用します。たとえば
instance 1 vlan 10, 20, 30と指定すると、VLAN 10、20、30が
MSTインスタンス 1にマップされます。

コンフィギュレーション名を指定します。name文字列の最大の
長さは 32文字であり、大文字と小文字が区別されます。

namename

例：

スイッチ(config-mst)# name region1

ステップ 5   

設定リビジョン番号を指定します。指定できる範囲は0～65535
です。

revisionversion

例：

スイッチ(config-mst)# revision 1

ステップ 6   

保留中の設定を表示し、設定を確認します。show pending

例：

スイッチ(config-mst)# show pending

ステップ 7   

すべての変更を適用し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

スイッチ(config-mst)# exit

ステップ 8   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
441

MSTP 機能の設定方法



目的コマンドまたはアクション

MSTPをイネーブルにします。RSTPもイネーブルになります。spanning-tree mode mst

例：

スイッチ(config)# spanning-tree
mode mst

ステップ 9   

スパニングツリーモードを変更すると、すべてのスパニングツ

リーインスタンスは以前のモードであるため停止し、新しいモー

ドで再起動するので、トラフィックを中断させる可能性があり

ます。

MSTPと PVST+またはMSTPと Rapid PVST+を同時に実行する
ことはできません。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 10   

関連トピック

MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）
MSTPの前提条件, （419ページ）

MSTPの制約事項, （420ページ）

スパニングツリーの相互運用性と下位互換性, （397ページ）
オプションのスパニングツリー設定時の注意事項

BackboneFast, （471ページ）
UplinkFast, （465ページ）
MSTPのデフォルト設定, （439ページ）

ルートスイッチの設定（CLI）, （443ページ）
MSTPの制約事項, （420ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （389ページ）
セカンダリルートスイッチの設定（CLI）, （444ページ）
ポートプライオリティの設定（CLI）, （446ページ）
パスコストの設定（CLI）, （448ページ）
スイッチプライオリティの設定（CLI）, （449ページ）
helloタイムの設定（CLI）, （451ページ）
転送遅延時間の設定（CLI）, （452ページ）
最大エージングタイムの設定（CLI）, （454ページ）
最大ホップカウントの設定（CLI）, （455ページ）
高速移行を確実にするためのリンクタイプの指定（CLI）, （456ページ）
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ネイバータイプの設定（CLI）, （457ページ）
プロトコルの移行プロセスの再開（CLI）, （459ページ）

ルートスイッチの設定（CLI）
この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例のステップ 2では、インス
タンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたイ
ンスタンス IDが 0であるためです。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idroot primary
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ルートスイッチとしてスイッチを設定します。spanning-treemstinstance-idroot primary

例：

スイッチ(config)# spanning-tree mst 0
root primary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら

れた一連のインスタンスを指定できます。指定できる

範囲は 0～ 4094です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

ルートスイッチ, （423ページ）

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTPの制約事項, （420ページ）

ブリッジ ID、デバイスプライオリティ、および拡張システム ID, （389ページ）
セカンダリルートスイッチの設定（CLI）, （444ページ）

セカンダリルートスイッチの設定（CLI）
拡張システム IDをサポートするスイッチをセカンダリルートとして設定する場合、スイッチプ
ライオリティはデフォルト値（32768）から 28672に修正されます。プライマリルートスイッチ
で障害が発生した場合は、このスイッチが指定インスタンスのルートスイッチになる可能性があ

ります。ここでは、その他のネットワークスイッチが、デフォルトのスイッチプライオリティの

32768を使用しているためにルートスイッチになる可能性が低いことが前提となっています。

このコマンドを複数のスイッチに対して実行すると、複数のバックアップルートスイッチを設定

できます。spanning-tree mstinstance-idroot primaryグローバルコンフィギュレーションコマンド
でプライマリルートスイッチを設定したときと同じネットワーク直径および helloタイム値を使
用してください。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタンス IDとし
て 0を使用します。これは「関連項目」で示されている手順によって設定されたインスタンス ID
が 0であるためです。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idroot secondary
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

セカンダリルートスイッチとしてスイッチを設定します。spanning-tree mstinstance-idroot
secondary

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

スイッチ(config)# spanning-tree mst 0
root secondary

れた一連のインスタンスを指定できます。指定できる

範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
ルートスイッチの設定（CLI）, （443ページ）
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ポートプライオリティの設定（CLI）
ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステート
にするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライオリ

ティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオリティ

値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライオリティ

値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイスをフォワー
ディングステートにし、他のインターフェイスをブロックします。

スイッチがスイッチスタックのメンバーの場合、spanning-tree mst [instance-id]
port-prioritypriorityインターフェイスコンフィギュレーションコマンドの代わりに、
spanning-tree mst [instance-id] costcostインターフェイスコンフィギュレーションコマンドを
使用し、フォワーディングステートにするインターフェイスを選択する必要があります。最

初に選択させたいポートには、より小さいコスト値を割り当て、最後に選択させたいポートに

は、より大きいコスト値を割り当てることができます。詳細については、関連項目の下に表示

されるパスコストのトピックを参照してください。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mstinstance-idport-prioritypriority
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートプライオリティを設定します。spanning-tree
mstinstance-idport-prioritypriority

ステップ 4   

• instance-idには、単一のインスタンス、ハイフンで区切ら
れた範囲のインスタンス、またはカンマで区切られた一連例：

スイッチ(config-if)# spanning-tree
mst 0 port-priority 64

のインスタンスを指定できます。指定できる範囲は 0～
4094です。

• priority値の範囲は 0～ 240で、16ずつ増加します。デフォ
ルト値は 128です。値が小さいほど、プライオリティが高
くなります。

使用可能な値は、0、16、32、48、64、80、96、112、128、
144、160、176、192、208、224、240だけです。その他の
値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

show spanning-tree mstinterfaceinterface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。ポートがリンクアップ動作状態になっていない場

合は、show running-config interface特権 EXECコマンドを使用して設定を確認できます。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
447

MSTP 機能の設定方法



関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
パスコストの設定（CLI）, （448ページ）

パスコストの設定（CLI）
MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループが
発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェイス
を選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に選択さ

れるインターフェイスには高いコスト値を割り当てることができます。すべてのインターフェイ

スに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェ
イスをフォワーディングステートにし、他のインターフェイスをブロックします。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mstinstance-idcostcost
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。有効なインターフェイスに

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

は、物理ポートとポートチャネル論理インターフェイスがありま

す。指定できるポートチャネルの範囲は 1～ 48です。

コストを設定します。spanning-treemstinstance-idcostcost

例：

スイッチ(config-if)#

ステップ 4   

ループが発生した場合、MSTPはパスコストを使用して、フォワー
ディングステートにするインターフェイスを選択します。低いパ

スコストは高速送信を表します。
spanning-tree mst 0 cost
17031970 • instance-idには、単一のインスタンス、ハイフンで区切られ

た範囲のインスタンス、またはカンマで区切られた一連のイ

ンスタンスを指定できます。指定できる範囲は 0～ 4094で
す。

• costの範囲は 1～ 200000000です。デフォルト値はインター
フェイスのメディア速度から派生します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

show spanning-tree mst interfaceinterface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、showrunning-config特権EXEC
コマンドを使用して設定を確認してください。

関連トピック

ポートプライオリティの設定（CLI）, （446ページ）
MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

スイッチプライオリティの設定（CLI）
スイッチのプライオリティを変更すると、スタンドアロンスイッチまたはスタック内のスイッチ

であるかに関係なく、ルートスイッチとして選択される可能性が高くなります。
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このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-tree mst
instance-idroot primaryおよび spanning-tree mstinstance-idroot secondaryグローバルコンフィ
ギュレーションコマンドを使用して、スイッチをルートまたはセカンダリルートスイッチと

して指定することをお勧めします。これらのコマンドが動作しない場合にのみスイッチプライ

オリティを変更する必要があります。

（注）

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

使用する指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタン
ス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定されたインス
タンス IDが 0であるためです。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mstinstance-idprioritypriority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチのプライオリティを設定します。spanning-tree
mstinstance-idprioritypriority

ステップ 3   

• instance-idには、単一のインスタンス、ハイフンで区切られた
範囲のインスタンス、またはカンマで区切られた一連のイン

スタンスを指定できます。指定できる範囲は 0～ 4094です。
例：

スイッチ(config)# spanning-tree
mst 0 priority 40960
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目的コマンドまたはアクション

• priorityの範囲は 0～ 61440で、4096ずつ増加します。デフォ
ルトは 32768です。この値が低いほど、スイッチがルートス
イッチとして選択される可能性が高くなります。

使用可能な値は、0、4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、53248、
57344、61440です。これらは唯一の許容値です。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

hello タイムの設定（CLI）
helloタイムはルートスイッチによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst hello-timeseconds
4. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、helloタイムを設定し
ます。helloタイムはルートスイッチによって設定メッセー

spanning-tree mst hello-timeseconds

例：

スイッチ(config)# spanning-tree mst
hello-time 4

ステップ 3   

ジが生成されて送信される時間の間隔です。このメッセージ

は、スイッチが活動中であることを表します。

secondsに指定できる範囲は 1～ 10です。デフォルトは 3で
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

転送遅延時間の設定（CLI）

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree mst forward-timeseconds
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、転送時間を設定しま
す。転送遅延時間は、スパニングツリーラーニングステー

spanning-treemst forward-timeseconds

例：

スイッチ(config)# spanning-tree mst
forward-time 25

ステップ 3   

トおよびリスニングステートからフォワーディングステー

トに移行するまでに、ポートが待機する秒数です。

secondsに指定できる範囲は 4～ 30です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
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最大エージングタイムの設定（CLI）

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst max-ageseconds
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

すべてのMSTインスタンスについて、最大経過時間を設定
します。最大エージングタイムは、スイッチが再設定を試

spanning-tree mst max-ageseconds

例：

スイッチ(config)# spanning-tree mst
max-age 40

ステップ 3   

す前にスパニングツリー設定メッセージを受信せずに待機

する秒数です。

secondsに指定できる範囲は 6～ 40です。デフォルトは 20
です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

最大ホップカウントの設定（CLI）
この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. spanning-tree mst max-hopshop-count
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

BPDUを廃棄してポート用に保持していた情報を期限切
れにするまでの、リージョンでのホップ数を設定します。

spanning-tree mst max-hopshop-count

例：

スイッチ(config)# spanning-tree mst
max-hops 25

ステップ 3   

hop-countに指定できる範囲は 1～ 255です。デフォルト
値は 20です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

高速移行を確実にするためのリンクタイプの指定（CLI）
ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは提
案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループがな

いトポロジを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御されま

す。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。MSTP
を実行しているリモートスイッチの単一ポートに、半二重リンクを物理的にポイントツーポイン

トで接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディングステート

への高速移行をイネーブルにすることができます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。こ
の例では、インスタンス IDとして 0を使用し、インターフェイスとしてGigabitEthernet1/0/1を使
用します。これは「関連項目」で示されている手順によってインスタンス IDとインターフェイス
がそのように設定されているためです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree link-type point-to-point
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。有効なイン

interfaceinterface-id

例：

スイッチ(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ターフェイスには、物理ポート、VLAN、およびポート
チャネル論理インターフェイスがあります。VLANIDの範
囲は 1～ 4094です。指定できるポートチャネルの範囲は
1～ 48です。

ポートのリンクタイプがポイントツーポイントであること

を指定します。

spanning-tree link-type point-to-point

例：

スイッチ(config-if)# spanning-tree
link-type point-to-point

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）

ネイバータイプの設定（CLI）
トポロジには、先行標準に準拠したデバイスと IEEE802.1s標準準拠のデバイスの両方を加えるこ
とができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、規格

BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一致がある
場合は、CISTだけがインターフェイスで動作します。

準規格 BPDUだけを送信するようにポートを設定できます。ポートが STP互換モードになってい
ても、すべての showコマンドで準規格フラグが表示されます。

この手順は任意です。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree mst pre-standard
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。有効

なインターフェイスには、物理ポートが含まれます。

interfaceinterface-id

例：

スイッチ(config)# interface
GigabitEthernet1/0/1

ステップ 3   

ポートが準規格 BPDUだけを送信できることを指定し
ます。

spanning-tree mst pre-standard

例：

スイッチ(config-if)# spanning-tree mst
pre-standard

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
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プロトコルの移行プロセスの再開（CLI）
この手順では、プロトコル移行プロセスを再開し、ネイバースイッチとの再ネゴシエーションを

強制します。また、スイッチをMSTモードに戻します。これは、IEEE 802.1D BPDUの受信後に
スイッチがそれらを受信しない場合に必要です。

スイッチでプロトコルの移行プロセスを再開する（隣接するスイッチで再ネゴシエーションを強

制的に行う）手順については、これらの手順に従ってください。

はじめる前に

マルチスパニングツリー（MST）が、スイッチで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェイスが
分かっている必要があります。この例では、インターフェイスとして GigabitEthernet1/0/1を使用
します。それが「関連項目」で示されている手順によって設定されたインターフェイスであるか

らです。

手順の概要

1. enable
2. 次のいずれかのコマンドを入力します。

• clear spanning-tree detected-protocols

• clear spanning-tree detected-protocolsinterfaceinterface-id

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

スイッチがMSTPモードに戻り、プロトコル
の移行プロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2   

• clear spanning-tree detected-protocols

• clear spanning-tree
detected-protocolsinterfaceinterface-id

例：
スイッチ# clear spanning-tree detected-protocols
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目的コマンドまたはアクション

または

スイッチ# clear spanning-tree detected-protocols
interface GigabitEthernet1/0/1

次の作業

この手順は、スイッチでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロトコ
ルバージョンが 0に設定された BPDU）を受信する場合に、繰り返しが必要なことがあります。

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
プロトコル移行プロセス, （438ページ）

MSTP に関する追加情報

関連資料

マニュアルタイトル関連項目

LAN Switching Command
Reference, Cisco IOS XE Release
3SE（Catalyst 3650 Switches）

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

MSTP の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 23 章

オプションのスパニングツリー機能の設定

• オプションのスパニングツリー機能について, 463 ページ

• オプションのスパニングツリー機能の設定方法, 475 ページ

• スパニングツリーステータスのモニタリング, 490 ページ

• オプションのスパニングツリー機能に関する追加情報, 490 ページ

• オプションのスパニングツリー機能の機能情報, 491 ページ

オプションのスパニングツリー機能について

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているインター
フェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキングステー

トから直接フォワーディングステートに移行します。
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1台のワークステーションまたはサーバに接続されているインターフェイス上でPortFastを使用す
ると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続できます。

図 24：PortFast がイネーブルなインターフェイス

1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動すると、
PortFastがイネーブルに設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートでイネーブルにして、この機能をイネーブル

にできます。

関連トピック

PortFastのイネーブル化（CLI）, （475ページ）

オプションのスパニングツリー機能の制約事項

BPDU ガード
ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネーブ
ルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は次の

点で異なります。

PortFastエッジ対応ポート上でグローバルレベルで BPDUガードをイネーブルにすると、スパニ
ングツリーは、BPDUが受信されると、PortFastエッジ動作ステートのポートをシャットダウン
します。有効な設定では、PortFastエッジ対応ポートは BPDUを受信しません。PortFastエッジ対
応ポートが BPDUを受信した場合は、許可されていないデバイスの接続などの無効な設定が存在
することを示しており、BPDUガード機能によってポートは error-disabledステートになります。
この状態になると、スイッチは違反が発生したポート全体をシャットダウンします。

PortFastエッジ機能をイネーブルにせずにインターフェイスレベルでポート上の BPDUガードを
イネーブルにした場合、ポートが BPDUを受信すると、error-disabledステートになります。
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インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパニン

グツリーに参加しないようにするには、BPDUガード機能を使用します。

関連トピック

BPDUガードのイネーブル化（CLI）, （477ページ）

BPDU フィルタリング
BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インターフェ
イス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なります。

グローバルレベルでは、PortFastエッジ対応インターフェイスで BPDUフィルタリングをイネー
ブルにすると、PortFastエッジ動作ステートにあるインターフェイスでの BPDUの送受信が防止
されます。ただし、リンクが確立してからスイッチが発信 BPDUのフィルタリングを開始するま
での間に、このインターフェイスから BPDUがいくつか送信されます。これらのインターフェイ
スに接続されたホストが BPDUを受信しないようにするには、スイッチ上で BPDUフィルタリン
グをグローバルにイネーブルにする必要があります。PortFastエッジ対応インターフェイスでは、
BPDUを受信すると、PortFastエッジ動作ステートが解除され、BPDUフィルタリングがディセー
ブルになります。

PortFastエッジ機能をイネーブルにせずに、インターフェイスで BPDUフィルタリングをイネー
ブルにすると、インターフェイスでの BPDUの送受信が防止されます。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチ全体または 1つのインターフェイスで BPDUフィルタリング機能をイネーブルにできま
す。

関連トピック

BPDUフィルタリングのイネーブル化（CLI）, （479ページ）

UplinkFast

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューション

スイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディストリ
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ビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニングツリー

がブロックする冗長リンクが少なくとも 1つあります。

図 25：階層型ネットワークのスイッチ

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択する

と同時に代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはスパニ

ングツリーがUplinkFastのイネーブル化によって自動的に再設定された場合に、新しいルートポー
トを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、リスニ

ングステートおよびラーニングステートを経由せず、ただちにフォワーディングステートに移

行します。

スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワークに

マルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスにパ

ケットを送信します。max-update-rateパラメータの値を小さくすることで、これらのマルチキャ
ストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒 150パケット
です）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接続切断後
スパニングツリートポロジがコンバージェンスする速度が遅くなります。

UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクローゼット
のスイッチで非常に有効です。バックボーンデバイスには適していません。他のアプリケー

ションにこの機能を使用しても、有効とは限りません。

（注）

UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループを
使用して、冗長レイヤ 2リンク間でロードバランシングを実行します。アップリンクグループ
は、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の 1つ
のインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を行う）
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ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で構成され

ます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提供します。

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1を
介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ Bに直
接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートです。

図 26：直接リンク障害が発生する前の UplinkFast の例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リンク障
害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブロック
を解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワーディング

ステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。

図 27：直接リンク障害が発生したあとの UplinkFast の例

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）
冗長リンクで使用するための UplinkFastのイネーブル化（CLI）, （481ページ）
高速コンバージェンスを発生させるイベント, （470ページ）
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クロススタック UplinkFast
クロススタックUplinkFast（CSUF）は、スイッチスタック全体にスパニングツリー高速移行（通
常のネットワーク状態の下では 1秒未満の高速コンバージェンス）を提供します。高速移行の間
は、スタック上の代替冗長リンクがフォワーディングステートになり、一時的なスパニングツ

リーループもバックボーンへの接続の損失も発生させません。一部の設定では、この機能によ

り、冗長性と復元力を備えたネットワークが得られます。CSUFはUplinkFast機能をイネーブルに
すると、自動的にイネーブルになります。

CSUFで高速移行が得られない場合もあります。この場合は、通常のスパニングツリー移行が発
生し、30～ 40秒以内に完了します。詳細については、「関連項目」を参照してください。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）, （481ページ）
高速コンバージェンスを発生させるイベント, （470ページ）

クロススタック UplinkFast の動作

クロススタック UplinkFast（CSUF）によって、ルートへのパスとしてスタック内で 1つのリンク
が確実に選択されます。

スイッチ 1のスタックルートポートは、スパニングツリーのルートへパスを提供しています。ス
イッチ 2およびスイッチ 3の代替スタックルートポートは、現在のスタックルートスイッチに障
害が発生したか、またはそのスパニングツリールートへのリンクに障害が発生した場合に、スパ

ニングツリールートへの代替パスを提供できます。

ルートリンクである Link 1は、スパニングツリーフォワーディングステートになっています。
Link 2と Link 3は、スパニングツリーブロッキングステートになっている代替冗長リンクです。
スイッチ 1に障害が発生したか、そのスタックルートポートに障害が発生したか、または Link 1
に障害が発生した場合には、CSUFが、1秒未満でスイッチ 2またはスイッチ 3のいずれかにある
代替スタックルートポートを選択して、それをフォワーディングステートにします。
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図 28：クロススタック UplinkFast トポロジ

特定のリンク損失またはスパニングツリーイベントが発生した場合（次のトピックを参照）、Fast
Uplink Transition Protocolは、ネイバーリストを使用して、高速移行要求をスタックメンバーに送
信します。

高速移行要求を送信するスイッチは、ルートポートとして選択されたポートをフォワーディング

ステートへ高速移行する必要があります。また、高速移行を実行するには、事前に各スタックか

ら確認応答を取得しておく必要があります。

スタック内の各スイッチが、ルート、コスト、およびブリッジ IDを比較することにより、このス
パニングツリーインスタンスのスタックルートとなるよりも送信スイッチの方がよりよい選択肢

であるかどうかを判断します。スタックルートとして送信スイッチが最も良い選択である場合

は、スタック内の各スイッチが確認応答を返します。それ以外の場合は、高速移行要求を送信し

ます。この時点では、送信スイッチは、すべてのスタックスイッチから確認応答を受け取ってい

ません。

すべてのスタックスイッチから確認応答を受け取ると、送信スイッチの Fast Uplink Transition
Protocolは代替スタックルートポートをすぐにフォワーディングステートに移行させます。送信
スイッチがすべてのスタックスイッチからの確認応答を取得しなかった場合、通常のスパニング

ツリー移行（ブロッキング、リスニング、ラーニング、およびフォワーディング）が行われ、ス
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パニングツリートポロジが通常のレート（2 ×転送遅延時間 +最大エージングタイム）で収束し
ます。

Fast Uplink Transition Protocolは、VLANごとに実装されており、一度に 1つのスパニングツリー
インスタンスにしか影響しません。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）, （481ページ）
高速コンバージェンスを発生させるイベント, （470ページ）

高速コンバージェンスを発生させるイベント

CSUF高速コンバージェンスは、ネットワークイベントまたはネットワーク障害に応じて、発生
する場合もあれば発生しない場合もあります。

高速コンバージェンス（通常のネットワーク状態で1秒未満）は、次のような状況で発生します。

•スタックルートポートリンクに障害が発生した。

スタック内の 2つのスイッチがルートへの代替パスを持つ場合、それらのスイッチの片方だ
けが高速移行を行います。

•スタックルートをスパニングツリールートに接続するリンクに障害が発生し、回復した。

•ネットワークの再設定により、新しいスタックルートスイッチが選択された。

•ネットワークの再設定により、現在のスタックルートスイッチ上で新しいポートがスタック
ルートポートとして選択された。

複数のイベントが同時に発生すると、高速移行が行われなくなる場合もあり

ます。たとえば、スタックメンバの電源がオフになり、それと同時にスタッ

クルートをスパニングツリールートに接続しているリンクが回復した場合、

通常のスパニングツリーコンバージェンスが発生します。

（注）

通常のスパニングツリーコンバージェンス（30～ 40秒）は、次のような状況で発生します。

•スタックルートスイッチの電源がオフになったか、またはソフトウェアに障害が発生した。

•電源がオフになっていたか、または障害が発生していたスタックルートスイッチの電源が
入った。

•スタックルートになる可能性のある新しいスイッチがスタックに追加された。

関連トピック

冗長リンクで使用するための UplinkFastのイネーブル化（CLI）, （481ページ）
UplinkFast, （465ページ）
クロススタック UplinkFast, （468ページ）
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クロススタック UplinkFastの動作, （468ページ）

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、UplinkFast
機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続されたリンクの
障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。最大エージング
タイマーによって、スイッチがインターフェイスで受信したプロトコル情報を保存しておく時間

の長さが制御されます。スイッチが別のスイッチの指定ポートから下位 BPDUを受信した場合、
BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナルとなり、BackboneFast
はルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位BPDU
を受け取ると、BackboneFastが開始します。下位 BPDUは、ルートブリッジと指定スイッチの両
方を宣言しているスイッチを識別します。スイッチが下位 BPDUを受信した場合、そのスイッチ
が直接接続されていないリンク（間接リンク）で障害が発生したことを意味します（指定スイッ

チとルートスイッチ間の接続が切断されています）。スパニングツリーのルールに従い、スイッ

チは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位BPDUがブロックインター
フェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェイスが

ルートスイッチへの代替パスになります（セルフループポートはルートスイッチの代替パスと

は見なされません）。下位 BPDUがルートポートに到達した場合には、すべてのブロックイン
ターフェイスがルートスイッチへの代替パスになります。下位BPDUがルートポートに到達し、
しかもブロックインターフェイスがない場合、スイッチはルートスイッチへの接続が切断された

ものと見なし、ルートポートの最大エージングタイムが経過するまで待ち、通常のスパニングツ

リールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用して、

Root Link Query（RLQ）要求を送信します。スイッチは、スタックメンバーがルートスイッチへ
の代替ルートを持つかどうかを学習するために、すべての代替パスにRLQ要求を送信し、ネット
ワーク内およびスタック内の他のスイッチからのRLQ応答を待機します。スイッチは、すべての
代替パスに RLQ要求を送信し、ネットワーク内の他のスイッチからの RLQ応答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信し、
その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、スパニン

グツリーインターフェイスステートに関係なく、その応答パケットを転送します。

スタックメンバが非スタックメンバから RLQ応答を受信し、その応答がスタック宛てのもので
あった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信するように

その応答を転送します。

ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したインター
フェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべての代替パ

スが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、スイッチは

RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。1つまたは複数
の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位BPDUを受信したす
べてのインターフェイスを指定ポートにして、（ブロッキングステートになっていた場合）ブ
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ロッキングステートを解除し、リスニングステート、ラーニングステートを経てフォワーディ

ングステートに移行させます。

これは、リンク障害が発生していないトポロジ例です。ルートスイッチであるスイッチAはリン
ク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ
Bに直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートで
す。

図 29：間接リンク障害が発生する前の BackboneFast の例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、この障
害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されているた
め障害を検出し、スイッチ B自身をルートとして選定して、自らをルートとして特定した状態で
BPDUをスイッチ Cへ送信し始めます。スイッチ Bから下位 BPDUを受信したスイッチ Cは、間
接障害が発生していると見なします。この時点で、BackboneFastは、スイッチ Cのブロックイン
ターフェイスを、インターフェイスの最大エージングタイムが満了するまで待たずに、ただちに

リスニングステートに移行させます。BackboneFastは、次に、スイッチ Cのレイヤ 2インター
フェイスをフォワーディングステートに移行させ、スイッチBからスイッチAへのパスを提供し
ます。ルートスイッチの選択には約 30秒必要です。これは転送遅延時間がデフォルトの 15秒に
設定されていればその倍の時間です。BackboneFastがリンクL1で発生した障害に応じてトポロジ
を再設定します。

図 30：間接リンク障害が発生したあとの BackboneFast の例
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新しいスイッチがメディア共有型トポロジに組み込まれた場合、認識された指定スイッチ（スイッ

チ B）から下位 BPDUが届いていないので、BackboneFastはアクティブになりません。新しいス
イッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。ただし、
他のスイッチはこれらの下位BPDUを無視し、新しいスイッチはスイッチBがルートスイッチで
あるスイッチ Aへの指定スイッチであることを学習します。

図 31：メディア共有型トポロジにおけるスイッチの追加

関連トピック

MSTリージョン設定の指定とMSTPのイネーブル化（CLI）, （440ページ）
MSTP設定時の注意事項, （422ページ）

MSTリージョン, （424ページ）
BackboneFastをイネーブル化（CLI）, （484ページ）

EtherChannel ガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の矛
盾を検出できます。スイッチインターフェイスは EtherChannelとして設定されているものの、も
う一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾が発生し

ます。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の矛盾が発生
します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチの
インターフェイスを errdisableステートにし、エラーメッセージを表示します。

関連トピック

EtherChannelガードのイネーブル化（CLI）, （485ページ）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
473

オプションのスパニングツリー機能について



ルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの接
続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構成さ

れ、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況を防ぐに

は、カスタマーネットワーク内のスイッチに接続する SPスイッチインターフェイス上でルート
ガード機能をイネーブルに設定します。スパニングツリーの計算によってカスタマーネットワー

ク内のインターフェイスがルートポートとして選択されると、ルートガードがそのインターフェ

イスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチがルートスイッ
チにならないようにするか、ルートへのパスに組み込まれないようにします。

図 32：サービスプロバイダーネットワークのルートガード

SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択します。
カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み込まれ

ることもありません。

スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイスを
指定ポートにします。また、境界ポートがルートガードによって Internal Spanning-Tree（IST）イ
ンスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインスタンス
でもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異なるMST
リージョン設定を持つスイッチのいずれかである LANに接続されるインターフェイスです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべての VLANにルートガードが適用されます。VLANは、MSTインスタンスに対してグ
ループ化された後、マッピングされます。
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ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

関連トピック

ルートガードのイネーブル化（CLI）, （486ページ）

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体でイ

ネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよびルート

ポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは代替ポート

で BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、代
替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルート

ポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタンス
でインターフェイスがブロックされている場合でのみ、非境界ポートで BPDUを送信しません。
境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブロックし
ます。

関連トピック

ループガードのイネーブル化（CLI）, （488ページ）

オプションのスパニングツリー機能の設定方法

PortFast のイネーブル化（CLI）
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過を待
たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。
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PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランクポート
に接続されている場合に限定されます。スイッチまたはハブに接続するインターフェイス上で

この機能をイネーブルにすると、スパニングツリーがネットワークループを検出または阻止

できなくなり、その結果、ブロードキャストストームおよびアドレスラーニングの障害が起

きる可能性があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree portfast [trunk]
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

単一ワークステーションまたはサーバに接続されたアクセスポー

ト上で PortFastをイネーブルにします。trunkキーワードを指定す
ると、トランクポート上で PortFastをイネーブルにできます。

spanning-tree portfast [trunk]

例：

スイッチ(config-if)#

ステップ 4   
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目的コマンドまたはアクション

トランクポートで PortFastをイネーブルにするには、
spanning-tree portfast trunkインターフェイスコンフィ
ギュレーションコマンドを使用する必要があります。

spanning-tree portfastコマンドは、トランクポート上で
は機能しないためです。

トランクポート上でPortFastをイネーブルにする場合は、
事前に、トランクポートとワークステーションまたはサー

バの間にループがないことを確認してください。

（注）

デフォルトでは、PortFastはすべてのインターフェイスでディセー
ブルです。

spanning-tree portfast trunk

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

次の作業

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、すべて
の非トランクポート上で PortFast機能をグローバルにイネーブルにできます。

関連トピック

PortFast, （463ページ）
オプションのスパニングツリー機能の制約事項

BPDU ガードのイネーブル化（CLI）
スイッチでPVST+、RapidPVST+、またはMSTPが稼働している場合、BPDUガード機能をイネー
ブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。それ
以外に設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、

スイッチおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree portfast edge bpduguard default
4. interfaceinterface-id
5. spanning-tree portfast edge
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

BPDUガードをグローバルにイネーブルにします。spanning-tree portfast edge bpduguard
default

ステップ 3   

BPDUガードは、デフォルトではディセーブルに設
定されています。

例：

スイッチ(config)# spanning-tree portfast
edge bpduguard default

エンドステーションに接続するインターフェイスを

指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/2

ステップ 4   

PortFastエッジ機能をイネーブルにします。spanning-tree portfast edge

例：

スイッチ(config-if)# spanning-tree
portfast edge

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

次の作業

ポートのシャットダウンを防ぐには、errdisable detect cause bpduguard shutdown vlanグローバル
コンフィギュレーションコマンドを使用すると、違反の発生時にポートで問題になっているVLAN
のみをシャットダウンできます。

PortFastエッジ機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェイ
スコンフィギュレーションコマンドを使用して、任意のポートでBPDUガードをイネーブルにす
ることもできます。BPDUを受信したポートは、errdisableステートになります。

関連トピック

BPDUガード, （464ページ）

BPDU フィルタリングのイネーブル化（CLI）
PortFastエッジ機能をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェイス
コンフィギュレーションコマンドを使用して、任意のインターフェイスでBPDUフィルタリング
をイネーブルにすることもできます。このコマンドを実行すると、インターフェイスは BPDUを
送受信できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのインター
フェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニングツリー

ループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング機
能をイネーブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。それ
以外に設定すると、予期しないトポロジループが原因でデータのパケットループが発生し、

スイッチおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. spanning-tree portfast edge bpdufilter default
4. interfaceinterface-id
5. spanning-tree portfast edge
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

BPDUフィルタリングをグローバルにイネーブルにし
ます。

spanning-tree portfast edge bpdufilter default

例：

スイッチ(config)# spanning-tree portfast
edge bpdufilter default

ステップ 3   

BPDUフィルタリングは、デフォルトではディセーブ
ルに設定されています。

エンドステーションに接続するインターフェイスを指

定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/2

ステップ 4   

指定したインターフェイスで PortFastエッジ機能をイ
ネーブルにします。

spanning-tree portfast edge

例：

スイッチ(config-if)# spanning-tree
portfast edge

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   
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関連トピック

BPDUフィルタリング, （465ページ）

冗長リンクで使用するための UplinkFast のイネーブル化（CLI）

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべての VLANに影
響します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Rapid PVST+またはMSTPに対して UplinkFastまたは Cross-Stack UplinkFast（CSUF）機能を設定
できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセーブル
（非アクティブ）になったままです。

この手順は任意です。UplinkFastおよび CSUFをイネーブルにするには、次の手順に従います。

はじめる前に

スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルにすることはでき
ません。スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルにする場
合は、最初に no spanning-tree vlanvlan-idpriorityグローバルコンフィギュレーションコマンドを
使用することによって、VLANのスイッチプライオリティをデフォルト値に戻す必要がありま
す。

手順の概要

1. enable
2. configureterminal
3. spanning-tree uplinkfast [max-update-ratepkts-per-second]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

UplinkFastをイネーブルにします。spanning-tree uplinkfast
[max-update-ratepkts-per-second]

ステップ 3   

（任意）pkts-per-secondに指定できる範囲は毎秒 0～ 32000パ
ケットです。デフォルト値は 150です。

例：

スイッチ(config)# spanning-tree
uplinkfast max-update-rate 200

0を入力すると、ステーション学習フレームが生成されないの
で、接続切断後スパニングツリートポロジがコンバージェン

スする速度が遅くなります。

このコマンドを入力すると、すべての非スタックポートイン

ターフェイス上で CSUFもイネーブルになります。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

UplinkFastをイネーブルにすると、すべての VLANのスイッチプライオリティは 49152に設定さ
れます。UplinkFastをイネーブルにする場合、またはUplinkFastがすでにイネーブルに設定されて
いる場合に、パスコストを3000未満の値に変更すると、すべてのインターフェイスおよびVLAN
トランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変更した場合、パ
スコストは変更されません）。スイッチプライオリティおよびパスコストを変更すると、スイッ

チがルートスイッチになる可能性が低くなります。

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインターフェ
イスで自動的にグローバルにイネーブルになります。

関連トピック

UplinkFast, （465ページ）
クロススタック UplinkFast, （468ページ）
クロススタック UplinkFastの動作, （468ページ）
高速コンバージェンスを発生させるイベント, （470ページ）
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UplinkFast のディセーブル化（CLI）
この手順は任意です。

UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従いま
す。

はじめる前に

UplinkFastを有効にする必要があります。

手順の概要

1. enable
2. configureterminal
3. no spanning-tree uplinkfast
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチおよびそのスイッチのすべての VLANで
UplinkFastおよび CSUFをディセーブルにします。

no spanning-tree uplinkfast

例：
スイッチ(config)# no spanning-tree
uplinkfast

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべての VLANのス
イッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定されま

す。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにディセーブルになります。

BackboneFast をイネーブル化（CLI）
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成をよ
り早く開始できます。

RapidPVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツリー
モードを PVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

この手順は任意です。スイッチ上でBackboneFastをイネーブルにするには、次の手順に従います。

はじめる前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要があ
ります。BackboneFastは、トークンリング VLANではサポートされません。この機能は他社製ス
イッチでの使用にサポートされています。

手順の概要

1. enable
2. configureterminal
3. spanning-tree backbonefast
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

スイッチ(config)# spanning-tree
backbonefast

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

BackboneFast, （471ページ）

EtherChannel ガードのイネーブル化（CLI）
スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の矛
盾を検出する EtherChannelガード機能をイネーブルにできます。

この手順は任意です。

スイッチで EtherChannelガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. spanning-tree etherchannel guard misconfig
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

EtherChannelガードをイネーブルにします。spanning-tree etherchannel guard misconfig

例：

スイッチ(config)# spanning-tree etherchannel
guard misconfig

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

次の作業

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定矛
盾が原因でディセーブルになっているスイッチポートを表示できます。リモートデバイス上で

は、show etherchannel summary特権 EXECコマンドを使用して、EtherChannelの設定を確認でき
ます。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownおよ
び no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

関連トピック

EtherChannelガード, （473ページ）

ルートガードのイネーブル化（CLI）
1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所属
するすべての VLANにルートガードが適用されます。UplinkFast機能が使用するインターフェイ
スで、ルートガードをイネーブルにしないでください。UplinkFastを使用すると、障害発生時に
（ブロックステートの）バックアップインターフェイスがルートポートになります。ただし、

同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するすべてのバッ
クアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォワーディングス
テートに移行できなくなります。
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ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. spanning-tree guard root
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/2

ステップ 3   

インターフェイス上でルートガードをイネーブルにし

ます。

spanning-tree guard root

例：

スイッチ(config-if)# spanning-tree
guard root

ステップ 4   

デフォルトでは、ルートガードはすべてのインターフェ

イスでディセーブルです。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

関連トピック

ルートガード, （474ページ）

ループガードのイネーブル化（CLI）
ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因となる障

害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体に設定

した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポイントと

見なすインターフェイス上でのみ動作します。

ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。スイッチでループガードをイネーブルにするには、次の手順に従います。

手順の概要

1. 次のいずれかのコマンドを入力します。

• show spanning-tree active

• show spanning-tree mst

2. configure terminal
3. spanning-tree loopguard default
4. end
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手順の詳細

目的コマンドまたはアクション

どのインターフェイスが代替ポートまたはルー

トポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1   

• show spanning-tree active

• show spanning-tree mst

例：

スイッチ# show spanning-tree active

または

スイッチ# show spanning-tree mst

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

ループガードをイネーブルにします。spanning-tree loopguard default

例：

スイッチ(config)# spanning-tree loopguard
default

ステップ 3   

ループガードは、デフォルトではディセーブル

に設定されています。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

ループガード, （475ページ）
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スパニングツリーステータスのモニタリング

表 37：スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示します。show spanning-tree detail

指定したインターフェイスのスパニングツリー情報を表

示します。

show spanning-tree interfaceinterface-id

指定インターフェイスのMST情報を表示します。show spanning-tree mst
interfaceinterface-id

インターフェイスステートのサマリーを表示します。

またはスパニングツリーステートセクションのすべて

の行を表示します。

show spanning-tree summary [totals]

指定したインターフェイスのスパニングツリー portfast
情報を表示します。

show spanning-tree mst
interfaceinterface-idportfast edge

オプションのスパニングツリー機能に関する追加情報

関連資料

マニュアルタイトル関連項目

LANSwitching CommandReference, Cisco IOSXE
Release 3SE ( Catalyst 3650 Switches).

スパニングツリープロトコルコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

オプションのスパニングツリー機能の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 24 章

EtherChannel の設定

• 機能情報の確認, 493 ページ

• EtherChannelの制約事項, 493 ページ

• EtherChannelについて, 494 ページ

• EtherChannelの設定方法, 513 ページ

• EtherChannel、PAgP、および LACPステータスのモニタ, 529 ページ

• EtherChannelの設定例, 530 ページ

• EtherChannelsの追加リファレンス, 532 ページ

• EtherChannelsの機能情報, 533 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

EtherChannel の制約事項
次に、EtherChannelsの制約事項を示します。

• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとして
設定する必要があります。
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• LAN Baseライセンスフィーチャセットを実行している場合は、レイヤ 3 EtherChannelsはサ
ポートされません。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

EtherChannel について

EtherChannel の概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを提
供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域幅を
増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる場所に

EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させることによって、
リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは自動的に障害
リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されます。

図 33：一般的な EtherChannel 構成

EtherChannelは、スイッチ間またはスイッチとホスト間に、最大8Gb/s（ギガビットEtherChannel）
または 80 Gb/s（10ギガビット EtherChannel）の全二重帯域幅を提供します。

各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できます。
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EtherChannelの最大数は 128に制限されています。

LAN Baseフィーチャセットでは、最大 24個の EtherChannelをサポートします。

各 EtherChannel内のすべてのポートは、レイヤ 2またはレイヤ 3ポートのいずれかとして設定す
る必要があります。EtherChannelレイヤ3ポートは、ルーテッドポートで構成されます。ルーテッ
ドポートは、no switchportインターフェイスコンフィギュレーションコマンドを使用してレイ
ヤ 3モードに設定された物理ポートです。詳細については、「Configuring InterfaceCharacteristics」
を参照してください。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannel のモード

EtherChannelは、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、
またはOnのいずれかのモードに設定できます。EtherChannelの両端は同じモードで設定します。

• EtherChannelの一方の端を PAgPまたは LACPモードに設定すると、システムはもう一方の
端とネゴシエーションし、アクティブにするポートを決定します。リモートポートが

EtherChannelとネゴシエーションができない場合、ローカルポートは独立ステートになり、
他の単一リンクと同様にデータトラフィックを引き続き伝送します。ポート設定は変更され

ませんが、ポートは EtherChannelに参加しません。

• EtherChannelを onモードに設定すると、ネゴシエーションは実行されません。スイッチは
EtherChannel内で互換性のあるすべてのポートを強制的にアクティブにします。EtherChannel
のもう一方の端（他のスイッチ上）も、同じように onモードに設定する必要があります。
それ以外を設定した場合、パケットの損失が発生する可能性があります。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）
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スイッチ上の EtherChannel

スイッチ上、スタックの単一スイッチ上、またはスタックの複数スイッチ上（クロススタック

EtherChannelとも呼ぶ）で EtherChannelを作成できます。

図 34：単一スイッチ EtherChannel

図 35：クロススタック EtherChannel
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関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannel リンクのフェールオーバー

EtherChannel内のリンクで障害が発生すると、それまでその障害リンクで伝送されていたトラ
フィックが EtherChannel内の残りのリンクに切り替えられます。スイッチでトラップがイネーブ
ルになっている場合、スイッチ、EtherChannel、および失敗したリンクを区別したトラップが送信
されます。EtherChannelの 1つのリンク上の着信ブロードキャストおよびマルチキャストパケッ
トは、EtherChannelの他のリンクに戻らないようにブロックされます。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。チャ
ネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポートチャネ
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ルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインドされるすべて

の物理ポートに適用されます。

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバイ
ンドします。各 EtherChannelには 1～ 128までの番号が付いたポートチャネル論理インターフェ
イスがあります。このポートチャネルインターフェイス番号は、channel-groupインターフェイ
スコンフィギュレーションコマンドで指定した番号に対応しています。

図 36：物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマン
ドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channelport-channel-numberグローバルコンフィギュレーションコマン
ドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできます。た

だし、その場合、論理インターフェイスを物理ポートにバインドするには、channel-group
channel-group-numberコマンドを使用する必要があります。channel-group-numberは
port-channel-numberと同じ値に設定することも、違う値を使用することもできます。新しい
番号を使用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

•レイヤ 3ポートの場合は、interface port-channelグローバルコンフィギュレーションコマン
ド、およびそのあとに no switchportインターフェイスコンフィギュレーションコマンドを
使用して、論理インターフェイスを手動で作成する必要があります。その後、channel-group
インターフェイスコンフィギュレーションコマンドを使用して、手動で EtherChannelにイ
ンターフェイスを割り当てます。

•レイヤ 3ポートでレイヤ 3インターフェイスとしてインターフェイスを設定するには、no
switchportインターフェイスコマンドを使用した上で channel-groupインターフェイスコン
フィギュレーションコマンドを使用して動的にポートチャネルインターフェイスを作成し

ます。
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関連トピック

ポートチャネル論理インターフェイスの作成（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

物理インターフェイスの設定（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

Port Aggregation Protocol; ポート集約プロトコル
ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Ciscoスイッチおよび PAgPをサ
ポートするベンダーによってライセンス供与されたスイッチでのみ稼働します。PAgPを使用する
と、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自動的に作
成できます。

スイッチまたはスイッチスタックは PAgPを使用することによって、PAgPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似している（スタック

内の単一スイッチ上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に動的にグ

ループ化します。設定が類似しているポートをグループ化する場合の基準は、ハードウェア、管

理、およびポートパラメータ制約です。たとえば、PAgPは速度、デュプレックスモード、ネイ
ティブVLAN、VLAN範囲、トランキングステータス、およびトランキングタイプが同じポート
をグループとしてまとめます。リンクをEtherChannelにグループ化した後で、PAgPは単一スイッ
チポートとして、スパニングツリーにそのグループを追加します。

PAgP モード

PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、ま
たは受信した PAgPパケットに応答できるかを指定します。

表 38：EtherChannel PAgP モード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは受

信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始
することはありません。これにより、PAgPパケットの送信は最小限に抑えられ
ます。

auto

ポートをアクティブネゴシエーションステートにします。この場合、ポートは

PAgPパケットを送信することによって、相手ポートとのネゴシエーションを開
始します。EtherChannelメンバが、スイッチスタックにある異なるスイッチから
（クロススタック EtherChannel）の場合、このモードはサポートされません。

desirable
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スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgPパ
ケットを交換します。onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよびdesirableモードはともに、相手ポートとネゴシエーションして、ポート速度な
どの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN番号など
の基準に基づいて）、ポートで EtherChannelを形成できるようにします。

PAgPモードが異なっていても、モード間で互換性がある限り、ポートはEtherChannelを形成でき
ます。次に例を示します。

• desirableモードのポートは、desirableモードまたは autoモードの別のポートとともに
EtherChannelを形成できます。

• autoモードのポートは、desirableモードの別のポートとともに EtherChannelを形成できま
す。

どのポートも PAgPネゴシエーションを開始しないため、autoモードのポートは、autoモードの
別のポートとは EtherChannelを形成できません。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

ポートチャネル論理インターフェイスの作成（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

物理インターフェイスの設定（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、非サイレ
ント動作としてスイッチポートを設定できます。autoモードまたは desirableモードとともに
non-silentを指定しなかった場合は、サイレントモードが指定されていると見なされます。

サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバイ
スにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しない

ファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナーに接

続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなります。た
だし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合し、このポー
トが伝送に使用されます。
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関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

ポートチャネル論理インターフェイスの作成（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

物理インターフェイスの設定（CLI）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

PAgP 学習方式およびプライオリティ

ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物理
ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラーナー

です。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナーです。

学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のアド

レスを学習します。デバイスは EtherChannelのいずれかのポートを使用することによって、送信
元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届くかは

重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポートラー
ナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するには、ロー

カルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を送信元ベー

ス分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信されるように
する必要もあります。

グループ内の 1つのポートですべての伝送を行うように設定して、他のポートをホットスタンバ
イに使用することもできます。選択された 1つのポートでハードウェア信号が検出されなくなっ
た場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができます。

パケット伝送用に常に選択されるようにポートを設定するには、pagp port-priorityインターフェ
イスコンフィギュレーションコマンドを使用してプライオリティを変更します。プライオリティ

が高いほど、そのポートが選択される可能性が高まります。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
501

EtherChannel について



CLIでphysical-portキーワードを指定した場合でも、スイッチがサポートするのは、集約ポー
ト上でのアドレスラーニングのみです。pagp learn-methodコマンドおよび pagp port-priority
コマンドは、スイッチのハードウェアには作用しませんが、Catalyst 1900スイッチなどの物理
ポートによるアドレスラーニングだけをサポートするデバイスとPAgPの相互運用性を確保す
るために必要です。

スイッチのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてス

イッチを設定することを推奨します。送信元MACアドレスに基づいて負荷の分散方式を設定
するには、port-channel load-balance src-macグローバルコンフィギュレーションコマンドを
使用します。すると、スイッチは送信元アドレスを学習したEtherChannel内の同じポートを使
用して、物理ラーナーにパケットを送信します。pagp learn-methodコマンドは、このような
場合のみ使用してください。

（注）

関連トピック

PAgP学習方式およびプライオリティの設定（CLI）, （521ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
EtherChannel、PAgP、および LACPステータスのモニタ, （529ページ）

レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

PAgP と他の機能との相互作用

ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最も
小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を提供します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。レイヤ 3 EtherChannelの場合は、（interface
port-channelグローバルコンフィギュレーションコマンドを使用して）ポートが作成された直後
に、アクティブなスイッチによってMACアドレスが割り当てられます。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブルに
なっている、稼働状態のポート上だけです。

Link Aggregation Control Protocol
LACPは IEEE 802.3adで定義されており、Ciscoスイッチが IEEE 802.3adプロトコルに適合したス
イッチ間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イーサネッ
トポート間で LACPパケットを交換することにより、EtherChannelを自動的に作成できます。

スイッチまたはスイッチスタックはLACPを使用することによって、LACPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポートを単
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一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似している

ポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメータ制約で

す。たとえば、LACPは速度、デュプレックスモード、ネイティブ VLAN、VLAN範囲、トラン
キングステータス、およびトランキングタイプが同じポートをグループとしてまとめます。リン

クをまとめて EtherChannelを形成した後で、LACPは単一スイッチポートとして、スパニングツ
リーにそのグループを追加します。

LACP モード

LACPモードでは、ポートがLACPパケットを送信できるか、LACPパケットの受信のみができる
かどうかを指定します。

表 39：EtherChannel LACP モード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポート

はLACPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。

active

ポートはパッシブネゴシエーションステートになります。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケットネゴシエーショ
ンを開始することはありません。これにより、LACPパケットの送信を最小限
に抑えます。

passive

activeモードおよび passive LACPモードはともに、相手ポートとネゴシエーションして、ポート
速度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよび VLAN番
号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成で
きます。次に例を示します。

• activeモードのポートは、activeモードまたはpassiveモードの別のポートとともにEtherChannel
を形成できます。

•両ポートともLACPネゴシエーションを開始しないため、passiveモードのポートは、passive
モードの別のポートと EtherChannelを形成することはできません。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）
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LACP とリンクの冗長性

LACPポートチャネルの最小リンクおよびLACPの最大バンドルの機能を使用して、LACPポート
チャネル動作、帯域幅の可用性およびリンク冗長性をさらに高めることができます。

LACPポートチャネルの最小リンク機能：

• LACPポートチャネルでリンクし、バンドルする必要があるポートの最小数を設定します。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。

•必要な最低帯域幅を提供する十分なアクティブメンバポートがない場合、LACPポートチャ
ネルが非アクティブになるようにします。

LACPの最大バンドル機能：

• LACPポートチャネルのバンドルポートの上限数を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします。たとえば、
5個のポートがある LACPポートチャネルで、3個の最大バンドルを指定し、残りの 2個の
ポートをホットスタンバイポートとして指定できます。

関連トピック

LACP最大バンドル機能の設定（CLI）, （523ページ）
LACPホットスタンバイポートの設定：例, （531ページ）
LACPポートチャネルの最小リンク機能の設定（CLI）, （524ページ）
LACPホットスタンバイポートの設定：例, （531ページ）

LACP と他の機能との相互作用

DTPおよびCDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランクポー
トは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアドレス
を提供します。このポートがバンドルから削除されると、バンドル内の他のポートの 1つが
EtherChannelにMACアドレスを提供します。レイヤ 3EtherChannelの場合は、interfaceport-channel
グローバルコンフィギュレーションコマンドでインターフェイスが作成された直後に、アクティ

ブなスイッチによってMACアドレスが割り当てられます。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブル
になっている稼働状態のポートとの間だけです。

EtherChannel の On モード
EtherChannelの onモードは、EtherChannelの手動設定に使用します。onモードを使用すると、
ポートはネゴシエーションせずに強制的にEtherChannelに参加します。リモートデバイスがPAgP
や LACPをサポートしていない場合にこの onモードが役立ちます。onモードでは、リンクの両
端のスイッチが onモードに設定されている場合のみ EtherChannelを使用できます。
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同じチャネルグループの onモードで設定されたポートは、速度やデュプレックスのようなポー
ト特性に互換性を持たせる必要があります。onモードで設定されている場合でも、互換性のない
ポートは suspendedステートになります。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポート
には、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニングツ

リーループが発生することがあります。

注意

ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、チャ
ネル内の 1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間でトラ
フィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレス、宛
先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異なるロード

バランシングモードから 1つを指定できます。選択したモードは、スイッチ上で設定されている
すべての EtherChannelに適用されます。

グローバルコンフィギュレーションコマンド port-channel load-balanceおよび port-channel
load-balance extendedを使用して、ロードバランシングおよび転送方式を設定します。

関連トピック

EtherChannelロードバランシングの設定（CLI）, （518ページ）
EtherChannel設定時の注意事項, （510ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannelのデフォルト設定, （508ページ）
レイヤ 3 EtherChannel設定時の注意事項, （513ページ）

MAC アドレス転送

送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送信元
MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバランシング
を行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使用します

が、送信元ホストが同じパケットは同じチャネルポートを使用します。

宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先ホス
トのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同じパケッ
トは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポートに転送され

ます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元およ
び宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方式は、
負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせたもので
す。特定のスイッチに対して送信元MACアドレス転送と宛先MACアドレス転送のどちらが適切
であるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の場合、ホスト A
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からホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信されるパケットは、
それぞれ異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定（CLI）, （518ページ）
EtherChannel設定時の注意事項, （510ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannelのデフォルト設定, （508ページ）
レイヤ 3 EtherChannel設定時の注意事項, （513ページ）

IP アドレス転送

送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づい
て EtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレスが異な
るパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパケットはチャ
ネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPアドレ
スから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポートに送信
できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケットは、常にチャ
ネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の両方
の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信元 IPア
ドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定のスイッチ
に対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適切であるか不
明な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、IPアドレス Aか
ら IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパケットは、それぞれ
異なるチャネルポートを使用できます。

関連トピック

EtherChannelロードバランシングの設定（CLI）, （518ページ）
EtherChannel設定時の注意事項, （510ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannelのデフォルト設定, （508ページ）
レイヤ 3 EtherChannel設定時の注意事項, （513ページ）

ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のスイッチの位置、および

負荷分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する必要

があります。
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次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、スイッチ EtherChannelで送信元ベース転送を行うことによ
り、スイッチが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルータは、

宛先アドレスベース転送を行うように設定されます。これは、多数のワークステーションで、ト

ラフィックがルータ EtherChannelから均等に分配されることになっているためです。

図 37：負荷の分散および転送方式

設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の同じ
リンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、ロード
バランシングの効率がよくなる場合があります。

関連トピック

EtherChannelロードバランシングの設定（CLI）, （518ページ）
EtherChannel設定時の注意事項, （510ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannelのデフォルト設定, （508ページ）
レイヤ 3 EtherChannel設定時の注意事項, （513ページ）
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EtherChannel およびスイッチスタック
EtherChannelに加入しているポートが含まれているスタックメンバに障害が発生したり、スタッ
クを離れると、アクティブなスイッチにより、障害が発生したスタックスイッチメンバポート

が削除されます。EtherChannelに残っているポートがある場合、接続は引き続き確保されます。

スイッチが既存のスタックに追加されると、新しいスイッチがアクティブなスイッチから実行コ

ンフィギュレーションを受信し、EtherChannel関連のスタックコンフィギュレーションで更新さ
れます。スタックメンバでは、動作情報（動作中で、チャネルのメンバであるポートのリスト）

も受信します。

2つのスタック間で設定されている EtherChannelがマージされた場合、セルフループポートにな
ります。スパニングツリーにより、この状況が検出され、必要な動作が発生します。権利を獲得

したスイッチスタックにある PAgP設定または LACP設定は影響を受けませんが、権利を失った
スイッチスタックの PAgP設定または LACP設定は、スタックのリブート後に失われます。

スイッチスタックおよび PAgP

PAgPでは、アクティブスイッチに障害が発生するか、スタックを離れた場合、スタンバイスイッ
チが新しいアクティブスイッチになります。EtherChannel帯域幅に変更がない場合、スパニング
ツリーの再コンバージェンスはトリガーされません。新しいアクティブスイッチはアクティブス

イッチの該当項目にスタックメンバの設定を同期します。PAgP設定は、EtherChannelに古いアク
ティブスイッチ上にあるポートがない限り、アクティブスイッチの変更後も影響を受けません。

スイッチスタックおよび LACP

LACPの場合、システム IDは、アクティブスイッチから取得したスタックMACアドレスが使用
されます。アクティブスイッチに障害が発生したり、スタックを離れ、スタンバイスイッチが新

しいアクティブスイッチが変更になっても、LACPシステム IDは変更されません。デフォルトで
は、LACP設定はアクティブスイッチの変更後も影響を受けません。

EtherChannel のデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。

表 40：EtherChannel のデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ

未定義ポートチャネル論理インターフェイス

デフォルトなし。PAgPモード

すべてのポートで集約ポートラーニングPAgP学習方式
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デフォルト設定機能

すべてのポートで 128PAgPプライオリティ

デフォルトなし。LACPモード

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ

LACPシステムのプライオリティ、スイッチま
たはスタックのMACアドレス。

LACPシステム ID

スイッチ上での負荷分散は着信パケットの送信

元MACアドレスに基づきます。
ロードバランシング

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannelの概要, （494ページ）
EtherChannelのモード, （495ページ）

スイッチ上の EtherChannel, （496ページ）

EtherChannelリンクのフェールオーバー, （497ページ）

LACPモード, （503ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

物理インターフェイスの設定（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

EtherChannelロードバランシングの設定（CLI）, （518ページ）
ロードバランシングおよび転送方式, （505ページ）
MACアドレス転送, （505ページ）

IPアドレス転送, （506ページ）
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ロードバランシングの利点, （506ページ）

PAgP学習方式およびプライオリティの設定（CLI）, （521ページ）
PAgP学習方式およびプライオリティ, （501ページ）

LACPシステムプライオリティの設定（CLI）, （526ページ）
LACPポートプライオリティの設定（CLI）, （527ページ）

EtherChannel 設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題を
回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになります。設
定上の問題を回避するために、次の注意事項に従ってください。

•スイッチまたはスイッチスタック上では、128を超える EtherChannelを設定しないでくださ
い。

• PAgP EtherChannelは、同じタイプのイーサネットポートを 8つまで使用して設定します。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してくだ
さい。最大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作するよ
うに設定します。

• EtherChannel内のすべてのポートをイネーブルにします。shutdownインターフェイスコン
フィギュレーションコマンドによってディセーブルにされたEtherChannel内のポートは、リ
ンク障害として扱われます。そのポートのトラフィックは、EtherChannel内の他のポートの
1つに転送されます。

•グループを初めて作成したときには、そのグループに最初に追加されたポートのパラメータ
設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した場合

は、グループ内のすべてのポートでも変更する必要があります。

◦許可 VLANリスト

◦各 VLANのスパニングツリーパスコスト

◦各 VLANのスパニングツリーポートプライオリティ

◦スパニングツリー PortFastの設定

• 1つのポートが複数の EtherChannelグループのメンバになるように設定しないでください。

• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。PAgPおよび
LACPを実行しているEtherChannelグループはスタックの同一スイッチ、または異なるスイッ
チで共存できます。個々の EtherChannelグループは PAgPまたは LACPのいずれかを実行で
きますが、相互運用することはできません。

• EtherChannelの一部としてセキュアポートを設定したり、セキュアポートの一部として
EtherChannelを設定したりしないでください。
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•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポート
として設定しないでください。EtherChannelポートで IEEE802.1xをイネーブルにしようとす
ると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがスイッチインターフェイス上に設定されている場合、dot1x system-auth-control
グローバルコンフィギュレーションコマンドを使用して、IEEE802.1xをスイッチ上でグロー
バルにイネーブルにする前に、EtherChannelの設定をインターフェイスから削除します。

•クロススタックEtherChannelが設定されていると、スイッチスタックパーティション、ルー
プおよび転送の問題が発生する可能性があります。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannelの概要, （494ページ）
EtherChannelのモード, （495ページ）

スイッチ上の EtherChannel, （496ページ）

EtherChannelリンクのフェールオーバー, （497ページ）

LACPモード, （503ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

物理インターフェイスの設定（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

EtherChannelロードバランシングの設定（CLI）, （518ページ）
ロードバランシングおよび転送方式, （505ページ）
MACアドレス転送, （505ページ）

IPアドレス転送, （506ページ）

ロードバランシングの利点, （506ページ）

PAgP学習方式およびプライオリティの設定（CLI）, （521ページ）
PAgP学習方式およびプライオリティ, （501ページ）

LACPシステムプライオリティの設定（CLI）, （526ページ）
LACPポートプライオリティの設定（CLI）, （527ページ）
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レイヤ 2 EtherChannel 設定時の注意事項

レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じ VLANに割り当てるか、またはトランクとして設定
してください。複数のネイティブ VLANに接続されるポートは、EtherChannelを形成できま
せん。

• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN許
容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモードま
たは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannelを
形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannelを
形成するポートの矛盾にはなりません。

関連トピック

レイヤ 2 EtherChannelの設定（CLI）, （513ページ）
EtherChannelの概要, （494ページ）
EtherChannelのモード, （495ページ）

スイッチ上の EtherChannel, （496ページ）

EtherChannelリンクのフェールオーバー, （497ページ）

LACPモード, （503ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

ポートチャネル論理インターフェイスの作成（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

物理インターフェイスの設定（CLI）
チャネルグループおよびポートチャネルインターフェイス, （497ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

EtherChannelロードバランシングの設定（CLI）, （518ページ）
ロードバランシングおよび転送方式, （505ページ）
MACアドレス転送, （505ページ）

IPアドレス転送, （506ページ）

ロードバランシングの利点, （506ページ）

PAgP学習方式およびプライオリティの設定（CLI）, （521ページ）
PAgP学習方式およびプライオリティ, （501ページ）
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LACPシステムプライオリティの設定（CLI）, （526ページ）
LACPポートプライオリティの設定（CLI）, （527ページ）

レイヤ 3 EtherChannel 設定時の注意事項

•レイヤ 3 EtherChannelの場合は、レイヤ 3アドレスをチャネル内の物理ポートでなく、ポー
トチャネル論理インターフェイスに割り当ててください。

関連トピック

EtherChannelロードバランシングの設定（CLI）, （518ページ）
ロードバランシングおよび転送方式, （505ページ）
MACアドレス転送, （505ページ）

IPアドレス転送, （506ページ）

ロードバランシングの利点, （506ページ）

EtherChannel の設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポートチャ
ネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理ポート

に適用した設定変更は、設定を適用したポートだけに作用します。

レイヤ 2 EtherChannel の設定（CLI）
レイヤ 2 EtherChannelを設定するには、channel-groupインターフェイスコンフィギュレーション
コマンドを使用して、チャネルグループにポートを割り当てます。このコマンドにより、ポート

チャネル論理インターフェイスが自動的に作成されます。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. switchport mode {access | trunk}
4. switchport access vlanvlan-id
5. channel-groupchannel-group-numbermode {auto [non-silent] | desirable [non-silent ] | on } | { active

| passive}
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 1   

物理ポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステッ

プ 2   

指定できるインターフェイスは、物理ポートです。

PAgP EtherChannelの場合、同じタイプおよび速度のポートを 8つ
まで同じグループに設定できます。

gigabitethernet2/0/1

LACPEtherChannelの場合、同じタイプのイーサネットポートを16
まで設定できます。最大 8つのポートを activeモードに、最大 8つ
のポートを standbyモードにできます。

すべてのポートをスタティックアクセスポートとして同じ VLAN
に割り当てるか、またはトランクとして設定します。

switchport mode {access | trunk}

例：

スイッチ(config-if)# switchport mode

ステッ

プ 3   

ポートをスタティックアクセスポートとして設定する場合は、ポー

トを 1つの VLANにのみ割り当ててください。指定できる範囲は
1～ 4094です。access

ポートをスタティックアクセスポートとして設定する場合は、ポー

トを 1つの VLANにのみ割り当ててください。指定できる範囲は
1～ 4094です。

switchport access vlanvlan-id

例：

スイッチ(config-if)# switchport access

ステッ

プ 4   

vlan 22

チャネルグループにポートを割り当て、PAgPモードまたは LACP
モードを指定します。

channel-groupchannel-group-numbermode
{auto [non-silent] | desirable [non-silent ]
| on } | { active | passive}

ステッ

プ 5   

modeには、次のキーワードのいずれか 1つを選択します。

例：

スイッチ(config-if)# channel-group 5

• auto：PAgPデバイスが検出された場合にのみ、PAgPをイネー
ブルにします。ポートをパッシブネゴシエーションステート

にします。この場合、ポートは受信するPAgPパケットに応答mode auto

しますが、PAgPパケットネゴシエーションを開始することは
ありません。このキーワードは、EtherChannelメンバがスイッ
チスタックの異なるスイッチのものである場合にはサポート

されません。

• desirable：PAgPを無条件でイネーブルにします。ポートをア
クティブネゴシエーションステートにします。この場合、

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
514

EtherChannel の設定方法



目的コマンドまたはアクション

ポートはPAgPパケットを送信することによって、相手ポート
とのネゴシエーションを開始します。このキーワードは、

EtherChannelメンバがスイッチスタックの異なるスイッチの
ものである場合にはサポートされません。

• on：PAgPまたはLACPを使用せずにポートが強制的にチャネ
ル化されます。onモードでは、使用可能な EtherChannelが存
在するのは、onモードのポートグループが、onモードの別の
ポートグループに接続する場合だけです。

• non-silent：（任意）スイッチが PAgP対応のパートナーに接
続されている場合、ポートがautoまたはdesirableモードにな
ると非サイレント動作を行うようにスイッチポートを設定し

ます。non-silentを指定しないと、サイレントが想定されま
す。サイレント設定は、ファイルサーバまたはパケットアナ

ライザとの接続に適しています。サイレントを設定すると、

PAgPが動作してチャネルグループにポートを結合し、この
ポートが伝送に使用されます。

• active：LACPデバイスが検出された場合にのみ、LACPをイ
ネーブルにします。ポートをアクティブネゴシエーションス

テートにします。この場合、ポートは LACPパケットを送信
することによって、相手ポートとのネゴシエーションを開始

します。

• passive：ポート上でLACPをイネーブルにして、ポートをパッ
シブネゴシエーションステートにします。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケット
ネゴシエーションを開始することはありません。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステッ

プ 6   

関連トピック

EtherChannelの概要, （494ページ）
EtherChannelのモード, （495ページ）

スイッチ上の EtherChannel, （496ページ）

EtherChannelリンクのフェールオーバー, （497ページ）
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LACPモード, （503ページ）
PAgPモード , （499ページ）
サイレントモード, （500ページ）

EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

レイヤ 3 EtherChannel の設定（CLI）
レイヤ 3 EtherChannelにイーサネットポートを割り当てるには、この手順を実行します。この手
順は必須です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no ip address
5. noswitchport
6. channel-groupchannel-group-numbermode{auto [non-silent] | desirable [non-silent] | on} | {active |

passive}
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

物理ポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet

ステッ

プ 3   

有効なインターフェイスには、物理ポートが含まれます。

PAgPEtherChannelの場合、同じタイプおよび速度のポートを
8つまで同じグループに設定できます。

1/0/2
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目的コマンドまたはアクション

LACP EtherChannelの場合、同じタイプのイーサネットポー
トを 16まで設定できます。最大 8つのポートを activeモード
に、最大 8つのポートを standbyモードにできます。

物理ポートに割り当てられている IPアドレスがないことを確
認します。

no ip address

例：

スイッチ(config-if)# no ip address

ステッ

プ 4   

ポートをレイヤ 3モードにします。noswitchport

例：

スイッチ(config-if)# no switchport

ステッ

プ 5   

チャネルグループにポートを割り当て、PAgPモードまたは
LACPモードを指定します。

channel-groupchannel-group-numbermode{auto
[non-silent] | desirable [non-silent] | on} | {active
| passive}

ステッ

プ 6   

modeには、次のキーワードのいずれか 1つを選択します。

例：

スイッチ(config-if)# channel-group 5 mode

• auto：PAgPデバイスが検出された場合にのみ、PAgPを
イネーブルにします。ポートをパッシブネゴシエーショ

ンステートにします。この場合、ポートは受信するPAgPauto

パケットに応答しますが、PAgPパケットネゴシエーショ
ンを開始することはありません。このキーワードは、

EtherChannelメンバがスイッチスタックの異なるスイッ
チのものである場合にはサポートされません。

• desirable：PAgPを無条件でイネーブルにします。ポー
トをアクティブネゴシエーションステートにします。

この場合、ポートはPAgPパケットを送信することによっ
て、相手ポートとのネゴシエーションを開始します。こ

のキーワードは、EtherChannelメンバがスイッチスタッ
クの異なるスイッチのものである場合にはサポートされ

ません。

• on：PAgPまたは LACPを使用せずにポートが強制的に
チャネル化されます。onモードでは、使用可能な
EtherChannelが存在するのは、onモードのポートグルー
プが、onモードの別のポートグループに接続する場合
だけです。

• non-silent：（任意）スイッチがPAgP対応のパートナー
に接続されている場合、ポートが autoまたは desirable
モードになると非サイレント動作を行うようにスイッチ

ポートを設定します。non-silentを指定しないと、サイ
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目的コマンドまたはアクション

レントが想定されます。サイレント設定は、ファイル

サーバまたはパケットアナライザとの接続に適していま

す。サイレントを設定すると、PAgPが動作してチャネ
ルグループにポートを結合し、このポートが伝送に使用

されます。

• active：LACPデバイスが検出された場合にのみ、LACP
をイネーブルにします。ポートをアクティブネゴシエー

ションステートにします。この場合、ポートはLACPパ
ケットを送信することによって、相手ポートとのネゴシ

エーションを開始します。

• passive：ポート上でLACPをイネーブルにして、ポート
をパッシブネゴシエーションステートにします。この

場合、ポートは受信する LACPパケットに応答します
が、LACPパケットネゴシエーションを開始することは
ありません。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステッ

プ 7   

EtherChannel ロードバランシングの設定（CLI）
複数の異なる転送方式の1つを使用するようにEtherChannelロードバランシングを設定できます。

このタスクはオプションです。

手順の概要

1. configure terminal
2. port-channel load-balance {dst-ip | dst-mac | dst-mixed-ip-port | dst-port | extended [dst-ip | dst-mac

| dst-port | ipv6-label | l3-proto | src-ip | src-mac | src-port ] | src-dst-ip | src-dst-mac
src-dst-mixed-ip-port src-dst-portsrc-ip | src-mac | src-mixed-ip-port | src-port}

3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

EtherChannelのロードバランシング方式を設定します。port-channel load-balance {dst-ip |
dst-mac | dst-mixed-ip-port | dst-port

ステップ 2   

デフォルトは src-macです。| extended [dst-ip | dst-mac | dst-port
| ipv6-label | l3-proto | src-ip | 次のいずれかの負荷分散方式を選択します。
src-mac | src-port ] | src-dst-ip |

• dst-ip：宛先ホストの IPアドレスを指定します。src-dst-mac src-dst-mixed-ip-port
src-dst-portsrc-ip | src-mac |
src-mixed-ip-port | src-port} • dst-mac：着信パケットの宛先ホストのMACアドレスを指定し

ます。

例：

スイッチ(config)# port-channel

• dst-mixed-ip-port：ホストの IPアドレスおよびTCP/UDPポート
を指定します。

load-balance src-mac • dst-port：宛先 TCP/UDPポートを指定します。

• extended：標準コマンドで使用可能なもの以外に、送信元およ
び宛先の方式を組み合わせた、拡張ロードバランシング方式を

指定します。

• ipv6-label：IPv6フローラベルを指定します。

• l3-proto：レイヤ 3プロトコルを指定します。

• src-dst-ip：送信元および宛先ホストの IPアドレスを指定しま
す。

• src-dst-mac：送信元および宛先ホストのMACアドレスを指定
します。

• src-dst-mixed-ip-port：送信先および宛先ホストの IPアドレスお
よび TCP/UDPポートを指定します。

• src-dst-port：送信元および宛先TCP/UDPポートを指定します。

• src-ip：送信元ホストの IPアドレスを指定します。

• src-mac：着信パケットの送信元MACアドレスを指定します。

• src-mixed-ip-port：送信元ホストの IPアドレスおよび TCP/UDP
ポートを指定します。

• src-port：送信元 TCP/UDPポートを指定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

関連トピック

ロードバランシングおよび転送方式, （505ページ）
MACアドレス転送, （505ページ）

IPアドレス転送, （506ページ）

ロードバランシングの利点, （506ページ）

EtherChannel設定時の注意事項, （510ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannelのデフォルト設定, （508ページ）
レイヤ 3 EtherChannel設定時の注意事項, （513ページ）

EtherChannel 拡張ロードバランシングの設定（CLI）
ロードバランシング方式を組み合わせて使用する場合には、拡張ロードバランシングを設定しま

す。

このタスクはオプションです。

手順の概要

1. configure terminal
2. port-channel load-balance extended [dst-ip | dst-macdst-port | ipv6-label | l3-proto | src-ip |

src-mac | src-port ]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

EtherChannel拡張ロードバランシング方式を設定します。port-channel load-balance extended
[dst-ip | dst-macdst-port | ipv6-label |
l3-proto | src-ip | src-mac | src-port ]

ステップ 2   

デフォルトは src-macです。

例：

スイッチ(config)# port-channel

次のいずれかの負荷分散方式を選択します。

• dst-ip：宛先ホストの IPアドレスを指定します。

• dst-mac：着信パケットの宛先ホストのMACアドレスを指
定します。

load-balance extended dst-ip dst-mac
src-ip

• dst-port：宛先 TCP/UDPポートを指定します。

• ipv6-label：IPv6フローラベルを指定します。

• l3-proto：レイヤ 3プロトコルを指定します。

• src-ip：送信元ホストの IPアドレスを指定します。

• src-mac：着信パケットの送信元MACアドレスを指定しま
す。

• src-port：送信元 TCP/UDPポートを指定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

PAgP 学習方式およびプライオリティの設定（CLI）
このタスクはオプションです。

手順の概要

1. configure terminal
2. interfaceinterface-id
3. pagp learn-methodphysical-port
4. pagp port-prioritypriority
5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

伝送ポートを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet 1/0/2

PAgP学習方式を選択します。pagp learn-methodphysical-port

例：

スイッチ(config-if)# pagp

ステップ 3   

デフォルトでは、aggregation-port learningが選択されています。
つまり、EtherChannel内のポートのいずれかを使用して、スイッ
チがパケットを送信元に送信します。集約ポートラーナーの場

合、どの物理ポートにパケットが届くかは重要ではありません。learn-method physical port

物理ポートラーナーである別のスイッチに接続する物理ポートを

選択します。port-channel load-balanceグローバルコンフィギュ
レーションコマンドを src-macに設定してください。

学習方式はリンクの両端で同じ方式に設定する必要があります。

選択したポートがパケット伝送用として選択されるように、プラ

イオリティを割り当てます。

pagp port-prioritypriority

例：

スイッチ(config-if)# pagp

ステップ 4   

priorityに指定できる範囲は 0～ 255です。デフォルト値は 128で
す。プライオリティが高いほど、ポートが PAgP伝送に使用され
る可能性が高くなります。port-priority 200

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

関連トピック

PAgP学習方式およびプライオリティ, （501ページ）

EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
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EtherChannel、PAgP、および LACPステータスのモニタ, （529ページ）

レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

LACP ホットスタンバイポートの設定
LACPがイネーブルの場合、ソフトウェアはデフォルトで、チャネルにおける LACP互換ポート
の最大数（最大 16個のポート）の設定を試みます。一度にアクティブにできる LACPリンクは 8
つだけです。残りの 8個のリンクがホットスタンバイモードになります。アクティブリンクの
1つが非アクティブになると、ホットスタンバイモードのリンクが代わりにアクティブになりま
す。

チャネルでアクティブポートの最大数を指定することでデフォルト動作を上書きできます。この

場合、残りのポートがホットスタンバイポートになります。たとえばチャネルで最大 5個のポー
トを指定した場合、11個までのポートがホットスタンバイポートになります。

9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプライ
オリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェアは、

LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構成された
一意のプライオリティを割り当てます。

• LACPシステムプライオリティ

•システム ID（スイッチMACアドレス）

• LACPポートプライオリティ

•ポート番号

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライオ

リティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないように、ス

タンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用しま
す。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選びます。
次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアクティブポー

トとホットスタンバイポートを決定します。他のシステムのポートプライオリティとポート番

号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACPシ
ステムプライオリティおよび LACPポートプライオリティのデフォルト値を変更できます。

LACP 最大バンドル機能の設定（CLI）

ポートチャネルで許可されるバンドル化されたLACPポートの最大数を指定すると、ポートチャ
ネル内の残りのポートがホットスタンバイポートとして指定されます。

ポートチャネルの LACPポートの最大数を設定するには、特権 EXECモードで開始して、次の手
順に従います。この手順は任意です。
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手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. lacp max-bundle max-bundle-number
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ポートチャネルのインターフェイスコンフィギュ

レーションモードを開始します。

interface port-channelchannel-number

例：

スイッチ(config)# interface port-channel 2

ステップ 2   

指定できる範囲は 1～ 128です。

ポートチャネルバンドルで LACPポートの最大数を
指定します。

lacp max-bundle max-bundle-number

例：

スイッチ(config-if)# lacp max-bundle 3

ステップ 3   

指定できる範囲は 1～ 8です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

LACPとリンクの冗長性 , （504ページ）

LACPホットスタンバイポートの設定：例, （531ページ）

LACP ポートチャネルの最小リンク機能の設定（CLI）

リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。EtherChannel
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の最小リンクを使用して、低帯域幅LACPEtherChannelがアクティブになることを防止できます。
また、LACP EtherChannelにアクティブメンバーポートが少なすぎて、必要な最低帯域幅を提供
できない場合、この機能により LACP EtherChannelが非アクティブになります。

ポートチャネルに必要なリンクの最小数を設定する。次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface port-channelchannel-number
4. port-channel min-linksmin-links-number
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

ポートチャネルのインターフェイスコンフィギュレーショ

ンモードを開始します。

interface port-channelchannel-number

例：

スイッチ(config)# interface

ステップ 3   

channel-numberの範囲は 1～ 63です。

port-channel 2

リンクアップ状態で、リンクアップステートに移行する

ポートチャネルインターフェイスの EtherChannelでバン
port-channel min-linksmin-links-number

例：

スイッチ(config-if)# port-channel

ステップ 4   

ドルする必要のあるメンバポートの最小数を指定できま

す。

min-links 3 min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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関連トピック

LACPとリンクの冗長性 , （504ページ）

LACPホットスタンバイポートの設定：例, （531ページ）

LACP システムプライオリティの設定（CLI）

lacp system-priorityグローバルコンフィギュレーションコマンドを使用して、LACPをイネーブ
ルにしているすべての EtherChannelに対してシステムプライオリティを設定できます。LACPを
設定済みの各チャネルに対しては、システムプライオリティを設定できません。デフォルト値を

変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響します。

show etherchannel summary特権 EXECコマンドを使用して、ホットスタンバイモードのポート
を確認できます（ポートステートフラグが Hになっています）。

LACPシステムプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. lacp system-prioritypriority
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

LACPシステムプライオリティを設定します。lacp system-prioritypriority

例：

スイッチ(config)# lacp system-priority

ステップ 3   

指定できる範囲は 1～ 65535です。デフォルトは 32768
です。
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目的コマンドまたはアクション

値が小さいほど、システムプライオリティは高くなりま

す。

32000

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （529ページ）

LACP ポートプライオリティの設定（CLI）

デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシステ

ムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
EtherChannelポートのポートプライオリティをデフォルトよりも小さな値に変更して、最初にア
クティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番号が

小さい方が先にチャネルでアクティブになります。show etherchannel summary特権EXECコマン
ドを使用して、ホットスタンバイモードのポートを確認できます（ポートステートフラグが H
になっています）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大きいリ
モートシステム）、EtherChannel中でアクティブにならないポートはすべてホットスタンバ
イステートになり、チャネル化されたポートのいずれかが機能しない場合に限り使用されま

す。

（注）

LACPポートプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. lacp port-prioritypriority
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet 1/0/2

LACPポートプライオリティを設定します。lacp port-prioritypriority

例：

スイッチ(config-if)# lacp port-priority

ステップ 4   

指定できる範囲は 1～ 65535です。デフォルトは 32768
です。値が小さいほど、ポートが LACP伝送に使用され
る可能性が高くなります。

32000

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

関連トピック

EtherChannel設定時の注意事項, （510ページ）
EtherChannelのデフォルト設定, （508ページ）
レイヤ 2 EtherChannel設定時の注意事項, （512ページ）

EtherChannel、PAgP、および LACPステータスのモニタ, （529ページ）
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EtherChannel、PAgP、および LACP ステータスのモニタ
この表に記載されているコマンドを使用して EtherChannel、PAgP、および LACPステータスを表
示できます。

表 41：EtherChannel、PAgP、および LACP ステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp{channel-group-number counters |
counters}

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp{channel-group-number counters |
counters}

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。負荷分散方式または

フレーム配布方式、ポート、ポートチャネル、

プロトコル、および Auto-LAG情報も表示され
ます。

show etherchannel[channel-group-number {detail
| load-balance | port | port-channel | protocol |
summary}] [detail | load-balance | port |
port-channel | protocol | auto | summary]

トラフィック情報、内部 PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [channel-group-number] {counters |
internal | neighbor}

デュアルアクティブ検出ステータスが表示され

ます。

show pagp [channel-group-number] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [channel-group-number] {counters |
internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance

関連トピック

PAgP学習方式およびプライオリティの設定（CLI）, （521ページ）
PAgP学習方式およびプライオリティ, （501ページ）

LACPシステムプライオリティの設定（CLI）, （526ページ）
LACPポートプライオリティの設定（CLI）, （527ページ）
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EtherChannel の設定例

レイヤ 2 EtherChannel の設定：例
この例では、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。2つのポー
トを VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネル
5に割り当てます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/1 -2
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode desirable non-silent
スイッチ(config-if-range)# end

この例では、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。2つのポー
トはVLAN 10のスタティックアクセスポートとして、LACPモードが activeであるチャネル 5に
割り当てられます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/1 -2
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode active
スイッチ(config-if-range)# end

次の例では、クロススタック EtherChannelを設定する方法を示します。LACPパッシブモードを
使用して、VLAN10内のスタティックアクセスポートとしてスタックメンバ 1のポートを 2つ、
スタックメンバ 2のポートを 1つチャネル 5に割り当てます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/4 -5
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode passive
スイッチ(config-if-range)# exit
スイッチ(config)# interface gigabitethernet3/0/3
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport access vlan 10
スイッチ(config-if)# channel-group 5 mode passive
スイッチ(config-if)# exit

PoEまたは LACPネゴシエーションのエラーは、スイッチからアクセスポイント（AP）に 2つの
ポートを設定した場合に発生する可能性があります。このシナリオは、ポートチャネルの設定を

スイッチ側で行うと回避できます。詳細については、次の例を参照してください。

interface Port-channel1
switchport access vlan 20
switchport mode access
switchport nonegotiate
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no port-channel standalone-disable <--this one
spanning-tree portfast

ポートがポートのフラッピングに関するLACPエラーを検出した場合は、次のコマンドも含め
る必要があります。no errdisable detect cause pagp-flap

（注）

レイヤ 3 EtherChannel の設定：例
この例では、レイヤ 3インターフェイスの設定方法を示します。2つのポートは、LACPモードが
activeであるチャネル 5に割り当てられます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/1 -2
スイッチ(config-if-range)# no ip address
スイッチ(config-if-range)# no switchport
スイッチ(config-if-range)# channel-group 5 mode active
スイッチ(config-if-range)# end

この例では、クロススタックレイヤ 3 EtherChannelの設定方法を示します。スタックメンバー 2
の 2つのポートとスタックメンバー 3の 1つのポートは、LACP activeモードでチャネル 7に割り
当てられます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/4 -5
スイッチ(config-if-range)# no ip address
スイッチ(config-if-range)# no switchport
スイッチ(config-if-range)# channel-group 7 mode active
スイッチ(config-if-range)# exit
スイッチ(config)# interface gigabitethernet3/0/3
スイッチ(config-if)# no ip address
スイッチ(config-if)# no switchport
スイッチ(config-if)# channel-group 7 mode active
スイッチ(config-if)# exit

LACP ホットスタンバイポートの設定：例
この例では、少なくとも 3個のアクティブポートがある場合にアクティブ化される EtherChannel
を設定する例を示します（ポートチャネル 2）。これは、7個のアクティブポートとホットスタ
ンバイポートとしての最大 9個の残りのポートから構成されます。

スイッチ# configure terminal
スイッチ(config)# interface port-channel 2
スイッチ(config-if)# port-channel min-links 3
スイッチ(config-if)# lacp max-bundle 7
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関連トピック

LACP最大バンドル機能の設定（CLI）, （523ページ）
LACPとリンクの冗長性 , （504ページ）

LACPポートチャネルの最小リンク機能の設定（CLI）, （524ページ）
LACPとリンクの冗長性 , （504ページ）

EtherChannels の追加リファレンス

関連資料

マニュアルタイトル関連項目

Layer 2/3 Command Reference (Catalyst 3650
Switches)

レイヤ 2コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

EtherChannels の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE

Auto-LAG機能が導入されまし
た。

Cisco IOS 15.2(3)E2、Cisco IOS XE 3.7.2E
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第 25 章

単方向リンク検出の設定

• 機能情報の確認, 535 ページ

• UDLD設定の制約事項, 535 ページ

• UDLDについて, 536 ページ

• UDLDの設定方法, 540 ページ

• UDLDのモニタおよびメンテナンス, 543 ページ

• UDLDの追加リファレンス, 543 ページ

• UDLDの機能情報, 544 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

UDLD 設定の制約事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のスイッチのUDLD非対応ポートに接続されている場合、このポート
は単一方向リンクを検出できません。
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•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定しま
す。

ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終端に

は、STPを実行するデバイスを直接接続することを推奨します。
注意

UDLD について
UniDirectional LinkDetection（UDLD）は、光ファイバまたはツイストペアイーサネットケーブル
を通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リンクの

存在を検出できるようにするためのレイヤ 2プロトコルです。このプロトコルが単一方向リンク
を正常に識別してディセーブルにするには、接続されたすべてのデバイスでUDLDプロトコルが
サポートされている必要があります。UDLDは単一方向リンクを検出すると、影響を受けるポー
トをディセーブルにして警報を発信します。単一方向リンクは、スパニングツリートポロジルー

プをはじめ、さまざまな問題を引き起こす可能性があります。

動作モード

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブです。
通常モードのUDLDは、光ファイバ接続におけるポートの誤った接続による単一方向リンクを検
出できます。アグレッシブモードの UDLDは、光ファイバリンクおよびツイストペアリンク上
の片方向トラフィックと、光ファイバリンク上のポートの誤った接続による単一方向リンクも検

出できます。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンクの物
理ステータスを学習します。レイヤ 1では、物理的シグナリングおよび障害検出は、自動ネゴシ
エーションによって処理されます。UDLDは、ネイバー IDの検出、誤って接続されたポートの
シャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエー

ションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動し、物理的および
論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーから

送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生しま

す。

通常モード

通常モードのUDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一方向
リンクを検出しますが、レイヤ 1メカニズムは、この誤った接続を検出しません。ポートが正し
く接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはずのレイヤ

1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できません。この
場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしません。
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UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエーショ
ンがアクティブであると、レイヤ 1メカニズムがリンクの物理的な問題を検出するため、リンク
は稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リンクは不確
定と見なされます。

関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）

アグレッシブモード

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。アグ
レッシブモードのUDLDは、2つのデバイス間の障害発生が許されないポイントツーポイントリ
ンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合に、単一

方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信で
きない。

•光ファイバリンクまたはツイストペアリンクで、ポートの1つがダウンし、残りのインター
フェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。

ポイントツーポイントリンクでは、UDLD helloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リン

クを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ 1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモードの
UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正しいネ
イバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ 1で動作
するため、このチェックは自動ネゴシエーションでは実行できません。

関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）

単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
537

UDLD について



関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）

ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上でhelloパケット（別名アドバタイズまたはプローブ）を定期
的に送信して、他のUDLD対応ネイバーに関して学習し、各デバイスがネイバーに関する情報を
常に維持できるようにします。

スイッチが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可能
時間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる前

に、スイッチが新しいhelloメッセージを受信すると、スイッチが古いエントリを新しいエントリ
で置き換えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになった
り、またはスイッチをリセットした場合、UDLDは設定変更の影響を受けるポートの既存のキャッ
シュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッシュの一
部をフラッシュするようにネイバーに通知するメッセージを1つまたは複数送信します。このメッ
セージは、キャッシュを継続的に同期するためのものです。

イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習するか、
または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側の検出
ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLDネイバー
に対して同様に行われるため、エコー送信側では返信エコーを受信するように待機します。

検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLDモー
ドに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リンクは不
確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモードにある
場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）

UDLD リセットオプション

インターフェイスがUDLDでディセーブル化された場合、次のオプションの1つを使用してUDLD
をリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンド。

• shutdownインターフェイスコンフィギュレーションコマンドに続いてno shutdownインター
フェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポートを

再起動できます。
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• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドを実行すると、ディセー
ブル化されたポートが再びイネーブルになります。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld port [aggressive]
インターフェイスコンフィギュレーションコマンドを実行すると、ディセーブル化された

光ファイバポートが再びイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを入力すると、
UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さらに、
errdisable recovery interval intervalグローバルコンフィギュレーションコマンドを入力する
と、UDLDの errdisableステートから回復する時間を指定できます。

関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）

UDLD のデフォルト設定

表 42：UDLD のデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上で

ディセーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 10/100および
1000BASE-TXポート上でディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

関連トピック

UDLDのグローバルなイネーブル化（CLI）, （540ページ）
インターフェイスでの UDLDのイネーブル化（CLI）, （541ページ）
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UDLD の設定方法

UDLD のグローバルなイネーブル化（CLI）
アグレッシブモードまたは通常モードでUDLDをイネーブルにし、スイッチ上のすべての光ファ
イバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

手順の概要

1. configure terminal
2. udld{aggressive | enable |message timemessage-timer-interval}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

UDLDモードの動作を指定します。udld{aggressive | enable |
message
timemessage-timer-interval}

ステップ 2   

• aggressive：すべての光ファイバポート上で、UDLDをアグレッシ
ブモードでイネーブルにします。

例：

スイッチ(config)# udld enable

• enable：スイッチ上のすべての光ファイバポート上で、UDLDを通
常モードでイネーブルにします。UDLDはデフォルトでディセーブ
ルです。

message time 10

個々のインターフェイスの設定は、udldenableグローバルコンフィ
ギュレーションコマンドの設定を上書きします。

• message timemessage-timer-interval：アドバタイズフェーズに存在
し、双方向と検出されたポートにおける UDLDプローブメッセー
ジ間の時間間隔を設定します。有効な範囲は1～90秒です。デフォ
ルト値は 15です。

このコマンドが作用するのは、光ファイバポートだけで

す。他のポートタイプでUDLDをイネーブルにする場合
は、udldインターフェイスコンフィギュレーションコマ
ンドを使用します。

（注）
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目的コマンドまたはアクション

UDLDをディセーブルにするには、このコマンドの no形式を使用しま
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード, （537ページ）

通常モード, （536ページ）

単一方向の検出方法, （537ページ）
イベントドリブン検出およびエコー, （538ページ）

UDLDリセットオプション, （538ページ）

UDLDのデフォルト設定, （539ページ）

インターフェイスでの UDLD のイネーブル化（CLI）
アグレッシブモードまたは通常モードをイネーブルにする、またはポート上でUDLDをディセー
ブルにするには、次の手順に従います。

手順の概要

1. configure terminal
2. interface interface-id
3. udld port [aggressive]
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

UDLD用にイネーブルにするポートを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet 1/0/1

UDLDはデフォルトでディセーブルです。udld port [aggressive]

例：

スイッチ(config-if)# udld port

ステップ 3   

• udld port：指定されたポート上で、UDLDを通常モード
でイネーブルにします。

• udld port aggressive：（任意）指定されたポート上でアグ
レッシブモードで UDLDをイネーブルにします。

aggressive

特定の光ファイバポート上でUDLDをディセーブル
にする場合は、no udld portインターフェイスコン
フィギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

関連トピック

UDLDのモニタおよびメンテナンス
アグレッシブモード, （537ページ）

通常モード, （536ページ）

単一方向の検出方法, （537ページ）
イベントドリブン検出およびエコー, （538ページ）

UDLDリセットオプション, （538ページ）

UDLDのデフォルト設定, （539ページ）
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UDLD のモニタおよびメンテナンス

目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]

UDLD の追加リファレンス

関連資料

マニュアルタイトル関連項目

Layer 2/3 Command Reference
(Catalyst 3650 Switches)

レイヤ 2コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

UDLD の機能情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 VI 部

Lightweight アクセスポイント
• アクセスポイントディスカバリ用のスイッチの設定, 547 ページ

• データ暗号化の設定, 557 ページ

• 再送信間隔および再試行回数の設定, 561 ページ

• 適応型ワイヤレス侵入防御システムの設定, 565 ページ

• アクセスポイントの認証の設定, 571 ページ

• 自律アクセスポイントの Lightweightモードへの変換, 581 ページ

• Ciscoワークグループブリッジの使用, 593 ページ

• プローブ要求フォワーディングの設定, 599 ページ

• RFIDトラッキングの最適化, 601 ページ

• 国番号の設定, 605 ページ

• リンク遅延の設定, 611 ページ

• Power over Ethernetの設定, 621 ページ





第 26 章

アクセスポイントディスカバリ用のスイッ

チの設定

• 機能情報の確認, 547 ページ

• アクセスポイントディスカバリ用のスイッチの設定の前提条件, 547 ページ

• アクセスポイントディスカバリ用のスイッチの設定の制約事項, 548 ページ

• アクセスポイントディスカバリ用のスイッチの設定に関する情報, 549 ページ

• アクセスポイントディスカバリの設定方法, 551 ページ

• アクセスポイントディスカバリ用のスイッチの設定例, 553 ページ

• APパススルーの設定方法, 554 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

アクセスポイントディスカバリ用のスイッチの設定の前提条件

• Control and Provisioning of Wireless Access Points（CAPWAP）UDPポート 5246および 5247
（Lightweight Access Point Protocol（LWAPP）UDPポート 12222および 12223と同等のポー
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ト）が有効になっており、アクセスポイントがスイッチに joinできないようにする可能性の
ある中間デバイスによりブロックされていないことを確認してください。

•アクセスコントロールリスト（ACL）がスイッチとアクセスポイントの間の制御パスにあ
る場合は、新しいプロトコルポートを開いてアクセスポイントが孤立しないようにする必

要があります。

•アクセスポイントが UP状態であり、IPアドレスが変更される場合は、既存の CAPWAPト
ンネルを解除してスイッチに再 joinします。

•アクセスポイントをネットワークでアクティブにするには、スイッチがそのアクセスポイ
ントを検出する必要があります。Lightweightアクセスポイントでは、次のスイッチディス
カバリのプロセスがサポートされています。

◦レイヤ 3 CAPWAPディスカバリ：アクセスポイントから複数のサブネットでこの機能
をイネーブルにできます。この機能は、レイヤ 2ディスカバリで使用されるMACアド
レスではなく IPアドレスと UDPパケットを使用します。

◦ローカルに保存されているスイッチの IPアドレスディスカバリ：アクセスポイントが
すでにスイッチにアソシエートされている場合、プライマリ、セカンダリ、およびター

シャリスイッチの IPアドレスはアクセスポイントの不揮発性メモリに保存されます。
今後の展開用にアクセスポイントにスイッチの IPアドレスを保存するこのプロセスは、
「アクセスポイントのプライミング」と呼ばれます。

◦ DHCPサーバの検出：この機能では、スイッチDHCPオプション 43を使用してアクセ
スポイントにの IPアドレスを割り当てます。Ciscoスイッチでは、通常この機能に使用
される DHCPサーバオプションをサポートしています。

◦ DNSの検出：アクセスポイントでは、ドメインネームサーバ（DNS）を介してスイッ
チを検出できます。CISCO-CAPWAP-CONTROLLER.localdomainに応答してスイッチ IP
アドレスを返すようにDNSを設定する必要があります。ここで localdomainはアクセス
ポイントのドメイン名です。アクセスポイントは、DHCPサーバから IPアドレスと
DNSの情報を受信すると、DNSに接続してCISCO-CAPWAP-CONTROLLER.localdomain
を解決します。DNSからスイッチの IPアドレスのリストを受信すると、アクセスポイ
ントはスイッチにディスカバリ要求を送信します。

アクセスポイントディスカバリ用のスイッチの設定の制約事項

•スイッチが適切な日時で設定されていることを確認してください。スイッチに設定されてい
る日時がアクセスポイントの証明書の作成日とインストール日に先行すると、アクセスポ

イントはスイッチに joinしません。

•ディスカバリプロセス中は、1140、1260、3500、1040、1600、2600、または 3600などの、
シスコスイッチによってサポートされるアクセスポイントはシスコスイッチに対してのみ

クエリを行います。
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アクセスポイントディスカバリ用のスイッチの設定に関する情報

CAPWAP環境では、Lightweightアクセスポイントは CAPWAP検出メカニズムを用いてスイッチ
を検出し、スイッチにCAPWAP接続要求を送信します。スイッチはスイッチに接続するためのア
クセスポイントを許可するため、アクセスポイントに CAPWAP接続応答を送信します。アクセ
スポイントがスイッチに接続されると、スイッチはその構成、ファームウェア、コントロールト

ランザクション、データトランザクションを管理します。

アクセスポイント通信プロトコル

Cisco Lightweightアクセスポイントは、IETF標準 CAPWAPを使用してネットワーク上のスイッ
チおよび他の Lightweightアクセスポイントと通信します。

CAPWAPは LWAPPに基づく標準の互換プロトコルであり、スイッチによる無線アクセスポイン
トの集合の管理を可能にします。CAPWAPは、次の理由によりスイッチに実装されます。

• LWAPPを使用するシスコ製品に、CAPWAPを使用する次世代シスコ製品へのアップグレー
ドパスを提供するため。

• RFIDリーダーおよび類似のデバイスを管理するため。

•スイッチにサードパーティのアクセスポイントとの将来的な互換性を持たせるため。

アクセスポイントの join 情報の表示
CAPWAP discovery要求をスイッチに少なくとも 1回送信するアクセスポイントの接続に関する
統計情報は、アクセスポイントがリブートまたは切断されても、スイッチ上に維持されます。こ

れらの統計情報が削除されるのは、スイッチがリブートされた場合、または統計情報のクリアを

選択した場合のみです。

アクセスポイント接続プロセスのトラブルシューティング

アクセスポイントがスイッチへの接続に失敗するのには、RADIUS認証が保留になっている、ス
イッチで自己署名証明書が有効になっていない、アクセスポイントとスイッチとで規制ドメイン

が一致しないなど、多くの原因が考えられます。

アクセスポイントには、CAPWAP関連のすべてのエラーを syslogサーバに送信するよう設定で
きます。すべてのCAPWAPエラーメッセージが syslogサーバでそのまま表示できるので、スイッ
チでデバッグコマンドを有効にする必要はありません。

スイッチがアクセスポイントからの CAPWAP join要求を受信するまで、アクセスポイントの状
態は保持されません。そのため、特定のアクセスポイントからの CAPWAP discovery要求が拒否
された理由を判断することは難しい場合があります。そのような接続の問題を、スイッチで

CAPWAPのデバッグコマンドを有効にせずトラブルシューティングするため、スイッチはこのス
イッチにディスカバリメッセージを送信するすべてのアクセスポイントの情報を収集し、このス

イッチに正常に接続したアクセスポイントがあればその情報を保持します。
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スイッチは、CAPWAP discovery要求をスイッチに送信する各アクセスポイントについて、接続
関連のすべての情報を収集します。収集は、最初のディスカバリメッセージがアクセスポイント

から受信されたときに開始し、最後の設定ペイロードがスイッチからアクセスポイントに送信さ

れたときに終了します。

スイッチが接続関連情報を保持しているアクセスポイントが最大数に達すると、それ以外のアク

セスポイントの情報は収集されなくなります。

DHCPサーバで syslogサーバの IPアドレスをアクセスポイントに返すよう設定することもできま
す。サーバ上でオプション 7を使用します。それにより、アクセスポイントではすべての syslog
メッセージがこの IPアドレスへ送信されるようになります。

アクセスポイントがスイッチに接続していない場合、syslogサーバの IPアドレスは、アクセスポ
イントの CLIを介して設定します。capwap ap log-serversyslog_server_IP_addressコマンドを入力
します。

アクセスポイントが最初にスイッチに接続する際、スイッチはグローバル syslogサーバの IPアド
レス（デフォルトは 255.255.255.255）をアクセスポイントにプッシュします。その後、IPアドレ
スが次のいずれかのシナリオで上書きされるまで、アクセスポイントはすべての syslogメッセー
ジをこの IPアドレスに送信します。

•アクセスポイントが接続されているスイッチは同じだが、ap syslog host
Syslog_Server_IP_Addressコマンドを使用して、スイッチのグローバル syslogサーバの IPア
ドレス設定を変更した。この場合、スイッチはグローバル syslogサーバの新しい IPアドレス
をアクセスポイントにプッシュします。

•アクセスポイントが接続されているスイッチは同じだが、スイッチのアクセスポイントに
ついて、ap name Cisco_AP syslog host Syslog_Host_IP_Addressコマンドを使用して、特定の
syslogサーバの IPアドレスを設定した。この場合、スイッチは特定の syslogサーバの新しい
IPアドレスをアクセスポイントにプッシュします。

•アクセスポイントがスイッチから切断され、capwap ap log-server syslog_server_IP_addressコ
マンドを使用して、アクセスポイントの CLIから syslogサーバの IPアドレスを設定した。
このコマンドは、アクセスポイントがどのスイッチにも接続されていない場合に限り機能し

ます。

•アクセスポイントがスイッチから切断され、別のスイッチに接続した。この場合、新しいス
イッチはそのグローバル syslogサーバの IPアドレスをアクセスポイントへプッシュします。

新しい syslogサーバの IPアドレスが既存の syslogサーバの IPアドレスを上書きするたびに、古
いアドレスは固定記憶域から消去され、新しいアドレスがそこに保存される。アクセスポイント

も、その syslogサーバの IPアドレスに到達できるのであれば、すべての syslogメッセージを新し
い IPアドレスに送信するようになります。
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アクセスポイントディスカバリの設定方法

アクセスポイントの Syslog サーバの設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [Access Points] > [All Aps]の順に選択します。
[All Aps]ページが開き、スイッチと関連付けられたアクセスポイントのリストおよびそれらの現在の設
定が表示されます。

ステップ 2 [Show]ドロップダウンリストで、[Quick Filter]を選択します。
フィルタオプション（テキストボックス）は、テーブルのそれぞれの列のヘッダーに表示されます。

ステップ 3 対応するテキストボックスにキーワードを入力して、検索のためのフィルタ基準を指定し、[Filter]アイ
コンをクリックします。

アクセスポイントの Syslog サーバの設定（CLI）

手順の概要

1. show ap config global
2. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

スイッチを joinするすべてのアクセスポイントの
グローバル Syslogサーバ設定を表示します。

show ap config global

例：
スイッチ# show ap config global

ステップ 1   

特定のアクセスポイントの Syslogサーバ設定を表
示します。

show ap name Cisco_AP config general

例：
スイッチ# show ap name AP03 config general

ステップ 2   
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アクセスポイントの join 情報のモニタリング（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. show ap join stats summary
3. show ap mac-address mac_address join stats summary
4. show ap mac-address mac_address join stats detailed
5. clear ap join statistics

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

スイッチに joinしているまたは joinを試行したすべて
のアクセスポイントのMACアドレスを表示します。

show ap join stats summary

例：
スイッチ# show ap join stats summary

ステップ 2   

最後の joinエラーの詳細を含む APのすべての統計情
報を表示します。

show ap mac-address mac_address join stats
summary

例：
スイッチ# show ap mac-address
000.2000.0400 join stats summary

ステップ 3   

特定のアクセスポイントについて収集された join関連
の統計情報を表示します。

show ap mac-address mac_address join stats
detailed

例：
スイッチ# show ap mac-address
000.2000.0400 join stats detailed

ステップ 4   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
552

アクセスポイントディスカバリの設定方法



目的コマンドまたはアクション

すべてのアクセスポイントの join統計情報をクリアし
ます。

特定のアクセスポイントに対応する join統
計情報をクリアするには、clear ap
mac-address mac_address join statisticsコマ
ンドを入力します。

（注）

clear ap join statistics

例：
スイッチ# clear ap join statistics

ステップ 5   

関連トピック

すべてのアクセスポイントのMACアドレスの表示：例, （553ページ）

Lightweight Cisco Aironetアクセスポイントの DHCPオプション 43の設定例, （554ページ）

アクセスポイントディスカバリ用のスイッチの設定例

すべてのアクセスポイントの MAC アドレスの表示：例
次に、スイッチに joinしているすべてのアクセスポイントのMACアドレスを表示する例を示し
ます。

スイッチ# show ap join stats summary
Number of APs.......................................... 4

Base Mac EthernetMac AP Name IP Address Status
----------------- ----------------- ------- ------------- ----------
00:0b:85:57:bc:c0 00:0b:85:57:bc:c0 AP1130 10.10.163.217 Joined
00:1c:0f:81:db:80 00:1c:63:23:ac:a0 AP1140 10.10.163.216 Not joined
00:1c:0f:81:fc:20 00:1b:d5:9f:7d:b2 AP1 10.10.163.215 Joined
00:21:1b:ea:36:60 00:0c:d4:8a:6b:c1 AP2 10.10.163.214 Not joined

次に、特定のアクセスポイントに関する最後の joinエラーの詳細を表示する例を示します。

スイッチ# show ap mac-address 000.2000.0400 join stats summary
Is the AP currently connected to controller................ Yes
Time at which the AP joined this
controller last time................................. Aug 21 12:50:36.061
Type of error
that occurred last.................. AP got or has been disconnected
Reason for error
that occurred last........... The AP has been reset by the controller
Time at which the last join error occurred......... Aug 21 12:50:34.374

次に、特定のアクセスポイントに関して収集されたすべての join関連の統計情報を表示する例を
示します。

スイッチ# show ap mac-address 000.2000.0400 join stats detailed
Discovery phase statistics
- Discovery requests received........................ 2
- Successful discovery responses sent................ 2
- Unsuccessful discovery request processing.......... 0
- Reason for last unsuccessful discovery attempt..... Not applicable
- Time at last successful discovery attempt.......... Aug 21 12:50:23.335

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
553

アクセスポイントディスカバリ用のスイッチの設定例



- Time at last unsuccessful discovery attempt........ Not applicable

Join phase statistics
- Join requests received............................. 1
- Successful join responses sent..................... 1
- Unsuccessful join request processing............... 1
- Reason for last unsuccessful join attempt..... RADIUS authorization

is pending
for the AP

- Time at last successful join attempt............... Aug 21 12:50:34.481
- Time at last unsuccessful join attempt............. Aug 21 12:50:34.374

Configuration phase statistics
- Configuration requests received..................... 1
- Successful configuration responses sent............. 1
- Unsuccessful configuration request processing....... 0
- Reason for last unsuccessful configuration attempt.. Not applicable
- Time at last successful configuration attempt....... Aug 21 12:50:34.374
- Time at last unsuccessful configuration attempt..... Not applicable

Last AP message decryption failure details
- Reason for last message decryption failure.......... Not applicable

Last AP disconnect details
- Reason for last AP connection failure............... The AP has been reset by

the controller
Last join error summary
- Type of error that occurred last.................... AP got or has been

disconnected
- Reason for error that occurred last................. The AP has been reset

by the controller
- Time at which the last join error occurred.......... Aug 21 12:50:34.374

Lightweight Cisco Aironet アクセスポイントの DHCP オプション 43 の設定例
AP joinプロセスの詳細については、「 DHCP OPTION 43 for Lightweight Cisco Aironet Access Points
Configuration Example」を参照してください。

AP パススルーの設定方法

AP パススルーについて
APパススルーでは、 Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズス
イッチに接続されているすべてのアクセスポイントをネットワーク上の別のコントローラに接続

します。

このリリースに先立ち、Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズ
スイッチに接続されているすべてのアクセスポイントは、ワイヤレスマネジメント VLANがオ
ンのときにスイッチ上で終端します。スイッチに接続したサポート対象外のアクセスポイント

は、異なる VLAN上のコントローラに接続できません。APパススルーでは、異なる VLANを割
り当てることで、接続された APを VLANネットワーク上の別のワイヤレスコントローラに接続
します。

APパスの利点は次のとおりです。
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•一部の APが、Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズス
イッチに接続され、他のAPがネットワーク上の他のコントローラに接続し続けているとき、
新世代の Cisco Wireless Controllerの部分的な展開を許可します。

• Cisco Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズスイッチでサポート
対象外の APがネットワーク内の他のコントローラに接続するのを許可します。

•ワイヤレス LANコントローラは、有線およびワイヤレスゲストへのアクセスを提供するた
めに使用されます。APパススルーにより、APは有線ゲストアクセスがオンになると、Cisco
Catalyst 3850シリーズスイッチおよび Cisco Catalyst 3650シリーズスイッチを他の任意のコ
ントローラに接続します。

AP のパススルーの設定
サポートされるアクセスポイントのもの以外の VLANのすべてのアクセスポイントは、APのパ
ススルーモードになり、スイッチでは終了しません。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ワイヤレス管理のVLANでサポートされるアクセス
ポイントに接続されているポートを設定します。

wireless management interface vlan vlan_id

例：
スイッチ(config)# wireless management
interface vlan10

ステップ 2   

10ギガビットイーサネットインターフェイスを設
定します。

interface GigabitEthernet1/0/1

例：
スイッチ(config)# interface
TenGigabitEthernet1/0/1

ステップ 3   

コマンドプロンプトが (config)#から (config-if)#に変
わります。

このアクセスポートがトラフィックを伝送するVLAN
を指定します。

description Supported AP switchport
accessvlan_id

例：
スイッチ(config-if)# switchport access vlan10

ステップ 4   

ワイヤレス管理のVLAN以外のVLANでサポートさ
れていないアクセスポイントに接続されているポー

トを設定します。

description Unsupported AP switchport
accessvlan_id

例：
スイッチ(config-if)# switchport access vlan20

ステップ 5   
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第 27 章

データ暗号化の設定

• 機能情報の確認, 557 ページ

• データ暗号化を設定するための前提条件, 557 ページ

• データ暗号化の設定に関する制約事項, 558 ページ

• データの暗号化について, 558 ページ

• データ暗号化の設定方法, 558 ページ

• データ暗号化の設定例, 559 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

データ暗号化を設定するための前提条件

• Cisco 1260、3500、3600、801、1140、1310、および 1520シリーズのアクセスポイントは、
Datagram Transport Layer Security（DTLS）のデータ暗号化をサポートします。

•スイッチを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの DTLS
データ暗号化を有効化または無効化できます。

•シスコスイッチを使用するロシア人以外のお客様はデータDTLSライセンスは必要ありませ
ん。
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データ暗号化の設定に関する制約事項

•暗号化はスイッチおよびアクセスポイントの両方においてスループットを制限するため、多
くのエンタープライズネットワークにおいて最大スループットが必要です。

•スイッチにデータDTLSのライセンスがなく、スイッチに関連付けられているアクセスポイ
ントで DTLSが有効になっている場合、データパスは暗号化されません。

• DTLSライセンスがないイメージでは DTLSコマンドは使用できません。

データの暗号化について

スイッチにより、DTLSを使用してアクセスポイントとスイッチのCAPWAPコントロールパケッ
ト（および、オプションとしてCAPWAPデータパケット）の暗号化が可能です。DTLSは、標準
化過程にあるTLSに基づくインターネット技術特別調査委員会（IETF）プロトコルです。CAPWAP
コントロールパケットとは、スイッチとコントローラとアクセスポイントの間で交換される管理

パケットであり、CAPWAPデータパケットは転送された無線フレームをカプセル化します。
CAPWAPコントロールおよびデータパケットはそれぞれ異なる UDPポートである 5246（コント
ロール）および 5247（データ）で送信されます。アクセスポイントが DTLSデータ暗号化をサ
ポートしない場合、DTLSはコントロールプレーンにのみ有効となり、データプレーンの DTLS
セッションは確立されません。

データ暗号化の設定方法

データ暗号化の設定（CLI）

手順の概要

1. configure terminal
2. ap link-encryption
3. end
4. show ap link-encryption
5. show wireless dtls connections

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
558

データ暗号化の設定に関する制約事項



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

このコマンドを入力して、すべてのアクセスポイントまたは特定

のアクセスポイントのデータ暗号化をイネーブルにします。デフォ

ルト値は [disabled]です。

ap link-encryption

例：
スイッチ(config)# ap
link-encryption

ステップ 2   

データ暗号化モードに変更するには、アクセスポイントをスイッ

チに再 joinする必要があります。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 3   

すべてのアクセスポイントまたは特定のアクセスポイントの暗号

化の状態を表示します。このコマンドはまた、整合性チェックの失

show ap link-encryption

例：
スイッチ# show ap link-encryption

ステップ 4   

敗およびリプレイエラーの数を追跡する認証エラーを表示します。

リレーエラーは、アクセスポイントが同じパケットを受信する回

数の追跡に役立ちます。

すべてのアクティブな DTLS接続の概要を表示します。show wireless dtls connections

例：
スイッチ# show wireless dtls
connections

ステップ 5   

DTLSデータの暗号化に問題が生じた場合は、debug dtls
ap {all | event | trace} コマンドを入力して、すべてのDTLS
メッセージ、イベント、またはトレースをデバッグしま

す。

（注）

関連トピック

すべてのアクセスポイントのデータ暗号化の状態の表示：例, （559ページ）

データ暗号化の設定例

すべてのアクセスポイントのデータ暗号化の状態の表示：例

次に、すべてのアクセスポイントまたは特定のアクセスポイントの暗号化の状態を表示する例を

示します。このコマンドはまた、整合性チェックの失敗およびリプレイエラーの数を追跡する認
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証エラーを表示します。リレーエラーは、アクセスポイントが同じパケットを受信する回数の追

跡に役立ちます。

スイッチ# show ap link-encryption
Encryption Dnstream Upstream Last

AP Name State Count Count Update
------------------ ---------- -------- -------- ------
3602a Enabled 0 0 Never

次に、すべてのアクティブな DTLS接続のサマリーを表示する例を示します。

スイッチ# show wireless dtls connections
AP Name Local Port Peer IP Peer Port Ciphersuite
--------------- ------------ ------------- ---------- --------------------
3602a Capwap_Ctrl 10.10.21.213 46075 TLS_RSA_WITH_AES_128_CBC_SHA
3602a Capwap_Data 10.10.21.213 46075 TLS_RSA_WITH_AES_128_CBC_SHA
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第 28 章

再送信間隔および再試行回数の設定

• 機能情報の確認, 561 ページ

• アクセスポイントの再送信間隔と再試行回数の設定の前提条件, 561 ページ

• 再送信間隔および再試行回数について, 562 ページ

• アクセスポイントの再送信間隔と再試行回数の設定方法, 562 ページ

• CAPWAPの最大伝送単位情報の表示（CLI）, 563 ページ

• アクセスポイントの再送信間隔と再試行回数の設定例, 564 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

アクセスポイントの再送信間隔と再試行回数の設定の前提条件

•再送信間隔と再試行回数の両方とも、グローバルと特定のアクセスポイントレベルで設定
できます。グローバル設定では、これらの設定パラメータがすべてのアクセスポイントに適

用されます。また、特定のアクセスポイントレベルで再送信間隔と再試行回数を設定する

と、値はその特定のアクセスポイントに適用されます。アクセスポイント固有の設定は、

グローバル設定よりも優先されます。
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再送信間隔および再試行回数について

スイッチとアクセスポイントは、Control And Provisioning of Wireless Access Points（CAPWAP）の
信頼性の高いトランスポートプロトコルを使用してパケットを交換します。各要求に対して、応

答が定義されています。この応答を使用して、要求メッセージの受信を確認します。応答メッセー

ジは明示的に確認されません。したがって、応答メッセージが受信されない場合は、再送信間隔

後に元の要求メッセージが再送信されます。最大再送信回数に達しても要求が確認されないと、

セッションが終了し、アクセスポイントは再度別のスイッチに関連付けられます。

アクセスポイントの再送信間隔と再試行回数の設定方法

アクセスポイントの再送信間隔と再試行回数の設定（CLI）

手順の概要

1. enable
2. configure terminal
3. ap capwap retransmit interval interval_time
4. ap capwap retransmit count count_value
5. end
6. ap name Cisco_AP capwap retransmit interval interval_time
7. ap name Cisco_AP capwap retransmit count count_value
8. show ap capwap retransmit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

すべてのアクセスポイントに対してコントロールパケッ

トの再送信間隔をグローバルに設定します。

ap capwap retransmit interval interval_time

例：
スイッチ(config)# ap capwap retransmit
interval 2

ステップ 3   

間隔パラメータの範囲は 2～ 5で
す。

（注）
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目的コマンドまたはアクション

すべてのアクセスポイントに対してコントロールパケッ

トの再試行回数をグローバルに設定します。

ap capwap retransmit count count_value

例：
スイッチ(config)# ap capwap retransmit
count 3

ステップ 4   

回数の範囲は 3～ 8で
す。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 5   

ユーザが指定した個々のアクセスポイントに対してコン

トロールパケットの再送信間隔を設定します。

ap name Cisco_AP capwap retransmit
interval interval_time

例：
スイッチ# ap name AP02 capwap retransmit

interval 2

ステップ 6   

間隔の範囲は 2～ 5で
す。

（注）

ap nameコマンドを使用するには、特権 EXEC
モードを開始しておく必要があります。

（注）

ユーザが指定した個々のアクセスポイントに対してコン

トロールパケットの再試行回数を設定します。

ap nameCisco_AP capwap retransmit count
count_value

例：
スイッチ# ap name AP02 capwap retransmit

count 3

ステップ 7   

再試行回数の範囲は 3～ 8で
す。

（注）

CAPWAPの再送信の詳細を表示します。show ap capwap retransmit

例：
スイッチ# show ap capwap retransmit

ステップ 8   

CAPWAP の最大伝送単位情報の表示（CLI）

手順の概要

1. enable
2. show ap name Cisco_AP config general
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

スイッチ上のCAPWAPパスの最大伝送単位（MTU）
を表示します。MTUは、送信されるパケットの最大
サイズ（バイト）を指定します。

show ap name Cisco_AP config general

例：
スイッチ# show ap name Maria-1250 config
general | include MTU

ステップ 2   

関連トピック

CAPWAP再送信の詳細の表示：例, （564ページ）

最大伝送単位情報の表示：例, （564ページ）

アクセスポイントの再送信間隔と再試行回数の設定例

CAPWAP 再送信の詳細の表示：例
次のコマンドを入力します。

スイッチ# show ap capwap retransmit
Global control packet retransmit interval : 3
Global control packet retransmit count : 5

AP Name Retransmit Interval Retransmit Count

--------------------------------- -------------------------------
--------------------------------
3602a 5 3

最大伝送単位情報の表示：例

次に、スイッチの CAPWAPパスの最大伝送単位（MTU）を表示する例を示します。MTUは、送
信されるパケットの最大サイズ（バイト）を指定します。

スイッチ# show ap name cisco-ap-name config general | include MTU
CAPWAP Path MTU.................................. 1500
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第 29 章

適応型ワイヤレス侵入防御システムの設定

• 機能情報の確認, 565 ページ

• wIPS設定の前提条件, 565 ページ

• アクセスポイントでの wIPSの設定方法, 566 ページ

• wIPS情報のモニタリング, 567 ページ

• アクセスポイントでの wIPSの設定例, 569 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

wIPS 設定の前提条件
•通常のローカルモードのアクセスポイントは、ワイヤレス侵入防御システム（wIPS）機能
のサブセットによって拡張されています。この機能を使用すると、分離されたオーバーレイ

ネットワークがなくても、アクセスポイントを展開して保護機能を提供できます。
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アクセスポイントでの wIPS の設定方法

アクセスポイントでの wIPS の設定（CLI）

手順の概要

1. ap name Cisco_APmode local
2. ap name Cisco_AP dot11 5ghz shutdown
3. ap name Cisco_AP dot11 24ghz shutdown
4. ap name Cisco_APmode monitor submode wips
5. ap name Cisco_APmonitor-mode wips-optimized
6. show ap dot11 24ghz monitor
7. ap name Cisco_AP no dot11 5ghz shutdown
8. ap name Cisco_AP no dot11 24ghz shutdown

手順の詳細

目的コマンドまたはアクション

モニタモードのアクセスポイントを設定します。ap name Cisco_APmode local

例：
スイッチ# ap name AP01 mode local

ステップ 1   

APのモードを変更するとアクセスポイントがリブートされる
ことを示すメッセージが表示されます。このメッセージは、

APモードの変更を続行するかどうかを指定できるプロンプト
も表示します。続行するには、プロンプトでyを入力します。

アクセスポイントの 802.11a無線を無効にします。ap name Cisco_AP dot11 5ghz shutdown

例：

スイッチ# ap name AP01 dot11 5ghz
shutdown

ステップ 2   

アクセスポイントの 802.11b無線を無効にします。ap nameCisco_AP dot11 24ghz shutdown

例：

スイッチ# ap name AP02 dot11 24ghz
shutdown

ステップ 3   

アクセスポイントで wIPSサブモードを設定します。ap name Cisco_APmode monitor
submode wips

ステップ 4   

アクセスポイントで wIPSを無効にするには、ap
nameCisco_APmodemonitor submode noneコマンド
を入力します。

（注）

例：
スイッチ# ap name AP01 mode monitor
submode wips
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目的コマンドまたはアクション

アクセスポイントに対して wIPSが最適化されたチャネルス
キャンを有効にします。

ap name Cisco_APmonitor-mode
wips-optimized

例：
スイッチ# ap name AP01 monitor-mode
wips-optimized

ステップ 5   

アクセスポイントは、250ミリ秒の間、各チャネルをスキャ
ンします。監視設定に基づいてスキャンされるチャネルの一

覧が取得されます。次のオプションから選択できます。

• All：アクセスポイントの無線でサポートされているすべ
てのチャネル。

• Country：アクセスポイントの使用国でサポートされて
いるチャネルのみ。

• Country：動的チャネル割り当て（DCA）アルゴリズム
によって使用されるチャネルセットのみ（デフォルトで

は、アクセスポイントの使用国で許可された、オーバー

ラップしないすべてのチャネルを含む）。

監視設定チャネルセットを表示します。show ap dot11 24ghz monitor

例：
スイッチ# show ap dot11 24ghz monitor

ステップ 6   

コマンド出力の 802.11b監視チャネル値は監視設定
チャネルセットを示します。

（注）

アクセスポイントの 802.11a無線を有効にします。ap name Cisco_AP no dot11 5ghz
shutdown

ステップ 7   

例：
スイッチ# ap name AP01 no dot11
5ghz shutdown

アクセスポイントの 802.11b無線を有効にします。ap name Cisco_AP no dot11 24ghz
shutdown

ステップ 8   

例：
スイッチ# ap name AP01 no dot11
24ghz shutdown

wIPS 情報のモニタリング

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）
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手順の概要

1. show ap name Cisco_AP config general
2. show ap monitor-mode summary
3. show wireless wps wips summary
4. show wireless wps wips statistics
5. clear wireless wips statistics

手順の詳細

目的コマンドまたはアクション

アクセスポイントのwIPSサブモードで情報を表
示します。

show ap name Cisco_AP config general

例：
スイッチ# show ap name AP01 config general

ステップ 1   

アクセスポイントでwIPS最適化チャネルスキャ
ンコンフィギュレーションを表示します。

show ap monitor-mode summary

例：
スイッチ# show ap monitor-mode summary

ステップ 2   

NCSまたは Primeによって転送した wIPSコン
フィギュレーションをスイッチに表示します。

show wireless wps wips summary

例：
スイッチ# show wireless wps wips summary

ステップ 3   

現在のwIPSオペレーションをスイッチに表示し
ます。

show wireless wps wips statistics

例：
スイッチ# show wireless wps wips statistics

ステップ 4   

スイッチで wIPS統計をクリアします。clear wireless wips statistics

例：
スイッチ# clear wireless wips statistics

ステップ 5   

関連トピック

モニタ設定チャネルセットの表示：例, （569ページ）

wIPS情報の表示：例, （569ページ）
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アクセスポイントでの wIPS の設定例

モニタ設定チャネルセットの表示：例

次に、モニタ設定チャネルセットを表示する例を示します。

スイッチ# show ap dot11 24ghz monitor
Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

wIPS 情報の表示：例
次に、アクセスポイントの wIPSサブモードの情報を表示する例を示します。

スイッチ# show ap name AP01 config general
Cisco AP Identifier.............. 3
Cisco AP Name.................... AP1131:46f2.98ac
...
AP Mode ......................... Monitor
Public Safety ................... Disabled Disabled
AP SubMode ...................... WIPS

次に、アクセスポイントの wIPSが最適化されたチャネルスキャンの設定を表示する例を示しま
す。

スイッチ# show ap monitor-mode summary
AP Name Ethernet MAC Status Scanning

Channel
List

------------- -------------- -------- ---------
AP1131:4f2.9a 00:16:4:f2:9:a WIPS 1,6,NA,NA

次に、WCSによってスイッチに転送される wIPS設定を表示する例を示します。

スイッチ# show wireless wps wips summary
Policy Name.............. Default
Policy Version........... 3

次に、スイッチでの wIPS動作の現在の状態を表示する例を示します。

スイッチ# show wireless wps wips statistics
Policy Assignment Requests............ 1
Policy Assignment Responses........... 1
Policy Update Requests................ 0
Policy Update Responses............... 0
Policy Delete Requests................ 0
Policy Delete Responses............... 0
Alarm Updates......................... 13572
Device Updates........................ 8376
Device Update Requests................ 0
Device Update Responses............... 0
Forensic Updates...................... 1001
Invalid WIPS Payloads................. 0
Invalid Messages Received............. 0
CAPWAP Enqueue Failed................. 0
NMSP Enqueue Failed................... 0
NMSP Transmitted Packets.............. 22950
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NMSP Transmit Packets Dropped......... 0
NMSP Largest Packet................... 1377
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第 30 章

アクセスポイントの認証の設定

• 機能情報の確認, 571 ページ

• アクセスポイントの認証を設定するための前提条件, 571 ページ

• アクセスポイントの認証を設定する際の制限, 572 ページ

• アクセスポイントに対する認証の設定について, 572 ページ

• アクセスポイントの認証の設定方法, 573 ページ

• アクセスポイントの認証の設定例, 580 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

アクセスポイントの認証を設定するための前提条件

•スイッチに現在 joinしているすべてのアクセスポイント、また今後 joinするアクセスポイン
トがスイッチに joinするときに継承するグローバルユーザ名、パスワード、およびイネーブ
ルパスワードを設定することができます。必要に応じて、このグローバル資格情報よりも優

先される、独自のユーザ名、パスワード、およびイネーブルパスワードを特定のアクセス

ポイントに割り当てることができます。
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•アクセスポイントをスイッチに joinすると、そのアクセスポイントのコンソールポートセ
キュリティが有効になり、コンソールポートへログインするたびにユーザ名とパスワードの

入力を要求されます。ログインした時点では非特権モードのため、特権モードを使用するに

は、イネーブルパスワードを入力する必要があります。

•スイッチで設定したグローバル資格情報はスイッチやアクセスポイントをリブートした後も
保持されます。この情報が上書きされるのは、アクセスポイントを、グローバルユーザ名

およびパスワードが設定された新しいスイッチに joinした場合のみです。グローバル資格情
報を使って新しいスイッチを設定しなかった場合、このアクセスポイントは最初のスイッチ

に設定されているグローバルユーザ名とパスワードをそのまま保持します。

•アクセスポイントにより使用される資格情報を追跡する必要があります。そうしないと、ア
クセスポイントのコンソールポートにログインできなくなることがあります。アクセスポ

イントをデフォルトの Cisco/Ciscoユーザ名およびパスワードに戻す必要がある場合は、ス
イッチの設定をクリアする必要があります。これにより、アクセスポイントの設定は工場出

荷時のデフォルト設定に戻ります。デフォルトのアクセスポイント設定をリセットするに

は、ap nameCisco_APmgmtuser usernameCisco passwordCiscoコマンドを入力します。コマ
ンドを入力しても、アクセスポイントの固定 IPアドレスはクリアされません。アクセスポ
イントがスイッチに再 joinすると、デフォルトのCisco/Ciscoのユーザ名およびパスワードを
適用します。

•現在スイッチに joinしている、また、今後 joinするすべてのアクセスポイントにグローバル
認証を設定できます。必要に応じて、このグローバル認証設定よりも優先される、独自の認

証設定を特定のアクセスポイントに割り当てることができます。

•この機能は、次のハードウェアによりサポートされます。

◦認証をサポートするすべての Ciscoスイッチ。

◦ Cisco Aironet 1140、1260、1310、1520、1600、2600、3500、および 3600アクセスポイ
ント

アクセスポイントの認証を設定する際の制限

• AP設定におけるスイッチ名は、大文字と小文字が区別されます。したがって、AP設定に
は、必ず正確なシステム名を設定してください。正確に設定しないと、APフォールバック
が機能しません。

アクセスポイントに対する認証の設定について

Cisco IOSアクセスポイントには、工場出荷時にデフォルトの enableパスワード Ciscoが設定され
ています。このパスワードを使用して、非特権モードでログインすると、ネットワークのセキュ

リティに対する脅威となる showおよび debugコマンドの入力が許可されます。不正アクセスを
防止し、ユーザがアクセスポイントのコンソールポートからコンフィギュレーションコマンド

を入力できるようにするには、デフォルトのイネーブルパスワードを変更する必要があります。
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Lightweightアクセスポイントとシスコのスイッチの間で 802.1X認証を設定できます。アクセス
ポイントは 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用
するスイッチにより認証されます。

アクセスポイントの認証の設定方法

アクセスポイントのグローバル資格情報の設定（CLI）

手順の概要

1. enable
2. configure terminal
3. ap mgmtuser username user_name password 0 passsword secret 0 secret_value
4. end
5. ap name Cisco_APmgmtuser username user_name password password secret secret
6. show ap summary
7. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

スイッチに現在 joinしているすべてのアクセスポイント、および
今後スイッチに joinするアクセスポイントに対し、グローバル

ap mgmtuser username user_name
password 0 passsword secret 0
secret_value

ステップ 3   

ユーザ名とパスワードを設定し、パスワードをイネーブルにしま

例：
スイッチ(config)# ap mgmtuser
apusr1

す。このコマンドでは、パラメータ 0は暗号化されていないパス
ワードが続くことを指定し、8は AES暗号化パスワードが続くこ
とを指定します。

password appass 0 secret 0
appass1

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

特定のアクセスポイントのグローバル資格情報を上書きし、固有

のユーザ名とパスワードを割り当て、このアクセスポイントに対

しパスワードをイネーブルにします。

ap name Cisco_APmgmtuser
username user_name password
password secret secret

例：
スイッチ(config)# ap name TSIM_AP-2

ステップ 5   

このコマンドに入力した資格情報は、スイッチやアクセスポイン

トをリブートした後や、アクセスポイントが新しいスイッチに

joinされた場合でも保持されます。
このアクセスポイントでスイッチのグローバル資格情報

を強制的に使用する必要がある場合は、apnameCisco_AP
nomgmtuserコマンドを入力します。このコマンドの実
行後、「AP reverted to global username configuration」と
いうメッセージが表示されます。

（注）
mgmtuser apusr1 password appass
secret secret

接続されたすべての Cisco APのサマリーを表示します。show ap summary

例：

スイッチ# show ap summary

ステップ 6   

特定のアクセスポイントのグローバル資格情報の設定を表示しま

す。

show ap name Cisco_AP config
general

例：
スイッチ# show ap name AP02 config
general

ステップ 7   

このアクセスポイントがグローバルクレデンシャル用

に設定されている場合は、[APUserMode]テキストボッ
クスに [Automatic]と表示されます。このアクセスポイ
ントのグローバルクレデンシャルが上書きされている場

合は、[AP User Mode]テキストボックスに [Customized]
と表示されます。

（注）

アクセスポイントのグローバル資格情報の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [Access Points] > [Global AP Configuration]の順に選択します。
[Global Configuration]ページが表示されます。

ステップ 2 [Login Credentials]領域で、次のパラメータを入力します。

• User Name

• Password

• Confirm Password

• Secret Password
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•シークレットパスワードの確認

パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含まれる必要があり
ます。パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。パスワードには、管理
ユーザ名やユーザ名を逆にした文字列を含めることはできません。パスワードに使用しないほうがよい文

字には、Cisco、oscic、admin、nimdaのような語のほか、大文字の代わりに 1や |、!を、oの代わりに 0
を、sの代わりに $を使用して置き換えた文字などがあります。

ステップ 3 [Apply]をクリックします。
グローバルユーザ名とパスワードは、スイッチと関連付けられたすべてのアクセスポイントに適用され

ます。

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 （任意）次の手順に従って、特定のアクセスポイントのグローバル資格情報を上書きし、固有のユーザ名

とパスワードを割り当てることができます。

a) [Configuration] > [Wireless] > [Access Points] > [All Aps]の順に選択します。
[All APs]ページが表示されます。

b) アクセスポイントの名前をクリックします。
[AP] > [Edit]ページが表示されます。

c) [Credentials]タブをクリックします。
d) [Login Credentials]領域で、[Over-ride Global Credentials]チェックボックスをオンにします。
e) 次のパラメータの値を入力します。

• Username

• Password

• Enable Password

f) [Apply]をクリックします。
g) [Save Configuration]をクリックします。
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アクセスポイントの認証の設定（CLI）

手順の概要

1. enable
2. configure terminal
3. ap dot1x username user_name_value password 0 password_value
4. end
5. ap name Cisco_AP dot1x-user username username_value password password_value
6. configure terminal
7. no ap dot1x username user_name_value password 0 password_value
8. end
9. show ap summary
10. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

にスイッチ現在 joinしているすべてのアクセスポイント、または今後
joinするスイッチアクセスポイントにグローバル認証のユーザ名とパ

ap dot1x username
user_name_value password 0
password_value

ステップ 3   

スワードを設定します。このコマンドには、次のキーワードと引数が

含まれます。
例：
スイッチ(config)# ap dot1x
username AP3 password 0
password

• username：すべてのアクセスポイントの 802.1Xユーザ名を指定
します。

• user-id：ユーザ名。

• password：すべてのアクセスポイントの 802.1Xパスワードを指
定します。

• 0：暗号化されないパスワードを指定します。

• 8：AES暗号化パスワードを指定します。

• passwd：パスワード。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
576

アクセスポイントの認証の設定方法



目的コマンドまたはアクション

passwordパラメータには強力なパスワードを入力する必要が
あります。強力なパスワードの長さは少なくとも8文字で、
大文字と小文字、数字、および記号の組み合わせを含み、い

ずれの言語の単語でもありません。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グロー
バルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

グローバル認証設定を無効にし、独自のユーザ名およびパスワードを

特定のアクセスポイントに割り当てます。このコマンドには、次の

キーワードと引数が含まれます。

ap name Cisco_AP dot1x-user
username username_value
password password_value

例：
スイッチ# ap name AP03
dot1x-user

ステップ 5   

• username：ユーザ名を追加するように指定します。

• user-id：ユーザ名。
username apuser1 password
appass • password：パスワードを追加するように指定します。

• 0：暗号化されないパスワードを指定します。

• 8：AES暗号化パスワードを指定します。

• passwd：パスワード。

passwordパラメータには強力なパスワードを入力する必要が
あります。強力なパスワードの特徴については、ステップ 2
の注記を参照してください。

（注）

このコマンドに入力した認証設定は、スイッチやアクセスポイントを

リブートした後や、アクセスポイントが新しいスイッチに joinされた
場合でも保持されます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 6   

すべてのアクセスポイントまたは特定のアクセスポイントに対して

802.1X認証をディセーブルにします。
no ap dot1x username
user_name_value password 0
password_value

ステップ 7   

このコマンドの実行後、「AP reverted to global username configuration」
というメッセージが表示されます。

特定のアクセスポイントの802.1X認証は、グローバル802.1X
認証が有効でない場合にだけ無効にできます。グローバル

802.1X認証が有効な場合は、すべてのアクセスポイントに
対してだけ 802.1Xを無効にできます。

（注）
例：
スイッチ(config)# no ap dot1x
username
dot1xusr password 0 dot1xpass
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グロー
バルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 8   

スイッチに joinするすべてのアクセスポイントの認証設定を表示しま
す。

show ap summary

例：
スイッチ# show ap summary

ステップ 9   

グローバルな認証が設定されていない場合、[GlobalAPDot1x
User Name]テキストボックスには「Not Configured」と表示
されます。

（注）

特定のアクセスポイントの認証設定を表示します。show ap name Cisco_AP config
general

ステップ 10   

このアクセスポイントがグローバル認証用に設定されてい

る場合は、[AP Dot1x User Mode]テキストボックスに
「Automatic」と表示されます。このアクセスポイントのグ
ローバル認証設定が上書きされている場合は、[APDot1xUser
Mode]テキストボックスに「Customized」と表示されます。

（注）

例：
スイッチ# show ap name AP02
config general

関連トピック

アクセスポイントの認証設定の表示：例, （580ページ）

認証のスイッチの設定（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. configure terminal
3. dot1x system-auth-control
4. aaa new-model
5. aaa authentication dot1x default group radius
6. radius-server host host_ip_adress acct-port port_number auth-port port_number key 0

unencryptied_server_key
7. interface TenGigabitEthernet1/0/1
8. switch mode access
9. dot1x pae authenticator
10. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

システム認証制御をイネーブルにします。dot1x system-auth-control

例：
スイッチ(config)# dot1x system-auth-control

ステップ 3   

新しいアクセスコントロールコマンドと機能をイ

ネーブルにします

aaa new-model

例：
スイッチ(config)# aaa new-model

ステップ 4   

サーバグループ内のすべての RADIUSホストを使
用して、IEEE 802.1Xのデフォルトの認証リストを
設定します。

aaa authentication dot1x default group radius

例：
スイッチ(config)# aaa authentication
dot1x default group radius

ステップ 5   

RADIUS認証サーバのクリアテキストの暗号キーを
設定します。

radius-server host host_ip_adress acct-port
port_number auth-port port_number key 0
unencryptied_server_key

ステップ 6   

例：
スイッチ(config)# radius-server host
10.1.1.1 acct-port 1813 auth-port 6225 key
0 encryptkey

10ギガビットイーサネットインターフェイスを設
定します。

interface TenGigabitEthernet1/0/1

例：
スイッチ(config)# interface
TenGigabitEthernet1/0/1

ステップ 7   

コマンドプロンプトが Controller(config)#から
Controller(config-if)#に変更します。

インターフェイスへの無条件の trunckingモードア
クセスを設定します。

switch mode access

例：
スイッチ(config-if)# switch mode access

ステップ 8   
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目的コマンドまたはアクション

オーセンティケータとして 802.1Xインターフェイ
スの PAEタイプを設定します。

dot1x pae authenticator

例：
スイッチ(config-if)# dot1x pae
authenticator

ステップ 9   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 10   

関連トピック

アクセスポイントの認証設定の表示：例, （580ページ）

アクセスポイントの認証の設定例

アクセスポイントの認証設定の表示：例

次に、スイッチに接続するすべてのアクセスポイントの認証設定を表示する例を示します。

スイッチ# show ap summary
Number of APs.................................... 1
Global AP User Name.............................. globalap
Global AP Dot1x User Name........................ globalDot1x

次に、特定のアクセスポイントの認証設定を表示する例を示します。

スイッチ# show ap name AP02 config dot11 24ghz general
Cisco AP Identifier.............................. 0
Cisco AP Name.................................... TSIM_AP2
...
AP Dot1x User Mode............................... AUTOMATIC
AP Dot1x User Name............................... globalDot1x
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第 31 章

自律アクセスポイントの Lightweight モード
への変換

• 機能情報の確認, 581 ページ

• Lightweightモードに自律アクセスポイントを変換するための前提条件, 582 ページ

• Lightweightモードに変換される Autonomousアクセスポイントについて, 582 ページ

• LightweightアクセスポイントのAutonomousアクセスポイントへの再変換方法, 584 ページ

• アクセスポイントの認可（CLI）, 585 ページ

• 変換したアクセスポイントでの Resetボタンのディセーブル化（CLI）, 587 ページ

• APクラッシュログ情報のモニタリング, 588 ページ

• アクセスポイントでの固定 IPアドレスの設定方法, 589 ページ

• TFTPリカバリ手順を使用したアクセスポイントのリカバリ, 591 ページ

• Autonomousアクセスポイントを Lightweightモードに変換する場合の設定例, 591 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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Lightweight モードに自律アクセスポイントを変換するための前提条件

• Lightweightモードに変換したアクセスポイントは、無線ドメインサービス（WDS）をサポー
トしません。変換したアクセスポイントは、CiscoワイヤレスLANスイッチとのみ通信し、
WDSデバイスとは通信できません。ただし、アクセスポイントがコントローラにアソシエー
トする際、スイッチがWDSに相当する機能を提供します。

•すべてのCiscoLightweightアクセスポイントでは、無線ごとに 16のBasic Service Set Identifier
（BSSID）およびアクセスポイントごとに合計 16のワイヤレス LANをサポートします。変
換されたアクセスポイントがスイッチにアソシエートすると、アクセスポイントがアクセ

スポイントグループのメンバーでない限り、ID 1～16のワイヤレス LANのみがアクセスポ
イントにプッシュされます。

• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネットブ
ロードキャストを使用して IPアドレスを取得し、スイッチを検出する必要があります。

Lightweight モードに変換される Autonomous アクセスポイントについ
て

Autonomous Cisco Aironetアクセスポイントを Lightweightモードに変換できます。アクセスポイ
ントをLightweightモードにアップグレードしようとすると、アクセスポイントはスイッチと通信
し、スイッチから構成およびソフトウェアイメージを受信します。

Lightweight モードから Autonomous モードへの復帰
Autonomousアクセスポイントを Lightweightモードに変換してから、Autonomousモードをサポー
トする Cisco IOSリリース（Cisco IOSリリース 12.3(7)JA以前のリリース）をロードして、そのア
クセスポイントを Lightweight装置からAutonomous装置に戻すことができます。アクセスポイン
トがスイッチに関連付けられている場合、スイッチを使用して Cisco IOSリリースをロードしま
す。アクセスポイントがスイッチに関連付けられていない場合、TFTPを使用して Cisco IOSリ
リースをロードします。いずれの方法でも、ロードする Cisco IOS Releaseを含む TFTPサーバに
アクセスポイントがアクセスできる必要があります。

DHCP オプション 43 および DHCP オプション 60 の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を使用
します。DHCPサーバは、アクセスポイントのDHCPベンダークラス ID（VCI）文字列に基づい
てオプションを返すよう、プログラムする必要があります（DHCPオプション 60）。

DHCPオプション 43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーション
を参照してください。『Upgrading Autonomous Cisco Aironet Access Points to Lightweight Mode』に
は、DHCPサーバのオプション 43の設定手順の例が記載されています。
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アクセスポイントが、サービスプロバイダーオプション AIR-OPT60-DHCPを選択して注文され
た場合、そのアクセスポイントのVCI文字列は、前の表にあるVCI文字列と異なります。VCI文
字列の末尾には「ServiceProvider」が付きます。たとえば、このオプションが付いた1260は、VCI
文字列「Cisco AP c1260-ServiceProvider」を返します。

DHCPサーバから取得するスイッチの IPアドレスは、ユニキャスト IPアドレスになります。
DHCPオプション 43を設定する場合は、スイッチの IPアドレスをマルチキャストアドレスと
して設定しないでください。

（注）

変換したアクセスポイントがクラッシュ情報をスイッチに送信する方法

変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ発生

時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。装置がリブートした

ら、アクセスポイントはリブートの理由をスイッチに送信します。クラッシュにより装置がリ

ブートした場合、スイッチは既存の CAPWAPメッセージを使用してクラッシュファイルを取得
し、スイッチのフラッシュメモリに保存します。クラッシュ情報のコピーは、スイッチがアクセ

スポイントから取得した時点で、アクセスポイントのフラッシュメモリから削除されます。

変換したアクセスポイントからのメモリコアダンプのアップロード

デフォルトでは、Lightweightモードに変換したアクセスポイントは、スイッチにメモリコアダ
ンプを送信しません。このセクションでは、スイッチGUIまたはCLIを使用してアクセスポイン
トコアダンプをアップロードする手順について説明します。

変換されたアクセスポイントの MAC アドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラ GUIの情報ページ
に表示する方法には、いくつか異なる点があります。

• [AP Summary]ページには、コントローラにより変換されたアクセスポイントのイーサネッ
トMACアドレスのリストが表示されます。

• [AP Detail]ページには、変換されたアクセスポイントの BSS MACアドレスとイーサネット
MACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ページには、変換されたアクセスポイントのリストがスイッチにより無線
MACアドレス順に表示されます。

Lightweight アクセスポイントの静的 IP アドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPアド
レスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定 IPア
ドレスを設定できます。静的 IPアドレスは、通常、AP数の限られた導入でのみ使用されます。
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静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバと、アクセスポイン
トが属するドメインとを指定しない限り、アクセスポイントはドメインネームシステム（DNS）
解決を使用してスイッチを検出できません。これらのパラメータは、スイッチ CLIまたはGUIの
いずれかを使用して設定できます。

アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントがDHCPアドレスにフォールバックした場
合は、show ap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

Lightweight アクセスポイントの Autonomous アクセスポイントへの再
変換方法

Lightweight アクセスポイントを Autonomous モードに戻す方法（CLI）

手順の概要

1. enable
2. ap name Cisco_AP tftp-downgrade tftp_server_ip_address tftp_server_image_filename

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

Lightweightアクセスポイントを Autonomousモードに
戻します。

ap name Cisco_AP tftp-downgrade
tftp_server_ip_address
tftp_server_image_filename

ステップ 2   

このコマンドを入力したら、アクセスポイン

トが再起動するまで待機し、CLIまたは GUI
を使用してアクセスポイントを再設定しま

す。

（注）

例：
スイッチ# ap name AP02 tftp-downgrade
10.0.0.1 tsrvname
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モードボタンと TFTP サーバを使用して Lightweight アクセスポイントを Autonomous
モードに戻す方法

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定 IPアドレス
を設定します。

ステップ 2 コンピュータの TFTPサーバフォルダにアクセスポイントのイメージファイル（たとえば、1140シリー
ズアクセスポイントの場合は c1140-k9w7-tar.123-7.JA.tar）が存在すること、およびその TFTPサーバが
アクティブであることを確認します。

ステップ 3 TFTPサーバフォルダ内の 1140シリーズアクセスポイントのイメージファイルの名前を
c1140-k9w7-tar.defaultに変更します。

ステップ 4 カテゴリ 5（CAT5）のイーサネットケーブルを使用して、PCをアクセスポイントに接続します。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。
アクセスポイントのMODEボタンがイネーブルになりま
す。

（注）

ステップ 7 MODEボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかります）、MODE
ボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わった後、ステータスLEDが緑色に点滅する
まで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定します。

アクセスポイントの認可（CLI）

手順の概要

1. enable
2. configure terminal
3. ap auth-list ap-policy authorize-ap
4. username user_namemac aaa attribute list list_name
5. aaa new-model
6. aaa authorization credential-download auth_list local
7. aaa attribute list list
8. aaa session-id common
9. aaa local authentication default authorization default
10. show ap name Cisco_AP config general
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

アクセスポイントの許可ポリシーを設定し

ます。

ap auth-list ap-policy authorize-ap

例：
スイッチ(config)# ap auth-list ap-policy
authorize-ap

ステップ 3   

アクセスポイントのMACアドレスをローカ
ルで設定します。

username user_namemac aaa attribute list list_name

例：
スイッチ(config)# username aaa.bbb.ccc mac aaa
attribute list attrlist

ステップ 4   

新しいアクセスコントロールコマンドと機

能をイネーブルにします

aaa new-model

例：
スイッチ(config)# aaa new-model

ステップ 5   

ローカルサーバから EAP資格情報をダウン
ロードします。

aaa authorization credential-download auth_list local

例：
スイッチ(config)# aaa authorization
credential-download auth_download local

ステップ 6   

AAA属性リストの定義を設定します。aaa attribute list list

例：
スイッチ(config)# aaa attribute list alist

ステップ 7   

AAAの共通セッション IDを設定します。aaa session-id common

例：
スイッチ(config)# aaa session-id common

ステップ 8   

ローカル認証方式リストを設定します。aaa local authentication default authorization default

例：
スイッチ(config)# aaa local authentication default
authorization default

ステップ 9   
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目的コマンドまたはアクション

特定のアクセスポイントに対応する設定情

報を表示します。

show ap name Cisco_AP config general

例：
スイッチ(config)# show ap name AP01 config general

ステップ 10   

変換したアクセスポイントでの Reset ボタンのディセーブル化（CLI）
Lightweightモードに変換したアクセスポイントの Resetボタンをイネーブルまたはディセーブル
にできます。Resetボタンには、アクセスポイントの外面にMODEと書かれたラベルが付けられ
ています。

コントローラ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. configure terminal
3. no ap reset-button
4. end
5. ap name Cisco_AP reset-button

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

スイッチに関連付けられ、変換したすべてのアクセスポイ

ントの Resetボタンをディセーブルにします。
スイッチに関連付けられ、変換したすべてのアク

セスポイントの Resetボタンをイネーブルにする
には、ap reset-buttonコマンドを入力します。

（注）

no ap reset-button

例：
スイッチ(config)# no ap reset-button

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 4   

指定した変換済みアクセスポイントのResetボタンをイネー
ブルにします。

ap name Cisco_AP reset-button

例：
スイッチ# ap name AP02 reset-button

ステップ 5   

AP クラッシュログ情報のモニタリング

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. show ap crash-file

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

クラッシュファイルがスイッチにダウンロードさ

れているかどうかを確認します。

show ap crash-file

例：
スイッチ# show ap crash-file

ステップ 2   
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アクセスポイントでの固定 IP アドレスの設定方法

アクセスポイントでの固定 IP アドレスの設定（CLI）

手順の概要

1. enable
2. ap name Cisco_AP static-ip ip-address static_ap_address netmask static_ip_netmask gateway

static_ip_gateway
3. enable
4. configure terminal
5. ap static-ip name-server nameserver_ip_address
6. ap static-ip domain static_ip_domain
7. end
8. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

アクセスポイントの固定 IPアドレスを設定します。このコマン
ドには、次のキーワードと引数が含まれます。

ap nameCisco_AP static-ip ip-address
static_ap_address netmask
static_ip_netmask gateway
static_ip_gateway

ステップ 2   

• ip-address：Ciscoアクセスポイントの固定 IPアドレスを指
定します。

例：
スイッチ# ap name AP03 static-ip
ip-address

• ip-address：Ciscoアクセスポイントの固定 IPアドレス。

• netmask：Ciscoアクセスポイントの固定 IPネットマスク
を指定します。

9.9.9.16 netmask 255.255.0.0
gateway 9.9.9.2

• netmask：Ciscoアクセスポイントの固定 IPネットマスク。

• gateway：Ciscoアクセスポイントゲートウェイを指定しま
す。

• gateway：Ciscoアクセスポイントゲートウェイの IPアド
レス。

アクセスポイントがリブートしてスイッチに再 joinし、指定し
た固定 IPアドレスがアクセスポイントにプッシュされます。固
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目的コマンドまたはアクション

定 IPアドレスがアクセスポイントに送信された後、DNSサーバ
の IPアドレスおよびドメイン名を設定できます。アクセスポイ
ントのリブート後にステップ 3と 4を実行します。

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 3   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 4   

特定のアクセスポイントまたはすべてのアクセスポイントが

DNS解決を使用してスイッチを検出できるようDNSサーバを設
定します。

ap static-ip name-server
nameserver_ip_address

例：
スイッチ(config)# ap static-ip
name-server
10.10.10.205

ステップ 5   

DNSサーバ設定を元に戻すには、no ap static-ip
name-server nameserver_ip_addressコマンドを入力しま
す。

（注）

特定のアクセスポイントまたはすべてのアクセスポイントが属

するドメインを設定します。

ap static-ip domain static_ip_domain

例：
スイッチ(config)# ap static-ip
domain domain1

ステップ 6   

ドメイン名の設定を元に戻すには、no ap static-ip
domain static_ip_domainコマンドを入力します。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

アクセスポイントの IPアドレス設定を表示します。show ap nameCisco_AP config general

例：
スイッチ# show ap name AP03 config
general

ステップ 8   
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TFTP リカバリ手順を使用したアクセスポイントのリカバリ

ステップ 1 必要なリカバリイメージを Cisco.com（ap3g2-k9w8-tar.152-2.JA.tar）からダウンロードし、ご利用の TFTP
サーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイントをパワー
サイクリングします。アクセスポイントは TFTPイメージから起動し、スイッチに接続してサイズの大
きなアクセスポイントのイメージをダウンロードし、アップグレード手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。

Autonomous アクセスポイントを Lightweight モードに変換する場合の
設定例

アクセスポイントの IP アドレス設定の表示：例
次に、アクセスポイントの IPアドレス設定を表示する例を示します。

スイッチ# show ap name AP03 dot11 24ghz config general
Cisco AP Identifier.............. 4
Cisco AP Name............................. AP6
IP Address Configuration.................. Static IP assigned
IP Address................................ 10.10.10.118
IP NetMask................................ 255.255.255.0
Gateway IP Addr........................... 10.10.10.1
Domain.................................... Domain1
Name Server............................... 10.10.10.205
...

アクセスポイントのクラッシュファイル情報の表示：例

次の例は、アクセスポイントのクラッシュファイル情報を表示する方法を示しています。このコ

マンドを使用して、ファイルがスイッチにダウンロードされたかどうかを確認できます。

スイッチ# show ap crash-file
Local Core Files:
lrad_AP1130.rdump0 (156)

The number in parentheses indicates the size of the file. The size should
be greater than zero if a core dump file is available.
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第 32 章

Cisco ワークグループブリッジの使用

• 機能情報の確認, 593 ページ

• Ciscoワークグループブリッジと Cisco以外のワークグループブリッジについて, 593 ペー
ジ

• ワークグループブリッジ状態のモニタリング, 594 ページ

• WGBの問題のデバッグ（CLI）, 595 ページ

• ワークグループブリッジの設定例, 596 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Cisco ワークグループブリッジと Cisco 以外のワークグループブリッ
ジについて

WGBとは、Autonomous IOSアクセスポイント上で設定でき、イーサネットでWGBアクセスポ
イントに接続されたクライアントの代わりにLightweightアクセスポイントに無線で接続を提供す
るモードです。イーサネットインターフェイス上の有線クライアントのMACアドレスを記憶し、
それを Internet Access Point Protocol（IAPP）メッセージングを使用して Lightweightアクセスポイ
ントに報告することで、WGBは単一の無線セグメントを介して有線ネットワークに接続します。
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WGBは、単一の無線接続を Lightweightアクセスポイントに確立して、有線クライアントに無線
で接続できるようになります。

CiscoWGBが使用されている場合、WGBは、アソシエートされているすべてのクライアントをア
クセスポイントに通知します。スイッチアクセスポイントにアソシエートされたクライアントを

認識します。シスコ以外のWGBが使用されている場合、スイッチには、WGBの後方にある有線
セグメントのクライアントの IPアドレスに関する情報は伝わりません。この情報がないと、ス
イッチは以下の種類のメッセージをドロップします。

• WGBクライアントに対するディストリビューションシステムからの ARP REQ

• WGBクライアントからの ARP RPLY

• WGBクライアントからの DHCP REQ

• WGBクライアントに対する DHCP RPLY

ワークグループブリッジ状態のモニタリング

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. show wireless wgb summary
3. show wireless wgb mac-address wgb_mac_address detail

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

ネットワーク上のワークグループブリッジ

（WGB）を表示します。
show wireless wgb summary

例：
スイッチ# show wireless wgb summary

ステップ 2   

特定のWGBに接続されている有線クライアン
トの詳細を表示します。

show wireless wgb mac-address wgb_mac_address
detail

例：
スイッチ# show wireless wgb mac-address
00:0d:ed:dd:25:82 detail

ステップ 3   
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WGB の問題のデバッグ（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. debug iapp all
3. debug iapp error
4. debug iapp packet
5. debug mobility handoff [switch switch_number]
6. debug dhcp
7. debug dot11 mobile
8. debug dot11 state

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

IAPPメッセージのデバッグをイネーブルにします。debug iapp all

例：

スイッチ# debug iapp all

ステップ 2   

IAPPエラーイベントのデバッグをイネーブルにしま
す。

debug iapp error

例：
スイッチ# debug iapp error

ステップ 3   

IAPPパケットのデバッグをイネーブルにします。debug iapp packet

例：
スイッチ# debug iapp packet

ステップ 4   

ローミング問題のデバッグをイネーブルにします。debug mobility handoff [switch
switch_number]

ステップ 5   
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目的コマンドまたはアクション

例：
スイッチ# debug mobility handoff

DHCPを使用する場合の IP割り当ての問題をデバッ
グします。

debug dhcp

例：
スイッチ# debug dhcp

ステップ 6   

dot11/モバイルデバッグをイネーブルにします。スタ
ティック IPを使用する場合の IP割り当ての問題をデ
バッグします。

debug dot11 mobile

例：
スイッチ# debug dot11 mobile

ステップ 7   

dot11/ステートデバッグをイネーブルにします。スタ
ティック IPを使用する場合の IP割り当ての問題をデ
バッグします。

debug dot11 state

例：
スイッチ# debug dot11 state

ステップ 8   

ワークグループブリッジの設定例

WGB の設定：例
次に、40ビットのWEPキーでスタティックWEPを使用してWGBアクセスポイントを設定する
例を示します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# dot11 ssid WGB_with_static_WEP
スイッチ(config-ssid)# authentication open
スイッチ(config-ssid)# guest-mode
スイッチ(config-ssid)# exit
スイッチ(config)# interface dot11Radio 0
スイッチ(config)# station-role workgroup-bridge
スイッチ(config-if)# encry mode wep 40
スイッチ(config-if)# encry key 1 size 40 0 1234567890
スイッチ(config-if)# ssid WGB_with_static_WEP
スイッチ(config-if)# end

このWGBがアクセスポイントにアソシエートしていることを確認するには、WGBに次のコマン
ドを入力します。

show dot11 association
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以下に類似した情報が表示されます。

スイッチ# show dot11 associations
802.11 Client Stations on Dot11Radio0:
SSID [FCVTESTING] :
MAC Address IP address Device Name Parent State
000b.8581.6aee 10.11.12.1 WGB-client map1 - Assoc
ap#
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第 33 章

プローブ要求フォワーディングの設定

• 機能情報の確認, 599 ページ

• プローブ要求フォワーディングの設定について, 599 ページ

• プローブ要求フォワーディングの設定方法（CLI）, 599 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

プローブ要求フォワーディングの設定について

プローブ要求とはクライアントが送信する802.11管理フレームであり、SSIDの機能についての情
報を要求します。デフォルトでは、アクセスポイントは応答済みのプローブ要求をスイッチが処

理できるよう送信します。応答済みのプローブ要求とは、アクセスポイントがサポートするSSID
のプローブ要求です。必要に応じて、応答済みのプローブ要求および未応答のプローブ要求の両

方をスイッチにフォワードするようアクセスポイントを設定できます。スイッチは応答済みのプ

ローブ要求からの情報を使用してロケーションの精度を向上できます。

プローブ要求フォワーディングの設定方法（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）
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手順の概要

1. configure terminal
2. wireless probe filter
3. wireless probe filter num_probes interval
4. end
5. show wireless probe

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

アクセスポイントからスイッチに転送されたプローブ要求のフィル

タリングをイネーブルまたはディセーブルにします。

wireless probe filter

例：
スイッチ(config)# wireless probe
filter

ステップ 2   

デフォルトのフィルタ設定であるプローブフィルタリン

グを有効にすると、アクセスポイントは応答済みのプロー

ブ要求のみをスイッチに転送します。プローブフィルタ

リングを無効にすると、アクセスポイントは応答済みの

プローブ要求と未応答のプローブ要求の両方をスイッチに

転送します。

（注）

指定された間隔のアクセスポイント無線ごとにクライアント単位で

スイッチに送信されるプローブ要求の数を制限します。このコマン

ドで次の引数を指定する必要があります。

wireless probe filter num_probes
interval

例：
スイッチ(config)# wireless probe
filter 5 5

ステップ 3   

• num_probes：指定された間隔での、1つのアクセスポイント無
線および 1つのクライアントあたりのスイッチへ送られたプ
ローブ要求数。範囲は 1～ 100です。

• interval：ミリ秒単位でのプローブ制限間隔。範囲は100～10000
です。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グロー
バルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

詳細なプローブ要求の設定を表示します。show wireless probe

例：
スイッチ# show wireless probe

ステップ 5   
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第 34 章

RFID トラッキングの最適化

• 機能情報の確認, 601 ページ

• アクセスポイントでの RFIDトラッキングの最適化, 601 ページ

• アクセスポイントでの RFIDトラッキングの最適化方法, 602 ページ

• RFIDトラッキングの最適化の設定例, 603 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクセスポイントでの RFID トラッキングの最適化
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高 4つのチャネルでトラッキングの最適化を有効化できます。この機能を使用
して、通常、タグが動作するようにプログラムされているチャネル（チャネル1、6、11など）の
みをスキャンすることができます。
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アクセスポイントでの RFID トラッキングの最適化方法

アクセスポイントでの RFID トラッキングの最適化（CLI）

手順の概要

1. ap name Cisco_APmode monitor submode none
2. ap name Cisco_AP dot11 24ghz shutdown
3. ap name Cisco_APmonitor-mode tracking-opt
4. ap name Cisco_APmonitor-mode dot11b {fast-channel [first_channel second_channel third_channel

fourth_channel]}
5. ap name Cisco_AP no dot11 24ghz shutdown
6. show ap monitor-mode summary

手順の詳細

目的コマンドまたはアクション

アクセスポイントの監視サブモードをnoneとして指定しま
す。

ap name Cisco_APmode monitor submode
none

例：
スイッチ# ap name 3602a mode monitor
submode none

ステップ 1   

アクセスポイントのモードを変更するとアクセス

ポイントがリブートすることを示す警告メッセー

ジが表示され、Yを入力することで続行するかど
うかを指定するプロンプトが表示されます。

（注）

Yを入力すると、アクセスポイントがリブートします。

アクセスポイント無線をディセーブルにします。ap name Cisco_AP dot11 24ghz shutdown

例：
スイッチ# ap name AP01 dot11 24ghz
shutdown

ステップ 2   

使用する国でサポートされる動的チャネル割り当て（DCA）
チャネルのみをスキャンするようにアクセスポイントを設

定します。

ap name Cisco_APmonitor-mode
tracking-opt

例：
スイッチ# ap name TSIM_AP1 monitor-mode
tracking-opt

ステップ 3   

アクセスポイントのトラッキングの最適化をディ

セーブルにするには、ap name Cisco_AP
monitor-mode tracking-opt no-optimizationコマン
ドを入力します。

（注）
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目的コマンドまたはアクション

アクセスポイントによりスキャンされる特定の802.11bチャ
ネルを最大 4つ選択します。

米国では、チャネル変数に 1～ 11の値（両端の
値を含む）を割り当てることができます。その他

の国ではさらに多くのチャネルがサポートされて

います。少なくともチャネルを 1つ割り当てる必
要があります。

（注）

ap name Cisco_APmonitor-mode dot11b
{fast-channel [first_channel second_channel
third_channel fourth_channel]}

例：
スイッチ# ap name AP01 monitor-mode
dot11b
fast-channel 1 2 3 4

ステップ 4   

アクセスポイント無線をイネーブルにします。ap nameCisco_AP no dot11 24ghz shutdown

例：
スイッチ# ap name AP01 no dot11 24ghz
shutdown

ステップ 5   

モニタモードですべてのアクセスポイントを表示します。show ap monitor-mode summary

例：
スイッチ# show ap monitor-mode summary

ステップ 6   

RFID トラッキングの最適化の設定例

モニタモードでのすべてのアクセスポイントの表示：例

次に、モニタモードですべてのアクセスポイントを表示する例を示します。

スイッチ# show ap monitor-mode summary

AP Name Ethernet MAC Status Scanning
Channel
List

------------- -------------- -------- ---------
AP1131:4f2.9a 00:16:4:f2:9:a Tracking 1,6,NA,NA
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第 35 章

国番号の設定

• 機能情報の確認, 605 ページ

• 国番号の設定に関する前提条件, 605 ページ

• 国番号の設定について, 606 ページ

• 国番号の設定方法（CLI）, 607 ページ

• 国番号の設定例, 609 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

国番号の設定に関する前提条件

•通常、スイッチごとに 1つの国番号を設定します。そのスイッチの物理的な場所とそのアク
セスポイントが一致しているコードを 1つ設定します。スイッチごとに最大 20の国番号を
設定できます。これによって、複数の国がサポートされ、1つのスイッチからさまざまな国
にあるアクセスポイントを管理できます。

• multiple-country機能を使用している場合、同じRFグループに joinする予定のすべてのスイッ
チは、同じ国のセットを同じ順序で設定する必要があります。
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•アクセスポイントは、使用可能なすべての法定周波数を使用できます。ただし、アクセス
ポイントは関連するドメインでサポートされる周波数に割り当てられます。

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネルが
決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。

•日本の規制ドメインにあるスイッチの場合は、最後にスイッチをブートしたときにスイッチ
で設定した 1つ以上の日本の国番号（JP、J2、または J3）を持っている必要があります。

•日本の規制ドメインにあるスイッチの場合は、スイッチに joinされた - J規制ドメインのア
クセスポイントを少なくとも 1つ持っている必要があります。

国番号の設定について

コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できるよ

うに設計されています。アクセスポイント内の無線は、製造時に特定の規制区域に割り当てられ

ています（ヨーロッパの場合には Eなど）。しかし、国番号を使用すると、稼働する特定の国を
指定できます（フランスの場合には FR、スペインの場合には ESなど）。国番号を設定すると、
各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および送信電力レベルが

国別の規制に準拠していることを確認できます。

日本の国番号について

国番号は、各国で合法的に使用できるチャネルを定義します。日本で使用できる国番号は、次の

とおりです。

• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

• J3：WLCに joinできるのは、-U、-P、および -Q（1550/1600/2600/3600以外）無線ですが、
-Uの周波数を使用します。

• J4：コントローラに joinできるのは、2.4G JPQUおよび 5G PQUです。

1550、1600、2600、および 3600 APには J4が必要です。（注）

日本の規制区域のアクセスポイントでサポートされているチャネルと電力レベルの一覧について

は、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参照して
ください。
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国番号の設定方法（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. enable
2. show wireless country supported
3. configure terminal
4. ap dot11 24ghz shutdown
5. ap dot11 5ghz shutdown
6. ap country country_code
7. end
8. show wireless country channels
9. configure terminal
10. no ap dot11 5ghz shutdown
11. no ap dot11 24ghz shutdown
12. end
13. ap name Cisco_AP shutdown
14. configure terminal
15. ap country country_code
16. end
17. ap name Cisco_AP no shutdown

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

すべての使用可能な国番号のリストを表示します。show wireless country supported

例：
スイッチ# show wireless country
supported

ステップ 2   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 3   
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目的コマンドまたはアクション

802.11aネットワークをディセーブルにします。ap dot11 24ghz shutdown

例：
スイッチ(config)# ap dot11 5ghz
shutdown

ステップ 4   

802.11b/gネットワークをディセーブルにします。ap dot11 5ghz shutdown

例：
スイッチ(config)# ap dot11 24ghz
shutdown

ステップ 5   

特定の国にアクセスポイントを割り当てます。ap country country_code

例：
スイッチ(config)# ap country IN

ステップ 6   

選択した Country Codeが、アクセスポイントの
無線のうち少なくとも 1つの無線の規制ドメイ
ンに適合していることを確認します。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 7   

スイッチに設定された国番号の使用可能なチャネルのリス

トを表示します。

show wireless country channels

例：
スイッチ# show wireless country
channels

ステップ 8   

ステップ 6で複数の国番号を設定した場合にの
み、ステップ 9～ 17を実行します。

（注）

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 9   

802.11aネットワークをイネーブルにします。no ap dot11 5ghz shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 10   

802.11b/gネットワークをイネーブルにします。no ap dot11 24ghz shutdown

例：
スイッチ(config)# no ap dot11 24ghz
shutdown

ステップ 11   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 12   
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目的コマンドまたはアクション

アクセスポイントをディセーブルにします。

国番号を設定しているアクセスポイントのみを

ディセーブルにすることを確認します。

（注）

ap name Cisco_AP shutdown

例：
スイッチ# ap name AP02 shutdown

ステップ 13   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 14   

アクセスポイントを特定の国に割り当てます。

選択した国番号が、アクセスポイントの無線の

うち少なくとも 1つの無線の規制ドメインに適
合していることを確認します。

（注）

ネットワークをイネーブルにし、いくつかのア

クセスポイントをディセーブルにして、ap
country country_codeコマンドを入力した場合、
指定された国番号は、ディセーブルにされたア

クセスポイントでのみ設定されます。他のアク

セスポイントは、すべて無視されます。

（注）

ap country country_code

例：
スイッチ# ap country IN

ステップ 15   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 16   

アクセスポイントを有効にします。ap name Cisco_AP no shutdown

例：
スイッチ# ap name AP02 no shutdown

ステップ 17   

国番号の設定例

国番号のチャネルリストの表示：例

次に、スイッチに設定されている国番号に使用可能なチャネルの一覧を表示する例を示します。

スイッチ# show wireless country channels

Configured Country........................: US - United States
KEY: * = Channel is legal in this country and may be configured manually.
A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.
(-,-) = (indoor, outdoor) regulatory domain allowed by this country.
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-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11bg :
Channels : 1 1 1 1 1
: 1 2 3 4 5 6 7 8 9 0 1 2 3 4
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
(-A ,-AB ) US : A * * * * A * * * * A . . .
Auto-RF : . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11a : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels : 3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6
: 4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
(-A ,-AB ) US : . A . A . A . A A A A A * * * * * . . . * * * A A A A
*
Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
4.9GHz 802.11a :
Channels : 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2
: 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-A ,-AB ): * * * * * * * * * * * * * * * * * * * A * * * * * A
Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
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第 36 章

リンク遅延の設定

• 機能情報の確認, 611 ページ

• リンク遅延を設定するための前提条件, 611 ページ

• リンク遅延を設定する際の制限, 612 ページ

• リンク遅延の設定について, 612 ページ

• リンク遅延の設定方法, 614 ページ

• TCP MSSの設定方法, 616 ページ

• リンクテストの実行（CLI）, 617 ページ

• リンク遅延の設定例, 618 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

リンク遅延を設定するための前提条件

•スイッチにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンドト
リップ時間が表示されます。最短および最長時間はスイッチが動作している限り維持され、

クリアして再開することもできます。
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•スイッチ GUIまたは CLIを使用して特定のアクセスポイントのリンク遅延を設定すること
も、CLIを使用してスイッチに joinされたすべてのアクセスポイントのリンク遅延を設定す
ることもできます。

リンク遅延を設定する際の制限

•リンク遅延は、アクセスポイントとスイッチ間の Control and Provisioning of Wireless Access
Points（CAPWAP）の応答所要時間を計算します。ネットワーク遅延や ping応答は計測しま
せん。

リンク遅延の設定について

スイッチでリンク遅延を設定して、アクセスポイントとスイッチとの間のリンクを計測できま

す。この機能は、リンクが低速または信頼できないWAN接続の可能性があるスイッチに接続さ
れたすべてのアクセスポイントで使用できます。

TCP MSS
トランスミッションコントロールプロトコル（TCP）スリーウェイハンドシェイクにおけるクラ
イアントの最大セグメントサイズ（MSS）が、最大伝送単位で処理できるサイズよりも大きい場
合、スループットの低下およびパケットのフラグメンテーションが発生する場合があります。こ

の問題を回避するには、スイッチに接続されているすべてのアクセスポイント、または特定のア

クセスポイントに対して、MSSを指定します。

この機能を有効にすると、アクセスポイントがデータパスのワイヤレスクライアントと送受信

する TCPパケットのMSSを選択します。これらのパケットのMSSが設定した値またはCAPWAP
トンネルのデフォルト値よりも大きい場合、アクセスポイントはMSSを、設定された新しい値
に変更します。

リンクテスト

リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの際
には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パケッ
トを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用して送信者

にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクライア

ント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称であることに

よるものです。2種類のリンクテスト（pingテストおよびCCXリンクテスト）を実行できます。

pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリンクの
質をテストできます。アクセスポイントで受信された pingパケットの RFパラメータは、クライ
アントからアクセスポイント方向のリンクの質を決定するためにコントローラによりポーリング

されます。
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CCXリンクテストでは、スイッチはアクセスポイントからクライアントの方向でもリンクの質を
テストできます。スイッチはクライアントにリンクテスト要求を発行し、クライアントは、応答

パケットで受信した要求パケットの RFパラメータ（受信信号強度インジケータ [RSSI]、信号対
雑音比 [SNR]など）を記録します。リンクテストの要求と応答の両方のロールを、アクセスポイ
ントとスイッチに実装します。アクセスポイントまたはスイッチから CCX v4クライアントまた
は v5クライアントに対してリンクテストを開始できるのと同様に、CCX v4クライアントまたは
v5クライアントからもアクセスポイントまたはスイッチに対してリンクテストを開始できます。

スイッチでは、CCXリンクテストでのリンクの質のメトリックが両方向（アウト：アクセスポ
イントからクライアント、イン：クライアントからアクセスポイント）で表示されます。

• RSSIの形式の信号強度（最小、最大、および平均）

• SNRの形式の信号の質（最小、最大、および平均）

•再試行されたパケットの合計数

•単一パケットの最大再試行回数

•消失パケット数

•正常に送信されたパケットのデータレート

コントローラにより、方向とは無関係に次のメトリックが表示されます。

•リンクテストの要求/応答の往復時間（最小、最大、および平均）

コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。CCXサポートは、コ
ントローラ上の各WLANについて自動的に有効となり、無効にできません。コントローラでは、
クライアントデータベースにクライアントの CCXバージョンが格納されます。このクライアン
トの機能を制限するには、これを使用します。クライアントが CCX v4または v5をサポートして
いない場合、コントローラはクライアント上でpingリンクテストを実行します。クライアントが
CCX v4または v5をサポートしている場合、コントローラはクライアント上で CCXリンクテス
トを実行します。クライアントが CCXリンクテストの間にタイムアウトになった場合、コント
ローラは pingリンクテストに自動的に切り替わります。
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リンク遅延の設定方法

リンク遅延の設定（CLI）

手順の概要

1. enable
2. configure terminal
3. ap link-latency
4. ap tcp-adjust-mss size size
5. show ap name Cisco_AP config general
6. ap name Cisco_AP link-latency [reset]
7. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：
スイッチ# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

現在スイッチに関連付けられているすべてのアクセスポイントのリン

ク遅延をイネーブルにします。

ap link-latency

例：
スイッチ(config)# ap
link-latency

ステップ 3   

スイッチと関連付けられているすべてのアクセスポイントの

リンク遅延をディセーブルにするには、no ap link-latencyコ
マンドを使用します。

（注）

これらのコマンドは、現在スイッチにジョインされているア

クセスポイントのリンク遅延のみをイネーブルまたはディ

セーブルにします。将来ジョインするアクセスポイントのリ

ンク遅延をイネーブルまたはディセーブルにする必要があり

ます。

（注）
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目的コマンドまたはアクション

このスイッチに関連付けられている特定のアクセスポイント

のリンク遅延をイネーブルまたはディセーブルにするには、

特権 EXECモードで次のコマンドを入力します。

（注）

• ap nameCisco_AP link-latency：リンク遅延をイネーブル
にします。

• apnameCisco_APno link-latency：リンク遅延をディセー
ブルにします。

すべてのアクセスポイントのTCPMSS調整サイズを設定します。範囲
は 536～ 1363です。

ap tcp-adjust-mss size size

例：
スイッチ(config)# ap
tcp-adjust-mss size 537

ステップ 4   

アクセスポイントの一般的な設定の詳細を表示します。これらの設定

の詳細には、コマンドで指定したアクセスポイントに対応するリンク

遅延の結果が含まれます。

show ap name Cisco_AP config
general

例：
スイッチ(config)# show ap name
AP02 config general

ステップ 5   

このコマンドの出力には、次のリンク遅延結果が含まれます。

• [CurrentDelay]：アクセスポイントからスイッチ、およびその逆の
方向の CAPWAPハートビートパケットの現在のラウンドトリッ
プ時間（ミリ秒）。

• [MaximumDelay]：リンク遅延がイネーブルになったか、またはリ
セットされてからのアクセスポイントからスイッチ、およびその

逆の方向の CAPWAPハートビートパケットの最長のラウンドト
リップ時間（ミリ秒）。

• [Minimum Delay]：リンク遅延がイネーブルになったか、またはリ
セットされてからのアクセスポイントからスイッチ、およびその

逆の方向の CAPWAPハートビートパケットの最長のラウンドト
リップ時間（ミリ秒）。

特定のアクセスポイントのスイッチの現在、最短、および最長リンク

遅延統計情報をクリアします。

ap name Cisco_AP link-latency
[reset]

例：
スイッチ(config)# ap name AP02
link-latency
reset

ステップ 6   
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目的コマンドまたはアクション

アクセスポイントの一般的な設定の詳細を表示します。リセット操作

の結果を表示するには、このコマンドを使用します。

show ap name Cisco_AP config
general

例：
スイッチ(config)# show ap name
AP02 config general

ステップ 7   

TCP MSS の設定方法

TCP MSS の設定（CLI）

手順の概要

1. configure terminal
2. ap tcp-adjust-mss size size_value
3. reload
4. show ap tcp-adjust-mss

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ユーザが指定した特定のアクセスポイントで TCP MSSをイネー
ブルにします。

ap tcp-adjust-mss size size_value

例：
スイッチ(config)# ap
tcp-adjust-mss size 537

ステップ 2   

スイッチに関連付けられているすべてのアクセスポイ

ントで TCP MSSをイネーブルにするには、ap
tcp-adjust-mss size size_valueコマンドを入力します。こ
こで、サイズパラメータの範囲は 536～1363バイトで
す。デフォルト値はクライアントにより異なります。

（注）

変更をイネーブルにするには、スイッチをリブートします。reload

例：
スイッチ# reload

ステップ 3   
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目的コマンドまたはアクション

このスイッチに関連付けられているすべてのアクセスポイントの

現在の TCP MSS設定を表示します。
show ap tcp-adjust-mss

例：
スイッチ# show ap tcp-adjust-mss

ステップ 4   

特定のアクセスポイントに対応するTCPMSS設定を表
示するには、show ap name Cisco_AP tcp-adjust-mssコ
マンドを入力します。

（注）

リンクテストの実行（CLI）

スイッチ GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順の概要

1. test wireless linktest mac_address
2. configure terminal
3. wireless linktest frame-size frame_size
4. wireless linktest number-of-frames number_of_frames
5. end

手順の詳細

目的コマンドまたはアクション

リンクテストを実行します。test wireless linktest mac_address

例：
スイッチ# test wireless linktest
00:0d:88:c5:8a:d1

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

各パケットのリンクテストフレームのサイズを

設定します。

wireless linktest frame-size frame_size

例：
スイッチ(config)# wireless linktest
frame-size 41

ステップ 3   
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目的コマンドまたはアクション

リンクテスト用に送信するフレームの数を設定

します。

wireless linktest number-of-frames
number_of_frames

例：
スイッチ(config)# wireless linktest
number-of-frames 50

ステップ 4   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 5   

リンク遅延の設定例

リンクテストの実行：例

次に、リンクテストを実行する例を示します。

スイッチ# test wireless linktest 6470.0227.ca55
スイッチ# show wireless linktest statistic

Link Test to 64700227CA55 with 500 frame-size.
Client MAC Address : 6470.0227.ca55
AP Mac Address : 44e4.d901.19c0
Link Test Packets Sent : 20
Link Test Packets Received : 20
Link Test Pkts Lost(Total/AP->Clnt/Clnt->AP) : 0/0/0
Link Test Pkts round trip time (min/max/avg) : 9ms/31ms/14ms
RSSI at AP (min/max/average) : -53dBm/-51dBm/-52dBm
RSSI at Client (min/max/average) : -48dBm/-40dBm/-44dBm

リンク遅延情報の表示：例

この例は、アクセスポイントの一般的な設定の詳細を表示する方法を示しています。これらの設

定の詳細には、コマンドで指定したアクセスポイントに対応するリンク遅延の結果が含まれま

す。

スイッチ# show ap name AP01 config general

Cisco AP Name : AP01
Cisco AP Identifier : 55
Country Code : US - United States
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-A
AP Country Code : US - United States
AP Regulatory Domain : Unconfigured
Switch Port Number : Te1/0/1
MAC Address : 0000.2000.03f0
IP Address Configuration : Static IP assigned
IP Address : 9.9.9.16
IP Netmask : 255.255.0.0
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Gateway IP Address : 9.9.9.2
Fallback IP Address Being Used : 9.9.9.16
Domain : Cisco
Name Server : 0.0.0.0
CAPWAP Path MTU : 1485
Telnet State : Enabled
SSH State : Disabled
Cisco AP Location : default-location
Cisco AP Group Name : default-group
Primary Cisco Controller Name : CAPWAP Controller
Primary Cisco Controller IP Address : 9.9.9.2
Secondary Cisco Controller Name :
Secondary Cisco Controller IP Address : Not Configured
Tertiary Cisco Controller Name :
Tertiary Cisco Controller IP Address : Not Configured
Administrative State : Enabled
Operation State : Registered
AP Mode : Local
AP Submode : Not Configured
Remote AP Debug : Disabled
Logging Trap Severity Level : informational
Software Version : 7.4.0.5
Boot Version : 7.4.0.5
Stats Reporting Period : 180
LED State : Enabled
PoE Pre-Standard Switch : Disabled
PoE Power Injector MAC Address : Disabled
Power Type/Mode : Power Injector/Normal Mode
Number of Slots : 2
AP Model : 3502E
AP Image : C3500-K9W8-M
IOS Version :
Reset Button :
AP Serial Number : SIM1140K002
AP Certificate Type : Manufacture Installed
Management Frame Protection Validation : Disabled
AP User Mode : Customized
AP User Name : Not Configured
AP 802.1X User Mode : Not Configured
AP 802.1X User Name : Not Configured
Cisco AP System Logging Host : 255.255.255.255
AP Up Time : 16 days 3 hours 14 minutes 1 s
econd
AP CAPWAP Up Time : 33 minutes 15 seconds
Join Date and Time : 01/02/2013 22:41:47
Join Taken Time : 16 days 2 hours 40 minutes 45
seconds
Join Priority : 1
Ethernet Port Duplex : Auto
Ethernet Port Speed : Auto
AP Link Latency : Enabled
Current Delay : 0
Maximum Delay : 0
Minimum Delay : 0
Last Updated (based on AP up time) : 0 seconds
Rogue Detection : Disabled
AP TCP MSS Adjust : Disabled
AP TCP MSS Size : 536

TCP MSS 設定の表示：例
次に、スイッチに関連付けられているすべてのアクセスポイントの現在の TCP MSS設定を表示
する例を示します。

スイッチ# show ap tcp-adjust-mss

AP Name TCP State MSS Size
------------------------------------------------------
AP01 Disabled 6146
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AP02 Disabled 536
AP03 Disabled 6146
AP04 Disabled 6146
AP05 Disabled 6146
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Power over Ethernet の設定

• 機能情報の確認, 621 ページ

• Power over Ethernetの設定について, 621 ページ

• Power over Ethernetの設定方法, 622 ページ

• Power over Ethernetの設定例, 623 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Power over Ethernet の設定について
Lightweightモードに変換されたアクセスポイント（AP1262など）アクセスポイントが Cisco
pre-Intelligent PowerManagement（pre-IPM）スイッチに接続されたパワーインジェクタで電源を供
給されている場合、インラインパワーとも呼ばれる Power over Ethernet（PoE）を設定する必要が
あります。
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Power over Ethernet の設定方法

Power over Ethernet の設定（CLI）

手順の概要

1. ap name Cisco_AP power injector installed
2. ap name Cisco_AP power injector override
3. ap name Cisco_AP power injector switch-mac-address switch_mac_address
4. show ap name Cisco_AP config general

手順の詳細

目的コマンドまたはアクション

PoEパワーインジェクタ状態をイネーブルにします。アクセスポイン
トは、パワーインジェクタがこの特定のスイッチポートに接続されて

ap name Cisco_AP power injector
installed

例：
スイッチ# ap name AP02 power
injector installed

ステップ 1   

いることを記憶します。アクセスポイントを再配置する場合、新しい

パワーインジェクタの存在を検証した後で、このコマンドを再度入力

する必要があります。

ネットワークに、12 Wアクセスポイントへ直接接続すると
過負荷を発生する可能性のある、従来のシスコ 6Wスイッチ
が装備されている場合には、このコマンドを入力します。こ

のコマンドを入力する前に Cisco Discovery Protocol（CDP）
がイネーブルになっていることを確認します。有効になって

いない場合、このコマンドは失敗します。

（注）

セーフティチェックを解除し、アクセスポイントが他のスイッチポー

トに接続できるようにします。ネットワークに、12Wアクセスポイン
ap name Cisco_AP power injector
override

例：
スイッチ# ap name AP02 power
injector override

ステップ 2   

トに直接接続すると過負荷を発生する可能性のある従来のシスコ 6 W
スイッチが装備されていない場合は、このコマンドを使用できます。

アクセスポイントは、パワーインジェクタが常に接続されていること

を前提としています。アクセスポイントを再配置した場合も、パワー

インジェクタの存在を前提とします。

パワーインジェクタが設置されたスイッチポートのMACアドレスを
設定します。

ap name Cisco_AP power injector
switch-mac-address
switch_mac_address

ステップ 3   

接続スイッチポートのMACアドレスがわかっていて、
[Installed]オプションを使用して自動的に検出しない場合は、
このコマンドを入力します。

（注）

例：
スイッチ# ap name AP02 power
injector
switch-mac-address 10a.2d.5c.3d
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目的コマンドまたはアクション

特定のアクセスポイントの PoE設定を含む共通の情報を表示します。show ap name Cisco_AP config
general

ステップ 4   

アクセスポイントが最大電力で動作していない場合、[Power
Type/Mode]テキストボックスには、「degraded mode」と表
示されます。

（注）

例：
スイッチ# show ap name AP02
config general

Power over Ethernet の設定例

Power over Ethernet 情報の表示：例
次に、特定のアクセスポイントの PoE設定を含む共通の情報を表示する例を示します。

スイッチ# show ap name AP01 config general

Cisco AP Identifier............... 1
Cisco AP Name..................... AP1
...
PoE Pre-Standard Switch........... Enabled
PoE Power Injector MAC Addr....... Disabled
Power Type/Mode................... PoE/Low Power (degraded mode)
...
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Mobility
• モビリティについて, 627 ページ

• モビリティネットワーク要素, 633 ページ

• モビリティ制御プロトコル, 637 ページ

• モビリティの設定, 645 ページ
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モビリティについて

• 概要, 627 ページ

• 有線およびワイヤレスモビリティ, 628 ページ

• モビリティの機能, 628 ページ

• 低遅延ローミングを実現するスティッキアンカリング, 630 ページ

• ブリッジドメイン IDおよび L2/L3ローミング, 631 ページ

• リンクダウンの動作, 631 ページ

• モビリティコントローラのプラットフォーム固有のスケール要件, 631 ページ

概要

スイッチは、単に速度やフィードの増加をもたらすだけではなく、アクセスレイヤでより多くの

サービスを提供します。ワイヤレスサービスはスイッチと統合され、アクセスレイヤスイッチ

がワイヤレスユーザのデータプレーンの終端となります。これにより、シスコのユニファイド

アーキテクチャを実現できます。統合とは、モビリティサービスがワイヤレスと有線の両方のス

テーションに提供されることを意味します。

スイッチは、シームレスなローミングを提供します。これには、クライアントに対するネットワー

ク構成と展開オプションの透過性が必要です。

エンドユーザの観点からすれば、どのモビリティイベントも IPアドレス、デフォルトルータ、
または DHCPサーバを変更することはできません。これは、ステーションがローミングするとき
に、次のことができるようにする必要があることを意味します。

•デフォルトルータに ARPを送信します。

•以前にアドレスを割り当てているサーバに DHCP要求を送信します。

インフラストラクチャの観点からすれば、モビリティイベントが発生した場合、ステーションの

トラフィックは現在の接続ポイントに従う必要があります。これは、モビリティエージェント

（MA）またはモビリティコントローラ（MC）のどちらかです。これは、ステーションが異なる
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サブネットに設定されたネットワークに移動したかどうかに関係なく当てはまります。ステーショ

ンがモビリティイベント後にトラフィックを受信しない期間は、可能な限り短くする必要があり

ます（できれば 40 ms以下）。これには、必要な認証手順も含まれます。

インフラストラクチャの観点からすれば、モビリティ管理ソリューションには 4つの主要なコン
ポーネントが必要です。これらの機能はすべて、ローミングの制約の範囲内で実行する必要があ

ります。

•最初のアソシエーション：この機能は、ネットワーク内でユーザの新しい接続ポイントを識
別するために使用されます。

•コンテキストの転送：この機能は、ステーションに関連するステート情報を転送するために
使用されます。これにより、セキュリティおよびアプリケーション ACLやサービスなど、
ステーションの静的なリアルタイムポリシーがハンドオフ全体にわたって等しく保たれるよ

うにします。

•ハンドオフ：この機能は、ステーションの接続ポイントが変更され、以前のアクセススイッ
チによってステーションの制御が放棄される必要があることを示すために使用されます。

•データプレーン：通常、この機能はハンドオフプロセスに関連しており、パフォーマンス
を著しく低下させずにステーションのトラフィックがステーションから引き続き提供および

受信されるようにします。

ワイヤレス管理インターフェイス VLANにおいて Virtual Routing and Forwarding（VRF）を設
定した場合は、モビリティ機能は正常に動作しない可能性があります。

注意

有線およびワイヤレスモビリティ

統合アクセスソリューションの主な機能の 1つ（Cisco Catalyst 3850スイッチと Cisco WLC 5700
シリーズコントローラの両方に適用）は、イーサネット接続からワイヤレスへ（逆も同様）のモ

ビリティイベント全体にわたり、デバイスに IPアドレスを設定し、セッションの持続性を維持す
る機能です。この機能により、ユーザはイーサネットネットワークに可能な限りとどまり、必要

に応じてワイヤレスモビリティを自由に使用できます。

この機能は、クライアントとインフラストラクチャの両方のサポートを活用し、2要素認証（デ
バイスとユーザ）を使用します。デバイス認証クレデンシャルは、モビリティコントローラ（MC）
でキャッシュされます。デバイスがリンク層間を移行し、デバイスクレデンシャルの検証で一致

が見つかった場合、MCは同じ IPアドレスが新しいインターフェイスに割り当てられるようにし
ます。

モビリティの機能

•モビリティコントローラ（MC）：コントローラは、ピアグループ間のローミングイベント
に対するモビリティ管理サービスを提供します。MCは、RADIUSなどの管理およびポリシー
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ベースの制御プロトコルに単一の窓口を提供します。これにより、ネットワーク全体にわ

たって移行するユーザの位置をインフラストラクチャサーバが維持する必要性がなくなりま

す。MCは、サブドメイン内のすべてのモビリティエージェントに、モビリティ設定、ピア
グループメンバーシップ、およびメンバーのリストを送信します。サブドメインは、それを

形成するMCと同義です。各サブドメインは、MC、および APが関連付けられたアクセス
スイッチ（0台以上）で構成されます。

•モビリティエージェント（MA）：モビリティエージェントは、ワイヤレスモジュールを実
行しているアクセススイッチ、または内部MAを実行しているMCです。モビリティエー
ジェントは、MAを実行しているデバイスに APを介して接続されたモバイルクライアント
用のクライアントモビリティステートマシンを維持するワイヤレスコンポーネントです。

•モビリティサブドメイン：モビリティドメインネットワークの自律部分です。モビリティ
サブドメインは、単一のモビリティコントローラおよび関連するモビリティエージェント

（MA）で構成されます。

複数のモビリティコントローラが存在する場合でも、1台のMCだけを常に
アクティブにできます。

（注）

モビリティサブドメインは、アクティブなモビリティコントローラにより管理されるデバ

イスのセットです。モビリティサブドメインは、一連のモビリティエージェントおよび関

連するアクセスポイントで構成されます。

•モビリティグループ：高速ローミングがサポートされるモビリティコントローラ（MC）の
集まりです。モビリティグループの概念は、頻繁な移動が必要なキャンパス内の建物の集ま

りと同じです。

•モビリティドメイン：モビリティがサポートされるモビリティサブドメインの集まりです。
モビリティドメインという用語は、キャンパスネットワークと同じ意味合いがあります。

• Mobility Oracle（MO）：Mobility Oracleは、モビリティサブドメインで発生するモビリティ
イベントの窓口として機能します。また、モビリティドメイン全体、ホーム、および現在の

サブドメインにある各ステーションのローカルデータベースを維持します。モビリティド

メインには1つ以上のMobilityOracleが含まれますが、常にアクティブなのは1つだけです。

•モビリティトンネルエンドポイント（MTE）：モビリティトンネルエンドポイント（MTE）
は、トンネリングを使用してモバイルデバイスにデータプレーンサービスを提供します。

これにより、ネットワーク上のユーザの Point of Presenceを一定に保ち、ローミングイベン
トのネットワークへの影響を最小化します。

•接続ポイント：ステーションの接続ポイントは、ネットワークへの接続時にデータパスが最
初に処理される場所です。これは、現在サービスを提供しているアクセススイッチ、または

ワイヤレス LANコントローラになります。

• Point of Presence：ステーションの Point of Presenceは、ステーションがアドバタイズされて
いるネットワーク内の場所です。たとえば、アクセススイッチがルーティングプロトコル

を介してステーションへ到達可能性をアドバタイズしている場合、ルートがアドバタイズさ

れているインターフェイスはステーションの Point of Presenceと見なされます。
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•スイッチピアグループ（SPG）：ピアグループは、高速モビリティサービスが提供される
隣接アクセススイッチの静的に作成されたリストです。ピアグループは、ハンドオフ中の

スイッチ間のインタラクションの範囲を地理的に近いものだけに限定します。

•ステーション：ネットワークに接続し、ネットワークからサービスを要求するユーザデバイ
ス。デバイスには、有線、ワイヤレス、またはその両方のインターフェイスがあります。

•同じ SPG内のスイッチ：ローカルスイッチのピアグループに属するピアスイッチ。

• SPG外のスイッチ：ローカルスイッチのピアグループに属さないピアアクセススイッチ。

•外部モビリティコントローラ：外部モビリティサブドメインのステーションにモビリティ
管理サービスを提供するモビリティコントローラ。外部モビリティコントローラは、外部

サブドメインのアクセススイッチとホームドメインのモビリティコントローラ間の連絡窓

口として機能します。

•外部モビリティサブドメイン：モビリティコントローラで制御され、別のモビリティサブ
ドメインに固定されたステーションをサポートするモビリティサブドメイン

•外部スイッチ：現在ステーションにサービスを提供している外部モビリティサブドメインの
アクセススイッチ。

•アンカーモビリティコントローラ：ホームモビリティサブドメインでステーションの制御
およびモビリティ管理サービスを一元化するモビリティコントローラ。

•アンカーモビリティサブドメイン：モビリティコントローラによって制御される、IPアド
レスが割り当てられたステーションのモビリティサブドメイン。

•アンカースイッチ：ステーションに最後にサービスを提供したホームモビリティサブドメ
インのスイッチ。

低遅延ローミングを実現するスティッキアンカリング

スティッキアンカリングにより、クライアントが最初にネットワークに参加するスイッチにおい

て、クライアントの Point of Presenceからのローミングの遅延を低く保つことができます。クライ
アントをローミングするためにクライアントのポリシーをスイッチに適用するのはコストがかか

ります。ダウンロード可能な ACLを AAAサーバに問い合わせる必要があるため、大幅な遅延が
生じる可能性があります。これは、時間的制約のあるクライアントトラフィックを復元するのに

はふさわしくありません。

この遅延を管理するため、異なるスイッチに接続された AP間でクライアントがローミングを行
うときに、クライアントトラフィックはクライアントが最初にアソシエートするスイッチに常に

トンネル経由で送信されます。サブドメイン内のローミングであるか、サブドメイン間のローミ

ングであるかは関係ありません。クライアントは、ネットワークの初期接続ポイントにずっと固

定されます。

この動作はデフォルトでイネーブルにされています。サブネット間のローミングにのみクライア

ントアンカリングを許可するには、この動作をディセーブルにできます。これは、WLANコン
フィギュレーションごとに設定され、WLANコンフィギュレーションモードで使用できます。お
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客様は、時間的制約のあるアプリケーションとそうでないアプリーションそれぞれに、異なる

SSIDを設定できます。

ブリッジドメイン ID および L2/L3 ローミング
ブリッジドメイン IDは、特定のローミングタイプ（L2または L3）を選択するための情報をモ
ビリティノードに提供します。また、ネットワーク管理者はネットワーク配信全体で VLAN ID
を再使用できるようになります。VLAN IDに関連付けられたサブネット設定がない場合、VLAN
IDと共に追加パラメータの使用が必要になる可能性があります。ネットワーク管理者は、同じブ
リッジドメイン IDの特定のVLANが一意のサブネットに関連付けられていることを確認します。
まず、モバイルノードは、そのノードのブリッジドメイン IDおよびクライアントに関連付けら
れたVLANIDを確認して、ローミングタイプを特定します。L2ローミングとして処理するには、
ブリッジドメイン IDと VLAN IDが同じである必要があります。

SPGとその後のMCの作成時に、各 SPGにブリッジドメイン IDが設定されます。複数の SPGで
同じブリッジドメイン IDを使用できます。また、SPG内のすべてのMAは同じブリッジドメイ
ン IDを共有します。この情報は、設定のダウンロードの一部としてMAが最初に起動したときに
MAへプッシュされます。システムの起動時にブリッジドメイン IDが変更された場合、変更され
た SPG内のすべてのMAにプッシュされ、次のローミングですぐに有効になります。

リンクダウンの動作

ここでは、冗長マネージャがなく、MCやMOでダウンタイムが発生した場合のMA-MCおよび
MC-MO間のデータ同期に関する情報を提供します。MA-MCまたはMC-MO間でキープアライブ
が設定されている場合、クライアントのデータベースはMOとそのMCおよびMCとそのMAの
間で同期されます。

モビリティコントローラのプラットフォーム固有のスケール要件

モビリティコントローラ（MC）のロールは、Cisco WLC 5700シリーズ、CUWNおよび Catalyst
3850スイッチなど、さまざまなプラットフォームでサポートされています。次の表に、これら 3
つのプラットフォームのスケール要件の概要を示します。

MC とし
ての

WiSM2

MC として
の CUWN

5508

MC としての Cisco
WLC 5700

MC とし
ての

Catalyst
3650

MC とし
ての

Catalyst
3850

拡張性

72727288モビリティドメイン内の

MCの最大数

24242488モビリティグループ内の

MCの最大数
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MC とし
ての

WiSM2

MC として
の CUWN

5508

MC としての Cisco
WLC 5700

MC とし
ての

Catalyst
3650

MC とし
ての

Catalyst
3850

拡張性

3503503501616サブドメイン内のMAの
最大数（MCごと）

24242488サブドメイン内の SPGの
最大数（MCごと）

6464641616SPG内のMAの最大数
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第 39 章

モビリティネットワーク要素

• Mobility Agent, 633 ページ

• モビリティコントローラ, 634 ページ

• Mobility Oracle, 635 ページ

• ゲストコントローラ, 636 ページ

Mobility Agent
モビリティコントローラはスイッチに配置されます。モビリティコントローラは、制御パスおよ

びデータパスのエンティティであり、次の処理を実行します。

•スイッチ上でのモビリティイベントの処理

•モビリティ用スイッチのデータパス要素の設定

•モビリティコントローラとの通信

スイッチは、ワイヤレスステーションで 802.11トラフィックをカプセル化する CAPWAPトンネ
ルを終端することにより、MAとしてデータパス機能を実行します。

これにより、スイッチは有線およびワイヤレストラフィックに機能を均等に適用できます。ス

イッチに関する限り、802.11は単なる別のアクセスメディアです。

MAでは次の機能が実行されます。

•モビリティプロトコルのサポート：MAのタイムリーな対応により、スイッチがローミング
バジェットを達成できるようにします。

• Point of Presence：ワイヤレスサブネットがMCで使用できず、ワイヤレスクライアント
VLANが新しい接続ポイントで使用できない場合、MAが Point of Presenceを引き継ぎ、クラ
イアントトラフィックをトンネル経由で送信します。

• ARPサーバ：ネットワークがレイヤ 2モードで設定されている場合、MAが接続されている
ステーションの到達可能性をアドバタイズします。トンネリングを使用する場合、ステー
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ションのために ARP要求がトンネル経由で送信されます。ここで、Point of Presence（アン
カースイッチ）がアップリンクインターフェイスへブリッジします。

•プロキシ IGMP：スイッチ上のMAが、ローミングイベントの発生後、ステーションのため
にマルチキャストグループへの登録を行います。この情報は、新しいスイッチへコンテキス

トの一部として渡されます。これにより、ローミング時にマルチキャストフローがユーザを

追跡します。

•ルーティング：スイッチがレイヤ 3アクセスネットワークに接続されている場合、MAはト
ンネリングが提供されていない関連付けられたステーションのルートをインジェクトしま

す。

• 802.1Xオーセンティケータ：オーセンティケータ機能はMAに含まれており、有線およびワ
イヤレスのステーションを処理します。

•セキュアな PMKの共有：ステーションがネットワークに正常に認証されると、MAは PMK
をMCに転送します。MCは、サブドメインに属するすべてのMA、およびモビリティグルー
プのピアMCへ PMKをフラッディングします。

MAでは次のデータパス機能も実行されます。

•モビリティトンネル：トンネリングの使用時に、アクセススイッチが Point of Presenceとし
て機能している場合、MAはモビリティトンネルからMCへのパケット、さらにピアグルー
プ内の他のMAへのパケットをカプセル化および非カプセル化します。MAは、接続ポイン
ト間のクライアントデータトラフィックのトンネリングをサポートします。他のスイッチ

に使用するパケット形式は CAPWAP（802.3ペイロードと併用）です。MAは、モビリティ
トンネルの再構成およびフラグメンテーションもサポートします。

•暗号化：モビリティノード間のモビリティ制御トラフィックは暗号化された DTLSです。
MAは、接続ポイントで CAPWAP制御とデータ（任意）も暗号化します。

• CAPWAP：スイッチは、CAPWAP制御とデータプレーンをサポートします。スイッチ転送
ロジックは、CAPWAPトンネルを 802.11および 802.3のペイロードと終端させます。大きな
フレーム（1500バイト以上）のサポートは一般的に使用できないため、スイッチがCAPWAP
フラグメンテーションと再構成をサポートします。

モビリティコントローラ

モビリティコントローラの主な機能は、スイッチピアグループの範囲外のクライアントローミ

ングを調整することです。モビリティコントローラのその他の機能は次のとおりです。

•ステーションデータベース：モビリティコントローラはローカルモビリティサブドメイン
内で接続されたすべてのクライアントのデータベースを維持します。

•モビリティプロトコル：MCはモビリティプロトコルをサポートします。これにより、対象
ローミングポイントが迅速に応答し、150msというローミングバジェットを達成できます。

• Mobility Oracleへのインターフェイス：モビリティコントローラは、スイッチとMobility
Oracle間のゲートウェイとして機能します。モビリティコントローラがローカルデータベー

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
634

モビリティコントローラ



スで一致を見つけられない場合、ワイヤレスクライアントエントリの一致（データベース

内）を提案し、モビリティドメインを管理するMobility Oracleに要求を転送します。

MobilityOracleの機能は、プラットフォームでサポートされている場合にのみ
MCでイネーブルにできます。

（注）

• ARPサーバ：ステーションに対してトンネリングを使用する場合、ネットワーク上の Point
of Presenceはモビリティトンネルエンドポイント（MTE）です。モビリティコントローラ
は、担当するステーションで受信する ARP要求に応答します。

•ルーティング：モビリティコントローラがレイヤ 3ネットワークに接続されている場合、モ
ビリティコントローラはサポートするステーションのルートをネットワークへインジェクト

する必要があります。

• MTEの設定：モビリティコントローラは、すべてのモビリティ管理関連の要求においてス
イッチのコントロールポイントです。ステーションの接続ポイントで変更が発生すると、モ

ビリティコントローラはMTEの転送ポリシーを設定します。

• NTPサーバ：モビリティコントローラは、スイッチに対して NTPサーバとして機能し、ク
ロックを同期化するようにすべてのノードをサポートします。

デフォルトでイネーブルにされたモビリティコントローラ機能を持つCisco5700シリーズWLC
および他のコントローラプラットフォームは、スイッチピアグループ（SPG）に追加できま
せん。

（注）

Mobility Oracle
MobilityOracleは必要に応じてサブドメインを越えたクライアントのローミングを調整します。次
の機能で構成されます。

•ステーションデータベース：Mobility Oracleはモビリティドメイン内でサービスが提供され
ているすべてのステーションのデータベースを維持します。このデータベースは、サポート

するモビリティサブドメインすべてにおいて、Mobility Oracleとすべてのモビリティコント
ローラとのインタラクション時に入力されます。

•モビリティコントローラへのインターフェイス：Mobility Oracleがモビリティコントローラ
から要求を受信すると、ステーションの検索を実行し、必要に応じてモビリティコントロー

ラへ要求を転送します。

• NTPサーバ：Mobility Oracleはモビリティコントローラに対するNTPサーバとして機能し、
モビリティドメイン内のすべてのスイッチのクロックを同期します。
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ゲストコントローラ

ゲストアクセス機能により、ワイヤレスクライアントへのゲストアクセスが可能になります。

ゲストトンネルはモビリティトンネルと同じ形式を使用します。ゲストアクセス機能を使用す

れば、アクセススイッチ上でゲストVLANを設定する必要はありません。有線およびワイヤレス
クライアントからのトラフィックは、ゲストコントローラで終端します。ゲストVLANがアクセ
ススイッチに存在しないため、トラフィックは既存のモビリティトンネルを介して、さらにゲス

トコントローラへのゲストトンネルを介して、MTEに送信されます。

このアプローチの利点は、ゲストコントローラにトンネル経由で送信される前に、すべてのゲス

トトラフィックがMTEを通過することです。ゲストコントローラは、自身とすべてのMTE間
のトンネルだけをサポートする必要があります。

このアプローチの欠点は、ゲストクライアントからのトラフィックが 2回トンネル経由で送信さ
れることです。最初はMTEに、さらにゲストコントローラにトンネル経由で送信されます。

ゲストコントローラではローミングがサポートされていないため、クライアントはゲストコント

ローラへローミングできません。この制限は、IOS-XEのゲストアンカーのみに適用され、AireOS
へは適用されません。
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モビリティ制御プロトコル

• モビリティ制御プロトコルについて, 637 ページ

• 最初のアソシエーションとローミング, 637 ページ

• 最初のアソシエーション, 638 ページ

• スイッチ内のハンドオフ, 640 ページ

• スイッチピアグループ内のハンドオフ, 640 ページ

• スイッチピアグループ間のハンドオフ, 641 ページ

• サブドメイン間のハンドオフ, 642 ページ

• モビリティグループ間のハンドオフ, 643 ページ

モビリティ制御プロトコルについて

モビリティ制御プロトコルは、トンネル型とルーティング型のどちらでも使用されます。モビリ

ティ制御プロトコルは、MO、MC、およびMA間のモビリティイベントに使用されます。

モビリティアーキテクチャは、次の両方のアプローチを使用します。

•各 SPG内のスイッチとの直接通信を使用した分散型アプローチ

• MCとMOを使用した集中型アプローチ

この目的は、スイッチ間のインタラクションを制限してシステム全体を拡張しつつ、集中化され

たMC上でオーバーヘッドを削減することです。

最初のアソシエーションとローミング

次のシナリオは、モビリティ管理プロトコルに適用されます。

•最初のアソシエーション
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•スイッチ内のローミング

•スイッチピアグループ内のローミング

•スイッチピアグループ間のローミング

•サブドメイン間のローミング

•グループ間のローミング

最初のアソシエーション

次の図では、最初のアソシエーションプロセスとそれに続くスイッチについて説明します。

図 38：最初のアソシエーション
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1 ステーションがモビリティエージェントに最初に関連付けられると、MAは検索を実行して、
キーキャッシングのキーイング情報をMAでローカルに入手できるかどうか判断します。キー
イング情報が入手できない場合、つまりステーションがネットワークに最初に表示される場

合、スイッチはデバイスに自身を認証して、Pairwise Master Key（PMK）を生成するように求
めます。PMKはクライアントとRADIUSサーバ側で生成され、RADIUSサーバはオーセンティ
ケータであるMAに PMKを転送します。

2 MAはMCに PMKを送信します。
3 MAからPMKを受け取ると、MCはサブドメイン内のすべてのMA、およびモビリティグルー
プ内の他のすべてのMCに PMKを送信します。

4 モビリティグループは、単一キードメインです。これにより、802.11rに対応するステーショ
ンはキードメインを認識し、802.11rで定義された高速移行手順の使用を試みます。

802.11rプロトコルは、キーイング情報を共有するアクセスポイントの集まりであるキードメ
インを定義します。

（注）

5 （図のステップ 2Bを参照）PMKがMAのローカルキーキャッシュ内に存在しないという事
実が示すように、ステーションはモビリティサブドメインにとって新しいため、MAはMCに
モバイル通知メッセージを送信します。

6 MCは、クライアントがデータベース内に存在するかどうかを確認します。クライアントが検
出されない場合、MCはMOに転送します（可能な場合）。

7 （図のステップ 5を参照）ステーションがネットワークにとって新しいため、MOは否定応答
（NACK）を返します。これは、MCによりスイッチへ転送されます。Mobility Oracleが使用
できない場合、モバイル通知への応答がない原因はMCにあります。

8 スイッチのMAは、Handoff Completeメッセージにより、ステーションの新しい接続ポイント
についてMCに通知します。

9 MAは、Handoff Notificationメッセージによって、ステーションの新しい接続ポイントについ
てスイッチピアグループ（SPG）内の他のMAに通知します。MCとやり取りすることなく
ローカルハンドオフを可能にするには、SPG内のMAにこの通知を送信する必要があります。
SPG内のMAに送信されたHandoffNotificationメッセージで、MCに送信されたHandoffComplete
メッセージ内のすべての情報を伝える必要はありません。

10 （図のステップ 7Bを参照）MCはデータベースを更新し、Mobility Oracleに Handoff Complete
メッセージを転送します。これにより、MobilityOracleのデータベースが更新され、ステーショ
ンの現在のホームモビリティサブドメインが記録されます。

スイッチ全体にわたり迅速に移動するデバイスにより発生する競合状態を解消するため、モビリ

ティサブドメイン内に存在するかどうかに関係なく、MAとMC/MO間のメッセージは時間同期
されます。これにより、受信した要求に異常があったとしても、MCとMOはそれらの要求を適
切に処理できます。

SPG内のMAに送信された Handoff Notificationは認識されません。
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スイッチ内のハンドオフ

MA内のモビリティイベントは SPGとMCに対して完全に透過的です。ステーションが同じMA
の AP間を移動して、迅速なハンドオフの実行を試みる場合、PMKはMA上にあります。MAは
その他の信号を呼び出すことなく迅速なハンドオフを完了します。

スイッチピアグループ内のハンドオフ

スイッチピアグループ（SPG）とは、ユーザがローミングを行うMAのグループのことで、高速
ローミングサービスを提供します。SPG内でMAが直接ハンドオフを実行することにより、必要
な交換メッセージの数が少なくなり、MCのオーバーヘッドが減少します。

最初のアソシエーションが完了すると、ステーションはその SPGに属する別のMAに移動しま
す。スイッチピアグループ内のローミングでは、最初のアソシエーション、ステーション PMK
はモビリティサブドメイン内のすべてのMAに転送されています。

図 39：スイッチピアグループ内のハンドオフ

次のプロセスでは、スイッチピアグループ内のハンドオフについて説明します。

1 最初のアソシエーションの例では、ステーションの現在の接続ポイントを確認するために、

Handoff NotificationメッセージがすべてのMAに送信されます。
2 新しいMAは、クライアントが関連付けられた以前のMAにユニキャストモバイル通知メッ
セージを送信します。

3 ハンドオフが完了したら、新しいMAはMCへ Handoff Completeメッセージを送信します。
4 新しいスイッチは、同じ SPG内のすべてのMAに Handoff Notificationを送信して、クライア
ントの新しい Point of Presenceについて通知します。
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スイッチピアグループ間のハンドオフ

SPG内ローミングは、考えられるすべてのシナリオをカバーしているわけではありません。同じ
SPGに存在しない 2つのMA間でモビリティイベントが発生する可能性があります。

ネットワーク内での Handoff Notificationメッセージの紛失や新しい SPGに存在しないMAへのス
テーションのローミングなどの理由により、MAにステーションの現在の接続ポイントに関する
情報がない場合、MAはMCを参照します。MCは、モビリティサブドメイン内のクライアント
の Point of Presenceに関する情報を提供します。これにより、モビリティサブドメイン内の他の
MCすべてを参照せずに済みます。

図 40：スイッチピアグループ間のハンドオフ

上記の図は、同じSPGではなく、同じモビリティサブドメインに存在するMAで発生するモビリ
ティイベントの例を示します。

MAの色は SPGを表す円と一致します。（注）

1 新しいMAには、クライアントの初期認証時にモビリティサブドメインの各MAに転送され
たステーションの PMKがあります。

2 MAは内部の隣接するMAにあるステーションの存在を前もって通知されていなかったため、
別の SPGがサブドメインのMCへモバイル通知を送信します。

3 （図のステップ 2を参照）モバイル通知メッセージを受信すると、MCはデータベース内で検
索を実行し、以前にステーションにサービスを提供していたMAへ要求を転送します。この情
報は、信頼性の高い方法で古いMAから送信された Handoff Completeメッセージにより、MC
に通知されます。

4 （図のステップ 3を参照）上の緑色で示されている古いMAは、新しいMAへハンドオフメッ
セージを直接送信します。
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5 古いMAは、Station Leftメッセージを使用して、ステーションがグループを離れたことを SPG
内の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに戻ったと
しても、古いMAはもはやサービスをステーションに提供しないことをMAは認識できます。

6 ハンドオフが完了すると、新しいMAは信頼性の高い方法でMCにHandoff Completeメッセー
ジを送信します。

7 新しいMAは SPG内の他のMAに Handoff Notificationを送信します。

サブドメイン間のハンドオフ

サブドメインは、モビリティコントローラとそのモビリティコントローラが直接管理するモビリ

ティエージェントによって形成される集合体です。サブドメイン間のモビリティイベントは、2
台のモビリティコントローラ間の通信を意味しています。これら 2台のモビリティコントローラ
は、同じモビリティグループ値で設定され、相互に認識できます。これらは互いのモビリティリ

ストに表示されます。また、異なるモビリティグループ値で設定しても、相互に認識できます。

同じモビリティグループのMC間のサブドメインでローミングイベントが発生した場合、新しい
APによりアドバタイズされる 802.11rキードメインは同じです。また、クライアントの初期認証
時には、クライアントの PMKもすべてのMCへ送信されます。新しいMCはクライアントに再
認証を強制する必要がありません。また、新しいMCは、以前のMCのうちどれがワイヤレスク
ライアントモビリティを管理しているかも認識します。

図 41：サブドメイン間のハンドオフ

次の手順は、モビリティコントローラが同じモビリティグループに属している場合のサブドメ

イン間のハンドオフに関するものです。
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1 最初のMAによりクライアントの PMKがモビリティグループのすべてのMCへ送信されたと
きに、新しいMAはMCからクライアントの PMKをすでに受信したため、再認証は必要では
ありません。

2 新しいMAは、サブドメインのMCへモバイル通知を送信する別の SPG内で、隣接するMA
にあるステーションの存在を前もって通知されていませんでした。

3 モバイル通知メッセージを受信すると、MCはモバイル通知をMOへ転送します。MOはデー
タベース内で検索を実行して、以前にステーションにサービスを提供していたMCへ要求を転
送します。

4 以前のMCは、ステーションにサービスを提供していたMAへその要求を転送します。
5 黄色で示されている古いMAは、新しいMAへハンドオフメッセージを直接送信します。
6 古いMAは、Station Leftメッセージを使用して、ステーションが SPGを離れたことを、SPG
内の他のMAに通知する必要があります。これにより、ステーションがMAの 1つに戻った場
合に、古いMAはもはやサービスをステーションに提供しないことをMAは認識できます。

7 ハンドオフが完了すると、新しいMAは信頼性の高い方法で新しいモビリティコントローラ
に Handoff Completeメッセージを送信します。

8 新しいMAは他のすべてのMAに Handoff Notificationを送信します。
9 新しいMCは、古いMCに Handoff Completeを送信します。

モビリティグループ間のハンドオフ

モビリティグループは、同じモビリティグループ名を共有し、相互に認識するMCにより形成さ
れます。

ローミングイベントはモビリティグループ全体で発生するため、新しい APによってアドバタイ
ズされる 802.11rキードメインは異なります。結果として、クライアントは再認証を行う必要が
あります。MCはモビリティグループ内でのみ伝搬されます。また、モビリティグループ間の
ローミングでは、ステーションがモビリティグループの境界を越える際に、ステーションの再認

証が必要です。認証が完了すると、生成される PMKは同じモビリティグループ内のMAおよび
MCにプッシュされます。各 PMKは特定のサブドメイン（802.11yキードメイン）に関連付けら
れているため、ステーションは以前のサブドメインからPMKをキャッシュします。これにより、
PMKキャッシュタイムアウトインターバル内に PMKが以前のサブドメインへローミングで戻る
場合、再認証を行う必要がなくなります。残りの手順は、サブドメイン間のハンドオフのステッ

プと同じです（ただし、これらのステップはモビリティグループ間のローミングに関連していま

す）。
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第 41 章

モビリティの設定

• モビリティコントローラの設定, 645 ページ

• モビリティエージェントの設定, 653 ページ

• モビリティエージェントを管理するモビリティコントローラ, 656 ページ

モビリティコントローラの設定

統合アクセスコントローラの設定

ピアグループ、ピアグループメンバー、ブリッジドメイン ID の作成（CLI）

はじめる前に

•モビリティエージェントでは、モビリティコントローラの IPアドレスだけを設定できます。

•モビリティコントローラでは、各ピアグループメンバーのピアグループおよび IPアドレス
を定義できます。

手順の概要

1. wireless mobility controller
2. wireless mobility controller peer-groupSPG1
3. wireless mobility controller peer-groupSPG1member ipmember-ip-addrpublic-ippublic-ip-addr
4. wireless mobility controller peer-groupSPG1member ipmember-ip-addrpublic-ippublic-ip-addr
5. wireless mobility controller peer-groupSPG2
6. wireless mobility controller peer-groupSPG2member ipmember-ip-addrpublic-ippublic-ip-addr
7. wireless mobility controller peer-groupSPG1bridge-domain-idid
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手順の詳細

目的コマンドまたはアクション

デバイスのモビリティコントローラ機能をイネー

ブルにします。このコマンドはスイッチだけに適

wireless mobility controller

例：
スイッチ(config)# wireless mobility controller

ステップ 1   

用されます。デフォルトのコントローラはモビリ

ティコントローラです。

SPG1という名前のピアグループが作成されます。wireless mobility controller peer-groupSPG1

例：
スイッチ(config)# wireless mobility controller
peer-group SPG1

ステップ 2   

ピアグループにモビリティエージェントを追加し

ます。

10.10.20.2は、モビリティエージェントの
直接 IPアドレスです。NATを使用する場
合、任意のパブリック IPアドレスを使用
して、モビリティエージェントの NATed
アドレスを入力します。NATを使用しな
い場合、パブリック IPアドレスは使用さ
れず、デバイスはモビリティエージェン

トの直接 IPアドレスを表示します。

（注）

wirelessmobility controller peer-groupSPG1member
ipmember-ip-addrpublic-ippublic-ip-addr

例：
スイッチ(config)# wireless mobility controller
peer-group
SPG1 member ip 10.10.20.2 public-ip 10.10.20.2

ステップ 3   

ピアグループSPG1に別のメンバーを追加します。wirelessmobility controller peer-groupSPG1member
ipmember-ip-addrpublic-ippublic-ip-addr

ステップ 4   

例：
スイッチ(config)# wireless mobility controller
peer-group
SPG1 member ip 10.10.20.6 public-ip 10.10.20.6

別のピアグループ SPG2を作成します。wireless mobility controller peer-groupSPG2

例：
スイッチ(config)# wireless mobility controller
peer-group SPG2

ステップ 5   

ピアグループ SPG2にメンバーを追加します。wirelessmobility controller peer-groupSPG2member
ipmember-ip-addrpublic-ippublic-ip-addr

ステップ 6   

例：
スイッチ(config)# wireless mobility controller
peer-group
SPG2 member ip 10.10.10.20 public-ip 10.10.10.20
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目的コマンドまたはアクション

（任意）他の SPGでサブネットVLANマッピング
を定義するために使用される SPG1にブリッジド
メインを追加します。

wireless mobility controller
peer-groupSPG1bridge-domain-idid

例：
スイッチ(config)# wireless mobility controller
peer-group
SPG1 bridge-domain-id 54

ステップ 7   

次に、ピアグループを作成し、メンバーを追加する例を示します。

スイッチ(config)# wireless mobility controller
スイッチ(config)# wireless mobility controller peer-group SPG1
スイッチ(config)# wireless mobility controller peer-group SPG1
スイッチ(config)# wireless mobility controller peer-group SPG1 member ip 10.10.20.2 public-ip
10.10.20.2
スイッチ(config)# wireless mobility controller peer-group SPG1 member ip 10.10.20.6 public-ip
10.10.20.6
スイッチ(config)# wireless mobility controller peer-group SPG2
スイッチ(config)# wireless mobility controller peer-group SPG2 member ip 10.10.10.20 public-ip
10.10.10.20
スイッチ(config)# wireless mobility controller peer-group SPG1 bridge-domain-id 54

ローカルモビリティグループの設定（CLI）

モビリティグループがMCのグループである場合の、ワイヤレスモビリティグループとモビリ
ティグループメンバーの設定。

はじめる前に

MCは 1つのグループだけに所属できますが、複数のモビリティグループ内のMCを認識できま
す。

手順の概要

1. wireless mobility group namegroup-name
2. wireless mobility group member ipmember-ip-addrpublic-ippublic-ip-addr
3. wireless mobility group keepalive intervaltime-in-seconds
4. wireless mobility group keepalive countcount
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手順の詳細

目的コマンドまたはアクション

Mygroupという名前のモビリティグループを作成
します。

wireless mobility group namegroup-name

例：
スイッチ(config)# wireless mobility group name
Mygroup

ステップ 1   

Mygroupモビリティグループにモビリティコント
ローラを追加します。

wireless mobility group member
ipmember-ip-addrpublic-ippublic-ip-addr

例：
スイッチ(config)# wireless mobility group member
ip 10.10.34.10 public-ip 10.10.34.28

ステップ 2   

NATを使用する場合、任意のパブリック
IPアドレスを使用して、モビリティコン
トローラの NATed IPアドレスを入力し
ます。

（注）

モビリティメンバーに送信される 2つのキープア
ライブの間隔を設定します。

wireless mobility group keepalive
intervaltime-in-seconds

例：
スイッチ(config)# wireless mobility group
keepalive interval 5

ステップ 3   

メンバーステータスがダウン状態に移行するまで

のキープアライブ再試行回数を入力します。

wireless mobility group keepalive countcount

例：
スイッチ(config)# wireless mobility group
keepalive count 3

ステップ 4   

スイッチ(config)# wireless mobility group name Mygroup
スイッチ(config)# wireless mobility group member ip 10.10.34.10 public-ip 10.10.34.28
スイッチ(config)# wireless mobility group keepalive interval 5
スイッチ(config)# wireless mobility group keepalive count 3

ピアモビリティグループの追加（CLI）

はじめる前に

MCは 1つのグループだけに所属しますが、複数のグループ内のMCを認識できます。

手順の概要

1. wireless mobility group member ipmember-ip-addrpublic-ippublic-ip-addrgroupgroup-name
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手順の詳細

目的コマンドまたはアクション

Mygroup以外のグループにメンバーを
ピアMCとして追加します。

wireless mobility group member
ipmember-ip-addrpublic-ippublic-ip-addrgroupgroup-name

例：
スイッチ(config)# wireless mobility group member ip
10.10.10.24 public-ip 10.10.10.25 group Group2

ステップ 1   

ローミング動作のオプションパラメータの設定

この設定により、スティッキアンカーをディセーブルにします。必要に応じ、このコマンドは、

ターゲット SSIDにローミングが必要なすべてのMAとMCとの間で使用できます。

手順の概要

1. wlan open21
2. no mobility anchor sticky

手順の詳細

目的コマンドまたはアクション

WLANを設定します。wlan open21

例：

スイッチ(config)# wlan open20

ステップ 1   

デフォルトのスティッキモビリティアンカー

をディセーブルにします。

no mobility anchor sticky

例：

スイッチ(config-wlan)# no mobility anchor sticky

ステップ 2   

スイッチ(config)# wlan open20
スイッチ(config-wlan)# no mobility anchor sticky
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モビリティコントローラの Mobility Oracle への指定（CLI）

はじめる前に

既知のモビリティコントローラ上でMobility Oracleを設定できます。

手順の概要

1. wireless mobility group member ipmember-ip-addrgroupgroup-name
2. wireless mobility oracle iporacle-ip-addr

手順の詳細

目的コマンドまたはアクション

MCを作成してモビリティグループに追
加します。

wireless mobility group member
ipmember-ip-addrgroupgroup-name

例：
スイッチ(config)# wireless mobility group member ip
10.10.10.10 group Group3

ステップ 1   

Mobility Oracleとしてモビリティコント
ローラを設定します。

wireless mobility oracle iporacle-ip-addr

例：
スイッチ(config)# wireless mobility oracle ip
10.10.10.10

ステップ 2   

スイッチ(config)# wireless mobility group member ip 10.10.10.10 group Group3
スイッチ(config)# wireless mobility oracle ip 10.10.10.10

ゲストコントローラの設定

ゲストコントローラは、クライアントトラフィックを非武装地帯（DMZ）のゲストアンカーコ
ントローラへトンネル経由で送信する場合に使用されます。ゲストクライアントはWeb認証プロ
セスを通過します。Web認証プロセスは任意です。ゲストは認証なしでトラフィックを渡すこと
もできます。

ゲストクライアントがゲストコントローラのモビリティアンカーアドレスと接続するモビリティ

エージェントのWLANをイネーブルにします。

Cisco 5500シリーズWLC、Cisco WiSM2、Cisco 5700シリーズWLCなどのゲストコントローラ
WANで、独自の IPアドレスとしてモビリティアンカーの IPアドレスを設定します。これによ
り、トラフィックはモビリティエージェントからゲストコントローラへトンネル経由で送信され

ます。
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Cisco 5700シリーズWLCをゲストアンカーコントローラとして、また Cisco 5500シリーズ
WLCまたは Cisco WiSM2をエクスポートまたは外部コントローラとした場合、Cisco 5700シ
リーズWLCではユーザごとのゲストユーザロールはサポートされていません。

（注）

手順の概要

1. wlanwlan-id
2. mobility anchorguest-anchor-ip-addr
3. client vlanvlan-name
4. security open

手順の詳細

目的コマンドまたはアクション

クライアントのWLANを作成します。wlanwlan-id

例：
スイッチ(config)# wlan Mywlan1

ステップ 1   

MAでゲストアンカー（GA）の IPアドレスをイネーブル
にします。

モビリティコントローラでゲストアンカーをイ

ネーブルにする場合、IPアドレスを入力する必
要はありません。WLANコンフィギュレーショ
ンモードで mobility anchorコマンドを入力し
て、モビリティコントローラのGAをイネーブ
ルにします。

（注）

mobility anchorguest-anchor-ip-addr

例：
スイッチ(config-wlan)# mobility anchor
10.10.10.2

ステップ 2   

クライアントのWLANに VLANを割り当てます。client vlanvlan-name

例：
スイッチ(config-wlan)# client vlan
gc_ga_vlan1

ステップ 3   

WLANにセキュリティタイプを割り当てます。security open

例：
スイッチ(config-wlan)# security open

ステップ 4   

スイッチ(config)# wlan Mywlan1
スイッチ(config-wlan)# mobility anchor 10.10.10.2
スイッチ(config-wlan)# client vlan gc_ga_vlan1
スイッチ(config-wlan)# security open
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ゲストアンカーの設定

手順の概要

1. wlanMywlan1
2. mobility anchor <guest-anchors-own-ip-address>
3. client vlan<vlan-name>
4. security open

手順の詳細

目的コマンドまたはアクション

クライアントのWLANを作成します。wlanMywlan1

例：
スイッチ(config)# wlan Mywlan1

ステップ 1   

ゲストアンカー（GA）のゲストアンカー IPア
ドレスをイネーブルにします。GAは自身のアド
レスを割り当てます。

mobility anchor <guest-anchors-own-ip-address>

例：
スイッチ(config-wlan)# mobility anchor
10.10.10.2

ステップ 2   

クライアントのWLANに VLANを割り当てま
す。

client vlan<vlan-name>

例：
スイッチ(config-wlan)# client vlan gc_ga_vlan1

ステップ 3   

WLANにセキュリティタイプを割り当てます。security open

例：
スイッチ(config-wlan)# security open

ステップ 4   

スイッチ(config)# wlan Mywlan1
スイッチ(config-wlan)# mobility anchor 10.10.10.2
スイッチ(config-wlan)# client vlan gc_ga_vlan1
スイッチ(config-wlan)# security open
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モビリティエージェントの設定

モビリティコントローラの指定によるモビリティエージェントの設定（CLI）

はじめる前に

•デフォルトでは、スイッチはモバイルエージェントとして設定されます。

•ネットワークには少なくとも1台のモビリティコントローラがあり、モビリティコントロー
ラとのネットワーク接続が動作している必要があります。

•モビリティエージェントからはモビリティを設定できません。モビリティエージェントで
は、SPGコンフィギュレーションをダウンロードするモビリティコントローラの IPアドレ
スだけを設定できます。

•モビリティエージェントでは、外部モビリティエージェントを指定するようにモビリティ
コントローラアドレスを設定するか、モビリティコントローラ機能をイネーブルにします。

手順の概要

1. configure terminal
2. wirelessmanagementinterfacevlan 21

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

デバイスのワイヤレス機能をイネーブルにし、モビリ

ティエージェント機能をアクティブ化します。これに

wirelessmanagementinterfacevlan 21

例：
スイッチ (config)# wireless management
interface vlan 21

ステップ 2   

より、APがCAPWAPトンネルを終端する場所を確保で
きます。

次に、モビリティコントローラを指定して、モビリティグループにモビリティエージェントを

追加する例を示します。

スイッチ(config)# wireless management interface vlan 21
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モビリティエージェントのモビリティコントローラの設定（CLI）

手順の概要

1. wireless mobility controller
2. wireless mobility controller ipip-addr

手順の詳細

目的コマンドまたはアクション

スイッチでモビリティ機能をイネーブルにします。wireless mobility controller

例：
スイッチ (config)# wireless mobility
controller

ステップ 1   

このコマンドの入力後、設定を保存してスイッチ

をリブートし、モビリティコントローラ機能を有

効にします。

（注）

Mobility role changed to Mobility
Controller.
Please save config and reboot the whole
stack.

モバイルエージェントに関連するモビリティコントローラ

を指定します。

wireless mobility controller ipip-addr

例：
スイッチ (config)# wireless mobility
controller ip 10.10.21.3

ステップ 2   

モバイルエージェントが設定され、モビリティコ

ントローラが別のデバイスにある場合、モビリティ

コントローラのSPGを設定して、モビリティエー
ジェントが正しく機能するようにします。

（注）

次の作業

モビリティエージェントにモビリティコントローラのロールを追加したら、モビリティエージェ

ントに任意のパラメータを設定できます。

モビリティエージェントへのモビリティコントローラロールの追加

手順の概要

1. wireless mobility controller ip 10.10.21.3
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手順の詳細

目的コマンドまたはアクション

モビリティエージェントをモビリティコン

トローラに変換します。

wireless mobility controller ip 10.10.21.3

例：
スイッチ(config)# wireless mobility controller ip
10.10.21.3

ステップ 1   

次に、モビリティエージェントにモビリティコントローラロールを追加する例を示します。

スイッチ(config)# wireless mobility controller ip 10.10.21.3
Mobility role changed to Mobility Controller.
Please save config and reboot the whole stack.

モビリティエージェントのオプションパラメータの設定（CLI）
ここでは、スイッチのロードバランシングを設定する方法を示します。

•デフォルトでは、ロードバランシングはイネーブルにされており、ディセーブルにはできません。

•スイッチは最大 2000のクライアントをサポートし、デフォルト値はクライアントの最大負荷の 50 %です。

•スイッチがしきい値に達すると、同じ SPG内のより負荷が低いモビリティエージェントに新しいクライアントの
負荷を再配信します。

手順の概要

1. wireless mobility load-balance thresholdthreshold-value

手順の詳細

目的コマンドまたはアクション

ロードバランシングをトリガーするしき

い値を設定します。

wireless mobility load-balance thresholdthreshold-value

例：
スイッチ(config)# wireless mobility load-balance
threshold 150

ステップ 1   
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モビリティエージェントを管理するモビリティコントローラ

概要

モビリティコントローラ（MC）は最大16のMAをサポートできます。ワイヤレスおよびAAA、
ACLなどの一般的なコンフィギュレーションは、通常、すべてのスイッチで同じです。ただし、
以前の Cisco IOS XEでは、これらの構成を分散モードを設定したすべてのMAで明示的に実行す
る必要がありました。モビリティコントローラが制御するモビリティエージェント機能を使用し

て、このようなワイヤレスおよびMAとMCの共通設定をプッシュできるこの問題に対応します。
このことにより、MCからすべてのMAを設定、監視、トラブルシューティングするのに役立ち
ます。これは一元化モードを設定します。

MCでは、同時に一元管理することも、一元管理しないことも可能です。一元管理されるMAは、
MCで設定した一連の設定を受信します。一元管理されないMAでは、MCの設定を受信しませ
ん。MAが一元管理されている間は、MCからMAにプッシュされている設定の変更はできませ
ん。

モビリティコントローラ（MC）はすべての一元化MAに既存のCAPWAPトンネルを介して、す
べての関連する設定をプッシュします。また、MCは、MCからMAに追加できる設定をプッシュ
します。

この機能を使用するには、最初にMAとMCの間の CAPWAPトンネルを起動する設定を行う
必要があります。

（注）

MAに送信される構成については、以下の項で説明します。

•共通設定：セキュリティ設定、いわゆる認証、許可、アカウンティングなど、有線とワイヤ
レスの間で共有される設定。

•ワイヤレス設定：すべてのワイヤレス設定。
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MAとMCの間で同期したコマンドの一覧については、MC Managing MA - List of Commands
Synchronized Between MC and MA（http://www.cisco.com/c/en/us/td/docs/wireless/controller/mc-ma/
mc-ma-sync.html）を参照してください。

図 42：MC が一元管理する MA

分散モードと一元化モードの違い

一元化モード分散モード

MCで設定するには：

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• CleanAir、RRM、クライアントリンク

•グローバルおよび APごとの設定

MCで設定するには：

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレス QoSポリシー

•ワイヤレス Flexible NetFlow/AVC

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• CleanAir、RRM、クライアントリンク

•グローバルおよび APごとの設定
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一元化モード分散モード

MAで設定するには：

• MAからMCへのモビリティピアリング
設定

•ワイヤレス QoSポリシー

•ワイヤレス Flexible NetFlow/AVC

MAで設定するには：

• MAからMCへのモビリティピアリング
設定

• Wireless LAN（ワイヤレス LAN）

•ワイヤレス QoSポリシー

•ワイヤレス Flexible NetFlow/AVC

•ワイヤレスセキュリティ ACL

• AAAグローバルコンフィギュレーション

•ロケーション

• CleanAir、RRM、クライアントリンク

•グローバルおよび APごとの設定

機能の履歴

Remarksリリース

この機能は、Catalyst 3850および Catalyst 3650
シリーズのスイッチに導入されています。

Cisco IOS XEリリース 3.7.0E

Catalyst 4500E Supervisor Engine 8-Eに本機能の
サポートが追加されました。

Cisco IOS XEリリース 3.7.1E

機能制限

•一元化モードは、総合アクセスソリューションプラットフォームのみに適用され、Cisco
5500または 8500シリーズワイヤレスコントローラなどの Cisco AireOSワイヤレスプラッ
トフォームではサポートされません。

• MAが一元化モードになると、グローバルな設定が無効になり、残りの設定およびモニタリ
ングはWeb GUIで使用可能です。

•この機能は、Cisco Prime Infrastructureではサポートされていません。

• Out-of-Syncリロード：MCが同期していないMAを検出すると、MAは強制的にリロードさ
れ、リロード後にMCから全体のコンフィギュレーションを再同期します。

• MAとMCが同期しない場合のシナリオには、次のようなものがあります。
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新しいMAはMCと結合して、MAは一元的に管理されます。•

• MAがあるMCから別のMCへ移動された場合

• QoSの設定は、MCからMCへプッシュされません。

• MCは、すべての構成を一元管理されたMAへすべてプッシュします。設定のサブセットを
選択し、すべてのMAではなく特定のMAグループへプッシュすることはできません。

• WLAN設定はMCからプッシュされるため、L3ローミングはできません。

MA を管理する MC の設定（GUI）

ステップ 1 モビリティコントローラで、[Configuration] > [Controller] > [Mobility Management] > [Switch Peer Group]の
順に選択します。

ステップ 2 新しいスイッチピアグループメンバーを作成またはスイッチグループメンバーを編集します。

ステップ 3 [Switch Peer Group] > [New/Switch Peer Group] > [Modify]の順に選択して表示されるページで、[Centralized
mode]チェックボックスを選択して、メンバーMAをMCから一元管理されるように設定します。

ステップ 4 設定を保存します。

ステップ 5 モビリティエージェントの GUIホームページで、ステータスが [Centrally Managed]と表示されているこ
とを確認できます。

例

この例では、MCでWLANを作成して、一元管理されるMCとWLAN設定を同期する方法を示
しています。

ステップ 1 MCで、MCMA_Demoという名前のWLANを作成します。

ステップ 2 [Apply]をクリックします。
WLANが作成されますが、デフォルトでは無効にされています。

ステップ 3 WLANを有効にする：[WLAN] > [Edit]ページで、[Status]チェックボックスのチェックを外します。

ステップ 4 [Interface/Interface Group（G）]を [VLAN0022]に変更します。

ステップ 5 [Security]タブで、[Layer 2 Security]を [None]に設定します。

ステップ 6 [Apply]をクリックし、[Save Configuration]をクリックします。
これにより、一元管理されるMAと設定を同期します。

ステップ 7 MAで、[WLANs]ページに移動します。
MCで作成し、MAと同期したMCMA_Demo WLANが表示されます。
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MA を管理する MC の設定（CLI）

ステップ 1 MCで次のようにします。
a) 次のコマンドを入力して、ワイヤレス管理インターフェイスを設定します。
スイッチ(config)# wireless management interface vlan vlan-id

b) 次のコマンドを入力して、スイッチピアグループ（SPG）を設定します。
スイッチ(config)# wireless mobility controller peer-group spg-name

c) 次のコマンドを入力して、MAを SPGに追加し、一元管理されるように設定します（一元化オプショ
ンのみ使用）。
スイッチ# wireless mobility controller peer-group spg-name member ip ip-addr mode centralized

ステップ 2 MAで次のようにします。
a) 次のコマンドを入力して、MCの IPアドレスを指定します。
スイッチ(config)# wireless mobility controller ip mc-ip-addr

b) 次のコマンドを入力して、ワイヤレス管理インターフェイスを設定します。
スイッチ(config)# wireless management interface vlan vlan-id

ステップ 3 一元的モニタリング：

a) MCから、次のコマンドを入力してMAの状態を確認できます。
スイッチ# show wireless mobility summary

Mobility Controller Summary:

Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : default
Mobility Oracle IP Address : 0.0.0.0
DTLS Mode : Enabled
Mobility Domain ID for 802.11r : 0xac34
Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 48
Mobility Domain Member Count : 1

IP Public IP Link Status Centralized(Cfgd : Running)
----------------------------------------------------------------------------------
1.1.1.1 1.1.1.1 UP : UP Enabled Enabled
3.3.3.1 3.3.3.1 DOWN : DOWN Enabled Enabled

説明実行中の一元化モード設定された一元化モード

MAは、MCで一元管理されるよ
うに設定されていません。

ディセーブルディセーブル
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説明実行中の一元化モード設定された一元化モード

MAは、MCで一元管理されるよ
うに設定されていますが、MAへ
のトンネルはまだダウン状態で

ある、またはMAはまだMCか
ら一元管理されていることを通

知するメッセージを確認してい

ません。

ディセーブルイネーブル

MAは、MCで一元管理されるよ
うに設定されており、MAは一元
管理モードで実行中です。

イネーブルイネーブル

なし。イネーブルディセーブル

b) このコマンドを入力すると、SPGに関係なく、および一元管理されているかどうかに関わらず、MC
上で設定されているすべてのMAを確認できます。
スイッチ# show cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 16

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.155
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 16
Last rcvd cfg rev on MA = 16
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 16
Last sent cfg timestamp = 1427826323 sec 936009397 nsec
----------------

Members: No. of MAs configured on the MC
System Rev No on MC: What version number the MC is at

Entry

上記の出力例は、MAが作動しており、MCから設定を受け取ったことを示します。
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c) MCで実行され、CMMエージェントに格納された設定を、同期のために確認するには、次のコマンド
を入力します。
スイッチ# show cmm config

Current version number: 17
To sync and save configuration to Mobility Agents execute: "wr memory"

Config commands present in the buffer:
access-list 1 permit any
wlan MCMA_Demo 4 MCMA_Demo
client vlan 22
no security wpa
no security wpa akm dot1x
no security wpa wpa2
no security wpa wpa2 ciphers aes
no shutdown

MCからの設定は、「wr memory」コマンドがMCで実行された後にのみMAと同期されま
す。

（注）

ステップ 4 リモートコマンド：MCからMAでコマンドをリモート実行できます。例えば、次のコマンドをMCで入
力して、クライアントが稼働時間に達したかどうかを確認できます。
スイッチ# remote command 1.1.1.1 sh wcdb da all

Total Number of Wireless Clients = 1
Clients Waiting to Join = 0
Local Clients = 0
Anchor Clients = 1
Foreign Clients = 0
MTE Clients = 0

Mac Address VlanId IP Address Src If Auth Mob
---------- --------- ------------- -------- ----- -------
ec55.f9c6.35c3 22 53.1.1.2 0x00D19B00000001C5 RUN ANCHOR

また、次のコマンドを入力して、MCからMAにリモートでログインできます。

スイッチ# remote login 1.1.1.1

Trying Switch ...
Entering CONSOLE for Switch
Type "^C^C^C" to end this session

User Access Verification

Password:
MA1>en
Password:
MA1#
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例

この例では、MCでWLANを作成して、一元管理されるMCとWLAN設定を同期する方法を示
しています。

ステップ 1 MCでは、次のコマンドを入力して、MCMA_Demoという名前のWLANを作成します。

スイッチ(config)# wlan MCMA_Demo 1 MCMA_Demo
スイッチ(config-wlan)# exit
スイッチ(config)# exit

ステップ 2 設定を確認するには、次のコマンドを入力します。
スイッチ# sh cmm config

Current version number: 3
To sync and save configuration to Mobility Agents execute: "wr memory"

Config commands present in the buffer:
wlan MCMA_Demo 1 MCMA_Demo
exit

ステップ 3 一元管理されるように設定されているMAの数を調べるには、次のコマンドを入力します。
スイッチ# sh cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 2

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 2
Last rcvd cfg rev on MA = 2
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 2
Last sent cfg timestamp = 1432843797 sec 57656031 nsec
----------------

ステップ 4 次のコマンドを入力して、WLANの詳細を確認します。
スイッチ# sh wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
---------------------------------------------------
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1 MCMA_Demo MCMA_Demo 1 DOWN

ステップ 5 次のコマンドを入力して、設定を保存します。
スイッチ# wr memory

Building configuration...
Compressed configuration from 7612 bytes to 3409 bytes[OK]

ステップ 6 次のコマンドを入力して、MAの同期ステータスを確認します。
スイッチ# sh cmm member-table

CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 3

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 2
Last rcvd cfg rev on MA = 2
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 3
Last sent cfg timestamp = 1432847325 sec 107200589 nsec
----------------

ステップ 7 MAで、次のコマンドを入力して、MCで作成されたWLANがMAと同期していることを確認します。
スイッチ# sh wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
---------------------------------------------------
1 MCMA_Demo MCMA_Demo 1 DOWN

複数の設定が同期されているログの例

MC -

MC#sh cmm config
Current version number: 4
To sync and save configuration to Mobility Agents execute: "wr memory"

Config commands present in the buffer:
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
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broadcast-ssid
ccx aironet-iesupport
channel-scan defer-priority 4
client association limit ap 0
client association limit radio 0
client vlan default
exclusionlist
exclusionlist timeout 60
ip access-group web none
mac-filtering test
mobility anchor sticky
radio all
security wpa
security wpa akm dot1x
security wpa wpa2
security wpa wpa2 ciphers aes
security dot1x authentication-list test
security dot1x encryption 104
security ft over-the-ds
security ft reassociation-timeout 20
security static-wep-key authentication open
security tkip hold-down 60
security web-auth authentication-list test2
security web-auth parameter-map test3
service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
session-timeout 1800
no shutdown
exit

MC#sh cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 3

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 3
Last sent cfg timestamp = 1433441315 sec 669464681 nsec
----------------

MC#sh wlan summary

Number of WLANs: 2

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

MC#wr mem
Building configuration...
Compressed configuration from 7972 bytes to 3619 bytes[OK]
MC#
MC#
MC#
MC#
MC#sh wlan summary

Number of WLANs: 2
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WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

MC#sh cmm config
Current version number: 4
To sync and save configuration to Mobility Agents execute: "wr memory"

Config commands present in the buffer:

MC#sh cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488804 sec 349065646 nsec
----------------

MC#sh cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 3
Last rcvd cfg rev on MA = 3
Tunnel State = Up
Status = CMM_MEMBER_STATUS_STALE
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488812 sec 349323943 nsec
----------------

MC#sh cmm member-table
CMM Member Table
----------------
Total No Of Members = 1
System Rev No on MC = 4

entry 0
--------
entry_status = In use
ip_addr = 10.5.84.12
SPG Name = SPG1
Centrally Managed = True
Applied Cfg rev on MA = 4
Last rcvd cfg rev on MA = 4
Tunnel State = Up
Status = CMM_MEMBER_STATUS_IN_SYNC
Last sent cfg rev to MA = 4
Last sent cfg timestamp = 1433488820 sec 349544632 nsec
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----------------
MC#

MA -

MA21#sh cmm config
Current version number: 3
Centrally Managed: True
MA21#sh wlan sum
MA21#sh wlan summary

Number of WLANs: 1

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN

MA21#
Building configuration...

*Jun 5 07:21:18.295: %SYS-5-CONFIG_I: Configured from console by vty1
*Jun 5 07:21:18.314: %CMM-6-CONFIG_SYNC_SAVE_MSG: Saving config rev#4 received
from Mobility Controller.Compressed configuration from 13033 bytes to 4340 bytes[OK]

MA21#sh cmm config
Current version number: 4
Centrally Managed: True
MA21#sh wlan summary

Number of WLANs: 2

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test test 1 DOWN
2 open open 1 UP

MA21#sh run wlan
wlan test 1 test
shutdown
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
ip access-group web none
mac-filtering test
security dot1x authentication-list test
security web-auth authentication-list test2
security web-auth parameter-map test3
service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
no shutdown
MA21#
MA21#sh run wlan ?
WORD Wlan profile name to display
| Output modifiers
<cr>

MA21#sh run wlan open
wlan open 2 open
assisted-roaming dual-list
assisted-roaming neighbor-list
ip access-group web none
mac-filtering test
security dot1x authentication-list test
security web-auth authentication-list test2
security web-auth parameter-map test3
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service-policy client input un
service-policy client output un
service-policy input unk
service-policy output unk
no shutdown
MA21#
MA21#
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Configuration Engine を設定するための前提条件
•ユーザが接続している設定エンジンインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設定
を提供するので、設定済みのスイッチごとに ConfigIDと DeviceIDの両方を定義する必要が
あります。
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• cns config partialグローバルコンフィギュレーションコマンドを使用して設定したすべての
スイッチがイベントバスにアクセスする必要があります。スイッチを起源とする DeviceID
は、Cisco Configuration Engine内の対応するスイッチ定義の DeviceIDと一致する必要があり
ます。ユーザが接続しているイベントバスのホスト名を把握する必要があります。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （674ページ）
DeviceID, （675ページ）

Configuration Engine の設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのスイッチが同
じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのスイッチが同じ DeviceID値を
共有できません。

関連トピック

Cisco Networking Service IDおよびデバイスのホスト名, （674ページ）

Configuration Engine の設定について

Cisco Configuration Engine ソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワーク
デバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービスとし

て機能します。各 Cisco Configuration Engineは、シスコデバイス（スイッチとルータ）のグルー
プとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信します。Cisco
Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデバイスに送信
し、コンフィギュレーション変更を実行して結果をログに記録することにより、初期設定とコン

フィギュレーションの更新を自動化します。

Cisco Configuration Engineは、スタンドアロンモードとサーバモードをサポートし、次の Cisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

◦ Webサーバ

◦ファイルマネージャ

◦ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）
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•データサービスディレクトリ（データモデルおよびスキーマ）

スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。こ

のモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバモード

では、ユーザが定義した外部ディレクトリの使用がサポートされます。

図 43：Cisco Configuration Engine のアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。ス
イッチ上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーションサーバ
で構成されています。コンフィギュレーションサービスは、初期設定と論理グループによる大規

模な再設定のために、デバイスとサービスの設定をスイッチに配信します。スイッチはネットワー

ク上で初めて起動するときに、コンフィギュレーションサービスから初期設定を受信します。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送受
信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレートと
組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバモー

ド）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド形
式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保存
されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イベン
トを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーションエー
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ジェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュレーション

サーバから受信するまで適用を遅らせることもできます。

イベントサービス

CiscoConfigurationEngineは、設定イベントの受信および生成にイベントサービスを使用します。
イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。イベン

トエージェントはスイッチ上にあり、スイッチと Cisco Configuration Engineのイベントゲート
ウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サブ

ジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームスペース

を定義します。

関連トピック

CNSイベントエージェントのイネーブル化, （679ページ）

ネームスペースマッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプリ
ケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グループを
管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定され
たサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペースマッピ

ングサービスを使用すると、希望する命名規則を使用することでイベントを指定できます。サブ

ジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト名ストリン
グを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッピ
ングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャの場

合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサービスは、
パブリッシュ対象のイベントセットを返します。

Cisco Networking Service ID およびデバイスのホスト名
CiscoConfigurationEngineは、設定対象の各スイッチに一意の識別子が関連付けられていることを
前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特定のネー

ムスペース内で一意です。イベントサービスは、ネームスペースの内容を使用してメッセージの

サブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名前
空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDという用語
がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDという用語がデ
バイスの CNS一意識別子です。
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関連トピック

Configuration Engineを設定するための前提条件, （671ページ）

Configuration Engineの設定に関する制約事項, （672ページ）

ConfigID

設定対象のスイッチはそれぞれ固有のConfigIDを持ちます。これはCiscoConfigurationEngineディ
レクトリからスイッチ CLI属性の対応するセットを取得するためのキーとなります。スイッチで
定義された ConfigIDは、Cisco Configuration Engine上の対応するスイッチ定義の ConfigIDと一致
する必要があります。

ConfigIDは起動時に固定され、スイッチホスト名を再設定した場合でもデバイスを再起動するま
で変更できません。

DeviceID

イベントバスに参加している設定済みのスイッチごとに一意の DeviceIDがあります。これはス
イッチの送信元アドレスに似ているので、スイッチをバス上の特定の宛先として指定できます。

DeviceIDの発信元は、スイッチの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数およびその使用は、スイッチに隣接するイベントゲートウェイ内にあります。

イベントバス上の Cisco IOSの論理上の終点は、イベントゲートウェイに組み込まれ、それがス
イッチの代わりにプロキシとして動作します。イベントゲートウェイはイベントバスに対して、

スイッチおよび対応する DeviceIDを表示します。

スイッチは、イベントゲートウェイとの接続が成功するとすぐに、そのホスト名をイベントゲー

トウェイに宣言します。接続が確立されるたびに、イベントゲートウェイは DeviceID値を Cisco
IOSホスト名に組み合わせます。イベントゲートウェイは、スイッチと接続している間、この
DeviceID値を保持します。

関連トピック

Configuration Engineを設定するための前提条件, （671ページ）

ホスト名および DeviceID

DeviceIDは、イベントゲートウェイと接続したときに固定され、スイッチホスト名を再設定した
場合でも変更されません。

スイッチでスイッチホスト名を変更するとき、DeviceIDを更新する唯一の方法は、スイッチとイ
ベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の「関
連項目」を参照してください。

接続が再確立されると、スイッチは変更したホスト名をイベントゲートウェイに送信します。イ

ベントゲートウェイは DeviceIDを新しい値に再定義します。
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Cisco Configuration Engineユーザインターフェイスを使用するときは、最初にDeviceIDフィー
ルドを、スイッチが前ではなく後に取得するホスト名値に設定する必要があります。CiscoIOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部分
的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

関連トピック

DeviceIDの更新, （689ページ）

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、ホスト名の値をスイッチに設定すると、コンフィギュレーション

サーバはイベントをホスト名に送信する場合、そのホスト名をDeviceIDとして使用します。ホス
ト名が設定されていない場合、イベントはデバイスの cn=<value>で送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には常

に一意のDeviceID属性が使用されます。この属性が設定されていない場合はスイッチを更新でき
ません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ値の
ペア）を設定します。

Cisco IOS CNS エージェント
CNSイベントエージェント機能によって、スイッチはイベントバス上でイベントにパブリッシュ
およびサブスクライブを行い、Cisco IOS CNSエージェントと連携できます。スイッチ Cisco IOS
ソフトウェアに組み込まれているこれらのエージェントでは、スイッチを接続して、自動的に設

定できます。

関連トピック

Cisco IOS CNSエージェントのイネーブル化, （681ページ）

初期設定

スイッチが最初に起動すると、ネットワークで Dynamic Host Configuration Protocol（DHCP）要求
をブロードキャストすることで IPアドレスを取得しようとします。サブネット上にはDHCPサー
バがないものと想定し、ディストリビューションスイッチはDHCPリレーエージェントとして動
作し、要求を DHCPサーバに転送します。DHCPサーバは要求を受信すると、新しいスイッチに
IPアドレスを割り当て、Trivial File Transfer Protocol（TFTP）サーバのインターネットプロトコル
（IP）アドレス、ブートストラップコンフィギュレーションファイルへのパス、デフォルトゲー
トウェイの IPアドレスを、DHCPリレーエージェントに対するユニキャスト応答に組み入れま
す。DHCPリレーエージェントは、この応答をスイッチに転送します。

スイッチは、割り当てられた IPアドレスを自動的にインターフェイス VLAN 1（デフォルト）に
設定し、TFTPサーバからブートストラップコンフィギュレーションファイルをダウンロードし
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ます。ブートストラップコンフィギュレーションファイルが正常にダウンロードされると、ス

イッチはそのファイルを実行コンフィギュレーションにロードします。

Cisco IOS CNSエージェントは、該当するConfigIDおよび EventIDを使用してConfiguration Engine
との通信を開始します。Configuration Engineはこの ConfigIDをテンプレートにマッピングして、
スイッチに完全なコンフィギュレーションファイルをダウンロードします。

次の図に、DHCPベースの自動設定を使用して初期ブートストラップコンフィギュレーション
ファイルを取得するためのネットワーク構成例を示します。

図 44：初期設定

関連トピック

Cisco IOS CNSエージェントの初期設定のイネーブル化, （683ページ）
CNS設定のモニタリング, （693ページ）

差分（部分的）設定

ネットワークが稼働すると、Cisco IOSCNSエージェントを使用して新しいサービスを追加できま
す。差分（部分）設定は、スイッチに送信できます。実際の設定を、イベントペイロードとして

イベントゲートウェイを介して（プッシュ処理）送信するか、スイッチにプルオペレーションを

開始させる信号イベントとして送信できます。

スイッチは、適用する前に設定の構文をチェックできます。構文が正しい場合は、スイッチは差

分設定を適用し、コンフィギュレーションサーバに成功を信号で伝えるイベントを発行します。

スイッチが差分設定を適用しない場合、エラーステータスを示すイベントを発行します。スイッ

チが差分設定を適用した場合、不揮発性 RAM（NVRAM）に書き込むか、または書き込むように
指示されるまで待つことができます。

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化, （691ページ）
CNS設定のモニタリング, （693ページ）
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コンフィギュレーションの同期

スイッチは、設定を受信した場合、書き込み信号イベントの受信時に設定の適用を遅らせること

ができます。書き込み信号イベントは、更新された設定を NVRAMに保存しないようにスイッチ
に指示します。スイッチは更新された設定を実行コンフィギュレーションとして使用します。こ

れによりスイッチの設定は、次のリブート時の使用のために NVRAMに設定を保存する前に、他
のネットワークアクティビティと同期化されます。

自動 CNS 設定
スイッチの自動CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了する
必要があります。条件設定を完了したらスイッチの電源を入れます。setupプロンプトでは何も入
力しません。スイッチが初期設定を開始します。コンフィギュレーションファイル全体がスイッ

チにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 43：自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイ

ルなし）

アクセススイッチ

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブル
にする1

• IPルーティング（デフォルトゲートウェ
イとして使用する場合）

ディストリビューションスイッチ

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィ
ギュレーションファイルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ
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必要な設定デバイス

•スイッチと Configuration Engineとの通信
を可能にする CNSコンフィギュレーショ
ンコマンドを含むブートストラップコン

フィギュレーションファイル

•（デフォルトのホスト名の代わりに）ス
イッチMACアドレスまたはシリアル番号
のいずれかを使用して ConfigIDおよび
EventIDを生成するように設定されたス
イッチ

•スイッチにコンフィギュレーションファ
イルをプッシュするように設定されたCNS
イベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプ
レートで、テンプレートにデバイスのConfigID
がマッピングされています。

CNS Configuration Engine

1 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ必要です。

Configuration Engine の設定方法

CNS イベントエージェントのイネーブル化

スイッチ上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

スイッチ上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cns event {hostname | ip-address} [port-number] [ [keepalivesecondsretry-count] [failover-timeseconds]

[reconnect-timetime] | backup]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

イベントエージェントをイネーブルにして、ゲートウェイパラメー

タを入力します。

cns event {hostname | ip-address}
[port-number] [
[keepalivesecondsretry-count]

ステップ 3   

• {hostname | ip-address}に、イベントゲートウェイのホスト名
または IPアドレスを入力します。

[failover-timeseconds]
[reconnect-timetime] | backup]

例：

スイッチ(config)# cns event
10.180.1.27 keepalive 120 10

•（任意）port numberに、イベントゲートウェイのポート番号
を入力します。デフォルトのポート番号は 11011です。

•（任意）keepalivesecondsに、スイッチがキープアライブメッ
セージを送信する間隔を入力します。retry-countに、キープア
ライブメッセージへの応答がない場合に接続を終了するまで

のスイッチのメッセージ送信回数を入力します。デフォルト

値はいずれも 0です。

•（任意）failover-timesecondsに、バックアップゲートウェイ
が確立された後にスイッチがプライマリゲートウェイルート

を待つ時間を入力します。

•（任意）reconnect-timetimeに、スイッチがイベントゲート
ウェイに再接続しようとする前の最大時間間隔を入力します。

•（任意）バックアップゲートウェイであることを示す場合は、
backupを入力します（省略した場合は、プライマリゲート
ウェイになります）。

encryptキーワードおよび clock-timeouttimeキーワード
は、コマンドラインのヘルプストリングに表示されます

が、サポートされていません。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

次の作業

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特権
EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

関連トピック

イベントサービス, （674ページ）

Cisco IOS CNS エージェントのイネーブル化
スイッチ上で Cisco IOS CNSエージェントをイネーブルにするには、次の手順を実行します。

はじめる前に

このエージェントをイネーブルにする前に、スイッチでCNSイベントエージェントをイネーブル
にする必要があります。
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手順の概要

1. enable
2. configureterminal
3. cns config initial {hostname | ip-address} [port-number]
4. cns config partial {hostname | ip-address} [port-number]
5. end
6. show running-config
7. copy running-config startup-config
8. Cisco IOS CNSエージェントを、スイッチで開始します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Cisco IOS CNSエージェントをイネーブルにし、コンフィ
ギュレーションサーバパラメータを入力します。

cns config initial {hostname | ip-address}
[port-number]

例：

スイッチ(config)# cns config initial

ステップ 3   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。

10.180.1.27 10

このコマンドがCisco IOSCNSエージェントをイネーブルに
して、スイッチで初期設定を開始します。

Cisco IOS CNSエージェントをイネーブルにし、コンフィ
ギュレーションサーバパラメータを入力します。

cns config partial {hostname | ip-address}
[port-number]

例：

スイッチ(config)# cns config partial

ステップ 4   

• {hostname | ip-address}に、コンフィギュレーションサー
バのホスト名または IPアドレスを入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。

10.180.1.27 10
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目的コマンドまたはアクション

Cisco IOS CNSエージェントをイネーブルにして、スイッチ
で部分的設定を開始します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

Cisco IOSCNSエージェントを、スイッ
チで開始します。

ステップ 8   

次の作業

リモートで差分設定をスイッチに送信するために、CiscoConfigurationEngineを使用できるように
なりました。

関連トピック

Cisco IOS CNSエージェント, （676ページ）

Cisco IOS CNS エージェントの初期設定のイネーブル化
スイッチ上で、CNSコンフィギュレーションエージェントをイネーブルにして初期設定を開始す
るには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. cns template connectname
4. cliconfig-text
5. 別の CNS接続テンプレートを設定する場合は、ステップ 3～ 4を繰り返します。
6. exit
7. cns connectname [retriesnumber] [retry-intervalseconds] [sleepseconds] [timeoutseconds]
8. discover {controllercontroller-type | dlci [subinterfacesubinterface-number] | interface [interface-type]

| lineline-type}
9. templatename [... name]
10. ステップ8～9を繰り返し、CNS接続プロファイルにさらに多くのインターフェイスパラメー
タと CNS接続テンプレートを指定します。

11. exit
12. hostnamename
13. ip routenetwork-number
14. cns idinterface num {dns-reverse | ipaddress |mac-address} [event] [image]
15. cns id {hardware-serial | hostname | stringstring | udi} [event] [image]
16. cns config initial {hostname | ip-address} [port-number] [event] [no-persist] [pagepage]

[sourceip-address] [syntax-check]
17. end
18. show running-config
19. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

CNSテンプレート接続コンフィギュレーションモードを開始して、
CNS接続テンプレートの名前を指定します。

cns template connectname

例：

スイッチ(config)# cns template
connect template-dhcp

ステップ 3   

CNS接続テンプレートにコマンドラインを入力します。テンプレー
ト内の各コマンドラインにこの手順を繰り返します。

cliconfig-text

例：

スイッチ(config-tmpl-conn)# cli ip
address dhcp

ステップ 4   

別の CNS接続テンプレートを設定
する場合は、ステップ 3～ 4を繰
り返します。

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config)# exit

ステップ 6   

CNS接続コンフィギュレーションモードを開始し、CNS接続プロ
ファイルの名前を指定し、プロファイルパラメータを定義します。

cns connectname [retriesnumber]
[retry-intervalseconds] [sleepseconds]
[timeoutseconds]

ステップ 7   

スイッチは CNS接続プロファイルを使用して Configuration Engine
に接続します。

例：

スイッチ(config)# cns connect dhcp
• CNS接続プロファイルの nameを入力します。

•（任意）retriesnumberに、接続のリトライ回数を入力します。
指定できる範囲は 1～ 30です。デフォルト値は 3です。

•（任意）retry-intervalsecondsに、Configuration Engineへの連
続する接続の試行間隔を入力します。指定できる範囲は 1～
40秒です。デフォルトは 10秒です。

•（任意）sleepsecondsに、最初の接続試行を実行するまで待機
する時間を入力します。指定できる範囲は 0～ 250秒です。
デフォルト値は 0です。

•（任意）timeoutsecondsに、接続試行が終了するまでの時間を
入力します。値の範囲は 10～ 2000秒です。デフォルト値は
120です。

CNS接続プロファイル内のインターフェイスパラメータを入力し
ます。

discover {controllercontroller-type |
dlci [subinterfacesubinterface-number]
| interface [interface-type] |
lineline-type}

ステップ 8   
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• controllercontroller-typeに、コントローラタイプを入力しま
す。例：

スイッチ(config-cns-conn)# discover
interface gigabitethernet

• dlciに、アクティブなデータリンク接続識別子（DLCI）を入
力します。

（任意）subinterfacesubinterface-numberに、アクティブなDLCI
の検索に使用するポイントツーポイントサブインターフェイ

ス番号を指定します。

• interface [interface-type]に、インターフェイスのタイプを入力
します。

• lineline-typeに、回線タイプを入力します。

スイッチの設定に適用するCNS接続プロファイル内のCNS接続テ
ンプレートのリストを指定します。複数のテンプレートを指定でき

ます。

templatename [... name]

例：

スイッチ(config-cns-conn)# template
template-dhcp

ステップ 9   

ステップ 8～ 9を繰り返し、CNS
接続プロファイルにさらに多くの

ステップ 10   

インターフェイスパラメータと

CNS接続テンプレートを指定しま
す。

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-cns-conn)# exit

ステップ 11   

スイッチのホスト名を入力します。hostnamename

例：

スイッチ(config)# hostname device1

ステップ 12   

（任意）IPアドレスが network-numberの Configuration Engineへの
スタティックルートを確立します。

ip routenetwork-number

例：

Remoteスイッチ(config)# ip route

ステップ 13   

172.28.129.22 255.255.255.255
11.11.11.1

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns id

cns idinterface num {dns-reverse |
ipaddress |mac-address} [event]
[image]

ステップ 14   
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{hardware-serial | hostname | stringstring | udi} [event] [image]コマン
ドを入力しないでください。例：

Remoteスイッチ(config)# cns id
GigabitEthernet1/0/1 ipaddress

• interface numに、インターフェイスのタイプを入力します。た
とえば、ethernet、group-async、loopback、virtual-templateを入
力します。この設定では、一意の IDを定義するためにどのイ
ンターフェイスから IPアドレスまたはMACアドレスを取得
するかを指定します。

• {dns-reverse | ipaddress |mac-address}では、ホスト名を取得
してそのホスト名を一意の IDとして割り当てるにはdns-reverse
を入力し、IPアドレスを使用するには ipaddressを入力し、
MACアドレスを一意の IDとして使用するには mac-address
を入力します。

•（任意）IDをスイッチの識別に使用する event-id値になるよ
うに設定するには、eventを入力します。

•（任意）IDをスイッチの識別に使用する image-id値になるよ
うに設定するには、imageを入力します。

eventと imageキーワードの両方を省略した場合は、ス
イッチの識別には image-id値が使用されます。

（注）

（任意）Configuration Engineが使用する一意の EventIDまたは
ConfigIDを設定します。このコマンドを入力する場合は、cns

cns id {hardware-serial | hostname |
stringstring | udi} [event] [image]

例：

Remoteスイッチ(config)# cns id
hostname

ステップ 15   

idinterface num {dns-reverse | ipaddress |mac-address} [event] [image]
コマンドを入力しないでください。

• {hardware-serial | hostname | string string| udi}で、
hardware-serialを入力してスイッチのシリアル番号を一意の
IDとして設定するか、hostname（デフォルト）を入力してス
イッチのホスト名を一意の IDとして選択するか、stringstring
に任意のテキストストリングを一意の IDとして入力するか、
またはudiを入力してUniqueDevice Identifier（UDI）を一意の
IDとして設定します。

Cisco IOSエージェントをイネーブルにして、初期設定を開始しま
す。

cns config initial {hostname |
ip-address} [port-number] [event]
[no-persist] [pagepage]
[sourceip-address] [syntax-check]

ステップ 16   

• {hostname | ip-address}に、コンフィギュレーションサーバの
ホスト名または IPアドレスを入力します。

例：

Remoteスイッチ(config)# cns config
initial 10.1.1.1 no-persist

•（任意）port numberに、コンフィギュレーションサーバの
ポート番号を入力します。デフォルトのポート番号は 80で
す。
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•（任意）設定が完了したときの設定の成功、失敗、または警
告のメッセージ用に eventをイネーブルにします。

•（任意）cns config initialグローバルコンフィギュレーション
コマンドの入力結果によってプルされた設定の NVRAMへの
自動書き込みを抑制するには、no-persistを入力します。
no-persistキーワードを入力しない場合、cns config initialコマ
ンドを使用すると、その結果の設定が自動的に NVRAMに書
き込まれます。

•（任意）pagepageに、初期設定のWebページを入力します。
デフォルトは /Config/config/aspです。

•（任意）送信元 IPアドレスに使用するには、sourceip-address
を入力します。

•（任意）このパラメータを使用したときの構文をチェックす
るには、syntax-checkをイネーブルにします。

コマンドラインのヘルプストリングに表示されますが、

encrypt、statusurl、inventoryキーワードはサポートされ
ていません。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 17   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 18   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 19   

startup-config

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config connections
コマンドを特権 EXECモードで使用します。
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CNS Cisco IOSエージェントをディセーブルにするには、no cns config initial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。

関連トピック

初期設定, （676ページ）
CNS設定のモニタリング, （693ページ）

DeviceID の更新
スイッチ上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。

手順の概要

1. enable
2. show cns config connections
3. CNSイベントエージェントがイベントゲートウェイに正しく接続されていることを確認しま
す。

4. show cns event connections
5. ステップ4の出力に基づいて、次に示す現在接続されている接続に関する情報を記録します。
この手順の以降のステップで IPアドレスとポート番号を使用します。

6. configure terminal
7. no cns eventip-addressport-number
8. cns eventip-addressport-number
9. end
10. show cns event connectionsからの出力を調べて、スイッチとイベント接続間の接続が再確立さ
れていることを確認します。

11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

CNSイベントエージェントがゲートウェイに接続し
ているか、接続されているか、またはアクティブか、

show cns config connections

例：

スイッチ# show cns config connections

ステップ 2   

およびイベントエージェントに使用されているゲー

トウェイ、その IPアドレス、およびポート番号を表
示します。
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次のように show cns config connectionsの出力を確認
します。

CNSイベントエージェントがイベントゲー
トウェイに正しく接続されていることを確認

します。

ステップ 3   

•接続がアクティブになっている。

•接続で現在設定されているスイッチホスト名を
使用している。DeviceIDはこれらの手順を使用
して、新しいホスト名の設定に対応するように

更新されます。

スイッチのイベント接続情報を表示します。show cns event connections

例：

スイッチ# show cns event connections

ステップ 4   

ステップ4の出力に基づいて、次に示す現在
接続されている接続に関する情報を記録しま

ステップ 5   

す。この手順の以降のステップで IPアドレ
スとポート番号を使用します。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 6   

このコマンドで、ステップ 5で記録した IPアドレス
とポート番号を指定します。

no cns eventip-addressport-number

例：
スイッチ(config)# no cns event 172.28.129.22
2012

ステップ 7   

このコマンドで、スイッチとイベントゲートウェイ

間の接続が解除されます。最初に接続を解除し、次に

この接続を再確立して、DeviceIDを更新する必要があ
ります。

このコマンドで、ステップ 5で記録した IPアドレス
とポート番号を指定します。

cns eventip-addressport-number

例：
スイッチ(config)# cns event 172.28.129.22
2012

ステップ 8   

このコマンドで、スイッチとイベントゲートウェイ

間の接続が再確立されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   
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show cns event connectionsからの出力を調べ
て、スイッチとイベント接続間の接続が再確

立されていることを確認します。

ステップ 10   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 12   

関連トピック

ホスト名および DeviceID, （675ページ）

Cisco IOS CNS エージェントの部分的設定のイネーブル化
スイッチ上で Cisco IOS CNSエージェントをイネーブルにして部分設定を開始するには、次の手
順を実行します。

手順の概要

1. enable
2. configureterminal
3. cns config partial {ip-address | hostname} [port-number] [sourceip-address]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

コンフィギュレーションエージェントをイネーブルにし、

部分設定を開始します。

cns config partial {ip-address | hostname}
[port-number] [sourceip-address]

例：

スイッチ(config)# cns config partial
172.28.129.22 2013

ステップ 3   

• {ip-address |hostname}に、コンフィギュレーションサー
バの IPアドレスまたはホスト名を入力します。

•（任意）port numberに、コンフィギュレーションサー
バのポート番号を入力します。デフォルトのポート番

号は 80です。

•（任意）送信元 IPアドレスに使用するには、
sourceip-addressを入力します。

encryptキーワードは、コマンドラインのヘルプ
ストリングに表示されますが、サポートされてい

ません。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   
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startup-config

次の作業

コンフィギュレーションエージェントに関する情報を確認するには、show cns config statsまたは
show cns config outstandingコマンドのいずれかを特権 EXECモードで使用します。

Cisco IOSエージェントをディセーブルにするには、no cns config partial { ip-address | hostname }
グローバルコンフィギュレーションコマンドを使用します。部分設定を取り消すには、cns config
cancelグローバルコンフィギュレーションコマンドを使用します。

関連トピック

差分（部分的）設定, （677ページ）
CNS設定のモニタリング, （693ページ）

CNS 設定のモニタリング

表 44：CNS show コマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステー
タスを表示します。

show cns config connections

スイッチ# show cns config connections

開始されたがまだ終了していない差分（部分）

CNS設定に関する情報を表示します。
show cns config outstanding

スイッチ# show cns config outstanding

Cisco IOS CNSエージェントに関する統計情報
を表示します。

show cns config stats

スイッチ# show cns config stats

CNSイベントエージェントの接続のステータ
スを表示します。

show cns event connections

スイッチ# show cns event connections

スイッチのイベントゲートウェイ情報を表示し

ます。

show cns event gateway

スイッチ# show cns event gateway

CNSイベントエージェントに関する統計情報
を表示します。

show cns event stats

スイッチ# show cns event stats
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アプリケーションによってサブスクライブされ

たイベントエージェントのサブジェクト一覧を

表示します。

show cns event subject

スイッチ# show cns event subject

関連トピック

Cisco IOS CNSエージェントの部分的設定のイネーブル化, （691ページ）
差分（部分的）設定, （677ページ）
Cisco IOS CNSエージェントの初期設定のイネーブル化, （683ページ）
初期設定, （676ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco Configuration Engine Installation and Setup
Guide, 1.5 for Linuxhttp://www.cisco.com/en/US/
docs/net_mgmt/configuration_engine/1.5/
installation_linux/guide/setup_1.html

Configuration Engineのセットアップ

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 43 章

Cisco Discovery Protocol の設定

• 機能情報の確認, 697 ページ

• CDPに関する情報, 697 ページ

• CDPの設定方法, 699 ページ

• CDPのモニタおよびメンテナンス, 707 ページ

• その他の参考資料, 708 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

CDP に関する情報

CDP の概要
CDPはすべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、コントローラ、およびス
イッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロトコルです。ネットワーク
管理アプリケーションは CDPを使用することにより、既知のデバイスにネイバーシスコデバイ
スを検出できます。また、下位レイヤのトランスペアレントプロトコルが稼働しているネイバー

デバイスのデバイスタイプや、簡易ネットワーク管理プロトコル（SNMP）エージェントアドレ
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スを学習することもできます。この機能によって、アプリケーションからネイバーデバイスに

SNMPクエリーを送信できます。

CDPは、サブネットワークアクセスプロトコル（SNAP）をサポートしているすべてのメディア
で動作します。CDPはデータリンク層でのみ動作するため、異なるネットワーク層プロトコルを
サポートする 2つのシステムで互いの情報を学習できます。

CDPが設定された各デバイスはマルチキャストアドレスに定期的にメッセージを送信して、SNMP
メッセージを受信可能なアドレスを1つまたは複数アドバタイズします。このアドバタイズには、
受信側デバイスでCDP情報を廃棄せずに保持する時間を表す存続可能時間、つまりホールドタイ
ム情報も含まれます。各デバイスは他のデバイスから送信されたメッセージも待ち受けて、ネイ

バーデバイスについて学習します。

CDPはスイッチ上で Network Assistantをイネーブルにすることで、ネットワークをグラフィカル
に表示できます。スイッチはCDPを使用してクラスタ候補を検出し、クラスタメンバ、およびコ
マンドスイッチから最大 3台（デフォルト）離れたクラスタ対応の他のデバイスについての情報
を維持します。

関連トピック

CDP特性の設定, （699ページ）

CDPのモニタおよびメンテナンス, （707ページ）

CDP のデフォルト設定
この表は、CDPのデフォルト設定を示します。

デフォルト設定機能

イネーブルCDPグローバルステート

イネーブルCDPインターフェイスステート

60秒CDPタイマー（パケット更新頻度）

180秒CDPホールドタイム（廃棄までの時間）

イネーブルCDPバージョン 2アドバタイズ

関連トピック

Enabling CDP, （702ページ）

CDPのディセーブル化, （701ページ）

インターフェイス上での CDPのイネーブル化, （705ページ）

インターフェイス上での CDPのディセーブル化, （704ページ）
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CDP の設定方法

CDP 特性の設定
次の CDP特性を設定できます。

• CDP更新の頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズを送信するかどうか

ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

CDP特性を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. cdp timerseconds
4. cdp holdtimeseconds
5. cdp advertise-v2
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）CDP更新の送信頻度を秒単位で設定します。cdp timerseconds

例：

スイッチ(config)# cdp timer 20

ステップ 3   

指定できる範囲は 5～ 254です。デフォルトは 60秒で
す。

（任意）受信デバイスがこのデバイスから送信された情

報を破棄せずに保持する時間を指定します。

cdp holdtimeseconds

例：

スイッチ(config)# cdp holdtime 60

ステップ 4   

指定できる範囲は 10～ 255秒です。デフォルトは 180
秒です。

（任意）バージョン 2アドバタイズを送信するように
CDPを設定します。

cdp advertise-v2

例：

スイッチ(config)# cdp advertise-v2

ステップ 5   

これは、デフォルトの状態です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

次の作業

デフォルト設定に戻すには、CDPコマンドの no形式を使用します。

関連トピック

CDPの概要, （697ページ）

CDPのモニタおよびメンテナンス, （707ページ）
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CDP のディセーブル化
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

CDPデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no cdp run
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

CDPをディセーブルにします。no cdp run

例：
スイッチ(config)# no cdp run

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

次の作業

CDPを使用するには、再びイネーブルにする必要があります。

関連トピック

Enabling CDP, （702ページ）

CDPのデフォルト設定, （698ページ）

Enabling CDP
CDPはデフォルトで有効になっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

無効になっている CDPを有効にするには、次の手順を実行します。

はじめる前に

CDPを無効にする必要があります。そのようにしないと有効にできません。
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手順の概要

1. enable
2. configureterminal
3. cdp run
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

無効にされている場合は、CDPを有効にします。cdp run

例：
スイッチ(config)# cdp run

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config
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次の作業

CDPが有効になっていることを示すには、showrunallコマンドを使用します。showrunだけを入
力した場合、CDPの有効化が表示されないことがあります。

関連トピック

CDPのデフォルト設定, （698ページ）

CDPのディセーブル化, （701ページ）

インターフェイス上での CDP のディセーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。

スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上で CDPをディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no cdp enable
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

CDPをディセーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

ステップ 3で指定したインターフェイスで CDPを
ディセーブルにします。

no cdp enable

例：
スイッチ(config-if)# no cdp enable

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

インターフェイス上での CDPのイネーブル化, （705ページ）

CDPのデフォルト設定, （698ページ）

インターフェイス上での CDP のイネーブル化
CDP情報を送受信するために、サポートされているすべてのインターフェイス上では CDPがデ
フォルトでイネーブルになっています。
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スイッチクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、CDPメッセージを定期的
に交換します。CDPをディセーブルにすると、クラスタ検出が中断され、デバイスの接続が切
断されます。

（注）

ポート上でディセーブルになっている CDPをイネーブルにするには、次の手順を実行します。

はじめる前に

CDPをイネーブルにしようとしているポートで、CDPをディセーブルになっている必要がありま
す。そうでない場合は、イネーブルにできません。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. cdp enable
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

CDPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

ディセーブルにされているインターフェイスでCDP
をイネーブルにします。

cdp enable

例：
スイッチ(config-if)# cdp enable

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

CDPのデフォルト設定, （698ページ）

インターフェイス上での CDPのディセーブル化, （704ページ）

CDP のモニタおよびメンテナンス

表 45：CDP 情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを 0にリセットします。clear cdp counters

ネイバーデバイスに関する情報を収めたCDPテーブルを
削除します。

clear cdp table

送信間隔、送信したパケットの保持時間などのグローバ

ル情報を表示します。

show cdp
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説明コマンド

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力してすべてのCDPネイバーを表
示することも、情報が必要なネイバーの名前を入力する

こともできます。

また、指定されたネイバー上でイネーブルになっている

プロトコルの情報や、デバイス上で稼働しているソフト

ウェアのバージョン情報が表示されるように、表示内容

を制限することもできます。

show cdp entry entry-name [version]
[protocol]

CDPがイネーブルに設定されているインターフェイスの
情報を表示します。

必要なインターフェイスの情報だけを表示できます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、インターフェイ

ス番号、保持時間の設定値、機能、プラットフォーム、

ポート IDを含めたネイバー情報を表示します。

特定のインターフェイスに関するネイバー情報だけを表

示したり、詳細表示にするため表示内容を拡張したりで

きます。

show cdp neighbors [interface-id]
[detail]

CDPカウンタ（送受信されたパケット数およびチェック
サムエラーを含む）を表示します。

show cdp traffic

関連トピック

CDP特性の設定, （699ページ）

CDPの概要, （697ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

Network Management Command Reference, Cisco
IOS XE Release 3E

システム管理コマンド
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 44 章

簡易ネットワーク管理プロトコルの設定

• 機能情報の確認, 711 ページ

• SNMPの前提条件, 712 ページ

• SNMPの制約事項, 714 ページ

• SNMPに関する情報, 715 ページ

• SNMPの設定方法, 719 ページ

• SNMPステータスのモニタリング, 744 ページ

• SNMPの例, 745 ページ

• その他の参考資料, 746 ページ

• 簡易ネットワーク管理プロトコルの機能の履歴と情報, 747 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SNMP の前提条件

サポートされている SNMP バージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニティ
ストリングベースの管理フレームワークに置き換えたものです。次の機能があります。

◦ SNMPv2：RFC1902～1907に規定されたSNMPバージョン2（ドラフト版インターネッ
ト標準）

◦ SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管理
フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な標
準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化すること
でデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセキュリティ
機能を備えています。

◦メッセージの完全性：パケットが伝送中に改ざんされないようにします。

◦認証：有効な送信元からのメッセージであるかどうかを判別します。

◦暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれる
ことを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1とSNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エージェ
ントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコントロール
リストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーション
に報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減しま

す。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張エラー
コードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで報告されま
す。SNMPv2では、エラーリターンコードでエラータイプが報告されるようになりました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュリ

ティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

レベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用するセキュ
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リティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、および
SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合わせ

を比較します。

表 46：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

いいえコミュニティスト

リング

noAuthNoPrivSNMPv1

コミュニティスト

リングの照合を使

用して認証しま

す。

いいえコミュニティスト

リング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

いいえユーザ名noAuthNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

いいえMessage Digest 5
（MD5）または
Secure Hash
Algorithm（SHA）

authNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づ

く認証に加

えた DES 56
ビット暗号

化

• 3DES 168
ビット暗号

化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、また

は 256ビッ
ト暗号化

データ暗号規格

（DES）または
Advanced
Encryption Standard
（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされている SNMPバージョンを使用するには、SNMPエージェント
を設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、およびSNMPv3を使用する通信をサポートするようにソフトウェアを設定できます。

SNMP の制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMP に関する情報

SNMP の概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリケー
ションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェント、お
よび管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime Infrastructureな
どのネットワーク管理システム（NMS）に統合できます。エージェントおよびMIBは、スイッチ
に常駐します。スイッチ上でSNMPを設定するには、マネージャとエージェント間の関係を定義
します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変更で
きます。マネージャはエージェントから値を取得したり、エージェントに値を格納したりできま

す。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIBから値
を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求に応答で

きます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク上

のある状態を SNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、再起
動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、ネイバー
との接続の切断などの重要なイベントの発生を意味する場合があります。

SNMP マネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 47：SNMP の動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。2get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分割

して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request3

NMSから送信される get-request、get-next-request、および set-requestに対して応
答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝え
る非送信請求メッセージです。

trap

2
この動作を使用した場合、SNMPマネージャは厳密な変数名を知る必要はありません。テーブル内を順に検索して、必要な変数を検出しま
す。

3 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。
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SNMP エージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始しま
す。エージェントは要求されたMIB変数の値を取得し、この値を使用して NMSに応答しま
す。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を開
始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更します。

エージェントで重要なイベントが発生したことをNMSに通知するために、SNMPエージェントは
非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモジュール

がアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場合、認証に

失敗した場合などがあります。

関連トピック

SNMPエージェントのディセーブル化, （719ページ）

SNMPステータスのモニタリング, （744ページ）

SNMP コミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパスワー
ドとして機能します。NMSがスイッチにアクセスするには、NMS上のコミュニティストリング
定義がスイッチ上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなければな
りません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクトに、
許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みアクセス

は許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステーショ
ンに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリングへの

アクセスは許可しません。

•クラスタを作成すると、コマンドスイッチがメンバスイッチと SNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドスイッチ上で
最初に設定された RWおよび ROコミュニティストリングにメンバスイッチ番号（@esN、
Nはスイッチ番号）を追加し、これらのストリングをメンバスイッチに伝播します。

関連トピック

コミュニティストリングの設定, （721ページ）
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SNMP MIB 変数アクセス
NMSの例として、CiscoPrime Infrastructureネットワーク管理ソフトウェアがあります。CiscoPrime
Infrastructure 2.0ソフトウェアは、スイッチMIB変数を使用して装置変数を設定し、ネットワーク
上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式で表示され

ます。この結果を解析して、インターネットワーキング関連の問題のトラブルシューティング、

ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモニタなどを行

うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントはSNMP
マネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャはトラップ
を受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、再起動、リ

ンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況を SNMPマ
ネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから get-request、
get-next-request、および set-request形式で送信されるMIB関連のクエリに応答します。

図 45：SNMP ネットワーク

SNMP 通知
SNMPを使用すると、特定のイベントが発生した場合に、スイッチから SNMPマネージャに通知
を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構文で
は、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード trapsはトラッ
プ、情報、またはその両方を表します。snmp-serverhostコマンドを使用して、トラップまたは情
報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、トラッ

プが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信した SNMPマ
ネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送信側
が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報の方が

トラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、スイッチおよびネットワークのリソースを多く消費

するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求は応

答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。トラップ

の送信は 1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送信の回数
が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。
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したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取るかという選択に

なります。SNMPマネージャですべての通知を受信することが重要な場合は、情報要求を使用し
てください。ネットワークまたはスイッチのメモリ上のトラフィックが問題になる場合で、なお

かつ通知が不要な場合は、トラップを使用してください。

関連トピック

SNMP通知の設定, （730ページ）

SNMPステータスのモニタリング, （744ページ）

SNMP ifIndex MIB オブジェクト値
SNMPエージェントの IF-MIBモジュールがリブート後すぐに起動されます。さまざまな物理イン
ターフェイスドライバが IF-MIBモジュールの登録を初期化されているように、「インデックス
番号をください」と示します。IF-MIBモジュールが先着順で使用可能な次の ifIndex番号を割り
当てます。つまり、1つのリブートから他のリブートへのドライバの初期化順序のマイナーな違
いが、同じ物理インターフェイスにリブートを行う以前のものとは別のインデックス番号を取得

する可能性があるということです（インデックス持続が有効化されていない限り）。

SNMP のデフォルト設定

デフォルト設定機能

ディセーブル4SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1に
なります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

4
これは、スイッチが起動し、スタートアップコンフィギュレーションに snmp-serverグローバルコンフィギュレーションコマンドが設定
されていない場合のデフォルトです。

SNMP 設定時の注意事項
スイッチが起動し、スイッチのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエージェ
ントはイネーブルになります。
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SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザは、
SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMPエン
ジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグローバ
ルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザを対

応するグループに追加します。グループの通知ビューを変更すると、そのグループに対応付

けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェン
トに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバルコ
ンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジン ID
を設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパスワード
を使用して認証およびプライバシーダイジェストが算出されます。先にリモートエンジン

IDを設定しておかないと、コンフィギュレーションコマンドがエラーになります。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエージェ
ントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、スイッチは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力さ
れた）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、MD5ま
たはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワードは、RFC
2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、エンジン ID
値を変更した場合はSNMPv3ユーザのセキュリティダイジェストが無効となり、snmp-server
userusernameグローバルコンフィギュレーションコマンドを使用して、SNMPユーザを再設
定する必要があります。エンジン IDを変更した場合は、同様の制限によってコミュニティ
ストリングも再設定する必要があります。

関連トピック

SNMPグループおよびユーザの設定, （724ページ）

SNMPステータスのモニタリング, （744ページ）

SNMP の設定方法

SNMP エージェントのディセーブル化
nosnmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行しているSNMP
エージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）をディセー
ブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによっ
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て、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に SNMPをイネー
ブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

はじめる前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上で
入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMPエー
ジェントがイネーブルになります。

手順の概要

1. enable
2. configureterminal
3. no snmp-server
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

SNMPエージェント動作をディセーブルにしま
す。

no snmp-server

例：

スイッチ(config)# no snmp-server

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

SNMPエージェント機能, （716ページ）

SNMPステータスのモニタリング, （744ページ）

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使用
します。コミュニティストリングは、スイッチ上のエージェントへのアクセスを許可する、パス

ワードと同様の役割を果たします。ストリングに対応する次の特性を 1つまたは複数指定するこ
ともできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの IP
アドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義する
MIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権限

スイッチ上でコミュニティストリングを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server communitystring[viewview-name][ro|rw][access-list-number]
4. access-listaccess-list-number{deny|permit}source[source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

コミュニティストリングを設定します。snmp-server
communitystring[viewview-name][ro|rw][access-list-number]

ステッ

プ 3   
コンテキスト情報を区切るには@
記号を使用します。このコマンドの

設定時に SNMPコミュニティスト
リングの一部として@記号を使用
しないでください。

（注）

例：

スイッチ(config)# snmp-server community comaccess ro 4

• stringには、パスワードと同様に機能し、
SNMPプロトコルへのアクセスを許可す
るストリングを指定します。任意の長さ

のコミュニティストリングを1つまたは
複数設定できます。

•（任意）viewには、コミュニティがアク
セスできるビューレコードを指定しま

す。

•（任意）許可された管理ステーションで
MIBオブジェクトを取得する場合は読み
取り専用（ro）、許可された管理ステー
ションでMIBオブジェクトを取得およ
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目的コマンドまたはアクション

び変更する場合は読み書き（rw）を指定
します。デフォルトでは、コミュニティ

ストリングはすべてのオブジェクトに対

する読み取り専用アクセスを許可しま

す。

•（任意）access-list-numberには、1～ 99
および 1300～ 1999の標準 IPアクセス
リスト番号を入力します。

（任意）ステップ 3で標準 IPアクセスリス
ト番号を指定してリストを作成した場合は、

必要に応じてコマンドを繰り返します。

access-listaccess-list-number{deny|permit}source[source-wildcard]

例：

スイッチ(config)# access-list 4 deny any

ステッ

プ 4   

• access-list-numberには、ステップ 3で指
定したアクセスリスト番号を入力しま

す。

• denyキーワードは、条件が一致した場合
にアクセスを拒否します。permitキー
ワードは、条件が一致した場合にアクセ

スを許可します。

• sourceには、コミュニティストリングを
使用してエージェントにアクセスできる

SNMPマネージャの IPアドレスを入力
します。

•（任意）source-wildcardには、sourceに
適用されるワイルドカードビットをドッ

ト付き 10進表記で入力します。無視す
るビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する

暗黙の拒否ステートメントが常に存在するこ

とに注意してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステッ

プ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステッ

プ 7   

次の作業

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティス
トリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでくださ

い）。

特定のコミュニティストリングを削除するには、no snmp-serverコミュニティストリンググロー
バルコンフィギュレーションコマンドを使用します。

スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

関連トピック

SNMPコミュニティストリング, （716ページ）

SNMP グループおよびユーザの設定
スイッチのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指定
できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定し、新
規ユーザを SNMPグループに追加できます。

スイッチ上の SNMPグループとユーザを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server engineID{localengineid-string|remoteip-address[udp-portport-number]engineid-string}
4. snmp-server

groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]
5. snmp-server

userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}[priv{des|3des|aes{128|192|256}}priv-password]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネー
ブルにします。パスワード

enable

例：

スイッチ> enable

ス

テッ

プ 1   を入力します（要求された

場合）。

グローバルコンフィギュ

レーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ス

テッ

プ 2   

SNMPのローカルコピーま
たはリモートコピーに名前

を設定します。

snmp-server engineID{localengineid-string|remoteip-address[udp-portport-number]engineid-string}

例：

スイッチ(config)# snmp-server engineID local 1234

ス

テッ

プ 3   

• engineid-stringは、
SNMPのコピー名を指
定する24文字の IDス
トリングです。後続ゼ

ロが含まれる場合は、

24文字のエンジン ID
すべてを指定する必要

はありません。指定す

るのは、エンジン ID
のうちゼロのみが続く

箇所を除いた部分だけ

です。手順例では、
123400000000000000000000
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目的コマンドまたはアクション

のエンジン IDを設定
します。

• remoteを指定した場
合、SNMPのリモート
コピーが置かれている

デバイスの ip-address
を指定し、任意でリ

モートデバイスの

ユーザデータグラム

プロトコル（UDP）
ポートを指定します。

デフォルトは 162で
す。

リモートデバイス上で新し

いSNMPグループを設定し
ます。

snmp-server groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]

例：

スイッチ(config)# snmp-server group public v2c access lmnop

ス

テッ

プ 4   

group-nameには、グループ
の名前を指定します。

次のいずれかのセキュリ

ティモデルを指定します。

• v1は、最も安全性の
低いセキュリティモ

デルです。

• v2cは、2番目に安全
性の低いセキュリティ

モデルです。標準の2
倍の幅で情報および整

数を伝送できます。

•最も安全な v3の場合
には、次の認証レベル

の1つを選択する必要
があります。

auth：Message Digest
5（MD5）およびセ
キュアハッシュアル

ゴリズム（SHA）によ
るパケット認証が可能

です。
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目的コマンドまたはアクション

noauth：noAuthNoPriv
セキュリティレベル

をイネーブルにしま

す。キーワードを指定

しなかった場合、これ

がデフォルトです。

priv：データ暗号規格
（DES）によるパケッ
ト暗号化をイネーブル

にします（privacyと
も呼ばれます）。

（任意）readreadviewとと
もに、エージェントの内容

を表示できるビューの名前

を表すストリング（64文字
以下）を入力します。

（任意）writewriteviewと
ともに、データを入力し、

エージェントの内容を設定

できるビューの名前を表す

ストリング（64文字以下）
を入力します。

（任意）notifynotifyviewと
ともに、通知、情報、また

はトラップを指定する

ビューの名前を表すストリ

ング（64文字以下）を入力
します。

（任意）accessaccess-listと
ともに、アクセスリスト名

のストリング（64文字以
下）を入力します。

SNMPグループに対して新
規ユーザを追加します。

snmp-server
userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}[priv{des|3des|aes{128|192|256}}priv-password]

例：

スイッチ(config)# snmp-server user Pat public v2c

ス

テッ

プ 5   usernameは、エージェント
に接続するホスト上のユー

ザ名です。
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目的コマンドまたはアクション

group-nameは、ユーザが関
連付けられているグループ

の名前です。

remoteを入力して、ユーザ
が所属するリモートSNMP
エンティティおよびそのエ

ンティティのホスト名また

は IPアドレスとともに、
任意で UDPポート番号を
指定します。デフォルトは

162です。

SNMPバージョン番号
（v1、v2c、または v3）を
入力します。v3を入力する
と、次のオプションが追加

されます。

• encryptedは、パス
ワードを暗号化形式で

表示するように指定し

ます。このキーワード

は、v3キーワードが
指定されている場合の

み使用可能です。

• authは認証レベル設
定セッションで、
HMAC-MD5-96
（md5）または
HMAC-SHA-96
（sha）認証レベルを
使用できます。パス

ワードストリング

auth-password（64文
字以下）が必要です。

v3を入力すると、次のキー
ワードを使用して（64文字
以下）、プライベート

（priv）暗号化アルゴリズ
ムおよびパスワードストリ

ング priv-passwordを設定す
ることもできます。
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目的コマンドまたはアクション

• privは、ユーザベース
セキュリティモデル

（USM）を指定しま
す。

• desは、56ビットDES
アルゴリズムの使用を

指定します。

• 3desは、168ビット
DESアルゴリズムの
使用を指定します。

• aesは、DESアルゴリ
ズムの使用を指定しま

す。128ビット暗号
化、192ビット暗号
化、または256ビット
暗号化のいずれかを選

択する必要がありま

す。

（任意）accessaccess-listと
ともに、アクセスリスト名

のストリング（64文字以
下）を入力します。

特権EXECモードに戻りま
す。

end

例：

スイッチ(config)# end

ス

テッ

プ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ス

テッ

プ 7   

（任意）コンフィギュレー

ションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ス

テッ

プ 8   
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関連トピック

SNMP設定時の注意事項, （718ページ）

SNMPステータスのモニタリング, （744ページ）

SNMP 通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特定

のイベントが発生したときにスイッチが生成するシステムアラートです。デフォルトでは、ト

ラップマネージャは定義されず、トラップは送信されません。この Cisco IOS Releaseが稼働して
いるスイッチでは、トラップマネージャを無制限に設定できます。

コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれ
か、またはその両方を表します。snmp-serverhostグローバルコンフィギュレーションコマン
ドを使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

snmp-server enable trapsグローバルコンフィギュレーションコマンドを snmp-server hostグロー
バルコンフィギュレーションコマンドと組み合わせて使用すると、次の表に示す通知タイプを特

定のホストで受信できます。これらのトラップの一部または全部をイネーブルにして、これを受

信するようにトラップマネージャを設定できます。

snmp-server enable trapsコマンドは、デバイスのローカル認証のためのトラップをサポートし
ていません。

（注）

表 48：デバイスの通知タイプ

説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成します。クラスタ

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成しま
す。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成し
ます。

entity
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説明通知タイプのキーワード

環境モニタトラップを生成します。ファン、シャットダウ

ン、ステータス、電源、温度の環境トラップのいずれかまた

はすべてをイネーブルにできます。

envmon

SNMP FLASH通知を生成します。スイッチスタックでは、
オプションとして、フラッシュの追加または削除に関する通

知をイネーブルにできます。このようにすると、スタックか

らスイッチを削除するか、またはスタックにスイッチを追加

した場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップを
生成します。スイッチスタックでは、このトラップはスタッ

クにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl

ホットスタンバイルータプロトコル（HSRP）が変更された
場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、トラッ
プを生成します。

ipmulticast

MACアドレス通知のトラップを生成します。mac-notification

OpenShortest Path First（OSPF）が変更された場合に、トラッ
プを生成します。シスコ固有、エラー、リンクステートア

ドバタイズ、レート制限、再送信、ステート変更に関するト

ラップを任意にイネーブルにできます。

ospf

Protocol-Independent Multicast（PIM）が変更された場合に、
トラップを生成します。無効な PIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変更
に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲は

0～ 1000秒です。デフォルトは 0秒で、レート制限がない
という意味です。

通知タイプ port-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1 snmp-server enable trapsport-security

2 snmp-server enable trapsport-securitytrap-raterate

port-security
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説明通知タイプのキーワード

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。1分あたりの
最大トラップ速度も設定できます。指定できる範囲は 0～
1000です。デフォルトは 0に設定されています（制限なし
の状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog

TCP接続のトラップを生成します。このトラップは、デフォ
ルトでイネーブルに設定されています。

tty

SNMPVLANメンバーシップが変更された場合に、トラップ
を生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにスイッチを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server engineID remoteip-addressengineid-string
4. snmp-server

userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}
5. snmp-server

groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]
6. snmp-server

hosthost-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]community-string[notification-type]
7. snmp-server enable trapsnotification-types
8. snmp-server trap-sourceinterface-id
9. snmp-server queue-lengthlength
10. snmp-server trap-timeoutseconds
11. end
12. show running-config
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

enable

例：

スイッチ> enable

ス

テッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

スイッチ# configure terminal

ス

テッ

プ 2   

リモートホストのエンジン IDを指
定します。

snmp-server engineID remoteip-addressengineid-string

例：
スイッチ(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b

ス

テッ

プ 3   

SNMPユーザを設定し、ステップ 3
で作成したリモートホストに関連付

けます。

snmp-server
userusernamegroup-name{remotehost[udp-portport]}{v1[accessaccess-list]|v2c[accessaccess-list]|v3[encrypted][accessaccess-list][auth{md5|sha}auth-password]}

例：
スイッチ(config)# snmp-server user Pat public v2c

ス

テッ

プ 4   
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目的コマンドまたはアクション

アドレスに対応するリモー

トユーザを設定するに

は、先にリモートホスト

のエンジン IDを設定して
おく必要があります。この

ようにしないと、エラー

メッセージが表示され、コ

マンドが実行されません。

（注）

SNMPグループを設定します。snmp-server groupgroup-name{v1|v2c|v3{auth|noauth|priv}}[readreadview][writewriteview][notifynotifyview][accessaccess-list]

例：
スイッチ(config)# snmp-server group public v2c access lmnop

ス

テッ

プ 5   

SNMPトラップ動作の受信先を指定
します。

snmp-server hosthost-addr[informs|traps][version{1|2c|3{auth|noauth|priv}}]community-string[notification-type]

例：
スイッチ(config)# snmp-server host 203.0.113.1 comaccess snmp

ス

テッ

プ 6   host-addrには、ホスト（対象となる
受信側）の名前またはインターネッ

トアドレスを指定します。

（任意）SNMPトラップをホストに
送信するには、traps（デフォルト）
を指定します。

（任意）SNMP情報をホストに送信
するには、informsを指定します。

（任意）SNMP version（1、2c、ま
たは 3）を指定します。SNMPv1は
informsをサポートしていません。

（任意）バージョン3の場合、認証
レベル auth、noauth、または priv
を選択します。

privキーワードは、暗号
化ソフトウェアイメージ

がインストールされてい

る場合のみ使用可能で

す。

（注）

community-stringには、version 1ま
たは version 2cが指定されている場
合、通知動作で送信される、パス

ワードに類似したコミュニティスト

リングを入力します。version3が指
定されている場合、SNMPv3ユーザ
名を入力します。
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目的コマンドまたはアクション

コンテキスト情報を区切るには@
記号を使用します。このコマンドの

設定時に SNMPコミュニティスト
リングの一部として@記号を使用
しないでください。

（任意）notification-typeには、上の
表に記載されているキーワードを使

用します。タイプが指定されていな

い場合、すべての通知が送信されま

す。

スイッチでのトラップまたはイン

フォームの送信をイネーブルにし、

snmp-server enable trapsnotification-types

例：
スイッチ(config)# snmp-server enable traps snmp

ス

テッ

プ 7   送信する通知の種類を指定します。

通知タイプの一覧については、上の

表を参照するか、snmp-serverenable
traps?と入力してください。

複数のトラップタイプをイネーブル

にするには、トラップタイプごとに

snmp-server enable trapsコマンドを
個別に入力する必要があります。

通知タイプport-securityを
使用してトラップを設定す

る際に、まずポートセキュ

リティトラップを設定し

て、次に以下のポートセ

キュリティトラップレー

トを設定します。

（注）

1 snmp-server enable
trapsport-security

2 snmp-server enable
trapsport-securitytrap-raterate

（任意）送信元インターフェイスを

指定します。このインターフェイス

snmp-server trap-sourceinterface-id

例：
スイッチ(config)# snmp-server trap-source GigabitEthernet1/0/1

ス

テッ

プ 8   によってトラップメッセージの IP
アドレスが提供されます。情報の送

信元 IPアドレスも、このコマンド
で設定します。
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目的コマンドまたはアクション

（任意）各トラップホストのメッ

セージキューの長さを指定します。

snmp-server queue-lengthlength

例：
スイッチ(config)# snmp-server queue-length 20

ス

テッ

プ 9   指定できる範囲は 1～ 1000です。
デフォルトは 10です。

（任意）トラップメッセージを再送

信する頻度を指定します。指定でき

snmp-server trap-timeoutseconds

例：
スイッチ(config)# snmp-server trap-timeout 60

ス

テッ

プ 10   る範囲は 1～ 1000です。デフォル
トは 30秒です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ス

テッ

プ 11   

入力を確認します。show running-config

例：

スイッチ# show running-config

ス

テッ

プ 12   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ス

テッ

プ 13   

次の作業

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable trapコ
マンドによって、指定された通知方式（トラップおよび情報）がグローバルでイネーブルになり

ます。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost informs
コマンドを設定しsnmp-server enable trapsコマンドを使用して情報をグローバルにイネーブルに
する必要があります。

指定したホストがトラップを受信しないようにするには、no snmp-server hosthostグローバルコ
ンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server hostコ
マンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディセーブルに

なりません。情報をディセーブルにするには、no snmp-server host informsグローバルコンフィ
ギュレーションコマンドを使用してください。特定のトラップタイプをディセーブルにするに

は、no snmp-server enable trapsnotification-typesグローバルコンフィギュレーションコマンドを
使用します。
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関連トピック

SNMP通知, （717ページ）

SNMPステータスのモニタリング, （744ページ）

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server contacttext
4. snmp-server locationtext
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

システムの連絡先文字列を設定します。snmp-server contacttext

例：
スイッチ(config)# snmp-server contact Dial
System Operator at beeper 21555

ステップ 3   

システムの場所を表す文字列を設定します。snmp-server locationtext

例：
スイッチ(config)# snmp-server location
Building 3/Room 222

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   

SNMP を通して使用する TFTP サーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用する TFTPサーバを、ア
クセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server tftp-server-listaccess-list-number
4. access-listaccess-list-number{deny|permit}source[source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

SNMPを介したコンフィギュレーション
ファイルのコピーに使用する TFTPサーバ

snmp-server tftp-server-listaccess-list-number

例：
スイッチ(config)# snmp-server tftp-server-list 44

ステップ 3   

を、アクセスリストのサーバに限定しま

す。

access-list-numberには、1～ 99および 1300
～ 1999の標準 IPアクセスリスト番号を入
力します。

標準アクセスリストを作成し、コマンドを

必要な回数だけ実行します。

access-listaccess-list-number{deny|permit}source[source-wildcard]

例：
スイッチ(config)# access-list 44 permit 10.1.1.2

ステップ 4   

access-list-numberには、ステップ 3で指定
したアクセスリスト番号を入力します。

denyキーワードは、条件が一致した場合に
アクセスを拒否します。permitキーワード
は、条件が一致した場合にアクセスを許可

します。

sourceには、スイッチにアクセスできる
TFTPサーバの IPアドレスを入力します。

（任意）source-wildcardには、sourceに適
用されるワイルドカードビットをドット付

き10進表記で入力します。無視するビット
位置には 1を設定します。

アクセスリストの末尾には、すべてに対す

る暗黙の拒否ステートメントが常に存在し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   

SNMP のトラップフラグの設定

手順の概要

1. configureterminal
2. trapflags ap { interfaceup | register}
3. trapflags client {dot11 | excluded}
4. trapflags dot11-security {ids-sig-attack | wep-decrypt-error}
5. trapflags mesh
6. trapflags rogueap
7. trapflags rrm-params {channels | tx-power}
8. trapflags rrm-profile {coverage | interference | load | noise}
9. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

AP関連トラップの送信をイネーブルにします。トラップフラグを
ディセーブルにするには、このコマンドの no形式を使用します。

trapflags ap { interfaceup | register}

例：

スイッチ(config)# trapflags ap
interfaceup

ステップ 2   

• interfaceup：CiscoAPインターフェイス（AまたはB）が起動し
たときにトラップをイネーブルにします。

• register：Cisco APが Ciscoスイッチに登録するときにトラップ
をイネーブルにします。

クライアント関連DOT11トラップの送信をイネーブルにします。ト
ラップフラグをディセーブルにするには、このコマンドの no形式
を使用します。

trapflags client {dot11 | excluded}

例：

スイッチ(config)# trapflags
client excluded

ステップ 3   

• dot11：クライアントのDOT11トラップをイネーブルにします。

• excluded：クライアント用の除外されたトラップをイネーブル
にします。

802.11セキュリティ関連トラップの送信をイネーブルにします。ト
ラップフラグをディセーブルにするには、このコマンドの no形式
を使用します。

trapflags dot11-security
{ids-sig-attack | wep-decrypt-error}

例：

スイッチ(config)# trapflags
dot11-security wep-decrypt-error

ステップ 4   

• ids-sig-attack：IDSシグニチャ攻撃トラップをイネーブルにしま
す。

• wep-decrypt-error：クライアントのWEP復号化エラーのトラッ
プをイネーブルにします。

メッシュのトラップをイネーブルにします。トラップフラグをディ

セーブルにするには、このコマンドの no形式を使用します。
trapflags mesh

例：

スイッチ(config)# trapflags mesh

ステップ 5   

不正 AP検出のトラップをイネーブルにします。トラップフラグを
ディセーブルにするには、このコマンドの no形式を使用します。

trapflags rogueap

例：

スイッチ(config)# trapflags
rogueap

ステップ 6   
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目的コマンドまたはアクション

RRM-parameter更新関連トラップの送信をイネーブルにします。ト
ラップフラグをディセーブルにするには、このコマンドの no形式
を使用します。

trapflags rrm-params {channels |
tx-power}

例：

スイッチ(config)# trapflags
rrm-params tx-power

ステップ 7   

• channels：RFマネージャが自動的にCisco APインターフェイス
のチャネル番号を変更するときにトラップをイネーブルにしま

す。

• tx-power：RFマネージャが自動的にCiscoAPインターフェイス
のTx-Powerレベルを変更するときにトラップをイネーブルにし
ます。

RRM-Profile関連トラップの送信をイネーブルにします。トラップフ
ラグをディセーブルにするには、このコマンドのno形式を使用しま
す。

trapflags rrm-profile {coverage |
interference | load | noise}

例：

スイッチ(config)# trapflags
rrm-profile interference

ステップ 8   

• coverage：RFマネージャによって保持されるカバレッジプロ
ファイルでエラーが発生したときにトラップをイネーブルにし

ます。

• interference：RFマネージャによって保持される干渉プロファイ
ルでエラーが発生したときにトラップをイネーブルにします。

• load：RFマネージャによって保持される負荷プロファイルでエ
ラーが発生したときにトラップをイネーブルにします。

• noise：RFマネージャによって保持されるノイズプロファイル
でエラーが発生したときにトラップをイネーブルにします。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

SNMP ワイヤレストラップ通知のイネーブル化

手順の概要

1. configureterminal
2. snmp-server enable traps wireless [AP | RRM | bsn80211SecurityTrap | bsnAPParamUpdate |

bsnAPProfile | bsnAccessPoint | bsnMobileStation | bsnRogue | client |mfp | rogue]
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

SNMPワイヤレストラップ通知をイネーブルにします。snmp-server enable traps wireless [AP
| RRM | bsn80211SecurityTrap |

ステップ 2   

• AP：アクセスポイントトラップをイネーブルにします。bsnAPParamUpdate | bsnAPProfile |
bsnAccessPoint | bsnMobileStation |
bsnRogue | client |mfp | rogue]

• RRM：RRMトラップをイネーブルにします。

例：

スイッチ(config)# snmp-server enable
traps wireless AP

• bsn80211SecurityTrap：セキュリティ関連のトラップをイネー
ブルにします。

• bsnAPParamUpdate：更新されるAPパラメータのトラップを
イネーブルにします。

• bsnAPProfile：BSN APプロファイルトラップをイネーブル
にします。

• bsnAccessPoint：BSNアクセスポイントトラップをイネーブ
ルにします。

• bsnMobileStation：ワイヤレスクライアントトラップを制御
します。

• bsnRogue：BSN不正関連トラップをイネーブルにします。

• client：クライアントトラップをイネーブルにします。

• mfp：MFPトラップをイネーブルにします。

• rogue：不正関連トラップをイネーブルにします。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   
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SNMP ステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計情報
を表示するには、show snmp 特権 EXECコマンドを使用します。また、次の表にリストされたそ
の他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 49：SNMP 情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエンジンおよ
びすべてのリモートエンジンに関する情報を表示します。

ネットワーク上の各 SNMPグループに関する情報を表示
します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在の SNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に関する情報
を表示します。

このコマンドは、auth | noauth | privモードの
SNMPv3設定情報を表示するときに使用する必
要があります。この情報は、showrunning-config
の出力には表示されません。

（注）

show snmp user

関連トピック

SNMPエージェントのディセーブル化, （719ページ）

SNMPエージェント機能, （716ページ）

SNMPグループおよびユーザの設定, （724ページ）

SNMP設定時の注意事項, （718ページ）

SNMP通知の設定, （730ページ）

SNMP通知, （717ページ）
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SNMP の例
次に、SNMPのすべてのバージョンをイネーブルにする例を示します。この設定では、任意の
SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオ
ブジェクトにアクセスできます。この設定では、スイッチはトラップを送信しません。

スイッチ(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権限
ですべてのオブジェクトにアクセスする例を示します。スイッチはさらに、SNMPv1を使用して
ホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に VTPト
ラップを送信します。コミュニティストリング publicは、トラップとともに送信されます。
スイッチ(config)# snmp-server community public
スイッチ(config)# snmp-server enable traps vtp
スイッチ(config)# snmp-server host 192.180.1.27 version 2c public
スイッチ(config)# snmp-server host 192.180.1.111 version 1 public
スイッチ(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべてのオ
ブジェクトへの読み取り専用アクセスを許可する例を示します。その他の SNMPマネージャは、
どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコミュニ
ティストリング publicを使用してホスト cisco.comに送信します。
スイッチ(config)# snmp-server community comaccess ro 4
スイッチ(config)# snmp-server enable traps snmp authentication
スイッチ(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティス
トリングは制限されます。1行めで、スイッチはすでにイネーブルになっているトラップ以外に、
エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの宛先を指
定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。

スイッチ(config)# snmp-server enable traps entity
スイッチ(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリング publicを使用して、すべてのトラップをホスト myhost.cisco.com
に送信するようにスイッチをイネーブルにする例を示します。

スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーションモー

ドのときに auth（authNoPriv）認証レベルで情報を送信する例を示します。

スイッチ(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
スイッチ(config)# snmp-server group authgroup v3 auth
スイッチ(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
スイッチ(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
スイッチ(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server inform retries 0
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Network Management Command Reference, Cisco
IOS XE Release 3E

SNMPコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

簡易ネットワーク管理プロトコルの機能の履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 45 章

サービスレベル契約の設定

この章では、スイッチで Cisco IOS IPサービスレベル契約（SLA）を使用する方法について説明
します。

特に明記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタッ

クを意味します。

• 機能情報の確認, 749 ページ

• SLAの制約事項, 750 ページ

• SLAについて, 750 ページ

• IP SLA動作の設定方法, 756 ページ

• IP SLA動作のモニタリング, 770 ページ

• IP SLA動作のモニタリングの例, 771 ページ

• その他の参考資料, 772 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SLA の制約事項
ここでは、SLAの制約事項を示します。

次に示すのは、IP SLAネットワークパフォーマンス測定の制約事項です。

•スイッチは、ゲートキーパー登録遅延動作測定を使用した Voice over IP（VoIP）サービスレ
ベルはサポートしていません。

• Cisco IOSデバイスだけが宛先 IP SLA Responderの送信元になります。

•他社製のデバイスに IP SLAResponderを設定することはできません。また、Cisco IOS IP SLA
はこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。

関連トピック

IP SLAネットワークパフォーマンス測定の実装, （759ページ）

Cisco IOS IP SLAでのネットワークパフォーマンスの測定, （751ページ）

IP SLAレスポンダおよび IP SLA制御プロトコル, （752ページ）

SLA について

Cisco IOS IP サービスレベル契約（SLA）
Cisco IOS IP SLAはネットワークにデータを送信し、複数のネットワークロケーション間あるい
は複数のネットワークパス内のパフォーマンスを測定します。Cisco IOS IP SLAは、ネットワー
クデータおよび IPサービスをシミュレーションし、ネットワークパフォーマンス情報をリアル
タイムで収集します。Cisco IOS IP SLAは、Cisco IOSデバイス間のトラフィックまたは Cisco IOS
デバイスからネットワークアプリケーションサーバのようなリモート IPデバイスへのトラフィッ
クを生成し、分析します。さまざまなCisco IOS IPSLA動作で評価を実行し、トラブルシューティ
ング、問題分析、ネットワークトポロジの設計に使用します。

Cisco IOS IP SLA動作に応じてシスコデバイスのネットワークパフォーマンス統計情報がモニタ
リングされ、コマンドラインインターフェイス（CLI）MIBおよび簡易ネットワーク管理プロト
コル（SNMP）MIBに格納されます。IP SLAパケットには設定可能な IPレイヤおよびアプリケー
ション層のオプションがあります。たとえば、発信元および宛先 IPアドレス、ユーザデータグラ
ムプロトコル（UDP）/TCPポート番号、タイプオブサービス（ToS）バイト（DiffServコード
ポイント（DSCP）および IPプレフィックスビットを含む）、VPNルーティング/転送インスタン
ス（VRF）、URL Webアドレスなどが設定できます。

Cisco IP SLAはレイヤ 2転送に依存していないので、異なるネットワーク間にエンドツーエンド
動作を設定してエンドユーザが経験しそうなメトリックを最大限に反映させることができます。

IP SLAは、次のパフォーマンスメトリックを収集して分析するために、。

•遅延（往復および一方向）

•ジッタ（方向性あり）
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•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）

•接続（方向性あり）

•サーバまたはWebサイトのダウンロード時間

Cisco IP SLAは SNMPによるアクセスが可能なので、Cisco Prime Internetwork Performance Monitor
（IPM）やサードパーティ製パフォーマンス管理製品などのパフォーマンスモニタリングアプリ
ケーションでも使用できます。

IP SLAを使用すると、次の利点が得られます。

• SLAモニタリング、評価、検証。

•ネットワークパフォーマンスモニタリング。

◦ネットワークのジッター、遅延、パケット損失の測定。

◦連続的で信頼性のある予測可能な測定。

• IPサービスネットワークヘルスアセスメントにより、既存の QoSが新しい IPサービスに
適していることを確認できる。

•端末間のネットワークアベイラビリティをモニタリングして、ネットワークリソースをあ
らかじめ検証し接続をテストできる（たとえば、ビジネス上の重要なデータを保存するNFS
サーバのネットワークアベイラビリティをリモートサイトから確認できる）。

•問題をすぐに認識し、トラブルシューティングにかかる時間を短縮できる一貫性のある信頼
性の高い測定によるネットワーク動作のトラブルシューティング。

•マルチプロトコルラベルスイッチング（MPLS）パフォーマンスモニタリングとネットワー
クの検証を行う（スイッチがMPLSをサポートする場合）。

Cisco IOS IP SLA でのネットワークパフォーマンスの測定
IP SLAを使用して、プローブを物理的に配置せずに、コア、分散、エッジといったネットワーク
内の任意のエリア間のパフォーマンスをモニタリングすることができます。2つのネットワーク
デバイス間のネットワークパフォーマンスは、生成トラフィックで測定します。

次の図に、送信元デバイスが宛先デバイスに生成パケットを送信するときに IPSLAが開始される
手順を示します。宛先デバイスがパケットを受信すると、IP SLA動作の種類によって、送信元の
タイムスタンプ情報に応じてパフォーマンスメトリックを算出します。IP SLA動作は、特定の
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プロトコル（UDPなど）を使用してネットワークの送信元から宛先へのネットワーク測定を行い
ます。

図 46：Cisco IOS IP SLA 動作

関連トピック

IP SLAネットワークパフォーマンス測定の実装, （759ページ）

SLAの制約事項, （750ページ）

IP SLA レスポンダおよび IP SLA 制御プロトコル
IP SLAレスポンダは宛先Ciscoデバイスに組み込まれたコンポーネントで、システムが IP SLA要
求パケットを予想して応答します。Responderは専用プローブなしで正確な測定を行います。レス
ポンダは、受信および応答するポートが通知されるメカニズムを Cisco IOS IP SLAコントロール
プロトコルを通じて実現します。

IP SLAレスポンダはレスポンダ設定可能なスイッチである Cisco IOSレイヤ 2にすることもで
きます。レスポンダは、IP SLA機能を全面的にサポートする必要はありません。

（注）

次の図は、IPネットワーク内での Cisco IOS IP SLAレスポンダの配置場所を示します。レスポン
ダは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定されたポートで受
信します。コントロールメッセージを受信したら、指定された UDPまたは TCPポートを指定さ
れた時間だけイネーブルにします。この間に、レスポンダは要求を受け付け、応答します。レス
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ポンダは、IPSLAパケットに応答した後または指定の時間が経過したらポートをディセーブルに
します。セキュリティの向上のために、コントロールメッセージではMD5認証が利用できます。

図 47：Cisco IOS IP SLA 動作

すべての IPSLA動作に対して宛先デバイスのレスポンダをイネーブルにする必要はありません。
たとえば、宛先ルータが提供しているサービス（TelnetやHTTPなど）はResponderでは必要あり
ません。

関連トピック

SLAの制約事項, （750ページ）

IP SLA の応答時間の計算
スイッチ、コントローラ、ルータは、他のハイプライオリティプロセスがあるために、着信パ

ケットの処理に数十ミリ秒かかることがあります。この遅延により応答時間が影響を受けます。

テストパケットの応答が処理待ちのキューに入っていることもあるからです。この場合、応答時

間は正しいネットワーク遅延を反映しません。IP SLAはソースデバイスとターゲットデバイス
（レスポンダが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ時間（RTT）
を識別します。IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化します。

IP SLAレスポンダがイネーブルの場合、パケットが割り込みレベルでインターフェイスに着信し
たときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを付け、処理時間

は含めません。タイムスタンプはサブミリ秒単位で構成されます。

次の図は、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付けられ
ます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ 3（TS3）から
タイムスタンプ2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ（Δ）で
表します。次に全体の RTTからこのデルタの値を引きます。IP SLAにより、この方法はソース
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ルータにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割り込みレベルで付けら
れ、より正確な結果を得ることができます。

図 48：Cisco IOS IP SLA レスポンダタイムスタンプ

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッタ、方向性
を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク動作は非

同期なので、このような統計情報があるのは問題です。ただし一方向遅延測定を取り込むには、

ソースルータとターゲットルータの両方にネットワークタイムプロトコル（NTP）を設定し、
両方のルータを同じくロックソースに同期させる必要があります。一方向ジッタ測定にはクロッ

ク同期は不要です。

IP SLA 動作のスケジューリング
IP SLA動作を設定する場合、統計情報の取り込みとエラー情報の収集から開始するように動作を
スケジューリングする必要があります。スケジューリングは、すぐに動作を開始する、または特

定の月、日、時刻に開始するように設定できます。また、pendingオプションを使用して、あとで
動作を開始するように設定することもできます。pendingオプションは動作の内部状態に関するも
ので、SNMPで表示できます。トリガーを待機する反応（しきい値）動作の場合も pendingオプ
ションを使用します。1度に 1つの IP SLA動作をスケジューリングしたり、グループの動作をス
ケジューリングすることもできます。

Cisco IOS CLIまたは CISCO RTTMON-MIBで 1つのコマンドを使用して、複数の IP SLA動作を
スケジューリングできます。等間隔で動作を実行するようにスケジューリングすると、IP SLAモ
ニタリングトラフィックの数を制御できます。IP SLA動作をこのように分散させると CPU使用
率を最小限に抑え、ネットワークスケーラビリティを向上させることができます。

IP SLA複数動作のスケジューリング機能の詳細については、『Cisco IOS IP SLA Configuration
Guide』の「IP SLAs—Multiple Operation Scheduling」の章を参照してください。

IP SLA 動作のしきい値のモニタリング
サービスレベル契約モニタリングを正しくサポートするには、違反が発生した場合にすぐに通知

されるメカニズムにする必要があります。IP SLAは次のような場合にイベントによってトリガー
される SNMPトラップを送信できます。

•接続の損失

•タイムアウト

• RTTしきい値
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•平均ジッタしきい値

•一方向パケット損失

•一方向ジッタ

•一方向平均オピニオン評点（MOS）

•一方向遅延

IP SLAしきい値違反が発生した場合も、あとで分析するために別の IP SLA動作がトリガーされ
ます。たとえば、回数を増やしたり、InternetControlMessageProtocol（ICMP）パスエコーや ICMP
パスジッター動作を開始してトラブルシューティングを行うことができます。

ICMP エコー

ICMPエコー動作は、シスコデバイスと IPを使用するその他のデバイス間のエンドツーエンド応
答時間を測定します。応答時間は、ICMPエコー要求メッセージを宛先に送信し、ICMPエコー応
答を受信するのにかかる時間を測定して算出されます。多くのお客様は、IP SLA ICMPベース動
作、社内 pingテスト、またはこの応答所要時間を測定するために pingベース専用プローブを使用
します。IP SLA ICMPエコー動作は、ICMPpingテストと同じ仕様に準拠しており、どちらの方法
でも同じ応答所要時間になります。

関連トピック

ICMPエコー動作を使用した IPサービスレベルの分析, （767ページ）

UDP ジッター
ジッターとは、パケット間遅延の差異を説明する簡単な用語です。複数のパケットが送信元から

宛先まで 10ミリ秒の間隔で継続的に送信される場合、宛先は 10ミリ秒間隔で受信します（ネッ
トワークが正常に動作している場合）。しかし、ネットワークに遅延がある場合（キューイング

や代替ルートを通じた到着など）、パケットの着信の間隔が 10ミリ秒を超える場合や 10ミリ秒
未満になる場合があります。正のジッター値は、パケットが10ミリ秒を超える間隔で到着するこ
とを示します。負のジッター値は、パケットが10ミリ秒未満の間隔で到着することを示します。
パケットの到着が 12ミリ秒間隔の場合、正のジッター値は 2ミリ秒です。8ミリ秒間隔で到着す
る場合、負のジッター値は 2ミリ秒です。遅延による影響を受けやすいネットワークの場合、正
のジッタ値は望ましくありません。ジッタ値 0が理想的です。

ジッターのモニタリング以外にも、IPSLAUDPジッター動作を多目的データ収集動作に使用でき
ます。IP SLAによって生成されるパケットは、データを送受信するパケットを含めて、送信元お
よび動作ターゲットからシーケンス情報とタイムスタンプを伝送します。このデータに基づい

て、UDPジッター動作は次を測定します。

•方向別ジッター（送信元から宛先へ、宛先から送信元へ）

•方向別パケット損失

•方向別遅延（一方向遅延）

•ラウンドトリップ遅延（平均 RTT）
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データを送受信するパスが異なる場合もあるので（非同期）、方向別データを使用すればネット

ワークで発生している輻輳や他の問題の場所を簡単に突き止めることができます。

UDPジッタ動作では合成（シミュレーション）UDPトラフィックを生成し、送信元ルータから
ターゲットルータに多数の UDPパケットを送信します。その際の各パケットのサイズ、パケッ
ト同士の間隔、送信間隔は決められています。デフォルトでは、10バイトのペイロードサイズの
パケットフレームを 10ミリ秒で 10個生成し、60秒間隔で送信します。これらのパラメータは、
提供する IPサービスを最適にシミュレートするように設定できます。

一方向遅延を正確に測定する場合、（NTPによって提供される）送信元デバイスとターゲットデ
バイス間のクロック同期が必要です。一方向ジッタおよびパケット損失を測定する場合は、クロッ

ク同期は不要です。送信元デバイスとターゲットデバイスの間でクロックが同期していない場

合、一方向ジッターとパケット損失のデータは戻されますが、UDPジッター動作による一方向遅
延測定は 0の値が戻ります。

関連トピック

UDPジッター動作を使用した IPサービスレベルの分析, （763ページ）

IP SLA 動作の設定方法
ここでは、利用可能なすべての動作の設定情報について説明されているわけではありません。設

定情報の詳細については『Cisco IOS IPSLAsConfigurationGuide』を参照してください。ここでは、
応答側の設定、UDPジッター動作の設定（応答側が必要）、ICMPエコー動作の設定（応答側が
不要）などの動作例を説明します。他の動作の設定の詳細については、次の URLの『Cisco IOS
IP SLAs Configuration Guide』を参照してください。

デフォルト設定

IP SLA動作は設定されていません。

設定時の注意事項

IP SLAのコマンドについては、『Cisco IOS IP SLA Command Reference, Release 12.4T』のコマンド
リファレンスを参照してください。

説明と設定手順の詳細については、『Cisco IOS IP SLAs Configuration Guide, Release 12.4TL』を参
照してください。

ガイドに記載されている IPSLAコマンドまたは動作の中にはスイッチでサポートされないものも
あります。スイッチでは、UDPジッター、UDPエコー、HTTP、TCP接続、ICMPエコー、ICMP
パスエコー、ICMPパスジッター、FTP、DNS、DHCPを使用する IPサービスレベル分析がサ
ポートされます。また、複数動作スケジューリングおよび事前に設定されたしきい値のモニタリ

ングもサポートされます。ゲートキーパー登録遅延動作測定を使用したVoice over IP（VoIP）サー
ビスレベルはサポートしていません。
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IP SLAアプリケーションを設定する前に、show ip sla application特権 EXECコマンドを使用して
ソフトウェアイメージで動作タイプがサポートされていることを確認してください。コマンド出

力例は次のとおりです。

スイッチ# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

IP SLA レスポンダの設定
IP SLAレスポンダは、Cisco IOSソフトウェアベースデバイスだけで利用可能です。これには、
IP SLA機能をフルにサポートしていない一部のレイヤ 2スイッチも含まれます。

ターゲットデバイス（動作ターゲット）上の IP SLA応答側を設定するには、次の手順を実行し
ます。

手順の概要

1. enable
2. configureterminal
3. ip sla responder {tcp-connect |udp-echo}ipaddressip-addressportport-number
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチを IP SLAレスポンダとして設定します。ip sla responder {tcp-connect
|udp-echo}ipaddressip-addressportport-number

ステップ 3   

キーワードの意味は次のとおりです。

例：

スイッチ(config)# ip sla responder udp-echo

• tcp-connect：レスポンダの TCP接続動作をイネー
ブルにします。

172.29.139.134 5000 • udp-echo：レスポンダの User Datagram Protocol
（UDP）エコー動作またはジッター動作をイネー
ブルにします。

• ipaddressip-address：宛先 IPアドレスを入力しま
す。

• portport-number：宛先ポート番号を入力します。

IPアドレスとポート番号は、IPSLA動作
のソースデバイスに設定した IPアドレ
スおよびポート番号と一致している必要

があります。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config
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IP SLA ネットワークパフォーマンス測定の実装
スイッチ上で IPSLAネットワークパフォーマンス測定を実施するには、次の手順を実行します。

はじめる前に

show ip sla application特権 EXECコマンドを使用して、ソフトウェアイメージで目的の動作タイ
プがサポートされていることを確認してください。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address |

hostname}] [source-portport-number] [control {enable | disable}] [num-packetsnumber-of-packets]
[intervalinterpacket-interval]

5. frequencyseconds
6. thresholdmilliseconds
7. exit
8. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを開
始します。

ip slaoperation-number

例：

スイッチ(config)# ip sla 10

ステップ 3   

IP SLA動作を目的の動作タイプとして設定して（例では UDPジッ
ター動作が使用されています）、そのコンフィギュレーションモー

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4   

ドを開始します（例では UDPジッターコンフィギュレーション
モードが使用されています）。

[source-portport-number] [control
{enable | disable}]
[num-packetsnumber-of-packets]
[intervalinterpacket-interval]

• destination-ip-address | destination-hostname：宛先 IPアドレスま
たはホスト名を指定します。

例：

スイッチ(config-ip-sla)#

• destination-port：宛先ポート番号を 1～ 65535の範囲で指定し
ます。

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレス
またはホスト名を指定します。送信元 IPアドレスまたはホス

udp-jitter 172.29.139.134 5000

ト名が指定されていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

•（任意）source-portport-number：送信元ポート番号を1～65535
の範囲で指定します。ポート番号を指定しない場合、IP SLA
は利用可能なポートを選択します。

•（任意）control：IP SLA制御メッセージの IP SLAレスポンダ
への送信をイネーブルまたはディセーブルにします。デフォル

トでは、IPSLA制御メッセージは宛先デバイスに送信され、IP
SLAレスポンダとの接続が確立されます。

•（任意）num-packetsnumber-of-packets：生成するパケット数を
入力します。指定できる範囲は 1～ 6000です。デフォルトは
10です。

•（任意）intervalinter-packet-interval：パケットの送信間隔をミ
リ秒で入力します。指定できる範囲は 1～ 6000です。デフォ
ルトは 20ミリ秒です。

（任意）SLA動作のオプションを設定します。次の例では、指定さ
れた IP SLA動作が繰り返されるレートを設定します。指定できる
範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

スイッチ(config-ip-sla-jitter)#

ステップ 5   

frequency 45
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目的コマンドまたはアクション

（任意）しきい値条件を設定します。次の例では、指定された IP
SLA動作のしきい値が200に設定されます。有効な範囲は0～60000
ミリ秒です。

thresholdmilliseconds

例：

スイッチ(config-ip-sla-jitter)#

ステップ 6   

threshold 200

SLA動作コンフィギュレーションモード（この例ではUDPジッター
コンフィギュレーションモード）を終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

スイッチ(config-ip-sla-jitter)#

ステップ 7   

exit

個々の IP SLA動作のスケジューリングパラメータを設定します。ip sla scheduleoperation-number [life
{forever | seconds}] [start-time

ステップ 8   

• operation-number：RTRエントリ番号を入力します。{hh:mm [:ss] [month day | day month]
| pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring]

•（任意）life：動作の実行を無制限（forever）に指定するか、
特定の秒数（seconds）を指定します。指定できる範囲は 0～
2147483647です。デフォルトは 3600秒（1時間）です。

例：

スイッチ(config)# ip sla schedule
•（任意）start-time：情報の収集を開始する時刻を入力します。

特定の時刻に開始する場合は、時、分、秒（24時間表記）、月
日を入力します。月を入力しない場合、当月がデフォルト設定

です。

10 start-time now life forever

pendingと入力すると、開始時刻を指定するまでは情報を収集
しません。

nowと入力すると、ただちに動作を開始します。

afterhh:mm:ssと入力すると、指定した時刻の経過後に動作を開
始します。

•（任意）ageoutseconds：情報を収集していないときのメモリの
動作を保存する秒数を指定します。指定できる範囲は 0～
2073600秒です。デフォルトは 0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

UDP ジッターコンフィギュレーション

次に、UDPジッター IP SLA動作の設定例を示します。

スイッチ(config)# ip sla 10
スイッチ(config-ip-sla)# udp-jitter 172.29.139.134 5000
スイッチ(config-ip-sla-jitter)# frequency 30
スイッチ(config-ip-sla-jitter)# exit
スイッチ(config)# ip sla schedule 5 start-time now life forever
スイッチ(config)# end
スイッチ# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:
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関連トピック

Cisco IOS IP SLAでのネットワークパフォーマンスの測定, （751ページ）

SLAの制約事項, （750ページ）

UDP ジッター動作を使用した IP サービスレベルの分析
送信元デバイス上の UDPジッタ動作を設定するには、次の手順を実行します。

はじめる前に

送信元デバイス上でUDPジッター動作を設定するには、ターゲットデバイス（動作ターゲット）
で、IP SLAレスポンダをイネーブルにする必要があります。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address |

hostname}] [source-portport-number] [control {enable | disable}] [num-packetsnumber-of-packets]
[intervalinterpacket-interval]

5. frequencyseconds
6. exit
7. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを開
始します。

ip slaoperation-number

例：

スイッチ(config)# ip sla 10

ステップ 3   

IP SLA動作を UDPジッター動作として設定し、UDPジッターコ
ンフィギュレーションモードを開始します。

udp-jitter {destination-ip-address |
destination-hostname} destination-port
[source-ip {ip-address | hostname}]

ステップ 4   

• destination-ip-address | destination-hostname：宛先 IPアドレスま
たはホスト名を指定します。

[source-portport-number] [control
{enable | disable}]
[num-packetsnumber-of-packets]
[intervalinterpacket-interval] • destination-port：宛先ポート番号を 1～ 65535の範囲で指定し

ます。

例：

スイッチ(config-ip-sla)# udp-jitter

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレス
またはホスト名を指定します。送信元 IPアドレスまたはホス
ト名が指定されていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

172.29.139.134 5000

•（任意）source-portport-number：送信元ポート番号を 1～
65535の範囲で指定します。ポート番号を指定しない場合、IP
SLAは利用可能なポートを選択します。

•（任意）control：IP SLA制御メッセージの IP SLAレスポンダ
への送信をイネーブルまたはディセーブルにします。デフォ

ルトでは、IPSLA制御メッセージは宛先デバイスに送信され、
IP SLAレスポンダとの接続が確立されます。

•（任意）num-packetsnumber-of-packets：生成するパケット数
を入力します。指定できる範囲は 1～ 6000です。デフォルト
は 10です。

•（任意）intervalinter-packet-interval：パケットの送信間隔をミ
リ秒で入力します。指定できる範囲は 1～ 6000です。デフォ
ルトは 20ミリ秒です。

（任意）指定した IP SLA動作を繰り返す間隔を設定します。指定
できる範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

スイッチ(config-ip-sla-jitter)#

ステップ 5   

frequency 45
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目的コマンドまたはアクション

UDPジッターコンフィギュレーションモードを終了し、グローバ
ルコンフィギュレーションモードに戻ります。

exit

例：

スイッチ(config-ip-sla-jitter)#

ステップ 6   

exit

個々の IP SLA動作のスケジューリングパラメータを設定します。ip sla scheduleoperation-number [life
{forever | seconds}] [start-time

ステップ 7   

• operation-number：RTRエントリ番号を入力します。{hh:mm [:ss] [month day | day month] |
pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring]

•（任意）life：動作の実行を無制限（forever）に指定するか、
特定の秒数（seconds）を指定します。指定できる範囲は 0～
2147483647です。デフォルトは 3600秒（1時間）です。

例：

スイッチ(config)# ip sla schedule
•（任意）start-time：情報の収集を開始する時刻を入力します。

特定の時刻に開始する場合は、時、分、秒（24時間表記）、
月日を入力します。月を入力しない場合、当月がデフォルト

設定です。

10 start-time now life forever

pendingと入力すると、開始時刻を指定するまでは情報を収集
しません。

nowと入力すると、ただちに動作を開始します。

afterhh:mm:ssと入力すると、指定した時刻の経過後に動作を
開始します。

•（任意）ageoutseconds：情報を収集していないときのメモリ
の動作を保存する秒数を指定します。指定できる範囲は 0～
2073600秒です。デフォルトは0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

UDP ジッター IP SLA 動作の設定

次に、UDPジッター IP SLA動作の設定例を示します。

スイッチ(config)# ip sla 10
スイッチ(config-ip-sla)# udp-jitter 172.29.139.134 5000
スイッチ(config-ip-sla-jitter)# frequency 30
スイッチ(config-ip-sla-jitter)# exit
スイッチ(config)# ip sla schedule 5 start-time now life forever
スイッチ(config)# end
スイッチ# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 1.1.1.1/0.0.0.0
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:

関連トピック

UDPジッター, （755ページ）
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ICMP エコー動作を使用した IP サービスレベルの分析
送信元デバイス上の ICMPエコー動作を設定するには、次の手順を実行します。

はじめる前に

この動作では、IP SLAレスポンダ側を有効にしておく必要はありません。

手順の概要

1. enable
2. configureterminal
3. ip slaoperation-number
4. icmp-echo {destination-ip-address | destination-hostname} [source-ip {ip-address | hostname} |

source-interfaceinterface-id]
5. frequencyseconds
6. exit
7. ip sla scheduleoperation-number [life {forever | seconds}] [start-time {hh:mm[:ss] [month day | day

month] | pending | now | afterhh:mm:ss] [ageoutseconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IP SLA動作を作成し、IP SLAコンフィギュレーションモードを
開始します。

ip slaoperation-number

例：

スイッチ(config)# ip sla 10

ステップ 3   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
767

IP SLA 動作の設定方法



目的コマンドまたはアクション

IP SLA動作を ICMPエコー動作として設定し、ICMPエコーコ
ンフィギュレーションモードを開始します。

icmp-echo {destination-ip-address |
destination-hostname} [source-ip
{ip-address | hostname} |
source-interfaceinterface-id]

ステップ 4   

• destination-ip-address | destination-hostname：宛先 IPアドレス
またはホスト名を指定します。

例：

スイッチ(config-ip-sla)# icmp-echo

•（任意）source-ip {ip-address | hostname}：送信元 IPアドレ
スまたはホスト名を指定します。送信元 IPアドレスまたは

172.29.139.134 ホスト名が指定されていない場合、IP SLAでは、宛先に最
も近い IPアドレスが選択されます。

•（任意）source-interfaceinterface-id：動作に対する送信元イ
ンターフェイスを指定します。

（任意）指定した IP SLA動作を繰り返す間隔を設定します。指
定できる範囲は 1～ 604800秒で、デフォルトは 60秒です。

frequencyseconds

例：

スイッチ(config-ip-sla-echo)#

ステップ 5   

frequency 30

UDPエコーコンフィギュレーションモードを終了します。続い
て、グローバルコンフィギュレーションモードに戻ります。

exit

例：

スイッチ(config-ip-sla-echo)# exit

ステップ 6   

個々の IP SLA動作のスケジューリングパラメータを設定しま
す。

ip sla scheduleoperation-number [life
{forever | seconds}] [start-time
{hh:mm[:ss] [month day | day month] |

ステップ 7   

• operation-number：RTRエントリ番号を入力します。pending | now | afterhh:mm:ss]
[ageoutseconds] [recurring] •（任意）life：動作の実行を無制限（forever）に指定する

か、特定の秒数（seconds）を指定します。指定できる範囲
例：

スイッチ(config)# ip sla schedule 5

は 0～ 2147483647です。デフォルトは 3600秒（1時間）
です。

start-time now life forever
•（任意）start-time：情報の収集を開始する時刻を入力しま
す。

特定の時刻に開始する場合は、時、分、秒（24時間表記）、
月日を入力します。月を入力しない場合、当月がデフォル

ト設定です。

pendingと入力すると、開始時刻を指定するまでは情報を収
集しません。

nowと入力すると、ただちに動作を開始します。
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目的コマンドまたはアクション

afterhh:mm:ssと入力すると、指定した時刻の経過後に動作
を開始します。

•（任意）ageoutseconds：情報を収集していないときのメモ
リの動作を保存する秒数を指定します。指定できる範囲は

0～ 2073600秒です。デフォルトは 0秒（いつまでも保存
する）です。

•（任意）recurring：毎日、動作を自動的に実行します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

ICMP エコー IP SLA 動作の設定

次に、ICMPエコー IP SLA動作の設定例を示します。

スイッチ(config)# ip sla 12
スイッチ(config-ip-sla)# icmp-echo 172.29.139.134
スイッチ(config-ip-sla-echo)# frequency 30
スイッチ(config-ip-sla-echo)# exit
スイッチ(config)# ip sla schedule 5 start-time now life forever
スイッチ(config)# end
スイッチ# show ip sla configuration 22
IP SLAs, Infrastructure Engine-II.

Entry number: 12
Owner:
Tag:
Type of operation to perform: echo
Target address: 2.2.2.2
Source address: 0.0.0.0
Request size (ARR data portion): 28
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Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Schedule:

Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:

関連トピック

IP SLA動作のしきい値のモニタリング, （754ページ）

IP SLA 動作のモニタリング
次の表で、IP SLA動作の設定と結果を表示するために使用するコマンドについて説明します。

表 50：IP SLA 動作のモニタリング

Cisco IOS IP SLAのグローバル情報を表
示します。

show ip sla application

IP SLA認証情報を表示します。show ip sla authentication

すべての IP SLA動作または特定の IP
SLA動作に関する、デフォルト値をすべ
て含めた設定値を表示します。

show ip sla configuration [entry-number]

収集した履歴バケットの拡張履歴統計情

報、あるいはすべての IP SLA動作また
は特定の IP SLA動作に関する分散統計
情報を表示します。

show ip sla enhanced-history {collection-statistics |
distribution statistics} [entry-number]

IP SLA自動イーサネット設定を表示し
ます。

show ip sla ethernet-monitor configuration [entry-number]

IP SLAグループスケジューリング設定
と個別情報を表示します。

show ip sla group schedule [schedule-entry-number]
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すべての IP SLA動作について収集した
履歴を表示します。

show ip sla history [entry-number | full | tabular]

MPLSラベルスイッチドパス（LSP）ヘ
ルスモニタ動作を表示します。

show ip sla mpls-lsp-monitor {collection-statistics |
configuration | ldp operational-state | scan-queue |
summary [entry-number] | neighbors}

すべての IP SLA動作または特定の IP
SLA動作に関する、予防的しきい値のモ
ニタリングの設定を表示します。

show ip sla reaction-configuration [entry-number]

すべての IP SLA動作または特定の IP
SLA動作に関する反応トリガー情報を表
示します。

show ip sla reaction-trigger [entry-number]

IP SLAレスポンダ側の情報を表示しま
す。

show ip sla responder

動作ステータスおよび統計情報の現在値

または合計値を表示します。

show ip sla statistics [entry-number | aggregated | details]

IP SLA 動作のモニタリングの例
次の例は、アプリケーションごとのすべての IP SLAを示しています。

スイッチ# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

次の例は、すべての IP SLAディストリビューション統計情報を示しています。

スイッチ# show ip sla enhanced-history distribution-statistics

Point by point Enhanced History
Entry = Entry Number
Int = Aggregation Interval
BucI = Bucket Index
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StartT = Aggregation Start Time
Pth = Path index
Hop = Hop in path index
Comps = Operations completed
OvrTh = Operations completed over thresholds
SumCmp = Sum of RTT (milliseconds)
SumCmp2L = Sum of RTT squared low 32 bits (milliseconds)
SumCmp2H = Sum of RTT squared high 32 bits (milliseconds)
TMax = RTT maximum (milliseconds)
TMin = RTT minimum (milliseconds)

Entry Int BucI StartT Pth Hop Comps OvrTh SumCmp SumCmp2L SumCmp2H T
Max TMin

その他の参考資料

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/configuration/15-sy/mdata-15sy-book/metadata-framework.pdfCisco Medianet Metadata Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/configuration/15-mt/msp-15-mt-book.pdfCisco Media Services Proxy Configuration Guide

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_monitoring/configuration/15-mt/mm-15-mt-book/mm-mediatrace.htmlCisco Mediatrace and Cisco Performance Monitor
Configuration Guide

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
772

その他の参考資料

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mdata/configuration/15-sy/mdata-15sy-book/metadata-framework.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/msp/configuration/15-mt/msp-15-mt-book.pdf
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/media_monitoring/configuration/15-mt/mm-15-mt-book/mm-mediatrace.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 46 章

ローカルポリシーの設定

• 機能情報の確認, 775 ページ

• ローカルポリシーの設定に関する制限, 775 ページ

• ローカルポリシーの設定に関する情報, 776 ページ

• ローカルポリシーの設定方法, 778 ページ

• ローカルポリシーの監視, 784 ページ

• 例：ローカルポリシーの設定, 785 ページ

• ローカルポリシーの設定に関する追加情報, 786 ページ

• ローカルポリシーの設定の実行に関する機能履歴, 787 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ローカルポリシーの設定に関する制限

スイッチ上でサポートされるポリシーマップ属性は、QoS、VLAN、セッションタイムアウト、
および ACLです。
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関連トピック

インターフェイステンプレートの作成（CLI）, （778ページ）
パラメータマップの作成（CLI）, （779ページ）

クラスマップの作成（CLI）, （780ページ）
ポリシーマップの作成（CLI）, （781ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）, （782ページ）

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する情報

ローカルポリシーは、HTTPとDHCPに基づいてデバイスをプロファイルすることで、ネットワー
ク上のエンドデバイスを識別できるようにします。ユーザは、デバイスベースのポリシーを設定

して、それをネットワーク上でユーザ単位またはデバイスポリシー単位に適用できます。

ローカルポリシーを使用すれば、モバイルデバイスのプロファイリングと、プロファイルしたデ

バイスの特定の VLANへの基本オンボーディングが可能になります。また、ACLと QoSを割り
当てたり、セッションタイムアウトを設定したりできます。

ローカルポリシーは次の 2種類のコンポーネントとして設定できます。

•ネットワークに参加しているクライアントに固有のサービステンプレートとしてのポリシー
属性の定義とポリシー一致基準の適用。

•ポリシーへの一致基準の適用。

次のポリシー一致属性がローカルポリシーの設定に使用されます。

•デバイス：デバイスのタイプを定義します。Windowsベースのコンピュータ、スマートフォ
ン、iPadや iPhoneなどの Appleデバイス。

•ユーザ名：ユーザのユーザ名を定義します。

•ユーザロール：学生や従業員などのユーザタイプまたはユーザが属しているユーザグルー
プを定義します。

• MAC：エンドポイントのMACアドレスを定義します。

• MAC OUI：MACアドレス OUIを定義します。

スイッチでエンドポイントごとにこれらのパラメータに対応する一致が検出されたら、ポリシー

を追加できます。ポリシー強制は、次のセッション属性に基づくモバイルデバイスの基本デバイ

スオンボーディングを可能にします。

• VLAN

• QoS

• ACL

• Session timeout
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これらのポリシーを設定して、エンドポイントに指定したポリシーを強制できます。ワイヤレス

クライアントは、に基づいてプロファイルされます。スイッチは、これらの属性と事前定義の分

類プロファイルを使用してデバイスを識別します。

デフォルトプロファイルテキストファイルの置き換え

新しいデバイスが未分類の場合は、デバイスのMACアドレスをシスコサポートチームまでご連
絡ください。シスコサポートチームがそのMACアドレスを含む新しいdc_default_profile.txtファ
イルを提供します。dc_default_profile.txtファイルを以前のファイルと置き換える必要がありま
す。dc_default_profile.txtファイルを変更するには、次の手順に従ってください。

1 次のコマンドを入力して、デバイス分類子を停止します。

スイッチ(config)#no device classifier

2 次のコマンドを入力して、ファイルをコピーします。

スイッチ#device classifier profile locationfilepath

3 次のコマンドを入力して、デバイス分類子を開始します。

スイッチ(config)# device classifier

トランクポート上のセッションモニタの無効化

アップリンクトランクポート上では、セッションモニタリングを作成しないでください。デフォ

ルトで、セッションモニタリングは有効になっています。セッションモニタリングを無効にする

必要があります。

1 次のコマンドを入力して、グローバルコンフィギュレーションモードを開始します。

スイッチ#configure terminal

2 次のコマンドを入力して、インターフェイスコンフィギュレーションモードを開始します。

スイッチ(config)#interfaceinterface-id

3 次のコマンドを入力して、セッションモニタリングを無効にします。

スイッチ(config-if)#no access-session monitor

関連トピック

インターフェイステンプレートの作成（CLI）, （778ページ）
パラメータマップの作成（CLI）, （779ページ）

クラスマップの作成（CLI）, （780ページ）
ポリシーマップの作成（CLI）, （781ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）, （782ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）
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ローカルポリシーの設定方法

ローカルポリシーの設定（CLI）
ローカルポリシーを設定するには、次の手順を実行します。

1 サービステンプレートを作成します。

2 インターフェイステンプレートを作成します。

3 パラメータマップを作成します。

4 ポリシーマップを作成します。

5 WLAN上でローカルポリシーを適用します。

インターフェイステンプレートの作成（CLI）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

インターフェイステンプレートコンフィギュレーション

モードを開始します。

templateinterface-template-name

例：

スイッチ(config)# template

ステップ 2   

cisco-phone-template
スイッチ(config-template)#

トランキングなし、タグなしの単一VLANイーサネットイ
ンターフェイスとして、インターフェイスを設定します。

switchport mode access

例：

スイッチ(config-template)# switchport
mode access

ステップ 3   

アクセスポートは、1つのVLANのトラフィックだけを伝
送できます。アクセスポートは、デフォルトで、VLAN 1
のトラフィックを送受信します。

すべての音声トラフィックを指定されたVLAN経由で転送
するように指定します。1～ 4094の値を指定できます。

switchport voice vlanvlan_id

例：

スイッチ(config-template)# switchport
voice vlan 20

ステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 5   

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

パラメータマップの作成（CLI）

クラスマップよりパラメータマップを使用することをお勧めします。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

パラメータマップの

タイプと名前を指定

します。

parameter-map typesubscriberattribute-to-serviceparameter-map-name

例：

スイッチ(config)# parameter-map type subscriber attribute-to-service
Aironet-Policy-para

ステッ

プ 2   

パラメータマップ属

性フィルタ基準を指

定します。

map-indexmap{device-type|mac-address|oui|user-role|username}{eq|not-eq|regexfilter-name}

例：

スイッチ(config-parameter-map-filter)# 10 map device-type eq "WindowsXP-Workstation"

ステッ

プ 3   

サービステンプレー

トコンフィギュレー

interface-templateinterface-template-name

例：

スイッチ(config-parameter-map-filter-submode)# interface-template cisco-phone-template

ステッ

プ 4   
ションモードを開始

します。

スイッチ(config-parameter-map-filter-submode)#
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目的コマンドまたはアクション

特権 EXECモードに
戻ります。また、

end

例：
スイッチ(config)# end

ステッ

プ 5   
Ctrl+Zキーを押して
も、グローバルコン

フィギュレーション

モードを終了できま

す。

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

クラスマップの作成（CLI）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

クラスマップのタイプと名前を指

定します。

class-map typecontrol
subscriberclass-map-name{match-all|match-any|match-first}

例：

スイッチ(config)# class-map type control subscriber CLASS_AC_1
match-all

ステップ 2   

クラスマップ属性フィルタ基準を

指定します。

match{device-type|mac-address|oui|username|userrole}filter-type-name

例：

スイッチ(config-class-map)# match device-type Cisco-IP-Phone-7961

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。ま
た、Ctrl+Zキーを押しても、グロー

end

例：
スイッチ(config)# end

ステップ 4   

バルコンフィギュレーションモー

ドを終了できます。

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

ポリシーマップの作成（CLI）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ポリシーマップタイプを指定します。policy-map typecontrolsubscriberpolicy-map-name

例：

スイッチ(config)# policy-map type control subscriber
Aironet-Policy

ステップ 2   

ポリシーマップに対する一致基準を指定しま

す。

eventidentity-update{match-all|match-first}

例：

スイッチ(config-policy-map)# event identity-update
match-all

ステップ 3   

ローカルプロファイリングポリシークラス

マップ番号を設定し、処理の実行方法を指定

class_numberclass {class_map_name|always }{do-all|
do-until-failure| do-until-success}

例：

スイッチ(config-class-control-policymap)# 1 class
local_policy1_class do-until-success

ステップ 4   

します。クラスマップコンフィギュレーショ

ンモードには、次のコマンドオプションが

含まれます。
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目的コマンドまたはアクション

• always：照合を行わずに実行しますが、
成功を返します。

• do-all：すべての処理を実行します。

• do-until-failure：照合が失敗するまです
べての処理を実行します。これはデフォ

ルト値です。

• do-until-success：照合が成功するまです
べての処理を実行します。

使用するパラメータマップテーブルを指定

します。

action-indexmapattribute-to-servicetableparameter-map-name

例：

スイッチ(config-policy-map)# 10 map attribute-to-service
table Aironet-Policy-para

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

WLAN 上のデバイスのローカルポリシーの適用（CLI）

はじめる前に

パラメータマップのサービスポリシーにデバイスタイプベースのルールが含まれる場合、デバ

イス分類子がイネーブルになっていることを確認します。

device classificationコマンドを使用して、showコマンドの出力で正しく表示されるようにデバ
イスを分類する必要があります。

（注）
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションモードを開始しま
す。

wlanwlan-name

例：

スイッチ(config)# wlan wlan1

ステップ 2   

WLANにローカルポリシーを適用します。service-policy type
controlsubscriberpolicymapname

ステップ 3   

例：
スイッチ(config-wlan)# service-policy type
control subscriber Aironet-Policy

HTTPプロトコルに基づいて、デバイスのプロファ
イリングのみをイネーブルにします（任意）。

profiling local http（任意）

例：
スイッチ(config-wlan)# profiling local http

ステップ 4   

ISEでデバイスのプロファイリングをイネーブルに
します（任意）。

profiling radius http（任意）

例：
スイッチ(config-wlan)# profiling radius http

ステップ 5   

WLANをシャットダウンしないように指定します。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 6   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）
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ローカルポリシーの監視

次のコマンドを使用して、スイッチ上で設定されたローカルポリシーを監視できます。

表 51：ローカルポリシーの監視コマンド

目的コマンド

表示されたクライアントまたはMACアドレス
ごとの承認ステータス、メソッド、およびドメ

インを含むアクセスセッションのサマリーを表

示します。

show access-session

クライアントの最新の分類を表示します。show access-session cache

Mac、DHCP、HTTPなどのパラメータに基づく
クライアントの最新の分類を表示します。

show device classifier attached detail

マップされたポリシー、使用されたサービステ

ンプレート、およびクライアントの属性を表示

します。

Show access-session macmac-addressdetails

マップされたポリシー、使用されたサービステ

ンプレート、およびクライアントの属性を表示

します。

また、次の情報を表示する [Resultant Policy]も
確認できます。

•セッションにローカルで属性が設定されて
いるときに、セッションに適用された最終

属性。

•サーバから適用された属性。

show access-session macmac-addresspolicy

関連トピック

インターフェイステンプレートの作成（CLI）, （778ページ）
パラメータマップの作成（CLI）, （779ページ）

クラスマップの作成（CLI）, （780ページ）
ポリシーマップの作成（CLI）, （781ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）, （782ページ）

ローカルポリシーの設定に関する情報, （776ページ）
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例：ローカルポリシーの設定

各コンフィギュレーションコマンドラインの最後で、CTRL Zを入力して、コマンドを実行
し、次の行に移動します。

（注）

次の例は、インターフェイステンプレートの作成方法を示しています。

スイッチ# configure terminal
スイッチ(config)#template cisco-phone-template
スイッチ(config-template)#switchport mode access
スイッチ(config-template)#switchport voice vlan 20
スイッチ(config-template)# end

次の例は、パラメータマップの作成方法を示しています。

スイッチ# configure terminal
スイッチ(config)#parameter-map type subscriber attribute-to-service param-wired
スイッチ(config-parameter-map-filter)#10 map device-type regex Cisco-IP-Phone
スイッチ(config-parameter-map-filter-submode)#10 interface-template cisco-phone-template
スイッチ(config-parameter-map)# end

次の例は、ポリシーマップの作成方法を示しています。

スイッチ(config)# policy-map type control subscriber apple-tsim
スイッチ(config-policy-map)# event identity-update match-all
スイッチ(config-policy-map)# 1 class always do-until-failure
スイッチ(config-policy-map)# 1 map attribute-to-service table apple-tsim-param
スイッチ(config-policy-map)# end

次の例は、WLAN上のデバイスにポリシーを適用する方法を示しています。

スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# client vlan VLAN0054
スイッチ(config-wlan)# profiling local http
スイッチ(config-wlan)# service-policy type control subscriber apple-tsim
スイッチ(config-wlan)# no shutdown
スイッチ# end

関連トピック

インターフェイステンプレートの作成（CLI）, （778ページ）
パラメータマップの作成（CLI）, （779ページ）

クラスマップの作成（CLI）, （780ページ）
ポリシーマップの作成（CLI）, （781ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）, （782ページ）

ローカルポリシーの設定に関する情報, （776ページ）
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ローカルポリシーの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

Security Command Reference Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

セキュリティコマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ローカルポリシーの設定の実行に関する機能履歴

機能情報リリース

この機能が導入されました。Cisco IOS XE 3E
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第 47 章

SPAN および RSPAN の設定

• 機能情報の確認, 789 ページ

• SPANおよび RSPANの前提条件, 790 ページ

• SPANおよび RSPANの制約事項, 790 ページ

• SPANおよび RSPANについて, 792 ページ

• SPANおよび RSPANの設定方法, 806 ページ

• SPANおよび RSPAN動作のモニタリング, 833 ページ

• SPANおよび RSPANの設定例, 833 ページ

• その他の参考資料, 836 ページ

• SPANおよび RSPANの機能の履歴と情報, 837 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SPAN および RSPAN の前提条件

SPAN

• SPANトラフィックを特定の VLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニタしている場合、このキーワードで指定されたVLAN上のトラフィッ
クのみがモニタされます。デフォルトでは、トランクポート上のすべての VLANがモニタ
されます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推奨
します。

SPAN および RSPAN の制約事項

SPAN

SPANの制約事項は次のとおりです。

•各スイッチで 66のセッションを設定できます。最大 8の送信元セッションを設定できま
す。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッション
は、ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになります。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートまた
は VLAN、一定範囲のポートまたは VLANのトラフィックをモニタできます。1つの SPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポートに
することもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•スイッチポートを SPAN宛先ポートとして設定すると、通常のスイッチポートではなくな
ります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは削
除されません。設定されている SPANパラメータを削除するには、no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力する
必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛先
ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または IEEE
802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイティブ形
式で送信されます。
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•ディセーブルのポートを送信元ポートまたは宛先ポートとして設定することはできますが、
SPAN機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元
VLANがイネーブルになってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできませ
ん。

SPANセッションのトラフィックモニタリングには次の制約事項があります。

•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッション
の両方を実行できます。スイッチまたはスイッチスタックは合計 66の送信元および RSPAN
宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートとVLANのセットによって、SPANまたはRSPAN
送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッドポート
はいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANをモニタすると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケットモニタリングまたは他のレイヤ 2スイッチプロトコルをサポー
トしません。
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• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されてい
ません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加してい
るすべてのスイッチで VLAN RSPAN機能がサポートされていることを確認してください。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN VLAN
はポートベースRSPANセッションの送信元として含まれます。また、RSPANVLANをSPAN
セッションの送信元に設定することもできます。ただし、スイッチはスパンされたトラフィッ

クをモニタしないため、スイッチのRSPAN送信元セッションの宛先として識別されたRSPAN
VLANでは、パケットの出力スパニングがサポートされません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内で RSPANトラフィックが
プルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPANトラ
フィックのフラッディングが防止されます。

• RSPANを使用するには、スイッチが LAN Baseイメージを実行している必要があります。

SPAN および RSPAN について

SPAN および RSPAN
ポートまたはVLANを通過するネットワークトラフィックを解析するには、SPANまたはRSPAN
を使用して、そのスイッチ上、またはネットワークアナライザやその他のモニタデバイス、ある

いはセキュリティデバイスに接続されている別のスイッチ上のポートにトラフィックのコピーを

送信します。SPANは送信元ポート上または送信元 VLAN上で受信、送信、または送受信された
トラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPANは送信元ポート
または VLAN上のネットワークトラフィックのスイッチングには影響しません。宛先ポートは
SPAN専用にする必要があります。SPANまたは RSPANセッションに必要なトラフィック以外、
宛先ポートがトラフィックを受信したり転送したりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元VLAN
に出入りするトラフィックだけです。送信元VLANにルーティングされたトラフィックはモニタ
できません。たとえば、着信トラフィックをモニタしている場合、別のVLANから送信元VLAN
にルーティングされているトラフィックはモニタできません。ただし、送信元VLANで受信し、
別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN宛
先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先ポート
に接続した場合、IDSデバイスはTCPリセットパケットを送信して、疑わしい攻撃者のTCPセッ
ションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのスイッチ内の SPANセッション全体をサポートします。すべての送信元
ポートまたは送信元VLAN、および宛先ポートは、同じスイッチまたはスイッチスタック内にあ
ります。ローカル SPANは、任意の VLAN上の 1つまたは複数の送信元ポートからのトラフィッ
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ク、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先ポートへコピー
します。

ポート 5（送信元ポート）上のすべてのトラフィックがポート 10（宛先ポート）にミラーリング
されます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていません
が、ポート 5からのすべてのネットワークトラフィックを受信します。

図 49：単一デバイスでのローカル SPAN の設定例

これは、スイッチスタック内のローカル SPANの例です。送信元ポートと宛先ポートは異なるス
タックメンバにあります。

図 50：デバイススタックでのローカル SPAN の設定例
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関連トピック

ローカル SPANセッションの作成, （806ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （809ページ）
例：ローカル SPANの設定, （833ページ）

リモート SPAN

RSPANは、異なるスイッチ（または異なるスイッチスタック）上の送信元ポート、送信元VLAN、
および宛先ポートをサポートしているので、ネットワーク上で複数のスイッチをリモートモニタ

リングできます。

下の図にスイッチAとスイッチBの送信元ポートを示します。各RSPANセッションのトラフィッ
クは、ユーザが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、参加している
すべてのスイッチの RSPANセッション専用です。送信元ポートまたは VLANからの RSPANト
ラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランクポートを介して、
RSPAN VLANをモニタする宛先セッションに転送されます。各 RSPAN送信元スイッチには、
ポートまたは VLANのいずれかが RSPAN送信元として必要です。図中のスイッチ Cのように、
宛先は常に物理ポートになります。

図 51：RSPAN の設定例
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関連トピック

RSPAN送信元セッションの作成, （816ページ）
RSPAN宛先セッションの作成, （821ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （823ページ）
例：RSPAN VLANの作成, （835ページ）

SPAN と RSPAN の概念および用語

• SPANセッション

•モニタ対象トラフィック

•送信元ポート

•送信元 VLAN

• VLANフィルタリング

•宛先ポート

• RSPAN VLAN

SPAN セッション
SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あるい
は 1つまたは複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィックを 1つま
たは複数の宛先ポートに送信できます。

ローカルSPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一のネッ
トワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信元および
宛先のセッションはありません。ローカル SPANセッションはユーザが指定した入力および出力
のパケットセットを収集し、SPANデータストリームを形成して、宛先ポートに転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なくとも
1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN宛先セッ
ションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN送信元セッ
ションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLANに関連付けま
す。このセッションの出力は、RSPANVLANに送信される SPANパケットのストリームです。別
のデバイスに RSPAN宛先セッションを設定するには、宛先ポートを RSPAN VLANに関連付けま
す。宛先セッションは RSPAN VLANトラフィックをすべて収集し、RSPAN宛先ポートに送信し
ます。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPANセッ
ションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN VLAN ID
ラベルが再設定され、通常のトランクポートを介して宛先スイッチに転送されます。

RSPAN宛先セッションは RSPAN VLAN上で受信されたすべてのパケットを取得し、VLANのタ
ギングを除去し、宛先ポートに送ります。セッションは、（レイヤ 2制御パケットを除く）すべ
ての RSPAN VLANパケットのコピーを分析のためにユーザに提供します。
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複数のソースおよび宛先ポートを持つ単一 RSPANセッションを同じセッションに使用できます
が、ソースが同じリモート VLANであるソースセッションの複数使用は許可されていません。

SPANセッションでのトラフィックのモニタには、次のような制約があります。

•ポートまたはVLANを送信元にできますが、同じセッション内に送信元ポートと送信元VLAN
を混在させることはできません。

•同じスイッチまたはスイッチスタック内で、ローカル SPANと RSPANの送信元セッション
の両方を実行できます。スイッチまたはスイッチスタックは合計 66の送信元および RSPAN
宛先セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートとVLANのセットによって、SPANまたはRSPAN
送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッドポート
はいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのスイッチスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがスイッチの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをモニタするなど、オーバーサブスクライブの SPAN宛先は、
パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANがイネーブルの場合、監視中の各パケットは 2回送信されます（1回は
標準トラフィックとして、もう 1回は監視されたパケットとして）。したがって、多数の
ポートまたは VLANをモニタすると、大量のネットワークトラフィックが生成されること
があります。

•ディセーブルのポート上に SPANセッションを設定することはできますが、そのセッション
用に宛先ポートと少なくとも 1つの送信元ポートまたはVLANをイネーブルにしない限り、
SPANセッションはアクティブになりません。

•スイッチは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

◦ RSPAN送信元セッションにローカル宛先ポートを設定できません。

◦ RSPAN宛先セッションにローカル送信元ポートを設定できません。

◦同じスイッチまたはスイッチスタック上で、同じ RSPAN VLANを使用する RSPAN宛
先セッションおよび RSPAN送信元セッションを実行できません。

関連トピック

ローカル SPANセッションの作成, （806ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （809ページ）
例：ローカル SPANの設定, （833ページ）

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、スイッチが変更または処理を行う前に、
送信元インターフェイスまたはVLANが受信したすべてのパケットをできるだけ多くモニタ
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リングします。送信元が受信した各パケットのコピーがその SPANセッションに対応する宛
先ポートに送られます。

Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）が
原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力 SPANには影響を与えませ
ん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピーを受

信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力アクセス
コントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力 QoSポリシ
ングです。

•送信（Tx）SPAN：送信（または出力）SPANは、スイッチによる変更または処理がすべて実
行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる限り多

くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッションに対
応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS値
の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影響
します。これらの機能には、標準および拡張 IP出力ACL、出力QoSポリシングがあります。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

ローカル SPANセッションポートのデフォルト設定では、すべてのタグなしパケットが送信され
ます。ただし、宛先ポートを設定するときに encapsulation replicateキーワードを入力すると、次の
変更が発生します。

•送信元ポートと同じカプセル化設定（タグなし、または IEEE 802.1Q）を使用して、パケッ
トが宛先ポートに送信されます。

• BPDUやレイヤ 2プロトコルパケットを含むすべてのタイプのパケットがモニタされます。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションでは、
タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがあります。

スイッチの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパケッ
トがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例を示し

ます。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原因
でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあり
ます。

•スイッチの輻輳が原因でドロップされた出力パケットは、出力 SPANからもドロップされま
す。
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SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信されま
す。たとえば、ポート Aでの RXモニタ用とポート Bでの TXモニタ用に双方向（RXと TX）
SPANセッションが設定されているとします。パケットがポート Aからスイッチに入ってポート
Bにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。このため、
両方のパケットは同じものになります。レイヤ 3書き換えが行われた場合には、パケット変更の
ため異なるパケットになります。

送信元ポート

送信元ポート（別名モニタ側ポート）は、ネットワークトラフィック分析のために監視するス

イッチドポートまたはルーテッドポートです。1つのローカル SPANセッションまたは RSPAN
送信元セッションでは、送信元ポートまたはVLANのトラフィックを単一方向または双方向でモ
ニタできます。スイッチは、任意の数の送信元ポート（スイッチで利用可能なポートの最大数ま

で）と任意の数の送信元VLAN（サポートされているVLANの最大数まで）をサポートしていま
す。ただし、スイッチが送信元ポートまたはVLANでサポートするセッション数には上限（ロー
カルまたは RSPAN）があります。単一のセッションにポートおよび VLANを混在させることは
できません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニタできます。

•モニタする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できます。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネルに
含まれている場合は物理ポート上で個別に、トラフィックをモニタできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声 VLANポートに指定で
きます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニタすることが可能です。

送信元 VLAN
VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィックを
モニタできます。VSPAN内の SPANまたはRSPAN送信元インターフェイスがVLAN IDとなり、
トラフィックはその VLANのすべてのポートでモニタされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向また
は双方向でモニタできます。

•指定されたポートでは、モニタ対象のVLAN上のトラフィックのみが宛先ポートに送信され
ます。

•宛先ポートが送信元VLANに所属する場合は、送信元リストから除外され、モニタされませ
ん。
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•ポートが送信元VLANに追加または削除されると、これらのポートで受信された送信元VLAN
のトラフィックは、モニタ中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニタできるのは、イーサネット VLANだけです。

VLAN フィルタリング
トランクポートを送信元ポートとしてモニタする場合、デフォルトでは、トランク上でアクティ

ブなすべてのVLANがモニタされます。VLANフィルタリングを使用して、トランク送信元ポー
トでの SPANトラフィックのモニタ対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみで
す。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元によるセッ
ションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセス
ポートではリスト内の該当 VLANのみがモニタされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を受け
ません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用し、
通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLANか
らのトラフィックのコピーを受信し、SPANパケットをユーザ（通常はネットワークアナライザ）
に送信する宛先ポート（別名モニタ側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカル SPANセッションの場合、宛先ポートは送信元ポートと同じスイッチまたはスイッ
チスタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先セッ
ションを含むスイッチ上にあります。RSPAN送信元セッションのみを実行するスイッチまた
はスイッチスタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN宛
先設定を削除すると、ポートは以前の設定に戻ります。ポートが SPAN宛先ポートとして機
能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変更は有
効になりません。

SPANの宛先ポートに QoSが設定されている場合、QoSはただちに有効にな
ります。

（注）
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•ポートが EtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定さ
れている間、グループから削除されます。削除されたポートがルーテッドポートであった場

合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

• EtherChannelグループにできます（オンモードのみ）。

• VLANにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポート
は、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッショ
ンに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学習した

り、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー
トはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元VLANに所属する宛先ポートは、送信元リストから除外さ
れ、モニタされません。

•スイッチまたはスイッチスタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように動
作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている場
合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE 802.1Q）。
これらのキーワードが指定されていない場合、パケットはタグなしフォーマットになりま

す。したがって、encapsulation replicateがイネーブルになっているローカル SPANセッショ
ンの出力に、タグなし、ISL、または IEEE802.1Qタグ付きパケットが混在することがありま
す。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。した
がって、宛先ポート上のすべてのパケットはタグなしになります。

RSPAN VLAN
RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝送
します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。
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• RSPANVLANは、remote-spanVLANコンフィギュレーションモードコマンドを使用して、
VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できませ
ん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできませ
ん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN ID
および対応する RSPAN特性は VTPによって伝播されます。拡張 VLAN範囲（1006～ 4094）内
の RSPAN VLAN IDを割り当てる場合は、すべての中間スイッチを手動で設定する必要がありま
す。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネットワー
ク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある複数の
RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、ネットワー
ク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモニタしたり、
ユーザにトラフィックを送信したりできます。セッションは RSPAN VLAN IDによって区別され
ます。

関連トピック

RSPAN送信元セッションの作成, （816ページ）
RSPAN宛先セッションの作成, （821ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （823ページ）
例：RSPAN VLANの作成, （835ページ）

SPAN および RSPAN と他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANが監視するのは
スイッチに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィック
は監視しません。たとえば、VLANが受信モニタされ、スイッチが別のVLANから監視対象
VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、SPAN宛
先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しませ
ん。SPANまたは RSPANセッションがディセーブルになると、宛先ポートは STPに参加で
きます。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートはCDPに参加しません。SPAN
セッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、スイッチ間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートのVLANメンバーシップまた
はトランクの設定値を、いつでも変更できます。ただし、宛先ポートのVLANメンバーシッ
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プまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削除してから
です。送信元ポートのVLANメンバーシップまたはトランクの設定値に対する変更は、ただ
ちに有効になり、対応する SPANセッションが変更に応じて自動的に調整されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することはできますが、SPAN
宛先ポートとして設定することはできません。グループが SPAN送信元として設定されてい
る場合、グループ全体がモニタされます。

モニタ対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。モニタ対象の EtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続き
EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannelに参
加しているため、そのポートからのデータはモニタされます。ただし、EtherChannelグルー
プに含まれる物理ポートを SPAN宛先として設定した場合、その物理ポートはグループから
削除されます。SPANセッションからそのポートが削除されると、EtherChannelグループに
再加入します。EtherChannelグループから削除されたポートは、グループメンバのままです
が、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、その EtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよびモニタ対象ポートリストから削除
されます。

•マルチキャストトラフィックをモニタできます。出力ポートおよび入力ポートのモニタで
は、未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートでポートセキュリティをイネーブルにしないでください。RSPAN送信元セッション
では、出力をモニタしているポートでポートセキュリティをイネーブルにしないでくださ

い。

• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1xを
イネーブルにできますが、SPAN宛先としてこのポートを削除するまで、IEEE 802.1xはディ
セーブルに設定されます。

SPANセッションでは、入力転送が宛先ポートでイネーブルの場合、出力をモニタしている
ポートで IEEE 802.1xをイネーブルにしないでください。RSPAN送信元セッションでは、出
力をモニタしているポートで IEEE 802.1xをイネーブルにしないでください。

SPAN と RSPAN とデバイススタック

スイッチのスタックは 1つの論理スイッチを表すため、ローカル SPANの送信元ポートおよび宛
先ポートは、スタック内の異なるスイッチである場合があります。したがって、スタック内での

スイッチの追加または削除は、RSPANの送信元セッションまたは宛先セッションだけではなく、
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ローカル SPANセッションにも影響を及ぼします。スイッチがスタックから削除されると、アク
ティブセッションが非アクティブになります。また、スイッチがスタックに追加されると、非ア

クティブセッションがアクティブになります。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用するフ
ローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANまたは
RSPANで監視するネットワークトラフィックのタイプを制御できます。FSPAN ACLは、IPv4、
IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション内
のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。この ACLに
よって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットは SPAN宛
先ポートにコピーされません。

元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ ACL
が適用されます。FSPANACLは転送の決定に影響を与えることはありません。同様に、ポート、
VLAN、およびルータACLは、トラフィックのモニタリングに影響を与えません。セキュリティ
入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許可すると、パケッ
トは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力ACLがパケットを拒否した
ために転送されない場合、パケットは SPAN宛先ポートにコピーされません。ただし、セキュリ
ティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、FSPAN ACLが許可した場合
SPAN宛先ポートにコピーされます。これは RSPANセッションについてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のスイッチ上のハー
ドウェアメモリに収まらない場合、セッションはこれらのスイッチ上でアンロードされたものと

して処理され、スイッチでの FSPANACLおよびソーシングのためのトラフィックは、SPAN宛先
ポートにコピーされません。FSPAN ACLは継続して正しく適用され、トラフィックは FSPAN
ACLがハードウェアメモリに収まるスイッチの SPAN宛先ポートにコピーされます。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先ポー
トにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できない場

合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。

関連トピック

FSPANセッションの設定, （826ページ）
FRSPANセッションの設定, （829ページ）
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SPAN および RSPAN のデフォルト設定

表 52：SPAN および RSPAN のデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび
RSPAN）

受信トラフィックと送信トラフィックの両方（both）モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクインターフェ

イス上では、すべての VLANがモニタリングされま
す。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN 設定時の注意事項

• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコンフィ
ギュレーションコマンドまたは no monitor session session_number destination interface
interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェイ
スの場合、このコマンドの no形式では、encapsulationオプションは無視されます。

•トランクポート上のすべての VLANをモニタするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

関連トピック

ローカル SPANセッションの作成, （806ページ）
ローカル SPANセッションの作成および着信トラフィックの設定, （809ページ）
例：ローカル SPANの設定, （833ページ）

RSPAN 設定時の注意事項

•すべての SPAN設定時の注意事項が RSPANに適用されます。
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• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上の
VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく必要
があります。

• RSPANトラフィックに出力 ACLを適用して、特定のパケットを選択的にフィルタリングま
たはモニタできます。RSPAN送信元スイッチ内の RSPAN VLAN上で、これらの ACLを指
定します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数のスイッ
チに分散させることができます。

• RSPAN VLAN上のアクセスポート（音声 VLANポートを含む）は、非アクティブステート
になります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

◦すべてのスイッチで、RSPANセッションに同じ RSPAN VLANが使用されている。

◦参加しているすべてのスイッチで RSPANがサポートされている。

関連トピック

RSPAN送信元セッションの作成, （816ページ）
RSPAN宛先セッションの作成, （821ページ）
RSPAN宛先セッションの作成および着信トラフィックの設定, （823ページ）
例：RSPAN VLANの作成, （835ページ）

FSPAN および FRSPAN 設定時の注意事項

•少なくとも 1つの FSPAN ACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは複
数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、IPv6
とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによってフィル
タリングされたと思われるトラフィックをブロックします。したがって、このトラフィック

は監視されません。

関連トピック

FSPANセッションの設定, （826ページ）
FRSPANセッションの設定, （829ページ）
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SPAN および RSPAN の設定方法

ローカル SPAN セッションの作成
SPANセッションを作成し、送信元（モニタ対象）ポートまたはVLAN、および宛先（モニタ側）
ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id |vlan vlan-id} [, | -] [both |rx | tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

スイッチ(config)# no monitor session all

ステッ

プ 3   • session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモートSPANセッションを削
除します。
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目的コマンドまたはアクション

SPANセッションおよび送信元ポート（モニタ対象ポー
ト）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id |vlan vlan-id} [, | -] [both |rx | tx]

例：

スイッチ(config)# monitor session 1 source interface
gigabitethernet1/0/1

ステッ

プ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタする送信元ポートを指定
します。有効なインターフェイスには、物理イン

ターフェイスおよびポートチャネル論理インター

フェイス（port-channelport-channel-number）があ
ります。有効なポートチャネル番号は 1～ 48で
す。

• vlan-idには、モニタリングする送信元 VLANを
指定します。指定できる範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで
定義された複数の送信元（ポートまた

は VLAN）を含めることができます。
ただし、1つのセッション内では送信元
ポートと送信元 VLANを併用できませ
ん。

（注）

•（任意）[, | -]は、一連または一定範囲のインター
フェイスを指定します。カンマの前後およびハイ

フンの前後にスペースを 1つずつ入力します。

•（任意）both | rx | tx：モニタするトラフィックの
方向を指定します。トラフィックの方向を指定し

なかった場合、送信元インターフェイスは送信ト

ラフィックと受信トラフィックの両方を送信しま

す。

◦ both：受信トラフィックと送信トラフィック
の両方をモニタします。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。

monitor
sessionsession_numbersourceコマン
ドを複数回使用すると、複数の送

信元ポートを設定できます。

（注）
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目的コマンドまたはアクション

SPANセッションおよび宛先ポート（モニタ側ポート）
を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate]}

ステッ

プ 5   

ローカル SPANの場合は、送信元および宛
先インターフェイスに同じセッション番号

を使用する必要があります。

（注）

例：

スイッチ(config)# monitor session 1 destination
• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。

interface gigabitethernet1/0/2 encapsulation
replicate

• interface-idには、宛先ポートを指定します。宛先
インターフェイスには物理ポートを指定する必要

があります。EtherChannelやVLANは指定できま
せん。

•（任意）[, | -]は、一連または一定範囲のインター
フェイスを指定します。カンマの前後およびハイ

フンの前後にスペースを 1つずつ入力します。

（任意）encapsulation replicateは、宛先インターフェ
イスが送信元インターフェイスのカプセル化方式を複

製することを指定します。選択しない場合のデフォル

トは、ネイティブ形式（タグなし）でのパケットの送

信です。

monitor sessionsession_numberdestinationコ
マンドを複数回使用すると、複数の宛先ポー

トを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステッ

プ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステッ

プ 8   
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関連トピック

ローカル SPAN, （792ページ）
SPANセッション, （795ページ）
SPAN設定時の注意事項, （804ページ）

ローカル SPAN セッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した後、
宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラ
フィックをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id |vlan vlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate][ingress

{dot1q vlanvlan-id |untagged vlanvlan-id|vlanvlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除しま
す。

nomonitor session {session_number | all | local | remote}

例：

スイッチ(config)# no monitor session all

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモートSPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニタ対象
ポート）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id |vlan vlan-id} [, | -] [both | rx | tx]

例：

スイッチ(config)# monitor session 2 source
gigabitethernet1/0/1 rx

ステップ 4   

SPANセッション、宛先ポート、パケットカプセル
化、および入力VLANとカプセル化を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate][ingress {dot1q vlanvlan-id
|untagged vlanvlan-id|vlanvlan-id}]}

ステップ 5   

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

例：

スイッチ(config)# monitor session 2 destination

• interface-idには、宛先ポートを指定します。宛
先インターフェイスには物理ポートを指定する

interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6 必要があります。EtherChannelやVLANは指定

できません。

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイス範囲を指定します。カンマま

たはハイフンの前後にスペースを1つずつ入力
します。

•（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingressは、宛先ポートでの着信トラフィック
の転送をイネーブルにして、カプセル化タイプ

を指定します。

◦ dot1q vlanvlan-id：デフォルトのVLANと
して指定したVLANで、IEEE802.1Qでカ
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目的コマンドまたはアクション

プセル化された着信パケットを受信しま

す。

◦ untagged vlanvlan-idまたは vlanvlan-id：
デフォルトのVLANとして指定したVLAN
で、タグなしでカプセル化された着信パ

ケットを受信します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

関連トピック

ローカル SPAN, （792ページ）
SPANセッション, （795ページ）
SPAN設定時の注意事項, （804ページ）

例：ローカル SPANの設定, （833ページ）

フィルタリングする VLAN の指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_number source interfaceinterface-id
5. monitor sessionsession_numberfilter vlanvlan-id[, | -]
6. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [encapsulation replicate]}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除しま
す。

nomonitor session {session_number | all | local | remote}

例：

スイッチ(config)# no monitor session all

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモートSPANセッションを
削除します。

送信元ポート（モニタ対象ポート）と SPANセッ
ションの特性を指定します。

monitor sessionsession_number source
interfaceinterface-id

例：

スイッチ(config)# monitor session 2 source interface
gigabitethernet1/0/2 rx

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポー
トを指定します。指定したインターフェイス
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目的コマンドまたはアクション

は、あらかじめトランクポートとして設定し

ておく必要があります。

SPAN送信元トラフィックを特定のVLANに制限し
ます。

monitor sessionsession_numberfilter vlanvlan-id[, | -]

例：

スイッチ(config)# monitor session 2 filter vlan 1
- 5 , 9

ステップ 5   

• session_numberには、ステップ 4で指定した
セッション番号を入力します。

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連の VLAN
を指定するか、ハイフン（-）を使用してVLAN
範囲を指定します。カンマの前後およびハイフ

ンの前後にスペースを 1つずつ入力します。

SPANセッションおよび宛先ポート（モニタ側ポー
ト）を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [encapsulation replicate]}

ステップ 6   

• session_numberには、ステップ 4で入力した
セッション番号を指定します。例：

スイッチ(config)# monitor session 2 destination
interface gigabitethernet1/0/1

• interface-idには、宛先ポートを指定します。宛
先インターフェイスには物理ポートを指定する

必要があります。EtherChannelやVLANは指定
できません。

•（任意）[, | -]は、一連または一定範囲のイン
ターフェイスを指定します。カンマの前後およ

びハイフンの前後にスペースを1つずつ入力し
ます。

•（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

RSPAN VLAN としての VLAN の設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、次の
手順を実行します。

手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. remote-span
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLAN IDを入力してVLANを作成するか、または既存の
VLANのVLAN IDを入力して、VLANコンフィギュレー

vlanvlan-id

例：

スイッチ(config)# vlan 100

ステップ 3   

ションモードを開始します。指定できる範囲は 2～ 1001
または 1006～ 4094です。

RSPAN VLANを VLAN 1（デフォルト VLAN）または
VLANID1002～1005（トークンリングおよびFDDIVLAN
専用）にすることはできません。

VLANを RSPAN VLANとして設定します。remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config-vlan)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

次の作業

RSPANに参加するすべてのスイッチに RSPAN VLANを作成する必要があります。RSPAN VLAN
IDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、1つのス
イッチに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他のスイッチ
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に伝播するように設定できます。拡張範囲VLAN（1005を超える ID）の場合、送信元と宛先の両
方のスイッチ、および中間スイッチに RSPAN VLANを設定する必要があります。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPANVLANを手動で削除します。

VLANからリモートSPAN特性を削除して、標準VLANに戻すように変換するには、noremote-span
VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor
sessionsession_numbersource{interfaceinterface-id |vlan vlan-id}グローバルコンフィギュレーション
コマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor
sessionsession_numberdestination remote vlanvlan-idコマンドを使用します。

RSPAN 送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLANを
指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id| vlanvlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestinationremote vlanvlan-id
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

スイッチ(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモートSPANセッションを削除します。

RSPANセッションおよび送信元ポート（モニタ対象ポート）を
指定します。

monitor sessionsession_numbersource
{interfaceinterface-id| vlanvlan-id} [, | -]
[both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。
例：

スイッチ(config)# monitor session 1

• RSPANセッションの送信元ポートまたは送信元VLANを入
力します。

source interface
gigabitethernet1/0/1 tx ◦ interface-idには、モニタリングする送信元ポートを指

定します。有効なインターフェイスには、物理インター

フェイスおよびポートチャネル論理インターフェイス

（port-channelport-channel-number）があります。有効
なポートチャネル番号は 1～ 48です。

◦ vlan-idには、モニタする送信元VLANを指定します。
指定できる範囲は 1～ 4094です（RSPAN VLANは除
く）。

1つのセッションに、一連のコマンドで定義された複
数の送信元（ポートまたは VLAN）を含めることがで
きます。ただし、1つのセッション内で送信元ポート
と送信元 VLANを併用することはできません。

•（任意）[, | -]：一連のインターフェイスまたはインターフェ
イス範囲を指定します。カンマの前後およびハイフンの前

後にスペースを 1つずつ入力します。

•（任意）both | rx | tx：モニタするトラフィックの方向を指
定します。トラフィックの方向を指定しなかった場合、送

信元インターフェイスは送信トラフィックと受信トラフィッ

クの両方を送信します。

◦ both：受信トラフィックと送信トラフィックの両方を
モニタします。

◦ rx：受信トラフィックをモニタします。

◦ tx：送信トラフィックをモニタします。
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目的コマンドまたはアクション

RSPANセッション、宛先 RSPAN VLAN、および宛先ポートグ
ループを指定します。

monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 5   

• session_numberには、ステップ 4で指定した番号を入力しま
す。例：

スイッチ(config)# monitor session 1
destination remote vlan 100

• vlan-idには、モニタリングする送信元RSPANVLANを指定
します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

リモート SPAN, （794ページ）
RSPAN VLAN, （800ページ）
RSPAN設定時の注意事項, （804ページ）

フィルタリングする VLAN の指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設定す
るには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_number source interfaceinterface-id
5. monitor sessionsession_numberfilter vlanvlan-id[, | -]
6. monitor sessionsession_numberdestinationremote vlanvlan-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all |
local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

スイッチ(config)# no monitor session
2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモートSPANセッションを削除しま
す。

送信元ポート（モニタ対象ポート）と SPANセッションの特
性を指定します。

monitor sessionsession_number source
interfaceinterface-id

例：

スイッチ(config)# monitor session 2

ステップ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポートを指定
します。指定したインターフェイスは、あらかじめトラ

ンクポートとして設定しておく必要があります。
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目的コマンドまたはアクション

source interface gigabitethernet1/0/2
rx

SPAN送信元トラフィックを特定の VLANに制限します。monitor sessionsession_numberfilter
vlanvlan-id[, | -]

ステップ 5   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

スイッチ(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）, | -：カンマ（,）を使用して一連の VLANを指
定するか、ハイフン（-）を使用して VLAN範囲を指定
します。カンマの前後およびハイフンの前後にスペース

を 1つずつ入力します。

RSPANセッションおよび宛先リモート VLAN（RSPAN
VLAN）を指定します。

monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 6   

• session_numberには、ステップ 4で指定したセッション
番号を入力します。例：

スイッチ(config)# monitor session 2
destination remote vlan 902

• vlan-idには、宛先ポートにモニタ対象トラフィックを伝
送する RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config
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RSPAN 宛先セッションの作成
RSPAN宛先セッションは、別のスイッチまたはスイッチスタック（送信元セッションが設定さ
れていないスイッチまたはスイッチスタック）に設定します。

このスイッチ上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. remote-span
5. exit
6. no monitor session {session_number | all | local | remote}
7. monitor sessionsession_numbersourceremote vlanvlan-id
8. monitor sessionsession_numberdestination interfaceinterface-id
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

送信元スイッチで作成された RSPAN VLANの VLAN IDを指
定し、VLANコンフィギュレーションモードを開始します。

vlanvlan-id

例：

スイッチ(config)# vlan 901

ステップ 3   

両方のスイッチがVTPに参加し、RSPANVLANIDが2～1005
である場合は、VTPネットワークを介して RSPAN VLAN ID
が伝播されるため、ステップ 3～ 5は不要です。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
821

SPAN および RSPAN の設定方法



目的コマンドまたはアクション

VLANを RSPAN VLANとして識別します。remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 5   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number |
all | local | remote}

ステップ 6   

• session_numberの範囲は、1～ 66です。

例：

スイッチ(config)# no monitor session
1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

RSPANセッションと送信元 RSPAN VLANを指定します。monitor
sessionsession_numbersourceremote
vlanvlan-id

ステップ 7   

• session_numberの範囲は、1～ 66です。

例：

スイッチ(config)# monitor session 1
source remote vlan 901

• vlan-idには、モニタリングする送信元 RSPAN VLANを
指定します。

RSPANセッションと宛先インターフェイスを指定します。monitor
sessionsession_numberdestination
interfaceinterface-id

ステップ 8   

• session_numberには、ステップ 7で指定した番号を入力し
ます。

例：

スイッチ(config)# monitor session 1

RSPAN宛先セッションでは、送信元 RSPAN VLANおよ
び宛先ポートに同じセッション番号を使用する必要があ

ります。destination interface
gigabitethernet2/0/1

• interface-idには、宛先インターフェイスを指定します。
宛先インターフェイスは物理インターフェイスでなけれ

ばなりません。

• encapsulation replicateはコマンドラインのヘルプストリ
ングに表示されますが、RSPANではサポートされていま
せん。元の VLAN IDは RSPAN VLAN IDによって上書き
され、宛先ポート上のすべてのパケットはタグなしにな

ります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

関連トピック

リモート SPAN, （794ページ）
RSPAN VLAN, （800ページ）
RSPAN設定時の注意事項, （804ページ）

RSPAN 宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元 RSPAN VLANおよび宛先ポートを指定し、宛先ポート
でネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィックをイ
ネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersourceremote vlanvlan-id
5. monitor sessionsession_numberdestination{interfaceinterface-id[, | -] [ingress{dot1q vlanvlan-id |

untaggedvlanvlan-id|vlanvlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

セッションに対する既存のSPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

スイッチ(config)# no monitor session 2

ステップ 3   

• session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションと送信元 RSPAN VLANを指定し
ます。

monitor sessionsession_numbersourceremote vlanvlan-id

例：

スイッチ(config)# monitor session 2 source remote
vlan 901

ステップ 4   

• session_numberの範囲は、1～ 66です。

• vlan-idには、モニタリングする送信元 RSPAN
VLANを指定します。

SPANセッション、宛先ポート、パケットカプセル
化、および着信VLANとカプセル化を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id[,
| -] [ingress{dot1q vlanvlan-id |
untaggedvlanvlan-id|vlanvlan-id}]}

ステップ 5   

• session_numberには、ステップ 5で指定した番
号を入力します。

例：

スイッチ(config)# monitor session 2 destination
interface gigabitethernet1/0/2 ingress vlan 6

RSPAN宛先セッションでは、送信元 RSPAN
VLANおよび宛先ポートに同じセッション番号
を使用する必要があります。

• interface-idには、宛先インターフェイスを指定
します。宛先インターフェイスは物理インター

フェイスでなければなりません。
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目的コマンドまたはアクション

• encapsulation replicateはコマンドラインのヘル
プストリングに表示されますが、RSPANでは
サポートされていません。元の VLAN IDは
RSPANVLANIDによって上書きされ、宛先ポー
ト上のすべてのパケットはタグなしになりま

す。

•（任意）[, | -]は、一連のまたは一定範囲のイン
ターフェイスを指定します。カンマの前後およ

びハイフンの前後にスペースを 1つずつ入力し
ます。

•宛先ポートでの着信トラフィックの転送をイ
ネーブルにして、カプセル化タイプを指定する

には、ingressを追加のキーワードと一緒に入力
します。

◦ dot1q vlanvlan-id：デフォルトの VLANと
して指定したVLANで、IEEE 802.1Qでカ
プセル化された着信パケットを転送しま

す。

◦ untagged vlanvlan-idまたは vlanvlan-id：デ
フォルトの VLANとして指定した VLAN
で、タグなしでカプセル化された着信パ

ケットを転送します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   
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関連トピック

リモート SPAN, （794ページ）
RSPAN VLAN, （800ページ）
RSPAN設定時の注意事項, （804ページ）

例：RSPAN VLANの作成, （835ページ）

FSPAN セッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ側）
ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id| vlan vlan-id} [, | -] [both | rx |tx]
5. monitor sessionsession_numberdestination{interfaceinterface-id [, | -] [encapsulation replicate]}
6. monitor sessionsession_numberfilter{ip | ipv6|mac} access-group{access-list-number | name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステッ

プ 2   
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除します。nomonitor session {session_number | all | local | remote}

例：

スイッチ(config)# no monitor session 2

ステッ

プ 3   • session_numberの範囲は、1～ 66です。

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削
除します。

SPANセッションおよび送信元ポート（モニタ対象ポー
ト）を指定します。

monitor sessionsession_numbersource
{interfaceinterface-id| vlan vlan-id} [, | -] [both | rx |tx]

例：

スイッチ(config)# monitor session 2 source
interface gigabitethernet1/0/1

ステッ

プ 4   

• session_numberの範囲は、1～ 66です。

• interface-idには、モニタリングする送信元ポート
を指定します。有効なインターフェイスには、物

理インターフェイスおよびポートチャネル論理イ

ンターフェイス（port-channelport-channel-number）
があります。有効なポートチャネル番号は 1～ 48
です。

• vlan-idには、モニタリングする送信元 VLANを指
定します。指定できる範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで
定義された複数の送信元（ポートまたは

VLAN）を含めることができます。ただ
し、1つのセッション内では送信元ポー
トと送信元 VLANを併用できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたはイ
ンターフェイス範囲を指定します。カンマの前後

およびハイフンの前後にスペースを 1つずつ入力
します。

•（任意） [both | rx | tx]：モニタリングするトラ
フィックの方向を指定します。トラフィックの方

向を指定しなかった場合、SPANは送信トラフィッ
クと受信トラフィックの両方をモニタします。

◦ both：送信トラフィックと受信トラフィック
の両方をモニタします。これはデフォルトで

す。

◦ rx：受信トラフィックをモニタします。
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目的コマンドまたはアクション

◦ tx：送信トラフィックをモニタします。

monitor sessionsession_numbersource
コマンドを複数回使用すると、複数

の送信元ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポート）
を指定します。

monitor
sessionsession_numberdestination{interfaceinterface-id
[, | -] [encapsulation replicate]}

ステッ

プ 5   

• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。例：

スイッチ(config)# monitor session 2 destination • destinationには、次のパラメータを指定します。
interface gigabitethernet1/0/2 encapsulation
replicate ◦ interface-idには、宛先ポートを指定します。

宛先インターフェイスには物理ポートを指定

する必要があります。EtherChannelや VLAN
は指定できません。

◦（任意）[, | -]は、一連または一定範囲のイン
ターフェイスを指定します。カンマの前後お

よびハイフンの前後にスペースを 1つずつ入
力します。

◦（任意）encapsulation replicateは、宛先イン
ターフェイスが送信元インターフェイスのカ

プセル化方式を複製することを指定します。

選択しない場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送信です。

ローカル SPANの場合は、送信元および宛先
インターフェイスに同じセッション番号を使

用する必要があります。

monitor sessionsession_numberdestinationコマ
ンドを複数回使用すると、複数の宛先ポート

を設定できます。

（注）

SPANセッション、フィルタリングするパケットのタイ
プ、および FSPANセッションで使用する ACLを指定
します。

monitor sessionsession_numberfilter{ip | ipv6|mac}
access-group{access-list-number | name}

例：

スイッチ(config)# monitor session 2 filter ipv6
access-group 4

ステッ

プ 6   

• session_numberには、ステップ 4で入力したセッ
ション番号を指定します。

• access-list-numberには、トラフィックのフィルタ
リングに使用したい ACL番号を指定します。
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目的コマンドまたはアクション

• nameには、トラフィックのフィルタリングに使用
する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステッ

プ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステッ

プ 9   

関連トピック

フローベースの SPAN, （803ページ）
FSPANおよび FRSPAN設定時の注意事項, （805ページ）

FRSPAN セッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、セッ
ションに FRSPANを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor sessionsession_numbersource {interfaceinterface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor sessionsession_numberdestinationremote vlanvlan-id
6. vlanvlan-id
7. remote-span
8. exit
9. monitor sessionsession_numberfilter{ip | ipv6|mac} access-group{access-list-number | name}
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 2   

セッションに対する既存の SPAN設定を削除します。no monitor session {session_number | all
| local | remote}

ステップ 3   

• session_numberの範囲は、1～ 66です。

例：

スイッチ(config)# no monitor session
2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除します。

• remote：すべてのリモート SPANセッションを削除しま
す。

SPANセッションおよび送信元ポート（モニタ対象ポート）を
指定します。

monitor sessionsession_numbersource
{interfaceinterface-id | vlan vlan-id} [, |
-] [both | rx | tx]

ステップ 4   

• session_numberの範囲は、1～ 66です。
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目的コマンドまたはアクション

例：

スイッチ(config)# monitor session 2

• interface-idには、モニタリングする送信元ポートを指定し
ます。有効なインターフェイスには、物理インターフェイ

スおよびポートチャネル論理インターフェイス

（port-channelport-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

source interface
gigabitethernet1/0/1

• vlan-idには、モニタリングする送信元 VLANを指定しま
す。指定できる範囲は 1～ 4094です（RSPAN VLANは除
く）。

1つのセッションに、一連のコマンドで定義され
た複数の送信元（ポートまたはVLAN）を含める
ことができます。ただし、1つのセッション内で
は送信元ポートと送信元 VLANを併用できませ
ん。

（注）

•（任意）[, | -]：一連のインターフェイスまたはインターフェ
イス範囲を指定します。カンマの前後およびハイフンの前

後にスペースを 1つずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラフィックの
方向を指定します。トラフィックの方向を指定しなかった

場合、SPANは送信トラフィックと受信トラフィックの両
方をモニタします。

• both：送信トラフィックと受信トラフィックの両方をモニ
タします。これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

monitor sessionsession_numbersourceコマンドを
複数回使用すると、複数の送信元ポートを設定で

きます。

（注）

RSPANセッションと宛先 RSPAN VLANを指定します。monitor
sessionsession_numberdestinationremote
vlanvlan-id

ステップ 5   

• session_numberには、ステップ 4で指定した番号を入力し
ます。

例：

スイッチ(config)# monitor session 2
destination remote vlan 5

• vlan-idには、モニタリングする宛先 RSPAN VLANを指定
します。
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目的コマンドまたはアクション

VLANコンフィギュレーションモードを開始します。vlan-idに
は、モニタリングする送信元 RSPAN VLANを指定します。

vlanvlan-id

例：

スイッチ(config)# vlan 10

ステップ 6   

ステップ 5で指定した VLANが RSPAN VLANの一部であるこ
とを指定します。

remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 7   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 8   

RSPANセッション、フィルタリングするパケットのタイプ、お
よび FRSPANセッションで使用する ACLを指定します。

monitor sessionsession_numberfilter{ip
| ipv6|mac}
access-group{access-list-number | name}

ステップ 9   

• session_numberには、ステップ 4で入力したセッション番
号を指定します。例：

スイッチ(config)# monitor session 2
filter ip access-group 7

• access-list-numberには、トラフィックのフィルタリングに
使用したい ACL番号を指定します。

• nameには、トラフィックのフィルタリングに使用するACL
の名前を指定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 10   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 12   

startup-config
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関連トピック

フローベースの SPAN, （803ページ）
FSPANおよび FRSPAN設定時の注意事項, （805ページ）

SPAN および RSPAN 動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作を監視するために使用するコマ
ンドについて説明します。

表 53：SPAN および RSPAN 動作のモニタリング

目的コマンド

現在のSPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPAN および RSPAN の設定例

例：ローカル SPAN の設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニタ
する例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を維持
しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート GigabitEthernet 2
にミラーリングします。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/1
スイッチ(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
スイッチ(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1 source interface gigabitethernet1/0/1
スイッチ(config)# end

次に、双方向モニタが設定されていたポート 1で、受信トラフィックのモニタをディセーブルに
する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx
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ポート 1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信さ
れるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで受信
トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィックを宛
先ポート GigabitEthernet 2に送信する例を示します。さらに、この設定は VLAN 10に属するすべ
てのポートですべてのトラフィックをモニタするよう変更されます。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source vlan 1 - 3 rx
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/2
スイッチ(config)# monitor session 2 source vlan 10
スイッチ(config)# end

次に、SPANセッション 2の既存の設定を削除し、送信元ポート GigabitEthernet 1上で受信される
トラフィックをモニタするように SPANセッション 2を設定し、送信元ポートと同じ出力カプセ
ル化方式を使用してそれを宛先ポート GigabitEthernet 2に送信し、VLAN 6をデフォルトの入力
VLANとして IEEE 802.1Qカプセル化を使用する入力転送をイネーブルにする例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source gigabitethernet1/0/1 rx
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6
スイッチ(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポートGigabitEthernet 2で受信された
トラフィックをモニタするように SPANセッション 2を設定し、VLAN 1～ 5および 9に対して
のみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 2 filter vlan 1 - 5 , 9
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/1
スイッチ(config)# end

関連トピック

ローカル SPANセッションの作成および着信トラフィックの設定, （809ページ）
ローカル SPAN, （792ページ）
SPANセッション, （795ページ）
SPAN設定時の注意事項, （804ページ）
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例：RSPAN VLAN の作成
この例は、RSPAN VLAN 901の作成方法を示しています。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# vlan 901
スイッチ(config-vlan)# remote span
スイッチ(config-vlan)# end

次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイスを
モニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定する例
を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 1 source interface port-channel 2
スイッチ(config)# monitor session 1 destination remote vlan 901
スイッチ(config)# end

次に、RSPANセッション 2の既存の設定を削除し、トランクポート 2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみトラ
フィックを宛先 RSPAN VLAN 902に送信する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 2 filter vlan 1 - 5 , 9
スイッチ(config)# monitor session 2 destination remote vlan 902
スイッチ(config)# end

次に、送信元リモート VLANとして VLAN 901、宛先インターフェイスとしてポート 1を設定す
る例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# monitor session 1 source remote vlan 901
スイッチ(config)# monitor session 1 destination interface gigabitethernet2/0/1
スイッチ(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポート
GigabitEthernet 2を宛先インターフェイスとして設定し、VLAN 6をデフォルトの受信VLANとし
て着信トラフィックの転送をイネーブルにする例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# monitor session 2 source remote vlan 901
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress vlan 6

スイッチ(config)# end
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関連トピック

RSPAN宛先セッションの作成および着信トラフィックの設定, （823ページ）
リモート SPAN, （794ページ）
RSPAN VLAN, （800ページ）
RSPAN設定時の注意事項, （804ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

Network Management Command Reference, Cisco
IOS XE Release 3E

systemコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
836

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

SPAN および RSPAN の機能の履歴と情報

変更内容リリース

スイッチポートアナライザ

（SPAN）：スニファやアナラ
イザまたは RMONプローブを
使用してポートまたは VLAN
のスイッチのトラフィックを監

視できます。

この機能が導入されました。

Cisco IOS XE 3.3SE
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変更内容リリース

フローベースのスイッチポー

トアナライザ（SPAN）：指定
されたフィルタを使用してエン

ドホスト間の必要なデータの

みをキャプチャする手段を提供

します。フィルタは、IPv4、
IPv6または IPv4と IPv6、ある
いは指定された送信元と宛先ア

ドレス間の IPトラフィック
（MAC）以外を制限するアク
セスリストの観点から定義さ

れます。

この機能が導入されました。

Cisco IOS XE 3.3SE

EtherChannelでの SPAN宛先
ポートのサポート：

EtherChannelで SPAN宛先ポー
トを設定できるようにします。

この機能が導入されました。

Cisco IOS XE 3.3SE

スイッチポートアナライザ

（SPAN） -分散型出力SPAN：
ラインカードにすでに分散され

た入力 SPANとともにライン
カードに出力SPAN機能を分散
させます。出力SPAN機能をラ
インカードに分散させること

で、システムのパフォーマンス

が向上します。

この機能が導入されました。

Cisco IOS XE 3.3SE
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第 48 章

パケットキャプチャの設定

• 機能情報の確認, 839 ページ

• パケットキャプチャの前提条件, 839 ページ

• パケットキャプチャの制約事項, 840 ページ

• パケットキャプチャの概要, 843 ページ

• パケットキャプチャの設定, 857 ページ

• パケットキャプチャのモニタリング, 878 ページ

• その他の参考資料, 895 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

パケットキャプチャの前提条件

パケットキャプチャの前提条件

•パケットキャプチャは Catalyst 3850および Catalyst 3650でサポートされています。
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• Wiresharkは、IP Baseイメージおよび IP Servicesイメージを実行するスイッチのみでサポー
トされています。

•組み込みパケットキャプチャは、LAN Baseイメージを実行しているスイッチのみでサポー
トされています。

組み込みパケットキャプチャ（EPC）のソフトウェアサブシステムは、その動作で CPUとメモ
リリソースを消費します。さまざまなタイプの操作を行うために十分なシステムリソースを準備

する必要があります。システムリソースを使用するためのガイドラインを以下の表に示します。

表 54：EPC サブシステムのシステム要件

要件システムリソース

CPU利用率の要件は、プラットフォームによって異なります。ハードウェア

パケットバッファは DRAMに保存されます。パケットバッ
ファのサイズは、ユーザが指定します。

メモリ

パケットは外部のデバイスにエクスポートできます。フラッ

シュディスクでの中間保管は必要ありません。

ディスクスペース

パケットキャプチャの制約事項

パケットキャプチャの制約事項

• Cisco IOS Release XE 3.3.0(SE)以降では、Wiresharkのグローバルキャプチャはサポートされ
ません。

• Cisco IOSリリース 16.1から、表示フィルタがWiresharkでサポートされています。

• Wiresharkを設定するための CLIでは、機能を EXECモードからのみ実行する必要がありま
す。通常は設定サブモードで発生するアクション（キャプチャポイントの定義など）は、代

わりに EXECモードから処理されます。すべての主要コマンドは NVGENの対象ではなく、
NSFと SSOのシナリオではスタンバイスーパーバイザに同期されません。

•インターフェイスの出力方向にキャプチャされたパケットは、スイッチ rewrite（TTL、VLAN
タグ、CoS、チェックサム、MACアドレス、DSCP、precedent、UPなどを含む）によって加
えられる変更を反映しない場合があります。

•入力および出力の両方のパケットの書き換え情報はキャプチャされません。

•ファイルサイズによる循環ファイル保存の制限はサポートされません。

•ファイル制限は、IP Base、および IP Servicesのフラッシュファイルのサイズに制限されてい
ます。
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• Control and Provisioning ofWirelessAccess Points（CAPWAP）などのプロトコルのデコードは、
IP Baseと IP Servicesでサポートされています。

• IP Baseおよび IP Servicesでは、ファイルモードにおいて、パケットはエクスポートされず
にファイルに書き込まれます。

•組み込みパケットキャプチャ（EPC）は、入力のマルチキャストパケットのみをキャプチャ
し、出力の複製パケットはキャプチャしません。

ワイヤレスパケットキャプチャ

•ワイヤレスキャプチャの唯一の形式は CAPWAPトンネルキャプチャです。

• CAPWAPトンネルをキャプチャする場合、同じキャプチャポイントで他のインターフェイ
スタイプを接続ポイントとして使用することはできません。

•複数の CAPWAPトンネルのキャプチャがサポートされています。

•コアフィルタは適用されず、CAPWAPトンネルをキャプチャする場合は省略する必要があ
ります。

• CAPWAPデータトンネルをキャプチャするために、各 CAPWAPトンネルは物理的ポートに
マッピングされ、トラフィックをフィルタするための適切な ACLが適用されます。

• CAPWAP非データトンネルをキャプチャするため、スイッチはすべてのポート上のトラ
フィックをキャプチャし、トラフィックをフィルタするための適切な ACLを適用するよう
に設定されます。

設定の制限

• Cisco IOSリリース 16.1以降では、最大 8つのキャプチャポイントを定義できる一方で、一
度に 1つのみをアクティブ化することができます。1つ開始するには 1つ停止する必要があ
ります。

• VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはでき
ません。

• Wiresharkクラスマップでは、ACLは各タイプ（IPv4、IPv6、MAC）で 1つのみ許可されま
す。クラスマップでは、IPv4に 1つ、IPv6に 1つ、MACに 1つの最大 3つの ACLが可能
です。

• Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

• Wiresharkは、キャプチャポイントにアタッチされる接続ポイント（インターフェイス）の
いずれかが動作を停止するとキャプチャを停止します。たとえば、接続ポイントに関連付け

られているデバイスがスイッチから切断された場合です。キャプチャを再開するには、手動

で再起動する必要があります。

• CPU注入されたパケットは、コントロールプレーンパケットと見なされます。したがって、
これらのタイプのパケットはインターフェイスの出力キャプチャではキャプチャされませ

ん。
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• MACACLは、ARPなどの非 IPパケットだけに使用されます。レイヤ 3ポートまたは SVIで
はサポートされません。

• MACフィルタは、MACアドレスに一致しても IPパケットをキャプチャしません。これは、
すべてのインターフェイス（L2スイッチポート、L3ルーテッドポート）に適用されます。

• MACフィルタは、L3インターフェイスとL2パケット（ARP）をキャプチャすることはでき
ません。

• IPv6ベースの ACLは VACLではサポートされません。

•レイヤ 2 EtherChannelsはサポートされません。

• Cisco IOSリリース 16.1以降では、レイヤ 3 PortChannelサポートが使用できます。

•キャプチャがすでにアクティブである、または開始されている場合、キャプチャポイント
パラメータを変更することはできません。

• ACLロギングおよびWiresharkには互換性がありません。Wiresharkはアクティブになると優
先されます。任意のポートにロギング中の ACLにキャプチャされているものも含めたすべ
てのトラフィックがWiresharkにリダイレクトされます。Wiresharkを開始する前に、ACLロ
ギングを非アクティブにすることをお勧めします。これを実行しないと、Wiresharkのトラ
フィックは ACLロギングトラフィックに汚染されます。

• Wiresharkは floodblockによってドロップされるパケットをキャプチャしません。

•同じポートの PACLおよび RACLの両方をキャプチャすると、1つのコピーだけが CPUに送
信されます。DTLS暗号化CAPWAPインターフェイスをキャプチャすると、暗号化されたも
のと復号化されたものの 2つのコピーがWiresharkに送信されます。DTLS暗号化 CAPWAP
トラフィックを運ぶレイヤ 2インターフェイスをキャプチャすると同じ動作が発生します。
コアフィルタは外部 CAPWAPヘッダーに基づいています。

• Cisco IOSリリース 16.1以降：

• L3ポートチャネルのサポートが追加されます。

•表示形式がマイナーチェンジされました。

• capファイルのパケット数を表示する機能

•キャプチャされたバッファをクリアすると、その内容とともにバッファも削除されま
す。パケットキャプチャがアクティブなときに実行することはできません。

•追加の警告メッセージが、コントロールプレーンのキャプチャで表示されます。

•バッファモードでは、パケットの表示は停止後のみに許可されます。

• IP Baseおよび IP Servicesにて停止のときに表示されるパケットの統計情報。

• pcapファイルでキャプチャされたパケット数を問い合わせる機能。

•表示がcapファイルからの場合、packet-numberを使用して指定されたパケットの詳細を
表示できます。

•表示フィルタは、ファイルモードで使用可能です。
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•パケットキャプチャの統計情報（受信またはドロップされたパケットおよびバイト）
は、キャプチャ中またはキャプチャ停止後のいずれかに表示できます。

•システムは、Wiresharkでサポートされるように、pcap/capファイルの内容に関する統計
情報について問い合わせることができます。

•パケットキャプチャセッションは、バッファのサイズに関係なく常にストリーミング
モードです。ロックステップモードは使用できません。

•アクティブなキャプチャポイントのバッファのクリアは、内容をクリアするだけのた
め、LAN Baseでのみサポートされています。他のすべてのライセンスでは、バッファ
自体が削除されるため、キャプチャがアクティブなときに実行することはできません。

コントロールプレーンパケットは、レート制限とパフォーマンスへの影響は

ありません。コントロールプレーンパケットのキャプチャを制限するフィル

タを使用してください。

警告

•ユーザがスイッチポートからルーテッドポート（L2>L3）へ、またはその逆へインターフェ
イスを変更した場合、インターフェイスが再び起動したときに、そのキャプチャポイントを

削除し、新しいファイルを作成する必要があります。キャプチャポイントの停止/開始が機
能しません。

•ユーザがアクティブなキャプチャセッションで使用されたファイルを削除した場合、その
キャプチャセッションは新しいファイルを作成できないため、キャプチャされたすべてのパ

ケットが失われます。ユーザは、キャプチャポイントを再起動する必要があります。

パケットキャプチャの概要

パケットキャプチャツールの概要

パケットキャプチャ機能は、オンボードのパケットキャプチャファシリティです。ネットワー

ク管理者がデバイスを出入りするかデバイスを通るパケットをキャプチャすることで、パケット

をローカルで分析したり、Wiresharkや Embedded Packet Capture（EPC）のようなツールを使用す
るオフライン分析に向けてパケットを保存してエクスポートしたりできるようにするものです。

この機能は、デバイスがネットワークの管理と操作にアクティブに参加できるようにすることに

よって、ネットワーク操作を簡略化します。この機能は、パケットの形式に関する情報を収集す

ることによって、トラブルシューティングを容易にします。また、アプリケーションの分析とセ

キュリティも容易にします。

Embedded Packet Captureは LAN Baseでサポートされています。Wiresharkを使用する Embedded
Packet Captureは、IP Baseおよび IP Servicesでサポートされています。
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Wireshark について

Wireshark の概要

Wiresharkは、複数のプロトコルをサポートし、テキストベースユーザインターフェイスで情報
を提供する、以前は Etherealと呼ばれていたパケットアナライザプログラムです。

トラフィックをキャプチャおよび分析する機能により、ネットワークアクティビティにデータを

提供します。Cisco IOSReleaseXE3.3.0(SE)以前のリリースでは、このニーズに対応したのはSPAN
およびデバッグプラットフォームパケットの 2つの機能だけでした。これらにはいずれも制限が
あります。SPANは、パケットのキャプチャにおいては理想的ですが、指定したローカルまたは
リモートの宛先にパケットを転送することによりこれを実現しているだけで、ローカル表示や分

析をサポートしていません。

そのため、ハードウェアおよびソフトウェア送信トラフィックの両方に適用可能で、可能なら既

知のインターフェイスを使用した高度なパケットキャプチャ、表示、および分析サポートを提供

する、トラフィックキャプチャおよび分析機構のニーズが存在します。

Wiresharkは、.pcapと呼ばれる既知の形式を使用してファイルへパケットをダンプし、個々のイ
ンターフェイスに対して適用されイネーブルになります。EXECモードでインターフェイスを指
定し、フィルタおよび他のパラメータも指定します。Wiresharkアプリケーションは、startコマン
ドを入力した場合にだけ適用され、Wiresharkが自動または手動でキャプチャを停止した場合にだ
け削除されます。

スイッチにインストールされているWiresharkの現在のバージョンは 1.10.8です。（注）

キャプチャポイント

キャプチャポイントとは、Wireshark機能の一元的なポリシー定義です。キャプチャポイントは、
どのパケットをキャプチャするか、どこからキャプチャするか、キャプチャパケットに何を実行

するか、およびいつ停止するかなど、Wiresharkの特定のインスタンスに関連付けられたすべての
特徴を説明します。キャプチャポイントは作成後に変更される場合があり、startコマンドを使用
して明示的にアクティブ化しない限り、アクティブになりません。このプロセスは、キャプチャ

ポイントのアクティブ化またはキャプチャポイントの開始といいます。キャプチャポイントは名

前で識別され、手動または自動で非アクティブ化または停止する場合もあります。

複数のキャプチャポイントを定義してできますが、一度にアクティブにできるのは 1つだけで
す。1つ開始するには 1つ停止する必要があります。

スタック構成のシステムの場合、キャプチャポイントはアクティブなメンバーによりアクティブ

化されます。スイッチオーバーが発生すると、アクティブなすべてのパケットキャプチャセッ

ションが終了し、再起動する必要があります。

関連トピック

キャプチャポイントの定義, （857ページ）
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キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

接続ポイント

接続ポイントは、キャプチャポイントに関連付けられた論理パケットのプロセスパスのポイント

です。接続ポイントはキャプチャポイントの属性です。接続ポイントに影響するパケットはキャ

プチャポイントフィルタに対してテストされます。一致するパケットはキャプチャポイントの

関連するWiresharkインスタンスにコピーされ、送信されます。特定のキャプチャポイントを複
数の接続ポイントに関連付けることができます。異なるタイプ接続ポイントの混合に制限はあり

ません。一部の制限は、異なるタイプの添付ポイントを指定すると適用されます。接続ポイント

は、常に双方向であるレイヤ 2 VLANの接続ポイントを除き、方向性あり（入力/出力/両方）で
す。

スタック型システムの場合では、すべてのスタックメンバの接続ポイントに有効です。EPCは定
義されたすべての接続ポイントからパケットをキャプチャします。ただし、これらのパケットは

アクティブメンバーでのみに処理されます。

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）
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Filters

フィルタは、Wiresharkにコピーされ、渡されるキャプチャポイントの接続ポイントを通過するト
ラフィックのサブセットを識別し制限するキャプチャポイントの属性です。Wiresharkで表示され
るためには、パケットは接続ポイントと、キャプチャポイントに関連付けられたすべてのフィル

タも通過する必要があります。

キャプチャポイントには以下のタイプのフィルタがあります。

•コアシステムフィルタ：コアシステムフィルタはハードウェアによって適用され、一致基
準はハードウェアによって制限されます。このフィルタは、ハードウェア転送トラフィック

がWiresharkの目的でソフトウェアにコピーするかどうかを決定します。

•表示フィルタ：表示フィルタは、Wiresharkによって適用されます。表示フィルタに失敗した
パケットは表示されません。

コアシステムフィルタ

クラスマップまたは ACLを使用して、または CLIを使用して明示的にコアシステムフィルタの
一致基準を指定できます。

CAPWAPを接続ポイントとして指定すると、コアシステムフィルタは使用されません。（注）

一部のインストール済み環境では、承認プロセスが長い場合さらに遅延を引き起こす可能性があ

るスイッチの設定を変更する権限を取得する必要があります。これにより、ネットワーク管理者

の機能がトラフィックの監視および分析に制限される場合があります。この状況に対処するため、

Wiresharkは、EXECモード CLIから、コアシステムフィルタ一致基準の明示的な仕様をサポー
トします。この対処方法の欠点は、指定できる一致基準が、クラスマップがサポートする対象の

限定的なサブセットである（MAC、IP送信元アドレスおよび宛先アドレス、イーサネットタイ
プ、IPプロトコル、および TCP/UDPの発信元および宛先ポートなど）ことです。

コンフィギュレーションモードを使用する場合はACLを定義するか、クラスマップでそこへキャ
プチャポイントを参照させることができます。明示的かつ ACLベースの一致基準がクラスマッ
プとポリシーマップの作成に内部的に使用されます。

注：ACLおよびクラスマップの設定はシステムの一部であり、Wireshark機能の側面ではありま
せん。

表示フィルタ

表示フィルタを使用すると、.pcapファイルからデコードして表示するときに表示するパケットの
集合をさらに絞り込むようにWiresharkに指示できます。

関連トピック

その他の参考資料
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Actions

Wiresharkはライブトラフィックまたは前の既存 .pcapファイルで呼び出すことができます。ライ
ブトラフィックに対して起動されたとき、その表示フィルタを通過するパケットに対して次の 4
種類の処理を実行できます。

•デコード、分析、保存のためにメモリ内バッファへキャプチャ

• .pcapファイルへ保存

•デコードおよび表示

•保存および表示

.pcapファイルのみに対して起動された場合は、デコードと表示の処理だけが適用できます。

キャプチャパケットのメモリ内のバッファへのストレージ

パケットは、メモリ内のキャプチャバッファに格納して、後でデコード、分析、または .pcapファ
イルへ保存できます。

キャプチャバッファは線形モードまたは循環モードを選択できます。線形モードでは、バッファ

が上限に達すると、新しいパケットが廃棄されます。循環モードでは、バッファが上限に達する

と、新しいパケットを格納するために最も古いパケットが廃棄されます。必要に応じてバッファ

をクリアすることもできますが、このモードは、ネットワークトラフィックのデバッグに主に使

用されます。ただし、これを削除せずに、バッファの内容をクリアだけすることはできません。

これを有効にするためには、現行のキャプチャを停止し、キャプチャをもう一度再起動します。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、

新しいキャプチャを開始する前にバッファをクリアしてください。

（注）

.pcap ファイルにキャプチャされたパケットのストレージ

WireSharkがスタック内のスイッチで使用される場合は、パケットキャプチャをアクティブス
イッチに接続されたフラッシュまたは USBフラッシュデバイスにのみ保存できます。

たとえば、flash1がアクティブなスイッチに接続されており、flash2がセカンダリスイッチに
接続されている場合、flash1にのみパケットキャプチャを保存できます。

アクティブスイッチに接続されたフラッシュまたはUSBフラッシュデバイス以外のデバイス
にパケットキャプチャを保存しようとすると、エラーが発生する場合があります。

（注）

Wiresharkは .pcapファイルにキャプチャされたパケットを保存できます。キャプチャファイルは
次のストレージデバイスに配置可能です。

•スイッチオンボードフラッシュストレージ（flash:）
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• USBドライブ(usbflash0:)

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

Wiresharkのキャプチャポイントを設定する場合は、ファイル名を関連付けることができます。
キャプチャポイントをアクティブにすると、Wiresharkは指定された名前でファイルを作成し、パ
ケットを書き込みます。キャプチャポイントの作成時にファイルがすでに存在する場合、Wireshark
はファイルを上書きできるかどうかについて問い合わせます。キャプチャポイントの有効化時に

ファイルがすでに存在する場合、Wiresharkは既存のファイルを上書きします。特定のファイル名
には 1つのキャプチャポイントのみ関連付けることができます。

Wiresharkが書き込んでいるファイルシステムが一杯になると、Wiresharkはファイルの一部のデー
タで失敗します。そのため、キャプチャセッションを開始する前に、ファイルシステムに十分な

領域があることを確認する必要があります。Cisco IOS Release IOS XE 3.3.0(SE)では、ファイルシ
ステムの完全なステータスは一部のストレージデバイスに対しては検出されません。

パケット全体ではなくセグメントのみを保持して、必要な記憶域を減らすことができます。通常、

最初の 64または 128バイトを超える詳細は不要です。デフォルトの動作は、パケット全体の保存
です。

ファイルシステムを処理し、ファイルシステムへの書き込みを行う際、パケットのドロップの発

生を避けるため、Wiresharkではオプションでメモリバッファを使用してパケットの到着時に一時
的に保持できます。メモリバッファのサイズは、キャプチャポイントが .pcapファイルに関連付
けられる際に指定できます。

パケットのデコードおよび表示

Wiresharkはコンソールにパケットをデコードして表示できます。この機能は、ライブトラフィッ
クに適用されるキャプチャポイントと前の既存 .pcapファイルに適用されるキャプチャポイント
で使用可能です。

パケットをデコードして表示すると、CPUへの負荷が高くなる場合があります。（注）

Wiresharkは、幅広い種類のパケット形式に対してパケット詳細をデコードおよび表示できます。
詳細は、monitor capture name startコマンドを以下のキーワードオプション付きですることによ
り表示されます。これにより、表示およびデコードモードが開始します。

• brief：パケットごとに 1行表示します（デフォルト）。

• detailed：プロトコルがサポートされているすべてのパケットのすべてのフィールドをデコー
ドして表示します。詳細モードでは、他の 2種類のモードよりも多くの CPUが必要です。

• (hexadecimal) dump：パケットデータの 16進ダンプおよび各パケットの印刷可能文字として
パケットごとに 1行表示します。
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captureコマンドをデコードおよび表示オプション付きで入力すると、Wireshark出力が Cisco IOS
に返され、変更なしでコンソールに表示されます。

ライブトラフィックの表示

Wiresharkはコアシステムからパケットのコピーを受信します。Wiresharkは、表示フィルタを適
用して、不要なパケットを破棄し、残りのパケットをデコードおよび表示します。

.pcap ファイルの表示

Wiresharkは、以前に保存された .pcapファイルからのパケットをデコードして表示し、選択的に
パケットを表示するように表示フィルタに指示できます。

パケットのストレージおよび表示

機能的には、このモードは以前の2種類のモードの組み合わせです。Wiresharkは指定された .pcap
ファイルにパケットを保存し、これらをコンソールにデコードおよび表示します。ここではコア

フィルタフィルタだけが該当します。

Wireshark キャプチャポイントのアクティブ化および非アクティブ化

Wiresharkのキャプチャポイントが、接続ポイント、フィルタ、アクション、およびその他のオプ
ションで定義された場合、Wiresharkをアクティブにする必要があります。キャプチャポイントが
アクティブになるまで、実際にパケットをキャプチャしません。

キャプチャポイントがアクティブになる前に、一部の機能性チェックが実行されます。キャプ

チャポイントは、コアシステムフィルタと接続ポイントのどちらも定義されていない場合はア

クティブにできません。これらの要件を満たしていないキャプチャポイントをアクティブ化しよ

うとすると、エラーが生成されます。*

*ワイヤレスキャプチャを CAPWAPトンネリングインターフェイスで実行する場合、コアシ
ステムのフィルタは必要なく、使用することができません。

（注）

表示フィルタを、必要に応じて指定します。

Wiresharkのキャプチャポイントはアクティブになると、複数の方法で非アクティブにできま
す。.pcapファイルにパケットを格納するだけのキャプチャポイントは手動で停止することも、ま
た時間制限またはパケット制限付きで設定することもでき、その後でキャプチャポイントは自動

的に停止します。

Wiresharkのキャプチャポイントがアクティブになると、固定レートポリサーがハードウェアに
自動的に適用され、CPUがWiresharkによって指示されたパケットでフラッディングしないよう
になります。レートポリサーの短所は、リソースが使用可能な場合でも、確立されたレートを超

えて連続するパケットをキャプチャできないことです。

パケットキャプチャ設定レートは、1秒あたり 1000パケット（pps）です。1000 ppsの制限は、
すべての接続ポイントの合計に適用されます。たとえば、3つの接続ポイントにキャプチャセッ
ションがあれば、3つの接続ポイントすべてのレートの合計が 1000 ppsにポリシングされます。
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ポリサーは、コントロールプレーンパケットキャプチャではサポートされていません。コン

トロールプレーンキャプチャポイントを有効化するときは、CPUがあふれないよう慎重に行
う必要があります。

（注）

Wireshark 機能

ここでは、Wireshark機能がスイッチ環境でどのように動作するかについて説明します。

•ポートセキュリティおよびWiresharkが入力キャプチャに適用された場合でも、ポートセ
キュリティによってドロップされたパケットはWiresharkでキャプチャされます。ポートセ
キュリティが入力キャプチャに適用され、Wiresharkが出力キャプチャに適用された場合、
ポートセキュリティによってドロップされたパケットはWiresharkではキャプチャされませ
ん。

•ダイナミック ARPインスペクション（DAI）によってドロップされたパケットはWireshark
ではキャプチャされません。

• STPブロックステートのポートが接続ポイントとして使用され、コアフィルタが一致する場
合、Wiresharkは、パケットがスイッチにドロップされる場合でもポートに入ってくるパケッ
トをキャプチャします。

•分類ベースのセキュリティ機能：入力分類ベースのセキュリティ機能によってドロップされ
たパケット（ACLおよび IPSGなど）は同じ層の接続ポイントに接続するWiresharkキャプ
チャポイントでは検出されません。一方、出力分類ベースのセキュリティ機能によってド

ロップされたパケットは、同じ層の接続ポイントに接続されているWiresharkのキャプチャ
ポイントでキャッチされます。論理モデルは、Wiresharkの接続ポイントが、入力側のセキュ
リティ機能のルックアップ後、および出力側のセキュリティ機能のルックアップ前に発生す

ることです。

入力では、パケットはレイヤ 2ポート、VLAN、およびレイヤ 3ポート/SVIを介して送信さ
れます。出力では、パケットはレイヤ 3ポート/SVI、VLAN、およびレイヤ 2ポートを介し
て送信されます。接続ポイントがパケットがドロップされるポイントの前にある場合、

Wiresharkはパケットをキャプチャします。これ以外の場合は、Wiresharkはパケットをキャ
プチャしません。たとえば、入力方向のレイヤ2接続ポイントに接続されるWiresharkのキャ
プチャポリシーはレイヤ 3分類ベースのセキュリティ機能によってドロップされたパケット
をキャプチャします。対照的に、出力方向のレイヤ 3接続ポイントに接続するWiresharkの
キャプチャポリシーは、レイヤ 2分類ベースのセキュリティ機能によりドロップされたパ
ケットをキャプチャします。

•ルーテッドポートおよびスイッチ仮想インターフェイス（SVIs）：SVIの出力から送信され
るパケットは CPUで生成されるため、Wiresharkは SVIの出力をキャプチャできません。こ
れらのパケットをキャプチャするには、コントロールプレーンを接続ポイントとして含めま

す。
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• VLAN：Cisco IOSリリース 16.1以降、VLANがWiresharkの接続ポイントとして使用されて
いる場合、パケットキャプチャは、入力方向と出力方向の両方のL2とL3でサポートされま
す。

•リダイレクション機能：入力方向では、レイヤ 3（PBRおよびWCCPなど）でリダイレクト
される機能トラフィックは、レイヤ 3のWiresharkの接続ポイントよりも論理的に後です。
Wiresharkは、後で別のレイヤ3インターフェイスにリダイレクトされる可能性がある場合で
も、これらのパケットをキャプチャします。対照的に、レイヤ 3によってリダイレクトされ
る出力機能（出力WCCPなど）は論理的にレイヤ 3接続ポイントの前にあり、Wiresharkで
はキャプチャされません。

• SPAN：Wiresharkは、SPAN宛先として設定されたインターフェイスでパケットをキャプチャ
できません。

• SPAN：Wiresharkは、入力方向の SPAN送信元として設定されたインターフェイスでパケッ
トをキャプチャできます。出力方向でも使用できる可能性があります。

• ACLが適用されていない場合、最大 1000の VLANからパケットを一度にキャプチャできま
す。ACLが適用されている場合、Wiresharkの使用できるハードウェア領域はより少なくな
ります。結果として、パケットキャプチャに一度に使用できる VLANの最大数は低くなり
ます。1000以上の VLANトンネルを一度に使用したり、ACLを多数使用すると予測されな
い結果が生じる可能性があります。たとえば、モビリティがダウンする可能性があります。

過剰な CPU使用につながり、予測されないハードウェア動作の原因となる可
能性があるため、過剰な数の接続ポイントを一度にキャプチャしないことを

強くお勧めします。

（注）

Wireshark でのワイヤレスパケットキャプチャ

•ワイヤレストラフィックは CAPWAPパケット内にカプセル化されます。ただし、CAPWAP
トンネル内の特定のワイヤレスクライアントのトラフィックだけの検出は、CAPWAPトン
ネルを接続ポイントとして使用する場合はサポートされません。特定のワイヤレスクライア

ントのトラフィックだけをキャプチャするには、クライアントVLANを接続ポイントとして
使用し、それに応じてコアフィルタを設定します。

•内部ワイヤレストラフィックのデコードは制限付きでサポートされます。暗号化された
CAPWAPトンネル内の内部ワイヤレスパケットのデコードはサポートされません。

•同じキャプチャポイント上で他のインターフェイスタイプを CAPWAPトンネリングイン
ターフェイスと併用することはできません。CAPWAPトンネリングインターフェイスおよ
びレベル 2ポートは、同じキャプチャポイントの接続ポイントにはできません。

• CAPWAPトンネルを介してWiresharkにパケットをキャプチャする場合、コアフィルタの指
定はできません。ただし、Wireshark表示フィルタを使用して、特定のワイヤレスクライア
ントに対してワイヤレスクライアントをフィルタすることができます。

• ACLが適用されていない場合、最大 135の CAPWAPトンネルからパケットを一度にキャプ
チャできます。ACLが適用されている場合、Wiresharkの使用できるハードウェアメモリ領
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域はより少なくなります。結果として、パケットキャプチャに一度に使用できる CAPWAP
トンネルの最大数は低くなります。一度に135以上のCAPWAPトンネル、または多くのACL
を使用すると予測できない結果が生じる場合があります。たとえば、モビリティがダウンす

る可能性があります。

過剰な CPU使用につながり、予測されないハードウェア動作の原因となる可
能性があるため、過剰な数の接続ポイントを一度にキャプチャしないことを

強くお勧めします。

（注）

Wireshark のガイドライン

• Wiresharkでのパケットキャプチャ中に、ハードウェア転送が同時に発生します。

• Wiresharkのキャプチャプロセスを開始する前に、CPU使用率が妥当であり、十分なメモリ
（少なくとも 200 MB）が使用可能であることを確認します。

•ストレージファイルにパケットを保存する予定の場合、Wiresharkキャプチャプロセスを開
始する前に十分なスペースが利用可能であることを確認してください。

• Wiresharkのキャプチャ中の CPU使用率は、設定された基準に一致するパケットの数と、一
致したパケット用のアクション（ストア、デコードして表示、あるいはこの両方）によって

異なります。

•高CPU使用率および他の不要な条件を避けるため、可能な限りキャプチャを最小限に抑えて
ください（パケット、期間による制限）。

•パケット転送はハードウェアで通常実行されるため、パケットは、ソフトウェア処理のため
に CPUにコピーされません。Wiresharkのパケットキャプチャの場合、パケットは CPUに
コピーされ、配信されて、これが CPU使用率の増加につながります。

CPU使用率を高くしないようにするには、次の手順を実行します。

◦関連ポートだけに接続します。

◦一致条件を表すにはクラスマップを使用し、二次的にアクセスリストを使用してくだ
さい。いずれも実行可能でない場合は、明示的な、インラインフィルタを使用します。

◦フィルタ規則に正しく準拠させます。緩和されたのではなく制限的な ACLで、トラ
フィックタイプを（IPv4のみなどに）制限して、不要なトラフィックを引き出します。

•パケットキャプチャを短い期間または小さなパケット番号に常に制限します。captureコマン
ドのパラメータにより、次を指定することができます。

◦キャプチャ期間

◦キャプチャされたパケットの数

◦ファイルサイズ

◦パケットのセグメントサイズ
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•コアフィルタと一致するトラフィックが非常に少ないことが判明している場合は、制限なし
でキャプチャセッションを実行します。

•次の場合に高い CPU（またはメモリ）使用率になる可能性があります。

◦キャプチャセッションをイネーブルにし長期間不在のままにして、予期しないトラフィッ
クのバーストが起きた場合。

◦リングファイルまたはキャプチャバッファを使用してキャプチャセッションを起動し
て、長期間不在のままにするとし、パフォーマンスまたはシステムヘルスの問題が引き

起こされます。

•キャプチャセッション中に、スイッチのパフォーマンスやヘルスに影響する可能性のある
Wiresharkによる高い CPU使用率およびメモリ消費がないか監視します。こうした状況が発
生した場合、Wiresharkセッションをすぐに停止します。

•大きなファイルの .pcapファイルからのパケットをデコードして表示することは避けてくだ
さい。代わりに、PCに .pcapファイルを転送し PC上でWiresharkを実行します。

• Wiresharkインスタンスは最大 8個まで定義できます。 .pcapファイルまたはキャプチャバッ
ファからパケットをデコードして表示するアクティブなshowコマンドは、1個のインスタン
スとしてカウントされます。ただし、アクティブにできるインスタンスは 1つだけです。

•実行中のキャプチャに関連付けられた ACLが変更された場合は常に、ACL変更を有効にす
るにはキャプチャを再起動する必要があります。キャプチャを再起動しないと、変更前の元

の ACLが継続して使用されます。

•パケット損失を防ぐには、次の点を考慮します。

◦ライブパケットをキャプチャしている間は、CPUに負荷のかかる操作であるデコード
と表示ではなく（特に detailedモードの場合）、保存のみを使用します（displayオプ
ションを指定しない場合）。

◦パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるた
め、新しいキャプチャを開始する前にバッファをクリアしてください。

◦デフォルトバッファサイズを使用し、パケットが失われている場合、バッファサイズ
を増加してパケットの喪失を防ぐことができます。

◦フラッシュディスクへの書き込みは、CPUに負荷のかかる操作であるため、キャプチャ
レートが不十分な場合、バッファキャプチャの使用をお勧めします。

◦ Wiresharkキャプチャセッションは 1000 ppsのレートで常にストリーミングモードで動
作します。

•ストリーミングキャプチャモードのレートは 1000 ppsです。

•コンソールウィンドウのライブパケットをデコードして表示する場合は、Wiresharkセッショ
ンが短いキャプチャ期間によって抑制されていることを確認します。
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期間制限がより長いまたはキャプチャ期間がない（term len 0コマンドを使用して auto-moreサ
ポートのない端末を使用した）Wiresharkセッションでは、コンソールまたは端末が使用でき
なくなる場合があります。

警告

•高 CPU使用率につながるライブトラフィックのキャプチャにWiresharkを使用している場
合、QoSポリシーを一時的に適用して、キャプチャプロセスが終了するまで実際のトラフィッ
クを制限することを考慮してください。

•すべてのWireshark関連のコマンドは EXECモードで、コンフィギュレーションコマンド
は、Wiresharkにありません。

WiresharkCLIでアクセスリストまたはクラスマップを使用する必要がある場合は、コンフィ
ギュレーションコマンドでアクセスリストおよびクラスマップを定義する必要があります。

•特定の順序はキャプチャポイントを定義する場合には適用されません。CLIで許可されてい
る任意の順序でキャプチャポイントパラメータを定義できます。Wireshark CLIでは、単一
行のパラメータ数に制限はありません。これはキャプチャポイントを定義するために必要な

コマンドの数を制限します。

•接続ポイントを除くすべてのパラメータは、単一の値を取ります。通常、コマンドを再入力
することにより、値を新しいものに置き換えることができます。ユーザの確認後にシステム

が新しい値を受け入れ、古い値を上書きします。コマンドの no形式は、新しい値の入力に
は必要はありませんが、パラメータの削除には必要です。

• Wiresharkでは1つ以上の接続ポイントを指定することができます。複数の接続ポイントを追
加するには、新しい接続ポイントでコマンドを再入力します。接続ポイントを削除するに

は、コマンドのno使用します。接続ポイントとしてインターフェイス範囲を指定できます。
たとえば、monitor capture mycap interface GigabitEthernet1/0/1 inを入力します。ここでは
インターフェイス GigabitEthernet1/0/1が接続ポイントです。

またインターフェイス GigabitEthernet1/0/2にも接続する必要がある場合、次のように、別の
行で指定します。

monitor capture mycap interface GigabitEthernet1/0/2 in

•キャプチャがアクティブなときは、キャプチャに対する変更を行うことはできません。

•実行する処理は、いずれのパラメータが必須であるかを決定します。Wireshark CLIでは、
startコマンドを入力する前に任意のパラメータを指定または変更することができます。Start
コマンドを入力すると、すべての必須パラメータが入力されたと判断した後にのみWireshark
が開始します。

•キャプチャポイントの作成時にファイルがすでに存在する場合、クエリを発行し、ファイル
の上書きについて確認します。キャプチャポイントのアクティブ化実行中にファイルがすで

に存在する場合、Wiresharkは既存のファイルを上書きします。

•コアフィルタは明示的なフィルタ、アクセスリスト、またはクラスマップにできます。こ
れらのタイプの新しいフィルタを指定すると、既存のものを置き換えます。
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コアフィルタは、CAPWAPトンネルインターフェイスをキャプチャポイン
トの接続ポイントとして使用している場合を除き、必須です。

（注）

•明示的な stopコマンドを使用するか、automoreモードにqを入力して、Wiresharkのセッショ
ンを終了します。セッションは、期間やパケットキャプチャの制限などの停止の条件が満た

されたときに、自動的に終了します。

•ドロップされたパケットはキャプチャの最後に表示されません。ただし、ドロップされたサ
イズ超過のパケット数のみが表示されます。

デフォルトの Wireshark の設定

次の表は、デフォルトのWiresharkの設定を示しています。

デフォルト設定機能

制限なし持続時間

制限なしパケット

制限なし（フルパケット）パケット長

制限なしファイルサイズ

なしリングファイルストレージ

線形バッファのストレージモード

Embedded Packet Capture について

Embedded Packet Capture の概要

EmbeddedPacketCapture（EPC）は、パケットのトレースとトラブルシューティングに役立つ組み
込みシステム管理機能を提供します。この機能を使用すると、ネットワーク管理者は、シスコデ

バイスを出入りするか通過するデータパケットをキャプチャできます。ネットワーク管理者は、

キャプチャバッファサイズとタイプ（循環またはリニア）およびキャプチャする各パケットの最

大バイト数を定義する場合があります。パケットキャプチャレートは、詳細な管理制御を使用し

てスロットリングできます。たとえば、アクセスコントロールリストを使用してキャプチャ対象

パケットをフィルタリングするオプションや、最大パケットキャプチャレートまたはサンプリン

グ間隔の指定などの詳細な定義を行うオプションが利用できます。
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組み込みパケットキャプチャの利点

•デバイスで IPv4および IPv6パケットをキャプチャでき、MACフィルタを使用したり、MAC
アドレスをマッチさせたりして、非 IPパケットもキャプチャ可能。

•パケットキャプチャポイントをイネーブルにする拡張可能なインフラストラクチャキャプ
チャポイントは、パケットがキャプチャされ、バッファと関連付けられるトラフィックト

ランジットポイントです。

•外部ツールを使用した分析に適したパケットキャプチャファイル（PCAP）形式でパケット
キャプチャをエクスポートする機能。

•さまざまな詳細レベルでキャプチャされたデータパケットをデコードする方法。

パケットデータキャプチャ

パケットデータキャプチャは、バッファに格納されるデータパケットのキャプチャです。パケッ

トデータキャプチャは、一意の名前とパラメータを入力することによって定義します。

こうしたキャプチャでは、次のアクションを実行できます。

•インターフェイスでのキャプチャのアクティブ化。

•キャプチャポイントへのアクセスコントロールリスト（ACL）やクラスマップの適用。

Network BasedApplicationRecognition（NBAR）とMACスタイルのクラスマッ
プは、サポートされていません。

（注）

•キャプチャの破棄。

•サイズやタイプなどのバッファストレージパラメータの指定。サイズの範囲は 1～ 100 MB
です。デフォルトのバッファは線形です。もう 1つのバッファオプションは循環です。

•プロトコル、IPアドレス、ポートアドレスに関する情報を含む一致基準の指定。

関連トピック

パケットデータキャプチャの管理, （874ページ）

例：パケットデータキャプチャの管理, （893ページ）

キャプチャされたデータのモニタリングとメンテナンス, （876ページ）

例：キャプチャされたデータのモニタリングおよびメンテナンス, （893ページ）
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パケットキャプチャの設定

Wireshark の設定方法
Wiresharkを設定するには、次の基本的な手順を実行します。

1 キャプチャポイントを定義します。

2 （任意）キャプチャポイントのパラメータを追加または変更します。

3 キャプチャポイントをアクティブ化または非アクティブ化します。

4 キャプチャポイントを今後使用しない場合は削除します。

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントの定義

この手順の例では、非常にシンプルなキャプチャポイントを定義します。必要に応じて、monitor
captureコマンドの 1つのインスタンスを使用してキャプチャポイントとそのすべてのパラメー
タを定義できます。

接続ポイント、キャプチャの方向、およびコアフィルタが機能するキャプチャポイントを持

つよう定義する必要があります。

コアフィルタを定義する必要がないのは、CAPWAPトンネリングインターフェイスを使用し
てワイヤレスキャプチャポイントを定義する場合です。この場合、コアフィルタは定義しま

せん。これは使用できません。

（注）

キャプチャポイントを定義するには、次の手順を実行します。
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手順の概要

1. enable
2. show capwap summary
3. monitor capture {capture-name}{interface interface-type interface-id | control-plane}{in | out | both}
4. monitor capture {capture-name}[match {any | ipv4 any any | ipv6} any any}]
5. show monitor capture {capture-name}[ parameter]
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

ワイヤレスキャプチャの接続ポイントとして使用できるCAPWAPトン
ネルを表示します。

show capwap summary

例：
スイッチ# show capwap summary

ステップ 2   

このコマンドは、ワイヤレスキャプチャを実行するために

CAPWAPトンネルを接続ポイントとして使用している場合に
のみ使用します。例の項の CAPWAPの例を参照してくださ
い。

（注）

キャプチャポイントを定義し、キャプチャポイントが関連付けられて

いる接続ポイントを指定し、キャプチャの方向を指定します。

monitor capture
{capture-name}{interface
interface-type interface-id |
control-plane}{in | out | both}

ステップ 3   

キーワードの意味は次のとおりです。

例：
スイッチ# monitor capture mycap
interface GigabitEthernet1/0/1
in

• capture-name：定義するキャプチャポイントの名前を指定します
（例では mycapが使用されています）。キャプチャ名の長さは 8
文字以下にしてください。英数字、アンダースコア（_）のみが許
可されます

•（任意）interfaceinterface-typeinterface-id：キャプチャポイントが
関連付けられる接続ポイントを指定します（例では

GigabitEthernet1/0/1が使用されています）。

オプションで、このコマンドインスタンス 1つでこの
キャプチャポイントの複数の接続ポイントおよびパラ

メータすべてを定義できます。これらのパラメータにつ

いては、キャプチャポイントパラメータの変更に関す

る手順で説明されています。範囲のサポートは、接続ポ

イントを追加および削除するためにも使用できます。

（注）
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目的コマンドまたはアクション

interface-typeには次のいずれかを使用します。

◦ GigabitEthernet：接続ポイントを GigabitEthernetとして指定
します。

◦ vlan：接続ポイントを VLANとして指定します。

このインターフェイスを接続ポイントとして使用す

る場合は、入力キャプチャのみが可能です。

（注）

◦ capwap：接続ポイントを CAPWAPトンネルとして指定しま
す。

このインターフェイスを接続ポイントとして使用す

ると、コアフィルタは使用できません。

（注）

•（任意）control-plane：接続ポイントとしてコントロールプレー
ンを指定します。

• in | out | both：キャプチャの方向を指定します。

コアシステムのフィルタを定義します。monitor capture
{capture-name}[match {any | ipv4
any any | ipv6} any any}]

ステップ 4   

コアフィルタが使用できなくなるため、CAPWAPのトンネリ
ングインターフェイスを接続ポイントとして使用する場合は

この手順を実行しないでください。

（注）

例：
スイッチ# monitor capture mycap
interface GigabitEthernet1/0/1
in match any

キーワードの意味は次のとおりです。

• capture-name：定義するキャプチャポイントの名前を指定します
（例では mycapが使用されています）。

• match：フィルタを指定します。定義されている最初のフィルタは
コアフィルタです。

キャプチャポイントは、コアシステムフィルタと接続

ポイントのどちらも定義されていない場合はアクティブ

にできません。これらの要件を満たしていないキャプ

チャポイントをアクティブ化しようとすると、エラーが

生成されます。

（注）

• ipv4：IPバージョン 4のフィルタを指定します。

• ipv6：IPバージョン 6のフィルタを指定します。
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目的コマンドまたはアクション

ステップ 2で定義したキャプチャポイントパラメータを表示し、キャ
プチャポイントを定義したことを確認します。

show monitor capture
{capture-name}[ parameter]

例：
スイッチ# show monitor capture
mycap parameter

ステップ 5   

monitor capture mycap
interface GigabitEthernet1/0/1
in
monitor capture mycap match

any

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

CAPWAP接続ポイントでキャプチャポイントを定義するには次を実行します。

スイッチ# show capwap summary

CAPWAP Tunnels General Statistics:
Number of Capwap Data Tunnels = 1
Number of Capwap Mobility Tunnels = 0
Number of Capwap Multicast Tunnels = 0

Name APName Type PhyPortIf Mode McastIf
------ -------------------------------- ---- --------- --------- -------
Ca0 AP442b.03a9.6715 data Gi3/0/6 unicast -

Name SrcIP SrcPort DestIP DstPort DtlsEn MTU Xact
------ --------------- ------- --------------- ------- ------ ----- ----
Ca0 10.10.14.32 5247 10.10.14.2 38514 No 1449 0

スイッチ# monitor capture mycap interface capwap 0 both
スイッチ# monitor capture mycap file location flash:mycap.pcap
スイッチ# monitor capture mycap file buffer-size 1
スイッチ# monitor capture mycap start

*Aug 20 11:02:21.983: %BUFCAP-6-ENABLE: Capture Point mycap enabled.on

スイッチ# show monitor capture mycap parameter
monitor capture mycap interface capwap 0 in
monitor capture mycap interface capwap 0 out
monitor capture mycap file location flash:mycap.pcap buffer-size 1

スイッチ#

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
860

パケットキャプチャの設定



スイッチ# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

スイッチ#
スイッチ# show monitor capture file flash:mycap.pcap
1 0.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
2 0.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
3 2.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
4 2.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
5 3.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
6 4.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
7 4.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
8 5.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
9 5.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
10 6.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
11 8.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
12 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
13 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
14 9.225986 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
15 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
16 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
17 9.231998 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
18 9.236987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
19 10.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
20 10.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
21 12.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
22 12.239993 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
23 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
24 12.244997 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
25 12.250994 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
26 12.256990 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
27 12.262987 10.10.14.2 -> 10.10.14.32 DTLSv1.0 Application Data
28 12.499974 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
29 12.802012 10.10.14.3 -> 10.10.14.255 NBNS Name query NB WPAD.<00>
30 13.000000 00:00:00:00:00:00 -> 3c:ce:73:39:c6:60 IEEE 802.11 Probe Request, SN=0, FN=0,
Flags=........
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次の作業

さらなる接続ポイントを追加して、キャプチャポイントのパラメータを変更し、アクティブ化で

きます。または、キャプチャポイントをそのまま使用したい場合はすぐにアクティブ化すること

もできます。

このトピックで説明されているメソッドを使用してキャプチャポイントのパラメータを変更

することはできません。

（注）

ユーザが誤ったキャプチャ名、または無効/存在しない接続ポイントを入力すると、スイッチは、
「Capture Name should be less than or equal to 8 characters.Only alphanumeric characters and underscore
(_) is permitted」および「% Invalid input detected at '^' marker」のようなエラーを表示します。

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントパラメータの追加または変更

パラメータの値を指定する手順は、順番にリストされますが、任意の順序で実行できます。1行、
2行、または複数行で指定できます。複数指定が可能な接続ポイントを除き、同じオプションを
再定義することで、任意の値をより最近の値に置き換えることができます。すでに指定された特

定のパラメータが変更されている場合は、インタラクティブに確認する必要があります。

キャプチャポイントのパラメータを変更するには、次の手順を実行します。

はじめる前に

以下の手順を実行する前にキャプチャポイントを定義する必要があります。
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手順の概要

1. enable
2. monitor capture {capture-name}match {any |macmac-match-string | ipv4 {any | host | protocol}{any

| host} | ipv6 {any | host | protocol}{any | host}}
3. monitor capture {capture-name} limit {[duration seconds][packet-length size][packets num]}
4. monitor capture {capture-name} file {location filename}
5. monitor capture {capture-name} file {buffer-size size}
6. show monitor capture {capture-name}[ parameter]
7. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

明示的に、または ACLを介して、またはクラスマッ
プを介して定義されたコアシステムフィルタ（ipv4
any any）を定義します。

monitor capture {capture-name}match {any |mac
mac-match-string | ipv4 {any | host | protocol}{any
| host} | ipv6 {any | host | protocol}{any | host}}

例：
スイッチ# monitor capture mycap match ipv4 any
any

ステップ 2   

CAPWAPトンネリングインターフェイスを
使用してワイヤレスキャプチャを定義して

いる場合、このコマンドには効果がないの

で使用しないでください。

（注）

秒単位のセッション制限（60）、キャプチャされたパ
ケット、またはWiresharkによって保持されるパケッ
トセグメント長（400）を指定します。

monitor capture {capture-name} limit {[duration
seconds][packet-length size][packets num]}

例：
スイッチ# monitor capture mycap limit duration
60 packet-len 400

ステップ 3   

キャプチャポイントがパケットを表示するだけでなく

キャプチャできるようにする場合は、ファイルのアソ

シエーションを指定します。

monitor capture {capture-name} file {location
filename}

例：
スイッチ# monitor capture mycap file location
flash:mycap.pcap

ステップ 4   

すでにファイルが存在する場合、それが上

書きが可能かどうかを確認する必要があり

ます。

（注）

ファイルオプションは、LANBaseライセン
スには存在しません。

（注）
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目的コマンドまたはアクション

トラフィックバーストの処理にWiresharkで使用され
るメモリバッファのサイズを指定します。

monitor capture {capture-name} file {buffer-size
size}

例：
スイッチ# monitor capture mycap file
buffer-size 100

ステップ 5   

以前に定義したキャプチャポイントパラメータを表

示します。

showmonitor capture {capture-name}[ parameter]

例：
スイッチ# show monitor capture mycap parameter

ステップ 6   

monitor capture mycap interface
GigabitEthernet1/0/1 in

monitor capture mycap match ipv4 any any

monitor capture mycap limit duration 60
packet-len 400

monitor capture point mycap file location
bootdisk:mycap.pcap
monitor capture mycap file buffer-size 100

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

例

パラメータの変更

キャプチャファイルの関連付けまたは関連付け解除

スイッチ# monitor capture point mycap file location flash:mycap.pcap
スイッチ# no monitor capture mycap file

パケットバーストの処理にメモリバッファサイズを指定する

スイッチ# monitor capture mycap buffer size 100

IPv4と IPv6の両方に一致するように、明示的なコアシステムフィルタを定義する

スイッチ# monitor capture mycap match any

次の作業

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）
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接続ポイント, （845ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントパラメータの削除

順番に表示されていますが、パラメータを削除する手順は任意の順序で実行できます。1行、2
行、または複数行で削除できます。複数が可能な接続ポイントを除いて、任意のパラメータを削

除できます。

キャプチャポイントのパラメータを削除するには、次の手順を実行します。

はじめる前に

キャプチャポイントパラメータは、以下の手順を使用して削除する前に定義する必要がありま

す。

手順の概要

1. enable
2. no monitor capture {capture-name}match
3. no monitor capture {capture-name} limit [duration][packet-length][packets]
4. no monitor capture {capture-name} file [location] [buffer-size]
5. show monitor capture {capture-name}[ parameter]
6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

キャプチャポイント（mycap）で定義されているすべての
フィルタを削除します。

no monitor capture {capture-name}match

例：
スイッチ# no monitor capture mycap match

ステップ 2   
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目的コマンドまたはアクション

Wiresharkによって保持されるセッションタイム制限およ
びパケットセグメント長を削除します。その他の指定さ

れた制限はそのままになります。

no monitor capture {capture-name} limit
[duration][packet-length][packets]

例：
スイッチ# no monitor capture mycap limit
duration packet-len
スイッチ# no monitor capture mycap limit

ステップ 3   

Wiresharkのすべての制限をクリアします。

ファイルの関連付けを削除します。キャプチャポイント

はパケットをキャプチャしなくなります。表示だけが実行

されます。

no monitor capture {capture-name} file
[location] [buffer-size]

例：
スイッチ# no monitor capture mycap file
スイッチ# no monitor capture mycap file
location

ステップ 4   

ファイル位置の関連付けを削除します。ファイル位置は

キャプチャポイントとは関連付けられなくなります。た

だし、他の定義されたファイル関連付けはこのアクション

によっては影響を受けません。

パラメータの削除操作後にまだ定義されているキャプチャ

ポイントパラメータを表示します。このコマンドは、キャ

show monitor capture {capture-name}[
parameter]

例：
スイッチ# show monitor capture mycap
parameter

ステップ 5   

プチャポイントと関連付けられるパラメータを確認する

ために手順の任意の地点で実行できます。

monitor capture mycap interface
GigabitEthernet1/0/1 in

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

次の作業

キャプチャポイントに必要なパラメータがすべて含まれている場合はアクティブ化します。

キャプチャポイントがアクティブなときにパラメータが削除されると、スイッチは「キャプ

チャがアクティブです（Capture is active）」というエラーを表示します。
（注）

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
866

パケットキャプチャの設定



例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントの削除

キャプチャポイントを削除するには、次の手順を実行します。

はじめる前に

キャプチャポイントは、以下の手順を使用して削除する前に定義する必要があります。削除する

前に、キャプチャポイントを停止する必要があります。

手順の概要

1. enable
2. no monitor capture {capture-name}
3. show monitor capture {capture-name}[ parameter]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

指定されたキャプチャポイント（mycap）を削除
します。

no monitor capture {capture-name}

例：
スイッチ# no monitor capture mycap

ステップ 2   

指定されたキャプチャポイントは削除されたた

め存在しないことを示すメッセージを表示しま

す。

showmonitor capture {capture-name}[parameter]

例：
スイッチ# show monitor capture mycap parameter

Capture mycap does not exist

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

次の作業

削除したものと同じ名前の新規キャプチャポイントを定義できます。これらの手順は通常、キャ

プチャポイントの定義をやり直したい場合に実行します。

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントをアクティブまたは非アクティブにする

キャプチャポイントをアクティブまたは非アクティブにするには、次の手順を実行します。
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はじめる前に

接続ポイントおよびコアシステムフィルタが定義され、関連付けられたファイル名がすでに存在

する場合でも、キャプチャポイントはアクティブ化することができます。このようなケースで

は、既存のファイルは上書きされます。

関連するファイル名のないキャプチャポイントは、表示するためだけにアクティブにできます。

ファイル名が指定されていないと、パケットはバッファに保管されます。ライブ表示（キャプチャ

時の表示）は、ファイルおよびバッファモードの両方で使用できます。

表示フィルタを指定しない場合、パケットはライブ表示されず、コアシステムフィルタによっ

てキャプチャされたすべてのパケットが表示されます。デフォルトの表示モードは briefです。

CAPWAPのトンネリングインターフェイスを接続ポイントとして使用すると、コアフィルタ
は使用されないため、この場合は定義する必要はありません。

（注）

手順の概要

1. enable
2. monitor capture {capture-name} start[display [display-filter filter-string]][brief | detailed | dump]
3. monitor capture {capture-name} stop
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

キャプチャポイントをアクティブ化し、「stp」
を含むパケットだけが表示されるように表示を

フィルタします。

monitor capture {capture-name} start[display
[display-filter filter-string]][brief | detailed | dump]

例：
スイッチ# monitor capture mycap start display
display-filter "stp"

ステップ 2   

キャプチャポイントを非アクティブにします。monitor capture {capture-name} stop

例：
スイッチ# monitor capture name stop

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

次の作業

キャプチャポイントをアクティブおよび非アクティブにする際に、いくつかのエラーが発生する

可能性があります。次に、発生する可能性のあるエラーのいくつかの例を示します。

アクティブ化する際に接続ポイントが不明
Switch#monitor capture mycap match any
Switch#monitor capture mycap start
No Target is attached to capture failed to disable provision featurefailed to remove
policyfailed to disable provision featurefailed to remove policyfailed to disable provision
featurefailed to remove policy
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
Switch# unable to get action unable to get action unable to get action
Switch#monitor capture mycap interface g1/0/1 both
Switch#monitor capture mycap start
Switch#
*Nov 5 12:33:43.906: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

アクティブ化する際にフィルタが不明
Switch#monitor capture mycap int g1/0/1 both
Switch#monitor capture mycap start
Filter not attached to capture
Capture statistics collected at software (Buffer):
Capture duration - 0 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Unable to activate Capture.
Switch#monitor capture mycap match any
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Switch#monitor capture mycap start
Switch#
*Nov 5 12:35:37.200: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

キャプチャポイントがすでにアクティブ化されているのに、別のキャプチャポイントをアクティ

ブ化しようとする
Switch#monitor capture mycap start
PD start invoked while previous run is active Failed to start capture : Wireshark operation
failure
Unable to activate Capture.
Switch#show monitor capture

Status Information for Capture test
Target Type:
Interface: GigabitEthernet1/0/13, Direction: both
Interface: GigabitEthernet1/0/14, Direction: both
Status : Active
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
Associated file name: flash:cchh.pcap
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: both
Status : Inactive
Filter Details:
Capture all packets
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 10
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)
Switch#monitor capture test stop
Capture statistics collected at software (Buffer & Wireshark):
Capture duration - 157 seconds
Packets received - 0
Packets dropped - 0
Packets oversized - 0

Switch#
*Nov 5 13:18:17.406: %BUFCAP-6-DISABLE: Capture Point test disabled.
Switch#monitor capture mycap start
Switch#
*Nov 5 13:18:22.664: %BUFCAP-6-ENABLE: Capture Point mycap enabled.
Switch#

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）
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例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

キャプチャポイントバッファのクリア

次の手順に従ってバッファコンテンツをクリアするか、外部ファイルにストレージとして保存し

ます。

パケットをバッファ内に保存する複数のキャプチャがある場合、メモリロスを避けるため、

新しいキャプチャを開始する前にバッファをクリアしてください。アクティブなキャプチャ

ポイントのバッファをクリアしないでください。

（注）

アクティブなキャプチャポイントのバッファのクリアは、内容をクリアするだけのため、LAN
Baseでのみサポートされています。他のすべてのライセンスでは、バッファ自体が削除される
ため、キャプチャがアクティブなときに実行することはできません。

（注）

手順の概要

1. enable
2. monitor capture {capture-name} [clear | export filename]
3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

clear：完全にバッファを削除します。
clearコマンドを実行すると、（注）

• LAN Baseでは、このコマンドはバッファ
を削除せずにバッファの内容をクリアしま

す。

•他のすべてのライセンスでは、このコマン
ドはバッファ自体を削除します。

monitor capture {capture-name} [clear |
export filename]

例：
スイッチ# monitor capture mycap clear

ステップ 2   

export：バッファでキャプチャされたパケットを保存し、
バッファを削除します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

例：キャプチャポイントバッファの処理

キャプチャのファイルへのエクスポート

スイッチ# monitor capture mycap export flash:mycap.pcap

Storage configured as File for this capture

キャプチャポイントバッファのクリア

スイッチ# monitor capture mycap clear

Capture configured with file options
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次の作業

LAN Base以外のライセンスでキャプチャポイントのバッファをクリアしようとすると、ス
イッチは「Failed to clear capture buffer : Capture Buffer BUSY」エラーを表示します。

（注）

関連トピック

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：単純なキャプチャおよび表示, （881ページ）

例：単純なキャプチャおよび保存, （883ページ）

例：バッファのキャプチャの使用, （885ページ）

例：出方向のパケットの簡単なキャプチャおよび保存, （891ページ）

Embedded Packet Capture の実装方法

パケットデータキャプチャの管理

アクティブなキャプチャポイントのエクスポートは、LAN Baseライセンスのみでサポートさ
れています。他のすべてのライセンスでは、まずキャプチャを停止してからエクスポートをす

る必要があります。

（注）

バッファモードでパケットデータキャプチャを管理するには、次の手順を実行します。

手順の概要

1. enable
2. monitor capturecapture-nameaccess-listaccess-list-name
3. monitor capturecapture-namelimit durationseconds
4. monitor capturecapture-nameinterfaceinterface-nameboth
5. monitor capturecapture-namebuffer circular sizebytes
6. monitor capturecapture-namestart
7. monitor capturecapture-namestop
8. monitor capturecapture-nameexportfile-location/file-name
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

アクセスリストをパケットキャプチャのコア

フィルタとして指定し、モニタキャプチャを設

定します。

monitor capturecapture-nameaccess-listaccess-list--
name

例：

スイッチ# monitor capture mycap access-list
v4acl

ステップ 2   

モニタキャプチャの制限を設定します。monitor capturecapture-namelimit durationseconds

例：

スイッチ# monitor capture mycap limit duration
1000

ステップ 3   

接続ポイントおよびパケットフロー方向を指定

して、モニタキャプチャを設定します。

monitor capturecapture-nameinterfaceinterface--
nameboth

例：

スイッチ# monitor capture mycap interface
GigabitEthernet 0/0/1 both

ステップ 4   

パケットデータをキャプチャするようにバッファ

を設定します。

monitor capturecapture-namebuffer circular
sizebytes

例：

スイッチ# monitor capture mycap buffer circular
size 10

ステップ 5   

トラフィックトレースポイントでパケットデー

タのバッファへのキャプチャを開始します。

monitor capturecapture-namestart

例：

スイッチ# monitor capture mycap start

ステップ 6   

トラフィックトレースポイントでパケットデー

タのキャプチャを停止します。

monitor capturecapture-namestop

例：

スイッチ# monitor capture mycap stop

ステップ 7   
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目的コマンドまたはアクション

分析のためにキャプチャされたデータをエクス

ポートします。

monitor capturecapture-nameexportfile-location/file--
name

例：

スイッチ# monitor capture mycap export
tftp://10.1.88.9/mycap.pcap

ステップ 8   

特権 EXECモードに戻ります。end

例：

スイッチ# end

ステップ 9   

次の作業

LAN Base以外のライセンスでアクティブなキャプチャポイントをエクスポートしようとする
と、スイッチは、「Failed to Export : Capture Buffer BUSY」というエラーを表示します。

（注）

関連トピック

パケットデータキャプチャ, （856ページ）

例：パケットデータキャプチャの管理, （893ページ）

キャプチャされたデータのモニタリングとメンテナンス

キャプチャされたパケットデータのモニタリングとメンテナンスを行うには、次の作業を実行し

ます。キャプチャバッファの詳細とキャプチャポイントの詳細を表示します。

手順の概要

1. enable
2. show monitor capturecapture-buffer-namebuffer dump
3. show monitor capturecapture-buffer-nameparameter
4. debug epc capture-point
5. debug epc provision
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

（任意）キャプチャパケットの 16進数ダンプおよ
びそのメタデータを表示します。

showmonitor capturecapture-buffer-namebuffer
dump

例：

スイッチ# show monitor capture mycap buffer
dump

ステップ 2   

（任意）キャプチャを指定するために使用されたコ

マンドのリストを表示します。

show monitor capturecapture-buffer--
nameparameter

例：

スイッチ# show monitor capture mycap
parameter

ステップ 3   

（任意）パケットキャプチャポイントのデバッグ

をイネーブルにします。

debug epc capture-point

例：

スイッチ# debug epc capture-point

ステップ 4   

（任意）パケットキャプチャプロビジョニングの

デバッグをイネーブルにします。

debug epc provision

例：

スイッチ# debug epc provision

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

関連トピック

パケットデータキャプチャ, （856ページ）

例：キャプチャされたデータのモニタリングおよびメンテナンス, （893ページ）
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パケットキャプチャのモニタリング

Wireshark の設定例

例：.pcap ファイルからの概要出力の表示

次のように入力して、.pcapファイルからの出力を表示できます。

スイッチ# show monitor capture file flash:mycap.pcap brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
2 0.000051000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=0/0, ttl=255 (request in 1)
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
4 0.001782000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=1/256, ttl=255 (request in 3)
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
6 0.003676000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=2/512, ttl=255 (request in 5)
7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=3/768, ttl=254
8 0.005579000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,

seq=3/768, ttl=255 (request in 7)
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
10 0.007586000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=4/1024, ttl=255 (request in 9)
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
12 0.009497000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=5/1280, ttl=255 (request in 11)
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
14 0.011427000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=6/1536, ttl=255 (request in 13)
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
16 0.013458000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=7/1792, ttl=255 (request in 15)
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
18 0.015394000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=8/2048, ttl=255 (request in 17)
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
20 0.017439000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=9/2304, ttl=255 (request in 19)
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=10/2560, ttl=254
22 0.019385000 10.10.10.1 -> 10.10.10.2 ICMP 114 Echo (ping) reply id=0x002e,
seq=10/2560, ttl=255 (request in 21)
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=11/2816, ttl=254
--More‹
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例：.pcap ファイルからの詳細出力の表示

次のように入力して、.pcapファイルの出力詳細を表示できます。

スイッチ# show monitor capture file flash:mycap.pcap detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 11:44:48.322497000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446810288.322497000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Type: IP (0x0800)
Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)

Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0x04ba (1210)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0x8fc8 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xe4db [correct]
Identifier (BE): 46 (0x002e)
Identifier (LE): 11776 (0x2e00)
Sequence number (BE): 0 (0x0000)
Sequence number (LE): 0 (0x0000)
Data (72 bytes)

0000 00 00 00 00 09 c9 8f 77 ab cd ab cd ab cd ab cd .......w........
0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 0000000009c98f77abcdabcdabcdabcdabcdabcdabcdabcd...
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[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0

例：.pcap ファイルからパケットダンプ出力の表示

次のように入力して、パケットダンプの出力を表示できます。

スイッチ# show monitor capture file flash:mycap.pcap dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 ba 00 00 fe 01 8f c8 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 e4 db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 ba 00 00 ff 01 8e c8 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec db 00 2e 00 00 00 00 00 00 09 c9 ................
0030 8f 77 ab cd ab cd ab cd ab cd ab cd ab cd ab cd .w..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 04 bb 00 00 fe 01 8f c7 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 e4 d7 00 2e 00 01 00 00 00 00 09 c9 ................
0030 8f 7a ab cd ab cd ab cd ab cd ab cd ab cd ab cd .z..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................

例：表示フィルタを使用した .pcap ファイルからのパケットの表示

次のように入力して、出力された .pcapファイルのパケットを表示できます。

スイッチ# show monitor capture file flash:mycap.pcap display-filter "ip.src == 10.10.10.2"
brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=0/0, ttl=254
3 0.000908000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=1/256, ttl=254
5 0.002961000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=2/512, ttl=254
7 0.004835000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=3/768, ttl=254
9 0.006850000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,

seq=4/1024, ttl=254
11 0.008768000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=5/1280, ttl=254
13 0.010695000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=6/1536, ttl=254
15 0.012728000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=7/1792, ttl=254
17 0.014652000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=8/2048, ttl=254
19 0.016682000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=9/2304, ttl=254
21 0.018655000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
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seq=10/2560, ttl=254
23 0.020575000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x002e,
seq=11/2816, ttl=254

例: .pcap ファイルにキャプチャされたパケットの数を表示

入力して .pcapファイルにキャプチャされたパケットの数を表示するには、入力:

スイッチ# show monitor capture file flash:mycap.pcap packet-count
File name: /flash/mycap.pcap
Number of packets: 50

例：.pcap ファイルから単一パケットダンプの表示

次のように入力して、.pcapファイルから単一のパケットダンプを表示できます。

スイッチ# show monitor capture file flash:mycap.pcap packet-number 10 dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 80 00 e1 6d 31 f1 80 08 00 45 00 ..m1....m1....E.
0010 00 64 04 be 00 00 ff 01 8e c4 0a 0a 0a 01 0a 0a .d..............
0020 0a 02 00 00 ec ce 00 2e 00 04 00 00 00 00 09 c9 ................
0030 8f 80 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd

例: .pcap ファイルにキャプチャされたパケットの統計情報を表示

.pcapファイルにキャプチャされたパケットの統計情報を表示するには、入力:

スイッチ# show monitor capture file flash:mycap.pcap statistics "h225,counter"
================== H225 Message and Reason Counter ==================
RAS-Messages:
Call Signalling:
=====================================================================

例：単純なキャプチャおよび表示

次の例は、レイヤ 3インターフェイスギガビットイーサネット 1/0/1でトラフィックをモニタす
る方法を示しています。

ステップ1：次のように入力して関連トラフィックで一致するキャプチャポイントを定義します。

スイッチ# monitor capture mycap interface GigabitEthernet1/0/3 in
スイッチ# monitor capture mycap match ipv4 any any
スイッチ# monitor capture mycap limit duration 60 packets 50
スイッチ# monitor capture mycap buffer size 100

CPU使用率の上昇を避けるため、制限として最も低いパケット数および時間が設定されています。

ステップ2：次のように入力してキャプチャポイントが正確に定義されていることを確認します。

スイッチ# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in

monitor capture mycap match ipv4 any any
monitor capture mycap buffer size 100
monitor capture mycap limit packets 50 duration 60
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スイッチ# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
Buffer Size (in MB): 100
File Details:
File not associated
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：キャプチャプロセスを開始し、結果を表示します。

スイッチ# monitor capture mycap start display
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030, seq=0/0,
ttl=254
2 0.003682 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=1/256, ttl=254
3 0.006586 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=2/512, ttl=254
4 0.008941 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=3/768, ttl=254
5 0.011138 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=4/1024, ttl=254
6 0.014099 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=5/1280, ttl=254
7 0.016868 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=6/1536, ttl=254
8 0.019210 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=7/1792, ttl=254
9 0.024785 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0030,

seq=8/2048, ttl=254
--More--

ステップ 4：次のように入力してキャプチャポイントを削除します。

スイッチ# no monitor capture mycap

制限が設定してあり、その制限に達するとキャプチャは自動的に停止するため、この特定の

ケースでは、stopコマンドは必要ありません。
（注）

pcapの統計情報に使用する構文の詳細については、「その他の参考資料」セクションを参照して
ください。

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）
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キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：単純なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイントを定義し、
それをファイルに関連付けます。

スイッチ# monitor capture mycap interface GigabitEthernet1/0/3 in
スイッチ# monitor capture mycap match ipv4 any any
スイッチ# monitor capture mycap limit duration 60 packets 50
スイッチ# monitor capture mycap file location flash:mycap.pcap

ステップ2：次のように入力してキャプチャポイントが正確に定義されていることを確認します。

スイッチ# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/3 in
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap
monitor capture mycap limit packets 50 duration 60

スイッチ# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Limit Details:
Number of Packets to capture: 50
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してパケットを開始します。

スイッチ# monitor capture mycap start

ステップ 4:次のように入力して実行中のエクステンドキャプチャ統計情報を表示します。

スイッチ# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 15 seconds
Packets received - 40
Packets dropped - 0
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Packets oversized - 0
Packets errored - 0
Packets sent - 40
Bytes received - 7280
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent ¬ 4560

ステップ 5：十分な時間の経過後に、次のように入力してキャプチャを停止します。

スイッチ# monitor capture mycap stop
Capture statistics collected at software (Buffer & Wireshark):

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0

あるいは、時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自動的に

停止させることもできます。

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 6:次のように入力して停止後のエクステンドキャプチャの統計情報を表示します。

スイッチ# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 20 seconds
Packets received - 50
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 50
Bytes received - 8190
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent ¬ 5130

ステップ 7：次のように入力してパケットを表示します。

スイッチ# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=0/0, ttl=254
2 0.002555000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=1/256, ttl=254
3 0.006199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=2/512, ttl=254
4 0.009199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=3/768, ttl=254
5 0.011647000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=4/1024, ttl=254
6 0.014168000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=5/1280, ttl=254
7 0.016737000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=6/1536, ttl=254
8 0.019403000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=7/1792, ttl=254
9 0.022151000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,

seq=8/2048, ttl=254
10 0.024722000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=9/2304, ttl=254
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11 0.026890000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=10/2560, ttl=254
12 0.028862000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0031,
seq=11/2816, ttl=254
--More--

pcapの統計情報に使用されるシンタックスの詳細については、「そのほかの参考資料」セクショ
ンを参照してください。

ステップ 8：次のように入力して、キャプチャポイントを削除します。

スイッチ# no monitor capture mycap

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：バッファのキャプチャの使用

次に、バッファのキャプチャを使用する例を示します。

ステップ 1：次のように入力してバッファキャプチャオプションでキャプチャセッションを起動
します。

スイッチ# monitor capture mycap interface GigabitEthernet1/0/3 in
スイッチ# monitor capture mycap match ipv4 any any
スイッチ# monitor capture mycap buffer circular size 1
スイッチ# monitor capture mycap start

ステップ 2：次のように入力してキャプチャがアクティブであるかどうかを決定します。

スイッチ# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
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Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してランタイム時に拡張キャプチャの統計情報を表示します。

スイッチ# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 88 seconds
Packets received - 1000
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 1000
Bytes received - 182000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent - 114000

ステップ 4：次のように入力してキャプチャを停止します。

スイッチ# monitor capture mycap stop
Capture statistics collected at software (Buffer):

Capture duration - 2185 seconds
Packets received - 51500
Packets dropped - 0
Packets oversized - 0

ステップ 5：次のように入力して停止後の拡張キャプチャの統計情報を表示します。

スイッチ# show monitor capture mycap capture-statistics
Capture statistics collected at software:

Capture duration - 156 seconds
Packets received - 2000
Packets dropped - 0
Packets oversized - 0
Packets errored - 0
Packets sent - 2000
Bytes received - 364000
Bytes dropped - 0
Bytes oversized - 0
Bytes errored - 0
Bytes sent - 228000

ステップ 6：次のように入力してキャプチャがアクティブであるかどうかを決定します。

スイッチ# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
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Packet sampling rate: 0 (no sampling)

ステップ 7：次のように入力してバッファのパケットを表示します。

スイッチ# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40057/31132, ttl=254
2 0.000030 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40058/31388, ttl=254
3 0.000052 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40059/31644, ttl=254
4 0.000073 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40060/31900, ttl=254
5 0.000094 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40061/32156, ttl=254
6 0.000115 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40062/32412, ttl=254
7 0.000137 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40063/32668, ttl=254
8 0.000158 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40064/32924, ttl=254
9 0.000179 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,

seq=40065/33180, ttl=254
10 0.000200 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40066/33436, ttl=254
11 0.000221 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40067/33692, ttl=254
12 0.000243 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0038,
seq=40068/33948, ttl=254
--More--

パケットがバッファに入ったことに注意してください。

ステップ 8：他の表示モードでパケットを表示します。

スイッチ# show monitor capture mycap buffer detailed
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

Frame 1: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0
Interface id: 0
Encapsulation type: Ethernet (1)
Arrival Time: Nov 6, 2015 18:10:06.297972000 UTC
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1446833406.297972000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 114 bytes (912 bits)
Capture Length: 114 bytes (912 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]

Ethernet II, Src: Cisco_f3:63:46 (00:e1:6d:f3:63:46), Dst: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)

Destination: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
Address: Cisco_31:f1:c6 (00:e1:6d:31:f1:c6)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Source: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
Address: Cisco_f3:63:46 (00:e1:6d:f3:63:46)
.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

Type: IP (0x0800)
Internet Protocol Version 4, Src: 10.10.10.2 (10.10.10.2), Dst: 10.10.10.1 (10.10.10.1)

Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not

ECN-Capable Transport))

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
887

パケットキャプチャのモニタリング



0000 00.. = Differentiated Services Codepoint: Default (0x00)
.... ..00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport)

(0x00)
Total Length: 100
Identification: 0xabdd (43997)
Flags: 0x00

0... .... = Reserved bit: Not set
.0.. .... = Don't fragment: Not set
..0. .... = More fragments: Not set

Fragment offset: 0
Time to live: 254
Protocol: ICMP (1)
Header checksum: 0xe8a4 [validation disabled]

[Good: False]
[Bad: False]

Source: 10.10.10.2 (10.10.10.2)
Destination: 10.10.10.1 (10.10.10.1)

Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: 0xa620 [correct]
Identifier (BE): 56 (0x0038)
Identifier (LE): 14336 (0x3800)
Sequence number (BE): 40057 (0x9c79)
Sequence number (LE): 31132 (0x799c)
Data (72 bytes)

0000 00 00 00 00 0b 15 30 63 ab cd ab cd ab cd ab cd ......0c........
0010 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0020 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0030 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0040 ab cd ab cd ab cd ab cd ........

Data: 000000000b153063abcdabcdabcdabcdabcdabcdabcdabcd...
[Length: 72]

Frame 2: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 0

スイッチ# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab dd 00 00 fe 01 e8 a4 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 20 00 38 9c 79 00 00 00 00 0b 15 ..... .8.y......
0030 30 63 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0c..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd ..

0000 00 e1 6d 31 f1 c6 00 e1 6d f3 63 46 08 00 45 00 ..m1....m.cF..E.
0010 00 64 ab de 00 00 fe 01 e8 a3 0a 0a 0a 02 0a 0a .d..............
0020 0a 01 08 00 a6 1d 00 38 9c 7a 00 00 00 00 0b 15 .......8.z......
0030 30 65 ab cd ab cd ab cd ab cd ab cd ab cd ab cd 0e..............
0040 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0050 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0060 ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ................
0070 ab cd

ステップ 9：次のように入力してバッファをクリアします。

スイッチ# monitor capture mycap clear

注：バッファをクリアすると、その内容とともにバッファが削除されます。（注）
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バッファの内容を表示する必要がある場合は、showコマンドの後に clearコマンドを実行しま
す。

（注）

ステップ 10：トラフィックを再開し、10秒待ってから次のように入力してバッファコンテンツ
を表示します。

キャプチャがアクティブなときに、バッファから showの実行をすることはできません。バッ
ファから showを実行する前に、キャプチャを停止する必要があります。しかし、ファイルお
よびバッファモードの両方においてキャプチャがアクティブなときに pcapファイルで show
の実行ができます。ファイルモードでは、キャプチャがアクティブなときに、現在のキャプ

チャセッションの pcapファイルでパケットを表示することもできます。

（注）

スイッチ# monitor capture mycap start
Switch# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Active
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 11：次のように入力して、パケットキャプチャを停止し、バッファの内容を表示しま
す。

スイッチ# monitor capture mycap stop
Capture statistics collected at software (Buffer):
Capture duration - 111 seconds
Packets received - 5000
Packets dropped - 0
Packets oversized - 0

ステップ 12：次のように入力してキャプチャがアクティブであるかどうかを決定します。

スイッチ# show monitor capture mycap
Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/3, Direction: in
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
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Buffer Details:
Buffer Type: CIRCULAR
Buffer Size (in MB): 1
File Details:
File not associated
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Maximum number of packets to capture per second: 1000
Packet sampling rate: 0 (no sampling)

ステップ 13：次のように入力してバッファのパケットを表示します。

スイッチ# show monitor capture mycap buffer brief
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More‹

ステップ 14：次のように入力して、内部 flash: storageデバイス内の mycap1.pcapファイルにバッ
ファコンテンツを保存します。

スイッチ# monitor capture mycap export flash:mycap.pcap
Exported Successfully

現在のエクスポート実装では、コマンドを実行すると、エクスポートは「開始」されますが、

ユーザにプロンプトを返す場合には完了しません。そこで、ファイルでパケットの表示を実行

する前に、Wiresharkからコンソールにメッセージが表示されるのを待機する必要があります。

（注）

ステップ 15：次のように入力してファイルからキャプチャパケットを表示します。

スイッチ# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=0/0, ttl=254
2 0.000030000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=1/256, ttl=254
3 0.000051000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=2/512, ttl=254
4 0.000072000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
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seq=3/768, ttl=254
5 0.000093000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=4/1024, ttl=254
6 0.000114000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=5/1280, ttl=254
7 0.000136000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=6/1536, ttl=254
8 0.000157000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=7/1792, ttl=254
9 0.000178000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,

seq=8/2048, ttl=254
10 0.000199000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=9/2304, ttl=254
11 0.000220000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=10/2560, ttl=254
12 0.000241000 10.10.10.2 -> 10.10.10.1 ICMP 114 Echo (ping) request id=0x0039,
seq=11/2816, ttl=254
--More--

ステップ 16：次のように入力して、キャプチャポイントを削除します。

スイッチ# no monitor capture mycap

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）

キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

例：出方向のパケットの簡単なキャプチャおよび保存

次の例は、フィルタにパケットをキャプチャする方法を示しています。

ステップ 1：次のように入力して、関連トラフィックで一致するキャプチャポイントを定義し、
それをファイルに関連付けます。

スイッチ# monitor capture mycap interface Gigabit 1/0/1 out match ipv4 any any
スイッチ# monitor capture mycap limit duration 60 packets 100
スイッチ# monitor capture mycap file location flash:mycap.pcap buffer-size 90

ステップ2：次のように入力してキャプチャポイントが正確に定義されていることを確認します。

スイッチ# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 out
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap buffer-size 90
monitor capture mycap limit packets 100 duration 60

スイッチ# show monitor capture mycap
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Status Information for Capture mycap
Target Type:
Interface: GigabitEthernet1/0/1, Direction: out
Status : Inactive
Filter Details:
IPv4
Source IP: any
Destination IP: any
Protocol: any
Buffer Details:
Buffer Type: LINEAR (default)
File Details:
Associated file name: flash:mycap.pcap
Size of buffer(in MB): 90
Limit Details:
Number of Packets to capture: 100
Packet Capture duration: 60
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)

ステップ 3：次のように入力してパケットを開始します。

スイッチ# monitor capture mycap start
A file by the same capture file name already exists, overwrite?[confirm]
Turning on lock-step mode

スイッチ#
*Oct 14 09:35:32.661: %BUFCAP-6-ENABLE: Capture Point mycap enabled.

時間の経過またはパケットカウントが一致した後に、キャプチャ操作を自動的に停止させて

ください。出力に次のメッセージが表示された場合は、キャプチャ処理が停止していることを

意味します。

*Oct 14 09:36:34.632: %BUFCAP-6-DISABLE_ASYNC: Capture Point mycap disabled. Rea
son : Wireshark Session Ended

mycap.pcapファイルには、キャプチャしたパケットが含まれます。

（注）

ステップ 4：次のように入力してパケットを表示します。

スイッチ# show monitor capture file flash:mycap.pcap
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0.000000 10.1.1.30 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
1.000000 10.1.1.31 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
2.000000 10.1.1.32 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
3.000000 10.1.1.33 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
4.000000 10.1.1.34 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
5.000000 10.1.1.35 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
6.000000 10.1.1.36 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
7.000000 10.1.1.37 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
8.000000 10.1.1.38 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002
9.000000 10.1.1.39 -> 20.1.1.2 UDP Source port: 20001 Destination port: 20002

ステップ 5：次のように入力してキャプチャポイントを削除します。

スイッチ# no monitor capture mycap

関連トピック

キャプチャポイントの定義, （857ページ）

キャプチャポイントパラメータの追加または変更, （862ページ）

キャプチャポイントパラメータの削除, （865ページ）
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キャプチャポイントの削除, （867ページ）

キャプチャポイントをアクティブまたは非アクティブにする, （868ページ）

キャプチャポイントバッファのクリア, （872ページ）

Wiresharkの設定方法, （857ページ）

キャプチャポイント, （844ページ）

接続ポイント, （845ページ）

組み込みパケットキャプチャの設定例

例：パケットデータキャプチャの管理

次の例では、パケットデータキャプチャを管理する方法を示します。

スイッチ> enable
スイッチ# monitor capture mycap start
スイッチ# monitor capture mycap access-list v4acl
スイッチ# monitor capture mycap limit duration 1000
スイッチ# monitor capture mycap interface GigabitEthernet 0/0/1 both
スイッチ# monitor capture mycap buffer circular size 10
スイッチ# monitor capture mycap start
スイッチ# monitor capture mycap export tftp://10.1.88.9/mycap.pcap
スイッチ# monitor capture mycap stop
スイッチ# end

関連トピック

パケットデータキャプチャの管理, （874ページ）

パケットデータキャプチャ, （856ページ）

例：キャプチャされたデータのモニタリングおよびメンテナンス

次の例は、ASCII形式でパケットをダンプする方法を示しています。
スイッチ# show monitor capture mycap buffer dump
Starting the packet display ........ Press Ctrl + Shift + 6 to exit

0
0000: 01005E00 00020000 0C07AC1D 080045C0 ..^...........E.
0010: 00300000 00000111 CFDC091D 0002E000 .0..............
0020: 000207C1 07C1001C 802A0000 10030AFA .........*......
0030: 1D006369 73636F00 0000091D 0001 ..example.......
1
0000: 01005E00 0002001B 2BF69280 080046C0 ..^.....+.....F.
0010: 00200000 00000102 44170000 0000E000 . ......D.......
0020: 00019404 00001700 E8FF0000 0000 ..............
2
0000: 01005E00 0002001B 2BF68680 080045C0 ..^.....+.....E.
0010: 00300000 00000111 CFDB091D 0003E000 .0..............
0020: 000207C1 07C1001C 88B50000 08030A6E ...............n
0030: 1D006369 73636F00 0000091D 0001 ..example.......
3
0000: 01005E00 000A001C 0F2EDC00 080045C0 ..^...........E.
0010: 003C0000 00000258 CE7F091D 0004E000 .<.....X........
0020: 000A0205 F3000000 00000000 00000000 ................
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0030: 00000000 00D10001 000C0100 01000000 ................
0040: 000F0004 00080501 0300

次の例は、mycapという名前のキャプチャの設定に使用するコマンドのリストを表示する方法を
示しています。
スイッチ# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet 1/0/1 both
monitor capture mycap match any
monitor capture mycap buffer size 10
monitor capture mycap limit pps 1000

次の例は、キャプチャポイントをデバッグする方法を示しています。
スイッチ# debug epc capture-point
EPC capture point operations debugging is on

スイッチ# monitor capture mycap start
*Jun 4 14:17:15.463: EPC CP: Starting the capture cap1
*Jun 4 14:17:15.463: EPC CP: (brief=3, detailed=4, dump=5) = 0
*Jun 4 14:17:15.463: EPC CP: final check before activation
*Jun 4 14:17:15.463: EPC CP: setting up c3pl infra
*Jun 4 14:17:15.463: EPC CP: Setup c3pl acl-class-policy
*Jun 4 14:17:15.463: EPC CP: Creating a class
*Jun 4 14:17:15.464: EPC CP: Creating a class : Successful
*Jun 4 14:17:15.464: EPC CP: class-map Created
*Jun 4 14:17:15.464: EPC CP: creating policy-name epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Creating Policy epc_policy_cap1 of type 49 and client type 21
*Jun 4 14:17:15.464: EPC CP: Storing a Policy
*Jun 4 14:17:15.464: EPC CP: calling ppm_store_policy with epc_policy
*Jun 4 14:17:15.464: EPC CP: Creating Policy : Successful
*Jun 4 14:17:15.464: EPC CP: policy-map created
*Jun 4 14:17:15.464: EPC CP: creating filter for ANY
*Jun 4 14:17:15.464: EPC CP: Adding acl to class : Successful
*Jun 4 14:17:15.464: EPC CP: Setup c3pl class to policy
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy
*Jun 4 14:17:15.464: EPC CP: Attaching epc_class_cap1 to epc_policy_cap1
*Jun 4 14:17:15.464: EPC CP: Attaching Class to Policy : Successful
*Jun 4 14:17:15.464: EPC CP: setting up c3pl qos
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: creating action for policy_map epc_policy_cap1 class_map
epc_class_cap1
*Jun 4 14:17:15.464: EPC CP: DBG> Set packet rate limit to 1000
*Jun 4 14:17:15.464: EPC CP: Activating Interface GigabitEthernet1/0/1 direction both
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.464: EPC CP: inserting into active lists
*Jun 4 14:17:15.464: EPC CP: Id attached 0
*Jun 4 14:17:15.465: EPC CP: inserting into active lists
*Jun 4 14:17:15.465: EPC CP: Activating Vlan
*Jun 4 14:17:15.465: EPC CP: Deleting all temp interfaces
*Jun 4 14:17:15.465: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.
*Jun 4 14:17:15.465: EPC CP: Active Capture 1

スイッチ# monitor capture mycap1 stop
*Jun 4 14:17:31.963: EPC CP: Stopping the capture cap1
*Jun 4 14:17:31.963: EPC CP: Warning: unable to unbind capture cap1
*Jun 4 14:17:31.963: EPC CP: Deactivating policy-map
*Jun 4 14:17:31.963: EPC CP: Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Deactivating policy-map Successful
*Jun 4 14:17:31.964: EPC CP: removing povision feature
*Jun 4 14:17:31.964: EPC CP: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:31.964: EPC CP: cleanning up c3pl infra
*Jun 4 14:17:31.964: EPC CP: Removing Class epc_class_cap1 from Policy
*Jun 4 14:17:31.964: EPC CP: Removing Class from epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Successfully removed
*Jun 4 14:17:31.964: EPC CP: Removing acl mac from class
*Jun 4 14:17:31.964: EPC CP: Removing acl from class : Successful
*Jun 4 14:17:31.964: EPC CP: Removing all policies
*Jun 4 14:17:31.964: EPC CP: Removing Policy epc_policy_cap1
*Jun 4 14:17:31.964: EPC CP: Removing Policy : Successful
*Jun 4 14:17:31.964: EPC CP: Removing class epc_class_cap1
*Jun 4 14:17:31.965: EPC CP: Removing class : Successful
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*Jun 4 14:17:31.965: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.
*Jun 4 14:17:31.965: EPC CP: Active Capture 0

次の例は、組み込みパケットキャプチャ（EPC）のプロビジョニングをデバッグする方法を示し
ています。
スイッチ# debug epc provision
EPC provisionioning debugging is on

スイッチ# monitor capture mycap start
*Jun 4 14:17:54.991: EPC PROV: No action found for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:17:54.991: EPC PROV:
*Jun 4 14:17:54.991: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Attached service policy to epc idb subblock
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: EPC PROV:
*Jun 4 14:17:54.992: Attempting to install service policy epc_policy_cap1
*Jun 4 14:17:54.992: EPC PROV: Successful. Create feature object
*Jun 4 14:17:54.992: %BUFCAP-6-ENABLE: Capture Point cap1 enabled.

スイッチ# monitor capture mycap stop
*Jun 4 14:18:02.503: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Successful. Remove feature object
*Jun 4 14:18:02.504: EPC PROV: Destroyed epc idb subblock
*Jun 4 14:18:02.504: EPC PROV: Found action for policy-map epc_policy_cap1 class-map
epc_class_cap1
*Jun 4 14:18:02.504: EPC PROV: Deleting EPC action
*Jun 4 14:18:02.504: EPC PROV: Successful. CLASS_REMOVE, policy-map epc_policy_cap1, class
epc_class_cap1
*Jun 4 14:18:02.504: %BUFCAP-6-DISABLE: Capture Point cap1 disabled.

関連トピック

キャプチャされたデータのモニタリングとメンテナンス, （876ページ）

パケットデータキャプチャ, （856ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

表示フィルタの構文については、以下を参照し

て下さい。

フィルタリファレンスの表示

表示フィルタ

pcapファイル統計情報の表示に使用する構文に
ついては、以下で「- z」オプションの詳細を参
照してください。

『Tshark Command Reference』

pcapファイル統計情報
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その他の参考資料

http://www.wireshark.org/docs/dfref/
www.wireshark.org/docs/man-pages/tshark.html


エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 49 章

QoS の設定

• 機能情報の確認, 899 ページ

• QoSの前提条件, 900 ページ

• QoSコンポーネント, 900 ページ

• QoSの用語, 901 ページ

• QoSの概要, 901 ページ

• QoSポリシーのガイドライン, 942 ページ

• 有線ターゲットの QoSに関する制約事項, 942 ページ

• ワイヤレスターゲットの QoSに関する制約事項, 945 ページ

• QoSの設定方法, 949 ページ

• QoSのモニタリング, 1004 ページ

• QoSの設定例, 1008 ページ

• 次の作業, 1025 ページ

• QoSに関する追加情報, 1025 ページ

• QoSの機能履歴と情報, 1026 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

QoS の前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•標準 QoSの概念。

•ワイヤレスの概念とネットワークトポロジ。

•従来の Cisco IOS QoS。

•モジュラ QoS CLI（MQC）

• QoS実装について。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィック
がバーストであるかどうか。音声およびビデオストリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所

関連トピック

有線ターゲットの QoSに関する制約事項, （942ページ）

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

QoS コンポーネント
QoSは、次の主要コンポーネントで構成されています。

•分類：分類は、ACL、DiffServコードポイント（DSCP）、サービスクラス（CoS）、および
その他の要因に基づいて、トラフィックの 1つのタイプを区別するプロセスです。

•マーキングと変換：マーキングは、特定の情報をネットワークのダウンストリームデバイス
に伝送するか、スイッチ内の 1つのインターフェイスから別のインターフェイスに情報を伝
送するためにトラフィック上で使用されます。トラフィックをマークすると、そのトラフィッ

クの QoS動作が適用されます。これは、setコマンドを直接使用するか、テーブルマップ経
由で入力値を受け取って出力の値に直接変換することで実行します。

•シェーピングとポリシング：シェーピングはダウンストリームデバイスで輻輳が発生しない
ようにトラフィックレートを調整しながら、トラフィックの最大レートを強制するプロセス

のことです。最も一般的な形式のシェーピングは、物理または論理インターフェイスから送

信されるトラフィックを制限するために使用されます。ポリシングは、トラフィッククラス
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に最大レートを強制するために使用されます。レートを超過した場合は、イベント発生直後

に特定のアクションが実行されます。

•キューイング：キューイングは、トラフィックの輻輳を防止するために使用されます。トラ
フィックは、帯域割り当てに基づいて処理およびスケジューリングするために、特定のキュー

に送信されます。次に、トラフィックはポートを介してスケジュールまたは送信されます。

•帯域幅：帯域幅の割り当てにより、QoSポリシーが適用されるトラフィックで使用可能な容
量が決まります。

•信頼：信頼により、トラフィックがスイッチを通過できるようになります。明示なポリシー
設定がない場合、エンドポイントから、またはエンドポイントへの DSCP値、precedence
値、または CoS値は保持されます。

QoS の用語
この QoSコンフィギュレーションガイドでは、次の用語が同じ意味で使用されます。

•アップストリーム（スイッチに対する方向）は、入力と同じ意味です。

•ダウンストリーム（スイッチに対する方向）は、出力と同じ意味です。

アップストリームは、ワイヤレスから有線への方向を指します。ダウンストリームは、有線か

らワイヤレスへの方向を指します。ワイヤレスからワイヤレスへの方向を指す用語はありませ

ん。

（注）

QoS の概要

QoS の概要
QualityofService（QoS）を設定することで、他のトラフィックタイプの代わりに特定のトラフィッ
クタイプを優先的に処理できます。QoSを設定しなかった場合、スイッチはパケットの内容やサ
イズに関係なく、各パケットにベストエフォート型のサービスを提供します。スイッチは、信頼

性、遅延限界、またはスループットが保証されていないパケットを送信します。

次に、QoSが提供する具体的な機能を示します。

•低遅延

•帯域幅保証

•バッファリング能力とドロップ分野

•トラフィックポリシング

•フレームまたはパケットヘッダーの属性変更のイネーブル化

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
901

QoS の用語



•関連サービス

関連トピック

有線ターゲットの QoSに関する制約事項, （942ページ）

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

モジュラ QoS コマンドラインインターフェイス

スイッチでは、QoS機能はモジュラ QoSコマンドラインインターフェイス（MQC）を使用して
イネーブルにできます。MQCはコマンドラインインターフェイス（CLI）構造を採用していま
す。これを使用すると、トラフィックポリシーを作成し、作成したポリシーをインターフェイス

にアタッチできます。1つのトラフィックポリシーには、1つのトラフィッククラスと 1つ以上
のQoS機能が含まれます。トラフィッククラスがトラフィックを分類するために使用されるのに
対して、トラフィックポリシーのQoS機能は分類されたトラフィックの処理方法を決定します。
MQCの主な目的の1つは、プラットフォームに依存しないインターフェイスを提供することによ
り、シスコプラットフォーム全体の QoSを設定することです。

ワイヤレス QoS の概要

ワイヤレス QoSは次のワイヤレスターゲットで設定できます。

•アクセスポイントを関連付けることができるすべての物理ポートを含むワイヤレスポート。

•無線

• SSID（無線単位、AP単位、SSID単位で適用可能）

•クライアント

IOS XE Release 3E以降、入力 SSIDのマーキングおよびポリシングアクションとクライアントの
ポリシーは、アクセスポイントで適用されます。スイッチで設定する SSIDとクライアント入力
ポリシーは、アクセスポイントに移動されます。アクセスポイントは各パケットのポリシングお

よびマーキングアクションを実行します。ただし、スイッチはQoSポリシーを選択します。出力
SSIDとクライアントポリシーのマーキングおよびポリシングは、スイッチで適用されます。

次の表に、ワイヤレスターゲットでポリシーがどのようにサポートされるかを示します。

表 55：ワイヤレスターゲットのポリシーのサポート

入力方向をサポートす

るポリシー

出力方向をサポートす

るポリシー

サポートされるワイヤ

レスターゲットのポリ

シー

ワイヤレスターゲット

いいえはい：ユーザ設定可能はいワイヤレスポート

いいえはい：ただし、ユーザ

設定不可

はい無線
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入力方向をサポートす

るポリシー

出力方向をサポートす

るポリシー

サポートされるワイヤ

レスターゲットのポリ

シー

ワイヤレスターゲット

はい：ユーザ設定可能はい：ユーザ設定可能はいSSID

はい：ユーザ設定可能はい：ユーザ設定可能はいクライアント

ユーザが設定可能なその他のポリシーには、複数宛先のポリサーおよびVLANが含まれます。（注）

ワイヤレス QoSは次の機能をサポートします。

•出力方向のキューイング。

•ワイヤレストラフィックのポリシング

•ワイヤレストラフィックのマーキング。

•出力方向のワイヤレストラフィックのシェーピング。

•出力方向の Approximate Fair Drop（AFD）。

• QoSのモビリティサポート。

• Cisco Unified Wireless Controllerで使用可能な貴金属の QoSポリシーとの互換性。

• CLI/Trafficクラス（TCLAS）および CLI/スヌーピングの組み合わせ。

• AVC QoSクライアントポリシーの設定によるアプリケーション制御（データトラフィック
のドロップやマーキングが可能）。

•入力ポリシーのドロップ処理。

•クライアントの QoS統計情報および入力方向の SSIDターゲット。

•ローカルプロファイリングポリシーの QoS属性。

•階層型ポリシー

ワイヤレス用の QoS および IPv6

スイッチは IPv4および IPv6トラフィックのQoSをサポートし、クライアントポリシーに IPv4お
よび IPv6のフィルタを設定できます。

有線およびワイヤレスアクセスでサポートされる機能

次の表で、有線およびワイヤレスアクセスでサポートされる機能について説明します。
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表 56：有線およびワイヤレスアクセスでサポートされる QoS 機能

ワイヤレス有線機能

•ワイヤレスポート（CAPWAPトンネル）

• SSID

•クライアント

•無線

• CAPWAPマルチキャストトンネル

•ギガビットイーサネッ
ト

• 10ギガビットイーサ
ネット

• VLAN

ターゲット

•アクセスポイントがスイッチに接続する
と、スイッチはポートにポリシーをイン

ストールします。ポートポリシーには、

port_child_policyという子ポリシーがあ
ります。

•ポリシーは、無線のレートに設定された
シェーパーを持つ無線にインストールさ

れます。デフォルトの無線ポリシー（変

更不可）が無線に付加されます。

• WMMクライアントがアソシエートし、
アドミッションコントロールが無線でイ

ネーブルにされた場合、デフォルトのク

ライアントポリシーが有効になります。

•ユーザは port_child_policyを変更して、
さらにクラスを追加できます。

•ユーザは SSIDレベルでユーザ定義のポ
リシーを付加できます。

•ユーザはクライアントレベルでユーザ定
義のポリシーを付加できます。

service-policyコマンドを使
用してインストールされる

QoSポリシー。

設定手順

サポートされているキューは 4つだけです。ポートでは最大 8つの
キューがサポートされま

す。

ポートレベルで許

可されたキューの数

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
904

QoS の概要



ワイヤレス有線機能

•ポートレベル

◦入力：ワイヤレスポートの入力で
QoSポリシーがサポートされていま
せん。

◦出力：DSCPベースの分類だけで
す。

• SSIDレベル

◦入力： DSCP、UP

◦出力：DSCP、CoS、QoSグループ

•クライアントレベル

◦入力：ACL、DSCP、 Up

◦出力：ACL、DSCP、COS

• DSCP

• IP precedence

• CoS

• QoS-group

•次を含む ACLのメン
バーシップ：

◦ IPv4 ACL

◦ IPv6 ACL

◦ MAC ACL

分類メカニズム

関連トピック

ポートポリシーの形式, （907ページ）

ワイヤレスターゲットでサポートされる QoS 機能

次の表に、ワイヤレスターゲットで使用可能なさまざまな機能について説明します。

表 57：ワイヤレスターゲットで使用可能な QoS 機能

注ポリシーが適用さ

れる方向

トラフィッ

ク

機能ター

ゲット

出力非リアルタ

イム

（NRT）、
リアルタイ

ム（RT）

•ポートシェーパー

•プライオリティキューイング

•マルチキャストのポリシング

ポート

無線ポリシーは

ユーザ設定可能で

はありません。

出力非リアルタ

イム
•シェーピング

無線
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注ポリシーが適用さ

れる方向

トラフィッ

ク

機能ター

ゲット

入力および出力非リアルタ

イム、リア
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関連トピック

ポートポリシー, （907ページ）

ポートポリシーの形式, （907ページ）
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無線ポリシー, （909ページ）

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （966ページ）

SSIDポリシー, （910ページ）

クライアントポリシーの設定（CLI）
クライアントポリシー, （910ページ）

ポートポリシー

スイッチはポートベースのポリシーをサポートしています。ポートポリシーには、ポートシェー

パーと子ポリシー（port_child_policy）が含まれます。

ポートの子ポリシーは、スイッチの有線ポートには適用されず、ワイヤレスポートにだけ適

用されます。ワイヤレスポートは、APが joinするポートとして定義されます。デフォルト
ポートの子ポリシーは、起動時にスイッチのワイヤレスポートに適用されます。ポートの

シェーパーレートは 1Gに制限されています

（注）

ポートシェーパーは、デバイスと APとの間に適用可能なトラフィックポリシーを指定します。
これは、アクセスポイントでサポートされる無線レートの合計です。

子ポリシーは、ポート子ポリシーで定義されたパケットとキューとの間のマッピングを指定しま

す。子ポリシーは、音声、ビデオ、class-default、および non-client-nrtクラスを含めるように設定
できます。この音声とビデオは、DSCP値（外部 CAPWAPヘッダーの DSCP値）に基づいていま
す。class-defaultの定義は、音声およびビデオ DSCP以外の値としてシステムに認識されます。

DSCP値は、パケットがポートに到達するときに割り当てられます。パケットがポートに到着す
る前に、SSIDポリシーがパケットに適用されます。ポートの子ポリシーには、特定のポートトラ
フィックでのマルチキャストの割合が含まれます。デフォルトでは、ポートの子ポリシーは使用

できるレートの最大 10 %を割り当てます。

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

ワイヤレスターゲットでサポートされる QoS機能, （905ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （1013ページ）

ポートポリシーの形式

ここでは、スイッチのポートポリシーの動作について説明します。スイッチポートでは、有線ま

たはワイヤレスの物理ポートは区別されません。ポリシーは、スイッチに関連付けられたデバイ

スの種類に応じて適用されます。たとえば、アクセスポイントがスイッチポートに接続されてい

る場合、スイッチはアクセスポイントをワイヤレスデバイスとして検出し、親子ポリシー形式の

デフォルトの階層型ポリシーを適用します。このポリシーは、階層型ポリシーです。親ポリシー

は変更できませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できます。
スイッチは、デフォルトのクラスマップとポリシーマップで事前に設定されます。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
907

QoS の概要



デフォルトのクラスマップ：

Class Map match-any non-client-nrt-class
Match non-client-nrt

上記のポートポリシーは、すべてのネットワークトラフィックを Q3キューに向けて処理しま
す。クラスマップは、show class-mapコマンドを実行して表示します。

デフォルトのポリシーマップ：
Policy Map port_child_policy

Class non-client-nrt-class
bandwidth remaining ratio 10

リストされているクラスマップとポリシーマップはシステム定義のポリシーであり、変更で

きません。

（注）

次に、ワイヤレスデバイスが関連付けられているポートで使用可能なシステム定義のポリシー

マップを示します。親ポリシーと子ポリシーサービス（port_child_policy）で構成される形式で
す。ネットワークのニーズに応じてポリシーをカスタマイズするには、ポートの子ポリシーを設

定する必要があります。

Policy-map policy_map_name
Class class-default

Shape average average_rate
Service-policy port_child_policy

親ポリシーは自動生成され、変更できません。ネットワークの QoS要件に合わせて
port_child_policyポリシーを設定する必要があります。

（注）

ネットワークトラフィックのタイプによっては、ポートの子ポリシーを設定できます。たとえ

ば、一般的なワイヤレスネットワーク構成において、音声およびビデオトラフィックに特定のプ

ライオリティを割り当てることができます。次に例を示します。

Policy-map port_child_policy
Class voice-policy-name (match dscp ef)

Priority level 1
Police (multicast-policer-name-voice) Multicast Policer

Class video-policy-name (match dscp af41)
Priority level 2
Police (multicast-policer-name-video) Multicast Policer

Class non-client-nrt-class traffic(match non-client-nrt)
Bandwidth remaining ratio (brr-value-nrt-q2)

Class class-default (NRT Data)
Bandwidth remaining ratio (brr-value-q3)

上記のポートの子ポリシー：

• voice-policy-name：音声パケットトラフィック用のルールを指定するクラス名を参照します。
ここで DSCP値は、値 46（キーワード efで表される）にマッピングされます。音声トラ
フィックにはプライオリティ 1が割り当てられます。

• video-policy-name：ビデオパケットトラフィック用のルールを指定するクラス名を参照しま
す。DSCP値は、値 34（キーワード af41で表される）にマッピングされます。
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• multicast-policer-name-voice：マルチキャスト音声トラフィックを設定する必要がある場合、
音声クラスマップのポリシングを設定できます。

• multicast-policer-name-video：マルチキャストビデオトラフィックを設定する必要がある場
合、ビデオクラスマップのポリシングを設定できます。

上記の設定例では、すべての音声およびビデオトラフィックはQ0およびQ1キューにそれぞれ送
信されます。これらのキューは完全プライオリティを維持します。Q0および Q1のパケットはこ
の順序で処理されます。帯域幅余剰比率 brr-value-nrt-q2および brr-value-q3はそれぞれ、クラス
マップ、class-defaultおよび non-client-nrtで指定された Q2と Q3に送信されます。Q2および Q3
のパケット処理は重み付けラウンドロビンアプローチに基づいています。たとえばbrr-value-nrtq2
の値が 90で brr-value-nrtq3が 10である場合、キュー 2とキュー 3のパケットは 9:1の比率で処理
されます。

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

ワイヤレスターゲットでサポートされる QoS機能, （905ページ）

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （1013ページ）

有線およびワイヤレスアクセスでサポートされる機能, （903ページ）

ポリシーマップ, （920ページ）

無線ポリシー

無線ポリシーはシステム定義であり、ユーザは設定できません。無線ワイヤレスターゲットは、

出力方向にだけ適用されます。

無線ポリシーは無線単位、アクセスポイント単位で適用されます。無線のレート制限は、AP無
線レートの実際の制限です。この値は、アクセスポイントでサポートされている無線の合計と同

じです。

次の無線がサポートされます。

• 802.11 a/n

• 802.11 b/n

• 802.11 ac

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

ワイヤレスターゲットでサポートされる QoS機能, （905ページ）
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SSID ポリシー

入力および出力方向で SSID BSSID（基本サービスセット ID）の QoSポリシーを作成できます。
デフォルトでは、SSIDポリシーはありません。ワイヤレストラフィックが信頼できないため、す
べてのトラフィックはベストエフォートとして送信されます。SSIDの名前に基づいて SSIDポリ
シーを設定できます。ポリシーは、BSSID単位で適用できます。

SSIDで作成できるポリシーのタイプには、テーブルマップ（table-map）、シェープレート、RT1
（Real Time 1）および RT2（Real Time 2）ポリサーを使用したマーキングが含まれます。トラ
フィックが入力の場合、通常は、SSIDでマーキングおよびポリシングポリシーを設定します。ト
ラフィックがダウンストリームの場合は、マーキングおよびキューイングを設定できます。

ポートと SSIDで設定されているポリシー間では、1対 1のマッピングが必要です。たとえば、
ポートでクラス音声とクラスビデオを設定すると、SSIDに同様のポリシーを設定できます。

SSIDのプライオリティは、帯域幅余剰比率を設定して指定できます。SSIDポリシーのキューイ
ングは、ダウンストリーム方向で適用されます。

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （966ページ）

ワイヤレスターゲットでサポートされる QoS機能, （905ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （1013ページ）

クライアントポリシー

クライアントポリシーは、入力方向と出力方向に適用できます。スイッチのワイヤレス制御モ

ジュールは、WMMクライアントでアドミッション制御がイネーブルの場合に、デフォルトクラ
イアントポリシーを適用します。アドミッション制御がディセーブルの場合、デフォルトクライ

アントポリシーはありません。クライアントではポリシングポリシーおよびマーキングポリシー

を設定できます。

クライアントポリシーには、IPv4フィルタと IPv6フィルタの両方を設定できます。（注）

クライアントポリシーは次のように設定できます。

• AAAの使用

• Cisco IOS MQC CLIの使用

◦ service policy clientコマンドはWLAN設定で使用できます。

•デフォルト設定の使用

•ローカルポリシーの使用（ネイティブプロファイリング）
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show wireless client mac addressmac_addressservice-policyコマンドを使用して、クライアントポリ
シーのソース（ローカルプロファイリングポリシー、AAA、CLIなど）を表示します。クライア
ントポリシーの優先順位は、AAA >ローカルポリシー >WLANサービスクライアントポリシー
CLI >デフォルト設定です。

ユニファイドワイヤレスコントローラ手順を設定し、MQC QoSコマンドを使用して AAAを
設定した場合は、MQC QoSコマンドによって設定されたポリシーが優先されます。

（注）

WLANにクライアントポリシーを適用する場合は、クライアントポリシーを変更する前に
WLANをディセーブルにします。SSIDポリシーは、WLANがイネーブルでも変更できます。

（注）

デフォルトのクライアントポリシーは、アドミッション制御（ACM）対応のWi-Fiマルチメディ
ア（WMM）クライアント上でのみイネーブルにされます。

ポリシーの連結

すべてのパケットに最大 2つのポリシーを適用できます。最初にクライアントターゲット、次に
SSIDターゲットです。クライアントのポリシングアクションは、クライアントポリシーで指定
されたマーキングアクションの前にパケットに適用されます。クライアントのポリシングおよび

マーキングアクションがパケットに適用されると、SSIDポリシーアクションが更新されたパケッ
トに適用されます。カスタムポリシーが指定されていない場合は、システムの信頼設定がパケッ

トに適用されます。出力の信頼は DSCPに基づいており、入力の信頼はWLANユーザプライオ
リティに基づいています。

関連トピック

クライアントポリシーの設定（CLI）
ワイヤレスターゲットでサポートされる QoS機能, （905ページ）

例：クライアントポリシー, （1015ページ）

階層型 QoS

スイッチは階層型QoS（HQoS）をサポートします。HQoSを使用すると、次の作業を実行できま
す。

•階層型分類：トラフィック分類は、他のクラスに基づいています。

•階層型ポリシング：階層型ポリシーの複数のレベルでポリシングを設定するプロセス。

•階層型シェーピング：シェーピングは、階層の複数のレベルで設定できます。
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階層型シェーピングは、ポートシェーパーでのみサポートされます。ポート

シェーパーでは、親に対してクラスデフォルトの設定だけが可能で、クラス

デフォルトのアクションはシェーピングだけです。

（注）

関連トピック

例：階層型分類, （1010ページ）

例：階層型ポリシーの設定, （1010ページ）

階層型ワイヤレス QoS

スイッチは、ワイヤレスターゲットの階層型 QoSをサポートしています。階層型 QoSポリシー
は、ポート、無線、SSID、およびクライアントに適用されます。デバイスに設定されたQoSポリ
シー（マーキング、シェーピング、ポリシングを含む）は、複数のターゲットに適用できます。

ネットワークに非リアルタイムトラフィックが含まれている場合、非リアルタイムトラフィック

はApproximateFairDropに従います。階層は、デバイスに送信されるパケット上のさまざまなQoS
ポリシーの適用プロセスに関係します。親と子ポリシーの両方に対してポリシングを設定できま

す。

階層型クライアントおよび SSIDポリシーでは、親または子ポリシーのいずれかに対してのみ
ポリシングを設定できます。

（注）
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ワイヤレスパケット形式

この図は、階層型ワイヤレス QoSで使用されるワイヤレスパケットフローおよびカプセル化を
示します。着信パケットは、スイッチに入ります。スイッチはこの着信パケットをカプセル化し、

802.11eおよび CAPWAPヘッダーを追加します。

図 52：最初のパスでの出力方向のワイヤレスパケットパス

階層型 AFD
Approximate Fair Dropping（AFD）は、Cisco IOSの QoSインフラストラクチャが提供する機能で
す。ワイヤレスターゲットの場合、AFDは SSID（シェーピングによる）とクライアント（ポリ
シングによる）で設定できます。AFDのシェーピングレートはダウンストリーム方向のみに適用
されます。ユニキャストのリアルタイムトラフィックは AFDドロップの対象ではありません。

QoS の実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのトラ

フィックに等しいプライオリティが与えられ、正しいタイミングで配信される可能性も同じです。

輻輳が発生すると、すべてのトラフィックが等しくドロップされます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じてそ
のトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を実行で

きます。ネットワークにQoSを実装すると、ネットワークパフォーマンスがさらに予測しやすく
なり、帯域幅をより効率的に利用できるようになります。

QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワーク
に入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）フィー
ルドの6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイヤ2フレー
ムでも伝達できます。
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次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

図 53：フレームおよびパケットにおける QoS 分類レイヤ

関連トピック

有線ターゲットの QoSに関する制約事項, （942ページ）

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

レイヤ 2 フレームのプライオリティビット

レイヤ 2の ISL（スイッチ間リンク）フレームヘッダーには、下位 3ビットで IEEE 802.1pサービ
スクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトランク
として設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3ビッ
ト（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランクとして
設定されたポートでは、ネイティブ Virtual LAN（VLAN）のトラフィックを除くすべてのトラ
フィックが 802.1Qフレームに収められます。

他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。

レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。
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レイヤ 3 パケットのプライオリティビット

レイヤ 3 IPパケットは、IP precedence値またはDiffservコードポイント（DSCP）値のいずれかを
伝送できます。DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値も使用
できます。

IP precedence値の範囲は 0～ 7です。DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoS ソリューション

インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じク

ラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケットは

それぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パケットの

詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送中にスイッ

チまたはルータで割り当てることができます。パケットの詳細な検証は、コアスイッチおよび

ルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り当

てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するときの、
各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあるホッ

プ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築できます。

ネットワーク上で QoSを実装する作業は、インターネットワーキングデバイスが提供する QoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

パケット分類

パケット分類は、特定の基準に基づいて定義したポリシーの複数のクラスの 1つに属するものと
してパケットを識別するプロセスです。モジュラQoSCLI（MQC）は、ポリシークラスベースの
言語です。ポリシークラスの言語は、次の定義に使用されています。

• 1つまたは複数の一致基準があるクラスマップテンプレート

• 1つまたは複数のクラスがポリシーマップに関連付けられているポリシーマップテンプレー
ト

ポリシーマップテンプレートは、スイッチの 1つまたは複数のインターフェイスに関連付けられ
ます。

パケット分類は、ポリシーマップで定義されたクラスの 1つに属するものとしてパケットを識別
するプロセスです。分類プロセスは、処理されるパケットがクラス内の特定のフィルタに一致し

た場合に終了します。これは、最初の一致による終了と呼ばれます。つまり、ポリシーマップ内

のクラスの順序に関係なく、パケットがポリシー内の複数のクラスに一致する場合、最初のクラ

スの一致後に分類プロセスが終了します。

パケットがポリシーのクラスと一致しない場合は、ポリシーのデフォルトクラスに分類されま

す。すべてのポリシーマップには、システム定義のクラスのデフォルトクラスがあり、どのユー

ザ定義クラスにも一致しないパケットに一致します。
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パケット分類は次のタイプに分類できます。

•パケットと合わせて伝搬される情報に基づく分類

•スイッチ固有の情報に基づく分類

•階層型分類

パケットと合わせて伝搬される情報に基づく分類

パケットの一部としてエンドツーエンドまたはホップ間で伝搬される情報に基づく分類には、一

般的に次のものがあります。

•レイヤ 3またはレイヤ 4ヘッダーに基づく分類

•レイヤ 2情報に基づく分類

レイヤ 3またはレイヤ 4ヘッダーに基づく分類
これは最も一般的な導入シナリオです。レイヤ3およびレイヤ4ヘッダーの多くのフィールドは、
パケット分類に使用できます。

最もきめ細かいレベルでは、この分類方法はフロー全体を照合するために使用できます。この導

入タイプで、アクセスコントロールリスト（ACL）を使用できます。ACLは、フローのさまざ
まなサブセット（送信元 IPアドレスのみ、宛先 IPアドレスのみ、または両方の組み合わせなど）
に基づく照合に使用することもできます。

分類は、IPヘッダーの precedence値または DSCP値に基づいて実行することもできます。IP
precedenceフィールドは、特定のパケットを処理する必要がある相対プライオリティを示すため
に使用されます。これは、IPヘッダー内のタイプオブサービス（ToS）バイトの 3ビットで構成
されます。

次の表に、さまざまな IP precedenceビット値と名前を示します。
IP precedenceはワイヤレス QoSではサポートされませ
ん。

（注）

表 58：IP precedence 値と名前

IP precedence の名前IP precedence ビットIP precedence 値

ルーチン0000

プライオリティ0011

即時0102

Flash0113

フラッシュオーバーライド1004

Critical1015

インターネットワーク制御1106
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IP precedence の名前IP precedence ビットIP precedence 値

ネットワーク制御1117

ネットワークのルーティング制御トラフィックすべては、IP precedence値 6をデフォルトで使
用します。また、IP precedence値 7は、ネットワーク制御トラフィック用に予約されていま
す。したがって、IP precedence値 6および 7はユーザトラフィック用に推奨されません。

（注）

DSCPフィールドは、IPヘッダーの 6ビットで構成され、インターネット技術特別調査委員会
（IETF）の DiffServワーキンググルーにより標準化されています。DSCPビットが含まれた元の
ToSバイトは、DSCPバイトの名前を変更しました。DSCPフィールドは、IP precedenceと同様に
IPヘッダーの一部です。DSCPフィールドは、IP precedenceフィールドのスーパーセットです。
したがって、DSCPフィールドは、IP precedenceに関連して説明した内容と同様の方法で使用さ
れ、設定されます。

DSCPフィールド定義は IP precedence値と下位互換性があります。（注）

レイヤ 2ヘッダーに基づく分類
レイヤ 2ヘッダー情報に基づく分類は、さまざまな方法で実行できます。最も一般的な方法は次
のとおりです。

• MACアドレスベースの分類（アクセスグループの場合のみ）：分類は送信元MACアドレ
ス（入力方向のポリシー用）および宛先MACアドレス（出力方向のポリシー用）に基づい
ています。

•サービスクラス：分類は、IEEE 802.1p標準に基づくレイヤ 2ヘッダーの 3ビットに基づい
て行われます。これは通常、IPヘッダーの ToSバイトにマッピングします。

• VLAN ID：分類は、パケットの VLAN IDに基づいて行われます。

レイヤ2ヘッダー内のこれらフィールドの一部は、ポリシーを使用して設定することもできま
す。

（注）

デバイス固有の情報に基づく分類（QoS グループ）
スイッチは分類がパケットヘッダーまたはペイロードの情報に基づいていない場合に使用できる

分類メカニズムを提供します。

複数の入力インターフェイスから出力インターフェイスの特定のクラスに送信されるトラフィッ

クを集約する必要が生じる場合があります。たとえば、複数のカスタマーエッジルータが、異な

るインターフェイスの同じアクセススイッチに接続される可能性があります。サービスプロバイ

ダーは、特定のレートでコアに送信されるすべての集約音声トラフィックをポリシングする場合
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があります。ただし、異なるカスタマーからの音声トラフィックには、異なる ToS設定がなされ
ている可能性があります。QoSグループベースの分類は、次のシナリオで役立つ機能です。

入力インターフェイスで設定されたポリシーは、QoSグループを特定の値に設定します。この値
は出力インターフェイスでイネーブルになっているポリシーのパケットの分類に使用できます。

QoSグループは、スイッチ内部のパケットデータ構造内のフィールドです。QoSグループは、ス
イッチの内部ラベルであり、パケットヘッダーの一部ではないことに注意してください。

階層型分類

スイッチでは、他のクラスに基づく分類を実行できます。通常このアクションは、1つのクラス
マップに複数クラスの分類メカニズム（フィルタ）を組み合わせる場合に必要になります。

QoS 有線モデル
QoSを実装するには、スイッチで次のタスクを実行する必要があります。

•トラフィック分類：パケットまたはフローを相互に区別します。

•トラフィックマーキングおよびポリシング：パケットがスイッチを移動するときに、特定の
QoSを示すラベルを割り当て、パケットが設定されたリソース使用率制限に準拠するように
します。

•キューイングおよびスケジューリング：リソース競合があるすべての状況で、異なる処理を
行います。

•シェーピング：スイッチから送信されるトラフィックが、特定のトラフィックプロファイル
に適合するようにします。

入力ポートのアクティビティ

次のアクティビティはスイッチの入力ポートで発生します。

•分類：パケットとQoSラベルを関連付けて、パケットごとに異なるパスを分類します。たと
えば、スイッチは、ある種類のトラフィックを別の種類のトラフィックと区別するためにパ

ケット内のCoSまたはDSCPをQoSラベルにマッピングします。生成されたQoSラベルは、
このパケットでこれ以降に実行されるすべての QoSアクションを識別します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯

域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

ワイヤレス入力ポートでのポリシー適用は、スイッチではサポートされていません。（注）
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出力ポートのアクティビティ

次のアクティビティは、スイッチの出力ポートで発生します。

•ポリシング：ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、
パケットが適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯

域幅を制限します。その判別結果がマーカーに渡されます。

•マーキング：マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび
設定情報を検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの

QoSラベルをマークダウンするか、またはパケットをドロップするか）を決定します。

•キューイング：キューイングでは、使用する出力キューを選択する前に、QoSパケットラベ
ルおよび対応するDSCP値または CoS値を評価します。複数の入力ポートが 1つの出力ポー
トに同時にデータを送信すると輻輳が発生することがあるため、重み付けテールドロップ

（WTD）によってトラフィッククラスを区別し、QoSラベルに基づいてパケットに別々の
しきい値を適用します。しきい値を超過している場合、パケットはドロップされます。

分類

分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。分

類は、スイッチでQoSがイネーブルの場合のみイネーブルになります。デフォルトでは、QoSは
スイッチでイネーブルにされています。

分類中に、スイッチは検索処理を実行し、パケットに QoSラベルを割り当てます。QoSラベル
は、パケットに対して実行するすべてのQoSアクション、およびパケットの送信元キューを識別
します。

アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケット
グループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類すること
もできます。

QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクション
の意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクション
が実行されます。

•拒否アクションと一致した場合は、処理中の ACLがスキップされ、次の ACLが処理されま
す。

•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、その
パケットではQoS処理は実行されず、スイッチによってベストエフォート型サービスが実行
されます。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパケッ
トの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。
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アクセスリストを作成するときは、アクセスリストの末尾に暗黙の拒否ス

テートメントがデフォルトで存在し、それ以前のステートメントで一致が見

つからなかったすべてのパケットに適用されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合できま
す。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。ポリ

シーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまたはクラ
スのレート制限を実施するコマンドを含めることができます。このポリシーを特定のポートに結

合すると、そのポートでポリシーが有効になります。

IP ACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する場合
は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

クラスマップ

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべてのト

ラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類するため

に、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定義された
アクセスグループとの照合、または DSCP値や IP precedence値の特定のリストとの照合を含める
ことができます。複数のトラフィックタイプを分類する場合は、別のクラスマップを作成し、異

なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリシーマップを使用

してさらに分類します。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。多数のポート間でマップ
を共有する場合には、class-mapコマンドを使用する必要があります。class-mapコマンドを入力
すると、スイッチによってクラスマップコンフィギュレーションモードが開始されます。この

モードで、matchクラスマップコンフィギュレーションコマンドを使用して、トラフィックの一
致条件を定義します。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルトク
ラスを作成できます。デフォルトクラスはシステム定義であり、設定することはできません。分

類されていないトラフィック（トラフィッククラスで指定された一致基準を満たさないトラフィッ

ク）は、デフォルトトラフィックとして処理されます。

関連トピック

トラフィッククラスの作成（CLI）, （949ページ）

例：アクセスコントロールリストによる分類, （1008ページ）

ポリシーマップ

ポリシーマップでは、作用対象のトラフィッククラスを指定します。アクションには次が含まれ

ます。
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•トラフィッククラスに特定の DSCP値または IP precedence値を設定する

•トラフィッククラスに CoS値を設定する

• QoSグループを設定する

•トラフィッククラスのワイヤレス LAN（WLAN）値を設定する

•トラフィックがアウトオブプロファイルになった場合の、トラフィックの帯域幅制限やア
クションを指定する

ポリシーマップを効率的に機能させるには、ポートにポリシーマップを結合する必要がありま

す。

ポリシーマップを作成して名前を付けるには、policy-mapグローバルコンフィギュレーション
コマンドを使用します。このコマンドを入力すると、スイッチによってポリシーマップコンフィ

ギュレーションモードが開始されます。このモードでは、class、または setポリシーマップコン
フィギュレーションコマンドおよびポリシーマップクラスコンフィギュレーションコマンドを

使用して、特定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップは、ポリシーマップクラスコンフィギュレーションコマンドpoliceとbandwidth
を使用して設定することもできます。これらのコマンドは、ポリサー、トラフィックの帯域幅制

限、および制限を超過した場合のアクションを定義します。加えて、ポリシーマップは、、priority
ポリシーマップクラスコンフィギュレーションコマンド（クラスの優先順位をスケジューリン

グする）、またはキューイングポリシーマップクラスコンフィギュレーションコマンド

（queue-buffersおよび queue-limit）を使用すると、より詳細に設定できます。

ポリシーマップを有効化するには、service-policyインターフェイスコンフィギュレーションコ
マンドを使用してポートに接続します。

関連トピック

トラフィックポリシーの作成（CLI）, （952ページ）

ポートポリシーの形式, （907ページ）

物理ポートのポリシーマップ

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。アクションには、トラフィッククラスでの特定の DSCPまたは IP precedence値の設
定、一致する各トラフィッククラス（ポリサー）に対するトラフィックの帯域幅限度の指定、ト

ラフィックがアウトオブプロファイル（マーキング）の場合の処理などが含まれます。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めることが
できます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用してデフォルトの
トラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指定され
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た一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス（class-default）
として処理されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラスを
設定できます。

関連トピック

トラフィックポリシーのインターフェイスへの付加（CLI）, （964ページ）

VLAN のポリシーマップ
スイッチは、VLANのQoS機能をサポートします。これにより、ユーザは、着信フレームのVLAN
情報を使用してVLANレベルでQoS処理（分類とQoSアクション）を実行できます。VLANベー
スのQoSでは、サービスポリシーがSVIインターフェイスに適用されます。VLANポリシーマッ
プに属するすべての物理インターフェイスは、ポートベースのポリシーマップの代わりにVLAN
ベースのポリシーマップが表示されるようにプログラムする必要があります。

ポリシーマップはVLAN SVIに適用されますが、ポリシング（レート制限）アクションはポート
単位でしか実行できません。複数の物理ポートからのトラフィックの合計が認識されるようにポ

リサーを設定できません。各ポートは、そのポートに着信するトラフィックを制御する別のポリ

サーを必要とします。

関連トピック

ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング（CLI）,
（972ページ）

例：ポリサーの VLAN設定, （1021ページ）

ワイヤレス QoS マルチキャスト
ポートレベルでマルチキャストのポリシングレートを設定できます。

関連トピック

例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス QoSポリ
シー, （1013ページ）

ポリシング

パケットが分類され、DSCPベース、CoSベース、または QoSグループのラベルが割り当てられ
ると、ポリシングおよびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超え

るパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーはパケッ

トごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定します。こ

れらのアクションはマーカーによって実行されます。パケットを変更しないで通過させるアクショ

ン、パケットをドロップするアクション、またはパケットに割り当てられた DSCPまたは CoS値
を変更（マークダウン）してパケットの通過を許可するアクションなどがあります。

パケットの混乱を避けるため、通常、適合トラフィックも不適合トラフィックも同じキューを通

過します。
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すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポリサー

の影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジングされたパケッ

トは、ポリシングまたはマーキングが行われたときにドロップされたり、DSCPまたは CoS
フィールドが変更されたりすることがあります。

（注）

物理ポートでのみポリシングを設定できます。

ポリシーマップおよびポリシングアクションを設定したら、service-policyインターフェイスコ
ンフィギュレーションコマンドを使用して、入力ポートまたは SVIにポリシーを付加します。

関連トピック

ポリシングの設定（CLI）, （989ページ）

例：ポリシングアクションの設定, （1020ページ）

トークンバケットアルゴリズム

ポリシングはトークンバケットアルゴリズムを使用します。各フレームがスイッチに着信する

と、バケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレート

として指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加されるたび
に、スイッチはバケット内に十分なスペースがあるかを確認します。十分なスペースがなければ、

パケットは不適合とマーキングされ、指定されたポリサーアクション（ドロップまたはマークダ

ウン）が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズに
よってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限されます。

バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何のアクショ

ンも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットはオーバーフ

ローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプションを使用し
ます。トークンがバケットから削除される速度（平均速度）を設定するには、policeポリシーマッ
プクラスコンフィギュレーションコマンドの rateオプションを使用します。

関連トピック

ポリシングの設定（CLI）, （989ページ）

例：ポリシングの単位, （1021ページ）

マーキング

マーキングは、特定の情報をネットワークのダウンストリームデバイスに伝送するか、スイッチ

内の 1つのインターフェイスから別のインターフェイスに情報を伝送するために使用します。
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マーキングは、パケットヘッダーの特定のフィールド/ビットを設定するか、スイッチ内部のパ
ケット構造内の特定のフィールドを設定するために使用できます。さらに、マーキング機能は

フィールド間のマッピングの定義に使用できます。QoSでは次のマーキング方法を使用できます。

•パケットヘッダー

•デバイス（スイッチ）固有の情報

•テーブルマップ

パケットヘッダーのマーキング

パケットヘッダーフィールドのマーキングは 2種類の一般的なカテゴリに分類できます。

• IPv4/v6ヘッダービットマーキング

•レイヤ 2ヘッダービットマーキング

IPレベルのマーキング機能は、precedenceを設定したり、IPヘッダー内の DSCPを特定の値に設
定したりして、ダウンストリームデバイス（スイッチまたはルータ）で特定のホップごとの動作

を実行するために使用されます。また、異なる入力インターフェイスからのトラフィックを、出

力インターフェイス内の単一のクラスに集約するためにも使用できます。この機能は現在、IPv4
および IPv6ヘッダーでサポートされています。

レイヤ 2ヘッダーのマーキングは、通常、ダウンストリームデバイス（スイッチまたはルータ）
のドロップ動作に影響を与えるために使用されます。これは、レイヤ 2ヘッダーの一致と並行し
て動作します。ポリシーマップを使用して設定されるレイヤ 2ヘッダーのビットはサービスクラ
スです。

スイッチ固有の情報のマーキング

この形式のマーキングには、パケットヘッダーの一部ではないパケットデータ構造内のフィール

ドのマーキングが含まれます。これにより、後でデータパスでマーキングを使用できるようにな

ります。これはスイッチ間で伝搬されません。QoSグループのマーキングはこのカテゴリに分類
されます。この形式のマーキングは、入力インターフェイスで有効になっているポリシーだけで

サポートされます。対応する照合機能を同じスイッチの出力インターフェイスでイネーブルにし、

適切な QoSアクションを適用することができます。

テーブルマップのマーキング

テーブルマップマーキングは変換表を使用したフィールド間のマッピングおよび変換を可能にし

ます。この変換表はテーブルマップと呼ばれます。

インターフェイスに接続されているテーブルマップに応じて、パケット内の CoS、DSCP、およ
びUP値（ワイヤレスパケットに固有のUP）が書き換えられます。スイッチにより、入力のテー
ブルマップポリシーと出力のテーブルマップポリシーを設定できます。
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スイッチのスタックは、合計 14のテーブルマップをサポートします。各方向の有線ポート単
位で 1つのテーブルマップだけがサポートされます。

（注）

たとえば、テーブルマップは、レイヤ 2 CoS設定をレイヤ 3の precedence値にマッピングするの
に使用できます。この機能により、マッピングを実行する方法を示す 1つのテーブルに複数の set
コマンドを組み合わせて使用することができます。このテーブルは複数のポリシーで参照するか、

または同じポリシー内で複数回参照することができます。

次の表に、現在サポートされているマッピング形式を示します。

表 59：To-From 関係を確立するために使用されるパケットマーキングタイプ

パケットマーキングタイプ「From」パケットマーキングタイプ「To」

CoSPrecedence

QoSグループPrecedence

CoSDSCP

QoSグループDSCP

PrecedenceCoS

DSCPCoS

PrecedenceQoSグループ

DSCPQoSグループ

テーブルマップベースのポリシーでは、次の機能がサポートされています。

•変換：1つの DSCP値セットから別の DSCP値セットにマッピングするテーブルマップを利
用できます。また、このテーブルマップは出力ポートに付加できます。

•書き換え：入力パケットは設定されたテーブルマップに基づいて書き換えられます。

•マッピング：テーブルマップベースのポリシーは、setポリシーの代わりに使用できます。

テーブルマップマーキングには、次の手順が必要です。

1 テーブルマップの定義：table-mapグローバルコンフィギュレーションコマンドを使用して
値をマッピングします。テーブルが使用されるクラスまたはポリシーは認識されません。テー

ブルマップのデフォルトのコマンドは、「from」フィールドで一致がない場合に値が「to」
フィールドにコピーされることを示すために使用されます。

2 ポリシーマップの定義：テーブルマップを使用するポリシーマップを定義します。
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3 ポリシーをインターフェイスに関連付けます。

入力ポートのテーブルマップポリシーによって、そのポートの信頼設定が qos-markingの
「from」タイプに変更されます。

（注）

関連トピック

テーブルマップの設定（CLI）, （975ページ）

例：テーブルマップのマーキング設定, （1023ページ）

トラフィックの調整

ネットワークでQoSをサポートするには、サービスプロバイダーネットワークに入るトラフィッ
クをネットワーク境界ルータでポリシングし、トラフィックレートがサービス範囲内に収まるよ

うにする必要があります。ネットワークコアのプロビジョニングで処理できるように設定されて

いるトラフィックよりも多くのトラフィックがネットワーク境界のいくつかのルータから送信開

始されると、トラフィック負荷の増加によってネットワーク輻輳が発生します。ネットワークの

パフォーマンスが低下すると、すべてのネットワークトラフィックでQoSを提供することが困難
になります。

トラフィックポリシング機能（ポリシング機能を使用）およびシェーピング機能（トラフィック

シェーピング機能を使用）はトラフィックレートを管理しますが、トークンが不足した場合のト

ラフィックの処理方法が異なります。トークンの概念は、トークンバケット方式、トラフィック

測定機能に基づいています。

ネットワークトラフィックでQoSテストを実行すると、シェーパーデータとポリシングデー
タで異なる結果が生じることがあります。シェーピングからのネットワークトラフィックデー

タの方が、より正確な結果が得られます。

（注）

この表は、ポリシングとシェーピングの機能を比較します。

表 60：ポリシングとシェーピングの機能の比較

シェーピング機能ポリシング機能

トラフィックが固定レートでスムーズに送信さ

れます。

適合するトラフィックをラインレートで送信

し、バーストを許可します。

トークンが不足すると、パケットをバッファ

し、後でトークンが使用可能になった時点で送

信します。シェーピングを使用するクラスには

キューが関連付けられており、このキューを使

用してパケットがバッファされます。

トークンが不足すると、アクションがただちに

実行されます。
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シェーピング機能ポリシング機能

シェーピングの設定単位はビット/秒だけです。ポリシングは、ビット/秒、パケット/秒、およ
びセル/秒など複数の単位で設定できます。

シェーピングはプロファイルを満たさないパ

ケットをマークできません。

ポリシングには、イベントに複数の可能なアク

ションが関連付けられています。このようなア

クションの例としては、イベント、マーキン

グ、ドロッピングなどがあります。

出力トラフィックに対してのみ実装されます。入出力両方のトラフィックで機能します。

TCPは低速回線があることを検出し、再送信タ
イマーを適切に調整できます。これにより、再

送信の範囲が狭くなり、TCPに負担をかけませ
ん。

ウィンドウサイズを小さくしたためにパケット

ドロップが発生すると、伝送制御プロトコル

（TCP）は、回線速度でラインを検出しますが、
設定されたレートに適合します。

ポリシング

QoSポリシング機能は、トラフィッククラスに最大レートを強制するために使用されます。QoS
ポリシング機能は、プライオリティ機能と合わせて、プライオリティトラフィックを制限するた

めにも使用できます。レートを超過した場合は、イベント発生直後に特定のアクションが実行さ

れます。レート（認定情報レート [CIR]および最大情報レート [PIR]）とバーストパラメータ（適
合バーストサイズ [ Bc ]および拡張バーストサイズ [Be]）は、すべてバイト/秒で設定されます。

QoSでは次のポリシング形式またはポリサーがサポートされます。

•シングルレート 2カラーポリシング

•デュアルレート 3カラーポリシング

シングルレート 3カラーポリシングはサポートされません。（注）

シングルレート 2 カラーポリシング
シングルレート 2カラーポリサーは、CIRと Bcだけを設定するモードです。

Bcは任意のパラメータであり、これが指定されていない場合、デフォルトで計算されます。この
モードでは、着信パケットに十分なトークンがある場合、パケットは適合すると見なされます。

パケットの到着時に、十分なトークンがBcの範囲内で使用できない場合、パケットは設定レート
を超えたと見なされます。
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トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （923
ページ）を参照してください。

（注）

関連トピック

ポリシングの設定（CLI）, （989ページ）

例：シングルレート 2カラーポリシング設定, （1022ページ）

デュアルレート 3 カラーポリシング
デュアルレートポリサーでのスイッチは、カラーブラインドモードのみをサポートします。こ

のモードでは、認定情報レート（CIR）および最大情報レート（PIR）を設定します。名前からわ
かるように、この場合、最大レート用に 1つ、認定レート用に 1つの、合わせて 2つのトークン
バケットがあります。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （923
ページ）を参照してください。

（注）

カラーブラインドモードでは、最大レートのバケットの着信パケットが最初にチェックされま

す。十分な数のトークンがない場合、パケットはレートに違反していると見なされます。十分な

数のトークンがある場合、次に適合レートのバケットのトークンをチェックして、十分な数のトー

クンがあるかどうかを判別します。最大レートのバケットにあるトークンは、パケットのサイズ

によって減少します。十分な数のトークンがない場合、パケットが設定されているレートを超過

していると見なされます。十分な数のトークンがある場合、パケットは適合すると見なされ、両

方のバケットのトークンは、パケットのサイズによって減少します。

トークン補充レートは着信パケットによって異なります。あるパケットが時間T1に着信し、次の
パケットが時間 T2に着信したとします。T1と T2間の時間間隔は、トークンバケットに追加さ
れる必要があるトークンの数を決定します。これは次のように計算されます。

パケットの時間間隔（T2-T1）* CIR）/8バイト

関連トピック

ポリシングの設定（CLI）, （989ページ）

例：デュアルレート 3カラーポリシング設定, （1023ページ）

シェーピング

シェーピングは、ダウンストリームスイッチおよびルータで輻輳が発生しないようにトラフィッ

クレートを調整しながら、トラフィックの最大レートを強制するプロセスのことです。最も一般

的な形式のシェーピングは、物理または論理インターフェイスから送信されるトラフィックを制

限するために使用されます。

シェーピングにはバッファが関連付けられており、十分なトークンがないパケットがすぐにドロッ

プされずにバッファされます。シェーピングされるトラフィックのサブセットで使用可能なバッ
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ファ数は制限され、さまざまな要因に基づいて計算されます。使用可能なバッファの数は、特定

のQoSコマンドを使用して調整できます。パケットはドロップされずに、バッファが使用可能に
なった時点でバッファされます。

クラスベーストラフィックシェーピング

スイッチは、クラスベースのトラフィックシェーピングを使用します。このシェーピング機能

は、インターフェイスに関連付けられたポリシーのクラスでイネーブルになります。シェーピン

グが設定されたクラスには、トークンがないパケットを保持する複数のバッファが割り当てられ

ます。バッファされたパケットはFIFOを使用してクラスから送信されます。最も一般的な形式の
使用では、クラスベースのシェーピングを使用して、全体として物理インターフェイスまたは論

理インターフェイスの最大レートを強制します。クラスでは次のシェーピング形式がサポートさ

れます。

•平均レートシェーピング

•階層型シェーピング

シェーピングは、トークンバケットを使用して実行されます。CIR、Bc、Beの値は、パケットが
送信されるレートと、トークンが補充されるレートを決定します。

トークンバケットアルゴリズムの詳細については、トークンバケットアルゴリズム, （923
ページ）を参照してください。

（注）

平均レートシェーピング

平均レートシェーピングを設定するには、shape averageポリシーマップクラスコマンドを使用
します。

このコマンドは、特定のクラスの最大帯域幅を設定します。キューの帯域幅は、ポートでさらに

使用できる帯域幅があってもこの値に制限されます。スイッチでは、割合またはターゲットビッ

トレート値でシェーピング平均を設定できます。

関連トピック

シェーピングの設定（CLI）, （1001ページ）

例：平均レートシェーピングの設定, （1018ページ）

階層型シェーピング

シェーピングは、階層内の複数のレベルで設定することもできます。これは、シェーピングを設

定した親ポリシーを作成して、追加のシェーピングを設定した子ポリシーを親ポリシーに付加す

ることで実現できます。

次の 2つの階層型シェーピングがサポートされています。

•ポートシェーパー

•ユーザ設定のシェーピング
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ポートシェーパーでは、クラスデフォルトが使用され、親で実行できるアクションはシェーピン

グだけです。キューアクションはポートシェーパーがある子で実行されます。ユーザ設定のシェー

ピングを使用すると、子のキューイングアクションを設定することはできません。

関連トピック

シェーピングの設定（CLI）, （1001ページ）

キューイングおよびスケジューリング

スイッチは、トラフィックの輻輳を防止するためにキューイングおよびスケジューリングを使用

します。スイッチは、次のキューイングおよびスケジューリング機能をサポートします。

•帯域幅

•重み付けテールドロップ

•プライオリティキュー

•キューバッファ

帯域幅

スイッチは次の帯域幅設定をサポートしています。

•帯域幅の割合

•帯域幅余剰比率

関連トピック

帯域幅の設定（CLI）, （987ページ）

帯域幅の割合

特定のクラスに最小帯域幅を割り当てるには、bandwidth percentポリシーマップクラスコマン
ドを使用します。合計が 100 %を超えることはできず、合計が 100 %未満である場合は、残りの
帯域幅がすべての帯域幅キューで均等に分割されます。

キューは、他のキューが全体のポート帯域幅を使用しない場合は、帯域幅をオーバーサブスク

ライブすることができます。

（注）

ポリシーマップで帯域幅タイプを混在させることはできません。たとえば、1つのポリシーマッ
プで帯域幅の割合と kbpsの両方を使用して、帯域幅を設定することはできません。

帯域幅余剰比率

指定されたキューでの未使用帯域幅の共有率を作成するには、bandwidth remaining ratioポリシー
マップクラスコマンドを使用します。未使用帯域幅は、これら指定されたキューにより、設定で
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指定されている比率で使用されます。このコマンドは、priorityコマンドがポリシー内の特定の
キューでも使用される場合に使用します。

比率を割り当てる場合には、これらの比率に従って、キューに特定の重みが割り当てられます。

比率は 0～ 100の範囲で指定できます。たとえば、1つのクラスの帯域幅余剰比率を 2に設定し、
別のクラスで帯域幅余剰比率 4のキューを設定できます。帯域幅余剰比率 4は、帯域幅余剰比率
2の 2倍の回数スケジュールされます。

ポリシーの全帯域幅の比率の割り当ては 100を超えることができます。たとえば、1つのキュー
の帯域幅余剰比率を 50に設定し、別のキューに帯域幅余剰比率 100を設定できます。

重み付けテールドロップ

スイッチの出力キューは、重み付けテールドロップ（WTD）と呼ばれるテールドロップ輻輳回
避メカニズムの拡張バージョンを使用します。WTDはキュー長を管理したり、トラフィック分類
ごとにドロップ優先順位を設定したりするために実装されています。

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラベ
ルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超えると
（宛先キューの空きスペースがフレームサイズより小さくなると）、スイッチがフレームをド

ロップします。

各キューには 3種類の設定可能なしきい値があります。QoSラベルは、3つのしきい値のうちの
どれがフレームの影響を受けるかを決定します。

次の図は、サイズが 1000フレームであるキューでのWTDの動作の例を示しています。ドロップ
割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および100%
（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フレーム、
60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレームをキューイ
ングできるという意味です。

図 54：WTD およびキューの動作

例では、CoS値 6は他の CoS値よりも重要度が高く、100 %のドロップしきい値（キューフルス
テート）に割り当てられます。CoS値 4は 60 %しきい値に、CoS値 3は 40 %しきい値に割り当
てられます。これらのしきい値の割り当てはすべて、queue-limit cosコマンドを使用します。

600のフレームが格納されているキューに、新しいフレームが着信したとします。これは CoS値
4を使用し、60 %のしきい値が適用されます。このフレームがキューに追加されると、しきい値
を超過するため、スイッチがフレームをドロップします。
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関連トピック

キュー制限の設定（CLI）, （998ページ）

例：キュー制限の設定, （1019ページ）

重み付けテールドロップのデフォルト値

次に、重み付けテールドロップ（WTD）のデフォルト値と、WTDしきい値を設定するためのルー
ルを示します。

• WTDに対して 2つ以下のキュー制限割合を設定する場合、WTDのデフォルト値はこれらの
しきい値に割り当てられます。

次に、WTDしきい値のデフォルト値を示します。

表 61：WTD しきい値のデフォルト値

デフォルト値の割合しきい値

800

901

4002

•異なる 3つのWTDしきい値が設定されている場合、キューは設定どおりにプログラムされ
ます。

• 2つのWTDしきい値が設定されている場合、最大値の割合は 400です。

• 1つのWTDしきい値が xとして設定されている場合、最大値の割合は 400です。

◦ xの値が 90未満の場合、threshold1 = 90および threshold 0= xです。

◦ xの値が 90の場合、threshold1 = 90、threshold 0 = 80です。

◦ xの値が 90より大きい場合、threshold1 = x、threshold 0 = 80です。

プライオリティキュー

各ポートは 8つの出力キューをサポートし、そのうち 2つにプライオリティを設定できます。

2つのクラスのプライオリティを設定するには、priority levelポリシークラスマップコマンドを
使用します。1つのクラスにプライオリティキューレベル 1を設定し、別のクラスにプライオリ
ティキューレベル 2を設定する必要があります。これら 2つのキューのパケットは、他のキュー
と比較して、低遅延になります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
932

QoS の概要



プライオリティは 1つのレベルのみ設定できます。
1つのポリシーマップで使用できる完全プライオリティまたはレベル付きプライオリティは 1
つだけです。kbpsまたは割合のない同じプライオリティレベルが設定された複数のプライオ
リティは、ポリシングですべてが設定された場合にのみ使用できます。

（注）

関連トピック

プライオリティの設定（CLI）, （992ページ）

キューバッファ

スイッチの各 1ギガビットポートには、ワイヤレスポート用の 168バッファと有線ポート用の
300バッファが割り当てられます。各 10ギガビットポートには、1800バッファが割り当てられ
ます。ブート時に有線ポートでイネーブルになっているポリシーマップがない場合、デフォルト

で作成される2つのキューがあります。有線ポートには、MQCベースのポリシーを使用して最大
8つのキューを設定できます。次の表に、どのパケットがどのキューに入っているかを示します。

表 62：DSCP、Precedence、CoS：キューのしきい値のマッピングテーブル

しきい値キューDSCP、Precedence、CoS

20制御パケット

21他のパケット

バッファのアベイラビリティを保証し、ドロップしきい値を設定し、キューの最大メモリ割り

当てを設定できます。キューバッファを設定するには、queue-buffersポリシーマップクラス
コマンドを使用します。最大しきい値を設定するには、queue-limitポリシーマップクラスコ
マンドを使用します。

（注）

バッファ割り当ては2種類あります。キューに明示的に予約される厳格なバッファと、特定のポー
トで未使用時に他のポートで利用可能な柔軟なバッファです。

ワイヤレスポートのデフォルトでは、キュー 0には、厳格なバッファとしてインターフェイスで
利用可能なバッファの40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー
0に対して 67バッファが割り当てられます。このキューの柔軟な最大値は 1ギガビットポートに
268（67 * 400/100で計算）と設定されます。ここで、400はキューに設定されたデフォルトの最
大しきい値です。

有線ポートのデフォルトでは、キュー 0には、厳格なバッファとしてインターフェイスで利用可
能なバッファの 40%が割り当てられます。つまり、1ギガビットポートにおいては、キュー 0に
対して 120バッファが割り当てられ、10ギガビットポートにおいては、720バッファが割り当て
られます。このキューの柔軟な最大値は 1ギガビットポートで 480（120 * 400/100で計算）と設
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定され、10ギガビットポートで 2880と設定されます。ここで、400はキューに設定された最大
しきい値です。

キュー1に割り当てられた厳格なバッファはありません。デフォルトの柔軟なバッファ制限は400
（最大しきい値）に設定されます。しきい値によって、共通プールから借用できる柔軟なバッファ

の最大数が決まります。

キューバッファの割り当て

キューに対するバッファ割り当ては、queue-buffers ratioポリシーマップクラスコンフィギュレー
ションコマンドを使用して調整できます。

関連トピック

キューバッファの設定（CLI）, （995ページ）

例：キューバッファの設定, （1020ページ）

ダイナミックなしきい値および拡張

従来、予約バッファは各キューに静的に割り当てられていました。キューがアクティブかどうか

にかかわらず、バッファはキューに保持されます。さらに、キューの数が増えるに従って、各

キューに割り当てられた予約バッファの部分が徐々に短くなることがあります。最終的に、すべ

てのキューのジャンボフレームをサポートするのに十分な予約バッファがなくなる可能性があり

ます。

スイッチは、バッファリソースを公平かつ効率的に割り当てる機能として、ダイナミックなしき

い値および拡張（DTS）をサポートしています。輻輳が発生すると、このDTS機能はグローバル/
ポートリソースの占有に基づいて、着信データにバッファを柔軟に割り当てます。概念上、DTS
は、リソースを他のキューが使用できるように、キューバッファの割り当てを徐々に縮小しま

す。逆も同様です。この柔軟な方法によって、バッファをより効率的かつ公平に利用できるよう

になります。

前の項で説明したように、キューには厳格な制限と柔軟な制限の2つの制限が設定されています。

厳格な制限はDTSの一部ではありません。これらのバッファはそのキューにだけ使用できます。
厳格な制限の合計は、グローバルに設定された厳格な最大制限未満である必要があります。出力

キューイング用に設定されたグローバルな厳格な制限は、現在 5705に設定されています。MQC
ポリシーが設定されていないデフォルトのシナリオでは、24の 1ギガビットポートが 24 * 67 =
1608を使用し、4つの 10ギガビットポートが 4 * 720 = 2880を使用し、合計 4488のバッファを
使用して、設定に基づいてより厳格なバッファを割り当てることができます。

柔軟なバッファ制限はDTSプロセスに参加します。さらに、柔軟なバッファ割り当ての一部は、
グローバルな柔軟な制限の割り当てを超えることができます。出力キューイング用のグローバル

な柔軟な制限は、現在 7607に設定されています。厳格な制限と柔軟な制限の合計は 13312にな
り、3.4MBに変換されます。柔軟なバッファ割り当ての合計がグローバルな制限を超える場合が
あるため、システムの負荷が軽ければ、特定のキューで多数のバッファを使用できるようになり

ます。DTSプロセスはシステムの負荷が増大するにしたがって、キュー単位の割り当てを動的に
調整します。
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ワイヤレスでのキューイング

ワイヤレスコンポーネントでのキューイングはポートポリシーに基づいて実行され、ダウンスト

リーム方向にだけ適用されます。ワイヤレスモジュールは次の 4種類のキューをサポートしま
す。

•音声：これは完全プライオリティキューです。Q0に代表されるこのキューは、制御トラ
フィックとマルチキャストまたはユニキャスト音声トラフィックを処理します。すべての制

御トラフィック（CAPWAPパケットなど）は、音声キューを介して処理されます。QoSモ
ジュールは、制御パケットおよび音声パケットを処理して、制御パケットが他の非制御パ

ケットよりもプライオリティが高くなるように、音声キュー内の別のしきい値を使用しま

す。

•ビデオ：これは完全プライオリティキューです。Q1に代表されるこのキューは、マルチキャ
ストまたはユニキャストビデオトラフィックを処理します。

•データ NRT：Q2に代表されるこのキューは、すべての非リアルタイムユニキャストトラ
フィックを処理します。

•マルチキャスト NRT：Q3に代表されるこのキューは、マルチキャスト NRTトラフィックを
処理します。Q0、Q1、または Q2のトラフィックに一致しないトラフィックは、Q3を通じ
て処理されます。

デフォルトでは、キュー Q0および Q1はイネーブルになっていません。（注）

キュー Q2および Q3のトラフィックには、重み付けラウンドロビンポリシーが適用されま
す。

（注）

アップストリーム方向では、キューは 1つだけ使用できます。ポートおよび無線ポリシーは、ダ
ウンストリーム方向にだけ適用できます。

有線ポートでは 8つのキューがサポートされます。（注）

信頼動作

有線およびワイヤレスポートの信頼動作

スイッチ（IP電話、ラップトップ、カメラ、テレプレゼンスユニットといったデバイスなどのエ
ンドポイント）に接続された有線またはワイヤレスポートでは、それらのエンドポイントからの

DSCP値、precedence値、または CoS値がスイッチによって信頼されるので、明示的なポリシー
設定がない場合でも保持されます。
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この信頼動作は、アップストリーム QoSとダウンストリーム QoSの両方に適用できます。

パケットはデフォルトの初期設定ごとに適切なキューに入れられます。デフォルトでは、スイッ

チでの優先キューイングは実行されません。これは、ユニキャストおよびマルチキャストパケッ

トに当てはまります。

次の表に、着信パケットタイプが発信パケットタイプと異なる場合の信頼動作およびキューイン

グ動作を示します。ポートのデフォルトの信頼モードが DSCPベースであることに注意してくだ
さい。信頼モードは、着信パケットが純粋なレイヤ2パケットの場合、CoSに「フォールバック」
します。また、信頼設定を DSCPから CoSに変更できます。この設定変更は、「set cos cos table
default default-cos」アクションのクラスデフォルトがあるMQCポリシーによって実現されます。
ここで、default-cosは作成されるテーブルマップ名です（デフォルトコピーだけを実行）。

表 63：信頼およびキューイング動作

キューイング動作信頼動作発信パケット着信パケット

DSCPに基づくDSCP/Precedenceの保持レイヤ 3レイヤ 3

CoSに基づくN/Aレイヤ 2レイヤ 2

DSCPに基づく（信頼 DSCP
が優先）

DSCPおよび CoSの保持タグ付きタグ付き

DSCPに基づくDSCPの保持、すなわち
CoSが 0に設定される

タグ付きレイヤ 3

Cisco IOSXE3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデフォ
ルト設定をサポートしました。有線ポートの信頼できるデフォルト設定に関して、このソフトウェ

アリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステム動作は非信

頼でした。つまり、スイッチの起動時に、ワイヤレスポートのマーキングすべてがデフォルトで

ゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線スイッチと

の互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキューへ送信され

ていました。アクセスポイントは、プライオリティキューイングをデフォルトで実行していまし

た。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビデオ、ベスト

エフォート、およびバックグラウンドのキューを保持していました。アクセスは 11eタグ情報に
基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポイントはすべての

ワイヤレスパケットをベストエフォートとして処理していました。

ワイヤレスポートの場合、デフォルトの信頼動作は qos wireless default untrustコマンドを使用し
て変更できました。
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Cisco IOSXE 3.2 SEリリースからそれ以降のリリースにアップグレードしても、ワイヤレスト
ラフィックのデフォルトの動作は非信頼のままです。この状況でワイヤレストラフィックの

信頼動作を有効化するには、no qos wireless-default untrustコマンドを使用します。ただし、
スイッチでCisco IOSXE3.3 SE以降のリリースをインストールすると、ワイヤレストラフィッ
クのデフォルトのQoS動作は信頼になります。Cisco IOSXE 3.3 SEリリース以降の新規インス
トール（アップグレードは不可）では、ワイヤレストラフィックの出力および入力方向の両

方でパケットマーキングが保持されます。

（注）

関連トピック

ワイヤレストラフィックの信頼動作の設定（CLI）, （978ページ）

例：CoSマーキングを保持するテーブルマップの設定, （1024ページ）

Cisco IP Phone の信頼境界機能のポートセキュリティ

一般的なネットワークでは、スイッチポートに Cisco IP Phoneを接続し、電話の背後からデータ
パケットを生成するデバイスをカスケードします。Cisco IP Phoneでは、音声パケットCoSレベル
をハイプライオリティ（CoS=5）にマーキングし、データパケットをロープライオリティ（CoS
=0）にマーキングすることで、共有データリンクを通して音声品質を保証しています。電話から
スイッチに送信されたトラフィックは通常802.1Qヘッダーを使用するタグでマーキングされてい
ます。ヘッダーには VLAN情報およびパケットのプライオリティになる CoSの 3ビットフィー
ルドが含まれています。

ほとんどの Cisco IP Phone設定では、電話からスイッチに送信されるトラフィックは、音声トラ
フィックがネットワーク内の他のタイプのトラフィックに対して適切にプライオリティ付けがさ

れていることを保証するように信頼されています。 trust deviceインターフェイスコンフィギュ
レーションコマンドを使用して、電話が接続されているスイッチ ポートを設定し、ポートで受

信されたトラフィックを信頼するようにします。

trust device device_typeインターフェイスコンフィギュレーションコマンドは、スイッチのス
タンドアロンコマンドとしてではなく、自動 QoS設定でのみサポートされます。trust device
device_typeインターフェイスコンフィギュレーションコマンドを自動 QoS設定で使用すると
きに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバイスとし

て定義されているデバイス）ではない場合、CoS値と DSCP値の両方が「0」に設定され、い
ずれの入力ポリシーも有効になりません。

（注）

信頼設定により、ユーザが電話をバイパスして PCを直接スイッチに接続する場合に、ハイプラ
イオリティキューの誤使用を避けるのにも信頼境界機能を使用できます。信頼境界機能を使用し

ないと、（信頼済みの CoS設定により）PCが生成した CoSラベルがスイッチで信頼されてしま
います。それに対して、信頼境界機能は CDPを使用してスイッチポートにある Cisco IP Phone
（Cisco IPPhone7910、7935、7940、7960など）の存在を検出します。電話が検出されない場合、
信頼境界機能がハイプライオリティキューの誤使用を避けるためにスイッチポートの信頼設定を
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ディセーブルにします。信頼境界機能は、PCおよび Cisco IP Phoneがスイッチに接続されている
ハブに接続されている場合は機能しないことに注意してください。

関連トピック

デバイスタイプの信頼動作の設定

ワイヤレス QoS モビリティ
ワイヤレスQoSモビリティによって、ネットワーク内のどの場所でも同じサービスが提供される
ようにQoSポリシーを設定することができます。ワイヤレスクライアントは 1つの場所から別の
場所にローミングできるため、ワイヤレスクライアントは異なるスイッチに関連付けられた異な

るアクセスポイントにクライアントを関連付けることができます。ワイヤレスクライアントの

ローミングは、次の 2つのタイプに分類できます。

•スイッチ内ローミング

•スイッチ間ローミング

クライアントのポリシーは、モビリティグループ内のすべてのスイッチで使用できる必要が

あります。クライアントに一貫した操作ができるように、同じ SSIDおよびポートポリシーを
モビリティグループのすべてのスイッチに適用する必要があります。

（注）

スイッチ間ローミング

クライアントが 1つの場所から別の場所にローミングすると、同じスイッチ（固定スイッチ）ま
たは他のスイッチ（外部スイッチ）に関連付けられたアクセスポイントに関連付けることができ

ます。スイッチ間ローミングは、クライアントのローミング前に同じデバイスに関連付けられて

いなかったアクセスポイントに、クライアントが関連付けられるシナリオを示しています。ホス

トデバイスは、クライアントが最初に固定されていたデバイスの外部になります。

スイッチ間ローミングの場合、クライアントのQoSポリシーは、常に外部コントローラで実行さ
れます。クライアントが固定スイッチから外部スイッチにローミングされると、QoSポリシーは
固定スイッチでアンインストールされ、外部スイッチにインストールされます。モビリティのハ

ンドオフメッセージでは、固定デバイスが外部スイッチにポリシーの名前を渡します。外部ス

イッチには、QoSポリシーが正しく適用できるように同じ名前のポリシーが必要です。

スイッチ間ローミングの場合、QoSポリシーはすべて、固定デバイスから外部デバイスに移動し
ます。固定デバイスから外部デバイスへのQoSポリシーの移行中は、外部デバイスのトラフィッ
クがデフォルトで提供されます。これは、クライアントのターゲットの新しいポリシーインス

トールに似ています。
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外部デバイスがユーザ定義の物理ポートポリシーを使用して設定されていない場合、デフォ

ルトポートポリシーは RT1キューを通過する制御トラフィックを除き、NRTキューを介して
ルーティングされるすべてのトラフィックに適用されます。ネットワーク管理者は、固定およ

び未知のデバイスで同じ物理ポートのポリシーを対称的に設定する必要があります。

（注）

スイッチ間ローミングでは、クライアントが外部のスイッチに関連付けられている一定の期間だ

け、クライアントおよびSSIDポリシー統計情報が収集されます。ローミング全体（固定スイッチ
および外部スイッチ）の累積統計情報は収集されません。

スイッチ内ローミング

スイッチ内ローミングでは、クライアントのローミング前に同じスイッチに関連付けられていた

アクセスポイントに、クライアントが関連付けられます。ただしこのデバイスとの関連付けは、

別のアクセスポイントを通じて行われます。

スイッチ内ローミングの場合、QoSポリシーはそのまま残ります。（注）

ワイヤレス QoS の貴金属ポリシー
ワイヤレス QoSはユニファイドワイヤレスコントローラプラットフォームによって提供される
貴金属ポリシーと下位互換性があります。貴金属ポリシーは、コントローラで使用可能なシステ

ム定義のポリシーです。

次のポリシーを使用できます。

•プラチナ：VoIPクライアントに使用されます。

•ゴールド：ビデオクライアントに使用されます。

•シルバー：ベストエフォートであると考えられるトラフィックに使用されます。

•ブロンズ：NRTトラフィックに使用されます。

これらのポリシー（別名プロファイル）は、トラフィックに基づいてWLANに適用できます。
Cisco IOS MQC設定を使用した設定を推奨します。ポリシーは、必要な貴金属ポリシーに基づく
システムで利用可能です。SSIDの入力および出力ポリシーに対してのみ貴金属ポリシーを設定で
きます。

適用されたポリシーに基づいて、パケット内の 802.1p、802.11e（WMM）、および DSCPフィー
ルドが影響を受けます。これらの値は事前設定されており、スイッチの起動時にインストールさ

れます。
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Cisco Unified Wireless Controllerに適用できる貴金属ポリシーと異なり、属性 rt-average-rate、
nrt-average-rate、および最大レートは、このスイッチプラットフォームに設定された貴金属ポ
リシーには適用できません。

（注）

関連トピック

貴金属ポリシーの設定（CLI）, （1002ページ）

標準 QoS のデフォルト設定

デフォルトの有線 QoS 設定

スイッチの各有線インターフェイスでは、デフォルトで 2つのキューが設定されます。すべての
制御トラフィックはキュー 0を通過し、処理されます。その他すべてのトラフィックはキュー 1
を通過し、処理されます。

DSCP マップ

デフォルトの CoS/DSCPマップ
CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリティ
を表すために内部使用するDSCP値にマッピングします。次の表に、デフォルトのCoS/DSCPマッ
プを示します。これらの値が使用しているネットワークに適さない場合は、値を変更する必要が

あります。

表 64：デフォルトの CoS/DSCP マップ

DSCP 値CoS 値

00

81

162

243

324

405

486

567

デフォルトの IP Precedence/DSCPマップ
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着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使用
するDSCP値にマッピングするには、IPprecedence/DSCPマップを使用します。次の表は、デフォ
ルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネットワークに適
さない場合は、値を変更する必要があります。

表 65：デフォルトの IP Precedence/DSCP マップ

DSCP 値IP precedence 値

00

81

162

243

324

405

486

567

デフォルトの DSCP/CoSマップ
4つの出力キューのうち 1つを選択するために使用されるCoS値を生成するには、DSCP/CoSマッ
プを使用します。次の表に、デフォルトの DSCP/CoSマップを示します。これらの値が使用して
いるネットワークに適さない場合は、値を変更する必要があります。

表 66：デフォルトの DSCP/CoS マップ

CoS 値DSCP 値

00～ 7

18～ 15

216～ 23

324～ 31

432～ 39

540～ 47

648～ 55
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CoS 値DSCP 値

756～ 63

デフォルトのワイヤレス QoS 設定

スイッチポートでは、有線またはワイヤレスの物理ポートは区別されません。ポリシーは、ス

イッチに関連付けられたデバイスの種類に応じて適用されます。たとえば、アクセスポイントが

スイッチポートに接続されている場合、スイッチはアクセスポイントをワイヤレスデバイスと

して検出し、親子ポリシー形式のデフォルトの階層型ポリシーを適用します。このポリシーは、

階層型ポリシーです。親ポリシーは変更できませんが、子ポリシー（port-childポリシー）は、QoS
設定に合わせて変更できます。スイッチは、デフォルトのクラスマップとポリシーマップで事前

に設定されます。

QoS ポリシーのガイドライン
不正な形式のQoSポリシーによりクライアントが除外されるのを防ぐには、次のガイドラインに
従います。

•新しい QoSポリシーをスイッチに追加する場合、同じ名前の QoSポリシーは、同じローミ
ングまたはモビリティドメイン内の他のスイッチに追加する必要があります。

•スイッチに新しいリリースのソフトウェアイメージがロードされると、新しいポリシー形式
がサポートされます。以前のリリースから新しいリリースにソフトウェアイメージをアップ

グレードした場合は、設定を別々に保存する必要があります。以前のリリースのイメージが

ロードされると、一部のQoSポリシーがサポートされていないと表示される場合があり、そ
れらの QoSポリシーをサポートされるポリシー形式に復元する必要があります。

有線ターゲットの QoS に関する制約事項
ターゲットとは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲットに

ポリシーを適用できます。有線ターゲットには、ポートまたはVLANを指定できます。ワイヤレ
スターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユーザは、ポー
ト、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポリシングを設定
できません。ポート、無線、SSID、クライアントのQoSポリシーはダウンストリーム方向に適用
されます。アップストリーム方向では、SSIDおよびクライアントターゲットだけがサポートされ
ます。ダウンストリームは、トラフィックがスイッチからワイヤレスクライアントに流れている

ことを示します。アップストリームは、トラフィックがワイヤレスクライアントからスイッチに

流れていることを示します。

次に、QoS機能を有線ターゲットのスイッチに適用する場合の制限事項を示します。

•有線ターゲットのスイッチポートでは、最大 8つのキューイングクラスがサポートされま
す。
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•有線ターゲットの有線ポートでは、ポリシーごとに最大63のポリサーがサポートされます。

• QoS階層でサポートされるのは最大 2レベルです。

•階層型ポリシーでは、子ポリシーの親およびキュー機能のポリシーにポートシェーパーがあ
る場合を除き、親子間のオーバーラップは許可されていません。

• QoSポリシーは、EtherChannelインターフェイスに付加できません。

•親と子の両方のポリシングは、QoS階層ではサポートされていません。

•親と子の両方のマーキングは、QoS階層ではサポートされていません。

•同じポリシーでのキュー制限とキューバッファの混在はサポートされません。

キュー制限の割合は、queue-bufferコマンドがこの機能を処理するため、ス
イッチではサポートされていません。キュー制限は、DSCPおよびCoS拡張で
のみサポートされます。

（注）

•すべての有線キューイングベースポリシーの分類シーケンスはすべての有線アップストリー
ムポート（10ギガビットイーサネット）で同じであり、すべてのダウンストリーム有線ポー
ト（1ギガビットイーサネット）で同じです。

•空のクラスはサポートされません。

•空のアクションによるクラスマップはサポートされません。

•有線ターゲットの有線ポートでは、ポリシーごとに最大 256のクラスがサポートされます。

•ポリシーマップ内のポリサーのアクションには、次の制限事項があります。

◦適合アクションは送信する必要があります。

◦マークダウンタイプの超過/違反アクションは、cos2cos、prec2prec、dscp2dscpだけで
す。

◦マークダウンタイプはポリシー内で同じである必要があります。

•分類カウンタには、次の制限事項があります。

◦分類カウンタは、バイトの代わりにパケットをカウントします。

◦マーキングまたはポリシングによるQoS設定だけが、分類カウンタをトリガーします。

◦分類カウンタはポートベースではありません。これは、分類カウンタが、異なるイン
ターフェイスに接続し、同じポリシーの同じクラスに属するすべてのパケットを集約す

ることを意味します。

◦ポリシー内にポリシングまたはマーキングアクションがある限り、クラスデフォルト
は分類カウンタを保持します。

◦クラスに複数のmatchステートメントがある場合、分類カウンタはmatchステートメン
トの 1つにだけトラフィックカウンタを表示します。
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•テーブルマップには次の制限事項があります。

◦マークダウンを超過するポリシングのテーブルマップとマークダウンに違反するポリシ
ングのテーブルマップがサポートされるのは、方向およびターゲットごとに1つのみで
す。

◦テーブルマップは class-defaultで設定する必要があります。テーブルマップはユーザ定
義クラスに対してサポートされません。

•階層型ポリシーは次の機能で必要になります。

◦ポートシェーパー

◦集約ポリシング機能

◦ PVポリシー

◦親シェーピングおよび子マーキング/ポリシング

•有線ターゲットを含むポートでは、次の階層型ポリシーだけがサポートされています。

◦ワイヤレスクライアントの場合を除き、同じポリシー内でのポリシングの連結はサポー
トされていません。

◦同じポリシー内で階層型キューはサポートされていません（ポートシェーパーは例外）。

◦親クラスでは、すべてのフィルタが同じタイプでなければなりません。子フィルタタイ
プは次の例外を除き、親フィルタのタイプと一致している必要があります。

• IPに一致するように親クラスが設定されている場合、ACLに一致するように子ク
ラスを設定できます。

• CoSに一致するように親クラスが設定されている場合、ACLに一致するように子
クラスを設定できます。

• trust device device_typeインターフェイスコンフィギュレーションコマンドは、スイッチの
スタンドアロンコマンドとしてではなく、自動 QoS設定でのみサポートされます。trust
device device_typeインターフェイスコンフィギュレーションコマンドを自動 QoS設定で使
用するときに、接続されているピアデバイスが対応デバイス（信頼ポリシーに一致するデバ

イスとして定義されているデバイス）ではない場合、CoS値とDSCP値の両方が「0」に設定
され、いずれの入力ポリシーも有効になりません。

次に、VLANの QoS機能を有線ターゲットに適用する場合の制限事項を示します。

•フラットつまり非階層型ポリシーでは、マーキングまたはテーブルマップのみサポートされ
ます。

次に、EtherChannelとチャネルメンバーインターフェイスでQoS機能を適用するための制限事項
と考慮事項を示します。

• QoSは、EtherChannelインターフェイスではサポートされません。
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• QoSは、入力および出力方向の EtherChannelメンバーインターフェイスでサポートされま
す。すべての EtherChannelメンバーが同じQoSポリシーを適用する必要があります。QoSポ
リシーが同じでない場合、異なるリンクの個々のポリシーは独立して機能します。

•チャネルメンバーへサービスポリシーを付加すると、EtherChannel内のすべてのポートに同
じポリシーが接続されていることを確認するようユーザに知らせる、次の警告メッセージが

表示されます。「Warning: add service policy will cause inconsistency with port xxx in ether channel
xxx.」

•自動 QoSは EtherChannelメンバーではサポートされません。

EtherChannelへサービスポリシーを付加すると、次のメッセージがコンソールに表示されま
す。「Warning: add service policy will cause inconsistency with port xxx in ether channel xxx.」この
警告メッセージは予期されるメッセージです。この警告メッセージは、同じEtherChannel内の
他のポートに同じポリシーを付加するように促すものです。同じメッセージがブートアップ中

にも表示されます。このメッセージは、EtherChannelメンバーポート間に不一致があることを
意味するものではありません。

（注）

関連トピック

ワイヤレスターゲットの QoSに関する制約事項, （945ページ）

QoSの前提条件, （900ページ）

QoSの概要, （901ページ）

QoSの実装, （913ページ）

ワイヤレスターゲットの QoS に関する制約事項

一般的な制約事項

ターゲットとは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲットに

ポリシーを適用できます。有線ターゲットには、ポートまたはVLANを指定できます。ワイヤレ
スターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユーザは、ポー
ト、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポリシングを設定
できません。ポート、無線、SSID、クライアントのQoSポリシーはダウンストリーム方向に適用
されます。アップストリーム方向では、SSIDおよびクライアントターゲットだけがサポートされ
ます。ダウンストリームは、トラフィックがスイッチからワイヤレスクライアントに流れている

ことを示します。アップストリームは、トラフィックがワイヤレスクライアントからスイッチに

流れていることを示します。

•ポート、SSID、および（AAAおよび Cisco IOSコマンドラインインターフェイスを使用す
る）クライアントポリシーのみがユーザ設定可能です。無線ポリシーはワイヤレス制御モ

ジュールで設定されるため、ユーザ設定できません。

•ポートおよび無線ポリシーは、出力方向にのみ適用できます。
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• SSIDおよびクライアントターゲットには、マーキングおよびポリシングポリシーのみを設
定できます。

•方向単位ターゲットあたり 1つのポリシーがサポートされています。

•出力 class-default SSIDポリシーの場合、平均シェーピングレートを設定した後にキューバッ
ファの割合を 0に設定する必要があります。

•ポリシーマップのクラスマップには、さまざまなタイプのフィルタを指定できます。ただ
し、出力方向のマップでサポートされるマーキングアクション（tablemap、setdscp、または
set cos）は 1つのみです。

•階層的なクライアントと SSIDの入力ポリシーの場合は、親と子ポリシーの両方ともマーキ
ングを設定できません。親ポリシーまたは子ポリシーのいずれかでマーキングを設定できま

す。

•同じクラスでの複数の setアクションの設定はできません。

• SSIDおよびクライアントの入力ポリシーの場合、setアクションは DSCP値と CoS値に対し
てのみサポートされています。

• WLANグループや QoSポリシーは削除できません。

ポートのワイヤレス QoS の制約事項

ワイヤレスポートターゲットに QoS機能を適用する場合には、次の制約事項があります。

•すべてのワイヤレスポートには、1つのクラスデフォルトとその下に 1つのアクション
シェーピングを持つ同様の親ポリシーが設定されています。シェーピングレートは

802.11a/b/g/acバンドに依存します。

• port_chlid_policyを変更することにより、子ポリシーで最大4個のクラスを作成できます。

•ポートレベルの port_child_policyに 4つのクラスがある場合、1つは non-client-nrtクラス、
もう 1つは class-defaultである必要があります。

• 2つのクラスに同じプライオリティレベルを設定することはできません。プライオリティレ
ベル 1（音声トラフィックと制御トラフィック用）および 2（ビデオ用）のみがサポートさ
れます。

•マルチキャスト NRTクラス（non-client-nrtクラス）と class-defaultでは、プライオリティ

はサポートされません。

• 4つのクラスが設定されている場合、いずれか 2つがプライオリティクラスでなければなり
ません。3つのクラスのみが設定されている場合、少なくとも 1つがプライオリティクラス
でなければなりません。3つのクラスが設定されていて、non-client-nrtクラスがない場合、
両方のプライオリティレベルが必要です。

•一致する DSCPのみサポートされます。

•ワイヤレス制御モジュールによって適用されるポートポリシーは、CLIを使用して削除する
ことはできません。
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•同じクラスのプライオリティレートとポリシング CIR（MQCを使用）はサポートされてい
ません。

•キュー制限（重み付けテールドロップを設定するために使用）はサポートされていません。

SSID に対するワイヤレス QoS の制約事項

次に、SSIDで QoS機能を適用するときの制約事項を示します。

•入力ポリシーでは 1つのテーブルマップがサポートされます。

•テーブルマップは、親 class-defaultでのみサポートされます。最大 2つのテーブルマップが
出力方向でサポートされ、QoSグループが関係する場合、3つのテーブルマップを設定でき
ます。

テーブルマップは、クライアントターゲットではサポートされません。（注）

•ワイヤレスポートのデフォルトポリシーにキューが 2つ（マルチキャスト NRT用に 1つ、
class-default用に 1つ）しかない場合、SSIDレベルのポリシーは出力方向の音声およびビデ
オクラスを設定できません。

•プライオリティのないポリシングは出力方向でサポートされません。

• SSIDレベルのプライオリティ設定は、RT1および RT2ポリサー（ポリサー用 AFD）を設定
する目的でのみ使用されます。プライオリティの設定にシェーピングレートは含まれませ

ん。そのため、プライオリティはポリシングのない SSIDポリシーに対して制限されます。

• setが class-defaultで有効にされていない場合、音声やビデオの SSID分類は、ポートレベル
で音声またはビデオクラスの分類の一部である必要があります。

• DSCP2DSCPおよび COS2COSテーブルでのマッピングは、ポートレベルポリシーの音声お
よびビデオクラスの分類機能に基づいている必要があります。

•子ポリシーの class-defaultではアクションは許可されません。

• SSIDの入力ポリシーでは、UPおよびDSCPフィルタ（一致基準）のみがサポートされます。
ACLおよびプロトコルの一致基準はサポートされません。

•入力方向のフラットポリシー（非階層型）では、ポリシー設定はセット（テーブルマッ
プ）、ポリシング、またはその両方である必要があります。

クライアントのワイヤレス QoS の制約事項

次は、クライアントターゲットでの QoSポリシーの適用に関する制約事項です。

•デフォルトのクライアントポリシーは、ACMイネーブルのWMMクライアント上でのみイ
ネーブルにされます。

•キューイングはサポートされていません。
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•イネーブル状態のWLANでは、クライアントポリシーの付加、削除また変更はサポートさ
れません。ポリシーを適用、削除、または変更するには、WLANをシャットダウンする必要
があります。

•テーブルマップ設定は、ターゲットクライアントでサポートされていません。

• class-defaultで一緒に設定されたポリシングとセットは、出力方向でブロックされます。

policy-map foo
class class-default
police X
set dscp Y

•親ポリシーが他のユーザ定義クラスマップを含む場合、子ポリシーは class-defaultでサポー
トされません。

•フラットな出力クライアントポリシーでは、class-default内のポリシングおよび他のクラス
内のマーキングアクションはサポートされません。

•クライアントポリシーでは、セットマーキングアクションのみがサポートされます。

•クライアント入力ポリシーでは、ACL、Up、DSCP、およびプロトコルフィルタ（一致基準）
のみがサポートされます。

•クライアントポリシーのポリシーマップクラスのフィルタすべてに、同じ属性が必要です。
IPv4または IPv6アドレスなどのプロトコル固有の属性で一致するフィルタは、異なる属性
セットと見なされます。

• ACLで一致するフィルタでは、アクセスリストのすべてのACE（アクセスコントロールエ
ントリ）に同じ種類と同じ数の属性が必要です。

•クライアント出力ポリシーでは、マーキング属性で一致するフィルタにおいて、policy-map
内のすべてのフィルタが同じマーキング属性で一致する必要があります。たとえば、フィル

タが DSCPで一致する場合、ポリシー内のすべてのフィルタが DSCPで一致する必要があり
ます。

•ポート範囲で一致する ACLとサブネットは、入力方向でのみサポートされます。

関連トピック

ポートポリシー, （907ページ）

ポートポリシーの形式, （907ページ）

無線ポリシー, （909ページ）

有線ターゲットの QoSに関する制約事項, （942ページ）

QoSの前提条件, （900ページ）

QoSの概要, （901ページ）

QoSの実装, （913ページ）
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QoS の設定方法

クラス、ポリシー、およびテーブルマップの設定

トラフィッククラスの作成（CLI）

一致基準が含まれるトラフィッククラスを作成するには、class-mapコマンドを使用してトラ
フィッククラス名を指定し、必要に応じて、matchコマンドをクラスマップコンフィギュレー
ションモードで使用します。

はじめる前に

この設定作業で指定するすべてのmatchコマンドの使用は任意ですが、1つのクラスに少なくとも
1つの一致基準を設定する必要があります。

手順の概要

1. configureterminal
2. class-map{class-map name |match-any}
3. matchaccess-group {index number|name}
4. matchclass-map class-map name
5. matchcos cos value
6. matchdscp dscp value
7. matchip{dscpdscp value| precedenceprecedence value}
8. matchnon-client-nrt
9. matchqos-group qos group value
10. matchvlan vlan value
11. matchwlanuser-prioritywlan value
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを開始しま

す。

class-map{class-map name |match-any}

例：

スイッチ(config)# class-map test_1000

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用さ
れるクラスマップを作成します。

スイッチ(config-cmap)#
• match-anyを指定すると、トラフィッククラスで受
信したトラフィックがトラフィッククラスの一部と

分類されるには、一致基準の 1つを満たす必要があ
ります。これはデフォルトです。

このコマンドでは次のパラメータを使用できます。matchaccess-group {index number|name}

例：

スイッチ(config-cmap)# match access-group

ステップ 3   

• access-group

• class-map

• cos100
スイッチ(config-cmap)#

• dscp

• ip

• non-client-nrt

• precedence

• qos-group

• vlan

• wlan user priority

（任意）この例では、アクセスグループ IDを入力しま
す。

•アクセスリストインデックス（1～ 2799の値）

•名前付きアクセスリスト

（任意）別のクラスマップ名に一致します。matchclass-map class-map name

例：

スイッチ(config-cmap)# match class-map

ステップ 4   

test_2000
スイッチ(config-cmap)#
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目的コマンドまたはアクション

（任意）IEEE 802.1Qまたは ISLサービスクラス（ユー
ザ）プライオリティ値に一致します。

matchcos cos value

例：

スイッチ(config-cmap)# match cos 2 3 4 5

ステップ 5   

•最大 4つの CoS値（0～ 7）をスペースで区切って
入力します。

スイッチ(config-cmap)#

（任意）IPv4および IPv6パケットのDSCP値に一致しま
す。

matchdscp dscp value

例：

スイッチ(config-cmap)# match dscp af11

ステップ 6   

af12
スイッチ(config-cmap)#

（任意）次を含む IP値に一致します。matchip{dscpdscp value|
precedenceprecedence value}

ステップ 7   

• dscp：IPDSCP（DiffServコードポイント）に一致し
ます。例：

スイッチ(config-cmap)# match ip dscp af11
• precedence：IP precedence（0～ 7）に一致します。

af12
スイッチ(config-cmap)#

（任意）非クライアントの NRT（非リアルタイム）に一
致します。

matchnon-client-nrt

例：

スイッチ(config-cmap)# match

ステップ 8   

この一致は、ワイヤレスポートのポリシーにの

み適用できます。これは、すべての複数の宛先

および AP（非クライアント）宛のトラフィッ
クを伝送します。

（注）

non-client-nrt
スイッチ(config-cmap)#

（任意）QoSグループ値（0～ 31）に一致します。matchqos-group qos group value

例：

スイッチ(config-cmap)# match qos-group

ステップ 9   

10
スイッチ(config-cmap)#

（任意）VLAN ID（1～ 4095）に一致します。matchvlan vlan value

例：

スイッチ(config-cmap)# match vlan 210

ステップ 10   

スイッチ(config-cmap)#

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
951

QoS の設定方法



目的コマンドまたはアクション

（任意）802.11eに固有の値に一致します。ユーザプライ
オリティ 802.11eユーザプライオリティ（0～ 7）を入力
します。

matchwlanuser-prioritywlan value

例：

スイッチ(config-cmap)# match wlan user

ステップ 11   

priority 7
スイッチ(config-cmap)#

設定の変更内容を保存します。end

例：

スイッチ(config-cmap)# end

ステップ 12   

次の作業

ポリシーマップを設定します。

関連トピック

クラスマップ, （920ページ）

例：アクセスコントロールリストによる分類, （1008ページ）

トラフィックポリシーの作成（CLI）

トラフィックポリシーを作成するには、policy-mapグローバルコンフィギュレーションコマン
ドを使用して、トラフィックポリシーの名前を指定します。

トラフィッククラスは、classコマンドを使用したときにサービスポリシーと関連付けられます。
classコマンドは、ポリシーマップコンフィギュレーションモードを開始した後に実行する必要
があります。classコマンドを入力すると、スイッチが自動的にポリシーマップクラスコンフィ
ギュレーションモードを開始します。ここでトラフィックポリシーの QoSポリシーを定義しま
す。

次のポリシーマップクラスのアクションがサポートされます。

• admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設定オプション。
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• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値

◦ QoSグループ値

◦ WLAN値

• shape：トラフィックシェーピング設定オプション。

はじめる前に

最初にクラスマップを作成する必要があります。

手順の概要

1. configureterminal
2. policy-mappolicy-map name
3. class{class-name|class-default}
4. admit
5. bandwidth{kb/skb/s value|percentpercentage | remaining{percent | ratio}}
6. exit
7. no
8. police {target_bit_rate| cir| rate}
9. priority{kb/s | level level value | percentpercentage value}
10. queue-buffersratio ratio limit
11. queue-limit{packets | cos| dscp | percent}
12. service-policypolicy-map name
13. set {cos |dscp|ip| precedence|qos-group |wlan}
14. shape average{target _bit_rate| percent}
15. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy-map name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

test_2000
スイッチ(config-pmap)#

ポリシーを作成または変更するクラスの名前を指定します。class{class-name|class-default}

例：

スイッチ(config-pmap)# class

ステップ 3   

未分類のパケットのシステムデフォルトクラスも作成できます。

test_1000
スイッチ(config-pmap-c)#

（任意）コールアドミッション制御（CAC）の要求を許可しま
す。このコマンドおよび使用の詳細な例については、コールア

admit

例：

スイッチ(config-pmap-c)# admit cac

ステップ 4   

ドミッション制御の設定（CLI）,（979ページ）を参照してくだ
さい。

wmm-tspec このコマンドは、ワイヤレス QoSの CACだけを設定
します。

（注）
スイッチ(config-pmap-c)#

（任意）次のいずれかを使用して帯域幅を設定します。bandwidth{kb/skb/s
value|percentpercentage |
remaining{percent | ratio}}

ステップ 5   

• kb/s：kpbsに 20000～ 10000000の値を入力します。

例：

スイッチ(config-pmap-c)# bandwidth

• percent：このポリシーマップに使用される総帯域幅の割合
を入力します。

• remaining：残りの帯域幅の割合を入力します。50
スイッチ(config-pmap-c)#

このコマンドおよび使用の詳細な例については、帯域幅の設定

（CLI）, （987ページ）を参照してください。

（任意）QoSクラスアクションコンフィギュレーションモード
を終了します。

exit

例：

スイッチ(config-pmap-c)# exit

ステップ 6   
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目的コマンドまたはアクション

スイッチ(config-pmap-c)#

（任意）コマンドを無効にします。no

例：

スイッチ(config-pmap-c)# no

ステップ 7   

スイッチ(config-pmap-c)#

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

スイッチ(config-pmap-c)# police

ステップ 8   

• target_bit_rate：ビットレート/秒を入力します。8000～
10000000000の値を入力します。

• cir：認定情報レート。100000
スイッチ(config-pmap-c)#

• rate：ポリシングレート、階層型ポリシーの PCR、または
シングルレベルのATM4.0ポリサーポリシーの SCRを指定
します。

このコマンドおよび使用の詳細な例については、ポリシングの設

定（CLI）, （989ページ）を参照してください。

（任意）このクラスに完全スケジューリングプライオリティを

設定します。コマンドオプションは次のとおりです。

priority{kb/s | level level value |
percentpercentage value}

例：

スイッチ(config-pmap-c)# priority

ステップ 9   

• kb/s：kbpsに 1～ 2000000の値を入力します。

• level：マルチレベルプライオリティキューを確立します。
値を入力します（1または 2）。percent 50

スイッチ(config-pmap-c)#
• percent：このプライオリティの全帯域幅の割合を入力しま
す。

このコマンドおよび使用の詳細な例については、プライオリティ

の設定（CLI）, （992ページ）を参照してください。

（任意）クラスのキューバッファを設定します。キューバッファ

の割合制限（0～ 100）を入力します。
queue-buffersratio ratio limit

例：

スイッチ(config-pmap-c)#

ステップ 10   

このコマンドおよび使用の詳細な例については、キューバッファ

の設定（CLI）, （995ページ）を参照してください。
queue-buffers ratio 10
スイッチ(config-pmap-c)#
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目的コマンドまたはアクション

（任意）テールドロップに対してキューの最大しきい値を指定

します。

queue-limit{packets | cos| dscp |
percent}

例：

スイッチ(config-pmap-c)# queue-limit

ステップ 11   

• packets：デフォルトのパケット数。1～ 2000000の間の値を
入力します。

• cos：各 CoS値のパラメータを入力します。cos 7 percent 50
スイッチ(config-pmap-c)#

• dscp：各 DSCP値のパラメータを入力します。

• percent：しきい値の割合を入力します。

このコマンドおよび使用の詳細な例については、キュー制限の設

定（CLI）, （998ページ）を参照してください。

（任意）QoSサービスポリシーを設定します。service-policypolicy-map name

例：

スイッチ(config-pmap-c)#

ステップ 12   

service-policy test_2000
スイッチ(config-pmap-c)#

（任意）QoS値を設定します。使用可能な QoS設定値は次のと
おりです。

set {cos |dscp|ip| precedence|qos-group
|wlan}

例：

スイッチ(config-pmap-c)# set cos 7

ステップ 13   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライ
オリティを設定します。

• dscp：IP（v4）および IPv6パケットのDSCPを設定します。スイッチ(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの precedenceを
設定します。

• qos-group：QoSグループを設定します。

• wlan：WLANユーザプライオリティを設定します。

（任意）トラフィックシェーピングを設定します。コマンドパ

ラメータは次のとおりです。

shape average{target _bit_rate| percent}

例：

スイッチ(config-pmap-c) #shape

ステップ 14   

• target_bit_rate：ターゲットビットレート。

• percent：認定情報レートのインターフェイス帯域幅の割合。average percent 50
スイッチ(config-pmap-c) #

このコマンドおよび使用の詳細な例については、シェーピングの

設定（CLI）, （1001ページ）を参照してください。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
956

QoS の設定方法



目的コマンドまたはアクション

設定の変更内容を保存します。end

例：

スイッチ(config-pmap-c) #end

ステップ 15   

スイッチ(config-pmap-c) #

次の作業

インターフェイスを設定します。

関連トピック

ポリシーマップ, （920ページ）

クライアントポリシーの設定

次のいずれかの方法を使用して、クライアントポリシーを設定できます。

トピック/詳細方式

アドミッション制御（ACM）がWMMクライ
アントに対してイネーブルの場合、スイッチの

ワイヤレス制御モジュールは、デフォルトクラ

イアントポリシーを適用します。ACMがディ
セーブルの場合、デフォルトクライアントポ

リシーはありません。

デフォルトポリシーは次のとおりです。

•入力：cldeffromWMM

•出力：cldeftoWMM

show ap dot11{5ghz | 24ghz}コマンドを使用し
て、ACMがイネーブルにされているかどうか
の確認が出来ます。ACMをイネーブルにする
には、ap dot11{5ghz | 24ghz}cac voice acmコマ
ンドを使用します。

デフォルトクライアントポリシー

クライアントポリシーの設定（GUI）GUIを使用してWLANにクライアントポリシー
を適用します。

WLANでの SSIDまたはクライアントポリシー
の適用（CLI）, （966ページ）

CLIを使用してWLANにクライアントポリシー
を適用します。
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トピック/詳細方式

WLAN上のデバイスのローカルポリシーの適
用（CLI）, （782ページ）

CLIによるローカルプロファイリングポリシー
を使用して Qos属性ポリシーを適用します。

• [Configuration] > [Security] > [Local Policies]
の順に選択して、ローカルプロファイリ

ングポリシーを作成します。

• [Configuration] > [Wireless] > [WLAN] >
[Policy Mapping]の順に選択して、ローカ
ルプロファイリングポリシーをWLANに
適用します。

詳細については、次のサイトを参照してくださ

い。WLANへのローカルポリシーの適用
（GUI）, （2133ページ）

GUIによるローカルプロファイリングポリシー
を使用して Qos属性ポリシーを適用します。

『Cisco Identity Services Engine User Guide』
『Cisco Secure Access Control SystemUser Guide』

AAAサーバ（ACS/ISE）によりポリシーマッ
プを適用します

クラスベースのパケットマーキングの設定（CLI）

この手順は、次のクラスベースパケットマーキング機能をスイッチで設定する方法を示します。

• CoS値

• DSCPの値

• IP値

• precedence値

• QoSグループ値

• WLAN値

はじめる前に

この手順を開始する前にクラスマップとポリシーマップを作成する必要があります。
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手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. set cos {cos value | cos tabletable-map name | dscp table table-map name | precedence tabletable-map

name | qos-group tabletable-map name | wlan user-priority tabletable-map name}
5. set dscp {dscp value | default | dscp table table-map name | ef | precedence tabletable-map name |

qos-group tabletable-map name | wlan user-priority tabletable-map name}
6. set ip {dscp | precedence}
7. set precedence {precedence value | cos tabletable-map name | dscp table table-map name | precedence

tabletable-map name | qos-group tabletable-map name}
8. set qos-group {qos-group value | dscp table table-map name | precedence tabletable-map name}
9. set wlan user-priority {wlan user-priority value | cos tabletable-map name | dscp table table-map name

| qos-group tabletable-map name | wlan tabletable-map name}
10. end
11. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステッ

プ 2   1つ以上のインターフェイスに対応付けることができるポリシーマップ
を作成または修正し、サービスポリシーを指定します。

policy1
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始します。

ポリシーを作成または変更するクラスの名前を指定します。

classclass name

例：

スイッチ(config-pmap)# class

ステッ

プ 3   

ポリシークラスマップコンフィギュレーションモードには、次のコマ

ンドオプションが含まれます。
class1

• admit：コールアドミッション制御（CAC）の要求を許可します。スイッチ(config-pmap-c)#

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終
了します。
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目的コマンドまたはアクション

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設
定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションの
キューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

◦ CoS値

◦ DSCP値

◦ precedence値

◦ QoSグループ値

◦ WLAN値

• shape：トラフィックシェーピング設定オプション。

この手順では、setコマンドオプションを使用して、使用可能
な設定について説明します。その他のコマンドオプション

（admit、bandwidthなど）についてはこのマニュアルの他の
項で説明します。このタスクでは、使用可能なすべての setコ
マンドが表示されますが、クラス単位でサポートされるのは1
つの setコマンドだけです。

（注）

（任意）発信パケットの固有の IEEE 802.1Qレイヤ 2 CoS値を設定しま
す。値は 0～ 7です。

set cos {cos value | cos
tabletable-map name | dscp table
table-map name | precedence

ステッ

プ 4   

set cosコマンドを使用して次の値を設定することもできます。tabletable-map name | qos-group
tabletable-map name | wlan
user-priority tabletable-map name}

• cos table：CoS値をテーブルマップに基づいて設定します。

例：

スイッチ(config-pmap)# set cos 5

• dscp table：コードポイント値をテーブルマップに基づいて設定し
ます。

• precedence table：コードポイント値をテーブルマップに基づいて
設定します。

スイッチ(config-pmap)#

• qos-group table：テーブルマップに基づいてQoSグループからCoS
値を設定します。
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目的コマンドまたはアクション

• wlan user-priority table：テーブルマップに基づいてWLANユーザ
プライオリティから CoS値を設定します。

（任意）DSCP値を設定します。set dscp {dscp value | default | dscp
table table-map name | ef |

ステッ

プ 5   
特定の DSCP値の設定に加えて、set dscpコマンドを使用して次を設定
できます。

precedence tabletable-map name |
qos-group tabletable-map name |
wlan user-priority tabletable-map
name}

• default：パケットをデフォルト DSCP値（000000）と一致させま
す。

例：

スイッチ(config-pmap)# set dscp

• dscp table：テーブルマップに基づいてDSCPからパケットのDSCP
値を設定します。

af11 • ef：パケットを EF DSCP値（101110）と一致させます。
スイッチ(config-pmap)#

• precedence table：テーブルマップに基づいて優先順位からパケッ
トの DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケットの DSCP値を、テーブルマップ
に基づいたWLANユーザプライオリティに基づいて設定します。

（任意）IP固有の値を設定します。これらの値は、IP DSCP値または IP
precedence値です。

set ip {dscp | precedence}

例：

スイッチ(config-pmap)# set ip

ステッ

プ 6   

set ip dscpコマンドを使用して、次の値を設定することができます。

• dscp value：特定の DSCPの値を設定します。dscp c3
スイッチ(config-pmap)# • default：パケットをデフォルト DSCP値（000000）と一致させま

す。

• dscp table：テーブルマップに基づいてDSCPからパケットのDSCP
値を設定します。

• ef：パケットを EF DSCP値（101110）と一致させます。

• precedence table：テーブルマップに基づいて優先順位からパケッ
トの DSCP値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケットの DSCP値を、テーブルマップ
に基づいたWLANユーザプライオリティに基づいて設定します。
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目的コマンドまたはアクション

set ip precedenceコマンドを使用して、次の値を設定することができま
す。

• precedence value：precedence値を設定します（0～ 7）。

• cos table：テーブルマップに基づいてレイヤ 2 CoSからパケットの
precedence値を設定します。

• dscp table：テーブルマップに基づいて DSCP値からパケットの
precedence値を設定します。

• precedence table：テーブルマップに基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
precedence値を設定します。

（任意）IPv4と IPv6パケットの precedence値を設定します。set precedence {precedence value |
cos tabletable-map name | dscp table

ステッ

プ 7   set precedenceコマンドを使用して、次の値を設定することができます。table-map name | precedence
tabletable-map name | qos-group
tabletable-map name}

• precedence value：precedence値を設定します（0～ 7）。

• cos table：レイヤ 2 CoSからのパケットの precedence値をテーブル
マップに基づいて設定します。例：

スイッチ(config-pmap)# set • dscp table：テーブルマップに基づいて DSCP値からパケットの
precedence値を設定します。precedence 5

スイッチ(config-pmap)#

• precedence table：テーブルマップに基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
precedence値を設定します。

（任意）QoSグループ値を設定します。このコマンドを使用して次の値
を設定できます。

set qos-group {qos-group value |
dscp table table-map name |
precedence tabletable-map name}

ステッ

プ 8   

• qos-group value：1から 31までの数。
例：

スイッチ(config-pmap)# set

• dscp table：テーブルマップに基づいて DSCPからコードポイント
値を設定します。

qos-group 10
• precedence table：テーブルマップに基づいて優先順位からコード
ポイント値を設定します。

スイッチ(config-pmap)#

（任意）WLANユーザプライオリティ値を設定します。このコマンドを
使用して次の値を設定できます。

set wlan user-priority {wlan
user-priority value | cos
tabletable-map name | dscp table

ステッ

プ 9   

• wlan user-priority value：0～ 7の範囲の値。table-map name | qos-group
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目的コマンドまたはアクション

tabletable-map name | wlan
tabletable-map name}

• cos table：テーブルマップに基づいて CosからWLANユーザプラ
イオリティ値を設定します。

例：

スイッチ(config-pmap)# set wlan

• dscp table：テーブルマップに基づいてDSCPからWLANユーザプ
ライオリティ値を設定します。

• qos-group table：テーブルマップに基づいて QoSグループから
WLANユーザプライオリティ値を設定します。

user-priority 1
スイッチ(config-pmap)#

• wlan table：テーブルマップに基づいてWLANユーザプライオリ
ティからWLANユーザプライオリティ値を設定します。

設定変更を保存します。end

例：

スイッチ(config-pmap)# end

ステッ

プ 10   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関す

るポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステッ

プ 11   

次の作業

service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

音声およびビデオに対するクラスマップの設定（CLI）

音声およびビデオトラフィックに対するクラスマップを設定するには、次の手順に従います。

手順の概要

1. configure terminal
2. class-map class-map-name
3. match dscp dscp-value-for-voice
4. end
5. configure terminal
6. class-mapclass-map-name
7. match dscp dscp-value-for-video
8. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

クラスマップを作成します。class-map class-map-name

例：
スイッチ(config)# class-map voice

ステップ 2   

IPv4および IPv6パケットの DSCP値を照合します。
この値を 46に設定します。

match dscp dscp-value-for-voice

例：
スイッチ(config-cmap)# match dscp 46

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 5   

クラスマップを設定します。class-mapclass-map-name

例：
スイッチ(config)# class-map video

ステップ 6   

IPv4および IPv6パケットの DSCP値を照合します。
この値を 34に設定します。

match dscp dscp-value-for-video

例：
スイッチ(config-cmap)# match dscp 34

ステップ 7   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 8   

トラフィックポリシーのインターフェイスへの付加（CLI）

トラフィッククラスとトラフィックポリシーの作成後、service-policyインターフェイスコンフィ
ギュレーションコマンドを使用して、トラフィックポリシーをインターフェイスに付加し、ポリ
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シーを適用する方向を指定します（インターフェイスに着信するパケットまたはインターフェイ

スから送信されるパケット）。

はじめる前に

インターフェイスにトラフィックポリシーを付加する前に、トラフィッククラスとトラフィック

ポリシーを作成する必要があります。

手順の概要

1. configureterminal
2. interfacetype
3. service-policy{inputpolicy-map | outputpolicy-map }
4. end
5. show policy map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、イン

ターフェイスを設定します。

interfacetype

例：

スイッチ(config)# interface

ステップ 2   

インターフェイスコンフィギュレーションのコマンドパラメータ

は次のとおりです。
GigabitEthernet1/0/1

• Auto Template：自動テンプレートインターフェイススイッチ(config-if)#

• Capwap：Capwapトンネルインターフェイス

• GigabitEthernet：Gigabit Ethernet IEEE 802

• GroupVI：グループ仮想インターフェイス

• Internal Interface：内部インターフェイス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• Port-channel：インターフェイスのイーサネットチャネル

• TenGigabitEthernet：10ギガビットイーサネット

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN
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目的コマンドまたはアクション

• Range：インターフェイス範囲

ポリシーマップを入力または出力インターフェイスに適用します。

このポリシーマップは、そのインターフェイスのサービスポリシー

として使用されます。

service-policy{inputpolicy-map |
outputpolicy-map }

例：

スイッチ(config-if)#

ステップ 3   

この例では、トラフィックポリシーでそのインターフェイスから

送信されるすべてのトラフィックを評価します。
service-policy output
policy_map_01
スイッチ(config-if)#

設定変更を保存します。end

例：

スイッチ(config-if)# end

ステップ 4   

スイッチ#

（任意）指定されたインターフェイスのポリシーの統計情報を表示

します。

show policy map

例：

スイッチ# show policy map

ステップ 5   

次の作業

他のトラフィックポリシーをインターフェイスに付加し、ポリシーを適用する方向を指定しま

す。

関連トピック

物理ポートのポリシーマップ, （921ページ）

WLAN での SSID またはクライアントポリシーの適用（CLI）

はじめる前に

SSIDに適用する前にサービスポリシーマップを設定する必要がありますSSID。
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手順の概要

1. configure terminal
2. wlan profile-name
3. service-policy [ input | output ] policy-name
4. service-policy client [ input | output ] policy-name
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

ポリシーを適用します。次のオプションを使用できます。service-policy [ input | output ]
policy-name

ステップ 3   

• Input：ポリシーマップをWLAN入力トラフィックに割
り当てます。例：

スイッチ(config-wlan)# service-policy
input policy-map-ssid

• output：ポリシーマップをWLAN出力トラフィックに
割り当てます。

ポリシーを適用します。次のオプションを使用できます。service-policy client [ input | output ]
policy-name

ステップ 4   

• input：クライアントポリシーをWLANの入力方向に
割り当てます。例：

スイッチ(config-wlan)# service-policy
client input policy-map-client

• output：クライアントポリシーをWLANの出力方向に
割り当てます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 5   

関連トピック

SSIDポリシー, （910ページ）
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ワイヤレスターゲットでサポートされる QoS機能, （905ページ）

例：SSIDポリシー
例：ダウンストリーム SSIDポリシーの設定, （1013ページ）

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング（CLI）

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に設定

できます。サポートされるアクションは再マーキングとポリシングです。

はじめる前に

この手順を開始する前に、ネットワークトラフィックの分類、ポリシング、およびマーキングに

ついて、あらかじめポリシーマップによって決定しておく必要があります。

手順の概要

1. configureterminal
2. class-map{class-map name |match-any}
3. match access-group { access list index | access list name }
4. policy-mappolicy-map-name
5. class {class-map-name | class-default}
6. set {cos |dscp|ip| precedence|qos-group |wlan user-priority}
7. police {target_bit_rate| cir| rate}
8. exit
9. exit
10. interfaceinterface-id
11. service-policy inputpolicy-map-name
12. end
13. show policy-map [policy-map-name [classclass-map-name]]
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始します。class-map{class-map name
|match-any}

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用されるクラ
スマップを作成します。
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目的コマンドまたはアクション

例：

スイッチ(config)# class-map

• match-anyを指定すると、トラフィッククラスで受信したト
ラフィックの場合、一致基準の 1つに必ず一致し、そのトラ
フィッククラスの一部と分類されます。これはデフォルトで

す。ipclass1
スイッチ(config-cmap)# exit
スイッチ(config)#

分類基準をクラスマップに一致するように指定します。次の基準

について照合できます。

match access-group { access list index
| access list name }

例：

スイッチ(config-cmap)# match

ステップ 3   

• access-group：アクセスグループに一致します。

• class-map：別のクラスマップに一致します。
access-group 1000 • cos：CoS値に一致します。スイッチ(config-cmap)# exit
スイッチ(config)# • dscp：DSCP値に一致します。

• ip：特定の IP値に一致します。

• non-client-nrt：非クライアント NRTに一致します。

• precedence：IPv4および IPv6パケットの precedence値に一致
します。

• qos-group：QoSグループに一致します。

• vlan：VLANに一致します。

• wlan：ワイヤレス LANに一致します。

ポリシーマップ名を入力することによってポリシーマップを作成

し、ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-mappolicy-map-name

例：

スイッチ(config)# policy-map flowit

ステップ 4   

デフォルトでは、ポリシーマップは定義されていません。

スイッチ(config-pmap)#

トラフィックの分類を定義し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class {class-map-name | class-default}

例：

スイッチ(config-pmap)# class

ステップ 5   

デフォルトでは、ポリシーマップクラスマップは定義されてい

ません。
ipclass1

すでに class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスが定義されている場合は、このコマ

ンドで class-map-nameにその名前を指定します。

スイッチ(config-pmap-c)#

class-defaultトラフィッククラスは定義済みで、どのポリシーに
も追加できます。このトラフィッククラスは、常にポリシーマッ
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目的コマンドまたはアクション

プの最後に配置されます。暗黙の match anyが class-defaultクラ
スに含まれている場合、他のトラフィッククラスと一致していな

いすべてのパケットは class-defaultと一致します。

（任意）QoS値を設定します。使用可能なQoS設定値は次のとお
りです。

set {cos |dscp|ip| precedence|qos-group
|wlan user-priority}

例：

スイッチ(config-pmap-c)# set dscp

ステップ 6   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライオ
リティを設定します。

• dscp：IP（v4）および IPv6パケットのDSCPを設定します。45
スイッチ(config-pmap-c)#

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6パケットの precedenceを設
定します。

• qos-group：QoSグループを設定します。

• wlanuser-priority：WLANユーザプライオリティを設定しま
す。

この例では、setdscpコマンドが、パケットでの新しいDSCP値を
設定して IPトラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

スイッチ(config-pmap-c)# police

ステップ 7   

• target_bit_rate：ビットレート/秒を指定し、8000～
10000000000の値を入力します。

• cir：認定情報レート。100000 conform-action transmit
exceed-action

• rate：ポリシングレート、階層型ポリシーのPCR、またはシ
ングルレベルの ATM 4.0ポリサーポリシーの SCRを指定し
ます。

drop
スイッチ(config-pmap-c)#

この例では、policeコマンドが 100000セットのターゲットビット
レートを超えるトラフィックがドロップされるクラスにポリサー

を追加します。

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap-c)# exit

ステップ 8   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap)# exit

ステップ 9   

ポリシーマップを適用するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 10   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポートに適用します。サポート

されるポリシーマップは、入力ポートに 1つだけです。
service-policy inputpolicy-map-name

例：

スイッチ(config-if)# service-policy

ステップ 11   

input flowit

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 12   

（任意）入力を確認します。show policy-map [policy-map-name
[classclass-map-name]]

ステップ 13   

例：

スイッチ# show policy-map

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy-running-config

ステップ 14   

startup-config

次の作業

必要に応じて QoS設定は、ポリシーマップを使用して、SVIのトラフィックの分類、ポリシン
グ、およびマーキングを設定します。
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ポリシーマップによる SVI のトラフィックの分類、ポリシング、およびマーキング（CLI）

はじめる前に

この手順を開始する前に、ポリシーマップを使用して、ネットワークトラフィックの分類、ポリ

シング、およびマーキングについて決定しておく必要があります。

手順の概要

1. configureterminal
2. class-map{class-map name |match-any}
3. match vlanvlan number
4. policy-mappolicy-map-name
5. descriptiondescription
6. class {class-map-name | class-default}
7. set {cos |dscp|ip| precedence|qos-group |wlan user-priority}
8. police {target_bit_rate| cir| rate}
9. exit
10. exit
11. interfaceinterface-id
12. service-policy inputpolicy-map-name
13. end
14. show policy-map [policy-map-name [classclass-map-name]]
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

クラスマップコンフィギュレーションモードを開始します。class-map{class-map name |match-any}

例：

スイッチ(config)# class-map

ステップ 2   

•名前を指定したクラスとパケットとの照合に使用されるク
ラスマップを作成します。

• match-anyを指定すると、トラフィッククラスで受信した
トラフィックの場合、一致基準の 1つに必ず一致し、その

class_vlan100

トラフィッククラスの一部と分類されます。これはデフォ

ルトです。
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目的コマンドまたはアクション

VLANをクラスマップに一致するように指定します。match vlanvlan number

例：

スイッチ(config-cmap)# match vlan

ステップ 3   

100
スイッチ(config-cmap)# exit
スイッチ(config)#

ポリシーマップ名を入力することによってポリシーマップを作

成し、ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-mappolicy-map-name

例：

スイッチ(config)# policy-map

ステップ 4   

デフォルトでは、ポリシーマップは定義されていません。
policy_vlan100
スイッチ(config-pmap)#

（任意）ポリシーマップの説明を入力します。descriptiondescription

例：

スイッチ(config-pmap)# description

ステップ 5   

vlan 100

トラフィック分類を定義し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class {class-map-name | class-default}

例：

スイッチ(config-pmap)# class

ステップ 6   

デフォルトでは、ポリシーマップクラスマップは定義されて

いません。
class_vlan100

すでに class-mapグローバルコンフィギュレーションコマンド
を使用してトラフィッククラスが定義されている場合は、この

コマンドで class-map-nameにその名前を指定します。

スイッチ(config-pmap-c)#

class-defaultトラフィッククラスは定義済みで、どのポリシー
にも追加できます。このトラフィッククラスは、常にポリシー

マップの最後に配置されます。暗黙のmatchanyが class-default
クラスに含まれている場合、他のトラフィッククラスと一致し

ていないすべてのパケットは class-defaultと一致します。

（任意）QoS値を設定します。使用可能なQoS設定値は次のと
おりです。

set {cos |dscp|ip| precedence|qos-group
|wlan user-priority}

例：

スイッチ(config-pmap-c)# set dscp

ステップ 7   

• cos：IEEE 802.1Q/ISLサービスクラスまたはユーザプライ
オリティを設定します。

• dscp：IP（v4）および IPv6パケットの DSCPを設定しま
す。

af23
スイッチ(config-pmap-c)#

• ip：IP固有の値を設定します。
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目的コマンドまたはアクション

• precedence：IP（v4）および IPv6パケットの precedenceを
設定します。

• qos-group：QoSグループを設定します。

• wlanuser-priority：WLANユーザプライオリティを設定し
ます。

この例では、set dscpコマンドが AF23（010010）の DSCP値に
パケットを照合することによって、IPトラフィックを分類しま
す。

（任意）ポリサーを設定します。police {target_bit_rate| cir| rate}

例：

スイッチ(config-pmap-c)# police

ステップ 8   

• target_bit_rate：ビットレート/秒を指定します。8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。200000 conform-action transmit
exceed-action drop

• rate：ポリシングレート、階層型ポリシーのPCR、または
シングルレベルの ATM 4.0ポリサーポリシーの SCRを指
定します。

スイッチ(config-pmap-c)#

この例では、policeコマンドが 200000セットのターゲットビッ
トレートを超えるトラフィックがドロップされるクラスにポリ

サーを追加します。

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap-c)# exit

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap)# exit

ステップ 10   

ポリシーマップを適用するポートを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 11   

有効なインターフェイスには、物理ポートが含まれます。

gigabitethernet 1/0/3
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目的コマンドまたはアクション

ポリシーマップ名を指定し、入力ポートに適用します。サポー

トされるポリシーマップは、入力ポートに 1つだけです。
service-policy inputpolicy-map-name

例：

スイッチ(config-if)# service-policy

ステップ 12   

input policy_vlan100

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 13   

（任意）入力を確認します。show policy-map [policy-map-name
[classclass-map-name]]

ステップ 14   

例：

スイッチ# show policy-map

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy-running-config

ステップ 15   

startup-config

関連トピック

VLANのポリシーマップ, （922ページ）

例：ポリサーの VLAN設定, （1021ページ）

テーブルマップの設定（CLI）

テーブルマップはマーキングの形式であり、テーブルを使用してフィールド間のマッピングと変

換を可能にすることもできます。たとえば、テーブルマップはレイヤ 2の CoS設定をレイヤ 3の
precedence値にマッピングして変換するために使用できます。

テーブルマップは、複数のポリシーで、または同じポリシー内で複数回参照できます。（注）
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手順の概要

1. configureterminal
2. table-mapname {default {default value | copy | ignore} | exit |map {fromfrom valuetoto value } | no}
3. mapfromvaluetovalue
4. exit
5. exit
6. show table-map
7. configureterminal
8. policy-map
9. class class-default
10. set cos dscp tabletable map name
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

テーブルマップを作成し、テーブルマップコンフィギュ

レーションモードを開始します。テーブルマップコン

table-mapname {default {default value | copy
| ignore} | exit |map {fromfrom valuetoto value
} | no}

ステップ 2   

フィギュレーションモードでは、次のタスクを実行でき

ます。
例：

スイッチ(config)# table-map table01
• default：テーブルマップのデフォルト値を設定する
か、テーブルマップ内にない値についてのデフォル

トの動作（コピーまたは無視）を設定します。
スイッチ(config-tablemap)#

• exit：テーブルマップコンフィギュレーションモー
ドを終了します。

• map：テーブルマップで from値を to値にマッピン
グします。

• no：コマンドのデフォルト値を無効にするか、設定
します。

この手順では、DSCP値が 0のパケットを CoS値 2に、
DSCP値が 1のパケットを CoS値 4に、DSCP値が 24の

mapfromvaluetovalue

例：

スイッチ(config-tablemap)# map from 0 to

ステップ 3   

パケットをCoS値 3に、DSCP値が 40のパケットをCoS
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目的コマンドまたはアクション

値 6に、およびそれ以外のすべてのパケットを CoS値 0
にマークします。

2
スイッチ(config-tablemap)# map from 1 to
4
スイッチ(config-tablemap)# map from 24 to この例の CoS値から DSCP値へのマッピング

は、後で説明するように、setポリシーマップ
クラスコンフィギュレーションコマンドを使

用して設定します。

（注）
3
スイッチ(config-tablemap)# map from 40 to
6
スイッチ(config-tablemap)# default 0
スイッチ(config-tablemap)#

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-tablemap)# exit

ステップ 4   

スイッチ(config)#

特権 EXECモードに戻ります。exit

例：

スイッチ(config) exit

ステップ 5   

スイッチ#

テーブルマップ設定を表示します。show table-map

例：

スイッチ# show table-map

ステップ 6   

Table Map table01
from 0 to 2
from 1 to 4
from 24 to 3
from 40 to 6
default 0

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 7   

スイッチ(config)#

テーブルマップのポリシーマップを設定します。policy-map

例：

スイッチ(config)# policy-map table-policy

ステップ 8   

スイッチ(config-pmap)#
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目的コマンドまたはアクション

クラスをシステムデフォルトに一致させます。class class-default

例：

スイッチ(config-pmap)# class

ステップ 9   

class-default
スイッチ(config-pmap-c)#

このポリシーが入力ポートに適用された場合、そのポー

トでは trust dscpがイネーブルになり、テーブルマップ
に応じてマーキングが行われます。

set cos dscp tabletable map name

例：

スイッチ(config-pmap-c)# set cos dscp

ステップ 10   

table table01
スイッチ(config-pmap-c)#

特権 EXECモードに戻ります。end

例：

スイッチ(config-pmap-c)# end

ステップ 11   

スイッチ#

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

関連トピック

テーブルマップのマーキング, （924ページ）

例：テーブルマップのマーキング設定, （1023ページ）

信頼の設定

ワイヤレストラフィックの信頼動作の設定（CLI）

Cisco IOSXE3.2リリースは、有線およびワイヤレスポートに対して信頼できるさまざまなデフォ
ルト設定をサポートしました。有線ポートの信頼できるデフォルト設定に関して、このソフトウェ

アリリースでの変更はありません。ワイヤレスポートの場合、デフォルトのシステム動作は非信

頼でした。つまり、スイッチの起動時に、ワイヤレスポートのマーキングすべてがデフォルトで

ゼロに設定され、トラフィックはプライオリティ処理されませんでした。既存の有線スイッチと

の互換性のために、すべてのトラフィックはデフォルトでベストエフォートのキューへ送信され
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ていました。アクセスポイントは、プライオリティキューイングをデフォルトで実行していまし

た。ダウンストリーム方向では、アクセスポイントは、キューイング用に音声、ビデオ、ベスト

エフォート、およびバックグラウンドのキューを保持していました。アクセスは 11eタグ情報に
基づいてキューイング戦略を選択していました。デフォルトでは、アクセスポイントはすべての

ワイヤレスパケットをベストエフォートとして処理していました。

手順の概要

1. configure terminal
2. qos wireless-default-untrust
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

スイッチの動作を設定して、ワイヤレストラフィックを非信

頼にします。ワイヤレストラフィックをデフォルトで信頼す

qos wireless-default-untrust

例：
スイッチ (config)# qos
wireless-default-untrust

ステップ 2   

るようにスイッチを設定するには、このコマンドの no形式
を使用します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 3   

関連トピック

有線およびワイヤレスポートの信頼動作, （935ページ）

QoS の特性と機能の設定

コールアドミッション制御の設定（CLI）

このタスクでは、スイッチでコールアドミッション制御（CAC）用にクラスベースの無条件パ
ケットマーキング機能を設定する方法を説明します。
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手順の概要

1. configureterminal
2. class-mapclass name
3. matchdscp dscp value
4. exit
5. class-mapclass name
6. matchdscp dscp value
7. exit
8. table-mapname
9. default copy
10. exit
11. table-mapname
12. default copy
13. exit
14. policy-mappolicy name
15. classclass-map-name
16. prioritylevellevel_value
17. police [target_bit_rate| cir| rate]
18. admit cac wmm-tspec
19. ratevalue
20. wlan-upvalue
21. exit
22. exit
23. classclass name
24. prioritylevellevel_value
25. police [target_bit_rate| cir| rate]
26. admit cac wmm-tspec
27. ratevalue
28. wlan-upvalue
29. exit
30. exit
31. policy-mappolicy name
32. classclass-map-name
33. set dscp dscp tabletable_map_name
34. set wlan user-priority dscp tabletable_map_name
35. shapeaverage {target bit rate| percentpercentage}
36. queue-buffers {ratioratio value}
37. service-policypolicy_map_name
38. end
39. show policy-map

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
980

QoS の設定方法



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

class-mapclass name

例：

スイッチ(config)# class-map voice

ステップ 2   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。

スイッチ(config-cmap)# • word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

（任意）IPv4および IPv6パケットのDSCP値に一致します。matchdscp dscp value

例：

スイッチ(config-cmap)# match dscp

ステップ 3   

46

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-cmap)# exit

ステップ 4   

スイッチ(config)#

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

class-mapclass name

例：

スイッチ(config)# class-map video

ステップ 5   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。

スイッチ(config-cmap)# • word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

（任意）IPv4および IPv6パケットのDSCP値に一致します。matchdscp dscp value

例：

スイッチ(config-cmap)# match dscp

ステップ 6   
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目的コマンドまたはアクション

34

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-cmap)# exit

ステップ 7   

スイッチ(config)#

テーブルマップを作成し、テーブルマップコンフィギュレー

ションモードを開始します。

table-mapname

例：

スイッチ(config)# table-map

ステップ 8   

dscp2dscp
スイッチ(config-tablemap)#

コピーするテーブルマップで検出されない値のデフォルト動

作を設定します。

default copy

例：

スイッチ(config-tablemap)# default

ステップ 9   

これがデフォルトのオプションです。DSCPから
DSCPへ値をマッピングすることもできます。

（注）

copy

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-tablemap)# exit

ステップ 10   

スイッチ(config)#

新しいテーブルマップを作成し、テーブルマップコンフィ

ギュレーションモードを開始します。

table-mapname

例：

スイッチ(config)# table-map dscp2up

ステップ 11   

スイッチ(config-tablemap)#

コピーするテーブルマップで検出されない値のデフォルト動

作を設定します。

default copy

例：

スイッチ(config-tablemap)# default

ステップ 12   

これがデフォルトのオプションです。DSCPから
UPへ値をマッピングすることもできます。

（注）

copy
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-tablemap)# exit

ステップ 13   

スイッチ(config)#

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 14   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定

します。ssid_child_cac
スイッチ(config-pmap)#

インターフェイスレベルのトラフィック分類を定義し、ポリ

シーマップコンフィギュレーションモードを開始します。

classclass-map-name

例：

スイッチ(config-pmap)# class voice

ステップ 15   

priorityコマンドは、クラスに完全スケジューリングプライ
オリティを割り当てます。

prioritylevellevel_value

例：

スイッチ(config-pmap-c)# priority

ステップ 16   

プライオリティレベル 1はプライオリティレベル
2より重要です。プライオリティレベル1は、QoS
に最初に処理される帯域幅を予約するため、遅延は

非常に低くなります。プライオリティレベル 1と
2はどちらも帯域幅を予約します。

（注）

level 1

（任意）ポリサーを設定します。police [target_bit_rate| cir| rate]

例：
スイッチ(config-pmap-c)# police cir
10m

ステップ 17   

• target_bit_rate：ビットレート/秒を指定します。8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。

• rate：ポリシングレート、階層型ポリシーのPCR、また
はシングルレベルの ATM 4.0ポリサーポリシーの SCR
を指定します。

ポリシーマップに対するコールアドミッション制御を設定

します。

admit cac wmm-tspec

例：

スイッチ(config-pmap-c)# admit cac

ステップ 18   

このコマンドは、ワイヤレスQoSのCACだけを設
定します。

（注）

wmm-tspec
スイッチ(config-pmap-cac-wmm)#
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目的コマンドまたはアクション

ターゲットビットレート（kbps）を設定します。8～
10000000の範囲の数を入力してください。

ratevalue

例：

スイッチ(config-pmap-admit-cac-wmm)#

ステップ 19   

rate 5000

WLAN UP値を設定します。0～ 7の範囲の数を入力してく
ださい。

wlan-upvalue

例：

スイッチ(config-pmap-admit-cac-wmm)#

ステップ 20   

wlan-up 6 7

ポリシーマップクラスコンフィギュレーションモードに戻

ります。

exit

例：

スイッチ(config-pmap-admit-cac-wmm)#

ステップ 21   

exit
スイッチ(config-pmap-c)#

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap-c)# exit

ステップ 22   

スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開

始します。ポリシーを作成または変更するクラスの名前を指

classclass name

例：

スイッチ(config-pmap)# class video

ステップ 23   

定します。ポリシークラスマップコンフィギュレーション

モードには、次のコマンドオプションが含まれます。

スイッチ(config-pmap-c)# • word：クラスマップ名。

• class-default：未分類のパケットを照合するシステムデ
フォルトクラス。

priorityコマンドは、クラスに完全スケジューリングプライ
オリティを割り当てます。

prioritylevellevel_value

例：

スイッチ(config-pmap-c)# priority

ステップ 24   

プライオリティレベル 1はプライオリティレベル
2より重要です。プライオリティレベル1は、QoS
に最初に処理される帯域幅を予約するため、遅延は

非常に低くなります。プライオリティレベル 1と
2はどちらも帯域幅を予約します。

（注）

level 2
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目的コマンドまたはアクション

（任意）ポリサーを設定します。police [target_bit_rate| cir| rate]

例：
スイッチ(config-pmap-c)# police cir
20m

ステップ 25   

• target_bit_rate：ビットレート/秒を指定します。8000～
10000000000の範囲で値を入力します。

• cir：認定情報レート。

• rate：ポリシングレート、階層型ポリシーのPCR、また
はシングルレベルの ATM 4.0ポリサーポリシーの SCR
を指定します。

ポリシーマップに対するコールアドミッション制御を設定

します。

admit cac wmm-tspec

例：

スイッチ(config-pmap-c)# admit cac

ステップ 26   

このコマンドは、ワイヤレスQoSのCACだけを設
定します。

（注）

wmm-tspec
スイッチ(config-pmap-admit-cac-wmm)#

ターゲットビットレート（kbps）を設定します。8～
10000000の範囲の数を入力してください。

ratevalue

例：

スイッチ(config-pmap-admit-cac-wmm)#

ステップ 27   

rate 5000

WLAN UP値を設定します。0～ 7の範囲の数を入力してく
ださい。

wlan-upvalue

例：

スイッチ(config-pmap-admit-cac-wmm)#

ステップ 28   

wlan-up 4 5

ポリシーマップコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap-cac-wmm)# exit

ステップ 29   

スイッチ(config-pmap)#

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-pmap)# exit

ステップ 30   

スイッチ(config)#
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始しま

す。

policy-mappolicy name

例：

スイッチ(config)# policy-map ssid_cac

ステップ 31   

1つ以上のインターフェイスに対応付けることができるポリ
シーマップを作成または修正し、サービスポリシーを指定

します。
スイッチ(config-pmap)#

インターフェイスレベルのトラフィック分類を定義し、ポリ

シーマップコンフィギュレーションモードを開始します。

classclass-map-name

例：

スイッチ(config-pmap)# class default

ステップ 32   

この例では、クラスマップはデフォルトに設定されます。

（任意）QoS値を設定します。この例では、setdscpdscp table
コマンドはテーブルマップを作成し、値を設定します。

set dscp dscp tabletable_map_name

例：

スイッチ(config-pmap-c)# set dscp

ステップ 33   

dscp table dscp2dscp

（任意）QoS値を設定します。この例では、set wlan
user-priority dscp tableコマンドはWLANユーザプライオリ
ティを設定します。

set wlan user-priority dscp
tabletable_map_name

例：

スイッチ(config-pmap-c)# set wlan

ステップ 34   

user-priority dscp table dscp2up

平均シェーピングレートを設定します。平均シェーピング

レートを、ターゲットビットレート（bps）または認定情報
shapeaverage {target bit rate|
percentpercentage}

例：

スイッチ(config-pmap-c)# shape

ステップ 35   

レート（CIR）のインターフェイス帯域幅の割合で設定でき
ます。

average 100000000

キューの相対的なバッファサイズを設定します。queue-buffers {ratioratio value}

例：

スイッチ(config-pmap-c)#

ステップ 36   

ポリシーに設定されているすべてのバッファの合計

が 100 %以下である必要があります。未割り当て
バッファは、残りのキューに均等に分散されます。

（注）

queue-buffers ratio 0
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目的コマンドまたはアクション

サービスポリシーのポリシーマップを指定します。service-policypolicy_map_name

例：

スイッチ(config-pmap-c)#

ステップ 37   

service-policy ssid_child_cac

設定変更を保存します。end

例：

スイッチ(config-pmap)# end

ステップ 38   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのク

ラスに関するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 39   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

CACの詳細については、『SystemManagement ConfigurationGuide, Cisco IOSXERelease 3SE（Catalyst
3650 Switches）』を参照してください。

帯域幅の設定（CLI）

この手順は、スイッチで帯域幅を設定する方法を示します。

はじめる前に

この手順を開始する前に、帯域幅のクラスマップを作成する必要があります。
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手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. bandwidth {Kb/s | percentpercentage | remaining { ratioratio}}
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシーマップ
を作成または修正し、サービスポリシーを指定します。

policy_bandwidth01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始します。

ポリシーを作成または変更するクラスの名前を指定します。ポリシーク

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

ラスマップコンフィギュレーションモードには、次のコマンドオプ

ションが含まれます。

class_bandwidth01 • word：クラスマップ名。スイッチ(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォルトク
ラス。

ポリシーマップの帯域幅を設定します。パラメータは次のとおりです。bandwidth {Kb/s |
percentpercentage | remaining {
ratioratio}}

ステップ 4   

• Kb/s：特定の値を kbpsで設定します（20000～ 10000000）。

例：

スイッチ(config-pmap-c)#

• percent-：割合に基づいて、特定のクラスに最小帯域幅を割り当て
ます。キューは、他のキューが全体のポート帯域幅を使用しない場

合は、帯域幅をオーバーサブスクライブすることができます。合計

が 100%を超えることはできません。100%未満の場合、帯域幅の
残りは、すべての帯域幅キュー上に均等に分割されます。

bandwidth 200000
スイッチ(config-pmap-c)#
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• remaining：特定のクラスに最小帯域幅を割り当てます。キューは、
他のキューが全体のポート帯域幅を使用しない場合は、帯域幅を

オーバーサブスクライブすることができます。合計が 100 %を超
えることはできません。このコマンドは、ポリシー内の特定のキュー

に対してpriorityコマンドが使用されている場合に使用します。各
キューには、割合ではなく比率を割り当てることもできます。キュー

にはそれらの比率に従って、特定の重みが割り当てられます。比率

は0～100の範囲で指定できます。この場合のポリシーの全帯域幅
での比率の割り当ては、100を超えることができます。

ポリシーマップで帯域幅タイプを混在させることはできませ

ん。たとえば、1つのポリシーマップで帯域幅の割合と kbps
の両方を使用して、帯域幅を設定することはできません。

（注）

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 5   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関す

るポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

関連トピック

帯域幅, （930ページ）

ポリシングの設定（CLI）

この手順は、スイッチでポリシングを設定する方法を説明しています。

はじめる前に

この手順を開始する前に、ポリシングのクラスマップを作成する必要があります。
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手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. police {target_bit_rate [burst bytes | bc | conform-action | pir ] | cir {target_bit_rate | percentpercentage}

| rate {target_bit_rate | percentpercentage} conform-actiontransmitexceed-action {drop [violate
action] | set-cos-transmit | set-dscp-transmit | set-prec-transmit | transmit [violate action] }}

5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシーマッ
プを作成または修正し、サービスポリシーを指定します。

policy_police01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始しま

す。ポリシーを作成または変更するクラスの名前を指定します。ポ

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

リシークラスマップコンフィギュレーションモードには、次のコ

マンドオプションが含まれます。

class_police01 • word：クラスマップ名。スイッチ(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

次の policeサブコマンドオプションを使用できます。police {target_bit_rate [burst bytes | bc
| conform-action | pir ] | cir

ステップ 4   

• target_bit_rate：ビット/秒（8000～ 10000000000）。{target_bit_rate | percentpercentage} |
rate {target_bit_rate | ◦ burst bytes：1000～ 512000000の値を入力します。percentpercentage}
conform-actiontransmitexceed-action ◦ bc：適合バースト。
{drop [violate action] | set-cos-transmit

◦ conform-action：レートが適合バーストより小さくなる場
合に実行されるアクション。

| set-dscp-transmit | set-prec-transmit
| transmit [violate action] }}
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例：

スイッチ(config-pmap-c)# police 8000

◦ pir：最大情報レート。

• cir：認定情報レート。

◦ target_bit_rate：ターゲットビットレート（8000～
10000000000）。

conform-action transmit
exceed-action drop
スイッチ(config-pmap-c)#

◦ percent：CIRのインターフェイス帯域幅の割合。

• rate：ポリシングレート、階層型ポリシーのPCR、またはシン
グルレベルの ATM 4.0ポリサーポリシーの SCRを指定しま
す。

◦ target_bit_rate：ターゲットビットレート（8000～
10000000000）。

◦ percent：レートのインターフェイス帯域幅の割合。

次の police conform-action transmit exceed-actionサブコマンドオプ
ションを使用できます。

• drop：パケットをドロップします。

• set-cos-transmit：CoS値を設定して送信します。

• set-dscp-transmit：DSCP値を設定して送信します。

• set-prec-transmit：パケットの precedenceを書き換えて送信し
ます。

• transmit：パケットを送信します。

ポリサーベースのマークダウンアクションは、テーブル

マップを使用する場合のみサポートされます。スイッチ内

の各マーキングフィールドでは、1つのマークダウンテー
ブルマップだけが許可されます。

（注）

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 5   

スイッチ#
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目的コマンドまたはアクション

（任意）すべてのサービスポリシーに設定されたすべてのクラスに

関するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 6   

show policy-mapコマンドの出力では、適合バイトおよび
超過バイトのカウンタを表示しません。

（注）

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。

関連トピック

シングルレート 2カラーポリシング, （927ページ）

例：シングルレート 2カラーポリシング設定, （1022ページ）

デュアルレート 3カラーポリシング, （928ページ）

例：デュアルレート 3カラーポリシング設定, （1023ページ）

ポリシング, （922ページ）

例：ポリシングアクションの設定, （1020ページ）

トークンバケットアルゴリズム, （923ページ）

例：ポリシングの単位, （1021ページ）

プライオリティの設定（CLI）

この手順は、スイッチでプライオリティを設定する方法を示します。

スイッチでは、指定されたキューにプライオリティを与えることができます。使用可能な 2つの
プライオリティレベルがあります（1および 2）。

音声とビデオに対応するキューには、プライオリティレベル 1を割り当てます。（注）

はじめる前に

この手順を開始する前に、プライオリティのクラスマップを作成する必要があります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
992

QoS の設定方法



手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. priority [Kb/s [burst_in_bytes] | levellevel_value [Kb/s [burst_in_bytes] | percentpercentage

[burst_in_bytes] ] | percentpercentage [burst_in_bytes] ]
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_priority01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始しま

す。ポリシーを作成または変更するクラスの名前を指定します。ポ

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

リシークラスマップコンフィギュレーションモードには、次のコ

マンドオプションが含まれます。

class_priority01 • word：クラスマップ名。スイッチ(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

（任意）priorityコマンドは、クラスに完全スケジューリングプラ
イオリティを割り当てます。

priority [Kb/s [burst_in_bytes] |
levellevel_value [Kb/s [burst_in_bytes]
| percentpercentage [burst_in_bytes] ]
| percentpercentage [burst_in_bytes] ]

ステップ 4   

コマンドオプションは次のとおりです。

例：

スイッチ(config-pmap-c)# priority

• Kb/s：kbpsを指定します（1～ 2000000）。

◦ burst_in_bytes：バイトでバーストを指定します（32～
2000000）。level 1

スイッチ(config-pmap-c)#
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• levellevel_value：マルチレベル（1～ 2）のプライオリティ
キューを指定します。

◦ Kb/s：kbpsを指定します（1～ 2000000）。

◦ burst_in_bytes：バイトでバーストを指定します（32
～ 2000000）。

◦ percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定します（32
～ 2000000）。

• percent：総帯域幅の割合。

◦ burst_in_bytes：バイトでバーストを指定します（32～
2000000）。

プライオリティレベル 1はプライオリティレベル 2より
重要です。プライオリティレベル 1は、QoSに最初に処
理される帯域幅を予約するため、遅延は非常に低くなり

ます。プライオリティレベル 1と 2はどちらも帯域幅を
予約します。

（注）

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 5   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラス

に関するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。
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関連トピック

プライオリティキュー, （932ページ）

キューとシェーピングの設定

出力キューの特性の設定

ネットワークおよびQoSソリューションの複雑さによっては、この項の手順をすべて実行する必
要があります。次の特性を決定する必要があります。

• DSCP、CoS、または QoSグループ値によって各キューおよびしきい値 IDにマッピングされ
るパケット

•キューに適用されるドロップ割合のしきい値と、トラフィックタイプで必要な予約メモリと
最大メモリ

•キューに割り当てる固定バッファスペース

•ポートの帯域幅に関するレート制限の必要性

•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

出力キューはスイッチでのみ設定できます。（注）

キューバッファの設定（CLI）

スイッチを使用すると、キューにバッファを割り当てることができます。バッファが割り当てら

れていない場合は、すべてのキューに対して均等に分割されます。queue-buffer ratioを使用して、
特定の比率で分割できます。デフォルトでDTS（DynamicThreshold andScaling）はすべてのキュー
でアクティブになるため、これらはソフトバッファになります。

queue-buffer ratioは有線ポートと無線ポートの両方でサポートされますが、queue-buffer ratioは
queue-limitとともに設定することはできません。

（注）

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キューバッファのクラスマップを作成する必要があります。

•キューバッファを設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライ
オリティを設定する必要があります。
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手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. bandwidth {Kb/s | percentpercentage | remaining {ratioratio value }}
5. queue-buffers {ratioratio value}
6. end
7. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシーマッ
プを作成または修正し、サービスポリシーを指定します。

policy_queuebuffer01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始しま

す。ポリシーを作成または変更するクラスの名前を指定します。ポリ

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

シークラスマップコンフィギュレーションモードには、次のコマン

ドオプションが含まれます。

class_queuebuffer01 • word：クラスマップ名。スイッチ(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォルト
クラス。

ポリシーマップの帯域幅を設定します。コマンドパラメータは次の

とおりです。

bandwidth {Kb/s |
percentpercentage | remaining
{ratioratio value }}

ステップ 4   

• Kb/s：特定の値を設定するには、このコマンドを使用します。指
定できる範囲は 20000～ 10000000です。例：

スイッチ(config-pmap-c)# • percent：割合を使用して特定のクラスに最小帯域幅を割り当てま
す。キューは、他のキューが全体のポート帯域幅を使用しない場bandwidth percent 80

スイッチ(config-pmap-c)#
合は、帯域幅をオーバーサブスクライブすることができます。合
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計が 100 %を超えることはできません。100 %未満の場合、帯域
幅の残りは、すべての帯域幅キュー上に均等に分割されます。

• remaining：特定のクラスに最小帯域幅を割り当てます。キュー
は、他のキューが全体のポート帯域幅を使用しない場合は、帯域

幅をオーバーサブスクライブすることができます。合計が 100 %
を超えることはできません。このコマンドは、ポリシー内の特定

のキューに対して priorityコマンドが使用されている場合に使用
します。各キューには、割合ではなく比率を割り当てることもで

きます。キューにはそれらの比率に従って、特定の重みが割り当

てられます。比率は 0～ 100の範囲で指定できます。この場合の
ポリシーの全帯域幅での比率の割り当ては、100を超えることが
できます。

ポリシーマップで帯域幅タイプを混在させることはできま

せん。

（注）

キューの相対的なバッファサイズを設定します。queue-buffers {ratioratio value}

例：

スイッチ(config-pmap-c)#

ステップ 5   

ポリシーに設定されているすべてのバッファの合計が100%
以下である必要があります。未割り当てバッファは、残りの

キューに均等に分散されます。

（注）

queue-buffers ratio 10
スイッチ(config-pmap-c)#

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 6   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラスに関

するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 7   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーまたはポリシーをインターフェイスに付
加します。
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関連トピック

キューバッファの割り当て, （934ページ）

例：キューバッファの設定, （1020ページ）

キュー制限の設定（CLI）

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用する
と、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でドロッ

プされて QoS差別化が実現されます。スイッチによって、3つの明示的にプログラム可能なしき
い値クラスとして各キューに 0、1、2を指定できます。したがって、キューごとに各パケットの
キューイング/ドロップの決定は、フレームヘッダーのDSCP、CoS、またはQoSグループフィー
ルドに指定されたパケットのしきい値クラスの割り当てによって決定されます。

WTDでは柔軟な制限が使用されるため、最大 400 %（共通プールで予約されるバッファの最大 4
倍）のキュー制限を設定できます。この柔軟な制限は、他の機能に影響することなく、共通プー

ルのオーバーランを防止します。

キュー制限は、有線ポートのスイッチの出力キューでのみ設定できます。（注）

はじめる前に

この手順の前提条件を次に示します。

•この手順を開始する前に、キュー制限を使用するクラスマップを作成する必要があります。

•キュー制限を設定する前に、ポリシーマップの帯域幅、シェーピング、またはプライオリ
ティを設定する必要があります。

手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. bandwidth {Kb/s | percentpercentage | remaining {ratioratio value }}
5. queue-limit {packetspackets | cos {cos value { maximum threshold value | percentpercentage } | values

{cos value| percentpercentage } } | dscp {dscp value {maximum threshold value | percentpercentage} |
match packet {maximum threshold value | percentpercentage} | default {maximum threshold value |
percentpercentage} | ef {maximum threshold value | percentpercentage} | dscp valuesdscp value} |
percentpercentage }}

6. end
7. show policy-map
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_queuelimit01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始し

ます。ポリシーを作成または変更するクラスの名前を指定します。

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

ポリシークラスマップコンフィギュレーションモードには、次

のコマンドオプションが含まれます。

class_queuelimit01 • word：クラスマップ名。スイッチ(config-pmap-c)#

• class-default：未分類のパケットを照合するシステムデフォル
トクラス。

ポリシーマップの帯域幅を設定します。パラメータは次のとおり

です。

bandwidth {Kb/s | percentpercentage |
remaining {ratioratio value }}

例：

スイッチ(config-pmap-c)# bandwidth

ステップ 4   

• Kb/s：特定の値を設定するには、このコマンドを使用します。
指定できる範囲は 20000～ 10000000です。

• percent：特定のクラスに最小帯域幅を割り当てます。キュー
は、他のキューが全体のポート帯域幅を使用しない場合は、

500000
スイッチ(config-pmap-c)#

帯域幅をオーバーサブスクライブすることができます。合計

が 100 %を超えることはできません。100 %未満の場合、帯
域幅の残りは、すべての帯域幅キュー上に均等に分割されま

す。

• remaining：特定のクラスに最小帯域幅を割り当てます。キュー
は、他のキューが全体のポート帯域幅を使用しない場合は、

帯域幅をオーバーサブスクライブすることができます。合計

が 100 %を超えることはできません。このコマンドは、ポリ
シー内の特定のキューに対して priorityコマンドが使用され
ている場合に使用します。各キューには、割合ではなく比率

を割り当てることもできます。キューにはそれらの比率に従っ

て、特定の重みが割り当てられます。比率は 0～ 100の範囲
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目的コマンドまたはアクション

で指定できます。この場合のポリシーの全帯域幅での比率の

割り当ては、100を超えることができます。

ポリシーマップで帯域幅タイプを混在させることはでき

ません。

（注）

キュー制限のしきい値の割合を設定します。queue-limit {packetspackets | cos {cos
value { maximum threshold value |

ステップ 5   

すべてのキューで、3つのしきい値（0、1、2）があり、それぞれ
のしきい値についてデフォルト値があります。デフォルトまたは

percentpercentage } | values {cos value|
percentpercentage } } | dscp {dscp value

その他のキュー制限しきい値設定を変更するには、このコマンド{maximum threshold value |
を使用します。たとえば、DSCP3、4、および5のパケットが設定percentpercentage} | match packet

{maximum threshold value | した特定のキューに送信される場合、このコマンドは、この 3つ
percentpercentage} | default {maximum の DSCP値のしきい値パーセンテージを設定できます。キュー制
threshold value | percentpercentage} | ef

限しきい値に関する詳細については、重み付けテールドロップ,
（931ページ）を参照してください。

{maximum threshold value |
percentpercentage} | dscp valuesdscp
value} | percentpercentage }} スイッチは絶対キュー制限の割合をサポートしません。

スイッチは、dscpまたは cosキュー制限の割合だけをサ
ポートします。

（注）

例：

スイッチ(config-pmap-c)# queue-limit
dscp 3 percent 20
スイッチ(config-pmap-c)# queue-limit
dscp 4 percent 30
スイッチ(config-pmap-c)# queue-limit
dscp 5 percent 40

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 6   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラス

に関するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 7   

次の作業

ネットワークの QoS用の追加ポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用して、トラフィックポリシーまたはポリシーをインターフェイスに
付加します。
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関連トピック

重み付けテールドロップ, （931ページ）

例：キュー制限の設定, （1019ページ）

シェーピングの設定（CLI）

特定のクラスのシェーピング（最大帯域幅）を設定するには、shapeコマンドを使用します。ポー
トに残っている追加帯域幅があっても、キューの帯域幅はこの値に制限されます。シェーピング

は平均の割合で、または bpsのシェーピングの平均値で設定できます。

はじめる前に

この手順を開始する前に、シェーピングのクラスマップを作成する必要があります。

手順の概要

1. configureterminal
2. policy-mappolicy name
3. classclass name
4. shapeaverage {target bit rate| percentpercentage}
5. end
6. show policy-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ポリシーマップコンフィギュレーションモードを開始します。policy-mappolicy name

例：

スイッチ(config)# policy-map

ステップ 2   

1つ以上のインターフェイスに対応付けることができるポリシー
マップを作成または修正し、サービスポリシーを指定します。

policy_shaping01
スイッチ(config-pmap)#

ポリシークラスマップコンフィギュレーションモードを開始

します。ポリシーを作成または変更するクラスの名前を指定し

classclass name

例：

スイッチ(config-pmap)# class

ステップ 3   

ます。ポリシークラスマップコンフィギュレーションモード

には、次のコマンドオプションが含まれます。

class_shaping01 • word：クラスマップ名。
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目的コマンドまたはアクション

• class-default：未分類のパケットを照合するシステムデフォ
ルトクラス。

スイッチ(config-pmap-c)#

平均シェーピングレートを設定します。平均シェーピングレー

トを、ターゲットビットレート（bps）または認定情報レート
（CIR）のインターフェイス帯域幅の割合で設定できます。

shapeaverage {target bit rate|
percentpercentage}

例：

スイッチ(config-pmap-c)# shape

ステップ 4   

出力 class-default SSIDポリシーの場合、平均シェー
ピングレートを設定した後にキューバッファの割合

を 0に設定する必要があります。

（注）

average percent 50
スイッチ(config-pmap-c)#

設定変更を保存します。end

例：

スイッチ(config-pmap-c)# end

ステップ 5   

スイッチ#

（任意）すべてのサービスポリシーに設定されたすべてのクラ

スに関するポリシー設定情報を表示します。

show policy-map

例：

スイッチ# show policy-map

ステップ 6   

次の作業

ネットワークの QoS用の追加のポリシーマップを設定します。ポリシーマップを作成したら、
service-policyコマンドを使用してトラフィックポリシーをインターフェイスに付加します。

関連トピック

平均レートシェーピング, （929ページ）

例：平均レートシェーピングの設定, （1018ページ）

階層型シェーピング, （929ページ）

貴金属ポリシーの設定（CLI）
WLAN単位で貴金属 QoSポリシーを設定できます。
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手順の概要

1. configure terminal
2. wlan wlan-name
3. service-policy {input | output} policy-name
4. end
5. show wlan {wlan-id|wlan-name}

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。wlan wlan-name

例：
スイッチwlan test4

ステップ 2   

QoSポリシーでWLANを設定します。貴金属ポリシーでWLAN
を設定するには、キーワード platinum、gold、silver、または

service-policy {input | output}
policy-name

例：

スイッチ(config-wlan)#
service-policy output platinum

ステップ 3   

bronzeのいずれか 1つを入力する必要があります。この例に示
されるように、platinum-upキーワードでアップストリームポリ
シーが指定されます。

アップストリームポリシーは、ダウンストリームポリ

シーと異なります。アップストリームポリシーには

-upサフィックスがあります。

（注）

例：

スイッチ(config-wlan)#
service-policy input platinum-up

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

WLANの設定済みの QoSポリシーを検証します。

スイッチ# show wlan name qos-wlan

show wlan {wlan-id|wlan-name}

例：
スイッチ# show wlan name qos-wlan

ステップ 5   

. . .

. . .

. . .

QoS Service Policy - Input
Policy Name : platinum-up

Policy State : Validated
QoS Service Policy - Output
Policy Name : platinum
Policy State : Validated

. . .
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目的コマンドまたはアクション

. . .

関連トピック

ワイヤレス QoSの貴金属ポリシー, （939ページ）

QoS のモニタリング
スイッチでの QoSのモニタリングには、次のコマンドを使用できます。

表 67：QoS のモニタリング

説明コマンド

設定されているすべてのクラス

マップのリストを表示します。

show class-map [class_map_name]

制御クラスマップと統計情報を

表示します。

• all：すべてのクラスマップ
に関する情報を表示しま

す。

• name：設定済みのクラス
マップを表示します。

show class-map type control subscriber {all | name }

show class-map type control subscriber detail

設定されているすべてのポリ

シーマップのリストを表示しま

す。コマンドパラメータは次の

とおりです。

• policy map name

• interface

• session

show policy-map[policy_map_name]

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1004

QoS のモニタリング



説明コマンド

show policy-map interface { Auto-template | Capwap |
GigabitEthernet |GroupVI | InternalInterface |Loopback |Lspvif
| | Null | Port-channel | TenGigabitEthernet | Tunnel | Vlan | brief
| class | input | output | wireless }
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説明コマンド

スイッチで設定されているすべ

てのポリシーのランタイムと統

計情報を表示します。コマンド

パラメータは次のとおりです。

• Auto-template：
Auto-Templateインターフェ
イス

• Capwap：Capwapトンネル
インターフェイス

• GigabitEthernet：ギガビッ
トイーサネット
IEEE.802.3z

• GroupVI：グループ仮想イ
ンターフェイス

• InternalInterface：内部イン
ターフェイス

• Loopback：ループバック
インターフェイス

• Lspvif：LSP仮想インター
フェイス

• Null：ヌルインターフェイ
ス

• port-channel：インターフェ
イスのイーサネットチャネ

ル

• TenGigabitEthernet：10ギ
ガビットイーサネット

• Tunnel：トンネルインター
フェイス

• Vlan：Catalyst VLAN

• brief：ポリシーマップの簡
単な説明

• class：各クラスの統計情報

• input：入力ポリシー

• output：出力ポリシー
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説明コマンド

Wireless：ワイヤレス•

スイッチのすべてのワイヤレス

APのランタイムと統計情報を表
示します。

show policy-map interface wireless ap [access point]

スイッチのすべての SSIDター
ゲットのランタイムと統計情報

を表示します。

show policy-map interface wireless ssid [ssid]

スイッチのすべてのクライアン

トターゲットのランタイムと統

計情報を表示します。

show policy-map interface wireless client mac [mac_address]

セッションのQoSポリシーを表
示します。コマンドパラメータ

は次のとおりです。

• input：入力ポリシー

• output：出力ポリシー

• uid：SSS固有の IDに基づ
くポリシー

show policy-map session [ input | output | uidUUID ]

タイプQoSポリシーマップを表
示します。

show policy-map type control subscriber { all | name }

すべてのテーブルマップと設定

を表示します。

show table-map

ワイヤレスのターゲットが表示

されます。次のコマンドパラ

メータがサポートされていま

す。

• afd：AFD情報

• stats：統計情報

show platform qos wireless {afd { client | ssid } | stats {
bssidbssid-value | clientname | ssid {ssid-value | all} client all}}

アクセスポイントの SSIDポリ
シー設定を表示します。

showpolicy-mapinterfacewirelessssidnamessid-name[radio type
{24ghz | 5ghz} ap nameap-name | ap nameap-name]

クライアントポリシーの詳細を

表示します。

showwireless clientmac-addressmac_addressservice-policy {input
| output}
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説明コマンド

すべてのWLANに設定された
SSIDポリシーを表示します。

show wlan qos service-policies

AP上に設定されているポリシー
をすべて表示します。

show ap nameap_nameservice-policy

QoS の設定例

例：アクセスコントロールリストによる分類

この例は、アクセスコントロールリスト（ACL）を使用して QoSのパケットを分類する方法を
示しています。

スイッチ# configure terminal
スイッチ(config)# access-list 101 permit ip host 12.4.1.1 host 15.2.1.1
スイッチ(config)# class-map acl-101
スイッチ(config-cmap)# description match on access-list 101
スイッチ(config-cmap)# match access-group 101
スイッチ(config-cmap)#

ACLを使用してクラスマップを作成した後で、クラスのポリシーマップを作成し、ポリシーマッ
プを QoSのインターフェイスに適用します。

関連トピック

トラフィッククラスの作成（CLI）, （949ページ）

クラスマップ, （920ページ）

例：サービスクラスレイヤ 2 の分類
この例は、サービスクラスレイヤ 2の分類を使用して QoSに対してパケットを分類する方法を
示しています。

スイッチ# configure terminal
スイッチ(config)# class-map cos
スイッチ(config-cmap)# match cos ?
<0-7> Enter up to 4 class-of-service values separated by white-spaces

スイッチ(config-cmap)# match cos 3 4 5
スイッチ(config-cmap)#

CoSレイヤ 2の分類を使用してクラスマップを作成したら、そのクラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。
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例：サービスクラス DSCP の分類
この例は、サービスクラス DSCPの分類を使用して、QoSに対してパケットを分類する方法を示
しています。

スイッチ# configure terminal
スイッチ(config)# class-map dscp
スイッチ(config-cmap)# match dscp af21 af22 af23
スイッチ(config-cmap)#

DSCP分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成し、QoSのイ
ンターフェイスにポリシーマップを適用します。

例：VLAN ID レイヤ 2 の分類
この例は、VLAN IDレイヤ 2の分類を使用して QoSに分類する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# class-map vlan-120
スイッチ(config-cmap)# match vlan ?
<1-4095> VLAN id

スイッチ(config-cmap)# match vlan 120
スイッチ(config-cmap)#

VLANレイヤ 2の分類を使用してクラスマップを作成したら、クラスのポリシーマップを作成
し、QoSのインターフェイスにポリシーマップを適用します。

例：DSCP 値または precedence 値による分類
この例は、DSCP値または precedence値を使用してパケットを分類する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# class-map prec2
スイッチ(config-cmap)# description matching precedence 2 packets
スイッチ(config-cmap)# match ip precedence 2
スイッチ(config-cmap)# exit
スイッチ(config)# class-map ef
スイッチ(config-cmap)# description EF traffic
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config-cmap)#

DSCP値または precedence値を使用してクラスマップを作成したら、クラスのポリシーマップを
作成し、QoSのインターフェイスにポリシーマップを適用します。
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例：階層型分類

次の例は、childという名前の別のクラスに一致する parentという名前のクラスが作成される、階
層型分類を示しています。childという名前のクラスは、2に設定された IP precedenceに基づいて
照合されます。

スイッチ# configure terminal
スイッチ(config)# class-map child
スイッチ(config-cmap)# match ip precedence 2
スイッチ(config-cmap)# exit
スイッチ(config)# class-map parent
スイッチ(config-cmap)# match class child
スイッチ(config-cmap)#

親クラスマップを作成したら、クラスのポリシーマップを作成し、QoSのインターフェイスにポ
リシーマップを適用します。

関連トピック

階層型 QoS, （911ページ）

例：階層型ポリシーの設定

次の例は、階層型ポリシーを使用した設定を示しています。

スイッチ# configure terminal
スイッチ(config)# class-map c1
スイッチ(config-cmap)# match dscp 30
スイッチ(config-cmap)# exit

スイッチ(config)# class-map c2
スイッチ(config-cmap)# match precedence 4
スイッチ(config-cmap)# exit

スイッチ(config)# class-map c3
スイッチ(config-cmap)# exit

スイッチ(config)# policy-map child
スイッチ(config-pmap)# class c1
スイッチ(config-pmap-c)# priority level 1
スイッチ(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop
スイッチ(config-pmap-c-police)# exit
スイッチ(config-pmap-c)# exit

スイッチ(config-pmap)# class c2
スイッチ(config-pmap-c)# bandwidth 20000
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# bandwidth 20000
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit

スイッチ(config)# policy-map parent
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# shape average 1000000
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スイッチ(config-pmap-c)# service-policy child
スイッチ(config-pmap-c)# end

次の例は、テーブルマップを使用した階層型ポリシーを示しています。
スイッチ(config)# table-map dscp2dscp
スイッチ(config-tablemap)# default copy
スイッチ(config)# table-map dscp2up
スイッチ(config-tablemap)# map from 46 to 6
スイッチ(config-tablemap)# map from 34 to 5
スイッチ(config-tablemap)# default copy
スイッチ(config)# policy-map ssid_child_policy
スイッチ(config-pmap)# class voice
スイッチ(config-pmap-c)# priority level 1
スイッチ(config-pmap-c)# police 15000000
スイッチ(config-pmap)# class video
スイッチ(config-pmap-c)# priority level 2
スイッチ(config-pmap-c)# police 10000000
スイッチ(config)# policy-map ssid_policy
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# shape average 30000000
スイッチ(config-pmap-c)# queue-buffer ratio 0
スイッチ(config-pmap-c)# set dscp dscp table dscp2dscp
スイッチ(config-pmap-c)# service-policy ssid_child_policy

関連トピック

階層型 QoS, （911ページ）

例：音声およびビデオの分類

この例は、スイッチ固有の情報を使用して、音声とビデオのパケットストリームを分類する方法

を示しています。

この例では、音声とビデオがエンドポイント Aからスイッチの GigabitEthernet1/0/1に送信され、
それぞれ precedence値 5と 6を持ちます。また、音声とビデオは、エンドポイント Bからスイッ
チの GigabitEthernet1/0/2にそれぞれ DSCP値 EFと AF11で送信されます。

両方のインターフェイスからのすべてのパケットがアップリンクインターフェイスに送信されま

す。その場合、音声は 100 Mbpsにポリシングし、ビデオは 150 Mbpsにポリシングする必要があ
ります。

上記の要件ごとに分類するために、GigabitEthernet1/0/1で送信される音声パケットに一致するクラ
スが作成されます。これには、precedence 5に一致する voice-interface-1という名前が付けらます。
同様に、GigabitEthernet1/0/2の音声パケットに一致する、voice-interface-2という名前の音声用の
別のクラスが作成されます。これらのクラスは、GigabitEthernet1/0/1に接続される input-interface-1
と、GigabitEthernet1/0/2に接続される input-interface-2という 2つの別個のポリシーに関連付けら
れます。このクラスのアクションは、qos-groupに 10とマーキングすることです。出力インター
フェイスで QoS-group 10のパケットを照合するために、QoS-group 10で一致する voiceという名
前のクラスが作成されます。これは、output-interfaceという名前の別のポリシーに関連付けられ、
アップリンクインターフェイスに関連付けられます。ビデオも同じ方法で処理されますが、

QoS-group 20で一致します。
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次の例は、上記のスイッチ固有の情報を使用して分類する方法を示しています。

スイッチ(config)#
スイッチ(config)# class-map voice-interface-1
スイッチ(config-cmap)# match ip precedence 5
スイッチ(config-cmap)# exit

スイッチ(config)# class-map video-interface-1
スイッチ(config-cmap)# match ip precedence 6
スイッチ(config-cmap)# exit

スイッチ(config)# class-map voice-interface-2
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config-cmap)# exit

スイッチ(config)# class-map video-interface-2
スイッチ(config-cmap)# match ip dscp af11
スイッチ(config-cmap)# exit

スイッチ(config)# policy-map input-interface-1
スイッチ(config-pmap)# class voice-interface-1
スイッチ(config-pmap-c)# set qos-group 10
スイッチ(config-pmap-c)# exit

スイッチ(config-pmap)# class video-interface-1
スイッチ(config-pmap-c)# set qos-group 20

スイッチ(config-pmap-c)# policy-map input-interface-2
スイッチ(config-pmap)# class voice-interface-2
スイッチ(config-pmap-c)# set qos-group 10
スイッチ(config-pmap-c)# class video-interface-2
スイッチ(config-pmap-c)# set qos-group 20
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit

スイッチ(config)# class-map voice
スイッチ(config-cmap)# match qos-group 10
スイッチ(config-cmap)# exit

スイッチ(config)# class-map video
スイッチ(config-cmap)# match qos-group 20

スイッチ(config)# policy-map output-interface
スイッチ(config-pmap)# class voice
スイッチ(config-pmap-c)# police 256000 conform-action transmit exceed-action drop
スイッチ(config-pmap-c-police)# exit
スイッチ(config-pmap-c)# exit

スイッチ(config-pmap)# class video
スイッチ(config-pmap-c)# police 1024000 conform-action transmit exceed-action drop
スイッチ(config-pmap-c-police)# exit
スイッチ(config-pmap-c)# exit
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例：音声、ビデオ、およびマルチキャストトラフィックで分類されたワイヤレス

QoS ポリシー
次の例では、音声とビデオのトラフィックの Quality of Serviceを管理するポートの子ポリシーを
作成するテンプレートを示します。

Policy-map port_child_policy
Class voice (match dscp ef)

Priority level 1
Police Multicast Policer

Class video (match dscp af41)
Priority level 2
Police Multicast Policer

Class mcast-data (match non-client-nrt)
Bandwidth remaining ratio <>

Class class-default (NRT Data)
Bandwidth remaining ratio <>

上記の例のマルチキャストポリサーはキーワードではありません。これは設定されたポリシ

ングポリシーを示しています。

（注）

名前の音声とビデオを使用する 2つのクラスマップは、46および 34の DSCPの割り当てで設定
されます。音声トラフィックにはプライオリティ 1が割り当てられ、ビデオトラフィックにはプ
ライオリティレベル 2が割り当てられ、Q0およびQ1を使用して処理されます。ネットワークが
マルチキャスト音声およびビデオトラフィックを受信すると、マルチキャストのポリサーを設定

できます。非クライアント NRTデータおよび NRTデータは Q2および Q3キューで処理されま
す。

関連トピック

ポートポリシー, （907ページ）

ポートポリシーの形式, （907ページ）

ワイヤレス QoSマルチキャスト, （922ページ）

例：ダウンストリーム SSID ポリシーの設定
ダウンストリームBSSIDポリシーを設定するには、最初にプライオリティレベルのキューイング
でポートの子ポリシーを設定する必要があります。
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例ポリシーのタイプ。

policy-map port_child_policy
class voice
priority level 1 20000

class video
priority level 2 10000

class non-client-nrt-class
bandwidth remaining ratio 10

class class-default
bandwidth remaining ratio 15

ユーザ定義のポートの子ポリシー

policy-map bssid-policer
queue-buffer ratio 0
class class-default
shape average 30000000

set dscp dscp table dscp2dscp
set wlan user-priority dscp table dscp2up
service-policy ssid_child_qos

出力 BSSIDポリシー

Policy Map ssid-child_qos
Class voice
priority level 1
police cir 5m
admit cac wmm-tspec

UP 6,7 / tells WCM allow ‘voice’
TSPEC\SIP snoop for this ssid

rate 4000 / must be police rate
value is in kbps)
Class video

priority level 2
police cir 60000

SSIDの子 QoSポリシー

関連トピック

WLANでの SSIDまたはクライアントポリシーの適用（CLI）, （966ページ）

SSIDポリシー, （910ページ）

例：入力 SSID ポリシー

次に、入力 SSIDの階層型ポリシーの例を示します。
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例入力 SSID ポリシーの種類

policy-map ssid-child-policy
class voice //match dscp 46
police 3m
class video //match dscp 34
police 4m
policy-map ssid-in-policy
class class-default
set dscp wlan user-priority table up2dscp
service-policy ssid-child-policy

入力 SSIDの階層型ポリシー

policy-map ssid_in_policy
class dscp-40
set cos 1
police 10m
class up-1
set dscp 34
police 12m
class dscp-10
set dscp 20
police 15m
class class-default
set dscp wlan user-priority table up2dscp

police 50m

例：クライアントポリシー

例/詳細クライアントポリシーの種

類

すべての着信トラフィックのユーザプライオリティは 0です。
デフォルトのクライアントポリシーは、ACMイネーブル
のWMMクライアント上でのみイネーブルにされます。

show ap dot11 5ghz networkコマンドを使用して、ACM
がイネーブルにされているかどうかの確認が出来ます。

ACMをイネーブルにするには、ap dot11 5ghz cac voice
acmコマンドを使用します。

（注）

Policy-map client-def-down
class class-default

set wlan user-priority 0

デフォルトの出力クライア

ントポリシー

ワイヤレスネットワークから有線ネットワークに送信されるトラ

フィックは、DSCP値が 0に設定されます。
デフォルトのクライアントポリシーは、ACMイネーブル
のWMMクライアント上でのみイネーブルにされます。

（注）

Policy-map client-def-up
class class-default
set dscp 0

デフォルトの入力クライア

ントポリシー
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例/詳細クライアントポリシーの種

類

Policy Map platinum-WMM
Class voice-plat
set wlan user-priority 6
Class video-plat
set wlan user-priority 4
Class class-default
set wlan user-priority 0

Policy Map gold-WMM
Class voice-gold
set wlan user-priority 4
Class video-gold
set wlan user-priority 4
Class class-default
set wlan user-priority 0

設定されたQoSレベル属性
を使用してクライアントが

AAAのプロファイルに認証
する際に、自動的に生成さ

れ、WMMクライアントに
適用されるクライアントポ

リシー。

Policy Map platinum
set wlan user-priority 6

非WMMクライアントの貴
金属ポリシー

クラスは DSCPまたは ACLを割り当てるように設定できます。

Policy Map client1-down
Class voice1 //match dscp, cos
set wlan user-priority <>

Class voice2 //match acl
set wlan user-priority <>

Class voice3
set wlan user-priority <>

Class class-default
set wlan user-priority 0

トラフィックがクラス

voice1と一致し、ユーザプ
ライオリティが事前定義の

値に設定された出力クライ

アントポリシー。
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例/詳細クライアントポリシーの種

類

Policy Map client2-down[ AAA+ TCLAS pol example]
Class voice\\match dscp

police <>
set <>

Class class-default
set <>

Class voice1|| voice2 [match acls]
police <>
class voice1
set <>

class voice2
set <>

AAAおよび TCLASに基づ
くクライアントポリシー

Policy Map client3-down
class voice \\match dscp, cos

police X
class video

police Y
class class-default

police Z

出力方向のトラフィック用

の音声とビデオのクライア

ントポリシー

Policy Map client1-up
class voice \\match dscp, up, cos
police X

class video
police Y

class class-default
police Z

ポリシングを使用する入力

方向のトラフィック用の音

声とビデオのクライアント

ポリシー

Policy Map client2-up
class voice \\match dscp, up, cos

set dscp <>
class video
set dscp <>

class class-default
set dscp <>

DSCPに基づく音声とビデ
オのクライアントポリシー

policy-map client_in_policy
class dscp-48 //match dscp 48
set cos 3
police 2m
class up-4 //match wlan user-priority 4
set dscp 10
police 3m
class acl //match acl
set cos 2
police 5m
class class-default
set dscp 20
police 15m

マーキングおよびポリシン

グを使用したクライアント

入力ポリシー

階層型クライアント入力ポ

リシー
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例/詳細クライアントポリシーの種

類

policy-map client-child-policy
class voice //match dscp 46
set dscp 40
police 5m
class video //match dscp 34
set dscp 30
police 7m
policy-map client-in-policy
class class-default
police 15m
service-policy client-child-policy

関連トピック

クライアントポリシーの設定（CLI）
クライアントポリシー, （910ページ）

例：平均レートシェーピングの設定

次の例は、平均レートシェーピングを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# class-map prec1
スイッチ(config-cmap)# description matching precedence 1 packets
スイッチ(config-cmap)# match ip precedence 1
スイッチ(config-cmap)# end

スイッチ# configure terminal
スイッチ(config)# class-map prec2
スイッチ(config-cmap)# description matching precedence 2 packets
スイッチ(config-cmap)# match ip precedence 2
スイッチ(config-cmap)# exit

スイッチ(config)# policy-map shaper
スイッチ(config-pmap)# class prec1
スイッチ(config-pmap-c)# shape average 512000
スイッチ(config-pmap-c)# exit

スイッチ(config-pmap)# policy-map shaper
スイッチ(config-pmap)# class prec2
スイッチ(config-pmap-c)# shape average 512000
スイッチ(config-pmap-c)# exit

スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# shape average 1024000

クラスマップ、ポリシーマップ、シェーピング平均を設定したら、QoSのインターフェイスにポ
リシーマップを適用します。
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関連トピック

シェーピングの設定（CLI）, （1001ページ）

平均レートシェーピング, （929ページ）

例：キュー制限の設定

次の例は、DSCP値および割合に基づいて、キュー制限ポリシーを設定する方法を示しています。

スイッチ# configure terminal
スイッチ#(config)# policy-map port-queue
スイッチ#(config-pmap)# class dscp-1-2-3
スイッチ#(config-pmap-c)# bandwidth percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 1 percent 80
スイッチ#(config-pmap-c)# queue-limit dscp 2 percent 90
スイッチ#(config-pmap-c)# queue-limit dscp 3 percent 100
スイッチ#(config-pmap-c)# exit

スイッチ#(config-pmap)# class dscp-4-5-6
スイッチ#(config-pmap-c)# bandwidth percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 4 percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 5 percent 30
スイッチ#(config-pmap-c)# queue-limit dscp 6 percent 20
スイッチ#(config-pmap-c)# exit

スイッチ#(config-pmap)# class dscp-7-8-9
スイッチ#(config-pmap-c)# bandwidth percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 7 percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 8 percent 30
スイッチ#(config-pmap-c)# queue-limit dscp 9 percent 20
スイッチ#(config-pmap-c)# exit

スイッチ#(config-pmap)# class dscp-10-11-12
スイッチ#(config-pmap-c)# bandwidth percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 10 percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 11 percent 30
スイッチ#(config-pmap-c)# queue-limit dscp 12 percent 20
スイッチ#(config-pmap-c)# exit

スイッチ#(config-pmap)# class dscp-13-14-15
スイッチ#(config-pmap-c)# bandwidth percent 10
スイッチ#(config-pmap-c)# queue-limit dscp 13 percent 20
スイッチ#(config-pmap-c)# queue-limit dscp 14 percent 30
スイッチ#(config-pmap-c)# queue-limit dscp 15 percent 20
スイッチ#(config-pmap-c)# end
スイッチ#

上記のポリシーマップのキュー制限の設定が終了すると、QoSのインターフェイスにポリシー
マップを適用することができます。

関連トピック

キュー制限の設定（CLI）, （998ページ）

重み付けテールドロップ, （931ページ）
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例：キューバッファの設定

次の例は、キューバッファポリシーを設定して QoSのインターフェイスに適用する方法を示し
ています。

スイッチ# configure terminal
スイッチ(config)# policy-map policy1001
スイッチ(config-pmap)# class class1001
スイッチ(config-pmap-c)# bandwidth remaining ratio 10
スイッチ(config-pmap-c)# queue-buffer ratio ?
<0-100> Queue-buffers ratio limit

スイッチ(config-pmap-c)# queue-buffer ratio 20
スイッチ(config-pmap-c)# end

スイッチ# configure terminal
スイッチ(config)# interface gigabitEthernet2/0/3
スイッチ(config-if)# service-policy output policy1001
スイッチ(config-if)# end

関連トピック

キューバッファの設定（CLI）, （995ページ）

キューバッファの割り当て, （934ページ）

例：ポリシングアクションの設定

次の例は、ポリサーに関連付けることができるさまざまなポリシングアクションを示していま

す。これらのアクションは、パケット設定の適合、超過、または違反によって実現されます。ト

ラフィックプロファイルを超過または違反したパケットをドロップ、マーク付け、または送信す

ることができます。

たとえば、1つの一般的な導入シナリオでは、エンタープライズ顧客ポリシートラフィックがネッ
トワークからサービスプロバイダーに送信され、DSCP値が異なる、適合、超過、および違反パ
ケットをマーキングします。サービスプロバイダーは、輻輳があると DSCP値の超過および違反
としてマーキングされたパケットをドロップすることができますが、使用可能な帯域幅がある場

合は送信することも可能です。

Layer 2フィールドには CoSフィールドが含まれるようにマーキングでき、Layer 3フィールド
には precedenceおよび DSCPフィールドが含まれるようにマーキングできます。

（注）

1つの便利な機能として、複数のアクションとイベントを関連付ける機能があります。たとえば、
すべての適合パケットについて、precedenceビットと CoSを設定できます。アクションを設定す
るサブモードは、ポリシング機能によって配信できます。

これは、ポリシングアクションの設定例を示しています。

スイッチ# configure terminal
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スイッチ(config)# policy-map police
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# police cir 1000000 pir 2000000
スイッチ(config-pmap-c-police)# conform-action transmit
スイッチ(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table
exceed-markdown-table
スイッチ(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
スイッチ(config-pmap-c-police)# end

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。スイッチの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）, （989ページ）

ポリシング, （922ページ）

例：ポリサーの VLAN 設定
次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインターフェイス
に VLANポリシーマップを適用します。

スイッチ# configure terminal
スイッチ(config)# class-map vlan100
スイッチ(config-cmap)# match vlan 100
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map vlan100
スイッチ(config-pmap)# policy-map class vlan100
スイッチ(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
スイッチ(config-pmap-c-police)# end
スイッチ# configure terminal
スイッチ(config)# interface gigabitEthernet1/0/5
スイッチ(config-if)# service-policy input vlan100

関連トピック

ポリシーマップによる SVIのトラフィックの分類、ポリシング、およびマーキング（CLI）,
（972ページ）

VLANのポリシーマップ, （922ページ）

例：ポリシングの単位

次の例は、QoSでサポートされるポリシングのさまざまな単位を示しています。ポリシングの単
位はトークンバケットが動作する基盤です。
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次の単位のポリシングがサポートされています。

• CIRおよびPIRはビット/秒で指定します。バーストパラメータはバイト単位で指定します。
これはデフォルトのモードであり、単位が指定されていない場合に使用される単位です。CIR
およびPIRは、パーセントでも設定できます。その場合バーストパラメータをミリ秒単位で
設定する必要があります。

• CIRおよび PIRはパケット/秒で指定します。この場合、バーストパラメータもパケットで
設定されます。

次の例は、ビット/秒のポリサー設定を示しています。

スイッチ(config)# policy-map bps-policer
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c) # police rate 256000 bps burst 1000 bytes
conform-action transmit exceed-action drop

次の例は、パケット/秒のポリサー設定を示しています。この設定では、測定単位がパケットであ
るデュアルレートの 3カラーポリサーが設定されます。バーストおよびピークバーストはすべ
てパケットに指定されます。

スイッチ(config)# policy-map pps-policer
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# police rate 5000 pps burst 100 packets
peak-rate 10000 pps peak-burst 200 packets conform-action transmit
exceed-action drop violate-action drop

関連トピック

ポリシングの設定（CLI）, （989ページ）

トークンバケットアルゴリズム, （923ページ）

例：シングルレート 2 カラーポリシング設定
次の例は、シングルレート 2カラーポリサーを設定する方法を示しています。

スイッチ(config)# class-map match-any prec1
スイッチ(config-cmap)# match ip precedence 1
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map policer
スイッチ(config-pmap)# class prec1
スイッチ(config-pmap-c)# police cir 256000 conform-action transmit exceed-action drop
スイッチ(config-pmap-c-police)# exit
スイッチ(config-pmap-c)#

関連トピック

ポリシングの設定（CLI）, （989ページ）

シングルレート 2カラーポリシング, （927ページ）
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例：デュアルレート 3 カラーポリシング設定
次の例は、デュアルレート 3カラーポリサーを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# policy-Map dual-rate-3color-policer
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# police cir 64000 bc 2000 pir 128000 be 2000
スイッチ(config-pmap-c-police)# conform-action transmit
スイッチ(config-pmap-c-police)# exceed-action set-dscp-transmit dscp table
exceed-markdown-table
スイッチ(config-pmap-c-police)# violate-action set-dscp-transmit dscp table
violate-markdown-table
スイッチ(config-pmap-c-police)# exit
スイッチ(config-pmap-c)#

この例では、exceed-markdown-tableと violate-mark-down-tableがテーブルマップです。

ポリサーベースのマークダウンアクションは、テーブルマップを使用する場合のみサポート

されます。スイッチの各マーキングフィールドで許可されているマークダウンテーブルマッ

プは 1つだけです。

（注）

関連トピック

ポリシングの設定（CLI）, （989ページ）

デュアルレート 3カラーポリシング, （928ページ）

例：テーブルマップのマーキング設定

次のステップと例は、QoS設定でテーブルマップマーキングを使用する方法を示しています。

1 テーブルマップを定義します。

table-mapコマンドを使用してテーブルマップを定義し、値のマッピングを示します。この
テーブルでは、テーブルが使用されるポリシーまたはクラスを認識しません。テーブルマップ

のデフォルトのコマンドは、一致する「from」フィールドがない場合に、「to」フィールドに
コピーされる値を示します。この例では、table-map1というテーブルマップが作成されます。
定義されたマッピングでは、値 0が 1に、2が 3に変換され、デフォルト値は 4に設定されま
す。

スイッチ(config)# table-map table-map1
スイッチ(config-tablemap)# map from 0 to 1
スイッチ(config-tablemap)# map from 2 to 3
スイッチ(config-tablemap)# default 4
スイッチ(config-tablemap)# exit

2 テーブルマップが使用されるポリシーマップを定義します。
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この例では、着信 CoSが table-map1テーブルで指定されたマッピングに基づいて、DSCPに
マッピングされます。この例では、着信パケットのDSCPが 0である場合、パケット内の CoS
は1に設定されます。テーブルマップ名が指定されていない場合、このコマンドではデフォル
トの動作が実行され、値が「from」フィールド（この場合はDSCP）から「to」フィールド（こ
の場合は CoS）にコピーされます。ただし、CoSが 3ビットフィールドであっても DSCPは 6
ビットフィールドです。これは、DSCP内の最初の 3ビットにCoSがコピーされることを意味
します。

スイッチ(config)# policy map policy1
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# set cos dscp table table-map1
スイッチ(config-pmap-c)# exit

3 ポリシーをインターフェイスに関連付けます。

スイッチ(config)# interface GigabitEthernet1/0/1
スイッチ(config-if)# service-policy output policy1
スイッチ(config-if)# exit

関連トピック

テーブルマップの設定（CLI）, （975ページ）

テーブルマップのマーキング, （924ページ）

例：CoS マーキングを保持するテーブルマップの設定
次の例は、テーブルマップを使用して、QoS設定のインターフェイスでCoSマーキングを保持す
る方法を示しています。

（例で設定されている）cos-trust-policyポリシーは入力方向でイネーブルになり、インターフェイ
スに着信する CoSマーキングが保持されます。ポリシーがイネーブルになっていない場合は、デ
フォルトで DSCPだけが信頼されます。純粋なレイヤ 2パケットがインターフェイスに着信する
と、CoSの入力ポートに一致するポリシーがない場合は、CoS値が 0に書き換えられます。

スイッチ# configure terminal
スイッチ(config)# table-map cos2cos
スイッチ(config-tablemap)# default copy
スイッチ(config-tablemap)# exit

スイッチ(config)# policy map cos-trust-policy
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# set cos cos table cos2cos
スイッチ(config-pmap-c)# exit

スイッチ(config)# interface GigabitEthernet1/0/2
スイッチ(config-if)# service-policy input cos-trust-policy
スイッチ(config-if)# exit
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関連トピック

有線およびワイヤレスポートの信頼動作, （935ページ）

次の作業

QoS設定でこれらの自動機能を使用できるかどうかについては、自動QoSのマニュアルを参照し
てください。

QoS に関する追加情報

関連資料

マニュアルタイトル関連項目

IP Multicast Routing Command Reference (Catalyst
3650 Switches)

Cisco IOS Quality of Service Solutions Command
Reference

この章で使用するコマンドの完全な構文および

使用方法の詳細。

System Management Configuration Guide (Catalyst
3650 Switches)
System Management Command Reference (Catalyst
3650 Switches)

コールアドミッション制御（CAC）

IP Multicast Routing Configuration Guide (Catalyst
3650 Switches)

マルチキャストシェーピングおよびポリシング

レート

System Management Configuration Guide (Catalyst
3650 Switches)
System Management Command Reference (Catalyst
3650 Switches)

アプリケーションの可視性およびコントロール

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

—

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

QoS の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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変更内容リリース

アップストリーム SSIDのマーキングおよびポ
リシングアクションとクライアントのポリシー

は、アクセスポイントで適用されます。

Cisco IOS XE 3.6E

ワイヤレスターゲット用に show policy-mapコ
マンドで使用可能な新しい分類カウンタ。

Cisco IOS XE 3.6E

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1027

QoS の機能履歴と情報



   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1028

QoS の機能履歴と情報



第 X 部

無線リソース管理
• 無線リソース管理の設定, 1031 ページ

• 設定の最適化されたローミング, 1071 ページ

• 設定の Rx SOP, 1075 ページ





第 50 章

無線リソース管理の設定

• 機能情報の確認, 1031 ページ

• 無線リソース管理の設定の前提条件, 1031 ページ

• 無線リソース管理の制約事項, 1032 ページ

• 無線リソース管理について, 1032 ページ

• RRMの設定方法, 1041 ページ

• RRMパラメータと RFグループステータスの監視, 1065 ページ

• 例：RFグループの設定, 1067 ページ

• ED-RRMに関する情報, 1068 ページ

• 無線リソース管理に関するその他の参考ドキュメント, 1069 ページ

• 無線リソース管理の設定を行うための機能履歴と情報, 1070 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

無線リソース管理の設定の前提条件

無線リソース管理を設定するには、スイッチをモビリティアンカーではなくモビリティコント

ローラとして設定する必要があります。また、ホームAPで動的なチャネル割り当て機能のサポー
トが必要な場合があります。
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RRMを機能させるには、モビリティコントローラとモビリティエージェントを含む新しいモビ
リティアーキテクチャをスイッチまたはコントローラで設定する必要があります。

モビリティコントローラとモビリティエージェントの設定については、『MobilityConfiguration
Guide』を参照してください。

（注）

無線リソース管理の制約事項

APの最大数をすでに保持している RFグループに APが joinしようとすると、デバイスはアプリ
ケーションを拒否し、エラーをスローします。

Apの通信時間公平性モードを有効にするには、ポリシー識別モードを無効にしてから再度適用す
る必要があります。これは、すべての APに対し通信時間の公平性の設定を変更します。また ap
名前 <ap-name> dot11 24ghz通信時間公平性モード識別ポリシーコマンド使用で、個々の APの通
信時間の公平性のモードを変更できます。

無線リソース管理について

無線リソース管理（RRM）ソフトウェアはスイッチに組み込まれており、ワイヤレスネットワー
クのリアルタイムでのRF管理を常時提供する組み込みのRFエンジニアとして機能します。RRM
を使用すると、スイッチは次の情報について、アソシエートされているLightweightアクセスポイ
ントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、無
線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して計画
を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している 802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントの受信信号強度インジケータ（RSSI）と
信号対雑音比（SNR）。

•その他：近くにあるアクセスポイントの数。

RRMは次の機能を実行します。

•無線リソースの監視

•送信電力の制御

•チャネルの動的割り当て

•カバレッジホールの検出と修正

• RFグループ化
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RRMのグループ化は、APが DCAチャネルのリストにないスタティックチャネルで動作する
ため、実行されません。NDPは、DCAチャネルでのみ送信され、無線が非 DCAチャネルで
動作する場合、NDAはオンチャネルで受信しません。

（注）

無線リソースの監視

RRMは、ネットワークに追加された新しいスイッチや Lightweightアクセスポイントを自動的に
検出して設定します。その後、アソシエートされている近くのLightweightアクセスポイントを自
動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントでは、使用国で有効なすべてのチャネルをスキャンできます。ま
た、他の地域で使用可能なチャネルも同様です。ローカルモードのアクセスポイントは、これら

のチャネルのノイズと干渉を監視するために、最大で 60ミリ秒の間「オフチャネル」になりま
す。不正アクセスポイント、不正クライアント、アドホッククライアント、干渉しているアクセ

スポイントを検出するために、この間に収集されたパケットが解析されます。

音声トラフィックやその他の重要なトラフィックがある場合（過去100ミリ秒内）、アクセス
ポイントはオフチャネル測定を延期できます。また、WLANスキャンの延期プライオリティ
設定に基づいて、延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作はす
べてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャンを実行

して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

RRMでは、モビリティコントローラ（MC）およびモビリティエージェント（MA）を含む RF
グループ化の新しいモビリティアーキテクチャがサポートされます。

•モビリティコントローラ（MC）：Cisco WLC 5700シリーズコントローラ、Cisco Catalyst
3850スイッチ、Cisco Unified Wireless NetworkソリューションのコントローラはMCとして
機能できます。MCには、その中で内部的に実行されているMC機能およびMA機能があり
ます。

•モビリティエージェント（MA）：モビリティエージェントは、モバイルクライアント用の
クライアントモビリティステートマシンを維持するコンポーネントです。

RF グループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化された方
法で RRMの実行を調整する Cisco WLCの論理的な集合です。802.11ネットワークタイプごとに
RFグループが存在します。単一の RFグループに Cisco WLCをクラスタリングすることによっ
て、RRMアルゴリズムは単一の Cisco WLCの機能を拡張できます。

RFグループは、次のパラメータに基づいて作成されます。
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•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

MC間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じ RFグ
ループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80 dBm以上の
信号強度で受信すると、Cisco WLCによって自動モードの RF領域が動的に形成されます。静的
モードで、リーダーは手動で選択され、メンバがRFグループに追加されます。RFグループモー
ドに関する詳細については、「RFグループリーダー」の項を参照してください。

RFグループとモビリティグループは、どちらもCiscoWLCのクラスタを定義するという点で
は同じですが、用途に関しては異なります。RFグループはスケーラブルでシステム全体にわ
たる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム全
体にわたるモビリティと Cisco WLCの冗長性を実現します。

（注）

RF グループリーダー

7.0.116.0のリリースから、RFグループリーダーを次の 2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバによって、グループの「マスター」電力
およびチャネルスキームを管理する RFグループリーダーが選ばれます。RFグループアル
ゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存在してい
ることを確認します。グループリーダーの割り当ては変更されることがあります（たとえ

ば、現在の RFグループリーダーが動作しなくなった場合、または RFグループメンバが大
幅に変更された場合）。

•静的モード：このモードでは、ユーザは RFグループリーダーとして CiscoWLCを手動で選
択します。このモードでは、リーダーおよびメンバは手動で設定され、固定されます。メン

バが RFグループに joinできない場合は、理由が表示されます。リーダーは、メンバが前の
試行で joinしなかった場合、1分ごとにメンバとの接続を確立しようとします。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各 Cisco WLCに送信します。RRMア
ルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの変更

を適切なローカル RF領域に制限します。

6.0より前の Cisco WLCソフトウェアリリースでは、動的チャネル割り当て（DCA）の検索アル
ゴリズムによって、RFグループの Cisco WLCにアソシエートされた無線について適切なチャネ
ル計画を判別しますが、現在の計画よりも大幅に優れていない限り、新しいチャネル計画は適用

されません。両方の計画で最も不適切な無線のチャネルメトリックにより、適用する計画が決定
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されます。新しいチャネル計画を適用するための唯一の基準として最もパフォーマンスの低い無

線を使用すると、ピンニングまたはカスケードの問題が発生する可能性があります。

ピンニングは、アルゴリズムによって RFグループの一部の無線に適したチャネル計画が検出さ
れても、ネットワーク内の最も条件の悪い無線には適したチャネルオプションがないため、チャ

ネル計画の変更は実施されないことを指します。RFグループ内の最も条件の悪い無線によって、
グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場合があります。ネッ

トワークの規模が大きければ大きいほど、よりピンニングになりやすいです。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイバー

およびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。この影響

は、すべてのアクセスポイント無線が同じ RFグループに属している場合、複数のフロアまたは
複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き起こし、ネッ

トワークを不安定にします。

ピンニングとカスケードの主な原因は、新しいチャネル計画を検索する方法と、起こる可能性の

あるチャネル計画の変更が単一の無線の RF状態によって制御されていることです。Cisco WLC
ソフトウェアリリース 6.0のDCAアルゴリズムは、ピンニングとカスケードを回避するよう再設
計されました。次の変更が実装されました。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル検索
ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索が実行
されます。この変更によって、ピンニングとカスケードの両方に対応できるだけでなく、安

定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。しかし、RFグループ内の各無線が評価され
て、イニシエータ候補として優先順位付けされるようになりました。生成されたリストはイ

ンテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピンニングが

発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各 CPCI無線の場合、DCAアルゴリ
ズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線自身
および 1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。アクセ
スポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイントの2RFホッ
プ内だけで認識され、実際のチャネル計画変更は 1ホップ RF領域内に制限されます。この
制限はすべての CPCI無線にわたって適用されるため、カスケードが発生する可能性はあり
ません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領域、
またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを測定し

ます。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアクセスポイ

ントに関する個々のコストメトリックが考慮されます。これらのメトリックを使用すること

で、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるようにな

ります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォーマンスが

大幅に低下するような、チャネル計画変更を避けることです。
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RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新間隔
の合間に、RFグループリーダーは各RFグループメンバにキープアライブメッセージを送信し、
リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RF Group Name

Cisco WLCには RFグループ名が設定されます。この RFグループ名は、その Cisco WLCに join
しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前がハッシュ

MICをネイバーメッセージで生成するための共有秘密として使用されます。RFグループを作成
するには、グループに含めるすべての Cisco WLCに同じ RFグループ名を設定します。

Cisco WLCに joinしているアクセスポイントが別の Cisco WLC上のアクセスポイントから RF伝
送を受け取る可能性がある場合は、それらの Cisco WLCに同じ RFグループ名を設定する必要が
あります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11干渉およびコン
テンションをできるだけ回避するには、システム全体にわたる RRMが推奨されます。

モビリティコントローラ

MCには、グループリーダーまたはグループメンバを指定できます。RFグループ化と他のMC
とのグループ選出に基づいて、MCの 1つは RFグループリーダーとして動作することができま
す。RFリーダーを選出する優先順位は、コントローラまたはスイッチがサポートできる APの最
大数に基づきます。優先順位が最も高いのは 1で、最も低いのは 5です。

1 WiSM 2コントローラ

2 Cisco WLC 5700シリーズコントローラ

3 WiSM 1コントローラ

4 Catalyst 3850シリーズスイッチ

5 Catalyst 3650シリーズスイッチ

MCの 1つが RRMグループリーダーになる場合、残りのMCは RRMグループメンバになりま
す。RRMグループメンバは、グループリーダーに RF情報を送信します。グループリーダーは
ネットワークのチャネルおよび送信電力の計画を決定し、RFグループメンバへ情報を戻します。
MCは、MAに属する無線の電力計画をMAへ配信します。これらのチャネルおよび電力の計画
は、最終的に個々の無線にまで配信されます。

MC内にはMAの機能があります。（注）
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Mobility Agent

MAは、MCと通信します。MAと通信している場合は、MCにはスイッチ/コントローラのMAC
または IPアドレスが含まれます。

MAは、MCによってポーリングされると、次の情報を提供します。

•干渉またはノイズのデータ

•ネイバーデータ

•無線機能（サポートされているチャネル、電力レベル）

•無線設定（電源、チャネル、チャネル幅）

•レーダーデータ

MCは、スイッチ/コントローラ（MA）と次の情報を交換します。メッセージには次の内容が含ま
れます。

•個々の無線の設定（チャネル、電源、チャネル幅）

•個々の無線の現在の設定と RF測定のポーリング要求

•グループリーダーの更新

一方、MAは次のメッセージをMCに伝達します。

•無線からの RF測定（ロード、ノイズ、ネイバー情報など）

•個々の無線の RF機能と設定

MCから指示された場合、MAは無線のチャンネル、電源、チャネル幅を設定します。DFS、カバ
レッジホールの検出/緩和、静的なチャネル/電源の設定は、MAによって実行されます。

RF グループ内の不正アクセスポイント検出について

Cisco WLCの RFグループを作成したら、不正アクセスポイントを検出するように、Cisco WLC
に接続されたアクセスポイントを設定する必要があります。アクセスポイントによって、近隣の

アクセスポイントのメッセージ内のビーコン/プローブ応答フレームが選択され、RFグループの
認証情報要素（IE）と一致するものが含まれているかどうかが確認されます。選択が正常に終了
すると、フレームは認証されます。正常に終了しなかった場合は、認証されているアクセスポイ

ントによって、近隣のアクセスポイントが不正アクセスポイントとして報告され、その BSSID
が不正テーブルに記録されます。さらに、このテーブルは Cisco WLCに送信されます。

送信電力の制御

スイッチは、リアルタイムの無線 LAN状況に基づいて、アクセスポイントの送信電力を動的に
制御します。
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送信電力制御（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセスポイントの電
力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイントの電力を下げよ
うとします。しかし、アクセスポイントで障害が発生したり、アクセスポイントが無効になった

りして、RFカバレッジに急激な変化があると、TPCは周囲のアクセスポイントで電力を上げる
こともあります。この機能は、主にクライアントと関係があるカバレッジホールの検出とは異な

ります。TPCはアクセスポイント間におけるチャネルの干渉を最小限に抑えながら、必要なカバ
レッジレベルを達成するため、十分な RF電力を提供します。

最小/最大送信電力の設定による TPC アルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動パ
ワー制御では、アーキテクチャの制約事項またはサイトの制約事項のため、適切な RF設計を実
装できなかった一部のケースは解消できない可能性があります。たとえば、すべてのアクセスポ

イントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必要と

される場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化すること
ができます。最大および最小の TPC電力設定は、RFネットワークのRFプロファイルを通じてす
べてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、[Tx
Power Control]ページのテキストボックスに RRMが使用する最大および最小の送信電力を入力し
ます。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大きくしたり、最
大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、スイッチに接続されているすべてのアクセスポイント
はこの送信電力レベルを上回ることはできません（電力が RRM TPCまたはカバレッジホールの
検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を11dBmに設定する
と、アクセスポイントを手動で設定しない限りは、11 dBmを上回って伝送を行うアクセスポイ
ントはありません。

チャネルの動的割り当て

同じチャネル上の 2つの隣接するアクセスポイントによって、信号のコンテンションや信号の衝
突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されません。こ

の動作は問題になることがあります。たとえば、誰かがカフェで電子メールを読むことで、近隣

の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらがまったく別

のネットワークであっても、チャネル1を使用してカフェにトラフィックが送信されることによっ
て、同じチャネルを使用している会社の通信が妨害される可能性があります。スイッチはアクセ

スポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパシティとパフォーマン

スを改善することができます。チャネルは「再利用」され、希少な RFリソースが浪費されるの
を防ぐことができます。つまり、チャネル 1はカフェから離れた別のアクセスポイントに割り当
てられます。これは、チャネル 1をまったく使用しない場合に比べてより効率的です。

スイッチの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャネ
ルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル1とチャネル2など、802.11b/g
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帯域でオーバーラップする 2つのチャネルは、同時に 11/54 Mbpsを使用できません。スイッチ
は、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分離します。

重複しないチャネル（1、6、11、など）だけの使用を推奨します。（注）

スイッチは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当てを
効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイント
間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最大に

します。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限されま
す。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンスが低

下します。スイッチでは、ノイズ源を避けるようにチャネルを最適化することで、システム

キャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのためにチャネル

が使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや近隣の無線ネットワークなど、無線 LAN
に含まれない 802.11トラフィックのことです。Lightweightアクセスポイントは、常にすべ
てのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が定義済みの設定可能
なしきい値（デフォルトは 10 %）を超えると、アクセスポイントからスイッチにアラート
が送信されます。その場合、スイッチでは、RRMアルゴリズムを使用してチャネルの割り当
てを動的に調整することで、干渉がある状況でシステムパフォーマンスを向上させることが

できます。このような調整によって、隣接する Lightweightアクセスポイントが同じチャネ
ルに割り当てられることがありますが、この設定は、干渉している外部アクセスポイントが

原因で使用できないチャネルにアクセスポイントを割り当てたままにしておくよりも効果的

です。

また、他のワイヤレスネットワークがある場合、スイッチは、他のネットワークを補足する

ようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがある場
合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によって、周
波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルにキャパシ

ティがほとんど残っていない場合、スイッチはそのチャネルを回避できます。すべての非

オーバーラップチャネルが使用される非常に高密度の展開では、スイッチでも最適な処理が

行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•負荷および利用率：利用率の監視が有効な場合、（たとえば、ロビーとエンジニアリングエ
リアを比較して）一部のアクセスポイントが他のアクセスポイントよりも多量のトラフィッ

クを伝送するように展開されていることを、キャパシティの計算で考慮できます。これによ

り、スイッチは、最も低いパフォーマンスが報告されているアクセスポイントを改善するよ

うにチャネルを割り当てることができます。チャネル構造を変更する際には、負荷を考慮し

て、現在ワイヤレスLANに存在するクライアントへの影響を最小限に抑えるようにします。
このメトリックによって、すべてのアクセスポイントの送信パケットおよび受信パケットの

数が追跡されて、アクセスポイントのビジー状態が測定されます。新しいクライアントは過

負荷のアクセスポイントを回避し、別のアクセスポイントにアソシエートします。このパ

ラメータはデフォルトではディセーブルになっています。
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スイッチは、このRF特性情報をRRMアルゴリズムとともに使用して、システム全体にわたる判
断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネットワーク

干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間における最適
なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全体的な無線

LAN設定において主要な役割を果たします。

2.4GHz帯域の 40MHzチャネル、または 80MHzチャネルを使用する無線は、DCAではサポー
トされていません。

（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルスイッチ環境では、RRMスタートアップモードは、スイッチがアップグレードさ
れてリブートしてから起動されます。

•マルチスイッチ環境では、RRMスタートアップモードは、RFグループリーダーが選定され
てから起動されます。

CLIから RRMスタートアップモードを開始できます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。RRMス
タートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係あり
ません。スタートアップモードには、定常ステートチャネル計画に収束するために 10回の高感
度な（チャネルを容易に環境に対して敏感に変更する）DCA実行が含まれます。スタートアップ
モードが終了した後、DCAは指定した間隔と感度で実行を継続します。

DCAアルゴリズムの間隔が 1時間に設定されても、DCAアルゴリズムは常にデフォルトの 10
分間隔で実行されます。チャネルの割り当ては、最初の 10サイクルでは 10分間隔ごとに実行
され、チャネルはDCAアルゴリズムによって10分ごとに変更されます。その後は、設定され
た時間間隔に戻ります。これは DCA間隔とアンカー時間の両方に共通です。定常状態に従う
ためです。

（注）

DCA/TPCがRFグループメンバでオフになり、RFグループリーダーが自動に設定されると、
メンバのチャネル/送信電力は RFグループリーダーで実行されるアルゴリズムによって変更
されます。

（注）

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達し
ない無線LANの無線カバレッジの領域を検出することができます。この機能によって、Lightweight
アクセスポイントを追加（または再配置）する必要があるというアラートが生成されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、失敗
したパケットの割合、および失敗したパケットの数）でLightweightアクセスポイント上のクライ
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アントが検出されると、アクセスポイントからスイッチに「カバレッジホール」アラートが送信

されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、クライアント

で劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。スイッチでは、修正

可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能なカバレッジ

ホールの場合、スイッチでは、その特定のアクセスポイントの送信電力レベルを上げることに

よってカバレッジホールが解消されます。送信電力を増加させることが不可能なクライアント

や、電力レベルが静的に設定されているクライアントによって生じたカバレッジホールがスイッ

チによって解消されることはありません。ダウンストリームの送信電力を増加させても、ネット

ワーク内の干渉を増加させる可能性があるからです。

RRM の設定方法

高度な RRM CCX パラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm ccx location-measurement interval
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11 CXXクライアントのロケーション測定の間隔
を設定します。範囲は 10～ 32400秒です。

ap dot11 24ghz | 5ghz rrm ccx
location-measurement interval

例：

スイッチ(config)# ap dot11 24ghz rrm ccx
location-measurement 15

ステップ 2   

特権EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモード

を終了できます。

end

例：
スイッチ(config)# end

ステップ 3   
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ネイバー探索タイプの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm ndp-type {protected | transparent}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ネイバー探索タイプを設定します。デフォルトでは、モード

は「transparent」に設定されます。
ap dot11 24ghz | 5ghz rrm ndp-type
{protected | transparent}

例：

スイッチ(config)#ap dot11 24ghz rrm

ステップ 2   

• [protected]：セキュアな通信にネイバー探索タイプを
「protected」に設定します。パケットが暗号化されま
す。

ndp-type protected

• [transparent]：ネイバー探索タイプを「transparent」に設
定します。パケットはそのまま送信されます。

スイッチ(config)#ap dot11 24ghz rrm
ndp-type transparent

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 3   

RRM プロファイルしきい値、監視チャネル、および監視間隔の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [General]または [Configuration] > [Wireless] > [802.11b/g/n]
> [RRM] > [General]を選択して、RRMの [General]ページを開きます。

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらのしきい値パ
ラメータに設定された各APの値を超えると、スイッチは、Cisco Prime Infrastructureまたは他の
トラップレシーバに SNMPトラップ（またはアラート）を送信します。

（注）
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a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（ワイヤレスネットワーク
外の発信元からの802.11トラフィック）の割合を入力します。有効な値の範囲は0～100%で、デフォ
ルト値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力します。有
効な範囲は 1～ 75で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のトラフィック）
のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の割合を入力
します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

e) [Throughput]テキストボックスに、1つのアクセスポイントで使用されるスループットレベルを入力
します。有効な範囲は 1000～ 10000000で、デフォルト値は 1000000です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポイントで
RRMによるスキャンに使用されるチャネルのセットを指定します。

• [All Channels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャネルス
キャンが実行されます。使用国で有効でないチャネルも対象となります。

• [Country Channels]：使用国内のDチャネルのみで、RRMによるチャネルスキャンが実行されます。
これはデフォルト値です。

• [DCAChannels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMによるチャネ
ルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラップしないすべてのチャ

ネルが対象となります。ただし、必要に応じて、DCAで使用するチャネルセットを指定できます。
これを行うには、「チャネルの動的割り当て」の手順に従ってください。

ステップ 4 次のように、監視間隔を設定します。

1 [Channel Scan Interval]テキストボックスに、無線帯域内の各チャネルでスキャンを実行する時間間隔
の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無線ごとに50ミリ秒であ
り、ここで設定された間隔で実行されます。各チャネルをリッスンするための所要時間は、50ミリ秒
のスキャン時間（設定不可）とスキャン対象チャネル数によって決まります。たとえば、米国の場合、

すべての 11 802.11b/gチャネルは、デフォルトの 180秒の間隔で 50ミリ秒間スキャンされます。した
がって、各スキャンチャネルで16秒ごとに50ミリ秒がリッスンに費やされます（180/11=約16秒）。
Channel Scan Intervalパラメータで、スキャンを実行する間隔を指定します。有効な範囲は 60～ 3600
秒で、 802.11a/n/acおよび 802.11b/g/n無線のデフォルト値は 180秒です。

2 [Neighbor Packet Frequency]テキストボックスに、ネイバーパケット（メッセージ）が送信される間隔
を秒単位で入力します。ネイバーパケットによって最終的にネイバーリストが構築されます。有効な

範囲は 60～ 3,600秒です。デフォルト値は 60秒です。

アクセスポイント無線が 60分以内に既存のネイバーからネイバーパケットを受信しない場
合、Cisco WLCによってネイバーリストからそのネイバーが削除されます。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
CiscoWLCのRRMパラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set to Factory
Default]をクリックします。

（注）
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RF グループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

通常、RFグループ名は展開時にスタートアップウィザードを使用して設定されます。ただ
し、必要に応じて変更できます。

（注）

複数の国番号機能を使用している場合、同じRFグループに joinする予定のすべてのCiscoWLC
は、同じ国を同じ順序で設定する必要があります。

（注）

Cisco Primeインフラストラクチャを使用して RFグループを設定することもできます。（注）

Autoモードでは、RFグループリーダーは RFグループの安定化のためグループ化サイクルの
最初の 3つの実行において TPおよび DCAをスキップします。

（注）

RF グループモードの設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [RF Grouping]または [Configuration] > [Wireless] >
[802.11b/g/n] > [RRM] > [RF Grouping]を選択して、[RF Grouping]ページを開きます。

ステップ 2 [Group Mode]ドロップダウンリストで、この Cisco WLCに設定するモードを選択します。
次のモードで RFグループ化を設定できます。

• [auto]：RFグループ選択を自動更新モードに設定します。

設定したスタティックリーダーは、モードが [auto]に設定されるまで、他の Cisco RFのメ
ンバになることはできません。

（注）

• [leader]：RFグループ選択を静的モードに設定し、このCiscoWLCをグループリーダーとして設定し
ます。

• [off]：RFグループ選択をオフに設定します。すべての Cisco WLCが自身のアクセスポイントパラ
メータを最適化します。

優先順位が高いCiscoWLCが使用可能な場合、優先順位がより低いCiscoWLCはグループ
リーダーのロールを担うことはできません。ここでの優先順位は、Cisco WLCの処理能力
に関連しています。

（注）
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Cisco WLCが自動 RFグループ化に加わるように設定することをお勧めします。RRMの設
定を無効にする際には、自動 RFグループ化への参加を無効にする必要はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリズムを再起
動します。

ステップ 4 このCiscoWLCに対して、スタティックリーダーとしてRFグループ化モードを設定した場合、次のよう
に [Group Members]セクションからグループメンバを追加することができます。

1 スイッチの [Name]テキストボックスに、このグループにメンバとして追加する Cisco WLCを入力し
ます。

2 [IP Address]テキストボックスに、Cisco WLCの IPアドレスを入力します。

3 [Add]をクリックして、このグループにメンバを追加します。

メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に表示されま
す。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

RF グループ選択モードの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm group-mode{auto | leader | off}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11帯域の RFグループ選択モードを設定します。ap dot11 24ghz | 5ghz rrm
group-mode{auto | leader | off}

ステップ 2   

• [auto]：802.11 RFグループ選択を自動更新モードに設定
します。例：

スイッチ(config)#ap dot11 24ghz rrm
group-mode leader

• [leader]：リーダーモードで 802.11 RFグループ選択を
リーダーモードに設定します。
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目的コマンドまたはアクション

• [off]：802.11RFグループ選択をディセーブルにします。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 3   

RF グループ名の設定（CLI）

手順の概要

1. configure terminal
2. wireless rf-network name
3. end
4. show network profile profile_number

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

RFグループを作成します。グループ名は、最大 19文字の
ASCII文字列で、大文字と小文字が区別されます。

wireless rf-network name

例：
スイッチ (config)# wireless
rf-network test1

ステップ 2   

RFグループに含める各コントローラについて、こ
の手順を繰り返します。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 3   

RFグループを表示します。show network profile profile_numberステップ 4   

1～ 4294967295のネットワークプロファイル番号
を表示できます。

（注）
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RF グループ名の設定（GUI）

ステップ 1 [Configuration] > [Controller] > [General]を選択して、[General]ページを開きます。

ステップ 2 [RF Network Name]テキストボックスに RFグループの名前を入力します。名前は最大 19の ASCII文字を
含むことができ、大文字と小文字が区別されます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 RFグループに含める各コントローラについて、この手順を繰り返します。

802.11 静的 RF グループのメンバの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm group-member group_name ip_addr
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11静的 RFグループにメンバを設定します。グルー
プメンバをアクティブにするには、グループモードを

リーダーに設定する必要があります。

ap dot11 24ghz | 5ghz rrm group-member
group_name ip_addr

例：

スイッチ(config)#ap dot11 24ghz rrm
group-member Grpmem01 10.1.1.1

ステップ 2   

特権EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終

了できます。

end

例：
スイッチ(config)# end

ステップ 3   
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送信電力制御の設定

送信電力制御のしきい値の設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm tpc-threshold threshold_value
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

自動電力割り当てのためにRRMが使用する送信電力制
御のしきい値を設定します。範囲は -80～ -50です。

ap dot11 24ghz | 5ghz rrm tpc-threshold
threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm
tpc-threshold -60

ステップ 2   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 3   

送信電力レベルの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm txpower{trans_power_level | auto | max | min | once}
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11の送信電力レベルを設定します。ap dot11 24ghz | 5ghz rrm
txpower{trans_power_level | auto | max |
min | once}

ステップ 2   

• [trans_power_level]：送信電力レベルを設定します。

例：

スイッチ(config)#ap dot11 24ghz rrm
txpower auto

• [auto]：自動 RFをイネーブルにします。

• [max]：最大自動 RF送信電力を設定します。

• [min]：最小自動 RF送信電力を設定します。

• [once]：自動 RFを一度だけイネーブルにします。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 3   

送信電力制御の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [TPC]または [Configuration] > [Wireless] > [802.11b/g/n]
> [RRM] > [TPC]を選択して、RRMの [Tx Power Control (TPC)]ページを開きます。

ステップ 2 [Transmit Power Control]を選択します。
[Coverage Optimal Mode (TPCv1)]：強力な信号カバレッジと安定性を提供します。このモードでは、送信
電力を低く維持することでキャパシティを増やし、干渉を減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択して、Cisco
WLCの動的電力割り当てモードを指定します。

• [Automatic]：CiscoWLCよって、joinしているすべてのアクセスポイントの送信電力が定期的に評価
され、必要に応じて更新されます。これはデフォルト値です。

• [On Demand]：Cisco WLCによって、joinしているすべてのアクセスポイントの送信電力が定期的に
評価されます。ただし、必要に応じて、[On Demand]を選択してから [Apply]をクリックした場合の
み、Cisco WLCは電力を更新します。
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[On Demand]を選択してから [Apply]をクリックしても、CiscoWLCは送信電力をすぐに評
価したり、更新したりしません。次の間隔（600秒）まで待機します。この値は設定可能
です。

（注）

• [Fixed]：CiscoWLCによって、joinしているアクセスポイントの送信電力が評価されたり、必要に応
じて更新されたりすることはありません。電力レベルは、ドロップダウンリストから選択した固定

値に設定されます。CLIから設定する場合、[Fixed]に対応するオプションは onceです。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられま
す。この整数は、アクセスポイントが展開されている規制区域、チャネル、およびアンテ

ナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックスに最大およ
び最小の電力レベル割り当て値を入力します。

[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する際に RRMで
使用する切断信号レベルを入力します。このパラメータのデフォルト値は –70 dBm（TPCv1）ですが、ア
クセスポイントの伝送パワーレベルが必要以上に高い（または低い）場合は変更できます。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、アクセスポ
イントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが認識する

BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは –75 dBm
に下げるのが有用です。一部のワイヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない
場合があり、デフォルトのしきい値では、問題のある動作を起こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは設定できま

せん。

• [Power Neighbor Count]：送信電力制御アルゴリズムを実行するためにアクセスポイントに必要なネ
イバーの最小数です。

• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーのMACアド
レスです。

• [Last PowerLevelAssignment]：RRMが現在の送信電力レベルの割り当てを最後に評価した時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。
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802.11 RRM パラメータの設定

高度な 802.11 チャネル割り当てパラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 {24ghz | 5ghz} rrm channel cleanair-event sensitivity {high | low |medium}
3. ap dot11 {24ghz | 5ghz} rrm channel dca {channel number | anchor-time | global {auto | once} |

interval |min-metric | sensitivity {high | low |medium}}
4. ap dot11 5ghz rrm channel dca chan-width {20 | 40 | 80 | best}
5. ap dot11 {24ghz | 5ghz} rrm channel device
6. ap dot11 {24ghz | 5ghz} rrm channel foreign
7. ap dot11 {24ghz | 5ghz} rrm channel load
8. ap dot11 {24ghz | 5ghz} rrm channel noise
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

CleanAirのイベント駆動 RRMパラメータを設定します。ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event sensitivity {high | low |
medium}

ステップ 2   

• [High]：電波品質（AQ）値が示す非Wi-Fi干渉への感度
を最高に指定します。

例：

スイッチ(config)#ap dot11 24ghz rrm

• [Low]：電波品質（AQ）値が示す非Wi-Fi干渉への感度
を最低に指定します。

channel cleanair-event sensitivity
high • [Medium]：電波品質（AQ）値が示す非Wi-Fi干渉への

感度を中間に指定します。

802.11帯域の動的チャネル割り当て（DCA）アルゴリズムパ
ラメータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel dca
{channel number | anchor-time | global
{auto | once} | interval |min-metric |
sensitivity {high | low |medium}}

ステップ 3   

• <1-14>：DCAリストに追加するチャネル番号を入力し
ます。

例：

スイッチ(config)#ap dot11 24ghz rrm

• [anchor-time]：DCAのアンカー時間を設定します。範囲
は 0～ 23時間です。

channel dca interval 2
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目的コマンドまたはアクション

• [global]：すべての 802.11 Cisco APのDCAモードを設定
します。

◦ [auto]：自動 RFをイネーブルにします。

◦ [once]：自動 RFを一度だけイネーブルにします。

• [interval]：DCAのインターバル値を設定します。値は
1、2、3、4、6、8、12、24時間です。デフォルト値0は
10分を意味します。

• [min-metric]：DCAの最小 RSSIエネルギーメトリック
を設定します。範囲は -100～ -60です。

• [sensitivity]：環境の変化に対する DCA感度レベルを設
定します。

◦ [high]：最高の感度を指定します。

◦ [low]：最低の感度を指定します。

◦ [medium]：中間の感度を指定します。

5 GHz帯域のすべての 802.11無線に対して DCAチャネル幅
を設定します。チャネル幅を 20 MHz、40 MHz、80 MHz、ま
たは最良に設定します。20 Mhzがデフォルト値です。

ap dot11 5ghz rrm channel dca chan-width
{20 | 40 | 80 | best}

ステップ 4   

802.11チャネル割り当てで、非Wi-Fiデバイスの継続的な回
避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel device

例：

スイッチ(config)#ap dot11 24ghz rrm
channel device

ステップ 5   

チャネル割り当てで、外部 APの 802.11干渉の回避を設定し
ます。

ap dot11 {24ghz | 5ghz} rrm channel
foreign

例：

スイッチ(config)#ap dot11 24ghz rrm
channel foreign

ステップ 6   

チャネル割り当てで、Cisco APの 802.11負荷の回避を設定し
ます。

ap dot11 {24ghz | 5ghz} rrm channel load

例：

スイッチ(config)#ap dot11 24ghz rrm
channel load

ステップ 7   
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目的コマンドまたはアクション

チャネル割り当てで、802.11ノイズの回避を設定します。ap dot11 {24ghz | 5ghz} rrm channel noise

例：

スイッチ(config)#ap dot11 24ghz rrm
channel noise

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了できま

す。

end

例：
スイッチ(config)# end

ステップ 9   

動的チャネル割り当ての設定（GUI）

RRMによるスキャンに使用するチャネルの選択時に、Cisco WLCの GUIを使用して動的チャネ
ル割り当て（DCA）アルゴリズムで考慮されるチャネルを指定できます。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

ステップ 1 次のように、802.11a/n/acまたは 802.11b/g/nネットワークをディセーブルにします。
a) [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] > [802.11b/g/n]

> [Network]を選択して、[Global Parameters]ページを開きます。
b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [DCA]または [Configuration] > [Wireless] > [802.11b/g/n]
> [RRM] > [DCA]を選択して、[Dynamic Channel Assignment (DCA)]ページを開きます。

ステップ 3 [ChannelAssignmentMethod]ドロップダウンリストから次のオプションのいずれかを選択して、CiscoWLC
の DCAモードを指定します。

• [Automatic]：CiscoWLCによって、joinしているすべてのアクセスポイントのチャネル割り当てが定
期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [Freeze]：必要に応じて、[Freeze]オプションを選択した後、[Apply]をクリックした場合にだけ、join
しているすべてのアクセスポイントのチャネル割り当てが Cisco WLCによって評価および更新され
ます。

[Freeze]オプションを選択した後に [Apply]をクリックすると、Cisco WLCはチャネル割り
当てをすぐに評価したり、更新したりしません。次の間隔が経過するまで待機します。

（注）
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• OFF：DCAをオフにして、帯域の最初のチャネルにすべてのアクセスポイント無線を設定します。
このオプションを選択する場合は、すべての無線のチャネルを手動で割り当てる必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧めしま
す。Cisco WLCの動的チャネルおよび電力の設定をディセーブルにする手順については、
チャネルおよび電力の動的割り当ての無効化（GUI）の項を参照してください。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6 hours]、[8
hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアルゴリズムを実行する間
隔を指定します。デフォルト値は 10分です。

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択します。オ
プションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を表します。

ステップ 6 [DCA Channel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、チャネル
を変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に対する DCAアルゴ
リズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルトでは [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域によって異な
ります。

表 68：DCA の感度のしきい値

5 GHz DCA 感度しきい値2.4 GHz DCA 感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow

ステップ 7 このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [Channel Assignment Leader]：チャネルの割り当てを担当する RFグループリーダーのMACアドレス
です。

ステップ 8 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネルが表示さ
れます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボックスをオンにします。
チャネルの選択を解除するには、チャネルのチェックボックスをオフにします。

範囲は次のとおりです。
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• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、153、
157、161、165（国によって異なる）。

• 802.11b/g：1、2、3、4、5、6、7、8、9、10、11、12、13、14（国によって異なる）。

デフォルトの設定は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、140、149、153、
157、161

• 802.11b/g：1、6、11

ステップ 9 [Apply]をクリックします。

ステップ 10 次の手順で、802.11ネットワークを再度イネーブルにします。

1 [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] > [802.11b/g/n]
> [Network]を選択して、[Global Parameters]ページを開きます。

2 [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオンにします。

3 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

802.11 カバレッジホール検出の設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm coverage data{fail-percentage | packet-count | rssi-threshold}
3. ap dot11 24ghz | 5ghz rrm coverage exception global exception level
4. ap dot11 24ghz | 5ghz rrm coverage level global cli_min exception level
5. ap dot11 24ghz | 5ghz rrm coverage voice{fail-percentage | packet-count | rssi-threshold}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

データパケットの 802.11カバレッジホール検出を設定しま
す。

ap dot11 24ghz | 5ghz rrm coverage
data{fail-percentage | packet-count |
rssi-threshold}

ステップ 2   

• [fail-percentage]：アップリンクデータパケットの 802.11
カバレッジ失敗率のしきい値を、1～100%の範囲で設
定します。

例：

スイッチ(config)#ap dot11 24ghz rrm
coverage data fail-percentage 60 • [packet-count]：アップリンクデータパケットの 802.11

カバレッジ最小失敗数のしきい値を、1～255の範囲で
設定します。

• [rssi-threshold]：データパケットの 802.11最小受信カバ
レッジレベルを、– 90～ 60 dBmの範囲で設定します。

802.11 Cisco APのカバレッジ例外レベルを、0～ 100 %の範
囲で設定します。

ap dot11 24ghz | 5ghz rrm coverage
exception global exception level

例：

スイッチ(config)#ap dot11 24ghz rrm
coverage exception global 50

ステップ 3   

802.11 Cisco APクライアントの最小例外を、1～ 75の範囲
で指定します。

ap dot11 24ghz | 5ghz rrm coverage level
global cli_min exception level

例：

スイッチ(config)#ap dot11 24ghz rrm
coverage level global 10

ステップ 4   

音声パケットの802.11カバレッジホール検出を設定します。ap dot11 24ghz | 5ghz rrm coverage
voice{fail-percentage | packet-count |
rssi-threshold}

ステップ 5   

• [fail-percentage]：アップリンク音声パケットの 802.11
カバレッジ失敗率のしきい値を、1～100%の範囲で設
定します。例：

スイッチ(config)#ap dot11 24ghz rrm
coverage voice packet-count 10

• [packet-count]：アップリンク音声パケットの 802.11カ
バレッジ最小失敗数のしきい値を、1～255の範囲で設
定します。

• [rssi-threshold]：音声パケットの802.11最小受信カバレッ
ジレベルを、–90～ -60 dBmの範囲で設定します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 6   
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カバレッジホールの検出の設定（GUI）

ステップ 1 次の手順で 802.11ネットワークをディセーブルにします。
a) [Configuration] > [Wireless] > [802.11a/n/ac]または [Configuration] > [Wireless] > [802.11b/g/n]を選択して、

802.11a/n/ac（または 802.11b/g/n）の [Global Parameters]ページを開きます。
b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Configuration] > [Wireless] > [802.11a/n/ac] > [RRM] > [Coverage Thresholds]または [Configuration] > [Wireless]
> [802.11b/g/n] > [RRM] > [Coverage Thresholds]を選択して、[coverage]ページを開きます。

ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボックスをオンに
します。この機能を無効にする場合は、オフにします。カバレッジホールの検出を有効にすると、カバ

レッジが不完全な領域に位置する可能性のあるクライアントを持つアクセスポイントがあるかどうかを、

アクセスポイントから受信したデータに基づいて Cisco WLCが自動的に判断します。デフォルト値はオ
ンです。

ステップ 4 [Data RSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受信信号強度
インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホール（またはカ
バレッジが不完全な領域）を特定するのに使用されます。アクセスポイントによって、ここで入力する値

よりRSSI値が小さいパケットがデータキューに受信される場合、潜在的なカバレッジホールが検出され
ています。有効な値の範囲は –90～ –60 dBmで、デフォルト値は –80 dBmです。アクセスポイントでは、
データ RSSIが 5秒おきに測定され、それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受信信号強度イ
ンジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジホールを特定するの
に使用されます。アクセスポイントによって、ここで入力する値より RSSI値が小さいパケットが音声
キューに受信される場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は –90～ –60
dBmで、デフォルト値は –80 dBmです。アクセスポイントでは、音声 RSSIが 5秒おきに測定され、それ
らが 90秒間隔で Cisco WLCにレポートされます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSIのしきい値
以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範囲は1～75で、デフォ
ルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかかわらず別の
アクセスポイントにローミングできない、アクセスポイント上のクライアントの割合を入力します。有

効な値の範囲は 0～ 100%で、デフォルト値は 25%です。
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5秒間で失敗したパケットの数と割合の両方が、[Failed Packet Count]および [Failed Packet
Percentage]（CiscoWLCのCLIを使用して設定可能）に設定された値を超える場合、クライアン
トは事前アラーム状態と判断されます。Cisco WLCは、この情報を使用して、真のカバレッジ
ホールと偽のカバレッジホールを区別します。false positiveは通常、大部分のクライアントに実
装されているローミングロジックが不適切であることが原因です。180秒間（90秒間の 2倍）
で失敗したクライアントの数と割合の両方が、[Min Failed Client Count per AP]および [Coverage
Exception Level per AP]テキストボックスに入力された値を満たすか超えている場合、カバレッ
ジホールが検出されます。CiscoWLCは、カバレッジホールが修正可能かどうかが判断し、適
切な場合は、その特定のアクセスポイントの送信電力レベルを上げることによってカバレッジ

ホールを解消します。

（注）

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で 802.11ネットワークを再度イネーブルにします。
a) [Configuration] > [Wireless] > [802.11a/n/ac] > [Network]または [Configuration] > [Wireless] > [802.11b/g/n]

> [Network]を選択して、802.11a（または 802.11b/g）の [Global Parameters]ページを開きます。
b) [802.11a/n/ac（または 802.11b/g/n）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

802.11 イベントロギングの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm logging{channel | coverage | foreign | load | noise | performance | txpower}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

各種パラメータに対するイベントロギングを設定します。ap dot11 24ghz | 5ghz rrm logging{channel |
coverage | foreign | load | noise | performance |
txpower}

ステップ 2   

• [channel]：802.11チャネル変更ロギングモードを設定
します。
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目的コマンドまたはアクション

例：

スイッチ(config)#ap dot11 24ghz rrm logging

• [coverage]：802.11のカバレッジプロファイルロギン
グモードを設定します。

• [foreign]：802.11外部干渉プロファイルロギングモー
ドを設定します。channel

スイッチ(config)#ap dot11 24ghz rrm logging • [load]：802.11負荷プロファイルロギングモードを設
定します。

coverage

スイッチ(config)#ap dot11 24ghz rrm logging
• [noise]：802.11ノイズプロファイルロギングモード
を設定します。

foreign

スイッチ(config)#ap dot11 24ghz rrm logging
load • [performance]：802.11パフォーマンスプロファイルロ

ギングモードを設定します。スイッチ(config)#ap dot11 24ghz rrm logging
noise

• [txpower]：802.11送信電力変更ロギングモードを設定
します。

スイッチ(config)#ap dot11 24ghz rrm logging
performance

スイッチ(config)#ap dot11 24ghz rrm logging
txpower

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 3   

802.11 統計情報の監視の設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm monitor channel-list{all | country | dca}
3. ap dot11 24ghz | 5ghz rrm monitor coverage interval
4. ap dot11 24ghz | 5ghz rrm monitor load interval
5. ap dot11 24ghz | 5ghz rrm monitor noise interval
6. ap dot11 24ghz | 5ghz rrm monitor signal interval
7. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

noise/interference/rogueなどのパラメータに 802.11監視
チャネルリストを設定します。

ap dot11 24ghz | 5ghz rrm monitor
channel-list{all | country | dca}

例：

スイッチ(config)#ap dot11 24ghz rrm monitor
channel-list all

ステップ 2   

• [all]：すべてのチャネルを監視します。

• [country]：設定された国コードで使用するチャネ
ルを監視します。

• [dca]：動的なチャネル割り当てで使用されるチャ
ネルを監視します。

802.11のカバレッジ測定間隔を、60～ 3600秒の範囲
で設定します。

ap dot11 24ghz | 5ghz rrm monitor coverage
interval

例：

スイッチ(config)#ap dot11 24ghz rrm monitor
coverage 600

ステップ 3   

802.11負荷測定間隔を、60～ 3600秒の範囲で設定し
ます。

ap dot11 24ghz | 5ghz rrmmonitor load interval

例：

スイッチ(config)#ap dot11 24ghz rrm monitor
load 180

ステップ 4   

802.11のノイズ測定間隔（チャネルスキャン間隔）
を、60～ 3600秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrmmonitor noise interval

例：

スイッチ(config)#ap dot11 24ghz rrm monitor
noise 360

ステップ 5   

802.11の信号測定間隔（ネイバーパケットの頻度）
を、60～ 3600秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor signal
interval

例：

スイッチ(config)#ap dot11 24ghz rrm monitor
signal 480

ステップ 6   
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目的コマンドまたはアクション

特権EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモード

を終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

802.11 パフォーマンスプロファイルの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz rrm profile clients cli_threshold_value
3. ap dot11 24ghz | 5ghz rrm profile foreign int_threshold_value
4. ap dot11 24ghz | 5ghz rrm profile noise for_noise_threshold_value
5. ap dot11 24ghz | 5ghz rrm profile throughput throughput_threshold_value
6. ap dot11 24ghz | 5ghz rrm profile utilization rf_util_threshold_value
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11 Cisco APクライアント数のしきい値を、
1～ 75の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile clients
cli_threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm profile
clients 20

ステップ 2   

802.11外部干渉のしきい値を、0～ 100 %の範
囲で設定します。

ap dot11 24ghz | 5ghz rrm profile foreign
int_threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm profile
foreign 50

ステップ 3   
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目的コマンドまたはアクション

802.11外部ノイズのしきい値を、-127～ 0 dBm
の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile noise
for_noise_threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm profile noise
-65

ステップ 4   

802.11CiscoAPスループットのしきい値を、1000
～ 10000000バイト/秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile throughput
throughput_threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm profile
throughput 10000

ステップ 5   

802.11 RF使用率のしきい値を、0～ 100%の範
囲で設定します。

ap dot11 24ghz | 5ghz rrm profile utilization
rf_util_threshold_value

例：

スイッチ(config)#ap dot11 24ghz rrm profile
utilization 75

ステップ 6   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

RF グループ内の不正アクセスポイント検出の設定

RF グループ内の不正アクセスポイント検出の設定（CLI）

はじめる前に

RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。

この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。Cisco
WLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）
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手順の概要

1. ap name Cisco_APmode {local |monitor}
2. end
3. configure terminal
4. wireless wps ap-authentication
5. wireless wps ap-authentication threshold value

手順の詳細

目的コマンドまたはアクション

ローカル（通常）モードまたはモニタ（リッスン専用）モードの特

定アクセスポイントを設定します。Cisco WLCに接続されたすべ
てのアクセスポイントについて、次の手順を実行します。

ap name Cisco_APmode {local |
monitor}

例：
スイッチ# ap name ap1 mode local

ステップ 1   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 2   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 3   

不正なアクセスポイントの検出をイネーブルにします。wireless wps ap-authentication

例：
スイッチ (config)# wireless wps
ap-authentication

ステップ 4   

不正アクセスポイントアラームが生成されるタイミングを指定し

ます。検出期間内にしきい値（無効な認証 IEを含むアクセスポイ
wireless wps ap-authentication
threshold value

例：
スイッチ (config)# wireless wps
ap-authentication threshold 50

ステップ 5   

ントフレームの数を示します）に達した場合またはしきい値を超

えた場合に、アラームが生成されます。

しきい値の有効範囲は 1～ 255で、デフォルトのしきい値は 1で
す。アラームの誤判定を防止するには、しきい値を高い値に設定し

てください。

RFグループ内のすべての Cisco WLCで、不正アクセス
ポイントの検出としきい値をイネーブルにします。

（注）

RFグループ内のすべての Cisco WLCで不正アクセスポ
イントの検出がイネーブルになっていない場合、この機

能がディセーブルになっているCiscoWLCのアクセスポ
イントは不正として報告されます。

（注）
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RF グループ内の不正アクセスポイント検出の有効化（GUI）

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。
この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。CiscoWLC
に異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

ステップ 2 [Configuration] > [Wireless] > [Access Points] > [All APs]を選択して、[All APs]ページを開きます。

ステップ 3 アクセスポイントの名前をクリックして、[All APs] > [Edit]ページを開きます。

ステップ 4 [AP Mode]ドロップダウンリストから [local]または [monitor]を選択し、[Apply]をクリックして変更を確
定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2からステップ 5を繰り返し
ます。

ステップ 7 [Configuration] > [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]を選択して、[AP
Authentication Policy]ページを開きます。
この Cisco WLCが属する RFグループの名前は、ページの上部に表示されます。

ステップ 8 [Protection Type]ドロップダウンリストから [AP Authentication]を選択して、不正アクセスポイントの検
出を有効にします。

ステップ 9 [AlarmTriggerThreshold]編集ボックスに数値を入力して、不正アクセスポイントに関するアラームがいつ
生成されるようにするかを指定します。検出期間内にしきい値（無効な認証 IEを含むアクセスポイント
フレームの数を示します）に達した場合またはしきい値を超えた場合に、アラームが生成されます。

しきい値の有効範囲は1～255で、デフォルト値は1です。アラームの誤判定を防止するには、
しきい値を高い値に設定してください。

（注）

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ステップ 12 RFグループ内のすべての Cisco WLCについて、この手順を繰り返します。
RFグループ内のすべての Cisco WLCで不正アクセスポイントの検出が有効になっていない場
合、この機能が無効になっている CiscoWLCのアクセスポイントは不正として報告されます。

（注）
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RRM パラメータと RF グループステータスの監視

RRM パラメータの監視

表 69：無線リソース管理を監視するためのコマンド

説明コマンド

すべてのCiscoAPに対して 802.11b CCX情報を
表示します。

show ap dot11 24ghz ccx

802.11bチャネル割り当ての設定および統計情
報を表示します。

show ap dot11 24ghz channel

802.11bカバレッジの設定と統計情報を表示し
ます。

show ap dot11 24ghz coverage

802.11bグループ化の設定と統計情報を表示し
ます。

show ap dot11 24ghz group

802.11b l2roam情報を表示します。show ap dot11 24ghz l2roam

802.11bイベントロギングの設定と統計情報を
表示します。

show ap dot11 24ghz logging

802.11bモニタリングの設定および統計情報を
表示します。

show ap dot11 24ghz monitor

すべての Cisco APの 802.11bプロファイル情報
を表示します。

show ap dot11 24ghz profile

802.11bレシーバの設定と統計情報を表示しま
す。

show ap dot11 24ghz receiver

802.11b Cisco APの設定と統計情報を表示しま
す。

show ap dot11 24ghz summary

802.11b送信電力制御の設定と統計情報を表示
します。

show ap dot11 24ghz txpower

すべてのCisco APの 802.11a CCX情報を表示し
ます。

show ap dot11 5ghz ccx
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説明コマンド

802.11aチャネル割り当ての設定および統計情
報を表示します。

show ap dot11 5ghz channel

802.11aカバレッジの設定と統計情報を表示し
ます。

show ap dot11 5ghz coverage

802.11aグループ化の設定と統計情報を表示し
ます。

show ap dot11 5ghz group

802.11a l2roam情報を表示します。show ap dot11 5ghz l2roam

802.11aイベントロギングの設定と統計情報を
表示します。

show ap dot11 5ghz logging

802.11aモニタリングの設定および統計情報を
表示します。

show ap dot11 5ghz monitor

すべての Cisco APの 802.11aプロファイル情報
を表示します。

show ap dot11 5ghz profile

802.11aレシーバの設定と統計情報を表示しま
す。

show ap dot11 5ghz receiver

802.11a Cisco APの設定と統計情報を表示しま
す。

show ap dot11 5ghz summary

802.11a送信電力制御の設定と統計情報を表示
します。

show ap dot11 5ghz txpower

RF グループステータスの監視（CLI）
ここでは、RFグループステータスの新しいコマンドについて説明します。

次のコマンドがスイッチの RFグループステータスを監視するために使用できます。

表 70：アグレッシブロードバランシングコマンドの監視

目的コマンド

802.11a RFネットワークの RFグループリー
ダーであるCiscoWLCの名前が表示されます。

show ap dot11 5ghz group

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1066

RRM パラメータと RF グループステータスの監視



802.11b/g RFネットワークの RFグループリー
ダーであるCiscoWLCの名前が表示されます。

show ap dot11 24ghz group

RF グループステータスの監視（GUI）

ステップ 1 [Configuration] > [Wireless] > [802.11a/n] > または [802.11b/g/n] > [RRM] > [RF Grouping]を選択して、[RF
Grouping Algorithm]ページを開きます。
このページは RFグループの詳細を示し、設定可能なパラメータ [Group mode]、この Cisco WLCの [Group
role]、[Group Update Interval]、およびこの Cisco WLCの [Group Leader]の Cisco WLC名と IPアドレスを表
示します。

RFグループ化モードは、[Group Mode]ドロップダウンリストを使用して設定できます。

ヒント：一度 Cisco WLCがスタティックメンバとして joinしてから、グループ化モードを変更
する場合は、メンバを設定したスタティックリーダーからそのメンバを削除することをお勧め

します。メンバの CiscoWLCが複数のスタティックリーダーでメンバになるように設定されて
いないことも確認してください。これは、1つまたは複数の RFスタティックリーダーから join
試行が繰り返されるのを回避します。

（注）

ステップ 2 （任意）選択しなかったネットワークタイプ（802.11a/nまたは 802.11b/g/n）について、この手順を繰り
返します。

例：RF グループの設定

次に、RFグループ名を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless rf-network test1
スイッチ(config)# ap dot11 24ghz shutdown
スイッチ(config)# end
スイッチ # show network profile 5

次に、RFグループ内の不正アクセスポイントの検出を設定する例を示します。

スイッチ# ap name ap1 mode local
スイッチ# end
スイッチ# configure terminal
スイッチ(config)# wireless wps ap-authentication
スイッチ(config)# wireless wps ap-authentication threshold 50
スイッチ(config)# end
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ED-RRM に関する情報
突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、または

ある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirの Event Driven RRM（EDRRM）
機能を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんどの

RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間を要し
ます。Cisco CleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、対応策を
30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を受けた場合
は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポイントを回復
させることができます。CiscoCleanAirでは干渉源の識別と位置の特定も行うため、後からその装
置の永続的な緩和処理も実行できます。

Cisco ワイヤレス LAN コントローラで ED-RRM の設定（CLI）

ステップ 1 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉が検出され
た場合に、Event Driven Radio Resource Management（RRM）の実行がトリガーされるよう設定します。
ap dot11 {24ghz | 5ghz} rrm channelcleanair-event：802.11のCisco LightweightアクセスポイントのCleanAir
による RRMパラメータを設定します。

ap dot11 {24ghz | 5ghz} rrm channelcleanair-event sensitivity {low |medium | high | custom}：802.11の Cisco
LightweightアクセスポイントのCleanAirによるRRM感度を設定します。デフォルトの選択は、[Medium]
です。

ap dot11 {24ghz | 5ghz} rrm channelcleanair-event rogue-contribution：不正コントリビューションを有効に
します。

ap dot11 {24ghz | 5ghz} rrm channelcleanair-event rogue-contributionduty-cyclethresholdvalue：不正コント
リビューションのしきい値を設定します。値の範囲は 1～ 99で、デフォルトの値は 80です。

ステップ 2 次のコマンドを入力して、変更を保存します。
write memory

ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対する CleanAirの設定を確認し
ます。
show ap dot11 {24ghz | 5ghz} cleanairconfig

以下に類似した情報が表示されます。

AdditionalClean Air Settings:
CleanAir Event-driven RRM State.............. : Enabled
CleanAir Driven RRM Sensitivity.............. : LOW
CleanAir Event-driven RRM Rogue Option....... : Enabled
CleanAir Event-driven RRM Rogue Duty Cycle... : 80
CleanAir Persistent Devices state............ : Disabled
CleanAir Persistent Device Propagation....... : Disabled

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1068

ED-RRM に関する情報



ED-RRM の設定（GUI）

ステップ 1 [Configure] > [Radio Configurations] > [2.4 GHZ or 5 GHZ] > [RRM] > [DCA]の順に選択して、[ED-RRM]ペー
ジを開きます。

ED-RRMをイネーブルにする前に、[Configure] > [Radio Configurations] > [2.4 GHZ or 5 GHZ] >
[Network] > [General]ページから [Network Status]を無効にする必要があります。ED-RRMの設定
後に、ネットワークを再度有効にします。

（注）

ステップ 2 [Event Driven RRM]セクションで、ED-RRMパラメータを表示するには、[EDRRM]チェックボックスを
オンにします。

ステップ 3 [Sensitivity Threshold]のドロップダウンから値を選択します。
オプション：[Low]、[Medium]、[High]。デフォルトの選択は、[Medium]です。

ステップ 4 不正なデューティサイクルパラメータを表示するには、[Rogue Contribution]チェックボックスをオンに
します。

ステップ 5 テキストボックスに、[Rogue Duty Cycle]の値を入力します。
値の範囲は 1～ 99で、デフォルトの値は 80です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

無線リソース管理に関するその他の参考ドキュメント

関連資料

マニュアルタイトル関連項目

RRM Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

RRMコマンドと詳細

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

無線リソース管理の設定を行うための機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 51 章

設定の最適化されたローミング

• ローミングの最適化に関する情報, 1071 ページ

• ローミングの最適化の制約事項, 1072 ページ

• ローミングの最適化の設定（GUI）, 1072 ページ

• ローミングの最適化の設定（CLI）, 1073 ページ

ローミングの最適化に関する情報

ローミングの最適化は、遠隔地のアクセスポイントに長時間アソシエートし続けているクライア

ントや、接続が不安定なWi-Fiネットワークに接続を試みるアウトバウンドクライアントの問題
を解決します。この機能は、クライアントデータパケットの RSSIとデータレートに基づいてク
ライアントをアソシエート解除します。クライアントは、RSSIアラーム条件が満たされ、現在の
データレートが最適化ローミングデータレートのしきい値を下回っている場合にアソシエート

解除されます。データレートオプションを無効にして、RSSIのみをクライアントのアソシエー
ト解除に使用するようにできます。

ローミングの最適化は、クライアントの RSSIが低いときにもクライアントアソシエーションを
阻止します。この機能は、RSSIしきい値に照らして受信クライアントのRSSIをチェックします。
このチェックで、クライアントに有効な接続がない限り、クライアントのWi-Fiネットワークへ
の接続が阻止されます。クライアントはビーコンを受信してWi-Fiネットワークに接続できても、
信号が弱いために安定した接続をサポートできない場合がよくあります。

ローミングの最適化を使用することによって、無線に対してクライアントカバレッジレポート間

隔を設定することもできます。クライアントカバレッジの統計情報には、データパケットRSSI、
カバレッジホールの検出および軽減（CHDM）の事前アラーム障害、再送信要求と現在のデータ
レートが含まれます。

最適化されたローミングは次のシナリオで実行されます。

•予防的にクライアントを切断して長時間接続しているクライアントの問題に対処します。

•データ RSSIパケットをアクティブに監視します。
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• RSSIが、設定されたしきい値よりも低いクライアントの関連付けを解除します。

ローミングの最適化の制約事項

• 802.11a/bネットワークを無効にするまで、ローミングの最適化の間隔を設定できません。

ローミングの最適化の設定（GUI）

ステップ 1 [Wireless] > [Advanced] > [Optimized Roaming]を選択します。[Optimized Roaming]ページが表示されます。

ステップ 2 802.11帯域のローミングの最適化を有効にするには、[Enable]チェックボックスをオンにします。
802.11帯域のローミングの最適化を有効にした後で、ローミングの最適化の間隔、およびデータレートの
しきい値を設定できます。

ステップ 3 [Optimized Roaming Interval]テキストボックスで、アクセスポイントがコントローラに対してクライアン
トカバレッジの統計情報をレポートする間隔を入力します。

クライアントカバレッジの統計情報には、データパケット RSSI、カバレッジホールの検出および軽減
（CHDM）の事前アラーム障害、再送信要求と現在のデータレートが含まれます。範囲は5～90秒です。
デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。レポートの間隔に対して低い値を設定すると、カバレッジレポートのメッセージ

でネットワークが過負荷になることがあります。

（注）

ステップ 4 [Optimized Roaming Data Rate Threshold]テキストボックスに、クライアントのしきい値データレートの値
を入力します。

次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54。

• 802.11b：1、2、5.5、11、6、9、12、18、24、36、48、および 54。

ローミングの最適化は、クライアントのデータパケットおよびデータレートのRSSIに基づいてクライア
ントのアソシエートを解除します。クライアントの現在のデータレートが、[Optimized Roaming Data Rate
Threshold]よりも小さい値の場合は、クライアントはアソシエート解除されます。

次の作業

ローミングの最適化は、アソシエーションのときにクライアント RSSIをチェックします。この
RSSI値は、設定されている CHDMRSSIに対して 6 dbヒステリシスで検証されます。カバレッジ
ホールの検出に対して設定されたRSSIしきい値を検証するには、[Wireless] > [802.11a/n/ac]（また
は [802.11b/g/n]）> [RRM] > [Coverage]を選択して、802.11a/ac（または 802.11b/g/n）をオープン
し、[RRM] > [Coverage page]を選択します。
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ローミングの最適化の設定（CLI）

ステップ 1 次のコマンドを入力して、ローミングの最適化を有効または無効にします。
config advanced{802.11a| 802.11b} optimized-roaming{enable| disable}

デフォルトでは、ローミングの最適化は無効になっています。

ステップ 2 次のコマンドを入力して、802.11a/bネットワークのクライアントカバレッジのレポート間隔を設定しま
す。
config advanced{802.11a| 802.11b} optimized-roaming intervalseconds

範囲は 5～ 90秒です。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効にする必要
があります。

（注）

ステップ 3 次のコマンドを入力して、802.11a/bネットワークのしきい値データレートを設定します。
config advanced{802.11a| 802.11b} optimized-roaming dataratembps

802.11aの場合、設定可能なデータレートは 6、9、12、18、24、36、48、および 54です。802.11bの場
合、設定可能なデータレートは、1、2、5.5、11、6、9、12、18、24、36、48、および 54です。データ
レートを無効にするには 0を設定します。

ステップ 4 このコマンドを入力して、各帯域のローミングの最適化の情報を表示します。
show advanced{802.11a| 802.11b} optimized-roaming
(Cisco Controller) > show advanced 802.11a optimized-roaming
OptimizedRoaming
802.11a OptimizedRoaming Mode.................. Enabled
802.11a OptimizedRoaming Reporting Interval.... 20 seconds
802.11a OptimizedRoaming Rate Threshold........ disabled

ステップ 5 次のコマンドを入力して、最適なローミング統計に関する情報を表示します。
show advanced{802.11a| 802.11b} optimized-roaming stats
(Cisco Controller) > show advanced 802.11a optimized-roaming stats
OptimizedRoaming Stats
802.11a OptimizedRoaming Disassociations....... 0
802.11a OptimizedRoaming Rejections............ 0
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第 52 章

設定の Rx SOP

• Rx-SOPに関する情報, 1075 ページ

• Rx SOPの設定（GUI）, 1075 ページ

• Rx SOPの設定（CLI）, 1076 ページ

Rx-SOP に関する情報
レシーバのパケット検出開始しきい値（RxSOP）は、アクセスポイントの無線がパケットを復調
してデコードする dBm単位のWi-Fi信号レベルを決定します。Wi-Fiレベルが上がると、無線の
受信感度が下がり、レシーバのセルサイズが小さくなります。セルサイズの減少は、ネットワー

クのクライアントの分散に影響します。

RFリンクが脆弱なクライアント、つなぎっぱなしのクライアント、およびアクセスポイント全
体で負荷分散しているクライアントに対処するために Rx SOPが使用されます。Rx SOPは、アク
セスポイントが最も近くにある最も強力なクライアントを最適化する必要のあるスタジアムや

ホールなどの高密度展開でネットワーク性能を最大限引き出すのに役立ちます。

Rx SOP の設定（GUI）
Rx SOPモードを設定します。

ステップ 1 [Configure] > [Advanced] > [Rx SOP Threshold]を選択します。

ステップ 2 2.しきい値のモード（auto、high、low、medium）を選択します。
a) 5 GHz：[Rx Sop Threshold 802.11a]ドロップダウンメニューを選択します。
b) 2.4 GHz：[Rx Sop Threshold 802.11b]ドロップダウンメニューを選択します。
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Rx SOP の設定（CLI）

ステップ 1 次のコマンドを入力して、Rx SOPモードを設定します。
ap dot11 {24ghz | 5ghz} rx-sop threshold {auto | high | low | medium}

ステップ 2 Rx SOPの高密度パラメータを確認します。
show ap dot11 24ghz high-density

Controller# show ap dot11 24ghz high-density
Receiver Start-of-Packet threshold: auto
Multicast Data Rate: auto
AP Name : AP5475.d064.0552
Receiver Start-of-Packet threshold: auto
Multicast Data Rate: auto 2:33 PM
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第 XI 部

Routing
• MSDPの設定, 1079 ページ

• IPユニキャストルーティングの設定, 1107 ページ





第 53 章

MSDP の設定

• 機能情報の確認, 1079 ページ

• MSDPの設定について, 1079 ページ

• MSDPの設定方法, 1082 ページ

• MSDPのモニタリングおよびメンテナンス, 1103 ページ

• MSDPの設定例, 1105 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

MSDP の設定について
このセクションでは、スイッチにMulticast Source Discovery Protocol（MSDP）を設定する方法に
ついて説明します。MSDPによって、複数のProtocol-IndependentMulticast Sparse-Mode（PIM-SM）
ドメインが接続されます。

このソフトウェアリリースでは、MSDPと連携して動作するMulticast Border Gateway Protocol
（MBGP）がサポートされていないため、MSDPは完全にはサポートされていません。ただし、
MBGPが動作していない場合、MSDPと連携して動作するデフォルトピアを作成できます。
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この機能を使用するには、アクティブスイッチ上で IP Servicesフィーチャーセットが稼働し
ている必要があります。

（注）

MSDP の概要
MSDPを使用すると、さまざまなドメイン内のすべてのランデブーポイント（RP）に、グループ
のマルチキャスト送信元を通知できます。各 PIM-SMドメインでは独自の RPが使用され、他の
ドメインの RPには依存しません。RPは伝送制御プロトコル（TCP）を通じてMSDPを実行し、
他のドメイン内のマルチキャスト送信元を検出します。

PIM-SMドメイン内の RPは、他のドメイン内のMSDP対応デバイスとMSDPピアリング関係に
あります。ピアリング関係はTCP接続を通じて発生します。主に、マルチキャストグループを送
信する送信元のリストを交換します。RP間のTCP接続は、基本的なルーティングシステムによっ
て実現されます。受信側の RPでは、送信元リストを使用して送信元のパスが確立されます。

このトポロジの目的は、ドメインから、他のドメイン内のマルチキャスト送信元を検出すること

です。マルチキャスト送信元がレシーバーのあるドメインを対象としている場合、マルチキャス

トデータは PIM-SMの通常の送信元ツリー構築メカニズムを通じて配信されます。MSDPは、グ
ループを送信する送信元のアナウンスにも使用されます。これらのアナウンスは、ドメインのRP
で発信する必要があります。

MSDPのドメイン間動作は、Border Gateway Protocol（BGP）またはMBGPに大きく依存します。
ドメイン内の RP（インターネットへのアナウンス対象であるグローバルグループを送信する送
信元用の RP）で、MSDPを実行してください。

MSDP の動作

送信元が最初のマルチキャストパケットを送信すると、送信元に直接接続された先頭ホップルー

タ（指定ルータまたは RP）によって RPに PIM登録メッセージが送信されます。RPは登録メッ
セージを使用し、アクティブな送信元を登録したり、ローカルドメイン内の共有ツリーの下方向

にマルチキャストパケットを転送します。MSDPが設定されている場合は、Source-Active（SA）
メッセージも、すべてのMSDPピアに転送します。送信元、送信元からの送信先であるグルー
プ、およびRPのアドレスまたは発信元 ID（RPアドレスとして使用されるインターフェイスの IP
アドレス）が設定されている場合は、SAメッセージによってこれらが識別されます。

各MSDPピアは SAメッセージを発信元の RPから受信して転送し、ピア Reverse-Path Forwarding
（RPF）フラッディングを実現します。MSDPデバイスは、BGPまたはMBGPルーティングテー
ブルを調べ、どのピアがSAメッセージの発信元RPへのネクストホップであるかを検出します。
このようなピアは RPFピアと呼ばれます。MSDPデバイスでは、RPFピア以外のすべてのMSDP
ピアにメッセージが転送されます。BGPおよびMBGPがサポートされていない場合にMSDPを
設定する方法については、デフォルトのMSDPピアの設定,（1082ページ）を参照してください。

MSDPピアは、非 RPFピアから発信元 RPへ向かう同じ SAメッセージを受信すると、そのメッ
セージをドロップします。それ以外の場合、すべてのMSDPピアにメッセージが転送されます。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1080

MSDP の設定について



ドメインの RPピアはMSDPピアから SAメッセージを受信します。この RPが SAメッセージに
記述されているグループへの加入要求を持ち、空でない発信インターフェイスリストに（*,G）
エントリが含まれている場合、そのグループはドメインの対象となり、RPから送信元方向に
（S,G）Joinメッセージが送信されます。（S,G）Joinメッセージが送信元の DRに到達してから
は、送信元からリモートドメイン内の RPへの送信元ツリーのブランチが構築されています。こ
の結果、マルチキャストトラフィックを送信元から送信元ツリーを経由してRPへ、そしてリモー
トドメイン内の共有ツリーを下ってレシーバへと送信できます。

この図に、2つのMSDPピアの間でのMSDPの動作を示します。PIMでは、ドメインの RPに送
信元を登録するための標準メカニズムとして、MSDPが使用されます。MSDPが設定されている
場合は、次のシーケンスが発生します。

図 55：RP ピア間で動作する MSDP

デフォルトでは、スイッチで受信された SAメッセージ内の送信元やグループのペアは、キャッ
シュに格納されません。また、MSDPSA情報が転送される場合、この情報はメモリに格納されま
せん。したがって、ローカルRPで SAメッセージが受信された直後にメンバーがグループに加入
した場合、そのメンバーは、その次の SAメッセージによって送信元に関する情報が取得される
まで、待機する必要があります。この遅延は加入遅延と呼ばれます。

ローカル RPでは、SA要求を送信し、指定されたグループに対するすべてのアクティブな送信元
の要求をすぐに取得できます。デフォルトでは、新しいメンバーがグループに加入してマルチキャ

ストトラフィックを受信する必要が生じた場合、スイッチはMSDPピアに SA要求メッセージを
送信しません。新しいメンバーは次の定期的な SAメッセージを受信する必要があります。
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グループへの送信元である接続 PIM SMドメイン内のアクティブなマルチキャスト送信元を、グ
ループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入したと

きに、指定されたMSDPピアに SA要求メッセージを送信するようにスイッチを設定します。

MSDP の利点

MSDPには次の利点があります。

•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカル
になるように設定できます。ローカルメンバーはローカルツリーに加入します。共有ツリー

への Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自の RPだけを信頼するため、他のドメインの RPに対する信頼度が低
下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリティが

高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにアド
バタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモリ
が削減されます。

MSDP の設定方法

MSDP のデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

デフォルトの MSDP ピアの設定

はじめる前に

MSDPピアを設定します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

すべてのMSDP SAメッセージの受信元となるデフォルトピアを定
義します。

ip msdp default-peerip-address |
name [prefix-listlist]

例：

Router(config)# ip msdp

ステップ 3   

• ip-address | nameには、MSDPデフォルトピアの IPアドレスま
たはドメインネームシステム（DNS）サーバ名を入力します。

•（任意）prefix-listlistを指定する場合は、リスト内のプレフィッ
クス専用のデフォルトピアとなるピアを指定するリスト名を入

default-peer 10.1.1.1
prefix-list site-a

力します。プレフィックスリストがそれぞれ関連付けられてい

る場合は、複数のアクティブなデフォルトピアを設定できま

す。

prefix-listキーワードが指定された ip msdp default-peerコマン
ドを複数入力すると、複数の RPプレフィックスに対してすべ
てのデフォルトピアが同時に使用されます。この構文は通常、

スタブサイトクラウドに接続されたサービスプロバイダーク

ラウドで使用されます。

prefix-listキーワードを指定せずに ip msdp default-peerコマン
ドを複数入力すると、単一のアクティブピアですべての SA
メッセージが受信されます。このピアに障害がある場合は、次

の設定済みデフォルトピアですべての SAメッセージが受信さ
れます。この構文は通常、スタブサイトで使用されます。

（任意）ステップ 2で指定された名前を使用し、プレフィックスリ
ストを作成します。

ip prefix-listname [descriptionstring]
| seqnumber {permit | deny}
networklength

ステップ 4   

•（任意）descriptionstringには、このプレフィックスリストを
説明する 80文字以下のテキストを入力します。例：

Router(config)# prefix-list • seqnumberには、エントリのシーケンス番号を入力します。指
定できる範囲は 1～ 4294967294です。site-a seq 3 permit 12 network

length 128

• denyキーワードを指定すると、条件が一致した場合にアクセス
が拒否されます。

• permitキーワードを指定すると、条件が一致した場合にアクセ
スが許可されます。

• network lengthには、許可または拒否されているネットワークの
番号およびネットワークマスク長（ビット単位）を指定しま

す。
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目的コマンドまたはアクション

（任意）設定内で、または showコマンド出力内で簡単に識別できる
ように、指定されたピアの説明を設定します。

ip msdp description {peer-name |
peer-address} text

例：

Router(config)# ip msdp

ステップ 5   

デフォルトでは、MSDPピアに説明は関連付けられていません。

description peer-name site-b

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

SA ステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納するよ
うにスイッチを設定できます。送信元とグループのペアのキャッシングをイネーブルにするには、

次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

送信元とグループのペアのキャッシングをイネーブルにします

（SAステートを作成します）。アクセスリストを通過したこれ
らのペアがキャッシュに格納されます。

ip msdp cache-sa-state
[listaccess-list-number]

例：

スイッチ(config)# ip msdp

ステップ 3   

listaccess-list-numberを指定する場合、範囲は 100～ 199です。

このコマンドの代わりに、ip msdp sa-requesグローバ
ルコンフィギュレーションコマンドを使用できます。

この代替コマンドを使用すると、グループの新しいメ

ンバがアクティブになった場合に、SA要求メッセージ
がスイッチからMSDPピアに送信されます。

（注）cache-sa-state 100

IP拡張アクセスリストを作成します。必要な回数だけこのコマ
ンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• access-list-numberの範囲は 100～ 199です。ステップ 2で作
成した番号と同じ値を入力します。

例：

スイッチ(config)# access-list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。permitキーワードは、条件が一致した場合にアク
セスを許可します。permit ip 171.69.0.0 0.0.255.255

224.2.0.0 0.0.255.255

• protocolには、プロトコル名として ipを入力します。

• sourceには、パケットの送信元であるネットワークまたは
ホストの番号を入力します。

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き 10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き 10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

MSDP ピアからの送信元情報の要求
グループへの送信元である接続 PIM SMドメイン内のアクティブなマルチキャスト送信元を、グ
ループの新しいメンバが学習する必要がある場合は、新しいメンバがグループに加入したときに、

指定されたMSDPピアに SA要求メッセージがスイッチから送信されるようにこのタスクを実行
します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定されていない場
合、このコマンドを実行しても何も起こりません。この機能を設定すると加入遅延は短縮されま

すが、メモリが消費されます。

新しいメンバがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場合、

MSDPピアに SA要求メッセージを送信するようにスイッチを設定するには、次の手順を実行し
ます。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定されたMSDPピアに SA要求メッセージを送信するよ
うにスイッチを設定します。

ip msdp sa-request {ip-address | name}

例：

スイッチ(config)# ip msdp sa-request

ステップ 3   

ip-address | nameを指定する場合は、グループの新しいメ
ンバがアクティブになるときにローカルスイッチの SA

171.69.1.1 メッセージの要求元になるMSDPピアの IPアドレス、ま
たは名前を入力します。

SAメッセージを送信する必要があるMSDPピアごとに、
このコマンドを繰り返します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

スイッチから発信される送信元情報の制御

スイッチから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1087

MSDP の設定方法



詳細については、送信元の再配信,（1088ページ）およびSA要求メッセージのフィルタリング,（
1090ページ）を参照してください。

送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録さ
れているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPにAフラ
グが設定されています。このフラグは、フィルタリングされる場合を除き、送信元が SAに格納
されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

SAメッセージに格納されてアドバタイズされる、マルチキャスト
ルーティングテーブル内の（S, G）エントリを設定します。

ip msdp redistribute
[listaccess-list-name]
[asnaspath-access-list-number]
[route-mapmap]

ステップ 3   

デフォルトでは、ローカルドメイン内の送信元だけがアドバタイズ

されます。

例：

スイッチ(config)# ip msdp

•（任意）listaccess-list-name：IP標準または IP拡張アクセスリス
トの名前または番号を入力します。標準アクセスリストの範囲

は 1～ 99、拡張アクセスリストの範囲は 100～ 199です。アクredistribute list 21

セスリストによって、アドバタイズされるローカルな送信元、

および送信されるグループが制御されます。

•（任意）asnaspath-access-list-number：1～ 199の範囲の IP標準
または IP拡張アクセスリスト番号を入力します。このアクセス
リスト番号は、ip as-path access-listコマンドでも設定する必要
があります。

•（任意）route-mapmap：1～ 199の範囲の IP標準または IP拡張
アクセスリスト番号を入力します。このアクセスリスト番号

は、ip as-pathaccess-listコマンドでも設定する必要があります。
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目的コマンドまたはアクション

アクセスリストまたは自律システムパスアクセスリストに従って、

スイッチが（S, G）ペアをアドバタイズします。

IP標準アクセスリストを作成します。必要な回数だけこのコマンド
を繰り返します。

次のいずれかを使用します。ステップ 4   

• access-listaccess-list-number
{deny| permit} または
source

IP拡張アクセスリストを作成します。必要な回数だけこのコマンド
を繰り返します。

[source-wildcard]

• access-listaccess-list-number
{deny| permit}

• access-list-number：ステップ 2で作成した同じ番号を入力しま
す。標準アクセスリストの範囲は 1～ 99、拡張アクセスリスト
の範囲は 100～ 199です。

protocol source source-wildcard
destination destination-wildcard

• deny：条件に合致した場合にアクセスを拒否します。permitキー
ワードは、条件が一致した場合にアクセスを許可します。

例：
スイッチ(config)# access list 21
permit 194.1.22.0

• protocol：プロトコル名として ipを入力します。

• source：パケットの送信元であるネットワークまたはホストの番
号を入力します。または

スイッチ(config)# access list 21
permit ip 194.1.22.0 1.1.1.1

• source-wildcard：送信元に適用されるワイルドカードビットを
ドット付き 10進表記で入力します。無視するビット位置には 1
を設定します。

194.3.44.0 1.1.1.1

• destination：パケットの宛先であるネットワークまたはホストの
番号を入力します。

• destination-wildcard：宛先に適用されるワイルドカードビットを
ドット付き 10進表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステートメ

ントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

SA 要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているスイッチだけが、SA要求に応答できます。こ
のようなスイッチでは、デフォルトでMSDPピアからのすべてのSA要求メッセージが採用され、
アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、スイッチを設定できます。標準ア
クセスリストに記述されたグループのピアからの SA要求メッセージだけを採用することもでき
ます。アクセスリスト内のグループが指定された場合は、そのグループのピアからのSA要求メッ
セージが受信されます。他のグループのピアからの他のメッセージは、すべて無視されます。

デフォルト設定に戻すには、no ipmsdp filter-sa-request{ip-address| name}グローバルコンフィギュ
レーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定されたMSDPピアからのSA要求メッセージをすべてフィ
ルタリングします。

次のいずれかを使用します。ステップ 3   

• ip msdp filter-sa-request
{ip-address| name} または
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目的コマンドまたはアクション

標準アクセスリストを通過したグループに対して、指定され

たMSDPピアからの SA要求メッセージをフィルタリングし
• ip msdp filter-sa-request
{ip-address| name}
listaccess-list-number ます。アクセスリストには、複数のグループアドレスが記述

されています。access-list-numberの範囲は 1～ 99です。

例：
スイッチ(config)# ip msdp filter
sa-request 171.69.2.2

IP標準アクセスリストを作成します。必要な回数だけこのコ
マンドを繰り返します。

access-listaccess-list-number {deny |
permit} source [source-wildcard]

例：

スイッチ(config)# access-list 1 permit

ステップ 4   

• access-list-numberの範囲は 1～ 99です。

• denyキーワードは、条件が一致した場合にアクセスを拒
否します。permitキーワードは、条件が一致した場合に
アクセスを許可します。

192.4.22.0 0.0.0.255

• sourceには、パケットの送信元であるネットワークまた
はホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用されるワイ
ルドカードビットをドット付き10進表記で入力します。
無視するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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スイッチで転送される送信元情報の制御

デフォルトでは、スイッチで受信されたすべての SAメッセージが、すべてのMSDPピアに転送
されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信メッ
セージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •指定されたMSDPピアへの SAメッセージをフィルタリン
グします。• ip msdp sa-filter out

{ip-address| name}
•指定したピアに対する IP拡張アクセスリストを通過した
SAメッセージのみを渡します。拡張アクセスリスト番号の
範囲は 100～ 199です。

• ip msdp sa-filter out

{ip-address| name}

listと route-mapの両方のキーワードを使用すると、すべて
の条件に一致しなければ、発信 SAメッセージ内のいずれ
の（S,G）ペアも通過できません。listaccess-list-number
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目的コマンドまたはアクション

•指定されたMSDPピアへのルートマップ map-tagで一致基
準を満たす SAメッセージのみを渡します。

• ip msdp sa-filter out

{ip-address| name} すべての一致条件を満たす場合、ルートマップにpermitが
指定されていれば、ルートはフィルタを通過します。deny
が指定されていれば、ルートはフィルタリングされます。

route-mapmap-tag

例：
スイッチ(config)# ip msdp sa-filter
out switch.cisco.com

または

スイッチ(config)# ip msdp sa-filter
out list 100

または

スイッチ(config)# ip msdp sa-filter
out switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要な回数だけ
このコマンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• access-list-numberには、ステップ 2で指定した番号を入力
します。

例：

スイッチ(config)# access list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。permitキーワードは、条件が一致した場合にアク
セスを許可します。permit ip 194.1.22.0 1.1.1.1

194.3.44.0 1.1.1.1

• protocolには、プロトコル名として ipを入力します。

• sourceには、パケットの送信元であるネットワークまたは
ホストの番号を入力します。

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

SA メッセージに格納されて送信されるマルチキャストデータの TTL による制限

TTL値を使用して、各送信元の最初のSAメッセージにカプセル化されるデータを制御できます。
IPヘッダー TTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDPピア
に送信されます。たとえば、内部トラフィックの TTL値を 8に制限できます。他のグループを外
部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要がありま
す。

TTLしきい値を確立するには、次の手順に従います。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定されたMSDPピア宛ての最初の SAメッセージにカプ
セル化されるマルチキャストデータを制限します。

ip msdp ttl-threshold {ip-address | name}
ttl

例：

スイッチ(config)# ip msdp

ステップ 3   

• ip-address | nameには、TTLの制限が適用されるMSDP
ピアの IPアドレスまたは名前を入力します。

• ttlには、TTL値を入力します。デフォルトは0です。
この場合、すべてのマルチキャストデータパケット

ttl-threshold switch.cisco.com 0

は、TTLがなくなるまでピアに転送されます。指定で
きる範囲は 0～ 255です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

スイッチで受信される送信元情報の制御

デフォルトでは、スイッチは、MSDPの RPFピアによって送信されたすべての SAメッセージを
受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送信元
情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにスイッチを設定で
きます。

次のいずれかの処理を実行できます。
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• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •指定されたMSDPピアへの SAメッセージをフィルタリン
グします。• ip msdp sa-filter in

{ip-address| name}
• IP拡張アクセスリストを通過する、指定されたピアからの
SAメッセージのみを通過させます。拡張アクセスリスト
access-list-numberの範囲は 100～ 199です。

• ip msdp sa-filter in

{ip-address| name}

listと route-mapの両方のキーワードを使用すると、すべて
の条件に一致しなければ、発信SAメッセージ内のいずれの
（S,G）ペアも通過できません。listaccess-list-number

•ルートマップ map-tag内の一致条件を満たす、指定された
MSDPピアからの SAメッセージのみを通過させます。

• ip msdp sa-filter in

{ip-address| name} すべての一致条件を満たす場合、ルートマップに permitが
指定されていれば、ルートはフィルタを通過します。deny
が指定されていれば、ルートはフィルタリングされます。

route-mapmap-tag

例：
スイッチ(config)# ip msdp sa-filter
in switch.cisco.com

または

スイッチ(config)# ip msdp sa-filter
in list 100
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目的コマンドまたはアクション

または

スイッチ(config)# ip msdp sa-filter
in switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要な回数だけ
このコマンドを繰り返します。

access-listaccess-list-number {deny |
permit}
protocolsourcesource-wildcarddestination
destination-wildcard

ステップ 4   

• Access-list-numberには、ステップ 2で指定した番号を入力し
ます。

例：

スイッチ(config)# access list 100

• denyキーワードは、条件が一致した場合にアクセスを拒否
します。permitキーワードは、条件が一致した場合にアク
セスを許可します。permit ip 194.1.22.0 1.1.1.1

194.3.44.0 1.1.1.1

• protocolには、プロトコル名として ipを入力します。

• sourceには、パケットの送信元であるネットワークまたは
ホストの番号を入力します。

• source-wildcardには、送信元に適用するワイルドカードビッ
トをドット付き 10進表記で入力します。無視するビット位
置には 1を設定します。

• destinationには、パケットの送信先であるネットワークまた
はホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイルドカード
ビットをドット付き 10進表記で入力します。無視するビッ
ト位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の拒否ステー

トメントが常に存在することに注意してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

MSDP メッシュグループの設定
MSDPメッシュグループは、MSDPによって完全なメッシュ型に相互接続されたMSDPスピー
カーのグループです。メッシュグループ内のピアから受信されたSAメッセージは、同じメッシュ
グループ内の他のピアに転送されません。したがって、SAメッセージのフラッディングが削減さ
れ、ピア RPFフラッディングが簡素化されます。ドメイン内に複数の RPがある場合は、ip msdp
mesh-groupグローバルコンフィギュレーションコマンドを使用します。特に、ドメインを越え
てSAメッセージを送信する場合に使用します。単一のスイッチに複数のメッシュグループを（異
なる名前で）設定できます。

メッシュグループを作成するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

MSDPメッシュグループを設定し、そのメッシュグルー
プに属するMSDPピアを指定します。

ip msdp mesh-groupname {ip-address |
name}

例：

スイッチ(config)# ip msdp mesh-group
2 switch.cisco.com

ステップ 3   

デフォルトでは、MSDPピアはメッシュグループに属しま
せん。

• nameには、メッシュグループの名前を入力します。
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目的コマンドまたはアクション

• ip-address | nameには、メッシュグループのメンバー
になるMSDPピアの IPアドレスまたは名前を入力し
ます。

グループ内のMSDPピアごとに、この手順を繰り返しま
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

MSDP ピアのシャットダウン
複数のMSDPコマンドが設定された単一のピアをアクティブにしない場合は、ピアをシャットダ
ウンしてから、あとで起動できます。ピアがシャットダウンすると、TCP接続が終了し、再起動
されません。ピアの設定情報を保持したまま、MSDPセッションをシャットダウンすることもで
きます。

ピアをシャットダウンするには、次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定情報を保持したまま、指定されたMSDPピアを
シャットダウン状態にします。

ipmsdp shutdown {peer-name | peer address}

例：

スイッチ(config)# ip msdp shutdown

ステップ 3   

peer-name | peer addressを指定する場合は、シャット
ダウンするMSDPピアの IPアドレスまたは名前を入
力します。switch.cisco.com

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

境界 PIM デンスモード領域の MSDP への包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるスイッチにMSDPを
設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。
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ipmsdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨できませ
ん。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように SMドメイ
ン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズするように SM
ドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレスと
して使用されるインターフェイスも識別されます。ipmsdpborder sa-addressと ipmsdporiginator-id
の両方のグローバルコンフィギュレーションコマンドが設定されている場合、ipmsdporiginator-id
コマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを設
定するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

DM領域内のアクティブな送信元に関する SAメッセージ
を送信するように、DM領域と SM領域の境界スイッチを
設定します。

ip msdp border sa-addressinterface-id

例：

スイッチ(config)# ip msdp border

ステップ 3   

interface-idには、SAメッセージ内のRPアドレスとして使
用される、IPアドレスの配信元となるインターフェイスを
指定します。

sa-address 0/1

インターフェイスの IPアドレスは、SAメッセージ内の
RPフィールド [Originator-ID]の値として使用されます。

SAメッセージに格納されてアドバタイズされる、マルチ
キャストルーティングテーブル内の（S, G）エントリを
設定します。

ip msdp redistribute [listaccess-list-name]
[asnaspath-access-list-number]
[route-mapmap]

例：

スイッチ(config)# ip msdp redistribute

ステップ 4   

詳細については、送信元の再配信,（1088ページ）を参照し
てください。

list 100
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

RP アドレス以外の発信元アドレスの設定
SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SAメッ
セージ内の RPアドレスとして使用する場合は、送信元 IDを変更します。次のいずれかの場合に
送信元 IDを変更できます。

• MSDPメッシュグループ内の複数のスイッチ上で、論理 RPを設定する場合。

• PIM SMドメインと DMドメインの境界となるスイッチがある場合。サイトの DMドメイン
の境界となるスイッチがあり、SMがその外部で使用されている場合は、DMの送信元を外
部に通知する必要があります。このスイッチはRPでないため、SAメッセージで使用される
RPアドレスはありません。したがって、このコマンドではインターフェイスのアドレスを指
定し、RPアドレスを提供します。

ip msdp bordersa-addressと ip msdp originator-idグローバルコンフィギュレーションコマンドの
両方が設定されている場合、ip msdp originator-idコマンドから取得されたアドレスが RPアドレ
スを指定します。

SAメッセージの発信元であるMSDPスピーカーで、インターフェイスの IPアドレスを SAメッ
セージ内の RPアドレスとして使用できるようにするには、次の手順を実行します。
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

発信元デバイスのインターフェイスのアドレスとなる

ように、SAメッセージ内の RPアドレスを設定しま
す。

ip msdp originator-idinterface-id

例：

スイッチ(config)# ip msdp originator-id

ステップ 3   

Interface-idには、ローカルスイッチのインターフェイ
スを指定します。0/1

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

MSDP のモニタリングおよびメンテナンス
MSDP SAメッセージ、ピア、状態、ピアのステータスをモニタするコマンドは以下のとおりで
す。
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表 71：MSDP のモニタおよびメンテナンスのためのコマンド

目的コマンド

MSDPアクティビティをデバッグします。debug ip msdp [peer-address | name] [detail]
[routes]

MSDPピアのリセット原因をデバッグします。debug ip msdp resets

SAメッセージに格納され、各自律システムか
ら発信された送信元およびグループの個数を表

示します。ip msdp cache-sa-stateコマンドは、
このコマンドによって出力が生成されるように

設定する必要があります。

show ip msdp count [autonomous-system-number]

MSDPピアに関する詳細情報を表示します。show ip msdp peer [peer-address | name]

MSDPピアから学習した（S,G）ステートを表
示します。

show ip msdp sa-cache [group-address |
source-address | group-name | source-name]
[autonomous-system-number]

MSDPピアステータスおよび SAメッセージ数
を表示します。

show ip msdp summary

MSDP接続、統計情報、SAキャッシュエントリをクリアするコマンドは以下のとおりです。

表 72：MSDP 接続、統計情報、または SA キャッシュエントリをクリアするためのコマンド

目的コマンド

指定されたMSDPピアへの TCP接続をクリア
し、すべてのMSDPメッセージカウンタをリ
セットします。

clear ip msdp peerpeer-address | name

セッションをリセットせずに、1つまたはすべ
てのMSDPピア統計情報カウンタをクリアしま
す。

clear ip msdp statistics [peer-address | name]

すべてのエントリの SAキャッシュエントリ、
特定のグループのすべての送信元、または特定

の送信元とグループのペアのすべてのエントリ

をクリアします。

clear ip msdp sa-cache [group-address | name]
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MSDP の設定例

デフォルト MSDP ピアの設定：例
次に、ルータAおよびルータCの部分的な設定の例を示します。これらの ISPにはそれぞれに複
数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたはMBGPな
し）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、両方の ISP
では、対応するプレフィックスリストで SAが許可されている場合、デフォルトピアからの SA
だけが受信されます。

ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SA ステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュステー
トをイネーブルにする例を示します。

スイッチ(config)# ip msdp cache-sa-state 100
スイッチ(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

MSDP ピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する例を
示します。

スイッチ(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからの SA要求メッセージをフィルタリングするように、スイッチ
を設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはアクセス
リスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

スイッチ(config)# ip msdp filter sa-request 171.69.2.2 list 1
スイッチ(config)# access-list 1 permit 192.4.22.0 0.0.0.255
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スイッチから転送される送信元情報の制御：例

次に、アクセスリスト100を通過する（S,G）ペアだけがSAメッセージに格納され、switch.cisco.com
という名前のピアに転送されるように設定する例を示します。

スイッチ(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
スイッチ(config)# ip msdp sa-filter out switch.cisco.com list 100
スイッチ(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする例
を示します。

スイッチ(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
スイッチ(config)# ip msdp sa-filter in switch.cisco.com
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IP ユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する方法
について説明します。

スイッチスタックは、ネットワーク内のそれ以外のルータに対して、単一のルータとして動作

し、認識されます。スタティックルーティングなどの基本的なルーティング機能は、で使用でき

ます。拡張ルーティング機能およびその他のルーティングプロトコルを使用するには、スタンド

アロンスイッチやアクティブスイッチで IPサービスフィーチャセットをイネーブルにする必要
があります。

IPv4トラフィックに加えて、IPバージョン6（IPv6）ユニキャストルーティングをイネーブル
にし、IPv6トラフィックを転送するようにインターフェイスを設定できます。

（注）
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IP ルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想 LAN）は各ネットワークまたはサブネットワークに関
連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応していま
す。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラフィック
をローカル内にとどめることができます。ただし、異なるVLAN内のネットワークデバイスが相
互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティング）するレイ
ヤ3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先VLANにトラフィッ
クをルーティングするため、1つまたは複数のルータを設定します。

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ Bは
VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

図 56：ルーティングトポロジの例

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛にアド
レス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホスト Bに
直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットをルー
タに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータはルー
ティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN20インターフェイスを
経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、ホスト Cに転送
します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの出

口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単一の

パスを通り、ネットワークの内部または外部に転送されます。スタティックルーティングは安全
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で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更には自動的

に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡大するにつ

れ、スタティックルーティングの設定は煩雑になります。

LANベースフィーチャセットを実行しているスイッチは、管理インターフェイスで使用するデ
フォルトルートに加えて、ユーザが設定した 16のスタティックルートをサポートしています。
LANベースイメージは、SVIでのみスタティックルーティングをサポートしています。

ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルーティ

ングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つのタイプ
があります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離の
値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に渡し

ます。ディスタンスベクトルプロトコルは 1つまたは複数のメトリックを使用し、最適な
ルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタイ
ズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベースを保
持します。LSAはネットワークのイベントによって起動され、コンバージェンス時間、また
はこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロジの変更に

すばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅およびリソー

スが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、Routing Information Protocol
（RIP）および Border Gateway Protocol（BGP）です。RIPは最適パスを決定するために単一の距
離メトリック（コスト）を使用し、BGPはパスベクトルメカニズムを追加します。また、Open
Shortest Path First（OSPF）リンクステートプロトコル、および従来の Interior Gateway Routing
Protocol（IGRP）にリンクステートルーティング機能の一部を追加して効率化を図った Enhanced
IGRP（EIGRP）もサポートされています。

スイッチまたはスイッチスタックでサポートされるプロトコルは、アクティブスイッチ上で

稼働しているソフトウェアによって決まります。アクティブスイッチ上で IPベースフィー
チャセットが稼働している場合は、デフォルトのルーティング、スタティックルーティング、

およびRIPだけがサポートされます。スイッチでLANベースフィーチャセットが稼働してい
る場合、SVIでは 16のスタティックルートを設定できます。その他のすべてのルーティング
プロトコルには、IPサービスフィーチャセットが必要です。

（注）

IP ルーティングおよびスイッチスタック
スタックのスイッチがルーティングピアに接続されているかどうかに関係なく、スイッチスタッ

クはネットワークからは単一のスイッチとして認識されます。

アクティブスイッチにより、次の機能が実行されます。

•ルーティングプロトコルを初期化し、設定します。
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•ルーティングプロトコルメッセージおよびアップデートを他のルータに送信します。

•ピアルータから受信したルーティングプロトコルメッセージおよびアップデートを処理し
ます。

• distributed Cisco Express Forwarding（dCEF）データベースを生成および維持し、すべてのス
タックメンバーに配信します。このデータベースに基づいて、スタック内のすべてのスイッ

チにルートがプログラミングされます。

•アクティブスイッチのMACアドレスはスタック全体のルータMACアドレスとして使用さ
れ、すべての外部デバイスはこのアドレスを使用して IPパケットをスタックに送信します。

•ソフトウェア転送またはソフトウェア処理を必要とするすべての IPパケットは、アクティブ
スイッチの CPUを通ります。

スタックメンバーは、次に示す機能を実行します。

•ルーティングスタンバイスイッチとして機能します。アクティブスイッチに障害が発生し、
新規アクティブスイッチとして選択された場合に、処理を引き継ぐことができます。

•ルートをハードウェアにプログラムします。

アクティブスイッチに障害が発生すると、スタックはアクティブスイッチがダウンしていること

を検出し、スタックメンバの 1つを新規アクティブスイッチとして選択します。この期間中に、
ハードウェアは一時的な中断を除き、アクティブなプロトコルがない状態でパケットの転送を継

続します。

ただし、スイッチスタックが障害のあとハードウェア IDを維持していても、アクティブスイッ
チの再起動前の短い中断の間にルータネイバーのルーティングプロトコルがフラップすることが

あります。OSPFや EIGRPなどのルーティングプロトコルは、ネイバーの移行を認識する必要が
あります。ルータは、次の 2つのレベルのNonstop Forwarding（NSF）を使用して、スイッチオー
バーの検出、ネットワークトラフィックの転送の継続、およびピアデバイスから情報の回復を行

います。

• NFS認識ルータによるネイバールータ障害の許容。ネイバールータの再起動後、NFS認識
ルータは要求を受けて自身のステート情報とルートの隣接情報を提供します。

• NFS対応ルータによる NSFのサポート。NSF対応ルータは、アクティブスイッチの変更を
検出した場合、NFS認識ネイバーまたはNSF対応ネイバーからの情報でルーティング情報を
再構築します。再起動を待つことはしません。

スイッチスタックは NSF対応ルーティングを OSPFおよび EIGRPに対してサポートします。

新規アクティブスイッチは、選択されたときに次の機能を実行します。

•ルーティングアップデートの生成、受信、および処理を開始します。

•ルーティングテーブルを構築し、CEFデータベースを生成して、スタックメンバーに配信
します。
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•ルータMACアドレスとして自身のMACアドレスを使用します。新規MACアドレスのネッ
トワークピアに通知するために、新規ルータMACアドレスを使用して余分のARP応答を定
期的に（5分間の間、数秒おきに）送信します。

固定MACアドレス機能をスタックに設定していて、アクティブスイッチに
変更があった場合、設定された時間スタックMACアドレスは変更されませ
ん。この期間に前のアクティブスイッチがメンバスイッチとしてスタックに

再加入する場合、スタックMACアドレスは前のアクティブスイッチのMAC
アドレスのままになります。

（注）

• ARP要求をプロキシARP IPアドレスに送信し、ARP応答を受信して、各プロキシARPエン
トリの到達可能性を判別しようとします。到達可能なプロキシ ARP IPアドレスごとに、新
規ルータMACアドレスを使用して gratuitousARP応答を生成します。このプロセスは、新規
アクティブスイッチが選択されたあと、5分間繰り返されます。

アクティブスイッチが IPサービスフィーチャセットを実行している場合は、
スタックは、Open Shortest Path First（OSPF）、Enhanced IGRP（EIGRP）、お
よびを含む、サポートされるすべてのプロトコルを実行できます。アクティ

ブスイッチに障害が発生し、新規に選択されたアクティブスイッチ上で IP
ベースまたは LANベースフィーチャセットが稼働している場合、これらの
プロトコルはスタック内で稼働しなくなります。

（注）

スイッチスタックを複数のスタックに分割すると、ネットワークが適切に動

作しなくなる場合があります。

注意

スイッチがリロードされると、NSF/SSO機能である場合でも、そのスイッチのポートがすべてダ
ウンし、ルーティングに関わるインターフェイスにトラフィックの損失が発生します。

クラスレスルーティング

ルーティングを行うように設定されたスイッチで、クラスレスルーティング動作はデフォルトで

イネーブルとなっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパーネッ

トルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシミュレー

トするために使用されるクラスCアドレス空間の連続ブロックで構成されています。スーパーネッ
トは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを 128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。ク
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ラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサブネッ

ト宛てパケットを受信したルータは、パケットを廃棄します。

図 57：IP クラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接続
されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルトルー
トが存在しないため、ルータはパケットを廃棄します。

図 58：IP クラスレスルーティングがディセーブルの場合

スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。
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アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用するデ
バイスには、ローカルセグメントまたは LAN上のデバイスを一意に定義するローカルアドレス
（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレスがあり
ます。

スイッチスタックでは、スタックの単一のMACアドレスおよび IPアドレスを使用して、ネッ
トワーク通信を行います。

（注）

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セク
ションに格納されて、データリンク（レイヤ 2）デバイスによって読み取られるため、データリ
ンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、デバイ

スのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習するプロセ
スを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセスを、逆アド
レス解決と呼びます。

スイッチでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレスを
入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアドレスア
ソシエーションをARPキャッシュにストアし、すぐに取り出せるようにします。その後、IP
データグラムがリンク層フレームにカプセル化され、ネットワークを通じて送信されます。

イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプセル化、および
ARP要求や応答については、サブネットワークアクセスプロトコル（SNAP）で規定されて
います。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサブ
ネット上のホストのMACアドレスを学習できるようにします。スイッチ（ルータ）が送信
元と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルータに他
のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれば、ルー

タは自身のローカルデータリンクアドレスを示すプロキシ ARPパケットを生成します。
ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目的のホスト
に転送します。

スイッチでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点を除
く）を持つReverseAddressResolutionProtocol（RARP）を使用することもできます。RARPを使用
するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバを設置する
必要があります。サーバを識別するには、ip rarp-serveraddressインターフェイスコンフィギュ
レーションコマンドを使用します。

RARPの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』を参照して
ください。
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プロキシ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用す
ると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブネット

上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカルイーサ

ネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。スイッチが送
信元と異なるネットワーク上にあるホストに宛てたARP要求を受信した場合、スイッチはそのホ
ストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、スイッチはスイッ

チ自身のイーサネットMACアドレスが格納された ARP応答パケットを送信します。要求の送信
元ホストはパケットをスイッチに送信し、スイッチは目的のホストにパケットを転送します。プ

ロキシARPは、すべてのネットワークをローカルな場合と同様に処理し、IPアドレスごとにARP
処理を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、スイッチは ICMPRouterDiscoveryProtocol（IRDP）を使用し、
他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特定しま
す。クライアントとして動作しているスイッチは、ルータディスカバリパケットを生成します。

ホストとして動作しているスイッチは、ルータディスカバリパケットを受信します。スイッチは

Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情報を使用して
ルータの場所を推測することもできます。実際のところ、ルーティングデバイスによって送信さ

れたルーティングテーブルは、スイッチにストアされません。どのシステムがデータを送信して

いるのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パケットが受信さ
れなくなってからデバイスがダウンしていると見なされるまでの期間の両方をルータごとに指定

できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータがダウ

ンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつある場
合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新しいルー

タが選択されます。

UDP ブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステム間
に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネットワーク

ホストはUDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前に関する情
報を検索します。このようなホストが、サーバを含まないネットワークセグメント上にある場

合、通常UDPブロードキャストは転送されません。この状況を改善するには、特定のクラスのブ
ロードキャストをヘルパーアドレスに転送するように、ルータのインターフェイスを設定しま

す。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送される UDPサービスを制御できます。複数の UDPプロトコルを
指定することもできます。旧式のディスクレス Sunワークステーションおよびネットワークセ
キュリティプロトコル SDNSで使用される Network Disk（ND）プロトコルも指定できます。
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ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトではUDPとNDの両方
の転送がイネーブルになっています。『Cisco IOS IP Command Reference, Volume 1 of 3: Addressing
and Services』の ip forward-protocolインターフェイスコンフィギュレーションコマンドの説明に
は、UDPポートを指定しない場合にデフォルトで転送されるポートがリストされています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つまた
は複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのスイッチの

応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホスト宛

てのデータパケットです。スイッチでは、2種類のブロードキャストがサポートされています。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワークに
送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブネッ

トフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンドを使用し
て、トラフィック抑制レベルを設定し、レイヤ 2インターフェイスでブロー
ドキャスト、ユニキャスト、マルチキャストトラフィックを制限することも

できます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。ブ

リッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロードキャス
トはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播します。ブ

ロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブロードキャス

トアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、アドレスをブロー
ドキャストアドレスとして使用するように設定できます。スイッチをはじめ、多数の実装機能で

は、ブロードキャストメッセージを転送するためのアドレス方式が複数サポートされています。

IP ブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできるよ
うにするには、ブリッジング STPで作成されたデータベースを使用します。この機能を使用する
と、ループを回避することもできます。この機能を使用できるようにするには、フラッディング

が行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッジングが設

定されていないインターフェイス上でも、ブロードキャストを受信できます。ただし、ブリッジ

ングが設定されていないインターフェイスでは、受信したブロードキャストが転送されません。

また、異なるインターフェイスで受信されたブロードキャストを送信する場合、このインターフェ

イスは使用されません。
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IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケット
を、フラッディングできます。各ネットワークセグメントには、パケットのコピーが 1つだけ送
信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、IP
ヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットはTrivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、Time、
NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバルコン
フィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-addressイ
ンターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示されま

す。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネットワーク

内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレスは変更され

ません。TTL値が減ります。

フラッディングされたUDPデータグラムがインターフェイスから送信されると（場合によっては
宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。このため、
出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受けます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチのCPUを経由しません。
CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリーベース
のUDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に設定された
イーサネットインターフェイスでサポートされています。

IP ルーティングの設定方法
スイッチ上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティングを
行う前に、IPルーティングをイネーブルにする必要があります。IPルーティングに関する設定情
報については、『Cisco IOS IP Configuration Guide』を参照してください。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを使
用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlanvlan_idグローバルコンフィギュレー
ションコマンドによって作成された VLANインターフェイス。デフォルトではレイヤ 3イ
ンターフェイスです。

•レイヤ 3モードの Etherchannelポートチャネル：interface port-channelport-channel-numberグ
ローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイスをチャ

ネルグループにバインドして作成されたポートチャネル論理インターフェイスです。詳細に
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ついては、『Layer 2 Configuration Guide』の「Configuring Layer 3 EtherChannels」の章を参照
してください。

スイッチは、ユニキャストルーテッドトラフィックのトンネルインターフェ

イスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ 3インターフェイスに、IPアドレスを割り当てる必要が
あります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

設定できるルーテッドポートおよび SVIの個数は 128に制限されています。推奨個数と実装
されている機能の数量を超えると、ハードウェアによって制限されるため、CPU利用率が影響
を受けることがあります。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、スイッチまたはスイッチスタックで VLAN
を作成および設定し、レイヤ 2インターフェイスにVLANメンバーシップを割り当てます。
詳細については、『VLAN Configuration Guide』の「Configuring VLANs」の章を参照してく
ださい。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IP アドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割り
当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホストと
の通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定方法につ
いて説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、その他の手順
は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定
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• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IP アドレス指定のデフォルト設定

表 73：アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありません

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャス
トアドレス

イネーブルIPクラスレスルー
ティング

ディセーブルIPデフォルトゲー
トウェイ

ディセーブル（すべての IPダイレクトブロードキャストがドロップされま
す）

IPダイレクトブ
ロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、またはユーザデータグラムプロ

トコル（UDP）フラッディングが設定されている場合、デフォルトポート
では UDP転送がイネーブルとなります

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディセーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレ
ス
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デフォルト設定機能

ディセーブルIPホスト

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメント

•アドバタイズメント間の最大インターバル：600秒

•アドバタイズ間の最小インターバル：最大インターバルの 0.75倍

•プリファレンス：0

ICMP Router
Discovery Protocol
（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IP アドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予約
されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC 1166
の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレス中
のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブネット

化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネットワーク番号

については、インターネットサービスプロバイダーにお問い合わせください。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始し、設定するレイヤ 3インターフェイス
を指定します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet
1/0/1

ステップ 3   

レイヤ2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイ

スの場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 4   

IPアドレスおよび IPサブネットマスクを設定し
ます。

ip addressip-address subnet-mask

例：

スイッチ(config-if)# ip address 10.1.5.1
255.255.255.0

ステップ 5   

物理インターフェイスをイネーブルにします。no shutdown

例：

スイッチ(config-if)# no shutdown

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show ip route

例：

スイッチ# show ip route

ステップ 8   

入力を確認します。show ip interface [interface-id]

例：

スイッチ# show ip interface gigabitethernet
1/0/1

ステップ 9   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 11   

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つネッ

トワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネットワー

ク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記述され、
ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネットス
ペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨できま

せん）。

デフォルトに戻して、サブネットゼロの使用をディセーブルにするには、no ip subnet-zeroグロー
バルコンフィギュレーションコマンドを使用します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスアドレスおよびルーティングの

アップデート時にサブネットゼロの使用をイネーブ

ルにします。

ip subnet-zero

例：

スイッチ(config)# ip subnet-zero

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

クラスレスルーティングのディセーブル化

スイッチが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しない

ようにするには、クラスレスルーティング動作をディセーブルにします。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1123

IP アドレッシングの設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

クラスレスルーティング動作をディセーブルにし

ます。

no ip classless

例：

スイッチ(config)#no ip classless

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARP キャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイナ
ミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポートされ

ているため、通常の場合、スタティックARPキャッシュエントリを指定する必要はありません。
スタティックARPキャッシュエントリを定義する必要がある場合は、グローバルにそれを定義で
きます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにスイッチが使
用するARPキャッシュに永続的なエントリをインストールします。また、指定された IPアドレス
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に属しているかのように、スイッチがARP要求に応答するように指定することもできます。ARP
エントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト期間を指定できます。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ARPキャッシュ内で IPアドレスをMAC（ハードウェア）
アドレスに関連付け、次に示すカプセル化タイプのいず

れかを指定します。

arpip-address hardware-address type

例：

スイッチ(config)# ip 10.1.5.1
c2f3.220a.12f4 arpa

ステップ 3   

• arpa：ARPカプセル化（イーサネットインターフェ
イス用）

• snap：SNAPカプセル化（トークンリングおよび
FDDIインターフェイス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがスイッチに属する場合
と同じ方法で、スイッチが ARP要求に応答するように指
定します。

arpip-address hardware-address type [alias]

例：

スイッチ(config)# ip 10.1.5.3
d7f3.220d.12f5 arpa alias

ステップ 4   

インターフェイスコンフィギュレーションモードを開始

し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 5   

（任意）ARPキャッシュエントリがキャッシュに保持さ
れる期間を設定します。デフォルト値は 14400秒（4時
間）です。指定できる範囲は 0～ 2147483秒です。

arptimeout seconds

例：

スイッチ(config-if)# arp 20000

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

すべてのインターフェイスまたは特定のインターフェイ

スで使用される ARPのタイプおよびタイムアウト値を確
認します。

show interfaces [interface-id]

例：

スイッチ# show interfaces
gigabitethernet 1/0/1

ステップ 8   

ARPキャッシュの内容を表示します。show arp

例：

スイッチ# show arp

ステップ 9   

ARPキャッシュの内容を表示します。show ip arp

例：

スイッチ# show ip arp

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

ARP のカプセル化の設定

IPインターフェイスでは、イーサネットARPカプセル化（arpaキーワードで表される）がデフォ
ルトでイネーブルに設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプをディセーブルにするには、no arp arpaまたは no arp snapインターフェイス
コンフィギュレーションコマンドを使用します。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/2

ステップ 3   

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

スイッチ(config-if)# arp arpa

ステップ 4   

• arpa：Address Resolution Protocol

• snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

すべてのインターフェイスまたは指定されたインター

フェイスの ARPカプセル化設定を確認します。
show interfaces [interface-id]

例：

スイッチ# show interfaces

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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プロキシ ARP のイネーブル化

デフォルトでは、プロキシARPがスイッチで使用されます。ホストが他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにするためです。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するレイヤ 3インターフェイスを指定
します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/2

ステップ 3   

インターフェイス上でプロキシARPをイネーブルに
します。

ip proxy-arp

例：

スイッチ(config-if)# ip proxy-arp

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

指定されたインターフェイスまたはすべてのインター

フェイスの設定を確認します。

show ip interface [interface-id]

例：

スイッチ# show ip interface
gigabitethernet 1/0/2

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   
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目的コマンドまたはアクション

startup-config

IP ルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、スイッチは IPルーティングがイネーブルでない場合、別の
ネットワークへのルートを学習できます。

•プロシキ ARP

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロキシ ARP

プロキシARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロキシ
ARPをイネーブルにするには、「プロキシARPのイネーブル化」の項を参照してください。プロ
キシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを定義
する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルータは適

切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクトメッセー
ジを返信するという方法で、ホストが使用するローカルルータを定義します。スイッチはリダイ

レクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送します。この方

法には、デフォルトルータがダウンした場合、または使用できなくなった場合に、検出が不可能

となる制限があります。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

デフォルトゲートウェイ（ルータ）を設定します。ip default-gatewayip-address

例：

スイッチ(config)# ip default gateway
10.1.5.1

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定を確認するため、デフォルトゲートウェイルー

タのアドレスを表示します。

show ip redirects

例：

スイッチ# show ip redirects

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネーブ
ルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用されます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime値
およびminadvertinterval値も変更されます。最初にmaxadvertinterval値を変更し、次に holdtime
値または minadvertinterval値のいずれかを手動で変更することが重要です。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 3   

インターフェイスで IRDP処理をイネーブルにします。ip irdp

例：

スイッチ(config-if)# ip irdp

ステップ 4   

（任意）IPブロードキャストの代わりとして、マルチキャス
トアドレス（224.0.0.1）に IRDPアドバタイズを送信します。

ip irdp multicast

例：

スイッチ(config-if)# ip irdp
multicast

ステップ 5   

このコマンドを使用すると、IRDPパケットをマル
チキャストとして送信するサンマイクロシステム

ズ社の Solarisとの互換性を維持できます。実装機
能の中には、これらのマルチキャストを受信できな

いものも多くあります。このコマンドを使用する前

に、エンドホストがこの機能に対応していることを

確認してください。

（注）

（任意）アドバタイズが有効である IRDP期間を設定します。
デフォルト値は maxadvertinterval値の 3倍です。

ip irdp holdtimeseconds

例：

スイッチ(config-if)# ip irdp
holdtime 1000

ステップ 6   

maxadvertinterval値よりも大きな値（9000秒以下）を指定す
る必要があります。maxadvertinterval値を変更すると、この
値も変更されます。
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目的コマンドまたはアクション

（任意）アドバタイズメントの IRDP最大間隔を設定します。
デフォルトは 600秒です。

ip irdp maxadvertintervalseconds

例：

スイッチ(config-if)# ip irdp
maxadvertinterval 650

ステップ 7   

（任意）アドバタイズ間の IRDPの最小インターバルを設定
します。デフォルト値はmaxadvertinterval値の 0.75倍です。

ip irdp minadvertintervalseconds

例：

スイッチ(config-if)# ip irdp
minadvertinterval 500

ステップ 8   

maxadvertintervalを変更すると、この値も新しいデフォルト
値（maxadvertintervalの 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベルを設定しま
す。指定できる範囲は -231～ 231です。デフォルトは 0で

ip irdp preferencenumber

例：

スイッチ(config-if)# ip irdp
preference 2

ステップ 9   

す。大きな値を設定すると、ルータのプリファレンスレベル

も高くなります。

（任意）プロキシアドバタイズを行うための IRDPアドレス
とプリファレンスを設定します。

ip irdp addressaddress [number]

例：

スイッチ(config-if)# ip irdp address
10.1.10.10

ステップ 10   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 11   

IRDP値を表示し、設定を確認します。show ip irdp

例：

スイッチ# show ip irdp

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 13   

startup-config
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ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることはあり
ません。IPダイレクトブロードキャストがドロップされると、ルータがDoS攻撃（サービス拒絶
攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IPダイ
レクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバルコン
フィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指定す

ると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャストから
物理ブロードキャストに変換できるようになります。アクセスリストの詳細については、『Security
Configuration Guide』の「Information about Network Security with ACLs」の項を参照してください。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始

し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/2

ステップ 3   
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目的コマンドまたはアクション

インターフェイス上で、ダイレクトブロードキャストから

物理ブロードキャストへの変換をイネーブルにします。転

ip directed-broadcast [access-list-number]

例：

スイッチ(config-if)# ip
directed-broadcast 103

ステップ 4   

送するブロードキャストを制御するアクセスリストを指定

できます。アクセスリストを指定すると、アクセスリス

トで許可されている IPパケットだけが変換可能になりま
す。

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するとき、ルータによっ

て転送されるプロトコルおよびポートを指定します。

ip forward-protocol {udp [port] | nd |
sdns}

例：

スイッチ(config)# ip forward-protocol
nd

ステップ 6   

• udp：UDPデータグラムを転送します。

port：（任意）転送されるUDPサービスを制御する宛
先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

指定されたインターフェイスまたはすべてのインターフェ

イスの設定を確認します。

show ip interface [interface-id]

例：

スイッチ# show ip interface

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config
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UDP ブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときに UDPポートを指定しないと、ルータは BOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットはDynamic
Host Configuration Protocol（DHCP）情報を伝達します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するレイヤ 3インターフェイスを指定
します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 3   

転送をイネーブルにし、BOOTPなどの UDPブロー
ドキャストパケットを転送するための宛先アドレス

を指定します。

ip helper-addressaddress

例：

スイッチ(config-if)# ip helper address
10.1.10.1

ステップ 4   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

スイッチ(config-if)# exit

ステップ 5   

ブロードキャストパケットを転送するときに、ルー

タによって転送されるプロトコルを指定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

スイッチ(config)# ip forward-protocol sdns

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

指定されたインターフェイスまたはすべてのインター

フェイスの設定を確認します。

show ip interface [interface-id]

例：

スイッチ# show ip interface
gigabitethernet 1/0/1

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

IP ブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されているアド
レス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生成するよ
うにスイッチを設定することもできます。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを

開始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 3   

デフォルト値と異なるブロードキャストアドレス

（128.1.255.255など）を入力します。
ip broadcast-addressip-address

例：

スイッチ(config-if)# ip broadcast-address
128.1.255.255

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

指定されたインターフェイスまたはすべてのインター

フェイスのブロードキャストアドレスを確認します。

show ip interface [interface-id]

例：

スイッチ# show ip interface

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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IP ブロードキャストのフラッディング

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ブリッジングスパニングツリーデータベースを

使用し、UDPデータグラムをフラッディングしま
す。

ip forward-protocol spanning-tree

例：

スイッチ(config)# ip forward-protocol
spanning-tree

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 7   
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目的コマンドまたはアクション

スパニングツリーデータベースを使用し、UDP
データグラムのフラッディングを高速化します。

ip forward-protocol turbo-flood

例：

スイッチ(config)# ip forward-protocol
turbo-flood

ステップ 8   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 11   

IP アドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無効

である可能性がある場合は、clear特権EXECコマンドを使用し、すべての内容を削除できます。
次の表に、内容をクリアするために使用するコマンドを示します。

表 74：キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチングキャッシュ
をクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つまたはす
べてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数のルート
を削除します。

clear ip route {network [mask] | *}
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IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネット
ワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、IP統
計情報を表示するために使用する特権 EXECコマンドを示します。

表 75：キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方式、サーバホ

スト名、およびキャッシュに格納されているホスト名とア

ドレスのリストを表示します。

show hosts

TCPポートにマッピングされた IPアドレスを表示します
（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示します。show ip interface[interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマスクおよび各

マスクを使用するサブネット番号を表示します。

show ip masksaddress

デフォルトゲートウェイのアドレスを表示します。show ip redirects

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]] |
[protocol]

サマリー形式でルーティングテーブルの現在のステータス

を表示します。

show ip route summary

IP ユニキャストルーティングの設定方法

IP ユニキャストルーティングのイネーブル化
デフォルトで、スイッチはレイヤ 2スイッチングモード、IPルーティングはディセーブルとなっ
ています。スイッチのレイヤ 3機能を使用するには、IPルーティングをイネーブルにする必要が
あります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1140

IP ユニキャストルーティングの設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。ip routing

例：

スイッチ(config)# ip routing

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

IP ルーティングのイネーブル化の例
次に、ルーティングプロトコルとしてRIPを使用し、 IPルーティングをイネーブルにする例を示
します。

スイッチ# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# ip routing
スイッチ(config)# router rip
スイッチ(config-router)# network 10.0.0.0
スイッチ(config-router)# end

次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次のと

おりです。

• RIP

• OSPF

• EIGRP

• BGP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

RIP 情報
RIPは、小規模な同種ネットワーク間で使用するために作成された InteriorGatewayProtocol（IGP）
です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパケットを使
用してルーティング情報を交換するディスタンスベクトルルーティングプロトコルです。このプ

ロトコルはRFC1058に文書化されています。RIPの詳細については、『IPRoutingFundamentals』
（Cisco Press刊）を参照してください。

RIPは IP Baseでサポートされています。（注）

スイッチは RIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）を
送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、該
当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新がない
場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウントは、
ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウントは 0で
す。ホップカウントが 16のネットワークに到達できません。このように範囲（0～ 15）が狭い
ため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネットワー
ク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しません。RIP
はデフォルトのルーティング機能を実行するためのネットワークとして、このネットワークを処

理します。デフォルトネットワークが RIPによって学習された場合、またはルータにラストリ
ゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定されている場合、スイッ
チはデフォルトネットワークをアドバタイズします。RIPは指定されたネットワーク内のインター
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フェイスにアップデートを送信します。インターフェイスのネットワークを指定しなければ、RIP
のアップデート中にアドバタイズされません。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元で

あるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

RIP の設定方法

RIP のデフォルト設定

表 76：RIP のデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動

メディアにより異なるIPスプリットホライズ
ン

未定義ネイバー

指定なしネットワーク

ディセーブルオフセットリスト

0ミリ秒出力遅延
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デフォルト設定機能

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検

証

RIPバージョン 1およびバージョン 2パケットを受信し、バージョン
1パケットを送信します。

バージョン

基本的な RIP パラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパラ
メータを設定することもできます。スイッチでは、ネットワーク番号を設定するまでRIPコンフィ
ギュレーションコマンドは無視されます。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IPルーティングをイネーブルにします。（IPルーティングがディ
セーブルになっている場合だけ、必須です）。

ip routing

例：

スイッチ(config)# ip routing

ステップ 3   
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目的コマンドまたはアクション

RIPルーティングプロセスをイネーブルにし、ルータコンフィギュ
レーションモードを開始します。

router rip

例：

スイッチ(config)# router rip

ステップ 4   

ネットワークを RIPルーティングプロセスと関連付けます。複数の
networkコマンドを指定できます。RIPルーティングアップデート

networknetwork number

例：

スイッチ(config)# network 12

ステップ 5   

の送受信は、これらのネットワークのインターフェイスを経由する

場合だけ可能です。

RIPコマンドを有効にするには、ネットワーク番号を設定
する必要があります。

（注）

（任意）ルーティング情報を交換する隣接ルータを定義します。こ

のステップを使用すると、RIP（通常はブロードキャストプロトコ
neighborip-address

例：

スイッチ(config)# neighbor
10.2.5.1

ステップ 6   

ル）からのルーティングアップデートが非ブロードキャストネット

ワークに到達するようになります。

（任意）オフセットリストをルーティングメトリックに適用し、

RIPによって取得したルートへの着信および発信メトリックを増加
offset-list [access-list number |
name] {in | out} offset [type
number]

ステップ 7   

します。アクセスリストまたはインターフェイスを使用し、オフ

セットリストを制限できます。
例：

スイッチ(config)# offset-list
103 in 10

（任意）ルーティングプロトコルタイマーを調整します。すべての

タイマーの有効範囲は 0～ 4294967295秒です。
timers basicupdate invalid
holddown flush

例：

スイッチ(config)# timers basic
45 360 400 300

ステップ 8   

• update：ルーティングアップデートの送信間隔。デフォルトは
30秒です。

• invalid：ルートが無効と宣言されるまでの時間。デフォルト値
は 180秒です。

• holddown：ルートがルーティングテーブルから削除されるまで
の時間。デフォルト値は 180秒です。

• flush：ルーティングアップデートが延期される時間。デフォル
トは 240秒です。

（任意）RIPバージョン 1または RIPバージョン 2のパケットだけ
を送受信するようにスイッチを設定します。デフォルトの場合、ス

version {1 | 2}

例：

スイッチ(config)# version 2

ステップ 9   

イッチではバージョン 1および 2を受信しますが、バージョン 1だ
けを送信します。インターフェイスコマンド ip rip {send | receive}
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目的コマンドまたはアクション

version 1 | 2 | 1 2}を使用し、インターフェイスでの送受信に使用す
るバージョンを制御することもできます。

（任意）自動要約をディセーブルにします。デフォルトでは、クラ

スフルネットワーク境界を通過するときにサブプレフィックスがサ

no auto summary

例：

スイッチ(config)# no auto
summary

ステップ 10   

マライズされます。サマライズをディセーブルにし（RIPバージョ
ン 2だけ）、クラスフルネットワーク境界にサブネットおよびホス
トルーティング情報をアドバタイズします。

（任意）着信RIPルーティングアップデートの送信元 IPアドレスの
検証をディセーブルにします。デフォルトでは、スイッチが着信RIP

no validate-update-source

例：

スイッチ(config)# no
validdate-update-source

ステップ 11   

ルーティングアップデートの送信元 IPアドレスを検証します。送信
元アドレスが無効な場合は、アップデートが廃棄されます。通常の

環境で使用する場合は、この機能をディセーブルにしないでくださ

い。ただし、ネットワークに接続されていないルータがあり、その

ルータのアップデートを受信する場合は、このコマンドを使用でき

ます。

（任意）送信するRIPアップデートにパケット間遅延を追加します。
デフォルトでは、複数のパケットからなるRIPアップデートのパケッ

output-delaydelay

例：

スイッチ(config)# output-delay
8

ステップ 12   

トに、パケット間遅延が追加されません。パケットを低速なデバイ

スに送信する場合は、8～ 50ミリ秒のパケット間遅延を追加できま
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 13   

入力を確認します。show ip protocols

例：

スイッチ# show ip protocols

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 15   

例：

スイッチ# copy running-config
startup-config
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RIP 認証の設定
RIPバージョン 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する場合
は、インターフェイスで RIP認証をイネーブルにできます。インターフェイスで使用できる一連
のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デフォル

トの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの認証
モードがスイッチでサポートされます。デフォルトはプレーンテキストです。

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet
1/0/1

ステップ 3   

RIP認証をイネーブルにします。ip rip authentication key-chainname-of-chain

例：

スイッチ(config-if)# ip rip authentication
key-chain trees

ステップ 4   

プレーンテキスト認証（デフォルト）またはMD5
ダイジェスト認証を使用するように、インターフェ

イスを設定します。

ip rip authentication mode {text |md5}

例：

スイッチ(config-if)# ip rip authentication
mode md5

ステップ 5   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1147

RIP の設定方法



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカル

IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定する
場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使用しま
す。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始し、設定するレイヤ3インターフェイス
を指定します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet
1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定します。ip addressip-address subnet-mask

例：

スイッチ(config-if)# ip address 10.1.1.10
255.255.255.0

ステップ 4   

サマライズする IPアドレスおよび IPネットワー
クマスクを設定します。

ip summary-address rip ip addressip-network
mask

例：

スイッチ(config-if)# ip summary-address rip
ip address 10.1.1.30 255.255.255.0

ステップ 5   

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split horizon

例：

スイッチ(config-if)# no ip split horizon

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show ip interfaceinterface-id

例：

スイッチ# show ip interface gigabitethernet
1/0/1

ステップ 8   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティングプ
ロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリットホ

ライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の発信元で

あるインターフェイス上の、ルータによって、その情報がアドバタイズされないようにします。

この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモー

ドを開始し、設定するインターフェイスを指定し

ます。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet
1/0/1

ステップ 3   

IPアドレスおよび IPサブネットを設定します。ip addressip-address subnet-mask

例：

スイッチ(config-if)# ip address 10.1.1.10
255.255.255.0

ステップ 4   

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split-horizon

例：

スイッチ(config-if)# no ip split-horizon

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show ip interfaceinterface-id

例：

スイッチ# show ip interface gigabitethernet
1/0/1

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

サマリーアドレスおよびスプリットホライズンの設定例

次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト 2からアドバタイズされますが、10.0.0.0はアドバタイズされません。次の例では、インター
フェイスがまだレイヤ 2モード（デフォルト）の場合、no switchportインターフェイスコンフィ
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ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーション
コマンドを入力する必要があります。

スプリットホライズンがイネーブルである場合、（ip summary-address ripルータコンフィ
ギュレーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

スイッチ(config)# router rip
スイッチ(config-router)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip address 10.1.5.1 255.255.255.0
スイッチ(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
スイッチ(config-if)# no ip split-horizon
スイッチ(config-if)# exit
スイッチ(config)# router rip
スイッチ(config-router)# network 10.0.0.0
スイッチ(config-router)# neighbor 2.2.2.2 peer-group mygroup
スイッチ(config-router)# end

（注）

OSPF に関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティング
情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、パケット
を送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253のOSPF管
理情報ベース（MIB）がサポートされています。

OSPFは IPベースではサポートされません。（注）

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティングプロ
トコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIPによっ
て取得したルートを取り込むことができます。OSPFルートを RIPに伝達することもできま
す。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされていま
す。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コスト、
再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータのデッド

インターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。
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通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続された Area Border Router
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があり
ます。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインターフェ

イスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータの設定

を調整する必要があります。

OSPF NSF
スイッチまたはスイッチスタックは 2つのレベルのノンストップフォワーディング（NSF）をサ
ポートしています。

• OSPF NSF認識, （1153ページ）

• OSPF NSF対応, （1153ページ）

OSPF NSF 認識

IPサービスフィーチャセットは、OSPFNSF認識を IPv4に対してサポートしています。隣接ルー
タがNSF対応である場合、レイヤ 3スイッチでは、ルータに障害（クラッシュ）が発生してプラ
イマリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、または処理を中断
させずにソフトウェアアップグレードを行うためにプライマリRPを手動でリロードしている間、
隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF 対応

IPサービスフィーチャセットでは、前のリリースでサポートされていたOSPFv2NSFCiscoフォー
マットに加えて、OSPFv2 NSF IETFフォーマットもサポートされます。この機能の詳細について
は、『NSF—OSPF (RFC 3623 OSPF Graceful Restart)』を参照してください。

IPサービスフィーチャセットは、OSPF NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

OSPF NSF対応スタックでスタックマスターの変更が生じた場合、新しいスタックマスターは自
身のリンクステートデータベースを OSPFネイバーと再同期化するために、次の 2つの処理をす
る必要があります。

•ネイバー関係をリセットせずにネットワーク上の使用可能な OSPFネイバーを解放します。

•ネットワークのリンクステートデータベースの内容を再取得します。

スタックマスターの変更後、新しいマスターは隣接するNSF認識デバイスにOSPFNSF信号を送
信します。デバイスはこの信号を、スタックとのネイバー関係をリセットしない指示として認識

します。NSF対応スタックマスターは、ネットワーク上の他のルータから信号を受け取ると、自
身のネイバーリストの再構築を開始します。

NSF対応スタックマスターはネイバー関係を再確立すると、自身のデータベースをNSF認識ネイ
バーと再同期化し、OSPFネイバー間でルーティング情報を交換します。新しいスタックマスター
はこのルーティング情報を使用して、新しい情報を基に古いルートの削除、ルーティング情報ベー
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ス（RIB）の更新、転送情報ベース（FIB）のアップデートを行います。これで OSPFプロトコル
は完全に収束します。

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）

OSPF NSFルーティングをイネーブルにするには、nsf OSPFルーティングコンフィギュレーショ
ンコマンドを使用します。OSPF NSFルーティングがイネーブルになっていることを確認するに
は、show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。 http://
www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

OSPF エリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリア、
スタブエリア、およびNSSAへの無許可アクセスをパスワードによって阻止する認証用パラメー
タがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、代わりに、

自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって生成されます。
NSSAではコアからそのエリアへ向かう LSAの一部がフラッディングされませんが、再配信する
ことによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマリー

ルートに統合することです。ネットワーク番号が連続する場合は、arearangeルータコンフィギュ
レーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマリールートをア

ドバタイズするように ABRを設定できます。

その他の OSPF パラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもできま
す。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部LSA内で個別にア
ドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネットワー
クアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータにアドバ

タイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があ
ります。バックボーンが不連続である場合に仮想リンクを確立するには、2つのABRを仮想
リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイント（他の

ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリア）などが
あります。仮想リンクをスタブエリアから設定できません。
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•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルータ
は自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的にOSPF
ルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドで使用されるドメインネームサーバ（DNS）名を
使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に特定
できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイスの
OSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算され
ます。ここでの refのデフォルト値は 10で、帯域幅（bw）は bandwidthインターフェイス
コンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数のリンク

の場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレーティ
ブディスタンスが 255の場合はルーティング情報の送信元をまったく信頼できないため、無
視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリアへのルー
ト（エリア間）、および再配信によって学習した別のルーティングドメインからのルート

（外部）の 3つの異なるアドミニストレーティブディスタンスが使用されます。どのアドミ
ニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設定
する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケットを使
用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅延
時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときに Syslogメッセージを送信す
るようにルータを設定し、ルータの変更を詳細に表示できます。

LSA グループペーシング
OSPF LSAグループペーシング機能を使用すると、OSPF LSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになりま

す。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインターバル

は 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループペーシン
グインターバルは、ルータがリフレッシュ、チェックサム、エージングを行うLSA数に反比例し
ます。たとえば、データベース内に約 10000個のLSAが格納されている場合は、ペーシングイン
ターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使用する場合は、ペー
シングインターバルを長くし、10～ 20分に設定してください。
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ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用します。
このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新しいルータ
IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再送信します。
ループバックインターフェイスが IPアドレスによって設定されている場合、他のインターフェイ
スにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルータ IDとして使用し
ます。ループバックインターフェイスに障害は発生しないため、安定性は増大します。OSPFは
他のインターフェイスよりもループバックインターフェイスを自動的に優先し、すべてのループ

バックインターフェイスの中で最大の IPアドレスを選択します。

OSPF の設定方法

OSPF のデフォルト設定

表 77：OSPF のデフォルト設定

デフォルト設定機能

コスト：1.

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメー

タ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルトのメトリック設定は

10で、外部ルートタイプのデフォルトはタイプ 2です。
デフォルト情報送信元

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1156

OSPF の設定方法



デフォルト設定機能

各ルーティングプロトコルに適切な、組み込みの自動メトリック

変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。 dist2（エリア間のすべ
てのルート）：110。および dist3（他のルーティングドメインか
らのルート）：110。

距離 OSPF

ディセーブルすべての発信 LSAがインターフェイスにフラッディ
ングされます。

OSPFデータベースフィル
タ

ディセーブルIP OSPF名検索

イネーブル隣接関係変更ログ

指定なしネイバー

ディセーブルすべての発信 LSAはネイバーにフラッディングされ
ます。

ネイバーデータベースフィ

ルタ

ディセーブルネットワークエリア

イネーブルレイヤ 3スイッチでは、ハードウェアやソフトウェア
の変更中に、隣接する NSF対応ルータからのパケットを転送し続
けることができます。

ノンストップフォワーディ

ング（NSF）認識

ディセーブル

スイッチスタックはOSPFNSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス

240秒タイマー LSAグループの
ペーシング

spf遅延：5秒; spfホールドタイム：10秒タイマー Shortest Path First
（SPF）
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デフォルト設定機能

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キーは未定義

仮想リンク

基本的な OSPF パラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプロ
セスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを割り
当てます。IPサービスイメージを実行しているスイッチでは、CiscoOSPFv2NSFフォーマットま
たは IETF OSPFv2 NSFフォーマットのいずれかを設定できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコンフィギュレー
ションモードを開始します。プロセス IDはローカルに割り当て

router ospf process-id

例：

スイッチ(config)# router ospf 15

ステップ 2   

られ、内部で使用される識別パラメータで、任意の正の整数を指

定できます。各OSPFルーティングプロセスには一意の値があり
ます。

OSPF for Routed Accessは、OSPFv2インスタンスと
OSPFv3インスタンスをそれぞれ 1つずつと、最大 200
のダイナミックに学習されるルートをサポートします。

（注）

（任意）OSPFでのCiscoNSF動作をイネーブルにします。enforce
globalキーワードを指定すると、非 NSF認識のネイバーネット

nsf cisco [enforce global]

例：

スイッチ(config)# nsf cisco enforce
global

ステップ 3   

ワーキングデバイスが検出されたときに NSF再起動がキャンセ
ルされます。

ステップ 3またはステップ 4でコマンドを入力し、ス
テップ 5に進みます。

（注）
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目的コマンドまたはアクション

（任意）OSPFでの IETF NSF動作をイネーブルにします。
restart-intervalキーワードでは、グレースフルリスタート間隔の

nsf ietf [restart-intervalseconds]

例：

スイッチ(config)# nsf ietf
restart-interval 60

ステップ 4   

長さを秒単位で指定します。範囲は 1～ 1800です。デフォルト
は 120です。

ステップ 3またはステップ 4でコマンドを入力し、ス
テップ 5に進みます。

（注）

OSPFが動作するインターフェイス、およびそのインターフェイ
スのエリア IDを定義します。単一のコマンドにワイルドカード

network address wildcard-mask area
area-id

例：

スイッチ(config)# network 10.1.1.1
255.240.0.0 area 20

ステップ 5   

マスクを指定し、特定のOSPFエリアに関連付けるインターフェ
イスを 1つまたは複数定義できます。エリア IDには 10進数また
は IPアドレスを指定できます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show ip protocols

例：

スイッチ# show ip protocols

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

OSPF インターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス固有
の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありませんが、一部
のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キーなど）に
ついては、接続されたネットワーク内のすべてのルータで統一性を維持する必要があります。こ

れらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様に変更してく

ださい。
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ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し、

設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 2   

（任意）インターフェイスでパケットを送信するコストを明

示的に指定します。

ip ospf cost

例：

スイッチ(config-if)# ip ospf 8

ステップ 3   

（任意）LSA送信間隔を秒数で指定します。指定できる範囲
は 1～ 65535秒です。デフォルト値は 5秒です。

ip ospf retransmit-interval seconds

例：

スイッチ(config-if)# ip ospf
transmit-interval 10

ステップ 4   

（任意）リンクステートアップデートパケットを送信する

までの予測待機時間を秒数で設定します。指定できる範囲は

1～ 65535秒です。デフォルト値は 1秒です。

ip ospf transmit-delay seconds

例：

スイッチ(config-if)# ip ospf
transmit-delay 2

ステップ 5   

（任意）ネットワークに対して、OSPFで指定されたルータを
検索するときに役立つプライオリティを設定します。有効な

範囲は 0～ 255です。デフォルトは 1です。

ip ospf priority number

例：

スイッチ(config-if)# ip ospf priority
5

ステップ 6   

（任意）OSPFインターフェイスで helloパケットの送信間隔
を秒数で設定します。ネットワークのすべてのノードで同じ

ip ospf hello-interval seconds

例：

スイッチ(config-if)# ip ospf
hello-interval 12

ステップ 7   

値を指定する必要があります。指定できる範囲は 1～ 65535
秒です。デフォルトは 10秒です。
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目的コマンドまたはアクション

（任意）最後のデバイスでhelloパケットが確認されてから、
OSPFルータがダウンしていることがネイバーによって宣言さ

ip ospf dead-interval seconds

例：

スイッチ(config-if)# ip ospf
dead-interval 8

ステップ 8   

れるまでの時間を秒数で設定します。ネットワークのすべて

のノードで同じ値を指定する必要があります。指定できる範

囲は 1～ 65535秒です。デフォルト値は helloインターバルの
4倍です。

（任意）隣接 OSPFルータで使用されるパスワードを割り当
てます。パスワードには、キーボードから入力した任意の文

ip ospf authentication-key key

例：

スイッチ(config-if)# ip ospf
authentication-key password

ステップ 9   

字列（最大 8バイト長）を指定できます。同じネットワーク
上のすべての隣接ルータには、OSPF情報を交換するため、同
じパスワードを設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message digest-key keyidmd5
key

ステップ 10   

• keyid：1～ 255の ID。

例：

スイッチ(config-if)# ip ospf message
digest-key 16 md5 your1pass

• key：最大 16バイトの英数字パスワード

（任意）インターフェイスへの OSPF LSAパケットのフラッ
ディングを阻止します。デフォルトでは、OSPFは、LSAが

ip ospf database-filter all out

例：

スイッチ(config-if)# ip ospf
database-filter all out

ステップ 11   

到着したインターフェイスを除き、同じエリア内のすべての

インターフェイスで新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

OSPFに関連するインターフェイス情報を表示します。show ip ospf interface [interface-name]

例：

スイッチ# show ip ospf interface

ステップ 13   

ネイバースイッチのNSF認証ステータスを表示します。出力
には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

スイッチ# show ip ospf neighbor
detail

ステップ 14   

• Options is 0x52

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバースイッチ

が NSF認識です。
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目的コマンドまたはアクション

• Options is 0x42：ネイバースイッチが NSF認識でないこ
とを示します。

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 15   

startup-config

OSPF エリアパラメータの設定

はじめる前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコンフィギュ
レーションモードを開始します。

router ospf process-id

例：

スイッチ(config)# router ospf 109

ステップ 2   

（任意）特定のエリアへの無許可アクセスに対して、パス

ワードベースの保護を可能にします。IDには 10進数また
は IPアドレスのいずれかを指定できます。

areaarea-idauthentication

例：

スイッチ(config-router)# area 1
authentication

ステップ 3   
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目的コマンドまたはアクション

（任意）エリアに関してMD5認証をイネーブルにします。areaarea-idauthentication message-digest

例：

スイッチ(config-router)# area 1
authentication message-digest

ステップ 4   

（任意）エリアをスタブエリアとして定義します。

no-summaryキーワードを指定すると、ABRはサマリーリ
areaarea-idstub [no-summary]

例：

スイッチ(config-router)# area 1 stub

ステップ 5   

ンクアドバタイズメントをスタブエリアに送信できなくな

ります。

（任意）エリアを NSSAとして定義します。同じエリア内
のすべてのルータは、エリアが NSSAであることを認識す

areaarea-idnssa [no-redistribution]
[default-information-originate]
[no-summary]

ステップ 6   

る必要があります。次のキーワードのいずれかを選択しま

す。
例：

スイッチ(config-router)# area 1 nssa
default-information-originate

• no-redistribution：ルータが NSSA ABRの場合、
redistributeコマンドを使用して、ルートをNSSAでな
く通常のエリアにインポートする場合に選択します。

• default-information-originate：タイプ 7 LSAを NSSA
にインポートするようにする場合に、ABRで選択しま
す。

• no-redistribution：サマリー LSAを NSSAに送信しな
い場合に選択します。

（任意）単一のルートをアドバタイズするアドレス範囲を

指定します。このコマンドは、ABRに対してだけ使用しま
す。

areaarea-idrangeaddress mask

例：

スイッチ(config-router)# area 1 range
255.240.0.0

ステップ 7   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

設定を確認するため、一般的な OSPFルーティングプロセ
スまたは特定のプロセス IDに関する情報を表示します。

show ip ospf[process-id]

例：

スイッチ# show ip ospf

ステップ 9   
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目的コマンドまたはアクション

特定のルータの OSPFデータベースに関連する情報のリス
トを表示します。

show ip ospf [process-id [area-id]] database

例：

スイッチ# show ip osfp database

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

その他の OSPF パラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospfprocess-id

例：

スイッチ(config)# router ospf 10

ステップ 2   

（任意）1つのサマリールートだけがアドバタイズさ
れるように、再配信されたルートのアドレスおよび

IPサブネットマスクを指定します。

summary-addressaddress mask

例：

スイッチ(config)# summary-address 10.1.1.1
255.255.255.0

ステップ 3   

（任意）仮想リンクを確立し、パラメータを設定しま

す。

areaarea-idvirtual-linkrouter-id
[hello-intervalseconds]
[retransmit-intervalseconds] [trans]

ステップ 4   

[[authentication-keykey] |
message-digest-keykeyidmd5key]]
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目的コマンドまたはアクション

例：

スイッチ(config)# area 2 virtual-link
192.168.255.1 hello-interval 5

（任意）強制的に OSPFルーティングドメインにデ
フォルトルートを生成するように ASBRを設定しま
す。パラメータはすべて任意です。

default-information originate [always]
[metricmetric-value] [metric-typetype-value]
[route-mapmap-name]

例：

スイッチ(config)# default-information
originate metric 100 metric-type 1

ステップ 5   

（任意）DNS名検索を設定します。デフォルトでは
ディセーブルになっています。

ip ospf name-lookup

例：

スイッチ(config)# ip ospf name-lookup

ステップ 6   

（任意）単一のルートをアドバタイズするアドレス範

囲を指定します。このコマンドは、ABRに対してだ
け使用します。

ip auto-cost reference-bandwidthref-bw

例：

スイッチ(config)# ip auto-cost
reference-bandwidth 5

ステップ 7   

（任意）OSPFの距離の値を変更します。各タイプの
ルートのデフォルト距離は110です。指定できる範囲
は 1～ 255です。

distance ospf {[inter-areadist1] [inter-areadist2]
[externaldist3]}

例：

スイッチ(config)# distance ospf inter-area
150

ステップ 8   

（任意）指定されたインターフェイス経由の helloパ
ケットの送信を抑制します。

passive-interfacetype number

例：

スイッチ(config)# passive-interface
gigabitethernet 1/0/6

ステップ 9   

（任意）ルート計算タイマーを設定します。timers throttle spfspf-delay spf-holdtime spf-wait

例：

スイッチ(config)# timers throttle spf 200
100 100

ステップ 10   

• spf-delay：SPF計算の変更を受信する間の遅延。
指定できる範囲は 1～ 600000ミリ秒です。

• spf-holdtime：最初と 2番目の SPF計算の間の遅
延。指定できる範囲は 1～ 600000ミリ秒です。

• spf-wait：SPF計算の最大待機時間（ミリ秒）。
指定できる範囲は 1～ 600000ミリ秒です。
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目的コマンドまたはアクション

（任意）ネイバーステートが変更されたとき、syslog
メッセージを送信します。

ospf log-adj-changes

例：

スイッチ(config)# ospf log-adj-changes

ステップ 11   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

特定のルータのOSPFデータベースに関連する情報の
リストを表示します。

show ip ospf [process-id [area-id]] database

例：

スイッチ# show ip ospf database

ステップ 13   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 14   

LSA グループペーシングの変更

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにし、ルータ
コンフィギュレーションモードを開始します。

router ospfprocess-id

例：

スイッチ(config)# router ospf 25

ステップ 2   
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目的コマンドまたはアクション

LSAのグループペーシングを変更します。timers lsa-group-pacingseconds

例：

スイッチ(config-router)# timers
lsa-group-pacing 15

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

ループバックインターフェイスの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ループバックインターフェイスを作成し、イン

ターフェイスコンフィギュレーションモードを

開始します。

interface loopback 0

例：

スイッチ(config)# interface loopback 0

ステップ 2   
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目的コマンドまたはアクション

このインターフェイスに IPアドレスを割り当て
ます。

ip address address mask

例：

スイッチ(config-if)# ip address 10.1.1.5
255.255.240.0

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show ip interface

例：

スイッチ# show ip interface

ステップ 5   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

OSPF のモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定の統
計情報を表示できます。

表 78：IP OSPF 統計情報の表示コマンド

OSPFルーティングプロセスに関す
る一般情報を表示します。

show ip ospf [process-id]
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OSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id] database [router] [link-state-id]

show ip ospf [process-id] database [router] [self-originate]

show ip ospf [process-id] database [router] [adv-router
[ip-address]]

show ip ospf [process-id] database [network] [link-state-id]

show ip ospf [process-id] database [summary] [link-state-id]

show ip ospf [process-id] database [asbr-summary] [link-state-id]

show ip ospf [process-id] database [external] [link-state-id]

show ip ospf [process-id area-id] database [database-summary]

内部の OSPFルーティング ABRお
よび ASBRテーブルエントリを表
示します。

show ip ospf border-routes

OSPFに関連するインターフェイス
情報を表示します。

show ip ospf interface[interface-name]

OSPFインターフェイスネイバー情
報を表示します。

show ip ospf neighbor[interface-name] [neighbor-id] detail

OSPFに関連する仮想リンク情報を
表示します。

show ip ospf virtual-links

OSPF の設定例

例：基本的な OSPF パラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

スイッチ(config)# router ospf 109
スイッチ(config-router)# network 131.108.0.0 255.255.255.0 area 24

EIGRP に関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベクト
ルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅に改善
されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズム
が採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくなり、ト
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ポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響を受けな

いルータは、再計算に含まれません。

IP EIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅は
15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワークを
拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IPパケット
が 15台のルータを経由し、宛先方向のネクストホップが EIGRPによって取得されている場合だ
け、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクストホップとし
て使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRP の機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信する
代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率が
低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに関
する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRP コンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動的
に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能または動

作不能になっていることを検出するためにも使用されます。ネイバー探索および回復は、サ

イズの小さな helloパケットを定期的に送信することにより、わずかなオーバーヘッドで実
現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、ネイバー
が有効に機能していると学習します。このように判別された場合、隣接ルータはルーティン

グ情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配信
します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポートされ

ます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあります。
効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機能がある

マルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそれぞれhello
パケットを確実に送信する必要はありません。そのため、EIGRPは、1つのマルチキャスト
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helloを送信し、パケットに確認応答が必要ないという通知をそのパケットに含めます。他の
タイプのパケット（アップデートなど）の場合は、確認応答（ACKパケット）を要求しま
す。信頼性の高い伝送であれば、ペンディング中の未確認応答パケットがある場合、マルチ

キャストパケットを迅速に送信できます。このため、リンク速度が変化する場合でも、コン

バージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、すべ
てのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距離情
報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さらにDUAL
は適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選択します。後

継ルータは、宛先への最小コストパス（ルーティングループに関連しないことが保証され

ている）を持つ、パケット転送に使用される隣接ルータです。適切な後継ルータが存在しな

くても、宛先にアドバタイズするネイバーが存在する場合は再計算が行われ、この結果、新

しい後継ルータが決定されます。ルートの再計算に要する時間によって、コンバージェンス

時間が変わります。再計算はプロセッサに負荷がかかるため、必要でない場合は、再計算し

ないようにしてください。トポロジが変更されると、DUALはフィジブルサクセサの有無を
調べます。適切なフィジブルサクセサが存在する場合は、それらを探して使用し、不要な再

計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。たと
えば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信します。ま
た、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりします。EIGRP
は DUALにルーティング決定を行うように要求しますが、結果は IPルーティングテーブル
に格納されます。EIGRPは、他の IPルーティングプロトコルによって取得したルートの再
配信も行います。

EIGRPをイネーブルにするには、スイッチまたはスタックマスター上で IP
サービスフィーチャセットが稼働している必要があります。

（注）

EIGRP NSF
スイッチスタックは、次の 2つのレベルのEIGRPノンストップフォワーディングをサポートしま
す。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF 認識

IPサービスフィーチャセットは、EIGRP NSF認識を IPv4に対してサポートしています。隣接
ルータが NSF対応である場合、レイヤ 3スイッチでは、ルータに障害が発生してプライマリ RP
がバックアップ RPによって引き継がれる間、または処理を中断させずにソフトウェアアップグ
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レードを行うためにプライマリ RPを手動でリロードしている間、隣接ルータからパケットを転
送し続けます。

この機能をディセーブルにできません。この機能の詳細については、『Cisco IOSIPRoutingProtocols
Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を参照してく
ださい。

EIGRP NSF 対応

IPサービスフィーチャセットでは、EIGRP Cisco NSFルーティングがサポートされています。そ
れにより、コンバージェンスの時間が短くなり、スタックマスター変更後のトラフィック損失が

なくなります。この NSF機能の詳細については、『High Availability Configuration Guide, Cisco IOS
XE Release 3S』の「Configuring Nonstop Forwarding」を参照してください。

IPサービスフィーチャセットは、EIGRP NSF対応ルーティングも IPv4に対してサポートし、ス
タックマスター変更後のコンバージェンスの向上と、トラフィック損失の低減を実現します。

EIGRP NSF対応のスタックマスターが再起動したとき、または新しいスタックマスターが起動
してNSFが再起動したとき、このスイッチにはネイバーが存在せず、トポロジテーブルは空の状
態です。スイッチは、スイッチスタックに対するトラフィックを中断することなく、インター

フェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブルの再構築

を行う必要があります。EIGRPピアルータは新しいスタックマスターから学習したルートを維持
し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいスタックマスターはEIGRPパケットヘッダー
の新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、ピアリ
スト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバーは、RS
ビットがセットされているスタックマスターにトポロジテーブルを送信して、自身が NSF認識
デバイスであることおよび新しいスタックマスターを補助していることを示します。

スタックのピアネイバーの少なくとも 1つが NFS認識デバイスであれば、スタックマスターは
アップデート情報を受信してデータベースを再構築します。各NSF認識ネイバーは、最後のアッ
プデートパケットにEndofTable（EOT）マーカーを付けて送信して、テーブル情報の最後である
ことを示します。スタックマスターは、EOTマーカーを受信したときにコンバージェンスを認識
し、続いてアップデートの送信を始めます。スタックマスターがネイバーからすべてのEOTマー
カーを受信した場合、または NSFコンバージタイマーが期限切れになった場合、EIGRPは RIB
にコンバージェンスを通知し、すべてのNSF認識ピアにトポロジテーブルをフラッディングしま
す。

EIGRP スタブルーティング
EIGRPスタブルーティング機能は、すべてのフィーチャセットで使用でき、エンドユーザの近
くにルーテッドトラフィックを移動することでリソースの利用率を低減させます。
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IPBaseフィーチャセットに含まれるEIGRPスタブルーティング機能では、ルーティングテー
ブルからの接続ルートまたはサマリールートをネットワーク内のほかのスイッチにアドバタ

イズすることだけを行います。スイッチはアクセスレイヤで EIGRPスタブルーティングを使
用することにより、ほかのタイプのルーティングアドバタイズメントの必要性を排除してい

ます。拡張および完全な EIGRPルーティングでは、スイッチが IP Base機能セットを実行して
いる必要があります。IP Baseフィーチャセットが稼働するスイッチ上で、Multi-VRF-CEと
EIGRPスタブルーティングを同時に設定しようとすると、設定は許可されません。IPv6EIGRP
スタブルーティングは、IPベースフィーチャセットではサポートされません。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィックの唯
一の許容ルートは、EIGRPスタブルーティングを設定しているスイッチ経由です。スイッチは、
ユーザインターフェイスとして設定されているインターフェイスまたは他のデバイスに接続され

ているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してスイッチだけをスタブとし
て設定するように、分散ルータおよびリモートルータを設定する必要があります。指定したルー

トだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、およびルーティング

アップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブルー

タに照会しません。また、スタブピアを持つルータは、そのピアについては照会しません。スタ

ブルータは、ディストリビューションルータを使用して適切なアップデートをすべてのピアに送

信します。

次の図では、スイッチ Bは EIGRPスタブルータとして設定されています。スイッチ Aおよび C
は残りのWANに接続されています。スイッチ Bは、接続ルート、スタティックルート、再配信
ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ Bはスイッ
チ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 59：EIGRP スタブルータ設定
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EIGRPスタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2 of 3:
Routing Protocols』の「Configuring EIGRP Stub Routing」の項を参照してください。

EIGRP の設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関連付
ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップデートを
送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデートでもアド
バタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPとEIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じAS番号を使用する必要が
あります。

（注）

EIGRP のデフォルト設定

表 79：EIGRP のデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプロセス間でデ
フォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるのは、接続され

たルートおよびインターフェイスのスタティックルートだ

けです。デフォルトメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナノ秒の倍数
である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場合は信頼性
が 100%）

•負荷：0～ 255の数値で表される有効帯域幅（255の
場合は 100%の負荷）

• MTU：バイトで表されたルートのMTUサイズ（0ま
たは任意の正の整数）

デフォルトメトリック
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デフォルト設定機能

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされません。EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス（NBMA）ネット
ワークの場合：60秒、それ以外のネットワークの場合：5
秒

IP hello間隔

低速NBMAネットワークの場合：180秒、それ以外のネッ
トワークの場合：15秒

IPホールドタイム

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1および k3：1、k2、k4、および k5：0メトリック重み

指定なしネットワーク

IPサービスフィーチャセットを実行するスイッチ上で IPv4
対してイネーブルになっています。レイヤ 3スイッチで
は、ハードウェアやソフトウェアの変更中に、隣接する

NSF対応ルータからのパケットを転送し続けることができ
ます。

ノンストップフォワーディング

（NSF）認識

ディセーブル

スイッチは EIGRP NSF対応ルーティングを IPv4
に対してサポートします。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有
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デフォルト設定機能

1（等コストロードバランシング）バリアンス

基本的な EIGRP パラメータの設定

はじめる前に

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

EIGRPルーティングプロセスをイネーブルにし、ルータ
コンフィギュレーションモードを開始します。AS番号に

router eigrp autonomous-system

例：

スイッチ(config)# router eigrp 10

ステップ 2   

よって他のEIGRPルータへのルートを特定し、ルーティン
グ情報をタグ付けします。

（任意）EIGRPNSFをイネーブルにします。スタックマス
ターおよびそのすべてのピア上でこのコマンドを入力しま

す。

nsf

例：

スイッチ(config)# nsf

ステップ 3   

ネットワークを EIGRPルーティングプロセスに関連付け
ます。EIGRPは指定されたネットワーク内のインターフェ
イスにアップデートを送信します。

network network-number

例：

スイッチ(config)# network 192.168.0.0

ステップ 4   

（任意）EIGRP隣接関係変更のロギングをイネーブルに
し、ルーティングシステムの安定性をモニタします。

eigrp log-neighbor-changes

例：

スイッチ(config)# eigrp
log-neighbor-changes

ステップ 5   

（任意）EIGRPメトリックを調整します。デフォルト値は
ほとんどのネットワークで適切に動作するよう入念に設定

されていますが、調整することも可能です。

metric weightstos k1 k2 k3 k4 k5

例：

スイッチ(config)# metric weights 0 2
0 2 0 0

ステップ 6   

メトリックを設定する作業は複雑です。熟練した

ネットワーク設計者の指導がない場合は、行わない

でください。

注意
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目的コマンドまたはアクション

（任意）オフセットリストをルーティングメトリックに適

用し、EIGRPによって取得したルートへの着信および発信
offset-list [access-list number | name] {in |
out} offset [type number]

例：

スイッチ(config)# offset-list 21 out
10

ステップ 7   

メトリックを増加します。アクセスリストまたはインター

フェイスを使用し、オフセットリストを制限できます。

（任意）ネットワークレベルルートへのサブネットルート

の自動サマライズをイネーブルにします。

auto-summary

例：

スイッチ(config)# auto-summary

ステップ 8   

（任意）サマリー集約を設定します。ip summary-address
eigrpautonomous-system-number address
mask

ステップ 9   

例：

スイッチ(config)# ip summary-address
eigrp 1 192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 10   

入力を確認します。show ip protocols

例：

スイッチ# show ip protocols

ステップ 11   

NSF認識の場合、出力に次のように表示されます。

*** IP Routing is NSF aware *** EIGRP NSF enabled

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 12   

startup-config

EIGRP インターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

し、設定するレイヤ 3インターフェイスを指定します。
interface interface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 2   

（任意）インターフェイスで EIGRPが使用できる帯域幅
の割合を設定します。デフォルト値は 50%です。

ip bandwidth-percent eigrppercent

例：

スイッチ(config-if)# ip bandwidth-percent
eigrp 60

ステップ 3   

（任意）指定されたインターフェイスのサマリー集約アド

レスを設定します（auto-summaryがイネーブルの場合は、
通常設定する必要はありません）。

ip summary-address
eigrpautonomous-system-number address
mask

例：

スイッチ(config-if)# ip summary-address
eigrp 109 192.161.0.0 255.255.0.0

ステップ 4   

（任意）EIGRPルーティングプロセスの helloタイムイン
ターバルを変更します。指定できる範囲は 1～ 65535秒で

ip hello-interval
eigrpautonomous-system-number seconds

例：

スイッチ(config-if)# ip hello-interval
eigrp 109 10

ステップ 5   

す。低速 NBMAネットワークの場合のデフォルト値は 60
秒、その他のすべてのネットワークでは 5秒です。

（任意）EIGRPルーティングプロセスのホールドタイム
インターバルを変更します。指定できる範囲は 1～ 65535

ip hold-time eigrpautonomous-system-number
seconds

例：

スイッチ(config-if)# ip hold-time eigrp
109 40

ステップ 6   

秒です。低速 NBMAネットワークの場合のデフォルト値
は180秒、その他のすべてのネットワークでは15秒です。

ホールドタイムを調整する前に、シスコのテクニ

カルサポートにお問い合わせください。

注意
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目的コマンドまたはアクション

（任意）スプリットホライズンをディセーブルにし、ルー

ト情報が情報元インターフェイスからルータによってアド

バタイズされるようにします。

no ip split-horizon
eigrpautonomous-system-number

例：

スイッチ(config-if)# no ip split-horizon
eigrp 109

ステップ 7   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

EIGRPがアクティブであるインターフェイス、およびそれ
らのインターフェイスに関連する EIGRPの情報を表示し
ます。

show ip eigrp interface

例：

スイッチ# show ip eigrp interface

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

EIGRP ルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデート
に関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルーティ
ングメッセージを受け取ることがなくなります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1179

EIGRP の設定方法



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interface interface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 2   

IP EIGRPパケットのMD5認証をイネーブルにします。ip authentication mode
eigrpautonomous-systemmd5

ステップ 3   

例：

スイッチ(config-if)# ip authentication
mode eigrp 104 md5

IP EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp
autonomous-system key-chain

ステップ 4   

例：

スイッチ(config-if)# ip authentication
key-chain eigrp 105 chain1

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 5   

キーチェーンを識別し、キーチェーンコンフィギュレー

ションモードを開始します。ステップ 4で設定した名
前を指定します。

key chain name-of-chain

例：

スイッチ(config)# key chain chain1

ステップ 6   

キーチェーンコンフィギュレーションモードで、キー

番号を識別します。

keynumber

例：

スイッチ(config-keychain)# key 1

ステップ 7   

キーチェーンコンフィギュレーションモードで、キー

ストリングを識別します。

key-stringtext

例：

スイッチ(config-keychain-key)# key-string
key1

ステップ 8   

（任意）キーを受信できる期間を指定します。accept-lifetimestart-time {infinite | end-time |
durationseconds}

ステップ 9   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss date Month yearのいずれかを使用

例：

スイッチ(config-keychain-key)#

できます。デフォルトは、デフォルトの start-time以降、
無制限です。指定できる最初の日付は 1993年 1月 1日
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目的コマンドまたはアクション

です。デフォルトの end-timeおよび durationは infinite
です。

accept-lifetime 13:30:00 Jan 25 2011
duration 7200

（任意）キーを送信できる期間を指定します。send-lifetimestart-time {infinite | end-time |
durationseconds}

ステップ 10   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss date Month yearのいずれかを使用

例：

スイッチ(config-keychain-key)#

できます。デフォルトは、デフォルトの start-time以降、
無制限です。指定できる最初の日付は 1993年 1月 1日

send-lifetime 14:00:00 Jan 25 2011
duration 3600 です。デフォルトの end-timeおよび durationは infinite

です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 11   

認証キーの情報を表示します。show key chain

例：

スイッチ# show key chain

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 13   

startup-config

EIGRP のモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種EIGRPルーティング統計情報を表
示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権 EXECコマンド
を示します。表示されるフィールドの詳細については、『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

表 80： IP EIGRP の clear および show コマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]
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EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスの EIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address] mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

BGP に関する情報
ボーダーゲートウェイプロトコル（BGP）は、Exterior Gateway Protocolです。自律システム間
で、ループの発生しないルーティング情報交換を保証するドメイン間ルーティングシステムを設

定するために使用されます。自律システムは、同じ管理下で動作して RIPや OSPFなどの Interior
Gateway Protocol（IGP）を境界内で実行し、Exterior Gateway Protocol（EGP）を使用して相互接続
されるルータで構成されます。BGPバージョン 4は、インターネット内でドメイン間ルーティン
グを行うための標準 EGPです。このプロトコルは、RFC 1163、1267、および 1771で定義されて
います。BGPの詳細については、『Internet RoutingArchitectures』（CiscoPress刊）、および『Cisco
IP and IP Routing Configuration Guide』の「Configuring BGP」を参照してください。

BGPコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』の「IP Routing Protocols」を参照してください。

BGP ネットワークトポロジ
同じ自律システム（AS）に属し、BGPアップデートを交換するルータは内部BGP（IBGP）を実行
し、異なる自律システムに属し、BGPアップデートを交換するルータは外部 BGP（EBGP）を実
行します。大部分のコンフィギュレーションコマンドは、EBGPと IBGPで同じですが、ルーティ
ングアップデートが自律システム間で交換されるか（EBGP）、または AS内で交換されるか
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（IBGP）という点で異なります。下の図に、EBGPと IBGPの両方を実行しているネットワーク
を示します。

図 60：EBGP、IBGP、および複数の自律システム

外部ASと情報を交換する前に、BGPはAS内のルータ間で内部 BGPピアリングを定義し、IGRP
や OSPFなど AS内で稼働する IGPに BGPルーティング情報を再配信して、AS内のネットワー
クに到達することを確認します。

BGPルーティングプロセスを実行するルータは、通常 BGPスピーカーと呼ばれます。BGPはト
ランスポートプロトコルとして伝送制御プロトコル（TCP）を使用します（特にポート 179）。
ルーティング情報を交換するため相互に TCP接続された 2つの BGPスピーカーを、ピアまたは
ネイバーと呼びます。上の図では、ルータ Aと Bが BGPピアで、ルータ Bと C、ルータ Cと D
も同様です。ルーティング情報は、宛先ネットワークへの完全パスを示す一連の AS番号です。
BGPはこの情報を使用し、ループのない自律システムマップを作成します。

このネットワークの特徴は次のとおりです。

•ルータ Aおよび Bでは EBGPが、ルータ Bおよび Cでは IBGPが稼働しています。EBGPピ
アは直接接続されていますが、IBGPピアは直接接続されていないことに注意してください。
IGPが稼働し、2つのネイバーが相互に到達するかぎり、IBGPピアを直接接続する必要はあ
りません。

• AS内のすべての BGPスピーカーは、相互にピア関係を確立する必要があります。つまり、
AS内のBGPスピーカーは、論理的な完全メッシュ型に接続する必要があります。BGP4は、
論理的な完全メッシュに関する要求を軽減する 2つの技術（連合およびルートリフレクタ）
を提供します。

• AS 200は AS 100および AS 300の中継 ASです。つまり、AS 200は AS 100と AS 300間でパ
ケットを転送するために使用されます。

BGPピアは完全なBGPルーティングテーブルを最初に交換し、差分更新だけを送信します。BGP
ピアはキープアライブメッセージ（接続が有効であることを確認）、および通知メッセージ（エ

ラーまたは特殊条件に応答）を交換することもできます。
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BGPの場合、各ルートはネットワーク番号、情報が通過した自律システムのリスト（自律システ
ムパス）、および他のパス属性リストで構成されます。BGPシステムの主な機能は、ASパスの
リストに関する情報など、ネットワークの到達可能性情報を他のBGPシステムと交換することで
す。この情報は、ASが接続されているかどうかを判別したり、ルーティングループをプルーニ
ングしたり、ASレベルポリシー判断を行うために使用できます。

Cisco IOSが稼働しているルータまたはスイッチが IBGPルートを選択または使用するのは、ネク
ストホップルータで使用可能なルートがあり、IGPから同期信号を受信している（IGP同期がディ
セーブルの場合は除く）場合です。複数のルートが使用可能な場合、BGPは属性値に基づいてパ
スを選択します。BGP属性については、「BGP判断属性の設定」の項を参照してください。

BGPバージョン4ではクラスレスドメイン間ルーティング（CIDR）がサポートされているため、
集約ルートを作成してスーパーネットを構築し、ルーティングテーブルのサイズを削減できま

す。CIDRは、BGP内部のネットワーククラスの概念をエミュレートし、IPプレフィックスのア
ドバタイズをサポートします。

NSF 認識
BGP NSF認識は、IPサービスフィーチャセットで IPv4に対してサポートされます。BGPルー
ティングでこの機能をイネーブルにするには、グレースフルリスタートをイネーブルにする必要

があります。隣接ルータがNSF対応で、この機能がイネーブルである場合、レイヤ 3スイッチで
は、ルータに障害が発生してプライマリRPがバックアップRPによって引き継がれる間、または
処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリロード
している間、隣接ルータからパケットを転送し続けます。

この機能の詳細については、『Cisco IOS IP Routing Protocols Configuration Guide, Release 12.4』の
「BGP Nonstop Forwarding (NSF) Awareness」を参照してください。

BGP ルーティングに関する情報
BGPルーティングをイネーブルにするには、BGPルーティングプロセスを確立し、ローカルネッ
トワークを定義します。BGPはネイバーとの関係を完全に認識する必要があるため、BGPネイ
バーも指定する必要があります。

BGPは、内部および外部の 2種類のネイバーをサポートします。内部ネイバーは同じ AS内に、
外部ネイバーは異なるAS内にあります。通常の場合、外部ネイバーは相互に隣接し、1つのサブ
ネットを共有しますが、内部ネイバーは同じ AS内の任意の場所に存在します。

スイッチではプライベート AS番号を使用できます。プライベート AS番号は通常サービスプロ
バイダーによって割り当てられ、ルートが外部ネイバーにアドバタイズされないシステムに設定

されます。プライベート AS番号の範囲は 64512～ 65535です。ASパスからプライベート AS番
号を削除するように外部ネイバーを設定するには、neighbor remove-private-asルータコンフィ
ギュレーションコマンドを使用します。この結果、外部ネイバーにアップデートを渡すとき、AS
パス内にプライベート AS番号が含まれている場合は、これらの番号が削除されます。

ASが別の ASからさらに別の ASにトラフィックを渡す場合は、アドバタイズ対象のルートに矛
盾が存在しないことが重要です。BGPがルートをアドバタイズしてから、ネットワーク内のすべ
てのルータが IGPを通してルートを学習した場合、ASは一部のルータがルーティングできなかっ
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たトラフィックを受信することがあります。このような事態を避けるため、BGPは IGPが ASに
情報を伝播し、BGPが IGPと同期化されるまで、待機する必要があります。同期化は、デフォル
トでイネーブルに設定されています。ASが特定の ASから別の ASにトラフィックを渡さない場
合、または自律システム内のすべてのルータでBGPが稼働している場合は、同期化をディセーブ
ルにし、IGP内で伝送されるルート数を少なくして、BGPがより短時間で収束するようにします。

ルーティングポリシーの変更

ピアのルーティングポリシーには、インバウンドまたはアウトバウンドルーティングテーブル

アップデートに影響する可能性があるすべての設定が含まれます。BGPネイバーとして定義され
た 2台のルータは、BGP接続を形成し、ルーティング情報を交換します。このあとでBGPフィル
タ、重量、距離、バージョン、またはタイマーを変更する場合、または同様の設定変更を行う場

合は、BGPセッションをリセットし、設定の変更を有効にする必要があります。

リセットには、ハードリセットとソフトリセットの 2種類があります。Cisco IOS Release 12.1以
降では、事前に設定を行わなくても、ソフトリセットを使用できます。事前設定なしにソフトリ

セットを使用するには、両方の BGPピアでソフトルートリフレッシュ機能がサポートされてい
なければなりません。この機能は、ピアによって TCPセッションが確立されたときに送信される
OPENメッセージに格納されてアドバタイズされます。ソフトリセットを使用すると、BGPルー
タ間でルートリフレッシュ要求およびルーティング情報を動的に交換したり、それぞれのアウト

バウンドルーティングテーブルをあとで再アドバタイズできます。

•ソフトリセットによってネイバーからインバウンドアップデートが生成された場合、この
リセットはダイナミックインバウンドソフトリセットといいます。

•ソフトリセットによってネイバーに一連のアップデートが送信された場合、このリセットは
アウトバウンドソフトリセットといいます。

ソフトインバウンドリセットが発生すると、新規インバウンドポリシーが有効になります。ソ

フトアウトバウンドリセットが発生すると、BGPセッションがリセットされずに、新規ローカル
アウトバウンドポリシーが有効になります。アウトバウンドポリシーのリセット中に新しい一連

のアップデートが送信されると、新規インバウンドポリシーも有効になる場合があります。

下の表に、ハードリセットとソフトリセットの利点および欠点を示します。

表 81：ハードリセットとソフトリセットの利点および欠点

欠点利点リセットタイプ

ネイバーから提供されたBGP、IP、
およびFIBテーブルのプレフィック
スが失われます。推奨しません。

メモリオーバーヘッドが発生しませ

ん。

ハードリセット

インバウンドルーティングテーブ

ルアップデートがリセットされま

せん。

ルーティングテーブルアップデート

が設定、保管されません。

発信ソフトリセット
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欠点利点リセットタイプ

両方の BGPルータでルートリフ
レッシュ機能をサポートする必要が

あります（Cisco IOS Release 12.1以
降）。

BGPセッションおよびキャッシュが
クリアされません。

ルーティングテーブルアップデート

を保管する必要がなく、メモリオー

バーヘッドが発生しません。

ダイナミックインバ

ウンドソフトリセッ

ト

BGP 判断属性
BGPスピーカーが複数の自律システムから受信したアップデートが、同じ宛先に対して異なるパ
スを示している場合、BGPスピーカーはその宛先に到達する最適パスを 1つ選択する必要があり
ます。選択されたパスはBGPルーティングテーブルに格納され、ネイバーに伝播されます。この
判断は、アップデートに格納されている属性値、およびBGPで設定可能な他の要因に基づいて行
われます。

BGPピアはネイバー ASからプレフィックスに対する 2つの EBGPパスを学習するとき、最適パ
スを選択して IPルーティングテーブルに挿入します。BGPマルチパスサポートがイネーブルで、
同じネイバー自律システムから複数の EBGPパスを学習する場合、単一の最適パスの代わりに、
複数のパスが IPルーティングテーブルに格納されます。そのあと、パケットスイッチング中に、
複数のパス間でパケット単位または宛先単位のロードバランシングが実行されます。

maximum-pathsmaximum-pathsルータコンフィギュレーションコマンドは、許可されるパス数を
制御します。

これらの要因により、BGPが最適パスを選択するために属性を評価する順序が決まります。

1 パスで指定されているネクストホップが到達不能な場合、このアップデートは削除されます。

BGPネクストホップ属性（ソフトウェアによって自動判別される）は、宛先に到達するため
に使用されるネクストホップの IPアドレスです。EBGPの場合、通常このアドレスはneighbor
remote-as routerルータコンフィギュレーションコマンドで指定されたネイバーの IPアドレ
スです。ネクストホップの処理をディセーブルにするには、ルートマップまたは neighbor
next-hop-selfルータコンフィギュレーションコマンドを使用します。

2 最大の重みのパスを推奨します（シスコ独自のパラメータ）。ウェイト属性はルータにローカ

ルであるため、ルーティングアップデートで伝播されません。デフォルトでは、ルータ送信元

のパスに関するウェイト属性は 32768で、それ以外のパスのウェイト属性は 0です。最大の重
みのルートを推奨します。重みを設定するには、アクセスリスト、ルートマップ、または

neighbor weightルータコンフィギュレーションコマンドを使用します。

3 ローカルプリファレンス値が最大のルートを推奨します。ローカルプリファレンスはルーティ

ングアップデートに含まれ、同じAS内のルータ間で交換されます。ローカル初期設定属性の
デフォルト値は100です。ローカルプリファレンスを設定するには、bgpdefault local-preference
ルータコンフィギュレーションコマンドまたはルートマップを使用します。

4 ローカルルータ上で稼働する BGPから送信されたルートを推奨します。

5 ASパスが最短のルートを推奨します。
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6 送信元タイプが最小のルートを推奨します。内部ルートまたは IGPは、EGPによって学習され
たルートよりも小さく、EGPで学習されたルートは、未知の送信元のルートまたは別の方法で
学習されたルートよりも小さくなります。

7 想定されるすべてのルートについてネイバーASが同じである場合は、MEDメトリック属性が
最小のルートを推奨します。MEDを設定するには、ルートマップまたは default-metricルー
タコンフィギュレーションコマンドを使用します。IBGPピアに送信されるアップデートに
は、MEDが含まれます。

8 内部（IBGP）パスより、外部（EBGP）パスを推奨します。

9 最も近い IGPネイバー（最小の IGPメトリック）を通って到達できるルートを推奨します。
ルータは、AS内の最短の内部パス（BGPのネクストホップへの最短パス）を使用し、宛先に
到達するためです。

10 次の条件にすべて該当する場合は、このパスのルートを IPルーティングテーブルに挿入して
ください。

最適ルートと目的のルートがともに外部ルートである

最適ルートと目的のルートの両方が、同じネイバー自律システムからのルートである

maximum-pathsがイネーブルである

11 マルチパスがイネーブルでない場合は、BGPルータ IDの IPアドレスが最小であるルートを推
奨します。通常、ルータ IDはルータ上の最大の IPアドレスまたはループバック（仮想）アド
レスですが、実装に依存することがあります。

ルートマップ

BGP内でルートマップを使用すると、ルーティング情報を制御、変更したり、ルーティングドメ
イン間でルートを再配信する条件を定義できます。ルートマップの詳細については、「UsingRoute
Maps to Redistribute Routing Information」の項を参照してください。各ルートマップには、ルート
マップを識別する名前（マップタグ）およびオプションのシーケンス番号が付いています。

BGP フィルタリング
BGPアドバタイズメントをフィルタリングするには、as-path access-listグローバルコンフィギュ
レーションコマンドや neighbor filter-listルータコンフィギュレーションコマンドなどの ASパ
スフィルタを使用します。neighbor distribute-listルータコンフィギュレーションコマンドとア
クセスリストを併用することもできます。distribute-listフィルタはネットワーク番号に適用され
ます。distribute-listコマンドの詳細については、「ルーティングアップデートのアドバタイズお
よび処理の制御」の項を参照してください。

ネイバー単位でルートマップを使用すると、アップデートをフィルタリングしたり、さまざまな

属性を変更したりできます。ルートマップは、インバウンドアップデートまたはアウトバウンド

アップデートのいずれかに適用できます。ルートマップを渡すルートだけが、アップデート内で

送信または許可されます。着信および発信の両方のアップデートで、ASパス、コミュニティ、お
よびネットワーク番号に基づくマッチングがサポートされています。ASパスのマッチングには
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match as-path access-listルートマップコマンド、コミュニティに基づくマッチングには match
community-listルートマップコマンド、ネットワークに基づくマッチングには ip access-listグロー
バルコンフィギュレーションコマンドが必要です。

BGP フィルタリングのプレフィックスリスト
neighbor distribute-listルータコンフィギュレーションコマンドを含む多数の BGPルートフィル
タリングコマンドでは、アクセスリストの代わりにプレフィックスリストを使用できます。プ

レフィックスリストを使用すると、大規模リストのロードおよび検索パフォーマンスが改善し、

差分更新がサポートされ、コマンドラインインターフェイス（CLI）設定が簡素化され、柔軟性
が増すなどの利点が生じます。

プレフィックスリストによるフィルタリングでは、アクセスリストの照合の場合と同様に、プレ

フィックスリストに記載されたプレフィックスとルートのプレフィックスが照合されます。一致

すると、一致したルートが使用されます。プレフィックスが許可されるか、または拒否されるか

は、次に示すルールに基づいて決定されます。

•空のプレフィックスリストはすべてのプレフィックスを許可します。

•特定のプレフィックスがプレフィックスリストのどのエントリとも一致しなかった場合、実
質的に拒否されたものと見なされます。

•指定されたプレフィックスと一致するエントリがプレフィックスリスト内に複数存在する場
合は、シーケンス番号が最小であるプレフィックスリストエントリが識別されます。

デフォルトでは、シーケンス番号は自動生成され、5ずつ増分します。シーケンス番号の自動生
成をディセーブルにした場合は、エントリごとにシーケンス番号を指定する必要があります。シー

ケンス番号を指定する場合の増分値に制限はありません。増分値が 1の場合は、このリストに追
加エントリを挿入できません。増分値が大きい場合は、値がなくなることがあります。

BGP コミュニティフィルタリング
BGPコミュニティフィルタリングは、COMMUNITIES属性の値に基づいてルーティング情報の
配信を制御するBGPの方法の 1つです。この属性によって、宛先はコミュニティにグループ化さ
れ、コミュニティに基づいてルーティング判断が適用されます。この方法を使用すると、ルーティ

ング情報の配信制御を目的とする BGPスピーカーの設定が簡単になります。

コミュニティは、共通するいくつかの属性を共有する宛先のグループです。各宛先は複数のコミュ

ニティに属します。AS管理者は、宛先が属するコミュニティを定義できます。デフォルトでは、
すべての宛先が一般的なインターネットコミュニティに属します。コミュニティは、過渡的でグ

ローバルなオプションの属性である、COMMUNITIES属性（1～ 4294967200の数値）によって識
別されます。事前に定義された既知のコミュニティの一部を、次に示します。

• internet：このルートをインターネットコミュニティにアドバタイズします。すべてのルー
タが所属します。

• no-export：EBGPピアにこのルートをアドバタイズしません。

• no-advertise：どのピア（内部または外部）にもこのルートをアドバタイズしません。
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• local-as：ローカルな AS外部のピアにこのルートをアドバタイズしません。

コミュニティに基づき、他のネイバーに許可、送信、配信するルーティング情報を制御できます。

BGPスピーカーは、ルートを学習、アドバタイズ、または再配信するときに、ルートのコミュニ
ティを設定、追加、または変更します。ルートを集約すると、作成された集約内のCOMMUNITIES
属性に、すべての初期ルートの全コミュニティが含まれます。

コミュニティリストを使用すると、ルートマップのmatch句で使用されるコミュニティグループ
を作成できます。さらに、アクセスリストの場合と同様、一連のコミュニティリストを作成する

こともできます。ステートメントは一致が見つかるまでチェックされ、1つのステートメントが
満たされると、テストは終了します。

コミュニティに基づいて COMMUNITIES属性および match句を設定するには、「ルートマップ
によるルーティング情報の再配信」に記載されているmatch community-listおよび set community
ルートマップコンフィギュレーションコマンドを参照してください。

BGP ネイバーおよびピアグループ
通常、BGPネイバーの多くは同じアップデートポリシー（同じアウトバウンドルートマップ、
配信リスト、フィルタリスト、アップデート送信元など）を使用して設定されます。アップデー

トポリシーが同じネイバーをピアグループにまとめると設定が簡単になり、アップデートの効率

が高まります。多数のピアを設定した場合は、この方法を推奨します。

BGPピアグループを設定するには、ピアグループを作成し、そこにオプションを割り当てて、ピ
アグループメンバーとしてネイバーを追加します。ピアグループを設定するには、neighborルー
タコンフィギュレーションコマンドを使用します。デフォルトでは、ピアグループメンバーは

remote-as（設定されている場合）、version、update-source、out-route-map、out-filter-list、out-dist-list、
minimum-advertisement-interval、next-hop-selfなど、ピアグループの設定オプションをすべて継承
します。すべてのピアグループメンバーは、ピアグループに対する変更を継承します。また、

アウトバウンドアップデートに影響しないオプションを無効にするように、メンバーを設定する

こともできます。

集約ルート

クラスレスドメイン間ルーティング（CIDR）を使用すると、集約ルート（またはスーパーネッ
ト）を作成して、ルーティングテーブルのサイズを最小化できます。BGP内に集約ルートを設定
するには、集約ルートを BGPに再配信するか、または BGPルーティングテーブル内に集約エン
トリを作成します。BGPテーブル内に特定のエントリがさらに 1つまたは複数存在する場合は、
BGPテーブルに集約アドレスが追加されます。

ルーティングドメインコンフェデレーション

IBGPメッシュを削減する方法の1つは、自律システムを複数のサブ自律システムに分割して、単
一の自律システムとして認識される単一の連合にグループ化することです。各自律システムは内

部で完全にメッシュ化されていて、同じコンフェデレーション内の他の自律システムとの間には

数本の接続があります。異なる自律システム内にあるピアでは EBGPセッションが使用されます
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が、ルーティング情報は IBGPピアと同様な方法で交換されます。具体的には、ネクストホップ、
MED、およびローカルプリファレンス情報は維持されます。すべての自律システムで単一の IGP
を使用できます。

BGP ルートリフレクタ
BGPでは、すべての IBGPスピーカーを完全メッシュ構造にする必要があります。外部ネイバー
からルートを受信したルータは、そのルートをすべての内部ネイバーにアドバタイズする必要が

あります。ルーティング情報のループを防ぐには、すべての IBGPスピーカーを接続する必要が
あります。内部ネイバーは、内部ネイバーから学習されたルートを他の内部ネイバーに送信しま

せん。

ルートリフレクタを使用すると、学習されたルートをネイバーに渡す場合に他の方法が使用され

るため、すべての IBGPスピーカーを完全メッシュ構造にする必要はありません。IBGPピアを
ルートリフレクタに設定すると、その IBGPピアは IBGPによって学習されたルートを一連の IBGP
ネイバーに送信するようになります。ルートリフレクタの内部ピアには、クライアントピアと非

クライアントピア（AS内の他のすべてのルータ）の 2つのグループがあります。ルートリフレ
クタは、これらの 2つのグループ間でルートを反映させます。ルートリフレクタおよびクライア
ントピアは、クラスタを形成します。非クライアントピアは相互に完全メッシュ構造にする必要

がありますが、クライアントピアはその必要はありません。クラスタ内のクライアントは、その

クラスタ外の IBGPスピーカーと通信しません。

アドバタイズされたルートを受信したルートリフレクタは、ネイバーに応じて、次のいずれかの

アクションを実行します。

•外部 BGPスピーカーからのルートをすべてのクライアントおよび非クライアントピアにア
ドバタイズします。

•非クライアントピアからのルートをすべてのクライアントにアドバタイズします。

•クライアントからのルートをすべてのクライアントおよび非クライアントピアにアドバタイ
ズします。したがって、クライアントを完全メッシュ構造にする必要はありません。

通常、クライアントのクラスタにはルートリフレクタが 1つあり、クラスタはルートリフレクタ
のルータ IDで識別されます。冗長性を高めて、シングルポイントでの障害を回避するには、ク
ラスタに複数のルートリフレクタを設定する必要があります。このように設定した場合は、ルー

トリフレクタが同じクラスタ内のルートリフレクタからのアップデートを認識できるように、ク

ラスタ内のすべてのルートリフレクタに同じクラスタ ID（4バイト）を設定する必要がありま
す。クラスタを処理するすべてのルートリフレクタは完全メッシュ構造にし、一連の同一なクラ

イアントピアおよび非クライアントピアを設定する必要があります。

ルートダンプニング

ルートフラップダンプニングは、インターネットワーク内でフラッピングルートの伝播を最小

化するためのBGP機能です。ルートの状態が使用可能、使用不可能、使用可能、使用不可能とい
う具合に、繰り返し変化する場合、ルートはフラッピングと見なされます。ルートダンプニング

がイネーブルの場合は、フラッピングしているルートにペナルティ値が割り当てられます。ルー
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トの累積ペナルティが、設定された制限値に到達すると、ルートが稼働している場合であっても、

BGPはルートのアドバタイズメントを抑制します。再使用限度は、ペナルティと比較される設定
可能な値です。ペナルティが再使用限度より小さくなると、起動中の抑制されたルートのアドバ

タイズメントが再開されます。

IBGPによって取得されたルートには、ダンプニングが適用されません。このポリシーにより、
IBGPピアのペナルティが AS外部のルートよりも大きくなることはありません。

BGP の追加情報
BGP設定の詳しい説明については、『Cisco IOS IPConfigurationGuide, Release 12.4』の「IP Routing
Protocols」にある「BGPの設定」を参照してください。特定コマンドの詳細については、『Cisco
IOS IP Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

BGP の設定方法

BGP のデフォルト設定
下の表に、BGPのデフォルト設定を示します。すべての特性の詳細については、『Cisco IOS IP
Command Reference, Volume 2 of 3: Routing Protocols, Release 12.4』の特定のコマンドを参照してく
ださい。

表 82：BGP のデフォルト設定

デフォルト設定機能

ディセーブル：未定義集約アドレス

未定義ASパスアクセスリスト

ディセーブル自動サマリー

•ルータはルートを選択する場合にas-pathを考慮し、外部BGP
ピアからの類似ルートは比較しません。

•ルータ IDの比較：ディセーブル

最適パス

•番号：未定義。コミュニティ番号を示す特定の値を許可する
と、許可されていないその他すべてのコミュニティ番号は、

暗黙の拒否にデフォルト設定されます。

•フォーマット：シスコデフォルトフォーマット（32ビット番
号）

BGPコミュニティリスト
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デフォルト設定機能

• ID：未設定

•ピア：識別なし

BGP連合 ID/ピア

イネーブルBGP高速外部フォールオー
バー

100。指定できる範囲は 0～4294967295です（大きな値を推奨）。BGPローカル初期設定

指定なし。バックドアルートのアドバタイズなしBGPネットワーク

デフォルトでは、ディセーブルです。イネーブルの場合は、次のよ

うになります。

•半減期は 15分

•再使用は 750（10秒増分）

•抑制は 2000（10秒増分）

•最大抑制時間は半減期の 4倍（60分）

BGPルートダンプニング

ループバックインターフェイスに IPアドレスが設定されている場
合は、ループバックインターフェイスの IPアドレス、またはルー
タの物理インターフェイスに対して設定された最大の IPアドレス

BGPルータ ID

ディセーブルデフォルトの情報送信元

（プロトコルまたはネット

ワーク再配信）

自動メトリック変換（組み込み）デフォルトメトリック

•外部ルートアドミニストレーティブディスタンス：20（有効
値は 1～ 255）

•内部ルートアドミニストレーティブディスタンス：200（有
効値は 1～ 255）

•ローカルルートアドミニストレーティブディスタンス：200
（有効値は 1～ 255）

ディスタンス
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デフォルト設定機能

•入力（アップデート中に受信されたネットワークをフィルタ
リング）：ディセーブル

•出力（アップデート中のネットワークのアドバタイズを抑
制）：ディセーブル

ディストリビュートリスト

ディセーブル内部ルート再配信

未定義IPプレフィックスリスト

•常に比較：ディセーブル。異なる自律システム内のネイバー
からのパスに対して、MEDを比較しません。

•最適パスの比較：ディセーブル

•最悪パスであるMEDの除外：ディセーブル

•決定的なMED比較：ディセーブル

Multi Exit Discriminator
（MED）
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デフォルト設定機能

•アドバタイズメントインターバル：外部ピアの場合は30秒、
内部ピアの場合は 5秒

•ロギング変更：イネーブル

•条件付きアドバタイズ：ディセーブル

•デフォルト送信元：ネイバーに送信されるデフォルトルート
はなし

•説明：なし

•ディストリビュートリスト：未定義

•外部 BGPマルチホップ：直接接続されたネイバーだけを許可

•フィルタリスト：使用しない

•受信したプレフィックスの最大数：制限なし

•ネクストホップ（BGPネイバーのネクストホップとなるルー
タ）：ディセーブル

•パスワード：ディセーブル

•ピアグループ：定義なし、割り当てメンバーなし

•プレフィックスリスト：指定なし

•リモート AS（ネイバー BGPテーブルへのエントリ追加）：
ピア定義なし

•プライベート AS番号の削除：ディセーブル

•ルートマップ：ピアへの適用なし

•コミュニティ属性送信：ネイバーへの送信なし。

•シャットダウンまたはソフト再設定：ディセーブル

•タイマー：60秒、ホールドタイム：180秒

•アップデート送信元：最適ローカルアドレス

•バージョン：BGPバージョン 4

•重み：BGPピアによって学習されたルート：0、ローカルルー
タから取得されたルート：32768

ネイバー

ディセーブル状態の 6。イネーブル状態の場合、レイヤ 3スイッチ
では、ハードウェアやソフトウェアの変更中に、隣接する NSF対
応ルータからのパケットを転送し続けることができます。

NSF5認識
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デフォルト設定機能

未設定ルートリフレクタ

ディセーブル同期化（BGPおよび IGP）

ディセーブルテーブルマップアップデー

ト

キープアライブ：60秒、ホールドタイム：180秒タイマー

5 Nonstop Forwarding
6 NSF認識は、グレースフルリスタートをイネーブルにすることにより、IPサービスフィーチャセットを実行するスイッチ上で IPv4に対して
イネーブルにできます

BGP ルーティングのイネーブル化

はじめる前に

BGPをイネーブルにするには、スイッチまたはスタックマスター上で IPサービスフィーチャ
セットが稼働している必要があります。

（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

スイッチ(config)# ip routing

ステップ 2   

BGPルーティングプロセスをイネーブルにして AS番号を
割り当て、ルータコンフィギュレーションモードを開始し

router bgpautonomous-system

例：

スイッチ(config)# router bgp 45000

ステップ 3   

ます。指定できる AS番号は 1～65535です。64512～65535
は、プライベート AS番号専用です。
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目的コマンドまたはアクション

このASに対してローカルとなるようにネットワークを設定
し、BGPテーブルにネットワークを格納します。

networknetwork-number
[masknetwork-mask]
[route-maproute-map-name]

ステップ 4   

例：

スイッチ(config)# network 10.108.0.0

BGPネイバーテーブルに設定を追加し、IPアドレスによっ
て識別されるネイバーが、指定されたASに属することを示
します。

neighbor {ip-address | peer-group-name}
remote-asnumber

例：

スイッチ(config)# neighbor 10.108.1.2
remote-as 65200

ステップ 5   

EBGPの場合、通常ネイバーは直接接続されており、IPアド
レスは接続のもう一方の端におけるインターフェイスのア

ドレスです。

IBGPの場合、IPアドレスにはルータインターフェイス内の
任意のアドレスを指定できます。

（任意）発信ルーティングアップデート内の ASパスから
プライベート AS番号を削除します。

neighbor {ip-address | peer-group-name}
remove-private-as

例：

スイッチ(config)# neighbor 172.16.2.33
remove-private-as

ステップ 6   

（任意）BGPと IGPの同期化をイネーブルにします。同期

例：

スイッチ(config)# synchronization

ステップ 7   

（任意）自動ネットワークサマライズをイネーブルにしま

す。IGPから BGPにサブネットが再配信された場合、ネッ
トワークルートだけが BGPテーブルに挿入されます。

auto-summary

例：

スイッチ(config)# auto-summary

ステップ 8   

（任意）NSF認識をスイッチでイネーブルにします。NSF
認識はデフォルトではディセーブルです。

bgp graceful-restart

例：

スイッチ(config)# bgp graceful-start

ステップ 9   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 10   
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目的コマンドまたはアクション

設定を確認します。show ip bgp networknetwork-number

例：

スイッチ# show ip bgp network
10.108.0.0

ステップ 11   

NSF認識（グレースフルリスタート）がネイバーでイネー
ブルにされていることを確認します。

show ip bgp neighbor

例：

スイッチ# show ip bgp neighbor

ステップ 12   

スイッチおよびネイバーで NSF認識がイネーブルである場
合は、次のメッセージが表示されます。

グレースフルリスタート機能:アドバタイズおよび受信され
る

スイッチで NSF認識がイネーブルであり、ネイバーでディ
セーブルである場合は、次のメッセージが表示されます。

グレースフルリスタート機能:アドバタイズされる

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 13   

startup-config

ルーティングポリシー変更の管理

BGPピアがルートリフレッシュ機能をサポートするかどうかを学習して、BGPセッションをリ
セットするには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

ネイバーがルートリフレッシュ機能をサポートするかどうかを表示

します。サポートされている場合は、ルータに関する次のメッセー

ジが表示されます。

show ip bgp neighbors

例：

スイッチ# show ip bgp neighbors

ステップ 1   

Received route refresh capability from peer

指定された接続上でルーティングテーブルをリセットします。clear ip bgp {* | address |
peer-group-name}

ステップ 2   

•すべての接続をリセットする場合は、アスタリスク（*）を入
力します。
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目的コマンドまたはアクション

例：

スイッチ# clear ip bgp *

•特定の接続をリセットする場合は、IPアドレスを入力します。

•ピアグループをリセットする場合は、ピアグループ名を入力
します。

（任意）指定された接続上でインバウンドルーティングテーブルを

リセットするには、アウトバウンドソフトリセットを実行します。

clear ip bgp {* | address |
peer-group-name} soft out

例：

スイッチ# clear ip bgp * soft out

ステップ 3   

このコマンドは、ルートリフレッシュがサポートされている場合に

使用してください。

•すべての接続をリセットする場合は、アスタリスク（*）を入
力します。

•特定の接続をリセットする場合は、IPアドレスを入力します。

•ピアグループをリセットする場合は、ピアグループ名を入力
します。

ルーティングテーブルおよび BGPネイバーに関する情報をチェッ
クし、リセットされたことを確認します。

show ip bgp

例：

スイッチ# show ip bgp

ステップ 4   

ルーティングテーブルおよび BGPネイバーに関する情報をチェッ
クし、リセットされたことを確認します。

show ip bgp neighbors

例：

スイッチ# show ip bgp neighbors

ステップ 5   

BGP 判断属性の設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

BGPルーティングプロセスをイネーブルにしてAS番号を割
り当て、ルータコンフィギュレーションモードを開始しま

す。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 4500

ステップ 2   

（任意）ルート選択中に ASパス長を無視するようにルータ
を設定します。

bgp best-path as-path ignore

例：

スイッチ(config-router)# bgp bestpath
as-path ignore

ステップ 3   

（任意）ネクストホップアドレスの代わりに使用される特定

の IPアドレスを入力し、ネイバーへの BGPアップデートに
関するネクストホップの処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

例：

スイッチ(config-router)# neighbor
10.108.1.1 next-hop-self

ステップ 4   

（任意）ネイバー接続に重みを割り当てます。指定できる値

は 0～ 65535です。最大の重みのルートを推奨します。別の
neighbor {ip-address | peer-group-name}
weightweight

例：

スイッチ(config-router)# neighbor
172.16.12.1 weight 50

ステップ 5   

BGPピアから学習されたルートのデフォルトの重みは 0で
す。ローカルルータから送信されたルートのデフォルトの重

みは 32768です。

（任意）推奨パスを外部ネイバーに設定するようにMEDメ
トリックを設定します。MEDを持たないすべてのルータも、

default-metricnumber

例：

スイッチ(config-router)#
default-metric 300

ステップ 6   

この値に設定されます。指定できる範囲は1～4294967295で
す。最小値を推奨します。

（任意）MEDがない場合は無限の値が指定されていると見な
し、MED値を持たないパスが最も望ましくないパスになるよ
うに、スイッチを設定します。

bgp bestpath med missing-as-worst

例：

スイッチ(config-router)# bgp bestpath
med missing-as-worst

ステップ 7   

（任意）異なる AS内のネイバーからのパスに対して、MED
を比較するようにスイッチを設定します。デフォルトでは、

MEDは同じ AS内のパス間でだけ比較されます。

bgp always-compare med

例：

スイッチ(config-router)# bgp
always-compare-med

ステップ 8   
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目的コマンドまたはアクション

（任意）連合内の異なるサブ ASによってアドバタイズされ
たパスから特定のパスを選択する場合に、MEDを考慮するよ
うにスイッチを設定します。

bgp bestpath med confed

例：

スイッチ(config-router)# bgp bestpath
med confed

ステップ 9   

（任意）同じ AS内の異なるピアによってアドバタイズされ
たルートから選択する場合に、MED変数を考慮するようにス
イッチを設定します。

bgp deterministic med

例：

スイッチ(config-router)# bgp
deterministic med

ステップ 10   

（任意）デフォルトのローカルプリファレンス値を変更しま

す。指定できる範囲は 0～ 4294967295で、デフォルト値は
100です。最大のローカルプリファレンス値を推奨します。

bgp default local-preferencevalue

例：

スイッチ(config-router)# bgp default
local-preference 200

ステップ 11   

（任意）IPルーティングテーブルに追加するパスの数を設定
します。デフォルトでは、最適パスだけがルーティングテー

maximum-pathsnumber

例：

スイッチ(config-router)# maximum-paths
8

ステップ 12   

ブルに追加されます。指定できる範囲は1～16です。複数の
値を指定すると、パス間のロードバランシングが可能になり

ます。スイッチソフトウェアでは最大 32の等コストルート
が許可されていますが、スイッチハードウェアはルートあた

り 17パス以上は使用しません。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 13   

ルーティングテーブルおよび BGPネイバーに関する情報を
チェックし、リセットされたことを確認します。

show ip bgp

例：

スイッチ# show ip bgp

ステップ 14   

ルーティングテーブルおよび BGPネイバーに関する情報を
チェックし、リセットされたことを確認します。

show ip bgp neighbors

例：

スイッチ# show ip bgp neighbors

ステップ 15   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 16   

startup-config

ルートマップによる BGP フィルタリングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ルートマップを作成し、ルートマップコンフィギュレー

ションモードを開始します。

route-mapmap-tag [permit | deny]
[sequence-number]

例：

スイッチ(config)# route-map
set-peer-address permit 10

ステップ 2   

（任意）ネクストホップ処理をディセーブルにするように

ルートマップを設定します。

set ip next-hopip-address [...ip-address]
[peer-address]

例：

スイッチ(config)# set ip next-hop
10.1.1.3

ステップ 3   

•インバウンドルートマップの場合は、一致するルー
トのネクストホップをネイバーピアアドレスに設定

し、サードパーティのネクストホップを上書きしま

す。

• BGPピアのアウトバウンドルートマップの場合は、
ネクストホップをローカルルータのピアアドレスに

設定して、ネクストホップ計算をディセーブルにしま

す。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定を確認するため、設定されたすべてのルートマップ、

または指定されたルートマップだけを表示します。

show route-map [map-name]

例：

スイッチ# show route-map

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

ネイバーによる BGP フィルタリングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルにしてAS番
号を割り当て、ルータコンフィギュレーションモー

ドを開始します。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 109

ステップ 2   

（任意）アクセスリストの指定に従って、ネイバーに

対して送受信される BGPルーティングアップデート
をフィルタリングします。

neighbor {ip-address | peer-group name}
distribute-list {access-list-number | name} {in
| out}

例：

スイッチ(config-router)# neighbor 172.16.4.1
distribute-list 39 in

ステップ 3   
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目的コマンドまたはアクション

neighbor prefix-listルータコンフィギュレー
ションコマンドを使用して、アップデート

をフィルタリングすることもできますが、

両方のコマンドを使用して同じ BGPピアを
設定することはできません。

（注）

（任意）ルートマップを適用し、着信または発信ルー

トをフィルタリングします。

neighbor {ip-address | peer-group name}
route-mapmap-tag{in | out}

例：

スイッチ(config-router)# neighbor
172.16.70.24 route-map internal-map in

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors

例：

スイッチ# show ip bgp neighbors

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   

アクセスリストおよびネイバーによる BGP フィルタリングの設定
BGP自律システムパスに基づいて着信および発信の両方のアップデートにアクセスリストフィ
ルタを指定して、フィルタリングすることもできます。各フィルタは、正規表現を使用するアク

セスリストです。（正規表現の作成方法については、『Cisco IOS Dial Technologies Command
Reference, Release 12.4』の付録「Regular Expressions」を参照してください。）この方法を使用す
るには、自律システムパスのアクセスリストを定義し、特定のネイバーとの間のアップデートに

適用します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGP-relatedアクセスリストを定義します。ip as-path access-listaccess-list-number {permit | deny}
as-regular-expressions

ステップ 2   

例：

スイッチ(config)# ip as-path access-list 1 deny
_65535_

BGPルータコンフィギュレーションモー
ドを開始します。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 110

ステップ 3   

アクセスリストに基づいて、BGPフィルタ
を確立します。

neighbor {ip-address | peer-group name} filter-list
{access-list-number | name} {in | out | weightweight}

例：

スイッチ(config-router)# neighbor 172.16.1.1
filter-list 1 out

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbors [pathsregular-expression]

例：

スイッチ# show ip bgp neighbors

ステップ 6   

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   
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BGP フィルタリング用のプレフィックスリストの設定
コンフィギュレーションエントリを削除する場合は、シーケンス番号を指定する必要はありませ

ん。showコマンドの出力には、シーケンス番号が含まれます。

コマンド内でプレフィックスリストを使用する場合は、あらかじめプレフィックスリストを設定

しておく必要があります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

一致条件に合わせてアクセスを拒否（deny）または許可
（permit）するプレフィックスリストを作成します。シー

ip prefix-listlist-name [seqseq-value] deny |
permitnetwork/len [gege-value] [lele-value]

例：

スイッチ(config)# ip prefix-list BLUE
permit 172.16.1.0/24

ステップ 2   

ケンス番号を指定することもできます。少なくとも 1つ
の permitコマンドまたは denyコマンドを入力する必要
があります。

• network/lenは、ネットワーク番号およびネットワー
クマスクの長さ（ビット単位）です。

•（任意）geおよび leの値は、照合するプレフィック
ス長の範囲を指定します。指定された ge-valueおよ
び le-valueは、次の条件を満たす必要があります。
len < ge-value < le-value< 32

（任意）プレフィックスリストにエントリを追加し、そ

のエントリにシーケンス番号を割り当てます。

ip prefix-listlist-nameseqseq-valuedeny |
permitnetwork/len [gege-value] [lele-value]

例：

スイッチ(config)# ip prefix-list BLUE seq
10 permit 172.24.1.0/24

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

プレフィックスリストまたはプレフィックスリストエン

トリに関する情報を表示して、設定を確認します。

show ip prefix list [detail | summary] name
[network/len] [seqseq-num] [longer]
[first-match]

ステップ 5   
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目的コマンドまたはアクション

例：

スイッチ# show ip prefix list summary test

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

BGP コミュニティフィルタリングの設定
デフォルトでは、COMMUNITIES属性はネイバーに送信されません。COMMUNITIES属性が特定
の IPアドレスのネイバーに送信されるように指定するには、neighbor send-communityルータコ
ンフィギュレーションコマンドを使用します。

手順の概要

1. configureterminal
2. ip community-listcommunity-list-number {permit | deny} community-number
3. router bgpautonomous-system
4. neighbor {ip-address | peer-group name} send-community
5. set comm-listlist-numdelete
6. exit
7. ip bgp-community new-format
8. end
9. show ip bgp community
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

コミュニティリストを作成し、番号を割り当てます。ip community-listcommunity-list-number
{permit | deny} community-number

ステップ 2   

• community-list-numberは 1～ 99の整数です。この値
は、コミュニティの1つ以上の許可または拒否グルー
プを識別します。

例：

スイッチ(config)# ip community-list 1
permit 50000:10 • community-numberは、set communityルートマップ

コンフィギュレーションコマンドで設定される番号

です。

BGPルータコンフィギュレーションモードを開始しま
す。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 108

ステップ 3   

この IPアドレスのネイバーに送信する COMMUNITIES
属性を指定します。

neighbor {ip-address | peer-group name}
send-community

例：

スイッチ(config-router)# neighbor
172.16.70.23 send-community

ステップ 4   

（任意）ルートマップで指定された標準または拡張コミュ

ニティリストと一致する着信または発信アップデートの

コミュニティ属性から、コミュニティを削除します。

set comm-listlist-numdelete

例：

スイッチ(config-router)# set comm-list
500 delete

ステップ 5   

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-router)# end

ステップ 6   

（任意）AA:NNの形式で、BGPコミュニティを表示、解
析します。

ip bgp-community new-format

例：

スイッチ(config)# ip bgp-community new
format

ステップ 7   

BGPコミュニティは、2つの部分からなる 2バイト長形
式で表示されます。シスコのデフォルトのコミュニティ

形式は、NNAAです。BGPに関する最新のRFCでは、コ
ミュニティは AA:NNの形式をとります。最初の部分は
AS番号で、その次の部分は 2バイトの数値です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

設定を確認します。show ip bgp community

例：

スイッチ# show ip bgp community

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

BGP ネイバーおよびピアグループの設定
各ネイバーに設定オプションを割り当てるには、ネイバーの IPアドレスを使用し、次に示すルー
タコンフィギュレーションコマンドのいずれかを指定します。ピアグループにオプションを割

り当てるには、ピアグループ名を使用し、いずれかのコマンドを指定します。neighbor shutdown
ルータコンフィギュレーションコマンドを使用すると、すべての設定情報を削除せずに、BGPピ
アまたはピアグループをディセーブルにできます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始し
ます。

router bgpautonomous-systemステップ 2   

BGPピアグループを作成します。neighborpeer-group-namepeer-groupステップ 3   

BGPネイバーをピアグループのメンバにします。neighborip-addresspeer-grouppeer-group-nameステップ 4   
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目的コマンドまたはアクション

BGPネイバーを指定します。remote-asnumberを使用
してピアグループが設定されていない場合は、このコ

neighbor {ip-address | peer-group-name}
remote-asnumber

ステップ 5   

マンドを使用し、EBGPネイバーを含むピアグループ
を作成します。指定できる範囲は 1～ 65535です。

（任意）ネイバーに説明を関連付けます。neighbor {ip-address | peer-group-name}
descriptiontext

ステップ 6   

（任意）BGPスピーカー（ローカルルータ）にネイ
バーへのデフォルトルート0.0.0.0の送信を許可して、

neighbor {ip-address | peer-group-name}
default-originate [route-mapmap-name]

ステップ 7   

このルートがデフォルトルートとして使用されるよう

にします。

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 8   

（任意）内部 BGPセッションに、TCP接続に関する
すべての操作インターフェイスの使用を許可します。

neighbor {ip-address | peer-group-name}
update-sourceinterface

ステップ 9   

（任意）ネイバーがセグメントに直接接続されていな

い場合でも、BGPセッションを使用可能にします。マ
neighbor {ip-address | peer-group-name}
ebgp-multihop

ステップ 10   

ルチホップピアアドレスへの唯一のルートがデフォ

ルトルート（0.0.0.0）の場合、マルチホップセッショ
ンは確立されません。

（任意）ローカル ASとして使用する AS番号を指定
します。指定できる範囲は 1～ 65535です。

neighbor {ip-address | peer-group-name}
local-asnumber

ステップ 11   

（任意）BGPルーティングアップデートを送信する最
小インターバルを設定します。

neighbor {ip-address | peer-group-name}
advertisement-intervalseconds

ステップ 12   

（任意）ネイバーから受信できるプレフィックス数を

制御します。指定できる範囲は1～4294967295です。
neighbor {ip-address | peer-group-name}
maximum-prefixmaximum [threshold]

ステップ 13   

threshold（任意）は、警告メッセージが生成される基
準となる最大値（パーセンテージ）です。デフォルト

は 75%です。

（任意）ネイバー宛てのBGPアップデートに関して、
ネクストホップでの処理をディセーブルにします。

neighbor {ip-address | peer-group-name}
next-hop-self

ステップ 14   

（任意）TCP接続でのMD5認証を BGPピアに設定し
ます。両方のBGPピアに同じパスワードを設定する必

neighbor {ip-address | peer-group-name}
password string

ステップ 15   

要があります。そうしないと、BGPピア間に接続が作
成されません。
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目的コマンドまたはアクション

（任意）着信または発信ルートにルートマップを適用

します。

neighbor {ip-address | peer-group-name}
route-mapmap-name {in | out}

ステップ 16   

（任意）この IPアドレスのネイバーに送信する
COMMUNITIES属性を指定します。

neighbor {ip-address | peer-group-name}
send-community

ステップ 17   

（任意）ネイバーまたはピアグループ用のタイマーを

設定します。

neighbor {ip-address | peer-group-name}
timerskeepalive holdtime

ステップ 18   

• keepaliveインターバルは、キープアライブメッ
セージがピアに送信される間隔です。指定できる

範囲は 1～ 4294967295秒です。デフォルト値は
60秒です。

• holdtimeは、キープアライブメッセージを受信し
なかった場合、ピアが非アクティブと宣言される

までのインターバルです。指定できる範囲は1～
4294967295秒です。デフォルト値は180秒です。

（任意）ネイバーからのすべてのルートに関する重み

を指定します。

neighbor {ip-address | peer-group-name}
weightweight

ステップ 19   

（任意）アクセスリストの指定に従って、ネイバーに

対して送受信される BGPルーティングアップデート
をフィルタリングします。

neighbor {ip-address | peer-group-name}
distribute-list {access-list-number | name} {in |
out}

ステップ 20   

（任意）BGPフィルタを確立します。neighbor {ip-address | peer-group-name}
filter-listaccess-list-number {in | out |
weightweight}

ステップ 21   

（任意）ネイバーと通信するときに使用するBGPバー
ジョンを指定します。

neighbor {ip-address | peer-group-name}
versionvalue

ステップ 22   

（任意）受信したアップデートのストアを開始するよ

うにソフトウェアを設定します。

neighbor {ip-address | peer-group-name}
soft-reconfiguration inbound

ステップ 23   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 24   

設定を確認します。show ip bgp neighborsステップ 25   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 26   

startup-config

ルーティングテーブルでの集約アドレスの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始
します。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 106

ステップ 2   

BGPルーティングテーブル内に集約エントリを作成
します。集約ルートは ASからのルートとしてアド

aggregate-addressaddress mask

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0

ステップ 3   

バタイズされます。情報が失われた可能性があるこ

とを示すため、アトミック集約属性が設定されます。

（任意）AS設定パス情報を生成します。このコマン
ドは、この前のコマンドと同じルールに従う集約エ

aggregate-addressaddress maskas-set

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0 as-set

ステップ 4   

ントリを作成します。ただし、アドバタイズされる

パスは、すべてのパスに含まれる全要素で構成され

る AS_SETです。多くのパスを集約するときは、こ
のキーワードを使用しないでください。このルート

は絶えず取り消され、アップデートされます。
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目的コマンドまたはアクション

（任意）サマリーアドレスだけをアドバタイズしま

す。

aggregate-addressaddress-masksummary-only

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0 summary-only

ステップ 5   

（任意）選択された、より具体的なルートを抑制し

ます。

aggregate-addressaddress
masksuppress-mapmap-name

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0 suppress-map map1

ステップ 6   

（任意）ルートマップによって指定された設定に基

づいて集約を生成します。

aggregate-addressaddress
maskadvertise-mapmap-name

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0 advertise-map map2

ステップ 7   

（任意）ルートマップで指定された属性を持つ集約

を生成します。

aggregate-addressaddress
maskattribute-mapmap-name

例：

スイッチ(config-router)# aggregate-address
10.0.0.0 255.0.0.0 attribute-map map3

ステップ 8   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

設定を確認します。show ip bgp neighbors [advertised-routes]

例：

スイッチ# show ip bgp neighbors

ステップ 10   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 11   
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ルーティングドメイン連合の設定

自律システムのグループの自律システム番号として機能する連合 IDを指定する必要があります。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモード
を開始します。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 100

ステップ 2   

BGP連合 IDを設定します。bgp confederation identifierautonomous-system

例：

スイッチ(config)# bgp confederation identifier
50007

ステップ 3   

連合に属する AS、および特殊な EBGPピア
として処理する ASを指定します。

bgp confederation peersautonomous-system
[autonomous-system...]

例：

スイッチ(config)# bgp confederation peers 51000
51001 51002

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

設定を確認します。show ip bgp neighbor

例：

スイッチ# show ip bgp neighbor

ステップ 6   

設定を確認します。show ip bgp network

例：

スイッチ# show ip bgp network

ステップ 7   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

BGP ルートリフレクタの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開始しま
す。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 101

ステップ 2   

ローカルルータをBGPルートリフレクタとして、指定
されたネイバーをクライアントとして、それぞれ設定

します。

neighbor {ip-address | peer-group-name}
route-reflector-client

例：

スイッチ(config-router)# neighbor
172.16.70.24 route-reflector-client

ステップ 3   

（任意）クラスタに複数のルートリフレクタが存在す

る場合、クラスタ IDを設定します。
bgp cluster-idcluster-id

例：

スイッチ(config-router)# bgp cluster-id
10.0.1.2

ステップ 4   

（任意）クライアント間のルート反映をディセーブル

にします。デフォルトでは、ルートリフレクタクライ

no bgp client-to-client reflection

例：

スイッチ(config-router)# no bgp
client-to-client reflection

ステップ 5   

アントからのルートは、他のクライアントに反映され

ます。ただし、クライアントが完全メッシュ構造の場

合、ルートリフレクタはルートをクライアントに反映

させる必要がありません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

設定を確認します。送信元 IDおよびクラスタリスト属
性を表示します。

show ip bgp

例：

スイッチ# show ip bgp

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

ルートダンプニングの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

BGPルータコンフィギュレーションモードを開
始します。

router bgpautonomous-system

例：

スイッチ(config)# router bgp 100

ステップ 2   

BGPルートダンプニングをイネーブルにします。bgp dampening

例：

スイッチ(config-router)# bgp dampening

ステップ 3   
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目的コマンドまたはアクション

（任意）ルートダンプニング係数のデフォルト値

を変更します。

bgp dampeninghalf-life reuse suppress max-suppress
[route-mapmap]

例：

スイッチ(config-router)# bgp dampening 30 1500
10000 120

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

（任意）フラッピングしているすべてのパスのフ

ラップを監視します。ルートの抑制が終了し、安

定状態になると、統計情報が削除されます。

show ip bgp flap-statistics [{regexpregexp} |
{filter-listlist} | {address mask [longer-prefix]}]

例：

スイッチ# show ip bgp flap-statistics

ステップ 6   

（任意）抑制されるまでの時間を含めて、ダンプ

ニングされたルートを表示します。

show ip bgp dampened-paths

例：

スイッチ# show pi bgp dampened-paths

ステップ 7   

（任意）BGPフラップ統計情報を消去して、ルー
トがダンプニングされる可能性を小さくします。

clear ip bgp flap-statistics [{regexpregexp} |
{filter-listlist} | {address mask [longer-prefix]}

例：

スイッチ# clear ip bgp flap-statistics

ステップ 8   

（任意）ルートダンプニング情報を消去して、

ルートの抑制を解除します。

clear ip bgp dampening

例：

スイッチ# clear ip bgp dampening

ステップ 9   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 10   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1216

BGP の設定方法



BGP のモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。この作業は、

特定の構造の内容が無効になる場合、または無効である疑いがある場合に必要となります。

BGPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示でき
ます。さらに、リソースの利用率を取得したり、ネットワーク問題を解決するための情報を使用

することもできます。さらに、ノードの到達可能性に関する情報を表示し、デバイスのパケット

が経由するネットワーク内のルーティングパスを検出することもできます。

下の図に、BGPを消去および表示するために使用する特権 EXECコマンドを示します。表示され
るフィールドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3: Routing Protocols,
Release 12.4』を参照してください。

表 83： IP BGP の clear および show コマンド

特定の BGP接続をリセットします。clear ip bgpaddress

すべての BGP接続をリセットします。clear ip bgp *

BGPピアグループのすべてのメンバを削除します。clear ip bgp peer-grouptag

プレフィックスがアドバタイズされるピアグルー

プ、またはピアグループに含まれないピアを表示

します。ネクストホップやローカルプレフィック

スなどのプレフィックス属性も表示されます。

show ip bgpprefix

サブネットおよびスーパーネットネットワークマ

スクを含むすべての BGPルートを表示します。
show ip bgp cidr-only

指定されたコミュニティに属するルートを表示し

ます。

show ip bgp community [community-number]
[exact]

コミュニティリストで許可されたルートを表示し

ます。

show ip bgp
community-listcommunity-list-number
[exact-match]

指定された ASパスアクセスリストによって照合
されたルートを表示します。

show ip bgp filter-listaccess-list-number

送信元の ASと矛盾するルートを表示します。show ip bgp inconsistent-as

コマンドラインに入力された特定の正規表現と一

致する ASパスを持つルートを表示します。
show ip bgp regexpregular-expression

BGPルーティングテーブルの内容を表示します。show ip bgp
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各ネイバーとのBGP接続およびTCP接続に関する
詳細情報を表示します。

show ip bgp neighbors [address]

特定の BGPネイバーから取得されたルートを表示
します。

show ip bgp neighbors [address]
[advertised-routes | dampened-routes |
flap-statistics | pathsregular-expression |
received-routes | routes]

データベース内のすべてのBGPパスを表示します。show ip bgp paths

BGPピアグループに関する情報を表示します。show ip bgp peer-group [tag] [summary]

BGP接続すべての状況を表示します。show ip bgp summary

bgp log-neighbor changesコマンドは、デフォルトでイネーブルです。そのため、BGPネイバーの
リセット、起動、またはダウン時に生成されるメッセージをログに記録できます。

BGP の設定例

例：ルータでの BGP の設定
次に、下の図のルータでの BGPの設定例を示します。

図 61：EBGP、IBGP、および複数の自律システム

ルータ A：

スイッチ(config)# router bgp 100
スイッチ(config-router)# neighbor 129.213.1.1 remote-as 200
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ルータ B：

スイッチ(config)# router bgp 200
スイッチ(config-router)# neighbor 129.213.1.2 remote-as 100
スイッチ(config-router)# neighbor 175.220.1.2 remote-as 200

ルータ C：

スイッチ(config)# router bgp 200
スイッチ(config-router)# neighbor 175.220.212.1 remote-as 200
スイッチ(config-router)# neighbor 192.208.10.1 remote-as 300

ルータ D：

スイッチ(config)# router bgp 300
スイッチ(config-router)# neighbor 192.208.10.2 remote-as 200

BGPピアが稼働していることを確認するには、show ip bgp neighbors特権 EXECコマンドを使用し
ます。次に、ルータ Aにこのコマンドを実行した場合の出力例を示します。

スイッチ# show ip bgp neighbors

BGP neighbor is 129.213.1.1, remote AS 200, external link
BGP version 4, remote router ID 175.220.212.1
BGP state = established, table version = 3, up for 0:10:59
Last read 0:00:29, hold time is 180, keepalive interval is 60 seconds
Minimum time between advertisement runs is 30 seconds
Received 2828 messages, 0 notifications, 0 in queue
Sent 2826 messages, 0 notifications, 0 in queue
Connections established 11; dropped 10

state = established以外の情報が出力された場合、ピアは稼働していません。リモートルータ ID
は、ルータ（または最大のループバックインターフェイス）上の最大の IPアドレスです。テーブ
ルが新規情報でアップデートされるたびに、テーブルのバージョン番号は増加します。継続的に

テーブルバージョン番号が増加している場合は、ルートがフラッピングし、ルーティングアップ

デートが絶えず発生しています。

外部プロトコルの場合、networkルータコンフィギュレーションコマンドから IPネットワークへ
の参照によって制御されるのは、アドバタイズされるネットワークだけです。これは、network
コマンドを使用してアップデートの送信先を指定する IGP（EIGRPなど）と対照的です。

BGP設定の詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。特定コマンドの詳細については、『Cisco IOSIPCommandReference,
Volume 2 of 3: Routing Protocols, Release 12.4』を参照してください。

ISO CLNS ルーティングに関する情報

コネクションレス型ルーティング

国際標準化機構（ISO）コネクションレス型ネットワークサービス（CLNS）プロトコルとは、
オープンシステムインターコネクション（OSI）モデルのネットワーク層の標準の1つです。ISO
ネットワークアーキテクチャ内のアドレスは、ネットワークサービスアクセスポイント（NSAP）
アドレスおよび Network Entity Titles（NETs）と呼ばれます。OSIネットワークの各ノードには、
1つ以上の NETsが含まれます。さらに、各ノードには、多数の NSAPアドレスが含まれます。
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スイッチ上で、clns routingグローバルコンフィギュレーションコマンドを使用してコネクショ
ンレス型ルーティングをイネーブルにすると、スイッチはルーティング関連の機能を果たさず、

転送の決定だけを行います。ダイナミックルーティングには、ルーティングプロトコルもイネー

ブルにする必要があります。スイッチは、Intermediate System-to-Intermediate System（IS-IS）ダイ
ナミックルーティングプロトコルをサポートします。このプロトコルは、ISO CLNSネットワー
ク用の OSIルーティングプロトコルに基づいています。

動的にルーティングを行う場合は、IS-ISを使用します。このルーティングプロトコルは、エリア
の概念をサポートします。1つのエリア内部では、すべてのルータがすべてのシステム IDに到達
する方法を認識しています。エリア間では、ルータは適切なエリアに到達する方法を認識してい

ます。IS-ISは、ステーションルーティング（1つのエリア内）およびエリアルーティング（エリ
ア間）という 2つのレベルのルーティングをサポートします。

ISO IGRPと IS-IS NSAPアドレス方式の主な違いは、エリアアドレスの定義にあります。両方と
もレベル 1ルーティング（1つのエリア内）にはシステム IDを使用します。ただし、エリアルー
ティングに関してアドレスが指定される方法が異なります。ISO IGRP NSAPアドレスには、ドメ
イン、エリア、およびシステム IDという 3つの異なるフィールドが含まれます。IS-ISアドレス
には、単一の連続的エリアフィールド（ドメインフィールドおよびエリアフィールドから成る）

とシステム IDという 2つのフィールドが含まれます。

ISO CLNSの詳細については、『Cisco IOS Apollo Domain, Banyan VINES, DECnet, ISO CLNS and
XNSConfigurationGuide, Release 12.4』を参照してください。この章で使用するコマンドの構文
および使用方法の詳細については、『Cisco IOSApolloDomain, BanyanVINES,DECnet, ISOCLNS
and XNS Command Reference, Release 12.4』を参照するか、IOSコマンドリファレンスマスター
インデックスを使用するか、オンライン検索を行ってください。

（注）

IS-IS ダイナミックルーティング
IS-ISは、ISOダイナミックルーティングプロトコルの 1つです（ISO 105890で説明されてい
る）。その他のルーティングプロトコルとは異なり、IS-ISをイネーブルするには、IS-ISルーティ
ングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる必要

があります。マルチエリア IS-ISコンフィギュレーション構文を使用することで、レイヤ3スイッ
チまたはルータごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-ISルー
ティングプロセスのインスタンスごとにパラメータを設定します。

小規模の IS-ISネットワークは、ネットワーク内にすべてのルータが含まれる単一のエリアとして
構築されます。ネットワークの規模が大きくなるに従って、このネットワークは、すべてのエリ

アに属する、接続されたすべてのレベル 2ルータのセットから構成されるバックボーンエリア内
に再編成され、その後、このネットワークはローカルエリアに接続されます。ローカルエリア内

部では、すべてのルータがすべてのシステム IDに到達する方法を認識しています。エリア間で
は、ルータはバックボーンへの到達方法を認識しており、バックボーンルータは他のエリアに到

達する方法を認識しています。
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ルータは、ローカルエリア内でルーティングを実行するために、レベル 1の隣接関係を確立しま
す（ステーションルーティング）。ルータは、レベル 1のエリア間でルーティングを実行するた
めに、レベル 2の隣接関係を確立します（エリアルーティング）。

1つの Ciscoルータは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2ルー
ティングを実行できます。一般に、ルーティングプロセスごとに 1つのエリアに対応します。デ
フォルトでは、ルーティングプロセスの最初のインスタンスが、レベル 1およびレベル 2両方の
ルーティングを実行するように設定されます。追加のルーティングインスタンスを設定できま

す。このインスタンスは、自動的にレベル1エリアとして扱われます。IS-ISルーティングプロセ
スの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリアを定
義できますが、レベル2ルーティングを実行するプロセスは1つだけ設定できます。レベル2ルー
ティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動的にレベル

1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するように設定するこ
ともできます。ルータインスタンスにレベル 2ルーティングが必要でない場合は、is-typeグロー
バルコンフィギュレーションコマンドを使用してレベル 2の機能を削除します。別のルータイ
ンスタンスをレベル 2ルータとして設定する場合にも is-typeコマンドを使用します。

IS-ISの詳細については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Routing
Protocols」を参照してください。ここで使用するコマンドの構文および使用方法の詳細につい
ては、『Cisco IOS IP Command Reference, Release 12.4』を参照してください。

（注）

NSF 認識
統合型 IS-IS NSF認識機能は IPv4Gでサポートされています。この機能により、NSFを認識する
顧客宅内装置（CPE）ルータが、NFS対応ルータによるパケットのノンストップ転送を実現しま
す。ローカルルータでは、必ずしもNSFを実行している必要はありませんが、このルータがNSF
を認識していると、スイッチオーバープロセス時にルーティングデータベースの整合性と精度、

および隣接 NSF対応ルータ上のリンクステートデータベースが保持されます。

この機能は、自動的にイネーブルにされ、設定は必要ありません。この機能の詳細については、

『Integrated IS-IS Nonstop Forwarding (NSF) Awareness Feature Guide』を参照してください。

IS-IS グローバルパラメータ
設定可能ないくつかのオプションの IS-ISグローバルパラメータを次に示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、そ
の他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-IS LSPを無視したり、破損した LSPを消去
するようにルータを設定できます。これにより、LSPの発信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。
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•サマリーアドレスを使用して、ルーティングテーブル内に表示される集約アドレスを作成
できます（経路集約）。他のルーティングプロトコルから学習したルートも集約できます。

サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにおける最

小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよび LSPがリフレッシュなしでルータデータベース内に
とどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を設
定できます。

• IS-IS隣接関係がステートを変更（アップまたはダウン）する際に、スイッチがログメッセー
ジを生成するように設定できます。

•ネットワーク内のリンクが、1500バイト未満の最大伝送単位（MTU）サイズの場合、それで
もルーティングが行われるように LSP MTUの値を低くできます。

•パーティション回避ルータコンフィギュレーションコマンドは、レベル 1-2境界ルータ、隣
接レベル 1ルータ、およびエンドホスト間で完全な接続が失われた場合に、エリアがパー
ティション化されるのを防ぎます。

IS-IS インターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のルータとは別に
設定できます。ただし、一部の値（乗数およびタイムインターバルなど）をデフォルトから変更

する場合、複数のルータおよびインターフェイス上でもこれを変更する必要があります。ほとん

どのインターフェイスパラメータは、レベル 1、レベル 2、またはその両方で設定できます。

次に、設定可能なインターフェイスレベルパラメータの一部を示します。

•インターフェイスのデフォルトメトリック：QualityofService（QoS）ルーティングが実行さ
れない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信される helloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信さ
れるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると宣言

するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リンクま
たはネイバーが検出される速さも決定し、ルートを再計算できるようになります。helloパ
ケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変更してく
ださい。hello乗数を大きくし、それに対応して helloインターバルを小さくすると、リンク
障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を高めることが
できます。

•その他のタイムインターバル：

◦ Complete Sequence Number PDU（CSNP）インターバルCSNPは、指定ルータにより送信
され、データベースの同期を維持します。
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◦再送信インターバルこれは、ポイントツーポイントリンクの IS-IS LSPの再送信間隔で
す。

◦ IS-IS LSP再送信スロットルインターバルこれは、IS-IS LSPがポイントツーポイントリ
ンクで再送信される最大レート（パケット間のミリ秒数）です。このインターバルは、

同じ LSPが連続する再送信間隔である再送信インターバルとは異なります。

•指定ルータの選択プライオリティ：マルチアクセスネットワークで必要な隣接数を削減し、
その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベースの

サイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タイ
プです。

•インターフェイスのパスワード認証

ISO CLNS ルーティングの設定方法

IS-IS のデフォルト設定

表 84：IS-IS のデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エ
ラーを無視

従来型の IS-IS：ルータは、レベル 1（ステーション）とレ
ベル 2（エリア）両方のルータとして機能します。

マルチエリア IS-IS：IS-ISルーティングプロセスの最初のイ
ンスタンスがレベル 1-2ルータです。残りのインスタンス
は、レベル 1ルータです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記
録

連続で生成した 2つの間の最大インターバル：5秒

初期 LSP生成遅延：50ミリ秒

1番目と 2番目の LSP生成間のホールドタイム：5000ミリ
秒

LSP生成スロットリングタイマー
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デフォルト設定機能

LSPパケットが削除されるまで 1200秒（20分）LSP最大ライフタイム（リフレッ
シュなし）

LSPリフレッシュを 900秒（15分）ごとに送信LSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ 3スイッチでは、ハードウェアやソフト
ウェアの変更中に、隣接する NSF対応ルータからのパケッ
トを転送し続けることができます。

NSF認識

最大 PRC待機インターバル：5秒

トポロジの変更後の初期 PRC計算遅延：2000ミリ秒

1番目と 2番目の PRC計算間のホールドタイム：5000ミリ
秒

部分ルート計算（PRC）スロット
リングタイマー

ディセーブルパーティション回避

エリアまたはドメインのパスワードが定義されておらず、認

証はディセーブルになっています。

パスワード

ディセーブルイネーブルの際に引数が入力されない場合、過

負荷ビットがただちに設定され、no set-overload-bitコマン
ドが入力されるまで設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：10秒

トポロジの変更後の初期 SFP計算：5500ミリ秒

1番目と 2番目の SFP計算間のホールドタイム：5500ミリ
秒

Shortest Path First（SPF）スロット
リングタイマー

ディセーブルサマリーアドレス

IS-IS ルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前と NETを指定します。その後、
インターフェイス上で IS-ISルーティングをイネーブルにし、ルーティングプロセスの各インス
タンスに対してエリアを指定します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチ上で ISOコネクションレス型ルーティングをイネー
ブルに設定します。

clns routing

例：

スイッチ(config)# clns routing

ステップ 2   

指定したルーティングプロセスに対して IS-ISルーティングを
イネーブルにし、IS-ISルーティングコンフィギュレーション
モードを開始します。

router isis [area tag]

例：

スイッチ(config)# router isis tag1

ステップ 3   

（任意）area tag引数を使用して、IS-ISルータが割り当てられ
ているエリアを特定します。複数の IS-ISエリアを設定する場
合は、値を入力する必要があります。

最初に設定された IS-ISインスタンスは、デフォルトでレベル
1-2です。後のインスタンスは、自動的にレベル 1になりま
す。is-typeグローバルコンフィギュレーションコマンドを使
用してルーティングのレベルを変更できます。

ルーティングプロセスに NETを設定します。マルチエリア
IS-ISを設定する場合、各ルーティングプロセスにNETを指定
します。NETおよびアドレスの名前を指定できます。

net network-entity-title

例：

スイッチ(config-router)# net

ステップ 4   

47.0004.004d.0001.0001.0c11.1111.00

（任意）レベル1（ステーション）ルータ、マルチエリアルー
ティング用のレベル2（エリア）ルータ、または両方（デフォ
ルト）として機能するようにルータを設定します。

is-type {level-1 | level-1-2 | level-2-only}

例：

スイッチ(config-router)# is-type
level-2-only

ステップ 5   

• level-1：ステーションルータとしてだけ機能します。

• level-1-2：ステーションルータおよびエリアルータの両
方として機能します。

• level 2：エリアルータだけとして機能します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-router)# end

ステップ 6   

IS-ISをルーティングするインターフェイスを指定し、インター
フェイスコンフィギュレーションモードを開始します。イン

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 7   

ターフェイスがまだレイヤ3インターフェイスとして設定され
ていない場合は、no switchportコマンドを入力し、インター
フェイスをレイヤ 3モードにします。

インターフェイス上の ISO CLNSに対して IS-ISルーティング
プロセスを設定し、ルーティングプロセスにエリアデジグネー

タを接続します。

ip router isis [area tag]

例：

スイッチ(config-if)# ip router isis
tag1

ステップ 8   

インターフェイス上で ISO CLNSをイネーブルにします。clns router isis [area tag]

例：

スイッチ(config-if)# clns router isis
tag1

ステップ 9   

インターフェイスの IPアドレスを定義します。インターフェ
イスのいずれかで IS-ISルーティングが設定されている場合

ip addressip-address-mask

例：

スイッチ(config-if)# ip address
10.0.0.5 255.255.255.0

ステップ 10   

は、IS-ISがイネーブルになっているエリアに含まれるすべて
のインターフェイスで IPアドレスが必要です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 11   

入力を確認します。show isis [area tag] database detail

例：

スイッチ# show isis database detail

ステップ 12   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 13   

startup-config
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IS-IS グローバルパラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチ上で ISOコネクションレス型ルーティングをイネーブ
ルに設定します。

clns routing

例：

スイッチ(config)# clns routing

ステップ 2   

IS-ISルーティングプロトコルを指定し、ルータコンフィギュ
レーションモードを開始します。

router isis

例：

スイッチ(config)# router isis

ステップ 3   

（任意）デフォルトルートを IS-ISルーティングドメインに強
制的に設定します。route-mapmap-nameを入力すると、ルート

default-information originate
[route-mapmap-name]

例：

スイッチ(config-router)#

ステップ 4   

マップが条件に一致している場合にルーティングプロセスによっ

てデフォルトルートが生成されます。

default-information originate
route-map map1

（任意）LSPを消去する代わりに、内部チェックサムにエラー
がある LSPを無視するようにルータを設定します。このコマン

ignore-lsp-errors

例：

スイッチ(config-router)#
ignore-lsp-errors

ステップ 5   

ドは、デフォルトでイネーブルになっています（破損した LSP
はドロップされます）。破損した LSPを消去するには、no
ignore-lsp-errorsルータコンフィギュレーションコマンドを入
力します。

（任意）レベル 1（ステーションルータレベル）LSPに挿入さ
れるエリア認証パスワードを設定します。

area-passwordpassword

例：

スイッチ(config-router)#
area-password 1password

ステップ 6   
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目的コマンドまたはアクション

（任意）レベル2（エリアルータレベル）LSPに挿入されるルー
ティングドメイン認証パスワードを設定します。

domain-passwordpassword

例：

スイッチ(config-router)#
domain-password 2password

ステップ 7   

（任意）所定のレベルのアドレスのサマリーを作成します。summary-addressaddress mask [level-1
| level-1-2 | level-2]

ステップ 8   

例：

スイッチ(config-router)#
summary-address 10.1.0.0 255.255.0.0
level-2

（任意）ルータに問題がある場合に、他のルータが最短パス優

先（SPF）計算でこのルータを無視するように過負荷ビット
（hippityビット）を設定します。

set-overload-bit [on-startup {seconds |
wait-for-bgp}]

例：

スイッチ(config-router)#

ステップ 9   

•（任意）on-startup：起動時だけ過負荷ビットを設定しま
す。on-startupが指定されない場合、過負荷ビットが即座

set-overload-bit on-startup
wait-for-bgp に設定され、no set-overload-bitコマンドを入力するまで設

定されたままになります。on-startupが指定された場合、
秒数または wait-for-bgpを入力する必要があります。

• seconds：on-startupキーワードが設定されている場合、シ
ステム起動時に過負荷ビットが設定されて、この秒数の間

設定されたままになります。指定できる範囲は 5～ 86400
秒です。

• wait-for-bgp：on-startupキーワードが設定されている場合、
システム起動時に過負荷ビットが設定されて、BGPが収束
するまで設定されたままになります。BGPが収束されたこ
とが IS-ISに通知されない場合、IS-ISは 10分後に過負荷
ビットをオフにします。

（任意）LSPリフレッシュインターバル（秒）を設定します。
範囲は 1～ 65535秒です。デフォルトでは、LSPリフレッシュ
を 900秒（15分）ごとに送信します。

lsp-refresh-intervalseconds

例：

スイッチ(config-router)#
lsp-refresh-interval 1080

ステップ 10   

（任意）LSPパケットがリフレッシュされずにルータデータベー
ス内に存続する最大時間を設定します。範囲は 1～ 65535秒で

max-lsp-lifetimeseconds

例：

スイッチ(config-router)#
max-lsp-lifetime 1000

ステップ 11   

す。デフォルト値は 1200秒（20分）です。指定されたタイム
インターバルのあと、LSPパケットは削除されます。
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目的コマンドまたはアクション

（任意）IS-IS生成スロットリングタイマーを設定します。lsp-gen-interval[level-1 | level-2]
lsp-max-wait[lsp-initial-wait
lsp-second-wait]

ステップ 12   

• lsp-max-wait：2つの連続する LSP生成間の最大インターバ
ル（秒）。指定できる範囲は 1～ 120秒です。デフォルト
値は 5秒です。例：

スイッチ(config-router)#
lsp-gen-interval level-2 2 50 100

• lsp-initial-wait：最初の LSP生成遅延（ミリ秒）。指定でき
る範囲は 1～ 10000ミリ秒です。デフォルト値は 50ミリ秒
です。

• lsp-second-wait：最初と 2番目の LSP生成間（ミリ秒）の
ホールドタイム。指定できる範囲は 1～ 10000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

（任意）IS-IS SPFスロットリングタイマーを設定します。spf-interval[level-1 | level-2]
spf-max-wait[spf-initial-wait
spf-second-wait]

ステップ 13   

• spf-max-wait：連続する SFP間（秒）の最大インターバル。
指定できる範囲は 1～ 120で、デフォルトは 10です。

例：

スイッチ(config-router)# spf-interval
level-2 5 10 20

• spf-initial-wait：トポロジ変更後の最初の SFP計算（ミリ
秒）。指定できる値の範囲は 1～ 10000です。デフォルト
は 5500です。

• spf-second-wait：最初と 2番目の SFP計算間（ミリ秒）の
ホールドタイム。指定できる値の範囲は 1～ 10000です。
デフォルトは 5500です。

（任意）IS-IS PRCスロットリングタイマーを設定します。prc-intervalprc-max-wait[prc-initial-wait
prc-second-wait]

ステップ 14   

• prc-max-wait：2つの連続するPRC計算間の最大インターバ
ル（秒）。指定できる範囲は 1～ 120秒です。デフォルト
値は 5秒です。

例：

スイッチ(config-router)# prc-interval
5 10 20 • prc-initial-wait：トポロジ変更後の最初のPRC計算遅延（ミ

リ秒）。指定できる範囲は 1～ 10,000ミリ秒です。デフォ
ルト値は 2000ミリ秒です。

• prc-second-wait：最初と 2番目の PRC計算間（ミリ秒）の
ホールドタイム。指定できる範囲は 1～ 10,000ミリ秒で
す。デフォルト値は 5000ミリ秒です。

（任意）IS-IS隣接ステート変更をログするようルータを設定し
ます。End System-to-Intermediate SystemPDUおよびリンクステー

log-adjacency-changes [all]

例：

スイッチ(config-router)#
log-adjacency-changes all

ステップ 15   

トパケット（LSP）など、IS-ISHelloに関連しないイベントによ
り生成されたすべての変更をログに含めるには、allを入力しま
す。
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目的コマンドまたはアクション

（任意）最大 LSPパケットサイズ（バイト）を指定します。指
定できる範囲は 128～ 4352バイトです。デフォルト値は 1497
バイトです。

lsp-mtusize

例：

スイッチ(config-router)# lsp mtu 1560

ステップ 16   

ネットワーク内の任意のリンクでMTUサイズが縮小
された場合、ネットワーク内のすべてのルータで LSP
MTUサイズを変更する必要があります。

（注）

（任意）境界ルータ、すべての隣接レベル 1ルータ、およびエ
ンドホスト間で、フル接続が切断された場合、IS-ISレベル 1-2

partition avoidance

例：

スイッチ(config-router)# partition
avoidance

ステップ 17   

境界ルータがレベル 1エリアプレフィックスをレベル 2バック
ボーンにアドバタイズしないようにします。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 18   

入力を確認します。show clns

例：

スイッチ# show clns

ステップ 19   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 20   

startup-config

IS-IS インターフェイスパラメータの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定して、インターフェイスコン

フィギュレーションモードを開始します。インターフェイスが

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 2   

まだレイヤ3インターフェイスとして設定されていない場合は、
no switchportコマンドを入力し、インターフェイスをレイヤ 3
モードにします。

（任意）指定したインターフェイスにメトリック（またはコス

ト）を設定します。範囲は 0～ 63です。デフォルトは 10です。
isismetricdefault-metric [level-1 | level-2]

例：

スイッチ(config-if)# isis metric 15

ステップ 3   

レベルが入力されない場合は、レベル1およびレベル2ルータの
両方にデフォルト値が適用されます。

（任意）スイッチがhelloパケットを送信する間隔を指定します。
デフォルトでは、helloインターバル secondsの 3倍の値が、送信

isis hello-interval {seconds |minimal}
[level-1 | level-2]

例：

スイッチ(config-if)# isis
hello-interval minimal

ステップ 4   

される helloパケットの holdtimeとしてアドバタイズされます。
helloインターバルが狭まると、トポロジ変更の検出も速くなり
ますが、ルーティングトラフィック量は増大します。

• minimal：ホールドタイムが1秒になるように、システムが
hello乗数に基づいてhelloインターバルを計算するようにし
ます。

• seconds：範囲は 1～ 65535秒です。デフォルトは 10秒で
す。

（任意）ルータが隣接装置のダウンを宣言するまでに、ネイバー

が損失する IS-IS helloパケット数を指定します。指定できる範囲
isis hello-multipliermultiplier [level-1 |
level-2]

例：

スイッチ(config-if)# isis
hello-multiplier 5

ステップ 5   

は 3～ 1000です。デフォルトは 3です。hello乗数を小さくする
と、高速コンバージェンスとなりますが、ルーティングが不安定

になる場合があります。

（任意）インターフェイスに IS-IS CSNPを設定します。範囲は
0～ 65535です。デフォルトは 10秒です。

isis csnp-intervalseconds [level-1 |
level-2]

例：

スイッチ(config-if)# isis
csnp-interval 15

ステップ 6   

（任意）ポイントツーポイントリンクの IS-IS LSPの再送信間隔
（秒）を設定します。指定する値は、ネットワーク上の任意の2

isis retransmit-intervalseconds

例：

スイッチ(config-if)# isis
retransmit-interval 7

ステップ 7   

つのルータ間の予測ラウンドトリップ遅延よりも大きい整数であ

る必要があります。範囲は 0～ 65535です。デフォルトは 5秒で
す。
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目的コマンドまたはアクション

（任意）IS-ISLSP再送信スロットルインターバルを設定します。
これは、IS-IS LSPがポイントツーポイントリンク上で再送信さ

isis
retransmit-throttle-intervalmilliseconds

例：

スイッチ(config-if)# isis
retransmit-throttle-interval 4000

ステップ 8   

れる最大レート（パケット間のミリ秒数）です。範囲は0～65535
です。デフォルト値は、isis lsp-intervalコマンドにより決定しま
す。

（任意）指定ルータ選択で使用するプライオリティを設定しま

す。指定できる範囲は 0～ 127です。デフォルトは 64です。
isis priorityvalue [level-1 | level-2]

例：

スイッチ(config-if)# isis priority
50

ステップ 9   

（任意）指定されたインターフェイス上のネイバーで必要な隣接

タイプを設定します（インターフェイスの回線タイプを指定しま

す）。

isis circuit-type {level-1 | level-1-2 |
level-2-only}

例：

スイッチ(config-if)# isis
circuit-type level-1-2

ステップ 10   

• level-1：このノードとネイバーの両方に共通のエリアアド
レスが少なくとも 1つある場合、レベル 1隣接関係が確立
されます。

• level-1-2：ネイバーもレベル 1およびレベル 2の両方として
設定されていて、少なくとも 1つの共通のエリアがある場
合、レベル 1およびレベル 2隣接関係が確立されます。共
通のエリアがない場合は、レベル 2隣接関係が確立されま
す。これはデフォルト設定です。これはデフォルトです。

• level 2：レベル 2隣接関係が確立されます。ネイバールー
タがレベル 1ルータである場合、隣接関係は確立されませ
ん。

（任意）インターフェイスの認証パスワードを設定します。デ

フォルトでは、認証はディセーブルに設定されています。レベル

isis passwordpassword [level-1 | level-2]

例：

スイッチ(config-if)# isis password
secret

ステップ 11   

1またはレベル 2を指定すると、それぞれレベル 1またはレベル
2ルーティング用のパスワードだけがイネーブルになります。レ
ベルを指定しない場合、デフォルトはレベル1およびレベル2で
す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   
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目的コマンドまたはアクション

入力を確認します。show clns interfaceinterface-id

例：

スイッチ# show clns interface
gigabitethernet 1/0/1

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 14   

startup-config

ISO IGRP と IS-IS のモニタリングおよびメンテナンス
CLNSキャッシュのすべての内容または特定のネイバーまたはルートの情報を削除できます。ルー
ティングテーブル、キャッシュ、およびデータベースの内容など、特定の CLNSまたは IS-ISの
統計情報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する

情報も表示できます。

次の表に、ISO CLNSおよび IS-ISルーティングを消去および表示するために使用する特権 EXEC
コマンドを示します。出力フィールドの詳細については、『Cisco IOSApolloDomain, BanyanVINES,
DECnet, ISO CLNS and XNS Command Reference,』を参照するか、Cisco IOSコマンドリファレンス
マスターインデックスを使用するか、オンライン検索を行ってください。

表 85：ISO CLNS と IS-IS の clear および show コマンド

目的コマンド

CLNSルーティングキャッ
シュをクリアおよび再初期

化します。

clear clns cache

隣接データベースからEnd
System（ES）ネイバー情
報を削除します。

clear clns es-neighbors

隣接データベースから

Intermediate System（IS）
ネイバー情報を削除しま

す。

clear clns is-neighbors
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目的コマンド

隣接データベースから

CLNSネイバー情報を削除
します。

clear clns neighbors

動的に派生したCLNSルー
ティング情報を削除しま

す。

clear clns route

CLNSネットワークに関す
る情報を表示します。

show clns

CLNSルーティングキャッ
シュ内のエントリを表示し

ます。

show clns cache

ESネイバーエントリ（関
連のあるエリアなど）を表

示します。

show clns es-neighbors

フィルタ式を表示します。show clns filter-expr

フィルタセットを表示し

ます。

show clns filter-set

各インターフェイスの

CLNS固有の情報または
ES-IS情報を表示します。

show clns interface [interface-id]

IS-ISネイバーに関する情
報を表示します。

show clns neighbor

このルータの IS-ISまたは
ISO IGRPルーティングプ
ロセスごとにプロトコル固

有の情報を表示します。

show clns protocol

このルータがCLNSパケッ
トをルーティングする方法

を把握している宛先をすべ

て表示します。

show clns route

このルータで確認された

CLNSパケットに関する情
報を表示します。

show clns traffic
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目的コマンド

ISIS IPルーティングテー
ブルの現在のステートを表

示します。

show ip route isis

IS-ISリンクステートデー
タベースを表示します。

show isis database

IS-ISレベル 1ルーティン
グテーブルを表示しま

す。

show isis routes

IS-ISの Shortest Path First
（SPF）計算の履歴を表示
します。

show isis spf-log

すべてのエリアで接続済み

ルータのリストを表示しま

す。

show isis topology

設定されたすべてのルート

マップ、または指定した1
つのルートマップだけを

表示します。

show route-map

ネットワークのパケットが

指定された宛先までに経由

するパスを検出します。

trace clnsdestination

指定されたCLNSの宛先が
見つかったルーティング

テーブルを表示します。

which-route {nsap-address | clns-name}

ISO CLNS ルーティングの設定例

例：IS-IS ルーティングの設定
次に、従来型の IS-ISを IPルーティングプロトコルとして実行するために 3つのルータを設定す
る方法を示します。従来型の IS-ISでは、すべてのルータはレベル 1およびレベル 2のルータとし
て機能します（デフォルト）。
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ルータ A：

スイッチ(config)# clns routing
スイッチ(config)# router isis
スイッチ(config-router)# net 49.0001.0000.0000.000a.00
スイッチ(config-router)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config-router)# exit

ルータ B：

スイッチ(config)# clns routing
スイッチ(config)# router isis
スイッチ(config-router)# net 49.0001.0000.0000.000b.00
スイッチ(config-router)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config-router)# exit

ルータ C：

スイッチ(config)# clns routing
スイッチ(config)# router isis
スイッチ(config-router)# net 49.0001.0000.0000.000c.00
スイッチ(config-router)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip router isis
スイッチ(config-if)# clns router isis
スイッチ(config-router)# exit

Multi-VRF CE に関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客様に
セキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサイトの集
合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバイダーネッ
トワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれるVPNルーティングテー
ブルと各インターフェイスを関連付けます。

スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、スイッ
チはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）インスタ
ンスをサポートします（Multi-VRFCE）。サービスプロバイダーは、Multi-VRFCEにより、重複
する IPアドレスで複数の VPNをサポートできます。
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スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CE の概要
Multi-VRF CEは、サービスプロバイダーが複数のVPNをサポートし、VPN間で IPアドレスを重
複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用して、さま
ざまなVPNのルートを区別し、1つまたは複数のレイヤ 3インターフェイスと各VRFを関連付け
て仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサネットポート
のように物理的なもの、またはVLANSVIのように論理的なものにもできますが、複数のVRFに
属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへのデー
タリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデバイス
は、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートをそこから
学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、または BGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、直
接接続している VPNに対する VPNルートのみを保守する必要があります。そのため、すべ
てのサービスプロバイダー VPNルートを PEが保守する必要はありません。各 PEルータ
は、直接接続しているサイトごとに VRFを維持します。すべてのサイトが同じ VPNに存在
する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けることができま
す。各 VPNは、指定された VRFにマッピングされます。PEルータは、ローカル VPNルー
トをCEから学習したあとで、IBGPを使用して別の PEルータとVPNルーティング情報を交
換します。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンクだ
けが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルーティン
グテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングします。

Multi-VRFCEは、制限付きのPE機能をCEデバイスに拡張して、別々のVRFテーブルを維持し、
VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。
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ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中小
企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチにはマ
ルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれぞれのイ
ンターフェイスはレイヤ 3インターフェイスである必要があります。

図 62：複数の仮想 CE として機能するスイッチ

CEスイッチは、レイヤ 3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、VLAN
IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクションに概
念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれます。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワーク
へのルートが含まれます。

さまざまな VRFの VLAN IDはさまざまな PLにマッピングされ、処理中に VRFを区別するため
に使用されます。レイヤ3設定機能では、学習した新しいVPNルートごとに、入力ポートのVLAN
IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新しいルートを
挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部 VLAN ID番号が使
用されます。SVIからパケットを受信した場合は、VLAN番号が使用されます。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力 PL番号に基づいてルーティングテーブ
ルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかると、
ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信します。
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•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使用
し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行しま
す。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティング
テーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを指定
します。次に、VPN、およびCEとPE間でルーティングプロトコルを設定します。プロバイダー
のバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティングプロトコ
ルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとにVPNルートターゲットを設定する必要があります。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティのす
べてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべての PEルー
タで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全VPNコミュニティメンバー
間で、全トラフィックを伝送します。

VRF 認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタン
スで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張されま
す。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF認識サー
ビス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サポー
トする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリを
表示できます。
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Multi-VRF CE の設定方法

Multi-VRF CE のデフォルト設定

表 86：VRF のデフォルト設定

デフォルト設定機能

ディセーブルVRFは定義されていません。VRF

インポートマップ、エクスポートマップ、ルートマップは定義さ

れていません。

マップ

ファストイーサネットスイッチ：8000ギガビットイーサネット
スイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバルルーティングテー

ブルです。

転送テーブル
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Multi-VRF CE の設定時の注意事項
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Multi-VRFCEを使用するには、スイッチで IPサービスまたは拡張 IPサービスフィーチャセッ
トをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々のVRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRFCEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートかVLANSVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 26の VRFをサポートします。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およびス
タティックルーティング）を使用できます。ただし、次の理由からExternalBGP（EBGP）
を使用することを推奨します。

◦ BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

◦ BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を渡す
ように設計されています。

◦ BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場
合は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになって
いる場合は、VRFをイネーブルにできません（逆も同様です）。

（注）
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VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPルーティングをイネーブルにします。ip routing

例：

スイッチ(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

ip vrfvrf-name

例：

スイッチ(config)# ip vrf vpn1

ステップ 3   

ルート識別子を指定して VRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任意
の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 4   

指定された VRFのインポート、エクスポート、または
インポートおよびエクスポートルートターゲットコミュ

route-target {export | import | both}
route-target-ext-community

例：

スイッチ(config-vrf)# route-target both
100:2

ステップ 5   

ニティのリストを作成します。ASシステム番号と任意
の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一にす
る必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

スイッチ(config-vrf)# import map
importmap1

ステップ 6   
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目的コマンドまたはアクション

VRFに関連付けるレイヤ3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

interfaceinterface-id

例：

スイッチ(config-vrf)# interface
gigabitethernet 1/0/1

ステップ 7   

始します。インターフェイスにはルーテッドポートまた

は SVIを設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

スイッチ(config-if)# ip vrf forwarding
vpn1

ステップ 8   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

設定を確認します。設定した VRFに関する情報を表示
します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

スイッチ# show ip vrf interfaces vpn1

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

VRF 認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute
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• FTPおよび TFTP

このスイッチでは、ユニキャストRPF（uRPF）およびネットワークタイムプ
ロトコル（NTP）に対して VRF認識のサービスはサポートされません。

（注）

ARP 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表示し
ます。

show ip arp vrfvrf-name

例：

スイッチ# show ip arp vrf vpn1

ステップ 1   

ping 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

指定されたVRF内のARPテーブルを表示し
ます。

ping vrfvrf-nameip-host

例：

スイッチ# ping vrf vpn1 ip-host

ステップ 1   

SNMP 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

VRFで、パケットに対して SNMPトラップを
イネーブルにします。

snmp-server trap authentication vrf

例：

スイッチ(config)# snmp-server trap authentication
vrf

ステップ 2   

スイッチ上で、リモートSNMPエンジンの名前
を設定します。

snmp-server engineID remotehostvrfvpn-instance
engine-id string

例：

スイッチ(config)# snmp-server engineID remote
172.16.20.3 vrf vpn1 80000009030000B064EFE100

ステップ 3   

SNMPトラップ動作の受信側、およびSNMPト
ラップの送信に使用される VRFテーブルを指
定します。

snmp-server hosthostvrfvpn-instancetrapscommunity

例：

スイッチ(config)# snmp-server host 172.16.20.3
vrf vpn1 traps comaccess

ステップ 4   

SNMP通知動作の受信先を指定し、SNMP通知
の送信に使用される VRFテーブルを指定しま
す。

snmp-server hosthostvrfvpn-instanceinformscommunity

例：

スイッチ(config)# snmp-server host 172.16.20.3
vrf vpn1 informs comaccess

ステップ 5   

SNMPアクセス用に、VRF上にあるリモート
ホストの SNMPグループにユーザを追加しま
す。

snmp-server useruser groupremotehostvrfvpn-instance
security model

例：

スイッチ(config)# snmp-server user abcd remote
172.16.20.3 vrf vpn1 priv v2c 3des secure3des

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   
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uRPF 用 VRF 認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索が VRFテーブルで
実行されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを
指定します。

interface interface-id

例：
スイッチ(config)#

interface gigabitethernet 1/0/1

ステップ 2   

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイ

スの場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 3   

インターフェイス上で VRFを設定します。ip vrf forwardingvrf-name

例：

スイッチ(config-if)# ip vrf forwarding vpn2

ステップ 4   

インターフェイスの IPアドレスを入力します。ip addressip-address

例：

スイッチ(config-if)# ip address 10.1.5.1

ステップ 5   

インターフェイス上で uRPFをイネーブルにしま
す。

ip verify unicast reverse-path

例：

スイッチ(config-if)# ip verify unicast
reverse-path

ステップ 6   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

VRF 認識 RADIUS の設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要があ
ります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf forwarding
vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interfaceグローバ
ルコンフィギュレーションコマンドがサポートされます。

syslog 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

ストレージルータイベントメッセージのロギン

グを、イネーブルまたは一時的にディセーブルに

します。

logging on

例：

スイッチ(config)# logging on

ステップ 2   

ロギングメッセージが送信されるSyslogサーバの
ホストアドレスを指定します。

logging hostip-addressvrfvrf-name

例：

スイッチ(config)# logging host 10.10.1.0 vrf
vpn1

ステップ 3   
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目的コマンドまたはアクション

メッセージを内部バッファにロギングします。logging bufferedlogging buffered sizedebugging

例：

スイッチ(config)# logging buffered critical
6000 debugging

ステップ 4   

Syslogサーバに送信されるロギングメッセージを
制限します。

logging trap debugging

例：

スイッチ(config)# logging trap debugging

ステップ 5   

ロギングファシリティにシステムロギングメッ

セージを送信します。

logging facilityfacility

例：

スイッチ(config)# logging facility user

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

traceroute 用 VRF 認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してくださ
い。

手順の詳細

目的コマンドまたはアクション

宛先アドレスを取得するVPNVRFの名前を
指定します。

traceroute vrfvrf-name ipaddress

例：

スイッチ(config)# traceroute vrf vpn2 10.10.1.1

ステップ 1   
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FTP および TFTP 用 VRF 認識サービスの設定

FTPおよびTFTPをVRF認識とするには、いくつかのFTP/TFTPCLIを設定する必要があります。
たとえば、インターフェイスに付加される VRFテーブルを使用する場合、E1/0であれば、ip tftp
source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定のルー
ティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要があります。この例
では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変更には下位互換
性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインターフェイスに設定さ
れていない場合でも、送信元インターフェイスCLIを使用して、特定のインターフェイスにパケッ
トを送信できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interfaceinterface-type interface-number

例：

スイッチ(config)# ip ftp source-interface
gigabitethernet 1/0/2

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)#end

ステップ 3   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 4   

TFTP接続用の送信元 IPアドレスを指定しま
す。

ip tftp source-interfaceinterface-type
interface-number

例：

スイッチ(config)# ip tftp source-interface
gigabitethernet 1/0/2

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config)#end

ステップ 7   

マルチキャスト VRF の設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリファ

レンスおよび『Cisco IOS IP Multicast Command Reference』を参照してください。

Multi-VRF CE内でのマルチキャスト設定の詳細については、『IP Routing: Protocol-Independent
Configuration Guide, Cisco IOS Release 15S』を参照してください。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPルーティングモードをイネーブルにしますip routing

例：

スイッチ(config)# ip routing

ステップ 2   

VRF名を指定し、VRFコンフィギュレーションモード
を開始します。

ip vrfvrf-name

例：

スイッチ(config)# ip vrf vpn1

ステップ 3   
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目的コマンドまたはアクション

ルート識別子を指定してVRFテーブルを作成します。
AS番号と任意の番号（xxx:y）または IPアドレスと任
意の番号（A.B.C.D:y）を入力します。

rdroute-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 4   

指定されたVRFのインポート、エクスポート、または
インポートおよびエクスポートルートターゲットコ

route-target {export | import | both}
route-target-ext-community

例：

スイッチ(config-vrf)# route-target import
100:2

ステップ 5   

ミュニティのリストを作成します。ASシステム番号と
任意の番号（xxx:y）または IPアドレスと任意の番号
（A.B.C.D:y）を入力します。route-target-ext-community
は、ステップ 4で入力した route-distinguisherと同一に
する必要があります。

（任意）VRFにルートマップを対応付けます。import maproute-map

例：

スイッチ(config-vrf)# import map
importmap1

ステップ 6   

（任意）VRFテーブルでグローバルマルチキャスト
ルーティングをイネーブルにします。

ip multicast-routing vrfvrf-namedistributed

例：

スイッチ(config-vrf)# ip
multicast-routing vrf vpn1 distributed

ステップ 7   

VRFに関連付けるレイヤ3インターフェイスを指定し、
インターフェイスコンフィギュレーションモードを開

interfaceinterface-id

例：

スイッチ(config-vrf)# interface
gigabitethernet 1/0/2

ステップ 8   

始します。インターフェイスはルーテッドポートまた

は SVIに設定できます。

VRFをレイヤ 3インターフェイスに対応付けます。ip vrf forwardingvrf-name

例：

スイッチ(config-if)# ip vrf forwarding
vpn1

ステップ 9   

レイヤ 3インターフェイスの IPアドレスを設定しま
す。

ip addressip-addressmask

例：

スイッチ(config-if)# ip address 10.1.5.1
255.255.255.0

ステップ 10   
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目的コマンドまたはアクション

VRFに関連付けられているレイヤ 3インターフェイス
上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

スイッチ(config-if)# ip pim sparse-dense
mode

ステップ 11   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

設定を確認します。設定したVRFに関する情報を表示
します。

show ip vrf [brief | detail | interfaces]
[vrf-name]

例：

スイッチ# show ip vrf detail vpn1

ステップ 13   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 14   

startup-config

VPN ルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPF
のものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-systemautonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーション

モードを開始します。

router ospfprocess-idvrfvrf-name

例：

スイッチ(config)# router ospf 1 vrf vpn1

ステップ 2   

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

スイッチ(config-router)#
log-adjacency-changes

ステップ 3   

BGPネットワークからOSPFネットワークに情報を
再配布するようにスイッチを設定します。

redistribute
bgpautonomous-system-numbersubnets

例：

スイッチ(config-router)# redistribute bgp
10 subnets

ステップ 4   

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

networknetwork-numberareaarea-id

例：

スイッチ(config-router)# network 1 area 2

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 6   

OSPFネットワークの設定を確認します。show ip ospfprocess-id

例：

スイッチ# show ip ospf 1

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   
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BGP PE/CE ルーティングセッションの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgpautonomous-system-number

例：

スイッチ(config)# router bgp 2

ステップ 2   

BGPを使用してアナウンスするネットワークおよ
びマスクを指定します。

networknetwork-numbermasknetwork-mask

例：

スイッチ(config-router)# network 5 mask
255.255.255.0

ステップ 3   

OSPF内部ルートを再配布するようにスイッチを
設定します。

redistribute ospfprocess-idmatch internal

例：

スイッチ(config-router)# redistribute ospf 1
match internal

ステップ 4   

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを
定義します。

networknetwork-numberareaarea-id

例：

スイッチ(config-router)# network 5 area 2

ステップ 5   

PE/CEルーティングセッションの BGPパラメー
タを定義し、VRFアドレスファミリモードを開
始します。

address-family ipv4 vrfvrf-name

例：

スイッチ(config-router)# address-family ipv4
vrf vpn1

ステップ 6   

PEと CEルータの間の BGPセッションを定義し
ます。

neighboraddressremote-asas-number

例：

スイッチ(config-router)# neighbor 10.1.1.2
remote-as 2

ステップ 7   
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目的コマンドまたはアクション

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighboraddressactivate

例：

スイッチ(config-router)# neighbor 10.2.1.1
activate

ステップ 8   

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 9   

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

スイッチ# show ip bgp ipv4 neighbors

ステップ 10   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 11   

Multi-VRF CE のモニタリング

表 87：Multi-VRF CE 情報を表示するコマンド

VRFに対応付けられたルーティングプ
ロトコル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティング
テーブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static] [summary]
[supernets-only]

定義されたVRFインスタンスに関する
情報を表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

表示される情報の詳細については、『Cisco IOS Switching Services Command Reference, Release 12.4』
を参照してください。
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Multi-VRF CE の設定例

Multi-VRF CE の設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE接
続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチAとして設定する
例、およびカスタマースイッチDと FのVRF設定を示しています。CEスイッチ Cとその他のカ
スタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。この例には、PE
ルータとして動作する Catalyst 6000スイッチまたは Catalyst 6500スイッチのスイッチ Aへのトラ
フィックを設定するコマンドも含まれています。

図 63：Multi-VRF CE の設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# ip routing
スイッチ(config)# ip vrf v11
スイッチ(config-vrf)# rd 800:1
スイッチ(config-vrf)# route-target export 800:1
スイッチ(config-vrf)# route-target import 800:1
スイッチ(config-vrf)# exit
スイッチ(config)# ip vrf v12
スイッチ(config-vrf)# rd 800:2
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スイッチ(config-vrf)# route-target export 800:2
スイッチ(config-vrf)# route-target import 800:2
スイッチ(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネット
ポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに接続さ
れます。

スイッチ(config)# interface loopback1
スイッチ(config-if)# ip vrf forwarding v11
スイッチ(config-if)# ip address 8.8.1.8 255.255.255.0
スイッチ(config-if)# exit

スイッチ(config)# interface loopback2
スイッチ(config-if)# ip vrf forwarding v12
スイッチ(config-if)# ip address 8.8.2.8 255.255.255.0
スイッチ(config-if)# exit

スイッチ(config)# interface gigabitethernet1/0/5
スイッチ(config-if)# switchport trunk encapsulation dot1q
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# no ip address
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/8
スイッチ(config-if)# switchport access vlan 208
スイッチ(config-if)# no ip address
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/11
スイッチ(config-if)# switchport trunk encapsulation dot1q
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# no ip address
スイッチ(config-if)# exit

スイッチAで使用するVLANを設定します。VLAN 10は、CEと PE間のVRF 11によって使用さ
れます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208は、それ
ぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

スイッチ(config)# interface vlan10
スイッチ(config-if)# ip vrf forwarding v11
スイッチ(config-if)# ip address 38.0.0.8 255.255.255.0
スイッチ(config-if)# exit
スイッチ(config)# interface vlan20
スイッチ(config-if)# ip vrf forwarding v12
スイッチ(config-if)# ip address 83.0.0.8 255.255.255.0
スイッチ(config-if)# exit
スイッチ(config)# interface vlan118
スイッチ(config-if)# ip vrf forwarding v12
スイッチ(config-if)# ip address 118.0.0.8 255.255.255.0
スイッチ(config-if)# exit
スイッチ(config)# interface vlan208
スイッチ(config-if)# ip vrf forwarding v11
スイッチ(config-if)# ip address 208.0.0.8 255.255.255.0
スイッチ(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

スイッチ(config)# router ospf 1 vrf vl1
スイッチ(config-router)# redistribute bgp 800 subnets
スイッチ(config-router)# network 208.0.0.0 0.0.0.255 area 0
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スイッチ(config-router)# exit
スイッチ(config)# router ospf 2 vrf vl2
スイッチ(config-router)# redistribute bgp 800 subnets
スイッチ(config-router)# network 118.0.0.0 0.0.0.255 area 0
スイッチ(config-router)# exit

CE/PEルーティングに BGPを設定します。

スイッチ(config)# router bgp 800
スイッチ(config-router)# address-family ipv4 vrf vl2
スイッチ(config-router-af)# redistribute ospf 2 match internal
スイッチ(config-router-af)# neighbor 83.0.0.3 remote-as 100
スイッチ(config-router-af)# neighbor 83.0.0.3 activate
スイッチ(config-router-af)# network 8.8.2.0 mask 255.255.255.0
スイッチ(config-router-af)# exit
スイッチ(config-router)# address-family ipv4 vrf vl1
スイッチ(config-router-af)# redistribute ospf 1 match internal
スイッチ(config-router-af)# neighbor 38.0.0.3 remote-as 100
スイッチ(config-router-af)# neighbor 38.0.0.3 activate
スイッチ(config-router-af)# network 8.8.1.0 mask 255.255.255.0
スイッチ(config-router-af)# end

スイッチDはVPN 1に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# ip routing
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 208.0.0.20 255.255.255.0
スイッチ(config-if)# exit

スイッチ(config)# router ospf 101
スイッチ(config-router)# network 208.0.0.0 0.0.0.255 area 0
スイッチ(config-router)# end

スイッチ FはVPN 2に属します。次のコマンドを使用して、スイッチAへの接続を設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# ip routing
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# switchport trunk encapsulation dot1q
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# no ip address
スイッチ(config-if)# exit

スイッチ(config)# interface vlan118
スイッチ(config-if)# ip address 118.0.0.11 255.255.255.0
スイッチ(config-if)# exit

スイッチ(config)# router ospf 101
スイッチ(config-router)# network 118.0.0.0 0.0.0.255 area 0
スイッチ(config-router)# end

このコマンドをスイッチ B（PEルータ）で使用すると、CEデバイス、スイッチ Aに対する接続
だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
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Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end

ユニキャストリバースパス転送の設定

uRPF機能は、検証可能な送信元 IPアドレスが不足している IPパケットを廃棄することで、間
違ったまたは偽造（スプーフィングされた）送信元 IPアドレスがネットワークに流れて発生する
問題を軽減するのに役立ちます。たとえば、SmurfやTribal FloodNetwork（TFN）など、多くの一
般的なタイプのDoS攻撃は、偽造された、または次々に変わる送信元 IPアドレスを使用して、攻
撃を突き止めたりフィルタすることを攻撃者が阻止できるようにします。パブリックアクセスを

提供するインターネットサービスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブ
ルと整合性の取れた有効な送信元アドレスを持つパケットだけを転送することによって、そのよ

うな攻撃をそらします。この処理により、ISPのネットワーク、その顧客、および残りのインター
ネットが保護されます。
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（注） • uRPFは、IPサービスでサポートされます。

•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合
は、uRPFを設定しないでください。たとえば、Catalyst 3750-X、Catalyst 3750-E、Catalyst
3750スイッチです。

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。

プロトコル独立機能

この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機能
は、IP Baseまたは IP Servicesフィーチャセットが稼働するスイッチ上で使用できますが、IP Base
フィーチャセット付属のプロトコル関連機能はRIPでだけ使用できます。この章の IPルーティン
グプロトコル独立コマンドの詳細については、『Cisco IOS IP Command Reference, Volume 2 of 3:
Routing Protocols』の「IP Routing Protocol-Independent Commands」の章を参照してください。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化するた
めに使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送アルゴリズ
ムが実装されているため、レイヤ3スイッチングのパフォーマンスを最大化できます。高速スイッ
チングルートキャッシュよりも CPUにかかる負担が少ないため、CEFはより多くの CPU処理能
力をパケット転送に割り当てることができます。スイッチスタックでは、ハードウェアによって

distributed CEF（dCEF）が使用されます。動的なネットワークでは、ルーティングの変更によっ
て、高速スイッチングキャッシュエントリが頻繁に無効になります。高速スイッチングキャッ

シュエントリが無効になると、トラフィックがルートキャッシュによって高速スイッチングされ

ずに、ルーティングテーブルによってプロセススイッチングされることがあります。CEFおよび
dCEFは転送情報ベース（FIB）検索テーブルを使用して、宛先ベースの IPパケットスイッチン
グを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報のミ
ラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更される

と、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映されます。
FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアドレス情報が
保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納されているた
め、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィックのスイッチング
がより効率化され、トラフィックパターンの影響も受けません。
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•リンク層上でネットワーク内のノードが 1ホップで相互に到達可能な場合、これらのノード
は隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ 2アドレッシング
情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2のネクス
トホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成するた
め特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフトウェア転
送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理由
でこれがディセーブルになった場合は、ip cefまたは ip cef distributedグローバルコンフィギュ
レーションコマンドを使用し、再度イネーブルに設定できます。

デフォルト設定では、すべてのレイヤ3インターフェイスでCEFまたはdCEFがイネーブルです。
no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、ソフト
ウェアが転送するトラフィックに対してCEFがディセーブルになります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFをディセーブルにしてdebug ip packet detail特権EXEC
コマンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFをイネーブルにするには、ip route-cache cefインターフェ
イスコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上でCEFをディセーブルにするno ip route-cache cefインターフェ
イスコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェ

イス上で CEFまたは dCEFをディセーブルにしないようにしてください。

注意

ディセーブルである CEFまたは dCEFをグローバルにイネーブルにしたり、ソフトウェア転送ト
ラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順の概要

1. configureterminal
2. ip cef
3. ip cef distributed
4. interfaceinterface-id
5. ip route-cache cef
6. end
7. show ip cef
8. show cef linecard [detail]
9. show cef linecard [slot-number] [detail]
10. show cef interface [interface-id]
11. show adjacency
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

非スタッキングスイッチでCEFの動作をイネーブルに
します。

ip cef

例：

スイッチ(config)# ip cef

ステップ 2   

ステップ 4に進みます。

アクティブスイッチでCEFの動作をイネーブルにしま
す。

ip cef distributed

例：

スイッチ(config)# ip cef distributed

ステップ 3   

インターフェイスコンフィギュレーションモードを開

始し、設定するレイヤ 3インターフェイスを指定しま
す。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 4   

ソフトウェア転送トラフィック用のインターフェイス

で CEFをイネーブルにします。
ip route-cache cef

例：

スイッチ(config-if)# ip route-cache cef

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

すべてのインターフェイスの CEFステータスを表示し
ます。

show ip cef

例：

スイッチ# show ip cef

ステップ 7   

（任意）非スタッキングスイッチのCEF関連インター
フェイス情報を表示します。

show cef linecard [detail]

例：

スイッチ# show cef linecard detail

ステップ 8   
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目的コマンドまたはアクション

（任意）スタック内のすべてのスイッチ、または指定

されたスイッチに対して、スイッチのCEF関連インター
フェイス情報をスタックメンバ別に表示します。

show cef linecard [slot-number] [detail]

例：

スイッチ# show cef linecard 5 detail

ステップ 9   

（任意）slot-numberには、スタックメンバーのスイッ
チ番号を入力します。

すべてのインターフェイスまたは指定されたインター

フェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

スイッチ# show cef interface
gigabitethernet 1/0/1

ステップ 10   

CEFの隣接テーブル情報を表示します。show adjacency

例：

スイッチ# show adjacency

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config
startup-config

ステップ 12   

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これら

のルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コスト

ルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワークへの等コ

ストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できます。パラレル

パスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、使用可能なパス

にパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできます。等コストルート

は、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの IP
ルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッチソ

フトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハードウェア
はルートあたり 17パス以上は使用しません。
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等コストルーティングパスの設定方法

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始しま

す。

router {bgp | rip | ospf | eigrp}

例：

スイッチ(config)# router eigrp

ステップ 2   

プロトコルルーティングテーブルのパラレルパスの

最大数を設定します。指定できる範囲は 1～ 16で
maximum-paths maximum

例：

スイッチ(config-router)# maximum-paths 2

ステップ 3   

す。ほとんどの IPルーティングプロトコルでデフォ
ルトは 4ですが、BGPの場合だけ 1です。

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 4   

Maximum pathフィールドの設定を確認します。show ip protocols

例：

スイッチ# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config
startup-config

ステップ 6   

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ
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クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、アド

ミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルーティ

ング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルトのアドミ

ニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミックルーティン
グプロトコルの情報でスタティックルートを上書きする場合は、スタティックルートのアドミ

ニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティブディスタ

ンスよりも大きな値になるように設定します。

表 88：ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

20外部 BGP

90内部 EIGRP

100IGRP

110OSPF

200内部 BGP

225不明（Unknown）

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミック
ルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータコン
フィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されているかど

うかは関係ありません。これらのスタティックルートがアドバタイズされるのは、インターフェ

イスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルーティングテー

ブルで見なされるためです。ただし、networkコマンドで定義されたネットワーク以外のインター
フェイスに対してスタティックルートを定義する場合は、ダイナミックルーティングプロトコ

ルに redistributeスタティックコマンドを指定しない限り、ルートはアドバタイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定され
たアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、IP
ルーティングテーブルからそのスタティックルートも削除されます。
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スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送受信

するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタティッ

クルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定する場合

に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スタティックルートを確立します。ip routeprefix mask {address | interface}
[distance]

ステップ 3   

例：

スイッチ(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定を確認するため、ルーティングテーブルの現

在の状態を表示します。

show ip route

例：

スイッチ# show ip route

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   
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次の作業

スタティックルートを削除するには、no ip routeprefixmask{address| interface}グローバルコンフィ
ギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティックルートは

スイッチに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能を

実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォルト

ルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全体の

ルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動的に学習

できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部ルーティン

グプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、他のルータに転

送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場合

は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルトルー

トが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも指

定する必要があります。ルータが自身のデフォルトルートを生成する方法の 1つは、適切なデバ
イスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定する

必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルートとして最

適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムのデフォルト
ネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォルトルートまた
は最終ゲートウェイを設定するため、アドミニストレーティブディスタンスおよびメトリック情

報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバル
コンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。このネット

ワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルトルートの候

補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイスが存在しな

くても、そこへのパスが格納されている場合、そのネットワークは 1つの候補と見なされ、最適
なデフォルトパスへのゲートウェイが最終ゲートウェイになります。
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デフォルトのルートおよびネットワークの設定方法

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

デフォルトネットワークを指定します。ip default-networknetwork number

例：

スイッチ(config)# ip default-network 1

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

最終ゲートウェイで選択されたデフォルトルー

トを表示します。

show ip route

例：

スイッチ# show ip route

ステップ 4   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 5   

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で情報

を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされているすべて

の IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルーティ
ングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび setルー
トマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。matchコ
マンドは、条件が一致する必要があることを指定しています。setコマンドは、ルーティングアッ
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プデートが matchコマンドで定義した条件を満たす場合に行われる処理を指定します。再配信は
プロトコルに依存しない機能ですが、matchおよび setルートマップコンフィギュレーションコ
マンドの一部は特定のプロトコル固有のものです。

route-mapコマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数指定
します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマンドを指
定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも 1つの matchま
たは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステート
メントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネルを

通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマークされて

いる場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満たさないパ
ケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

再配信を制御するために使用するルートマップを定義し、

ルートマップコンフィギュレーションモードを開始しま

す。

route-mapmap-tag [permit | deny] [sequence
number]

例：

スイッチ(config)# route-map rip-to-ospf
permit 4

ステップ 2   

map-tag：ルートマップ用のわかりやすい名前を指定しま
す。redistributeルータコンフィギュレーションコマンド
はこの名前を使用して、このルートマップを参照します。

複数のルートマップで同じマップタグ名を共有できま

す。
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目的コマンドまたはアクション

（任意）permitが指定され、このルートマップの一致条
件が満たされている場合は、setアクションの制御に従っ
てルートが再配信されます。denyが指定されている場合、
ルートは再配信されません。

sequence number（任意）：同じ名前によってすでに設定
されているルートマップのリスト内で、新しいルート

マップの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-pathpath-list-number

例：

スイッチ(config-route-map)#match as-path
10

ステップ 3   

BGPコミュニティリストのマッチングを行います。match community-listcommunity-list-number
[exact]

ステップ 4   

例：

スイッチ(config-route-map)# match
community-list 150

名前または番号を指定し、標準アクセスリストと照合し

ます。1～ 199の整数を指定できます。
match ip address{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 5   

例：

スイッチ(config-route-map)# match ip
address 5 80

指定されたルートメトリックと一致させます。metric-value
には、0～ 4294967295の値が指定された、EIGRPのメト
リックを指定できます。

match metric metric-value

例：

スイッチ(config-route-map)# match metric
2000

ステップ 6   

指定されたアクセスリスト（番号 1～ 199）のいずれか
で送信される、ネクストホップのルータアドレスと一致

させます。

match ip next-hop{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

スイッチ(config-route-map)# match ip
next-hop 8 45

ステップ 7   
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目的コマンドまたはアクション

1つまたは複数のルートタグ値からなるリスト内の指定
されたタグ値と一致させます。0～ 4294967295の整数を
指定できます。

match tag tag value [...tag-value]

例：

スイッチ(config-route-map)# match tag
3500

ステップ 8   

指定されたインターフェイスの 1つから、指定されたネ
クストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

スイッチ(config-route-map)# match
interface gigabitethernet 1/0/1

ステップ 9   

アドバタイズされた指定のアクセスリストによって指定

したアドレスに一致します。

match ip route-source{access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10   

例：

スイッチ(config-route-map)# match ip
route-source 10 30

指定された route-typeと一致させます。match route-type {local | internal | external
[type-1 | type-2]}

ステップ 11   

• local：ローカルに生成された BGPルート。

例：

スイッチ(config-route-map)# match
route-type local

• internal：OSPFエリア内およびエリア間ルート、ま
たは EIGRP内部ルート。

• external：OSPF外部ルート（タイプ 1またはタイプ
2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampeninghalflife reuse suppress
max-suppress-time

ステップ 12   

例：

スイッチ(config-route-map)# set dampening
30 1500 10000 120

ローカル BGPパスに値を割り当てます。set local-preferencevalue

例：

スイッチ(config-route-map)# set
local-preference 100

ステップ 13   
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目的コマンドまたはアクション

BGP送信元コードを設定します。set origin {igp | egpas | incomplete}

例：

スイッチ(config-route-map)#set origin igp

ステップ 14   

BGPの自律システムパスを変更します。set as-path {tag | prependas-path-string}

例：

スイッチ(config-route-map)# set as-path
tag

ステップ 15   

ルーティングドメインの指定エリアにアドバタイズされ

るルートのレベルを設定します。stub-areaおよびbackbone
は、OSPF NSSAおよびバックボーンエリアです。

set level {level-1 | level-2 | level-1-2 | stub-area
| backbone}

例：

スイッチ(config-route-map)# set level
level-1-2

ステップ 16   

再配布されるルートを指定するためのメトリック値を設

定します（EIGRPのみ）。metric valueは -294967295～
294967295の整数です。

set metric metric value

例：

スイッチ(config-route-map)# set metric
100

ステップ 17   

再配布されるルートを指定するためのメトリック値を設

定します（EIGRPのみ）。
set metricbandwidth delay reliability loading
mtu

例：

スイッチ(config-route-map)# set metric
10000 10 255 1 1500

ステップ 18   

• bandwidth：0～ 4294967295の範囲のルートのメト
リック値またはIGRP帯域幅（キロビット/秒単位）。

• delay：0～ 4294967295の範囲のルート遅延（10マイ
クロ秒単位）。

• reliability：0～ 255の数値で表されるパケット伝送
の成功可能性。255は信頼性が 100%であること、0
は信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有効帯
域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単位）。
範囲は 0～ 4294967295です。
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目的コマンドまたはアクション

再配信されるルートに OSPF外部メトリックタイプを設
定します。

set metric-type {type-1 | type-2}

例：

スイッチ(config-route-map)# set
metric-type type-2

ステップ 19   

ネクストホップの IGPメトリックと一致するように、
EBGPネイバーにアドバタイズされるプレフィックスの
Multi-Exit識別子（MED）値を設定します。

set metric-type internal

例：

スイッチ(config-route-map)# set
metric-type internal

ステップ 20   

ルーティングテーブルのBGP重みを設定します。指定で
きる値は 1～ 65535です。

set weightnumber

例：

スイッチ(config-route-map)# set weight
100

ステップ 21   

特権 EXECモードに戻ります。end

例：

スイッチ(config-route-map)# end

ステップ 22   

設定を確認するため、設定されたすべてのルートマップ、

または指定されたルートマップだけを表示します。

show route-map

例：

スイッチ# show route-map

ステップ 23   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config
startup-config

ステップ 24   

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコンフィ
ギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマンドを入
力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）
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ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリックに

変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメトリックは
5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配信されたルー
トに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロトコル間で交換

するとルーティングループが発生し、ネットワーク動作が著しく低下することがあります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合は、

ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリック
1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを再
配信できます。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

スイッチ(config)# router eigrp 10

ステップ 2   

ルーティングプロトコル間でルートを再配信します。

route-mapを指定しないと、すべてのルートが再配信
redistributeprotocol [process-id] {level-1 |
level-1-2 | level-2} [metricmetric-value]
[metric-typetype-value] [match internal |

ステップ 3   

されます。キーワード route-mapにmap-tagを指定し
ないと、ルートは配信されません。

externaltype-value] [tagtag-value]
[route-mapmap-tag] [weightweight] [subnets]

例：

スイッチ(config-router)# redistribute eigrp
1

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIP、OSPF）。

default-metricnumber

例：

スイッチ(config-router)# default-metric 1024

ステップ 4   
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目的コマンドまたはアクション

EIGRPルーティングプロトコルが、EIGRP以外で再
配信されたすべてのルートに対して同じメトリック

値を使用するように設定します。

default-metric bandwidth delay reliability loading
mtu

例：

スイッチ(config-router)# default-metric 1000
100 250 100 1500

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 6   

設定を確認するため、設定されたすべてのルートマッ

プ、または指定されたルートマップだけを表示しま

す。

show route-map

例：

スイッチ# show route-map

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

Policy-Based Routing：ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用して
ルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信頼度

を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティングポリ
シーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチトラ
フィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえば、

在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メールなど日

常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。
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PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分
類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、ルート
マップを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクスト

ホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

◦ matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数の
matchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許可ま
たは拒否の決定がされるまで、すべての matchコマンドで実行されます。
次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に許
可されます。

◦決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されます。

◦下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用さ
れません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シーケン

ス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終了し、
パケットがデフォルトの IPルーティングテーブルを使用してルーティングされます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされませ
ん。

標準 IP ACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーション
に基づいて一致基準を指定するように、送信元アドレスまたは拡張 IPACLの一致基準を指定でき
ます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つからない場

合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末尾には、暗
黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する IP
アドレスを指定できます。

PBRコマンドおよびキーワードの詳細については、『Cisco IOS IP Command Reference, Volume 2 of
3: Routing Protocols』を参照してください。

PBR の設定方法

• PBRを使用するには、スイッチまたはスタックマスター上で IP Baseフィーチャセットをイ
ネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBRが適
用されるのはユニキャストトラフィックだけです。
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•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できます
が、EtherChannelのメンバーである物理インターフェイスには適用できません。適用しよう
とすると、コマンドが拒否されます。ポリシールートマップが適用されている物理インター

フェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義できま
す。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロール
エントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

◦ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。PBRが
これらのパケットを転送するため、pingまたは Telnetの失敗やルートプロトコルのフ
ラッピングを発生させる可能性があります。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェイ
スでイネーブルになっているときは、VRFをイネーブルにはできません。その反対の場合も
同じで、VRFがインターフェイスでイネーブルになっているときは、PBRをイネーブルにで
きません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェイ
スでイネーブルになっているときは、WCCPをイネーブルにできません。その反対の場合も
同じで、WCCPがインターフェイスでイネーブルになっているときは、PBRをイネーブルに
できません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、ACL
およびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• Cisco Catalystリリース 15.2(4)以前では、ip next-hop recursiveおよび ip next-hop verify
availability機能は使用できません。next-hopは、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりにルー
ティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケットに適
用されます。

デフォルトでは、PBRはスイッチ上でディセーブルです。PBRをイネーブルにするには、一致基
準および結果アクションを指定するルートマップを作成する必要があります。次に、特定のイン

ターフェイスでそのルートマップ用のPBRをイネーブルにします。指定したインターフェイスに
着信したパケットのうち、match句と一致したものはすべて PBRの対象になります。
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スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティング

されません。スイッチ上でローカルPBRをグローバルにイネーブルにすると、そのスイッチから
送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォルト
でディセーブルに設定されています。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

パケットの出力場所を制御するために使用するルートマップを

定義し、ルートマップのコンフィギュレーションモードを開始

します。

route-mapmap-tag[permit] [sequence
number]

例：

スイッチ(config)# route-map pbr-map
permit

ステップ 2   

• map-tag：ルートマップ用のわかりやすい名前。ip policy
route-mapインターフェイスコンフィギュレーションコマ
ンドは、この名前を使用して、このルートマップを参照し

ます。同じ map-tagがある複数の route-map文は、1つの
route-mapを定義します。

•（任意）permit：permitが指定され、このルートマップの
一致条件が満たされている場合は、setアクションの制御
に従ってルートがポリシールーティングされます。

•（任意）sequence number：シーケンス番号は、特定のルー
トマップ内の route-mapステートメントの位置を示しま
す。

1つ以上の標準または拡張アクセスリストで許可されている送
信元および宛先 IPアドレスを照合します。ACLは、複数の送
信元および宛先 IPアドレスでも照合できます。

match ip address{access-list-number |
access-list-name} [access-list-number
|...access-list-name]

例：
スイッチ(config-route-map)# match
ip address 110 140

ステップ 3   

matchコマンドを指定しない場合、ルートマップはすべてのパ
ケットに適用されます。

パケット長と照合します。match length min max

例：
スイッチ(config-route-map)# match
length 64 1500

ステップ 4   

基準と一致するパケットの動作を指定します。パケットのルー

ティング先となるネクストホップを設定します（ネクストホッ

プは隣接している必要があります）。

set ip next-hopip-address [...ip-address]

例：
スイッチ(config-route-map)# set ip
next-hop 10.1.6.2

ステップ 5   
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目的コマンドまたはアクション

ルートマップを設定し、トラッキング対象オブジェクトの到達

可能性を確認します。

set ip next-hop verify-availability
[next-hop-address sequencetrackobject]

例：
スイッチ(config-route-map)# set ip
next-hop verify-availability
95.1.1.2.1 track 100

ステップ 6   

トラックオブジェクトの設定については、「Configuring IPSLAs
Object Tracking」を参照してください。

このコマンドは、IPv6および VRFではサポートされ
ません。

（注）

グローバルコンフィギュレーションモードに戻ります。exit

例：
スイッチ(config-route-map)# exit

ステップ 7   

インターフェイスコンフィギュレーションモードを開始し、設

定するインタフェースを指定します。

interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 8   

レイヤ 3インターフェイス上でPBRをイネーブルにし、使用す
るルートマップを識別します。1つのインターフェイスに設定

ip policy route-mapmap-tag

例：
スイッチ(config-if)# ip policy
route-map pbr-map

ステップ 9   

できるルートマップは、1つだけです。ただし、異なるシーケ
ンス番号を持つ複数のルートマップエントリを設定できます。

これらのエントリは、最初の一致が見つかるまで、シーケンス

番号順に評価されます。一致が見つからない場合、パケットは

通常どおりにルーティングされます。

（任意）PBRの高速スイッチングをイネーブルにします。PBR
の高速スイッチングをイネーブルにするには、PBRをイネーブ
ルにする必要があります。

ip route-cache policy

例：
スイッチ(config-if)# ip route-cache
policy

ステップ 10   

グローバルコンフィギュレーションモードに戻ります。exit

例：
スイッチ(config-if)# exit

ステップ 11   

（任意）ローカルPBRをイネーブルにして、スイッチから送信
されるパケットにPBRを実行します。ローカルPBRは、スイッ

ip local policy route-mapmap-tag

例：
スイッチ(config)# ip local policy
route-map local-pbr

ステップ 12   

チによって生成されるパケットに適用されます。着信パケット

には適用されません。

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 13   
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目的コマンドまたはアクション

（任意）設定を確認するため、設定されたすべてのルートマッ

プ、または指定されたルートマップだけを表示します。

show route-map [map-name]

例：
スイッチ# show route-map

ステップ 14   

（任意）インターフェイスに付加されたポリシールートマップ

を表示します。

show ip policy

例：
スイッチ# show ip policy

ステップ 15   

（任意）ローカルPBRがイネーブルであるかどうか、およびイ
ネーブルである場合は使用されているルートマップを表示しま

す。

show ip local policy

例：
スイッチ# show ip local policy

ステップ 16   

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデート
メッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルでこの
コマンドを使用すると、パッシブに指定したインターフェイスアドレスが OSPFドメインのスタ
ブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータインターフェ
イスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設定

する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンドを使
用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。このあとで、

隣接関係が必要なインターフェイスを手動で設定します。

パッシブとしてイネーブルにしたインターフェイスを確認するには、show ip ospf interfaceなどの
ネットワークモニタリング用特権 EXECコマンドを使用します。アクティブとしてイネーブルに
したインターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

スイッチ(config)# router ospf

ステップ 2   

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interfaceinterface-id

例：

スイッチ(config-router)# passive-interface
gigabitethernet 1/0/1

ステップ 3   

（任意）すべてのインターフェイスを、デフォル

トでパッシブとなるように設定します。

passive-interface default

例：

スイッチ(config-router)# passive-interface
default

ステップ 4   

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interfaceinterface type

例：

スイッチ(config-router)# no passive-interface

ステップ 5   

gigabitethernet1/0/3 gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。network-addressは IPアドレ
スです。

networknetwork-address

例：

スイッチ(config-router)# network 10.1.1.1

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 7   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   
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ルーティングアップデートのアドバタイズおよび処理の制御

アクセスコントロールリストと distribute-listルータコンフィギュレーションコマンドを組み合
わせて使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータ

が 1つまたは複数のルートを取得しないようにできます。この機能を OSPFで使用した場合は外
部ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリスト
のうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用されませ
ん）。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始

します。

router {rip | eigrp}

例：

スイッチ(config)# router eigrp 10

ステップ 2   

アクセスリスト内のアクションに応じて、ルー

ティングアップデート内のルートのアドバタイ

ズを許可または拒否します。

distribute-list {access-list-number | access-list-name}
out [interface-name | routing process |
autonomous-system-number]

例：

スイッチ(config-router)# distribute 120 out
gigabitethernet 1/0/7

ステップ 3   

アップデートにリストされたルートの処理を抑

制します。

distribute-list {access-list-number | access-list-name}
in [type-number]

例：

スイッチ(config-router)# distribute-list 125 in

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用して、

さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニストレーティ

ブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の信頼性を示

す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼できるルーティ

ングプロトコルが存在する場合があります。アドミニストレーティブディスタンスの値を指定す

ると、ルータはルーティング情報の送信元をインテリジェントに区別できるようになります。常

にルーティングプロトコルのアドミニストレーティブディスタンスが最短（値が最小）である

ルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当てる

一般的な注意事項はありません。

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ルータコンフィギュレーションモードを開始します。router {rip | ospf | eigrp}

例：

スイッチ(config)# router eigrp 10

ステップ 2   

アドミニストレーティブディスタンスを定義します。distanceweight{ip-address {ip-address
mask}} [ip access list]

ステップ 3   

weight：アドミニストレーティブディスタンスは 10～ 255
の整数です。単独で使用した場合、weightはデフォルトのア

例：

スイッチ(config-router)# distance 50
10.1.5.1

ドミニストレーティブディスタンスを指定します。ルーティ

ング情報の送信元に他の指定がない場合に使用されます。ア

ドミニストレーティブディスタンスが 255のルートはルー
ティングテーブルに格納されません。
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目的コマンドまたはアクション

（任意）ip access list：着信ルーティングアップデートに適
用される IP標準または IP拡張アクセスリストです。

特権 EXECモードに戻ります。end

例：

スイッチ(config-router)# end

ステップ 4   

指定されたルーティングプロセス用のデフォルトのアドミニ

ストレーティブディスタンスを表示します。

show ip protocols

例：

スイッチ# show ip protocols

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config
startup-config

ステップ 6   

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部の

プロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2で使用
できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証を

イネーブルにする方法については、該当するプロトコルについての説明を参照してください。認

証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識別し、各

キーの有効期間を指定します。各キーには、ローカルにストアされる独自のキー ID（key number
キーチェーンコンフィギュレーションコマンドで指定）があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送信

される認証パケットは 1つだけです。最小の番号から順にキー番号が調べられ、最初に見つかっ
た有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。これらの

有効期間は、ルータに通知する必要があります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1286

プロトコル独立機能



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

キーチェーンを識別し、キーチェーンコンフィギュレー

ションモードを開始します。

key chainname-of-chain

例：

スイッチ(config)# key chain key10

ステップ 2   

キー番号を識別します。指定できる範囲は0～2147483647
です。

keynumber

例：

スイッチ(config-keychain)# key 2000

ステップ 3   

キーストリングを確認します。ストリングには 1～ 80文
字の大文字および小文字の英数字を指定できますが、最初

の文字に数字を指定できません。

key-stringtext

例：

スイッチ(config-keychain)# Room 20, 10th
floor

ステップ 4   

（任意）キーを受信できる期間を指定します。accept-lifetimestart-time {infinite | end-time
| durationseconds}

ステップ 5   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss dateMonth yearのいずれかを使用でき

例：

スイッチ(config-keychain)#

ます。デフォルトは、デフォルトの start-time以降、無制限
です。指定できる最初の日付は 1993年 1月 1日です。デ
フォルトの end-timeおよび durationは infiniteです。accept-lifetime 12:30:00 Jan 25 1009

infinite

（任意）キーを送信できる期間を指定します。send-lifetimestart-time {infinite | end-time
| durationseconds}

ステップ 6   

start-timeおよび end-time構文には、hh:mm:ss Month date
yearまたは hh:mm:ss dateMonth yearのいずれかを使用でき

例：

スイッチ(config-keychain)#

ます。デフォルトは、デフォルトの start-time以降、無制限
です。指定できる最初の日付は 1993年 1月 1日です。デ
フォルトの end-timeおよび durationは infiniteです。accept-lifetime 23:30:00 Jan 25 1019

infinite

特権 EXECモードに戻ります。end

例：

スイッチ(config-keychain)# end

ステップ 7   
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目的コマンドまたはアクション

認証キーの情報を表示します。show key chain

例：

スイッチ# show key chain

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config
startup-config

ステップ 9   

IP ネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統計

情報を表示することもできます。

表 89：IP ルートの削除またはルートステータスの表示を行うコマンド

1つまたは複数のルートを IPルーティングテーブル
から消去します。

clear ip route {network [mask | *]}

アクティブなルーティングプロトコルプロセスのパ

ラメータおよびステートを表示します。

show ip protocols

ルーティングテーブルの現在の状態を表示します。show ip route [address [mask]
[longer-prefixes]] | [protocol [process-id]]

サマリー形式でルーティングテーブルの現在のステー

タスを表示します。

show ip route summary

スーパーネットを表示します。show ip route supernets-only

IPトラフィックのスイッチングに使用されるルーティ
ングテーブルを表示します。

show ip cache

設定されたすべてのルートマップ、または指定した

1つのルートマップだけを表示します。
show route-map [map-name]
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第 55 章

不正アクセスの防止

• 機能情報の確認, 1291 ページ

• 不正アクセスの防止, 1291 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正アクセスの防止

不正ユーザによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネットワー

ク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワーク外から

ダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続するユー

ザ、またはローカルネットワーク内の端末またはワークステーションから接続するユーザによる

アクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定します。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。こ
のパスワードは、スイッチにローカルに保存されます。ユーザがポートまたは回線を通じて

スイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを入力し

てからでなければ、スイッチにアクセスできません。
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•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定できます。このペア
はスイッチでローカルに保存されます。このペアは回線またはポートに割り当てられ、各

ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベルを定義し

ている場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する権利および

権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバに
保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これにより、複

数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を（必要に応

じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすることも
できます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のログイ

ン試行をブロックするために設定することもできます。詳細については、『Cisco IOS Login
Enhancements』マニュアルを参照してください。

関連トピック

ユーザ名とパスワードのペアの設定, （1304ページ）
TACACS+およびスイッチアクセス, （1317ページ）
端末回線に対する Telnetパスワードの設定, （1302ページ）
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第 56 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

• 機能情報の確認, 1293 ページ

• パスワードおよび権限によるスイッチアクセスの制御の制約事項, 1293 ページ

• パスワードおよび権限レベルに関する情報, 1294 ページ

• パスワードおよび権限レベルでスイッチアクセスを制御する方法, 1297 ページ

• スイッチアクセスのモニタリング, 1311 ページ

• パスワードおよび権限レベルの設定例, 1311 ページ

• その他の参考資料, 1312 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

パスワードおよび権限によるスイッチアクセスの制御の制約事項

パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。
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•パスワード回復のディセーブル化は、boot manualグローバルコンフィギュレーションコマ
ンドを使用して手動でブートするようにスイッチを設定している場合は無効です。このコマ

ンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させます。

関連トピック

パスワード回復のディセーブル化, （1301ページ）
パスワードの回復, （1295ページ）

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限レ

ベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデバイ

スへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン後、

ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 90：デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、コンフィギュレーションファイル内

では暗号化されていない状態です。

イネーブルパスワードおよび権限レベル

パスワードは定義されていません。デフォルト

はレベル 15です（特権 EXECレベル）。パス
ワードは、暗号化されてからコンフィギュレー

ションファイルに書き込まれます。

イネーブルシークレットパスワードおよび権

限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

追加のセキュリティレイヤを、特にネットワークを越えるパスワードやTrivial FileTransfer Protocol
（TFTP）サーバに保存されているパスワードに対して設定する場合には、enablepasswordまたは
enable secretグローバルコンフィギュレーションコマンドを使用できます。コマンドの作用はど
ちらも同じです。このコマンドにより、暗号化されたパスワードを設定できます。特権EXECモー
ド（デフォルト設定）または特定の権限レベルにアクセスするユーザは、このパスワードを入力

する必要があります。
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より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推奨
します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先され
ます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イネー

ブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパスワード

に適用されます。

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1299ページ）
例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1311ペー
ジ）

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワードを

回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりスイッ

チのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユーザは、

システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込むことが

できます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパスワードを

変更できますが、コンフィギュレーションファイル（config.text）およびVLANデータベースファ
イル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコンフィ
ギュレーションコマンドを使用します。

関連トピック

パスワード回復のディセーブル化, （1301ページ）
パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1293ページ）
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端末回線の Telnet 設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り当
て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププログ

ラムは、パスワードによるTelnetアクセス用にスイッチを設定することを要求します。セットアッ
ププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対する Telnetパス
ワードを設定するときに設定できます。

関連トピック

端末回線に対する Telnetパスワードの設定, （1302ページ）
例：端末回線に対する Telnetパスワードの設定, （1311ページ）

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されます。

このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、スイッ

チにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各ペアに特

定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

関連トピック

ユーザ名とパスワードのペアの設定, （1304ページ）

権限レベル

Ciscoスイッチ（および他のデバイス）では、権限レベルを使用して、スイッチ動作の異なるレベ
ルに対してパスワードセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、
パスワードセキュリティの2つのモード（権限レベル）で動作します。ユーザEXEC（レベル1）
および特権EXEC（レベル15）です。各モードに、最大16個の階層レベルからなるコマンドを設
定できます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへの

アクセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

たとえば、多くのユーザに clear lineコマンドへのアクセスを許可する場合、レベル 2のセキュリ
ティを割り当て、レベル 2のパスワードを広範囲のユーザに配布できます。また、configureコマ
ンドへのアクセス制限を強化する場合は、レベル 3のセキュリティを割り当て、そのパスワード
を限られたユーザグループに配布することもできます。
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コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドはす

べて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル15に設定すると、
showコマンドおよび show ipコマンドは、それぞれ別のレベルに設定しない限り、自動的にレベ
ル 15に設定されます。

関連トピック

コマンドの特権レベルの設定, （1307ページ）
例：コマンドの権限レベルの設定, （1312ページ）
回線のデフォルト特権レベルの変更, （1308ページ）
権限レベルへのログインおよび終了, （1310ページ）

パスワードおよび権限レベルでスイッチアクセスを制御する方法

スタティックイネーブルパスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネーブ
ルパスワードを設定または変更するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. enable passwordpassword
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1297

パスワードおよび権限レベルでスイッチアクセスを制御する方法



目的コマンドまたはアクション

特権 EXECモードにアクセスするための新しいパスワードを定義
するか、既存のパスワードを変更します。

enable passwordpassword

例：

スイッチ(config)# enable password

ステップ 3   

デフォルトでは、パスワードは定義されません。

passwordには、1～ 25文字の英数字のストリングを指定します。
ストリングを数字で始めることはできません。大文字と小文字を

secret321

区別し、スペースを使用できますが、先行スペースは無視されま

す。疑問符（?）は、パスワードを作成する場合に、疑問符の前に
Ctrl+vを入力すれば使用できます。たとえば、パスワード abc?123
を作成するときは、次のようにします。

1 abcを入力します。

2 Ctrl+vを入力します。

3 ?123を入力します。

システムからイネーブルパスワードを入力するように求められた

場合、疑問符の前に Ctrl+vを入力する必要はなく、パスワードの
プロンプトにそのまま abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

例：スタティックイネーブルパスワードの設定または変更, （1311ページ）
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暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

特権 EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザが入
力する必要がある暗号化パスワードを確立するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. 次のいずれかを使用します。

• enable password[levellevel]
{password| encryption-type encrypted-password}

• enable secret[levellevel]
{password| encryption-type encrypted-password}

4. service password-encryption
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

次のいずれかを使用します。ステップ 3   •特権 EXECモードにアクセスするための新しいパスワード
を定義するか、既存のパスワードを変更します。• enable password[levellevel]

{password| encryption-type
encrypted-password}

•シークレットパスワードを定義します。これは非可逆的な
暗号化方式を使用して保存されます。

◦（任意）levelに指定できる範囲は 0～ 15です。レベル
1が通常のユーザ EXECモード権限です。デフォルト
レベルは 15です（特権 EXECモード権限）。

• enable secret[levellevel]
{password| encryption-type
encrypted-password}
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目的コマンドまたはアクション

◦ passwordには、1～ 25文字の英数字のストリングを指
定します。ストリングを数字で始めることはできませ例：

スイッチ(config)# enable password
example102

ん。大文字と小文字を区別し、スペースを使用できま

すが、先行スペースは無視されます。デフォルトでは、

パスワードは定義されません。または

スイッチ(config)# enable secret level
1 password secret123sample

◦（任意）encryption-typeには、シスコ独自の暗号化アル
ゴリズムであるタイプ 5しか使用できません。暗号化
タイプを指定する場合は、暗号化されたパスワードを

使用する必要があります。この暗号化パスワードは、

別のスイッチの設定からコピーします。

暗号化タイプを指定してクリアテキストパスワー

ドを入力した場合は、再び特権EXECモードを開
始することはできません。暗号化されたパスワー

ドが失われた場合は、どのような方法でも回復す

ることはできません。

（注）

（任意）パスワードの定義時または設定の書き込み時に、パス

ワードを暗号化します。

service password-encryption

例：

スイッチ(config)# service

ステップ 4   

暗号化を行うと、コンフィギュレーションファイル内でパスワー

ドが読み取り可能な形式になるのを防止できます。
password-encryption

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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関連トピック

追加のパスワードセキュリティ, （1294ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1311ペー
ジ）

パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を実

行します。

はじめる前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んでシス

テムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレーション

ファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコンフィギュ

レーションファイルのバックアップコピーを保存しないでください。VTP（VLANトランキング
プロトコル）トランスペアレントモードでスイッチが動作している場合は、VLANデータベース
ファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチがシステ

ムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存したファイルをス
イッチにダウンロードできます。

手順の概要

1. enable
2. configureterminal
3. no service password-recovery
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

パスワード回復をディセーブルにします。no service password-recovery

例：

スイッチ(config)# no service

ステップ 3   

この設定は、フラッシュメモリの中で、ブートローダ

および Cisco IOSイメージがアクセスできる領域に保存
されますが、ファイルシステムには含まれません。ま

た、ユーザがアクセスすることはできません。password-recovery

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

次の作業

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコンフィ
ギュレーションコマンドを使用します。

関連トピック

パスワードの回復, （1295ページ）

パスワードおよび権限によるスイッチアクセスの制御の制約事項, （1293ページ）

端末回線に対する Telnet パスワードの設定
接続された端末回線に対する Telnetパスワードを設定するには、ユーザ EXECモードで次の手順
を実行します。

はじめる前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコンソー
ルポートに接続するか、または PCをイーサネット管理ポートに接続します。
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•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを何
回か押す必要があります。

手順の概要

1. enable
2. configureterminal
3. line vty 0 15
4. passwordpassword
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

パスワードが特権EXECモードへのアクセスに必要
な場合は、その入力が求められます。

（注）

特権 EXECモードを開始します。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Telnetセッション（回線）の数を設定し、ラインコンフィギュ
レーションモードを開始します。

line vty 0 15

例：

スイッチ(config)# line vty 0 15

ステップ 3   

コマンド対応スイッチでは、最大 16のセッションが可能で
す。0および 15を指定すると、使用できる 16の Telnetセッ
ションすべてを設定することになります。

1つまたは複数の回線に対応する Telnetパスワードを設定し
ます。

passwordpassword

例：

スイッチ(config-line)# password

ステップ 4   

passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

abcxyz543 小文字を区別し、スペースを使用できますが、先行スペース

は無視されます。デフォルトでは、パスワードは定義されま

せん。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止, （1291ページ）
端末回線の Telnet設定, （1296ページ）

例：端末回線に対する Telnetパスワードの設定, （1311ページ）

ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. usernamename [privilegelevel] {passwordencryption-typepassword}
4. 次のいずれかを使用します。

• line console 0

• line vty 0 15

5. login local
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

各ユーザのユーザ名、権限レベル、パスワードを設定します。usernamename [privilegelevel]
{passwordencryption-typepassword}

ステップ 3   

• nameには、ユーザ IDを 1ワードで指定するか、または
MACアドレスを指定します。スペースと引用符は使用で
きません。

例：

スイッチ(config)# username adamsample
•ユーザ名とMACフィルタの両方に対し、最大 12000のク
ライアントを個別に設定できます。

privilege 1 password secret456

スイッチ(config)# username
111111111111 mac attribute •（任意）levelには、アクセス権を得たユーザに設定する

権限レベルを指定します。指定できる範囲は0～15です。
レベル15では特権EXECモードでのアクセスが可能です。
レベル1では、ユーザEXECモードでのアクセスとなりま
す。
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目的コマンドまたはアクション

• encryption-typeには、暗号化されていないパスワードが後
ろに続く場合は0を入力します。暗号化されたパスワード
が後ろに続く場合は 7を指定します。

• passwordには、ユーザがスイッチにアクセスする場合に入
力する必要のあるパスワードを指定します。パスワードは

1～ 25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

ラインコンフィギュレーションモードを開始し、コンソール

ポート（回線 0）または VTY回線（回線 0～ 15）を設定しま
す。

次のいずれかを使用します。ステップ 4   

• line console 0

• line vty 0 15

例：
スイッチ(config)# line console 0

または

スイッチ(config)# line vty 15

ログイン時のローカルパスワードチェックをイネーブルにし

ます。認証は、ステップ 3で指定されたユーザ名に基づきま
す。

login local

例：

スイッチ(config-line)# login local

ステップ 5   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config
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関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止, （1291ページ）
ユーザ名とパスワードのペア, （1296ページ）

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. privilegemodelevellevelcommand
4. enable password levellevelpassword
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

コマンドの特権レベルを設定します。privilegemodelevellevelcommand

例：

スイッチ(config)# privilege exec

ステップ 3   

• modeには、グローバルコンフィギュレーションモードの場
合は configureを、EXECモードの場合は execを、インター
フェイスコンフィギュレーションモードの場合は interface

level 14 configure
を、ラインコンフィギュレーションモードの場合は lineを
それぞれ入力します。

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。レベル 15は、enableパスワードによって
許可されるアクセスレベルです。
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目的コマンドまたはアクション

• commandには、アクセスを制限したいコマンドを指定しま
す。

権限レベルをイネーブルにするためのパスワードを指定します。enable password levellevelpassword

例：

スイッチ(config)# enable password

ステップ 4   

• levelの範囲は 0～ 15です。レベル 1が通常のユーザ EXEC
モード権限です。

• passwordには、1～ 25文字の英数字のストリングを指定しま
す。ストリングを数字で始めることはできません。大文字と

level 14 SecretPswd14

小文字を区別し、スペースを使用できますが、先行スペース

は無視されます。デフォルトでは、パスワードは定義されま

せん。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

権限レベル, （1296ページ）

例：コマンドの権限レベルの設定, （1312ページ）

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. line vtyline
4. privilege levellevel
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

アクセスを制限する仮想端末回線を選択します。line vtyline

例：

スイッチ(config)# line vty 10

ステップ 3   

回線のデフォルト特権レベルを変更します。privilege levellevel

例：

スイッチ(config)# privilege level 15

ステップ 4   

levelの範囲は 0～ 15です。レベル 1が通常のユーザ
EXECモード権限です。レベル 15は、enableパスワー
ドによって許可されるアクセスレベルです。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

次の作業

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。ま

た、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位の権
限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベル

をイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限

レベルを指定してください。

関連トピック

権限レベル, （1296ページ）

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザ EXEC
モードで次の手順を実行します。

手順の概要

1. enablelevel
2. disablelevel

手順の詳細

目的コマンドまたはアクション

指定された特権レベルにログインします。enablelevel

例：

スイッチ> enable 15

ステップ 1   

この例で、レベル 15は特権 EXECモードです。

levelに指定できる範囲は 0～ 15です。

指定した特権レベルを終了します。disablelevel

例：

スイッチ# disable 1

ステップ 2   

この例で、レベル 1はユーザ EXECモードです。

levelに指定できる範囲は 0～ 15です。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1310

パスワードおよび権限レベルでスイッチアクセスを制御する方法



関連トピック

権限レベル, （1296ページ）

スイッチアクセスのモニタリング

表 91：DHCP 情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化されて
おらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

スイッチ(config)# enable password l1u2c3k4y5

関連トピック

スタティックイネーブルパスワードの設定または変更, （1297ページ）

例：暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示しま
す。

スイッチ(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

関連トピック

暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護, （1299ページ）
追加のパスワードセキュリティ, （1294ページ）

例：端末回線に対する Telnet パスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

スイッチ(config)# line vty 10
スイッチ(config-line)# password let45me67in89
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関連トピック

端末回線に対する Telnetパスワードの設定, （1302ページ）
端末回線の Telnet設定, （1296ページ）

例：コマンドの権限レベルの設定

configureコマンドを権限レベル 14に設定し、レベル 14のコマンドを使用する場合にユーザが入
力するパスワードとして SecretPswd14を定義する例を示します。

スイッチ(config)# privilege exec level 14 configure
スイッチ(config)# enable password level 14 SecretPswd14

関連トピック

コマンドの特権レベルの設定, （1307ページ）
権限レベル, （1296ページ）

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 57 章

TACACS+ の設定

• 機能情報の確認, 1315 ページ

• TACACS+の前提条件, 1315 ページ

• TACACS+の概要, 1317 ページ

• TACACS+を設定する方法, 1322 ページ

• TACACS+のモニタリング, 1331 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

TACACS+ の前提条件
TACACS+によるスイッチアクセスのセットアップと設定の前提条件は、次のとおりです（示さ
れている順序で実行する必要があります）。

1 スイッチに TACACS+サーバアドレスとスイッチを設定します。

2 認証キーを設定します。

3 TACACS+サーバでステップ 2からキーを設定します。

4 認証、許可、アカウンティング（AAA）をイネーブルにする。
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5 ログイン認証方式リストを作成します。

6 端末回線にリストを適用します。

7 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスする
必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスする
必要があります。

•スイッチスタックと TACACS+サーバとの間に冗長接続を設定することを推奨します。これ
によって、接続済みのスタックメンバの1つがスイッチスタックから削除された場合でも、
TACACS+サーバにアクセスできます。

•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシステ
ムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•この項または他の項で示す AAAコマンドを使用するには、まず aaa new-modelコマンドを
使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認証
の方式リストを定義する必要があります。また、任意で TACACS+許可およびアカウンティ
ングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポート
に適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォルトの

方式リスト（偶然にdefaultと名前が付けられている）です。デフォルトの方式リストは、名
前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にすべてのポー

トに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを許
可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

TACACS+の概要, （1317ページ）
TACACS+の動作, （1319ページ）
TACACS+を設定する方法, （1322ページ）
方式リスト, （1320ページ）

TACACS+ログイン認証の設定, （1324ページ）
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TACACS+ログイン認証, （1320ページ）

特権EXECアクセスおよびネットワークサービス用のTACACS+許可の設定, （1327ページ）
特権 EXECアクセスおよびネットワークサービス用の TACACS+許可, （1321ページ）

TACACS+ の概要

TACACS+ およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供し、
認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティング（AAA）
機能により拡張されており、TACACS+をイネーブルにするにはAAAコマンドを使用する必要が
あります。

関連トピック

パスワードおよび権限レベルに関する情報

不正アクセスの防止, （1291ページ）
スイッチのローカル認証および許可の設定, （1395ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン, （1403ページ）

TACACS+ の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティアプ
リケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス（認
証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータベースに

結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使

用できます。
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TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理する
方式を提供することです。スイッチは、他の Ciscoルータやアクセスサーバとともにネットワー
クアクセスサーバにできます。

図 64：一般的な TACACS+ ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供しま
す。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力され

た後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問をす

ることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセージを
送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パスワー

ドの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設定
といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、TACACS+
許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+デー
モンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セキュリ

ティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を提供した
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りできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了時刻、実行
されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチと TACACS+デーモン間の認証を行い、スイッチと TACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

関連トピック

TACACS+の前提条件, （1315ページ）

TACACS+ の動作
ユーザが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証が必
要になると、次のプロセスが発生します。

1 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザ名プロンプトを取得
し、これをユーザに表示します。ユーザがユーザ名を入力すると、スイッチはTACACS+デー
モンに接続してパスワードプロンプトを取得します。スイッチによってパスワードプロンプ

トが表示され、ユーザがパスワードを入力すると、そのパスワードがTACACS+デーモンに送
信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを認証
できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワードの組み合

わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含めることもでき

ます。

2 スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにスイッ
チが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセスを
拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間の
ネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合は、ス
イッチは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに入り

ます。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要があり
ます。

3 TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPTまた
はREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そのユーザ
およびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッション宛ての
属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス
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•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、および
ユーザタイムアウトを含む）

関連トピック

TACACS+の前提条件, （1315ページ）

方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義し

ます。方式リストを使用して、使用するセキュリティプロトコルを 1つまたは複数指定できるの
で、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェアは、リス

ト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。その方式で応

答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。このプロセス

は、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終わるまで続きま

す。

関連トピック

TACACS+を設定する方法, （1322ページ）
TACACS+の前提条件, （1315ページ）

TACACS+ 設定オプション
認証用に 1つのサーバを使用することも、また、既存のサーバホストをグループ化するために
AAAサーバグループを使用するように設定することもできます。サーバをグループ化して設定済
みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できます。サーバグ

ループは、グローバルサーバホストリストとともに使用され、選択されたサーバホストの IPア
ドレスのリストが含まれています。

関連トピック

TACACS+サーバホストの指定および認証キーの設定, （1322ページ）

TACACS+ ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。
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関連トピック

TACACS+ログイン認証の設定, （1324ページ）
TACACS+の前提条件, （1315ページ）

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設定
されていると、スイッチはユーザのプロファイルから取得した情報を使用します。このプロファ

イルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッショ

ンを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが認可されます。

関連トピック

特権EXECアクセスおよびネットワークサービス用のTACACS+許可の設定, （1327ページ）
TACACS+の前提条件, （1315ページ）

TACACS+ アカウンティング
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリソー
ス量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチはユーザの
活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバに報告します。各
アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。このデータを、ネットワーク管理、クライアント請

求、または監査のために分析できます。

関連トピック

TACACS+アカウンティングの起動, （1328ページ）

TACACS+ のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して TACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッチに
アクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）
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TACACS+ を設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

関連トピック

方式リスト, （1320ページ）

TACACS+の前提条件, （1315ページ）

TACACS+ サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. tacacs-server hosthostname
4. aaa new-model
5. aaa group server tacacs+group-name
6. serverip-address
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

TACACS+サーバを維持する IPホストを特定します。こ
のコマンドを複数回入力して、優先ホストのリストを作成

tacacs-server hosthostname

例：

スイッチ(config)# tacacs-server host

ステップ 3   

します。ソフトウェアは、指定された順序でホストを検索

します。

yourserver hostnameには、ホストの名前または IPアドレスを指定し
ます。

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 4   

（任意）グループ名で AAAサーバグループを定義しま
す。

aaa group server tacacs+group-name

例：

スイッチ(config)# aaa group server

ステップ 5   

このコマンドによって、スイッチはサーバグループサブ

コンフィギュレーションモードになります。
tacacs+ your_server_group

（任意）特定のTACACS+サーバを定義済みサーバグルー
プに関連付けます。AAAサーバグループの TACACS+
サーバごとに、このステップを繰り返します。

serverip-address

例：

スイッチ(config)# server 10.1.2.3

ステップ 6   

グループの各サーバは、ステップ3で定義済みのものでな
ければなりません。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config
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関連トピック

TACACS+設定オプション, （1320ページ）

TACACS+ ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

はじめる前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference, Release
12.4』を参照してください。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2...]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   

ログイン認証方式リストを作成します。aaa authentication login {default
| list-name} method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default例：

スイッチ(config)# aaa
キーワードの後ろにデフォルト状況で使用する方式を指定しま

す。デフォルトの方式リストは、自動的にすべてのポートに適用

されます。
authentication login default
tacacs+ local

• list-nameには、作成するリストの名前として使用する文字列を指
定します。

• method1...には、認証アルゴリズムが試行する実際の方式を指定
します。追加の認証方式は、その前の方式でエラーが返された場

合に限り使用されます。前の方式が失敗した場合は使用されませ

ん。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使用します。この認証方
式を使用するには、あらかじめ enablepasswordグローバルコン
フィギュレーションコマンドを使用してイネーブルパスワード

を定義しておく必要があります。

• group tacacs+：TACACS+認証を使用します。この認証方式を使
用するには、あらかじめTACACS+サーバを設定しておく必要が
あります。詳細については、TACACS+サーバホストの指定およ
び認証キーの設定, （1322ページ）を参照してください。

• line：回線パスワードを認証に使用します。この認証方式を使用
するには、あらかじめ回線パスワードを定義しておく必要があり

ます。passwordpasswordラインコンフィギュレーションコマン
ドを使用します。

• local：ローカルユーザ名データベースを認証に使用します。デー
タベースにユーザ名情報を入力しておく必要があります。
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目的コマンドまたはアクション

usernamepasswordグローバルコンフィギュレーションコマンド
を使用します。

• local-case：大文字と小文字が区別されるローカルユーザ名デー
タベースを認証に使用します。usernamename passwordグローバ
ルコンフィギュレーションコマンドを使用して、ユーザ名情報

をデータベースに入力する必要があります。

• none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リストを適用す

る回線を設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

スイッチ(config)# line 2 4

ステップ 5   

1つの回線または複数回線に認証リストを適用します。login authentication {default |
list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコマンドで作
成したデフォルトのリストを使用します。例：

スイッチ(config-line)# login
• list-nameには、aaa authentication loginコマンドで作成したリス
トを指定します。authentication default

特権 EXECモードに戻ります。end

例：

スイッチ(config-line)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

例：

スイッチ# copy running-config
startup-config
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関連トピック

TACACS+ログイン認証, （1320ページ）

TACACS+の前提条件, （1315ページ）

特権 EXEC アクセスおよびネットワークサービス用の TACACS+ 許可の設定
aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、次の
手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa authorization network tacacs+
4. aaa authorization exec tacacs+
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ネットワーク関連のすべてのサービス要求に対して

ユーザ TACACS+認可を行うことを設定します。
aaa authorization network tacacs+

例：

スイッチ(config)# aaa authorization

ステップ 3   

network tacacs+

ユーザの特権EXECアクセスに対してユーザTACACS+
認可を行うことを設定します。

aaa authorization exec tacacs+

例：

スイッチ(config)# aaa authorization exec

ステップ 4   

execキーワードを指定すると、ユーザプロファイル
情報（autocommand情報など）が返される場合があ
ります。tacacs+

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可, （1321ページ）

TACACS+の前提条件, （1315ページ）

TACACS+ アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. aaa accounting network start-stop tacacs+
4. aaa accounting exec start-stop tacacs+
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求につい

て、TACACS+アカウンティングをイネーブルにし
ます。

aaa accounting network start-stop tacacs+

例：

スイッチ(config)# aaa accounting network

ステップ 3   

start-stop tacacs+

TACACS+アカウンティングをイネーブルにして、
特権 EXECプロセスの最初に記録開始アカウンティ
ング通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop tacacs+

例：

スイッチ(config)# aaa accounting exec

ステップ 4   

start-stop tacacs+

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

TACACS+アカウンティング, （1321ページ）

AAA サーバが到達不能な場合のルータとのセッションの確立
AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティン
グを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリロー

ドにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。
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TACACS+ のモニタリング

表 92：TACACS+ 情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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第 58 章

RADIUS の設定

• 機能情報の確認, 1333 ページ

• RADIUSを設定するための前提条件, 1333 ページ

• RADIUSの設定に関する制約事項, 1334 ページ

• RADIUSに関する情報, 1335 ページ

• RADIUSの設定方法, 1365 ページ

• CoA機能のモニタリング, 1384 ページ

• その他の参考資料, 1385 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RADIUS を設定するための前提条件
ここでは、RADIUSによるスイッチアクセスの制御の前提条件を示します。

一般:

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。
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• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできます。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネーブ
ルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認証
の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルにし
ます。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、RADIUS
認証の方式リストを定義する必要があります。また、任意で RADIUS許可およびアカウン
ティングの方式リストを定義できます。

•スイッチ上でRADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定
する必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソフ
トウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバのマ
ニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッションが
すでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除要求
を実行できます。アップデートは、指定されたセッションにだけ作用します。

•スイッチスタックとRADIUSサーバとの間に冗長接続を設定することを推奨します。これに
よって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場合でも、
RADIUSサーバにアクセスできます。

RADIUS操作の場合：

•ユーザはRADIUS許可に進む前に、まずRADIUS認証を正常に完了する必要があります（イ
ネーブルに設定されている場合）。

関連トピック

RADIUSおよびスイッチアクセス, （1335ページ）
RADIUSの動作, （1336ページ）

RADIUS の設定に関する制約事項
ここでは、RADIUSによるスイッチアクセスの制御の制約事項について説明します。

一般:

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。
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•マルチプロトコルアクセス環境。RADIUSは、AppleTalk Remote Access（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、または
X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他社
製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証に使

用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサービ
スモデルにバインドします。

関連トピック

RADIUSの概要, （1335ページ）

RADIUS に関する情報

RADIUS およびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用す
ると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

関連トピック

RADIUSを設定するための前提条件, （1333ページ）

スイッチのローカル認証および許可の設定, （1395ページ）
SSHサーバ、統合クライアント、およびサポートされているバージョン, （1403ページ）

RADIUS の概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。RADIUSクライアントは、サポート対象の Ciscoルータおよびスイッチ上で稼
働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUSサーバ
にはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されています。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれがRADIUSをサポートする、マルチベンダーアクセスサーバによるネットワーク。
たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュリティ
データベースを使用します。複数ベンダーのアクセスサーバからなる IPベースのネットワー
クでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUSサーバは、
Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュリ
ティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアクセス

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1335

RADIUS に関する情報



環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用してユーザ
を確認し、ネットワークリソースのアクセスを許可します。

•すでにRADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコのスイッチを
ネットワークに追加できます。これが TACACS+サーバへの移行の最初のステップとなるこ
ともあります。下の図 2「RADIUSサービスから TACACS+サービスへの移行」を参照して
ください。

•ユーザが1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、ユー
ザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE 802.1xなど
のプロトコルを使用するネットワークに制御できます。このプロトコルの詳細については、

第 11章「IEEE 802.1xポートベース認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、サー
ビスの開始および終了時点でデータを送信し、このセッション中に使用されるリソース（時

間、パケット、バイトなど）の量を表示できます。インターネットサービスプロバイダー

は、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフリーウェア
バージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満たすこともでき

ます。

図 65：RADIUS サービスから TACACS+ サービスへの移行

関連トピック

RADIUSの設定に関する制約事項, （1334ページ）

RADIUS の動作
RADIUSサーバによってアクセスコントロールされるスイッチに、ユーザがログインおよび認証
を試みると、次のイベントが発生します。
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1 ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2 ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信されま
す。

3 ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザが認証されたことを表します。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求されるか、
またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されます。

ACCEPTまたはREJECT応答には、特権EXECまたはネットワーク許可に使用する追加データ
がバンドルされています。ACCEPTまたは REJECTパケットには次の追加データが含まれま
す。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

関連トピック

RADIUSを設定するための前提条件, （1333ページ）

RADIUS 許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの属
性を認証された後に変更するためのメカニズムを提供します。AAAでユーザ、またはユーザグ
ループのポリシーが変更された場合、管理者は、AAAサーバからCiscoSecureAccessControl Server
（ACS）などの RADIUS CoAパケットを送信し、認証を再初期化して新しいポリシーを適用する
ことができます。このセクションでは、使用可能なプリミティブおよびそれらのCoAでの使用方
法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準 RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信さ
れ、クエリーが送信されたサーバが応答するプルモデルで使用されます。Catalystスイッチは、
RFC 5176で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能をサポー
トし、外部のAAAまたはポリシーサーバからのセッションを動的に再設定できるようにします。
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スイッチは、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッション終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalystスイッチでは、RADIUSインターフェイスはデフォルトでイネーブルに設定されていま
す。ただし、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参照
してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウン
ティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートします。
この拡張は、一般に、外部 AAAまたはポリシーサーバからのセッションのダイナミックな再構
成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終了、ホスト

の再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごとのCoA要求が
サポートされます。このモデルは、次のように、1つの要求（CoA-Request）と 2つの考えられる
応答コードで構成されます。

• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求は CoAクライアント（通常は AAAまたはポリシーサーバ）から開始されて、リスナーとし
て動作するデバイスに転送されます。

次の表は、Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンドとベン
ダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライアント
間のセッション IDが含まれている必要があります。

表 93：Identity-Based Networking Services でサポートされている RADIUS CoA コマンド

シスコの VSACoA コマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

Activate service

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service
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シスコの VSACoA コマンド

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Session terminate

Change-of-Authorization 要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデルで使
用することによって、セッション識別、ホスト再認証、およびセッション終了を行うことができ

ます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成されています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバ）から発信されて、リスナー
として動作するスイッチに送信されます。

RFC 5176 規定
Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終了
に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 94：サポートされている IETF 属性

属性名属性番号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101
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次の表に、Error-Cause属性で取ることができる値を示します。

表 95：Error-Cause の値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてない508

CoA 要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。
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RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、オー
センティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性フィール
ドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

関連トピック

CoA要求コマンド, （1342ページ）

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性に基
づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。とも
に RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、ス
イッチは「Invalid Attribute Value」エラーコード属性を含む Disconnect-NAKまたは CoA-NAKを
返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致しなけ
ればなりません。そうでない場合は、スイッチがDisconnect - negative acknowledgement（NAK）ま
たは CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセン
ティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかがメッ
セージに含まれていると、デバイスはエラーコードが「Invalid Attribute Value」の CoA-NAKを返
します。
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関連トピック

CoA接続解除要求, （1343ページ）
CoA要求：ホストポートのディセーブル化, （1344ページ）
CoA要求：バウンスポート, （1344ページ）

CoA ACK 応答コード
許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoAACK内で返
される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK 応答コード
否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含め
ることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA 要求コマンド

表 96：スイッチでサポートされる CoA コマンド

シスコの VSAコマンド
7

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

これは、VSAを要求しない、標準の接続解除要
求です。

Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

7
すべての CoAコマンドには、スイッチと CoAクライアント間のセッション識別情報が含まれている必要があります。

関連トピック

CoA要求応答コード, （1340ページ）

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可プロ
ファイル（たとえば、ゲストVLAN）に関連付けられると、AAAサーバは通常、セッション再認
証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが適切な認証グ

ループに配置されることを許可します。

セッション認証を開始するために、AAAサーバはCisco:Avpair="subscriber:command=reauthenticate"
の形式で Cisco VSAと 1つ以上のセッション ID属性を含む標準 CoA要求メッセージを送信しま
す。
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現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッションが

現在、IEEE 802.1xによって認証されている場合、スイッチは EAPOL（LAN経由の拡張認証プロ
トコル）RequestIdメッセージをサーバに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサーバに
アクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信したときにセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始します。

セッションがまだ認証されてない、あるいはゲスト VLAN、クリティカル VLAN、または同様の
ポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開し、最

初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認証によっ

て異なる認証結果になるまで維持されます。

スイッチスタックでのセッションの再認証

スイッチスタックでセッション再認証メッセージを受信すると、次の動作が発生します。

•確認応答（ACK）を戻す前に、再認証の必要性がチェックされます。

•適切なセッションで再認証が開始されます。

•認証が成功または失敗のいずれかで完了すると、再認証をトリガーする信号がスタックメン
バから削除されます。

•認証の完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマンドに
基づいたスタックマスターの切り替え後、再認証が開始されます。

• ACKの送信前にスタックマスターに障害が発生した場合、新たなスタックマスターでは、
再転送コマンドが新しいコマンドとして扱われます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポートを
ディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホスト

のオーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへのア

クセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port" VSAの設定で CoA要求を使用します。このコ
マンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利であ

り、そのホストに対してネットワークアクセスをただちにブロックする必要があります。ポート

へのネットワークアクセスを復旧する場合は、非RADIUSメカニズムを使用して再びイネーブル
にします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある場合
（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了します
（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA 接続解除要求
このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。セッ
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ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された後、

スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバーす
る場合は、クライアントから要求が再送信されるときに、新しいアクティブスイッチ上でそのプ

ロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

関連トピック

セッションの識別, （1341ページ）

CoA 要求：ホストポートのディセーブル化
RADIUSサーバの CoA disable portコマンドを実行すると、セッションをホストしている認証ポー
トが管理的にシャットダウンされます。その結果、セッションは終了します。このコマンドは、

ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワークアクセスを

即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを復元するに

は、非 RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、次の新しいベ
ンダー固有属性（VSA）が含まれている標準 CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1つ以
上のセッション ID属性とともに使用する必要があります。セッションが見つからない場合、ス
イッチは CoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返します。こ
のセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACKメッセー
ジを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行されてスタンバイ

スイッチがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）により

セッションが終了することがあります。

（注）

関連トピック

セッションの識別, （1341ページ）

CoA 要求：バウンスポート
RADIUSサーバのCoA bounce portがRADIUSサーバから送信されると、認証ポートでリンクのフ
ラップが発生します。その結果、このポートに接続している1つまたは複数のホストから、DHCP
の再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この認証ポートに関
する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイントの場合に発生
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する可能性があります。CoA bounce portは、次の新しいVSAを含む標準のCoA-Requestメッセー
ジで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する必要
があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「SessionContext
NotFound」エラーコード属性を返します。このセッションがある場合は、スイッチはホストポー
トを 10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACKを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライアン
トから要求が再送信されるときに、新しいアクティブスイッチ上でそのプロセスが繰り返されま

す。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了してい
ないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が再開さ

れます。

関連トピック

セッションの識別, （1341ページ）

セッション強制終了のスタック構成ガイドライン

スイッチスタックでは、CoA接続解除要求メッセージに必要な特別な処理はありません。

CoA 要求バウンスポートのスタック構成ガイドライン
bounce-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターで Auth Managerコマンドハンドラが有効な bounce-portコマンドを受信する
と、CoA-ACKメッセージを返す前に次の情報が確認されます。

•ポートバウンスの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートバウンスが開始されます（ポートが10秒間ディセーブルになり、再びイネー
ブルにされます）。

ポートバウンスが正常に実行された場合、ポートバウンスをトリガーした信号がスタンバイス

タックマスターから削除されます。

ポートバウンスの完了前にスタックマスターに障害が発生すると、（後で削除される）元のコマ

ンドに基づいたスタックマスターの切り替え後、ポートバウンスが開始されます。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。

CoA 要求ディセーブルポートのスタック構成ガイドライン
disable-portコマンドのターゲットはポートではなくセッションのため、セッションが見つからな
かった場合、コマンドは実行できません。

スタックマスターにあるAuth Managerコマンドハンドラで、有効な disable-portコマンドを受信
した場合、CoA-ACKメッセージを返す前に次の情報が検証されます。
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•ポートディセーブルの必要性

•ポート ID（ローカルセッションコンテキストで検出された場合）

スイッチで、ポートをディセーブルする操作が試行されます。

ポートをディセーブルする操作が正常に実行された場合、ポートをディセーブルする操作をトリ

ガーした信号がスタンバイスタックマスターから削除されます。

ポートをディセーブルする操作の完了前にスタックマスターに障害が発生すると、（後で削除さ

れる）元のコマンドに基づいたスタックマスターの切り替え後、ポートがディセーブルにされま

す。

CoA-ACKメッセージの送信前にスタックマスターに障害が発生した場合、新たなスタックマス
ターでは、再送信コマンドが新しいコマンドとして扱われます。

RADIUS のデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して RADIUSを
設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチにア
クセスするユーザを認証できます。

RADIUS サーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定のUDPポート番号によって特定します。IPアドレスとUDPポート
番号の組み合わせによって、一意の IDが作成され、特定のAAAサービスを提供する RADIUSホ
ストとして個々のポートを定義できます。この一意の IDを使用することによって、同じ IPアド
レスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえばアカウンティン
グ）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエントリの
フェールオーバーバックアップとして動作します。この例では、最初のホストエントリがアカウ

ンティングサービスを提供できなかった場合、スイッチは「%RADIUS-4-RADIUS_DEAD」メッ
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セージを表示し、その後、同じデバイス上で 2番めに設定されたホストエントリでアカウンティ
ングサービスを試みます（RADIUSホストエントリは、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有するシークレットテキストストリングを使用して、パスワー
ドの暗号化および応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するよ
うに設定するには、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有
するシークレットテキスト（キー）ストリングを指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべての RADIUSサーバに対してグローバ
ルに設定することもできますし、サーバ単位で設定することもできます。また、グローバルな設

定とサーバ単位での設定を組み合わせることもできます。

関連トピック

RADIUSサーバホストの識別, （1365ページ）
AAAサーバグループの定義, （1370ページ）
すべての RADIUSサーバの設定, （1376ページ）
RADIUSログイン認証の設定, （1367ページ）

RADIUS ログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリスト
を適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリストを特

定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外は、デフォ

ルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的に定義された

インターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証に

使用する 1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗した場
合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使用して

ユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリストから次

の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功するか、定義

された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が失敗した場合

（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザアクセスを拒否

すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行されることはありませ

ん。

関連トピック

RADIUSログイン認証の設定, （1367ページ）

AAA サーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するようにス
イッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定のサービ

スに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリストを含むグ
ローバルなサーバホストリストとともに使用されます。
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サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エント

リが一意の ID（IPアドレスと UDPポート番号の組み合わせ）を持っていることが条件です。こ
の場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとして定義で
きます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の異なる UDP
ポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つのホストエントリ
に同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定したホストエント
リは、最初に設定したホストエントリのフェールオーバーバックアップとして動作します。最初

のホストエントリがアカウンティングサービスを提供できなかった場合、ネットワークアクセ

スサーバは同じデバイス上でアカウンティングサービス用に設定されている 2番めのホストエ
ントリを試行します。（試行されるRADIUSホストエントリの順番は、設定されている順序に従
います）。

関連トピック

AAAサーバグループの定義, （1370ページ）

AAA 許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにする
と、スイッチは（ローカルユーザデータベースまたはセキュリティサーバ上に存在する）ユー

ザのプロファイルから取得した情報を使用して、ユーザのセッションを設定します。ユーザは、

ユーザプロファイル内の情報で認められている場合に限り、要求したサービスのアクセスが認可

されます。

関連トピック

ユーザイネーブルアクセスおよびネットワークサービスに関するRADIUS許可の設定,（1372
ページ）

RADIUS アカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソース量
を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動状況をア
カウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各アカウンティ
ングレコードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。これらのデータは、ネットワーク管理、クライアントへの課金、ま

たは監査のために後で分析できます。

関連トピック

RADIUSアカウンティングの起動, （1374ページ）

ベンダー固有の RADIUS 属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使用し
て、スイッチと RADIUSサーバ間でベンダー固有の情報を通信するための方式が定められていま
す。各ベンダーは、Vendor-SpecificAttribute（VSA）を使用することによって、一般的な用途には
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適さない独自の拡張属性をサポートできます。シスコが実装する RADIUSでは、この仕様で推奨
されるフォーマットを使用して、ベンダー固有のオプションを 1つサポートしています。シスコ
のベンダー IDは 9であり、サポート対象のオプションはベンダータイプ 1（名前は cisco-avpair）
です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび value
は、シスコの TACACS+仕様で定義されている、該当の属性値（AV）ペアです。sepは、必須の
属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべての機能は、
RADIUSでも使用できます。

たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコの
「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」はオプションになります。AVペアはオプショ
ンにすることが可能である、ということに注意してください。
cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたらすぐにEXECコマンドが実行さ
れるようにする方法の例を示します。
cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および関連するVSAがあります。
ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User Service
（RADIUS）』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id

• Vendor-Type

• Vendor-Length

• Vendor-Data
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次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 66：属性 26 の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重要な
フィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性 26）を
表示します。

表 97：「ベンダー固有属性テーブル」のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性26の拡張で
す。

Number

特定のベンダーの識別に使用する定義されたコード。コー

ド 9は Cisco VSA、311はMicrosoft VSA、529は Ascend
VSAを定義します。

Vendor-Specific Command Codes

属性 ID番号。この番号は、属性 26の背後でカプセル化
される「2番めのレイヤ」の ID番号であること以外、IETF
属性の ID番号に似ています。

Sub-Type Number

属性の ASCIIストリング名。Attribute

属性の説明。Description
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表 98：ベンダー固有 RADIUS IETF 属性

DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAPユー
ザに送信するチャレン

ジが含まれます。これ

は、Access-Requestパ
ケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別する AVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペイ
ロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
び AVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

これは認可属性で、

L2TPがデータパケット
に対して UDPチェック
サムを実行する必要が

あるかどうかを定義し

ます。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoipaaareceive-idコマ
ンドまたは

mmoipaaasend-idコマン
ドについて、アカウン

ト IDの発信元がシステ
ム管理者によって定義

されたものとして示し

ます。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueはカ
バーページが生成され

たことを示します。false
はカバーページが生成

されなかったことを意

味します。

Fax-Coverpage-Flag6926

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
および PSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に送
信または受信された時

点のモデム速度を示し

ます。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。false
は DSNがイネーブルに
されていないことを示

します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

オンランプ fax-mailメッ
セージを処理する E
メールサーバの IPアド
レスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセージ
を受け入れる Eメール
サーバから肯定確認応

答を受信したことを示

します。

Email-Server-Ack-Flag17926

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、

hostname.domain-nameと
いう形式で表示されま

す。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信い
ずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたは TIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バ、ESMTPクライアン
ト、ESMTPサーバなど
があります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

コールのレグタイプを

示します。有効値は、

telephonyおよび VoIP
です。

Call-Type

（h323-call-type）

27926

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、接
続がオフラインにされ

た理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64 Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56 K
の部分のみを使用する

かどうかを指定しま

す。

force-561926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

send-name1926
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

PPP名前認証。PAPに
適用する場合は、イン

ターフェイス上で
ppppapsent-namepassword
コマンドを設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPの
場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバウ
ンドの場合、NASは発
信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび

remote-name属
性の両方で提

供されている

機能を実行し

ていました。

remote-name属
性が追加され
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

たため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。ベ
ンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」が
使用されます。CHAPア
ウトバウンドの場合、

「preauth:send-name」と
「preauth:send-secret」の
両方が応答パケットで

使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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DescriptionAttributeSub-Type NumberVendor-Specific
Company Code

Number

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

な NAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、

radius-servervsasendグ
ローバルコンフィギュ

レーションコマンドを

使用します。

この VSAは、
通常アカウン

ティングで使用

されますが認証

（Access-Request）
パケットで使用

される場合もあ

ります。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミック ACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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Company Code

Number

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、
ipmobilesecurehost<addr>
コンフィギュレーショ

ンコマンドと同じ構文

です。基本的に、この

文字列に続く残りのコ

ンフィギュレーション

コマンドはそのまま含

まれます。これにはセ

キュリティパラメータ

インデックス（SPI）、
キー、認証アルゴリズ

ム、認証モード、およ

びリプレイ保護タイム

スタンプ範囲が含まれ

ています。

spi1926

関連トピック

ベンダー固有の RADIUS属性を使用するスイッチ設定, （1378ページ）

ベンダー独自仕様の RADIUS サーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様の
情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張してい
るベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様のRADIUS属性のサブセッ
トをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するものか
を問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホストがス
イッチと共有するシークレットテキストストリングを指定する必要があります。RADIUSホスト
およびシークレットテキストストリングを指定するには、radius-serverグローバルコンフィギュ
レーションコマンドを使用します。

関連トピック

ベンダー独自の RADIUSサーバとの通信に関するスイッチ設定, （1379ページ）
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RADIUS の設定方法

RADIUS サーバホストの識別
スイッチと通信するすべての RADIUSサーバに対して、これらの設定をグローバルに適用するに
は、radius-server timeout、radius-server retransmit、および radius-server keyの 3つの固有のグ
ローバルコンフィギュレーションコマンドを使用します。

既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するようにス
イッチを設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、ス
イッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがあります。詳
細については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

はじめる前に

スイッチ上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキー

コマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに関

するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコマン

ドを上書きします。すべての RADIUSサーバに対してこれらの値を設定する方法については、次
の関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. radius serverserver name
4. address{ipv4 | ipv6}ip address{ auth-portport number | acct-portport number}
5. keystring
6. retransmitvalue
7. timeoutseconds
8. end
9. show running-config
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

radius serverserver nameステップ 3   

例：

スイッチ(config)# radius server rsim

（任意）RADIUSサーバのパラメータを指定します。address{ipv4 | ipv6}ip address{
auth-portport number | acct-portport
number}

ステップ 4   

auth-portport-numberには、認証要求の UDP宛先ポートを指定
します。デフォルトは 1645です。指定できる範囲は 0～ 65536
です。例：

スイッチ(config-radius-server)#
auth-portport-numberには、認証要求の UDP宛先ポートを指定
します。デフォルトは 1646です。address ipv4 124.2.2.12 auth-port

1612

（任意）keystringには、RADIUSサーバ上で動作するRADIUS
デーモンとスイッチの間で使用する認証および暗号キーを指定

します。

keystring

例：

スイッチ(config-radius-server)# key

ステップ 5   

キーは、RADIUSサーバで使用する暗号化キーに一
致するテキストストリングでなければなりません。

キーは常に radius serverコマンドの最後のアイテム
として設定してください。先頭のスペースは無視さ

れますが、キーの中間および末尾のスペースは使用

されます。キーにスペースを使用する場合は、引用

符がキーの一部分である場合を除き、引用符でキー

を囲まないでください。

（注）
rad123
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目的コマンドまたはアクション

（任意）サーバが応答しない、または応答が遅い場合に、

RADIUS要求をリセットする回数を指定します。指定できる範
retransmitvalue

例：

スイッチ(config-radius-server)#

ステップ 6   

囲は 1～ 100です。この設定は、radius-server timeoutグロー
バルコンフィギュレーションコマンドによる設定を上書きし

ます。retransmit 10

（任意）スイッチが、再度要求を送信する前に、RADIUSサー
バからの応答を待機する時間間隔を指定します。指定できる範

timeoutseconds

例：

スイッチ(config-radius-server)#

ステップ 7   

囲は 1～ 1000です。この設定は、radius-server timeoutグロー
バルコンフィギュレーションコマンドによる設定を上書きし

ます。timeout 60

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

関連トピック

RADIUSサーバホスト, （1346ページ）

AAAサーバグループの定義, （1370ページ）
すべての RADIUSサーバの設定, （1376ページ）

RADIUS ログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1367

RADIUS の設定方法



はじめる前に

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authenticationaaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要があり
ます。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセキュリ
ティは確保しません。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2...]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   

ログイン認証方式リストを作成します。aaa authentication login {default
| list-name} method1 [method2...]

ステップ 4   

• login authenticationコマンドに名前付きリストが指定されなかっ
た場合に使用されるデフォルトのリストを作成するには、default例：

スイッチ(config)# aaa
キーワードの後ろにデフォルト状況で使用する方式を指定しま
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目的コマンドまたはアクション

す。デフォルトの方式リストは、自動的にすべてのポートに適用

されます。

authentication login default
local

• list-nameには、作成するリストの名前として使用する文字列を指
定します。

• method1...には、認証アルゴリズムが試行する実際の方式を指定
します。追加の認証方式は、その前の方式でエラーが返された場

合に限り使用されます。前の方式が失敗した場合は使用されませ

ん。

次のいずれかの方式を選択します。

◦ enable：イネーブルパスワードを認証に使用します。この
認証方式を使用するには、あらかじめenablepasswordグロー
バルコンフィギュレーションコマンドを使用してイネーブ

ルパスワードを定義しておく必要があります。

◦ group radius：RADIUS認証を使用します。この認証方式を
使用するには、あらかじめ RADIUSサーバを設定しておく
必要があります。

◦ line：回線パスワードを認証に使用します。この認証方式を
使用するには、あらかじめ回線パスワードを定義しておく

必要があります。passwordpasswordラインコンフィギュ
レーションコマンドを使用します。

◦ local：ローカルユーザ名データベースを認証に使用します。
データベースにユーザ名情報を入力しておく必要がありま

す。usernamenamepasswordグローバルコンフィギュレー
ションコマンドを使用します。

◦ local-case：大文字と小文字が区別されるローカルユーザ名
データベースを認証に使用します。usernamepasswordグロー
バルコンフィギュレーションコマンドを使用して、ユーザ

名情報をデータベースに入力する必要があります。

◦ none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、認証リストを適用

する回線を設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

スイッチ(config)# line 1 4

ステップ 5   
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目的コマンドまたはアクション

1つの回線または複数回線に認証リストを適用します。login authentication {default |
list-name}

ステップ 6   

• defaultを指定する場合は、aaa authentication loginコマンドで作
成したデフォルトのリストを使用します。例：

スイッチ(config)# login
authentication default

• list-nameには、aaa authentication loginコマンドで作成したリス
トを指定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 9   

例：

スイッチ# copy running-config
startup-config

関連トピック

RADIUSログイン認証, （1347ページ）

RADIUSサーバホスト, （1346ページ）

AAA サーバグループの定義
定義したグループサーバに特定のサーバを関連付けるには、serverグループサーバコンフィギュ
レーションコマンドを使用します。サーバを IPアドレスで特定することも、任意指定のauth-port
およびacct-portキーワードを使用して複数のホストインスタンスまたはエントリを特定すること
もできます。

AAAサーバグループを定義するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. radiusservername
4. address{ipv4| ipv6} {ip-address| hostname} auth-portport-numberacct-portport-number
5. end {{0| 7} string}string
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radiusservername

例：

スイッチ(config)# radius server ISE

ステップ 3   

スイッチは、IPv6対応の RADIUSをサポートしてい
ます。

RADIUSサーバのアカウンティングおよび認証パラ
メータの IPv4アドレスを設定します。

address{ipv4| ipv6} {ip-address| hostname}
auth-portport-numberacct-portport-number

例：

スイッチ(config-radius-server)# address

ステップ 4   

ipv4 10.1.1.1 auth-port 1645 acct-port
1646

デバイスと RADIUSサーバとの間におけるすべての
RADIUS通信用の認証および暗号キーを指定します。

end {{0| 7} string}string

例：

スイッチ(config-radius-server)# key

ステップ 5   
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目的コマンドまたはアクション

cisco123

RADIUSサーバコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

スイッチ(config-radius-server)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

RADIUSサーバホストの識別, （1365ページ）
RADIUSサーバホスト, （1346ページ）

AAAサーバグループ, （1347ページ）

ユーザイネーブルアクセスおよびネットワークサービスに関する RADIUS 許可の設
定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関するRADIUS許可を設定するには、次の手
順を実行します。
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手順の概要

1. enable
2. configureterminal
3. aaa authorization network radius
4. aaa authorization exec radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ネットワーク関連のすべてのサービス要求に対する

ユーザ RADIUS許可をスイッチに設定します。
aaa authorization network radius

例：

スイッチ(config)# aaa authorization

ステップ 3   

network radius

ユーザに特権EXECのアクセス権限がある場合、ユー
ザ RADIUS許可をスイッチに設定します。

aaa authorization exec radius

例：

スイッチ(config)# aaa authorization exec

ステップ 4   

execキーワードを指定すると、ユーザプロファイル情
報（autocommand情報など）が返される場合がありま
す。radius

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

次の作業

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用する
と、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定できます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権 EXECアクセスを許可し
ます。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

関連トピック

AAA許可, （1348ページ）

RADIUS アカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa accounting network start-stop radius
4. aaa accounting exec start-stop radius
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ネットワーク関連のあらゆるサービス要求に関し

て、RADIUSアカウンティングをイネーブルにしま
す。

aaa accounting network start-stop radius

例：

スイッチ(config)# aaa accounting network

ステップ 3   

start-stop radius

RADIUSアカウンティングをイネーブルにして、特
権 EXECプロセスの最初に記録開始アカウンティン
グ通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop radius

例：
スイッチ(config)# aaa accounting exec
start-stop radius

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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次の作業

AAAサーバが到達不能の場合に、ルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。このコマンドは、最初のレコードとしてシステムアカウ
ンティングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロー

ドされるまでコンソールまたは端末接続でセッションを開始できない場合があります。システム

のリロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合、ルータとのコンソールまたは Telnetセッ
ションを確立するには、no aaa accounting system guarantee-firstコマンドを使用します。

関連トピック

RADIUSアカウンティング, （1348ページ）

すべての RADIUS サーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. radius-server keystring
3. radius-server retransmitretries
4. radius-server timeoutseconds
5. radius-server deadtimeminutes
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチとすべての RADIUSサーバ間で共有されるシーク
レットテキストストリングを指定します。

radius-server keystring

例：

スイッチ(config)# radius-server key

ステップ 2   
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目的コマンドまたはアクション

キーは、RADIUSサーバで使用する暗号化キーに一
致するテキストストリングでなければなりません。

先頭のスペースは無視されますが、キーの中間お

よび末尾のスペースは使用されます。キーにスペー

スを使用する場合は、引用符がキーの一部分であ

る場合を除き、引用符でキーを囲まないでくださ

い。

（注）your_server_key

スイッチ(config)# key your_server_key

スイッチがRADIUS要求をサーバに再送信する回数を指定し
ます。デフォルトは 3です。指定できる範囲は 1～ 1000で
す。

radius-server retransmitretries

例：

スイッチ(config)# radius-server

ステップ 3   

retransmit 5

スイッチがRADIUS要求に対する応答を待って、要求を再送
信するまでの時間（秒）を指定します。デフォルトは 5秒で
す。指定できる範囲は 1～ 1000です。

radius-server timeoutseconds

例：

スイッチ(config)# radius-server

ステップ 4   

timeout 3

RADIUSサーバが認証要求に応答していない場合、このコマ
ンドはそのサーバに対する要求を停止する時刻を指定しま

radius-server deadtimeminutes

例：

スイッチ(config)# radius-server

ステップ 5   

す。これにより、要求がタイムアウトするまで待たずとも、

次に設定されているサーバを試行することができます。デ

フォルトは 0です。指定できる範囲は 0～ 1440分です。deadtime 0

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config
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関連トピック

RADIUSサーバホストの識別, （1365ページ）
RADIUSサーバホスト, （1346ページ）

ベンダー固有の RADIUS 属性を使用するスイッチ設定
ベンダー固有仕様の RADIUS属性を使用するようにスイッチを設定するには、次の手順を実行し
ます。

手順の概要

1. enable
2. configureterminal
3. radius-server vsa send [accounting | authentication]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチが VSA（RADIUS IETF属性 26で定義）を認識し
て使用できるようにします。

radius-server vsa send [accounting |
authentication]

例：

スイッチ(config)# radius-server vsa

ステップ 3   

•（任意）認識されるベンダー固有属性の集合をアカウ
ンティング属性だけに限定するには、accountingキー
ワードを使用します。

send accounting
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目的コマンドまたはアクション

•（任意）認識されるベンダー固有属性の集合を認証属
性だけに限定するには、authenticationキーワードを使
用します。

キーワードを指定せずにこのコマンドを入力すると、アカ

ウンティングおよび認証のベンダー固有属性の両方が使用

されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

ベンダー固有の RADIUS属性, （1348ページ）

ベンダー独自の RADIUS サーバとの通信に関するスイッチ設定
ベンダー独自仕様の RADIUSサーバ通信を使用するようにスイッチを設定するには、次の手順を
実行します。
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手順の概要

1. enable
2. configureterminal
3. radius serverserver name
4. address { ipv4 | ipv6}ip address
5. non-standard
6. keystring
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

RADIUSサーバを指定します。radius serverserver name

例：

スイッチ(config)# radius server rsim

ステップ 3   

（任意）RADIUSサーバの IPアドレスを指定します。address { ipv4 | ipv6}ip address

例：

スイッチ(config-radius-server)# address

ステップ 4   

ipv4 172.24.25.10

RADIUSサーバが RADIUSベンダー独自の実装を使
用していることを示します。

non-standard

例：

スイッチ(config-radius-server)#

ステップ 5   

non-standard
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目的コマンドまたはアクション

スイッチとベンダー独自仕様の RADIUSサーバとの
間で共有されるシークレットテキストストリングを

keystring

例：

スイッチ(config-radius-server)# key rad123

ステップ 6   

指定します。スイッチと RADIUSサーバはこのテキ
ストストリングを使用してパスワードを暗号化し、

応答を交換します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

関連トピック

ベンダー独自仕様の RADIUSサーバ通信, （1364ページ）

スイッチ上での CoA の設定
CoAをスイッチで設定するには、次の手順を実行します。この手順は必須です。
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手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name} [vrfvrfname] [server-keystring]
6. server-key [0 | 7] string
7. portport-number
8. auth-type {any | all | session-key}
9. ignore session-key
10. ignore server-key
11. authentication command bounce-port ignore
12. authentication command disable-port ignore
13. end
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   

スイッチを認証、許可、アカウンティング（AAA）サーバ
に設定し、外部ポリシーサーバとの相互作用を促進します。

aaa server radius dynamic-author

例：

スイッチ(config)# aaa server radius

ステップ 4   
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目的コマンドまたはアクション

dynamic-author

ダイナミック許可ローカルサーバコンフィギュレーション

モードを開始し、デバイスが CoAを受け取り、要求を取り
外す RADIUSクライアントを指定します。

client {ip-address | name} [vrfvrfname]
[server-keystring]

ステップ 5   

RADIUSキーをデバイスと RADIUSクライアントとの間で
共有されるように設定します。

server-key [0 | 7] string

例：

スイッチ(config-sg-radius)# server-key

ステップ 6   

your_server_key

設定された RADIUSクライアントから RADIUS要求をデバ
イスが受信するポートを指定します。

portport-number

例：

スイッチ(config-sg-radius)# port 25

ステップ 7   

スイッチが RADIUSクライアントに使用する許可のタイプ
を指定します。

auth-type {any | all | session-key}

例：

スイッチ(config-sg-radius)# auth-type

ステップ 8   

クライアントは、許可用に設定されたすべての属性と一致し

ていなければなりません。
any

（任意）セッションキーを無視するようにスイッチを設定

します。

ignore session-keyステップ 9   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。

（任意）サーバキーを無視するようにスイッチを設定しま

す。

ignore server-key

例：

スイッチ(config-sg-radius)# ignore

ステップ 10   

ignoreコマンドの詳細については、Cisco.com上の『Cisco
IOS Intelligent Services Gateway Command Reference』を参照し
てください。server-key

（任意）CoA要求を無視して、セッションをホスティング
するポートを一時的にディセーブルにするようにスイッチを

authentication command bounce-port
ignore

例：

スイッチ(config-sg-radius)#

ステップ 11   

設定します。ポートを一時的にディセーブルにする目的は、

VLANの変更が発生しても、その変更を検出するサプリカン
トがエンドポイント上にない場合に、ホストから DHCP再
ネゴシエーションを行わせることです。authentication command bounce-port

ignore

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1383

RADIUS の設定方法



目的コマンドまたはアクション

（任意）セッションをホスティングしているポートを管理上

のシャットダウン状態にすることを要求する非標準コマンド

authentication command disable-port
ignore

例：

スイッチ(config-sg-radius)#

ステップ 12   

を無視するようにスイッチを設定します。ポートをシャット

ダウンすると、セッションが終了します。

ポートを再びイネーブルにするには、標準の CLIまたは
SNMPコマンドを使用します。authentication command disable-port

ignore

特権 EXECモードに戻ります。end

例：

スイッチ(config-sg-radius)# end

ステップ 13   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 15   

startup-config

CoA 機能のモニタリング

表 99：特権 EXEC 表示コマンド

目的コマンド

RADIUSコマンドの AAA属性を表示します。show aaa attributes protocol radius

表 100：グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うため
の情報を表示します。

debug radius
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目的コマンド

CoA処理のトラブルシューティングを行うため
の情報を表示します。

debug aaa coa

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa pod

PODパケットのトラブルシューティングを行う
ための情報を表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを

行うための情報を表示します。

debug cmdhd [detail | error | events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

その他の参考資料

関連資料

マニュアルタイトル関連項目

Session Aware Networking Configuration Guide,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/san/
configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

Securing User Services Configuration Guide Library,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secuser-xe-3se-3850-library.html

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-svc-temp.html
http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-svc-temp.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/config_library/xe-3se/3850/secuser-xe-3se-3850-library.html
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


標準および RFC

タイトル標準/RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Kerberos によるスイッチアクセスの制御の前提条件
Kerberosによるスイッチアクセスの制御の前提条件は、次のとおりです。

•リモートユーザがネットワークサービスに対して認証を得るには、Kerberosレルム内のホス
トと KDCを設定し、ユーザとネットワークサービスの両方に通信を行い、相互に認証させ
る必要があります。これを実現するには、互いの識別が必要です。KDC上の Kerberosデー
タベースにホストのエントリを追加し、Kerberosレルム内のすべてのホストに KDCが生成
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した KEYTABファイルを追加します。また、KDCデータベースにユーザ用のエントリも作
成します。

• Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるスイッチを使用できます。

ホストおよびユーザのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberos に関する情報
ここでは、Kerberosの情報を提供します。

Kerberos とスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明します。
Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワークリソース
に対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネットワーク
セキュリティサーバとして設定され、Kerberosプロトコルを使用してユーザを認証するスイッ
チとすることができます。

（注）

Kerberos の概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プロ
トコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、ネッ
トワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティという概
念を使ってユーザとサービスに対してセキュリティの検証を実行します。この信頼できるサード

パーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザが誰であるか、そのユーザが使用しているネットワークサービスは何である
かを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバ）がユーザに
チケットを発行します。これらのチケットには有効期限があり、ユーザクレデンシャルのキャッ

シュに保存されます。Kerberosサーバは、ユーザ名やパスワードの代わりにチケットを使ってユー
ザとネットワークサービスを認証します。
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Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプ
ロトコルを用いてユーザを認証できるのであれば、どのスイッチも使用できます。

（注）

Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順で
は、ユーザを 1回認証すると、ユーザクレデンシャルが有効な間は（他のパスワードの暗号化を
行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos 5
を使用している組織が、（UNIXサーバや PCなどの）他のネットワークホストが使用している
KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh

次の表に、一般的な Kerberos関連用語とその定義を示します。

表 101：Kerberos の用語

定義用語

ユーザやサービスが他のサービスに対して自分

自身の身元を証明する手順。たとえば、クライ

アントはスイッチに対して認証を得て、スイッ

チは他のスイッチに対して認証を得ます。

認証

ユーザがネットワークやスイッチにおいてどの

ような権限を有しており、またどのような動作

を実行できるかを、スイッチが識別する手段

認証

認証チケット（TSG8、サービスクレデンシャ

ルなど）を表す総称。Kerberosクレデンシャル
で、ユーザまたはサービスの IDを検証します。
ネットワークサービスがチケットを発行した

Kerberosサーバを信頼することにした場合、
ユーザ名やパスワードを再入力する代わりにこ

れを使用できます。証明書の有効期限は、8時
間がデフォルトの設定です。

クレデンシャル
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定義用語

Kerberosプリンシパルの承認レベルラベル。ほ
とんどの Kerberosプリンシパルは、
user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。Kerberosインスタン
スのある Kerberosプリンシパルは、
user/instance@REALMという形式です（たとえ
ば、smith/admin@EXAMPLE.COM）。Kerberos
インスタンスは、認証が成功した場合のユーザ

の承認レベルを指定するために使用できます。

各ネットワークサービスのサーバは、Kerberos
インスタンスの許可マッピングを適用し実行で

きますが、必須ではありません。

Kerberosプリンシパル名およびインス
タンス名はすべて小文字でなければ

なりません。

（注）

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

インスタンス

ネットワークホストで稼働する Kerberosサー
バおよびデータベースプログラムで構成される

キー発行局

KDC9

Kerberosクレデンシャルのインフラストラク
チャをサポートするために変更されたアプリ

ケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバに登録されたユーザ、ホスト、
およびネットワークサービスで構成されるドメ

イン。Kerberosサーバを信頼して、ユーザまた
はネットワークサービスに対する別のユーザま

たはネットワークサービスのIDを検証します。

Kerberosレルム名はすべて大文字でな
ければなりません。

（注）

Kerberosレルム

ネットワークホストで稼働しているデーモン。

ユーザおよびネットワークサービスはそれぞれ

Kerberosサーバに IDを登録します。ネットワー
クサービスは Kerberosサーバにクエリーを送
信して、他のネットワークサービスの認証を得

ます。

Kerberosサーバ
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定義用語

ネットワークサービスが KDCと共有するパス
ワード。Kerberos5以降のバージョンでは、ネッ
トワークサービスは KEYTABを使って暗号化
されたサービスクレデンシャルを暗号解除して

認証します。Kerberos 5よりも前のバージョン
では、KEYTABは SRVTAB11と呼ばれます。

KEYTAB10

Kerberos IDとも呼ばれ、Kerberosサーバに基づ
き、ユーザが誰であるか、サービスが何である

かを表します。

Kerberosプリンシパル名はすべて小文
字でなければなりません。

（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDC
からクレデンシャルが発行されると、ネット

ワークサービスと KDCが共有するパスワード
で暗号化されます。ユーザ TGTともパスワー
ドを共有します。

サービスクレデンシャル

ネットワークサービスが KDCと共有するパス
ワード。SRVTABは、Kerberos5以降のバージョ
ンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザに
発行するクレデンシャル。TGTを受け取った
ユーザは、KDCが示した Kerberosレルム内の
ネットワークサービスに対して認証を得ること

ができます。

TGT

8
チケット認可チケット

9
キー発行局

10
キーテーブル

11
サーバテーブル

Kerberos の動作
Kerberosサーバには、ネットワークセキュリティサーバとして設定されていて、Kerberosプロト
コルを用いてリモートユーザを認証できるスイッチを使用できます。Kerberosをカスタマイズす
る方法はいくつかありますが、ネットワークサービスにアクセスしようとするリモートユーザ

は、3つのセキュリティレイヤを通過しないとネットワークサービスにアクセスできません。

リモートユーザがスイッチをKerberosサーバとして使用してネットワークサービスで認証される
には、次の手順を実行する必要があります。
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境界スイッチに対する認証の取得

ここでは、リモートユーザが通過しなければならない最初のセキュリティレイヤについて説明し

ます。ユーザは、まず境界スイッチに対して認証を得なければなりません。リモートユーザが境

界スイッチに対して認証を得る場合、次のプロセスが発生します。

1 ユーザが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2 ユーザ名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3 スイッチが、このユーザの TGTを KDCに要求します。

4 KDCがユーザ IDを含む暗号化された TGTをスイッチに送信します。

5 スイッチは、ユーザが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザ名とパスワードを再入力（Caps Lockまたは Num
Lockのオン/オフに注意）するか、別のユーザ名とパスワードを入力してステップ 2の手
順を繰り返します。

Kerberos未対応の Telnetセッションを開始し、境界スイッチの認証を得ているリモートユーザは
ファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDCから直接
認証を得る必要があります。ユーザが KDCから認証を得なければならないのは、KDCが発行す
るTGTはスイッチに保存されており、ユーザがこのスイッチにログオンしないかぎり、追加の認
証に使用できないからです。

KDC からの TGT の取得

ここでは、リモートユーザが通過しなければならない 2番めのセキュリティレイヤについて説明
します。ユーザは、ネットワークサービスにアクセスするために、このレイヤで KDCの認証を
得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS Security Configuration Guide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from a KDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザが通過しなければならない 3番めのセキュリティレイヤについて説明
します。TGTを取得したユーザは、このレイヤでKerberosレルム内のネットワークサービスに対
して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration
Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」を参
照してください。
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Kerberos を設定する方法
Kerberos認証済みサーバ/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos 設定のモニタリング
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config

• showkerberoscreds：現在のユーザの認定証キャッシュに含まれる認定証を一覧表示します。

• clearkerberoscreds：転送済みの認定証を含め、現在のユーザの認定証キャッシュに含まれる
すべての認定証を破棄します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

Session Aware Networking Configuration Guide,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/san/
configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

Securing User Services Configuration Guide Library,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secuser-xe-3se-3850-library.html

RADIUS、TACACS+、Secure Shell、802.1xおよ
びAAAの設定

Cisco IOS Security Command Reference, Release 12.4Kerberosコマンド

Cisco IOS Security Configuration Guide,
Release 12.4.

Kerberos設定の例
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 60 章

ローカル認証および許可の設定

• 機能情報の確認, 1395 ページ

• ローカル認証および許可の設定方法, 1395 ページ

• ローカル認証および許可のモニタリング, 1398 ページ

• その他の参考資料, 1399 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードで AAAを実装するようにスイッチを設定すると、サーバがなくても動作するよ
うにAAAを設定できます。この場合、スイッチは認証および許可の処理を行います。この設定で
はアカウンティング機能は使用できません。
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AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しスイッチのセ
キュリティは確保しません。

（注）

ローカルモードで AAAを実装するようにスイッチを設定して、サーバがなくても動作するよう
に AAAを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login default local
5. aaa authorization exec local
6. aaa authorization network local
7. usernamename [privilegelevel] {passwordencryption-typepassword}
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

ローカルユーザ名データベースを使用するログイン認証を設

定します。defaultキーワードにより、ローカルユーザデー
タベース認証がすべてのポートに適用されます。

aaa authentication login default local

例：

スイッチ(config)# aaa authentication

ステップ 4   

login default local

ユーザの AAA許可を設定し、ローカルデータベースを確認
して、そのユーザに EXECシェルの実行を許可します。

aaa authorization exec local

例：

スイッチ(config)# aaa authorization

ステップ 5   

exec local

ネットワーク関連のすべてのサービス要求に対してユーザ

AAA許可を設定します。
aaa authorization network local

例：

スイッチ(config)# aaa authorization

ステップ 6   

network local

ローカルデータベースを入力し、ユーザ名ベースの認証シス

テムを設定します。

usernamename [privilegelevel]
{passwordencryption-typepassword}

例：

スイッチ(config)# username

ステップ 7   

ユーザごとにコマンドを繰り返し入力します。

• nameには、ユーザ IDを 1ワードで指定します。スペー
スと引用符は使用できません。your_user_name privilege 1 password

7 secret567
•（任意）levelには、アクセス権を得たユーザに設定する
権限レベルを指定します。指定できる範囲は 0～ 15で
す。レベル 15では特権 EXECモードでのアクセスが可
能です。レベル 0では、ユーザ EXECモードでのアクセ
スとなります。

• encryption-typeには、暗号化されていないパスワードが
後ろに続く場合は 0を、暗号化されたパスワードが後ろ
に続く場合は 7を指定します。

• passwordには、ユーザがスイッチにアクセスする場合に
入力する必要のあるパスワードを指定します。パスワー

ドは 1～ 25文字で、埋め込みスペースを使用でき、
usernameコマンドの最後のオプションとして指定しま
す。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

関連トピック

SSHサーバ、統合クライアント、およびサポートされているバージョン, （1403ページ）
TACACS+およびスイッチアクセス, （1317ページ）
RADIUSおよびスイッチアクセス, （1335ページ）
SSHを実行するためのスイッチの設定, （1405ページ）
SSH設定時の注意事項, （1404ページ）

ローカル認証および許可のモニタリング

ローカル認証および許可の設定を表示するには、show running-config特権 EXECコマンドを使用
します。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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http://www.cisco.com/support
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第 61 章

セキュアシェル（SSH）の設定

• 機能情報の確認, 1401 ページ

• セキュアシェルを設定するための前提条件, 1401 ページ

• セキュアシェルの設定に関する制約事項, 1402 ページ

• SSHに関する情報, 1403 ページ

• SSHの設定方法, 1405 ページ

• SSHの設定およびステータスのモニタリング, 1410 ページ

• その他の参考資料, 1410 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

セキュアシェルを設定するための前提条件

セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キーと
秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）も同
様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。
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• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータはユー
ザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイルを
スイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンドを使
用します。また、許可されている管理者もこの作業をワークステーションから実行できま

す。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号化
ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは 3DES）の
暗号化ソフトウェアイメージが必要です。）

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンドを
使用して、デバイスのホスト名とホストドメインを設定します。

関連トピック

Secure Copy Protocol（SCP）, （1405ページ）

セキュアシェルの設定に関する制約事項

セキュアシェル用にスイッチを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および 3DES
（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェアイ
メージの場合、使用できる暗号化アルゴリズムはDESだけです。3DESソフトウェアイメー
ジの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

•スイッチは、128ビットキー、192ビットキー、または 256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称暗号
化 AESはサポートされません。

•このソフトウェアリリースは、IP Security（IPSec）をサポートしていません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。
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•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

関連トピック

Secure Copy Protocol（SCP）, （1405ページ）

SSH に関する情報
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン1（SSHv1）およびSSH
バージョン 2（SSHv2）をサポートしています。

SSH およびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルです。
SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続について Telnet以上のセ
キュリティを実現します。このソフトウェアリリースは、SSHバージョン1（SSHv1）およびSSH
バージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポート
し、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗号化さ
れた接続を有効化します。

SSH サーバ、統合クライアント、およびサポートされているバージョン
セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認証
および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバイスは
別のシスコデバイスなどSSHサーバを実行するデバイスに対して、セキュアで暗号化された接続
を実行できます。この接続は、接続が暗号化される点を除いて Telnetのアウトバウンド接続と同
様の機能を提供します。SSHクライアントは、認証および暗号化により、保護されていないネッ
トワーク上でもセキュアな通信ができます。

SSHサーバおよび SSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSHク
ライアントと使用します。SSHクライアントは、市販の一般的な SSHサーバと連動します。SSH
クライアントは、DataEncryptionStandard（DES）、3DES、およびパスワード認証の暗号をサポー
トします。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートしています。
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SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対する Telnetセッションの認証と同様に実行されます。SSHは、次の
ユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

関連トピック

スイッチのローカル認証および許可の設定, （1395ページ）
TACACS+およびスイッチアクセス, （1317ページ）
RADIUSおよびスイッチアクセス, （1335ページ）

SSH 設定時の注意事項
スイッチをSSHサーバまたはSSHクライアントとして設定する場合は、次の注意事項に従ってく
ださい。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合も
同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発生
した場合、新しいスタックマスターでは、前のスタックマスターによって生成された RSA
キーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLIエ
ラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名およびド
メインを再設定してから、crypto key generate rsaコマンドを入力してください。詳細につい
ては、次の関連項目を参照してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されること
があります。このメッセージが表示された場合は、hostnameグローバルコンフィギュレー
ションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されることが
あります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィギュ
レーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブルに
されていることを確認してください。

関連トピック

SSHを実行するためのスイッチの設定, （1405ページ）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1404

SSH に関する情報



スイッチのローカル認証および許可の設定, （1395ページ）

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュアな
認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに代わる
セキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチに RSAの公開キーと秘密キーのペアが必要です。これは SSH
が必要な SCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHにはAAA認証が必要のため、適切に設定するには、SCPにもAAA認証が必要になり
ます。

• SCPをイネーブルにする前に、スイッチの SSH、認証、許可、およびアカウンティングを適
切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必要
です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

（注）

Secure Copy Protocol（SCP）
Secure Copy Protocol（SCP）機能は、スイッチの設定やスイッチイメージファイルのコピーにセ
キュアな認証方式を提供します。SCPは一連の Berkeleyの r-toolsに基づいて設計されているた
め、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、RemoteCopyProtocol
（RCP）と類似しています。また、SCPの設定には認証、許可、アカウンティング（AAA）の許
可も必要なため、スイッチはユーザが正しい権限レベルを保有しているか確認する必要がありま

す。Secure Copy機能を設定するには、SCPの概念を理解する必要があります。

関連トピック

セキュアシェルを設定するための前提条件, （1401ページ）

セキュアシェルの設定に関する制約事項, （1402ページ）

SSH の設定方法

SSH を実行するためのスイッチの設定
SSHを実行するようにスイッチを設定するには、次の手順を実行します。
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はじめる前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

詳細については、次の関連項目を参照してください。

手順の概要

1. enable
2. configureterminal
3. hostnamehostname
4. ip domain-namedomain_name
5. crypto key generate rsa
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチのホスト名および IPドメイン名を設定します。hostnamehostname

例：

スイッチ(config)# hostname

ステップ 3   

この手順を実行するのは、スイッチをSSHサーバ
として設定する場合だけです。

（注）

your_hostname

スイッチのホストドメインを設定します。ip domain-namedomain_name

例：

スイッチ(config)# ip domain-name

ステップ 4   

your_domain
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目的コマンドまたはアクション

スイッチ上でローカルおよびリモート認証用に SSHサーバ
をイネーブルにし、RSAキーペアを生成します。スイッチ

crypto key generate rsa

例：

スイッチ(config)# crypto key generate

ステップ 5   

のRSAキーペアを生成すると、SSHが自動的にイネーブル
になります。

rsa 最小モジュラスサイズは、1024ビットにすることを推奨し
ます。

RSAキーのペアを生成する場合に、モジュラスの長さの入
力を求められます。モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。

この手順を実行するのは、スイッチをSSHサーバ
として設定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

SSH設定時の注意事項, （1404ページ）
スイッチのローカル認証および許可の設定, （1395ページ）

SSH サーバの設定
SSHサーバを設定するには、次の手順を実行します。
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スイッチを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）

手順の概要

1. enable
2. configureterminal
3. ip sshversion [1 | 2]
4. ip ssh {timeoutseconds | authentication-retriesnumber}
5. 次のいずれかまたは両方を使用します。

• line vtyline_number[ ending_line_number ]

• transport input ssh

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

（任意）SSHバージョン 1または SSHバージョン 2を実行するよ
うにスイッチを設定します。

ip sshversion [1 | 2]

例：

スイッチ(config)# ip ssh version

ステップ 3   

• 1：SSHバージョン 1を実行するようにスイッチを設定しま
す。

1
• 2：SSHバージョン 2を実行するようにデバイスを設定しま
す。

このコマンドを入力しない場合、またはキーワードを指定しない

場合、SSHサーバは、SSHクライアントでサポートされている最
新バージョンの SSHを選択します。たとえば、SSHクライアント
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目的コマンドまたはアクション

が SSHv1および SSHv2をサポートする場合、SSHサーバは SSHv2
を選択します。

SSH制御パラメータを設定します。ip ssh {timeoutseconds |
authentication-retriesnumber}

ステップ 4   

•タイムアウト値は秒単位で指定します（デフォルト値は 120
秒）。指定できる範囲は0～120秒です。このパラメータは、例：

スイッチ(config)# ip ssh timeout
SSHネゴシエーションフェーズに適用されます。接続が確立
されると、スイッチは CLIベースセッションのデフォルトの
タイムアウト値を使用します。

90 authentication-retries 2

デフォルトでは、ネットワーク上の複数の CLIベースセッ
ション（セッション 0～ 4）に対して、最大 5つの暗号化同
時 SSH接続を使用できます。実行シェルが起動すると、CLI
ベースセッションのタイムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証できる回数を指定します。デ
フォルトは 3です。指定できる範囲は 0～ 5です。

両方のパラメータを設定する場合はこの手順を繰り返します。

（任意）仮想端末回線設定を設定します。次のいずれかまたは両方を使用し

ます。

ステップ 5   

•ラインコンフィギュレーションモードを開始して、仮想端末
回線設定を設定します。line_numberおよび ending_line_number• line

vtyline_number[ending_line_number] には、回線のペアを指定します。指定できる範囲は 0～ 15で
す。

• transport input ssh
•スイッチで非 SSH Telnet接続を回避するように設定します。
これにより、ルータは SSH接続に限定されます。

例：
スイッチ(config)# line vty 1 10

または

スイッチ(config-line)# transport
input ssh

特権 EXECモードに戻ります。end

例：

スイッチ(config-line)# end

ステップ 6   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

SSH の設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 102：SSH サーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示
します。

show ip ssh

SSHサーバのステータスを表示します。show ssh

その他の参考資料

関連資料

マニュアルタイトル関連項目

Session Aware Networking Configuration Guide,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/san/
configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。
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http://www.cisco.com/en/US/docs/ios-xml/ios/san/configuration/xe-3se/3850/san-svc-temp.html


マニュアルタイトル関連項目

Securing User Services Configuration Guide Library,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secuser-xe-3se-3850-library.html

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 62 章

SSH 認証の X.509v3 証明書

• SSH認証の X.509v3証明書, 1413 ページ

SSH 認証の X.509v3 証明書
SSH認証の X.509v3証明書機能はサーバで X.509v3デジタル証明書を使用し、セキュアシェル
（SSH）サーバ側でユーザ認証を使用します。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する方

法について説明します。

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

SSH 認証の X.509v3 証明書の前提条件
• SSH認証機能の X.509v3証明書では、ip ssh server authenticate userコマンドに代わり ip ssh
server algorithm authenticationコマンドが導入されています。ip ssh server authenticate user
コマンドを使用すると、次の非推奨メッセージが表示されます。
Warning: SSH command accepted but this CLI will be deprecated soon. Please move to new
CLI “ip ssh server algorithm authentication”. Please configure “default ip ssh server
authenticate user” to make CLI ineffective.
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◦ default ip ssh server authenticate userコマンドを使用して、ip ssh server authenticate user
コマンドが動作しないようにします。こうすると、IOSセキュアシェル（SSH）サーバ
が ip ssh server algorithm authenticationコマンドを使用するようになります。

SSH 認証の X.509v3 証明書の制約事項
• SSH認証の X.509v3証明書機能の実装は、IOSセキュアシェル（SSH）サーバ側だけに適用
されます。

• IOS SSHサーバでは、x509v3-ssh-rsaアルゴリズムベースの証明書、および IOS SSHサーバ
側でのサーバとユーザの認証のみがサポートされます。

SSH 認証の X.509v3 証明書について

デジタル証明書

認証の有効性は、署名の公開キーと署名者の IDとの間の連携強度によって異なります。X.509v3
形式（RFC5280）のデジタル証明書を使用して、IDを管理できるようにします。信頼されたルー
ト認証局とその中間認証局による一連の署名で、特定の署名の公開キーと特定のデジタル IDとが
バインドされます。

Public Key Infrastructure（PKI）トラストポイントは、デジタル証明書の管理を支援します。証明
書とトラストポイントとが関連付けられることで、証明書を追跡できるようになります。トラス

トポイントには、認証局（CA）、さまざまな IDパラメータ、デジタル証明書に関する情報が含
まれています。さまざまな証明書と関連付けるために、トラストポイントは複数作成できます。

X.509v3 を使用したサーバとユーザの認証

サーバ認証では、IOSセキュアシェル（SSH）サーバは確認のため自身の証明書を SSHクライア
ントに送信します。このサーバ証明書は、サーバ証明書プロファイル（ssh-server-cert-profile-server
コンフィギュレーションモード）で設定されているトラストポイントに関連付けられます。

ユーザ認証では、SSHクライアントは確認のため当該ユーザの証明書を IOS SSHサーバに送信し
ます。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュレー
ションモード）で設定されている Public Key Infrastructure（PKI）トラストポイントを使用して、
着信するユーザ証明書を検証します。

デフォルトでは、証明書ベースの認証は IOS SSHサーバ側でサーバおよびユーザに対して有効に
なります。
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SSH 認証の X.509v3 証明書の設定方法

サーバ認証用のデジタル証明書を使用する IOS SSH サーバの設定

手順の概要

1. enable
2. configureterminal
3. ip ssh server algorithm hostkey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
4. ip ssh server certificate profile
5. server
6. trustpoint signPKI-trustpoint-name
7. ocsp-response include
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

ホストキーアルゴリズムの順序を定義します。設定された

アルゴリズムのみ、Secure Shell（SSH）クライアントとネ
ゴシエートされます。

ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

例：

Device(config)# ip ssh server algorithm
hostkey x509v3-ssh-rsa

ステップ 3   

IOS SSHサーバでは、少なくとも 1つの設定済み
ホストキーアルゴリズムが必要です。

（注）

• ssh-rsa：公開キーによる認証

• x509v3-ssh-rsa：証明書ベースの認証

サーバ証明書プロファイルおよびユーザ認可書プロファイ

ルを設定し、SSH証明書プロファイルのコンフィギュレー
ションモードを開始します。

ip ssh server certificate profile

例：

Device(config)# ip ssh server
certificate profile

ステップ 4   
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目的コマンドまたはアクション

サーバ証明書プロファイルを設定して、SSHサーバ証明書
プロファイルのサーバコンフィギュレーションモードを開

始します。

server

例：

Device(ssh-server-cert-profile)# server

ステップ 5   

サーバ証明書プロファイルに公開キーインフラストラク

チャ（PKI）のトラストポイントをアタッチします。SSH
trustpoint signPKI-trustpoint-name

例：

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

ステップ 6   

サーバは、サーバ認証用にこの PKIトラストポイントに関
連付けられた証明書を使用します。

（任意）Online Certificate Status Protocol（OCSP）応答また
はサーバ証明書と共に OCSP Staplingを送信します。

ocsp-response include

例：

Device(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7   

デフォルトでは、このコマンドの「no」形式で設
定され、OCSP応答はサーバ証明書と共に送信さ
れません。

（注）

SSHサーバ証明書プロファイルのサーバコンフィギュレー
ションモードを終了し、特権EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8   

ユーザ認証用のユーザのデジタル証明書を検証する IOS SSH サーバの設定

手順の概要

1. enable
2. configureterminal
3. ip ssh server algorithm authentication {publickey | keyboard | password}
4. ip ssh server algorithm publickey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
5. ip ssh server certificate profile
6. user
7. trustpoint verifyPKI-trustpoint-name
8. ocsp-response required
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

ユーザ認証アルゴリズムの順序を定義します。設定されたア

ルゴリズムのみ、Secure Shell（SSH）クライアントとネゴシ
エートされます。

ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

Device(config)# ip ssh server
algorithm authentication publickey

ステップ 3   

IOSSSHサーバでは、少なくとも1つの設定済みユー
ザ認証アルゴリズムが必要です。

（注）

ユーザ認証に証明書方式を使用するには、publickey
キーワードを設定する必要があります。

（注）

ip ssh server algorithm authenticationコマンドは、ip
ssh server authenticate userコマンドを置き換えま
す。

（注）

公開キーアルゴリズムの順序を定義します。設定されたアル

ゴリズムのみ、ユーザ認証のために SSHクライアントで受け
入れられます。

ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

例：

Device(config)# ip ssh server
algorithm publickey x509v3-ssh-rsa

ステップ 4   

IOS SSHクライアントには、少なくとも 1つの設定
済みの公開キーアルゴリズムが必要です。

（注）

• ssh-rsa：公開キーによる認証

• x509v3-ssh-rsa：証明書ベースの認証

サーバ証明書プロファイルおよびユーザ証明書プロファイル

を設定し、SSH証明書プロファイルのコンフィギュレーショ
ンモードを開始します。

ip ssh server certificate profile

例：

Device(config)# ip ssh server
certificate profile

ステップ 5   

ユーザ証明書プロファイルを設定し、SSHサーバ証明書プロ
ファイルのユーザコンフィギュレーションモードを開始しま

す。

user

例：

Device(ssh-server-cert-profile)# user

ステップ 6   
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目的コマンドまたはアクション

受信するユーザ証明書を確認するために使用される公開キー

インフラストラクチャ（PKI）のトラストポイントを設定しま
す。

trustpoint verifyPKI-trustpoint-name

例：

Device(ssh-server-cert-profile-user)#
trustpoint verify trust2

ステップ 7   

同じコマンドを複数回実行することで、複数のトラ

ストポイントを設定します。最大 10のトラストポ
イントを設定できます。

（注）

（任意）受信するユーザ証明書と共に Online Certificate Status
Protocol（OCSP）の応答の存在は必須です。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8   

デフォルトでは、このコマンドの「no」形式で設定
され、ユーザ証明書は OCSP応答なしで受け入れら
れます。

（注）

SSHサーバ証明書プロファイルのユーザ設定モードを終了し、
特権 EXECモードを開始します。

end

例：

Device(ssh-server-cert-profile-user)#
end

ステップ 9   

サーバの設定と、デジタル証明書を使用したユーザ認証の確認

手順の概要

1. enable
2. show ip ssh

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh
現在設定されている認証方法を表示します。証明書ベースの認証を使用していることを確認するために、

x509v3 ssh rsaアルゴリズムがホストキーアルゴリズムに設定されているようにします。
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例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

SSH 認証の X.509v3 証明書の設定例

例：サーバ認証用のデジタル証明書を使用する IOS SSH サーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証のためのユーザのデジタル証明書を検証する IOS SSH サーバの設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH 認証の X.509v3 証明書に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

『Secure Shell Configuration Guide』の「Secure
Shell-ConfiguringUser AuthenticationMethods」の
章

SSH認証

『Public Key Infrastructure Configuration Guide』
の「Configuring and Managing a Cisco IOS
Certificate Server for PKI Deployment」の章

公開キーインフラストラクチャ（PKI）のトラ
ストポイント

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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SSH 認証の X.509v3 証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、に
進みます。Cisco.comのアカウントは必要ありません。

表 103：SSH 認証の X.509v3 証明書の機能情報

機能情報リリース機能名

SSH認証の X.509v3証明書機
能はサーバでX.509v3デジタル
証明書を使用し、セキュアシェ

ル（SSH）サーバ側でユーザ認
証を使用します。

次のコマンドが導入または変更

されました。 ip ssh server
algorithmhostkey、ip ssh server
algorithm authentication、およ
び ip ssh server certificate profile

Cisco IOS XEリリース 3.14SSSH認証の X.509v3証明書
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第 63 章

Secure Socket Layer HTTP の設定

• 機能情報の確認, 1423 ページ

• Secure Sockets Layer（SSL）HTTPに関する情報, 1423 ページ

• セキュア HTTPサーバおよびクライアントの設定方法, 1427 ページ

• セキュア HTTPサーバおよびクライアントのステータスのモニタリング, 1434 ページ

• その他の参考資料, 1434 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Secure Sockets Layer（SSL）HTTP に関する情報

セキュア HTTP サーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネットに
送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機能に、
セキュアな接続を提供します。シスコが実装するセキュア HTTPサーバおよび HTTPクライアン
トでは、アプリケーション層の暗号化に SSLバージョン 3.0を使用します。HTTP over SSLは、
HTTPSと省略されます（セキュアな接続の場合、URLがhttp://の代わりにhttps://で始まります）。
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SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュアHTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトのHTTPSポートは
443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。HTTP 1.1
サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セキュアHTTP
サーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュアHTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要求に
応答して、そのアプリケーションが要求したHTTPS User Agentサービスを実行し、応答を（その
アプリケーションに）返すことです。

CA のトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。これら
のサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の管理を

提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得た X.509v3の
証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通常、

Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュアHTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPSサー
バを実行しているデバイスに CAのトラストポイントが設定されていないと、サーバは自身を認
証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は適切なセ
キュリティではないので、接続するクライアントはその証明書が自己証明書であることを通知し、

ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は内部ネットワー

クトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュアHTTP接続を有効にした場合、そのセキュ
ア HTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が自動的
に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一時
的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新たに自

己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永続
的なものです。この証明書は、スイッチを再起動しても、セキュア HTTPサーバを無効にし
ても有効のままです。そのため、再度セキュア HTTP接続を有効にしたときに使用できま
す。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイス

からコピーすると、それらはスイッチ上で無効になります。

（注）
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自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出力で
きます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例として一
部示します。

スイッチ# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削除で
きます。その後、セキュア HTTPサーバを再度有効にすると、自己署名証明書が新たに生成され
ます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアント
からのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高いセキュ
リティを提供します。

認証局の詳細については、『Cisco IOS Security Configuration Guide, Release 12.4』の「Configuring
Certification Authority Interoperability」の章を参照してください。

CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使用
します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象のCipherSuite
のリストを提供します。その後クライアントとサーバは、両方でサポートされている暗号化アル

ゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、NetscapeCommunicator
4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、RC2-CBC、RC4、DES-CBC、お
よび DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscapeCommunicatorバージョン 4.76以降など）が必要です。
SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他の
CipherSuiteよりもセキュリティが低くなります。
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CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必要
になります。次に、スイッチでサポートされる CipherSuiteおよびルータの処理負荷（速さ）によ
る CipherSuiteのランク（速い順）を定義します。

1 SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化に DES-CBC、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2 SSL_RSA_WITH_NULL_SHA：メッセージの暗号化にNULL、およびメッセージダイジェスト
に SHAを使用したキー交換（SSL 3.0専用）。

3 SSL_RSA_WITH_NULL_MD5：メッセージの暗号化にNULL、およびメッセージダイジェスト
にMD5を使用したキー交換（SSL 3.0専用）。

4 SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェストに
MD5を使用した RSAのキー交換

5 SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェストに
SHAを使用した RSAのキー交換

6 SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に 3DESと DES-EDE3-CBC、お
よびメッセージダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

7 SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8 SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9 SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10 SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換（SSL 3.0専用）。

Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、WebGUI
とゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL接続
においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイントが設定さ
れているかどうかにかかわりません。

SSL のデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。

自己署名証明書は生成されていません。
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SSL の設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。クラ
スタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認してく
ださい。クロックが設定されていないと、不正な日付により証明書が拒否されます。

スイッチスタック内のスタックマスターで、SSLセッションが強制終了されます。

セキュア HTTP サーバおよびクライアントの設定方法

CA のトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CAのト
ラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. hostnamehostname
3. ip domain-namedomain-name
4. crypto key generate rsa
5. crypto ca trustpointname
6. enrollment urlurl
7. enrollment http-proxyhost-name port-number
8. crlqueryurl
9. primary name
10. exit
11. crypto ca authenticationname
12. crypto ca enrollname
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1427

セキュア HTTP サーバおよびクライアントの設定方法



目的コマンドまたはアクション

スイッチのホスト名を指定します（以前ホスト名を設定し

ていない場合のみ必須）。ホスト名はセキュリティキーと

証明書に必要です。

hostnamehostname

例：

スイッチ(config)# hostname

ステップ 2   

your_hostname

スイッチの IPドメイン名を指定します（以前 IPドメイン名
を設定していない場合のみ必須）。IPドメイン名はセキュ
リティキーと証明書に必要です。

ip domain-namedomain-name

例：

スイッチ(config)# ip domain-name

ステップ 3   

your_domain

（任意）RSAキーペアを生成します。RSAキーのペアは、
スイッチの証明書を入手する前に必要です。RSAキーのペ

crypto key generate rsa

例：

スイッチ(config)# crypto key generate

ステップ 4   

アは自動的に生成されます。必要であれば、このコマンド

を使用してキーを再生成できます。

rsa

CAのトラストポイントにローカルの設定名を指定して、CA
トラストポイントコンフィギュレーションモードを開始し

ます。

crypto ca trustpointname

例：

スイッチ(config)# crypto ca trustpoint

ステップ 5   

your_trustpoint

スイッチによる証明書要求の送信先のURLを指定します。enrollment urlurl

例：

スイッチ(ca-trustpoint)# enrollment

ステップ 6   

url http://your_server:80

（任意）HTTPプロキシサーバを経由してCAから証明書を
入手するようにスイッチを設定します。

enrollment http-proxyhost-name
port-number

例：

スイッチ(ca-trustpoint)# enrollment

ステップ 7   

• host-nameには、CAを取得するために使用するプロキ
シサーバを指定します。

• port-numberには、CAにアクセスするために使用する
ポート番号を指定します。

http-proxy your_host 49

ピアの証明書が取り消されていないかを確認するために、

証明書失効リスト（CRL）を要求するようにスイッチを設
定します。

crlqueryurl

例：
スイッチ(ca-trustpoint)# crl query
ldap://your_host:49

ステップ 8   
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目的コマンドまたはアクション

（任意）トラストポイントが CA要求に対してプライマリ
（デフォルト）トラストポイントとして使用されるように

指定します。

primary name

例：

スイッチ(ca-trustpoint)# primary

ステップ 9   

• nameには、設定したトラストポイントを指定します。
your_trustpoint

CAトラストポイントコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

スイッチ(ca-trustpoint)# exit

ステップ 10   

CAの公開キーを取得して CAを認証します。ステップ 5で
使用した名前と同じものを使用します。

crypto ca authenticationname

例：

スイッチ(config)# crypto ca

ステップ 11   

authentication your_trustpoint

指定したCAトラストポイントから証明書を取得します。こ
のコマンドは、各 RSAキーのペアに対して 1つの署名入り
の証明書を要求します。

crypto ca enrollname

例：

スイッチ(config)# crypto ca enroll
your_trustpoint

ステップ 12   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 13   

セキュア HTTP サーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチの CAトラストポイントを設
定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定していな
い場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成されます。サー
バを設定した後、標準およびセキュア HTTPサーバ両方に適用するオプション（パス、適用する
アクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。
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Webブラウザを使用してセキュア HTTP接続を確認するには、https://URLを入力します（URLは
IPアドレス、またはサーバスイッチのホスト名）。デフォルトポート以外のポートを設定してい
る場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

https://209.165.129:1026

または

https://host.domain.com:1026

手順の概要

1. show ip http server status
2. configure terminal
3. ip http secure-server
4. ip http secure-portport-number
5. ip http secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
6. ip http secure-client-auth
7. ip http secure-trustpointname
8. ip http pathpath-name
9. ip http access-classaccess-list-number
10. ip http max-connectionsvalue
11. ip http timeout-policyidlesecondslifesecondsrequestsvalue
12. end

手順の詳細

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを表示して、セキュ
アHTTPサーバの機能がソフトウェアでサポートされて

show ip http server status

例：

スイッチ# show ip http server status

ステップ 1   

いるかどうかを判断します。出力で、次のラインのどち

らかを確認してください。

HTTP secure server capability: Present

または

HTTP secure server capability: Not present
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

HTTPSサーバがディセーブルの場合、イネーブルにし
ます。HTTPSサーバは、デフォルトでイネーブルに設
定されています。

ip http secure-server

例：

スイッチ(config)# ip http secure-server

ステップ 3   

（任意）HTTPSサーバに使用するポート番号を指定し
ます。デフォルトのポート番号は 443です。443または
1025～ 65535の範囲で指定できます。

ip http secure-portport-number

例：

スイッチ(config)# ip http secure-port 443

ステップ 4   

（任意）HTTPS接続の暗号化に使用するCipherSuite（暗
号化アルゴリズム）を指定します。特定の CipherSuite

ip http secure-ciphersuite {[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}

例：

スイッチ(config)# ip http secure-ciphersuite

ステップ 5   

を指定する理由がなければ、サーバとクライアントが、

両方がサポートする CipherSuiteでネゴシエートするよ
うに設定します。これはデフォルトです。

rc4-128-md5

（任意）HTTPサーバを設定して、接続処理の間、認証
のために、クライアントからのX.509v3証明書を要求し

ip http secure-client-auth

例：

スイッチ(config)# ip http secure-client-auth

ステップ 6   

ます。デフォルトでは、クライアントがサーバからの証

明書を要求する設定になっていますが、サーバはクライ

アントを認証しないようになっています。

X.509v3セキュリティ証明書の取得およびクライアント
の証明書接続の認証に使用するCAのトラストポイント
を指定します。

ip http secure-trustpointname

例：

スイッチ(config)# ip http secure-trustpoint

ステップ 7   

このコマンドの使用は、前の手順に従ってCA
のトラストポイントをすでに設定していると

いう前提を踏まえて説明しています。

（注）
your_trustpoint

（任意）HTMLファイルのベースとなるHTTPパスを設
定します。パスは、ローカルシステムにあるHTTPサー

ip http pathpath-name

例：

スイッチ(config)# ip http path /your_server:80

ステップ 8   

バファイルの場所を指定します（通常、システムのフ

ラッシュメモリを指定します）。
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目的コマンドまたはアクション

（任意）HTTPサーバへのアクセスの許可に使用するア
クセスリストを指定します。

ip http access-classaccess-list-number

例：

スイッチ(config)# ip http access-class 2

ステップ 9   

（任意）HTTPサーバへの同時最大接続数を指定しま
す。値は 10以上にすることを推奨します。これは、UI
が想定どおりに機能するために必要な値です。

ip http max-connectionsvalue

例：

スイッチ(config)# ip http max-connections 4

ステップ 10   

（任意）指定の状況下における、HTTPサーバへの接続
最大時間を指定します。

ip http
timeout-policyidlesecondslifesecondsrequestsvalue

例：

スイッチ(config)# ip http timeout-policy idle

ステップ 11   

• idle：データの受信がないか、応答データが送信で
きない場合の最大時間。指定できる範囲は1～600
秒です。デフォルト値は 180秒（3分）です。

120 life 240 requests 1

• life：接続を確立している最大時間です。指定でき
る範囲は 1～ 86400秒（24時間）です。デフォル
ト値は 180秒です。

• requests：永続的な接続で処理される要求の最大
数。最大値は 86400です。デフォルトは 1です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

セキュア HTTP クライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

はじめる前に

標準の HTTPクライアントおよびセキュア HTTPクライアントは常にイネーブルです。証明書の
認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CAのト
ラストポイントをスイッチに設定していることを前提にしています。CAのトラストポイントが設
定されておらず、リモートのHTTPSサーバがクライアントの認証を要求した場合、セキュアHTTP
クライアントへの接続は失敗します。
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手順の概要

1. configureterminal
2. ip http client secure-trustpointname
3. ip http client secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

（任意）リモートの HTTPサーバがクライアント認証を要求
した場合に使用する、CAのトラストポイントを指定します。

ip http client secure-trustpointname

例：

スイッチ(config)# ip http client

ステップ 2   

このコマンドの使用は、前の手順を使用して CAのトラスト
ポイントをすでに設定しているという前提を踏まえて説明し

ています。クライアント認証が必要ない場合、またはプライsecure-trustpoint your_trustpoint

マリのトラストポイントがすでに設定されている場合は、こ

のコマンドは任意です。

（任意）HTTPS接続の暗号化に使用する CipherSuite（暗号化
アルゴリズム）を指定します。特定の CipherSuiteを指定する

ip http client secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 3   

理由がなければ、サーバとクライアントが、両方がサポート

例：

スイッチ(config)# ip http client

する CipherSuiteでネゴシエートするように設定します。これ
はデフォルトです。

secure-ciphersuite rc4-128-md5

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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セキュア HTTP サーバおよびクライアントのステータスのモニタリン
グ

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権 EXECコ
マンドを使用します。

表 104：SSL セキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュアHTTPクライアントの設定を表示しま
す。

show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュアHTTP接続に対して生成された自己署
名証明書を表示します。

show running-config

その他の参考資料

関連資料

マニュアルタイトル関連項目

Session Aware Networking Configuration Guide,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/san/
configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

Securing User Services Configuration Guide Library,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secuser-xe-3se-3850-library.html

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。
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エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv4 アクセスコントロールリストを設定するための前提条件
ここでは、アクセスコントロールリスト（ACL）によるネットワークセキュリティの設定の前
提条件を示します。
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• LANベースフィーチャセットが実行しているスイッチでは、VLANマップはサポートされ
ません。

IPv4 アクセスコントロールリストの設定に関する制約事項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付き ACLで使用できるすべてのコマンドが名前付き ACLでも使用できるわけではあり
ません。インターフェイスのパケットフィルタおよびルートフィルタ用の ACLでは、名前
を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポート
されていません。

IPv4 ACL ネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付き ACLまたは番号付き ACLを使用
できます。

• VLANに属しているレイヤ 2インターフェイスにACLを適用した場合、レイヤ 2（ポート）
ACLは VLANインターフェイスに適用された入力方向のレイヤ 3 ACL、または VLANに適
用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブルに
なっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケット
だけがフィルタリングされます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必要
はありません。

パケットがレイヤ 3インターフェイスのアクセスグループによって拒否された場合、デフォ
ルトでは、ルータは ICMP到達不能メッセージを送信します。アクセスグループによって拒否
されたこれらのパケットはハードウェアでドロップされず、スイッチの CPUにブリッジング
されて、ICMP到達不能メッセージを生成します。ポートACLは ICMP到達不能メッセージを
生成しません。 ICMP到達不能メッセージは、ルータACLで no ip unreachablesインターフェ
イスコマンドを使用してディセーブルにできます。

（注）
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レイヤ 2 インターフェイスの MAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイスに
着信する非 IPトラフィックをフィルタリングできます。MAC ACLを適用するときには、次の注
意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つずつ
しか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、MACアク
セスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。すで
にMAC ACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適用す
ると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IP アクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

関連トピック

インターフェイスへの IPv4 ACLの適用, （1467ページ）
IPv4 ACLのインターフェイスに関する注意事項, （1453ページ）

名前付きMAC拡張 ACLの作成, （1469ページ）
レイヤ 2インターフェイスへのMAC ACLの適用, （1471ページ）

ACL によるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセキュ
リティを設定する方法について説明します。コマンドや表では、ACLをアクセスリストと呼ぶこ
ともあります。

ACL の概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバイス

によるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを通過す
るトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想 LAN）でパ
ケットを許可、または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順
序付けられた集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内の
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フィールドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケッ
トが転送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ
調べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リス

トに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否しま

す。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケットをド

ロップします。スイッチは、VLAN内でブリッジングされるパケットを含めて、転送されるすべ
てのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ 3スイッチにアク
セスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケットがネッ
トワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネットワークの場
所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送またはブロックさ

れるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許

可し、Telnetトラフィックの転送を拒否することもできます。ACLを着信トラフィック、発信ト
ラフィック、またはその両方をブロックするように設定することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれています。
各 ACEには、permitまたは denyと、パケットが ACEと一致するために満たす必要のある一連の
条件を指定します。permitまたは denyの意味は、ACLが使用されるコンテキストによって変わり
ます。

ACL でサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管理
プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）などの
IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類のACLがサポートさ
れています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロールし
ます。レイヤ 2インターフェイスに適用できるのは IPアクセスリストを 1つとMACアドレ
スリストを 1つだけです。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイヤ
3インターフェイスで特定の方向（着信または発信）に適用されます。
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• VLANACLまたはVLANマップは、すべてのパケット（ブリッジドパケットおよびルーテッ
ドパケット）のアクセスを制御します。VLANマップを使用すると、同じ VLAN内のデバ
イス間で転送されるトラフィックをフィルタリングできます。VLANマップは、IPv4のレイ
ヤ 3アドレスに基づいてアクセスコントロールするように設定されています。イーサネット
ACEを使用するとMACアドレスにより、サポートされていないプロトコルがアクセスコン
トロールされます。VLANマップを VLANに適用すると、VLANに入るすべてのパケット
（ルーテッドパケットまたはブリッジドパケット）がVLANマップと照合されます。パケッ
トは、スイッチポートを介して、または、ルーティングされたパケットの場合、ルーテッド

ポートを介して、VLANに入ることができます。

ACL 優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、フィル
タの優先順位（最大から最小）はポートACL、ルータACL、次にVLANマップです。次の例で、
簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用され
たポートにパケットが着信すると、このパケットはポート ACLによってフィルタリングさ
れます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定さ
れている場合に、ポートACLが適用されているポートにパケットが着信すると、このパケッ
トはポート ACLによってフィルタリングされます。他のポートで受信した着信のルーティ
ング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットはフィルタリ
ングされません。

• SVIに出力ルータACLおよび入力ポートACLが設定されている場合に、ポートACLが適用
されているポートにパケットが着信すると、このパケットはポート ACLによってフィルタ
リングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが適用さ
れます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合に、
ポート ACLが適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。他のポートで受信した着信のルーティング IPパケッ
トには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、
VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合に、
ポート ACLが適用されているポートにパケットが着信すると、このパケットはポート ACL
だけによってフィルタリングされます。発信するルーティング IPパケットには、VLANマッ
プおよびルータ ACLのフィルタが適用されます。他のパケットには、VLANマップのフィ
ルタだけが適用されます。

関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項, （1438ページ）
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ポート ACL

ポートACLは、スイッチのレイヤ 2インターフェイスに適用されるACLです。ポートACLを使
用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用できま
せん。ポートACLは、アウトバウンドおよびインバウンド方向のインターフェイスに適用できま
す。次のアクセスリストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセス
リスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡張
アクセスリスト

スイッチは、インターフェイス上の ACLを調べ、パケットが ACL内のエントリとどのように一
致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネットワーク
またはネットワークの部分へのアクセスを制御します。

次に、すべてのワークステーションが同じVLANにある場合にポートACLを使用してネットワー
クへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホスト A
がヒューマンリソースネットワークにアクセスすることを許可しますが、ホストBが同一のネッ
トワークにアクセスすることは拒否します。ポートACLは、着信方向のレイヤ 2インターフェイ
スだけに適用できます。

図 67：ACL によるネットワーク内のトラフィックの制御
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ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLANで
トラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、ACLは
データ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポート ACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ 2インターフェイ
ス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのインターフェ
イスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層 3イ
ンターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータ ACLを適用できま
す。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用されます。1
つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロトコ
ルタイプ情報を使用して一致処理を行います。

ポートACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けられて
いるACLが照合されます。パケットがスイッチのインターフェイスに着信すると、そのインター
フェイスに設定されているすべての着信機能に対応する ACLが照合されます。パケットがルー
ティングされてからネクストホップに転送されるまでの間に、出力インターフェイスに設定され

た発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否す
るかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対するアク
セスコントロールが行えます。

VLAN マップ

VLAN ACLまたは VLANマップを使用して、すべてのトラフィックをアクセスコントロールで
きます。VLANとの間でルーティングされる、またはスイッチまたはスイッチスタックのVLAN
内でブリッジングされるすべてのパケットに、VLANマップを適用します。

VLANマップはセキュリティパケットフィルタリングに使用してください。VLANマップで方向
（着信または発信）は定義されません。
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VLANマップを設定して、IPv4トラフィックのレイヤ 3アドレスを照合できます。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertypeに
よってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセス制
御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ上また
はこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLANマップを適
用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可ま
たは拒否されます。

次に、VLANマップを適用して、特定のトラフィックタイプを VLAN 10のホスト Aから転送で
きないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用できます。

図 68：VLAN マップによるトラフィックの制御

ACE およびフラグメント化されるトラフィックとフラグメント化されていないトラ
フィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場合、
TCPまたはUDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケットの最初
の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はありません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべてのパ
ケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラグメン
ト化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。フラグメ
ントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場合、一致
ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェック
する許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと一致
すると見なされます。

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていない
限り、フラグメントと一致しません。
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ACE およびフラグメント化されたトラフィックとフラグメント化されていないトラフィックの例

次のコマンドで構成され、フラグメント化された 3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

スイッチ(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
スイッチ(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
スイッチ(config)# access-list 102 permit tcp any host 10.1.1.2
スイッチ(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信さ
れるTCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報がすべて
揃っているため、完全なパケットである場合と同じように最初のフラグメントが最初のACE
（permit）と一致します。残りのフラグメントも最初のACEと一致します。これは、それら
のフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが適用されたとき
にレイヤ 3情報だけをチェックするからです。この例の情報は、パケットがTCPであること
と、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信さ
れます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がすべて
揃っているため、最初のフラグメントが 2つめのACE（deny）と一致します。残りのフラグ
メントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残りのフラ
グメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト 10.1.1.2は完全なパケットを再構成できず、
その結果、パケット Bは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホストの
リソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3の
ポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグメン
トが 4つめのACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、すべてのフ
ラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の permit ACEは
異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの ACEと一致し
ます。

ACL とスイッチスタック
スイッチスタックの ACLサポートは、スタンドアロンスイッチと同じです。ACLの構成情報
は、スタック内のすべてのスイッチに送信されます。アクティブスイッチを含むスタック内のす

べてのスイッチでは、情報が処理され、ハードウェアがプログラムされます
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アクティブスイッチおよび ACL の機能

アクティブスイッチにより、次の ACL機能が実行されます。

• ACL構成情報が処理され、情報がすべてのスタックメンバに送信されます。

• ACL情報は、スタックに加入しているすべてのスイッチに配信されます。

•（たとえば、十分なハードウェアリソースがないなど）何らかの理由で、ソフトウェアに
よってパケットが送信される必要がある場合、ACLをパケットに適用後にのみ、アクティブ
スイッチによってパケットが転送されます。

•そのハードウェアは、処理する ACL情報でプログラムされます。

スタックメンバおよび ACL の機能

スタックメンバにより、次の ACL機能が実行されます。

•スタックメンバでは、アクティブスイッチから ACL情報を受信し、ハードウェアがプログ
ラムされます。

•スタンバイスイッチとして設定されたスタックメンバがアクティブスイッチが失敗したイ
ベント内のアクティブスイッチ機能を実行します。

アクティブスイッチの障害および ACL

アクティブとスタンバイの両方のスイッチに ACL情報があります。アクティブスイッチに障害
が発生すると、スタンバイが役割を引き継ぎます。新しいアクティブスイッチにより、すべての

スタックメンバーに ACL情報が配信されます。

標準 IPv4 ACL および拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内の条
件を 1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチがパケッ
トを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つかった時点

でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致する条件がない

場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意で
プロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。
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IPv4 ACL スイッチでサポートされていない機能

このスイッチで IP v4ACLを設定する手順は、他の Ciscoスイッチやルータで IP v4ACLを設定す
る手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチでサ

ポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび拡張ア
クセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 105：アクセスリスト番号

サポートありタイプアクセスリスト番号

YesIP標準アクセスリスト1～ 99

YesIP拡張アクセスリスト100～ 199

Noプロトコルタイプコードアクセスリスト200～ 299

NoDECnetアクセスリスト300～ 399

NoXNS標準アクセスリスト400～ 499

NoXNS拡張アクセスリスト500～ 599

NoAppleTalkアクセスリスト600～ 699

No48ビットMACアドレスアクセスリスト700～ 799

NoIPX標準アクセスリスト800～ 899

NoIPX拡張アクセスリスト900～ 999

NoIPX SAPアクセスリスト1000～ 1099

No拡張 48ビットMACサマリーアドレスアクセスリ
スト

1100～ 1199
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サポートありタイプアクセスリスト番号

NoIPXサマリーアドレスアクセスリスト1200～ 1299

YesIP標準アクセスリスト（拡張範囲）1300～ 1999

YesIP拡張アクセスリスト（拡張範囲）2000～ 2699

番号付き標準 ACLおよび番号付き拡張 ACLに加え、サポートされる番号を使用して名前付き標
準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張 IP ACL
の名前は 100～ 199です。番号付きリストの代わりに名前付きACLを使用することには、エント
リを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的なdenyステートメントが追加され、
ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用されるこ
とに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス ACLの指
定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don't careマスク 0.0.0.0を含む一致条件があるエン
トリがリストの先頭に移動し、0以外の don't careマスクを含むエントリよりも前に位置するよう
に、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコンフィギュ
レーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されません。

作成した番号付き標準 IPv4ACLをVLAN、端末回線、またはインターフェイスに適用できます。

番号付き拡張 IPv4 ACL

標準 ACLでは照合に送信元アドレスだけを使用しますが、拡張 ACLでは、照合操作に送信元ア
ドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細かさを

高めることができます。番号付き拡張アクセスリストのACEを作成するときには、作成したACE
がリストの末尾に追加されることに注意してください。番号付きリストでは、ACEの順序を変更
したり、リスト内の特定の場所に対して ACEを追加または削除したりできません。

このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。ま

た、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリングもサ
ポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張TCP、UDP、ICMP、IGMP、またはその他の IPACLを定義できます。また、このスイッチは
これらの IPプロトコルをサポートします。
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ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•暗号ペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP in IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立型マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。名
前付き ACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アクセス
リストを設定できます。アクセスリストの識別手段として名前を使用する場合のモードとコマン

ド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを使用するすべ
てのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準 ACLまたは拡張 ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内
の番号にすることもできます。標準 IP ACLの名前は 1～ 99で、。番号付きリストの代わりに
名前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。
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ACL ロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、ス
イッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場合
は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに表示

されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管理され
ます。

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ以降
のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。ログメッ
セージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケットの送信元 IP
アドレス、および直前の 5分間に許可または拒否された送信元からのパケット数が示されます。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロ
ギングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部を

ドロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の

正確な情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACL の処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足す
ると、そのインターフェイス上のすべてのパケットがドロップします。

スイッチまたはスタックメンバーのリソース不足が原因でハードウェアに ACLを設定できな
い場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけです。

（注）

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハード
ウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルーテッド

パケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、特権 EXECコマ
ンドを使用します。

VLAN マップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方向
の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリングす
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るには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。VLAN
マップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デフォルトで
は、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パケットタイプ

に対する matchコマンドがない場合、デフォルトでは、パケットが転送されます。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマップ
が設定されていない場合、すべてのトラフィックが許可されます。

•各VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重要で
す。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテストされま
す。一致した場合は、VLANマップのその部分に指定されたアクションが実行されます。一
致しなかった場合、パケットはマップ内の次のエントリに対してテストされます。

•該当パケットタイプ（IPまたはMAC）に対する match句が VLANマップに 1つまたは複数
ある場合でも、パケットがそれらの match句に一致しない場合、デフォルトではパケットが
ドロップされます。該当パケットタイプに対するmatch句がVLANマップ内にない場合、デ
フォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストがス
イッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACLが
VLANマップに優先します。

•ハードウェアにVLANマップの設定を適用できない場合は、そのVLAN内のすべてのパケッ
トがドロップします。

VLAN マップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアクセ

スコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLANマッ
プを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスでルータ
ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールするVLANマッ
プを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACLの
設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パケッ
トがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLANマップ
内にmatch句がなく、アクションが指定されていない場合、どのVLANマップエントリとも一致
しないパケットは転送されます。
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VLAN マップとルータ ACL の設定時の注意事項

ここに記載された注意事項は、ルータ ACLおよび VLANマップを同じ VLAN上で使用する必要
がある設定に適用されます。ルータ ACLおよび VLANマップを異なる VLANに割り当てる設定
には、これらの注意事項は適用されません。

ルータACLおよびVLANマップを同じVLANに設定する必要がある場合は、ルータACLとVLAN
マップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）にVLANマップおよびルータのACL
を 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけが
反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACLを記
述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタイ
プをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセス
が複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IPアド
レス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および宛先）に
基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレスにはdon’t
careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ 4 ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

ACL の時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻および曜
日に基づいて拡張ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その時間範囲
内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリストに制限を設
定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステートメントまたは
拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できます。time-rangeキー
ワードおよび引数については、名前付きおよび番号付き拡張 ACLタスクの表を参照してくださ
い。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識別）
へのユーザアクセスをより厳密に許可または拒否できます。
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•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、簡

単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリストの
新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする必要が

あるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内に）有効

となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

関連トピック

ACLの時間範囲の設定, （1464ページ）

IPv4 ACL のインターフェイスに関する注意事項
ip access-groupインターフェイスコンフィギュレーションコマンドをレイヤ 3インターフェイス
（SVI、レイヤ 3 EtherChannel、またはルーテッドポート）に適用するには、そのインターフェイ
スに IPアドレスが設定されている必要があります。レイヤ 3アクセスグループは、CPUのレイ
ヤ 3プロセスによってルーティングまたは受信されるパケットをフィルタリングします。このグ
ループは、VLAN内でブリッジングされるパケットに影響を与えません。

着信 ACLの場合、パケットの受信後スイッチはパケットを ACLと照合します。ACLがパケット
を許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。

発信ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、スイッ
チはパケットを ACLと照合します。ACLがパケットを許可した場合は、スイッチはパケットを
送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスのACLまたは
発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP到達不
能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイス1つにつ
き、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmprate-limit unreachableグロー
バルコンフィギュレーションコマンドを使用して変更できます。

未定義の ACLをインターフェイスに適用すると、スイッチは ACLがインターフェイスに適用さ
れていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために未定

義の ACLを使用する場合は、このような結果が生じることに注意してください。

関連トピック

インターフェイスへの IPv4 ACLの適用, （1467ページ）
IPv4アクセスコントロールリストの設定に関する制約事項, （1438ページ）
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ACL の設定方法

IPv4 ACL の設定
このスイッチで IP ACLを使用する手順は次のとおりです。

手順の概要

1. アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
2. そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLをVLAN
マップに適用することもできます。

手順の詳細

目的コマンドまたはアクション

アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成しま
す。

ステップ 1   

その ACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP
ACLを VLANマップに適用することもできます。

ステップ 2   

番号付き標準 ACL の作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. access-listaccess-list-number {deny | permit} source source-wildcard]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

送信元アドレスとワイルドカードを使用して標準 IPv4アクセス
リストを定義します。

access-listaccess-list-number {deny |
permit} source source-wildcard]

例：

スイッチ(config)# access-list 2

ステップ 3   

access-list-numberには、1～ 99または 1300～ 1999の 10進数値
を指定します。

条件が一致した場合にアクセスを拒否する場合は deny、許可す
る場合は permitを指定します。

deny your_host

sourceには、パケットの送信元となるネットワークまたはホスト
のアドレスを次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

•キーワード anyは 0.0.0.0 255.255.255.255という sourceおよ
び source-wildcardの省略形です。source-wildcardを入力する
必要はありません。

•キーワード hostは送信元および source 0.0.0.0の
source-wildcardの省略形です。

（任意）source-wildcardは、ワイルドカードビットを送信元アド
レスに適用します。

ロギングは、レイヤ 3インターフェイスに割り当てら
れた ACLでだけサポートされます。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

VLANマップの設定, （1473ページ）

番号付き拡張 ACL の作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. configureterminal
2. access-listaccess-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard [precedenceprecedence] [tos tos] [fragments] [log [log-input]
[time-rangetime-range-name] [dscpdscp]

3. access-listaccess-list-number {deny | permit} tcpsourcesource-wildcard [operator port] destination
destination-wildcard [operator port] [established] [precedenceprecedence] [tostos] [fragments] [log
[log-input] [time-rangetime-range-name] [dscpdscp] [flag]

4. access-listaccess-list-number {deny | permit} udp source source-wildcard [operator port] destination
destination-wildcard [operator port] [precedenceprecedence] [tostos] [fragments] [log [log-input]
[time-rangetime-range-name] [dscpdscp]

5. access-listaccess-list-number {deny | permit} icmpsourcesource-wildcard destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] | [icmp-message]] [precedenceprecedence] [tostos] [fragments]
[time-rangetime-range-name] [dscpdscp]

6. access-listaccess-list-number {deny | permit} igmpsourcesource-wildcard destination destination-wildcard
[igmp-type] [precedenceprecedence] [tostos] [fragments] [log [log-input] [time-rangetime-range-name]
[dscpdscp]

7. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 1   

拡張 IPv4アクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} protocol source

ステッ

プ 2   access-list-numberには、100～ 199または 2000～ 2699の 10進数を指定
します。

source-wildcard destination
destination-wildcard
[precedenceprecedence] [tos tos] 条件が一致した場合にパケットを拒否する場合は deny、許可する場合

は permitを指定します。[fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] protocolには、IPプロトコルの名前または番号を指定します。ahp、

eigrp、esp、gre、icmp、igmp、igrp、ip、ipinip、nos、ospf、pcp、pim、
例：

スイッチ(config)# access-list 101

tcp、または udp、あるいは IPプロトコル番号を表す 0 ~ 255の範囲の整
数を使用できます。一致条件としてインターネットプロトコル（ICMP、
TCP、UDPなど）を指定するには、キーワード ipを使用します。permit ip host 10.1.1.2 any

precedence 0 tos 0 log
この手順には、ほとんどの IPプロトコルのオプションが含ま
れています。TCP、UDP、ICMP、および IGMPの追加の特定
パラメータについては、次のステップを参照してください。

（注）

sourceには、パラメータの送信元であるネットワークまたはホストの番
号を指定します。

source-wildcardは、ワイルドカードビットを送信元アドレスに適用しま
す。

destinationには、パラメータの宛先であるネットワークまたはホストの
番号を指定します。

destination-wildcardは、ワイルドカードビットを宛先アドレスに適用し
ます。

source、source-wildcard、destination、および destination-wildcardの値は、
次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

• 0.0.0.0 255.255.255.255（任意のホスト）を表すキーワード any。

•単一のホスト 0.0.0.0を表すキーワード host。

その他のキーワードはオプションであり、次の意味を持ちます。

• precedence：パケットを 0～ 7の番号または名前で指定する優先度
と一致させる場合に入力します。指定できる値は、routine（0）、
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priority（1）、immediate（2）、flash（3）、flash-override（4）、
critical（5）、internet（6）、network（7）です。

• fragments：2つ目以降のフラグメントをチェックする場合に入力
します。

• tos：パケットを 0～ 15の番号または名前で指定するサービスタイ
プレベルと一致させる場合に入力します。指定できる値は、normal
（0）、max-reliability（2）、max-throughput（4）、min-delay（8）
です。

• log：エントリと一致するパケットに関するログ通知メッセージを
作成し、コンソールに送信します。log-inputを指定すると、ログ
エントリに入力インターフェイスが追加されます。

• time-range：時間範囲名を指定します。

• dscp：0～ 63の番号で指定された DSCP値を使用してパケットを
照合します。疑問符（?）を使用すると、使用可能な値のリストが
表示されます。

dscp値を入力した場合、tosまたは precedenceは入力できま
せん。dscpを入力しない場合は、tosと precedence値の両方
を入力できます。

（注）

拡張 TCPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} tcpsourcesource-wildcard

ステッ

プ 3   
次に示す例外を除き、拡張 IPv4 ACLに対して説明するパラメータと同
じパラメータを使用します。

[operator port] destination
destination-wildcard [operator port]
[established] [precedenceprecedence] （任意）operatorおよび portを入力すると、送信元ポート（source

source-wildcardの後に入力した場合）または宛先ポート（destination[tostos] [fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] [flag] destination-wildcardの後に入力した場合）が比較されます。使用可能な

演算子は、eq（等しい）、gt（より大きい）、lt（より小さい）、neq

例：

スイッチ(config)# access-list 101

（等しくない）、range（包含範囲）などです。演算子にはポート番号
を指定する必要があります（rangeの場合は 2つのポート番号をスペー
スで区切って指定する必要があります）。

permit tcp any any eq 500

portには、10進数（0～ 65535）のポート番号または TCPポート名を入
力します。TCPをフィルタリングするときには、TCPポートの番号また
は名前だけを使用します。

他のオプションのキーワードの意味は次のとおりです。

• established：確立された接続と照合する場合に入力します。この
キーワードは、ackまたは rstフラグでの照合と同じ機能を果たし
ます。
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• flag：指定された TCPヘッダービットを基準にして照合します。
入力できるフラグは、ack（確認応答）、fin（終了）、psh（プッ
シュ）、rst（リセット）、syn（同期）、またはurg（緊急）です。

（任意）拡張 UDPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} udp source source-wildcard

ステッ

プ 4   UDPパラメータは TCPの説明にあるパラメータと同じです。ただし、
[operator [port]]ポート番号またはポート名は、UDPポートの番号または

[operator port] destination
destination-wildcard [operator port]

名前でなければなりません。また、UDPでは、flagおよび established
キーワードは無効です。

[precedenceprecedence] [tostos]
[fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp]

例：

スイッチ(config)# access-list 101
permit udp any any eq 100

拡張 ICMPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} icmpsourcesource-wildcard

ステッ

プ 5   ICMPパラメータは拡張 IPv4ACLの IPプロトコルの説明にあるパラメー
タとほとんど同じですが、ICMPメッセージタイプおよびコードパラ

destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] |

メータが追加されています。オプションのキーワードの意味は次のとお

りです。

[icmp-message]]
[precedenceprecedence] [tostos]
[fragments]

• icmp-type：ICMPメッセージタイプでフィルタリングする場合に入
力します。指定できる値の範囲は、0～ 255です。

[time-rangetime-range-name]
[dscpdscp]

例：

スイッチ(config)# access-list 101

• icmp-code：ICMPパケットを ICMPメッセージコードタイプでフィ
ルタリングする場合に入力します。指定できる値の範囲は、0～
255です。

permit icmp any any 200
• icmp-message：ICMPパケットを ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名でフィルタリングする場合に入
力します。

（任意）拡張 IGMPアクセスリストおよびアクセス条件を定義します。access-listaccess-list-number {deny |
permit} igmpsourcesource-wildcard

ステッ

プ 6   IGMPパラメータは拡張 IPv4 ACLの IPプロトコルの説明にあるパラ
メータとほとんど同じですが、次に示すオプションのパラメータが追加

されています。

destination destination-wildcard
[igmp-type] [precedenceprecedence]
[tostos] [fragments] [log [log-input]
[time-rangetime-range-name]
[dscpdscp] igmp-type：IGMPメッセージタイプと照合するには、0～ 15の番号を

入力するか、またはメッセージ名である dvmrp、host-query、
host-report、pim、または traceを入力します。

例：

スイッチ(config)# access-list 101
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permit igmp any any 14

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 7   

関連トピック

VLANマップの設定, （1473ページ）

名前付き標準 ACL の作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. ip access-list standardname
4. 次のいずれかを使用します。

• deny {source [source-wildcard] | hostsource | any} [log]

• permit {source [source-wildcard] | hostsource | any} [log]

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

名前を使用して標準 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを開

始します。

ip access-list standardname

例：

スイッチ(config)# ip access-list standard 20

ステップ 3   

名前には、1～ 99の番号を使用できます。

アクセスリストコンフィギュレーションモードで、

パケットを転送するのかドロップするのかを決定する

1つ以上の拒否条件または許可条件を指定します。

次のいずれかを使用します。ステップ 4   

• deny {source [source-wildcard] | hostsource
| any} [log]

• hostsource：source 0.0.0.0.0.0.0.0の送信元および
送信元ワイルドカード。

• permit {source [source-wildcard] |
hostsource | any} [log]

• any：sourceおよび source wildcardの値 0.0.0.0
255.255.255.255。

例：

スイッチ(config-std-nacl)# deny 192.168.0.0
0.0.255.255 255.255.0.0 0.0.255.255

または

スイッチ(config-std-nacl)# permit 10.108.0.0
0.0.0.0 255.255.255.0 0.0.0.0

特権 EXECモードに戻ります。end

例：

スイッチ(config-std-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   
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名前付き拡張 ACL の作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. ip access-list extendedname
4. {deny | permit} protocol {source [source-wildcard] | hostsource | any} {destination [destination-wildcard]

| host destination | any} [precedenceprecedence] [tostos] [established] [log] [time-rangetime-range-name]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

名前を使用して拡張 IPv4アクセスリストを定義し、ア
クセスリストコンフィギュレーションモードを開始し

ます。

ip access-list extendedname

例：

スイッチ(config)# ip access-list extended

ステップ 3   

名前には、100～ 199の番号を使用できます。
150

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1462

ACL の設定方法



目的コマンドまたはアクション

アクセスリストコンフィギュレーションモードで、許

可条件または拒否条件を指定します。logキーワードを使
{deny | permit} protocol {source
[source-wildcard] | hostsource | any}
{destination [destination-wildcard] | host

ステップ 4   

用して、違反を含む、アクセスリストロギングメッセー

ジを取得します。
destination | any} [precedenceprecedence]
[tostos] [established] [log]
[time-rangetime-range-name] • hostsource：source 0.0.0.0.0.0.0.0の送信元および送

信元ワイルドカード。
例：

スイッチ(config-ext-nacl)# permit 0 any

• hostdestintation：destination 0.0.0.0の宛先および宛先
ワイルドカード

any

• any：sourceおよび source wildcardの値または
destinationおよび destination wildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

スイッチ(config-ext-nacl)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

拡張 ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加
され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準ACLでは、関連付けられた IPホストアドレスアクセスリス
トの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定のACL
に選択的に追加できません。ただし、no permitおよびno denyアクセスリストコンフィギュレー
ションモードコマンドを使用すると、名前付き ACLからエントリを削除できます。

番号付きACLではなく名前付きACLを使用する理由の 1つとして、名前付きACLでは行を選択
して削除できることがあります。
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次の作業

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACL の時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. time-rangetime-range-name
4. 次のいずれかを使用します。

• absolute [starttime date] [endtime date]

• periodicday-of-the-week hh:mmto [day-of-the-week] hh:mm

• periodic {weekdays | weekend | daily} hh:mm to hh:mm

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

作成する時間範囲には意味のある名前（workhoursな
ど）を割り当て、時間範囲コンフィギュレーションモー

time-rangetime-range-name

例：

スイッチ(config)# time-range workhours

ステップ 3   

ドを開始します。名前にスペースや疑問符を含めるこ

とはできません。また、文字から始める必要がありま

す。

適用対象の機能がいつ動作可能になるかを指定します。次のいずれかを使用します。ステップ 4   
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•時間範囲には、absoluteステートメントを 1つだ
け使用できます。複数の absoluteステートメント

• absolute [starttime date] [endtime date]

• periodicday-of-the-week hh:mmto
[day-of-the-week] hh:mm を設定した場合は、最後に設定したステートメン

トだけが実行されます。
• periodic {weekdays | weekend | daily}
hh:mm to hh:mm •複数の periodicステートメントを入力できます。

たとえば、平日と週末に異なる時間を設定できま

す。

例：

スイッチ(config-time-range)# absolute start
設定例を参照してください。

00:00 1 Jan 2006 end 23:59 1 Jan 2006

または

スイッチ(config-time-range)# periodic
weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

次の作業

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

関連トピック

ACLの時間範囲, （1452ページ）
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端末回線への IPv4 ACL の適用
番号付き ACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線に
は名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があるた
め、すべてに同じ制限を設定する必要があります。

仮想端末回線とACLに指定されたアドレス間の着信接続および発信接続を制限するには、次の手
順を実行します。

手順の概要

1. enable
2. configureterminal
3. line [console | vty] line-number
4. access-classaccess-list-number {in | out}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ(config)# enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定する回線を指定し、インラインコンフィギュレーショ

ンモードを開始します。

line [console | vty] line-number

例：

スイッチ(config)# line console 0

ステップ 3   

• console：コンソール端末回線を指定します。コンソー
ルポートは DCEです。

• vty：リモートコンソールアクセス用の仮想端末を指
定します。

line-numberは、回線タイプを指定する場合に、設定する連
続グループ内で最初の回線番号です。指定できる範囲は 0
～ 16です。
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（デバイスへの）特定の仮想端末回線とアクセスリスト

に指定されたアドレス間の着信接続および発信接続を制限

します。

access-classaccess-list-number {in | out}

例：

スイッチ(config-line)# access-class 10

ステップ 4   

in

特権 EXECモードに戻ります。end

例：

スイッチ(config-line)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

インターフェイスへの IPv4 ACL の適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. interface interface-id
3. ip access-group {access-list-number | name} {in | out}
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

インターフェイスには、レイヤ 2インターフェイス
（ポートACL）またはレイヤ3インターフェイス（ルー
タ ACL）を指定できます。gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御しま

す。

ip access-group {access-list-number | name}
{in | out}

例：

スイッチ(config-if)# ip access-group 2

ステップ 3   

outキーワードはレイヤ 2インターフェイス（ポート
ACL）ではサポートされません。

in

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

アクセスリストの設定を表示します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

IPv4 ACLのインターフェイスに関する注意事項, （1453ページ）

IPv4アクセスコントロールリストの設定に関する制約事項, （1438ページ）
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名前付き MAC 拡張 ACL の作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、MAC
アドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張 ACLを
設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configureterminal
3. mac access-list extendedname
4. {deny | permit} {any | hostsource MAC address | source MAC address mask} {any | hostdestination

MAC address | destination MAC address mask} [type mask | lsaplsap mask | aarp | amber | dec-spanning
| decnet-iv | diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca |mop-console |mop-dump |
msdos |mumps | netbios | vines-echo | vines-ip | xns-idp | 0-65535] [coscos]

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

名前を使用してMAC拡張アクセスリストを定義します。mac access-list extendedname

例：

スイッチ(config)# mac access-list

ステップ 3   

extended mac1

拡張MACアクセスリストコンフィギュレーションモード
では、すべての（any）送信元MACアドレス、マスク付き

{deny | permit} {any | hostsource MAC
address | source MAC address mask} {any |
hostdestination MAC address | destination

ステップ 4   

送信元MACアドレス、または特定のホスト（host）送信元
MAC address mask} [type mask | lsaplsap mask
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目的コマンドまたはアクション

| aarp | amber | dec-spanning | decnet-iv |
diagnostic | dsm | etype-6000 | etype-8042 |

MACアドレス、およびすべての（any）宛先MACアドレ
ス、マスク付き宛先MACアドレス、または特定の宛先MAC
アドレスに、permitまたは denyを指定します。lat | lavc-sca |mop-console |mop-dump |

msdos |mumps | netbios | vines-echo |
vines-ip | xns-idp | 0-65535] [coscos] （任意）次のオプションを入力することもできます。

例：

スイッチ(config-ext-macl)# deny any any

• type mask：Ethernet IIまたは SNAPでカプセル化された
パケットの任意の EtherType番号。10進数、16進数、
または 8進数で表記できます。一致検査の前に、任意
で指定できる don’t careビットのマスクが EtherTypeに
適用されます。

decnet-iv

または

スイッチ(config-ext-macl)# permit any any
• lsaplsapmask：IEEE 802.2でカプセル化されたパケット
の LSAP番号。10進数、16進数、または 8進数で表記
できます。任意で don’t careビットのマスクを指定でき
ます。

• aarp | amber | dec-spanning | decnet-iv | diagnostic | dsm |
etype-6000 | etype-8042 | lat | lavc-sca |mop-console |
mop-dump |msdos |mumps | netbios | vines-echo | vines-ip
| xns-idp—A non-IP protocol.

• coscos：プライオリティを設定する0～7の IEEE802.1Q
CoS番号。

特権 EXECモードに戻ります。end

例：

スイッチ(config-ext-macl)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項, （1438ページ）

VLANマップの設定, （1473ページ）

レイヤ 2 インターフェイスへの MAC ACL の適用
レイヤ2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するには、
次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. mac access-group {name} {in | out }
5. end
6. show mac access-group [interfaceinterface-id]
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

特定のインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。指定す

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

るインターフェイスは物理レイヤ 2インターフェイス
（ポート ACL）でなければなりません。

gigabitethernet1/0/2
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目的コマンドまたはアクション

MACアクセスリストを使用して、指定されたインター
フェイスへのアクセスを制御します。

mac access-group {name} {in | out }

例：

スイッチ(config-if)# mac access-group

ステップ 4   

ポートACLは発信および着信方向サポートされます。

mac1 in

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

そのインターフェイスまたはすべてのレイヤ2インター
フェイスに適用されているMACアクセスリストを表
示します。

showmac access-group [interfaceinterface-id]

例：

スイッチ# show mac access-group interface

ステップ 6   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。ACLがパケットを許
可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、スイッ
チはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチは ACL
がインターフェイスに適用されていないと判断し、すべてのパケットを許可します。ネットワー

クセキュリティのために未定義の ACLを使用する場合は、このような結果が生じることに注意
してください。

関連トピック

IPv4アクセスコントロールリストの設定に関する制約事項, （1438ページ）
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VLAN マップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行します。

はじめる前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成しま
す。

手順の概要

1. vlan access-map name [number]
2. match {ip |mac} address {name | number} [name | number]
3. IPパケットまたは非 IPパケットを（既知の 1 MACアドレスのみを使って）指定し、1つ以上
のACL（標準または拡張）とそのパケットを照合するには、次のコマンドのいずれかを入力し
ます。

• action { forward}

スイッチ(config-access-map)# action forward

• action { drop}

スイッチ(config-access-map)# action drop

4. vlan filter mapname vlan-list list

手順の詳細

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で番号を付けます。番号は、
マップ内のエントリのシーケンス番号です。

vlan access-map name [number]

例：

スイッチ(config)# vlan access-map

ステッ

プ 1   

同じ名前のVLANマップを作成すると、10ずつ増加する番号が順に
割り当てられます。マップを変更または削除するときは、該当する

マップエントリの番号を入力できます。map_1 20

VLANマップでは、特定の permitまたは denyキーワードを使用し
ません。VLANマップを使用してパケットを拒否するには、パケッ
トを照合する ACLを作成して、アクションをドロップに設定しま
す。ACL内の permitは、一致するという意味です。ACL内の deny
は、一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィギュレーショ

ンモードに変わります。
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目的コマンドまたはアクション

1つまたは複数の標準または拡張アクセスリストに対してパケット
を照合します（IPまたはMACアドレスを使用）。パケットの照合

match {ip |mac} address {name |
number} [name | number]

例：

スイッチ(config-access-map)# match

ステッ

プ 2   
は、対応するプロトコルタイプのアクセスリストに対してだけ行わ

れます。IPパケットは、標準または拡張 IPアクセスリストに対し
て照合されます。非 IPパケットは、名前付きMAC拡張アクセスリ
ストに対してだけ照合されます。ip address ip2

パケットタイプ（IPまたはMAC）に対する match句が
VLANマップに設定されている場合で、そのマップアク
ションがドロップの場合は、そのタイプに一致するすべて

のパケットがドロップされます。match句がVLANマップ
になく、設定されているアクションがドロップの場合は、

すべての IPおよびレイヤ2パケットがドロップされます。

（注）

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケットを
（既知の 1 MACアドレスのみを使っ

ステッ

プ 3   
て）指定し、1つ以上の ACL（標準
または拡張）とそのパケットを照合

するには、次のコマンドのいずれか

を入力します。

• action { forward}

スイッチ(config-access-map)#
action forward

• action { drop}

スイッチ(config-access-map)#
action drop

VLANマップを 1つまたは複数の VLANに適用します。vlan filter mapname vlan-list list

例：

スイッチ(config)# vlan filter map 1

ステッ

プ 4   listには単一のVLAN ID（22）、連続した範囲（10～ 22）、または
VLANIDのストリング（12、22、30）を指定できます。カンマやハ
イフンの前後にスペースを挿入することもできます。

vlan-list 20-22

関連トピック

番号付き標準 ACLの作成, （1454ページ）
番号付き拡張 ACLの作成, （1456ページ）
名前付きMAC拡張 ACLの作成, （1469ページ）
VLANマップの作成, （1475ページ）
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VLANへの VLANマップの適用, （1476ページ）

VLAN マップの作成
各VLANマップは順番に並べられた一連のエントリで構成されます。VLANマップエントリを作
成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan access-map name [number]
3. match {ip |mac} address {name | number} [name | number]
4. action {drop | forward}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

VLANマップを作成し、名前と、任意で番号を付けます。番号
は、マップ内のエントリのシーケンス番号です。

vlan access-map name [number]

例：

スイッチ(config)# vlan access-map

ステップ 2   

同じ名前の VLANマップを作成すると、10ずつ増加する番号が
順に割り当てられます。マップを変更または削除するときは、該

当するマップエントリの番号を入力できます。map_1 20

VLANマップでは、特定の permitまたは denyキーワードを使用
しません。VLANマップを使用してパケットを拒否するには、パ
ケットを照合する ACLを作成して、アクションをドロップに設
定します。ACL内の permitは、一致するという意味です。ACL
内の denyは、一致しないという意味です。

このコマンドを入力すると、アクセスマップコンフィギュレー

ションモードに変わります。
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目的コマンドまたはアクション

1つまたは複数の標準または拡張アクセスリストに対してパケッ
トを照合します（IPまたはMACアドレスを使用）。パケットの

match {ip |mac} address {name |
number} [name | number]

例：

スイッチ(config-access-map)# match

ステップ 3   

照合は、対応するプロトコルタイプのアクセスリストに対して

だけ行われます。IPパケットは、標準または拡張 IPアクセスリ
ストに対して照合されます。非 IPパケットは、名前付きMAC拡
張アクセスリストに対してだけ照合されます。ip address ip2

（任意）マップエントリに対するアクションを設定します。デ

フォルトは転送（forward）です。
action {drop | forward}

例：

スイッチ(config-access-map)# action

ステップ 4   

forward

グローバルコンフィギュレーションモードに戻ります。end

例：

スイッチ(config-access-map)# end

ステップ 5   

アクセスリストの設定を表示します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

VLANマップの設定, （1473ページ）

VLAN への VLAN マップの適用
1つの VLANマップを 1つまたは複数の VLANに適用するには、特権 EXECモードで次の手順を
実行します。
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手順の概要

1. configureterminal
2. vlan filter mapname vlan-list list
3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

VLANマップを 1つまたは複数の VLANに適用しま
す。

vlan filter mapname vlan-list list

例：

スイッチ(config)# vlan filter map 1

ステップ 2   

listには単一の VLAN ID（22）、連続した範囲（10～
22）、またはVLANIDのストリング（12、22、30）を

vlan-list 20-22 指定できます。カンマやハイフンの前後にスペースを

挿入することもできます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

アクセスリストの設定を表示します。show running-config

例：

スイッチ# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config
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関連トピック

VLANマップの設定, （1473ページ）

IPv4 ACL のモニタリング
スイッチに設定されている ACL、およびインターフェイスと VLANに適用された ACLを表示し
て IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2または
レイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセスグルー
プを表示できます。また、レイヤ 2インターフェイスに適用されたMAC ACLも表示できます。
この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 106：アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリストの全体や
その一部、または特定のアクセスリスト（番号付きまた

は名前付き）の内容を表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の IPアクセ
スリスト（番号付きまたは名前付き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータスを表示し

ます。IPがイネーブルになっているインターフェイスに、
ip access-groupインターフェイスコンフィギュレーショ
ンコマンドを使用して ACLを適用した場合は、アクセ
スグループも表示されます。

show ip interfaceinterface-id

スイッチまたは指定されたインターフェイスのコンフィ

ギュレーションファイルの内容（設定されたすべての

MACおよび IPアクセスリストや、どのアクセスグルー
プがインターフェイスに適用されたかなど）を表示しま

す。

show running-config
[interfaceinterface-id]

すべてのレイヤ 2インターフェイスまたは指定されたレ
イヤ 2インターフェイスに適用されているMACアクセ
スリスト

を表示します。

show mac access-group
[interfaceinterface-id]
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ACL の設定例

例：ACL での時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年 1月 1日）を設定し、設
定を確認する例を示します。

スイッチ# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張ACL内に時間範囲名を入力します。次に、
拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、定義され
た休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、営業時間中は
すべての TCPトラフィックを許可します。

スイッチ(config)# access-list 188 deny tcp any any time-range new_year_day_2006
スイッチ(config)# access-list 188 permit tcp any any time-range workhours
スイッチ(config)# end
スイッチ# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

スイッチ(config)# ip access-list extended deny_access
スイッチ(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
スイッチ(config-ext-nacl)# exit
スイッチ(config)# ip access-list extended may_access
スイッチ(config-ext-nacl)# permit tcp any any time-range workhours
スイッチ(config-ext-nacl)# end
スイッチ# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)

例：ACL へのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメント
（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になります。1
つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置できま
す。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが明確に
なるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコメントは
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対応する permitまたは denyステートメントの前にあり、他のコメントは対応するステートメント
の後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張 ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、こ
のコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーションに
はアクセスを許可しません。

スイッチ(config)# access-list 1 remark Permit only Jones workstation through
スイッチ(config)# access-list 1 permit 171.69.2.88
スイッチ(config)# access-list 1 remark Do not allow Smith through
スイッチ(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンドを
使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

スイッチ(config)# ip access-list extended telnetting
スイッチ(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
スイッチ(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

IPv4 ACL の設定例
ここでは、IPv4ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細につい
ては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP Configuration
Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP Services」の項を
参照してください。

小規模ネットワークが構築されたオフィス用の ACL

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート 2に接続さ
れたサーバ Aには、すべての従業員がアクセスできる収益などの情報が格納されています。ルー
テッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されています。
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サーバAにはすべてのユーザがアクセスできますが、サーバ Bにアクセスできるユーザは制限さ
れています。

図 69：ルータ ACL によるトラフィックの制御

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準ACLを作成し、ポート1からサーバに着信するトラフィックをフィルタリングします。

•拡張ACLを作成し、サーバからポート1に着信するトラフィックをフィルタリングします。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、経
理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許可する
例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1から送信さ
れるトラフィックに適用されます。

スイッチ(config)# access-list 6 permit 172.20.128.64 0.0.0.31
スイッチ(config)# end
スイッチ# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、任
意の送信元アドレス（この場合はサーバB）から経理部の宛先アドレス172.20.128.64～172.20.128.95
に送信されるトラフィックだけを許可する例を示します。この ACLは、ルーテッドポート 1に
着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィックだけを許可し
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ます。拡張ACLを使用する場合は、送信元および宛先情報の前に、プロトコル（IP）を入力する
必要があります。

スイッチ(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
スイッチ(config)# end
スイッチ# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 36.0.0.0は、2番めのオクテットがサブネットを指定するクラス Aネット
ワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワークアドレス 36.0.0.0の 3
番めおよび 4番めのオクテットは、特定のホストを指定します。アクセスリスト 2を使用して、
サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否します。こ
のアクセスリストの最終行は、ネットワーク 36.0.0.0の他のすべてのサブネット上のアドレスが
許可されることを示します。この ACLは、ポートに着信するパケットに適用されます。

スイッチ(config)# access-list 2 permit 36.48.0.3
スイッチ(config)# access-list 2 deny 36.48.0.0 0.0.255.255
スイッチ(config)# access-list 2 permit 36.0.0.0 0.255.255.255
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ip access-group 2 in

例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番めの行
は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。3番めの行は、エラー
フィードバック用の着信 ICMPメッセージを許可します。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
スイッチ(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
スイッチ(config)# access-list 102 permit icmp any any
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意のホ

ストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定していま
す。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、ネットワー
ク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端では TCPポート 25、もう一端ではランダムなポート番号を使用します。接
続している間は、同じポート番号が使用されます。インターネットから着信するメールパケット

の宛先ポートは25です。発信パケットのポート番号は予約されています。安全なネットワークの
システムでは常にポート25でのメール接続が使用されているため、着信サービスと発信サービス
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を個別に制御できます。ACLは発信インターフェイスの入力 ACLおよび着信インターフェイス
の出力 ACLとして設定される必要があります。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラス Bネットワークで、メールホストの
アドレスは128.88.1.2です。establishedキーワードは、確立された接続を表示するTCP専用のキー
ワードです。TCPデータグラムに ACKまたは RSTビットが設定され、パケットが既存の接続に
属していることが判明すると、一致と見なされます。スタックメンバー 1のギガビットイーサ
ネットインターフェイス 1は、ルータをインターネットに接続するインターフェイスです。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
スイッチ(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACL および名前付き拡張 ACL の作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを作成
する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべてのトラ
フィックを許可します。

スイッチ(config)# ip access-list standard Internet_filter
スイッチ(config-ext-nacl)# permit 1.2.3.4
スイッチ(config-ext-nacl)# exit

marketing_group ACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCP Telnetトラフィックを許可し、その他の TCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の宛
先アドレスへ送信される UDPトラフィックを拒否します。それ以外のすべての IPトラフィック
を拒否して、結果を示すログが表示されます。

スイッチ(config)# ip access-list extended marketing_group
スイッチ(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
スイッチ(config-ext-nacl)# deny tcp any any
スイッチ(config-ext-nacl)# permit icmp any any
スイッチ(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
スイッチ(config-ext-nacl)# deny ip any any log
スイッチ(config-ext-nacl)# exit

Internet_filterACLは発信トラフィックに適用され、marketing_groupACLはレイヤ 3ポートの着信
トラフィックに適用されます。

スイッチ(config)# interface gigabitethernet3/0/2
スイッチ(config-if)# no switchport
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スイッチ(config-if)# ip address 2.0.5.1 255.255.255.0
スイッチ(config-if)# ip access-group Internet_filter out
スイッチ(config-if)# ip access-group marketing_group in

名前付き ACL からの個別 ACE の削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

スイッチ(config)# ip access-list extended border-list
スイッチ(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACL に適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPのHTTPトラフィックを拒否す
る例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）の間だけ
許可されます。

スイッチ(config)# time-range no-http
スイッチ(config)# periodic weekdays 8:00 to 18:00
!
スイッチ(config)# time-range udp-yes
スイッチ(config)# periodic weekend 12:00 to 20:00
!
スイッチ(config)# ip access-list extended strict
スイッチ(config-ext-nacl)# deny tcp any any eq www time-range no-http
スイッチ(config-ext-nacl)# permit udp any any time-range udp-yes
!
スイッチ(config-ext-nacl)# exit
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ip access-group strict in

例：コメント付き IP ACL エントリの設定

次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可し、
Smithが所有するワークステーションにはアクセスを許可しません。

スイッチ(config)# access-list 1 remark Permit only Jones workstation through
スイッチ(config)# access-list 1 permit 171.69.2.88
スイッチ(config)# access-list 1 remark Do not allow Smith workstation through
スイッチ(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許可
しません。

スイッチ(config)# access-list 100 remark Do not allow Winter to browse the web
スイッチ(config)# access-list 100 deny host 171.69.3.85 any eq www
スイッチ(config)# access-list 100 remark Do not allow Smith to browse the web
スイッチ(config)# access-list 100 deny host 171.69.3.13 any eq www
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次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

スイッチ(config)# ip access-list standard prevention
スイッチ(config-std-nacl)# remark Do not allow Jones subnet through
スイッチ(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

スイッチ(config)# ip access-list extended telnetting
スイッチ(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
スイッチ(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACL ロギング

ルータ ACLでは、2種類のロギングがサポートされています。logキーワードを指定すると、エ
ントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-input
キーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒否
し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定されていま
す。

スイッチ(config)# ip access-list standard stan1
スイッチ(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
スイッチ(config-std-nacl)# permit any log
スイッチ(config-std-nacl)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group stan1 in
スイッチ(config-if)# end
スイッチ# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への ICMP
パケットを許可し、すべての UDPパケットを拒否する例を示します。

スイッチ(config)# ip access-list extended ext1
スイッチ(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
スイッチ(config-ext-nacl)# deny udp any any log
スイッチ(config-std-nacl)# exit
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip access-group ext1 in
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次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1 packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8 packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形式
は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インターフェ
イス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0), 1
packet

ACL および VLAN マップの設定例

例：パケットを拒否する ACL および VLAN マップの作成

ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初のマッ
プでは、ip1ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最初に、す
べての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作成します。
VLANマップには IPパケットに対するmatch句が存在するため、デフォルトのアクションでは、
どの match句とも一致しない IPパケットがすべてドロップされます。

スイッチ(config)# ip access-list extended ip1
スイッチ(config-ext-nacl)# permit tcp any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map map_1 10
スイッチ(config-access-map)# match ip address ip1
スイッチ(config-access-map)# action drop

例：パケットを許可する ACL および VLAN マップの作成

次に、パケットを許可するVLANマップを作成する例を示します。ACL ip2はUDPパケットを許
可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前のどの
ACLとも一致しないすべての IPパケット（TCPでも UDPでもないパケット）がドロップされま
す。

スイッチ(config)# ip access-list extended ip2
スイッチ(config-ext-nacl)# permit udp any any
スイッチ(config-ext-nacl)# exit
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スイッチ(config)# vlan access-map map_1 20
スイッチ(config-access-map)# match ip address ip2
スイッチ(config-access-map)# action forward

例：IP パケットのドロップおよび MAC パケットの転送のデフォルトアクション

次の例の VLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送さ
れます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-matchをこ
のマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

スイッチ(config)# access-list 101 permit udp any any
スイッチ(config)# ip access-list extended igmp-match
スイッチ(config-ext-nacl)# permit igmp any any

スイッチ(config-ext-nacl)# permit tcp any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map drop-ip-default 10
スイッチ(config-access-map)# match ip address 101
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-ip-default 20
スイッチ(config-access-map)# match ip address igmp-match
スイッチ(config-access-map)# action drop
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-ip-default 30
スイッチ(config-access-map)# match ip address tcp-match
スイッチ(config-access-map)# action forward

例：MAC パケットのドロップおよび IP パケットの転送のデフォルトアクション

次の例の VLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送さ
れます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合わせて
使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。
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例：すべてのパケットをドロップするデフォルトアクション

次の例のVLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップされま
す。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合わせて
使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

スイッチ(config)# vlan access-map drop-all-default 10
スイッチ(config-access-map)# match ip address tcp-match
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-all-default 20
スイッチ(config-access-map)# match mac address good-hosts
スイッチ(config-access-map)# action forward

ネットワークでの VLAN マップの使用方法の設定例

例：ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上でイネーブルにされていない場

合があります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホスト Xおよびホスト Yは異なる VLAN内にあり、ワイヤリングクローゼットスイッチ A
およびスイッチCに接続されていると想定します。ホストXからホストYへのトラフィックは、
ルーティングがイネーブルに設定されたレイヤ3スイッチであるスイッチBによって最終的にルー
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ティングされます。ホストXからホストYへのトラフィックは、トラフィックのエントリポイン
トであるスイッチ Aでアクセスコントロールできます。

図 70：ワイヤリングクローゼットの設定

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPアドレ
ス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィックがスイッ
チ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの VLANマップ
を設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト http
を定義します。

スイッチ(config)# ip access-list extended http
スイッチ(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
スイッチ(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPトラ
フィックが転送されるように、VLANアクセスマップ map2を作成します。

スイッチ(config)# vlan access-map map2 10
スイッチ(config-access-map)# match ip address http
スイッチ(config-access-map)# action drop
スイッチ(config-access-map)# exit
スイッチ(config)# ip access-list extended match_all
スイッチ(config-ext-nacl)# permit ip any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map map2 20
スイッチ(config-access-map)# match ip address match_all
スイッチ(config-access-map)# action forward
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次に、VLANアクセスマップ map2を VLAN 1に適用します。

スイッチ(config)# vlan filter map2 vlan 1

例：別の VLAN にあるサーバへのアクセスの制限

別のVLANにあるサーバへのアクセスを制限できます。たとえば、VLAN10内のサーバ10.1.1.100
では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

図 71：別の VLAN 上のサーバへのアクセスの制限

例：別の VLAN にあるサーバへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを拒
否し、その他の IPトラフィックを許可するVLANマップ SERVER1-ACLを作成して、別のVLAN
内のサーバへのアクセスを拒否する例を示します。最後のステップでは、マップ SERVER1を
VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

スイッチ(config)# ip access-list extended SERVER1_ACL
スイッチ(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
スイッチ(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
スイッチ(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
スイッチ(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケットを転
送する ACLを使用して、VLANマップを定義します。

スイッチ(config)# vlan access-map SERVER1_MAP
スイッチ(config-access-map)# match ip address SERVER1_ACL
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スイッチ(config-access-map)# action drop
スイッチ(config)# vlan access-map SERVER1_MAP 20
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit

VLAN 10に VLANマップを適用します。

スイッチ(config)# vlan filter SERVER1_MAP vlan-list 10

VLAN に適用されるルータ ACL と VLAN マップの設定例
ここでは、ルータ ACLおよび VLANマップを VLANに適用し、スイッチドパケット、ブリッジ
ドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示します。

次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスがVLANマップや
ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性もあります。

例：ACL およびスイッチドパケット

次の例に、VLAN内でスイッチングされるパケットにACLを適用する方法を示します。フォール
バックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングされるパ
ケットには、入力 VLANの VLANマップだけが適用されます。

図 72：スイッチドパケットへの ACL の適用

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1491

ACL の設定例



例：ACL およびブリッジドパケット

次の例に、フォールバックブリッジドパケットに ACLを適用する方法を示します。ブリッジド
パケットの場合は、入力 VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非 ARP
パケットだけがフォールバックブリッジドパケットとなります。

図 73：ブリッジドパケットへの ACL の適用

例：ACL およびルーテッドパケット

次の例に、ルーテッドパケットに ACLを適用する方法を示します。ACLは次の順番で適用され
ます。

1 入力 VLANの VLANマップ

2 入力ルータ ACL

3 出力ルータ ACL

4 出力 VLANの VLANマップ
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図 74：ルーテッドパケットへの ACL の適用

例：ACL およびマルチキャストパケット

次の例に、IPマルチキャスト用に複製されたパケットに ACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力 VLAN内の他のポートである場合に使用され、もう 1つは、宛先がパケットのルー
ティング先である別のVLAN内にある場合に使用されます。パケットは複数の出力VLANにルー
ティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACLおよび
VLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、それ以外
のVLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。ただし、入力
VLANマップによってパケットがドロップされる場合、パケットのコピーは宛先に送信されませ
ん。
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図 75：マルチキャストパケットへの ACL の適用

その他の参考資料

関連資料

マニュアルタイトル関連項目

Securing the Data Plane Configuration Guide Library,
Cisco IOS XE Release 3SE (Catalyst 3850スイッ
チ)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secdata-xe-3se-3850-library.html

IPv4アクセスコントロールリストのトピック

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1495

その他の参考資料

http://www.cisco.com/go/mibs
http://www.cisco.com/support


   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1496

その他の参考資料



第 65 章

IPv6 ACL の設定

• 機能情報の確認, 1497 ページ

• IPv6 ACLの概要, 1497 ページ
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• IPv6 ACLのデフォルト設定 , 1500 ページ
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• インターフェイスへの IPv6 ACLの付加, 1504 ページ

• IPv6 ACLのモニタリング, 1506 ページ

• その他の参考資料, 1507 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 ACL の概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイスに
適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion4（IPv4）
の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベースおよび LAN
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ベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それを適用してレイ
ヤ 3管理トラフィックをフィルタリングすることもできます。

スイッチは、次の 2種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、または
レイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラフィッ
クまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、ルーティン
グされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、インバウンドおよびアウトバウンドのレイヤ 2インターフェイスでト
ラフィックでサポートされます。IPv6ポート ACLは、インターフェイスに着信するすべて
の IPv6パケットに対して適用されます。

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートしませ
ん。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場合
と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

スイッチスタックおよび IPv6 ACL
アクティブスイッチは IPv6 ACLをハードウェアでサポートし、IPv6 ACLをスタックメンバに配
信します。

スタンバイスイッチがアクティブスイッチを引き継ぐと、ACL設定がすべてのスタックメンバ
に配信されます。メンバスイッチは、新しいスアクティブスイッチによって配信された設定を同

期し、不要なエントリを消去します。

ACLの修正、インターフェイスへの適用、またはインターフェイスからの解除が行われると、ア
クティブスイッチは変更内容をすべてのスタックメンバーに配信します。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティング
されません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）キュー
に送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッジ
ングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成したり、
同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済みの名
前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イン
ターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用します。
ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4コマン
ドを使用するなど）、エラーメッセージが表示されます。
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• MAC ACLを使用して、IPv6フレームをフィルタリングできません。MAC ACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、アン
ロードのエラーメッセージが記録されます。

IPv6 ACL の制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMACACLを設定
できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

•スイッチは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

•このリリースが IPv6用にサポートしているのは、ポートACLおよびルータACLだけです。
VLAN ACL（VLANマップ）はサポートしていません。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

•レイヤ 2 EtherChannelに IPv6ポート ACLを適用できません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサポー
トされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要なイン

ターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインターフェイ
スで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの付加は拒
否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコン
トロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイスに適
用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットはイ
ンターフェイスでドロップされます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされません。

•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。
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IPv6 ACL のデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACL の設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します

手順の概要

1. enable
2. configureterminal
3. [no]{ipv6 access-listlist-name| client permit-control-packets| log-update threshold|role-basedlist-name}
4. [no]{deny | permit} protocol {source-ipv6-prefix/|prefix-length|any threshold| hostsource-ipv6-address}

[ operator [ port-number ]] { destination-ipv6-prefix/ prefix-length | any | hostdestination-ipv6-address}
[operator [port-number]][dscpvalue] [fragments] [log] [log-input] [routing][sequencevalue]
[time-rangename]

5. {deny | permit} tcp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6- prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [ack] [dscpvalue] [established] [fin] [log] [log-input] [neq {port | protocol}] [psh]
[range {port | protocol}] [rst] [routing] [sequencevalue] [syn] [time-rangename] [urg]

6. {deny | permit} udp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [dscpvalue] [log] [log-input] [neq {port | protocol}] [range {port | protocol}]
[routing][sequencevalue] [time-rangename]]

7. {deny | permit} icmp {source-ipv6-prefix/prefix-length | any | hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | hostdestination-ipv6-address} [operator
[port-number]] [icmp-type [icmp-code] | icmp-message] [dscpvalue] [log] [log-input]
[routing][sequencevalue] [time-rangename]

8. end
9. show ipv6 access-list
10. show running-config
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

IPv6 ACL名を定義し、IPv6アクセスリストコンフィギュレーショ
ンモードを開始します。

[no]{ipv6 access-listlist-name| client
permit-control-packets| log-update
threshold|role-basedlist-name}

ステッ

プ 3   

例：
スイッチ(config)# ipv6 access-list
example_acl_list

条件が一致した場合にパケットを拒否する場合は deny、許可する場
合は permitを指定します。次に、条件について説明します。

[no]{deny | permit} protocol
{source-ipv6-prefix/|prefix-length|any
threshold| hostsource-ipv6-address} [

ステッ

プ 4   

• protocolには、インターネットプロトコルの名前または番号を
入力します。ahp、esp、icmp、ipv6、pcp、stcp、tcp、udp、ま

operator [ port-number ]] {
destination-ipv6-prefix/ prefix-length | any
| hostdestination-ipv6-address} [operator たは IPv6プロトコル番号を表す 0～ 255の整数を使用できま

す。[port-number]][dscpvalue] [fragments]
[log] [log-input]

• source-ipv6-prefix/prefix-lengthまたは destination-ipv6-prefix/
prefix-lengthは、拒否条件または許可条件を設定する送信元また

[routing][sequencevalue]
[time-rangename]

は宛先 IPv6ネットワークあるいはネットワーククラスで、コ
ロン区切りの 16ビット値を使用した 16進形式で指定します
（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、anyを入力します。

• hostsource-ipv6-addressまたは destination-ipv6-addressには、拒
否条件または許可条件を設定する送信元または宛先 IPv6ホスト
アドレスを入力します。アドレスはコロン区切りの16ビット値
を使用した 16進形式で指定します。

•（任意）operatorには、指定のプロトコルの送信元ポートまた
は宛先ポートを比較するオペランドを指定します。オペランド

には、lt（より小さい）、gt（より大きい）、eq（等しい）、
neq（等しくない）、range（包含範囲）があります。
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目的コマンドまたはアクション

source-ipv6-prefix/prefix-length引数のあとの operatorは、送信元
ポートに一致する必要があります。destination-ipv6-
prefix/prefix-length引数のあとの operatorは、宛先ポートに一致
する必要があります。

•（任意）port-numberは、0～ 65535の 10進数または TCPある
いはUDPポートの名前です。TCPポート名を使用できるのは、
TCPのフィルタリング時だけです。UDPポート名を使用できる
のは、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケットヘッダーの
Traffic Classフィールド内のトラフィッククラス値と DiffServ
コードポイント値を照合します。指定できる範囲は 0～ 63で
す。

•（任意）fragmentsを入力して、先頭ではないフラグメントを
確認します。このキーワードが表示されるのは、プロトコルが

ipv6の場合だけです。

•（任意）logを指定すると、エントリと一致するパケットに関
するログメッセージがコンソールに送信されます。log-inputを
指定すると、ログエントリに入力インターフェイスが追加され

ます。ロギングはルータ ACLでだけサポートされます。

•（任意）routingを入力して、IPv6パケットのルーティングを
指定します。

•（任意）sequencevalueを入力して、アクセスリストステート
メントのシーケンス番号を指定します。指定できる範囲は 1～
4,294,967,295です。

•（任意）time-rangenameを入力して、拒否または許可ステート
メントに適用される時間の範囲を指定します。

（任意）TCPアクセスリストおよびアクセス条件を定義します。{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 5   TCPの場合は tcpを入力します。パラメータはステップ 3aで説明さ
れているパラメータと同じですが、次に示すオプションのパラメー

タが追加されています。

hostsource-ipv6-address} [operator
[port-number]] {destination-ipv6-
prefix/prefix-length | any |
hostdestination-ipv6-address} [operator • ack：確認応答（ACK）ビットセット[port-number]] [ack] [dscpvalue]
[established] [fin] [log] [log-input] [neq • established：確立された接続。TCPデータグラムにACKまたは

RSTビットが設定されている場合、照合が行われます。{port | protocol}] [psh] [range {port |
protocol}] [rst] [routing]

• fin：終了ビットセット。送信元からのデータはそれ以上ありま
せん。

[sequencevalue] [syn] [time-rangename]
[urg]
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目的コマンドまたはアクション

• neq {port | protocol}：所定のポート番号上にないパケットだけを
照合します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号の範囲内のパケットだけを照
合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件を定義します。{deny | permit} udp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 6   
ユーザデータグラムプロトコルの場合は、udpを入力します。UDP
パラメータは TCPに関して説明されているパラメータと同じです。

hostsource-ipv6-address} [operator
[port-number]]

ただし、[operator [port]]のポート番号またはポート名は、UDPポー{destination-ipv6-prefix/prefix-length |
トの番号または名前でなければなりません。UDPの場合、established
パラメータは無効です。

any | hostdestination-ipv6-address}
[operator [port-number]] [dscpvalue] [log]
[log-input] [neq {port | protocol}] [range
{port | protocol}]
[routing][sequencevalue]
[time-rangename]]

（任意）ICMPアクセスリストおよびアクセス条件を定義します。{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |

ステッ

プ 7   
インターネット制御メッセージプロトコルの場合は、icmpを入力し
ます。ICMPパラメータはステップ 1の IPプロトコルの説明にある

hostsource-ipv6-address} [operator
[port-number]]

パラメータとほとんど同じですが、ICMPメッセージタイプおよび{destination-ipv6-prefix/prefix-length |
コードパラメータが追加されています。オプションのキーワードの

意味は次のとおりです。

any | hostdestination-ipv6-address}
[operator [port-number]] [icmp-type
[icmp-code] | icmp-message] [dscpvalue]

• icmp-type：ICMPメッセージタイプでフィルタリングする場合
に入力します。指定できる値の範囲は、0～ 255です。

[log] [log-input]
[routing][sequencevalue]
[time-rangename]

• icmp-code：ICMPパケットを ICMPメッセージコードタイプで
フィルタリングする場合に入力します。指定できる値の範囲は、

0～ 255です。

• icmp-message：ICMPパケットを ICMPメッセージタイプ名ま
たは ICMPメッセージタイプとコード名でフィルタリングする
場合に入力します。ICMPメッセージのタイプ名およびコード
名のリストについては、?キーを使用するか、またはこのリリー
スのコマンドリファレンスを参照してください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステッ

プ 8   

アクセスリストの設定を確認します。show ipv6 access-listステッ

プ 9   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステッ

プ 10   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステッ

プ 11   

startup-config

次の作業

インターフェイスに IPv6 ACLをアタッチします。

インターフェイスへの IPv6 ACL の付加
レイヤ 3インターフェイスで発信または着信トラフィックに、あるいはレイヤ 2インターフェイ
スで着信トラフィックにACLを適用できます。レイヤ 3インターフェイスで着信トラフィックに
だけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. no switchport
5. ipv6 addressipv6-address
6. ipv6traffic-filteraccess-list-name {in | out}
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

アクセスリストを適用するレイヤ2インターフェイス（ポー
トACL用）またはレイヤ3インターフェイス（ルータACL

interfaceinterface-idステップ 3   

用）を特定して、インターフェイスコンフィギュレーショ

ンモードを開始します。

ルータACLを適用する場合は、これによってインターフェ
イスがレイヤ 2モード（デフォルト）からレイヤ 3モード
に変化します。

no switchportステップ 4   

レイヤ 3インターフェイス（ルータ ACL用）で IPv6アド
レスを設定します。

ipv6 addressipv6-addressステップ 5   

インターフェイスの着信トラフィックまたは発信トラフィッ

クにアクセスリストを適用します。

ipv6traffic-filteraccess-list-name {in |
out}

ステップ 6   

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   
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目的コマンドまたはアクション

startup-config

IPv6 ACL のモニタリング
次の表に示された 1つまたは複数の特権 EXECコマンドを使用して、設定済みのすべてのアクセ
スリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表示で
きます。

目的コマンド

スイッチに設定されたすべてのアクセスリスト

を表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示しま

す。

show ipv6 access-list [access-list-name]

次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたはス
イッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/
config_library/xe-3se/3850/
ipv6-xe-3se-3850-library.html

IPv6セキュリティ設定のトピック

『IPv6 Command Reference, Cisco IOS XE Release
3SE (Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/
command/ipv6-xe-3se-3850-cr-book.html

IPv6コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 66 章

DHCP の設定

• 機能情報の確認, 1509 ページ

• DHCPに関する情報, 1509 ページ

• DHCP機能の設定方法, 1517 ページ

• DHCPサーバポートベースのアドレス割り当ての設定, 1529 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

DHCP に関する情報

DHCP サーバ
DHCPサーバは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライアント
に IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバがそのデータベースか
ら要求された設定パラメータを取得して DHCPクライアントに渡すことができない場合は、ネッ
トワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバに要求を転送します。スイッ
チは、DHCPサーバとして機能できます。
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DHCP リレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイヤ 3
デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサーバの間

で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラムをネット
ワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエージェントは、
DHCPメッセージを受け取ると、新しい DHCPメッセージを生成して、出力インターフェイス上
で送信します。

DHCP スヌーピング
DHCPスヌーピングは、信頼できない DHCPメッセージのフィルタリングと DHCPスヌーピング
バインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれる）の作
成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機能です。

DHCPスヌーピングは、信頼できないホストと DHCPサーバの間でファイアウォールに似た役割
を果たします。DHCPスヌーピングを使用することにより、エンドユーザに接続された信頼でき
ないインターフェイスと DHCPサーバまたは別のスイッチに接続された信頼できるインターフェ
イスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッセー
ジのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないものと見

なします。そのため、スイッチはいくつかのインターフェイスを信頼して DHCPスヌーピングを
使用するように設定する必要があります。サービスプロバイダー環境でDHCPスヌーピングを使
用する場合は、カスタマーのスイッチなど、サービスプロバイダーネットワーク内には存在しな

いデバイスから送信されたメッセージが信頼できないメッセージとなります。不明なデバイスか

ら送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼できません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース期
間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインターフェ
イスのインターフェイス情報が含まれています。このデータベースには、信頼できるインターフェ

イスに接続されたホストの情報はありません。

サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるものの

例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあります。

信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイスまたはネッ

トワークに属さないデバイスのインターフェイスに接続されたインターフェイスがあります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属して

いる VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元MAC
アドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致した場合
（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、スイッチはパ

ケットをドロップします。
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スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外側
から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスと DHCPクライ
アントのハードウェアアドレスが一致しない。

•スイッチがDHCPRELEASEまたはDHCPDECLINEブロードキャストメッセージを受信し、
そのMACアドレスはDHCPスヌーピングバインディングデータベースに含まれているが、
バインディングデータベース内のインターフェイス情報がメッセージを受信したインター

フェイスと一致しない。

• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCPパ
ケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送する。

DHCPスヌーピングをサポートする集約スイッチであり、DHCP Option 82情報を挿入するエッジ
スイッチに接続されているスイッチは、Option 82情報を含むパケットが信頼できないインター
フェイスに着信した場合、それらのパケットをドロップします。DHCPスヌーピングがイネーブ
ルに設定されている場合に、パケットが信頼できるポートに着信しても、集約スイッチは接続さ

れたデバイスの DHCPスヌーピングバインディングを認識せず、完全な DHCPスヌーピングバ
インディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ipdhcp
snooping information option allow-untrustedグローバルコンフィギュレーションコマンドを入力
すると、集約スイッチはエッジスイッチによって挿入された Option 82情報を含むパケットを受
け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介して接続されたホス

トのバインディングを認識します。集約スイッチで、ダイナミック ARPインスペクションや IP
ソースガードなど、DHCPセキュリティ機能をイネーブルに設定することもできますが、その場
合でもスイッチはOption82情報を含むパケットをホストが接続されている信頼できない入力イン
ターフェイスで受信します。集約スイッチ上のエッジスイッチとの接続ポートは、信頼できるイ

ンターフェイスとして設定する必要があります。

通常、ワイヤレスクライアントにパケットをブロードキャストするのは望ましくありません。し

たがって、DHCPスヌーピングは、宛先ブロードキャストMACアドレス（ffff.ffff.ffff）をサーバ
からワイヤレスクライアントに送信される DHCPパケットのユニキャストMACアドレスに置き
換えます。ユニキャストMACアドレスはDHCPペイロードのCHADDRフィールドから取得され
ます。この処理は、DHCPOFFER、DHCPACKおよびDHCPNACKメッセージなどのクライアン
トパケットにサーバ用に適用されます。ip dhcp snooping wireless bootp-broadcast enableは、この
動作を戻すために使用できます。ワイヤレスBOOTPブロードキャストがイネーブルの場合、サー
バからのブロードキャスト DHCPパケットは、宛先MACアドレスを変更せずにワイヤレスクラ
イアントに転送されます。

関連トピック

DHCPスヌーピングおよび Option 82を設定するための前提条件, （1523ページ）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1511

DHCP に関する情報



Option 82 データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対し、
IPアドレスの割り当てを一元的に管理できます。スイッチで DHCPスヌーピングの Option 82機
能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネットワークに
接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数のホストをア
クセススイッチの同じポートに接続できます。これらのホストは一意に識別されます。

DHCP Option 82機能は、DHCPスヌーピングがグローバルにイネーブルであり、Option 82を
使用する加入者装置が割り当てられた VLANでイネーブルである場合に限りサポートされま
す。

（注）

次の図に、一元的な DHCPサーバがアクセスレイヤのスイッチに接続された加入者に IPアドレ
スを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライアントとそ
れらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存在しないた
め、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定することにより、
ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCPメッセージを転送し
ます。

図 76：メトロポリタンイーサネットネットワークにおける DHCP リレーエージェント

スイッチでDHCPスヌーピング情報Option 82をイネーブルにすると、次のイベントがこの順序で
発生します。

•ホスト（DHCPクライアント）は DHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、このDHCP要求を受信すると、パケットにOption82情報を追加します。デフォ
ルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブオプショ
ンはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回線 IDは設
定できます。サブオプションの設定の詳細については、を参照してください。
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•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバに転送します。

• DHCPサーバはこのパケットを受信します。Option 82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、1
つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよう
なポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション 82
フィールドをエコーします。

•スイッチによって要求がサーバにリレーされた場合、DHCPサーバは応答をスイッチにユニ
キャストします。スイッチは、リモート IDフィールドと、場合によっては回線 IDフィール
ドを調べ、Option82データが挿入済みであることを確認します。スイッチはOption82フィー
ルドを削除してから、DHCP要求を送信したDHCPクライアントに接続するスイッチポート
にパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえば、
24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールスロット
を搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4がギガビッ
トイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモジュールスロッ
トのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている場

合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。回線
IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。スイッ
チがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルにイネーブルにし、
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ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力した場合で
す。

図 77：サブオプションのパケット形式

図「ユーザ設定のサブオプションのパケット形式」は、ユーザ設定のリモート IDサブオプショ
ン、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、DHCPスヌー
ピングをグローバルにイネーブルにし、ip dhcp snooping information option format remote-idグ
ローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan information option
format-type circuit-id stringインターフェイスコンフィギュレーションコマンドを入力した場合
に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これらの
フィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

◦回線 IDタイプが 1である。

◦設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

◦リモート IDタイプが 1である。
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◦設定した文字列の長さに応じて、長さの値が変化する。

図 78：ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCP サーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータベー
スを使用します。これには IPアドレス、アドレスバインディング、およびブートファイルなど
の設定パラメータが含まれます。

アドレスバインディングは、Cisco IOS DHCPサーバデータベース内のホストの IPアドレスおよ
びMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、また
は、DHCPサーバが DHCPアドレスプールから IPアドレスを割り当てることが可能です。手動
および自動アドレスバインディングの詳細については、『Cisco IOS IPConfigurationGuide, Release
12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCPConfiguration Task
List」の項を参照してください。

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関する
情報をDHCPスヌーピングバインディングデータベースに保存します。データベースには、64,000
のバインディングを含めることができます。
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各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACアド
レス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイン
ターフェイスが属するVLANで構成されます。データベースエージェントは、設定された場所の
ファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、ファイルの

先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算されます。各

エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェックサム値が続きま
す。

スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベースエー
ジェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARPインス
ペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバインディングデー
タベースがダイナミックバインディングされている場合、スイッチは接続を切断されます。この

エージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである場合、スイッチの
接続は切断されませんが、DHCPスヌーピングは DHCPスプーフィング攻撃を防止できないこと
があります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイン
ディングデータベースを作成します。スイッチは、データベースに変更が加えられたときにはバ

インディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータベー

ス内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新します。

バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッチ処理さ

れます。ファイルが指定された時間内（書き込み遅延および中断タイムアウトの値によって設定

される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファイ

ルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に関
連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END
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スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場合、

スイッチはバインディングファイルのエントリを読み取り、バインディングをDHCPスヌーピン
グバインディングデータベースに追加します。次のいずれかの状況が発生した場合、スイッチは

エントリを無視します。

•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサム
値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバイ
ンディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたはDHCPスヌーピングにおける信頼で
きるインターフェイスである。

DHCP スヌーピングおよびスイッチスタック
DHCPスヌーピングは、スタックマスターで管理されます。新しいスイッチがスタックに加入す
ると、スイッチでは、スタックマスターからDHCPスヌーピング設定を受信します。メンバがス
タックから除外されると、スイッチに関連付けられているすべてのDHCPスヌーピングアドレス
バインディングがエージングアウトします。

すべてのスヌーピング統計情報は、スタックマスター上で生成されます。新しいスタックマス

ターが選出された場合、統計カウンタはリセットされます。

スタックのマージが発生し、スタックマスターではなくなった場合、スタックマスターにあった

すべてのDHCPスヌーピングバインディングが失われます。スタックパーティションでは、既存
のスタックマスターに変更はなく、パーティション化スイッチに属しているバインディングは、

エージングアウトします。パーティション化スイッチの新しいマスターでは、新たな着信 DHCP
パケットの処理が開始されます。

DHCP 機能の設定方法

DHCP スヌーピングのデフォルト設定

表 107：DHCP のデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定が
必要12

DHCPサーバ

イネーブル13DHCPリレーエージェント

未設定DHCPパケット転送アドレス
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デフォルト設定機能

イネーブル（無効なメッセージは廃棄）。リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー

ディセーブルDHCPスヌーピングをグローバルにイネーブル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイス

で受け取る DHCPスヌーピングオプション14

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証

Cisco IOSソフトウェアではイネーブル、設定が
必要。

スイッチは、DHCPサーバとして設定
されているデバイスからだけ、ネット

ワークアドレスおよび設定パラメー

タを取得します。

（注）

Cisco IOS DHCPサーババインディングデータ
ベース

Cisco IOSソフトウェアではイネーブル、設定が
必要。この機能は宛先が設定されている場合に

限り有効。

DHCPスヌーピングバインディングデータベー
スエージェント

12
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

13
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている場合に限り DHCPパケットをリレーします。

14
この機能は、スイッチがエッジスイッチによって Option 82情報が挿入されたパケットを受信する集約スイッチである場合に使用します。

DHCP スヌーピング設定時の注意事項
•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trustインター
フェイスコンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして

設定してください。

•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できないポー

トとして設定してください。
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• show ip dhcp snooping statisticsユーザ EXECコマンドを入力して DHCPスヌーピング統計情
報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してスヌーピン
グ統計情報をクリアしたりできるようになりました。

DHCP サーバの設定
スイッチは、DHCPサーバとして機能できます。

スイッチをDHCPサーバとして設定するときの手順については、『Cisco IOS IPConfigurationGuide,
Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してください。

DHCP サーバとスイッチスタック
DHCPバインディングデータベースは、スタックマスターで管理されます。新しいスタックマス
ターが割り当てられると、新しいマスターでは、TFTPサーバから保存されているバインディング
データベースがダウンロードされます。スタックマスターに障害が発生した場合、未保存のすべ

てのバインディングが失われます。失われたバインディングに関連付けられていた IPアドレス
は、解放されます。自動バックアップは、ip dhcp database url [timeout seconds |write-delay seconds]
グローバルコンフィギュレーションコマンドを使用して設定する必要があります。

スタックのマージが発生すると、スタックメンバになるスタックマスターでは、すべてのDHCP
リースバインディングが失われます。スタックパーティションでは、パーティションにある新し

いマスターが、既存のDHCPリースバインディングなしで、新しいDHCPサーバとして動作しま
す。

DHCP リレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. service dhcp
4. end
5. show running-config
6. copy running-config startup-config

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1519

DHCP 機能の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチ上でDHCPサーバおよびDHCPリレーエー
ジェントをイネーブルにします。デフォルトでは、

この機能はイネーブルです。

service dhcp

例：

スイッチ(config)# service dhcp

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

次の作業

これらの手順については、『Cisco IOS IP Configuration Guide, Release 12.4』の「IP Addressing and
Services」の「Configuring DHCP」の項を参照してください。

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定
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パケット転送アドレスの指定

DHCPサーバおよび DHCPクライアントが異なるネットワークまたはサブネットにある場合、ス
イッチを ip helper-addressaddressインターフェイスコンフィギュレーションコマンドで設定する
必要があります。一般的なルールは、クライアントに最も近いレイヤ 3インターフェイス上にコ
マンドを設定することです。ip helper-addressコマンドで使用されているアドレスは、特定の
DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセグメントにある場
合はネットワークアドレスにすることができます。ネットワークアドレスを使用することで、ど

の DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface vlanvlan-id
4. ip addressip-address subnet-mask
5. ip helper-addressaddress
6. end
7. 次のいずれかを使用します。

• interface rangeport-range

• interfaceinterface-id

8. switchport mode access
9. switchport access vlanvlan-id
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1521

DHCP 機能の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLAN IDを入力してスイッチ仮想インターフェイスを作
成し、インターフェイスコンフィギュレーションモード

を開始します。

interface vlanvlan-id

例：

スイッチ(config)# interface vlan 1

ステップ 3   

インターフェイスに IPアドレスおよび IPサブネットを設
定します。

ip addressip-address subnet-mask

例：

スイッチ(config-if)# ip address
192.108.1.27 255.255.255.0

ステップ 4   

DHCPパケット転送アドレスを指定します。ip helper-addressaddress

例：

スイッチ(config-if)# ip helper-address
172.16.1.2

ステップ 5   

ヘルパーアドレスは特定のDHCPサーバアドレスにする
か、他の DHCPサーバが宛先ネットワークセグメントに
ある場合は、ネットワークアドレスにすることができま

す。ネットワークアドレスを使用することで、他のサー

バも DHCP要求に応答できるようになります。

複数のサーバがある場合、各サーバに 1つのヘルパーア
ドレスを設定できます。

グローバルコンフィギュレーションモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

DHCPクライアントに接続されている複数の物理ポートを
設定し、インターフェイス範囲コンフィギュレーション

モードを開始します。

次のいずれかを使用します。ステップ 7   

• interface rangeport-range

• interfaceinterface-id
または

例：

スイッチ(config)# interface
gigabitethernet1/0/2

DHCPクライアントに接続されている単一の物理ポートを
設定し、インターフェイスコンフィギュレーションモー

ドを開始します。
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目的コマンドまたはアクション

ポートの VLANメンバーシップモードを定義します。switchport mode access

例：

スイッチ(config-if)# switchport mode
access

ステップ 8   

ステップ 2で設定したのと同じ VLANをポートに割り当
てます。

switchport access vlanvlan-id

例：

スイッチ(config-if)# switchport access
vlan 1

ステップ 9   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 10   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 12   

startup-config

DHCP スヌーピングおよび Option 82 を設定するための前提条件
DHCPスヌーピングおよび Option 82の前提条件は次のとおりです。

• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。

•スイッチ上で DHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバや
DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになっているこ
とを確認してください。

•スイッチを DHCP要求に応答するようにする場合は、DHCPサーバとして設定する必要があ
ります。
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•スイッチで DHCPスヌーピング情報オプションを設定する前に、DHCPサーバとして機能す
るデバイスを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレス
を指定するか、またはそれらのデバイスの DHCPオプションを設定する必要があります。

• DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバを信頼できるイン
ターフェイス経由でスイッチに接続する必要があります。サービスプロバイダーネットワー

クでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが信頼でき

るインターフェイスとなります。

• DHCPスヌーピングでCisco IOSDHCPサーババインディングデータベースを使用するには、
Cisco IOS DHCPサーババインディングデータベースを使用するようにスイッチを設定する
必要があります。

•信頼できない入力でパケットを受け入れるDHCPスヌーピングオプションを使用するには、
スイッチがエッジスイッチから Option 82情報を含むパケットを受信する集約スイッチであ
る必要があります。

•次の前提条件が DHCPスヌーピングバインディングデータベースの設定に適用されます。

◦ DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディング
データベースで宛先を設定する必要があります。

◦ NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディン
グファイルを TFTPサーバに保存することを推奨します。

◦ネットワークベースの URL（TFTPや FTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURLに
空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要があ

るかどうかについては、TFTPサーバのマニュアルを参照してください。TFTPサーバに
よっては、そのように設定できないことがあります。

◦データベースに正しいリース期間が記録されるように、ネットワークタイムプロトコ
ル（NTP）をイネーブルにし、設定することを推奨します。

◦ NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたとき
にだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込みま

す。

•スイッチでDHCPリレーエージェントを設定する前に、DHCPサーバとして機能するデバイ
スを設定してください。DHCPサーバが割り当てたり除外したりできる IPアドレスを指定す
るか、デバイスの DHCPオプションを設定するか、または DHCPデータベースエージェン
トをセットアップする必要があります。

•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバの IPアドレスは
DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要があります。

•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trustインター
フェイスコンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして

設定してください。
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•スイッチポートが DHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できないポー

トとして設定してください。

関連トピック

DHCPスヌーピング, （1510ページ）

DHCP スヌーピングおよび Option 82 のイネーブル化
スイッチ上で DHCPスヌーピングをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. ip dhcp snooping
4. ip dhcp snooping vlanvlan-range
5. ip dhcp snooping information option
6. ip dhcp snooping information option allow-untrusted
7. interfaceinterface-id
8. ip dhcp snooping vlanvlaninformation option format-type circuit-id [override] stringASCII-string
9. ip dhcp snooping trust
10. ip dhcp snooping limit raterate
11. exit
12. ip dhcp snooping verify mac-address
13. end
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

DHCPスヌーピングをグローバルにイネーブル化します。ip dhcp snooping

例：

スイッチ(config)# ip dhcp snooping

ステップ 3   

VLANまたはVLAN範囲でDHCPスヌーピングをイネーブルにし
ます。指定できる範囲は 1～ 4094です。VLAN ID番号によって

ip dhcp snooping vlanvlan-range

例：

スイッチ(config)# ip dhcp snooping
vlan 10

ステップ 4   

特定される単一のVLANID、それぞれをカンマで区切った一連の
VLAN ID、ハイフンを間に挿入した VLAN IDの範囲、または先
頭および末尾の VLAN IDで区切られた VLAN IDの範囲を入力す
ることができます。これらはスペースで区切ります。

• VLAN ID番号によって特定される単一の VLAN ID、それぞ
れをカンマで区切った一連の VLAN ID、ハイフンを間に挿
入した VLAN IDの範囲、または先頭および末尾の VLAN ID
で区切られた VLAN IDの範囲を入力することができます。
これらはスペースで区切ります。

スイッチが、転送された DHCP要求メッセージにある DHCPリ
レー情報（オプション 82フィールド）を DHCPサーバに挿入し

ip dhcp snooping information option

例：

スイッチ(config)# ip dhcp snooping
information option

ステップ 5   

たり削除したりできるようにイネーブルにします。これがデフォ

ルト設定です。

（任意）スイッチが、エッジスイッチに接続された集約スイッチ

である場合、エッジスイッチからのオプション 82情報付き着信
ip dhcp snooping information option
allow-untrusted

例：

スイッチ(config)# ip dhcp snooping

ステップ 6   

DHCPスヌーピングパケットを受け入れるようにこのコマンドに
よってスイッチをイネーブルにします。

デフォルト設定では無効になっています。
information option
allow-untrusted このコマンドは、信頼できるデバイスに接続された集約

スイッチだけで入力してください。

（注）

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet2/0/1

ステップ 7   
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目的コマンドまたはアクション

（任意）指定したインターフェイスの回線 IDサブオプションを
設定します。

ip dhcp snooping vlanvlaninformation
option format-type circuit-id
[override] stringASCII-string

ステップ 8   

1～ 4094の範囲の VLAN IDを使用して、VLANおよびポート ID
を指定します。デフォルトの回線 IDはポート IDで、フォーマッ
トは vlan-mod-portです。

例：

スイッチ(config-if)# ip dhcp
回線 IDは 3～ 63の ASCII文字列（スペースなし）を設定できま
す。

snooping vlan 1 information
option format-type curcuit-id
override string ovrride2

（任意）overrideキーワードは、加入者情報を定義するための
TLV形式に回線 IDサブオプションを挿入したくない場合に使用
します。

（任意）インターフェイスの信頼性を trustedまたはuntrustedに設
定します。信頼できないクライアントからのメッセージを受信す

ip dhcp snooping trust

例：

スイッチ(config-if)# ip dhcp
snooping trust

ステップ 9   

るようにインターフェイスを設定するには、noキーワードを使用
します。デフォルト設定は untrustedです。

（任意）インターフェイスが受信できる 1秒あたりの DHCPパ
ケット数を設定します。指定できる範囲は1～2048です。デフォ
ルトでは、レート制限は設定されません。

ip dhcp snooping limit raterate

例：

スイッチ(config-if)# ip dhcp
snooping limit rate 100

ステップ 10   

信頼できないインターフェイスのレート制限を1秒あた
り100パケット以下に設定することを推奨します。信頼
できるインターフェイスのレート制限を設定する場合、

DHCPスヌーピングを使った複数の VLANに割り当て
られたトランクポートでは、レート制限の値を大きく

することが必要になることがあります。

（注）

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 11   

（任意）信頼できないポートに着信したDHCPパケットの送信元
MACアドレスがパケットのクライアントハードウェアアドレス

ip dhcp snooping verify mac-address

例：

スイッチ(config)# ip dhcp snooping
verify mac-address

ステップ 12   

と一致することを確認するようにスイッチを設定します。デフォ

ルトでは、送信元MACアドレスがパケットのクライアントハー
ドウェアアドレスと一致することを確認します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 13   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 15   

startup-config

Cisco IOS DHCP サーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco IOS
IP Configuration Guide, Release 12.4』の「Configuring DHCP」の章にある「DHCP Configuration Task
List」の項を参照してください。

DHCP スヌーピング情報のモニタリング

表 108：DHCP 情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示します。show ip dhcp snooping

DHCPスヌーピングバインディングデータベース内の動的に設
定されたバインディングだけを表示します。このようなバイン

ディングは、バインディングテーブルとも呼ばれます。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータベースのステータス
および統計情報を表示します。

show ip dhcp snooping
database

DHCPスヌーピングの統計情報を要約または詳細形式で表示しま
す。

show ip dhcp snooping
statistics

動的および静的に設定されたバインディングを表示します。show ip source binding
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DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場合、静
的に設定されたバインディングは削除されません。

（注）

DHCP サーバポートベースのアドレス割り当ての設定

DHCP サーバポートベースのアドレス割り当ての設定の概要
DHCPサーバポートベースのアドレス割り当ては、接続されたデバイスクライアントの IDまた
はクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポートで同
じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供しま

す。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと同時

に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在の DHCP実
装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありません。コン
トロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた IPアドレスが
一定であることを期待しています。デバイスを交換した場合、DHCPクライアントが変更された
場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、あ
る接続ポートで受信された DHCPメッセージでクライアント IDやクライアントハードウェアア
ドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されることが保証
されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションにより、DHCPク
ライアントを識別します。クライアント IDオプションを含まないクライアントは、クライアント
ハードウェアアドレスにより識別されます。この機能を設定すると、インターフェイスのポート

名が、クライアント IDまたはハードウェアアドレスよりも優先され、実際の接続ポイントであ
るスイッチポートがクライアント IDになります。

すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデバ

イスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS DHCP
サーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされています。

ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされてい
ます。
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• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアドレ
スはクライアントに提供されず、その他のクライアントはプールによるサービスを受けな

い）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力すること
ができます。

DHCP スヌーピングバインディングデータベースエージェントのイネーブル化
スイッチ上でDHCPスヌーピングバインディングデータベースエージェントをイネーブルにし、
設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip dhcp snooping database {flash[number]:/filename | ftp://user:password@host/filename |

http://[[username:password]@]{hostname | host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}| tftp://host/filename

4. ip dhcp snooping database timeoutseconds
5. ip dhcp snooping database write-delayseconds
6. end
7. ip dhcp snooping bindingmac-addressvlanvlan-idip-addressinterfaceinterface-idexpiryseconds
8. show ip dhcp snooping database [detail]
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求さ

れた場合）。

enable

例：

スイッチ> enable

ステッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   

次のいずれかの形式を使用して、デー

タベースエージェントまたはバイン

ip dhcp snooping database {flash[number]:/filename |
ftp://user:password@host/filename | http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar | rcp://user@host/filename}|
tftp://host/filename

ステッ

プ 3   
ディングファイルの URLを指定しま
す。
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目的コマンドまたはアクション

例：

スイッチ(config)# ip dhcp snooping database
tftp://10.90.90.90/snooping-rp2

• flash[number]:/filename

（任意）スタックマスターのス

タックメンバ番号を指定するに

は、numberパラメータを使用しま
す。numberの指定できる範囲は 1
～ 9です。

• ftp://user:password@host/filename

• http://[[username:password]@]{hostname
| host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了する

のを待ち、それまでに完了しない場合

ip dhcp snooping database timeoutseconds

例：

スイッチ(config)# ip dhcp snooping database timeout 300

ステッ

プ 4   
はプロセスを停止する時間（秒数）を

指定します。

デフォルトは 300秒です。指定できる
範囲は 0～ 86400です。無期限の期間
を定義するには、0を使用します。こ
れは転送を無期限に試行することを意

味します。

バインディングデータベースが変更さ

れてから転送を開始するまでの遅延時

ip dhcp snooping database write-delayseconds

例：

スイッチ(config)# ip dhcp snooping database write-delay 15

ステッ

プ 5   
間を指定します。指定できる範囲は15
～ 86400秒です。デフォルトは 300秒
（5分）です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 6   

（任意）DHCPスヌーピングバイン
ディングデータベースにバインディン

ip dhcp snooping
bindingmac-addressvlanvlan-idip-addressinterfaceinterface-idexpiryseconds

例：

スイッチ# ip dhcp snooping binding 0001.1234.1234 vlan 1 172.20.50.5
interface gi1/1 expiry 1000

ステッ

プ 7   
グエントリを追加します。vlan-idに指
定できる範囲は 1～ 4904です。seconds
の範囲は 1～ 4294967295です。

このコマンドは、追加するエントリご

とに入力します。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1531

DHCP サーバポートベースのアドレス割り当ての設定



目的コマンドまたはアクション

このコマンドは、スイッチをテストま

たはデバッグするときに使用します。

DHCPスヌーピングバインディング
データベースエージェントのステータ

スおよび統計情報を表示します。

show ip dhcp snooping database [detail]

例：

スイッチ# show ip dhcp snooping database detail

ステッ

プ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステッ

プ 9   

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステッ

プ 10   

DHCP サーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入者

IDを自動的に生成するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip dhcp use subscriber-id client-id
4. ip dhcp subscriber-id interface-name
5. interfaceinterface-id
6. ip dhcp server use subscriber-id client-id
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

すべての着信 DHCPメッセージで、加入者 IDがクラ
イアント IDとしてグローバルに使用されるように
DHCPサーバを設定します。

ip dhcp use subscriber-id client-id

例：

スイッチ(config)# ip dhcp use
subscriber-id client-id

ステップ 3   

インターフェイスの短い名前に基づいて、加入者 ID
を自動的に生成します。

ip dhcp subscriber-id interface-name

例：

スイッチ(config)# ip dhcp subscriber-id
interface-name

ステップ 4   

特定のインターフェイスで設定された加入者 IDは、
このコマンドで優先されます。

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 5   

インターフェイス上ですべての着信DHCPメッセージ
で、加入者 IDがクライアント IDとして使用されるよ
うに DHCPサーバを設定します。

ip dhcp server use subscriber-id client-id

例：

スイッチ(config-if)# ip dhcp server use
subscriber-id client-id

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

次の作業

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ip dhcppoolグ
ローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、クライア
ントへの関連付けを行います。

DHCP サーバポートベースのアドレス割り当てのモニタリング

表 109：DHCP ポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび設定を表示します。show interfaceinterface id

DHCPアドレスプールを表示します。show ip dhcp pool

Cisco IOSDHCPサーバのアドレスバインディングを表示します。show ip dhcp binding
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『IP Addressing: DHCPConfiguration Guide, Cisco
IOS XE Release 3S』

http://www.cisco.com/en/US/docs/ios-xml/ios/
ipaddr_dhcp/configuration/xe-3s/
dhcp-xe-3s-book.html

DHCP設定情報および手順

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 67 章

IP ソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ2インターフェイス上の IPトラフィッ
クを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベースと手動で
設定された IPソースバインディングに基づいてトラフィックをフィルタリングすることで実現
されます。

この章は、次の内容で構成されています。

• 機能情報の確認, 1537 ページ

• IPソースガードの概要, 1538 ページ

• IPソースガードの設定方法, 1540 ページ

• IPソースガードのモニタリング, 1544 ページ

• その他の参考資料, 1545 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1537

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


IP ソースガードの概要

IP ソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを使
用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合に、IP
アドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより許可
された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィックをブ
ロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブルを
使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索が組
み合わせが使用されます。送信元 IPアドレスを使用する IPトラフィックでは、バインディング
テーブルが許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、また
は手動で設定されたバインディング（スタティック IP送信元バインディング）があります。この
テーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番号がありま
す。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソースバインディン
グテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ2ポートだけでサポートされます。
送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定できます。

スタティックホスト用 IP ソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能をDHCPではない、スタティックな環境に拡張する
ものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用して、ス
イッチに接続されたホストを検証していました。ホストから受信したトラフィックのうち、有効

な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によって、ルーティ
ングされないレイヤ2インターフェイス上の IPトラフィックが制限されます。この機能は、DHCP
スヌーピングバインディングデータベース、および手動で設定された IPソースバインディング
に基づいてトラフィックをフィルタリングします。前バージョンの IPSGでは、IPSGを動作させ
るために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタティッ
クホスト用 IPSGは、ポート ACLをインストールするために IPデバイストラッキングテーブル
エントリに依存していまます。このスイッチは、指定されたポートで有効なホストのリストを維

持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティックエントリ
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を作成します。また、指定されたポートにトラフィックを送信できるホストの数を指定すること

もできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホスト
が、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受信する
と、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境では、マス
ターのフェールオーバーが発生すると、メンバポートに接続されたスタティックホストの IPソー
スガードエントリは、そのまま残ります。show ip device tracking all特権 EXECコマンドを入力
すると、IPデバイストラッキングテーブルには、これらのエントリが ACTIVEであると表示さ
れます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレ

スとして、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレス
が含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効
な IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバ
インディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する方

法については、対応するオペレーティングシステムとネットワークインターフェイスのベン

ダーにお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的に
IPバインディング、またはMACバインディングを学習します。IPバインディング、またはMAC
バインディングは、ARPパケット、および IPパケットにより、スタティックホストから学習さ
れます。これらはデバイストラッキングデータベースに保存されます。指定されたポートで動的

に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新しい IPアドレスを
持つパケットはすべて、ハードウェアによりドロップされます。何らかの理由で移動された、ま

たはなくなったホストを解決するために、スタティックホスト用 IPSGは IPデバイストラッキン
グを活用して、動的に学習した IPアドレスバインディングをエージングアウトします。この機
能は、DHCPスヌーピングとともに使用できます。複数バインディングは、DHCPホストとスタ
ティックホストの両方に接続されたポートに確立されます。たとえば、バインディングは、デバ

イストラッキングデータベースと DHCPスヌーピングバインディングデータベースの両方に保
存されます。

IP ソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッド
インターフェイスで ip source bindingmac-addressvlanvlan-id ip-addressinterfaceinterface-idグ
ローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表示さ

れます。

Static IP source binding can only be configured on switch port.

•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルにさ
れている場合、このインターフェイスのアクセスVLANで、DHCPスヌーピングをイネーブ
ルにしておく必要があります。
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•複数の VLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、こ
れらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLANに、
送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクインターフェイ
スの VLAN上で DHCPスヌーピングをイネーブル、またはディセーブルにし
た場合、スイッチは適切にトラフィックをフィルタリングできない可能性が

あります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにでき
ます。

IP ソースガードの設定方法

IP ソースガードのイネーブル化

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip verify source [mac-check ]
5. exit
6. ip source bindingmac-addressvlanvlan-id ip-addressinterfaceinterface-id
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1540

IP ソースガードの設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet 1/0/1

送信元 IPアドレスフィルタリングによる IPソース
ガードをイネーブルにします。

ip verify source [mac-check ]

例：
スイッチ(config-if)# ip verify source

ステップ 4   

（任意）mac-check：送信元 IPアドレスによる IPソー
スガードおよびMACアドレスフィルタリングをイ
ネーブルにします。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

スイッチ(config-if)# exit

ステップ 5   

スタティック IPソースバインディングを追加します。ip source bindingmac-addressvlanvlan-id
ip-addressinterfaceinterface-id

ステップ 6   

スタティックバインディングごとにこのコマンドを

入力します。
例：

スイッチ(config)# ip source binding
0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

レイヤ 2 アクセスポートでのスタティックホスト用 IP ソースガードの設定
スタティックホスト用 IPSGを動作させるには、ip device trackingmaximumlimit-numberインター
フェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。このコマン

ドをポートに対して実行したが、IPデバイストラッキングをグローバルにイネーブルにしていな
い、または IP device tracking maximumをそのインターフェイスに対して設定していない場合は、
スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィックはすべて拒
否されます。

手順の概要

1. enable
2. configureterminal
3. ip device tracking
4. interfaceinterface-id
5. switchport mode access
6. switchport access vlanvlan-id
7. ip verify source[tracking] [mac-check ]
8. ip device tracking maximumnumber
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IPホストテーブルをオンにし、IPデバイストラッキング
をグローバルにイネーブルにします。

ip device tracking

例：

スイッチ(config)# ip device tracking

ステップ 3   

インターフェイスコンフィギュレーションモードを開始し

ます。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 4   

gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

スイッチ(config-if)# switchport mode

ステップ 5   

access

このポートに VLANを設定します。switchport access vlanvlan-id

例：

スイッチ(config-if)# switchport access

ステップ 6   

vlan 10

送信元 IPアドレスフィルタリングによる IPソースガード
をイネーブルにします。

ip verify source[tracking] [mac-check ]

例：
スイッチ(config-if)# ip verify source
tracking mac-check

ステップ 7   

（任意）tracking：スタティックホスト用 IPソースガード
をイネーブルにします。

（任意）mac-check：MACアドレスフィルタリングをイ
ネーブルにします。

ip verify source tracking mac-checkコマンドは、MACアド
レスフィルタリングのあるスタティックホストに対して IP
ソースガードをイネーブルにします。
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目的コマンドまたはアクション

そのポートで、IPデバイストラッキングテーブルにより許
可されるスタティック IP数の上限を設定します。指定でき
る範囲は 1～ 10です。最大値は 10です。

ip device tracking maximumnumber

例：

スイッチ(config-if)# ip device

ステップ 8   

ip device trackingmaximumlimit-numberインター
フェイスコンフィギュレーションコマンドを設

定する必要があります。

（注）
tracking maximum 8

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

IP ソースガードのモニタリング

表 110：特権 EXEC 表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の

IPソースガードの設定を表示します。
show ip verify source [ interfaceinterface-id ]

IPデバイストラッキングテーブル内のエント
リに関する情報を表示します。

show ip device tracking { all | interfaceinterface-id
| ipip-address |macimac-address}

表 111：インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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ダイナミック ARP インスペクションの設定
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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ダイナミック ARP インスペクションの制約事項
ここでは、スイッチにダイナミックARPインスペクションを設定するときの制約事項および注意
事項を示します。

•ダイナミックARPインスペクションは入力セキュリティ機能です。出力チェックはまったく
行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポートし
ていないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続されるホス

トに対しては有効ではありません。中間者攻撃は単一のレイヤ 2ブロードキャストドメイン
に制限されているため、チェックされないドメインと、ダイナミックARPインスペクション
によりチェックされるドメインは区別します。このアクションは、ダイナミックARPインス
ペクションのためにイネーブルにされているドメインでホストのARPキャッシュを保護しま
す。

•着信 ARP要求、および ARP応答で IP/MACアドレスバインディングを検証するために、ダ
イナミック ARPインスペクション DHCPスヌーピングバインディングデータベースのエン
トリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する
際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、または DHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPANVLANでは、ダイナミックARPインスペクションをイネーブルにしな
いでください。RSPANVLANでダイナミックARPインスペクションをイネー
ブルにすると、ダイナミック ARPインスペクションパケットが RSPAN宛先
ポートに届かない可能性があります。

（注）

•物理ポートをEtherChannelポートチャネルに結合するには、この物理ポートとチャネルポー
トの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル内で中

断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理ポートの信

頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネルの信頼状態と

一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべての

物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意味
します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1つの
ポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにならず
に、各ポートは 29 ppsでパケットを受信できます。
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•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。たと
えば、ポートチャネルのARPレート制限を 400 ppsに設定すると、このチャネルに結合され
たすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポートで受信さ
れる ARPパケットのレートは、すべてのチャネルメンバーからの受信パケットレートの合
計となります。EtherChannelポートのレート制限は、各チャネルポートメンバーが受信する
ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネル

の設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設定に

は依存しません。

EtherChannelが、設定したレートより多くのARPパケットを受信すると、このチャネル（す
べての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポート
の集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた VLAN
にわたってパケットを処理するために、トランクポートのレートをより高く設定します。ま

た、ip arp inspection limit noneインターフェイスコンフィギュレーションコマンドを使用し
て、レートを無制限に設定することもできます。1つの VLANに高いレート制限値を設定す
ると、ソフトウェアによってこのポートが errdisableステートにされた場合に、他の VLAN
への DoS攻撃を招く可能性があります。

•スイッチで、ダイナミック ARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべての

ARPトラフィックは CPUに送信されます。

ダイナミック ARP インスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要があり
ますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト Bは、ホ
スト Aの IPアドレスと関連付けられたMACアドレスを取得するために、このブロードキャスト
ドメインにあるホストすべてに対してブロードキャストメッセージを生成します。このブロード

キャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACアドレスで応答しま
す。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの余分な応答を許可する
ため、ARPスプーフィング攻撃やARPキャッシュのポイズニングが発生することがあります。攻
撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュー

タを経由してルータ、スイッチ、またはホストに送信されるようになります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニング
し、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、レイ
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ヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することができます。
図 26-1に、ARPキャッシュポイズニングの例を示します。

図 79：ARP キャッシュポイズニング

ホストA、B、およびCは、インターフェイスA、B、およびC上にあるスイッチに接続されてい
ます。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、これらの

IPアドレス、およびMACアドレスです。たとえば、ホストAが使用する IPアドレスは IA、MAC
アドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要がある場合、ホスト
Aは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロードキャストします。
スイッチとホストBは、このARP要求を受信すると、IPアドレスが IAで、MACアドレスがMA
のホストに対する ARPバインディングを ARPキャッシュに読み込みます。たとえば、IPアドレ
ス IAは、MACアドレスMAにバインドされています。ホスト Bが応答すると、スイッチ、およ
びホスト Aは、IPアドレスが IBで、MACアドレスがMBのホストに対するバインディングを
ARPに読み込みます。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイン
ディングを持つ偽造ARP応答をブロードキャストすることにより、スイッチ、ホストA、および
ホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポイズニン
グされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとしてMACアドレ
スMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信することになります。ホ
スト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックストリームに挿入します。従
来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認するセ
キュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行受信
し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃から保

護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされる
ようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。
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ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピングバ
インディングデータベースに格納されている有効な IP/MACアドレスバインディングに基づい
て、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上でDHCP
スヌーピングがイネーブルになっている場合に、DHCPスヌーピングにより構築されます。信頼
できるインターフェイスでARPパケットが受信されると、スイッチは何もチェックせずに、この
パケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケットが有効で

ある場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、VLAN
ごとにダイナミック ARPインスペクションをイネーブルにすることができます。

非 DHCP環境では、ダイナミック ARPインスペクションは、静的に設定された IPアドレスを持
つホストに対するユーザ設定の ARPアクセスコントロールリスト（ACL）と照らし合わせて、
ARPパケットの正当性を確認することができます。ARP ACLを定義するには、arp access-list
acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、またはARPパケットの本文にあるMACアドレスが、
イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロップするよ
うにダイナミック ARPインスペクションを設定することができます。このためには、ip arp
inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマンドを使用
します。

インターフェイスの信頼状態とネットワークセキュリティ

ダイナミックARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付けま
す。信頼できるインターフェイスに到着するパケットは、ダイナミックARPインスペクションの
確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットには、ダイナ

ミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信頼で

きないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるものに設定

します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケットはすべ
て、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内のその他の場所
では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp inspection trustイ
ンターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチAとスイッチ Bの両方が、ホスト 1とホスト 2を含むVLANでダイナミッ
クARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチAに接続し
ているDHCPサーバから IPアドレスを取得している場合、スイッチAだけが、ホスト1の IP/MAC
アドレスをバインディングします。したがって、スイッチAとスイッチ B間のインターフェイス
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が信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bではドロップされ、ホスト 1
およびホスト 2の間の接続は切断されます。

図 80：ダイナミック ARP インスペクションのためにイネーブルにされた VLAN 上の ARP パケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネッ

トワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペクショ
ンが実行されていない場合、ホスト 1はスイッチBのARPキャッシュを簡単にポイズニングでき
ます（および、これらのスイッチの間のリンクが信頼できるものとして設定されている場合はホ

スト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実行している場合で
も発生します。

ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行しているス
イッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークにある

その他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、ダイナ
ミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイナミック
ARPインスペクションを実行しているスイッチに接続されているホストのキャッシュをポイズニ
ングできないようにすることはできません。

VLANのスイッチの一部がダイナミックARPインスペクションを実行し、残りのスイッチは実行
していない場合、このようなスイッチに接続しているインターフェイスは信頼できないものとし

て設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケットのバイン
ディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクションを実行す
るスイッチを設定します。このようなバインディングが判断できない場合は、レイヤ 3で、ダイ
ナミック ARPインスペクションスイッチを実行していないスイッチから、ダイナミック ARPイ
ンスペクションを実行しているスイッチを分離します。

DHCPサーバとネットワークの設定によっては、VLAN上のすべてのスイッチで指定された
ARPパケットを検証できない可能性があります。

（注）
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ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信ARPパケット数はレート制限されます。デフォルトでは、信頼
できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるインターフェイス
はレート制限されません。この設定を変更するには、ip arp inspection limitインターフェイスコ
ンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。ユーザが介入するまで、ポートはこの状態を維持します。errdisable recoveryグロー
バルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネーブルにで
きます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態から自動的に

回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえば、
EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各スイッチ
では、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、EtherChannel全体が
errdisableステートになります。

（注）

ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して設定されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッファ

からこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、送信元
IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレスといったフ
ロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ内
のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエントリ数

を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan loggingグロー
バルコンフィギュレーションコマンドを使用します。
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ダイナミック ARP インスペクションのデフォルト設定

デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に15台の新規ホストに接続するホストが
配置されたスイッチドネットワークの場合、信

頼できないインターフェイスのレートは 15 pps
に設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査

ダイナミック ARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

ARP ACL および DHCP スヌーピングエントリの相対的なプライオリティ
ダイナミックARPインスペクションでは、有効な IP/MACアドレスバインディングのリストとし
て、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先され
ます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコンフィ
ギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、ARPパ
ケットをユーザ設定の ARP ACLと比較します。DHCPスヌーピングによりデータが入力された
データベースに有効なバインディングが存在していても、ARP ACLが ARPパケットを拒否する
場合、スイッチもこのパケットを拒否します。
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非 DHCP 環境での ARP ACL の設定
この手順は、図 2に示すスイッチBがダイナミックARPインスペクション、またはDHCPスヌー
ピングをサポートしていないときにダイナミックARPインスペクションを設定する方法を示して
います。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方と
も、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホールが作り
出されます。これを阻止するには、スイッチ Aのポート 1を信頼できないものとして設定する必
要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセットアップして、
これを VLAN 1に適用する必要があります。ホスト 2の IPアドレスがスタティックではない（ス
イッチ Aで ACL設定を適用することは不可能である）場合、レイヤ 3でスイッチ Aをスイッチ
Bから分離し、これらの間では、ルータを使用してパケットをルートする必要があります。

スイッチ Aで ARP ACLを設定するには、次の手順を実行します。この手順は、非 DHCP環境で
は必須です。

手順の概要

1. enable
2. configureterminal
3. arp access-listacl-name
4. permit ip hostsender-ipmac hostsender-mac
5. exit
6. ip arp inspection filterarp-acl-name vlanvlan-range [static]
7. interfaceinterface-id
8. no ip arp inspection trust
9. end
10. 次の showコマンドを使用します。

• show arp access-listacl-name

• show ip arp inspection vlanvlan-range

• show ip arp inspection interfaces

11. show running-config
12. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ARP ACLを定義し、ARPアクセスリストコンフィギュレーション
モードを開始します。デフォルトでは、ARPアクセスリストは定義さ
れません。

arp access-listacl-nameステップ 3   

ARPアクセスリストの末尾に暗黙的な deny ip any mac any
コマンドが指定されています。

（注）

指定されたホスト（ホスト 2）からの ARPパケットを許可します。permit ip hostsender-ipmac
hostsender-mac

ステップ 4   

• sender-ipには、ホスト 2の IPアドレスを入力します。

• sender-macには、ホスト 2のMACアドレスを入力します。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

VLANに ARP ACLを適用します。デフォルトでは、定義済みの ARP
ACLは、どのような VLANにも適用されません。

ip arp inspection
filterarp-acl-name
vlanvlan-range [static]

ステップ 6   

• arp-acl-nameには、ステップ 2で作成したACLの名前を指定しま
す。

• vlan-rangeでは、スイッチとホストが存在する VLANを指定しま
す。VLANID番号により識別される単一のVLAN、ハイフンで区
切られた VLAN範囲、またはカンマで区切られた一連の VLAN
を指定できます。指定できる範囲は 1～ 4094です。

•（任意）staticを指定すると、ARP ACL内の暗黙的な拒否が明示
的な拒否と見なされ、それ以前に指定された ACL句に一致しな
いパケットは廃棄されます。DHCPバインディングは使用されま
せん。

このキーワードを指定しない場合は、ACL内にはパケットを拒否
する明示的な拒否が存在しないことになります。この場合は、
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目的コマンドまたはアクション

ACL句に一致しないパケットを許可するか拒否するかは、DHCP
バインディングによって決定されます。

IPアドレスとMACアドレスとのバインディングしか持たないARPパ
ケットは、ACLに照合されます。パケットは、アクセスリストで許可
された場合だけに許可されます。

スイッチBに接続されたスイッチAのインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを開始します。

interfaceinterface-idステップ 7   

スイッチBに接続されたスイッチAのインターフェイスを untrustedと
して設定します。

no ip arp inspection trustステップ 8   

デフォルトでは、すべてのインターフェイスは信頼できません。

信頼できないインターフェイスでは、スイッチはすべてのARP要求と
応答を代行受信します。ルータは、代行受信した各パケットが、IPア
ドレスとMACアドレスとの有効なバインディングを持つことを確認
してから、ローカルキャッシュを更新するか、適切な宛先にパケット

を転送します。スイッチは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレーションコマンドで
指定されたロギング設定に従ってログバッファに記録します。

特権 EXECモードに戻ります。endステップ 9   

入力を確認します。次の showコマンドを使用し
ます。

ステップ 10   

• show arp
access-listacl-name

• show ip arp inspection
vlanvlan-range

• show ip arp inspection
interfaces

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 11   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 12   
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目的コマンドまたはアクション

例：

スイッチ# copy running-config
startup-config

DHCP 環境でのダイナミック ARP インスペクションの設定

はじめる前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているときに、
この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ Bにそれぞ
れ接続されています。スイッチは両方とも、ホストが配置されている VLAN 1でダイナミック
ARPインスペクションを実行しています。DHCPサーバはスイッチ Aに接続されています。両方
のホストは、同一の DHCPサーバから IPアドレスを取得します。したがって、スイッチ Aはホ
スト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト 2に対するバインディン
グを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、ダイ
ナミックARPインスペクションDHCPスヌーピングバインディングデータベースのエントリ
に依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許可する際は、
DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミックARPインスペクションを設定するには、次の手順を実行します。この処理は、両方
のスイッチで行う必要があります。この手順は必須です。
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手順の概要

1. enable
2. show cdp neighbors
3. configureterminal
4. ip arp inspection vlanvlan-range
5. Interfaceinterface-id
6. ip arp inspection trust
7. end
8. show ip arp inspection interfaces
9. show ip arp inspection vlanvlan-range
10. show ip dhcp snooping binding
11. show ip arp inspection statistics vlanvlan-range
12. configureterminal
13. configureterminal

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

スイッチ間の接続を確認します。show cdp neighbors

例：
スイッチ(config-if)#show cdp
neighbors

ステップ 2   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 3   

VLAN単位で、ダイナミックARPインスペクションをイネー
ブルにします。デフォルトでは、すべての VLAN上でダイナ

ip arp inspection vlanvlan-range

例：
スイッチ(config)# ip arp inspection
vlan 1

ステップ 4   

ミック ARPインスペクションはディセーブルになっていま
す。vlan-rangeには、VLAN ID番号で識別された単一の
VLAN、ハイフンで区切られた範囲のVLAN、またはカンマで
区切られた一連の VLANを指定できます。指定できる範囲は
1～ 4094です。両方のスイッチに同じ VLAN IDを指定しま
す。
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目的コマンドまたはアクション

他のスイッチに接続されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを開始しま

す。

Interfaceinterface-id

例：
スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 5   

スイッチ間の接続を trustedに設定します。デフォルトでは、
すべてのインターフェイスは信頼できません。

ip arp inspection trust

例：
スイッチ(config-if)#ip arp
inspection trust

ステップ 6   

スイッチは、信頼できるインターフェイスにあるもう 1つの
スイッチから受信したARPパケットは確認しません。この場
合、パケットはそのまま転送されます。

信頼できないインターフェイスでは、スイッチはすべてのARP
要求と応答を代行受信します。ルータは、代行受信した各パ

ケットが、IPアドレスとMACアドレスとの有効なバインディ
ングを持つことを確認してから、ローカルキャッシュを更新

するか、適切な宛先にパケットを転送します。スイッチは、

無効なパケットをドロップし、ip arp inspection vlan loggingグ
ローバルコンフィギュレーションコマンドで指定されたロギ

ング設定に従ってログバッファに記録します。

特権 EXECモードに戻ります。end

例：
スイッチ(config-if)#end

ステップ 7   

インターフェイスでダイナミックARPインスペクションの設
定を検証します。

show ip arp inspection interfaces

例：

ステップ 8   

VLANでダイナミックARPインスペクションの設定を検証し
ます。

show ip arp inspection vlanvlan-range

例：
スイッチ(config-if)#show ip arp
inspection vlan 1

ステップ 9   

DHCPバインディングを確認します。show ip dhcp snooping binding

例：
スイッチ(config-if)#show ip dhcp
snooping binding

ステップ 10   

VLANでダイナミックARPインスペクションの統計情報を確
認します。

show ip arp inspection statistics
vlanvlan-range

例：
スイッチ(config-if)#show ip arp
inspection statistics vlan 1

ステップ 11   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 12   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 13   

着信 ARP パケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがって、
DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableステー
トにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後にポートが
このステートから自動的に抜け出すようにするまで、ポートはこのステートのままです。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変更する

ことは、レート制限をその信頼状態のデフォルト値に変更することになります。レート制限を

設定すると、信頼状態が変更された場合でもインターフェイスはレート制限を保ちます。no
ip arp inspection limitインターフェイスコンフィギュレーションコマンドを入力すると、イン
ターフェイスはデフォルトのレート制限に戻ります。

（注）

着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. ip arp inspection limit {rate pps [burst interval seconds] | none}
5. exit
6. 次のコマンドを使用します。

• errdisable detect cause arp-inspection

• errdisable recovery cause arp-inspection

• errdisable recovery interval interval

7. exit
8. 次の showコマンドを使用します。

• show ip arp inspection interfaces

• show errdisable recovery

9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

レート制限されるインターフェイスを指定して、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-idステップ 3   

インターフェイス上の着信 ARP要求および ARP応答のレート
を制限します。デフォルトレートは、信頼できないインター

ip arp inspection limit {rate pps [burst
interval seconds] | none}

ステップ 4   

フェイスでは 15 pps、信頼できるインターフェイスでは無制限
です。バーストインターバルは 1秒です。
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目的コマンドまたはアクション

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理される着信パケット数の上
限を指定します。有効な範囲は 0～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高い ARPパ
ケットの有無についてインターフェイスがモニタリングさ

れる間隔（秒）を指定します。指定できる範囲は 1～ 15
です。

• rate noneでは、処理できる着信 ARPパケットのレートの
上限を設定しません。

グローバルコンフィギュレーションモードに戻ります。exitステップ 5   

（任意）ダイナミックARPインスペクションのerrdisableステー
トからのエラー回復をイネーブルにし、ダイナミック ARPイ

次のコマンドを使用します。ステップ 6   

• errdisable detect cause
arp-inspection ンスペクションの回復メカニズムで使用する変数を設定しま

す。
• errdisable recovery cause
arp-inspection デフォルトでは、回復はディセーブルで、回復のインターバル

は 300秒です。
• errdisable recovery interval
interval intervalintervalには、error-disabledステートから回復する時間

を秒単位で指定します。指定できる範囲は 30～ 86400です。

特権 EXECモードに戻ります。exitステップ 7   

設定を確認します。次の showコマンドを使用します。ステップ 8   

• show ip arp inspection interfaces

• show errdisable recovery

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config
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ダイナミック ARP インスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARPパ
ケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛先の
IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定できま
す。

着信ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任意で
す。

手順の概要

1. enable
2. configureterminal
3. ip arp inspection validate {[src-mac] [dst-mac] [ip]}
4. exit
5. show ip arp inspection vlanvlan-range
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

着信 ARPパケットで特定の検査を実行します。デフォルトでは、検証
は実行されません。

ip arp inspection validate
{[src-mac] [dst-mac] [ip]}

ステップ 3   

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元MACアドレスと
ARP本文の送信元MACアドレスが比較されます。この検査は、
ARP要求およびARP応答の両方に対して実行されます。イネーブ
ルにすると、異なるMACアドレスを持つパケットは無効パケット
として分類され、廃棄されます。
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目的コマンドまたはアクション

• dst-macでは、イーサネットヘッダーの宛先MACアドレスとARP
本文の宛先MACアドレスが比較されます。この検査は、ARP応
答に対して実行されます。イネーブルにすると、異なるMACアド
レスを持つパケットは無効パケットとして分類され、廃棄されま

す。

• ipでは、ARP本文から、無効な IPアドレスや予期しない IPアド
レスがないかを確認します。アドレスには0.0.0.0、255.255.255.255、
およびすべての IPマルチキャストアドレスが含まれます。送信元
IPアドレスはすべての ARP要求および ARP応答内で検査され、
宛先 IPアドレスは ARP応答内だけで検査されます。

少なくとも1つのキーワードを指定する必要があります。コマンドを実
行するたびに、その前のコマンドの設定は上書きされます。つまり、コ

マンドが srcおよび dst macの検証をイネーブルにし、別のコマンドが
IP検証だけをイネーブルにすると、2番めのコマンドによって srcおよ
び dst macの検証がディセーブルになります。

特権 EXECモードに戻ります。exitステップ 4   

設定を確認します。show ip arp inspection
vlanvlan-range

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 7   

例：

スイッチ# copy running-config
startup-config

DAI のモニタリング
DAIをモニタするには、次のコマンドを使用します。
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説明コマンド

ダイナミック ARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統計

情報を表示します。VLANが指定されていない
場合、または範囲が指定されている場合は、ダ

イナミック ARPインスペクションがイネーブ
ルにされた（アクティブ）VLANだけの情報を
表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミック ARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミック ARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミック ARPインスペ
クションポート上の各 ARP要求および応答パケットの転送済みパケット数を増加させます。ス
イッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケットの
ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAI の設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARP ACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべてのイ

ンターフェイスの ARPパケットの信頼状態お
よびレート制限を表示します。

show ip arp inspection interfaces [interface-id]
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説明コマンド

指定された VLANのダイナミック ARPインス
ペクションの設定および動作ステートを表示し

ます。VLANが指定されていない場合、または
範囲が指定されている場合は、ダイナミック

ARPインスペクションがイネーブルにされた
（アクティブ）VLANだけの情報を表示しま
す。

show ip arp inspection vlan vlan-range

その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 69 章

IEEE 802.1x ポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。IEEE 802.1x認
証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。特に明記

しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを意味

します。

• 機能情報の確認, 1569 ページ

• 802.1xポートベース認証について, 1569 ページ

• 802.1xポートベース認証の設定方法, 1608 ページ

• 802.1xの統計情報およびステータスのモニタリング, 1670 ページ

• その他の参考資料, 1671 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.1x ポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントがLANに接続しない
ように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセスコント
ロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続する各クライ

アントを認証したうえで、スイッチまたはLANが提供するサービスを利用できるようにします。
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TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接続
しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）、Cisco Discovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されませ
ん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』の「Trace Commands」の項を参照してください。

（注）

ポートベース認証プロセス

IEEE 802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにク

エリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライアン
トが802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが発生しま
す。

•クライアント IDが有効で802.1x認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このクラ
イアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネットワー
クへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗した場合、
ゲストVLANが設定されていれば、スイッチはクライアントに限定的なサービスを提供する
ゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付き VLANが指定されて
いる場合、スイッチはクライアントに限定的なサービスを提供する制限付きVLANを割り当
てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイネー
ブルの場合、スイッチは、RADIUS設定 VLANまたはユーザ指定アクセス VLANで、ポー
トをクリティカル認証ステートにして、クライアントにネットワークのアクセスを許可しま

す。

アクセスできない認証バイパスは、クリティカル認証、またはAAA失敗ポリ
シーとも呼ばれます。

（注）
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ポートでMulti DomainAuthentication（MDA）がイネーブルになっている場合、音声許可に該当す
る例外をいくつか伴ったフローを使用できます。

次の図は認証プロセスを示します。

図 81：認証フローチャート

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設定
できます。

RADIUSサーバを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-Timeout RADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-ActionRADIUS属性（Attribute[29]）には、再認証中に行われるアクションを指定
します。アクションは InitializeおよびReAuthenticateに設定できます。アクションに Initialize
（属性値は DEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接続は失わ
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れます。アクションにReAuthenticate（属性値はRADIUS-Request）を設定した場合、セッショ
ンは再認証による影響を受けません。

•クライアントを手動で再認証するには、dot1x re-authenticate interfaceinterface-id特権 EXEC
コマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネーブル
にすると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始し、

ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチはクライ

アントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアントはフレー
ムを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからの EAP-Request/Identityフレームを受信しなかった
場合、クライアントは EAPOL-Startフレームを送信して認証を開始できます。このフレームはス
イッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで 802.1x認証がイネーブルに設定されていない、またはサ
ポートされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。
クライアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場
合、クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが

許可ステートであるということは、クライアントの認証が成功したことを実質的に意味しま

す。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始し、

認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受信しま
す。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した場合、認証

が再試行されるか、ポートが限定的なサービスを提供するVLANに割り当てられるか、あるいは
ネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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次の図に、クライアントがRADIUSサーバとの間でOTP（ワンタイムパスワード）認証方式を使
用する際に行われるメッセージ交換を示します。

図 82：メッセージ交換

EAPOLメッセージ交換の待機中に 802.1x認証がタイムアウトし、MAC認証バイパスがイネーブ
ルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアントを

認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUSサーバ
に送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバがスイッチに
RADIUS Access/Acceptフレームを送信（認証が成功）すると、ポートが許可されます。認証に失
敗してゲストVLANが指定されている場合、スイッチはポートをゲストVLANに割り当てます。
イーサネットパケットの待機中にスイッチが EAPOLパケットを検出すると、スイッチはMAC
認証バイパスプロセスを停止して、802.1x認証を開始します。
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次の図に、MAC認証バイパス中のメッセージ交換を示します。

図 83：MAC 認証バイパス中のメッセージ交換

ポートベース認証の認証マネージャ

Port-Based 認証方法

表 112：802.1x 機能

モード認証方法

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL15

リダイレクト
URL

802.1x
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モード認証方法

複数認証MDAマルチホストシングルホス

ト

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

VLAN割り当
て

VLAN割り当
て

ユーザ単位
ACL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

MAC認証バイパス

プロキシ ACL、Filter-ID属性、ダウンロード可能 ACLスタンドアロンWeb認証

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可

能 ACL

リダイレクト
URL

NACレイヤ 2 IP検証

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

Proxy ACL

Filter-ID属性

ダウンロード可

能 ACL

フォールバック方式としての

Web認証16

15 Cisco IOS Release 12.2(50)SE以降でサポートされています。
16 802.1x認証をサポートしないクライアント用。

ユーザ単位 ACL および Filter-Id

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、permit icmp any host 10.10.1.1）

（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACLは
適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートします。
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MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用され
る ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホストポートで
認証されるホストが 1つだけで、他のホストが認証なしでネットワークアクセスを取得する場
合、発信元アドレスに anyを指定することで、最初のホストのACLポリシーを他の接続ホストに
適用できます。

ポートベース認証マネージャ CLI コマンド

認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バイ
パスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、接続ホ
ストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な認証

機能を制御します。一般的な認証コマンドには、authenticationhost-mode、authentication violation
および authentication timerインターフェイスコンフィギュレーションコマンドがあります。

802.1x専用コマンドは、先頭にdot1xキーワードが付きます。たとえば、authenticationport-control
autoインターフェイスコンフィギュレーションコマンドは、インターフェイスでの認証をイネー
ブルにします。ただし、dot1x system-authentication controlグローバルコンフィギュレーション
コマンドは常にグローバルに 802.1x認証をイネーブルまたはディセーブルにします。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

（注）

authentication managerコマンドは従来の 802.1xコマンドと同様の機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィル

タリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長なメッセー
ジをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意されています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの冗長なメッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の冗長
なメッセージをフィルタリングします。

• nomab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイパス
（MAB）の冗長なメッセージをフィルタリングします。
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表 113：認証マネージャコマンドおよび以前の 802.1x コマンド

説明Cisco IOS Release 12.2(46)SE
以前での同等の 802.1x コマ
ンド

Cisco IOS Release 12.2(50)SE
以降での認証マネージャコ

マンド

Wake-on-LAN（WoL）機能を使用して
802.1x認証をイネーブルにし、ポート
制御を単一方向または双方向に設定し

ます。

dot1x control-direction
{both | in}

authentication
control-direction {both | in}

ポート上で制限付きVLANをイネーブ
ルにします。

アクセス不能認証バイパス機能をイ

ネーブルにします。

アクティブ VLANを 802.1xゲスト
VLANとして指定します。

dot1x auth-fail vlan

dot1x critical（インター
フェイスコンフィギュレー

ション）

dot1x guest-vlan6

authentication event

802.1x認証をサポートしていないクラ
イアント用に、Web認証をフォール
バック方式として使用するようにポー

トを設定します。

dot1x fallbackfallback-profileauthentication
fallbackfallback-profile

802.1x許可ポートで単一のホスト（ク
ライアント）または複数のホストの接

続を許可します。

dot1x host-mode {single-host
|multi-host |multi-domain}

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

使用される認証方法の順序を柔軟に定

義できるようにします。

mabauthentication order

クライアントの定期的再認証をイネー

ブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動制御をイ

ネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定します。dot1x timeoutauthentication timer

新しいデバイスがポートに接続された

場合、または最大数のデバイスがポー

トに接続された後に新しいデバイスが

そのポートに接続された場合に発生す

る違反モードを設定します。

dot1x violation-mode
{shutdown | restrict |
protect}

authentication violation
{protect | restrict | shutdown}
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許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライアン
トアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声VLAN
（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STPパケット
を除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成功すると、

ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおりに許可します。

ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックおよび 802.1xプロト
コルパケットが許可された後クライアントが正常に認証されます。

CDPバイパスはサポートされていないため、ポートが error-disabledステートになる場合があ
ります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの 802.1xポートに接続すると、ス
イッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に応答

せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを許可さ

れません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、クラ
イアントは EAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、クラ
イアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポートが許

可ステートであるものとしてフレーム送信を開始します。

authentication port-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポート
を許可ステートに変更します。ポートはクライアントとの802.1xベース認証を行わずに、通
常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：クライアントからの認証の試みをすべて無視し、ポートを無許可ステー
トのままにします。スイッチはポートを介してクライアントに認証サービスを提供できませ

ん。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート経
由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダウンからアッ
プに変更したとき、または EAPOL-Startフレームを受信したときに、認証プロセスが開始さ
れます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバとの間で

認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレスを使用し
て、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバからAcceptフレームを受信すると）、ポートが許
可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信を許可

されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することは

できます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の回数だけ試
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行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアクセスは許可さ

れません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージに
よって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、または EAPOL-Logoffフレームを
受信した場合に、ポートは無許可ステートに戻ります。

ポートベース認証とスイッチスタック

スイッチが、スイッチスタックに追加されるか、スイッチスタックから削除される場合、RADIUS
サーバとスタックとの間の IP接続が正常な場合、802.1x認証は影響を受けません。これは、ス
タックマスターがスイッチスタックから削除される場合も、適用されます。スタックマスター

に障害が発生した場合、スタックメンバは、選択プロセスを使用することによって新しいスタッ

クマスターになり、802.1x認証プロセスは通常どおり続行されます。

サーバに接続されていたスイッチが削除されたか、そのスイッチに障害が発生したために、RADIUS
サーバへの IP接続が中断された場合、これらのイベントが発生します。

•すでに認証済みで、定期的な再認証がイネーブルではないポートは、認証ステートのままで
す。RADIUSサーバとの通信は、必要ではありません。

•すでに認証済みで、（dot1x re-authenticationグローバルコンフィギュレーションコマンド
を使用）定期的な再認証がイネーブルにされているポートは、再認証の発生時に、認証プロ

セスに失敗します。ポートは、再認証プロセス中に、非認証ステートに戻ります。RADIUS
サーバとの通信が必要です。

進行中の認証については、サーバ接続が行われていないため、認証はただちに失敗します。

障害が発生したスイッチが実行状態になり、スイッチスタックに再加入した場合、ブートアップ

の時刻と、認証の試行時までに RADIUSサーバへの接続が再確立されたかどうかによって、認証
は失敗する場合と、失敗しない場合があります。

RADIUSサーバへの接続を失うことを避けるには、冗長接続を設定する必要があります。たとえ
ば、スタックマスターへの冗長接続と、スタックメンバへの別の接続を設定できます。スタック

マスターに障害が発生した場合でも、スイッチスタックは、RADIUSサーバに接続されたままで
す。

802.1X のホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シングル
ホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけです。
スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを送信する
ことでクライアントを検出します。クライアントがログオフしたとき、または別のクライアント

に代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポートは無許可ス

テートに戻ります。
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マルチホストモードでは、複数のホストを単一の 802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネットワー
クアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、または

EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントのネットワー
クアクセスをすべて禁止します。このトポロジでは、ワイヤレスアクセスポイントが接続して

いるクライアントの認証を処理し、スイッチに対してクライアントとしての役割を果たします。

図 84：マルチホストモードの例

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポートに接
続できます。

802.1x 複数認証モード
複数認証（multiauth）モードでは、データ VLANで複数のクライアントを認証できます。各ホス
トは個別に認証されます。音声 VLANが設定されている場合、このモードでは、VLANで 1クラ
イアントだけ認証できます（ポートが他の音声クライアントを検出すると、これらはポートから

廃棄されますが、違反エラーは発生しません）。

ハブまたはアクセスポイントが802.1x対応ポートに接続されている場合、接続されている各クラ
イアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスまたはWeb
認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異なる方法で異な

るホストを認証できます。

複数認証ポートで認証できるデータホストの数には制限はありません。ただし、音声VLANが設
定されている場合、許可される音声デバイスは 1台だけです。ホスト制限がないため、定義され
た違反はトリガーされません。たとえば、別の音声デバイスが検出された場合、これは通知なし

で廃棄され、違反はトリガーされません。音声VLANのMDA機能の場合、複数認証モードでは、
認証サーバから受け取ったVSAに応じて、認証されたデバイスがデータまたは音声のいずれかの
VLANに割り当てられます。

ポートがマルチ認証モードの場合、ゲスト VLAN、および認証失敗 VLAN機能はアクティブ
になりません。

（注）
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次の条件で、RADIUSサーバから提供された VLANをマルチ認証モードで割り当てることができ
ます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供して
いる。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割り
当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストでは
VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLANと一
致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用する必
要がある。VLANリストが使用されている場合、すべてのホストはVLANリストで指定され
た条件に従う。

•マルチ認証ポート上で、1つの音声 VLAN割り当てのみがサポートされている。

• VLANがポート上のホストに割り当てられると、後続のホストは一致するVLAN情報を持つ
必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証VLANの動作が、マルチ認証モード用に変更されない。ホストが認証を試
みたときにサーバに到達できない場合、許可されたすべてのホストは、設定されたVLANで
再初期化される。

ユーザごとのマルチ認証 VLAN 割り当て

この機能は、LANbaseイメージを実行しているCatalyst 2960Xスイッチのみでサポートされて
います。

（注）

ユーザごとのマルチ認証VLAN割り当て機能を使用すると、単一の設定済みアクセスVLANを持
つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLANを作成
することができます。データドメインに関連付けられたすべてのVLANに対するトラフィックが
dot1qとタグ付けされていないアクセスポートとして設定されているポートおよびこれらのVLAN
は、ネイティブ VLANとして処理されます。

マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合があ
ります。

ユーザごとのマルチ認証VLAN割り当て機能は、音声ドメインではサポートされません。ポー
ト上の音声ドメインのすべてのクライアントが同じ VLANを使用する必要があります。

（注）

次のシナリオは、ユーザごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1
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ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1に
変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様です。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運用
VLANがあります（V1およびV2）。H1とH2がタグなし入力トラフィックを送信すると、H1ト
ラフィックはVLAN（V1）に、H2トラフィックはVLAN（V2）にマッピングされ、VLAN（V1）
および VLAN（V2）のポートからの出トラフィックはすべてタグなしになります。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除される
と、VLAN（V1）とVLAN（V2）がポートから削除され、設定されたVLAN（V0）がポートに復
元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセスVLAN（V0）で設定され
ている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポートの運用
VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート上
で復元される設定済み VLAN（V0）を使用することを予期されます。2つの運用 VLAN、VLAN
（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。

ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定さ
れたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLANにな
ります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセスVLAN
（V0）で設定されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1に
変更されます。2番目のホスト（H2）が接続され無許可のままだと、オープンモードにより、運
用 VLAN（V1）に引き続きアクセスできます。

ホストH1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN（V1）
はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。

オープンモードと VLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。その
ホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからです。

（注）

ユーザごとのマルチ認証 VLAN 割り当ての制限
ユーザごとのマルチ認証VLAN割り当て機能では、複数のVLANからの出トラフィックは、ホス
トが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これは、ブロー

ドキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアドレ
ス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブネット
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がポート上でアクティブな場合に問題となります。ホストのARPキャッシュが無効なエント
リを受け取る可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受信
を想定されていないホストによって処理されます。ある VLANからのホストが別の VLAN
からのRAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当てます。この
ようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信さ
れるようにすることです。パケットはVLANに属するマルチ認証ポートの各クライアント用
に複製され、宛先MACが個々のクライアントに設定されます。1つの VLANを持つポート
で、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィックは、
異なるVLAN上のホストがそのマルチキャストグループに参加している場合それらのVLAN
用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上の）マルチ
キャストグループに参加している場合、各マルチキャストパケットのコピー2部がそのポー
トから送信されます。

MAC 移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認証
マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マネージャ
対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。たとえ
ば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある場合、ホ
ストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があります。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにできま
す。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新しい

ポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証ホスト
は、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポートに移動

できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは元のポートで
認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始します。MAC移動の
機能は、音声およびデータホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC 置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとすると発
生する違反に対処するように設定できます。
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違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこ

のモードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーション
コマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようになりま

す。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACアド
レスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホス
トは削除されます。

ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステーブ
ルに追加されます。

802.1x アカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義し
ています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウンティ
ングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにすると、次の
処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。

スイッチは 802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよう
に設定する必要があります。

802.1x アカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらの AVペ
アのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーションの

場合、RADIUSパケットの Acct-Input-Octetsまたは Acct-Output-Octets属性の情報が必要です）。
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AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されます。
次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

RADIUSおよび AAAのデバッグのログを表示するには、show platform software trace message
smdコマンドを使用します。詳細については、『Command Reference Guide, Cisco IOS XE Denali
16.1.1』のセクション「Tracing Commands」を参照してください。

（注）

次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。

表 114：アカウンティング AV ペア

STOPINTERIMSTARTAV ペア名属性番号

AlwaysAlwaysAlwaysUser-Name属性 [1]

AlwaysAlwaysAlwaysNAS-IP-Address属性 [4]

AlwaysAlwaysAlwaysNAS-Port属性 [5]

条件に応じて送信条件に応じて送信17非送信Framed-IP-Address属性 [8]

AlwaysAlwaysAlwaysCalled-Station-ID属性 [30]

AlwaysAlwaysAlwaysCalling-Station-ID属性 [31]

AlwaysAlwaysAlwaysAcct-Status-Type属性 [40]

AlwaysAlwaysAlwaysAcct-Delay-Time属性 [41]

AlwaysAlways非送信Acct-Input-Octets属性 [42]

AlwaysAlways非送信Acct-Output-Octets属性 [43]

AlwaysAlways非送信Acct-Input-Packets属性[47]

AlwaysAlways非送信Acct-Output-Packets属性 [48]

AlwaysAlwaysAlwaysAcct-Session-ID属性 [44]

AlwaysAlwaysAlwaysAcct-Authentic属性 [45]
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STOPINTERIMSTARTAV ペア名属性番号

AlwaysAlways非送信Acct-Session-Time属性 [46]

Always非送信非送信Acct-Terminate-Cause属性 [49]

AlwaysAlwaysAlwaysNAS-Port-Type属性 [61]

17
有効な静的 IPアドレスが設定されているか、ホストに対する Dynamic Host Control Protocol（DHCP）バインディングが DHCPスヌーピング
バインディングテーブルに存在している場合に、Framed-IP-Addressの AVペアが送信されます。

802.1x 準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
す。802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb認証などの
代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントでNOTIFY EAP通知パケットでのクエリー
がサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答しなけれ
ばなりません。

関連トピック

802.1x準備状態チェックの設定, （1613ページ）

スイッチと RADIUS サーバ間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定の UDPポート番
号、または IPアドレスと特定のUDPポート番号によって識別します。IPアドレスとUDPポート
番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある複数のUDP
ポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異なる 2つのホス
トエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定されたホストエント
リは、最初に設定されたホストエントリのフェールオーバーバックアップとして動作します。

RADIUSホストエントリは、設定した順序に従って試行されます。

関連トピック

スイッチと RADIUSサーバ間の通信の設定, （1623ページ）

VLAN 割り当てを使用した 802.1x 認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x認証
が成功すると、RADIUSサーバは VLAN割り当てを送信し、スイッチポートを設定します。
RADIUSサーバデータベースは、ユーザ名と VLANのマッピングを維持し、スイッチポートに
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接続するクライアントのユーザ名に基づいてVLANを割り当てます。この機能を使用して、特定
のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポートさ
れています。Cisco IOSRelease 12.2(40)SE以降、音声デバイスが許可されており、RADIUSサーバ
が許可されたVLANを返した場合、割り当てられた音声VLAN上でパケットを送受信するように
ポート上の音声 VLANが設定されます。音声 VLAN割り当ては、マルチドメイン認証（MDA）
対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチとRADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には次の
特性があります。

• RADIUSサーバからVLANが提供されない場合、または802.1x認証がディセーブルの場合、
認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、アクセ
スポートに割り当てられた VLANです。このポート上で送受信されるパケットはすべて、
この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に失
敗して、設定済みのVLANが引き続き使用されます。これにより、設定エラーによって不適
切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内部
（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、ある
いは一時停止している VLAN IDの指定などがあります。マルチドメインホストポートの場
合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ VLANの割
り当て試行（またはその逆）のために発生するものもあります。

• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可された
デバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証さ
れたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの動
作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音声
VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、
そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホストの
場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用

されます。

◦あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

◦音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デ
バイスが未許可になり、マルチドメインホストモードがディセーブルになります。
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ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置されると、その
ポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、ポー
トが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済または割り当て済
みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、データおよび音声デ
バイスに設定済みのVLANが一致しなくなるような有効な設定が復元されるまで、マルチド
メインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音声VLAN
設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイスが未許
可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、無
許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLANに配
置されます。

トランクポート、ダイナミックポート、またはVLANメンバーシップポリシーサーバ（VMPS）
によるダイナミックアクセスポート割り当ての場合、VLAN割り当て機能を使用した 802.1x認
証はサポートされません。

VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで 802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属性
をスイッチに返す必要があります。

◦ [64] Tunnel-Type = VLAN

◦ [65] Tunnel-Medium-Type = 802

◦ [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

◦ [83] Tunnel-Preference

属性 [64]は、値VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ 6）
でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN名ま
たは VLAN IDを指定します。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1588

802.1x ポートベース認証について



ユーザ単位 ACL を使用した 802.1x 認証
ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネット
ワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、802.1x
ポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取り、これら
をスイッチに送信します。スイッチは、ユーザセッションの期間中、その属性を802.1xポートに
適用します。セッションが終了すると、認証が失敗した場合、またはリンクダウン状態の発生時

に、ユーザ単位ACL設定が削除されます。スイッチは、RADIUS指定のACLを実行コンフィギュ
レーションには保存しません。ポートが無許可の場合、スイッチはそのポートからACLを削除し
ます。

ユーザは同一のスイッチ上で、ルータACLおよび入力ポートACLを使用できます。ただし、ポー
トの ACLはルータ ACLより優先されます。入力ポート ACLを VLANに属するインターフェイ
スに適用する場合、ポート ACLは VLANインターフェイスに適用する入力ルータ ACLよりも優
先されます。ポート ACLが適用されたポート上で受信した着信パケットは、ポート ACLによっ
てフィルタリングされます。その他のポートに着信したルーテッドパケットは、ルータ ACLに
よってフィルタリングされます。発信するルーテッドパケットには、ルータ ACLのフィルタが
適用されます。コンフィギュレーションの矛盾を回避するには、RADIUSサーバに保存するユー
ザプロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性（VSA）
は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユーザ単位 ACL
に使用されるVSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。MACACLは、
入力方向に限りサポートされます。VSAは入力方向に限りサポートされます。レイヤ 2ポートの
出力方向ではポート ACLをサポートしません。

拡張ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレーショ
ンを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成されま
す。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウンド
ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィルタリ
ングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許可しない
場合、アクセスリストはデフォルトで発信 ACLに適用されます。スイッチでの Cisco IOSのアク
セスリストに関するサポートが制限されているため、Filter-ID属性は 1～ 199および 1300～ 2699
の IP ACL（IP標準 ACLおよび IP拡張 ACL）に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACLの
最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の手順に従います。

• AAA認証をイネーブルにします。

• networkキーワードを使用してAAA認証をイネーブルにし、RADIUSサーバからのインター
フェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。
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• 802.1xポートをシングルホストモードに設定します。

ユーザ単位 ACLがサポートされるのはシングルホストモードだけです。（注）

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証
ACLおよびリダイレクトURLは、ホストの 802.1x認証またはMAC認証バイパス中に、RADIUS
サーバからスイッチにダウンロードできます。また、Web認証中にACLをダウンロードすること
もできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

複数のホストが認証され、それらのホストがシングルホストモード、MDAモード、またはマル
チ認証モードである場合、スイッチはACLの送信元アドレスをホスト IPアドレスに変更します。

ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用で
きます。

ACLが 802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルト ACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声 VLAN
ポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。

Cisco IOS Release 12.2(55)SE以降のリリースでは、ポート上にスタティック ACLがない場合、ダ
イナミックな認証デフォルト ACLが作成され、dACLがダウンロードされて適用される前にポリ
シーが実施されます。

認証デフォルト ACLは、実行コンフィギュレーションでは表示されません。（注）

認証デフォルトACLは、ポートで許可ポリシーを持つホストが 1つ以上検出されると作成されま
す。認証デフォルトACLは、最後の認証セッションが終了すると削除されます。認証デフォルト
ACLは、ip access-list extended auth-default-aclグローバルコンフィギュレーションコマンドを使
用して設定できます。

認証デフォルト ACLは、シングルホストモードの Cisco Discovery Protocol（CDP）バイパス
をサポートしていません。CDPバイパスをサポートするには、インターフェイス上のスタティッ
ク ACLを設定する必要があります。

（注）

802.1xおよびMAB認証方式では、オープンおよびクローズの 2つの認証方式がサポートされま
す。クローズ認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACLが作成されます。
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•認証デフォルトACLは、ポリシーが実施されるまでDHCPトラフィックのみを許可します。

•最初のホスト認証では、許可ポリシーは IPアドレスを挿入せずに適用されます。

•別のホストが検出されると、最初のホストのポリシーがリフレッシュされ、最初のセッショ
ンと後続セッションのポリシーが IPアドレスを挿入して実施されます。

オープン認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACL-OPENが作成され、すべてのトラフィックが許可されます。

•セキュリティ違反を防ぐために、IPアドレスを挿入してポリシーが実施されます。

• Web認証は、認証デフォルト ACL-OPENに従います。

許可ポリシーのないホストへのアクセスを制御するために、ディレクティブを設定することがで

きます。サポートされているディレクティブの値は、openとdefaultです。openディレクティブを
設定すると、すべてのトラフィックが許可されます。defaultディレクティブは、ポートから提供
されるアクセスにトラフィックを従わせます。ディレクティブは、AAAサーバ上のユーザプロ
ファイル、またはスイッチ上のいずれかで設定できます。AAAサーバ上でディレクティブを設定
するには、authz-directive =<open/default>グローバルコマンドを使用します。スイッチ上でディ
レクティブを設定するには、epm access-control open グローバルコンフィギュレーションコマン
ドを使用します。

ディレクティブのデフォルト値は defaultです。（注）

設定された ACLなしでポート上のWeb認証にホストがフォールバックする場合は、次のように
なります。

•ポートがオープン認証モードの場合、認証デフォルト ACL-OPENが作成されます。

•ポートがクローズ認証モードの場合、認証デフォルト ACLが作成されます。

フォールバック ACLのアクセスコントロールエントリ（ACE）は、ユーザ単位のエントリに変
換されます。設定されたフォールバックプロファイルにフォールバック ACLが含まれていない
場合、ホストはポートに関連付けられた認証デフォルト ACLに従います。

Web認証でカスタムロゴを使用し、それを外部サーバに格納する場合、認証の前にポートの
ACLで外部サーバへのアクセスを許可する必要があります。外部サーバに適切なアクセスを
提供するには、スタティックポート ACLを設定するか、認証デフォルト ACLを変更する必
要があります。

（注）

Cisco Secure ACS およびリダイレクト URL の属性と値のペア

スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。
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• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからの HTTPまた
は HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定された
リダイレクトアドレスに転送します。Cisco Secure ACS上の url-redirect AVペアには、Webブラ
ウザがリダイレクトされる URLが格納されます。url-redirect-acl属性値ペアには、リダイレクト
する HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれます。

（注） • ACLの permit ACEと一致するトラフィックがリダイレクトされます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

リダイレクトURLが認証サーバのクライアントに設定される場合は、接続されるクライアントの
スイッチポートのデフォルトポート ACLも設定する必要があります。

Cisco Secure ACS およびダウンロード可能な ACL の属性と値のペア

Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、#ACL#-IP-name-number
属性を使って、Cisco Secure ACSでダウンロード可能な ACLの名前を指定します。

• nameは ACLの名前です。

• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能なACLが認証サーバのクライアントに設定される場合、接続されるクライアン
トスイッチポートのデフォルトポート ACLも設定する必要があります。

デフォルトACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリシー
をスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラフィック

にこのポリシーを適用します。ポリシーが適用されない場合、デフォルトACLが適用されます。
Cisco Secure ACSがダウンロード可能なACLをスイッチに送信する場合、このACLは、スイッチ
ポートに設定されているデフォルト ACLより優先されます。ただし、スイッチが Cisco Secure
ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定されていない場合、許可失
敗が宣言されます。

VLAN ID ベース MAC 認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場合、
VLAN IDベースMAC認証を使用できます。スタティック VLANポリシーがスイッチで設定され
ている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS（Microsoft）RADIUS
サーバに送信されます。接続ポートに設定されている VLAN IDはMAC認証に使用されます。
VLAN IDベースMAC認証を IASサーバで使用することで、ネットワークで一定数のVLANを使
用できます。
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機能は、STPによってモニタおよび処理される VLANの数も制限します。ネットワークは固定
VLANとして管理できます。

この機能はCisco ACS Serverではサポートされていません（ACSサーバは、新しいホストに送
信される VLAN-IDを無視して、MACアドレスに基づいた認証だけを行います）。

（注）

ゲスト VLAN を使用した 802.1x 認証
スイッチ上の各 802.1xポートにゲストVLANを設定し、クライアントに対して限定的なサービス
を提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは 802.1x認
証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows 98システム
など）は IEEE 802.1x対応ではありません。

スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOLパ
ケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイネーブ
ルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にインター
フェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイスが IEEE
802.1x対応のものであると判断します。インターフェイスはゲスト VLANステートにはなりませ
ん。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。
EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイスはゲストVLAN
のステートになります。

スイッチが802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場合、
許可は失敗します。ただし、EAPOLパケットの検出は EAPOL履歴に保存されます。この音声デ
バイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによるゲスト
VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれかのコマンド
シーケンスを使用します。

• authentication event no-response action authorize vlanvlan-idインターフェイスコンフィギュ
レーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにno shutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLANへ
の認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってからEAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲストVLANに変わると、802.1x非対応クライアントはすべてアクセスを許可
されます。ゲストVLANが設定されているポートに 802.1x対応クライアントが加入すると、ポー
トは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動されます。
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ゲストVLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードにおけ
る 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲスト
VLANとして設定できます。ゲストVLAN機能は、内部VLAN（ルーテッドポート）またはトラ
ンクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチはMAC認証バイパスをサポートします。MAC認証バイパスが 802.1xポートでイネーブ
ルの場合、スイッチは、IEEE 802.1x認証のタイムアウト時に EAPOLメッセージ交換を待機して
いる間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチは、802.1x
ポート上のクライアントを検出したあとで、クライアントからのイーサネットパケットを待機し

ます。スイッチは、MACアドレスに基づいたユーザ名およびパスワードを持つ
RADIUS-access/requestフレームを認証サーバに送信します。認証に成功すると、スイッチはクラ
イアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチはポートにゲ

スト VLANを割り当てます（指定されていない場合）。

制限付き VLAN による 802.1x 認証
ゲストVLANにアクセスできないクライアント向けに、限定されたサービスを提供するために、
スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付き VLAN（認証失敗
VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロセスに失
敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き VLANを使
用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業にアクセスす

るユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付きVLANのサービ
スを制御できます。

両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポート

がスパニングツリーのブロッキングステートから変わることができなくなります。制限付きVLAN
の機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3回）、一定
回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試行

回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、RADIUS
サーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したときからカウント
されます。ポートが制限付き VLANに変わったら、このカウント数はリセットされます。

認証に失敗したユーザの VLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは60秒）。再認証に
失敗している間は、ポートのVLANは制限された状態が続きます。再認証に成功した場合、ポー
トは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行します。再認
証はディセーブルにすることもできますが、ディセーブルにすると、link downまたは EAP logoff
イベントを受信しない限り、ポートの認証プロセスを再起動できません。クライアントがハブを

介して接続している場合、再認証機能はイネーブルにしておくことを推奨します。クライアント
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の接続をハブから切り離すと、ポートに link downや EAP logoffイベントが送信されない場合があ
ります。

ポートが制限付きVLANに移行すると、EAP成功の疑似メッセージがクライアントに送信されま
す。このメッセージによって、繰り返し実行している再認証を停止させることができます。クラ

イアントによっては（Windows XPが稼働しているデバイスなど）、EAPなしで DHCPを実装で
きません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上でサ
ポートされます。

RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッド
ポート）またはトランクポートではサポートされていません。アクセスポート上でだけサポート

されます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュリ
ティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x 認証
スイッチが設定された RADIUSサーバに到達できず、新しいホストを認証できない場合、アクセ
ス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポリシー
とも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを設定できま

す。

新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセス

VLAN、クリティカル VLANに移動されます。管理者はこれらのホストに制限付き認証を付与し
ます。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定されて

いる RADIUSサーバのステータスをチェックします。利用可能なサーバが 1つあれば、スイッチ
はホストを認証できます。ただし、すべての RADIUSサーバが利用不可能な場合は、スイッチは
ホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケースであるクリ

ティカル認証ステートにします。

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートはマル
チホストモードに設定され、クリティカルVLANに移動されます。マルチ認証（multiauth）ポー
トで、このアクセス不能バイパスをサポートするには、authentication event server dead action
reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接続しよう
とすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定のアクセス

VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。
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アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可ですべ
てのサーバが利用できない場合、スイッチは RADIUS設定済み VLANまたはユーザ指定の
アクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在の VLAN（事前に RADIUS
サーバにより割り当てられた）でクリティカルポートをクリティカル認証ステートにしま

す。

•認証交換中に RADIUSサーバが利用不可能となった場合、現在の交換はタイムアウトとな
り、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステートとしま

す。

RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカル VLANから移
動するように、クリティカルポートを設定できます。このように設定した場合、クリティカル認

証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲスト
VLANが 8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

◦スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOLパ
ケットがクライアントによって送信されないときに、少なくとも1つのRADIUSサーバ
が使用できれば、スイッチはクライアントにゲスト VLANを割り当てます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れている場合、スイッチはクライアントを認証して、クリティカルポートを RADIUS
認証済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートにし
ます。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていない場合、ゲスト VLANが設定されていても、スイッチはクライアントにゲス
ト VLANを割り当てられません。

◦すべての RADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていて、すでにゲスト VLANが割り当てられている場合、スイッチはそのポートを
ゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使用
できない場合、スイッチはクリティカルポートを制限付きVLANでクリティカル認証ステー
トにします。
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• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響を
受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを設
定できます。アクセス VLANは、セカンダリ VLANでなければなりません。

•音声VLAN：アクセス不能認証バイパスは音声 VLANと互換性がありますが、RADIUS設定
済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければなり
ません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスのRADIUS設定または
ユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでください。

スイッチスタックで、次の動作が発生します。

•キープアライブパケットを送信することによって、スタックマスターにより、RADIUSサー
バのステータスがチェックされます。RADIUSサーバのステータスが変更されると、スタッ
クマスターからスタックメンバへ、情報が送信されます。クリティカルポートの再認証時

に、スタックメンバにより、RADIUSサーバのステータスがチェックされます。

•新しいスタックマスターが選択されると、スイッチスタックと RADIUSサーバとの間のリ
ンクが変更される可能性があり、新しいスタックにより、キープアライブパケットがただち

に送信され、RADIUSサーバのステータスがアップデートされます。サーバのステータスが
deadから aliveに変化すると、スイッチはクリティカル認証ステートの状態にあるすべての
スイッチポートを再認証します。

メンバがスタックに追加されると、スタックマスターからメンバへサーバステータスが送信され

ます。

スイッチスタックは、LANBaseイメージを実行しているCatalyst 2960-Sスイッチだけでサポー
トされています。

（注）

802.1x クリティカル音声 VLAN
ポートに接続されている IP Phoneがアクセスコントロールサーバ（ACS）によって認証されると
き、電話機は音声ドメインに参加します。ACSが到達不能である場合、スイッチはデバイスが音
声デバイスなのかどうかを判断できません。サーバが使用できない場合、電話機は音声ネットワー

クにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サーバ

が使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることができま
す。RADIUS認証サーバが使用できず（ダウンしていて）、アクセスできない認証バイパスがイ
ネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、RADIUS設定
VLANまたはユーザ指定アクセスVLANでポートをクリティカル認証ステートにします。設定さ
れた RADIUSサーバにスイッチが到達できず、新しいホストを認証できない場合、スイッチはこ
れらのホストをクリティカルポートに接続します。クリティカルポートに接続を試行している新
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しいホストは、ユーザ指定のアクセス VLAN（クリティカル VLAN）に移動され、制限付き認証
を許可されます。

authentication event server dead action authorize voiceインターフェイスコンフィギュレーション
コマンドを使用して、クリティカル音声 VLAN機能を設定できます。ACSが応答しない場合、
ポートはクリティカル認証モードになります。ホストからのトラフィックが音声VLANでタグ付
けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに配置されま
す。IP Phoneは CDP（シスコデバイス）や LLDPまたは DHCPを介して音声 VLAN IDを学習し
ます。

switchport voice vlanvlan-idインターフェイスコンフィギュレーションコマンドを入力して、ポー
トの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。スイッ

チがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できますが、デバ

イスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有効になりま

せん。

802.1x ユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名の
ユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でスイッチ CLIを介して設定
します。

• RADIUSサーバを設定して、ユーザの複数の VLAN名を送信します。複数の VLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特定
の VLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ない VLANに
移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザのVLANグループ名を送信します。VLANグループ名は、
ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLANグルー
プ名で、選択されたVLANグループ名を検索できます。VLANグループ名が検出されると、
この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない VLANが検出
されます。ロードバランシングは、対応する許可済みユーザをその VLANに移動すること
で行われます。

RADIUSサーバは、VLAN-ID、VLAN名または VLANグループを任意に組み
合わせて VLAN情報を送信できます。

（注）

802.1x ユーザディストリビューションの設定時の注意事項

•少なくとも 1つの VLANが VLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。
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• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリア
されませんが、既存の VLANグループからマッピングが削除されます。

•最後の VLANを VLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブVLANがグループにマッピングされてもVLANグループをクリアできます。VLAN
グループをクリアすると、グループ内で任意の VLANの認証ステートであるポートまたは
ユーザはクリアされませんが、VLANのVLANグループへのマッピングはクリアされます。

音声 VLAN ポートを使用した IEEE 802.1x 認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられています。

• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IP Phoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IPPhoneは音声トラフィックに対してVVIDを使用します。
これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声 VLANで許可されます。マルチホストモード
では、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声 VLAN
上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証はPVIDとVVID
の両方に影響します。

リンクがあるとき、音声VLANポートはアクティブになり、IP Phoneからの最初のCDPメッセー
ジを受け取るとデバイスのMACアドレスが表示されます。Cisco IP Phoneは、他のデバイスから
受け取ったCDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接続されてい
る場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声 VLANポートで
IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識されない IP Phoneから
のパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセスポー
ト VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、スイッ
チは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomainAuthentication
（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を認証することを
推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われます。

（注）
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ポートセキュリティを使用した IEEE 802.1x 認証
通常、IEEE802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推奨さ
れません。IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合はVLAN
単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であり、場合によっ
ては期待される IEEE 802.1xの動作と干渉することがあります。

WoL 機能を使用した IEEE 802.1x 認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと呼
ばれる特定のイーサネットフレームを受信させて、休止状態のPCを起動させることができます。
この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちます。

WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになると、
IEEE 802.1xポートは無許可になります。無許可になったポートは EAPOLパケットしか送受信で
きないため、WoLマジックパケットはホストに届きません。さらに PCが休止状態になると、PC
が認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジックパ
ケットを含むトラフィックを無許可の IEEE802.1xポートに転送します。ポートが無許可の間、ス
イッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパケットを
受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステートにな
ります。

（注）

authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用して
ポートを単一方向に設定すると、そのポートはスパニングツリーフォワーディングステートに変

わります。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使用し
てポートを双方向に設定すると、そのポートのアクセスが双方向で制御されます。ポートは、ホ

ストとの間でパケットを送受信しません。

MAC 認証バイパスを使用した IEEE 802.1x 認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許可す
るようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE802.1x
ポートでこの機能をイネーブルにできます。

クライアントからの EAPOL応答の待機中に IEEE 802.1x認証がタイムアウトした場合、スイッチ
はMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント ID
としてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可されたクラ
イアントMACアドレスのデータベースがあります。スイッチは、IEEE 802.1xポート上のクライ
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アントを検出した後で、クライアントからのイーサネットパケットを待機します。スイッチは、

MACアドレスに基づいたユーザ名およびパスワードを持つ RADIUS-access/requestフレームを認
証サーバに送信します。認証に成功すると、スイッチはクライアントにネットワークへのアクセ

スを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、スイッチはポートを
ゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアントデバイスで動作しま
す。ただし、代替のMACアドレス形式を使用しているクライアントでは動作しません。標準の
形式とは異なるMACアドレスを持つクライアントに対してMAB認証をどのように実行するか
や、RADIUSの設定のどこでユーザ名とパスワードが異なることが要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッチ
は、そのインターフェイスに接続されているデバイスが 802.1x対応サプリカントであることを確
認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認証しま
す。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。

スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE 802.1xサプリカントを検
出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が発生

するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッションが終了
した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE802.1x
を使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポートは前に割

り当てられたVLANのままです。再認証に成功すると、スイッチはポートを同じVLANに保持し
ます。再認証に失敗した場合、ゲスト VLANが設定されていれば、スイッチはポートをゲスト
VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属性
（Attribute[29]）に基づいて行われるときに、Termination-Action RADIUS属性（Attribute[29]）の
アクションが Initialize（属性値は DEFAULT）である場合、MAC認証バイパスセッションは終了
し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE 802.1x認証がタイムアウト
した場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これらの AVペ
アの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS)
Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定され
ていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE 802.1xポートに接続されているクライアントがMAC認証バイパスで
認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

• VLANメンバーシップポリシーサーバ（VMPS）：IEEE 802.1xおよび VMPSは相互に排他
的です。

•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。
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• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インターフェ
イス上で NEATがイネーブルの場合は、MABをイネーブルにできません。また、インター
フェイス上でMABがイネーブルの場合は、NEATをイネーブルにできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサポー
トします。

Network Admission Control レイヤ 2 IEEE 802.1x 検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやクライ

アントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）レイヤ
2 IEEE 802.1x検証をサポートしています。NACレイヤ 2 IEEE 802.1x検証を使用すると、以下の
作業を実行できます。

• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）を
認証サーバからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバからクライアントのアクセスポリシーを取得します。

•スイッチが Termination-Action RADIUS属性（属性[29]）を使用してクライアントを再認証す
る際のアクションを設定します。値がDEFAULTであるか、値が設定されていない場合、セッ
ションは終了します。値が RADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、または VLANグループ名のプリファレンス
を Tunnel Preference（属性 [83]）の値として設定します。Tunnel Preferenceを設定しない場
合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。

• show authentication特権 EXECコマンドを使用して、クライアントのポスチャを表示する
NACポスチャトークンを表示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバにポスチャトークンを設定する必要が
あることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順序

を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポートして
います。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。

• webauth：Web認証はレイヤ 3の認証方式です。
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この機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、そのポー

トの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパスおよび802.1x
は、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これらの認証のいずれか、
または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使用
できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つ、計 2つ
の認証を使用できます。

関連トピック

柔軟な認証順序の設定, （1664ページ）

Open1x 認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできるよう
になります。オープン認証が設定されている場合、新しいホストはポートに定義されているアク

セスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証されると、
RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワークに
アクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイン
の 1人のユーザだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできます。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証でき
ます。

オープン認証が設定されている場合は、他の認証制御よりも優先されます。

これは、authentication openインターフェイスコンフィギュレーションコマ
ンドを使用した場合、authentication port-controlインターフェイスコンフィ
ギュレーションコマンドに関係なく、ポートがホストにアクセス権を付与す

ることを意味します。

（注）

関連トピック

Open1xの設定, （1666ページ）
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マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と IP
Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート上で
認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対応
のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。

•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声VLANを設定する必
要があります。

• MDA対応ポートでの音声VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポートさ
れています。

MDA対応のスイッチポートで音声デバイスにダイナミックVLANを割り当て
ることができますが、スイッチポートに設定されたスタティック音声 VLAN
が RADIUSサーバの音声デバイスに割り当てられたダイナミック VLANと同
じである場合、その音声デバイスの認証は失敗します。

（注）

•音声デバイスを認可するには、値を device-traffic-class=voiceに設定した Cisco属性値（AV）
ペア属性を送信するように AAAサーバを設定する必要があります。この値を使用しない場
合、音声デバイスはデータデバイスとして扱われます。

•ゲストVLANおよび制限付きVLAN機能は、MDA対応のポートのデータデバイスだけに適
用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IP Phone
または音声デバイスはデータおよび音声VLANの両方に許可されます。データVLANでは、
音声デバイスを DHCPサーバに接続して IPアドレスおよび音声 VLAN情報を取得すること
ができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへのアクセス
はブロックされます。

•データVLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティMAC
アドレス制限にカウントされません。

•データデバイスにだけ RADIUSサーバからダイナミック VLAN割り当てを使用できます。
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• MDAでは、IEEE 802.1x認証をサポートしていないデバイスへのスイッチポートの接続を許
可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。

•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアドレ
スがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされたまま
になります。

•ポートが未認証中に 6つ以上のデバイスがデータVLANで検出された場合や、複数の音声デ
バイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチドメ
インモードに変更すると、ポートでは許可されたデータデバイスは許可されたままになり

ます。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除される
ので、そのポートでは再認証を行う必要があります。

•ゲスト VLANや制限付き VLANなどのアクティブフォールバックメカニズムは、ポートを
シングルモードまたはマルチホストモードからマルチドメインモードに変更したあとでも

設定されたままになります。

•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音声
デバイスは、音声 VLANのパケットをタグ付けして、認証を開始する必要があります。

• MDA対応ポートでは、ユーザ単位 ACLを推奨しません。ユーザ単位 ACLポリシーを備え
た、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラフィックに
影響を与えることがあります。このようなデバイスを使用する場合は、ポートでユーザ単位

ACLを適用するデバイスは 1台だけにしてください。

Network Edge Access Topology（NEAT）を使用した 802.1x サプリカントおよびオーセ
ンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外の
領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できます。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチの
サプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、ス

イッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリーム

スイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用して設
定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証します。サ

プリカントスイッチが認証に成功すると、ポートモードがアクセスからトランクに変更さ

れます。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功した
後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードがイネーブルにされたオーセンティケータスイッチにサプリカン
トのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する
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前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を受
信した場合、errdisable状態になる可能性があります。Cisco IOS Release 15.0(1) SE以降では、認証
中にサプリカントのポートから送信されるトラフィックを制御できます。dot1xsupplicantcontrolled
transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了する前にオーセ
ンティケータポートがシャットダウンすることがないように、認証中に一時的にサプリカントの

ポートをブロックします。認証に失敗すると、サプリカントのポートが開きます。no dot1x
supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証
期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコマ
ンドによりオーセンティケータのスイッチポートでイネーブルになっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチで BPDUガードをイネーブルにした場合、
dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなり
ます。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイスで
MDAまたは multiauthモードをイネーブルにできます。マルチホストモードはオーセンティケー
タスイッチインターフェイスではサポートされていません。

すべてのホストモードで機能するようにdot1x supplicant force-multicastグローバルコンフィギュ
レーションコマンドを Network Edge Access Topology（NEAT）のサプリカントスイッチで使用し
ます。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィックだ
けがネットワークで許可されます。これらのスイッチは、Client Information Signalling Protocol
（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセンティケー
タスイッチに送信します。

•自動イネーブル化：オーセンティケータスイッチでのトランクコンフィギュレーションを
自動的にイネーブル化します。これにより、サプリカントスイッチから着信する複数のVLAN
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のユーザトラフィックが許可されます。ACSで cisco-av-pairを device-traffic-class=switchと
して設定します（この設定は groupまたは user設定で行うことができます）。

図 85：CISP を使用したオーセンティケータまたはサプリカントスイッチ

サプリカントスイッチ

（ワイヤリングクロー

ゼット外）

2ワークステーション（クライ

アント）

1

Access Control Server
（ACS）

4オーセンティケータスイッチ3

トランクポート5

switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートか

らこのコマンドが自動的に削除されます。

（注）

音声認識 802.1x セキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまたは
音声VLANに関係なくVLANだけをディセーブルにするようにスイッチを設定します。以前のリ
リースでは、セキュリティ違反の原因であるデータクライアントを認証しようとすると、ポート

全体がシャットダウンし、接続が完全に切断されます。
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この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセ
キュリティ違反が検出されると、データVLANだけがシャットダウンされます。音声VLANのト
ラフィックは中断することなくスイッチで送受信されます。

関連トピック

音声認識 802.1xセキュリティの設定, （1615ページ）

コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共通
セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに使用
されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されます。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例で
は、セッション IDは 160000050000000B288508E5です。

スイッチ# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5

次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。

1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5

セッション IDは、NAD、AAAサーバ、その他のレポート分析アプリケーションでクライアント
を識別するために使用されます。IDは自動的に表示されます。設定は必要ありません。

802.1x ポートベース認証の設定方法

802.1x 認証のデフォルト設定

表 115：802.1x 認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルステート
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デフォルト設定機能

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証を行わず
に、通常のトラフィックを送受信します。

ポート単位の 802.1xイネーブルステー
ト

ディセーブルAAA

•指定なし

• 1645。

• 1646。

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティング
ポート

•キー

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、スイッチ
が認証プロセスを再開する回数）

再認証回数

60秒（スイッチがクライアントとの認証情報の交換に
失敗した後、待機状態を続ける秒数）

待機時間

30秒（スイッチが EAP-Request/Identityフレームに対す
るクライアントからの応答を待ち、要求を再送信する

までの秒数）

再送信時間

2回（スイッチが認証プロセスを再開する前に、
EAP-Request/Identityフレームを送信する回数）

最大再送信回数

30秒（認証サーバからの要求をクライアントにリレー
するとき、スイッチが返答を待ち、クライアントに要

求を再送信するまでの時間）

クライアントタイムアウト時間
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デフォルト設定機能

30秒（クライアントからの応答を認証サーバにリレー
するとき、スイッチが応答を待ち、応答をサーバに再

送信するまでの時間）

dot1x timeout server-timeoutインターフェイスコンフィ
ギュレーションコマンドを使用して、このタイムアウ

ト時間を変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モー

ド

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x 認証設定時の注意事項

802.1X 認証

802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる前
に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的でス
イッチには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた VLAN
に割り当てられ、再認証後に別のVLANに割り当てられた場合に、この変更が発生します。

802.1xポートが割り当てられているVLANがシャットダウン、ディセーブル、または削除さ
れる場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセスVLAN
がシャットダウンまたは削除された後、ポートは無許可になります。

• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、および
レイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートされま
せん。
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◦ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポートへ
の変更をネゴシエートする場合があります。ダイナミックポートで802.1x認証をイネー
ブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになり
ません。802.1x対応ポートのモードをダイナミックに変更しようとしても、エラーメッ
セージが表示され、ポートモードは変更されません。

◦ダイナミックアクセスポート：ダイナミックアクセス（VLANQueryProtocol（VQP））
ポートで 802.1x認証をイネーブルにしようとすると、エラーメッセージが表示され、
802.1x認証はイネーブルになりません。802.1x対応ポートを変更してダイナミックVLAN
を割り当てようとしても、エラーメッセージが表示され、VLAN設定は変更されませ
ん。

◦ EtherChannelポート：アクティブまたはアクティブでない EtherChannelメンバを 802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブルに
しようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりませ
ん。

◦スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポート：
SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにすることが
できます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除するまでは、
802.1x認証はディセーブルになります。SPANまたは RSPAN送信元ポートでは 802.1x
認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを入
力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証と EtherChannelが設定
されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッセー
ジのフィルタリングがサポートされています。

VLAN 割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス

VLAN割り当て、ゲスト VLAN、制限付き VLAN、およびアクセス不能認証バイパス設定時の注
意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは設
定できません。

•トランクポート、ダイナミックポート、またはVMPSによるダイナミックアクセスポート
割り当ての場合、VLAN割り当て機能を使用した 802.1x認証はサポートされません。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして設定
できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランクポート
ではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲスト VLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロセ
スが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、スイッ
チ上の 802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセスの設定を
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軽減します（authentication timer inactivityおよび authentication timer reauthenticationイン
ターフェイスコンフィギュレーションコマンド）。設定の減少量は、接続された 802.1xク
ライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

◦この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサポー
トされます。

◦ WindowsXPを稼働しているクライアントに接続されたポートがクリティカル認証ステー
トの場合、WindowsXPはインターフェイスが認証されないと報告する場合があります。

◦ Windows XPクライアントでDHCPが設定され、DHCPサーバからの IPアドレスがある
場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定プロセ
スを再初期化しません。

◦アクセス不能認証バイパス機能および制限 VLANを 802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバが利用不可能な場合、スイッチはポートステートをクリティカル認証ス
テートに変更し、制限付き VLANに残ります。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとして設
定できます。制限付きVLAN機能は、内部VLAN（ルーテッドポート）またはトランクポー
トではサポートされていません。アクセスポート上でだけサポートされます。

•ワイヤレスゲストクライアントが固定クライアント VLANの代わりに外部クライアント
VLANから IPを取得する際には、クライアントに新しい DHCP要求を発行するために、
WLAN設定で ip dhcp requiredコマンドを使用する必要があります。これは、クライアント
がアンカーで正しくない IPを取得することを防止します。

MAC 認証バイパス

MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は802.1x認証のものと同じです。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブル
にしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベースに
ない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレスがデー
タベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを再認証で
きます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持しま
す。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間を
設定できます。指定できる範囲は 1～ 65535秒です。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1612

802.1x ポートベース認証の設定方法



ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセスVLANで接続できるデバイスは1台だけです。ポー
トが音声 VLANでも設定されている場合、音声 VLANを介して送受信できる Cisco IP Phone
の数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセスVLANで1台のデバイス、音声VLAN
で 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの 802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可される
デバイスの数には制限はありません。

802.1x 準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリング
し、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能を使
用して、スイッチポートに接続されているデバイスが802.1xに対応できるかどうかを判別できま
す。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態チェッ
クは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってください。

はじめる前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。

•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用すると、
スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。Syslogメッセージは生成されません。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになると、
ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。クライ
アントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウト時間内
に応答すると Syslogメッセージが生成されます。クライアントがクエリーに応答しない場
合、クライアントは 802.1x対応ではありません。Syslogメッセージは生成されません。
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•準備状態チェックは、複数のホスト（たとえば、IPPhoneに接続されるPC）を扱うポートに
送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する各クラ
イアントに生成されます。

手順の概要

1. enable
2. configureterminal
3. dot1x test eapol-capable [interfaceinterface-id]
4. dot1x test timeouttimeout
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチ上で 802.1x準備状態チェックをイネーブルに
します。

dot1x test eapol-capable [interfaceinterface-id]

例：
スイッチ# dot1x test eapol-capable
interface gigabitethernet1/0/13

ステップ 3   

（任意）interface-idでは、IEEE 802.1xの準備状態を
チェックするポートを指定します。

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC
オプションの interfaceキーワードを省略し
た場合、スイッチのすべてのインターフェイ

スがテストされます。

（注）00-01-02-4b-f1-a3 on
gigabitethernet1/0/13 is EAPOL
capable

（任意）EAPOL応答の待機に使用するタイムアウトを
設定します。範囲は 1～ 65535秒です。デフォルトは
10秒です。

dot1x test timeouttimeoutステップ 4   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

802.1x準備状態チェック, （1586ページ）

音声認識 802.1x セキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行している必
要があります。

（注）

音声認識 802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声 VLANに関係なく VLANだけをディセーブルにします。この機能は、PCが IP
Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反が検出
されると、データVLANだけがシャットダウンされます。音声VLANのトラフィックは中断する
ことなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってください。

• errdisable detect cause security-violation shutdown vlanグローバルコンフィギュレーション
コマンドを入力して、音声認識 802.1xセキュリティをイネーブルにします。音声認識 802.1x
セキュリティをディセーブルにするには、このコマンドの noバージョンを入力します。こ
のコマンドは、スイッチの 802.1x設定ポートのすべてに適用されます。
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shutdown vlanキーワードを指定しない場合、error-disabledステートになった
ときにポート全体がシャットダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンドを使
用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにされます。
error-disabledリカバリがポートで設定されていない場合、shutdownおよびno-shutdownイン
ターフェイスコンフィギュレーションコマンドを使用してポートを再びイネーブルにしま

す。

•個々のVLANを再びイネーブルにするには、clear errdisable interfaceinterface-idvlan [vlan-list]
特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての VLANがイ
ネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。

手順の概要

1. configure terminal
2. errdisable detect cause security-violation shutdown vlan
3. errdisable recovery cause security-violation
4. clear errdisable interfaceinterface-idvlan[vlan-list]
5. 次を入力します。

• shutdown

• no shutdown

6. end
7. show errdisable detect

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

セキュリティ違反エラーが発生したすべての VLANをシャッ
トダウンします。

errdisable detect cause
security-violation shutdown vlan

ステップ 2   

shutdownvlanキーワードを指定しない場合、すべて
のポートが errdisableステートになり、シャットダウ
ンされます。

（注）

グローバルコンフィギュレーションモードを開始します。errdisable recovery cause
security-violation

ステップ 3   
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目的コマンドまたはアクション

（任意）errordisableになっている個々の VLANを再びイネー
ブルにします。

clear errdisable
interfaceinterface-idvlan[vlan-list]

ステップ 4   

• interface-idの場合、個々の VLANを再びイネーブルにす
るポートを指定します。

•（任意）vlan-listの場合、再びイネーブルにするVLANの
リストを指定します。vlan-listを指定しない場合は、すべ
ての VLANが再びイネーブルになります。

（任意）errordisableの VLANを再びイネーブルにして、すべ
ての errordisable指示をクリアします。

次を入力します。ステップ 5   

• shutdown

• no shutdown

特権 EXECモードに戻ります。endステップ 6   

入力内容を確認します。show errdisable detectステップ 7   

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするようにスイッチを
設定する例を示します。
Switch(config)# errdisable detect cause security-violation shutdown vlan

次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべてのVLANを再度
イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet4/0/2
vlan
show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。

関連トピック

音声認識 802.1xセキュリティ, （1607ページ）

802.1x 違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケット
を廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

スイッチ上にセキュリティ違反アクションを設定するには、特権 EXECモードで次の手順を実行
します。
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手順の概要

1. configureterminal
2. aaa new-model
3. aaa authentication dot1x {default} method1
4. interfaceinterface-id
5. switchport mode access
6. authentication violation {shutdown | restrict | protect | replace}
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x {default}
method1

ステップ 3   

authenticationコマンドに名前付きリストが指定されていない
場合に使用するデフォルトのリストを作成するには、default

例：

スイッチ(config)# aaa authentication

キーワードの後ろにデフォルト状況で使用する方式を指定し

ます。デフォルトの方式リストは、自動的にすべてのポート

に適用されます。
dot1x default group radius

method1には、group radiusキーワードを入力して、認証用の
すべてのRADIUSサーバリストを使用できるようにします。

IEEE802.1x認証をイネーブルにするクライアントに接続して
いるポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 4   

gigabitethernet1/0/4
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目的コマンドまたはアクション

ポートをアクセスモードに設定します。switchport mode access

例：

スイッチ(config-if)# switchport mode

ステップ 5   

access

違反モードを設定します。キーワードの意味は次のとおりで

す。

authentication violation {shutdown |
restrict | protect | replace}

例：

スイッチ(config-if)# authentication

ステップ 6   

• shutdown：ポートを errordisableにします。

• restrict：syslogエラーを生成します。
violation restrict • protect：トラフィックをポートに送信するすべての新し

いデバイスからパケットをドロップします。

• replace：現在のセッションを削除し、新しいホストで認
証します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

802.1X 認証の設定
ユーザ単位 ACLまたは VLAN割り当てを可能にするには、AAA許可をイネーブルにしてネット
ワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

はじめる前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブル
にして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエリー

送信を行う手順と認証方式を記述したものです。
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手順の概要

1. ユーザがスイッチのポートに接続します。
2. 認証が実行されます。
3. RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネーブルになります。
4. スイッチが開始メッセージをアカウンティングサーバに送信します。
5. 必要に応じて、再認証が実行されます。
6. スイッチが仮のアカウンティングアップデートを、再認証結果に基づいたアカウンティング
サーバに送信します。

7. ユーザがポートから切断します。
8. スイッチが停止メッセージをアカウンティングサーバに送信します。

手順の詳細

目的コマンドまたはアクション

ユーザがスイッチのポートに接続します。ステップ 1   

認証が実行されます。ステップ 2   

RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネーブルになりま
す。

ステップ 3   

スイッチが開始メッセージをアカウンティングサーバに送信します。ステップ 4   

必要に応じて、再認証が実行されます。ステップ 5   

スイッチが仮のアカウンティングアップデートを、再認証結果に基づいた

アカウンティングサーバに送信します。

ステップ 6   

ユーザがポートから切断します。ステップ 7   

スイッチが停止メッセージをアカウンティングサーバに送信します。ステップ 8   

802.1x ポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. aaa new-model
3. aaa authentication dot1x {default} method1
4. dot1x system-auth-control
5. aaa authorization network {default} group radius
6. radius serverserver name
7. keystring
8. interfaceinterface-id
9. switchport mode access
10. authentication port-control auto
11. dot1x pae authenticator
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 2   

802.1x認証方式リストを作成します。aaa authentication dot1x {default}method1

例：

スイッチ(config)# aaa authentication

ステップ 3   

authenticationコマンドに名前付きリストが指定されてい
ない場合に使用するデフォルトのリストを作成するには、

defaultキーワードの後ろにデフォルト状況で使用する方式
dot1x default group radius を指定します。デフォルトの方式リストは、自動的にすべ

てのポートに適用されます。

method1には、group radiusキーワードを入力して、認証
用のすべての RADIUSサーバリストを使用できるように
します。

groupradiusキーワード以外にもコマンドライン
のヘルプストリングに表示されますが、サポー

トされていません。

（注）
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目的コマンドまたはアクション

スイッチで 802.1x認証をグローバルにイネーブルにしま
す。

dot1x system-auth-control

例：

スイッチ(config)# dot1x

ステップ 4   

system-auth-control

（任意）ユーザ単位 ACLや VLAN割り当てなど、ネット
ワーク関連のすべてのサービス要求に対するユーザRADIUS
許可をスイッチに設定します。

aaa authorization network {default} group
radius

例：

スイッチ(config)# aaa authorization

ステップ 5   

network default group radius

（任意）RADIUSサーバの IPアドレスを指定します。radius serverserver name

例：

スイッチ(config)# radius server rsim

ステップ 6   

address ipv4 124.2.2.12

（任意）RADIUSサーバ上で動作するRADIUSデーモンと
スイッチの間で使用する認証および暗号キーを指定しま

す。

keystring

例：

スイッチ(config-radius-server)# key

ステップ 7   

rad123

IEEE 802.1x認証をイネーブルにするクライアントに接続
しているポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 8   

gigabitethernet1/0/2

（任意）ステップ 6および 7でRADIUSサーバを設定した
場合のみ、ポートをアクセスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode

ステップ 9   

access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

スイッチ(config-if)# authentication

ステップ 10   

port-control auto
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目的コマンドまたはアクション

インターフェイスのポートアクセスエンティティを、オー

センティケータとしてのみ動作し、サプリカント用のメッ

セージは無視するように設定します。

dot1x pae authenticator

例：

スイッチ(config-if)# dot1x pae

ステップ 11   

authenticator

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 12   

スイッチと RADIUS サーバ間の通信の設定
RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、ス
イッチの IPアドレス、およびサーバとスイッチの双方で共有するキーストリングがあります。詳
細については、RADIUSサーバのマニュアルを参照してください。

スイッチで RADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は必
須です。

はじめる前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する必
要があります。方式リストは、ユーザ認証のためにクエリー送信を行う手順と認証方式を記述し

たものです。

手順の概要

1. enable
2. configureterminal
3. radius serverserver nameaddress ipv4ip addressauth-portport numberacct-portport numberkeystring
4. end

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1623

802.1x ポートベース認証の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します
（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

（任意）RADIUSサーバの IPアドレスを指定します。radius serverserver nameaddress
ipv4ip addressauth-portport

ステップ 3   

auth-portport-numberには、認証要求の UDP宛先ポートを指定しま
す。デフォルトは 1645です。指定できる範囲は 0～ 65536です。

numberacct-portport
numberkeystring

例：

スイッチ(config)# radius server

auth-portport-numberには、認証要求の UDP宛先ポートを指定しま
す。デフォルトは 1646です。

（任意）keystringには、RADIUSサーバ上で動作する RADIUSデー
モンとスイッチの間で使用する認証および暗号キーを指定します。

rsim address ipv4 124.2.2.12

キーは、RADIUSサーバで使用する暗号化キーに一致する
テキストストリングでなければなりません。キーは常に

radius serverコマンドの最後のアイテムとして設定してく
ださい。先頭のスペースは無視されますが、キーの中間お

よび末尾のスペースは使用されます。キーにスペースを使

用する場合は、引用符がキーの一部分である場合を除き、

引用符でキーを囲まないでください。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

スイッチと RADIUSサーバ間の通信, （1586ページ）
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ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定さ
れている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特権
EXECモードで次の手順を実行します。MDAを設定してイネーブルにするには、multi-domain
キーワードを使用します。これにより、ホストデバイス、および IP Phone（シスコ製または他社
製）など音声デバイスの両方が同じスイッチポートで許可されます。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication host-mode [multi-auth |multi-domain |multi-host | single-host]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

複数ホストが間接的に接続されているポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

単一の 802.1x許可ポートで複数のホスト（クライアント）を許可す
ることができます。

authentication host-mode
[multi-auth |multi-domain |
multi-host | single-host]

ステップ 3   

キーワードの意味は次のとおりです。

例：

スイッチ(config-if)#

• multi-auth：音声 VLANで 1クライアント、データ VLANで複
数の認証クライアントを許可します。

authentication host-mode multi-authキーワードを使用できるのは、
authentication host-modeコマンドだけです。

（注）multi-host

• multi-host：シングルホストの認証後に 802.1x許可ポートで複
数のホストの接続を許可します。

• multi-domain：ホストデバイスと IP Phone（シスコ製または他
社製）など音声デバイスの両方が、IEEE802.1x許可ポートで認
証されるようにします。
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目的コマンドまたはアクション

ホストモードがmulti-domainに設定されている場合、
IP Phoneの音声 VLANを設定する必要があります。

（注）

指定したインターフェイスでauthenticationport-controlインターフェ
イスコンフィギュレーションコマンドが autoに設定されているこ
とを確認してください。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認証
を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、特

権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication periodic
4. authentication timer {{[inactivity | reauthenticate | restart]} {value}}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

クライアントの定期的な再認証（デフォルトではディセーブル）

をイネーブルにします。

authentication periodic

例：

スイッチ(config-if)# authentication

ステップ 3   

デフォルト値は 3600秒です。再認証タイマーの値を
変更するか、スイッチでRADIUS-providedセッション
タイムアウトを使用するようにするには、

authentication timer reauthenticate コマンドを入力し
ます。

（注）

periodic

再認証の試行の間隔（秒）を設定します。authentication timer {{[inactivity |
reauthenticate | restart]} {value}}

ステップ 4   

authentication timerキーワードの意味は次のとおりです。

例：

スイッチ(config-if)# authentication

• inactivity：クライアントからのアクティビティがなくなり
無許可になるまでの間隔（秒単位）。

timer reauthenticate 180 • reauthenticate：自動再認証試行が開始されるまでの時間
（秒）

• restart value：無許可ポートの認証を試行するまでの間隔
（秒単位）。

このコマンドがスイッチの動作に影響するのは、定期的な再認

証をイネーブルに設定した場合だけです。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、その

後再び認証を試みます。authentication timer inactivityインターフェイスコンフィギュレーション
コマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアントが

無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力するこ

とによって、ユーザへの応答時間を短縮できます。
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待機時間を変更するには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication timer inactivity seconds
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

クライアントとの認証のやり取りに失敗した場合

に、スイッチが待機状態のままでいる秒数を設定

します。

authentication timer inactivity seconds

例：

スイッチ(config-if)# authentication timer

ステップ 3   

指定できる範囲は 1～ 65535秒です。デフォルト
は 60秒です。inactivity 30

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface interface-id

例：

スイッチ# show authentication sessions

ステップ 5   

interface gigabitethernet2/0/1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフレー
ムで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時間）だけ

待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. authentication timer reauthenticate seconds
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

スイッチが EAP-Request/Identityフレームに対する
クライアントからの応答を待ち、要求を再送信す

るまでの秒数を設定します。

authentication timer reauthenticate seconds

例：

スイッチ(config-if)# authentication timer

ステップ 3   

指定できる範囲は 1～ 65535秒です。デフォルト
は 5秒です。reauthenticate 60

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface interface-id

例：

スイッチ# show authentication sessions

ステップ 5   

interface gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答が

得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。
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このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

スイッチからクライアントへのフレーム再送信回数を設定するには、特権 EXECモードで次の手
順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. dot1x max-reauth-req count
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

スイッチが認証処理を再開するまでに、クライアントへ

EAP要求/アイデンティティフレームを送信する回数を
dot1x max-reauth-req count

例：

スイッチ(config-if)# dot1x max-reauth-req

ステップ 3   

変更できます。指定できる範囲は 1～ 10です。デフォ
ルトは 2です。

5

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   
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再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更すること

もできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. dot1x max-req count
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ# interface gigabitethernet2/0/1

ステップ 2   

RADIUSサーバを事前に設定した場合に限り、ポート
をアクセスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode

ステップ 3   

access
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目的コマンドまたはアクション

ポートが無許可ステートに変わる前に、スイッチが認

証プロセスを再開する回数を設定します。指定できる

範囲は 0～ 10です。デフォルトは 2です。

dot1x max-req count

例：

スイッチ(config-if)# dot1x max-req 4

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

MAC 移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順の概要

1. configure terminal
2. authentication mac-move permit
3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

スイッチでMAC移動をイネーブルにします。デフォル
トは denyです。

authentication mac-move permit

例：

スイッチ(config)# authentication

ステップ 2   

セッション認識型ネットワークモードでは、デフォルト

CLIは access-session mac-move denyです。セッション認
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目的コマンドまたはアクション

識型ネットワークでMAC移動をイネーブルにするには、
no access-sessionmac-moveグローバルコンフィギュレー
ションコマンドを使用します。

mac-move permit

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

MAC 置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実行
します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. authentication violation {protect | replace | restrict | shutdown}
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/2

インターフェイス上でMAC置換をイネーブルにするには、
replaceキーワードを使用します。ポートが現在のセッショ
ンを削除し、新しいホストを使用して認証を開始します。

authentication violation {protect | replace
| restrict | shutdown}

例：

スイッチ(config-if)# authentication

ステップ 3   

他のキーワードは、次のような機能があります。

• protect：ポートは、システムメッセージを生成せず
に、予期しないMACを使用するパケットをドロップ
します。

violation replace

• restrict：違反パケットがCPUによってドロップされ、
システムメッセージが生成されます。

• shutdown：ポートは、予期しないMACアドレスを受
信すると error disabledになります。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

IEEE 802.1x アカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、ロ
ギングのためにシステムリロードイベントをアカウンティングRADIUSサーバに送信できます。
サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態が
良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のアカウ

ンティング要求の再送信後、スイッチが RADIUSサーバからアカウンティング応答メッセージを
受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。これらの機能を
オンにするには、RADIUSサーバの [Network Configuration]タブの [Update/Watchdog packets
from this AAA client]のロギングをイネーブルにします。次に、RADIUSサーバの [System
Configuration]タブの [CVS RADIUS Accounting]をイネーブルにします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権 EXEC
モードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. aaa accounting dot1x default start-stop group radius
4. aaa accounting system default start-stop group radius
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet1/0/3

すべてのRADIUSサーバのリストを使用して802.1x
アカウンティングをイネーブルにします。

aaa accounting dot1x default start-stop group
radius

例：

スイッチ(config-if)# aaa accounting dot1x

ステップ 3   

default start-stop group radius

（任意）システムアカウンティングをイネーブル

にし（すべてのRADIUSサーバのリストを使用）、
aaa accounting system default start-stop group
radius

例：

スイッチ(config-if)# aaa accounting system

ステップ 4   

スイッチがリロードするときにシステムアカウン

ティングリロードイベントメッセージを生成しま

す。
default start-stop group radius

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1637

802.1x ポートベース認証の設定方法



目的コマンドまたはアクション

ゲスト VLAN の設定
サーバが EAPRequest/Identityフレームに対する応答を受信しない場合、ゲストVLANを設定する
と、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっても、認
証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッチは、シン

グルホストモードまたはマルチホストモードでゲスト VLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication event no-response action authorize vlanvlan-id
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1638

802.1x ポートベース認証の設定方法



目的コマンドまたはアクション

•レイヤ2ポートをプライベートVLANホストポー
トとして設定します。

• switchport mode access

• switchport mode private-vlan host

例：

スイッチ(config-if)# switchport mode
private-vlan host

アクティブ VLANを 802.1xゲスト VLANとして指定
します。指定できる範囲は 1～ 4094です。

authentication event no-response action
authorize vlanvlan-id

例：

スイッチ(config-if)# authentication event

ステップ 4   

内部 VLAN（ルーテッドポート）、RSPAN VLAN、
音声VLANを除くあらゆるアクティブVLANを802.1x
ゲスト VLANとして設定できます。

no-response action authorize vlan 2

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

制限付き VLAN の設定
スイッチスタックまたはスイッチ上に制限付きVLANを設定している場合、認証サーバが有効な
ユーザ名またはパスワードを受信できないと、IEEE802.1xに準拠しているクライアントは制限付
き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き VLANをサポート
します。

制限付きVLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。
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手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlanvlan-id
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/2

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

•レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。

• switchport mode access

• switchport mode private-vlan host

例：

スイッチ(config-if)# switchport mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

スイッチ(config-if)# authentication

ステップ 4   

port-control auto
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目的コマンドまたはアクション

アクティブVLANを 802.1x制限付きVLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize
vlanvlan-id

例：

スイッチ(config-if)# authentication event

ステップ 5   

内部VLAN（ルーテッドポート）、RSPANVLANま
たは音声 VLANを除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定できます。

fail action authorize vlan 2

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

制限付き VLAN の認証試行回数の設定

ユーザを制限付き VLANに割り当てる前に、authentication event retryretry countインターフェイ
スコンフィギュレーションコマンドを使用して、認証試行の最大回数を設定できます。指定でき

る試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. 次のいずれかを使用します。

• switchport mode access

• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlanvlan-id
6. authentication event retryretry count
7. end

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1641

802.1x ポートベース認証の設定方法



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/3

次のいずれかを使用します。ステップ 3   •ポートをアクセスモードに設定します。

•レイヤ2ポートをプライベートVLANホストポー
トとして設定します。

• switchport mode access

• switchport mode private-vlan host

例：

または

スイッチ(config-if)# switchport mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

スイッチ(config-if)# authentication

ステップ 4   

port-control auto

アクティブ VLANを 802.1x制限付き VLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize
vlanvlan-id

例：

スイッチ(config-if)# authentication event

ステップ 5   

内部 VLAN（ルーテッドポート）、RSPAN VLANま
たは音声 VLANを除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定できます。

fail action authorize vlan 8

ポートが制限付きVLANに移行するための認証試行回
数を指定します。指定できる範囲は 1～ 3秒です。デ
フォルトは 3回に設定されています。

authentication event retryretry count

例：

スイッチ(config-if)# authentication event

ステップ 6   

retry 2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

クリティカル音声 VLAN を使用した 802.1x アクセス不能認証バイパスの設定
ポートにクリティカル音声VLANを設定し、アクセス不能認証バイパス機能をイネーブルにする
には、特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. aaa new-model
3. radius-server dead-criteria{time seconds } [tries number]
4. radius-serverdeadtimeminutes
5. radius-server host ip-address address[acct-port udp-port][auth-port udp-port] [testusername

name[idle-time time] [ignore-acct-port][ignore auth-port]] [key string]
6. dot1x critical {eapol | recovery delay milliseconds}
7. interface interface-id
8. authentication event server dead action {authorize | reinitialize} vlan vlan-id]
9. switchport voice vlan vlan-id
10. authentication event server dead action authorize voice
11. show authentication interface interface-id
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 2   

RADIUSサーバが使用不可またはダウン（切断）と見なされる条
件を設定します。

radius-server dead-criteria{time
seconds } [tries number]

例：

スイッチ(config)# radius-server

ステップ 3   

• time：1～ 120秒。スイッチは、デフォルトの seconds値を
10～ 60の間で動的に決定します。

• number：1～ 100の試行回数。スイッチは、デフォルトの
triesnumberを 10～ 100の間で動的に決定します。

dead-criteria time 20 tries 10

（任意）RADIUSサーバに要求が送信されない分数を設定します。
指定できる範囲は 0～ 1440分（24時間）です。デフォルト値は
0分です。

radius-serverdeadtimeminutes

例：

スイッチ(config)# radius-server

ステップ 4   

deadtime 60

（任意）次のキーワードを使用してRADIUSサーバパラメータを
設定します。

radius-server host ip-address
address[acct-port udp-port][auth-port
udp-port] [testusername name[idle-time

ステップ 5   

• acct-portudp-port：RADIUSアカウンティングサーバの UDP
ポートを指定します。UDPポート番号の範囲は 0～ 65536で
す。デフォルトは 1646です。

time] [ignore-acct-port][ignore
auth-port]] [key string]

例：

スイッチ(config)# radius-server host

• auth-portudp-port：RADIUS認証サーバのUDPポートを指定
します。UDPポート番号の範囲は 0～ 65536です。デフォル
トは 1645です。1.1.1.2 acct-port 1550 auth-port

1560 test username user1 idle-time
30 key abc1234

RADIUSアカウンティングサーバのUDPポートと
RADIUS認証サーバの UDPポートを非デフォルト
値に設定します。

（注）

• test usernamename：RADIUSサーバステータスの自動テスト
をイネーブルにして、使用するユーザ名を指定します。

• idle-time time：スイッチがテストパケットをサーバに送信し
た後の間隔を分数で設定します。範囲は 1～ 35791分です。
デフォルトは 60分（1時間）です。

• ignore-acct-port：RADIUSサーバアカウンティングポート
のテストをディセーブルにします。
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目的コマンドまたはアクション

• ignore-auth-port：RADIUSサーバ認証ポートのテストをディ
セーブルにします。

• keystringには、スイッチと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用する認証および暗号キーを指
定します。キーは、RADIUSサーバで使用する暗号化キーに
一致するテキストストリングでなければなりません。

キーの先行スペースは無視されますが、途中およ

び末尾のスペースは有効なので、キーは必ず

radius-server hostコマンド構文の最後の項目とし
て設定してください。キーにスペースを使用する

場合は、引用符がキーの一部分である場合を除き、

引用符でキーを囲まないでください。キーは

RADIUSデーモンで使用する暗号に一致している
必要があります。

（注）

radius-server key {0string | 7string | string}グローバルコンフィギュ
レーションコマンドを使用しても認証および暗号キーを設定でき

ます。

（任意）アクセス不能認証バイパスのパラメータを設定します。dot1x critical {eapol | recovery delay
milliseconds}

ステップ 6   

• eapol：スイッチがクリティカルポートを正常に認証すると、
スイッチが EAPOL成功メッセージを送信するように指定し
ます。

例：

スイッチ(config)# dot1x critical
• recovery delaymilliseconds：使用できない RADIUSサーバが
使用できるようになったときに、スイッチがクリティカル

eapol
(config)# dot1x critical recovery
delay 2000

ポートを再初期化するために待機する回復遅延期間を設定し

ます。指定できる範囲は 1～ 10000ミリ秒です。デフォルト
は 1000ミリ秒です（ポートは毎秒再初期化できます）。

設定するポートを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface
gigabitethernet 1/0/1

ステップ 7   

これらのキーワードを使用して、RADIUSサーバが到達不能な場
合にポートでホストを移動します。

authentication event server dead action
{authorize | reinitialize} vlan vlan-id]

例：

スイッチ(config-if)# authentication

ステップ 8   

• authorize：認証しようとする新しいホストをユーザ指定のク
リティカル VLANに移動します。
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目的コマンドまたはアクション

• reinitialize：ポートのすべての許可済みホストをユーザ指定
のクリティカル VLANに移動します。

event server dead action
reinitialicze vlan 20

ポートの音声VLANを指定します。音声VLANはステップ 6で設
定されたクリティカルデータ VLANと同じにはできません。

switchport voice vlan vlan-id

例：

スイッチ(config-if)# switchport voice

ステップ 9   

vlan

RADIUSサーバが到達不能な場合、ポートのデータトラフィック
を音声VLANに移動するために、クリティカル音声VLANを設定
します。

authentication event server dead action
authorize voice

例：

スイッチ(config-if)# authentication

ステップ 10   

event server dead action
authorize voice

（任意）設定を確認します。show authentication interface
interface-id

ステップ 11   

例：

スイッチ(config-if)# do show
authentication interface gigabit
1/0/1

（任意）設定を確認します。copy running-config startup-config

例：

スイッチ(config-if)# do copy

ステップ 12   

running-config startup-config

RADIUSサーバのデフォルト設定に戻すには、no radius-server dead-criteria、no radius-server
deadtime、および no radius-server hostグローバルコンフィギュレーションコマンドを使用しま
す。アクセス不能な認証バイパスをディセーブルにするには、no authentication event server dead
actionインターフェイスコンフィギュレーションコマンドを使用します。クリティカル音声VLAN
をディセーブルにするには、authentication event server dead action authorize voiceインターフェ
イスコンフィギュレーションコマンドを使用します。
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アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

スイッチ(config)# radius-server dead-criteria time 30 tries 20
スイッチ(config)# radius-server deadtime 60
スイッチ(config)# radius-server host 1.1.1.2 acct-port 1550 auth-port 1560 test username
user1 idle-time 30 key abc1234
スイッチ(config)# dot1x critical eapol
スイッチ(config)# dot1x critical recovery delay 2000
スイッチ(config)# interface gigabitethernet 1/0/1
スイッチ(config-if)# dot1x critical
スイッチ(config-if)# dot1x critical recovery action reinitialize
スイッチ(config-if)# dot1x critical vlan 20
スイッチ(config-if)# end

WoL を使用した 802.1x 認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行しま
す。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id
3. authentication control-direction {both | in}
4. end
5. show authentication sessions interface interface-id
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/3

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1647

802.1x ポートベース認証の設定方法



目的コマンドまたはアクション

ポートでWoLを使用して 802.1x認証をイネーブルに
し、次のキーワードを使用してポートを双方向または

単方向に設定します。

authentication control-direction {both | in}

例：

スイッチ(config-if)# authentication

ステップ 3   

• both：ポートを双方向に設定します。ポートは、
ホストにパケットを送受信できません。デフォル

トでは、ポートは双方向です。

control-direction both

• in：ポートを単方向に設定します。ポートは、ホ
ストにパケットを送信できますが、受信はできま

せん。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

入力を確認します。show authentication sessions interface
interface-id

ステップ 5   

例：

スイッチ# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

MAC 認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権EXECモードで次の手順を実行します。この手
順は任意です。
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手順の概要

1. configureterminal
2. interface interface-id
3. authentication port-control auto
4. mab [eap]
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

スイッチ(config-if)# authentication

ステップ 3   

port-control auto

MAC認証バイパスをイネーブルにします。mab [eap]

例：

スイッチ(config-if)# mab

ステップ 4   

（任意）eapキーワードを使用して、スイッチが認可
に EAPを使用するように設定します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   
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802.1x ユーザディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権 EXECモードで
次の手順を実行します。

手順の概要

1. configureterminal
2. vlan group vlan-group-name vlan-list vlan-list
3. end
4. no vlan group vlan-group-name vlan-list vlan-list

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

VLANグループを設定し、単一の VLANまたは
VLANの範囲をそのグループにマッピングします。

vlan group vlan-group-name vlan-list vlan-list

例：

スイッチ(config)# vlan group eng-dept

ステップ 2   

vlan-list 10

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

VLANグループコンフィギュレーションまたは
VLANグループコンフィギュレーションの要素を
クリアします。

no vlan group vlan-group-name vlan-list vlan-list

例：

スイッチ(config)# no vlan group eng-dept

ステップ 4   

vlan-list 10
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VLAN グループの設定例

次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコン
フィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

スイッチ(config)# vlan group eng-dept vlan-list 10

スイッチ(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10

スイッチ(config)# show dot1x vlan-group all
Group Name Vlans Mapped
------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示しま
す。

スイッチ(config)# vlan group eng-dept vlan-list 30
スイッチ(config)# show vlan group eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

スイッチ# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもクリ
アされる例を示します。

スイッチ(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

スイッチ(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

スイッチ(config)# no vlan group end-dept vlan-list all
スイッチ(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOS Security Command Reference』を参照してくださ
い。

NAC レイヤ 2 802.1x 検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバを使用した 802.1x認証とも呼
ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この手順
は任意です。
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手順の概要

1. configure terminal
2. interface interface-id
3. switchport mode access
4. authentication event no-response action authorize vlan vlan-id
5. authentication periodic
6. authentication timer reauthenticate
7. end
8. show authentication sessions interface interface-id
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/3

RADIUSサーバを設定した場合に限り、ポートをアク
セスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 3   

アクティブVLANを 802.1xゲストVLANとして指定
します。指定できる範囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

スイッチ(config-if)# authentication event

ステップ 4   

内部 VLAN（ルーテッドポート）、RSPAN VLAN、
音声VLANを除くあらゆるアクティブVLANを802.1x
ゲスト VLANとして設定できます。

no-response action authorize vlan 8

クライアントの定期的な再認証（デフォルトではディ

セーブル）をイネーブルにします。

authentication periodic

例：

スイッチ(config-if)# authentication periodic

ステップ 5   
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目的コマンドまたはアクション

クライアントに対する再認証試行を設定します（1時
間に設定）。

authentication timer reauthenticate

例：

スイッチ(config-if)# authentication timer

ステップ 6   

このコマンドがスイッチの動作に影響するのは、定

期的な再認証をイネーブルに設定した場合だけです。
reauthenticate

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 7   

入力を確認します。show authentication sessions interface
interface-id

ステップ 8   

例：

スイッチ# show authentication sessions
interface gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

NEAT を使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の 1つのスイッチがサプリカントとして
設定され、オーセンティケータスイッチに接続されている必要があります。

cisco-av-pairsは、ACSで device-traffic-class=switchとして設定されている必要があります。こ
れは、サプリカントが正常に認証された後でトランクとしてインターフェイスを設定します。

（注）

スイッチをオーセンティケータに設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. cisp enable
3. interface interface-id
4. switchport mode access
5. authentication port-control auto
6. dot1x pae authenticator
7. spanning-tree portfast
8. end
9. show running-config interface interface-id
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

スイッチ(config)# cisp enable

ステップ 2   

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet2/0/1

ポートモードを accessに設定します。switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 4   

ポート認証モードを autoに設定します。authentication port-control auto

例：

スイッチ(config-if)# authentication

ステップ 5   
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目的コマンドまたはアクション

port-control auto

インターフェイスをポートアクセスエンティ

ティ（PAE）オーセンティケータとして設定し
ます。

dot1x pae authenticator

例：

スイッチ(config-if)# dot1x pae authenticator

ステップ 6   

単一ワークステーションまたはサーバに接続さ

れたアクセスポート上で Port Fastをイネーブル
にします。

spanning-tree portfast

例：

スイッチ(config-if)# spanning-tree portfast

ステップ 7   

trunk

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 8   

設定を確認します。show running-config interface interface-id

例：

スイッチ# show running-config interface

ステップ 9   

gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 10   

NEAT を使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. cisp enable
3. dot1x credentials profile
4. username suppswitch
5. password password
6. dot1x supplicant force-multicast
7. interface interface-id
8. switchport trunk encapsulation dot1q
9. switchport mode trunk
10. dot1x pae supplicant
11. dot1x credentials profile-name
12. end
13. show running-config interface interface-id
14. copy running-config startup-config
15. Configuring NEAT with Auto Smartports Macros

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

CISPをイネーブルにします。cisp enable

例：

スイッチ(config)# cisp enable

ステップ 2   

802.1xクレデンシャルプロファイルを作成します。
これは、サプリカントとして設定されるポートに接

続する必要があります。

dot1x credentials profile

例：

スイッチ(config)# dot1x credentials test

ステップ 3   

ユーザ名を作成します。username suppswitch

例：

スイッチ(config)# username suppswitch

ステップ 4   
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目的コマンドまたはアクション

新しいユーザ名のパスワードを作成します。password password

例：

スイッチ(config)# password myswitch

ステップ 5   

ユニキャストまたはマルチキャストパケットのいず

れかを受信した場合にスイッチに強制的にマルチキャ

スト EAPOLだけを送信させます。

dot1x supplicant force-multicast

例：

スイッチ(config)# dot1x supplicant

ステップ 6   

これにより、NEATがすべてのホストモードでのサ
プリカントスイッチで機能できるようにもなります。force-multicast

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 7   

gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

スイッチ(config-if)# switchport trunk

ステップ 8   

encapsulation dot1q

インターフェイスを VLANトランクポートとして設
定します。

switchport mode trunk

例：

スイッチ(config-if)# switchport mode trunk

ステップ 9   

インターフェイスをポートアクセスエンティティ

（PAE）サプリカントとして設定します。
dot1x pae supplicant

例：

スイッチ(config-if)# dot1x pae supplicant

ステップ 10   

802.1xクレデンシャルプロファイルをインターフェ
イスに対応付けます。

dot1x credentials profile-name

例：

スイッチ(config-if)# dot1x credentials

ステップ 11   

test
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 12   

設定を確認します。show running-config interface interface-id

例：

スイッチ# show running-config interface

ステップ 13   

gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 14   

startup-config

スイッチ VSAではなく Auto Smartportユーザ定義マ
クロを使用して、オーセンティケータスイッチを設

Configuring NEAT with Auto Smartports
Macros

ステップ 15   

定することもできます。詳細については、このリリー

スに対応する『Auto Smartports Configuration Guide』
を参照してください。

ダウンロード可能 ACL およびリダイレクト URL を使用した 802.1x 認証の設定
スイッチで 802.1x認証を設定するほか、ACSを設定する必要があります。情報については、
『Configuration Guide for Cisco Secure ACS 4.2』を参照してください。
http://www.cisco.com/en/US/docs/net_mgmt/cisco_secure_access_control_server_for_windows/4.2/configuration/guide/acs_config.pdf

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要がありま
す。

（注）

ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロードし
た ACLを表示できます。
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ダウンロード可能な ACL の設定

これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイストラッ
キングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な ACL
をポートに適用します。

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. ip device tracking
3. aaa new-model
4. aaa authorization network default local group radius
5. radius-server vsa send authentication
6. interface interface-id
7. ip access-group acl-id in
8. show running-config interface interface-id
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

IPデバイストラッキングテーブルを設定しま
す。

ip device tracking

例：

スイッチ(config)# ip device tracking

ステップ 2   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   
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目的コマンドまたはアクション

許可の方法をローカルに設定します。認証方法

を削除するには、no aaa authorization network
default local groupradiusコマンドを使用します。

aaa authorization network default local group
radius

例：

スイッチ(config)# aaa authorization network

ステップ 4   

default local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

スイッチ(config)# radius-server vsa send

ステップ 5   

authentication

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 6   

gigabitethernet2/0/4

ポートの入力方向のデフォルトACLを設定しま
す。

ip access-group acl-id in

例：

スイッチ(config-if)# ip access-group

ステップ 7   

acl-idはアクセスリストの名前または
番号です。

（注）

default_acl in

設定を確認します。show running-config interface interface-id

例：

スイッチ(config-if)# show running-config

ステップ 8   

interface gigabitethernet2/0/4

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。
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手順の概要

1. configureterminal
2. access-list access-list-number { deny | permit } { hostname | any | host } log
3. interface interface-id
4. ip access-group acl-id in
5. exit
6. aaa new-model
7. aaa authorization network default group radius
8. ip device tracking
9. ip device tracking probe [count | interval | use-svi]
10. radius-server vsa send authentication
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

デフォルトポート ACLを定義します。access-list access-list-number { deny |
permit } { hostname | any | host } log

ステップ 2   

access-list-numberには、1～ 99または 1300～ 1999の 10進数を
指定します。

例：
スイッチ(config)# access-list 1
deny any log

条件が一致した場合にアクセスを拒否する場合は deny、許可す
る場合は permitを指定します。

sourceは、次のようなパケットを送信するネットワークまたはホ
ストの送信元アドレスです。

• hostname：ドット付き 10進表記による 32ビット長の値。

• any：sourceおよび source-wildcardの値 0.0.0.0 255.255.255.255
の省略形を意味するキーワード any。source-wildcard値を入
力する必要はありません。

• host：sourceおよび source-wildcardの値 source 0.0.0.0の省略
形を意味するキーワード host。

（任意）source-wildcardビットを送信元アドレスに適用します。

（任意）ログを入力して、エントリと一致するパケットに関す

る情報ロギングメッセージをコンソールに送信します。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始しま

す。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet2/0/2

ポートの入力方向のデフォルト ACLを設定します。ip access-group acl-id in

例：

スイッチ(config-if)# ip

ステップ 4   

acl-idはアクセスリストの名前または番号で
す。

（注）

access-group default_acl in

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 5   

AAAをイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 6   

許可の方法をローカルに設定します。許可の方法を削除するに

は、no aaa authorization network default group radius コマンド
を使用します。

aaa authorization network default
group radius

例：

スイッチ(config)# aaa authorization

ステップ 7   

network default group radius

IPデバイストラッキングテーブルをイネーブルにします。ip device tracking

例：

スイッチ(config)# ip device

ステップ 8   

IPデバイストラッキングテーブルをディセーブルにするには、
no ip device trackingグローバルコンフィギュレーションコマン
ドを使用します。

tracking

（任意）IPデバイストラッキングテーブルを設定します。ip device tracking probe [count |
interval | use-svi]

ステップ 9   

• count count：スイッチが ARPプローブを送信する回数を設
定します。指定できる範囲は 1～ 5です。デフォルトは 3
です。

例：

スイッチ(config)# ip device
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目的コマンドまたはアクション

• interval interval：スイッチが ARPプローブを再送信するま
でに応答を待機する時間（秒単位）を設定します。範囲は

30～ 300秒です。デフォルトは 30秒です。

tracking probe count

• use-svi：スイッチ仮想インターフェイス（SVI）の IPアド
レスを ARPプローブの送信元として使用します。

ベンダー固有属性を認識し使用するために、ネットワークアク

セスサーバを設定します。

radius-server vsa send authentication

例：

スイッチ(config)# radius-server vsa

ステップ 10   

ダウンロード可能な ACLが機能する必要がありま
す。

（注）

send authentication

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 11   

VLAN ID ベース MAC 認証の設定
特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. mab request format attribute 32 vlan access-vlan
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

VLAN IDベースMAC認証をイネーブルにし
ます。

mab request format attribute 32 vlan access-vlan

例：

スイッチ(config)# mab request format attribute

ステップ 2   

32 vlan access-vlan

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 3   

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟な認
証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、MABに
他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、http://www.cisco.com/en/US/prod/
collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_
Paper.htmlを参照してください。

（注）

特権 EXECモードで次の手順を実行します。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. authentication order [ dot1x |mab ] | {webauth}
5. authentication priority [ dot1x |mab ] | {webauth}
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet

ステップ 2   

1/0/1

RADIUSサーバを事前に設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 3   

（任意）ポート上で使用される認証方式の順序を

設定します。

authentication order [ dot1x |mab ] | {webauth}

例：

スイッチ(config-if)# authentication order mab

ステップ 4   

dot1x

（任意）認証方式をポートプライオリティリス

トに追加します。

authentication priority [ dot1x |mab ] | {webauth}

例：

スイッチ(config-if)# authentication priority

ステップ 5   

mab dot1x

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

関連トピック

柔軟な認証の順序設定, （1602ページ）
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Open1x の設定
ポートの許可ステートの手動制御をイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. authentication control-direction {both | in}
5. authentication fallback name
6. authentication host-mode [multi-auth |multi-domain |multi-host | single-host]
7. authentication open
8. authentication order [ dot1x |mab ] | {webauth}
9. authentication periodic
10. authentication port-control {auto | force-authorized | force-un authorized}
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet

ステップ 2   

1/0/1

RADIUSサーバを設定した場合に限り、ポートを
アクセスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 3   
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目的コマンドまたはアクション

（任意）ポート制御を単一方向モードまたは双方

向モードに設定します。

authentication control-direction {both | in}

例：

スイッチ(config-if)# authentication

ステップ 4   

control-direction both

（任意）802.1x認証をサポートしないクライアン
ト用のフォールバック方法としてWeb認証を使
用するようポートを設定します。

authentication fallback name

例：

スイッチ(config-if)# authentication fallback

ステップ 5   

profile1

（任意）ポート上で認証マネージャモードを設定

します。

authentication host-mode [multi-auth |
multi-domain |multi-host | single-host]

例：

スイッチ(config-if)# authentication host-mode

ステップ 6   

multi-auth

（任意）ポート上でオープンアクセスをイネーブ

ルまたはディセーブルにします。

authentication open

例：

スイッチ(config-if)# authentication open

ステップ 7   

（任意）ポート上で使用される認証方式の順序を

設定します。

authentication order [ dot1x |mab ] | {webauth}

例：

スイッチ(config-if)# authentication order

ステップ 8   

dot1x webauth

（任意）ポート上で再認証をイネーブルまたは

ディセーブルにします。

authentication periodic

例：

スイッチ(config-if)# authentication periodic

ステップ 9   

（任意）ポートの許可ステートの手動制御をイ

ネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

スイッチ(config-if)# authentication

ステップ 10   

port-control auto
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 11   

関連トピック

Open1x認証, （1603ページ）

ポート上での 802.1x 認証のディセーブル化
802.1x認証をポートでディセーブルにするには、nodot1xpaeインターフェイスコンフィギュレー
ションコマンドを使用します。

ポートで 802.1x認証をディセーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. switchport mode access
4. no dot1x pae authenticator
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet2/0/1
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目的コマンドまたはアクション

（任意）RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 3   

ポートでの 802.1x認証をディセーブルにします。no dot1x pae authenticator

例：

スイッチ(config-if)# no dot1x pae

ステップ 4   

authenticator

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

802.1x 認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権 EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configureterminal
2. interface interface-id
3. dot1x default
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するポートを指定します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet1/0/2

設定可能な 802.1xのパラメータをデフォルト値へ
戻します。

dot1x default

例：

スイッチ(config-if)# dot1x default

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 4   

802.1x の統計情報およびステータスのモニタリング

表 116：特権 EXEC 表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示しま
す。

show dot1x all statistics

指定されたポートの802.1x統計情報を表示しま
す。

show dot1x interface interface-id statistics

スイッチの802.1x管理ステータスおよび動作ス
テータスを表示します。

show dot1x all [count | details | statistics |
summary]

指定されたポートの802.1x管理ステータスおよ
び動作ステータスを表示します。

show dot1x interface interface-id
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表 117：グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛け
ます（Cisco IOS Release 12.2(55) SE以降）

no dot1x logging verbose

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照してく

ださい。

その他の参考資料

関連資料

マニュアルタイトル関連項目

Session Aware Networking Configuration Guide,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/san/
configuration/xe-3se/3850/san-xe-3se-3850-book.html

セッションアウェアなネットワーキングに対す

るアイデンティティコントロールポリシーお

よびアイデンティティサービステンプレート

の設定。

Securing User Services Configuration Guide Library,
Cisco IOSXERelease 3SE (Catalyst 3850 Switches)

http://www.cisco.com/en/US/docs/ios-xml/ios/
security/config_library/xe-3se/3850/
secuser-xe-3se-3850-library.html

RADIUS、TACACS+、Secure Shell、802.1xおよ
び AAAの設定。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 70 章

Web ベース認証の設定

この章では、Webベースの認証を設定する方法について説明します。この章の内容は、次のとお
りです。

• 機能情報の確認, 1673 ページ

• Webベース認証の概要, 1673 ページ

• Webベース認証の設定方法, 1684 ページ

• Webベース認証ステータスのモニタリング, 1703 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Web ベース認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムのエンドユーザを認証するには、
Web認証プロキシと呼ばれるWebベース認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1673

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


HTTPセッションを開始すると、Webベース認証は、ホストからの入力 HTTPパケットを代行受
信し、ユーザにHTMLログインページを送信します。ユーザはクレデンシャルを入力します。こ
のクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウンティング
（AAA）サーバに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAAサー
バから返されたアクセスポリシーを適用します。

認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザに転送
し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超過した

場合、Webベース認証は、ログインの期限切れを示すHTMLページをホストに転送し、このユー
ザは待機期間中、ウォッチリストに載せられます。

中央Web認証リダイレクト用のHTTPSトラフィックインターセプションはサポートされてい
ません。

（注）

グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアントお
よび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用するときにのみ
使用する必要があります。これにより、すべてのクライアントが同じWeb認証方式になりま
す。

要件により、1つの SSIDに consent、別の SSIDにwebauthを使用する場合、名前付きパラメー
タマップを 2つ使用する必要があります。1番目のパラメータマップには consentを設定し、
2番目のパラメータマップには webauthを設定する必要があります。

（注）

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答する
デバイス（ワークステーション）。このワークステーションでは、Java Scriptがイネーブル
に設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認し、
そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、あるい
はクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを制
御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として動作

し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアントに応

答をリレーします。
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次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

図 86：Web ベース認証デバイスの役割

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイストラッキングテーブ
ルを維持します。

デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース認
証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホスト
を検出します。

• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティック
IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARPインスペクション

• DHCPスヌーピング：スイッチがホストのDHCPバインディングエントリを作成するときに
Webベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されます。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適用
され、セッションが確立されます。

•認証バイパスをレビューします。

ホスト IPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバに送信します。

サーバの応答が access acceptedであった場合、認証はこのホストにバイパスされます。セッ
ションが確立されます。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1675

Web ベース認証の概要



• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバの応答が access rejectedであった場合、HTTPインターセプト ACL
がアクティブ化され、セッションはホストからの HTTPトラフィックを待機します。

認証プロセス

Webベース認証をイネーブルにすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。

• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイン
ページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエント

リを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイン
を再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期限切

れページを送信します。このホストはウォッチリストに入れられます。ウォッチリストの

タイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチはホ
ストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信されます

•ホストがレイヤ2インターフェイス上のARPプローブに応答しなかった場合、またはホスト
がレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しなかった場
合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッションタ
イムアウトを適用します。

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信します。
Termination-Actionは、サーバからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシーは
削除されます。

ローカル Web 認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、スイッ
チにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォル

トのバナーメッセージは次のとおりです。

•認証成功

• Authentication Failed
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•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）のCLI
で次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーション
コマンドを使用します。

•新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュレー
ションコマンドを使用します。

ログインページには、デフォルトのバナー、Cisco Systems、および Switch host-name Authentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。

図 87：認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

◦レガシーモード：ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

◦新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィギュ
レーションコマンドを使用します。
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•新スタイルモード：parameter-map typewebauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

図 88：カスタマイズされた Web バナー

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1678

Web ベース認証の概要



バナーがイネーブルにされていない場合、Web認証ログイン画面にはユーザ名とパスワードのダ
イアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 89：バナーが表示されていないログイン画面

詳細については、セッション対応『Session Aware Networking Configuration Guide』、『Cisco IOS
XE Release 3SE (Catalyst 3850 Switches) Session Aware Networking Configuration Guide』、『Cisco IOS
XE Release 3SE (Catalyst 3850 Switches)』、および『Web Authentication Enhancements - Customizing
Authentication Proxy』Webページを参照してください。

Web 認証カスタマイズ可能な Web ページ
Webベース認証プロセスでは、スイッチ内部の HTTPサーバは、認証中のクライアントに配信さ
れる 4種類の HTMLページをホストします。サーバはこれらのページを使用して、ユーザに次の
4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりました。
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ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができま
す。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページでテ
キストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定の URLにアクセスするための HTMLリダイレクトコマンドを記入す
る必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完全
な URLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラーの
原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切なHTMLコマ
ンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じページが 2
回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリダ
イレクトするCLIコマンドは使用できません。管理者は、Webページにリダイレクトが設定
されていることを保証する必要があります。

•認証後、特定の URLにユーザをリダイレクトする CLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコマ
ンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーでき
ます。

•スタック可能なスイッチでは、スタックマスターまたはスタックメンバーのフラッシュか
ら設定済みのページにアクセスできます。

•ログインページを 1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（たと
えば、スタックマスター、またはメンバのフラッシュ）にすることができます。

• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありませ
ん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインページ
に表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオなど）す

べてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。
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デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。認
証後のユーザのリダイレクト先で、内部成功ページの代わりとなるURLを指定することもできま
す。

図 90：カスタマイズ可能な認証ページ

認証プロキシ Web ページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくださ
い。

•カスタムWebページ機能をイネーブルにするには、カスタム HTMLファイルを 4個すべて
指定します。指定したファイルの数が 4個未満の場合、内部デフォルトHTMLページが使用
されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけれ
ばなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバ上に存在しなければな
りません。インターセプト ACLは、管理ルール内で設定します。

•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設定
を必要とします。

•有効な DNSサーバにアクセスするには、外部リンクまたはイメージに必要な名前解決で、
管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能がイネーブルに設定されている場合、設定された auth-proxy-banner
は使用されません。
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•カスタムWebページ機能がイネーブルに設定されている場合、ログインの成功に対するリダ
イレクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次の
注意事項に従ってください。

•ログインフォームは、ユーザによるユーザ名とパスワードの入力を受け付け、これらをuname
および pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信の
防止など、Webフォームに対するベストプラクティスに従う必要があります。

関連トピック

認証プロキシWebページのカスタマイズ, （1693ページ）

成功ログインに対するリダイレクト URL の注意事項

成功ログインに対するリダイレクションURLを設定する場合、次の注意事項に従ってください。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレクショ
ンURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、カスタ
ムログイン成功ページで実行できます。

•リダイレクションURL機能がイネーブルに設定されている場合、設定されたauth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な場
合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く必要
があります。http://を含まないURLが指定されると、正常に認証が行われても、そのリダイ
レクション URLによってWebブラウザでページが見つからないまたは同様のエラーが生じ
る場合があります。

関連トピック

成功ログインに対するリダイレクション URLの指定, （1695ページ）

その他の機能と Web ベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポート
を認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACアドレ
スに対するネットワークアクセスを管理します。この場合、このポートを介してネットワークへ

アクセスできるクライアントの数とグループを制限できます。
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関連トピック

ポートセキュリティのイネーブル化および設定, （1725ページ）

LAN ポート IP

LANポート IP（LPIP）とレイヤ 2Webベース認証は、同じポートに設定できます。ホストは、ま
ずWebベース認証、次に LPIPポスチャ検証を使用して認証されます。LPIPホストポリシーは、
Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証さ
れ、ポスチャが再度検証されます。

Gateway IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3 VLANイ
ンターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフトウェ
アで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベース認証
のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベース認
証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ2Webベース認証では、ポートに接続されたホストからの入力トラフィックについて、ポー
ト ACL（PACL）をデフォルトのアクセスポリシーとして設定することが、必須ではないですが
より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。ポートに
設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定でき
ません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイン
ターフェイスで設定されている場合、レイヤ 2ポートでWebベース認証は設定できません。

EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認証
設定は、すべてのメンバチャネルに適用されます。
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Web ベース認証の設定方法

デフォルトの Web ベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 118：デフォルトの Web ベース認証の設定

デフォルト設定機能

ディセーブルAAA

•指定なし

• 1645

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•キー

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

Web ベース認証の設定に関する注意事項と制約事項
• Webベース認証は入力だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランクポー
ト、EtherChannelメンバポート、またはダイナミックトランクポートではサポートされて
いません。

•スタティックなARPキャッシュが割り当てられているレイヤ2インターフェイス上のホスト
は認証できません。これらのホストは ARPメッセージを送信しないため、Webベース認証
機能では検出されません。

•デフォルトでは、スイッチの IP装置追跡機能はディセーブルにされています。Webベース
認証を使用するには、IPデバイスのトラッキング機能をイネーブルにする必要があります。

•スイッチ HTTPサーバを実行するには、IPアドレスを少なくとも 1つ設定する必要がありま
す。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。HTTP
サーバは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラフィッ
クの到着するポートが変わってしまった場合、トラフィックが停止する可能性があります。
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これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信されていな
い場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポート
していません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。IPv6 Web認
証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポートに設
定設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イン
ターフェイス上でNEATがイネーブルの場合、Webベース認証を使用できず、インターフェ
イス上でWebベース認証が実行されている場合は、NEATを使用できません。

• Webベース認証 NRH（応答しないホスト）は、音声デバイスではサポートされません。

•パスワード認証プロトコル（PAP）のみがコントローラのWebベースの RADIUS認証でサ
ポートされます。チャレンジハンドシェイク認証プロトコル（CHAP）は、コントローラの
Webベースの RADIUS認証でサポートされません。

•スイッチから RADIUSサーバへの通信の設定に使用される次の RADIUSセキュリティサー
バ設定を確認します。

◦ホスト名

◦ホスト IPアドレス

◦ホスト名と特定の UDPポート番号

◦ IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバの同一
IPアドレス上にある複数の UDPポートに RADIUS要求を送信できるようになります。同じ
RADIUSサーバ上の異なる 2つのホストエントリに同じサービス（たとえば認証）を設定し
た場合、2番めに設定されたホストエントリは、最初に設定されたホストエントリのフェー
ルオーバーバックアップとして動作します。RADIUSホストエントリは、設定した順序に
従って選択されます。

• RADIUSサーバパラメータを設定する場合は、次の点に注意してください。

◦別のコマンドラインに keystringを指定します。

◦ keystringには、スイッチと RADIUSサーバ上で動作する RADIUSデーモンとの間で使
用する認証および暗号キーを指定します。キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでなければなりません。

◦ keystringを指定する場合、キーの中間、および末尾にスペースを使用します。キーにス
ペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符でキーを囲

まないでください。キーはRADIUSデーモンで使用する暗号に一致している必要があり
ます。

◦すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグ
ローバルに設定するには、radius-server hostグローバルコンフィギュレーションコマ
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ンドを使用します。これらのオプションをサーバ単位で設定するには、radius-server
timeout、radius-server transmit、および radius-server keyグローバルコンフィギュレーショ
ンコマンドを使用します。詳細については、『Cisco IOS Security Configuration Guide,
Release 12.4』および『Cisco IOS Security Command Reference, Release 12.4』を参照してく
ださい。

RADIUSサーバでは、スイッチの IPアドレス、サーバとスイッチで共有され
る key string、およびダウンロード可能な ACL（DACL）などの設定を行う必
要があります。詳細については、RADIUSサーバのマニュアルを参照してくだ
さい。

（注）

認証ルールとインターフェイスの設定

この項での例は、レガシースタイルの設定です。新しいスタイルの設定については、『Session
Aware Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』を参照して
ください。

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip admissionnamenameproxyhttp
4. interfacetypeslot/port
5. ip access-groupname
6. ip admissionname
7. exit
8. ip device tracking
9. end
10. show ip admission status
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Webベース許可の認証ルールを設定します。ip admissionnamenameproxyhttp

例：

スイッチ(config)# ip admission name

ステップ 3   

webauth1 proxy http

インターフェイスコンフィギュレーションモード

を開始し、Webベース認証をイネーブルにする入力
interfacetypeslot/port

例：

スイッチ(config)# interface

ステップ 4   

レイヤ 2またはレイヤ 3インターフェイスを指定し
ます。

gigabitEthernet1/0/1 typeには、fastethernet、gigabit ethernet、または
tengigabitethernetを指定できます。

デフォルト ACLを適用します。ip access-groupname

例：

スイッチ(config-if)# ip access-group

ステップ 5   

webauthag

指定されたインターフェイスにWebベース認証を
設定します。

ip admissionname

例：

スイッチ(config-if)# ip admission webauth1

ステップ 6   

コンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-if)# exit

ステップ 7   

IPデバイストラッキングテーブルをイネーブルに
します。

ip device tracking

例：

スイッチ(config)# ip device tracking

ステップ 8   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

設定を表示します。show ip admission status

例：

スイッチ# show ip admission status

ステップ 10   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

AAA 認証の設定
AAA認証を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. aaa new-model
4. aaa authentication login default group {tacacs+ | radius}
5. aaa authorization auth-proxy default group {tacacs+ | radius}
6. tacacs-server host {hostname | ip_address}
7. tacacs-server key {key-data}
8. end
9. show running-config
10. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

AAA機能をイネーブルにします。aaa new-model

例：

スイッチ(config)# aaa new-model

ステップ 3   

ログイン時の認証方法のリストを定義します。aaa authentication login default group {tacacs+ |
radius}

ステップ 4   

例：

スイッチ(config)# aaa authentication login
default group tacacs+

Webベース許可の許可方式リストを作成しま
す。

aaa authorization auth-proxy default group {tacacs+
| radius}

例：

スイッチ(config)# aaa authorization auth-proxy

ステップ 5   

default group tacacs+

AAAサーバを指定します。tacacs-server host {hostname | ip_address}

例：

スイッチ(config)# tacacs-server host 10.1.1.1

ステップ 6   

スイッチとTACACSサーバとの間で使用され
る許可および暗号キーを設定します。

tacacs-server key {key-data}

例：

スイッチ(config)# tacacs-server key

ステップ 7   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 9   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 10   

スイッチ/RADIUS サーバ間通信の設定
RADIUSサーバのパラメータを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip radius source-interfacevlanvlan interface number
4. radius-server host {hostname | ip-address} test usernameusername
5. radius-server keystring
6. radius-server dead-criteria triesnum-tries
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

RADIUSパケットが、指定されたインターフェイスの IPア
ドレスを含むように指定します。

ip radius source-interfacevlanvlan
interface number

例：

スイッチ(config)# ip radius

ステップ 3   

source-interface vlan 80

リモート RADIUSサーバのホスト名または IPアドレスを指
定します。

radius-server host {hostname | ip-address}
test usernameusername

例：

スイッチ(config)# radius-server host

ステップ 4   

test usernameusernameは、RADIUSサーバ接続の自動テス
トをイネーブルにするオプションです。指定されたusername
は有効なユーザ名である必要はありません。

172.l20.39.46 test username user1
keyオプションは、スイッチと RADIUSサーバの間で使用
される認証と暗号キーを指定します。

複数の RADIUSサーバを使用するには、それぞれのサーバ
でこのコマンドを入力してください。

スイッチと、RADIUSサーバで動作する RADIUSデーモン
間で使用される認証および暗号キーを設定します。

radius-server keystring

例：

スイッチ(config)# radius-server key

ステップ 5   

rad123

RADIUSサーバに送信されたメッセージへの応答がない場
合に、このサーバが非アクティブであると見なすまでの送

radius-server dead-criteria triesnum-tries

例：

スイッチ(config)# radius-server

ステップ 6   

信回数を指定します。指定できる num-triesの範囲は 1～ 100
です。

dead-criteria tries 30

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   
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HTTP サーバの設定
Webベース認証を使用するには、スイッチで HTTPサーバをイネーブルにする必要があります。
このサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドだけを設定すると開きません。 ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかでサーバをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip http server
4. ip http secure-server
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

HTTPサーバをイネーブルにします。Webベース認証機能は、
HTTPサーバを使用してホストと通信し、ユーザ認証を行いま
す。

ip http server

例：

スイッチ(config)# ip http server

ステップ 3   

HTTPSをイネーブルにします。ip http secure-server

例：

スイッチ(config)# ip http

ステップ 4   

カスタム認証プロキシWebページを設定するか、成功ログイン
のリダイレクション URLを指定します。
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目的コマンドまたはアクション

ip http secure-serverコマンドを入力したときに、セ
キュア認証が確実に行われるようにするには、ユーザ

が HTTP要求を送信した場合でも、ログインページ
は必ずHTTPS（セキュアHTTP）形式になるようにし
ます。

（注）secure-server

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

認証プロキシ Web ページのカスタマイズ

Webベースの認証中、スイッチのデフォルト HTMLページではなく、代わりの HTMLページが
ユーザに表示されるように、Web認証を設定できます。

この機能のための同等のセッション認識型ネットワーク設定の例については、『Session Aware
Networking Configuration Guide, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』マニュアルの「ア
イデンティティ制御ポリシーの設定」の章の「Webベース認証のパラメータマップの設定」の項
を参照してください。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。

はじめる前に

スイッチのフラッシュメモリにカスタム HTMLファイルを保存します。

手順の概要

1. enable
2. configureterminal
3. ip admission proxy http login page filedevice:login-filename
4. ip admission proxy http success page filedevice:success-filename
5. ip admission proxy http failure page filedevice:fail-filename
6. ip admission proxy http login expired page filedevice:expired-filename
7. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチのメモリファイルシステム内で、デフォ

ルトのログインページの代わりに使用するカスタ

ip admission proxy http login page
filedevice:login-filename

例：

スイッチ(config)# ip admission proxy http

ステップ 3   

ム HTMLファイルの場所を指定します。device:は
フラッシュメモリです。

login page file disk1:login.htm

デフォルトのログイン成功ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http success page
filedevice:success-filename

例：

スイッチ(config)# ip admission proxy http

ステップ 4   

success page file disk1:success.htm

デフォルトのログイン失敗ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http failure page
filedevice:fail-filename

例：

スイッチ(config)# ip admission proxy http fail

ステップ 5   

page file disk1:fail.htm

デフォルトのログイン失効ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http login expired page
filedevice:expired-filename

例：

スイッチ(config)# ip admission proxy http

ステップ 6   

login expired page file disk1:expired.htm
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

関連トピック

認証プロキシWebページの注意事項, （1681ページ）

成功ログインに対するリダイレクション URL の指定

認証後に内部成功 HTMLページを効果的に置き換えユーザのリダイレクト先となる URLを指定
するためには、次の手順を実行してください。

手順の概要

1. enable
2. configureterminal
3. ip admission proxy http success redirecturl-string
4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

デフォルトのログイン成功ページの代わりにユーザ

をリダイレクトする URLを指定します。
ip admission proxy http success
redirecturl-string

例：

スイッチ(config)# ip admission proxy http

ステップ 3   

success redirect www.example.com

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

関連トピック

成功ログインに対するリダイレクト URLの注意事項, （1682ページ）

Web ベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の最

大回数を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ip admission max-login-attemptsnumber
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

失敗ログイン試行の最大回数を設定します。指定

できる範囲は 1～ 2147483647回です。デフォルト
は 5分です。

ip admission max-login-attemptsnumber

例：

スイッチ(config)# ip admission

ステップ 3   

max-login-attempts 10

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

Web ベース認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. ip admission auth-proxy-banner http [banner-text | file-path]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ローカルバナーをイネーブルにします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3   

（任意）C banner-text C（Cは区切り文字）、または
バナーに表示されるファイル（たとえば、ロゴまたは

例：

スイッチ(config)# ip admission

テキストファイル）のファイルパスを入力して、カ

スタムバナーを作成します。
auth-proxy-banner http C My Switch C

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

SVI なしの Web ベース認証の設定
ルーティングテーブルに IPアドレスを作成せずに、HTMLのログインページがクライアントに
リダイレクトする SVI機能なしのWebベースの認証を設定します。これらの手順は任意です。

手順の概要

1. enable
2. configureterminal
3. parameter-map type webauth global
4. l2-webauth-enabled
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

パラメータマップを作成し、parameter-mapwebauthコン
フィギュレーションモードを開始します。グローバル

parameter-map type webauth global

例：
スイッチ (config)# parameter-map type
webauth global

ステップ 3   

キーワードで定義されたグローバルパラメータマップ

でサポートされる特定のコンフィギュレーションコマ

ンドは、parameter-map-name引数で定義された名前付き
パラメータマップでサポートされるコマンドとは異な

ります。

SVI機能なしのWebベースの認証を有効にしますl2-webauth-enabled

例：
スイッチ (config-params-parameter-map)#
l2-webauth-enabled

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

VRF 認識による Web ベース認証の設定
HTMLのログインページがクライアントにリダイレクトする VRF認識によるWebベース認証を
設定します。これらの手順は任意です。
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手順の概要

1. enable
2. configureterminal
3. parameter-map type webauth global
4. webauth-vrf-aware
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

パラメータマップを作成し、parameter-mapwebauthコン
フィギュレーションモードを開始します。グローバル

parameter-map type webauth global

例：
スイッチ (config)# parameter-map type
webauth global

ステップ 3   

キーワードで定義されたグローバルパラメータマップ

でサポートされる特定のコンフィギュレーションコマン

ドは、parameter-map-name引数で定義された名前付きパ
ラメータマップでサポートされるコマンドとは異なりま

す。

SVIでWebベース認証のVRF認識機能を有効にします。webauth-vrf-aware

例：
スイッチ (config-params-parameter-map)#
webauth-vrf-aware

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

Web ベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順の概要

1. enable
2. clear ip auth-proxy cache {* | host ip address}
3. clear ip admission cache {* | host ip address}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

Delete認証プロキシエントリを削除します。キャッシュエン
トリすべてを削除するには、アスタリスクを使用します。シ

clear ip auth-proxy cache {* | host ip
address}

例：

スイッチ# clear ip auth-proxy cache

ステップ 2   

ングルホストのエントリを削除するには、具体的な IPアドレ
スを入力します。

192.168.4.5
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目的コマンドまたはアクション

Delete認証プロキシエントリを削除します。キャッシュエン
トリすべてを削除するには、アスタリスクを使用します。シ

clear ip admission cache {* | host ip
address}

例：

スイッチ# clear ip admission cache

ステップ 3   

ングルホストのエントリを削除するには、具体的な IPアドレ
スを入力します。

192.168.4.5

Web ベース認証ステータスのモニタリング
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、こ
のトピックのコマンドを使用します。

表 119：特権 EXEC 表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットのすべてのインター
フェイスに対するWebベースの認証設定を表
示します。

show authentication sessions method webauth

FastEthernet、ギガビットイーサネット、または
10ギガビットイーサネットの特定のインター
フェイスに対するWebベースの認証設定を表
示します。

セッション認識型ネットワークモードでは、

show access-session interfaceコマンドを使用し
ます。

show authentication sessions interface
type slot/port[details]
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第 71 章

ポート単位のトラフィック制御の設定

• ポートベースのトラフィック制御の概要 , 1705 ページ

• 機能情報の確認, 1706 ページ

• ストーム制御に関する情報, 1706 ページ

• ストーム制御の設定方法, 1708 ページ

• 保護ポートに関する情報, 1714 ページ

• 保護ポートの設定方法, 1715 ページ

• 保護ポートのモニタリング, 1716 ページ

• ポートブロッキングに関する情報, 1717 ページ

• ポートブロッキングの設定方法, 1717 ページ

• ポートブロッキングのモニタリング, 1719 ページ

• ポートセキュリティの前提条件, 1719 ページ

• ポートセキュリティの制約事項, 1719 ページ

• ポートセキュリティの概要, 1720 ページ

• ポートセキュリティの設定方法, 1725 ページ

• ポートセキュリティの設定例, 1749 ページ

ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御
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•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャスト、
またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎます。LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック
が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に
なります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチングバス

を通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャ

ストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイプのパケット
の数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき
るポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート
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•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト
ラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルにイ
ネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定されて

いない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコル

データユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ
フィック以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャ
ストデータトラフィックは区別されないため、両方のトラフィックタイプがブロックされま

す。

（注）

トラフィックパターン

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターンを示

しています。

図 91：ブロードキャストストーム制御の例

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが設
定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のインター

バルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5の後のイ
ンターバルの間、ブロードキャストトラフィックがブロックされます。その次のインターバル
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（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィックが再び転送
されます。

ストーム制御抑制レベルと 1秒間のインターバルを組み合わせて、ストーム制御アルゴリズムの
動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値が

100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート上では
すべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブロックされ

ます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する 1
秒間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィギュ
レーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力し

ます。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかとい

う問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成するパケッ

トのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数%の差異が生
じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

はじめる前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもストー
ム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設定は
EtherChannel物理インターフェイスに伝播します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. storm-control {broadcast |multicast | unicast} level {level [level-low] | bpsbps [bps-low] | ppspps

[pps-low]}
5. storm-control action {shutdown | trap}
6. end
7. show storm-control [interface-id] [broadcast |multicast | unicast]
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

ブロードキャスト、マルチキャスト、またはユニキャストストーム制御を

設定します。デフォルトでは、ストーム制御はディセーブルに設定されて

います。

storm-control {broadcast |
multicast | unicast} level {level
[level-low] | bpsbps [bps-low] |
ppspps [pps-low]}

ステップ 4   

キーワードの意味は次のとおりです。

例：

スイッチ(config-if)#

• levelには、ブロードキャスト、マルチキャスト、またはユニキャスト
トラフィックの上限しきい値レベルを帯域幅のパーセンテージで指定

します（小数点第2位まで）。上限しきい値に到達すると、ポートはstorm-control unicast level
87 65

トラフィックをブロックします。指定できる範囲は 0.00～ 100.00で
す。

•（任意）level-lowには、下限しきい値レベルを帯域幅のパーセンテー
ジで指定します（小数点第2位まで）。この値は上限抑制値より小さ
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目的コマンドまたはアクション

いか、または等しくなければなりません。トラフィックがこのレベル

を下回っていれば、ポートはトラフィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レベルの値に設定されます。指定で

きる範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定した場合、トラフィックの制限は
なくなります。しきい値に 0.0を設定すると、そのポート上のすべて
のブロードキャスト、マルチキャスト、またはユニキャストトラ

フィックがブロックされます。

• bpsbpsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをビット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上限しきい値レベル以下の値である
必要があります。トラフィックがこのレベルを下回っていれば、ポー

トはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

• ppsppsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は上限しきい値レベル以下の値であ
る必要があります。トラフィックがこのレベルを下回っていれば、

ポートはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

BPSおよびPPSの設定には、しきい値の数値を大きく設定できるように、
サフィックスに測定記号（k、m、gなど）を使用できます。

ストーム検出時に実行するアクションを指定します。デフォルトではトラ

フィックにフィルタリングを実行し、トラップは送信しない設定です。

storm-control action {shutdown
| trap}

例：

スイッチ(config-if)#
storm-control action trap

ステップ 5   

•ストーム中、ポートを error-disableの状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP（簡易ネットワーク管理プロトコ
ル）トラップを生成するには、trapキーワードを選択します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

指定したトラフィックタイプについて、インターフェイスで設定したス

トーム制御抑制レベルを確認します。トラフィックタイプを入力しなかっ

た場合は、ブロードキャストストーム制御の設定が表示されます。

show storm-control
[interface-id] [broadcast |
multicast | unicast]

例：

スイッチ# show storm-control

ステップ 7   

gigabitethernet1/0/1 unicast

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 8   

例：

スイッチ# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケット
はスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイス

のパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定されたレー

ト（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップされます。
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手順の概要

1. enable
2. configureterminal
3. errdisable detect cause small-frame
4. errdisable recovery intervalinterval
5. errdisable recovery cause small-frame
6. interfaceinterface-id
7. small-frame violation-ratepps
8. end
9. show interfacesinterface-id
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチ上の小さいフレームの着信レート機能をイネー

ブルにします。

errdisable detect cause small-frame

例：

スイッチ(config)# errdisable detect cause

ステップ 3   

small-frame

（任意）指定された errdisableステートから回復する時
間を指定します。

errdisable recovery intervalinterval

例：

スイッチ(config)# errdisable recovery

ステップ 4   

interval 60
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目的コマンドまたはアクション

（任意）小さいフレームの着信によりポートがerrdisable
になった後、そのポートを自動的に再イネーブルにす

るリカバリ時間を設定します。

errdisable recovery cause small-frame

例：

スイッチ(config)# errdisable recovery

ステップ 5   

ストーム制御は、物理インターフェイスでサポートさ

れています。また、EtherChannelでもストーム制御を設cause small-frame

定できます。ストーム制御を EtherChannelで設定する
場合、ストーム制御設定は EtherChannel物理インター
フェイスに伝播します。

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 6   

gigabitethernet1/0/2

インターフェイスが着信パケットをドロップしてポー

トを errdisableにするようにしきい値レートを設定しま
す。範囲は、1～ 10,000パケット/秒（pps）です。

small-frame violation-ratepps

例：

スイッチ(config-if)# small-frame

ステップ 7   

violation rate 10000

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

設定を確認します。show interfacesinterface-id

例：

スイッチ# show interfaces

ステップ 9   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   
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目的コマンドまたはアクション

startup-config

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわからな

いように、同一スイッチ上のポート間でレイヤ 2トラフィックが転送されないように設定する必
要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間でユニキャ

スト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくなります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マルチ
キャスト、またはブロードキャストトラフィックを転送しません。データトラフィックは

レイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されてソフト
ウェアで転送されるため、このような制御トラフィックだけが転送されます。保護ポート間

を通過するすべてのデータトラフィックは、レイヤ 3デバイスを介して転送されなければな
りません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、ス
タック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート間で

は転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）またはEtherChannelグルー
プ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルにした場合
は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。
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保護ポートの設定方法

保護ポートの設定

はじめる前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport protected
5. end
6. show interfacesinterface-idswitchport
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

インターフェイスを保護ポートとして設定しま

す。

switchport protected

例：

スイッチ(config-if)# switchport protected

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

保護ポートのモニタリング

表 120：保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport
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ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポート
からフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護ポー

トに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャストおよび

マルチキャストトラフィックがあるポートから別のポートに転送されないようにするために、

（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャストパケット

が他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

はじめる前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。ポー
トチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポートチャ

ネルグループのすべてのポートでブロックされます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport block multicast
5. switchport block unicast
6. end
7. show interfacesinterface-idswitchport
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

ポートからの未知のマルチキャストの転送をブロッ

クします。

switchport block multicast

例：

スイッチ(config-if)# switchport block

ステップ 4   

純粋なレイヤ2マルチキャストトラフィッ
クだけがブロックされます。ヘッダーに

IPv4または IPv6の情報を含むマルチキャ
ストパケットはブロックされません。

（注）

multicast

ポートからの未知のユニキャストの転送をブロック

します。

switchport block unicast

例：

スイッチ(config-if)# switchport block

ステップ 5   

unicast

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

ポートブロッキングのモニタリング

表 121：ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に

設定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項

スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システムで
許可されているMACアドレスの最大数によって決まります。この数は、アクティブスイッチ
データベース管理（SDM）テンプレートによって決まります。この数は使用可能なMACアドレ
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スの合計で、他のレイヤ 2機能で使用されるものや、インターフェイスで設定されたその他のセ
キュアなMACアドレスが含まれています。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMACア
ドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポートにセ

キュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信元アド
レスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一のセキュ
アMACアドレスを割り当てると、そのポートに接続されたワークステーションに、ポートの帯
域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポート
にアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスのいずれ
とも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上でセキュア

MACアドレスが設定または学習されているステーションが、別のセキュアポートにアクセスし
ようとしたときにも、違反のフラグが立てられます。

関連トピック

ポートセキュリティのイネーブル化および設定, （1725ページ）
ポートセキュリティの設定例, （1749ページ）

セキュア MAC アドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-addressイ
ンターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレステー

ブルに保存されたのち、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存さ
れ、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもでき
ます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。このア

ドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時にイン

ターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュア MAC アドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキーセ
キュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインターフェイ
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スを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に学習した

ものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュアMACアド
レスに変換します。すべてのスティッキーセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再起動
されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映されませ

ん。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存すると、ス
イッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。スティッキセ

キュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナミッ
クセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスしよ
うとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別の
セキュアインターフェイスで使用された場合。

違反が発生した場合の対処に基づいて、次の 3種類の違反モードのいずれかにインターフェイス
を設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セキュリ

ティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨しません。保護
モードでは、ポートが最大数に達していなくても VLANが保護モードの最大
数に達すると、ラーニングがディセーブルになります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達する
と、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレス数
を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。このモー

ドでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信されます。
Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートのLEDが消灯し
ます。セキュアポートが error-disabledステートの場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこのステートを解

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1721

ポートセキュリティの概要



除するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再びイネーブルにできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定する
ために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANがerrdisable
になります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処につ

いて示します。

表 122：セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示
19

Syslog メッ
セージの送

信

SNMP ト
ラップの送

信

トラフィッ

クの転送
18

違反モード

NoNoNoNoNoNoprotect

NoYesNoYesYesNorestrict

YesYesNoNoNoNoshutdown

No
20

YesNoYesNoNoshutdown
vlan

18
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケットがドロップされます。

19
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッセージを返します。

20
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリティ

エージングを使用します。ポートごとに 2つのタイプのエージングがサポートされています。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除さ
れます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった場
合に限り、ポート上のセキュアアドレスが削除されます。

関連トピック

ポートセキュリティエージングのイネーブル化および設定, （1730ページ）
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ポートセキュリティとスイッチスタック

スタックに新規に加入したスイッチは、設定済みのセキュアアドレスを取得します。他のスタッ

クメンバーから新しいスタックメンバーに、ダイナミックセキュアアドレスがすべてダウンロー

ドされます。

スイッチ（アクティブスイッチまたはスタックメンバのいずれか）がスタックから離れると、そ

の他のスタックメンバに通知が行き、そのスイッチが設定または学習したセキュアMACアドレ
スがセキュアMACアドレステーブルから削除されます。

デフォルトのポートセキュリティ設定

表 123：デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニ

ング

1。ポートあたりのセキュアMAC
アドレスの最大数

shutdown。セキュアMACアドレスが最大数を上回ると、ポー
トがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージン

グ

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランクポー
トに限られます。セキュアポートをダイナミックアクセスポートにすることはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはできま
せん。

•

音声 VLANはアクセスポートでのみサポートされており、設定可能であって
もトランクポートではサポートされていません。

（注）
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•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場
合は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに
接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレスは音
声 VLAN上で学習されますが、アクセス VLAN上では学習されません。1台の PCを Cisco
IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを Cisco IP
Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数のセキュ
アアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィックのアクセス VLAN
および音声トラフィックのアクセス VLANに割り当てられている場合は、switchport voice
および switchport priority extendインターフェイスコンフィギュレーションコマンドを入力
しても効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの IP
アドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値よ
り大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値が前

回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい値より

大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 124：ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

NoDTP 21ポート22

Yesトランクポート

Noダイナミックアクセスポート23

Noルーテッドポート

YesSPAN送信元ポート

NoSPAN宛先ポート

YesEtherChannel

Yesトンネリングポート

Yes保護ポート

YesIEEE 802.1xポート
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ポートセキュリティとの互換性ポートタイプまたはポートの機能

Yes音声 VLANポート24

YesIPソースガード

Yesダイナミックアドレス解決プロトコル（ARP）インス
ペクション

YesFlexリンク

21 DTP = Dynamic Trunking Protocol
22 switchport mode dynamic インターフェイスコンフィギュレーションコマンドで設定されたポート。
23 switchport access vlan-dynamicインターフェイスコンフィギュレーションコマンドで設定されるVlan Query Protocol（VQP）ポート。
24
ポートに最大限可能なセキュアなアドレスを設定します（アクセス VLANで可能なセキュアなアドレスの最大数に 2を加えた数）。

ポートベースのトラフィック制御の概要

ポートベースのトラフィック制御は、特定トラフィック状態に応じてポートレベルでパケットを

フィルタまたはブロックするために使用する Cisco Catalystスイッチ上のレイヤ 2機能の組み合わ
せです。次のポートベースのトラフィック制御機能が、このガイドの記述対象のCisco IOSリリー
スでサポートされます。

•ストーム制御

•保護ポート

•ポートブロッキング

•ポートセキュリティ

•プロトコルストームプロテクション

ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

はじめる前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別して、
インターフェイスへの入力を制約します。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode {access | trunk}
5. switchport voice vlanvlan-id
6. switchport port-security
7. switchport port-security [maximumvalue [vlan {vlan-list | {access | voice}}]]
8. switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
9. switchport port-security [mac-addressmac-address [vlan {vlan-id | {access | voice}}]
10. switchport port-security mac-address sticky
11. switchport port-security mac-address sticky [mac-address | vlan {vlan-id | {access | voice}}]
12. end
13. show port-security
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力します（要
求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイススイッチポートモードを accessまたは trunkに設定し
ます。デフォルトモード（dynamic auto）のインターフェイスは、セキュ
アポートとして設定できません。

switchportmode {access | trunk}

例：

スイッチ(config-if)# switchport

ステップ 4   
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目的コマンドまたはアクション

mode access

ポート上で音声 VLANをイネーブルにします。switchport voice vlanvlan-id

例：

スイッチ(config-if)# switchport

ステップ 5   

vlan-id：音声トラフィックに使用する VLANを指定します。

voice vlan 22

インターフェイス上でポートセキュリティをイネーブルにします。switchport port-security

例：

スイッチ(config-if)# switchport

ステップ 6   

port-security

（任意）インターフェイスの最大セキュアMACアドレス数を設定しま
す。スイッチまたはスイッチスタックに設定できるセキュアMACアド

switchport port-security
[maximumvalue [vlan {vlan-list
| {access | voice}}]]

ステップ 7   

レスの最大数は、システムで許可されているMACアドレスの最大数に

例：

スイッチ(config-if)# switchport

よって決まります。この値は、アクティブなスイッチングデータベース

管理（SDM）テンプレートによって決まります。この値は、使用可能な
MACアドレス（その他のレイヤ 2機能やインターフェイスに設定された
その他のセキュアMACアドレスで使用されるMACアドレスを含む）の
総数を表します。

port-security maximum 20

（任意）vlan：VLAN当たりの最大値を設定します。

vlanキーワードを入力後、次のいずれかのオプションを入力します。

• vlan-list：トランクポート上で、ハイフンで区切った範囲のVLAN、
またはカンマで区切った一連のVLANにおける、VLAN単位の最大
値を設定できます。VLANを指定しない場合、VLANごとの最大値
が使用されます。

• access：アクセスポート上で、アクセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声 VLANとして VLANを指定しま
す。

voiceキーワードは、音声 VLANがポートに設定されていて、
さらにそのポートがアクセスVLANでない場合のみ有効です。
インターフェイスに音声VLANが設定されている場合、セキュ
アMACアドレスの最大数を 2に設定します。

（注）

（任意）違反モードを設定します。セキュリティ違反が発生した場合に、

次のいずれかのアクションを実行します。

switchport port-security
violation {protect | restrict |
shutdown | shutdown vlan}

ステップ 8   
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目的コマンドまたはアクション

• protect：ポートセキュアMACアドレスの数がポートで許可されて
いる最大限度に達すると、最大値を下回るまで十分な数のセキュア例：

スイッチ(config-if)# switchport
MACアドレスを削除するか、または許可アドレス数を増やさない限
り、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。
port-security violation
restrict

トランクポート上に保護モードを設定することは推奨で

きません。保護モードでは、ポートが最大数に達していな

くても VLANが保護モードの最大数に達すると、ラーニ
ングがディセーブルになります。

（注）

• restrict：セキュアMACアドレスの数がポートで許可されている最
大限度に達すると、十分な数のセキュアMACアドレスを削除する
か、または許可アドレス数を増やさない限り、未知の送信元アドレ

スを持つパケットはドロップされます。SNMPトラップが送信され
ます。Syslogメッセージがロギングされ、違反カウンタが増加しま
す。

• shutdown：違反が発生すると、インターフェイスが error-disabledに
なり、ポートの LEDが消灯します。SNMPトラップが送信されま
す。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown vlan：VLAN単位でセキュリティ違反モードを設定するた
めに使用します。このモードで違反が発生すると、ポート全体では

なく、VLANが errdisableになります。
セキュアポートが error-disabledステートの場合は、
errdisable recovery cause psecure-violationグローバルコン
フィギュレーションコマンドを入力して、このステート

から回復させることができます。手動で再びイネーブルに

するには、shutdownおよび no shutdownインターフェイ
スコンフィギュレーションコマンドを入力するか、clear
errdisable interface vlan特権 EXECコマンドを入力しま
す。

（注）

（任意）インターフェイスのセキュアMACアドレスを入力します。この
コマンドを使用すると、最大数のセキュアMACアドレスを入力できま

switchport port-security
[mac-addressmac-address [vlan
{vlan-id | {access | voice}}]

ステップ 9   

す。設定したセキュアMACアドレスが最大数より少ない場合、残りの
MACアドレスは動的に学習されます。

例：

スイッチ(config-if)# switchport
このコマンドの入力後にスティッキーラーニングをイネーブル

にすると、動的に学習されたセキュアアドレスがスティッキー

セキュアMACアドレスに変換されて実行コンフィギュレーショ
ンに追加されます。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

port-security mac-address
00:A0:C7:12:C9:25 vlan 3
voice

vlanキーワードを入力後、次のいずれかのオプションを入力します。
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目的コマンドまたはアクション

• vlan-id：トランクポートで、VLAN IDおよびMACアドレスを指定
できます。VLANIDを指定しない場合、ネイティブVLANが使用さ
れます。

• access：アクセスポート上で、アクセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声 VLANとして VLANを指定しま
す。

voiceキーワードは、音声 VLANがポートに設定されていて、
さらにそのポートがアクセスVLANでない場合のみ有効です。
インターフェイスに音声VLANが設定されている場合、セキュ
アMACアドレスの最大数を 2に設定します。

（注）

（任意）インターフェイス上でスティッキラーニングをイネーブルにし

ます。

switchport port-security
mac-address sticky

例：

スイッチ(config-if)# switchport

ステップ 10   

port-security mac-address
sticky

（任意）スティッキーセキュアMACアドレスを入力し、必要な回数だ
けコマンドを繰り返します。設定したセキュアMACアドレスの数が最大

switchport port-security
mac-address sticky [mac-address
| vlan {vlan-id | {access | voice}}]

ステップ 11   

数より少ない場合、残りのMACアドレスは動的に学習されてスティッ

例：

スイッチ(config-if)# switchport

キーセキュアMACアドレスに変換され、実行コンフィギュレーション
に追加されます。

このコマンドの入力前にスティッキーラーニングをイネーブル

にしないと、エラーメッセージが表示されてスティッキーセ

キュアMACアドレスを入力できません。

（注）

（任意）vlan：VLAN当たりの最大値を設定します。

port-security mac-address
sticky 00:A0:C7:12:C9:25 vlan
voice

vlanキーワードを入力後、次のいずれかのオプションを入力します。

• vlan-id：トランクポートで、VLAN IDおよびMACアドレスを指定
できます。VLANIDを指定しない場合、ネイティブVLANが使用さ
れます。

• access：アクセスポート上で、アクセスVLANとしてVLANを指定
します。

• voice：アクセスポート上で、音声 VLANとして VLANを指定しま
す。

voiceキーワードは、音声 VLANがポートに設定されていて、
さらにそのポートがアクセスVLANでない場合のみ有効です。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 12   

入力を確認します。show port-security

例：

スイッチ# show port-security

ステップ 13   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 14   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 15   

例：

スイッチ# copy running-config
startup-config

関連トピック

ポートセキュリティ, （1682ページ）
ポートセキュリティ, （1720ページ）
ポートセキュリティの設定例, （1749ページ）

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュアポー
ト上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限できます。

セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにできます。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport port-security aging {static | timetime | type {absolute | inactivity}}
5. end
6. show port-security [interfaceinterface-id] [address]
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

セキュアポートのスタティックエージングをイネーブルまた

はディセーブルにします。またはエージングタイムやタイプを

設定します。

switchport port-security aging {static |
timetime | type {absolute | inactivity}}

例：

スイッチ(config-if)# switchport

ステップ 4   

スイッチは、スティッキーセキュアアドレスのポー

トセキュリティエージングをサポートしていませ

ん。

（注）

このポートに、スタティックに設定されたセキュアアドレスの

エージングをイネーブルにする場合は、staticを入力します。

port-security aging time 120

timeには、このポートのエージングタイムを指定します。有効
な範囲は、0～ 1440分です。

typeには、次のキーワードのいずれか 1つを選択します。
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目的コマンドまたはアクション

• absolute：エージングタイプを絶対エージングとして設定
します。このポートのセキュアアドレスはすべて、指定

した時間（分単位）が経過すると期限切れになり、セキュ

アアドレスリストから削除されます。

• inactivity：エージングタイプを非アクティブエージング
として設定します。指定された time期間中にセキュア送
信元アドレスからのデータトラフィックがない場合に限

り、このポートのセキュアアドレスが期限切れになりま

す。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show port-security
[interfaceinterface-id] [address]

ステップ 6   

例：

スイッチ# show port-security
interface gigabitethernet1/0/1

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

ポートセキュリティエージング, （1722ページ）
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャスト、
またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎます。LAN
ストームは、LANにパケットがフラッディングした場合に発生します。その結果、トラフィック
が極端に増えてネットワークパフォーマンスが低下します。プロトコルスタックの実装エラー、

ネットワーク構成の間違い、またはユーザによって引き起こされるDoS攻撃もストームの原因に
なります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチングバス

を通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブロードキャ

ストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイプのパケット
の数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を比較します。

トラフィックアクティビティの測定方法

ストーム制御は、次のうちのいずれかをトラフィックアクティビティの測定方法に使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用でき
るポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）のト
ラフィックレート

•小さいフレームのトラフィックレートの秒単位のパケット数。この機能は、グローバルにイ
ネーブルです。小さいフレームのしきい値は、各インターフェイスで設定されます。

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロックし

ます。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポートは

ブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定されて
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いない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべてのトラ

フィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャストストー

ムに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコル

データユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラ
フィック以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチ

では Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチキャ
ストデータトラフィックは区別されないため、両方のトラフィックタイプがブロックされま

す。

（注）

トラフィックパターン

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターンを示

しています。

図 92：ブロードキャストストーム制御の例

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが設
定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のインター

バルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5の後のイ
ンターバルの間、ブロードキャストトラフィックがブロックされます。その次のインターバル

（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィックが再び転送
されます。

ストーム制御抑制レベルと 1秒間のインターバルを組み合わせて、ストーム制御アルゴリズムの
動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値が

100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート上では
すべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブロックされ

ます。
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パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する 1
秒間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィギュ
レーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力し

ます。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかとい

う問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成するパケッ

トのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数%の差異が生
じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

はじめる前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもストー
ム制御を設定できます。ストーム制御を EtherChannelで設定する場合、ストーム制御設定は
EtherChannel物理インターフェイスに伝播します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. storm-control {broadcast |multicast | unicast} level {level [level-low] | bpsbps [bps-low] | ppspps

[pps-low]}
5. storm-control action {shutdown | trap}
6. end
7. show storm-control [interface-id] [broadcast |multicast | unicast]
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力します（要求
された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/1

ステップ 3   

ブロードキャスト、マルチキャスト、またはユニキャストストーム制御を

設定します。デフォルトでは、ストーム制御はディセーブルに設定されて

います。

storm-control {broadcast |
multicast | unicast} level {level
[level-low] | bpsbps [bps-low] |
ppspps [pps-low]}

ステップ 4   

キーワードの意味は次のとおりです。

例：

スイッチ(config-if)#

• levelには、ブロードキャスト、マルチキャスト、またはユニキャスト
トラフィックの上限しきい値レベルを帯域幅のパーセンテージで指定

します（小数点第2位まで）。上限しきい値に到達すると、ポートはstorm-control unicast level
87 65

トラフィックをブロックします。指定できる範囲は 0.00～ 100.00で
す。

•（任意）level-lowには、下限しきい値レベルを帯域幅のパーセンテー
ジで指定します（小数点第2位まで）。この値は上限抑制値より小さ
いか、または等しくなければなりません。トラフィックがこのレベル

を下回っていれば、ポートはトラフィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レベルの値に設定されます。指定で

きる範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定した場合、トラフィックの制限は
なくなります。しきい値に 0.0を設定すると、そのポート上のすべて
のブロードキャスト、マルチキャスト、またはユニキャストトラ

フィックがブロックされます。

• bpsbpsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをビット/秒で指定します（小
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目的コマンドまたはアクション

数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上限しきい値レベル以下の値である
必要があります。トラフィックがこのレベルを下回っていれば、ポー

トはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

• ppsppsには、ブロードキャスト、マルチキャスト、またはユニキャス
トトラフィックの上限しきい値レベルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に到達すると、ポートはトラフィッ
クをブロックします。指定できる範囲は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい値レベルをパケット/秒で指定しま
す（小数点第1位まで）。この値は上限しきい値レベル以下の値であ
る必要があります。トラフィックがこのレベルを下回っていれば、

ポートはトラフィックを転送します。指定できる範囲は 0.0～
10000000000.0です。

BPSおよびPPSの設定には、しきい値の数値を大きく設定できるように、
サフィックスに測定記号（k、m、gなど）を使用できます。

ストーム検出時に実行するアクションを指定します。デフォルトではトラ

フィックにフィルタリングを実行し、トラップは送信しない設定です。

storm-control action {shutdown
| trap}

例：

スイッチ(config-if)#
storm-control action trap

ステップ 5   

•ストーム中、ポートを error-disableの状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP（簡易ネットワーク管理プロトコ
ル）トラップを生成するには、trapキーワードを選択します。

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

指定したトラフィックタイプについて、インターフェイスで設定したス

トーム制御抑制レベルを確認します。トラフィックタイプを入力しなかっ

た場合は、ブロードキャストストーム制御の設定が表示されます。

show storm-control
[interface-id] [broadcast |
multicast | unicast]

例：

スイッチ# show storm-control

ステップ 7   

gigabitethernet1/0/1 unicast
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config
startup-config

ステップ 8   

例：

スイッチ# copy running-config
startup-config

スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケット
はスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイス

のパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定されたレー

ト（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップされます。

手順の概要

1. enable
2. configureterminal
3. errdisable detect cause small-frame
4. errdisable recovery intervalinterval
5. errdisable recovery cause small-frame
6. interfaceinterface-id
7. small-frame violation-ratepps
8. end
9. show interfacesinterface-id
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチ上の小さいフレームの着信レート機能をイネー

ブルにします。

errdisable detect cause small-frame

例：

スイッチ(config)# errdisable detect cause

ステップ 3   

small-frame

（任意）指定された errdisableステートから回復する時
間を指定します。

errdisable recovery intervalinterval

例：

スイッチ(config)# errdisable recovery

ステップ 4   

interval 60

（任意）小さいフレームの着信によりポートがerrdisable
になった後、そのポートを自動的に再イネーブルにす

るリカバリ時間を設定します。

errdisable recovery cause small-frame

例：

スイッチ(config)# errdisable recovery

ステップ 5   

ストーム制御は、物理インターフェイスでサポートさ

れています。また、EtherChannelでもストーム制御を設cause small-frame

定できます。ストーム制御を EtherChannelで設定する
場合、ストーム制御設定は EtherChannel物理インター
フェイスに伝播します。

インターフェイスコンフィギュレーションモードを開

始し、設定するインターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 6   

gigabitethernet1/0/2

インターフェイスが着信パケットをドロップしてポー

トを errdisableにするようにしきい値レートを設定しま
す。範囲は、1～ 10,000パケット/秒（pps）です。

small-frame violation-ratepps

例：

スイッチ(config-if)# small-frame

ステップ 7   

violation rate 10000
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 8   

設定を確認します。show interfacesinterface-id

例：

スイッチ# show interfaces

ステップ 9   

gigabitethernet1/0/2

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわからな

いように、同一スイッチ上のポート間でレイヤ 2トラフィックが転送されないように設定する必
要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間でユニキャ

スト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくなります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マルチ
キャスト、またはブロードキャストトラフィックを転送しません。データトラフィックは

レイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されてソフト
ウェアで転送されるため、このような制御トラフィックだけが転送されます。保護ポート間

を通過するすべてのデータトラフィックは、レイヤ 3デバイスを介して転送されなければな
りません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、ス
タック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート間で

は転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）またはEtherChannelグルー
プ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルにした場合
は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

はじめる前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1741

ポートセキュリティの設定方法



手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport protected
5. end
6. show interfacesinterface-idswitchport
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスを保護ポートとして設定しま

す。

switchport protected

例：

スイッチ(config-if)# switchport protected

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

入力を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設

定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

保護ポートのモニタリング

表 125：保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

次の作業

•
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1744

ポートセキュリティの設定方法

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs
http://www.cisco.com/support


機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポート
からフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護ポー

トに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャストおよび

マルチキャストトラフィックがあるポートから別のポートに転送されないようにするために、

（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャストパケット

が他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）
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ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

はじめる前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。ポー
トチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポートチャ

ネルグループのすべてのポートでブロックされます。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport block multicast
5. switchport block unicast
6. end
7. show interfacesinterface-idswitchport
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1
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目的コマンドまたはアクション

ポートからの未知のマルチキャストの転送をブロッ

クします。

switchport block multicast

例：

スイッチ(config-if)# switchport block

ステップ 4   

純粋なレイヤ2マルチキャストトラフィッ
クだけがブロックされます。ヘッダーに

IPv4または IPv6の情報を含むマルチキャ
ストパケットはブロックされません。

（注）

multicast

ポートからの未知のユニキャストの転送をブロック

します。

switchport block unicast

例：

スイッチ(config-if)# switchport block

ステップ 5   

unicast

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config
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ポートブロッキングのモニタリング

表 126：ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポートまた

は指定されたポートの管理ステータスまたは動作ス

テータスを、ポートブロッキングおよびポート保護

の設定を含めて表示します。

show interfaces [interface-id] switchport

次の作業

•

その他の参考資料

関連資料

マニュアルタイトル関連項目

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

ポートセキュリティの設定例

次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に設
定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレスは設
定せず、スティッキーラーニングはイネーブルです。

スイッチ(config)# interface gigabitethernet1/0/1
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スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security maximum 50
スイッチ(config-if)# switchport port-security mac-address sticky

次に、ポートの VLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。

スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データVLAN
および音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に設定しま
す（データ VLANに 10、音声 VLANに 10を割り当てます）。

スイッチ(config)# interface tengigabitethernet1/0/1
スイッチ(config-if)# switchport access vlan 21
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport voice vlan 22
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security maximum 20
スイッチ(config-if)# switchport port-security violation restrict
スイッチ(config-if)# switchport port-security mac-address sticky
スイッチ(config-if)# switchport port-security mac-address sticky 0000.0000.0002
スイッチ(config-if)# switchport port-security mac-address 0000.0000.0003
スイッチ(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
スイッチ(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
スイッチ(config-if)# switchport port-security maximum 10 vlan access
スイッチ(config-if)# switchport port-security maximum 10 vlan voice

関連トピック

ポートセキュリティ, （1720ページ）
ポートセキュリティのイネーブル化および設定, （1725ページ）
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第 72 章

IPv6 ファーストホップセキュリティの設定

• 機能情報の確認, 1751 ページ

• IPv6でのファーストホップセキュリティの前提条件, 1752 ページ

• IPv6でのファーストホップセキュリティの制約事項, 1752 ページ

• IPv6でのファーストホップセキュリティに関する情報, 1752 ページ

• SISFベースの IPv4および IPv6デバイストラッキングに関する情報, 1755 ページ

• SISFベースの IPデバイストラッキングおよびスヌーピングポリシーを作成する方法, 1758
ページ

• IPv6スヌーピングポリシーの設定方法, 1763 ページ

• IPv6バインディングテーブルの内容を設定する方法 , 1770 ページ

• IPv6ネイバー探索インスペクションポリシーの設定方法, 1771 ページ

• IPv6ルータアドバタイズメントガードポリシーの設定方法, 1777 ページ

• IPv6 DHCPガードポリシーの設定方法 , 1783 ページ

• IPv6ソースガードの設定方法, 1790 ページ

• IPv6プレフィックスガードの設定方法, 1794 ページ

• IPv6ファーストホップセキュリティの設定例, 1798 ページ

• その他の参考資料, 1799 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPv6 でのファーストホップセキュリティの前提条件
• IPv6がイネーブルになった必要な SDMテンプレートが設定されていること。

• IPv6ネイバー探索機能についての知識が必要です。

IPv6 でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーを EtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

◦ FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することがで
きません。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

IPv6 でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、また
は VLANにアタッチできる一連の IPv6セキュリティ機能です。IPv6ソフトウェアポリシーデー
タベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定または変更す

ると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新され、その後指定し

たとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できるほ
とんどの機能をイネーブルにできるコンテナポリシーとして機能します。

• IPv6FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータベー
ステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作成され
ます。このデータベースまたはバインディングテーブルは、リンク層アドレス（LLA）、
IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止するためにネ
イバーのプレフィックスバインディングを検証するために、さまざまな IPv6ガード機能
（IPv6 NDインスペクションなど）によって使用されます。

• IPv6ネイバー探索インスペクション：IPv6 NDインスペクションは、レイヤ 2ネイバーテー
ブル内のステートレス自動設定アドレスのバインディングを学習し、保護します。IPv6 ND
検査は、信頼できるバインディングテーブルデータベースを構築するためにネイバー探索

メッセージを分析します。準拠していない IPv6ネイバー探索メッセージはドロップされま
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す。NDメッセージは、その IPv6からメディアアクセスコントロール（MAC）へのマッピ
ングが検証可能な場合に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに対
する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機能
を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに到着し

た不要または不正な RAガードメッセージをブロックまたは拒否できます。RAは、リンク
で自身をアナウンスするためにルータによって使用されます。RAガード機能は、これらの
RAを分析して、未承認のルータによって送信された偽の RAをフィルタリングして除外し
ます。ホストモードでは、ポートではルータアドバタイズメントとルータリダイレクト

メッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイスの設定情報を、
受信した RAフレームで検出された情報と比較します。レイヤ 2デバイスは、RAフレーム
とルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニ
キャストまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場
合は、RAはドロップされます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6DHCP
ガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、DHCPv6サー
バまたはDHCPリレーからデータを受信することが明示的に設定されていないポートで受信
されたDHCPv6サーバメッセージをブロックできます。この機能を使用するには、ポリシー
を設定してインターフェイスまたは VLANにアタッチします。DHCPガードパケットをデ
バッグするには、debug ipv6 snooping dhcp-guard特権 EXECコマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレススプー
フィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否す

るようにハードウェアをプログラムします。ここでは、データパケットのトラフィックのみ

を処理します。

IPv6ソースガード機能は、ハードウェア TCAMテーブルにエントリを格納し、ホストが無
効な IPv6送信元アドレスでパケットを送信しないようにします。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXECコ
マンドを使用します。

IPv6ソースガード機能およびプレフィックスガード機能は、入力方向でのみ
サポートされています。つまり、出力方法ではサポートされていません。

（注）

次の制約事項が適用されます。

◦ FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッチ
することができません。

◦ IPv6ソースガードがスイッチポートでイネーブルになっている場合は、そのスイッチ
ポートが属するインターフェイスで NDPまたは DHCPスヌーピングをイネーブルにす
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る必要があります。そうしないと、このポートからのすべてのデータトラフィックがブ

ロックされます。

◦ IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイス
レベルのみでサポートされています。

◦ IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイン
ターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確認」す

る必要はありますが、両方を確認する必要はありません。

◦ PVLANと送信元/プレフィックスガードは同時に適用できません。

◦ IPv6送信元ガードとプレフィックスガードは EtherChannelでサポートされています。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuideLibrary』
の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で動
作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できるよう

にします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィックス委
任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用されていま

す。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に入っていな

いアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアクティ
ブであると認識されているアドレスについてのみ、デバイスがアドレスを解決します。アド

レスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディング

テーブルに挿入してから、バインディングテーブルで宛先が見つからなかったときに実行さ

れる解決をブロックします。

IPv6宛先ガードは、設定された SVIのレイヤ 2 VLANに適用することをお勧
めします。

（注）

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Destination Guard」の章を参照してください。

関連トピック

IPv6スヌーピングポリシーの設定方法, （1763ページ）

IPv6スヌーピングポリシーをインターフェイスにアタッチする方法, （1765ページ）

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法, （
1767ページ）

IPv6スヌーピングポリシーを全体的に VLANにアタッチする方法 , （1769ページ）

IPv6バインディングテーブルの内容を設定する方法 , （1770ページ）
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IPv6ネイバー探索インスペクションポリシーの設定方法, （1771ページ）

IPv6ネイバー探索インスペクションポリシーをインターフェイスにアタッチする方法 ,（1773
ページ）

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法, （
1767ページ）

IPv6ネイバー探索インスペクションポリシーを全体的に VLANにアタッチする方法 , （1776
ページ）

IPv6ルータアドバタイズメントガードポリシーの設定方法, （1777ページ）

IPv6ルータアドバタイズメントガードポリシーをインターフェイスにアタッチする方法, （
1780ページ）

IPv6ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法, （1781ページ）

IPv6ルータアドバタイズメントガードポリシーを VLANにグローバルにアタッチする方法,
（1782ページ）

IPv6 DHCPガードポリシーの設定方法 , （1783ページ）

IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイス上の VLANにアタッ
チする方法, （1786ページ）

IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法, （
1787ページ）

IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法 , （1789ページ）

IPv6ソースガードの設定方法, （1790ページ）

IPv6ソースガードポリシーをインターフェイスにアタッチする方法, （1791ページ）

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法,
（1793ページ）
IPv6プレフィックスガードの設定方法, （1794ページ）
IPv6プレフィックスガードポリシーをインターフェイスにアタッチする方法,（1795ページ）

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチす
る方法, （1797ページ）

SISF ベースの IPv4 および IPv6 デバイストラッキングに関する情報
Cisco IOS XE Denali 16.1.1以降、新しいスイッチ統合セキュリティ機能（SISF）ベースの IPデバ
イストラッキング機能は、IPに依存しない CLIコマンドを使用して、IPv4と IPv6の両方で FHS
が使用可能なスヌーピングおよびデバイストラッキング機能を有効にするコンテナポリシーとし

て機能します。

既存のすべての IPv6スヌーピングコマンド（Cisco IOS XE Denali 16.1.1以前）は、現在 IPv4およ
び IPv6アドレスファミリ両方に設定を適用できる SISFベースデバイストラッキングコマンド
に対応します。
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デバイスに既存の IPデバイストラッキングおよび IPv6スヌーピング設定では、新しい
device-tracking upgrade-cliによって、既存の構成を Cisco IOS XE Denali 16.1.1の新しい SISFベース
デバイストラッキング CLIコマンドに移行することができます。詳細については、新しい SISF
ベースのデバイストラッキング CLIへの移行を参照してください。

SISF ベースデバイストラッキング CLI への移行時の制限
•デバイスにレガシー IPデバイストラッキング（IPDT）または IPv6スヌーピングCLI設定が
ない場合、以降すべての設定に対して新しい SISFベースデバイストラッキング CLIコマン
ドのみ使用できます。古い IPデバイストラッキング CLIおよび Ipv6スヌーピング CLIは使
用できません。

•既存の IPv6スヌーピング設定がデバイスにある場合、以降の設定にはレガシーIPv6スヌー
ピング CLIを使用するか、既存の設定をすべて新しい SISFベースデバイストラッキング
CLIに移行するために、デバイストラッキングアップグレード CLIコマンドを使用できま
す。すべての従来のCLIが変換された後は、新しいCLIコマンドのみがデバイスで動作しま
す。デバイストラッキングアップグレード CLIコマンドを使用していなければ、レガシー
IPv6スヌーピング CLIのみがデバイスで使用できます。

•既存の IPデバイストラッキング設定がデバイスにあれば、レガシー IPDTコマンドまたは
IPv6スヌーピングの CLIコマンドが使用できます。このオプションは、レガシーモードが
レガシーIPDTと IPv6スヌーピングCLIのみがデバイスで使用可能に制限されます。しかし、
既存の設定を新しいデバイストラッキングコマンドに移行することを推奨します。

•すべての設定を新しい SISFベースデバイストラッキング CLIに移行するため、デバイスト
ラッキングアップグレード CLIコマンドを実行すると、新しいデバイストラッキング CLI
の使用が許可されます。デバイストラッキングアップグレード CLIコマンドを実行した後
は、新しいデバイストラッキング CLIのみがデバイスで利用でき、レガシーIPDTまたは
IPv6スヌーピングコマンドはサポートされません。

•古い IPDT IPv6スヌーピング CLIと新しい SISFベースデバイストラッキング CLIの両方を
設定することはできません。

•従来の設定が新しい SISFベースデバイストラッキング設定に移行するとき、ip DHCPス
ヌーピング VLANコマンドがレガシーモードで有効であれば、WL-DEV-TRACK-DHCPと
呼ばれるデバイストラッキングポリシーが自動的に IPv4および有効な IPデバイストラッ
キングのある IPv6クライアントの両方をトラックするため作成されます。ipDHCPスヌーピ
ング VLANが有効でなければ、デバイストラッキングに左右される追加機能をサポートす
るため、特別にデバイストラッキングを有効にしたことを確認してください。

新しい SISF ベースのデバイストラッキング CLI への移行
device-tracking upgrade-cliコマンドを使用して、レガシー IPデバイストラッキング（IPv4用）
と IPv6スヌーピング CLI設定を、新しいデバイストラッキング CLIコマンドに移行しておくこ
とをお勧めします。
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設定シナリオと移行の結果

Cisco IOSXEDenali 16.1.1より前のレガシー設定に基づいて、device-tracking upgrade-cliコマンド
は CLIを異なる方法でアップグレードします。既存の設定を移行する前に、次のシナリオ、およ
び対応する移行情報を検討します。

IPデバイストラッキング設定のみがデバイスに存在

既存の IPデバイストラッキング設定があるデバイスで device-tracking upgrade-cliコマンドを実
行すると、内部で設定が解釈され、新しく作成されてインターフェイスで割り当てられるSISFポ
リシーが使用されます。これにより、この SISFポリシーを更新できます。

IPv6スヌーピング設定のみがデバイスに存在

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピング CLIを以降の設定に使
用できます。2つのオプションが使用できます。

•（推奨）device-tracking upgrade-cliコマンドを使用して、既存の設定をすべて、新しいSISF
ベースの device-tracking CLIに移行。レガシー CLIがすべて変換されたら、新しい CLIコマ
ンドのみがデバイスで動作します。

•レガシー IPv6スヌーピング CLIを今後の設定に使用し、device-tracking upgrade-cliコマン
ドは実行しない。このオプションでは、デバイスで使用可能なのはレガシー IPv6スヌーピン
グ CLIのみであり、新しい SISFベースの device-tracking CLIコマンドは使用できません。

Defaultという名前の SISFポリシーが、変換プロセスによって作成されます。このポリシーを他
のインターフェイスに手動で割り当てることはできません。

IPデバイストラッキングと IPv6スヌーピング設定の両方がデバイスに存在

レガシー IPデバイストラッキング設定と IPv6スヌーピング設定があるデバイスでは、
device-tracking upgrade-cliコマンドを使用して、新しい CLIに変換できます。ただし、インター
フェイスに割り当てることができるスヌーピングポリシーは 1つだけであり、IPv6スヌーピング
ポリシーパラメータは IPデバイストラッキング設定よりも優先される、ということに注意して
ください。

新しい SISFベースの設定に移行しておらず、レガシー IPv6スヌーピングや IPDT構文を使用
し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマンドに表示
される可能性があります。統合された機能では、設定や操作に使用する構文に関係なく、IPv4
と IPv6の両方を扱うためです。これを回避するには、レガシー設定を移行して新しい
device-trackingコマンドを使用するようお勧めします。

（注）

IPデバイストラッキングも IPv6スヌーピング設定もデバイスに存在しない

デバイスに IPデバイストラッキングも IPv6スヌーピング CLI設定もない場合、今後の設定に使
用できるのは新しい SISFベースの device-tracking CLIコマンドのみです。レガシー IPデバイス
トラッキングコマンドと IPv6スヌーピングコマンドは使用できません。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1757

SISF ベースの IPv4 および IPv6 デバイストラッキングに関する情報



IPDT、IPv6 スヌーピング、およびデバイストラッキング CLI の互換性
次の表に、IPデバイストラッキングコマンドおよび IPv6スヌーピング CLIコマンドの、新しい
SISFベースのデバイストラッキング CLIおよび対応する CLIを表示します。

SISF ベースのデバイストラッ
キング

IPv6 スヌーピングIP デバイストラッキング
（IPDT）

サポート対象外サポート対象外ip device tracking probe count

device-tracking policy
reachable-lifetime

ipv6 neighbor binding
reachable-lifetime

ip device tracking probe delay

device-tracking policy
retry-interval

ipv6 snooping tracking
retry-interval

ip device tracking probe interval

ip device tracking probe
auto-source overrideとして受け
付け/解釈

ip device tracking probe
auto-source overrideとして受け
付け/解釈

ip device tracking probe use-svi

サポート対象外サポート対象外ip device tracking probe
auto-source fallback

サポート対象外サポート対象外ip device tracking probe
auto-source override

サポート対象外サポート対象外ip device tracking tracebuffer

device-tracking snooping policy
<name> limit

ipv6 snooping policy <name> limitip device tracking maximum

サポート対象外サポート対象外ip device tracking probe count

サポート対象外サポート対象外ip device tracking probe interval

サポート対象外サポート対象外clear ip device tracking all

SISF ベースの IP デバイストラッキングおよびスヌーピングポリシー
を作成する方法

デバイストラッキングポリシーを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. device-tracking policypolicy-name
3. {[device-role {node| switch}] | [limit address-countvalue] | [no] |

[destination-glean{recovery|log-only[dhcp]] | [data-glean{recovery|log-only{dhcp | ndp}] |
prefix-glean] | [security-level {glean| guard| inspect} ] | [tracking {disable[stale-lifetime[seconds |
infinite] | enable[reachable-lifetime[seconds | infinite] } ] | [trusted-port ] }

4. end
5. show device-tracking policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

デバイストラッキングコンフィギュレーションモードを開始し

ます。

device-tracking policypolicy-name

例：
スイッチ(config)# device-tracking policy
example_policy

ステップ 2   

IPv4と IPv6の両方で次のオプションを有効にします。{[device-role {node| switch}] | [limit
address-countvalue] | [no] |

ステップ 3   

•（任意）device-role{node] | switch}：ポートに接続されたデ
バイスのロールを指定します。デフォルトは nodeです。

[destination-glean{recovery|log-only[dhcp]]
| [data-glean{recovery|log-only{dhcp | ndp}]
| prefix-glean] | [security-level {glean| guard| •（任意）limit address-countvalue：ターゲットごとに許可さ

れるアドレス数を制限します。
inspect} ] | [tracking
{disable[stale-lifetime[seconds | infinite] |
enable[reachable-lifetime[seconds | infinite]
} ] | [trusted-port ] }

•（任意）no：コマンドを無効にするか、またはそのデフォ
ルトに設定します。

例： •（任意）destination-glean{recovery| log-only}[dhcp]}：デー
タトラフィックの送信元アドレスグリーニングによるバイ

ンディングテーブルの回復をイネーブルにします。

スイッチ(config-device-tracking)#
security-level inspect

例：
•（任意）data-glean{recovery| log-only}[dhcp | ndp]}：送信
元アドレスまたはデータアドレスのグリーニングを使用し

たバインディングテーブルの回復をイネーブルにします。
スイッチ(config-device-tracking)#
trusted-port

•（任意）security-level{glean|guard|inspect}：この機能によっ
て適用されるセキュリティのレベルを指定します。デフォ

ルトは guardです。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1759

SISF ベースの IP デバイストラッキングおよびスヌーピングポリシーを作成する方法



目的コマンドまたはアクション

glean：メッセージからアドレスを収集し、何も確認せ
ずにバインディングテーブルに入力します。

guard：アドレスを収集し、メッセージを検査します。
さらに、RAおよびDHCPサーバメッセージを拒否しま
す。これがデフォルトのオプションです。

inspect：アドレスを収集し、メッセージの一貫性と準拠
を検証して、アドレスの所有権を適用します。

•（任意）tracking {disable | enable}：トラッキングオプショ
ンを指定します。

•（任意）trusted-port：信頼できるポートを設定します。こ
れにより、該当するターゲットに対するガードがディセー

ブルになります。信頼できるポートを経由して学習された

バインディングは、他のどのポートを経由して学習された

バインディングよりも優先されます。テーブル内にエント

リを作成しているときに衝突が発生した場合、信頼できる

ポートが優先されます。

設定モードを終了します。end

例：
スイッチ(config-device-tracking)# exit

ステップ 4   

デバイストラッキングポリシー設定を表示します。show device-tracking policy policy-name

例：
スイッチ#show device-tracking policy
example_policy

ステップ 5   

デバイストラッキングポリシーをインターフェイスにアタッチする方法

デバイストラッキングポリシーをインターフェイスにアタッチするには、特権EXECモードで次
の手順を実行します。

手順の概要

1. configure terminal
2. interfaceinterface
3. device-trackingattach-policypolicy_name
4. show device-tracking policies [interfaceinterface]

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1760

SISF ベースの IP デバイストラッキングおよびスヌーピングポリシーを作成する方法



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface

例：
スイッチ(config)# interface gigabitethernet
1/1/4

ステップ 2   

デバイストラッキングポリシーをインターフェイ

スまたはそのインターフェイス上で指定されたVLAN
にアタッチします。

device-trackingattach-policypolicy_name

例：
スイッチ(config-if)# device-tracking
attach-policy example_policy

ステップ 3   

指定されたインターフェイスの種類と番号に一致す

るポリシーを表示します。

show device-tracking policies [interfaceinterface]

例：
スイッチ#(config-if)# do show running-config

ステップ 4   

デバイストラッキングポリシーを VLAN にアタッチする方法
複数のインターフェイスでデバイストラッキングポリシーを VLANにアタッチするには、特権
EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan configurationvlan_list
3. device-tracking [attach-policypolicy_name]
4. do show running-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

デバイストラッキングポリシーをアタッチする VLAN
を指定し、そのVLANインターフェイスのコンフィギュ
レーションモードを開始します。

vlan configurationvlan_list

例：
スイッチ(config)# vlan configuration 333

ステップ 2   

すべてのスイッチインターフェイスで、デバイストラッ

キングポリシーを指定されたVLANにアタッチします。
device-tracking [attach-policypolicy_name]

例：
スイッチ
(config-vlan-config)#device-tracking

ステップ 3   

attach-policy example_policy

インターフェイスコンフィギュレーションモードを終

了しないで、ポリシーが特定の VLANにアタッチされ
ていることを確認します。

do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 4   

デバイス全体のエントリをバインディングテーブルに追加する方法

バインディングテーブルの内容を設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. [no] device-trackingDefault| [down-lifetimevalue] | [logging] | [max entriesvalue] |

[reachable-lifetimeseconds | retry-intervalseconds ] | [stale-lifetime[seconds ]
3. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

デバイス全体のデフォルトデバイストラッキングポリシーを作成

し、エントリを次のオプションと共にバインディングテーブルに

追加します。

[no] device-trackingDefault|
[down-lifetimevalue] | [logging] | [max
entriesvalue] |
[reachable-lifetimeseconds |

ステップ 2   

• down-lifetime：エントリが削除される前に DOWN状態で保持
されるデフォルトの最長時間を設定します。

retry-intervalseconds ] |
[stale-lifetime[seconds ]

例：
スイッチ(config)# device-tracking
Default

• logging：バインディングテーブルイベントを記録する syslog
ロギングを有効にします。

• max-entries：バインディングテーブル内の最大エントリ数を
定義します。

• reachable-lifetime：到達可能なエントリが到達可能性の証拠な
しに直接的または間接的に到達可能であると見なされる最長

時間を定義します。

• retry-interval：2つのプローブの間隔を定義します。

• stale-lifetime：エントリが削除される前にSlate状態で保持され
る最長時間を定義します。

グローバルコンフィギュレーションモードを終了して、ルータを

特権 EXECモードにします。
exit

例：
スイッチ(config)# exit

ステップ 3   

IPv6 スヌーピングポリシーの設定方法
IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. ipv6 snooping policypolicy-name
3. {[default ] | [device-role {node| switch}] | [limit address-countvalue] | [no] | [protocol{dhcp | ndp} ]

| [security-level {glean| guard| inspect} ] | [tracking {disable[stale-lifetime[seconds | infinite] |
enable[reachable-lifetime[seconds | infinite] } ] | [trusted-port ] }

4. end
5. show ipv6 snooping policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

スヌーピングポリシーを作成し、IPv6スヌーピングポリシーコン
フィギュレーションモードに移行します。

ipv6 snooping policypolicy-name

例：
スイッチ(config)# ipv6 snooping
policy example_policy

ステップ 2   

データアドレスグリーニングをイネーブルにし、さまざまな条件に

対してメッセージを検証し、メッセージのセキュリティレベルを指

定します。

{[default ] | [device-role {node|
switch}] | [limit address-countvalue] |
[no] | [protocol{dhcp | ndp} ] |
[security-level {glean| guard| inspect}

ステップ 3   

•（任意）default：すべてをデフォルトオプションに設定します。] | [tracking
{disable[stale-lifetime[seconds |

•（任意）device-role{node] | switch}：ポートに接続されたデバイ
スのロールを指定します。デフォルトは nodeです。

infinite] |
enable[reachable-lifetime[seconds |
infinite] } ] | [trusted-port ] } •（任意）limit address-countvalue：ターゲットごとに許可される

アドレス数を制限します。
例：

•（任意）no：コマンドを無効にするか、またはそのデフォルト
に設定します。

スイッチ(config-ipv6-snooping)#
security-level inspect

例：
•（任意）protocol{dhcp | ndp}：分析のために、スヌーピング機
能にどのプロトコルをリダイレクトするかを指定します。デフォ

スイッチ(config-ipv6-snooping)#
trusted-port ルトは、dhcpおよびndpです。デフォルトを変更するには、no

protocolコマンドを使用します。

•（任意）security-level{glean|guard|inspect}：この機能によって
適用されるセキュリティのレベルを指定します。デフォルトは

guardです。
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目的コマンドまたはアクション

glean：メッセージからアドレスを収集し、何も確認せずにバ
インディングテーブルに入力します。

guard：アドレスを収集し、メッセージを検査します。さら
に、RAおよびDHCPサーバメッセージを拒否します。これ
がデフォルトのオプションです。

inspect：アドレスを収集し、メッセージの一貫性と準拠を検
証して、アドレスの所有権を適用します。

•（任意）tracking {disable | enable}：デフォルトのトラッキング
動作を上書きし、トラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポートを設定します。これに
より、該当するターゲットに対するガードがディセーブルにな

ります。信頼できるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバインディングよ

りも優先されます。テーブル内にエントリを作成しているとき

に衝突が発生した場合、信頼できるポートが優先されます。

コンフィギュレーションモードから特権 EXECモードに戻ります。end

例：
スイッチ(config-ipv6-snooping)#
exit

ステップ 4   

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-name

例：
スイッチ#show ipv6 snooping policy
example_policy

ステップ 5   

次の作業

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 スヌーピングポリシーをインターフェイスにアタッチする方法
インターフェイスまたは VLANに IPv6ルータスヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. switchport
4. ipv6 snooping [attach-policy policy_name [ vlan {vlan_id | add vlan_ids | exceptvlan_ids | none |

remove vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids | none | remove vlan_ids | all} ]
5. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface
gigabitethernet 1/1/4

ステップ 2   

switchportモードを開始します。switchport

例：
スイッチ(config-if)# switchport

ステップ 3   

インターフェイスがレイヤ 3モードの場合に、レイヤ 2
パラメータを設定するには、パラメータを指定せずに

switchportインターフェイスコンフィギュレーションコ
マンドを入力し、インターフェイスをレイヤ2モードに
する必要があります。これにより、インターフェイスが

いったんシャットダウンしてから再度イネーブルにな

り、インターフェイスが接続しているデバイスに関する

メッセージが表示されることがあります。レイヤ3モー
ドのインターフェイスをレイヤ2モードにした場合、影
響のあるインターフェイスに関連する以前の設定情報が

消失する可能性があり、インターフェイスはデフォルト

設定に戻ります。switchportコンフィギュレーション
モードではコマンドプロンプトは（config-if）#と表示
されます。

（注）

インターフェイスまたはそのインターフェイス上の特定のVLAN
にカスタム IPv6スヌーピングポリシーをアタッチします。デフォ

ipv6 snooping [attach-policy policy_name
[ vlan {vlan_id | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids}]

ステップ 4   

ルトポリシーをインターフェイスにアタッチするには、
| vlan {vlan_id | add vlan_ids | attach-policyキーワードを指定せずに ipv6 snoopingコマンドを使exceptvlan_ids | none | remove vlan_ids |
all} ] 用します。デフォルトポリシーをインターフェイス上の VLAN

にアタッチするには、ipv6 snooping vlanコマンドを使用します。
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目的コマンドまたはアクション

例：
スイッチ(config-if)# ipv6 snooping

デフォルトポリシーは、セキュリティレベル guard、デバイス
ロール node、プロトコル ndpおよび dhcpです。

or

スイッチ(config-if)# ipv6 snooping
attach-policy example_policy

or
スイッチ(config-if)# ipv6 snooping
vlan 111,112

or

スイッチ(config-if)# ipv6 snooping
attach-policy example_policy vlan
111,112

インターフェイスコンフィギュレーションモードを終了しない

で、ポリシーが特定のインターフェイスにアタッチされているこ

とを確認します。

do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 5   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 スヌーピングポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチす
る方法

EtherChannelインターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6snooping [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
スイッチ(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始し

ます。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

IPv6スヌーピングポリシーをインターフェイスまた
はそのインターフェイス上の特定の VLANにアタッ

ipv6snooping [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add

ステップ 3   

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

vlan_ids | exceptvlan_ids | none | removevlan_ids |
all} ]

例：
スイッチ(config-if-range)# ipv6 snooping
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 snooping
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 snooping vlan
222, 223,224

コンフィギュレーションモードを終了しないで、ポリ

シーが特定のインターフェイスにアタッチされている

ことを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
スイッチ#(config-if-range)# do show
running-config int po11

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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IPv6 スヌーピングポリシーを全体的に VLAN にアタッチする方法
複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list
3. ipv6 snooping [attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーションモードを
開始し、IPv6スヌーピングポリシーをアタッチする VLAN
を指定します。

vlan configuration vlan_list

例：
スイッチ(config)# vlan configuration
333

ステップ 2   

すべてのスイッチおよびスタックインターフェイスで、IPv6
スヌーピングポリシーを指定したVLANにアタッチします。

ipv6 snooping [attach-policy policy_name]

例：
スイッチ(config-vlan-config)#ipv6
snooping attach-policy example_policy

ステップ 3   

attach-policyオプションを使用しない場合、デフォルトポリ
シーがアタッチされます。デフォルトポリシーは、セキュリ

ティレベル guard、デバイスロール node、プロトコル ndp
および dhcpです。

インターフェイスコンフィギュレーションモードを終了し

ないで、ポリシーが特定のVLANにアタッチされていること
を確認します。

do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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IPv6 バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. [no] ipv6 neighbor binding [vlanvlan-id{ipv6-addressinterface interface_type

stack/module/porthw_address [reachable-lifetimevalue[seconds | default | infinite] | [tracking{ [default
| disable] [ reachable-lifetimevalue[seconds | default | infinite] | [enable [reachable-lifetimevalue[seconds
| default | infinite] | [retry-interval {seconds| default [reachable-lifetimevalue[seconds | default |
infinite] } ]

3. [no] ipv6 neighbor bindingmax-entriesnumber [mac-limitnumber | port-limitnumber [mac-limitnumber]
| vlan-limitnumber [ [mac-limitnumber] | [port-limitnumber [mac-limitnumber] ] ] ]

4. ipv6 neighbor bindinglogging
5. exit
6. show ipv6 neighbor binding

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

バインディングテーブルデータベースにス

タティックエントリを追加します。

[no] ipv6 neighbor binding [vlanvlan-id{ipv6-addressinterface
interface_type stack/module/porthw_address
[reachable-lifetimevalue[seconds | default | infinite] |

ステップ 2   

[tracking{ [default | disable] [ reachable-lifetimevalue[seconds
| default | infinite] | [enable [reachable-lifetimevalue[seconds
| default | infinite] | [retry-interval {seconds| default
[reachable-lifetimevalue[seconds | default | infinite] } ]

例：
スイッチ(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに挿入

できるエントリの最大数を指定します。

[no] ipv6 neighbor binding max-entriesnumber
[mac-limitnumber | port-limitnumber [mac-limitnumber] |
vlan-limitnumber [ [mac-limitnumber] | [port-limitnumber
[mac-limitnumber] ] ] ]

ステップ 3   

例：
スイッチ(config)# ipv6 neighbor binding max-entries
30000
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目的コマンドまたはアクション

バインディングテーブルメインイベント

のロギングをイネーブルにします。

ipv6 neighbor bindinglogging

例：
スイッチ(config)# ipv6 neighbor binding logging

ステップ 4   

グローバルコンフィギュレーションモード

を終了して、ルータを特権 EXECモードに
します。

exit

例：
スイッチ(config)# exit

ステップ 5   

バインディングテーブルの内容を表示しま

す。

show ipv6 neighbor binding

例：
スイッチ# show ipv6 neighbor binding

ステップ 6   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ネイバー探索インスペクションポリシーの設定方法
特権 EXECモードから、IPv6 NDインスペクションポリシーを設定するには、次の手順に従って
ください。

手順の概要

1. configure terminal
2. [no]ipv6 nd inspectionpolicypolicy-name
3. device-role {host |monitor | router | switch}
4. drop-unsecure
5. limit address-countvalue
6. sec-level minimumvalue
7. tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value | infinite}]}
8. trusted-port
9. validate source-mac
10. no {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking | trusted-port |

validate source-mac}
11. default {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking | trusted-port

| validate source-mac}
12. do show ipv6 nd inspection policypolicy_name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

NDインスペクションポリシー名を指定し、ND
インスペクションポリシーコンフィギュレー

ションモードを開始します。

[no]ipv6 nd inspectionpolicypolicy-name

例：
スイッチ(config)# ipv6 nd inspection policy
example_policy

ステップ 2   

ポートに接続されているデバイスのロールを指

定します。デフォルトは hostです。
device-role {host |monitor | router | switch}

例：
スイッチ(config-nd-inspection)# device-role
switch

ステップ 3   

オプションが指定されていないか無効なオプショ

ンが指定されているか、またはシグニチャが無

効なメッセージをドロップします。

drop-unsecure

例：
スイッチ(config-nd-inspection)# drop-unsecure

ステップ 4   

1～ 10,000を入力します。limit address-countvalue

例：
スイッチ(config-nd-inspection)# limit
address-count 1000

ステップ 5   

暗号化生成アドレス（CGA）オプションを使用
する場合の最小のセキュリティレベルパラメー

タ値を指定します。

sec-level minimumvalue

例：
スイッチ(config-nd-inspection)# limit
address-count 1000

ステップ 6   

ポートでデフォルトのトラッキングポリシーを

上書きします。

tracking {enable [reachable-lifetime {value | infinite}]
| disable [stale-lifetime {value | infinite}]}

例：
スイッチ(config-nd-inspection)# tracking disable
stale-lifetime infinite

ステップ 7   

信頼できるポートにするポートを設定します。trusted-port

例：
スイッチ(config-nd-inspection)# trusted-port

ステップ 8   
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目的コマンドまたはアクション

送信元MediaAccess Control（MAC）アドレスを
リンク層アドレスと照合します。

validate source-mac

例：
スイッチ(config-nd-inspection)# validate
source-mac

ステップ 9   

このコマンドのno形式を使用してパラメータの
現在の設定を削除します。

no {device-role | drop-unsecure | limit address-count
| sec-level minimum | tracking | trusted-port | validate
source-mac}

ステップ 10   

例：
スイッチ(config-nd-inspection)# no validate
source-mac

設定をデフォルト値に戻します。default {device-role | drop-unsecure | limit
address-count | sec-level minimum | tracking |
trusted-port | validate source-mac}

ステップ 11   

例：
スイッチ(config-nd-inspection)# default limit
address-count

NDインスペクションコンフィギュレーション
モードを終了しないで NDインスペクションの
設定を確認します。

do show ipv6 nd inspection policypolicy_name

例：
スイッチ(config-nd-inspection)# do show ipv6 nd
inspection policy example_policy

ステップ 12   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ネイバー探索インスペクションポリシーをインターフェイスにアタッチする方
法

インターフェイスまたはそのインターフェース上の VLANに IPv6 ND検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 nd inspection [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none

| remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2   

ネイバー探索検査ポリシーをインターフェイスま

たはそのインターフェイス上の特定の VLANにア
ipv6 nd inspection [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

タッチします。attach-policyオプションを使用しな
い場合、デフォルトポリシーがアタッチされます。

例：
スイッチ(config-if)# ipv6 nd inspection
attach-policy example_policy

or

スイッチ(config-if)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if)# ipv6 nd inspection vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のインターフェ

イスにアタッチされていることを確認します。

do show running-config

例：
スイッチ#(config-if)# do show running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ネイバー探索インスペクションポリシーをレイヤ 2 EtherChannel インターフェ
イスにアタッチする方法

EtherChannelインターフェイスまたはVLANに IPv6ネイバー探索検査ポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6ndinspection [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
スイッチ(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始

します。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

NDインスペクションポリシーをインターフェイスま
たはそのインターフェイス上の特定のVLANにアタッ

ipv6ndinspection [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | removevlan_ids | all} ]

ステップ 3   

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：
スイッチ(config-if-range)# ipv6 nd inspection
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 nd inspection
vlan 222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされてい

ることを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
スイッチ#(config-if-range)# do show
running-config int po11

ステップ 4   

IPv6 ネイバー探索インスペクションポリシーを全体的に VLAN にアタッチする方法
複数のインターフェイス上の VLANに IPv6 ND探索ポリシーをアタッチするには、特権 EXEC
モードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list
3. ipv6 nd inspection [attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーションモードを
開始し、IPv6スヌーピングポリシーをアタッチするVLANを
指定します。

vlan configuration vlan_list

例：
スイッチ(config)# vlan configuration
334

ステップ 2   

すべてのスイッチおよびスタックインターフェイスで、IPv6
ネイバー探索ポリシーを指定したVLANにアタッチします。

ipv6 nd inspection [attach-policy
policy_name]

例：
スイッチ(config-vlan-config)#ipv6 nd
inspection attach-policy

ステップ 3   

attach-policyオプションを使用しない場合、デフォルトポリ
シーがアタッチされます。

デフォルトのポリシーは、device-rolehost、no drop-unsecure、
limit address-count disabled、sec-level minimum is disabled、
tracking is disabled、no trusted-port、no validate source-macです。

example_policy
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポリシーが

特定の VLANにアタッチされていることを確認します。
do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ルータアドバタイズメントガードポリシーの設定方法
IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. [no]ipv6 nd raguardpolicypolicy-name
3. [no]device-role {host |monitor | router | switch}
4. [no]hop-limit {maximum |minimum} value
5. [no]managed-config-flag {off | on}
6. [no]match {ipv6 access-listlist | ra prefix-listlist}
7. [no]other-config-flag {on | off}
8. [no]router-preference maximum {high |medium | low}
9. [no]trusted-port
10. default {device-role | hop-limit {maximum |minimum} |managed-config-flag |match {ipv6 access-list

| ra prefix-list } | other-config-flag | router-preference maximum| trusted-port}
11. do show ipv6 nd raguard policypolicy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

RAガードポリシー名を指定し、RAガードポリシーコンフィ
ギュレーションモードを開始します。

[no]ipv6 nd raguardpolicypolicy-name

例：
スイッチ(config)# ipv6 nd raguard
policy example_policy

ステップ 2   

ポートに接続されているデバイスのロールを指定します。デフォ

ルトは hostです。
[no]device-role {host |monitor | router
| switch}

例：
スイッチ(config-nd-raguard)#
device-role switch

ステップ 3   

（1～ 255）最大および最小のホップ制限値の範囲。[no]hop-limit {maximum |minimum}
value

ステップ 4   

ホップ制限値によるルータアドバタイズメントメッセージのフィ

ルタリングをイネーブルにします。不正 RAメッセージは低い
例：
スイッチ(config-nd-raguard)#
hop-limit maximum 33

ホップ制限値（IPv4の Time to Liveと同じ）を持つ可能性がある
ため、ホストによって受け入れられると、ホストが不正RAメッ
セージジェネレータを超えて宛先にトラフィックを生成すること

ができなくなります。指定されていないホップ制限値を持つ RA
メッセージはブロックされます。

設定されていない場合、このフィルタはディセーブルになりま

す。「minimum」を設定して、指定する値より低いホップ制限値
を持つRAメッセージをブロックします。「maximum」を設定し
て、指定する値より高いホップ制限値を持つRAメッセージをブ
ロックします。

管理アドレス設定（「M」フラグ）フィールドに基づいてルータ
アドバタイズメントメッセージのフィルタリングをイネーブルに

[no]managed-config-flag {off | on}

例：
スイッチ(config-nd-raguard)#
managed-config-flag on

ステップ 5   

します。「M」フィールドが 1の不正 RAメッセージの結果とし
てホストが不正DHCPv6サーバを使用する場合があります。設定
されていない場合、このフィルタはディセーブルになります。

On：「M」値が 1の RAメッセージを受け入れて転送し、0のも
のをブロックします。

Off：「M」値が 0の RAメッセージを受け入れて転送し、1のも
のをブロックします。

指定したプレフィックスリストまたはアクセスリストと照合し

ます。

[no]match {ipv6 access-listlist | ra
prefix-listlist}

例：
スイッチ(config-nd-raguard)# match
ipv6 access-list example_list

ステップ 6   
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目的コマンドまたはアクション

その他の設定（「O」フラグ）フィールドに基づくルータアドバ
タイズメントメッセージのフィルタリングをイネーブルにしま

[no]other-config-flag {on | off}

例：
スイッチ(config-nd-raguard)#
other-config-flag on

ステップ 7   

す。「O」フィールドが 1の不正 RAメッセージの結果としてホ
ストが不正DHCPv6サーバを使用する場合があります。設定され
ていない場合、このフィルタはディセーブルになります。

On：「O」値が 1の RAメッセージを受け入れて転送し、0のも
のをブロックします。

Off：「O」値が 0の RAメッセージを受け入れて転送し、1のも
のをブロックします。

「Router Preference」フラグを使用したルータアドバタイズメン
トメッセージのフィルタリングをイネーブルにします。設定され

ていない場合、このフィルタはディセーブルになります。

[no]router-preference maximum {high
|medium | low}

例：
スイッチ(config-nd-raguard)#
router-preference maximum high

ステップ 8   

• high：「Router Preference」が「high」、「medium」、また
は「low」に設定された RAメッセージを受け入れます。

• medium：「Router Preference」が「high」に設定された RA
メッセージをブロックします。

• low：「Router Preference」が「medium」または「high」に設
定された RAメッセージをブロックします。

信頼できるポートとして設定すると、すべての接続デバイスが信

頼され、より詳細なメッセージ検証は実行されません。

[no]trusted-port

例：
スイッチ(config-nd-raguard)#
trusted-port

ステップ 9   

コマンドをデフォルト値に戻します。default {device-role | hop-limit
{maximum |minimum} |

ステップ 10   

managed-config-flag |match {ipv6
access-list | ra prefix-list } |
other-config-flag | router-preference
maximum| trusted-port}

例：
スイッチ(config-nd-raguard)# default
hop-limit

（任意）：RAガードポリシーコンフィギュレーションモード
を終了しないで NDガードポリシー設定を表示します。

do show ipv6 nd raguard
policypolicy_name

例：
スイッチ(config-nd-raguard)# do show
ipv6 nd raguard policy
example_policy

ステップ 11   
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関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ルータアドバタイズメントガードポリシーをインターフェイスにアタッチす
る方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメントポ
リシーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 nd raguard [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2   

ネイバー探索検査ポリシーをインターフェイスま

たはそのインターフェイス上の特定のVLANにア
ipv6 nd raguard [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

タッチします。attach-policyオプションを使用し
ない場合、デフォルトポリシーがアタッチされま

す。
例：
スイッチ(config-if)# ipv6 nd raguard attach-policy
example_policy

or

スイッチ(config-if)# ipv6 nd raguard attach-policy
example_policy vlan 222,223,224
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目的コマンドまたはアクション

or

スイッチ(config-if)# ipv6 nd raguard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、

ポリシーが特定のインターフェイスにアタッチさ

れていることを確認します。

do show running-config

例：
スイッチ#(config-if)# do show running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ルータアドバタイズメントガードポリシーをレイヤ 2 EtherChannel インター
フェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリシー
をアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6ndraguard [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
スイッチ(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始

します。
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目的コマンドまたはアクション

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

RAガードポリシーをインターフェイスまたはそのイ
ンターフェイス上の特定のVLANにアタッチします。

ipv6ndraguard [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | removevlan_ids | all} ]

ステップ 3   

attach-policyオプションを使用しない場合、デフォル
トポリシーがアタッチされます。

例：
スイッチ(config-if-range)# ipv6 nd raguard
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 nd raguard
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 nd raguard vlan
222, 223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされてい

ることを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
スイッチ#(config-if-range)# do show
running-config int po11

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ルータアドバタイズメントガードポリシーを VLAN にグローバルにアタッチす
る方法

インターフェイスに関係なく VLANに IPv6ルータアドバタイズメントポリシーをアタッチする
には、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configurationvlan_list
3. ipv6dhcp guard [attach-policypolicy_name]
4. do show running-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーションモー
ドを開始し、IPv6 RAガードポリシーをアタッチする
VLANを指定します。

vlan configurationvlan_list

例：
スイッチ(config)# vlan configuration 335

ステップ 2   

すべてのスイッチおよびスタックインターフェイスで、

IPv6 RAガードポリシーを指定した VLANにアタッチし
ipv6dhcp guard [attach-policypolicy_name]

例：
スイッチ(config-vlan-config)#ipv6 nd
raguard attach-policy example_policy

ステップ 3   

ます。attach-policyオプションを使用しない場合、デフォ
ルトポリシーがアタッチされます。

コンフィギュレーションモードを終了しないで、ポリシー

が特定のVLANにアタッチされていることを確認します。
do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 DHCP ガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行し
ます。
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手順の概要

1. configure terminal
2. [no]ipv6 dhcp guardpolicypolicy-name
3. [no]device-role {client | server}
4. [no] matchserveraccess-listipv6-access-list-name
5. [no] matchreplyprefix-listipv6-prefix-list-name
6. [no]preference{maxlimit |minlimit }
7. [no] trusted-port
8. default {device-role | trusted-port}
9. do show ipv6 dhcp guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

DHCPv6ガードポリシー名を指定し、DHCPv6ガードポリシー
コンフィギュレーションモードを開始します。

[no]ipv6 dhcp guardpolicypolicy-name

例：
スイッチ(config)# ipv6 dhcp guard policy
example_policy

ステップ 2   

（任意）特定のロールのデバイスからのものではないポート上

の DHCPv6応答および DHCPv6アドバタイズメントをフィル
タします。デフォルトは clientです。

[no]device-role {client | server}

例：
スイッチ(config-dhcp-guard)# device-role
server

ステップ 3   

• client：デフォルト値。アタッチされたデバイスがクライ
アントであることを指定します。サーバメッセージには

このポートでドロップされます。

• server：適用されたデバイスがDHCPv6サーバであること
を指定します。このポートでは、サーバメッセージが許

可されます。

（任意）。アドバタイズされた DHCPv6サーバまたはリレー
アドレスが認証されたサーバのアクセスリストからのものであ

[no]
matchserveraccess-listipv6-access-list-name

例：

;;Assume a preconfigured IPv6 Access

ステップ 4   

ることの確認をイネーブルにします（アクセスリストの宛先ア

ドレスは「any」です）。設定されていない場合、このチェッ
クは回避されます。空のアクセスリストは、permit allとして
処理されます。List as follows:

スイッチ(config)# ipv6 access-list
my_acls
スイッチ(config-ipv6-acl)# permit host
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目的コマンドまたはアクション

FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match
approved access list.
スイッチ(config-dhcp-guard)# match
server access-list my_acls

（任意）DHCPv6応答メッセージ内のアドバタイズされたプレ
フィクスが設定された承認プレフィクスリストからのものであ

[no]
matchreplyprefix-listipv6-prefix-list-name

例：

;;Assume a preconfigured IPv6 prefix

ステップ 5   

ることの確認をイネーブルにします。設定されていない場合、

このチェックは回避されます。空のプレフィクスリストは、

permitとして処理されます。
list as follows:
スイッチ(config)# ipv6 prefix-list
my_prefix permit 2001:0DB8::/64 le 128

;; Configure DCHPv6 Guard to match
prefix
スイッチ(config-dhcp-guard)# match
reply prefix-list my_prefix

device-roleが serverである場合にmaxおよびminを設定して、
DHCPv6サーバアドバタイズメント値をサーバ優先度値に基づ

[no]preference{maxlimit |minlimit }

例：
スイッチ(config-dhcp-guard)# preference
max 250

ステップ 6   

いてフィルタします。デフォルトではすべてのアドバタイズメ

ントが許可されます。

スイッチ(config-dhcp-guard)#preference
min 150

maxlimit：（0～255）（任意）アドバタイズされたプリファレ
ンス（[preference]オプション内）が指定された制限未満である
かどうかの検証をイネーブルにします。デフォルトは 255で
す。設定されていない場合、このチェックは回避されます。

minlimit：（0～255）（任意）アドバタイズされたプリファレ
ンス（[preference]オプション内）が指定された制限を超過して
いるかどうかの検証をイネーブルにします。デフォルトは0で
す。設定されていない場合、このチェックは回避されます。

（任意）trusted-port：ポートを信頼モードに設定します。この
ポートでは、これ以上のポリシングは実行されません。

[no] trusted-port

例：
スイッチ(config-dhcp-guard)#
trusted-port

ステップ 7   

信頼できるポートを設定した場合、device-roleオプ
ションは使用できません。

（注）

（任意）default：コマンドをデフォルトに設定します。default {device-role | trusted-port}

例：
スイッチ(config-dhcp-guard)# default
device-role

ステップ 8   

（任意）コンフィギュレーションサブモードを終了せずに IPv6
DHCPのガードポリシーの設定を表示します。policy_name変
数を省略すると、すべてのDHCPv6ポリシーが表示されます。

do show ipv6 dhcp guard policypolicy_name

例：
スイッチ(config-dhcp-guard)# do show
ipv6 dhcp guard policy example_policy

ステップ 9   
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DHCPv6 ガード設定の例
enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 DHCP ガードポリシーをインターフェイスまたはインターフェイス上の VLAN に
アタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port
3. ipv6 dhcp guard [attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove vlan_ids |
all} ]

4. do show running-config interface Interface_type stack/module/port

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

インターフェイスのタイプおよび IDを指定し、
インターフェイスコンフィギュレーションモー

ドを開始します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2   

DHCPガードポリシーをインターフェイスまたは
そのインターフェイス上の特定のVLANにアタッ

ipv6 dhcp guard [attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3   

チします。attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

例：
スイッチ(config-if)# ipv6 dhcp guard attach-policy
example_policy

or

スイッチ(config-if)# ipv6 dhcp guard attach-policy
example_policy vlan 222,223,224

or

スイッチ(config-if)# ipv6 dhcp guard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、

ポリシーが特定のインターフェイスにアタッチさ

れていることを確認します。

do show running-config interface Interface_type
stack/module/port

例：
スイッチ#(config-if)# do show running-config gig
1/1/4

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 DHCP ガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチする
方法

EtherChannelインターフェイスまたはVLANに IPv6 DHCPガードポリシーをアタッチするには、
特権 EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface rangeInterface_name
3. ipv6dhcpguard [attach-policypolicy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids | none |

removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | removevlan_ids | all}
]

4. do show running-configinterfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

EtherChannelの作成時に割り当てられたポートチャネ
ルインターフェイスの名前を指定します。インター

interface rangeInterface_name

例：
スイッチ(config)# interface Po11

ステップ 2   

フェイス範囲コンフィギュレーションモードを開始

します。

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマン
ドを使用します。

ヒント

DHCPガードポリシーをインターフェイスまたはその
インターフェイス上の特定の VLANにアタッチしま

ipv6dhcpguard [attach-policypolicy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none |
removevlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids
| exceptvlan_ids | none | removevlan_ids | all} ]

ステップ 3   

す。attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

例：
スイッチ(config-if-range)# ipv6 dhcp guard
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 dhcp guard
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 dhcp guard vlan
222, 223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされてい

ることを確認します。

do show
running-configinterfaceportchannel_interface_name

例：
スイッチ#(config-if-range)# do show
running-config int po11

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 DHCP ガードポリシーを全体的に VLAN にアタッチする方法
複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list
3. ipv6 dhcp guard [attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

VLANインターフェイスのコンフィギュレーションモード
を開始し、IPv6スヌーピングポリシーをアタッチするVLAN
を指定します。

vlan configuration vlan_list

例：
スイッチ(config)# vlan configuration 334

ステップ 2   

すべてのスイッチおよびスタックインターフェイスで、

IPv6ネイバー探索ポリシーを指定したVLANにアタッチし
ipv6 dhcp guard [attach-policy
policy_name]

例：
スイッチ(config-vlan-config)#ipv6 dhcp
guard attach-policy example_policy

ステップ 3   

ます。attach-policyオプションを使用しない場合、デフォ
ルトポリシーがアタッチされます。デフォルトポリシー

は、device-role client、no trusted-portです。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポリシー

が特定のVLANにアタッチされていることを確認します。
do show running-config

例：
スイッチ#(config-if)# do show
running-config

ステップ 4   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policypolicy_name
4. [deny global-autoconf] [permit link-local] [default{...}] [exit] [no{...}]
5. end
6. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を指定し、IPv6ソースガード
ポリシーコンフィギュレーションモードを開始します。

[no] ipv6 source-guard policypolicy_name

例：
スイッチ(config)# ipv6 source-guard
policy example_policy

ステップ 3   
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目的コマンドまたはアクション

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local]
[default{...}] [exit] [no{...}]

ステップ 4   

• deny global-autoconf：自動設定されたグローバルアドレ
スからのデータトラフィックを拒否します。これは、リ例：

スイッチ(config-sisf-sourceguard)#
deny global-autoconf

ンク上のすべてのグローバルアドレスがDHCPによって
割り当てられているときに、管理者が、自己設定された

アドレスを持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから送信され
たすべてのデータトラフィックを許可します。

ソースガードポリシーに基づく信頼できるオプショ

ンはサポートされません。

（注）

IPv6ソースガードポリシーコンフィギュレーションモード
を終了します。

end

例：
スイッチ(config-sisf-sourceguard)# end

ステップ 5   

ポリシー設定と、そのポリシーが適用されるすべてのインター

フェイスを表示します。

show ipv6 source-guard
policypolicy_name

例：
スイッチ# show ipv6 source-guard
policy example_policy

ステップ 6   

次の作業

インターフェイスに IPv6ソースガードポリシーを適用します。

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 ソースガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1791

IPv6 ソースガードの設定方法



手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始

します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface gigabitethernet
1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6 source-guard[attach-policy<policy_name>]

例：
スイッチ(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
スイッチ#(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッチす
る方法

手順の概要

1. enable
2. configure terminal
3. interface port-channelport-channel-number
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

インターフェイスのタイプとポート番号を指定し、ス

イッチをポートチャネルコンフィギュレーションモー

ドにします。

interface port-channelport-channel-number

例：
スイッチ (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
スイッチ(config-if) # ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
スイッチ(config-if) #show ipv6 source-guard
policy example_policy

ステップ 5   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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例：IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方
法, （1798ページ）

IPv6 プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信されたルー

ティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィギュレー

ションモードで permit link-localコマンドをイネーブルにします。

（注）

手順の概要

1. enable
2. configureterminal
3. [no]ipv6 source-guard policysource-guard-policy
4. [no]validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy[source-guard-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IPv6ソースガードポリシー名を定義して、スイッチ統
合セキュリティ機能のソースガードポリシーコンフィ

ギュレーションモードを開始します。

[no]ipv6 source-guard
policysource-guard-policy

例：
スイッチ (config)# ipv6 source-guard
policy my_snooping_policy

ステップ 3   
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目的コマンドまたはアクション

アドレス検証機能をディセーブルにし、IPv6プレフィッ
クスガード機能を設定できるようにします。

[no]validate address

例：
スイッチ (config-sisf-sourceguard)# no
validate address

ステップ 4   

IPv6ソースガードをイネーブルにし、IPv6プレフィッ
クスガード動作を実行します。

validate prefix

例：
スイッチ (config-sisf-sourceguard)#
validate prefix

ステップ 5   

スイッチ統合セキュリティ機能のソースガードポリ

シーコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。

exit

例：
スイッチ (config-sisf-sourceguard)# exit

ステップ 6   

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard
policy[source-guard-policy]

ステップ 7   

例：
スイッチ # show ipv6 source-guard policy
policy1

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）

IPv6 プレフィックスガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port
4. ipv6 source-guard attach-policypolicy_name
5. show ipv6 source-guard policypolicy_name
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

インターフェイスのタイプおよび IDを指定し、イン
ターフェイスコンフィギュレーションモードを開始

します。

interface Interface_type stack/module/port

例：
スイッチ(config)# interface
gigabitethernet 1/1/4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6 source-guard attach-policypolicy_name

例：
スイッチ(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
スイッチ(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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IPv6 プレフィックスガードポリシーをレイヤ 2 EtherChannel インターフェイスにア
タッチする方法

手順の概要

1. enable
2. configure terminal
3. interface port-channelport-channel-number
4. ipv6 source-guard[attach-policy<policy_name>]
5. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワード
を入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 2   

インターフェイスのタイプとポート番号を指定し、ス

イッチをポートチャネルコンフィギュレーションモー

ドにします。

interface port-channelport-channel-number

例：
スイッチ (config)# interface Po4

ステップ 3   

インターフェイスに IPv6ソースガードポリシーをア
タッチします。attach-policyオプションを使用しない
場合、デフォルトポリシーがアタッチされます。

ipv6
source-guard[attach-policy<policy_name>]

例：
スイッチ(config-if)# ipv6 source-guard
attach-policy example_policy

ステップ 4   

ポリシー設定と、そのポリシーが適用されるすべての

インターフェイスを表示します。

show ipv6 source-guard policypolicy_name

例：
スイッチ(config-if)# show ipv6 source-guard
policy example_policy

ステップ 5   

関連トピック

IPv6でのファーストホップセキュリティに関する情報, （1752ページ）
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例：IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッ
チする方法, （1798ページ）

IPv6 ファーストホップセキュリティの設定例

例：IPv6 ソースガードポリシーをレイヤ 2 EtherChannel インターフェイスにアタッ
チする方法

次の例は、IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする
方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch(config-sisf-sourceguard) # validate address
switch(config-sisf-sourceguard)# exit
Switch(config)# interface Po4
Switch(config)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL
Switch(config-if)# exit
switch(config)#

関連トピック

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法,
（1793ページ）

例：IPv6 プレフィックスガードポリシーをレイヤ 2 EtherChannel インターフェイス
にアタッチする方法

次の例は、IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにア
タッチする方法を示しています。

Switch# configure terminal
Switch(config)# ipv6 source-guard policy POL
Switch (config-sisf-sourceguard)# no validate address
Switch((config-sisf-sourceguard)# validate prefix
Switch(config)# interface Po4
Switch(config-if)# ipv6 snooping
Switch(config-if)# ipv6 source-guard attach-policy POL

関連トピック

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチす
る方法, （1797ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

http://www.cisco.com/en/US/docs/
ios-xml/ios/ipv6/configuration/
15-0sy/ip6-addrg-bsc-con.html

『Implementing IPv6 Addressing and Basic Connectivity』

『IPv6 Configuration Library,
Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/
ios-xml/ios/ipv6/config_library/
xe-3se/3850/
ipv6-xe-3se-3850-library.html

IPv6ネットワーク管理とセキュリティのトピック

『IPv6 Command Reference,
Cisco IOS XE Release 3SE
(Catalyst 3850 Switches)』

http://www.cisco.com/en/US/docs/
ios-xml/ios/ipv6/command/
ipv6-xe-3se-3850-cr-book.html

IPv6コマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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Cisco TrustSec の概要
CiscoTrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に識別
する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSecは、
特定のロールについてデータトラフィックを一意に分類することで、トポロジに依存しない、ス

ケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよびこれらの
ピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上で
手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ ACL
（SGACL）でスイッチをプロビジョニングできます。

機能情報の確認

スイッチ上でCiscoTrustSecを設定するには、次のURLにある『CiscoTrustSec SwitchConfiguration
Guide』を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec.html

Cisco TrustSec General Availabilityリリースのリリースノートについては、次の URLを参照してく
ださい。

http://www.cisco.com/en/US/docs/switches/lan/trustsec/release/notes/rn_cts_crossplat.html

概要、データシート、プラットフォームマトリクスごとの機能、およびケーススタディを含む

Cisco TrustSecソリューションの詳細については、次の URLを参照してください。
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http://www.cisco.com/en/US/netsol/ns1051/index.html

Cisco TrustSec の機能
次の表に、TrustSecがイネーブルになったCiscoスイッチで実装されるTrustSec機能を示します。
継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数および
各スイッチでサポートされる TrustSec機能の数は増加しています。

説明Cisco TrustSec の機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケットは
送信デバイスからの出力で暗号化され、受信デ

バイスへの入力で復号化されます。デバイス内

では平文です。

この機能は、TrustSecハードウェア対応デバイ
ス間だけで利用できます。

この機能は、Cisco IOS XE Denali
16.1.1の Catalyst 3850および Catalyst
3650スイッチではサポートされてい
ません。

（注）

この機能は 2960xではサポートされ
ていません。

（注）

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエン
ドポイントユーザまたはデバイスの認証プロセ

スです。通常、EACはアクセスレベルスイッ
チで実行されます。EACプロセスの認証および
許可に成功すると、ユーザまたはデバイスに対

してセキュリティグループタグが割り当てら

れます。現在、EACは 802.1X、MAC認証バイ
パス（MAB）、およびWeb認証プロキシ
（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）
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説明Cisco TrustSec の機能

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証に
基づく認証フレームワークを利用し、EAP方式
としてEAP-FASTを使用します。NDACプロセ
スの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

この機能は 2960xではサポートされ
ません。

（注）

ネットワークデバイスアドミッションコント

ロール（NDAC）

セキュリティグループアクセスコントロール

リスト（SGACL）は、セキュリティグループ
タグをポリシーと関連付けます。ポリシーは、

TrustSecドメインから出力されるSGTタグ付き
トラフィックに対して適用されます。

セキュリティグループアクセスコントロール

リスト（SGACL）

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後のTrustSec
ピア間のMACSecリンク暗号化のキーおよび暗
号スイートについて、自動的にネゴシエーショ

ンを行います。SAPは IEEE 802.11iで定義され
ます。

この機能は、Cisco IOS XE Denali
16.1.1の Catalyst 3850および Catalyst
3650スイッチではサポートされてい
ません。

（注）

この機能は 2960xではサポートされ
ていません。

（注）

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す16ビットの単一ラベルです。
イーサネットフレームまたは IPパケットに追
加されます。

セキュリティグループタグ（SGT）
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説明Cisco TrustSec の機能

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェアで
対応していないデバイスがCisco Identity Services
Engine（ISE）またはCisco Secureアクセスコン
トロールシステム（ACS）から認証されたユー
ザとデバイスの SGT属性を受信できます。デ
バイスは、次にセキュリティグループアクセ

スコントロールリスト（SGACL）強制のため
に、送信元トラフィックをタグ付けするTrustSec
にハードウェアで対応しているデバイスに、

sourceIP-to-SGTバインディングを転送できま
す。

SGT Exchange Protocol（SXP）（）

リンクの両端で 802.1AE MACsecをサポートしている場合、SAPネゴシエーションが実行されま
す。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネゴシ
エーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これらの作業

が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネゴ
シエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし

• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし
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Cisco TrustSec の機能情報

表 127：Cisco TrustSec の機能情報

機能情報リリース機能名

これらの機能は、Catalyst 3850
および 3650スイッチ、Cisco
5700シリーズWireless LANコ
ントローラで追加されました。

Cisco IOS XE 3.3SE
• NDAC

• SXPv1、SXPv2

• SGT

• SGACLレイヤ 2の適
用

• SGTおよび VLANか
ら SGTへのマッピン
グのインターフェイ

ス

•サブネットと SGTの
マッピング

•レイヤ 3ポートマッ
ピング（PM）

•レイヤ 3アイデン
ティティポートマッ

ピング（IPM）

•セキュリティグルー
プ名のダウンロード

• SXPループ検出

•ポリシーベースの
CoA

SXPは Catalyst 2960-Xスイッチ
で追加されています。

Cisco IOS XE 15.0(2)EXSXPv1および SXPv2

SXPは Catalyst 2960-XRスイッ
チで追加されています。

Cisco IOS XE 15.0(2)EX1SXPv1および SXPv2
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ゲストアクセスの前提条件

•すべてのモビリティピアは、階層モビリティアーキテクチャに対して設定されている必要
があります。
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• WLAN上のゲストコントローラモビリティアンカーの設定は、モビリティエージェントお
よびゲストコントローラ上である必要があります。

•ゲストアクセスは、3ボックスソリューションまたは 2ボックスソリューションが可能で
す。モビリティトンネルのリンクステータスは、以下の間で適用される必要があります。

◦モビリティエージェント、モビリティコントローラおよびゲストコントローラ。

または

◦モビリティエージェント/モビリティコントローラおよびゲストコントローラ。

ゲストアクセスの制約事項

ゲストコントローラの機能は、Catalyst 3850スイッチでサポートされていませんが、Catalyst 3850
はモビリティエージェントとして機能できます。

ワイヤレスゲストアクセスについて

理想としては、ワイヤレスゲストネットワークの実装で、企業の既存のワイヤレスおよび有線イ

ンフラストラクチャを最大限活用して、物理オーバーレイネットワークを構築する際のコストや

複雑さを回避します。この場合は、次の要素と機能の追加が必要になります。

•専用のゲストWLAN/SSID：ゲストアクセスを必要とするあらゆる場所で、キャンパスワイ
ヤレスネットワークを介して実装されます。ゲストWLANは、モビリティアンカー（ゲス
トコントローラ）が設定されたWLANで識別されます。

•ゲストトラフィックのセグメンテーション：ゲストの移動場所を制限するために、キャンパ
スネットワーク上のレイヤ 2またはレイヤ 3での実装テクニックを必要とします。

•アクセスコントロール：キャンパスネットワーク内に組み込まれたアクセスコントロール
機能の使用、または企業ネットワークからインターネットへのゲストアクセスを制御する外

部プラットフォームの実装を伴います。

•ゲストユーザ資格情報の管理：スポンサーまたはLobby管理者がゲストの代わりに仮の資格
情報を作成できるプロセス。この機能は、アクセスコントロールプラットフォーム内に常

駐している場合と、AAAなどの管理システムのコンポーネントになっている場合とがありま
す。

高速安全ローミング

高速セキュアローミングは、Cisco Centralized Key Management（CCKM）、および 802.11iクライ
アントのPairwiseMasterKey（PMK）情報をキャッシュすることで実現できます。CiscoCentralized
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KeyManagement（CCKM）はローミングの向上に役立ちます。クライアントのみがローミングプ
ロセスを開始できますが、以下のような要因に影響されます。

• AP間のオーバーラップ

• AP間の距離

•チャネル、シグナル強度、および AP上のロード

•データレートと出力電力

高速ローミングクライアント（802.11i、[CCKM]）が新しいデバイスにローミングする場合は常
に、クライアントは高速ローミング後にモビリティ「ハンドオフ」手順を実行します。また、モ

ビリティ「ハンドオフ」手順後に学習した AAA属性が再適用されます。

クライアントが 802.11i WPA2、CCKM、を使用している場合、高速セキュアローミングの要件を
すべて満たすために、ローミング中の完全な L2認証を避ける必要があります。完全な L2認証を
避けるため、認証およびローミングクライアントのキーの継承に PMKキャッシュ（802.11i、
CCKM、）が使用されます。これには、モビリティグループ内のモビリティアンカー（MA）お
よびモビリティコントローラ（MC）が同じ PMKキャッシュ値を持つことが必要です。

セッションタイムアウトは、PMKキャッシュの有効期限を定義します。クライアントが再認証に
失敗した場合、またはCLIから手動で削除された場合、PMKキャッシュも削除される場合があり
ます。オリジナルのコントローラまたはスイッチの削除は、同じモビリティグループ内の他のコ

ントローラまたはスイッチにも影響します。

ゲストアクセスを設定する方法

ロビー管理者アカウントの作成

手順の概要

1. configure terminal
2. user-name user-name
3. type lobby-admin
4. password 0 password
5. end
6. show running-config | section user-name (or) show running-config | section configured lobby admin

username
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

ユーザアカウントを作成します。user-name user-name

例：
スイッチ (config)# user-name lobby

ステップ 2   

ロビー管理者としてアカウントタイプを指

定します。

type lobby-admin

例：
スイッチ (config-user-name)# type lobby-admin

ステップ 3   

ロビー管理者アカウントのパスワードを作

成します。

password 0 password

例：
スイッチ(config-user-name)# password 0 lobby

ステップ 4   

特権 EXECモードに戻ります。end

例：
スイッチ (config-user-name)# end

ステップ 5   

設定の詳細を表示します。show running-config | section user-name (or) show
running-config | section configured lobby admin
username

ステップ 6   

例：
スイッチ # show running-config | section lobby
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ゲストユーザアカウントの設定

手順の概要

1. configure terminal
2. user-name user-name
3. password unencrypted/hidden-password password
4. type network-user description description guest-user lifetime year 0-1 month 0-11 day 0-30 hour

0-23 minute 0-59 second 0-59
5. end
6. show aaa local netuser all
7. show running-config | sectionuser-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

LobbyAmbassadorアカウントのユーザ名を作
成します。

user-name user-name

例：
スイッチ (config)# user-name guest

ステップ 2   

ユーザのパスワードを指定します。password unencrypted/hidden-password password

例：
スイッチ (config-user-name)# password 0 guest

ステップ 3   

ユーザのタイプを指定します。type network-user description description guest-user
lifetime year 0-1month 0-11 day 0-30 hour 0-23minute
0-59 second 0-59

ステップ 4   

例：
スイッチ (config-user-name)# type network-user
description guest guest-user lifetime
year 1 month 10 day 3 hour 1 minute 5 second 30

特権 EXECモードに戻ります。end

例：
スイッチ (config-user-name)# end

ステップ 5   
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目的コマンドまたはアクション

設定の詳細を表示します。有効期間後に、ゲ

ストタイプとユーザ名は削除され、ゲスト

show aaa local netuser all

例：
スイッチ # show aaa local netuser all

ステップ 6   

ユーザ名と関連付けられるクライアントは認

証解除されます。

設定の詳細を表示します。show running-config | sectionuser-name

例：
スイッチ # show running-config | section guest

ステップ 7   

モビリティエージェント（MA）の設定

手順の概要

1. configure terminal
2. wireless mobility controller ipmc-ipaddress public-ip mc-publicipaddress
3. wlan wlan-name wlan-id ssid
4. client vlan idvlan-group name/vlan-id
5. no security wpa
6. mobility anchor ipaddress
7. aaa-override
8. no shutdown
9. end
10. show wireless mobility summary
11. show wlan name wlan-name/id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   
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目的コマンドまたはアクション

MAが関連付けられるモビリティコントローラを設定し
ます。

wireless mobility controller ipmc-ipaddress
public-ip mc-publicipaddress

例：
スイッチ (config) # wireless mobility
controller
ip27.0.0.1 public-ip 27.0.0.1

ステップ 2   

wlan wlan-name wlan-id ssidステップ 3   • wlan-nameには、プロファイル名を入力します。範囲
は 1～ 32文字です。

例：
スイッチ (config) # wlan mywlan 34
mywlan-ssid

• wlan-idにはWLANIDを入力します。範囲は 1～ 512
です。

• ssidでは、このWLANに対する Service Set Identifier
（SSID）を入力します。SSIDを指定しない場合、
WLANプロファイル名はSSIDとして設定されます。

WLANの VLAN IDまたはグループを設定します。client vlan idvlan-group name/vlan-id

例：
スイッチ (config-wlan) # client vlan
VLAN0136

ステップ 4   

セキュリティ設定は GCで作成されたWLANで同じであ
る必要があります。この例はオープン認証を対象として

no security wpa

例：
スイッチ (config-wlan) # no security wpa

ステップ 5   

います。オープンおよびwebauthなどの他のセキュリティ
タイプに対して、適切なコマンドを提供する必要があり

ます。

ゲストコントローラをモビリティアンカーとして設定し

ます。

mobility anchor ipaddress

例：
スイッチ (config-wlan) # mobility anchor
9.3.32.2

ステップ 6   

（任意）AAAオーバーライドをイネーブルにします。
AAAオーバーライドは、AAA属性を優先する必要が生じ

aaa-override

例：
スイッチ (config-wlan) # aaa-override

ステップ 7   

たときのために、非オープン認証で要求されます。ゲス

トユーザを有効期限が切れた後に認証解除する必要があ

るか、AAAオーバーライド属性をユーザに与える必要が
ある場合にのみ必要です。

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan) # no shutdown

ステップ 8   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
スイッチ (config) # end

ステップ 9   

モビリティコントローラの IPアドレス、およびモビリ
ティトンネルのステータスを確認します。

show wireless mobility summary

例：
スイッチ # show wireless mobility
summary

ステップ 10   

モビリティアンカーの設定を表示します。show wlan name wlan-name/id

例：
スイッチ # show wlan name mywlan

ステップ 11   

モビリティコントローラの設定

モビリティコントローラモードは wireless mobility controllerコマンドを使用してイネーブルにする必要があります。

手順の概要

1. configure terminal
2. wireless mobility group member ipip-addresspublic-ipip-addressgroupgroup-name
3. wireless mobility controller peer-grouppeer-group-name
4. wireless mobility controller peer-grouppeer-group-namemember ipipaddresspublic-ipipaddress
5. end
6. show wireless mobility summary

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

MCグループ内のすべてのピアを追加しま
す。ip-addressは、ゲストコントローラの
IPアドレスである必要があります。

wireless mobility group member
ipip-addresspublic-ipip-addressgroupgroup-name

例：
スイッチ (config) # wireless mobility group member
ip 27.0.0.1 public-ip 23.0.0.1 group test

ステップ 2   
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目的コマンドまたはアクション

スイッチのピアグループを作成します。wireless mobility controller peer-grouppeer-group-name

例：
スイッチ (config) # wireless mobility controller
peer-group pg

ステップ 3   

スイッチのピアグループにMAを追加しま
す。

wireless mobility controller
peer-grouppeer-group-namemember
ipipaddresspublic-ipipaddress

ステップ 4   

例：
スイッチ (config) # wireless mobility controller
peer-group pg member ip 9.7.136.10 public-ip
9.7.136.10

特権 EXECモードに戻ります。end

例：
スイッチ (config) # end

ステップ 5   

設定の詳細を表示します。show wireless mobility summary

例：
スイッチ # show wireless mobility summary

ステップ 6   

Web 認証証明書の入手

手順の概要

1. configure terminal
2. crypto pki import trustpoint name pkcs12 tftp: passphrase
3. end
4. show crypto pki trustpoints cert

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   
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目的コマンドまたはアクション

証明書をインポートします。crypto pki import trustpoint name pkcs12 tftp: passphrase

例：
スイッチ (config)# crypto pki import cert pkcs12
tftp://9.1.0.100/ldapserver-cert.p12 cisco

ステップ 2   

特権 EXECモードに戻ります。end

例：
スイッチ (config)# end

ステップ 3   

設定の詳細を表示します。show crypto pki trustpoints cert

例：
スイッチ # show crypto pki trustpoints cert

ステップ 4   

Web 認証証明書の表示

手順の概要

1. show crypto ca certificate verb

手順の詳細

目的コマンドまたはアクション

現在のWeb認証証明書の詳細を表示しま
す。

show crypto ca certificate verb

例：
スイッチ # show crypto ca certificate verb

ステップ 1   

デフォルトの Web 認証ログインページの選択
AAAオーバーライドフラグは、ローカルまたはリモートAAAサーバを使用したWeb認証のために、WLANでイネー
ブルにする必要があります。
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手順の概要

1. configure terminal
2. parameter-map type webauthparameter-map name
3. wlanwlan-name
4. shutdown
5. security web-auth
6. security web-auth authentication-list authentication list name
7. security web-auth parameter-mapparameter-map name
8. no shutdown
9. end
10. show running-config | sectionwlan-name
11. show running-config | section parameter-map type webauthparameter-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

web-authパラメータマップを設定します。parameter-map type webauthparameter-map name

例：
スイッチ (config) # parameter-map type webauth
test

ステップ 2   

wlan-nameに、プロファイル名を入力しま
す。範囲は 1～ 32文字です。

wlanwlan-name

例：
スイッチ (config) # wlan wlan10

ステップ 3   

WLANをディセーブルにします。shutdown

例：
スイッチ (config) # shutdown

ステップ 4   

WLANのWeb認証をイネーブルにします。security web-auth

例：
Controller (config-wlan) # security web-auth

ステップ 5   
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目的コマンドまたはアクション

認証リスト名とWeb認証WLANのマップ
を可能にします。

security web-auth authentication-list authentication list
name

例：
Controller (config-wlan) # security web-auth
authentication-list test

ステップ 6   

パラメータマップ名とWeb認証WLANの
マップを可能にします。

securityweb-auth parameter-mapparameter-map name

例：
スイッチ (config) # security web-auth
parameter-map test

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
スイッチ (config) # no shutdown

ステップ 8   

特権 EXECモードに戻ります。end

例：
スイッチ (config) # end

ステップ 9   

設定の詳細を表示します。show running-config | sectionwlan-name

例：
スイッチ# show running-config | section mywlan

ステップ 10   

設定の詳細を表示します。show running-config | section parameter-map type
webauthparameter-map

ステップ 11   

例：
スイッチ# show running-config | section
parameter-map type webauth test

外部 Web サーバでのカスタマイズされた Web 認証ログインページの選択
AAAオーバーライドフラグは、ローカルまたはリモートAAAサーバを使用したWeb認証のために、WLANでイネー
ブルにする必要があります。
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手順の概要

1. configure terminal
2. parameter-map type webauth global
3. virtual-ip {ipv4 | ipv6}ip-address
4. parameter-map type webauthparameter-map name
5. type {authbypass | consent | webauth | webconsent}
6. redirect [for-login|on-success|on-failure]URL
7. redirect portal {ipv4 | ipv6}ip-address
8. end
9. show running-config | section parameter-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

グローバル webauthタイプパラメータを設
定します。

parameter-map type webauth global

例：
スイッチ (config) # parameter-map type webauth
global

ステップ 2   

仮想 IPアドレスを設定します。virtual-ip {ipv4 | ipv6}ip-address

例：
スイッチ (config-params-parameter-map) # virtual-ip
ipv4 1.1.1.1

ステップ 3   

webauthタイプパラメータを設定します。parameter-map type webauthparameter-map name

例：
スイッチ (config-params-parameter-map) #
parameter-map type webauth test

ステップ 4   

consent、passthru、webauth、または
webconsentなどWebAuthのサブタイプを設
定します。

type {authbypass | consent | webauth | webconsent}

例：
スイッチ (config-params-parameter-map) # type
webauth

ステップ 5   

ログインページ、成功ページおよび失敗

ページのリダイレクトURLを設定します。
redirect [for-login|on-success|on-failure]URL

例：
スイッチ (config-params-parameter-map)
# redirect for-login http://9.1.0.100/login.html

ステップ 6   
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目的コマンドまたはアクション

外部ポータルの IPv4アドレスを設定しま
す。

redirect portal {ipv4 | ipv6}ip-address

例：
スイッチ (config-params-parameter-map) # redirect
portal ipv4 23.0.0.1

ステップ 7   

特権 EXECモードに戻ります。end

例：
スイッチ (config-params-parameter-map) # end

ステップ 8   

設定の詳細を表示します。show running-config | section parameter-map

例：
スイッチ # show running-config | section
parameter-map

ステップ 9   

WLAN ごとのログインページ、ログイン失敗ページ、およびログアウトページの割
り当て

手順の概要

1. configure terminal
2. parameter-map type webauth parameter-map-name
3. custom-page login device html-filename
4. custom-page login expired html-filename
5. custom-page failure device html-filename
6. custom-page success device html-filename
7. end
8. show running-config | section parameter-map type webauth parameter-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   
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目的コマンドまたはアクション

webauthタイプパラメータを設定します。parameter-map type webauth parameter-map-name

例：
スイッチ (config) # parameter-map type webauth test

ステップ 2   

Web認証カスタマイズログインページに対
するファイル名を指定できます。

custom-page login device html-filename

例：
スイッチ (config-params-parameter-map)# custom-page
login device device flash:login.html

ステップ 3   

Web認証カスタマイズログイン期限切れペー
ジのファイル名を指定することを可能にしま

す。

custom-page login expired html-filename

例：
スイッチ (config-params-parameter-map)# custom-page
login expired device flash:loginexpired.html

ステップ 4   

Web認証カスタマイズログイン失敗ページ
に対するファイル名を指定できます。

custom-page failure device html-filename

例：
スイッチ (config-params-parameter-map)# custom-page
failure device device flash:loginfail.html

ステップ 5   

Web認証カスタマイズログイン成功ページ
に対するファイル名を指定できます。

custom-page success device html-filename

例：
スイッチ (config-params-parameter-map)# custom-page
success device device flash:loginsuccess.html

ステップ 6   

特権 EXECモードに戻ります。end

例：
スイッチ (config-params-parameter-map)# end

ステップ 7   

設定の詳細を表示します。show running-config | section parameter-map type
webauth parameter-map

ステップ 8   

例：
スイッチ (config) # show running-config | section
parameter-map type webauth test
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AAA-Override の設定

手順の概要

1. configure terminal
2. wlanwlan-name
3. aaa-override
4. end
5. show running-config | sectionwlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

wlan-nameにはプロファイル名を入力します。
範囲は 1～ 32文字です。

wlanwlan-name

例：
スイッチ (config) # wlan ramban

ステップ 2   

WLANの AAAオーバーライドをイネーブルに
します。

aaa-override

例：
スイッチ (config-wlan) # aaa-override

ステップ 3   

特権 EXECモードに戻ります。end

例：
スイッチ (config-wlan) # end

ステップ 4   

設定の詳細を表示します。show running-config | sectionwlan-name

例：
スイッチ # show running-config | section
ramban

ステップ 5   
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クライアントの負荷分散の設定

手順の概要

1. configure terminal
2. wlan wlan-name
3. shutdown
4. mobility anchor ip-address1
5. mobility anchor ip-address2
6. no shutdown wlan
7. end
8. show running-config | section wlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

wlan-nameにはプロファイル名を入力します。wlan wlan-name

例：
スイッチ (config)# wlan ramban

ステップ 2   

WLANをディセーブルにします。shutdown

例：
スイッチ (config-wlan)# shutdown

ステップ 3   

ゲストコントローラをモビリティアンカーと

して設定します。

mobility anchor ip-address1

例：
スイッチ (config-wlan) # mobility anchor
9.7.136.15

ステップ 4   

ゲストコントローラをモビリティアンカーと

して設定します。

mobility anchor ip-address2

例：
スイッチ (config-wlan) # mobility anchor
9.7.136.16

ステップ 5   

WLANをイネーブルにします。no shutdown wlan

例：
スイッチ (config-wlan) # no shutdown wlan

ステップ 6   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1823

ゲストアクセスを設定する方法



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：
スイッチ (config-wlan) # end

ステップ 7   

設定の詳細を表示します。show running-config | section wlan-name

例：
スイッチ # show running-config | section ramban

ステップ 8   

事前認証 ACL の設定

手順の概要

1. configure terminal
2. wlan wlan-name
3. shutdown
4. ip access-group web preauthrule
5. no shutdown
6. end
7. show wlan name wlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

wlan-nameにはプロファイル名を入力します。wlan wlan-name

例：
スイッチ (config)# wlan ramban

ステップ 2   

WLANをディセーブルにします。shutdown

例：
スイッチ (config-wlan)# shutdown

ステップ 3   
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目的コマンドまたはアクション

認証前に適用する必要のある ACLを設定し
ます。

ip access-group web preauthrule

例：
スイッチ (config-wlan)# ip access-group web
preauthrule

ステップ 4   

WLANをイネーブルにします。no shutdown

例：
スイッチ (config)# no shutdown

ステップ 5   

特権 EXECモードに戻ります。end

例：
スイッチ (config-wlan)# end

ステップ 6   

設定の詳細を表示します。show wlan name wlan-name

例：
スイッチ# show wlan name ramban

ステップ 7   

IOS ACL 定義の設定

手順の概要

1. configure terminal
2. ip access-list extended access-list number
3. permit udp any eq port number any
4. end
5. show access-lists ACL number

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

拡張 IPアクセスリストを設定します。ip access-list extended access-list number

例：
スイッチ (config) # ip access-list extended 102

ステップ 2   
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目的コマンドまたはアクション

宛先ホストを設定します。permit udp any eq port number any

例：
スイッチ (config-ext-nacl) # permit udp any eq
8080 any

ステップ 3   

特権 EXECモードに戻ります。end

例：
スイッチ (config-wlan) # end

ステップ 4   

設定の詳細を表示します。show access-lists ACL number

例：
スイッチ # show access-lists 102

ステップ 5   

Webpassthrough の設定

手順の概要

1. configure terminal
2. parameter-map type webauth parameter-map name
3. type consent
4. end
5. show running-config | section parameter-map type webauth parameter-map

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ # configure terminal

ステップ 1   

webauthタイプパラメータを設定します。parameter-map type webauth parameter-map name

例：
スイッチ (config) # parameter-map type webauth
webparalocal

ステップ 2   
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目的コマンドまたはアクション

WebAuthタイプを同意として設定しま
す。

type consent

例：
スイッチ (config-params-parameter-map) # type consent

ステップ 3   

特権 EXECモードに戻ります。end

例：
スイッチ (config-params-parameter-map) # end

ステップ 4   

設定の詳細を表示します。show running-config | section parameter-map type
webauth parameter-map

ステップ 5   

例：
スイッチ (config) # show running-config | section
parameter-map type webauth test

ゲストアクセスの設定例

例：Lobby Ambassador アカウントの作成
次の例は、Lobby Ambassadorアカウントを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# user-name lobby
スイッチ(config)# type lobby-admin
スイッチ(config)# password 0 lobby
スイッチ(config)# end
スイッチ# show running-config | section lobby

user-name lobby
creation-time 1351118727
password 0 lobby
type lobby-admin

例：Web 認証証明書の入手
次の例は、Web認証証明書を取得する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# crypto pki import cert pkcs12 tftp://9.1.0.100/ldapserver-cert.p12 cisco
スイッチ(config)# end
スイッチ# show crypto pki trustpoints cert
Trustpoint cert:

Subject Name:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
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st=California
c=US

Serial Number (hex): 00
Certificate configured.

スイッチ# show crypto pki certificates cert
Certificate
Status: Available
Certificate Serial Number (hex): 04
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
Name: ldapserver
e=rkannajr@cisco.com
cn=ldapserver
ou=WNBU
o=Cisco
st=California
c=US

Validity Date:
start date: 07:35:23 UTC Jan 31 2012
end date: 07:35:23 UTC Jan 28 2022

Associated Trustpoints: cert ldap12
Storage: nvram:rkannajrcisc#4.cer

CA Certificate
Status: Available
Certificate Serial Number (hex): 00
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Validity Date:
start date: 07:27:56 UTC Jan 31 2012
end date: 07:27:56 UTC Jan 28 2022

Associated Trustpoints: cert ldap12 ldap
Storage: nvram:rkannajrcisc#0CA.cer

例：Web 認証証明書の表示
次の例は、Web認証証明書を表示する方法を示しています。

スイッチ# show crypto ca certificate verb
Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 2A9636AC00000000858B
Certificate Usage: General Purpose
Issuer:
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cn=Cisco Manufacturing CA
o=Cisco Systems
Subject:
Name: WS-C3780-6DS-S-2037064C0E80
Serial Number: PID:WS-C3780-6DS-S SN:FOC1534X12Q
cn=WS-C3780-6DS-S-2037064C0E80
serialNumber=PID:WS-C3780-6DS-S SN:FOC1534X12Q
CRL Distribution Points:
http://www.cisco.com/security/pki/crl/cmca.crl
Validity Date:
start date: 15:43:22 UTC Aug 21 2011
end date: 15:53:22 UTC Aug 21 2021
Subject Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Signature Algorithm: SHA1 with RSA Encryption
Fingerprint MD5: A310B856 A41565F1 1D9410B5 7284CB21
Fingerprint SHA1: 04F180F6 CA1A67AF 9D7F561A 2BB397A1 0F5EB3C9
X509v3 extensions:
X509v3 Key Usage: F0000000
Digital Signature
Non Repudiation
Key Encipherment
Data Encipherment

X509v3 Subject Key ID: B9EEB123 5A3764B4 5E9C54A7 46E6EECA 02D283F7
X509v3 Authority Key ID: D0C52226 AB4F4660 ECAE0591 C7DC5AD1 B047F76C
Authority Info Access:
Associated Trustpoints: CISCO_IDEVID_SUDI
Key Label: CISCO_IDEVID_SUDI

例：ゲストユーザアカウントの設定

次の例は、ゲストユーザアカウントを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# user-name guest
スイッチ(config-user-name)# password 0 guest
スイッチ(config-user-name)# type network-user description guest guest-user lifetime year 1
month 10 day 3 hour 1 minute 5 second 30
スイッチ(config-user-name)# end
スイッチ# show aaa local netuser all
User-Name : guest
Type : guest
Password : guest
Is_passwd_encrypted : No
Descriptio : guest
Attribute-List : Not-Configured
First-Login-Time : Not-Logged-In
Num-Login : 0
Lifetime : 1 years 10 months 3 days 1 hours 5 mins 30 secs
Start-Time : 20:47:37 chennai Dec 21 2012

例：モビリティコントローラの設定

次の例は、モビリティコントローラを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# wireless mobility group member ip 27.0.0.1 public-ip 23.0.0.1 group test
スイッチ(config)# wireless mobility controller peer-group pg
スイッチ(config)# wireless mobility controller peer-group pg member ip 9.7.136.10 public-ip
9.7.136.10
スイッチ(config)# end
スイッチ# show wireless mobility summary
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Mobility Controller Summary:

Mobility Role : Mobility Controller
Mobility Protocol Port : 16666
Mobility Group Name : default
Mobility Oracle : Enabled
DTLS Mode : Enabled

Mobility Keepalive Interval : 10
Mobility Keepalive Count : 3
Mobility Control Message DSCP Value : 7
Mobility Domain Member Count : 3

Link Status is Control Link Status : Data Link Status

Controllers configured in the Mobility Domain:

IP Public IP Group Name Multicast IP Link Status
-------------------------------------------------------------------------------
9.9.9.2 - default 0.0.0.0 UP : UP
12.12.11.11 12.13.12.12 rasagna-grp DOWN : DOWN
27.0.0.1 23.0.0.1 test DOWN : DOWN

Switch Peer Group Name : spg1
Switch Peer Group Member Count : 0
Bridge Domain ID : 0
Multicast IP Address : 0.0.0.0

Switch Peer Group Name : pg
Switch Peer Group Member Count : 1
Bridge Domain ID : 0
Multicast IP Address : 0.0.0.0

IP Public IP Link Status
--------------------------------------------------
9.7.136.10 9.7.136.10 DOWN : DOWN

例：デフォルトの Web 認証ログインページの選択
次の例は、デフォルトのWeb認証ログインページを選択する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# parameter-map type webauth test
This operation will permanently convert all relevant authentication commands to their CPL
control-policy equivalents. As this conversion is irreversible and will
disable the conversion CLI 'authentication display [legacy|new-style]', you are strongly
advised to back up your current configuration before proceeding.
Do you wish to continue? [yes]: yes
スイッチ(config)# wlan wlan50
スイッチ(config-wlan)# shutdown
スイッチ(config-wlan)# security web-auth authentication-list test
スイッチ(config-wlan)# security web-auth parameter-map test
スイッチ(config-wlan)# no shutdown
スイッチ(config-wlan)# end
スイッチ# show running-config | section wlan50
wlan wlan50 50 wlan50
security wpa akm cckm
security wpa wpa1
security wpa wpa1 ciphers aes
security wpa wpa1 ciphers tkip
security web-auth authentication-list test
security web-auth parameter-map test
session-timeout 1800
no shutdown

スイッチ# show running-config | section parameter-map type webauth test
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parameter-map type webauth test
type webauth

例：外部 Web サーバでのカスタマイズされた Web 認証ログインページの選択
次の例は、外部WebサーバからカスタマイズされたWeb認証ログインページを選択する方法を
示しています。

スイッチ# configure terminal
スイッチ(config)# parameter-map type webauth global
スイッチ(config-params-parameter-map)# virtual-ip ipv4 1.1.1.1
スイッチ(config-params-parameter-map)# parameter-map type webauth test
スイッチ(config-params-parameter-map)# type webauth
スイッチ(config-params-parameter-map)# redirect for-login http://9.1.0.100/login.html
スイッチ(config-params-parameter-map)# redirect portal ipv4 23.0.0.1
スイッチ(config-params-parameter-map)# end
スイッチ# show running-config | section parameter-map
parameter-map type webauth global
virtual-ip ipv4 1.1.1.1
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 23.0.0.1
security web-auth parameter-map rasagna-auth-map
security web-auth parameter-map test

例：WLAN ごとのログインページ、ログイン失敗ページ、およびログアウトページ
の割り当て

次の例は、WLANごとのログイン割り当て、ログイン失敗、およびログアウトページを割り当て
る方法を示しています。

スイッチ# configure terminal
スイッチ(config)# parameter-map type webauth test
スイッチ(config-params-parameter-map)# custom-page login device flash:loginsantosh.html
スイッチ(config-params-parameter-map)# custom-page login expired device flash:loginexpire.html

スイッチ(config-params-parameter-map)# custom-page failure device flash:loginfail.html
スイッチ(config-params-parameter-map)# custom-page success device flash:loginsucess.html
スイッチ(config-params-parameter-map)# end
スイッチ# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 23.0.0.1
custom-page login device flash:loginsantosh.html
custom-page success device flash:loginsucess.html
custom-page failure device flash:loginfail.html
custom-page login expired device flash:loginexpire.html

例：AAA-Override の設定
次の例は、AAA-Overrideを設定する例を示しています。

スイッチ# configure terminal
スイッチ(config)# wlan fff
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スイッチ(config-wlan)# aaa-override
スイッチ(config-wlan)# end
スイッチ# show running-config | section fff
wlan fff 44 fff
aaa-override
shutdown

例：クライアントの負荷分散の設定

次の例は、クライアントの負荷分散を設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# wlan fff
スイッチ(config-wlan)# shutdown
スイッチ(config-wlan)# mobility anchor 9.7.136.15
スイッチ(config-wlan)# mobility anchor 9.7.136.16
スイッチ(config-wlan)# no shutdown wlan
スイッチ(config-wlan)# end
スイッチ# show running-config | section fff
wlan fff 44 fff
aaa-override
shutdown

例：事前認証 ACL の設定
次の例は、事前認証 ACLを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# wlan fff
スイッチ(config-wlan)# shutdown
スイッチ(config-wlan)# ip access-group web preauthrule
スイッチ(config-wlan)# no shutdown
スイッチ(config-wlan)# end
スイッチ# show wlan name fff

例：IOS ACL 定義の設定
次に、IOS ACL定義を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ip access-list extended 102
スイッチ(config-ext-nacl)# permit udp any eq 8080 any
スイッチ(config-ext-nacl)# end
スイッチ# show access-lists 102
Extended IP access list 102

10 permit udp any eq 8080 any

例：Webpassthrough の設定
次の例は、Webpassthroughを設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# parameter-map type webauth webparalocal
スイッチ(config-params-parameter-map)# type consent
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スイッチ(config-params-parameter-map)# end
スイッチ# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 23.0.0.1

ゲストアクセスに関する追加情報

関連資料

マニュアルタイトル関連項目

Mobility Command Reference, Cisco IOS XE 3SE
(Cisco WLC 5700 Series)

モビリティ CLIコマンド

Mobility Configuration Guide, Cisco IOS XE 3SE
(Cisco WLC 5700 Series)

モビリティ設定

Security Command Reference, Cisco IOS Release 3SE
(Cisco WLC 5700 Series)

セキュリティ CLIコマンド

Security ConfigurationGuide, Cisco IOS Release 3SE
(Cisco WLC 5700 Series)

Catalyst 5700シリーズワイヤレスコントローラ
のWebベースの認証

Identity Based Networking Services有線ゲストアクセス設定およびコマンド

標準および RFC

タイトル標準/RFC

-なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ゲストアクセスの機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Release 3.2SE
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第 75 章

不正なデバイスの管理

• 機能情報の確認, 1835 ページ

• 不正なデバイスについて, 1835 ページ

• 不正検出の設定方法, 1841 ページ

• 不正検出のモニタリング, 1844 ページ

• 例：不正検出の設定, 1844 ページ

• 不正検出に関する追加情報, 1845 ページ

• 不正検出設定の機能履歴と情報, 1846 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正なデバイスについて

不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは他

の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性があります。
つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワードなどの

機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド（CTS）フ
レームを送信できるようになります。アクセスポイントになりすまして、特定のクライアントに

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1835

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


は送信を許可し、他のすべてのクライアントには待機するように指示が送られると、正規のクラ

イアントは、ネットワークリソースに接続できなくなってしまいます。無線 LANサービスプロ
バイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報告し
て同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続し、ア
ドホック無線ネットワークを確立することがあります。これらの不正アクセスポイントは、企業

のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大なネットワー

クセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイントのセキュリ

ティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを使って、ネットワー

クトラフィックを傍受し、クライアントセッションをハイジャックすることは簡単です。さらに

警戒すべきことは、セキュリティで保護されていないアクセスポイントの場所が無線ユーザによ

り頻繁に公開されるため、企業のセキュリティが侵害される可能性も増大します。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不正
阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止することがで

きます。

•ローカルモードアクセスポイントは、関連付けられたクライアントに対応するように設計
されています。これらのアクセスポイントは比較的短時間でオフチャネルスキャンを実行

します（各チャネル約 50ミリ秒）。高度な不正検出を実行するには、監視モードのアクセ
スポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から 120または
60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これにより、不正が検
出される可能性は増加します。ただしこの場合も、アクセスポイントが各チャネルに費やす

時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いた
め、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイントの
状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができま

す。

•各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに 3台（監視
モードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアクセ
スポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセスポ
イント（つまり Service Set Identifierをビーコンでブロードキャストするアクセスポイント）
を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネットワー
クのアクセスリストによって不正なアクセスポイントからコントローラへの RLDPのトラ
フィックの送信が阻止されている場合は、RLDPは機能しません。
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• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、管
理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュAPでRLDPが有効にされていて、そのAPがRLDPタスクを実行すると、そのメッ
シュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ APで
RLDPを無効にすることです。

• RLDPが監視モードではないAPで有効になっている場合、RLDPの処理中にクライアント接
続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動、ルール、AwIPSなどの他の防御方法で阻止すると、不正なエントリは期限切れ
になると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その結
果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅威と

して検出されなくなります。これを回避するには、[Validate Rogue Clients Against AAA]を有
効にする前に、認証サーバに有効なクライアントエントリを追加します。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでした。
7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの動作が
強化されました。優先順位は、コントローラが受信する不正レポートを使用して決定されま

す。

• WLAN、LAN、11a無線および 11bg無線の不正なAPのMACアドレスは、不正 BSSIDの +/-
1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの関連付
けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げることによっ
て、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを +/- 3の差
異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT有
線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされません。
非隣接MACアドレスは、RLDPではなく APの不正検出モードでサポートされます。

不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）

不正クライアントのトラップを制御する別個のコマンドはありません。ただし、不正なAPに
使用される config trapflags rogueap {enable | disable} コマンドを使用して、不正クライアントの
トラップを有効または無効にすることもできます。さらに、GUI設定では、不正クライアント
を制御するために、[Management] -> [SNMP] -> [TrapControl] -> [Security] -> [Rogue AP]で不正
クライアント APフラグを使用する必要があります。

（注）
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Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン認
証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になっており、

不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに指示しま
す。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッセージを送
信してから、無線インターフェイスをシャットダウンします。次に、クライアントとして不正AP
にアソシエートします。その後で、APは、不正 APから IPアドレスの取得を試み、ローカル AP
と不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート 6352）を不正 APを介し
てコントローラに転送します。コントローラがこのパケットを受信すると、不正 APが RLDP機
能を使用して有線ネットワークで検出されたことをネットワーク管理者に通知するためのアラー

ムが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示しま
す。0020 0a 01 01 0d 0a 01 .......(.*......0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00 ......x.........0040
00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCPア
ドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正APMAC
アドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

ここで、RLDPの動作手順を示します。

1 信号強度値を使用して不正に最も近い統合 APを特定します。

2 その後で、このAPがWLANクライアントとして不正に接続します。3回のアソシエーション
を試みて、成功しない場合はタイムアウトします。

3 アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4 IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コントロー
ラの IPアドレスのそれぞれに UDPパケットを送信します。

5 コントローラがクライアントからRLDPパケットの 1つでも受信すると、その不正が重大度が
criticalの on-wireとしてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：
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• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正 AP
でのみ動作します。

• RLDPでは、クライアントとして機能しているマネージドAPが不正ネットワーク上でDHCP
を介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカルモー
ド APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、RLDP
はモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコの Atonomous不正アクセスポイントではサポートされていません。これら
のアクセスポイントは、RLDPクライアントによって送信された DHCP検出要求をドロップ
します。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、
RLDPはサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が
検出されなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDP
を手動で開始できます。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセスポイ

ントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正なアク

セスポイントを検出すると、Rogue Location Discovery Protocol（RLDP）を使用し、不正検出モー
ドのアクセスポイントが接続されて、不正がネットワークに接続されているかどうかを特定しま

す。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDPが
Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその時点で
接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイントに再接
続します。不正なアクセスポイントが検出された時点で（自動設定）、RLDPのプロセスが開始
されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイント

でのみ RLDPを使用するようにコントローラを設定できます。後者のオプションでは、混雑した
無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を生じさせた
り、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行できます。すべて

のアクセスポイントで RLDPを使用するようにコントローラを設定した場合、モニタアクセス
ポイントとローカル（データ）アクセスポイントの両方が近くにあると、コントローラは常に

RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク上に不正があるとRLDP
が判断した場合、検出された不正を手動または自動で阻止することを選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で一
度だけ（デフォルト設定の再試行回数）検出します。再試行は config rogue ap rldp retriesコマン
ドを使用して設定できます。
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3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1 コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するための同
等の GUIオプションはサポートされていません。
config rogue ap rldp initiatemac-address

2 コントローラの CLIから RLDPをスケジュールします。RLDPをスケジュールするための同等
の GUIオプションはサポートされていません。
config rogue ap rldp schedule

3 自動RLDP。コントローラのCLIまたはGUIから自動RLDPを設定できますが、次の注意事項
を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDPオプ
ションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動でContained状態に変更されます。コントローラは、
不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を提供しま

す。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止の場合は、

監視モードのアクセスポイントだけを使用するようにコントローラを設定できます。阻止動作は

次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フレー
ムを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライアントが

アソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フレー

ムの送信が含まれます。

Cisco Prime Infrastructure のインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された分
類ルールが使用されます。コントローラは、次のイベント後に Cisco Prime Infrastructureにトラッ
プを送信します。

•不明なアクセスポイントが Friendly状態に初めて移行すると、コントローラは、不正の状態
がAlertの場合にのみCisco Prime Infrastructureにトラップを送信します。不正の状態が Internal
または Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）または
Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラからCisco
Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態がContained、
Contained Pending、Internal、および Externalである不正なエントリは削除されません。
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不正検出の設定方法

不正検出の設定（CLI）

手順の概要

1. configure terminal
2. wireless wpsroguedetectionmin-rssirssi in dBm
3. wireless wpsroguedetectionmin-transient-time time in seconds
4. wireless wpsrogueclient {aaa |mse}
5. wireless wpsrogue apvalid-clientauto-contain
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

不正に必要な最小 RSSI値を指定します。これは、APが不正を検
出し、スイッチで不正エントリが作成されるために必要な値です。

wirelesswpsroguedetectionmin-rssirssi
in dBm

例：
スイッチ(config)# wireless wps rogue
detection min-rssi 100

ステップ 2   

rssi in dBmパラメータの有効範囲は –128～ –70 dBmで、デフォル
ト値は –128 dBmです。

この機能は、すべての APモードに適用できます。RSSI
値が非常に低い不正が多数あると、不正の分析に有用な

情報を得られないことがあります。したがって、APが
不正を検出する最小 RSSI値を指定することで、このオ
プションを使用して不正をフィルタリングすることがで

きます。

（注）

不正が初めてスキャンされた後、APで不正スキャンを連続的に実
行する間隔を入力します。

wireless
wpsroguedetectionmin-transient-time
time in seconds

ステップ 3   

time in secパラメータの有効範囲は 120～ 1800秒で、デフォルト
値は 0です。例：

スイッチ(config)# wireless wps rogue
detection min-transient-time
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目的コマンドまたはアクション

この機能は、モニタモードのAPのみに適用されます。

一時的な間隔値を使用して、APが不正をスキャンする
間隔を制御できます。APでは、それぞれの一時的間隔
値に基づいて、不正のフィルタリングも実行できます。

この機能には次の利点があります。

（注）

• APからコントローラへの不正レポートが短くなる

•一時的な不正エントリをコントローラで回避できる

•一時的な不正への不要なメモリ割り当てを回避でき
る

不正なクライアントが有効なクライアントかどうかを検証するた

めに、AAAサーバまたはローカルデータベース、またはMSEを
設定します。

wireless wpsrogueclient {aaa |mse}

例：

スイッチ(config)# wireless wps rogue

ステップ 4   

client aaa
スイッチ(config)# wireless wps rogue
client mse

信頼できるクライアントが関連付けられる不正なアクセスポイン

トを自動的に阻止するように指定します。

wireless wpsrogue
apvalid-clientauto-contain

例：
スイッチ(config)# wireless wps rogue
ap valid-client auto-contain

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

不正検出の設定（GUI）

ステップ 1 該当するアクセスポイントで不正検出が有効になっていることを確認します。コントローラに joinされ
たすべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます（OfficeExtendアクセス
ポイントを除く）。ただし、[Configuration] > [Wireless] > [Access Policies] > [All APs]を選択して [Edit AP]
ページを開き、このページの [General]エリアの [Rogue Detector]チェックボックスを選択または選択解除
して、個別のアクセスポイントの不正検出をイネーブルまたはディセーブルにすることができます。

ステップ 2 [Configuration] > [Security] > [Wireless Protection Policies] > [Rogue Policies]を選択します。
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[Rogue Policies]ページが表示されます。

ステップ 3 [RogueLocationDiscovery Protocol]ドロップダウンリストから、次のオプションのいずれかを選択します。

• Disable：すべてのアクセスポイントで RLDPを無効にします。これはデフォルト値です。

• All APs：すべてのアクセスポイントで RLDPを有効にします。

• Monitor Mode APs：監視モードのアクセスポイントでのみ RLDPを有効にします。

ステップ 4 [Expiration Timeout for Rogue AP and Rogue Client Entries]テキストボックスに、不正なアクセスポイント
とクライアントエントリの期限が切れてリストから削除されるまでの秒数を入力します。有効な範囲は

240～ 3600秒で、デフォルト値は 1200秒です。
不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状

態がいずれの分類タイプに対してもAlertまたはThreatである場合には、コントローラから削除
されます。

（注）

ステップ 5 AAAサーバまたはローカルデータベースを使用して、不正なクライアントが有効なクライアントである
かどうかを検証するには、[Validate Rogue Clients Against AAA]チェックボックスをオンにします。デフォ
ルトでは、チェックボックスはオフになっています。

ステップ 6 必要に応じて、アドホックの不正検出およびレポートを有効にするには、[Detect and reportAdhoc networks]
チェックボックスを選択します。デフォルトでは、チェックボックスはオンになっています。

ステップ 7 [Rogue Detection Report Interval]テキストボックスに、APが不正検出レポートをコントローラに送信する
間隔を秒単位で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒です。

ステップ 8 コントローラに自動的に特定の不正デバイスを阻止させる場合は、次のパラメータを有効にします。デ

フォルトでは、これらのパラメータは無効の状態です。

AutoContainパラメータのいずれかを選択して [Apply]をクリックすると、「Using this feature

may have legal consequences.Do you want to continue?」というメッセージが表示

されます。産業科学医療（ISM）帯域の 2.4GHzおよび 5GHzの周波数は一般に公開されており、
ライセンスを受けずに使用できます。したがって、相手側のネットワーク上のデバイスを阻止す

ると、法的責任を問われる場合があります。

注意

• AutoContainment Level：自動阻止レベルを設定します。デフォルトで、自動阻止レベルは 1に設定さ
れています。

• Auto Containment only for Monitor mode APs：自動阻止用のモニタモードアクセスポイントを設定し
ます。

• Rogue on Wire：有線ネットワークで検出される不正の自動阻止を設定します。

• Using Our SSID：ネットワークの SSIDをアドバタイズする不正の自動阻止を設定します。このパラ
メータをオフにしておくと、該当する不正が検出されても警告が生成されるだけです。

• Valid Client on Rogue AP：信頼できるクライアントが関連付けられている不正なアクセスポイントの
自動阻止を設定します。このパラメータをオフにしておくと、該当する不正が検出されても警告が生

成されるだけです。
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• AdHoc Rogue AP：コントローラによって検出されたアドホックネットワークの自動阻止を設定しま
す。このパラメータをオフにしておくと、該当するネットワークが検出されても警告が生成されるだ

けです。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

不正検出のモニタリング

この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、スイッチ上で不正検出をモニタするために使用できます。

表 128：不正検出モニタリングのコマンド

目的コマンド

スイッチによって検出されたすべての不正アク

セスポイントのリストを表示します。

show wireless wps rogue ap summary

特定の不正クライアントの詳細情報を表示しま

す。

show wireless wps rogue client detailedclient-mac

スイッチで検出されたすべての不正なクライア

ントのリストを表示します。

show wireless wps rogue client summary

NMSP機能を表示します。show nmsp capability

例：不正検出の設定

この例は、検出された不正APが存在する必要がある最小 RSSIを、スイッチで作成されたエント
リを持つように設定する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue detection min-rssi -100
スイッチ(config)# end
スイッチ# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、分類インターバルを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue detection min-transient-time 500
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スイッチ(config)# end
スイッチ# show wireless wps rogue client detailed/show wireless wps rogue ap summary

次に、不正なクライアントが有効なクライアントかどうかを検証するためにMSEを設定する例を
示します。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue client mse
スイッチ(config)# end
スイッチ# show wireless wps rogue client summary

次に、信頼できるクライアントが関連付けられる不正なアクセスポイントを自動的に阻止する例

を示します。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue ap valid-client auto-contain
スイッチ(config)# end
スイッチ# show wireless wps rogue ap summary
スイッチ# show nmsp capability

不正検出に関する追加情報

関連資料

マニュアルタイトル関連項目

Security Command Reference Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

セキュリティコマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

不正検出設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

MSEに対する不正な検証。Cisco IOS XE 3E
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

不正なアクセスポイントの分類について

コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、または
Unclassifiedに分類して表示するルールを作成できます。

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知（管

理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条件を設

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1847

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルールを変更

するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、およびUnclassified）
にそのルールが適用されます。

ルールベースの分類は、アドホック不正クライアントおよび不正クライアントには適用され

ません。

（注）

1台のコントローラにつき最大 64の不正分類ルールを設定できます。（注）

コントローラは、管理対象のアクセスポイントの 1つから不正レポートを受信すると、次のよう
に応答します。

1 コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリス
トに含まれているか確認します。そのリストに含まれている場合、コントローラはそのアクセ

スポイントを Friendlyとして分類します。

2 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれてい
ない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにすでに
分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しません。不正

なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、コントロー
ラはそのアクセスポイントを自動的に分類し直します。

4 コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルールで

指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定された分

類タイプに基づいて分類します。

5 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラはその

アクセスポイントを Unclassifiedに分類します。

6 コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7 不正なアクセスポイントが社内ネットワーク上にあると RLDPで判断されると、ルールが設
定されていない場合でも、コントローラは不正の状態を Threatとマークし、そのアクセスポ
イントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対して手動で
封じ込め処理を行うことができますが（不正を自動的に封じ込めるようRLDPが設定されてい
ない限り）、その場合は不正の状態が Containedに変更されます。不正なアクセスポイントが
ネットワーク上にないと、コントローラによって不正の状態が Alertとマークされ、そのアク
セスポイントを手動で封じ込め処理を行うことができるようになります。

8 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変更す

ることも可能です。
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表 129：分類マッピング

不正の状態ルールベースの分

類タイプ

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Internalに設定
します。たとえば、ラボネットワーク内のアクセスポイントなどです。

• External：不明なアクセスポイントがネットワーク外に存在し、WLAN
のセキュリティに脅威を与えない場合、手動で Friendly、Externalに設
定します。たとえば、近隣のコーヒーショップに属するアクセスポイ

ントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に発
見され、WLANのセキュリティに脅威を与えています。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

• Contained Pending：不明なアクセスポイントが Containedとマークされ
ましたが、リソースを使用できないため対処が遅れています。

Malicious

• Pending：最初の検出で、不明なアクセスポイントは 3分間 Pending状
態に置かれます。この間に、管理対象のアクセスポイントでは、不明

なアクセスポイントがネイバーアクセスポイントであるかどうかが判

定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設定
した危険性のないMACのリストに記載されていない場合、そのアクセ
スポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められて
います。

• Contained Pending：不明なアクセスポイントが Containedとマークされ
ましたが、リソースを使用できないため対処が遅れています。

未分類
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分類および不正アクセスポイントのステータスは以下のように設定されています。

• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

前述のように、コントローラでは、ユーザ定義のルールに基づいて未知（管理対象外）のアクセ

スポイントの分類タイプと不正の状態が自動的に変更されます。もしくは、未知（管理対象外）

のアクセスポイントを本来とは異なる分類タイプと不正の状態に手動で変更することができま

す。

表 130：設定可能な分類タイプ/不正の状態の推移

目的遷移元

Malicious（Alert）Friendly（Internal、External、Alert）

Unclassified（Alert）Friendly（Internal、External、Alert）

Friendly（Internal、External）Friendly（Alert）

Friendly（Internal、External）Malicious（Alert、Threat）

Malicious（Alert）Malicious（Contained、Contained
Pending）

Friendly（Internal、External）Unclassified（Alert、Threat）

Unclassified（Alert）Unclassified（Contained、Contained
Pending）

Malicious（Alert）Unclassified（Alert）

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、そのア
クセスポイントが封じ込められないようにする必要があります。不正なアクセスポイントを

Maliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コントローラ
で分類し直せるようにする必要があります。

不正なアクセスポイントの分類の制限

いくつかの不正なルールがあります。その内容は次のとおりです。

•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を手
動で Customとして分類することはできません。カスタムクラスの変更は不正ルールを使用
する場合にのみ行えます。

•不正分類の変更に対して、ルールによって 30分ごとに阻止用のトラップが送信されます。
カスタム分類の場合、最初のトラップはカスタム分類よりも前に存在していたため、そのト
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ラップに重大度スコアは含まれません。不正が分類されると、30分後に生成される後続のト
ラップから重大度スコアが取得されます。

•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用さ
れます。

•不正がより高い優先度ルールを満たし、分類されると、同じレポートの優先順位リスト内で
下位に下がることはありません。

•以前に分類された不正は、次の制限に従って、新しい不正レポートが作成されるたびに、再
分類されます。

•ルールによって Friendlyに分類され、状態が ALERTに設定されている不正は、新しい
不正レポートを受け取ると再分類が開始されます。

•不正が管理者によって Friendlyに手動で分類されると、状態は INTERNALになり、次
に続く不正レポートで再分類されません。

•不正がMaliciousに分類されると、その状態に関係なく、後続の不正レポートで再分類
されません。

•一部の属性が新しい不正レポートで欠落している場合、複数の不正ルールによって、Friendly
からMaliciousに不正の状態が遷移する可能性があります。

•どの不正ルールによっても、Maliciousから他の分類に不正の状態が遷移することはありませ
ん。

不正なアクセスポイントの分類方法

不正分類ルールの設定（CLI）

手順の概要

1. configure terminal
2. wireless wps rogue rulerule-nameprioritypriority
3. classify {friendly |malicious}
4. condition {client-count|duration|encryption|infrastructure|rssi|ssid}
5. match {all | any}
6. default
7. exit
8. shutdown
9. end
10. configure terminal
11. wireless wps rogue ruleshutdown
12. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

ルールを作成またはイネーブルにします。ルール

を作成する場合、ルールのプライオリティを入力

する必要があります。

wireless wps rogue rulerule-nameprioritypriority

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)#

ステッ

プ 2   

ルールを作成した後、ルールを編集する

場合、ディセーブルになった不正ルール

に対してのみプライオリティを変更でき

ます。有効にされた不正ルールのプライ

オリティは変更できません。編集時の不

正ルールのプライオリティ変更は任意で

す。

（注）

ルールを分類します。classify {friendly |malicious}

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# classify friendly

ステッ

プ 3   

不正アクセスポイントが満たす必要のあるルール

に以下の条件を追加することを指定します。

condition
{client-count|duration|encryption|infrastructure|rssi|ssid}

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# condition client-count 5

ステッ

プ 4   

• client-count：不正なアクセスポイントに最小
数のクライアントがアソシエートされている

必要があります。たとえば、不正なアクセス

ポイントにアソシエートされたクライアント

の数が設定値以上の場合、アクセスポイント

はMaliciousに分類されます。このオプション
を選択する場合は、condition_valueパラメータ
に、不正なアクセスポイントにアソシエート

されたクライアントの最小数を入力します。

有効な値の範囲は 1～ 10（両端の値を含む）
で、デフォルト値は 0です。

• duration：不正なアクセスポイントが最小期
間検出される必要があります。このオプショ

ンを選択する場合は、condition_valueパラメー
タに最小検出期間の値を入力します。有効な

値の範囲は 0～ 3600秒（両端の値を含む）
で、デフォルト値は 0秒です。
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目的コマンドまたはアクション

• encryption：アドバタイズされたWLANで暗
号化が無効になっている必要があります。

• infrastructure：SSIDがコントローラで認識さ
れる必要があります。

• rssi：不正なアクセスポイントには、最小の
RSSI値が必要です。たとえば、不正なアクセ
スポイントが設定値より大きい RSSIを持つ
場合、そのアクセスポイントはMaliciousに
分類されます。このオプションを選択する場

合は、condition_valueパラメータに最小 RSSI
値を入力します。有効な値の範囲は -95～ -50
dBm（両端の値を含む）で、デフォルト値は
0 dBmです。

• ssid：不正なアクセスポイントには、特定の
SSIDが必要です。コントローラによって管理
されないSSIDを追加する必要があります。こ
のオプションを選択する場合は、

condition_valueパラメータに SSIDを入力しま
す。SSIDはユーザ設定の SSIDリストに追加
されます。

検出された不正なアクセスポイントがルールに一

致していると見なされ、そのルールの分類タイプ

match {all | any}

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# match all

ステッ

プ 5   
が適用されるためには、ルールで定義されている

すべての条件を満たす必要があるか、一部の条件

を満たす必要があるかを指定します。

コマンドをデフォルトに設定するように指定しま

す。

default

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# default

ステッ

プ 6   

サブモードの終了を指定します。exit

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# exit
スイッチ(config)#

ステッ

プ 7   
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目的コマンドまたはアクション

特定の不正ルールをディセーブルにすることを指

定します。たとえば、ルール rule_3はディセーブ
ルです。

shutdown

例：
スイッチ(config)# wireless wps rogue rule rule_3
priority 3
スイッチ(config-rule)# shutdown

ステッ

プ 8   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 9   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 10   

すべての不正ルールをディセーブルにすることを

指定します。

wireless wps rogue ruleshutdown

例：
スイッチ(config)# wireless wps rogue rule shutdown

ステッ

プ 11   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 12   

不正分類ルールの設定（GUI）

ステップ 1 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Rogue Rules]を選択して、[Rogue Rules]ページ
を開きます。

すでに作成されているすべてのルールが優先順位に従って一覧表示されます。各ルールの名前、タイプ、

およびステータスが表示されます。

ルールを削除するには、そのルールの青いドロップダウンの矢印の上にマウスカーソルを置い

て、[Remove]をクリックします。
（注）

ステップ 2 次の手順を実行して、新しいルールを作成します。

a) [Add Rule]をクリックします。[Add Rule]セクションがページ上部に表示されます。
b) [RuleName]テキストボックスに、新しいルールの名前を入力します。名前にはスペースを含めないで
ください。

c) [Rule Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不正アク
セスポイントを [Friendly]または [Malicious]として分類します。
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Friendly•

• Malicious

d) [Add]をクリックして既存のルールリストにこのルールを追加するか、[Cancel]をクリックしてこの新
しいルールを破棄します。

ステップ 3 次の手順を実行して、ルールを編集します。

a) 編集するルールの名前をクリックします。[Rogue Rule] > [Edit]ページが表示されます。
b) [Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不正アクセス
ポイントを分類します。

• Friendly

• Malicious

c) [Match Operation]テキストボックスから、次のいずれかを選択します。
[All]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定されたすべて
の条件を満たしている場合にルールと一致し、その不正に対してルールの分類タイプが適用されます。

[Any]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで指定された条件の
いずれかを満たす場合にルールと一致し、その不正に対してルールの分類タイプが適用されます。こ

れはデフォルト値です。

d) このルールを有効にするには、[EnableRule]チェックボックスをオンにします。デフォルト値はオフで
す。

e) この特定のルールをディセーブルにするには、[Enable Rule]チェックボックスをオフにします。
GUIから一度にすべての不正ルールをディセーブルにすることはできませんが、wirelesswps
rogue ruleshutdownコマンドを使用すると、CLIからすべての不正ルールをディセーブルに
できます。

（注）

f) [Add Condition]ドロップダウンリストで、不正なアクセスポイントが満たす必要がある次の条件から
1つまたは複数を選択し、[Add Condition]をクリックします。

• [SSID]：不正なアクセスポイントには、特定のユーザ設定 SSIDが必要です。このオプションを
選択する場合は、[UserConfiguredSSID]テキストボックスにSSIDを入力し、[AddSSID]をクリッ
クします。ユーザ設定の SSIDが追加され、リストされます。

SSIDを削除するには、SSIDを強調表示して [Remove]をクリックします。WLANに適
用された SSIDは不正ルールには適用できません。

（注）

• [RSSI]：不正なアクセスポイントには、最小の受信信号強度表示（RSSI）値が必要です。たとえ
ば、不正なアクセスポイントが設定値より大きい RSSIを持つ場合、そのアクセスポイントは
Maliciousに分類されます。このオプションを選択する場合は、[Minimum RSSI]テキストボック
スに最小 RSSI値を入力します。有効な値の範囲は -95～ -50 dBm（両端の値を含む）で、デフォ
ルト値は 0 dBmです。

• [Duration]：不正なアクセスポイントが最小期間検出される必要があります。このオプションを選
択する場合は、[Time Duration]テキストボックスに最小検出期間の値を入力します。有効な値の
範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0秒です。
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• [Client Count]：不正なアクセスポイントに最小数のクライアントがアソシエートされている必要
があります。たとえば、不正なアクセスポイントにアソシエートされたクライアントの数が設定

値以上の場合、アクセスポイントはMaliciousに分類されます。このオプションを選択する場合
は、[Minimum Number of Rogue Clients]テキストボックスに、不正なアクセスポイントにアソシ
エートされたクライアントの最小数を入力します。有効な値の範囲は 1～ 10（両端の値を含む）
で、デフォルト値は 0です。

• [No Encryption]：不正なアクセスポイントのアドバタイズされたWLANで暗号化が無効になって
いる必要があります。不正なアクセスポイントの暗号化が無効になっている場合、より多くのク

ライアントがそのアクセスポイントに対してアソシエートを試行します。このオプションに関し

て、これ以外の設定を行う必要はありません。

CiscoPrime Infrastructureは、このオプションを「OpenAuthentication（オープンな認証）」
と呼んでいます。

（注）

• [Managed SSID]：不正なアクセスポイントの管理対象 SSID（WLANに設定された SSID）がコン
トローラで認識される必要があります。このオプションに関して、これ以外の設定を行う必要は

ありません。

SSIDおよび管理対象 SSIDの 2つのリストは相互に排他的であるため、[SSID]および
[Managed SSID]の条件を [All]操作で使用することはできません。[Match All]を使用し
てルールを定義し、これら2つの条件を設定した場合は、いずれかの条件が満たされな
いので、不正なアクセスポイントが FriendlyまたはMaliciousに分類されることはあり
ません。

1つのルールにつき最大 6つの条件を追加できます。条件を追加すると、[Conditions]セ
クションにその条件が表示されます。

（注）

このルールから条件を削除するには、条件付近の [Remove]をクリックしま
す。

（注）

• [User configured SSID]：不正アクセスポイントが特定のユーザ設定 SSIDのサブ文字列を持つ必要
があります。コントローラは同じ発生パターン内でサブ文字列を検索し、サブ文字列が SSIDの
文字列全体で見つかった場合はその一致を返します。

g) [Apply]をクリックします。

ステップ 4 不正分類ルールを適用する優先順位を変更する場合の手順は、次のとおりです。

1 [Change Priority]をクリックして、[Rogue Rules > Priority]ページにアクセスします。

不正ルールが優先順位に従って [Change Rules Priority]テキストボックスに表示されます。

2 優先順位を変更する特定のルールをクリックし、[Up]をクリックしてリスト内の順位を上げるか、
[Down]をクリックしてリスト内の順位を下げます。

ディセーブルのルールだけの優先順位を変更することが可能です。イネーブルのルールだけ

の優先順位を変更することはできません。

（注）

3 [Apply]をクリックします。
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不正なデバイスの表示および分類（GUI）

ステップ 1 [Monitor] > [Rogues]の順に選択します。

ステップ 2 次のオプションを選択すると、コントローラで検出された各タイプの不正なアクセスポイントを表示でき

ます。

• Friendly APs

• Malicious APs

• Unclassified APs

対応する不正なAPページが、不正アクセスポイントのMACアドレス、不正アクセスポイントを検出し
た無線の数、不正アクセスポイントに接続されたクライアント数、不正アクセスポイントの現在のステー

タス、および最後のコンタクトに関する情報を提供します。

ステップ 3 不正なアクセスポイントの詳細を取得するには、アクセスポイントのMACアドレスをクリックします。
[Rogue AP Detail]ページが表示されます。
このページには、不正なデバイスのMACアドレス、不正なデバイスのタイプ（アクセスポイントなど）、
不正なデバイスが有線ネットワーク上にあるかどうか、不正なデバイスが最初および最後に報告された日

時、デバイスの現在のステータスといった情報が表示されます。

[Class Type]テキストボックスには、この不正なアクセスポイントの現在の分類が表示されます。

• [Friendly]：ユーザ定義の Friendlyルールと一致した不明なアクセスポイント、または既知の不正な
アクセスポイント。危険性のないアクセスポイントは阻止することができません。

• [Malicious]：ユーザ定義のMaliciousルールと一致した不明なアクセスポイント、またはユーザが
Friendlyまたは Unclassified分類タイプから手動で移動した不明なアクセスポイント。

アクセスポイントがMaliciousに分類されると、その後でそのアクセスポイントにルール
を適用することはできなくなります。また、別の分類タイプに移動することもできません。

危険性のあるアクセスポイントを Unclassified分類タイプに移動する場合は、そのアクセ
スポイントを削除して、コントローラで分類し直せるようにする必要があります。

（注）

• [Unclassified]：ユーザ定義のFriendlyまたはMaliciousルールと一致しない不明なアクセスポイント。
未分類のアクセスポイントは阻止することができます。また、このアクセスポイントは、ユーザ定

義のルールに従って自動的に、またはユーザが手動で、FriendlyまたはMalicious分類タイプに移動
できます。

ステップ 4 このデバイスの分類を変更するには、[Class Type]ドロップダウンリストから別の分類を選択します。
不正なアクセスポイントの現在の状態が [Contain]である場合、そのアクセスポイントは移動で
きません。

（注）

ステップ 5 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正なアクセスポ
イントに対するコントローラの応答方法を指定します。
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• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。このオプションは、[Class
Type]が [Friendly]に設定されている場合に使用できます。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。このオプションは、
[Class Type]が [Friendly]に設定されている場合に使用できます。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。このオプションは、[Class Type]が [Malicious]また
は [Unclassified]に設定されている場合に使用できます。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。
このオプションは、[Class Type]が [Malicious]または [Unclassified]に設定されている場合に使用でき
ます。

ページの下部には、この不正なアクセスポイントが検出されたアクセスポイントと、不正なアクセスポ

イントにアソシエートされたすべてのクライアントの両方に関する情報が提供されます。クライアントの

詳細を表示するには、[Edit]をクリックして [Rogue Client Detail]ページを開きます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 コントローラで検出されたアドホック不正を確認するには、[AdhocRogues]を選択します。[AdhocRogues]
ページが表示されます。

このページには、MACアドレス、BSSID、アドホック不正の SSID、アドホック不正が検出された無線の
数、アドホック不正の現在のステータスといった情報が表示されます。

ステップ 9 アドホック不正の詳細情報を取得するには、その不正のMACアドレスをクリックします。[Adhoc Rogue
Detail]ページが表示されます。
このページには、アドホック不正のMACアドレスおよび BSSID、不正が最初および最後に報告された日
時、不正の現在のステータスといった情報が表示されます。

ステップ 10 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、このアドホック不正に
対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、認証さ
れたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送されます。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。

ステップ 11 [Maximum Number of APs to Contain the Rogue]ドロップダウンリストから、[1]、[2]、[3]、[4]のオプショ
ンのいずれかを選択して、このアドホック不正を阻止するために使用するアクセスポイントの最大数を指

定します。
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ページの下部には、このアドホック不正が検出されたアクセスポイントに関する情報が提供されます。

ステップ 12 [Apply]をクリックします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 無視するように設定されている任意のアクセスポイントを表示するには、[Rogue AP Ignore-List]を選択し
ます。[Rogue AP Ignore-List]ページが表示されます。
このページには、無視するように設定されている任意のアクセスポイントのMACアドレスが表示されま
す。不正無視リストには、ユーザがCisco Prime Infrastructureマップに手動で追加した任意の自律アクセス
ポイントのリストが含まれています。コントローラでは、これらの自律アクセスポイントが、Prime
Infrastructureによって管理されていても不正と見なされます。不正無視リストを使用すると、コントロー
ラでこれらのアクセスポイントを無視できます。このリストは次のように更新されます。

•コントローラは、不正レポートを受信すると、不明なアクセスポイントが不正無視アクセスポイン
トリストに存在するかどうかを確認します。

•不明なアクセスポイントが不正無視リストに存在する場合、コントローラはこのアクセスポイント
を無視して他の不正なアクセスポイントの処理を続けます。

•不明なアクセスポイントが不正無視リストにない場合、コントローラは Prime Infrastructureにトラッ
プを送信します。Prime Infrastructureが自律アクセスポイントにこのアクセスポイントを検出した場
合、Prime Infrastructureはこのアクセスポイントを不正無視リストに追加するためのコマンドをコン
トローラに送信します。このアクセスポイントは、今後の不正レポートで無視されるようになりま

す。

•ユーザが Prime Infrastructureから自律アクセスポイントを削除した場合、Prime Infrastructureはこの
アクセスポイントを不正無視リストから削除するコマンドをコントローラに送信します。

例：不正なアクセスポイントの分類

次の例は、不正アクセスポイントを Friendlyとして組織および表示できるルールを作成する方法
を示しています。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue rule ap1 priority 1
スイッチ(config-rule)# classify friendly
スイッチ(config-rule)# end

この例は、不正アクセスポイントが満たす必要のある条件を適用する方法を示しています。

スイッチ# configure terminal
スイッチ(config)# wireless wps rogue rule ap1 priority 1
スイッチ(config-rule)# condition client-count 5
スイッチ(config-rule)# condition duration 1000
スイッチ(config-rule)# end
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不正なアクセスポイントの分類に関する追加情報

関連資料

マニュアルタイトル関連項目

Security Command Reference Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

セキュリティコマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

不正なアクセスポイントの分類の機能履歴および情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 77 章

wIPS の設定

• 機能情報の確認, 1863 ページ

• wIPSについて, 1863 ページ

• アクセスポイントで wIPSを設定する方法, 1871 ページ

• wIPS情報のモニタリング, 1872 ページ

• 例：wIPSの設定, 1873 ページ

• wIPSの設定に関する追加情報, 1873 ページ

• wIPS設定実行の機能履歴, 1874 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

wIPS について
Cisco Adaptive Wireless Intrusion Prevention System（wIPS）（Cisco適応型ワイヤレス侵入防御シス
テム）では、ワイヤレスでの脅威検出およびパフォーマンス管理のための高度な手法が使用され

ます。この手法では、ネットワークトラフィック分析、ネットワークデバイス/トポロジに関す
る情報、シグニチャベースの技法、および異常検出を組み合わせることにより、非常に正確で全

面的な無線の脅威防御を実現できます。インフラストラクチャに完全に統合されたソリューショ
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ンで、有線ネットワークとワイヤレスネットワークの両方でワイヤレストラフィックを継続的に

モニタし、ネットワークインテリジェンスを使用してさまざまな原因による攻撃を分析すること

により、損害または漏洩が発生する前に、攻撃を正確に特定し事前に防止することができます。

Cisco Adaptive wIPSは、Cisco 3300シリーズMobility Services Engine（MSE）の一部です。MSE
は、Cisco Aironetアクセスポイントを継続的にモニタすることによって収集される情報の処理を
一元化します。Cisco Adaptive wIPSの機能と、MSEへの Cisco Prime Infrastructureの統合により、
wIPSは wIPSのポリシーとアラームの設定/モニタ、脅威の報告を行うことができます。

ご使用のwIPSが CiscoWLC、アクセスポイント、および Cisco MSEで構成されている場合、
これら 3つのエンティティはすべて UTCタイムゾーンに設定する必要があります。

（注）

Cisco Adaptive wIPSは、Cisco WLCでは設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファイ
ルがCiscoWLCに転送されます。プロファイルはCiscoWLCのフラッシュメモリに格納され、AP
が Cisco WLCに接続すると、その APへ送信されます。アクセスポイントの関連付けが解除さ
れ、別の Cisco WLCに接続すると、そのアクセスポイントは新たな Cisco WLCから wIPSプロ
ファイルを受信します。

ローカルモードの APで、wIPS機能のサブセットを備えたものは、拡張ローカルモードアクセ
スポイント、または ELM APと呼ばれます。APが次のいずれかのモードであれば、その APが
wIPSモードで機能するよう設定できます。

• Monitor

• Local

通常のローカルモードのAPは、wIPS機能のサブセットによって拡張されています。この機能を
使用すると、別途のオーバーレイネットワークがなくても、APを展開して保護機能を実現でき
ます。

wIPS ELMでは、オフチャネルのアラームを検出する機能が制限されます。APは定期的にオフ
チャネルになり、短い期間内での動作していないチャネルをモニタし、そのチャネルで攻撃を検

出した場合はアラームをトリガーします。ただし、オフチャネルのアラーム検出はベストエフォー

トであり、攻撃を検出してアラームをトリガーするのは、これよりも時間がかかります。これが

原因となって、ELM APが断続的にアラームを検出しては（確認できないため）クリアする、と
いう場合があります。上記のいずれのモードの APも、ポリシープロファイルに基づくアラーム
を Cisco WLC経由で定期的に wIPSサービスに送信できます。wIPSサービスはアラームを格納お
よび処理して、SNMPトラップを生成します。Cisco Prime Infrastructureは自身の IPアドレスをト
ラップの宛先として設定し、SNMPトラップを Cisco MSEから受信します。

次の表に SNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップもすべて有効です。

Cisco WLCは SNMPトラップの送信に SNMPv2のみを使用します。（注）
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表 131：SNMP トラップ制御と対応トラップ

トラップトラップ制御タブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、bsnAPAssociatedAP RegisterAP

bsnAPIfUp、bsnAPIfDownAP Interface Up/Down

bsnDot11StationAssociate802.11 AssociationClient Traps

bsnDot11StationDisassociate802.11 Disassociation

bsnDot11StationDeauthenticate802.11 Deauthentication

bsnDot11StationAuthenticateFail802.11 Failed Authentication

bsnDot11StationAssociateFail802.11 Failed Association

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert
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トラップトラップ制御タブ名

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUS Servers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad ProfileAuto RF Profile
Traps

bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile

bsnAPCurrentChannelChangedchannel updateAuto RF Update
Traps

bsnAPCurrentTxPowerChangedTx Power Update
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トラップトラップ制御タブ名

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、表「SNMPトラップ制御と対応トラップ」に記載されているトラップについて説明します。

• Generalトラップ

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでCiscoWLC
にアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Link (Port)Up/Down]：リンクのステータスは、アップまたはダウンから変更されます。

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [Config Save]：Cisco WLC設定が変更されると送信される通知。

• Cisco APトラップ
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[AP Register]：アクセスポイントがCiscoWLCと関連付けられるか関連付けが解除され
ると送信される通知。

◦

◦ [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態がアッ
プまたはダウンになると送信される通知です。

• Client関連トラップ

◦ [802.11 Association]：クライアントが関連付けフレームを送信すると送信される関連付
け通知。

◦ [802.11 Disassociation]：クライアントが関連付け解除フレームを送信すると送信される
関連付け解除通知。

◦ [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される認
証解除通知。

◦ [802.11FailedAuthentication]：クライアントが成功以外のステータスコードの認証フレー
ムを送信すると送信される認証エラー通知。

◦ [802.11 Failed Association]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

◦ [Exclusion]：クライアントが除外リスト（ブラックリスト）にある場合に送信される関
連付け失敗通知。

◦ [Authentication]：クライアントが正常に認証されると送信される認証通知。

◦ [Max Clients Limit Reached]：[Threshold]フィールドに定義されていて Cisco WLCと関連
付けられたクライアントが最大数に達すると送信される通知。

◦ [NAC Alert]：クライアントが SNMP NAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSID上のクライアントがそのプレゼンスに関する情報を NAC
アプライアンスに通知するための Layer2認証を完了したときに生成されます。
cldcClientWlanProfileNameは、802.11ワイヤレスクライアントが接続されているWLAN
のプロファイル名を表します。cldcClientIPAddressは、クライアントの一意の IPアドレ
スを表します。cldcApMacAddressは、クライアントが関連付けられている APのMAC
アドレスを表します。cldcClientQuarantineVLANは、クライアントの隔離 VLANを表し
ます。cldcClientAccessVLANは、クライアントのアクセス VLANを表します。

◦ [Association with Stats]：クライアントが Cisco WLCと関連付けられる、またはローミン
グする場合に、データの統計情報とともに送信される関連付け通知。データの統計情報

には、送受信されたパケット数およびバイト数が含まれます。

◦ [Disassociation with Stats]：クライアントが Cisco WLCとの関連付けを解除されるとき
に、データの統計情報とともに送信される関連付け解除通知。データの統計情報には、

送受信されたパケット数およびバイト数、SSID、およびセッション IDが含まれます。
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以降のリリースからリリース 7.4にダウングレードする場合、リリース 7.4で
サポートされないトラップ（たとえば、NACAlertトラップ）がダウングレー
ド前に有効になっていると、すべてのトラップは無効になります。ダウング

レードが終了したら、ダウングレード前に有効であったすべてのトラップを

有効にする必要があります。他のすべてのトラップが無効にならないように、

ダウングレードする前に新しいトラップを無効にすることをお勧めします。

（注）

• Security Traps

◦ [UserAuth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生したこ
とを通知します。

◦ [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認証
要求に応答する RADIUSサーバがないことを示します。

◦ [WEP Decrypt Error]：Cisco WLCがWEP復号化エラーを検出すると送信される通知。

◦ [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアドレ
スとともに送信されます。また、以前に検出された不正アクセスポイントが存在しなく

なっている場合にこのトラップが送信されます。

◦ [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコル
メッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワードでCiscoWLC
にアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。

ただし、認証エラーの場合、トラップログは生成されません。

（注）

◦ [Multiple Users]：2人のユーザが同じ IDでログインします。

• SNMP Authentication

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。

◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

• Auto RF Profile Traps

◦ [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通知。
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◦ [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

◦ [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送信
される通知。

◦ [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信され
る通知。

• Auto RF Update Traps

◦ [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送信
される通知。

◦ [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送信
される通知。

• Mesh Traps

◦ Child Excluded Parent：親メッシュノード経由での Cisco WLCに対する関連付けの失敗
数が定義された回数に達すると送信される通知。

◦子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシエー

ションを試行することはありません。子メッシュノードは、ネットワークに接続すると

きに、除外された親MACアドレスを記憶し、Cisco WLCに通知します。

◦ ParentChange：子メッシュノードがその親を変更すると、通知がエージェントによって
送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再度接続する際

に、親の変更について Cisco WLCに通知します。

◦ Child Moved：親メッシュノードが子メッシュノードとの接続を失うと送信される通
知。

◦ Excessive Parent Change：子メッシュノードが親を頻繁に変更すると送信される通知で
す。各メッシュノードは一定期間の親の変更回数のカウントを保持します。定義された

しきい値を超えると、子メッシュノードが Cisco WLCに通知します。

◦ Excessive Children：子の数が RAPおよびMAPに関して超過すると送信される通知。

◦ Poor SNR：子メッシュノードが、バックホールリンクでより低い SNRを検出すると送
信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバック
ホールリンクで検出すると、通知をクリアするための通知が送信されます。

◦ ConsoleLogin：MAPコンソールへのログインが成功するか、3回の試行の後に失敗する
と、エージェントによって通知が送信されます。

◦ Default Bridge Group Name：MAPメッシュノードがその親にデフォルトのブリッジグ
ループ名を使用して接続すると送信される通知。
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上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成され

ないので、トラップ制御は必要ありません。CiscoWLCによって生成される他のトラップは、
オフにすることはできません。

（注）

上記のすべてのケースで、Cisco WLCは単なる転送デバイスとして機能します。（注）

MIBをダウンロードするには、ここをクリックしてください。（注）

アクセスポイントで wIPS を設定する方法

アクセスポイントでの wIPS の設定（CLI）

手順の概要

1. apnamenamemodesubmodewips
2. end
3. showwirelesswpswipssummary
4. showwirelesswpswipsstatistics

手順の詳細

目的コマンドまたはアクション

ローカルまたはモニタモードに対してアクセスポイ

ントを設定し、wIPSにサブモードを設定します。
apnamenamemodesubmodewips

例：
スイッチ# ap name ap1 mode local wips

ステップ 1   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 2   

アクセスポイントで wIPS設定を表示します。showwirelesswpswipssummary

例：
スイッチ# show wireless wps wips summary

ステップ 3   
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目的コマンドまたはアクション

wIPS設定の現在のステートを表示します。showwirelesswpswipsstatistics

例：
スイッチ# show wireless wps wips statistics

ステップ 4   

アクセスポイントでの wIPS の設定（GUI）

ステップ 1 [Configuration] > [Wireless] > [Access Points] > [All APs]を選択します。
[All APs]ページおよびスイッチと関連付けられたすべてのアクセスポイントのリストが表示されます。

ステップ 2 wIPSを設定するアクセスポイントの名前をクリックします。
[AP] > [Edit]ページが表示されます。

ステップ 3 [General]領域で、[APMode]パラメータを設定します。wIPS用のアクセスポイントを設定するには、[AP
Mode]ドロップダウンリストから次のモードのいずれかを選択します。

• Local

• Monitor

ステップ 4 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択して、[AP Sub Mode]を wIPSに設定します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save]をクリックします。

wIPS 情報のモニタリング
このセクションは、wIPSの新しいコマンドについて説明します。

以下のコマンドは、アクセスポイント上で設定された wIPSをモニタするために使用できます。

表 132：wIPS コマンドのモニタリング

目的コマンド

アクセスポイントで wIPS設定を表示します。show wireless wps wips summary

wIPS設定の現在のステートを表示します。show wireless wps wips statistics
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例：wIPS の設定
次に、AP1上で wIPSを設定する例を示します。

スイッチ# ap name ap1 mode local submode wips
スイッチ# end
スイッチ# show wireless wps wips summary

wIPS の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

Security Command Reference Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

wIPSコマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

wIPS 設定実行の機能履歴

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1874

wIPS 設定実行の機能履歴

http://www.cisco.com/support


第 78 章

侵入検知システムの設定

• 機能情報の確認, 1875 ページ

• Intrusion Detection Systemについて, 1875 ページ

• 侵入検知システムを設定する方法, 1876 ページ

• 侵入検知システムのモニタリング, 1877 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールで説明され

る機能に関する情報、および各機能がサポートされるリリースの一覧については、<TBD>を参照
してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Intrusion Detection System について
Cisco Intrusion Detection System/Intrusion Prevention System（CIDS/IPS）は、特定のクライアントに
関わる攻撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレス
ネットワークへのアクセスをブロックするようスイッチに指示します。このシステムは、ワーム、

スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの不正使用などの脅
威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提供します。潜在的な

攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ
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IDSセンサーは、ネットワーク内のさまざまなタイプの IPレベルの攻撃を検出するように設定で
きます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するようスイッチに
警告することができます。新規 IDSセンサーが追加される場合、回避するクライアントのリスト
を取得するためにスイッチがセンサにクエリを発行できるように、IDSセンサーをスイッチと
登録する必要があります。

IDSセンサーは、疑わしいクライアントを検出すると、スイッチにこのクライアントを回避する
よう警告します。回避エントリは、同じモビリティグループ内のすべてのスイッチに配信され

ます。回避すべきクライアントが現在、このモビリティグループ内のスイッチに joinしている
場合、アンカースイッチはこのクライアントを動的除外リストに追加し、外部スイッチはクラ

イアントを切り離します。次回、このクライアントがスイッチに接続を試みた場合、アンカー

スイッチはハンドオフを拒否し、外部スイッチにクライアントを除外することを通知します。

侵入検知システムを設定する方法

IDS センサーの設定

手順の概要

1. configure terminal
2. wireless wps cids-sensor index [ip-address ip-addr username username password password_type

password]
3. wireless wps cids-sensor index
4. [default exit fingerprint interval no port shutdown]
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

内部インデックス番号を保持する IDSセンサーを設定します。
indexパラメータは、コントローラで IDSセンサーが検索される

wireless wps cids-sensor index
[ip-address ip-addr username username
password password_type password]

ステップ 2   

順序を決定します。コントローラでは最大5つの IDSセンサーを
サポートします。

例：
スイッチ(config)# wireless wps
cids-sensor 2 231.1.1.1 admin
pwd123

• ip-address：（任意）IDSに IPアドレスを提供します。

• username：（任意）IDSのユーザ名を設定します。

• password：（任意）対応するユーザ名のパスワードを設定
します。
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目的コマンドまたはアクション

IDSコンフィギュレーションサブモードを開始します。wireless wps cids-sensor index

例：

スイッチ(config)# wireless wps
cids-sensor 1

ステップ 3   

さまざまな IDSパラメータを設定します。[default exit fingerprint interval no
port shutdown]

ステップ 4   

• default：（任意）コマンドをデフォルトに設定します。

例：
スイッチ(config-cids-index)# default

• exit：（任意）サブモードを終了します。

• fingerprint：（任意）センサーの TLSフィンガープリント
を設定します。

• interval：（任意）センサーのクエリ間隔を設定します。範
囲は 10～ 3600秒です。

• no：（任意）コマンドを解除するか、デフォルトを設定し
ます。

• port：（任意）センサーのポート番号を設定します。

• shutdown：（任意）侵入検知センサーをシャットダウンし
ます。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 5   

侵入検知システムのモニタリング

表 133：ワイヤレスマルチキャストをモニタリングするためのコマンド

説明コマンド

指摘されたインデックス値で IDSセンサーの
IDS設定を表示します。

show wireless wps cids-sensor index

すべての設定された IDSのリストを、インデッ
クス、IPアドレス、ポート番号、インターバル
値、ステータスおよびクエリなどの対応する値

とともに表示します。

show wireless wps cids-sensor summary
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説明コマンド

IDS回避リストを表示します。show wireless wps shun-list
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第 XIII 部

スタックマネージャおよびハイアベイラビ

リティ
• スイッチスタックの管理, 1881 ページ

• Cisco NSF with SSOの設定 , 1921 ページ

• ワイヤレスハイアベイラビリティの設定, 1937 ページ





第 79 章

スイッチスタックの管理

• 機能情報の確認, 1881 ページ

• スイッチスタックの前提条件, 1882 ページ

• スイッチスタックの制約事項, 1882 ページ

• スイッチスタックに関する情報, 1882 ページ

• スイッチスタックの設定方法, 1897 ページ

• スイッチスタックのトラブルシューティング, 1906 ページ

• スイッチスタックのモニタリング, 1908 ページ

• スイッチスタックの設定例, 1909 ページ

• スイッチスタックに関する追加情報, 1918 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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スイッチスタックの前提条件

スイッチスタック内のすべてのスイッチがアクティブスイッチと同じライセンスレベルを実行

している必要があります。ライセンスレベルについては、System Management Configuration Guide
（Catalyst 3650 Switches）を参照してください。

スイッチスタック内のすべてのスイッチが互換性のあるソフトウェアバージョンを実行している

必要があります。

スタック構成をイネーブルにするには、StackWiseアダプタがスタッキングポートに取り付けら
れている必要があります。スイッチスタックのハードウェア要件については、Catalyst 3650Switch
Hardware Installation Guideを参照してください。

スイッチスタックの制約事項

スイッチスタック設定の制約事項を以下に示します。

• LAN Baseライセンスレベルを実行しているスイッチスタックは、レイヤ 3機能をサポート
しません。

•スイッチスタックは、StackWise-160ポート経由で接続された最大9つのスタック対応スイッ
チで構成できます。

•スイッチスタックに Catalyst 3850スイッチと Catalyst 3650スイッチを組み合わせて含めるこ
とはできません。

•スイッチスタックには、異なるライセンスレベルの組み合わせを含めることはできません。

スイッチスタックに関する情報

スイッチスタックの概要

スイッチスタックは、StackWise-160ポート経由で接続された最大 9つのスタック対応スイッチで
構成できます。スタックメンバーは 1つの統合システムとして連携します。レイヤ 2プロトコル
とレイヤ 3プロトコルが、スイッチスタック全体を単一のエンティティとしてネットワークに提
示します。

スイッチスタックには、必ず 1個のアクティブスイッチおよび 1個のスタンバイスイッチがあ
ります。アクティブスイッチが使用不可能になった場合、スタンバイスイッチがアクティブス

イッチの役割を担い、スタックは継続して動作します。

アクティブスイッチがスイッチスタックの動作を制御し、スタック全体の単一管理点になりま

す。アクティブスイッチから、以下を設定します。

•すべてのスタックメンバーに適用されるシステムレベル（グローバル）の機能

•スタックメンバーごとのインターフェイスレベルの機能
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アクティブスイッチには、スイッチスタックの保存済みの実行コンフィギュレーションファイ

ルが格納されています。コンフィギュレーションファイルには、スイッチスタックのシステム

レベルの設定と、スタックメンバーごとのインターフェイスレベルの設定が含まれます。各ス

タックメンバーは、バックアップ目的で、これらのファイルの現在のコピーを保持します。

スイッチスタックでサポートされる機能

アクティブスイッチ上でサポートされるシステムレベルの機能は、スイッチスタック全体でサ

ポートされます。

暗号化機能

アクティブスイッチが暗号化ユニバーサルソフトウェアイメージ（暗号化対応）を実行してい

る場合は、スイッチスタック上で暗号化機能を使用できます。

StackWise-160

スタックメンバーは、StackWise-160テクノロジーを使用して、1つの統合システムとして連携し
ます。レイヤ 2プロトコルとレイヤ 3プロトコルは、スイッチスタック全体をネットワーク内の
単一のエンティティとしてサポートします。

LAN Baseイメージを実行しているスイッチスタックは、レイヤ 3機能をサポートしません。（注）

StackWise-160は、160Gbpsのスタック帯域幅で、ステートフルスイッチオーバー（SSO）を使用
してスタック内に復元力を提供します。スタックは、メンバースイッチが選出したアクティブス

イッチによって管理される単一のスイッチングユニットとして動作します。アクティブスイッチ

によって、スタック内のスタンバイスイッチが自動的に選出されます。アクティブスイッチは、

すべてのスイッチング、ルーティング、およびワイヤレスに関する情報を作成して更新し、この

情報を継続的にスタンバイスイッチと同期します。アクセスポイントは、アクティブスイッチ

に直接接続されていなければ、アクティブからスタンバイへのスイッチオーバー中に切断される

ことはありません。この場合、アクセスポイントは電源がオフになって、リブートします。動作

中のスタックは、サービスを中断せずに、新しいメンバーを追加したり、既存のメンバーを削除

することができます。

スイッチスタックのメンバーシップ

スタンドアロンスイッチは、アクティブスイッチとしても動作するスタックメンバーを 1つだ
け持つスイッチスタックです。スタンドアロンスイッチを別のスタンドアロンスイッチと接続

すると、2つのスタックメンバーで構成され、一方がアクティブスイッチであるスイッチスタッ
クを構築できます。スタンドアロンスイッチを既存のスイッチスタックに接続すると、スタック

メンバーシップを増やすことができます。

すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。
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•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチにな
ります。

加えて、アクティブスイッチとスタンバイスイッチとの間でキープアライブメッセージが送受

信されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。

•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチにな
ります。

スイッチスタックメンバーシップの変更

スタックメンバを同一のモデルと交換した場合、新たなスイッチ（プロビジョニングされるス

イッチとも呼びます）は交換されたスイッチと同じメンバ番号を使用すると、交換されたスイッ

チとまったく同じ設定で機能します。

アクティブスイッチを削除したり、電源の入ったスタンドアロンスイッチまたはスイッチスタッ

クを追加したりしないかぎり、メンバーシップの変更中も、スイッチスタックの動作は間断なく

継続されます。

•電源の入ったスイッチの追加（マージ）により、すべてのスイッチはリロードし、その中か
ら新しいアクティブスイッチを選定します。新しく選定されたアクティブスイッチは、そ

の役割と設定を保持します。他のすべてのスイッチは、個別のスタックメンバー番号を保持

し、新しく選択されたアクティブスイッチのスタック設定を使用します。

•電源が入った状態のスタックメンバを取り外すと、スイッチスタックが、それぞれ同じ設
定を持つ 2つ以上のスイッチスタックに分割（パーティション化）されます。これにより、
以下の現象が発生する可能性があります。

•ネットワーク内での IPアドレスの競合。スイッチスタックを分離されたままにしてお
きたい場合は、新しく作成されたスイッチスタックの IPアドレス（複数の場合あり）
を変更してください。

•スタック内の 2つのメンバー間のMACアドレスの競合。stack-mac update forceコマン
ドを使用すると、この競合を解消できます。

新しく作成されたスイッチスタックにアクティブスイッチまたはスタンバイスイッチがない場

合、スイッチスタックはリロードし、新しいアクティブスイッチを選定します。
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スイッチスタックに追加または削除するスイッチの電源がオフであることを確認します。

スタックメンバーを追加または削除したら、スイッチスタックがすべての帯域幅（160Gbps）
で動作していることを確認します。スタックモード LEDが点灯するまで、スタックメンバの
Modeボタンを押します。スタック内のすべてのスイッチでは、右側の最後の 2つのポート
LEDがグリーンに点灯します。スイッチモデルに応じて、右側の最後の 2つのポートは 10ギ
ガビットイーサネットポートまたは Small Form-Factor Pluggable（SFP）モジュールポート
（10/100/1000ポート）になります。スイッチの一方または両方の LEDがグリーンでない場
合、スタックは全帯域幅で稼働していません。

（注）

スタックを分割しないで、電源が入ったスタックメンバを取り外す場合、次の手順を実行しま

す。

•新規に作成されたスイッチスタックのスイッチの電源をオフにします。

•それをそのスタックポートを介して元のスイッチスタックに再接続します。

•スイッチの電源を入れます。

スイッチスタックに影響するケーブル配線と電源の考慮事項については、Catalyst 3650 Switch
Hardware Installation Guideを参照してください。

スタックメンバー番号

スタックメンバー番号（1～ 9）は、スイッチスタック内の各メンバーを識別します。また、メ
ンバー番号によって、スタックメンバーが使用するインターフェイスレベルの設定が決定しま

す。show switch EXECコマンドを使用すると、スタックメンバー番号を表示できます。

新しい初期設定状態のスイッチ（スイッチスタックに参加していないスイッチまたはスタック

メンバー番号が手動で割り当てられていないスイッチ）は、デフォルトスタックメンバー番号 1
で出荷されます。そのスイッチがスイッチスタックに参加すると、そのデフォルトスタックメ

ンバー番号がスタック内で使用可能な最小メンバー番号に変更されます。

同じスイッチスタック内のスタックメンバーが同じスタックメンバー番号を持つことはできま

せん。スタンドアロンスイッチを含むすべてのスタックメンバーは、番号が手動で変更されるま

で、または、その番号がスタック内の他のメンバーによってすでに使用されていないかぎり、独

自のメンバー番号を保持します。

• switchcurrent-stack-member-numberrenumbernew-stack-member-number コマンドを使用して手
動でスタックメンバー番号を変更した場合は、その番号がスタック内の他のメンバーに割り

当てられていないときにだけ、そのスタックメンバーのリセット後（または、reload slot
stack-member-number特権 EXECコマンドの使用後）に、新たな番号が有効となります。ス
タックメンバー番号を変更するもう 1つの方法は、スイッチ_NUMBER環境変数を変更する
ことです。

番号がスタック内の他のメンバーによって使用されている場合は、スイッチがスタック内で

使用可能な最小番号を選択します。
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手動でスタックメンバーの番号を変更し、新たなメンバー番号にインターフェイスレベル

の設定が関連付けられていない場合は、スタックメンバーをデフォルト設定にリセットしま

す。

プロビジョニングされたスイッチ上では、

switchcurrent-stack-member-numberrenumbernew-stack-member-numberコマンドを使用できませ
ん。使用すると、コマンドは拒否されます。

•スタックメンバーを別のスイッチスタックに移動した場合、そのスタックメンバーは、自
分の番号がスタック内の他のメンバーによって使用されていない場合にだけ、その番号を保

持します。その番号が使用されている場合は、スイッチがスタック内で使用可能な最小番号

を選択します。

•スイッチスタックをマージした場合は、新しいアクティブスイッチのスイッチスタックに
参加しているスイッチがスタック内で使用可能な最小番号を選択します。

ハードウェアインストレーションガイドに記載されているように、スイッチポートLEDをスタッ
クモードで使用すれば、各スタックメンバーのスタックメンバー番号を目視で確認できます。

デフォルトモードでは、スタックマスターのスタック LEDだけが緑色に点滅します。ただし、
[MODE]ボタンを [Stack]オプションまでスクロールすると、すべてのスタックメンバのスタック
LEDが緑色に点灯します。

[MODE]ボタンが [Stack]オプションまでスクロールすると、各スタックメンバのスイッチ番号
が、そのスイッチの最初の 5つのポートの LEDで表示されます。スイッチ番号は、すべてのス
タックメンバで、バイナリ形式で表示されます。スイッチでは、オレンジ色の LEDは値 0、緑の
LEDは値 1を示します。

スイッチ番号 5（バイナリ 00101）の例：

スイッチ番号 5のスタックメンバについては、最初の 5つのLEDが以下の色の組み合わせで点灯
します。

•ポート 1：オレンジ

•ポート 2：オレンジ

•ポート 3：緑

•ポート 4：オレンジ

•ポート 5：緑

同様に、スイッチ番号に基づき、すべてのスタックメンバーで、最初の 5つのLEDがオレンジ色
か緑色に点灯します。
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（注） •水平スタックポートを相手側の通常のネットワークポートに接続した場合、相手側から
受信した SDPパケットがないと、スタックポートの送受信は 30秒以内に無効になりま
す。

•スタックポートはダウンしませんが、送受信だけ無効になります。次に示すログメッ
セージがコンソールに表示されます。ピア側のネットワークポートがスタックポートに

変換されると、このスタックポートの送受信が有効になります。

%STACKMGR-4-HSTACK_LINK_CONFIG: Verify peer stack port setting for
hstack StackPort-1 switch 5 (hostname-switchnumber)

スタックメンバーのプライオリティ値

スタックメンバのプライオリティ値が高いほど、アクティブスイッチとして選択され、自分の

スタックメンバ番号を保持できる可能性が高くなります。プライオリティ値は 1～ 15の範囲で
指定できます。デフォルトのプライオリティ値は 1です。show switch EXECコマンドを使用する
と、スタックメンバーのプライオリティ値を表示できます。

アクティブスイッチにするスイッチには、最大プライオリティ値を割り当てることをお勧め

します。これにより、再選択が実施されたときにそのスイッチがアクティブスイッチとして

再選択されることが保証されます。

（注）

スタックメンバのプライオリティ値を変更するには、switchstack-member-numberprioritynew
priority-value コマンドを使用します。詳細については、「スタックメンバープライオリティ値の
設定」のセクションを参照してください。

新しいプライオリティ値はすぐに有効となりますが、現在のアクティブスイッチには影響しま

せん。新たなプライオリティ値は、現在のアクティブスイッチまたはスイッチスタックのリセッ

ト時に、どのスタックメンバが新たなアクティブスイッチとして選択されるかを決定する場合

に影響を及ぼします。

スイッチスタックブリッジ ID と MAC アドレス
スイッチスタックは、そのブリッジ IDによって、または、レイヤ 3デバイスとして動作してい
る場合はそのルータMACアドレスによって、ネットワーク内で識別されます。ブリッジ IDと
ルータMACアドレスは、アクティブスイッチのMACアドレスによって決定されます。

アクティブスイッチが変わった場合は、新しいアクティブスイッチのMACアドレスによって、
新しいブリッジ IDとルータMACアドレスが決定されます。

スイッチスタック全体がリロードした場合は、スイッチスタックがアクティブスイッチのMAC
アドレスを使用します。
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スイッチスタック上の永続的 MAC アドレス

永続的MACアドレス機能を使用すれば、スタックMACアドレスが変更されるまでの時間遅延を
設定できます。この期間に、前のアクティブスイッチがスタックに再参加すると、スイッチが現

在はスタックメンバーで、アクティブスイッチではない場合でも、スタックはそのMACアドレ
スをスタックMACアドレスとして使用し続けます。この期間に前のアクティブスイッチがスタッ
クに再参加しなかった場合は、スイッチスタックが新しいアクティブスイッチのMACアドレス
をスタックMACアドレスとして取得します。デフォルトでは、新しいアクティブスイッチが引
き継ぐ場合でも、スタックMACアドレスは最初のアクティブスイッチのMACアドレスになり
ます。

また、スタックMACアドレスが新しいアクティブスイッチMACアドレスに変更されないよう
に、スタックMACの永続性を設定することもできます。

アクティブスイッチとスタンバイスイッチの選択と再選択

すべてのスタックメンバは、アクティブスイッチまたはスタンバイスイッチにすることができ

ます。アクティブスイッチが使用できなくなった場合、スタンバイスイッチがアクティブスイッ

チになります。

アクティブスイッチは、次のイベントのいずれかが発生しないかぎり、役割を維持します。

•スイッチスタックがリセットされた。

•アクティブスイッチがスイッチスタックから削除された。

•アクティブスイッチがリセットされたか、電源が切れた。

•アクティブスイッチに障害が発生した。

•電源の入ったスタンドアロンスイッチまたはスイッチスタックが追加され、スイッチスタッ
クメンバーシップが増えた。

アクティブスイッチは、次にリストした順番で、いずれかのファクタに基づいて選択または再選

択されます。

1 現在アクティブスイッチであるスイッチ。

2 最高のスタックメンバプライオリティ値を持つスイッチ

アクティブスイッチにしたいスイッチには、最高のプライオリティ値を割り当てることを推

奨します。これにより、再選択が発生したときにそのスイッチをアクティブスイッチとして

選択させられます。

（注）

3 起動時間が最短のスイッチ。

4 MACアドレスが最小のスイッチ

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1888

スイッチスタックに関する情報



新しいスタンバイスイッチを選択または再選択する場合の要素は、アクティブスイッチの選

択または再選択の場合と同様で、アクティブスイッチを除くすべての参加スイッチに適用さ

れます。

（注）

選択後、新しいアクティブスイッチは数秒後に使用可能になります。その間、スイッチスタック

はメモリ内の転送テーブルを使用してネットワークの中断を最小限に抑えます。新たなアクティ

ブスイッチが選択され、リセットされている間、他の使用可能なスタックメンバーの物理イン

ターフェイスには何も影響はありません。

以前のアクティブスイッチが使用可能になっても、アクティブスイッチとしての役割を継続する

ことはありません。

スイッチスタック全体の電源を入れるかリセットした場合、一部のスタックメンバがアクティブ

スイッチ選択に参加しない場合があります。同じ 2分の間に電源が投入されたスタックメンバ
は、アクティブスイッチの選択に参加し、アクティブスイッチとして選択される可能性がありま

す。120秒間経過後に電源が投入されたスタックメンバは、この初回の選択には参加しないで、
スタックメンバになります。アクティブスイッチの選択に影響する電源の注意事項については、

スイッチのハードウェアインストレーションガイドを参照してください。

ハードウェアインストレーションガイドに記載されているとおり、スイッチの ACTV LEDを使
用して、そのスイッチがアクティブスイッチかどうかを確認できます。

スイッチスタックのコンフィギュレーションファイル

アクティブスイッチは、スイッチスタックの保存された実行コンフィギュレーションファイル

を保持します。スタンバイスイッチは、自動的に、同期された実行コンフィギュレーションファ

イルを受け取ります。スタックメンバーは、実行コンフィギュレーションファイルがスタート

アップコンフィギュレーションファイルに保存された時点で同期されたコピーを受け取ります。

アクティブスイッチが使用できなくなると、スタンバイスイッチが現行の実行コンフィギュレー

ションを引き継ぎます。

コンフィギュレーションファイルには、次の設定情報が格納されています。

•すべてのスタックメンバーに適用される IP設定、STP設定、VLAN設定、SNMP設定など
のシステムレベル（グローバル）のコンフィギュレーション設定

•スタックメンバーのインターフェイス固有のコンフィギュレーション設定：各スタックメ
ンバーに固有

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存せずにアクティ

ブスイッチを交換した場合は、アクティブスイッチのインターフェイス固有の設定が保存さ

れます。

（注）

スイッチスタックに参加している新しい初期設定のままのスイッチは、そのスイッチスタック

のシステムレベルの設定を使用します。スイッチが電源をオンにする前に別のスイッチスタック
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に移動された場合、そのスイッチは保存されたコンフィギュレーションファイルを失って、新し

いスイッチスタックのシステムレベルの設定を使用します。スイッチが新しいスイッチスタッ

クに参加する前にスタンドアロンスイッチとして電源をオンにされた場合は、スタックがリロー

ドされます。スタックがリロードすると、新しいスイッチがアクティブスイッチになって、その

コンフィグレーションを保持し、他のスタックメンバーのコンフィギュレーションファイルを上

書きする可能性があります。

各スタックメンバーのインターフェイス固有のコンフィギュレーションには、スタックメンバー

番号が関連付けられます。スタックメンバーは、番号が手動で変更された場合、または同じス

イッチスタック内の他のメンバーによってすでに使用されている場合以外は、自分の番号を保持

します。スタックメンバーの番号を変更した場合は、そのスタックメンバーのリセット後に新し

い番号が有効になります。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在しない
場合は、スタックメンバーはデフォルトのインターフェイス固有のコンフィギュレーション

を使用します。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在する場
合は、スタックメンバーはそのメンバー番号に関連付けられたインターフェイス固有のコン

フィギュレーションを使用します。

故障したメンバーを同一のモデルに交換すると、交換後のメンバーが、自動的に、故障したスイッ

チと同じインターフェイス固有のコンフィギュレーションを使用します。インターフェイス設定

を再設定する必要はありません。交換後のスイッチ（プロビジョニングされたスイッチとも呼ば

れる）には、故障したスイッチと同じスタックメンバー番号を割り当てる必要があります。

スタンドアロンスイッチのコンフィギュレーションの場合と同様に、スタックコンフィギュレー

ションをバックアップして復元します。

スタックメンバーを割り当てるためのオフライン設定

オフライン設定機能を使用すると、新しいスイッチがスイッチスタックに参加する前に、スイッ

チに割り当て（設定を割り当て）できます。現在スタックに属していないスイッチに関連付けら

れたスタックメンバー番号、スイッチタイプ、およびインターフェイスを設定できます。スイッ

チスタックで作成した設定を割り当てられた設定と呼びます。スイッチスタックに追加され、こ

の設定を受信するスイッチを割り当てられたスイッチと呼びます。

switch stack-member-number provision typeグローバルコンフィギュレーションコマンドにより、
手動で設定を作成しプロビジョニングします。stack-member-numberは、スタックに追加する前
に、プロビジョニングされたスイッチ上で変更する必要があり、スイッチスタック上の新しいス

イッチ用に作成したスタックメンバー番号と一致する必要があります。割り当てられた設定内の

スイッチタイプは新しく追加したスイッチのスイッチタイプと一致する必要があります。スイッ

チスタックにスイッチを追加する場合に、割り当てられた設定が存在しないときは、割り当てら

れる設定が自動的に作成されます。

プロビジョニングされたスイッチに関連付けられているインターフェイスを設定すると、スイッ

チスタックがその設定を受け入れ、実行コンフィギュレーションにその情報が表示されます。た

だし、スイッチがアクティブでないため、インターフェイス上の設定が機能しないうえ、割り当
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てられたスイッチに関連付けられたインターフェイスが特定の機能の表示には現れません。たと

えば、プロビジョニングされたスイッチに関連付けられている VLAN設定情報は、スイッチス
タック上の show vlanユーザ EXECコマンド出力に表示されません。

スイッチスタックは、割り当てられたスイッチがスタックに属するかどうかに関係なく、実行コ

ンフィギュレーションに割り当てられた設定を保持します。copy running-config startup-config特
権 EXECコマンドを入力すると、プロビジョニングされた設定をスタートアップコンフィギュ
レーションファイルに保存できます。スタートアップコンフィギュレーションファイルでは、

割り当てられたスイッチがスタックに属するかどうかに関係なく、スイッチスタックは保存した

情報をリロードして使用できます。

割り当てられたスイッチのスイッチスタックへの追加による影響

プロビジョニングされたスイッチをスイッチスタックに追加すると、スタックはプロビジョニン

グされた設定かデフォルト設定のどちらかを適用します。下の表に、スイッチスタックが、プロ

ビジョニングされた設定とプロビジョニングされたスイッチを比較するときに発生するイベント

を示します。

表 134：プロビジョニングされた設定とプロビジョニングされたスイッチの比較結果

結果シナリオ

スイッチスタックは、プロビ

ジョニングされた設定をプロビ

ジョニングされたスイッチに適

用し、スタックに追加します。

1 プロビジョニングされたス

イッチのスタックメンバ番

号と、スタックのプロビ

ジョニングされた設定のス

タックメンバ番号が一致す

る場合、かつ

2 プロビジョニングされたス

イッチのスイッチタイプ

と、スタック上でプロビ

ジョニングされた設定内の

スイッチタイプが一致する

場合。

スタックメンバー番号とスイッ

チタイプが一致する場合。
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結果シナリオ

スイッチスタックは、デフォ

ルト設定をプロビジョニングさ

れたスイッチに適用し、スタッ

クに追加します。

プロビジョニングされた設定

は、新しい情報を反映するため

に変更されます。

1 プロビジョニングされたス

イッチのスタックメンバ番

号と、スタックのプロビ

ジョニングされた設定のス

タックメンバ番号が一致す

る場合、ただし

2 プロビジョニングされたス

イッチのスイッチタイプ

と、スタック上でプロビ

ジョニングされた設定内の

スイッチタイプが一致しな

い場合。

スタックメンバー番号は一致

するが、スイッチタイプが一

致しない場合。

スイッチスタックは、デフォ

ルト設定をプロビジョニングさ

れたスイッチに適用し、スタッ

クに追加します。

プロビジョニングされた設定

は、新しい情報を反映するため

に変更されます。

プロビジョニングされた設定で

スタックメンバ番号が検出さ

れない

スイッチスタックは、デフォ

ルト設定をプロビジョニングさ

れたスイッチに適用し、スタッ

クに追加します。

プロビジョニングされたスイッ

チのスタックメンバ番号が、

プロビジョニングされた設定で

検出されない

プロビジョニングされた設定で指定されたのとは異なるタイプの、プロビジョニングされたスイッ

チを、電源が切られたスイッチスタックに追加してから電源を供給すると、スイッチスタック

は、スタートアップコンフィギュレーションファイル内の（現在は不正な）switch
stack-member-number provision typeグローバルコンフィギュレーションコマンドを拒否します。
ただし、スタックの初期化中は、スタートアップコンフィギュレーションファイルのデフォルト

でないインターフェイスコンフィギュレーション情報が、（間違ったタイプの可能性がある）割

り当てられたインターフェイス向けに実行されます。実際のスイッチタイプと前にプロビジョニ

ングされたスイッチタイプの違いによって、拒否されるコマンドと、受け入れられるコマンドが

あります。
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スイッチスタックに新しいスイッチのプロビジョニングされた設定が含まれていない場合は、

スイッチがデフォルトのインターフェイス設定でスタックに参加します。その後で、スイッチ

スタックが、新しいスイッチと一致する switch stack-member-number provision typeグローバル
コンフィギュレーションコマンドで、その実行コンフィギュレーションに追加されます。設

定情報については、「スイッチスタックへの新しいメンバーのプロビジョニング」のセクショ

ンを参照してください。

（注）

スイッチスタックの割り当てられたスイッチの交換による影響

スイッチスタック内の割り当てられたスイッチに障害が発生し、スタックから削除して別のス

イッチと交換すると、スタックが割り当てられた設定またはデフォルト設定をそのスイッチに適

用します。スイッチスタックが割り当てられた設定と割り当てられたスイッチを比較するときに

発生するイベントは、割り当てられたスイッチをスタックに追加するときに発生するものと同じ

です。

割り当てられたスイッチのスイッチスタックからの削除による影響

割り当てられたスイッチをスイッチスタックから削除すると、削除されたスタックメンバーに関

連付けられた設定は、割り当てられた情報として実行コンフィギュレーション内に残ります。設

定を完全に削除するには、no switchstack-member-number provisionグローバルコンフィギュレー
ションコマンドを使用します。

互換性のないソフトウェアを実行しているスイッチのアップグレード

自動アップグレード機能と自動アドバイス機能を使用すれば、スイッチスタックと互換性のない

ソフトウェアパッケージがインストールされたスイッチを互換性のあるバージョンのソフトウェ

アにアップグレードしてスイッチスタックに参加できるようにすることができます。

自動アップグレード

自動アップグレード機能の目的は、スイッチを互換性のあるソフトウェアイメージにアップグ

レードしてスイッチスタックに参加できるようにすることです。

新しいスイッチがスイッチスタックに参加しようとすると、各スタックメンバーがそれ自体と新

しいスイッチの互換性チェックを実行します。各スタックメンバーは、アクティブスイッチに互

換性チェックの結果を送信し、その結果に基づいてスイッチがスイッチスタックに参加できるか

どうかが判断されます。新しいスイッチ上のソフトウェアがスイッチスタックと互換性がない場

合は、新しいスイッチがバージョン不一致（VM）モードに入ります。

新しいスイッチ上の自動アップグレード機能がイネーブルになっている場合は、アクティブス

イッチが、自動的に、互換性のあるスタックメンバー上で実行されているものと同じソフトウェ

アイメージで新しいスイッチをアップグレードします。自動アップグレードは、一致しないソフ

トウェアが検出された数分後に起動します。
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自動アップグレードはデフォルトでディセーブルになっています。

自動アップグレードには自動コピープロセスと自動抽出プロセスが含まれます。

•自動コピーは、スタックメンバー上で実行しているソフトウェアイメージを新しいスイッ
チに自動的にコピーして、そのスイッチをアップグレードします。また、自動コピーは、自

動アップグレードがイネーブルになっている場合、新しいスイッチ上に十分なフラッシュメ

モリが存在する場合、およびスイッチスタック上で実行しているソフトウェアイメージが

新しいスイッチに適合する場合に実行されます。

VMモードのスイッチでは、すべてのリリース済みのソフトウェアが稼働する
とは限りません。たとえば、新しいスイッチハードウェアは以前のバージョ

ンのソフトウェアでは認識されません。

（注）

•自動抽出（auto-extract）は、自動アップグレードプロセスがスタック内で新しいスイッチに
コピーする適切なソフトウェアを見つけられなかった場合に実行されます。この場合、自動

抽出プロセスは、スイッチスタックまたは新しいスイッチをアップグレードするために必要

なbinファイルを、スタック内のすべてのスイッチで検索します。binファイルは、スイッチ
スタックまたは新しいスイッチ内の任意のフラッシュファイルシステムに配置できます。

スタックメンバー上で新しいスイッチに適した binファイルが見つかった場合は、このプロ
セスがファイルを抽出して自動的に新しいスイッチをアップグレードします。

自動アップグレード機能は、バンドルモードで使用することはできません。スイッチスタック

は、インストール済みモードで実行する必要があります。スイッチスタックがバンドルモードに

なっている場合は、software expand特権 EXECコマンドを使用してインストール済みモードに変
更します。

自動アップグレードをイネーブルにするには、新しいスイッチ上で software auto-upgrade enable
グローバルコンフィギュレーションコマンドを使用します。自動アップグレードのステータスを

チェックするには、show running-config特権 EXECコマンドを使用して表示された Auto upgrade
行を確認します。

新しいスイッチを特定のソフトウェアバンドルでアップグレードするように自動アップグレード

を設定するには、software auto-upgrade source urlグローバルコンフィギュレーションコマンド
を使用します。ソフトウェアバンドルが無効になっている場合は、新しいスイッチは、互換性の

あるスタックメンバー上で実行しているものと同じソフトウェアイメージでアップグレードされ

ます。

自動アップグレードプロセスが完了すると、新しいスイッチがリロードして、完全に機能するメ

ンバーとしてスタックに参加します。リロード時に両方のスタックケーブルが接続されていれ

ば、スイッチスタックが 2つのリング上で動作するため、ネットワークのダウンタイムが発生し
ません。

互換性のないソフトウェアを実行しているスイッチのアップグレードの詳細については、『Cisco
IOS File System, Configuration Files, and Bundle Files Appendix, Cisco IOS XE Release 3SE（Catalyst 3650
Switches）』を参照してください。
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自動アドバイス

自動アドバイス機能は次の場合に起動されます。

•自動アップグレード機能がディセーブルになっている。

•新しいスイッチがバンドルモードで、スタックがインストール済みモードになっている。自
動アドバイスは、新しいスイッチをインストール済みモードに変更するための software
auto-upgrade特権 EXECコマンドの使用に関する syslogメッセージを表示します。

•スタックがバンドルモードになっている。自動アドバイスは、新しいスイッチがスタックに
参加できるようにするためのバンドルモードでの起動に関する syslogメッセージを表示しま
す。

•新しいスイッチが互換性のないソフトウェアを実行しているために、自動アップグレードの
試みが失敗した。スイッチスタックが新しいスイッチとの互換性チェックを実行した後に、

自動アドバイスが、新しいスイッチが自動アップグレードできるかどうかに関する syslog
メッセージを表示します。

自動アドバイスはディセーブルにできません。また、スイッチスタックソフトウェアと、バー

ジョン不一致（VM）モードのスイッチのソフトウェアに同じライセンスレベルが含まれていな
い場合は提案を表示しません。

自動アドバイスメッセージの例

自動アップグレードがディセーブルになっており、互換性のないスイッチが参加しようとしてい

る：例

この自動アドバイスのサンプル出力は、自動アップグレード機能がディセーブルになっており、

互換性のないスイッチ 1がスイッチスタックに参加しようとした場合に表示されるシステムメッ
セージを示しています。

*Oct 18 08:36:19.379: %INSTALLER-6-AUTO_ADVISE_SW_INITIATED: 2 installer: Auto advise
initiated for switch 1
*Oct 18 08:36:19.380: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Searching stack for software
to upgrade switch 1
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Switch 1 with incompatible
software has been
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: added to the stack. The
software running on
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: all stack members was
scanned and it has been
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: determined that the 'software
auto-upgrade'
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: command can be used to
install compatible
*Oct 18 08:36:19.382: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: software on switch 1.

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1895

スイッチスタックに関する情報



自動アップグレードがディセーブルになっており、新しいスイッチがバンドルモードで動作して

いる：例

この自動アドバイスのサンプル出力は、自動アップグレードがディセーブルになっており、バン

ドルモードで動作しているスイッチがインストール済みモードで動作しているスタックに参加し

ようとした場合に表示されるシステムメッセージを示しています。

*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW_INITIATED: 2 installer: Auto advise
initiated for switch 1
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: Switch 1 running bundled
software has been added
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: to the stack that is running
installed software.
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: The 'software auto-upgrade'
command can be used to
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: convert switch 1 to the
installed running mode by
*Oct 18 11:09:47.005: %INSTALLER-6-AUTO_ADVISE_SW: 2 installer: installing its running
software.

スイッチスタックの管理接続

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由して

管理します。CLI、SNMP、およびサポートされているネットワーク管理アプリケーション
（CiscoWorksなど）を使用できます。個別のスイッチごとにスタックメンバーを管理すること
はできません。

SNMPを使用して、サポートされるMIBによって定義されるスタック全体のネットワーク機
能を管理します。スイッチは、スタックのメンバーシップや選択などのスタック構成固有の機

能を管理するためのMIBをサポートしません。

（注）

特定のスタックメンバーへの接続

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタック
メンバ番号を含めてください。

スタンバイスイッチをデバッグするには、session standby ios特権EXECコマンドを使用してアク
ティブスイッチからアクセスします。特定のスタックメンバをデバッグするには、アクティブな

スイッチから session switchstack-member-number特権 EXECコマンドを使用して、スタックメン
バの診断シェルにアクセスします。特定のスタックメンバへの CLIセッションで使用できるの
は、showコマンドと debugコマンドに限ります。

IP アドレスによるスイッチスタックへの接続

スイッチスタックは、単一 IPアドレスを介して管理されます。IPアドレスは、システムレベル
設定であり、アクティブスイッチやその他のスタックメンバー固有ではありません。スタックか

らアクティブスイッチまたはその他のスタックメンバーを削除しても IP接続があれば、そのま
ま同じ IPアドレスを使用してスタックを管理できます。
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スイッチスタックからスタックメンバーを削除した場合、各スタックメンバーは自身の IPア
ドレスを保持します。したがって、ネットワーク内で同じ IPアドレスを持つ 2つのデバイス
が競合するのを避けるため、スイッチスタックから削除したスイッチの IPアドレスを変更し
ておきます。

（注）

スイッチスタック設定の関連情報については、「スイッチスタックのコンフィギュレーション

ファイル」のセクションを参照してください。

コンソールポートまたはイーサネット管理ポートによるスイッチスタックへの接続

アクティブスイッチに接続するには、次のいずれかの方法を使用します。

• 1つまたは複数のスタックメンバーのコンソールポートを経由して、端末または PCをアク
ティブスイッチに接続できます。

• 1つまたは複数のスタックメンバーのイーサネット管理ポートを経由して、PCをアクティ
ブスイッチに接続できます。イーサネット管理ポート経由でスイッチスタックに接続する

方法については、「イーサネット管理ポートの使用」のセクションを参照してください。

1つまたは複数のスタックメンバのコンソールポートを経由して、ターミナルまたはPCをスタッ
クマスターに接続することで、アクティブスイッチに接続できます。

アクティブスイッチに複数の CLIセッションを使用する場合は注意が必要です。1つのセッショ
ンで入力したコマンドは、別のセッションには表示されません。そのため、コマンドを入力した

セッションを識別できなくなることがあります。

スイッチスタックを管理する場合は、1つの CLIセッションだけを使用することを推奨します。

スイッチスタックの設定方法

永続的 MAC アドレス機能のイネーブル化

この機能を設定するためにコマンドを入力すると、設定の結果を記述した警告メッセージが表

示されます。この機能は慎重に使用してください。古いアクティブスイッチのMACアドレ
スを同じドメイン内で使用すると、トラフィックが失われることがあります。

（注）

永続MACアドレスをイネーブルにするには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. stack-mac persistent timer [0 | time-value]
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

アクティブスイッチ変更からスタックMACアドレスが新しいア
クティブスイッチのものに変更されるまでの遅延をイネーブルに

stack-mac persistent timer [0 |
time-value]

例：
スイッチ(config)# stack-mac
persistent timer 7

ステップ 3   

します。この間に以前のアクティブスイッチがスタックに再加入

した場合、スタックはそのMACアドレスをスタックMACアドレ
スとして使用します。

•現在アクティブなスイッチのMACアドレスを無期限に使用
継続するには、値なしまたは値 0でコマンドを入力します。

•スタックMACアドレスが新しいアクティブスイッチのMAC
アドレスに変更されるまでの時間を設定するには、time-value
に 1～ 60分の範囲内の値を入力します。

設定した時間が経過するまで、以前のアクティブスイッチの

スタックMACアドレスが使用されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

次の作業

永続的MACアドレス機能をディセーブルにするには、no stack-mac persistent timerグローバル
コンフィギュレーションコマンドを使用します。

スタックメンバー番号の割り当て

この任意の作業は、アクティブスイッチからのみ使用できます。

メンバー番号をスタックメンバーに割り当てるには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. switchcurrent-stack-member-numberrenumbernew-stack-member-number
4. end
5. reload slotstack-member-number
6. show switch
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スタックメンバの現在のスタックメ

ンバ番号と新たなスタックメンバ番

switchcurrent-stack-member-numberrenumbernew-stack-member-number

例：
スイッチ(config)# switch 3 renumber 4

ステップ 3   

号を指定します。指定できる範囲は

1～ 9です。

スタックメンバの現在のスタックメ

ンバ番号と新たなメンバ番号を指定

します。指定できる範囲は 1～ 2で
す。

show switchユーザEXECコマンドを
使用すると、現在のスタックメンバ

番号を表示できます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

スタックメンバをリセットします。reload slotstack-member-number

例：
スイッチ# reload slot 4

ステップ 5   

スタックメンバ番号を確認します。show switch

例：
showスイッチ

ステップ 6   

（任意）コンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 7   
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スタックメンバープライオリティ値の設定

この任意の作業は、アクティブスイッチからのみ使用できます。

プライオリティ値をスタックメンバーに割り当てるには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. switchstack-member-numberprioritynew-priority-number
4. end
5. show switch stack-member-number
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スタックメンバのスタックメンバ番号と、新しい

プライオリティを指定します。スタックメンバ番

switchstack-member-numberprioritynew-priority-number

例：
スイッチ(config)# switch 3 priority 2

ステップ 3   

号の有効範囲は 1～ 9です。プライオリティ値の
範囲は 1～ 15です。

show switchユーザEXECコマンドを使用して、現
在のプライオリティ値を表示できます。

新しいプライオリティ値はすぐに有効となります

が、現在のアクティブスイッチには影響しませ

ん。新たなプライオリティ値は、現在のアクティ

ブスイッチまたはスイッチスタックのリセット

時に、どのスタックメンバが新たなアクティブ

スイッチとして選択されるかを決定する場合に影

響を及ぼします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

スタックメンバープライオリティ値を確認しま

す。

show switch stack-member-number

例：
スイッチ(config)# show switch

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 6   

スイッチスタックへの新しいメンバーのプロビジョニング

この任意の作業は、アクティブスイッチからのみ使用できます。

手順の概要

1. show switch
2. configure terminal
3. switchstack-member-numberprovision type
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

スイッチスタックに関する要約情報を表示します。show switch

例：
スイッチ# show switch

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 2   

事前に設定されたスイッチのスタックメンバー番号を指定

します。デフォルトでは、スイッチはプロビジョニングさ

れません。

switchstack-member-numberprovision type

例：
スイッチ(config)# switch 3 provision
WS-xxxx

ステップ 3   

Stack-member-numberの範囲は 1～ 9です。スイッチスタッ
ク内でまだ使用されていないスタックメンバー番号を指定

します。ステップ 1を参照してください。

Typeには、コマンドラインヘルプストリングに示されたサ
ポート対象のスイッチのモデル番号を入力します。

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 4   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：
スイッチ# copy running-config
startup-config

ステップ 5   

割り当てられたスイッチ情報の削除

開始する前に、スタックから割り当てられたスイッチを削除する必要があります。この任意の作

業は、アクティブスイッチからのみ使用できます。

手順の概要

1. configure terminal
2. no switch stack-member-number provision
3. end
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

指定されたメンバーの割り当て情報を削除しま

す。

no switch stack-member-number provision

例：
スイッチ(config)# no switch 3 provision

ステップ 2   

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 3   

（任意）コンフィギュレーションファイルに

設定を保存します。

copy running-config startup-config

例：
スイッチ# copy running-config startup-config

ステップ 4   

次のように設定されたスタック内の割り当てられたスイッチを削除する場合：

•スタックは 4つのメンバーを持つ

•スタックメンバー 1がアクティブスイッチである

•スタックメンバー 3が割り当てられたスイッチである

さらに、割り当てられた情報を削除し、エラーメッセージを受信しないようにするには、スタッ

クメンバー 3の電源を切り、スタックメンバー 3とそれが接続されているスイッチとの間の
StackWise-160ケーブルを抜き、そのケーブルを別のメンバー間に再接続して、no switch
stack-member-number provisionグローバルコンフィギュレーションコマンドを入力します。

スイッチスタック内の非互換スイッチの表示

手順の概要

1. show switch
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手順の詳細

目的コマンドまたはアクション

スイッチスタック内の非互換スイッチを表示します（[Current State]が
[V-Mismatch]で表示されます）。[V-Mismatch]状態は、非互換ソフトウェア

show switch

例：
スイッチ# show switch

ステップ 1   

のスイッチを示します。アクティブスイッチと同じライセンスレベルで実

行されていないスイッチには、[Lic-Mismatch]と出力表示されます

ライセンスレベルの管理については、SystemManagement ConfigurationGuide
（Catalyst 3650 Switches）を参照してください。

スイッチスタックでの互換性のないスイッチのアップグレード

手順の概要

1. software auto-upgrade
2. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

スイッチスタック内の互換性のないスイッチをアップ

グレードします。または、バンドルモードのスイッチ

をインストール済みモードに変更します。

software auto-upgrade

例：
スイッチ# software auto-upgrade

ステップ 1   

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：
スイッチ# copy running-config
startup-config

ステップ 2   
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スイッチスタックのトラブルシューティング

スタックメンバーの診断コンソールへのアクセス

はじめる前に

このオプションタスクは、アクティブスイッチのみから使用できます。

手順の概要

1. session switch stack-member-number
2. exit

手順の詳細

目的コマンドまたはアクション

アクティブスイッチからスタックメンバーの診断

シェルにアクセスします。

session switch stack-member-number

例：
スイッチ# session switch 2

ステップ 1   

アクティブスイッチ上の CLIセッションに戻りま
す。

exit

例：
スイッチ(diag)> exit

ステップ 2   

スタックポートの一時的なディセーブル化

スタックポートでフラッピングが発生し、スタックリングが不安定になっている場合に、その

ポートをディセーブルにするには、switch stack-member-number stack port port-number disable特権
EXECコマンドを入力します。ポートを再びイネーブルにするには、switch stack-member-number
stack port port-number enableコマンドを入力します。

switch stack-member-number stack port port-number disableコマンドの使用には注意が必要です。
スタックポートをディセーブルにすると、スタックは半分の帯域幅で稼働します。

（注）

スタックポートを通じてすべてのメンバーが接続されており、準備完了状態であれば、スタック

はフルリング状態です。

次の現象が発生すると、スタックが部分リング状態になります。
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•すべてのメンバがスタックポートを通じて接続されたが、一部が readyステートではない。

•スタックポートを通じて接続されていないメンバーがある。

手順の概要

1. switchstack-member-number stack port port-number disable
2. switchstack-member-number stack port port-number enable

手順の詳細

目的コマンドまたはアクション

指定されたポートをディセーブルにしま

す。

switchstack-member-number stack port port-number disable

例：
スイッチ# switch 2 stack port 1 disable

ステップ 1   

スタックポートを再びイネーブルにし

ます。

switchstack-member-number stack port port-number enable

例：
スイッチ# switch 2 stack port 1 enable

ステップ 2   

スタックがフルリング状態のときにスタックポートをディセーブルにしようとする場合は、1つ
のスタックポートしかディセーブルにすることができません。次のメッセージが表示されます。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]

スタックが部分リング状態のときにスタックポートをディセーブルにしようとしても、そのポー

トをディセーブルにすることができません。次のメッセージが表示されます。

Disabling stack port not allowed with current stack configuration.

他のメンバーの起動中のスタックポートの再イネーブル化

スイッチ 1のポート 1がスイッチ 4のポート 2に接続されています。ポート 1でフラッピングが
発生した場合は、switch 1 stack port 1 disable特権 EXECコマンドを使用してポート 1をディセー
ブルにすることができます。スイッチ 1のポート 1がディセーブルになっており、スイッチ 1の
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電源がまだオンになっている状態でスタックポートを再びイネーブルにするには、次の手順を実

行します。

ステップ 1 スイッチ 1のポート 1とスイッチ 4のポート 2の間のスタックケーブルを取り外します。

ステップ 2 スタックからスイッチ 4を取り外します。

ステップ 3 スイッチを追加してスイッチ 4を交換し、スイッチ番号 4を割り当てます。

ステップ 4 スイッチ 1のポート 1とスイッチ 4（交換後のスイッチ）のポート 2の間のケーブルを再接続します。

ステップ 5 スイッチ間のリンクを再びイネーブルにします。switch 1 stack port 1 enable特権 EXECコマンドを入力し
て、スイッチ 1のポート 1をイネーブルにします。

ステップ 6 スイッチ 4の電源を入れます。

スイッチ 1のポート 1をイネーブルにする前にスイッチ 4の電源を入れると、スイッチのいず
れかがリロードされる場合があります。

最初にスイッチ 4の電源を入れると、リンクを起動するために switch 1 stack port 1 enableお
よび switch 4 stack port 2 enable特権 EXECコマンドを入力する必要がある場合があります。

注意

スイッチスタックのモニタリング

表 135：スタック情報を表示するコマンド

説明コマンド

割り当てられたスイッチやバージョン不一致

モードのスイッチのステータスなど、スタック

に関するサマリー情報を表示します。

show switch

特定のメンバーに関する情報を表示します。show switchstack-member-number

スタックに関する詳細情報を表示します。show switch detail

スタックネイバーを表示します。show switch neighbors

スタックのポート情報を表示します。show switch stack-ports [summary]
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説明コマンド

冗長システムと現在のプロセッサ情報を表示し

ます。冗長システムの情報にはシステム稼働時

間、スタンバイ失敗、スイッチオーバー理由、

ハードウェア、設定冗長モードおよび動作冗長

モードが含まれます。表示される現在のプロ

セッサ情報にはアクティブ位置、ソフトウェア

の状態、現在の状態での稼働時間などが含まれ

ます。

show redundancy

アクティブおよびスタンバイスイッチの冗長状

態をすべて表示します。

show redundancy state

スイッチスタックの設定例

スイッチスタックの設定のシナリオ

これらのスイッチスタック設定シナリオのほとんどが、少なくとも2つのスイッチがStackWise-160
ポート経由で接続されていることを前提とします。

表 136：設定シナリオ

結果シナリオ

2つのアクティブスイッチのう
ち1つだけが新しいアクティブ
スイッチになります。

StackWise-160ポート経由で 2
つの電源の入ったスイッチス

タックを接続します。

既存のアクティブスイッチに

よって明確に決定されるアク

ティブスイッチ選択

より高いプライオリティ値を持

つスタックメンバーがアクティ

ブスイッチに選択されます。

1 StackWise-160ポート経由で
2つのスイッチを接続しま
す。

2 switchstack-member-number
priority new-priority-number
グローバルコンフィギュ

レーションコマンドを使用

して、一方のスタックメン

バにより高いメンバプライ

オリティ値を設定します。

3 両方のスタックメンバーを

同時に再起動します。

スタックメンバーのプライオ

リティ値によって明確に決定さ

れるアクティブスイッチ選択
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結果シナリオ

保存済みのコンフィギュレー

ションファイルを持つスタッ

クメンバーがアクティブス

イッチに選択されます。

両方のスタックメンバーが同

じプライオリティ値を持つもの

と仮定します。

1 一方つのスタックメンバー

がデフォルトのコンフィ

ギュレーションを持ち、他

方のスタックメンバーが保

存済み（デフォルトでな

い）のコンフィギュレー

ションファイルを持つこと

を確認します。

2 両方のスタックメンバーを

同時に再起動します。

コンフィギュレーションファ

イルによって明確に決定される

アクティブスイッチ選択

MACアドレスが小さい方のス
タックメンバーがアクティブ

スイッチに選択されます。

両方のスタックメンバーが同

じプライオリティ値、コンフィ

ギュレーションファイル、

フィーチャセットを持ってい

ると仮定して、両方のスタック

メンバーを同時に再起動しま

す。

MACアドレスによって明確に
決定されるアクティブスイッ

チ選択

より高いプライオリティ値を持

つスタックメンバーが、自分

のスタックメンバー番号を保

持します。もう一方のスタック

メンバーは、新たなスタック

メンバー番号を持ちます。

一方のスタックメンバーが他

方のスタックメンバーより高

いプライオリティ値を持つもの

と仮定します。

1 両方のスタックメンバーが

同じスタックメンバー番号

を持つように確認します。

必要に応じて、
switchcurrent-stack-member-numberrenumbernew-stack-member-number
グローバルコンフィギュ

レーションコマンドを使用

します。

2 両方のスタックメンバーを

同時に再起動します。

スタックメンバー番号の競合
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結果シナリオ

アクティブスイッチが保持さ

れます。新たなスイッチがス

イッチスタックに追加されま

す。

1 新しいスイッチの電源を切

ります。

2 StackWise-160ポート経由
で、新しいスイッチを電源

の入ったスイッチスタック

に接続します。

3 新しいスイッチの電源を入

れます。

スタックメンバーの追加

残りのスタックメンバーのい

ずれかが新しいスタックマス

ターになります。スタック内の

他のすべてのスタックメンバー

は、スタックメンバーのまま

で、再起動はされません。

アクティブスイッチを取り外

します（または電源をオフにし

ます）。

アクティブスイッチの障害

2台のスイッチがアクティブス
イッチになります。1台のアク
ティブスイッチが9台のスタッ
クメンバーで構成されます。

その他のアクティブスイッチ

はスタンドアロンスイッチと

して残ります。

アクティブスイッチのスイッ

チとそれぞれのアクティブス

イッチに属しているスイッチを

識別するには、スイッチ上の

ModeボタンとポートLEDを使
用します。

1 StackWise-160ポート経由
で、10スイッチを接続しま
す。

2 すべてのスイッチの電源を

オンにします。

9台を超えるスタックメンバー
の追加

永続的 MAC アドレス機能のイネーブル化：例
次に、永続的MACアドレス機能に 7分の遅延時間を設定し、設定を確認する例を示します。

スイッチ(config)# stack-mac persistent timer 7
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack MAC after a master switchover until the MAC
WARNING: persistency timer expires. During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain. If it does,
WARNING: user traffic may be blackholed.
スイッチ(config)# end
スイッチ# show switch
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Switch/Stack Mac Address : 0016.4727.a900
Mac persistency wait time: 7 mins

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
*1 Active 0016.4727.a900 1 P2B Ready

スイッチスタックへの新しいメンバーのプロビジョニング：例

次に、スタックメンバー番号 2が設定されたスイッチをスイッチスタックに割り当てる例を示し
ます。 show running-configコマンドの出力は、プロビジョニングされたスイッチに関連付けられ
たインターフェイスを示します。

スイッチ(config)# switch 2 provision switch_PID
スイッチ(config)# end
スイッチ# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!
interface GigabitEthernet2/0/3
<output truncated>

show switch stack-ports summary コマンドの出力：例
スタックメンバ 2のポート 1だけがディセーブルです。

スイッチ# show switch stack-ports summary
スイッチ#/ Stack Neighbor Cable Link Link Sync # In
Port# Port Length OK Active OK Changes Loopback

Status To LinkOK
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 3 50 cm Yes Yes Yes 1 No
1/2 Down None 3 m Yes No Yes 1 No
2/1 Down None 3 m Yes No Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 OK 1 50 cm Yes Yes Yes 1 No

表 137：show switch stack-ports summary コマンドの出力

説明フィールド

メンバー番号と、そのスタックポート番号Switch#/Port#
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説明フィールド

スタックポートのステータス。

• Absent：スタックポートにケーブルが検出
されません。

• Down：ケーブルは検出されましたが、接
続されたネイバーがアップになっていない

か、スタックポートがディセーブルになっ

ています。

• OK：ケーブルが検出され、接続済みのネ
イバーが起動しています。

Stack Port Status

スタックケーブルの接続先の、アクティブなメ

ンバーのスイッチの数。

Neighbor

有効な長さは 50 cm、1 m、または 3 mです。

スイッチがケーブルの長さを検出できない場合

は、値は no cableになります。ケーブルが接続
されていないか、リンクが信頼できない可能性

があります。

Cable Length

スタックケーブルが接続され機能しているかど

うか。相手側には、接続されたネイバーが存在

する場合も、そうでない場合もあります。

リンクパートナーは、ネイバースイッチ上の

スタックポートのことです。

• No：このポートに接続されているスタッ
クケーブルがないか、スタックケーブル

が機能していません。

• Yes：このポートには正常に機能するスタッ
クケーブルが接続されています。

Link OK

スタックケーブル相手側にネイバーが接続され

ているかどうか。

• No：相手側にネイバーが検出されません。
ポートは、このリンクからトラフィックを

送信できません。

• Yes：相手側にネイバーが検出されました。
ポートは、このリンクからトラフィックを

送信できます。

Link Active
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説明フィールド

リンクパートナーが、スタックポートに有効

なプロトコルメッセージを送信するかどうか。

• No：リンクパートナーからスタックポー
トに有効なプロトコルメッセージが送信

されません。

• Yes：リンクの相手側は、ポートに有効な
プロトコルメッセージを送信します。

Sync OK

リンクの相対的安定性。

短期間で多数の変更が行われた場合は、リンク

のフラップが発生することがあります。

# Changes to LinkOK

スタックケーブルがメンバのスタックポート

に接続されているかどうか。

• No：メンバーの 1つ以上のスタックポー
トに、スタックケーブルが接続されてい

ます。

• Yes：メンバーのどのスタックポートに
も、スタックケーブルが接続されていま

せん。

In Loopback

ソフトウェアループバック：例

メンバーが 3つのスタックでは、スタックケーブルですべてのメンバーが接続されます。

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 3 50 cm Yes Yes Yes 1 No
1/2 OK 2 3 m Yes Yes Yes 1 No
2/1 OK 1 3 m Yes Yes Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 OK 1 50 cm Yes Yes Yes 1 No

スイッチ 1のポート 1からスタックケーブルを切断すると、次のメッセージが表示されます。
01:09:55: %STACKMGR-4-STACK_LINK_CHANGE: Stack Port 2 Switch 3 has changed to state DOWN
01:09:56: %STACKMGR-4-STACK_LINK_CHANGE: Stack Port 1 Switch 1 has changed to state DOWN

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In
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Status Length OK Active OK To LinkOK Loopback

-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 No
1/2 OK 2 3 m Yes Yes Yes 1 No
2/1 OK 1 3 m Yes Yes Yes 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 Down None 50 cm No No No 1 No

スイッチ 1のポート 2からスタックケーブルを切断すると、スタックが分割されます。

スイッチ 2とスイッチ 3がスタックケーブルで接続された 2メンバースタックのメンバーになり
ます。

スイッチ# show sw stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
2/1 Down None 3 m No No No 1 No
2/2 OK 3 50 cm Yes Yes Yes 1 No
3/1 OK 2 50 cm Yes Yes Yes 1 No
3/2 Down None 50 cm No No No 1 No

スイッチ 1はスタンドアロンスイッチです。

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 Yes
1/2 Absent None No cable No No No 1 Yes

スタックケーブルが接続されたソフトウェアループバック：例

•スイッチ 1のポート 1のポートステータスが Downで、ケーブルが接続されています。

スイッチ 1のポート 2のポートステータスが Absentで、ケーブルが接続されていません。
スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Down None 50 Cm No No No 1 No
1/2 Absent None No cable No No No 1 No

•物理ループバックでは、ケーブルはスタックポートとスイッチの両方に接続されています。
この設定を使用して、次のテストを行えます。

◦正常に稼働しているスイッチのケーブル

◦正常なケーブルを使用したスタックポート

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
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2/1 OK 2 50 cm Yes Yes Yes 1 No
2/2 OK 2 50 cm Yes Yes Yes 1 No

ポートステータスを見ると、次のことがわかります。

◦スイッチ 2はスタンドアロンスイッチである。

◦ポートはトラフィックを送受信できる。

スタックケーブルが接続されていないソフトウェアループバック：例

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Absent None No cable No No No 1 Yes
1/2 Absent None No cable No No No 1 Yes

切断されたスタックケーブルの特定：例

すべてのスタックメンバーは、スタックケーブルで接続されます。スイッチ 1のポート 2と、ス
イッチ 2のポート 1が接続されます。

次に、メンバーのポートステータスを示します。

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 0 No
1/2 OK 2 50 cm Yes Yes Yes 0 No
2/1 OK 1 50 cm Yes Yes Yes 0 No
2/2 OK 1 50 cm Yes Yes Yes 0 No

スイッチ 1のポート 2からケーブルを切断すると、次のメッセージが表示されます。
%STACKMGR-4-STACK_LINK_CHANGE: Stack Port 1 Switch 2 has changed to state DOWN

%STACKMGR-4-STACK_LINK_CHANGE: Stack Port 2 Switch 1 has changed to state DOWN

ポートステータスは以下の通りです。

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 1 No
1/2 Absent None No cable No No No 2 No
2/1 Down None 50 cm No No No 2 No
2/2 OK 1 50 cm Yes Yes Yes 1 No

ケーブルの片方だけが、スタックポート（スイッチ 2のポート 1）に接続されます。
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•スイッチ 1のポート 2の Stack Port Status値は Absentで、スイッチ 2のポート 1の値は Down
です。

• Cable Length値は No cableです。

問題の診断

•スイッチ 1のポート 2のケーブル接続を確認します。

•スイッチ 1のポート 2が次の状態であれば、ポートまたはケーブルに問題があります。

◦ In Loopback値が Yesである。

または

◦ Link OK、Link Active、または Sync OK値が Noである。

スタックポート間の不安定な接続の修正：例

すべてのメンバーは、スタックケーブルで接続されます。スイッチ 1のポート 2と、スイッチ 2
のポート 1が接続されます。

ポートステータスは次のとおりです。

スイッチ# show switch stack-ports summary
スイッチ#
Sw#/Port# Port Neighbor Cable Link Link Sync #Changes In

Status Length OK Active OK To LinkOK Loopback
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 OK 2 50 cm Yes Yes Yes 1 No
1/2 Down None 50 cm No No No 2 No
2/1 Down None 50 cm No No No 2 No
2/2 OK 1 50 cm Yes Yes Yes 1 No

問題の診断

• Stack Port Statusの値が Downになっています。

• Link OK、Link Active、および Sync OKの値が Noになっています。

• Cable Lengthの値が 50 cmになっています。スイッチがケーブルを検出し、正しく識別して
います。

スイッチ 1のポート 2と、スイッチ 2のポート 1との接続は、少なくとも 1つのコネクタピンで
不安定になっています。
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スイッチスタックに関する追加情報

関連資料

マニュアルタイトル関連項目

Catalyst 3650 Switch Hardware Installation Guide

http://www.cisco.com/c/en/us/td/docs/switches/lan/
catalyst2960cx_3650cx/hardware/installation/guide/
b_2960cx-3560cx_hig.html

スイッチスタックのケーブル配線と電源供給。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
スおよびに関するMIBを探してダウンロード
するには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 80 章

Cisco NSF with SSO の設定

• 機能情報の確認, 1921 ページ

• NSF with SSOの前提条件, 1921 ページ

• NSF with SSOの制約事項, 1922 ページ

• NSF with SSOに関する情報, 1922 ページ

• Cisco NSF with SSOの設定方法 , 1929 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

NSF with SSO の前提条件
NSF with SSOの前提条件と考慮事項を次に示します。

•ルーティングプロトコルの使用には IP Servicesライセンスレベルが必要です。ルーティン
グ用 EIGRPスタブおよび OSPFは、IP Baseライセンスレベルでサポートされます。

• NSFのBGPサポートでは、ネイバーネットワーキングデバイスがNSF認識である必要があ
ります。つまり、デバイスにはグレースフルリスタート機能があり、セッション確立中に

OPENメッセージ内でこの機能をアドバタイズする必要があります。NSF対応ルータが特定
のBGPネイバーにグレースフルリスタート機能がないことを検出すると、NSF対応セッショ
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ンをそのネイバーと確立しません。グレースフルリスタート機能のある他のすべてのネイ

バーは、この NSF対応ネットワーキングデバイスと NSF対応セッションを継続します。

• OSPF NSFでは、すべてのネイバーネットワーキングデバイスが NSFを認識する必要があ
ります。NSF対応ルータが特定のネットワークセグメントで NSF非認識ネイバーを検出す
ると、そのセグメントで NSF機能をディセーブルにします。NSF対応または NSF認識ルー
タで完全に構成された他のネットワークセグメントに対しては、継続して NSF機能を提供
します。

NSF with SSO の制約事項
NSF with SSOの制約事項を次に示します。

• NSF機能は、IPv4ルーティングプロトコルに対してのみサポートされます。NSF機能は、
IPv6ルーティングプロトコルに対してはサポートされません。

• IPマルチキャストルーティングは SSOを認識しないため、NSFはサポートされません。

• NSFは、IOS-XEソフトウェアがLANBaseモードで動作している場合は、サポートされませ
ん。

• NSFが動作するには、SSOをデバイス上に設定する必要があります。

• NSF/SSOは、IPバージョン 4トラフィックおよびプロトコルのみをサポートします。IPv6ト
ラフィックはサポートしていません。

•グレースフルリスタート機能をサポートするためには、すべてのレイヤ 3のネイバーデバ
イスが NSF Helperまたは NSF対応である必要があります。

• IETFの場合、すべてのネイバーデバイスでNSF認識ソフトウェアイメージが実行されてい
る必要があります。

NSF with SSO に関する情報

NSF with SSO の概要
スイッチでは、アクティブスイッチが使用できなくなった場合にスタンバイスイッチが処理を引

き継ぐようにすることで、障害耐性をサポートします。Cisco Nonstop Forwarding（NSF）は、ス
テートフルスイッチオーバー（SSO）と連動して、ネットワークを使用できない時間を最小限に
抑えます。

NSFには次の利点があります。

•ネットワークのアベイラビリティの向上：NSFは、ユーザのセッション情報がスイッチオー
バー後も維持されるように、ネットワークトラフィックとアプリケーションのステート情報

を転送し続けます。
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•ネットワーク全体の安定性：ネットワークの安定性は、ネットワーク内でルータに障害が発
生し、ルーティングテーブルが失われたときに作成されるルートフラップの数を減らすこ

とで改善できます。

•隣接ルータはリンクフラップを検出しません。インターフェイスはスイッチオーバーの間
アップ状態のままなので、隣接ルータはリンクフラップを検出しません（リンクがダウンし

て、アップに戻ることはありません）。

•ルーティングフラップの回避：SSOがスイッチオーバー時にネットワークトラフィックを
転送し続けるので、ルーティングフラップが回避されます。

•スイッチオーバーの前に確立したユーザセッションを維持します。

アクティブスイッチとスタンバイスイッチ間でキープアライブメッセージが送受信されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。

•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチにな
ります。

加えて、すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイスイッチが応答しない場合は、新しいスタンバイスイッチが選択されます。

•アクティブスイッチが応答しない場合は、スタンバイスイッチがアクティブスイッチにな
ります。

SSO の動作
スタンバイスイッチは、SSOモードで稼働する場合、完全に初期化されたステートで起動し、ア
クティブスイッチの固定コンフィギュレーションおよび実行コンフィギュレーションと同期化し

ます。そのあと、スタンバイスーパーバイザエンジンは、次のプロトコルのステートを維持し、

ステートフルスイッチオーバーをサポートする機能に関するハードウェアおよびソフトウェアス

テートの変更すべてを同期化して維持します。そのため、冗長アクティブスイッチ構成内のレイ

ヤ 2セッションへの割り込みは最小限になります。

アクティブスイッチに障害が発生した場合、スタンバイスイッチがアクティブスイッチになり

ます。この新しいアクティブスイッチは既存のレイヤ2スイッチング情報を使用して、トラフィッ
ク転送を続けます。ルーティングテーブルが新しいアクティブスイッチに追加されるまで、レイ

ヤ 3の転送は延期されます。

SSOは、IOS-XEソフトウェアが LAN Baseライセンスレベルで動作している場合は、サポー
トされません。

（注）

次の機能のステートは、アクティブスイッチとスタンバイスイッチの間で保存されます。

• 802.3
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• 802.3u

• 802.3x（フロー制御）

• 802.3ab（GE）

• 802.3z（CWDMを含めたギガビットイーサネット）

• 802.3ad（LACP）

• 802.1p（レイヤ 2 QoS）

• 802.1q

• 802.1X（認証）

• 802.1D（スパニングツリープロトコル）

• 802.3af（インラインパワー）

• PAgP

• VTP

•ダイナミック ARPインスペクション

• DHCPスヌーピング

• IPソースガード

• IGMPスヌーピング（バージョン 1および 2）

• DTP（802.1Qおよび ISL）

• MST

• PVST+

• Rapid PVST

• PortFast/UplinkFast/BackboneFast

• BPDUガードおよびフィルタリング

•音声 VLAN

•ポートセキュリティ

•ユニキャストMACフィルタリング

• ACL（VACL、PACL、RACLS）

• QoS（DBL）

•マルチキャストストーム制御/ブロードキャストストーム制御

SSOは、次の機能と互換性があります。ただし、次の機能のプロトコルデータベースはスタンバ
イスイッチとアクティブスイッチの間で同期されません。

•レイヤ 2プロトコルトンネリング（L2PT）を備えた 802.1Qトンネリング
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•ベビージャイアント

•ジャンボフレームサポート

• CDP

•フラッディングブロック

• UDLD

• SPAN/RSPAN

• NetFlow

スイッチ上のすべてのレイヤ 3プロトコルは、SSOがイネーブルにされている場合、スタンバイ
スイッチで学習されます。

NSF の動作
Cisco IOSノンストップフォワーディング（NSF）は常にステートフルスイッチオーバー（SSO）
とともに実行され、レイヤ 3トラフィックの冗長性を確保します。NSFは、ルーティングについ
ては BGP、OSPF、EIGRPルーティングプロトコルでサポートされ、転送についてはシスコエク
スプレスフォワーディング（CEF）でサポートされています。ルーティングプロトコルではNSF
機能および認識機能が拡張されました。これは、プロトコルを稼働するルータがスイッチオーバー

を検出でき、ネットワークトラフィックを転送し続け、ピアデバイスからのルート情報を回復す

るのに必要なアクションを実行できることを意味します。

ルーティングプロトコルがルーティング情報ベース（RIB）テーブルを再作成している間、それ
ぞれのプロトコルは、CEFに依存してスイッチオーバー中にパケットの転送を続行します。ルー
ティングプロトコルが収束したあと、CEFはFIBテーブルを更新し、失効したルートエントリを
削除します。次に、CEFは新しい FIB情報でハードウェアを更新します。

アクティブスイッチが BGP（graceful-restartコマンドを使用）、OSPF、または EIGRPルーティ
ングプロトコル用に設定されている場合、ルーティング更新は、アクティブスイッチが選択され

ている間、自動的に送信されます。

スイッチは、IP Servicesライセンスレベルでは BGP、OSPFおよび EIGRPプロトコルについて
NSF認識および NSF機能をサポートし、IP Baseライセンスレベルでは EIGRPスタブについて
NSF認識をサポートします。

NSFは 2つの主要な要素で構成されています。

• NSF認識

ネットワーキングデバイスが NSF互換ソフトウェアを実行している場合、このデバイスは
NSF認識です。アクティブスイッチ選択が発生していても NSFルータがまだパケットを転
送可能なことを隣接ルータデバイスが検出する機能を NSF認識といいます。レイヤ 3ルー
ティングプロトコル（BGP、OSPF、EIGRP）に対する Cisco IOS拡張機能は、CEFルーティ
ングテーブルが時間切れにならないように、または NSFルータがルートをドロップしない
ように、ルートフラッピングを防ぐよう設計されています。NSF認識ルータは、ルーティン
グプロトコル情報をネイバーNSFルータに送信します。NSF認識は、EIGRPスタブ、EIGRP、
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OSPFプロトコルに対してはデフォルトでイネーブルになります。NSF認識は BGPに対して
デフォルトではディセーブルに設定されています。

• NSF機能

NSFをサポートするようにデバイスを設定した場合にデバイスはNSF対応になります。NSF
認識ネイバーまたは NSF対応ネイバーからルーティング情報を再構築します。NSFは SSO
と連動して IPパケットを転送し続けることにより、アクティブスイッチ選択のあとのレイ
ヤ 3ネットワークを利用できない時間を最小限にします。レイヤ 3ルーティングプロトコル
（BGP、OSPFv2、EIGRP）の再コンバージェンスは、ユーザが意識する必要がなく、バック
グラウンドで自動的に実行されます。ルーティングプロトコルはネイバーデバイスから情

報を回復し、シスコエクスプレスフォワーディング（CEF）テーブルを再構築します。

NSFは IPv6をサポートしておらず、サポートしているのは IPv4ユニキャスト
だけです。

（注）

Cisco Express Forwarding; シスコエクスプレスフォワーディング
Cisco IOSノンストップフォワーディング（NSF）の重要な要素は、パケット転送です。シスコ製
のネットワーキングデバイスでは、パケット転送はシスコエクスプレスフォワーディング（CEF）
によって実行されます。CEFは FIBを維持し、スイッチオーバー時に最新だった FIB情報を使用
して、スイッチオーバー中のパケットの転送を続行します。この機能により、スイッチオーバー

中のトラフィックの中断を短くします。

通常の NSF操作中に、アクティブなスーパバイザスイッチ上の CEFは、現在の FIBと隣接デー
タベースを、スタンバイスイッチ上の FIBと隣接データベースと同期させます。スイッチオー
バー時に、スタンバイスイッチは最初 FIBと、アクティブスイッチでカレントだったもののミ
ラーイメージである隣接データベースを備えています。CEFはスタンバイスイッチ上の転送エン
ジンに、アクティブスイッチのCEFによって送信される変更を維持します。転送エンジンは、イ
ンターフェイスおよびデータパスが使用可能になりしだい、スイッチオーバー後も転送を継続で

きます。

ルーティングプロトコルがプレフィックス単位でRIBを再び読み込み始めるため、CEFに対して
プレフィックス単位のアップデートが行われます。CEFはこれを使用して FIBと隣接データベー
スを更新します。既存エントリと新規エントリには、最新であることを示す新しいバージョン

（「エポック」）番号が付けられます。転送エンジンでは、コンバージェンス中に転送情報が更

新されます。RIBが収束すると、スイッチが信号通知を行います。ソフトウェアは、現在のスイッ
チオーバーエポックよりも前のエポックを持った FIBおよび隣接エントリをすべて削除します。
これで FIBは最新のルーティングプロトコル転送情報を表示するようになります。

BGP の動作
NSF対応ルータはBGPピアでBGPセッションを開始し、OPENメッセージをピアへ送信します。
メッセージに含まれるものは、NSF対応デバイスに「グレースフル」リスタート機能があるステー
トメントです。グレースフルリスタートは、BGPルーティングピアがスイッチオーバーのあとに
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ルーティングフラップが発生するのを防ぐメカニズムです。BGPピアがこの機能を受信した場
合、メッセージを送信するデバイスがNSF対応であることを認識しています。NSF対応ルータピ
アおよび BGPピアは両方ともセッションの確立時に、OPENメッセージ内でグレースフルリス
タート機能を交換する必要があります。両方のピアがグレースフルリスタート機能を示すステー

トメントを交換しない場合、このセッションでグレースフルリスタートは行われません。

BGPセッションがアクティブスイッチのスイッチオーバー中に中断された場合、NSF認識 BGP
ピアがNSF対応ルータに関連するルートすべてを失効としてマーキングしますが、一定期間の転
送先を決定するためにこれらのルートを使用し続けます。この機能は、新しいアクティブスイッ

チがBGPピアでルーティング情報のコンバージェンスを待っている間に、パケットが失われない
ようにします。

アクティブスイッチのスイッチオーバーが発生した後、NSF対応ルータはBGPピアとのセッショ
ンを再確立します。新しいセッションの確立時に、NSF対応ルータが再起動したことを識別する
新しいグレースフルリスタートメッセージを送信します。

この時点で、ルーティング情報は 2つの BGPピアの間で交換されます。交換が完了すると、NSF
対応デバイスはルーティング情報を使用して新しい転送情報を持った RIBおよび FIBで更新され
ます。NSF認識デバイスはネットワーク情報を使用して、失効ルートをBGPテーブルから削除し
ます。その後 BGPプロトコルが完全に収束されます。

BGPピアがグレースフルリスタート機能をサポートしていない場合、OPENメッセージ内のグ
レースフルリスタート機能は無視されますが、NSF対応デバイスとの BGPセッションは確立し
ます。この機能により、NSF非認識（つまりNSF機能のない）BGPピアとの相互運用が可能にな
りますが、NSF非認識 BGPピアとの BGPセッションではグレースフルリスタートは使用できま
せん。

NSFの BGPサポートでは、ネイバーネットワーキングデバイスが NSF認識である必要があ
ります。つまり、デバイスにはグレースフルリスタート機能があり、セッション確立中に

OPENメッセージ内でこの機能をアドバタイズする必要があります。NSF対応ルータが特定の
BGPネイバーにグレースフルリスタート機能がないことを検出すると、NSF対応セッション
をそのネイバーと確立しません。グレースフルリスタート機能のある他のすべてのネイバー

は、この NSF対応ネットワーキングデバイスと NSF対応セッションを継続します。

（注）

OSPF の動作
OSPFNSF対応ルータがアクティブスイッチのスイッチオーバーを実行する場合、ルータはOSPF
ネイバーとリンクステートデータベースを再同期化するため、次の作業を行う必要があります。

•ネイバー関係をリセットしないで、ネットワーク上で利用できる OSPFネイバーを再学習し
ます。

•ネットワークのリンクステートデータベース内容を再取得します。

NSF対応ルータは、アクティブスイッチのスイッチオーバーの後できるだけ迅速に、ネイバー
NSF認識デバイスにOSPFNSF信号を送信します。ネイバーネットワーキングデバイスは、この
ルータとのネイバー関係をリセットしてはならないインジケータとしてこの信号を認識します。
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NSF対応ルータがネットワーク上の他のルータから信号を受信すると、ネイバーリストの再構築
を始めます。

ネイバー関係が再構築されると、NSF対応ルータはすべてのNSF認識ネイバーとデータベースの
再同期化を始めます。この時点でルーティング情報は OSPFネイバーの間で交換されます。交換
が完了すると、NSF対応デバイスはルーティング情報を使用して、失効ルートを削除し、RIBを
更新して、新しい転送情報で FIBを更新します。その後、OSPFプロトコルは完全に収束されま
す。

OSPF NSFでは、すべてのネイバーネットワーキングデバイスが NSFを認識する必要があり
ます。NSF対応ルータが特定のネットワークセグメントでNSF非認識ネイバーを検出すると、
そのセグメントで NSF機能をディセーブルにします。NSF対応または NSF認識ルータで完全
に構成された他のネットワークセグメントに対しては、継続して NSF機能を提供します。

（注）

EIGRP の動作
EIGRP NSF対応ルータが NSF再起動後に最初に再起動したときには、ネイバーはなくトポロジ
テーブルは空です。ルータはインターフェイスを確立してネイバーを再取得し、トポロジとルー

ティングテーブルを再構築する必要があるときに、スタンバイ（今はアクティブ）スイッチから

通知を受けます。再起動ルータおよびピアは、再起動ルータへのデータトラフィック転送を中断

することなく、次の作業を実行する必要があります。EIGRPピアルータは再起動ルータから学習
したルートを維持し、NSF再起動プロセスを介してトラフィックを転送し続けます。

ネイバーによって隣接関係がリセットされないように、再起動するルータは再起動を示すために

EIGRPパケットヘッダーの新しい再起動（RS）ビットを使用します。RSビットは、NSF再起動
中に helloパケットと初期 INITアップデートパケットに設定されます。Helloパケットの RSビッ
トを使用すると、ネイバーにすばやくNSF再起動を通知できます。RSビットを参照しない場合、
ネイバーは INITアップデートの受信、またはHelloホールドタイマーの期限切れによってリセッ
トされた隣接関係を検出します。RSビットを使用しない場合、ネイバーは、リセットされた隣接
関係を NSFまたは通常の起動方法を使用して処理する必要があるかどうか認識できません。

helloパケットまたは INITパケットを受信することでネイバーが再起動の知らせを受信すると、
ピアリスト内で再起動したピアを見つけ、再起動しているルータとの隣接関係を維持します。ネ

イバーはトポロジーテーブルを、最初のアップデートパケットに設定された RSビットのある再
起動ルータに送信します。このパケットはNSF認識であり、再起動ルータに役立つことを示して
います。ネイバーは NSF再起動ネイバーでない場合、Helloパケットに RSビットを設定しませ
ん。

ルータが NSFを認識できていても、コールドスタートで起動されたために NSF再起動ネイ
バーを支援しない場合もあります。

（注）

1つ以上のピアルータが NSF認識の場合、再起動ルータはアップデートを受信してからデータ
ベースを再構築します。再起動ルータは Routing Information Base（RIB）に通知できるように収束
したかどうかを認識する必要があります。各NSF認識ルータは、End of Table（EOT）内容を表示
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するために、最新アップデートパケットのEOTマーカーを送信する必要があります。再起動ルー
タはEOTマーカーを受信すると、収束したことを認識します。再起動ルータはアップデートの送
信を開始できます。

NSF認識ピアは、再起動ルータからEOT表示を受信したときに再起動ルータが収束した時間を認
識します。その後ピアはトポロジーテーブルをスキャンして、送信元として再起動されたネイ

バーを持ったルートを検索します。ピアはルートタイムスタンプと再起動イベントタイムスタン

プを比較し、ルートがまだ利用できるかどうかを判断します。ピアはアクティブになり、再起動

したルータを介して利用できなくなったルート用に代替パスを検索します。

再起動ルータがすべての EOT表示をネイバーから受信した場合、または NSF収束タイマーが満
了した場合、EIGRPはRIBにコンバージェンスを通知します。EIGRPはRIBコンバージェンス信
号を待ってから、トポロジーテーブルを待機中のNSF認識ピアすべてにフラッディングします。

Cisco NSF with SSO の設定方法

SSO の設定
あらゆるサポート対象プロトコルを持った NSFを使用するには、SSOを設定する必要がありま
す。

手順の概要

1. redundancy
2. mode sso
3. end
4. show running-config
5. show redundancy states

手順の詳細

目的コマンドまたはアクション

冗長コンフィギュレーションモードを開始しま

す。

redundancy

例：
スイッチ(config)# redundancy

ステップ 1   

SSOを設定します。このコマンドにより、スタン
バイスイッチが再起動され、SSOモードで機能を
開始します。

mode sso

例：
スイッチ(config-red)# mode sso

ステップ 2   
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目的コマンドまたはアクション

EXECモードに戻ります。end

例：
スイッチ(config-red)# end

ステップ 3   

SSOがイネーブルになっていることを確認します。show running-config

例：
スイッチ# show running-config

ステップ 4   

動作中の冗長モードを表示します。show redundancy states

例：
スイッチ# show redundancy states

ステップ 5   

SSO の設定例
次に、SSO対応としてシステムを設定し、冗長ステートを表示する例を示します。

スイッチ(config)# redundancy
スイッチ(config)# mode sso
スイッチ(config)# end
スイッチ# show redundancy states
my state = 13 -ACTIVE
peer state = 8 -STANDBY HOT
Mode = Duplex
Unit = Primary
Unit ID = 5
Redundancy Mode (Operational) = sso
Redundancy Mode (Configured) = sso
Split Mode = Disabled
Manual Swact = Enabled
Communications = Up
client count = 29
client_notification_TMR = 30000 milliseconds
keep_alive TMR = 9000 milliseconds
keep_alive count = 1
keep_alive threshold = 18
RF debug mask = 0x0

CEF NSF の確認
CEF NSFを確認するには、show cef state特権 EXEXコマンドを使用します。

スイッチ# show cef state
CEF Status:
RP instance
common CEF enabled
IPv4 CEF Status:
CEF enabled/running
dCEF enabled/running
CEF switching enabled/running
universal per-destination load sharing algorithm, id DEA83012
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IPv6 CEF Status:
CEF disabled/not running
dCEF disabled/not running
universal per-destination load sharing algorithm, id DEA83012
RRP state:
I am standby RRP: no
RF Peer Presence: yes
RF PeerComm reached: yes
RF Progression blocked: never
Redundancy mode: rpr(1)
CEF NSF sync: disabled/not running
CEF ISSU Status:
FIBHWIDB broker
No slots are ISSU capable.
FIBIDB broker
No slots are ISSU capable.
FIBHWIDB Subblock broker
No slots are ISSU capable.
FIBIDB Subblock broker
No slots are ISSU capable.
Adjacency update
No slots are ISSU capable.
IPv4 table broker
No slots are ISSU capable.
CEF push
No slots are ISSU capable.

NSF の BGP の設定
BGP NSFに参加しているピアデバイスすべてに BGPグレースフルリスタートを設定する必要が
あります。

手順の概要

1. configure terminal
2. router bgp as-number
3. bgp graceful-restart

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ(config)# configure terminal

ステップ 1   

BGPルーティングプロセスをイネーブルにして、スイッチを
スイッチコンフィギュレーションモードにします。

router bgp as-number

例：
スイッチ(config)# router bgp 300

ステップ 2   

BGPグレースフルリスタート機能をイネーブルにし、BGP
NSFを開始します。BGPセッションが確立されたあとでこの

bgp graceful-restart

例：
スイッチ(config)# bgp
graceful-restart

ステップ 3   

コマンドを入力した場合、BGPネイバーと交換する機能のセッ
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目的コマンドまたはアクション

ションを再開する必要があります。再起動スイッチとすべて

のピアでこのコマンドを入力します。

BGP NSF の確認
BGPのNSFを確認するには、BGPのグレースフルリスタートが SSO対応ネットワーキングデバ
イスとネイバーデバイスに設定されているかどうかを確認する必要があります。確認する手順

は、次のとおりです。

ステップ 1 show running-configコマンドを入力して、「bgp graceful-restart」が SSO対応スイッチの BGP設定に表示
されていることを確認します。

例：
スイッチ# show running-config
.
.
.
router bgp 120
.
.
.
bgp graceful-restart
neighbor 192.0.2.0 remote-as 300
.
.
.

ステップ 2 各 BGPネイバーでステップ 1を繰り返します。

ステップ 3 SSOデバイスおよびネイバーデバイスで、グレースフルリスタート機能がアドバタイズおよび受信され
たことを示していることを確認し、グレースフルリスタート機能を備えたアドレスファミリであること

を確認します。アドレスファミリが表示されていない場合、BGP NSFも発生しません。

例：
スイッチ# show ip bgp neighbors
BGP neighbor is 192.0.2.3, remote AS 1, internal link
BGP version 4, remote router ID 192.0.2.4
BGP state = Established, up for 00:02:38
Last read 00:00:38, last write 00:00:35, hold time is 180, keepalive interval is 60
seconds
Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received
Message statistics:
InQ depth is 0
OutQ depth is 0
Sent Rcvd
Opens: 1 1
Notifications: 0 0
Updates: 0 0
Keepalives: 4 4
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Route Refresh: 0 0
Total: 5 5
Default minimum time between advertisement runs is 0 seconds
............................................................
(Remaining output deleted)

OSPF NSF の設定
OSPF NSFに参加しているすべてのピアデバイスは OSPF NSFを認識できるようにする必要があ
ります。NSFソフトウェアイメージをデバイスにインストールすれば自動的に認識するようにな
ります。

手順の概要

1. configure terminal
2. router ospfprocessID
3. nsf

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ(config)# configure terminal

ステップ 1   

OSPFルーティングプロセスをイネーブルにして、
スイッチをルータコンフィギュレーションモードに

します。

router ospfprocessID

例：
スイッチ(config)# router ospf processID

ステップ 2   

OSPF用に NSF動作をイネーブルにします。nsf

例：
スイッチ(config)# nsf

ステップ 3   

OSPF NSF の確認

ステップ 1 show running-configコマンドを入力して、「nsf」が SSO対応デバイスのOSPF設定に表示されていること
を確認します。
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例：
スイッチ(config)#show running-config
route ospf 120
log-adjacency-changes
nsf
network 192.0.2.0 192.0.2.255 area 0
network 192.0.2.1 192.0.2.255 area 1
network 192.0.2.2 192.0.2.255 area 2
.
.
.

ステップ 2 show ip ospfコマンドを入力して、デバイス上で NSFがイネーブルであることを確認します。

例：
スイッチ show ip ospf
Routing Process "ospf 1" with ID 192.0.2.1
Start time: 00:02:07.532, Time elapsed: 00:39:05.052
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
transit capable is 0
External flood list length 0
IETF Non-Stop Forwarding enabled
restart-interval limit: 120 sec
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3 (1 loopback)
Area has no authentication
SPF algorithm last executed 00:08:53.760 ago
SPF algorithm executed 2 times
Area ranges are
Number of LSA 3. Checksum Sum 0x025BE0
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

EIGRP NSF の設定

手順の概要

1. configure terminal
2. router eigrpas-number
3. nsf
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ configure terminal

ステップ 1   

EIGRPルーティングプロセスをイネーブルにして、ス
イッチをルータコンフィギュレーションモードにしま

す。

router eigrpas-number

例：
スイッチ(config)# router eigrp
as-number

ステップ 2   

EIGRP NSFをイネーブルにします。nsf

例：
スイッチ(config-router)# nsf

ステップ 3   

「再起動」スイッチとすべてのピアでこのコマンドを入

力します。

EIGRP NSF の確認

ステップ 1 show running-configコマンドを入力して、「nsf」が SSO対応デバイスの EIGRP設定に表示されているこ
とを確認します。

例：

スイッチ show running-config
..
.
router eigrp 100
auto-summary
nsf
..
.

ステップ 2 show ip protocolsコマンドを入力して、デバイス上で NSFがイネーブルであることを確認します。

例：
スイッチ show ip protocols
*** IP Routing is NSF aware ***
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.0.2.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 1
Routing for Networks:
Routing on Interfaces Configured Explicitly (Area 0):
Loopback0
GigabitEthernet5/3
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TenGigabitEthernet3/1
Routing Information Sources:
Gateway Distance Last Update
192.0.2.1 110 00:01:02
Distance: (default is 110)
Routing Protocol is "bgp 601"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
IGP synchronization is disabled
Automatic route summarization is disabled
Neighbor(s):
Address FiltIn FiltOut DistIn DistOut Weight RouteMap
192.0.2.0
Maximum path: 1
Routing Information Sources:
Gateway Distance Last Update
192.0.2.0 20 00:01:03
Distance: external 20 internal 200 local 200
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第 81 章

ワイヤレスハイアベイラビリティの設定

• 機能情報の確認, 1937 ページ

• ハイアベイラビリティに関する情報, 1937 ページ

• 冗長性に関する情報, 1938 ページ

• アクセスポイントのステートフルスイッチオーバーに関する情報 , 1940 ページ

• グレースフルスイッチオーバーの開始, 1941 ページ

• ハイアベイラビリティ用の EtherChannelの設定, 1941 ページ

• LACPの設定, 1942 ページ

• ハイアベイラビリティのトラブルシューティング, 1943 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorにアクセスするには、http:/
/www.cisco.com/go/cfnにアクセスします。Cisco.comのアカウントは必要ありません。

ハイアベイラビリティに関する情報

ハイアベイラビリティ機能は、スイッチがスタックケーブルで接続され、Cisco StackWise-160テ
クノロジーがイネーブルの場合、デフォルトでイネーブルになります。これをディセーブルには

できません。ただし、コマンドラインインターフェイスを使用して手動のグレースフルスイッチ

オーバーを開始して、スイッチでイネーブルのハイアベイラビリティ機能を使用することができ

ます。
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Ciscoワイヤレス LANコントローラでは、ハイアベイラビリティは冗長性とともに実現されま
す。

Ciscoワイヤレス LANコントローラでは、冗長性は 2通りの方法（n+1と AP SSO冗長性）で実
現されます。

アクティブコントローラとスタンバイコントローラ間でキープアライブメッセージが送受信さ

れます。

•スタンバイコントローラが応答しない場合は、新しいスタンバイコントローラが選択され
ます。

•アクティブコントローラが応答しない場合は、スタンバイコントローラがアクティブコン
トローラになります。

加えて、すべてのスタックメンバーで helloメッセージが送受信されます。

•スタックメンバーが応答しない場合は、そのメンバーがスタックから削除されます。

•スタンバイコントローラが応答しない場合は、新しいスタンバイコントローラが選択され
ます。

•アクティブコントローラが応答しない場合は、スタンバイコントローラがアクティブコン
トローラになります。

冗長性に関する情報

N+1冗長性の場合、アクセスポイントは、第 1、第 2、および第 3コントローラで設定されます。
1台のコントローラで管理されるアクセスポイント数が原因で第 1コントローラに障害が発生し
た場合、アクセスポイントは第 2コントローラにフェールオーバーします。AP SSO冗長性の場
合、第 1コントローラが使用できない場合、アクセスポイントはそのコントローラを再検出し、
第 2コントローラでCAPWAPトンネルを再確立します。ただし、コントローラに再度参加させる
には、すべてのクライアントを切断して、再認証を実行する必要があります。

選択したアクセスポイントおよび選択したコントローラ用の第 1、第 2、および第 3コントロー
ラを設定できます。

理想的なハイアベイラビリティ展開では、第 1および第 2コントローラに接続されたアクセスポ
イントを持つことができ、1台のコントローラは、アクセスポイントへ接続せずに維持できます。
このように、アクセスポイントを持たないコントローラは障害発生時に引き継ぐことができ、ア

クティブなコントローラのサービスを再開できます。

アクセスポイントの冗長性の設定

選択したアクセスポイントの第 1、第 2、または第 3コントローラを設定するには、この項に説
明されているコマンドを使用する必要があります。
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はじめる前に

手順の概要

1. conf t
2. ap capwap backup primary
3. ap capwap backup secondary
4. ap capwap backup tertiary

手順の詳細

目的コマンドまたはアクション

端末を設定します。conf t

例：
Controller # conf t

ステップ 1   

選択したアクセスポイントの第 1コントロー
ラを設定します。

ap capwap backup primary

例：
Controller # ap capwap backup primary
WLAN-Controller-A

ステップ 2   

選択したアクセスポイントの第 2コントロー
ラを設定します。

ap capwap backup secondary

例：
Controller # ap capwap backup secondary
WLAN-Controller-B

ステップ 3   

選択したアクセスポイントの第 3コントロー
ラを設定します。

ap capwap backup tertiary

例：
Controller # ap capwap backup tertiary
WLAN-Controller-C

ステップ 4   

次の作業

指定されたアクセスポイントの第 1、第 2、第 3コントローラの設定を完了したら、show ap
nameAP-NAMEコマンドを使用して、その設定を確認する必要があります。showapnameAP-NAME
コマンドに関する詳細については、『Lightweight Access Point Configuration Guide for CiscoWireless
LAN Controller』を参照してください。

•
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ハートビートメッセージの設定

ハートビートメッセージを使用して、コントローラの障害検出時間を短縮することができます。

障害が発生すると、コントローラがハートビートタイマーを待機した後にアクティブからホット

スタンバイへのスイッチオーバーが発生します。コントローラがハートビート時間内に動作しな

い場合は、スタンバイがアクティブコントローラとして引き継ぎます。理想的には、アクセスポ

イントが指定されたタイムアウト値以内に 3つのハートビートメッセージを生成し、コントロー
ラがタイムアウト値以内に応答しない場合、スタンバイコントローラがアクティブコントローラ

を引き継ぎます。ネットワークに応じてタイムアウト値を指定できます。理想的には、スイッチ

オーバーの実行時に混乱が生じるためタイマー値は高くない値にします。この項では、コントロー

ラの障害検出時間を短縮するために、タイムアウト値を使用してコントローラとアクセスポイン

ト間のハートビート間隔を設定する方法について説明します。

はじめる前に

手順の概要

1. conf t
2. ap capwap timers heartbeat-timeout

手順の詳細

目的コマンドまたはアクション

端末を設定します。conf t

例：
controller # conf t

ステップ 1   

コントローラとアクセスポイント間のハートビー

ト間隔を設定します。タイムアウト値の範囲は 1
～ 30です。

ap capwap timers heartbeat-timeout

例：
controller # ap capwap timers
heartbeat-timeout

ステップ 2   

アクセスポイントのステートフルスイッチオーバーに関する情報

アクセスポイントステートフルスイッチオーバー（AP SSO）とは、すべてのアクセスポイント
がステートフルにスイッチオーバーし、ユーザセッション情報がスイッチオーバー中も維持さ

れ、アクセスポイントがネットワーク内でセッションを失うことなく動作継続することで、ネッ

トワークの可用性が高まることを意味します。スタックのアクティブスイッチは、IP機能やルー
ティング情報交換を含め、すべてのネットワーク機能を実行するよう装備されます。スイッチは、

1000アクセスポイントと 12000クライアントをサポートします。
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ただし、スイッチオーバー発生時にFlexConnectモードでローカルにスイッチされるクライアント
を除き、すべてのクライアントが認証解除され新しいアクティブスイッチに再度関連付けられる

必要があります。

スタック内で冗長ペアが形成されると、ハイアベイラビリティが実現します。これには、アク

ティブからスタンバイへのスイッチオーバーの間もアクセスポイントが接続された状態を維持す

ることが含まれます。

スイッチが冗長ペアを形成した後は、スイッチスタック内でAPSSOをディセーブルにできま
せん。

（注）

スイッチオーバーの後、新しいスタンバイがスタック構成時にリロードされた場合は、一括同

期できないことが理由です。これは正常にスタック構成をするための2回目の試行で、リロー
ド後にみられます。これを回避するためには、コマンド exception dump device second flashを実
行します。これはクラッシュ情報ディレクトリがフルの場合に、クラッシュファイルをフラッ

シュにダンプするために使用されます。クラッシュが発生し、クラッシュ情報に領域が残され

ていない場合には、fullcore/crashファイルをフラッシュに保存します。

（注）

グレースフルスイッチオーバーの開始

手動スイッチオーバーを実行し、スイッチで有効なハイアベイラビリティ機能を使用するには、

redundancy force-switchoverコマンドを実行します。このコマンドは、アクティブからスタンバ
イスイッチへのグレースフルスイッチオーバーを開始します。

スイッチ# redundancy force-switchover
System configuration has been modified. Save ? [yes/no] : yes
Building configuration …
Preparing for switchover …
Compressed configuration from 14977 bytes to 6592 bytes[OK]This will reload the active unit
and force switchover to standby[confirm] : y

ハイアベイラビリティ用の EtherChannel の設定
LAGまたは EtherChannelは、スタンバイ装置とアクティブ装置の両方の既存のポートすべてを単
一の論理ポートにバンドルし、60 Gbpsの集約帯域幅を実現します。EtherChannelの作成は、障害
に対する保護を可能にします。作成されたEtherchannelまたはLAGは、アクセスポイントのハイ
アベイラビリティを確保するための冗長リンクに使用されます。
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EtherChannelの設定と EtherChannelモードの詳細については、『Layer 2 (Link Aggregation)
Configuration Guide, Cisco IOS XE Release 3SE (Cisco WLC 5700 Series)』を参照してください。

ステップ 1 スタックケーブルを使用して、電力がダウン状態の 2台のスイッチを接続します。

ステップ 2 両方のスイッチに同時に電源投入して起動するか、1台のスイッチに電源投入して起動します。
スイッチが正常起動し、ハイアベイラビリティペアを形成します。

ステップ 3 装置で EtherChannelまたは LAGを設定します。

ステップ 4 設定したEtherChannelのステータスを表示するには、showetherchannel summaryコマンドを使用します。
設定が完了すると、指定されたすべてのポートは単一のチャネルにバンドルされ、show etherchannel
summaryコマンドの出力に表示されます。

ステップ 5 show ap uptimeコマンドを実行して、接続されたアクセスポイントを確認します。

LACP の設定

手順の概要

1. configure terminal
2. interface port-channel number
3. lacp max-bundle number
4. lacp port-priority number
5. switchport backup interface po2
6. end
7. show etherchannel summary
8. show interfaces switchport backup

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ポートチャネルインターフェイスコンフィギュレー

ションモードを開始します。

interface port-channel number

例：
スイッチ(config)# interface Port-channel
Po2

ステップ 2   
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目的コマンドまたはアクション

ポートチャネルで許可される、アクティブなバンド

ルされた LACPポートの最大数を定義します。値の
範囲は 1～ 8です。

lacp max-bundle number

例：
スイッチ(config-if)# lacp max-bundle 6

ステップ 3   

LACPを使用するポートに設定するポートプライオ
リティを指定します。値の範囲は 0～ 65535です。

lacp port-priority number

例：
スイッチ(config-if)# lacp port-priority 4

ステップ 4   

バックアップインターフェイスとしてインターフェ

イスを指定します。

switchport backup interface po2

例：
スイッチ(config-if)# switchport backup
interface Po2

ステップ 5   

インターフェイスとコンフィギュレーションモード

を終了します。

endステップ 6   

EtherChannelプロパティの概要を表示します。show etherchannel summary

例：
スイッチ# show etherchannel summary

ステップ 7   

バックアップ EtherChannelのプロパティの概要を表
示します。

show interfaces switchport backup

例：
スイッチ# show interfaces switchport backup

ステップ 8   

ハイアベイラビリティのトラブルシューティング

スタンバイコンソールへのアクセス

スタック内のアクティブスイッチのコンソールにのみアクセスできます。スタンバイスイッチに

アクセスするには、次のコマンドを使用します。

はじめる前に

シスコサポートの管理下でのみこの機能を使用します。
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手順の概要

1. configure terminal
2. service internal
3. redundancy
4. main-cpu
5. standby console enable
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

Cisco IOSデバッグコマンドをイネーブルにしま
す。

service internal

例：
スイッチ(config)# service internal

ステップ 2   

冗長コンフィギュレーションモードを開始しま

す。

redundancy

例：
スイッチ(config)# redundancy

ステップ 3   

冗長メインコンフィギュレーションサブモードを

開始します。

main-cpu

例：
スイッチ(config)# main-cpu

ステップ 4   

スタンバイコンソールをイネーブルにします。standby console enable

例：
スイッチ(config)# standby console enable

ステップ 5   

コンフィギュレーションモードを終了します。exit

例：
スイッチ(config)# exit

ステップ 6   

スイッチオーバー前

スイッチオーバーはスイッチに障害が発生した場合に発生します。ただし、手動スイッチオー

バーの実行時は、次のコマンドを実行して正常なスイッチオーバーを開始することができます。
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手順の概要

1. show redundancy states
2. show switch detail
3. show platform ses states
4. show ap summary
5. show capwap detail
6. show dtls database-brief
7. show power inline

手順の詳細

目的コマンドまたはアクション

アクティブおよびスタンバイスイッチのハイアベイラビ

リティロールを表示します。

show redundancy states

例：
スイッチ# show redundancy states

ステップ 1   

スタックの物理特性を表示します。スタックの物理状態が

「Ready」または「Port」かどうか確認します。
show switch detail

例：
スイッチ# show switch detail

ステップ 2   

スタックマネージャのシーケンスを表示します。show platform ses states

例：
スイッチ# show platform ses states

ステップ 3   

アクティブおよびスタンバイスイッチのすべてのアクセ

スポイントを表示します。

show ap summary

例：
スイッチ# show ap summary

ステップ 4   

アクティブおよびスタンバイスイッチのCAPWAPトンネ
ルの詳細を表示します。

show capwap detail

例：
スイッチ# show capwap detail

ステップ 5   

アクティブおよびスタンバイスイッチの DTLSの詳細を
表示します。

show dtls database-brief

例：
スイッチ# show dtls database-brief

ステップ 6   

イーサネットの電源状態を表示します。show power inline

例：
スイッチ# show power inline

ステップ 7   

フェールオーバーが発生時した場合、正常なス

イッチオーバーのために、SSOでは、スタンバ
イコントローラはスタンバイホット状態、冗長

ポートはターミナル状態である必要があります。

（注）
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目的コマンドまたはアクション

スイッチオーバー後

ここでは、アクティブからスタンバイスイッチへのスイッチオーバーが実行されるのを保障する

ため、ユーザが実行する必要のある手順を定義します。スタンバイスイッチからアクティブへの

スイッチオーバー成功後、アクティブへ接続されたすべてのアクセスポイントはスタンバイ（そ

の後アクティブ）スイッチに再参加する必要があります。

手順の概要

1. show ap uptime
2. show wireless summary
3. show wcdb database all
4. show power inline

手順の詳細

目的コマンドまたはアクション

スイッチオーバー後のアクセスポイントのアップタ

イムが十分に大きいかどうかを確認します。

show ap uptime

例：
スイッチ# show ap uptime

ステップ 1   

アクティブスイッチに接続されているクライアント

を表示します。

show wireless summary

例：
スイッチ# show wireless summary

ステップ 2   

クライアントがアップタイムに達したかを表示しま

す。

show wcdb database all

例：
スイッチ# show wcdb database all

ステップ 3   

Power over Ethernetの電源状態を表示します。show power inline

例：
スイッチ# show power inline

ステップ 4   
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スイッチスタックのモニタリング

表 138：スタック情報を表示するコマンド

説明コマンド

割り当てられたスイッチやバージョン不一致

モードのスイッチのステータスなど、スタック

に関するサマリー情報を表示します。

show switch

特定のメンバーに関する情報を表示します。show switchstack-member-number

スタックに関する詳細情報を表示します。show switch detail

スタックネイバーを表示します。show switch neighbors

スタックのポート情報を表示します。show switch stack-ports [summary]

冗長システムと現在のプロセッサ情報を表示し

ます。冗長システムの情報にはシステム稼働時

間、スタンバイ失敗、スイッチオーバー理由、

ハードウェア、設定冗長モードおよび動作冗長

モードが含まれます。表示される現在のプロ

セッサ情報にはアクティブ位置、ソフトウェア

の状態、現在の状態での稼働時間などが含まれ

ます。

show redundancy

アクティブおよびスタンバイスイッチの冗長状

態をすべて表示します。

show redundancy state

LACP の設定：例
次に、LACPを設定して LACPバンドルの作成と状態を確認する例を示します。

スイッチ(config)# !
interface TenGigabitEthernet1/0/1
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/2
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/3
switchport mode trunk
channel-group 1 mode active
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lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/4
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/5
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet1/0/6
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/1
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/2
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/3
switchport mode trunk
channel-group 1 mode active
lacp port-priority 10
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/4
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/5
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface TenGigabitEthernet2/0/6
switchport mode trunk
channel-group 1 mode active
ip dhcp snooping trust
!
interface Vlan1
no ip address
ip igmp version 1
shutdown
!

スイッチ# show etherchannel summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1
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Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Te1/0/1(P) Te1/0/2(P) Te1/0/3(P)

Te1/0/4(H) Te1/0/5(H) Te1/0/6(H)
Te2/0/1(P) Te2/0/2(P) Te2/0/3(P)
Te2/0/4(H) Te2/0/5(H) Te2/0/6(H)

次に、スイッチのバックアップインターフェイスペアの例を示します。

スイッチ# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
Port-channel1 Port-channel2 Active Standby/Backup Up

次に、スイッチに設定された EtherChannelの概要の例を示します。

スイッチ# show ethernet summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

Number of channel-groups in use: 2
Number of aggregators: 2

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Te1/0/1(P) Te1/0/2(P) Te1/0/3(P)

Te1/0/4(P) Te1/0/5(P) Te1/0/6(P)
2 Po2(SU) LACP Te2/0/1(P) Te2/0/2(P) Te2/0/3(P)

Te2/0/4(P) Te2/0/5(P) Te2/0/6(P)
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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スイッチの管理に関する情報

システム日時の管理

スイッチのシステム日時は自動設定方式（RTCおよびNTP）または手動設定方式を使用して管理
できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタートアッ

プした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。

•ユーザの showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づいて内
部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定することに

より、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、時

刻は表示目的でのみ使用され、再配信されません。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユーザ
データグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPはRFC 1305で規定
されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロックな
ど、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。NTP
はきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒以内に同
期化できます。
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NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロックま
たは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタム
1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバイ
スは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動的
に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信する
ように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情報

の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによるNTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオクロッ
クまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパ
ブリック NTPサーバから取得することを推奨します。

次の図にNTPを使用した一般的なネットワークの例を示します。スイッチAは、NTPサーバモー
ドで設定したスイッチ B、C、Dの NTPマスターです。スイッチ B、C、Dとスイッチ Aの間に
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はサーバアソシエーションが設定されています。スイッチ Eはアップストリームおよびダウンス
トリームスイッチ、スイッチ Bおよびスイッチ Fそれぞれの NTPピアとして設定されます。

図 93：一般的な NTP ネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコのNTPによって、実際には、
他の方法で時刻を学習しているにもかかわらず、デバイスがNTPを使用して同期化しているよう
に動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの時刻
は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP ストラタム

NTPでは、信頼できるタイムソースから各マシンが何NTP「ホップ」隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロックま
たは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してストラタム
1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼働するデバイ
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スは、タイムソースとして、NTPを使用して通信するストラタム番号が最小のデバイスを自動的
に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバイ
スとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較して、ス
トラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化しません。

NTP アソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバイ
スには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。アソシ
エーションのペアとなるデバイス間でNTPメッセージを交換することによって、正確な時刻の維
持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用
するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセージを送受信する
ように設定すればよいので、この代替手段によって設定の複雑さが緩和されます。ただし、情報

の流れは一方向に限られます。

NTP セキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、不
正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

NTP の実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原子時
計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック NTP
サーバから取得することを推奨します。

次の図は NTPを使用した一般的なネットワークの例を示します。スイッチ Aは、スイッチ B、
C、Dが NTPサーバモードに設定されている（スイッチ Aとの間にサーバアソシエーションが
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設定されている）場合のNTPマスターです。スイッチEは、アップストリームスイッチ（スイッ
チ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されます。

図 94：一般的な NTP ネットワークの構成

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方法
で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定できます。
他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの時刻
は、他の方法による時刻に優先します。

自社のホストシステムにNTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシステ
ム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアによって、

ホストシステムも時間が同期化されます。

NTP バージョン 4

スイッチには、NTPバージョン 4が実装されています。NTPv4は NTPバージョン 3の拡張版で
す。NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。

• IPv6のサポート。
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• NTPv3よりさらに向上したセキュリティ。NTPv4プロトコルは、公開キー暗号化および標準
X509認証に基づくセキュリティフレームワークを提供します。

•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループを
使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエラル
キーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストアドレス
が活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

システム名およびシステムプロンプト

スイッチを識別するシステム名を設定します。デフォルトでは、システム名およびシステムプロ

ンプトはスイッチです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロンプ
トとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プロンプ
トは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume 2
of 3: Routing Protocols, Release 12.4』を参照してください。

スタックのシステム名およびシステムプロンプト

アクティブスイッチを介してスタックメンバにアクセスする場合は、sessionstack-member-number
特権EXECコマンドを使用する必要があります。スタックメンバ番号の有効範囲はです。このコ
マンドを使用すると、スタックメンバの番号がシステムプロンプトの末尾に追加されます。たと

えば、Switch-2#はスタックメンバ 2の特権 EXECモードのプロンプトであり、スイッチスタッ
クのシステムプロンプトは Switchです。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データベー
スであり、ホスト名を IPアドレスにマッピングできます。スイッチにDNSを設定すると、ping、
telnet、connect などのすべての IPコマンドおよび関連する Telnetサポート操作で IPアドレスの
代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できます。
ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、シスコ
は、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.comとなりま
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す。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）システムは、
ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義されてい
ます。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッシュ（ま
たはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングするには、ま
ず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNSをイネーブルに
します。

DNS のデフォルト設定値

表 139：DNS のデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーはロ
グイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響する

メッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利です。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの後
で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MAC Address Table
MACアドレステーブルには、スイッチがポート間のトラフィック転送に使用するアドレス情報
が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つまたは
複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次のものが

あります。
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•ダイナミックアドレス：スイッチが取得し、使用されなくなった時点で期限切れとなる送信
元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、スイッチのリセット時にも消
去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応するVLAN（仮想 LAN）ID、アドレスに対応付
けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MAC アドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイス
にスイッチ上のすべてのポートを接続できます。スイッチは、各ポートで受信するパケットの送

信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号を追加

することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加または削除

が行われると、スイッチによってアドレステーブルが更新され、新しいダイナミックアドレスが

追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、スイッチはVLANごとに
アドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

スイッチは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパケッ

トを送信します。スイッチは、MACアドレステーブルを使用することによって、宛先アドレス
に関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを送信した

ポート上にある場合は、パケットはフィルタリング処理され、転送されません。スイッチは、常

にストアアンドフォワード方式を使用します。このため、完全なパケットをいったん保存してエ

ラーがないか検査してから転送します。

MAC アドレスおよび VLAN

すべてのアドレスは VLANと関連付けされます。1つのアドレスを複数の VLANに対応付け、そ
れぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポート 1お
よび VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。あるVLANで認識されているアド
レスが別のVLANで認識されるには、別のVLAN内のポートによって学習されるか、または別の
VLAN内のポートにスタティックに対応付けられる必要があります。

MAC アドレスおよびスイッチのスタック

すべてのスタックメンバにあるMACアドレステーブルでは、同期が取られます。いかなる時点
でも、各スタックメンバには、各 VLANのアドレステーブルの同じコピーがあります。アドレ
スがエージングアウトすると、アドレスは、すべてのスタックメンバにあるアドレステーブル
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から削除されます。スイッチがスイッチスタックに参加すると、そのスイッチでは、他のスタッ

クメンバでラーニングされた各 VLANのアドレスを受信します。スタックメンバがスイッチス
タックに残っているときには、残りのスタックメンバは、エージングアウトするか、前のスタッ

クメンバによってラーニングされたすべてのアドレスが削除されます。

MAC アドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 140： MAC アドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス

ARP テーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバイ

スの48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があります。
IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決といいま
す。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACアド
レスおよびVLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアドレスを
見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッシュに格
納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレームにカプセ
ル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE 802ネットワークにお
ける IPデータグラムのカプセル化および ARP要求/応答については、サブネットワークアクセス
プロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的なイーサネット形式
の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネーブルに設定されていま
す。

手動でテーブルに追加されたARPエントリは期限切れにならないので、手動で削除する必要があ
ります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release 12.4
のマニュアルを参照してください。
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スイッチを管理する方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開してか

ら手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。スイッチが同期できる外部ソースがあ

る場合は、システムクロックを手動で設定する必要はありません。

アクティブスイッチに障害が発生し、別のスタックメンバがアクティブスイッチの役割を引

き継ぐ前に手動でシステムクロックを設定している場合は、この設定を再設定する必要があ

ります。

（注）

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動でシ
ステムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順の概要

1. enable
2. 次のいずれかを使用します。

• clock sethh:mm:ss day month year

• clock set hh:mm:ss month day year

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

次のいずれかの書式を使ってシステムクロックを手動で設定

します。

次のいずれかを使用します。ステップ 2   

• clock sethh:mm:ss day month year
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目的コマンドまたはアクション

• hh:mm:ss：時間（24時間形式）、分、秒を指定します。
指定された時刻は、設定されたタイムゾーンに基づきま

す。

• clock set hh:mm:ss month day year

例：

スイッチ# clock set 13:32:00 23 March

• day：月の日で日付を指定します。

• month：月を名前で指定します。2013

• year：年を指定します（略式表記で指定しないでくださ
い）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. clock timezonezone hours-offset [minutes-offset]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

時間帯を設定します。clock timezonezone hours-offset
[minutes-offset]

ステップ 3   
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目的コマンドまたはアクション

内部時間は、協定世界時（UTC）で維持されるため、このコ
マンドは表示専用で、時刻を手動で設定するときだけに使用

されます。
例：

スイッチ(config)# clock timezone AST
• zone：標準時が適用されているときに表示されるタイム
ゾーンの名前を入力します。デフォルトは UTCです。

-3 30

• hours-offset：UTCからのオフセット時間数を入力しま
す。

•（任意）minutes-offset：UTCからのオフセット分数を入
力します。ローカルタイムゾーンが UTCと 1時間の
差の割合である場合に指定できます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行います。
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手順の概要

1. enable
2. configureterminal
3. clock summer-timezonedatedate month year hh:mm date month year hh:mm [offset]]
4. clock summer-timezonerecurring [week day month hh:mm week day month hh:mm [offset]]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

毎年指定された日に開始および終了する夏時間を設定します。clock summer-timezonedatedate month
year hh:mm date month year hh:mm [offset]]

ステップ 3   

例：

スイッチ(config)# clock summer-time
PDT date
10 March 2013 2:00 3 November 2013
2:00

毎年指定された日に開始および終了する夏時間を設定します。

すべての時刻は、現地のタイムゾーンを基準にしています。

開始時間は標準時を基準にしています。

clock summer-timezonerecurring [week
day month hh:mm week day month hh:mm
[offset]]

例：

スイッチ(config)# clock summer-time

ステップ 4   

終了時間は夏時間を基準にしています。夏時間はデフォルト

でディセーブルに設定されています。パラメータなしで clock
summer-timezonerecurringを指定すると、夏時間のルールは
デフォルトにより米国のルールになります。

PDT recurring 10 March 2013 2:00 3
November 2013 2:00

開始月が終了月より後の場合は、システムでは南半球にいる

と見なされます。
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目的コマンドまたはアクション

• zone：夏時間が有効な場合に表示される時間帯名（PDT
など）を指定します。

•（任意）week：月の週（1～ 4、first、または last）を指
定します。

•（任意）day：曜日（Sunday、Mondayなど）を指定しま
す。

•（任意）month：月（January、Februaryなど）を指定しま
す。

•（任意）hh:mm：時および分単位で時間（24時間形式）
を指定します。

•（任意）offset：夏時間中に追加する分数を指定します。
デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 6   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な日時

を設定する）場合は、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. clock summer-timezonedate[ month date year hh:mm month date year hh:mm [offset]]orclock

summer-timezonedate [date month year hh:mm date month year hh:mm [offset]]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

最初の日付で夏時間開始の日付を、2番めの日付で終了の日
付を設定します。

clock summer-timezonedate[ month date
year hh:mm month date year hh:mm
[offset]]orclock summer-timezonedate

ステップ 3   

夏時間はデフォルトでディセーブルに設定されています。[date month year hh:mm date month year
hh:mm [offset]] • zoneには、夏時間が施行されているときに表示されるタ

イムゾーンの名前（たとえば PDT）を入力します。

•（任意）weekには、月の何週目かを指定します（1～
5、または last）。

•（任意）dayには、曜日を指定します（Sunday、Monday
など）。

•（任意）monthには、月を指定します（January、February
など）。

•（任意）hh:mmには、時刻を時間（24時間形式）と分
で指定します。

•（任意）offsetには、夏時間の間、追加する分数を指定
します。デフォルトは 60です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. hostnamename
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1969

スイッチを管理する方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

システム名を設定します。システム名を設定すると、シス

テムプロンプトとしても使用されます。

hostnamename

例：

スイッチ(config)# hostname

ステップ 3   

デフォルト設定はスイッチです。

名前は ARPANETホスト名のルールに従う必要がありま
す。このルールではホスト名は文字で始まり、文字または

remote-users

数字で終わり、その間には文字、数字、またはハイフンし

か使用できません。名前には 63文字まで使用できます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

DNS の設定
スイッチの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、DNS
クエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それに続くデ
フォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名前を IPアド
レスにマッピングします。デフォルトのドメイン名は、グローバルコンフィギュレーションコマ

ンド ip domain-nameで設定される値です。ホスト名にピリオド（.）がある場合は、Cisco IOSソ
フトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレスを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. ip domain-namename
4. ip name-serverserver-address1 [server-address2 ... server-address6]
5. ip domain-lookup [nsap | source-interfaceinterface]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

非完全修飾ホスト名（ドット付き 10進表記ドメイン名のない名
前）を完成させるためにソフトウェアが使用する、デフォルトの

ドメイン名を定義します。

ip domain-namename

例：

スイッチ(config)# ip domain-name

ステップ 3   

ドメイン名を未修飾の名前から区切るために使用される最初のピ

リオドは入れないでください。Cisco.com

ブート時にはドメイン名は設定されていませんが、スイッチの設

定が BOOTPまたは Dynamic Host Configuration Protocol（DHCP）
サーバから行われている場合、BOOTPまたはDHCPサーバによっ
てデフォルトのドメイン名が設定されることがあります（この情

報がサーバに設定されている場合）。

名前とアドレスの解決に使用する 1つまたは複数のネームサーバ
のアドレスを指定します。

ip name-serverserver-address1
[server-address2 ... server-address6]

例：

スイッチ(config)# ip

ステップ 4   

最大 6つのネームサーバを指定できます。各サーバアドレスはス
ペースで区切ります。最初に指定されたサーバが、プライマリ

サーバです。スイッチは、最初にプライマリサーバへ DNSクエ
name-server 192.168.1.100
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目的コマンドまたはアクション

192.168.1.200 192.168.1.300 リを送信します。そのクエリが失敗した場合は、バックアップ

サーバにクエリが送信されます。

（任意）スイッチ上で、DNSに基づくホスト名からアドレスへの
変換をイネーブルにします。この機能は、デフォルトでイネーブ

ルにされています。

ip domain-lookup [nsap |
source-interfaceinterface]

例：

スイッチ(config)# ip domain-lookup

ステップ 5   

ユーザのネットワークデバイスが、名前の割り当てを制御できな

いネットワーク内のデバイスと接続する必要がある場合、グロー

バルなインターネットのネーミング方式（DNS）を使用して、ユー
ザのデバイスを一意に識別するデバイス名を動的に割り当てるこ

とができます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

次の作業

Message-of-the-Day ログインバナーの設定
スイッチにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できます。

MOTDログインバナーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. banner motdcmessage c
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

MoTDを指定します。banner motdcmessage c

例：

スイッチ(config)# banner motd #

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを入力して
Returnキーを押します。区切り文字はバナーテキスト
の始まりと終わりを表します。終わりの区切り文字の後

ろの文字は廃棄されます。This is a secure site. Only
authorized users are allowed.
For access, contact technical

message：255文字までのバナーメッセージを入力しま
す。メッセージ内には区切り文字を使用できません。

support.
#

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を保

存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示され

るのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. banner loginc message c
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ログインメッセージを指定します。banner loginc message c

例：

スイッチ(config)# banner login $

ステップ 3   

c：ポンド記号（#）など、目的のデリミタを入力して
Returnキーを押します。区切り文字はバナーテキスト
の始まりと終わりを表します。終わりの区切り文字の後

ろの文字は廃棄されます。Access for authorized users only.
Please enter your username and
password.

message：255文字までのログインメッセージを入力しま
す。メッセージ内には区切り文字を使用できません。

$

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

MAC アドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mac address-table aging-time [0 | 10-1000000] [routed-mac | vlanvlan-id]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ダイナミックエントリが使用または更新された後、MAC
アドレステーブル内に保持される時間を設定します。

mac address-table aging-time [0 |
10-1000000] [routed-mac | vlanvlan-id]

例：

スイッチ(config)# mac address-table

ステップ 3   

指定できる範囲は 10～ 1000000秒です。デフォルトは
300です。0を入力して期限切れをディセーブルにするこ
ともできます。スタティックアドレスは、期限切れにな

ることもテーブルから削除されることもありません。
aging-time 500 vlan 2

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config
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MAC アドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addrcommunity-string notification-type { informs | traps } {version {1 | 2c | 3}}

{vrfvrf instance name}
4. snmp-server enable traps mac-notification change
5. mac address-table notification change
6. mac address-table notification change [intervalvalue] [history-sizevalue]
7. interfaceinterface-id
8. snmp trap mac-notification change {added | removed}
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addrcommunity-string
notification-type { informs | traps } {version
{1 | 2c | 3}} {vrfvrf instance name}

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

スイッチ(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送信
します。

• informs：ホストに SNMPインフォームを送信します。172.20.10.10 traps private
mac-notification
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目的コマンドまたはアクション

• version：サポートするSNMPバージョンを指定します。
informsにはバージョン1（デフォルト）を使用できませ
ん。

• community-string：通知処理で送信する文字列を指定しま
す。snmp-server hostコマンドを使用してこの文字列を
設定できますが、この文字列を定義するには、

snmp-server communityコマンドを使用し、次に
snmp-serverhostコマンドを使用することを推奨します。

• notification-type：mac-notificationキーワードを使用しま
す。

• vrfvrf instance name：ホストのVPNルーティング/転送イ
ンスタンスを指定します。

スイッチがMACアドレス変更通知トラップを送信できるよ
うにします。

snmp-server enable trapsmac-notification
change

例：

スイッチ(config)# snmp-server enable

ステップ 4   

traps
mac-notification change

MACアドレス変更通知機能をイネーブルにします。mac address-table notification change

例：

スイッチ(config)# mac address-table

ステップ 5   

notification change

トラップインターバルタイムと履歴テーブルのサイズを入

力します。

mac address-table notification change
[intervalvalue] [history-sizevalue]

例：

スイッチ(config)# mac address-table

ステップ 6   

•（任意）intervalvalue：NMSに生成されるトラップの各
セット間の通知トラップインターバルを秒単位で指定

します。指定できる範囲は 0～ 2147483647秒です。デ
フォルトは 1秒です。

notification change interval 123
スイッチ(config)#mac address-table
notification change history-size 100

•（任意）history-sizevalue：MAC通知履歴テーブルの最
大エントリ数を指定します。指定できる範囲は 0～ 500
です。デフォルトは 1です。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始し、

SNMP MACアドレス通知トラップをイネーブルにするレイ
ヤ 2インターフェイスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface
gigabitethernet1/0/2

ステップ 7   

インターフェイス上でMACアドレス変更通知トラップをイ
ネーブルにします。

snmp trapmac-notification change {added
| removed}

例：

スイッチ(config-if)# snmp trap
mac-notification change added

ステップ 8   

• MACアドレスがインターフェイスに追加された
（added）場合にトラップをイネーブルにします。

• MACアドレスがインターフェイスから削除された
（removed）場合にMAC通知トラップをイネーブルに
します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 9   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 10   

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 11   

startup-config

MAC アドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じ VLAN内のあるポートから別のポート
に移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレス移動通知トラップを送信するようにスイッチを設定するには、次の
手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addr {traps | informs} {version {1 | 2c | 3}} community-string notification-type
4. snmp-server enable traps mac-notification move
5. mac address-table notification mac-move
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addr {traps | informs}
{version {1 | 2c | 3}} community-string
notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

スイッチ(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送
信します。

• informs：ホストに SNMPインフォームを送信しま
す。

172.20.10.10 traps private
mac-notification

• version：サポートする SNMPバージョンを指定しま
す。informsにはバージョン 1（デフォルト）を使用
できません。

• community-string：通知処理で送信する文字列を指定
します。snmp-server hostコマンドを使用してこの文
字列を設定できますが、この文字列を定義するには、

snmp-server communityコマンドを使用し、次に
snmp-server hostコマンドを使用することを推奨しま
す。
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目的コマンドまたはアクション

• notification-type：mac-notificationキーワードを使用し
ます。

スイッチが NMSにMACアドレス移動通知トラップを送
信できるようにします。

snmp-server enable traps mac-notification
move

例：

スイッチ(config)# snmp-server enable

ステップ 4   

traps
mac-notification move

MACアドレス移動通知機能をイネーブルにします。mac address-table notification mac-move

例：

スイッチ(config)# mac address-table

ステップ 5   

notification mac-move

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 7   

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

次の作業

スイッチによるMACアドレス移動通知トラップの送信をディセーブルにするには、nosnmp-server
enable traps mac-notification moveグローバルコンフィギュレーションコマンドを使用します。
MACアドレス変更通知機能をディセーブルにするには、nomacaddress-table notificationmac-move
グローバルコンフィギュレーションコマンドを使用します。
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show mac address-table notification mac-move特権 EXECコマンドを入力して、設定を確認するこ
とができます。

MAC しきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達するか、
その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設定す
るには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. snmp-server hosthost-addr {traps|informs} {version {1 | 2c| 3}} community-string notification-type
4. snmp-server enable traps mac-notification threshold
5. mac address-table notification threshold
6. mac address-table notification threshold [limitpercentage] | [intervaltime]
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

トラップメッセージの受信側を指定します。snmp-server hosthost-addr {traps|informs}
{version {1 | 2c| 3}} community-string
notification-type

ステップ 3   

• host-addr：NMSの名前またはアドレスを指定します。

例：

スイッチ(config)# snmp-server host

• traps（デフォルト）：ホストに SNMPトラップを送
信します。

• informs：ホストにSNMPインフォームを送信します。172.20.10.10 traps private
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目的コマンドまたはアクション

mac-notification • version：サポートする SNMPバージョンを指定しま
す。informsにはバージョン 1（デフォルト）を使用
できません。

• community-string：通知処理で送信する文字列を指定し
ます。snmp-server hostコマンドを使用してこの文字
列を設定できますが、この文字列を定義するには、

snmp-server communityコマンドを使用し、次に
snmp-server hostコマンドを使用することを推奨しま
す。

• notification-type：mac-notificationキーワードを使用し
ます。

NMSへのMACしきい値通知トラップをイネーブルにしま
す。

snmp-server enable traps mac-notification
threshold

例：

スイッチ(config)# snmp-server enable

ステップ 4   

traps
mac-notification threshold

MACアドレスしきい値通知機能をイネーブルにします。mac address-table notification threshold

例：

スイッチ(config)# mac address-table

ステップ 5   

notification threshold

MACアドレスしきい値使用状況モニタリングのしきい値
を入力します。

mac address-table notification threshold
[limitpercentage] | [intervaltime]

例：

スイッチ(config)# mac address-table

ステップ 6   

•（任意）limitpercentage：MACアドレステーブルの
使用率を指定します。有効値は 1～ 100 %です。デ
フォルト値は 50%です。

notification threshold interval 123
スイッチ(config)# mac address-table •（任意）intervaltime：通知の間隔を指定します。有効

値は 120秒以上です。デフォルトは 120秒です。
notification threshold limit 78

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

次の作業

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mac address-table staticmac-addrvlanvlan-idinterfaceinterface-id
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

MACアドレステーブルにスタティックアドレスを追加し
ます。

mac address-table
staticmac-addrvlanvlan-idinterfaceinterface-id

例：

スイッチ(config)# mac address-table

ステップ 3   

• mac-addr：アドレステーブルに追加する宛先MACユ
ニキャストアドレスを指定します。この宛先アドレス

を持つパケットが指定したVLANに着信すると、指定
したインターフェイスに転送されます。

static c2f3.220a.12f4 vlan 4 interface
gigabitethernet 1/0/1

• vlan-id：指定されたMACアドレスを持つパケットを
受信する VLANを指定します。指定できる VLAN ID
の範囲は 1～ 4094です。

• interface-id：受信パケットが転送されるインターフェ
イスを指定します。有効なインターフェイスは、物理

ポートまたはポートチャネルです。スタティックマル

チキャストアドレスの場合、複数のインターフェイス

IDを入力できます。スタティックユニキャストアド
レスの場合、インターフェイスは同時に 1つしか入力
できません。ただし、同じMACアドレスおよびVLAN
IDを指定すると、コマンドを複数回入力できます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config
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ユニキャスト MAC アドレスフィルタリングの設定

スイッチが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定するに

は、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. mac address-table staticmac-addrvlanvlan-iddrop
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

ユニキャストMACアドレスフィルタリングをイネーブル
にし、スイッチが指定した送信元または宛先ユニキャスト

mac address-table
staticmac-addrvlanvlan-iddrop

例：

スイッチ(config)# mac address-table

ステップ 3   

スタティックアドレスを持つパケットをドロップするよう

に設定します。

• mac-addr：送信元または宛先ユニキャストMACアド
レス（48ビット）を指定します。このMACアドレス
を持つパケットはドロップされます。

static c2f3.220a.12f4 vlan 4 drop

• vlan-id：指定されたMACアドレスを持つパケットを
受信する VLANを指定します。指定できる VLAN ID
の範囲は 1～ 4094です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 5   

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

スイッチのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル上

のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定されたVLAN上のすべてのアドレスを削除
します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべての VLANまたは指定された VLANに対
するレイヤ2マルチキャストエントリを表示し
ます。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレステー
ブル情報を表示します。

show mac address-table address mac-address
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目的コマンド

すべてのVLANまたは指定されたVLANのエー
ジングタイムを表示します。

show mac address-table aging-time

すべての VLANまたは指定された VLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエントリ
のみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエントリ
だけを表示します。

show mac address-table static

指定されたVLANのMACアドレステーブル情
報を表示します。

show mac address-table vlan vlan-id

スイッチ管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

スイッチ# clock set 13:32:00 23 July 2013
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例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定を例
として示します。

スイッチ(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

スイッチ(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTD バナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する方法
を示しています。

スイッチ(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

スイッチ(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定する
方法を示しています。

スイッチ(config)# banner login $

Access for authorized users only. Please enter your username and password.

$
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スイッチ(config)#

例：MAC アドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイネー
ブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒に設定
し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された場合のト
ラップをイネーブルにする例を示します。

スイッチ(config)# snmp-server host 172.20.10.10 traps private mac-notification
スイッチ(config)# snmp-server enable traps mac-notification change
スイッチ(config)# mac address-table notification change
スイッチ(config)# mac address-table notification change interval 123
スイッチ(config)# mac address-table notification change history-size 100
スイッチ(config)# interface gigabitethernet1/2/1
スイッチ(config-if)# snmp trap mac-notification change added

例：MAC しきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、イ
ンターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

スイッチ(config)# snmp-server host 172.20.10.10 traps private mac-notification
スイッチ(config)# snmp-server enable traps mac-notification threshold
スイッチ(config)# mac address-table notification threshold
スイッチ(config)# mac address-table notification threshold interval 123
スイッチ(config)# mac address-table notification threshold limit 78

例：MAC アドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法を示
します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、パケッ
トは指定されたポートに転送されます。

スイッチ(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface gigabitethernet1/1/1

例：ユニキャスト MAC アドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信元ま
たは宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先としてこ

のMACアドレスを持つパケットがVLAN4上で受信された場合、パケットがドロップされます。

スイッチ(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop
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スイッチ管理に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

システム管理コマンド

Network Management
Configuration Guide (Catalyst
3650 Switches)

ネットワーク管理の設定

Layer 2/3 Configuration Guide
(Catalyst 3650 Switches)

レイヤ 2の設定

VLAN Configuration Guide
(Catalyst 3650 Switches)

VLANコンフィギュレーション

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3850 Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

スイッチ管理に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

システム管理コマンド

Network Management
Configuration Guide (Catalyst
3650 Switches)

ネットワーク管理の設定

Layer 2/3 Configuration Guide
(Catalyst 3650 Switches)

レイヤ 2の設定
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マニュアルタイトル関連項目

VLAN Configuration Guide
(Catalyst 3650 Switches)

VLANコンフィギュレーション

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3650 Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

スイッチ管理の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 83 章

スイッチのセットアップ設定の実行

• 機能情報の確認, 1995 ページ

• スイッチセットアップ設定の実行に関する情報, 1995 ページ

• スイッチ設定コンフィギュレーションの実行方法, 2011 ページ

• スイッチのセットアップ設定のモニタリング, 2030 ページ

• スイッチのセットアップを実行する場合の設定例, 2034 ページ

• スイッチのセットアップの実行に関する追加情報, 2035 ページ

• WCMサブパッケージのインストール, 2037 ページ

• スイッチセットアップ設定の機能履歴と情報, 2039 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

スイッチセットアップ設定の実行に関する情報

IPアドレスの割り当ておよびDHCP自動設定を含む初期スイッチ設定タスクを実行する前に、こ
のモジュールのセクションを確認します。
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スイッチブートプロセス

スイッチを起動するには、ハードウェアインストレーションガイドの手順にしたがって、スイッ

チを設置して電源をオンにし、スイッチの初期設定（IPアドレス、サブネットマスク、デフォル
トゲートウェイ、シークレット、Telnetパスワードなど）を行う必要があります。

通常の起動プロセスにはブートローダソフトウェアの動作が含まれ、以下のアクティビティが実

行されます。

•下位レベルの CPU初期化を行います。CPUレジスタを初期化することにより、物理メモリ
がマッピングされる場所、容量、速度などを制御します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システムDRAMをテスト
します。

•システムボード上のファイルシステムを初期化します。

•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、スイッ
チを起動します。

ブートローダにより、オペレーティングシステムがロードされる前に、ファイルシステムにア

クセスすることができます。ブートローダの使用目的は通常、オペレーティングシステムのロー

ド、展開、および起動に限定されます。オペレーティングシステムがCPUを制御できるようにな
ると、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは非アクティブ

になります。

また、オペレーティングシステムが使用不可能になるほどの重大な障害が発生した場合は、ブー

トローダはシステムにトラップドアからアクセスします。トラップドアメカニズムによりシステ

ムへのアクセスを十分に行うことで、必要に応じて、XMODEMプロトコルを使用してオペレー
ティングシステムのソフトウェアイメージを再インストールし、失われたパスワードを回復し、

最終的にオペレーティングシステムを再起動できます。

スイッチ情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイーサ
ネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレートおよ
びキャラクタフォーマットをスイッチのコンソールポートの設定と一致させておく必要がありま

す。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを 8に設定した場合、パリティオプションは「な
し」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
1996

スイッチセットアップ設定の実行に関する情報



ソフトウェアインストーラ機能

次のスイッチでソフトウェアインストーラ機能がサポートされます。

•スタンドアロンスイッチ、スイッチスタック、またはスタック内のスイッチのサブセット
でのソフトウェアバンドルのインストール。デフォルトでは、スイッチスタックが設定さ

れている場合、すべてのスイッチでインストールが行われます。

•スイッチのスタックでは、すべてのスイッチをインストールモードすることが推奨されま
す。

•以前にインストールしたパッケージセットへのソフトウェアロールバック。

•有効なインストール済みパッケージがブートフラッシュに存在しない場合の緊急インストー
ル。

•互換性のないソフトウェアを持つスイッチスタックに参加しているスイッチの自動アップグ
レード。

•スイッチスタック内の別のスイッチにパッケージをインストールするための供給元として 1
台のスイッチのパッケージを使用してのインストール。

ソフトウェアインストールおよびロールバックは、インストールモードのみで実行している

ときに行う必要があります。software expandEXECコマンドを使用すると、ブートのバンドル
モードをインストールモードに変換できます。

（注）

ソフトウェアのブートモード

スイッチでは、ソフトウェアパッケージを起動するための次の 2種類のモードがサポートされて
います。

•インストールモード

•バンドルモード

関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ, （2031ページ）

例：緊急インストール, （2032ページ）

インストールモードでのブート

以下のフラッシュ内のソフトウェアパッケージのプロビジョニングファイルを起動して、インス

トールモードでスイッチを起動できます:

スイッチ: boot flash:packages.conf
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プロビジョニングファイルには、起動、マウント、実行するソフトウェアパッケージのリストが

含まれます。インストールされている各パッケージの ISOファイルシステムは、フラッシュから
ルートファイルシステムに直接マウントされます。

インストールモードで起動するために使用するパッケージとプロビジョニングファイルは、

フラッシュに保存する必要があります。usbflash0または tftp:からインストールモードで起動
することはサポートされていません。

（注）

関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ, （2031ページ）

例：緊急インストール, （2032ページ）

バンドルモードでのブート

バンドル（.bin）ファイルを使用して、スイッチをバンドルモードでブートできます：
switch: boot flash:cat3850-universalk9.SSA.03.08.83.EMD.150-8.83.EMD.bin

バンドルに含まれるプロビジョニングファイルは、どのパッケージを起動、マウント、および実

行するかを判断するために使用されます。パッケージはバンドルから取得され、RAMにコピーさ
れます。各パッケージの ISOファイルシステムは、ルートファイルシステムにマウントされま
す。

インストールモードでの起動とは異なり、バンドルモードでの起動では、バンドルのサイズに対

応するサイズの追加メモリが使用されます。

インストールモードでの起動とは異なり、バンドルモードでの起動は複数のメディアから利用で

きます：

• flash:

• usbflash0:

• tftp:

バンドルモードでの起動では、自動インストールおよびスマートインストール機能はサポー

トされません。

（注）

バンドルモードでの起動では、APイメージのプレダウンロード機能はサポートされません。
プレダウンロード機能の詳細については、Cisco WLC 5700シリーズの「Preloading an Image to
Access Points（アクセスポイントへのイメージのダウンロード）」の章を参照してください。

（注）
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関連トピック

例 :インストールモードでのソフトウェアブートアップディスプレイ, （2031ページ）

例：緊急インストール, （2032ページ）

スイッチスタックのブートモード

スタック内のすべてのスイッチは、インストールモードまたはブートモードで実行している必要

があります。混合モードのスタックはサポートされません。新しいスイッチが、別のブートモー

ドのスタックに参加する場合、新しいスイッチは、V不一致状態となります。

混合モードのスイッチスタックが同時に起動する場合、アクティブスイッチを除くすべてのス

イッチは、V不一致状態となります。ブートモードが自動アップグレードをサポートしない場
合、スイッチスタックメンバはアクティブスイッチと同じブートモードで再起動する必要があ

ります。

スタックがインストールモードで実行されている場合、スイッチスタックに参加しようとしてい

る新しいスイッチを自動的にアップグレードするために、自動アップグレード機能が使用できま

す。

自動アップグレード機能により新しいスイッチのブートモードがインストールモードに変更され

ます。スタックがバンドルモードでのブートで実行されている場合、自動アップグレード機能は

使用できなくなります。スイッチスタックに参加できるように、バンドルモードを使用して新し

いスイッチを起動する必要があります。

次の例では、ブートモードがアクティブスイッチと互換性がない場合に、スイッチスタックに

参加しようとするスイッチの状態を示します。

スイッチ# show switch

Switch/Stack Mac Address : 6400.f125.1100 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 6400 f125.1a00 1 0 V-Mismatch
*2 Active 6400.f125.1100 1 V01 Ready
スイッチ

スイッチ情報の割り当て

IP情報を割り当てるには、スイッチのセットアッププログラムを使用する方法、Dynamic Host
Configuration Protocol（DHCP）サーバを使用する方法、または手動で実行する方法があります。

特定の IP情報の設定が必要な場合、スイッチのセットアッププログラムを使用してください。こ
のプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定することもで

きます。
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また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のため）、
スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロンスイッチ

として設定したりできます。

サーバの設定後は DHCPサーバを使用して、IP情報の集中管理と自動割り当てを行います。

DHCPを使用している場合は、スイッチが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に応答

しないでください。

（注）

スイッチの設定手順を熟知している経験豊富なユーザの場合は、スイッチを手動で設定してくだ

さい。それ以外のユーザは、「ブートプロセス」で説明したセットアッププログラムを使用して

ください。

デフォルトのスイッチ情報

表 141：デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義さ
れていません。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていませ

ん。

デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワード

出荷時に割り当てられるデフォルトのホスト名

は、スイッチです。

ホスト名

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能

クラスタ名は定義されません。クラスタ名

DHCP ベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供し
ます。このプロトコルには、2つのコンポーネントがあります。1つはDHCPサーバからデバイス
にコンフィギュレーションパラメータを提供するコンポーネント、もう 1つはデバイスにネット
ワークアドレスを割り当てるコンポーネントです。DHCPはクライアント/サーバモデルに基づい
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ています。指定されたDHCPサーバが、動的に設定されるデバイスに対して、ネットワークアド
レスを割り当て、コンフィギュレーションパラメータを提供します。スイッチは、DHCPクライ
アントおよび DHCPサーバとして機能できます。

DHCPベースの自動設定では、スイッチ（DHCPクライアント）は起動時に、IPアドレス情報お
よびコンフィギュレーションファイルを使用して自動的に設定されます。

DHCPベースの自動設定を使用すると、スイッチ上で DHCPクライアント側の設定を行う必要は
ありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設定する
必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合は、
TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあります。

スイッチスタックと DHCP、DNS、TFTPサーバとの間では冗長接続を確立することを推奨し
ます。接続されているスタックメンバーがスイッチスタックから削除された場合でも、これ

らのサーバがアクセス可能なまま維持されるように保証するうえで役立ちます。

（注）

スイッチの DHCPサーバは、スイッチと同じ LAN上に配置することも、そのスイッチとは別の
LAN上に配置することもできます。DHCPサーバが異なる LAN上で動作している場合、スイッ
チと DHCPサーバ間に、DHCPのリレーデバイスを設定する必要があります。リレーデバイス
は、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送します。ルータ
はブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアドレスに基づいて
パケットを転送します。

DHCPベースの自動設定は、スイッチの BOOTPクライアント機能に代わるものです。

DHCP クライアントの要求プロセス

スイッチを起動したときに、スイッチにコンフィギュレーションファイルがない場合、DHCPク
ライアントが呼び出され、DHCPクライアントがDHCPサーバに設定情報を要求します。コンフィ
ギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの ip address
dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCPクライアント
が呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要求します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。

図 95：DHCP クライアント/サーバ間のメッセージ交換

クライアントであるスイッチAは、DHCPサーバの場所を特定するために、DHCPDISCOVERメッ
セージをブロードキャストします。DHCPサーバは、DHCPOFFERユニキャストメッセージによっ
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て、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマスク、ゲート
ウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアントに提示しま
す。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に対し
て、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるため、ク
ライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべての DHCP
サーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアドレス
がクライアントに割り当てられたことを確認します。このメッセージによって、クライアントと

サーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。スイッチの

受信する情報量は、DHCPサーバの設定方法によって異なります。

DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメータが
無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサーバに、
DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てられ
ていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッセー
ジに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライアントに
割り当てた）という意味の DHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、そのう
ちの任意の 1つを受け入れることができますが、通常は最初に受け取った提示を受け入れます。
DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけではあり
ません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではアドレスを確

保しておきます。スイッチがBOOTPサーバからの応答を受け入れ、自身を設定する場合、スイッ
チはスイッチコンフィギュレーションファイルを取得するために、TFTP要求をユニキャストす
るのではなくブロードキャストします。

DHCPホスト名オプションにより、スイッチのグループはホスト名および標準コンフィギュレー
ションを集中管理型DHCPサーバから取得できます。クライアント（スイッチ）はDCHPDISCOVER
メッセージ内に、DHCPサーバからのホスト名および他のコンフィギュレーションパラメータの
要求に使用される Option 12フィールドを加えます。すべてのクライアントのコンフィギュレー
ションファイルは、DHCPから取得したホスト名を除き、まったく同じです。

クライアントにデフォルトのホスト名がある場合（hostnamenameグローバルコンフィギュレー
ションコマンドを設定していないか、no hostnameグローバルコンフィギュレーションコマンド
を使用してホスト名を削除していない場合）は、ip address dhcpインターフェイスコンフィギュ
レーションコマンドを入力すると、DHCPのホスト名オプションがパケットに含まれません。こ
の場合、インターフェイスの IPアドレスを取得中にクライアントがDHCPとの相互作用でDHCP
ホスト名オプションを受信した場合、クライアントは DHCPホスト名オプションを受け入れて、
システムに設定済みのホスト名があることを示すフラグが設定されます。

DHCP ベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の 1つ以上のスイッチに新し
いイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするように
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DHCPサーバを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコンフィ
ギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの新しいス

イッチが、同じイメージとコンフィギュレーションを確実に受信するようになります。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプがあ
ります。

DHCP ベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイス
が起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止します。

•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPアド
レスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イン
ストールプロセスが停止します。

• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュレー
ション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copy running-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアップ
コンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリガー

されません。

DHCP 自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバからネットワーク内の 1つ
以上のスイッチにダウンロードします。ダウンロードされたコンフィギュレーションファイル

は、スイッチの実行コンフィギュレーションファイルになります。このファイルは、スイッチが

リロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュレーションを上

書きしません。

DHCP 自動イメージアップデート

DHCP自動設定とともに DHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の 1つ以上のスイッチにダウンロードできます。
新しいコンフィギュレーションおよび新しいイメージをダウンロードしている 1つのスイッチス
イッチ（または複数のスイッチ）は、ブランク（つまり、出荷時のデフォルト設定がロードされ

ている状態）にできます。

コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウン

ロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されているコン

フィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファイルも、

ダウンロードされたファイルに上書きされません）。

スイッチのDHCP自動イメージアップデートをイネーブルにするには、イメージファイルおよび
コンフィギュレーションファイルがある TFTPサーバを、正しいオプション 67（コンフィギュ
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レーションファイル名）、オプション66（DHCPサーバホスト名）、オプション150（TFTPサー
バアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の設定で設定する必
要があります。

スイッチをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン

ロードされたコンフィギュレーションファイルはスイッチの実行コンフィギュレーションに保存

され、新しいイメージがダウンロードされてスイッチにインストールされます。スイッチを再起

動すると、このコンフィギュレーションがスイッチのコンフィギュレーションに保存されます。

DHCP サーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバには、スイッチのハードウェアアドレスによって各スイッチと結び付けられて
いる予約済みのリースを設定する必要があります。

•スイッチに IPアドレス情報を受信させるには、DHCPサーバに次のリースオプションを設
定する必要があります。

◦クライアントの IPアドレス（必須）

◦クライアントのサブネットマスク（必須）

◦ DNSサーバの IPアドレス（任意）

◦ルータの IPアドレス（スイッチで使用するデフォルトゲートウェイアドレス）（必
須）

•スイッチに TFTPサーバからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバに次のリースオプションを設定する必要があります。

◦ TFTPサーバ名（必須）

◦ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

◦ホスト名（任意）

• DHCPサーバの設定によっては、スイッチは IPアドレス情報またはコンフィギュレーション
ファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバは、設定されたパラメータの
みを使用してクライアントの要求に応答します。IPアドレスおよびサブネットマスクが応答
に含まれていないと、スイッチは設定されません。ルータの IPアドレスまたは TFTPサーバ
名が見つからなかった場合、スイッチは TFTP要求をユニキャストしないでブロードキャス
トする場合があります。その他のリースオプションは、使用できなくても自動設定には影響

しません。

•スイッチはDHCPサーバとして動作可能です。デフォルトでは、Cisco IOSDHCPサーバおよ
びDHCPリレーエージェント機能はスイッチ上でイネーブルにされていますが、設定されて
いません。（これらの機能は動作しません。）
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TFTP サーバの目的

DHCPサーバの設定に基づいて、スイッチはTFTPサーバから1つまたは複数のコンフィギュレー
ションファイルをダウンロードしようとします。TFTPサーバへの IP接続に必要なすべてのオプ
ションについてスイッチに応答するよう DHCPを設定している場合で、なおかつ、TFTPサーバ
名、アドレス、およびコンフィギュレーションファイル名を指定してDHCPサーバを設定してい
る場合、スイッチは指定された TFTPサーバから指定されたコンフィギュレーションファイルを
ダウンロードしようとします。

コンフィギュレーションファイル名、およびTFTPサーバを指定しなかった場合、またはコンフィ
ギュレーションファイルをダウンロードできなかった場合は、スイッチはファイル名とTFTPサー
バアドレスをさまざまに組み合わせてコンフィギュレーションファイルをダウンロードしようと

します。ファイルには、特定のコンフィギュレーションファイル名（存在する場合）と次のファ

イルが指定されています。network-config、cisconet.cfg、hostname.config、または hostname.cfgで
す。この場合、hostnameはスイッチの現在のホスト名です。使用される TFTPサーバアドレスに
は、（存在する場合）指定された TFTPサーバのアドレス、およびブロードキャストアドレス
（255.255.255.255）が含まれています。

スイッチが正常にコンフィギュレーションファイルをダウンロードするには、TFTPサーバのベー
スディレクトリに 1つまたは複数のコンフィギュレーションファイルが含まれていなければなり
ません。含めることのできるファイルは、次のとおりです。

• DHCP応答で指定されているコンフィギュレーションファイル（実際のスイッチコンフィ
ギュレーションファイル）。

• network-confgまたは cisconet.cfgファイル（デフォルトのコンフィギュレーションファイル）

• router-confgまたは ciscortr.cfgファイル（これらのファイルには、すべてのスイッチに共通の
コマンドが含まれています。通常、DHCPおよび TFTPサーバが適切に設定されていれば、
これらのファイルはアクセスされません）

DHCPサーバリースデータベースに TFTPサーバ名を指定する場合は、DNSサーバのデータベー
スに TFTPサーバ名と IPアドレスのマッピングを設定することも必要です。

使用する TFTPサーバが、スイッチとは異なる LAN上にある場合、またはスイッチがブロード
キャストアドレスを使用してアクセスした場合（前述のすべての必須情報がDHCPサーバの応答
に含まれていない場合に発生）は、リレーを設定してTFTPサーバにTFTPパケットを転送する必
要があります。適切な解決方法は、必要なすべての情報を使用して DHCPサーバを設定すること
です。

DNS サーバの目的

DHCPサーバは、DNSサーバを使用して TFTPサーバ名を IPアドレスに変換します。DNSサーバ
上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。TFTPサーバに
は、スイッチのコンフィギュレーションファイルが存在します。

DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバの
IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つまで入
力できます。
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DNSサーバは、スイッチと同じ LAN上に配置することも、別の LAN上に配置することもできま
す。DNSサーバが別の LAN上に存在する場合、スイッチはルータを介して DNSサーバにアクセ
スできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名がDHCPで専用のリースとして取得できる
かどうかに応じて、スイッチは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、スイッチ用に予約され、DHCP応
答（1ファイル読み込み方式）で提供されている場合

スイッチはDHCPサーバから、IPアドレス、サブネットマスク、TFTPサーバアドレス、お
よびコンフィギュレーションファイル名を受信します。スイッチは、TFTPサーバにユニキャ
ストメッセージを送信し、指定されたコンフィギュレーションファイルをサーバのベース

ディレクトリから取得して、ブートアッププロセスを完了します。

•スイッチのIPアドレスおよびコンフィギュレーションファイル名が予約されているが、DHCP
応答に TFTPサーバアドレスが含まれていない場合（1ファイル読み込み方式）。

スイッチは DHCPサーバから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。スイッチは、TFTPサーバにブロードキャストメッセージ
を送信し、指定されたコンフィギュレーションファイルをサーバのベースディレクトリか

ら取得して、ブートアッププロセスを完了します。

• IPアドレスだけがスイッチ用に予約され、DHCP応答で提供されており、コンフィギュレー
ションファイル名は提供されない場合（2ファイル読み込み方式）

スイッチは DHCPサーバから、IPアドレス、サブネットマスク、および TFTPサーバアド
レスを受信します。スイッチは、TFTPサーバにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得しま
す（network-confgファイルが読み込めない場合、スイッチは cisconet.cfgファイルを読み込み
ます）。

デフォルトコンフィギュレーションファイルには、スイッチのホスト名から IPアドレスへ
のマッピングが含まれています。スイッチは、ファイルの情報をホストテーブルに書き込

み、ホスト名を入手します。ファイルにホスト名がない場合、スイッチはDHCP応答で指定
されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、スイッチは
デフォルトのスイッチをホスト名として使用します。

デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手した
後、スイッチはホスト名と同じ名前のコンフィギュレーションファイル（network-confgまた
は cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは hostname.cfg）
を TFTPサーバから読み込みます。cisconet.cfgファイルが読み込まれている場合は、ホスト
のファイル名は 8文字に切り捨てられます。

network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができな
い場合、スイッチは router-confgファイルを読み込みます。router-confgファイルを読み込む
ことができない場合、スイッチは ciscortr.cfgファイルを読み込みます。
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DHCP応答から TFTPサーバを入手できなかった場合、ユニキャスト伝送によるコンフィギュ
レーションファイルの読み込みにすべて失敗した場合、または TFTPサーバ名を IPアドレス
に変換できない場合には、スイッチは TFTPサーバ要求をブロードキャストします。

（注）

環境変数の制御方法

通常動作スイッチでは、9600 bpsに設定されているコンソール接続のみを通じてブートローダ
モードを開始します。電源コードを再接続中にスイッチ電源コードを取り外し、[Mode]ボタンを
押します。すべてのオレンジのシステムLEDが点灯したままになったら、[Mode]ボタンを放して
もかまいません。ブートローダのスイッチプロンプトが表示されます。

スイッチのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの環境

変数を使用して、ブートローダまたはシステムで稼働する他のソフトウェアの動作を制御できま

す。ブートローダの環境変数は、UNIXまたは DOSシステムで設定できる環境変数と類似してい
ます。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存されま

す。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在し

ない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が設定

されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定された変数で
す。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用しま
す。通常の環境では、環境変数の設定を変更する必要はありません。

一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。
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表 142：一般的な環境変数

Cisco IOS グローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot system {filesystem:/file-url ...|
switch {number | all}}

次の起動時にロードする Cisco IOS
イメージと、イメージがロードさ

れるスタックメンバーを指定しま

す。このコマンドは、BOOT環境
変数の設定を変更します。

パッケージプロビジョニングファ

イルは、packages.confファイルと
も呼ばれ、起動時にどのソフトウェ

アパッケージをアクティブ化する

かを判断するために、システムが

使用するものです。

•インストールモードで起動す
る場合、アクティブ化する

パッケージを指定するため

に、bootコマンドで指定され
たパッケージプロビジョニン

グファイルが使用されます。

例：boot flash:packages.conf。

•バンドルモードで起動する場
合、起動したバンドルに含ま

れているパッケージのプロビ

ジョニングファイルがバンド

ルに含まれているパッケージ

のアクティブ化に使用されま

す。例：boot flash:image.bin。

set BOOTfilesystem:/file-url
...

自動起動時にロードして実

行を試みる、セミコロンで

区切られた実行可能ファイ

ルのリスト。

BOOT
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Cisco IOS グローバルコンフィギュ
レーションコマンド

ブートローダコマンド変数

boot manual

次回の起動時にスイッチを手動で

起動できるようにします。

MANUAL_BOOT環境変数の設定
が変更されます。

次回のシステム再起動時には、ス

イッチはブートローダモードにな

ります。システムを起動するには、

boot flash:filesystem:/file-urlブート
ローダコマンドを使用し、起動可

能イメージの名前を指定します。

set MANUAL_BOOT yes

スイッチの起動を自動で行

うか手動で行うかを決定し

ます。

有効な値は 1、yes、0、お
よび noです。noまたは 0
に設定されている場合、

ブートローダはシステムを

自動的に起動しようとしま

す。それ以外の値に設定さ

れている場合は、ブート

ローダモードから手動でス

イッチを起動する必要があ

ります。

MANUAL_BOOT

boot config-file flash:/file-url

Cisco IOSがシステム設定の不揮発
性コピーの読み書きに使用するファ

イル名を指定します。このコマン

ドによって、CONFIG_FILE環境変
数が変更されます。

set CONFIG_FILE
flash:/file-url

Cisco IOSがシステムコン
フィギュレーションの不揮

発性コピーの読み書きに使

用するファイル名を変更し

ます。

CONFIG_FILE

switchcurrent-stack-member-numberrenumbernew-stack-member-number

スタックメンバのメンバ番号を変

更します。

set
SWITCH_NUMBERstack-member-number

スタックメンバのメンバ番

号を変更します。

SWITCH_NUMBER

switchstack-member-numberprioritypriority-number

スタックメンバのプライオリティ

値を変更します。

set
SWITCH_PRIORITYstack-member-number

スタックメンバのプライオ

リティ値を変更します。

SWITCH_PRIORITY

line console 0

speedspeed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

自動起動時のbreakをイネーブルに
します。breakコマンドの入力に与
えられた時間は 5秒です。

setENABLE_BREAKyes/noENABLE_BREAK
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TFTP の環境変数

イーサネット管理ポートを通してスイッチに PCを接続していると、TFTPでブートローダに対し
てコンフィギュレーションファイルのアップロードまたはダウンロードができます。このテーブ

ルの環境変数が設定されていることを確認します。

表 143：TFTP の環境変数

説明変数

スイッチのMACアドレスを指定します。

変数は変更しないことを推奨しま

す。

（注）

ただし、ブートローダを稼働した後に変数を変

更した場合、またはこの変数が保存されている

値と異なる場合は、TFTPを使用する前にこの
コマンドを入力します。

MAC_ADDR

スイッチの関連付けられた IPサブネットに IP
アドレスおよびサブネットマスクを指定しま

す。

IP_ADDR

デフォルトゲートウェイに IPアドレスおよび
サブネットマスクを指定します。

DEFAULT_ROUTER

ソフトウェアイメージのリロードのスケジューリング

スイッチ上でソフトウェアイメージのリロードを後で（深夜や週末など、スイッチをあまり使用

しないときに）行うよう、スケジュールを設定できます。または（ネットワーク内のすべてのス

イッチでソフトウェアのアップグレードを実行する場合などに）ネットワーク全体でリロードを

同時に行うことができます。

リロードのスケジュールは、約 24日以内に設定する必要があります。（注）

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロードの
理由を指定できます。
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•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定す
ると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日を指

定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より後の場

合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。00:00
を指定すると、深夜 0時のリロードが設定されます。

reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シス
テムは自動的に再起動します。

手動で起動するようにスイッチが設定されている場合、仮想端末からリロードを実行しないでく

ださい。これは、スイッチがブートローダモードになることでリモートユーザが制御を失う、

ということを防止するための制約です。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保存

するように指示するプロンプトがスイッチにより表示されます。保存操作時に、CONFIG_FILE環
境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた場合、

保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま続けると、

リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンドを
使用します。

スイッチ設定コンフィギュレーションの実行方法

DHCPを使用してスイッチに新しいイメージおよび新しいコンフィギュレーションをダウンロー
ドするには、少なくとも 2つのスイッチを設定する必要があります。1つ目のスイッチは DHCP
サーバおよびTFTPサーバと同じように機能し、2つ目のスイッチ（クライアント）は新しいコン
フィギュレーションファイル、または新しいコンフィギュレーションファイルおよび新しいイ

メージファイルをダウンロードするように設定されています。

DHCP 自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいスイッチ。の自動設定をサポートできるように、ネットワーク内の既存

のスイッチで TFTPや DHCP設定の DHCP自動設定を行う方法を示します。
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手順の概要

1. configure terminal
2. ip dhcp poolpoolname
3. bootfilename
4. networknetwork-number mask prefix-length
5. default-routeraddress
6. option 150address
7. exit
8. tftp-server flash:filename.text
9. interfaceinterface-id
10. no switchport
11. ip addressaddress mask
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

DHCPサーバアドレスプールの名前を作成し、DHCP
プールコンフィギュレーションモードを開始します。

ip dhcp poolpoolname

例：

スイッチ(config)# ip dhcp pool pool

ステップ 2   

ブートイメージとして使用されるコンフィギュレー

ションファイルの名前を指定します。

bootfilename

例：

スイッチ(dhcp-config)# boot

ステップ 3   

config-boot.text

DHCPアドレスプールのサブネットネットワーク番号
およびマスクを指定します。

networknetwork-number mask prefix-length

例：

スイッチ(dhcp-config)# network 10.10.10.0

ステップ 4   

プレフィックス長は、アドレスプレフィッ

クスを構成するビット数を指定します。プレ

フィックスは、クライアントのネットワーク

マスクを指定する二者択一の方法です。プレ

フィックス長は、スラッシュ（/）で開始す
る必要があります。

（注）
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目的コマンドまたはアクション

255.255.255.0

DHCPクライアントのデフォルトルータの IPアドレス
を指定します。

default-routeraddress

例：

スイッチ(dhcp-config)# default-router

ステップ 5   

10.10.10.1

TFTPサーバの IPアドレスを指定します。option 150address

例：

スイッチ(dhcp-config)# option 150

ステップ 6   

10.10.10.1

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

スイッチ(dhcp-config)# exit

ステップ 7   

TFTPサーバ上のコンフィギュレーションファイルを
指定します。

tftp-server flash:filename.text

例：

スイッチ(config)# tftp-server

ステップ 8   

flash:config-boot.text

コンフィギュレーションファイルを受信するクライア

ントのアドレスを指定します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 9   

gigabitethernet1/0/4

インターフェイスをレイヤ 3モードにします。no switchport

例：

スイッチ(config-if)# no switchport

ステップ 10   

IPアドレスとインターフェイスのマスクを指定しま
す。

ip addressaddress mask

例：

スイッチ(config-if)# ip address

ステップ 11   

10.10.10.1 255.255.255.0
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 12   

関連トピック

例：DHCPサーバとしてのスイッチの設定, （2034ページ）

DHCP 自動イメージアップデート（コンフィギュレーションファイルおよびイメー
ジ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存のスイッチで TFTP
および DHCPを設定する DHCP自動設定について説明します。

はじめる前に

最初にスイッチにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成しま
す。テキストファイルに、ダウンロードするイメージの名前を指定します（たとえば、

c3750e-ipservices-mz.122-44.3.SE.tarc3750x-ipservices-mz.122-53.3.SE2.tar）。このイメージは、bin
ファイルでなく、tarファイルである必要があります。
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手順の概要

1. configure terminal
2. ip dhcp poolpoolname
3. bootfilename
4. networknetwork-number mask prefix-length
5. default-routeraddress
6. option 150address
7. option 125hex
8. copy tftp flashfilename.txt
9. copy tftp flashimagename.bin
10. exit
11. tftp-server flash:config.text
12. tftp-server flash:imagename.bin
13. tftp-server flash:filename.txt
14. interfaceinterface-id
15. no switchport
16. ip addressaddress mask
17. end
18. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュレー
ションモードを開始します。

ip dhcp poolpoolname

例：

スイッチ(config)# ip dhcp pool pool1

ステップ 2   

ブートイメージとして使用されるファ

イルの名前を指定します。

bootfilename

例：

スイッチ(dhcp-config)# boot config-boot.text

ステップ 3   
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目的コマンドまたはアクション

DHCPアドレスプールのサブネットネッ
トワーク番号およびマスクを指定しま

す。

networknetwork-number mask prefix-length

例：

スイッチ(dhcp-config)# network 10.10.10.0 255.255.255.0

ステップ 4   

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッシュ

（/）で開始する必要がありま
す。

（注）

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-routeraddress

例：

スイッチ(dhcp-config)# default-router 10.10.10.1

ステップ 5   

TFTPサーバの IPアドレスを指定しま
す。

option 150address

例：

スイッチ(dhcp-config)# option 150 10.10.10.1

ステップ 6   

イメージファイルのパスを記述したテ

キストファイルのパスを指定します。

option 125hex

例：

スイッチ(dhcp-config)# option 125 hex

ステップ 7   

0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

スイッチに、テキストファイルをアッ

プロードします。

copy tftp flashfilename.txt

例：

スイッチ(config)# copy tftp flash image.bin

ステップ 8   

スイッチに、新しいイメージの tarファ
イルをアップロードします。

copy tftp flashimagename.bin

例：

スイッチ(config)# copy tftp flash image.bin

ステップ 9   
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

スイッチ(dhcp-config)# exit

ステップ 10   

TFTPサーバ上のCisco IOSコンフィギュ
レーションファイルを指定します。

tftp-server flash:config.text

例：

スイッチ(config)# tftp-server flash:config-boot.text

ステップ 11   

TFTPサーバ上のイメージ名を指定しま
す。

tftp-server flash:imagename.bin

例：

スイッチ(config)# tftp-server flash:image.bin

ステップ 12   

ダウンロードするイメージファイルの

名前を記述したテキストファイルを指

定します。

tftp-server flash:filename.txt

例：

スイッチ(config)# tftp-server flash:boot-config.text

ステップ 13   

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定し

ます。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitEthernet1/0/4

ステップ 14   

インターフェイスをレイヤ3モードにし
ます。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 15   

IPアドレスとインターフェイスのマス
クを指定します。

ip addressaddress mask

例：

スイッチ(config-if)# ip address 10.10.10.1 255.255.255.0

ステップ 16   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 17   
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copyrunning-configstartup-config

例：

スイッチ(config-if)# end

ステップ 18   

関連トピック

例：DHCP自動イメージアップデートの設定, （2034ページ）

DHCP サーバからファイルをダウンロードするクライアントの設定

レイヤ3インターフェイスだけを設定してイネーブルにする必要があります。保存されている
コンフィギュレーションのDHCPベースの自動設定に IPアドレスを割り当てないでください。

（注）

手順の概要

1. configure terminal
2. boot host dhcp
3. boot host retry timeouttimeout-value
4. banner config-save ^Cwarning-message^C
5. end
6. show boot

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

保存されているコンフィギュレーションで自動設定

をイネーブルにします。

boot host dhcp

例：

スイッチ(conf)# boot host dhcp

ステップ 2   
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目的コマンドまたはアクション

（任意）システムがコンフィギュレーションファイ

ルをダウンロードしようとする時間を設定します。

boot host retry timeouttimeout-value

例：

スイッチ(conf)# boot host retry timeout 300

ステップ 3   

タイムアウトを設定しないと、システムは

無期限に DHCPサーバから IPアドレスを
取得しようとします。

（注）

（任意）コンフィギュレーションファイルをNVRAM
に保存しようとするときに表示される警告メッセー

ジを作成します。

banner config-save ^Cwarning-message^C

例：

スイッチ(conf)# banner config-save ^C

ステップ 4   

Caution - Saving Configuration File
to NVRAM May Cause You to No longer
Automatically Download Configuration Files
at Reboot^C

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

設定を確認します。show boot

例：

スイッチ# show boot

ステップ 6   

関連トピック

例：DHCPサーバから設定をダウンロードするためのスイッチの設定, （2034ページ）

複数の SVI への IP 情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる方
法について説明します。
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手順の概要

1. configure terminal
2. interface vlanvlan-id
3. ip addressip-address subnet-mask
4. exit
5. ip default-gatewayip-address
6. end
7. show interfaces vlanvlan-id
8. show ip redirects

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

インターフェイスコンフィギュレーションモードを開始して、

IP情報が割り当てられている VLANを指定します。指定でき
る範囲は 1～ 4094です。

interface vlanvlan-id

例：

スイッチ(config)# interface vlan 99

ステップ 2   

IPアドレスとサブネットマスクを入力します。ip addressip-address subnet-mask

例：

スイッチ(config-vlan)# ip address

ステップ 3   

10.10.10.2 255.255.255.0

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 4   

スイッチに直接接続しているネクストホップのルータインター

フェイスのIPアドレスを入力します。このスイッチにはデフォ
ip default-gatewayip-address

例：

スイッチ(config)# ip default-gateway

ステップ 5   

ルトゲートウェイが設定されています。デフォルトゲートウェ

イは、スイッチスイッチから宛先 IPアドレスを取得していな
い IPパケットを受信します。10.10.10.1
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目的コマンドまたはアクション

デフォルトゲートウェイが設定されると、スイッチは、ホス

トが接続する必要のあるリモートネットワークに接続できま

す。

IPでルーティングするようにスイッチを設定した場
合、デフォルトゲートウェイの設定は不要です。

（注）

デフォルトゲートウェイの構成に基づいて、スイッ

チの CAPWAPは中継を行い、ルーティングされた
アクセスポイントとスイッチの接続をサポートしま

す。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

設定された IPアドレスを確認します。show interfaces vlanvlan-id

例：

スイッチ# show interfaces vlan 99

ステップ 7   

設定されたデフォルトゲートウェイを確認します。show ip redirects

例：

スイッチ# show ip redirects

ステップ 8   

スイッチのスタートアップコンフィギュレーションの変更

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィギュ
レーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできます。次

回の起動時には、その名前のファイルが読み込まれます。

はじめる前に

このタスクではスタンドアロンのスイッチを使用します。
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手順の概要

1. configure terminal
2. boot flash:/file-url
3. end
4. show boot
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

次回の起動時に読み込むコンフィギュレーションファイ

ルを指定します。

boot flash:/file-url

例：

スイッチ(config)# boot

ステップ 2   

file-url：パス（ディレクトリ）およびコンフィギュレー
ションファイル名。

flash:config.text
ファイル名およびディレクトリ名は、大文字と小文字を区

別します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

入力を確認します。show boot

例：

スイッチ# show boot

ステップ 4   

bootグローバルコンフィギュレーションコマンドによっ
て、CONFIG_FILE環境変数の設定が変更されます。

（任意）コンフィギュレーションファイルに設定を保存

します。

copyrunning-configstartup-config

例：

スイッチ# copy running-config
startup-config

ステップ 5   
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スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできます。

はじめる前に

このタスクのスタンドアロンスイッチを使用します。

手順の概要

1. configure terminal
2. boot manual
3. end
4. show boot
5. copyrunning-configstartup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

次回の起動時に、スイッチを手動で起動できるようにします。boot manual

例：

スイッチ(config)# boot manual

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

入力を確認します。show boot

例：

スイッチ# show boot

ステップ 4   

boot manualグローバルコンフィギュレーションコマンドによっ
て、MANUAL_BOOT環境変数の設定が変更されます。

次回、システムを再起動したときには、スイッチはブートローダ

モードになり、ブートローダモードであることが switch:プロンプ
トによって示されます。システムを起動するには、

bootfilesystem:/file-urlブートローダコマンドを使用します。
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目的コマンドまたはアクション

• filesystem：システムボードのフラッシュデバイスに flash:を
使用します。
スイッチ: boot flash:

• file-url：パス（ディレクトリ）および起動可能なイメージの
名前を指定します。

ファイル名およびディレクトリ名は、大文字と小文字を区別しま

す。

（任意）コンフィギュレーションファイルに設定を保存します。copyrunning-configstartup-config

例：

スイッチ# copy running-config

ステップ 5   

startup-config

インストールモードでスイッチの起動

手順の概要

1. cpsource_file_pathdestination_file_path
2. software expand filesource_file_path
3. reload
4. boot flash: packages.conf
5. show version

手順の詳細

目的コマンドまたはアクション

（任意）FTPまたは
TFTPサーバから、bin

cpsource_file_pathdestination_file_path

例：
スイッチ#
copy

ス

テッ

プ 1   ファイル

（image.bin）をフ
ラッシュまたはUSBフtftp://10.0.0.6/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin

flash: ラッシュにコピーしま

す。

フラッシュ、FTP、
TFTP、HTTP、または

software expand filesource_file_path

例：

ス

テッ

プ 2   HTTPSサーバに保存さ
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目的コマンドまたはアクション

れたbinファイルを、起
動したスイッチに解凍

します。
packages.conf
ファイルが拡

張されたファ

イル内に含ま

れていること

を確認しま

す。

（注）

TFTPからの binファイルの解凍：
Switch# software expand file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin to flash:
Preparing expand operation ...
[1]: Downloading file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin to active switch
1
[1]: Finished downloading file
tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.
EXP.bin to active switch 1
[1]: Copying software from active switch 1 to switch 2
[1]: Finished copying software to switch 2
[1 2]: Expanding bundle cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin
[1 2]: Copying package files
[1 2]: Package files copied
[1 2]: Finished expanding bundle cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin

18 -rw- 74387812 Dec 7 2012 05:55:43 +00:00 cat3k_caa-base.SSA.03.09.37.EXP.pkg

19 -rw- 2738868 Dec 7 2012 05:55:44 +00:00
cat3k_caa-drivers.SSA.03.09.37.EXP.pkg

20 -rw- 32465772 Dec 7 2012 05:55:44 +00:00
cat3k_caa-infra.SSA.03.09.37.EXP.pkg

21 -rw- 30389036 Dec 7 2012 05:55:44 +00:00
cat3k_caa-iosd-universalk9.SSA.150-9.37.EXP.pkg

22 -rw- 18342624 Dec 7 2012 05:55:44 +00:00
cat3k_caa-platform.SSA.03.09.37.EXP.pkg

23 -rw- 63374028 Dec 7 2012 05:55:44 +00:00 cat3k_caa-wcm.SSA.10.0.10.14.pkg

17 -rw- 1239 Dec 7 2012 05:56:29 +00:00 packages.conf

スイッチをリロードし

ます。

reload

例：
スイッチ: reload

ス

テッ

プ 3   packages.conf
スイッチファ

イルを使用し

て手動または

自動で起動で

きます。手動

で起動した場

合、ステップ

4に進むこと
ができます。

それ以外の場

合、スイッチ

は自動的に起

動します。

（注）

packages.confファ
イルでスイッチをブー

トします。

boot flash: packages.conf

例：
switch: boot flash:packages.conf

ス

テッ

プ 4   
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目的コマンドまたはアクション

スイッチがインストー

ルモードであることを

確認します。

show version

例：
switch# show version

ス

テッ

プ 5   

Switch Ports Model SW Version SW Image Mode
------ ----- ----- ---------- ---------- ----

1 6 WS-C3850-6DS-S 03.09.26.EXP ct3850-ipservicesk9 INSTALL

バンドルモードでスイッチの起動

スイッチを起動するにはいくつかの方法があります。ビンファイルを TFTPサーバからコピーし
てからスイッチを起動する、あるいは boot flash:<image.bin>または boot usbflash0:<image.bin>
コマンドを使用して、直接フラッシュあるいは USBフラッシュからスイッチを起動します。

以下の手順は、バンドルモードで TFTPサーバからスイッチを起動する方法を示します。

手順の概要

1. cpsource_file_pathdestination_file_path
2. switch:BOOT=<source path of .bin file>
3. boot
4. show version

手順の詳細

目的コマンドまたはアクション

（任意）FTPま
たは TFTPサー

cpsource_file_pathdestination_file_path

例：
スイッチ# copy
tftp://10.0.0.6/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

ステッ

プ 1   
バから、binファ
イル

（image.bin）
をフラッシュま

たは USBフラッ
シュにコピーし

ます。

ブートパラメー

タを設定しま

す。

switch:BOOT=<source path of .bin file>

例：
スイッチ:
switch:BOOT=tftp://10.0.0.2/cat3k_caa-universalk9.SSA.03.09.37.EXP.150-9.37.EXP.bin

ステッ

プ 2   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2026

スイッチ設定コンフィギュレーションの実行方法



目的コマンドまたはアクション

スイッチをブー

トします。

boot

例：
switch: boot

ステッ

プ 3   

スイッチがバン

ドルモードであ

show version

例：
switch# show version
Switch Ports Model SW Version SW Image Mode

ステッ

プ 4   
ることを確認し

ます。
------ ----- ----- ---------- ---------- ----

1 6 WS-C3850-6DS-S 03.09.40.EXP ct3850-ipservicesk9 BUNDLE

スイッチスタックで特定のソフトウェアイメージを起動する場合

スイッチはデフォルトで、BOOT環境変数の情報を使用して、システムを自動的に起動しようと
します。この変数が設定されていない場合、スイッチは、フラッシュファイルシステム全体に再

帰的に縦型検索し、最初の実行可能イメージをロードして実行しようとします。ディレクトリの

縦型検索では、検出した各サブディレクトリを完全に検索してから元のディレクトリでの検索を

続けます。起動する具体的なイメージを指定することもできます。

手順の概要

1. configure terminal
2. boot system switch {number | all}
3. end
4. show boot system
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

スイッチ# configure terminal

ステッ

プ 1   

（任意）スタックのスイッチについては、

次回起動時にシステムイメージをロードす

るスイッチメンバを指定します。

boot system switch {number | all}

例：

Switch(config)# boot system switch 2

ステッ

プ 2   
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目的コマンドまたはアクション

•スタックメンバを指定するには、
numberを使用します（1つのスタック
メンバのみを指定）。

flash:cat3850-universalk9.SSA.03.08.83.EMD.150-8.83.EMD.bin

•すべてのスタックメンバを指定するに
は、allを使用します。

Catalyst 3750-Xスタックマスターまたはス
タックメンバーを開始する場合、他の

Catalyst 3750-Xスタックメンバーにスイッ
チイメージを指定できます。

Catalyst 3750-Eスタックマスターまたはス
タックメンバーを開始する場合、他の

Catalyst 3750-Eスタックメンバーにスイッ
チイメージを指定できます。

Catalyst 3750スイッチを指定する場合、
Catalyst 3750スタックメンバーでこのコマ
ンドを入力します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステッ

プ 3   

入力を確認します。show boot system

例：

スイッチ# show boot system

ステッ

プ 4   boot systemグローバルコマンドは、BOOT
環境変数の設定を変更します。

次回の起動時に、スイッチはBOOT環境変
数の情報を使用して、システムを自動的に

起動しようとします。

（任意）コンフィギュレーションファイル

に設定を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステッ

プ 5   
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ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにスイッチを設定する方法につ

いて説明します。

手順の概要

1. configure terminal
2. copy running-config startup-config
3. reload in [hh:]mm [text]
4. reload at hh: mm [month day | day month] [text]
5. reload cancel
6. show reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

reloadコマンドを使用する前に、スイッチの設定情報をスター
トアップコンフィギュレーションに保存します。

copy running-config startup-config

例：
copy running-config startup-config

ステップ 2   

指定した分数、または時間および分数が経過したときに、ソフ

トウェアがリロードされるようにスケジュールを設定します。

reload in [hh:]mm [text]

例：

スイッチ(config)# reload in 12

ステップ 3   

リロードは、約 24日以内に実行する必要があります。最大 255
文字で、リロードの理由を指定できます。

System configuration has been
modified. Save? [yes/no]: y

リロードを実行する時間を、時間数と分数で指定します。reload at hh: mm [month day | day
month] [text]

ステップ 4   

スイッチのシステムクロックが（ネットワークタイ

ムプロトコル（NTP）、ハードウェアカレンダー、
または手動で）設定されている場合にのみ、atキー
ワードを使用します。時刻は、スイッチに設定された

タイムゾーンに基づきます。リロードが複数のスイッ

チで同時に行われるようにスケジューリングするに

は、各スイッチの時間が NTPと同期している必要が
あります。

（注）

例：

スイッチ(config)# reload at 14:00
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目的コマンドまたはアクション

以前にスケジューリングされたリロードをキャンセルします。reload cancel

例：

スイッチ(config)# reload cancel

ステップ 5   

以前スイッチにスケジューリングされたリロードに関する情報、

またはリロードがスケジューリングされているかを表示します。

show reload

例：
show reload

ステップ 6   

スイッチのセットアップ設定のモニタリング

例：スイッチ実行コンフィギュレーションの確認

スイッチ# show running-config
Building configuration...

Current configuration: 1363 bytes
!
version 12.4
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname Stack1
!
enable secret 5 $1$ej9.$DMUvAUnZOAmvmgqBEzIxE0
!
.
<output truncated>
.
interface gigabitethernet6/0/2
mvr type source

<output truncated>

...!
interface VLAN1
ip address 172.20.137.50 255.255.255.0
no ip directed-broadcast
!
ip default-gateway 172.20.137.1 !
!
snmp-server community private RW
snmp-server community public RO
snmp-server community private@es0 RW
snmp-server community public@es0 RO
snmp-server chassis-id 0x12
!
end
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例 : インストールモードでのソフトウェアブートアップディスプレイ
この例では、インストールモードでのソフトウェアブートアップの表示を示します。
switch: boot flash:packages.conf

Getting rest of image
Reading full image into memory....done
Reading full base package into memory...: done = 74596432
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042f354
Kernel Size : 0x318412/3245074
Initramfs Address : 0x60747768
Initramfs Size : 0xdc08e8/14420200
Compression Format: .mzip

Bootable image at @ ram:0x6042f354
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@boot_system:
377
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

All packages are Digitally Signed
Starting System Services
Nov 7 09:57:05 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_START: Switch 2 is
starting stack discovery
#######################################################################################################################
Nov 7 09:59:07 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_DONE: Switch 2 has
finished stack discovery
Nov 7 09:59:07 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-SWITCH_ADDED: Switch 2 has
been added to the stack
Nov 7 09:59:14 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-ACTIVE_ELECTED: Switch 2
has been elected ACTIVE

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software, IOS-XE Software, Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M),

Version 03.09.12.EMD EARLY DEPLOYMENT ENGINEERING NOVA_WEEKLY BUILD, synced to
DSGS_PI2_POSTPC_FLO_DSBU7_NG3K_1105
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sun 04-Nov-12 22:53 by gereddy
License level to iosd is ipservices

この例では、バンドルモードでのソフトウェアブートアップの表示を示します。
switch: boot flash:cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin

Reading full image into
memory..................................................................done
Nova Bundle Image
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--------------------------------------
Kernel Address : 0x6042ff38
Kernel Size : 0x318412/3245074
Initramfs Address : 0x6074834c
Initramfs Size : 0xdc08e8/14420200
Compression Format: .mzip

Bootable image at @ ram:0x6042ff38
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "flash:cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin" uncompressed and
installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

All packages are Digitally Signed
Starting System Services
Nov 7 09:45:49 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_START: Switch 2 is
starting stack discovery
#######################################################################################################################
Nov 7 09:47:50 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-DISC_DONE: Switch 2 has
finished stack discovery
Nov 7 09:47:50 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-SWITCH_ADDED: Switch 2 has
been added to the stack
Nov 7 09:47:58 %IOSXE-1-PLATFORM: process stack-mgr: %STACKMGR-1-ACTIVE_ELECTED: Switch 2
has been elected ACTIVE

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS Software, IOS-XE Software, Catalyst L3 Switch Software (CAT3K_CAA-UNIVERSALK9-M),
Version 03.09.12.EMD
EARLY DEPLOYMENT ENGINEERING NOVA_WEEKLY BUILD, synced to DSGS_PI2_POSTPC_FLO_DSBU7_NG3K_1105
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sun 04-Nov-12 22:53 by gereddy
License level to iosd is ipservices

関連トピック

ソフトウェアのブートモード, （1997ページ）

インストールモードでのブート, （1997ページ）

バンドルモードでのブート, （1998ページ）

例：緊急インストール

以下に、emergency-install bootコマンドが開始された場合の出力サンプルの例を示します。
switch: emergency-install
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin
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The bootflash will be erased during install operation, continue (y/n)?y
Starting emergency recovery
(tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin)...
Reading full image into memory......................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042e5cc
Kernel Size : 0x318261/3244641
Initramfs Address : 0x60746830
Initramfs Size : 0xdb0fb9/14356409
Compression Format: .mzip

Bootable image at @ ram:0x6042e5cc
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000,
0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "sda9:c3850-recovery.bin" uncompressed and installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf

### Launching Linux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle
tftp://172.19.211.47/cstohs/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin

Downloading bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Validating bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Installing bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Verifying bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.09.12.EMD.150-9.12.EMD.bin...
Package cat3k_caa-base.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-drivers.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-infra.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-iosd-universalk9.SSA.150-9.12.EMD.pkg is Digitally Signed
Package cat3k_caa-platform.SSA.03.09.12.EMD.pkg is Digitally Signed
Package cat3k_caa-wcm.SSA.03.09.12.EMD.pkg is Digitally Signed
Preparing flash...
Syncing device...
Emergency Install successful... Rebooting
Restarting system.

Booting...(use DDR clock 667 MHz)Initializing and Testing RAM +++@@@@####...++@@++@@++@@++@

関連トピック

ソフトウェアのブートモード, （1997ページ）

インストールモードでのブート, （1997ページ）

バンドルモードでのブート, （1998ページ）
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スイッチのセットアップを実行する場合の設定例

例：DHCP サーバとしてのスイッチの設定

スイッチ# configure terminal
スイッチ(config)# ip dhcp pool pool1
スイッチ(dhcp-config)# network 10.10.10.0 255.255.255.0
スイッチ(dhcp-config)# boot config-boot.text
スイッチ(dhcp-config)# default-router 10.10.10.1
スイッチ(dhcp-config)# option 150 10.10.10.1
スイッチ(dhcp-config)# exit
スイッチ(config)# tftp-server flash:config-boot.text
スイッチ(config)# interface gigabitethernet1/0/4
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 10.10.10.1 255.255.255.0
スイッチ(config-if)# end

関連トピック

DHCP自動設定（コンフィギュレーションファイルだけ）の設定, （2011ページ）

例：DHCP 自動イメージアップデートの設定

関連トピック

DHCP自動イメージアップデート（コンフィギュレーションファイルおよびイメージ）の設
定, （2014ページ）

例：DHCP サーバから設定をダウンロードするためのスイッチの設定
次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュレー
ションで DHCPベースの自動設定をイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# boot host dhcp
スイッチ(config)# boot host retry timeout 300
スイッチ(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May
Cause You to No longer Automatically Download Configuration Files at Reboot^C
スイッチ(config)# vlan 99
スイッチ(config-vlan)# interface vlan 99
スイッチ(config-if)# no shutdown
スイッチ(config-if)# end
スイッチ# show boot
BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
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NVRAM/Config file
buffer size: 32768

Timeout for Config
Download: 300 seconds

Config Download
via DHCP: enabled (next boot: enabled)

スイッチ#

関連トピック

DHCPサーバからファイルをダウンロードするクライアントの設定, （2018ページ）

例：ソフトウェアイメージのリロードのスケジューリング

次に、当日の午後 7時 30分に、ソフトウェアをスイッチにリロードする例を示します。

スイッチ# reload at 19:30
Reload scheduled for 19:30:00 UTC Wed Jun 5 2013 (in 2 hours and 25 minutes)
Proceed with reload? [confirm]

次に、未来の日時を指定して、ソフトウェアをスイッチにリロードする例を示します。

スイッチ# reload at 02:00 jun 20
Reload scheduled for 02:00:00 UTC Thu Jun 20 2013 (in 344 hours and 53 minutes)
Proceed with reload? [confirm]

スイッチのセットアップの実行に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

スイッチセットアップコマンド

ブートローダコマンド

SystemManagement Configuration
Guide（CiscoWLC 5700 Series）

プレダウンロード機能

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3650 Switches）

IOS XE DHCP設定

Catalyst 3650 Switch Hardware
Installation Guide

ハードウェアの設置

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しないコマンドリファレンス
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マニュアルタイトル関連項目

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3650 Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2036

スイッチのセットアップの実行に関する追加情報

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

WCM サブパッケージのインストール
このドキュメントでは、Cisco Catalyst 3850および 3650シリーズスイッチでのワイヤレスコント
ロールモジュール（WCM）サブパッケージをインストールする手順について説明します。

WCMモジュールおよび APイメージから成るWCMサブパッケージは、機能をアップグレード
し、新しい APをサポートし、既知の問題を解決します。これはイメージのWCMの部分だけを
アップグレードするので、イメージ全体のアップグレードは不要で、それによるネットワークダ

ウンタイムはありません。たとえば、WCMが、イメージのバージョンの不一致により、新しい
APをネットワークに接続させることができなかった場合は、イメージのWCMの部分だけをアッ
プグレードして、新しいAPのサポートを追加します。WCMがアップグレードされると、ネット
ワーク内のすべての APは、新しいイメージに自動的にアップグレードされます。

利点

• WCMのバグを修正

•新しい APをサポート

• WCMで使用可能な機能を更新

前提条件

•コントローラは、インストールモードで起動する必要があります。
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• WCMサブパッケージは、インストーラがサポートする送信元で使用可能である必要があり
ます。たとえば、フラッシュ、TFTP、USBなどです。

制約事項

• WCMサブパッケージは、イメージ 16.1の以前のマイナーバージョンにのみインストールで
きます（たとえば、16.01.YYのWCMパッケージ（cat3k_caa-wcm.16.01.YY.SS A.pkg）をイ
ンストールできるのは、16.01.01～ 16.01.YYのスーパーパッケージ
（cat3k_caa-universalk9.16.01.[01-to-YY].SSA.bin）です）。

•アップグレードしたら、スイッチを再起動する必要があります。

WCM サブパッケージのインストール

ステップ 1 コントローラのWCMパッケージをアップグレードします。
request platform software package install switch all file flash: wcm_sub_package.pkg auto-copy

ステップ 2 （任意）APイメージをダウンロードしてインストールします。この手順では、APを新しいイメージで事
前にダウンロードおよびプログラミングすることで、ネットワークのダウンタイムを減少させます。そう

しないと、コントローラがリロードしたとき、コントローラと AP間のバージョンに不一致が発生し、そ
の APは新しい APイメージを使用して自身のアップグレードを開始するため、ネットワークのダウンタ
イムがさらに長くなる可能性があります。

ダウンロードおよびインストール後に、CLIが APに達したことを確認するために 30秒間待機
します。

（注）

a) 接続されているすべての APに新しいイメージをプッシュします。
ap image predownload

b) ダウンロードの経過表示をモニタします。
show ap image

c) すべての APのブート変数を新しいイメージを指すように指定します。
ap image swap

d) APをリセットします。
ap image reset

ステップ 3 コントローラをリロードします。リロード後、新しいWCMパッケージのコントローラがリロードし、新
しい APイメージの APがリロードすると、アップグレードしたコントローラに接続を開始します。
reload
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スイッチセットアップ設定の機能履歴と情報

___________________
コマンド履歴 変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 84 章

Right-To-Use ライセンスの設定

• 機能情報の確認, 2041 ページ

• RTUライセンスの設定に関する制約事項, 2041 ページ

• RTUライセンスの設定に関する情報, 2042 ページ

• RTUライセンスの設定方法, 2046 ページ

• RTUライセンスのモニタリングおよびメンテナンス, 2051 ページ

• RTUライセンスの設定例, 2052 ページ

• RTUライセンスに関する追加情報, 2057 ページ

• RTUライセンスの機能履歴と情報, 2058 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

RTU ライセンスの設定に関する制約事項
次に、RTUライセンスの設定および使用に関する制約事項を示します。

• AP-Countライセンスは注文が可能で、スイッチ上で事前にアクティブ化できます。
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•イメージベースのライセンスは、アップグレードできます。AP-Countライセンスは非アク
ティブ化したり、スイッチとコントローラとの間で移動したりできます。

•永久ライセンスをアクティブ化するには、新しいイメージレベルを設定した後にスイッチを
再起動する必要があります。AP-Countライセンスをアクティブ化するために再起動する必要
はありません。

•期限切れのイメージベースの評価ライセンスは、再起動後は再アクティブ化できません。

•スイッチスタックのスタックメンバは同一のライセンスレベルを実行する必要があります。

•混合スイッチスタックのライセンスはサポートされていません。

•スイッチは、注文したイメージとともに事前にインストールされています。イメージを事前
に注文していなかった場合、スイッチはデフォルトで LANベースイメージで起動します。

•追加 AP-Countライセンスは、工場出荷時にインストールされます。

関連トピック

イメージベースライセンスのアクティブ化, （2046ページ）

例：RTUイメージベースのライセンスのアクティブ化, （2052ページ）

RTU ライセンスの設定に関する情報

Right-To-Use ライセンス
Right-To-Use（RTU）ライセンスでは、特定のライセンスタイプおよびレベルを注文してアクティ
ブ化し、ライセンスの使用状況をスイッチで管理することができます。注文できるライセンスは

次のとおりです。

•永久ライセンス：特定の機能を備え、有効期限のないライセンスを購入できます。

•評価ライセンス：スイッチに事前にインストールされています。使用有効期間は90日です。

永久ライセンスまたは評価ライセンスをアクティブ化するには、エンドユーザライセンス契約

（EULA）を承認する必要があります。評価ライセンスの場合は、90日の期限が切れる前に永久
ライセンスを購入するか、ライセンスを非アクティブ化するように通知されます。

永久ライセンスは 1つのデバイスから別のデバイスに移動できます。ライセンスをアクティブ化
するには、スイッチを再起動する必要があります。

評価ライセンスはスイッチのマニュファクチャリングイメージであり、別のスイッチに移動でき

ません。このタイプのライセンスは、再起動後は再アクティブ化できません。

関連トピック

イメージベースライセンスのアクティブ化, （2046ページ）

例：RTUイメージベースのライセンスのアクティブ化, （2052ページ）
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Right-To-Use イメージベースのライセンス
Right-To-Useイメージライセンスは、特定のイメージベースに基づき、次の一連の機能をサポー
トします。

• LAN Base：レイヤ 2の機能。

• IP Base：レイヤ 2およびレイヤ 3の機能。

• IP Services：レイヤ 2、レイヤ 3、IPv6の機能（スイッチにのみ適用され、コントローラには
適用されません）。

デフォルトのイメージベースのライセンスは LAN Baseです。

Right-To-Use ライセンスの状態
特定のライセンスタイプとレベルを設定した後は、ライセンスの状態をモニタすることでライセ

ンスを管理できます。

表 144： RTU ライセンスの状態

説明ライセンスの状態

EULAが承認され、デバイス再起動後にライセンスが使用さ
れています。

Active, In Use

EULAが承認され、ライセンスが有効になった時点で、ス
イッチを使用する準備が整っています。

Active, Not In Use

EULAが承認されませんでした。非アクティブ化

イメージベースのライセンスの状態をモニタする場合のガイドラインは次のとおりです。

•購入した永久ライセンスは、スイッチの再起動後のみに Active, In Use状態に設定されます。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがアク
ティブ化されます。たとえば、IP Servicesライセンスがアクティブ化され、LANBaseライセ
ンスはアクティブ化されません。

•スイッチの再起動後も、購入済みの残りのライセンスはActive, Not In Use状態のままです。

AP-Countライセンスの場合に状態を「Active, In Use」に変更するには、まず、評価 AP-Count
ライセンスが非アクティブ化されているようにする必要があります。

（注）
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スイッチスタックのライセンスのアクティブ化

Right-To-Useライセンスはスイッチスタックでサポートされます。スイッチは、StackWise160ポー
トを介して接続された最大9個のスタッキング対応スイッチのセットです。接続できるのはスタッ
ク内の 1つのタイプのスイッチのみです。スタック内の 1個のスイッチはアクティブなスイッチ
として識別され、残りのスイッチはスタンバイスイッチになります。アクティブなスイッチは、

RTUライセンスを使用し、アクティブなコンソールからアクティブ化されたスイッチです。ス
タック内のスタンバイスイッチのライセンスレベルは、同時にアクティブ化できます。

ライセンスレベルが一致している場合は、新しいスイッチはスイッチスタックに参加できます。

不一致がある場合は、アクティブスイッチがライセンスレベルを再設定してスタックに参加する

ようにリブートします。

モビリティコントローラモード

AP-Countライセンスは、スイッチがモビリティコントローラモードになっている場合にのみ使
用します。MCは、AP-CountAP-Countライセンスをトラッキングするゲートキーパであり、アク
セスポイント参加を許可または拒否できます。

AP-Countライセンスはスイッチを、CLIで設定可能なモビリティコントローラモードで実行して
管理します。

関連トピック

モビリティモードの変更, （2050ページ）

Right-To-Use AP-Count ライセンス
Right-To-Use（RTU）ライセンスにより、特定のライセンスタイプを注文およびアクティブ化し
てライセンスの使用状況をスイッチで管理することができます。

特定の数の追加アクセスポイント数ライセンスとともにスイッチを注文できますが、注文するラ

イセンスの総数は 25を超えることはできません。スイッチを受け取った後でも追加アクセスポ
イント数のライセンスを注文できます。

たとえば、25の新しい追加ライセンスを注文した場合、それらの注文した追加ライセンスのみを
スイッチに追加できます。ライセンスの追加単位は 1です。ただし、スイッチに追加するライセ
ンスの総数が 25を超えないようにします。

アクセスポイント数ライセンスを管理し、CLIで現在使用中のアクセスポイント数を確認できる
ようにスイッチを設定できます。

以下では、2種類のアクセスポイントライセンスについて説明します。

1 アクセスポイントの永久ライセンス

•追加アクセスポイント数ライセンス：後でスイッチのキャパシティを増やすために追加
ライセンスを購入できます。追加アクセスポイント数ライセンスをあるスイッチから別

のコントローラに換えることができます。
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2 アクセスポイントの評価ライセンス

•ライセンスを購入する前に、評価ライセンスをアクティブ化して、多くのアクセスポイ
ントを評価できます。

•評価できるアクセスポイントの最大数は 25です。

•アクセスポイントライセンスを使用した評価期間は 90日です。

• CLIから評価ライセンスのアクティブ化と非アクティブ化が行えます。

関連トピック

ap-countライセンスのアクティブ化, （2047ページ）

アップグレードライセンスまたはキャパシティ Adderライセンスの取得, （2048ページ）

ライセンスの再ホスト, （2049ページ）

Right-to-Use AP-Count 評価ライセンス
アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセン

スにアップグレードする前に評価ライセンスを試すことができます。たとえば、50アクセスポイ
ント数の永久ライセンスを使用して、100アクセスポイント数の評価ライセンスを試す場合は 90
日間の評価ライセンスを試すことができます。たとえば、10アクセスポイント数の永久ライセン
スを使用して、15アクセスポイント数の評価ライセンスを試す場合は 90日間の評価ライセンス
を試すことができます。

評価ライセンスがアクティブ化されると、AP-Count永久ライセンスは無視されます。最大でサ
ポート対象の1,000のアクセスポイントのライセンスを 90日間利用できます最大でサポート対象
の 25のアクセスポイントのライセンスを 90日間利用できます。

操作の中断を避けるために、スイッチは、評価ライセンスの有効期限が切れてもライセンスを変

更しません。期限切れ警告メッセージは有効期限日の 5日前から毎日表示されます。90日後に、
評価ライセンスは期限切れになり、警告メッセージが表示されます。評価ライセンスをディセー

ブルにし、永久ライセンスを購入する必要があります。

評価ライセンスの期限が切れた後にスイッチを再起動すると、ライセンスのデフォルトが永久ラ

イセンスに設定されます。

関連トピック

ap-countライセンスのアクティブ化, （2047ページ）

アップグレードライセンスまたはキャパシティ Adderライセンスの取得, （2048ページ）

ライセンスの再ホスト, （2049ページ）

Right-To-Use Adder AP-Count 再ホストライセンス
あるデバイスのライセンスを無効にして、別のデバイスにインストールする操作を再ホストと呼

びます。デバイスの目的を変更するために、ライセンスのリホストが必要になる場合があります。
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たとえば、OfficeExtendまたは屋内アクセスポイントを別のスイッチに移動する場合、あるスイッ
チから別のコントローラに基本ライセンスを移行できます。

ライセンスを再ホストするには、あるデバイスの Adder AP-Countライセンスを非アクティブ化
し、別のデバイスで同じライセンスをアクティブ化します。

評価ライセンスを再ホストすることはできません。

RTU ライセンスの設定方法

イメージベースライセンスのアクティブ化

手順の概要

1. license right-to-use activate{ipbase |ipservices | lanbase} {all | evaluation all } [slot slot-number] [
acceptEULA]

2. reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]
3. show license right-to-use usage [ slot slot-number ]

手順の詳細

目的コマンドまたはアクション

イメージベースライセンスのタ

イプをアクティブ化します。す

license right-to-use activate{ipbase |ipservices | lanbase} {all | evaluation all }
[slot slot-number] [ acceptEULA]

例：

スイッチ# license right-to-use activate ipservices all acceptEULA

ステッ

プ 1   
べてのスイッチ上でアクティブ

化され、EULAへの同意が含ま
れることもあります。

EULAに同意しない場
合は、変更した設定は

リロード後に反映され

ません。デフォルトの

ライセンス（または非

アクティブ化されたラ

イセンス）がリロード

後にアクティブになり

ます。

（注）

特定のスタックメンバをリロー

ドし、RTU追加AP-Countライセ
reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]

例：
スイッチ# reload slot 1
Proceed with reload? [confirm] y

ステッ

プ 2   
ンスのアクティブ化プロセスを

完了します。
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目的コマンドまたはアクション

これまでに同意してい

なかった場合は、リ

ロード後に同意を促す

メッセージが表示され

ます。

（注）

詳細な使用状況に関する情報を

表示します。

show license right-to-use usage [ slot slot-number ]

例：

スイッチ# show license right-to-use usage

ステッ

プ 3   

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0 :10 :0 yes yes
1 ipbase permanent 0 :0 :0 no no
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :7 no yes
1 apcount evaluation 0 :0 :0 no no
1 apcount base 0 :0 :0 no no
1 apcount adder 0 :0 :0 no no

Switch#

関連トピック

RTUライセンスの設定に関する制約事項, （2041ページ）

Right-To-Useライセンス, （2042ページ）

RTUライセンスのモニタリングおよびメンテナンス, （2051ページ）

例：RTUイメージベースのライセンスのアクティブ化, （2052ページ）

ap-count ライセンスのアクティブ化

手順の概要

1. license right-to-use activate{apcount ap-number slot slot-num} | evaluation} [ acceptEULA]
2. show license right-to-use usage [ slot slot-number ]
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手順の詳細

目的コマンドまたはアクション

1つ以上の追加 AP-Countラ
イセンスをアクティブ化し、

license right-to-use activate{apcount ap-number slot slot-num} | evaluation} [
acceptEULA]

例：
スイッチ# license right to use activate apcount 5 slot 1 acceptEULA

ステップ 1   

ただちに EULAに同意しま
す。

詳細な使用状況に関する情報

を表示します。

show license right-to-use usage [ slot slot-number ]

例：

スイッチ# show license right-to-use usage

ステップ 2   

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0 :3 :29 yes yes
1 ipservices evaluation 0 :0 :0 no no
1 ipbase permanent 0 :0 :0 no no
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :0 no no
1 apcount evaluation 0 :3 :11 no no
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :17 yes yes

Switch#

関連トピック

RTUライセンスのモニタリングおよびメンテナンス, （2051ページ）

Right-To-Use AP-Countライセンス, （2044ページ）

Right-to-Use AP-Count評価ライセンス, （2045ページ）

アップグレードライセンスまたはキャパシティ Adder ライセンスの取得
キャパシティ Adderライセンスを使用して、スイッチがサポートするアクセスポイントの数を増
やすことができます。

手順の概要

1. license right-to-use {activate | deactivate} apcount {ap-number | evaluation } slot slot-num [
acceptEULA]
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手順の詳細

目的コマンドまたはアクション

Adder Ap-countライセンスを 1つ以上ア
クティブ化して、EULAを許可します。

license right-to-use {activate | deactivate} apcount {ap-number
| evaluation } slot slot-num [ acceptEULA]

例：
スイッチ# license right to use activate apcount 5 slot 2
acceptEULA

ステップ 1   

関連トピック

Right-to-Use AP-Count評価ライセンス, （2045ページ）

Right-To-Use AP-Countライセンス, （2044ページ）

ライセンスの再ホスト

ライセンスを再ホストするには、1つのスイッチのライセンスを非アクティブ化し、別のスイッ
チで同じライセンスをアクティブ化します。

手順の概要

1. license right-to-use deactivate apcount ap-number slot slot-num [ acceptEULA]
2. license right-to-use activate apcount ap-number slot slot-num [ acceptEULA]

手順の詳細

目的コマンドまたはアクション

1つのスイッチのライセンスを非アク
ティブ化します。

license right-to-use deactivate apcount ap-number slot slot-num
[ acceptEULA]

例：
スイッチ# license right to use deactivate apcount 1 slot
1 acceptEULA

ステップ 1   

別のスイッチのライセンスを非アクティ

ブ化します。

license right-to-use activate apcount ap-number slot slot-num
[ acceptEULA]

例：
スイッチ# license right to use activate apcount 2 slot 2
acceptEULA

ステップ 2   
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関連トピック

Right-To-Use AP-Countライセンス, （2044ページ）

Right-to-Use AP-Count評価ライセンス, （2045ページ）

モビリティモードの変更

手順の概要

1. wireless mobility controller
2. write memory
3. reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]
4. no wireless mobility controller
5. write memory
6. reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]

手順の詳細

目的コマンドまたはアクション

モビリティエージェントモード

のスイッチをモビリティコント

ローラモードに変更します。

wireless mobility controller

例：
スイッチ(config)# wireless mobility controller
%

ステップ 1   

Mobility role changed to Mobility Controller.
Please save config and reboot the whole stack.

write memoryステップ 2   

例：
スイッチ# write memory

Building configuration...
Compressed configuration from 13870 bytes to 5390 bytes[OK]

スイッチ#

reload [ LINE | at | cancel | in | slot stack-member-number |
standby-cpu ]

ステップ 3   

例：
スイッチ# reload slot 3
Proceed with reload? [confirm] y
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目的コマンドまたはアクション

モビリティコントローラモード

のスイッチをモビリティエージェ

ントモードに変更します。

no wireless mobility controller

例：
スイッチ(config)# no wireless mobility controller
%

ステップ 4   

Mobility role changed to Mobility Agent.
Please save config and reboot the whole stack.
Switch(config)#

write memoryステップ 5   

例：
スイッチ# write memory

Building configuration...
Compressed configuration from 13870 bytes to 5390 bytes[OK]

スイッチ#

reload [ LINE | at | cancel | in | slot stack-member-number |
standby-cpu ]

ステップ 6   

例：
スイッチ# reload slot 3
Proceed with reload? [confirm] y

関連トピック

モビリティコントローラモード, （2044ページ）

RTU ライセンスのモニタリングおよびメンテナンス

目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default

スイッチスタック内のすべてのライセンスの詳

細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula {adder | evaluation
| permanent}

一致しないライセンス情報を表示します。show license right-to-use mismatch
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目的コマンド

スイッチスタック内の特定のスロットのライセ

ンス情報を表示します。

show license right-to-use slot slot-number

スイッチスタック全体のライセンス情報の要約

を表示します。

show license right-to-use summary

スイッチスタック内のすべてのライセンスの使

用状況に関する詳細情報を表示します。

show license right-to-use usage [ slot slot-number
]

ライセンスのステータスを含むスイッチスタッ

ク内のすべてのメンバの詳細情報を表示しま

す。

show switch

関連トピック

イメージベースライセンスのアクティブ化, （2046ページ）

例：RTUイメージベースのライセンスのアクティブ化, （2052ページ）

ap-countライセンスのアクティブ化, （2047ページ）

RTU ライセンスの設定例

例：RTU イメージベースのライセンスのアクティブ化

次に、IP Servicesイメージライセンスをアクティブ化し、特定のスロットの EULAを受け入れる
例を示します。

Switch# license right-to-use activate ipservices slot 1 acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

次に、評価用ライセンスをアクティブ化する例を示します。

Switch# license right-to-use activate ipservices evaluation acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

関連トピック

イメージベースライセンスのアクティブ化, （2046ページ）

RTUライセンスの設定に関する制約事項, （2041ページ）

Right-To-Useライセンス, （2042ページ）

RTUライセンスのモニタリングおよびメンテナンス, （2051ページ）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2052

RTU ライセンスの設定例



例：RTU ライセンス情報の表示

次に、スイッチスタックのアクティブスイッチからの統合RTUライセンス情報の例を示します。
スタック内のすべてのメンバのライセンスレベルは同じです。評価 AP-Countライセンスをアク
ティブ化すると、追加 AP-Countライセンスは無視されます。Ap-Countライセンスの最大数は、
評価がイネーブルの場合に使用できます。

Switch# show license right-to-use summary

License Name Type Count Period left
-------------------------------------------------------
ipservices permanent 10 Lifetime
apcount evaluation 15 90

-------------------------------------------------------

License Level In Use: ipservices
License Level on Reboot: ipbase
Evaluation AP-Count: Enabled
Total AP Count Licenses: 25
AP Count Licenses In-use: 10
AP Count Licenses Remaining: 15

次に、永久ライセンスと追加ライセンスのサマリーを示します。評価AP-Countライセンスはディ
セーブルで、スイッチスタック内でアクティブ化された追加 AP-Countライセンスの総数が示さ
れています。使用中のAP-Countライセンスは、それらのライセンスが接続されていることを意味
します。

Switch# show license right-to-use summary

License Name Type Count Period left
-------------------------------------------------------------
ipservices permanent N/A Lifetime
apcount base 0
apcount adder 25 Lifetime

-------------------------------------------------------------

License Level In Use: ipservices
License Level on Reboot: ipservices eval
Evaluation AP-Count: Disabled
Total AP Count Licenses: 25
AP Count Licenses In-use: 10
AP Count Licenses Remaining: 15

次に、RTUのデフォルトのライセンスを示します。デフォルトのライセンスは事前にインストー
ルされており、削除したり、移動したりできません。アクティブ化されているライセンスがない

場合、スイッチは再起動後にデフォルトのライセンスを使用します。

Switch# show license right-to-use default

Slot# License Name Type Count
----------------------------------------------------
1 ipservices permanent N/A
1 apcount base 0
1 apcount adder 10

Slot# License Name Type Count
----------------------------------------------------
2 ipservices permanent N/A
2 apcount base 0
2 apcount adder 10
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Slot# License Name Type Count
----------------------------------------------------
3 ipservices permanent N/A
3 apcount base 0
3 apcount adder 10

次に、コントローラの統合 RTUライセンス情報の例を示します。評価 AP-Countライセンスがア
クティブ化されると、基本および追加の AP-Countライセンスは無視されます。AP-Countライセ
ンスの最大数は、評価がイネーブルの場合に使用できます。
controller# show license right-to-use summary
License Name Type Count Period left
-----------------------------------------------
apcount evaluation 25 Expired

--------------------------------------------

Evaluation AP-Count: Enabled
Total AP Count Licenses: 25
AP Count Licenses In-use: 2
AP Count Licenses Remaining: 23

次に、RTUのデフォルトのライセンスを示します。デフォルトのライセンスは事前にインストー
ルされており、削除したり、移動したりできません。アクティブ化されているライセンスがない

場合、コントローラは再起動後にデフォルトのライセンスを使用します。
controller# show license right-to-use default
Slot# License Name Type Count
----------------------------------------------------
1 apcount base 10

例：RTU ライセンスの詳細の表示

次に、スロット 1の RTUライセンスのすべての詳細情報の例を示します。

Switch# show license right-to-use detail slot 1

Index 1: License Name: ipservices
Period left: Lifetime
License Type: permanent
License State: Active, In use
License Count: Non-Counted
License Location: Slot 1

Index 2: License Name: ipservices
Period left: 90
License Type: evaluation
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1

Index 3: License Name: ipbase
Period left: Lifetime
License Type: permanent
License State: Active, Not In use
License Count: Non-Counted
License Location: Slot 1

Index 4: License Name: ipbase
Period left: 90
License Type: evaluation
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1
License Location: Standby Switch 1

Index 5: License Name: lanbase
Period left: Lifetime
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License Type: permanent
License State: Not Activated
License Count: Non-Counted
License Location: Slot 1

Index 6: License Name: apcount
Period left: 90
License Type: evaluation
License State: Active, In use
License Count: 50
License Location: Slot 1

Index 7: License Name: apcount
Period left: Lifetime
License Type: base
License State: Active, Not In use
License Count: 0
License Location: Slot 1

Index 8: License Name: apcount
Period left: Lifetime
License Type: adder
License State: Active, Not In use
License Count: 10
License Location: Slot 1

Controller# show license right-to-use detail slot 1
Index 6: License Name: apcount

Period left: Expired
License Type: evaluation
License State: Active, In use
License Count: 1000
License Location: Slot 1

Index 7: License Name: apcount
Period left: Lifetime
License Type: base
License State: Active, Not In use
License Count: 0
License Location: Slot 1

Index 8: License Name: apcount
Period left: Lifetime
License Type: adder
License State: Not Activated
License Count: 0
License Location: Slot 1

例：RTU ライセンスの不一致の表示

この例では、スタック内のスイッチのライセンス情報と、メンバスイッチの不一致ステータスを

示します。メンバスイッチがアクティブスイッチと一致している必要があります。

Switch# show switch

Switch/Stack Mac Address : 6400.f125.0c80
H/W Current

Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------
1 Standby 6400.f125.1b00 1 0 Ready
*2 Active 6400.f125.0c80 1 V01 Ready
3 Member 6400.f125.1780 1 0 Lic-Mismatch
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ライセンスの不一致を解決するには、まず、RTUライセンスのサマリーを確認します。

Switch# show switch right-to-use summary

次に、アクティブスイッチと同じライセンスレベルとなるように、一致していないスイッチ

のライセンスレベルを変更します。この例では、アクティブスイッチと一致するように IP
Baseライセンスをメンバスイッチに対してアクティブ化したことを示します。

Switch# license right-to-use activate ipbase slot 1 acceptEULA

（注）

例：RTU ライセンス使用状況の表示

次に、スイッチスタックの詳細なライセンス使用状況の例を示します。スロット 1の IP Services
ライセンスは永久ライセンスで、1日使用しています。スロット 2の AP-Countライセンスは、評
価に使用できる状態です。EULAに同意しており、使用中の状態であることが示されていますが、
再起動後に評価ライセンスは非アクティブ化されます。

Switch# show license right-to-use usage

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
---------------------------------------------------------------------------------------------

1 ipservices permanent 0 :0 :1 yes yes
1 ipservices evaluation 0 :0 :0 no no
1 ipbase permanent 0 :0 :0 no yes
1 ipbase evaluation 0 :0 :0 no no
1 lanbase permanent 0 :0 :0 no no
1 apcount evaluation 0 :0 :0 yes yes
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no yes

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
----------------------------------------------------------------------------------------------

2 ipservices permanent 0 :0 :1 yes no
2 ipservices evaluation 0 :0 :0 no yes
2 ipbase permanent 0 :0 :0 no yes
2 ipbase evaluation 0 :0 :0 no no
2 lanbase permanent 0 :0 :0 no no
2 apcount evaluation 0 :0 :0 yes yes
2 apcount base 0 :0 :0 no yes
2 apcount adder 0 :0 :0 no no

Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------------------------------

3 ipservices permanent 0 :0 :1 yes yes
3 ipservices evaluation 0 :0 :0 no no
3 ipbase permanent 0 :0 :0 no no
3 ipbase evaluation 0 :0 :0 no no
3 lanbase permanent 0 :0 :0 no no
3 apcount evaluation 0 :0 :0 yes yes
3 apcount base 0 :0 :0 no yes
3 apcount adder 0 :0 :0 no no
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次に、コントローラの詳細なライセンス使用状況の例を示します。
Controller# show license right-to-use usage
Slot# License Name Type usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------
1 apcount evaluation 0 :3 :3 yes yes
1 apcount base 0 :0 :0 no yes
1 apcount adder 0 :0 :0 no no

RTU ライセンスに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

RTUコマンド

SystemManagement Configuration
Guide（CiscoWLC 5700 Series）

RTU APイメージプレロード機能

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RTU ライセンスの機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 85 章

管理者のユーザ名とパスワードの設定

• 機能情報の確認, 2059 ページ

• 管理者のユーザ名とパスワードの設定について, 2059 ページ

• 管理者のユーザ名とパスワードの設定, 2061 ページ

• 例：管理者のユーザ名とパスワードの設定, 2063 ページ

• 管理者のユーザ名とパスワードに関する追加情報, 2063 ページ

• 管理者のユーザ名とパスワードの設定の機能履歴と情報, 2064 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

管理者のユーザ名とパスワードの設定について

管理者のユーザ名とパスワードを設定しておくと、権限のないユーザによるスイッチの設定変更

や設定情報の表示を防ぐことができます。この項では、初期設定とパスワードリカバリの手順を

説明します。

スイッチに関連付けられた一つ以上のアクセスポイントを管理および設定する管理者のユーザ名

とパスワードを設定することもできます。

強力なパスワード

管理者ユーザがアクセスポイントを管理するため、ASCIIキーによる暗号化パスワードなどの強
力な管理者パスワードを設定できます。
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強力なパスワードを作成する場合は、次のガイドラインに従ってください。

•次のカテゴリ（小文字、大文字、数字、特殊文字）のうち、少なくとも 3つが必要です。

GUIのログインでは、ユーザ名とパスワードでの特殊文字の使用はサポート
されません。

（注）

•新しいパスワードは、関連付けられているユーザ名と同じにしたり、ユーザ名を反転させた
りすることはできません。

•パスワードの文字を 4回以上連続して繰り返すことはできません。

•パスワードに cisco、ocsic、admin、nimdaを使用することはできません。また、これらの文
字のいくつかを大文字にしたり、iを「1」、「|」、または「!」に、「o」を「0」に、また
は「s」を「$」に置き換たりすることもできません。

•ユーザ名およびパスワードで許容される最大文字数は 32文字です。

暗号化パスワード

パスワードには 3種類のキーを設定できます。

•ランダムに生成されたキー：このキーはランダムに生成され、最も安全なオプションです。
1台のシステムから別のシステムへコンフィギュレーションファイルをエクスポートするに
は、キーもエクスポートする必要があります。

•静的キー：最も単純なオプションは固定（静的）暗号キーを使用することです。固定キーを
使用すれば、キー管理は必要ありませんが、キーが何らかの方法で検出されると、データは

そのキーの知識を持つ任意のユーザによって復号化できます。これは、セキュアなオプショ

ンではなく、CLIでは難読化と呼ばれます。

•ユーザによって定義されたキー：ユーザ自身がキーを定義できます。1台のシステムから別
のシステムへコンフィギュレーションファイルをエクスポートするには、双方のシステムで

同じキー設定する必要があります。
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管理者のユーザ名とパスワードの設定

手順の概要

1. configure terminal
2. wireless security strong-password
3. usernameadmin-usernamepassword{0unencrypted_password| 7hidden_password|unencrypted_text}
4. usernameadmin-usernamesecret{0unencrypted_secret_text| 4SHA256 encrypted_secret_text| 5MD5

encrypted_secret_text| LINE}
5. ap mgmtuser usernameusernamepassword{0unencrypted password | 8AES encrypted

password}secret{0unencrypted password | 8AES encrypted password}
6. ap dot1x usernameusernamepassword{0unencrypted password | 8AES encrypted password}
7. end
8. ap nameapnamemgmtuser usernameusernamepasswordpasswordsecretsecret _text
9. apnameapnamedot1x-userusernamepasswordpassword

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

管理者ユーザのための強力なパスワードポリ

シーをイネーブルにします。

wireless security strong-password

例：
スイッチ(config)# wireless security strong-password

ステップ 2   

管理者のユーザ名とパスワードを指定します。usernameadmin-usernamepassword{0unencrypted_password|
7hidden_password|unencrypted_text}

ステップ 3   

管理者は、スイッチを設定し、設定情報を表示

できます。
例：
スイッチ(config)# username adminuser1 password 0
QZsek239@

管理者のシークレットを指定します。usernameadmin-usernamesecret{0unencrypted_secret_text|
4SHA256 encrypted_secret_text| 5MD5 encrypted_secret_text|
LINE}

ステップ 4   

例：
スイッチ(config)# username adminuser1 secret 0
QZsek239@
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目的コマンドまたはアクション

スイッチへ設定されたすべてのアクセスポイ

ントを管理するため、システムの管理者のユー

ザ名とパスワードを指定します。

ap mgmtuser usernameusernamepassword{0unencrypted
password | 8AES encrypted password}secret{0unencrypted
password | 8AES encrypted password}

例：
スイッチ(config)# ap mgmtuser username cisco password
0 Qwci12@ secret 0 Qwci14@!

ステップ 5   

特権アクセスポイント管理のためのシークレッ

トテキストを含めることもできます。

パスワードが強力なパスワードポリ

シーを満たしていない場合、パスワー

ドは有効なエラーメッセージととも

に拒否されます。たとえば、次のパ

スワードは、強力なパスワードでな

いため、拒否されます。
スイッチ# ap mgmtuser username cisco
password 0 abcd secret 0 1234

（注）

スイッチへ設定されたすべてのアクセスポイ

ントを管理するため、802.1Xのユーザ名とパ
スワードを指定します。

ap dot1x usernameusernamepassword{0unencrypted password
| 8AES encrypted password}

例：
スイッチ(config)# ap dot1x username cisco password 0
Qwci12@

ステップ 6   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュレー

ションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

スイッチに設定された特定のアクセスポイン

トを管理するための管理者のユーザ名、パス

ap nameapnamemgmtuser
usernameusernamepasswordpasswordsecretsecret _text

例：
スイッチ# ap name APf0f7.55c7.7b23 mgmtuser username
cisco password Qne35! secret Nzep592$

ステップ 8   

ワード、およびシークレットテキストを設定

します。

特定のアクセスポイントの 802.1Xユーザ名と
パスワードを設定します。

apnameapnamedot1x-userusernamepasswordpassword

例：
スイッチ# ap name APf0f7.55c7.7b23 dot1x-user username
cisco password Qne35!

ステップ 9   
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例：管理者のユーザ名とパスワードの設定

次に、コンフィギュレーションモードで、管理者のユーザ名と、厳格なパスワードポリシーに

則ったパスワードを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless security strong-password
スイッチ(config)# username adminuser1 password 0 QZsek239@
スイッチ(config)# ap mgmtuser username cisco password 0 Qwci12@ secret 0 Qwci14@!
スイッチ(config)# ap dot1x username cisco password 0 Qwci12@
スイッチ# end

次に、グローバル EXECモードで、管理者のユーザ名およびパスワードをアクセスポイントに設
定する例を示します。

スイッチ# wireless security strong-password
スイッチ# ap name APf0f7.55c7.7b23 mgmtuser username cisco password Qwci12@ secret Qwci14@
スイッチ# ap name APf0f7.55c7.7b23 dot1x-user username cisco password Qwci12@
スイッチ# end

管理者のユーザ名とパスワードに関する追加情報

関連資料

マニュアルタイトル関連項目

SSystem Management Command Reference Guide
(Cisco IOS XE Release 3SE (CiscoWLC 5700 Series)

システム管理コマンド

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

管理者のユーザ名とパスワードの設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

帯域選択の制約事項、802.11 帯域とパラメータ
•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声やビデ
オのような、遅延に敏感なアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1040、1140、1250、1260、 1550、 2600、 3500、 3600、シリーズ
アクセスポイントでのみ使用できます。
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•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみです。
コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択を実行
しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイン
トの 2.4 GHz無線から 5 GHz無線へに限られます。このアルゴリズムが機能するのは、アク
セスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすることが
できます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロードバ
ランシングをグローバルで有効または無効にすることはできません。ただし、特定のWLAN
の帯域選択とクライアントロードバランシングを有効または無効にできます。帯域選択と

クライアントロードバランシングは、デフォルトではグローバルで有効になっています。

帯域選択、802.11 帯およびパラメータに関する情報

帯域選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無線
を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑していること
があります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、およびコード
レス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル干渉も発

生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。このような原因による
干渉を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、スイッチで帯域選択を設定

します。

帯域選択は、デフォルトではグローバルで有効になっています。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。5 GHzチャネ
ルへクライアントを誘導するために、2.4GHzチャネルでのクライアントへのプローブ応答を遅ら
せます。

クライアントRSSI値（sh cont d0|RSSIと表示される）が受信されたクライアントパケットの平
均で、midRSSI機能はプローブパケットの即時 RSSI値です。その結果、クライアント RSSI
値は、設定された midRSSI値（7 dBデルタ）より弱いと見なされます。クライアントからの
プローブ802.11bは、802.11aバンドに関連付けるためクライアントをプッシュするように抑制
されます。

（注）
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802.11 帯域
自国の法的な規制基準を遵守するために、コントローラの 802.11b/g/n（2.4GHz）帯域と 802.11a/n
（5GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/nの両方がイネーブルに
なっています。

コントローラが 802.11gトラフィックだけを許可するように設定されている場合、802.11bクライ
アントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できません。

802.11gトラフィック専用にコントローラを設定する場合、必須として 11gレートをマークする必
要があります。

802.11n パラメータ
この項では、ネットワーク上の 802.11nデバイス（Cisco Aironet 1140および 3600シリーズアクセ
スポイントなど）を管理する手順を説明します。802.11nデバイスでは、2.4GHz帯域と 5GHz帯
域をサポートしており、高スループットデータレートを提供します。

802.11nの高スループットデータレートは、すべての802.11nアクセスポイントで使用できます。
この場合、WLANでWMMが使用されていることと、レイヤ 2暗号化なしであるかWPA2/AES
暗号化が有効化されていることが必要です。

Cisco 802.11n APは、偽の wIPSアラームをトリガーする可能性がある誤ったビーコンフレー
ムを断続的に送信する場合があります。これらのアラームを無視することをお勧めします。こ

の問題は Cisco 802.11n APの 1140、1250、2600、3500、および 3600で確認されています。

（注）

802.11h パラメータ
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアントデ
バイスの送信電力を制限できるようになっています。
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802.11 帯とそのパラメータを設定する方法

帯域選択の設定（CLI）

手順の概要

1. configure terminal
2. wireless client band-select cycle-count cycle_count
3. wireless client band-select cycle-threshold milliseconds
4. wireless client band-select expire suppression seconds
5. wireless client band-select expire dual-band seconds
6. wireless client band-select client-rssi client_rssi
7. end
8. wlan wlan_profile_name wlan_ID SSID_network_name band-select
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

帯域選択のプローブサイクルカウントを設定します。wireless client band-select cycle-count
cycle_count

ステップ 2   

cycle_countパラメータには、1～ 10の範囲内の値を入力
できます。

例：
スイッチ(config)# wireless client
band-select cycle-count 3

新規スキャン周期の時間のしきい値を設定します。wireless client band-select cycle-threshold
milliseconds

ステップ 3   

millisecondsパラメータには、しきい値として 1～ 1000
の範囲内の値を入力できます。

例：
スイッチ(config)# wireless client
band-select cycle-threshold 5000

抑制の期限切れを帯域幅選択に設定します。wireless client band-select expire suppression
seconds

ステップ 4   

secondsパラメータには、抑制期間として 10～ 200の範
囲内の値を入力できます。

例：
スイッチ(config)# wireless client
band-select expire suppression 100
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目的コマンドまたはアクション

デュアルバンドの期限を設定します。wireless client band-select expire dual-band
seconds

ステップ 5   

secondsパラメータには、デュアルバンド用に 10～ 300
の範囲内の値を入力できます。

例：
スイッチ(config)# wireless client
band-select expire dual-band 100

クライアント RSSIしきい値を設定します。wireless client band-select client-rssi client_rssi

例：
スイッチ(config)# wireless client
band-select client-rssi 40

ステップ 6   

client_rssiパラメータには、プローブに応答するクライア
ント RSSIの最小 dBmとして 20～ 90の範囲内の値を入
力できます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終

了できます。

end

例：
スイッチ(config)# end

ステップ 7   

特定のWLANで帯域選択を設定します。wlan wlan_profile_name wlan_ID
SSID_network_name band-select

ステップ 8   

wlan_IDパラメータには、1～ 512の範囲内の値を入力
できます。

例：
スイッチ(config)# wlan wlan1 25 ssid12
スイッチ(config-wlan)# band-select

SSID_network_nameパラメータには、最大 32文字の英数
字を入力できます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終

了できます。

end

例：
スイッチ(config)# end

ステップ 9   

802.11 帯域の設定（CLI）
802.11帯およびパラメータを設定できます。
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手順の概要

1. configure terminal
2. ap dot11 5ghz shutdown
3. ap dot11 24ghz shutdown
4. ap dot11 {5ghz | 24ghz} beaconperiod time_unit
5. ap dot11 {5ghz | 24ghz} fragmentation threshold
6. ap dot11 {5ghz | 24ghz} dtpc
7. wireless client association limit number interval milliseconds
8. ap dot11 {5ghz | 24ghz} rate rate {disable | mandatory | supported}
9. no ap dot11 5ghz shutdown
10. no ap dot11 24ghz shutdown
11. ap dot11 24ghz dot11g
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

802.11a帯域をディセーブルにします。ap dot11 5ghz shutdown

例：
スイッチ(config)# ap dot11 5ghz
shutdown

ステップ 2   

802.11aネットワークパラメータを設定する前に、802.11a
帯域をディセーブルにする必要があります。

（注）

802.11b帯域をディセーブルにします。ap dot11 24ghz shutdown

例：
スイッチ(config)# ap dot11 24ghz
shutdown

ステップ 3   

802.11bネットワークパラメータを設定する前に、802.11b
帯域をディセーブルにする必要があります。

（注）

アクセスポイントによるSSIDのブロードキャストレートを指定し
ます。

ap dot11 {5ghz | 24ghz} beaconperiod
time_unit

例：
スイッチ(config)# ap dot11 5ghz
beaconperiod 500

ステップ 4   

ビーコン間隔は時間単位（TU）で測定されます。1TUは1024マイ
クロ秒です。20～ 1000ミリ秒ごとにビーコンを送信するように、
アクセスポイントを設定できます。

パケットを断片化するサイズを指定します。ap dot11 {5ghz | 24ghz}
fragmentation threshold

ステップ 5   

しきい値は、256～ 2346バイト（両端の値を含む）です。接続不
良や多くの無線干渉が発生している領域では、この値を小さくしま

す。
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目的コマンドまたはアクション

例：
スイッチ(config)# ap dot11 5ghz
fragmentation 300

アクセスポイントによる、チャネルのアドバタイズ、ビーコンの電

力レベル送信、応答プローブをイネーブルにします。

ap dot11 {5ghz | 24ghz} dtpc

例：
スイッチ(config)# ap dot11 5ghz
dtpc

ステップ 6   

デフォルト値はイネーブルです。Dynamic Transmit Power Control
（DTPC;送信電力の動的制御）を使用するクライアントデバイス
は、アクセスポイントからチャネルおよび電力レベル情報を受信

スイッチ(config)# no ap dot11
24ghz dtpc して、自身の設定を自動的に調整します。たとえば、主に日本で使

用されているクライアントデバイスをイタリアに移送し、そこの

ネットワークに追加した場合、チャネルと電力設定の自動調整を

DTPCに任せることができます。
Cisco IOSソフトウェアを実行するアクセスポイントで
は、この機能はワールドモードと呼ばれます。

（注）

このコマンドのno形式は、802.11aまたは 802.11bDTPC設定をディ
セーブルにします。

設定できるクライアントの最大数を指定します。wireless client association limit
number interval milliseconds

ステップ 7   

単一アクセスポイントスロットの、所定の間隔内におけるアソシ

エーション要求の最大数を設定できます。設定できるアソシエー

ション制限の範囲は 1～ 100です。
例：
スイッチ(config)# wireless client
association limit 50 interval
1000 アソシエーション要求制限間隔は 100～ 10000ミリ秒です。

データをコントローラとクライアント間で送信できる速度を指定し

ます。

ap dot11 {5ghz | 24ghz} rate rate
{disable | mandatory | supported}

例：
スイッチ(config)# ap dot11 5ghz
rate 36 mandatory

ステップ 8   

• disabled：クライアントが通信に使用するデータレートを指定
するように定義します。

• mandatory：クライアントがコントローラのアクセスポイント
にアソシエートするにはこのデータレートをサポートする必

要があると定義します。

• supported：アソシエートしたクライアントは、このデータレー
トをサポートしていれば、このレートを使用してアクセスポ

イントと通信することができます。ただし、クライアントがこ

のレートを使用できなくても、アソシエートは可能です。

• rate：データが送信されるレートを指定します。802.11a、
802.11b帯域では、データは 1、2、5.5、6、9、11、12、18、
24、36、48、または 54 Mbpsのレートで送信されます。
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目的コマンドまたはアクション

802.11a帯域をイネーブルにします。no ap dot11 5ghz shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 9   

デフォルト値はイネーブルで

す。

（注）

802.11b帯域をイネーブルにします。no ap dot11 24ghz shutdown

例：
スイッチ(config)# no ap dot11
24ghz shutdown

ステップ 10   

デフォルト値はイネーブルで

す。

（注）

802.11gネットワークのサポートをイネーブルまたはディセーブル
にします。

ap dot11 24ghz dot11g

例：
スイッチ(config)# ap dot11 24ghz
dot11g

ステップ 11   

デフォルト値はイネーブルです。このコマンドは、802.11b帯域が
有効になっている場合のみ使用できます。この機能を無効にする

と、802.11b帯域は 802.11gをサポートせずに有効になります。

特権 EXECモードに戻ります。end

例：
スイッチ(config)# end

ステップ 12   

802.11n のパラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 {5ghz | 24ghz} dot11n
3. ap dot11 {5ghz | 24ghz} dot11n mcs tx rtu
4. wlanwlan_profile_name wlan_ID SSID_network_name wmm require
5. ap dot11 {5ghz | 24ghz} shutdown
6. {ap | no ap} dot11 {5ghz | 24 ghz} dot11n a-mpdu tx priority {all | 0-7}
7. no ap dot11 {5ghz | 24ghz} shutdown
8. ap dot11 {5ghz | 24ghz} dot11n guard-interval {any | long}
9. ap dot11 {5ghz | 24ghz} dot11n rifs rx
10. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ネットワークで 802.11nサポートをイネーブルします。ap dot11 {5ghz | 24ghz} dot11n

例：
スイッチ(config)# ap dot11 5ghz
dot11n

ステップ 2   

このコマンドの no形式は、ネットワーク上の 802.11nサポートを
ディセーブルにします。

データをアクセスポイントとクライアント間で送信できる変調お

よび符号化方式（MCS）レートを指定します。mcs txパラメータに
は、0～ 23の値が設定できます。

ap dot11 {5ghz | 24ghz} dot11n mcs
tx rtu

例：
スイッチ(config)# ap dot11 5ghz
dot11n mcs tx 20

ステップ 3   

このコマンドの no形式は、設定されたMCSレートをディセーブ
ルに設定します。

WLANでWMMをイネーブルにし、設定した 802.11nデータレー
トを使用します。

wlanwlan_profile_name wlan_ID
SSID_network_name wmm require

例：
スイッチ(config)# wlan wlan1 25
ssid12
スイッチ(config-wlan)# wmm require

ステップ 4   

requireパラメータは、クライアントデバイスにWMMの使用を要
求します。WMMをサポートしていないデバイスはWLANに接続
できません。

ネットワークをディセーブルにします。ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# ap dot11 5ghz
shutdown

ステップ 5   

802.11nパケットに使用する集約方法を指定します。{ap | no ap} dot11 {5ghz | 24 ghz}
dot11n a-mpdu tx priority {all | 0-7}

ステップ 6   

集約は、パケットデータフレームを個別に伝送するのではなく、

グループにまとめるプロセスです。集約方法には、AggregatedMAC
例：
スイッチ(config)# ap dot11 5ghz
dot11n a-mpdu tx priority all

Protocol Data Unit（A-MPDU）と Aggregated MAC Service Data Unit
（A-MSDU）の 2種類があります。A-MPDUと A-MSDUは、両方
ともソフトウェアで実行されます。

集約方法は、アクセスポイントからクライアントへのトラフィッ

クのタイプごとに指定できます。

次の表は、トラフィックタイプごとに割り当てられる優先レベル

（0～ 7）の説明です。
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目的コマンドまたはアクション

表 145：トラフィックタイプの優先レベル

トラフィックタイプユーザ優先度

ベストエフォート0

バックグラウンド1

予備2

エクセレントエフォート3

制御された負荷4

ビデオ、遅延およびジッタは100
ミリ秒未満

5

音声、遅延およびジッタは 100
ミリ秒未満

6

ネットワーク制御7

各優先レベルを個別に設定するか、allパラメータを使用して一度
にすべての優先レベルを設定できます。トラフィックが A-MPDU
送信または A-MSDU伝送を使用するよう、プライオリティレベル
を設定できます。

•他のオプションとともに apコマンドを使用すると、そのプラ
イオリティレベルに関連付けられたトラフィックは、A-MPDU
送信に関連付けらます。

•他のオプションとともにnoapコマンドを使用すると、そのプ
ライオリティレベルに関連付けられたトラフィックは、

A-MSDU送信に関連付けられます。

クライアントが使用する集約方法に合わせて優先度を設定し

ます。デフォルトでは、A-MPDUは、優先レベル 0、4、およ
び 5に対して有効になっており、それ以外は無効になってい
ます。デフォルトでは、A-MPDUは、6と 7以外のすべての
優先度に対して有効になっています。
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目的コマンドまたはアクション

ネットワークを再度イネーブルにします。no ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 7   

ネットワークのガード間隔を設定します。ap dot11 {5ghz | 24ghz} dot11n
guard-interval {any | long}

ステップ 8   

例：
スイッチ(config)# ap dot11 5ghz
dot11n guard-interval long

ネットワークの Reduced Interframe Space（RIFS）を設定します。ap dot11 {5ghz | 24ghz} dot11n rifs
rx

ステップ 9   

例：
スイッチ(config)# ap dot11 5ghz
dot11n rifs rx

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 10   

802.11h のパラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 5ghz shutdown
3. {ap | no ap} dot11 5ghz channelswitch mode switch_mode
4. ap dot11 5ghz power-constraint value
5. no ap dot11 5ghz shutdown
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

802.11aネットワークをディセーブルにします。ap dot11 5ghz shutdown

例：
スイッチ(config)# ap dot11 5ghz shutdown

ステップ 2   

アクセスポイントの、新しいチャネルに切り替わった際

のアナウンス機能をイネーブルまたはディセーブルにし

ます。

{ap | no ap} dot11 5ghz channelswitchmode
switch_mode

例：
スイッチ(config)# ap dot11 5ghz
channelswitch mode 0

ステップ 3   

channelswitchパラメータには0または1を入力できます。
チャネルが実際に切り替えられるまで送信を制限する場

合は 0を入力し、制限しない場合は 1を入力します。デ
フォルト値は [disabled]です。

802.11h電力制限値を 0から 255の範囲で設定します。ap dot11 5ghz power-constraint value

例：
スイッチ(config)# ap dot11 5ghz
power-constraint 200

ステップ 4   

valueパラメータのデフォルト値は 3 dBです。

802.11aネットワークを再度イネーブルします。no ap dot11 5ghz shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 6   

帯域選択、802.11 帯およびパラメータの設定のモニタリング

帯域選択と 802.11 帯を使用した設定のモニタリングコマンド
このセクションでは、帯域選択および 802.11帯の新しいコマンドについて説明します。

次のコマンドは、スイッチの帯域選択と 802.11帯、およびパラメータのモニタリングに使用でき
ます。

表 146：帯域選択と 802.11 帯を使用した設定のモニタリングコマンド

目的コマンド
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802.11a帯域ネットワークパラメータ、802.11a
運用率、802.11nMCS設定および 802.11nステー
タス情報を表示します。

show ap dot11 5ghz network

802.11b帯域ネットワークパラメータ、802.11b/g
運用率、802.11nMCS設定および 802.11nステー
タス情報を表示します。

show ap dot11 24ghz network

802.11h設定パラメータを表示します。show wireless dot11h

帯域選択設定を表示します。show wireless band-select

例：5 GHz 帯域の設定の確認

スイッチ# show ap dot11 5ghz network
802.11a Network : Enabled
11nSupport : Enabled
802.11a Low Band : Enabled
802.11a Mid Band : Enabled
802.11a High Band : Enabled

802.11a Operational Rates
802.11a 6M : Mandatory
802.11a 9M : Supported
802.11a 12M : Mandatory
802.11a 18M : Supported
802.11a 24M : Mandatory
802.11a 36M : Supported
802.11a 48M : Supported
802.11a 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
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Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 36
Default Tx Power Level : 1
DTPC Status : Enabled
Fragmentation Threshold : 2346
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
TI Threshold : 0
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type check : default-wmm
Call Admision Control (CAC) configuration
Voice AC
Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：24 GHz 帯域の設定の確認

スイッチ# show ap dot11 24ghz network
802.11b Network : Enabled
11gSupport : Enabled
11nSupport : Enabled

802.11b/g Operational Rates
802.11b 1M : Mandatory
802.11b 2M : Mandatory
802.11b 5.5M : Mandatory
802.11g 6M : Supported
802.11g 9M : Supported
802.11b 11M : Mandatory
802.11g 12M : Supported
802.11g 18M : Supported
802.11g 24M : Supported
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802.11g 36M : Supported
802.11g 48M : Supported
802.11g 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled

Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable Mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 11
Default Tx Power Level : 1
DTPC Status : true
Call Admission Limit : 105
G711 CU Quantum : 15
ED Threshold : -50
Fragmentation Threshold : 2346
PBCC Mandatory : Disabled
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
RTS Threshold : 2347
Short Preamble Mandatory : Enabled
Short Retry Limit : 7
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type : default-wmm
Call Admision Control (CAC) configuration
Voice AC
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Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：802.11h パラメータの状態の確認

スイッチ# show wireless dot11h
Power Constraint: 0
Channel Switch: 0
Channel Switch Mode: 0

例：帯域選択設定の確認

スイッチ# show wireless band-select
Band Select Probe Response : per WLAN enabling
Cycle Count : 2
Cycle Threshold (millisec) : 200
Age Out Suppression (sec) : 20
Age Out Dual Band (sec) : 60
Client RSSI (dBm) : 80

帯域選択、802.11 帯およびパラメータの設定例

例：帯域選択の設定

次に、帯域選択の新規スキャン周期のプローブサイクルカウントおよび時間しきい値を設定する

例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless client band-select cycle-count 3
スイッチ(config)# wireless client band-select cycle-threshold 5000
スイッチ(config)# end

次に、抑制の期限を帯域選択に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless client band-select expire suppression 100
スイッチ(config)# end

次に、デュアルバンドの期限を帯域選択に設定する例を示します。

スイッチ# configure terminal
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スイッチ(config)# wireless client band-select expire dual-band 100
スイッチ(config)# end

次に、クライアント RSSIしきい値を帯域選択に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless client band-select client-rssi 40
スイッチ(config)# end

次に、特定のWLAN上で帯域選択を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wlan wlan1 25 ssid12
スイッチ(config-wlan)# band-select
スイッチ(config)# end

例：802.11 帯設定

次に、ビーコン間隔、フラグメンテーション、および動的な送信電力コントロールを使用して

802.11帯を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 24ghz shutdown
スイッチ(config)# ap dot11 5ghz beaconperiod 500
スイッチ(config)# ap dot11 5ghz fragmentation 300
スイッチ(config)# ap dot11 5ghz dtpc
スイッチ(config)# wireless client association limit 50 interval 1000
スイッチ(config)# ap dot11 5ghz rate 36 mandatory
スイッチ(config)# no ap dot11 5ghz shutdown
スイッチ(config)# no ap dot11 24ghz shutdown
スイッチ(config)# ap dot11 24ghz dot11g
スイッチ(config)#end

例：802.11n 設定

次に、集約方法を使って 5 GHz帯域の802.11nパラメータを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz dot11n
スイッチ(config)# ap dot11 5ghz dot11n mcs tx 20
スイッチ(config)# wlan wlan1 25 ssid12
スイッチ(config-wlan)# wmm require\
スイッチ(config-wlan)# exit
スイッチ(config)# ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 5ghz dot11n a-mpdu tx priority all
スイッチ(config)# no ap dot11 5ghz shutdown
スイッチ(config)#exit

次に、5 GHz帯域でガードインターバルを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz dot11n
スイッチ(config)# ap dot11 5ghz dot11n mcs tx 20
スイッチ(config)# wlan wlan1 25 ssid12
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スイッチ(config-wlan)# wmm require\
スイッチ(config-wlan)# exit
スイッチ(config)# no ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 5ghz dot11n guard-interval long
スイッチ(config)#end

次に、5 GHz帯域で RIFSを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz dot11n
スイッチ(config)# ap dot11 5ghz dot11n mcs tx 20
スイッチ(config)# wlan wlan1 25 ssid12
スイッチ(config-wlan)# wmm require\
スイッチ(config-wlan)# exit
スイッチ(config)# ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 5ghz dot11n rifs rx
スイッチ(config)#end

例：802.11h 設定

次に、制限伝送を使用して、アクセスポイントをいつ新しいチャネルに切り替えるかをアナウン

スするために、そのアクセスポイントを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 5ghz channelswitch mode 0
スイッチ(config)# no ap dot11 5ghz shutdown
スイッチ(config)#end

次に、5 GHz帯域で 802.11h電力制限を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ap dot11 5ghz shutdown
スイッチ(config)# ap dot11 5ghz power-constraint 200
スイッチ(config)# no ap dot11 5ghz shutdown
スイッチ(config)#end

802.11 パラメータおよび帯域選択に関する追加情報

関連資料

マニュアルタイトル関連項目

SystemManagement Command Reference, Cisco IOS
XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

802.11 パラメータおよび帯域選択設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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アグレッシブロードバランシングの設定

• 機能情報の確認, 2085 ページ

• アグレッシブロードバランシングの制約事項, 2085 ページ

• アグレッシブロードバランシングパラメータの設定情報, 2086 ページ

• アグレッシブロードバランシングの設定方法, 2088 ページ

• アグレッシブロードバランシングのモニタリング, 2090 ページ

• アグレッシブロードバランシングに関する追加情報, 2090 ページ

• アグレッシブロードバランシングの設定の機能履歴と情報 , 2091 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アグレッシブロードバランシングの制約事項

•コマンドラインインターフェイスからのみアグレッシブロードバランシングを設定できま
す。

•アグレッシブロードバランシングは、手動で有効にしなければなりません。デフォルトで
は無効になっています。

•帯域選択設定と別にでも一緒にでもロードバランシングをイネーブルにできます。
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•帯域選択がデュアルバンドクライアントでイネーブルの場合、ロードバランシングパラ
メータは 5 GHz無線から、無線の負荷が最小のもののみ選択します。2.4 GHzクライアント
では、5GHzクライアントのプローブ情報がないため、ロードバランシングアルゴリズムは
2.4 GHz無線でのみ選択できます。

•同じスイッチのアクセスポイント間でクライアントのロードバランシングを実行できます
が、異なるスイッチのアクセスポイント間のクライアントでは実行できません。

•ロードバランシングは無線クライアントの数に基づいて既存の関連付け拒否メカニズムを使
用し、帯域選択はアクセスポイントでのプローブ応答分散の抑制によってのみ実装されま

す。

アグレッシブロードバランシングパラメータの設定情報

アグレッシブロードバランシング

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアント

の負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロードバラ
ンシングはコントローラを使用して有効にできます。

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソシ
エーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この802.11
応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態であること
を示します。APのしきい値が満たされていない場合、APは「success」を示すアソシエーション
応答で応答します。AP使用率のしきい値に達した、またはしきい値を超過した場合は、コード
17（APビジー）で応答し、よりビジー状態の度合いが低い別のAPがクライアント要求を受け取
ります。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィンドウ
の和を上回っている場合は、AP1の負荷はAP2よりも高いと判断されます。クライアントがAP1
にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答パケットがク
ライアントに送信されます。アクセスポイントの負荷が高いことがこのステータスコードからわ

かるので、クライアントは別のアクセスポイントへのアソシエーションを試みます。

コントローラは、クライアントアソシエーションを 10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許可
されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするかも指
定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントなど）に対

してロードバランシングを無効にする場合に便利です。

音声クライアントは、遅延が300ミリ秒に設定されている場合には認証されません。これを回
避するには、中央認証、ローカルスイッチングWLANを CCKMに設定します。APとWLC
の間の Pagentルータを 600ミリ秒の遅延に設定してください（300 ms UPと 300 msDOWNそ
して音声クライアントの関連付けを行います）

（注）
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アクセスポイントがサポートできるクライアントアソシエーションの最大数は、次の要因に依存

しています。

• Lightweightアクセスポイントと Autonomous Cisco IOSアクセスポイントの場合、クライア
ントアソシエーションの最大数は異なります。

•無線単位の制限と、AP単位の全体的な制限が存在する場合があります。

• APハードウェア（16 MBの APでは、32 MB以上の APよりも制限が厳しくなります）

Lightweightアクセスポイントのクライアントアソシエーションの制限は次のとおりです。

• 16 MBの APの場合、APごとに 128台のクライアントに制限されます。この制限は、1100
および 1200シリーズ APに適用されます。

• 32 MB以上の APの場合、AP単位の制限は存在しません。

すべての Cisco IOS APの最大クライアントアソシエーションの制限は、1無線につき 200アソシ
エーションです。

32 MB以上の Lightweight Cisco IOS APでは、無線が 2つの場合、最大で 200 + 200 = 400アソ
シエーションがサポートされます。

（注）

Autonomous Cisco IOSアクセスポイントあたりの最大クライアントアソシエーションの制限は、
APあたり約 80～ 127クライアントです。この数は、次の要因に応じて変化します。

• APモデル（16 MBか、32 MB以上か）

• Cisco IOSソフトウェアリリース

•ハードウェア構成（無線が 2つの場合、1つの場合よりも多くのメモリを使用します）

•有効にしている機能（特にWDS機能）

無線単位の制限は、およそ200アソシエーションです。アソシエーションは、多くの場合、AP単
位の制限に先に達します。CiscoUnifiedWirelessNetworkとは異なり、AutonomousCisco IOSでは、
SSID単位/AP単位のアソシエーション制限がサポートされています。この制限は、dot11 SSIDの
下で、max-associations CLIを使用して設定されます。最大数は 255アソシエーションです（これ
はデフォルト値でもあります）。

FlexConnectAPの場合は、アソシエーションがローカルに処理されます。ロードバランシング
の判断は、Cisco WLCで行われます。FlexConnect APは、Cisco WLCの計算結果を確認する前
に、まず、クライアントに応答を返します。FlexConnect APがスタンドアロンモードの場合
は、ロードバランシングが適用されません。

FlexConnect APは、ローカルモードの APと同様にロードバランシング用のステータス 17で
（再）アソシエーション応答を送信しません。代わりに、ステータス 0（成功）で（再）アソ
シエーションを送信してから、理由 5で認証解除を送信します。

（注）
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アグレッシブロードバランシングの設定方法

アグレッシブなロードバランシングの設定（CLI）

手順の概要

1. 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを
設定します。

2. 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。
3. 次のコマンドを入力して、変更を保存します。
4. 次のコマンドを入力して、WLANコンフィギュレーションモードを開始します。
5. 特定のWLAN上でロードバランシングを有効にするには、次のコマンドを入力します。
6. 次のコマンドを入力して、設定を確認します。
7. 次のコマンドを入力して、変更を保存します。

手順の詳細

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを設定します。
wireless load-balancing windowclient_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。
wireless load-balancing denialdenial_count

denial_countパラメータには、1～ 10の値を入力できます。

ステップ 3 次のコマンドを入力して、変更を保存します。
write memory

ステップ 4 次のコマンドを入力して、WLANコンフィギュレーションモードを開始します。
wlanprofile-namewlan_IDSSID

profile-nameには、32文字以内の英数字のプロファイル名を入力することができます。wlan_IDパラメー
タには、1～ 512の値を入力できます。SSIDパラメータには、32文字以内の英数字のネットワーク名を
入力できます。

ステップ 5 特定のWLAN上でロードバランシングを有効にするには、次のコマンドを入力します。
load-balance

ロードバランシングを無効にするには、no load-balanceコマンドを使用します。

ステップ 6 次のコマンドを入力して、設定を確認します。
show wireless load-balancing

Aggressive Load Balancing............................: per WLAN enabling
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Aggressive Load Balancing Window (clients).................:: 5
Aggressive Load Balancing Denial Count.....................:: 3

Statistics
Total Denied Count (clients)................................:: 0
Total Denial Sent (messages)................................:: 0
Exceeded Denial Max Limit Count (times).....................:: 0
None 5G Candidate Count (times).............................:: 0
None 2.4G Candidate Count (times)...........................:: 0

ステップ 7 次のコマンドを入力して、変更を保存します。
write memory

アグレッシブなロードバランシングの設定（GUI）

ステップ 1 [Load Balancing]ページを開くには、[Configure] > [Advanced] > [Load Balancing]の順に選択します。

ステップ 2 クライアントの [Aggressive Load Balancing]ウィンドウに、0～ 20の値を入力します。
このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソシエーショ

ンを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシエーション
数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイン

トはそれぞれ、アソシエートしているクライアントの数が異なります。クライアントの数が最も少ないア

クセスポイントは、負荷が最も低くなります。クライアントウィンドウサイズと、負荷が最も低いアク

セスポイント上のクライアント数の合計がしきい値となります。クライアントアソシエーションの数が

この閾値を超えるアクセスポイントはビジー状態であるとみなされ、クライアントがアソシエートできる

のは、クライアント数が閾値を下回るアクセスポイントだけとなります。

ステップ 3 [Aggressive Load Balancing Denial Count]テキストボックスに、1～ 10の値を入力します。
拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、次の手順を実行しま
す。

a) [WLANs] > [WLAN ID]を選択します。[Wireless Networks Details]ページが表示されます。
b) [Advanced]タブで、[Load Balance]および [Band Select]チェックボックスをオンまたはオフにします。
c) [Done]をクリックします。
d) [Apply]をクリックします。設定が正常に適用されたメッセージが表示されます。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2089

アグレッシブロードバランシングの設定方法



アグレッシブロードバランシングのモニタリング

ここでは、アグレッシブロードバランシング用の新しいコマンドについて説明します。

次のコマンドがスイッチ上でアグレッシブロードバランシングをモニタするために使用できま

す。

表 147：アグレッシブロードバランシングコマンドの監視

目的コマンド

ロードバランシング機能のステータスを表示し

ます。

show wireless load-balancing

アグレッシブロードバランシングに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command Reference Guide,
Cisco IOS XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

アグレッシブロードバランシングの設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 88 章

クライアントローミングの設定

• 機能情報の確認, 2093 ページ

• クライアントローミングの設定の制約事項, 2093 ページ

• クライアントローミングについて, 2094 ページ

• レイヤ 2またはレイヤ 3のローミング設定方法, 2097 ページ

• クライアントのローミングパラメータのモニタリング, 2104 ページ

• モビリティ設定のモニタ, 2105 ページ

• クライアントローミング設定に関する追加情報, 2106 ページ

• クライアントローミング設定の機能履歴と情報 , 2107 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

クライアントローミングの設定の制約事項

以下は、クライアントローミングを設定する際に注意が必要な制約事項です。

• CiscoCompatibleExtensions（CCX）サポートは、スイッチ上の各WLANについて自動的にイ
ネーブルになり、ディセーブルにできません。スイッチは、クライアントの CCXバージョ
ンを自身のクライアントデータベースに格納します。この情報に基づいて、CCXフレーム
を生成するとともに、CCXフレームに応答します。これらのローミング拡張機能を使用する
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には、クライアントで CCXv4か CCXv5（または、アクセスポイント経由ローミングの場合
CCXv2）がサポートされている必要があります。

• 600シリーズアクセスポイント間のクライアントローミングはサポートされません。

クライアントローミングについて

コントローラは、ワイヤレスネットワークをローミングするクライアントにハイエンドのワイヤ

レスサービスを提供します。今では、ワイヤレスサービスはスイッチと統合され、付加価値が高

く新しい、シスコの統合されたモビリティアーキテクチャを提供します。この統合されたアーキ

テクチャにより、ワイヤレスおよび有線クライアントの両方に対して、シームレスで高速なクラ

イアントローミングサービスが可能になります。

新しいモビリティアーキテクチャは、モビリティドメイン（MD）、モビリティグループ（MG）、
モビリティサブドメイン（MSD）にネットワークの論理分類を使用して高速なクライアントロー
ミングサービスをサポートし、モビリティOracle（MO）、モビリティコントローラ（MC）、モ
ビリティエージェント（MA）などのシステムを使用してスイッチピアグループ（SPG）をサポー
トします。

•モビリティドメインは、クライアントローミングがサポートされているすべてのドメイン
です。モビリティドメインはモビリティグループの集合です。たとえば、キャンパスネッ

トワークは、モビリティドメインと見なすことができます。

•モビリティグループは、高速ローミングがサポートされるモビリティサブドメインの集合
です。モビリティグループは、頻繁にローミングがサポートされているキャンパス内の複数

の建物である可能性があります。

•モビリティサブドメインは、モビリティドメインネットワークの自律的な部分です。それ
ぞれのモビリティサブドメインには、1台のモビリティコントローラおよび SPGの集合が
あります。サブドメインは 802.11rキーのドメインと同じです。

•スイッチピアグループはモビリティエージェントの集合です。

•モビリティ Oracleはモビリティサブドメインで発生したモビリティイベントの接続ポイン
トとして機能します。モビリティOracleは、モビリティドメイン全体、自宅、および現在の
サブドメインの各クライアントのローカルデータベースも管理します。MOはモビリティド
メイン全体に対して 1つだけです。Cisco WLCの 5700シリーズコントローラまたは Cisco
Unified Wireless Networkソリューションコントローラは、MOとして機能します。

•モビリティコントローラは、SPG間のローミングイベントにモビリティ管理サービスを提
供します。MCは、そのサブドメインに属するすべてのモビリティエージェントに、SPG名
や SPGピアメンバリストなどの設定を送信します。Cisco WLC 5700シリーズコントロー
ラ、Cisco Catalyst 3850スイッチ、または Cisco Unified Wireless Networkソリューションコン
トローラは、MCとして機能します。MCには、その中で内部的に実行されているMC機能
およびMA機能があります。

•モビリティエージェントは、モバイルクライアント用のクライアントモビリティのステー
トマシンを維持するコンポーネントです。すべてのAPは、モビリティエージェントに接続
されます。
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新しいモビリティアーキテクチャは、次のようなシナリオでのシームレスなローミングをサポー

トします。

•スイッチ内のローミング：同じモビリティエージェントが管理する AP間でのクライアント
ローミング。

• SPG内のローミング：同じSPGのモビリティエージェント間でのクライアントローミング。

• SPG内、サブドメイン内のローミング：同じサブドメイン内の異なるSPGのモビリティエー
ジェント間でのクライアントローミング。

•サブドメイン内のローミング：サブドメインでのモビリティエージェント間のクライアント
ローミング。

高速ローミング

新しいモビリティアーキテクチャは、完全な認証の必要性を排除することによって、クライアン

トがモビリティグループ内でローミングするときの高速なローミングをサポートします。セキュ

リティポリシーは、高速ローミングのためのスイッチ間で同じである必要があります。

ローカル、アンカー、外部MAおよびMC

クライアントがMAに最初に参加し、接続ポイントが変更されていない場合、そのMAはローカ
ルMAまたは関連MAと呼ばれます。このMAが関連づけられているMCは、ローカルMCまた
は関連MCと呼ばれます。

クライアントが 2つのMA間をローミングすると、クライアントが以前関連付けられていたMA
は、アンカーMA（接続ポイント）になり、クライアントが現在関連付けられているMAは、外
部MAまたは関連MA（プレゼンスポイント）になります。これらのMAが関連づけられている
MCは、アンカー、外部、または関連MCとそれぞれ呼ばれます。

サブネット間ローミング

同様に、マルチコントローラ展開では、異なるサブネット上の同一モビリティグループ内のコン

トローラによって管理されるアクセスポイント間のクライアントローミングをサポートします。

セッションがアクティブである限り、セッションはそのまま持続され、コントローラ間のトンネ

ルによって、クライアントは同じDHCP割り当てまたはクライアント割り当て IPアドレスを引き
続き使用できるため、このローミングはクライアントには透過的に行われます。IPアドレス
0.0.0.0、または自動 IPアドレス 169.254.*.*のクライアントが DHCP Discoverを送信するか、オペ
レータが設定した時間が経過してタイムアウトになると、トンネルが切断され、クライアントの

再認証が必要になります。

VoIP による通話ローミング
802.11 Voice-over-IP（VoIP）通話は、RF信号が最も強いアソシエーションを見つけ出すことで、
最適な Quality of Service（QoS）と最高のスループットを実現します。VoIP通話には、ローミン
グハンドオーバーの遅延時間が 20ミリ秒以下という最小要件がありますが、シスコワイヤレス
ソリューションならばこの要件を容易に満たすことができます。このソリューションでは、オー

プン認証が使用されていれば、平均ハンドオーバー遅延時間は 5ミリ秒以下です。この短い遅延
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時間は、個々のアクセスポイントにローミングハンドオーバーのネゴシエートを許可せずにコン

トローラによって制御されます。

シスコワイヤレスソリューションでは、コントローラが同一のモビリティグループに属してい

る場合、異なるサブネット上のコントローラによって管理される lightweightアクセスポイント間
での 802.11 VoIP通話ローミングをサポートします。セッションがアクティブである限り、セッ
ションはそのまま持続され、コントローラ間のトンネルによって、VoIP通話は同じDHCP割り当
て IPアドレスを引き続き使用できるため、このローミングはクライアントには透過的に行われま
す。VoIPクライアントが VoIP通話 IPアドレス 0.0.0.0を使用して DHCP Discoverを送信するか、
VoIP通話自動 IPアドレス 169.254.*.*を使用するか、またはオペレータが設定した時間が経過し
てタイムアウトになると、トンネルが切断され、VoIPクライアントの再認証が必要になります。

CCX レイヤ 2 クライアントローミング
コントローラでは、次の 5つの CCXレイヤ 2クライアントローミング拡張機能がサポートされ
ています。

•アクセスポイント経由ローミング：この機能により、クライアントはスキャン時間を節約で
きます。CCXv2クライアントがアクセスポイントにアソシエートする際、新しいアクセス
ポイントに以前のアクセスポイントの特徴をリストする情報パケットを送信します。各クラ

イアントがアソシエートされていた以前のアクセスポイントと、アソシエーション直後にク

ライアントに送信（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて作

成したアクセスポイントのリストがクライアントによって認識および使用されると、ローミ

ング時間が短縮します。アクセスポイントのリストには、チャネル、クライアントの現在の

SSIDをサポートしているネイバーアクセスポイントの BSSID、およびアソシエーション解
除以来の経過時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、CCXv4クライアントの
ローミング能力とネットワークエッジのパフォーマンスを向上させるための機能です。アク

セスポイントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエー

トされたクライアントのネイバーに関する情報を提供します。

•拡張ネイバーリスト要求（E2E）：End-2-End仕様は、音声/ローミング能力の全体的向上の
ために新しいプロトコルとインターフェイスを定義する、Ciscoと Intelの共同プログラムで
す。これは、CCX環境の Intelクライアントにのみ適用されます。これにより、Intelクライ
アントは自由にネイバーリストを要求できるようになります。要求すると、アクセスポイ

ントはコントローラに要求を転送します。コントローラは要求を受信し、クライアントがア

ソシエートされているアクセスポイントに対するネイバーの現在の CCXローミングサブリ
ストで応答します。

特定のクライアントがE2Eをサポートするかどうかを調べるには、コントロー
ラの GUIで [Wireless] > [Clients]の順に選択し、そのクライアントの [Detail]
リンクをクリックして、[Client Properties]領域の [E2E Version]テキストボッ
クスを確認します。

（注）
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•ローミング理由レポート：CCXv4クライアントが新しいアクセスポイントにローミングし
た理由を報告するための機能です。また、ネットワーク管理者はローミング履歴を作成およ

びモニタできるようになります。

•ダイレクトされたローミング要求：クライアントがアソシエートしているアクセスポイント
よりもサービス能力が高いアクセスポイントが他にある場合に、ローミング要求をコント

ローラからクライアントに送信できるようになります。この場合、コントローラはクライア

ントに joinできる最適なアクセスポイントの一覧を送信します。クライアントはダイレクト
されたローミング要求を受け入れることも、無視することもできます。CCX以外のクライア
ントおよびCCXv3以下を実行するクライアントは、どちらの操作も行う必要がありません。
この機能を使用するために設定する必要はありません。

レイヤ 2 またはレイヤ 3 のローミング設定方法

レイヤ 2 またはレイヤ 3 のローミング設定

はじめる前に

レイヤ 2またはレイヤ 3ローミングをモビリティエージェントに設定するには、次の必要条件を
考慮する必要があります。

•レイヤ 2とレイヤ 3ローミングのための SSIDおよびセキュリティポリシーは、MA全体で
同じである必要があります。

•クライアントVLAN IDは、レイヤ 2ローミングでは同じで、レイヤ 3ローミングでは異なっ
ている必要があります。

•ブリッジドメイン IDとクライアントVLAN IDは、レイヤ 2ローミングで同じである必要が
あります。ブリッジドメイン IDとクライアントVLAN IDのうち、一方または両方が、レイ
ヤ 3ローミングで異なる必要があります。

手順の概要

1. configure terminal
2. wlanwlan_profile_namewlan_IDSSID_network_name
3. no mobility anchor sticky
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションモードを開始し
ます。

wlanwlan_profile_namewlan_IDSSID_network_name

例：
スイッチ(config)#wlan wlan1

ステップ 2   

（任意）レイヤ2アンカーをディセーブルにしま
す。

no mobility anchor sticky

例：
スイッチ(config-wlan)#no mobility anchor sticky

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

CCX クライアントローミングパラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 {5ghz | 24ghz} l2roam rf-params{default | custommin-rssiroam-hystscan-threshtrans-time}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

CCXレイヤ2クライアントローミングパラメータを設定します。ap dot11 {5ghz | 24ghz} l2roam
rf-params{default |
custommin-rssiroam-hystscan-threshtrans-time}

ステッ

プ 2   
デフォルト RFパラメータを選択するには、defaultオプションを
入力します。
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目的コマンドまたはアクション

例：
スイッチ#ap dot11 5ghz l2roam rf-params
custom -80

クライアントローミングに影響を与える RFパラメータを最適化
するには、customオプションを入力してから、次のオプションの
いずれかを入力してください：

• [MinimumRSSI]：クライアントがアクセスポイントにアソシ
エートするために必要な最小の受信信号強度インジケータ

（RSSI）を示します。

クライアントの平均の受信信号の強度がこのしきい値より低

い場合、通常、信頼できる通信はできません。したがって、

最小の RSSI値に達する前に、クライアントはより強い信号
のある別のアクセスポイントをすでに見つけてローミングし

ている必要があります。

最小の RSSI値を -50～ -90 dBmの範囲で設定できます。ま
た、デフォルト値は -85 dBmです。

• [Hysteresis]：クライアントが近隣のアクセスポイントにロー
ミングするときに必要な信号強度の値を示します。

このパラメータは、クライアントが2つのアクセスポイント
間のボーダー近くに物理的に存在している場合に、アクセス

ポイント間のローミングの量を減らすことを意図していま

す。

[Hysteresis]は、3～ 20 dBの範囲で設定できます。デフォル
トは 3 dBです。

• [ScanThreshold]：クライアントがより適切なアクセスポイン
トにローミングするまでに許可される最小RSSIを示します。

RSSIが指定された値より低い場合、クライアントは指定遷移
時間内により強い信号のあるアクセスポイントへローミング

できる必要があります。このパラメータはまた、クライアン

トがアクティブまたはパッシブスキャンで費やす時間を最小

限に抑えるための節電方法も提供します。たとえば、クライ

アントは RSSIがしきい値よりも高いときにはゆっくりとス
キャンし、しきい値よりも低いときにはより速くスキャンす

ることができます。

RSSI値を -50～ -90 dBmの範囲で設定できます。また、デ
フォルト値は -72 dBmです。

• [TransitionTime]：クライアントのアソシエートされたアクセ
スポイントからの RSSIがスキャンしきい値より低くなった
場合に、クライアントがローミングに適した近傍のアクセス

ポイントの検出およびローミングにかけられる最大許容時間

を示します。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2099

レイヤ 2 またはレイヤ 3 のローミング設定方法



目的コマンドまたはアクション

[ScanThreshold]パラメータと [TransitionTime]パラメータは、
クライアントのローミングパフォーマンスの最低レベルを保

証します。これらのパラメータを使用すると、最も高いクラ

イアント速度とローミングヒステリシスが得られるだけでな

く、アクセスポイント間の一定の最小オーバーラップ距離を

確保することにより、ローミングをサポートする無線 LAN
ネットワークを設計することが可能となります。

1～ 5秒の範囲で時間を設定できます。デフォルトの時間は
5秒です。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステッ

プ 3   

モビリティ Oracle の設定

手順の概要

1. configure terminal
2. wireless mobility oracle
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

コントローラのモビリティOracleをイネーブルにしま
す。

wireless mobility oracle

例：
スイッチ(config)# wireless mobility
oracle

ステップ 2   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 3   

モビリティコントローラの設定

手順の概要

1. configure terminal
2. wireless mobility controller
3. wireless mobility controller peer-group switch-peer-group-name
4. wireless mobility controller peer-group switch-peer-group-namemember ip ip-address {public-ip

public-ip-address}
5. wireless mobility controller peer-group switch-peer-group-namemulticast
6. wireless mobility controller peer-group switch-peer-group-namemulticast ip

peer-group-multicast-ip-addr
7. wireless mobility controller peer-groupswitch-peer-group-name bridge-domain-id id
8. wireless mobility group member ip ip-address [public-ip public-ip-address] [group group-name]
9. wireless mobility dscp value
10. wireless mobility group keepalive {count | interval}
11. wireless mobility group name name
12. wireless mobility oracle ipmo-ip-address
13. wireless management interface interface-name
14. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ワイヤレスモビリティコントローラをイネーブルにし

ます。

wireless mobility controller

例：
スイッチ(config)# wireless mobility
controller

ステップ 2   
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目的コマンドまたはアクション

スイッチピアグループ名を設定します。グループ名に

は、最大31文字の印字可能なASCII文字（大文字小文
wireless mobility controller peer-group
switch-peer-group-name

例：
スイッチ(config)# wireless mobility
controller peer-group SPG1

ステップ 3   

字が区別されます）を入力できます。モビリティグ

ループ名には、スペースは使用できません。

このコマンドの No形式を使用すると、ス
イッチピアグループを削除します。

（注）

スイッチピアグループにモビリティグループメンバ

を追加します。

wireless mobility controller peer-group
switch-peer-group-namemember ip ip-address
{public-ip public-ip-address}

ステップ 4   

このコマンドの No形式を使用すると、ス
イッチピアグループからメンバを削除しま

す。

（注）

例：

スイッチ(config)# wireless mobility
controller peer-group SPG1 member ip
10.0.0.1

スイッチピアグループ内でマルチキャストモードを

設定します。

wireless mobility controller peer-group
switch-peer-group-namemulticast

例：
スイッチ(config)# wireless mobility
controller peer-group SPG1 multicast

ステップ 5   

スイッチピアグループのマルチキャスト IPアドレス
を設定します。

wireless mobility controller peer-group
switch-peer-group-namemulticast ip
peer-group-multicast-ip-addr

ステップ 6   

このコマンドの No形式を使用すると、ス
イッチピアグループからマルチキャスト IP
を削除します。

（注）

例：
スイッチ(config)# wireless mobility
controller peer-group SPG1 multicast ip
10.0.0.4

スイッチピアグループのブリッジドメイン IDを設定
します。デフォルトは 0です。

wireless mobility controller
peer-groupswitch-peer-group-name
bridge-domain-id id

ステップ 7   

このコマンドの No形式を使用すると、ブ
リッジドメイン IDをデフォルトの値に設定
します。

（注）

例：
スイッチ(config)# wireless mobility
controller peer-group SPG bridge-domain-id
10.0.0.5

モビリティグループメンバを追加します。wireless mobility group member ip ip-address
[public-ip public-ip-address] [group group-name]

ステップ 8   

このコマンドの No形式を使用すると、グ
ループからメンバを削除します。デフォルト

のグループ名はMCのグループ名です。

（注）

例：

スイッチ(config)# wireless mobility group
member ip 10.0.0.1
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目的コマンドまたはアクション

モビリティ制御パケットの DSCP値を設定します。wireless mobility dscp value

例：
スイッチ(config)# wireless mobility dscp 46

ステップ 9   

DSCP値に指定できる範囲は 0～ 63です。デフォルト
値は 46です。

ワイヤレスモビリティグループのキープアライブ数

（メンバのステータスがDOWNするまでのキープアラ
wireless mobility group keepalive {count |
interval}

例：
スイッチ(config)# wireless mobility group
keepalive count

ステップ 10   

イブの試行回数、および 2つのキープアライブ間の間
隔であるキープアライブインターバル）を設定しま

す。

最大31文字の印字可能なASCII文字（大文字小文字が
区別されます）で、ワイヤレスモビリティグループ名

を指定します。

wireless mobility group name name

例：
スイッチ(config)# wireless mobility group
name group1

ステップ 11   

モビリティ oracleに IPアドレスを設定します。wireless mobility oracle ipmo-ip-address

例：
スイッチ(config)# wireless mobility oracle
ip 10.0.0.5

ステップ 12   

ワイヤレス管理インターフェイスを設定します。wireless management interface interface-name

例：
スイッチ(config)# wireless management
interface Vlan21

ステップ 13   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 14   

モビリティエージェントの設定

手順の概要

1. configure terminal
2. wireless mobility controller ip ip-address
3. wireless mobility load-balance
4. wireless mobility load-balance threshold threshold -value
5. wireless management interface interface-name
6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

モビリティコントローラの IPアドレスを設定しま
す。

wireless mobility controller ip ip-address

例：
スイッチ(config)# wireless mobility
controller ip 10.10.10.20

ステップ 2   

ワイヤレスモビリティロードバランシングを設定

します。

wireless mobility load-balance

例：
スイッチ(config)# wireless mobility
load-balance

ステップ 3   

ローカル、またはMAにアンカーできるクライアン
ト数を設定します。100～2000の範囲でしきい値を
設定できます。デフォルト値は 1000です。

wireless mobility load-balance threshold
threshold -value

例：
スイッチ(config)# wireless mobility
load-balance threshold 100

ステップ 4   

モビリティエージェントのワイヤレス管理インター

フェイスを設定します。

wireless management interface interface-name

例：
スイッチ(config)# wireless management
interface Vlan21

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

クライアントのローミングパラメータのモニタリング

このセクションでは、クライアントパラメータ用の新しいコマンドについて説明します。

次のコマンドがスイッチのクライアントローミングパラメータをモニタするために使用できま

す。

表 148：クライアントローミングパラメータモニタリングコマンド

目的コマンド
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802.11aまたは 802.11b/gネットワーク上でクラ
イアントローミングに設定されている現在の

RFパラメータを表示します。

show ap dot11 {5ghz | 24ghz} l2roam rf-param

802.11aまたは 802.11b/gネットワークの CCX
レイヤ2クライアントローミング統計を表示し
ます。

show ap dot11 {5ghz | 24ghz} l2roam statistics

特定のアクセスポイントの CCXレイヤ 2クラ
イアントローミング統計を表示します。

show ap dot11 {5ghz | 24ghz} l2roammac-address
mac-address statistics

モビリティ設定のモニタ

このセクションでは、モビリティ設定をモニタするための新しいコマンドについて説明します。

次のコマンドは、モビリティOracle、モビリティコントローラとモビリティエージェントのモビ
リティ設定のモニタリングに使用できます。

表 149：モビリティコントローラおよびモビリティエージェント用モビリティ設定モニタリングコマンド

目的コマンド

モビリティコントローラとモビリティエージェ

ントのサマリー情報を表示します。

show wireless mobility summary

モビリティの統計情報を表示します。show wireless mobility statistics

確立した DTLS接続を表示します。show wireless mobility dtls connections

表 150：モビリティ Oracle 用モビリティ設定モニタリングコマンド

目的コマンド

モビリティ Oracleが認識するモビリティコン
トローラの状態を表示します。

show wireless mobility oracle summary

モビリティOracleデータベース内クライアント
の情報を表示します。

show wireless mobility oracle client summary

モビリティOracleデータベース内の、特定のク
ライアントの詳細情報を表示します。

show wireless mobility oracle client detailclient
-mac-address
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指定のモビリティコントローラにアンカーされ

ている、または関連付けられているモビリティ

Oracleデータベース内クライアント一覧の情報
を表示します。

show wireless mobility oraclemc-ip

表 151：モビリティコントローラ用モビリティ設定モニタリングコマンド

目的コマンド

サブドメインのクライアントのリストを表示し

ます。

show wireless mobility controller client summary

サブドメインのクライアントに関する詳細情報

を表示します。

show wireless mobility controller
clientmac-addressdetail

指定のモビリティエージェントにアンカーされ

ている、または関連付けられているクライアン

トのリストを表示します。

showwirelessmobility agentma-ipclient summary

モビリティグループに認識される Cisco APの
リストを表示します。

show wireless mobility ap-list

表 152：モビリティエージェント用モビリティ設定モニタリングコマンド

目的コマンド

モビリティロードバランスプロパティの概要

を表示します。

show wireless mobility load-balance summary

クライアントローミング設定に関する追加情報

関連資料

マニュアルタイトル関連項目

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Cisco WLC 5700 Series)

モビリティ設定

Mobility Command Reference Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

モビリティ関連のコマンド
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

クライアントローミング設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2107

クライアントローミング設定の機能履歴と情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2108

クライアントローミング設定の機能履歴と情報



第 89 章

Application Visibility and Control の設定

• 機能情報の確認, 2109 ページ

• Application Visibility and Controlについて, 2110 ページ

• サポートされる AVCクラスマップおよびポリシーマップのフォーマット, 2111 ページ

• アプリケーションの可視性およびコントロールの前提条件, 2114 ページ

• ApplicationVisibility andControlによるスイッチ間ローミングに関するガイドライン, 2114 ペー
ジ

• Application Visibility and Controlの制限, 2115 ページ

• Application Visibility and Controlの設定方法, 2115 ページ

• Application Visibility and Controlのモニタリング, 2137 ページ

• 例：Application Visibility and Control, 2140 ページ

• Application Visibility and Controlに関する追加情報, 2143 ページ

• Application Visibility and Controlの機能履歴および情報, 2144 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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Application Visibility and Control について
Application Visibility and Control（AVC）は、ネットワークベースのアプリケーション認識エンジ
ンによるディープパケットインスペクション技術を使用してアプリケーションを分類し、無線

ネットワークにアプリケーションレベルの可視性と制御（QoS）を提供します。アプリケーショ
ンの認識後は、AVC機能によってデータトラフィックをドロップ、マーク、またはポリシングで
きます。

AVCはプロトコルと一致するように QoSクライアントポリシー内のクラスマップを定義するこ
とによって設定されます。

AVCを使用して、1000以上のアプリケーションを検出できます。AVCにより、リアルタイム分
析を実施し、ネットワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラ

ストラクチャの更新を削減するためのポリシーを作成することができるようになります。

UIの [Monitor Summary]セクションで、[Top Applications]に 30のアプリケーションのリスト
を表示できます。

（注）

トラフィックフローは、アクセスポイントの NBAR2エンジンを通して分析および認識されま
す。NBAR2対応プロトコルまたはアプリケーションについて、8.0プロトコルパックを参照して
ください。特定のフローがWebExなどの認識されたプロトコルまたはアプリケーションでマーク
されます。このフロー単位の情報は Flexible NetFlow（FNF）によるアプリケーションの可視化に
使用できます。FNFの詳細については、『Flexible NetFlowConfigurationGuide, Cisco IOS XERelease
3E (CiscoWLC 5700 Series)』を参照してください。QoSを使用したトラフィックの制御にも同じア
プリケーション名を使用できます。QoSの詳細については、『QoS Configuration Guide, Cisco IOS
XE Release 3E (Cisco WLC 5700 Series)』を参照してください。

AVC QoSアクションは、AVCフィルタを通してアップストリームとダウンストリームの両方向
に適用されます。アップストリームフローに対してサポートされるQoSアクションはドロップ、
マーク、およびポリシングで、ダウンストリームフローに対してサポートされるアクションは

マークとポリシングです。AVCQoSは、アプリケーションが正しく分類され、ポリシーマップ内
のクラスマップフィルタに一致する場合にだけ適用できます。たとえば、ポリシーにアプリケー

ション名に基づくフィルタが含まれており、トラフィックも同じアプリケーション名に分類され

ている場合は、ポリシー内でこの一致に対して指定されたアクションが適用されます。すべての

QoSアクションについては、サポートされる AVCクラスマップおよびポリシーマップのフォー
マット, （2111ページ）を参照してください。

Application Visibility and Control プロトコルパック

プロトコルパックとは、コントローラソフトウェアのリリーストレーニング以外のプロトコル

アップデートを配布する方法です。コントローラソフトウェアを交換せずにコントローラにロー

ドできます。

Application Visibility and Controlプロトコルパック（AVCプロトコルパック）は、複数のプロト
コル記述言語（PDL）ファイルとマニフェストファイルを含む単一の圧縮ファイルです。必要な
プロトコルのセットをロードすることができ、ネットワークでの分類のために追加プロトコルを
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認識する際に役立ちます。マニフェストファイルは、プロトコルパックの名前、バージョン、お

よびプロトコルパック内の利用可能な PDLの情報など、プロトコルパックに関する情報を提供
します。

AVCプロトコルパックは、特定の AVCエンジンバージョン向けにリリースされています。コン
トローラプラットフォームのエンジンバージョンがプロトコルパックに必要なバージョン以降

であれば、プロトコルパックをロードできます。

サポートされる AVC クラスマップおよびポリシーマップのフォーマッ
ト

サポートされる AVC クラスマップのフォーマット

方向クラスマップの例クラスマップのフォーマット

アップストリームおよびダウン

ストリームの両方で

class-map match-any
webex-class
match protocol webex-media

match protocolprotocol name

アップストリームおよびダウン

ストリームの両方で

class-map match-any IM
match protocol attribute
category instant-messaging

match protocolattribute
categorycategory-name

アップストリームおよびダウン

ストリームの両方で

class-map match-any
realtimeconferencing
match protocol attribute
sub-category
voice-video-chat-collaboration

match protocolattribute
sub-categorysub-category-name

アップストリームおよびダウン

ストリームの両方で

class-map match-any skype
match protocol attribute
application-group skype-group

match protocolattribute
application-groupapplication-group-name

アップストリームのみclass-map match-any
webex-class
match protocol webex
match dscp 45
match wlan user-priority 6

組み合わせフィルタ

サポートされる AVC ポリシーのフォーマット

QoS 処理ポリシーのフォーマット

マーク、ポリシー、およびドロップmatchprotocolフィルタに基づいてクライアント
ポリシーをアップストリーム

マークおよびポリシーmatchprotocolフィルタに基づいてクライアント
ポリシーをダウンストリーム
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次の表で、AVCポリシーの詳細なフォーマット、および例について説明します。
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方向AVC ポリシーの例AVC ポリシーのフォーマット

アップストリームおよびダウン

ストリーム

policy-map webex-policy
class webex-class
set dscp ef //or set up,cos

ベーシックセット

アップストリームおよびダウン

ストリーム

policy-map webex-policy
class webex-class
police 5000000

ベーシックポリシー

アップストリームおよびダウン

ストリーム

policy-map webex-policy
class webex-class
set dscp ef //or set up,cos
police 5000000

ベーシックセットおよびポリ

シー

アップストリームおよびダウン

ストリーム

policy-map webex-policy
class webex-class
set dscp af31 //or set
up,cos
police 4000000
class class-webex-category
set dscp ef //or set up,cos
police 6000000
class class-default
set dscp <>

デフォルトを含む複数のセット

およびポリシー

アップストリームおよびダウン

ストリーム

policy-map webex-policy
class webex-class
police 5000000
service-policy
client-in-police-only

policy-map
client-in-police-only
class webex-class
police 100000
class class-webex-category
set dscp ef //or set up,cos
police 6000000
police 200000

階層型ポリシー

policy-map webex-policy
class class-default
police 1500000
service policy
client-up-child
policy-map webex-policy
class webex-class
police 100000
set dscp ef
class class-webex-category
police 200000
set dscp af31

階層型セットおよびポリシー

アップストリームのみドロップアクション
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方向AVC ポリシーの例AVC ポリシーのフォーマット

上記のいずれかの例を、この追

加例とともにこのフォーマット

に適用します。

policy-map webex-policy
class webex-class
drop
class netflix
set dscp ef //or set up,cos
police 6000000
class class-default
set dscp <>

アプリケーションの可視性およびコントロールの前提条件

•アクセスポイントは、AVC対応である必要があります

• AVC（QoS）の制御部分を機能させるには、FNF付きのアプリケーションの可視化機能を設
定する必要があります。

Application Visibility and Control によるスイッチ間ローミングに関する
ガイドライン

不正な形式のQoSポリシーによりクライアントが除外されるのを防ぐには、次のガイドラインに
従います。

•新しい QoSポリシーをスイッチに追加する場合、同じ名前の QoSポリシーは、同じローミ
ングまたはモビリティドメイン内の他のスイッチに追加する必要があります。

•スイッチに新しいリリースのソフトウェアイメージがロードされると、新しいポリシー形式
がサポートされます。以前のリリースから新しいリリースにソフトウェアイメージをアップ

グレードした場合は、設定を別々に保存する必要があります。以前のリリースのイメージが

ロードされると、一部のQoSポリシーがサポートされていないと表示される場合があり、そ
れらの QoSポリシーをサポートされるポリシー形式に復元する必要があります。
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Application Visibility and Control の制限

Application Visibility and Control の設定方法

アプリケーションの可視性およびコントロールの設定（CLI）
アプリケーションの可視性を設定するには、次の手順を実行します。

1 フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成します。

2 オプションとしてフローレコードを指定して、任意のフローエクスポータを作成します。

3 フローレコードおよびフローエクスポータに基づいて、フローモニタを作成します。

4 Ipv4入力または出力方向にフローモニタを適用するようにWLANを設定します。

アプリケーションの制御を設定するには、次の手順を実行します。

1 AVC QoSポリシーを作成します。
2 次の3つの方法のいずれかを使用してクライアントにAVCQoSポリシーを接続します。WLAN
の設定、ACSまたは ISEの使用、またはローカルポリシーの追加。

フローレコードの作成

デフォルトでは、wireless avc basic（フローレコード）の使用が可能です。GUIから [Apply]をク
リックすると、レコードはフローモニタにマッピングされます。

デフォルトのフローレコードは、編集も削除もできません。新しいフローレコードが必要な場

合、1つを作成し、CLIからのフローモニタにマップする必要があります。
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手順の概要

1. configure terminal
2. flowrecordflow_record_name
3. descriptionstring
4. matchipv4protocol
5. matchipv4sourceaddress
6. matchipv4destinationaddress
7. matchtransportsource-port
8. matchtransportdestination-port
9. matchflowdirection
10. matchapplicationname
11. matchwirelessssid
12. collectcounterbyteslong
13. collectcounterpacketslong
14. collectwirelessapmacaddress
15. collectwirelessclientmacaddress
16. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

フローレコードコンフィギュレーションモードを

開始します。

flowrecordflow_record_name

例：
スイッチ(config)# flow record record1
スイッチ (config-flow-record)#

ステップ 2   

（任意）最大 63文字で、このフローレコードの説
明を指定します。

descriptionstring

例：
スイッチ(config-flow-record)# description
IPv4flow

ステップ 3   

IPv4プロトコルとの一致を指定します。matchipv4protocol

例：
スイッチ (config-flow-record)# match ipv4
protocol

ステップ 4   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2116

Application Visibility and Control の設定方法



目的コマンドまたはアクション

IPv4送信元アドレスベースのフィールドとの一致
を指定します。

matchipv4sourceaddress

例：
スイッチ (config-flow-record)# match ipv4
source address

ステップ 5   

IPv4宛先アドレスベースのフィールドとの一致を
指定します。

matchipv4destinationaddress

例：
スイッチ (config-flow-record)# match ipv4
destination address

ステップ 6   

トランスポート層の発信元ポートのフィールドとの

一致を指定します。

matchtransportsource-port

例：
スイッチ (config-flow-record)# match
transport source-port

ステップ 7   

トランスポート層の宛先ポートのフィールドとの一

致を指定します。

matchtransportdestination-port

例：
スイッチ (config-flow-record)# match
transport destination-port

ステップ 8   

フローがモニタされる方向との一致を指定します。matchflowdirection

例：
スイッチ (config-flow-record)# match flow
direction

ステップ 9   

アプリケーション名との一致を指定します。matchapplicationname

例：
スイッチ (config-flow-record)# match
application name

ステップ 10   

この操作は、AVCサポートでは必須で
す。フローがアプリケーションと一致す

ることが可能になるためです。

（注）

ワイヤレスネットワークを特定するSSID名との一
致を指定します。

matchwirelessssid

例：
スイッチ (config-flow-record)# match wireless
ssid

ステップ 11   

カウンタフィールドの合計バイトを収集するよう

に指定します。

collectcounterbyteslong

例：
スイッチ (config-flow-record)# collect
counter bytes long

ステップ 12   

カウンタフィールドの合計パケットを収集するよ

うに指定します。

collectcounterpacketslong

例：
スイッチ (config-flow-record)# collect
counter bytes long

ステップ 13   
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目的コマンドまたはアクション

ワイヤレスクライアントが関連付けられているア

クセスポイントのMACアドレスの BSSIDを収集
するように指定します。

collectwirelessapmacaddress

例：
スイッチ (config-flow-record)# collect
wireless ap mac address

ステップ 14   

ワイヤレスネットワークのクライアントのMAC
アドレスを収集するように指定します。

collectwirelessclientmacaddress

例：
スイッチ (config-flow-record)# collect
wireless client mac address

ステップ 15   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 16   

フローエクスポータの作成（オプション）

フローエクスポートを作成すると、フローのエクスポートパラメータを定義できます。これは、

フローパラメータを設定するためのオプションの手順です。

手順の概要

1. configure terminal
2. flowexporterflow_exporter_name
3. descriptionstring
4. destination{hostname | ip-address}
5. transport udpport-value
6. optionapplication-tabletimeoutseconds(optional)
7. optionusermac-tabletimeoutseconds(optional)
8. end
9. show flow exporter
10. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

フローエクスポータコンフィギュレーションモー

ドを開始します。

flowexporterflow_exporter_name

例：
スイッチ(config)# flow exporter record1
スイッチ (config-flow-exporter)#

ステップ 2   

最大 63文字で、フローレコードの説明を示しま
す。

descriptionstring

例：
スイッチ(config-flow-exporter)# description
IPv4flow

ステップ 3   

エクスポータでデータを送信する宛先システムのホ

スト名または IPv4アドレスを指定します。
destination{hostname | ip-address}

例：
スイッチ (config-flow-exporter) # destination
10.99.1.4

ステップ 4   

UDPプロトコルのポートの値を設定します。transport udpport-value

例：
スイッチ (config-flow-exporter) # transport
udp 2

ステップ 5   

（任意）application table timeoutオプションを指定
します。有効な範囲は 1～ 86400秒です。

optionapplication-tabletimeoutseconds(optional)

例：
スイッチ (config-flow-exporter)# option
application-table timeout 500

ステップ 6   

（任意）wireless usermac-to-username tableオプショ
ンを指定します。有効な範囲は1～86400秒です。

optionusermac-tabletimeoutseconds(optional)

例：
スイッチ (config-flow-exporter)# option
usermac-table timeout 1000

ステップ 7   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 8   

設定を確認します。show flow exporter

例：
スイッチ # show flow exporter

ステップ 9   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 10   
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フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることができ

ます。

手順の概要

1. configure terminal
2. flow monitormonitor-name
3. descriptiondescription
4. recordrecord-name
5. exporterexporter-name
6. cachetimeout{active|inactive}(Optional)
7. end
8. show flow monitor

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

フローモニタを作成し、フローモニタコンフィギュ

レーションモードを開始します。

flow monitormonitor-name

例：
スイッチ (config)# flow monitor
flow-monitor-1

ステップ 2   

フローモニタの説明を作成します。descriptiondescription

例：
スイッチ (config-flow-monitor)# description
flow-monitor-1

ステップ 3   

事前に作成されたレコーダの名前を指定します。recordrecord-name

例：
スイッチ (config-flow-monitor)# record
flow-record-1

ステップ 4   

事前に作成されたエクスポータの名前を指定します。exporterexporter-name

例：
スイッチ (config-flow-monitor)# exporter
flow-exporter-1

ステップ 5   
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目的コマンドまたはアクション

フローキャッシュパラメータを設定するように指定

します。1～604800秒の時間範囲で設定できます（任
意）。

cachetimeout{active|inactive}(Optional)

例：
スイッチ (config-flow-monitor)# cache
timeout active 1800

ステップ 6   

AVCフローモニタで最適な結果を得るた
めには、非アクティブなキャッシュのタイ

ムアウト値を 90秒よりも長く設定するこ
とをお勧めします。

（注）

スイッチ (config-flow-monitor)# cache
timeout inactive 200

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

設定を確認します。show flow monitor

例：
スイッチ # show flow monitor

ステップ 8   

AVC QoS ポリシーの作成

AVC QoSポリシーを作成するには、次の一般的な手順を実行します。

1 match protocolフィルタでクラスマップを作成します。

2 ポリシーマップを作成します。

3 次のいずれかの方法でクライアントにポリシーマップを適用します。

a CLIまたは GUIからWLAN上にポリシーマップを適用します。

b CLIからAAAサーバ（ACSサーバまたは ISE）を使用してポリシーマップを適用します。

詳細については、『 Cisco Identity Services Engine User Guide』および『 Cisco Secure Access
Control System User Guide』を参照してください。

c CLIまたは GUIからローカルポリシーを適用します。

クラスマップの作成

matchprotocolフィルタを設定する前に、クラスマップを作成する必要があります。マーキング、
ポリシング、ドロップなどの QoSアクションがトラフィックに適用できます。AVCの match
protocolフィルタはワイヤレスクライアントにのみ適用されます。サポートされているプロトコ
ルについては、「8.0 protocol pack」を参照してください。
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手順の概要

1. configure terminal
2. class-mapclass-map-name
3. match protocol{application-name|attribute categorycategory-name|attribute

sub-categorysub-category-name|attribute application-groupapplication-group-name}
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

クラスマップを作成します。class-mapclass-map-name

例：
スイッチ(config)# class-map webex-class

ステップ 2   

アプリケーション名、カテゴリ名、サブカ

テゴリの名前、またはアプリケーショング

ループに一致するものを指定します。

match protocol{application-name|attribute
categorycategory-name|attribute
sub-categorysub-category-name|attribute
application-groupapplication-group-name}

ステップ 3   

例：

スイッチ(config)# class-map webex-class
スイッチ(config-cmap)# match protocol webex-media

スイッチ(config)# class-map class-webex-category
スイッチ(config-cmap)# match protocol attribute category
webex-media

スイッチ# class-map class-webex-sub-category
スイッチ(config-cmap)# match protocol attribute
sub-category webex-media

スイッチ# class-map class-webex-application-group
スイッチ(config-cmap)# match protocol attribute
application-group webex-media

特権EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   
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ポリシーマップの作成

手順の概要

1. configure terminal
2. policy-mappolicy-map-name
3. class [class-map-name | class-default]
4. policerate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]
5. set{dscpnew-dscp|coscos-value}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ポリシーマップ名を入力することによってポリシーマップを作成し、ポ

リシーマップコンフィギュレーションモードを開始します。

policy-mappolicy-map-name

例：

スイッチ(config)# policy-map

ステップ 2   

デフォルトでは、ポリシーマップは定義されていません。

ポリシーマップのデフォルトの動作では、パケットが IPパケットの場合
はDSCPが 0に、パケットがタグ付きの場合はCoSが 0に設定されます。
ポリシングは実行されません。

webex-policy
スイッチ(config-pmap)#

既存のポリシーマップを削除するには、no
policy-mappolicy-map-nameグローバルコンフィギュレーション
コマンドを使用します。

（注）

トラフィックの分類を定義し、ポリシーマップクラスコンフィギュレー

ションモードを開始します。

class [class-map-name |
class-default]

例：

スイッチ(config-pmap)#

ステップ 3   

デフォルトでは、ポリシーマップおよびクラスマップは定義されていま

せん。

すでに class-mapグローバルコンフィギュレーションコマンドを使用し
てトラフィッククラスが定義されている場合は、このコマンドで

class-map-nameにその名前を指定します。

class-map webex-class
スイッチ(config-pmap-c)#

class-defaultトラフィッククラスは定義済みで、どのポリシーにも追加で
きます。このトラフィッククラスは、常にポリシーマップの最後に配置

されます。暗黙のmatch anyが class-defaultクラスに含まれている場合、
他のトラフィッククラスと一致していないすべてのパケットはclass-default
と一致します。

既存のクラスマップを削除するには、no classclass-map-nameポ
リシーマップコンフィギュレーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

分類したトラフィックにポリサーを定義します。policerate-bps burst-byte
[exceed-action {drop |
policed-dscp-transmit}]

ステップ 4   

デフォルトでは、ポリサーは定義されていません。

例：

スイッチ(config-pmap-c)#
police 100000 80000 drop

• rate-bpsには、平均トラフィックレートをビット/秒（bps）で指定し
ます。指定できる範囲は 8000～ 10000000000です

• burst-byteには、標準バーストサイズをバイト数で指定します。指定
できる範囲は 8000～ 1000000です。

•（任意）レートを超過した場合に実行するアクションを指定します。
パケットをドロップする場合は、exceed-action dropキーワードを使
用します。（ポリシング済み DSCPマップを使用して）DSCP値を
マークダウンし、パケットを送信するには、exceed-action
policed-dscp-transmitキーワードを使用します。

パケットに新しい値を設定することによって、IPトラフィックを分類し
ます。

set{dscpnew-dscp|coscos-value}

例：

スイッチ(config-pmap-c)# set

ステップ 5   

• dscpnew-dscpには、分類されたトラフィックに割り当てる新しい
DSCP値を入力します。指定できる範囲は 0～ 63です。

dscp 45

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グローバ
ルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

次の作業

ポリシーマップを作成したら、service-policyコマンドを使用してトラフィックポリシーまたはポ
リシーをインターフェイスに付加します。

ローカルポリシーの設定（CLI）
ローカルポリシーの設定（CLI）

ローカルポリシーを設定するには、次の手順を実行します。

1 サービステンプレートを作成します。

2 インターフェイステンプレートを作成します。

3 パラメータマップを作成します。

4 ポリシーマップを作成します。

5 WLAN上でローカルポリシーを適用します。

サービステンプレートの作成（CLI）
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手順の概要

1. configure terminal
2. service-templateservice-template-name
3. access-groupacl_list
4. vlanvlan_id
5. absolute-timerseconds
6. service-policy qos{input|output}
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

サービステンプレートコンフィギュレーション

モードを開始します。

service-templateservice-template-name

例：

スイッチ(config)# service-template

ステップ 2   

cisco-phone-template
スイッチ(config-service-template)#

適用するアクセスリストを指定します。access-groupacl_list

例：

スイッチ(config-service-template)#
access-group foo-acl

ステップ 3   

VLAN IDを指定します。1～ 4094の値を指定で
きます。

vlanvlan_id

例：

スイッチ(config-service-template)# vlan 100

ステップ 4   

サービステンプレートのセッションタイムアウト

値を指定します。1～65535の値を指定できます。
absolute-timerseconds

例：

スイッチ(config-service-template)#
absolute-timer 20

ステップ 5   
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目的コマンドまたはアクション

クライアントの QoSポリシーを設定します。service-policy qos{input|output}

例：

スイッチ(config-service-template)#
service-policy qos input foo-qos

ステップ 6   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

パラメータマップの作成（CLI）
クラスマップよりパラメータマップを使用することをお勧めします。

手順の概要

1. configure terminal
2. parameter-map typesubscriberattribute-to-serviceparameter-map-name
3. map-indexmap{device-type|mac-address|oui|user-role|username}{eq|not-eq|regexfilter-name}
4. interface-templateinterface-template-name
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモー

ドを開始します。

configure terminal

例：
スイッチ# configure terminal

ステッ

プ 1   

パラメータマップの

タイプと名前を指定

します。

parameter-map typesubscriberattribute-to-serviceparameter-map-name

例：

スイッチ(config)# parameter-map type subscriber attribute-to-service
Aironet-Policy-para

ステッ

プ 2   

パラメータマップ属

性フィルタ基準を指

定します。

map-indexmap{device-type|mac-address|oui|user-role|username}{eq|not-eq|regexfilter-name}

例：

スイッチ(config-parameter-map-filter)# 10 map device-type eq "WindowsXP-Workstation"

ステッ

プ 3   
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目的コマンドまたはアクション

サービステンプレー

トコンフィギュレー

interface-templateinterface-template-name

例：

スイッチ(config-parameter-map-filter-submode)# interface-template cisco-phone-template

ステッ

プ 4   
ションモードを開始

します。

スイッチ(config-parameter-map-filter-submode)#

特権 EXECモードに
戻ります。また、

end

例：
スイッチ(config)# end

ステッ

プ 5   
Ctrl+Zキーを押して
も、グローバルコン

フィギュレーション

モードを終了できま

す。

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

ポリシーマップの作成（CLI）

手順の概要

1. configure terminal
2. policy-map typecontrolsubscriberpolicy-map-name
3. eventidentity-update{match-all|match-first}
4. class_numberclass {class_map_name|always }{do-all| do-until-failure| do-until-success}
5. action-indexmapattribute-to-servicetableparameter-map-name
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ポリシーマップタイプを指定します。policy-map typecontrolsubscriberpolicy-map-name

例：

スイッチ(config)# policy-map type control subscriber
Aironet-Policy

ステップ 2   

ポリシーマップに対する一致基準を指定しま

す。

eventidentity-update{match-all|match-first}

例：

スイッチ(config-policy-map)# event identity-update
match-all

ステップ 3   

ローカルプロファイリングポリシークラス

マップ番号を設定し、処理の実行方法を指定

class_numberclass {class_map_name|always }{do-all|
do-until-failure| do-until-success}

例：

スイッチ(config-class-control-policymap)# 1 class
local_policy1_class do-until-success

ステップ 4   

します。クラスマップコンフィギュレーショ

ンモードには、次のコマンドオプションが

含まれます。

• always：照合を行わずに実行しますが、
成功を返します。

• do-all：すべての処理を実行します。

• do-until-failure：照合が失敗するまです
べての処理を実行します。これはデフォ

ルト値です。

• do-until-success：照合が成功するまです
べての処理を実行します。

使用するパラメータマップテーブルを指定

します。

action-indexmapattribute-to-servicetableparameter-map-name

例：

スイッチ(config-policy-map)# 10 map attribute-to-service
table Aironet-Policy-para

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Z
キーを押しても、グローバルコンフィギュ

レーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）
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ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

WLAN上のデバイスのローカルポリシーの適用（CLI）

はじめる前に

パラメータマップのサービスポリシーにデバイスタイプベースのルールが含まれる場合、デバ

イス分類子がイネーブルになっていることを確認します。

device classificationコマンドを使用して、showコマンドの出力で正しく表示されるようにデバ
イスを分類する必要があります。

（注）

手順の概要

1. configure terminal
2. wlanwlan-name
3. service-policy type controlsubscriberpolicymapname
4. profiling local http（任意）
5. profiling radius http（任意）
6. no shutdown
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションモードを開始しま
す。

wlanwlan-name

例：

スイッチ(config)# wlan wlan1

ステップ 2   

WLANにローカルポリシーを適用します。service-policy type
controlsubscriberpolicymapname

ステップ 3   

例：
スイッチ(config-wlan)# service-policy type
control subscriber Aironet-Policy
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目的コマンドまたはアクション

HTTPプロトコルに基づいて、デバイスのプロファ
イリングのみをイネーブルにします（任意）。

profiling local http（任意）

例：
スイッチ(config-wlan)# profiling local http

ステップ 4   

ISEでデバイスのプロファイリングをイネーブルに
します（任意）。

profiling radius http（任意）

例：
スイッチ(config-wlan)# profiling radius http

ステップ 5   

WLANをシャットダウンしないように指定します。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 6   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

関連トピック

ローカルポリシーの設定に関する情報, （776ページ）

ローカルポリシーの設定に関する制限, （775ページ）

ローカルポリシーの監視, （784ページ）

例：ローカルポリシーの設定, （785ページ）

ローカルポリシーの設定（GUI）
ローカルポリシーの設定（GUI）

ローカルポリシーを設定するには、次の手順を実行します。

1 サービステンプレートを作成します。

2 ポリシーマップを作成します。

3 作成したローカルポリシーをWLANに適用します。

サービステンプレートの作成（GUI）

ステップ 1 [Configuration] > [Security] > [Local Policies] > [Service Template]の順に選択して、[Service Template]ページ
を開きます。

ステップ 2 次のように、新しいテンプレートを作成します。

a) [New]をクリックして、[Service Template] > [New]ページを開きます。
b) [Service Template name]テキストボックスに、新しいサービステンプレートの名前を入力します。
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c) [VLAN ID]テキストボックスに、ポリシーに関連付ける必要のあるVLAN IDを入力します。値の範囲
は 1～ 4094です。

d) [Session timeout]テキストボックスに、クライアントが再認証を強制されるまでの最大時間を秒単位で
入力します。値の範囲は、1～ 65535秒です。

e) [Access control list]ドロップダウンリストから、ポリシーにマップするアクセスコントロールリスト
を選択します。

f) [Ingress QoS]ドロップダウンリストから、適用する入力 QoSポリシーを選択します。
g) [Egress QoS]ドロップダウンリストから、適用する出力 QoSポリシーを選択します。
h) [Apply]をクリックして、設定を保存します

ステップ 3 次のように、サービステンプレートを編集します。

a) [Service Template]ページで、サービステンプレートをクリックして、[Service Template] > [Edit]ページ
を開きます。

b) [VLAN ID]テキストボックスに、ポリシーに関連付ける必要のあるVLAN IDを入力します。値の範囲
は 1～ 4094です。

c) [Session timeout]テキストボックスに、クライアントが再認証を強制されるまでの最大時間を秒単位で
入力します。値の範囲は、1～ 65535秒です。

d) [Access control list]ドロップダウンリストから、ポリシーにマップするアクセスコントロールリスト
を選択します。

e) [Ingress QoS]ドロップダウンリストから、適用する入力 QoSポリシーを選択します。
f) [Egress QoS]ドロップダウンリストから、適用する出力 QoSポリシーを選択します。
g) [Apply]をクリックして、設定を保存します

ステップ 4 次のように、サービステンプレートを削除します。

a) [Service Template]ページでサービステンプレートを選択します。
b) [Remove]をクリックします。
c) [Apply]をクリックして、設定を保存します

ポリシーマップの作成（GUI）

ステップ 1 [Configuration] > [Security] > [Local Policies] > [Policy Map]の順に選択して、[Policy Map]ページを開きま
す。

ステップ 2 新しいポリシーマップを作成するには、次の手順を実行します。

a) [New]をクリックして、[Policy Map] > [New]ページを開きます。
b) [Policy Map name]テキストボックスに、新しいポリシーマップの名前を入力します。
c) [Add]をクリックして、[Match Criteria]エリアを開きます。
d) [Device Type]ドロップダウンリストから、デバイスタイプを選択します。デバイスタイプの一致基準
は、選択したデバイスタイプに合わせて eq、not-eq、または regexにすることができます。
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e) [User Role]ドロップダウンリストから、eq、not-eq、または regexとして一致基準を選択し、ユーザの
ユーザタイプまたはユーザグループ（学生や教員など）を入力します。

f) [Service Template]ドロップダウンリストから、ポリシーにマップするサービステンプレートを選択し
ます。

g) [Add]をクリックします。一致基準が [Match Criteria Lists]に追加されます。
h) [Match Criteria Lists]エリアで、[Add]をクリックして、一致基準をポリシーに追加します。
i) [Apply]をクリックして、設定を保存します

ステップ 3 ポリシーマップを編集するには、次の手順を実行します。

a) [PolicyMap]ページで、編集するポリシーマップを選択して、[Edit]をクリックし、[PolicyMap] > [Edit]
ページを開きます。

b) [Match Criteria]エリアで、[Device Type]ドロップダウンリストから、デバイスタイプを選択します。
デバイスタイプの一致基準は、選択したデバイスタイプに合わせて eq、not-eq、または regexにする
ことができます。

c) [Match Criteria]エリアで、[User Role]ドロップダウンリストから、ユーザロールを選択します。eq、
not-eq、または regexとして一致基準を選択し、ユーザのユーザタイプまたはユーザグループを入力し
ます。

d) [Service Template]ドロップダウンリストから、ポリシーにマップするサービステンプレートを選択し
ます。

e) [OK]をクリックして設定を保存するか、[Cancel]をクリックして設定を破棄します。
f) [Add]をクリックして、デバイスタイプ、ユーザロール、およびサービステンプレートに基づく新し
い一致基準をポリシーに追加します。

g) [Match Criteria Lists]エリアで、一致基準を選択して、[Move to]をクリックし、行テキストボックスに
入力した値に基づいて一致基準を移動します。

h) 一致基準を選択して、[Move up]をクリックし、一致基準をリストの上方に移動します。
i) 一致基準を選択して、[Move down]をクリックし、一致基準をリストの下方に移動します。
j) 一致基準を選択して、[Remove]をクリックし、ポリシーマップのリストから一致基準を削除します。
k) [Apply]をクリックして、設定を保存します

ステップ 4 ポリシーマップを削除するには、次の手順を実行します。

a) [Policy Map]ページで、ポリシーマップを選択します。
b) [Remove]をクリックします。
c) [Apply]をクリックして、設定を保存します
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WLAN へのローカルポリシーの適用（GUI）

ステップ 1 [Configuration] > [Wireless] > [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 対応するWLANプロファイルをクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Policy-Mapping]タブをクリックします。

ステップ 4 [Device Classification]チェックボックスをオンにして、デバイスタイプに基づく分類をイネーブルにしま
す。

ステップ 5 [Local Subscriber Policy]ドロップダウンリストから、WLANに適用する必要があるポリシーを選択しま
す。

ステップ 6 [LocalHTTPProfiling]を選択して、HTTPに基づくデバイスのプロファイリングをイネーブルにします（任
意）。

ステップ 7 [RadiusHTTPProfiling]を選択して、RADIUSに基づくデバイスのプロファイリングをイネーブルにします
（任意）。

ステップ 8 [Apply]をクリックして、設定を保存します

IPV4 の入出力方向にフローモニタを適用する WLAN の設定

手順の概要

1. configure terminal
2. wlanwlan-id
3. ip flow monitormonitor-name{input | output}
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。wlan-idにはWLAN IDを入力します。指定できる範
囲は 1～ 64です。

wlanwlan-id

例：

スイッチ (config) # wlan 1

ステップ 2   
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目的コマンドまたはアクション

入力または出力パケットに対応するWLANにフローモ
ニタを関連付けます。

ip flow monitormonitor-name{input |
output}

例：

スイッチ (config-wlan) # ip flow monitor
flow-monitor-1 input

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終

了できます。

end

例：
スイッチ(config)# end

ステップ 4   

Application Visibility and Control の設定（GUI）

アプリケーションの可視性の設定（GUI）

デフォルトのフローモニタ（wireless-avc-basic）にデフォルトのフローレコード（wireless avc
basic）を適用できます。

作成したフローレコードおよびフローモニタを使用する場合、レコード名およびモニタ名は同じ

である必要があります。これは、GUIからのAVCを設定する場合のみで、CLI設定には適用され
ません。

アップストリームまたはダウンストリーム、あるいはその両方で、作成したフローモニタを使用

できますが、フローモニタでマッピングする際に同じレコード名を使用していることを確認して

ください。

ステップ 1 [Configuration] > [Wireless] > [WLAN]の順に選択します。
[WLAN]ページが表示されます。

ステップ 2 対応するWLAN IDをクリックして、[WLAN] > [Edit]ページを開き、[AVC]をクリックします。
[Application Visibility]ページが表示されます。

a) WLANの AVCをイネーブルにするには、[Application Visibility Enabled]チェックボックスをオンにし
ます。

b) [Upstream Profile]テキストボックスに、AVCプロファイルの名前を入力します。
c) [Downstream Profile]テキストボックスに、AVCプロファイルの名前を入力します。

AVCをイネーブルにするには、アップストリームとダウンストリームのプロファイルのプロファイル名
を入力する必要があります。プロファイル名は、フローモニタの名前です。デフォルトでは、フローモ

ニタの名前（wireless-avc-basic）が [Upstream Profile]および [Downstream Profile]テキストボックスに表示
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されます。デフォルトのフローモニタでは、デフォルトのフローレコード（wireless avc basic）を使用し
ます。デフォルトのフローレコードがシステムによって生成され、使用可能です。

アップストリームおよびダウンストリームのプロファイルのプロファイル名は変更可能ですが、フローモ

ニタに同じフローレコードが使用できることを確認してください。

アップストリームおよびダウンストリームのプロファイルは異なるプロファイル名を持つことができます

が、フローモニタにフローレコードが使用できるようにする必要があります。

ステップ 3 WLANの AVCを適用するには、[Apply]をクリックします。

ステップ 4 特定のWLANで AVCを無効にするには、次の手順を実行してください。

• [Configuration] > [Wireless] > [WLAN]を選択して、[WLAN]ページを開きます。

•対応するWLAN IDをクリックして、[WLAN] > [Edit]ページを開きます。

• [Application Visibility]ページを開くには、[AVC]をクリックします。

• [Application Visibility Enabled]チェックボックスをオフにします。

•特定のWLANで AVCを無効にするには、[Apply]をクリックします。

Application Visibility and Control の設定（GUI）

ステップ 1 [Configuration] > [Wireless]を選択します。

ステップ 2 左側のペインをクリックして [QOS-Policy]を選択すると、[QoS]ノードが開きます。
[QOS-Policy]ページが表示されます。

ステップ 3 [Add New]をクリックして、新しい QoSポリシーを作成します。
[Create QoS Policy]ページが表示されます。

ステップ 4 [Policy Type]ドロップダウンリストから [Client]を選択します。

ステップ 5 [Policy Direction]ドロップダウンリストからポリシーが適用される必要のある方向を選択します。
次のオプションを使用できます。

•入力

• Egress

ステップ 6 [Policy Name]テキストボックスに、ポリシー名を入力します。

ステップ 7 [Description]テキストボックスに、ポリシーの説明を入力します。

ステップ 8 クライアントポリシーに対する AVCのクラスマップを設定するには、[Enable Application Recognition]
チェックボックスをオンにします。
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出力クライアントポリシーで、[ApplicationRecognition]をイネーブルにすると、[Voice]、[Video]
および [User Defined]チェックボックスがイネーブルになります。

（注）

次のオプションを使用できます。

• [Trust]：このポリシーの分類タイプを指定します。

◦ [Protocol]：プロトコルを選択し、パケットのマーキングおよびポリシングを設定できます。

◦ [Category]：アプリケーションのカテゴリを選択できます。例えば、ブラウザ。

◦ [Subcategory]：アプリケーションのサブカテゴリを選択できます。例えば、ファイル共有。

◦ [Application-Group]：アプリケーショングループを選択できます。例えば、ftpグループ。

• [Protocol Choice]：[Available Protocols]リストから、プロトコル、カテゴリ、サブカテゴリ、アプリ
ケーショングループを [Assigned Protocols]として選択し、パケットのマーキングおよびポリシング
を適用します。

• [Mark]：各パケットにマーキングラベルを指定します。次のオプションを使用できます。

◦ [DSCP]：特定の QoSを示すラベルを割り当てます。範囲は 0～ 63です。

◦ [CoS]：IEEE 802.1Qサービスクラスと一致します。有効な範囲は 0～ 7です。

◦ [None]：パケットはマークされません。

• [Police (kbps)]：ポリシングレートを kbps単位で指定します。このオプションは、[Policy Direction]
が出力の場合に使用できます。

• [Drop]：選択したプロトコルに対応する入力パケットをドロップするように指定します。

各クライアントポリシーに最大 5つまで AVCクラスを追加できま
す。

（注）

ステップ 9 [Add]をクリックして、新しい AVCクラスマップを作成します。新しいクラスマップは、表形式で表示
されます。

ステップ 10 AVC QoSポリシーを作成するには、[Apply]をクリックします。

ステップ 11 QoSポリシーを編集するには、[QOS-Policy]ページのQoSポリシーのリンクをクリックします。[QOS-Policy]
> [Edit]ページが表示されます。[Apply]を選択して、変更を確定します。

ステップ 12 QoSポリシーから AVCクラスマップを削除するには、AVCのクラスマップテーブルから対応する AVC
クラスマップの行に移動して [Remove]をクリックします。[Apply]をクリックして、変更を確定します。
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Application Visibility and Control のモニタリング

Application Visibility and Control のモニタリング（CLI）
このセクションでは、アプリケーションの可視性に関する新しいコマンドについて説明します。

次のコマンドは、スイッチおよびアクセスポイントのアプリケーションの可視性をモニタするた

めに使用できます。

表 153：スイッチのアプリケーションの可視性モニタリングコマンド

目的コマンド

指定されたクライアントMACの上位「N」ア
プリケーションに関する情報を表示します。

show avc
clientclient-mactopnapplication[aggregate|upstream|downstream]

指定された SSIDの上位「N」アプリケーショ
ンに関する情報を表示します。

show avc
wlanssidtopnapplication[aggregate|upstream|downstream]

上位「N」アプリケーションに関する情報を有
効または無効にします。

avc top user[enable | disable]

アプリケーション内のユーザごとのネットワー

ク利用状況が表示されます。

show avc wlanwlan-idapplicationapp
nametopN[aggregate|upstream|downstream]

AVCが特定のWLANで有効または無効になっ
ているかどうかについての情報が表示されま

す。

show wlanidwlan-id

フローモニタに関する情報を表示します。show flow monitorflow_monitor_namecache

ワイヤレスクライアントにマッピングされたポ

リシーに関する情報が表示されます。

show wireless client
mac-addressmac-addressservice-policy{input|output}
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NBAR Protocol Discovery機能によって収集され
た統計情報を表示します。

•（任意）表示される統計情報を最適化する
には、キーワードおよび引数を入力しま

す。キーワードのそれぞれの詳細について

は、『Cisco IOS Quality of Service Solutions
Command Reference』のshow ip nbar
protocol-discoveryコマンドを参照してく
ださい。

NBARを設定する場合、インターフェ
イスのプロトコル検出を有効にする

必要があります。

（注）

show ip nbar
protocol-discovery[interfaceinterface-type
interface-number] [stats{byte-count | bit-rate |
packet-count |max-bit-rate}]
[protocolprotocol-name | top-nnumber]

ポリシーマップに関する情報を表示します。show policy-map target

show policy-map

show policy-mappolicy-name

show policy-map interfaceinterface-type
interface-number

表 154：アプリケーションの可視性統計情報コマンドのクリア

目的コマンド

クライアントごとの統計情報をクリアします。clearavcclientmacstats

WLANごとの統計情報をクリアします。clearavcwlanwlan-namestats

アプリケーションの可視性およびコントロールのモニタリング（GUI）
スイッチの [Home]ページにある [AVC on WLAN]の円グラフを使用して、WLANの AVC情報を
一度に表示できます。円グラフには、最初のWLANの AVCデータ（集約：アプリケーション累
積使用率%）が表示されます。さらに、クライアントに基づく上位 5つのWLANが最初に表示さ
れます。対応する円グラフ情報を表示するには、WLANのいずれかをクリックします。AVCが最
初のWLANで無効の場合、[Home]ページには AVCの円グラフが表示されません。

ステップ 1 [Monitor] > [Controller] > [AVC} > [WLANs]の順に選択します。
[WLANs]ページが表示されます。

ステップ 2 対応するWLANプロファイルをクリックします。
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[Application Statistics]ページが表示されます。

[TopApplication]ドロップダウンリストから、表示したい上位アプリケーションの数を選択し、[Apply]を
クリックします。有効範囲は 5～ 30の 5の倍数です。

a) [Aggregate]、[Upstream]、[Downstream]タブで、次のフィールドを含むアプリケーションの累積、直近
の 90秒の統計情報、ならびに使用率を確認できます。

•アプリケーション名

•パケット数

•バイト数

•平均パケットサイズ

•使用率 (%)

ステップ 3 [Monitor] > [Clients] > [Client Details] > [Clients]の順に選択します。
[Clients]ページが表示されます。

ステップ 4 [Client MAC Address]をクリックして、[AVC Statistics]をクリックします。
[Application Visibility]ページが表示されます。

a) [Aggregate]、[Upstream]、[Downstream]タブで、次のフィールドを含むアプリケーションの累積、直近
の 90秒の統計情報、ならびに使用率を確認できます。

•アプリケーション名

•パケット数

•バイト数

•平均パケットサイズ

•使用率(%)

SSID およびクライアントポリシーの統計情報の監視（GUI）
統計情報は、ワイヤレスターゲットの入力ポリシー（最大 5クラス）でのみサポートされます。
非常に大規模なポリシーの場合、入力ポリシーの統計情報はスイッチに表示されません。統計情

報の頻度は、アクセスポイントに関連付けられているクライアントの数によって異なります。
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詳細方式統計情報の種類

[QoS]ページには、SSIDポリ
シー、無線の種類、および AP
の一覧が表示されます。

SSIDポリシー、無線、および
アクセスポイントをドロップ

ダウンリストから選択し、

[Apply]をクリックして、選択
された SSIDポリシーの統計情
報を表示します。

一致基準、確認済みバイト数、

適合レート、超過レートなどの

詳細を表示できます。

[Monitor] > [Controller] >
[Statistics] > [QoS]の順に選択し
ます。

SSIDポリシー

[Clients]ページには、クライア
ントのMACアドレスの一覧、
AP、およびその他の項目が表
示されます。

クライアントのMACアドレス
をクリックし、[QoS Statistics]
タブをクリックします。

一致基準、確認済みバイト数、

適合レート、超過レートなどの

詳細を表示できます。

[Monitor] > [Clients] > [Client
Details]の順に選択します。

クライアントポリシー

例：Application Visibility and Control

例:アプリケーションの可視性設定

この例では、フローレコードとフローモニタの作成方法、フローレコードをフローモニタに適

用する方法、およびフローモニタをWLANに適用する方法を示します。

スイッチ# configure terminal
スイッチ(config)# flow record fr_v4
スイッチ(config-flow-record)# match ipv4 protocol
スイッチ(config-flow-record)# match ipv4 source address
スイッチ(config-flow-record)# match ipv4 destination address
スイッチ(config-flow-record)# match transport destination-port
スイッチ(config-flow-record)# match flow direction
スイッチ(config-flow-record)# match application name
スイッチ(config-flow-record)# match wireless ssid
スイッチ(config-flow-record)# collect counter bytes long
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スイッチ(config-flow-record)# collect counter packets long
スイッチ(config-flow-record)# collect wireless ap mac address
スイッチ(config-flow-record)# collect wireless client mac address
スイッチ(config)#end

スイッチ# configure terminal
スイッチ# flow monitor fm_v4
スイッチ(config-flow-monitor)# record fr_v4
スイッチ(config-flow-monitor)# cache timeout active 1800
スイッチ(config)#end

スイッチ(config)#wlan wlan1
スイッチ(config-wlan)#ip flow monitor fm_v4 input
スイッチ(config-wlan)#ip flow mon fm-v4 output
スイッチ(config)#end

例：Application Visibility and Control の QoS 設定
次に、match protocolでアプリケーション名、カテゴリ、およびサブカテゴリのフィルタを適用し
てクラスマップを作成する例を示します。

スイッチ# configure terminal
スイッチ(config)# class-map cat-browsing
スイッチ(config-cmap)# match protocol attribute category browsing
スイッチ(config-cmap)#end

スイッチ# configure terminal
スイッチ(config)# class-map cat-fileshare
スイッチ(config-cmap)# match protocol attribute category file-sharing
スイッチ(config-cmap)#end

スイッチ# configure terminal
スイッチ(config)# class-map match-any subcat-terminal
スイッチ(config-cmap)# match protocol attribute sub-category terminal
スイッチ(config-cmap)#end

スイッチ# configure terminal
スイッチ(config)# class-map match-any webex-meeting
スイッチ(config-cmap)# match protocol webex-meeting
スイッチ(config-cmap)#end

次に、ポリシーマップを作成し、アップストリーム QoSの既存のクラスマップを定義する例を
示します。

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class cat-browsing
スイッチ(config-pmap-c)# police 150000
スイッチ(config-pmap-c)# set dscp 12
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class cat-fileshare
スイッチ(config-pmap-c)# police 1000000
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スイッチ(config-pmap-c)# set dscp 20
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class subcat-terminal
スイッチ(config-pmap-c)# police 120000
スイッチ(config-pmap-c)# set dscp 15
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class webex-meeting
スイッチ(config-pmap-c)# police 50000000
スイッチ(config-pmap-c)# set dscp 21
スイッチ(config-pmap-c)#end

次に、ポリシーマップを作成し、ダウンストリーム QoSの既存のクラスマップを定義する例を
示します。

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-down
スイッチ(config-pmap)# class cat-browsing
スイッチ(config-pmap-c)# police 200000
スイッチ(config-pmap-c)# set dscp 10
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class cat-fileshare
スイッチ(config-pmap-c)# police 300000
スイッチ(config-pmap-c)# set wlan user-priority 2
スイッチ(config-pmap-c)# set dscp 20
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class subcat-terminal
スイッチ(config-pmap-c)# police 100000
スイッチ(config-pmap-c)# set dscp 25
スイッチ(config-pmap-c)#end

スイッチ# configure terminal
スイッチ(config)# policy-map test-avc-up
スイッチ(config-pmap)# class webex-meeting
スイッチ(config-pmap-c)# police 60000000
スイッチ(config-pmap-c)# set dscp 41
スイッチ(config-pmap-c)#end

次に、定義された QoSポリシーをWLANに適用する例を示します。

スイッチ# configure terminal
スイッチ(config)#wlan alpha
スイッチ(config-wlan)#shut
スイッチ(config-wlan)#end
スイッチ(config-wlan)#service-policy client input test-avc-up
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スイッチ(config-wlan)#service-policy client output test-avc-down
スイッチ(config-wlan)#no shut
スイッチ(config-wlan)#end

例 :ローカルプロファイリングポリシーのための QoS の属性設定

次の例は、ローカルプロファイリングポリシーのための QoSの属性を設定する方法です :

スイッチ(config)# class-map type control subscriber match-all local_policy1_class
スイッチ(config-filter-control-classmap)# match device-type android
スイッチ(config)# service-template local_policy1_template
スイッチ(config-service-template)# vlan 40
スイッチ(config-service-template)# service-policy qos output local_policy1
スイッチ(config)# policy-map type control subscriber local_policy1
スイッチ(config-event-control-policymap)# event identity-update match-all
スイッチ(config-class-control-policymap)# 1 class local_policy1_class do-until-success
スイッチ(config-action-control-policymap)# 1 activate service-template local_policy1_template

スイッチ(config)# wlan open_auth 9
スイッチ(config-wlan)# client vlan VLAN40
スイッチ(config-wlan)# service-policy type control subscriber local_policy1

Application Visibility and Control に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command Reference Guide,
Cisco IOS XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド

Flexible NetFlow Configuration Guide, Cisco IOS
XE Release 3SE (Cisco WLC 5700 Series)

Flexible NetFlow設定

Flexible NetFlow Command Reference, Cisco IOS
XE Release 3SE (Cisco WLC 5700 Series)

Flexible NetFlowコマンド

QoS Configuration Guide, Cisco IOS XE Release 3E
(Cisco WLC 5700 Series)

QoSの設定

QoS Command Reference, Cisco IOS XE Release 3E
(Cisco WLC 5700 Series)

QoSコマンド

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Application Visibility and Control の機能履歴および情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE

QoSを使用した AVC制御が導入されました。Cisco IOS XE 3E
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第 90 章

音声パラメータとビデオパラメータの設定

• 機能情報の確認, 2145 ページ

• 音声およびビデオのパラメータの前提条件, 2145 ページ

• 音声およびビデオのパラメータの制約事項, 2146 ページ

• 音声パラメータとビデオパラメータの設定について, 2146 ページ

• 音声パラメータとビデオパラメータの設定方法, 2151 ページ

• 音声およびビデオパラメータのモニタリング, 2164 ページ

• 音声およびビデオパラメータの設定例, 2166 ページ

• 音声およびビデオパラメータに関する追加情報, 2168 ページ

• 音声およびビデオパラメータ設定の機能履歴と情報, 2169 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

音声およびビデオのパラメータの前提条件

音声およびビデオのパラメータを設定する前に、次のポイントをご確認ください。

•スイッチに接続するアクセスポイントが設定されていることを確認します。

• SSIDを設定します。
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音声およびビデオのパラメータの制約事項

以下は、音声およびビデオについてのパラメータを設定する際に考慮する必要のある制限事項で

す。

• SIP CACは TSPECベースのアドミッションコントロールをサポートする Cisco Phone 9971
を使用できます。また、ステータスコード 17をサポートする電話を使用できます。

•非 TSPEC SIP電話に音声優先対応を提供するために、SIPスヌーピングがサポートされてい
ます。

•ビデオ CAC用 TSPECはサポートされません。

• Cisco 792x IP Phoneは、11Kが有効な非WMMデバイスとして許可されると、電話での音声
の問題が発生します。

11Kが有効な非WMMデバイスとして許可されているすべての Cisco 792x IP
Phoneの音声WLANの 11Kを無効にします。この問題を解決するには、Cisco
Unified Call Managerのファームウェアを 1.4.5にアップグレードします。詳細
については、『Cisco Unified CallManager Configuration Guide』を参照してくだ
さい。

（注）

音声パラメータとビデオパラメータの設定について

スイッチには、音声またはビデオ、あるいはその両方の品質に影響を及ぼす次の 3つのパラメー
タがあります。

• Call Admission Control（コールアドミッション制御）

• Expedited bandwidth requests

• Unscheduled automatic power save delivery

コールアドミッション制御（CAC）およびUAPSDは Cisco Compatible Extensions（CCX）v4およ
び v5でサポートされますが、これらのパラメータは、CCXがなくても、（802.1eをサポートす
る）WMMを実装するデバイスであればサポートされます。Expedited Bandwidth Requestsは、
CCXv5でのみサポートされます。

音声の品質に関する問題の監視およびレポートには、Traffic Stream Metrics（TSM）を使用しま
す。

コールアドミッション制御

コールアドミッション制御（CAC）を使用すると、ワイヤレス LANで輻輳が発生したときに、
アクセスポイントは制御された Quality of Service（QoS）を維持できます。CCXv4に展開された
WMMプロトコルは異なるネットワーク負荷の下で QoSを維持します。
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Over-the-Air（OTA）という 2種類の CAC（静的ベースの CACおよび負荷ベースの CAC）が使用
可能です。

スイッチは次の QoSポリシーをサポートします。

•ユーザ定義のポリシー：独自のQoSポリシーを定義できます。こうしたポリシーを既存のメ
タルポリシーより細かく制御できます。

•システム定義の重要なメタルポリシー：下位互換性をサポートします。

◦ Platinum：VoIPクライアントに使用されます。

◦ Gold：ビデオクライアント用に使用されます。

◦ Silver：ベストエフォート型トラフィックに使用されます。

◦ Bronze：NRTトラフィックに使用されます。

静的ベースの CAC

WMMおよび TSPECをサポートするVoice over WLANアプリケーションでは、コールを開始する
ために必要になる帯域幅または共有メディア時間を指定できます。帯域幅ベースまたは静的な

CACによりアクセスポイントは、特定のコールに対応できるかどうかを判断できます。アクセス
ポイントでは、許容される品質でコールの最大数を維持するために、必要であればコールを拒否

します。

WLANのQoS設定により、帯域幅ベースのCACサポートのレベルが決定します。音声アプリケー
ションで帯域幅ベースの CACを使用するには、WLANを Platinum QoSに対して設定する必要が
あります。帯域幅ベースの CACにより、アクセスポイントの帯域幅のアベイラビリティは、ア
クセスポイントクライアントによる帯域幅の現使用量に基づいて決定され、Voice over WLANア
プリケーションによって要求された帯域幅がアクセスポイントクライアントに追加されます。こ

の合計が設定された帯域幅しきい値を超えると、新しいコールは拒否されます。

WMMが有効化されている CCX v4クライアントに対して Admission Control（ACM;アドミッ
ションコントロール）を有効にする必要があります。そうしない場合、帯域幅ベースの CAC
はこれらの CCXv4クライアントに対して正しく動作しません。

（注）

load-based の CAC

load-basedの CACでは、音声アプリケーションまたはビデオアプリケーションに対し、すべての
種類のトラフィック（クライアントからのトラフィックなど）、共通チャネルアクセスポイント

の負荷、および共通割り当てチャネルの干渉などによる帯域幅の消費を考慮した測定方法を利用

できるようになります。load-basedの CACでは、PHYおよびチャネル欠陥の結果発生する追加の
帯域幅消費も対象となります。

負荷ベースCACでは、アクセスポイントではRFチャネルの使用率（消費された帯域幅の割合）、
チャネル干渉、およびアクセスポイントで許可される追加のコールが継続的に測定、更新されま
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す。アクセスポイントは、コールをサポートするのに十分なだけの未使用帯域幅がチャネルにあ

る場合に限り、新規のコールを許可します。このようにすることで、load-basedの CACは、チャ
ネルのオーバーサブスクリプションを防ぎ、WLANの負荷および干渉のあらゆる状況下でQoSを
維持します。

load-basedの CACを無効にすると、アクセスポイントが帯域幅ベースの CACを使用するよう
になります。

（注）

IOSd コールアドミッション制御
IOSdコールアドミッション制御（CAC）は、スイッチからアクセスポイントの間の帯域幅のア
ベイラビリティを制御します。

スイッチにクラスベースの無条件パケットマーキング機能を設定し、CACを管理できます。

CACは、音声およびビデオトラフィックのみに適用される概念で、データトラフィックには適
用されません。データトラフィックが増加すると、ネットワーク、キューイング、バッファリン

グの特定のリンクでオーバーサブスクリプションが発生し、パケットドロップの決定によって輻

輳状態が解消されます。増加したトラフィックは、トラフィックを送信するインターフェイスが

使用可能になるまで遅延するか、またはトラフィックがドロップされた場合、プロトコル、また

はエンドユーザがタイムアウトを開始し、情報の再送信を要求するまで遅延状態となります。

遅延とパケット損失の両方の影響を受けやすいリアルタイムのトラフィックの場合、この方法で

は、このトラフィックのユーザが要求するQuality of Service（QoS）を維持しながらネットワーク
の輻輳を解決することはできません。音声など、リアルタイムの遅延の影響を受けやすいトラ

フィックの場合、ネットワークのドロップや遅延が発生し、QoSが損なわれたり、お客様の不満
を引き起こすよりも、輻輳状態でのネットワークアクセスを拒否することをお勧めします。

したがってCACでは、音声コールの確立前に行われ、必要なネットワークリソースが新しいコー
ルに適した QoSを実現できるかどうかによる、情報に基づく決定と安定性がもたらされます。

既存の CACアルゴリズムおよび許可 CAC CLI設定に基づいて、スイッチにより、TSPECのビデ
オ再生または SIPスヌーピングを利用できるようになります。admit cac CLIは、音声コールのパ
ススルーに必須です。

BSSIDのポリサーが音声またはビデオのトラフィック用に設定されている場合、パケットで追加
チェックが実行されます。

Expedited Bandwidth Requests
Expedited Bandwidth Request機能を使用すると、CCXv5クライアントはWLANへの緊急のWMM
Traffic Specifications（TSPEC）要求（e911コールなど）を示すことができるようになります。コ
ントローラがこの要求を受信すると、コントローラは、処理中の他のTSPECコールの質を変える
ことなく、緊急のコールに対応しようとします。

Expedited Bandwidth Requestsは、帯域幅ベースの CACと load-basedの CACの両方に適用できま
す。ExpeditedBandwidthRequestsはデフォルトでは無効になっています。この機能が無効の場合、
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コントローラはすべての緊急の要求を無視し、TSPEC要求は通常の TSPEC要求として処理しま
す。

次の表に、通常の TSPEC要求と Expedited Bandwidth Requestsについての、TSPEC要求処理の例
を示します。

表 155：TSPEC 要求処理の例

Expedited Bandwidth
Request を使用した TSPEC

通常の

TSPEC 要求
使用率

26
音声コー

ル用に予

約されて

いる帯域

幅
25

CAC モード

許可許可75%未満75%（デ
フォルト

設定）

帯域幅ベースの
CAC

許可却下75%～ 90%（音声コー
ル用に予約された帯域幅

が消費される）

却下却下90%以上

許可許可75%未満load-basedの CAC

許可却下75%～ 85%（音声コー
ル用に予約された帯域幅

が消費される）

却下却下85%以上

25
帯域幅ベースのCACでは、音声コールの帯域幅利用率はアクセスポイント無線単位であり、共通チャネルアクセスポイントは考慮されませ
ん。load-basedの CACの場合、音声コールの帯域幅利用率は、チャネル全体に対して測定されます。

26
帯域幅ベースの CAC（消費された音声帯域幅とビデオ帯域幅）または load-basedの CAC（チャネル使用率 [Pb]）

TSPECG711-20 msおよびG711-40 msのコーデックタイプのアドミッション制御がサポートさ
れます。

（注）

U-APSD
Unscheduled automatic power save delivery（U-APSD）は、モバイルクライアントのバッテリ寿命を
延ばす IEEE 802.11eで定義されている QoS機能です。バッテリ寿命を延ばすだけでなく、この機
能は無線メディアで配送されるトラフィックフローの遅延時間を短縮します。U-APSDは、アク
セスポイントでバッファされる個々のパケットをポーリングするようにクライアントに要求しな
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いため、単一のアップリンクトリガーパケットを送信することにより、複数のダウンリンクパ

ケットの送信が許可されます。WMMが有効化されると、U-APSDは自動的に有効化されます。

Traffic Stream Metrics
voice-over-wireless LAN（VoWLAN）展開では、クライアントとアクセスポイント間のエアイン
ターフェイスでの音声関連のメトリクスの測定には、Traffic Stream Metrics（TSM）が使用されま
す。TSMではパケット遅延とパケット損失の両方がレポートされます。これらのレポートを調べ
ることにより、劣悪な音声品質の問題を分離できます。

このメトリクスは、CCX v4以降のリリースをサポートするアクセスポイントとクライアントデ
バイス間のアップリンク（クライアント側）統計とダウンリンク（アクセスポイント側）統計の

集合から成ります。クライアントが CCX v4または CCXv5に準拠していない場合、ダウンリンク
統計のみが取得されます。クライアントとアクセスポイントで、これらのメトリクスが測定され

ます。アクセスポイントではまた、5秒おきに測定値が収集されて、90秒のレポートが作成され
た後、レポートがコントローラに送信されます。コントローラは、アップリンクの測定値はクラ

イアント単位で保持し、ダウンリンクの測定値はアクセスポイント単位で保持します。履歴デー

タは 1時間分を保持します。このデータを格納するには、アップリンクメトリクス用に 32MB、
ダウンリンクメトリクス用に 4.8MBの追加のメモリがコントローラに必要です。

無線帯域別ベースで（たとえば、すべての 802.11aラジオ）、GUIまたは CLIにより TSMを設定
できます。コントローラは、リブート後も持続するように、フラッシュメモリに設定を保存しま

す。アクセスポイントにより、コントローラからの設定が受信された後、指定された無線帯域で

TSMが有効化されます。

この表に、別のコントローラシリーズでの TSMエントリの上限を示します。

5700TSM エントリ

100最大 AP TSMエントリ数

250最大クライアント TSMエントリ数

100*250=25000最大 TSMエントリ数

上限に到達すると、追加の TSMエントリを保存し、WCSまたは NCSに送信することができ
なくなります。クライアント TSMエントリが満杯で、AP TSMエントリにまだ空きがある場
合、APエントリのみが保存されます（逆もまた同様）。これにより、出力が不完全になりま
す。TSMクリーンアップは、1時間ごとに行われます。エントリは、対応する APとクライア
ントがシステム内に存在しない場合にのみ削除されます。

（注）
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優先コール番号を使用した音声優先制御の設定について

TSPECベースのコールをサポートしない VoWLANクライアントからの SIPコールをサポートす
るようにスイッチを設定できます。この機能は、SIP CACサポートと呼ばれます。帯域幅が、設
定されたvoiceプールで使用可能な場合は、SIPコールが通常のフローを使用し、スイッチがこれ
らのコールに帯域幅を割り当てます。

また、最大 6つの優先コール番号に順位を設定できます。コールが、設定された優先番号の 1つ
に送信された場合、スイッチは設定された最大音声帯域幅を検査しません。スイッチは、音声

CACに設定されている音声の最大帯域幅を超えてもコールに必要な帯域幅を割り当てます。優先
コールは、帯域幅割り当てが無線の帯域幅の 85%を超えた場合、拒否されます。帯域割り当て
は、帯域幅プール全体（設定された最大音声プールからだけではない）の85%になります。帯域
割り当ては、ローミングコールの場合であっても同じです。

音声優先制御を設定する前に、次のパラメータを設定しておく必要があります。

•音声コールがパススルーできるようにWLAN QoSを設定します。

•無線の ACMを有効にします。

• WLAN上で SIPコールスヌーピングを有効にします。

EDCA パラメータについて
拡張型分散チャネルアクセス（EDCA）パラメータは、音声、ビデオ、およびその他の Quality of
Service（QoS）トラフィックのために優先的な無線チャネルアクセスを提供するように設計され
ています。

音声パラメータとビデオパラメータの設定方法

音声パラメータの設定（CLI）

はじめる前に

SIPベースの CACが設定されていることを確認します。

この手順を開始する前に CACのクラスマップを作成する必要があります。
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手順の概要

1. show wlan summary
2. show wlanwlan_id
3. configure terminal
4. policy-mappolicy-map name
5. class {class-name | class-default}
6. admitcacwmm-tspec
7. service-policypolicy-map name
8. end
9. wlanwlan_profile_namewlan_IDSSID_network_namewlan shutdown
10. wlanwlan_profile_namewlan_IDSSID_network_name
11. wlanwlan_namecall-snoop
12. wlanwlan_nameservice-policy inputinput_policy_name
13. wlanwlan_nameservice-policy outputouput_policy_name
14. wlanwlan_nameservice-policy inputingress_policy_name
15. wlanwlan_nameservice-policy outputegress_policy_name
16. ap dot11 {5ghz | 24ghz} shutdown
17. ap dot11 {5ghz | 24ghz} cac voice sip
18. ap dot11 {5ghz | 24ghz} cac voice acm
19. ap dot11 {5ghz | 24ghz} cac voice max-bandwidthbandwidth
20. ap dot11 {5ghz | 24ghz} cac voice roam-bandwidthbandwidth
21. no wlan shutdown
22. no ap dot11 {5ghz | 24ghz} shutdown
23. end

手順の詳細

目的コマンドまたはアクション

スイッチに設定されているすべてのWLANを指
定します。

show wlan summary

例：
スイッチ# show wlan summary

ステップ 1   

変更するWLANを指定します。VoiceoverWLAN
の場合、WLANがWMMに対して設定されてお

show wlanwlan_id

例：
スイッチ# show wlan 25

ステップ 2   

り、QoSレベルが Platinumに設定されているこ
とを確認します。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 3   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモード

を開始します。

policy-mappolicy-map name

例：
スイッチ(config)# policy-map test_2000
スイッチ(config-pmap)#

ステップ 4   

1つ以上のインターフェイスに対応付けることが
できるポリシーマップを作成または修正し、サー

ビスポリシーを指定します。

WLANでは、これらのコマンドを有効にするに
は、service-policyを設定する必要があります。

ポリシークラスマップコンフィギュレーション

モードを開始します。ポリシーを作成または変

更するクラスの名前を指定します。

class {class-name | class-default}

例：
スイッチ(config-pmap)# class test_1000
スイッチ(config-pmap-c)#

ステップ 5   

ポリシーを作成または変更するクラスの名前を

指定します。

未分類のパケットのシステムデフォルトクラス

も作成できます。

（任意）ポリシーマップのコールアドミッショ

ン制御（CAC）の要求を許可します。
admitcacwmm-tspec

例：
スイッチ(config-pmap-c)# admit cac wmm-tspec
スイッチ(config-pmap-c)#

ステップ 6   

QoSサービスポリシーを設定します。service-policypolicy-map name

例：
スイッチ(config-pmap-c)# service-policy test_2000
スイッチ(config-pmap-c)#

ステップ 7   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 8   

ビデオパラメータの変更前に、WMMがイネー
ブルになっているWLANをすべてディセーブル
にします。

wlanwlan_profile_namewlan_IDSSID_network_namewlan
shutdown

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# wlan shutdown

ステップ 9   

音声パラメータの変更前に、WMMがイネーブ
ルになっているWLANをすべてディセーブルに
します。

wlanwlan_profile_namewlan_IDSSID_network_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# wlan shutdown

ステップ 10   
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目的コマンドまたはアクション

特定のWLANのコールスヌーピングをイネーブ
ルにします。

wlanwlan_namecall-snoop

例：
スイッチ(config)# wlan wlan1 call-snoop

ステップ 11   

特定のWLANの入力 SSIDポリシーを音声に設
定します。

wlanwlan_nameservice-policy inputinput_policy_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# service-policy input
platinum-up

ステップ 12   

特定のWLANの出力 SSIDポリシーを音声に設
定します。

wlanwlan_nameservice-policy outputouput_policy_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# service-policy output
platinum

ステップ 13   

特定のWLANの入力 SSIDポリシーをユーザ定
義ポリシーとして設定します。

wlanwlan_nameservice-policy inputingress_policy_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# service-policy input policy1

ステップ 14   

特定のWLANの出力 SSIDポリシーをユーザ定
義ポリシーとして設定します。

wlanwlan_nameservice-policy outputegress_policy_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# service-policy output policy2

ステップ 15   

無線ネットワークをディセーブルにします。ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 16   

スイッチ(config)# ap dot11 5ghz shutdown

802.11aまたは802.11b/gネットワークについて、
SIP IOSd CACをイネーブルまたはディセーブル
にします。

ap dot11 {5ghz | 24ghz} cac voice sip

例：
スイッチ(config)# ap dot11 5ghz cac voice sip

ステップ 17   

802.11aまたは802.11b/gネットワークについて、
帯域幅ベースの音声 CACをイネーブルまたは
ディセーブルにします。

ap dot11 {5ghz | 24ghz} cac voice acm

例：
スイッチ(config)# ap dot11 5ghz cac voice acm

ステップ 18   

802.11aまたは 802.11b/gネットワーク上で音声
アプリケーション用にクライアントに割り当て

られている最大帯域幅の割合を設定します。

ap dot11 {5ghz | 24ghz} cac voice
max-bandwidthbandwidth

例：
スイッチ(config)# ap dot11 5ghz cac voice
max-bandwidth 85

ステップ 19   

帯域幅の範囲は 5～ 85 %で、デフォルト値は
75%です。クライアントが指定値に達すると、

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2154

音声パラメータとビデオパラメータの設定方法



目的コマンドまたはアクション

このネットワーク上での新しいビデオはアクセ

スポイントで拒否されます。

割り当てられた最大帯域幅のうち、ローミング

する音声クライアント用に予約する割合を設定

します。

ap dot11 {5ghz | 24ghz} cac voice
roam-bandwidthbandwidth

例：
スイッチ(config)# ap dot11 5ghz cac voice
roam-bandwidth 10

ステップ 20   

帯域幅の範囲は0～25%で、デフォルト値は6%
です。スイッチは、割り当てられた最大帯域幅

のうち、この割合の帯域幅をローミングする音

声クライアント用に予約します。

WMMがイネーブルになっているすべてのWLAN
を再度イネーブルにします。

no wlan shutdown

例：
スイッチ(config-wlan)# no wlan shutdown

ステップ 21   

無線ネットワークを再度イネーブルにします。no ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# no ap dot11 5ghz shutdown

ステップ 22   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 23   
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ビデオパラメータの設定（CLI）

手順の概要

1. show wlan summary
2. show wlanwlan_id
3. configure terminal
4. policy-mappolicy-map name
5. class {class-name | class-default}
6. admitcacwmm-tspec
7. service-policypolicy-map name
8. end
9. wlanwlan_profile_name
10. ap dot11 {5ghz | 24ghz} shutdown
11. ap dot11 {5ghz | 24ghz} cac video acm
12. ap dot11 {5ghz | 24ghz} cac video load-based
13. ap dot11 {5ghz | 24ghz} cac video max-bandwidthbandwidth
14. ap dot11 {5ghz | 24ghz} cac video roam-bandwidthbandwidth
15. no wlan shutdownwlan_id
16. no ap dot11 {5ghz | 24ghz} shutdown
17. end

手順の詳細

目的コマンドまたはアクション

スイッチに設定されているすべてのWLANを指定します。show wlan summary

例：
スイッチ# show wlan summary

ステップ 1   

変更するWLANを指定します。show wlanwlan_id

例：
スイッチ# show wlan 25

ステップ 2   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 3   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードを開始し

ます。

policy-mappolicy-map name

例：
スイッチ(config)# policy-map test_2000
スイッチ(config-pmap)#

ステップ 4   

1つ以上のインターフェイスに対応付けることができるポ
リシーマップを作成または修正し、サービスポリシーを

指定します。

WLANでは、これらのコマンドを有効にするには、
service-policyを設定する必要があります。

ポリシークラスマップコンフィギュレーションモード

を開始します。ポリシーを作成または変更するクラスの

名前を指定します。

class {class-name | class-default}

例：
スイッチ(config-pmap)# class test_1000
スイッチ(config-pmap-c)#

ステップ 5   

ポリシーを作成または変更するクラスの名前を指定しま

す。

未分類のパケットのシステムデフォルトクラスも作成で

きます。

（任意）ポリシーマップのコールアドミッション制御

（CAC）の要求を許可します。
admitcacwmm-tspec

例：
スイッチ(config-pmap-c)# admit cac
wmm-tspec
スイッチ(config-pmap-c)#

ステップ 6   

QoSサービスポリシーを設定します。service-policypolicy-map name

例：
スイッチ(config-pmap-c)# service-policy
test_2000
スイッチ(config-pmap-c)#

ステップ 7   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 8   

ビデオパラメータの変更前に、WMMがイネーブルになっ
ているWLANをすべてディセーブルにします。

wlanwlan_profile_name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# wlan shutdown

ステップ 9   

無線ネットワークをディセーブルにします。ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# ap dot11 5ghz shutdown

ステップ 10   
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目的コマンドまたはアクション

802.11aまたは 802.11b/gネットワークについて、帯域幅
ベースのビデオ CACをイネーブルまたはディセーブルに
します。

ap dot11 {5ghz | 24ghz} cac video acm

例：
スイッチ(config)# ap dot11 5ghz cac
video acm

ステップ 11   

負荷ベース CACの方式を設定します。ap dot11 {5ghz | 24ghz} cac video
load-based

ステップ 12   

このコマンドを入力しない場合は、デフォルトのスタ

ティック CACが適用されます。
例：
スイッチ(config)# ap dot11 5ghz cac
video load-based

802.11aまたは 802.11b/gネットワーク上でビデオアプリ
ケーション用にクライアントに割り当てられている最大

帯域幅の割合を設定します。

ap dot11 {5ghz | 24ghz} cac video
max-bandwidthbandwidth

例：
スイッチ(config)# ap dot11 5ghz cac
video max-bandwidth 20

ステップ 13   

帯域幅の範囲は 5～ 85%で、デフォルト値は 75%です。
デフォルト値は 0で、帯域幅の要求は制御されません。
音声帯域幅とビデオ帯域幅の合計が、85%または設定し
た最大メディア帯域幅を超えないようにする必要があり

ます。

割り当てられた最大帯域幅のうち、ローミングするビデ

オクライアント用に予約する割合を設定します。

ap dot11 {5ghz | 24ghz} cac video
roam-bandwidthbandwidth

例：
スイッチ(config)# ap dot11 5ghz cac
video roam-bandwidth 9

ステップ 14   

bandwidthの範囲は 0～ 25%で、デフォルト値は 0%で
す。

WMMがイネーブルになっているすべてのWLANを再度
イネーブルにします。

no wlan shutdownwlan_id

例：
スイッチ(config-wlan)# no wlan shutdown
25

ステップ 15   

無線ネットワークを再度イネーブルにします。no ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 16   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 17   
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SIP ベースの CAC の設定（CLI）
SIP CACは、実行できる SIP呼び出しの総数を制御します。

手順の概要

1. configure terminal
2. wlanwlan-name
3. call-snoop
4. service-policy [client] inputpolicy-map name
5. service-policy [client] outputpolicy-map name
6. end
7. show wlan {wlan-id | wlan-name}
8. configure terminal
9. ap dot11 {5ghz | 24ghz} cac {voice | video} acm
10. ap dot11 {5ghz | 24ghz} cac voice sip
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。

wlanwlan-name

例：
スイッチ(config)# wlan qos-wlan
スイッチ(config-wlan)#

ステップ 2   

特定のWLANのコールスヌーピング機能をイネーブ
ルにします。

call-snoop

例：
スイッチ(config-wlan)# call-snoop

ステップ 3   

WLAN入力トラフィックにポリシーマップを割り当て
ます。入力トラフィックの音声にQoSポリシーを指定
していることを確認します。

service-policy [client] inputpolicy-map name

例：
スイッチ(config-wlan)# service-policy
input platinum-up

ステップ 4   
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目的コマンドまたはアクション

WLAN出力トラフィックにポリシーマップを割り当て
ます。出力トラフィックに音声にQoSポリシーを指定
していることを確認します。

service-policy [client] outputpolicy-map name

例：
スイッチ(config-wlan)# service-policy
output platinum

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

WLANの設定済みの QoSポリシーを検証します。show wlan {wlan-id | wlan-name}

例：
スイッチ# show wlan qos-wlan

ステップ 7   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 8   

無線の静的 ACMをイネーブルにします。ap dot11 {5ghz | 24ghz} cac {voice | video}
acm

ステップ 9   

SIPスヌーピングをイネーブルにする場合、静的 CAC
ではなく、負荷ベースの CACを使用します。

例：
スイッチ(config)# ap dot11 5ghz cac voice
acm

SIP-Based CACを設定します。ap dot11 {5ghz | 24ghz} cac voice sip

例：
スイッチ(config)# ap dot11 5ghz cac voice
sip

ステップ 10   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 11   

優先コール番号の設定（CLI）

はじめる前に

優先コール番号を設定する前に、次のパラメータを設定する必要があります。

• WLAN QoSを音声に設定します。

•無線の ACMを有効にします。
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• WLAN上で SIPコールスヌーピングを有効にします。

• SIPベース CACをイネーブルにします。

手順の概要

1. configure terminal
2. wlan wlan-name qos platinum
3. ap dot11 {5ghz | 24ghz} cac {voice | video} acm
4. wlan wlan-name
5. wireless sip preferred-call-no call_index call_number
6. no wireless sip preferred-call-no call_index
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

特定のWLANの QoSを音声に設定します。wlan wlan-name qos platinum

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# qos platinum

ステップ 2   

無線の静的 ACMをイネーブルにします。ap dot11 {5ghz | 24ghz} cac {voice | video} acm

例：
スイッチ(config)# ap dot11 5ghz cac voice acm

ステップ 3   

SIPスヌーピングをイネーブルにする場合、静的
CACではなく、負荷ベースの CACを使用しま
す。

特定のWLANのコールスヌーピング機能をイ
ネーブルにします。

wlan wlan-name

例：
スイッチ(config)# wlan wlan1
スイッチ(config-wlan)# call-snoop

ステップ 4   

新しい優先コールを追加します。wireless sip preferred-call-no call_index
call_number

ステップ 5   

例：
スイッチ(config)# wireless sip
preferred-call-no 1 555333
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目的コマンドまたはアクション

優先コールを削除します。no wireless sip preferred-call-no call_index

例：
スイッチ(config)# no wireless sip
preferred-call-no 1

ステップ 6   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーショ

ンモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 7   

EDCA パラメータの設定（CLI）

手順の概要

1. configure terminal
2. ap dot11 {5ghz | 24ghz } shutdown
3. ap dot11 {5ghz | 24ghz} edca-parameters {custom-voice | optimized-video-voice | optimized-voice |

svp-voice | wmm-default}
4. show ap dot11 {5ghz | 24ghz} network
5. no ap dot11 {5ghz | 24ghz} shutdown
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

無線ネットワークをディセーブルにします。ap dot11 {5ghz | 24ghz } shutdown

例：
スイッチ(config)# ap dot11 5ghz
shutdown

ステップ 2   

802.11aまたは 802.11b/gネットワークに対する特定の EDCAパラ
メータをイネーブルにします。

ap dot11 {5ghz | 24ghz}
edca-parameters {custom-voice |
optimized-video-voice |

ステップ 3   

• [custom-voice]：802.11aまたは 802.11b/gネットワーク用のカ
スタム音声パラメータをイネーブルにします。

optimized-voice | svp-voice |
wmm-default}
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目的コマンドまたはアクション

例：
スイッチ(config)# ap dot11 5ghz
edca-parameters optimized-voice

• [optimized-video-voice]：802.11aまたは 802.11b/gネットワーク
に対する EDCA音声およびビデオ最適化パラメータをイネー
ブルにします。

ネットワーク上で音声サービスとビデオサービスを両方とも

展開する場合に、このオプションを選択します。

• [optimized-voice]：SpectraLink以外の音声用に最適化された
802.11aまたは 802.11b/gネットワークに対するプロファイル
パラメータをイネーブルにします。

ネットワーク上で SpectraLink以外の音声サービスを展開する
場合に、このオプションを選択します。

• [svp-voice]：802.11aまたは 802.11b/gネットワークに対する
SpectraLink音声優先パラメータをイネーブルにします。

コールの品質を向上させるためにネットワーク上でSpectraLink
の電話を展開する場合に、このオプションを選択します。

• [wmm-default]：802.11aまたは 802.11b/gネットワークに対す
るWi-Fi Multimedia（WMM）デフォルトパラメータをイネー
ブルにします。

これはデフォルト値です。音声サービスまたはビデオサービ

スがネットワーク上に展開されていない場合に、このオプショ

ンを選択します。

音声用のMAC最適化の現在のステータスを表示します。show ap dot11 {5ghz | 24ghz} network

例：
スイッチ(config)# show ap dot11
5ghz network

ステップ 4   

無線ネットワークを再度イネーブルにします。no ap dot11 {5ghz | 24ghz} shutdown

例：
スイッチ(config)# no ap dot11 5ghz
shutdown

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   
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音声およびビデオパラメータのモニタリング

このセクションでは、音声およびビデオパラメータに関する新しいコマンドについて説明しま

す。

次のコマンドは、音声およびビデオパラメータをモニタするために使用できます。

表 156：音声およびビデオパラメータコマンド

目的コマンド

無線ベースの音声統計情報を表示します。show ap dot11 {5ghz | 24ghz} network

TSMの音質メトリックと、音声用のMAC最適
化の現在のステータスを表示します。

show ap nameap_namedot11 24ghz tsm all

特定アクセスポイントの CACに関する情報を
表示します。

show ap nameapnamecac voice

特定のクライアントのU-APSD状態を表示しま
す。

show client detailclient_mac

ビデオクライアントポリシーの詳細を表示し

ます。

show policy-map interface wireless client

スイッチ由来のビデオクライアントダイナミッ

クアクセスリストを表示します。

show access-list

音声診断がイネーブルになっているかディセー

ブルになっているかについて表示します。イ

ネーブルになっている場合は、ウォッチリスト

内のクライアントに関する情報とボイスコール

診断の残り時間も表示します。

音声診断 CLIで機能するためには、
次のコマンドを入力する必要があり

ます。 debug voice-diagnostic
mac-addrclient_mac_01client_mac_02

（注）

show wireless client voice diag status

音声診断が有効になっているクライアントから

送信された TSPEC情報が表示されます。
show wireless client voice diag tspec

QoS/DSCPマッピングに関する情報と 4つの
キュー（VO、VI、BE、BK）それぞれのパケッ
ト統計が表示されます。各種DSCP値も表示さ
れます。

show wireless client voice diag qos-map
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音声診断が有効になっている場合、クライアン

トの過去 5秒間の RSSI値が表示されます。
show wireless client voice diag rssi

過去3回のローミングコールに関する情報が表
示されます。出力には、タイムスタンプ、ロー

ミングに関連したアクセスポイント、および

ローミングの理由が含まれ、ローミングに失敗

した場合にはその理由も含まれます。

show client voice-diag roam-history

音声およびビデオデータのパケット統計情報を

表示します。

show policy-map interface wireless
macmac-address

メディアストリームおよびビデオクライアン

ト情報のサマリーを表示します。

show wireless media-stream client summary

アクセスポイントにおいて、パケットが通過す

るキューを表示します。

show controllers d0 | b queue

スイッチからのパケットが通過するキューを表

示します。

show platform qos queue statsinterface

次のコマンドを使用してビデオパラメータをモニタできます。

表 157：ビデオパラメータモニタリングコマンド

目的コマンド

特定のアクセスポイントにおける、最後の接続

エラーの詳細を表示します。

show ap join stats summaryap_mac

TSMの音質メトリックと、音声用のMAC最適
化の現在のステータスを表示します。

show ip igmp snooping wireless mgid

メディアストリームマルチキャストダイレク

トパラメータを表示します。

showwirelessmedia-streammulticast-direct state

メディアストリームとクライアント情報のサマ

リーを表示します。

show wireless media-stream group summary

特定のメディアストリームグループの詳細を表

示します。

show wireless media-stream group
detailgroup_name

メディアストリームクライアントセットの詳

細を表示します。

show wireless media-stream client summary
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メディアストリームクライアントセットの詳

細を表示します。

show wireless media-stream client
detailgroup_name

メディアストリームの詳細を表示します。show ap dot11 {5ghz | 24ghz) media-stream rrc

メッセージ設定に関する情報を表示します。show wireless media-stream message details

チャネル使用率の詳細を表示します。show ap nameap-nameauto-rf dot11 5ghz | i Util

2.4 GHz、5 GHz帯域ベースのアクセスポイン
トにおいて、パケットがどのキューを通過して

いるかを表示します。

show controllers d0 | b queue

2.4 GHz、5 GHz帯域ベースのアクセスポイン
トにおいて、パケットがどのキューを通過して

いるかを表示します。

show controllers d1 | b queue

帯域 Aまたは Bのビデオメトリックの詳細を
表示します。

show cont d1 | b Media

アクセスポイントに関連付けられたすべてのマ

ルチキャストグループとそれらに対応するマル

チキャストグループ ID（MGIDs）に関する情
報を表示します。

show capwap mcast mgid all

特定のMGIDのマルチキャストグループに属
するすべてのビデオクライアントに関する情報

を表示します。

show capwap mcast mgid idid

音声およびビデオパラメータの設定例

例：音声およびビデオの設定

音声およびビデオ用の出力 SSID ポリシーの設定

次に、音声およびビデオ用の出力 SSIDポリシーを作成して設定する例を示します。
table-map egress_ssid_tb
map from 24 to 24
map from 34 to 34
map from 46 to 46
default copy

class-map match-any voice
match dscp ef

class-map match-any video
match dscp af41
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policy-map ssid-cac
class class-default

shape average 25000000
set dscp dscp table egress_ssid_tb
queue-buffers ratio 0
service-policy ssid-child-cac

policy-map ssid-child-cac
class voice

priority level 1
police 5000000
conform-action transmit
exceed-action drop
admit cac wmm-tspec
rate 1000
wlan-up 6 7

class video
priority level 2
police 10000000
conform-action transmit
exceed-action drop

admit cac wmm-tspec
rate 3000
wlan-up 4 5

音声およびビデオ用の入力 SSID ポリシーの設定

次に、音声およびビデオ用の入力 SSIDポリシーを作成して設定する例を示します。
table-map up_to_dscp
map from 0 to 0
map from 1 to 8
map from 2 to 8
map from 3 to 0
map from 4 to 34
map from 5 to 34
map from 6 to 46
map from 7 to 48
default copy

policy-map ingress_ssid
class class-default
set dscp wlan user-priority table up_to_dscp

音声およびビデオ用の出力ポートポリシーの設定

次に、音声およびビデオ用の出力ポートポリシーを作成して設定する例を示します。

policy-map port_child_policy
class non-client-nrt-class
bandwidth remaining ratio 10

class voice
priority level 1
police rate 3000000

class video
priority level 2
police rate 4000000

WLAN の音声とビデオに関する入出力 SSID ポリシーの適用

次に、WLANの音声とビデオに関する入出力 SSIDポリシーを適用する例を示します。

wlan voice_video 1 voice_video
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service-policy input ingress_ssid
service-policy output ssid-cac

音声およびビデオパラメータに関する追加情報

関連資料

マニュアルタイトル関連項目

Multicast ConfigurationGuide, Cisco IOS XERelease
3SE (Cisco WLC 5700 Series)

マルチキャストの設定

VideoStream Configuration Guide, Cisco IOS XE
Release 3SE (Cisco WLC 5700 Series)

VideoStream設定

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

音声およびビデオパラメータ設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 91 章

RFID タグ追跡の設定

• 機能情報の確認, 2171 ページ

• RFIDタグ追跡の設定について, 2171 ページ

• RFIDタグトラッキングの設定方法, 2172 ページ

• RFIDタグトラッキング情報のモニタリング, 2173 ページ

• RFIDタグトラッキングに関する追加情報, 2173 ページ

• RFIDタグトラッキング設定の機能履歴と情報 , 2174 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

RFID タグ追跡の設定について
スイッチでは、Radio-Frequency Identification（RFID）タグトラッキングを設定できます。RFIDタ
グは、資産の位置をリアルタイムで追跡するために取り付けられる、小型の無線装置です。タグ

は、その位置を専用の 802.11パケットを使用してアドバタイズします。このパケットは、アクセ
スポイント、コントローラ、およびロケーションアプライアンスで処理されます。
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RFID タグトラッキングの設定方法

RFID タグ追跡の設定（CLI）

手順の概要

1. location rfid status
2. （任意）no location rfid status
3. location rfid timeout seconds
4. location rfid mobility vendor-name name
5. （任意）no location rfid mobility name

手順の詳細

目的コマンドまたはアクション

RFIDタグ追跡をイネーブルにします。location rfid status

例：
スイッチ(config)# location rfid
status

ステップ 1   

デフォルトでは、RFIDタグトラッキングはイネーブルになって
います。

RFIDタグトラッキングをディセーブルにします。（任意）no location rfid statusステップ 2   

例：
スイッチ(config)# no location rfid
status

静的なタイムアウト値（60～ 7200秒）を指定します。location rfid timeout seconds

例：
スイッチ(config)# location rfid
timeout 1500

ステップ 3   

静的なタイムアウト値は、タグを失効させずにスイッチが保持す

る期間です。たとえば、タグが30秒ごとにビーコンするよう設定
されている場合は、タイムアウト値を 90秒（ビーコン値の約 3
倍）に設定することをお勧めします。デフォルト値は 1200秒で
す。

特定のタグについてRFIDタグモビリティをイネーブルにします。
location rfid mobility vendor-nameコマンドを入力すると、タグが

location rfid mobility vendor-name
name

例：
スイッチ(config)# location rfid
mobility vendor-name Aerosct

ステップ 4   

設定を選択および/またはダウンロードしようとするとき、クライ
アントモードの DHCPアドレスを取得できません。

これらのコマンドはPangoタグに対してのみ使用できま
す。したがって、vendor_nameに指定できる値は、すべ
て小文字の「pango」のみとなります。

（注）
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目的コマンドまたはアクション

特定のタグについて RFIDタグモビリティをディセーブルにしま
す。no location rfid mobilityコマンドを入力すると、タグはDHCP

（任意）no location rfid mobility
name

例：
スイッチ(config)# no location rfid
mobility test

ステップ 5   

アドレスを取得できます。タグがあるサブネットから別のサブネッ

トへ移動すると、タグは、アンカー状態を維持するのではなく、

新しいアドレスを取得します。

RFID タグトラッキング情報のモニタリング
このセクションでは、RFIDタグトラッキング情報に関する新しいコマンドについて説明します。

次のコマンドはスイッチの RFIDタグトラッキング情報をモニタするために使用できます。

表 158：RFID タグトラッキング情報モニタリングコマンド

目的コマンド

RFIDタグトラッキングの現在の設定を表示し
ます。

show location rfid config

特定の RFIDタグの詳細情報を表示します。show location rfid detailmac_address

現在スイッチに接続されているすべての RFID
タグのリストを表示します。

show location rfid summary

クライアントとしてスイッチに関連付けられて

いる RFIDタグのリストを表示します。
show location rfid client

RFID タグトラッキングに関する追加情報

関連資料

マニュアルタイトル関連項目

SystemManagement Command Reference, Cisco IOS
XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド
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標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

RFID タグトラッキング設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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ロケーションの設定

• 機能情報の確認, 2175 ページ

• ロケーションの設定に関する情報, 2175 ページ

• ロケーションの設定方法, 2176 ページ

• ロケーション設定および NMSP設定のモニタリング, 2180 ページ

• 例：ロケーションの設定, 2182 ページ

• 例：NMSPの設定, 2182 ページ

• ロケーション設定に関する追加情報, 2182 ページ

• ロケーション設定の機能履歴と情報, 2183 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ロケーションの設定に関する情報

スイッチは、対象クライアントデバイス周辺のアクセスポイントから受信信号強度表示（RSSI）
測定値を収集し、このクライアントのロケーションを特定します。スイッチは、最大16台のアク
セスポイントから、クライアント、RFIDタグ、および不正なアクセスポイントのロケーション
レポートを取得できます。

通常のクライアントまたは調整クライアントのパス損失測定（S60）要求を設定すると、ロケー
ションの精度を向上させることができます。
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ロケーションの設定方法

ロケーションの設定（CLI）

手順の概要

1. configure terminal
2. location plm {calibrating [multiband | uniband] | client burst_interval
3. location rssi-half-life {calibrating-client | client | rogue-aps | tags } seconds
4. location expiry {calibrating-client | client | rogue-aps | tags } timeout
5. location algorithm {rssi-average | simple}
6. location admin-tag string
7. location civic-location identifier {identifier | host}
8. location custom-location identifier {identifier | host}
9. location geo-location identifier {identifier | host}
10. location prefer {cdp | lldp-med | static} weight priority_value
11. location rfid {status | timeout | vendor-name}
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

調整または非調整クライアントのパス損失測定（S60）要求を設定し
ます。

location plm {calibrating
[multiband | uniband] | client
burst_interval

ステップ 2   

パス損失測定要求で、位置精度が向上します。標準の非調整クライア

ントに対して、0～ 3600秒の範囲で burst_intervalパラメータを設定
できます。デフォルト値は 60秒です。

例：
スイッチ(config)# location plm
client 100

関連付けされた 802.11aまたは 802.11b/g無線、関連付けされた
802.11a/b/g無線の調整クライアントにパス損失測定要求を設定できま
す。

クライアントからプローブが送信される頻度が低い場合や、少数の

チャネルに対してしか送信されない場合は、クライアントのロケー

ションが更新不可能になるか、精度が低下します。location plmコマ
ンドを実行すると、クライアントは強制的に、すべてのチャネルに対

してパケットを送信するようになります。CCXv4以上のクライアン
トがアソシエートすると、スイッチはそのクライアントにパス損失測
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目的コマンドまたはアクション

定要求を送信します。これは、アクセスポイントが使用している帯域

とチャネル（2.4 GHzのみのアクセスポイントの場合は一般にチャネ
ル 1、6、および 11）で無期限に送信するようクライアントに指示す
るものです。送信する間隔は設定可能です（たとえば 60秒）。

クライアント、調整クライアント、RFIDタグ、不正アクセスポイン
トの RSSI半減期を設定します。

location rssi-half-life
{calibrating-client | client |
rogue-aps | tags } seconds

ステップ 3   

クライアント、調整クライアント、RFIDタグ、不正アクセスポイン
トの location rssi-half-lifeパラメータ値を入力できます。指定可能な例：

スイッチ(config)# location
rssi-half-life
calibrating-client 60

値は、0、1、2、5、10、20、30、60、90、120、180、または300秒で
す。デフォルト値は 0秒です。

クライアントデバイスの中には、チャネル変更直後は送信電力を下げ

るものがあるのと、RFは変動しやすいことから、RSSIの値がパケッ
トごとに大きく異なることもあります。location rssi-half-lifeコマンド
を実行すると、精度を向上させるために、均一でない状態で受信した

データを平均化するための半減期（ハーフライフ）を設定することが

できます。

location rssi-half-lifeコマンドを使用したり、変更したりし
ないことをお勧めします。

（注）

クライアント、調整クライアント、RFIDタグ、不正アクセスポイン
トの RSSIタイムアウト値を設定します。

location expiry {calibrating-client |
client | rogue-aps | tags } timeout

例：
スイッチ(config)# location expiry
calibrating-client 50

ステップ 4   

クライアント、RFIDタグ、不正アクセスポイントの RSSIタイムア
ウト値を入力できます。範囲は 5～ 3600秒で、デフォルト値は 5秒
です。

調整クライアントには 0～ 3600秒の範囲でRSSIタイムアウト値を入
力でき、デフォルト値は 5秒です。

ロケーションを正確に特定するには、CPUが保持する RSSIが最近の
ものであることと、その値が大きいことが必要です。location expiry
コマンドを使用すると、古い RSSI平均が失効するまでの時間を指定
できます。

location expiryコマンドを使用したり、変更したりしないこ
とをお勧めします。

（注）

RSSIおよび信号対雑音比（SNR）値の平均の算出に使用されるアル
ゴリズムを設定します。

location algorithm {rssi-average |
simple}

例：
スイッチ(config)# location
algorithm rssi-average

ステップ 5   

location algorithm rssi-averageコマンドを入力することで、より正確
な、しかしより CPUオーバーヘッドの高いアルゴリズムを指定でき
ます。または、location algorithm simpleコマンドを入力することで、
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目的コマンドまたはアクション

高速で CPUのオーバーヘッドが低い、しかし精度に欠けるアルゴリ
ズムを指定することもできます。

location algorithmコマンドは、使用したり、変更したりし
ないことをお勧めします。

（注）

クライアントデバイスの場所の管理タグまたはサイト情報を設定しま

す。

location admin-tag string

例：
スイッチ(config)# location
admin-tag

ステップ 6   

都市ロケーション情報を指定します。location civic-location identifier
{identifier | host}

ステップ 7   

文字列またはホストとして都市ロケーション識別子を設定できます。

例：
スイッチ(config)# location
civic-location identifier host

カスタムロケーション情報を指定します。location custom-location identifier
{identifier | host}

ステップ 8   

文字列またはホストとしてカスタムロケーション識別子を設定できま

す。
例：
スイッチ(config)# location
custom-location identifier host

クライアントデバイスの地理的なロケーション情報を指定します。location geo-location identifier
{identifier | host}

ステップ 9   

文字列またはホストとしてロケーション識別子を設定できます。

例：
スイッチ(config)# location
geo-location identifier host

ロケーション情報のソースのプライオリティを設定します。location prefer {cdp | lldp-med |
static} weight priority_value

ステップ 10   

優先順位のウェイトは、0から 255の範囲で入力できます。

例：
スイッチ(config)# location prefer
weight cdp 50

RFIDタグステータス、RFIDタイムアウト値、RFIDタグベンダー名
などの RFIDタグトラッキングオプションを設定します。

location rfid {status | timeout |
vendor-name}

例：
スイッチ(config)# location rfid
timeout 100

ステップ 11   

60～ 7200秒の範囲で RFIDタイムアウト値を入力できます。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グロー
バルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 12   
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クライアント、RFID タグ、および不正デバイスの NMSP 通知間隔の変更（CLI）
ネットワークモビリティサービスプロトコル（NMSP）によって、Mobility Services Engineとコ
ントローラの間の発信/着信トラフィックに関する通信の管理が行われます。高い頻度でのロケー
ション更新を必要とするアプリケーションがある場合は、クライアント、アクティブな RFIDタ
グ、および不正なアクセスポイント/クライアントの NMSP通知間隔を 1～ 180秒の範囲内で変
更できます。

コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。コ
ントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機能さ
せるにはこのポートが開いている（ブロックされていない）ことが必要です。

（注）

手順の概要

1. configure terminal
2. nmsp notification interval {attachment seconds | location seconds | rssi [clients interval | rfid interval

| rogues [ap | client ] interval]}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

クライアント、RFIDタグ、不正クライアント、不正ア
クセスポイントの NMSP通知間隔を設定します。

nmsp notification interval {attachment seconds
| location seconds | rssi [clients interval | rfid
interval | rogues [ap | client ] interval]}

ステップ 2   

1～ 180秒の範囲でRSSI測定値のNMSP通知間隔の値
を入力できます。例：

スイッチ(config)# nmsp notification interval
rssi rfid 50

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 3   
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クライアント、RFID タグ、および不正デバイスの NMSP 通知しきい値の変更（CLI）

手順の概要

1. configure terminal
2. location notify-threshold {clients | rogues ap | tags } threshold
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

クライアント、RFIDタグ、不正なクライアント、不正な
アクセスポイントの NMSP通知しきい値を設定します。

location notify-threshold {clients | rogues
ap | tags } threshold

例：
スイッチ(config)# location
notify-threshold clients 5

ステップ 2   

RSSIしきい値は、0～ 10 dbの範囲で入力できます。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 3   

ロケーション設定および NMSP 設定のモニタリング

ロケーション設定のモニタリング（CLI）

このセクションでは、ロケーション設定に関する新しいコマンドについて説明します。

次のコマンドは、スイッチのロケーション設定のモニタリングに使用できます。

表 159：ロケーション設定モニタリングコマンド

目的コマンド

現在のロケーション設定値を表示します。show location summary
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ロケーションベースのRFID統計情報を表示し
ます。

show location statistics rfid

特定のクライアントの RSSIテーブルを表示し
ます。

show location detailclient_mac_addr

NMSP 設定のモニタリング（CLI）

このセクションでは、NMSP設定に関する新しいコマンドについて説明します。

次のコマンドがスイッチの NMSP設定のモニタリングに使用できます。

表 160：NMSP 設定モニタリングコマンド

目的コマンド

アタッチメント抑制インターフェイスを表示し

ます。

show nmsp attachment suppress interfaces

NMSP機能を表示します。show nmsp capability

NMSP通知間隔を表示します。show nmsp notification interval

接続固有の NMSPカウンタを表示します。show nmsp statistics connection

一般的な NMSPカウンタを表示します。show nmsp statistics summary

アクティブなNMSP接続の状態を表示します。show nmsp status

スイッチがサブスクライブされているモビリ

ティサービスをすべて表示します。

show nmsp subscription detail

特定の IPアドレスにサブスクライブされたモ
ビリティサービスについてのみ詳細を表示しま

す。

show nmsp subscription detailip_addr

スイッチがサブスクライブされているすべての

モビリティサービスの詳細を表示します。

show nmsp subscription summary
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例：ロケーションの設定

次に、関連付けされた 802.11aまたは 802.11b/g無線の調整クライアント用パス損失測定（S60）
要求を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# location plm calibrating uniband
スイッチ(config)# end
スイッチ# show location summary

次に、不正アクセスポイントの RSSI半減期を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# location rssi-half-life rogue-aps 20
スイッチ(config)# end
スイッチ# show location summary

例：NMSP の設定

次に、RFIDタグの NMSP通知間隔を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# nmsp notification interval rssi rfid 50
スイッチ(config)# end
スイッチ# show nmsp notification interval

次に、クライアントの NMSP通知しきい値を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# nmsp notify-threshold 5
スイッチ(config)# end
スイッチ# show nmsp statistics summary

ロケーション設定に関する追加情報

関連資料

マニュアルタイトル関連項目

SystemManagement Command Reference, Cisco IOS
XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ロケーション設定の機能履歴と情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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フロー制御のモニタリング

• 機能情報の確認, 2185 ページ

• フロー制御の概要, 2185 ページ

• フロー制御のモニタリング, 2186 ページ

• 例：フロー制御のモニタリング, 2186 ページ

• フロー制御のモニタリングに関する追加情報, 2187 ページ

• フロー制御のモニタリングに関する機能履歴および情報, 2188 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco FeatureNavigatorを使用します。Cisco FeatureNavigatorには、http://www.cisco.com/
go/cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

フロー制御の概要

デフォルトでは、スイッチでフロー制御がイネーブルになっています。

フロー制御は信頼できる IPCにWCMとCisco IOSのシムレイヤを提供します。WCMのすべての
コンポーネントに専用チャネルがあります。フロー制御を利用するWCMのコンポーネントはわ
ずかです。CLIからのフロー制御の設定はありません。すべてのチャネルのフロー制御をモニタ
できます。
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フロー制御のモニタリング

このセクションでは、フロー制御の新しいコマンドについて説明します。

次のコマンドがスイッチフロー制御のモニタに使用できます。

表 161：フロー制御のモニタリング

目的コマンド

特定のチャネルのフロー制御に関する情報を表

示します。

show wireless flow-control channel -id

特定のチャネルのフロー制御に関する統計情報

を表示します。

show wireless flow-control channel-id statistics

例：フロー制御のモニタリング

次に、チャネルに関する情報を表示する例を示します。

スイッチ# show wireless flow-control 3
スイッチ#

Channel Name : CAPWAP
FC State : Disabled
Remote Server State : Enabled
Pass-thru Mode : Disabled
EnQ Disabled : Disabled
Queue Depth : 2048
Max Retries : 5
Min Retry Gap (mSec): 3

次に、特定チャネルのフロー制御を表示する例を示します。

スイッチ# show wireless flow-control 3
スイッチ#

Channel Name : CAPWAP
# of times channel went into FC : 0
# of times channel came out of FC : 0
Total msg count received by the FC Infra : 1
Pass-thru msgs send count : 0
Pass-thru msgs fail count : 0
# of msgs successfully queued : 0
# of msgs for which queuing failed : 0
# of msgs sent thru after queuing : 0
# of msgs sent w/o queuing : 1
# of msgs for which send failed : 0
# of invalid EAGAINS received : 0
Highest watermark reached : 0
# of times Q hit max capacity : 0
Avg time channel stays in FC (mSec) : 0
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フロー制御のモニタリングに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command Reference Guide,
Cisco IOS XE Release 3SE (Cisco WLC 5700 Series)

システム管理コマンド

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

フロー制御のモニタリングに関する機能履歴および情報

機能情報リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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SDM テンプレートの設定

• 機能情報の確認, 2189 ページ

• SDMテンプレートの設定に関する情報, 2190 ページ

• SDMテンプレートの設定方法, 2192 ページ

• SDMテンプレートのモニタリングおよびメンテナンス, 2193 ページ

• SDMテンプレートの設定例, 2194 ページ

• Additional References for SDM Templates, 2195 ページ

• SDMテンプレートの設定の機能履歴と情報, 2196 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SDM テンプレートの設定に関する情報

SDM テンプレート
SDMテンプレートを使用してシステムリソースを設定すると、特定の機能に対するサポートを
ネットワーク内でのデバイスの使用方法に応じて最適化することができます。一部の機能に最大

システム使用率を提供するようにテンプレートを選択できます。

デバイスでサポートされているテンプレートは次のとおりです。

• Advanced：Advancedテンプレートはこのリリースでサポートされているすべてのイメージで
利用できます。これは、NetFlow、マルチキャストグループ、セキュリティ ACE、QoS ACE
などの機能のシステムリソースを最大化します。

• VLAN：VLANテンプレートはLANBaseライセンスでのみ使用できます。VLANテンプレー
トは、ルーティングを無効にし、最大数のユニキャストMACアドレスをサポートします。
通常は、レイヤ 2デバイス用に選択されます。

テンプレートを変更し、システムを再起動したら、show sdm prefer特権 EXECコマンドを使用し
て、新しいテンプレート設定を確認できます。reload特権 EXECコマンドを入力する前に、show
sdm preferコマンドを入力すると、show sdm preferコマンドにより、現在使用しているテンプ
レートおよびリロード後にアクティブになるテンプレートが表示されます。

デフォルトは Advancedテンプレートです。

表 162：テンプレートで許容される機能リソースの概算

VLANAdvancedリソース

40944094Number of VLANs

32 K32 KユニキャストMACアドレス

512512オーバーフローユニキャスト

MACアドレス

4 K4 KIGMPグループとマルチキャス
トルート

512512オーバーフロー IGMPグループ
およびマルチキャストルート

32 K32 K
•直接接続ルート

8 K8 K
•間接接続 IPホスト
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VLANAdvancedリソース

01024ポリシーベースルーティング
ACE

3 K3 KQoS分類 ACE

1.5 K1.5 Kセキュリティの ACE

10241024NetFlow ACE

0256 K入力マイクロフローポリサー

の ACE:

0256 K出力マイクロフローポリサー

の ACE：

256256FSPAN ACE

0256Tunnels：

512512コントロールプレーンエント

リ：

8 K8 K入力 NetFlowフロー：

16 K16 K出力 NetFlowフロー：

4 K4 KSGT/DGTエントリ：

5120SGT/DGTオーバーフローエン
トリ：

スイッチがワイヤレスモビリティエージェントとして使用される場合、許可されるテンプレー

トは Advancedテンプレートのみです。
（注）

表には、テンプレートが選択されたときに設定される、おおよそのハードウェア上限が示されて

います。ハードウェアリソースのある部分がいっぱいの場合は、処理のオーバーフローはすべて

CPUに送られ、スイッチのパフォーマンスに重大な影響が出ます。

SDM テンプレートとスイッチスタック

1つのスイッチスタックで、すべてのスタックメンバにより、アクティブなスイッチに保存され
た同一の SDMテンプレートを使用する必要があります。新規スイッチがスタックに追加される
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と、アクティブスイッチに保存された SDMコンフィギュレーションは、個々のスイッチに設定
されているテンプレートを上書きします。

show switch特権 EXECコマンドを使用すると、スタックメンバが SDM不一致モードになってい
るかどうかを確認できます。

SDM テンプレートの設定方法

SDM テンプレートの設定

スイッチ SDM テンプレートの設定

SDM テンプレートの設定

SDMテンプレートを使用して機能動作を最適にサポートするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. sdm prefer {advanced|vlan}
4. end
5. reload

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチで使用する SDMテンプレートを指定します。キー
ワードの意味は次のとおりです。

sdm prefer {advanced|vlan}

例：

スイッチ(config)# sdm prefer

ステップ 3   

• advanced：NetFlowなどの高度な機能をサポートします。
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目的コマンドまたはアクション

• vlan：ハードウェアでのルーティングをサポートしない
スイッチでの VLAN設定を最大化します。

advanced

no sdm preferコマンドとデフォルトテンプレート
はサポートされません。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

オペレーティングシステムをリロードします。reload

例：

スイッチ# reload

ステップ 5   

SDM テンプレートのモニタリングおよびメンテナンス

目的コマンド

使用中の SDMテンプレートを
表示します。

show sdm prefer

スイッチをリロードして、新し

く設定した SDMテンプレート
をアクティブにします。

reload

デフォルトの SDMテンプレー
トを設定します。

no sdm prefer
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SDM テンプレートの設定例

例：SDM テンプレートの設定

例：SDM テンプレートの表示
次に、詳細なテンプレート情報を表示した出力例を示します。

スイッチ# show sdm prefer

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 8192
Security Access Control Entries: 3072
QoS Access Control Entries: 2816
Policy Based Routing ACEs: 1024
Netflow ACEs: 1024
Input Microflow policer ACEs: 256
Output Microflow policer ACEs: 256
Flow SPAN ACEs: 256
Tunnels: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 16384

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

スイッチ#

次に、VLANテンプレート情報を表示した出力例を示します。

スイッチ# show sdm prefer vlan

Showing SDM Template Info

This is the VLAN template for a typical Layer 2 network.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 8192
Security Access Control Entries: 3072
QoS Access Control Entries: 3072
Policy Based Routing ACEs: 0
Netflow ACEs: 1024
Input Microflow policer ACEs: 0
Output Microflow policer ACEs: 0
Flow SPAN ACEs: 256
Tunnels: 0
Control Plane Entries: 512
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Input Netflow flows: 16384
Output Netflow flows: 8192

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

スイッチ#

Additional References for SDM Templates

Related Documents

Document TitleRelated Topic

System Management Command
Reference (Catalyst 3650 Switches)

SDM command reference

VLAN Configuration Guide
（Catalyst 3850 Switches）

VLAN configuration guide

Standards and RFCs

TitleStandard/RFC

—None

MIBs

MIBs LinkMIB

To locate and downloadMIBs for selected platforms,
Cisco IOS releases, and feature sets, use Cisco MIB
Locator found at the following URL:

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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Technical Assistance

LinkDescription

http://www.cisco.com/supportThe Cisco Support website provides extensive online
resources, including documentation and tools for
troubleshooting and resolving technical issues with
Cisco products and technologies.

To receive security and technical information about
your products, you can subscribe to various services,
such as the Product Alert Tool (accessed from Field
Notices), the Cisco Technical Services Newsletter,
and Really Simple Syndication (RSS) Feeds.

Access to most tools on the Cisco Support website
requires a Cisco.com user ID and password.

SDM テンプレートの設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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システムメッセージログの設定

• 機能情報の確認, 2197 ページ
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• システムメッセージログの機能履歴と情報, 2213 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

システムメッセージログの設定に関する情報

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロギン
グプロセスに送信します。スタックメンバーはシステムメッセージをトリガーできます。シス
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テムメッセージを生成するスタックメンバは、ホスト名を hostname-nの形式で付加し（nはス
イッチ）、出力をアクティブスイッチのロギングプロセスにリダイレクトします。アクティブ

スイッチはスタックメンバですが、そのホスト名はシステムメッセージの末尾に追加されませ

ん。ロギングプロセスはログメッセージを各宛先（設定に応じて、ログバッファ、端末回線、

UNIX Syslogサーバなど）に配信する処理を制御します。ロギングプロセスは、コンソールにも
メッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマン

ドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッセージ

を生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを制

御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設定した
りして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッセージに

ついては、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステムメッ
セージを保存します。スイッチソフトウェアは、Syslogメッセージをスタンドアロンスイッチ上
の内部バッファに保存します。スイッチスタックの場合は、アクティブスイッチ上に保存しま

す。スタンドアロンスイッチまたはスタックマスターに障害が発生すると、ログをフラッシュ

メモリに保存していなかった場合、ログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバ上でログを表示するか、あるいは
Telnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスします。
スイッチスタックでは、すべてのスタックメンバコンソールにより、同じコンソール出力が用

意されます。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性があります。（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置されるオ
プションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されています。

スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコマン

ドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime [localtime] [msec] [show-timezone]
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• service timestamps log uptime

表 163：システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィ
ギュレーションコマンドが設定されている場合

だけ、ログメッセージにシーケンス番号をスタ

ンプします。

seq no:

メッセージまたはイベントの日時です。service
timestamps log [datetime | log]グローバルコン
フィギュレーションコマンドが設定されている

場合だけ、この情報が表示されます。

timestampのフォーマット：

mm/dd hh:mm:ss

または

hh:mm:ss（短時間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）
です。

facility

メッセージの重大度を示す 0～ 7の 1桁のコー
ドです。

severity

メッセージを一意に示すテキストストリングで

す。

MNEMONIC

レポートされているイベントの詳細を示すテキ

ストストリングです。

description

スタックメンバーのホスト名およびスタック内

のスイッチ番号。アクティブスイッチはスタッ

クメンバですが、そのホスト名はシステムメッ

セージの末尾に追加されません。

hostname-n

デフォルトのシステムメッセージロギングの設定

表 164：デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギング
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デフォルト設定機能

デバッグコンソールの重大度

ファイル名の指定なしログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ

ディセーブルタイムスタンプ

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

Informationalサーバの重大度

syslog メッセージの制限
snmp-server enable trapグローバルコンフィギュレーションコマンドを使用して、SNMPネット
ワーク管理ステーション（NMS）に送信されるようにSyslogメッセージトラップがイネーブルに
設定されている場合は、スイッチの履歴テーブルに送信および格納されるメッセージの重大度を

変更できます。また、履歴テーブルに格納されるメッセージの数を変更することもできます。

SNMPトラップは宛先への到達が保証されていないため、メッセージは履歴テーブルに格納され
ます。デフォルトでは、Syslogトラップが有効でない場合も、レベルが warningであるメッセー
ジや数値的に下位レベルのメッセージの 1つが履歴テーブルに格納されます。

履歴テーブルがいっぱいの場合（logging history sizeグローバルコンフィギュレーションコマン
ドで指定した最大メッセージエントリ数が格納されている場合）は、新しいメッセージエントリ

を格納できるように、最も古いエントリがテーブルから削除されます。

履歴テーブルは、levelキーワードおよび重大度を示します。SNMPを使用している場合は、重大
度の値が 1だけ増えます。たとえば、emergenciesは 0ではなく 1に、criticalは 2ではなく 3にな
ります。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2200

システムメッセージログの設定に関する情報



システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを送

信できます。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging buffered [size]
3. logginghost
4. logging file flash:filename [max-file-size [min-file-size]] [severity-level-number | type]
5. end
6. terminalmonitor

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

スタンドアロンスイッチ上か、または、スイッチスタックの場合はアク

ティブスイッチ上で、ログメッセージを内部バッファに保存します。指

logging buffered [size]

例：

スイッチ(config)# logging

ステップ 2   

定できる範囲は 4096～ 2147483647バイトです。デフォルトのバッファ
サイズは 4096バイトです。

buffered 8192 スタンドアロンスイッチまたはアクティブスイッチに障害が発生すると、

ログファイルをフラッシュメモリに保存していなかった場合、ログファ

イルは失われます。ステップ 4を参照してください。

バッファサイズを大きすぎる値に設定しないでください。他の

作業に使用するメモリが不足することがあります。スイッチ上

の空きプロセッサメモリを表示するには、show memory特権
EXECコマンドを使用します。ただし、表示される値は使用で
きる最大値であるため、バッファサイズをこの値に設定しない

でください。

（注）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2201

システムメッセージログの設定方法



目的コマンドまたはアクション

UNIX Syslogサーバホストにメッセージを保存します。logginghost

例：

スイッチ(config)# logging

ステップ 3   

hostには、syslogサーバとして使用するホストの名前または IPアドレス
を指定します。

ログメッセージを受信する Syslogサーバのリストを作成するには、この
コマンドを複数回入力します。

125.1.1.100

スタンドアロンスイッチ上か、または、スイッチスタックの場合はアク

ティブスイッチ上で、フラッシュメモリにあるファイルにログメッセー

ジを保存します。

logging file flash:filename
[max-file-size [min-file-size]]
[severity-level-number | type]

例：

スイッチ(config)# logging

ステップ 4   

• filename：ログメッセージのファイル名を入力します。

•（任意）max-file-size：ログファイルの最大サイズを指定します。指
定できる範囲は 4096～ 2147483647です。デフォルトは 4096バイト
です。

file flash:log_msg.txt 40960
4096 3

•（任意）min-file-size：ログファイルの最小サイズを指定します。指
定できる範囲は 1024～ 2147483647です。デフォルトは 2048バイト
です。

•（任意）severity-level-number | type：ロギングの重大度またはロギン
グタイプを指定します。重大度に指定できる範囲は 0～ 7です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

現在のセッション間、非コンソール端末にメッセージを保存します。terminalmonitor

例：

スイッチ# terminal monitor

ステップ 6   

端末パラメータコンフィギュレーションコマンドはローカルに設定され、

セッションの終了後は無効になります。デバッグメッセージを表示する

場合は、セッションごとにこのステップを実行する必要があります。

ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよび debug
特権 EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させることができ
ます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。また、端末の非

同期メッセージが削除されるまで保存しておくバッファの最大数を設定することもできます。
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非送信請求メッセージおよび debugコマンド出力の同期ロギングがイネーブルの場合、送信請求
デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が表示

または印刷されます。非送信請求メッセージおよび debugコマンドの出力は、ユーザ入力用プロ
ンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセージおよび

debugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれることはありま
せん。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを再表示しま

す。

このタスクはオプションです。

手順の概要

1. configure terminal
2. line [console | vty] line-number [ending-line-number]
3. logging synchronous [level [severity-level | all] | limitnumber-of-buffers]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

メッセージの同期ロギングに設定する回線を指定します。line [console | vty] line-number
[ending-line-number]

ステップ 2   

• console：スイッチコンソールポートまたはイーサネット管理ポー
トでの設定を指定します。例：

スイッチ(config)# line console
• line vtyline-number：どの vty行の同期ロギングをイネーブルにする
かを指定します。Telnetセッションを介して行われる設定には、vty
接続を使用します。回線番号に指定できる範囲は 0～ 15です。

16個の vty回線の設定をすべて一度に変更するには、次のように入力し
ます。

line vty 0 15

また、現在の接続に使用されている 1つの vty回線の設定を変更するこ
ともできます。たとえば、vty回線 2の設定を変更するには、次のよう
に入力します。

line vty 2

このコマンドを入力すると、ラインコンフィギュレーションモードに

なります。
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目的コマンドまたはアクション

メッセージの同期ロギングをイネーブルにします。logging synchronous [level
[severity-level | all] |
limitnumber-of-buffers]

ステップ 3   

•（任意）levelseverity-level：メッセージの重大度を指定します。重
大度がこの値以上であるメッセージは、非同期に出力されます。値

例：

スイッチ(config)# logging

が小さいほど重大度は大きく、値が大きいほど重大度は小さくなり

ます。デフォルトは 2です。

•（任意）level all：重大度に関係なく、すべてのメッセージが非同
期に出力されます。

synchronous level 3 limit 1000

•（任意）limitnumber-of-buffers：キューイングされる端末のバッファ
数を指定します。これを超える新しいメッセージは廃棄されます。

指定できる範囲は 0～ 2147483647です。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれか

の宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要がありま

す。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信され

ます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録しま

す。

ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロセ

スは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。ロギ

ングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に割り込

む形で）コンソールに表示されます。

logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセージ
表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージが表
示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグローバ
ルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。
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手順の概要

1. configure terminal
2. no logging console
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

メッセージロギングをディセーブルにします。no logging console

例：

スイッチ(config)# no logging console

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

ログメッセージのタイムスタンプのイネーブル化およびディセーブル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを使用します。

• servicetimestampsloguptime

• service timestamps log datetime[msec | localtime | show-timezone]

3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

ログのタイムスタンプをイネーブルにします。次のいずれかのコマンドを使用します。ステップ 2   

• servicetimestampsloguptime • log uptime：ログメッセージのタイムスタンプをイ
ネーブルにして、システムの再起動以降の経過時間

を表示します。
• service timestamps log datetime[msec |
localtime | show-timezone]

• logdatetime：ログメッセージのタイムスタンプをイ
ネーブルにします。選択したオプションに応じて、

例：
スイッチ(config)# service timestamps log
uptime

ローカルタイムゾーンを基準とした日付、時間（ミ

リ秒）、タイムゾーン名をタイムスタンプとして表

示できます。
または

スイッチ(config)# service timestamps log
datetime

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

ログメッセージのシーケンス番号のイネーブル化およびディセーブル化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージにシー

ケンス番号は表示されません。

このタスクはオプションです。

手順の概要

1. configure terminal
2. service sequence-numbers
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 1   

シーケンス番号をイネーブルにします。service sequence-numbers

例：

スイッチ(config)# service sequence-numbers

ステップ 2   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 3   

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging consolelevel
3. logging monitorlevel
4. logging traplevel
5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

コンソールに保存するメッセージを制限します。logging consolelevel

例：

スイッチ(config)# logging console 3

ステップ 2   

デフォルトで、コンソールはデバッグメッセージ、および

数値的により低いレベルのメッセージを受信します。

端末回線に出力するメッセージを制限します。logging monitorlevel

例：

スイッチ(config)# logging monitor 3

ステップ 3   

デフォルトで、端末はデバッグメッセージ、および数値的

により低いレベルのメッセージを受信します。

Syslogサーバに保存するメッセージを制限します。logging traplevel

例：

スイッチ(config)# logging trap 3

ステップ 4   

デフォルトで、Syslogサーバは通知メッセージ、および数値
的により低いレベルのメッセージを受信します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

履歴テーブルおよび SNMP に送信される syslog メッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法につ
いて説明します。

このタスクはオプションです。
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手順の概要

1. configure terminal
2. logging historylevel
3. logging history sizenumber
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 1   

履歴ファイルに保存され、SNMPサーバに送信される syslog
メッセージのデフォルトレベルを変更します。

logging historylevel

例：

スイッチ(config)# logging history 3

ステップ 2   

デフォルトでは、warnings、errors、critical、alerts、およ
び emergenciesのメッセージが送信されます。

履歴テーブルに保存できる Syslogメッセージの数を指定し
ます。

logging history sizenumber

例：

スイッチ(config)# logging history size

ステップ 3   

デフォルトでは 1つのメッセージが格納されます。指定で
きる範囲は 0～ 500です。

200

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

UNIX Syslog デーモンへのメッセージのロギング
このタスクはオプションです。
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最新バージョンのUNIXSyslogデーモンの中には、デフォルトでネットワークからのSyslogパ
ケットを受け入れないものがあります。このようなシステムの場合に、Syslogメッセージのリ
モートロギングをイネーブルにするには、Syslogコマンドラインに追加または削除する必要
があるオプションを、UNIXの man syslogdコマンドを使用して判別します。

（注）

はじめる前に

• rootとしてログインします。

•システムログメッセージを UNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。

手順の概要

1. /etc/syslog.confファイルに次の行を追加します。
2. UNIXシェルプロンプトに次のコマンドを入力します。
3. Syslogデーモンに新しい設定を認識させます。

手順の詳細

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加しま
す。

ステップ 1   • local7：ロギング機能を指定します。

• debug：syslogレベルを指定します。このファイル
は、syslogデーモンに書き込み権限がある既存ファ
イルである必要があります。

例：

local7.debug /usr/adm/logs/cisco.log

ログファイルを作成します。syslogデーモンは、この
レベルまたはこのファイルのより高い重大度レベルで

メッセージを送信します。

UNIXシェルプロンプトに次のコマンドを入
力します。

例：

$ touch /var/log/cisco.log

ステップ 2   

$ chmod 666 /var/log/cisco.log

詳細については、ご使用の UNIXシステムの man
syslog.confおよびman syslogdコマンドを参照してくだ
さい。

Syslogデーモンに新しい設定を認識させます。

例：

$ kill -HUP `cat /etc/syslog.pid`

ステップ 3   
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システムメッセージログのモニタリングおよびメンテナンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | userusername [sessionnumber]
number [end-number] | statistics}
[provisioning]

システムメッセージログの設定例

例：システムメッセージのスタック構成

次の例に、アクティブスイッチおよびスタックメンバの部分的なスイッチシステムメッセージ

を示します（ホスト名は Switch-2）。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/1, changed state to up (Switch-2)
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet2/0/2, changed state to up (Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
(Switch-2)
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet2/0/1, changed
state to down 2 (Switch-2)

例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
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*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

システムメッセージログに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しないコマンドリファレンス

IP Addressing ConfigurationGuide
Library, Cisco IOS XE Release 3S
（Catalyst 3650 Switches）

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

システムメッセージログの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

オンライン診断の設定に関する情報

オンライン診断

オンライン診断では、スイッチが稼働中のネットワークに接続している間に、スイッチのハード

ウェア機能をテストし、確認できます。
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オンライン診断には、異なるハードウェアコンポーネントをチェックするパケット交換テストが

含まれ、データパスおよび制御信号が確認されます。

オンライン診断では、次の領域の問題が検出されます。

•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類でき

ます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中のネッ
トワークにスイッチが接続されているときに、ユーザが指定した間隔または指定した時刻に実行

されます。ヘルスモニタリングは、バックグラウンドでユーザが指定した間隔で実行されます。

デフォルトでは、30秒ごとにヘルスモニタリングテストが実行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりでき

ます。また、スイッチまたはスイッチスタックに設定されているテストの種類、およびすでに実

行された診断テスト名を確認できます。

オンライン診断の設定方法

オンライン診断テストの開始

スイッチで実行する診断テストを設定しスイッチ、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順の概要

1. diagnostic start switchnumbertest {name | test-id | test-id-range | all | basic | complete |minimal |
non-disruptive | per-port}

手順の詳細

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switchnumbertest
{name | test-id | test-id-range | all |

ステッ

プ 1   switchnumberキーワードは、スタック構成スイッチのみでサポートされ
ます。指定できる範囲は 1～ 4です。

basic | complete |minimal |
non-disruptive | per-port}

例：
次のいずれかのオプションを使用してテストを指定できます。

• name：テストの名前を入力します。
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目的コマンドまたはアクション

• test-id：テストの ID番号を入力します。スイッチ# diagnostic start switch
2 test basic

• test-id-range：カンマとハイフンで区切ってテスト IDの範囲を整数
で入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始します。

• complete：完全なテストスイートを開始します。

• minimal：最小限のブートアップテストスイートを開始します。

• non-disruptive：ノンディスラプティブテストスイートを開始しま
す。

• per-port：ポート単位のテストスイートを開始します。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要が

あります。

オンライン診断のスケジューリング

特定のスイッチについて指定した時間、または日、週、月単位でオンライン診断をスケジューリ

ングできます。スケジューリングを削除するには、コマンドの no形式を入力します。

手順の概要

1. configureterminal
2. diagnostic schedule switchnumbertest {name | test-id | test-id-range | all | basic | complete |minimal |

non-disruptive | per-port} {daily | onmm dd yyyy hh:mm | portinter-port-numberport-number-list |
weeklyday-of-week hh:mm}
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステッ

プ 1   

特定日時のオンデマンド診断テストをスケジュールします。diagnostic schedule switchnumbertest
{name | test-id | test-id-range | all | basic

ステッ

プ 2   switchnumberキーワードは、スタック構成スイッチだけでサポートさ
れます。指定できる範囲は 1～ 4です。

| complete |minimal | non-disruptive |
per-port} {daily | onmm dd yyyy hh:mm
| portinter-port-numberport-number-list
| weeklyday-of-week hh:mm}

スケジュールするテストを指定する場合は、次のオプションを使用し

ます。

例：

スイッチ(config)# diagnostic

• name：show diagnostic contentコマンドの出力に表示されるテス
トの名前です。

• test-id：showdiagnostic contentコマンドの出力に表示されるテス
トの ID番号です。

schedule switch 3 test 1-5 on July
3 2013 23:10

• test-id-range：show diagnostic contentコマンドの出力に表示され
るテストの ID番号です。

• all：すべてのテスト IDです。

• basic：基本的なオンデマンドの診断テストを開始します。

• complete：完全なテストスイートを開始します。

• minimal：最小限のブートアップテストスイートを開始します。

• non-disruptive：ノンディスラプティブテストスイートを開始し
ます。

• per-port：ポート単位のテストスイートを開始します。

テストは次のようにスケジュールできます。

•毎日：dailyhh:mmパラメータを使用します。

•特定日時：onmm dd yyyy hh:mmパラメータを使用します。

•毎週：weeklyday-of-week hh:mmパラメータを使用します。
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ヘルスモニタリング診断の設定

スイッチが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング診

断テストを設定できます。ヘルスモニタリングテストの実行間隔を設定したり、テスト失敗時の

スイッチのsyslogメッセージ生成をイネーブルにしたり、特定のテストをイネーブルにできます。
テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニタリングはディセーブルですが、スイッチはテストの失敗時にSyslog
メッセージを生成します。

ヘルスモニタリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. diagnostic monitor interval switchnumbertest {name | test-id | test-id-range | all} hh:mm:ss milliseconds

day
4. diagnostic monitor syslog
5. diagnostic monitor threshold switchnumbertest {name | test-id | test-id-range | all} failure countcount
6. diagnostic monitor switchnumbertest {name | test-id | test-id-range | all}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

指定のテストに対し、ヘルスモニタリングの実行間隔を設定しま

す。

diagnostic monitor interval
switchnumbertest {name | test-id |
test-id-range | all} hh:mm:ss
milliseconds day

ステップ 3   

switchnumberキーワードは、スタック構成スイッチだけでサポー
トされます。範囲は 1～ 9です。
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目的コマンドまたはアクション

例：

スイッチ(config)# diagnostic

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。

• name：showdiagnostic contentコマンドの出力に表示されるテ
ストの名前です。monitor interval switch 2 test 1

12:30:00 750 5

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。

• test-id-range：showdiagnostic contentコマンドの出力に表示さ
れるテストの ID番号です。

• all：すべての診断テスト。

間隔を指定する場合は、次のパラメータを設定します。

• hh:mm:ss：モニタリング間隔（時間、分、秒）。指定できる
範囲は hhが 0 ~ 24、mmおよび ssが 0 ~ 60です。

• milliseconds：モニタリング間隔（ミリ秒（ms））。指定でき
る範囲は 0～ 999です。

• day：モニタリング間隔（日数）。指定できる範囲は 0～ 20
です。

（任意）ヘルスモニタリングテストの失敗時にスイッチが Syslog
メッセージを生成するように設定します。

diagnostic monitor syslog

例：

スイッチ(config)# diagnostic
monitor syslog

ステップ 4   

（任意）ヘルスモニタリングテストの失敗しきい値を設定します。diagnostic monitor threshold
switchnumbertest {name | test-id |
test-id-range | all} failure countcount

ステップ 5   

switchnumberキーワードは、スタック構成スイッチだけでサポー
トされます。指定できる範囲は 1～ 9です。

例：

スイッチ(config)# diagnostic

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。

monitor threshold switch 2 test 1
failure count 20 • name：showdiagnostic contentコマンドの出力に表示されるテ

ストの名前です。

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。

• test-id-range：showdiagnostic contentコマンドの出力に表示さ
れるテストの ID番号です。

• all：すべての診断テスト。
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目的コマンドまたはアクション

失敗しきい値 countに指定できる範囲は 0～ 99です。

指定のヘルスモニタリングテストをイネーブルにします。diagnostic monitor switchnumbertest
{name | test-id | test-id-range | all}

ステップ 6   

switchnumberキーワードは、スタック構成スイッチだけでサポー
トされます。指定できる範囲は 1～ 9です。

例：

スイッチ(config)# diagnostic
monitor switch 2 test 1

テストを指定する場合は、次のいずれかのパラメータを使用しま

す。

• name：showdiagnostic contentコマンドの出力に表示されるテ
ストの名前です。

• test-id：show diagnostic contentコマンドの出力に表示される
テストの ID番号です。

• test-id-range：showdiagnostic contentコマンドの出力に表示さ
れるテストの ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 8   

（任意）コンフィギュレーションファイルに設定を保存します。copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 9   

startup-config

次の作業

間隔をデフォルトの値またはゼロに変更するには、no diagnostic monitor interval testtest-id |
test-id-range }グローバルコンフィギュレーションコマンドを使用します。ヘルスモニタリング
テストに失敗した場合、no diagnostic monitor syslogコマンドを使用して、Syslogメッセージの生
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成をディセーブルに設定します。失敗しきい値を削除するには、diagnostic monitor threshold
testtest-id | test-id-range }failure countコマンドを使用します。

オンライン診断のモニタリングおよびメンテナンス

オンライン診断テストとテスト結果の表示

スイッチまたはスイッチスタックに設定されているオンライン診断テストを表示し、この表に示

す show特権 EXECコマンドを使用してテスト結果を確認することができます。

表 165：診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を

表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic content switch [number | all]

現在実行中の診断テストを表示します。show diagnostic status

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic result switch [number | all] [detail
| test {name | test-id | test-id-range | all} [detail]]

オンライン診断テストの結果を表示します。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic switch [number | all] [detail]

オンライン診断テストのスケジュールを表示し

ます。

switch [number | all]パラメータは、スタック構
成スイッチだけでサポートされます。

show diagnostic schedule switch [number | all]

POST結果を表示します（この出力は、show
postコマンドの出力と同じです）。

show diagnostic post
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オンライン診断テストの設定例

例：診断テストの開始

次に、テスト名を指定して診断テストを開始する例を示します。

スイッチ# diagnostic start switch 2 test TestInlinePwrCtlr

次に、すべての基本診断テストを開始する例を示します。

スイッチ# diagnostic start switch 1 test all

例：ヘルスモニタリングテストの設定

次に、ヘルスモニタリングテストを設定する例を示します。

スイッチ(config)# diagnostic monitor threshold switch 1 test 1 failure count 50
スイッチ(config)# diagnostic monitor interval switch 1 test TestPortAsicStackPortLoopback

例：診断テストのスケジューリング

次に、特定のスイッチに対して、特定の日時に診断テストを実行するようにスケジューリングす

る例を示します。

スイッチ(config)# diagnostic schedule test DiagThermalTest on June 3 2013 22:25

次の例では、指定されたスイッチで毎週特定の時間に診断テストを実行するようにスケジューリ

ングする方法を示します。

スイッチ(config)# diagnostic schedule switch 1 test 1,2,4-6 weekly saturday 10:30

例 : オンライン診断の表示
次に、オンデマンド診断設定を表示する例を示します。

スイッチ# show diagnostic ondemand settings

Test iterations = 1
Action on test failure = continue

次に、障害の診断イベントを表示する例を示します。

スイッチ# show diagnostic events event-type error
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Diagnostic events (storage for 500 events, 0 events recorded)
Number of events matching above criteria = 0

No diagnostic log entry exists.

次に、診断テストの説明を表示する例を示します。

スイッチ# show diagnostic description switch 1 test all

DiagGoldPktTest :
The GOLD packet Loopback test verifies the MAC level loopback
functionality. In this test, a GOLD packet, for which doppler
provides the support in hardware, is sent. The packet loops back
at MAC level and is matched against the stored packet. It is a non
-disruptive test.

DiagThermalTest :
This test verifies the temperature reading from the sensor is below the yellow
temperature threshold. It is a non-disruptive test and can be run as a health

monitoring test.

DiagFanTest :
This test verifies all fan modules have been inserted and working properly on the

board
It is a non-disruptive test and can be run as a health monitoring test.

DiagPhyLoopbackTest :
The PHY Loopback test verifies the PHY level loopback
functionality. In this test, a packet is sent which loops back
at PHY level and is matched against the stored packet. It is a
disruptive test and cannot be run as a health monitoring test.

DiagScratchRegisterTest :
The Scratch Register test monitors the health of application-specific
integrated circuits (ASICs) by writing values into registers and reading
back the values from these registers. It is a non-disruptive test and can
be run as a health monitoring test.

DiagPoETest :
This test checks the PoE controller functionality. This is a disruptive test
and should not be performed during normal switch operation.

DiagStackCableTest :
This test verifies the stack ring loopback functionality
in the stacking environment. It is a disruptive test and
cannot be run as a health monitoring test.

DiagMemoryTest :
This test runs the exhaustive ASIC memory test during normal switch operation
NG3K utilizes mbist for this test. Memory test is very disruptive
in nature and requires switch reboot after the test.

スイッチ#

次に、ブートアップレベルを表示する例を示します。

スイッチ# show diagnostic bootup level

Current bootup diagnostic level: minimal

スイッチ#
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オンライン診断に関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3850
Switches）

プラットフォームに依存しない設定情報

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

オンライン診断設定の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 97 章

コンフィギュレーションファイルの管理

• コンフィギュレーションファイルの管理の前提条件, 2227 ページ

• コンフィギュレーションファイルの管理の制約事項, 2227 ページ

• コンフィギュレーションファイルの管理について, 2228 ページ

• コンフィギュレーションファイル情報の管理方法, 2235 ページ

• その他の参考資料, 2271 ページ

コンフィギュレーションファイルの管理の前提条件

•ユーザには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基本的
な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。基本設定ファイ
ルは、setupコマンドを使用して作成できます。

コンフィギュレーションファイルの管理の制約事項

•このドキュメントで説明されている Cisco IOSコマンドの多くが使用可能であり機能するの
は、スイッチの特定のコンフィギュレーションモードでのみです。

• Cisco IOSコンフィギュレーションコマンドのいくつかは、特定のスイッチプラットフォー
ムでのみ使用可能であり、コマンド構文はプラットフォームによって異なる可能性がありま

す。
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コンフィギュレーションファイルの管理について

コンフィギュレーションファイルのタイプ

コンフィギュレーションファイルには、Ciscoスイッチの機能をカスタマイズするための Cisco
IOSソフトウェアコマンドが含まれています。コマンドは、システムを起動したとき（startup-config
ファイルから）、またはコンフィギュレーションモードで CLIにコマンドを入力したときに、
Cisco IOSソフトウェアによって解析（変換および実行）されます。

スタートアップコンフィギュレーションファイル（startup-config）は、ソフトウェアを設定する
ためにシステムの起動時に使用されます。実行コンフィギュレーションファイル（running-config）
には、ソフトウェアの現在の設定が含まれています。2つのコンフィギュレーションファイルは
別々の設定にできます。たとえば、コンフィギュレーションを永続的ではなく短期間で変更する

場合があります。このような場合、configure terminalEXECコマンドを使用して実行コンフィギュ
レーションを変更しますが、copy running-config startup-config EXECコマンドを使用して設定を
保存することはありません。

実行コンフィギュレーションを変更するには、コンフィギュレーションファイルの変更（CLI）
の説明に従って、configure terminalコマンドを使用します。Cisco IOSコンフィギュレーション
モードの使用時には、通常コマンドはすぐに実行され、入力直後またはコンフィギュレーション

モードを終了した時点で実行コンフィギュレーションファイルに保存されます。

スタートアップコンフィギュレーションファイルを変更するには、copy running-config
startup-configEXECコマンドを使用してスタートアップコンフィギュレーションに実行コンフィ
ギュレーションファイルを保存するか、ファイルサーバからスタートアップコンフィギュレー

ションにコンフィギュレーションファイルをコピーします（詳細については、TFTPサーバから
スイッチへのコンフィギュレーションファイルのコピー（CLI）を参照してください）。

コンフィギュレーションモードとコンフィギュレーションソースの選択

スイッチ上でコンフィギュレーションモードを開始するには、特権EXECプロンプトで configure
コマンドを入力します。Cisco IOSソフトウェアは次のプロンプトで応答し、端末、メモリ、また
はネットワークサーバ（ネットワーク）上に格納されたファイルのいずれかを、コンフィギュ

レーションコマンドのソースとして指定するように要求されます。

Configuring from terminal, memory, or network [terminal]?

端末からの設定では、コマンドラインにコンフィギュレーションコマンドを入力できます（次の

項を参照してください）。詳細については、スタートアップコンフィギュレーションファイルで

のコンフィギュレーションコマンドの再実行（CLI）の項を参照してください。

ネットワークからの設定では、ネットワーク経由でコンフィギュレーションコマンドをロードし

て実行できます。詳細については、TFTPサーバからスイッチへのコンフィギュレーションファ
イルのコピー（CLI）の項を参照してください。
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CLI を使用したコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れます。
コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーションファイ

ルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、感嘆符（!）
を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアクティブコピーに
も格納されないため、show running-configまたはmore system:running-config EXECコマンドでア
クティブな設定のリストを表示しても、コメントは表示されません。show startup-configまたは
more nvram:startup-config EXECモードコマンドでスタートアップコンフィギュレーションのリ
ストを表示しても、コメントは表示されません。コメントは、コンフィギュレーションファイル

がスイッチにロードされたときにコンフィギュレーションファイルから削除されます。ただし、

File Transfer Protocol（FTP）、Remote Copy Protocol（RCP）、または Trivial File Transfer Protocol
（TFTP）サーバ上に格納されているコンフィギュレーションファイルのコメントのリストは表示
できます。CLIを使用してソフトウェアは設定するときは、ユーザの入力に従ってソフトウェア
によりコマンドが実行されます。

コンフィギュレーションファイルの場所

コンフィギュレーションファイルは、次の場所に格納されます。

•実行コンフィギュレーションは RAMに格納されます。

•クラス Aフラッシュファイルシステムプラットフォーム以外のすべてのプラットフォーム
上では、スタートアップコンフィギュレーションは不揮発性 RAM（NVRAM）に格納され
ます。

•クラスAフラッシュファイルシステムプラットフォーム上では、スタートアップコンフィ
ギュレーションは CONFIG_FILE環境変数で指定された場所に格納されます（詳細について
は、セクションクラス Aフラッシュファイルシステムでの CONFIG_FILE環境変数の指定
（CLI）を参照してください）。CONFIG_FILE変数は、デフォルトではNVRAMになります
が、次のファイルシステムのファイルも指定できます。

◦ nvram:（NVRAM）

◦ bootflash:（内部フラッシュメモリ）

◦ usbflash0:（フラッシュファイルシステム）

ネットワークサーバからスイッチへのコンフィギュレーションファイルのコピー

TFTP、rcp、または FTPサーバからスイッチの実行コンフィギュレーションまたはスタートアッ
プコンフィギュレーションへコンフィギュレーションファイルをコピーできます。この機能は、

次のいずれかの理由により実行する場合があります。

•バックアップコンフィギュレーションファイルを復元するため。
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•別のスイッチにコンフィギュレーションファイルを使用するため。たとえば、別のスイッチ
をネットワークに追加して、そのコンフィギュレーションを元のスイッチと同様にする場合

です。新しいスイッチにファイルをコピーすることにより、ファイル全体を再作成するので

はなく、該当部分を変更できます。

•同一のコンフィギュレーションコマンドをネットワーク内のすべてのスイッチにロードし
て、すべてのスイッチのコンフィギュレーションを同様にするため。

コマンドラインにコマンドを入力した場合と同様に、copy{ftp: | rcp: | tftp:system:running-config}
EXECコマンドはスイッチにコンフィギュレーションファイルをロードします。コマンドを追加
する前に、スイッチにより既存の実行コンフィギュレーションが消去されることはありません。

コピーされたコンフィギュレーションファイル内のコマンドによって既存のコンフィギュレー

ションファイル内のコマンドが置き換えられると、既存のコマンドは消去されます。たとえば、

コピーされたコンフィギュレーションファイルに格納されている特定のコマンドの IPアドレス
が、既存のコンフィギュレーションに格納されている IPアドレスと異なる場合は、コピーされた
コンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコンフィギュレーショ
ン内の一部のコマンドには、置き換えられたり無効になったりしないものもあります。このよう

なコマンドがある場合は、既存のコンフィギュレーションファイルとコピーされたコンフィギュ

レーションファイルが組み合わされた（コピーされたコンフィギュレーションファイルが優先す

る）コンフィギュレーションファイルが作成されます。

コンフィギュレーションファイルをサーバ上に格納されているファイルの正確なコピーとして復

元するには、そのコンフィギュレーションファイルをスタートアップコンフィギュレーションに

直接コピーし（copy ftp:| rcp:| tftp:} nvram:startup-configコマンドを使用）、スイッチをリロード
する必要があります。

サーバからスイッチへコンフィギュレーションファイルをコピーするには、次の項で説明する作

業を実行します。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび rcpのトラン
スポートメカニズムは、TFTPよりも高速でデータ配信の信頼性も優れています。これらの改善
は、FTPおよび rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック上に構築さ
れており、これを使用しているために可能になりました。

スイッチから TFTP サーバへのコンフィギュレーションファイルのコピー

一部のTFTP実装では、TFTPサーバ上にダミーファイルを作成し、読み取り、書き込み、および
実行を許可してから、ダミーファイルを上書きする形でファイルをコピーする必要があります。

詳細については、ご使用の TFTPのマニュアルを参照してください。

スイッチから RCP サーバへのコンフィギュレーションファイルのコピー

スイッチから RCPサーバへコンフィギュレーションファイルをコピーできます。

ネットワークを UNIXコミュニティでリソースとして使用する最初の試みの 1つは、リモート
シェル（RSH）およびリモートコピー（rcp）機能が含まれた、リモートシェルプロトコルの設
計および実装につながりました。rshおよび rcpにより、ユーザはリモートでコマンドを実行し、
ネットワーク上のリモートホストまたはサーバにあるファイルシステムからまたはファイルシ
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ステムへファイルをコピーすることが可能になります。シスコの rshおよび rcp実装は、標準実装
と相互運用できます。

rcpの copyコマンドは、リモートシステム上の rshサーバ（またはデーモン）に依存します。rcp
を使用してファイルをコピーするために、TFTPのようにファイル配布用のサーバを作成する必要
はありません。必要なのは、リモートシェル（rsh）をサポートするサーバへのアクセスだけです
（ほとんどの UNIXシステムは rshをサポートしています）。ファイルをある場所から別の場所
へコピーするため、コピー元ファイルに対する読み取り権限と、コピー先ファイルに対する書き

込み権限が必要です。コピー先ファイルが存在しない場合は、rcpにより作成されます。

シスコの rcp実装はUNIXの rcp実装（ネットワーク上のシステム間でファイルをコピー）の関数
をエミュレートしたものですが、シスコのコマンド構文は UNIXの rcpコマンド構文とは異なり
ます。シスコの rcpサポートは、rcpをトランスポートメカニズムとして使用する一連の copyコ
マンドを提供しています。これらの rcp copyコマンドは、シスコの TFTP copyコマンドに類似し
ていますが、高速で信頼性の高いデータ配信を実現する代替方法を備えているという点が異なり

ます。これらの改善は、rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック上
に構築されており、これを使用しているために可能になりました。rcpコマンドを使用して、ス
イッチからネットワークサーバ、またはその逆へシステムイメージおよびコンフィギュレーショ

ンファイルをコピーできます。

また、rcpサポートをイネーブルにし、リモートシステムのユーザがスイッチから、またはその
逆へファイルをコピーできるようにすることも可能です。

リモートユーザによるスイッチとのファイルのコピーができるように Cisco IOSソフトウェアを
設定するには、ip rcmd rcp-enableグローバルコンフィギュレーションコマンドを使用します。

機能制限

RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザ名をサーバに送信する必
要があります。RCPを使用してスイッチからサーバへコンフィギュレーションファイルをコピー
する場合、Cisco IOSソフトウェアによって、次の順番で最初に発見された有効なユーザ名が送信
されます。

1 copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2 ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名
（コマンドが設定されている場合）。

3 現在の TTY（端末）プロセスに関連付けられているリモートユーザ名。たとえば、ユーザが
Telnetを介してスイッチに接続されており、usernameコマンドを介して認証された場合は、
Telnetユーザ名がリモートユーザ名としてスイッチソフトウェアによって送信されます。

4 スイッチの管理ホスト名。

RCPコピー要求を正常に実行するためには、ネットワークサーバ上にリモートユーザ名のアカウ
ントを定義する必要があります。このサーバがディレクトリ構造をとっている場合、コンフィギュ

レーションファイルまたはイメージは、サーバ上のリモートユーザ名と関連付けられたディレク

トリに書き込まれるか、そのディレクトリからコピーされます。たとえば、システムイメージが

サーバ上のユーザのホームディレクトリにある場合は、そのユーザの名前をリモートユーザ名と

して指定できます。
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ip rcmd remote-usernameコマンドを使用して、すべてのコピーに対してユーザ名を指定します。
（rcmdは、スーパーユーザレベルで使用されるUNIXルーチンで、予約されたポート番号に基づ
いた認証スキームを使用してリモートマシン上でコマンドを実行します。rcmdは「RemoteCommand
（リモートコマンド）」の略です）。特定のコピー操作にのみ使用するユーザ名を指定する場合

は、copyコマンド内でユーザ名を指定します。

サーバに書き込む場合、スイッチ上のユーザからの RCP書き込み要求を受け入れるよう、RCP
サーバを適切に設定する必要があります。UNIXシステムの場合は、RCPサーバ上のリモートユー
ザ用の .rhostsファイルにエントリを追加する必要があります。たとえば、スイッチに次の設定行
が含まれているとします。

hostname スイッチ1
ip rcmd remote-username User0

スイッチの IPアドレスがスイッチ1.example.comに変換される場合、RCPサーバ上の User0の
.rhostsファイルには、次の行が含まれることになります。

スイッチ1.example.com スイッチ1

RCP ユーザ名に関する要件
RCPプロトコルでは、クライアントは RCP要求ごとにリモートユーザ名をサーバに送信する必
要があります。RCPを使用してスイッチからサーバへコンフィギュレーションファイルをコピー
する場合、Cisco IOSソフトウェアによって、次の順番で最初に発見された有効なユーザ名が送信
されます。

1 copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2 ip rcmd remote-usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名
（コマンドが設定されている場合）。

3 現在の TTY（端末）プロセスに関連付けられているリモートユーザ名。たとえば、ユーザが
Telnetを介してスイッチに接続されており、usernameコマンドを介して認証された場合は、
Telnetユーザ名がリモートユーザ名としてスイッチソフトウェアによって送信されます。

4 スイッチの管理ホスト名。

RCPコピー要求を実行するためには、ネットワークサーバ上にリモートユーザ名のアカウントを
定義する必要があります。このサーバがディレクトリ構造をとっている場合、コンフィギュレー

ションファイルまたはイメージは、サーバ上のリモートユーザ名と関連付けられたディレクトリ

に書き込まれるか、そのディレクトリからコピーされます。たとえば、システムイメージがサー

バ上のユーザのホームディレクトリにある場合は、そのユーザの名前をリモートユーザ名として

指定します。

詳細については、ご使用の RCPサーバのマニュアルを参照してください。

スイッチから FTP サーバへのコンフィギュレーションファイルのコピー

スイッチから FTPサーバへコンフィギュレーションファイルをコピーできます。
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FTP ユーザ名およびパスワードの概要
FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントがサー
バに送信する必要があります。FTPを使用してスイッチからサーバへコンフィギュレーション
ファイルをコピーする場合、Cisco IOSソフトウェアは、次の順番で最初に発見した有効なユーザ
名を送信します。

1 copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2 ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コマン
ドが設定されている場合）。

3 Anonymous

スイッチは次の順番で最初に発見した有効なパスワードを送信します。

1 copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2 ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3 スイッチは、username@スイッチname.domainというパスワードを生成します。変数 username
は現在のセッションと関連付けられたユーザ名、スイッチnameは設定済みホスト名、domain
はスイッチのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要があります。
サーバに書き込む場合、スイッチ上のユーザからのFTP書き込み要求を受け入れるよう、FTPサー
バを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレク

トリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディレクト

リにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

ip ftp usernameおよび ip ftp passwordグローバルコンフィギュレーションコマンドを使用して、
すべてのコピーに対してユーザ名とパスワードを指定します。当該のコピー操作だけに対してユー

ザ名を指定する場合は、copy EXECコマンドにユーザ名を含めます。

スイッチから別のスイッチへの設定ファイルのコピー

あるスイッチから別のスイッチに設定をコピーすることができます。これは 2ステッププロセス
です。スイッチからTFTPサーバに設定をコピーし、次にTFTPから別のスイッチに設定をコピー
します。

スイッチから現在の設定をコピーするには、copy startup-config tftp:コマンドを実行し、続く指示
に従います。コンフィギュレーションが TFTPサーバにコピーされます。

次に、別のスイッチへログインし、copy tftp: startup-configコマンドを実行して、続く指示に従い
ます。これで、設定は別のスイッチにコピーされます。

設定をコピーした後、その設定を保存するには、write memoryコマンドを使用し、その後スイッ
チをリロードするか、または copy startup-config running-configコマンドを実行します。
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詳細については、『Cisco IOS Configuration Fundamentals Command Reference, Cisco IOS XE Release
16.1 (Catalyst 3850 Switches)』を参照してください。

NVRAM より大きいコンフィギュレーションファイル
NVRAMより大きいコンフィギュレーションファイルを維持管理するには、以降の項の情報を
知っておく必要があります。

コンフィギュレーションファイルの圧縮

service compress-configグローバルコンフィギュレーションコマンドは、コンフィギュレーショ
ンファイルを圧縮して NVRAMに格納することを指定します。コンフィギュレーションファイ
ルが圧縮されると、スイッチは正常に機能します。システムの起動時に、システムはコンフィギュ

レーションファイルが圧縮されていることを認識し、圧縮されたコンフィギュレーションファイ

ルを展開して、正常に処理を進めます。more nvram:startup-config EXECコマンドにより、コン
フィギュレーションが展開されてから表示されます。

コンフィギュレーションファイルを圧縮する前に、適切なハードウェアのインストレーションお

よびメンテナンスマニュアルを参照してください。ご利用のシステムの ROMがファイル圧縮を
サポートしていることを確認します。サポートしていない場合、ファイル圧縮をサポートしてい

る新しい ROMをインストールできます。

コンフィギュレーションのサイズは、NVRAMのサイズの 3倍を超えてはいけません。NVRAM
のサイズが 128 KBの場合、展開できる最大のコンフィギュレーションファイルのサイズは 384
KBです。

service compress-configグローバルコンフィギュレーションコマンドは、Cisco IOSソフトウェア
リリース 10.0以降のブート ROMを使用している場合に限り実行できます。新しい ROMをイン
ストールするのは 1回限りの操作で、ROMに Cisco IOS Release 10.0がない場合だけ必要です。
ブート ROMが圧縮コンフィギュレーションを認識しない場合は、次のメッセージが表示されま
す。

Boot ROMs do not support NVRAM compression Config NOT written to NVRAM

コンフィギュレーションのクラス A フラッシュファイルシステム上のフラッシュメモリへの格納

クラス Aフラッシュファイルシステムのスイッチ上では、内部フラッシュメモリのファイルま
たは PCMCIAスロットのフラッシュメモリのファイルに CONFIG_FILE環境変数を設定すること
により、スタートアップコンフィギュレーションをフラッシュメモリに格納できます。

詳細については、クラス Aフラッシュファイルシステムでの CONFIG_FILE環境変数の指定
（CLI）を参照してください。

大きいコンフィギュレーションを編集または変更する場合は、注意する必要があります。フラッ

シュメモリ領域は copy system:running-config nvram:startup-config EXECコマンドが発行される
たびに使用されます。フラッシュメモリのファイル管理（空き領域の最適化などの）は自動的に

は行われないため、利用可能なフラッシュメモリに十分注意を払う必要があります。squeezeコ
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マンドを使用して、使用済み領域を再要求します。20 MB以上の大容量フラッシュカードを使用
することを推奨します。

ネットワークからのコンフィギュレーションコマンドのロード

コンフィギュレーションが大きい場合は、FTP、RCP、TFTPのいずれかのサーバに格納しておき、
システムの起動時にダウンロードすることもできます。ネットワークサーバを大きいコンフィ

ギュレーションの保存に使用するためのコマンドの詳細については、セクションスイッチから

TFTPサーバへのコンフィギュレーションファイルのコピー（CLI）およびコンフィギュレーショ
ンファイルをダウンロードするスイッチの設定を参照してください。

コンフィギュレーションファイルをダウンロードするスイッチの設定

システムの起動時に 1つまたは 2つのコンフィギュレーションファイルをロードするようにス
イッチを設定できます。コンフィギュレーションファイルは、コマンドラインにコマンドを入力

した場合と同様に、メモリにロードされ読み込まれます。そのため、スイッチのコンフィギュレー

ションは、元のスタートアップコンフィギュレーションと 1つまたは 2つのダウンロードされた
コンフィギュレーションファイルが混在したものになります。

ネットワークとホストのコンフィギュレーションファイル

歴史的な理由から、スイッチが最初にダウンロードするファイルは、ネットワークコンフィギュ

レーションファイルと呼ばれます。スイッチが 2番目にダウンロードするファイルは、ホストコ
ンフィギュレーションファイルと呼ばれます。2つのコンフィギュレーションファイルは、ネッ
トワーク上のすべてのスイッチが同一コマンドの多くを使用する場合に使用できます。ネットワー

クコンフィギュレーションファイルには、すべてのスイッチを設定するために使用される標準コ

マンドが含まれます。ホストコンフィギュレーションファイルには、特定の 1つのホストに固有
のコマンドが含まれます。2つのコンフィギュレーションファイルをロードする場合、ホストコ
ンフィギュレーションファイルを、もう 1つのファイルより優先させる必要があります。ネット
ワークコンフィギュレーションファイルとホストコンフィギュレーションファイルの両方とも、

TFTP、RCP、FTPのいずれかを介して到達可能なネットワークサーバ上にあり、読み取り可能で
ある必要があります。

コンフィギュレーションファイル情報の管理方法

コンフィギュレーションファイル情報の表示（CLI）
コンフィギュレーションファイルに関する情報を表示するには、このセクションの手順を実行し

ます。
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手順の概要

1. enable
2. showboot
3. morefile-url
4. showrunning-config
5. showstartup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

BOOT環境変数の内容（設定されている場合）、CONFIG_FILE環境
変数によって指定されているコンフィギュレーションファイルの名

前、および BOOTLDR環境変数の内容を示します。

showboot

例：

スイッチ# show boot

ステップ 2   

指定されたファイルの内容を表示します。morefile-url

例：

スイッチ# more 10.1.1.1

ステップ 3   

実行コンフィギュレーションファイルの内容を表示します（more
system:running-configコマンドのコマンドエイリアス）。

showrunning-config

例：

スイッチ# show running-config

ステップ 4   

スタートアップコンフィギュレーションファイルの内容を表示しま

す。（morenvram:startup-configコマンドのコマンドエイリアス）。
showstartup-config

例：

スイッチ# show startup-config

ステップ 5   

クラスAフラッシュファイルシステムプラットフォーム以外のすべ
てのプラットフォーム上では、通常、デフォルトの startup-configファ
イルは NVRAMに格納されます。

クラス Aフラッシュファイルシステムプラットフォーム上では、
CONFIG_FILE環境変数はデフォルトの startup-configファイルを指定
します。

CONFIG_FILE変数のデフォルトは NVRAMになります。
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コンフィギュレーションファイルの変更（CLI）
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れます。
コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーションファイ

ルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、感嘆符（!）
を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアクティブコピーに
も格納されないため、showrunning-configまたは moresystem:running-config EXECコマンドでア
クティブな設定のリストを表示しても、コメントは表示されません。また、show startup-config
またはmorenvram:startup-config EXECモードコマンドでスタートアップコンフィギュレーショ
ンのリストを表示しても、コメントは表示されません。コメントは、コンフィギュレーション

ファイルがスイッチにロードされたときにコンフィギュレーションファイルから削除されます。

ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコル（RCP）、または Trivial
File Transfer Protocol（TFTP）サーバ上に格納されているコンフィギュレーションファイルのコメ
ントのリストは表示できます。CLIを使用してソフトウェアは設定するときは、ユーザの入力に
従ってソフトウェアによりコマンドが実行されます。CLIを使用してソフトウェアを設定するに
は、特権 EXECモードを開始して次のコマンドを使用します。

手順の概要

1. enable
2. configureterminal
3. configurationcommand
4. 次のいずれかを実行します。

• end

• ^Z

5. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化します。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2237

コンフィギュレーションファイル情報の管理方法



目的コマンドまたはアクション

必要なコンフィギュレーションコマンドを入力します。

Cisco IOSマニュアルセットに、テクノロジー別に編成さ
configurationcommand

例：

スイッチ(config)# configuration command

ステップ 3   

れたコンフィギュレーションコマンドが説明されていま

す。

コンフィギュレーションセッションを終了し、EXECモー
ドに戻ります。

次のいずれかを実行します。ステップ 4   

• end
Ctrlキーと Zキーを同時に押すと、画面に ^Z
と表示されます。

（注）• ^Z

例：

スイッチ(config)# end

実行コンフィギュレーションファイルをスタートアップ

コンフィギュレーションファイルとして保存します。

copysystem:running-confignvram:startup-config

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 5   

copy running-config startup-configコマンドエイリアスも
使用できますが、このコマンドは精度が高くないため、

注意する必要があります。ほとんどのプラットフォーム

上では、このコマンドによりコンフィギュレーションは

NVRAMに保存されます。クラスAフラッシュファイル
システムのプラットフォーム上では、この手順によりコ

ンフィギュレーションは CONFIG_FILE環境変数によっ
て指定された場所に保存されます（デフォルトの

CONFIG_FILE変数では、ファイルの保存先は NVRAM
に指定されています）。

例

次の例では、スイッチのスイッチプロンプト名が設定されています。感嘆符（!）で示されたコメ
ント行では、いずれのコマンドも実行されません。hostnameコマンドは、スイッチからnew_name
へスイッチ名を変更するために使用されます。Ctrl-Z（^Z）キーを押すか、endコマンドを入力す
ると、コンフィギュレーションモードが終了します。copysystem:running-confignvram:startup-config
コマンドにより、現在のコンフィギュレーションがスタートアップコンフィギュレーションに保

存されます。

スイッチ# configure terminal
スイッチ(config)# !The following command provides the switch host name.
スイッチ(config)# hostname new_name
new_name(config)# end
new_name# copy system:running-config nvram:startup-config
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スタートアップコンフィギュレーションが NVRAMにある場合は、現在の設定情報がコンフィ
ギュレーションコマンドとしてテキスト形式で格納され、デフォルト以外の設定だけが記録され

ます。破損データから保護するために、メモリはチェックサム算出されます。

一部の特定のコマンドは、NVRAMに保存されない場合があります。これらのコマンドは、マ
シンをリブートしたときに再入力する必要があります。これらのコマンドは、マニュアルに記

載されています。リブート後にすばやくスイッチを再設定できるように、これらの設定のリス

トを保管しておくことを推奨します。

（注）

スイッチから TFTP サーバへのコンフィギュレーションファイルのコピー（CLI）
TFTPネットワークサーバ上の設定をコピーするには、以下の手順を実行します。

手順の概要

1. enable
2. copysystem:running-configtftp:[[[//location ]/directory ]/filename ]
3. copynvram:startup-configtftp:[[[//location ]/directory ]/filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

TFTPサーバへ実行コンフィギュレーションファ
イルをコピーします。

copysystem:running-configtftp:[[[//location ]/directory
]/filename ]

例：

スイッチ# copy system:running-config tftp:
//server1/topdir/file10

ステップ 2   

TFTPサーバへスタートアップコンフィギュレー
ションファイルをコピーします。

copynvram:startup-configtftp:[[[//location ]/directory
]/filename ]

例：

スイッチ# copy nvram:startup-config tftp:
//server1/1stdir/file10

ステップ 3   
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例

次に、スイッチからTFTPサーバへコンフィギュレーションファイルをコピーする例を示します。

スイッチ# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] Y
Writing tokyo-confg!!! [OK]

次の作業

copyコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示される
場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file promptグ
ローバルコンフィギュレーションコマンドの現在の設定によって異なります。

スイッチから RCP サーバへのコンフィギュレーションファイルのコピー(CLI)
スイッチからRCPサーバへスタートアップコンフィギュレーションファイルまたは実行コンフィ
ギュレーションファイルをコピーするには、特権 EXECモードを開始して次のコマンドを使用し
ます。

手順の概要

1. enable
2. configureterminal
3. iprcmdremote-usernameusername
4. end
5. 次のいずれかを実行します。

• copysystem:running-configrcp:[[[//[username@]location ]/directory ]/filename ]

• copynvram:startup-configrcp:[[[//[username@]location ]/directory ]/filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化します。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）デフォルトのリモートユーザ名を変更

します。

iprcmdremote-usernameusername

例：

スイッチ(config)# ip rcmd remote-username NetAdmin1

ステップ 3   

（任意）グローバルコンフィギュレーション

モードを終了します。

end

例：

スイッチ(config)# end

ステップ 4   

次のいずれかを実行します。ステップ 5   •スイッチの実行コンフィギュレーション
ファイルが RCPサーバ上に格納されるよ
うに指定します。

• copysystem:running-configrcp:[[[//[username@]location
]/directory ]/filename ]

または• copynvram:startup-configrcp:[[[//[username@]location
]/directory ]/filename ] •スイッチのスタートアップコンフィギュ

レーションファイルが RCPサーバ上に格
納されるように指定します。

例：

スイッチ# copy system:running-config rcp:
//NetAdmin1@example.com/dir-files/file1

例

RCP サーバへの実行コンフィギュレーションファイルの格納
次に、rtr2-confgという名前の実行コンフィギュレーションファイルを IPアドレス 172.16.101.101
のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

スイッチ# copy system:running-config rcp://netadmin1@172.16.101.101/runfile2-confg
Write file runfile2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
スイッチ#

RCP サーバへのスタートアップコンフィギュレーションファイルの格納
次に、RCPを使用してファイルをコピーすることによって、サーバ上にスタートアップコンフィ
ギュレーションファイルを格納する例を示します。

スイッチ# configure terminal

スイッチ(config)# ip rcmd remote-username netadmin2

スイッチ(config)# end
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スイッチ# copy nvram:startup-config rcp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

スイッチから FTP サーバへのコンフィギュレーションファイルのコピー(CLI)
スイッチからFTPサーバへスタートアップコンフィギュレーションファイルまたは実行コンフィ
ギュレーションファイルをコピーするには、以下の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipftpusernameusername
4. ipftppasswordpassword
5. end
6. 次のいずれかを実行します。

• copysystem:running-configftp:[[[//[username [:password ]@]location]/directory ]/filename ] or

• copynvram:startup-configftp:[[[//[username [:password ]@]location]/directory ]/filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

スイッチ上で、グローバルコンフィギュレーション

モードを開始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   
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目的コマンドまたはアクション

（任意）デフォルトのリモートユーザ名を指定しま

す。

ipftpusernameusername

例：

スイッチ(config)# ip ftp username NetAdmin1

ステップ 3   

（任意）デフォルトのパスワードを指定します。ipftppasswordpassword

例：

スイッチ(config)# ip ftp password
adminpassword

ステップ 4   

（任意）グローバルコンフィギュレーションモード

を終了します。この手順は、デフォルトのリモート

end

例：

スイッチ(config)# end

ステップ 5   

ユーザ名またはパスワードを上書きする場合にだけ必

要です（ステップ 2および 3を参照）。

FTPサーバの指定された場所へ実行コンフィギュレー
ションまたはスタートアップコンフィギュレーショ

ンファイルをコピーします。

次のいずれかを実行します。ステップ 6   

• copysystem:running-configftp:[[[//[username
[:password ]@]location]/directory ]/filename
] or

• copynvram:startup-configftp:[[[//[username
[:password ]@]location]/directory ]/filename
]

例：

スイッチ# copy system:running-config ftp:

例

FTP サーバへの実行コンフィギュレーションファイルの格納
次に、runfile-confgという名前の実行コンフィギュレーションファイルを IPアドレス172.16.101.101
のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

スイッチ# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/runfile-confg
Write file runfile-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
スイッチ#
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FTP サーバへのスタートアップコンフィギュレーションファイルの格納
次に、FTPを使用してファイルをコピーすることによって、サーバ上にスタートアップコンフィ
ギュレーションファイルを格納する例を示します。

スイッチ# configure terminal

スイッチ(config)# ip ftp username netadmin2

スイッチ(config)# ip ftp password mypass

スイッチ(config)# end

スイッチ# copy nvram:startup-config ftp:

Remote host[]? 172.16.101.101

Name of configuration file to write [start-confg]?
Write file start-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

TFTP サーバからスイッチへのコンフィギュレーションファイルのコピー（CLI）
TFTPサーバからスイッチへコンフィギュレーションファイルをコピーするには、以下の手順を
実行します。

手順の概要

1. enable
2. copytftp:[[[//location]/directory]/filename] system:running-config
3. copytftp:[[[//location]/directory]/filename] nvram:startup-config
4. copytftp:[[[//location]/directory]/filename]flash-[n]:/directory/startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要
求された場合）。
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目的コマンドまたはアクション

TFTPサーバから実行コンフィギュ
レーションへコンフィギュレー

ションファイルをコピーします。

copytftp:[[[//location]/directory]/filename] system:running-config

例：

スイッチ# copy tftp://server1/dir10/datasource system:running-config

ステップ 2   

TFTPサーバからスタートアップ
コンフィギュレーションへコン

copytftp:[[[//location]/directory]/filename] nvram:startup-config

例：

スイッチ# copy tftp://server1/dir10/datasource nvram:startup-config

ステップ 3   

フィギュレーションファイルをコ

ピーします。

TFTPサーバからスタートアップ
コンフィギュレーションへコン

copytftp:[[[//location]/directory]/filename]flash-[n]:/directory/startup-config

例：

スイッチ# copy tftp://server1/dir10/datasource flash:startup-config

ステップ 4   

フィギュレーションファイルをコ

ピーします。

例

次に、IPアドレス 172.16.2.155にある、tokyo-confgという名前のファイルからソフトウェアを設
定する例を示します。

スイッチ# copy tftp://172.16.2.155/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] Y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

rcp サーバからスイッチへのコンフィギュレーションファイルのコピー（CLI）
rcpサーバから実行コンフィギュレーションまたはスタートアップコンフィギュレーションへコ
ンフィギュレーションファイルをコピーするには、以下の手順を実行します。
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手順の概要

1. イネーブル化
2. configureterminal
3. iprcmdremote-usernameusername
4. end
5. 次のいずれかを実行します。

• copy rcp:[[[//[username@]location]/directory]/filename]system:running-config

• copy rcp:[[[//[username@]location]/directory]/filename]nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

イネーブル化

例：

スイッチ> enable

ステッ

プ 1   

•パスワードを入力します（要求
された場合）。

（任意）端末からコンフィギュレー

ションモードを開始します。この手

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   
順は、デフォルトのリモートユーザ

名を上書きする場合にだけ必要です

（ステップ 3を参照）。

（任意）リモートユーザ名を指定し

ます。

iprcmdremote-usernameusername

例：

スイッチ(config)# ip rcmd remote-username NetAdmin1

ステッ

プ 3   

（任意）グローバルコンフィギュレー

ションモードを終了します。この手

end

例：

スイッチ(config)# end

ステッ

プ 4   
順は、デフォルトのリモートユーザ

名またはパスワードを上書きする場合

にだけ必要です（ステップ 2を参
照）。

rcpサーバから実行コンフィギュレー
ションまたはスタートアップコンフィ

次のいずれかを実行します。ステッ

プ 5   • copy
rcp:[[[//[username@]location]/directory]/filename]system:running-config ギュレーションへコンフィギュレー

ションファイルをコピーします。
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目的コマンドまたはアクション

• copy
rcp:[[[//[username@]location]/directory]/filename]nvram:startup-config

例：

スイッチ# copy rcp://[user1@example.com/dir10/fileone]
nvram:startup-config

例

RCP の Running-Config のコピー
次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが172.16.101.101
のリモートサーバ上の netadmin1ディレクトリからコピーし、スイッチでコマンドをロードし実
行する例を示します。

スイッチ# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
スイッチ#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101

RCP の Startup-Config のコピー
次に、リモートユーザ名 netadmin1を指定する例を示します。次に host2-confgという名前のコン
フィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバ上の netadmin1
ディレクトリからスタートアップコンフィギュレーションへコピーします。

スイッチ# configure terminal
スイッチ(config)# ip rcmd remote-username netadmin1
スイッチ(config)# end
スイッチ# copy rcp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
スイッチ#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 172.16.101.101

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。
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FTP サーバからスイッチへのコンフィギュレーションファイルのコピー（CLI）
FTPサーバから実行コンフィギュレーションまたはスタートアップコンフィギュレーションへコ
ンフィギュレーションファイルをコピーするには、以下の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipftpusernameusername
4. ipftppasswordpassword
5. end
6. 次のいずれかを実行します。

• copyftp: [[[//[username[:password]@]location] /directory ]/filename]system:running-config

• copyftp: [[[ //[username[:password]@]location]/directory]/filename]nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：

スイッチ> enable

ステッ

プ 1   

•パスワードを入力します（要
求された場合）。

（任意）グローバルコンフィギュ

レーションモードを開始できま

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   
す。この手順は、デフォルトのリ

モートユーザ名またはパスワード

を上書きする場合にだけ必要です

（ステップ 3および 4を参照）。

（任意）デフォルトのリモート

ユーザ名を指定します。

ipftpusernameusername

例：

スイッチ(config)# ip ftp username NetAdmin1

ステッ

プ 3   

（任意）デフォルトのパスワード

を指定します。

ipftppasswordpassword

例：

スイッチ(config)# ip ftp password adminpassword

ステッ

プ 4   
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目的コマンドまたはアクション

（任意）グローバルコンフィギュ

レーションモードを終了します。

end

例：

スイッチ(config)# end

ステッ

プ 5   
この手順は、デフォルトのリモー

トユーザ名またはパスワードを上

書きする場合にだけ必要です（ス

テップ 3および 4を参照）。

FTPを使用して、ネットワーク
サーバから実行メモリまたはスター

次のいずれかを実行します。ステッ

プ 6   • copyftp: [[[//[username[:password]@]location] /directory
]/filename]system:running-config トアップコンフィギュレーション

へコンフィギュレーションファイ

ルをコピーします。• copyftp: [[[
//[username[:password]@]location]/directory]/filename]nvram:startup-config

例：

スイッチ# copy ftp:nvram:startup-config

例

FTP の Running-Config のコピー
次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが172.16.101.101
のリモートサーバ上の netadmin1ディレクトリからコピーし、スイッチでコマンドをロードし実
行する例を示します。

スイッチ# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
スイッチ#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

FTP の Startup-Config のコピー
次に、リモートユーザ名 netadmin1を指定する例を示します。次に host2-confgという名前のコン
フィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバ上の netadmin1
ディレクトリからスタートアップコンフィギュレーションへコピーします。

スイッチ# configure terminal
スイッチ(config)# ip ftp username netadmin1
スイッチ(config)# ip ftp password mypass
スイッチ(config)# end
スイッチ# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[host1-confg]? host2-confg
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Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
スイッチ#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

NVRAM より大きいコンフィギュレーションファイルの保守
NVRAMのサイズを超えるコンフィギュレーションファイルを保守するには、以降のセクション
で説明するタスクを実行します。

コンフィギュレーションファイルの圧縮（CLI）

コンフィギュレーションファイルを圧縮するには、このセクションの手順を実行してください。

手順の概要

1. enable
2. configureterminal
3. servicecompress-config
4. end
5. 次のいずれかを実行します。

•新しいコンフィギュレーションをコピーするには、FTP、RCP、TFTPを使用します。

• configureterminal

6. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

コンフィギュレーションファイルを圧縮することを

指定します。

servicecompress-config

例：

スイッチ(config)# service compress-config

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

end

例：

スイッチ(config)# end

ステップ 4   

新しいコンフィギュレーションを入力します。次のいずれかを実行します。ステップ 5   

•新しいコンフィギュレーションをコピー
するには、FTP、RCP、TFTPを使用しま
す。

• NVRAMのサイズの 3倍以上のコンフィギュ
レーションをロードしようとすると、次のエ

ラーメッセージが表示されます。

• configureterminal
「[buffer overflow - file-size /buffer-size bytes]。」

例：

スイッチ# configure terminal

実行コンフィギュレーションの変更が終わったら、

新しいコンフィギュレーションを保存します。

copysystem:running-confignvram:startup-config

例：

スイッチ(config)# copy system:running-config
nvram:startup-config

ステップ 6   

例

次に、129 KBのコンフィギュレーションファイルを 11 KBに圧縮する例を示します。

スイッチ# configure terminal

スイッチ(config)# service compress-config

スイッチ(config)# end

スイッチ# copy tftp://172.16.2.15/tokyo-confg system:running-config
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Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]
スイッチ# copy system:running-config nvram:startup-config

Building configuration...
Compressing configuration from 129648 bytes to 11077 bytes
[OK]

コンフィギュレーションのクラス A フラッシュファイルシステム上のフラッシュメモリへの格納（CLI）

スタートアップコンフィギュレーションをフラッシュメモリに格納するには、このセクションの

手順を実行してください。

手順の概要

1. enable
2. copynvram:startup-configflash-filesystem:filename
3. configureterminal
4. bootconfigflash-filesystem:filename
5. end
6. 次のいずれかを実行します。

•新しいコンフィギュレーションをコピーするには、FTP、RCP、TFTPを使用します。
NVRAMサイズの 3倍を超える大きさのコンフィギュレーションをロードしようとする
と、次のエラーメッセージが表示されます。「[buffer overflow - file-size /buffer-size bytes]」

• configureterminal

7. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

新しい場所に現在のスタートアップコンフィギュ

レーションをコピーして、コンフィギュレーショ

ンファイルを作成します。

copynvram:startup-configflash-filesystem:filename

例：

スイッチ# copy nvram:startup-config
usbflash0:switch-config

ステップ 2   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 3   

CONFIG_FILE環境変数を設定することにより、
フラッシュメモリにスタートアップコンフィギュ

bootconfigflash-filesystem:filename

例：

スイッチ(config)# boot config
usbflash0:switch-config

ステップ 4   

レーションファイルを格納することを指定しま

す。

グローバルコンフィギュレーションモードを終

了します。

end

例：

スイッチ(config)# end

ステップ 5   

新しいコンフィギュレーションを入力します。次のいずれかを実行します。ステップ 6   

•新しいコンフィギュレーションをコピーする
には、FTP、RCP、TFTPを使用します。
NVRAMサイズの 3倍を超える大きさのコン
フィギュレーションをロードしようとすると、

次のエラーメッセージが表示されます。

「[buffer overflow - file-size /buffer-size bytes]」

• configureterminal

例：

スイッチ# configure terminal

実行コンフィギュレーションの変更が終わった

ら、新しいコンフィギュレーションを保存しま

す。

copysystem:running-confignvram:startup-config

例：

スイッチ(config)# copy system:running-config
nvram:startup-config

ステップ 7   

例

以下に、usbflash0:に格納したコンフィギュレーションの例を示します。

スイッチ# copy nvram:startup-config usbflash0:switch-config
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スイッチ# configure terminal

スイッチ(config)# boot config usbflash0:switch-config

スイッチ(config)# end

スイッチ# copy system:running-config nvram:startup-config

ネットワークからのコンフィギュレーションコマンドのロード（CLI）

ネットワークサーバを使用して、大きなコンフィギュレーションを保存するには、このセクショ

ンの手順を実行します。

手順の概要

1. enable
2. copysystem:running-config {ftp: | rcp: | tftp:}
3. configureterminal
4. bootnetwork{ftp:[[[//[username [:password ]@]location ]/directory ]/filename ] |

rcp:[[[//[username@]location ]/directory ]/filename ] | tftp:[[[//location ]/directory ]/filename ]}
5. serviceconfig
6. end
7. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

実行コンフィギュレーションをFTP、RCP、TFTP
のいずれかのサーバに保存します。

copysystem:running-config {ftp: | rcp: | tftp:}

例：

スイッチ# copy system:running-config ftp:

ステップ 2   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 3   
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目的コマンドまたはアクション

起動時にスタートアップコンフィギュレーション

ファイルをネットワークサーバからロードするこ

とを指定します。

bootnetwork{ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory ]/filename
] | tftp:[[[//location ]/directory ]/filename ]}

ステップ 4   

例：

スイッチ(config)# boot network
ftp://user1:guessme@example.com/dir10/file1

システムの起動時にコンフィギュレーションファ

イルをダウンロードするようにスイッチをイネー

ブルにします。

serviceconfig

例：

スイッチ(config)# service config

ステップ 5   

グローバルコンフィギュレーションモードを終了

します。

end

例：

スイッチ(config)# end

ステップ 6   

設定を保存します。copysystem:running-confignvram:startup-config

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 7   

フラッシュメモリからスタートアップまたは実行コンフィギュレーションへのコン

フィギュレーションファイルのコピー（CLI）
フラッシュメモリから現在の NVRAMにあるスタートアップコンフィギュレーションまたは実
行コンフィギュレーションへコンフィギュレーションファイルを直接コピーするには、ステップ

2のいずれかのコマンドを入力します。

手順の概要

1. enable
2. 次のいずれかを実行します。

• copyfilesystem: [partition-number:][filename ] nvram:startup-config

• copyfilesystem: [partition-number:][filename ] system:running-config

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2255

コンフィギュレーションファイル情報の管理方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

次のいずれかを実行します。ステップ 2   • NVRAMにコンフィギュレーションファイル
を直接ロードする、または• copyfilesystem: [partition-number:][filename ]

nvram:startup-config •現在の実行コンフィギュレーションにコンフィ
ギュレーションファイルをコピーします。• copyfilesystem: [partition-number:][filename ]

system:running-config

例：

スイッチ# copy usbflash0:4:ios-upgrade-1
nvram:startup-config

例

次に、usbflash0にあるフラッシュメモリ PCカードのパーティション 4からスイッチのスタート
アップコンフィギュレーションへ ios-upgrade-1という名前のファイルをコピーする例を示しま
す。

スイッチ# copy usbflash0:4:ios-upgrade-1 nvram:startup-config

Copy 'ios-upgrade-1' from flash device as 'startup-config' ? [yes/no] yes

[OK]

フラッシュメモリファイルシステム間でのコンフィギュレーションファイルのコ

ピー（CLI）
複数のフラッシュメモリファイルシステムを備えたプラットフォーム上では、内部フラッシュ

メモリなどのフラッシュメモリファイルシステムから他のフラッシュメモリファイルシステム

へファイルをコピーできます。異なるフラッシュメモリファイルシステムへファイルをコピー

すると、使用中のコンフィギュレーションのバックアップコピーを作成し、他のスイッチにコン

フィギュレーションを複製できます。フラッシュメモリファイルシステム間でコンフィギュレー

ションファイルをコピーするには、EXECモードで次のコマンドを使用します。
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手順の概要

1. enable
2. showsource-filesystem:
3. copysource-filesystem: [partition-number:][filename ] dest-filesystem:[partition-number:][filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化します。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

フラッシュメモリのレイアウトと内容を表示して、ファ

イル名を確認します。

showsource-filesystem:

例：

スイッチ# show flash:

ステップ 2   

フラッシュメモリデバイス間でコンフィギュレーション

ファイルをコピーします。

copysource-filesystem:
[partition-number:][filename ]
dest-filesystem:[partition-number:][filename
]

ステップ 3   

•コピー元デバイスとコピー先デバイスは同じにはで
きません。例えば、copy usbflash0: usbflash0:コマン
ドは無効です。例：

スイッチ# copy flash: usbflash0:

例

次に、内部フラッシュメモリのパーティション 1からスイッチ上の usbflash0のパーティション 1
へ running-configという名前のファイルをコピーする例を示します。この例では、コピー元のパー
ティションが指定されていないため、スイッチからパーティション番号を要求されます。

スイッチ# copy flash: usbflash0:

System flash
Partition Size Used Free Bank-Size State Copy Mode
1 4096K 3070K 1025K 4096K Read/Write Direct
2 16384K 1671K 14712K 8192K Read/Write Direct

[Type ?<no> for partition directory; ? for full directory; q to abort]
Which partition? [default = 1]
System flash directory, partition 1:
File Length Name/status
1 3142748 dirt/network/mars-test/c3600-j-mz.latest
2 850 running-config

[3143728 bytes used, 1050576 available, 4194304 total]
usbflash0 flash directory:
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File Length Name/status
1 1711088 dirt/gate/c3600-i-mz
2 850 running-config

[1712068 bytes used, 2482236 available, 4194304 total]
Source file name? running-config

Destination file name [running-config]?
Verifying checksum for 'running-config' (file # 2)... OK
Erase flash device before writing? [confirm]
Flash contains files. Are you sure you want to erase? [confirm]
Copy 'running-config' from flash: device
as 'running-config' into usbflash0: device WITH erase? [yes/no] yes

Erasing device... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee ...erased!

[OK - 850/4194304 bytes]
Flash device copy took 00:00:30 [hh:mm:ss]
Verifying checksum... OK (0x16)

FTP サーバからフラッシュメモリデバイスへのコンフィギュレーションファイルの
コピー（CLI）

FTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーするに
は、以下の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. ipftpusernameusername
4. ipftppasswordpassword
5. end
6. copyftp:[[//location]/directory ]/bundle_nameflash:

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネー
ブルにします。

enable

例：

スイッチ> enable

ステッ

プ 1   

•パスワードを入力しま
す（要求された場

合）。

（任意）グローバルコン

フィギュレーションモード

configureterminal

例：

スイッチ# configure terminal

ステッ

プ 2   
を開始します。この手順

は、デフォルトのリモート

ユーザ名またはパスワード

を上書きする場合にだけ必
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目的コマンドまたはアクション

要です（ステップ 3および
4を参照）。

（任意）リモートユーザ名

を指定します。

ipftpusernameusername

例：

スイッチ(config)# ip ftp username Admin01

ステッ

プ 3   

（任意）リモートパスワー

ドを指定します。

ipftppasswordpassword

例：

スイッチ(config)# ip ftp password adminpassword

ステッ

プ 4   

（任意）コンフィギュレー

ションモードを終了しま

end

例：

スイッチ(config)# end

ステッ

プ 5   
す。このステップが必要に

なるのは、デフォルトのリ

モートユーザ名を上書きす

る場合のみです（ステップ

3および 4を参照）。

FTPを使用してネットワー
クサーバからフラッシュメ

copyftp:[[//location]/directory ]/bundle_nameflash:

例：

スイッチ>copy

ステッ

プ 6   
モリデバイスへコンフィ

ギュレーションファイルを

コピーします。ftp:/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:

次の作業

copy EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示
される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および file
promptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

RCP サーバからフラッシュメモリデバイスへのコンフィギュレーションファイル
のコピー（CLI）

RCPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーするに
は、以下の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. iprcmdremote-usernameusername
4. end
5. copyrcp:[[[//[username@]location ]/directory] /bundle_name]flash:

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化します。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）グローバルコンフィギュレーションモードを開始

します。この手順は、デフォルトのリモートユーザ名または

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

パスワードを上書きする場合にのみ必要です（ステップ 3を
参照）。

（任意）リモートユーザ名を指定します。iprcmdremote-usernameusername

例：

スイッチ(config)# ip rcmd
remote-username Admin01

ステップ 3   

（任意）コンフィギュレーションモードを終了します。この

手順は、デフォルトのリモートユーザ名またはパスワードを

上書きする場合にのみ必要です（ステップ 3を参照）。

end

例：

スイッチ(config)# end

ステップ 4   

RCPを使用してネットワークサーバからフラッシュメモリ
デバイスへコンフィギュレーションファイルをコピーしま

copyrcp:[[[//[username@]location
]/directory] /bundle_name]flash:

例：

スイッチ# copy

ステップ 5   

す。追加情報または確認を要求するスイッチからのプロンプ

トに対し応答します。このプロンプトは、copyコマンドで入
力した情報量および filepromptコマンドの現在の設定によっ
て異なります。rcp://netadmin@172.16.101.101/bundle1

flash:
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TFTP サーバからフラッシュメモリデバイスへのコンフィギュレーションファイル
のコピー（CLI）

TFTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーするに
は、以下の手順を実行します。

手順の概要

1. enable
2. copytftp:[[[//location ]/directory ]/bundle_nameflash:

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化
します。

enable

例：

スイッチ> enable

ステッ

プ 1   

•パスワードを入力しま
す（要求された場

合）。

TFTPサーバからフラッシュ
メモリデバイスへファイル

copytftp:[[[//location ]/directory ]/bundle_nameflash:

例：

スイッチ#

ステッ

プ 2   
をコピーします。追加情報

または確認を要求するス

イッチからのプロンプトにcopy
tftp:/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash: 対し応答します。このプロ

ンプトは、copyコマンドで
入力した情報量および file
promptコマンドの現在の設
定によって異なります。

例

次に、TFTPサーバから usbflash0に挿入されているフラッシュメモリカードへ、switch-configと
いう名前のコンフィギュレーションファイルをコピーする例を示します。コピーされたファイル

の名前は new-configに変更されます。

スイッチ#
copy tftp:switch-config usbflash0:new-config
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スタートアップコンフィギュレーションファイルでのコンフィギュレーションコ

マンドの再実行（CLI）
スタートアップコンフィギュレーションファイルのコマンドを再実行するには、このセクション

の手順を実行します。

手順の概要

1. enable
2. configurememory

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

スタートアップコンフィギュレーションファイルでコン

フィギュレーションコマンドを再実行します。

configurememory

例：

スイッチ# configure memory

ステップ 2   

スタートアップコンフィギュレーションのクリア（CLI）
スタートアップコンフィギュレーションから設定情報を消去できます。スイッチをスタートアッ

プコンフィギュレーションなしで再起動した場合は、スイッチを最初から設定できるように、ス

イッチは、Setupコマンドファシリティに移行します。スタートアップコンフィギュレーション
の内容をクリアするには、次の手順を実行します。

手順の概要

1. enable
2. erasenvram
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手順の詳細

目的コマンドまたはアク

ション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

スタートアップコンフィギュレーションの内容をクリアします。erasenvram

例：

スイッチ# erase nvram

ステップ 2   

クラスAフラッシュファイルシステムのプラットフォーム以外のすべて
のプラットフォームでは、このコマンドによりNVRAMが消去されます。
スタートアップコンフィギュレーションファイルは、いったん削除する

と復元できません。クラス Aフラッシュファイルシステムのプラット
フォーム上では、erasestartup-configEXECコマンドを使用すると、スイッ
チがCONFIG_FILE環境変数により指定されたコンフィギュレーションを
消去または削除します。この変数が NVRAMを指定している場合は、ス
イッチによりNVRAMが消去されます。CONFIG_FILE環境変数がフラッ
シュメモリデバイスとコンフィギュレーションファイル名を指定してい

る場合は、スイッチによりコンフィギュレーションファイルが削除され

ます。つまり、そのコンフィギュレーションファイルは、スイッチによ

り消去されるのではなく、「削除済み」としてマークされます。この機

能では、削除されたファイルを回復できます。

（注）

指定されたコンフィギュレーションファイルの削除（CLI）
特定のフラッシュデバイスの指定された設定を削除するには、このセクションの手順を実行しま

す。

手順の概要

1. enable
2. deleteflash-filesystem:filename
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

特定のフラッシュデバイス上の指定されたコンフィギュレーションファイ

ルを削除します。

deleteflash-filesystem:filename

例：

スイッチ# delete
usbflash0:myconfig

ステップ 2   

クラスAおよびBフラッシュファイルシステムでは、フラッシュ
メモリ内の特定のファイルを削除すると、そのファイルは削除済

みとしてシステムによりマークされます。これにより、undelete
EXECコマンドを使用して、削除したファイルを後で回復できるよ
うになります。消去されたファイルは回復できません。コンフィ

ギュレーションファイルを完全に消去するには、squeeze EXECコ
マンドを使用します。クラス Cフラッシュファイルシステムで
は、削除されたファイルは回復できません。CONFIG_FILE環境変
数で指定されたコンフィギュレーションファイルを消去または削

除しようとした場合、システムにより削除の確認を求めるプロン

プトが表示されます。

（注）

クラス A フラッシュファイルシステムでの CONFIG_FILE 環境変数の指定（CLI）
クラス Aフラッシュファイルシステムでは、CONFIG_FILE環境変数で指定されたスタートアッ
プコンフィギュレーションファイルをロードするようにCisco IOSソフトウェアを設定できます。
CONFIG_FILE変数のデフォルトは NVRAMになります。CONFIG_FILE環境変数を変更するに
は、このセクションの手順を実行してください。

手順の概要

1. enable
2. copy[flash-url| ftp-url | rcp-url| tftp-url | system:running-config | nvram:startup-config] dest-flash-url
3. configureterminal
4. bootconfigdest-flash-url
5. end
6. copysystem:running-confignvram:startup-config
7. showboot
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

フラッシュファイルシステムにコンフィギュレー

ションファイルをコピーします。再起動時には、こ

こからスイッチにファイルがロードされます。

copy[flash-url| ftp-url | rcp-url| tftp-url |
system:running-config | nvram:startup-config]
dest-flash-url

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 2   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 3   

CONFIG_FILE環境変数を設定します。この手順に
より、実行時の CONFIG_FILE環境変数が変更され
ます。

bootconfigdest-flash-url

例：

スイッチ(config)# boot config 172.16.1.1

ステップ 4   

グローバルコンフィギュレーションモードを終了

します。

end

例：

スイッチ(config)# end

ステップ 5   

スタートアップコンフィギュレーションにステップ

3で実行されたコンフィギュレーションを保存しま
す。

copysystem:running-confignvram:startup-config

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 6   

（任意）CONFIG_FILE環境変数の内容を確認でき
ます。

showboot

例：

スイッチ# show boot

ステップ 7   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2265

コンフィギュレーションファイル情報の管理方法



例

次の例は、実行コンフィギュレーションファイルをスイッチにコピーします。その後、システム

が再起動されるとこのコンフィギュレーションがスタートアップコンフィギュレーションとして

使用されます。

スイッチ# copy system:running-config usbflash0:config2
スイッチ# configure terminal
スイッチ(config)# boot config usbflash0:config2
スイッチ(config)# end
スイッチ# copy system:running-config nvram:startup-config
[ok]
スイッチ# show boot
BOOT variable = usbflash0:rsp-boot-m
CONFIG_FILE variable = nvram:
Current CONFIG_FILE variable = usbflash0:config2
Configuration register is 0x010F

次の作業

スタートアップコンフィギュレーションファイルの場所を指定すると、nvram:startup-configコ
マンドは、スタートアップコンフィギュレーションファイルの新しい場所のエイリアスとなりま

す。more nvram:startup-config EXECコマンドにより、スタートアップコンフィギュレーション
が、その場所に関係なく表示されます。erasenvram:startup-configEXECコマンドにより、NVRAM
の内容が消去され、CONFIG_FILE環境変数で指定されたファイルが削除されます。

copy system:running-config nvram:startup-configコマンドを使用して設定を保存した場合、スイッ
チにより、コンフィギュレーションファイルの完全バージョンは CONFIG_FILE環境変数で指定
した場所に保存され、抽出バージョンは NVRAMに保存されます。抽出バージョンとは、アクセ
スリスト情報を含まないバージョンです。NVRAMに完全バージョンのコンフィギュレーション
ファイルが含まれている場合、スイッチは、完全バージョンを抽出バージョンで上書きすること

を確認するプロンプトを表示します。NVRAMに抽出コンフィギュレーションが含まれている場
合、スイッチは確認のプロンプトを表示しないで NVRAMにある既存の抽出バージョンのコン
フィギュレーションファイルを上書きする処理を続行します。

フラッシュデバイスにあるファイルを CONFIG_FILE環境変数として指定した場合、copy
system:running-config nvram:startup-configコマンドでコンフィギュレーションファイルを保
存するたびに、古いコンフィギュレーションファイルは「deleted」とマークされ、新しいコン
フィギュレーションファイルがそのデバイスに保存されます。それでも古いコンフィギュレー

ションファイルがメモリを使用するため、最終的にフラッシュメモリは一杯になります。

squeeze EXECコマンドを使用して、古いコンフィギュレーションファイルを完全に削除して
から、領域を再要求してください。

（注）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2266

コンフィギュレーションファイル情報の管理方法



コンフィギュレーションファイルをダウンロードするスイッチの設定

ネットワークコンフィギュレーションおよびホストコンフィギュレーションファイル名の順序

付きリストを指定できます。Cisco IOS XEソフトウェアは、適切なネットワークまたはホストコ
ンフィギュレーションファイルをロードするまで、このリストをスキャンします。

システムの起動時にコンフィギュレーションファイルをダウンロードするようにスイッチを設定

するには、次の項で説明する作業を少なくとも 1つ実行します。

•ネットワークコンフィギュレーションファイルをダウンロードするスイッチの設定（CLI）

•ホストコンフィギュレーションファイルをダウンロードするスイッチの設定（CLI）

起動中にコンフィギュレーションファイルをロードできなかった場合、要求されたファイルがホ

ストから提供されるまで、スイッチは10分ごと（デフォルト設定）に再試行します。試行が失敗
するごとに、スイッチにより以下のメッセージがコンソール端末に表示されます。

Booting host-confg... [timed out]

スタートアップコンフィギュレーションファイルになんらかの問題がある場合、またはコンフィ

ギュレーションレジスタが NVRAMを無視するように設定されている場合は、スイッチは Setup
コマンドファシリティに移行します。

ネットワークコンフィギュレーションファイルをダウンロードするスイッチの設定（CLI）

起動時にサーバからネットワークコンフィギュレーションファイルをダウンロードするように

Cisco IOSソフトウェアを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. bootnetwork{ftp:[[[//[username [:password ]@]location ]/directory ]/filename ] |

rcp:[[[//[username@]location ]/directory ]/filename ] | tftp:[[[//location ]/directory ]/filename ]}
4. serviceconfig
5. end
6. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

起動時にダウンロードするネットワークコンフィギュ

レーションファイルおよび使用されるプロトコル

（TFTP、RCP、または FTP）を指定します。

bootnetwork{ftp:[[[//[username [:password
]@]location ]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory ]/filename
] | tftp:[[[//location ]/directory ]/filename ]}

ステップ 3   

•ネットワークコンフィギュレーションファイル名
を指定しない場合、CiscoIOSソフトウェアはデフォ例：

スイッチ(config)# boot network tftp:hostfile1
ルトのファイル名の network-confgを使用します。
アドレスを省略した場合、スイッチはブロードキャ

ストアドレスを使用します。

•複数のネットワークコンフィギュレーションファ
イルを指定できます。ソフトウェアは、ネットワー

クコンフィギュレーションファイルをロードでき

るまで、入力された順に試行します。この手順は、

異なる設定情報を持つ、ネットワークサーバ上に

ロードされるファイルを複数保持する場合に役立ち

ます。

再起動時にネットワークファイルを自動的にロードする

ようにシステムをイネーブルにします。

serviceconfig

例：

スイッチ(config)# service config

ステップ 4   

グローバルコンフィギュレーションモードを終了しま

す。

end

例：

スイッチ(config)# end

ステップ 5   

実行コンフィギュレーションをスタートアップコンフィ

ギュレーションファイルに保存します。

copysystem:running-confignvram:startup-config

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 6   
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ホストコンフィギュレーションファイルをダウンロードするスイッチの設定（CLI）

起動時にサーバからホストコンフィギュレーションファイルをダウンロードするようにCisco IOS
ソフトウェアを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. boothost{ftp:[[[//[username [:password ]@]location ]/directory ]/filename ] | rcp:[[[//[username@]location

]/directory ]/filename ] | tftp:[[[//location ]/directory ]/filename ] }
4. serviceconfig
5. end
6. copysystem:running-confignvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

起動時にダウンロードするホストコンフィギュレーショ

ンファイルおよび使用されるプロトコル（FTP、RCP、
または TFTP）を指定します。

boothost{ftp:[[[//[username [:password ]@]location
]/directory ]/filename ] |
rcp:[[[//[username@]location ]/directory ]/filename
] | tftp:[[[//location ]/directory ]/filename ] }

ステップ 3   

•ホストコンフィギュレーションファイルの名前を指
定しない場合、スイッチは、それ自身の名前を使用例：

スイッチ(config)# boot host tftp:hostfile1
してホストコンフィギュレーションファイル名を形

成します。このとき、その名前はすべて小文字に変

換され、すべてのドメイン情報は削除され、

「-config」が追加されます。ホスト名の情報を利用
できない場合は、ソフトウェアはデフォルトのホス

トコンフィギュレーションファイル名のスイッチ

-confgを使用します。アドレスを省略した場合、ス
イッチはブロードキャストアドレスを使用します。
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目的コマンドまたはアクション

•複数のホストコンフィギュレーションファイルを指
定できます。Cisco IOSソフトウェアは、ホストコ
ンフィギュレーションファイルをロードできるま

で、入力された順に試行します。この手順は、異な

る設定情報を持つ、ネットワークサーバ上にロード

されるファイルを複数保持する場合に役立ちます。

再起動時にホストファイルを自動的にロードするように

システムをイネーブルにします。

serviceconfig

例：

スイッチ(config)# service config

ステップ 4   

グローバルコンフィギュレーションモードを終了しま

す。

end

例：

スイッチ(config)# end

ステップ 5   

実行コンフィギュレーションをスタートアップコンフィ

ギュレーションファイルに保存します。

copysystem:running-confignvram:startup-config

例：

スイッチ# copy system:running-config
nvram:startup-config

ステップ 6   

例

次に、hostfile1という名前のホストコンフィギュレーションファイルおよび networkfile1という
名前のネットワークコンフィギュレーションファイルをダウンロードするようにスイッチを設定

する例を示します。スイッチは TFTPおよびブロードキャストアドレスを使用してファイルを取
得します。

スイッチ# configure terminal
スイッチ(config)# boot host tftp:hostfile1
スイッチ(config)# boot network tftp:networkfile1
スイッチ(config)# service config
スイッチ(config)# end
スイッチ# copy system:running-config nvram:startup-config

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2270

コンフィギュレーションファイル情報の管理方法



その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Configuration Fundamentals Command
Reference』

Cisco IOSコンフィギュレーションコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準

タイトル規格

--この機能がサポートする新しい規格または変更

された規格はありません。また、この機能によ

る既存規格のサポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•新しいMIBまたは変更されたMIBはサ
ポートされていません。また、既存のMIB
に対するサポートに変更はありません。
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https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれた Technical Assistanceの場合★右

の URLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。
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第 98 章

コンフィギュレーションの置換とロールバッ

ク

• コンフィギュレーションの置換とロールバックの前提条件, 2273 ページ

• コンフィギュレーションの置換とロールバックの制約事項, 2274 ページ

• コンフィギュレーションの置換とロールバックについて, 2274 ページ

• コンフィギュレーションの置換とロールバックの使用方法, 2277 ページ

• コンフィギュレーションの置換とロールバックの設定例, 2284 ページ

• その他の参考資料, 2286 ページ

コンフィギュレーションの置換とロールバックの前提条件

コンフィギュレーションの置換とロールバックの機能に対する入力となるコンフィギュレーショ

ンファイルの形式は、標準のCiscoソフトウェアコンフィギュレーションファイルの、次に示す
インデント規則に準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデントし
ます。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデントし
ます。

•以下、続くサブモード内のコマンドは、同じようにインデントします。

これらのインデント規則には、ソフトウェアが show running-configや copy
running-configdestination-urlなどのコマンドのコンフィギュレーションファイルを作成する方法
が記述されています。シスコデバイスで生成されるコンフィギュレーションファイルは、いずれ

もこうした規則に従います。
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2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、保存された置
換用コンフィギュレーション）を合わせたサイズより大きな空きメモリが必要です。

コンフィギュレーションの置換とロールバックの制約事項

デバイスに、2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、
保存された置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリがない場合、

コンフィギュレーション置換操作は実行されません。

ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連する特定の

Ciscoコンフィギュレーションコマンドは、実行コンフィギュレーションについて追加または削
除することはできません。たとえば、コンフィギュレーション置換操作を行っても、そのインター

フェイスがデバイス上に物理的に存在する場合、現在の実行コンフィギュレーションから interface
ethernet 0コマンド行を削除することはできません。同様に、interface ethernet 1コマンド行は、
そのようなインターフェイスがデバイス上に物理的に存在しない場合、実行コンフィギュレーショ

ンに追加することはできません。コンフィギュレーション置換操作でこのタイプの変更を試行す

ると、その特定のコマンド行が失敗したことを示すエラーメッセージが表示されます。

非常にまれなケースですが、ルータをリロードしないと特定の Ciscoコンフィギュレーションコ
マンドを実行コンフィギュレーションから削除できないことがあります。コンフィギュレーショ

ン置換操作でこのタイプのコマンドの削除を試行すると、その特定のコマンド行が失敗したこと

を示すエラーメッセージが表示されます。

コンフィギュレーションの置換とロールバックについて

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configure replaceコマンドを使用するコンフィ
ギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレーションファイ
ルのアーカイブの保存、編成、管理を行うことを目的とした機能です。この機能の導入前にも、

実行コンフィギュレーションのコピーを copy running-config destination-urlコマンドを使用して保
存し、ローカルやリモートに置換ファイルを保管できました。ただし、この方法ではファイルの

自動管理を行うことはできませんでした。一方、コンフィギュレーションの置換とロールバック

機能では、実行コンフィギュレーションファイルを自動的に Cisco IOSコンフィギュレーション
アーカイブに保存できます。アーカイブされたファイルはコンフィギュレーションのチェックポ

イントとして参照することができ、configure replaceコマンドを使用して以前のコンフィギュレー
ション状態に戻すために利用できます。

archive configコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレーショ
ンアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィクスが使

用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されます。バー

ジョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機能により、
保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。アーカイブに保
存する実行コンフィギュレーションの数は指定することができます。アーカイブ内のファイル数
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が上限値に達すると、次に最新のファイルが保存されるときに、最も古いファイルが自動的に消

去されます。show archiveコマンドを使用すると、Cisco IOSコンフィギュレーションアーカイブ
に保存されているすべてのコンフィギュレーションファイルに関する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブは、
configure replaceコマンドで使用することによって、FTP、HTTP、RCP、TFTPのファイルシステ
ム上に配置できます。

コンフィギュレーションの置換

configure replace特権 EXECコマンドにより、現在の実行コンフィギュレーションを、保存して
おいた Cisco IOSコンフィギュレーションファイルで置換することができます。この機能は、コ
ンフィギュレーションを保存しておいた状態へ戻すために使用することができ、そのコンフィギュ

レーション状態が保存された後にどのような変更が加えられても、効果的にロールバックさせる

ことができます。

configure replaceコマンドを使用するときは、現在の実行コンフィギュレーションと置換するため
の、保存されたCisco IOSコンフィギュレーションファイルを指定する必要があります。置換ファ
イルは、CiscoIOSデバイスによって作成された完全なコンフィギュレーション（copyrunning-config
destination-urlコマンドによって作成されたものなど）であることが必要です。置換ファイルを外
部的に作成する場合は、Cisco IOSデバイスが作成するファイル形式に完全に準拠していなければ
なりません。configure replaceコマンドを入力すると、現在の実行コンフィギュレーションが指定
された置換コンフィギュレーションと比較され、一連のdiffが生成されます。2つのファイルの比
較に使用されるアルゴリズムは、showarchive config differencesコマンドで使用されるものと同じ
です。置換コンフィギュレーションの状態になるよう、diffの結果が Cisco IOSパーサーによって
適用されます。diffのみが適用されるため、現在の実行コンフィギュレーション上にすでに存在し
ていた設定コマンドを再適用することにより生じる、潜在的なサービスの中断を避けられます。

このアルゴリズムでは、順序に依存するコマンド（アクセスリストなど）へのコンフィギュレー

ション変更を、複数のパスプロセスを通して効果的に実行します。通常の環境では、コンフィ

ギュレーション置換操作の完了に必要なパスは 3つまでであり、ループ動作を防ぐためのパスは
最大 5つまでに制限されます。

copy source-url running-config特権EXECコマンドは、保存されたCisco IOSコンフィギュレーショ
ンファイルを実行コンフィギュレーションへコピーするためによく使用されます。copy source-url
running-configコマンドを configure replace target-url特権 EXECコマンドの代わりに使用する場
合、主な相違点として次の点に注意が必要です。

• copy source-url running-configコマンドはマージ動作であり、ソースファイルと現在の実行
コンフィギュレーションの両方のコマンドがすべて保持されます。このコマンドでは、現在

の実行コンフィギュレーションにのみ含まれ、ソースファイルには存在しないコマンドが削

除されることはありません。これに対し、configure replace target-urlコマンドでは、置換ファ
イルに存在しないコマンドは現在の実行コンフィギュレーションから削除され、現在の実行

コンフィギュレーションに追加が必要なコマンドが追加されます。

• copy source-url running-configコマンドでは、現在の実行コンフィギュレーションにすでに存
在しているかどうかにかかわらず、ソースファイル中のすべてのコマンドが適用されます。

このアルゴリズムは効率的でない上、場合によってはサービスの停止が発生します。これに
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対し、configure replace target-urlコマンドでは適用が必要なコマンドのみを適用し、現在の
実行コンフィギュレーションに存在しているコマンドは再適用されません。

• copy source-url running-configコマンドでは部分的なコンフィギュレーションファイルもコ
ピー元として使用できますが、configure replace target-urlコマンドの置換ファイルとして使
用できるのは、完全な Cisco IOSコンフィギュレーションファイルのみです。

コンフィギュレーション置換操作にロック機能が導入されました。configure replaceコマンドが使
用されると、コンフィギュレーション置換中、デフォルトで実行コンフィギュレーションファイ

ルがロックされます。このロックメカニズムによって、置換動作の実行中に他のユーザが実行コ

ンフィギュレーションを変更しようとしたために、置換動作の不正終了が発生することを防止で

きます。no lockキーワードを configure replaceコマンドの実行時に使用すると、実行コンフィ
ギュレーションのロックをディセーブルにできます。

実行コンフィギュレーションのロックは、コンフィギュレーションの置換動作終了時に自動的に

クリアされます。show configuration lockコマンドを使用すると、現在実行コンフィギュレーショ
ンに適用されているロックをすべて表示できます。

設定のロールバック

ロールバックの概念は、データベースの操作ではトランザクションプロセスモデルに由来しま

す。データベーストランザクションでは、あるデータベースのテーブルに一連の変更を加えるこ

とがあります。その後、変更を実行する（変更を恒久的に適用する）か、変更をロールバックす

る（変更を破棄してテーブルを以前の状態に戻す）かを選択することになります。ここでロール

バックが意味するのは、変更のログを含んだジャーナルファイルが破棄され、何の変更も加えら

れないということです。ロールバック操作の結果として、加えた変更が適用される前の状態に戻

ります。

configure replaceコマンドを使用することで、以前のコンフィギュレーション状態へ戻ることが可
能になり、コンフィギュレーション状態の保存後に加えた変更を効率的にロールバックさせるこ

とができます。Cisco IOSコンフィギュレーションロールバックは、適用された一連の変更をもと
にロールバック動作を行うのではなく、保存された Ciscoコンフィギュレーションファイルに基
づいた特定のコンフィギュレーション状態へ戻るというコンセプトを採用しています。このコン

セプトは、チェックポイント（データベースの保存されたバージョン）に特定の状態を保存して

おくという、データベースの考え方に類似しています。

コンフィギュレーションのロールバック機能が必要な場合、コンフィギュレーションの変更に先

立ってCisco IOS実行コンフィギュレーションを保存する必要があります。そして、コンフィギュ
レーションへの変更を入力した後に、保存しておいたコンフィギュレーションファイルを変更の

ロールバックに使用できます（ configure replace target-urlコマンドを使用）。保存された Cisco
IOSコンフィギュレーションファイルならどれでも置換コンフィギュレーションとして指定でき
るため、一部のロールバックモデルのように、ロールバックの数が制限されることもありませ

ん。
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コンフィギュレーションロールバック変更確認

コンフィギュレーションロールバック変更確認機能により、コンフィギュレーション変更の実行

に際して確認を要求するようオプションで設定できます。この確認が受信できない場合、コンフィ

ギュレーションは変更が適用される前の状態に戻されます。このメカニズムは、ネットワークデ

バイスとユーザまたは管理アプリケーションとの接続において、コンフィギュレーション変更に

起因する切断を防止するものです。

コンフィギュレーションの置換およびロールバックの利点

•コンフィギュレーションの変更を効率的にロールバックさせて、以前のコンフィギュレー
ション状態へ戻ることが可能。

•スイッチをリロードしたり、CLIで実行コンフィギュレーションファイルに加えた変更を手
動で元に戻したりすることなく、現在の実行コンフィギュレーションファイルをスタート

アップコンフィギュレーションファイルと置換できるため、システムのダウンタイムが減

少。

•保存しておいたどの Cisco IOSコンフィギュレーション状態に戻すことも可能。

•追加や削除が必要なコマンドだけが影響を受ける場合、スイッチに完全なコンフィギュレー
ションファイルを適用することができるため、コンフィギュレーションの変更が簡素化。

• configurereplaceコマンドを copysource-urlrunning-configコマンドの代用として使用する場
合、現在の実行コンフィギュレーションに存在しているコマンドを再度適用することがない

ため、効率が向上し、かつサービス停止のリスクを回避。

コンフィギュレーションの置換とロールバックの使用方法

コンフィギュレーションアーカイブの作成（CLI）
configure replaceコマンドを使用するために、前提条件となる設定はありません。configurereplace
コマンドと Cisco IOSコンフィギュレーションアーカイブおよび archiveconfigコマンドとの併用
は任意ですが、コンフィギュレーションロールバックの使用にあたっては大きな利点がありま

す。archive configコマンドを使用する前に、コンフィギュレーションアーカイブを設定しておく
必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を実行し

ます。
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手順の概要

1. enable
2. configureterminal
3. archive
4. pathurl
5. maximumnumber
6. time-periodminutes
7. end
8. archiveconfig

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効化します。enable

例：

スイッチ> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

アーカイブコンフィギュレーションモードを開始します。archive

例：

スイッチ(config)# archive

ステップ 3   

Cisco IOSコンフィギュレーションアーカイブの場所と、ファイル名の
プレフィックスを指定します。

pathurl

例：

スイッチ(config-archive)#
path flash:myconfiguration

ステップ 4   

パスのところでファイルの代わりにディレクトリを指定する

場合、ディレクトリ名は path flash:/directory/のように後ろに
スラッシュを付ける必要があります。このスラッシュはファ

イル名の後ろでは必要ありません。ディレクトリを指定する

場合にだけ使います。

（注）

（任意）Cisco IOSコンフィギュレーションアーカイブに保存される実
行コンフィギュレーションのアーカイブファイル数の上限値を設定し

ます。

maximumnumber

例：

スイッチ(config-archive)#
maximum 14

ステップ 5   

• number引数は、Cisco IOSコンフィギュレーションアーカイブに
保存される実行コンフィギュレーションのアーカイブファイル数
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目的コマンドまたはアクション

の上限値を示します。有効な値は 1～ 14で、デフォルトは 10で
す。

このコマンドを使用する前に、pathコマンドを設定してCisco
IOSコンフィギュレーションアーカイブの位置とファイル名
プレフィックスを指定しておく必要があります。

（注）

（任意）Cisco IOSコンフィギュレーションアーカイブに実行コンフィ
ギュレーションのアーカイブファイルを自動保存する間隔を設定しま

す。

time-periodminutes

例：

スイッチ(config-archive)#
time-period 1440

ステップ 6   

• Cisco IOSコンフィギュレーションアーカイブに現在の実行コン
フィギュレーションのアーカイブファイルをどれほどの頻度で自

動保存するかを、minutes引数により分単位で指定します。

このコマンドを使用する前に、pathコマンドを設定してCisco
IOSコンフィギュレーションアーカイブの位置とファイル名
プレフィックスを指定しておく必要があります。

（注）

特権 EXECモードに戻ります。end

例：

スイッチ(config-archive)# end

ステップ 7   

現在の実行コンフィギュレーションファイルをコンフィギュレーショ

ンアーカイブに保存します。

archiveconfig

例：

スイッチ# archive config

ステップ 8   

このコマンドを使用する前に、pathコマンドを設定する必要
があります。

（注）

コンフィギュレーションの置換またはロールバックの実行（CLI）
保存されたCisco IOSコンフィギュレーションファイルで現在の実行コンフィギュレーションファ
イルを置換するには、次の作業を実行します。

この手順の前に、コンフィギュレーションアーカイブを作成しておく必要があります。詳細

については、コンフィギュレーションアーカイブの作成（CLI）を参照してください。次に、
現在の実行コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコンフィ

ギュレーションに戻す手順の詳細を示します。

（注）
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手順の概要

1. enable
2. configurereplacetarget-url [nolock] [list] [force] [ignore case] [revert trigger [error ][timerminutes]

| timeminutes] ]
3. configurerevert{now|timer{minutes| idleminutes} }
4. configureconfirm
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

スイッチ> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

保存しておいた Cisco IOSコンフィギュレーションファイルで現在の実
行コンフィギュレーションファイルを置換します。

configurereplacetarget-url [nolock]
[list] [force] [ignore case] [revert
trigger [error ][timerminutes] |
timeminutes] ]

ステッ

プ 2   

• target - url引数は、archiveconfigコマンドで作成されたコンフィギュ
レーションファイルなど、現在の実行コンフィギュレーションと置

例：

スイッチ# configure replace
flash: startup-config time 120

換する、保存された Cisco IOSコンフィギュレーションファイルの
URLです（Cisco IOSファイルシステムでアクセス可能なもの）。

• listキーワードは、コンフィギュレーション置換動作のパスごとに、
Cisco IOSソフトウェアパーサーによって適用されるコマンドライ
ンのリストを表示します。実行されたパスの総数も表示されます。

• forceキーワードは、現在の実行コンフィギュレーションから指定
した Cisco IOSコンフィギュレーションファイルへの置換を、確認
プロンプトを出さずに実行します。

• timeminutesキーワードおよび引数は、現在の実行コンフィギュレー
ションファイルの置換確認のために configureconfirmコマンドを入
力する制限時間（分単位）を指定します。configureconfirmコマン
ドが指定の制限時間内に入力されない場合、コンフィギュレーショ

ン置換操作は自動的に戻されます（つまり、現在の実行コンフィ

ギュレーションファイルが configurereplaceコマンド入力以前のコ
ンフィギュレーション状態へと回復されます）。

• nolockキーワードは、コンフィギュレーション置換操作中に他の
ユーザが実行コンフィギュレーションを変更しないように実行コン

フィギュレーションファイルをロックする機能をオフにします。
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目的コマンドまたはアクション

• reverttriggerキーワードは、元のコンフィギュレーションへ戻すト
リガーを次の内容から設定します。

• error：エラー時に元のコンフィギュレーションに戻します。

• timerminutes：指定した時間が過ぎると元のコンフィギュレー
ションに戻します。

• ignore caseキーワードで、コンフィギュレーションに確認コマンド
の大文字と小文字の区別を無視させることができます。

（任意）時間指定ロールバックをキャンセルしてロールバックを即時ト

リガーする、または時間指定ロールバックのパラメータをリセットする

には、特権 EXECモードで configurerevertコマンドを使用します。

configurerevert{now|timer{minutes|
idleminutes} }

例：

スイッチ# configure revert now

ステッ

プ 3   

• now：ロールバックをただちにトリガーします。

• timer：コンフィギュレーションを元に戻すタイマーをリセットしま
す。

•元に戻す時間を分単位で新たに指定するには、minutes引数を
timerキーワードとともに使用します。

•保存されたコンフィギュレーションに戻すまでに、操作が行わ
れないアイドル時間を最大どれほど長く許容できるかを設定す

るには、分単位の時間とともに idleキーワードを使用します。

（任意）保存しておいた Cisco IOSコンフィギュレーションファイルの
現在の実行コンフィギュレーションファイルへの置換を確認します。

configureconfirm

例：

スイッチ# configure confirm

ステッ

プ 4   

このコマンドは、timesecondsキーワードと configurereplaceコ
マンドの引数が指定されているときのみ使用します。

（注）

ユーザ EXECモードに戻ります。exit

例：

スイッチ# exit

ステッ

プ 5   

機能のモニタリングおよびトラブルシューティング（CLI）
コンフィギュレーションの置換とロールバック機能をモニタおよびトラブルシューティングする

には、この手順を実行します。
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手順の概要

1. enable
2. showarchive
3. debugarchiveversioning
4. debugarchiveconfigtimestamp
5. exit

手順の詳細

ステップ 1 enable
このコマンドを使用して、特権 EXECモードを有効にします。パスワードを入力します（要求された場
合）。

例：

スイッチ> enable
スイッチ#

ステップ 2 showarchive
Cisco IOSコンフィギュレーションアーカイブに保存されているファイルに関する情報を表示するには、
次のコマンドを使用します。

例：

スイッチ# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で showarchiveコマン
ドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの最大数が3に設定
されています。

例：

スイッチ# show archive
There are currently 3 archive configurations saved.
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The next archive file will be named flash:myconfiguration-8
Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 flash:myconfiguration-5
6 flash:myconfiguration-6
7 flash:myconfiguration-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debugarchiveversioning
このコマンドを使用して、Cisco IOSコンフィギュレーションアーカイブのアクティビティのデバッグを
有効にして、コンフィギュレーションの置換とロールバックをモニタおよびトラブルシューティングしま

す。

例：

スイッチ# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file flash:myconfiguration-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debugarchiveconfigtimestamp
このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および操作中のコ

ンフィギュレーションファイルのサイズのデバッグをイネーブルにします。

例：

スイッチ# debug archive config timestamp
スイッチ# configure replace flash:myconfiguration force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file usbflash0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2283

コンフィギュレーションの置換とロールバックの使用方法



Total number of passes:1
Rollback Done

ステップ 5 exit
このコマンドを使用して、ユーザ EXECモードに戻ります。

例：

スイッチ# exit
スイッチ>

コンフィギュレーションの置換とロールバックの設定例

コンフィギュレーションアーカイブの作成

次の例は、Cisco IOSコンフィギュレーションアーカイブの初期設定を実行する方法を示していま
す。この例では、flash:myconfigurationがコンフィギュレーションアーカイブの保存位置および
ファイル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10個に設定
されます。

configure terminal
!
archive
path flash:myconfiguration
maximum 10
end

現在の実行コンフィギュレーションを保存された Cisco IOS コンフィギュレーション
ファイルで置換する

次の例では、flash:myconfigurationという名前で保存されたCisco IOSコンフィギュレーションファ
イルで現在の実行コンフィギュレーションを置換する方法を示します。configure replaceコマンド
では、確認プロンプトでインタラクティブに操作を進めます。

スイッチ# configure replace flash:myconfiguration
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done

次の例では、コンフィギュレーション置換操作中に適用されるコマンドラインを表示するため

に、listキーワードを指定しています。

スイッチ# configure replace flash:myconfiguration list
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This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
!Pass 1
!List of Commands:
no snmp-server community public ro
snmp-server community mystring ro

end
Total number of passes: 1
Rollback Done

スタートアップコンフィギュレーションファイルへの復帰

次の例に、configure replaceコマンドを使用してCisco IOSスタートアップコンフィギュレーショ
ンファイルへ復帰する方法を示します。この例は、オプションの forceキーワードを使用して、
インタラクティブユーザプロンプトをオーバーライドする方法を示しています:

スイッチ# configure replace flash:startup-config force
Total number of passes: 1
Rollback Done

configure confirm コマンドを使用したコンフィギュレーション置換操作の実行
次に、configure replaceコマンドを timeminutesキーワードおよび引数と共に使用する例を示しま
す。現在実行中のコンフィギュレーションファイルの置換を実行するには、指定の制限時間内に

configure confirmコマンドを入力する必要があります。configure confirmコマンドが指定の制限
時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます（つまり、

現在実行中のコンフィギュレーションファイルが configure replaceコマンド入力以前のコンフィ
ギュレーション状態へと回復されます）。

スイッチ# configure replace flash:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
スイッチ# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定ロー
ルバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバックのパ

ラメータをリセットするには、configure revertコマンドを入力する必要があります。

スイッチ# configure revert timer 100

コンフィギュレーションロールバック操作の実行

次の例は、現在実行中のコンフィギュレーションへの変更を行い、その変更をロールバックする

方法を示しています。コンフィギュレーションロールバック操作の一部として、ファイルに変更

を加える前に現在の実行コンフィギュレーションを保存する必要があります。この例では、現在
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実行中のコンフィギュレーションの保存にarchive configコマンドが使用されています。configure
replaceコマンドで生成された出力は、ロールバック操作を完了するために 1つのパスのみが実行
されたことを示します。

archive configコマンドを使用する前に、pathコマンドで Cisco IOSコンフィギュレーション
アーカイブのファイルの位置とファイル名のプレフィックスを指定する必要があります。

（注）

次のように、設定アーカイブの現在実行中のコンフィギュレーションを保存します。

archive config

それから、次の例に示すようにコンフィギュレーションの変更を入力します。

configure terminal
!
user netops2 password rain
user netops3 password snow
exit

実行コンフィギュレーションファイルに変更を加えた後、それらの変更をロールバックさせて、

変更前のコンフィギュレーションに戻したくなったとします。showarchiveコマンドは、交換ファ
イルとして使用される設定のバージョンを確認するために使用されます。次の例に示すように、

configure replaceコマンドは交換コンフィギュレーションファイルへ戻すために使用されます。

スイッチ# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfiguration-2
Archive # Name
0
1 flash:myconfiguration-1 <- Most Recent
2
3
4
5
6
7
8
9
10

スイッチ# configure replace flash:myconfiguration-1
Total number of passes: 1
Rollback Done

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Exclusive ConfigurationChange Access and Access
Session Locking』

設定ロック
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マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command
Reference』

コンフィギュレーションファイルを管理するた

めのコマンド

Managing Configuration Filesコンフィギュレーションファイルの管理につい

ての情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 99 章

フラッシュファイルシステムの操作

• フラッシュファイルシステムについて, 2289 ページ

• 使用可能なファイルシステムの表示, 2290 ページ

• デフォルトファイルシステムの設定, 2292 ページ

• ファイルシステムのファイルに関する情報の表示, 2293 ページ

• ディレクトリの変更および作業ディレクトリの表示（CLI）, 2293 ページ

• ディレクトリの作成（CLI）, 2295 ページ

• ファイルのコピー, 2296 ページ

• ファイルの作成、表示および抽出（CLI）, 2298 ページ

• その他の参考資料, 2300 ページ

フラッシュファイルシステムについて

フラッシュファイルシステムは、ファイルを格納できる単一のフラッシュデバイスです。ソフ

トウェアバンドルおよびコンフィギュレーションファイルの管理に役立つ複数のコマンドも備え

ています。スイッチのデフォルトのフラッシュファイルシステムは flash:です。

アクティブなスイッチまたは任意のスタックメンバから参照できる flash:は、ローカルフラッ
シュデバイスを指します。これは、ファイルシステムが参照されているのと同じスイッチに接続

されているデバイスです。スイッチスタックでは、さまざまなスタックメンバからの各フラッ

シュデバイスを、アクティブなスイッチから参照できます。これらのフラッシュファイルシス

テムの名前には、対応するスイッチメンバ番号が含まれています。たとえば、アクティブなス

イッチから参照できる flash-3:は、スタックメンバ 3にある flash:と同じファイルシステムを指
します。スイッチスタックにあるフラッシュファイルシステムを含むすべてのファイルシステ

ムのリストを表示するには、show file systems特権 EXECコマンドを使用します。

スイッチスタックでは、一度に 1人のユーザのみが、ソフトウェアのバンドルおよび設定ファイ
ルを管理できます。
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使用可能なファイルシステムの表示

スイッチで使用可能なファイルシステムを表示するには、show file systems特権 EXECコマンド
を使用します（次のスタンドアロンスイッチの例を参照）。

スイッチ# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 15998976 5135872 flash rw flash:

- - opaque rw bs:
- - opaque rw vb:

524288 520138 nvram rw nvram:
- - network rw tftp:
- - opaque rw null:
- - opaque rw system:
- - opaque ro xmodem:
- - opaque ro ymodem:

次の例では、スイッチスタックを示します。この例では、アクティブなスイッチがスタックメ

ンバ 1です。スタックメンバ 2のファイルシステムはフラッシュ 2として表示されます。スタッ
クメンバ 3のファイルシステムはフラッシュ 3として表示されます。メンバ数 9のスタックの場
合、スタックメンバ 9のファイルは、フラッシュ 9として同様にそれぞれ表示されます。また、
この例では、次のように、crashinfoディレクトリと、アクティブなスイッチに接続された USB
フラッシュドライブも示します。

スイッチ# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
145898496 5479424 disk rw crashinfo:crashinfo-1:
248512512 85983232 disk rw crashinfo-2:stby-crashinfo:
146014208 17301504 disk rw crashinfo-3:
146014208 0 disk rw crashinfo-4:
146014208 1572864 disk rw crashinfo-5:
248512512 30932992 disk rw crashinfo-6:
146014208 6291456 disk rw crashinfo-7:
146276352 15728640 disk rw crashinfo-8:
146276352 73400320 disk rw crashinfo-9:

* 741621760 481730560 disk rw flash:flash-1:
1622147072 1360527360 disk rw flash-2:stby-flash:
729546752 469762048 disk rw flash-3:
729546752 469762048 disk rw flash-4:
729546752 469762048 disk rw flash-5:
1622147072 1340604416 disk rw flash-6:
729546752 469762048 disk rw flash-7:
1749549056 1487929344 disk rw flash-8:
1749549056 1487929344 disk rw flash-9:

0 0 disk rw unix:
- - disk rw usbflash0:usbflash0-1:
- - disk rw usbflash0-2: stby-usbflash0:
- - disk rw usbflash0-3:
- - disk rw usbflash0-4:
- - disk rw usbflash0-5:
- - disk rw usbflash0-6:
- - disk rw usbflash0-7:
- - disk rw usbflash0-8:
- - disk rw usbflash0-9:
0 0 disk ro webui:
- - opaque rw system:
- - opaque rw tmpsys:

2097152 2055643 nvram rw stby-nvram:
- - nvram rw stby-rcsf:
- - opaque rw null:
- - opaque ro tar:
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- - network rw tftp:
2097152 2055643 nvram rw nvram:

- - opaque wo syslog:
- - network rw rcp:
- - network rw http:
- - network rw ftp:
- - network rw scp:
- - network rw https:
- - opaque ro cns:
- - opaque rw revrcsf:

表 166：show file systems のフィールドの説明

値フィールド

ファイルシステムのメモリサイズ（バイト単位）です。Size(b)

ファイルシステムの空きメモリサイズ（バイト単位）です。Free(b)

ファイルシステムのタイプです。

disk：ファイルシステムは、フラッシュメモリデバイス、
USBフラッシュ、crashinfoファイル用です。

network：ファイルシステムは、FTPサーバや HTTPサーバ
などのネットワークデバイス用です。

nvram：ファイルシステムはNVRAM（不揮発性RAM）デバ
イス用です。

opaque：ファイルシステムは、ローカルに生成されたpseudo
ファイルシステム（systemなど）、またはダウンロードイン
ターフェイス（brimuxなど）です。

unknown：ファイルシステムのタイプは不明です。

Type

ファイルシステムの権限です。

ro：読み取り専用です。

rw：読み取りおよび書き込みです。

wo：書き込み専用です。

Flags
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値フィールド

ファイルシステムのエイリアスです。

crashinfo：crashinfoファイルです。

flash：フラッシュファイルシステムです。

ftp：FTPサーバです。

http：HTTPサーバです。

https：セキュア HTTPサーバです。

nvram：NVRAMです。

null：コピーのヌル宛先です。リモートファイルをヌルへコ
ピーして、サイズを判別できます。

rcp：Remote Copy Protocol（RCP）サーバです。

scp：Session Control Protocol（SCP）サーバです。

system：実行コンフィギュレーションを含むシステムメモリ
が格納されています。

tftp：TFTPネットワークサーバです。

usbflash0：USBフラッシュメモリです。

xmodem：XMODEMプロトコルを使用して、ネットワーク
マシンからファイルを取得します。

ymodem:：YMODEMプロトコルを使用して、ネットワーク
マシンからファイルを取得します。

Prefixes

デフォルトファイルシステムの設定

デフォルトのファイルシステムとして使用されるファイルシステムまたはディレクトリを指定す

るには、cd filesystem:特権 EXECコマンドを使用します。デフォルトファイルシステムを設定す
ると、関連するコマンドを実行するときに filesystem:引数を省略できます。たとえば、オプショ
ンの filesystem:引数を持つすべての特権 EXECコマンドでは、cdコマンドで指定されたファイル
システムが使用されます。

デフォルトでは、デフォルトファイルシステムは flash:です。

cdコマンドで指定された現在のデフォルトのファイルシステムを表示するには、pwd特権 EXEC
コマンドを使用します。
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ファイルシステムのファイルに関する情報の表示

ファイルシステムの内容を操作する前に、そのリストを表示できます。たとえば、新しいコン

フィギュレーションファイルをフラッシュメモリにコピーする前に、ファイルシステムに同じ

名前のコンフィギュレーションファイルが格納されていないことを確認できます。同様に、フ

ラッシュコンフィギュレーションファイルを別の場所にコピーする前に、ファイル名を確認し

て、その名前を別のコマンドで使用できます。ファイルシステムのファイルに関する情報を表示

するには、次の表に記載する特権 EXECコマンドのいずれかを使用します。

表 167：ファイルに関する情報を表示するためのコマンド

説明コマンド

ファイルシステムのファイルリストを表示します。dir [/all]
[filesystem:filename]

ファイルシステムのファイルごとの詳細を表示します。show file systems

特定のファイルに関する情報を表示します。show file
informationfile-url

開いているファイルの記述子のリストを表示します。ファイル記述子は

開いているファイルの内部表現です。このコマンドを使用して、別の

ユーザによってファイルが開かれているかどうかを調べることができま

す。

show file descriptors

たとえば、ファイルシステムのすべてのファイルのリストを表示するには、次のように dir特権
EXECコマンドを使用します。

スイッチ# dir flash:
Directory of flash:/
7386 -rwx 2097152 Jan 23 2013 14:06:49 +00:00 nvram_config
7378 drwx 4096 Jan 23 2013 09:35:11 +00:00 mnt
7385 -rw- 221775876 Jan 23 2013 14:15:13 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
7389 -rwx 556 Jan 21 2013 20:47:30 +00:00 vlan.dat
712413184 bytes total (445063168 bytes free)
スイッチ#

ディレクトリの変更および作業ディレクトリの表示（CLI）
ディレクトリを変更し、作業ディレクトリを表示するには、次の手順を実行します。
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手順の概要

1. enable
2. dirfilesystem:
3. cddirectory_name
4. pwd
5. cd

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力し
ます（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

指定されたファイルシステムのディレクトリを表示します。dirfilesystem:

例：

スイッチ# dir flash:

ステップ 2   

filesystem:には、システムボードのフラッシュデバイスの flash:
を使用します。

スタックのスイッチメンバのフラッシュパーティションにアク

セスするには、flash-nを使用します。nは、スタックメンバ番
号を表します。例えば、flash-4。

指定されたディレクトリへ移動します。cddirectory_name

例：

スイッチ# cd new_configs

ステップ 3   

コマンド例では、new_configsという名前のディレクトリに移動
する方法を示します。

作業ディレクトリを表示します。pwd

例：

スイッチ# pwd

ステップ 4   

デフォルトディレクトリに移動します。cd

例：

スイッチ# cd

ステップ 5   
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ディレクトリの作成（CLI）
特権 EXECモードを開始して、ディレクトリを作成するには次の手順を実行します。

手順の概要

1. dirfilesystem:
2. mkdirdirectory_name
3. dirfilesystem:

手順の詳細

目的コマンドまたはアクション

指定されたファイルシステムのディレクトリを表示します。dirfilesystem:

例：

スイッチ# dir flash:

ステップ 1   

filesystem:には、システムボードのフラッシュデバイスの flash:
を使用します。

新しいディレクトリを作成します。スラッシュ (/)間に指定で
きるディレクトリ名は最大 45文字で、大文字と小文字の区別

mkdirdirectory_name

例：

スイッチ# mkdir new_configs

ステップ 2   

があります。ディレクトリ名には制御文字、スペース、スラッ

シュ、引用符、セミコロン、またはコロンは使用できません。

入力を確認します。dirfilesystem:

例：

スイッチ# dir flash:

ステップ 3   

ディレクトリの削除

ディレクトリを、その内部のすべてのファイルおよびサブディレクトリとともに削除するには、

delete /force /recursive filesystem:/file-url特権 EXECコマンドを使用します。

名前で指定されたディレクトリを、その内部のすべてのサブディレクトリおよびファイルととも

に削除するには、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表示され
る、削除を確認するためのプロンプトを省略するには、/forceキーワードを使用します。この削除
プロセスを実行すると、最初に 1度だけプロンプトが表示されます。

filesystemでシステムボードのフラッシュデバイスを指定する場合は、flash:を使用します。file-url
には、削除するディレクトリの名前を入力します。ディレクトリ内のすべてのファイルおよびディ

レクトリが削除されます。
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ディレクトリが削除された場合、その内容は回復できません。注意

ファイルのコピー

送信元から宛先にファイルをコピーするには、copy source-url destination-url特権 EXECコマンド
を使用します。送信元および宛先の URLには、running-configおよび startup-configキーワード
ショートカットを使用できます。たとえば、copy running-config startup-configコマンドを実行す
ると、現在の実行コンフィギュレーションファイルがフラッシュメモリの NVRAMセクション
に保存され、システム初期化中のコンフィギュレーションとして使用されます。

XMODEMまたは YMODEMプロトコルを使用するネットワークマシンのファイルに対する送信
元として特殊なファイルシステム（xmodem:、ymodem:）を指定し、そこからコピーすることも
できます。

ネットワークファイルシステムの URLには、ftp:、rcp:、tftpなどがあり、構文は次のとおりで
す。

• FTP：ftp:[[//username [:password]@location]/directory]/filename

• RCP：rcp:[[//username@location]/directory]/filename

• TFTP：tftp:[[//location]/directory]/filename

ローカルにある書き込み可能なファイルシステムには flash:などがあります。

送信元および宛先の組み合わせによっては、無効な場合があります。特に、次に示す組み合わせ

の場合は、コピーできません。

•実行コンフィギュレーションから実行コンフィギュレーションへ

•スタートアップコンフィギュレーションからスタートアップコンフィギュレーションへ

•デバイスから同じ名前のデバイスへ（たとえば、copy flash: flash:コマンドは無効）

スタック内のスイッチから同じスタックの別のスイッチにファイルをコピーする

スタック内のあるスイッチから同じスタック内の別のスイッチにファイルをコピーするには、

flash-X:表記を使用します。Xはスイッチ番号です。

スタック内のすべてのスイッチを表示するには、9メンバースイッチスタックの例のように、特
権 EXECモードで show switchコマンドを使用します。

スイッチ# show switch
Switch/Stack Mac Address : 0006.f6b9.b580 - Local Mac Address Mac persistency wait time:
Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
*1 Active 0006.f6b9.b580 15 P3B Ready
2 Standby 0006.f6ba.0c80 14 P3B Ready
3 Member 0006.f6ba.3300 7 P3B Ready

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2296

ファイルのコピー



4 Member 0006.f6b9.df80 6 P3B Ready
5 Member 0006.f6ba.3880 13 P1A Ready
6 Member 1ce6.c7b6.ef00 4 PP Ready
7 Member 2037.06ce.2580 3 P2A Ready
8 Member 2037.0653.7e00 2 P5A Ready
9 Member 2037.0653.9280 1 P5B Ready

特定のスイッチのコピー可能なすべてのファイルシステムを表示するには、次に示す 5メンバー
スタックの例のように、copyコマンドを使用します。

スイッチ# copy flash: ?
crashinfo-1: Copy to crashinfo-1: file system
crashinfo-2: Copy to crashinfo-2: file system
crashinfo-3: Copy to crashinfo-3: file system
crashinfo-4: Copy to crashinfo-4: file system
crashinfo-5: Copy to crashinfo-5: file system
crashinfo: Copy to crashinfo: file system
flash-1: Copy to flash-1: file system
flash-2: Copy to flash-2: file system
flash-3: Copy to flash-3: file system
flash-4: Copy to flash-4: file system
flash-5: Copy to flash-5: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
revrcsf: Copy to revrcsf: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
stby-crashinfo: Copy to stby-crashinfo: file system
stby-flash: Copy to stby-flash: file system
stby-nvram: Copy to stby-nvram: file system
stby-rcsf: Copy to stby-rcsf: file system
stby-usbflash0: Copy to stby-usbflash0: file system
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system
usbflash0-1: Copy to usbflash0-1: file system
usbflash0-2: Copy to usbflash0-2: file system
usbflash0-3: Copy to usbflash0-3: file system
usbflash0-4: Copy to usbflash0-4: file system
usbflash0-5: Copy to usbflash0-5: file system
usbflash0: Copy to usbflash0: file system

スイッチ#

次の例では、スイッチ 2のフラッシュパーティションに保存されているコンフィギュレーション
ファイルをスイッチ 4のフラッシュパーティションにコピーする方法を示しています。スイッチ
2とスイッチ 4が同じスタック内にあるとします。

スイッチ# copy flash-2:config.txt flash-4:config.txt

ファイルの削除

フラッシュメモリデバイスのファイルが不要になった場合は、そのファイルを永久に削除できま

す。指定されたフラッシュデバイスからファイルまたはディレクトリを削除するには、delete
[/force] [/recursive] [filesystem:]/file-url特権 EXECコマンドを使用します。
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ディレクトリを、その内部のすべてのサブディレクトリやファイルとともに削除するには、/recursive
キーワードを使用します。ディレクトリ内のファイルごとに表示される、削除を確認するための

プロンプトを省略するには、/forceキーワードを使用します。この削除プロセスを実行すると、最
初に 1度だけプロンプトが表示されます。/forceキーワードおよび /recursiveキーワードを使用し
て、archive download-swコマンドを使用してインストールされ、不要になった古いソフトウェア
イメージを削除します。

filesystem:オプションを省略すると、スイッチは cdコマンドで指定したデフォルトのデバイスを
使用します。file-urlには、削除するファイルのパス（ディレクトリ）および名前を指定します。

ファイルを削除しようとすると、削除の確認を求めるプロンプトが表示されます。

ファイルが削除された場合、その内容は回復できません。注意

ここでは、デフォルトのフラッシュメモリデバイスからファイルmyconfigを削除する例を示しま
す。

スイッチ# delete myconfig

ファイルの作成、表示および抽出（CLI）
ファイルを作成してそこにファイルを書き込んだり、ファイル内のファイルをリスト表示したり、

ファイルからファイルを抽出したりできます（次の項を参照）。

ファイルの作成、内容の表示、およびファイルの抽出を行うには、特権 EXECコマンドで次の手
順を実行します。

手順の概要

1. archive tar /createdestination-urlflash:/file-url
2. archive tar /tablesource-url
3. archive tar /xtractsource-url flash:/file-url [dir/file...]
4. more [ /ascii | /binary | /ebcdic] /file-url

手順の詳細

目的コマンドまたはアクション

ファイルを作成し、そこにファイルを追加します。archive tar
/createdestination-urlflash:/file-url

ステッ

プ 1   destination-urlには、ローカルまたはネットワークファイルシステムの宛
先 URLのエイリアス、および作成するファイルの名前を指定します。

例：

スイッチ# archive tar /create
•ローカルフラッシュファイルシステム構文

tftp:172.20.10.30/saved.
flash:/new-configs

flash:

• FTP構文
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目的コマンドまたはアクション

ftp:[[//username[:password]@location]/directory]/-filename.

• RCP構文

rcp:[[//username@location]/directory]/-filename.

• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url/file-urlには、ローカルフラッシュファイルシステム上の、
新しいファイルが作成される場所を指定します。送信元ディレクトリ内に

格納されている任意のファイルまたはディレクトリの一覧を指定して、新

しいファイルに追加することもできます。何も指定しないと、このレベル

におけるすべてのファイルおよびディレクトリが、新規に作成されたファ

イルに書き込まれます。

ファイルの内容を表示します。archive tar /tablesource-url

例：

スイッチ# archive tar /table
flash: /new_configs

ステッ

プ 2   source-urlには、ローカルファイルシステムまたはネットワークファイル
システムの送信元 URLエイリアスを指定します。-filename.は、表示する
ファイルです。次のオプションがサポートされています。

•ローカルフラッシュファイルシステム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.

• RCP構文

rcp:[[//username@location]/directory]/-filename.

• TFTP構文

tftp:[[//location]/directory]/-filename.

ファイルのあとにファイルまたはディレクトリのリストを指定して、ファ

イルの表示を制限することもできます。指定したファイルだけが表示され

ます。何も指定しないと、すべてのファイルおよびディレクトリが表示さ

れます。

ファイルをフラッシュファイルシステム上のディレクトリに抽出します。archive tar /xtractsource-url
flash:/file-url [dir/file...]

ステッ

プ 3   source-urlには、ローカルファイルシステムの送信元URLのエイリアスを
指定します。-filename.は、ファイルの抽出元のファイルです。次のオプ
ションがサポートされています。

例：

スイッチ# archive tar /xtract
•ローカルフラッシュファイルシステム構文tftp:/172.20.10.30/saved.

flash:/new-configs
flash:
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目的コマンドまたはアクション

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.

• RCP構文

rcp:[[//username@location]/directory]/-filename.

• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url[dir/file...]/file-url[dir/file...]には、ファイルの抽出元にするロー
カルフラッシュファイルシステム上の場所を指定します。抽出対象のファ

イル内のファイルまたはディレクトリのリストを指定するには、dir/file...
オプションを使用します。何も指定されないと、すべてのファイルとディ

レクトリが抽出されます。

リモートファイルシステム上のファイルを含めて、読み取り可能なファイ

ルの内容を表示します。

more [ /ascii | /binary | /ebcdic]
/file-url

例：

スイッチ# more
flash:/new-configs

ステッ

プ 4   

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command
Reference』

flash:ファイルシステムの管理コマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2300

その他の参考資料

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi


標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 100 章

Cisco IOS XE ソフトウェアバンドルの使用

• ソフトウェアのバンドルとパッケージについて, 2303 ページ

• スイッチでのバンドルおよびパッケージファイルの場所, 2303 ページ

• Cisco IOS XEソフトウェアのアップグレード, 2304 ページ

• その他の参考資料, 2313 ページ

ソフトウェアのバンドルとパッケージについて

Cisco IOS XEソフトウェアバンドルには一連の Cisco IOS XEパッケージ（.pkg）ファイルが含ま
れています。スイッチにパッケージファイルをインストールできます。また、IOSXEバンドルか
らスイッチを起動することもできます。

Cisco IOS XEバンドル（.binファイル）の内容に関する情報を表示するには、特権 EXECモード
で show software package コマンドを使用します。IOS XEパッケージ（.pkgファイル）に関する
情報を表示する場合も、このコマンドを使用します。

スイッチでのバンドルおよびパッケージファイルの場所

スイッチがインストールモードで実行されると、Cisco IOS XEパッケージ（.pkg）ファイルとプ
ロビジョニングファイル（packages.conf）は、システムボードのフラッシュメモリ（flash:）に保
存されます。スイッチがバンドルモードで実行されると、ブートしたCisco IOS XEソフトウェア
バンドル（.bin）ファイルは、システムボードのフラッシュメモリ（flash:）または USBフラッ
シュメモリ（usbflash0:）に保存されます。

現在スイッチ上で実行中のプロビジョニングソフトウェアに関する情報を表示するには、show
version特権EXECコマンドを使用します。ディスプレイでは、以下から始まる行をチェックしま
す。

System bundle file is....

スイッチがインストールモードで実行されると、この行には、ブートした Cisco IOS XEプロビ
ジョニングファイルの名前と場所（通常 flash:packages.conf）が表示されます。
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スイッチがバンドルモードで実行されると、この行にはブートした Cisco IOS XEバンドルファ
イルの名前と場所が表示されます。

スイッチで実行中のCisco IOSXEパッケージファイルに関する情報を表示するには、showversion
running特権 EXECコマンドを使用します。

スイッチがインストールモードで実行されると、このコマンドではブートしたプロビジョニング

ファイルに含まれる一連のパッケージファイルに関する情報を表示します。

スイッチがバンドルモードで実行されると、このコマンドではブートした Cisco IOS XEソフト
ウェアバンドルに含まれる一連のパッケージファイルに関する情報を表示します。

Usbflash0:の場合、デフォルトのフォーマットは FAT16ですが、FAT32フォーマットもサポー
トされます。

（注）

スイッチ# format usbflash0: ?
FAT16 FAT16 filesystem type
FAT32 FAT32 filesystem type

Cisco IOS XE ソフトウェアのアップグレード
Cisco IOS XEソフトウェアをアップグレードするために使用する方法は、スイッチが動作してい
るのがインストールモードかバンドルモードかによって異なります。

Cisco IOS XE ソフトウェアのアップグレード：インストールモード
スイッチがインストールモードで実行されているときに Cisco IOS XEソフトウェアをアップグ
レードするには、software install特権 EXECコマンドを使用して、新しいソフトウェアバンドル
ファイルからパッケージをインストールします。ソフトウェアバンドルは、ローカルのストレー

ジメディアからインストールすることも、TFTPまたは FTPを使用してネットワーク経由でイン
ストールすることもできます。

software installコマンドは指定された送信元バンドルファイルからパッケージファイルを展開
し、ローカルの flash:ストレージデバイスにコピーします。送信元バンドルが tftp:または ftp:URL
として指定されている場合、バンドルファイルが最初にスイッチのメモリ（RAM）にダウンロー
ドされます。バンドルファイルはローカルのストレージメディアにはコピーされません。

パッケージファイルが展開され flash:にコピーされたら、実行されているプロビジョニングファ
イル（flash:packages.conf）が新規インストールパッケージを反映するよう更新され、スイッチで
はリロードのプロンプトが表示されます。

software installコマンドは、スイッチがバンドルモードで動作している場合はサポートされま
せん。software expand特権 EXECコマンドを使用して、スイッチをバンドルモードからイン
ストールモードに変換します。

（注）
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Cisco IOS XE ソフトウェアインストールモードのアップグレードの例

この例では、software install fileコマンドを使用して TFTPサーバにある Cisco IOS XEバンドルか
らパッケージを展開およびコピーし、新しいイメージにアップグレードする方法を示しています。

スイッチ#
software install file
tftp://172.19.211.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
Preparing install operation ...
[1]: Downloading file
tftp://172.19.211.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
to active switch 1
[1]: Finished downloading file
tftp://172.19.211.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
to active switch 1
[1]: Starting install operation
[1]: Expanding bundle cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
[1]: Copying package files
[1]: Package files copied
[1]: Finished expanding bundle
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
[1]: Verifying and copying expanded package files to flash:
[1]: Verified and copied expanded package files to flash:
[1]: Starting compatibility checks
[1]: Finished compatibility checks
[1]: Starting application pre-installation processing
[1]: Finished application pre-installation processing
[1]: Old files list:
Removed cat3k_caa-base.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-drivers.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-infra.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-iosd-universalk9.SSA.150-9.17.EMP.pkg
Removed cat3k_caa-platform.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-wcm.SSA.03.09.17.EMP.pkg
[1]: New files list:
Added cat3k_caa-base.SPA.03.02.00.SE.pkg
Added cat3k_caa-drivers.SPA.03.02.00.SE.pkg
Added cat3k_caa-infra.SPA.03.02.00SE.pkg
Added cat3k_caa-iosd-universalk9.SPA.150-1.EX.pkg
Added cat3k_caa-platform.SPA.03.02.00.SE.pkg
Added cat3k_caa-wcm.SPA.03.02.00.SE.pkg
[1]: Creating pending provisioning file
[1]: Finished installing software. New software will load on reboot.
[1]: Setting rollback timer to 45 minutes
[1]: Do you want to proceed with reload? [yes/no]:

Cisco IOS XE ソフトウェアのアップグレード：バンドルモード
スイッチがバンドルモードで動作しているときにCisco IOS XEソフトウェアをアップグレードす
るには、次の手順を実行します。

1 バンドルファイルをローカルのストレージメディアにダウンロードします。

2 boot systemグローバルコンフィギュレーションコマンドを、バンドルファイルを指すよう設
定します。

3 スイッチをリロードします。
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Cisco IOS XE ソフトウェアバンドルモードのアップグレード例

この例では、バンドルモードで実行中のスイッチのCisco IOS XEソフトウェアをアップグレード
する手順を示します。これはバンドルファイルをフラッシュにコピーするために copyコマンド
を使用する方法を示します。バンドルファイルを指示するようにブートシステム変数を設定し、

実行コンフィギュレーションのコピーを保存し、最後に、スイッチをリロードします。

スイッチ#
copy
tftp://172.19.211.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash:
Destination filename [cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin]?
Accessing
tftp://172.19.211.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...Loading
/tftpboot/cstohs/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
from 172.19.211.47 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! [OK - 220766688 bytes]
220766688 bytes copied in 124.330 secs (1775651 bytes/sec)

スイッチ#
スイッチ#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# boot system switch all
flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
スイッチ(config)# end
スイッチ#

*Nov 19 14:02:42.441: %SYS-5-CONFIG_I: Configured from console by console

スイッチ#
スイッチ# write memory
Building configuration...
Compressed configuration from 4941 bytes to 2236 bytes[OK]

スイッチ# reload
Reload command is being issued on Active unit, this will reload the whole stack
Proceed with reload? [confirm]

バンドル実行モードからインストール実行モードに変換

バンドルモードからインストールモードにスイッチの実行モードを切り替えるには、software
expand running特権 EXECコマンドを使用します。このコマンドは、起動された IOS XEソフト
ウェアバンドルからのパッケージを展開し、指定されている宛先にそれらおよびプロビジョニン

グファイルをコピーします。

スイッチをバンドルモードからインストールモードに変換するために software expand running
コマンドを使用する場合、to宛先を flash:に指定します。コマンドを実行した後、展開されたプ
ロビジョニングファイル（flash:packages.conf）を指定するためにboot systemコマンドを設定し、
その後インストールモードで起動するようにスイッチをリロードします。

スイッチがインストールモードで動作しているときは、software expand runningコマンドは
サポートされません。

（注）
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バンドル実行モードからインストール実行モード変換例

この例では、software expand running toコマンドを使用して、スイッチスタック内のアクティブ
なスイッチをバンドル実行モードからインストール実行モードに変換します。

スイッチ# dir flash:
Directory of flash:/
7386 -rwx 2097152 Jan 23 2013 14:06:49 +00:00 nvram_config
7378 drwx 4096 Jan 23 2013 09:35:11 +00:00 mnt
7385 -rw- 221775876 Jan 23 2013 14:15:13 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
7389 -rwx 556 Jan 21 2013 20:47:30 +00:00 vlan.dat
712413184 bytes total (445063168 bytes free)

スイッチ#
スイッチ# software expand running to flash:
Preparing expand operation ...
[2]: Expanding the running bundle
[2]: Copying package files
[2]: Package files copied
[2]: Finished expanding the running bundle
スイッチ#
スイッチ# dir flash:
Directory of flash:/
7386 -rwx 2097152 Jan 23 2013 14:06:49 +00:00 nvram_config
7378 drwx 4096 Jan 23 2013 09:35:11 +00:00 mnt
7385 -rw- 221775876 Jan 23 2013 14:15:13 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
7391 -rw- 74410468 Jan 23 2013 14:16:57 +00:00 cat3k_caa-base.SPA.03.02.00SE.pkg
7392 -rw- 2773680 Jan 23 2013 14:16:57 +00:00 cat3k_caa-drivers.SPA.03.02.00.SE.pkg
7393 -rw- 32478044 Jan 23 2013 14:16:57 +00:00 cat3k_caa-infra.SPA.03.02.00SE.pkg
7394 -rw- 30393116 Jan 23 2013 14:16:57 +00:00 cat3k_caa-iosd-universalk9.SPA.150-1.EX.pkg

7389 -rwx 556 Jan 21 2013 20:47:30 +00:00 vlan.dat
7395 -rw- 18313952 Jan 23 2013 14:16:57 +00:00 cat3k_caa-platform.SPA.03.02.00.SE.pkg
7396 -rw- 63402700 Jan 23 2013 14:16:57 +00:00 cat3k_caa-wcm.SPA.10.0.100.0.pkg
7388 -rw- 1218 Jan 23 2013 14:17:43 +00:00 packages.conf
712413184 bytes total (223019008 bytes free)

スイッチ#
スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# boot system switch all flash:packages.conf
スイッチ(config)# end
スイッチ#

*Jan 23 14:28:47.722: %SYS-5-CONFIG_I: Configured from console by console

スイッチ# write memory
Building configuration...
Compressed configuration from 4851 bytes to 2187 bytes[OK]

スイッチ#
スイッチ# reload
Reload command is being issued on Active unit, this will reload the whole stack
Proceed with reload? [confirm]
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1 台のスタックメンバから他のスタックメンバへの IOS XE パッケージおよびバンド
ルファイルのコピー

スイッチスタックがインストールモードで実行されている場合、software install source switch特
権 EXECコマンドを使用して、別の（互換性のある）ソフトウェアパッケージを実行中の、他の
1台以上のスタックメンバへ、既存のスタックメンバから実行中のソフトウェアパッケージをイ
ンストールします。

1 つのスタックメンバから別のスタックメンバに IOS XE パッケージおよびバンドルファイルをコピーする
例

この例では、それぞれのスイッチが、異なる（しかし互換性のある）ソフトウェアパッケージを

実行する 2メンバースタックを示しています。software install source switchコマンドは、スタン
バイスイッチ（スイッチ1）で実行中のパッケージを、アクティブなスイッチ（スイッチ2）にイ
ンストールする場合に使用します。

スイッチ# show version running
Package: Base, version: 03.02.00SE, status: active
File: cat3k_caa-base.SPA.03.02.00SE.pkg, on: Switch1
Built: Wed Jan 09 21:59:52 PST 2013, by: gereddy

Package: Drivers, version: 03.02.00.SE, status: active
File: cat3k_caa-drivers.SPA.03.02.00.SE.pkg, on: Switch1
Built: Wed Jan 09 22:03:41 PST 2013, by: gereddy

Package: Infra, version: 03.02.00SE, status: active
File: cat3k_caa-infra.SPA.03.02.00SE.pkg, on: Switch1
Built: Wed Jan 09 22:00:56 PST 2013, by: gereddy

Package: IOS, version: 150-1.EX, status: active
File: cat3k_caa-iosd-universalk9.SPA.150-1.EX.pkg, on: Switch1
Built: Wed Jan 09 22:02:23 PST 2013, by: gereddy

Package: Platform, version: 03.02.00.SE, status: active
File: cat3k_caa-platform.SPA.03.02.00.SE.pkg, on: Switch1
Built: Wed Jan 09 22:01:46 PST 2013, by: gereddy

Package: WCM, version: 10.0.100.0, status: active
File: cat3k_caa-wcm.SPA.10.0.100.0.pkg, on: Switch1
Built: Wed Jan 09 22:03:05 PST 2013, by: gereddy

スイッチ#
スイッチ# software install source switch 1
Preparing install operation ...
[2]: Copying software from source switch 1 to switch 2
[2]: Finished copying software to switch 2
[2]: Starting install operation
[2]: Starting compatibility checks
[2]: Finished compatibility checks
[2]: Starting application pre-installation processing
[2]: Finished application pre-installation processing
[2]: Old files list:
Removed cat3k_caa-base.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-drivers.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-infra.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-iosd-universalk9.SSA.150-9.17.EMP.pkg
Removed cat3k_caa-platform.SSA.03.09.17.EMP.pkg
Removed cat3k_caa-wcm.SSA.03.09.17.EMP.pkg
[2]: New files list:
Added cat3k_caa-base.SPA.03.02.00.SE.pkg
Added cat3k_caa-drivers.SPA.03.02.00.SE.pkg
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Added cat3k_caa-infra.SPA.03.02.00.SE.pkg
Added cat3k_caa-iosd-universalk9.SPA.150-1.EX.pkg
Added cat3k_caa-platform.SPA.03.02.00.SE.pkg
Added cat3k_caa-wcm.SPA.10.0.100.0.pkg
[2]: Creating pending provisioning file
[2]: Finished installing software. New software will load on reboot.
[2]: Committing provisioning file
[2]: Do you want to proceed with reload? [yes/no]:

バンドルモードで動作するスイッチスタックの場合、1つのスタックメンバーーから別のスタッ
クメンバーへバンドルファイルをコピーするには、次の手順を実行します。

1 実行中のバンドルを、スタック中のスイッチから別のスイッチへコピーするには、copy特権
EXECコマンドを使用します。

2 バンドルファイルを指示するように boot systemグローバルコンフィギュレーションコマンド
を設定します。

3 スイッチをリロードします。

次の例では、それぞれのスイッチが、異なる（しかし互換性のある）ソフトウェアパッケージを

実行する 2メンバースタックを示しています。

スイッチ# copy flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash-1:
Destination filename [cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin]?
Copy in progress...
...
220766688 bytes copied in 181.700 secs (1215007 bytes/sec)
スイッチ#
スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# boot system switch 1
flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
スイッチ(config)# end
スイッチ#

互換性のないソフトウェアを実行しているスイッチのアップグレード

インストールモードで実行されているスイッチを、スイッチスタック（これもインストールモー

ドで実行されている）との互換性がないソフトウェアパッケージでアップグレードするには、

software auto-upgrade特権 EXECコマンドを使用して、既存のスタックメンバから、互換性のな
いソフトウェアを実行しているスタックメンバへ、ソフトウェアパッケージをインストールしま

す。自動アップグレードのインストールが完了したら、互換性のないスイッチが自動的にリロー

ドされ、、完全に機能するメンバとしてスタックに参加します。

グローバル software auto-upgrade enableコマンドを設定すると、互換性のないソフトウェア
がインストールモードで動作しているスイッチがインストールモードで動作しているスタッ

クに参加するときに、自動アップグレード機能が自動的に開始します。詳細については、『Cisco
IOS Configuration Fundamentals Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』を参照してください。

（注）
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互換性のないソフトウェアを実行するスイッチのアップグレード例

次に、2つのメンバスイッチスタックの例を示します。スイッチ 2はアクティブなスイッチで、
スイッチ 1は互換性のないソフトウェアを実行しています。

スイッチ# show switch
Switch/Stack Mac Address : 6400.f125.1100 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 6400.f125.1a00 1 0 V-Mismatch
*2 Active 6400.f125.1100 1 V01 Ready
スイッチ#
スイッチ# software auto-upgrade
% Auto upgrade has been initiated for the following incompatible switches: 1

INFO level system messages will be generated to provide status information during
the auto upgrade process

スイッチ#
*Oct 19 06:59:14.521: %INSTALLER-6-AUTO_UPGRADE_SW_INITIATED: 2 installer: Auto upgrade
initiated for switch 1
*Oct 19 06:59:14.522: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Searching stack for software
to upgrade switch 1
*Oct 19 06:59:14.523: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Found donor switch 2 to
auto upgrade switch 1
*Oct 19 06:59:14.523: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Upgrading switch 1 with
software from switch 2
*Oct 19 07:00:47.829: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Finished installing software
on switch 1
*Oct 19 07:00:47.829: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Reloading switch 1 to
complete the auto upgrade

スイッチスタック（バンドルモードで実行中）と互換性のないソフトウェアバンドルを使用し

て、バンドルモードで実行中のスイッチをアップグレードするには、次の手順を実行します。

1 実行中のバンドルをスタック内のあるスイッチから別へコピーするには、copy特権 EXECコ
マンドを使用します。

2 boot systemグローバルコンフィギュレーションコマンドを設定して、バンドルファイルを指
します。

3 スイッチをリロードします。

次に、バンドルモードで実行する 2つのメンバスイッチスタックの例を示します。スイッチ 2は
アクティブなスイッチで、スイッチ 1は互換性のないバンドルを実行しています。

スイッチ# show switch
Switch/Stack Mac Address : 6400.f125.1100 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 6400.f125.1a00 1 0 V-Mismatch
*2 Active 6400.f125.1100 1 V01 Ready
スイッチ#
スイッチ# copy flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash-1:
Destination filename [cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin]?
Copy in progress...
...
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220766688 bytes copied in 181.700 secs (1215007 bytes/sec)

スイッチ#
スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# boot system switch 1
flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
スイッチ(config)# end
スイッチ#
*Nov 19 16:08:14.857: %SYS-5-CONFIG_I: Configured from console by console
スイッチ# reload slot 1
Stack is in Half ring setup; Reloading a switch might cause stack split
Proceed with reload? [confirm]

互換性のない実行モードで実行中のスイッチのアップグレード

バンドルモードで動作しているスイッチが、インストールモードでスタック動作に接続しようと

する場合は、softwareauto-upgrade特権EXECコマンドを、互換性のないスイッチの実行パッケー
ジをインストールし、スイッチをインストールモードへ移行するために使用します。自動アップ

グレード実行変換が完了した後、互換性のないスイッチが自動的にリロードし、インストール

モードのスタックに参加を試みます。

グローバル software auto-upgrade enableコマンドを設定すると、自動アップグレード機能が、
スイッチとインストールモードで動作している互換性がないソフトウェアが、インストール

モードで動作するスタックに追加されたときに自動的に開始されます。詳細については、『Cisco
IOS Configuration Fundamentals Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850
Switches)』を参照してください。

（注）

互換性のない実行モードで実行中のスイッチのアップグレード例

この例では、インストールモードで実行中の 2メンバースイッチスタックを示しています。ス
イッチ 2はアクティブスイッチであり、スイッチ 1はバンドルモードで実行中です。

スイッチ# show switch
Switch/Stack Mac Address : 6400.f125.1100 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current
Switch# Role Mac Address Priority Version State
------------------------------------------------------------
1 Member 6400.f125.1a00 1 0 V-Mismatch
*2 Active 6400.f125.1100 1 V01 Ready

スイッチ#
スイッチ# software auto-upgrade
% Auto upgrade has been initiated for the following incompatible switches: 1

INFO level system messages will be generated to provide status information during the auto
upgrade process

スイッチ#
*Oct 19 07:17:16.694: %INSTALLER-6-AUTO_UPGRADE_SW_INITIATED: 2 installer: Auto upgrade
initiated for switch 1
*Oct 19 07:17:16.694: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Converting switch 1 to
installed mode by
*Oct 19 07:17:16.694: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: installing its running
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software
*Oct 19 07:18:50.488: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Setting the boot var on
switch 1
*Oct 19 07:18:51.553: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Finished installing the
running software on switch 1
*Oct 19 07:18:51.553: %INSTALLER-6-AUTO_UPGRADE_SW: 2 installer: Reloading switch 1 to boot
in installed mode

互換性のないスイッチをインストールモードに変換するために software auto-upgradeコマン
ドを使用すると、コマンドは、互換性がないスイッチの実行バンドルからパッケージをイン

ストールします。互換性のないスイッチがインストールモードでブートおよびリロードされ

た後に、スイッチのインストールされたパッケージがスタックと互換性がないことが確認され

た場合、software auto-upgradeコマンドを再度使用します。詳細については、『Cisco IOS
Configuration Fundamentals Command Reference, Cisco IOS XE Release 3SE (Catalyst 3850 Switches)』
を参照してください。

（注）

インストールモードで実行中でバンドルモードで動作しているスタックに加わっているスイッチ

を変換するには、次のステップを実行します。

1 実行中のバンドルを、スタック中のスイッチから別のスイッチへコピーするには、copy特権
EXECコマンドを使用します。

2 バンドルファイルを指示するように boot systemグローバルコンフィギュレーションコマンド
を設定します。

3 スイッチをリロードします。

リロードの後、互換性のないスイッチはバンドルモードでブートし、完全に機能するメンバーと

してスタックに加わります。

この例では、バンドルモードで実行中の 2メンバースイッチスタックを示しています。スイッ
チ 2はアクティブスイッチであり、スイッチ 1はインストールモードで実行中です。

スイッチ#
スイッチ# copy flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
flash-1:
Destination filename [cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin]?
Copy in progress...
....
220766688 bytes copied in 181.700 secs (1215007 bytes/sec)
スイッチ#
スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
スイッチ(config)# boot system switch 1
flash:cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
スイッチ(config)# end
スイッチ#
*Nov 19 16:08:14.857: %SYS-5-CONFIG_I: Configured from console by console
スイッチ# reload slot 1
Stack is in Half ring setup; Reloading a switch might cause stack split
Proceed with reload? [confirm]

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2312

Cisco IOS XE ソフトウェアのアップグレード



その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command
Reference』

ソフトウェアバンドルとパッケージを管理する

コマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 101 章

条件付きデバッグおよび放射線トレース

• 機能情報の確認, 2315 ページ

• 条件付きデバッグの概要, 2316 ページ

• ラジオアクティブトレースの概要, 2316 ページ

• 条件付きデバッグおよび放射線トレース, 2316 ページ

• トレースファイルの場所, 2317 ページ

• 条件付きデバッグの設定, 2317 ページ

• トレースファイルの推奨ワークフロー, 2320 ページ

• ボックス外へのトレースファイルのコピー, 2320 ページ

• 条件付きデバッグ設定の例, 2321 ページ

• 条件付きデバッグのモニタリング, 2322 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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条件付きデバッグの概要

条件付きデバッグ機能によって、定義した条件に基づき、特定の機能のデバッグおよびロギング

を選択して有効にすることができます。この機能は、多くの機能がサポートされているシステム

で有用です。

Cisco IOS 16.1では、コントロールプレーンのトレースのみがサポートされています。（注）

条件付きデバッグは、多数の機能が導入されて稼働する大規模なネットワークでも、非常に詳細

な方法でデバッグが可能です。これにより、システム内の細かなインスタンスに対しても、詳細

なデバッグを実行できます。これは、何千ものセッションのうちの特定のセッションのみをデバッ

グするような場合に、非常に有用です。条件は複数指定することもできます。

条件とは、機能またはアイデンティティをいいます。アイデンティティは、インターフェイス、

IPアドレス、MACアドレスなどです。

Cisco IOSリリース 16.1でサポートされる条件はMACアドレスのみです。これ以外の機能の
サポートは、今後のリリースで導入されます。

（注）

これは、処理する機能オブジェクトを区別せずに出力を生成することで多くのシステムリソース

を消費してシステムパフォーマンスに影響する、一般的なデバッグコマンドとは対照的です。

ラジオアクティブトレースの概要

ラジオアクティブトレースにより、冗長性のレベルを高めた状態で、システムの全体にわたって

目的とする動作を連鎖的に実行できます。複数のスレッド、プロセス、および関数呼び出しにわ

たって、デバッグ情報を条件に基づいて（DEBUGレベルまで、または指定のデバッグレベルま
で）出力する方法を提供します。

Cisco IOSリリース 16.1では、デフォルトのレベルは DEBUGです。ユーザは別のレベルに変
更することはできません。これ以外のレベルのサポートは、今後のリリースで導入されます。

（注）

条件付きデバッグおよび放射線トレース

放射線トレースを条件付きデバッグと組み合わせると、条件に関連したすべての実行コンテキス

トをデバッグする単一のデバッグ CLIを使用することができます。その場合、フロー制御機能の
一部である対象内のさまざまなプロセスを気にすることなく、これらのプロセスに個別にデバッ

グを発行する必要はありません。
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トレースファイルの場所

デフォルトでは、トレースファイルログは各プロセスで生成され、/tmp/rp/traceまたは /tmp/fp/trace
ディレクトリに保存されます。この一時ディレクトリで、トレースログがファイルに書き込まれ

ます。各ファイルは 1 MBサイズです。このディレクトリでは、特定のプロセスのこうしたファ
イルを、最大 25件保持できます。/tmpディレクトリのトレースファイルがその 1MB制限または
ブート時に設定されたサイズに達した場合、ローテーションから外れ、tracelogsディレクトリの
/crashinfoパーティションの下にあるアーカイブの場所に移動します。

/tmpディレクトリが 1つのプロセスで保持するトレースファイルは 1つのみです。ファイルがそ
のファイルサイズの制限に達したら、ローテーションから外れ、/crashinfo/tracelogsに移動しま
す。アーカイブディレクトリに蓄積されるファイルは最大 25ファイルであり、その後は最も古
いものから順に、/tmpから新たにローテーションされたファイルに置換されます。

トレースファイルは crashinfoディレクトリに、次の形式で配置されます。

1 Process-name_Process-ID_running-counter.timestamp.gz
例：IOSRP_R0-0.bin_0.14239.20151101234827.gz

2 Process-name_pmanlog_Process-ID_running-counter.timestamp.bin.gz
例：wcm_pmanlog_R0-0.30360_0.20151028233007.bin.gz

条件付きデバッグの設定

条件付デバッグを設定するには、以下の手順に従います。

•

手順の概要

1. enable
2. debug platform condition mac{mac-address}
3. debug platform condition start
4. show platform condition OR show debug
5. debug platform condition stop
6. request platform software trace archive [last {number} days] [target {crashinfo: | flashinfo:}]
7. request platform software trace filter-binary {wire |wireless} [context {mac-address} | level |module]
8. show platform software trace [filter-binary | level |message]
9. clear platform condition all
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

指定されたMACアドレスの条件付きデバッグを設定しま
す。

debug platformconditionmac{mac-address}

例：
スイッチ# debug platform condition mac
bc16.6509.3314

ステップ 2   

条件付きデバッグを開始します（上記のいずれかの条件に

一致すると放射線トレースを開始します）。

debug platform condition start

例：
スイッチ# debug platform condition start

ステップ 3   

現在設定されている条件を表示します。show platform condition OR show debug

例：
スイッチ# show platform condition
スイッチ# show debug

ステップ 4   

条件付きデバッグを停止します（放射線トレースを停止し

ます）。

debug platform condition stop

例：
スイッチ# debug platform condition stop

ステップ 5   

（任意）システムのマージされたトレースファイルの履歴

ログを表示します。日数またはロケーションの組み合わせ

のフィルタ。

request platform software trace archive [last
{number} days] [target {crashinfo: |
flashinfo:}]

例：
スイッチ# request platform software trace
archive last 2 days

ステップ 6   

（任意）指定されたMACアドレスのコンテキストと情報
（ネットワークまたはワイヤレス）を照合するには、モ

request platform software trace filter-binary
{wire | wireless} [context {mac-address} |
level |module]

ステップ 7   

ジュールをフィルタリングします。これらのログはオフラ

インで確認できます。
例：
スイッチ# request platform software trace
filter-binary wireless context
bc16.6509.3314

Cisco IOSリリース 16.1では、使用可能なすべて
のキーワードのうち、サポートされている唯一の

キーワードは、ワイヤレスです。これは、プロセ

ス（ios、wcm、fman_rp、fman_fp）からファイル
を収集します。

（注）
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目的コマンドまたはアクション

（任意）最新のトレースファイルからマージされたログを

表示します。アプリケーションの状態、トレースモジュー

show platform software trace [filter-binary
| level |message]

例：
スイッチ# show platform software trace
message

ステップ 8   

ル名およびトレースレベルをさまざまな組み合わせでフィ

ルタリングします。

• filter-binary：照合するモジュールをフィルタリングし
ます。例えば、ワイヤレス。

• level：トレースレベルを示します。

• message：トレースメッセージのリングの内容を表示
します。

ボックスでは：（注）

• Linuxシェルだけでなく、IOSのコンソール
からも使用できます。

•マージされたログを含むファイルをボックス
で生成します。

•ステージングエリアからのみマージされた
ログを表示します。

すべての条件をクリアします。clear platform condition all

例：
スイッチ# clear platform condition all

ステップ 9   

次の作業

request platform software trace filter-binaryおよび show platform software trace filter-binaryコ
マンドは、似たように動作します。唯一の違いは次のとおりです。

（注）

• request platform software trace filter-binary：履歴ログからのデータを送信します。

• show platform software trace filter-binary：フラッシュの一時ディレクトリからデータを送信
します。
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request platform software trace filter-binary wireless {mac-address}コマンドは、3つのフラッ
シュファイルを生成します。

（注）

• collated_log_<.date..>

• mac_log <..date..>

• mac_database .. file

その中でも、mac_log <..date..>は、デバッグするMAC用のメッセージを伝えるため、最も重要
なファイルです。show platform software trace filter-binaryコマンドも同じフラッシュファイルを
生成し、また、画面に mac_logを出力します。

トレースファイルの推奨ワークフロー

トレースファイルの推奨ワークフローの概要は次のとおりです。

1 特定の期間、例えば 1日、トレースログをリクエストします。
使用するコマンドは、次のとおりです。

スイッチ#リクエストプラットフォームソフトウェアトレースアーカイブ過去 1日間

2 システムは、/flash:ロケーション内のトレースログの tar ball（.gzファイル）を生成します。

3 ボックス外にファイルをコピーします。ファイルをコピーすることによって、オフラインでト

レースログが使用できます。ファイルのコピーについての詳細は、次のセクションを参照して

ください。

4 /flash: locationからトレースログファイル（.gz）ファイルを削除します。これはボックスに他
の操作のための十分な空き領域があることを確保します。

ボックス外へのトレースファイルのコピー

トレースファイルの例を以下に示します。

スイッチ# dir crashinfo:/tracelogs
Directory of crashinfo:/tracelogs/

50664 -rwx 760 Sep 22 2015 11:12:21 +00:00 plogd_F0-0.bin_0.gz
50603 -rwx 991 Sep 22 2015 11:12:08 +00:00 fed_pmanlog_F0-0.bin_0.9558.20150922111208.gz
50610 -rw- 11 Nov 2 2015 00:15:59 +00:00 timestamp
50611 -rwx 1443 Sep 22 2015 11:11:31 +00:00
auto_upgrade_client_sh_pmanlog_R0-.bin_0.3817.20150922111130.gz
50669 -rwx 589 Sep 30 2015 03:59:04 +00:00 cfgwr-8021_R0-0.bin_0.gz
50612 -rwx 1136 Sep 22 2015 11:11:46 +00:00 reflector_803_R0-0.bin_0.1312.20150922111116.gz
50794 -rwx 4239 Nov 2 2015 00:04:32 +00:00 IOSRP_R0-0.bin_0.14239.20151101234827.gz
50615 -rwx 131072 Nov 2 2015 00:19:59 +00:00 linux_iosd_image_pmanlog_R0-0.bin_0
--More—

トレースファイルは、次に示すさまざまなオプションのいずれかを使用して、コピーできます。

スイッチ# copy crashinfo:/tracelogs ?
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crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバにコピーするための一般的な構文は次のとおりです。

スイッチ# copy source: tftp:
スイッチ# copy crashinfo:/tracelogs/IOSRP_R0-0.bin_0.14239.20151101234827.gz tftp:
Address or name of remote host []? 2.2.2.2
Destination filename [IOSRP_R0-0.bin_0.14239.20151101234827.gz]?

tracelogおよび他の目的に使用可能な空き容量があることを確認するために、生成されたレポー
ト/アーカイブファイルをクリアすることが重要です。

（注）

条件付きデバッグ設定の例

次に、show platform conditionコマンドの出力例を示します。
スイッチ# show platform condition
Conditional Debug Global State: Stop
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
スイッチ#

次に、show debugコマンドの出力例を示します。
スイッチ# show debug
IOSXE Conditional Debug Configs:
Conditional Debug Global State: Start
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Packet Infra debugs:
Ip Address Port
------------------------------------------------------|----------
スイッチ#

次に、debug platform condition stopコマンドの例を示します。
スイッチ# debug platform condition stop
Conditional Debug Global State: Stop
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条件付きデバッグのモニタリング

以下の表に、条件付きデバッグのモニタに使用できる各種コマンドを示します。

目的コマンド

現在設定されている条件を表示します。show platform condition

現在設定されているデバッグ条件を表示しま

す。

show debug

最新のトレースファイルからマージされたログ

を表示します。

show platform software trace filter-binary

システムにマージされたトレースファイルの履

歴ログを表示します。

request platform software trace filter-binary
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第 102 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する方
法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、デバ
イスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

• 機能情報の確認, 2323 ページ

• ソフトウェア設定のトラブルシューティングに関する情報, 2324 ページ

• ソフトウェア設定のトラブルシューティング方法, 2333 ページ

• ソフトウェア設定のトラブルシューティングの確認, 2347 ページ

• ソフトウェア設定のトラブルシューティングのシナリオ, 2350 ページ

• ソフトウェアのトラブルシューティングの設定例, 2354 ページ

• ソフトウェア設定のトラブルシューティングに関する追加情報, 2357 ページ

• ソフトウェア設定のトラブルシューティングの機能履歴と情報, 2358 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

ソフトウェア設定のトラブルシューティングに関する情報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、誤ったファイルがスイッチに

ダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合にも、

スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなります。

関連トピック

ソフトウェア障害からの回復, （2333ページ）

スイッチのパスワードを紛失したか忘れた場合

スイッチのデフォルト設定では、スイッチに物理的にアクセスしているエンドエンドユーザは、

スイッチの電源投入中に起動プロセスを中断して新しいパスワードを入力することにより、パス

ワードを紛失した状態から回復できます。ここで紹介する回復手順を実行するには、スイッチに

物理的にアクセスする必要があります。

これらのスイッチでは、システム管理者は、デフォルト設定に戻すことに同意した場合に限

り、エンドユーザによるパスワードのリセットを許可することによって、この機能の一部を

ディセーブルにできます。パスワード回復がディセーブルになっている場合に、エンドユー

ザがパスワードをリセットしようとすると、ステータスメッセージで回復プロセスの間はデ

フォルトの設定に戻すように指示されます。

（注）

関連トピック

パスワードを忘れた場合の回復, （2335ページ）

Power over Ethernet（PoE）ポート
Power over Ethernet（PoE）スイッチポートでは、回路に電力が供給されていないことをスイッチ
が検知した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置
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受電デバイスが PoEスイッチポートおよび AC電源に接続されている場合、冗長電力として利用
できます。受電装置が PoEポートにだけ接続されている場合、受電装置には冗長電力は供給され
ません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの電

力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシングす

ることで、装置の電力の消費をリアルタイムに検知できます。

詳細については、『 Interface and Hardware Component Configuration Guide（Catalyst 3650 Switches）
』の「Configuring Failover」の章を参照してください。

関連トピック

Power over Ethernet（PoE）に関するトラブルシューティングのシナリオ, （2350ページ）

電力消失によるポートの障害

PoEスイッチポートに接続され、AC電源から電力が供給されている受電デバイス（Cisco IPPhone
7910など）にAC電源から電力が供給されない場合、そのデバイスは errdisableステートになるこ
とがあります。error-disabledステートから回復するには、shutdownインターフェイスコンフィ
ギュレーションコマンドを入力してから、no shutdownインターフェイスコマンドを入力しま
す。スイッチで自動回復を設定し、error-disabledステートから回復することもできます。

スイッチの場合、errdisable recovery cause loopbackおよび errdisable recovery intervalsecondsグ
ローバルコンフィギュレーションコマンドは、指定した期間が経過したあと自動的にインター

フェイスを error-disabledステートから復帰させます。

不正リンクアップによるポート障害

シスコ受電デバイスをポートに接続し、power inline neverインターフェイスコンフィギュレー
ションコマンドを使用してポートを設定した場合は、不正リンクアップが発生し、ポートが

error-disabledステートになることがあります。ポートを error-disabledステートから回復するには、
shutdownおよびnoshutdownインターフェイスコンフィギュレーションコマンドを入力します。

power inline neverコマンドで設定したポートにシスコ受電デバイスを接続しないでください。

ping
スイッチは IPの pingをサポートしており、これを使ってリモートホストへの接続をテストでき
ます。pingはアドレスにエコー要求パケットを送信し、応答を待ちます。pingは次のいずれかの
応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよりま
すが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。
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•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークのエ
ントリがない場合、network or host unreachableメッセージが返されます。

関連トピック

pingの実行, （2343ページ）

例：IPホストの ping, （2354ページ）

レイヤ 2 Traceroute
レイヤ 2 traceroute機能により、パケットが通過する、送信元デバイスから宛先デバイスへの物理
パスを識別できます。レイヤ 2 tracerouteは、ユニキャストの送信元および宛先MACアドレスだ
けをサポートします。transrouteは、パス内にあるスイッチのMACアドレステーブルを使用して
パスを識別します。スイッチがパス内でレイヤ 2 tracerouteをサポートしていないデバイスを検知
した場合、スイッチはレイヤ 2 traceクエリーを送信し続け、タイムアウトにします。

スイッチは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過す

る、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパスは識

別できません。

レイヤ 2 の traceroute のガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにする
必要があります。レイヤ2 tracerouteが適切に動作するために、CDPをディセーブルにしない
でください。

物理パス内のデバイスがCDPに対して透過的な場合、スイッチはこれらのデバイスを通過す
るパスを識別できません。

• ping特権EXECコマンドを使用して接続をテストできれば、このスイッチは別のスイッチか
ら到達可能といえます。物理パス内のすべてのスイッチは、他のスイッチから相互に到達可

能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないスイッチで、traceroute macまたは
traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのスイッチは、こ
のスイッチから到達可能でなければなりません。

• traceroute macコマンドの出力結果としてレイヤ 2パスが表示されるのは、指定の送信元お
よび宛先MACアドレスが、同一の VLANに属している場合だけです。指定した送信元およ
び宛先MACアドレスが、それぞれ異なる VLANに属している場合は、レイヤ 2パスは識別
されず、エラーメッセージが表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エラー
メッセージが表示されます。
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•送信元または宛先MACアドレスが複数の VLANに属する場合は、送信元および宛先MAC
アドレスの両方が属しているVLANを指定する必要があります。VLANを指定しないと、パ
スは識別されず、エラーメッセージが表示されます。

•指定した送信元および宛先の IPアドレスが同一サブネットに属する場合、traceroute mac ip
コマンド出力にレイヤ 2パスが表示されます。IPアドレスを指定した場合、スイッチは
Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアドレスお
よび VLAN IDを関連付けます。

◦指定の IPアドレスに ARPのエントリが存在している場合、スイッチは関連するMAC
アドレスを使用して、物理パスを識別します。

◦ ARPのエントリが存在しない場合、スイッチは ARPクエリを送信し、IPアドレスの解
決を試みます。IPアドレスが解決されない場合は、パスは識別されず、エラーメッセー
ジが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDPネ
イバーがポートで検出された場合）、レイヤ 2 traceroute機能はサポートされません。複数の
CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラーメッ
セージが表示されます。

•この機能は、トークンリング VLANではサポートされません。

IP Traceroute
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで識別
できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過するルータな

どのすべてのネットワーク層（レイヤ 3）デバイスが表示されます。

スイッチは、traceroute特権 EXECコマンドの送信元または宛先として指定できます。また、ス
イッチはtracerouteコマンドの出力でホップとして表示される場合があります。スイッチを traceroute
の宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。中間スイッチ
が同じVLAN内でポート間のパケットのブリッジングだけを行う場合、tracerouteの出力に中間ス
イッチは表示されません。ただし、中間スイッチが、特定のパケットをルーティングするマルチ

レイヤスイッチの場合、中間スイッチは tracerouteの出力にホップとして表示されます。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用して、
ルータおよびサーバで特定のリターンメッセージが生成されるようにします。tracerouteの実行
は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に設定されて
いる宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0であることを検出
すると、データグラムをドロップし、インターネット制御メッセージプロトコル（ICMP）
time-to-live-exceededメッセージを送信元に送信します。tracerouteは、ICMP time-to-live-exceeded
メッセージの送信元アドレスフィールドを調べて、最初のホップのアドレスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。1番
めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信します。
2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
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time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホストに
到達するまで（またはTTLの最大値に達するまで）TTLの値は増分され、処理が続けられます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛先
ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ローカル

で使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元に ICMP
ポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは中間ホップ

から送信されるため、ポート到達不能エラーを受信するということは、このメッセージが宛先ポー

トから送信されたことを意味します。

関連トピック

IP tracerouteの実行, （2344ページ）

例：IPホストに対する tracerouteの実行, （2355ページ）

Time Domain Reflector ガイドライン
TimeDomainReflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できます。
TDR稼働時、ローカルデバイスはケーブルを介して信号を送信して、最初に送信した信号と反射
された信号を比べます。

TDRは 10/100/1000の銅線イーサネットポート上でだけサポートされます。10ギガビットイーサ
ネットポートまたは SFPモジュールポートではサポートされません。

TDRは次のケーブル障害を検出します。

•ツイストペアケーブルの導線のオープン、損傷、切断：導線がリモートデバイスからの導
線に接続されていない状態。

•ツイストペアケーブルの導線のショート：導線が互いに接触している状態、またはリモート
デバイスからの導線に接触している状態。たとえば、ツイストペアケーブルの一方の導線

が、もう一方の導線にはんだ付けされている場合、ツイストペアケーブルのショートが発生

します。

ツイストペアの導線の一方がオープンになっている場合、TDRはオープンになっている導線の長
さを検出できます。

次の状況で TDRを使用して、ケーブル障害を診断および解決してください。

•スイッチの交換

•配線クローゼットの設定

•リンクが確立できない、または適切に動作していない場合における、2つのデバイス間の接
続のトラブルシューティング

TDRの実行時、次の場合にスイッチは正確な情報をレポートします。

•ギガビットリンク用のケーブルが単線コアケーブル

•オープンエンドケーブルが未終端
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TDRの実行時、次の場合にスイッチは正確な情報をレポートしません。

•ギガビットリンク用のケーブルがツイストペアケーブルまたは連続接続された単線コアケー
ブル

•リンクが 10 Mbまたは 100 Mb

•より線ケーブル

•リンクパートナーが Cisco IP Phone

•リンクパートナーが IEEE 802.3に準拠していない

debug コマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当

者とともにトラブルシューティングを行う場合に限定してください。ネットワークトラフィッ

ク量やユーザ数が少ない期間にdebugコマンドを使用することをお勧めします。デバッギング
をこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシステムの
使用に影響が及ぶ可能性が少なくなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を取
りません。

関連トピック

デバッグおよびエラーメッセージ出力のリダイレクト, （2345ページ）

例：すべてのシステム診断をイネーブルにする, （2356ページ）

システムレポート

crashinfoファイルには、シスコのテクニカルサポート担当者がCisco IOSイメージの障害（クラッ
シュ）が原因で起きた問題をデバッグするときに使用する情報が保存されています。明瞭度と整

合性の高い重要なクラッシュ情報を迅速かつ確実に収集することが必要です。さらに、この情報

の収集とバンドルが、特定のクラッシュの発生に対し関連付けか特定ができるような方法で行わ

れることが必要です。

これをサポートするため、プロセスのクラッシュ時には、次の情報がローカルにスイッチから収

集されます。

1 完全なプロセス core

2 トレースログ

3 IOSの syslog（非アクティブなクラッシュの場合には保証されません）

4 システムプロセス情報
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5 ブートアップログ

6 リロードログ

7 特定のタイプの /proc情報

加えて、IOSがクラッシュした場合、crashinfoファイルが生成されます。

この情報は個別のファイルに格納されてから、アーカイブされて1つのバンドルに圧縮されます。
これは、そのクラッシュのスナップショットを 1つの場所で取得できる利便性を持たせ、分析の
ためにボックス外に移動できるようにします。このレポートは、スイッチがROMmon/ブートロー
ダにダウンする前に生成されます。

完全な coreおよびトレースログ以外はテキストファイルです。

crashinfo ファイル

デフォルトでは、生成されたシステムレポートファイルは /crashinfoディレクトリに格納されま
す。スペースがなくて crashinfoファイルのパーティションに格納できない場合、/flashディレクト
リに保存されます。

ファイルは、通常の「dir crashinfo:」コマンドを使用して表示できます。次に crashinfoディレクト
リの出力例を示します。

Switch#dir crashinfo:
Directory of crashinfo:/
46553 drwx 1024 Jun 29 2015 14:52:09 +00:00 ap_crash
12 -rw- 0 Jan 1 1970 00:00:11 +00:00 koops.dat
11 -rw- 0 Mar 22 2013 07:50:30 +00:00 deleted_crash_files
13 -rwx 594269 Mar 22 2013 07:50:30 +00:00 crashinfo_platform_mgr_20130322-075017-UTC
14 -rw- 44 Sep 9 2015 09:28:47 +00:00 last_crashinfo
15 -rw- 355 Sep 9 2015 09:29:31 +00:00 last_systemreport_log
16 -rw- 105753 Mar 22 2013 07:50:47 +00:00 system-report_1_20130322-075017-UTC.gz
17 -rw- 39 Sep 9 2015 09:29:31 +00:00 last_systemreport
18 -rwx 585996 Mar 22 2013 08:01:58 +00:00 crashinfo_platform_mgr_20130322-080144-UTC
19 -rw- 105065 Mar 22 2013 08:02:15 +00:00 system-report_1_20130322-080144-UTC.gz
20 -rwx 3426209 Sep 9 2015 06:49:12 +00:00 crashinfo_iosd_20150909-064754-UTC
21 -rwx 9540376 Sep 9 2015 06:49:13 +00:00 fullcore_iosd_20150909-064754-UTC
22 -rw- 469476 Sep 9 2015 06:49:56 +00:00 system-report_1_20150909-064754-UTC.gz
23 -rwx 3425350 Sep 9 2015 09:28:47 +00:00 crashinfo_iosd_20150909-092728-UTC
24 -rwx 9535535 Sep 9 2015 09:28:47 +00:00 fullcore_iosd_20150909-092728-UTC
25 -rw- 459709 Sep 9 2015 09:29:28 +00:00 system-report_1_20150909-092728-UTC.gz
26 -rw- 0 Sep 22 2015 11:11:33 +00:00 tracelogs.J8C

50601 drwx 10240 Oct 28 2015 22:42:50 +00:00 tracelogs

248354816 bytes total (204800000 bytes free)

システムレポートは、次の形式で crashinfoディレクトリに配置されます。
system-report_[switch number]_[date]-[timestamp]-UTC.gz

スイッチがクラッシュしたら、システムレポートファイルをチェックする必要があります。最

後に生成されたシステムレポートファイルは、crashinfoディレクトリの下に last_systemreportと
いうファイル名で保存されます。問題のトラブルシューティングを行う際、システムレポートお

よび crashinfoファイルが TACの役に立ちます。

生成されたシステムレポートは、TFTPや HTTPなどいくつかのオプションを使用して、さらに
コピーできます。

Switch#copy crashinfo: ?
crashinfo: Copy to crashinfo: file system
flash: Copy to flash: file system
ftp: Copy to ftp: file system
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http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバにコピーするための一般的な構文は次のとおりです。
Switch#copy crashinfo: tftp:
Source filename [system-report_1_20150909-092728-UTC.gz]?
Address or name of remote host []? 1.1.1.1
Destination filename [system-report_1_20150909-092728-UTC.gz]?

スタックの全メンバからのトレースログは、trace archiveコマンドを発行することで取得できま
す。このコマンドには、時間帯オプションがあります。コマンド構文は次のとおりです。

Switch#request platform software trace archive ?
last Archive trace files of last x days
target Location and name for the archive file

crashinfo:または flash:ディレクトリに格納されている過去 3650日以内のトレースログが取得でき
ます。

Switch# request platform software trace archive last ?
<1-3650> Number of days (1-3650)
Switch#request platform software trace archive last 3650 days target ?
crashinfo: Archive file name and location
flash: Archive file name and location

一度コピーされたら、システムレポートやトレースのアーカイブを flashディレクトリまたは
crashinfoディレクトリからクリアし、トレースログやその他の目的に使用できる領域を確保す
ることが重要です。

（注）

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、スイッチに関する情報を収集できます。こ
の情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサポート担当

者がスイッチの問題をトラブルシューティングする際に役立ちます。OBFLはイネーブルにして
おき、フラッシュメモリに保存されたデータは消さないようにすることを推奨します。

OBFLは、デフォルトでイネーブルになっています。スイッチおよび Small Form-Factor Pluggable
（SFP）モジュールに関する情報が収集されます。スイッチは、次の情報をフラッシュメモリに
保存します。

• CLIコマンド：スタンドアロンスイッチまたはスイッチスタックメンバに入力されたOBFL
CLIコマンドの記録

•環境データ：スタンドアロンスイッチまたはスタックメンバおよび接続されているすべての
FRUデバイスの一意のデバイス ID（UDI）情報、製品 ID（PID）、バージョン ID（VID）、
およびシリアル番号
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•メッセージ：スタンドアロンスイッチまたはスタックメンバにより生成されたハードウェ
ア関連のシステムメッセージの記録

•イーサネット経由の電源供給（PoE）：スタンドアロンスイッチまたはスイッチスタックメ
ンバの PoEポートの消費電力の記録

•温度：スタンドアロンスイッチまたはスタックメンバの温度

•稼働時間：スタンドアロンスイッチまたはスタックメンバが起動されたときの時刻、スイッ
チが再起動された理由、およびスイッチが最後に再起動されて以来の稼働時間

•電圧：スタンドアロンスイッチまたはスタックメンバのシステム電圧

システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）を使
用するように設定します。

スイッチの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、OBFL
データを取得できます。スイッチに障害が発生した場合のデータの取得方法については、お客様

担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているスイッチが再起動された場合、新しいデータの記録が開始する
までに 10分間の遅延があります。

関連トピック

OBFLの設定, （2346ページ）

OBFL情報の表示, （2347ページ）

ファン障害

デフォルトでは、この機能はディセーブルです。現場交換可能ユニット（FRU）または電源装置
の複数のファンが故障した場合、スイッチはシャットダウンせず、次のようなエラーメッセージ

が表示されます。

Multiple fan(FRU/PS) failure detected. System may get overheated. Change fan quickly.

スイッチが過熱状態となり、シャットダウンすることもあります。

ファン障害機能をイネーブルにするには、system env fan-fail-action shut特権 EXECコマンドを入
力します。スイッチ内の複数のファンに障害が発生した場合、スイッチは自動的にシャットダウ

ンし、次のようなエラーメッセージが表示されます。

Faulty (FRU/PS) fans detected, shutting down system!

最初のファンの停止後、スイッチが 2つめのファンの障害を検知すると、スイッチは 20秒待機し
てからシャットダウンします。

スイッチを再起動するには、電源をオフにしてから再度オンにする必要があります。
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CPU 使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場合
もあります。

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に応
答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1xの
処理の失敗

（注）

ソフトウェア設定のトラブルシューティング方法

ソフトウェア障害からの回復

はじめる前に

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。

ここで紹介する手順では、破損したイメージファイルまたは不適切なイメージファイルの回復に

boot loaderコマンドおよび TFTPを使用します。

ステップ 1 PC上で、Cisco.comからソフトウェアイメージファイル（image.bin）をダウンロードします。
ステップ 2 TFTPサーバにソフトウェアイメージをロードします。

ステップ 3 PCをスイッチのイーサネット管理ポートに接続します。

ステップ 4 スイッチの電源コードを取り外します。

ステップ 5 [Mode]ボタンを押しながら、電源コードを再度スイッチに接続します。

ステップ 6 ブートローダ（ROMMON）プロンプトで、TFTPサーバに pingを実行できることを確認します。
a) switch: set IP_ADDRip_addresssubnet_maskコマンドを実行して、IPアドレスを設定します。

例：
switch: set IP_ADDR 192.0.2.123/255.255.255.0
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b) switch: set DEFAULT_ROUTERip_addressコマンドを実行して、デフォルトルータの IPアドレスを設
定します。

例：
switch: set DEFAULT_ROUTER 192.0.2.1

c) switch: pingip_address_of_TFTP_serverコマンドを実行して、TFTPサーバに pingを実行できることを確
認します。

例：
switch: ping 192.0.2.15
ping 192.0.2.1 with 32 bytes of data...
Host 192.0.2.1 is alive.
switch:

ステップ 7 回復パーティション（sda9:）に回復イメージが存在することを確認します。
この回復イメージは、emergency-install機能を使用して回復を実施する場合に必要となります。

例：

switch: dir sda9:
Directory of sda9:/

2 drwx 1024 .
2 drwx 1024 ..
11 -rw- 18923068 c3850-recovery.bin

36939776 bytes available (20830208 bytes used)
switch:

ステップ 8 ブートローダ（ROMMON）プロンプトで、emergency-install機能を開始します。この機能を使用すると、
スイッチでソフトウェアイメージを容易に回復できます。

警告：emergency-installコマンドを実行すると、ブートブラッシュ全体が消去されます。

例：
Switch#
emergency-install
tftp://192.0.2.47/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin

The bootflash will be erased during install operation, continue (y/n)?y
Starting emergency recovery
(tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SPA.03.02.00.SE.150-1.EX.bin)...
Reading full image into memory......................done
Nova Bundle Image
--------------------------------------
Kernel Address : 0x6042e5cc
Kernel Size : 0x318261/3244641
Initramfs Address : 0x60746830
Initramfs Size : 0xdb0fb9/14356409
Compression Format: .mzip

Bootable image at @ ram:0x6042e5cc
Bootable image segment 0 address range [0x81100000, 0x81b80000] is in range [0x80180000, 0x90000000].
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
File "sda9:c3850-recovery.bin" uncompressed and installed, entry point: 0x811060f0
Loading Linux kernel with entry point 0x811060f0 ...
Bootloader: Done loading app on core_mask: 0xf
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### Launching Linux Kernel (flags = 0x5)

Initiating Emergency Installation of bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin

Downloading bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Validating bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Installing bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Verifying bundle
tftp://192.0.2.47/cat3k/cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin...
Package cat3k_caa-base..pkg is Digitally Signed
Package cat3k_caa-drivers.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-infra.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-iosd-universalk9.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-platform.SPA.03.02.00.SE.pkg is Digitally Signed
Package cat3k_caa-wcm.SPA.03.02.00.SE.pkg is Digitally Signed
Preparing flash...
Syncing device...
Emergency Install successful... Rebooting
Restarting system.

Booting...(use DDR clock 667 MHz)Initializing and Testing RAM +++@@@@####...++@@++@@++@@++@

関連トピック

スイッチのソフトウェア障害, （2324ページ）

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投入

時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失した状

態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作してくださ

い。

これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザに

よるパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、回復プロセスの間、ステータスメッセージにその旨が表示されます。

（注）
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手順の概要

1. 端末または PCをスイッチに接続します。
2. エミュレーションソフトウェアの回線速度を 9600ボーに設定します。
3. スタンドアロンスイッチまたはスイッチスタック全体の電源を切断します。
4. 電源コードまたはアクティブスイッチを再度接続します。15秒以内に [Mode]ボタンを押しま
す。このときシステム LEDはグリーンに点滅しています。すべてのシステム LEDが点灯した
状態になるまで、[Mode]ボタンを押し続けます。その後、[Mode]ボタンを放します。

5. パスワードの回復後、スイッチまたはアクティブスイッチをリロードします。
6. スタック内の残りのスイッチに電源を投入します。

手順の詳細

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソールポート
に接続します。スイッチスタックのパスワードを回復する場合は、アクティブスイッチのコンソー

ルポートに接続するか、または

• PCをイーサネット管理ポートに接続します。スイッチスタックのパスワードを回復する場合は、ス
タックメンバのイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スタンドアロンスイッチまたはスイッチスタック全体の電源を切断します。

ステップ 4 電源コードまたはアクティブスイッチを再度接続します。15秒以内に [Mode]ボタンを押します。このと
きシステムLEDはグリーンに点滅しています。すべてのシステムLEDが点灯した状態になるまで、[Mode]
ボタンを押し続けます。その後、[Mode]ボタンを放します。

•

Switch:
Xmodem file system is available.
Base ethernet MAC Address: 20:37:06:4d:e9:80
Verifying bootloader digital signature.

The system has been interrupted prior to loading the operating
system software, console will be reset to 9600 baud rate.

「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手順を実行し

ます。

ステップ 5 パスワードの回復後、スイッチまたはアクティブスイッチをリロードします。
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スイッチの場合

Switch> reload
Proceed with reload? [confirm] y

アクティブスイッチの場合

Switch> reload slot <stack-active-member-number>
Proceed with reload? [confirm] y

ステップ 6 スタック内の残りのスイッチに電源を投入します。

関連トピック

スイッチのパスワードを紛失したか忘れた場合, （2324ページ）

パスワード回復がイネーブルになっている場合の手順

パスワード回復動作がイネーブルになっている場合は、次のメッセージが表示されます。

ステップ 1 フラッシュファイルシステムを初期化します。

スイッチ: flash_init

ステップ 2 次のコマンドを使用して、スタートアップコンフィギュレーションを無視します。

スイッチ: SWITCH_IGNORE_STARTUP_CFG=1

ステップ 3 packages.confファイルでスイッチをフラッシュからブートします。

スイッチ: boot flash:packages.conf

ステップ 4 Noと応答して初期設定ダイアログを終了します。

Would you like to enter the initial configuration dialog? [yes/no]: No

ステップ 5 スイッチプロンプトで、特権 EXECモードを開始します。

スイッチ> enable
Switch#
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ステップ 6 スタートアップコンフィギュレーションを実行コンフィギュレーションにコピーします。

スイッチ# copy startup-config running-config Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーションファイルがリ
ロードされ、パスワードを変更できます。

ステップ 7 グローバルコンフィギュレーションモードを開始して、イネーブルパスワードを変更します。

スイッチ# configure terminal
スイッチ(config)#

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。

スイッチ# copy running-config startup-config

ステップ 9 手動ブートモードがイネーブルになっていることを確認します。

スイッチ# show boot

BOOT variable = flash:packages.conf;
Manual Boot = yes
Enable Break = yes

ステップ 10 スイッチをリロードします。

スイッチ# reload

ステップ 11 （ステップ 2と 3で変更した）ブートローダパラメータを元の値に戻します。

スイッチ: switch: SWITCH_IGNORE_STARTUP_CFG=0

ステップ 12 フラッシュからのスイッチ packages.confを起動します。

スイッチ: boot flash:packages.conf

ステップ 13 スイッチのブート後に、スイッチで手動ブートをディセーブルにします。

スイッチ(config)# no boot manual

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2338

ソフトウェア設定のトラブルシューティング方法



パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

スイッチをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者に問い

合わせて、バックアップスイッチと VLAN（仮想 LAN）コンフィギュレーションファイルが
あるかどうかを確認してください。

注意

• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセスが
継続されます。ブートローダプロンプトにはアクセスできません。したがって、新しいパス

ワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよびVLAN
データベースファイルが削除されます。デフォルト設定がロードされるときに、パスワード

をリセットできます。

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。

Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。
スイッチ: dir flash:

スイッチのファイルシステムが表示されます。

Directory of flash:/
.
.
.i'
15494 drwx 4096 Jan 1 2000 00:20:20 +00:00 kirch
15508 -rw- 258065648 Sep 4 2013 14:19:03 +00:00
cat3k_caa-universalk9.SSA.03.12.02.EZP.150-12.02.EZP.150-12.02.EZP.bin
162196684
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ステップ 3 システムを起動します。
スイッチ: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するには、プロンプ

トに Nを入力します。

Continue with the configuration dialog? [yes/no]: N

ステップ 4 スイッチプロンプトで、特権 EXECモードを開始します。
スイッチ> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。
スイッチ# configure terminal

ステップ 6 パスワードを変更します。
スイッチ(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字と小文字が
区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。
スイッチ(config)# exit
スイッチ#

ステップ 9に進む前に、接続されているすべてのスタックメンバの電源を入れ、それらが完全
に初期化されるまで待ちます。

（注）

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。

スイッチ# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここでスイッチを再設定する必要があります。システム管理者によって、バックアップスイッチとVLAN
コンフィギュレーションファイルが使用可能に設定されている場合は、これらを使用します。

スイッチスタック問題の回避

スイッチスタックの問題を防止するには、次の作業を実行する必要があります。

•スイッチスタックにスイッチを追加したり、そこから取り外したりする場合には、必ずス
イッチの電源を切ってください。スイッチスタックでの電源関連のあらゆる考慮事項につい

ては、ハードウェアインストレーションガイドの「Switch Installation（スイッチのインス
トール）」の章を参照してください。
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•スタックモード LEDが点灯するまで、スタックメンバのModeボタンを押します。スイッ
チの最後の 2つのポート LEDがグリーンになります。スイッチモデルに応じて、最後の 2
つのポートは 10/100/1000ポートまたは Small Form-Factor Pluggableモジュールになります。
最後の2つのポートLEDの片方または両方がグリーンになっていない場合は、スタックが全
帯域幅で稼働していません。

•スイッチスタックを管理する場合は、1つの CLIセッションだけを使用することを推奨しま
す。アクティブスイッチに複数の CLIセッションを使用する場合は注意が必要です。1つの
セッションで入力したコマンドは、別のセッションには表示されません。そのため、コマン

ドを入力したセッションを識別できなくなることがあります。

•スタック内での位置に従ってスタックメンバ番号を手動で割り当てると、リモートから行う
スイッチスタックのトラブルシューティングが容易になります。ただし、後からスイッチを

追加したり、取り外したり、場所を入れ替えたりする際に、スイッチに手動で番号を割り当

てたことを覚えておく必要があります。スタックメンバー番号を手動で割り当てるには、

switchcurrent-stack-member-numberrenumbernew-stack-member-numberグローバルコンフィギュ
レーションコマンドを使用します。

スタックメンバをまったく同じモデルで置き換えると、新しいスイッチは、置き換えられたス

イッチとまったく同じ設定で稼働します。この場合、新しいスイッチは置き換えられたスイッチ

と同じメンバ番号を使用するものと想定されます。

電源が入った状態のスタックメンバを取り外すと、スイッチスタックが、それぞれ同じ設定を持

つ 2つ以上のスイッチスタックに分割（パーティション化）されます。スイッチスタックを分離
されたままにしておきたい場合は、新しく作成されたスイッチスタックの IPアドレス（複数の場
合あり）を変更してください。パーティション化されたスイッチスタックを元に戻すには、次の

手順を実行します。

1 新しく作成されたスイッチスタックの電源を切ります。

2 新しいスイッチスタックを、StackWise Plusポートを介して元のスイッチスタックに再度接続
します。

3 スイッチの電源を入れます。

スイッチスタックおよびそのメンバのモニタリングに使用できるコマンドについては、「Displaying
Switch Stack Information」の項を参照してください。

自動ネゴシエーションの不一致の防止

IEEE802.3ab自動ネゴシエーションプロトコルは速度（10Mbps、100Mbps、およびSFPモジュー
ルポート以外の 1000 Mbps）およびデュプレックス（半二重または全二重）に関するスイッチの
設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合はパフォー

マンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定され
た速度またはデュプレックスのパラメータと異なっている場合。
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•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使用
しない全二重に設定されている場合。

スイッチのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意事

項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させま
す。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス設定
を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実行しない場

合でも自動調整が可能です。

（注）

SFP モジュールのセキュリティと識別に関するトラブルシューティング
シスコのSmall Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベンダー
名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納されたシリア
ルEEPROM（電気的に消去可能でプログラミング可能なROM）を備えています。スイッチにSFP
モジュールを装着すると、スイッチソフトウェアは、EEPROMを読み取ってシリアル番号、ベン
ダー名、およびベンダー IDを確認し、セキュリティコードおよび CRCを再計算します。シリア
ル番号、ベンダー名、ベンダー ID、セキュリティコード、またはCRCが無効な場合、ソフトウェ
アは、セキュリティエラーメッセージを生成し、インターフェイスを errdisableステートにしま
す。

セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。スイッチは、SFP
モジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバータ）モ
ジュールはサポートしていません。エラーメッセージテキストは、GBICインターフェイスお
よびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモジュールおよび
モジュールインターフェイスを参照します。

（注）

他社の SFPモジュールを使用している場合、スイッチから SFPモジュールを取り外し、シスコの
モジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery cause
gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートステータスを確認し、
error-disabledステートから回復する時間間隔を入力します。この時間間隔が経過すると、スイッ
チは error-disabledステートからインターフェイスを復帰させ、操作を再試行します。errdisable
recoveryコマンドの詳細については、このリリースに対応するコマンドリファレンスを参照して
ください。

モジュールがシスコ製 SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラーメッ
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セージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。それで
も障害が発生する場合は、SFPモジュールが不良品である可能性があります。

SFP モジュールステータスのモニタリング

show interfaces transceiver特権 EXECコマンドを使用すると、SFPモジュールの物理または動作
ステータスを確認できます。このコマンドは、温度や特定のインターフェイス上の SFPモジュー
ルの現状などの動作ステータスと、アラームステータスを表示します。また、このコマンドを使

用して SFPモジュールの速度およびデュプレックス設定も確認できます。詳細については、この
リリースのコマンドリファレンスに記載された show interfaces transceiverコマンドの説明を参照
してください。

ping の実行
別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティック
ルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティング
を設定する必要があります。

IPルーティングは、デフォルトではすべてのスイッチでディセーブルになります。

pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサポー
トされていません。

（注）

このコマンドは、スイッチからネットワーク上の他のデバイスに pingを実行する目的で使用しま
す。

目的コマンド

IPまたはホスト名やネットワークアドレスを
指定してリモートホストにpingを実行します。

ping iphost | address

スイッチ# ping 172.20.52.3

関連トピック

ping, （2325ページ）
例：IPホストの ping, （2354ページ）

温度のモニタリング

スイッチは温度条件をモニタし、温度情報を使用してファンを制御します。

温度の値、状態、しきい値を表示するには、show env temperature status特権 EXECコマンドを使
用します。温度の値は、スイッチ内の温度であり、外部の温度ではありません。system env
temperature threshold yellow valueグローバルコンフィギュレーションコマンドを使用してイエ
ローのしきい値レベル（摂氏）だけを設定し、イエローのしきい値およびレッドのしきい値の差
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を設定できます。グリーンまたはレッドのしきい値は設定できません。詳細については、このリ

リースのコマンドリファレンスを参照してください。

物理パスのモニタリング

次のいずれかの特権 EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛先
デバイスへの物理パスをモニタできます。

表 168：物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [interface interface-id]
{source-mac-address} [interface interface-id]
{destination-mac-address} [vlan vlan-id] [detail]

指定の送信元 IPアドレスまたはホスト名から、
指定の宛先 IPアドレスまたはホスト名を通過
するパケットのレイヤ 2パスを表示します。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]

IP traceroute の実行

traceroute特権 EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、このリ
リースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute iphost

スイッチ# traceroute ip 192.51.100.1

関連トピック

IP Traceroute, （2327ページ）
例：IPホストに対する tracerouteの実行, （2355ページ）

TDR の実行および結果の表示
TDRを実行する場合、test cable-diagnostics tdr interfaceinterface-id特権 EXECコマンドを入力し
ます。
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TDRの結果を表示するには、show cable-diagnostics tdr interfaceinterface-id特権 EXECコマンドを
入力します。

デバッグおよびエラーメッセージ出力のリダイレクト

ネットワークサーバはデフォルトで、debugコマンドおよびシステムエラーメッセージの出力を
コンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートまたは

イーサネット管理ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモニタでき

ます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、および syslogサーバを実行して
いるUNIXホストがあります。Syslogフォーマットは、4.3 BSD UNIXおよびそのバリエーション
と互換性があります。

デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意してくだ

さい。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生します。仮想

端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。Syslogサーバで
メッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内部バッファであれば

最小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギングの

設定」を参照してください。

（注）

関連トピック

debugコマンド, （2329ページ）

show platform forward コマンドの使用
show platform forward特権 EXECコマンドの出力からは、インターフェイスに入るパケットがシ
ステムを介して送信された場合、転送結果に関して、有意義な情報がいくつか得られます。パケッ

トに関して入力されたパラメータに応じて、参照テーブル結果、転送宛先の計算に使用されるポー

トマップ、ビットマップ、および出力側の情報が表示されます。

このコマンドで出力される情報のほとんどは、主に、スイッチの用途別集積回路（ASIC）に関す
る詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット転送情報

はトラブルシューティングにも役立ちます。

show debug コマンドの使用方法
show debugコマンドは、特権 EXECモードで入力します。このコマンドは、スイッチで使用可能
なすべてのデバッグオプションを表示します。

すべての条件付きデバッグオプションを表示するには、コマンド show debug conditionを実行し
ます。コマンドは、条件 ID <1-1000>または all条件を選択することで一覧表示できます。
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デバッグを無効にするには、no debug allコマンドを使用します。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当

者とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンド
は、ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。

デバッギングをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によ
りシステムの使用に影響が及ぶ可能性が少なくなります。

注意

詳細については、『Cisco IOS Configuration Fundamentals Command Reference, Cisco IOS XE Release
16.1 (Catalyst 3850 Switches)』を参照してください。

OBFL の設定

OBFLはディセーブルにせず、フラッシュメモリに保存されたデータは削除しないことを推奨
します。

注意

• OBFLをイネーブルにするには、hw-switch switch [switch-number] logging onboard [message
levellevel]グローバルコンフィギュレーションコマンドを使用します。スイッチの場合、
switch-numberに指定できる範囲は 1～ 9です。スイッチが生成してフラッシュメモリに保存
するハードウェア関連のメッセージの重大度を指定するには、message levellevelパラメータ
を使用します。

• OBFLデータをローカルネットワークまたは指定したファイルシステムにコピーするには、
copy onboard switchswitch-numberurlurl-destination特権 EXECコマンドを使用します。

• OBFLをディセーブルにするには、nohw-switch switch [switch-number] logging onboard [message
level]グローバルコンフィギュレーションコマンドを使用します。

•フラッシュメモリ内の稼働時間とCLIコマンド情報以外のすべてのOBFLデータをクリアす
るには、clear onboard switchswitch-number特権 EXECコマンドを使用します。

•スイッチスタックでは、hw-switch switch [switch-number] logging onboard [message levellevel]
グローバルコンフィギュレーションコマンドを使用することにより、スタンドアロンスイッ

チまたはすべてのスタックメンバの OBFLをイネーブルにできます。

•アクティブスイッチのメンバスイッチの OBFLをイネーブルまたはディセーブルにできま
す。

ここで説明した各コマンドの詳細については、このリリースのコマンドリファレンスを参照して

ください。

関連トピック

スイッチのオンボード障害ロギング, （2331ページ）
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OBFL情報の表示, （2347ページ）

ソフトウェア設定のトラブルシューティングの確認

OBFL 情報の表示

表 169：OBFL 情報を表示するためのコマンド

目的コマンド

スタンドアロンスイッチまたは指定さ

れたスタックメンバで入力されたOBFL
CLIコマンドを表示します。

show onboard switch switch-number clilog

スイッチ# show onboard switch 1 clilog

スタンドアロンスイッチまたは指定さ

れたスタックメンバおよび接続されて

いるすべての FRUデバイスの UDI情
報、PID、VID、およびシリアル番号を
表示します。

show onboard switch switch-number environment

スイッチ# show onboard switch 1 environment

スタンドアロンスイッチまたは指定さ

れたスタックメンバによって生成され

たハードウェア関連のメッセージを表示

します。

show onboard switch switch-numbermessage

スイッチ# show onboard switch 1 message

スタンドアロンスイッチまたは指定し

たスタックメンバのカウンタ情報を表

示します。

show onboard switch switch-number counter

スイッチ# show onboard switch 1 counter

スタンドアロンスイッチまたは指定さ

れたスイッチスタックメンバの温度を

表示します。

show onboard switch switch-number temperature

スイッチ# show onboard switch 1 temperature

スタンドアロンスイッチまたは指定さ

れたスタックメンバが起動した時刻、

スタンドアロンスイッチまたは指定さ

れたスタックメンバが再起動された理

由、およびスタンドアロンスイッチま

たは指定されたスタックメンバが最後

に再起動されて以来の稼働時間を表示し

ます。

show onboard switch switch-number uptime

スイッチ# show onboard switch 1 uptime
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目的コマンド

スタンドアロンスイッチまたは指定さ

れたスタックメンバのシステム電圧を

表示します。

show onboard switch switch-number voltage

スイッチ# show onboard switch 1 voltage

スタンドアロンスイッチまたは指定さ

れたスタックメンバの状態を表示しま

す。

show onboard switch switch-number status

スイッチ# show onboard switch 1 status

関連トピック

スイッチのオンボード障害ロギング, （2331ページ）
OBFLの設定, （2346ページ）

例：高い CPU 使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted特権
EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してください。

スイッチ# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>

この例は、正常なCPU使用率を示しています。この出力によると、最後の5秒間の使用率が8%/0%
となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は全
体の 8%

•割り込みの処理にかかった時間は全体の 0%
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表 170：CPU 使用率に関する問題のトラブルシューティング

修正措置Cause問題のタイプ

ネットワークパケットのソー

スを判別する。データの流れを

遮断するか、スイッチの設定を

変更します。「Analyzing
Network Traffic（ネットワーク
トラフィックの解析）」の項を

参照してください。

CPUがネットワークから受信
するパケット数が多すぎる。

割り込みのパーセント値が合計

の CPU使用率の値とほぼ同程
度に高い

異常なイベントを特定して根本

的な原因を解消する。

「Debugging Active Processes
（アクティブなプロセスのデ

バッグ）」のセクションを参照

してください。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存在
する。これは通常、処理をアク

ティブ化するイベントによって

始動されます。

割り込みの所要時間は最小限で

あったにもかかわらず CPUの
合計使用率が 50%を超える
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ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリオ

表 171：Power over Ethernet に関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

この受電デバイスが他の PoEポートで動作するかを確認す
る。

show run、または show interface statusユーザ EXECコマン
ドを使用して、ポートがシャットダウンしていないか、また

は error-disabledになっていないかを確認します。

ほとんどのスイッチはポートがシャットダウンし

ているときはポートの電力供給をオフにします。

これは、IEEE仕様でこれがオプションに指定され
ている場合も同様です。

（注）

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、既

知の正常な PoE非対応のイーサネット装置とイーサネット
ケーブルを接続して、受電デバイスがリンクを確立し他のホ

ストとトラフィックを交換することを確認します。

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。短

いイーサネットケーブルを使用して、既知の正常なイーサ

ネット装置を、スイッチのフロントパネルの（パッチパネ

ルではない）このポートに直接接続します。これによって

イーサネットリンクが確立され他のホストとトラフィック

を交換できることを確認します。あるいは、ポートのVLAN
SVIでpingを実行してください。次に、受電デバイスをこの
ポートに接続し、電源がオンになることを確認します。

パッチコードをスイッチポートに接続しても受電デバイス

の電源がオンにならない場合、接続する受電デバイスの合計

数とスイッチの電力バジェット（使用可能なPoE）とを比較
してください。show inline powerコマンドを使用して、利用
可能な電源の量を確認します。

PoEがないポートは 1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートでは PoE
装置と PoE非対応の装置のいずれ
も動作しないが、他のポートでは

動作します。
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考えられる原因と解決法症状または問題

すべてのポートまたは 1つのポー
トグループでPoEが機能しない。

すべてのスイッチポートで問題が

発生する。電力が供給されていな

いイーサネット装置がどのポート

でもイーサネットリンクを確立で

きず、PoE装置の電源がオンにな
りません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生す

る、または再発する場合は、可能であれば電源モジュールを

交換します（現場交換可能ユニットです）。そうでない場合

はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポート

で問題が発生するわけではない場合、電源の故障ではないと

考えられ、スイッチのPoEレギュレータに関連した異常の可
能性があります。

PoEの状況やステータスの変更について過去に報告されてい
るアラームまたはシステムメッセージを確認するには、show
log特権 EXECコマンドを使用します。

アラームがない場合は、show interface statusコマンドを使用
して、ポートがシャットダウンしていないかerrdisableになっ
ていないかを確認します。ポートが error-disabledの場合、
shutおよび no shutインターフェイスコンフィギュレーショ
ンコマンドを使用してポートを再びイネーブルにします。

特権 EXECコマンドの show env powerおよび show power
inlineを使用して、PoEのステータスおよび電力バジェット
（使用可能な PoE）を調べます。

実行コンフィギュレーションを調べて power inline neverが
このポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用します。

既存の配線ケーブルは使用しないでください。shutおよび
no shutインターフェイスコンフィギュレーションコマンド
を入力し、イーサネットリンクが確立されていることを確

認します。正しく接続している場合、短いパッチコードを

使用して受電デバイスをこのポートに接続し、電源がオンに

なることを確認します。装置の電源がオンになったら、すべ

ての中間パッチパネルが正しく接続されているか確認して

ください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つの PoE
ポートにだけ受電デバイスを接続します。スイッチポート

からの受電に比較して、受電デバイスが多くの電力を必要と

しないことを確認してください。

show power inline特権EXECコマンドを使用して、ポートが
シャットダウンしていない場合に、受電デバイスに電力が供

給されることを確認します。あるいは、受電デバイスを観察

して電源がオンになることを確認してください。
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考えられる原因と解決法症状または問題

1台の受電デバイスだけがスイッチに接続しているときに電
力が供給される場合、残りのポートで shutおよび no shutイ
ンターフェイスコンフィギュレーションコマンドを入力し

てから、イーサネットケーブルをスイッチの PoEポートに
1本ずつ再び接続してください。show interface statusおよび
show power inline特権EXECコマンドを使用して、インライ
ン電源の統計情報およびポートの状態をモニタします。

すべてのポートで、まだPoEが機能しない場合は、電源装置
のPoEセクションでヒューズを開くことができる場合があり
ます。この場合、アラームが生成されるのが一般的です。過

去にシステムメッセージでアラームが報告されていないか、

ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認し

てください。信頼性の低い接続は、電力供給の中断や受電デ

バイスの機能が不安定になる原因となり、受電デバイスの断

続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変化

があるか、切断時に、受電デバイスに何が起きるかについて

注意してください。

切断と同時にエラーメッセージが表示されたか注意します。

show log特権 EXECコマンドを使用してエラーメッセージ
を確認します。

リロードの発生直前に IP PhoneからCallManagerへのアクセ
スが失われていないか確認してください（PoEの障害ではな
くネットワークに問題が発生している場合があります）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく動
作することを確認します。PoE非対応の装置にリンク障害ま
たは高いエラー率がある場合、スイッチポートと受電デバ

イスを接続する信頼性の低いケーブル接続が問題の可能性が

あります。

Cisco IP Phoneが切断またはリセッ
トされる。

正常に動作した後で、Cisco phone
またはワイヤレスアクセスポイン

トが断続的にリロードしたり、PoE
から切断されたりします。
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考えられる原因と解決法症状または問題

showpower inlineコマンドを使用して、受電デバイスの接続
前後に、スイッチの電力バジェット（使用可能なPoE）が使
い果たされていないか確認してください。受電デバイスを接

続する前に、このタイプの装置に十分な電力が使用可能であ

ることを確認します。

show interface statusコマンドを使用して、接続されている受
電デバイスをスイッチが検出することを確認します。

showlogコマンドを使用して、ポートの過電流状態を報告し
たシステムメッセージがないか確認します。症状を正確に

特定してください。最初に電力が受電デバイスに供給され、

その後、切断される状態ですか。その場合は、問題は最初の

サージ電流（突入電流）が原因で、ポートの電流上限しきい

値が超過した可能性があります。

シスコ以外の受電デバイスがシス

コ PoEスイッチで動作しない。

シスコ PoEスイッチに接続するシ
スコ以外の受電デバイスに電源が

供給されないか、電源投入後すぐ

に電源が切れます。PoE非対応装
置は正常に動作します。

関連トピック

Power over Ethernet（PoE）ポート, （2324ページ）

ソフトウェアのトラブルシューティングの設定例

例：IP ホストの ping
次に、IPホストに pingを実行する例を示します。

スイッチ# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
スイッチ#

表 172：Ping の出力表示文字

説明文字

感嘆符 1個につき 1回の応答を受信したことを
示します。

!

ピリオド 1個につき応答待ちの間にネットワー
クサーバのタイムアウトが1回発生したことを
示します。

.
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説明文字

宛先到達不能エラー PDUを受信したことを示
します。

U

輻輳に遭遇したパケットを受信したことを示し

ます。

C

ユーザによりテストが中断されたことを示しま

す。

I

パケットタイプが不明です。?

パケットの存続時間を超過したことを示しま

す。

&

pingセッションを終了するには、エスケープシーケンス（デフォルトでは Ctrl+^ X）を入力して
ください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後 Xキーを押しま
す。

関連トピック

ping, （2325ページ）
pingの実行, （2343ページ）

例：IP ホストに対する traceroute の実行
次に、IPホストに tracerouteを実行する例を示します。

スイッチ# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレス、
およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 173：traceroute の出力表示文字

説明文字

プローブがタイムアウトになりました。*
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説明文字

パケットタイプが不明です。?

管理上、到達不能です。通常、この出力は、ア

クセスリストがトラフィックをブロックしてい

ることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U

実行中の追跡を終了するには、エスケープシーケンス（デフォルトでは Ctrl+^ X）を入力してく
ださい。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後 Xキーを押しま
す。

関連トピック

IP Traceroute, （2327ページ）
IP tracerouteの実行, （2344ページ）

例：すべてのシステム診断をイネーブルにする

デバッグ出力は他のネットワークトラフィックより優先され、debug all特権 EXECコマンド
は他のdebugコマンドより出力が大量になるので、スイッチのパフォーマンスが極度に低下し
たり、場合によっては使用不能になったりすることがあります。状況にかかわらず、特定性の

高い debugコマンドを使用するのが原則です。

注意

このコマンドは、すべてのシステム診断をディセーブルにします。

スイッチ# debug all

no debug all特権EXECコマンドを使用すると、すべての診断出力がディセーブルになります。い
ずれかの debugコマンドが誤ってイネーブルのままにならないようにするには、no debug allコマ
ンドを使用すると便利です。
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関連トピック

debugコマンド, （2329ページ）

ソフトウェア設定のトラブルシューティングに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command
Reference (Catalyst 3650 Switches)

システム管理コマンド

Configuration Fundamentals
Command Reference, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

プラットフォームに依存しないコマンドリファレンス

Configuration Fundamentals
Configuration Guide, Cisco IOS
XE Release 3S（Catalyst 3650
Switches）

Platform_independentの設定情報

標準および RFC

タイトル標準/RFC

—なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

ソフトウェア設定のトラブルシューティングの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE

関連トピック

機能情報の確認, （49ページ）
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第 XV 部

VideoStream
• VideoStreamの設定, 2361 ページ





第 103 章

VideoStream の設定

• 機能情報の確認, 2361 ページ

• VideoStreamの前提条件, 2361 ページ

• VideoStreamの設定に関する制限, 2362 ページ

• VideoStreamについて, 2362 ページ

• VideoStreamの設定方法, 2362 ページ

• メディアストリームの監視, 2368 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VideoStream の前提条件
マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャストは
multicast-multicastモードで設定することをお勧めします。

クライアントマシン上の IPアドレスを確認します。マシンには、それぞれの VLANの IPアドレ
スが必要です。

アクセスポイントがコントローラに joinしていることを確認します。
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VideoStream の設定に関する制限
このMC2UC機能を作動させるには、IGMPスヌーピングがオンになっている必要があります。

VideoStream について
IEEE802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識するた
めの、信頼できる方法がありません。マルチキャストフレームパケットは、ワイヤレスクライ

アントの最適なデータレートに関係なく、所定のレートで送信されます。結果として、無線配信

中にマルチキャストパケットが消失しても再送されないため、IPマルチキャストストリームが表
示できなくなることがあります。また、パケットが高速で渡された場合、パケットは輻輳状態に

なります。

VideoStream機能では、マルチキャストフレームをユニキャストストリームにワイヤレスで変換
することで、IPマルチキャストストリームのワイヤレス配信を信頼できるものにします。
VideoStreamクライアントは、それぞれビデオ IPマルチキャストストリームの受信を認識します。

VideoStream の設定方法

メディアストリームのマルチキャストダイレクトのグローバル設定

手順の概要

1. configure terminal
2. wireless multicast
3. IP igmp snooping
4. IP igmp snooping querier
5. wireless media-stream multicast-direct
6. wireless media-stream message
7. wireless media-stream group<name><startIp><endIp>
8. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ワイヤレス転送のマルチキャストをイネーブルにします。wireless multicastステップ 2   

VLANごとに IGMPスヌーピングをイネーブルにします。
グローバルな設定がディセーブルになっている場合は、

IP igmp snoopingステップ 3   

すべてのVLANが、イネーブルかどうかに関係なくディ
セーブルと見なされます。

クエリーを生成するマルチキャストルータがVLAN内に
存在しない場合に、インターフェイスのスヌーピングク

エリアを設定します。

IP igmp snooping querierステップ 4   

コントローラのグローバルなマルチキャストダイレクト

機能を設定します。

wireless media-stream multicast-direct

例：
Switch(config)#wireless media-stream
multicast-direct

ステップ 5   

電話、URL、電子メール、メモなど、さまざまなメッセー
ジ設定パラメータを設定します。つまり、メディアスト

wireless media-stream message

例：
Switch(config)#wireless media-stream
message ?

ステップ 6   

リームが（帯域幅制約が原因で）拒否される場合、メッ

セージをユーザに送信できます。これらのパラメータは、

ITサポートの電子メールアドレス、メモ（ストリームがEmail Configure Session Announcement
Email

拒否された理由を説明する画面メッセージ）、ユーザがNotes Configure Session Announcement

リダイレクトされるURL、拒否されたストリームについnotes
URL Configure Session Announcement

てユーザが問い合わせをする電話番号など、送信するメッ

セージを設定します。

URL
phone Configure Session Announcement

Phone number
<cr>

予想されるマルチキャスト宛先アドレス、ストリームの

帯域幅の使用量およびストリームの優先順位のパラメー

wireless media-stream
group<name><startIp><endIp>

例：
Switch(config)#wireless media-stream
group grp1 231.1.1.1 239.1.1.3

ステップ 7   

タなど、各メディアストリームとそのパラメータを設定

します。

Switch(config-media-stream)#?

avg-packet-size Configures average
packet size
default Set a command to its

defaults
exit Exit sub-mode
max-bandwidth Configures maximum

Expected Stream Bandwidth in Kbps
no Negate a command or set
its defaults
policy Configure media stream
admission policy
qos Configure Over the AIR
QoS class, <'video'> ONLY

<cr>
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 8   

802.11 帯域のメディアストリームの設定

手順の概要

1. configure terminal
2. ap dot11 24ghz | 5ghz media-stream multicast-direct
3. ap dot11 24ghz | 5ghz media-stream video-redirect
4. ap dot11 24ghz | 5ghz media-stream multicast-direct admission-besteffort
5. ap dot11 24ghz | 5ghz media-stream multicast-direct client-maximum [<value >]
6. ap dot11 24ghz | 5ghz media-stream multicast-direct radio-maximum 20
7. ap dot11 24ghz | 5ghz cac multimedia max-bandwidth [<bandwidth>]
8. ap dot11 24ghz | 5ghz cac media-stream multicast-direct min_client_rate [<dot11_rate> ]
9. ap dot11 5ghz cac media-stream
10. ap dot11 5ghz cac multimedia
11. ap dot11 5ghz cac video
12. ap dot11 5ghz cac voice
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

メディアストリーム（mc2uc）で 802.11帯域が使用でき
る場合に設定します

ap dot11 24ghz | 5ghz media-stream
multicast-direct

例：
スイッチ(config)#ap dot11 24ghz
media-stream multicast-direct

ステップ 2   
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目的コマンドまたはアクション

ユニキャストビデオトラフィックをベストエフォート

キューにリダイレクトするように設定します。

ap dot11 24ghz | 5ghz media-stream
video-redirect

例：
スイッチ(config)#ap dot11 24ghz
media-stream video-redirect

ステップ 3   

帯域幅のアベイラビリティの制約によりメディアストリー

ムを優先できない場合でも、メディアストリームがベス

ap dot11 24ghz | 5ghz media-stream
multicast-direct admission-besteffort

例：
スイッチ(config)#ap dot11 24ghz
media-stream multicast-direct
admission-besteffort

ステップ 4   

トエフォートキューを介して送信されるように設定しま

す。帯域幅のアベイラビリティの制約によりメディアス

トリームを優先できない場合、noをコマンドに追加して、
ストリームをドロップします。

個々のクライアントごとに許可されたメディアストリー

ムの最大数を設定します。最大値は 15で、デフォルトは
0です。値 0は、無制限のストリームを意味します。

ap dot11 24ghz | 5ghz media-stream
multicast-direct client-maximum [<value >]

例：
スイッチ(config)#ap dot11 24ghz
media-stream multicast-direct client-max
15

ステップ 5   

無線ストリームの最大数を設定します。有効な範囲は 1
～ 20です。デフォルトは 0です。値 0は、無制限のスト
リームを意味します。

ap dot11 24ghz | 5ghz media-stream
multicast-direct radio-maximum 20

ステップ 6   

最大メディア（音声およびビデオ）帯域幅を %単位で設
定します。範囲は 5 %～ 85 %です。

ap dot11 24ghz | 5ghz cac multimedia
max-bandwidth [<bandwidth>]

例：
スイッチ(config)#ap dot11 24ghz cac
multimedia max-bandwidth 60

ステップ 7   

クライアントがユニキャストとしてメディアストリーム

を送信するために必要な最小 PHYレートを設定します。
ap dot11 24ghz | 5ghz cac media-stream
multicast-direct min_client_rate
[<dot11_rate> ]

ステップ 8   

これよりも低いレートで通信するクライアントは、メディ

例：
スイッチ(config)#ap dot11 24ghz cac
media-stream multicast-direct
min_client_rate

アストリームをユニキャストフローとして受信しませ

ん。通常、このPHYレートは、マルチキャストフレーム
が送信されるレートと同じかそれ以上です。

メディアストリームアクセスカテゴリの CACパラメー
タを設定します。

ap dot11 5ghz cac media-streamステップ 9   

音声およびビデオに使用されるメディアアクセスカテゴ

リの CACパラメータを設定します。
ap dot11 5ghz cac multimediaステップ 10   

音声シグナリングに使用されるビデオアクセスカテゴリ

の CACパラメータを設定します。
ap dot11 5ghz cac videoステップ 11   

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2365

VideoStream の設定方法



目的コマンドまたはアクション

音声アクセスカテゴリのCACパラメータを設定します。ap dot11 5ghz cac voiceステップ 12   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 13   

ビデオストリーミング用の WLAN 設定

手順の概要

1. configure terminal
2. wlan wlan_name
3. shutdown
4. media-stream multicast-direct
5. no shutdown
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションモードを開始しま
す。

wlan wlan_name

例：
Switch(config)#wlan wlan50

ステップ 2   

パラメータを設定するために、WLANをディセーブ
ルにします。

shutdown

例：
Switch(config-wlan)#shutdown

ステップ 3   

メディアストリームのマルチキャストダイレクト機

能をWLANで設定します。
media-stream multicast-direct

例：
Switch(config)#media-stream
multicast-direct

ステップ 4   
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目的コマンドまたはアクション

WLANをイネーブルにします。no shutdown

例：
Switch(config-wlan)#no shutdown

ステップ 5   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 6   

メディアストリームの削除

はじめる前に

メディアストリームをイネーブルにしてから、削除を設定する必要があります。

手順の概要

1. configure terminal
2. no wireless media-stream group media_stream_name
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

コマンドで指定する名前を持つメディアストリーム

を削除します。

no wireless media-stream group
media_stream_name

例：
スイッチ(config)#no wireless media-stream
grp1

ステップ 2   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 3   
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メディアストリームの監視

表 174：メディアストリームの監視用のコマンド

説明コマンド

特定のグループのメディアストリームクライ

アントの詳細を表示します。

showwireless media-stream client detail group name

すべてのクライアントのメディアストリーム情

報を表示します。

show wireless media-stream client summary

特定のグループのメディアストリーム設定の詳

細を表示します。

showwireless media-stream group detail group name

すべてのグループのメディアストリーム設定の

詳細を表示します。

show wireless media-stream group summary

セッション通知メッセージの詳細を表示しま

す。

show wireless media-stream message details

マルチキャストダイレクト設定の状態を表示し

ます。

show wireless multicast

802.11メディアのリソース予約コントロールの
設定を表示します。

show ap dot11 24ghz | 5ghz media-stream rrc
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第 XVI 部

VLAN
• VTPの設定, 2371 ページ

• VLANの設定, 2401 ページ

• VLANグループの設定, 2425 ページ

• VLANトランクの設定, 2433 ページ

• 音声 VLANの設定, 2459 ページ

• プライベート VLANの設定, 2471 ページ





第 104 章

VTP の設定

• 機能情報の確認, 2371 ページ

• VTPの前提条件, 2372 ページ

• VTPの制約事項, 2372 ページ

• VTPの概要, 2373 ページ

• VTPの設定方法, 2383 ページ

• VTPのモニタ, 2396 ページ

• VTPの設定例, 2397 ページ

• 次の作業, 2397 ページ

• その他の参考資料, 2397 ページ

• VTPの機能履歴と情報, 2399 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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VTP の前提条件
VLANを作成する前に、ネットワークでVLANTrunking Protocol（VTP）を使用するかどうかを決
定する必要があります。VTPを使用すると、1つまたは複数のスイッチ上で中央集約的に設定変
更を行い、その変更を自動的にネットワーク上の他のスイッチに伝達できます。VTPを使用しな
い場合、VLAN情報を他のスイッチに送信することはできません。

VTPは、1つのスイッチで行われた更新が VTPを介してドメイン内の他のスイッチに送信される
環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
ン内のスイッチ上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

スイッチは合計4094のVLANをサポートします。ただし、設定済み機能の個数によって、スイッ
チハードウェアの使用状況は左右されます。VTPが新しいVLANをスイッチに通知し、スイッチ
が使用可能な最大限のハードウェアリソースをすでに使用している場合、コントローラはハード

ウェアリソース不足を伝えるメッセージを送信して、VLANをシャットダウンします。showvlan
ユーザ EXECコマンドの出力に、サスペンドステートの VLANが示されます。

トランクポートは VTPアドバタイズを送受信するので、スイッチまたはスイッチスタック上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。

関連トピック

VTPアドバタイズ, （2375ページ）

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （2393ページ）

VTP Domain, （2373ページ）

VTPモード, （2374ページ）

VTP の制約事項
次に、VTPに関する制約事項を示します。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

VTPクライアントスイッチをVTPドメインに追加する前に、必ずVTPコンフィギュレーショ
ンリビジョン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュ
レーションリビジョン番号が最大のスイッチのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを追加すると、
VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意
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VTP の概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたってVLANの追加、
削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPにより、VLAN
名の重複、誤ったVLANタイプの指定、セキュリティ違反など、さまざまな問題を引き起こしか
ねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのスイッチが、アクティブ
スイッチから継承した同一のVLANおよびVTPコンフィギュレーションを保持します。スイッチ
が VTPメッセージを通じて新しい VLANについて学習したり、ユーザが新しい VLANを設定し
たりすると、新しい VLAN情報がスタック内のすべてのスイッチに伝達されます。

スイッチがスタックに参加するか、またはスタックの結合が発生すると、新しいスイッチはアク

ティブスイッチから VTP情報を取得します。

VTP Domain
VTPドメイン（別名VLAN管理ドメイン）は、1つのスイッチ、または同じVTPドメイン名を共
有して同一管理下にある相互接続された複数のスイッチまたはスイッチスタックで構成されます。

スイッチは、1つの VTPドメインにだけ所属できます。そのドメインに対してグローバル VLAN
の設定を変更します。

デフォルトの設定では、トランクリンク（複数VLANのトラフィックを伝送するリンク）を介し
てドメインについてのアドバタイズを受信しない限り、またはユーザがドメイン名を設定しない

限り、スイッチはVTP非管理ドメインステートです。管理ドメイン名を指定するか学習するまで
は、VTPサーバ上でVLANを作成または変更できません。また、VLAN情報はネットワークを介
して伝播されません。

スイッチが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後スイッチは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバ上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのスイッチに伝
播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送信され
ます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応によって
VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデバイスを管
理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでスイッチを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のスイッチには送信されません。また、変更が作用するのは、個々

のスイッチに限られます。ただし、スイッチがこのモードのときに設定を変更すると、変更内容

がスイッチの実行コンフィギュレーションに保存されます。この変更はスイッチのスタートアッ

プコンフィギュレーションファイルに保存することもできます。
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関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （2393ページ）

VTPの前提条件, （2372ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
2494ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2498ペー
ジ）

VTP モード

表 175：VTP モード

説明VTP Mode

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメ
イン全体に対して他のコンフィギュレーションパラメータ（VTPバージョンな
ど）を指定できます。VTPサーバは、同一VTPドメイン内の他のスイッチに自身
のVLAN設定をアドバタイズし、トランクリンクを介して受信したアドバタイズ
に基づいて、自身の VLAN設定を他のスイッチと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は NVRAMに保存されます。スイッチがコ
ンフィギュレーションを NVRAMに書き込んでいる間に障害を検出すると、VTP
モードはサーバモードからクライアントモードに自動的に移行します。この場

合、NVRAMが正常に動作するまで、スイッチをVTPサーバモードに戻すことは
できません。

VTPサーバ

VTPクライアントはVTPサーバと同様に機能し、そのトランクでVTPアップデー
トを送受信しますが、VTPクライアント上でVLANの作成、変更、削除を行うこ
とはできません。VLANは、ドメインに含まれる、他のサーバモードのスイッチ
で設定します。

VTPバージョン1および2のVTPクライアントモードでは、VLAN設定はNVRAM
に保存されません。VTPバージョン 3では、VLAN設定はクライアントモードで
NVRAMに保存されます。

VTPクライ
アント
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説明VTP Mode

VTPトランスペアレントスイッチは、VTPに参加しません。VTPトランスペア
レントスイッチは自身のVLAN設定をアドバタイズせず、受信したアドバタイズ
に基づいて自身のVLAN設定を同期させることもありません。ただし、VTPバー
ジョン 2またはバージョン 3では、トランスペアレントスイッチは、トランクイ
ンターフェイスを介して他のスイッチから受信したVTPアドバタイズを転送しま
す。VTPトランスペアレントモードでは、スイッチ上の VLANを作成、変更、
削除できます。

スイッチが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は
NVRAMに保存されますが、他のスイッチにはアドバタイズされません。このモー
ドでは、VTPモードおよびドメイン名はスイッチの実行コンフィギュレーション
に保存されます。この情報をスイッチのスタートアップコンフィギュレーション

ファイルに保存するには、copy running-config startup-config特権 EXECコマンド
を使用します。

スイッチスタックでは、実行コンフィギュレーションと保存されているコンフィ

ギュレーションは、スタック内のすべてのスイッチについて同じです。

VTPトラン
スペアレン

ト

VTPオフモードでのスイッチの機能は、トランクを介して VTPアドバタイズを
転送しないことを除くと VTPトランスペアレントスイッチとしての機能と同じ
です。

VTPオフ

関連トピック

VTPの前提条件, （2372ページ）

VTPモードの設定（CLI）, （2383ページ）

VTP アドバタイズ
VTPドメイン内の各スイッチは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

スイッチは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェストVLANコンフィギュレー
ション

•フレーム形式
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VTPアドバタイズではさらに、設定されている各VLANについて、次のVLAN情報が配信されま
す。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、およ
び開始インデックスも含まれます。

関連トピック

VTPの前提条件, （2372ページ）

VTP バージョン 2
ネットワークでVTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要があり
ます。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりです。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポート
します。

•認識不能なType-Length-Value（TLV）のサポート：VTPサーバまたはVTPクライアントは、
TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されなかった
TLVは、スイッチが VTPサーバモードで動作している場合、NVRAMに保存されます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランスペ
アレントスイッチが VTPメッセージ中のドメイン名およびバージョンを調べ、バージョン
およびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン 2がサ
ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントスイッチは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された場
合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新しい
情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を行いま
せん。受信した VTPメッセージのMD5ダイジェストが有効であれば、情報を受け入れま
す。

関連トピック

VTPバージョンのイネーブル化（CLI）, （2388ページ）
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VTP バージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のとお
りです。

•拡張認証：認証をhiddenまたは secretとして設定できます。設定をhiddenにしている場合、
パスワード文字列からの秘密キーは VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関連

付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメイン
にテイクオーバーコマンドを入力するときは、パスワードを再入力する必要があります。

キーワード secretを入力する場合、パスワードに秘密キーを直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1お
よび 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続きVLAN 1～ 1005にだけ適用され、VLAN 1002～
1005は予約されたままで変更できません。

（注）

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン3では、Multiple
SpanningTree（MST）プロトコルデータベース情報も伝播できます。VTPプロトコルの個別
インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベース
情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信します。VTP
セカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け取ったアップ
デート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary特
権EXECコマンドを入力してプライマリサーバを指定することができます。プライマリサー
バのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場合、データ

ベースのアップデート用に必要となるだけです。プライマリサーバなしで実用 VTPドメイ
ンを持つことができます。プライマリサーバのステータスは、スイッチにパスワードが設定

されている場合でも、装置がリロードしたり、ドメインのパラメータが変更したりすると失

われます。

• VTPをトランク単位（ポート単位）でオンまたオフにするオプション：ポート単位で VTP
をイネーブルまたはディセーブルにするには、[no] vtpインターフェイスコンフィギュレー
ションコマンドを入力します。トランクポート上でVTPをディセーブルにすると、そのポー
トのすべてのVTPインスタンスがディセーブルになります。VTPの設定を、MSTデータベー
スには offにする一方で、同じポートの VLANデータベースには onにすることはできませ
ん。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの
設定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指
定することはできます。たとえば、VLANデータベースには、スイッチをVTPサーバとして
設定する一方で、MSTデータベースには VTPを offに設定することができます。
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関連トピック

VTPバージョンのイネーブル化（CLI）, （2388ページ）

VTP プルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなければ
ならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能なネット

ワーク帯域幅が増えます。VTPプルーニングを使用しない場合、スイッチは受信側のスイッチで
廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャス
ト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。VTPプ
ルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定されたVLANトランクポートへの不要なフ
ラッディングトラフィックを阻止します。プルーニング適格リストに指定されたVLANだけが、
プルーニングの対象になります。デフォルトでは、スイッチのトランクポート上で VLAN 2～
1001がプルーニング適格です。プルーニング不適格として設定したVLANについては、引き続き
フラッディングが行われます。VTPプルーニングはすべてのバージョンのVTPでサポートされま
す。

VTPプルーニングは、スイッチドネットワークではディセーブルです。スイッチAのポート 1お
よびスイッチDのポート 2は、RedというVLANに割り当てられています。スイッチAに接続さ
れたホストからブロードキャストが送信された場合、スイッチ Aは、このブロードキャストをフ
ラッディングします。Red VLANにポートを持たないスイッチ C、E、Fも含めて、ネットワーク
内のすべてのスイッチがこのブロードキャストを受信します。

図 96：VTP プルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークではイネーブルです。スイッチAからのブロード
キャストトラフィックは、スイッチC、E、Fには転送されません。図に示されているリンクポー
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ト（スイッチ Bのポート 5、およびスイッチ Dのポート 4）で、Red VLANのトラフィックがプ
ルーニングされるからです。

図 97：VTP プルーニングによるフラッディングトラフィックの最適化

VTPバージョン 1および 2では、VTPサーバでプルーニングをイネーブルにすると、そのVTPド
メイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイン内の各ス
イッチ上で手動によってプルーニングをイネーブルにする必要があります。VLANをプルーニン
グ適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLANのプルー
ニングだけです（VTPドメイン内のすべてのスイッチに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不適格
の VLANからのトラフィックは、プルーニングの対象になりません。VLAN 1および VLAN 1002
～ 1005は常にプルーニング不適格です。これらの VLANからのトラフィックはプルーニングで
きません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

関連トピック

VTPプルーニングのイネーブル化（CLI）, （2390ページ）

VTP とスイッチスタック
VTP設定は、スイッチスタックのすべてのメンバで同一です。スイッチスタックがVTPサーバ、
クライアント、またはトランスペアレントモードになっている場合、スタック内のすべてのス

イッチの VTP設定が同一になります。

•スタックに参加したスイッチは、VTPおよびVLANのプロパティをアクティブなスイッチか
ら継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のスイッチのVTPモードが変更されると、そのスタック内のその他のスイッチも
VTPモードを変更し、スイッチの VLANデータベースの一貫性が保たれます。
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VTPバージョン 3は、スタンドアロンスイッチでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバである場合だけは例外です。この場合
は、アクティブなスイッチのMACアドレスがプライマリサーバ IDとして使用されます。アク
ティブなスイッチがリロードされるか電源オフになると、新たにアクティブなスイッチが選択さ

れます。

•固定MACアドレス機能を設定しない場合、新たにアクティブなスイッチが選択されると、
現在のスタックMACアドレスを使用してテイクオーバーメッセージを送信します。

デフォルトでは、永続的MACアドレスがオンになっています。（注）

VTP 設定時の注意事項

VTP の設定要件

VTPを設定する場合は、スイッチがドメイン内の他のスイッチとVTPアドバタイズを送受信でき
るように、トランクポートを設定する必要があります。

VTP の設定

VTP情報はVTPVLANデータベースに保存されます。VTPモードがトランスペアレントである場
合、VTPドメイン名およびモードはスイッチの実行コンフィギュレーションファイルにも保存さ
れます。この情報をスイッチのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup-config特権 EXECコマンドを入力します。スイッチをリセットし
た場合にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必
要があります。

スイッチのスタートアップコンフィギュレーションファイルに VTP情報を保存して、スイッチ
を再起動すると、スイッチの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントであり、VLANデータベースとスタートアップコンフィギュレーションファ
イルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、
スタートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

関連トピック

ポート単位の VTPの設定（CLI）, （2391ページ）

VTPバージョン 3のプライマリサーバの設定（CLI）, （2387ページ）
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VTP 設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPドメイ
ン内のすべてのスイッチを、同じドメイン名で設定しなければなりません。VTPトランスペアレ
ントモードのスイッチは、他のスイッチとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのスイッチを
VTPサーバモードにする必要があります。

（注）

すべてのスイッチが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも 1台のスイッチを VTPサーバモードに設定してください。

注意

関連トピック

VTPドメインへの VTPクライアントスイッチの追加（CLI）, （2393ページ）

VTP ドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設定
する場合は、すべてのドメインスイッチで同じパスワードを共有し、管理ドメイン内のスイッチ

ごとにパスワードを設定する必要があります。パスワードのないスイッチ、またはパスワードが

不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したスイッチは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、スイッチは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいスイッチを追加した場合、その新しいスイッチに適
切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各スイッチに管理ドメイ
ンパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （2385ページ）

例：スイッチをプライマリサーバとして設定する, （2397ページ）

VTP Version

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。
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• VTPドメイン内のすべてのスイッチは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のスイッチ上で VTPバージョン 2がディセーブルに設定されている
場合、VTPバージョン 2対応スイッチは、VTPバージョン 1を実行しているスイッチと同じ
VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになって
います）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なスイッチが VTP
バージョン 3アドバタイズを受信すると、このコントローラはVTPバージョン 2に自動的に
移行します。

• VTPバージョン 3を実行しているスイッチが VTPバージョン 1を実行しているスイッチに
接続すると、VTPバージョン 1のスイッチは VTPバージョン 2に移行し、VTPバージョン
3のスイッチは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバー
ジョン 2スイッチは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するスイッチは、拡張VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのスイッチがバージョン2に対応可能な場合を除いて、スイッ
チ上で VTPバージョン 2をイネーブルにしないでください。1つのスイッチでバージョン 2
をイネーブルにすると、ドメイン内のすべてのバージョン 2対応スイッチでバージョン 2が
イネーブルになります。バージョン 1専用のスイッチがドメインに含まれている場合、その
コントローラはバージョン 2対応スイッチとの間で VTP情報を交換できません。

• VTPバージョン 1および 2スイッチは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、トー
クンリングVLANスイッチング機能を正しく動作させるには、VTPバージョン 2またはバー
ジョン 3をイネーブルにする必要があります。トークンリングおよびトークンリング Netを
実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。VTP
バージョン 3は拡張範囲VLANと、拡張範囲VLANデータベースの伝播をサポートします。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受信
した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク上で
VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、最初にそ
のトランクポートでVTPバージョン 2パケットを受信しない限り、VTPバージョン 2フォー
マットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場合、
両方のネイバーが同一トランク上で共存できるように、VTPバージョン 2パケットだけでな
く VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報は受
け入れません。
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• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン 2
リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできませ
ん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定情
報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

関連トピック

VTPバージョンのイネーブル化（CLI）, （2388ページ）

VTP の設定方法

VTP モードの設定（CLI）
次のいずれかに VTPモードを設定できます。

• VTPサーバモード：VTPサーバモードでは、VLANの設定を変更し、ネットワーク全体に
伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できません。
クライアントスイッチは、VTPドメイン内の VTPサーバから VTPアップデート情報を受信
し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、スイッチで VTPが
ディセーブルになります。スイッチはVTPアップデートを送信せず、他のスイッチから受信
した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPトラ
ンスペアレントモードのスイッチは、対応するトランクリンクで、受信した VTPアドバタ
イズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPトラ
ンスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにスイッチを再び割り当てるしかありま

せん。
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手順の概要

1. enable
2. configureterminal
3. vtp domaindomain-name
4. vtp mode {client | server | transparent | off} {vlan |mst | unknown}
5. vtp passwordpassword
6. end
7. show vtp status
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VTP管理ドメイン名を設定します。1～ 32文字の名前を使用でき
ます。同一管理下にある VTPサーバモードまたはクライアント

vtp domaindomain-name

例：

スイッチ(config)# vtp domain

ステップ 3   

モードのスイッチは、すべて同じドメイン名に設定する必要があり

ます。

eng_group サーバモード以外にはこのコマンドは任意です。VTPサーバモー
ドではドメイン名が必要です。スイッチが VTPドメインにトラン
ク接続されている場合、スイッチはドメイン内の VTPサーバから
ドメイン名を取得します。

他の VTPパラメータを設定する前に、VTPドメインを設定する必
要があります。

（注）

VTPモード（クライアント、サーバ、トランスペアレント、また
はオフ）のスイッチの設定。

vtp mode {client | server |
transparent | off} {vlan |mst |
unknown}

ステップ 4   

• vlan：何も設定されていない場合は VLANデータベースがデ
フォルトです。
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目的コマンドまたはアクション

例：

スイッチ(config)# vtp mode server

• mst：マルチスパニングツリー（MST）データベース。

• unknown：データベースタイプは不明。

（任意）VTPドメイン用のパスワードを設定します。パスワード
に使用できる文字数は 8～ 64文字です。VTPパスワードを設定し

vtp passwordpassword

例：

スイッチ(config)# vtp password

ステップ 5   

たにもかかわらず、ドメイン内の各スイッチに同じパスワードを割

り当てなかった場合には、VTPドメインが正常に動作しません。
mypassword

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

表示された [VTPOperatingMode]および [VTPDomain Name]フィー
ルドの設定を確認します。

show vtp status

例：

スイッチ# show vtp status

ステップ 7   

（任意）スタートアップコンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

スイッチの実行コンフィギュレーションに保存され、スタートアッ

プコンフィギュレーションファイルにコピーできるのは、VTP
モードおよびドメイン名だけです。startup-config

関連トピック

VTPモード, （2374ページ）

VTP バージョン 3 のパスワードの設定（CLI）
スイッチで VTPバージョン 3のパスワードを設定できます。
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手順の概要

1. enable
2. configureterminal
3. vtp passwordpassword [hidden | secret]
4. end
5. show vtp password
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

（任意）VTPドメイン用のパスワードを設定します。パスワー
ドに使用できる文字数は 8～ 64文字です。

vtp passwordpassword [hidden | secret]

例：

スイッチ(config)# vtp password

ステップ 3   

•（任意）hidden：パスワード文字列から生成される秘密
キーが、nvram:vlan.datファイルに保存されます。VTPプ

mypassword hidden
ライマリサーバを設定してテイクオーバーを設定しよう

とすると、パスワードの再入力を要求されます。

•（任意）secret：パスワードを直接設定します。シーク
レットパスワードには 16進数文字を 32個含める必要が
あります。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

入力を確認します。次のような出力が表示されます。show vtp password

例：

スイッチ# show vtp password

ステップ 5   

VTP password: 89914640C8D90868B6A0D8103847A733

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

VTPドメインのパスワード, （2381ページ）

例：スイッチをプライマリサーバとして設定する, （2397ページ）

VTP バージョン 3 のプライマリサーバの設定（CLI）
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されます。

手順の概要

1. vtp primary [vlan |mst] [force]

手順の詳細

目的コマンドまたはアクション

スイッチの動作ステートをセカンダリサーバ（デフォルト）からプライマリ

サーバに変更し、その設定をドメインにアドバタイズします。スイッチのパ

vtp primary [vlan |mst]
[force]

例：

スイッチ# vtp primary vlan
force

ステッ

プ 1   
スワードが hiddenに設定されている場合は、パスワードの再入力を要求され
ます。

•（任意）vlan：テイクオーバー機能として VLANデータベースを選択し
ます。これはデフォルトです。

•（任意）mst：テイクオーバー機能としてマルチスパニングツリー
（MST）データベースを選択します。

•（任意）force：競合するサーバの設定が上書きされます。forceを入力し
ない場合、テイクオーバーの実行前に確認を求められます。
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目的コマンドまたはアクション

関連トピック

VTPの設定, （2380ページ）

VTP バージョンのイネーブル化（CLI）
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのスイッチ上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのスイッチでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各スイッチ上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバモードま
たはトランスペアレントモードのスイッチだけです。スイッチが VTPバージョン 3を実行
し、かつスイッチがクライアントモードの場合、既存の拡張 VLANがなく、パスワードが
非表示に設定されていないときであれば、バージョン 2に変更できます。

同一 VTPドメイン内のスイッチ上で、VTPバージョン 1と VTPバージョン 2
は相互運用できません。VTPドメイン内のすべてのスイッチが VTPバージョ
ン 2をサポートしている場合を除き、VTPバージョン 2をイネーブルにはし
ないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能を
正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルにする
必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTPバー
ジョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバの両方がドメ
イン内の 1つのインスタンスに存在できます。

注意
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手順の概要

1. enable
2. configureterminal
3. VTPバージョン {1 | 2 | 3}
4. end
5. show vtp status
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

スイッチでVTPバージョンをイネーブルにします。
デフォルトは VTPバージョン 1です。

VTPバージョン {1 | 2 | 3}

例：

スイッチ(config)# vtp version 2

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

設定されたVTPバージョンがイネーブルであること
を確認します。

show vtp status

例：

スイッチ# show vtp status

ステップ 5   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   
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目的コマンドまたはアクション

startup-config

関連トピック

VTP Version, （2381ページ）

VTPバージョン 2, （2376ページ）

VTPバージョン 3, （2377ページ）

VTP プルーニングのイネーブル化（CLI）

はじめる前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されています。
ネットワーク内にVTPトランスペアレントモードのスイッチが 1台または複数存在する場合は、
次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントスイッチのアップストリーム側にあるスイッチのトランク上で、す
べての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスに VTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェイ
スがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTPドメ
インでVTPプルーニングがイネーブルであるかどうか、特定のVLANが存在するかどうか、およ
びインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定できます。

手順の概要

1. enable
2. configureterminal
3. vtp pruning
4. end
5. show vtp status
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VTP管理ドメインでプルーニングをイネーブルにします。vtp pruning

例：

スイッチ(config)# vtp pruning

ステップ 3   

プルーニングは、デフォルトではディセーブルに設定され

ています。VTPサーバモードの 1台のスイッチ上に限って
プルーニングをイネーブルにする必要があります。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   

表示された [VTP Pruning Mode]フィールドの設定を確認し
ます。

show vtp status

例：

スイッチ# show vtp status

ステップ 5   

関連トピック

VTPプルーニング, （2378ページ）

ポート単位の VTP の設定（CLI）
VTPバージョン 3では、ポート単位で VTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信または発
信はブロックされ、転送されません。
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. vtp
5. end
6. show running-config interfaceinterface-id
7. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パス
ワードを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

指定したポートの VTPをイネーブルにします。vtp

例：

スイッチ(config)# vtp

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

ポートの変更を確認します。show running-config interfaceinterface-id

例：

スイッチ# show running-config interface

ステップ 6   

gigabitethernet1/0/1

設定を確認します。show vtp status

例：

スイッチ# show vtp status

ステップ 7   

関連トピック

VTPの設定, （2380ページ）

VTP ドメインへの VTP クライアントスイッチの追加（CLI）
VTPドメインに追加する前にスイッチ上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。

はじめる前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビジョ
ン番号がVTPドメイン内の他のスイッチのコンフィギュレーションリビジョン番号より小さいこ
とを確認してください。VTPドメイン内のスイッチは常に、VTPコンフィギュレーションリビ
ジョン番号が最大のスイッチの VLANコンフィギュレーションを使用します。VTPバージョン 1
および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つスイッチを
追加すると、VTPサーバおよび VTPドメインからすべての VLAN情報が消去される場合があり
ます。VTPバージョン 3では、VLAN情報が消去されることはありません。

スイッチ上でVTPをディセーブルにし、VTPドメイン内の他のスイッチに影響を与えることなく
VLAN情報を変更するには、vtp mode transparent グローバルコンフィギュレーションコマンド
を使用します。

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2393

VTP の設定方法



手順の概要

1. enable
2. show vtp status
3. configureterminal
4. vtp domaindomain-name
5. end
6. show vtp status
7. configure terminal
8. vtp domaindomain-name
9. end
10. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

VTPコンフィギュレーションリビジョン番号をチェックしま
す。

show vtp status

例：

スイッチ# show vtp status

ステップ 2   

番号が 0の場合は、スイッチをVTPドメインに追加します。

番号が 0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書き留めま
す。

•次のステップに進んで、スイッチのコンフィギュレー
ションリビジョン番号をリセットします。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 3   
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目的コマンドまたはアクション

ドメイン名を、ステップ 1で表示された元の名前から新しい
名前に変更します。

vtp domaindomain-name

例：

スイッチ(config)# vtp domain

ステップ 4   

domain123

特権EXECモードに戻ります。スイッチのVLAN情報が更新
され、コンフィギュレーションリビジョン番号が 0にリセッ
トされます。

end

例：

スイッチ(config)# end

ステップ 5   

コンフィギュレーションリビジョン番号が 0にリセットされ
ていることを確認します。

show vtp status

例：

スイッチ# show vtp status

ステップ 6   

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

スイッチ# configure terminal

ステップ 7   

スイッチの元のドメイン名を開始します。vtp domaindomain-name

例：

スイッチ(config)# vtp domain

ステップ 8   

domain012

特権EXECモードに戻ります。スイッチのVLAN情報が更新
されます。

end

例：

スイッチ(config)# end

ステップ 9   

（任意）ドメイン名がステップ 1のものと同じであり、コン
フィギュレーションリビジョン番号が 0であることを確認し
ます。

show vtp status

例：

スイッチ# show vtp status

ステップ 10   
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関連トピック

VTP Domain, （2373ページ）

VTPの前提条件, （2372ページ）

VTP設定のためのドメイン名, （2381ページ）

VTP のモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明しま
す。

VTPの設定情報（ドメイン名、現在の VTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。スイッチで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 176：VTP モニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを
表示します。

show vtp counters

ドメイン内のすべての VTPバージョン 3デバイス
に関する情報を表示します。プライマリサーバと

競合するVTPバージョン3の装置が表示されます。
show vtp devicesコマンドは、スイッチがトランス
ペアレントモードまたはオフモードのときは情報

を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたイン

ターフェイスに対する VTPのステータスおよび設
定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパスワー
ドの形式は、hiddenキーワードが入力されている
か、または、暗号化がスイッチでイネーブル化され

ているかどうかによって異なります。

show vtp password

VTPスイッチ設定情報を表示します。show vtp status
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VTP の設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベースの
プライマリサーバ（デフォルト）としてスイッチを設定する方法の例を示します。

スイッチ# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

関連トピック

VTPバージョン 3のパスワードの設定（CLI）, （2385ページ）

VTPドメインのパスワード, （2381ページ）

次の作業

VTPを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

• VLANトランキング

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3650 Switches)

Layer 2/3 Command Reference (Catalyst 3650
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。
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マニュアルタイトル関連項目

LAN Switching Configuration Guide, Cisco IOS XE
Release 3SE (Catalyst 3650 Switches)

Layer 2/3 Configuration Guide (Catalyst 3650
Switches)

追加の設定コマンドおよび手順。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VTP の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 105 章

VLAN の設定

• 機能情報の確認, 2401 ページ

• VLANの前提条件, 2401 ページ

• VLANの制約事項, 2402 ページ

• VLANについて, 2402 ページ

• VLANの設定方法, 2409 ページ

• VLANのモニタリング, 2419 ページ

• 次の作業, 2422 ページ

• その他の参考資料, 2422 ページ

• VLANの機能履歴と情報, 2424 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN の前提条件
VLAN設定時の前提条件と考慮事項を次に示します。
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• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワークの
グローバルな VLAN設定を維持するかどうかを決定する必要があります。

•スイッチで多数のVLANを設定し、ルーティングをイネーブルにしない予定の場合は、Switch
Database Management（SDM）機能を VLANテンプレートに設定します。これにより、最大
数のユニキャストMACアドレスをサポートするようにシステムリソースが設定されます。

• LANベースフィーチャセットが稼働しているスイッチでは、SVIのスタティックルーティ
ングだけがサポートされます。

• VLANグループにVLANを追加できるようにするため、VLANがスイッチに存在している必
要があります。

VLAN の制約事項
次に、VLANの制約事項を示します。

•スイッチは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニングツリー
インスタンスを使用できます。

•スイッチは、イーサネットポート経由のVLANトラフィックの送信方式として、IEEE802.1Q
トランキングをサポートします。

•インターフェイス VLANルータのMACアドレスの設定はサポートされていません。イン
ターフェイス VLANにはデフォルトですでにMACアドレスが割り当てられています。

•プライベート VLANはスイッチではサポートされません。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

VLAN について

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。どのようなスイッチポートでもVLANに属することができ、ユニキャ
スト、ブロードキャスト、マルチキャストのパケットは、そのVLAN内のエンドステーションだ
けに転送またはフラッディングされます。各VLANは1つの論理ネットワークと見なされ、VLAN
に属さないステーション宛のパケットは、ルータまたはフォールバックブリッジングをサポート

するスイッチを経由して伝送しなければなりません。スイッチスタックでは、ポートを使用して

VLANをスタック全体に形成できます。VLANはそれぞれが独立した論理ネットワークと見なさ
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れるので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、スパニングツリー
の独自の実装をサポートできます。

図 98：論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに含ま
れるエンドステーションはすべて同じVLANに属します。スイッチ上のインターフェイスのVLAN
メンバーシップは、インターフェイスごとに手動で割り当てます。この方法でスイッチインター

フェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタティック）
VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

スイッチは、スイッチ仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設定して
IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。VLANは、1～ 4094の番号で識別します。VLAN 1はデフォルト VLANで、
システム初期化中に作成されます。VLAN ID 1002～ 1005は、トークンリングおよびファイバ分
散データインターフェイス（FDDI）VLAN専用です。1002～ 1005を除くすべてのVLANがユー
ザ設定のために使用できます。

VTPバージョン 1、バージョン 2、およびバージョン 3の 3つの VTPバージョンがあります。す
べての VTPバージョンが標準および拡張範囲 VLANの両方をサポートしますが、VTPバージョ
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ン 3のみがスイッチ伝播拡張範囲 VLAN設定情報を実行します。拡張範囲 VLANが VTPバー
ジョン 1および 2で作成された場合、設定情報は伝播されません。スイッチ上のローカル VTP
データベースエントリも更新されませんが、拡張範囲VLAN設定情報が作成され、実行設定ファ
イルに保存されます。

最大 4094の VLANをスイッチに設定できます。

関連トピック

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）
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VLAN ポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できるVLANの数を指
定します。

ポートがVLANに所属すると、スイッチはVLAN単位で、ポートに対応するアドレスを学習して
管理します。

表 177：ポートのメンバーシップモードとその特性

VTP の特性VLAN メンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝播
させないようにする場合は、

VTPモードをトランスペアレン
トモードに設定します。VTP
に加入するには、別のスイッチ

またはスイッチスタックのト

ランクポートに接続されてい

るスイッチまたはスイッチス

タック上に少なくとも1つのト
ランクポートが必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須では
ありません。VTPは、ネット
ワーク全体にわたって VLAN
の追加、削除、名前変更を管理

することにより、VLAN設定の
整合性を維持します。VTPはト
ランクリンクを通じて他のス

イッチと VLANコンフィギュ
レーションメッセージを交換

します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許可

VLANリストを設定して制限で
きます。また、プルーニング適

格リストを変更して、リストに

指定したトランクポート上の

VLANへのフラッディングト
ラフィックを阻止することもで

きます。

トランク（IEEE 802.1Q）

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは不要です。VTPは音声
VLANに対して無効です。

音声 VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定さ
れたアクセスポートです。

音声 VLAN
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関連トピック

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）

VLAN コンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.dat（VLANデータベース）ファイルに書き込まれます。この設
定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフラッシュ
メモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの設定もスイッ
チの実行コンフィギュレーションファイルに保存されます。

スイッチスタックでは、スタック全体が同一の vlan.datファイルと実行コンフィギュレーション
を使用します。一部のスイッチでは、vlan.datファイルがアクティブスイッチのフラッシュメモ
リに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシップ

モードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの実行結
果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示するには、

show running-config特権 EXECコマンドを使用します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュレー
ションファイルに保存して、スイッチを再起動すると、スイッチの設定は次のように選択されま

す。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがトラ
ンスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファイ
ルのVTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアされ）、ス
タートアップコンフィギュレーションファイル内の VTPおよび VLAN設定が使用されま
す。VLANデータベース内の VLANデータベースリビジョン番号は変更されません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデータ
ベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP設定
には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005のド
メイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3は、
VLAN 1006～ 4094もサポートします。

標準範囲 VLAN 設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲VLANを作成または変更する場合には、次の注意事項に従ってくださ
い。
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•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トークン
リングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモードが
トランスペアレントモードの場合、VTPとVLANの設定もスイッチの実行コンフィギュレー
ションファイルに保存されます。

•スイッチが VTPサーバモードまたは VTPトランスペアレントモードにある場合は、VLAN
データベース内のVLAN 2～ 1001について設定を追加、変更、または削除できます（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに保
存されず、伝播されません。VTPバージョン 3では、VTPサーバモードでの拡張範囲VLAN
（VLAN 1006～4094）データベース伝播をサポートします。

• VLANを作成する前に、スイッチをVTPサーバモードまたはVTPトランスペアレントモー
ドにする必要があります。スイッチが VTPサーバである場合には、VTPドメインを定義す
る必要があります。VTPドメインを定義しないと、VTPは機能しません。

•スイッチは、トークンリングまたはFDDIメディアをサポートしません。スイッチはFDDI、
FDDI-Net、TrCRF、またはTrBRFトラフィックを転送するのではなく、VTPを介してVLAN
設定を伝播します。

•スイッチは 128のスパニングツリーインスタンスをサポートします。スイッチのアクティブ
な VLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、ス
パニングツリーは 128の VLANでイネーブルにできます。残りの VLANで、スパニングツ
リーはディセーブルになります。スイッチ上の使用可能なスパニングツリーインスタンスを

すべて使い切ってしまった後に、VTPドメインの中にさらに別のVLANを追加すると、その
スイッチ上にスパニングツリーが稼働しないVLANが生成されます。そのスイッチのトラン
クポート上でデフォルトの許可リスト（すべての VLANを許可するリスト）が設定されて
いると、すべてのトランクポート上に新しい VLANが割り当てられます。ネットワークト
ポロジによっては、新しいVLAN上で、切断されないループが生成されることがあります。
特に、複数の隣接スイッチでスパニングツリーインスタンスをすべて使用してしまっている

場合には注意が必要です。スパニングツリーインスタンスの割り当てを使い果たしたスイッ

チのトランクポートに許可リストを設定することにより、このような可能性を防ぐことがで

きます。

スイッチ上の VLANの数がサポートされているスパニングツリーインスタンスの最大数を
超える場合、スイッチ上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを
単一のスパニングツリーインスタンスにマッピングすることを推奨します。

•スタック内のスイッチが新しい VLANを学習するか、または既存の VLAを削除または変更
すると（ネットワークポートを介したVTPを通じてか、またはCLIを通じて）、そのVLAN
情報はすべてのスタックメンバに伝達されます。

•スイッチがスタックに参加した場合またはスタックの結合が発生した場合は、新しいスイッ
チ上の VTP情報（vlan.datファイル）とアクティブなスイッチの一貫性が維持されます。
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関連トピック

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANのモニタリング, （2419ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANのモニタリング, （2419ページ）

拡張範囲 VLAN 設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、スイッチが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTPモー
ドをトランスペアレントに設定できます。VTPトランスペアレントモードでスイッチが始動
するように、この設定をスタートアップコンフィギュレーションに保存する必要がありま

す。このようにしないと、スイッチをリセットした場合に、拡張範囲VLAN設定が失われま
す。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1または 2に
変更できません。

•スイッチスタックでは、スタック全体が同一の実行コンフィギュレーションと保存されてい
るコンフィギュレーションを使用しており、拡張範囲VLAN情報はスタック全体で共有され
ます。
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関連トピック

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
VLANのモニタリング, （2419ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

VLANのモニタリング, （2419ページ）

VLAN の設定方法

標準範囲 VLAN の設定方法
VLANデータベースに新しい標準範囲VLANを作成したり、VLANデータベース内の既存のVLAN
を変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

◦イーサネット

◦ Fiber Distributed Data Interface [FDDI]

◦ FDDIネットワークエンティティタイトル [NET]

◦ TrBRFまたは TrCRF

◦ Token Ring

◦トークンリング Net

• VLANステート（アクティブまたは中断）

• VLANの最大伝送単位（MTU）
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• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性があ
ります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLAN の作成または変更（CLI）

はじめる前に

VTPバージョン 1および 2でスイッチが VTPトランスペアレントモードの場合は、1006を超え
る VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できません。

スイッチは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトークン
リング VLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディア固
有の特性は、他のスイッチに対する VTPグローバルアドバタイズにのみ設定します。

このスイッチはトークンリング接続をサポートしていませんが、トークンリング接続を行ってい

るリモートデバイスを、サポート対象スイッチのうちの 1台から管理できます。VTPバージョン
2が稼働しているスイッチは、次のトークンリング VLANに関する情報をアドバタイズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

手順の概要

1. configureterminal
2. vlanvlan-id
3. namevlan-name
4. media { ethernet | fd-net | fddi | tokenring | trn-net }
5. remote-span
6. end
7. show vlan {namevlan-name | idvlan-id}
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

VLAN IDを入力して、VLANコンフィギュレーションモードを
開始します。新規の VLAN IDを入力して VLANを作成するか、
または既存の VLAN IDを入力してその VLANを変更します。

vlanvlan-id

例：

スイッチ(config)# vlan 20

ステップ 2   

このコマンドで指定できるVLAN ID範囲は 1～ 4094で
す。

（注）

（任意）VLANの名前を入力します。VLAN名を指定しなかった
場合には、デフォルトとして、VLANという語の後ろに先行ゼロ

namevlan-name

例：

スイッチ(config-vlan)# name test20

ステップ 3   

を含めた vlan-id値が付加されます。たとえば、VLAN 4のデフォ
ルトの VLAN名は VLAN0004になります。

VLANのメディアタイプを設定します。コマンドオプションは次
のとおりです。

media { ethernet | fd-net | fddi |
tokenring | trn-net }

例：

スイッチ(config-vlan)# media

ステップ 4   

• ethernet：VLANのメディアタイプをイーサネットに設定し
ます。

• fd-net：VLANのメディアタイプをFDDI-netに設定します。ethernet

• fddi：VLANのメディアタイプを FDDIに設定します。

• tokenring：VLANメディアタイプをトークンリングに設定
します。

• trn-net：VLANメディアタイプをトークンリングネットに
設定します。

（任意）リモートスイッチドポートアナライザ（SPAN）セッ
ションに対する RSPAN VLANとして、VLANを設定します。リ

remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 5   

モート SPANの詳細については、『Catalyst 3650 Network
Management Configuration Guide』を参照してください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

入力を確認します。show vlan {namevlan-name |
idvlan-id}

ステップ 7   

例：

スイッチ# show vlan name test20
id 20

関連トピック

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

VLAN の削除（CLI）

VTPサーバモードのスイッチから VLANを削除すると、VTPドメイン内のすべてのスイッチの
VLANデータベースから、そのVLANが削除されます。VTPトランスペアレントモードのスイッ
チから VLANを削除した場合、その特定のスイッチスイッチまたはスイッチスタック上に限り
VLANが削除されます。

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2412

VLAN の設定方法



イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディアタ
イプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順の概要

1. enable
2. configureterminal
3. no vlanvlan-id
4. end
5. show vlan brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLAN IDを入力して、VLANを削除します。no vlanvlan-id

例：

スイッチ(config)# no vlan 4

ステップ 3   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 4   
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目的コマンドまたはアクション

VLANが削除されたことを確認します。show vlan brief

例：

スイッチ# show vlan brief

ステップ 5   

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 6   

startup-config

関連トピック

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

VLANのモニタリング, （2419ページ）

VLAN へのスタティックアクセスポートの割り当て（CLI）

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN設
定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てること
ができます。

クラスタメンバスイッチ上のポートを VLANに割り当てる場合、最初に rcommand特権 EXEC
コマンドを使用して、クラスタメンバスイッチにログインします。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2414

VLAN の設定方法



手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. switchport mode access
5. switchport access vlanvlan-id
6. end
7. show running-config interfaceinterface-id
8. show interfacesinterface-idswitchport
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

VLANに追加するインターフェイスを入力します。interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）のVLANメン
バーシップモードを定義します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 4   

VLANにポートを割り当てます。指定できるVLAN
IDの範囲は 1～ 4094です。

switchport access vlanvlan-id

例：

スイッチ(config-if)# switchport access vlan

ステップ 5   

2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 6   

インターフェイスのVLANメンバーシップモード
を確認します。

show running-config interfaceinterface-id

例：

スイッチ# show running-config interface

ステップ 7   

gigabitethernet2/0/1

表示された Administrative Modeおよび Access Mode
VLANフィールドの設定を確認します。

show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 8   

gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 9   

関連トピック

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）
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VLANのモニタリング, （2419ページ）

VLANポートメンバーシップモード, （2405ページ）

VLANのモニタリング, （2419ページ）

VLANポートメンバーシップモード, （2405ページ）

拡張範囲 VLAN の設定方法
サービスプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張し
て、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDを許可するどの switchportコ
マンドでも許可されます。

VTPバージョン 1または 2での拡張範囲VLANの設定はVLANデータベースに格納されません。
ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレーション
ファイルに格納されます。また、設定をスタートアップコンフィギュレーションファイルに保存

できます。VTPバージョン 3で作成された拡張範囲VLANは、VLANデータベースに保存されま
す。

拡張範囲VLANについてはMTUサイズおよびリモートSPAN設定ステートしか変更できません。
残りのすべての特性はデフォルト状態のままでなければなりません。

拡張範囲 VLAN の作成（CLI）

手順の概要

1. enable
2. configureterminal
3. vlanvlan-id
4. remote-span
5. exit
6. end
7. show vlan idvlan-id
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

拡張範囲VLANIDを入力して、VLANコンフィギュ
レーションモードを開始します。指定できる範囲は

1006～ 4094です。

vlanvlan-id

例：

スイッチ(config)# vlan 2000

ステップ 3   

スイッチ(config-vlan)#

（任意）RSPANVLANとしてVLANを設定します。remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 4   

コンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 5   

スイッチ(config)#

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

VLANが作成されたことを確認します。show vlan idvlan-id

例：

スイッチ# show vlan id 2000

ステップ 7   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2418

VLAN の設定方法



関連トピック

サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

VLANのモニタリング, （2419ページ）

サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

VLANのモニタリング, （2419ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

VLANのモニタリング, （2419ページ）

VLAN の設定方法（GUI）

VLAN のモニタリング

表 178：特権 EXEC 表示コマンド

目的コマンド

スイッチ上に設定されたすべてのインターフェ

イスまたは特定のVLANの特性を表示します。
show interfaces [vlanvlan-id]
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目的コマンド

スイッチ上のすべての VLANまたは特定の
VLANのパラメータを表示します。次のコマン
ドオプションが使用可能です。

• access-map：VLANアクセスマップを表示
します。

• brief：VTP VLANのステータス概要を表
示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使
用可能な接続済みの VLANと一緒に表示
します。

• id：識別番号別に VTP VLANステータス
を表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報
を表示します。

• remote-span：リモート SPAN VLANを表
示します。

• summary：VLAN情報の要約を表示しま
す。

show vlan [ access-map name | brief | dot1q { tag
native } | filter [ access-map | vlan ] | group [
group-name name ] | idvlan-id | ifindex |mtu | name
name | remote-span | summary ]

関連トピック

サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
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サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
サポートされる VLAN, （2403ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

イーサネット VLANの作成または変更（CLI）, （2410ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
サポートされる VLAN, （2403ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

内部 VLAN IDを指定した拡張範囲 VLANの作成
イーサネット VLANの作成または変更（CLI）, （2410ページ）

標準範囲 VLAN設定時の注意事項, （2406ページ）

VLANの削除（CLI）, （2412ページ）

VLANへのスタティックアクセスポートの割り当て（CLI）, （2414ページ）
VLANポートメンバーシップモード, （2405ページ）

拡張範囲 VLANの作成（CLI）, （2417ページ）

拡張範囲 VLAN設定時の注意事項, （2408ページ）
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次の作業

VLANを設定したら、次の項目を設定できます。

• VLANグループ

• VLANトランキングプロトコル（VTP）

• VLANトランク

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3650 Switches)

Layer 2/3 Command Reference (Catalyst 3650
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

Security Configuration Guide (Catalyst 3650
Switches)

Security Command Reference (Catalyst 3650
Switches)

VLANアクセスマップ

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

VLANおよびモビリティエージェント

Cisco Flexible NetFlow Configuration Guide, Cisco
IOS XE Release 3SE (Catalyst 3650 Switches)

Flexible NetflowConfiguration Guide, Cisco IOS XE
Release 3SE (Catalyst 3650 Switches)

Cisco Flexible NetFlow

IP Multicast Routing Command Reference (Catalyst
3650 Switches)

IP Multicast Routing Configuration Guide (Catalyst
3650 Switches)

IGMPスヌーピング

IPv6 Configuration Guide (Catalyst 3650 Switches)

IPv6 Command Reference (Catalyst 3650 Switches)

IPv6
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マニュアルタイトル関連項目

NetworkManagement Command Reference (Catalyst
3650 Switches)

NetworkManagement Configuration Guide (Catalyst
3650 Switches)

SPAN

Identity Based Networking Services Configuration
Guide, Cisco IOS XE Release 3SE (Catalyst 3650
Switches)

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN の機能履歴と情報

変更内容リリース

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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第 106 章

VLAN グループの設定

• 機能情報の確認, 2425 ページ

• VLANグループの前提条件, 2425 ページ

• VLANグループの制約事項, 2426 ページ

• VLANグループについて, 2426 ページ

• VLANグループの設定方法, 2427 ページ

• 次の作業, 2430 ページ

• その他の参考資料, 2430 ページ

• VLANグループの機能履歴と情報, 2432 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN グループの前提条件
• VLANグループにVLANを追加できるようにするため、VLANがスイッチに存在している必
要があります。
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• VLANグループが適切に機能するためには、DHCPスヌーピングを全体的にイネーブルにす
る他に、DHCPスヌーピングがすべてのVLANでイネーブルになっていることを確認する必
要があります。

VLAN グループの制約事項
1つの VLANグループにマッピングされる VLANの数は、Cisco IOS Software Releaseによる制限
を受けません。ただし、VLANグループの VLANの数が推奨値である 32を超えた場合、予期さ
れないモビリティの動作が発生し、VLANグループ内の一部の VLANで L2マルチキャストが中
断します。したがって、VLANグループ内で適切な数のVLANを設定する責任は管理者にありま
す。すでに 32個の VLANが含まれているWLANにマップされている VLANグループに VLAN
を追加すると、警告が生成されます。ただし、32を超える VLANが含まれているWLANに新し
い VLANグループがマッピングされると、エラーが生成されます。

VLANグループが予期通り動作するためには、グループでマッピングされたVLANがスイッチに
存在している必要があります。スタティック IPクライアント動作はサポートされません。

VLAN グループについて
クライアントがワイヤレスネットワーク（WLAN）に接続するたびに、WLANに関連付けられて
いるVLANにクライアントが配置されます。講堂、競技場、会議場などといった大規模な会場で
は、大量のワイヤレスクラインアントが使用されており、単一のWLANだけで多数のクライア
ントに対応することは困難な場合があります。

VLANグループ機能は、複数のVLANに対応可能な単一WLANを使用します。クライアントは、
設定されている VLANの 1つに割り当てることができます。この機能は、VLANグループを使用
してWLANを 1つまたは複数のVLANにマップします。ワイヤレスクライアントがWLANに関
連付けられると、ワイヤレスクライアントのMACアドレスに基づいてアルゴリズムによりVLAN
が生成されます。VLANがクライアントに割り当てられ、クライアントが割り当てられた VLAN
から IPアドレスを取得します。またこの機能は、現行のAPグループアーキテクチャおよびAAA
オーバーライドアーキテクチャを拡張します。これらのアーキテクチャではAPグループとAAA
オーバーライドが、WLANがマップされている 1つの VLANまたは VLANグループをオーバー
ライドできます。

Cisco IOS XE Release 3.7.0Eで導入された動作の変更：クライアントがWLANに関連付けられ、
WLANが VLANグループに適用されると、クライアントのMACアドレスと VLANグループの
VLANの数に基づき、ハッシュアルゴリズムを使用してインデックスが算出されます。このイン
デックスに基づいて、VLANがクライアントに割り当てられます。インデックスが「ダーティ」
である場合、別のインデックスがラウンドロビン方式で生成され、新たに生成されたインデック

スに基づいて VLANがクライアントに割り当てられます。

クライアントが DHCPを使用して IPアドレスを受信できない場合、VLANが 30分間にわたり
「ダーティ」としてマークされます。30分経過しても、VLANグループのVLANから「ダーティ」
フラグがクリアされないことがあります。これは、グローバルタイマーが期限切れになるまでに

5分の遅延があるために、各インターフェイスのタイムスタンプを調べて 30分よりも大きいかど
うかを確認する必要があるため、予期される動作です。
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関連トピック

VLANグループの作成（CLI）, （2427ページ）

VLAN グループの設定方法

VLAN グループの作成（CLI）

手順の概要

1. configure terminal
2. vlan groupWORD vlan-list vlan-ID
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

所定のグループ名（vlangrp1）でVLANグループを作成し、コ
マンドに一覧表示されているすべての VLANを追加します。

vlan groupWORD vlan-list vlan-ID

例：

スイッチ(config)#vlan group vlangrp1
vlan-list 91-95

ステップ 2   

VLANリストの範囲は 1～ 4096で、1つのグループの VLAN
の数として推奨される数は 32です。

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。また、CTRL-Zを押して、グロー
バルコンフィギュレーションモードを終了します。

end

例：

スイッチ(config)#end

ステップ 3   

関連トピック

VLANグループについて, （2426ページ）
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VLAN グループの削除（CLI）

手順の概要

1. configure terminal
2. vlan groupWORD vlan-list vlan-ID
3. no vlan groupWORD vlan-list vlan-ID
4. end

手順の詳細

ステップ 1 configure terminal

例：
スイッチ# configure terminal

グローバルコマンドモードを開始します。

ステップ 2 vlan groupWORD vlan-list vlan-ID

例：

スイッチ(config)#vlan group vlangrp1 vlan-list 91-95

所定のグループ名（vlangrp1）でVLANグループを作成し、コマンドに一覧表示されているすべてのVLAN
を追加します。VLANリストの範囲は 1～ 4096で、1つのグループの VLANの数として推奨される数は
32です。

ステップ 3 no vlan groupWORD vlan-list vlan-ID

例：

スイッチ(config)#no vlan group vlangrp1 vlan-list 91-95

所定のグループ名（vlangrp1）の VLANグループが削除されます。

ステップ 4 end

例：

スイッチ(config)#end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。また、CTRL-Zを
押して、グローバルコンフィギュレーションモードを終了します。
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WLAN への VLAN グループの追加（CLI）

手順の概要

1. configure terminal
2. wlan WORD number
3. client vlan WORD
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコマンドモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANが IDを使用して VLANグループをマッピングでき
るようにします。WLAN ID値の範囲は 1～ 512です。

wlan WORD number

例：

スイッチ(config)#wlan wlanname 512

ステップ 2   

VLANID、VLANグループ、またはVLAN名を入力して、
VLANグループをWLANにマッピングします。

client vlan WORD

例：

スイッチ(config-wlan)#client vlan
vlangrp1

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。また、CTRL-Zを押して、グロー
バルコンフィギュレーションモードを終了します。

end

例：
スイッチ(config-wlan)#end

ステップ 4   

VLAN グループの VLAN の表示（CLI）

説明コマンド

VLANグループの名前と使用可能なVLANのリ
ストを表示します。

show vlan group

指定された VLANグループの詳細を表示しま
す。

show vlan group group-name <group_name>
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説明コマンド

指定されたワイヤレスVLANグループの詳細を
表示します。

show wireless vlan group <group_name>

次の作業

VLANグループを設定したら、次の項目を設定できます。

• VLANs

• VLANトランキングプロトコル（VTP）

• VLANトランク

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3650 Switches)

Layer 2/3 Command Reference (Catalyst 3650
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

Security Configuration Guide (Catalyst 3650
Switches)

Security Command Reference (Catalyst 3650
Switches)

VLANアクセスマップ

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

VLANおよびモビリティエージェント

Cisco Flexible NetFlow Configuration Guide, Cisco
IOS XE Release 3SE (Catalyst 3650 Switches)

Flexible NetflowConfiguration Guide, Cisco IOS XE
Release 3SE (Catalyst 3650 Switches)

Cisco Flexible NetFlow

IP Multicast Routing Command Reference (Catalyst
3650 Switches)

IP Multicast Routing Configuration Guide (Catalyst
3650 Switches)

IGMPスヌーピング
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マニュアルタイトル関連項目

IPv6 Configuration Guide (Catalyst 3650 Switches)

IPv6 Command Reference (Catalyst 3650 Switches)

IPv6

NetworkManagement Command Reference (Catalyst
3650 Switches)

NetworkManagement Configuration Guide (Catalyst
3650 Switches)

SPAN

Identity Based Networking Services Configuration
Guide, Cisco IOS XE Release 3SE (Catalyst 3650
Switches)

プラットフォームに依存しない設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

VLAN グループの機能履歴と情報

変更内容リリース

VLAN（GUI）サポート。Cisco IOS XE 3.3SE
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VLAN トランクの設定

• 機能情報の確認, 2433 ページ

• VLANトランクの前提条件, 2433 ページ

• VLANトランクの制約事項, 2434 ページ

• VLANトランクについて, 2435 ページ

• VLANトランクの設定方法, 2439 ページ

• 次の作業, 2456 ページ

• その他の参考資料, 2456 ページ

• VLANトランクの機能履歴と情報, 2458 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

VLAN トランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE802.1Qトランクを使用して接続しているCiscoスイッチのネットワークでは、スイッチ
はトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維持しま
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す。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサポー
トする場合があります。

IEEE 802.1Qトランクを使用して Ciscoスイッチを他社製のデバイスに接続する場合、Cisco
スイッチは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q
スイッチのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニング
ツリー情報は、他社製の IEEE 802.1Qスイッチからなるクラウドにより分離された Ciscoス
イッチによって維持されます。Ciscoスイッチと分離された他社製の IEEE 802.1Qクラウド
は、スイッチ間の単一トランクリンクとして扱われます。

• IEEE802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致していな
ければなりません。トランクの片側のネイティブ VLANと反対側のネイティブ VLANが異
なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、IEEE 802.1Qトランクのネイティブ VLAN上のスパニングツリーをディセーブルにす
ると、スパニングツリーループが発生することがあります。IEEE802.1Qトランクのネイティ
ブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネットワーク上の
すべてのVLANでスパニングツリーをディセーブルにすることを推奨します。また、ネット
ワークにループがないことを確認してから、スパニングツリーをディセーブルにしてくださ

い。

VLAN トランクの制約事項
次に、VLANトランクに関する制約事項を示します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き

継ぎます。次に示すパラメータのいずれかの設定を変更すると、スイッチは、入力された設

定をグループ内のすべてのポートに伝播します。

◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトランク
でなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパニ
ングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨しま
す。
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•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE802.1xをイネーブルにしようとすると、エラー
メッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートを
ダイナミックに変更しようとしても、ポートモードは変更されません。

•ダイナミックトランキングプロトコル（DTP）はトンネルポートではサポートされていま
せん。

•スイッチはレイヤ 3トランクをサポートしません。したがって、サブインターフェイスを設
定する、またはレイヤ3インターフェイスで encapsulationキーワードを使用することはでき
ません。ただし、スイッチは、同等の機能を備えたレイヤ 2トランクおよびレイヤ 3 VLAN
インターフェイスをサポートします。

• Catalyst 3850および Catalyst 3650スイッチの組み合わせを含むスイッチスタックを含めるこ
とはできません。

VLAN トランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネットスイッチインターフェイスと他のネットワーキン
グデバイス（ルータ、スイッチなど）の間のポイントツーポイントリンクです。イーサネット

トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張できます。

すべてのイーサネットインターフェイス上で、次のトランキングカプセル化方式を使用できま

す。

• IEEE 802.1Q：業界標準のトランキングカプセル化方式です。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートします。

インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーインター

フェイスとトランキングのネゴシエーションを行ったりするように設定できます。トランキング

を自動ネゴシエーションするには、インターフェイスが同じVTPドメインに存在する必要があり
ます。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミックト
ランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワーキン
グデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があります。
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関連トピック

トランクポートの設定（CLI）, （2439ページ）

レイヤ 2インターフェイスモード, （2436ページ）

レイヤ 2 インターフェイスモード

表 179：レイヤ 2 インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的

な非トランキングモードにして、リンクの非ト

ランクリンクへの変換をネゴシエートします。

インターフェイスは、ネイバーインターフェイ

スがトランクインターフェイスかどうかに関係

なく、非トランクインターフェイスになりま

す。

switchport mode access

インターフェイスがリンクをトランクリンクに

変換できるようにします。インターフェイス

は、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トラン
クインターフェイスになります。すべてのイー

サネットインターフェイスのデフォルトのス

イッチポートモードは、dynamic autoです。

switchport mode dynamic auto

インターフェイスがリンクのトランクリンクへ

の変換をアクティブに実行するようにします。

インターフェイスは、ネイバーインターフェイ

スが trunk、desirable、または autoモードに設
定されている場合、トランクインターフェイス

になります。

switchport mode dynamic desirable

インターフェイスを永続的なトランキングモー

ドにして、ネイバーリンクのトランクリンク

への変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランク

インターフェイスでない場合でも、トランクイ

ンターフェイスになります。

switchport mode trunk
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機能モード

インターフェイスが DTPフレームを生成しな
いようにします。このコマンドは、インター

フェイススイッチポートモードが accessまた
は trunkの場合だけ使用できます。トランクリ
ンクを確立するには、手動でネイバーインター

フェイスをトランクインターフェイスとして設

定する必要があります。

switchport nonegotiate

関連トピック

トランクポートの設定（CLI）, （2439ページ）

トランキングモード, （2435ページ）

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべてのVLANに対してトラフィックを送受信します。各ト
ランクですべてのVLAN ID（1～ 4094）が許可されます。ただし、許可リストからVLANを削除
することにより、それらのVLANからのトラフィックがトランク上を流れないようにすることが
できます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を削除
して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポートから
VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery Protocol
（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、DTP、
および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートはアク
セスVLANに追加されます。アクセスVLANが 1に設定されると、switchport trunk allowedの設
定には関係なく、ポートは VLAN 1に追加されます。ポート上でディセーブルになっている任意
の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポート
の許可リストにその VLANが登録されている場合に、VLANのメンバになることができます。
VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可リスト
に登録されている場合、トランクポートは自動的にそのVLANのメンバになります。VTPが新し
い VLANを認識し、その VLANがトランクポートの許可リストに登録されていない場合には、
トランクポートはその VLANのメンバにはなりません。

関連トピック

トランクでの許可 VLANの定義（CLI）, （2442ページ）
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トランクポートでの負荷分散

負荷分散により、スイッチに接続しているパラレルトランクの提供する帯域幅が分割されます。

STPは通常、ループを防止するために、スイッチ間で 1つのパラレルリンク以外のすべてのリン
クをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、リンク間
でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコスト
を使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の負荷
分散リンクを同じスイッチに接続する必要があります。STPパスコストを使用して負荷分散を設
定する場合には、それぞれの負荷分散リンクを同一のスイッチに接続することも、2台の異なる
スイッチに接続することもできます。

STP プライオリティによるネットワーク負荷分散

同一のスイッチ上の 2つのポートがループを形成すると、スイッチは STPポートプライオリティ
を使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判断

します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、特定

のVLANのすべてのトラフィックを伝送させることができます。VLANに対するプライオリティ
の高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。同じ VLAN
に対してプライオリティの低い（値の大きい）トランクポートは、そのVLANに対してブロッキ
ングステートのままです。1つのトランクポートが特定のVLANに関するすべてのトラフィック
を送受信することになります。

関連トピック

STPポートプライオリティによる負荷分散の設定（CLI）, （2448ページ）

STP パスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に対
応付け、各VLANでポートをブロックすることによって、VLANトラフィックを分散するパラレ
ルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合に備えて冗
長性を維持します。

関連トピック

STPパスコストによる負荷分散の設定（CLI）, （2453ページ）

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめて EtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したとき

には、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き
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継ぎます。次に示すパラメータのいずれかの設定を変更すると、スイッチは、入力された設

定をグループ内のすべてのポートに伝播します。

◦許可 VLANリスト。

◦各 VLANの STPポートプライオリティ。

◦ STP PortFastの設定値。

◦トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトランク
でなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパニ
ングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨しま
す。

•トランクポートで IEEE 802.1xをイネーブルにしようとすると、エラーメッセージが表示さ
れ、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートのモードをトランクに
変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートする
場合があります。ダイナミックポートで IEEE802.1xをイネーブルにしようとすると、エラー
メッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポートを
ダイナミックに変更しようとしても、ポートモードは変更されません。

VLAN トランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェイ
スが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してください。

•これらのリンク上でトランキングを行わない場合は、switchportmode accessインターフェイ
スコンフィギュレーションコマンドを使用して、トランキングをディセーブルにします。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマン
ドを使用して、インターフェイスがトランクになってもDTPフレームを生成しないように設
定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定（CLI）

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、スイッチ上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のスイッチのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、スイッチはVTP
アドバタイズを受信できません。
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はじめる前に

デフォルトでは、インターフェイスはレイヤ 2モードです。レイヤ 2インターフェイスのデフォ
ルトモードは、switchport mode dynamic autoです。隣接インターフェイスがトランキングをサ
ポートし、トランキングを許可するように設定されている場合、リンクはレイヤ2トランクです。
また、インターフェイスがレイヤ 3モードの場合は、switchportインターフェイスコンフィギュ
レーションコマンドを入力するとレイヤ 2トランクになります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode {dynamic {auto | desirable} | trunk}
5. switchport access vlanvlan-id
6. switchport trunk native vlanvlan-id
7. end
8. show interfacesinterface-idswitchport
9. show interfacesinterface-idtrunk
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

トランクに設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2
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目的コマンドまたはアクション

インターフェイスをレイヤ 2トランクとして設定します（イ
ンターフェイスがレイヤ 2アクセスポートまたはトンネル

switchport mode {dynamic {auto |
desirable} | trunk}

例：

スイッチ(config-if)# switchport mode

ステップ 4   

ポートであり、トランキングモードを設定する場合に限り必

要となります）。

• dynamic auto：ネイバーインターフェイスが trunkまた
は desirableモードに設定されている場合に、インター

dynamic desirable

フェイスをトランクリンクとして設定します。これは

デフォルトです。

• dynamicdesirable：ネイバーインターフェイスが trunk、
desirable、または autoモードに設定されている場合に、
インターフェイスをトランクリンクとして設定します。

• trunk：ネイバーインターフェイスがトランクインター
フェイスでない場合でも、インターフェイスを永続的な

トランキングモードに設定して、リンクをトランクリ

ンクに変換するようにネゴシエートします。

（任意）インターフェイスがトランキングを停止した場合に

使用するデフォルト VLANを指定します。
switchport access vlanvlan-id

例：

スイッチ(config-if)# switchport access

ステップ 5   

vlan 200

IEEE 802.1Qトランク用のネイティブ VLANを指定します。switchport trunk native vlanvlan-id

例：

スイッチ(config-if)# switchport trunk

ステップ 6   

native vlan 200

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

インターフェイスのスイッチポート設定を表示します。

[Administrative Mode]および [Administrative Trunking
Encapsulation]フィールドに表示されます。

show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 8   

gigabitethernet1/0/2 switchport
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目的コマンドまたはアクション

インターフェイスのトランクの設定を表示します。show interfacesinterface-idtrunk

例：

スイッチ# show interfaces

ステップ 9   

gigabitethernet1/0/2 trunk

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 10   

startup-config

関連トピック

トランキングモード, （2435ページ）

レイヤ 2インターフェイスモード, （2436ページ）

トランクでの許可 VLAN の定義（CLI）

VLAN 1は、すべての Ciscoスイッチのすべてのトランクポートのデフォルト VLANです。以前
は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。VLAN 1の
最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定できま
す。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN 1で送受
信されなくなります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode trunk
5. switchport trunk allowed vlan { word | add | all | except | none | remove} vlan-list
6. end
7. show interfacesinterface-idswitchport
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワードを
入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

インターフェイスを VLANトランクポートとして設定
します。

switchport mode trunk

例：

スイッチ(config-if)# switchport mode

ステップ 4   

trunk

（任意）トランク上で許容されるVLANのリストを設定
します。

switchport trunk allowed vlan { word | add
| all | except | none | remove} vlan-list

例：

スイッチ(config-if)# switchport trunk

ステップ 5   

vlan-listパラメータは、1～ 4094の単一の VLAN番号、
または2つのVLAN番号（小さい方が先、ハイフンで区
切る）で指定されたVLAN範囲です。カンマで区切った

allowed vlan remove 2 VLANパラメータの間、またはハイフンで指定した範囲
の間には、スペースを入れないでください。

デフォルトでは、すべての VLANが許可されます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   
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目的コマンドまたはアクション

表示された [Trunking VLANs Enabled]フィールドの設定
を確認します。

show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存

します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

トランクでの許可 VLAN, （2437ページ）

プルーニング適格リストの変更（CLI）

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独自の

適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設定され
ている必要があります。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport trunk pruning vlan {add | except | none | remove}vlan-list [,vlan [,vlan [,,,]]
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VLANプルーニングを適用するトランクポートを選択し、イ
ンターフェイスコンフィギュレーションモードを開始しま

す。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet2/0/1

トランクからのプルーニングを許可する VLANのリストを設
定します。

switchport trunk pruning vlan {add |
except | none | remove}vlan-list [,vlan
[,vlan [,,,]]

ステップ 4   

add、except、none、および removeキーワードの使用方法に
ついては、このリリースに対応するコマンドリファレンスを

参照してください。

連続していないVLAN IDは、カンマ（スペースなし）で区切
ります。IDの範囲はハイフンで指定します。有効な ID範囲は
2～ 1001です。拡張範囲 VLAN（VLAN ID 1006～ 4094）は
プルーニングできません。

プルーニング不適格のVLANは、フラッディングトラフィッ
クを受信します。

デフォルトでは、プルーニングが許可される VLANのリスト
には、VLAN 2～ 1001が含まれます。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   
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目的コマンドまたはアクション

表示された [Pruning VLANs Enabled]フィールドの設定を確認
します。

show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 6   

gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

タグなしトラフィック用ネイティブ VLAN の設定（CLI）

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなしト
ラフィックの両方を受信できます。デフォルトでは、スイッチはタグなしトラフィックを、ポー

トに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは VLAN 1
です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットの VLAN IDが出力ポートのネイティブ VLAN IDと同じであれば、そのパケットはタグ
なしで送信されます。ネイティブVLANIDと異なる場合は、スイッチはそのパケットをタグ付き
で送信します。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport trunk native vlanvlan-id
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

IEEE802.1Qトランクとして設定するインターフェイ
スを定義して、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

トランクポート上でタグなしトラフィックを送受信

する VLANを設定します。
switchport trunk native vlanvlan-id

例：

スイッチ(config-if)# switchport trunk

ステップ 4   

vlan-idに指定できる範囲は 1～ 4094です。

native vlan 12

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

[Trunking Native Mode VLAN]フィールドの設定を確
認します。

show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 6   

gigabitethernet1/0/2 switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config
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トランクポートの負荷分散の設定

STP ポートプライオリティによる負荷分散の設定（CLI）

スイッチがスイッチスタックのメンバである場合、spanning-tree [vlan vlan-id] port-prioritypriority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [vlan vlan-id] cost
costインターフェイスコンフィギュレーションコマンドを使用して、フォワーディングステート
にするインターフェイスを選択する必要があります。最初に選択させるインターフェイスには、

低いコスト値を割り当て、最後に選択させるインターフェイスには高いコスト値を割り当てます。

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定す
る方法について説明します。
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手順の概要

1. enable
2. configure terminal
3. vtp domaindomain-name
4. vtp mode server
5. end
6. show vtp status
7. show vlan
8. configure terminal
9. interfaceinterface-id
10. switchport mode trunk
11. end
12. show interfacesinterface-idswitchport
13. スイッチ Aで、スイッチまたはスイッチスタックの 2番目のポートに対して前述の手順を繰
り返します。

14. スイッチ Bで前述の手順を繰り返し、スイッチ Aで設定したトランクポートに接続するトラ
ンクポートを設定します。

15. show vlan
16. configure terminal
17. interfaceinterface-id
18. spanning-tree vlanvlan-rangeport-prioritypriority-value
19. exit
20. interfaceinterface-id
21. spanning-tree vlanvlan-rangeport-prioritypriority-value
22. end
23. show running-config
24. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

VTP管理ドメインを設定します。vtp domaindomain-name

例：

スイッチ(config)# vtp domain workdomain

ステップ 3   

1～ 32文字のドメイン名を使用できます。

スイッチ Aを VTPサーバとして設定します。vtp mode server

例：

スイッチ(config)# vtp mode server

ステップ 4   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

スイッチAおよびスイッチBの両方で、VTP設定を
確認します。

show vtp status

例：

スイッチ# show vtp status

ステップ 6   

表示された VTP Operating Modeおよび VTP Domain
Nameフィールドをチェックします。

スイッチAのデータベースにVLANが存在している
ことを確認します。

show vlan

例：

スイッチ# show vlan

ステップ 7   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

スイッチ# configure terminal

ステップ 8   

トランクとして設定するインターフェイスを定義し、

インターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 9   
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目的コマンドまたはアクション

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

スイッチ(config-if)# switchport mode trunk

ステップ 10   

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 11   

VLANの設定を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 12   

gigabitethernet1/0/1 switchport

スイッチ Aで、スイッチまたはスイッチ
スタックの 2番目のポートに対して前述の
手順を繰り返します。

ステップ 13   

スイッチ Bで前述の手順を繰り返し、ス
イッチAで設定したトランクポートに接続
するトランクポートを設定します。

ステップ 14   

トランクリンクがアクティブになると、VTPがス
イッチ Bに VTPおよび VLAN情報を渡します。こ

show vlan

例：

スイッチ# show vlan

ステップ 15   

のコマンドは、スイッチBがVLAN設定を学習した
ことを確認します。

スイッチAで、グローバルコンフィギュレーション
モードを開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 16   

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 17   

gigabitethernet1/0/1
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目的コマンドまたはアクション

指定されたVLAN範囲にポートプライオリティを割
り当てます。0～ 240のポートプライオリティ値を

spanning-tree
vlanvlan-rangeport-prioritypriority-value

例：

スイッチ(config-if)# spanning-tree vlan
8-10 port-priority 16

ステップ 18   

入力します。ポートプライオリティ値は 16ずつ増
分します。

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

スイッチ(config-if)# exit

ステップ 19   

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 20   

gigabitethernet1/0/2

指定されたVLAN範囲にポートプライオリティを割
り当てます。0～ 240のポートプライオリティ値を

spanning-tree
vlanvlan-rangeport-prioritypriority-value

例：

スイッチ(config-if)# spanning-tree vlan

ステップ 21   

入力します。ポートプライオリティ値は 16ずつ増
分します。

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 22   

入力を確認します。show running-config

例：

スイッチ# show running-config

ステップ 23   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 24   

startup-config
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関連トピック

STPプライオリティによるネットワーク負荷分散, （2438ページ）

STP パスコストによる負荷分散の設定（CLI）

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法につ
いて説明します。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id
4. switchport mode trunk
5. exit
6. スイッチ Aまたはスイッチ Aスタック内の別のインターフェイスでステップ 2～ 4を繰り返
します。

7. end
8. show running-config
9. show vlan
10. configure terminal
11. interfaceinterface-id
12. spanning-tree vlanvlan-rangecostcost-value
13. end
14. スイッチ Aに設定したもう一方のトランクインターフェイスでステップ 9～ 13を繰り返し、

VLAN 8、9、および 10のスパニングツリーパスコストを 30に設定します。
15. exit
16. show running-config
17. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   
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目的コマンドまたはアクション

スイッチ Aで、グローバルコンフィギュレーショ
ンモードを開始します。

configure terminal

例：

スイッチ# configure terminal

ステップ 2   

トランクとして設定するインターフェイスを定義

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

ポートをトランクポートとして設定します。switchport mode trunk

例：

スイッチ(config-if)# switchport mode trunk

ステップ 4   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

スイッチ(config-if)# exit

ステップ 5   

スイッチAまたはスイッチAスタック内の
別のインターフェイスでステップ 2～ 4を
繰り返します。

ステップ 6   

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 7   

入力を確認します。画面で、インターフェイスがト

ランクポートとして設定されていることを確認して

ください。

show running-config

例：

スイッチ# show running-config

ステップ 8   

トランクリンクがアクティブになると、スイッチ

Aがもう一方のスイッチから VTP情報を受信しま
show vlan

例：

スイッチ# show vlan

ステップ 9   

す。このコマンドは、スイッチAがVLANコンフィ
ギュレーションを学習したことを確認します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

スイッチ# configure terminal

ステップ 10   

STPコストを設定するインターフェイスを定義し、
インターフェイスコンフィギュレーションモード

を開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 11   

gigabitethernet1/0/1

VLAN 2～ 4のスパニングツリーパスコストを 30
に設定します。

spanning-tree vlanvlan-rangecostcost-value

例：

スイッチ(config-if)# spanning-tree vlan 2-4

ステップ 12   

cost 30

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

スイッチ(config-if)# end

ステップ 13   

スイッチ Aに設定したもう一方のトランク
インターフェイスでステップ 9～ 13を繰り

ステップ 14   

返し、VLAN8、9、および 10のスパニング
ツリーパスコストを 30に設定します。

特権 EXECモードに戻ります。exit

例：

スイッチ(config)# exit

ステップ 15   

入力を確認します。両方のトランクインターフェイ

スに対してパスコストが正しく設定されていること

を表示で確認します。

show running-config

例：

スイッチ# show running-config

ステップ 16   

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 17   
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目的コマンドまたはアクション

startup-config

関連トピック

STPパスコストによるネットワーク負荷分散, （2438ページ）

次の作業

VLANトランクを設定したら、次の項目を設定できます。

• VLANs

• VLANグループ

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3650 Switches)

Layer 2/3 Command Reference (Catalyst 3650
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

NetworkManagement Command Reference (Catalyst
3650 Switches)

NetworkManagement Configuration Guide (Catalyst
3650 Switches)

スパニングツリープロトコル（STP）

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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VLAN トランクの機能履歴と情報

変更内容リリース
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第 108 章

音声 VLAN の設定

• 機能情報の確認, 2459 ページ

• 音声 VLANの前提条件, 2459 ページ

• 音声 VLANの制約事項, 2460 ページ

• 音声 VLANに関する情報, 2460 ページ

• 音声 VLANの設定方法, 2463 ページ

• 音声 VLANのモニタリング, 2467 ページ

• 次の作業, 2467 ページ

• その他の参考資料, 2468 ページ

• 音声 VLANの機能履歴と情報, 2469 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

音声 VLAN の前提条件
音声 VLANの前提条件は、次のとおりです。
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•音声 VLAN設定はスイッチのアクセスポートだけでサポートされており、トランクポート
ではサポートされていません。

トランクポートは、標準VLANと同様に、任意の数の音声VLANを伝送でき
ます。トランクポートでは、音声 VLANの設定がサポートされません。

（注）

•音声 VLANを有効にする前に、 trust device cisco-phoneインターフェイス設定コマンドを入
力し、スイッチ上の QoSをイネーブルにします。Auto QoS機能を使用すると、これらは自
動的に設定されます。

• IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するスイッチ
ポート上で CDPをイネーブルにする必要があります（デフォルト設定では、CDPがすべて
のスイッチインターフェイスでグローバルにイネーブルになっています）。

音声 VLAN の制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLAN に関する情報

音声 VLAN
音声 VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送で
きます。スイッチを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ 2
サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォル
トでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下することが
あります。そのため、このスイッチは IEEE802.1pCoSに基づくQuality of Service（QoS）をサポー
トしています。QoSは、分類およびスケジューリングを使用して、スイッチからのネットワーク
トラフィックを予測可能な方法で送信します。

Cisco7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pプライオリティに基づいてトラ
フィックを転送するように設定できます。Cisco IPPhoneによって割り当てられたトラフィックプ
ライオリティを信頼したり、オーバーライドしたりするようにスイッチを設定できます。

Cisco IP Phone の音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つのVLANは音声トラフィック用に、もう 1つの
VLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用するように
設定できます。Cisco Discovery Protocol（CDP）パケットを送信するよう、スイッチ上のアクセス
ポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかの方法で音
声トラフィックをスイッチに送信するよう指示します。
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•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）, （2463ページ）

音声 VLANのモニタリング, （2467ページ）

Cisco IP Phone のデータトラフィック
スイッチは、Cisco IPPhoneのアクセスポートに接続されたデバイスから送られる、タグ付きデー
タトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理する
こともできます。CDPパケットを送信するよう、スイッチ上のレイヤ 2アクセスポートを設定で
きます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phoneアクセ
スポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IPPhoneのアクセスポート経由で受信したすべて
のトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IPPhoneのアクセスポート経由で受信した IEEE
802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ 2 CoS値
を与えます。デフォルトのレイヤ 2 CoS値は 0です。信頼できないモードがデフォルト設定
です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

関連トピック

着信データフレームのプライオリティ設定（CLI）, （2465ページ）

音声 VLANのモニタリング, （2467ページ）

音声 VLAN 設定時の注意事項
• Cisco7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、スイッチ
をCisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。ポー
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トを設定することによって、Cisco IPPhoneによる音声トラフィックおよびデータトラフィッ
クの伝送方法を決定できます。

• IP Phoneで音声VLAN通信が適切に行われるには、スイッチ上に音声VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、show
vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリストされてい
ない場合は、音声 VLANを作成します。

• Power Over Ethernet（PoE）スイッチは、シスコ先行標準の受電デバイスまたは IEEE 802.3af
準拠の受電デバイスが AC電源から電力を供給されてない場合に、それらの受電デバイスに
自動的に電力を供給できます。

•音声 VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声 VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方とも
同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、同じ
VLAN上にあります。

◦両方とも IEEE 802.1pまたはタグなしフレームを使用する。

◦ Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用す
る。

◦ Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用す
る。

◦ Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同じ
である。

• Cisco IP Phoneと IP Phoneに接続されたデバイスは、同一 VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違が

排除されます）。

•音声 VLANポートには次のポートタイプがあります。

◦ダイナミックアクセスポート。

◦ IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセスポートで
IEEE 802.1xをイネーブルにした場合、その IP Phoneからスイッチへの接続が
最大 30秒間失われます。

（注）

◦保護ポート。

◦ SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

◦セキュアポート。
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音声 VLANも設定しているインターフェイス上でポートセキュリティをイ
ネーブルにする場合、ポートで許容されるセキュアアドレスの最大数を、ア

クセス VLANにおけるセキュアアドレスの最大数に 2を足した数に設定する
必要があります。ポートを Cisco IP Phoneに接続している場合、IP Phoneに最
大で 2つのMACアドレスが必要になります。IP Phoneのアドレスは、音声
VLANで学習され、アクセスVLANでも学習される場合があります。PCを IP
Phoneに接続する場合、追加のMACアドレスが必要になります。

（注）

音声 VLAN の設定方法

Cisco IP Phone の音声トラフィックの設定（CLI）
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定す
るように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLANに、レ
イヤ 2CoS値を使用して、IEEE802.1Qフレームの音声トラフィックを伝送できます。IEEE802.1p
のプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリティを与え、す

べての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できます。Cisco IP Phoneは
タグなしの音声トラフィックを送信する、または独自の設定を使用してアクセスVLANで音声ト
ラフィックを送信することもできます。いずれの設定でも、音声トラフィックはレイヤ 3 IP
precedence値（デフォルトは 5）を伝送します。

手順の概要

1. configureterminal
2. interfaceinterface-id
3. trust device cisco-phone
4. switchport voice vlan {vlan-id | dot1p | none | untagged}
5. end
6. 次のいずれかを使用します。

• show interfacesinterface-idswitchport

• show running-config interfaceinterface-id

7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 1   

IPPhoneに接続するインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 2   

gigabitethernet1/0/1

Cisco IPPhoneの着信トラフィックパケットを信頼するように
インターフェイスを設定します。

trust device cisco-phone

例：
スイッチ(config-if)# trust-device
cisco-phone

ステップ 3   

音声 VLANを設定します。switchport voice vlan {vlan-id | dot1p |
none | untagged}

ステップ 4   

• vlan-id：すべての音声トラフィックが特定のVLANを経
由して転送されるように IP Phoneを設定します。デフォ例：

スイッチ(config-if)# switchport voice
ルトでは、Cisco IP Phoneは IEEE 802.1pプライオリティ
5を使用して音声トラフィックを転送します。指定でき
る VLAN IDの範囲は 1～ 4094です。

vlan dot1p

• dot1p：VLANID0（ネイティブVLAN）のタグが付けら
れた音声およびデータ IEEE802.1pプライオリティフレー
ムを受け入れるよう、スイッチを設定します。デフォル

トでは、スイッチは VLAN 0のタグが付いたすべての音
声およびデータトラフィックをドロップします。802.1p
に対応するよう設定されると、Cisco IP Phoneは IEEE
802.1pプライオリティ 5を使用してトラフィックを転送
します。

• none：IP Phoneで独自の設定を使ってタグなし音声トラ
フィックを送信できるようにします。

• untagged：タグなし音声トラフィックを送信するように
IP Phoneを設定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

音声 VLANの設定、または QoSおよび音声 VLANの設定を
確認します。

次のいずれかを使用します。ステップ 6   

• show interfacesinterface-idswitchport

• show running-config
interfaceinterface-id

例：

スイッチ# show interfaces
gigabitethernet1/0/1 switchport

または

スイッチ# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

Cisco IP Phoneの音声トラフィック, （2460ページ）
音声 VLANのモニタリング, （2467ページ）

着信データフレームのプライオリティ設定（CLI）
PCまたはその他のデータデバイスをCisco IP Phoneポートに接続できます。タグ付きデータトラ
フィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケットを送信す
るようスイッチを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上のアクセ
スポートに接続されたデバイスからのデータパケット送信方法を指示します。PCは、CoS値が
割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに届いたフレーム
のプライオリティを変更しない（信頼する）または変更する（信頼しない）ように、IP Phoneを
設定できます。
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Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定するに
は、次の手順に従います。

手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport priority extend {cosvalue | trust}
5. end
6. show interfacesinterface-idswitchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

Cisco IPPhoneに接続するインターフェイスを指定し、イン
ターフェイスコンフィギュレーションモードを開始しま

す。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受信したデータトラ
フィックのプライオリティを次のように設定します。

switchport priority extend {cosvalue |
trust}

例：

スイッチ(config-if)# switchport

ステップ 4   

• cosvalue：PCまたは接続しているデバイスから受信し
たプライオリティを、指定のCoS値にオーバーライド
するよう、IP Phoneを設定します。値は 0～ 7です。

priority extend trust
7が最高のプライオリティです。デフォルトのプライ
オリティは cos 0です。

• trust：PCまたは接続しているデバイスから受信した
プライオリティを信頼するよう IPPhoneアクセスポー
トを設定します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

スイッチ(config-if)# end

ステップ 5   

入力を確認します。show interfacesinterface-idswitchport

例：

スイッチ# show interfaces

ステップ 6   

gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファイルに設定を保存し

ます。

copy running-config startup-config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

Cisco IP Phoneのデータトラフィック, （2461ページ）
音声 VLANのモニタリング, （2467ページ）

音声 VLAN のモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特権
EXECコマンドを使用します。

関連トピック

Cisco IP Phoneの音声トラフィックの設定（CLI）, （2463ページ）

Cisco IP Phoneの音声トラフィック, （2460ページ）
着信データフレームのプライオリティ設定（CLI）, （2465ページ）

Cisco IP Phoneのデータトラフィック, （2461ページ）

次の作業

音声 VLANを設定した後は、次の設定を行うことができます。

• VLANs
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• VLANグループ

• VLANトランキング

• VTP
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マニュアルタイトル関連項目

VLANCommand Reference (Catalyst 3650 Switches)

Layer 2/3 Command Reference (Catalyst 3650
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この章で使用するコマンドの完全な構文および
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LAN Switching Configuration Guide, Cisco IOS XE
Release 3SE (Catalyst 3650 Switches)

Layer 2/3 Configuration Guide (Catalyst 3650
Switches)

追加の設定コマンドおよび手順。

Identity Based Networking Services Configuration
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プラットフォームに依存しない設定情報

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC 1573

Remote Network Monitoring ManagementRFC 1757

SNMPv2 Management Information Base for the
Transmission Control Protocol using SMIv2

RFC 2021
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

音声 VLAN の機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS XE 3.3SE
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第 109 章

プライベート VLAN の設定

• 機能情報の確認, 2471 ページ

• プライベート VLANの前提条件, 2471 ページ

• プライベート VLANの制約事項, 2472 ページ

• プライベート VLANについて, 2473 ページ

• プライベート VLANの設定方法, 2484 ページ

• プライベート VLANのモニタ, 2496 ページ

• プライベート VLANの設定例, 2496 ページ

• 次の作業, 2499 ページ

• その他の参考資料, 2499 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

プライベート VLAN の前提条件
プライベートVLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベート VLANは、VTP 3のサーバモードでもサポートされます。
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プライベートVLANをスイッチに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database Management
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合、デ
フォルトテンプレートを設定するのに sdm prefer defaultグローバルコンフィギュレーションコ
マンドを使用します。

プライベート VLAN の制約事項
プライベート VLANはLAN Baseイメージを実行しているスイッチではサポートされません。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドに

は効果がありません。

（注）

•プライベート VLANが設定されているスイッチでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLANと
して設定しないでください。

•次のような機能が設定されているインターフェイスにプライベートVLANポートを設定しな
いでください。

◦ダイナミックアクセスポート VLANメンバーシップ

◦ダイナミックトランキングプロトコル（DTP）

◦ IPv6 Security Group（SG）

◦ポート集約プロトコル（PAgP）

◦リンク集約制御プロトコル（LACP）

◦マルチキャスト VLANレジストレーション（MVR）

◦音声 VLAN

◦ Web Cache Communication Protocol（WCCP）

• IEEE802.1xポートベース認証をプライベートVLANポートに設定できますが、802.1xとポー
トセキュリティ、音声 VLAN、またはポート単位のユーザ ACLは、プライベート VLAN
ポートに設定できません。

•プライベート VLANホストまたは無差別ポートは SPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになりま
す。

•プライマリ VLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべて
の関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。同様
に、セカンダリVLANのホストポートでスタティックMACアドレスを設定する場合は、関
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連プライマリ VLANに同じスタティックMACアドレスを追加する必要はありません。さら
に、スタティックMACアドレスをプライベート VLANポートから削除する際に、設定され
ているMACアドレスのすべてのインスタンスをプライベート VLANから削除する必要はあ
りません。

プライベート VLANのセカンダリ VLANで学習したダイナミックMACアド
レスは、関連プライマリ VLANで複製されます。プライマリ VLANからトラ
フィックが入力される場合でも、すべてのMACエントリはセカンダリVLAN
で学習されます。MACアドレスがプライマリVLANで動的に学習される場合
は、関連セカンダリ VLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLAN について

プライベート VLAN ドメイン
PVLAN機能を使用すると、サービスプロバイダーが VLANを使用したときに直面する 2つの問
題に対処できます。

• IP Baseイメージまたは IP Servicesイメージを実行している場合、最大で 4094個のアクティ
ブ VLANがスイッチでサポートされます。サービスプロバイダーが 1カスタマーあたり 1
つの VLANを割り当てる場合、サービスプロバイダーがサポートできるカスタマー数はこ
れに制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはアド
レスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IPアド
レスの管理に問題が起きます。

プライベート VLANを使用することでスケーラビリティの問題に対処でき、サービスプロバイ
ダーにとっては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリ
ティを提供できます。プライベートVLANでは、通常のVLANドメインをサブドメインに分割し
ます。サブドメインは、プライマリVLANとセカンダリVLANのペアで表されます。プライベー
トVLANには複数のVLANペアを設定可能で、各サブドメインにつき 1ペアになります。プライ
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ベートVLAN内のすべてのVLANペアは同じプライマリVLANを共有します。セカンダリVLAN
IDは、各サブドメインの区別に使用されます。

図 99：プライベート VLAN ドメイン

Secondary VLANs
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティVLAN：コミュニティVLAN内のポートは互いに通信できますが、レイヤ 2レ
ベルにある他のコミュニティ内のポートとは通信できません。

関連トピック

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
2494ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2498ペー
ジ）

プライベート VLAN ポート
プライベートVLANでは、同じプライベートVLAN内のポート間をレイヤ 2で分離します。プラ
イベート VLANポートは、次のいずれかの種類に属するアクセスポートです。
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•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連している
セカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべてのイン
ターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、無
差別ポートを除く、同じプライベートVLAN内の他のポートからレイヤ 2で完全に分離され
ています。プライベートVLANは、無差別ポートからのトラフィックを除き、独立ポート宛
のトラフィックをすべてブロックします。独立ポートから受信されたトラフィックは、無差

別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属してい
るホストポートです。コミュニティポートは、同一コミュニティVLANのその他のポート、
および無差別ポートと通信します。これらのインターフェイスは、他のコミュニティの他の

すべてのインターフェイスおよびプライベートVLAN内の独立ポートとレイヤ 2で分離され
ます。

トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリVLAN：プライベートVLANには、プライマリVLANを 1つだけ設定できます。
プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プライマ
リVLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、（独立およ
びコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダリ
VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラフィック
アップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュニ
ティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポート

に伝送するセカンダリVLANです。複数のコミュニティVLANを 1つのプライベートVLAN
に設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだけ
で動作できます。レイヤ3ゲートウェイは通常、無差別ポートを介してスイッチに接続されます。
無差別ポートでは、広範囲なデバイスをプライベートVLANのアクセスポイントとして接続でき
ます。たとえば、すべてのプライベートVLANサーバを管理ワークステーションから監視したり
バックアップしたりするのに、無差別ポートを使用できます。

関連トピック

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2489ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2491ページ）

例：ホストポートとしてのインターフェイスの設定, （2497ページ）
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例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2498ページ）

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別のプライベートVLANや、関連する IPサブネットを割り当てることができます。エン
ドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート VLANの外部
と通信することができます。

プライベート VLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ 2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独立
VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイスにトラ
ンキングします。使用するプライベート VLAN設定のセキュリティを確保して、プライベート
VLANとして設定された VLANが他の目的に使用されないようにするには、プライベート VLAN
ポートがないデバイスを含めて、すべての中間デバイスでプライベート VLANを設定します。

プライベート VLAN での IP アドレッシング方式
各カスタマーに個別のVLANを割り当てると、次のように IPアドレッシング方式が非効率的にな
ります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生するこ
とがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられない
場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プライ
ベートVLANのすべてのメンバーが、プライマリVLANに割り当てられている共通アドレス空間
を共有するためです。ホストはセカンダリVLANに接続され、プライマリVLANに割り当てられ
ているアドレスのブロックから IPアドレスが DHCPサーバによってホストに割り当てられます
が、同一プライマリVLAN内のセカンダリVLANには割り当てられません。さまざまなセカンダ
リ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられます。新しいデバイスを追
加すると、サブネットアドレスの巨大プールから次に使用できるアドレスが、DHCPサーバによっ
て割り当てられます。
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複数のスイッチにまたがるプライベート VLAN

通常のVLANと同様に、プライベートVLANを複数のスイッチにまたがるように設定できます。
トランクポートはプライマリ VLANおよびセカンダリ VLANを隣接スイッチに伝送します。ト
ランクポートはプライベート VLANを他の VLANとして扱います。複数のスイッチにまたがる
プライベートVLANの機能の特徴として、スイッチAにある独立ポートからのトラフィックはス
イッチ Bに到達しません。

図 100：複数のスイッチにまたがるプライベート VLAN

プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされます。
プライベートVLANはVTP 3のサーバモードでもサポートされます。VTP 3を使用して設定した
サーバクライアントがある場合、サーバに設定されているプライベートVLANをクライアント上
に反映させる必要があります。

プライベート VLAN の他機能との相互作用

プライベート VLAN とユニキャスト、ブロードキャスト、およびマルチキャストトラフィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別の
VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要があり
ます。プライベートVLANの場合、無差別ポートはプライマリVLANのメンバーであり、ホスト
ポートはセカンダリ VLANに属します。セカンダリ VLANはプライマリ VLANに対応付けられ
ているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できます。
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通常のVLANの場合、ブロードキャストはそのVLANのすべてのポートに転送されます。プライ
ベート VLANのブロードキャストの転送は、次のようにブロードキャストを送信するポートに
よって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信します。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティVLAN
のポートにブロードキャストを送信します。

•無差別ポートは、プライベートVLANのすべてのポート（その他の無差別ポート、トランク
ポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベートVLAN境界を横断
して行われ、単一コミュニティVLAN内でも行われます。マルチキャストトラフィックは、同一
独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されません。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している可
能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している可
能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLAN と SVI

レイヤ 3スイッチスイッチでは、スイッチ仮想インターフェイス（SVI）が VLANのレイヤ 3イ
ンターフェイスを表します。レイヤ3デバイスは、セカンダリVLANではなく、プライマリVLAN
だけを介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプ
ライマリ VLANにだけ設定してください。レイヤ 3 VLANインターフェイスをセカンダリ VLAN
用に設定できません。VLANがセカンダリVLANとして設定されている間、セカンダリVLANの
SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセーブ
ルにしないと、この設定は許可されません。

•セカンダリVLANとして設定されているVLANにSVIを作成しようとしてセカンダリVLAN
がすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返されます。
SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的にシャット
ダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの設
定がセカンダリVLANのSVIに伝播されます。たとえば、プライマリVLANのSVIに IPサブネッ
トを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアドレスにな
ります。
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プライベート VLAN とスイッチスタック

プライベート VLANはスイッチスタック内で動作することができ、プライベート VLANポート
はさまざまなスタックメンバーに存在することができます。ただし、スタックを次のように変更

すると、プライベート VLANの動作に影響が及ぶ可能性があります。

•スタックにプライベートVLAN無差別ポートが 1つだけ含まれ、このポートを含めたスタッ
クメンバーがスタックから削除された場合、プライベート VLANのホストポートとプライ
ベート VLAN外との接続が不能になります。

•スタック内にプライベート VLAN無差別ポートが 1つだけあるスタックマスターに障害が
発生した場合、またはスタックを残し、新しいスタックマスターが選択された場合、古いス

タックマスターに無差別ポートがあるプライベート VLANのホストポートとプライベート
VLAN外との接続が不能になります。

• 2つのスタックが統合された場合、権利を獲得したスタックのプライベート VLANは影響を
受けませんが、スイッチを再起動したときに、権利を獲得しなかったスイッチのプライベー

ト VLAN設定が失われます。

ダイナミック MAC アドレスを備えたプライベート VLAN

セカンダリ VLANで学習されたMACアドレスはプライマリ VLANで複製されますが、その逆は
ありません。これにより、ハードウェアの L2 CAMスペースを節約できます。プライマリ VLAN
は常に、両方向で正引きを実行するのに使用されます。

ダイナミックMACアドレスは、プライベート VLANのプライマリ VLANで学習されると、必要
に応じて、セカンダリ VLANで複製されます。たとえば、MACアドレスがセカンダリ VLANで
動的に受信されると、プライマリ VLANの一部として学習されます。隔離 VLANの場合、同じ
MACのブロックされたエントリはMACアドレステーブルのセカンダリVLANに追加されます。
このため、セカンダリドメインのホストポートで学習されたMACは、ブロックされたタイプの
エントリとしてインストールされます。プライマリVLANからトラフィックが入力される場合で
も、すべてのMACエントリはセカンダリ VLANで学習されます。

MACアドレスがプライマリ VLANで動的に学習される場合、関連セカンダリ VLANでは複製さ
れません。

スタティック MAC アドレスのプライベート VLAN

ユーザは、従来型のようにプライベート VLANのホストにスタティックMACアドレス CLIを複
製する必要はありません。

例：

•従来のモデルでは、ユーザはスタティックMACアドレスを設定すると、関連 VLAN内にも
同じスタティックMACアドレスを追加する必要がありました。たとえば、MACアドレスA
がVLAN 101のポート 1/0/1でユーザ設定され、VLAN 101ではセカンダリVLANで、VLAN
100がプライマリ VLANである場合は、ユーザは設定する必要があります。
mac-address static A vlan 101 interface G1/0/1
mac-address static A vlan 100 interface G1/0/1
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•このスイッチでは、ユーザは関連 VLANにMACアドレスを複製する必要はありません。上
記の例のみで、ユーザは設定する必要があります。

mac-address static A vlan 101 interface G1/0/1

プライベート VLAN と VACL/QOS との相互作用

プライベートVLANは、このスイッチの場合、他のプラットフォームの「単方向」と比べ、双方
向です。

レイヤ 2の正引き後には、適切な出力VLANマッピングが行われ、すべての出力VLANベースの
機能による処理が出力 VLANのコンテキストで実行されます。

レイヤ 2のフレームがプライベートVLAN内で転送されると、入力側と出力側とでVLANマップ
が適用されます。フレームがプライベートVLANの内側から外部ポートにルーティングされる場
合、プライベートVLANマップが入力側に適用されます。同様に、フレームが外部ポートからプ
ライベートVLANにルーティングされると、プライベートVLANは出力側に適用されます。これ
は、ブリッジされたトラフィックとルーティングされたトラフィックの両方に適用されます。

ブリッジング：

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、セカ
ンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に適用され
ます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合は、プ
ライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出力方向で適
用されます。

ルーティング

プライベートVLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））ある場合
を想定します。PV1から PV2にルーティングされるフレームについては次のようになります。

• sec1のMAPおよび prim1の L3 ACLは、入力ポートに適用されます。

• sec2のMAPおよび prim2の L3 ACLは、出力ポートに適用されます。

分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリームに従う

パケットの場合、分離されたVLANのVACLは入力方向に適用され、プライマリVLANのVACL
は出力方向に適用されます。これにより、ユーザは同じプライマリVLANドメインの別のセカン
ダリ VLANに異なる VACLを設定することができます。

このスイッチでのプライベートVLANは常に双方向であるため、双方向のコミュニティVLAN
は不要です。

（注）
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プライベート VLAN および HA サポート

PVLANは、高可用性（HA）機能とシームレスに連携します。スイッチオーバーの前に、マスター
にあるプライベート VLANは、スイッチオーバー後と同じである必要があります（新しいマス
ターは IOS側および、FED側両方で以前のマスターと同様の PVLAN設定が必要です）。

プライベート VLAN 設定時の注意事項

プライベート VLAN のデフォルト設定

プライベート VLANは設定されていません。

セカンダリ VLAN およびプライマリ VLAN の設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。スイッチで VTPバージョン 1または 2が稼働している場合は、VTPをトランスペアレ
ントモードに設定する必要があります。プライベート VLANを設定した後で、VTPモード
をクライアントまたはサーバに変更できません。VTPバージョン 3は、すべてのモードでプ
ライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベートVLANを設定した後、copy running-config startup
config特権EXECコマンドを使用して、VTPトランスペアレントモード設定とプライベート
VLAN設定をスイッチスタートアップコンフィギュレーションファイルに保存します。保
存しないと、スイッチをリセットした場合、デフォルトの VTPサーバモードになり、プラ
イベート VLANをサポートしなくなります。VTPバージョン 3ではプライベート VLANを
サポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プライ
ベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、VTP3
はプライベート VLANを伝播するため、そのデバイス上でプライベート VLANを設定する
必要があります。

• VLAN 1またはVLAN 1002～ 1005をプライマリVLANまたはセカンダリVLANとして設定
できません。拡張 VLAN（VLAN ID 1006～ 4094）はプライベート VLANに属することがで
きます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付ける
ことができます。独立 VLANまたはコミュニティ VLANには、1つのプライマリ VLANだ
けを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行可
能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ VLAN
がプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラメータがセ
カンダリ VLANに伝播されます。
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• TFTPサーバから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLANの関
連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に関連付
けられていることを確認する必要があります。

また、copy flash:config_file running-configの代わりに configure replace flash:config_file force
も使用できます。

• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLANで
DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLANに伝播
されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに設定して
いる場合、DHCP設定は有効になりません。

•プライベートVLANポートで IPソースガードをイネーブルにする場合は、プライマリVLAN
で DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベート
VLANをプルーニングすることを推奨します。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLANには、別々の Quality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

◦ sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエント
リです。これらのエントリは、期限切れになることはありません。

◦ ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLANに
属する SVIでだけサポートされます。

◦ ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサポー
トされます。

◦レイヤ 3インターフェイス

◦標準 VLANに属する SVI

◦プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションコマンドおよび ip sticky-arpインター
フェイスコンフィギュレーションコマンドの使用の詳細については、このリリースの

コマンドリファレンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プライ
ベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定することを
推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベートVLAN内で転送されると、入力側と出力側でVLANマッ
プが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティングさ
れる場合、プライベート VLANマップが入力側に適用されます。同様に、フレームが外部
ポートからプライベート VLANにルーティングされると、プライベート VLANは出力側に
適用されます。
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ブリッジング

◦セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、
セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に
適用されます。

◦プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出
力方向で適用されます。

ルーティング

プライベートVLANドメインが 2つ（PV1（sec1、prim1）およびPV2（sec2、prim2））ある
場合を想定します。PV1からPV2にルーティングされるフレームについては次のようになり
ます。

◦ sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

◦ sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

◦分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリー
ムに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライ
マリ VLANの VACLは出力方向に適用されます。これにより、ユーザは同じプライマ
リ VLANドメインの別のセカンダリ VLANに異なる VACLを設定することができま
す。

プライベート VLANの特定 IPトラフィックをフィルタリングするには、プライマリ VLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカン
ダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベートVLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに通信
できます。

•プライベートVLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポートされ
ます。

◦プライベート VLANを SPAN送信元ポートとして設定できます。

◦プライマリVLAN、独立VLAN、およびコミュニティVLAN上でVLANベースの SPAN
（VSPAN）を使用したり、単一のVLAN上でSPANを使用したりして、出力トラフィッ
クまたは入力トラフィックを個別に監視することができます。

プライベート VLAN ポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、プ
ライベートVLANコンフィギュレーションコマンドだけを使用します。プライマリVLAN、
独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられているレイ
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ヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれている場合、非
アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディングステートの
ままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設定
しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポートの
EtherChannel設定はいずれも非アクティブです。

•設定ミスによる STPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立ホ
ストポートおよびコミュニティホストポート上で PortFastおよび BPDUガードをイネーブ
ルにしますイネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LANポートに
BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートでイネーブル
にしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けられ
たプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANがト
ランクから削除されていない場合、プライベート VLANポートはさまざまなネットワーク
デバイス上で使用できます。

プライベート VLAN の設定方法

プライベート VLAN の設定
プライベート VLANを設定するには、次の手順を実行します。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバモードでもサポートされます。

（注）

手順の概要

1. VTPモードをトランスペアレントに設定します。
2. プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。
3. インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート
に VLANメンバーシップを割り当てます。

4. インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ
VLANのペアにマッピングします。

5. VLAN間ルーティングを使用している場合、プライマリ SVIを設定し、セカンダリ VLANを
プライマリ SVIにマッピングします。

6. プライマリ VLAN設定を確認します。
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手順の詳細

ステップ 1 VTPモードをトランスペアレントに設定します。
注：VTP3の場合、サーバまたはトランスペアレントモードのいずれにもモードを設定できま
す。

（注）

ステップ 2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。
See theプライベート VLAN内の VLANの設定および対応付け, （2485ページ）

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを作成しま
す。

（注）

ステップ 3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポートにVLANメ
ンバーシップを割り当てます。

See theプライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定, （2489ページ）

ステップ 4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリVLANのペ
アにマッピングします。

See theプライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2491ページ）

ステップ 5 VLAN間ルーティングを使用している場合、プライマリ SVIを設定し、セカンダリ VLANをプライマリ
SVIにマッピングします。
See theセカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （2494
ページ）

ステップ 6 プライマリ VLAN設定を確認します。

プライベート VLAN 内の VLAN の設定および対応付け
private-vlanコマンドは VLANコンフィギュレーションモードを終了するまで機能しません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。
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手順の概要

1. enable
2. configureterminal
3. vtp mode transparent
4. vlanvlan-id
5. private-vlan primary
6. exit
7. vlanvlan-id
8. private-vlan isolated
9. exit
10. vlanvlan-id
11. private-vlan community
12. exit
13. vlanvlan-id
14. private-vlan community
15. exit
16. vlanvlan-id
17. private-vlan association [add | remove] secondary_vlan_list
18. end
19. show vlan private-vlan [type]または show interfaces status
20. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力
します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

VTPモードをトランスペアレントに設定します（VTPをディ
セーブルにします）。

vtp mode transparent

例：

スイッチ(config)# vtp mode

ステップ 3   

VTP3の場合、サーバまたはトランスペアレント
モードのいずれにもモードを設定できます。

（注）

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2486

プライベート VLAN の設定方法



目的コマンドまたはアクション

transport

VLANコンフィギュレーションモードを開始して、プライマ
リ VLANとなる VLANを指定または作成します。VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

スイッチ(config)# vlan 20

ステップ 4   

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

スイッチ(config-vlan)# private-vlan

ステップ 5   

primary

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 6   

（任意）VLANコンフィギュレーションモードを開始して、
独立VLANとなるVLANを指定または作成します。VLAN ID
の範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

スイッチ(config)# vlan 501

ステップ 7   

VLANを独立 VLANとして指定します。private-vlan isolated

例：

スイッチ(config-vlan)# private-vlan

ステップ 8   

isolated

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 9   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

スイッチ(config)# vlan 502

ステップ 10   
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目的コマンドまたはアクション

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

スイッチ(config-vlan)# private-vlan

ステップ 11   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 12   

（任意）VLANコンフィギュレーションモードを開始して、
コミュニティVLANとなるVLANを指定または作成します。
VLAN IDの範囲は 2～ 1001および 1006～ 4094です。

vlanvlan-id

例：

スイッチ(config)# vlan 503

ステップ 13   

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

スイッチ(config-vlan)# private-vlan

ステップ 14   

community

グローバルコンフィギュレーションモードに戻ります。exit

例：

スイッチ(config-vlan)# exit

ステップ 15   

ステップ 4で指定したプライマリVLANに関してVLANコン
フィギュレーションモードを開始します。

vlanvlan-id

例：

スイッチ(config)# vlan 20

ステップ 16   

セカンダリVLANをプライマリVLANに関連付けます。単一
のプライベートVLANIDでも、またはハイフンで連結したプ
ライベート VLAN IDでもかまいません。

private-vlan association [add | remove]
secondary_vlan_list

例：

スイッチ(config-vlan)# private-vlan

ステップ 17   

• secondary_vlan_listパラメータには、スペースを含めない
でください。カンマで区切った複数の項目を含めること

association 501-503
ができます。各項目として入力できるのは、単一のプラ

イベートVLANIDまたはハイフンで連結したプライベー
ト VLAN IDです。
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目的コマンドまたはアクション

• secondary_vlan_listパラメータには複数のコミュニティ
VLAN IDを含められますが、独立 VLAN IDは 1つだけ
です。

• secondary_vlan_listを入力するか、または addキーワード
を指定した secondary_vlan_listを使用してセカンダリ
VLANとプライマリ VLANを関連付けます。

•セカンダリ VLANとプライマリ VLAN間の関連付けを
クリアするには、secondary_vlan_listに removeキーワー
ドを使用します。

•このコマンドは、VLANコンフィギュレーションモード
を終了するまで機能しません。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 18   

設定を確認します。show vlan private-vlan [type]または
show interfaces status

ステップ 19   

例：

スイッチ# show vlan private-vlan

スイッチスタートアップコンフィギュレーションファイル

に設定項目を保存します。

copy running-config startup config

例：

スイッチ# copy running-config

ステップ 20   

startup-config

プライベート VLAN ホストポートとしてのレイヤ 2 インターフェイスの設定
レイヤ 2インターフェイスをプライベートVLANホストポートとして設定し、これをプライマリ
およびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan host
5. switchport private-vlan host-associationprimary_vlan_id secondary_vlan_id
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するレイヤ 2インターフェイスに対して、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/22

レイヤ 2ポートをプライベートVLANホストポー
トとして設定します。

switchport mode private-vlan host

例：

スイッチ(config-if)# switchport mode

ステップ 4   

private-vlan host

レイヤ 2ポートをプライベート VLANと関連付け
ます。

switchport private-vlan
host-associationprimary_vlan_id
secondary_vlan_id

ステップ 5   

これは、レイヤ 2インターフェイスに
PVLANを関連付けるために必要な手順
です。

（注）

例：

スイッチ(config-if)# switchport private-vlan
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目的コマンドまたはアクション

host-association 20 501

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/22 switchport

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

スイッチ# copy running-config startup-config

ステップ 8   

関連トピック

プライベート VLANポート, （2474ページ）

例：ホストポートとしてのインターフェイスの設定, （2497ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2498ページ）

プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイスの設定
レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライマリ
およびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）
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手順の概要

1. enable
2. configureterminal
3. interfaceinterface-id
4. switchport mode private-vlan promiscuous
5. switchport private-vlan mappingprimary_vlan_id {add | remove} secondary_vlan_list
6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入
力します（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

設定するレイヤ2インターフェイスに対して、インターフェ
イスコンフィギュレーションモードを開始します。

interfaceinterface-id

例：

スイッチ(config)# interface

ステップ 3   

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN無差別ポートとして
設定します。

switchport mode private-vlan
promiscuous

例：

スイッチ(config-if)# switchport mode

ステップ 4   

private-vlan promiscuous

プライベート VLAN無差別ポートをプライマリ VLAN、お
よび選択したセカンダリ VLANにマッピングします。

switchport private-vlan
mappingprimary_vlan_id {add | remove}
secondary_vlan_list

ステップ 5   

• secondary_vlan_listパラメータには、スペースを含めな
いでください。カンマで区切った複数の項目を含める
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目的コマンドまたはアクション

例：

スイッチ(config-if)# switchport

ことができます。各項目として入力できるのは、単一

のプライベート VLAN ID、またはハイフンで連結した
プライベート VLAN IDの範囲です。

•セカンダリVLANとプライマリVLANをプライベート
VLAN無差別ポートにマッピングするには、

private-vlan mapping 20 add 501-503

secondary_vlan_listを入力するか、または addキーワー
ドを指定した secondary_vlan_listを使用します。

•セカンダリVLANとプライベートVLAN無差別ポート
のマッピングを解除するには、removeキーワードを指
定した secondary_vlan_listを使用します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 6   

設定を確認します。show interfaces [interface-id] switchport

例：

スイッチ# show interfaces

ステップ 7   

gigabitethernet1/0/2 switchport

スイッチスタートアップコンフィギュレーションファイル

に設定項目を保存します。

copy running-config startup config

例：

スイッチ# copy running-config

ステップ 8   

startup-config

関連トピック

プライベート VLANポート, （2474ページ）

例：ホストポートとしてのインターフェイスの設定, （2497ページ）

例：インターフェイスをプライベート VLAN無差別ポートとして設定する, （2498ページ）
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セカンダリ VLAN のプライマリ VLAN レイヤ 3 VLAN インターフェイスへのマッピン
グ

プライベートVLANがVLAN間ルーティングに使用される場合、SVIをプライマリVLANに設定
してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリ VLANをプライマリ VLANの SVIにマッピングしてプライベート VLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface vlanprimary_vlan_id
4. private-vlan mapping [add | remove] secondary_vlan_list
5. end
6. show interface private-vlan mapping
7. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。パスワードを入力しま
す（要求された場合）。

enable

例：

スイッチ> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

スイッチ# configure terminal

ステップ 2   

プライマリ VLANでインターフェイスコンフィギュレーション
モードを開始して、VLANをSVIとして設定します。VLANIDの
範囲は 2～ 1001および 1006～ 4094です。

interface vlanprimary_vlan_id

例：

スイッチ(config)# interface vlan

ステップ 3   

20
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目的コマンドまたはアクション

セカンダリVLANをプライマリVLANのレイヤ 3VLANインター
フェイスにマッピングして、プライベートVLAN入力トラフィッ
クのレイヤ 3スイッチングを可能にします。

private-vlanmapping [add | remove]
secondary_vlan_list

例：

スイッチ(config-if)# private-vlan

ステップ 4   

private-vlan mappingインターフェイスコンフィギュ
レーションコマンドは、レイヤ 3スイッチングされて
いるプライベート VLANトラフィックにだけ影響を与
えます。

（注）

mapping 501-503

• secondary_vlan_listパラメータには、スペースを含めないで
ください。カンマで区切った複数の項目を含めることができ

ます。各項目として入力できるのは、単一のプライベート

VLAN IDまたはハイフンで連結したプライベート VLAN ID
です。

• secondary_vlan_listを入力するか、または addキーワードを
指定した secondary_vlan_listを使用して、セカンダリ VLAN
をプライマリ VLANにマッピングします。

• removeキーワードを指定した secondary_vlan_listを使用し
て、セカンダリ VLANとプライマリ VLANのマッピングを
解除します。

特権 EXECモードに戻ります。end

例：

スイッチ(config)# end

ステップ 5   

設定を確認します。show interface private-vlanmapping

例：

スイッチ# show interfaces

ステップ 6   

private-vlan mapping

スイッチスタートアップコンフィギュレーションファイルに設

定項目を保存します。

copy running-config startup config

例：

スイッチ# copy running-config

ステップ 7   

startup-config

関連トピック

VTP Domain, （2373ページ）
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Secondary VLANs, （2474ページ）

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピングする, （2498ペー
ジ）

プライベート VLAN のモニタ
次の表に、プライベート VLANをモニタするために使用するコマンドを記載します。

表 180：プライベート VLAN モニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスのス
テータスを表示します。

show interfaces status

スイッチまたはスイッチスタックのプライベー

ト VLAN情報を表示します。
show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設定
を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピングに
関する情報を表示します。

show interface private-vlan mapping

FED側の PVLAN情報を表示します。show platform vlan pvlan

FED側のPVLANで保持されているすべてのハー
ドウェアリソースを表示します。

show platform vlan pvlan hardware

プライベート VLAN の設定例

例：プライベート VLAN 内の VLAN の設定および関連付け
次に、VLAN 20をプライマリ VLAN、VLAN 501を独立 VLAN、VLAN 502および 503をコミュ
ニティVLANとして設定し、これらをプライベートVLAN内で関連付けして、設定を確認する例
を示します。

スイッチ# configure terminal
スイッチ(config)# vlan 20
スイッチ(config-vlan)# private-vlan primary
スイッチ(config-vlan)# exit
スイッチ(config)# vlan 501
スイッチ(config-vlan)# private-vlan isolated
スイッチ(config-vlan)# exit
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スイッチ(config)# vlan 502
スイッチ(config-vlan)# private-vlan community
スイッチ(config-vlan)# exit
スイッチ(config)# vlan 503
スイッチ(config-vlan)# private-vlan community
スイッチ(config-vlan)# exit
スイッチ(config)# vlan 20
スイッチ(config-vlan)# private-vlan association 501-503
スイッチ(config-vlan)# end
スイッチ# show vlan private-vlan
Primary Secondary Type
--------- -------------- -----------------
20 501 isolated
20 502 community
20 503 community

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベート
VLANペアに関連付けて、その設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/22
スイッチ(config-if)# switchport mode private-vlan host
スイッチ(config-if)# switchport private-vlan host-association 20 501
スイッチ(config-if)# end
スイッチ# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

関連トピック

プライベート VLANポート, （2474ページ）

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2489ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2491ページ）
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例：インターフェイスをプライベート VLAN 無差別ポートとして設定する
次の例では、インターフェイスをプライベートVLAN無差別ポートとして設定し、それをプライ
ベート VLANにマッピングする方法を示します。インターフェイスは、プライマリ VLAN 20の
メンバで、セカンダリ VLAN 501～ 503がマッピングされます。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# switchport mode private-vlan promiscous
スイッチ(config-if)# switchport private-vlan mapping 20 add 501-503
スイッチ(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリおよ
びセカンダリ VLANとスイッチ上のプライベート VLANポートを表示します。

関連トピック

プライベート VLANポート, （2474ページ）

プライベートVLANホストポートとしてのレイヤ2インターフェイスの設定,（2489ページ）

プライベートVLAN無差別ポートとしてのレイヤ 2インターフェイスの設定, （2491ページ）

例：セカンダリ VLAN をプライマリ VLAN インターフェイスにマッピングする
次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例を示
します。これにより、プライベートVLAN501および502からのセカンダリVLAN入力トラフィッ
クのルーティングが可能になります。

スイッチ# configure terminal
スイッチ(config)# interface vlan 20
スイッチ(config-if)# private-vlan mapping 501-503
スイッチ(config-if)# end
スイッチ# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
vlan20 503 community

関連トピック

VTP Domain, （2373ページ）

Secondary VLANs, （2474ページ）

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング, （
2494ページ）
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例：プライベート VLAN のモニタリング
次に、show vlan private-vlanコマンドの出力例を示します。

スイッチ# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業

次の設定を行えます。

• VTP

• VLANs

• VLANトランキング

• VLANメンバーシップポリシーサーバ（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switching Command Reference, Cisco IOS
Release

CLIコマンド

標準および RFC

タイトル標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）
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その他の参考資料

http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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その他の参考資料

http://www.cisco.com/support
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第 XVII 部

WLAN
• WLANの設定, 2505 ページ

• DHCP for WLANsの設定, 2525 ページ

• WLANセキュリティの設定, 2537 ページ

• WLANごとのクライアントカウントの設定, 2547 ページ

• 802.11wの設定, 2555 ページ

• Wi-Fi Directクライアントポリシーの設定, 2565 ページ

• 802.11r BSSの高速移行の設定, 2571 ページ

• 経由ローミングの設定, 2587 ページ

• アクセスポイントグループの設定, 2595 ページ





第 110 章

WLAN の設定

• 機能情報の確認, 2505 ページ

• WLANの前提条件, 2505 ページ

• WLANの制約事項, 2506 ページ

• WLANについて, 2507 ページ

• WLANの設定方法, 2512 ページ

• WLANプロパティの監視（CLI）, 2522 ページ

• 次の作業, 2522 ページ

• その他の参考資料, 2522 ページ

• WLANsの機能情報, 2524 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

WLAN の前提条件
•最大 16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化されて
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いるWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタイズ
します。アクセスポイントグループで無効化されているWLANまたは別のグループに属す
るWLANはアドバタイズしません。

•スイッチがVLANトラフィックを正常にルーティングできるように、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

関連トピック

WLANの作成（CLI）, （2512ページ）

WLANの作成（GUI）
汎用WLANプロパティの設定（CLI）, （2516ページ）

WLANの削除（CLI）, （2513ページ）

高度なWLANプロパティの設定（CLI）, （2519ページ）

バンドの選択, （2508ページ）

オフチャネルスキャンの延期

DTIM周期
Session Timeout
Cisco Client Extensions, （2510ページ）

ピアツーピアブロッキング, （2510ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）, （2514ページ）

WLANのディセーブル（CLI）, （2515ページ）

WLAN の制約事項
•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•最大 1000台のクライアントを設定できます。

• WLAN名と SSIDは 32文字以内にする必要があります。スペースはWLANプロファイル名
と SSIDでは許可されません。WLAN名はキーワードにすることができません。たとえば、
wlan sというコマンドを入力して、「s」という名前でWLANを作成すると、「s」はシャッ
トダウン用のキーワードとして使用されているため、すべてのWLANがシャットダウンし
ます。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名を
作成する必要があります。
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•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその中
から安全に選択できるように、一意のレイヤ 2セキュリティポリシーを使用している必要が
あります。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントをアソシエイトします。AVCの統計 90秒後を確認した時、クライア
ントからトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示され
ますが、クライアントには表示されません。タイマーの問題があるため、CiscoWLCの最初
のスロットはクライアントの統計が表示されないことがあります。以前に 1秒のみのクライ
アントの統計が、APおよびWLCのタイマーが89秒でオフになっている時に見られました。
現在統計の削除は 180秒後であるため、91秒から 179秒までのクライアントの統計情報が表
示されます。これは、各クライアントあたり 2つのコピーの統計がメモリの制約で 5500に
保持することができないために起こります。

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

関連トピック

WLANの作成（CLI）, （2512ページ）

WLANの作成（GUI）
汎用WLANプロパティの設定（CLI）, （2516ページ）

WLANの削除（CLI）, （2513ページ）

高度なWLANプロパティの設定（CLI）, （2519ページ）

バンドの選択, （2508ページ）

オフチャネルスキャンの延期

DTIM周期
Session Timeout
Cisco Client Extensions, （2510ページ）

ピアツーピアブロッキング, （2510ページ）
診断チャネル

WLANごとのクライアントカウント
WLANのイネーブル化（CLI）, （2514ページ）

WLANのディセーブル（CLI）, （2515ページ）

WLAN について
この機能により、Lightweightアクセスポイント全体に対して、最大 64のWLANを制御できま
す。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがあります。
すべてのスイッチは接続している各アクセスポイントに対して最大 16のWLANを公開します
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が、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLANを異な
るアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことができます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、スイッチがアクセスする必要
がある特定の無線ネットワークを識別します。

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無線
を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑していること
があります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、およびコード
レス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル干渉も発

生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。このような原因による
干渉を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、スイッチで帯域選択を設定

します。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。5 GHzチャネ
ルへクライアントを誘導するために、2.4GHzチャネルでのクライアントへのプローブ応答を遅ら
せます。

関連トピック

高度なWLANプロパティの設定（CLI）, （2519ページ）

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

オフチャネルスキャンの延期

特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省電

力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠落を

防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャンを延期
する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機能との相互
作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされたパ
ケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセスポイント

を設定することができます。

[Off-Channel ScanningDefer]は、ノイズや干渉など代替チャネル選択に関する情報を収集するRRM
を使用するときに重要となります。また、[Off-Channel ScanningDefer]は、不正検出を行います。
[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じWLANを使用
する必要があります。このようなデバイスが多くある場合（この機能を使用してOff-ChannelDefer
スキャンが完全に無効化されている可能性があります）、モニタアクセスポイントや、この

WLANが割り当てられていない同じ位置にあるその他のアクセスポイントなど、代わりにローカ
ル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアントか
らアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントからのダウ
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ンリンク接続でどのようにマーキングされるかを制御できます。UP=1,2は最低の優先順位で、
UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとおりです。

•ブロンズは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

•シルバーは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

•ゴールドは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

•プラチナは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。

DTIM Period
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic IndicationMap (DTIM)
と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロードキャストさ

れると、DTIM periodで設定した値に基づいて、バッファされたブロードキャストフレームおよ
びマルチキャストフレームが送信されます。この機能により、ブロードキャストデータやマルチ

キャストデータが予想されると、適切なタイミングで省電力クライアントを再起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコンの
たびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、802.11
ネットワークのビーコン間隔が 100ミリ秒で DTIM値が 1に設定されている場合、アクセスポイ
ントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 10回
送信します。ビーコン期間が 100msでDTIM値が 2に設定されていると、アクセスポイントは、
バッファされたブロードキャストフレームおよびマルチキャストフレームを毎秒 5回送信しま
す。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャストフレームの頻度

を想定する、Voice over IP（VoIP）を含むアプリケーションに適しています。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場合、
255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチキャス
トフレームを送信します）。クライアントはDTIM期間に達したときのみリッスンする必要があ
るため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定することで、結果

的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM値を 100に設定
すると、アクセスポイントは、バッファされたブロードキャストフレームおよびマルチキャスト

フレームを 10秒ごとに 1回送信します。このレートにより省電力クライアントで、ブロードキャ
ストとマルチキャストをリッスンし、ウェイクアップするまでのスリープ状態が長くなり、バッ

テリ寿命を長くできます。

ビーコン期間は、スイッチでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単
位（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイ
ントでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージとの間

隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このようなク

ライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。
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セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライアン
トセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製造
業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコードによ
り、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で通信でき

るようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源管理などの、

他のクライアントデバイスがサポートしていないシスコの機能もサポートできるようになりま

す。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、スイッチとその
アクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイスと無線
で通信できます。CCXサポートは、スイッチ上の各WLANに対して自動的に有効になり、
無効にすることはできません。ただし、Aironet Information Element（IE）を設定できます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（アク
セスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこのWLAN
のビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再アソシエー

ション要求内の Aironet IE 0x85を受信する場合、スイッチは、Aironet IEs 0x85および 0x95
（スイッチの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）を再アソシ
エーション応答に格納して送信します。

関連トピック

高度なWLANプロパティの設定（CLI）, （2519ページ）

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

ピアツーピアブロッキング

ピアツーピアブロッキングが個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラフィッ
クをリダイレクトする方法を制御できます。たとえば、トラフィックがスイッチ内でローカルに

ブリッジされたり、スイッチによってドロップされたり、またはアップストリームVLANへ転送
されるように選択することができます。

ローカルスイッチングのWLANにアソシエートされたクライアントに対して、ピアツーピアブ
ロッキングがサポートされます。

関連トピック

高度なWLANプロパティの設定（CLI）, （2519ページ）
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WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする診断
チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上でクライ

アントを動作させるための修正措置を講じるために、クライアントとアクセスポイントをテスト

できます。診断チャネルを有効にするには、スイッチのGUIまたは CLIを使用します。また、診
断テストを実行するには、スイッチの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされています。

（注）

WLAN ごとの RADIUS 送信元サポート
スイッチのダイナミックインターフェイスのいずれかを介してアクセス可能なVLAN上に設定済
みのRADIUSサーバが存在しない場合は、スイッチがその管理インターフェイスの IPアドレスか
らRADIUSトラフィックを送信します。RADIUSサーバがスイッチのダイナミックインターフェ
イスを介して到達可能な場合は、その特定のRADIUSサーバへのRADIUS要求が対応するダイナ
ミックインターフェイスを介してコントローラから取得されます。

デフォルトで、スイッチから取得された RADIUSパケットによって、そのパケットの送信元 IP
アドレス（トポロジに応じて管理またはダイナミック）に関係なく、NAS-IP-Address属性が管理
インターフェイスの IPアドレスの属性に設定されます。

WLAN単位のRADIUS送信元サポート（RADIUSサーバ上書きインターフェイス）が有効になっ
ている場合は、NAS-IP-Address属性がスイッチによって送信元のインターフェイスを反映するよ
うに上書きされます。また、それに応じて、RADIUS属性が Identityに一致するように変更されま
す。この機能は、各WLANが別個のレイヤ 3 Identityを持つ可能性がある場合に、WLANごとの
RADIUSトラフィックでスイッチを効果的に仮想化します。この機能は、ACSネットワークアク
セス制限、およびネットワークアクセスプロファイルと統合する展開に役立ちます。

WLANをフィルタ処理するには、RFC 3580で APMAC:SSID形式に設定された callStationIDを使
用します。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングをWLAN
ごとの送信元インターフェイス上にまで拡張できます。

アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイスなど
を使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANごとの
RADIUS送信元サポートを組み合わせることができます。
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WLAN の設定方法

WLAN の作成（CLI）

手順の概要

1. configure terminal
2. wlan profile-name wlan-id [ssid]
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：
スイッチ(config)# wlan mywlan 34
mywlan-ssid

ステップ 2   

• profile-nameに、プロファイル名を入力します。入力できる範
囲は英数字で 1～ 32文字です。

• wlan-idに、WLAN IDを入力します。範囲は 1～ 512です。

• ssidでは、このWLANに対する Service Set Identifier (SSID)を
入力します。SSIDを指定しない場合、WLANプロファイル名
は SSIDとして設定されます。

WLANはデフォルトでディセーブルにされていま
す。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 3   

関連トピック

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）
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WLAN の削除（CLI）

手順の概要

1. configure terminal
2. nowlanwlan name wlan id SSID
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANを削除します。引数は次のとおりです。nowlanwlan name wlan id SSID

例：
スイッチ(config)# no wlan test2

ステップ 2   

• wlan-nameはWLANプロファイル名です。

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN SSID名前です。

APグループに属するWLANを削除すると、WLAN
は APグループと APの無線から削除されます。

（注）

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 3   

関連トピック

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

WLAN の検索（CLI）

手順の概要

1. show wlan summary
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手順の詳細

目的コマンドまたはアクション

デバイスに設定されているすべてのWLANのリストを
表示します。出力内でWLANを検索できます。

show wlan summary

例：
スイッチ# show wlan summary

ステップ 1   

スイッチ# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。例：。variableは、出力内の検索文字
列です。

スイッチ# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLAN のイネーブル化（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. no shutdown
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。profile-nameは設定されているWLANのプロファイ
ル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   
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目的コマンドまたはアクション

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終

了できます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

WLAN のディセーブル（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. end
5. show wlan summary

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。profile-nameは設定されているWLANのプロファイ
ル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANをディセーブルにします。shutdown

例：
スイッチ(config-wlan)# shutdown

ステップ 3   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config)# end

ステップ 4   

デバイスに設定されているすべてのWLANのリストを表
示します。出力内でWLANを検索できます。

show wlan summary

例：
スイッチ# show wlan summary

ステップ 5   

関連トピック

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

汎用 WLAN プロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

•無線

•インターフェイス

•ステータス
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手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. broadcast-ssid
5. radio {all | dot11a | dot11ag | dot11bg | dot11g}
6. client vlan vlan-identifier
7. ip multicast vlan vlan-name
8. media-stream multicast-direct
9. call-snoop
10. no shutdown
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

パラメータを設定する前に、WLANをディセーブルにしま
す。

shutdown

例：
スイッチ# shutdown

ステップ 3   

このWLANの SSIDをブロードキャストします。このフィー
ルドは、デフォルトでイネーブルにされています。

broadcast-ssid

例：
スイッチ(config-wlan)#
broadcast-ssid

ステップ 4   

WLANで無線をイネーブルにします。キーワードは次のとお
りです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：
スイッチ# radio all

ステップ 5   

• all：すべての無線帯域でWLANを設定します。

• dot1a：802.11aの無線帯域でのみWLANを設定します。

• dot11g：802.11agの無線帯域でのみWLANを設定しま
す。
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目的コマンドまたはアクション

• dot11bg：802.11b/gの無線帯域でのみWLANを設定し
ます（802.11gが無効の場合、802.11bのみ）。

• dot11ag：802.11gの無線帯域でのみワイヤレス LANを
設定します。

WLANのインターフェイスグループをイネーブルにします。
vlan-identifier：VLAN IDを指定します。次に、VLAN名、
VLAN ID、または VLANグループ名を指定できます。

client vlan vlan-identifier

例：

スイッチ# client vlan test-vlan

ステップ 6   

WLANのマルチキャストをイネーブルにします。キーワード
は次のとおりです。

ip multicast vlan vlan-name

例：
スイッチ(config-wlan)# ip multicast
vlan test

ステップ 7   

• vlan：VLAN IDを指定します。

• vlan-name：VLAN名を指定します。

このWLANでマルチキャストVLANをイネーブルにします。media-stream multicast-direct

例：
スイッチ(config-wlan)# media-stream
multicast-direct

ステップ 8   

コールスヌーピングサポートをイネーブルにします。call-snoop

例：
スイッチ(config-wlan)# call-snoop

ステップ 9   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 10   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 11   

関連トピック

WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）
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高度な WLAN プロパティの設定（CLI）
次の高度なパラメータを設定できます。

• AAAオーバーライド

• Coverage Hole Detection

• Session Timeout

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

• P2Pブロッキング

• Client Exclusion

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期

手順の概要

1. configure terminal
2. wlan profile-name
3. aaa-override
4. chd
5. session-timeout time-in-seconds
6. ccx aironet-iesupport
7. diag-channel
8. ip access-group [web] acl-name
9. peer-blocking [drop | forward-upstream]
10. exclusionlist time-in-seconds
11. client association limit max-number-of-clients
12. channel-scan defer-priority {defer-priority {0-7} | defer-time {0 - 6000}}
13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

AAAオーバーライドをイネーブルにします。aaa-override

例：
スイッチ(config-wlan)# aaa-override

ステップ 3   

このWLANのカバレッジホールの検出をイネーブルにします。
このフィールドは、デフォルトでイネーブルにされています。

chd

例：
スイッチ(config-wlan)# chd

ステップ 4   

セッションタイムアウトを秒単位で設定します。範囲とデフォ

ルト値は、セキュリティ設定によって異なります。WLANセ
session-timeout time-in-seconds

例：
スイッチ(config-wlan)#
session-timeout 450

ステップ 5   

キュリティが dot1xに設定されている場合、範囲は 300～86400
秒で、デフォルト値は 1800秒です。他のすべてのWLANセ
キュリティ設定では、有効範囲は 1～65535秒であり、デフォ
ルト値は 0秒です。値 0は、セッションタイムアウトなしを示
します。

このWLANのAironet IEのサポートをイネーブルにします。こ
のフィールドは、デフォルトでイネーブルにされています。

ccx aironet-iesupport

例：
スイッチ(config-wlan)# ccx
aironet-iesupport

ステップ 6   

WLANでクライアントの通信の問題を修復するための診断チャ
ネルのサポートをイネーブルにします。

diag-channel

例：
スイッチ(config-wlan)# diag-channel

ステップ 7   

WLANACLグループを設定します。可変 acl名前はユーザ定義
する IPv4 ACLの名前を指定します。キーワード webは、IPv4
web ACLを指定します。

ip access-group [web] acl-name

例：
スイッチ(config)# ip access-group
test-acl-name

ステップ 8   

ピアツーピアブロッキングパラメータを設定します。キーワー

ドは次のとおりです。

peer-blocking [drop |
forward-upstream]

例：
スイッチ(config)# peer-blocking drop

ステップ 9   

• drop：ドロップアクションのピアツーピアブロッキング
をイネーブルにします。

• forward-upstream：アップストリーム転送処理のピアツー
ピアブロッキングをイネーブルにします。
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目的コマンドまたはアクション

タイムアウトを秒単位で指定します。0～ 2147483647の範囲の
値を指定できます。タイムアウトなしでは、0を入力します。

exclusionlist time-in-seconds

例：
スイッチ(config)# exclusionlist 10

ステップ 10   

ゼロ（0）タイムアウトは、クライアントが除外リストに追加
されたことを示しています。

WLANで設定できる最大クライアント数を設定します。client association limit
max-number-of-clients

ステップ 11   

例：
スイッチ(config)# client association
limit 200

チャネルスキャンの延期プライオリティと延期時間を設定しま

す。引数は次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

ステップ 12   

• defer-priority：オフチャネルスキャンを延期できるパケッ
トのプライオリティマーキングを指定します。有効な範囲

は 0～ 7です。デフォルトは 3です。
例：
スイッチ(config)# channel-scan
defer-priority 6

• defer-time：ミリ秒単位の遅延時間です。範囲は 0～ 6000
です。デフォルトは 100です。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 13   

関連トピック

バンドの選択, （2508ページ）

オフチャネルスキャンの延期

DTIM周期
Session Timeout
Cisco Client Extensions, （2510ページ）

ピアツーピアブロッキング, （2510ページ）
診断チャネル

WLANごとのクライアントカウント
WLANの前提条件, （2505ページ）

WLANの制約事項, （2506ページ）

AAA Overrideについて, （2538ページ）

レイヤ 2セキュリティの前提条件, （2537ページ）
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WLAN プロパティの監視（CLI）

説明コマンド

WLAN IDに基づいてWLANプロパティを表示
します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプロ
パティを表示します。

show wlan all

すべてのWLANの要約を表示します。サマリー
詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

•ステータス

show wlan summary

WLANの名前に基づいてWLANの実行コンフィ
ギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan

次の作業

DHCP for WLANsの設定に進みます

その他の参考資料

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス
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マニュアルタイトル関連項目

Mobility Configuration Guide, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

Mobility Anchorの設定

Security Configuration Guide (Catalyst 3650
Switches)

WebAuthの設定

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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WLANs の機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

変更内容リリース機能

この機能が導

入されまし

た。

Cisco IOS XE 3.3SEWLANの機能
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第 111 章

DHCP for WLANs の設定

• 機能情報の確認, 2525 ページ

• DHCP for WLANsを設定するための前提条件, 2525 ページ

• DHCP for WLANsの設定に関する制約事項, 2527 ページ

• Dynamic Host Configuration Protocolについて, 2527 ページ

• DHCP for WLANsの設定方法, 2532 ページ

• その他の参考資料, 2535 ページ

• DHCP for WLANsの機能情報, 2536 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

DHCP for WLANs を設定するための前提条件
• DHCPオプション82を使用するには、Cisco IOSソフトウェアでDHCPを設定します。デフォ
ルトでは、DHCPオプション82は、すべてのクライアントに対してイネーブルにされます。
WLANサブオプションを使用して無線クライアントの動作を制御できます。

•シスコのスマートサービス機能のプラットフォームでは、内部DHCPサーバ機能をサポート
しています。ただし、大規模なエンタープライズクラスのネットワークを構築する一般的な
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導入ガイドラインとして、無線クライアントにダイナミック IPアドレスを提供するために、
外部DHCPサーバの使用をお勧めします。このような分散機能は、ネットワークデバイスに
かかる処理および設定の負荷を低減し、大規模環境で効率的に動作させることができます。

• DHCPスヌーピング設定：DHCPスヌーピング設定は、クライアントの参加機能をすばやく
スイッチ上で設定するために必要なベストプラクティスです。DHCPスヌーピングは各クラ
イアント VLAN上で有効にする必要があります。WLANでオーバーライドが適用される場
合は、オーバライド VLANも対象となります。

DHCPスヌーピング設定の例

1 グローバル DHCPスヌーピングの設定：

1 スイッチ(config)#ip dhcp snooping

スイッチ(config)#ip dhcp snooping vlan 100

2 Bootp-broadcastコマンドを有効にします。これは、ブロードキャストアドレスを使

用してDHCPメッセージを送信するクライアントに必要で、ブロードキャストビット
が DHCPメッセージに設定されます。

スイッチ(config)#ip dhcp snooping wireless bootp-broadcast enable

3 DHCPオプション情報を付加しないためには、次のコマンドを入力します。

スイッチ(config)#no ip dhcp snooping information option

2 インターフェイス上で、次のように設定します。

IP DHCP snooping trustは、ポートチャネルインターフェイスのメンバリンク
およびポートチャネルインターフェイスで必要です。

（注）

スイッチ(config)#interface range TenGigabitEthernet 1/0/1 – 2

スイッチ(config-if)#switchport mode trunk

スイッチ(config-if)#switchport trunk allowed vlan 100

スイッチ(config-if)#ip dhcp snooping trust

スイッチ(config)#interface port-channel 1

スイッチ(config-if)#switchport mode trunk

スイッチ(config-if)#switchport trunk allowed vlan 100

スイッチ(config-if)#ip dhcp snooping trust

DHCPスヌーピングは、上記の設定と同様に、ゲストアクセス用のゲストア
ンカースイッチで設定する必要があります。

（注）
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関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

Dynamic Host Configuration Protocolについて, （2527ページ）
内部 DHCPサーバ, （2528ページ）
外部 DHCPサーバ, （2528ページ）
DHCP割り当て, （2529ページ）
DHCPオプション 82について, （2530ページ）
DHCPスコープの設定, （2531ページ）
DHCPスコープについて, （2531ページ）

DHCP for WLANs の設定に関する制約事項
• WLANでDHCPサーバをオーバーライドすると、DHCPサーバが到達可能であることを確認
するために、基盤となる Cisco IOS設定を行う必要があります。

• DHCP WLANオーバーライドは DHCPサービスがスイッチ上で有効な場合にだけ動作しま
す。

次の方法で、DHCPサービスを設定できます。

◦スイッチで DHCPプールを設定します。

◦ SVIでDHCPリレーエージェントを設定します。注: SVIのVLANはDHCPのオーバー
ライドが設定されたWLANにマッピングする必要があります。

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

Dynamic Host Configuration Protocolについて, （2527ページ）
内部 DHCPサーバ, （2528ページ）
外部 DHCPサーバ, （2528ページ）
DHCP割り当て, （2529ページ）
DHCPオプション 82について, （2530ページ）
DHCPスコープの設定, （2531ページ）
DHCPスコープについて, （2531ページ）

Dynamic Host Configuration Protocol について
WLANでは、同じDynamic Host Configuration Protocol（DHCP）サーバまたは異なるDHCPサーバ
を使用するか、または DHCPサーバを使用しないように設定できます。DHCPサーバには、内部
DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。
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関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

内部 DHCP サーバ
スイッチは、内部 DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを持た
ないブランチオフィスで使用されます。無線ネットワークには、通常、スイッチと同じ IPサブ
ネット上にある最大 10台のアクセスポイントが含まれます。内部サーバは、ワイヤレスクライ
アント、ダイレクトコネクトアクセスポイント、およびアクセスポイントからリレーされた

DHCP要求に対してDHCPアドレスを提供します。Lightweightアクセスポイントのみサポートさ
れています。内部DHCPサーバを使用する場合は、スイッチの管理インターフェイスの IPアドレ
スを DHCPサーバの IPアドレスとして設定する必要があります。

内部サーバでは、DHCPオプション43はサポートされていません。したがって、アクセスポイン
トは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、またはプラ
イミングなどの別の方法を使用してスイッチの管理インターフェイスの IPアドレスを見つける必
要があります。

内部DHCPサーバプールは、そのスイッチの無線クライアントだけをサポートし、他のスイッチ
のクライアントはサポートしません。また、内部DHCPサーバは、無線クライアントだけをサポー
トし、有線クライアントをサポートしません。

クライアントがスイッチの内部DHCPサーバを使用する場合、IPアドレスは、再起動後には保持
されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがありま
す。IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新しいアド
レスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは外部スイッチ

に接続されたレイヤ 2ネットワークにあります。

DHCPv6は内部 DHCPサーバではサポートされません。（注）

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

外部 DHCP サーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを使用
することにより、ネットワークに対しては DHCPリレーとして機能し、クライアントに対しては
DHCPサーバとして機能するように設計されています。これは、各スイッチは、DHCPサーバに
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対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IPアドレ
スでの DHCPサーバとして機能することを意味します。

スイッチはDHCPサーバから取得したクライアント IPアドレスをキャプチャするため、スイッチ
内、スイッチ間、およびサブネット間でのクライアントローミング時に、各クライアントに対し

て同じ IPアドレスが保持されます。

外部 DHCPサーバは DHCPv6をサポートします。（注）

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCP 割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェイス
に割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

個々のインターフェイスに DHCPサーバを割り当てることができます。プライマリおよびセカン
ダリDHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的インターフェ
イスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポートインター
フェイスの設定を行うことができます。WLANでDHCPサーバを定義することもできます。この
場合、サーバは、WLANに割り当てられたインターフェイスのDHCPサーバアドレスを上書きし
ます。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントがDHCPサーバから IPアドレスを取
得するように設定してください。この要件を適用するために、DHCPアドレスですべてのWLAN
を設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレスが禁止さ
れるようにします。DHCPAddr.AssignmentRequiredが選択されている場合、クライアントはDHCP
を使って IPアドレスを取得する必要があります。固定 IPアドレスを持つクライアントはすべて、
ネットワーク上で許可されなくなります。クライアントの DHCPプロキシとして動作するスイッ
チが、DHCPトラフィックを監視します。

無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアントが
DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr.Assignment Requiredを無効に設定し
てWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定された
DHCPサーバの IPアドレスを取得するかを選択できます。
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DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、[DHCP Address Assignment Required]を無効にして作成できます。これは、ス
イッチの DHCPプロキシがイネーブルの場合だけです。DHCPプロキシをディセーブルにする必
要があるプライマリ/セカンダリコンフィギュレーションの DHCPサーバを定義しないでくださ
い。このようなWLANでは、すべての DHCP要求がドロップするため、クライアントは固定 IP
アドレスを使用しなければなりません。これらのWLANは、無線接続による管理をサポートして
いません。

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCP オプション 82 について
DHCPオプション 82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュリ
ティが強化されます。スイッチがDHCPリレーエージェントとして動作して、信頼できないソー
スからの DHCPクライアント要求を阻止できるようにします。DHCPサーバに転送するようにク
ライアントからの DHCP要求にオプション 82情報を追加するようにスイッチを設定できます。

図 101：DHCP オプション 82

アクセスポイントは、クライアントからのすべてのDHCP要求をスイッチに転送します。スイッ
チは、DHCPオプション 82ペイロードを追加してから要求をDHCPサーバに転送します。このオ
プションの設定方法によって、ペイロードにはMACアドレス、またはMACアドレスとアクセス
ポイントの SSIDが含まれます。
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すでにリレーエージェントオプションが含まれている DHCPパケットは、スイッチでドロッ
プされます。

（注）

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCP スコープの設定

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCP スコープについて

スイッチには組み込みのDHCPリレーエージェントがあります。ただし、別個のDHCPサーバを
持たないネットワークセグメントが必要な場合、スイッチに IPアドレスとサブネットマスクを
無線クライアントに割り当てる組み込みのDHCPスコープを設定できます。一般に、1つのスイッ
チには、それぞれある範囲の IPアドレスを指定する 1つ以上のDHCPスコープを設定できます。

DHCPスコープは内部 DHCPが機能するために必要となります。スイッチで DHCPが定義される
と、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプライ
マリDHCPサーバの IPアドレスをスイッチの管理インターフェイスにポイントすることができま
す。

関連トピック

WLAN用の DHCP設定（CLI）, （2532ページ）

DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCPスコープの設定（CLI）, （2534ページ）
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DHCP for WLANs の設定方法

WLAN 用の DHCP 設定（CLI）
WLANで次の DHCPパラメータを設定するには、次の手順に従います。

• DHCPオプション 82ペイロード

• DHCP（必須）

• DHCPオーバーライド

はじめる前に

• WLANを設定するには admin権限がなければなりません。

• DHCPのオーバーライドを設定するには、DHCPサーバの IPアドレスが必要です。

手順の概要

1. configure terminal
2. shutdown
3. wlan profile-name
4. ip dhcp opt82 {ascii | format {add-ssid | ap-ethmac} | rid}
5. ip dhcp required
6. ip dhcp server ip-address
7. no shutdown
8. end
9. show wlan wlan-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANをシャットダウンします。shutdown

例：
スイッチ(config)# shutdown

ステップ 2   
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目的コマンドまたはアクション

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 3   

WLANで DHCP82ペイロードを指定します。キーワードおよ
び引数は、次のとおりです。

ip dhcp opt82 {ascii | format {add-ssid
| ap-ethmac} | rid}

例：
スイッチ(config)# ip dhcp opt82
format add-ssid

ステップ 4   

• ascii：DHCPオプション 82の ASCIIを設定します。これ
が設定されていない場合、オプション 82の形式は ASCII
形式に設定されます。

• format：DHCPオプション 82の形式を指定します。次の
オプションを使用できます。

• add-ssid：AP無線のMACアドレスおよび SSIDであ
る RemoteID形式を設定します。

• ap-ethmac：AP Ethernet MACアドレスである
RemoteID形式を設定します。

フォーマットオプションが設定されていない場

合、AP無線のMACアドレスだけが使用されま
す。

（注）

• rid：DHCPオプション 82に Cisco 2バイト RIDを追加し
ます。

DHCPサーバから IPアドレスをクライアントが取得すること
を必須にします。スタティッククライアントは許可されませ

ん。

ip dhcp required

例：
スイッチ(config-wlan)# ip dhcp
required

ステップ 5   

WLANに割り当てられたインターフェイスの DHCPサーバア
ドレスを上書きするWLAN上の DHCPサーバを定義します。

ip dhcp server ip-address

例：
スイッチ(config-wlan)# ip dhcp
server 200.1.1.2

ステップ 6   

WLANを再起動します。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 7   

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 8   
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目的コマンドまたはアクション

DHCPの設定を確認します。show wlan wlan-name

例：
スイッチ(config-wlan)# show wlan
test-wlan

ステップ 9   

関連トピック

Dynamic Host Configuration Protocolについて, （2527ページ）
内部 DHCPサーバ, （2528ページ）
外部 DHCPサーバ, （2528ページ）
DHCP割り当て, （2529ページ）
DHCPオプション 82について, （2530ページ）
DHCPスコープの設定, （2531ページ）
DHCPスコープについて, （2531ページ）
DHCP for WLANsを設定するための前提条件, （2525ページ）

DHCP for WLANsの設定に関する制約事項, （2527ページ）

DHCP スコープの設定（CLI）

手順の概要

1. configure terminal
2. ip dhcp pool pool-name
3. network network-name mask-address
4. dns-server hostname
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：
スイッチ(config)#ip dhcp pool test-pool

ステップ 2   

ドット付き10進表記とマスクアドレスでネットワー
ク番号を指定します。

network network-name mask-address

例：
スイッチ(dhcp-config)#network
209.165.200.224 255.255.255.0

ステップ 3   

DNSネームサーバを指定します。IPアドレスまた
はホスト名を指定できます。

dns-server hostname

例：
スイッチ(dhcp-config)#dns-server
example.com

ステップ 4   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 5   

関連トピック

DHCPスコープについて, （2531ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

SystemManagement Configuration Guide（Catalyst
3650 Switches）

システム管理

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

DHCP for WLANs の機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWLANの DHCP機能

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2536

DHCP for WLANs の機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


第 112 章

WLAN セキュリティの設定

• 機能情報の確認, 2537 ページ

• レイヤ 2セキュリティの前提条件, 2537 ページ

• AAA Overrideについて, 2538 ページ

• WLANセキュリティの設定方法, 2539 ページ

• その他の参考資料, 2544 ページ

• WLANレイヤ 2セキュリティに関する機能情報, 2545 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

レイヤ 2 セキュリティの前提条件
同じ SSIDを持つWLANは、ビーコン応答とプローブ応答でアドバタイズされる情報に基づいて
クライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーを使用して
いる必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりです。

•なし（オープンWLAN）

• Static WEPまたは 802.1X
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Static WEPと 802.1Xは両方とも、ビーコン応答とプローブ応答で同じビット
によってアドバタイズされるので、クライアントはこれらを区別できません。

したがって、同じ SSIDを持つ複数のWLANでは、Static WEPと 802.1Xの両
方を使用できません。

（注）

• WPA/WPA2

（注） •同じ SSIDを持つ複数のWLANでWPAとWPA2を使用することはでき
ませんが、同じSSIDを持つ2つのWLANは、PSKを使用するWPA/TKIP
と 802.1Xを使用するWi-Fi ProtectedAccess（WPA）/Temporal Key Integrity
Protocol（WPA）で設定するか、802.1Xを使用するWPA/TKIPまたは
802.1Xを使用するWPA/AESで設定することができます。

• TKIPサポートが設定されたWLANは RM3000ACモジュールで有効にさ
れません。

関連トピック

静的WEPと 802.1Xレイヤ 2セキュリティパラメータの設定（CLI）, （2539ページ）

レイヤ 2パラメータの設定（GUI）
静的WEPレイヤ 2セキュリティパラメータの設定（CLI）, （2540ページ）

WPA + WPA2レイヤ 2セキュリティパラメータの設定（CLI）, （2541ページ）

802.1Xレイヤ 2セキュリティパラメータの設定（CLI）, （2543ページ）

高度なWLANプロパティの設定（CLI）, （2519ページ）

AAA Overrideについて, （2538ページ）

AAA Override について
WLANのAAAOverrideオプションを使用すると、WLANで Identityネットワーキングを設定でき
ます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライアントに
VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)を適用す
ることができます。

関連トピック

高度なWLANプロパティの設定（CLI）, （2519ページ）

レイヤ 2セキュリティの前提条件, （2537ページ）
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WLAN セキュリティの設定方法

静的 WEP と 802.1X レイヤ 2 セキュリティパラメータの設定（CLI）

はじめる前に

管理者特権が必要です。

手順の概要

1. configure terminal
2. wlan profile-name
3. security static-wep-key {authentication {open | sharedkey} | encryption {104 | 40} [ascii | hex] {0|8}}

wep-key wep-key-index1-4
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANの静的WEPセキュリティを設定します。次のキーワード
と引数があります。

security static-wep-key {authentication
{open | sharedkey} | encryption {104 |
40} [ascii | hex] {0|8}} wep-key
wep-key-index1-4

ステップ 3   

• authentication：802.11認証を設定します。

例：
スイッチ(config-wlan)# security
static-wep-key encryption 40 hex 0
test 2

• encryption：静的WEPキーとインデックスを設定します。

• open：オープンシステム認証を設定します。

• sharedkey：共有キー認証を設定します。

• 104, 40：WEPキーのサイズを指定します。

• hex, ascii：キーの入力形式を指定します。

• wep-key-index、wep-key-index1-4指定するパスワードのタイ
プです。値が 0である場合は、暗号化されないパスワード
を指定することを示します。値が 8である場合は、AES暗
号化を指定することを示します。
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目的コマンドまたはアクション

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

レイヤ 2セキュリティの前提条件, （2537ページ）

静的 WEP レイヤ 2 セキュリティパラメータの設定（CLI）

はじめる前に

管理者特権が必要です。

手順の概要

1. configure terminal
2. wlan profile-name
3. security static-wep-key [authentication {open | shared} | encryption {104 | 40} {ascii | hex} [0 | 8]]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

キーワードは次のとおりです。security static-wep-key [authentication
{open | shared} | encryption {104 |
40} {ascii | hex} [0 | 8]]

ステップ 3   

• static-wep-key：静的WEPキーの認証を設定します。

例：
スイッチ(config-wlan)# security
static-wep-key authentication open

• authentication：ユーザが設定できる認証タイプを指定しま
す。値は、openおよび sharedです。
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目的コマンドまたはアクション

• encryption：ユーザが設定できる暗号化タイプを指定しま
す。有効な値は 104と 40です。40ビットキーには、ASCII
テキスト文字が 5文字と 16進数文字が 10文字必要です。
104ビットキーには、ASCIIテキスト文字が 13文字と 16進
数文字が 26文字必要です。

• ascii：ASCIIとしてキー形式を指定します。

• hex：HEXとしてキー形式を指定します。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グ
ローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

レイヤ 2セキュリティの前提条件, （2537ページ）

WPA + WPA2 レイヤ 2 セキュリティパラメータの設定（CLI）

デフォルトセキュリティポリシーは、WPA2です。（注）

はじめる前に

管理者特権が必要です。

手順の概要

1. configure terminal
2. wlan profile-name
3. security wpa
4. security wpa wpa1
5. security wpa wpa1 ciphers [aes | tkip]
6. security wpa wpa2
7. security wpa wpa2 ciphers [aes | tkip]
8. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。profile-nameは設定されているWLANのプロファ
イル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WPAをイネーブルにします。security wpa

例：
スイッチ(config-wlan)# security wpa

ステップ 3   

WPA1をイネーブルにします。security wpa wpa1

例：
スイッチ(config-wlan)# security wpa wpa1

ステップ 4   

WPA1暗号を指定します。次のいずれかの暗号化タイ
プを選択します。

security wpa wpa1 ciphers [aes | tkip]

例：
スイッチ(config-wlan)# security wpa wpa1
ciphers aes

ステップ 5   

• aes：WPA/AESのサポートを指示します。

• tkip：WPA/TKIPのサポートを指示します。

WPA 2をイネーブルにします。security wpa wpa2

例：
スイッチ(config-wlan)# security wpa

ステップ 6   

WPA2暗号化を設定します。次のいずれかの暗号化タ
イプを選択します。

security wpa wpa2 ciphers [aes | tkip]

例：
スイッチ(config-wlan)# security wpa wpa2
ciphers tkip

ステップ 7   

• aes：WPA/AESのサポートを指示します。

• tkip：WPA/TKIPのサポートを指示します。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押
しても、グローバルコンフィギュレーションモードを

終了できます。

end

例：
スイッチ(config)# end

ステップ 8   
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関連トピック

レイヤ 2セキュリティの前提条件, （2537ページ）

802.1X レイヤ 2 セキュリティパラメータの設定（CLI）

はじめる前に

管理者特権が必要です。

手順の概要

1. configure terminal
2. wlan profile-name
3. security dot1x
4. security [authentication-list auth-list-name | encryption {0 | 104 | 40}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

802.1Xセキュリティを指定します。security dot1x

例：
スイッチ(config-wlan)# security dot1x

ステップ 3   

次のキーワードと引数があります。security [authentication-list
auth-list-name | encryption {0 | 104 | 40}

ステップ 4   

• authentication-list：IEEE 802.1Xの認証リストを指定し
ます。例：

スイッチ(config-wlan)# security
encryption 104

• encryption：CKIP暗号化キーの長さを指定します。有
効な値は、0、40、および104です。ゼロ（0）では暗号
化されません。これはデフォルトです。

WLAN内のすべてのキーは、同じサイズでなけれ
ばなりません。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config)# end

ステップ 5   

関連トピック

レイヤ 2セキュリティの前提条件, （2537ページ）

その他の参考資料

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

Security Configuration Guide (Catalyst 3650
Switches)

セキュリティコンフィギュレーションガイド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

WLAN レイヤ 2 セキュリティに関する機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWLANのセキュリティ機能
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第 113 章

WLAN ごとのクライアントカウントの設定

• 機能情報の確認, 2547 ページ

• WLANごとのクライアントカウントの設定に関する制約事項, 2547 ページ

• WLANごとのクライアントカウントの設定について, 2548 ページ

• WLANごとのクライアントカウントを設定する方法, 2549 ページ

• クライアントの接続の監視（CLI）, 2551 ページ

• クライアント接続に関する追加情報, 2552 ページ

• WLANごとのクライアント接続に関する機能情報, 2553 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

WLAN ごとのクライアントカウントの設定に関する制約事項
• WLANが接続クライアントの最大数の制限に達しているか、AP無線および新しいクライア
ントがWLANに参加しようとしている場合、クライアントは既存のクライアントが切断さ
れるまでWLANに接続できません。
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•ローミングクライアントは新しいクライアントと見なされます。クライアントの接続数の最
大制限に到達しているWLANに対して新しいクライアントは、既存のクライアントが切断
されたときにのみ接続できます。

サポートされているクライアント数の詳細については、スイッチの製品データシートを参照

してください。

（注）

関連トピック

WLANごとのクライアントカウントの設定（CLI）, （2549ページ）

WLANごとの各 APのクライアント数の設定（CLI）, （2550ページ）

WLANあたりの AP無線ごとのクライアント数の設定（CLI）, （2551ページ）

WLANごとのクライアントカウントの設定について, （2548ページ）

WLAN ごとのクライアントカウントの設定について
WLANに接続できるクライアントの数に制限を設定できます。これは、スイッチに接続できるク
ライアントの数に制限があるシナリオで役立ちます。たとえば、スイッチがWLAN上の最大 256
個のクライアントに対応でき、これらのクライアントが企業ユーザ（従業員）およびゲストユー

ザ間で共有される場合について考えます。特定のWLANにアクセス可能なゲストクライアント
の数に制限を設定できます。WLANごとに設定できるクライアントの数は、使用しているプラッ
トフォームによって異なります。

関連トピック

WLANごとのクライアントカウントの設定（CLI）, （2549ページ）

WLANごとの各 APのクライアント数の設定（CLI）, （2550ページ）

WLANあたりの AP無線ごとのクライアント数の設定（CLI）, （2551ページ）

WLANごとのクライアントカウントの設定に関する制約事項, （2547ページ）

クライアントの接続の監視（CLI）, （2551ページ）
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WLAN ごとのクライアントカウントを設定する方法

WLAN ごとのクライアントカウントの設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client associationlimitlimit
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANごとのクライアントアソシエーションの最大数を
設定します。有効な範囲は 0～ 2000.デフォルト値は 0で
す（制限なし）。

client associationlimitlimit

例：
スイッチ(config-wlan)# client
association limit 2000

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(wlan-config)# end

ステップ 4   

関連トピック

WLANごとのクライアントカウントの設定について, （2548ページ）
WLANごとのクライアントカウントの設定に関する制約事項, （2547ページ）

クライアントの接続の監視（CLI）, （2551ページ）
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WLAN ごとの各 AP のクライアント数の設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client association limit ap ap-limit
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。profile-nameは設定されているWLANのプロファイ
ル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANごとの APあたりの最大クライアント数を設定し
ます。範囲は 1～ 400です。

client association limit ap ap-limit

例：
スイッチ(config-wlan)# client
association limit ap 250

ステップ 3   

特権EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(wlan-config)# end

ステップ 4   

関連トピック

WLANごとのクライアントカウントの設定について, （2548ページ）
WLANごとのクライアントカウントの設定に関する制約事項, （2547ページ）

クライアントの接続の監視（CLI）, （2551ページ）
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WLAN あたりの AP 無線ごとのクライアント数の設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client association limit radio max-client-connections
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始しま
す。profile-nameは設定されているWLANのプロファイ
ル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANあたりの AP無線ごとのクライアント接続の最大
数を設定します。a、b、および g無線でこの範囲は 0～
200です。

client association limit radio
max-client-connections

例：
スイッチ(config-wlan)# client
association limit radio 180

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押し
ても、グローバルコンフィギュレーションモードを終了

できます。

end

例：
スイッチ(config-wlan)# end

ステップ 4   

関連トピック

WLANごとのクライアントカウントの設定について, （2548ページ）
WLANごとのクライアントカウントの設定に関する制約事項, （2547ページ）

クライアントの接続の監視（CLI）, （2551ページ）

クライアントの接続の監視（CLI）
次のコマンドがスイッチクライアント接続の監視に使用できます。
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説明コマンド

WLANプロパティを表示します。次に例を示します。

. . . .
Max Associated Clients per WLAN :0
Max Associated Clients per AP per WLAN :0
Max Associated Clients per AP Radio per WLAN :0
. . .
. . .

show wlan name wlan-name

WLANのプロパティを表示します。ここに一例を上げま
す:

. . . .
Max Associated Clients per WLAN :0
Max Associated Clients per AP per WLAN :0
Max Associated Clients per AP Radio per WLAN :0
. . .
. . .

show wlan id wlan-id

関連トピック

WLANごとのクライアントカウントの設定（CLI）, （2549ページ）

WLANごとの各 APのクライアント数の設定（CLI）, （2550ページ）

WLANあたりの AP無線ごとのクライアント数の設定（CLI）, （2551ページ）

WLANごとのクライアントカウントの設定について, （2548ページ）

クライアント接続に関する追加情報

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

このリリースのすべてのMIBです。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

WLAN ごとのクライアント接続に関する機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWLAN、AP、AP無線ごとのク
ライアント接続

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2553

WLAN ごとのクライアント接続に関する機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2554

WLAN ごとのクライアント接続に関する機能情報



第 114 章

802.11w の設定

• 機能情報の確認, 2555 ページ

• 802.11wの前提条件, 2555 ページ

• 802.11wの制約事項, 2556 ページ

• 802.11wに関する情報, 2556 ページ

• 802.11wの設定方法, 2557 ページ

• 802.11wのディセーブル（CLI）, 2559 ページ

• 802.11wの監視（CLI）, 2561 ページ

• 802.11wに関する追加情報, 2562 ページ

• 802.11wの機能に関する情報, 2563 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.11w の前提条件
•任意および必須の 802.11w機能を設定するには、WPAおよび AKMを設定する必要がありま
す。
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Robust Secure Network（RNS）IEは AES暗号化とともにイネーブルにする必
要があります。

（注）

•必須として 802.11wを設定するには、WPA AKMに加えて PMF AKMを有効にします。

関連トピック

802.11wの設定（CLI）, （2557ページ）

802.11wのディセーブル（CLI）, （2559ページ）

802.11wに関する情報, （2556ページ）

802.11w の制約事項
• 802.11wは、オープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用でき
ません。

• 802.11wが設定されたWLANでは、WPA2-PSKまたはWPA2-802.1xセキュリティを設定す
る必要があります。

関連トピック

802.11wの設定（CLI）, （2557ページ）

802.11wのディセーブル（CLI）, （2559ページ）

802.11wに関する情報, （2556ページ）

802.11w に関する情報
Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍受ま
たは参加が可能なブロードキャストメディアです。認証/認証解除、アソシエーション/ディスア
ソシエーション、ビーコンおよびプローブなどの制御/管理フレームは、無線クライアントによっ
て、APを選択し、ネットワークサービスのセッションを開始するために使用されます。

機密保持レベルを提供する暗号化可能なデータトラフィックとは異なり、これらのフレームは、

すべてのクライアントによって解釈されることが必要であり、したがってオープンまたは非暗号

化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディアを保護

するために偽造を防止することが必要になります。たとえば、攻撃者はクライアントと APの間
のセッションを切断するために、APから管理フレームをスプーフィングする可能性があります。

802.11wプロトコルは、管理フレーム保護（PMF）サービスによって保護された一連の強力な管
理フレームにのみ適用されます。これらには、ディスアソシエーション、認証解除、ロバストア

クションフレームが含まれます。
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したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次の

とおりです。

•スペクトラム管理

• QoS

•ブロック ACK

• SAクエリ

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

•ディスアソシエーションフレームと認証解除フレームに対して、（MIC情報要素を含めるこ
とにより）APの暗号保護によるクライアント保護が追加されます。これによって、DoS攻
撃でのスプーフが防止されます。

•アソシエーションの復帰期間と SAクエリーの手順から構成されるセキュリティアソシエー
ション（SA）ティアダウン保護メカニズムを追加することによって、インフラストラクチャ
の保護が追加され、スプーフィングされた要求によるすでに接続済みのクライアントの切断

が防止されます。

関連トピック

802.11wの設定（CLI）, （2557ページ）

802.11wのディセーブル（CLI）, （2559ページ）

802.11wの前提条件, （2555ページ）

802.11wの制約事項, （2556ページ）

802.11wの監視（CLI）, （2561ページ）

802.11w の設定方法

802.11w の設定（CLI）

はじめる前に

WPAおよび AKMを設定する必要があります。
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手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. security pmf {association-check association-comeback-time-in-seconds |mandatory | optional | saquery

saquery-time-in-milliseconds}
5. no shutdown
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

PMFを設定する前にWLANをシャットダウンします。shutdown

例：
スイッチ shutdown

ステップ 3   

次のオプションにより PMFパラメータを設定します。security pmf {association-check
association-comeback-time-in-seconds |

ステップ 4   

• association-comeback：802.11wアソシエーション復帰期間
を設定します。

mandatory | optional | saquery
saquery-time-in-milliseconds}

例：
スイッチ(config-wlan)# security pmf
saquery-retry-time 200

範囲は、1～ 20秒です。

• mandatory：クライアントがWLANの 802.11w PMF保護
をネゴシエートすることを要求します。

• optional：WLANの 802.11w PMF保護を有効にします。

• saquery：SAクエリの応答を受け取るまでの時間（ミリ秒
単位）。スイッチが応答を受け取らなかった場合、別の

SQクエリーが試行されます。

指定できる範囲は 100～ 500ミリ秒です。値には 100ミリ
秒の倍数を指定する必要があります。
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目的コマンドまたはアクション

変更内容を反映するために、WLANサーバを再起動します。no shutdown

例：
スイッチ no shutdown

ステップ 5   

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 6   

関連トピック

802.11wに関する情報, （2556ページ）
802.11wの前提条件, （2555ページ）

802.11wの制約事項, （2556ページ）

802.11wの監視（CLI）, （2561ページ）

802.11w のディセーブル（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. shutdown
4. no security pmf [association-comeback association-check-comback-interval-seconds |mandatory |

optional | saquery saquery-time-interval-milliseconds]
5. no shutdown
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

PMFを設定する前にWLANをシャットダウンします。shutdown

例：
スイッチ shutdown

ステップ 3   

WLANのPMFをディセーブルにします。次の属性を使用でき
ます。

no security pmf [association-comeback
association-check-comback-interval-seconds
|mandatory | optional | saquery
saquery-time-interval-milliseconds]

ステップ 4   

• association-comeback：802.11wのアソシエーションの復
帰期間をディセーブルにします。

例：
スイッチ(config-wlan)# no security pmf

• mandatory：クライアントがWLANの 802.11w PMF保護
をネゴシエートすることをディセーブルにします。

• optional：WLANの 802.11w PMF保護をディセーブルに
します。

• saquery：アソシエーションを再試行する前に、すでにア
ソシエートされているクライアントへのアソシエーショ

ン応答で特定される時間間隔。アソシエーションの復帰

期間中、この時間間隔により、クライアントが実際のク

ライアントであり、不正なクライアントではないかどう

かが確認されます。クライアントがこの時間内に応答し

ない場合は、クライアントアソシエーションがスイッチ

から削除されます。

指定できる範囲は 100～ 500ミリ秒です。値には 100ミ
リ秒の倍数を指定する必要があります。

変更内容を反映するために、WLANサーバを再起動します。no shutdown

例：
スイッチ no shutdown

ステップ 5   

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 6   

関連トピック

802.11wに関する情報, （2556ページ）
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802.11wの前提条件, （2555ページ）

802.11wの制約事項, （2556ページ）

802.11wの監視（CLI）, （2561ページ）

802.11w の監視（CLI）
802.11wの監視に使用できるコマンドは次のとおりです。

説明コマンド

WLANのWLANパラメータを表示します。PMF
パラメータが表示されます。次に例を示しま

す。

. . . .

. . . .
Auth Key Management
802.1x :
Disabled
PSK :
Enabled
CCKM :
Disabled
FT dot1x :
Disabled
FT PSK :
Disabled
PMF dot1x :
Disabled
PMF PSK :
Enabled

FT Support :
Disabled

FT Reassociation Timeout :
20

FT Over-The-DS mode :
Disabled

PMF Support :
Required

PMF Association Comeback Timeout :
9

PMF SA Query Time :
200
. . . .
. . . .

show wlan name wlan-profile-name

関連トピック

802.11wの設定（CLI）, （2557ページ）

802.11wのディセーブル（CLI）, （2559ページ）

802.11wに関する情報, （2556ページ）
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802.11w に関する追加情報

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

このマニュアルのWLANセキュリティの設定の
章

WLANセキュリティ

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

IEEE 802.11w保護管理フレーム802.11W

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2562

802.11w に関する追加情報

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

802.11w の機能に関する情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SE802.11w

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2563

802.11w の機能に関する情報

http://www.cisco.com/support


   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2564

802.11w の機能に関する情報



第 115 章

Wi-Fi Direct クライアントポリシーの設定

• 機能情報の確認, 2565 ページ

• Wi-Fi Directクライアントポリシーの制限, 2565 ページ

• Wi-Fi Directクライアントポリシーについて, 2566 ページ

• Wi-Fi Directクライアントポリシーの設定方法, 2566 ページ

• Wi-Fi Directクライアントポリシーに関する追加リファレンス, 2569 ページ

• Wi-Fi Directクライアントポリシーに関する機能情報, 2570 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

Wi-Fi Direct クライアントポリシーの制限
• Wi-Fi Directクライアントポリシーは、ローカルモードの APが含まれるWLANのみに適用
できます。

• WLANクライアントに適用されるポリシーが無効の場合、クライアントは「クライアント
QoSポリシー障害」という項目理由のため除外されます。
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Wi-Fi Direct クライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタスクを
効率的に実行できますWi-Fi Directデバイスは、複数のピアツーピア（P2P）デバイスおよびイン
フラストラクチャ無線LAN（WLAN）に同時にアソシエートしている場合があります。スイッチ
を使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定できます。その際、Wi-Fi
デバイスとインフラストラクチャWLANのアソシエーションを許可または禁止するか、WLAN
に対してWi-Fi Directクライアントポリシーをすべて無効にすることができます。

関連トピック

Wi-Fi Directクライアントポリシーの設定（CLI）, （2566ページ）

Wi-Fi Directクライアントポリシーのディセーブル（CLI）, （2568ページ）

Wi-Fi Directクライアントポリシーの監視（CLI）, （2568ページ）

Wi-Fi Direct クライアントポリシーの設定方法

Wi-Fi Direct クライアントポリシーの設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. wifidirect policy {permit | deny }
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。profile-nameは
設定されているWLANのプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

   Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2566

Wi-Fi Direct クライアントポリシーについて



目的コマンドまたはアクション

次のいずれかを使用してWLANのWi-Fi Directクライアントポリシーを設
定します

wifidirect policy {permit |
deny }

例：
スイッチ(config-wlan)#
wifidirect policy permit

ステップ 3   

• permit：Wi-Fi DirectクライアントとWLANのアソシエーションをイ
ネーブルにします。

• deny：Wi-Fi Directポリシーが「拒否」に設定されている場合は、デ
バイス機能に基づいてスイッチがWi-Fi Directデバイスを許可または
拒否します。Wi-Fi Directデバイスは、スイッチへのアソシエーショ
ン要求でこれらの機能をにレポートします。これは、このデバイスの

Wi-Fi機能に基づいて行われます。次の作業を行います。

•同時操作

•相互接続

コマンド nowifidirect policyは、クライアントのWi-Fi Direct
ステータスを無視します。さらに、アクセスポイントはビー

コンおよびプローブをアドバタイズしません。実際には、

このコマンドの no形式では、WLANのWi-Fi Direct機能は
ディセーブルになります。

（注）

Wi-Fiデバイスが同時操作または相互接続、あるいはその両方をサポー
トする場合は、クライアントの関連付けは拒否されます。クライアン

トは、デバイスが同時操作と相互接続をサポートしない場合に関連付

けることができます。

特権EXECモードに戻ります。また、Ctrl+Zキーを押しても、グローバル
コンフィギュレーションモードを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 4   

関連トピック

Wi-Fi Directクライアントポリシーについて, （2566ページ）
Wi-Fi Directクライアントポリシーの監視（CLI）, （2568ページ）
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Wi-Fi Direct クライアントポリシーのディセーブル（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. no wifidirect policy
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

クライアントのWi-Fi Directステータスを無視し、それに
よってWi-FiDirectクライアントのアソシエーションを許可
します

no wifidirect policy

例：
スイッチ(config)# no wifidirect
policy

ステップ 3   

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了でき

ます。

end

例：
スイッチ(config-wlan)# end

ステップ 4   

関連トピック

Wi-Fi Directクライアントポリシーについて, （2566ページ）
Wi-Fi Directクライアントポリシーの監視（CLI）, （2568ページ）

Wi-Fi Direct クライアントポリシーの監視（CLI）
次のコマンドがWi-Fi Directクライアントポリシーを監視するために使用できます。
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説明コマンド

関連付けられたクライアントの総数と、Wi-Fi Directクラ
イアントポリシーを有効にした場合に拒否されたアソシ

エーション要求の数が表示されます。

show wireless client wifidirect stats

WLANでのWi-Fi Directの状態を表示します。show wlan summary

クライアントの詳細情報を表示します。show wireless cli mac-address
mac-address

関連トピック

Wi-Fi Directクライアントポリシーの設定（CLI）, （2566ページ）

Wi-Fi Directクライアントポリシーのディセーブル（CLI）, （2568ページ）

Wi-Fi Directクライアントポリシーについて, （2566ページ）

Wi-Fi Direct クライアントポリシーに関する追加リファレンス

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

Wi-Fi Direct クライアントポリシーに関する機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEWi-Fi Directの機能
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802.11r BSS の高速移行の設定

• 機能情報の確認, 2571 ページ

• 802.11r高速移行の制約事項, 2571 ページ

• 802.11rの高速移行について, 2572 ページ

• 802.11r高速移行を設定する方法, 2576 ページ

• 802.11r高速移行に関する追加情報, 2584 ページ

• 802.11r高速移行の機能に関する情報, 2585 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

802.11r 高速移行の制約事項
• 802.11rクライアントアソシエーションは、スタンドアロンモードのアクセスポイントでは
サポートされません。

• 802.11r高速ローミングは、スタンドアロンモードのアクセスポイントではサポートされま
せん。

•ローカル認証WLANと中央認証WLAN間の 802.11r高速ローミングはサポートされていま
せん。
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• FlexConnectモードの Apsでは、802.11r高速ローミングは APsが同じ FlexConnectグループ
の場合にのみ動作します。

• EAP LEAP方式はサポートされません。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理はサ
ポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅延
を確認する必要があります。スイッチは、Over-the-AirおよびOver-the-DSの両方式をローミ
ングする間、802.11r高速移行の認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでのみサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析を
担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11rが有
効にされているWLANにアソシエートできません。この制限のため、クライアントは、
WLANにアソシエーション要求を送信できません。ただし、これらのクライアントは、非
802.11r WLANとアソシエートできます。802.11r対応クライアントは、802.11rと 802.11iの
両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアントとしてアソ
シエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにする
か、またはアップグレードすることです。そうすることで、レガシークライアントは、802.11r
対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの SSID
を持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしていな
いため、サポートされません。また、リソース要求プロトコルはオプションのプロトコルで

す。

• DoS攻撃を回避するため、各スイッチでは、異なる APと最大 3つの高速移行ハンドシェイ
クが可能です。

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）, （2576ページ）

802.11r高速移行のディセーブル（CLI）, （2581ページ）

Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）, （2578ページ）

PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）, （2579ページ）

802.11rの高速移行について, （2572ページ）

802.11r の高速移行について
高速ローミングの IEEE標準である 802.11rは、クライアントがターゲット APにローミングする
前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれるローミ
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ングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと APが事
前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキーは、クライ
アントが新しいターゲット APの再アソシエーション要求または応答の交換をした後で、クライ
アントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

• Over-the-Air

• Over-the-DS（分散システム）

FTキー階層は、クライアントが各 APでの再認証なしで、AP間の高速 BSS移行ができるように
設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理（AKM）
タイプが含まれています。

リリース3Eから、WPAv2WLANでもある802.11rWLANを作成できます。以前のリリースでは、
802.11rのWLANと通常のセキュリティ用にそれぞれ個別のWLANを作成する必要がありまし
た。802.11r WLANが非 802.11rアソシエーションを受け入れることができるため、非 802.11rク
ライアントが802.11rWLAN対応WLANに接続できるようになりました。混合モードまたは802.11r
接続をサポートしないクライアントは、非 802.11r WLANに接続できます。FT PSK以降を設定す
ると、PSKを混合モードでWLANを結合できるPSKだけ結合できるクライアントを定義します。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッセー
ジ交換は次の 2つの方法のいずれかを使用して行われます。

• Over-the-Air：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用し
て、ターゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライア
ントとターゲットAPとの間の通信は、クライアントと現在のAP間の FTアクションフレー
ムで実行されてから、スイッチによって送信されます。
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この図は、Over the Airクライアントのローミングを設定するときに実行されるメッセージ交換の
シーケンスを示します。

図 102：Over the Air クライアントのローミングの設定時にメッセージが交換されます
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この図は、Over the DSクライアントのローミングを設定するときに実行されるメッセージ交換の
シーケンスを示します。

図 103：Over the DS クライアントのローミングの設定時にメッセージが交換されます

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）, （2576ページ）

802.11r高速移行のディセーブル（CLI）, （2581ページ）

Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）, （2578ページ）

PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）, （2579ページ）

802.11r高速移行の監視（CLI）, （2582ページ）

802.11r高速移行の制約事項, （2571ページ）
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802.11r 高速移行を設定する方法

オープン WLAN での 802.11r 高速移行の設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client vlan vlan-id
4. no security wpa
5. no security wpa akm dot1x
6. no security wpa wpa2
7. no wpa wpa2 ciphers aes
8. security ft
9. no shutdown
10. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始
します。profile-nameは設定されているWLANの
プロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANにクライアント VLANを関連付けます。client vlan vlan-id

例：
スイッチ(config-wlan)# client vlan 0120

ステップ 3   

WPAセキュリティをディセーブルにします。no security wpa

例：
スイッチ(config-wlan)# no security wpa

ステップ 4   

dot1xに対してAKMセキュリティをディセーブル
にします。

no security wpa akm dot1x

例：
スイッチ(config-wlan)# no security wpa akm
dot1x

ステップ 5   
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目的コマンドまたはアクション

WPA2セキュリティを無効にします。no security wpa wpa2

例：
スイッチ(config-wlan)# no security wpa wpa2

ステップ 6   

AESのWPA2暗号化をディセーブルにします。no wpa wpa2 ciphers aes

例：
スイッチ(config-wlan)# no security wpa wpa2
ciphers aes

ステップ 7   

802.11r高速移行パラメータを指定します。security ft

例：
スイッチ(config-wlan)# security ft

ステップ 8   

WLANを停止します。no shutdown

例：
スイッチ(config-wlan)# shutdown

ステップ 9   

特権 EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 10   

関連トピック

802.11rの高速移行について, （2572ページ）

802.11r高速移行の監視（CLI）, （2582ページ）

802.11r高速移行の制約事項, （2571ページ）
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Dot1x セキュリティ対応 WLAN での 802.11r BSS 高速移行の設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client vlan vlan-name
4. local-auth local-auth-profile-eap
5. security dot1x authentication-list default
6. security ft
7. security wpa akm ft dot1x
8. no shutdown
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始し
ます。profile-nameは設定されているWLANのプロ
ファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

このWLANにクライアントVLANを関連付けます。client vlan vlan-name

例：
スイッチ(config-wlan)# client vlan 0120

ステップ 3   

local auth EAPプロファイルをイネーブルにします。local-auth local-auth-profile-eap

例：
スイッチ(config-wlan)# local-auth

ステップ 4   

dot1xセキュリティ用のセキュリティ認証リストをイ
ネーブルにします。この設定は、dot1xセキュリティ
WLANに似ています。

security dot1x authentication-list default

例：
スイッチ(config-wlan)# security dot1x
authentication-list default

ステップ 5   

WLAN上で802.11r高速移行をイネーブルにします。security ft

例：
スイッチ(config-wlan)# security ft

ステップ 6   
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目的コマンドまたはアクション

WLAN上で 802.1xセキュリティをイネーブルにしま
す。

security wpa akm ft dot1x

例：
スイッチ(config-wlan)# security wpa akm
ft dot1x

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 8   

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 9   

関連トピック

802.11rの高速移行について, （2572ページ）

802.11r高速移行の監視（CLI）, （2582ページ）

802.11r高速移行の制約事項, （2571ページ）

PSK セキュリティ対応 WLAN での 802.11r 高速移行の設定（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. client vlan vlan-name
4. no security wpa akm dot1x
5. security wpa akm ft psk
6. security wpa akm psk set-key {ascii {0 | 8} | hex {0 | 8}}
7. security ft
8. no shutdown
9. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開
始します。profile-nameは設定されているWLAN
のプロファイル名です。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

このWLANにクライアント VLANを関連付けま
す。

client vlan vlan-name

例：
スイッチ(config-wlan)# client vlan 0120

ステップ 3   

dot1xに対するセキュリティの AKMをディセー
ブルにします。

no security wpa akm dot1x

例：
スイッチ(config-wlan)# no security wpa akm
dot1x

ステップ 4   

FT PSKサポートを設定します。security wpa akm ft psk

例：
スイッチ(config-wlan)# security wpa akm ft
psk

ステップ 5   

PSK AKMの共有キーを設定します。security wpa akm psk set-key {ascii {0 | 8} | hex
{0 | 8}}

ステップ 6   

例：
スイッチ(config-wlan)# security wpa akm psk
set-key ascii 0 test

802.11r高速移行を設定します。security ft

例：
スイッチ(config-wlan)# security ft

ステップ 7   

WLANをイネーブルにします。no shutdown

例：
スイッチ(config-wlan)# no shutdown

ステップ 8   

特権EXECモードに戻ります。また、Ctrl+Zキー
を押しても、グローバルコンフィギュレーション

モードを終了できます。

end

例：
スイッチ(config-wlan)# end

ステップ 9   
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関連トピック

802.11rの高速移行について, （2572ページ）

802.11r高速移行の監視（CLI）, （2582ページ）

802.11r高速移行の制約事項, （2571ページ）

802.11r 高速移行のディセーブル（CLI）

手順の概要

1. configure terminal
2. wlan profile-name
3. no security ft [over-the-ds | reassociation-timeout timeout-in-seconds]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

WLANコンフィギュレーションサブモードを開始します。
profile-nameは設定されているWLANのプロファイル名で
す。

wlan profile-name

例：
スイッチ# wlan test4

ステップ 2   

WLANの 802.11r高速移行をディセーブルにします。no security ft [over-the-ds |
reassociation-timeout timeout-in-seconds]

ステップ 3   

データソースに対して 802.11r高速移行をディ
セーブルにすると、Over the Airの高速移行がイ
ネーブルになります。

（注）

例：
スイッチ(config-wlan)# no security ft
over-the-ds

特権 EXECモードに戻ります。また、Ctrl+Zキーを押して
も、グローバルコンフィギュレーションモードを終了で

きます。

end

例：
スイッチ(config)# end

ステップ 4   

関連トピック

802.11rの高速移行について, （2572ページ）

802.11r高速移行の監視（CLI）, （2582ページ）

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
2581

802.11r 高速移行を設定する方法



802.11r高速移行の制約事項, （2571ページ）

802.11r 高速移行の監視（GUI）
クライアントの認証キー管理の詳細情報を表示できます。

[Monitor] > [Client]を選択します。[Clients]ページが表示されます。クライアントの詳細を表示す
るには、該当するクライアントを選択します。[General]タブで、FT、PSK、802.1X、CCKM、
802.1x + CCKMなど、クライアントの認証キー管理を確認できます。 AKMが 802.11r混合モード
用の場合、FT-802.1x、FT-802.1x-CCKM、または FT-PSKが表示されます。

802.11r 高速移行の監視（CLI）
次のコマンドを使用して、802.11rの高速移行を監視できます。

説明コマンド

WLANに設定されているパラメータの要約を表
示します。

showwlannamewlan-name
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説明コマンド

クライアントの 802.11r認証キー管理の設定の
概要を表示します。

. . .

. . .
Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 15
Fast BSS Transition : Implemented

Fast BSS Transition Details :
Client Statistics:
Number of Bytes Received : 9019
Number of Bytes Sent : 3765
Number of Packets Received : 130
Number of Packets Sent : 36
Number of EAP Id Request Msg Timeouts : 0
Number of EAP Request Msg Timeouts : 0
Number of EAP Key Msg Timeouts : 0
Number of Data Retries : 1
Number of RTS Retries : 0
Number of Duplicate Received Packets : 1
Number of Decrypt Failed Packets : 0
Number of Mic Failured Packets : 0
Number of Mic Missing Packets : 0
Number of Policy Errors : 0
Radio Signal Strength Indicator : -48 dBm
Signal to Noise Ratio : 40 dB

. . .

. . .

クライアントの AKMが 802.11r混合モードの
場合、次の情報が出力に表示されます。

. . .

. . .
Authentication Key Management : FT-PSK
. . .
. . .

showwirelessclientmac-addressmac-address

関連トピック

オープンWLANでの 802.11r高速移行の設定（CLI）, （2576ページ）

802.11r高速移行のディセーブル（CLI）, （2581ページ）

Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）, （2578ページ）

PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）, （2579ページ）

802.11rの高速移行について, （2572ページ）
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802.11r 高速移行に関する追加情報

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンドリファレンス

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

802.11r用の IEEE規格IEEE 802.11r。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

このリリースでサポートされるすべてのMIB
です。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

802.11r 高速移行の機能に関する情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SE802.11rの高速移行
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第 117 章

経由ローミングの設定

• 機能情報の確認, 2587 ページ

• 経由ローミングの制約事項, 2587 ページ

• 経由ローミングについて, 2588 ページ

• 経由ローミングの設定方法, 2590 ページ

• 経由ローミングの監視, 2591 ページ

• 経由ローミングの設定例, 2592 ページ

• 経由ローミングに関する追加情報, 2593 ページ

• 経由ローミング設定の機能履歴と情報, 2594 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

経由ローミングの制約事項

•経由ローミング機能は、複数のスイッチでサポートされます。
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•この機能は、802.11n対応の屋内アクセスポイントでのみサポートされています。シングル
バンド構成の場合は、最大 6つのネイバーがネイバーリストに表示されます。デュアルバ
ンド構成の場合、最大 12のネイバーが表示されます。

•スイッチ CLIをのみを使用して経由ローミングを設定できます。

関連トピック

経由ローミングについて, （2588ページ）

経由ローミングの設定（CLI）, （2590ページ）

経由ローミングについて

802.11k標準では、クライアントがサービスセットの移行の候補となる既知のネイバーアクセス
ポイントに関する情報を含むネイバーレポートを要求することができます。802.11kネイバーリ
ストを使用すると、アクティブおよびパッシブスキャンの必要性を軽減できます。

経由ローミング機能は、インテリジェントでクライアントによって最適化されたネイバーリスト

に基づいています。

Cisco Client Extension（CCX）ネイバーリストとは異なり、802.11kネイバーリストは動的かつオ
ンデマンドで生成されます。スイッチ上では維持されません。802.11kネイバーリストは、クラ
イアントのロケーションに基づくもので、Mobility Services Engine (MSE)を必要としません。同じ
スイッチ上であっても異なるAPの 2クライアントが、周囲のAPの個々の関係に応じて提供され
る異なるネイバーリストを設定できます。

デフォルトでは、ネイバーリストには、クライアントがアソシエートされている同じ帯域のネイ

バーだけが含まれます。ただし、両方の帯域のネイバーを返すために、802.11kを可能にするス
イッチが存在します。

クライアントは、ビーコン内のRRM（無線リソース管理）機能の情報要素（IE）をアドバタイズ
する APに関連付けた後でのみ、ネイバーリストの要求を送信します。ネイバーリストには、隣
接する無線の BSSID、チャネル、および処理の詳細についての情報が含まれます。

ネイバーリストの作成と最適化

802.11kネイバーリスト要求をスイッチが受信すると、次の処理が実行されます。

1 スイッチは、クライアントが現在関連付けられているAPと同じ帯域で、ネイバーリストにつ
いて RRMネイバーテーブルを検索バンドします。

2 スイッチは、帯域ごとにネイバーリストを 6つに削減するために、AP間の RSSI（Received
Signal Strength Indication）、現在の APの現在のロケーション、Cisco Primeインフラストラク
チャからのネイバー APのフロア情報、スイッチ上でのローミング履歴情報に従ってネイバー
をチェックします。このリストは、同じフロアの APに対して最適化されています。
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非 802.11k クライアントの経由ローミング

非 802.11kクライアントのローミングを最適化することもできます。クライアントが 802.11kネイ
バーリスト要求を送信する必要なく、各クライアントの予測ネイバーリストを生成できます。成

功した各クライアントアソシエーション/再アソシエーションの後、WLANでこれが有効である
場合、ネイバーリストを生成し、モバイルステーションのソフトウェアデータ構造にリストを

格納するために、同じネイバーリストの最適化を非 802.11kクライアントに適用する必要があり
ます。クライアントプローブが異なるネイバーによって異なる RSSI値により認識されるため、
異なるロケーションのクライアントが異なるリストを持ちます。クライアントは、通常はアソシ

エーションまたは再アソシエーションの前にプローブするため、このリストは、更新されたほと

んどのプローブデータによって構築され、クライアントがローミングする可能性が高い次の AP
を予測します。

APへのアソシエーション要求が保存された予測ネイバーリストのエントリに一致しない場合に、
アソシエーションを拒否することによって、あまり望ましくないネイバーへのクライアントのロー

ミングを抑止します。

アグレッシブロードバランシングに加えて、経由ローミング機能を毎WLANごとおよびグロー
バルにオンにするスイッチがあります。次のオプションを使用できます。

• Denial count：クライアントでアソシエーションが拒否される最大回数です。

• Prediction threshold：経由ローミング機能をアクティブにするために、予測リスト内で必要な
エントリの最小数です。

ロードバランシングおよび経由ローミングの両方で、クライアントがアソシエートする APに影
響を与えるように設計されているため、WLANで両オプションを同時にイネーブルにすることは
できません。

関連トピック

経由ローミングの設定（CLI）, （2590ページ）

経由ローミングの制約事項, （2587ページ）

経由ローミングの監視, （2591ページ）

経由ローミングの設定例, （2592ページ）
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経由ローミングの設定方法

経由ローミングの設定（CLI）

手順の概要

1. configure terminal
2. wireless assisted-roaming floor-bias dBm
3. wlan wlan-id
4. assisted-roaming neighbor-list
5. assisted-roaming dual-list
6. assisted-roaming prediction
7. wireless assisted-roaming prediction-minimum count
8. wireless assisted-roaming denial-maximum count
9. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
スイッチ# configure terminal

ステップ 1   

ネイバーフロアラベルバイアスを設定します。有効な範囲は

–5～ 25 dBmで、デフォルト値は –15 dBmです。
wireless assisted-roaming floor-bias
dBm

例：
スイッチ(config)# wireless
assisted-roaming floor-bias 20

ステップ 2   

WLANコンフィギュレーションサブモードを開始します。
wlan-nameは設定されているWLANのプロファイル名です。

wlan wlan-id

例：
スイッチ(config)# wlan wlan1

ステップ 3   

WLANの 802.11kネイバーリストを設定します。WLANを作成
すると、デフォルトでネイバーリストで経由ローミングがイ

assisted-roaming neighbor-list

例：
スイッチ(wlan)# assisted-roaming
neighbor-list

ステップ 4   

ネーブルになります。コマンドのno形式では、経由ローミング
のネイバーリストが無効になります。
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目的コマンドまたはアクション

WLANのデュアルバンド 802.11kデュアルリストを設定しま
す。WLANを作成すると、デフォルトでデュアルリストで経由

assisted-roaming dual-list

例：
スイッチ(wlan)# assisted-roaming
dual-list

ステップ 5   

ローミングがイネーブルになります。コマンドのno形式では、
経由ローミングのデュアルリストが無効になります。

WLANの経由ローミング予測リスト機能を設定します。デフォ
ルトでは、経由ローミング予測リストはディセーブルです。

ロードバランシングがWLANに対してすでにイネー
ブルである場合、警告メッセージが表示され、ロード

バランシングがWLANに対してディセーブルになり
ます。

（注）

assisted-roaming prediction

例：
スイッチ(wlan)# assisted-roaming
prediction

ステップ 6   

予測リスト機能が動作するために必要な予測 APの最小数を設
定します。デフォルト値は 3です。

クライアントに割り当てられた Forecast、APが指定
した数よりもこの値が小さい場合、経由ローミング機

能はこのルールに適用されません。

（注）

wireless assisted-roaming
prediction-minimum count

例：
スイッチ# wireless assisted-roaming
prediction-minimum

ステップ 7   

APに送信されたアソシエーション要求が予測のAPに一致しな
い場合に、クライアントでアソシエーションを拒否できる最大

wireless assisted-roaming
denial-maximum count

例：
スイッチ# wireless assisted-roaming
denial-maximum 8

ステップ 8   

回数を設定します。有効な範囲は 1～ 10で、デフォルト値は 5
です。

特権 EXECモードに戻ります。また、Ctrl+Zキーを押しても、
グローバルコンフィギュレーションモードを終了できます。

end

例：
スイッチ(config)# end

ステップ 9   

関連トピック

経由ローミングについて, （2588ページ）

経由ローミングの制約事項, （2587ページ）

経由ローミングの監視, （2591ページ）

経由ローミングの設定例, （2592ページ）

経由ローミングの監視

WLANに設定された経由ローミングを監視するために次のコマンドが使用できます。.
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説明コマンド

WLANのWLANパラメータを表示します。show wlan id wlan-id

関連トピック

経由ローミングについて, （2588ページ）

経由ローミングの設定（CLI）, （2590ページ）

経由ローミングの設定例

次に、ネイバーフロアラベルバイアスを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless assisted-roaming floor-bias 10
スイッチ(config)# end
スイッチ# show wlan id 23

次に、特定のWLANのネイバーリストをディセーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# wlan test1
スイッチ(config (wlan)# no assisted-roaming neighbor-list
スイッチ(config)(wlan)# end
スイッチ# show wlan id 23

次に、特定のWLANの予測リストを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wlan test1
スイッチ(config)(wlan)# assisted-roaming prediction
スイッチ(config)(wlan)# end
スイッチ# show wlan id 23

次に、特定のWLANの経由ローミングの予測しきい値および最大の拒否数に基づいて予測リスト
を設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# wireless assisted-roaming prediction-minimum 4
スイッチ(config)# wireless assisted-roaming denial-maximum 4
スイッチ(config)(wlan)# end
スイッチ# show wlan id 23

関連トピック

経由ローミングについて, （2588ページ）

経由ローミングの設定（CLI）, （2590ページ）
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経由ローミングに関する追加情報

関連資料

マニュアルタイトル関連項目

System Management Command Reference (Catalyst
3650 Switches)

システム管理コマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

標準および RFC

タイトル標準/RFC

—802.11k

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

経由ローミング設定の機能履歴と情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SE経由ローミング
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第 118 章

アクセスポイントグループの設定

• 機能情報の確認, 2595 ページ

• APグループを設定するための前提条件, 2595 ページ

• アクセスポイントグループの設定に関する制約事項, 2596 ページ

• アクセスポイントグループについて, 2596 ページ

• アクセスポイントグループの設定方法, 2597 ページ

• その他の参考資料, 2600 ページ

• アクセスポイントグループの機能履歴と情報, 2601 ページ

機能情報の確認

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載され

ている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/
go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

AP グループを設定するための前提条件
次に、スイッチでアクセスポイントグループを作成するための前提条件を示します。

• VLANまたはサブネットにサービスを提供するルータ上で、必要なアクセスコントロール
リスト（ACL）を定義する必要があります。
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•アクセスポイントグループ VLANでは、マルチキャストトラフィックがサポートされま
す。ただし、クライアントがあるアクセスポイントから別のアクセスポイントにローミン

グする場合、IGMPスヌーピングが有効になっていないと、クライアントによってマルチキャ
ストトラフィックの受信が停止されることがあります。

関連トピック

アクセスポイントグループについて, （2596ページ）
アクセスポイントグループの設定に関する制約事項, （2596ページ）

アクセスポイントグループの設定に関する制約事項

• APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANインター
フェイスと同じであるとします。WLANインターフェイスが変更されると、APグループ
テーブル内のWLANに対するインターフェイスマッピングも新しいWLANインターフェイ
スに変わります。

APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANに定義
されたインターフェイスと異なるとします。WLANインターフェイスが変更されても、AP
グループテーブル内のWLANに対するインターフェイスマッピングは新しいWLANイン
ターフェイスに変わりません。

•スイッチ上の設定をクリアすると、アクセスポイントグループのすべてが非表示となりま
す。ただし、デフォルトのアクセスポイントグループである「default-group」（自動的に作
成される）は例外です。

•デフォルトのアクセスポイントグループには、最大 16のWLANを関連付けることができ
ます。デフォルトのアクセスポイントグループのWLAN IDは、16以下である必要があり
ます。大規模なデフォルトのアクセスポイントグループ内で IDが 16以上のWLANが作成
されると、WLAN SSIDはブロードキャストされません。デフォルトのアクセスポイントグ
ループのすべてのWLAN IDで IDが 16以下であることが必要です。16を超える IDを含む
WLANは、カスタムアクセスポイントグループに割り当てることができます。

•同じAPグループと同じFlexConnectグループに属しているメッシュツリー（同じセクター）
内のすべてのフレックス +ブリッジ APはWLAN-VLANマッピングを正しく継承するよう
に設定することをお勧めします。

関連トピック

アクセスポイントグループについて, （2596ページ）
APグループを設定するための前提条件, （2595ページ）

アクセスポイントグループについて

スイッチ上に最大 512のWLANを作成した後では、さまざまなアクセスポイントにWLANを選
択的に公開（アクセスポイントグループを使用して）することで、ワイヤレスネットワークを
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より適切に管理できます。一般的な展開では、WLAN上のすべてのユーザはスイッチ上の 1つの
インターフェイスにマップされます。したがって、WLANに関連付けられているすべてのユーザ
は、同じサブネットまたはVLANに存在します。しかし、複数のインターフェイス間で負荷を分
散すること、またはアクセスポイントグループを作成して、個々の部門（たとえばマーケティン

グ部門）などの特定の条件に基づくグループユーザへと負荷を分配することを選択できます。さ

らに、ネットワーク管理を簡素化するために、これらのアクセスポイントグループを別個のVLAN
で設定できます。

関連トピック

アクセスポイントグループの作成, （2597ページ）

アクセスポイントグループの表示, （2599ページ）

APグループへのアクセスポイントの割り当て, （2598ページ）

APグループを設定するための前提条件, （2595ページ）

アクセスポイントグループの設定に関する制約事項, （2596ページ）

アクセスポイントグループの設定方法

アクセスポイントグループの作成

はじめる前に

この操作を実行するには、管理者特権が必要です。

手順の概要

1. configure terminal
2. ap group ap-group-name
3. wlan wlan-name
4. （任意） vlan vlan-name
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
スイッチ# configure terminal

ステップ 1   
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目的コマンドまたはアクション

アクセスポイントグループを作成します。ap group ap-group-name

例：
スイッチ(config)# ap group my-ap-group

ステップ 2   

WLANに APグループを関連付けます。wlan wlan-name

例：
スイッチ(config-apgroup)# wlan wlan-name

ステップ 3   

（任意）

VLANにアクセスポイントグループを割り当てま
す。

vlan vlan-name

例：
スイッチ(config-apgroup)# vlan test-vlan

ステップ 4   

特権EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：
スイッチ(config)# end

ステップ 5   

次に、APグループを作成する例を示します。

スイッチ# configure terminal
スイッチ(config-apgroup)# ap group test-ap-group-16
スイッチ(config-wlan-apgroup)# wlan test-ap-group-16
スイッチ(config-wlan-apgroup)# vlan VLAN1300

関連トピック

アクセスポイントグループについて, （2596ページ）

AP グループへのアクセスポイントの割り当て

はじめる前に

この操作を実行するには、管理者特権が必要です。

手順の概要

1. ap name ap-name ap-group-name ap-group
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手順の詳細

目的コマンドまたはアクション

アクセスポイントグループにアクセスポイントを割り当てます。次の

キーワードと引数があります。

ap name ap-name ap-group-name
ap-group

例：
スイッチ# ap name 1240-101
ap-groupname apgroup_16

ステップ 1   

• name：このキーワードに続く引数が、スイッチと関連付けられた
APの名前となるように指定します。

• ap-name：APグループに関連付けたい AP。

• ap-group-name：このキーワードに続く引数が、スイッチで設定さ
れた APグループの名前となるように指定します。

• ap-group：スイッチで設定されたアクセスポイントグループの名
前。

関連トピック

アクセスポイントグループについて, （2596ページ）

アクセスポイントグループの表示

はじめる前に

この操作を実行するには、管理者特権が必要です。

手順の概要

1. show ap groups [extended ]

手順の詳細

目的コマンドまたはアクション

スイッチで設定されたAPグループを表示します。extended
キーワードは、システムで詳細に定義されているすべての

APグループ情報を表示します。

show ap groups [extended ]

例：
スイッチ# show ap groups

ステップ 1   

関連トピック

アクセスポイントグループについて, （2596ページ）
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その他の参考資料

関連資料

マニュアルタイトル関連項目

WLAN Command Reference, Cisco IOS XE Release
3SE (Catalyst 3650 Switches)

WLANコマンド

Lightweight Access Point Configuration Guide, Cisco
IOS XE Release 3SE (Catalyst 3650 Switches)

Lightweightアクセスポイントコンフィギュレー
ション

Lightweight Access Point Command Reference, Cisco
IOS XE Release 3SE (Catalyst 3650 Switches)

Lightweightアクセスポイントコマンド

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/
index.cgi

このリリースのシステムエラーメッセージを

調査し解決するために、エラーメッセージデ

コーダツールを使用します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

アクセスポイントグループの機能履歴と情報

次の表で、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示します。

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 3.3SEAPグループ数
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レルム 1388
信頼済みサードパーティとしてのスイッチ 1388
設定 1393
設定例 1388
説明 1388
動作 1391
認証 1392

KDC 1392
ネットワークサービス 1392
境界スイッチ 1392

Cisco IOS XE Denali 16.1.1（Catalyst 3650 スイッチ）ソフトウェアコンフィギュレーションガイド
IN-7

索引



L

LACP 495, 503, 504, 513, 523, 524, 526, 527
システムプライオリティ 526
ポートプライオリティ 527
ホットスタンバイポート 523
モード 503
最小リンク 524
最大バンドル 523
他の機能との相互作用 504

LACPホットスタンバイポートの設定：例 531
Layer 4（レイヤ 4） 916
lightweightモード、自律モードへの復帰 582
Lightweightモードに変換されるAutonomousアクセスポイ
ント 582
Link Latency 612
LLDP 102, 105, 107, 108
送信タイマーとホールドタイム、設定 108
イネーブル化 107
スイッチスタックの考慮事項 102
概要 102
設定 105
デフォルト設定 105

LLDP-MED 103, 111
サポートされている TLV 103
概要 103
設定 111

TLV 111
login 1324, 1367
LWAPP-enabledアクセスポイント 583, 585
クラッシュ情報のコントローラへの送信 583
自律モードへの復帰 585

M

MACアドレス 1114, 1897, 1961, 1962, 1975, 1984
dynamic 1961
ラーニング 1961

IPアドレスアソシエーション 1114
VLANの関連付け 1961
アドレステーブルの構築 1961
エージング時間 1975
デフォルト設定 1962
検出する 1962
静的 1984
特性 1984

MACアドレスおよび VLAN 2326

MAC拡張アクセスリスト 1439, 1471
レイヤ 2インターフェイスに適用 1439, 1471

MAC/PHYコンフィギュレーションステータス TLV 102
manual 1538
maximum-pathsコマンド 1265
member number 1899
merged 1883
Min Failed Client Count per APパラメータ 1057
MLDクエリー 163
MLDスヌーピング 162
MLDスヌーピングクエリーコマンドの設定例 177
MLDスヌーピングクエリーの設定：コマンド例 177
MLDメッセージ 163
MLDレポート 165
MLD即時脱退のイネーブル化：コマンド例 177
MLDv1 Doneメッセージ 165
Modular QoS CLI 915
MQC 902
MSDP 1080
概要 1080

MSDPコマンドの設定例 1105
MSDPピアからの送信元情報の要求：コマンド例 1105
MSTモード 2438
MSTP 397, 420, 422, 423, 424, 425, 426, 428, 429, 430, 432, 439, 440, 441, 

443, 444, 446, 448, 449, 451, 452, 454, 455, 456, 457, 459, 463, 464, 
465, 473, 474, 475, 477, 479, 485, 486, 488

設定 440, 443, 444, 446, 448, 449, 451, 452, 454, 455, 456, 457
ネイバータイプ 457

BPDUガード 464, 477
イネーブル化 477
説明 464

BPDUフィルタリング 465, 479
イネーブル化 479
説明 465

CISTリージョナルルート 425, 426
CISTルート 426
CIST、説明 425
CST 426
領域間の動作 426

EtherChannelガード 473, 485
イネーブル化 485
説明 473

IEEE 802.1Dとの相互運用性 432, 459
移行プロセスの再開 459
説明 432

IEEE 802.1s 426, 430
ポートの役割名の変更 430
実装 430
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MSTP (続き)
IEEE 802.1s (続き)
用語 426

IST 425
領域内の動作 425

MST領域 424, 425, 428, 440
CIST 425
IST 424
サポートされるスパニングツリーインスタンス 424
ホップカウントメカニズム 428
設定 440
説明 424

PortFast 463, 475
イネーブル化 475
説明 463

PortFast対応ポートのシャットダウン 464
VLANからMSTインスタンスへのマッピング 441
インターフェイスステート、ブロッキングからフォ

ワーディングへ 463
サポートされるインスタンス 397
スタック変更、の影響 432
デフォルト設定 439
モードのイネーブル化 440
モード間の相互運用性と互換性 397, 420
ルートガード 474, 486
イネーブル化 486
説明 474

ルートスイッチ選択の防止 474
ルートデバイス 423
拡張システム IDの影響 423
設定 423
予期しない動作 423

ループガード 475, 488
イネーブル化 488
説明 475

拡張システム ID 423, 444
セカンダリルートデバイスに対する効果 444
ルートデバイスに対する効果 423
予期しない動作 423

境界ポート 420, 429
設定時の注意事項 420
説明 429

設定 440, 443, 444, 446, 448, 449, 451, 452, 454, 455, 456, 457
helloタイム 451
MST領域 440
セカンダリルートデバイス 444
デバイスプライオリティ 449
パスコスト 448

MSTP (続き)
設定 (続き)
ポートプライオリティ 446
ルートデバイス 443
高速コンバージェンスのリンクタイプ 456
最大エージングタイム 454
最大ホップカウント 455
転送遅延時間 452

設定時の注意事項 422
MTU 125

system 125

N

Neighbor Packet Frequencyパラメータ 1043
Network Assistant 1896
スイッチスタックの管理 1896

Network Mobility Services Protocol（NMSP） 2179
クライアント、RFIDタグ、および不正デバイスの通
知間隔の変更 2179

NSAP、ISO IGRPアドレスとして 1220
NSF認識 1221

IS-IS 1221
NTP 1954, 1957

time 1957
services 1957

アソシエーション 1957
定義 1957

概要 1954
NVRAM 2250
ファイル圧縮 2250

O

OBFL 2331, 2346, 2347
設定 2346
説明 2331
表示 2347

OSPF 184, 1154, 1155, 1156, 1158, 1168
LSAグループペーシング 1155
IPv6の場合 184
エリアパラメータ、設定 1154
デフォルト設定 1155
メトリック 1155
ルート 1155

モニタリング 1168
ルータ ID 1156
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OSPF (続き)
ルート集約 1154
仮想リンク 1154
設定 1158

P

PaGP 495
PAgP 499, 502, 513, 521
「EtherChannel」を参照 499
モード 499
学習方式とプライオリティの設定 521
集約ポートラーナー 521
説明 499
他の機能との相互作用 502

password 2381
PBR 1277, 1281
ローカルポリシーベースルーティング 1281
高速スイッチングされたポリシーベースルーティン

グ 1281
定義 1277

ping 2325, 2343, 2354
概要 2325
実行 2343
文字出力の説明 2354

pingリンクテスト 612
pingを使用 2325
PoE 54, 137, 138, 140, 141, 146

autoモード 140
CDPに対する電力ネゴシエーションの拡張機能 138
Ciscoインテリジェント電力管理 138
IEEE電力分類レベル 138
サポートされているデバイス 54, 137
サポートされる標準 138
サポートしているポート単位のワット数 54, 137
スタティックモード 140
モニタリング 141
受電装置の検出および初期電力割り当て 138
消費電力のポリシング 141
低電力モードで動作する高電力装置 138
電力ネゴシエーションを伴う CDP、説明 138
電力のモニタ 146
電力管理モード 140
電力消費のポリシング 146
電力消費を伴う CDP、説明 138

PoEポート 2324
police 989

port 387, 394
priority 387
root 394

Power Neighbor Countパラメータ 1050
Power Thresholdパラメータ 1050
priority 992, 2465

CoSの無効化 2465
priority value 1901
Protection Typeパラメータ 1064
PVSTモード 2438
PVST+ 396, 397, 398

IEEE 802.1Qトランキングの相互運用性 398
サポートされるインスタンス 397
説明 396

Q

QoS 915, 918, 919, 920, 921, 923, 930, 931, 937, 940, 941, 968, 972, 995, 
2124

classification 915, 918, 919, 920
IP ACL、説明 919
MAC ACL、説明 919
クラスマップ、説明 920
定義 918
転送処理 915

IP電話 937
検出と信頼済みの設定 937

インターフェイスに付加するポリシー 923
キュー 930, 931, 995

WTD、説明 931
ロケーション 930
出力特性の設定 995

ポリサー 2124
設定 2124

ポリシーマップ 921
特性 921
物理ポートの非階層型 921

ポリシング 918, 919, 923
トークンバケットアルゴリズム 923
説明 918, 919

マーキング:説明 918, 919
マークされたアクション 2124
マッピングテーブル 940, 941

CoS/DSCP 940
DSCP/CoS 941
IP precedence/DSCP 941

暗黙的な拒否 920
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QoS (続き)
基本モデル 918, 919
出力ポート 919
入力ポート 918

出力キュー 919
説明 919

設定 968, 972, 995
ポリシーマップ、VLAN 972
出力キューの特性 995
物理ポートのポリシーマップ 968

QoSコンポーネント 900
QoSのクラスマップ 920
説明 920

QoSのポリシーマップ 921, 968, 972
SVI 972
設定 972

特性 921
物理ポートの非階層型 968
設定 968

QoSのマッピングテーブル 940, 941
設定 940, 941

CoS/DSCP 940
DSCP/CoS 941
IP precedence/DSCP 941

queue limit 998

R

RADIUS 1335, 1336, 1346, 1365, 1367, 1370, 1372, 1374, 1376, 1378, 1379
AAAサーバグループの定義 1370
login 1367
キー 1365
サーバの指定 1365
デフォルト設定 1346
ネットワーク環境の提案 1335
ユーザによってアクセスされるサービスのトラッキン

グ 1374
ユーザに対するサービスの制限 1372
概要 1335
設定 1365, 1367, 1372, 1374, 1376
アカウンティング 1374
許可 1372
通信、グローバル 1365, 1376
通信、サーバ単位 1365
認証 1367
複数の UDPポート 1365

RADIUS (続き)
属性 1378, 1379
ベンダー固有 1378
ベンダー独自仕様 1379

動作 1336
RADIUS許可の変更 1337
rcp（リモートコピープロトコル） 2230
サーバ 2230
コンフィギュレーションファイル 2230

references 1025
QoS 1025

Remote SPAN 794
RFグループ 1035, 1036, 1067
カスケード 1035
ステータスの監視 1067

GUIの使用 1067
ステータスの表示 1067

GUIの使用 1067
概要 1036
固定 1035

RFグループモードの設定 1044
GUIの使用 1044

RFグループリーダー 1034
説明 1034

RFグループ名 1036
説明 1036

RF-Network Nameパラメータ 1047
RFC 1142, 1152, 1182, 1954

1058、RIP 1142
1163、BGP 1182
1267、BGP 1182
1305、NTP 1954
1587、NSSAs 1152
1771、BGP 1182

RFC 5176規定 1339
RFIDトラッキング 601
Right-To-Use 2041, 2042, 2043, 2044, 2046, 2047

AP-Countのアクティブ化 2047
イメージベースのライセンス 2043
スイッチスタック 2044
ベースイメージのアクティブ化 2046
ライセンスの概要 2042
ライセンスの状態 2043
永久ライセンス 2042
制約事項 2041
評価ライセンス 2042

RIP 183, 1142, 1144, 1147, 1148
IPv6の場合 183
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RIP (続き)
サマリーアドレス 1148
スプリットホライズン 1148
ホップカウント 1142
設定 1144
説明 1142
認証 1147

RLDP「Rogue Location Discovery Protocol（RLDP）」を参
照 1839
Rogue Detectionパラメータ 1842
Rogue Location Discovery Protocolパラメータ 1843
Rogue Policiesページ 1842
role 386

port 386
root 386, 388

port 386
switch 386, 388

route-mapコマンド 1280
rsh（リモートシェル） 2230
RSPAN 790, 792, 793, 794, 795, 796, 797, 798, 799, 800, 801, 802, 804, 

814, 815, 818, 823
sessions 795, 814, 815, 818, 823
イネーブルにされた入力トラフィック 823
監視対象ポートの指定 814, 815
作成 814, 815
定義 795
特定の VLANへの送信元トラフィックの制限 818

VLANベース 798
およびスタックの変更 802
セッションの制限 790
デバイススタック内 793
デフォルト設定 804
ポートのモニタリング 799
モニタ側ポート 798
宛先ポート 799
概要 792
受信トラフィック 796
設定時の注意事項 804
送信トラフィック 797
送信元ポート 798
他の機能との相互作用 801
特性 800

RSTP 432, 433, 434, 435, 436, 437, 456, 459
BPDU 436, 437
形式 436
処理 437

IEEE 802.1Dとの相互運用性 432, 437, 459
トポロジの変更 437

RSTP (続き)
IEEE 802.1Dとの相互運用性 (続き)
移行プロセスの再開 459
説明 432

アクティブなトポロジ 433
ポートのロール 432, 435

synchronized 435
説明 432

ルートポート、定義済み 433
概要 432
高速コンバージェンス 434, 456
エッジポートと PortFast 434
クロススタック高速コンバージェンス 434
ポイントツーポイントリンク 434, 456
ルートポート 434
説明 434

指定スイッチ、定義済み 433
指定ポート、定義済み 433

S

SAステートのキャッシング：コマンド例 1105
SCP 1405
および SSH 1405
設定 1405

SDM 2190, 2192
テンプレート 2190, 2192
設定 2192
番号 2190

SDMテンプレート 161, 2190, 2192
のタイプ 2190
設定 2192

SDMテンプレートコマンドの設定例 2194
SDMテンプレートの選択 2191
SDMテンプレートの表示：コマンド例 2194
SDMテンプレートの設定：コマンド例 2194
Secure Copy Protocol
service compress-configコマンド 2250
services 674
ネットワーキング 674

Set to Factory Defaultボタン 1043
SFP 2342, 2343
ステータス、表示 2343
ステータスのモニタリング 2343
セキュリティおよび識別 2342

SFPステータス 2343
SFPセキュリティおよび識別 2342
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show access-lists hw-summaryコマンド 1450
show forwardコマンド 2345
show platform forwardコマンド 2345
SNMP 751, 1977, 1979, 1982
および IP SLA 751
トラップ 1977, 1979, 1982

MACアドレス通知のイネーブル 1977, 1979, 1982
SPAN 790, 792, 795, 796, 797, 798, 799, 801, 802, 804, 806, 809, 811, 826

sessions 795, 804, 806, 809, 811, 826
イネーブルにされた入力トラフィック 809
宛先（モニタリング）ポートの削除 804
監視対象ポートの指定 806, 826
作成 806, 826
定義 795
特定の VLANへの送信元トラフィックの制限 811

VLANベース 798
およびスタックの変更 802
セッションの制限 790
デフォルト設定 804
ポートのモニタリング 799
モニタ側ポート 798
宛先ポート 799
概要 792
受信トラフィック 796
設定時の注意事項 804
送信トラフィック 797
送信元ポート 798
他の機能との相互作用 801

SPANトラフィック 796
Spanning Tree 391
状態 391

spanning-tree 387
ポートプライオリティ 387

Spectrum Expert 37
CLIを使用した設定 37

SSH 1403
暗号化方式 1403
ユーザ認証方式、サポートされる 1403

SSHサーバ 1407
SSID 2508
説明 2508

SSIDおよびクライアントポリシーの統計情報 2139
GUIを使用した監視 2139

SSIDポリシー 910, 966
SSL 1426, 1427, 1429, 1432, 1434
セキュア HTTPクライアントの設定 1432
セキュア HTTPサーバの設定 1429
モニタリング 1434

SSL (続き)
設定時の注意事項 1427

STP 385, 386, 387, 388, 389, 390, 391, 392, 393, 394, 395, 396, 397, 398, 
399, 400, 401, 402, 403, 405, 407, 408, 410, 411, 412, 413, 414, 415, 
420, 465, 466, 468, 471, 473, 481, 483, 484, 485

BackboneFast 471, 484
イネーブル化 484
説明 471

BPDUメッセージ交換 387
EtherChannelガード 473, 485
イネーブル化 485
説明 473

IEEE 802.1Dとブリッジ ID 389
IEEE 802.1Dとマルチキャストアドレス 395
IEEE 802.1Qトランクでの制限 398
IEEE 802.1tと VLAN識別子 390
root 385, 388

switch 385, 388
選定 388
予期しない動作 385

UplinkFast 465, 481, 483
イネーブル化 481
ディセーブル化 483
説明 465

VLANブリッジ 399
インターフェイスステート 391, 392, 393, 394

disabled 394
フォワーディング 392, 393
ブロック 393
ラーニング 393
リスニング 393

キープアライブメッセージ 387
クロススタック UplinkFast 468
説明 468

サポートされるインスタンス 397
サポートされるプロトコル 396
サポートされるモード 396
スタックのルートポートの選択 388
スタック変更、の影響 399
ステータス、表示 415
ステータスの表示 415
ディセーブル化 402
デフォルト設定 400
モード間の相互運用性と互換性 397, 420
ルートデバイス 389, 390, 403
拡張システム IDの影響 389, 403
設定 390

ルートポート、定義済み 388
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STP (続き)
ルートポート選択の高速化 466
概要 386
拡張システム ID 385, 389, 403, 405
セカンダリルートデバイスに対する効果 405
ルートデバイスに対する効果 403
概要 389
予期しない動作 385

間接リンク障害の検出 471
指定ポート、定義済み 389
指定定義 389

switch 389
冗長接続 395
設定 401, 403, 405, 407, 408, 410, 411, 412, 413, 414

helloタイム 411
スパニングツリーモード 401
セカンダリルートデバイス 405
デバイスプライオリティ 410
パスコスト 408
ポートプライオリティ 407
ルートデバイス 403
最大エージングタイム 413
転送遅延時間 412
転送保留カウント 414

STPパスコスト 2453
STPポートプライオリティ 2448
STPを使用 510
SVI 1117, 1443
および IPユニキャストルーティング、 1117
およびルータ ACL 1443

system 125

T

TACACS+ 1317, 1319, 1321, 1322, 1324, 1327, 1328, 1331
login 1324
アカウンティング、定義 1317
キー 1322
サーバの指定 1322
デフォルト設定 1321
ユーザによってアクセスされるサービスのトラッキン

グ 1328
ユーザに対するサービスの制限 1327
概要 1317
許可、定義 1317
設定 1322, 1324, 1327, 1328
アカウンティング 1328

TACACS+ (続き)
設定 (続き)
ログイン認証 1324
許可 1327
認証キー 1322

定義 1317
動作 1319
認証、定義 1317
表示 1331

tarファイル 2298
の内容の表示 2298
作成 2298
抽出しています 2298

TCAMエントリ 1539
tcp mss 612
Telnet 1302
パスワードの設定 1302

Terminal Access Controller Access Control System Plus 1317
「TACACS+」を参照 1317

TFTPサーバ 2230, 2239, 2244, 2269
コンフィギュレーションファイル 2230, 2239, 2244, 2269
からのコピー 2244
ダウンロード 2269
へのコピー 2230, 2239

TGT 1388
time 1954
「NTP」および「システムクロック」を参照してくだ
さい 1954

time-rangeコマンド 1452
TLV 102
定義 102

traceroute 2327
tracerouteコマンド 2327
「IP traceroute」も参照 2327

tracerouteの使用 2327
traceroute、レイヤ 2 2326

ARP 2326
CDP 2326
IPアドレスおよびサブネット 2326
MACアドレスおよび VLAN 2326
ブロードキャストトラフィック 2326
ポートへの複数のデバイスの設定 2326
マルチキャストトラフィック 2326
ユニキャストトラフィック 2326
使用上のガイドライン 2326
説明 2326

Traffic Stream Metrics（TSM） 2150
説明 2150
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trust 937

U

U-APSD 2149
説明 2149

UDLD 535, 536, 537, 538, 539, 540, 541
aggressive 536, 537
normal 536
アグレッシブモード 540
メッセージタイム 540

イネーブル化 540, 541
インターフェイスごと 541
グローバル 540

エコー検出メカニズム 537, 538
ツイストペアリンク 537
ディセーブル化 541
インターフェイスごと 541

デフォルト設定 539
ネイバーデータベース 537
ネイバーデータベースメンテナンス 538
概要 536
光ファイバリンク 537
制約事項 535
通常モード 536

UDPジッタ、設定する 763
UDPジッタ動作、IP SLA 755, 763
UplinkFast 465, 481, 483
イネーブル化 481
ディセーブル化 483
説明 465

User Datagram Protocol 1115, 1135
「UDP」を参照 1115, 1135

V

Validate Rogue Clients Against AAAパラメータ 1843
VCI文字列 582
Virtual Private Network（バーチャルプライベートネット

ワーク） 1236
VPNを参照 1236

VLAN 2402
定義 2402

VLAN ACL 1441
VLANマップを参照 1441

VLAN ID、検出する 1962
VLANのポリサーの割り当て 1021

VLANのモニタリングコマンド 2419
VLANフィルタリングと SPAN 799
VLANポートメンバーシップモード 2405
VLANマップ 1441, 1450, 1473, 1475, 1476, 1488, 1490
サーバに対するアクセス拒否の例 1490
パケットの拒否と許可 1473, 1475
一般的な使用方法 1488
作成 1475
設定 1473
設定時の注意事項 1450
定義 1441
適用 1476

VLANマップエントリ、順序 1451
VLAN間ルーティング 1109
VLANs 396, 398, 399, 811, 818

RSPANでの送信元トラフィックの制限 818
SPANでの送信元トラフィックの制限 811
STPおよび IEEE 802.1Qトランク 398
VLANブリッジ STP 399
ダイナミックアドレスのエージング 396

Voice RSSIパラメータ 1057
voice-over-IP（VoIP）による通話ローミング 2095
VRF 1539
VRF認識サービス 1245, 1246, 1248, 1249, 1250, 1251

RADIUS 1249
ARP 1246
ping 1246
SNMP 1246
syslog 1249
tftp 1251
traceroute 1250
uRPF 1248
設定 1245

VRF、マルチキャストの設定 1252
VTP 2373, 2380, 2381

version 2381
設定の要件 2380

VTPアドバタイズ 2375
VTPドメイン（VTP domain） 2373, 2393
VTPの設定 2380
VTPバージョン 2388, 2403
VTPバージョン 2 2376
VTPバージョン 3 2377
VTPパスワード 2385
VTPプライマリ 2387
VTPプルーニング 2378, 2390
VTPモード 2374, 2383
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W

Webベース認証 1673, 1679
カスタマイズ可能なWebページ 1679
説明 1673

Webベース認証、他の機能との相互作用 1682
WLAN 2510
セッションタイムアウト 2510
説明 2510

WLANインターフェイス VLAN、設定 2516
WLANコールスヌープ、設定 2516
WLANブロードキャスト ssid、設定 2516
WLANメディアストリームマルチキャスト、設定 2516
WLAN無線、設定 2516
WLAN、イネーブル、ディセーブル 2516
WTD 932
デフォルト 932

Z

zzz] 1388

あ

アカウンティング 1317, 1328, 1374
RADIUS 1374
TACACS+ 1317, 1328

アカウンティング、定義 1317
アクセスグループ 1453
レイヤ 3 1453

アクセスグループ、IPv4 ACLをインターフェイスに対し
て適用する 1467
アクセスコントロールエントリ 1440

ACEを参照 1440
アクセスポイント 548, 549, 591, 2096
経由ローミング 2096
join情報の表示 549

GUIの使用 549
サイズの大きなイメージのサポート 591
プライミング 548

アクセスポイントの 802.1X認証 573
説明 573

アクセスポイントのMACアドレス 583
コントローラ GUIに表示された 583

アクセスポイントのコアダンプ、アップロード 583
GUIの使用 583

アクセスポイントの再試行回数 562

アクセスポイントの再送信間隔 562
アクセスポイントの認証 572
アクセスポイント通信プロトコル 549
アクセスリスト 1446
「ACL」を参照 1446

アクセス、テンプレートの 2190
アクセスの制限 1291, 1317, 1335

RADIUS 1335
TACACS+ 1317
概要 1291

アクティブリンク 94
アクティブ化、AP-Count 2047
アクティブ化、ベース 2046
アップグレード:ソフトウェア 2304, 2305, 2309, 2311
インストールモード 2304
バンドルモード 2305
互換性のないソフトウェア 2309
互換性のない実行モード 2311

アドホックネットワークパラメータの検出およびレポー

ト 1843
アドミニストレーティブディスタンス 1155, 1285

OSPF 1155
定義 1285

アドレス 180, 395, 396, 1961, 1962, 1984
dynamic 396, 1961
デフォルトエージング 396
ラーニング 1961
迅速なエージング 396
定義 1961

IPv6 180
MAC、検出する 1962
multicast 395

STPアドレス管理 395
静的 1984
追加と削除 1984

アドレスの割り当て 188
アドレス解決 1962
アドレス解決プロトコル 1114
「ARP」を参照 1114

アドレス形式 180
アプリケーション 183

い

イーサネット VLAN 2410
イーサネット管理ポート 94, 95
アクティブリンク 94
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イーサネット管理ポート (続き)
およびルーティングプロトコル 94
サポートされていない機能 95
サポートされる機能 95
デフォルト設定 94
ネットワーク管理用 94
ルーティング 94
説明 94

イーサネット管理ポート、内部 94, 95
およびルーティングプロトコル 94
サポートされていない機能 95
ルーティング 94

イーサネット管理ポートの設定 96
イーサネット管理ポートを参照 94
イーサネット経由の電源供給 621
イネーブルシークレットパスワード 1299
イネーブルパスワード 1299
イネーブル化 172, 1297, 1540, 1542, 2346
イネーブル化またはディセーブル化 168
イベントサービス 674
インターネットプロトコルバージョン 6 180
「IPv6」を参照 180

インターフェイス 89
Auto-MDIX、設定する 89

インベントリ管理 TLV 104
インライン電源 621

え

エージング時間 412, 452, 1975
MACアドレステーブル 1975
短縮 412, 452

MSTP用 452
STP用 412

エラーメッセージ出力のリダイレクト 2345
エリアルーティング 1220

IS-IS 1220
エリア境界ルータ 1153
「ABRs」を参照 1153

お

オフライン設定 1890, 1902
割り当てられたスイッチ、定義済み 1890
割り当てられた設定、定義済み 1890
新しいメンバーのプロビジョニング 1902

および IPv6 181
および SSH 1405
およびルーティングプロトコル 94
オンボード障害ロギング 2331
オンライン診断 2215
概要 2215
説明 2215

か

カスタマーエッジデバイスでの複数 VPNルーティング/
転送 1236

マルチ VRF CEを参照 1236
カスタマイズ可能なWebページ、Webベース認証 1679
カスタムロケーション 104
カバレッジホールの検出 1057, 1058
コントローラごとの設定 1057, 1058

GUIの使用 1057, 1058
カバレッジホールの検出と修正 1040

き

キー 1322, 1365
キープアライブメッセージ 387
キー発行局 1388
「KDC」を参照 1388

キューバッファ 933, 934, 995
allocation 934

く

クライアントポリシー 957
設定方法 957

クライアント機能のイネーブル化 210
クラスベースの無条件パケットマーキング 958
クラスレスルーティング 1112
クレデンシャル 1388
グローバルコンフィギュレーションモード 2228
入力 2228

クロススタック EtherChannel 494, 496, 510, 513, 516
図 494
設定 513
レイヤ 2インターフェイス上 513

説明 494
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クロススタック UplinkFast、STP 468, 469, 470
Fast Uplink Transition Protocol 469
高速コンバージェンスイベント 470
説明 468
通常コンバージェンスイベント 470

こ

コマンドモード 2228
グローバルコンフィギュレーション 2228

コマンド、権限レベルを設定する 1307
コマンドの権限レベルの設定：コマンド例 1312
コマンドの設定 1307
コマンドを使用 2329
コメント 2229, 2237
コンフィギュレーションファイルへの追加 2229, 2237

コンフィギュレーションアーカイブ 2277
作成 2277

コンフィギュレーションコマンド例 212
コンフィギュレーションファイル 1301, 2228, 2229, 2230, 2234, 

2235, 2239, 2240, 2242, 2244, 2250, 2254, 2255, 2256, 2258, 2264, 
2267, 2269, 2296, 2406

CONFIG_FILE環境変数 2264
network 2235
ネットワークコンフィギュレーションファイルの

参照 2235
NVRAMより大きい 2234, 2250
コピー 2229, 2230, 2239, 2244, 2255, 2256, 2258

RCPサーバへ 2230
TFTPサーバから 2244
TFTPサーバへ 2230, 2239
ネットワークサーバから 2229, 2258
フラッシュメモリデバイス間 2256
フラッシュメモリから 2255

コピー時の無効な組み合わせ 2296
タイプ 2228
ダウンロード 2235, 2269
ホストコンフィギュレーションファイル 2269

ネットワークからのロード 2235, 2254
パスワード回復のディセーブル時の考慮事項 1301
フラッシュメモリへの格納 2234
ホスト 2269
ホストコンフィギュレーションファイルを参

照 2269
ロードの失敗 2267
圧縮 2250

コンフィギュレーションファイル (続き)
実行 2240, 2242
実行コンフィギュレーションも参照 2240, 2242

場所 2229
表示 2235
情報 2235

変更 2228
ご利用条件 1388

さ

サーバ 1388
サーバの指定 1322, 1365
サービスプロバイダーネットワーク、MSTPおよび
RSTP 421
サービスプロバイダーネットワーク内 1236
サブネットゼロ 1122
サブネットマスク 1120
サブネットワークアクセスプロトコル（SNAP） 697
サブネット間ローミング 2095
説明 2095

サポートされていない機能 95
サポートされているデバイス 54, 137
サポートされない機能 186
サポートされる機能 95, 181
サポートされる標準 138
サポートしているポート単位のワット数 54, 137

し

シェーピング 928, 1001
しきい値監視、IP SLA 754
システムMTU 125, 126, 1222
および IS-IS LSP 1222

システムクロック 1954, 1963, 1964, 1965
概要 1954
設定 1963, 1964, 1965
タイムゾーン 1964
夏時間 1965
手動 1963

システムプライオリティ 526
システムプロンプト、デフォルト設定 1959
システムリソース、最適化する 2190
システムリソースを最適化する 2190
システムルーティング 1220

IS-IS 1220
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システム機能 TLV 102
システム記述 TLV 102
システム名 1959, 1969
デフォルト設定 1959
手動設定 1969

システム名 TLV 102

す

スイッチアクセス 1311
表示 1311

スイッチスタック 2346, 2379
スイッチスタックのライセンス 2044
スイッチスタックの管理 1896
スイッチから転送される送信元情報の制御：コマンド

例 1106
スイッチから発信される送信元情報の制御：コマンド

例 1105
スイッチで受信される送信元情報の制御：コマンド例 1106
スイッチドパケット、ACL 1491
スイッチの制限 187
スタートアップコンフィギュレーション 2229, 2235, 2241, 

2244, 2247, 2249, 2254, 2262
rcpサーバからのコピー 2247, 2249
（例） 2247, 2249

RCPサーバへのコピー（例） 2241, 2244
クリア 2262
コンフィギュレーションコマンドの再実行 2262
ネットワークからのロード 2235, 2254
へのコンフィギュレーションファイルのコピー 2229

スタック 387, 388, 397, 2308, 2310, 2311
1台のメンバから他のメンバへのバンドルファイルの
コピー 2308
STP 387, 388
ブリッジ ID 387
ルートポートの選択 388

switch 388, 397
アップグレード 2308
アップグレード中、互換性のない実行モード 2311
サポートされるMSTPインスタンス 397
互換性のないソフトウェアのアップグレード 2310

スタックスイッチ 1889
故障したメンバーの交換 1889

スタックマスター 187
IPv6 187

スタックマスターは、次に示す機能を実行します。 187

スタックメンバ 187, 1889, 1899, 1901, 1902, 1903
IPv6 187
割り当てられたメンバーの削除 1903
交換 1889
新しいメンバーのプロビジョニング 1902
設定 1899, 1901

member number 1899
priority value 1901

スタック、スイッチ 187, 1883, 1890, 1893, 1897, 1899, 1901, 1902, 
1903, 1959, 1961, 2340

auto-copy 1893
auto-upgrade 1893
IPv6 187
MACアドレス 1897
MACアドレスの考慮事項 1961
merged 1883
オフライン設定 1890, 1902, 1903
割り当てられたスイッチ、定義済み 1890
割り当てられたメンバーの削除 1903
割り当てられた設定、定義済み 1890
新しいメンバーのプロビジョニング 1902

システムプロンプトの考慮事項 1959
バージョン不一致（VM）モード 1893

auto-extractを使用したアップグレード 1893
auto-upgradeを使用した自動アップグレード 1893

区分化 1883, 2340
自動アドバイス 1893
自動抽出 1893
情報の割り当て 1899, 1901, 1902

member number 1899
priority value 1901
新しいメンバーのプロビジョニング 1902

スタック、スイッチバージョン不一致モード（VM） 1893
自動アドバイスを使用した手動アップグレード 1893

スタックの変更 187
への効果 187

IPv6ルーティング 187
スタックの変更、影響 399, 432, 508, 510, 802, 1111, 1446, 1961, 

2191
ACL設定 1446
EtherChannel 508
IPルーティング 1111
MACアドレステーブル 1961
MSTP 432
SDMテンプレートの選択 2191
SPANおよび RSPAN 802
STP 399
クロススタック EtherChannel 510

スタック変更、の影響 508
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スタティック IPアドレス 583
説明 583

スタティックアドレス 1961
「アドレス」を参照 1961

スタティックイネーブルパスワードの設定または変更：

コマンド例 1311
スタティックバインディング 1540, 1542
追加 1540, 1542

スタティックホスト 1542
スタティックモード 140
スタティックルーティング 1109
スタティックルート 183, 1266
設定 1266
説明 183

スタティックルートの概要 183
スタティックなマルチキャストグループの設定：コマン

ド例 177
スタティック結合 170
スタブルーティング、EIGRP 184, 1172
ステータス、表示 2343
ステータスのモニタリング 2343
ステートレス自動設定 182
スヌーピング 175
スプリットホライズン、RIP 1148
すべてのシステム診断のイネーブル 2356

せ

セカンダリ VLAN 2474
セカンダリ VLANの設定 2481
セキュア HTTPクライアント 1432, 1434
設定 1432
表示 1434

セキュア HTTPクライアントの設定 1432
セキュア HTTPサーバ 1429, 1434
設定 1429
表示 1434

セキュア HTTPサーバの設定 1429
セキュアシェル 1403
セキュリティおよび識別 2342

そ

その他の参考資料 2397, 2422, 2430, 2456, 2468
VLANトランク 2456
VLANs 2422, 2430

その他の参考資料 (続き)
VTP 2397
音声 VLAN 2468

ソフトウェアイメージ 2333
「ソフトウェアイメージのダウンロードとアップロー

ド」も参照 2333
回復手順 2333

た

ダイナミックアドレス 396
「アドレス」を参照 396

ダイナミックルーティング 1110
ダイナミックなしきい値および拡張 934
タイムゾーン 1964
ダイレクトされたローミング要求 2097

ち

チケット 1388
チャネルグループ 497
番号 497
物理および論理インターフェイスのバインド 497

つ

ツイストペア、単方向リンクの検出 536

て

ディスタンスベクトルプロトコル 1110
ディセーブル化 175
ディレクトリ 2293, 2295
作業ディレクトリの表示 2293
作成 2295
削除 2295
変更 2293

テーブルマップ 975
テーブルマップのマーキング 1024

CoS 1024
デバイス 394

root 394
デバイスプライオリティ 410, 449

MSTP 449
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デバイスプライオリティ (続き)
STP 410

デフォルトMSDPピアの設定：コマンド例 1105
デフォルトゲートウェイ 1129
デフォルトネットワーク 1269
デフォルトルータプリファレンス 182
「DRP」を参照 182

デフォルトルータプリファレンス（DRP） 182
デフォルトルータプリファレンスの設定：コマンド例 212
デフォルトルーティング 1109
デフォルトルート 1269
デフォルトグループアクセスポイントグループ 2596
デフォルトのWebベース認証の設定 1684

802.1X 1684
デフォルトのイネーブルパスワード 572
デフォルトのワイヤレス QoS設定 942
デフォルト設定 94, 105, 166, 167, 188, 207, 400, 439, 508, 539, 804, 

1191, 1240, 1294, 1321, 1346, 1426, 1960, 1962
BGP 1191
DNS 1960
EtherChannel 508
IGMPスヌーピング 166, 167
IPv6 188
LLDP 105
MACアドレステーブル 1962
MSTP 439
RADIUS 1346
RSPAN 804
SPAN 804
SSL 1426
STP 400
TACACS+ 1321
UDLD 539
パスワードおよび権限レベル 1294
バナー 1960
マルチ VRF CE 1240

デュアルレート 3カラーポリシング 928
テンプレート 2190, 2192
設定 2192
番号 2190

と

トークンリング 2388
とスイッチスタック 187
トポロジ変更通知処理 166
ドメインネームサーバ（DNS）ディスカバリ 548
ドメイン、ISO IGRPルーティング 1220

ドメイン名 1959, 2381
DNS 1959

トラストポイント、CA 1424
トラップ 1977, 1979, 1982

MACアドレス通知設定 1977, 1979, 1982
イネーブル化 1977, 1979, 1982

トラフィック 1444, 1445
フラグメント化 1444, 1445

トラフィックシェーピング 929
トラフィックの調整 926
トラフィックの優先的処理 901
「QoS」を参照 901

トラブルシューティング 2325, 2327, 2329, 2342, 2345
debugコマンドを使用 2329
pingを使用 2325
SFPセキュリティおよび識別 2342
show forwardコマンド 2345
tracerouteの使用 2327
パケット転送の設定 2345

トラブルシューティングコマンド例 2354
トランキング 2435
トランキングモード 2435
トランク 2437, 2439, 2442
許可 VLAN 2437
設定 2439

トランクインターフェイス 1539
トランクポート 2439

ね

ネイティブ VLAN 2446
ネイバー探索 182
ネイバー探索、IPv6 182
ネイバー探索および回復、EIGRP 1170
ネームスペースマッパー 674
ネットワークコマンドの起動 2254
ネットワークコンフィギュレーションファイル 2235
ホストコンフィギュレーションファイルとの比較 2235
説明 2235

ネットワークサービス 1392
ネットワークパフォーマンス、IP SLAで測定する 751
ネットワークポリシー TLV 103
ネットワーク環境の提案 1335
ネットワーク管理用 94
ネットワーク負荷分散 2438

STPパスコスト 2438
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ネットワーク負荷分散 (続き)
STPプライオリティ 2438

の

のタイプ 2190

は

バージョン不一致（VM）モード 1893
auto-extractを使用したアップグレード 1893
auto-upgradeを使用した自動アップグレード 1893
自動アドバイスを使用した手動アップグレード 1893

バインディングコンフィギュレーション 1538
automatic 1538
manual 1538

バインディングデータベース 1515
アドレス、DHCPサーバ 1515

DHCP、Cisco IOSサーバデータベースを参照 1515
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