
MAC認証バイパス

MAC認証バイパス機能とは、クライアントのMACアドレスを使用してネットワークのクラ
イアントを Cisco Identity Based Networking Services（IBNS）およびネットワークアドミッショ
ンコントロール（NAC）の戦略と統合できる、MACアドレスベースの認証メカニズムです。
MAC認証バイパス機能は、次のネットワーク環境に適用できます。

•特定のクライアントプラットフォームにサプリカントコードを使用できないネットワー
ク環境。

•エンドクライアント設定が管理コントロールを受けていないネットワーク環境、つまり
IEEE 802.1X要求がサポートされていないネットワーク環境。

•機能情報の確認（1ページ）
• MAC認証バイパス設定の前提条件（2ページ）
• MAC認証バイパスに関する情報（2ページ）
• MAC認証バイパスの設定方法（4ページ）
• MAC認証バイパスの設定例（9ページ）
• MAC認証バイパスに関するその他の参考資料（10ページ）
• MAC認証バイパスの機能情報（11ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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MAC認証バイパス設定の前提条件

IEEE 802.1x：ポートベースのネットワークアクセスコントロール

ポートベースのネットワークアクセスコントロールの概念とシスコのプラットフォーム上の

ポートベースのネットワークアクセスコントロールの設定方法を理解しておく必要がありま

す。

RADIUSおよび ACL

RADIUSプロトコルの概念とアクセスコントロールリスト（ACL）の作成および適用方法を
理解しておく必要があります。詳細については、シスコのプラットフォームのマニュアル、お

よび『Securing User Services Configuration Guide Library』を参照してください。

デバイスが RADIUS設定されていること、および Cisco Secureアクセスコントロールサーバ
（ACS）に接続されていることが必要です。詳細については、『User Guide for Secure ACS
Appliance 3.2』を参照してください。

MAC認証バイパスに関する情報

Cisco IOS Auth Managerの概要
指定されたネットワークに接続するデバイスの機能は異なっている可能性があるため、ネット

ワークはさまざまな認証方式および認証ポリシーをサポートする必要があります。Cisco IOS
AuthManagerは、認証方法に関係なく、ネットワーク認証要求を処理し、認可ポリシーを強制
します。AuthManagerは、すべてのポートベースのネットワーク接続試行、認証、認可、およ
び接続解除に対する運用データを維持することで、セッションマネージャとして機能します。

Auth Managerセッションには、次のような状態が考えられます。

• Idle：idle状態では、認証セッションは初期化されていますが、実行されている方式はあ
りません。これは中間の状態です。

• Running：現在、方式が実行されています。これは中間の状態です。

• Authc Success：認証方式の実行に成功しました。これは中間の状態です。

• Authc Failed：認証方式が失敗しました。これは中間の状態です。

• Authz Success：このセッションに対するすべての機能の適用に成功しました。これは最終
的な状態です。

• AuthzFailed：このセッションに対して、少なくとも1つの機能の適用に失敗しました。こ
れは最終的な状態です。

•方法なし：このセッションに関する結果はありませんでした。これは最終的な状態です。
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設定可能MABユーザ名およびパスワードの概要
MAC認証バイパス（MAB）動作には、ユーザ名とパスワードの両方の属性を持つ RADIUS
Access-Requestパケットを使用した認証が含まれます。デフォルトでは、ユーザ名とパスワー
ドの値は同じであり、MACアドレスを含んでいます。設定可能MABユーザ名およびパスワー
ド機能により、次のシナリオで、ユーザ名とパスワードの両方の属性を設定することができま

す。

•フォーマットされたユーザ名属性を使用する既存の大規模データベース向けにMABを有
効化するには、クライアントMACのユーザ名形式を設定する必要があります。ユーザ名
の形式を設定するには mab request format attribute 1mab request format attribute 1コマンド
を使用します。

•一部のデータベースは、ユーザ名とパスワードの値が同じである場合には、認証を受け入
れません。そのような場合は、ユーザ名とは確実に異なる値になるようパスワードを設定

する必要があります。パスワードを設定するには mab request format attribute 2mab request
format attribute 2コマンドを使用します。

設定可能MABユーザ名およびパスワード機能では、Cisco IOS認証マネージャと既存のMAC
データベースおよび RADIUSサーバ間での相互運用が可能です。パスワードはグローバルパ
スワードなので、すべてのMAB認証およびインターフェイスで共通です。また、このパス
ワードはすべてのスーパーバイザデバイス間で同期され、それにより高可用性を実現します。

パスワードが提供または設定されていない場合、パスワードはユーザ名と同じ値になります。

次の表に、ユーザ名とパスワードの形式を示します。

作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名の形式

（グループのサ

イズ、区切り記

号）

MACアドレス

0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

なし0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

PasswordPassword0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

なし08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2, -）

（2、.）

08002b8619de
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作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名の形式

（グループのサ

イズ、区切り記

号）

MACアドレス

PasswordPassword08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2, -）

（2、.）

08002b8619de

0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

なし0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4, .）

08002b8619de

PasswordPassword0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4, .）

08002b8619de

08002b8619deなし08002b8619de（12、<該当なし
>）

08002b8619de

PasswordPassword08002b8619de（12、<該当なし
>）

08002b8619de

MAC認証バイパスの設定方法

MAC認証バイパスのイネーブル化
802.1XポートでMAC認証バイパス機能を有効にするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface type slot / port
4. mab
5. end
6. showauthenticationsessionsinterface type slot / port details

MAC認証バイパス
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface Gigabitethernet 1/2/1

MABをイネーブルにします。mab

例：

ステップ 4

Device(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

インターフェイスの設定と、インターフェイス上の

オーセンティケータインスタンスを表示します。

showauthenticationsessionsinterface type slot / port
details

例：

ステップ 6

Device# show authentication session interface
Gigabitethernet 1/2/1 details

ポート上の再認証の有効化

デフォルトでは、ポートは自動的に再認証されません。自動再認証をイネーブルにし、再認証

の頻度を指定できます。

手順の概要

1. enable
2. configure terminal
3. interface type slot / port
4. switchport
5. switchport mode access

MAC認証バイパス
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6. authenticationport-control auto
7. mab [eap]
8. authentication periodic
9. authenticationtimerreauthenticate{seconds | server}
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface Gigabitethernet 1/2/1

インターフェイスをレイヤ 2スイッチドモードに
設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トランキング、タ

グなし、シングル VLANレイヤ 2インターフェイ
スに設定します。

switchport mode access

例：

Device(config-if)# switchport mode access

ステップ 5

ポートの認証ステートを設定します。authenticationport-control auto

例：

ステップ 6

Device(config-if)# authentication port-control
auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

再認証をイネーブルにします。authentication periodic

例：

ステップ 8

MAC認証バイパス
6

MAC認証バイパス

ポート上の再認証の有効化



目的コマンドまたはアクション

Device(config-if)# authentication periodic

再認証の間隔（秒単位）を設定します。authenticationtimerreauthenticate{seconds | server}

例：

ステップ 9

Device(config-if)# authentication timer
reauthenticate 900

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 10

Device(config-if)# end

セキュリティ違反モードの指定

ポート上でセキュリティ違反がある場合、ポートをシャットダウンするか、トラフィックを制

限できます。デフォルトでは、ポートはシャットダウンされます。ポートをシャットダウンす

る一定の時間を設定できます。

手順の概要

1. enable
2. configure terminal
3. interface type slot / port
4. switchport
5. switchport mode access
6. authenticationport-control auto
7. mab [eap]
8. authenticationviolation{restrict | shutdown}
9. authenticationtimerrestart seconds
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MAC認証バイパス
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface Gigabitethernet 1/2/1

インターフェイスをレイヤ 2スイッチドモードに
設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トランキング、タ

グなし、シングル VLANレイヤ 2インターフェイ
スに設定します。

switchport mode access

例：

Device(config-if)# switchport mode access

ステップ 5

ポートの認証ステートを設定します。authenticationport-control auto

例：

ステップ 6

Device(config-if)# authentication port-control
auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

ポート上でセキュリティ違反が生じた場合に取るア

クションを設定します。

authenticationviolation{restrict | shutdown}

例：

ステップ 8

Device(config-if)# authentication violation
shutdown

未認証のポートの認証の間隔（秒単位）を設定しま

す。

authenticationtimerrestart seconds

例：

ステップ 9

Device(config-if)# authentication timer restart
30

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 10

Device(config-if)# end

MAC認証バイパス
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設定可能MABユーザ名およびパスワードの有効化

手順の概要

1. enable
2. configure terminal
3. mab request format attribute 1 groupsize {1 | 2 | 4 | 12} separator {- | : | .} [lowercase | uppercase]
4. mab request format attribute 2 [0 | 7] password
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MAB要求のユーザ名形式を設定します。mab request format attribute 1 groupsize {1 | 2 | 4 | 12}
separator {- | : | .} [lowercase | uppercase]

ステップ 3

例：

Device(config)# mab request format attribute 1
groupsize 2 separator :

すべてのMAB要求に適用されるグローバルパス
ワードを設定します。

mab request format attribute 2 [0 | 7] password

例：

ステップ 4

Device(config)# mab request format attribute 2
password1

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

MAC認証バイパスの設定例

例：MAC認証バイパスの設定
次の例では、指定したインターフェイスでMAC認証バイパス（MAB）機能を有効にするため
に、mabコマンドが設定されています。オプションとして、インターフェイスコンフィギュ

MAC認証バイパス
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レーションおよびインターフェイス上の認証インスタンスを表示するための showauthentication
sessionsコマンドが有効化されています。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet2/1
Device(config-if)# mab
Device(config-if)# end
Device# show authentication sessions interface GigabitEthernet2/1 details

例：設定可能MABユーザ名およびパスワードの有効化

次の例は、MAC認証バイパス（MAB）のユーザ名形式とパスワードを設定する方法
を示しています。この例では、ユーザ名形式は区切り記号のない 12桁の 16進数とし
て設定され、グローバルパスワードは password1と設定されます。

Device> enable
Device# configure terminal
Device(config)# mab request format attribute 1 groupsize 2 separator :
Device(config)# mab request format attribute 2 password1
Device(config)# end

MAC認証バイパスに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマン
ド

•『Cisco IOS Security Command Reference: Commands A
to C』

•『Cisco IOS Security Command Reference: Commands D
to L』

•『Cisco IOS Security Command Reference: Commands M
to R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

認証コマンド

MAC認証バイパス
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリリー
ス、および機能セットのMIBを検索してダウンロードする
場合は、次のURLにあるCiscoMIBLocatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-AUTH-FRAMEWORK-MIB

• CISCO-MAC-AUTH-BYPASS-MIB

• CISCO-PAE-MIB

• IEEE8021-PAE-MIB

RFC

TitleRFC

「IEEE 802.1x Remote Authentication Dial In User Service (RADIUS)」RFC
3580

シスコのテクニカルサポート

Link説明

http://www.cisco.com/cisco/web/support/index.html★枠で囲まれたTechnical Assistanceの場合★右

のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

MAC認証バイパスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

MAC認証バイパス
11

MAC認証バイパス

MAC認証バイパスの機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 1 : MAC認証バイパスの機能情報

機能情報リリース機能名

MAC認証バイパス機能とは、クライアン
トのMACアドレスを使用してネットワー
クのクライアントをCisco IBNSおよびNAC
の戦略と統合できる、MACアドレスベー
スの認証メカニズムです。

次のコマンドが導入または変更されまし

た。dot1xmac-auth-bypass、
showdot1xinterface

Cisco IOS XE 3.2SE

Cisco IOS XE 3.3SE

Cisco IOS XE 3.5E

Cisco IOS 15.2(1)E

MAC認証バイパス
（MAB）

設定可能MABユーザ名およびパスワード
機能では、MAC認証バイパス（MAB）の
ユーザ名形式とパスワードを設定すること

により、Cisco IOS認証マネージャと既存の
MACデータベースおよび RADIUSサーバ
間での相互運用性を実現できます。

次のコマンドが導入または変更されまし

た。mab request format attribute 1、 mab
request format attribute 2

Cisco IOS 15.2(1)E設定可能MABユーザ名
およびパスワード

MAC認証バイパス
12

MAC認証バイパス

MAC認証バイパスの機能情報


	MAC 認証バイパス
	機能情報の確認
	MAC 認証バイパス設定の前提条件
	MAC 認証バイパスに関する情報
	Cisco IOS Auth Manager の概要
	設定可能 MAB ユーザ名およびパスワードの概要

	MAC 認証バイパスの設定方法
	MAC 認証バイパスのイネーブル化
	ポート上の再認証の有効化
	セキュリティ違反モードの指定
	設定可能 MAB ユーザ名およびパスワードの有効化

	MAC 認証バイパスの設定例
	例：MAC 認証バイパスの設定
	例：設定可能 MAB ユーザ名およびパスワードの有効化

	MAC 認証バイパスに関するその他の参考資料
	MAC 認証バイパスの機能情報


