
IPソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ 2インターフェイス上の IPトラ
フィックを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベース
と手動で設定された IPソースバインディングに基づいてトラフィックをフィルタリングする
ことで実現されます。

この章は、次の内容で構成されています。

•機能情報の確認（1ページ）
• IPソースガードの概要（2ページ）
• IPソースガードの設定方法（5ページ）
• IPソースガードのモニタリング（8ページ）
•その他の参考資料（9ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。

IPソースガードの設定
1

www.cisco.com/go/cfn


IPソースガードの概要

IPソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを
使用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合
に、IPアドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより
許可された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィッ
クをブロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブル
を使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索
の組み合わせが使用されます。バインディングテーブル内の送信元 IPアドレスを使用する IP
トラフィックは許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、
または手動で設定されたバインディング（スタティック IP送信元バインディング）がありま
す。このテーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番
号があります。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソース
バインディングテーブルを使用します。

IPSGは、アクセスポートおよびトランクポートを含むレイヤ 2ポートだけでサポートされま
す。送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定でき
ます。

スタティックホスト用 IPソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガード
（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能を DHCPではない、スタティックな環境に拡張
するものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用し
て、スイッチに接続されたホストを検証していました。ホストから受信したトラフィックのう

ち、有効な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によっ
て、ルーティングされないレイヤ 2インターフェイス上の IPトラフィックが制限されます。
この機能は、DHCPスヌーピングバインディングデータベース、および手動で設定された IP
ソースバインディングに基づいてトラフィックをフィルタリングします。前バージョンの IPSG
では、IPSGを動作させるために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタ
ティックホスト用 IPSGは、ポートACLをインストールするために IPデバイストラッキング
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テーブルエントリに依存していまます。このスイッチは、指定されたポートで有効なホストの

リストを維持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティッ
クエントリを作成します。また、指定されたポートにトラフィックを送信できるホストの数を

指定することもできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホ
ストが、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受
信すると、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境
では、マスターのフェールオーバーが発生すると、メンバポートに接続されたスタティック

ホストの IPソースガードエントリは、そのまま残ります。show ip device tracking all特権
EXECコマンドを入力すると、IPデバイストラッキングテーブルには、これらのエントリが
ACTIVEであると表示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインターフェ
イスに無効なパケットを注入することができます。この無効なパケットには、ソースアドレス

として、別のホストネットワークインターフェイスの IPアドレス、またはMACアドレスが
含まれます。この無効パケットは、スタティックホスト用 IPSGがホストに接続され、無効な
IPアドレスバインディングまたはMACアドレスバインディングが学習されて、有効なバイ
ンディングが拒否される原因となります。ホストによる無効なパケットの注入を回避する方法

については、対応するオペレーティングシステムとネットワークインターフェイスのベンダー

にお問い合わせください。

（注）

最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的
に IPバインディング、またはMACバインディングを学習します。IPバインディング、また
はMACバインディングは、ARPパケット、および IPパケットにより、スタティックホスト
から学習されます。これらはデバイストラッキングデータベースに保存されます。指定され

たポートで動的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新
しい IPアドレスを持つパケットはすべて、ハードウェアによりドロップされます。何らかの
理由で移動された、またはなくなったホストを解決するために、スタティックホスト用 IPSG
は IPデバイストラッキングを活用して、動的に学習した IPアドレスバインディングをエー
ジングアウトします。この機能は、DHCPスヌーピングとともに使用できます。複数バイン
ディングは、DHCPホストとスタティックホストの両方に接続されたポートに確立されます。
たとえば、バインディングは、デバイストラッキングデータベースと DHCPスヌーピングバ
インディングデータベースの両方に保存されます。

IPソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッ
ドインターフェイスで ip source bindingmac-address vlan vlan-id ip-address interface interface-id
グローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表

示されます。

Static IP source binding can only be configured on switch port.
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•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルに
されている場合、このインターフェイスのアクセス VLANで、DHCPスヌーピングをイ
ネーブルにしておく必要があります。

•複数のVLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、
これらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLAN
に、送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トランクイ
ンターフェイスのVLAN上でDHCPスヌーピングをイネーブル、
またはディセーブルにした場合、スイッチは適切にトラフィック

をフィルタリングできない可能性があります。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにで
きます。

• IPソースガードスマートロギングを設定すると、指定されたアドレスやDHCPによって
学習されたアドレス以外の送信元アドレスを持つパケットは拒否され、そのパケットの内

容がNetFlow収集装置に送信されます。この機能を設定する場合は、スマートロギングが
グローバルにイネーブルになっていることを確認してください。

•スイッチスタックでは、IPソースガードがスタックメンバインターフェイスに設定され
ていて、no switch stack-member-numberprovisionグローバルコンフィギュレーションコマ
ンドの入力によりそのスイッチの設定を削除した場合、インターフェイススタティック

バインディングはバインディングテーブルから削除されますが、実行コンフィギュレー

ションからは削除されません。switch stack-member-number provisionコマンドを入力する
ことによって、スイッチを再度プロビジョニングした場合、バインディングは復元されま

す。

実行コンフィギュレーションからバインディングを削除するには、no switch provisionコ
マンドを入力する前に IPソースガードを無効化する必要があります。インターフェイス
がバインディングテーブルから削除される間にスイッチがリロードされると、設定も削除

されます。
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IPソースガードの設定方法

IPソースガードのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

設定するインターフェイスを指定して、

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

デバイス(config)# interface

ステップ 3

gigabitethernet 1/0/1

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source [mac-check ]

例：

ステップ 4

（任意）mac-check：送信元 IPアドレス
による IPソースガードおよびMACア

デバイス(config-if)# ip verify source

ドレスフィルタリングをイネーブルに

します。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

デバイス(config-if)# exit

スタティック IPソースバインディング
を追加します。

ip source bindingmac-address vlan vlan-id
ip-address interface interface-id

例：

ステップ 6

スタティックバインディングごとにこ

のコマンドを入力します。
デバイス(config)# ip source binding

IPソースガードの設定
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目的コマンドまたはアクション

0100.0230.0002 vlan 11 10.0.0.4
interface gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config
startup-config

レイヤ 2アクセスポートでのスタティックホスト用 IPソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device tracking maximum limit-numberイン
ターフェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。こ

のコマンドをポートに対して実行したが、IPデバイストラッキングをグローバルに有効にし
ていない、または IP device trackingmaximumをそのインターフェイスに対して設定していない
場合は、スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィッ
クはすべて拒否されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

デバイス> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

IPソースガードの設定
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目的コマンドまたはアクション

デバイス# configure terminal

IPホストテーブルをオンにし、IPデバ
イストラッキングをグローバルに有効

にします。

ip device tracking

例：

デバイス(config)# ip device tracking

ステップ 3

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 4

デバイス(config)# interface
gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

ステップ 5

デバイス(config-if)# switchport mode
access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

ステップ 6

デバイス(config-if)# switchport access
vlan 10

送信元 IPアドレスフィルタリングによ
る IPソースガードを有効にします。

ip verify source[tracking] [mac-check ]

例：

ステップ 7

（任意）tracking：スタティックホスト
用 IPソースガードを有効にします。

デバイス(config-if)# ip verify source
tracking mac-check

（任意）mac-check：MACアドレスフィ
ルタリングを有効にします。

ip verify source tracking mac-checkコマ
ンドは、MACアドレスフィルタリング
のあるスタティックホストに対して IP
ソースガードを有効にします。

そのポートで、IPデバイストラッキン
グテーブルにより許可されるスタティッ

ip device tracking maximum number

例：

ステップ 8

ク IP数の上限を設定します。指定でき
デバイス(config-if)# ip device tracking

IPソースガードの設定
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目的コマンドまたはアクション

maximum 8 る範囲は 1～ 10です。最大値は 10で
す。

ip device tracking maximum
limit-numberインターフェイス
コンフィギュレーションコマ

ンドを設定する必要がありま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

IPソースガードのモニタリング
表 1 :特権 EXEC表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上の IP
ソースガードの設定を表示します。

show ip verify source [ interface interface-id
]

IPデバイストラッキングテーブル内のエントリ
に関する情報を表示します。

show ip device tracking { all | interface
interface-id | ip ip-address |macmac-address}

表 2 :インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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その他の参考資料

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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