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セキュリティ機能の概要
スイッチは、スイッチハードウェアによって、限定されたフィーチャセットを持つ LANBase
イメージまたは LAN Liteイメージをサポートします。セキュリティ機能は次のとおりです。

• Web認証：Webブラウザを使用して認証する IEEE 802.1x機能をサポートしないサプリカ
ント（クライアント）を許可します。

•ローカルWeb認証バナー：Web認証ログイン画面に表示されるカスタムバナーまたはイ
メージファイル。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•管理インターフェイス（デバイスマネージャ、NetworkAssistant、CLI）へのパスワード保
護付きアクセス（読み取り専用および読み書きアクセス）。不正な設定変更を防止しま

す。

•セキュリティレベル、通知、および対応するアクションを選択できる、マルチレベルセ
キュリティ。

•セキュリティを確保できるスタティックMACアドレッシング。

•保護ポートオプション。同一スイッチ上の指定ポートへのトラフィック転送を制限しま
す。

•ポートにアクセスできるステーションのMACアドレスを制限または特定するポートセ
キュリティオプション。

• VLAN認識ポートセキュリティオプション。違反の発生時にポート全体をシャットダウ
ンするのではなく、そのポート上の VLANをシャットダウンします。

•ポートセキュリティエージング。ポートのセキュアアドレスにエージングタイムを設定
します。
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•指定した入力割合を超えたパケットをドロップして、スイッチへの着信プロトコルトラ
フィックの割合を制御する、プロトコルストームプロテクション。

• BPDUガード。無効なコンフィギュレーションが発生した場合に、PortFastが設定されて
いるポートをシャットダウンします。

•標準および拡張 IPアクセスコントロールリスト（ACL）は、レイヤ 2インターフェイス
（ポート ACL）でのインバウンドなセキュリティポリシーを定義します。

• MAC拡張アクセスコントロールリスト。レイヤ 2インターフェイスの着信方向のセキュ
リティポリシーを定義します。

•非 IPトラフィックをフィルタリングする、送信元および宛先MACベースの ACL。

•信頼できないホストと DHCPサーバの間の信頼できない DHCPメッセージをフィルタリ
ングする DHCPスヌーピング。

• DHCPスヌーピングデータベース、および IPソースバインディングに基づいてトラフィッ
クをフィルタリングすることにより、非ルーテッドインターフェイスでのトラフィックを

制限する IPソースガード。

•不正な ARP要求や応答を同じ VLAN上のその他のポートにリレーしないことにより、ス
イッチに対する悪意のある攻撃を回避するためのダイナミック ARPインスペクション。

この機能は、Catalyst 2960-Xシリーズスイッチの LanLiteイメージではサポートされませ
ん。

• IEEE 802.1xポートベース認証。不正なデバイス（クライアント）によるネットワークア
クセスを防止します。次の 802.1x機能がサポートされます。

•データ装置と IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方
が、同じ IEEE 802.1x対応スイッチポートにおいて、単独で認証できるようにするマ
ルチドメイン認証（MDA）。

• MDAのダイナミック音声 VLAN（仮想 LAN）。ダイナミック音声 VLANがMDA対
応ポートで可能になります。

• VLAN割り当て。802.1x認証ユーザを特定の VLANに制限します。

•マルチ認証モードで設定されたポートでのVLAN割り当てのサポート。RADIUSサー
バは、ポートで最初に認証されるホストに VLANを割り当て、後続のホストは同じ
VLANを使用します。音声 VLAN割り当ては、1つの IPフォンに対してサポートさ
れます。

•ポートセキュリティ。802.1xポートへのアクセスを制御します。

•音声VLAN。ポートが許可ステートか無許可ステートかにかかわらず、CiscoIPPhone
の音声 VLANへのアクセスを許可します。

• IP Phone検出機能拡張。Cisco IP Phoneを検出し識別します。

•ゲスト VLAN。802.1xに適合しないユーザに限定的なサービスを提供します。
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•制限付きVLAN。802.1xに準拠はしているが、標準の802.1xで認証するためのクレデ
ンシャルを持っていないユーザに制限付きのサービスを提供します。

• 802.1xアカウンティング。ネットワーク使用をトラッキングします。

• 802.1x準備状態チェック。スイッチで IEEE 802.1xを設定する前に、接続されたエン
ドホストの準備状態を判断します。

•セキュリティ違反が発生したVLANだけでトラフィック違反アクションを適用するた
めの音声認識 802.1xセキュリティ。

• MAC認証バイパス（MAB）。クライアントMACアドレスに基づいてクライアント
を許可します。

•デバイスのネットワークアクセスを許可する前の、エンドポイントシステムやクラ
イアントのウイルス対策の状態またはポスチャに関する Network Admission Control
（NAC）レイヤ 2 802.1x検証。

NACは LanLiteイメージではサポートされません。（注）

• 802.1Xスイッチサプリカントを持つ Network Edge Access Topology（NEAT）、CISP
を使ったホスト認証、および自動イネーブル化。これらにより、別のスイッチへのサ

プリカントとして、配線クローゼットの外のスイッチが認証されます。

NEATは LanLiteイメージではサポートされません。（注）

•認証される前にネットワークへのアクセスをホストに許可するための、オープンアク
セスを使用した IEEE 802.1x。

この機能は LanLiteイメージではサポートされません。（注）

•ダウンロード可能な ACLとリダイレクト URLを使用した IEEE 802.1x認証。Cisco
Secure ACSサーバから認証されたスイッチへのユーザ単位の ACLダウンロードを使
用できるようになります。

•スタティックACLが設定されていないポートでの認証デフォルトACLのダイナミッ
クな作成または接続のサポート。

この機能は LanLiteイメージではサポートされません。（注）

•新しいホストを認証するときに、ポートが思考する認証メソッドの順序を設定するた
めの柔軟な認証シーケンス。

セキュリティ機能の概要

3

セキュリティ機能の概要

セキュリティ機能の概要



•マルチユーザ認証。複数のホストが、802.1x対応ポートを認証できるようになりま
す。

• TACACS+。IPv4および IPv6対応の TACACSサーバを介してネットワークセキュリティ
を管理する独自の機能。

• IPv4および IPv6対応の認証、許可、アカウンティング（AAA）サービスを使用して、リ
モートユーザのIDの検証、アクセスの許可、アクションの追跡を実行するためのRADIUS。

• IPv6上での機能向けに、RADIUS、TACACS+、および SSHを拡張。

• HTTP 1.1サーバ認証、暗号化、メッセージ整合性、HTTPクライアント認証用に Secure
Socket Layer（SSL）バージョン 3.0がサポートされ、安全な HTTP通信が可能になります
（ソフトウェアの暗号化バージョンが必要）。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•スタティックホストでの IPソースガードのサポート。

• RADIUS認証の変更（CoA）。特定のセッション認証された後で、その属性を変更しま
す。AAAでユーザ、またはユーザグループのポリシーに変更がある場合、管理者はCisco
Identity Services Engineまたは Cisco Secure ACSなどの AAAサーバから、RADIUS CoAパ
ケットを送信し、新しいポリシーに適用することができます。

• IEEE 802.1x User Distribution。さまざまな VLANにわたってユーザをロードバランシング
することにより、（ユーザグループに対して）複数のVLANを使った配置で、ネットワー
クのスケーラビリティを向上させることができます。認証されたユーザは、RADIUSサー
バにより割り当てられた、グループ内で最も空いている VLANに割り当てられます。

この機能は LanLiteイメージではサポートされません。（注）

•マルチホスト認証を使った、重要な VLANのサポート。これにより、ポートがマルチ認
証用に設定され、AAAサーバが到達不能になった場合でも、重要なリソースへのアクセ
スができるように、このポートが重要な VLANに配置されます。

この機能は LanLiteイメージではサポートされません。（注）

•ポートホストモードを変更し、オーセンティケータのスイッチポートに標準ポート設定
を適用するために Network Edge Access Topology（NEAT）をサポート。

• VLAN-IDベースのMAC認証。ユーザ認証のためにVLANとMACのアドレス情報を結合
して、許可されていない VLANからのネットワークアクセスを阻止します。

• MAC移動。モビリティのイネーブル化を制約することなく、ホスト（IPフォンの背後で
接続されたホストを含む）が同じスイッチ内のポート間を移動できるようになります。
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MAC移動では、もう 1つのポートに同じMACアドレスが再登場した場合、スイッチは
これをまったく新しいMACアドレスと同様に扱います。

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）を使った 3DESおよびAESの
サポート。このリリースでは、168ビット Triple Data Encryption Standard（3DES）と、
SNMPv3への 128ビット、192ビット、および 256ビットの Advanced Encryption Standard
（AES）暗号化アルゴリズムに対するサポートが追加されます。

• Cisco TrustSec SXPプロトコルのサポート。この機能は LanLiteイメージではサポートされ
ません。
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