
SSH認証の X.509v3証明書

SSH認証の X.509v3証明書機能は、公開キーアルゴリズム（PKI）を使用してサーバおよび
ユーザの認証を行い、認証局（CA）が署名し発行したデジタル証明書を介してキーペアの所
有者のアイデンティティをセキュアシェル（SSH）プロトコルによって検証することを可能し
ます。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必要ありません。
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SSH認証の X.509v3証明書の前提条件
SSH認証の X.509v3証明書機能では、ipsshserverauthenticateuserコマンドが
ipsshserveralgorithmauthenticationコマンドに置き換えられます。ipsshserverauthenticateuser
コマンドを設定から削除するには、defaultipsshserverauthenticateuserコマンドを設定します。
こうすると、IOSセキュアシェル（SSH）サーバが ipsshserveralgorithmauthenticationコマン
ドを使用するようになります。

ipsshserverauthenticateuserコマンドを設定すると、次のメッセージが表示されます。

SSHコマンドを受け入れました。ただし、この CLIはまもなく廃止されます。新しい CLI
ipsshserveralgorithmauthenticationに移行してください。CLIを無効にするには
「defaultipsshserverauthenticateuser」を設定してください。

警告

SSH認証の X.509v3証明書の制約事項
• SSH認証の X.509v3証明書機能の実装は、Cisco IOSセキュアシェル（SSH）サーバ側に
のみ適用できます。

• Cisco IOS SSHサーバは、サーバおよびユーザ認証について、x509v3-ssh-rsaアルゴリズム
ベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

SSH認証の X.509v3証明書の概要
セキュアシェル（SSH）プロトコルは、ネットワークデバイスへの安全なリモートアクセス
接続を提供します。クライアントとサーバの間の通信は暗号化されます。

公開キー暗号化を使用して認証を行う SSHプロトコルが 2つあります。トランスポート層プ
ロトコルは、デジタル署名アルゴリズム（公開キーアルゴリズムと呼ばれます）を使用して、

サーバをクライアントに対して認証します。一方、ユーザ認証プロトコルは、デジタル署名を

使用して、クライアントをサーバに対して認証します（公開キー認証）。

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509バージョン 3（X.509v3）などのデジタル証明書は、アイデンティティ管理のために
使用されます。X.509v3は、信頼できるルート認証局とその中間認証局による署名の連鎖を使
用して、公開署名キーを特定のデジタルアイデンティティにバインドします。この実装によ

り、公開キーアルゴリズムを使用したサーバとユーザの認証が可能になるとともに、認証局
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（CA）が署名し発行したデジタル証明書を介してキーペアの所有者のアイデンティティを
SSHで検証することが可能になります。

X.509v3を使用したサーバおよびユーザ認証
サーバ認証の場合、セキュアシェル（SSH）サーバが確認のためにそれ自体の証明書を SSH
クライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。

OCSP応答ステープリング
オンライン証明書ステータスプロトコル（OCSP）では、識別された証明書の（失効）状態を
アプリケーションが判断することが可能です。このプロトコルは、証明書のステータスをチェッ

クするアプリケーションとそのステータスを提供するサーバとの間でやり取りする必要がある

データを指定します。OCSPクライアントは OCSPレスポンダにステータス要求を発行し、応
答を受信するまで証明書の受け入れを保留します。OCSP応答には、少なくとも、要求の処理
ステータスを示す responseStatusフィールドが含まれます。

公開キーアルゴリズムの場合、キーの形式は、1つ以上のX.509v3証明書のシーケンスと、そ
の後に続く 0個以上の OCSP応答のシーケンスから成ります。

SSH認証機能向けの X.509v3証明書は、OCSP応答ステープリングを使用します。OCSP応答
ステープリングを使用することにより、デバイスは、OCSPサーバにアクセスしてから結果を
証明書とともにステープリングして、ピアからOCSPレスポンダにアクセスさせるのではなく
ピアに情報を送ることで、自身の証明書の失効情報を取得します。

SSH認証用の X.509v3証明書の設定方法

サーバ認証用のデジタル証明書の設定

手順の概要

1. enable
2. configureterminal
3. ip ssh server algorithm hostkey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
4. ip ssh server certificate profile
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5. server
6. trustpoint sign PKI-trustpoint-name
7. ocsp-response include
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 2

Switch# configure terminal

ホストキーアルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエート
されるのは、設定済みのアルゴリズムのみです。

ip ssh server algorithm hostkey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 3

IOS SSHサーバには、1つ以上の設定済み
ホストキーアルゴリズムが必要です。

• x509v3-ssh-rsa：証明書ベースの認証
• ssh-rsa：公開キーベースの認証

（注）
Switch(config)# ip ssh server algorithm hostkey
x509v3-ssh-rsa

サーバ証明書プロファイルおよびユーザ証明書プロ

ファイルを設定し、SSH証明書プロファイルコン
フィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Switch(config)# ip ssh server certificate profile

ステップ 4

サーバ証明書プロファイルを設定し、SSHサーバ証
明書プロファイルのユーザコンフィギュレーション

モードを開始します。

server

例：

Switch(ssh-server-cert-profile)# server

ステップ 5

•サーバプロファイルは、サーバ認証時にサーバ
の証明書をSSHクライアントに送信するために
使用されます。

公開キーインフラストラクチャ（PKI）トラストポ
イントをサーバ証明書プロファイルにアタッチしま

す。

trustpoint sign PKI-trustpoint-name

例：

Switch(ssh-server-cert-profile-server)# trustpoint
sign trust1

ステップ 6

• SSHサーバは、この PKIトラストポイントに関
連付けられた証明書をサーバ認証に使用しま

す。
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目的コマンドまたはアクション

（任意）Online Certificate Status Protocol（OCSP）の
応答または OCSPステープリングをサーバ証明書と
一緒に送信します。

ocsp-response include

例：

Switch(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7

デフォルトでは、OCSP応答はサーバ証明
書と一緒には送信されません。

（注）

SSHサーバ証明書プロファイルのサーバコンフィ
ギュレーションモードを終了し、特権EXECモード
に戻ります。

end

例：

Switch(ssh-server-cert-profile-server)# end

ステップ 8

ユーザ認証用のデジタル証明書の設定

手順の概要

1. enable
2. configureterminal
3. ip ssh server algorithm authentication {publickey | keyboard | password}
4. ip ssh server algorithm publickey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
5. ip ssh server certificate profile
6. user
7. trustpoint verify PKI-trustpoint-name
8. ocsp-response required
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 2

Switch# configure terminal

ユーザ認証アルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエート
されるのは、設定済みのアルゴリズムのみです。

ip ssh server algorithm authentication {publickey |
keyboard | password}

例：

ステップ 3
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目的コマンドまたはアクション

Switch(config)# ip ssh server algorithm
authentication publickey

• IOS SSHサーバには、1つ以上の設定
済みユーザ認証アルゴリズムが必要で

す。

•ユーザ認証に証明書方式を使用するに
は、publickeyキーワードを設定する
必要があります。

（注）

公開キーアルゴリズムの順序を定義します。SSHク
ライアントによってユーザ認証に許可されるのは、

設定済みのアルゴリズムのみです。

ip ssh server algorithm publickey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 4

IOS SSHクライアントには、1つ以上の設
定済み公開キーアルゴリズムが必要です。

• x509v3-ssh-rsa：証明書ベースの認証
• ssh-rsa：公開キーベースの認証

（注）
Switch(config)# ip ssh server algorithm publickey
x509v3-ssh-rsa

サーバ証明書プロファイルおよびユーザ証明書プロ

ファイルを設定し、SSH証明書プロファイルコン
フィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Switch(config)# ip ssh server certificate profile

ステップ 5

ユーザ証明書プロファイルを設定し、SSHサーバ証
明書プロファイルのユーザコンフィギュレーション

モードを開始します。

user

例：

Switch(ssh-server-cert-profile)# user

ステップ 6

受信したユーザ証明書の確認に使用される公開キー

インフラストラクチャ（PKI）トラストポイントを
設定します。

trustpoint verify PKI-trustpoint-name

例：

Switch(ssh-server-cert-profile-user)# trustpoint
verify trust2

ステップ 7

同じコマンドを複数回実行することで、複

数のトラストポイントを設定します。最大

10のトラストポイントを設定できます。

（注）

（任意）受信したユーザ証明書による Online
Certificate Status Protocol（OCSP）の応答の有無を要
求します。

ocsp-response required

例：

Switch(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトでは、ユーザ証明書はOCSP応
答なしで受け入れられます。

（注）

SSHサーバ証明書プロファイルのユーザコンフィ
ギュレーションモードを終了し、特権EXECモード
に戻ります。

end

例：

Switch(ssh-server-cert-profile-user)# end

ステップ 9
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デジタル証明書を使用したサーバおよびユーザ認証の確

認

手順の概要

1. enable
2. show ip ssh

手順の詳細

ステップ 1 enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、x509v3-ssh-rsaアル
ゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

SSH認証用の X.509v3証明書の設定例

例：サーバ認証用のデジタル証明書の設定

Switch> enable

SSH認証の X.509v3証明書
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Switch# configure terminal
Switch(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Switch(config)# ip ssh server certificate profile
Switch(ssh-server-cert-profile)# server
Switch(ssh-server-cert-profile-server)# trustpoint sign trust1
Switch(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のデジタル証明書の設定

Switch> enable
Switch# configure terminal
Switch(config)# ip ssh server algorithm authentication publickey
Switch(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Switch(config)# ip ssh server certificate profile
Switch(ssh-server-cert-profile)# user
Switch(ssh-server-cert-profile-user)# trustpoint verify trust2
Switch(ssh-server-cert-profile-user)# end

SSH認証の X.509v3証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項

目

PKI展開での Cisco IOS証明書サーバの設定および管
理

PKI設
定

シスコのテクニカルサポート

Link説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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SSH認証の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : SSH認証の X.509v3証明書の機能情報

機能情報リリース機能名

SSH認証の X.509v3証明書機能は、
サーバ内で X.509v3デジタル証明書
を使用し、SSHサーバ側でユーザ認
証を使用します。

次のコマンドが導入または変更され

ました。ip ssh server algorithm
hostkey、ip ssh server algorithm
authentication、および ip ssh server
certificate profile。

この機能は、次のプラットフォーム

に実装されていました。

• Catalyst 2960C、2960CX、2960P、
2960X、および 2960XRシリーズ
スイッチ

• Catalyst 3560CXおよび 3560Xシ
リーズスイッチ

• Catalyst 3750Xシリーズスイッチ
• Catalyst 4500ESup7-E、Sup7L-E、
Sup8-Eおよび 4500Xシリーズス
イッチ

• Catalyst 4900M、4900F-Eシリー
ズスイッチ
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