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Kerberosによるスイッチアクセスの制御の前提条件
次に、Kerberosを使用してスイッチアクセスを制御するための前提条件を示します。

•リモートユーザーがネットワークサービスに対して認証を得るには、Kerberosレルム内
のホストと KDCを設定し、ユーザーとネットワークサービスの両方に通信を行い、相互
に認証させる必要があります。これを実現するには、互いの識別が必要です。KDC上の
Kerberosデータベースにホストのエントリを追加し、Kerberosレルム内のすべてのホスト
にKDCが生成したKEYTABファイルを追加します。また、KDCデータベースにユーザー
用のエントリも作成します。

• Kerberosサーバーには、ネットワークセキュリティサーバーとして設定されていて、
Kerberosプロトコルを用いてユーザーを認証できるスイッチを使用できます。

ホストおよびユーザーのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberosに関する情報
ここでは、Kerberosの情報を提供します。
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Kerberosとスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明しま
す。Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワーク
リソースに対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネット
ワークセキュリティサーバーとして設定され、Kerberosプロトコルを使用してユーザー
を認証するスイッチとすることができます。

（注）

Kerberosの概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プ
ロトコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、
ネットワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティと
いう概念を使ってユーザーとサービスに対してセキュリティの検証を実行します。この信頼で

きるサードパーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザーが誰であるか、そのユーザーが使用しているネットワークサービスは何
であるかを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバー）
がユーザーにチケットを発行します。これらのチケットには有効期限があり、ユーザークレデ

ンシャルのキャッシュに保存されます。Kerberosサーバーは、ユーザー名やパスワードの代わ
りにチケットを使ってユーザーとネットワークサービスを認証します。

Kerberosサーバーには、ネットワークセキュリティサーバーとして設定されていて、
Kerberosプロトコルを用いてユーザーを認証できるのであれば、どのスイッチも使用でき
ます。

（注）

Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順
では、ユーザーを1回認証すると、ユーザークレデンシャルが有効な間は（他のパスワードの
暗号化を行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos
5を使用している組織が、（UNIXサーバーや PCなどの）他のネットワークホストが使用し
ている KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh
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次の表に、一般的な Kerberos関連用語とその定義を示します。

表 1 : Kerberosの用語

定義用語

ユーザーやサービスが他のサービスに対して自分自身の身元を証明する手

順。たとえば、クライアントはスイッチに対して認証を得て、スイッチは

他のスイッチに対して認証を得ます。

認証

ユーザーがネットワークやスイッチにおいてどのような権限を有しており、

またどのような動作を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG1、サービスクレデンシャルなど）を表す総称。Kerberos
クレデンシャルで、ユーザーまたはサービスの IDを検証します。ネット
ワークサービスがチケットを発行したKerberosサーバーを信頼することに
した場合、ユーザー名やパスワードを再入力する代わりにこれを使用でき

ます。証明書の有効期限は、8時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほとんどの Kerberosプリンシ
パルは、user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。KerberosインスタンスのあるKerberosプリンシ
パルは、user/instance@REALMという形式です（たとえば、
smith/admin@EXAMPLE.COM）。Kerberosインスタンスは、認証が成功し
た場合のユーザーの承認レベルを指定するために使用できます。各ネット

ワークサービスのサーバーは、Kerberosインスタンスの許可マッピングを
適用し実行できますが、必須ではありません。

Kerberosプリンシパル名およびインスタンス名はすべて小文字で
なければなりません。

（注）

Kerberosレルム名はすべて大文字でなければなりません。（注）

インスタンス

ネットワークホストで稼働するKerberosサーバーおよびデータベースプロ
グラムで構成されるキー発行局

KDC2

Kerberosクレデンシャルのインフラストラクチャをサポートするために変
更されたアプリケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバーに登録されたユーザー、ホスト、およびネットワークサー
ビスで構成されるドメイン。Kerberosサーバーを信頼して、ユーザーまた
はネットワークサービスに対する別のユーザーまたはネットワークサービ

スの IDを検証します。

Kerberosレルム名はすべて大文字でなければなりません。（注）

Kerberosレルム
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定義用語

ネットワークホストで稼働しているデーモン。ユーザーおよびネットワー

クサービスはそれぞれ Kerberosサーバーに IDを登録します。ネットワー
クサービスはKerberosサーバーにクエリーを送信して、他のネットワーク
サービスの認証を得ます。

Kerberosサー
バー

ネットワークサービスが KDCと共有するパスワード。Kerberos 5以降の
バージョンでは、ネットワークサービスは KEYTABを使って暗号化され
たサービスクレデンシャルを暗号解除して認証します。Kerberos 5よりも
前のバージョンでは、KEYTABはSRVTAB4と呼ばれます。

KEYTAB3

Kerberos IDとも呼ばれ、Kerberosサーバーに基づき、ユーザーが誰である
か、サービスが何であるかを表します。

Kerberosプリンシパル名はすべて小文字でなければなりません。（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDCからクレデンシャルが発行
されると、ネットワークサービスと KDCが共有するパスワードで暗号化
されます。ユーザー TGTともパスワードを共有します。

サービスクレデ

ンシャル

ネットワークサービスがKDCと共有するパスワード。SRVTABは、Kerberos
5以降のバージョンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザーに発行するクレデンシャ
ル。TGTを受け取ったユーザーは、KDCが示したKerberosレルム内のネッ
トワークサービスに対して認証を得ることができます。

TGT

1
チケット認可チケット

2
キー発行局

3
キーテーブル

4
サーバーテーブル

Kerberosの動作
リモートユーザーが deviceを Kerberosサーバーとして使用してネットワークサービスで認証
されるには、次の手順を実行する必要があります。Kerberosをカスタマイズする方法はいくつ
かありますが、ネットワークサービスにアクセスしようとするリモートユーザーは、3つのセ
キュリティレイヤを通過しないとネットワークサービスにアクセスできません。

リモートユーザーが deviceを Kerberosサーバーとして使用してネットワークサービスで認証
されるには、次の手順を実行する必要があります。
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境界スイッチに対する認証の取得

ここでは、リモートユーザーが通過しなければならない最初のセキュリティレイヤについて

説明します。ユーザーは、まず境界スイッチに対して認証を得なければなりません。リモート

ユーザーが境界スイッチに対して認証を得る場合、次のプロセスが発生します。

1. ユーザーが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2. ユーザー名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3. スイッチが、このユーザーの TGTを KDCに要求します。

4. KDCがユーザー IDを含む暗号化された TGTをスイッチに送信します。

5. スイッチは、ユーザーが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザーはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザー名とパスワードを再入力（Caps Lockまたは
NumLockのオン/オフに注意）するか、別のユーザー名とパスワードを入力してステッ
プ 2の手順を繰り返します。

Kerberos未対応の Telnetセッションを開始し、境界スイッチの認証を得ているリモートユー
ザーはファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDC
から直接認証を得る必要があります。ユーザーが KDCから認証を得なければならないのは、
KDCが発行する TGTはスイッチに保存されており、ユーザーがこのスイッチにログオンしな
いかぎり、追加の認証に使用できないからです。

KDCからの TGTの取得

ここでは、リモートユーザーが通過しなければならない 2番めのセキュリティレイヤについ
て説明します。ユーザーは、ネットワークサービスにアクセスするために、このレイヤでKDC
の認証を得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS Security Configuration Guide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from aKDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザーが通過しなければならない 3番めのセキュリティレイヤについ
て説明します。TGTを取得したユーザーは、このレイヤで Kerberosレルム内のネットワーク
サービスに対して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration

Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」
を参照してください。
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Kerberosを設定する方法
Kerberos認証済みサーバー/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos設定の監視
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config

• show kerberos creds：現在のユーザーの認定証キャッシュに含まれる認定証を一覧表示し
ます。

• clear kerberos creds：転送済みの認定証を含め、現在のユーザーの認定証キャッシュに含
まれるすべての認定証を破棄します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


