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SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。

•認証：有効な送信元からのメッセージであるかどうかを判別します。
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•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。

表 1 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

未対応UsernamenoAuthNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

なしMessage Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。

SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMPに関する情報

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントおよび
MIBは、deviceに常駐します。device上で SNMPを設定するには、マネージャとエージェント
間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 2 : SNMPの動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。1get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request2

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

trap

1
この動作では、SNMPマネージャに正確な変数名を認識させる必要はありません。テー
ブル内を順に検索して、必要な変数を検出します。
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2 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMPエージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSが deviceにアクセスするには、NMS上のコミュニティストリ
ング定義が device上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけれ
ばなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンド deviceがメンバ devicesと SNMPアプリケーション間の
メッセージ交換を管理します。Network Assistantソフトウェアは、コマンド device上で最
初に設定された RWおよび ROコミュニティストリングにメンバ device番号（@esN、N
はdevice番号）を追加し、これらのストリングをメンバ devicesに伝播します。

SNMP MIB変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。Cisco
Prime Infrastructureソフトウェアは、deviceMIB変数を使用して装置変数を設定し、ネットワー
ク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式で表示

されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシューティ
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ング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモニタ

などを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
を SNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから
get-request、get-next-request、および set-request形式で送信されるMIB関連のクエリに応答し
ます。

図 1 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、deviceから SNMPマネージャに通知
を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構文
では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード trapsは
トラップ、情報、またはその両方を表します。snmp-server hostコマンドを使用して、トラッ
プまたは情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、deviceおよびネットワークのリソースを多く消費
するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求は

応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはdeviceのメモリ上のトラフィックが問題に
なる場合で、なおかつ通知が不要な場合は、トラップを使用してください。
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SNMP ifIndex MIBオブジェクト値
NMSの IF-MIBは、物理インターフェイスまたは論理インターフェイスを識別する、ゼロより
大きい一意の値である interface index（ifIndex）オブジェクト値の生成および割り当てを行いま
す。deviceの再起動またはdeviceソフトウェアのアップグレード時に、deviceは、インターフェ
イスにこれと同じ値を使用します。たとえば、deviceのポート 2に 10003という ifIndex値が割
り当てられていると、deviceの再起動後も同じ値が使用されます。

deviceは、次の表内のいずれかの値を使用して、インターフェイスに ifIndex値を割り当てま
す。

表 3 : ifIndex値

ifIndex範囲インターフェイスタイプ

1～ 4999SVI3

5001～ 5048EtherChannel

5078～ 5142トンネル

10000～ 14500タイプとポート番号に基づく物理（ギガビットイーサネットまたはSFP4

モジュールインターフェイスなど）

14501ヌル

24567+ループバックおよびトンネル

3 SVI =スイッチ仮想インターフェイス
4 SFP = Small Form-Factor Pluggable

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル5SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

5
これは、deviceが起動し、スタートアップコンフィギュレーションに snmp-server グロー
バルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。
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SNMP設定時の注意事項
deviceが起動し、deviceのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエー
ジェントは有効になります。

SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザ
は、SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMP
エンジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザ

に関連付けられているグループに追加します。グループの通知ビューを変更すると、その

グループに対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバル
コンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジ
ン IDを設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパ
スワードを使用して認証およびプライバシーダイジェストが算出されます。先にリモート

エンジン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになりま
す。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザーがリモートホストと関連付けられていない場合、deviceは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は、SNMPv3ユーザのセキュリティダイジェストが無効と
なり、snmp-server user usernameグローバルコンフィギュレーションコマンドを使用し
て、SNMPユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の
制限によってコミュニティストリングも再設定する必要があります。
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SNMPの設定方法

SNMPエージェントのディセーブル化
no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
ディセーブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコ
マンドによって、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に
SNMPをイネーブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上
で入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMP
エージェントがイネーブルになります。

手順の概要

1. enable
2. configure terminal
3. no snmp-server
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SNMPエージェント動作をディセーブルにします。no snmp-server

例：

ステップ 3

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

スイッチ(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、device上のエージェントへのアクセスを許可する、パ
スワードと同様の役割を果たします。ストリングに対応する次の特性を1つまたは複数指定す
ることもできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの
IPアドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権
限

device上でコミュニティストリングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server community string [view view-name] [ro | rw] [access-list-number]
4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config

簡易ネットワーク管理プロトコルの設定
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7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コミュニティストリングを設定します。snmp-server community string [view view-name] [ro
| rw] [access-list-number]

ステップ 3

コンテキスト情報を区切るには@記号を
使用します。このコマンドの設定時に

SNMPコミュニティストリングの一部と
して@記号を使用しないでください。

（注）

例：

スイッチ(config)# snmp-server community comaccess
ro 4

• stringには、パスワードと同様に機能し、SNMP
プロトコルへのアクセスを許可するストリング

を指定します。任意の長さのコミュニティスト

リングを 1つまたは複数設定できます。

•（任意）viewには、コミュニティがアクセスで
きるビューレコードを指定します。

•（任意）許可された管理ステーションでMIBオ
ブジェクトを取得する場合は読み取り専用

（ro）、許可された管理ステーションでMIBオ
ブジェクトを取得および変更する場合は読み書

き（rw）を指定します。デフォルトでは、コ
ミュニティストリングはすべてのオブジェクト

に対する読み取り専用アクセスを許可します。

•（任意）access-list-numberには、1～ 99および
1300～ 1999の標準 IPアクセスリスト番号を入
力します。

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

（任意）ステップ 3で標準 IPアクセスリスト番号
を指定してリストを作成した場合は、必要に応じて

コマンドを繰り返します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 3で指定した
アクセスリスト番号を入力します。スイッチ(config)# access-list 4 deny any

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• sourceには、コミュニティストリングを使用し
てエージェントにアクセスできるSNMPマネー
ジャの IPアドレスを入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティ
ストリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでく

ださい）。

簡易ネットワーク管理プロトコルの設定
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特定のコミュニティストリングを削除するには、nosnmp-serverグローバルコンフィギュレー
ションコマンドを使用します。

deviceのローカルまたはリモート SNMPサーバーエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザーを SNMPビューにマッピングする、SNMPサーバーグループを
設定し、新規ユーザーを SNMPグループに追加できます。

SNMPグループおよびユーザの設定
deviceのローカルまたはリモート SNMPサーバーエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザーを SNMPビューにマッピングする、SNMPサーバーグループを
設定し、新規ユーザーを SNMPグループに追加できます。

device上の SNMPグループとユーザーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]

engineid-string}
4. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview] [write

writeview] [notify notifyview] [access access-list]
5. snmp-server user username group-name{remote host[ udp-port port]}{v1[access access-list]

| v2c [access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha}
auth-password] } [priv {des | 3des | aes {128 | 192 | 256}} priv-password]

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

SNMPのローカルコピーまたはリモートコピーに
名前を設定します。

snmp-server engineID {local engineid-string | remote
ip-address [udp-port port-number] engineid-string}

例：

ステップ 3

• engineid-stringは、SNMPのコピー名を指定する
24文字の IDストリングです。後続ゼロが含ま

スイッチ(config)# snmp-server engineID local 1234 れる場合は、24文字のエンジン IDすべてを指
定する必要はありません。指定するのは、エン

ジン IDのうちゼロのみが続く箇所を除いた部
分だけです。手順例では、

123400000000000000000000のエンジン IDを設
定します。

• remoteを指定した場合、SNMPのリモートコ
ピーが置かれているデバイスの ip-addressを指
定し、任意でリモートデバイスのユーザデータ

グラムプロトコル（UDP）ポートを指定しま
す。デフォルトは 162です。

リモートデバイス上で新しい SNMPグループを設
定します。

snmp-server group group-name {v1 | v2c | v3 {auth
| noauth | priv}} [read readview] [write writeview]
[notify notifyview] [access access-list]

ステップ 4

group-nameには、グループの名前を指定します。
例：

次のいずれかのセキュリティモデルを指定します。

スイッチ(config)# snmp-server group public v2c
access lmnop

• v1は、最も安全性の低いセキュリティモデル
です。

• v2cは、2番目に安全性の低いセキュリティモ
デルです。標準の 2倍の幅で情報および整数を
伝送できます。

• v3最も安全な場合には、次の認証レベルの 1つ
を選択する必要があります。

auth：MessageDigest 5（MD5）およびセキュア
ハッシュアルゴリズム（SHA）によるパケット
認証を可能にします。

noauth：noAuthNoPrivセキュリティレベルを可
能にします。キーワードを指定しなかった場

合、これがデフォルトです。

priv：データ暗号規格（DES）によるパケット
暗号化（プライバシーともいう）を可能にしま

す。

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

（任意）read readviewとともに、エージェントの内
容を表示できるビュー名を表す文字列（64文字以
内）を入力します。

（任意）writewriteviewとともに、データを入力し、
エージェントの内容を表示できるビュー名を表す文

字列（64文字以内）を入力します。

（任意）notify notifyviewとともに、通知、情報、ま
たはトラップを指定するビュー名を表す文字列（64
文字以内）を入力します。

（任意）access access-listとともに、アクセスリスト
名の文字列（64文字以内）を入力します。

SNMPグループに対して新規ユーザを追加します。snmp-server user username group-name {remote host
[ udp-port port]} {v1 [access access-list] | v2c

ステップ 5

usernameは、エージェントに接続するホスト上の
ユーザ名です。

[access access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha} auth-password] } [priv
{des | 3des | aes {128 | 192 | 256}} priv-password]

group-nameは、ユーザが関連付けられているグルー
プの名前です。例：

スイッチ(config)# snmp-server user Pat public v2c
remoteを入力して、ユーザが所属するリモート
SNMPエンティティおよびそのエンティティのホス
ト名または IPアドレスとともに、任意で UDPポー
ト番号を指定します。デフォルトは 162です。

SNMPバージョン番号（v1、v2c、または v3）を入
力します。v3を入力する場合は、次のオプションを
追加します。

• encryptedは、パスワードを暗号化形式で表示
するように指定します。このキーワードは、v3
キーワードが指定されている場合にのみ使用で

きます。

• authでは、認証レベルを設定します。
HMAC-MD5-96（md5）または HMAC-SHA-96
（sha）認証レベルを指定できます。また、
auth-passwordでパスワードの文字列を指定する
必要があります（最大 64文字）。

v3を入力すると、次のキーワードを使用して（64
文字以内）、プライベート（priv）暗号化アルゴリ
ズムおよびパスワード文字列 priv-passwordを設定す
ることもできます。

簡易ネットワーク管理プロトコルの設定
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目的コマンドまたはアクション

• privは、ユーザベースセキュリティモデル
（USM）を指定します。

• des 56ビットDESアルゴリズムを使用する場合
に指定します。

• 3des 168ビットDESアルゴリズムを使用する場
合に指定します。

• aes DESアルゴリズムを使用する場合に指定し
ます。128ビット暗号化、192ビット暗号化、
または 256ビット暗号化のいずれかを選択する
必要があります。

（任意）access access-listとともに、アクセスリスト
名の文字列（64文字以内）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

SNMP通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特

定のイベントが発生したときにdeviceが生成するシステムアラートです。デフォルトでは、ト
ラップマネージャは定義されず、トラップは送信されません。このCisco IOSReleaseが稼働し
ているDevicesでは、トラップマネージャを無制限に設定できます。

簡易ネットワーク管理プロトコルの設定
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コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは
情報を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報の
いずれか、またはその両方を表します。snmp-server hostグローバルコンフィギュレー
ションコマンドを使用して、トラップまたは情報として SNMP通知を送信するかどうか
を指定します。

（注）

snmp-server host グローバルコンフィギュレーションコマンドと組み合わせて使用すると、
次の表に示す通知タイプを特定のホストで受信できます。これらのトラップの一部または全部

をイネーブルにして、これを受信するようにトラップマネージャを設定できます。

表 4 :デバイスの通知タイプ

説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成しま

す。

cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成し
ます。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成
します。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれ
かまたはすべてをイネーブルにできます。

envmon

ポートVLANが errdisableステートになった場合に、トラッ
プを生成します。1分あたりの最大トラップ速度も設定で
きます。指定できる範囲は 0～ 10000です。デフォルトは
0で、レート制限がないという意味です。

errdisable

SNMPFLASH通知を生成します。deviceスタックでは、オ
プションとして、フラッシュの追加または削除に関する通

知を有効にできます。このようにすると、スタックから

deviceを削除するか、またはスタックにスイッチを追加し
た場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップ
を生成します。deviceスタックでは、このトラップはスタッ
クにおけるdeviceの挿入/取り外しを意味します。

fru-ctrl
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説明通知タイプのキーワード

ホットスタンバイルータプロトコル（HSRP）が変更され
た場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、ト
ラップを生成します。

ipmulticast

SNMP IPサービスレベル契約（SLA）のトラップを生成し
ます。

ipsla

MACアドレス通知のトラップを生成します。mac-notification

Multicast Source Discovery Protocol（MSDP）が変更された
場合に、トラップを生成します。

msdp

Open Shortest Path First（OSPF）が変更された場合に、ト
ラップを生成します。シスコ固有、エラー、リンクステー

トアドバタイズ、レート制限、再送信、ステート変更に関

するトラップを任意にイネーブルにできます。

ospf

Protocol-IndependentMulticast（PIM）が変更された場合に、
トラップを生成します。無効なPIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変
更に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限が
ないという意味です。

通知タイプport-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1. snmp-server enable traps port-security

2. snmp-server enable traps port-security trap-rate rate

port-security

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。1分あたり
の最大トラップ速度も設定できます。指定できる範囲は 0
～ 1000です。デフォルトは 0に設定されています（制限
なしの状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog

簡易ネットワーク管理プロトコルの設定

18

簡易ネットワーク管理プロトコルの設定

SNMP通知の設定



説明通知タイプのキーワード

TCP接続のトラップを生成します。このトラップは、デ
フォルトでイネーブルに設定されています。

tty

SNMP VLANメンバーシップが変更された場合に、トラッ
プを生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにdeviceを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server engineID remote ip-address engineid-string

4. snmp-server user username group-name{remote host[ udp-port port]}{v1[access access-list]
| v2c [access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha}
auth-password] }

5. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview]
[write writeview] [notify notifyview] [access access-list]

6. snmp-server host host-addr [informs | traps] [version {1 | 2c | 3 {auth | noauth | priv}}]
community-string [notification-type]

7. snmp-server enable traps notification-types

8. snmp-server trap-source interface-id

9. snmp-server queue-length length

10. snmp-server trap-timeout seconds

11. end
12. show running-config
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

リモートホストのエンジン IDを指定します。snmp-server engineID remote ip-address engineid-string

例：

ステップ 3

スイッチ(config)# snmp-server engineID remote
192.180.1.27 00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 3で作成したリ
モートホストに関連付けます。

snmp-server user username group-name {remote host
[ udp-port port]} {v1 [access access-list] | v2c
[access access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha} auth-password] }

ステップ 4

アドレスに対応するリモートユーザを設

定するには、先にリモートホストのエン

ジン IDを設定しておく必要があります。
このようにしないと、エラーメッセージ

が表示され、コマンドが実行されません。

（注）

例：

スイッチ(config)# snmp-server user Pat public v2c

SNMPグループを設定します。snmp-server group group-name {v1 | v2c | v3 {auth
| noauth | priv}} [read readview] [write writeview]
[notify notifyview] [access access-list]

ステップ 5

例：

スイッチ(config)# snmp-server group public v2c
access lmnop

SNMPトラップ動作の受信先を指定します。snmp-server host host-addr[informs| traps][version
{1 | 2c | 3 {auth | noauth | priv}}]
community-string [notification-type]

ステップ 6

host-addrには、ホスト（対象となる受信側）の名
前またはインターネットアドレスを指定します。

例：
（任意）SNMPトラップをホストに送信するには、
traps（デフォルト）を指定します。

スイッチ(config)# snmp-server host 203.0.113.1
comaccess snmp

（任意）SNMP情報をホストに送信するには、
informsを指定します。

（任意）SNMP version（1、2c、または 3）を指定
します。SNMPv1は informsをサポートしていませ
ん。

（任意）バージョン 3の場合、認証レベルとして
auth、noauth、または privを選択します。

privキーワードは、暗号化ソフトウェア
イメージがインストールされている場合

のみ指定できます。

（注）

community-stringには、version 1または version 2c
が指定されている場合、通知動作で送信される、パ
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目的コマンドまたはアクション

スワードに類似したコミュニティストリングを入力

します。version 3が指定されている場合は、
SNMPv3のユーザ名を入力します。

コンテキスト情報を区切るには@記号を使用しま
す。このコマンドの設定時に SNMPコミュニティ
ストリングの一部として@記号を使用しないでく
ださい。

（任意）notification-typeには、上の表に記載されて
いるキーワードを使用します。タイプが指定されて

いない場合、すべての通知が送信されます。

deviceでのトラップまたはインフォームの送信をイ
ネーブルにし、送信する通知の種類を指定します。

snmp-server enable traps notification-types

例：

ステップ 7

通知タイプの一覧については、上の表を参照する
スイッチ(config)# snmp-server enable traps snmp

か、と入力してください。 snmp-server enable traps
?

複数のトラップタイプをイネーブルにするには、ト

ラップタイプごとに snmp-server enable trapsコマ
ンドを個別に入力する必要があります。

通知タイプport-securityを使用してトラッ
プを設定する際に、まずポートセキュリ

ティトラップを設定して、次に以下のポー

トセキュリティトラップレートを設定

します。

1. snmp-server enable traps port-security

2. snmp-server enable traps port-security
trap-rate rate

（注）

（任意）送信元インターフェイスを指定します。こ

のインターフェイスによってトラップメッセージ

snmp-server trap-source interface-id

例：

ステップ 8

の IPアドレスが提供されます。情報の送信元 IPア
ドレスも、このコマンドで設定します。

スイッチ(config)# snmp-server trap-source
gigabitethernet 1/0/1

（任意）各トラップホストのメッセージキューの

長さを指定します。指定できる値の範囲は1～5000
です。デフォルトは 10です。

snmp-server queue-length length

例：

スイッチ(config)# snmp-server queue-length 20

ステップ 9

（任意）トラップメッセージを再送信する頻度を

指定します。指定できる範囲は 1～ 1000です。デ
フォルトは 30秒です。

snmp-server trap-timeout seconds

例：

スイッチ(config)# snmp-server trap-timeout 60

ステップ 10
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 12

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

次のタスク

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable traps
コマンドによって、指定された通知方式（トラップおよび情報）がグローバルにイネーブルに

なります。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost
informsコマンドを設定し、snmp-server enable trapsコマンドを使用して情報をグローバルに
イネーブルにする必要があります。

指定したホストがトラップを受信しないようにするには、 no snmp-server host hostグローバル
コンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server
hostコマンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディ
セーブルになりません。情報をディセーブルにするには、no snmp-server host informsグロー
バルコンフィギュレーションコマンドを使用します。特定のトラップタイプをディセーブル

にするには、no snmp-server enable traps notification-typesグローバルコンフィギュレーション
コマンドを使用します。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server contact text

4. snmp-server location text
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5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

システムの連絡先文字列を設定します。snmp-server contact text

例：

ステップ 3

スイッチ(config)# snmp-server contact Dial System
Operator at beeper 21555

システムの場所を表す文字列を設定します。snmp-server location text

例：

ステップ 4

スイッチ(config)# snmp-server location Building
3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server tftp-server-list access-list-number

4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SNMPを介したコンフィギュレーションファイルの
コピーに使用する TFTPサーバを、アクセスリスト
のサーバに限定します。

snmp-server tftp-server-list access-list-number

例：

スイッチ(config)# snmp-server tftp-server-list 44

ステップ 3

access-list-numberには、1～ 99および 1300～ 1999
の標準 IPアクセスリスト番号を入力します。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

access-list-numberには、ステップ 3で指定したアク
セスリスト番号を入力します。スイッチ(config)# access-list 44 permit 10.1.1.2

denyキーワードは、条件が一致した場合にアクセス
を拒否します。permitキーワードは、条件が一致し
た場合にアクセスを許可します。

sourceには、deviceにアクセスできるTFTPサーバー
の IPアドレスを入力します。
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目的コマンドまたはアクション

（任意）source-wildcardには、sourceに適用される
ワイルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定しま
す。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、show snmp特権EXECコマンドを使用します。また、次の表にリストさ
れたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 5 : SNMP情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエ
ンジンおよびすべてのリモートエンジンに関

する情報を表示します。

ネットワーク上の各 SNMPグループに関する
情報を表示します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending
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目的コマンド

現在のSNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に
関する情報を表示します。

このコマンドは、auth | noauth | priv
モードのSNMPv3設定情報を表示す
る際に使用する必要があります。こ

の情報は、show running-configの出
力には表示されません。

（注）

show snmp user

SNMPの例
次に、SNMPの全バージョンをイネーブルにする例を示します。この設定では、任意のSNMP
マネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオブ
ジェクトにアクセスできます。この設定では、deviceはトラップを送信しません。

スイッチ(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用
権限ですべてのオブジェクトにアクセスする例を示します。deviceはさらに、SNMPv1を使用
してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に
VTPトラップを送信します。コミュニティストリング publicは、トラップとともに送信され
ます。

スイッチ(config)# snmp-server community public
スイッチ(config)# snmp-server enable traps vtp
スイッチ(config)# snmp-server host 192.180.1.27 version 2c public
スイッチ(config)# snmp-server host 192.180.1.111 version 1 public
スイッチ(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべての
オブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャ
は、どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコ
ミュニティストリング publicを使用してホスト cisco.comに送信します。

スイッチ(config)# snmp-server community comaccess ro 4
スイッチ(config)# snmp-server enable traps snmp authentication
スイッチ(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行目で、deviceはすでにイネーブルになっているトラップ以外
に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの宛
先を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。

スイッチ(config)# snmp-server enable traps entity
スイッチ(config)# snmp-server host cisco.com restricted entity
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次に、コミュニティストリングpublicを使用して、すべてのトラップをホストmyhost.cisco.com
に送信するようにdeviceをイネーブルにする例を示します。

スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーション

モードの際に auth（authNoPriv）認証レベルで情報を送信する例を示します。

スイッチ(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
スイッチ(config)# snmp-server group authgroup v3 auth
スイッチ(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
スイッチ(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
スイッチ(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server inform retries 0
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