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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

IPv6の概要
IPv4ユーザーは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of
Service（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6
アドレススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジ

の境界ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必
要性も低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html
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IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。

IPv6アドレス

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルユニキャ
ストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の 128ビットアドレスは、コロンで区切られた一連の 8つの 16進フィールド
（n:n:n:n:n:n:n:n.の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼ

ロを省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する 16進フィールドを表すことができます。ただ
し、この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』の http://www.cisco.com/c/en/us/td/docs/ios-xml/
ios/ipv6_basic/configuration/xe-3e/ip6b-xe-3e-book.htmlを参照してください。

「Implementing Addressing and Basic Connectivity」の章では、次の項の内容が Catalyst 2960、
2960-S、2960-C、2960-X、2960-CX、3560-CXスイッチに適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：マルチキャスト

• Ipv6アドレス出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。

128ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクローカルユニキャスト

アドレスをサポートします。サイトローカルユニキャストアドレスはサポートされていませ

ん。
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•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティング
プレフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルー

ティングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最

終的にインターネットサービスプロバイダに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイ
ンターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り
当てには、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィッ
クスが 2000::/3（001）～E000::/3（111）のアドレスには、ExtendedUnique Identifier（EUI）
64フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクローカルユニキャストアドレスをすべてのインターフェイスに自動的に設定する
には、修飾 EUIフォーマット内で、リンクローカルプレフィックス FE80::/10（1111 1110
10）およびインターフェイスIDを使用します。ネイバー探索プロトコル（NDP）および
ステートレス自動設定プロセスでは、リンクローカルアドレスが使用されます。ローカル

リンク上のノードは、リンクローカルアドレスを使用します。通信する場合に、グローバ

ルに一意なアドレスは不要です。IPv6ルータは、リンクローカルの送信元または宛先アド
レスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照し
てください。

IPv6の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよび
アドレス/名前の検索プロセスでサポートします。DNSAAAAリソースレコードタイプは IPv6
アドレスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6
の DNS解決をサポートします。

IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。
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ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達できる可能性の高いルー
タとして、常に同じルータを選択するか、またはルータリストを循環して選択できます。DRP
を使用することにより、両方ともが到達可能または到達できる可能性の高い2台のルータの一
方を他方に対して優先させるよう IPv6ホストを設定することができます。

DRP for IPv6の設定については、「DRPの設定」を参照してください。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

IPv6のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの
管理のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができ

ます。ホストは独自のリンクローカルアドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。
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• Ping、traceroute、および Telnet

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバーアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6アドレスの割り当て

DHCPv6を使用すると、DHCPサーバーは IPv6ネットワークアドレスなどの設定パラメータ
を IPv6クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接
続するネットワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが

管理されます。アドレスは、1つまたは複数のプレフィックスプールから割り当てることがで
きます。デフォルトのドメインおよびDNSネームサーバーアドレスなど、その他のオプショ
ンは、クライアントに戻すことができます。アドレスプールは、特定のインターフェイス、複

数のインターフェイス上で使用する場合に割り当てられます。または、サーバーが自動的に適

切なプールを検出できます。

DHCP for IPv6の設定については、「DHCP for IPv6アドレス割り当ての設定」のセクションを
参照してください。

DHCPv6クライアント、サーバー、またはリレーエージェント機能の設定の詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』を参照してください。

IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。

IPv6のスタティックルーティングの設定（CLI）

IPv6用のスタティックルートの設定については、「IPv6用のスタティックルーティングの設

定」を参照してください。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。

IPv6ユニキャストルーティングの設定
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IPv6の RIPの設定については、「IPv6の RIPの設定」を参照してください。

IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

OSPF for IPv6

フィーチャセットを実行しているスイッチは、IPv6の Open Shortest Path First（OSPF）（IPの
リンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco IOS
IPv6 Configuration Library』を参照してください。

OSPFv3グレースフルリスタート

OSPFv3機能により、OSPFv3ルーティングプロトコル情報が復元されている間も、既知のルー
ト上でノンストップのデータの転送が可能になります。スイッチでは、グレースフルリスター

トがリスタートモード（グレースフルリスタート対応スイッチの場合）とヘルパーモード（グ

レースフルリスタート認識スイッチの場合）のいずれかで使用されます。

グレースフルリスタート機能を使用するには、スイッチがハイアベイラビリティステートフ

ルスイッチオーバー（SSO）モードである必要があります（デュアルルートプロセッサ）。
グレースフルリスタートに対応したスイッチでは、次の障害が発生した際にグレースフルリ

スタートが使用されます。

•スタンバイルートプロセッサへの切り替えが起こるルートプロセッサ障害

•計画されたスタンバイルートプロセッサへのルートプロセッサの切り替え

グレースフルリスタート機能では、隣接スイッチがグレースフルリスタート認識である必要

があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing OSFP
for IPv6」の章を参照してください。

高速コンバージェンス：LSAおよび SPFスロットリング

OSPFv3リンクステートアドバタイズメント（LSA）および Shortest Path First（SPF）スロッ
トリング機能は、ネットワークが不安定なときに、OSPFv3でのリンクステートアドバタイズ
メントの更新の速度を低下させる動的な方法ダイナミック方式を提供します。またこの機能を

使用すると、LSAのレート制限をミリ秒単位で指定することにより、OSPFv3コンバージェン
ス時間の短縮が可能になります。

OSPFv3では以前はレート制限 SPF計算および LSA生成にスタティックタイマーを使用しま
した。これらのタイマーを設定することもできますが、値は秒単位で指定するため、OSPFv3
コンバージェンスに制限が課せられます。LSAおよび SPFスロットリングは、すばやく応答
できる高度な SPFおよび LSAレート制限方式を提供することにより、1秒未満単位でのコン
バージェンスを実現し、長引く不安定期間中にも安定性および保護を提供します。

IPsecを使用した認証サポート

OSPF for IPv6（OSPFv3）パケットが変更されずにスイッチに再送信されるようにするには、
OSPFv3パケットを認証する必要があります。OSPFv3は、IPsecセキュアソケットAPIを使用
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してOSPFv3パケットに認証を追加します。このAPIは、IPv6をサポートするように拡張され
ています。

OSPFv3では、認証をイネーブルにするために IPsecを使用する必要があります。OSPFv3で使
用するために必要な IPsec APIは暗号イメージのみに含まれるため、認証を使用するには暗号
イメージが必要です。

IPv6の HSRPの設定

HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィッ
クにルーティング冗長性を提供します。IPv6ホストは、IPv6ネイバー探索ルータのアドバタ
イズメントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的

にマルチキャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカ
ルアドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6のHSRPを設定する場合、インターフェイス上でHSRPversion 2（HSRPv2）をイネー
ブルにする必要があります。

（注）

EIGRP IPv6

IPサービスフィーチャセットを実行中のスイッチは、IPv6のEnhanced InteriorGatewayRouting
Protocol（EIGRP）をサポートします。IPv6の EIGRPは稼働するインターフェイス上で設定さ
れるため、グローバルな IPv6アドレスは不要です。

IPベースフィーチャセットを実行中のスイッチでは、IPv6 EIGRPスタブルーティング
を含め、IPv6 EIGRP機能はすべてサポートされません。

（注）

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv4アドレスを基にして作成されるため、すべての IPv4ノー
ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードだけが含まれ
るネットワークで稼働するため、使用可能な IPv4ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

SNMP and Syslog Over IPv6

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトラ
ンスポートが必要になります。Syslog over IPv6は、このトランスポートのアドレスデータタ
イプをサポートします。

IPv6ユニキャストルーティングの設定
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Simple Network Management Protocol (SNMP)と syslog over IPv6は、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップの
サポート

• IPv6アドレス指定をサポートするための SNMPおよび syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

Over IPv6をサポートするため、SNMPは既存の IPトランスポートマッピングを変更して、
IPv4と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポー
トします。

•デフォルト設定のユーザーデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、SNMP over IPv6については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、syslog over IPv6については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

HTTP(S) Over IPv6

HTTPクライアントは要求を IPv4 HTTPサーバーと IPv6 HTTPサーバーの両方に送信し、これ
らのサーバーは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答
します。IPv6アドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必
要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。
受信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケット
は、接続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。IPv6リスニングソケットは、
IPv6ワイルドカードアドレスにバインドされています。

基本TCP/IPスタックは、デュアルスタック環境をサポートします。HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバーホスト
との間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。

IPv6ユニキャストルーティングの設定
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サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

•サイトローカルアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6の設定

IPv6のデフォルト設定

表 1 : IPv6のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張テンプ

レート

デフォルト

SDMテンプレート

未設定IPv6アドレス

IPv6アドレッシングの設定と IPv6ルーティングの有効化

ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•必ずデュアル IPv4/IPv6 SDMテンプレートを選択してください。

IPv6ユニキャストルーティングの設定
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• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクローカルアドレスの設定、およびそのインターフェイスに対する IPv6のアクティ
ブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須マ

ルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•全ノード向けリンクローカルマルチキャストグループ FF02::1

•全ルータ向けリンクローカルマルチキャストグループ FF02::2

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルに
するは、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチのリロード後、グローバルコンフィギュ

レーションモードを開始します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
interface interface-id

例：

ステップ 2

定します。インターフェイスは物理インターフェイ

スイッチ(config)# interface gigabitethernet 1/0/1 ス、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できます。

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 3

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 4 • IPv6アドレスの下位 64ビットの拡張固有識別
子（EUI）を使用して、グローバル IPv6アド• ipv6 address ipv6-prefix/prefix length eui-64
レスを指定します。ネットワークプレフィッ• ipv6 address ipv6-address/prefix length
クスだけを指定します。最終の 64ビットは、• ipv6 address ipv6-address link-local
スイッチのMACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インターフェイス上で

IPv6処理が有効になります。例：

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64 •インターフェイスの IPv6アドレスを手動で設

定します。

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64 •インターフェイスで IPv6が有効な場合に自動

設定されるリンクローカルアドレスでなく、イ

ンターフェイス上の特定のリンクローカルなアスイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::
link-local ドレスを使用するように指定します。このコマ

ンドにより、インターフェイス上で IPv6処理
が有効になります。スイッチ(config-if)# ipv6 enable

•インターフェイスに IPv6リンクローカルアド
レスを自動設定し、インターフェイスでのIPv6
処理を有効にします。リンクローカルアドレス

を使用できるのは、同じリンク上のノードと通

信する場合だけです。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

スイッチ上で IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 6

スイッチ(config)# ip routing

IPv6ユニキャストデータパケットの転送を有効に
します。

ipv6 unicast-routing

例：

ステップ 7

スイッチ(config)# ipv6 unicast-routing

特権 EXECモードに戻ります。end

例：

ステップ 8

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

スイッチ(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 9

スイッチ# show ipv6 interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

IPv6でのファーストホップセキュリティの設定

IPv6でのファーストホップセキュリティの前提条件

•必要な、IPv6が有効になっている SDMテンプレートが設定されていること。

• mls qosコマンドを使用して CoPPポリシーを設定する前に、スイッチで QoSを有効にす
る必要があります。

IPv6でのファーストホップセキュリティの制約事項

•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたは

DHCPサーバー/リレーに対応するアップリンクポートが信頼できるポートとして設定さ
れていても、IPv6（DHCPv6）サーバーパケットに対する外部 IPv6ルータアドバタイズ
メント(RA)または Dynamic Host Configuration Protocolはブロックされます。IPv6 RAまた
は DHCPv6サーバーメッセージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバーメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた

IPv6ユニキャストルーティングの設定
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め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

• CSCvk32439で報告された制限により、IPv6SISFベースのデバイストラッキングポリシー
を使用した CoPPポリシーには、次の制限が適用されます。

•スイッチで IPv6 SISFポリシーが設定されている場合、IPv6 NDPトラフィックを制限
するには CoPPポリシーが必要です。

• NDP CoPPポリシーが設定された後、制限されたトラフィックが CPUにヒットしま
す。接続されているエンドポイントの合計に対応するには、NDP CoPPポリシーの数
を、スタック内の各スイッチに接続するユーザーの数よりわずかに多くする必要があ

ります。スイッチに接続されているエンドポイントの数よりも少ないNDPCoPPポリ
シーを設定すると、エンドポイントへの IP割り当ては遅延しますが、完全に無視さ
れるわけではありません。

たとえば、5つのスイッチのスタックに約 300のユーザーが
いる場合、NDP CoPPポリシーは 300を超える必要がありま
す。

（注）

• DHCPv6（サーバーからクライアントおよびクライアントからサーバー）CoPPポリ
シーは、Lightweight DHCPv6リレーエージェント（LDRA）がスイッチの IPv6 SISF
ベースのデバイストラッキングポリシーで設定されている場合にのみ必要です。

IPv6でのファーストホップセキュリティに関する情報

IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
または VLANにアタッチできる一連の IPv6セキュリティ機能です。IPv6ソフトウェアポリ
シーデータベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定

または変更すると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新さ

れ、その後指定したとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能を有効にできるコンテナポリシーとして機能します。

• IPv6 FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータ
ベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作
成されます。このデータベースまたはバインディングテーブルは、リンク層アドレス

（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止
するためにネイバーのプレフィックスバインディングを検証するために、さまざまな IPv6
ガード機能（IPv6 ND検査など）によって使用されます。

• IPv6ネイバー探索検査：IPv6ND検査は、レイヤ 2ネイバーテーブル内のステートレス自
動設定アドレスのバインディングを学習し、保護します。IPv6 ND検査は、信頼できるバ
インディングテーブルデータベースを構築するためにネイバー探索メッセージを分析し

ます。準拠していない IPv6ネイバー探索メッセージは破棄されます。NDメッセージは、
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その IPv6からメディアアクセスコントロール（MAC）へのマッピングが検証可能な場合
に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード
機能を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに

到着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RA
は、リンクで自身をアナウンスするためにルータによって使用されます。RAガード機能
は、これらの RAを分析して、未承認のルータによって送信された偽の RAをフィルタリ
ングして除外します。ホストモードでは、ポートではルータアドバタイズメントとルー

タリダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイ
スの設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイ
スは、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証し
た後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの
内容が検証されない場合は、RAは破棄されます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバーおよびリ
レーエージェントからの返信およびアドバタイズメントメッセージをブロックします。

IPv6DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバーまたはDHCPリレーからデータを受信することが明示的に設定されてい
ないポートで受信された DHCPv6サーバーメッセージをブロックできます。この機能を
使用するには、ポリシーを設定してインターフェイスまたは VLANにアタッチします。
DHCPガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXEC
コマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXEC
コマンドを使用します。

次の制約事項が適用されます。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

• IPv6ソースガードがスイッチポートで有効になっている場合は、そのスイッチポー
トが属するインターフェイスで NDPまたは DHCPスヌーピングを有効にする必要が
あります。そうしないと、このポートからのすべてのデータトラフィックがブロック

されます。

• IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイ
スレベルのみでサポートされています。

IPv6ユニキャストルーティングの設定
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•インターフェイスで IPv4および IPv6のソースガードを一緒に設定する場合は、ip
verify sourceの代わりに ip verify source mac-checkの使用を推奨します。2つの異な
るフィルタリングルール（IPv4（IPフィルタ）用と IPv6（IP-MACフィルタ）用）が
設定されているため、特定のポートの IPv4接続が切断される可能性があります。

• IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイ
ンターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確

認」する必要はありますが、両方を確認する必要はありません。

• PVLANと送信元/プレフィックスガードは同時に適用できません。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ

ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuide
Library』の「IPv6 Destination Guard」の章を参照してください。

• IPv6ネイバー検索マルチキャスト抑制：IPv6ネイバー検索マルチキャスト抑制機能は、
IPv6のスヌーピング機能で、スイッチまたはワイヤレスコントローラで実行し、適切な
リンク動作に必要な制御トラフィック量を削減するために使用されます。

• DHCPv6リレー：Lightweight DHCPv6リレーエージェント：Lightweight DHCPv6リレー
エージェント機能を使用するとリンクレイヤブリッジング（非ルーティング）機能を実行

するアクセスノードによってリレーエージェント情報が挿入されます。LightweightDHCPv6
リレーエージェント（LDRA）機能は、DSLアクセスマルチプレクサ（DSLAM）や IPv6
制御やルーティング機能をサポートしないイーサネットスイッチなどの既存のアクセス

ノードに実装できます。LDRAを使用して、DHCPバージョン 6（DHCPv6）メッセージ
交換にリレーエージェントオプションを挿入して、主にクライアント側のインターフェイ

スを特定します。LDRA機能は、インターフェイスと VLANでイネーブルにできます。

IPv6ユニキャストルーティングの設定
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LDRAデバイスがクライアントに直接接続されている場合
は、サーバー側で特定のサブネットまたはリンク情報を取得

するために、インターフェイスにプール設定が必要です。こ

の場合、LDRAデバイスが異なるサブネットまたはリンクに
存在する場合、サーバーは正しいサブネットを取得できない

場合があります。インターフェイスでプール名を設定して、

クライアントに適切なサブネットまたはリンクを選択できる

ようになりました。

（注）

DHCPv6リレーの詳細については、『IP Addressing: DHCP Configuration Guide, Cisco IOS
Release 15.1SG』の「DHCPv6 Relay—Lightweight DHCPv6 Relay Agent」の項を参照してく
ださい。

IPv6スヌーピングポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. IPv6 snooping policy policy -name

4. [data-glean |default | device-role [node|switch] |limit {address-countvalue} | no |
protocol [all | nodhcp | ndp] |security-level [glean | guard| inspect]| tracking [disable
| enable]| trusted-port }

5. exit
6. show ipv6 snooping policypolicy-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

グローバルコンフィギュレーションモードでスヌー

ピングポリシーを作成します。

IPv6 snooping policy policy -nameステップ 3

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

データアドレスグリーニングをイネーブルにし、

さまざまな条件に対してメッセージを検証し、メッ

セージのセキュリティレベルを指定します。

[data-glean |default | device-role [node|switch]
|limit {address-countvalue} | no | protocol [all |
nodhcp | ndp] |security-level [glean | guard|
inspect]| tracking [disable | enable]| trusted-port
}

ステップ 4

•（任意）data-glean：データアドレスグリーニ
ングをイネーブルにします。このオプション

は、デフォルトで無効です。

•（任意）default：すべてのデフォルトオプショ
ンを設定します。

•（任意）device-role [node | switch]：ポートに接
続されたデバイスのロールを認定します。

•（任意）limit {address-count value}：ターゲッ
トごとに許可されるアドレス数を制限します。

•（任意）no：コマンドを無効にするか、または
そのデフォルトに設定します。

•（任意）protocol [ all | dhcp | ndp]：分析のため
に、スヌーピング機能にどのプロトコルをリダ

イレクトするかを指定します。デフォルトはall
です。デフォルトを変更するには、no protocol
コマンドを使用します。

•（任意）security-level [glean | guard | inspect]：
この機能によって適用されるセキュリティのレ

ベルを指定します。

• glean：メッセージからアドレスを収集し、
何も確認せずにバインディングテーブルに

入力します。

• guard：アドレスを収集し、メッセージを
検査します。さらに、RAおよびDHCPサー
バメッセージを拒否します。これがデフォ

ルトのオプションです。

• inspect：アドレスを収集し、メッセージの
一貫性と準拠を検証して、アドレスの所有

権を適用します。

•（任意）tracking [disable | enable]：デフォルト
のトラッキング動作を上書きし、トラッキング

オプションを指定します。

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

•（任意）trusted-port：信頼できるポートを設定
します。これにより、該当するターゲットに対

するガードがディセーブルになります。信頼で

きるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバ

インディングよりも優先されます。また、テー

ブル内にエントリを作成しているときに衝突が

発生した場合も、信頼できるポートが優先され

ます。

スヌーピングポリシーコンフィギュレーションモー

ドを終了します。

exitステップ 5

スヌーピングポリシー設定を表示します。show ipv6 snooping policypolicy-nameステップ 6

IPv6スヌーピングポリシーのインターフェイスまたは VLANへのアタッチ方法

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface type number

• switchport

• ipv6 snooping [ attach-policy policy_name]

または

• vlan configuration vlan list
• ipv6 snooping attach-policy policy-name

4. show ipv6 snooping policy policy-name

5. show ipv6 neighbors binding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

次のいずれかの作業を実行します。ステップ 3

• interface type number

• switchport
typeは物理インターフェイスでも、イーサ
チャネルでもかまいません。

（注）
• ipv6 snooping [ attach-policy policy_name]

または
インターフェイスをレイヤ 2ポートとして設定しま
す。• vlan configuration vlan list

• ipv6 snooping attach-policy policy-name スヌーピングポリシー（データグリーニングがイ

ネーブル）をインターフェイスに適用します。ポー

トと、そのポートに適用されるポリシーを指定しま

す。

スヌーピングポリシーで data-gleanをイ
ネーブルにした場合は、そのポリシーを

VLANではなく、インターフェイスに適用
する必要があります。

（注）

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-nameステップ 4

スヌーピングポリシーによって入力されたバイン

ディングテーブルエントリを表示します。

show ipv6 neighbors bindingステップ 5

デバイスでの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをデバイスにアタッチするには、次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 nd suppress policy policy-name

4. mode dad-proxy
5. mode full-proxy
6. mode mc-proxy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

ネイバー探索抑制ポリシー名を定義して、ネイバー

探索抑制ポリシーコンフィギュレーションモード

を開始します。

ipv6 nd suppress policy policy-nameステップ 3

IPv6 DADプロキシモードでネイバー探索抑制をイ
ネーブルにします。

mode dad-proxyステップ 4

プロキシマルチキャストおよびユニキャストのネイ

バー送信要求メッセージに対するネイバー探索抑制

をイネーブルにします。

mode full-proxyステップ 5

プロキシマルチキャストネイバー送信要求メッセー

ジに対するネイバー探索抑制をイネーブルにしま

す。

mode mc-proxyステップ 6

インターフェイスでの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをインターフェイスにアタッチするには、次の
手順を実行します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface type number

• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3... ]]]

または

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}

vlan [ vlan1, vlan2, vlan3... ]]]

4. exit

IPv6ユニキャストルーティングの設定
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

次のいずれかの作業を実行します。ステップ 3

• interface type number

• ipv6 nd inspection [attach-policy policy_name [
vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

または

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [

vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 4

レイヤ 2 EtherChannelインターフェイスへの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをEtherChannelインターフェイスにアタッチす
るには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface port-channel port-channel-number

• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3... ]]]

または

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}

vlan [ vlan1, vlan2, vlan3... ]]]

IPv6ユニキャストルーティングの設定
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4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

次のいずれかの作業を実行します。ステップ 3

• interface port-channel port-channel-number

• ipv6 nd inspection [attach-policy policy_name [
vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

または

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [

vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 4

IPv6 DHCPガードポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 dhcp guard policy policy-name

4. [default | device-role [client | server] |no | exit | trusted-port]
5. exit

6. 次のいずれかの作業を実行します。

• interface type number

• ipv6 dhcp guard attach-policy policy-name

または

• vlan configuration vlan-id

• ipv6 dhcp guard attach-policy policy-name

IPv6ユニキャストルーティングの設定
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7. show ipv6 dhcp guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

DHCPv6ガードポリシー名を指定し、DHCPv6ガー
ドポリシーコンフィギュレーションモードを開始

します。

ipv6 dhcp guard policy policy-nameステップ 3

（任意）特定の役割のデバイスからのものではない

ポート上のDHCPv6応答およびDHCPv6アドバタイ
[default | device-role [client | server] |no | exit |
trusted-port]

ステップ 4

ズメントをフィルタします。デフォルトは clientで
す。

• client：デフォルト値。アタッチされたデバイス
がクライアントであることを指定します。サー

バーメッセージにはこのポートで破棄されま

す。

• server：適用されたデバイスがDHCPv6サーバー
であることを指定します。このポートでは、

サーバーメッセージが許可されます。

（任意）trusted-port：ポートを信頼モードに設定し
ます。このポートでは、これ以上のポリシングは実

行されません。

信頼できるポートを設定した場合、

device-roleオプションは使用できません。
（注）

DHCPガードポリシーグローバルコンフィギュレー
ションモードを終了します。

exitステップ 5

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

次のいずれかの作業を実行します。ステップ 6

• interface type number

• ipv6 dhcp guard attach-policy policy-name
DHCPガードポリシーをインターフェイスまたは
VLANに適用します。または

IPv6ユニキャストルーティングの設定
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目的コマンドまたはアクション

• vlan configuration vlan-id

• ipv6 dhcp guard attach-policy policy-name

DHCPガードポリシー設定を表示します。show ipv6 dhcp guard policy policy_nameステップ 7

DHCPv6ガード設定の例

enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan configuration 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy policy_name

4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. ipv6 source-guard[attach-policy policy-name]
6. exit
7. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

IPv6ソースガードポリシー名を指定し、IPv6ソー
スガードポリシーコンフィギュレーションモード

を開始します。

ipv6 source-guard policy policy_nameステップ 3

IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local] [default{. . .
}] [exit] [no{. . . }]

ステップ 4

• deny global-autoconf：自動設定されたグローバ
ルアドレスからのデータトラフィックを拒否

します。これは、リンク上のすべてのグローバ

ルアドレスがDHCPによって割り当てられてい
る際に、管理者が、自己設定されたアドレスを

持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから
送信されたすべてのデータトラフィックを許可

します。

ポリシー名を指定します。ipv6 source-guard[attach-policy policy-name]ステップ 5

（任意）attach-policy policy-name：ポリシー名に基
づいてフィルタリングします。

ソースガードポリシーコンフィギュレーション

モードを終了します。

exitステップ 6

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policypolicy_nameステップ 7

デフォルトルータプリファレンス（DRP）の設定
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定されるデフォルトルータプリファレンス（DRP）
とともに送信されます。DRPが設定されていない場合は、RAはプリファレンス「中」ととも
に送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータの DRPを設定するには、次の手順を実行します。

IPv6ユニキャストルーティングの設定
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、DRPを指定するレイヤ 3インターフェ
イスを特定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

スイッチインターフェイス上のルータに DRPを指
定します。

ipv6 nd router-preference {high | medium | low}

例：

ステップ 4

スイッチ(config-if)# ipv6 nd router-preference
medium

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show ipv6 interface

例：

ステップ 6

スイッチ# show ipv6 interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IPv6ユニキャストルーティングの設定
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IPv6 ICMPレート制限の設定
ICMPレート制限はデフォルトで有効です。エラーメッセージのデフォルト間隔は 100ミリ
秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPのレート制限パラメータを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-interval interval [bucketsize]

例：

ステップ 3

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

スイッチ(config)# ipv6 icmp error-interval 50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。指定できる範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 5

スイッチ# show ipv6 interface gigabitethernet0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IPv6ユニキャストルーティングの設定
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IPv6用のシスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングの設定

シスコエクスプレスフォワーディングは、ネットワークパフォーマンスを最適化するための

レイヤ 3 IPスイッチングテクノロジーです。シスコエクスプレスフォワーディングには高度
な IP検索および転送アルゴリズムが実装されているため、レイヤ 3スイッチングのパフォー
マンスを最大化できます。高速スイッチングルートキャッシュよりも CPUにかかる負担が少
ないため、CEFはより多くのCPU処理能力をパケット転送に振り分けることができます。IPv4
用のシスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディン

グはデフォルトで有効になっています。IPv6用のシスコエクスプレスフォワーディングおよ
び分散型シスコエクスプレスフォワーディングはデフォルトでは無効になっていますが、IPv6
ルーティングを設定すると自動的に有効になります。

IPv6ルーティングの設定を解除すると IPv6用のシスコエクスプレスフォワーディングおよび
分散型シスコエクスプレスフォワーディングは自動的に無効になります。IPv6用のシスコエ
クスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングを設定で無

効にすることはできません。IPv6の状態を確認するには、show ipv6 cef特権 EXECコマンドを
入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用し
て、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

シスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングの

設定の詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してくださ
い。

IPv6のスタティックルーティングの設定
スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6

Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

スタティック IPv6ルーティングを設定するには、次の手順を実行します。

始める前に

ip routingグローバルコンフィギュレーションコマンドを使用してルーティングを有効にし、
ipv6 unicast-routingグローバルコンフィギュレーションコマンドを使用して IPv6パケットの
転送を有効にします。また、インターフェイスに IPv6アドレスを設定して少なくとも 1つの
レイヤ 3インターフェイス上で IPv6を有効にする必要があります。

IPv6ユニキャストルーティングの設定
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スタティック IPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length {ipv6-address |
interface-id [ipv6-address]} [administrative distance]

ステップ 3

• ipv6-prefix：スタティックルートの宛先となる
IPv6ネットワーク。スタティックホストルー例：

トを設定する場合は、ホスト名も設定できま

す。
スイッチ(config)# ipv6 route 2001:0DB8::/32
gigabitethernet2/0/1 130

• /prefix length：IPv6プレフィックスの長さ。プ
レフィックス（アドレスのネットワーク部分）

を構成するアドレスの上位連続ビット数を示す

10進値です。10進数値の前にスラッシュ記号
が必要です。

• ipv6-address：指定したネットワークに到達する
ために使用可能なネクストホップの IPv6アド
レス。ネクストホップの IPv6アドレスを直接
接続する必要はありません。再帰処理が実行さ

れて、直接接続されたネクストホップの IPv6
アドレスが検出されます。このアドレスはRFC
2373に記載された形式（16ビット値を使用し
たコロン区切りの 16進表記で指定）で設定す
る必要があります。

• interface-id：Point-To-Point（ポイントツーポイ
ント）インターフェイスおよびブロードキャス

トインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポ

イントインターフェイスの場合、ネクストホッ

プの IPv6アドレスを指定する必要はありませ
ん。ブロードキャストインターフェイスの場合

は、常にネクストホップの IPv6アドレスを指定
するか、または指定したプレフィックスをリン

クに割り当てて、リンクローカルアドレスをネ
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目的コマンドまたはアクション

クストホップとして指定する必要があります。

パケットの送信先となるネクストホップの IPv6
アドレスを指定することもできます。

リンクローカルアドレスをネクストホップ

として使用する場合は、interface-idを指定
する必要があります（リンクローカルのネ

クストホップを隣接ルータに設定する必要

もあります）。

（注）

• administrative distance：（任意）アドミニスト
レーティブディスタンス。指定できる範囲は 1
～ 254です。デフォルト値は 1で、この場合、
接続されたルートを除くその他のどのルートタ

イプよりも、スタティックルートが優先しま

す。フローティングスタティックルートを設

定する場合は、ダイナミックルーティングプ

ロトコルよりも大きなアドミニストレーティブ

ディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

IPv6ルーティングテーブルの内容を表示して、設定
を確認します。

次のいずれかを使用します。ステップ 5

• show ipv6 static [ ipv6-address | ipv6-prefix/prefix
length ] [interface interface-id ] [detail]][recursive]
[detail]

• interface interface-id：（任意）出力インターフェ
イスとして指定されたインターフェイスを含む

スタティックルートのみを表示します。
• show ipv6 route static [updated]

例：
• recursive：（任意）再帰スタティックルートの
みを表示します。recursiveキーワードはスイッチ# show ipv6 static 2001:0DB8::/32 interface

gigabitethernet2/0/1
interfaceキーワードと相互に排他的です。ただ
し、コマンド構文に IPv6プレフィックスが指定

または
されているかどうかに関係なく、使用できま

す。スイッチ# show ipv6 route static

• detail：（任意）次に示す追加情報を表示しま
す。

•有効な再帰ルートの場合、出力パスセット
および最大分解深度

•無効なルートの場合、ルートが無効な理由
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IPv6 RIPの設定
IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing RIP for IPv6」の章を参照してください。

IPv6の RIPルーティングを設定するには、次の手順を実行します。

始める前に

IPv6 RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレー
ションコマンドを使用してルーティングを有効にし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送を有効にして、IPv6 RIPを有効にす
るレイヤ 3インターフェイス上で IPv6を有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPv6 RIPルーティングプロセスを設定し、このプ
ロセスに対してルータコンフィギュレーションモー

ドを開始します。

ipv6 router rip name

例：

スイッチ(config)# ipv6 router rip cisco

ステップ 3
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目的コマンドまたはアクション

（任意）IPv6 RIPがサポートできる等コストルー
トの最大数を定義します。指定できる範囲は 1～
32で、デフォルトは 16ルートです。

maximum-paths number-paths

例：

スイッチ(config-router)# maximum-paths 6

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-router)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 6

指定された IPv6 RIPルーティングプロセスをイン
ターフェイス上で有効にします。

ipv6 rip name enable

例：

ステップ 7

スイッチ(config-if)# ipv6 rip cisco enable

（任意）IPv6デフォルトルート（::/0）をRIPルー
ティングプロセスアップデートに格納して、指定

インターフェイスから送信します。

ipv6 rip name default-information {only | originate}

例：

スイッチ(config-if)# ipv6 rip cisco

ステップ 8

任意のインターフェイスから IPv6デフォ
ルトルート（::/0）を送信したあとに、
ルーティングループが発生しないように

するために、ルーティングプロセスは任

意のインターフェイスで受信したすべて

のデフォルトルートを無視します。

（注）
default-information only

• only：このインターフェイスから送信するアッ
プデートに、デフォルトルートを格納し、そ

の他のすべてのルートを含めない場合に選択し

ます。

• originate：このインターフェイスから送信する
アップデートに、デフォルトルートおよびそ

の他のすべてのルートを格納する場合に選択し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

次のいずれかを使用します。ステップ 10 •現在の IPv6 RIPプロセスに関する情報を表示
します。• show ipv6 rip [name] [ interface interface-id] [

database ] [ next-hops ] • IPv6ルーティングテーブルの現在の内容を表
示します。• show ipv6 rip

例：

スイッチ# show ipv6 rip cisco interface
gigabitethernet 2/0/1

または

スイッチ# show ipv6 rip

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

IPv6 OSPFの設定
IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing OSPF for IPv6」の章を参照してください。

IPv6の OSPFルーティングを設定するには、次の手順を実行します。

始める前に

ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのお客様および機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFを有効にする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングを有効にし、ipv6unicast-routingグローバル
コンフィギュレーションコマンドを使用して IPv6パケットの転送を有効にし、IPv6OSPF
を有効にするレイヤ 3インターフェイスで IPv6を有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

プロセスに対して OSPFルータコンフィギュレー
ションモードを有効にします。プロセス IDは、

ipv6 router ospf process-id

例：

ステップ 3

IPv6 OSPFルーティングプロセスを有効にする場
スイッチ(config)# ipv6 router ospf 21 合に管理上割り当てられる番号です。この IDは

ローカルに割り当てられ、1～ 65535の正の整数を
指定できます。

（任意）エリア境界でルートを統合および集約しま

す。

area area-id range {ipv6-prefix/prefix length} [advertise
| not-advertise] [ cost cost]

例：

ステップ 4

• area-id：ルートをサマライズするエリアの ID。
10進数または IPv6プレフィックスのどちらか
を指定できます。

スイッチ(config)# area .3 range 2001:0DB8::/32
not-advertise

• ipv6-prefix/prefix length：宛先 IPv6ネットワー
ク、およびプレフィックス（アドレスのネット

ワーク部分）を構成するアドレスの上位連続

ビット数を示す 10進数。10進値の前にスラッ
シュ（/）を付加する必要があります。

• advertise：（任意）アドバタイズするアドレス
範囲ステータスを設定し、タイプ3のサマリー
リンクステートアドバタイズメント（LSA）
を生成します。

• not-advertise：（任意）アドレス範囲ステータ
スをDoNotAdvertiseに設定します。Type3サマ
リー LSAは抑制され、コンポーネントネット
ワークは他のネットワークから隠された状態の

ままです。

• cost cost：（任意）現在のサマリールートのメ
トリックまたはコストを設定します。宛先への

最短パスを判別する場合に、OSPF SPF計算で

IPv6ユニキャストルーティングの設定
34

IPv6ユニキャストルーティングの設定

IPv6 OSPFの設定



目的コマンドまたはアクション

使用します。指定できる値は 0～ 16777215で
す。

（任意）IPv6 OSPFがルーティングテーブルに入
力する必要がある、同じ宛先への等コストルート

maximum paths number-paths

例：

ステップ 5

の最大数を定義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。スイッチ(config)# maximum paths 16

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

スイッチ(config-if)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 7

インターフェイスで IPv6のOSPFを有効にします。ipv6 ospf process-id area area-id [ instance instance-id]

例：

ステップ 8

• instance instance-id：（任意）インスタンス ID

スイッチ(config-if)# ipv6 ospf 21 area .3

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

次のいずれかを使用します。ステップ 10 • OSPFインターフェイスに関する情報を表示し
ます。• show ipv6 ospf [ process-id ] [ area-id ] interface

[ interface-id ] • OSPFルーティングプロセスに関する一般情報
を表示します。• show ipv6 ospf [ process-id ] [ area-id ]

例：

スイッチ# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

スイッチ# show ipv6 ospf 21
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

OSPFv3高速コンバージェンスに対する LSAおよびSPFタイマーの調整

手順の概要

1. enable
2. configure terminal
3. ipv6 router ospfprocess-id

4. timers lsa arrival milliseconds

5. timers pacing floodmilliseconds

6. timers pacing lsa-groupseconds

7. timers pacing retransmissionmilliseconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospfprocess-idステップ 3

ソフトウェアがOSPFv3ネイバーから同じLSAを受
け入れる最小間隔を設定します。

timers lsa arrival millisecondsステップ 4

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 5
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目的コマンドまたはアクション

OSPFv3 LSAを収集してグループ化し、リフレッ
シュ、チェックサム、またはエージングを行う間隔

を変更します。

timers pacing lsa-groupsecondsステップ 6

OSPFv3でのLSA再送信パケットペーシングを設定
します。

timers pacing retransmissionmillisecondsステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-if)# end

OSPFv3高速コンバージェンスに対する LSAおよびSPFスロットリング
の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 router ospfprocess-id

4. timers throttle spf spf-start spf-hold spf-max-wait

5. timers throttle lsastart-intervalhold-intervalmax-interval

6. timers lsa arrivalmilliseconds

7. timers pacing floodmilliseconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospfprocess-idステップ 3

SPFスロットリングをオンにします。timers throttle spf spf-start spf-hold spf-max-waitステップ 4

OSPFv3 LSA生成に対するレート制限値を設定しま
す。

timers throttle lsastart-intervalhold-intervalmax-intervalステップ 5

ソフトウェアがOSPFv3ネイバーから同じLSAを受
け入れる最小間隔を設定します。

timers lsa arrivalmillisecondsステップ 6

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-if)# end

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングを有効にし、ipv6unicast-routing
globalグローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送を有効に
し、IPv6 EIGRPを有効にするレイヤ 3インターフェイス上で IPv6を有効にします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。

IPv6の HSRPの設定
IPv6の Hot Standby Router Protocol（HSRP）は、任意の単一のルータのアベイラビリティに依
存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。

スイッチで IPv6の HSRPがイネーブルである場合、IPv6ホストは IPv6ネイバー探索ルータの
アドバタイズメントメッセージから使用可能な IPv6ルータを学習します。HSRP IPv6グルー
プには、HSRPグループ番号に基づいて作成される仮想MACアドレスがあります。グループ
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には、デフォルトで、HSRP仮想MACアドレスに基づいて作成される仮想 IPv6リンクローカ
ルアドレスがあります。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮
想 IPv6リンクローカルアドレスに送信されます。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

IPv6のHSRPグループを設定する前に、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、IPv6のHSRPグルー
プを設定するインターフェイス上で IPv6をイネーブルにする必要があります。

（注）

HSRPバージョン 2のイネーブル化
IPv6のHSRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Configuring First Hop Redundancy Protocols in IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、スタンバイバージョンを指定するレイ

ヤ 3インターフェイスを入力します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

HSRPバージョンを設定します。HSRPバージョン
を変更するには、2を入力します。デフォルトは 1
です。

standby version {1 | 2}

例：

スイッチ(config-if)# standby version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

設定を確認します。show standby

例：

ステップ 5

スイッチ# show standby

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IPv6の HSRPグループのイネーブル化
ここでは、レイヤ 3インターフェイス上で IPv6の HSRPを作成するかイネーブルにする方法
について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、IPv6のHSRPをイネーブルにするレイヤ
3インターフェイスを入力します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

IPv6グループの HSRPを作成（またはイネーブル
に）します。

standby [group-number] ipv6 {link-local-address |
autoconfig}

例：

ステップ 3

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

スイッチ(config-if)# standby 2 ipv6 auto config
ます。指定できる範囲は0～4095です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•ホットスタンバイルータインターフェイスの
リンクローカルアドレスを入力するか、リンク

ローカルプレフィックスおよび変更された
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目的コマンドまたはアクション

EUI-64形式のインターフェイス IDから自動的
に生成されるリンクローカルアドレスをイネー

ブルにします。この場合、EUI-64インターフェ
イス IDは、関連するHSRP仮想MACアドレス
から作成されます。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、

アクティブルータとして制御を行います。

standby [group-number] preempt [delay {minimum
seconds | reload seconds | sync seconds}]

例：

ステップ 4

•（任意）group-number：コマンドが適用される
グループ番号です。

スイッチ(config-if)# standby 2 preempt delay reload
0

•（任意）delay：ローカルルータがアクティブ
ルータの役割を引き継ぐまでの時間を、指定さ

れた秒数だけ延期します。指定できる範囲は 0
～ 3600秒です（1時間）。デフォルトは 0です
（引き継ぐまで遅延がない）。

•（任意）reload：リロード後のプリエンプショ
ン遅延（秒）を設定します。遅延時間は、ルー

タのリロード後の最初のインターフェイスアッ

プイベントに対してだけ適用されます。

•（任意）sync：IP冗長クライアントの最大同期
化時間（秒）を設定します。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～ 255
standby [group-number] priority priority

例：

ステップ 5

です。デフォルトプライオリティは 100です。最大
の値が、最高のプライオリティを表します。スイッチ(config-if)# standby 2 priority 200

デフォルト値に戻すには、このコマンドの no形式
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show standby [interface-id [group-number]]

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ# show standby gigabitethernet 1/0/1 2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

Multi-VRF CEの設定
スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、ス
イッチはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）イ
ンスタンスをサポートします（Multi-VRF CE）。サービスプロバイダは、Multi-VRF CEによ
り、重複する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）
が使用されません。

（注）

IPv6マルチキャストルーティングは VRF関連インターフェイスではサポートされません。

Multi-VRF CEのデフォルト設定
表 2 : VRFのデフォルト設定

デフォルト設定機能

ディセーブル。VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル

VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。

IPv6ユニキャストルーティングの設定
42

IPv6ユニキャストルーティングの設定

Multi-VRF CEの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IPv6ユニキャストルーティングをイネーブルにし
ます。

ipv6 unicast-routing

例：

ステップ 2

スイッチ(config)# ipv6 unicast routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：

ステップ 3

スイッチ(config)# vrf definition vpn1

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address family ipv6

例：

ステップ 4

スイッチ(config)# address family ipv6

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 5

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

スイッチ(config-vrf)# route-target both 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 7

スイッチ(config-vrf)# import map importmap1

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。スイッチ(config-vrf)# interface gigabitethernet
1/0/1
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目的コマンドまたはアクション

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 9

スイッチ(config-if)# vrf forwarding vpn1

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 11

スイッチ# show vrf interfaces vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ホットスタンバイルータプロトコル（HSRP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP

このスイッチでは、ユニキャスト RPF（uRPF）およびネッ
トワークタイムプロトコル（NTP）に対して VRF認識の
サービスはサポートされません。

（注）
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ネイバー探索用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。show ipv6 neighbors vrfvrf-name

例：

ステップ 1

スイッチ# show ipv6 neighbors vrf vpn1

ping用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release』を参照してくださ
い。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。ping vrfvrf-nameipv6ipv6-address

例：

ステップ 1

スイッチ# ping vrf vpn1 ipv6

HSRP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、HSRPをイネーブルにするレイヤ 3イン
ターフェイスを入力します。

interface interface-id

例：

スイッチ# interface gigabitethernet1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ# no switchport

ステップ 3

インターフェイス上で VRFを設定します。vrf forwardingvrf-name

例：

ステップ 4

スイッチ# vrf forwarding vpn1

インターフェイスの IPv6アドレスを入力します。ipv6 addressipv6 address

例：

ステップ 5

スイッチ# ipv6 address 2001::DB8:1/64

HSRPをイネーブルにし、仮想 IPアドレスを設定し
ます。

standby 1 ipv6ipv6 address

例：

ステップ 6

スイッチ# standby 1 ipv6 2001::DB8:1/64

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

traceroute用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release』を参照してくださ
い。

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrfvrf-nameipv6-address

例：

ステップ 1

スイッチ# traceroute vrfvpn1 2001::DB8:1/64
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FTPおよび TFTP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface-type interface-number

例：

ステップ 2

スイッチ(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)#end

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 4

スイッチ# configure terminal

TFTP接続用の送信元 IPアドレスを指定します。ip tftp source-interface interface-type interface-number

例：

ステップ 5

スイッチ(config)# ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)#end
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VPNルーティングセッションの設定
VPN内のルーティングは、サポートされるルーティングプロトコル（OSPF、EIGRP、または
BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPFのも
のですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーション
モードコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーショ

ンモードを開始します。

router ospfv3 process-id

例：

スイッチ(config)# router ospfv3 1

ステップ 2

このOSPFv3プロセスのOSPFルータ IDを IP アド
レス形式で指定します。

router router-id

例：

ステップ 3

スイッチ(config)# router router-id

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 4

スイッチ(config-router)# log-adjacency-changes

そのVRFに対してアドレスファミリコマンドモー
ドを開始します。

address-family ipv6 unicast vrf vrf-name

例：

ステップ 5

スイッチ(config-router)# address-family ipv6
unicast vrf vpn1

OSPFv3エリアパラメータとタイプを指定します。area area-id normal

例：

ステップ 6

スイッチ(config-router)# area 2
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目的コマンドまたはアクション

BGPルーティングプロセスから OSPFルーティン
グプロセスにルートを再配布します。

redistribute bgp autonomous-system-number

例：

ステップ 7

スイッチ(config-router)# redistribute bgp 10

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-router)# end

OSPFv3ネットワークの設定を確認します。show ospfv3 vrf vrf-name

例：

ステップ 9

スイッチ# show ospfv3 vrf vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgp autonomous-system-number

例：

スイッチ(config)# router bgp 2

ステップ 2

（任意）固定 32ビットルータ IDを、BGPを実行
するローカルルータの IDとして設定します。

bgp router id router-id

例：

ステップ 3

スイッチ(config)# bgp router-id

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospf process-id

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config-router)# redistribute ospf 1

PE/CEルーティングセッションの BGPパラメータ
を定義し、VRFアドレスファミリモードを開始し
ます。

address-family ipv6 vrf vrf-name

例：

スイッチ(config-router)# address-family ipv6 vrf
vpn1

ステップ 5

BGPを使用して IPv6ネットワーク番号をアナウン
スするように指定します。

network ipv6 network-number

例：

ステップ 6

スイッチ(config-router)# network ipv6 255.255.255.0

PEと CEルータの間の BGPセッションを定義しま
す。

neighbor ipv6 address remote-as as-number

例：

ステップ 7

スイッチ(config-router)# neighbor 10.1.1.2
remote-as 2

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighbor address activate

例：

ステップ 8

スイッチ(config-router)# neighbor 10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config-router)# end

VRFの BGP設定を確認します。show bgp vrf vrf-name

例：

ステップ 10

スイッチ# show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config
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Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Eの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。

図 1 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# vrf definition v11

スイッチ(config-vrf)# rd 11:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf)# exit

スイッチ(config-vrf)# vrf definition v12

スイッチ(config-vrf)# rd 12:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# end

スイッチ Aの物理インターフェイスを設定します。ギガビットイーサネットインターフェイ
ス 1/0/24は PEへのトランク接続です。ギガビットイーサネットポート 1/0/1と 1/0/2は VPN
に接続されます。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# interface GigabitEthernet 1/0/1

スイッチ(config-if)# switchport access vlan 208

スイッチ(config-if)# no ip address
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スイッチ(config-if)# exit

スイッチ(config)# interface gigabitEthernet 1/0/2

スイッチ(config-if)# switchport access vlan 118

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ(config)# interface GigabitEthernet 1/0/24

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Eとスイッチ Dを含む VPNに使用されます。

スイッチ(config)# interface vlan10

スイッチ(config-if)# vrf forwarding v11

スイッチ(config-if)# ipv6 address 1000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan20

スイッチ(config-if)# vrf forwarding v12

スイッチ(config-if)# ipv6 address 2000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan208

スイッチ(config-if)# vrf forwarding v11

スイッチ(config-if)# ipv6 address 3000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan118

スイッチ(config-if)# vrf forwarding v12

スイッチ(config-if)# ipv6 address 4000::1/64

スイッチ(config-if)# exit

VPN1と VPN2で OSPFv3ルーティングを設定します。

スイッチ(config)# router ospfv3 1

スイッチ(config-router)# router-id 10.1.1.10

スイッチ(config-router)# address-family ipv6 unicast vrf v11

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute bgp 800

スイッチ(config-router)# exit

スイッチ(config)# router ospfv3 2

スイッチ(config-router)# router-id 2.2.2.2

スイッチ(config-router)# address-family ipv6 unicast vrf v12

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute bgp 800

スイッチ(config-router-af)# exit

スイッチ(config-router)# exit

スイッチ(config)# exit

CE/PEルーティングに BGPを設定します。
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スイッチ(config)# router bgp 800

スイッチ(config-router)# bgp router-id 8.8.8.8

スイッチ(config-router)# address-family ipv6 vrf v11

スイッチ(config-router-af)# redistribute ospf 1

スイッチ(config-router-af)# neighbor 1000::2 remote-as 100

スイッチ(config-router-af)# neighbor 1000::2 activate

スイッチ(config-router-af)# network 3000::/64

スイッチ(config-router-af)# exit

スイッチ(config)# address-family ipv6 vrf v12

スイッチ(config-router-af)# redistribute ospf 2

スイッチ(config-router-af)# neighbor 2000::2 remote-as 100

スイッチ(config-router-af)# neighbor 2000::2 activate

スイッチ(config-router-af)# network 4000::/64

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# interface GigabitEthernet 5/0/16

スイッチ(config-if)# no switchport

スイッチ(config-if)# ipv6 address 3000::2/64

スイッチ(config-if)# exit

スイッチ(config-router)# router ospfv3 101

スイッチ(config-router)# address-family ipv6

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute connected

スイッチ(config-router-af)# exit

スイッチ(config-router)# exit

スイッチ Eは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# interface GigabitEthernet 3/0/13

スイッチ(config-if)# switchport access vlan 20

スイッチ(config-if)# exit

スイッチ(config)# interface vlan 20

スイッチ(config-if)# ipv6 address 4000::2/64

スイッチ(config)# router ospfv3 101

スイッチ(config-router)# address-family ipv6

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute connected

スイッチ(config-router-af)# end
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このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

スイッチ(config)# vrf definition v1

スイッチ(config-vrf)# rd 1:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# exit

スイッチ(config-vrf)# exit

スイッチ(config)# vrf definition v2

スイッチ(config-vrf)# rd 2:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# exit

スイッチ(config-vrf)# exit

スイッチ(config-if)# interface g 1/0/2

スイッチ(config-if)# vrf forwarding v1

スイッチ(config-if)# ipv6 address 1000::2/64

スイッチ(config-if)# exit

スイッチ(config)# interface g 1/0/4

スイッチ(config-if)# vrf forwarding v2

スイッチ(config-if)# ipv6 address 2000::2/64

スイッチ(config-if)# interface gigabitEthernet 1/0/1

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config)# router bgp 100

スイッチ(config-router)# address-family ipv6 vrf v1

スイッチ(config-router-af)# neighbor 1000::1 remote-as 100

スイッチ(config-router-af)# neighbor 1000::1 activate

スイッチ(config-router-af)# network 3000::/64

スイッチ(config-router-af)# exit

スイッチ(config-router)# address-family ipv6 vrf v2

スイッチ(config-router-af)# neighbor 2000::1 remote-as 100

スイッチ(config-router-af)# neighbor 2000::1 activate

スイッチ(config-router-af)# network 4000::/64

Multi-VRF CEステータスの表示
表 3 : Multi-VRF CE情報を表示するコマンド

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ipv6 protocols vrfvrf -name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ipv6 route vrfvrf -name [connected]
[protocol [as-number] ] [list] [mobile] [odr]
[profile] [static] [summary] [supernets-only]
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目的コマンド

定義されたVRFインスタンスに関する情報を
表示します。

show ipv6 vrf [brief | detail | interfaces] [vrf-name]

IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。

表 4 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

DHCP for IPv6アドレス割り当ての設定
この項では、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライアント、
サーバー、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS

IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。
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DHCPv6アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

• DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上で有効である必要があり
ます。

• SVI：interface vlan vlan_idコマンドを使用して作成されたVLANインターフェイスで
す。

•レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバー、またはリレーエージェントとして動作で
きます。DHCPv6クライアント、サーバー、およびリレー機能は、インターフェイスで相
互に排他的です。

DHCPv6サーバー機能の有効化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモー
ドコマンドを使用します。インターフェイスに対して DHCPv6サーバー機能を無効にするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバー機能を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

DHCPプールコンフィギュレーションモードを開
始して、IPv6 DHCPプールの名前を定義します。

ipv6 dhcp pool poolname

例：

ステップ 3

プール名は、記号文字列（Engineeringなど）また
は整数（0など）です。スイッチ(config)# ipv6 dhcp pool 7

（任意）アドレス割り当て用のアドレスプレフィッ

クスを指定します。

address prefix IPv6-prefix {lifetime} {t1 t1 | infinite}

例：

ステップ 4

このアドレスは、16ビット値をコロンで区切った
16進数で指定する必要があります。スイッチ(config-dhcpv6)# address prefix

2001:1000::0/64 lifetime 3600

lifetime t1 t1：IPv6アドレスプレフィックスが有効
な状態を維持するタイムインターバル（秒）を指

定します。指定できる範囲は 5～ 4294967295秒で
す。時間間隔なしの場合は、infiniteを指定します。

（任意）link-address IPv6プレフィックスを指定し
ます。

link-address IPv6-prefix

例：

ステップ 5

着信インターフェイス上のアドレスまたはパケット

のリンクアドレスが指定した IPv6プレフィックススイッチ(config-dhcpv6)# link-address
2001:1002::0/64

に一致する場合、サーバーは設定情報プールを使用

します。

このアドレスは、16ビット値をコロンで区切った
16進数で指定する必要があります。

（任意）ベンダー固有のコンフィギュレーション

モードを開始して、ベンダー固有の ID番号を指定
vendor-specific vendor-id

例：

ステップ 6

します。この番号は、ベンダーの IANAプライベー
スイッチ(config-dhcpv6)# vendor-specific 9 トエンタープライズ番号です。指定できる範囲は

1～ 4294967295です。

（任意）ベンダー固有のサブオプション番号を入力

します。指定できる範囲は 1～ 65535です。IPv6
suboption number { address IPv6-address | ascii
ASCII-string | hex hex-string}

例：

ステップ 7

アドレス、ASCIIテキスト、または 16進文字列を
サブオプションパラメータで定義されているよう

に入力します。スイッチ(config-dhcpv6-vs)# suboption 1 address
1000:235D::

DHCPプールコンフィギュレーションモードに戻
ります。

exit

例：

ステップ 8

スイッチ(config-dhcpv6-vs)# exit
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

スイッチ(config-dhcpv6)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 10

インターフェイスに対して DHCPv6サーバー機能
を有効にします。

ipv6 dhcp server [poolname | automatic]
[rapid-commit] [ preference value] [allow-hint]

例：

ステップ 11

• poolname：（任意）IPv6 DHCPプールのユー
ザー定義の名前。プール名は、記号文字列

スイッチ(config-if)# ipv6 dhcp server automatic
（Engineeringなど）または整数（0など）で
す。

• automatic：（任意）サーバーが、クライアン
トにアドレスを割り当てるときに使用するプー

ルを自動的に決定できるようにします。

• rapid-commit：（任意）2つのメッセージを交
換する方式を許可します。

• preference値：（任意）サーバーによって送信
されるアドバタイズメントメッセージ内のプ

リファレンスオプションで指定するプリファ

レンス値を設定します。範囲は0～255です。
デフォルトのプリファレンス値は 0です。

• allow-hint：（任意）サーバーが SOLICITメッ
セージに含まれるクライアントの提案を考慮す

るかどうかを指定します。デフォルトでは、

サーバーはクライアントのヒントを無視しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

次のいずれかを実行します。ステップ 13 • DHCPv6プール設定を確認します。
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目的コマンドまたはアクション

• show ipv6 dhcp pool • DHCPv6サーバー機能がインターフェイス上で
有効であることを確認します。• show ipv6 dhcp interface

例：

スイッチ# show ipv6 dhcp pool

または

スイッチ# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

DHCPv6クライアント機能の有効化
インターフェイスで DHCPv6クライアントを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスで DHCPv6サーバーから IPv6ア
ドレスを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

ステップ 4

rapid-commit：（任意）アドレス割り当てに 2つの
メッセージを交換する方式を許可します。スイッチ(config-if)# ipv6 address dhcp rapid-commit
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目的コマンドまたはアクション

（任意）インターフェイスでベンダー固有のオプ

ションを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

ステップ 5

スイッチ(config-if)# ipv6 dhcp client request
vendor-specific

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

DHCPv6クライアントがインターフェイスで有効に
なっていることを確認します。

show ipv6 dhcp interface

例：

ステップ 7

スイッチ# show ipv6 dhcp interface

IPv6ユニキャストルーティングの設定例

IPv6アドレッシングの設定と IPv6ルーティングの有効化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクローカルアドレスおよびグ
ローバルアドレスを使用して、IPv6を有効にする例を示します。EUI-64インターフェイス ID
が、両方のアドレスの下位 64ビットで使用されます。show ipv6 interface EXECコマンドの出
力は、インターフェイスのリンクローカルプレフィックス FE80::/64にインターフェイス ID
（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

スイッチ(config)# ipv6 unicast-routing
スイッチ(config)# interface gigabitethernet0/11

スイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
スイッチ(config-if)# end
スイッチ# show ipv6 interface gigabitethernet0/11
GigabitEthernet0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
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ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ipv6 nd router-preference high
スイッチ(config-if)# end

IPv6の HSRPグループのイネーブル化：例
次に、ポートのグループ 1で IPv6の HSRPをアクティブにする例を示します。ホットスタン
バイグループで使用される IPアドレスは、IPv6の HSRPを使用して学習されます。

これは、IPv6の HSRPをイネーブルにするために必要な最小限の手順です。その他の設
定は任意です。

（注）

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# no switchport
スイッチ(config-if)# standby 1 ipv6 autoconfig
スイッチ(config-if)# end
スイッチ# show standby

DHCPv6サーバー機能の有効化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を
示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool engineering
スイッチ(config-dhcpv6)#address prefix 2001:1000::0/64
スイッチ(config-dhcpv6)# end
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次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプー
ルを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool testgroup
スイッチ(config-dhcpv6)# link-address 2001:1001::0/64
スイッチ(config-dhcpv6)# link-address 2001:1002::0/64
スイッチ(config-dhcpv6)# link-address 2001:2000::0/48
スイッチ(config-dhcpv6)# address prefix 2001:1003::0/64
スイッチ(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool 350
スイッチ(config-dhcpv6)# address prefix 2001:1005::0/48
スイッチ(config-dhcpv6)# vendor-specific 9
スイッチ(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
スイッチ(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
スイッチ(config-dhcpv6-vs)# end

DHCPv6クライアント機能の有効化：例
次に、IPv6アドレスを取得して、rapid-commitオプションを有効にする例を示します。

スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMPレート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

スイッチ(config)#ipv6 icmp error-interval 50 20

IPv6のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

スイッチ(config)# ipv6 route 2001:0DB8::/32 gigabitethernet 1/0/1 130
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IPv6の RIPの設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoを有効にし、インター
フェイス上でこれを有効にする例を示します。

スイッチ(config)# ipv6 router rip cisco
スイッチ(config-router)# maximum-paths 8
スイッチ(config)# exit
スイッチ(config)# interface gigabitethernet2/0/11
スイッチ(config-if)# ipv6 rip cisco enable

IPv6の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

スイッチ# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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