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はじめに

ここでは、このマニュアルの表記法、および他資料の入手方法について説明します。また、シ

スコ製品のマニュアルの最新情報についても説明します。

•表記法 （xciiiページ）
•関連資料（xcvページ）
•マニュアルの入手方法およびテクニカルサポート（xcvページ）

表記法
このマニュアルでは、以下の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを
押しながらDキーを押すことを意味します（ここではキーを大文字で
表記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザーが入力するテキストは太字で

記載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定

する引数は、イタリック体で示しています。

italicフォント

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

Courierフォント

太字の Courierフォントは、ユーザが入力しなければならないテキス

トを示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでス
ペースを含まない）は、その要素を繰り返すことができることを示し

ます。

...
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説明表記法

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢であ

ることを示します。

|

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意または必

須の要素内の任意または必須の選択肢であることを表します。角かっ

こ内の波かっこと縦棒は、省略可能な要素内で選択すべき必須の要素

を示しています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めてstringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介してい

ます。

（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述

されています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できま

す。

ワンポイントアドバイ

ス

安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述され

ています。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事

故防止対策に留意してください。各警告の最後に記載されているステートメント番号を

基に、装置に付属の安全についての警告を参照してください。ステートメント 1071

SAVE THESE INSTRUCTIONS

警告

関連資料

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、毎月更新される

『更新情報』を参照してください。シスコの新規および改訂版の技術マニュアルの一覧も示さ

れています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『更新情報』は RSSフィードとして購読できます。また、リーダーアプリケーションを使用
してコンテンツがデスクトップに直接配信されるように設定することもできます。RSSフィー
ドは無料のサービスです。シスコは現在、RSSバージョン 2.0をサポートしています。
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第 I 部

インターフェイスおよびハードウェア
•インターフェイス特性の設定（1ページ）
• Auto-MDIXの設定（29ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定（33ページ）
• WS-C3560CX-8PD-Sでのマルチギガビットポートの設定（53ページ）
•システムMTUの設定（57ページ）
•ブートファストの設定（59ページ）
• Power over Ethernetの設定（63ページ）
• 2イベント分類の設定（83ページ）
• EEEの設定（85ページ）





第 1 章

インターフェイス特性の設定

•インターフェイス特性の設定について（1ページ）
•インターフェイス特性の設定方法（11ページ）
•インターフェイス特性のモニタ（24ページ）
•インターフェイス特性の設定例（26ページ）

インターフェイス特性の設定について

インターフェイスタイプ

ここでは、deviceでサポートされているインターフェイスの異なるタイプについて説明します。
また、インターフェイスの物理特性に応じた設定手順についても説明します。

ポートベースの VLAN

VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで
論理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送さ

れるのは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネッ
トワークデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなけ
れば、互いに通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現し
ます。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識される
のは、ローカルポートが VLANに対応するように設定されたとき、VLAN Trunking Protocol
（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザがVLANを作成し
たときです。

VLANを設定するには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）
の VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合
に、拡張範囲 VLAN（VLAN IDが 1006～ 4094）を設定するには、最初に VTPモードをトラ
ンスペアレントに設定する必要があります。トランスペアレントモードで作成された拡張範囲

VLANは、VLANデータベースには追加されませんが、deviceの実行コンフィギュレーション
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に保存されます。VTPバージョン3では、クライアントまたはサーバモードで拡張範囲VLAN
を作成できます。これらの VLANは VLANデータベースに格納されます。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポー
トが追加されます。

•インターフェイスを特定します。

•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義し
ます。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ2専用インターフェイスです。スイッ
チポートは 1つまたは複数のVLANに所属します。スイッチポートは、アクセスポートまた
はトランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設

定できます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのも
う一端のポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッ

チポートは、物理インターフェイスおよび関連付けられているレイヤ2プロトコルの管理に使
用され、ルーティングやブリッジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンド
を使用します。

アクセスポート

アクセスポートは（音声 VLANポートとして設定されている場合を除き）1つの VLANだけ
に所属し、その VLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付
いていないネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、

ポートに割り当てられている VLANに所属すると見なされます。アクセスポートがタグ付き
パケット（スイッチ間リンク（ISL）またはタグ付き IEEE 802.1Q）を受信した場合、そのパ
ケットはドロップされ、送信元アドレスは学習されません。

サポートされているアクセスポートのタイプは、次のとおりです。

•スタティックアクセスポート。このポートは、手動でVLANに割り当てます（IEEE802.1x
で使用する場合は RADIUSサーバを使用します）。

•ダイナミックアクセスポートの VLANメンバーシップは、着信パケットを通じて学習さ
れます。デフォルトでは、ダイナミックアクセスポートはどの VLANのメンバーでもな
く、ポートとの伝送はポートの VLANメンバーシップが検出されたときにだけイネーブ
ルになります。device上のダイナミックアクセスポートは、VLANメンバーシップポリ
シーサーバー（VMPS）によって VLANに割り当てられます。Catalyst 6500シリーズス
イッチを VMPSにできます。このdeviceを VMPSサーバーにすることはできません。

また、Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、
もう 1つのVLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使
用するように設定できます。
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トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース
内のすべての VLANのメンバとなります。

deviceは IEEE802.1Qトランクポートだけをサポートします。IEEE802.1Qトランクポートは、
タグ付きとタグなしの両方のトラフィックを同時にサポートします。IEEE 802.1Qトランク
ポートは、デフォルトのポート VLAN ID（PVID）に割り当てられ、すべてのタグなしトラ
フィックはポートのデフォルト PVID上を流れます。NULLVLAN IDを備えたすべてのタグな
しおよびタグ付きトラフィックは、ポートのデフォルト PVIDに所属するものと見なされま
す。発信ポートのデフォルト PVIDと等しい VLAN IDを持つパケットは、タグなしで送信さ
れます。残りのトラフィックはすべて、VLANタグ付きで送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、
トランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できま
す。許可 VLANのリストは、その他のポートには影響を与えませんが、対応トランクポート
には影響を与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が
許可リストに含まれます。トランクポートは、VTPが VLANを認識し、VLANが有効な状態
にある場合に限り、VLANのメンバーになることができます。VTPが新しい有効になっている
VLANを認識し、その VLANがトランクポートの許可リストに登録されている場合、トラン
クポートは自動的にその VLANのメンバになり、トラフィックはその VLANのトランクポー
ト間で転送されます。VTPが、VLANのトランクポートの許可リストに登録されていない、新
しい有効な VLANを認識した場合、ポートはその VLANのメンバーにはならず、その VLAN
のトラフィックはそのポート間で転送されません。

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートのVLANを、システムのルーティ
ング機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの
VLANに関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、
VLAN間でルーティングするため、またはdeviceに IPホスト接続を提供するためだけです。デ
フォルトでは、SVIはデフォルト VLAN（VLAN 1）用に作成され、リモート deviceの管理を
可能にします。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行した際に初めて作成されます。
VLANは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けられた
VLANタグ、あるいはアクセスポート用に設定された VLAN IDに対応します。トラフィック
をルーティングするそれぞれの VLANに対して VLANインターフェイスを設定し、IPアドレ
スを割り当ててください。

interface rangeコマンドを使用して、範囲内の既存のVLANSVIを設定できます。interface range
コマンド下で入力したコマンドは、範囲内の既存のVLANSVIすべてに適用されます。コマン
ド interface range create vlan x-yを入力すると、まだ存在しない指定された範囲内のすべての
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vlanを作成できます。VLANインターフェイスが作成されると、interface range vlan idを使用
して VLANインターフェイスを設定できます。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。

SVI自動ステート除外

VLAN上の複数のポートを装備した SVIのラインステートは、次の条件を満たしたときには
アップ状態になります。

• VLANが存在し、deviceの VLANデータベースでアクティブです。

• VLANインターフェイスが存在し、管理上のダウン状態ではありません。

•少なくとも 1つのレイヤ 2（アクセスまたはトランク）ポートが存在し、このVLANのリ
ンクがアップ状態であり、ポートが VLANでスパニングツリーフォワーディングステー
トです。

対応する VLANリンクに属する最初のスイッチポートが起動し、STPフォワーディング
ステートになると、VLANインターフェイスのプロトコルリンクステートがアップ状態
になります。

（注）

VLANに複数のポートがある場合のデフォルトのアクションでは、VLAN内のすべてのポート
がダウンすると SVIもダウン状態になります。SVI自動ステート除外機能を使用して、SVIラ
インステートアップオアダウン計算に含まれないようにポートを設定できます。たとえば、

VLAN上で 1つのアクティブポートだけがモニターリングポートである場合、他のすべての
ポートがダウンすると VLANもダウンするよう自動ステート除外機能をポートに設定できま
す。ポートでイネーブルである場合、autostate excludeはポート上でイネーブルであるすべて
の VLANに適用されます。

VLAN内の 1つのレイヤ 2ポートに収束時間がある場合（STPリスニング/ラーニングステー
トからフォワーディングステートへの移行）、VLANインターフェイスが起動します。これ
により、ルーティングプロトコルなどの機能は、完全に動作した場合と同様にVLANインター
フェイスを使用せず、他の問題を最小限にします。

EtherChannelポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、devices間、または devicesおよびサーバー間で高帯域接続
を行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラフィッ
クの負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその障害リ
ンクで伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポー

トを 1つの論理トランクポートに、または複数のアクセスポートを 1つの論理アクセスポー
トにまとめることができます。ほとんどのプロトコルは単一のまたは集約スイッチポートで動

作し、ポートグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol
（CDP）、およびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。
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EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannel
にインターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、channel-groupイ
ンターフェイスコンフィギュレーションコマンドを使用して、ポートチャネル論理インター

フェイスを動的に作成します。このコマンドは物理および論理ポートをバインドします。

Cisco Catalyst 2960-CXおよび 3560-CXは最大で 6個のイーサチャネルポートグループを
サポートします。

（注）

Power over Ethernet（PoE）ポート

PoweroverEthernet（PoE）対応deviceポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電装置（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

受電デバイスが PoEスイッチポートおよびAC電源に接続されている場合、冗長電力として利
用できます。受電デバイスがPoEポートにだけ接続されている場合、受電デバイスには冗長電
力は供給されません。

スイッチの USBポートの使用

USBミニタイプ Bコンソールポート

には、 device次のコンソールポートがあります。

• USBミニタイプ Bコンソール接続

• RJ-45コンソールポート

コンソール出力は両方のポートに接続されたデバイスに表示されますが、コンソール入力は一

度に 1つのポートしかアクティブになりません。デフォルトでは、USBコネクタはRJ-45コネ
クタよりも優先されます。

Windows PCには、USBポートのドライバが必要です。ドライバインストレーションの
手順については、ハードウェアインストレーションガイドを参照してください。

（注）

付属の USB Type A-to-USB mini-Type Bケーブルを使用して、PCまたはその他のデバイスを
deviceに接続します。接続されたデバイスには、ターミナルエミュレーションアプリケーショ
ンが必要です。deviceが、ホスト機能をサポートする電源の入っているデバイス（PCなど）
への有効なUSB接続を検出すると、RJ-45コンソールからの入力がただちに無効になり、USB
コンソールからの入力が有効になります。USB接続が削除されると、RJ-45コンソールからの
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入力はただちに再度イネーブルになります。deviceの LEDは、どのコンソール接続が使用中
であるかを示します。

コンソールポート変更ログ

ソフトウェア起動時に、ログに USBまたは RJ-45コンソールのいずれがアクティブであるか
が示されます。すべてのdeviceは常にまず RJ-45メディアタイプを表示します。

USBケーブルが取り外されるか、PCがUSB接続を非アクティブ化すると、ハードウェアは自
動的に RJ-45コンソールインターフェイスに変わります。

コンソールタイプが常に RJ-45であるように設定でき、さらに USBコネクタの無活動タイム
アウトを設定できます。

USBタイプ Aポート

USBタイプ Aポートは、外部 USBフラッシュデバイス（サムドライブまたは USBキーとも
呼ばれる）へのアクセスを提供します。スイッチで Cisco 64 MB、256 MB、512 MB、1 GB、4
GB、および 8 GBのフラッシュドライブがサポートされます。標準 Cisco IOSコマンドライン
インターフェイス（CLI）コマンドを使用して、フラッシュデバイスの読み取り、書き込み、
および、コピー元やコピー先として使用できます。スイッチを USBフラッシュドライブから
起動するようにも設定できます。

インターフェイスの接続

単一 VLAN内のデバイスは、スイッチを通じて直接通信できます。異なる VLANに属すポー
ト間では、ルーティングデバイスを介さなければデータを交換できません。

次の設定例では、VLAN 20のホスト Aが VLAN 30のホスト Bにデータを送信する場合は、
データはホストAからデバイスを経由してルータへ送られた後、再びデバイスに戻ってからホ
スト Bへ送信される必要があります。

図 1 :スイッチと VLANとの接続
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標準のレイヤ 2スイッチを使用すると、異なる VLANのポートは、ルータを通じて情報を交
換する必要があります。

Catalyst 3560-CXスイッチおよび 2960-CXスイッチは、スタッキングをサポートしませ
ん。このドキュメント全体を通じて、すべてのスタッキングへの参照を無視します。

（注）

インターフェイスコンフィギュレーションモード

deviceは、次のインターフェイスタイプをサポートします。

•物理ポート：deviceポートおよびルーテッドポート

• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、モジュール番

号、およびdeviceポート番号を指定して、インターフェイスコンフィギュレーションモードを
開始します。

•タイプ：10/100/1000 Mbpsイーサネットポートの場合はギガビットイーサネット
（gigabitethernetまたは gi）、または Small Form-Factor Pluggable（SFP）モジュールギガ
ビットイーサネットインターフェイス（gigabitethernetまたは gi）。

•モジュール番号：スイッチのモジュールまたはスロット番号（常に 0）。

•ポート番号：スイッチ上のインターフェイス番号。10/100/1000ポート番号は常に 1から
始まり、スイッチに向かって左のポートから順番に付けられています。たとえば、

gigabitethernet1/0/1またはr gigabitethernet1/0/8のようになります。10/100/1000ポートと SFP
モジュールポートのあるスイッチの場合、SFPモジュールポートの番号は 10/100/1000
ポートの後に連続して付けられます。

スイッチ上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識

別できます。show特権 EXECコマンドを使用して、スイッチ上の特定のインターフェイスま
たはすべてのインターフェイスに関する情報を表示することもできます。以降、この章では、

主に物理インターフェイスの設定手順について説明します。
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イーサネットインターフェイスのデフォルト設定
次の表は、レイヤ2インターフェイスにのみ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 1 :レイヤ 2イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ 2またはスイッチングモード（switchportコマ
ンド）。

動作モード

VLAN 1～ 4094。VLAN許容範囲

VLAN 1。デフォルト VLAN（アクセスポート
用）

VLAN 1。ネイティブ VLAN（IEEE 802.1Qトラ
ンク用）

VLAN0のタグが付いたパケットをすべてドロップ。802.1pプライオリティタグ付きトラ
フィック

Switchport mode dynamic auto（DTPをサポート）。VLANトランキング

すべてのポートが有効。ポートイネーブルステート

未定義。ポート記述

自動ネゴシエーション（10ギガビットインターフェ
イス上では未サポート）。

速度

自動ネゴシエーション（10ギガビットインターフェ
イス上では未サポート）。

デュプレックスモード

フロー制御は receive: offに設定されます。送信パケッ
トでは常にオフです。

フロー制御

すべてのイーサネットポートで無効。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）。ポートブロッキング（不明マルチキャ

ストおよび不明ユニキャストトラ

フィック）

無効。ブロードキャスト、マルチキャスト、

およびユニキャストストーム制御

ディセーブル。保護ポート

ディセーブル。ポートセキュリティ
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デフォルト設定機能

無効。PortFast

有効。

受電デバイスがクロスケーブルでdeviceに接
続されている場合、deviceは、IEEE 802.3af
に完全には準拠していない、Cisco IP Phone
やアクセスポイントなどの準規格の受電を

サポートしていない場合があります。これ

は、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）が有効かどうかは関係あり
ません。

（注）

Auto-MDIX

有効（auto）。Power over Ethernet（PoE）

SFPモジュールでディセーブル。他のすべてのポート
でイネーブル。

キープアライブメッセージ

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、全二重または半二重モードのいずれかで、10、
100、または 1000Mb/sで動作します。全二重モードの場合、2つのステーションが同時にトラ
フィックを送受信できます。通常、10 Mbpsポートは半二重モードで動作します。これは、各
ステーションがトラフィックを受信するか、送信するかのどちらか一方しかできないことを意

味します。

スイッチモジュールには、、ギガビットイーサネット（10/100/1000Mbps）ポート、、および
SFPモジュールをサポートする Small Form-Factor Pluggable（SFP）モジュールスロットが含ま
れます。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意し

てください。

• PoEスイッチでは自動ネゴシエーションをディセーブルにしないでください。

•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュ
プレックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbps
で稼働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによって速度とデュプレック
スの CLI（コマンドラインインターフェイス）オプションが変わります。
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1000BASE-x（-xは -BX、-CWDM、-LX、-SX、-ZX）SFPモジュールポートは、speed
インターフェイスコンフィギュレーションコマンドで nonegotiateキーワードをサ
ポートします。デュプレックスオプションはサポートされません。

•

• 1000BASE-T SFPモジュールポートは、10/100/1000 Mbpsポートと同一の速度とデュ
プレックスオプションをサポートします。

•

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルト設定の autoネ
ゴシエーションの使用を強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしな
い場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートす

る側で auto設定を使用しないでください。

• STPが有効な場合にポートを再設定すると、deviceがループの有無を調べるために最大で
30秒かかる可能性があります。STPの再設定が行われている間、ポート LEDはオレンジ
に点灯します。

•ベストプラクティスとして、速度とデュプレックスのオプションをリンク上で自動に設定
するか、リンク終端の両側で固定に設定することを推奨します。リンクのいずれかの終端

が自動に設定され、もう一方が固定に設定されていると、正常な動作として、リンクは

アップしません。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインター

フェイスがシャットダウンし、再び有効になる場合があります。

注意

IEEE 802.3xフロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、

ポーズフレームを送信することによって、その状態が解消されるまで送信を中止するように、

そのポートから相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスは

データパケットの送信を中止するので、輻輳時のデータパケット損失が防止されます。

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイ
スのポーズフレームを receiveする機能を on、off、または desiredに設定します。

desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デ
バイス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作で

きます。
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デバイスのフロー制御設定には、次のルールが適用されます。

• receiveon（またはdesired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

• receive off：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相
手側に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決

の詳細については、このリリースのコマンドリファレンスに記載された flowcontrolイン
ターフェイスコンフィギュレーションコマンドを参照してください。

（注）

インターフェイス特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスタイプおよびコネクタの数を識別

します。

interface

例：

ステップ 3

インターフェイスタイプとインターフェ

イス番号の間にスペースを入れる必要はあ

りません。たとえば、前の行では、

gigabitethernet 1/0/1、gigabitethernet1/0/1、
gi 1/0/1、または gi1/0/1のいずれかを指定
できます。

（注）
スイッチ(config)# interface gigabitethernet 1/0/1
スイッチ(config-if)#
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目的コマンドまたはアクション

インターフェイス上で実行するプロトコルとアプリ

ケーションを定義します。別のインターフェイスコ

各 interfaceコマンドの後ろに、インターフェイスに
必要なインターフェイスコンフィギュレーション

コマンドを続けて入力します。

ステップ 4

マンドまたは endを入力して特権 EXECモードに戻
ると、コマンドが収集されてインターフェイスに適

用されます。

（任意）インターフェイスの範囲を設定します。interface rangeまたは interface range macroステップ 5

ある範囲内で設定したインターフェイス

は、同じタイプである必要があります。ま

た、同じ機能オプションを指定して設定し

なければなりません。

（注）

スイッチ上のまたはスイッチに対して設定されたす

べてのインターフェイスのリストを表示します。デ

show interfacesステップ 6

バイスがサポートする各インターフェイスまたは指

定したインターフェイスのレポートが出力されま

す。

インターフェイスに関する記述の追加

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. description string

5. end
6. show interfaces interface-id description
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

記述を追加するインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

インターフェイスに関する説明を追加します（最大

240文字）。
description string

例：

ステップ 4

スイッチ(config-if)# description Connects to
Marketing

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show interfaces interface-id descriptionステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバ
ルコンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュ

レーションモードを開始すると、このモードを終了するまで、入力されたすべてのコマンド

パラメータはその範囲内のすべてのインターフェイスに対するものと見なされます。

手順の概要

1. enable
2. configure terminal
3. interface range {port-range | macro macro_name}
4. end
5. show interfaces [interface-id]
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイス範囲（VLANまたは物理
ポート）を指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface range {port-range | macro macro_name}

例：

スイッチ(config)# interface range macro

ステップ 3

• interface rangeコマンドを使用すると、最大 5
つのポート範囲または定義済みマクロを 1つ設
定できます。

• macro変数は、「インターフェイスレンジマ
クロの設定および使用方法」の項で説明してい

ます。

•カンマで区切った port-rangeでは、各エントリ
に対応するインターフェイスタイプを入力し、

カンマの前後にスペースを含めます。

•ハイフンで区切った port-rangeでは、インター
フェイスタイプの再入力は不要ですが、ハイフ

ンの前後にスペースを入力する必要がありま

す。

この時点で、通常のコンフィギュレーショ

ンコマンドを使用して、範囲内のすべて

のインターフェイスにコンフィギュレー

ションパラメータを適用します。各コマ

ンドは、入力されたとおりに実行されま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

指定した範囲内のインターフェイスの設定を確認し

ます。

show interfaces [interface-id]

例：

ステップ 5

スイッチ# show interfaces

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に

選択できます。interface range macroグローバルコンフィギュレーションコマンド文字列で
macroキーワードを使用する前に、define interface-rangeグローバルコンフィギュレーション
コマンドを使用してマクロを定義する必要があります。

手順の概要

1. enable
2. configure terminal
3. define interface-range macro_name interface-range

4. interface range macro macro_name

5. end
6. show running-config | include define
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイス範囲マクロを定義して、NVRAM
に保存します。

define interface-range macro_name interface-range

例：

ステップ 3

• macro_nameは、最大 32文字の文字列です。
スイッチ(config)# define interface-range enet_list

•マクロには、カンマで区切ったインターフェイ
スを 5つまで指定できます。

gigabitethernet 1/0/1 - 2

•それぞれの interface-rangeは、同じポートタイ
プで構成されていなければなりません。

interface range macroグローバルコンフィ
ギュレーションコマンド文字列で macro
キーワードを使用する前に、define
interface-rangeグローバルコンフィギュ
レーションコマンドを使用してマクロを

定義する必要があります。

（注）

macro_nameの名前でインターフェイス範囲マクロ
に保存された値を使用することによって、設定する

インターフェイスの範囲を選択します。

interface range macro macro_name

例：

スイッチ(config)# interface range macro enet_list

ステップ 4

ここで、通常のコンフィギュレーションコマンドを

使用して、定義したマクロ内のすべてのインター

フェイスに設定を適用できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

定義済みのインターフェイス範囲マクロの設定を表

示します。

show running-config | include define

例：

ステップ 6

スイッチ# show running-config | include define

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. duplex {auto | full | half}
5. end
6. show interfaces interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/3

ステップ 3

このコマンドは、10ギガビットイーサネットイン
ターフェイスでは使用できません。

duplex {auto | full | half}

例：

ステップ 4

インターフェイスのデュプレックスパラメータを入

力します。スイッチ(config-if)# duplex half

半二重モードをイネーブルにします（10または
100Mbpsのみで動作するインターフェイスの場合）。
1000 Mbpsで動作するインターフェイスには半二重
モードを設定できません。
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目的コマンドまたはアクション

デュプレックス設定を行うことができるのは、速度

が autoに設定されている場合です。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

インターフェイス速度およびデュプレックスモード

の設定を表示します。

show interfaces interface-id

例：

ステップ 6

スイッチ# show interfaces gigabitethernet 1/0/3

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IEEE 802.3xフロー制御の設定

手順の概要

1. configure terminal
2. interface interface-id

3. flowcontrol {receive} {on | off | desired}
4. end
5. show interfaces interface-id

6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定する物理インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

ステップ 2
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目的コマンドまたはアクション

ポートのフロー制御モードを設定します。flowcontrol {receive} {on | off | desired}

例：

ステップ 3

スイッチ(config-if)# flowcontrol receive on

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

インターフェイスフロー制御の設定を確認します。show interfaces interface-id

例：

ステップ 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

SVI自動ステート除外の設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport autostate exclude
5. end
6. show running config interface interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

レイヤ 2インターフェイス（物理ポートまたはポー
トチャネル）を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 3

SVIラインステート（アップまたはダウン）のス
テータスを定義する際、アクセスまたはトランク

ポートを除外します。

switchport autostate exclude

例：

スイッチ(config-if)# switchport autostate exclude

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

（任意）実行コンフィギュレーションを表示しま

す。

show running config interface interface-idステップ 6

設定を確認します。

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能が無

効になり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この情報

は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに伝

達されます。ルーティングアップデートには、インターフェイス情報は含まれません。

手順の概要

1. enable
2. configure terminal
3. interface { vlan vlan-id} | { gigabitethernetinterface-id} | { port-channel port-channel-number}
4. shutdown
5. no shutdown
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6. end
7. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを選択します。interface { vlan vlan-id} | { gigabitethernetinterface-id}
| { port-channel port-channel-number}

ステップ 3

例：

スイッチ(config)# interface gigabitethernet 1/0/2

インターフェイスをシャットダウンします。shutdown

例：

ステップ 4

スイッチ(config-if)# shutdown

インターフェイスを再起動します。no shutdown

例：

ステップ 5

スイッチ(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config
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コンソールメディアタイプの設定

コンソールメディアタイプをRJ-45に設定するには、次の手順を実行します。RJ-45としてコ
ンソールを設定すると、USBコンソールの動作は無効になり、入力はRJ-45コネクタからのみ
供給されます。

手順の概要

1. enable
2. configure terminal
3. line console 0
4. media-type rj45
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コンソールを設定し、ラインコンフィギュレーショ

ンモードを開始します。

line console 0

例：

ステップ 3

スイッチ(config)# line console 0

コンソールメディアタイプがRJ-45ポート以外に設
定されないようにします。このコマンドを入力せ

media-type rj45

例：

ステップ 4

ず、両方のタイプが接続された場合は、デフォルト

で USBポートが使用されます。スイッチ(config-line)# media-type rj45

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

USB無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されている
ものの、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソール
ポートが再度アクティブになります。タイムアウトのために USBコンソールポートは非アク
ティブ化された場合、USBポートを切断し、再接続すると、動作を回復できます。

手順の概要

1. enable
2. configure terminal
3. line console 0
4. usb-inactivity-timeout timeout-minutes

5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コンソールを設定し、ラインコンフィギュレーショ

ンモードを開始します。

line console 0

例：

ステップ 3

スイッチ(config)# line console 0
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目的コマンドまたはアクション

コンソールポートの無活動タイムアウトを指定しま

す。指定できる範囲は 1～ 240分です。デフォルト
では、タイムアウトが設定されていません。

usb-inactivity-timeout timeout-minutes

例：

スイッチ(config-line)# usb-inactivity-timeout 30

ステップ 4

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

インターフェイス特性のモニタ

インターフェイスステータスの監視

特権EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェア
のバージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインター

フェイス情報を表示できます。

表 2 :インターフェイス用の showコマンド

目的コマンド

指定したインターフェイスとモジュールのダウンシフト

ステータスの詳細を表示します。

show interfaces interface-number
downshift modulemodule-number

インターフェイスのステータスまたはerror-disabledステー
トにあるインターフェイスのリストを表示します。

show interfaces interface-id status
[err-disabled]

スイッチング（非ルーティング）ポートの管理上および

動作上のステータスを表示します。このコマンドを使用

すると、ポートがルーティングまたはスイッチングのど

ちらのモードにあるかが判別できます。

show interfaces [interface-id]
switchport

1つのインターフェイスまたはすべてのインターフェイ
スに関する記述とインターフェイスのステータスを表示

します。

show interfaces [interface-id]
description

IPルーティング用に設定されたすべてのインターフェイ
スまたは特定のインターフェイスについて、使用できる

かどうかを表示します。

show ip interface [interface-id]
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目的コマンド

インターフェイスのパスごとに入出力パケットを表示し

ます。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプレックス

を表示します。

show interfaces interface-id

（任意）接続 SFPモジュールの Digital Optical Monitoring
（DOM）ステータスを表示します。

show interfaces transceiver
dom-supported-list

（任意）インターフェイスの温度、電圧、電流量を表示

します。

show interfaces transceiver
properties

SFPモジュールに関する物理および動作ステータスを表
示します。

show interfaces [interface-id]
[{transceiver properties | detail}]
module number]

インターフェイスに対応するRAM上の実行コンフィギュ
レーションを表示します。

show running-config interface
[interface-id]

ハードウェア設定、ソフトウェアバージョン、コンフィ

ギュレーションファイルの名前と送信元、およびブート

イメージを表示します。

show version

インターフェイスのAuto-MDIX動作ステートを表示しま
す。

show controllers ethernet-controller
interface-id phy

インターフェイスおよびカウンタのクリアとリセット

表 3 :インターフェイス用の clearコマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリセット

します。

clear interface interface-id

非同期シリアル回線に関するハードウェアロジックを

リセットします。

clear line [number | console 0 | vty
number]

clear counters特権 EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使
用して取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示
されるカウンタのみをクリアします。

（注）
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インターフェイス特性の設定例

インターフェイス範囲の設定：例

この例では、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッ
チ 1上のポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet 1/0/1 - 4
スイッチ(config-if-range)# speed 100

この例では、カンマを使用して範囲に異なるインターフェイスタイプストリングを追加して、

ギガビットイーサネットポート 1～ 3と、10ギガビットイーサネットポート 1および 2の両
方をイネーブルにし、フロー制御ポーズフレームを受信できるようにします。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet1/0/1 - 3 , tengigabitethernet1/1/1 - 2
スイッチ(config-if-range)# flowcontrol receive on

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、

各コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、

コマンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレン

ジコンフィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインター

フェイスに対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待っ

てから、インターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1
および 2を含め、マクロ設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# define interface-range enet_list gigabitethernet 1/1/1 - 2
スイッチ(config)# end
スイッチ# show running-config | include define
define interface-range enet_list gigabitethernet 1/1/1 - 2

次に、複数のタイプのインターフェイスを含むマクロ macro1を作成する例を示します。

スイッチ# configure terminal
スイッチ(config)# define interface-range macro1 gigabitethernet1/1/1 - 2,
gigabitethernet1/1/5 - 7, tengigabitethernet1/1/1 -2
スイッチ(config)# end
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次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィ
ギュレーションモードを開始する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface range macro enet_list
スイッチ(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# no define interface-range enet_list
スイッチ(config)# end
スイッチ# show run | include define
スイッチ#

インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモー
ドを半二重に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet 1/0/3
スイッチ(config-if)# speed 10
スイッチ(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示し
ます。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet 1/0/2
スイッチ(config-if)# speed 100

コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイ
プをイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# media-type rj45

次に、前の設定を逆にして、ただちにすべての接続された USBコンソールをアクティブにす
る例を示します。

スイッチ# configure terminal
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スイッチ(config)# line console 0
スイッチ(config-line)# no media-type rj45

USB無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。

スイッチ# configure terminal
スイッチ(config)# line console 0
スイッチ(config-line)# no usb-inactivity-timeout

設定された分数の間に USBコンソールポートで（入力）アクティビティがなかった場合、無
活動タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り
外し、再接続することです。

スイッチのUSBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.
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第 2 章

Auto-MDIXの設定

• Auto-MDIXの前提条件（29ページ）
• Auto-MDIXの制約事項（29ページ）
• Auto-MDIXの設定について（29ページ）
• Auto-MDIXの設定方法（30ページ）
• Auto-MDIXの設定例（31ページ）

Auto-MDIXの前提条件
デフォルトで Automatic Medium-Dependent Interface Crossover（Auto-MDIX）機能が有効に設定
されます。

Auto-MDIXは、すべての 10/100/1000 Mbpsインターフェイスと、10/100/1000BASE-TX Small
Form-Factor Pluggable（SFP）モジュールインターフェイスでサポートされています。
1000BASE-SXまたは 1000BASE-LX SFPモジュールインターフェイスではサポートされませ
ん。

Auto-MDIXの制約事項
受電デバイスがクロスケーブルでdeviceに接続されている場合、deviceは、IEEE 802.3afに完全
には準拠していない、Cisco IP Phoneやアクセスポイントなどの準規格の受電をサポートして
いない場合があります。これは、スイッチポート上で Automatic Medium-Dependent Interface
Crossover（Auto-MIDX）が有効かどうかは関係ありません。

Auto-MDIXの設定について

インターフェイスでの Auto-MDIX
自動メディア依存型インターフェイスクロスオーバー（MDIX）が有効になっているインター
フェイスでは、必要なケーブル接続タイプ（ストレートまたはクロス）が自動的に検出され、

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
29



接続が適切に設定されます。Auto-MDIX機能を使用せずにdevicesを接続する場合、サーバー、
ワークステーション、またはルータなどのデバイスの接続にはストレートケーブルを使用し、

他のdevicesやリピータの接続にはクロスケーブルを使用する必要があります。Auto-MDIXが有
効になっている場合、他のデバイスとの接続にはどちらのケーブルでも使用でき、ケーブルが

正しくない場合はインターフェイスが自動的に修正を行います。ケーブル接続の詳細について

は、ハードウェアインストレーションガイドを参照してください。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 4 :リンク状態と Auto-MDIXの設定

ケーブル接続が正しくない

場合

ケーブル接続が正しい場

合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップ点灯オン

リンクアップリンクアップ消灯点灯

リンクアップリンクアップ点灯消灯

リンクダウンリンクアップ消灯消灯

Auto-MDIXの設定方法

インターフェイスでの Auto-MDIXの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. speed auto
5. duplex auto
6. end
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

接続されたデバイスと速度の自動ネゴシエーション

を行うようにインターフェイスを設定します。

speed auto

例：

ステップ 4

スイッチ(config-if)# speed auto

接続されたデバイスとデュプレックスモードの自動

ネゴシエーションを行うようにインターフェイスを

設定します。

duplex auto

例：

スイッチ(config-if)# duplex auto

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

Auto-MDIXの設定例
次の例では、ポートの Auto MDIXを有効にする方法を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet 1/0/1
スイッチ(config-if)# speed auto
スイッチ(config-if)# duplex auto
スイッチ(config-if)# mdix auto
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スイッチ(config-if)# end
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第 3 章

LLDP、LLDP-MED、およびワイヤードロ
ケーションサービスの設定

• LLDP、LLDP-MED、およびワイヤードロケーションサービスについて（33ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方法（38ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例（50ページ）
• LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス
（51ページ）

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスについて

LLDP
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、スイッチ、およびコントローラ）のレイヤ2（データリンク層）上で動作するデバイ
ス検出プロトコルです。ネットワーク管理アプリケーションは CDPを使用することにより、
ネットワーク接続されている他のシスコデバイスを自動的に検出し、識別できます。

deviceでは他社製のデバイスをサポートし他のデバイス間の相互運用性を確保するために、
IEEE802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネットワー
クデバイスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使用する

ネイバー探索プロトコルです。このプロトコルはデータリンク層で動作するため、異なるネッ

トワーク層プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDPでサポートされる TLV

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。LLDPを
サポートするデバイスは、ネイバーとの情報の送受信に TLVを使用できます。このプロトコ
ルは、設定情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。
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スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDPおよび Cisco Medianet

LLDPまたはCDPのロケーション情報をポート単位で設定すると、リモートデバイスからdevice
に Cisco Medianetのロケーション情報を送信できます。

LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポ
イントデバイスとネットワークデバイスの間で動作します。特にVoIPアプリケーションをサ
ポートし、検出機能、ネットワークポリシー、Power over Ethernet（PoE）、インベントリ管
理、およびロケーション情報に関するTLVを提供します。デフォルトで、すべてのLLDP-MED
TLVが有効になります。

LLDP-MEDでサポートされる TLV

LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在有効になっている機
能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイ
ヤ 2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえ
ば、スイッチは使用する VLAN番号を IP電話に通知できます。IP電話は任意の deviceに
接続し、VLAN番号を取得してから、コール制御の通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスク
ラス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定し
て、音声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性

は、スイッチで中央集約的に保守され、IP電話に伝播されます。
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•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にし
ます。devicesおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイスの
消費電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源
プライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータス

をアドバタイズします。LLDPが有効でポートに電力が供給されているときは、電力 TLV
によってエンドポイントデバイスの実際の電力要件が決定するので、それに応じてシステ

ムの電力バジェットを調整することができます。deviceは要求を処理し、現在の電力バ
ジェットに基づいて電力を許可または拒否します。要求が許可されると、スイッチは電力

バジェットを更新します。要求が拒否されると、deviceはポートへの電力供給をオフに
し、Syslogメッセージを生成し、電力バジェットを更新します。LLDP-MEDが無効になっ
ている場合や、エンドポイントが LLDP-MED電力 TLVをサポートしていない場合は、初
期割り当て値が接続終了まで使用されます。

power inline {auto [max max-wattage] | never | static [max max-wattage]}インターフェイス
コンフィギュレーションコマンドを入力して、電力設定を変更できます。PoEインター
フェイスはデフォルトで autoモードに設定されています。値を指定しない場合は、最大
電力（30 W）が許可されます。

•インベントリ管理 TLV

エンドポイントは、deviceスイッチにエンドポイントの詳細なインベントリ情報を送信す
ることが可能です。インベントリ情報には、ハードウェアリビジョン、ファームウェア

バージョン、ソフトウェアバージョン、シリアル番号、メーカー名、モデル名、Asset ID
TLVなどがあります。

•ロケーション TLV

deviceからのロケーション情報をエンドポイントデバイスに提供します。ロケーション
TLVはこの情報を送信することができます。

•都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例に

は、地名、番地、郵便番号などがあります。

• ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番

号（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコー
ルバックすることができます。

ワイヤードロケーションサービス

deviceは、接続されているデバイスのロケーション情報およびアタッチメント追跡情報をCisco
Mobility Services Engine（MSE）に送信するのにロケーションサービス機能を使用します。ト
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ラッキングされたデバイスは、ワイヤレスエンドポイント、ワイヤードエンドポイント、ま

たはワイヤード deviceやワイヤードコントローラになります。deviceは、MSEにネットワー
クモビリティサービスプロトコル（NMSP）のロケーション通知および接続通知を介して、
デバイスのリンクアップイベントおよびリンクダウンイベントを通知します。

MSEが deviceに対してNMSP接続を開始すると、サーバーポートが開きます。MSEが device
に接続する場合は、バージョンの互換性を確保する1組のメッセージ交換およびサービス交換
情報があり、その後にロケーション情報の同期が続きます。接続後、deviceは定期的にロケー
ション通知および接続通知をMSEに送信します。インターバル中に検出されたリンクアップ
イベントまたはリンクダウンイベントは、集約されてインターバルの最後に送信されます。

deviceがリンクアップイベントまたはリンクダウンイベントでデバイスの有無を確認した場
合は、スイッチは、MACアドレス、IPアドレス、およびユーザー名のようなクライアント固
有情報を取得します。クライアントが LLDP-MEDまたは CDPに対応している場合は、 device
は LLDP-MEDロケーション TLVまたは CDPでシリアル番号および UDIを取得します。

デバイス機能に応じて、deviceは次のクライアント情報をリンクアップ時に取得します。

•ポート接続で指定されたスロットおよびポート。

•クライアントMACアドレスで指定されたMACアドレス。

•ポート接続で指定された IPアドレス。

• 802.1Xユーザー名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは newとして指定されます。

•シリアル番号、UDI。

•モデル番号。

• deviceによる関連付け検出後の時間（秒）。

デバイス機能に応じて、 deviceは次のクライアント情報をリンクダウン時に取得します。

•切断されたスロットおよびポート。

• MACアドレス

• IPアドレス

• 802.1Xユーザー名（該当する場合）。

•デバイスカテゴリは、wired stationとして指定されます。

•ステートは deleteとして指定されます。

•シリアル番号、UDI。

• deviceによる関連付け検出後の時間（秒）。
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deviceがシャットダウンする場合は、スイッチは、MSEとの NMSP接続を終了する前に、ス
テート deleteおよび IPアドレスとともに接続情報通知を送信します。MSEは、この通知を、
deviceに関連付けられているすべてのワイヤードクライアントに対する関連付け解除として解
釈します。

device上のロケーションアドレスを変更すると、deviceは、影響を受けるポートを識別する
NMSPロケーション通知メッセージ、および変更されたアドレス情報を送信します。

デフォルトの LLDP設定
表 5 :デフォルトの LLDP設定

デフォルト設定機能

無効LLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの時間）

30秒LLDPタイマー（パケット更新頻度）

2秒LLDP再初期化遅延

無効（すべての TLVとの送受信）LLDP tlv-select

無効LLDPインターフェイスステート

無効LLDP受信

無効LLDP転送

無効（すべてのLLDP-MEDTLVへの送信）。
LLDPがグローバルに有効になると、
LLDP-MED-TLVも有効になります。

LLDP med-tlv-select

LLDPに関する制約事項
•インターフェイスがトンネルポートに設定されていると、LLDPは自動的に無効になりま
す。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、イン
ターフェイス上に switchport voice vlanコマンドを適用できません。switchport voice vlan
vlan-idがすでに設定されているインターフェイスには、ネットワークポリシープロファ
イルを適用できます。このように、そのインターフェイスには、音声または音声シグナリ

ング VLANネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。
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• Cisco Discovery Protocolと LLDPが両方とも同じスイッチ内で使用されている場合、Cisco
Discovery Protocolが電源ネゴシエーションに使用されているインターフェイスで LLDPを
無効にする必要があります。LLDPは、コマンド no lldp tlv-select power-managementまた
は no lldp transmit / no lldp receiveを使用してインターフェイスレベルで無効にすること
ができます。

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定方法

LLDPの有効化

手順の概要

1. enable
2. configure terminal
3. lldp run
4. interface interface-id

5. lldp transmit
6. lldp receive
7. end
8. show lldp
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

deviceでLLDPをグローバルにイネーブルにします。lldp run

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ (config)# lldp run

LLDPを有効にするインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ (config)# interface gigabitethernet 2/0/1

ステップ 4

LLDPパケットを送信するようにインターフェイス
を有効にします。

lldp transmit

例：

ステップ 5

スイッチ(config-if)# lldp transmit

LLDPパケットを受信するようにインターフェイス
を有効にします。

lldp receive

例：

ステップ 6

スイッチ(config-if)# lldp receive

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

設定を確認します。show lldp

例：

ステップ 8

スイッチ# show lldp

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

LLDP特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。
送受信する LLDPおよび LLDP-MED TLVも選択できます。
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ステップ 3～ 6は任意であり、どの順番で実行してもかまいません。（注）

手順の概要

1. enable
2. configure terminal
3. lldp holdtime seconds

4. lldp reinit delay

5. lldp timer rate

6. lldp tlv-select
7. interface interface-id

8. lldp med-tlv-select
9. end
10. show lldp
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）デバイスから送信された情報を受信側デバ

イスが廃棄するまで保持する必要がある期間を指定

します。

lldp holdtime seconds

例：

スイッチ(config)# lldp holdtime 120

ステップ 3

指定できる範囲は0～65535秒です。デフォルトは
120秒です。

（任意）任意のインターフェイス上でLLDPの初期
化の遅延時間（秒）を指定します。

lldp reinit delay

例：

ステップ 4

指定できる範囲は 2～ 5秒です。デフォルトは 2秒
です。スイッチ(config)# lldp reinit 2

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
40

インターフェイスおよびハードウェア

LLDP特性の設定



目的コマンドまたはアクション

（任意）インターフェイス上でLLDPの更新の遅延
時間（秒）を指定します。

lldp timer rate

例：

ステップ 5

指定できる範囲は5～65534秒です。デフォルトは
30秒です。スイッチ(config)# lldp timer 30

（任意）送受信する LLDP TLVを指定します。lldp tlv-select

例：

ステップ 6

スイッチ(config)# tlv-select

LLDPを有効にするインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ (config)# interface

ステップ 7

gigabitethernet 2/0/1

（任意）送受信する LLDP-MED TLVを指定しま
す。

lldp med-tlv-select

例：

ステップ 8

スイッチ (config-if)# lldp
med-tlv-select inventory management

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ (config-if)# end

設定を確認します。show lldp

例：

ステップ 10

スイッチ# show lldp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config
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LLDP-MED TLVの設定
デフォルトでは、deviceはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDPパ
ケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。LLDP-MEDエ
ントリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次
の表にリストされている TLVを送信しないように設定できます。

表 6 : LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management

LLDP-MEDロケーション TLVlocation

LLDP-MEDネットワークポリシー TLVnetwork-policy

LLDP-MED電源管理 TLVpower-management

インターフェイスで TLVを有効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. lldp med-tlv-select
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

LLDPを有効にするインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ (config)# interface

ステップ 3

gigabitethernet 2/0/1

有効にする TLVを指定します。lldp med-tlv-select

例：

ステップ 4

スイッチ(config-if)# lldp med-tlv-select
inventory management

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

Network-Policy TLVの設定

手順の概要

1. enable
2. configure terminal
3. network-policy profile profile number

4. {voice | voice-signaling} vlan [vlan-id { cos cvalue | dscp dvalue}] | [[dot1p { cos cvalue | dscp
dvalue}] | none | untagged]

5. exit
6. interface interface-id

7. network-policy profile number

8. lldp med-tlv-select network-policy
9. end
10. show network-policy profile
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワークポリシープロファイル番号を指定し、

ネットワークポリシーコンフィギュレーション

network-policy profile profile number

例：

ステップ 3

モードを開始します。指定できる範囲は 1～
4294967295です。スイッチ(config)# network-policy profile 1

ポリシー属性の設定:{voice | voice-signaling} vlan [vlan-id { cos cvalue |
dscp dvalue}] | [[dot1p { cos cvalue | dscp dvalue}] |
none | untagged]

ステップ 4

• voice：音声アプリケーションタイプを指定し
ます。

例：

• voice-signaling：音声シグナリングアプリケー
ションタイプを指定します。スイッチ(config-network-policy)# voice vlan 100

cos 4

• vlan：音声トラフィックのネイティブ VLAN
を指定します。

• vlan-id：（任意）音声トラフィックの VLAN
を指定します。指定できる範囲は 1～ 4094で
す。

• cos cvalue：（任意）設定された VLANに対す
るレイヤ 2プライオリティサービスクラス
（CoS）を指定します。指定できる範囲は0～
7です。デフォルト値は 5です。

• dscp dvalue：（任意）設定された VLANに対
するDiffServコードポイント（DSCP）値を指
定します。指定できる範囲は 0～ 63です。デ
フォルト値は 46です。

• dot1p：（任意）IEEE 802.1pプライオリティ
タギングおよびVLAN0（ネイティブVLAN）
を使用するように電話を設定します。
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目的コマンドまたはアクション

• none：（任意）音声 VLANに関して IP Phone
に指示しません。IP Phoneのキーパッドから
入力された設定を使用します。

• untagged：（任意）IP Phoneを、タグなしの音
声トラフィックを送信するよう設定します。こ

れが IP Phoneのデフォルト設定になります。

• untagged：（任意）IP Phoneを、タグなしの音
声トラフィックを送信するよう設定します。こ

れが IP Phoneのデフォルト設定になります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config)# exit

ネットワークポリシープロファイルを設定するイ

ンターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ (config)# interface gigabitethernet 2/0/1

ステップ 6

ネットワークポリシープロファイル番号を指定し

ます。

network-policy profile number

例：

ステップ 7

スイッチ(config-if)# network-policy 1

ネットワークポリシー TLVを指定します。lldp med-tlv-select network-policy

例：

ステップ 8

スイッチ(config-if)# lldp med-tlv-select
network-policy

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

設定を確認します。show network-policy profile

例：

ステップ 10
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目的コマンドまたはアクション

スイッチ# show network-policy profile

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

ロケーション TLVおよびワイヤードロケーションサービスの設定
エンドポイントのロケーション情報を設定し、その設定をインターフェイスに適用するには、

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. location { admin-tag string | civic-location identifier {id | host} | elin-location string identifier id

| custom-location identifier {id | host} | geo-location identifier {id | host}}
3. exit
4. interface interface-id

5. location { additional-location-information word | civic-location-id {id | host} | elin-location-id id
| custom-location-id {id | host} | geo-location-id {id | host} }

6. end

7. 次のいずれかを使用します。

• show location admin-tag string
• show location civic-location identifier id
• show location elin-location identifier id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

エンドポイントにロケーション情報を指定します。location { admin-tag string | civic-location identifier {id
| host} | elin-location string identifier id | custom-location
identifier {id | host} | geo-location identifier {id | host}}

ステップ 2

• admin-tag：管理タグまたはサイト情報を指定し
ます。

例：
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目的コマンドまたはアクション

スイッチ(config)# location civic-location identifier
1

• civic-location：都市ロケーション情報を指定し
ます。

• elin-location：緊急ロケーション情報（ELIN）
を指定します。

スイッチ(config-civic)# number 3550

スイッチ(config-civic)# primary-road-name "Cisco
Way" • custom-location：カスタムロケーション情報を

指定します。スイッチ(config-civic)# city "San Jose"

スイッチ(config-civic)# state CA • geo-location：地理空間のロケーション情報を指
定します。スイッチ(config-civic)# building 19

スイッチ(config-civic)# room C6 • identifier id：都市、ELIN、カスタム、または地
理ロケーションの IDを指定します。スイッチ(config-civic)# county "Santa Clara"

スイッチ(config-civic)# country US • host：ホストの都市、カスタム、または地理ロ
ケーションを指定します。

• string：サイト情報またはロケーション情報を英
数字形式で指定します。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 3

スイッチ(config-civic)# exit

ロケーション情報を設定するインターフェイスを指

定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

スイッチ (config)# interface gigabitethernet2/0/1

ステップ 4

インターフェイスのロケーション情報を入力しま

す。

location { additional-location-information word |
civic-location-id {id | host} | elin-location-id id |
custom-location-id {id | host} | geo-location-id {id | host}
}

ステップ 5

• additional-location-information：ロケーション
または場所に関する追加情報を指定します。

例：

• civic-location-id：インターフェイスにグローバ
ル都市ロケーション情報を指定します。スイッチ(config-if)# location elin-location-id 1

• elin-location-id：インターフェイスに緊急ロケー
ション情報を指定します。

• custom-location-id：インターフェイスにカスタ
ムロケーション情報を指定します。
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目的コマンドまたはアクション

• geo-location-id：インターフェイスに地理空間の
ロケーション情報を指定します。

• host：ホストのロケーション IDを指定します。

• word：追加のロケーション情報を指定する語ま
たはフレーズを指定します。

• id：都市、ELIN、カスタム、または地理ロケー
ションの IDを指定します。指定できる ID範囲
は 1～ 4095です。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

設定を確認します。次のいずれかを使用します。ステップ 7

• show location admin-tag string
• show location civic-location identifier id
• show location elin-location identifier id

例：

スイッチ# show location admin-tag

または

スイッチ# show location civic-location
identifier

または

スイッチ# show location elin-location
identifier

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config
startup-config
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での有線ロケーションサービスのイネーブル化デバイス

始める前に

ワイヤードロケーションが機能するためには、まず、ip device trackingグローバルコンフィ
ギュレーションコマンドを入力する必要があります。

手順の概要

1. enable
2. configure terminal
3. nmsp notification interval {attachment | location} interval-seconds

4. end
5. show network-policy profile
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

NMSP通知間隔を指定します。nmsp notification interval {attachment | location}
interval-seconds

ステップ 3

attachment：接続通知間隔を指定します。
例：

location：ロケーション通知間隔を指定します。

スイッチ(config)# nmsp notification interval interval-seconds：deviceからMSEにロケーション更
新または接続更新が送信されるまでの期間（秒）。

location 10

指定できる範囲は 1～ 30です。デフォルト値は 30
です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

設定を確認します。show network-policy profile

例：

ステップ 5

スイッチ# show network-policy profile

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定例

Network-Policy TLVの設定：例
次に、CoSを持つ音声アプリケーションのVLAN 100を設定して、インターフェイス上のネッ
トワークポリシープロファイルおよびネットワークポリシー TLVを有効にする例を示しま
す。

Switch# configure terminal
Switch(config)# network-policy 1
Switch(config-network-policy)# voice vlan 100 cos 4
Switch(config-network-policy)# exit
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# network-policy profile 1
Switch(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタ
イプを設定する方法を示します。

Switchconfig-network-policy)# voice vlan dot1p cos 4
Switchconfig-network-policy)# voice vlan dot1p dscp 34
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LLDP、LLDP-MED、ワイヤードロケーションサービスの
モニタリングとメンテナンス

以下は、LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナン
スのコマンドです。

説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters

LLDPネイバー情報テーブルを削除します。clear lldp table

NMSP統計カウンタをクリアします。clear nmsp statistics

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、イン
ターフェイス上のグローバル情報を表示しま

す。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力

が可能です。

show lldp entry entry-name

LLDPが有効になっているインターフェイスに
関する情報を表示します。

表示対象を特定のインターフェイスに限定で

きます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプ

や番号、ホールドタイム設定、機能、ポート

IDなど、ネイバーに関する情報を表示しま
す。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できない TLVの数など、LLDPカウンタ
を表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーショ

ン情報を表示します。

show location admin-tag string

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
51

インターフェイスおよびハードウェア

LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス



説明コマンド

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示

します。

show location elin-location identifier id

設定されたネットワークポリシープロファイ

ルを表示します。

show network-policy profile

NMSP情報を表示します。show nmsp
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第 4 章

WS-C3560CX-8PD-Sでのマルチギガビット
ポートの設定

•機能情報の確認（53ページ）
•マルチギガビットポートの概要（53ページ）
•マルチギガビットポートの制約事項（54ページ）
•サポートされるケーブルタイプと最大長（54ページ）
•インターフェイス速度の設定（54ページ）
•例：インターフェイス速度の設定（56ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

マルチギガビットポートの概要
シスコのマルチギガビットイーサネットテクノロジーにより、デバイスで 802.11ac Wave 2の
速度を活用できます。Cisco IOS XE 3.7.E1および IOS 15.2(3)E1以降、WS-C3560CX-8XPD-Sモ
ジュールをスイッチポートで複数の速度を自動ネゴシエートするように設定できます。サポー

トされる速度は、カテゴリ 5eケーブルでは 100 Mbps、1 Gbps、2.5 Gbps、および 5 Gbps、カ
テゴリ 6およびカテゴリ 6aケーブルでは最大 10 Gbpsです。

Cisco IOSXE 3.9.E1および IOS 15.2(5)E1以降、デフォルトでは、マルチギガビットポートのイ
ンターフェイス速度がダウンシフトされます。インターフェイスが高速リンクを確立できない
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場合、ラインレートは自動的にダウンシフトされるか、速度が下げられます。インターフェイ

スは、次に利用可能な低速にダウンシフトする前に、現在の速度を使用してリンクの再確立を

最大 4回試行します。マルチギガビットインターフェイスでダウンシフトをサポートするに
は、リンクの両側でインターフェイス速度を autoに設定する必要があります。

WS-C3560CX-8XPD-Sモジュールには 8つのポートがあり、そのうち 6つのポートは 1ギガ
ビットイーサネットポートで、2つのポートはマルチギガビットポートです。このモジュール
には、2つの SFP+ポートもあります。

マルチギガビットポートの制約事項
次の制約事項が適用されます。

•マルチギガビットポートは、10Mbpsの速度をサポートしていません。

•マルチギガビットポートは、半二重モードをサポートしていません。

•マルチギガビットポートは、EEEをサポートしていません。

•マルチギガビットポートは、リンクの両側でインターフェイス速度が autoに設定されて
いる場合にのみダウンシフトをサポートします。

サポートされるケーブルタイプと最大長
次の表に、マルチギガビットポートでサポートされるケーブルのタイプと最大長を示します。

10G5G2.5G1G100Mケーブルタイ

プ

使用不可（Not
Available）

対応対応対応対応カテゴリ 5e

対応（55 m）対応対応対応対応カテゴリ 6

対応対応対応対応対応カテゴリ 6a

インターフェイス速度の設定
マルチギガビットイーサネットインターフェイス（1000Base-Tポート）でポート速度を
100Mbps/1000Mbps/2500Mbps/5000Mbps/10000Mbpsに設定するには、次の作業を行います。

WS-C3560CX-8XPD-Sモジュールの 2つのポートのみがマルチギガビットイーサネット
をサポートします。

（注）
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手順の概要

1. enable
2. configure terminal
3. interface tengigabitethernetslot/interface

4. speed [100 | 1000 | 2500 | 5000 | 10000 | auto [100 | 1000 | 2500 | 5000 | 10000]]
5. [no] downshift disable
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定します。interface tengigabitethernetslot/interface

例：

ステップ 3

スイッチ(config)# interface tengigabitethernet 1/0/2

インターフェイスの速度を設定します。speed [100 | 1000 | 2500 | 5000 | 10000 | auto [100 | 1000
| 2500 | 5000 | 10000]]

ステップ 4

10Gの速度は、カテゴリ6およびカテゴリ
6aケーブルでのみサポートされます。

（注）
例：

スイッチ (config-if)# speed 5000

デフォルトでは、ダウンシフトはマルチギガビット

ポートでイネーブルになります。downshift disable

[no] downshift disable

例：

ステップ 5

コマンドにより、指定したインターフェイス上でダ
スイッチ(config-if)# no downshift disable

ウンシフトがディセーブルになります。nodownshift
disableコマンドにより、インターフェイス上でダウ
ンシフトがイネーブルになります。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end
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次のタスク

自動ネゴシエーション（デフォルト設定）に戻すには、インターフェイスコンフィギュレー

ションモードで no speedコマンドを入力します。

例：インターフェイス速度の設定
次に、マルチギガビットイーサネットインターフェイス 1/0/2のインターフェイス速度を 5G
に設定する例を示します。

Switch(config)# interface tengigabitethernet 1/0/2
Switch (config-if)# speed 5000

次に、マルチギガビットイーサネットインターフェイス 1/0/2が速度とデュプレックスモード
を自動ネゴシエーションする例を示します。

Switch(config)# interface tengigabitethernet 1/0/2
Switch(config-if)# speed auto

次に、マルチギガビットイーサネットインターフェイス1/0/1の速度ネゴシエーションを2.5G
に制限する例を示します。

Switch(config)# interface tengigabitethernet 1/0/1
Switch(config-if)# speed auto 2500
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第 5 章

システムMTUの設定

• MTUについて（57ページ）
• MTUの設定方法（57ページ）
•システムMTUの設定例（58ページ）

MTUについて

システムMTUのガイドライン
システムMTU値を設定する場合、次の注意事項に留意してください。

•すべてのインターフェイスで送受信されるフレームのデフォルト最大伝送単位（MTU）サ
イズは、1500バイトです。10または 100 Mbpsで動作するすべてのインターフェイスで
MTUサイズを増やすには、system mtuグローバルコンフィギュレーションコマンドを使
用します。また、system mtu jumboグローバルコンフィギュレーションコマンドを使用
すると、すべてのギガビットイーサネットインターフェイス上でジャンボフレームをサ

ポートするようにMTUサイズを増やすことができます。

• system mtuコマンドはギガビットイーサネットポートには影響せず、system mtu jumbo
コマンドは 10/100ポートには影響しません。system mtu jumboコマンドを設定していな
い場合、system mtuコマンドの設定はすべてのギガビットイーサネットインターフェイ
スに適用されます。

MTUの設定方法

システムMTUの設定
10/100インターフェイスまたはギガビットイーサネットインターフェイスすべてのMTUサイ
ズを変更するには、特権 EXECモードで次の手順を実行します。
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手順の概要

1. configure terminal
2. system mtu bytes

3. system mtu jumbo bytes

4. end
5. copy running-config startup-config
6. show system mtu

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

指定できる範囲は、1500～9198バイトです。デフォ
ルトは 1500バイトです。

system mtu bytes

例：

ステップ 2

スイッチ(config)# system mtu 2500

指定できる範囲は、1500～9198バイトです。デフォ
ルトは 1500バイトです。

system mtu jumbo bytes

例：

ステップ 3

スイッチ(config)# system mtu jumbo7500

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

コンフィギュレーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

設定を確認します。show system mtu

例：

ステップ 6

スイッチ# show system mtu

システムMTUの設定例
次に、ギガビットイーサネットポートの最大パケットサイズをバイトに設定する例を示しま

す。

スイッチ(config)#

スイッチ(config)# exit
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第 6 章

ブートファストの設定

•スイッチでのブートファストの設定（59ページ）

スイッチでのブートファストの設定
この機能は有効になっている場合、スイッチを迅速に起動するために役立ちます。限定された

範囲でメモリテストが実行され、スイッチはファイルシステムチェック（FSCK）とPOSTテ
ストをスキップします。

高速ブートが有効になっている場合も、スイッチの起動後に、コマンドラインインター

フェイスから diagnostic startコマンドを使用することで、POSTテストを実行できます。
（注）

ブートファストの有効化

ブートファスト機能を有効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. boot fast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ブートファスト機能を有効にします。boot fast

例：

ステップ 3

限定された範囲でメモリテストが実行され、ファイ

ルシステムチェック（FSCK）と POSTテストをス
キップします。スイッチ(config)# boot fast

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

ブートファストの無効化

ブートファスト機能を無効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no boot fast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
60

インターフェイスおよびハードウェア

ブートファストの無効化



目的コマンドまたはアクション

ブートファスト機能を無効にします。no boot fast

例：

ステップ 3

スイッチ(config)# no boot fast

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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第 7 章

Power over Ethernetの設定

• PoEについて（63ページ）
• PoEの設定方法（70ページ）
•電力ステータスのモニタ（80ページ）
• PoEの設定例（80ページ）

PoEについて

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）対応deviceポートでは、回路に電力が供給されていないことをスイッ
チが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電装置（Cisco IP Phoneおよび Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

受電デバイスが PoEスイッチポートおよびAC電源に接続されている場合、冗長電力として利
用できます。受電デバイスがPoEポートにだけ接続されている場合、受電デバイスには冗長電
力は供給されません。

Catalyst WS-C3560CX-8PT-Sの PoEおよび PoEパススルーポート

Catalyst WS-C3560CX-8PT-Sは PD/PSE製品です。つまり、スイッチは電源デバイス（PD）と
しても、また電源装置（PSE）としても動作できます。このスイッチは、アップリンクポート
（PD1または PD2）から供給される PoE電圧、あるいは外部予備電源（AUX）から供給され
る電圧によって電源が投入されます。このスイッチでは、ACおよび DC入力に加え、PoE、
PoE+、UPOEで電源を供給できます。

アップリンクから供給される電力と電源アダプタから供給される電力は、より高いPoEバジェッ
トに変換されて、入力電源に追加されます。この電力の一部は、システム電源に使用され、残

りは IP電話、IPカメラなどのその他の PoE周辺機器に電力を供給できるパススルー電力とし
てダウンリンク POE+ポートに供給されます。
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• Catalyst WS-C3560CX-8PT-Sは 2xUPOEアップリンクからの電源をサポートします。

•これは、スイッチで 24V DC入力による電源投入を可能にする DC電源アダプタをサポー
トします。

• AUXはシステムに 78Wを供給します。

•電源（ACまたは DC）および PoEは追加できます。次の表に、PoEバジェットのいくつ
かの電力値を示します。

表 7 : PoEバジェット

コメントアップリンク 2アップリンク 1PoEバジェット（ワッ
ト）

通常の動作、PoEバ
ジェットなし

PoEPoE0

通常の動作、PoEバ
ジェットなし

PoE+00

PoEバジェット使用可
能

PoE+PoE+20

PoEバジェット使用可
能

UPoE022

PoEバジェット使用可
能

PoEUPoE33

PoEバジェット使用可
能

UPoEPoE+44

PoEバジェット使用可
能

UPoEUPoE68

このスイッチでは、T1電力で起動し、T2電力にネゴシエートすることが予想されます（これ
は低電力起動とも呼ばれます）。低電力起動は次のような場合に起こります。

•アップリンクポートの 1つが PSEに接続されている。

•予備電源アダプタが接続されていない。

この場合、スイッチは低電力モードで電源が投入され、ASICの電源は切られます。また、
CDP/LLDPを使用して電源をネゴシエートします。電源がネゴシエートされると、システムに
電源が投入され、ASICが初期化されます。また、ソフトウェアをリロードせずに起動し続け
ます。
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例：WS-C3560CX-8PT-Sでの PoEおよび PoEパススルーポートの設定

show env power特権 EXECコマンドは、スイッチの電源オプションに関する情報を提供しま
す。

スイッチ# show env power

Power Source Type Power(w) Mode
-------------- -------------- --------- ---------
A.C. Input Auxilliary 80(w) Available
Gi0/9 Type2 30(w) Available
Gi0/10 Type2 30(w) Available

Available : The PoE received on this link is used for powering this switch and
providing PoE pass-through if applicable.

これらの電源装置はすべて、PoEバジェットまで追加されます。システム消費量は約24W
です。

（注）

サポート対象のプロトコルおよび標準規格

deviceは PoEのサポートに次のプロトコルと規格を使用します。

•電力の消費について CDPを使用：受電デバイスは、deviceに消費している電力量を通知
します。deviceはこの電力消費に関するメッセージに応答しません。deviceは、PoEポー
トに電力を供給するか、このポートへの電力を取り除くだけです。

•シスコインテリジェント電力管理：受電装置およびdeviceは、電力ネゴシエーションCDP
メッセージによって電力消費レベルについてネゴシエーションを行います。このネゴシ

エーションにより、7Wより多くを消費する高電力のシスコ受電デバイスは、最も高い電
力モードで動作できるようになります。受電デバイスは、最初に低電力モードでブートし

て7W未満の電力を消費し、ネゴシエーションを行って高電力モードで動作するための十
分な電力を取得します。受電装置が高電力モードに切り替わるのは、deviceから確認を受
信した場合に限られます。

高電力装置は、電力ネゴシエーション CDPをサポートしない devicesで低電力モードで動
作できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関して CDPとの下位互換
性があるため、deviceは、受信する CDPメッセージに従って応答します。CDPはサード
パーティの受電デバイスをサポートしません。このため、deviceは、IEEE分類を使用して
装置の消費電力を判断します。

• IEEE802.3a：この規格の主な機能は、受電装置の検出、電力の管理、切断の検出です。オ
プションとして受電装置の電力分類があります。詳細については、この規格を参照してく

ださい。
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受電デバイスの検出と初期電力割り当て

deviceは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて（デ
フォルト）、接続した装置はACアダプタから電力供給されていない場合、シスコの先行標準
受電デバイスまたは IEEE準拠の受電デバイスを検出します。

装置の検出後、deviceは、次のように装置のタイプに応じて電力要件を判断します。

•初期電力割り当ては、受電デバイスが要求する最大電力量です。deviceは、受電デバイス
を検出および電力供給する場合、この電力を最初に割り当てます。deviceが受電デバイス
から CDPメッセージを受信し、受電デバイスが CDP電力ネゴシエーションメッセージを
通じてdeviceと電力レベルをネゴシエートしたときに、初期電力割り当てが調整される場
合があります。

• deviceは検出した IEEE装置を消費電力クラス内で分類します。deviceは、電力バジェッ
トに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。表8: IEEE
電力分類（66ページ）に、各種レベルの一覧を示します。

表 8 : IEEE電力分類

から要求される最大電力レベルデバイスクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

deviceは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。
deviceは自身の電力バジェット（PoEの deviceで使用可能な電力量）を追跡します。電力の供
給許可または拒否がポートで行われると、deviceはパワーアカウンティング計算を実行し、電
力バジェットを最新に保ちます。

電力がポートに適用されたあとで、deviceは CDPを使用して、接続されたシスコ受電デバイ
スの CDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当て
られる電力量です。これに従って、deviceは電力バジェットを調整します。これは、サード
パーティのPoE装置には適用されません。deviceは要件を処理して電力の供給または拒否を行
います。要求が許可されると、deviceは電力バジェットを更新します。要求が拒否された場合
は、deviceはポートの電力がオフに切り替わっていることを確認し、syslogメッセージを生成
してLEDを更新します。受電デバイスはより多くの電力について、deviceとのネゴシエーショ
ンを行うこともできます。

不足電圧、過電圧、オシレータ障害、または短絡状態による障害を deviceが検出した場合、
ポートへの電源をオフにし、syslogメッセージを生成し、電力バジェットと LEDを更新しま
す。
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電力管理モード

deviceでは、次の PoEモードがサポートされます。

• auto：接続されている装置で電力が必要であるかどうか、deviceが自動的に検出します。
ポートに接続されている受電デバイスを deviceが検出し、deviceに十分な電力がある場合
は、電力を供給して電力バジェットを更新し、先着順でポートの電力をオンに切り替えて

LEDを更新します。LEDの詳細については、ハードウェアインストレーションガイドを
参照してください。

すべての受電デバイス用としてdeviceに十分な電力がある場合は、すべての受電デバイス
が起動します。deviceに接続された受電デバイスすべてに対し十分な電力が利用できる場
合、すべての装置に電力を供給します。使用可能なPoEがない場合、または他の装置が電
力供給を待機している間に装置の接続が切断されて再接続した場合、どの装置へ電力を供

給または拒否されるかが判断できなくなります。

許可された電力がシステムの電力バジェットを超えている場合、deviceは電力を拒否し、
ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成し、
LEDを更新します。電力供給が拒否された後、deviceは定期的に電力バジェットを再確認
し、継続して電力要求の許可を試みます。

deviceにより電力を供給されている装置が、さらに壁面コンセントに接続している場合、
deviceは装置に電力を供給し続ける場合があります。このとき、装置が deviceから受電し
ているか、AC電源から受電しているかにかかわらず、deviceは引き続き装置へ電力を供
給していることを報告し続ける場合があります。

受電デバイスが取り外された場合、deviceは切断を自動的に検出し、ポートから電力を取
り除きます。非受電デバイスを接続しても、そのデバイスに障害は発生しません。

ポートで許可される最大ワット数を指定できます。受電デバイスの IEEEクラス最大ワッ
ト数が設定されている最大値より大きい場合、deviceはそのポートに電力を供給しませ
ん。deviceが受電デバイスに電力供給したが、受電デバイスが設定の最大値より多くの電
力をCDPメッセージによって後で要求した場合、deviceはポートの電力を取り除きます。
その受電デバイスに割り当てられていた電力は、グローバル電力バジェットに送られま

す。ワット数を指定しない場合、deviceは最大値の電力を供給します。任意の PoEポート
で auto設定を使用してください。autoモードがデフォルト設定です。

• static：deviceは、受電装置が接続されていなくてもポートに電力をあらかじめ割り当て、
そのポートで電力が使用できるようにします。deviceは、設定された最大ワット数をポー
トに割り当てます。その値は、IEEEクラスまたは受電デバイスからの CDPメッセージに
よって調節されることはありません。これは、電力があらかじめ割り当てられていること

から、最大ワット数以下の電力を使用するすべての受電デバイスが固定ポートに接続され

ている場合に電力が保証されるためです。ポートはもう先着順方式ではなくなります。

ただし、受電装置の IEEEクラスが最大ワット数を超えると、deviceは装置に電力を供給
しません。受電 deviceが最大ワット数を超える電力を消費していることを CDPメッセー
ジによって知ると、deviceは受電デバイスをシャットダウンします。
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ワット数を指定しない場合、deviceは最大数をあらかじめ割り当てます。deviceは、受電
デバイスを検出した場合に限り、ポートに電力を供給します。優先順位が高いインター

フェイスには、static設定を使用してください。

• never：deviceは受電装置の検出をディセーブルにして、電力が供給されていない装置が接
続されても、PoEポートに電力を供給しません。PoE対応ポートに電力を絶対に適用せ
ず、そのポートをデータ専用ポートにする場合に限り、このモードを使用してください。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレ

イ動作が提供されます。それ以上の設定は必要ありません。ただし、優先順位の高いPoEポー
トを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力受電デバ
イスをポートで禁止したりする場合は、このタスクを実行します。

電力モニタリングおよび電力ポリシング

リアルタイム電力消費のポリシングをイネーブルにした場合、受電デバイスが最大割り当て量

（カットオフ電力値）を超えて電力を消費すると、deviceはアクションを開始します。

PoEがイネーブルである場合、deviceは受電デバイスのリアルタイムの電力消費を検知します。
接続されている受電デバイスのリアルタイム電力消費を deviceが監視することを、電力モニ
ターリングまたは電力検知といいます。また、deviceはパワーポリシング機能を使用して消費
電力をポリシングします。

電力モニタリングは、シスコのインテリジェントな電力管理および CDPベースの消費電力に
対して下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポー
トが受電デバイスに電力を供給できるようにします。

deviceは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1. deviceは、個々のポートでリアルタイム消費電力をモニターリングします。

2. deviceは、ピーク時の電力消費を含め、電力消費を記録します。deviceは
CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。

3. 電力ポリシングがイネーブルの場合、deviceはリアルタイムの消費電力を装置に割り当て
られた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoEポート
でカットオフ電力とも呼ばれます。

装置がポートで最大電力割り当てを超える電力を使用すると、deviceはポートへの電力を
オフにしたり、または deviceコンフィギュレーションに基づいて受電装置に電力を供給し
ながら deviceが syslogメッセージを生成して LED（ポート LEDはオレンジ色で点滅）を
更新したりすることができます。デフォルトでは、すべてのPoEポートで消費電力のポリ
シングはディセーブルになっています。

PoEの error-disabledステートからのエラー回復がイネーブルの場合、指定の時間の経過
後、deviceは PoEポートを error-disabledステートから自動的に回復させます。

エラー回復が無効な場合、shutdownおよび no shutdownインターフェイスコンフィギュ
レーションコマンドを使用して、手動で PoEポートをイネーブルにできます。

4. ポリシングが無効である場合、受電デバイスがPoEポートに割り当てられた最大電力より
多くの量を消費しても対処されないため、deviceに悪影響を与える場合があります。
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PoEポートでの最大電力割り当て（カットオフ電力）

電力ポリシングがイネーブルの場合、deviceは次の順序でいずれかの値をPoEポートでのカッ
トオフ電力とします。

1. deviceがポートに対して予定しているユーザー定義電力レベルを設定している場合は、
power inline consumption default wattageグローバルコンフィギュレーションコマンドま
たはインターフェイスコンフィギュレーションコマンドを使用して手動で行う。

2. ポート上で許可される電力を制限するユーザー定義の電力レベルを設定している場合は、
power inline auto max max-wattageインターフェイスコンフィギュレーションコマンドま
たは power inline static max max-wattageインターフェイスコンフィギュレーションコマン
ドを使用して手動で行う。

3. deviceにおいて受電装置の電力消費が設定されている場合は、CDP電力ネゴシエーション
または IEEE分類と LLDP電力ネゴシエーションを使用して自動的に行われる。

power inline consumption default wattageまたは power inline [auto | static max] max-wattageコマ
ンドを入力することにより、カットオフ電力値を手動で設定するには、リストの1番めまたは
2番めの方法を使用します。

CDP/LLDP電力ネゴシエーションがサポートされていない状況でのみ、ポートの電力レベルを
手動で設定するには、power inline consumption default wattageコマンドを使用する必要があり
ます。

カットオフ電力量の値を手動で設定しない場合、deviceは、CDP電力ネゴシエーションまたは
デバイスの IEEE分類とLLDP電力ネゴシエーションを使用して自動的に値を決定します。CDP
またはLLDPがイネーブルでない場合は、デフォルト値の30Wが適用されます。ただし、CDP
または LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求だけに基づ
いて割り当てられるため、装置で 15.4 Wを超える電力の消費がdeviceから許可されません。
受電デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超える電力を消費する
場合、デバイスは最大電流（Imax）の制限に違反し、最大値を超える電流が供給されるという
Icut障害が発生する可能性があります。再び電源を入れるまで、ポートは障害状態のままにな
ります。ポートで継続的に 15.4 Wを超える電力が給電される場合、このサイクルが繰り返さ
れます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまた
は LLDPパケットが送信される場合、deviceは最初のパケットの電力ネゴシエーション
プロトコルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、

deviceが CDPにロックされている場合、LLDP要求を送信する装置に電力を供給しませ
ん。deviceがCDPにロックされた後でCDPがディセーブルになった場合、deviceはLLDP
電源要求に応答せず、アクセサリの電源がオンにならなくなります。この場合、受電デ

バイスを再起動する必要があります。

（注）
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電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これ

らの値は、deviceがPoEポートの電力をオンまたはオフにするときを指定するために設定する
値です。最大電力割り当ては、受電デバイスの実際の電力消費と同じではありません。device
によって電力ポリシングに使用される実際のカットオフ電力値は、設定済みの電力値と同等で

はありません。

電力ポリシングがイネーブルの場合、deviceは、スイッチポートで、受電装置の消費電力を超
える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、スイッチポー

トと受電デバイス間のケーブルでの電力損失を考慮する必要があります。カットオフ電力と

は、受電デバイスの定格消費電力とケーブル上での最悪時の電力損失を合計したものです。

deviceの PoEがイネーブルの場合、電力ポリシングをイネーブルにすることを推奨します。た
とえば、ポリシングがディセーブルで、power inline auto max 6300インターフェイスコンフィ
ギュレーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される最大
電力割り当ては 6.3W（6300mW）です。装置が最大で 6.3Wの電力を必要とする場合、device
はポートに接続されている装置に電力を供給します。CDPによるパワーネゴシエーション実
施後の値または IEEE分類値が設定済みカットオフ値を超えると、deviceは接続されている装
置に電力を供給しなくなります。deviceが PoEポートで電力をオンにしたあと、deviceは受電
装置のリアルタイム電力消費のポリシングを行わないので、受電装置は最大割り当て量を超え

て電力を消費できることになり、deviceと、他のPoEポートに接続されている受電装置に悪影
響を及ぼすことがあります。

deviceは内部電源装置およびCisco Redundant Power System 2300（RPS 2300）をサポートしてお
り、受電デバイスが利用できる総電力量は電源装置の設定によって異なります。

PoEの設定方法

PoEポートの電力管理モードの設定

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他の
PoEポートの状態、電力バジェットの状態により、そのポートの電力は再びアップしない
場合があります。たとえば、ポート 1が自動でオンの状態になっていて、そのポートを
固定モードに設定するとします。deviceはポート1から電力が取り除き、受電デバイスを
検出してポートに電力を再び供給します。ポート 1が自動でオンの状態になっていて、
最大ワット数を 10 Wに設定した場合、deviceはポートから電力を取り除き、受電デバイ
スを再び検出します。deviceは、受電デバイスがクラス 1、クラス 2、またはシスコ専用
受電デバイスのいずれかの場合に、ポートに電力を再び供給します。

（注）

手順の概要

1. enable
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2. configure terminal
3. interface interface-id

4. power inline {auto [ max max-wattage] | never | static [ max max-wattage]}
5. end
6. show power inline [interface-id | module switch-number]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 2/0/1

ポートのPoEモードを設定します。キーワードの意
味は次のとおりです。

power inline {auto [ max max-wattage] | never | static [
max max-wattage]}

例：

ステップ 4

• auto：受電デバイスの検出をイネーブルにしま
す。十分な電力がある場合は、装置の検出後にスイッチ(config-if)# power inline auto

PoEポートに電力を自動的に割り当てます。こ
れがデフォルト設定です。

• max max-wattage：ポートで許可されている電力
を制限します。値を指定しない場合は、最大電

力が供給されます。

• never：デバイスの検出とポートへの電力供給
をディセーブルにします。

ポートにシスコの受電デバイスが接続され

ている場合は、power inline neverコマン
ドでポートを設定しないでください。問題

のあるリンクアップが発生し、ポートが

error-disabledステートになることがありま
す。

（注）
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目的コマンドまたはアクション

• static：受電デバイスの検出をイネーブルにしま
す。deviceが受電デバイスを検出する前に、ポー
トへの電力を事前に割り当てます（確保しま

す）。deviceは、装置が接続されていなくても
このポートに電力を予約し、装置の検出時に電

力が供給されることを保証します。

deviceは、自動モードに設定されたポートに電力を
割り当てる前に、固定モードに設定されたポートに

PoEを割り当てます。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

device、指定したインターフェイス.show power inline [interface-id |module switch-number]

例：

ステップ 6

スイッチ# show power inline

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

Catalyst WS-C3560CX-8PT-Sでの PoEおよび PoEパススルーポートの設
定

他の PoEスイッチと同様に、CatalystWS-C3560CX-8PT-Sコンパクトスイッチ PoEポートで電
源管理、バジェット、およびポリシングを設定できます。

show env power特権 EXECコマンドは、スイッチの電源オプションに関する情報を提供しま
す。

無停止型 POE
無停止型 POEは、PSEスイッチが起動している場合でも、接続された PDデバイスへの連続電
源を提供します。

ポートへの電源供給はMCUファームウェアのアップグレード時には中断され、ポートは
アップグレード直後にバックアップされます。

（注）

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
72

インターフェイスおよびハードウェア

Catalyst WS-C3560CX-8PT-Sでの PoEおよび PoEパススルーポートの設定



この機能は、Catalyst 3560-CXおよび Catalyst 2960-CXスイッチの次のモデルでのみ利用
できます。

• WS-3560CX-8PC-S

• WS-3560CX-12PC-S

• WS-C3560CX-8XPD-S

• WS-C2960CX-8PC-L

（注）

高速 POE
この機能は、IOSが起動するのを待機することなく、AC電源が接続された瞬間（電源投入の
15～ 20秒以内）に特定の PSEポートから引き出された最後の電力を記憶し、電源をオンにし
ます。poe-haが特定のポートで有効な場合、電源障害後の復旧時に、IOS転送が開始されるま
での短期間、スイッチが接続されているエンドポイントデバイスに電源を供給します。

この機能は、すでに実装されている poe-haと同じコマンドで設定できます。スイッチの電源
がオフになったときにポートに接続されている電源デバイスをユーザが交換した場合、この新

しいデバイスは、以前のデバイスが利用していた電力を取得します。

高速 POEは、Catalyst 3850でのみサポートされています。（注）

UPOEの場合、高速 POEはスイッチ側で使用可能ですが、UPOE電力の可用性の信号伝
達を LLDPに依存するため、PDエンドポイントは同様の機能を利用できない可能性があ
ります。LLDPに依存する場合、IOSが起動してLLDPパケット交換が可能になり、UPOE
電力の可用性を信号で伝達できるようになるまで、PDエンドポイントはそのまま待機す
る必要があります。

（注）

持続性および高速 POEの設定
持続性 POEおよび POEを設定するには、次の手順を実行します。

PDを接続する前に poe-haコマンドを設定する、または、poe-haを設定した後にポート
を手動で閉じる/開く必要があります。

（注）
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. power inline port poe-ha
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet2/0/1

PoEの高可用性を設定します。power inline port poe-ha

例：

ステップ 4

スイッチ(config-if)# power inline port poe-ha

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

PoEポートに接続された受電デバイスの電力バジェット
Cisco受電装置が PoEポートに接続されている場合、deviceは Cisco Discovery Protocol（CDP）
を使用してデバイスのプロトコル固有の電力消費を判断し、それに応じてdeviceは電力バジェッ
トを調整します。この機能は、IEEEサードパーティの受電デバイスには適用されません。こ
の装置の場合、deviceが電力要求を許可したときに、受電装置の IEEE分類に応じてdeviceが電
力バジェットを調整します。受電デバイスがクラス 0（クラスステータス不明）またはクラス
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3の場合、deviceは CDP固有の電力所要量に関係なく、受電デバイスに 15,400 mWを計上しま
す。受電デバイスがCDP固有の消費よりも高いクラスを報告してきたり、または電力分類（デ
フォルトはクラス 0）をサポートしていない場合、deviceは IEEEクラス情報を使用してグロー
バル電力バジェットを追跡するため、電力供給できるデバイスが少なくなります。

power inline consumption wattageインターフェイスコンフィギュレーションコマンドまたは
power inline consumption default wattageグローバルコンフィギュレーションコマンドを使用
すれば、IEEE分類で指定されたデフォルトの電力要件を上書きできます。IEEE分類で指定さ
れた電力と実際にデバイスが必要とする電力の差は、追加のデバイスが使用するためグローバ

ル電力バジェットに入れられます。したがって、deviceの電力バジェットを拡張してもっと効
率的に使用できます。

deviceの電力バジェットは慎重に計画し、電力モニターリング機能をイネーブルにし、電
源装置に対してオーバーサブスクライブにならないようにする必要があります。

注意

手動で電力バジェットを設定する場合、deviceと受電デバイスの間のケーブルでの電力消
失を考慮する必要があります。

（注）

すべての PoEポートのパワーバジェット

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. power inline consumption default wattage

5. end
6. show power inline consumption default
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

（任意）CDPをディセーブルにします。no cdp run

例：

ステップ 3

スイッチ(config)# no cdp run

各PoEポートに接続された受電デバイスの消費電力
を設定します。

power inline consumption default wattage

例：

ステップ 4

スイッチ(config)# power inline consumption default
5000

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

消費電力のステータスを表示します。show power inline consumption default

例：

ステップ 6

スイッチ# show power inline consumption default

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

特定の PoEポートのパワーバジェット

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. interface interface-id

5. power inline consumption wattage

6. end
7. show power inline consumption
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）CDPをディセーブルにします。no cdp run

例：

ステップ 3

スイッチ(config)# no cdp run

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 4

スイッチ(config)# interface gigabitethernet 1/0/1

deviceの PoEポートに接続された受電装置の消費電
力を設定します。

power inline consumption wattage

例：

ステップ 5

各受電装置に指定できる範囲は4000～です。デフォ
ルトはです。

スイッチ(config-if)# power inline consumption 5000

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

電力消費データを表示します。show power inline consumption

例：

ステップ 7

スイッチ# show power inline consumption

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

電力ポリシングの設定

デフォルトでは、deviceは接続されている受電装置の消費電力をリアルタイムでモニターリン
グします。消費電力に対するポリシングを行うようにdeviceを設定できます。デフォルトでは
ポリシングは無効になります。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. power inline police [action{log | errdisable}]
5. exit

6. 次のいずれかを使用します。

• errdisable detect cause inline-power
• errdisable recovery cause inline-power
• errdisable recovery interval interval

7. exit

8. 次のいずれかを使用します。

• show power inline police
• show errdisable recovery

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 2/0/1

ポートでリアルタイム消費電力が最大電力割り当て

を超えるときに、次のいずれかのアクションを実行

するようにdeviceを設定します。

power inline police [action{log | errdisable}]

例：

スイッチ(config-if)# power inline police

ステップ 4

• power inline police：PoEポートをシャットダウ
ンし、ポートへの電力供給をオフにし、PoEポー
トを error-disabledステートに移行します。
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目的コマンドまたはアクション

errdisable detect cause inline-powerグロー
バルコンフィギュレーションコマンドを

使用すると、PoE error-disabledの原因につ
いてエラー検出を有効にできます。
errdisable recovery cause inline-power
interval intervalグローバルコンフィギュ
レーションコマンドを使用すると、PoE
error-disabledステートから回復するための
タイマーを有効にすることもできます。

（注）

• power inline police action errdisable：リアルタ
イムの電力消費がポートの最大電力割り当てを

超過した場合、ポートへの電力をオフにしま

す。

• power inline police action log：ポートへの電源供
給を継続し、syslogメッセージを生成します。

action logキーワードを入力しない場合、デフォルト
のアクションによってポートがシャットダウンさ

れ、error-disabledステートになります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

（任意）PoE error-disabledステートからのエラー回
復を有効にし、PoE回復メカニズム変数を設定しま
す。

次のいずれかを使用します。ステップ 6

• errdisable detect cause inline-power
• errdisable recovery cause inline-power
• errdisable recovery interval interval デフォルトでは、回復間隔は 300秒です。

例： interval intervalには、error-disabledステートから回
復する時間を秒単位で指定します。指定できる範囲

は 30～ 86400です。
スイッチ(config)# errdisable detect cause
inline-power

スイッチ(config)# errdisable recovery cause
inline-power

スイッチ(config)# errdisable recovery interval 100

特権 EXECモードに戻ります。exit

例：

ステップ 7

スイッチ(config)# exit
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目的コマンドまたはアクション

電力モニタリングステータスを表示し、エラー回復

設定を確認します。

次のいずれかを使用します。ステップ 8

• show power inline police
• show errdisable recovery

例：

スイッチ# show power inline police

スイッチ# show errdisable recovery

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

電力ステータスのモニタ
表 9 :電力ステータスの showコマンド

目的コマンド

（任意）指定したスイッチの内部電源装置のステータスを表示

します。

show env power switch

スイッチ、インターフェイス、の PoEステータスを表示しま
す。

show power inline [interface-id

電力ポリシングのデータを表示します。show power inline police

指定したスイッチの電源モジュールのステータスを表示しま

す。

show env power

PoEの設定例

パワーバジェット：例

次のいずれかのコマンドを入力すると、

• [no] power inline consumption default wattageグローバルコンフィギュレーションコマン
ド
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• [no] power inline consumption wattage

インターフェイスコンフィギュレーションコマンド

次の注意メッセージが表示されます。

%CAUTION: Interface Gi1/0/1: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the
switch and void your warranty. Take precaution not to oversubscribe the power supply.
It is recommended to enable power
policing if the switch supports it. Refer to documentation.
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第 8 章

2イベント分類の設定

• 2イベント分類について（83ページ）
• 2イベント分類の設定（83ページ）
•例：2イベント分類の設定（84ページ）

2イベント分類について
クラス 4デバイスが検出されると、IOSは、CDPまたは LLDPのネゴシエーションを行うこと
なく 30Wを割り当てます。これは、リンクがアップする前であっても、クラス 4の電源デバ
イスは 30Wを得ることを意味します。

また、ハードウェアレベルで、PSEは2イベント分類を行い、これにより、クラス4PDはハー
ドウェアから 30Wを供給する PSEの能力を検出し、それ自体を登録することができます。ま
た、CDP/LLDPパケット交換を待つことなく最大 PoE+レベルまで移動できます。

2イベントがポートで有効になったら、ポートの遮断または開放を手動で行うか、または PD
を再度接続して IEEE検出を再度開始する必要があります。2イベント分類がポートで有効に
なっている場合、クラス 4デバイスの電力バジェット割り当ては 30Wです。その他の場合は
15.4Wです。

2イベント分類の設定
2イベント分類についてスイッチを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. power inline port 2-event
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理ポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet2/0/1

スイッチで 2イベント分類を設定します。power inline port 2-event

例：

ステップ 4

スイッチ(config-if)# power inline port 2-event

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

例：2イベント分類の設定
次に、2イベント分類を設定する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# power inline port 2-event
スイッチ(config-if)# end
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第 9 章

EEEの設定

• EEEの制約事項（85ページ）
• EEEについて（85ページ）
• EEEの設定方法（86ページ）
• EEEの監視（87ページ）
• EEEの設定例（88ページ）

EEEの制約事項
Energy Efficient Ethernet（EEE）には次の制限があります。

• EEEの設定を変更すると、デバイスがレイヤ1の自動ネゴシエーションを再起動しなけれ
ばならないため、インターフェイスがリセットされます。

•受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスの
リンク層検出プロトコル（LLDP）を有効にする必要がある場合があります。これにより、
デバイスは送信リンクパートナーから拡張システムのウェイクアップ時間についてネゴ

シエーションできます。

EEEについて

EEEの概要
Energy Efficient Ethernet (EEE)は、アイドル時間にイーサネットネットワークの消費電力を減
らすように設計された IEEE 802.3azの標準です。
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デフォルトの EEE設定

EEEの設定方法
EEE対応リンクパートナーに接続されているインターフェイスの EEEを有効または無効にで
きます。

EEEの有効化または無効化

手順の概要

1. configure terminal
2. interface interface-id

3. power efficient-ethernet auto
4. no power efficient-ethernet auto
5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface gigabitethernet 1/0/1

特定のインターフェイスで EEEを有効にします。
EEEが有効になっている場合、デバイスはリンク

power efficient-ethernet auto

例：

ステップ 3

パートナーに EEEをアドバタイズし、自動ネゴシ
エートします。Device(config-if)# power efficient-ethernet auto

指定したインターフェイス上で EEEを無効にしま
す。

no power efficient-ethernet auto

例：

ステップ 4

Device(config-if)# no power efficient-ethernet
auto
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

EEEの監視
表 10 : EEE設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示しま
す。

show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス
情報を表示します。

show eee status interface interface-id

指定したインターフェイスの EEE機能を表示
します。

show eee counters interface interface-id

次に、show eeeコマンドの例を示します。

Switch#show eee capabilities interface gigabitEthernet2/0/1
Gi2/0/1
EEE(efficient-ethernet): yes (100-Tx and 1000T auto)
Link Partner : yes (100-Tx and 1000T auto)

ASIC/Interface : EEE Capable/EEE Enabled

Switch#show eee status interface gigabitEthernet2/0/1
Gi2/0/1 is up
EEE(efficient-ethernet): Operational
Rx LPI Status : Low Power
Tx LPI Status : Low Power
Wake Error Count : 0

ASIC EEE STATUS
Rx LPI Status : Receiving LPI
Tx LPI Status : Transmitting LPI
Link Fault Status : Link Up
Sync Status : Code group synchronization with data stream intact

Switch#show eee counters interface gigabitEthernet2/0/1
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LP Active Tx Time (10us) : 66649648
LP Transitioning Tx : 462
LP Active Rx Time (10us) : 64911682
LP Transitioning Rx : 153

EEEの設定例
次に、インターフェイスで EEEを有効にする例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# power efficient-ethernet auto

次に、インターフェイスで EEEを無効にする例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# no power efficient-ethernet auto
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第 II 部

IPマルチキャストルーティング
• IPマルチキャストルーティングテクノロジーの概要（91ページ）
•基本的な IPマルチキャストルーティングの設定（99ページ）
• IGMPの設定（113ページ）
• IGMPスヌーピングおよびマルチキャストVLANレジストレーションの設定（135ページ）
• CGMPの設定（187ページ）
• PIM（Protocol Independent Multicast）の設定（193ページ）
• HSRP認識 PIMの設定（253ページ）
• VRRP認識 PIMの設定（261ページ）
• SSMの設定（265ページ）
• MSDPの設定（289ページ）





第 10 章

IPマルチキャストルーティングテクノロ
ジーの概要

• IPマルチキャストテクノロジーに関する情報（91ページ）

IPマルチキャストテクノロジーに関する情報

情報配信における IPマルチキャストの役割
IPマルチキャストは、単一の情報ストリームを何千もの潜在的な企業および家庭に同時に配信
することによってトラフィックを削減する帯域幅節約テクノロジーです。マルチキャストを利

用するアプリケーションには、ビデオ会議、企業コミュニケーション、通信教育、およびソフ

トウェア、株価情報、ニュースの配信などが含まれます。

IPマルチキャストルーティングにより、ホスト（ソース）は、IPマルチキャストグループア
ドレスと呼ばれる特別な形式の IPアドレスを使用して、IPネットワーク内の任意の場所にあ
るホスト（レシーバ）にパケットを送信できます。ソースのホストは、マルチキャストグルー

プアドレスをパケットの宛先 IPアドレスフィールドに挿入します。IPマルチキャストルー
タおよびマルチレイヤスイッチは、受信した IPマルチキャストパケットを、マルチキャスト
グループのメンバにつながるすべてのインターフェイスから転送します。どのホストも、グ

ループのメンバであるかどうかにかかわらず、グループに送信できます。ただし、グループの

メンバだけがメッセージを受信します。

IPマルチキャストルーティングプロトコル
ソフトウェアでは、IPマルチキャストルーティングを実装するため、次のプロトコルがサポー
トされています。

• IGMPを LAN上のホストとその LAN上のルータ間で使用して、ホストがメンバーになっ
ているマルチキャストグループを追跡します。
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• PIM（Protocol Independent Multicast）は、相互に転送されるマルチキャストパケット、お
よび直接接続されている LANに転送されるマルチキャストパケットを追跡するために
ルータ間で使用されます。

次の図に、これらのプロトコルが IPマルチキャスト環境内のどの部分で動作するかを示しま
す。

マルチキャストグループ伝送方式

IP通信は、最初の図に示すように、トラフィックの送信者として機能するホストと、レシーバ
として機能するホストで構成されます。送信者はソースと呼ばれます。従来の IP通信は、単
一のホストソースがパケットを別の単一ホスト（ユニキャスト伝送）またはすべてのホスト

（ブロードキャスト伝送）に送信することによって行われます。IPマルチキャストは第三の方
式を提供するものであり、ホストはすべてのホストのサブセットにパケットを送信できます

（マルチキャスト伝送）。受信側のホストのこのサブセットをマルチキャストグループと呼び

ます。マルチキャストグループに属するホストは、グループメンバと呼ばれます。

マルチキャストは、このグループの概念に基づいています。マルチキャストグループは、特定

のデータストリームを受信するためにグループに加入する任意の数のレシーバです。このマル

チキャストグループには、物理的境界または地理的境界はありません。ホストは、インター

ネット上または任意のプライベートネットワーク上のどこにでも配置できます。ソースから特

定のグループに対するデータを受信する必要があるホストはそのグループに加入する必要があ

ります。グループに加入するには、ホストレシーバで Internet Group Management Protocol
（IGMP）を使用します。

マルチキャスト環境では、どのホストも、グループのメンバであるかどうかにかかわらず、グ

ループに送信できます。ただし、そのグループに送信されたパケットはグループのメンバだけ

が受信できます。IPユニキャストパケットと同様、マルチキャストパケットは、ベストエ
フォート型の信頼性を使用してグループに配信されます。

次の図では、レシーバ（指定したマルチキャストグループ）がソースからのビデオデータス

トリームを受信する必要があります。これらのレシーバは、ネットワーク内のルータに IGMP
ホストレポートを送信することによってその意思を示します。この場合、ルータがソースから

レシーバへのデータの配信を担います。ルータは、Protocol Independent Multicast（PIM）を使
用して、マルチキャスト配信ツリーを動的に作成します。その後、ソースとレシーバ間のパス

にあるネットワークセグメントにのみ、ビデオデータストリームが配信されます。

IPマルチキャスト境界
図に示すように、アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメイン
が相互にデータを漏出させることのないように、ドメイン境界を定義します。スコーピング
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は、大きなドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行され

ます。

図 2 :境界でのアドレススコーピング

マルチキャストグループアドレッシングのインターフェイスに管理スコープの境界を設定す

るには、ip multicast boundaryコマンドと access-list引数を使用します。影響を受けるアドレ
ス範囲は、標準アクセスリストによって定義されます。境界が設定されると、マルチキャスト

データパケットは境界を越えて出入りできなくなります。境界を定めることで、同じマルチ

キャストグループアドレスをさまざまな管理ドメイン内で使用できます。

Internet Assigned Numbers Authority（IANA）は、マルチキャストアドレス範囲 239.0.0.0～
239.255.255.255を管理スコープアドレスとして指定しています。この範囲のアドレスは、さま
ざまな組織で管理されるドメイン内で再使用されます。これらは、グローバルに一意ではなく

ローカルとみなされます。

filter-autorpキーワードを設定して、管理用スコープの境界で Auto-RP検出と通知メッセージ
を検査し、フィルタできます。境界のアクセスコントロールリスト（ACL）に拒否された
Auto-RPパケットからの Auto-RPグループ範囲通知は削除されます。Auto-RPグループ範囲通
知は、Auto-RPグループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り
境界を通過できます。許可されないアドレスがある場合は、グループ範囲全体がフィルタリン

グされ、Auto-RPメッセージが転送される前に Auto-RPメッセージから削除されます。

IPマルチキャストグループアドレッシング
マルチキャストグループは、マルチキャストグループアドレスによって識別されます。マル

チキャストパケットは、そのマルチキャストグループアドレスに配信されます。単一のホス

トを独自に識別するユニキャストアドレスとは異なり、マルチキャスト IPアドレスは特定の
ホストを識別しません。マルチキャストアドレスに送信されるデータを受信するには、アドレ

スが識別するグループにホストが参加する必要があります。データは、マルチキャストアドレ

スに送信され、そのグループに送信されたトラフィックを受信する意思を示してグループに加

入しているすべてのホストによって受信されます。マルチキャストグループアドレスは、送

信元でグループに割り当てられます。マルチキャストグループアドレスを割り当てるネット

ワーク管理者は、Internet Assigned Numbers Authority（IANA）で予約されるマルチキャストア
ドレスの範囲にアドレスが準拠していることを確認する必要があります。
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IPクラス Dアドレス

IPマルチキャストアドレスは、IANAによって IPv4クラス Dアドレス空間に割り当てられま
した。クラスDアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレス
の範囲は 224.0.0.0～ 239.255.255.255であると考えられます。マルチキャストアドレスは送信
元（送信者）でマルチキャストグループの受信先として選択されます。

クラスDアドレスの範囲は、IPマルチキャストトラフィックのグループアドレスまたは
宛先アドレスにだけ使用されます。マルチキャストデータグラムの送信元アドレスは常

にユニキャスト送信元アドレスになります。

（注）

IPマルチキャストアドレスのスコーピング
さまざまなアドレス範囲の予測可能な動作を提供したり、より小規模なドメイン内でアドレス

を再利用したりできるよう、マルチキャストアドレスの範囲はさらに分割されます。表に、マ

ルチキャストアドレスの範囲を要約します。それに続いて、各範囲について簡単に説明しま

す。

表 11 :マルチキャストアドレス範囲の割り当て

説明範囲名前

ローカルネットワークセグメントのネットワークプロトコ

ルで使用するために予約されています。

224.0.0.0～ 224.0.0.255予約済みリンクローカルア

ドレス

組織間およびインターネット上でマルチキャストデータを

送信するために予約されています。

224.0.1.0～ 238.255.255.255グローバルスコープアドレ

ス

明示的にグループに参加している受信者だけにデータを転

送する SSMデータグラム配信モデル用に予約されていま
す。

232.0.0.0～ 232.255.255.255Source Specific Multicast

割り当て済みの自律システム（AS）ドメイン番号をすでに
持つ組織によって静的に定義されるアドレス用に予約され

ています。

233.0.0.0～ 233.255.255.255GLOPアドレス

管理スコープアドレスまたはプライベートマルチキャスト

ドメインで使用するための限定スコープアドレスとして予

約されています。

239.0.0.0～ 239.255.255.255限定スコープアドレス

予約済みリンクローカルアドレス

IANAでは、ローカルネットワークセグメントのネットワークプロトコルで使用するために
224.0.0.0～224.0.0.255の範囲を予約しています。この範囲のアドレスを持つパケットはスコー
プ内ローカルであり、IPルータによって転送されません。通常、リンクローカル宛先アドレ
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スを持つパケットは存続可能時間（TTL）値 1を使用して送信されるため、ルータによって転
送されません。

この範囲内の予約済みリンクローカルアドレスは、それぞれに予約されたネットワークプロ

トコル機能を提供します。ネットワークプロトコルは、これらのアドレスをルータの自動検出

および重要なルーティング情報の伝達用に使用します。たとえば、Open Shortest Path First
（OSPF）は、IPアドレスの 224.0.0.5と 224.0.0.6を使用してリンクステート情報を交換しま
す。

IANAでは、ネットワークプロトコルやネットワークアプリケーションに対する単一マルチ
キャストアドレス要求を 224.0.1.xxxのアドレス範囲外に割り当てています。マルチキャスト
ルータはこれらのマルチキャストアドレスを転送します。

ASR 903 RSP2モジュールでは、デフォルトにより、予約済みのリンクローカルアドレス
を持つすべてのパケットが CPUにパントされます。

（注）

グローバルスコープアドレス

224.0.1.0～238.255.255.255の範囲のアドレスは、グローバルスコープアドレスと呼ばれます。
これらのアドレスは、組織間およびインターネット上でのマルチキャストデータの送信に使用

します。これらのアドレスの一部はマルチキャストアプリケーションで使用するよう IANAに
よって予約されています。たとえば、IPアドレス 224.0.1.1は、Network Time Protocol（NTP）
用に予約されています。

Source Specific Multicastアドレス

232.0.0.0/8のアドレス範囲は、Source Specific Multicast（SSM）用に予約されています。Cisco
IOSソフトウェアでは、ip pim ssmコマンドを使用して任意の IPマルチキャストアドレス用の
SSMも設定できます。SSMは、1対多通信での効率的なデータ配信メカニズムを可能にする
Protocol Independent Multicast（PIM）の拡張版です。SSMについては、IPマルチキャスト配信
モード（96ページ）の項を参照してください。

GLOPアドレス

GLOPアドレッシングでは（233/8の RFC 2770、GLOPアドレッシングで提案されているよう
に）、AS番号をすでに予約している組織による静的に定義されたアドレス用に 233.0.0.0/8の
範囲を予約することを提案しています。これは、GLOPアドレッシングと呼ばれます。ドメイ
ンの AS番号は 233.0.0.0/8アドレス範囲の 2番目と 3番目のオクテットに組み込まれます。た
とえば、AS 62010は 16進数形式で F23Aと表されます。この 2つのオクテット F2および 3A
を分割すると、結果は 10進数でそれぞれ 242および 58となります。これらの値は、AS 62010
に使用するようにグローバルに予約される 233.242.58.0/24のサブネットとなります。

限定スコープアドレス

239.0.0.0～239.255.255.255の範囲は、管理スコープアドレス、またはプライベートマルチキャ
ストドメインで使用する限定スコープアドレスとして予約されています。これらのアドレス
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は、ローカルグループまたは組織に使用するように制限されています。会社、大学および他の

組織は、限定スコープアドレスを使用すると、ドメイン外に転送されないローカルマルチキャ

ストアプリケーションを使用できます。通常、ルータは、このアドレス範囲のマルチキャスト

トラフィックが自律システム（AS）またはユーザー定義のドメイン外にフローしないように
するフィルタを使用して設定されます。ASまたはドメイン内では、ローカルマルチキャスト
境界を定義できるように、限定スコープアドレス範囲を細分化することもできます。

ネットワーク管理者はこの範囲内のマルチキャストアドレスを使用できます。これによっ

て、インターネット内の他の場所と競合することはありません。

（注）

レイヤ 2マルチキャストアドレス
従来、LANセグメントのネットワークインターフェイスカード（NIC）が受信できるのは、
Burned-InMACAddressまたはブロードキャストMACアドレスに指定されたパケットだけでし
た。IPマルチキャストでは、複数のホストが共通の宛先MACアドレスを使用した単一のデー
タストリームを受信する必要があります。複数のホストが同じパケットを受信する場合、複数

のマルチキャストグループを区別できるように、何らかの方法を考案する必要があります。そ

のための 1つの方法は、IPマルチキャストクラス DアドレスをMACアドレスに直接マッピ
ングすることです。この方法を使用すると、NICは多くの異なるMACアドレスを宛先とする
パケットを受信できます。

Ciscoグループ管理プロトコル（CGMP）は、IGMPによって実行される作業と同様の作業を実
行するために、Catalystスイッチに接続されたルータ上で使用されます。IPマルチキャスト
データパケットと IGMPレポートメッセージ（いずれもMACレベルで同じグループアドレ
スにアドレス指定されます）を区別できない Catalystスイッチの場合、CGMPが必要になりま
す。

IPマルチキャスト配信モード
IPマルチキャスト配信のモードは、送信元ホストではなく、受信側ホストのみによって異なり
ます。送信元ホストは、パケットの IP送信元アドレスとしての固有の IPアドレスと、パケッ
トの IP宛先アドレスとしてのグループアドレスを使用して、IPマルチキャストパケットを送
信します。

Source Specific Multicast

Source Specific Multicast（SSM）は、ブロードキャストアプリケーションとしても知られる 1
対多アプリケーションをサポートする最善のデータグラム配信モデルです。SSMは、オーディ
オおよびビデオのブロードキャストアプリケーション環境を対象としたシスコの IPマルチキャ
ストのコアネットワークテクノロジーです。

SSM配信モードの場合、IPマルチキャストレシーバホストは IGMPバージョン3（IGMPv3）
を使用してチャネル（S, G）を登録する必要があります。このチャネルに登録することによっ
て、ソースホストがグループGに送信した IPマルチキャストトラフィックの受信をレシーバ
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ホストが要求していることを示します。ネットワークは、ソースホスト Sからグループ Gに
送信された IPマルチキャストパケットを、チャネル (S, G)に登録したネットワーク内のすべ
てのホストに配信します。

SSMでは、ネットワーク内でグループアドレスを割り当てる必要はありません。各ソースホ
スト内で割り当てるだけです。同じソースホストで実行している各アプリケーションはそれぞ

れ異なる SSMグループを使用する必要があります。異なるソースホストで実行しているアプ
リケーションは、SSMグループアドレスを再利用できます。ネットワークに大量のトラフィッ
クを発生させることはありません。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
97

IPマルチキャストルーティング
Source Specific Multicast



Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
98

IPマルチキャストルーティング
Source Specific Multicast



第 11 章

基本的な IPマルチキャストルーティング
の設定

•基本的な IPマルチキャストルーティングの前提条件（99ページ）
•基本的な IPマルチキャストルーティングの制約事項（99ページ）
•基本的な IPマルチキャストルーティングに関する情報（100ページ）
•基本的な IPマルチキャストルーティングの設定方法（101ページ）
•基本的な IPマルチキャストルーティングのモニタリングおよびメンテナンス（109ペー
ジ）

基本的な IPマルチキャストルーティングの前提条件
次に、基本的な IPマルチキャストルーティングを設定するための前提条件を示します。

• IPマルチキャストルーティングを実行するには、PIMバージョンおよび PIMモードを設
定する必要があります。スイッチはモード設定に従って、マルチキャストルーティング

テーブルを読み込み、直接接続された LANから受信したマルチキャストパケットを転送
します。インターフェイスはPIMデンスモード、スパースモード、またはSM-DMスパー
ス -デンスモードのいずれかに設定できます。

•インターフェイスで PIMをイネーブルにすると、同じインターフェイス上で IGMP処理
もイネーブルになります。（IPマルチキャスティングに加入するには、マルチキャストホ
スト、ルータ、およびマルチレイヤデバイスで IGMPが動作している必要があります）

複数のインターフェイスでPIMをイネーブルにした場合に、そのほとんどのインターフェ
イスが発信インターフェイスリストに含まれておらず、IGMPスヌーピングがディセーブ
ルになっている場合は、レプリケーションが増加することにより、発信インターフェイス

が回線レートを維持できないこともあります。

基本的な IPマルチキャストルーティングの制約事項
次に、IPマルチキャストルーティングの制約事項を示します。
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•マルチキャストルーティングは Catalyst 3560-CXスイッチでのみサポートされます。

基本的な IPマルチキャストルーティングに関する情報
IPマルチキャストは、ネットワークリソース（特に、音声やビデオなどの帯域幅集約型サー
ビス）を効率的に使用する方法です。IPマルチキャストルーティングにより、ホスト（ソー
ス）は、IPマルチキャストグループアドレスと呼ばれる特別な形式の IPアドレスを使用し
て、IPネットワーク内の任意の場所にあるホスト（レシーバ）にパケットを送信できます。

送信側ホストは、マルチキャストグループアドレスをパケットの IP宛先アドレスフィールド
に挿入します。IPマルチキャストルータおよびマルチレイヤdevicesは、マルチキャストグルー
プのメンバに接続されたすべてのインターフェイスから着信した IPマルチキャストパケット
を転送します。どのホストも、グループのメンバであるかどうかにかかわらず、グループに送

信できます。ただし、グループのメンバだけがメッセージを受信します。

IPマルチキャストルーティングのデフォルト設定
次の表に、IPマルチキャストルーティングのデフォルト設定を示します。

表 12 : IPマルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブル。PIMドメイン境界

なしPIMマルチキャスト境界

ディセーブル。候補 BSR

ディセーブル。候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバ
ル
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sdrリスナーサポートの
MBONEは、相互接続された、IPマルチキャストトラフィックの転送が可能なインターネット
ルータおよびホストの小さなサブセットです。その他のマルチメディアコンテンツも、通常は

MBONEを通してブロードキャストされます。マルチメディアセッションに加入する前に、こ
のセッションで使用されているマルチメディアグループアドレス、ポート、セッションがア

クティブになる時期、およびワークステーションで必要となるアプリケーションの種類（音

声、ビデオなど）を把握する必要があります。この情報は、MBONESessionDirectoryバージョ
ン 2（sdr）ツールによって提供されます。このフリーウェアアプリケーションはWWW上の
複数のサイト（http://www.video.ja.net/mice/index.htmlなど）からダウンロードできます。

SDRは、Session Announcement Protocol（SAP）マルチキャストパケット用のWell-knownマル
チキャストグループアドレスおよびポートを、SAPクライアントから傍受するマルチキャス
トアプリケーションです（SAPクライアントは、会議セッションをアナウンスします）。こ
れらのSAPパケットには、セッションの説明、セッションがアクティブな期間、IPマルチキャ
ストグループアドレス、メディア形式、担当者、およびアドバタイズされたマルチメディア

セッションに関するその他の情報が格納されます。SAPパケットの情報は、[SDR Session
Announcement]ウィンドウに表示されます。

基本的な IPマルチキャストルーティングの設定方法

基本的な IPマルチキャストルーティングの設定
デフォルトでは、マルチキャストルーティングはディセーブルとなっており、モードは設定さ

れていません。

この手順は必須です。

始める前に

PIMバージョンと PIMモードを設定する必要があります。スイッチはモード設定に従って、
マルチキャストルーティングテーブルを読み込み、直接接続されたLANから受信したマルチ
キャストパケットを転送します。

マルチキャストルーティングテーブルへのパケット読み込みでは、DMインターフェイスは
常にテーブルに追加されます。SMインターフェイスがテーブルに追加されるのは、ダウンス
トリームデバイスから定期的な Joinメッセージを受信した場合、またはインターフェイスに
直接接続されたメンバーが存在する場合に限ります。LANから転送する場合、グループが認
識している RPがあれば、SM動作が行われます。その場合、パケットはカプセル化され、そ
の RPに送信されます。認識している RPがなければ、パケットは DM方式でフラッディング
されます。マルチキャスト送信元アドレスは、PIMデンスモードとPIMAnySourceマルチキャ
ストモードの両方で、直接接続された着信インターフェイス（同じサブネットの一部）に存在

する必要があります。特定の送信元からのマルチキャストトラフィックが十分であれば、レ

シーバの先頭ホップルータからその送信元に Joinメッセージが送信され、送信元を基点とす
る配信ツリーが構築されます。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip pim {dense-mode | sparse-mode | sparse-dense-mode}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにするレ

イヤ 3インターフェイスを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

次のいずれかのインターフェイスを指定する必要が

あります。
gigabitethernet 1/0/1

•ルーテッドポート：レイヤ 3ポートとして no
switchportインターフェイスコンフィギュレー
ションコマンドを入力して設定された物理ポー

トです。また、インターフェイスの IP PIMス
パース -デンスモードをイネーブルにして、静
的に接続されたメンバーとしてインターフェイ

スを IGMPスタティックグループに加入させる
必要があります。

• SVI：interface vlan vlan-idグローバルコンフィ
ギュレーションコマンドを使用して作成された

VLANインターフェイスです。また、VLAN上
で IP PIMスパース -デンスモードをイネーブ
ルにして、静的に接続されたメンバーとして

VLANを IGMPスタティックグループに加入さ
せ、VLAN、IGMPスタティックグループ、お
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目的コマンドまたはアクション

よび物理インターフェイスで IGMPスヌーピン
グをイネーブルにする必要があります。

これらのインターフェイスには、IPアドレスを割り
当てる必要があります。

インターフェイスでPIMモードをイネーブルにしま
す。

ip pim {dense-mode | sparse-mode | sparse-dense-mode}

例：

ステップ 4

デフォルトで、モードは設定されていません。
スイッチ(config-if)# ip pim

キーワードの意味は次のとおりです。sparse-dense-mode

• dense-mode：デンス動作モードをイネーブルに
します。

• sparse-mode：スパース動作モードをイネーブル
にします。SMを設定する場合は、RPも設定す
る必要があります。

• sparse-dense-mode：グループが属するモードで
インターフェイスが処理されるようにします。

DM-SM設定を推奨します。

インターフェイスで PIMを無効化するに
は、no ip pimインターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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オプションの IPマルチキャストルーティングの設定

IPマルチキャスト境界の定義

自動RPメッセージが PIMドメインに入らないようにする場合は、マルチキャスト境界を定義
します。自動RP情報を伝達する 224.0.1.39および 224.0.1.40宛てのパケットを拒否するアクセ
スリストを作成します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number deny source [source-wildcard]
4. interface interface-id

5. ip multicast boundary access-list-number

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number deny source
[source-wildcard]

例：

ステップ 3

• access-list-numberの範囲は 1～ 99です。
スイッチ(config)#
access-list 12 deny 224.0.1.39 • denyキーワードは、条件が一致した場合にアク

セスを拒否します。access-list 12 deny 224.0.1.40

• sourceには、自動RP情報を伝達するマルチキャ
ストアドレス 224.0.1.39および 224.0.1.40を入
力します。
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目的コマンドまたはアクション

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 4

ステップ 2で作成したアクセスリストを指定し、境
界を設定します。

ip multicast boundary access-list-number

例：

ステップ 5

スイッチ(config-if)# ip multicast boundary 12

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

IPルーティングモードをイネーブルにしますip routing

例：

ステップ 2

スイッチ(config)# ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 3

スイッチ(config)# ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 4

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

スイッチ(config-vrf)# route-target import 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 6

スイッチ(config-vrf)# import map importmap1

（任意）VRFテーブルでグローバルマルチキャス
トルーティングをイネーブルにします。

ip multicast-routing vrf vrf-name distributed

例：

ステップ 7

スイッチ(config-vrf)# ip multicast-routing vrf
vpn1 distributed

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスはルーテッ

ドポートまたは SVIに設定できます。スイッチ(config-vrf)# interface gigabitethernet
1/0/2

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 9
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目的コマンドまたはアクション

スイッチ(config-if)# ip vrf forwarding vpn1

レイヤ 3インターフェイスの IPアドレスを設定し
ます。

ip address ip-address mask

例：

ステップ 10

スイッチ(config-if)# ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3インターフェ
イス上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

ステップ 11

スイッチ(config-if)# ip pim sparse-dense mode

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 13

スイッチ# show ip vrf detail vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

SAPリスナーを使用したマルチキャストマルチメディアセッションのアドバタイジング

マルチキャストメディア会議やその他のマルチキャストセッションを支援したり、参加予定

者に関連セッションの設定情報を通知したりするために Session Description Protocolと Session
Anouncement Protocol、およびアプリケーションを使用する場合は、SAPリスナーサポートを
イネーブルにします。

手順の概要

1. enable
2. configure terminal
3. ip sap cache-timeout minutes

4. interface type number

5. ip sap listen
6. end
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7. clear ip sap [group-address | “ session-name ”]
8. show ip sap [group-address | “ session-name ”| detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

（任意）SAPキャッシュエントリがキャッシュ内で
アクティブである期間を制限します。

ip sap cache-timeout minutes

例：

ステップ 3

•デフォルトでは、SAPキャッシュエントリは
ネットワークから受信された 24時間後に削除
されます。

Router(config)# ip sap cache-timeout 600

IGMPv3をイネーブルにできるホストに接続されて
いるインターフェイスを選択します。

interface type number

例：

ステップ 4

Router(config)# interface ethernet 1

セッションディレクトリアナウンスメントをリッ

スンするソフトウェアをイネーブルにします。

ip sap listen

例：

ステップ 5

Router(config-if)# ip sap listen

セッションを終了し、EXECモードに戻ります。end

例：

ステップ 6

Router(config-if)# end

SAPキャッシュエントリまたは SAPキャッシュ全
体を削除します。

clear ip sap [group-address | “ session-name ”]

例：

ステップ 7

Router# clear ip sap "Sample Session"

（任意）SAPキャッシュを表示します。show ip sap [group-address | “ session-name ”| detail]

例：

ステップ 8

Router# show ip sap 224.2.197.250 detail
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基本的な IPマルチキャストルーティングのモニタリング
およびメンテナンス

キャッシュ、テーブル、およびデータベースのクリア

特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の

キャッシュ、テーブル、またはデータベースの内容が無効である場合、または無効である可能

性がある場合は、これらをクリアする必要があります。

次の表に示す特権EXECコマンドのいずれかを使用すると、IPマルチキャストのキャッシュ、
テーブル、データベースをクリアできます。

表 13 :キャッシュ、テーブル、およびデータベースをクリアするコマンド

目的コマンド

IGMPキャッシュのエントリを削除します。clear ip igmp group {group [ hostname | IP
address] | vrf name group [ hostname | IP address]
}

IPマルチキャストルーティングテーブルから
エントリを削除します。

clear ip mroute { * | [hostname | IP address] | vrf
name group [ hostname | IP address] }

Session Directory Protocolバージョン 2キャッ
シュ（sdrキャッシュ）エントリを削除しま
す。

clear ip sap [group-address | “session-name”]

システムおよびネットワーク統計情報の表示

IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示で
きます。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示すること

もできます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由する

ネットワーク内のパスを検出することもできます。
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次の表に示す特権EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報
を表示できます。

表 14 :システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

マルチキャストグループアドレスにインター

ネット制御メッセージプロトコル（ICMP）エ
コー要求を送信します。

ping [group-name | group-address]

deviceに直接接続され、IGMPによって取得さ
れたマルチキャストグループを表示します。

show ip igmp groups
[group-name|group-address|type-number]

インターフェイスのマルチキャスト関連情報

を表示します。

show ip igmp interface [type number]

IPマルチキャストルーティングテーブルの内
容を表示します。

show ip mroute [group-name | group-address]
[source] [ count | interface | proxy | pruned |
summary | verbose]

PIMに対して設定されたインターフェイスに
関する情報を表示します。このコマンドは、

すべてのソフトウェアイメージで使用できま

す。

show ip pim interface [type number] [count | detail
| df | stats ]

deviceによって検出された PIMネイバーのリ
ストを表示します。このコマンドは、すべて

のソフトウェアイメージで使用できます。

show ip pim neighbor [type number]

スパースモードのマルチキャストグループに

関連付けられたRPルータを表示します。この
コマンドは、すべてのソフトウェアイメージ

で使用できます。

show ip pim rp [group-name | group-address]

deviceの RPFの実行方法（ユニキャストルー
ティングテーブル、DVMRPルーティングテー
ブル、静的マルチキャストルーティングのい

ずれかを使用）を表示します。

コマンドパラメータは次のとおりです。

• Host nameまたは IP address：IP名または
グループアドレス。

• Select：グループベースのVRF選択情報。

• vrf：VPNルーティング/転送インスタン
スを選択します。

show ip rpf {source-address | name}
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目的コマンド

SessionAnnouncement Protocol（SAP）バージョ
ン 2キャッシュを表示します。

コマンドパラメータは次のとおりです。

• A.B.C.D：IPグループアドレス。

• WORD：セッション名（二重引用符で囲
む）。

• detail：セッションの詳細。

show ip sap [group | “session-name” | detail]
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第 12 章

IGMPの設定

• IGMPのの前提条件（113ページ）
• IGMP設定の制約事項（113ページ）
• IGMPに関する情報（114ページ）
• IGMPの設定方法（120ページ）
• IGMPのモニタリング（132ページ）
• IGMPの設定例（133ページ）

IGMPのの前提条件
•このモジュールの作業を実行する前に、『IP Multicast Routing Technology Overview』モ
ジュールで説明している概念をよく理解しておく必要があります。

•このモジュールの作業では、IPマルチキャストがイネーブルに設定され、「Configuring
Multicast Routing」モジュールで説明されている作業を使用して、Protocol Independent
Multicast（PIM）インターフェイスが設定されていることを前提とします。

IGMP設定の制約事項
次に、IGMPを設定する際の制約事項を示します。

• deviceは IGMPバージョン 1、2、3をサポートしています。

IGMPバージョン 3の場合、IGMPバージョン 3 BISS（基本
的な IGMPv3スヌーピングサポート）のみがサポートされ
ます。

（注）

• IGMPバージョン 3では新しいメンバーシップレポートメッセージを使用しますが、これ
らは以前の IGMPスヌーピングdevicesで正しく認識されない可能性があります。
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• IGMPv3は、ISMおよび SSMと同時に動作可能です。ISMでは、excludeと includeの両方
のモードのレポートを適用できます。SSMでは、ラストホップルータは includeモードの
レポートだけを受け入れます。excludeモードのレポートは無視されます。

IGMPに関する情報

Internet Group Management Protocolの役割
IGMPは、マルチキャストグループの個々のホストを特定の LANにダイナミックに登録する
ために使用します。インターフェイスでPIMをイネーブルにすると、IGMPもイネーブルにな
ります。IGMPは、特別なマルチキャストクエリアおよびホストを使用して、ネットワーク全
体でマルチキャストトラフィックのフローを自動的に制御および制限する手段を提供します。

•クエリアは、クエリーメッセージを送信して、特定のマルチキャストグループのメンバ
であるネットワークデバイスを検出するネットワークデバイス（ルータなど）です。

•ホストは、クエリアにホストメンバーシップを通知するためのレポートメッセージ（ク
エリーメッセージに応答するメッセージ）を送信するレシーバで、ルータも含まれます。

ホストでは、IGMPメッセージを使用して、マルチキャストグループに加入し、マルチ
キャストグループを脱退します。

ホストは、そのローカルマルチキャストデバイスに IGMPメッセージを送信することで、グ
ループメンバーシップを識別します。IGMPでは、デバイスは IGMPメッセージを受信し、定
期的にクエリーを送信して、特定のサブネットでアクティブなグループと非アクティブなグ

ループを検出します。

IGMPマルチキャストアドレス
IPマルチキャストトラフィックには、グループアドレス（クラスD IPアドレス）が使用され
ます。クラスDアドレスの上位 4ビットは 1110です。したがって、ホストグループアドレス
の範囲は 224.0.0.0～ 239.255.255.255であると考えられます。

224.0.0.0～ 224.0.0.255のマルチキャストアドレスは、ルーティングプロトコルおよびその他
のネットワーク制御トラフィックが使用するために予約されています。アドレス224.0.0.0は、
どのグループにも割り当てられません。

IGMPパケットは IPマルチキャストグループアドレスを使用して次のように送信されます。

• IGMP汎用クエリーは、アドレス 224.0.0.1（サブネット上のすべてのシステム）を宛先と
します。

• IGMPグループ固有のクエリーは、クエリー対象デバイスのグループ IPアドレスを宛先と
します。

• IGMPグループメンバーシップレポートは、レポート対象デバイスのグループ IPアドレ
スを宛先とします。
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• IGMPv2グループ脱退メッセージは、アドレス 224.0.0.2（サブネット上のすべてのデバイ
ス）を宛先とします。

• IGMPv3メンバーシップレポートはアドレス224.0.0.22を宛先とします。すべての IGMPv3
対応マルチキャストデバイスはこのアドレスをリッスンする必要があります。

IGMPのバージョン
deviceは、IGMPバージョン 1、IGMPバージョン 2、および IGMPバージョン 3をサポートし
ています。これらバージョンは、 device上でそれぞれ相互運用できます。たとえば、IGMPス
ヌーピングがイネーブルになっており、クエリアのバージョンが IGMPv2で、deviceがホスト
から IGMPv3レポートを受信している場合、deviceは IGMPv3レポートをマルチキャストルー
タに転送できます。

IGMPv3 deviceは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

IGMPバージョン 1

IGMPバージョン1（IGMPv1）にはクエリー応答モデルが使用されているため、マルチキャス
トルータおよびマルチレイヤ deviceは、ローカルサブネット上のどのマルチキャストグルー
プがアクティブであるか（マルチキャストグループに関係するホストが1台または複数存在す
るか）を判別できます。IGMPv1では別のプロセスを使用して、ホストをマルチキャストグ
ループに加入および脱退させることができます。詳細については、RFC 1112を参照してくだ
さい。

IGMPv2

IGMPバージョン 2は IGMP機能の拡張版です。IGMP脱退処理などの機能を提供して、脱退
遅延を短縮し、グループ固有のクエリー数を削減し、明示的な最大クエリー応答時間を短縮し

ます。また、この作業を実行するために、マルチキャストプロトコルに依存することなくIGMP
クエリアを選択する機能もルータに追加されます。詳細については、RFC 2236を参照してく
ださい。

IGMPバージョン 2は deviceのデフォルトバージョンです。（注）

IGMPバージョン 3

deviceは IGMPバージョン 3をサポートしています。

IGMPv3 deviceは、Basic IGMPv3 Snooping Support（BISS）をサポートしています。BISSは、
IGMPv1および IGMPv2スイッチでのスヌーピング機能と、IGMPv3メンバーシップレポート
メッセージをサポートしています。ネットワークに IGMPv3ホストがある場合、BISSにより
マルチキャストトラフィックのフラッディングは抑制されます。トラフィックは、IGMPv2ま
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たは IGMPv1ホストの IGMPスヌーピング機能の場合とほぼ同じポートセットに抑制されま
す。

IGMPv3 deviceは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

IGMPv3ホストシグナリング

IGMPv3では、ホストはマルチキャストグループのラストホップルータにメンバーシップシ
グナルを送信します。ホストは、グループメンバーシップシグナルの送信に、送信元に関す

るフィルタリング機能を使用できます。ホストは、いくつかの特定の送信元を除くすべての送

信元からグループへのトラフィックを受信する（excludeモード）というシグナルか、または、
いくつかの特定の送信元からグループへのトラフィックだけを受信する（includeモード）とい
うシグナルを送信できます。

IGMPv3は、インターネット標準マルチキャスト（ISM）でも、SourceSpecificMulticast（SSM）
でも動作できます。ISMでは、excludeと includeの両方のモードのレポートを適用できます。
SSMでは、ラストホップルータは includeモードのレポートだけを受け入れます。excludeモー
ドのレポートは無視されます。

IGMPのバージョンの違い
Internet Engineering Task Force（IETF）の Request for Comments（RFC）ドキュメントで定義さ
れているように、IGMPには3種類のバージョンがあります。IGMPv2は IGMPv1の強化版で、
ホストがマルチキャストグループからの脱退を通知する機能が追加されていいます。IGMPv3
は IGMPv2の強化版で、あるソース IPアドレスのセットから送信されたマルチキャストだけ
をリッスンする機能が追加されています。

表 15 : IGMPのバージョン

説明IGMPのバージョン

どのマルチキャストグループがアクティブであるかをマルチ

キャストデバイスが判断できる基本的なクエリー応答メカニ

ズムと、ホストがマルチキャストグループに加入および脱退

できるようにするためのその他のプロセスを提供します。

RFC 1112で、IPマルチキャスト用の IGMPv1ホスト拡張が
定義されています。

IGMPv1

IGMPの拡張で、IGMPの脱退処理、グループ固有のクエリー
および明示的な最大応答時間フィールドなどの機能が可能に

なっています。また、IGMPv2ではこの作業を実行するため
に、マルチキャストプロトコルに依存することなく IGMPク
エリアを選択する機能もデバイスに追加されます。IGMPv2
は RFC 2236で定義されています。

IGMPv2
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デフォルトでは、インターフェイスでPIMをイネーブルにすると、そのデバイスでIGMPv2
がイネーブルになります。IGMPv2は、可能な限り IGMPv1と下位互換性を保つよう設計
されました。この下位互換性を実現するために、RFC 2236は特別な相互運用性ルールを
定義しています。ネットワークにレガシー IGMPv1ホストが含まれている場合は、これ
らの運用性ルールをよく知っておく必要があります。IGMPv1と IGMPv2の相互運用性の
詳細については、RFC 2236『Internet Group Management Protocol, Version 2』を参照してく
ださい。

（注）

IGMPv1を実行するデバイス

IGMPv1デバイスは、「全ホスト」へのマルチキャストアドレスである 224.0.0.1に IGMPクエ
リーを送信して、アクティブマルチキャストレシーバが存在するマルチキャストグループを

求めます。マルチキャストレシーバも、デバイスに IGMPレポートを送信して、特定のマルチ
キャストストリームの受信を待機していることを通知できます。ホストは非同期に、またはデ

バイスによって送信される IGMPクエリーに対応して、レポートを送信できます。同じマルチ
キャストグループに複数のマルチキャストレシーバが存在する場合、これらのホストの 1つ
のみで、IGMPレポートメッセージが送信されます。他のホストでは、レポートメッセージが
抑制されます。

IGMPv1では、IGMPクエリア選択はありません。セグメント内に複数のデバイスがある場合、
すべてのデバイスが定期的に IGMPクエリーを送信します。IGMPv1には、ホストがグループ
から脱退できる特別なメカニズムはありません。ホストで、特定のグループに対するマルチ

キャストパケットを受信する必要がなくなった場合は、デバイスから送信される IGMPクエ
リーパケットに対する応答を行わないだけです。デバイスはクエリーパケットを送信し続け

ます。デバイスが 3回 IGMPクエリーの応答を受信しないと、グループはタイムアウトし、デ
バイスはグループのセグメントへのマルチキャストパケットの送信を停止します。ホストがタ

イムアウト期間後にマルチキャストパケットを受信する場合、そのホストは新しい IGMP join
をデバイスに送信するだけです。これにより、デバイスはマルチキャストパケットの転送を再

開します。

LAN上に複数のデバイスが存在する場合は、指定ルータ（DR）を選択して、接続されている
ホストに対するマルチキャストトラフィックの重複を回避する必要があります。PIMデバイ
スは DRを選択する選定プロセスに従います。最も大きい IPアドレスを持つ PIMデバイスが
DRになります。

DRは、次のタスクを担当します。

• PIM登録メッセージ、PIM加入メッセージ、および PIMプルーニングメッセージをラン
デブーポイント（RP）に送信し、ホストグループメンバーシップに関する情報を通知す
る。

• IGMPホストクエリーメッセージを送信する。

• IGMPオーバーヘッドをホストおよびネットワークでできるだけ低く維持するために、ホ
ストクエリーメッセージをデフォルトで 60秒ごとに送信する。
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IGMPv2を実行するデバイス

IGMPv2では、IGMPv1のクエリーメッセージング機能が改善されました。

IGMPv2のクエリーおよびメンバーシップレポートメッセージは、次の 2つの例外を除き、
IGMPv1メッセージと同じです。

• IGMPv2クエリーメッセージは、一般クエリー（IGMPv1クエリーと同じ）とグループ固
有クエリーの 2つのカテゴリに分かれる。

• IGMPv1メンバーシップレポートと IGMPv2メンバーシップレポートの IGMPタイプコー
ドが異なる。

IGMPv2では、次の機能に対するサポートを追加することにより、IGMPの機能の強化も行わ
れました。

•クエリア選択プロセス：IGMPv2デバイスが、プロセスを実行するマルチキャストルー
ティングプロトコルに依存せずに、IGMPクエリアを選択できる機能を提供します。

• [MaximumResponseTime]フィールド：IGMPクエリアを使用して最大クエリー応答時間を
指定できる、クエリーメッセージの新しいフィールド。このフィールドで、応答のバース

ト性を制御し、脱退遅延を調整するクエリー応答プロセスの調整ができます。

•グループ固有クエリーメッセージ：すべてのグループではなく特定の1つのグループでク
エリー操作を実行する目的で、IGMPクエリアを使用することができます。

•グループ脱退メッセージ：グループから脱退することをネットワーク上のデバイスに通知
する手段をホストに提供します。

DRと IGMPクエリアが通常同じデバイスである IGMPv1とは異なり、IGMPv2では 2つの機
能は分離されます。DRと IGMPクエリアは異なる基準で選択され、同じサブネット上の異な
るデバイスである場合があります。DRはサブネットで IPアドレスが最大のデバイスで、IGMP
クエリアは最小の IPアドレスを持つデバイスです。

次のように、クエリーメッセージは IGMPクエリアの選択に使用されます。

1. 各 IGMPv2デバイスは起動時に、そのインターフェイスアドレスを一般クエリーメッセー
ジのソース IPアドレスフィールドに使用して、当該メッセージを全システムのグループ
アドレス 224.0.0.1にマルチキャスト送信します。

2. IGMPv2デバイスが一般クエリーメッセージを受信すると、デバイスは自分のインター
フェイスアドレスとメッセージのソース IPアドレスを比較します。サブネット上の最下
位 IPアドレスが使用されているデバイスにより、IGMPクエリアが選択されます。

3. すべてのデバイス（クエリアは除く）でクエリータイマーが開始されます。IGMPクエリ
アから一般クエリーメッセージを受信するたびに、タイマーはリセットされます。クエ

リータイマーが切れると、IGMPクエリアがダウンしたと見なされ、新しい IGMPクエリ
アを選択するために選択プロセスが再度実行されます。

デフォルトでは、タイマーはクエリーインターバルの 2倍です。
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IGMPの加入および脱退処理

IGMPの加入処理

ホストがマルチキャストグループに加入するとき、ホストは、加入するマルチキャストグルー

プに 1つ以上の送信要求されていないメンバーシップレポートを送信します。IGMP加入処理
は、IGMPv1ホストと IGMPv2ホストで同じです。

IGMPv3では、ホストの加入処理は次のように処理されます。

•ホストがグループに加入する場合は、空の EXCLUDEリストを使用して、224.0.0.22に
IGMPv3メンバーシップレポートを送信します。

•ホストが特定のチャネルに加入する場合は、特定のソースアドレスを含む INCLUDEリス
トを使用して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。

•ホストが特定のソースを除くグループに加入する場合は、これらのソースをEXCLUDEリ
ストで除外して、224.0.0.22に IGMPv3メンバーシップレポートを送信します。

LAN上にある一部の IGMPv3ホストでソースが除外され、その他のホストで同じソース
が含まれている場合、デバイスは LAN上でそのソースのトラフィックを送信します（つ
まり、この場合、包含が除外より優先されます）。

（注）

IGMPの脱退処理

ホストがグループから脱退するために使用する方法は、動作中の IGMPのバージョンによって
異なります。

IGMPv1の脱退処理

IGMPv1には、ホストがあるグループからのマルチキャストトラフィックを受信しないことを
そのサブネットのデバイスに通知するグループ脱退メッセージはありません。ホストでは、マ

ルチキャストグループに対するトラフィックの処理が停止するだけで、そのグループに対する

IGMPメンバーシップレポートを使用した IGMPクエリーへの応答が終了します。その結果、
IGMPv1デバイスがサブネットの特定のマルチキャストグループにアクティブなレシーバがな
くなったことを認識する唯一の方法は、デバイスがメンバーシップレポートを受信しなくなっ

たときになります。このプロセスを容易にするために、IGMPv1デバイスは、サブネットの
IGMPグループとカウントダウンタイマーを関連付けます。サブネットのグループがメンバー
シップレポートを受信すると、タイマーがリセットされます。IGMPv1デバイスでは、このタ
イムアウト間隔は通常クエリー間隔の 3倍（3分）です。このタイムアウト間隔は、すべての
ホストがマルチキャストグループから脱退した後最大3分間、デバイスがサブネットにマルチ
キャストトラフィックを転送し続ける可能性があることを意味します。
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IGMPv2の脱退処理

IGMPv2には、特定のグループのマルチキャストトラフィックの受信を停止することをホスト
が提示する手段を提供するグループ脱退メッセージが組み込まれています。IGMPv2ホストが
マルチキャストグループから脱退するとき、そのホストがそのグループのメンバーシップレ

ポートでクエリーに応答する最後のホストである場合、デバイス全体のマルチキャストグルー

プ（224.0.0.2）にグループ脱退メッセージを送信します。

IGMPv3の脱退処理

IGMPv3は、IGMPv3メンバーシップレポートにソース、グループ、またはチャネルを含める
か除外することによって、ホストが特定のグループ、ソース、またはチャネルからのトラフィッ

クの受信を停止できる機能を導入することで、脱退処理を拡張しています。

IGMPのデフォルト設定
次の表に、deviceの IGMPデフォルト設定を示します。

表 16 : IGMPのデフォルト設定

デフォルト設定機能

グループメンバーシップは未定義マルチキャストグループのメンバーとしての

マルチレイヤdevice

インターフェイスのすべてのグループを許可マルチキャストグループへのアクセス

すべてのインターフェイスでバージョン 2IGMPのバージョン

すべてのインターフェイスで 60秒IGMPホストクエリーメッセージインターバ
ル

すべてのインターフェイスで 60秒IGMPクエリータイムアウト

すべてのインターフェイスで 10秒IGMP最大クエリー応答時間

ディセーブル静的に接続されたメンバーとしてのマルチレ

イヤdevice

IGMPの設定方法

グループのメンバーとしてデバイスを設定

deviceをマルチキャストグループのメンバーとして設定し、マルチキャストがネットワークに
到達可能かどうかを検出できます。管理対象のすべてのマルチキャスト対応ルータおよびマル

チレイヤdevicesがマルチキャストグループのメンバーである場合、グループに pingを送信す
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ると、これらのすべてのデバイスが応答します。デバイスは、所属グループにアドレス指定さ

れた ICMPエコー要求パケットに応答します。もう 1つの例は、ソフトウェア付属のマルチ
キャストトレースルートツールです。

この手順を実行すると、グループアドレス用のデータトラフィックがすべてCPUに送ら
れるため、CPUのパフォーマンスが低下する場合があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp join-group group-address

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにする

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

deviceをマルチキャストグループに加入するように
設定します。

ip igmp join-group group-address

例：

ステップ 4

デフォルトで、グループのメンバーシップは定義さ

れていません。スイッチ(config-if)# ip igmp
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目的コマンドまたはアクション

join-group 225.2.2.2 group-addressには、マルチキャスト IPアドレスを
ドット付き 10進表記で指定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IPマルチキャストグループへのアクセスの制御
スイッチは IGMPホストクエリーメッセージを送信し、接続されたローカルネットワーク上
のメンバーが属しているマルチキャストグループを判別します。次に、スイッチは、マルチ

キャストグループにアドレス指定されたすべてのパケットをこれらのグループメンバーに転

送します。インターフェイスごとにフィルタを適用し、インターフェイスで処理されるサブ

ネット上のホストが加入可能なマルチキャストグループを制限できます。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp access-group access-list-number

5. exit
6. access-list access-list-number {deny | permit} source [source-wildcard]
7. end
8. show ip igmp interface [interface-id]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface GigabitEthernet 1/0/12

ステップ 3

インターフェイスで処理されるサブネット上のホス

トが加入できるマルチキャストグループを指定しま

す。

ip igmp access-group access-list-number

例：

スイッチ(config-if)# ip igmp access-group 10

ステップ 4

デフォルトでは、インターフェイスのすべてのグ

ループが許可されています。

access-list-numberには、IP標準アドレスアクセスリ
スト番号を指定します。

指定できる範囲は 1～ 199です。

インターフェイスでグループをディセーブ

ルにするには、 no ip igmp access-groupイ
ンターフェイスコンフィギュレーション

コマンドを使用します。

（注）

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

標準アクセスリストを作成します。access-list access-list-number {deny | permit} source
[source-wildcard]

ステップ 6

• access-list-numberには、ステップ 3で作成した
アクセスリストを指定します。例：

スイッチ(config)# access-list 10 permit
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目的コマンドまたはアクション

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• sourceには、サブネット上のホストが加入でき
るマルチキャストグループを指定します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-igmp-profile)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 8

スイッチ# show ip igmp interface

IGMPバージョンの変更
スイッチでは、IGMPクエリータイムアウトや最大クエリー応答時間などの機能を使用できる
IGMPバージョン 2がデフォルトで使用されます。

サブネット上のすべてのシステムで、同じバージョンをサポートする必要があります。スイッ

チは自動的にバージョン 1のシステムを検出せず、バージョン 1へのスイッチングも行いませ
ん。バージョン 2のルータまたはスイッチは、常に IGMPv1ホストと正しく連動しているた
め、バージョン 1とバージョン 2のホストはサブネット上で混在できます。

使用しているホストでバージョン 2がサポートされていない場合は、スイッチをバージョン 1
に設定してください。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
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3. interface interface-id

4. ip igmp version {1 | 2 | 3 }
5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1

スイッチで使用する IGMPバージョンを指定しま
す。

ip igmp version {1 | 2 | 3 }

例：

ステップ 4

バージョン 1に変更すると、 ip igmp
query-intervalおよび ip igmp
query-max-response-timeインターフェイ
スコンフィギュレーションコマンドを設

定できません。

（注）
スイッチ(config-if)# ip igmp version 2

デフォルトの設定に戻す場合は、 no ip igmp version
インターフェイスコンフィギュレーションコマン

ドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end
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目的コマンドまたはアクション

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPホストクエリーメッセージインターバルの変更
deviceは、IGMPホストクエリメッセージを定期的に送信し、接続されたネットワーク上にあ
るマルチキャストグループを検出します。これらのメッセージは、TTLが 1の全ホストマル
チキャストグループ（224.0.0.1）に送信されます。deviceはホストクエリメッセージを送信し、
ネットワーク上に存在するメンバーシップに関する情報をリフレッシュします。クエリーをい

くつか実行したあとで、マルチキャストグループのメンバーであるローカルホストが存在しな

いことをソフトウェアが検出した場合、そのグループのリモート送信元からローカルネット

ワークへのマルチキャストパケット転送が停止され、プルーニングメッセージが送信元のアッ

プストリーム方向へ送信されます。

deviceは LAN（サブネット）用の PIM DRを選択します。DRは、LAN上のすべてのホストに
IGMPホストクエリーメッセージを送信します。SMの場合、DRは PIM登録メッセージおよ
び PIM Joinメッセージも RPルータに向けて送信します。IGMPv2では、DRは IPアドレスが
最大である、ルータまたはマルチレイヤdeviceです。IGMPv1では、DRは LAN上で動作する
マルチキャストルーティングプロトコルに従って選択されます。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp query-interval seconds

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにする

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

DRが IGMPホストクエリーメッセージを送信する
頻度を設定します。

ip igmp query-interval seconds

例：

ステップ 4

デフォルトでは、DRは IGMPホストクエリーメッ
セージを 60秒ごとに送信し、ホストおよびネット
ワークでの IGMPオーバーヘッドを抑制します。

スイッチ(config-if)# ip igmp
query-interval 75

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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IGMPv2の IGMPクエリータイムアウトの変更
IGMPv2を使用している場合、deviceがインターフェイスのクエリアとして引き継ぐまでの時
間を指定できます。デフォルトでは、deviceは ip igmp query-intervalインターフェイスコン
フィギュレーションコマンドによって制御されるクエリインターバルの2倍の時間だけ待機し
ます。この時間を経過しても、deviceがクエリを受信しない場合は、スイッチがクエリアにな
ります。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp querier-timeout seconds

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにする

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

IGMPクエリータイムアウトを指定します。ip igmp querier-timeout seconds

例：

ステップ 4

デフォルトは 60秒です（クエリーインターバルの
2倍）。指定できる範囲は 60～ 300です。

スイッチ(config-if)# ip igmp
querier-timeout 120
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPv2の最大クエリー応答時間の変更
IGMPv2を使用している場合は、IGMPクエリーでアドバタイズされる最大クエリー応答時間
を変更できます。deviceは最大クエリ応答時間を使用し、LAN上に直接接続されたグループメ
ンバーが存在しないことを短時間で検出します。値を小さくすると、deviceによるグループの
プルーニング速度が向上します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp query-max-response-time seconds

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにする

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

IGMPクエリーでアドバタイズされる最大クエリー
応答時間を変更します。

ip igmp query-max-response-time seconds

例：

ステップ 4

デフォルトは 10秒です。指定できる範囲は 1～ 25
です。スイッチ(config-if)# ip igmp

query-max-response-time 15

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

静的に接続されたメンバーとしてデバイスを設定

ネットワークセグメント上にグループメンバが存在しなかったり、ホストで IGMPを使用し
てグループメンバーシップを報告できないことがあります。しかし、そのネットワークセグ
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メントに対して、マルチキャストトラフィックの送信が必要な場合もあります。マルチキャス

トトラフィックをネットワークセグメントに送り込むには、次のコマンドを使用します。

• ip igmp join-group：deviceはマルチキャストパケットの転送だけでなく、マルチキャスト
パケットを受け入れます。マルチキャストパケットを受信すると、deviceは高速スイッチ
ングを実行できません。

• ip igmp static-group：deviceはパケットを転送するだけで、パケット自体は受け入れませ
ん。この方法を使用すると、高速スイッチングが可能です。発信インターフェイスがIGMP
キャッシュに格納されますが、マルチキャストルートエントリに「L」（ローカル）フラ
グが付かないことからも明らかなように、device自体はメンバーではありません。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp static-group group-address

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルーティングをイネーブルにする

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

deviceを静的に接続されたグループのメンバーとし
て設定します。

ip igmp static-group group-address

例：

ステップ 4
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目的コマンドまたはアクション

デフォルトでは、この機能はディセーブルになって

います。
スイッチ(config-if)# ip igmp static-group
239.100.100.101

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPのモニタリング
IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示で
きます。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示すること

もできます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由する

ネットワーク内のパスを検出することもできます。

次の表に示す特権EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報
を表示できます。

表 17 :システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

deviceに直接接続され、IGMPによって取得さ
れたマルチキャストグループを表示します。

show ip igmp groups [type-number | detail ]
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目的コマンド

インターフェイスのマルチキャスト関連情報

を表示します。

show ip igmp interface [type number]

IGMPプロファイル情報を表示します。show ip igmp profile [ profile_number]

IGMP SSMマッピング情報を表示します。show ip igmp ssm-mapping [ hostname/IP address
]

スタティックグループ情報を表示します。show ip igmp static-group {class-map [ interface
[ type ] ]

選択したVPNルーティング/転送インスタンス
を名前別に表示します。

show ip igmp vrf

IGMPの設定例

例：マルチキャストグループのメンバーとしてデバイスを設定

次に、マルチキャストグループ 255.2.2.2へのdevice加入を許可する例を示します。

スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip igmp join-group 255.2.2.2
スイッチ(config-if)#

例：IPマルチキャストグループへのアクセスの制御
次に、ポートに接続されたホストが、グループ255.2.2.2にだけ加入できるように設定する例を
示します。

Switch(config)# access-list 1 255.2.2.2 0.0.0.0
Switch(config-if)# interface gigabitethernet1/0/1
Switch(config-if)# ip igmp access-group 1
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第 13 章

IGMPスヌーピングおよびマルチキャスト
VLANレジストレーションの設定

• IGMPスヌーピングおよびMVRの設定の前提条件（135ページ）
• IGMPスヌーピングおよびMVRの設定の制約事項（136ページ）
• IGMPスヌーピングおよびMVRに関する情報（138ページ）
• IGMPスヌーピングおよびMVRの設定方法（148ページ）
• IGMPスヌーピングおよびMVRのモニターリング（179ページ）
• IGMPスヌーピングおよびMVRの設定例（182ページ）

IGMPスヌーピングおよびMVRの設定の前提条件

IGMPスヌーピングの前提条件
IGMPスヌーピングクエリアを設定するときには、次の注意事項を順守します。

• VLANをグローバルコンフィギュレーションモードに設定してください。

• IPアドレスおよび VLANインターフェイスを設定してください。IGMPスヌーピングク
エリアは、イネーブルの場合この IPアドレスをクエリーの送信元アドレスとして使用し
ます。

• VLANインターフェイス上で IPアドレスが設定されていない場合、IGMPスヌーピング
クエリアは IGMPクエリア用に設定されたグローバル IPアドレスを使用しようとします。
グローバル IPアドレスが指定されていない場合、IGMPクエリアはVLAN device仮想イン
ターフェイス（SVI）IPアドレス（存在する場合）を使用しようとします。SVI IPアドレ
スが存在しない場合、deviceはdevice上で設定された利用可能な最初の IPアドレスを使用
します。利用可能な最初の IPアドレスは、show ip interface特権 EXECコマンドの出力に
表示されます。IGMPスヌーピングクエリアはdevice上で利用可能な IPアドレスを検出で
きない場合、IGMP一般クエリーを生成しません。

• IGMPスヌーピングクエリアは IGMPバージョン 1および 2をサポートします。
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•管理上イネーブルである場合、IGMPスヌーピングクエリアはネットワークにマルチキャ
ストルータの存在を検出すると、非クエリアステートになります。

•管理上イネーブルである場合、IGMPスヌーピングクエリアは操作上、次の状況でディ
セーブルステートになります。

• IGMPスヌーピングが VLANでディセーブルの場合

• PIMが、VLANに対応する SVIでイネーブルの場合

•
•

MVRの前提条件
マルチキャスト VLANレジストレーション（MVR）の前提条件は次のとおりです。

• MVRを使用するには、deviceが LAN Baseイメージを実行している必要があります。

IGMPスヌーピングおよびMVRの設定の制約事項

IGMPスヌーピングの制約事項
次に、IGMPスヌーピングの制約事項を示します。

•スイッチは同種スタックおよび混合スタック構成をサポートします。混合スタック構成
は、Catalyst 2960-Sスイッチだけでサポートされます。同種スタックは 8つまで、混合ス
タックは4つまでのスタックメンバを持つことができます。スイッチスタック内のすべて
のスイッチが LAN Baseイメージを実行している必要があります。

• IGMPフィルタリングまたはマルチキャスト VLANレジストレーション（MVR）が実行
されている devicesは、IGMPv3 Joinおよび Leaveメッセージをサポートしません。

• IGMPレポート抑制は、マルチキャストクエリに IGMPv1レポートと IGMPv2レポートが
ある場合にだけサポートされます。この機能は、クエリに IGMPv3レポートが含まれてい
る場合はサポートされません。

• IGMPの脱退時間の設定は、IGMPバージョン 2が稼働しているホストでのみサポートさ
れます。IGMPバージョン 2は deviceのデフォルトバージョンです。

ネットワークで実際の脱退にかかる待ち時間は、通常、設定した脱退時間どおりになりま

す。ただし、脱退時間は、リアルタイムの CPUの負荷の状態、およびネットワークの遅
延状態、インターフェイスから送信されたトラフィック量によって、設定された時間を前

後することがあります。

• IGMPスロットリングアクションの制約事項は、レイヤ 2ポートにだけ適用されます。ip
igmp max-groups action replaceインターフェイスコンフィギュレーションコマンドは論
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理 EtherChannelインターフェイスで使用できますが、EtherChannelポートグループに属す
るポートでは使用できません。

グループの最大数に関する制限がデフォルト（制限なし）に設定されている場合、ip igmp
max-groups action{deny | replace}コマンドを入力しても効果はありません。

インターフェイスによりマルチキャストエントリが転送テーブルに追加されてから、ス

ロットリングアクションを設定し、グループの最大数の制限を設定すると、転送テーブル

のエントリは、スロットリングアクションに応じて期限切れになるか削除されます。

MVRの制約事項
次に、MVRの制約事項を示します。

• MVRに参加するのは、レイヤ 2ポートだけです。ポートをMVR受信ポートとして設定
する必要があります。

•各 deviceまたは deviceスタックでサポートされるMVRマルチキャスト VLANは、1つの
みです。

•受信ポートはアクセスポートでなければなりません。トランクポートにはできません。
deviceのレシーバポートは異なるVLANに属していてもかまいませんが、マルチキャスト
VLANに属することはできません。

• device上で設定可能なマルチキャストエントリ（MVRグループアドレス）の最大数（つ
まり、受信可能な TVチャネルの最大数）は、256です。

•送信元VLANで受信され、レシーバポートから脱退するMVRマルチキャストデータは、
deviceで存続可能時間（TTL）が 1だけ少なくなります。

• device上のMVRは、MACマルチキャストアドレスではなく IPマルチキャストアドレス
を使用するので、device上でエイリアス IPマルチキャストアドレスを使用できます。ただ
し、deviceがCatalyst 3550またはCatalyst 3500 XL devicesと連携動作している場合は、それ
らの間でエイリアスとして使用される IPアドレスや予約済みの IPマルチキャストアドレ
ス（224.0.0.xxx範囲内）を設定する必要はありません。

•プライベート VLANポートにMVRを設定しないでください。

• device上でマルチキャストルーティングがイネーブルの場合、MVRはサポートされませ
ん。MVRがイネーブルの場合に、マルチキャストルーティングおよびマルチキャスト
ルーティングプロトコルをイネーブルにすると、MVRがディセーブルになり、警告メッ
セージが表示されます。マルチキャストルーティングおよびマルチキャストルーティン

グプロトコルがイネーブルの場合に、MVRをイネーブルにしようとすると、MVRをイ
ネーブルにする操作が取り消され、エラーメッセージが表示されます。

• MVR受信ポートで受信したMVRデータは、MVR送信元ポートに転送されません。

• MVRは IGMPv3メッセージをサポートしていません。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
137

IPマルチキャストルーティング

MVRの制約事項



•スイッチは同種スタックおよび混合スタック構成をサポートします。混合スタック構成
は、Catalyst 2960-Sスイッチだけでサポートされます。同種スタックは 8つまで、混合ス
タックは4つまでのスタックメンバを持つことができます。スイッチスタック内のすべて
のスイッチが LAN Baseイメージを実行している必要があります。

IGMPスヌーピングおよびMVRに関する情報

IGMPスヌーピング
レイヤ 2 devicesは IGMPスヌーピングを使用して、レイヤ 2インターフェイスを動的に設定
し、マルチキャストトラフィックが IPマルチキャストデバイスと対応付けられたインターフェ
イスにのみ転送されるようにすることによって、マルチキャストトラフィックのフラッディン

グを制限できます。名称が示すとおり、IGMPスヌーピングの場合は、LAN deviceでホストと
ルータ間の IGMP伝送をスヌーピングし、マルチキャストグループとメンバポートを追跡する
必要があります。deviceが特定のマルチキャストグループについて、ホストから IGMPレポー
トを受信した場合、deviceはホストのポート番号を転送テーブルエントリに追加します。ホス
トから IGMP Leave Groupメッセージを受信した場合は、テーブルエントリからホストポート
を削除します。マルチキャストクライアントから IGMPメンバーシップレポートを受信しな
かった場合にも、スイッチはエントリを定期的に削除します。

IPマルチキャストおよび IGMPの詳細については、RFC 1112および RFC 2236を参照し
てください。

（注）

上に設定されたマルチキャストルータは、すべての VLANに一般的なクエリを定期的に送信
しますこのマルチキャストトラフィックに関心のあるホストはすべて Join要求を送信し、転
送テーブルのエントリに追加されます。deviceは、IGMP Join要求の送信元となる各グループ
の IGMPスヌーピング IPマルチキャスト転送テーブルで、VLANごとに 1つずつエントリを
作成します。

deviceは、MACアドレスに基づくグループではなく、IPマルチキャストグループに基づくブ
リッジングをサポートしています。マルチキャストMACアドレスに基づくグループの場合、
設定されている IPアドレスを設定済みのMACアドレス（エイリアス）または予約済みのマル
チキャストMACアドレス（224.0.0.xxxの範囲内）に変換すると、コマンドがエラーになりま
す。deviceでは IPマルチキャストグループを使用するので、アドレスエイリアスの問題は発
生しません。

IGMPスヌーピングによって、IPマルチキャストグループは動的に学習されます。ただし、ip
igmp snooping vlan vlan-id static ip_address interface interface-idグローバルコンフィギュレー
ションコマンドを使用すると、マルチキャストグループを静的に設定できます。グループメ

ンバーシップをマルチキャストグループアドレスに静的に指定すると、その設定値は IGMP
スヌーピングによる自動操作より優先されます。マルチキャストグループメンバーシップの
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リストは、ユーザが定義した設定値および IGMPスヌーピングによって学習された設定値の両
方で構成できます。

マルチキャストトラフィックはルーティングする必要がないのでマルチキャストインターフェ

イスを使用せずに、サブネットの IGMPスヌーピングをサポートするよう IGMPスヌーピング
クエリーを設定できます。

ポートスパニングツリー、ポートグループ、またはVLAN IDが変更された場合、VLAN上の
このポートから IGMPスヌーピングで学習されたマルチキャストグループは削除されます。

ここでは、IGMPスヌーピングの特性について説明します。

IGMPのバージョン

deviceは、IGMPバージョン 1、IGMPバージョン 2、および IGMPバージョン 3をサポートし
ています。これらバージョンは、 device上でそれぞれ相互運用できます。たとえば、IGMPス
ヌーピングがイネーブルになっており、クエリアのバージョンが IGMPv2で、deviceがホスト
から IGMPv3レポートを受信している場合、deviceは IGMPv3レポートをマルチキャストルー
タに転送できます。

IGMPv3 deviceは、Source Specific Multicast（SSM）機能を実行しているデバイスとメッセージ
の送受信を行うことができます。

マルチキャストグループへの加入

図 3 :最初の IGMP Joinメッセージ

deviceに接続したホストが IPマルチキャストグループに加入し、なおかつそのホストが IGMP
バージョン 2クライアントの場合、ホストは加入する IPマルチキャストグループを指定した
非送信請求 IGMP Joinメッセージを送信します。別の方法として、ルータから一般クエリを受
信した deviceは、そのクエリーをVLAN内のすべてのポートに転送します。IGMPバージョン
1またはバージョン 2のホストがマルチキャストグループに加入する場合、ホストは deviceに
Joinメッセージを送信することによって応答します。deviceのCPUは、そのグループのマルチ
キャスト転送テーブルエントリがまだ存在していないのであれば、エントリを作成します。

CPUはさらに、Joinメッセージを受信したインターフェイスを転送テーブルエントリに追加
します。そのインターフェイスと対応付けられたホストが、そのマルチキャストグループ用の

マルチキャストトラフィックを受信します。
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ルータ Aが deviceに一般クエリを送信し、そこでそのクエリは同じ VLANのすべてのメンバ
であるポート 2～ 5に転送されます。ホスト 1はマルチキャストグループ 224.1.2.3に加入す
るために、グループに IGMPメンバーシップレポート（IGMP Joinメッセージ）をマルチキャ
ストします。deviceの CPUは IGMPレポートの情報を使用して、転送テーブルのエントリを
設定します。転送テーブルにはホスト 1およびルータに接続しているポート番号が含まれま
す。

表 18 : IGMPスヌーピング転送テーブル

ポートパケットのタイプ宛先アドレス

1、2IGMP224.1.2.3

deviceのハードウェアは、IGMP情報パケットをマルチキャストグループの他のパケットと区
別できます。テーブルの情報は、224.1.2.3マルチキャスト IPアドレス宛ての、IGMPパケット
ではないフレームを、ルータおよびグループに加入したホストに対して送信するように、ス

イッチングエンジンに指示します。
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図 4 : 2番目のホストのマルチキャストグループへの加入

別のホスト（たとえば、ホスト 4）が、同じグループ用に非送信請求 IGMP Joinメッセージを
送信する場合、CPUがそのメッセージを受け取り、ホスト4のポート番号を転送テーブルに追
加します。転送テーブルはCPU宛てだけに IGMPメッセージを送るので、メッセージはdevice
の他のポートにフラッディングされません。認識されているマルチキャストトラフィックは、

CPU宛てではなくグループ宛てに転送されます。

表 19 :更新された IGMPスヌーピング転送テーブル

ポートパケットのタイプ宛先アドレス

1, 2, 5IGMP224.1.2.3

マルチキャストグループからの脱退

ルータはマルチキャスト一般クエリを定期的に送信し、deviceはそれらのクエリをVLANのす
べてのポートを通じて転送します。関心のあるホストがクエリーに応答します。VLAN内の少
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なくとも 1つのホストがマルチキャストトラフィックを受信するようなら、ルータは、その
VLANへのマルチキャストトラフィックの転送を続行します。deviceは、その IGMPスヌーピ
ングによって維持された IPマルチキャストグループの転送テーブルで指定されたホストに対
してだけ、マルチキャストグループトラフィックを転送します。

ホストがマルチキャストグループから脱退する場合、何も通知せずに脱退することも、Leave
メッセージを送信することもできます。ホストからLeaveメッセージを受信した deviceは、グ
ループ固有のクエリーを送信して、そのインターフェイスに接続された他のデバイスが所定の

マルチキャストグループのトラフィックに関与しているかどうかを学習します。deviceはさら
に、転送テーブルでそのMACグループの情報を更新し、そのグループのマルチキャストトラ
フィックの受信に関心のあるホストだけが、転送テーブルに指定されるようにします。ルータ

が VLANからレポートを受信しなかった場合、その VLAN用のグループは IGMPキャッシュ
から削除されます。

即時脱退

deviceは IGMPスヌーピングの即時脱退を使用して、先に deviceからインターフェイスにグ
ループ固有のクエリーを送信しなくても、Leaveメッセージを送信するインターフェイスを転
送テーブルから削除できるようにします。VLANインターフェイスは、最初のLeaveメッセー
ジで指定されたマルチキャストグループのマルチキャストツリーからプルーニングされます。

即時脱退によって、複数のマルチキャストグループが同時に使用されている場合でも、スイッ

チドネットワークのすべてのホストに最適な帯域幅管理が保証されます。

即時脱退機能をサポートするのは、IGMPバージョン2が稼働しているホストだけです。IGMP
バージョン 2は deviceのデフォルトバージョンです。

即時脱退機能を使用するのは、各ポートに接続されているホストが 1つだけの VLANに
限定してください。ポートに複数のホストが接続されているVLAN上で即時脱退をイネー
ブルにすると、一部のホストが誤ってドロップされる可能性があります。

（注）

IGMP脱退タイマーの設定

まだ指定のマルチキャストグループに関心があるかどうかを確認するために、グループ固有の

クエリーを送信した後の deviceの待機時間を設定できます。IGMP脱退応答時間は、100～
32767ミリ秒の間で設定できます。

IGMPレポート抑制

IGMPレポート抑制は、マルチキャストクエリに IGMPv1レポートと IGMPv2レポートが
ある場合にだけサポートされます。この機能は、クエリに IGMPv3レポートが含まれて
いる場合はサポートされません。

（注）
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deviceは IGMPレポート抑制を使用して、マルチキャストルータクエリごとに 1つの IGMPレ
ポートのみをマルチキャストデバイスに転送します。IGMPレポート抑制がイネーブル（デフォ
ルト）である場合、deviceは最初の IGMPレポートをグループのすべてのホストからすべての
マルチキャストルータに送信します。deviceは、グループの残りの IGMPレポートをマルチキャ
ストルータに送信しません。この機能により、マルチキャストデバイスにレポートが重複して

送信されることを防ぎます。

マルチキャストルータクエリに IGMPv1および IGMPv2レポートに対する要求のみが含まれて
いる場合、deviceは最初の IGMPv1レポートまたは IGMPv2レポートのみを、グループのすべ
てのホストからすべてのマルチキャストルータに転送します。

マルチキャストルータクエリに IGMPv3レポートに対する要求も含まれる場合、deviceはグルー
プのすべての IGMPv1、IGMPv2、および IGMPv3レポートをマルチキャストデバイスに転送し
ます。

IGMPレポート抑制をディセーブルにすると、すべての IGMPレポートはマルチキャストルー
タに転送されます。

IGMPスヌーピングのデフォルト設定
次の表に、deviceの IGMPスヌーピングのデフォルト設定を示します。

表 20 : IGMPスヌーピングのデフォルト設定

デフォルト設定機能

グローバルおよび VLAN単位でイネーブルIGMPスヌーピング

未設定マルチキャストルータ

ディセーブルIGMPスヌーピング即時脱退

未設定スタティックグループ

2TCN1フラッドクエリカウント

ディセーブルTCNクエリー送信要求

ディセーブルIGMPスヌーピングクエリア

有効IGMPレポート抑制

1 (1) TCN =トポロジ変更通知

マルチキャスト VLANレジストレーション
マルチキャストVLANレジストレーション（MVR）は、イーサネットリングベースのサービ
スプロバイダネットワーク上でマルチキャストトラフィックの広範囲展開を使用するアプリ

ケーション（サービスプロバイダネットワーク上の複数の TVチャネルのブロードキャスト
など）用に設計されています。MVRによってポート上の加入者は、ネットワークワイドなマ
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ルチキャスト VLAN上のマルチキャストストリームに加入し、脱退できます。また、ネット
ワーク上で 1つのマルチキャスト VLANを共有しながら、加入者が別の VLANに接続できま
す。MVRによって、マルチキャストVLANでマルチキャストストリームを連続送信する能力
が得られますが、ストリームと加入者の VLANは、帯域幅およびセキュリティ上の理由で分
離されます。

ここでは、MVRについて説明します。

MVRと IGMP

device上で、MVRは IGMPスヌーピングと共存できます。（注）

MVRでは、加入者ポートが IGMP Joinおよび Leaveメッセージを送信することによって、マ
ルチキャストストリームへの加入および脱退（Joinおよび Leave）を行うことが前提です。こ
れらのメッセージは、イーサネットで接続され、IGMPバージョン 2に準拠しているホストか
ら発信できます。MVRは IGMPスヌーピングの基本メソッドで動作しますが、この 2つの機
能はそれぞれ単独で動作します。それぞれ他方の機能の動作に影響を与えずに、イネーブルま

たはディセーブルにできます。ただし、IGMPスヌーピングとMVRが両方ともイネーブルの
場合、MVRはMVR環境で設定されたマルチキャストグループが送信した Joinおよび Leave
メッセージだけに反応します。他のマルチキャストグループから送信された JoinおよびLeave
メッセージはすべて、IGMPスヌーピングが管理します。

deviceの CPUは、MVR IPマルチキャストストリームとそれに対応する device転送テーブル内
の IPマルチキャストグループを識別し、IGMPメッセージを代行受信し、転送テーブルを変更
して、マルチキャストストリームの受信側としての加入者を追加または削除します。受信側が

送信元と異なる VLAN上に存在している場合でも同じです。この転送動作により、異なる
VLANの間でトラフィックを選択して伝送できます。

動作モード

deviceのMVR動作は、互換モードまたはダイナミックモードに設定できます。

•互換モードの場合、MVRホストが受信したマルチキャストデータはすべてのMVRデー
タポートに転送されます。MVRデータポートのMVRホストメンバーシップは無関係で
す。マルチキャストデータは、IGMPレポートまたは静的なMVR設定のどちらかによっ
て、MVRホストが加入しているレシーバポートだけに転送されます。MVRホストから
受信した IGMPレポートが、deviceに設定されたMVRデータポートから転送されること
はありません。

•ダイナミックモードの場合、device上のMVRホストが受信したマルチキャストデータは、
IGMPレポートまたは静的なMVR設定のどちらかによって、MVRホストが加入している
MVRデータおよびクライアントポートから転送されます。それ以外のポートからは転送
されません。MVRホストから受信した IGMPレポートも、ホストのすべてのMVRデー
タポートから転送されます。したがって、互換モードで deviceを稼働させた場合と異な
り、MVRデータポートリンクで不要な帯域幅を使用しなくてすみます。
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マルチキャスト TVアプリケーションでのMVR

マルチキャスト TVアプリケーションでは、PCまたはセットトップボックスを装備したテレ
ビでマルチキャストストリームを受信できます。1つのサブスクライバポートに複数のセット
トップボックスまたはPCを接続できます。サブスクライバポートは、MVR受信ポートとして
設定された deviceポートです。

図 5 :マルチキャスト VLANレジストレーションの例

次に、設定例を示します。

この設定例では、DynamicHost Configuration Protocol（DHCP）によって、セットトップボック
スまたはPCに IPアドレスが割り当てられます。加入者がチャネルを選択すると、適切なマル
チキャストに加入するために、セットトップボックスまたは PCからスイッチ Aに IGMPレ
ポートが送信されます。IGMPレポートが設定済みの IPマルチキャストグループアドレスの
いずれかに一致する場合、device CPUは、この受信ポートおよび VLANが指定のマルチキャ
ストストリームの転送先として含まれるように、マルチキャスト VLANからマルチキャスト
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ストリームを受信した際に、ハードウェアアドレステーブルを変更します。マルチキャスト

VLANとの間でマルチキャストデータを送受信するアップリンクポートを、MVR送信元ポー
トと呼びます。

加入者がチャネルを切り替えた場合、またはテレビのスイッチを切った場合には、セットトッ

プボックスからマルチキャストストリームに対する IGMPLeaveメッセージが送信されます。
device CPUは、受信ポートの VLAN経由でMACベースの一般クエリを送信します。VLAN
に、このグループに加入している別のセットトップボックスがある場合、そのセットトップ

ボックスはクエリーに指定された最大応答時間内に応答しなければなりません。応答を受信し

なかった場合、CPUはこのグループの転送先としての受信ポートを除外します。

即時脱退機能を使用しない場合、受信ポートのサブスクライバから IGMP Leaveメッセージを
受信した deviceは、そのポートに IGMPクエリを送信し、IGMPグループメンバーシップレ
ポートを待ちます。設定された時間内にレポートを受信しなかった場合は、受信ポートがマル

チキャストグループメンバーシップから削除されます。即時脱退機能がイネーブルの場合、

IGMPLeaveを受信したレシーバポートから IGMPクエリーが送信されません。Leaveメッセー
ジの受信後ただちに、受信ポートがマルチキャストグループメンバーシップから削除される

ので、脱退遅延時間が短縮されます。即時脱退機能をイネーブルにするのは、接続されている

レシーバデバイスが 1つだけのレシーバポートに限定してください。

MVRを使用すると、各VLANの加入者に対してテレビチャネルのマルチキャストトラフィッ
クを重複して送信する必要がなくなります。すべてのチャネル用のマルチキャストトラフィッ

クは、マルチキャストVLAN上でのみ、VLANトランクに1回だけ送信されます。IGMPLeave
および Joinメッセージは、加入者ポートが割り当てられている VLANで送信されます。これ
らのメッセージは、レイヤ3デバイス上のマルチキャストVLANのマルチキャストトラフィッ
クストリームに対し、動的に登録します。アクセスレイヤ device（スイッチ A）は、マルチ
キャスト VLANから別の VLAN内の加入者ポートにトラフィックが転送されるよう転送動作
を変更し、2つの VLAN間で選択的にトラフィックが送信されるようにします。

IGMPレポートは、マルチキャストデータと同じ IPマルチキャストグループアドレスに送信
されます。スイッチ Aの CPUは、レシーバポートから送られたすべての IGMP Joinおよび
Leaveメッセージを取り込み、MVRモードに基づいて、送信元（アップリンク）ポートのマル
チキャスト VLANに転送しなければなりません。

MVRのデフォルト設定

表 21 : MVRのデフォルト設定

デフォルト設定機能

グローバルおよびインターフェイス単位でディ

セーブル

MVR

未設定マルチキャストアドレス

0.5秒クエリーの応答時間

VLAN 1マルチキャスト VLAN
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デフォルト設定機能

compatibleモード

受信ポートでも送信元ポートでもないインターフェイスのデフォルト（ポート単位）

すべてのポートでディセーブル即時脱退

IGMPフィルタリングおよびスロットリング
都市部やMultiple-Dwelling Unit（MDU）などの環境では、deviceポート上のユーザーが属する
一連のマルチキャストグループを制御する必要があります。この機能を使用することにより、

IP/TVなどのマルチキャストサービスの配信を、特定タイプの契約またはサービス計画に基づ
いて制御できます。また、マルチキャストグループの数を、deviceポート上でユーザーが所属
できる数に制限することもできます。

IGMPフィルタリング機能を使用すると、IPマルチキャストプロファイルを設定し、それらを
各deviceポートに関連付けて、ポート単位でマルチキャスト加入をフィルタリングできます。
IGMPプロファイルにはマルチキャストグループを 1つまたは複数格納して、グループへのア
クセスを許可するか拒否するかを指定できます。マルチキャストグループへのアクセスを拒否

する IGMPプロファイルが deviceポートに適用されると、IPマルチキャストトラフィックのス
トリームを要求する IGMP Joinレポートが廃棄され、ポートはそのグループからの IPマルチ
キャストトラフィックを受信できなくなります。マルチキャストグループへのアクセスがフィ

ルタリングアクションで許可されている場合は、ポートからの IGMPレポートが転送されて、
通常の処理が行われます。レイヤ 2インターフェイスが加入できる IGMPグループの最大数も
設定できます。

IGMPフィルタリングで制御されるのは、グループ固有のクエリーおよびメンバーシップレ
ポート（Joinおよび Leaveレポートを含む）だけです。一般 IGMPクエリーは制御されませ
ん。IGMPフィルタリングは、IPマルチキャストトラフィックの転送を指示する機能とは無関
係です。フィルタリング機能は、マルチキャストトラフィックの転送に CGMPが使用されて
いるか、またはMVRが使用されているかに関係なく、同じように動作します。

IGMPフィルタリングが適用されるのは、IPマルチキャストグループアドレスを動的に学習
する場合だけです。静的な設定には適用されません。

IGMPスロットリング機能を使用すると、レイヤ2インターフェイスが加入できる IGMPグルー
プの最大数を設定できます。IGMPグループの最大数が設定され、IGMPスヌーピング転送テー
ブルに最大数のエントリが登録されていて、インターフェイスで IGMP Joinレポートを受信す
る場合、インターフェイスを設定することにより、IGMPレポートを廃棄するか、あるいは受
信した IGMPレポートでランダムに選択されたマルチキャストエントリを上書きします。

IGMPフィルタリングが実行されているdevicesは、IGMPv3 Joinおよび Leaveメッセージ
をサポートしていません。

（注）
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IGMPフィルタリングおよび IGMPスロットリングのデフォルト設定
次の表に、deviceの IGMPフィルタリングおよびスロットリングのデフォルト設定を示しま
す。

表 22 : IGMPフィルタリングのデフォルト設定

デフォルト設定機能

適用なしIGMPフィルタ

最大数の設定なし

転送テーブルに登録されているグ

ループが最大数に達していると、デ

フォルトの IGMPスロットリングア
クションは IGMPレポートを拒否し
ます。

（注）

IGMPグループの最大数

未定義IGMPプロファイル

範囲で示されたアドレスを拒否IGMPプロファイルアクション

IGMPスヌーピングおよびMVRの設定方法

デバイス

IGMPスヌーピングがグローバルにイネーブルまたはディセーブルに設定されている場合は、
既存のすべての VLANインターフェイスでもイネーブルまたはディセーブルになります。デ
フォルトでは IGMPスヌーピングはすべての VLANでイネーブルになっていますが、VLAN
単位でイネーブルまたはディセーブルにすることができます。

グローバル IGMPスヌーピングは、VLAN IGMPスヌーピングより優先されます。グローバル
スヌーピングがディセーブルの場合、VLANスヌーピングをイネーブルに設定することはでき
ません。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングをイネーブルま
たはディセーブルに設定できます。

deviceで IGMPスヌーピングをグローバルにイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping
4. end
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

既存のすべてのVLANインターフェイスでグローバ
ルに IGMPスヌーピングを有効にします。

ip igmp snooping

例：

ステップ 3

すべての VLANインターフェイス上で
IGMPスヌーピングをグローバルにディ
セーブルにするには、no ip igmp snooping
グローバルコンフィギュレーションコマ

ンドを使用します。

（注）
スイッチ(config)# ip igmp snooping

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

VLANインターフェイスでの IGMPスヌーピングのイネーブル化または
ディセーブル化

VLANインターフェイス上で IGMPスヌーピングを有効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping vlan vlan-id
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4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANインターフェイス上で IGMPスヌーピングを
イネーブルにします。指定できる VLAN IDの範囲
は 1～ 1001および 1006～ 4094です。

ip igmp snooping vlan vlan-id

例：

スイッチ(config)# ip igmp snooping vlan 7

ステップ 3

VLANスヌーピングをイネーブルにするには、IGMP
スヌーピングをグローバルにイネーブルに設定して

おく必要があります。

特定のVLANインターフェイス上で IGMP
スヌーピングをディセーブルにするには、

no ip igmp snooping vlan vlan-idグローバ
ルコンフィギュレーションコマンドを、

指定したVLAN番号に対して使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config
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スヌーピング方法の設定

マルチキャスト対応のルータポートは、レイヤ 2マルチキャストエントリごとに転送テーブ
ルに追加されます。スイッチは、次のいずれかの方法でポートを学習します。

• IGMPクエリー、Protocol-IndependentMulticast（PIM）パケット、およびディスタンスベク
トルマルチキャストルーティングプロトコル（DVMRP）パケットのスヌーピング

•他のルータからの Cisco Group Management Protocol（CGMP）パケットのリスニング
• ip igmp snooping mrouterグローバルコンフィギュレーションコマンドによるマルチキャ
ストルータポートへの静的な接続

IGMPクエリーおよびPIMパケットとDVMRPパケットのスヌーピング、またはCGMPself-join
パケットまたは proxy-joinパケットのいずれかの待ち受けを行うように、スイッチを設定でき
ます。デフォルトでは、スイッチはすべての VLAN上の PIMパケットと DVMRPパケットを
スヌーピングします。CGMPパケットだけでマルチキャストルータポートを学習するには、 ip
igmp snooping vlan vlan-id mrouter learn cgmpグローバルコンフィギュレーションコマンドを
使用します。このコマンドを入力すると、ルータは CGMP self-joinパケットおよび CGMP
proxy-joinパケットだけを待ち受け、その他のCGMPパケットは待ち受けません。PIM-DVMRP
パケットだけでマルチキャストルータポートを学習するには、 ip igmp snooping vlan vlan-id
mrouter learn pim-dvmrpグローバルコンフィギュレーションコマンドを使用します。

学習方法として CGMPを使用する場合で、なおかつ VLANに CGMPプロキシ対応のマルチ
キャストルータがない場合は、 ip cgmp router-onlyコマンドを入力し、ルータに動的にアクセ
スする必要があります。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping vlan vlan-id mrouter learn {cgmp | pim-dvmrp }
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

マルチキャストルータの学習方式を指定します。ip igmp snooping vlan vlan-id mrouter learn {cgmp |
pim-dvmrp }

ステップ 3

• cgmp：CGMPパケットを待ち受けます。この方
法は、制御トラフィックを減らす場合に有用で

す。

例：

スイッチ(config)# ip igmp snooping
vlan 1 mrouter learn cgmp

• pim-dvmrp：IGMPクエリーおよびPIM/DVMRP
パケットをスヌーピングします。これはデフォ

ルトです。

デフォルトの学習方式に戻すには、no ip
igmp snooping vlan vlan-id mrouter learn
cgmpグローバルコンフィギュレーション
コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

設定を確認します。show ip igmp snooping

例：

ステップ 5

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

マルチキャストルータポートの設定

deviceにマルチキャストルータポートを追加する（マルチキャストルータへのスタティック
接続を有効にする）には、次の手順を実行します。

マルチキャストルータへのスタティック接続は、deviceポートに限りサポートされます。（注）
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手順の概要

1. enable
2. configure terminal
3. ip igmp snooping vlan vlan-id mrouter interface interface-id

4. end
5. show ip igmp snooping mrouter [ vlan vlan-id]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルータのVLANIDおよびマルチキャ
ストルータに対するインターフェイスを指定しま

す。

ip igmp snooping vlan vlan-id mrouter interface
interface-id

例：

ステップ 3

•指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。スイッチ(config)# ip igmp snooping vlan 5 mrouter

interface gigabitethernet1/0/1

•このインターフェイスには物理インターフェイ
スまたはポートチャネルを指定できます。ポー

トチャネル範囲は 1～ 128です。

VLANからマルチキャストルータポートを
削除するには、no ip igmp snooping vlan
vlan-id mrouter interface interface-idグロー
バルコンフィギュレーションコマンドを

使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

VLANインターフェイス上で IGMPスヌーピングが
有効になっていることを確認します。

show ip igmp snooping mrouter [ vlan vlan-id]

例：

ステップ 5

スイッチ# show ip igmp snooping mrouter vlan 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

グループに加入するホストの静的な設定

ホストまたはレイヤ 2ポートは通常、マルチキャストグループに動的に加入しますが、イン
ターフェイス上にホストを静的に設定することもできます。

マルチキャストグループのメンバーとしてレイヤ2ポートを追加するには、次の手順を実行し
ます。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping vlan vlan-id static ip_address interface interface-id

4. end
5. show ip igmp snooping groups
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

マルチキャストグループのメンバとしてレイヤ 2
ポートを静的に設定します。

ip igmp snooping vlan vlan-id static ip_address interface
interface-id

例：

ステップ 3

• vlan-idは、マルチキャストグループの VLAN
IDです。指定できる範囲は 1～ 1001または
1006～ 4094です。スイッチ(config)# ip igmp snooping vlan 105 static

230.0.0.1 interface gigabitethernet1/0/1

• ip-addressは、グループの IPアドレスです。

• interface-idは、メンバポートです。物理イン
ターフェイスまたはポートチャネル（1～128）
に設定できます。

マルチキャストグループからレイヤ2ポー
トを削除するには、 no ip igmp snooping
vlan vlan-id static mac-address interface
interface-idグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

メンバポートおよび IPアドレスを確認します。show ip igmp snooping groups

例：

ステップ 5

スイッチ# show ip igmp snooping groups

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IGMP即時脱退のイネーブル化
IGMP即時脱退をイネーブルに設定すると、deviceはポート上で IGMPバージョン 2の Leave
メッセージを検出した場合、ただちにそのポートを削除します。 即時脱退機能は、VLANの
各ポートにレシーバが 1つ存在する場合にだけ使用してください。
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即時脱退機能をサポートするのは、IGMPバージョン 2が稼働しているホストだけです。
IGMPバージョン 2は、deviceのデフォルトバージョンです。

（注）

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping vlan vlan-id immediate-leave
4. end
5. show ip igmp snooping vlan vlan-id

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANインターフェイス上で、IGMP即時脱退をイ
ネーブルにします。

ip igmp snooping vlan vlan-id immediate-leave

例：

ステップ 3

VLAN上で IGMP即時脱退をディセーブル
にするには、 no ip igmp snooping vlan
vlan-id immediate-leaveグローバルコンフィ
ギュレーションコマンドを使用します。

（注）
スイッチ(config)# ip igmp snooping vlan 21
immediate-leave

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

VLANインターフェイス上で即時脱退がイネーブル
になっていることを確認します。

show ip igmp snooping vlan vlan-id

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ# show ip igmp snooping vlan 21

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

IGMP脱退タイマーの設定
脱退時間はグローバルまたはVLAN単位で設定できます。IGMP脱退タイマーの設定をイネー
ブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping last-member-query-interval time

4. ip igmp snooping vlan vlan-id last-member-query-interval time

5. end
6. show ip igmp snooping
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IGMP脱退タイマーをグローバルに設定します。指
定できる範囲は 100～ 32767ミリ秒です。

ip igmp snooping last-member-query-interval time

例：

ステップ 3

デフォルトの脱退時間は 1000ミリ秒です。
スイッチ(config)# ip igmp snooping
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目的コマンドまたはアクション

last-member-query-interval 1000 IGMP脱退タイマーをグローバルにリセッ
トしてデフォルト設定に戻すには、 no ip
igmp snooping last-member-query-interval
グローバルコンフィギュレーションコマ

ンドを使用します。

（注）

（任意）VLANインターフェイス上で IGMP脱退時
間を設定します。有効値は 100～ 32767ミリ秒で
す。

ip igmp snooping vlan vlan-id
last-member-query-interval time

例：

ステップ 4

VLAN上に脱退時間を設定すると、グロー
バルに設定された内容は上書きされます。

（注）
スイッチ(config)# ip igmp snooping vlan 210
last-member-query-interval 1000

特定の VLANから IGMP脱退タイマーの
設定を削除するには、no ip igmp snooping
vlan vlan-id last-member-query-intervalグ
ローバルコンフィギュレーションコマン

ドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

（任意）設定された IGMP脱退時間を表示します。show ip igmp snooping

例：

ステップ 6

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

TCN関連コマンドの設定

TCNイベント後のマルチキャストフラッディング時間の制御

トポロジ変更通知（TCN）イベント後にフラッディングするマルチキャストデータのトラフィッ
クに対し、一般クエリー数を設定できます。TCNフラッドクエリカウントを 1に設定した場
合は、1つの一般クエリーを受信した後にフラッディングが停止します。カウントを 7に設定
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した場合、一般クエリーを7つ受信するまでフラッディングが続きます。グループは、TCNイ
ベント中に受信した一般的クエリーに基づいて学習されます。

クライアントロケーションが変更され、ブロックされていた後に現在は転送中の受信者が同じ

ポートに存在する場合や、ポートが脱退メッセージを送信せずにダウンした場合などに TCN
イベントが発生します。

TCNフラッドクエリーカウントを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping tcn flood query count count

4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストトラフィックがフラッディングする

IGMPの一般クエリー数を指定します。
ip igmp snooping tcn flood query count count

例：

ステップ 3

指定できる範囲は1～10です。デフォルトのフラッ
ディングクエリーカウントは 2です。スイッチ(config)# ip igmp snooping tcn flood query

count 3

デフォルトのフラッディングクエリカウ

ントに戻すには、no ip igmp snooping tcn
flood query countグローバルコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 5

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

フラッディングモードからの回復

トポロジの変更が発生した場合、スパニングツリーのルートは特別な IGMP Leaveメッセージ
（グローバル Leaveメッセージ）をグループマルチキャストアドレス 0.0.0.0.に送信します。
ただし、スパニングツリーのルートであるかどうかにかかわらず、グローバルな Leaveメッ
セージを送信するようにdeviceを設定できます。ルータはこの特別な Leaveメッセージを受信
した場合、即座に一般クエリーを送信して、TCN中のフラッディングモードからできるだけ
早く回復するようにします。deviceがスパニングツリーのルートであれば、このコンフィギュ
レーションに関係なく、Leaveメッセージが常に送信されます。

Leaveメッセージを送信できるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping tcn query solicit
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

TCNイベント中に発生したフラッドモードから回
復するプロセスの速度を上げるために、IGMPLeave

ip igmp snooping tcn query solicit

例：

ステップ 3

メッセージ（グローバル脱退）を送信します。デ

スイッチ(config)# ip igmp snooping tcn query solicit フォルトでは、クエリー送信要求はディセーブルに

設定されています。

デフォルトのクエリソリューションに戻す

には、 no ip igmp snooping tcn query solicit
グローバルコンフィギュレーションコマ

ンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 5

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

TCNイベント中のマルチキャストフラッディングのディセーブル化

deviceはTCNを受信すると、一般クエリを 2つ受信するまで、すべてのポートに対してマルチ
キャストトラフィックをフラッディングします。異なるマルチキャストグループのホストに接

続されているポートが複数ある場合、リンク範囲を超えてdeviceによるフラッディングが行わ
れ、パケット損失が発生する可能性があります。TCN フラッディングを制御するには、次の
手順を実行します。

手順の概要

1. enable
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2. configure terminal
3. interface interface-id

4. no ip igmp snooping tcn flood
5. end
6. show ip igmp snooping
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

スパニングツリーの TCNイベント中に発生するマ
ルチキャストトラフィックのフラッディングをディ

セーブルにします。

no ip igmp snooping tcn flood

例：

スイッチ(config-if)# no ip igmp snooping tcn flood

ステップ 4

デフォルトでは、インターフェイス上のマルチキャ

ストフラッディングはイネーブルです。

インターフェイス上でマルチキャストフ

ラッディングを再度イネーブルにするに

は、 ip igmp snooping tcn floodインター
フェイスコンフィギュレーションコマン

ドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end
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目的コマンドまたはアクション

TCNの設定を確認します。show ip igmp snooping

例：

ステップ 6

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPスヌーピングクエリアの設定
特定の VLANで IGMPスヌーピングクエリア機能をイネーブルにするには、次の手順を実行
します。

手順の概要

1. enable
2. configure terminal
3. ip igmp snooping querier
4. ip igmp snooping querier address ip_address

5. ip igmp snooping querier query-interval interval-count

6. ip igmp snooping querier tcn query [count count | interval interval]
7. ip igmp snooping querier timer expiry timeout

8. ip igmp snooping querier version version

9. end
10. show ip igmp snooping vlan vlan-id

11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

IGMPスヌーピングクエリアをイネーブルにしま
す。

ip igmp snooping querier

例：

ステップ 3

スイッチ(config)# ip igmp snooping querier

（任意）IGMPスヌーピングクエリアの IPアドレ
スを指定します。IPアドレスを指定しない場合、

ip igmp snooping querier address ip_address

例：

ステップ 4

クエリアは IGMPクエリアに設定されたグローバル
IPアドレスを使用します。スイッチ(config)# ip igmp snooping querier address

172.16.24.1
IGMPスヌーピングクエリがdevice上で IP
アドレスを検出できない場合、IGMP一
般クエリを生成しません。

（注）

（任意）IGMPクエリアの間隔を設定します。指定
できる範囲は 1～ 18000秒です。

ip igmp snooping querier query-interval interval-count

例：

ステップ 5

スイッチ(config)# ip igmp snooping querier
query-interval 30

（任意）トポロジ変更通知（TCN）クエリーの間隔
を設定します。指定できる countの範囲は 1～ 10

ip igmp snooping querier tcn query [count count |
interval interval]

例：

ステップ 6

です。指定できる intervalの範囲は 1～ 255秒で
す。

スイッチ(config)# ip igmp snooping querier tcn
query interval 20

（任意）IGMPクエリアが期限切れになる時間を設
定します。指定できる範囲は 60～ 300秒です。

ip igmp snooping querier timer expiry timeout

例：

ステップ 7

スイッチ(config)# ip igmp snooping querier timer
expiry 180

（任意）クエリア機能が使用する IGMPバージョン
番号を選択します。選択できる番号は1または2で
す。

ip igmp snooping querier version version

例：

スイッチ(config)# ip igmp snooping querier version

ステップ 8

2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

（任意）VLANインターフェイス上で IGMPスヌー
ピングクエリアがイネーブルになっていることを

show ip igmp snooping vlan vlan-id

例：

ステップ 10

確認します。指定できる VLAN IDの範囲は 1～
1001および 1006～ 4094です。スイッチ# show ip igmp snooping vlan 30

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

IGMPレポート抑制のディセーブル化
IGMPレポート抑制をディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no ip igmp snooping report-suppression
4. end
5. show ip igmp snooping
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

IGMPレポート抑制をディセーブルにします。IGMP
レポート抑制がディセーブルの場合、すべてのIGMP
レポートがマルチキャストルータに転送されます。

no ip igmp snooping report-suppression

例：

スイッチ(config)# no ip igmp snooping

ステップ 3

IGMPレポート抑制はデフォルトでイネーブルです。
report-suppression

IGMPレポート抑制がイネーブルの場合、deviceはマ
ルチキャストルータクエリごとに IGMPレポートを
1つだけ転送します。

IGMPレポート抑制を再びイネーブルにす
るには、 ip igmp snooping
report-suppressionグローバルコンフィ
ギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

IGMPレポート抑制がディセーブルになっているこ
とを確認します。

show ip igmp snooping

例：

ステップ 5

スイッチ# show ip igmp snooping

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

MVRグローバルパラメータの設定
デフォルト値を使用する場合は、オプションのMVRパラメータを設定する必要はありませ
ん。デフォルトのパラメータを変更する場合には（MVRVLAN以外）、最初にMVRをイネー
ブルにする必要があります。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応

するコマンドリファレンスを参照してください。

（注）
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手順の概要

1. enable
2. configure terminal
3. mvr
4. mvr group ip-address [count]
5. mvr querytime value

6. mvr vlan vlan-id

7. mvr mode {dynamic | compatible}
8. end

9. 次のいずれかを使用します。

• show mvr
• show mvr members

10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

device上でMVRをイネーブルにします。mvr

例：

ステップ 3

スイッチ (config)# mvr

device上で IPマルチキャストアドレスを設定する
か、または countパラメータを使用して（countの

mvr group ip-address [count]

例：

ステップ 4

範囲は1～256で、デフォルトは1）連続するMVR
スイッチ(config)# mvr group グループアドレスを設定します。このアドレスに送

信されるすべてのマルチキャストデータは、device228.1.23.4

上の送信元ポートおよびこのマルチキャストアド

レス上のデータを受信するよう選択されたすべての

受信ポートに送信されます。マルチキャストアド

レスとテレビチャネルは 1対 1の対応です。
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目的コマンドまたはアクション

スイッチをデフォルト設定に戻すには、
no mvr [mode | group ip-address | querytime
| vlan] グローバルコンフィギュレーショ
ンコマンドを使用します。

（注）

（任意）マルチキャストグループメンバーシップ

からポートを削除する前に、受信ポート上で IGMP
mvr querytime value

例：

ステップ 5

レポートメンバーシップを待機する最大時間を定

スイッチ(config)# mvr querytime 義します。この値は10分の1秒単位で設定します。
範囲は 1～ 100、デフォルトは 10分の 5秒、つま
り 0.5秒です。

10

（任意）マルチキャストデータを受信する VLAN
を指定します。すべての送信元ポートはこのVLAN

mvr vlan vlan-id

例：

ステップ 6

に属する必要があります。VLANの範囲は1～1001
スイッチ(config)# mvr vlan 22 および 1006～ 4094です。デフォルトは VLAN 1

です。

（任意）次のMVRの動作モードを指定します。mvr mode {dynamic | compatible}

例：

ステップ 7

• dynamic：送信元ポートでダイナミックMVR
メンバーシップを使用できます。

スイッチ(config)# mvr mode
• compatible：Catalyst 3500 XLおよび Catalyst
2900XLdevicesとの互換性が得られます。送信

dynamic

元ポートでのダイナミック IGMPJoinはサポー
トされません。

デフォルトは compatibleモードです。

スイッチをデフォルト設定に戻すには、
no mvr [mode | group ip-address | querytime
| vlan] グローバルコンフィギュレーショ
ンコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

設定を確認します。次のいずれかを使用します。ステップ 9

• show mvr
• show mvr members

例：
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目的コマンドまたはアクション

スイッチ# show mvr

OR

スイッチ# show mvr members

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

MVRインターフェイスの設定
レイヤ 2 MVRインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mvr
4. interface interface-id

5. mvr type {source | receiver}
6. mvr vlan vlan-id group [ip-address]
7. mvr immediate
8. end

9. 次のいずれかを使用します。

• show mvr
• show mvr interface
• show mvr members

10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

device上でMVRをイネーブルにします。mvr

例：

ステップ 3

スイッチ (config)# mvr

設定するレイヤ2ポートを指定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 4

スイッチ(config)# interface
gigabitethernet1/0/2

MVRポートを次のいずれかに設定します。mvr type {source | receiver}

例：

ステップ 5

• source：マルチキャストデータを送受信する
アップリンクポートを送信元ポートとして設

スイッチ(config-if)# mvr type receiver 定します。加入者が送信元ポートに直接接続す

ることはできません。device上の送信元ポート
はいずれも、1つのマルチキャスト VLANに
属する必要があります。

• receiver：加入者ポートであり、マルチキャス
トデータを受信するだけの場合、レシーバポー

トとしてポートを設定します。受信ポートは、

スタティックな設定、または IGMP Leaveおよ
び Joinメッセージによってマルチキャストグ
ループのメンバーになるまでは、データを受信

しません。受信ポートをマルチキャストVLAN
に所属させることはできません。

デフォルトでは、非MVRポートとして設定されま
す。非MVRポートにMVR特性を設定しようとし
ても、エラーになります。

インターフェイスをデフォルト設定に戻

すには、 no mvr [type | immediate | vlan
vlan-id |group]インターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）

（任意）マルチキャスト VLANおよび IPマルチ
キャストアドレスに送信されたマルチキャストト

mvr vlan vlan-id group [ip-address]

例：

ステップ 6

ラフィックを受信するポートを静的に設定します。
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目的コマンドまたはアクション

スイッチ(config-if)# mvr vlan 22 group
グループメンバとして静的に設定されたポートは、

静的に削除されない限り、グループメンバのまま

です。
228.1.23.4

互換モードでは、このコマンドが適用さ

れるのはレシーバポートだけです。ダイ

ナミックモードでは、レシーバポートお

よび送信元ポートに適用されます。

（注）

レシーバポートは、IGMP Joinおよび Leaveメッ
セージを使用することによって、マルチキャスト

グループに動的に加入することもできます。

（任意）ポート上でMVRの即時脱退機能をイネー
ブルにします。

mvr immediate

例：

ステップ 7

このコマンドが適用されるのは、受信ポー

トだけです。また、イネーブルにするの

は、単一の受信デバイスが接続されてい

る受信ポートに限定してください。

（注）
スイッチ(config-if)# mvr immediate

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

設定を確認します。次のいずれかを使用します。ステップ 9

• show mvr
• show mvr interface
• show mvr members

例：

スイッチ# show mvr interface
Port Type Status Immediate
Leave
---- ---- -------
---------------
Gi1/0/2 RECEIVER ACTIVE/DOWN ENABLED

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config
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IGMPプロファイルの設定
IGMPプロファイルを作成するには、次の手順を実行します。

このタスクはオプションです。

手順の概要

1. enable
2. configure terminal
3. ip igmp profile profile number

4. permit | deny
5. range ip multicast address

6. end
7. show ip igmp profile profile number

8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するプロファイルに番号を割り当て、IGMPプ
ロファイルコンフィギュレーションモードを開始

ip igmp profile profile number

例：

ステップ 3

します。指定できるプロファイル番号の範囲は 1～
スイッチ(config)# ip igmp profile 3 4294967295です。IGMPプロファイルコンフィギュ

レーションモードでは、次のコマンドを使用するこ

とでプロファイルを作成できます。

• deny：一致するアドレスを拒否します。デフォ
ルトで設定されています。

• exit：IGMPプロファイルコンフィギュレーショ
ンモードを終了します。

• no：コマンドを否定するか、または設定をデ
フォルトに戻します。
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目的コマンドまたはアクション

• permit：一致するアドレスを許可するように指
定します。

• range：プロファイルの IPアドレスの範囲を指
定します。単一の IPアドレス、または開始アド
レスと終了アドレスで指定された IPアドレス範
囲を入力できます。

デフォルトでは、deviceには IGMPプロファイルが
設定されていません。

プロファイルを削除するには、no ip igmp
profile profile number グローバルコンフィ
ギュレーションコマンドを使用します。

（注）

（任意）IPマルチキャストアドレスへのアクセスを
許可または拒否するアクションを設定します。アク

permit | deny

例：

ステップ 4

ションを設定しないと、プロファイルのデフォルト

設定はアクセス拒否になります。スイッチ(config-igmp-profile)# permit

アクセスを制御する IPマルチキャストアドレスま
たは IPマルチキャストアドレスの範囲を入力しま

range ip multicast address

例：

ステップ 5

す。範囲を入力する場合は、IPマルチキャストアド
スイッチ(config-igmp-profile)# range 229.9.9.0 レスの下限値、スペースを 1つ、IPマルチキャスト

アドレスの上限値を入力します。

rangeコマンドを複数回入力し、複数のアドレスま
たはアドレス範囲を入力できます。

IPマルチキャストアドレスまたは IPマル
チキャストアドレス範囲を削除するには、

no range ip multicast address IGMPプロファ
イルコンフィギュレーションコマンドを

使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

プロファイルの設定を確認します。show ip igmp profile profile number

例：

ステップ 7

スイッチ# show ip igmp profile 3
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

IGMPプロファイルの適用
IGMPプロファイルで定義されているとおりにアクセスを制御するには、プロファイルを該当
するインターフェイスに適用する必要があります。IGMPプロファイルを適用できるのは、レ
イヤ 2アクセスポートだけです。ルーテッドポートや SVIには適用できません。EtherChannel
ポートグループに所属するポートに、プロファイルを適用することはできません。1つのプロ
ファイルを複数のインターフェイスに適用できますが、1つのインターフェイスに適用できる
プロファイルは 1つだけです。

スイッチポートに IGMPプロファイルを適用するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp filter profile number

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

物理インターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。イン

interface interface-id

例：

ステップ 3

ターフェイスは、EtherChannelポートグループに所
スイッチ(config)# interface gigabitethernet1/0/1 属していないレイヤ 2ポートでなければなりませ

ん。

インターフェイスに指定された IGMPプロファイル
を適用します。指定できる範囲は 1～ 4294967295
です。

ip igmp filter profile number

例：

スイッチ(config-if)# ip igmp filter 321

ステップ 4

インターフェイスからプロファイルを削除

するには、 no ip igmp filterprofile number
インターフェイスコンフィギュレーショ

ンコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPグループの最大数の設定
レイヤ 2インターフェイスが加入できる IGMPグループの最大数を設定するには、次の手順を
実行します。
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始める前に

この制限が適用されるのはレイヤ 2ポートだけです。ルーテッドポートや SVIには IGMPグ
ループの最大数を設定できません。このコマンドは、論理EtherChannelインターフェイスでも
使用できますが、EtherChannelポートグループに属するポートでは使用できません。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp max-groups number

5. end
6. show running-config interface interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

interface interface-id

例：

ステップ 3

ます。インターフェイスは、EtherChannelポートグ
スイッチ(config)# interface gigabitethernet1/0/2 ループに所属しないレイヤ 2ポート、または

EtherChannelインターフェイスのいずれかにできま
す。

インターフェイスが加入できる IGMPグループの最
大数を設定します。指定できる範囲は 0～

ip igmp max-groups number

例：

ステップ 4

4294967294です。デフォルトでは最大数は設定され
ません。スイッチ(config-if)# ip igmp max-groups 20

グループの最大数に関する制限を削除し、

デフォルト設定（制限なし）に戻すには、

no ip igmp max-groupsインターフェイス
コンフィギュレーションコマンドを使用

します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config interface interface-id

例：

ステップ 6

スイッチ# interface gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPスロットリングアクションの設定
レイヤ2インターフェイスが加入できる IGMPグループの最大数を設定した後、受信した IGMP
レポートの新しいグループで、既存のグループを上書きするようにインターフェイスを設定で

きます。

転送テーブルに最大数のエントリが登録されているときにスロットリングアクションを設定す

るには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp max-groups action {deny | replace}
5. end
6. show running-config interface interface-id

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する物理インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

interface interface-id

例：

ステップ 3

ます。インターフェイスは、EtherChannelポートグ
スイッチ(config)# interface gigabitethernet1/0/1 ループに所属しないレイヤ 2ポート、または

EtherChannelインターフェイスのいずれかにできま
す。トランクポートをインターフェイスにすること

はできません。

インターフェイスが IGMPレポートを受信したとき
に、転送テーブルに最大数のエントリが登録されて

ip igmp max-groups action {deny | replace}

例：

ステップ 4

いる場合は、次のいずれかのアクションをインター

フェイスに指定します。スイッチ(config-if)# ip igmp max-groups action
replace

• deny：レポートを破棄します。このスロットリ
ングアクションを設定すると、すでに転送テー

ブルに登録されていたエントリは、削除される

ことはありませんが期限切れになります。エン

トリが期限切れになり、最大数のエントリが転

送テーブルに登録されていると、deviceは、イ
ンターフェイスで受信した次の IGMPレポート
を廃棄します。

• replace：既存のグループを、IGMPレポートを
受信した新しいグループで上書きします。この

スロットリングアクションを設定すると、すで

に転送テーブルに登録されていたエントリは削

除されます。転送テーブルのエントリが最大数

まで達したら、deviceはランダムに選択したエ
ントリを受信した IGMPレポートで上書きしま
す。

deviceが転送テーブルのエントリを削除しないよう
にするには、インターフェイスにより転送テーブル

にエントリが追加される前に、IGMPスロットリン
グアクションを設定します。
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目的コマンドまたはアクション

レポートの廃棄というデフォルトのアク

ションに戻すには、no ip igmp max-groups
actionインターフェイスコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config interface interface-id

例：

ステップ 6

スイッチ# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IGMPスヌーピングおよびMVRのモニターリング

IGMPスヌーピング情報の監視
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよび VLAN
インターフェイスの IGMPスヌーピング情報を表示できます。また、IGMPスヌーピング用に
設定された VLANの IPアドレスマルチキャストエントリを表示することもできます。

表 23 : IGMPスヌーピング情報を表示するためのコマンド

目的コマンド

device上のすべての VLANまたは特定の VLANのス
ヌーピング設定情報を表示します。

（任意）個々のVLANに関する情報を表示するには、
vlan vlan-idを入力します。指定できる VLAN IDの範
囲は 1～ 1001および 1006～ 4094です。

show ip igmp snooping [ vlan vlan-id
[detail] ]
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目的コマンド

deviceまたは特定のパラメータに関して、マルチキャ
ストテーブル情報を表示します。

• count：実エントリの代わりに、指定のコマンド
オプションのエントリ総数を表示します。

• dynamic：IGMPスヌーピングによって学習された
エントリを表示します。

• user：ユーザーによって設定されたマルチキャス
トエントリだけを表示します。

show ip igmp snooping groups [count
|dynamic [count] | user [count]]

マルチキャスト VLANまたはその VLANの特定のパ
ラメータについて、マルチキャストテーブル情報を表

示します。

• vlan-id：VLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

• count：実エントリの代わりに、指定のコマンド
オプションのエントリ総数を表示します。

• dynamic：IGMPスヌーピングによって学習された
エントリを表示します。

• ip_address：指定したグループ IPアドレスのマル
チキャストグループの特性を表示します。

• user：ユーザーによって設定されたマルチキャス
トエントリだけを表示します。

show ip igmp snooping groups vlan
vlan-id [ip_address | count | dynamic
[count] | user[count]]

ダイナミックに学習され、手動で設定されたマルチ

キャストルータインターフェイスの情報を表示しま

す。

IGMPスヌーピングを有効にすると、device
はマルチキャストルータの接続先インター

フェイスを自動的に学習します。これらのイ

ンターフェイスは動的に学習されます。

（注）

（オプション）vlan vlan-idを入力すると、特定の
VLANに関する情報が表示されます。

show ip igmp snooping mrouter [ vlan
vlan-id]

IPアドレスおよび VLANで受信した最新の IGMPク
エリーメッセージの受信ポートに関する情報、VLAN
の IGMPスヌーピングクエリアの設定および動作ス
テートに関する情報を表示します。

show ip igmp snooping querier [ vlan
vlan-id] detail
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MVRのモニターリング
スイッチまたは指定されたインターフェイスのMVRをモニターするには、次のMVR情報を
表示します。

表 24 : MVR情報を表示するためのコマンド

目的コマンド

スイッチのMVRステータスおよび値を表示し
ます。これは、MVRのイネーブルまたはディ
セーブルの判別、マルチキャスト VLAN、マ
ルチキャストグループの最大数（256）および
現在の数（0～256）、クエリーの応答時間、
およびMVRモードです。

show mvr

すべてのMVRインターフェイスおよびその
MVR設定を表示します。

特定のインターフェイスを指定すると、次の

情報が表示されます。

• Type：Receiverまたは Source

• Status：次のいずれか

• ACTIVEは、ポートが VLANに含ま
れていることを意味します。

• UP/DOWNは、ポートが転送中また
は転送中ではないことを示します。

• INACTIVEは、ポートが VLANに含
まれていないことを意味します。

• Immediate Leave：Enabledまたは Disabled

membersキーワードを入力すると、そのポー
ト上のすべてのマルチキャストグループメン

バが表示されます。VLAN IDを入力した場合
は、その VLAN上のすべてのマルチキャスト
グループメンバが表示されます。指定できる

VLAN IDの範囲は 1～ 1001および 1006～
4094です。

show mvr interface [interface-id] [members [ vlan
vlan-id]]

すべての IPマルチキャストグループまたは指
定した IPマルチキャストグループ IPアドレ
スに含まれているレシーバポートおよび送信

元ポートがすべて表示されます。

show mvr members [ip-address]
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IGMPのフィルタリングおよびスロットリング設定のモニターリング
IGMPプロファイルの特性を表示したり、device上のすべてのインターフェイスまたは指定さ
れたインターフェイスの IGMPプロファイルや最大グループ設定を表示したりできます。ま
た、device上のすべてのインターフェイスまたは指定したインターフェイスに関する IGMPス
ロットリング設定を表示することもできます。

表 25 : IGMPのフィルタリングおよびスロットリング設定を表示するためのコマンド

目的コマンド

特定の IGMPプロファイルまたはdevice上で定
義されているすべての IGMPプロファイルを
表示します。

show ip igmp profile [profile number]

インターフェイスが所属できる IGMPグルー
プの最大数（設定されている場合）や、イン

ターフェイスに適用される IGMPプロファイ
ルを含む、特定のインターフェイスまたは

device上のすべてのインターフェイスの設定を
表示します。

show running-config [interface interface-id]

IGMPスヌーピングおよびMVRの設定例

例：CGMPパケットを使用した IGMPスヌーピングの設定
次に、CGMPパケットを学習方式として使用するように IGMPスヌーピングを設定する例を示
します。

スイッチ# configure terminal
スイッチ(config)# ip igmp snooping vlan 1 mrouter learn cgmp
スイッチ(config)# end

例：マルチキャストルータへの静的な接続のイネーブル化

次に、マルチキャストルータへの静的な接続をイネーブルにする例を示します。

スイッチ configure terminal
スイッチ ip igmp snooping vlan 200 mrouter interface gigabitethernet1/0/2
スイッチ end

例：グループに加入するホストの静的な設定

次に、ポート上のホストを静的に設定する例を示します。
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スイッチ# configure terminal
スイッチ# ip igmp snooping vlan 105 static 0100.1212.0000 interface gigabitethernet1/0/1

スイッチ# end

例：IGMP即時脱退のイネーブル化
次に、VLAN 130上で IGMP即時脱退をイネーブルにする例を示します。

スイッチ# configure terminal
スイッチ(config)# ip igmp snooping vlan 130 immediate-leave
スイッチ(config)# end

例：IGMPスヌーピングクエリアの送信元アドレスの設定
次に、IGMPスヌーピングクエリアの送信元アドレスを 10.0.0.64に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ip igmp snooping querier 10.0.0.64
スイッチ(config)# end

例：IGMPスヌーピングクエリアの最大応答時間の設定
次の例では、IGMPスヌーピングクエリアの最大応答時間を25秒に設定する方法を示します。

スイッチ# configure terminal
スイッチ(config)# ip igmp snooping querier query-interval 25
スイッチ(config)# end

例：IGMPスヌーピングクエリアタイムアウトの設定
次の例では、IGMPスヌーピングクエリアのタイムアウトを60秒に設定する方法を示します。

スイッチ# configure terminal
スイッチ(config)# ip igmp snooping querier timeout expiry 60
スイッチ(config)# end

例：IGMPスヌーピングクエリア機能の設定
次に、IGMPスヌーピングクエリア機能をバージョン 2に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# no ip igmp snooping querier version 2
スイッチ(config)# end
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例：IGMPプロファイルの設定
次に、単一の IPマルチキャストアドレスへのアクセスを許可する IGMPプロファイル 4を作
成して、設定を確認する例を示します。アクションが拒否（デフォルト）である場合は、show
ip igmp profile の出力には表示されません。

スイッチ(config)# ip igmp profile 4
スイッチ(config-igmp-profile)# permit
スイッチ(config-igmp-profile)# range 229.9.9.0
スイッチ(config-igmp-profile)# end
スイッチ# show ip igmp profile 4
IGMP Profile 4

permit
range 229.9.9.0 229.9.9.0

例：IGMPプロファイルの適用
次に、ポートに IGMPプロファイル 4を適用する例を示します。

スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip igmp filter 4
スイッチ(config-if)# end

例：IGMPグループの最大数の設定
次の例では、ポートが加入できる IGMPグループ数を 25に制限する方法を示します。

スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip igmp max-groups 25
スイッチ(config-if)# end

例：MVRグローバルパラメータの設定
次に、MVRをイネーブルにして、MVRグループアドレスを設定し、クエリータイムを 1秒
（10分の 10秒）に設定し、MVRマルチキャストVLANをVLAN22として指定し、MVRモー
ドをダイナミックに設定する例を示します。

スイッチ(config)# mvr
スイッチ(config)# mvr group 228.1.23.4
スイッチ(config)# mvr querytime 10
スイッチ(config)# mvr vlan 22
スイッチ(config)# mvr mode dynamic
スイッチ(config)# end
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例：MVRインターフェイスの設定
次に、ポートをレシーバポートとして設定し、マルチキャストグループアドレスに送信され

たマルチキャストトラフィックを受信するようにポートを静的に設定し、ポートに即時脱退機

能を設定し、結果を確認する例を示します。

スイッチ(config)# mvr
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# mvr type receiver
スイッチ(config-if)# mvr vlan 22 group 228.1.23.4
スイッチ(config-if)# mvr immediate
スイッチ(config)# end
スイッチ# show mvr interface

Port Type Status Immediate Leave
---- ---- ------- ---------------
Gi1/0/2 RECEIVER ACTIVE/DOWN ENABLED
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第 14 章

CGMPの設定

•機能情報の確認（187ページ）
• CGMPの設定の前提条件（187ページ）
• CGMPの制約事項（188ページ）
• CGMPに関する情報（188ページ）
• CGMPサーバサポートのイネーブル化（188ページ）
• CGMPのモニタリング（191ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

CGMPの設定の前提条件
CGMPを設定する際の前提条件は次のとおりです。

•複数のシスコCGMP対応デバイスがスイッチドネットワークに接続されていて、ip cgmp
proxyコマンドを使用する必要がある場合は、すべてのデバイスを同じCGMPオプション
を使用して設定し、他社製のルータよりも IGMPクエリアになる優先順位を上げてくださ
い。

• CGMPを使用するには、3560-CXスイッチで IP Servicesフィーチャセットがイネーブル
になっている必要があります。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
187

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


CGMPの制約事項
次に、CGMPの制約事項を示します。

• CGMPとHSRPv1は両立できません。CGMP脱退処理とHSRPv1を同時にイネーブルにで
きません。ただし、CGMPと HSRPv2は同時にイネーブルにできます。

CGMPに関する情報
CiscoGroupManagement Protocol、またはCGMPサーバーサポートはdeviceで提供されます。ク
ライアント側機能は提供されません。deviceは、IGMPスヌーピングをサポートしない、CGMP
クライアント機能が組み込まれているデバイス用の CGMPサーバーとして機能します。

CGMPはレイヤ 2 Catalyst devicesに接続された Ciscoルータおよびマルチレイヤdevicesで使用
されるプロトコルであり、IGMPで実行される作業と同様の作業を実行します。CGMPを使用
すると、レイヤ 2グループメンバーシップ情報をCGMPサーバからdeviceに通信できます。こ
れにより、deviceはすべてのdeviceインターフェイスにマルチキャストトラフィックをフラッ
ディングしないで、マルチキャストメンバーが存在する場所（インターフェイス）を取得でき

るようになります。（IGMPスヌーピングは、マルチキャストパケットのフラッディングを抑
制するためのもう 1つの方法です）。

CGMPが必要となるのは、レイヤ 2 deviceで IPマルチキャストデータパケットと IGMPレポー
トメッセージを区別できないためです。これらはともにMACレベルで、同じグループアドレ
スにアドレス指定されます。

CGMPサーバサポートのイネーブル化
複数のシスコCGMP対応デバイスがスイッチドネットワークに接続されていて、ip cgmpproxy
コマンドを設定する場合は、すべてのデバイスを同じ CGMPオプションを使用して設定し、
他社製のルータよりも IGMPクエリアになる優先順位を上げてください。deviceインターフェ
イスで CGMPサーバーをイネーブルにするには、次の手順を実行します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip cgmp [proxy | router-only]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

レイヤ 2 Catalyst deviceに接続されたインターフェイ
スを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイスでCGMPをイネーブルにします。ip cgmp [proxy | router-only]

例：

ステップ 4

デフォルトでは、CGMPはすべてのインターフェイ
ス上でディセーブルです。

スイッチ(config-if)# ip cgmp proxy
CGMPをイネーブルにすると、CGMP Joinメッセー
ジが送信されます。レイヤ 2 Catalyst devicesに接続
されたレイヤ 3インターフェイスでだけ、CGMPを
イネーブルにします。

（任意）proxyキーワードを入力すると、CGMPプ
ロキシ機能がイネーブルになります。プロキシルー

タは、CGMP非対応ルータのMACアドレス、およ
びグループアドレス 0000.0000.0000が格納された
CGMP Joinメッセージを送信し、CGMP非対応ルー
タが存在することをアドバタイズします。
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目的コマンドまたはアクション

CGMPプロキシを実行するには、deviceを
IGMPクエリアに設定する必要がありま
す。ip cgmp proxyコマンドを設定する場
合は、ネットワークで動作中の IGMPの
バージョンに応じて、IPアドレスが最大ま
たは最小のdeviceが IGMPクエリアになる
ように IPアドレスを手動で操作する必要
があります。IGMPバージョン 2クエリア
は、インターフェイスの最小の IPアドレ
スに基づいて選択されます。IGMPバー
ジョン1クエリアは、インターフェイスで
使用されるマルチキャストルーティング

プロトコルに基づいて選択されます。

（注）

インターフェイス上で CGMPをディセー
ブルにするには、no ip cgmpインターフェ
イスコンフィギュレーションコマンドを

使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config
startup-config

次のタスク

レイヤ 2 Catalyst device CGMPクライアントの設定を確認します。詳細については、製品に付
属のマニュアルを参照してください。
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CGMPのモニタリング
IPルーティングテーブル、キャッシュ、データベースの内容など、特定の統計情報を表示で
きます。

このリリースでは、ルート単位の統計情報がサポートされていません。（注）

また、リソースの使用状況を学習し、ネットワーク問題を解決するための情報を表示すること

もできます。さらに、ノードの到達可能性に関する情報を表示し、そのパケットが経由する

ネットワーク内のパスを検出することもできます。

次の表に示す特権EXECコマンドのいずれかを使用すると、さまざまなルーティング統計情報
を表示できます。

表 26 :システムおよびネットワーク統計情報を表示するコマンド

目的コマンド

マルチキャストグループアドレスにインター

ネット制御メッセージプロトコル（ICMP）エ
コー要求を送信します。

ping [group-name | group-address]

スイッチに直接接続されており、IGMPを介し
て学習したマルチキャストグループを表示し

ます。

show ip igmp groups [group-name | group-address
| type number]

インターフェイスのマルチキャスト関連情報

を表示します。

show ip igmp interface [type number]

IP高速スイッチングキャッシュの内容を表示
します。

show ip mcache [group [source]]

循環キャッシュヘッダーバッファの内容を表

示します。

show ip mpacket [source-address | name]
[group-address | name] [detail]

IPマルチキャストルーティングテーブルの内
容を表示します。

show ip mroute [group-name | group-address]
[source] [summary] [count] [active kbps]

PIMに対して設定されたインターフェイスに
関する情報を表示します。このコマンドは、

すべてのソフトウェアイメージで使用できま

す。

show ip pim interface [type number] [count]
[detail]

スイッチによって検出された PIMネイバーの
リストを示します。このコマンドは、すべて

のソフトウェアイメージで使用できます。

show ip pim neighbor [type number]
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目的コマンド

スパースモードのマルチキャストグループに

関連付けられたRPルータを表示します。この
コマンドは、すべてのソフトウェアイメージ

で使用できます。

show ip pim rp [group-name | group-address]

スイッチの RPFの実行方法（ユニキャスト
ルーティングテーブル、DVMRPルーティン
グテーブル、またはスタティックマルチキャ

ストルーティングのいずれか）を表示します。

show ip rpf {source-address | name}

SessionAnnouncement Protocol（SAP）バージョ
ン 2キャッシュを表示します。

show ip sap [group | session-name | detail]
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第 15 章

PIM（Protocol Independent Multicast）の設
定

• PIMの前提条件（193ページ）
• PIMに関する制約事項（194ページ）
• PIMに関する情報（196ページ）
• PIMの設定方法（212ページ）
• PIMのモニタリングとトラブルシューティング（247ページ）
• PIMの設定例（248ページ）

PIMの前提条件
• PIM設定プロセスを開始する前に、使用するPIMモードを決定します。この決定は、ネッ
トワーク上でサポートするアプリケーションに基づきます。次の注意事項に従ってくださ

い。

•一般に、本質的に 1対多または多対多アプリケーションでは PIM-SMを正常に使用で
きます。

• 1対多アプリケーションで最適なパフォーマンスを得るには、SSMが適しています。
ただし、IGMPバージョン 3サポートが必要です。

• PIMスタブルーティングを設定する前に、次の条件を満たしていることを確認します。

•スタブルータと中央のルータの両方に IPマルチキャストルーティングが設定されて
いる必要があります。さらに、スタブルータのアップリンクインターフェイスにPIM
モード（デンスモード、スパースモード、またはスパース -デンスモード）が設定
されている必要があります。

•また、deviceに Enhanced Interior Gateway Routing Protocol（EIGRP）スタブルーティン
グが設定されている必要があります。

• PIMスタブルータは、ディストリビューションルータ間の伝送トラフィックのルー
ティングは行いません。ユニキャスト（EIGRP）スタブルーティングではこの動作が
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強制されます。PIMスタブルータの動作を支援するためにユニキャストスタブルー
ティングを設定する必要があります。

PIMに関する制約事項

PIMv1および PIMv2の相互運用性
device上でのマルチキャストルーティングの設定ミスを回避するには、ここに記載する情報を
確認してください。

シスコの PIMv2実装を使用すると、バージョン 1とバージョン 2間での相互運用性および変
換が可能となります。ただし、若干の問題が発生する場合もあります。

PIMv2に差分的にアップグレードできます。PIMバージョン 1および 2を、1つのネットワー
ク内の異なるルータおよびマルチレイヤ devicesに設定できます。内部的には、共有メディア
ネットワーク上のすべてのルータおよびマルチレイヤ devicesで同じ PIMバージョンを実行す
る必要があります。したがって、PIMv2デバイスが PIMv1デバイスを検出した場合は、バー
ジョン 1デバイスがシャットダウンするかアップグレードされるまで、バージョン 2デバイス
はバージョン 1にダウングレードされます。

PIMv2はBSRを使用して各グループプレフィックスのRP設定情報を検出し、PIMドメイン内
のすべてのルータおよびマルチレイヤdevicesにアナウンスします。自動RP機能を組み合わせ
ることにより、PIMv2 BSRと同じ作業を PIMv1で実行できます。ただし、自動 RPは PIMv1
から独立している、スタンドアロンのシスコ独自のプロトコルで、PIMv2は IETF標準の追跡
プロトコルです。

したがって、PIMv2の使用を推奨します。BSR機能は、Ciscoルータおよびマルチレイヤ
devices上の Auto-RPと相互運用します。

（注）

PIMv2デバイスを PIMv1デバイスと相互運用させる場合は、自動RPを事前に導入しておく必
要があります。自動 RPマッピングエージェントでもある PIMv2 BSRは、自動 RPで選択され
た RPを自動的にアドバタイズします。つまり、自動 RPによって、グループ内のルータまた
はマルチレイヤ deviceごとに 1つの RPが設定されます。ドメイン内のルータおよび devicesの
中には、複数の RPを選択するために PIMv2ハッシュ機能を使用しないものもあります。

PIMv1の自動 RP機能は PIMv2 RP機能と相互運用するため、PIMv1と PIMv2が混在する領域
内に SMグループを設定できます。すべての PIMv2デバイスで PIMv1を使用できますが、RP
を PIMv2にアップグレードすることを推奨します。PIMv2への移行を簡単に行うには、以下
を推奨します。

•領域全体で Auto-RPを使用します。

•領域全体でスパース -デンスモードを設定します。
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自動 RPがまだ PIMv1領域に設定されていない場合は、自動 RPを設定してください。

PIMスタブルーティングの設定に関する制約事項
• IPサービスイメージには、完全なマルチキャストルーティングが含まれます。

•直接接続されたマルチキャスト（IGMP）レシーバおよび送信元だけが、レイヤ 2アクセ
スドメインで許可されます。アクセスドメインでは、PIMプロトコルはサポートされま
せん。

• PIMスタブルーティングを使用するネットワークでは、ユーザに対する IPトラフィック
の唯一の許容ルートは、PIMスタブルーティングを設定している device経由です。

•冗長 PIMスタブルータトポロジーはサポートされません。PIMスタブ機能では、非冗長
アクセスルータトポロジーだけがサポートされます。

Auto-RPおよび BSRの設定に関する制約事項
Auto-RPおよび BSRを設定する場合は、ネットワーク設定と次の制約事項を考慮してくださ
い。

Auto-RPの制約事項

次に、Auto-RPの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。

• PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RP
を手動で設定する必要があります。

•ルーテッドインターフェイスが SMに設定されていると、すべてのデバイスが自動 RPグ
ループの手動 RPアドレスによって設定されている場合も、自動 RPを使用できます。

•ルーテッドインターフェイスがSMで設定され、ip pim autorp listenerグローバルコンフィ
ギュレーションコマンドを入力する場合、すべてのデバイスが Auto-RPグループの手動
RPアドレスを使用して設定されていなくても、Auto-RPは引き続き使用できます。

BSR設定の制約事項

次に、BSRの設定に関する制約事項を示します（ネットワーク設定で使用する場合）。

•候補 BSRを自動 RP用の RPマッピングエージェントとして設定します。

•グループプレフィックスが自動 RPによってアドバタイズされた場合は、異なる RPセッ
トによって処理されたこれらのグループプレフィックスのサブ範囲が、PIMv2 BSRメカ
ニズムによってアドバタイズされないようにする必要があります。PIMv1および PIMv2
ドメインが混在する環境では、バックアップRPで同じグループプレフィックスが処理さ
れるように設定します。このようにすると、RPマッピングデータベースの最長一致検索
によって、PIMv2 DRはこれらの PIMv1 DRから異なる RPを選択できなくなります。
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Auto-RPおよび BSRの注意事項と制限事項

次に、Auto-RPおよびBSRの設定に関する制約事項を示します（ネットワーク設定で使用する
場合）。

•使用しているネットワークがすべて Ciscoルータおよびマルチレイヤ devicesである場合
は、Auto-RPまたは BSRのいずれかを使用できます。

•ネットワークに他社製のルータがある場合は、BSRを使用する必要があります。

• Cisco PIMv1および PIMv2ルータとマルチレイヤ devices、および他社製のルータがある場
合は、自動RPとBSRの両方を使用する必要があります。ネットワークに他のベンダー製
のルータが含まれる場合には、シスコのPIMv2デバイス上に自動RPマッピングエージェ
ントと BSRを設定します。BSRと他社製の PIMv2デバイス間のパス上に、PIMv1デバイ
スが配置されていないことを確認してください。

PIMv2は 2つの方法で使用できます。1つはバージョン 2を
ネットワーク内で排他的に使用する方法、もう 1つは PIM
バージョンの混在環境を採用してバージョン2に移行する方
法です。

（注）

•ブートストラップメッセージはホップ単位で送信されるため、PIMv1デバイスの場合、こ
れらのメッセージはネットワーク内の一部のルータおよびマルチレイヤ devicesに到達し
ません。このため、ネットワーク内に PIMv1デバイスがあり、Ciscoルータおよびマルチ
レイヤ devicesだけが存在する場合は、Auto-RPを使用してください。

•ネットワーク内に他社製のルータが存在する場合は、Cisco PIMv2ルータまたはマルチレ
イヤ deviceに Auto-RPマッピングエージェントおよび BSRを設定します。BSRと他社製
の PIMv2ルータ間のパス上に、PIMv1デバイスが配置されていないことを確認してくだ
さい。

•シスコ PIMv1ルータおよびマルチレイヤ devicesと他社製の PIMv2ルータを相互運用させ
る場合は、Auto-RPとBSRの両方が必要です。シスコ PIMv2デバイスを、自動RPマッピ
ングエージェントと BSRの両方に設定してください。

PIMに関する情報

Protocol Independent Multicast
PIM（Protocol Independent Multicast）プロトコルは、受信側が開始したメンバーシップの現在
の IPマルチキャストサービスモードを維持します。PIMは、特定のユニキャストルーティン
グプロトコルに依存しません。つまり、IPルーティングプロトコルに依存せず、ユニキャス
トルーティングテーブルへの入力に使用されるユニキャストルーティングプロトコル

（Enhanced Interior GatewayRouting Protocol（EIGRP）、Open Shortest Path First（OSPF）、Border
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Gateway Protocol（BGP）、およびスタティックルート）のいずれも利用できます。PIMは、
ユニキャストルーティング情報を使用してマルチキャスト転送機能を実行します。

PIMはマルチキャストルーティングテーブルと呼ばれていますが、実際には完全に独立した
マルチキャストルーティングテーブルを作成する代わりに、ユニキャストルーティングテー

ブルを使用してリバースパスフォワーディング（RPF）チェック機能を実行します。他のルー
ティングプロトコルとは異なり、PIMはルータ間のルーティングアップデートを送受信しま
せん。

PIMは、デンスモードまたはスパースモードで動作します。ルータは、スパースグループと
デンスグループの両方を同時に処理できます。これらのモードは、ルータによるマルチキャス

トルーティングテーブルの書き込み方法と、ルータが直接接続されたLANから受信したマル
チキャストパケットの転送方法を決定します。

PIMは 3560 CXスイッチでのみサポートされます。

PIM転送（インターフェイス）モードについては、次の項を参照してください。

PIMデンスモード（PIM-DM）

PIMデンスモード（PIM-DM）は、プッシュモデルを使用してマルチキャストトラフィック
をネットワークの隅々にまでフラッディングします。このプッシュモデルは、データを要求す

るレシーバを使用せずにデータをレシーバに配信するための方式です。この方式は、ネット

ワークのあらゆるサブネットにアクティブなレシーバが存在する特定の配置には効率的です。

デンスモードでは、ルータは、他のすべてのルータが特定のグループのマルチキャストパケッ

トの転送を求めていると想定します。あるルータがマルチキャストパケットを受信した場合、

直接接続されたメンバまたは PIMネイバーが存在しないときは、ソースにプルーニングメッ
セージが返送されます。後続のマルチキャストパケットは、このプルーニング済みのブランチ

のこのルータにはフラッディングされません。PIMは、ソースベースのマルチキャスト配信
ツリーを構築します。

PIM-DMは最初に、ネットワーク全体にマルチキャストトラフィックをフラッディングしま
す。ダウンストリームネイバーを持たないルータは、不要なトラフィックをプルーニングしま

す。このプロセスは 3分ごとに繰り返されます。

ルータは、フラッディングとプルーニングのメカニズムを介してデータストリームを受信する

ことでステート情報を累積します。これらのデータストリームには送信元およびグループの情

報が含まれているため、ダウンストリームルータがマルチキャスト転送テーブルを構築できま

す。PIM-DMではソースツリー、つまり（S, G）エントリしかサポートしていないため、共有
配信ツリーの構築に使用できません。

デンスモードはほとんど使用されておらず、また、その使用もお勧めしません。このた

め、関連モジュールの設定作業では指定しません。

（注）
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PIMスパースモード（PIM-SM）

PIMスパースモード（PIM-SM）は、プルモデルを使用してマルチキャストトラフィックを
配信します。明示的にデータを要求したアクティブなレシーバを含むネットワークセグメント

だけがトラフィックを受信します。

スパースモードのインターフェイスは、ダウンストリームのルータから定期的に加入メッセー

ジを受信する場合またはインターフェイスに直接接続のメンバがある場合のみマルチキャスト

ルーティングテーブルに追加されます。LANから転送する場合、グループが認識しているRP
があれば、SM動作が行われます。その場合、パケットはカプセル化され、その RPに送信さ
れます。認識している RPがなければ、パケットは DM方式でフラッディングされます。特定
のソースからのマルチキャストトラフィックが十分である場合、レシーバのファーストホッ

プルータは、ソースベースのマルチキャスト配信ツリーを構築するために加入メッセージを

ソースに向けて送信できます。

PIM-SMは、共有ツリー上のデータパケットを転送することによって、アクティブな送信元に
関する情報を配布します。PIM-SMは少なくとも最初は共有ツリーを使用するので、ランデ
ブーポイント（RP）を使用する必要があります。RPは管理上メットワークで設定されている
必要があります。詳細については、ランデブーポイント（202ページ）を参照してください。

スパースモードでは、ルータは、トラフィックに対する明示的な要求がない限り、他のルータ

はグループのマルチキャストパケットを転送しないと見なします。ホストがマルチキャスト

グループに加入すると、直接接続されたルータはRPにPIM加入メッセージを送信します。RP
はマルチキャストグループを追跡します。マルチキャストパケットを送信するホストは、そ

のホストのファーストホップルータによって RPに登録されます。その後、RPは、ソースに
加入メッセージを送信します。この時点で、パケットが共有配信ツリー上で転送されます。特

定のソースからのマルチキャストトラフィックが十分である場合、ホストのファーストホッ

プルータは、ソースベースのマルチキャスト配信ツリーを構築するために加入メッセージを

ソースに向けて送信できます。

送信元がRPに登録され、データは共有ツリーを下ってレシーバに転送されます。エッジルー
タは、RPを介してソースから共有ツリーでデータパケットを受信するときに、そのソースに
ついて学習します。次に、エッジルータは、そのソースに向けて PIM (S, G)加入メッセージを
送信します。リバースパスに沿った各ルータは、RPアドレスのユニキャストルーティングメ
トリックをソースアドレスのメトリックと比較します。送信元アドレスのメトリックの方が良

い場合は、ソースに向けて PIM（S, G）加入メッセージを転送します。RPのメトリックと同
じ、または RPのメトリックの方が良い場合は、RPと同じ方向に PIM (S, G)加入メッセージが
送信されます。この場合、共有ツリーとソースツリーは一致すると見なされます。

共有ツリーがソースとレシーバの間の最適なパスでない場合、ルータは動的にソースツリーを

作成し、共有ツリーの下方向へのトラフィックフローを停止します。この動作は、ソフトウェ

アのデフォルトの動作です。ネットワーク管理者は、ip pim spt-threshold infinityコマンドを
使用して、トラフィックを強制的に共有ツリー上で保持することができます。

PIM-SMは、WANリンク付きのネットワークを含む、任意のサイズのネットワークに合わせ
て拡大または縮小します。明示的な加入メカニズムによって、不要なトラフィックがWANリ
ンクでフラッディングするのを防ぎます。
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スパース-デンスモード

インターフェイス上でスパースモードまたはデンスモードを設定すると、そのインターフェ

イス全体にスパース性またはデンス性が適用されます。ただし、環境によっては、単一リー

ジョン内の一部のグループについては PIMをスパースモードで実行し、残りのグループにつ
いてはデンスモードで実行しなければならない場合があります。

デンスモードだけ、またはスパースモードだけをイネーブルにする代わりに、スパース-デン
スモードをイネーブルにできます。この場合、グループがデンスモードであればインターフェ

イスはデンスモードとして処理され、グループがスパースモードであればインターフェイス

はスパースモードとして処理されます。インターフェイスがスパース-デンスモードである場
合にグループをスパースグループとして処理するには、RPが必要です。

スパース-デンスモードを設定すると、ルータがメンバになっているグループにスパース性ま
たはデンス性の概念が適用されます。

スパース -デンスモードのもう 1つの利点は、Auto-RP情報をデンスモードで配信しながら、
ユーザーグループのマルチキャストグループをスパースモード方式で使用できることです。

したがって、リーフルータ上にデフォルト RPを設定する必要はありません。

インターフェイスがデンスモードで処理される場合、次のいずれかの条件が満たされると、そ

のインターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリスト

に追加されます。

•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

• PIMネイバーが存在し、グループがプルーニングされていない。

インターフェイスがスパースモードで処理される場合、次のいずれかの条件が満たされると、

そのインターフェイスはマルチキャストルーティングテーブルの発信インターフェイスリス

トに追加されます。

•インターフェイス上にメンバまたは DVMRPネイバーが存在する。

•インターフェイス上の PIMネイバーが明示的な加入メッセージを受信した。

PIMのバージョン

PIMv2は、PIMv1と比べて次の点が改善されています。

•マルチキャストグループごとに、複数のバックアップランデブーポイント（RP）を持つ
アクティブな RPが 1つ存在します。この単一の RPで、PIMv1内の同じグループにアク
ティブな RPが複数ある場合と同様の処理を行います。

•ブートストラップルータ（BSP）は耐障害性のある、自動化された RPディスカバリメカ
ニズム、および配信機能を提供します。これらの機能により、ルータおよびマルチレイヤ

devicesはグループ/RPマッピングを動的に取得できます。

•スパースモード（SM）およびデンスモード（DM）は、インターフェイスではなく、グ
ループに関するプロパティです。
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SMまたはDMのいずれか一方だけでなく、SM-DM（スパー
ス/デンスモード）を使用してください。

（注）

• PIMの Joinメッセージおよびプルーニングメッセージを使用すると、複数のアドレスファ
ミリを柔軟に符号化できます。

•現在以降の機能オプションを符号化するため、クエリーパケットではなく、より柔軟な
helloパケット形式が使用されています。

• RPに送信される登録メッセージが、境界ルータによって送信されるか、あるいは指定ルー
タによって送信されるかを指定します。

• PIMパケットは IGMPパケット内に格納されず、独立したパケットとして処理されます。

PIMスタブルーティング
PIMスタブルーティング機能は、すべての deviceソフトウェアイメージで使用でき、エンド
ユーザーの近くにルーテッドトラフィックを移動することでリソースの使用状況を低減させま

す。

PIMスタブルーティング機能は、ディストリビューションレイヤとアクセスレイヤの間のマ
ルチキャストルーティングをサポートします。サポート対象のPIMインターフェイスは、アッ
プリンク PIMインターフェイスと PIMパッシブインターフェイスの 2種類です。PIMパッシ
ブモードに設定されているルーテッドインターフェイスは、PIM制御トラフィックの通過も
転送も行いません。通過させたり転送したりするのは IGMPトラフィックだけです。

PIMスタブルーティングを使用するネットワークでは、ユーザーに対する IPトラフィックの
唯一の許容ルートは、PIMスタブルーティングを設定しているdevice経由です。PIM受動イン
ターフェイスは、VLANなどのレイヤ 2アクセスドメイン、または他のレイヤ 2デバイスに
接続されているインターフェイスに接続されます。直接接続されたマルチキャスト（IGMP）
レシーバおよび送信元だけが、レイヤ2アクセスドメインで許可されます。PIM受動インター
フェイスは、受信した PIM制御パケットを送信または処理しません。

PIMスタブルーティングを使用しているときは、IPマルチキャストルーティングを使用し、
deviceだけをPIMスタブルータとして設定するように、分散ルータおよびリモートルータを設
定する必要があります。deviceは分散ルータ間の伝送トラフィックをルーティングしません。
deviceのルーテッドアップリンクポートも設定する必要があります。SVIの場合は、deviceの
アップリンクポートを使用できません。SVIアップリンクポートの PIMが必要な場合は、IP
Servicesフィーチャセットにアップグレードする必要があります。

また、PIMスタブルーティングを設定するときは、EIGRPスタブルーティングも設定す
る必要があります。 device

（注）
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冗長 PIMスタブルータトポロジーはサポートされません。単一のアクセスドメインにマルチ
キャストトラフィックを転送している複数の PIMルータがある場合、冗長トポロジーが存在
します。PIMメッセージはブロックされ、PIM資産および指定ルータ検出メカニズムは、PIM
受動インターフェイスでサポートされません。PIMスタブ機能では、非冗長アクセスルータ
トポロジーだけがサポートされます。非冗長トポロジーを使用することで、PIM受動インター
フェイスはそのアクセスドメインで唯一のインターフェイスおよび指定ルータであると想定し

ます。

図 6 : PIMスタブルータ設定

次の図では、デバイスAルーテッドアップリンクポート 25がルータに接続され、PIMスタブ
ルーティングがVLAN 100インターフェイスとホスト 3で有効になっています。この設定によ
り、直接接続されたホストはマルチキャスト発信元 200.1.1.3からトラフィックを受信できま
す。

IGMPヘルパー
PIMスタブルーティングはルーティングされたトラフィックをエンドユーザーの近くに移動
させ、ネットワークトラフィックを軽減します。スタブルータ（スイッチ）に IGMPヘルパー
機能を設定する方法でもトラフィックを軽減できます。

ip igmp helper-address ip-addressインターフェイスコンフィギュレーションコマンドを使用し
てスタブルータ（スイッチ）を設定すると、スイッチによるネクストホップインターフェイス

へのレポート送信をイネーブルにできます。ダウンストリームルータに直接接続されていない

ホストはアップストリームネットワークの送信元マルチキャストグループに加入できます。

この機能が設定されていると、マルチキャストストリームへの加入を求めるホストからのIGMP
パケットはアップストリームのネクストホップデバイスに転送されます。アップストリームの

セントラルルータは、ヘルパー IGMPレポートまたは leaveを受信すると、そのグループの発
信インターフェイスリストからインターフェイスの追加または削除を行います。
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ランデブーポイント

ランデブーポイント（RP）は、デバイスがPIM（Protocol IndependentMulticast）スパースモー
ド（SM）で動作している場合にデバイスが実行するロールです。RPが必要になるのは、PIM
SMを実行しているネットワークだけです。PIM-SMモデルでは、マルチキャストデータを明
示的に要求したアクティブなレシーバを含むネットワークセグメントだけにトラフィックが転

送されます。

マルチキャストデータの配信方法は、PIMデンスモード（PIM DM）とは対照的です。PIM
DMでは、マルチキャストトラフィックが最初にネットワークのすべてのセグメントにフラッ
ディングされます。ダウンストリームネイバーを持たないルータ、または直接レシーバに接続

されているルータは、不要なトラフィックをプルーニングします。

RPは、マルチキャストデータのソースとレシーバの接点として機能します。PIM SIMネット
ワークでは、ソースが RPにトラフィックを送信する必要があります。このトラフィックは、
それから共有配信ツリーを下ってレシーバに転送されます。デフォルトでは、レシーバのファー

ストホップデバイスがソースを認識すると、ソースに Joinメッセージを直接送信し、ソース
からレシーバへのソースベースの配信ツリーを作成します。ソースとレシーバ間の最短パス内

に RPが配置されていない限り、このソースツリーに RPは含まれません。

ほとんどの場合、ネットワークにおける RPの配置は複雑な判断を必要としません。デフォル
トでは、RPが必要になるのは、ソースおよびレシーバとの新しいセッションを開始する場合
だけです。その結果、RPでは、トラフィックのフローまたは処理によるオーバーヘッドはほ
とんど発生しません。PIMバージョン 2で実行される処理は PIMバージョン 1よりも少なく
なっています。これは、ソースを定期的に RPに登録するだけでステートを作成できるためで
す。

Auto-RP

PIM-SMの最初のバージョンでは、すべてのリーフルータ（ソースまたはレシーバに直接接続
されたルータ）は、RPの IPアドレスを使用して手動で設定する必要がありました。このよう
な設定は、スタティック RP設定とも呼ばれます。スタティック RPの設定は、小規模のネッ
トワークでは比較的容易ですが、大規模で複雑なネットワークでは困難を伴う可能性がありま

す。

PIM-SMバージョン 1の導入に続き、シスコは、Auto-RP機能を備えた PIM-SMのバージョン
を実装しました。Auto-RPは、PIMネットワークにおけるグループから RPへのマッピングの
配信を自動化します。Auto-RPには、次の利点があります。

•さまざまなグループにサービスを提供するために、ネットワーク内で複数の RPを設定す
ることが比較的容易です。

• Auto-RPでは、複数の RP間で負荷を分散し、グループに加入するホストの場所に従って
RPを配置できます。

• Auto-RPにより、接続の問題の原因となる、矛盾した手動 RP設定を回避できます。

複数の RPを使用して、異なるグループ範囲にサービスを提供したり、互いにバックアップと
しての役割を果たしたりできます。Auto-RPが機能するためには、RP通知メッセージをRPか

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
202

IPマルチキャストルーティング

ランデブーポイント



ら受信して競合を解決するRPマッピングエージェントとしてルータが指定されている必要が
あります。その場合、RPマッピングエージェントは、グループから RPへの一貫したマッピ
ングを他のすべてのルータに送信します。これにより、すべてのルータは、サポート対象のグ

ループに使用する RPを自動的に検出します。

PIMをスパースモードまたはデンスモードに設定し、Auto-RPを設定しない場合は、RP
を静的に設定する必要があります。

（注）

ルータインターフェイスがスパースモードに設定されている場合、Auto-RPグループに
対してすべてのルータが 1つのスタティックアドレスで設定されているときは、引き続
き Auto-RPグループを使用できます。

（注）

Auto-RPが機能するためには、RP通知メッセージを RPから受信して競合を解決する RPマッ
ピングエージェントとしてルータが指定されている必要があります。その後、RPマッピング
エージェントは、デンスモードフラッディングにより、グループからRPへの一貫したマッピ
ングを他のすべてのルータに送信するようになります。これにより、すべてのルータは、サ

ポート対象のグループに使用する RPを自動的に検出します。インターネット割り当て番号局
（IANA）は、224.0.1.39と 224.0.1.40という 2つのグループアドレスをAuto-RP用に割り当て
ています。Auto-RPの利点の 1つは、指定した RPに対するすべての変更は、RPであるルータ
上で設定するだけで、リーフルータ上で設定する必要がないことです。Auto-RPのもう 1つの
利点は、ドメイン内で RPアドレスのスコープを設定する機能を提供することです。スコーピ
ングを設定するには、Auto-RPアドバタイズメントに許容されている存続可能時間（TTL）値
を定義します。

RPの各設定方式には、それぞれの長所、短所、および複雑度のレベルがあります。従来の IP
マルチキャストネットワークシナリオにおいては、Auto-RPを使用してRPを設定することを
推奨します。Auto-RPは、設定が容易で、十分にテストされており、安定しているためです。
代わりの方法として、スタティック RP、Auto-RP、およびブートストラップルータを使用し
て RPを設定することもできます。

Auto-RPのスパース -デンスモード

Auto-RPの前提条件として、ip pim sparse-dense-modeインターフェイスコンフィギュレーショ
ンコマンドを使用してすべてのインターフェイスをスパース-デンスモードで設定する必要が
あります。スパース-デンスモードで設定されたインターフェイスは、マルチキャストグルー
プの動作モードに応じてスパースモードまたはデンスモードで処理されます。マルチキャス

トグループ内に既知のRPが存在する場合、インターフェイスはスパースモードで処理されま
す。グループ内に既知の RPが存在しない場合、デフォルトでは、インターフェイスはデンス
モードで処理され、このインターフェイス上にデータがフラッディングされます（デンスモー

ドフォールバックを回避することもできます。「Configuring Basic IP Multicast」モジュールを
参照してください）。
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Auto-RPを正常に実装し、224.0.1.39および 224.0.1.40以外のグループがデンスモードで動作
することを回避するには、「シンクRP」（「ラストリゾートRP」とも呼ばれます）を設定す
ることを推奨します。シンク RPは、ネットワーク内に実際に存在するかどうかわからない静
的に設定されたRPです。デフォルトでは、Auto-RPメッセージはスタティックRP設定よりも
優先されるため、シンク RPの設定は Auto-RPの動作と干渉しません。未知のソースや予期し
ないソースをアクティブにできるため、ネットワーク内の可能なすべてのマルチキャストグ

ループにシンク RPを設定することを推奨します。ソースの登録を制限するように設定された
RPがない場合は、グループがデンスモードに戻り、データがフラッディングされる可能性が
あります。

ブートストラップルータ

PIM-SMバージョン 2では、Auto-RPに続いてブートストラップルータ（BSP）と呼ばれるも
う 1つの RP選択モデルが導入されました。BSRは、RP機能およびグループの RP情報のリ
レーに候補ルータを使用するという点においてAuto-RPと同様に動作します。RP情報は、PIM
メッセージ内で伝送される BSRメッセージを通じて配信されます。PIMメッセージは、PIM
ルータから PIMルータへ移動するリンクローカルマルチキャストメッセージです。この RP
情報を配布するシングルホップ方式により、BSRでは TTLスコーピングを使用できません。
BSR は、デンスモード動作に戻るリスクを冒さず、ドメイン内でスコーピング機能を提供し
ないこと以外は、RPと同様に実行します。

PIMドメイン境界

IPマルチキャストの普及に伴い、PIMv2ドメインと別の PIMv2ドメインが境界を挟んで隣接
する場合が増えています。2つのドメインは同じ RP、BSR、候補 RP、候補 BSRのセットを共
有していないことが多いため、PIMv2BSRメッセージがドメインの内外に流れないようにする
必要があります。メッセージのドメイン境界通過を許可すると、通常の BSR選択メカニズム
に悪影響が及んだり、境界に位置するすべてのドメインで単一の BSRが選択されたり、候補
RPアドバタイズメントが混在し、間違ったドメイン内で RPが選択されたりします。

マルチキャスト転送

マルチキャストトラフィックの転送は、マルチキャスト対応ルータによって行われます。この

ようなルータは、すべてのレシーバにトラフィックを配信するために、IPマルチキャストが
ネットワーク上でたどるパスを制御する配信ツリーを作成します。

マルチキャストトラフィックは、すべてのソースをグループ内のすべてのレシーバに接続する

配信ツリー上で、ソースからマルチキャストグループに流れます。このツリーは、すべての

ソースで共有できます（共有ツリー）。または、各ソースに個別の配信ツリーを作成すること

もできます（ソースツリー）。共有ツリーは一方向または双方向です。

ソースツリーと共有ツリーの構造を説明する前に、マルチキャストルーティングテーブルで

使用する表記について触れておきます。これらの表記には次のものが含まれます。

• (S, G) = (マルチキャストグループ Gのユニキャストソース,マルチキャストグループ G)

• (*, G) = (マルチキャストグループ Gのすべてのソース,マルチキャストグループ G)
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(S, G)という表記（「Sカンマ G」と読みます）は、最短パスツリーの列挙です。Sはソース
の IPアドレス、Gはマルチキャストグループアドレスを表します。

共有ツリーは (*, G)で表されます。ソースツリーは (S, G)で表され、常にソースでルーティン
グされます。

マルチキャスト配信のソースツリー

マルチキャスト配信ツリーの最も単純な形式は、ソースツリーです。ソースツリーは、ソー

スホストをルートとし、ネットワークを介してレシーバに接続するスパニングツリーを形成す

るブランチを持ちます。このツリーはネットワーク上での最短パスを使用するため、最短パス

ツリー（SPT）とも呼ばれます。

次の図に、ソース（ホスト A）をルートとし、2つのレシーバ（ホスト Bおよびホスト C）に
接続するグループ 224.1.1.1の SPTの例を示します。

標準表記を使用すると、図の例の SPTは（192.168.1.1, 224.1.1.1）となります。

(S, G)という表記は、各グループに送信する個々のソースに個別の SPTが存在することを意味
します。

マルチキャスト配信の共有ツリー

ソースをルートとするソースツリーとは異なり、共有ツリーはネットワーク内の選択されたポ

イントに配置された単一の共通ルートを使用します。この共有されたルートは、ランデブーポ

イント（RP）と呼ばれます。

次の図に、ルータ Dにルートが配置されたグループ 224.2.2.2の共有ツリーを示します。この
共有ツリーは単方向です。ソーストラフィックは、ソースツリー上のRPに向けて送信されま
す。このトラフィックは、次に RPから共有ツリーを下方向に転送され、すべてのレシーバに
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到達します（レシーバがソースと RPの間に配置されていない場合は、直接サービスが提供さ
れます）。

図 7 :共有ツリー

この例では、ソース（ホスト Aおよびホスト D）からのマルチキャストトラフィックがルー
ト（ルータD）に移動した後に共有ツリーから 2つのレシーバ（ホスト Bおよびホスト C）へ
と到達します。マルチキャストグループ内のすべての送信元が一般的な共有ツリーを使用する

ため、(*, G)というワイルドカード表記（「アスタリスク、カンマ、G」と読みます）でその
ツリーを表します。この場合、*はすべてのソースを意味し、Gはマルチキャストグループを
表します。したがって、図の共有ツリーは (*, 224.2.2.2)と表記します。

ソースツリーと共有ツリーは、どちらもループフリーです。ツリーが分岐する場所でのみ、

メッセージが複製されます。マルチキャストグループのメンバは常に加入または脱退する可能

性があるため、配信ツリーを動的に更新する必要があります。特定のブランチに存在するすべ

てのアクティブレシーバが特定のマルチキャストグループに対してトラフィックを要求しな

くなると、ルータは配信ツリーからそのブランチをプルーニングし、そのブランチから下方向

へのトラフィック転送を停止します。そのブランチの特定のレシーバがアクティブになり、マ

ルチキャストトラフィックを要求すると、ルータは配信ツリーを動的に変更し、トラフィック

転送を再開します。

ソースツリーの利点

ソースツリーには、ソースとレシーバの間に最適なパスを作成するという利点があります。こ

の利点により、マルチキャストトラフィックの転送におけるネットワーク遅延を最小限に抑え

ることができます。ただし、この最適化は代償を伴います。ルータがソースごとにパス情報を

維持する必要があるのです。何千ものソース、何千ものグループが存在するネットワークで

は、このオーバーヘッドがすぐにルータ上でのリソースの問題につながる可能性があります。

ネットワーク設計者は、マルチキャストルーティングテーブルのサイズによるメモリ消費に

ついて考慮する必要があります。
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共有ツリーの利点

共有ツリーには、各ルータにおいて要求されるステートの量が最小限に抑えられるという利点

があります。この利点により、共有ツリーだけが許容されるネットワークの全体的なメモリ要

件が緩和されます。共有ツリーの欠点は、特定の状況でソースとレシーバの間のパスが最適パ

スではなくなり、パケット配信に遅延を生じる可能性があることです。たとえば、上の図のホ

ストA（ソース 1）とホスト 2（レシーバ）間の最短パスはルータAとルータBです。共有ツ
リーのルートとしてルータ Dを使用するため、トラフィックはルータ A、B、D、そして次に
Cを通過する必要があります。ネットワーク設計者は、共有ツリー専用環境を実装する際にラ
ンデブーポイント（RP）の配置を慎重に考慮する必要があります。

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストま

での単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考

慮せず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータ

は、ルーティングテーブル全体をスキャンして宛先アドレスを取得し、適正なインターフェイ

スから宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任

意のホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が

（ソースへ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシー
バへ向かう）ダウンストリーム方向であるかを決定する必要があります。複数のダウンスト

リームパスがある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最

善のユニキャストルートメトリック）で下方向に転送します。これらのパスがすべてである

とは限りません。レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラ

フィック転送は、Reverse Path Forwarding（RPF）と呼ばれます。RPFについては、次の項を参
照してください。

PIM共有ツリーおよびソースツリー

デフォルトでは、グループのメンバーで受信されるデータは、RPでルーティングされた単一
のデータ配信ツリーを経由して、送信側からグループに送られます。
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図 8 :共有ツリーおよびソースツリー（最短パスツリー）

次の図に、このタイプの共有配信ツリーを示します。送信側からのデータは、RPに配信され、
その共有ツリーに加入しているグループメンバに配布されます。

データレートによって保証されている場合は、送信元でルーティングされるデータ配信ツリー

を、共有ツリーのリーフルータ（ダウンストリーム接続がないルータ）で使用できます。この

タイプの配信ツリーは、SPTまたは送信元ツリーと呼ばれます。デフォルトでは、ソフトウェ
アは、送信元から最初のデータパケットを受信すると、ソースツリーに devicesします。

共有ツリーから送信元ツリーへの移動プロセスは、次のとおりです。

1. レシーバがグループに加入します。リーフルータ Cは Joinメッセージを RPに向けて送信
します。

2. RPはルータ Cとのリンクを発信インターフェイスリストに格納します。

3. 送信元がデータを送信します。ルータAはデータをカプセル化して登録メッセージに格納
し、RPに送信します。

4. RPはデータをルータ Cに向けて共有ツリーの下方向に転送し、送信元に向けて Joinメッ
セージを送信します。この時点で、データはルータ Cに 2回着信する可能性があります
（カプセル化されたデータ、およびネイティブ状態のデータ）。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
208

IPマルチキャストルーティング

PIM共有ツリーおよびソースツリー



5. データがネイティブ状態（カプセル化されていない状態）で着信すると、RPは登録停止
メッセージをルータ Aに送信します。

6. デフォルトでは、最初のデータパケット受信時に、ルータ Cが Joinメッセージを送信元
に送信するよう要求します。

7. ルータ Cが（S, G）でデータを受信すると、ルータ Cは共有ツリーの上位方向にある送信
元に pruneメッセージを送信します。

8. RPが（S, G）の発信インターフェイスからルータ Cへのリンクを削除します。RPは送信
元に向けてプルーニングメッセージを送信します。

送信元および RPに joinおよび pruneメッセージが送信されます。これらのメッセージはホッ
プ単位で送信され、送信元またはRPへのパス上にある各PIMデバイスで処理されます。register
および register-stopメッセージは、ホップバイホップで送信されません。これらのメッセージ
は、送信元に直接接続されている指定ルータによって送信され、グループの RPによって受信
されます。

グループへ送信する複数の送信元で、共有ツリーが使用されます。共有ツリー上に存在するよ

うに、PIMデバイスを設定できます。

最初のデータパケットがラストホップルータに着信すると、共有ツリーからソースツリーへ

と変更されます。この変更は、ip pim spt-thresholdグローバルコンフィギュレーションコマ
ンドを使用して設定したしきい値によって異なります。

SPTには共有ツリーよりも多くのメモリが必要ですが、遅延が短縮されます。SPTの使用を延
期することもできます。リーフルータを SPTにすぐ移動せず、トラフィックがしきい値に最
初に到達したあとで移動するように指定できます。

PIMリーフルータが、指定グループの SPTに加入する時期を設定できます。送信元の送信速
度が指定速度（キロビット/秒）以上の場合、マルチレイヤスイッチは PIM Joinメッセージを
送信元に向けて送信し、送信元ツリー（SPT）を構築します。送信元からのトラフィック速度
がしきい値を下回ると、リーフルータは共有ツリーに再び切り替わり、プルーニングメッセー

ジを送信元に送信します。

SPTしきい値を適用するグループを指定するには、グループリスト（標準アクセスリスト）
を使用します。値0を指定する場合、またはグループリストを使用しない場合、しきい値はす
べてのグループに適用されます。

Reverse Path Forwarding

ユニキャストルーティングでは、トラフィックは、ネットワーク上でソースから宛先ホストま

での単一パスに沿ってルーティングされます。ユニキャストルータは、ソースアドレスを考

慮せず、宛先アドレスおよびその宛先へのトラフィックの転送方法だけを考慮します。ルータ

は、ルーティングテーブル全体をスキャンして宛先ネットワークを取得し、適正なインター

フェイスから宛先の方向へユニキャストパケットのコピーを転送します。

マルチキャスト転送では、ソースは、マルチキャストグループアドレスによって表される任

意のホストグループにトラフィックを送信します。マルチキャストルータは、どの方向が

（ソースへ向かう）アップストリーム方向で、どの方向（1方向または複数の方向）が（レシー
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バへ向かう）ダウンストリーム方向であるかを決定する必要があります。複数のダウンスト

リームパスがある場合、ルータはパケットを複製し、それを適切なダウンストリームパス（最

善のユニキャストルートメトリック）で下方向に転送します。これらのパスがすべてである

とは限りません。レシーバの方向ではなく、ソースから遠ざかる方向へのマルチキャストトラ

フィック転送は、ReversePathForwarding（RPF）と呼ばれます。RPFは、マルチキャストデー
タグラムの転送に使用されるアルゴリズムです。

Protocol Independent Multicast（PIM）は、ユニキャストルーティング情報を使用して、レシー
バからソースへ向かうリバースパスに沿って配信ツリーを作成します。その後、マルチキャス

トルータは、その配信ツリーに沿ってソースからレシーバにパケットを転送します。RPFは、
マルチキャスト転送における重要な概念です。RPFにより、ルータは、配信ツリーの下方向へ
正しくマルチキャストトラフィックを転送できます。RPFは、既存のユニキャストルーティ
ングテーブルを使用して、アップストリームネイバーとダウンストリームネイバーを決定し

ます。ルータは、アップストリームインターフェイスで受信した場合にのみ、マルチキャスト

パケットを転送します。この RPFチェックにより、配信ツリーがループフリーであることを
保証できます。

RPFチェック

マルチキャストパケットがルータに到達すると、ルータはそのパケットに対して RPFチェッ
クを実行します。RPFチェックが成功すると、パケットが転送されます。そうでない場合、パ
ケットはドロップされます。

ソースツリーを下方向へ流れるトラフィックに対する RPFチェック手順は次のとおりです。

1. ルータは、ユニキャストルーティングテーブルでソースアドレスを検索して、ソースへ
のリバースパス上にあるインターフェイスにパケットが到達したかどうかを判定します。

2. ソースに戻すインターフェイスにパケットが到達した場合、RPFチェックは成功し、マル
チキャストルーティングテーブルエントリの発信インターフェイスリストに示されてい

るインターフェイスからパケットが転送されます。

3. ステップ 2で RPFチェックに失敗した場合は、パケットがドロップされます。

図に、RPFチェックの失敗例を示します。

図 9 : RPFチェックの失敗
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図に示すように、ソース 151.10.3.21からのマルチキャストパケットはシリアルインターフェ
イス 0（S0）上で受信されています。ユニキャストルートテーブルのチェック結果は、この
ルータが 151.10.3.21にユニキャストデータを転送するために使用するインターフェイスは S1
であることを示しています。パケットはインターフェイスS0に到達しているため、このパケッ
トは廃棄されます。

図に RPFチェックの成功例を示します。

図 10 : RPFチェックの成功

この例では、マルチキャストパケットはインターフェイス S1に到達しています。ルータはユ
ニキャストルーティングテーブルを参照し、S1が適正なインターフェイスであることを知り
ます。RPFチェックが成功し、パケットが転送されます。

PIMルーティングのデフォルト設定
次の表に、deviceの PIMルーティングのデフォルト設定を示します。

表 27 :マルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

バージョン 2PIMのバージョン

モードは未定義PIMモード

未設定PIMスタブルーティング

未設定PIM RPアドレス

ディセーブル。PIMドメイン境界

なしPIMマルチキャスト境界

ディセーブル。候補 BSR

ディセーブル。候補 RP

0 kb/sSPTしきい値レート

30秒PIMルータクエリーメッセージインターバ
ル
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PIMの設定方法

PIMスタブルーティングのイネーブル化
この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip pim passive
5. end
6. show ip pim interface
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

PIMスタブルーティングをイネーブルにするイン
ターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイスにPIMスタブ機能を設定します。ip pim passive

例：

ステップ 4

スイッチ(config-if)# ip pim passive
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

（任意）各インターフェイスで有効になっている

PIMスタブを表示します。
show ip pim interface

例：

ステップ 6

スイッチ# show ip pim interface

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ランデブーポイントの設定

インターフェイスがスパース -デンスモードで、グループをスパースグループとして扱う場
合には、ランデブーポイント（RP）を設定する必要があります。次の方法を使用できます。

• RPをマルチキャストグループに手動で割り当てる

• PIMv1から独立した、以下を含むスタンドアロンとしてのシスコ独自のプロトコル

•新規インターネットワークでの自動 RPの設定

•既存のスパースモードクラウドへの自動 RPの追加

•問題のある RPへの Joinメッセージの送信禁止

•着信 RPアナウンスメントメッセージのフィルタリング

• Internet Engineering Task Force（IETF）の標準追跡プロトコルの使用（PIMv2BSRの設定を
含む）
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動作中の PIMバージョン、およびネットワーク内のルータタイプに応じて、自動 RP、
BSR、またはこれらを組み合わせて使用できます。ネットワーク内の異なるバージョンの
PIMを利用する方法については、「PIMv1および PIMv2の相互運用性」のセクションを
参照してください。

（注）

マルチキャストグループへの RPの手動割り当て

ダイナミックメカニズム（自動 RPや BSRなど）を使用してグループのランデブーポイント
（RP）を取得する場合、RPを手動で割り当てる必要はありません。

マルチキャストトラフィックの送信側は、送信元の先頭ホップルータ（指定ルータ）から受

信して RPに転送される登録メッセージを通し、自身の存在をアナウンスします。マルチキャ
ストパケットの受信側はRPを使用し、マルチキャストグループに加入します。この場合は、
明示的な Joinメッセージが使用されます。

RPはマルチキャストグループのメンバーではなく、マルチキャスト送信元およびグルー
プメンバーの合流地点として機能します。

（注）

アクセスリストで定義される複数のグループに、単一の RPを設定できます。グループに RP
が設定されていない場合、マルチレイヤdeviceはデンスとしてグループに応答し、デンスモー
ドの PIM技術を使用します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. ip pim rp-address ip-address [access-list-number] [override]
4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

PIM RPのアドレスを設定します。ip pim rp-address ip-address [access-list-number]
[override]

ステップ 3

デフォルトで、PIM RPアドレスは設定されていま
せん。すべてのルータおよびマルチレイヤdevices例：

（RPを含む）で、RPの IPアドレスを設定する必要
があります。

スイッチ(config)# ip pim rp-address
10.1.1.1 20 override

グループに RPが設定されていない場合、
deviceは PIM DM技術を使用し、グループ
をデンスとして処理します。

（注）

1台の PIMデバイスを、複数のグループの RPにで
きます。1つの PIMドメイン内で一度に使用できる
RPアドレスは、1つだけです。アクセスリスト条
件により、デバイスがどのグループの RPであるか
を指定します。

• ip-addressには、RPのユニキャストアドレスを
ドット付き 10進表記で入力します。

•（任意）access-list-numberを指定する場合は、
1～ 99の IP標準アクセスリスト番号を入力し
ます。アクセスリストが設定されていない場合

は、すべてのグループに RPが使用されます。

•（任意）overrideキーワードを指定すると、こ
のコマンドによって設定されたRPと、自動RP
または BSRで取得された RPとの間に矛盾が生
じた場合に、このコマンドによって設定された

RPが優先されます。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 2で指定した
アクセスリスト番号を入力します。

スイッチ(config)# access-list 25

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。

permit 10.5.0.1 255.224.0.0

• permitキーワードは、条件が一致した場合にア
クセスを許可します。
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目的コマンドまたはアクション

• sourceには、RPが使用されるマルチキャスト
グループのアドレスを入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

新規インターネットワークでの Auto-RPの設定

新規インターネットワーク内に自動 RPを設定している場合は、すべてのインターフェイスが
SM-DMに設定されるため、デフォルトの RPは不要です。

PIMルータをローカルグループの RPとして設定する場合は、次の手順のステップ 3を
省略します。

（注）

手順の概要

1. enable
2. show running-config
3. configure terminal
4. ip pim send-rp-announce interface-id scope ttl group-list access-list-number interval seconds

5. access-list access-list-number {deny | permit} source [source-wildcard]
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6. ip pim send-rp-discovery scope ttl

7. end
8. show running-config
9. show ip pim rp mapping
10. show ip pim rp
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

すべてのPIMデバイス上でデフォルトのRPが設定
されていること、および RPが SMネットワーク内

show running-config

例：

ステップ 2

にあることを確認します。RPは、ip pim rp-address

スイッチ# show running-config グローバルコンフィギュレーションコマンドによっ

て設定済みです。

SM-DM環境の場合、このステップは不要
です。

（注）

選択されたRPは接続が良好で、ネットワークで使
用可能となる必要があります。このRPは、グロー
バルグループ（224.x.x.xやその他のグローバルグ
ループなど）に対して使用されます。このRPで処
理されるグループアドレス範囲は再設定しないで

ください。自動 RPによって動的に検出された RP
は、静的に設定された RPよりも優先されます。
ローカルグループ用に 2番めのRPを使用すること
もできます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

スイッチ# configure terminal

別の PIMデバイスをローカルグループの候補 RP
として設定します。

ip pim send-rp-announce interface-id scope ttl
group-list access-list-number interval seconds

例：

ステップ 4

• interface-idには、RPアドレスを識別するイン
ターフェイスタイプおよび番号を入力します。

スイッチ(config)# ip pim send-rp-announce
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目的コマンドまたはアクション

gigabitethernet
1/0/5 scope 20 group-list 10 interval 120

有効なインターフェイスは、物理ポート、ポー

トチャネル、VLANなどです。

• scope ttlには、ホップの存続可能時間の値を指
定します。RPアナウンスメッセージがネット
ワーク内のすべてのマッピングエージェント

に到達するように、十分な大きさのホップ数を

入力します。デフォルト設定はありません。指

定できる範囲は 1～ 255です。

• group-list access-list-numberには、1～ 99の範
囲で標準の IPアクセスリスト番号を入力しま
す。アクセスリストが設定されていない場合

は、すべてのグループにRPが使用されます。

• interval secondsには、アナウンスメントメッ
セージを送信する頻度を指定します。デフォル

トは 60秒です。指定できる範囲は 1～ 16383
です。

標準アクセスリストを作成し、コマンドを必要な

回数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 5

• access-list-numberには、ステップ 3で指定した
アクセスリスト番号を入力します。

スイッチ(config)# access-list 10 permit 10.10.0.0

• denyキーワードは、条件が一致した場合にア
クセスを拒否します。

• permitキーワードは、条件が一致した場合に
アクセスを許可します。

• sourceには、RPが使用されるマルチキャスト
グループのアドレス範囲を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には1
を設定します。

アクセスリストの末尾には、すべてに対

する暗黙の拒否ステートメントが常に存

在することに注意してください。

（注）

接続が中断される可能性がないdeviceを検索し、RP
マッピングエージェントの役割を割り当てます。

ip pim send-rp-discovery scope ttl

例：

ステップ 6
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目的コマンドまたはアクション

scope ttlには、ホップの存続可能時間の値を指定
し、RPディスカバリパケットを制限します。ホッスイッチ(config)# ip pim send-rp-discovery scope

50
プ数内にあるすべてのデバイスは、送信元デバイス

から自動 RPディスカバリメッセージを受信しま
す。これらのメッセージは他のデバイスに対し、矛

盾（グループ/RP範囲の重なりなど）を回避するた
めに使用されるグループ/RPマッピングを通知しま
す。デフォルト設定はありません。指定できる範囲

は 1～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

関連するマルチキャストルーティングエントリと

ともに保管されているアクティブなRPを表示しま
す。

show ip pim rp mapping

例：

スイッチ# show ip pim rp mapping

ステップ 9

ルーティングテーブルに保管されている情報を表

示します。

show ip pim rp

例：

ステップ 10

スイッチ# show ip pim rp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

既存のスパースモードクラウドへの Auto-RPの追加

ここでは、最初に自動 RPを既存の SMクラウドに導入し、既存のマルチキャストインフラス
トラクチャができるだけ破壊されないようにする方法について説明します。

この手順は任意です。
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手順の概要

1. enable
2. show running-config
3. configure terminal
4. ip pim send-rp-announce interface-id scope ttl group-list access-list-number interval seconds

5. access-list access-list-number {deny | permit} source [source-wildcard]
6. ip pim send-rp-discovery scope ttl

7. end
8. show running-config
9. show ip pim rp mapping
10. show ip pim rp
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

すべてのPIMデバイス上でデフォルトのRPが設定
されていること、および RPが SMネットワーク内

show running-config

例：

ステップ 2

にあることを確認します。RPは、ip pim rp-address

スイッチ# show running-config グローバルコンフィギュレーションコマンドによっ

て設定済みです。

SM-DM環境の場合、このステップは不要
です。

（注）

選択されたRPは接続が良好で、ネットワークで使
用可能となる必要があります。このRPは、グロー
バルグループ（224.x.x.xやその他のグローバルグ
ループなど）に対して使用されます。このRPで処
理されるグループアドレス範囲は再設定しないで

ください。自動 RPによって動的に検出された RP
は、静的に設定された RPよりも優先されます。
ローカルグループ用に 2番めのRPを使用すること
もできます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

スイッチ# configure terminal
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目的コマンドまたはアクション

別の PIMデバイスをローカルグループの候補 RP
として設定します。

ip pim send-rp-announce interface-id scope ttl
group-list access-list-number interval seconds

例：

ステップ 4

• interface-idには、RPアドレスを識別するイン
ターフェイスタイプおよび番号を入力します。

スイッチ(config)# ip pim send-rp-announce
有効なインターフェイスは、物理ポート、ポー

トチャネル、VLANなどです。
gigabitethernet
1/0/5 scope 20 group-list 10 interval 120

• scope ttlには、ホップの存続可能時間の値を指
定します。RPアナウンスメッセージがネット
ワーク内のすべてのマッピングエージェント

に到達するように、十分な大きさのホップ数を

入力します。デフォルト設定はありません。指

定できる範囲は 1～ 255です。

• group-list access-list-numberには、1～ 99の範
囲で標準の IPアクセスリスト番号を入力しま
す。アクセスリストが設定されていない場合

は、すべてのグループにRPが使用されます。

• interval secondsには、アナウンスメントメッ
セージを送信する頻度を指定します。デフォル

トは 60秒です。指定できる範囲は 1～ 16383
です。

標準アクセスリストを作成し、コマンドを必要な

回数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 5

• access-list-numberには、ステップ 3で指定した
アクセスリスト番号を入力します。

スイッチ(config)# access-list 10

• denyキーワードは、条件が一致した場合にア
クセスを拒否します。

permit 224.0.0.0 15.255.255.255

• permitキーワードは、条件が一致した場合に
アクセスを許可します。

• sourceには、RPが使用されるマルチキャスト
グループのアドレス範囲を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙

の拒否ステートメントが常に存在することに注意し

てください。
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目的コマンドまたはアクション

接続が中断される可能性がないdeviceを検索し、RP
マッピングエージェントの役割を割り当てます。

ip pim send-rp-discovery scope ttl

例：

ステップ 6

scope ttlには、ホップの存続可能時間の値を指定
し、RPディスカバリパケットを制限します。ホッスイッチ(config)# ip pim send-rp-discovery scope

50
プ数内にあるすべてのデバイスは、送信元デバイス

から自動 RPディスカバリメッセージを受信しま
す。これらのメッセージは他のデバイスに対し、矛

盾（グループ/RP範囲の重なりなど）を回避するた
めに使用されるグループ/RPマッピングを通知しま
す。デフォルト設定はありません。指定できる範囲

は 1～ 255です。

RPマッピングエージェントとして設定さ
れた deviceを削除するには、no ip pim
send-rp-discoveryグローバルコンフィ
ギュレーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

関連するマルチキャストルーティングエントリと

ともに保管されているアクティブなRPを表示しま
す。

show ip pim rp mapping

例：

スイッチ#
show ip pim rp mapping

ステップ 9

ルーティングテーブルに保管されている情報を表

示します。

show ip pim rp

例：

ステップ 10

スイッチ# show ip pim rp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

単一スタティック RPでのスパースモードの設定（CLI）

ランデブーポイント（RP）は Protocol Independent Multicast Sparse Mode（PIM-SM）を実行し
ているネットワークで必要です。PIM-SMでトラフィックは、明示的にマルチキャストデータ
を要求したアクティブなレシーバを持つネットワークセグメントにのみ転送されます。

ここでは、単一のスタティック RPを使用したスパースモードの設定方法について説明しま
す。

始める前に

単一のスタティックRPを使用してスパースモードを設定するときに必要なすべてのアクセス
リストは、設定作業を開始する前に設定しておく必要があります。

手順の概要

1. enable
2. configure terminal
3. ip multicast-routing [distributed]
4. interface type number

5. ip pim sparse-mode

6. IPマルチキャストを使用するすべてのインターフェイスでステップ 1～ 5を繰り返しま
す。

7. exit
8. ip pim rp-address rp-address [access-list] [override]
9. end
10. show ip pim rp [mapping] [rp-address]
11. show ip igmp groups [group-name | group-address| interface-type interface-number] [detail]
12. show ip mroute

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

device# configure terminal
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目的コマンドまたはアクション

IPマルチキャストルーティングを有効にします。ip multicast-routing [distributed]

例：

ステップ 3

• distributedキーワードを使用して、マルチキャ
スト分散スイッチングを有効にします。

device(config)# ip multicast-routing

PIMをイネーブルにできるホストに接続されてい
るインターフェイスを選択します。

interface type number

例：

ステップ 4

device(config)# interface gigabitethernet 1/0/0

インターフェイスに対して PIMをイネーブルにし
ます。スパースモードを使用する必要があります。

ip pim sparse-mode

例：

ステップ 5

device(config-if)# ip pim sparse-mode

--IPマルチキャストを使用するすべてのインターフェ
イスでステップ 1～ 5を繰り返します。

ステップ 6

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

device(config-if)# exit

特定のグループの PIM RPのアドレスを設定しま
す。

ip pim rp-address rp-address [access-list] [override]

例：

ステップ 8

•マルチキャストグループをRPに静的にマッピ
ングされるよう定義する標準アクセスリスト

device(config)# ip pim rp-address 192.168.0.0

に名前を付けたり、番号を指定するために、オ

プションの access-list引数が使用されます。

アクセスリストが定義されていない場

合、RPがすべてのマルチキャストグルー
プ 224/4にマッピングされます。

（注）

•ダイナミックとスタティックのグループと RP
間のマッピングが共に使用され、RPアドレス
が競合している場合、スタティックのグループ

と RP間のマッピングに設定された RPアドレ
スが優先されるよう指定するには、オプション

の overrideキーワードを使用します。
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目的コマンドまたはアクション

overrideキーワードが指定されておらず、
RPアドレスが競合している場合、ダイナ
ミックグループと RP間のマッピングが
スタティックグループと RP間のマッピ
ングよりも優先されます。

（注）

現在のコンフィギュレーションセッションを終了

して、EXECモードに戻ります。
end

例：

ステップ 9

device(config)# end

（任意）ネットワークで既知のRPを表示し、ルー
タが各 RPについて学習する方法を示します。

show ip pim rp [mapping] [rp-address]

例：

ステップ 10

device# show ip pim rp mapping

（任意）ルータに直接接続されているレシーバと

IGMPによって学習されたレシーバを持つマルチ
キャストグループを表示します。

show ip igmp groups [group-name | group-address|
interface-type interface-number] [detail]

例：

ステップ 11

•レシーバ情報が結果の画面に表示されるには、
レシーバがこのコマンドが発行された時点で

device# show ip igmp groups

ネットワーク上でアクティブである必要があり

ます。

（任意）IP mrouteテーブルの内容を表示します。show ip mroute

例：

ステップ 12

device# show ip mroute

問題のある RPへの Joinメッセージの送信禁止

ippimaccept-rpコマンドがネットワーク全体に設定されているかどうかを判別するには、show
running-config特権 EXECコマンドを使用します。ip pim accept-rpコマンドが設定されていな
いデバイスがある場合は、後でこの問題を解決できます。ルータまたはマルチレイヤdevicesが
ip pim accept-rpコマンドによってすでに設定されている場合は、このコマンドを再入力し、
新規にアドバタイズされる RPを許可する必要があります。

自動RPによってアドバタイズされるすべてのRPを許可し、他のすべてのRPをデフォルトで
拒否するには、ip pim accept-rp auto-rpグローバルコンフィギュレーションコマンドを使用
します。

この手順は任意です。
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着信 RPアナウンスメントメッセージのフィルタリング

マッピングエージェントにコンフィギュレーションコマンドを追加すると、故意に不正設定

されたルータが候補 RPとして動作し問題を引き起こさないようにできます。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. ip pim rp-announce-filter rp-list access-list-number group-list access-list-number

4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

着信 RPアナウンスメントメッセージをフィルタリ
ングします。

ip pim rp-announce-filter rp-list access-list-number
group-list access-list-number

例：

ステップ 3

ネットワーク内のマッピングエージェントごとに、

このコマンドを入力します。このコマンドを使用し
スイッチ(config)# ip pim rp-announce-filter rp-list

ないと、すべての着信 RPアナウンスメントメッ
セージがデフォルトで許可されます。

10 group-list 14

rp-list access-list-numberには、候補RPアドレスのア
クセスリストを設定します。アクセスリストが許可

されている場合は、group-list access-list-number変数
で指定されたグループ範囲に対してアクセスリスト

を使用できます。この変数を省略すると、すべての

マルチキャストグループにフィルタが適用されま

す。
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目的コマンドまたはアクション

複数のマッピングエージェントを使用する場合は、

グループ/RPマッピング情報に矛盾が生じないよう
にするため、すべてのマッピングエージェント間で

フィルタを統一する必要があります。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 2で指定した
アクセスリスト番号を入力します。

スイッチ(config)# access-list 10 permit 10.8.1.0

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。

255.255.224.0

• permitキーワードは、条件が一致した場合にア
クセスを許可します。

•どのルータおよびマルチレイヤdevicesからの候
補RPアナウンスメント（rp-listアクセスコント
ロールリスト（ACL））がマッピングエージェ
ントによって許可されるかを指定するアクセス

リストを作成します。

•許可または拒否するマルチキャストグループの
範囲を指定するアクセスリスト（グループリス

ト ACL）を作成します。

• sourceには、RPが使用されるマルチキャスト
グループのアドレス範囲を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
227

IPマルチキャストルーティング

着信 RPアナウンスメントメッセージのフィルタリング



目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

PIMv2 BSRの設定
PIMv2 BSRを設定するプロセスには、次のオプションの作業が含まれることがあります。

• PIMドメイン境界の定義

• IPマルチキャスト境界の定義

•候補 BSRの設定

•候補 RPの設定

PIMドメイン境界の定義

PIMドメイン境界を設定するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip pim bsr-border
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

PIMドメイン用の PIMブートストラップメッセー
ジ境界を定義します。

ip pim bsr-border

例：

ステップ 4

境界に位置する他のPIMドメインに接続されている
インターフェイスごとに、このコマンドを入力しまスイッチ(config-if)# ip pim bsr-border

す。このコマンドを実行すると、deviceは、このイ
ンターフェイス上でPIMv2BSRメッセージを送受信
しないように指示されます。

PIM境界を削除するには、 no ip pim
bsr-borderインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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IPマルチキャスト境界の定義

自動RPメッセージが PIMドメインに入らないようにする場合は、マルチキャスト境界を定義
します。自動RP情報を伝達する 224.0.1.39および 224.0.1.40宛てのパケットを拒否するアクセ
スリストを作成します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number deny source [source-wildcard]
4. interface interface-id

5. ip multicast boundary access-list-number

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number deny source
[source-wildcard]

例：

ステップ 3

• access-list-numberの範囲は 1～ 99です。
スイッチ(config)#
access-list 12 deny 224.0.1.39 • denyキーワードは、条件が一致した場合にアク

セスを拒否します。access-list 12 deny 224.0.1.40

• sourceには、自動RP情報を伝達するマルチキャ
ストアドレス 224.0.1.39および 224.0.1.40を入
力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
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目的コマンドまたはアクション

表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 4

ステップ 2で作成したアクセスリストを指定し、境
界を設定します。

ip multicast boundary access-list-number

例：

ステップ 5

スイッチ(config-if)# ip multicast boundary 12

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

候補 BSRの設定

候補 BSRを、1つまたは複数設定できます。候補 BSRとして機能するデバイスは、他のデバ
イスと正しく接続され、ネットワークのバックボーン部分に配置されている必要があります。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
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3. ip pim bsr-candidate interface-id hash-mask-length [priority]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

候補 BSRとなるように deviceを設定します。ip pim bsr-candidate interface-id hash-mask-length
[priority]

ステップ 3

• interface-idには、スイッチを候補BSRに設定す
るときに BSRアドレスの取得元となる device例：

上のインターフェイスを入力します。このイン
スイッチ(config)# ip pim bsr-candidate

ターフェイスはPIMを使用してイネーブルにす
gigabitethernet 1/0/3 28 100

る必要があります。有効なインターフェイス

は、物理ポート、ポートチャネル、VLANなど
です。

• hash-mask-lengthには、ハッシュ機能を呼び出す
前にグループアドレスとの AND条件となるマ
スク長（最大 32ビット）を指定します。ハッ
シュ元が同じであるすべてのグループは、同じ

RPに対応します。たとえば、マスク長が 24の
場合、グループアドレスの最初の 24ビットだ
けが使用されます。

•（任意）priorityを指定する場合は、0～ 255の
番号を入力します。プライオリティが大きな

BSRが優先されます。このプライオリティ値が
同じである場合は、大きな IPアドレスを持つデ
バイスがBSRとして選択されます。デフォルト
は 0です。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

候補 RPの設定

候補 RPを、1つまたは複数設定できます。BSRと同様、RPは他のデバイスと正しく接続さ
れ、ネットワークのバックボーン部分に配置されている必要があります。RPは IPマルチキャ
ストアドレス空間全体、またはその一部を処理します。候補 RPは候補 RPアドバタイズを
BSRに送信します。

この手順は任意です。

始める前に

RPとなるデバイスを決定するときは、次の可能性を考慮してください。

•自動 RPだけが使用されているシスコのルータおよびマルチレイヤ devicesで構成される
ネットワークでは、すべてのデバイスを RPとして設定できます。

•シスコの PIMv2ルータおよびマルチレイヤ devicesと、他のベンダーのルータだけで構成
されるネットワークでは、すべてのデバイスを RPとして使用できます。

•シスコの PIMv1ルータ、PIMv2ルータ、および他のベンダーのルータで構成されるネッ
トワークでは、シスコ PIMv2ルータおよびマルチレイヤ devicesを RPとして設定できま
す。

手順の概要

1. enable
2. configure terminal
3. ip pim rp-candidate interface-id [group-list access-list-number]
4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

候補 RPとなるように deviceを設定します。ip pim rp-candidate interface-id [group-list
access-list-number]

ステップ 3

• interface-idには、対応する IPアドレスが候補
RPアドレスとしてアドバタイズされるインター例：

フェイスを指定します。有効なインターフェイ
スイッチ(config)# ip pim rp-candidate

スは、物理ポート、ポートチャネル、VLANな
どです。

gigabitethernet 1/0/5 group-list 10

•（任意）group-list access-list-numberを指定する
場合は、1～ 99の IP標準アクセスリスト番号
を入力します。group-listを指定しない場合は、
deviceがすべてのグループの候補 RPとなりま
す。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 2で指定した
アクセスリスト番号を入力します。

スイッチ(config)# access-list 10 permit 239.0.0.0

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

0.255.255.255

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

PIM最短パスツリーの使用の延期
マルチキャストルーティングが送信元ツリーから最短パスツリーに切り替わる前に到達する必

要があるトラフィックレートしきい値を設定するには、次の手順を実行します。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} source [source-wildcard]
4. ip pim spt-threshold {kbps | infinity} [ group-list access-list-number]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

標準アクセスリストを作成します。access-list access-list-number {deny | permit} source
[source-wildcard]

ステップ 3

• access-list-numberの範囲は 1～ 99です。
例：

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。スイッチ(config)# access-list 16 permit 225.0.0.0

0.255.255.255
• permitキーワードは、条件が一致した場合にア
クセスを許可します。

• sourceには、しきい値が適用されるマルチキャ
ストグループを指定します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

最短パスツリー（SPT）に移行するまでに到達する
必要があるしきい値を指定します。

ip pim spt-threshold {kbps | infinity} [ group-list
access-list-number]

例：

ステップ 4

• kbpsを指定する場合は、トラフィックレートを
キロビット/秒で指定します。デフォルト値は 0
キロビット/秒です。スイッチ(config)# ip pim spt-threshold

infinity group-list 16

有効範囲は 0～ 4294967ですが、
deviceハードウェアの制限により、0
キロビット/秒以外は無効です。

（注）

• infinityを指定すると、指定されたグループのす
べての送信元で共有ツリーが使用され、送信元

ツリーに切り替わらなくなります。

•（任意）group-list access-list-numberには、ス
テップ 2で作成したアクセスリストを指定しま
す。値 0を指定する場合、またはグループリス
トを使用しない場合、しきい値はすべてのグ

ループに適用されます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

PIMルータクエリーメッセージ間隔の変更
PIMルータおよびマルチレイヤdevicesでは、各 LANセグメント（サブネット）の指定ルータ
（DR）になるデバイスを検出するため、PIMルータクエリメッセージが送信されます。DR
は、直接接続された LAN上のすべてのホストに IGMPホストクエリーメッセージを送信しま
す。

PIM DM動作では、IGMPv1が使用中の場合だけ、DRは意味を持ちます。IGMPv1には IGMP
クエリア選択プロセスがないため、選択されたDRはIGMPクエリアとして機能します。PIM-SM
動作では、マルチキャスト送信元に直接接続されたデバイスが DRになります。DRは PIM登
録メッセージを送信し、送信元からのマルチキャストトラフィックを共有ツリーの下方向へ転

送する必要があることを RPに通知します。この場合、DRは最大の IPアドレスを持つデバイ
スです。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip pim query-interval seconds

5. end
6. show ip igmp interface [interface-id]
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface

ステップ 3

gigabitethernet 1/0/1

deviceが PIMルータクエリメッセージを送信する頻
度を設定します。

ip pim query-interval seconds

例：

ステップ 4

デフォルトは 30秒です。指定できる範囲は 1～
65535です。スイッチ(config-if)# ip pim

query-interval 45

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show ip igmp interface [interface-id]

例：

ステップ 6

スイッチ# show ip igmp interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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PIMの動作の確認

PIM-SMネットワークまたは PIM-SSMネットワークでの IPマルチキャスト動作の確認

PIM-SMネットワークまたは PIM-SSMネットワークでの IPマルチキャスト動作を確認するに
は、次の作業を実行します。これらの作業は、ソースとレシーバが想定どおりに動作しない場

合に障害のあるホップを検出するのに役立ちます。

パケットが想定された宛先に到達しない場合は、IPマルチキャストのファストスイッチ
ングをディセーブルにすることを検討してください。ディセーブルにすると、ルータが

プロセススイッチングモードになります。IPマルチキャストのファストスイッチングを
ディセーブルにした後、パケットが正しい宛先に到達するようになった場合、問題は IP
マルチキャストのファストスイッチングに関連している可能性があります。

（注）

ファーストホップルータでの IPマルチキャストの確認

ファーストホップルータでの IPマルチキャスト動作を確認するには、ファーストホップルー
タに次のコマンドを入力します。

手順の概要

1. enable
2. show ip mroute [group-address]
3. show ip mroute active [kb/s]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

ファーストホップルータの mrouteに Fフラグが設
定されていることを確認します。

show ip mroute [group-address]

例：

ステップ 2

スイッチ# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:18:10/stopped, RP 172.16.0.1,
flags: SPF
Incoming interface: Serial1/0, RPF nbr

172.31.200.2
Outgoing interface list: Null

(10.0.0.1, 239.1.2.3), 00:18:10/00:03:22, flags:
FT
Incoming interface: GigabitEthernet0/0/0, RPF

nbr 0.0.0.0
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目的コマンドまたはアクション

Outgoing interface list:
Serial1/0, Forward/Sparse-Dense,

00:18:10/00:03:19

グループに送信しているアクティブなマルチキャス

ト送信元に関する情報を表示します。このコマンド

show ip mroute active [kb/s]

例：

ステップ 3

の出力では、アクティブなソースのマルチキャスト

パケットレートに関する情報が示されます。
スイッチ# show ip mroute active
Active IP Multicast Sources - sending >= 4 kbps

デフォルトでは、show ip mrouteコマンド
とactiveキーワードによる出力では、4kb/s
以上のレートでグループにトラフィックを

送信するアクティブなソースの情報が表示

されます。より低いレートのトラフィック

（4 kb/s未満のトラフィック）をグループ
に送信しているアクティブなソースに関す

る情報を表示する場合は、kb/s引数に 1の
値を指定します。この引数に1の値を指定
すると、1 kb/s以上のレートでグループに
トラフィックを送信しているアクティブな

ソースに関する情報が表示されます。これ

によって、存在する可能性があるすべての

アクティブなソーストラフィックに関す

る情報が効果的に表示されます。

（注）Group: 239.1.2.3, (?)
Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4 kbps(last 30

secs), 4 kbps(life avg)

SPT上のルータでの IPマルチキャストの確認

PIM-SMまたは PIM-SSMネットワーク内の SPT上のルータでの IPマルチキャスト動作を確認
するには、SPT上のルータに次のコマンドを入力します。

手順の概要

1. enable
2. show ip mroute [group-address]
3. show ip mroute active

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

特定のグループの送信元に対するRPFネイバーを確
認します。

show ip mroute [group-address]

例：

ステップ 2

スイッチ# show ip mroute 239.1.2.3
(*, 239.1.2.3), 00:17:56/00:03:02, RP 172.16.0.1,
flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
GigabitEthernet0/0/0, Forward/Sparse-Dense,

00:17:56/00:03:02

(10.0.0.1, 239.1.2.3), 00:15:34/00:03:28, flags:
T
Incoming interface: Serial1/0, RPF nbr

172.31.200.1
Outgoing interface list:
GigabitEthernet0/0/0, Forward/Sparse-Dense,

00:15:34/00:03:02

グループに送信しているアクティブなマルチキャス

ト送信元に関する情報を表示します。このコマンド

show ip mroute active

例：

ステップ 3

の出力では、アクティブなソースのマルチキャスト

パケットレートに関する情報が示されます。
スイッチ# show ip mroute active
Active IP Multicast Sources - sending >= 4 kbps

デフォルトでは、show ip mrouteコマンド
とactiveキーワードによる出力では、4kb/s
以上のレートでグループにトラフィックを

送信するアクティブなソースの情報が表示

されます。より低いレートのトラフィック

（4 kb/s未満のトラフィック）をグループ
に送信しているアクティブなソースに関す

る情報を表示する場合は、kb/s引数に 1の
値を指定します。この引数に1の値を指定
すると、1 kb/s以上のレートでグループに
トラフィックを送信しているアクティブな

ソースに関する情報が表示されます。これ

によって、存在する可能性があるすべての

アクティブなソーストラフィックに関す

る情報が効果的に表示されます。

（注）Group: 239.1.2.3, (?)
Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4 kbps(last 30

secs), 4 kbps(life avg)

ラストホップルータでの IPマルチキャスト動作の確認

ラストホップルータでの IPマルチキャスト動作を確認するには、ラストホップルータで次
のコマンドを入力します。

手順の概要

1. enable
2. show ip igmp groups
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3. show ip pim rp mapping
4. show ip mroute
5. show ip interface [type number]
6. show ip pim interface count
7. show ip mroute count
8. show ip mroute active [kb/s]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

ラストホップルータの IGMPメンバーシップを確
認します。この情報によって、ラストホップルー

show ip igmp groups

例：

ステップ 2

タに直接接続され、IGMPを介して認識されるレシー
スイッチ# show ip igmp groups
IGMP Connected Group Membership バが使用されているマルチキャストグループが確認

されます。Group Address Interface Uptime
Expires Last Reporter

239.1.2.3 GigabitEthernet1/0/0 00:05:14
00:02:14 10.1.0.6

224.0.1.39 GigabitEthernet0/0/0 00:09:11
00:02:08 172.31.100.1

グループとRP間のマッピングがラストホップルー
タで正しく生成されていることを確認します。

show ip pim rp mapping

例：

ステップ 3

PIM/SSMネットワークでラストホップ
ルータを確認する場合は、この手順を無視

してください。PIM-SSMではランデブー
ポイント（RP）が使用されないため、show
ip pim rp mappingコマンドは PIM/SSM
ネットワーク内のルータでは動作しませ

ん。さらに、正しく設定されている場合

は、PIM/SSMグループは show ip pim rp
mappingコマンドの出力には表示されませ
ん。

（注）スイッチ# show ip pim rp mapping
PIM Group-to-RP Mappings

Group(s) 224.0.0.0/4
RP 172.16.0.1 (?), v2v1
Info source: 172.16.0.1 (?), elected via

Auto-RP
Uptime: 00:09:11, expires: 00:02:47

mrouteテーブルがラストホップルータに正しく入
力されていることを確認します。

show ip mroute

例：

ステップ 4

スイッチ# show ip mroute
(*, 239.1.2.3), 00:05:14/00:03:04, RP 172.16.0.1,
flags: SJC
Incoming interface: GigabitEthernet0/0/0, RPF

nbr 172.31.100.1
Outgoing interface list:
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目的コマンドまたはアクション

GigabitEthernet1/0, Forward/Sparse-Dense,
00:05:10/00:03:04

(10.0.0.1, 239.1.2.3), 00:02:49/00:03:29, flags:
T
Incoming interface: GigabitEthernet0/0/0, RPF

nbr 172.31.100.1
Outgoing interface list:
GigabitEthernet1/0, Forward/Sparse-Dense,

00:02:49/00:03:04

(*, 224.0.1.39), 00:10:05/stopped, RP 0.0.0.0,
flags: DC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
GigabitEthernet1/0, Forward/Sparse-Dense,

00:05:15/00:00:00
GigabitEthernet0/0, Forward/Sparse-Dense,

00:10:05/00:00:00

(172.16.0.1, 224.0.1.39), 00:02:00/00:01:33,
flags: PTX
Incoming interface: GigabitEthernet0/0/0, RPF

nbr 172.31.100.1

マルチキャスト高速スイッチングがイネーブルに

なっており、ラストホップルータの発信インター

show ip interface [type number]

例：

ステップ 5

フェイスでのパフォーマンスが最適化されているこ

とを確認します。
スイッチ# show ip interface GigabitEthernet 0/0/0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 172.31.100.2/24

no ip mroute-cacheインターフェイスコマ
ンドを使用すると、IPマルチキャスト高速
スイッチングがディセーブルになります。

IPマルチキャスト高速スイッチングがディ
セーブルになると、プロセススイッチド

パスを介してパケットが転送されます。

（注）Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Multicast reserved groups joined: 224.0.0.1

224.0.0.22 224.0.0.13
224.0.0.5 224.0.0.6

Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is

disabled
IP Flow switching is disabled
IP CEF switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is

disabled
IP route-cache flags are Fast
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
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目的コマンドまたはアクション

TCP/IP header compression is disabled
RTP/IP header compression is disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled

マルチキャストトラフィックがラストホップルー

タに転送されることを確認します。

show ip pim interface count

例：

ステップ 6

スイッチ# show ip pim interface count

State: * - Fast Switched, D - Distributed Fast
Switched

H - Hardware Switching Enabled
Address Interface FS
Mpackets In/Out
172.31.100.2 GigabitEthernet0/0/0 *
4122/0
10.1.0.1 GigabitEthernet1/0/0 *
0/3193

マルチキャストトラフィックがラストホップルー

タに転送されることを確認します。

show ip mroute count

例：

ステップ 7

スイッチ# show ip mroute count
IP Multicast Statistics
6 routes using 4008 bytes of memory
3 groups, 1.00 average sources per group
Forwarding Counts: Pkt Count/Pkts per second/Avg
Pkt Size/Kilobits per second
Other counts: Total/RPF failed/Other
drops(OIF-null, rate-limit etc)

Group: 239.1.2.3, Source count: 1, Packets
forwarded: 3165, Packets received: 3165
RP-tree: Forwarding: 0/0/0/0, Other: 0/0/0
Source: 10.0.0.1/32, Forwarding: 3165/20/28/4,
Other: 0/0/0

Group: 224.0.1.39, Source count: 1, Packets
forwarded: 21, Packets received: 120
Source: 172.16.0.1/32, Forwarding: 21/1/48/0,

Other: 120/0/99

Group: 224.0.1.40, Source count: 1, Packets
forwarded: 10, Packets received: 10
Source: 172.16.0.1/32, Forwarding: 10/1/48/0,

Other: 10/0/0

ラストホップルータ上のグループにトラフィック

を送信しているアクティブなマルチキャストソース

show ip mroute active [kb/s]

例：

ステップ 8

に関する情報を表示します。このコマンドの出力で
スイッチ# show ip mroute active
Active IP Multicast Sources - sending >= 4 kbps は、アクティブなソースのマルチキャストパケット

レートに関する情報が示されます。
Group: 239.1.2.3, (?)
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目的コマンドまたはアクション

Source: 10.0.0.1 (?)
Rate: 20 pps/4 kbps(1sec), 4 kbps(last 50

secs), 4 kbps(life avg)

デフォルトでは、show ip mrouteコマンド
とactiveキーワードによる出力では、4kb/s
以上のレートでグループにトラフィックを

送信するアクティブなソースの情報が表示

されます。より低いレートのトラフィック

（4 kb/s未満のトラフィック）をグループ
に送信しているアクティブなソースに関す

る情報を表示する場合は、kb/s引数に 1の
値を指定します。この引数に1の値を指定
すると、1 kb/s以上のレートでグループに
トラフィックを送信しているアクティブな

ソースに関する情報が表示されます。これ

によって、存在する可能性があるすべての

アクティブなソーストラフィックに関す

る情報が効果的に表示されます。

（注）

PIM対応ルータを使用した IPマルチキャストの到達可能性のテスト

管理しているすべての PIM対応ルータおよびアクセスサーバーが、マルチキャストグループ
のメンバで、すべてのルータが応答する原因となる pingが送信されます。これは、効果的な
管理およびデバッグのツールです。

PIM対応ルータを使用して IPマルチキャストの到達可能性をテストするには、次の作業を実
行します。

マルチキャスト pingに応答するルータの設定

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip igmp join-group group-address

5. マルチキャストネットワークに加入しているルータ上のインターフェイスで、ステップ 3
とステップ 4を繰り返します。

6. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

type引数および number引数には、ホストに直接接
続されているインターフェイス、またはホストに対

応しているインターフェイスを指定します。

スイッチ(config)# interface gigabitethernet 1/0/0

（任意）指定したグループに加入するようにルータ

上のインターフェイスを設定します。

ip igmp join-group group-address

例：

ステップ 4

この作業の目的として、マルチキャストネットワー

クに加入しているルータ上のすべてのインターフェスイッチ(config-if)# ip igmp join-group 225.2.2.2

イス上で、group-address引数に同じグループアドレ
スを設定します。

この方法では、ルータは、マルチキャスト

パケットの転送に加えて、マルチキャスト

パケットを受信します。マルチキャスト

パケットを受信することにより、ルータの

高速スイッチングは行われません。

（注）

--マルチキャストネットワークに加入しているルータ

上のインターフェイスで、ステップ 3とステップ 4
を繰り返します。

ステップ 5

現在のコンフィギュレーションセッションを終了し

て、特権 EXECモードに戻ります。
end

例：

ステップ 6

スイッチ(config-if)# end

マルチキャスト pingに応答するように設定されたルータへの ping

マルチキャスト pingに応答するように設定されているルータに対して pingテストを開始する
には、ルータで。このタスクは、ネットワーク内の IPマルチキャストの到達可能性のテスト
に使用します。

手順の概要

1. enable
2. ping group-address
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手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ> enable

IPマルチキャストグループアドレスをpingします。ping group-address

例：

ステップ 2

正常な応答は、グループアドレスが機能しているこ

とを示します。
スイッチ# ping 225.2.2.2

PIMのモニタリングとトラブルシューティング

PIM情報のモニタリング
PIM設定をモニターするには、次の表に記載された特権 EXECコマンドを使用します。

表 28 : PIMモニタリングコマンド

目的コマンド

Protocol Independent Multicast（PIM）のために
設定されているインターフェイスに関する情

報を表示します。

show ip pim interface

PIMネイバー情報を表示します。show ip pim neighbor

スパースモードのマルチキャストグループに

関連付けられたRPルータを表示します。この
コマンドは、すべてのソフトウェアイメージ

で使用できます。

show ip pim rp[group-name | group-address]
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RPマッピングおよび BSR情報のモニタリング
次の表に示す特権 EXECモードを使用して、グループ/RPマッピングの一貫性を確認します。

表 29 : RPマッピングのモニタリングコマンド

目的コマンド

指定したグループに選択されている RPを表示しま
す。つまり、PIMv2ルータまたはマルチレイヤdevice
上で、PIMv1システムで選択されている RPと同じ
RPが使用されていることを確認します。groupには、
RP情報を表示するグループアドレスを入力します。

show ip pim rp-hash group

BSRの情報をモニターするには、次の表に示す特権 EXECコマンドを使用します。

表 30 : VTPモニタリングコマンド

目的コマンド

選択されたBSRに関する情報を表示します。show ip pim bsr

PIMv1および PIMv2の相互運用性に関するトラブルシューティング
PIMv1および PIMv2間の相互運用性に関する問題をデバッグするには、次の点を順にチェッ
クします。

1. show ip pim rp-hash特権 EXECコマンドを使用して RPマッピングを確認し、すべてのシ
ステムが同じグループの同じ RPに同意していることを確認します。

2. DRと RPの各バージョン間の相互運用性を確認し、RPが DRと適切に相互作用している
ことを確認します（この場合は、登録停止に応答し、カプセル化が解除されたデータパ

ケットをレジスタから転送します）。

PIMの設定例

例：PIMスタブルーティングのイネーブル化
次の例では、IPマルチキャストルーティングがイネーブルになっており、スイッチ Aの PIM
アップリンクポート 25はルーテッドアップリンクポートとして設定されています
（spare-dense-modeがイネーブル）。VLAN 100インターフェイスとギガビットイーサネット
ポート 20で PIMスタブルーティングがイネーブルに設定されています。

スイッチ(config)# ip multicast-routing distributed
スイッチ(config)# interface GigabitEthernet3/0/25
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スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 3.1.1.2 255.255.255.0
スイッチ(config-if)# ip pim sparse-dense-mode
スイッチ(config-if)# exit
スイッチ(config)# interface vlan100
スイッチ(config-if)# ip pim passive
スイッチ(config-if)# exit
スイッチ(config)# interface GigabitEthernet3/0/20
スイッチ(config-if)# ip pim passive
スイッチ(config-if)# exit
スイッチ(config)# interface vlan100
スイッチ(config-if)# ip address 100.1.1.1 255.255.255.0
スイッチ(config-if)# ip pim passive
スイッチ(config-if)# exit
スイッチ(config)# interface GigabitEthernet3/0/20
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 10.1.1.1 255.255.255.0
スイッチ(config-if)# ip pim passive
スイッチ(config-if)# end

例：PIMスタブルーティングの確認
各インターフェイスのPIMスタブがイネーブルになっていることを確認するには、show ippim
interfac特権 EXECコマンドを使用します。

スイッチ# show ip pim interface
Address Interface Ver/ Nbr Query DR DR
Mode Count Intvl Prior
3.1.1.2 GigabitEthernet3/0/25 v2/SD 1 30 1 3.1.1.2
100.1.1.1 Vlan100 v2/P 0 30 1 100.1.1.1
10.1.1.1 GigabitEthernet3/0/20 v2/P 0 30 1 10.1.1.1

例：マルチキャストグループへの RPの手動割り当て
次に、マルチキャストグループ 225.2.2.2の場合だけ、RPのアドレスを 147.106.6.22に設定す
る例を示します。

スイッチ(config)# access-list 1 permit 225.2.2.2 0.0.0.0
スイッチ(config)# ip pim rp-address 147.106.6.22 1

例：Auto-RPの設定
次に、最大ホップ数が 31であるすべての PIM対応インターフェイスから RPアナウンスメン
トを送信する例を示します。ポート 1の IPアドレスが RPです。アクセスリスト 5には、こ
の deviceが RPとして機能するグループが記述されています。
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スイッチ(config)# ip pim send-rp-announce gigabitethernet1/0/1 scope 31 group-list 5
スイッチ(config)# access-list 5 permit 224.0.0.0 15.255.255.255

例：Auto-RP情報を拒否する IPマルチキャスト境界の定義
次に、自動RP情報を拒否する IPマルチキャスト境界のコンフィギュレーション例の一部を示
します。

スイッチ(config)# access-list 1 deny 224.0.1.39
スイッチ(config)# access-list 1 deny 224.0.1.40
スイッチ(config)# access-list 1 permit all
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip multicast boundary 1

例：着信 RPアナウンスメントメッセージのフィルタリング
次に、候補 RPアナウンスメントが不正な候補 RPから許可されないようにするために使用さ
れる自動 RPマッピングエージェントの設定例を示します。

スイッチ(config)# ip pim rp-announce-filter rp-list 10 group-list 20
スイッチ(config)# access-list 10 permit host 172.16.5.1
スイッチ(config)# access-list 10 permit host 172.16.2.1
スイッチ(config)# access-list 20 deny 239.0.0.0 0.0.255.255
スイッチ(config)# access-list 20 permit 224.0.0.0 15.255.255.255

マッピングエージェントは 2つのデバイス（172.16.5.1および 172.16.2.1）からの候補 RPアナ
ウンスだけを許可します。マッピングエージェントは 2つのデバイスからの候補 RPアナウン
スメントのうち、グループ範囲が 224.0.0.0～ 239.255.255.255であるマルチキャストグループ
宛てのアナウンスメントだけを許可します。マッピングエージェントは、ネットワーク内の他

のデバイスからの候補 RPアナウンスメントを許可しません。さらに、候補 RPアナウンスメ
ントが239.0.0.0～239.255.255.255の範囲のグループに宛てたものである場合、マッピングエー
ジェントは 172.16.5.1または 172.16.2.1からの候補RPアナウンスメントを許可しません。この
範囲は、管理の有効範囲付きアドレス範囲です。

例：問題のある RPへの Joinメッセージの送信禁止
すべてのインターフェイスが SMの場合はデフォルト設定の RPを使用し、既知のグループ
224.0.1.39および 224.0.1.40をサポートします。自動 RPはこれら 2つの既知のグループを使用
し、RPマッピング情報を収集、配信します。ip pim accept-rp auto-rpコマンドが設定されてい
る場合は、RPを許可する別の ip pim accept-rpコマンドを次のように設定してください。

スイッチ(config)# ip pim accept-rp 172.10.20.1 1
スイッチ(config)# access-list 1 permit 224.0.1.39
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スイッチ(config)# access-list 1 permit 224.0.1.40

例：候補 BSRの設定
次に、候補 BSRの設定例を示します。この例では、アドバタイズ済み BSRアドレスとして
ポートの IPアドレス 172.21.24.18を、hash-mask-lengthとして 30ビットを使用します。プライ
オリティは 10です。

スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip address 172.21.24.18 255.255.255.0
スイッチ(config-if)# ip pim sparse-mode
スイッチ(config-if)# ip pim bsr-candidate gigabitethernet1/0/2 30 10

例：候補 RPの設定
次に、deviceが自身を候補RPとして PIMドメイン内のBSRにアドバタイズするよう設定する
例を示します。標準アクセスリスト番号 4により、ポートで識別されるアドレスを持つ RPに
対応するグループプレフィックスが指定されます。この RPは、プレフィックスが 239である
グループを処理します。

スイッチ(config)# ip pim rp-candidate gigabitethernet1/0/2 group-list 4
スイッチ(config)# access-list 4 permit 239.0.0.0 0.255.255.255
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第 16 章

HSRP認識 PIMの設定

• HSRP認識 PIM（253ページ）

HSRP認識 PIM
このモジュールでは、ホットスタンバイルータプロトコル（HSRP）のアクティブルータ
（AR）経由で転送するマルチキャストトラフィックをイネーブルにし、PIM（Protocol
IndependentMulticast）を許可してHSRPの冗長性を活用し、潜在的なトラフィックの重複を回
避し、フェールオーバーをイネーブルにできるように HSRP認識 PIM機能を設定する方法に
ついて説明します。

HSRP認識 PIMの制約事項
• HSRP IPv6はサポートされません。

•ステートフルフェールオーバーはサポートされません。PIMステートレスフェールオー
バー時は、HSRPグループの仮想 IPアドレスがスタンバイルータに転送されますが、
mroutingステート情報は転送されません。PIMはステート変更イベントをリッスンして応
答し、フェールオーバー時に mrouteステートを作成します。

•各インターフェイスの PIMがトラッキングできる HSRPグループの最大数は 16です。

• PIM DRの冗長性プライオリティは、同じ RSRPグループがイネーブルになるか、または
HSRPアクティブが DRの選択で成功しないデバイスの PIM DRプライオリティの設定値
またはデフォルト値（1）よりも大きくする必要があります。

•デンスモードはサポートされません。

• PIM RPとしての HSRPアドレスはサポートされていません。HSRP認識 PIMは、PIM DR
選択と HSRPプライマリ選択を調整するためのものです。
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HSRP

Hot Standby Router Protocol（HSRP）はフォールトトレラントデフォルトゲートウェイを確立
するためのシスコ独自の冗長プロトコルです。

このプロトコルは、プライマリゲートウェイがアクセスできなくなった場合にデフォルトゲー

トウェイのフェールオーバーを実現できるようにネットワークデバイス間にフレームワークを

確立します。複数のデバイスは、IPアドレスとMAC（レイヤ 2）アドレスを共有することで
単一の仮想ルータとして機能できます。仮想ルータグループのメンバは常にステータスメッ

セージを交換し、あるデバイスが予定されたまたは予定外の理由によって稼働しなくなった場

合に、別のデバイスがルーティング処理を請け負うことができます。ホストは、一貫した IP
およびMACアドレスに IPパケットを送信しつづけ、ルーティングを実行するデバイスは透過
的に切り替えられます。

HSRPは、ホストが Router Discovery Protocolをサポートしておらず、選択されたデバイスのリ
ロードや電源故障時に新しいデバイスに切り替えることができない場合に有効です。また、既

存の TCPセッションはフェールオーバーが発生しても存続するため、このプロトコルでは IP
トラフィックをルーティングするためにネクストホップを動的に選択するホストの回復をさら

に透過的に実行できます。

HSRPをネットワークセグメントに設定すると、HSRPが動作するデバイスのグループ間で仮
想MACアドレスと IPアドレスを共有できるようになります。このHSRPグループのアドレス
が仮想 IPアドレスと呼ばれます。このようなデバイスの 1つが、アクティブルータ（AR）と
してプロトコルによって選択されます。ARは、グループのMACアドレス宛のパケットを受
信してルーティングします。

HSRPでは、プライオリティメカニズムを使用して、デフォルトの ARにする HSRP設定済み
デバイスを決定します。デバイスを ARとして設定するには、他のすべての HSRP設定済みデ
バイスのプライオリティよりも高いプライオリティをそのデバイスに割り当てます。デフォル

トのプライオリティは 100です。したがって、100よりも高いプライオリティを持つデバイス
を 1つだけ設定した場合、そのデバイスがデフォルトの ARになります。

HSRPを実行しているデバイスは、UserDatagramProtocol（UDP）ベースのマルチキャストhello
メッセージを送信および受信して、デバイスの障害を検出したり、アクティブデバイスとスタ

ンバイデバイスを割り当てたりします。ARが設定された時間内に helloメッセージを送信で
きなかった場合は、最高のプライオリティのスタンバイデバイスがARになります。このよう
にパケット転送機能が別のデバイスに移行しても、ネットワークのいずれのホストにもまった

く影響はありません。

複数のホットスタンバイグループをインターフェイスに設定できるので、冗長デバイスおよ

びロードシェアリングを余すところなく活用できるようになっています。

HSRPは IPルートをアドバタイズせず、また、ルーティングテーブルに影響しないため、ルー
ティングプロトコルではありません。

HSRPには、デバイスの1つ以上のインターフェイスに障害が発生した場合にフェールオーバー
をトリガーする機能があります。これは、ヘッドエンドに戻す1つのシリアルリンクをそれぞ
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れ持つデュアルブランチデバイスに役立つ場合があります。プライマリデバイスのシリアル

リンクがダウンした場合、バックアップデバイスがプライマリ機能を引き継ぎ、ヘッドエンド

への接続を保持します。

HSRP認識 PIM

PIM（Protocol Independent Multicast）には固有の冗長性機能がなく、その動作は Hot Standby
Router Protocol（HSRP）グループステートに依存しません。その結果、IPマルチキャストト
ラフィックは、HSRPによって選択されたものと同じデバイスによって必ずしも転送されると
は限りません。HSRP認識 PIM機能は、イネーブルになっている仮想ルーティンググループ
の冗長ネットワークで一貫した IPマルチキャスト転送を実現します。

HSRP認識 PIMは HSRPアクティブルータ（AR）経由でのマルチキャストトラフィックを転
送することができるため、デバイスのHSRPステートによっては、PIMはHSRP冗長性を活用
し、潜在的なトラフィックの重複を回避し、フェールオーバーをイネーブルにすることができ

ます。PIM代表ルータ（DR）はHSRPARと同じゲートウェイで実行し、mrouteステートを維
持します。

マルチアクセスセグメントで（LANなど）では、PIMDR選択は冗長構成に対応していないた
め、選択した DRおよび HSRP ARが同じルータでない場合があります。PIM DRが RPまたは
FHRに常に PIM Join/Pruneメッセージを送信するようにするために、（HSRPグループが 1つ
だけの場合は）HSRP ARが PIM DRになります。PIMはグループステートに基づく DRプラ
イオリティの調整を担います。フェールオーバーが発生すると、HSRPグループによって選択
された新しい AR上にマルチキャストステートが作成され、その ARが HSRP仮想 IPアドレ
スにアドレス指定されたすべてのトラフィックをルーティングし、転送する役割を引き受けま

す。

HSRP認識 PIMをイネーブルにすると、PIMはデバイスが HSRP Activeになった時点で PIM
Hello追加メッセージを各アクティブ HSRPグループの送信元アドレスとして HSRP仮想アド
レスを使用して送信します。PIM Helloは、フェールオーバーに対応するための他のルータを
トリガーするため、新しい GenIDを伝送します。ダウンストリームデバイスでこのPIMHello
を受信すると、仮想アドレスを PIMネイバーリストに追加します。PIMHelloで伝送された新
しいGenIDはダウンストリームのルータをトリガーし、PIMJoinメッセージを仮想アドレスに
再送信します。アップストリームルータは、HSRPグループステートに基づいてPIMJoin/Prunes
（J/P）を処理します。

J/Pの宛先が HSRPグループの仮想アドレスに一致し、宛先のデバイスが HSRPがアクティブ
ステートである場合は、新しい ARが PIM DRとして機能しているため、この ARが PIM Join
を処理します。これにより、すべての PIM Join/Pruneが HSRPグループの仮想アドレスに到達
するため、ダウンストリームルータ側での変更とコンフィギュレーションが最小限に抑えられ

ます。

IPルーティングサービスが既存の仮想ルーティングプロトコルを使用して、基本的なステー
トレスフェールオーバーサービスを PIMなどのクライアントアプリケーションに提供しま
す。ローカルの HSRPグループステートの変更とスタンバイルータが担うタスクは対象のク
ライアントアプリケーションに通知されます。クライアントアプリケーションが IRSの最上
部に構築され、ステートフルまたはステートレスのフェールオーバーを構築することがありま

す。HSRPクライアントとして PIMはHSRP からのステート変更通知をリッスンし、HSRPス
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テートに基づいて PIMDRのプライオリティを自動的に調整します。PIMクライアントも、新
しい ARに mrouteステートを作成するためにフェールオーバーの時点でアップストリームデ
バイスとダウンストリームデバイス間の通信をトリガーします。

HSRP認識 PIMの設定方法

インターフェイスでの HSRPグループの設定

始める前に

•デバイス上に IPマルチキャストがすでに設定されている必要があります。

•デバイス上に PIMがすでに設定されている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. ip address ip-address mask

5. standby [group-number] ip [ip-address [secondary]]
6. standby [group-number] timers [msec] hellotime [msec] holdtime

7. standby [group-number] priority priority

8. standby [group-number] name group-name

9. end
10. show standby [type number [group]] [all | brief]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始し

ます。

interface type number [name-tag]

例：

Device(config)# interface ethernet 0/0

ステップ 3

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ip address 10.0.0.2
255.255.255.0

HSRPをアクティブ化してHSRPグループを定義し
ます。

standby [group-number] ip [ip-address [secondary]]

例：

ステップ 5

Device(config-if)# standby 1 ip 192.0.2.99

（任意）helloパケット間隔、および HSRPのアク
ティブルータまたはスタンバイルータのダウンを

他のデバイスが宣言するまでの時間を設定します。

standby [group-number] timers [msec] hellotime [msec]
holdtime

例：

ステップ 6

Device(config-if)# standby 1 timers 5 15

（任意）HSRPのアクティブルータおよびスタンバ
イルータを選択しやすいように使用する HSRPプ
ライオリティを割り当てます。

standby [group-number] priority priority

例：

Device(config-if)# standby 1 priority 120

ステップ 7

（任意）HSRPグループの名前を定義します。standby [group-number] name group-name

例：

ステップ 8

HSRP認識 PIMに使用する HSRPグルー
プを設定する際は、standby ip nameコマ
ンドを常に設定することを推奨します。

（注）

Device(config-if)# standby 1 name HSRP1

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

設定を確認するためのHSRPグループ情報が表示さ
れます。

show standby [type number [group]] [all | brief]

例：

ステップ 10

Device# show standby

PIM冗長性の設定

始める前に

HSRPグループはインターフェイス上で設定済みになっている必要があります。「インターフェ
イスでの HSRPグループの設定」を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. ip address ip-address mask

5. ip pim redundancy group dr-priority priority

6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始し

ます。

interface type number [name-tag]

例：

Device(config)# interface ethernet 0/0

ステップ 3

インターフェイスに対するプライマリ IPアドレスま
たはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：

ステップ 4

Device(config-if)# ip address 10.0.0.2
255.255.255.0

PIM冗長性をイネーブルにし、冗長性プライオリ
ティ値をアクティブな PIM指定ルータ（DR）に割
り当てます。

ip pim redundancy group dr-priority priority

例：

Device(config-if)# ip pim redundancy HSRP1
dr-priority 60

ステップ 5

• HSRPグループ名では大文字と小文字が区別さ
れるため、group引数の値は standby ip nameコ
マンドを使用して設定したグループ名と一致し

ている必要があります。

• PIMDRの冗長性プライオリティは、同じHSRP
グループがイネーブルになっているデバイスの

PIM DRプライオリティに設定されている値ま
たはデフォルト値（1）よりも大きくする必要
があります。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

HSRP認識 PIMの設定例

例：インターフェイスでの HSRPグループの設定

interface ethernet 0/0
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ip address 10.0.0.2 255.255.255.0
standby 1 ip 192.0.2.99
standby 1 timers 5 15
standby 1 priority 120
standby 1 name HSRP1
!
!

例：PIM冗長性の設定

interface ethernet 0/0
ip address 10.0.0.2 255.255.255.0
ip pim redundancy HSRP1 dr-priority 60
!
!
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第 17 章

VRRP認識 PIMの設定

• VRRP認識 PIM（261ページ）

VRRP認識 PIM
仮想ルータ冗長プロトコル（VRRP）によって、静的なデフォルトのルーティング環境に固有
の単一障害点が除外されます。VRRPは、1つ以上の仮想ルータに対する責任をLAN上のVRRP
ルータに動的に割り当てて、マルチアクセスリンク上の複数のルータで同じ仮想 IPアドレス
を利用できるようにする選定プロトコルです。

VRRP認識 PIMは、VRRPと相互運用する PIM（Protocol Independent Multicast）の冗長性メカ
ニズムです。このメカニズムでは、PIMがVRRPステートを追跡し、仮想ルーティンググルー
プがイネーブルになっている冗長ネットワークでのフェールオーバー時にマルチキャストトラ

フィックを保持できます。

ここでは、ネットワークの VRRP認識 PIMの設定方法を説明します。

VRRP認識 PIMの制約事項
• PIMスパースモード（SM）と Source Specific Multicast（SSM）モードがサポートされて
います。双方向（BiDir）PIMはサポートされません。

• Hot Standby Router Protocol（HSRP）IPv6での PIMの相互運用性はサポートされません。
• PIMは、インターフェイスごとにVirtual Router Redundancy Protocol（VRRP）またはHSRP
のいずれか 1つの仮想グループのみをサポートします。

• VRRP認識 PIMは中継ネットワークではサポートされません。PIMの冗長性対応インター
フェイスは、ダウンストリームからネットワークに参加する PIMをサポートしません。

VRRP認識 PIMに関する情報

VRRP認識 PIMの概要

Virtual Router Redundancy Protocol（VRRP）は、フォールトトレラントデフォルトゲートウェ
イを確立するための冗長プロトコルです。このプロトコルは、プライマリゲートウェイがアク
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セスできなくなった場合にデフォルトゲートウェイのフェールオーバーを実現できるように

ネットワークデバイス間にフレームワークを確立します。

PIM（Protocol Independent Multicast）には固有の冗長性機能がないため、その動作は VRRPグ
ループの状態に依存しません。したがって、IPマルチキャストのトラフィックは、VRRPに
よって選択されたものと同じデバイスによって転送されるとは限りません。VRRP認識PIM機
能は、イネーブルの状態の仮想ルーティンググループの冗長ネットワークで一貫した IPマル
チキャスト転送を実行します。

マルチアクセスセグメント（LANなど）では、PIM代表ルータ（DR）選択が冗長設定を認識
しないため、選択された DRおよび VRRPのプライマリルータ（MR）は同じルータでない場
合があります。PIM DRが常に PIM Join/Prumeメッセージを RPまたは FHRに送信できるよう
にするため、VRRP MRが PIM DRになります（VRRPグループが 1つだけの場合）。PIMは
グループステートに基づくDRプライオリティの調整を担います。フェールオーバーが発生す
ると、マルチキャストステートがVRRPグループによって選択された新しいMRに作成され、
そのMRが VRRP仮想 IPアドレスにアドレス指定されたすべてのトラフィックのルーティン
グと転送を担います。こうすることによって、PIM DRは VRRP MRと同じゲートウェイで実
行され、mrouteステートが保持されます。これにより、マルチキャストトラフィックがVRRP
MRを通じて転送され、PIMがVRRPの冗長性を利用してトラフィックが重複する可能性をな
くし、デバイスの VRRP状態に応じてフェールオーバーを有効にします。

仮想ルータ冗長性サービス（FRRS）はクライアントにパブリック APIを提供して VRRPとの
通信を行います。VRRP認識 PIMは、IPv4と IPv6の両方で BRRPv3（ユニファイド VRRP）
をサポートする VRRSの機能です。

VRRSクライアントとしての PIMは VRRSクライアント APIを使用して一般的な First Hop
RedundancyProtocol（FHRP）状態と設定情報を取得し、マルチキャスト冗長性機能を提供しま
す。

PIMは、VRRSクライアントとして次の処理を実行します。

•状態の変更をリッスンし、VRRSサーバ（VRRP）からの通知を更新します。

• VRRPの状態に基づいて PIM DRの優先度を調整します。

• VRRPがフェールオーバーすると、PIMはトラッキング対象のVRRSから状態変更通知を
受け取り、VRRP MRからトラフィックが転送されるようにします。

VRRP認識 PIMの設定方法

VRRP認識 PIMの設定

手順の概要

1. enable
2. configure terminal
3. fhrp version vrrp version

4. interface type number
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5. ip address address {primary |secondary}
6. vrrp group id address-family ipv4
7. vrrs leader group name

8. vrrp group id ip ip address{primary |secondary}
9. exit
10. interface type number

11. ip pim redundancy group name vrrp dr-priority priority-value

12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

VRRPv3およびVRRSを設定する機能をイネーブル
にします。

fhrp version vrrp version

例：

ステップ 3

Device(config)# fhrp version vrrp v3

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始し

ます。

interface type number

例：

Device(config)# interface Ethernet0/0

ステップ 4

VRRPグループのプライマリアドレスまたはセカ
ンダリアドレスを指定します。

ip address address {primary |secondary}

例：

ステップ 5

Device(config-if)# ip address 192.0.2.2

VRRPグループを作成し、VRRPコンフィギュレー
ションモードを開始します。

vrrp group id address-family ipv4

例：

ステップ 6

Device(config-if)# vrrp 1 address-family ipv4

指定されたネイバーとのコミュニティおよび（また

は）拡張コミュニティの交換をイネーブルにしま

す。

vrrs leader group name

例：

Device(config-if-vrrp)# vrrs leader VRRP1

ステップ 7
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目的コマンドまたはアクション

アドレスファミリコンフィギュレーションモード

を終了し、ルータコンフィギュレーションモード

に戻ります。

vrrp group id ip ip address{primary |secondary}

例：

Device(config-if-vrrp)# vrrp 1 ip 10.1.6.1

ステップ 8

VRRPコンフィギュレーションモードを終了し、
グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-if-vrrp)# exit

ステップ 9

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始し

ます。

interface type number

例：

Device(config)# interface Ethernet0/0

ステップ 10

ルータが指定ルータ（DR）として選択されるプラ
イオリティを設定します。

ip pim redundancy group name vrrp dr-priority
priority-value

例：

ステップ 11

•冗長性の dr-priority値は、VRRP認識 PIM機能
でイネーブルにされたすべてのルータの値と同

じにする必要があります。
Device(config-if)# ip pim redundancy VRRP1 vrrp
dr-priority 90

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-if)# end

VRRP認識 PIMの設定例

例：VRRP認識 PIM

conf terminal
fhrp version vrrp v3
interface Ethernet0/0
ip address 192.0.2.2
vrrp 1 address-family ipv4

vrrp 1 ip 10.1.6.1

vrrs leader VRRP1
interface Ethernet0/0
ip pim redundancy VRRP1 vrrp dr-priority 90
!
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第 18 章

SSMの設定

• SSMの設定の前提条件（265ページ）
• SSM設定の制約事項（266ページ）
• SSMおよび SSMマッピングに関する情報（267ページ）
• SSMおよび SSMマッピングの設定方法（274ページ）
• SSMおよび SSMマッピングのモニタリング（283ページ）
• SSMおよび SSMマッピングの設定例（284ページ）

SSMの設定の前提条件
次に、Source-SpecificMulticast（SSM）およびSSMマッピングを設定するための前提条件を示
します。

• SSM および SSMマッピングを使用するには、3560-CXスイッチの IP Servicesフィーチャ
セットをイネーブルにする必要があります。

• SSMマッピングを設定する前に、次の作業を実行する必要があります。

• IPマルチキャストルーティングをイネーブルにします。

• PIMスパースモードをイネーブルにします。

• SSMを設定します。

•スタティック SSMマッピングを設定する場合は、事前にアクセスコントロールリスト
（ACL）を設定して、送信元アドレスにマッピングされるグループ範囲を定義する必要が
あります。

• SSMマッピングを設定し、DNSルックアップで使用できるようにするには、稼動中のDNS
サーバーにレコードを追加する必要があります。稼働中の DNSサーバーがない場合は、
DNSサーバーをインストールする必要があります。

実行中の DNSサーバーにレコードを追加するには、Cisco
Network Registrarなどの製品を使用できます。

（注）
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SSM設定の制約事項
次に、SSMを設定する際の制約事項を示します。

• IGMPv3で SSMを使用するには、Cisco IOSルータ、アプリケーションが稼働しているホ
スト、そしてアプリケーション自体が SSMをサポートしている必要があります。

• SSMにまだ対応していないネットワーク内の既存のアプリケーションは、（S,G）チャネ
ルの加入登録をサポートするように変更していない限り、SSM範囲内では機能しません。
そのため、既存のアプリケーションが指定のSSM範囲内のアドレスを使用する場合、ネッ
トワークで SSMをイネーブルにすると問題が発生することがあります。

• IGMPスヌーピング：IGMPv3で使用される新しいメンバーシップレポートメッセージ
は、旧型の IGMPスヌーピング devicesでは正しく認識されない場合があります。

• SSMをレイヤ 2スイッチングメカニズムとともに使用する場合は、ある程度のアドレス
管理が必要となります。CiscoGroupManagementProtocol（CGMP）、IGMPスヌーピング、
または Router-Port Group Management Protocol（RGMP）でサポートされるのはグループ固
有のフィルタリングだけであり、（S, G）チャネル固有のフィルタリングはサポートされ
ていません。同じスイッチドネットワーク内の異なるレシーバーが異なる（S,G）チャネ
ルを要求し、これらのチャネルが同じグループを共有している場合、レシーバーは上記の

ような既存メカニズムの利点を活用できません。どちらのレシーバーも、すべての（S,
G）チャネルトラフィックを受信し、不要なトラフィックを入力から除外します。SSM
は、独立した多くのアプリケーションに SSM範囲のグループアドレスを再利用できるの
で、このような状況では、スイッチドネットワークのトラフィックフィルタリング機能

が低下する可能性があります。そのため、アプリケーションに対して SSM範囲の IPアド
レスをランダムに使用し、SSM範囲内の1つのアドレスがさまざまなアプリケーションに
再利用される可能性を小さくすることが重要です。たとえば、TVチャネルセットを提供
するアプリケーションサービスで、SSMを使用する場合は、各 TV（S, G）チャネルに異
なるグループを使用する必要があります。このようにすれば、同じアプリケーションサー

ビス内の異なるチャネルに複数のレシーバが接続されていても、レイヤ2デバイスを含む
ネットワークでトラフィックエイリアシングが発生しなくなります。

• PIM-SSMでは、ラストホップルータは、そのインターフェイス上に適切な（S, G）加入
登録があると、定期的に（S, G）Joinメッセージを送信し続けます。このため、レシーバ
が（S, G）加入を送信する限り、ソースが長時間（または二度と）トラフィックを送信し
なくてもレシーバからソースへの最短パスツリー（SPT）状態が維持されます。

送信元がトラフィックを送信し、レシーバーがグループに加入している場合にだけ（S,
G）ステートが維持される PIM-SMでは、これとは対照的な状況が発生します。PIM-SM
では、送信元がトラフィックの送信を 3分以上停止すると、（S, G）ステートは削除さ
れ、その送信元からのパケットがRPTを通じて再度到達した場合のみに再確立されます。
PI-SSMでは、送信元がアクティブであることをレシーバに通知するメカニズムがないの
で、レシーバが（S, G）チャネルの受信を要求している限り、（S, G）ステートを維持す
る必要があります。

次に、SSMマッピングを設定する際の制約事項を示します。
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• SSMマッピング機能は、完全な SSMの利点を共有しません。SSMマッピングでは、ホス
トからグループGの加入が取得され、1つまたは複数のソースに関連付けられているアプ
リケーションでこのグループを指定できるため、グループGごとにこのようなアプリケー
ション 1つのみをサポートできます。それにもかかわらず、完全な SSMアプリケーショ
ンは、SSMマッピングにも使用される同じグループを共有することができます。

•完全な SSMへの移行ソリューションとして SSMマッピングだけを使用する場合は、ラス
トホップルータの IGMPv3をイネーブルにする際に十分に注意してください。

SSMおよび SSMマッピングに関する情報

SSMコンポーネント
SSMは、1対多のアプリケーション（ブロードキャストアプリケーション）に最適なデータグ
ラム配信モデルです。

SSMは、オーディオおよびビデオブロードキャストアプリケーション環境を対象とした IPマ
ルチキャストソリューションのシスコによって実装されたコアネットワーキングテクノロジー

で、RFC 3569に説明されています。次のコンポーネントを組み合わせることで、SSMの実装
がサポートされます。

• Protocol Independent Multicast Source-Specific Mode（PIM-SSM）

•インターネットグループ管理プロトコルバージョン 3（IGMPv3）

Protocol IndependentMulticast（PIM）SSM（PIM-SSM）は、SSMの実装をサポートするルーティ
ングプロトコルで、PIMスパースモード（PIM-SM）から派生しました。IGMPは、ホストが
ルータにマルチキャストグループメンバーシップを伝えるために使用するインターネット技

術特別調査委員会（IETF）標準トラックプロトコルです。IGMPバージョン 3は、SSMに必
要なソースフィルタリングをサポートします。SSMを IGMPv3と共に実行するには、SSMが
IOSルータ、アプリケーションが実行されるホスト、およびアプリケーション自体でサポート
される必要があります。

Internet Standard Multicastと SSMの違い
インターネットと多くの企業イントラネットの標準 IPマルチキャストインフラストラクチャ
は、PIM-SMプロトコルとMulticast Source Discovery Protocol（MSDP）に基づいています。こ
れらのプロトコルは信頼でき、広範で、効率的であることが証明されています。しかし、イン

ターネット標準マルチキャスト（ISM）サービスモデルの複雑さと機能性の制限があります。
たとえば、ISMでは、ネットワークは、実際にマルチキャストトラフィックを送信している
ホストについての情報を維持する必要があります。SSMでは、この情報は IGMPv3によって最
後のホップデバイスにリレーされた発信元アドレスを介して受信することで提供されます。

SSMは、ISMに関連付けられた問題への対応を強化し、ネットワーク内で ISM用に開発され
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たプロトコルと共存することを目的としています。一般に、SSMはSSMを使用するアプリケー
ションに IPマルチキャストサービスを提供します。

ISMサービスはRFC1112で定義されています。このサービスは、任意のソースからマルチキャ
ストホストグループと呼ばれるレシーバのグループへの IPデータグラムの配信によって構成
されています。マルチキャストホストグループのデータグラムトラフィックは、任意の IPユ
ニキャスト送信元アドレス Sと IP宛先アドレスとしてのマルチキャストグループアドレス G
のデータグラムで構成されます。システムはホストグループのメンバになることによってこの

トラフィックを受信します。ホストグループのメンバーシップには IGMPバージョン 1、2、
または 3によるホストグループのシグナリングが必要です。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。1つの (S, G)チャネル
のトラフィックは、IP宛先アドレスとして IPユニキャストソースアドレス Sとマルチキャス
トグループアドレス Gを持つデータグラムで構成されています。システムは、（S, G）チャ
ネルのメンバになることによって、このトラフィックを受信します。SSMと ISMのどちらで
も、ソースになるためにシグナリングは必要ありません。ただし、SSMでは、レシーバーは特
定の送信元からのトラフィックの受信または非受信を決めるために（S, G）への加入または脱
退を行う必要があります。つまり、レシーバは加入した（S, G）チャネルからだけトラフィッ
クを受信できます。一方、 ISMでは、レシーバは受信するトラフィックの送信元の IPアドレ
スを知る必要はありません。提案されているチャネル加入シグナリングの標準的な方法では、

IGMP INCLUDEモードメンバーシップレポートを使用します。これは、IGMPバージョン 3
でのみサポートされています。

IPマルチキャストグループアドレス範囲の設定済みのサブセットに SSM配信モデルを適用す
ることにより、SSMと ISMサービスを一緒に使用できます。インターネット割り当て番号局
（IANA）は、SSMアプリケーションおよびプロトコル用に 232.0.0.0～ 232.255.255.255のアド
レス範囲を確保しています。ソフトウェアでは、224.0.0.0～ 239.255.255.255の IPマルチキャ
ストアドレス範囲の任意のサブセットの SSM設定を許可します。SSM範囲が定義されると、
アプリケーションが明示的な (S, G)チャネル加入登録を使用するように変更されているか、
URLRendezvous Directory（URD）によって SSMに対応していない限り、SSM範囲内でアドレ
スを使用しようとする場合に既存の IPマルチキャストレシーバアプリケーションはトラフィッ
クを受信しません。

SSMの動作
確立されているネットワークは、IPマルチキャストサービスがPIMSMに基づいているので、
SSMサービスをサポートできます。ドメイン間の PIM-SMに必要なプロトコルがすべて揃っ
ていないネットワークでも、SSMを単独で導入できます。つまり、SSMはRPを必要としない
ため、Auto-RP、MSDP、またはブートストラップルータ（BSR）などのRPメカニズムの必要
がありません。

SSMがすでに PIM-SM用に設定済みのネットワークで配備されている場合、ラストホップ
ルータのみを SSMをサポートするソフトウェアイメージにアップグレードする必要がありま
す。レシーバに直接接続されていないルータを SSMをサポートするソフトウェアイメージに
アップグレードする必要はありません。一般的に、これらのラストホップではないルータは、

SSM範囲でPIM-SMのみを実行する必要があります。これらは、MSDPシグナリング、登録、
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または PIM-SM共有ツリー動作が SSM範囲内で発生することを抑制するために、追加のアク
セスコントロール設定を必要とする場合もあります。

SSMモードの動作は、ip pim ssmグローバルコンフィギュレーションコマンドを使用して
SSM範囲を設定することによってイネーブルできます。この設定による影響は次のとおりで
す。

• SSM範囲内のグループの場合、(S, G)チャネル加入は IGMPv3 INCLUDEモードメンバー
シップレポートによって受け入れられます。

• SSM範囲のアドレスの PIM動作は、PIM-SMの派生モードである PIM-SSMに変更されま
す。このモードでは、PIM (S, G)加入およびプルーニングメッセージのみがルータによっ
て生成されます。ランデブーポイントツリー（RPT）動作に関連した着信メッセージは
無視されるか、拒否され、着信 PIM登録メッセージは登録停止メッセージによってただ
ちに応答されます。ラストホップルータ以外のルータでは、PIM-SSMは PIM-SMと下位
互換性を保ちます。したがって、ラストホップルータ以外のルータは SSMグループに
PIM-SMを使用できます（SSMをサポートしていない場合など）。

• SSM範囲内のグループの場合、SSM範囲内のMSDP Source-Active（SA）メッセージは受
け入れ、生成、または転送されません。

IGMPv3ホストシグナリング
IGMPv3は、ホストがマルチキャストグループのラストホップルータにメンバーシップを伝
える IETF標準トラックプロトコルの第 3バージョンです。IGMPv3は、グループメンバー
シップを伝える能力をホストに与えます。これによってソースに関するフィルタリングが可能

になります。ホストは、特定のソースを除いて、グループに送信するすべてのソースからトラ

フィックを受信したい（EXCLUDEと呼ばれるモード）、またはグループに送信する特定の
ソースからのみトラフィックを受信したい（INCLUDEと呼ばれるモード）と伝えることがで
きます。

IGMPv3は、ISMおよびSSMと同時に動作可能です。ISMでは、EXCLUDEモードと INCLUDE
モードの両方のレポートがラストホップルータによって受け入れられます。SSMでは、
INCLUDEモードレポートのみがラストホップルータによって受け入れられます。

の利点

IPマルチキャストアドレス管理が不要

ISMサービスで、トラフィックディストリビューションは使用する IPマルチキャストグルー
プアドレスにのみ基づくため、アプリケーションは一意の IPマルチキャストグループアドレ
スを取得する必要があります。異なるソースとレシーバを持つ2つのアプリケーションが同じ
IPマルチキャストグループアドレスを使用すると、両方のアプリケーションのレシーバが両
方のアプリケーションのソースからトラフィックを受信します。適切にプログラムしている場

合、レシーバは不要なトラフィックをフィルタできますが、この状態は一般的に許容できない

レベルの不要なトラフィックを生み出します。
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アプリケーションへの一意の IPマルチキャストグループアドレスの割り当ては問題となりま
す。最も短期のアプリケーションはセッション記述プロトコル（SDP）やセッション通知プロ
トコル（SAP）のようなメカニズムを使用して、ランダムアドレスを取得します。これは、イ
ンターネット内のアプリケーションの増加によってうまく機能しないソリューションです。長

期アプリケーションの現在のベストソリューションは、RFC 2770に説明されていますが、こ
のソリューションは各自律システムが 255の使用可能な IPマルチキャストアドレスのみに限
定される制限の影響を受けます。

SSMで、他のソースからのトラフィックとは関係なく、各ソースからのトラフィックはネット
ワーク内のルータ間で転送されます。このため、異なるソースが SSM範囲のマルチキャスト
グループアドレスを再利用できます。

望ましくないソースからの DoS攻撃を防ぐ

SSMで、個別の各ソースからのマルチキャストトラフィックは、（IGMPv3、IGMP v3liteま
たは URDメンバーシップによって）レシーバから要求された場合にのみネットワーク中に転
送されます。これに対し、ISMはマルチキャストグループに送信するアクティブなソースか
らそのマルチキャストグループを要求するすべてのレシーバにトラフィックを転送します。イ

ンターネットブロードキャストアプリケーションで、トラフィックを同じマルチキャストグ

ループにただ送信するだけで、望ましくないソースが実際のインターネットブロードキャスト

ソースを簡単に妨害できるため、この ISMの動作は非常に望ましくありません。この状況は、
レシーバ側で不要なトラフィックによって帯域幅を消耗させるため、インターネットブロード

キャストの無停止の受信を妨害します。SSMでは、トラフィックをマルチキャストグループ
にただ送信するだけでは、このような種類の DoS攻撃は行えません。

導入と管理が容易

ネットワークがマルチキャストグループに送信しているアクティブソースについての情報を

維持する必要がないため、SSMは簡単にインストールし、ネットワークでプロビジョニングで
きます。この要件は、（IGMPv1、IGMPv2、または IGMPv3を使用する）ISMでのみ存在しま
す。

ISMサービスの現在の標準ソリューションは PIM-SMとMSDPです。PIM-SM（Auto-RPまた
は BSRの必要性を含む）およびMSDPでの Rendezvous Point（RP）管理は、ネットワークが
アクティブソースについて学習するためにのみ必要です。この管理は SSMでは必要ありませ
ん。このため、SSMは ISMよりインストールや管理が簡単で、配備での動作面の拡張も ISM
より簡単です。SSMのインストールが簡単であるその他の要素は、既存のPIM-SMネットワー
クを活用でき、ラストホップルータをアップグレードするだけで IGMPv3、IGMP v3lite、ま
たは URDをサポートできる点です。

インターネットブロードキャストアプリケーションに最適

上記の 3つの利点により、次の理由で SSMはインターネットブロードキャストスタイルのア
プリケーションに理想的です。

•一意の IPマルチキャストアドレスなしで SSMによって、インターネットブロードキャ
ストサービスを提供できるため、コンテンツプロバイダーはサービスを簡単に提供でき
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ます（コンテンツプロバイダーにとって、IPマルチキャストアドレス割り当てはこれま
で深刻な問題でした）。

•インターネットブロードキャストサービスは多数のレシーバに公開されることにより、
DoS攻撃の最も一般的な対象となるため、このような攻撃の阻止はインターネットブロー
ドキャストサービスの重要な要素です。

• SSMはインストールや動作が簡単なため、特に、コンテンツを複数の独立した PIMドメ
イン間で転送する必要のある場合（SSMのために PIMドメイン間でMSDPを管理する必
要がないため）、ネットワークオペレータにとって理想的です。

SSMマッピングの概要
管理上または技術上の理由によりエンドシステム上で SSMをサポートすることができない、
または望ましくない場合、SSMマッピングは SSM移行をサポートします。SSMを使用して
IGMPv3をサポートしていないレガシー STBに対して、ライブストリーミングビデオを提供
することは、SSMマッピングの一般的な応用例です。

典型的な STB配置では、各 TVチャネルは独立した 1つの IPマルチキャストグループを使用
し、その TVチャネルの送信を行うアクティブなサーバは 1つです。1つのサーバから複数の
TVチャネルへの送信は可能ですが、各チャネルのグループはそれぞれ異なります。このよう
なネットワーク環境で、ルータが特定のグループGの IGMPv1または IGMPv2のメンバーシッ
プレポートを受信した場合、レポートの宛先は暗黙的に、そのマルチキャストグループに関

連付けられている TVチャネルの well-known TVサーバになります。

SSMマッピングは、グループに送信しているソースをラストホップルータで検出する手段を
提供します。SSMマッピングが設定されている場合、特定のグループ Gの IGMPv1または
IGMPv2のメンバーシップレポートを受信したルータは、レポートを、このグループに関連付
けられている既知のソースの 1つ以上の (S, G)チャネルメンバーシップに変換します。

ルータはグループGの IGMPv1または IGMPv2のメンバーシップレポートを受信すると、SSM
マッピングを使用して、グループ Gの 1つ以上のソース IPアドレスを決定します。その後、
SSMマッピングは IGMPv3レポートの INCLUDE (G, [S1, G], [S2, G]...[Sn, G])に従ってメンバー
シップレポートを変換し、IGMPv3レポートを受信したときと同様に続行します。ルータは、
IGMPv1または IGMPv2メンバーシップレポートを受信し続ける限り、さらに、グループの
SSMマッピングが変更されない限り、PIM Joinを（S1, G）から（Sn, G）までに送信し、これ
らのグループに加入し続けます。このため、SSMマッピングにより、IGMPv3が未サポートで
あるレガシー STBへの映像配信や、IGMPv3ホストスタックを利用しないアプリケーション
に SSMを活用できます。

SSMマッピング機能を使用すると、ラストホップルータはスタティックに設定されたルータ
上のテーブルまたは DNSサーバへの問い合わせを通じて、ソースアドレスを決定できます。
スタティックに設定されたテーブルが変更された場合や、DNSマッピングが変更された場合、
ルータは、現在のソースを加入したグループに関連付けたままにします。
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スタティック SSMマッピング

SSMスタティックマッピングを使用して、スタティックマップを使用してグループに送信す
るソースを決定するようにラストホップルータを設定できます。スタティック SSMマッピン
グを使用するには、グループ範囲を定義するアクセスリスト（ACL）を設定する必要がありま
す。これらのACLによって許可されたグループを ip igmp static ssm-mapグローバルコンフィ
ギュレーションコマンドを使用してソースにマッピングできます。

DNSが必要ない小規模なネットワークで、または一時的に不正確になった DNSマッピングを
ローカルに上書きするために、スタティック SSMマッピングを設定できます。設定されたス
タティック SSMマッピングは、DNSマッピングよりも優先されます。

DNSベースの SSMマッピング

DNSベースのSSMマッピングを使用して、逆DNSルックアップを実行してグループを送信す
るソースを決定するようにラストホップルータを設定できます（次の図を参照）。DNSベー
スの SSMマッピングが設定されると、ルータはグループアドレスGを含むドメイン名を構築
し、DNSへの逆ルックアップを実行します。ルータにより、この構築されたドメイン名に戻さ
れる IPアドレスリソースレコード（IPARR）がルックアップされ、戻された IPアドレスが、
このグループに関連付けられるソースアドレスとして使用されます。SSMマッピングでサポー
トできる送信元の数は、グループごとに最大 20です。ルータは各グループに設定されている
すべてのソースに加入します。

図 11 : DNSベースの SSMマッピング

ラストホップルータが 1つのグループの複数のソースに加入できるようにする SSMマッピン
グメカニズムを使用すると、TVブロードキャストのソース冗長性を提供できます。このコン
テキストでは、同じ TVチャネルで 2つのビデオソースに加入するために、SSMマッピング
を使用しているラストホップルータによって、冗長性が提供されます。ただし、ラストホッ

プルータでのビデオトラフィックの重複を防ぐため、ビデオソースは、サーバ側のスイッチ

オーバーメカニズム（1つのビデオソースがアクティブになる間、残りのバックアップビデ
オソースがパッシブになる）を使用する必要があります。パッシブの送信元は待機状態にな
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り、アクティブな送信元の障害が検出された場合に、そのTVチャネルにビデオトラフィック
を送信します。このため、サーバ側のスイッチオーバーメカニズムによって、1台のサーバだ
けが TVチャネルにビデオトラフィックを実際に送信するようになります。

G1、G2、G3、G4を含むグループ Gについて 1つ以上のソースアドレスをルックアップする
には、次の DNSリソースレコード（RR）を DNSサーバで設定する必要があります。

IN A source-address-1G4.G3.G2.G1 [multicast-domain] [timeout]

IN A source-address-2

IN A source-address-n

multicast-domain引数は、設定可能なDNSプレフィックスです。デフォルトDNSプレフィック
スは、in-addr.arpaです。インストールがインターネットから切り離されている場合、または
マッピングするグループ名が自分の所有するグローバルスコープのグループアドレス（SSM
用に設定する RFC 2770タイプのアドレス）である場合にだけ、デフォルトのプレフィックス
を使用します。

timeout引数は、SSMマッピングを実行しているルータがDNSルックアップをキャッシュする
時間を設定します。この引数はオプションで、エントリが設定されているゾーンのタイムアウ

トのデフォルトです。タイムアウトは、ルータがこのグループについて DNSサーバに問い合
わせるまで、現在のマッピングを保持する期間を示します。タイムアウトはDNSRRエントリ
のキャッシュ時間から導出され、DNSサーバでグループ/ソースごとに設定できます。ルータ
によって生成されるDNSクエリー数を最小にする場合は、この時間に大きな値を設定します。
新しいソースアドレスですべてのルータを早く更新する場合は、この時間に小さな値を設定し

ます。

DNSRRの設定に関する詳細については、DNSサーバのマニュアルを参照してください。（注）

ソフトウェアでDNSベースのSSMマッピングを設定するには、いくつかのグローバルコマン
ドを設定する必要がありますが、チャネルごとに特定の設定をする必要はありません。追加

チャネルが追加された場合も、SSMマッピングの設定は変更しません。DNSベースの SSM
マッピングが設定されるときに、1つまたは複数のDNSサーバによって、マッピングが全体的
に処理されます。DNSベースの SSMマッピングで、設定および冗長性管理に使用されるすべ
ての DNSテクニックを必要なエントリに適用できます。

SSMマッピングの利点

• SSMマッピング機能は、IGMPv3に基づく純粋な SSMソリューションと同じくらいに、
ネットワーク導入および管理を簡単にします。SSMマッピングをイネーブルにするため
に、いくつかの追加設定が必要です。

• SSMの利点である DoS攻撃の禁止は、SSMマッピングの設定時に適用されます。SSM
マッピングを設定した場合、まだ DoS攻撃に対して脆弱な唯一のネットワークセグメン
トが、ラストホップルータに接続されたLANのレシーバになります。これらのレシーバ
はまだ IGMPv1および IGMPv2を使用しているため、同じ LAN上の不要なソースからの
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攻撃に対して脆弱です。ただし、SSMマッピングは、ネットワーク上のあらゆる不要な
ソースからのマルチキャストトラフィックからこれらのレシーバ（およびそれらに繋がる

ネットワークパス）を保護します。

• SSMマッピングを使用したネットワーク内でのアドレスの割り当てには、調整が必要です
が、ネットワークからのコンテンツが他のネットワークに転送される場合でも、外部認証

局からの割り当ては必要ではありません。

SSMおよび SSMマッピングの設定方法

SSMの設定
SSMを設定するには、次の手順を実行します。

この手順は任意です。

始める前に

Source SpecificMulticast（SSM）範囲の定義にアクセスリストを使用する場合、ip pim ssmコマ
ンドでアクセスリストを参照する前にアクセスリストを設定します。

手順の概要

1. enable
2. configure terminal
3. ip pim ssm [default | range access-list]
4. interface type number

5. ip pim {sparse-mode | sparse-dense-mode}
6. ip igmp version 3
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

IPマルチキャストアドレスの SSM範囲を定義しま
す。

ip pim ssm [default | range access-list]

例：

ステップ 3

スイッチ(config)# ip pim ssm range 20

IGMPv3をイネーブルに設定可能なホストに接続さ
れているインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

スイッチ(config)# interface gigabitethernet

ステップ 4

1/0/1

インターフェイスに対してPIMをイネーブルにしま
す。

ip pim {sparse-mode | sparse-dense-mode}

例：

ステップ 5

スイッチ(config-if)# ip pim sparse-mode

このインターフェイス上で IGMPv3をイネーブルに
します。デフォルトでは、IGMPのバージョン 2が
設定されます。

ip igmp version 3

例：

スイッチ(config-if)# ip igmp version 3

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config
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SSMマッピングの設定

スタティック SSMマッピングの設定

スタティック SSMマッピングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip igmp ssm-map enable
4. no ip igmp ssm-map query dns
5. ip igmp ssm-map static access-list source-address

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定されている SSM範囲で、グループの SSMマッ
ピングをイネーブルにします。

ip igmp ssm-map enable

例：

ステップ 3

このコマンドでは、デフォルトで、DNS
ベースの SSMマッピングがイネーブルに
されます。

（注）
スイッチ(config)# ip igmp ssm-map enable

（任意）DNSベースの SSMマッピングをディセー
ブルにします。

no ip igmp ssm-map query dns

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# no ip igmp ssm-map query dns
スタティック SSMマッピングだけを使用
する場合は、DNSベースの SSMマッピン
グをディセーブルにします。デフォルトで

は、ip igmp ssm-mapコマンドによって
DNSベースの SSMマッピングがイネーブ
ルになります。

（注）

スタティック SSMマッピングを設定します。ip igmp ssm-map static access-list source-address

例：

ステップ 5

• access-list引数に入力した ACLによって、
source-address引数に入力したソース IPアドレ
スにマッピングされるグループが決まります。スイッチ(config)# ip igmp ssm-map static 11

172.16.8.11

追加のスタティック SSMマッピングを設
定することもできます。SSMマッピング
を追加設定した場合、ルータが SSM範囲
のグループの IGMPv1または IGMPv2のメ
ンバーシップレポートを受信すると、

deviceは、設定されている各 ip igmp
ssm-map staticコマンドに基づいて、その
グループに関連付けられている送信元アド

レスを特定します。deviceは各グループに
最大 20の送信元を関連付けます。

（注）

必要な場合は、ステップを繰り返して、追加のスタ

ティック SSMマッピングを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
277

IPマルチキャストルーティング

スタティック SSMマッピングの設定



DNSベースの SSMマッピングの設定（CLI）

DNSルックアップを実行してグループに送信を実行しているソースの IPアドレスを認識する
よう、ラストホップルータを設定する場合は、この作業を実行します。

始める前に

•このタスクを実行する前に、IPマルチキャストルーティングをイネーブルにし、PIMス
パースモードをイネーブルにし、SSMを設定します。詳細については、「ConfiguringBasic
Multicast」モジュールを参照してください。

• SSMマッピングを設定し、DNSルックアップで使用できるようにするためには、実行中
のDNSサーバにレコードを追加できるようになる必要があります。稼働中のDNSサーバ
がない場合は、DNSサーバをインストールする必要があります。

手順の概要

1. enable
2. configure terminal
3. ip igmp ssm-map enable
4. ip igmp ssm-map query dns
5. ip domain multicast domain-prefix

6. ipname-server server-address1 [server-address2server-address6]
7. 冗長性のために追加のDNSサーバーを設定する場合は、必要に応じて、ステップ6を繰

り返します。

8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定されているSSM範囲で、グループのSSMマッ
ピングをイネーブルにします。

ip igmp ssm-map enable

例：

ステップ 3

Device(config)# ip igmp ssm-map enable

（任意）DNSベースの SSMマッピングをイネーブ
ルにします。

ip igmp ssm-map query dns

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# ip igmp ssm-map query dns •デフォルトでは、ip igmp ssm-mapコマンドに
よってDNSベースのSSMマッピングがイネー
ブルになります。実行コンフィギュレーション

に保存されるのは、このコマンドを no形式で
使用した場合だけです。

DNSベースのSSMマッピングがディセー
ブルの場合、このコマンドを使用して

DNSベースの SSMマッピングを再度イ
ネーブルにします。

（注）

（任意）Cisco IOS XEソフトウェアが DNSベース
の SSMマッピングに使用するドメインプレフィッ
クスを変更します。

ip domain multicast domain-prefix

例：

Device(config)# ip domain multicast
ssm-map.cisco.com

ステップ 5

•デフォルトでは、ip-addr.arpaドメインプレ
フィックスが使用されます。

名前とアドレスの解決に使用する1つまたは複数の
ネームサーバーのアドレスを指定します。

ipname-server server-address1
[server-address2server-address6]

例：

ステップ 6

Device(config)# ip name-server 10.48.81.21

--冗長性のために追加の DNSサーバーを設定する場
合は、必要に応じて、ステップ6を繰り返します。

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config startup-config

SSMマッピングを使用したスタティックトラフィック転送の設定

ラストホップルータ上の SSMマッピングでスタティックトラフィック転送を設定する場合
は、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip igmp static-group group-address source ssm-map
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SSMマッピングを使用してマルチキャストグルー
プにスタティックにトラフィックを転送するイン

interface interface-id

例：

ステップ 3

ターフェイスを選択し、インターフェイスコンフィ

ギュレーションモードを開始します。スイッチ(config)# interface
gigabitethernet 1/0/1

SSMマッピングを使用したトラフィック
のスタティック転送は、DNSベースのSSM
マッピングとスタティックに設定された

SSMマッピングのいずれかで機能します。

（注）

そのインターフェイスから（S, G）チャネルへのス
タティック転送用のSSMマッピングを設定します。

ip igmp static-group group-address source ssm-map

例：

ステップ 4

このコマンドは、特定グループに SSMトラフィッ
クをスタティックに転送する場合に使用します。スイッチ(config-if)# ip igmp

static-group 239.1.2.1 source
チャネルの送信元アドレスを決定するにはDNSベー
スの SSMマッピングを使用します。

ssm-map

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
280

IPマルチキャストルーティング

SSMマッピングを使用したスタティックトラフィック転送の設定



目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

SSMマッピングの設定と動作の確認

SSMマッピングの設定と動作を確認するには、次の手順を実行します。

手順の概要

1. enable
2. show ip igmp ssm-mapping
3. show ip igmp ssm-mapping group-address

4. show ip igmp groups [group-name | group-address | interface-type interface-number] [detail]
5. show host
6. debug ip igmp group-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

（任意）SSMマッピングの設定に関する情報を表示
します。

show ip igmp ssm-mapping

例：

ステップ 2

スイッチ# show ip igmp ssm-mapping
SSM Mapping : Enabled
DNS Lookup : Enabled
Mcast domain : ssm-map.cisco.com
Name servers : 10.0.0.3

10.0.0.4

（任意）SSMマッピングが特定のグループに使用す
るソースを表示します。

show ip igmp ssm-mapping group-address

例：

ステップ 3
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目的コマンドまたはアクション

次に、設定済みの DNSベースの SSMマッピングに
関する情報の例を示します。ルータはソース

スイッチ# show ip igmp ssm-mapping 232.1.1.4
Group address: 232.1.1.4

172.16.8.5および 172.16.8.6にグループ 232.1.1.4をDatabase : DNS
DNS name : 4.1.1.232.ssm-map.cisco.com マッピングする DNSベースのマッピングを使用し
Expire time : 860000

ています。このエントリのタイムアウトは、860000
ミリ秒（860秒）です。

Source list : 172.16.8.5
: 172.16.8.6

（任意）ルータに直接接続されているレシーバと

IGMPによって学習されたレシーバを持つマルチキャ
ストグループを表示します。

show ip igmp groups [group-name | group-address |
interface-type interface-number] [detail]

例：

ステップ 4

この例の「M」フラグは、SSMマッピングが設定さ
れることを示します。

スイッチ# show ip igmp group 232.1.1.4 detail
Interface: GigabitEthernet2/0/0
Group: 232.1.1.4 SSM
Uptime: 00:03:20
Group mode: INCLUDE
Last reporter: 0.0.0.0
CSR Grp Exp: 00:02:59
Group source list: (C - Cisco Src

Report, U - URD, R - Remote,
S - Static, M -

SSM Mapping)
Source Address Uptime v3 Exp

CSR Exp Fwd Flags
172.16.8.3 00:03:20 stopped

00:02:59 Yes CM
172.16.8.4 00:03:20 stopped

00:02:59 Yes CM
172.16.8.5 00:03:20 stopped

00:02:59 Yes CM
172.16.8.6 00:03:20 stopped

00:02:59 Yes CM

（任意）デフォルトドメイン名、名前のルックアッ

プサービスのスタイル、ネームサーバホストのリ

show host

例：

ステップ 5

スト、および、ホスト名とアドレスのキャッシュに

あるリストを表示します。スイッチ# show host
Default domain is cisco.com
Name/address lookup uses domain service
Name servers are 10.48.81.21
Codes: UN - unknown, EX - expired, OK - OK, ?? -
revalidate

temp - temporary, perm - permanent
NA - Not Applicable None - Not defined

Host Port Flags Age
Type Address(es)

10.0.0.0.ssm-map.cisco.c None (temp, OK) 0
IP 172.16.8.5

172.16.8.6

172.16.8.3
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目的コマンドまたはアクション

（任意）受信および送信した IGMPパケットとホス
ト関連イベントを表示します。

debug ip igmp group-address

例：

ステップ 6

最初の例の出力は、ルータによってグループ Gの
IGMPv2加入が IGMPv3加入に変換されていること
を示しています。

スイッチ# debug ip igmp
IGMP(0): Convert IGMPv2 report (*,232.1.2.3) to
IGMPv3 with 2 source(s) using STATIC.

スイッチ# debug ip igmp
IGMP(0): Convert IGMPv2 report (*,232.1.2.3) to
IGMPv3 with 2 source(s) using DNS.

2番目の例の出力は、DNSルックアップが成功した
ことを示しています。

スイッチ# debug ip igmp
IGMP(0): DNS source lookup failed for (*,
232.1.2.3), IGMPv2 report failed

3番目の例の出力は、DNSベースの SSMマッピン
グがイネーブルで、DNSルックアップが失敗したこ
とを示しています。

SSMおよび SSMマッピングのモニタリング

SSMのモニタリング
SSMをモニタするには、必要に応じて特権 EXECモードで次のコマンドを使用します。

目的コマンド

IGMPv3で（S, G）チャネル加入を表示します。
スイッチ# show ip igmp groups
detail

マルチキャストグループが SSMサービスをサポートして
いるかどうか、または送信元固有のホストレポートが受

信されたかどうかを表示します。

スイッチ# show ip mroute

SSMマッピングのモニタリング
SSMマッピングをモニターするには、次の表の特権 EXECコマンドを使用します。

表 31 : SSMマッピングをモニターするコマンド

目的コマンド

SSMマッピングについての情報を表示します。スイッチ# show ip igmp ssm-mapping

SSMマッピングが特定のグループに使用する
送信元を表示します。

スイッチ#show ip igmp ssm-mapping
group-address
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目的コマンド

ルータに直接接続されているレシーバと IGMP
によって学習されたレシーバを持つマルチキャ

ストグループを表示します。

スイッチ#show ip igmp groups [group-name |
group-address | interface-type interface-number]
[detail]

デフォルトのドメイン名、名前ルックアップ

サービス、ネームサーバーホストのリスト、

およびホスト名とアドレスのキャッシュされ

たリストを表示します。

スイッチ#show host

送受信された IGMPパケットと IGMPホスト
関連イベントを表示します。

スイッチ#debug ip igmp group-address

SSMおよび SSMマッピングの設定例

IGMPv3を使用した SSMの例
次に、SSM用に（IGMPv3を実行する）デバイスを設定する例を示します。

ip multicast-routing
!
interface GigabitEthernet3/1/0
ip address 172.21.200.203 255.255.255.0
description backbone interface
ip pim sparse-mode
!
interface GigabitEthernet3/2/0
ip address 131.108.1.2 255.255.255.0
ip pim sparse-mode
description ethernet connected to hosts
ip igmp version 3
!
ip pim ssm default

SSMフィルタリング例
次に、SSMルーティングをサポートしないソフトウェアリリースを実行しているレガシーRP
ルータでフィルタリングを設定する例を示します。このフィルタリングは SSM範囲で不要な
PIM-SMおよびMSDPトラフィックをすべて抑制します。このフィルタリングがなくてもSSM
は動作しますが、レガシーのファーストホップルータとラストホップルータがネットワーク

に存在する場合、追加の RPTトラフィックがある場合があります。

ip access-list extended no-ssm-range
deny ip any 232.0.0.0 0.255.255.255 ! SSM range
permit ip any any

! Deny registering in SSM range
ip pim accept-register list no-ssm-range
ip access-list extended msdp-nono-list
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deny ip any 232.0.0.0 0.255.255.255 ! SSM Range
! .
! .
! .
! See ftp://ftpeng.cisco.com/ipmulticast/config-notes/msdp-sa-filter.txt for other SA
! messages that typically need to be filtered.
permit ip any any

! Filter generated SA messages in SSM range. This configuration is only needed if there
! are directly connected sources to this router. The “ip pim accept-register” command
! filters remote sources.
ip msdp redistribute list msdp-nono-list
! Filter received SA messages in SSM range. “Filtered on receipt” means messages are
! neither processed or forwarded. Needs to be configured for each MSDP peer.
ip msdp sa-filter in msdp-peer1 list msdp-nono-list
! .
! .
! .
ip msdp sa-filter in msdp-peerN list msdp-nono-list

SSMマッピングの例
次に、SSMマッピング用にルータを設定する設定例を示します。この例では、機能間の互換性
を示すために、他の IGMPおよび SSM設定オプションの範囲も示します。例で使用されてい
る機能のすべてを理解していない場合、この設定例をモデルとして使用しないでください。

グローバル SSM範囲 232.0.0.0/8のアドレス割り当てはランダムです。この設定例の一部
またはすべてをコピーする場合、この例で示されているように、232.1.1.xではなくラン
ダムアドレス範囲を選択してください。ランダムなアドレス範囲を使用することで、SSM
マッピングの使用時に他の SSMの内容をインポートしたときに、アドレスの衝突が発生
する可能性を最小限に抑え、競合を防ぐことができます。

（注）

!
no ip domain lookup
ip domain multicast ssm.map.cisco.com
ip name-server 10.48.81.21
!
!
ip multicast-routing distributed
ip igmp ssm-map enable
ip igmp ssm-map static 10 172.16.8.10
ip igmp ssm-map static 11 172.16.8.11
!
!
.
.
.
!
interface GigabitEthernet0/0/0
description Sample IGMP Interface Configuration for SSM-Mapping Example
ip address 10.20.1.2 255.0.0.0
ip pim sparse-mode
ip igmp last-member-query-interval 100
ip igmp static-group 232.1.2.1 source ssm-map
ip igmp version 3
ip igmp explicit-tracking
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ip igmp limit 2
ip igmp v3lite
ip urd
!
.
.
.
!
ip pim ssm default
!
access-list 10 permit 232.1.2.10
access-list 11 permit 232.1.2.0 0.0.0.255
!

次の表で、SSMマッピング設定例に示されている重要なコマンドについて説明します。

表 32 : SSMマッピングの設定例で使用されているコマンドの説明

説明コマンド

IPDNSに基づいたホスト名からのアドレス変換をディセーブルに
します。

no ip domain-listコマンドは、IP DNSベースのホスト名/
アドレス間変換をディセーブルにすることにより、SSM
マッピングの設定に矛盾が生じないことを示すためにの

み、設定に表示されます。このコマンドがイネーブルの

場合、Cisco IOS XEソフトウェアは、ホスト名として未
知の文字列の解決を試みます。

（注）

no ip domain lookup

SSMマッピングのドメインプレフィックスとして
ssm-map.cisco.comを指定します。

ip domain multicast
ssm-map.cisco.com

SSMマッピングおよび DNSが利用されるソフトウェアの他のす
べてのサービスで使用される DNSサーバの IPアドレスとして、
10.48.81.21を指定します。

ip name-server 10.48.81.21

IPマルチキャストルーティングをイネーブルにします。ip multicast-routing

SSMマッピングをイネーブルにします。ip igmp ssm-map enable

ソースアドレス 172.16.8.10を使用するよう、ACL 10によって許
可されるグループを設定します。

•この例では、ACL 10によって、232.1.2.10を除く 232.1.2.0/25
範囲ですべてのグループが許可されます。

ip igmp ssm-map static 10
172.16.8.10

ソースアドレス 172.16.8.11を使用するよう、ACL 11によって許
可されるグループを設定します。

•この例では、ACL 11によって、グループ 232.1.2.10が許可さ
れます。

ip igmp ssm-map static 11
172.16.8.11
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説明コマンド

PIMスパースモードをイネーブルにします。ip pim sparse-mode

IGMPv2ホストの脱退遅延を減らします。

このコマンドは、SSMマッピングの設定には必要ではあ
りません。ただし、SSMマッピングに依存している
IGMPv2ホストでは、このコマンドは効果的です。

（注）

ip igmp
last-member-query-interval
100

グループ 232.1.2.1に関連付けられているソースを特定するために
使用されるよう、SSMマッピングを設定します。その結果得られ
る (S, G)チャネルは、静的に転送されます。

ip igmp static-group
232.1.2.1 source ssm-map

このインターフェイス上で IGMPv3をイネーブルにします。

このコマンドは、IGMPv3がSSMマッピングと同時に設
定できることを示すためにのみ、設定で使用されます

が、必須ではありません。

（注）

ip igmp version 3

マルチキャストチャネルから脱退する IGMPv3ホストの脱退遅延
を最小限に抑えます。

このコマンドは、SSMマッピングの設定には必要ではあ
りません。

（注）

ip igmp explicit-tracking

1つのインターフェイス当たりのベースで、IGMPメンバーシップ
状態から生じる IGMP状態の数を制限します。

このコマンドは、SSMマッピングの設定には必要ではあ
りません。

（注）

ip igmp limit 2

このインターフェイスで IGMP v3liteメンバーシップレポートの
受け入れと処理をイネーブルにします。

このコマンドは、IGMP v3liteが SSMマッピングと同時
に設定できることを示すためにのみ、設定で使用されま

すが、必須ではありません。

（注）

ip igmp v3lite

インターフェイスで確保されたURDポート465に送信されたTCP
パケットの代行受信とURDチャネル加入レポートの処理をイネー
ブルにします。

このコマンドは、URDが SSMマッピングと同時に設定
できることを示すためにのみ、設定で使用されますが、

必須ではありません。

（注）

ip urd
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説明コマンド

SSMサービスを設定します。

defaultキーワードは SSM範囲のアクセスリストを 232/8と定義し
ます。

ip pim ssm default

スタティック SSMマッピングに使用されるよう、ACLを設定し
ます。

これらは、この設定例で ip igmp ssm-map staticコマン
ドによって参照される ACLです。

（注）

access-list 10 permit
232.1.2.10 access-list 11
permit 232.1.2.0 0.0.0.255

DNSサーバの設定例
DNSベースのSSMマッピングを設定するには、DNSサーバゾーンを作成するか、または既存
のゾーンにレコードを追加する必要があります。DNSベースの SSMマッピングを使用してい
るルータで、SSMマッピング以外の目的でDNSも使用している場合、通常設定のDNSサーバ
を使用する必要があります。そのルータで使用されているDNS実装がDNSベースのSSMマッ
ピングだけの場合は、ルートゾーンが空であるか、またはそれ自身を指すような疑似DNSセッ
トアップが可能です。

次に、ゾーンを作成し、Network Registrarを使用してゾーンデータをインポートする例を示し
ます。

Router> zone 1.1.232.ssm-map.cisco.com. create primary file=named.ssm-map
100 Ok
Router> dns reload
100 Ok

次に、BIND 8の named.confファイルからゾーンファイルをインポートする例を示します。

Router> ::import named.conf /etc/named.conf
Router> dns reload
100 Ok:

ネットワークレジストラバージョン 8.0およびそれ以降では、インポートBIND 8形式の
定義がサポートされます。

（注）
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第 19 章

MSDPの設定

• MSDPの前提条件（289ページ）
• Multicast Source Discovery Protocolに関する情報（289ページ）
• MSDPの設定方法（298ページ）
• MSDPのモニタリングおよびメンテナンス（319ページ）
• MSDPの設定例（323ページ）

MSDPの前提条件
MSDPを使用するには、Catalyst 3560-CXスイッチで IPサービスフィーチャセットをイネー
ブルにする必要があります。

Multicast Source Discovery Protocolに関する情報

MSDPは複数の PIM-SMドメインを接続するメカニズムです。MSDPは、他の PIMドメイン
内のマルチキャスト送信元を検出することを目的としています。MSDPの主な利点は、（一般
的な共有ツリーではなく）ドメイン間ソースツリーを PIM-SM ドメインで使用できるように
し、複数のPIM-SMドメインを相互接続する複雑性を軽減することです。MSDPがネットワー
クで設定されている場合、RPは他のドメイン内の RPと送信元情報を交換します。RPは、レ
シーバがいるグループに送信するソースのドメイン間ソースツリーに参加できます。RPは、
そのドメイン内の共有ツリーのルートであり、アクティブレシーバが存在するドメイン内のす

べてのポイントへのブランチがあるため、これを行うことができます。PIM-SMドメイン外の
新しい送信元を（共有ツリーの送信元からのマルチキャストパケットの到着によって）ラスト

ホップデバイスが認識すると、その送信元に加入要求を送信してドメイン間ソースツリーに

参加できます。

RPに特定グループの共有ツリーがないか、発信インターフェイスリストがヌルの共有ツ
リーがある場合は、別のドメインの発信元に加入要求を送信しません。

（注）
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MSDPがイネーブルになっている場合、PIM-SMドメインの RPは、他のドメインのMSDP対
応デバイスとのMSDPピアリング関係を維持します。このピアリング関係は TCP接続を通じ
て発生します。交換されるのは主にマルチキャストグループを送信する送信元のリストです。

MSDPはピアリング接続に TCP（ポート 639）を使用します。BGPと同様に、ポイントツーポ
イント TCPピアリングを使用する場合は、各ピアを明示的に設定する必要があります。さら
に、RP間の TCP接続は基本的なルーティングシステムによって実現されます。受信側の RP
では、送信元リストを使用して送信元のパスが確立されます。マルチキャストソースがレシー

バがいるドメインの対象である場合、マルチキャストデータは PIM-SMで提供される通常の
ソースツリー構築メカニズムを使用して配信されます。MSDPは、グループを送信する送信元
のアナウンスにも使用されます。これらのアナウンスは、ドメインの RPで発信する必要があ
ります。

図に、2つのMSDPピア間のMSDPの動作を示します。PIMでは、ドメインの RPに送信元を
登録するための標準メカニズムとして、MSDPが使用されます。

図 12 : RPピア間で動作するMSDP

MSDPが実装されている場合、次のイベントシーケンスが発生します。

1. 図に示すように、PIM指定デバイス（DR）が送信元を RPに登録すると、その RPが
Source-Active（SA）メッセージをすべてのMSDPピアに送信します。
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DRは、（ソースがアクティブになると）カプセル化されたデータをソースごとに 1回だ
けRPに送信します。ソースがタイムアウトした場合、ソースが再度アクティブになると
このプロセスが実行されます。これは、発信元RPに登録されているすべての発信元を含
んでいる定期的なSAメッセージの場合とは異なります。これらのSAメッセージはMSDP
制御パケットであるため、アクティブな送信元からのカプセル化されたデータを含んで

いません。

（注）

1. SAメッセージでは、ソースアドレス、ソースの送信先グループ、および RPのアドレス
または発信者 IDが識別されます（設定されている場合）。

2. SAメッセージを受信する各MSDPピアは、発信者からのダウンストリームのすべてのピ
アに SAメッセージをフラッディングします。場合によっては（図の PIM-SMドメイン B
および C内の RPの場合など）、RPは複数のMSDPピアからの SAメッセージのコピーを
受信することがあります。ループが作成されないように、RPはBGPネクストホップデー
タベースに問い合わせて、SAメッセージの発信者へのネクストホップを識別します。
MBGPとユニキャスト BGPの両方が設定されている場合、MBGPが最初に確認されてか
らユニキャスト BGPが確認されます。そのネクストホップネイバーが発信元の RPFピア
です。RPFピアへのインターフェイス以外のインターフェイスにある発信元から受信した
SAメッセージはドロップされます。そのため、SAメッセージフラッディングプロセス
はピア RPFフラッディングと呼ばれます。ピア RPFフラッディングメカニズムにより、
BGPまたはMBGPはMSDPとともに実行する必要があります。

1. SAメッセージを受信した RPは、グループの (*, G)送信インターフェイスリストにイン
ターフェイスが存在するかどうかを確認することによって、そのドメイン内にアドバタイ

ズされたグループのメンバが存在するかどうかを確認します。グループメンバが存在しな

い場合、RPは何も実行しません。グループメンバが存在する場合、RPは（S, G）加入要
求を送信元に送信します。その結果、ドメイン間ソースツリーのブランチが自律システム

のRPとの境界に構築されます。マルチキャストパケットは、RPに着信すると、その共有
ツリーを経由して RPのドメイン内のグループメンバに転送されます。メンバの DRは、
標準的なPIM-SM手順を使用してソースへのランデブーポイントツリー（RPT）に加入す
ることもできます。

2. 発信元 RPは、送信元がグループにパケットを送信し続ける限り、60秒ごとに（S, G）ス
テートに関する SAメッセージを定期的に送信し続けます。RPは SAメッセージを受信す
ると、SAメッセージをキャッシュします。たとえば、発信元 RP 10.5.4.3から (172.16.5.4,
228.1.2.3)に対する SAメッセージを受信したとします。RPは mrouteテーブルを確認し、
グループ 228.1.2.3にアクティブなメンバが存在しないことを検出すると、SAメッセージ
を 10.5.4.3のダウンストリームにあるピアに渡します。次に、ドメイン内のホストが加入
要求をグループ 228.1.2.3の RPに送信した場合、その RPはホストへのインターフェイス
を (*, 224.1.2.3)エントリの発信インターフェイスリストに追加します。RPは SAメッセー
ジをキャッシュするため、デバイスは (172.16.5.4, 228.1.2.3)のエントリを持ち、ホストが
加入を要求するとすぐにソースツリーに加入できます。
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現行のすべてのサポート対象のソフトウェアリリースでは、MSDPSAメッセージのキャッ
シュは必須であり、手動でイネーブルまたはディセーブルにすることはできません。デ

フォルトでは、MSDPピアが設定されると、 ip multicast cache-sa-stateコマンドが自動的
に実行コンフィギュレーションに追加されます。

（注）

MSDPの利点
MSDPには次の利点があります。

•共有されたマルチキャスト配信ツリーが分割され、共有ツリーがドメインに対してローカ
ルになるように設定できます。ローカルメンバーはローカルツリーに加入します。共有

ツリーへの Joinメッセージはドメインから脱退する必要はありません。

• PIM SMドメインは独自のRPだけを信頼するため、他のドメインのRPに対する信頼度が
低下します。このため、送信元の情報がドメイン外部に漏れないようにでき、セキュリ

ティが高まります。

•レシーバーだけが配置されているドメインは、グループメンバーシップをグローバルにア
ドバタイズしなくても、データを受信できます。

•グローバルな送信元マルチキャストルーティングテーブルステートが不要になり、メモ
リが削減されます。

デフォルトMSDPピア
スタブ自律システムには、冗長性を実現するために複数の RPとのMSDPピアリングが必要な
場合もあります。たとえば、RPFチェックメカニズムがないため、SAメッセージは複数のデ
フォルトピアから受け入れられません。その代わりに、SAメッセージは 1つのピアからだけ
受け入れられます。そのピアに障害が発生した場合、SAメッセージは別のピアから受け入れ
られます。もちろん、デフォルトのピアが両方とも同じ SAメッセージを送信することがこの
基本的な前提となっています。

下の図に、デフォルトのMSDPピアが使用されるシナリオを示します。この図では、デバイス
Bを所有するカスタマーが 2つのインターネットサービスプロバイダ（ISP）を介してイン
ターネットに接続されています。一方の ISPはデバイスAを所有し、もう一方の ISPはデバイ
ス Cを所有しています。どちらもそれらの間で BGPもMBGPも実行していません。カスタ
マーが ISPドメインまたは他のドメイン内のソースについて学習するために、デバイスBはデ
バイス AをデフォルトMSDPピアとして識別します。デバイス Bはデバイス Aとデバイス C
の両方に SAメッセージをアドバタイズしますが、デバイスAだけまたはデバイスCだけから
SAメッセージを受け入れます。デバイスAが設定内の最初のデフォルトピアである場合、デ
バイス Aが稼働していればデバイス Aが使用されます。デバイス Aが稼働していない場合に
限り、デバイス Bがデバイス Cからの SAメッセージを受け入れます。
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ISPは、プレフィックスリストを使用して、カスタマーのデバイスから受け入れるプレフィッ
クスを定義する場合もあります。カスタマーは、複数のデフォルトピアを定義します。各ピア

には関連するプレフィックスを 1つまたは複数設定します。

カスタマーは 2つの ISPを使用しています。カスタマーはこの 2つの ISPをデフォルトピアと
して定義します。設定内で最初のデフォルトピアとして特定されているピアが稼働している限

り、このピアがデフォルトピアになり、カスタマーはそのピアから受信するすべてのSAメッ
セージを受け入れます。

図 13 :デフォルトMSDPピアのシナリオ

デバイス Bはデバイス Aおよびデバイス Cに SAをアドバタイズしますが、デバイス Aまた
はデバイスCだけを使用して SAメッセージを受け入れます。デバイスAが設定内の最初のデ
バイスである場合、デバイス Aが稼働していればデバイス Aが使用されます。デバイス Aが
稼働していない場合に限り、デバイスBがデバイスCから SAメッセージを受け入れます。こ
れは、プレフィックスリストを使用しない動作です。

プレフィックスリストを指定すると、リスト内のプレフィックスに対してだけピアはデフォル

トピアになります。プレフィックスリストがそれぞれ関連付けられている場合は、複数のア

クティブなデフォルトピアを設定できます。プレフィックスリストがない場合も、複数のデ

フォルトピアを設定できますが、アクティブなデフォルトピアになるのは最初のピアだけで

す（このピアにデバイスが接続されていて、ピアがアクティブの場合に限ります）。最初に設

定されたピアがダウンするか、このピアとの接続がダウンした場合、2番目に設定されたピア
がアクティブなデフォルトピアになります。以下同様です。

MSDPメッシュグループ
MSDPメッシュグループは、MSDPによってフルメッシュ型に相互接続されたMSDPスピー
カーのグループです。つまり、グループの各MSDPピアには、グループ内の他のすべての
MSDPピアとのMSDPピアリング関係（MSDP接続）が必要です。MSDPメッシュグループ
がMSDPピアのグループ間に設定されている場合、SAメッセージのフラッディングが削減さ
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れます。グループ内のMSDPピアがグループ内の別のMSDPピアから SAメッセージを受信す
ると、この SAメッセージはグループ内のその他のすべてのMSDPピアに送信されたとみなさ
れるためです。その結果、受信側のMSDPピアがグループ内の他のMSDPピアに SAメッセー
ジをフラッディングする必要はありません。

MSDPメッシュグループの利点

• SAフラッディングの最適化：グループ内に複数のピアがある場合、SAフラッディングを
最適化するためにMSDPメッシュグループは特に有用です。

•インターネットを通過する SAトラフィック量の削減：MSDPメッシュグループを使用す
ると、SAメッセージは他のメッシュグループピアにフラッディングされません。

•着信 SAメッセージの RPFチェックの省略：MSDPメッシュグループが設定されている
と、メッシュグループピアからの SAメッセージは常に受け入れられます。

SA発信フィルタ
デフォルトでは、MSDPを実行するように設定されている RPは、それが RPであるすべての
ローカルソースのSAメッセージを発信します。そのため、RPに登録されているローカルソー
スは SAメッセージでアドバタイズされますが、これが望ましくない場合もあります。たとえ
ば、PIM-SMドメイン内のソースがプライベートアドレス（たとえば、ネットワーク10.0.0.0/8）
を使用している場合、SA発信フィルタを設定してこれらのアドレスがインターネット上の他
のMSDPピアにアドバタイズされないようにする必要があります。

SAメッセージでアドバタイズされるソースを制御するには、RPに SA発信フィルタを設定し
ます。SA発信フィルタを作成すると、SAメッセージでアドバタイズされるソースを次のよう
に制御できます。

•デバイスが SAメッセージでローカルソースをアドバタイズしないように RPを設定でき
ます。この場合もデバイスは通常の方法で他のMSDPピアからの SAメッセージを転送し
ます。ローカルソースの SAメッセージは発信しません。

•拡張アクセスリストで定義されている（S,G）ペアと一致する、特定のグループに送信す
るローカルソースのSAメッセージだけを発信するようにデバイスを設定できます。その
他のすべてのローカルソースは SAメッセージでアドバタイズされません。

• ASパスアクセスリストで定義されている ASパスと一致する、特定のグループに送信す
るローカルソースのSAメッセージだけを発信するようにデバイスを設定できます。その
他のすべてのローカルソースは SAメッセージでアドバタイズされません。

•ルートマップで定義されている基準と一致するローカルソースの SAメッセージだけを
発信するようにデバイスを設定できます。その他のすべてのローカルソースは SAメッ
セージでアドバタイズされません。

•拡張アクセスリスト、ASパスアクセスリスト、およびルートマップ（またはそれらの
その組み合わせ）を含む SA発信フィルタを設定します。この場合、ローカルソースが
SAメッセージでアドバタイズされる前に、すべての条件を満たしている必要があります。
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MSDPでの発信フィルタリストの使用
デフォルトでは、MSDP対応デバイスは、受信したすべての SAメッセージをそのMSDPピア
すべてに転送します。ただし、発信フィルタリストを作成することで、SAメッセージがMSDP
ピアに転送されないようにできます。発信フィルタリストは、ローカルに発信されたか別の

MSDPピアから受信したかに関係なくすべてのSAメッセージに適用されますが、SA発信フィ
ルタはローカルに発信されたSAメッセージだけに適用されます。ローカルデバイスから発信
されるMSDP SAメッセージのフィルタをイネーブルにする方法の詳細については、「ローカ
ルソースの RPによって発信された SAメッセージの制御」の項を参照してください。

発信フィルタリストを作成すると、デバイスがピアへ転送するSAメッセージを次のように制
御できます。

•指定したMSDPピアへ転送したすべての発信 SAメッセージをフィルタリングするには、
MSDPピアへの SAメッセージの転送を停止するようにデバイスを設定します。

•指定したMSDPピアへ転送した発信SAメッセージのサブセットを拡張アクセスリストに
定義された（S,G）ペアに基づいてフィルタリングするには、拡張アクセスリストで許可
されている（S, G）ペアに一致するMSDPピアへの SAメッセージだけを転送するように
デバイスを設定します。その他のすべての SAメッセージのMSDPピアへの転送は停止さ
れます。

•指定したMSDPへ転送した発信SAメッセージのサブセットをルートマップに定義された
一致基準に基づいてフィルタリングするには、ルートマップに定義された基準に一致する

SAメッセージだけを転送するようにデバイスを設定します。その他のすべての SAメッ
セージのMSDPピアへの転送は停止されます。

•指定したピアからの発信 SAメッセージのサブセットを SAメッセージに含まれているア
ナウンス側RPアドレスに基づいてフィルタリングするには、SAメッセージが1つ以上の
MSDPピアに送信されていても、それらの発信元に基づいて発信 SAメッセージをフィル
タリングするようにデバイスを設定します。その他のすべての SAメッセージのMSDPピ
アへの転送は停止されます。

•拡張アクセスリスト、ルートマップ、および RPアクセスリストまたは RPルートマッ
プのいずれかを含む発信フィルタリストを設定できます。この場合、MSDPピアで発信
SAメッセージを転送するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正
当なアクティブソースのSAメッセージを受信できなくなることがあります。そのため、
このタイプのフィルタを使用する場合は注意が必要です。通常、発信フィルタリストは、

プライベートアドレスを使用するソースなど、望ましくないソースを拒否するためだけ

に使用します。

注意
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MSDPでの着信フィルタリストの使用
デフォルトでは、MSDP対応デバイスはMSDPピアからそのデバイスに送信されたすべての
SAメッセージを受信します。ただし、着信フィルタリストを作成することによって、MSDP
ピアからデバイスが受信する送信元情報を制御できます。

着信フィルタリストを作成すると、デバイスがピアから受信する着信SAメッセージを次のよ
うに制御できます。

•指定したMSDPピアからのすべての着信 SAメッセージをフィルタリングするには、指定
したMSDPピアから送信されたすべての SAメッセージを無視するようにデバイスを設定
します。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された
（S, G）ペアに基づいてフィルタリングするには、拡張アクセスリストに定義された（S,
G）ペアに一致するMSDPピアからの SAメッセージだけを受信するようにデバイスを設
定します。MSDPピアからのその他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信SA要求メッセージのサブセットをルートマップに定義された一
致基準に基づいてフィルタリングするには、ルートマップに指定された基準に一致する

SAメッセージだけを受信するようにデバイスを設定します。MSDPピアからのその他の
すべての着信 SAメッセージは無視されます。

•指定したピアからの着信SAメッセージのサブセットを拡張アクセスリストに定義された
（S,G）ペアと、ルートマップに定義された基準の両方に基づいてフィルタリングするに
は、拡張アクセスリストに定義された（S, G）ペアと、ルートマップに定義された基準
の両方に一致する着信SAメッセージだけを受信するようにデバイスを設定します。MSDP
ピアからのその他のすべての着信 SAメッセージは無視されます。

•指定したピアからの着信 SAメッセージのサブセットを SAメッセージに含まれているア
ナウンス側RPアドレスに基づいてフィルタリングするには、SAメッセージがすでに1つ
以上のMSDPピア全体に送信されている可能性がある場合でも、それらの発信元に基づい
て着信 SAメッセージをフィルタリングするようにデバイスを設定します。

•拡張アクセスリスト、ルートマップ、および RPアクセスリストまたは RPルートマッ
プのいずれかを含む着信フィルタリストを設定できます。この場合、MSDPピアで着信
SAメッセージを受信するにはすべての条件を満たしている必要があります。

SAメッセージの任意のフィルタリングを実行すると、ダウンストリームMSDPピアで正
当なアクティブソースのSAメッセージを受信できなくなることがあります。そのため、
このタイプのフィルタを使用する場合は注意が必要です。通常、着信フィルタリストは、

プライベートアドレスを使用するソースなど、望ましくないソースを拒否するためだけ

に使用されます。

注意
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MSDPの TTLしきい値
存続可能時間（TTL）値を使用して、ドロップされる前にパケットが取得できるホップの数を
制限できます。特定のMSDPピアに送信された、データがカプセル化された SAメッセージの
TTLを指定するには、ip multicast ttl-thresholdコマンドを使用します。デフォルトでは、パ
ケットの TTL値が 0（標準 TTL動作）より大きい場合は、SAメッセージのマルチキャスト
データパケットはMSDPピアに送信されます。

一般に、TTLしきい値の問題は、SAメッセージ内でソースの初期マルチキャストパケットが
カプセル化されることによって発生することがあります。マルチキャストパケットはユニキャ

スト SAメッセージ内部でカプセル化されるため（TTLは 255）、SAメッセージがMSDPピ
アに送信されるときに TTLは減少しません。さらに、マルチキャストトラフィックおよびユ
ニキャストトラフィックはMSDPピア、したがってリモート PIM-SMドメインへのまったく
異なるパスに従うため、SAメッセージが通過するホップの総数は、通常のマルチキャストパ
ケットとは大きく異なります。その結果、カプセル化されたパケットは TTLしきい値に違反
することになります。この問題を解決するには、ip multicast ttl-thresholdコマンドを使用し
て、特定のMSDPピアに送信された SAメッセージにカプセル化されているマルチキャストパ
ケットに関連付けられた TTLしきい値を設定します。ip msdp ttl-thresholdコマンドを使用す
ると、IPヘッダーの TTLが ttl-value引数に指定されている TTL値未満であるマルチキャスト
パケットが、ピアに送信される SAメッセージにカプセル化されないようにすることができま
す。

MSDPメッセージタイプ
MSDPメッセージには4つの基本タイプがあり、それぞれが固有のType、Length、およびValue
（TLV）データフォーマットでエンコードされています。

SAメッセージ

SAメッセージを使用して、ドメイン内のアクティブなソースをアドバタイズします。また、
これらの SAメッセージには送信元によって送信された最初のマルチキャストデータパケッ
トが含まれていることがあります。

SAメッセージには、発信元RPの IPアドレスと、アドバタイズされる 1つ以上の（S, G）ペア
が含まれています。また、SAメッセージにカプセル化されたデータパケットが含まれている
ことがあります。

SA要求メッセージ

SA要求メッセージを使用して、特定のグループにアクティブなソースのリストを要求します。
これらのメッセージは、SAキャッシュにアクティブな（S,G）ペアのリストを保持するMSDP
SAキャッシュに送信されます。グループ内のすべてのアクティブなソースが発信元の RPに
よって再アドバタイズされるまで待つ代わりに、SA要求メッセージを使用してアクティブな
ソースのリストを要求すると、加入遅延を短縮できます。
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SA応答メッセージ

SA応答メッセージは SA要求メッセージに応答するMSDPピアによって送信されます。SA応
答メッセージには、発信元の RPの IPアドレスと、キャッシュに保存されている発信元 RPの
ドメイン内のアクティブなソースの 1つ以上の（S, G）ペアが含まれています。

キープアライブメッセージ

キープアライブメッセージは 60秒ごとに送信され、MSDPセッションをアクティブに保ちま
す。キープアライブメッセージまたは SAメッセージを 75秒間受信しなかった場合、MSDP
セッションがリセットされます。

MSDPのデフォルト設定
MSDPはイネーブルになっていません。デフォルトのMSDPピアはありません。

MSDPの設定方法

デフォルトのMSDPピアの設定

始める前に

MSDPピアを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべてのMSDPSAメッセージの受信元となるデフォ
ルトピアを定義します。

ip msdp default-peer ip-address | name [ prefix-list list]

例：

ステップ 3
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目的コマンドまたはアクション

Router(config)# ip msdp default-peer 10.1.1.1
• ip-address | nameには、MSDPデフォルトピア
の IPアドレスまたはドメインネームシステム
（DNS）サーバー名を入力します。

prefix-list site-a

•（任意） prefix-list listを指定する場合は、リス
ト内のプレフィックス専用のデフォルトピアと

なるピアを指定するリスト名を入力します。プ

レフィックスリストがそれぞれ関連付けられて

いる場合は、複数のアクティブなデフォルトピ

アを設定できます。

prefix-listキーワードが指定された ip msdp
default-peerコマンドを複数入力すると、複数
の RPプレフィックスに対してすべてのデフォ
ルトピアが同時に使用されます。この構文は通

常、スタブサイトクラウドに接続されたサー

ビスプロバイダクラウドで使用されます。

prefix-listキーワードを指定せずに ip msdp
default-peerコマンドを複数入力すると、単一
のアクティブピアですべての SAメッセージが
受信されます。このピアに障害がある場合は、

次の設定済みデフォルトピアですべての SA
メッセージが受信されます。この構文は通常、

スタブサイトで使用されます。

（任意）ステップ 2で指定された名前を使用し、プ
レフィックスリストを作成します。

ip prefix-list name [ description string] | seq number
{permit | deny} network length

例：

ステップ 4

•（任意）description stringを指定する場合は、
このプレフィックスリストを説明する 80文字
以下のテキストを入力します。

Router(config)# prefix-list site-a seq 3 permit
12 network length 128

• seq numberには、エントリのシーケンス番号を
入力します。指定できる範囲は 1～ 4294967294
です。

• denyキーワードを指定すると、条件が一致した
場合にアクセスが拒否されます。

• permitキーワードを指定すると、条件が一致し
た場合にアクセスが許可されます。

• network lengthには、許可または拒否されている
ネットワークの番号およびネットワークマスク

長（ビット単位）を指定します。
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目的コマンドまたはアクション

（任意）設定内で、または showコマンド出力内で
簡単に識別できるように、指定されたピアの説明を

設定します。

ip msdp description {peer-name | peer-address} text

例：

Router(config)# ip msdp description peer-name

ステップ 5

デフォルトでは、MSDPピアに説明は関連付けられ
ていません。

site-b

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

SAステートのキャッシング
メモリを消費して送信元情報の遅延を短縮する場合は、SAメッセージをキャッシュに格納す
るようにデバイスを設定できます。送信元とグループのペアのキャッシングをイネーブルにす

るには、次の手順を実行します。

送信元とグループのペアのキャッシングをイネーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

送信元とグループのペアのキャッシングをイネーブ

ルにします（SAステートを作成します）。アクセ
ip msdp cache-sa-state [ list access-list-number]

例：

ステップ 3

スリストを通過したこれらのペアがキャッシュに格

納されます。スイッチ(config)# ip msdp cache-sa-state 100

list access-list-numberの範囲は 100～ 199です。

このコマンドの代わりに、ip msdp
sa-requesグローバルコンフィギュレーショ
ンコマンドを使用できます。この代替コ

マンドを使用すると、グループの新しいメ

ンバがアクティブになった場合に、SA要
求メッセージがデバイスからMSDPピア
に送信されます。

（注）

IP拡張アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• access-list-numberの範囲は 100～ 199です。ス
テップ 2で作成した番号と同じ値を入力しま
す。

スイッチ(config)# access-list 100 permit ip
171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。
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目的コマンドまたはアクション

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

MSDPピアからの送信元情報の要求
グループへの送信元である接続 PIMSMドメイン内のアクティブなマルチキャスト送信元を、
グループの新しいメンバーが学習する必要がある場合は、新しいメンバーがグループに加入し

たときに、指定されたMSDPピアに SA要求メッセージがデバイスから送信されるようにこの
タスクを実行します。ピアは SAキャッシュ内の情報に応答します。ピアにキャッシュが設定
されていない場合、このコマンドを実行しても何も起こりません。この機能を設定すると加入

遅延は短縮されますが、メモリが消費されます。

新しいメンバーがグループに加入し、マルチキャストトラフィックを受信する必要が生じた場

合、MSDPピアに SA要求メッセージを送信するようにデバイスを設定するには、次の手順を
実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

指定されたMSDPピアに SA要求メッセージを送信
するようにデバイスを設定します。

ip msdp sa-request {ip-address | name}

例：

ステップ 3

ip-address | nameを指定する場合は、グループの新し
いメンバーがアクティブになるときにローカルデバスイッチ(config)# ip msdp sa-request 171.69.1.1

イスの SAメッセージの要求元になるMSDPピアの
IPアドレス、または名前を入力します。

SAメッセージを送信する必要があるMSDPピアご
とに、このコマンドを繰り返します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

スイッチから発信される送信元情報の制御

デバイスから発信されるマルチキャスト送信元情報を制御できます。

•アドバタイズ対象の送信元（送信元ベース）

•送信元情報のレシーバー（要求元認識ベース）

詳細については、送信元の再配信（304ページ）およびSA要求メッセージのフィルタリング
（306ページ）を参照してください。
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送信元の再配信

SAメッセージは、送信元が登録されている RPで発信されます。デフォルトでは、RPに登録
されているすべての送信元がアドバタイズされます。送信元が登録されている場合は、RPに
Aフラグが設定されています。このフラグは、フィルタリングされる場合を除き、送信元がSA
に格納されてアドバタイズされることを意味します。

アドバタイズされる登録済みの送信元をさらに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SAメッセージに格納されてアドバタイズされる、
マルチキャストルーティングテーブル内の（S,G）
エントリを設定します。

ip msdp redistribute [ list access-list-name] [ asn
aspath-access-list-number] [ route-map map]

例：

ステップ 3

デフォルトでは、ローカルドメイン内の送信元だけ

がアドバタイズされます。
スイッチ(config)# ip msdp redistribute list 21

•（任意） list access-list-name：IP標準または IP
拡張アクセスリストの名前または番号を入力し

ます。標準アクセスリストの範囲は 1～ 99、
拡張アクセスリストの範囲は 100～ 199です。
アクセスリストによって、アドバタイズされる

ローカルな送信元、および送信されるグループ

が制御されます。

•（任意） asn aspath-access-list-number：1～ 199
の範囲の IP標準または IP拡張アクセスリスト
番号を入力します。このアクセスリスト番号

は、ip as-path access-listコマンドでも設定する
必要があります。

•（任意） route-map map：1～ 199の範囲の IP
標準または IP拡張アクセスリスト番号を入力し
ます。このアクセスリスト番号は、ip as-path
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目的コマンドまたはアクション

access-listコマンドでも設定する必要がありま
す。

アクセスリストまたは自律システムパスアクセスリ

ストに従って、デバイスが（S, G）ペアをアドバタ
イズします。

IP標準アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

次のいずれかを使用します。ステップ 4

• access-listaccess-list-number
{deny | permit} または
source

IP拡張アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

[source-wildcard]
• access-listaccess-list-number
{deny | permit} • access-list-number：ステップ 2で作成した同じ

番号を入力します。標準アクセスリストの範囲
protocol source source-wildcard destination
destination-wildcard

は 1～ 99、拡張アクセスリストの範囲は 100
～ 199です。例：

スイッチ(config)# access list 21 permit 194.1.22.0
• deny：条件に合致している場合、アクセスを拒
否します。permitキーワードは、条件が一致し
た場合にアクセスを許可します。または

• protocol：プロトコル名として ipを入力します。スイッチ(config)# access list 21 permit ip
194.1.22.0 10.1.1.10 194.3.44.0 10.1.1.10

• source：パケットの送信元であるネットワーク
またはホストの番号を入力します。

• source-wildcard：送信元に適用されるワイルド
カードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定しま
す。

• destination：パケットの宛先であるネットワーク
またはホストの番号を入力します。

• destination-wildcard：宛先に適用されるワイルド
カードビットをドット付き 10進表記で入力し
ます。無視するビット位置には 1を設定しま
す。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

SA要求メッセージのフィルタリング

デフォルトでは、SA情報をキャッシングしているデバイスだけが、SA要求に応答できます。
このようなデバイスでは、デフォルトでMSDPピアからのすべての SA要求メッセージが採用
され、アクティブな送信元の IPアドレスが取得されます。

ただし、MSDPピアからの SA要求をすべて無視するように、デバイスを設定できます。標準
アクセスリストに記述されたグループのピアからのSA要求メッセージだけを採用することも
できます。アクセスリスト内のグループが指定された場合は、そのグループのピアからの SA
要求メッセージが受信されます。他のグループのピアからの他のメッセージは、すべて無視さ

れます。

デフォルト設定に戻すには、no ip msdp filter-sa-request {ip-address| name}グローバルコンフィ
ギュレーションコマンドを使用します。

これらのオプションのいずれかを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

指定されたMSDPピアからの SA要求メッセージを
すべてフィルタリングします。

次のいずれかを使用します。ステップ 3

• ip msdp filter-sa-request
{ip-addressname} または

• ip msdp filter-sa-request
{ip-addressname} 標準アクセスリストを通過したグループに対して、

指定されたMSDPピアからの SA要求メッセージをlist access-list-number
フィルタリングします。アクセスリストには、複数

例：
のグループアドレスが記述されています。

access-list-numberの範囲は 1～ 99です。スイッチ(config)# ip msdp filter sa-request
171.69.2.2

IP標準アクセスリストを作成します。必要な回数だ
けこのコマンドを繰り返します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberの範囲は 1～ 99です。

スイッチ(config)# access-list 1 permit 192.4.22.0 • denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

0.0.0.255

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

スイッチで転送される送信元情報の制御

デフォルトでは、デバイスで受信されたすべての SAメッセージが、すべてのMSDPピアに転
送されます。ただし、フィルタリングするか、または存続可能時間（TTL）値を設定し、発信
メッセージがピアに転送されないようにできます。

フィルタの使用法

フィルタを作成すると、次のいずれかの処理を実行できます。

•すべての送信元とグループのペアのフィルタリング

•特定の送信元とグループのペアだけが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへの SAメッセージを
フィルタリングします。• ip msdp sa-filter out

{ip-address name}
•指定したピアに対する IP拡張アクセスリスト
を通過した SAメッセージのみを渡します。拡

• ip msdp sa-filter out

{ip-address name}

張アクセスリスト番号の範囲は 100～ 199で
す。

list access-list-number listと route-mapの両方のキーワードを使用す
ると、すべての条件に一致しなければ、発信SA• ip msdp sa-filter out
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目的コマンドまたはアクション

{ip-address name} メッセージ内のいずれの（S,G）ペアも通過で
きません。route-map map-tag

例： •指定されたMSDPピアへのルートマップ
map-tagで一致基準を満たすSAメッセージのみ
を渡します。

スイッチ(config)# ip msdp sa-filter out
switch.cisco.com

すべての一致基準に当てはまる場合、ルート

マップのpermitがフィルタを通してルートを通
または

スイッチ(config)# ip msdp sa-filter out list 100
過します。denyはルートをフィルタ処理しま
す。

または

スイッチ(config)# ip msdp sa-filter out
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要
な回数だけこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• access-list-numberには、ステップ 2で指定した
番号を入力します。

スイッチ(config)# access list 100 permit ip

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

194.1.22.0 10.1.1.10 194.3.44.0 10.1.1.10

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

SAメッセージに格納されて送信されるマルチキャストデータの TTLによる制限

TTL値を使用して、各送信元の最初の SAメッセージにカプセル化されるデータを制御できま
す。IPヘッダーTTL値が ttl引数以上であるマルチキャストパケットだけが、指定されたMSDP
ピアに送信されます。たとえば、内部トラフィックのTTL値を8に制限できます。他のグルー
プを外部に送信する場合は、これらのパケットの TTLを 8より大きく設定して送信する必要
があります。

TTLしきい値を確立するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

指定されたMSDPピア宛ての最初の SAメッセージ
にカプセル化されるマルチキャストデータを制限し

ます。

ip msdp ttl-threshold {ip-address | name} ttl

例：

スイッチ(config)# ip msdp ttl-threshold

ステップ 3

• ip-address |nameには、TTLの制限が適用される
MSDPピアの IPアドレスまたは名前を入力しま
す。

switch.cisco.com 0

• ttlには、TTL値を入力します。デフォルトは 0
です。この場合、すべてのマルチキャストデー

タパケットは、TTLがなくなるまでピアに転送
されます。指定できる範囲は 0～ 255です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

スイッチで受信される送信元情報の制御

デフォルトでは、デバイスは、MSDPのRPFピアによって送信されたすべての SAメッセージ
を受信します。ただし、着信 SAメッセージをフィルタリングし、MSDPピアから受信する送
信元情報を制御できます。つまり、特定の着信 SAメッセージを受信しないようにデバイスを
設定できます。

次のいずれかの処理を実行できます。

• MSDPピアからのすべての着信 SAメッセージのフィルタリング

•特定の送信元とグループのペアが通過するように、IP拡張アクセスリストを指定

•ルートマップの一致条件に基づくフィルタリング

フィルタを適用するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

次のいずれかを使用します。ステップ 3 •指定されたMSDPピアへの SAメッセージを
フィルタリングします。• ip msdp sa-filter in

{ip-address name}
• IP拡張アクセスリストを通過する、指定された
ピアからのSAメッセージのみを通過させます。

• ip msdp sa-filter in

{ip-address name}

拡張アクセスリスト access-list-numberの範囲は
100～ 199です。

list access-list-number listと route-mapの両方のキーワードを使用す
ると、すべての条件に一致しなければ、発信SA• ip msdp sa-filter in

{ip-address name}
メッセージ内のいずれの（S,G）ペアも通過で
きません。route-map map-tag

•ルートマップmap-tag内の一致条件を満たす、
指定されたMSDPピアからの SAメッセージの
みを通過させます。

例：

スイッチ(config)# ip msdp sa-filter in
switch.cisco.com

すべての一致基準に当てはまる場合、ルート

マップのpermitがフィルタを通してルートを通または

過します。denyはルートをフィルタ処理しま
す。

スイッチ(config)# ip msdp sa-filter in list 100

または

スイッチ(config)# ip msdp sa-filter in
switch.cisco.com route-map 22

（任意）IP拡張アクセスリストを作成します。必要
な回数だけこのコマンドを繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 4

• Access-list-numberには、ステップ 2で指定した
番号を入力します。

スイッチ(config)# access list 100 permit ip
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目的コマンドまたはアクション

194.1.22.0 10.1.1.10 194.3.44.0 10.1.1.10 • denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• protocolには、プロトコル名として ipを入力し
ます。

• sourceには、パケットの送信元であるネットワー
クまたはホストの番号を入力します。

• source-wildcardには、送信元に適用するワイル
ドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定しま
す。

• destinationには、パケットの送信先であるネッ
トワークまたはホストの番号を入力します。

• destination-wildcardには、宛先に適用するワイ
ルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定し
ます。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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MSDPメッシュグループの設定
MSDPメッシュグループを設定するには、次の任意の作業を実行します。

デバイスごとに複数のメッシュグループを設定できます。（注）

手順の概要

1. enable
2. configure terminal
3. ip msdp mesh-group mesh-name {peer-address | peer-name}
4. MSDPピアをメッシュグループのメンバとして追加するには、ステップ 3を繰り返しま
す。

5. exit
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MSDPメッシュグループを設定し、MSDPピアがそ
のメッシュグループに属することを指定します。

ip msdp mesh-group mesh-name {peer-address |
peer-name}

例：

ステップ 3

メッシュグループに参加しているデバイ

ス上のすべてのMSDPピアは、そのグルー
プ内の他のすべてのMSDPピアと完全に
メッシュ構造になっている必要がありま

す。各デバイスの各MSDPピアは、ip
msdp peerコマンドを使用して、ピアとし
て設定する必要があります、また、ipmsdp
mesh-groupコマンドを使用して、そのメッ
シュグループのメンバとしても設定する必

要があります。

（注）

Device(config)# ip msdp mesh-group peermesh
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目的コマンドまたはアクション

--MSDPピアをメッシュグループのメンバとして追加
するには、ステップ 3を繰り返します。

ステップ 4

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

MSDPピアのシャットダウン

始める前に

MSDPが動作していて、MSDPピアを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. ip msdp shutdown {peer-name | peer-address}
4. 別のMSDPピアをシャットダウンするには、ステップ 3を繰り返します。
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたMSDPピアを管理シャットダウンしま
す。

ip msdp shutdown {peer-name | peer-address}

例：

ステップ 3

Device(config)# ip msdp shutdown 192.168.1.3

--別のMSDPピアをシャットダウンするには、ステッ
プ 3を繰り返します。

ステップ 4

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

境界 PIMデンスモード領域のMSDPへの包含
デンスモード（DM）領域と PIMスパースモード（SM）領域の境界となるデバイスにMSDP
を設定します。デフォルトでは、DM領域のアクティブな送信元はMSDPに加入しません。

ip msdp border sa-addressグローバルコンフィギュレーションコマンドの使用は推奨で
きません。DMドメイン内の送信元が SMドメイン内の RPにプロキシ登録されるように
SMドメイン内の境界ルータを設定し、標準MSDP手順でこれらの送信元をアドバタイズ
するように SMドメインを設定してください。

（注）

ip msdp originator-idグローバルコンフィギュレーションコマンドを実行すると、RPアドレス
として使用されるインターフェイスも識別されます。ip msdp border sa-addressおよび ip msdp
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originator-idグローバルコンフィギュレーションコマンドの両方が設定されている場合、ip
msdp originator-idコマンドから取得されたアドレスが RPアドレスを指定します。

DM領域でアクティブな送信元の SAメッセージをMSDPピアに送信するように境界ルータを
設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

DM領域内のアクティブな送信元に関する SAメッ
セージを送信するように、DM領域と SM領域の境
界スイッチを設定します。

ip msdp border sa-address interface-id

例：

スイッチ(config)# ip msdp border sa-address 0/1

ステップ 3

interface-idには、SAメッセージ内のRPアドレスと
して使用される、IPアドレスの配信元となるイン
ターフェイスを指定します。

インターフェイスの IPアドレスは、SAメッセージ
内のRPフィールド [Originator-ID]の値として使用さ
れます。

SAメッセージに格納されてアドバタイズされる、
マルチキャストルーティングテーブル内の（S,G）
エントリを設定します。

ip msdp redistribute [ list access-list-name] [ asn
aspath-access-list-number] [ route-map map]

例：

ステップ 4

詳細については、送信元の再配信（304ページ）を
参照してください。

スイッチ(config)# ip msdp redistribute list 100

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

RPアドレス以外の発信元アドレスの設定
SAメッセージを発信するMSDPスピーカーがそのインターフェイスの IPアドレスを SAメッ
セージ内の RPアドレスとして使用できるようにするには、次の任意の作業を実行します。

また、次のいずれかの理由により、発信元 IDを変更できます。

• Anycast RPのMSDPメッシュグループに複数のデバイスを設定する場合。

•デバイスが PIM-SMドメインと PIM-DMドメインの境界にある場合。デバイスが PIM-SM
ドメインとPIM-DMドメインの境界にあり、PIM-DMドメイン内のアクティブなソースを
アドバタイズする場合は、SAメッセージ内の RPアドレスが発信元デバイスのインター
フェイスのアドレスになるように設定します。

手順の概要

1. enable
2. configure terminal
3. ip msdp originator-id
4. exit
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

発信元デバイスのインターフェイスのアドレスとな

るように、SAメッセージ内のRPアドレスを設定し
ます。

ip msdp originator-id

例：

スイッチ(config)# ip msdp originator-id ethernet 1

ステップ 3

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

スイッチ(config)# exit

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

MSDPのモニタリングおよびメンテナンス

MSDPのモニタリング
MSDPのSAメッセージ、ピア、ステート、およびピアのステータスをモニタリングするには、
次の任意の作業を実行します。

手順の概要

1. enable
2. debug ip msdp [peer-address | peer-name] [detail] [routes]
3. debug ip msdp resets
4. show ip msdp count [as-number]
5. show ip msdp peer [peer-address | peer-name]
6. show ip msdp sa-cache [group-address | source-address | group-name | source-name] [as-number]
7. show ip msdp summary
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手順の詳細

ステップ 1 enable

例：

Device# enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 debug ip msdp [peer-address | peer-name] [detail] [routes]

このコマンドを使用して、MSDPアクティビティをデバッグします。

オプションの peer-addressまたは peer-name引数を使用して、デバッグイベントをログに記録するピアを
指定します。

次に、debug ip msdpコマンドの出力例を示します。

例：

Device# debug ip msdp
MSDP debugging is on
Device#
MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.254: Received 1028-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1028, ec: 85, RP: 172.31.3.92
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.92, used EMBGP peer
MSDP: 224.150.44.250: Forward 1028-byte SA to peer
MSDP: 224.150.44.254: Received 1388-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 1388, ec: 115, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 1388-byte SA to peer
MSDP: 224.150.44.250: Received 56-byte message from peer
MSDP: 224.150.44.250: SA TLV, len: 56, ec: 4, RP: 192.168.76.241
MSDP: 224.150.44.250: Peer RPF check passed for 192.168.76.241, used EMBGP peer
MSDP: 224.150.44.254: Forward 56-byte SA to peer
MSDP: 224.150.44.254: Received 116-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 116, ec: 9, RP: 172.31.3.111
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.111, used EMBGP peer
MSDP: 224.150.44.250: Forward 116-byte SA to peer
MSDP: 224.150.44.254: Received 32-byte message from peer
MSDP: 224.150.44.254: SA TLV, len: 32, ec: 2, RP: 172.31.3.78
MSDP: 224.150.44.254: Peer RPF check passed for 172.31.3.78, used EMBGP peer
MSDP: 224.150.44.250: Forward 32-byte SA to peer

ステップ 3 debug ip msdp resets

このコマンドを使用して、MSDPピアのリセット理由をデバッグします。

例：

Device# debug ip msdp resets
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ステップ 4 show ip msdp count [as-number]

このコマンドを使用して、MSDPSAメッセージ内で発信したソースおよびグループの数、およびSAキャッ
シュ内のMSDPピアからの SAメッセージの数を表示します。ip msdp cache-sa-stateコマンドは、このコ
マンドによって出力が生成されるように設定する必要があります。

次に、show ip msdp countコマンドの出力例を示します。

例：

Device# show ip msdp count
SA State per Peer Counters, <Peer>: <# SA learned>

192.168.4.4: 8
SA State per ASN Counters, <asn>: <# sources>/<# groups>

Total entries: 8
?: 8/8

ステップ 5 show ip msdp peer [peer-address | peer-name]

このコマンドを使用して、MSDPピアに関する詳細情報を表示します。

オプションの peer-address引数または peer-name引数を使用して、特定のピアに関する情報を表示します。

次に、show ip msdp peerコマンドの出力例を示します。

例：

Device# show ip msdp peer 192.168.4.4
MSDP Peer 192.168.4.4 (?), AS 64512 (configured AS)
Connection status:
State: Up, Resets: 0, Connection source: Loopback0 (2.2.2.2)
Uptime(Downtime): 00:07:55, Messages sent/received: 8/18
Output messages discarded: 0
Connection and counters cleared 00:08:55 ago

SA Filtering:
Input (S,G) filter: none, route-map: none
Input RP filter: none, route-map: none
Output (S,G) filter: none, route-map: none
Output RP filter: none, route-map: none

SA-Requests:
Input filter: none

Peer ttl threshold: 0
SAs learned from this peer: 8
Input queue size: 0, Output queue size: 0
MD5 signature protection on MSDP TCP connection: not enabled

ステップ 6 show ip msdp sa-cache [group-address | source-address | group-name | source-name] [as-number]

このコマンドを使用して、MSDPピアから学習した (S, G)ステートを表示します。

次に、show ip msdp sa-cacheコマンドの出力例を示します。

例：

Device# show ip msdp sa-cache
MSDP Source-Active Cache - 8 entries
(10.44.44.5, 239.232.1.0), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.1), RP 192.168.4.4, BGP/AS 64512, 00:01:20/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.2), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.3), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.4), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
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(10.44.44.5, 239.232.1.5), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.6), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4
(10.44.44.5, 239.232.1.7), RP 192.168.4.4, BGP/AS 64512, 00:01:19/00:05:32, Peer 192.168.4.4

ステップ 7 show ip msdp summary

このコマンドを使用して、MSDPピアのステータスを表示します。

次に、show ip msdp summaryコマンドの出力例を示します。

例：

Device# show ip msdp summary
MSDP Peer Status Summary
Peer Address AS State Uptime/ Reset SA Peer Name

Downtime Count Count
192.168.4.4 4 Up 00:08:05 0 8 ?

MSDP接続統計情報および SAキャッシュエントリの消去
MSDP接続、統計情報または SAキャッシュエントリを消去するには、次の任意の作業を実行
します。

手順の概要

1. enable
2. clear ip msdp peer [peer-address | peer-name]
3. clear ip msdp statistics [peer-address | peer-name]
4. clear ip msdp sa-cache [group-address]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

指定されたMSDPピアへの TCP接続をクリアし、
すべてのMSDPメッセージカウンタをリセットし
ます。

clear ip msdp peer [peer-address | peer-name]

例：

Device# clear ip msdp peer

ステップ 2

指定されたMSDPピアの統計カウンタをクリアし、
すべてのMSDPメッセージカウンタをリセットし
ます。

clear ip msdp statistics [peer-address | peer-name]

例：

Device# clear ip msdp statistics

ステップ 3
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目的コマンドまたはアクション

SAキャッシュエントリを消去します。clear ip msdp sa-cache [group-address]

例：

ステップ 4

• clear ip msdp sa-cacheコマンドにオプションの
group-address引数または source-address引数を

Device# clear ip msdp sa-cache
指定した場合、すべての SAキャッシュエント
リが消去されます。

•特定のグループに関連付けられたすべての SA
キャッシュエントリを消去するには、オプショ

ンの group-address引数を使用します。

MSDPの設定例

デフォルトMSDPピアの設定：例
次に、ルータ Aおよびルータ Cの部分的な設定の例を示します。これらの ISPにはそれぞれ
に複数のカスタマー（カスタマーと同様）がおり、デフォルトのピアリング（BGPまたは
MBGPなし）を使用しています。この場合、両方の ISPで類似した設定となります。つまり、
両方の ISPでは、対応するプレフィックスリストで SAが許可されている場合、デフォルトピ
アからの SAだけが受信されます。

ルータ A

Router(config)# ip msdp default-peer 10.1.1.1
Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

ルータ C

Router(config)# ip msdp default-peer 10.1.1.1 prefix-list site-a
Router(config)# ip prefix-list site-b permit 10.0.0.0/1

SAステートのキャッシング：例
次に、グループ 224.2.0.0/16への送信元である 171.69.0.0/16のすべての送信元のキャッシュス
テートをイネーブルにする例を示します。

スイッチ(config)# ip msdp cache-sa-state 100
スイッチ(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.2.0.0 0.0.255.255
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MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。

スイッチ(config)# ip msdp sa-request 171.69.1.1

スイッチから発信される送信元情報の制御：例

次に、171.69.2.2のMSDPピアからのSA要求メッセージをフィルタリングするように、スイッ
チを設定する例を示します。ネットワーク 192.4.22.0の送信元からの SA要求メッセージはア
クセスリスト 1に合格して、受信されます。その他のすべてのメッセージは無視されます。

スイッチ(config)# ip msdp filter sa-request 171.69.2.2 list 1
スイッチ(config)# access-list 1 permit 192.4.22.0 0.0.0.255

スイッチから転送される送信元情報の制御：例

次に、アクセスリスト 100を通過する（S,G）ペアだけが SAメッセージに格納され、
switch.cisco.comという名前のピアに転送されるように設定する例を示します。

スイッチ(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
スイッチ(config)# ip msdp sa-filter out switch.cisco.com list 100
スイッチ(config)# access-list 100 permit ip 171.69.0.0 0.0.255.255 224.20 0 0.0.255.255

スイッチで受信される送信元情報の制御：例

次に、switch.cisco.comという名前のピアからのすべての SAメッセージをフィルタリングする
例を示します。

スイッチ(config)# ip msdp peer switch.cisco.com connect-source gigabitethernet1/0/1
スイッチ(config)# ip msdp sa-filter in switch.cisco.com

例：MSDPメッシュグループの設定
次に、3台のデバイスをMSDPメッシュグループのフルメッシュメンバになるように設定す
る例を示します。

デバイス Aの設定

ip msdp peer 10.2.2.2
ip msdp peer 10.3.3.3
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ip msdp mesh-group test-mesh-group 10.2.2.2
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス Bの設定

ip msdp peer 10.1.1.1
ip msdp peer 10.3.3.3
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.3.3.3

デバイス Cの設定

ip msdp peer 10.1.1.1
ip msdp peer 10.2.2.2
ip msdp mesh-group test-mesh-group 10.1.1.1
ip msdp mesh-group test-mesh-group 10.2.2.2

MSDPピアからの送信元情報の要求：例
次に、171.69.1.1のMSDPピアに SA要求メッセージを送信するように、スイッチを設定する
例を示します。

スイッチ(config)# ip msdp sa-request 171.69.1.1
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第 III 部

IPv6
• MLDスヌーピングの設定（329ページ）
• IPv6ユニキャストルーティングの設定（347ページ）
• IPv6マルチキャストの実装（411ページ）





第 20 章

MLDスヌーピングの設定

このモジュールには、MLDスヌーピングの設定の詳細が含まれています。

•機能情報の確認（329ページ）
• IPv6 MLDスヌーピングの設定に関する情報（329ページ）
• IPv6 MLDスヌーピングの設定方法（334ページ）
• MLDスヌーピング情報の表示（343ページ）
• MLDスヌーピングの設定例（344ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6 MLDスヌーピングの設定に関する情報
スイッチ上でMulticast Listener Discovery（MLD）スヌーピングを使用して、スイッチドネッ
トワーク内のクライアントおよびルータに IP Version 6（IPv6）マルチキャストデータを効率
的に配信することができます。特に明記しない限り、スイッチという用語は、スタンドアロン

スイッチを指します。

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対

応するコマンドリファレンスまたは手順に記載されたCisco IOSのマニュアルを参照して
ください。

（注）
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MLDスヌーピングの概要
IPVersion4（IPv4）では、レイヤ2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチ
キャストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィッ

クは IPマルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。IPv6
では、MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6
マルチキャストデータは VLAN（仮想 LAN）内のすべてのポートにフラッディングされるの
ではなく、データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マ
ルチキャスト制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリン
ク上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、
および隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派
生しています。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は
IGMPv3とそれぞれ同等です。MLDは Internet ControlMessage Protocolバージョン 6（ICMPv6）
のサブプロトコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケッ
ト内で先頭の Next Header値 58により識別されます。

スイッチは、次の 2つのバージョンのMLDスヌーピングをサポートします。

• MLDv1スヌーピング：MLDv1制御パケットを検出し、IPv6宛先マルチキャストアドレ
スに基づいてトラフィックのブリッジングを設定します。

• MLDv2基本スヌーピング（MBSS）：MLDv2制御パケットを使用して、IPv6宛先マルチ
キャストアドレスに基づいてトラフィックの転送を設定します。

スイッチはMLDv1プロトコルパケットとMLDv2プロトコルパケットの両方でスヌーピング
でき、IPv6宛先マルチキャストアドレスに基づいて IPv6マルチキャストデータをブリッジン
グします。

スイッチは、IPv6送信元および宛先マルチキャストアドレスベースの転送を設定する
MLDv2拡張スヌーピングをサポートしません。

（注）

MLDスヌーピングは、グローバルまたは VLAN単位でイネーブルまたはディセーブルに設定
できます。MLDスヌーピングがイネーブルの場合、VLAN単位の IPv6マルチキャストアドレ
ステーブルはソフトウェアおよびハードウェアで構築されます。その後、スイッチはハード

ウェアで IPv6マルチキャストアドレスに基づくブリッジングを実行します。

MLDメッセージ

MLDv1は、次の 3種類のメッセージをサポートします。

• Listener Query：IGMPv2クエリーと同等で、General QueryまたはMulicast-Address-Specific
Query（MASQ）のいずれかになります。

• Multicast Listener Report：IGMPv2レポートと同等です。
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• Multicast Listener Doneメッセージ：IGMPv2 Leaveメッセージと同等です。

MLDv2では、MLDv1レポートおよび Doneメッセージに加えて、MLDv2クエリーおよび
MLDv2レポートもサポートします。

メッセージの送受信の結果生じるメッセージタイマーおよびステート移行は、IGMPv2メッ
セージの場合と同じです。リンクに対してローカルで有効な IPv6送信元アドレスを持たない
MLDメッセージは、MLDルータおよびMLDスイッチで無視されます。

MLDクエリー

スイッチはMLDクエリーを送信し、IPv6マルチキャストアドレスデータベースを構築し、
MLDグループ固有クエリー、MLDグループおよび送信元固有クエリーを生成して、MLDDone
メッセージに応答します。また、スイッチはレポート抑制、レポートプロキシング、即時脱退

機能、およびスタティックな IPv6マルチキャストグループアドレス設定もサポートします。

MLDスヌーピングがディセーブルの場合、すべてのMLDクエリーが入力VLANでフラッディ
ングされます。

MLDスヌーピングがイネーブルの場合、受信されたMLDクエリーが入力VLANでフラッディ
ングされ、クエリーのコピーはCPUに送信され、処理されます。MLDスヌーピングでは、受
信されたクエリーから IPv6マルチキャストアドレスデータベースを構築します。MLDスヌー
ピングは、マルチキャストルータポートを検出して、タイマーを維持し、レポート応答時間

を設定します。また、VLANのクエリア IP送信元アドレス、VLAN内のクエリアポートを学
習して、マルチキャストアドレスエージングを維持します。

IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張 VLAN（範囲 1006～
4094）を使用する場合、Catalyst 2960、2960-S、2960-C、2960-X、または 2960-CXスイッ
チが VLAN上でクエリを受信できるようにするため、IPv6 MLDスヌーピングを Catalyst
6500スイッチの拡張 VLANでイネーブルにする必要があります。標準範囲 VLAN（1～
1005）の場合、IPv6MLDスヌーピングをCatalyst 6500スイッチのVLANでイネーブルに
する必要はありません。

（注）

グループがMLDスヌーピングデータベースに存在する場合、スイッチはMLDv1レポートを
送信して、グループ固有のクエリーに応答します。このグループが不明の場合、グループ固有

のクエリーは入力 VLANにフラッディングされます。

ホストがマルチキャストグループから脱退する場合、MLDDoneメッセージ（IGMPLeaveメッ
セージと同等）を送信できます。スイッチがMLDv1Doneメッセージを受信した際に、即時脱
退がイネーブルでなければ、スイッチはメッセージを受信したポートにMASQを送信して、
ポートに接続する他のデバイスがマルチキャストグループに残る必要があるかどうか判別しま

す。

マルチキャストクライアントエージングの堅牢性

クエリー数に基づいて、アドレスからのポートメンバーシップの削除を設定できます。1つの
アドレスに対するメンバーシップからポートが削除されるのは、設定された数のクエリーに関
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してポート上のアドレスに対するレポートがない場合のみです。デフォルトの回数は 2回で
す。

マルチキャストルータ検出

IGMPスヌーピングと同様に、MLDスヌーピングでは次の特性を持つマルチキャストルータ
検出を行います。

•ユーザにより設定されたポートには、期限切れがありません。

•ダイナミックなポート学習は、MLDv1スヌーピングクエリーおよび IPv6 PIMv2パケット
により行われます。

•複数のルータが同じレイヤ2インターフェイス上にある場合、MLDスヌーピングではポー
ト上の単一のマルチキャストルータ（直前にルータ制御パケットを送信したルータ）を追

跡します。

•マルチキャストルータポートのダイナミックなエージングは、デフォルトタイマーの 5
分に基づきます。ポート上で制御パケットが 5分間受信されない場合、マルチキャスト
ルータはルータのポートリストから削除されます。

• IPv6マルチキャストルータ検出が実行されるのは、MLDスヌーピングがスイッチでイ
ネーブルの場合のみです。

•受信された IPv6マルチキャストルータ制御パケットは、スイッチでMLDスヌーピング
がイネーブルかどうかにかかわらず、常に入力 VLANにフラッディングされます。

•最初の IPv6マルチキャストルータポートが検出された後は、不明の IPv6マルチキャス
トデータは、検出されたルータポートに対してのみ転送されます（それまでは、すべて

の IPv6マルチキャストデータは入力 VLANにフラッディングされます）。

MLDレポート

MLDv1 joinメッセージは、本質的には IGMPv2と同じように処理されます。IPv6マルチキャ
ストルータが VLANで検出されない場合は、レポートが処理されないか、またはスイッチか
ら転送されません。IPv6マルチキャストルータが検出され、MLDv1レポートが受信される
と、IPv6マルチキャストグループアドレスが VLANのMLDデータベースに入力されます。
その後、VLAN内のグループに対するすべての IPv6マルチキャストトラフィックが、このア
ドレスを使用して転送されます。MLDスヌーピングがディセーブルの場合、レポートは入力
VLANでフラッディングされます。

MLDスヌーピングがイネーブルの場合は、MLDレポート抑制（リスナーメッセージ抑制）は
自動的にイネーブルになります。レポート抑制により、スイッチはグループで受信された最初

のMLDv1レポートを IPv6マルチキャストルータに転送します。グループのそれ以降のレポー
トはルータに送信されません。MLDスヌーピングがディセーブルの場合は、レポート抑制が
ディセーブルになり、すべてのMLDv1レポートは入力 VLANにフラッディングされます。

スイッチは、MLDv1プロキシレポーティングもサポートします。MLDv1 MASQが受信され
ると、スイッチに他のポートのグループが存在する場合、およびクエリーを受信したポートと
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アドレスの最後のメンバポートが異なる場合は、スイッチはクエリーを受信したアドレスに関

するMLDv1レポートで応答します。

MLD Doneメッセージおよび即時脱退

即時脱退機能がイネーブルの場合にホストがMLDv1 Doneメッセージ（IGMP Leaveメッセー
ジと同等）を送信すると、Doneメッセージを受信したポートはグループからただちに削除さ
れます。VLANで即時脱退をイネーブルにする場合は（IGMPスヌーピングと同様に）、ポー
トに単一のホストが接続されている VLANでのみこの機能を使用します。ポートがグループ
の最後のメンバである場合、グループも削除され、検出された IPv6マルチキャストルータに
脱退情報が転送されます。

VLANで即時脱退がイネーブルでない場合に（1つのポート上にグループのクライアントが複
数ある場合）、Doneメッセージがポートで受信されると、このポートでMASQが生成されま
す。ユーザは、既存アドレスのポートメンバーシップが削除される時期をMASQ数の観点か
ら制御できます。アドレスに対するメンバーシップからポートが削除されるのは、設定された

数のクエリーに関してポート上のアドレスに対するMLDv1レポートがない場合です。

生成されるMASQ数は、 ipv6 mld snooping last-listener-query count グローバルコンフィギュ
レーションコマンドにより設定されます。デフォルトの回数は 2回です。

MASQは、Doneメッセージが送信された IPv6マルチキャストアドレスに送信されます。ス
イッチの最大応答時間内にMASQで指定された IPv6マルチキャストアドレスにレポートが送
信されなければ、MASQが送信されたポートは IPv6マルチキャストアドレスデータベースか
ら削除されます。最大応答時間は、 ipv6 mld snooping last-listener-query-interval グローバル
コンフィギュレーションコマンドにより設定します。削除されたポートがマルチキャストア

ドレスの最後のメンバである場合は、マルチキャストアドレスも削除され、スイッチは検出さ

れたマルチキャストルータすべてにアドレス脱退情報を送信します。

TCN処理

ipv6 mld snooping tcn query solicit グローバルコンフィギュレーションコマンドを使用して、
トポロジ変更通知（TCN）送信要求を有効にすると、MLDv1スヌーピングは、設定された数
のMLDv1クエリによりすべての IPv6マルチキャストトラフィックをフラッディングするよう
VLANに設定してから、選択されたポートにのみマルチキャストデータの送信を開始します。
この値は、 ipv6 mld snooping tcn flood query count グローバルコンフィギュレーションコマン
ドを使用して設定します。デフォルトでは、2つのクエリーが送信されます。スイッチがVLAN
内のSTPルートになる場合、またはスイッチがユーザにより設定された場合は、リンクに対し
てローカルで有効な IPv6送信元アドレスを持つMLDv1グローバル Doneメッセージも生成さ
れます。これは IGMPスヌーピングの場合と同じです。

スイッチスタックでのMLDスヌーピング

MLD IPv6グループアドレスデータベースは、どのスイッチが IPv6マルチキャストグループ
を学習するかに関係なく、スタック内のすべてのスイッチ上で保持されます。レポート抑制と

プロキシレポーティングは、スタック全体で行われます。最大応答時間の間、1つのグループ
に受信したレポートでマルチキャストルータに転送されるのは、どのスイッチにそのレポート

が到達したかに関係なく、1つだけです。
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新しいアクティブスタックの選択は、IPv6マルチキャストデータの学習やブリッジングには影
響しません。IPv6マルチキャストデータのブリッジングは、アクティブスタックの再選択中に
も停止しません。新しいスイッチがスタックに追加されると、アクティブスタックからの学習

済み IPv6マルチキャスト情報との同期が取られます。同期が完了するまでは、新しく追加さ
れたスイッチでのデータ入力は、不明マルチキャストデータとして扱われます。

IPv6 MLDスヌーピングの設定方法

MLDスヌーピングのデフォルト設定
表 33 : MLDスヌーピングのデフォルト設定

デフォルト設定機能

ディセーブル。MLDスヌーピング（グローバル）

イネーブルVLAN MLDスヌーピングが実行されるため
には、MLDスヌーピングがグローバルにイネーブルで
ある必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブル。MLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルの
インターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブル。TCNクエリー送信請求
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デフォルト設定機能

2TCNクエリーカウント

有効。MLDリスナー抑制

MLDスヌーピング設定時の注意事項
MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6
mld snooping グローバルコンフィギュレーションコマンドを使用してMLDスヌーピン
グをグローバルにイネーブルにする必要があります。

• IPv6マルチキャストルータが Catalyst 6500スイッチであり、拡張 VLAN（範囲 1006～
4094）を使用する場合、スイッチがVLAN上でクエリを受信できるようにするため、IPv6
MLDスヌーピングを Catalyst 6500スイッチの拡張 VLANでイネーブルにする必要があり
ます。標準範囲VLAN（1～1005）の場合、IPv6MLDスヌーピングをCatalyst 6500スイッ
チの VLANでイネーブルにする必要はありません。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方
の機能を同時にイネーブルにできます。

スイッチでのMLDスヌーピングのイネーブル化またはディセーブル化
デフォルトでは、IPv6 MLDスヌーピングはスイッチではグローバルにディセーブルで、すべ
ての VLANではイネーブルです。MLDスヌーピングがグローバルにディセーブルの場合は、
すべての VLANでもディセーブルです。MLDスヌーピングをグローバルにイネーブルにする
と、VLAN設定はグローバル設定を上書きします。つまり、MLDスヌーピングはデフォルト
ステート（イネーブル）の VLANインターフェイスでのみイネーブルになります。

VLAN単位またはVLAN範囲でMLDスヌーピングをイネーブルおよびディセーブルにできま
すが、MLDスヌーピングをグローバルにディセーブルにした場合は、すべての VLANでディ
セーブルになります。グローバルスヌーピングがイネーブルの場合、VLANスヌーピングを
イネーブルまたはディセーブルに設定できます。

スイッチでグローバルにMLDスヌーピングをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチでMLDスヌーピングをイネーブルにしま
す。

ipv6 mld snooping

例：

ステップ 3

スイッチ(config)# ipv6 mld snooping

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ(config)# copy running-config startup-config

OS（オペレーティングシステム）をリロードしま
す。

reload

例：

ステップ 6

スイッチ(config)# reload

VLANに対するMLDスヌーピングのイネーブル化またはディセーブル
化

VLANでMLDスヌーピングをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチでMLDスヌーピングをイネーブルにしま
す。

ipv6 mld snooping

例：

ステップ 3

スイッチ(config)# ipv6 mld snooping

VLANでMLDスヌーピングをイネーブルにします。
指定できるVLAN IDの範囲は 1～ 1001および 1006
～ 4094です。

ipv6 mld snooping vlan vlan-id

例：

スイッチ(config)# ipv6 mld snooping vlan 1

ステップ 4

VLANスヌーピングをイネーブルにするに
は、MLDスヌーピングがグローバルにイ
ネーブルである必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# ipv6 mld snooping vlan 1

スタティックなマルチキャストグループの設定

ホストまたはレイヤ 2ポートは、通常マルチキャストグループにダイナミックに加入します
が、VLANに IPv6マルチキャストアドレスおよびメンバポートをスタティックに設定するこ
ともできます。

マルチキャストグループのメンバとしてレイヤ2ポートを追加するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストグループのメンバとしてレイヤ 2
ポートにマルチキャストグループを設定します。

ipv6 mld snooping vlan vlan-id static
ipv6_multicast_address interface interface-id

例：

ステップ 3

• vlan-idは、マルチキャストグループの VLAN
IDです。指定できる VLAN IDの範囲は 1～
1001および 1006～ 4094です。スイッチ(config)# ipv6 mld snooping vlan 1 static

3333.0000.1111 interface gigabitethernet
0/1 • ipv6_multicast_addressは、128ビットのグルー

プ IPv6アドレスです。このアドレスはRFC2373
で指定された形式でなければなりません。

• interface-idは、メンバポートです。物理イン
ターフェイスまたはポートチャネル（1～ 48）
に設定できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

スタティックメンバポートおよび IPv6アドレスを
確認します。

次のいずれかを使用します。ステップ 5

• show ipv6 mld snooping address
• show ipv6 mld snooping address vlan vlan-id

例：

スイッチ# show ipv6 mld snooping address

または

スイッチ# show ipv6 mld snooping vlan 1

マルチキャストルータポートの設定

マルチキャストルータへのスタティック接続は、スイッチポートに限りサポートされま

す。

（注）
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VLANにマルチキャストルータポートを追加するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

マルチキャストルータの VLAN IDを指定して、マ
ルチキャストルータにインターフェイスを指定しま

す。

ipv6 mld snooping vlan vlan-id mrouter interface
interface-id

例：

ステップ 3

•指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

スイッチ(config)# ipv6 mld snooping vlan 1 mrouter
interface gigabitethernet
0/2

•このインターフェイスには物理インターフェイ
スまたはポートチャネルを指定できます。指定

できるポートチャネルの範囲は 1～ 48です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

VLANインターフェイスで IPv6 MLDスヌーピング
がイネーブルになっていることを確認します。

show ipv6 mld snooping mrouter [ vlan vlan-id ]

例：

ステップ 5

スイッチ# show ipv6 mld snooping mrouter vlan 1

MLD即時脱退のイネーブル化
MLDv1即時脱退をイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANインターフェイスでMLD即時脱退をイネー
ブルにします。

ipv6 mld snooping vlan vlan-id immediate-leave

例：

ステップ 3

スイッチ(config)# ipv6 mld snooping vlan 1
immediate-leave

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

VLANインターフェイス上で即時脱退がイネーブル
になっていることを確認します。

show ipv6 mld snooping vlan vlan-id

例：

ステップ 5

スイッチ# show ipv6 mld snooping vlan 1

MLDスヌーピングクエリーの設定
スイッチまたはVLANにMLDスヌーピングクエリの特性を設定するには、次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）スイッチが一般クエリーに応答しないリス

ナー（ポート）を削除する前に、送信されるクエ

ipv6 mld snooping robustness-variable value

例：

ステップ 3
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目的コマンドまたはアクション

リー数を設定します。指定できる範囲は 1～ 3で
す。デフォルトは 2です。

スイッチ(config)# ipv6 mld snooping
robustness-variable 3

（任意）VLAN単位でロバストネス変数を設定し
ます。これにより、MLDレポート応答がない場合

ipv6 mld snooping vlan vlan-id robustness-variable
value

例：

ステップ 4

にマルチキャストアドレスがエージングアウトさ

れるまでに、MLDスヌーピングが送信する一般ク
スイッチ(config)# ipv6 mld snooping vlan 1
robustness-variable 3 エリー数が決定されます。指定できる範囲は 1～ 3

です。デフォルトは 0です。0に設定すると、使用
される数はグローバルな堅牢性変数の値になりま

す。

（任意）MLDクライアントがエージングアウトさ
れる前にスイッチが送信するMASQ数を設定しま

ipv6 mld snooping last-listener-query-count count

例：

ステップ 5

す。指定できる範囲は 1～ 7です。デフォルトは 2
です。クエリーは 1秒後に送信されます。

スイッチ(config)# ipv6 mld snooping
last-listener-query-count 7

（任意）VLAN単位でラストリスナークエリーカ
ウントを設定します。この値はグローバルに設定さ

ipv6 mld snooping vlan vlan-id
last-listener-query-count count

例：

ステップ 6

れた値を上書きします。指定できる範囲は1～7で
す。デフォルトは 0です。0に設定すると、グロー

スイッチ(config)# ipv6 mld snooping vlan 1
last-listener-query-count 7 バルなカウント値が使用されます。クエリーは1秒

後に送信されます。

（任意）スイッチがMASQを送信したあと、マル
チキャストグループからポートを削除するまで待

ipv6 mld snooping last-listener-query-interval interval

例：

ステップ 7

機する最大応答時間を設定します。指定できる範囲
スイッチ(config)# ipv6 mld snooping
last-listener-query-interval 2000 は、100～32,768ミリ秒です。デフォルト値は1000

（1秒）です。

（任意）VLAN単位で last-listenerクエリーインター
バルを設定します。この値はグローバルに設定され

ipv6 mld snooping vlan vlan-id
last-listener-query-interval interval

例：

ステップ 8

た値を上書きします。指定できる範囲は、0～
32,768ミリ秒です。デフォルトは 0です。0に設定

スイッチ(config)# ipv6 mld snooping vlan 1
last-listener-query-interval 2000 すると、グローバルな最後のリスナークエリーイ

ンターバルが使用されます。

（任意）トポロジ変更通知（TCN）をイネーブルに
します。これにより、VLANは設定された数のク

ipv6 mld snooping tcn query solicit

例：

ステップ 9

エリーに関する IPv6マルチキャストトラフィック
スイッチ(config)# ipv6 mld snooping tcn query
solicit すべてをフラッディングしてから、マルチキャスト

データをマルチキャストデータの受信を要求する

ポートに対してのみ送信します。デフォルトでは、

TCNはディセーブルに設定されています。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
341

IPv6

MLDスヌーピングクエリーの設定



目的コマンドまたはアクション

（任意）TCNがイネーブルの場合、送信されるTCN
クエリー数を指定します。指定できる範囲は 1～
10で、デフォルトは 2です。

ipv6 mld snooping tcn flood query count count

例：

スイッチ(config)# ipv6 mld snooping tcn flood query
count 5

ステップ 10

特権 EXECモードに戻ります。endステップ 11

（任意）スイッチまたはVLANのMLDスヌーピン
グクエリア情報を確認します。

show ipv6 mld snooping querier [ vlan vlan-id]

例：

ステップ 12

スイッチ(config)# show ipv6 mld snooping querier
vlan 1

MLDリスナーメッセージ抑制のディセーブル化
デフォルトでは、MLDスヌーピングリスナーメッセージ抑制はイネーブルに設定されていま
す。この機能がイネーブルの場合、スイッチはマルチキャストルータクエリーごとに 1つの
MLDレポートのみを転送します。メッセージ抑制がディセーブルの場合は、複数のマルチキャ
ストルータにMLDレポートが転送されます。

MLDリスナーメッセージ抑制をディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MLDメッセージ抑制をディセーブルにします。no ipv6 mld snooping listener-message-suppression

例：

ステップ 3

スイッチ(config)# no ipv6 mld snooping
listener-message-suppression

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

IPv6 MLDスヌーピングレポート抑制がディセーブ
ルであることを確認します。

show ipv6 mld snooping

例：

ステップ 5

スイッチ# show ipv6 mld snooping

MLDスヌーピング情報の表示
ダイナミックに学習された、あるいはスタティックに設定されたルータポートおよび VLAN
インターフェイスのMLDスヌーピング情報を表示できます。また、MLDスヌーピング用に設
定された VLANの IPv6グループアドレスマルチキャストエントリを表示することもできま
す。

表 34 : MLDスヌーピング情報表示用のコマンド

目的コマンド

スイッチのすべての VLANまたは指定された VLANのMLDス
ヌーピング設定情報を表示します。

（任意）個々のVLANに関する情報を表示するには、vlan vlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping [
vlan vlan-id ]

ダイナミックに学習され、手動で設定されたマルチキャストルー

タインターフェイスの情報を表示します。MLDスヌーピングを
イネーブルにすると、スイッチはマルチキャストルータの接続

先であるインターフェイスを自動的に学習します。これらのイン

ターフェイスは動的に学習されます。

（任意）個々のVLANに関する情報を表示するには、vlan vlan-id
を入力します。指定できる VLAN IDの範囲は 1～ 1001および
1006～ 4094です。

show ipv6 mld snooping
mrouter [ vlan vlan-id ]

VLAN内で直前に受信したMLDクエリーメッセージの IPv6ア
ドレスおよび着信ポートに関する情報を表示します。

（任意） vlan vlan-idを入力して、単一のVLAN情報を表示しま
す。指定できる VLAN IDの範囲は 1～ 1001および 1006～ 4094
です。

show ipv6 mld snooping
querier [ vlan vlan-id ]
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目的コマンド

すべての IPv6マルチキャストアドレス情報あるいはスイッチま
たはVLANの特定の IPv6マルチキャストアドレス情報を表示し
ます。

• count を入力して、スイッチまたは VLANのグループ数を
表示します。

• dynamicを入力して、スイッチまたはVLANのMLDスヌー
ピング学習済みグループ情報を表示します。

• user を入力して、スイッチまたは VLANのMLDスヌーピ
ングユーザ設定グループ情報を表示します。

show ipv6 mld snooping
address [ vlan vlan-id ] [
count | dynamic | user ]

指定の VLANおよび IPv6マルチキャストアドレスのMLDス
ヌーピングを表示します。

show ipv6 mld snooping
address vlan vlan-id [
ipv6-multicast-address ]

MLDスヌーピングの設定例

スタティックなマルチキャストグループの設定：例

次に、IPv6マルチキャストグループをスタティックに設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 2 static 3333.0000.1111 interface
gigabitethernet1/0/1
スイッチ(config)# end

マルチキャストルータポートの設定：例

次に、VLAN 200にマルチキャストルータポートを追加する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 200 mrouter interface gigabitethernet

0/2
スイッチ(config)# exit

MLD即時脱退のイネーブル化：例
次に、VLAN 130でMLD即時脱退をイネーブルにする例を示します。
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スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 130 immediate-leave
スイッチ(config)# exit

MLDスヌーピングクエリーの設定：例
次に、MLDスヌーピングのグローバルな堅牢性変数を 3に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping robustness-variable 3
スイッチ(config)# exit

次に、VLANのMLDスヌーピングの最後のリスナークエリーカウントを 3に設定する例を示
します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping vlan 200 last-listener-query-count 3
スイッチ(config)# exit

次に、MLDスヌーピングの最後のリスナークエリーインターバル（最大応答時間）を 2000
（2秒）に設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 mld snooping last-listener-query-interval 2000
スイッチ(config)# exit
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第 21 章

IPv6ユニキャストルーティングの設定

•機能情報の確認（347ページ）
• IPv6ユニキャストルーティングの設定について（347ページ）
• DHCP for IPv6アドレス割り当ての設定（401ページ）
• IPv6ユニキャストルーティングの設定例（406ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

IPv6の概要
IPv4ユーザーは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality of
Service（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6
アドレススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジ

の境界ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必
要性も低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html
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IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。

• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。

IPv6アドレス

スイッチがサポートするのは、IPv6ユニキャストアドレスのみです。サイトローカルユニキャ
ストアドレスおよびマルチキャストアドレスはサポートされません。

IPv6の 128ビットアドレスは、コロンで区切られた一連の 8つの 16進フィールド
（n:n:n:n:n:n:n:n.の形式）で表されます。次に、IPv6アドレスの例を示します。

2031:0000:130F:0000:0000:09C0:080F:130B

実装を容易にするために、各フィールドの先行ゼロは省略可能です。上記アドレスは、先行ゼ

ロを省略した次のアドレスと同じです。

2031:0:130F:0:0:9C0:80F:130B

2つのコロン（::）を使用して、ゼロが連続する 16進フィールドを表すことができます。ただ
し、この短縮形を使用できるのは、各アドレス内で 1回のみです。

2031:0:130F::09C0:080F:130B

IPv6アドレス形式、アドレスタイプ、および IPv6パケットヘッダーの詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』の http://www.cisco.com/c/en/us/td/docs/ios-xml/
ios/ipv6_basic/configuration/xe-3e/ip6b-xe-3e-book.htmlを参照してください。

「Implementing Addressing and Basic Connectivity」の章では、次の項の内容が Catalyst 2960、
2960-S、2960-C、2960-X、2960-CX、3560-CXスイッチに適用されます。

• IPv6アドレス形式

• IPv6アドレスタイプ：マルチキャスト

• Ipv6アドレス出力表示

•簡易 IPv6パケットヘッダー

サポート対象の IPv6ユニキャストルーティング機能

ここでは、スイッチでサポートされている IPv6プロトコル機能について説明します。

128ビット幅のユニキャストアドレス

スイッチは集約可能なグローバルユニキャストアドレスおよびリンクローカルユニキャスト

アドレスをサポートします。サイトローカルユニキャストアドレスはサポートされていませ

ん。
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•集約可能なグローバルユニキャストアドレスは、集約可能グローバルユニキャストプレ
フィックスの付いた IPv6アドレスです。このアドレス構造を使用すると、ルーティング
プレフィックスを厳格に集約することができ、グローバルルーティングテーブル内のルー

ティングテーブルエントリ数が制限されます。これらのアドレスは、組織を経由して最

終的にインターネットサービスプロバイダに至る集約リンク上で使用されます。

これらのアドレスはグローバルルーティングプレフィックス、サブネット ID、およびイ
ンターフェイス IDによって定義されます。現在のグローバルユニキャストアドレス割り
当てには、バイナリ値001（2000::/3）で開始するアドレス範囲が使用されます。プレフィッ
クスが 2000::/3（001）～E000::/3（111）のアドレスには、ExtendedUnique Identifier（EUI）
64フォーマットの 64ビットインターフェイス IDを設定する必要があります。

•リンクローカルユニキャストアドレスをすべてのインターフェイスに自動的に設定する
には、修飾 EUIフォーマット内で、リンクローカルプレフィックス FE80::/10（1111 1110
10）およびインターフェイスIDを使用します。ネイバー探索プロトコル（NDP）および
ステートレス自動設定プロセスでは、リンクローカルアドレスが使用されます。ローカル

リンク上のノードは、リンクローカルアドレスを使用します。通信する場合に、グローバ

ルに一意なアドレスは不要です。IPv6ルータは、リンクローカルの送信元または宛先アド
レスを持つパケットをその他のリンクに転送しません。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing IPv6
Addressing and Basic Connectivity」の章にある IPv6ユニキャストアドレスに関する項を参照し
てください。

IPv6の DNS

IPv6は、ドメインネームシステム（DNS）のレコードタイプを、DNS名前/アドレスおよび
アドレス/名前の検索プロセスでサポートします。DNSAAAAリソースレコードタイプは IPv6
アドレスをサポートし、IPv4のAアドレスレコードと同等です。スイッチは IPv4および IPv6
の DNS解決をサポートします。

IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。
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ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達できる可能性の高いルー
タとして、常に同じルータを選択するか、またはルータリストを循環して選択できます。DRP
を使用することにより、両方ともが到達可能または到達できる可能性の高い2台のルータの一
方を他方に対して優先させるよう IPv6ホストを設定することができます。

DRP for IPv6の設定については、「DRPの設定」を参照してください。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

IPv6のステートレス自動設定および重複アドレス検出

スイッチではステートレス自動設定が使用されているため、ホストやモバイル IPアドレスの
管理のような、リンク、サブネット、およびサイトアドレス指定の変更を管理することができ

ます。ホストは独自のリンクローカルアドレスを自動的に設定します。起動元ノードはルータ

に送信請求を送信して、インターフェイス設定をアドバタイズするようルータに要求します。

自動設定および重複アドレス検出の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

IPv6アプリケーション

スイッチは、次のアプリケーションについて IPv6をサポートします。
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• Ping、traceroute、および Telnet

• IPv6トランスポートによるセキュアシェル（SSH）

• IPv6トランスポートによる HTTPサーバーアクセス

• IPv4トランスポートによる AAAAの DNSレゾルバ

• IPv6アドレスの Cisco Discovery Protocol（CDP）サポート

これらのアプリケーションの管理に関する詳細については、Cisco.comの『Cisco IOS IPv6
Configuration Library』を参照してください。

DHCP for IPv6アドレスの割り当て

DHCPv6を使用すると、DHCPサーバーは IPv6ネットワークアドレスなどの設定パラメータ
を IPv6クライアントに渡すことができます。このアドレス割り当て機能により、ホストが接
続するネットワークに基づいて、適切なプレフィックス内での重複しないアドレス割り当てが

管理されます。アドレスは、1つまたは複数のプレフィックスプールから割り当てることがで
きます。デフォルトのドメインおよびDNSネームサーバーアドレスなど、その他のオプショ
ンは、クライアントに戻すことができます。アドレスプールは、特定のインターフェイス、複

数のインターフェイス上で使用する場合に割り当てられます。または、サーバーが自動的に適

切なプールを検出できます。

DHCP for IPv6の設定については、「DHCP for IPv6アドレス割り当ての設定」のセクションを
参照してください。

DHCPv6クライアント、サーバー、またはリレーエージェント機能の設定の詳細については、
Cisco.comで『Cisco IOS IPv6 Configuration Library』を参照してください。

IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。

IPv6のスタティックルーティングの設定（CLI）

IPv6用のスタティックルートの設定については、「IPv6用のスタティックルーティングの設

定」を参照してください。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

RIP for IPv6

IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。
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IPv6の RIPの設定については、「IPv6の RIPの設定」を参照してください。

IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

OSPF for IPv6

フィーチャセットを実行しているスイッチは、IPv6の Open Shortest Path First（OSPF）（IPの
リンクステートプロトコル）をサポートします。詳細については、Cisco.comの『Cisco IOS
IPv6 Configuration Library』を参照してください。

OSPFv3グレースフルリスタート

OSPFv3機能により、OSPFv3ルーティングプロトコル情報が復元されている間も、既知のルー
ト上でノンストップのデータの転送が可能になります。スイッチでは、グレースフルリスター

トがリスタートモード（グレースフルリスタート対応スイッチの場合）とヘルパーモード（グ

レースフルリスタート認識スイッチの場合）のいずれかで使用されます。

グレースフルリスタート機能を使用するには、スイッチがハイアベイラビリティステートフ

ルスイッチオーバー（SSO）モードである必要があります（デュアルルートプロセッサ）。
グレースフルリスタートに対応したスイッチでは、次の障害が発生した際にグレースフルリ

スタートが使用されます。

•スタンバイルートプロセッサへの切り替えが起こるルートプロセッサ障害

•計画されたスタンバイルートプロセッサへのルートプロセッサの切り替え

グレースフルリスタート機能では、隣接スイッチがグレースフルリスタート認識である必要

があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing OSFP
for IPv6」の章を参照してください。

高速コンバージェンス：LSAおよび SPFスロットリング

OSPFv3リンクステートアドバタイズメント（LSA）および Shortest Path First（SPF）スロッ
トリング機能は、ネットワークが不安定なときに、OSPFv3でのリンクステートアドバタイズ
メントの更新の速度を低下させる動的な方法ダイナミック方式を提供します。またこの機能を

使用すると、LSAのレート制限をミリ秒単位で指定することにより、OSPFv3コンバージェン
ス時間の短縮が可能になります。

OSPFv3では以前はレート制限 SPF計算および LSA生成にスタティックタイマーを使用しま
した。これらのタイマーを設定することもできますが、値は秒単位で指定するため、OSPFv3
コンバージェンスに制限が課せられます。LSAおよび SPFスロットリングは、すばやく応答
できる高度な SPFおよび LSAレート制限方式を提供することにより、1秒未満単位でのコン
バージェンスを実現し、長引く不安定期間中にも安定性および保護を提供します。

IPsecを使用した認証サポート

OSPF for IPv6（OSPFv3）パケットが変更されずにスイッチに再送信されるようにするには、
OSPFv3パケットを認証する必要があります。OSPFv3は、IPsecセキュアソケットAPIを使用
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してOSPFv3パケットに認証を追加します。このAPIは、IPv6をサポートするように拡張され
ています。

OSPFv3では、認証をイネーブルにするために IPsecを使用する必要があります。OSPFv3で使
用するために必要な IPsec APIは暗号イメージのみに含まれるため、認証を使用するには暗号
イメージが必要です。

IPv6の HSRPの設定

HSRPは、任意の単一のルータのアベイラビリティに依存せず、ルーティング IPv6トラフィッ
クにルーティング冗長性を提供します。IPv6ホストは、IPv6ネイバー探索ルータのアドバタ
イズメントメッセージによって使用可能なルータを学習します。これらのメッセージは定期的

にマルチキャストされるか、ホストにより送信請求されます。

HSRP IPv6グループには、HSRPグループ番号に基づく仮想MACアドレス、およびデフォル
トで HSRP仮想MACアドレスに基づく HSRPの仮想 IPv6リンクローカルアドレスがありま
す。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮想 IPv6リンクローカ
ルアドレスに送信されます。グループがアクティブステートでなくなった場合、これらのメッ

セージは最後のメッセージが送信されたあとで停止します。

IPv6のHSRPを設定する場合、インターフェイス上でHSRPversion 2（HSRPv2）をイネー
ブルにする必要があります。

（注）

EIGRP IPv6

IPサービスフィーチャセットを実行中のスイッチは、IPv6のEnhanced InteriorGatewayRouting
Protocol（EIGRP）をサポートします。IPv6の EIGRPは稼働するインターフェイス上で設定さ
れるため、グローバルな IPv6アドレスは不要です。

IPベースフィーチャセットを実行中のスイッチでは、IPv6 EIGRPスタブルーティング
を含め、IPv6 EIGRP機能はすべてサポートされません。

（注）

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv4アドレスを基にして作成されるため、すべての IPv4ノー
ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードだけが含まれ
るネットワークで稼働するため、使用可能な IPv4ルータ IDがない場合があります。

EIGRP for IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing EIGRP for IPv6」の章を参照してください。

SNMP and Syslog Over IPv6

IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトラ
ンスポートが必要になります。Syslog over IPv6は、このトランスポートのアドレスデータタ
イプをサポートします。
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Simple Network Management Protocol (SNMP)と syslog over IPv6は、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップの
サポート

• IPv6アドレス指定をサポートするための SNMPおよび syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

Over IPv6をサポートするため、SNMPは既存の IPトランスポートマッピングを変更して、
IPv4と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポー
トします。

•デフォルト設定のユーザーデータグラムプロトコル（UDP）SNMPソケットを開く

• SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む、SNMP over IPv6については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、syslog over IPv6については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

HTTP(S) Over IPv6

HTTPクライアントは要求を IPv4 HTTPサーバーと IPv6 HTTPサーバーの両方に送信し、これ
らのサーバーは IPv4 HTTPクライアントと IPv6 HTTPクライアントの両方からの要求に応答
します。IPv6アドレスを含む URLは、16ビット値をコロンで区切った 16進数で指定する必
要があります。

受信ソケットコールは、IPv4アドレスファミリまたは IPv6アドレスファミリを選択します。
受信ソケットは、IPv4ソケットまたは IPv6ソケットのいずれかです。リスニングソケット
は、接続を示す IPvv4と IPv6の両方の信号を待ち受け続けます。IPv6リスニングソケットは、
IPv6ワイルドカードアドレスにバインドされています。

基本TCP/IPスタックは、デュアルスタック環境をサポートします。HTTPには、TCP/IPスタッ
ク、およびネットワーク層相互作用を処理するためのソケットが必要です。

HTTP接続を確立するには、基本ネットワーク接続（ping）がクライアントとサーバーホスト
との間に存在する必要があります。

詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Managing Cisco IOS
Applications over IPv6」の章を参照してください。
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サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

•サイトローカルアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル

• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6の設定

IPv6のデフォルト設定

表 35 : IPv6のデフォルト設定

デフォルト設定機能

アドバンスデスクトップ。デフォルトは拡張テンプ

レート

デフォルト

SDMテンプレート

未設定IPv6アドレス

IPv6アドレッシングの設定と IPv6ルーティングの有効化

ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•必ずデュアル IPv4/IPv6 SDMテンプレートを選択してください。
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• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクローカルアドレスの設定、およびそのインターフェイスに対する IPv6のアクティ
ブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リンクの必須マ

ルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•全ノード向けリンクローカルマルチキャストグループ FF02::1

•全ルータ向けリンクローカルマルチキャストグループ FF02::2

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

レイヤ 3インターフェイスに IPv6アドレスを割り当てて、IPv6ルーティングをイネーブルに
するは、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチのリロード後、グローバルコンフィギュ

レーションモードを開始します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
interface interface-id

例：

ステップ 2

定します。インターフェイスは物理インターフェイ

スイッチ(config)# interface gigabitethernet 1/0/1 ス、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できます。

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 3
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 4 • IPv6アドレスの下位 64ビットの拡張固有識別
子（EUI）を使用して、グローバル IPv6アド• ipv6 address ipv6-prefix/prefix length eui-64
レスを指定します。ネットワークプレフィッ• ipv6 address ipv6-address/prefix length
クスだけを指定します。最終の 64ビットは、• ipv6 address ipv6-address link-local
スイッチのMACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インターフェイス上で

IPv6処理が有効になります。例：

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64 eui 64 •インターフェイスの IPv6アドレスを手動で設

定します。

スイッチ(config-if)# ipv6 address
2001:0DB8:c18:1::/64 •インターフェイスで IPv6が有効な場合に自動

設定されるリンクローカルアドレスでなく、イ

ンターフェイス上の特定のリンクローカルなアスイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::
link-local ドレスを使用するように指定します。このコマ

ンドにより、インターフェイス上で IPv6処理
が有効になります。スイッチ(config-if)# ipv6 enable

•インターフェイスに IPv6リンクローカルアド
レスを自動設定し、インターフェイスでのIPv6
処理を有効にします。リンクローカルアドレス

を使用できるのは、同じリンク上のノードと通

信する場合だけです。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

スイッチ上で IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 6

スイッチ(config)# ip routing

IPv6ユニキャストデータパケットの転送を有効に
します。

ipv6 unicast-routing

例：

ステップ 7

スイッチ(config)# ipv6 unicast-routing

特権 EXECモードに戻ります。end

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 9

スイッチ# show ipv6 interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

IPv6でのファーストホップセキュリティの設定

IPv6でのファーストホップセキュリティの前提条件

•必要な、IPv6が有効になっている SDMテンプレートが設定されていること。

• mls qosコマンドを使用して CoPPポリシーを設定する前に、スイッチで QoSを有効にす
る必要があります。

IPv6でのファーストホップセキュリティの制約事項

•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたは

DHCPサーバー/リレーに対応するアップリンクポートが信頼できるポートとして設定さ
れていても、IPv6（DHCPv6）サーバーパケットに対する外部 IPv6ルータアドバタイズ
メント(RA)または Dynamic Host Configuration Protocolはブロックされます。IPv6 RAまた
は DHCPv6サーバーメッセージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバーメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた
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め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

• CSCvk32439で報告された制限により、IPv6SISFベースのデバイストラッキングポリシー
を使用した CoPPポリシーには、次の制限が適用されます。

•スイッチで IPv6 SISFポリシーが設定されている場合、IPv6 NDPトラフィックを制限
するには CoPPポリシーが必要です。

• NDP CoPPポリシーが設定された後、制限されたトラフィックが CPUにヒットしま
す。接続されているエンドポイントの合計に対応するには、NDP CoPPポリシーの数
を、スタック内の各スイッチに接続するユーザーの数よりわずかに多くする必要があ

ります。スイッチに接続されているエンドポイントの数よりも少ないNDPCoPPポリ
シーを設定すると、エンドポイントへの IP割り当ては遅延しますが、完全に無視さ
れるわけではありません。

たとえば、5つのスイッチのスタックに約 300のユーザーが
いる場合、NDP CoPPポリシーは 300を超える必要がありま
す。

（注）

• DHCPv6（サーバーからクライアントおよびクライアントからサーバー）CoPPポリ
シーは、Lightweight DHCPv6リレーエージェント（LDRA）がスイッチの IPv6 SISF
ベースのデバイストラッキングポリシーで設定されている場合にのみ必要です。

IPv6でのファーストホップセキュリティに関する情報

IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
または VLANにアタッチできる一連の IPv6セキュリティ機能です。IPv6ソフトウェアポリ
シーデータベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定

または変更すると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新さ

れ、その後指定したとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能を有効にできるコンテナポリシーとして機能します。

• IPv6 FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータ
ベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作
成されます。このデータベースまたはバインディングテーブルは、リンク層アドレス

（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止
するためにネイバーのプレフィックスバインディングを検証するために、さまざまな IPv6
ガード機能（IPv6 ND検査など）によって使用されます。

• IPv6ネイバー探索検査：IPv6ND検査は、レイヤ 2ネイバーテーブル内のステートレス自
動設定アドレスのバインディングを学習し、保護します。IPv6 ND検査は、信頼できるバ
インディングテーブルデータベースを構築するためにネイバー探索メッセージを分析し

ます。準拠していない IPv6ネイバー探索メッセージは破棄されます。NDメッセージは、
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その IPv6からメディアアクセスコントロール（MAC）へのマッピングが検証可能な場合
に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード
機能を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに

到着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RA
は、リンクで自身をアナウンスするためにルータによって使用されます。RAガード機能
は、これらの RAを分析して、未承認のルータによって送信された偽の RAをフィルタリ
ングして除外します。ホストモードでは、ポートではルータアドバタイズメントとルー

タリダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイ
スの設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイ
スは、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証し
た後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの
内容が検証されない場合は、RAは破棄されます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバーおよびリ
レーエージェントからの返信およびアドバタイズメントメッセージをブロックします。

IPv6DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバーまたはDHCPリレーからデータを受信することが明示的に設定されてい
ないポートで受信された DHCPv6サーバーメッセージをブロックできます。この機能を
使用するには、ポリシーを設定してインターフェイスまたは VLANにアタッチします。
DHCPガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXEC
コマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXEC
コマンドを使用します。

次の制約事項が適用されます。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

• IPv6ソースガードがスイッチポートで有効になっている場合は、そのスイッチポー
トが属するインターフェイスで NDPまたは DHCPスヌーピングを有効にする必要が
あります。そうしないと、このポートからのすべてのデータトラフィックがブロック

されます。

• IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイ
スレベルのみでサポートされています。
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•インターフェイスで IPv4および IPv6のソースガードを一緒に設定する場合は、ip
verify sourceの代わりに ip verify source mac-checkの使用を推奨します。2つの異な
るフィルタリングルール（IPv4（IPフィルタ）用と IPv6（IP-MACフィルタ）用）が
設定されているため、特定のポートの IPv4接続が切断される可能性があります。

• IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイ
ンターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確

認」する必要はありますが、両方を確認する必要はありません。

• PVLANと送信元/プレフィックスガードは同時に適用できません。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。

IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ

ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuide
Library』の「IPv6 Destination Guard」の章を参照してください。

• IPv6ネイバー検索マルチキャスト抑制：IPv6ネイバー検索マルチキャスト抑制機能は、
IPv6のスヌーピング機能で、スイッチまたはワイヤレスコントローラで実行し、適切な
リンク動作に必要な制御トラフィック量を削減するために使用されます。

• DHCPv6リレー：Lightweight DHCPv6リレーエージェント：Lightweight DHCPv6リレー
エージェント機能を使用するとリンクレイヤブリッジング（非ルーティング）機能を実行

するアクセスノードによってリレーエージェント情報が挿入されます。LightweightDHCPv6
リレーエージェント（LDRA）機能は、DSLアクセスマルチプレクサ（DSLAM）や IPv6
制御やルーティング機能をサポートしないイーサネットスイッチなどの既存のアクセス

ノードに実装できます。LDRAを使用して、DHCPバージョン 6（DHCPv6）メッセージ
交換にリレーエージェントオプションを挿入して、主にクライアント側のインターフェイ

スを特定します。LDRA機能は、インターフェイスと VLANでイネーブルにできます。
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LDRAデバイスがクライアントに直接接続されている場合
は、サーバー側で特定のサブネットまたはリンク情報を取得

するために、インターフェイスにプール設定が必要です。こ

の場合、LDRAデバイスが異なるサブネットまたはリンクに
存在する場合、サーバーは正しいサブネットを取得できない

場合があります。インターフェイスでプール名を設定して、

クライアントに適切なサブネットまたはリンクを選択できる

ようになりました。

（注）

DHCPv6リレーの詳細については、『IP Addressing: DHCP Configuration Guide, Cisco IOS
Release 15.1SG』の「DHCPv6 Relay—Lightweight DHCPv6 Relay Agent」の項を参照してく
ださい。

IPv6スヌーピングポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. IPv6 snooping policy policy -name

4. [data-glean |default | device-role [node|switch] |limit {address-countvalue} | no |
protocol [all | nodhcp | ndp] |security-level [glean | guard| inspect]| tracking [disable
| enable]| trusted-port }

5. exit
6. show ipv6 snooping policypolicy-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

グローバルコンフィギュレーションモードでスヌー

ピングポリシーを作成します。

IPv6 snooping policy policy -nameステップ 3
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目的コマンドまたはアクション

データアドレスグリーニングをイネーブルにし、

さまざまな条件に対してメッセージを検証し、メッ

セージのセキュリティレベルを指定します。

[data-glean |default | device-role [node|switch]
|limit {address-countvalue} | no | protocol [all |
nodhcp | ndp] |security-level [glean | guard|
inspect]| tracking [disable | enable]| trusted-port
}

ステップ 4

•（任意）data-glean：データアドレスグリーニ
ングをイネーブルにします。このオプション

は、デフォルトで無効です。

•（任意）default：すべてのデフォルトオプショ
ンを設定します。

•（任意）device-role [node | switch]：ポートに接
続されたデバイスのロールを認定します。

•（任意）limit {address-count value}：ターゲッ
トごとに許可されるアドレス数を制限します。

•（任意）no：コマンドを無効にするか、または
そのデフォルトに設定します。

•（任意）protocol [ all | dhcp | ndp]：分析のため
に、スヌーピング機能にどのプロトコルをリダ

イレクトするかを指定します。デフォルトはall
です。デフォルトを変更するには、no protocol
コマンドを使用します。

•（任意）security-level [glean | guard | inspect]：
この機能によって適用されるセキュリティのレ

ベルを指定します。

• glean：メッセージからアドレスを収集し、
何も確認せずにバインディングテーブルに

入力します。

• guard：アドレスを収集し、メッセージを
検査します。さらに、RAおよびDHCPサー
バメッセージを拒否します。これがデフォ

ルトのオプションです。

• inspect：アドレスを収集し、メッセージの
一貫性と準拠を検証して、アドレスの所有

権を適用します。

•（任意）tracking [disable | enable]：デフォルト
のトラッキング動作を上書きし、トラッキング

オプションを指定します。
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目的コマンドまたはアクション

•（任意）trusted-port：信頼できるポートを設定
します。これにより、該当するターゲットに対

するガードがディセーブルになります。信頼で

きるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバ

インディングよりも優先されます。また、テー

ブル内にエントリを作成しているときに衝突が

発生した場合も、信頼できるポートが優先され

ます。

スヌーピングポリシーコンフィギュレーションモー

ドを終了します。

exitステップ 5

スヌーピングポリシー設定を表示します。show ipv6 snooping policypolicy-nameステップ 6

IPv6スヌーピングポリシーのインターフェイスまたは VLANへのアタッチ方法

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface type number

• switchport

• ipv6 snooping [ attach-policy policy_name]

または

• vlan configuration vlan list
• ipv6 snooping attach-policy policy-name

4. show ipv6 snooping policy policy-name

5. show ipv6 neighbors binding

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

次のいずれかの作業を実行します。ステップ 3

• interface type number

• switchport
typeは物理インターフェイスでも、イーサ
チャネルでもかまいません。

（注）
• ipv6 snooping [ attach-policy policy_name]

または
インターフェイスをレイヤ 2ポートとして設定しま
す。• vlan configuration vlan list

• ipv6 snooping attach-policy policy-name スヌーピングポリシー（データグリーニングがイ

ネーブル）をインターフェイスに適用します。ポー

トと、そのポートに適用されるポリシーを指定しま

す。

スヌーピングポリシーで data-gleanをイ
ネーブルにした場合は、そのポリシーを

VLANではなく、インターフェイスに適用
する必要があります。

（注）

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-nameステップ 4

スヌーピングポリシーによって入力されたバイン

ディングテーブルエントリを表示します。

show ipv6 neighbors bindingステップ 5

デバイスでの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをデバイスにアタッチするには、次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 nd suppress policy policy-name

4. mode dad-proxy
5. mode full-proxy
6. mode mc-proxy

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

ネイバー探索抑制ポリシー名を定義して、ネイバー

探索抑制ポリシーコンフィギュレーションモード

を開始します。

ipv6 nd suppress policy policy-nameステップ 3

IPv6 DADプロキシモードでネイバー探索抑制をイ
ネーブルにします。

mode dad-proxyステップ 4

プロキシマルチキャストおよびユニキャストのネイ

バー送信要求メッセージに対するネイバー探索抑制

をイネーブルにします。

mode full-proxyステップ 5

プロキシマルチキャストネイバー送信要求メッセー

ジに対するネイバー探索抑制をイネーブルにしま

す。

mode mc-proxyステップ 6

インターフェイスでの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをインターフェイスにアタッチするには、次の
手順を実行します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface type number

• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3... ]]]

または

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}

vlan [ vlan1, vlan2, vlan3... ]]]

4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

次のいずれかの作業を実行します。ステップ 3

• interface type number

• ipv6 nd inspection [attach-policy policy_name [
vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

または

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [

vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 4

レイヤ 2 EtherChannelインターフェイスへの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法

IPv6ネイバー探索マルチキャスト抑制ポリシーをEtherChannelインターフェイスにアタッチす
るには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかの作業を実行します。

• interface port-channel port-channel-number

• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}
vlan [ vlan1, vlan2, vlan3... ]]]

または

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [ vlan { add | except | none | remove | all}

vlan [ vlan1, vlan2, vlan3... ]]]

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
367

IPv6

レイヤ 2 EtherChannelインターフェイスへの IPv6ネイバー探索マルチキャスト抑制ポリシーのアタッチ方法



4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

次のいずれかの作業を実行します。ステップ 3

• interface port-channel port-channel-number

• ipv6 nd inspection [attach-policy policy_name [
vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

または

IPv6ネイバー探索マルチキャストポリシーをイン
ターフェイスまたは VLANにアタッチします。

• vlan configuration vlan-id
• ipv6 nd inspection [attach-policy policy_name [

vlan { add | except | none | remove | all} vlan [
vlan1, vlan2, vlan3... ]]]

インターフェイスコンフィギュレーションモード

を終了します。

exitステップ 4

IPv6 DHCPガードポリシーの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 dhcp guard policy policy-name

4. [default | device-role [client | server] |no | exit | trusted-port]
5. exit

6. 次のいずれかの作業を実行します。

• interface type number

• ipv6 dhcp guard attach-policy policy-name

または

• vlan configuration vlan-id

• ipv6 dhcp guard attach-policy policy-name
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7. show ipv6 dhcp guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

DHCPv6ガードポリシー名を指定し、DHCPv6ガー
ドポリシーコンフィギュレーションモードを開始

します。

ipv6 dhcp guard policy policy-nameステップ 3

（任意）特定の役割のデバイスからのものではない

ポート上のDHCPv6応答およびDHCPv6アドバタイ
[default | device-role [client | server] |no | exit |
trusted-port]

ステップ 4

ズメントをフィルタします。デフォルトは clientで
す。

• client：デフォルト値。アタッチされたデバイス
がクライアントであることを指定します。サー

バーメッセージにはこのポートで破棄されま

す。

• server：適用されたデバイスがDHCPv6サーバー
であることを指定します。このポートでは、

サーバーメッセージが許可されます。

（任意）trusted-port：ポートを信頼モードに設定し
ます。このポートでは、これ以上のポリシングは実

行されません。

信頼できるポートを設定した場合、

device-roleオプションは使用できません。
（注）

DHCPガードポリシーグローバルコンフィギュレー
ションモードを終了します。

exitステップ 5

インターフェイスのタイプおよび番号を指定し、イ

ンターフェイスコンフィギュレーションモードを

開始します。

次のいずれかの作業を実行します。ステップ 6

• interface type number

• ipv6 dhcp guard attach-policy policy-name
DHCPガードポリシーをインターフェイスまたは
VLANに適用します。または
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目的コマンドまたはアクション

• vlan configuration vlan-id

• ipv6 dhcp guard attach-policy policy-name

DHCPガードポリシー設定を表示します。show ipv6 dhcp guard policy policy_nameステップ 7

DHCPv6ガード設定の例

enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan configuration 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. ipv6 source-guard policy policy_name

4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. ipv6 source-guard[attach-policy policy-name]
6. exit
7. show ipv6 source-guard policypolicy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

IPv6ソースガードポリシー名を指定し、IPv6ソー
スガードポリシーコンフィギュレーションモード

を開始します。

ipv6 source-guard policy policy_nameステップ 3

IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local] [default{. . .
}] [exit] [no{. . . }]

ステップ 4

• deny global-autoconf：自動設定されたグローバ
ルアドレスからのデータトラフィックを拒否

します。これは、リンク上のすべてのグローバ

ルアドレスがDHCPによって割り当てられてい
る際に、管理者が、自己設定されたアドレスを

持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから
送信されたすべてのデータトラフィックを許可

します。

ポリシー名を指定します。ipv6 source-guard[attach-policy policy-name]ステップ 5

（任意）attach-policy policy-name：ポリシー名に基
づいてフィルタリングします。

ソースガードポリシーコンフィギュレーション

モードを終了します。

exitステップ 6

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policypolicy_nameステップ 7

デフォルトルータプリファレンス（DRP）の設定
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定されるデフォルトルータプリファレンス（DRP）
とともに送信されます。DRPが設定されていない場合は、RAはプリファレンス「中」ととも
に送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータの DRPを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、DRPを指定するレイヤ 3インターフェ
イスを特定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

スイッチインターフェイス上のルータに DRPを指
定します。

ipv6 nd router-preference {high | medium | low}

例：

ステップ 4

スイッチ(config-if)# ipv6 nd router-preference
medium

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show ipv6 interface

例：

ステップ 6

スイッチ# show ipv6 interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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IPv6 ICMPレート制限の設定
ICMPレート制限はデフォルトで有効です。エラーメッセージのデフォルト間隔は 100ミリ
秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPのレート制限パラメータを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-interval interval [bucketsize]

例：

ステップ 3

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

スイッチ(config)# ipv6 icmp error-interval 50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。指定できる範囲は 1～ 200です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 5

スイッチ# show ipv6 interface gigabitethernet0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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IPv6用のシスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングの設定

シスコエクスプレスフォワーディングは、ネットワークパフォーマンスを最適化するための

レイヤ 3 IPスイッチングテクノロジーです。シスコエクスプレスフォワーディングには高度
な IP検索および転送アルゴリズムが実装されているため、レイヤ 3スイッチングのパフォー
マンスを最大化できます。高速スイッチングルートキャッシュよりも CPUにかかる負担が少
ないため、CEFはより多くのCPU処理能力をパケット転送に振り分けることができます。IPv4
用のシスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディン

グはデフォルトで有効になっています。IPv6用のシスコエクスプレスフォワーディングおよ
び分散型シスコエクスプレスフォワーディングはデフォルトでは無効になっていますが、IPv6
ルーティングを設定すると自動的に有効になります。

IPv6ルーティングの設定を解除すると IPv6用のシスコエクスプレスフォワーディングおよび
分散型シスコエクスプレスフォワーディングは自動的に無効になります。IPv6用のシスコエ
クスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングを設定で無

効にすることはできません。IPv6の状態を確認するには、show ipv6 cef特権 EXECコマンドを
入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、ipv6 addressインターフェイスコンフィギュレーションコマンドを使用し
て、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があります。

シスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングの

設定の詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してくださ
い。

IPv6のスタティックルーティングの設定
スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6

Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

スタティック IPv6ルーティングを設定するには、次の手順を実行します。

始める前に

ip routingグローバルコンフィギュレーションコマンドを使用してルーティングを有効にし、
ipv6 unicast-routingグローバルコンフィギュレーションコマンドを使用して IPv6パケットの
転送を有効にします。また、インターフェイスに IPv6アドレスを設定して少なくとも 1つの
レイヤ 3インターフェイス上で IPv6を有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スタティック IPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length {ipv6-address |
interface-id [ipv6-address]} [administrative distance]

ステップ 3

• ipv6-prefix：スタティックルートの宛先となる
IPv6ネットワーク。スタティックホストルー例：

トを設定する場合は、ホスト名も設定できま

す。
スイッチ(config)# ipv6 route 2001:0DB8::/32
gigabitethernet2/0/1 130

• /prefix length：IPv6プレフィックスの長さ。プ
レフィックス（アドレスのネットワーク部分）

を構成するアドレスの上位連続ビット数を示す

10進値です。10進数値の前にスラッシュ記号
が必要です。

• ipv6-address：指定したネットワークに到達する
ために使用可能なネクストホップの IPv6アド
レス。ネクストホップの IPv6アドレスを直接
接続する必要はありません。再帰処理が実行さ

れて、直接接続されたネクストホップの IPv6
アドレスが検出されます。このアドレスはRFC
2373に記載された形式（16ビット値を使用し
たコロン区切りの 16進表記で指定）で設定す
る必要があります。

• interface-id：Point-To-Point（ポイントツーポイ
ント）インターフェイスおよびブロードキャス

トインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポ

イントインターフェイスの場合、ネクストホッ

プの IPv6アドレスを指定する必要はありませ
ん。ブロードキャストインターフェイスの場合

は、常にネクストホップの IPv6アドレスを指定
するか、または指定したプレフィックスをリン

クに割り当てて、リンクローカルアドレスをネ
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目的コマンドまたはアクション

クストホップとして指定する必要があります。

パケットの送信先となるネクストホップの IPv6
アドレスを指定することもできます。

リンクローカルアドレスをネクストホップ

として使用する場合は、interface-idを指定
する必要があります（リンクローカルのネ

クストホップを隣接ルータに設定する必要

もあります）。

（注）

• administrative distance：（任意）アドミニスト
レーティブディスタンス。指定できる範囲は 1
～ 254です。デフォルト値は 1で、この場合、
接続されたルートを除くその他のどのルートタ

イプよりも、スタティックルートが優先しま

す。フローティングスタティックルートを設

定する場合は、ダイナミックルーティングプ

ロトコルよりも大きなアドミニストレーティブ

ディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

IPv6ルーティングテーブルの内容を表示して、設定
を確認します。

次のいずれかを使用します。ステップ 5

• show ipv6 static [ ipv6-address | ipv6-prefix/prefix
length ] [interface interface-id ] [detail]][recursive]
[detail]

• interface interface-id：（任意）出力インターフェ
イスとして指定されたインターフェイスを含む

スタティックルートのみを表示します。
• show ipv6 route static [updated]

例：
• recursive：（任意）再帰スタティックルートの
みを表示します。recursiveキーワードはスイッチ# show ipv6 static 2001:0DB8::/32 interface

gigabitethernet2/0/1
interfaceキーワードと相互に排他的です。ただ
し、コマンド構文に IPv6プレフィックスが指定

または
されているかどうかに関係なく、使用できま

す。スイッチ# show ipv6 route static

• detail：（任意）次に示す追加情報を表示しま
す。

•有効な再帰ルートの場合、出力パスセット
および最大分解深度

•無効なルートの場合、ルートが無効な理由
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IPv6 RIPの設定
IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing RIP for IPv6」の章を参照してください。

IPv6の RIPルーティングを設定するには、次の手順を実行します。

始める前に

IPv6 RIPを実行するようにスイッチを設定する前に、ip routingグローバルコンフィギュレー
ションコマンドを使用してルーティングを有効にし、ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用して IPv6パケットの転送を有効にして、IPv6 RIPを有効にす
るレイヤ 3インターフェイス上で IPv6を有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPv6 RIPルーティングプロセスを設定し、このプ
ロセスに対してルータコンフィギュレーションモー

ドを開始します。

ipv6 router rip name

例：

スイッチ(config)# ipv6 router rip cisco

ステップ 3
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目的コマンドまたはアクション

（任意）IPv6 RIPがサポートできる等コストルー
トの最大数を定義します。指定できる範囲は 1～
32で、デフォルトは 16ルートです。

maximum-paths number-paths

例：

スイッチ(config-router)# maximum-paths 6

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-router)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 6

指定された IPv6 RIPルーティングプロセスをイン
ターフェイス上で有効にします。

ipv6 rip name enable

例：

ステップ 7

スイッチ(config-if)# ipv6 rip cisco enable

（任意）IPv6デフォルトルート（::/0）をRIPルー
ティングプロセスアップデートに格納して、指定

インターフェイスから送信します。

ipv6 rip name default-information {only | originate}

例：

スイッチ(config-if)# ipv6 rip cisco

ステップ 8

任意のインターフェイスから IPv6デフォ
ルトルート（::/0）を送信したあとに、
ルーティングループが発生しないように

するために、ルーティングプロセスは任

意のインターフェイスで受信したすべて

のデフォルトルートを無視します。

（注）
default-information only

• only：このインターフェイスから送信するアッ
プデートに、デフォルトルートを格納し、そ

の他のすべてのルートを含めない場合に選択し

ます。

• originate：このインターフェイスから送信する
アップデートに、デフォルトルートおよびそ

の他のすべてのルートを格納する場合に選択し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

次のいずれかを使用します。ステップ 10 •現在の IPv6 RIPプロセスに関する情報を表示
します。• show ipv6 rip [name] [ interface interface-id] [

database ] [ next-hops ] • IPv6ルーティングテーブルの現在の内容を表
示します。• show ipv6 rip

例：

スイッチ# show ipv6 rip cisco interface
gigabitethernet 2/0/1

または

スイッチ# show ipv6 rip

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

IPv6 OSPFの設定
IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing OSPF for IPv6」の章を参照してください。

IPv6の OSPFルーティングを設定するには、次の手順を実行します。

始める前に

ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのお客様および機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFを有効にする前に、ip routingグローバルコンフィギュ
レーションコマンドを使用してルーティングを有効にし、ipv6unicast-routingグローバル
コンフィギュレーションコマンドを使用して IPv6パケットの転送を有効にし、IPv6OSPF
を有効にするレイヤ 3インターフェイスで IPv6を有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

プロセスに対して OSPFルータコンフィギュレー
ションモードを有効にします。プロセス IDは、

ipv6 router ospf process-id

例：

ステップ 3

IPv6 OSPFルーティングプロセスを有効にする場
スイッチ(config)# ipv6 router ospf 21 合に管理上割り当てられる番号です。この IDは

ローカルに割り当てられ、1～ 65535の正の整数を
指定できます。

（任意）エリア境界でルートを統合および集約しま

す。

area area-id range {ipv6-prefix/prefix length} [advertise
| not-advertise] [ cost cost]

例：

ステップ 4

• area-id：ルートをサマライズするエリアの ID。
10進数または IPv6プレフィックスのどちらか
を指定できます。

スイッチ(config)# area .3 range 2001:0DB8::/32
not-advertise

• ipv6-prefix/prefix length：宛先 IPv6ネットワー
ク、およびプレフィックス（アドレスのネット

ワーク部分）を構成するアドレスの上位連続

ビット数を示す 10進数。10進値の前にスラッ
シュ（/）を付加する必要があります。

• advertise：（任意）アドバタイズするアドレス
範囲ステータスを設定し、タイプ3のサマリー
リンクステートアドバタイズメント（LSA）
を生成します。

• not-advertise：（任意）アドレス範囲ステータ
スをDoNotAdvertiseに設定します。Type3サマ
リー LSAは抑制され、コンポーネントネット
ワークは他のネットワークから隠された状態の

ままです。

• cost cost：（任意）現在のサマリールートのメ
トリックまたはコストを設定します。宛先への

最短パスを判別する場合に、OSPF SPF計算で
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目的コマンドまたはアクション

使用します。指定できる値は 0～ 16777215で
す。

（任意）IPv6 OSPFがルーティングテーブルに入
力する必要がある、同じ宛先への等コストルート

maximum paths number-paths

例：

ステップ 5

の最大数を定義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。スイッチ(config)# maximum paths 16

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

スイッチ(config-if)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 7

インターフェイスで IPv6のOSPFを有効にします。ipv6 ospf process-id area area-id [ instance instance-id]

例：

ステップ 8

• instance instance-id：（任意）インスタンス ID

スイッチ(config-if)# ipv6 ospf 21 area .3

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

次のいずれかを使用します。ステップ 10 • OSPFインターフェイスに関する情報を表示し
ます。• show ipv6 ospf [ process-id ] [ area-id ] interface

[ interface-id ] • OSPFルーティングプロセスに関する一般情報
を表示します。• show ipv6 ospf [ process-id ] [ area-id ]

例：

スイッチ# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

スイッチ# show ipv6 ospf 21
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

OSPFv3高速コンバージェンスに対する LSAおよびSPFタイマーの調整

手順の概要

1. enable
2. configure terminal
3. ipv6 router ospfprocess-id

4. timers lsa arrival milliseconds

5. timers pacing floodmilliseconds

6. timers pacing lsa-groupseconds

7. timers pacing retransmissionmilliseconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospfprocess-idステップ 3

ソフトウェアがOSPFv3ネイバーから同じLSAを受
け入れる最小間隔を設定します。

timers lsa arrival millisecondsステップ 4

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 5
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目的コマンドまたはアクション

OSPFv3 LSAを収集してグループ化し、リフレッ
シュ、チェックサム、またはエージングを行う間隔

を変更します。

timers pacing lsa-groupsecondsステップ 6

OSPFv3でのLSA再送信パケットペーシングを設定
します。

timers pacing retransmissionmillisecondsステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-if)# end

OSPFv3高速コンバージェンスに対する LSAおよびSPFスロットリング
の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 router ospfprocess-id

4. timers throttle spf spf-start spf-hold spf-max-wait

5. timers throttle lsastart-intervalhold-intervalmax-interval

6. timers lsa arrivalmilliseconds

7. timers pacing floodmilliseconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

OSPFv3ルータコンフィギュレーションモードをイ
ネーブルにします。

ipv6 router ospfprocess-idステップ 3

SPFスロットリングをオンにします。timers throttle spf spf-start spf-hold spf-max-waitステップ 4

OSPFv3 LSA生成に対するレート制限値を設定しま
す。

timers throttle lsastart-intervalhold-intervalmax-intervalステップ 5

ソフトウェアがOSPFv3ネイバーから同じLSAを受
け入れる最小間隔を設定します。

timers lsa arrivalmillisecondsステップ 6

LSAフラッドパケットペーシングを設定します。timers pacing floodmillisecondsステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-if)# end

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングを有効にし、ipv6unicast-routing
globalグローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送を有効に
し、IPv6 EIGRPを有効にするレイヤ 3インターフェイス上で IPv6を有効にします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。

IPv6の HSRPの設定
IPv6の Hot Standby Router Protocol（HSRP）は、任意の単一のルータのアベイラビリティに依
存せず、ルーティング IPv6トラフィックにルーティング冗長性を提供します。

スイッチで IPv6の HSRPがイネーブルである場合、IPv6ホストは IPv6ネイバー探索ルータの
アドバタイズメントメッセージから使用可能な IPv6ルータを学習します。HSRP IPv6グルー
プには、HSRPグループ番号に基づいて作成される仮想MACアドレスがあります。グループ
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には、デフォルトで、HSRP仮想MACアドレスに基づいて作成される仮想 IPv6リンクローカ
ルアドレスがあります。HSRPグループがアクティブな場合、定期的なメッセージがHSRP仮
想 IPv6リンクローカルアドレスに送信されます。

IPv6の HSRPを設定する場合、インターフェイス上で HSRP version 2（HSRPv2）をイネーブ
ルにする必要があります。

IPv6のHSRPグループを設定する前に、ipv6 unicast-routingグローバルコンフィギュレー
ションコマンドを使用して IPv6パケットの転送をイネーブルにし、IPv6のHSRPグルー
プを設定するインターフェイス上で IPv6をイネーブルにする必要があります。

（注）

HSRPバージョン 2のイネーブル化
IPv6のHSRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Configuring First Hop Redundancy Protocols in IPv6」の章を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、スタンバイバージョンを指定するレイ

ヤ 3インターフェイスを入力します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

HSRPバージョンを設定します。HSRPバージョン
を変更するには、2を入力します。デフォルトは 1
です。

standby version {1 | 2}

例：

スイッチ(config-if)# standby version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

設定を確認します。show standby

例：

ステップ 5

スイッチ# show standby

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IPv6の HSRPグループのイネーブル化
ここでは、レイヤ 3インターフェイス上で IPv6の HSRPを作成するかイネーブルにする方法
について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、IPv6のHSRPをイネーブルにするレイヤ
3インターフェイスを入力します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

IPv6グループの HSRPを作成（またはイネーブル
に）します。

standby [group-number] ipv6 {link-local-address |
autoconfig}

例：

ステップ 3

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

スイッチ(config-if)# standby 2 ipv6 auto config
ます。指定できる範囲は0～4095です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•ホットスタンバイルータインターフェイスの
リンクローカルアドレスを入力するか、リンク

ローカルプレフィックスおよび変更された
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目的コマンドまたはアクション

EUI-64形式のインターフェイス IDから自動的
に生成されるリンクローカルアドレスをイネー

ブルにします。この場合、EUI-64インターフェ
イス IDは、関連するHSRP仮想MACアドレス
から作成されます。

ルータを preemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、

アクティブルータとして制御を行います。

standby [group-number] preempt [delay {minimum
seconds | reload seconds | sync seconds}]

例：

ステップ 4

•（任意）group-number：コマンドが適用される
グループ番号です。

スイッチ(config-if)# standby 2 preempt delay reload
0

•（任意）delay：ローカルルータがアクティブ
ルータの役割を引き継ぐまでの時間を、指定さ

れた秒数だけ延期します。指定できる範囲は 0
～ 3600秒です（1時間）。デフォルトは 0です
（引き継ぐまで遅延がない）。

•（任意）reload：リロード後のプリエンプショ
ン遅延（秒）を設定します。遅延時間は、ルー

タのリロード後の最初のインターフェイスアッ

プイベントに対してだけ適用されます。

•（任意）sync：IP冗長クライアントの最大同期
化時間（秒）を設定します。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～ 255
standby [group-number] priority priority

例：

ステップ 5

です。デフォルトプライオリティは 100です。最大
の値が、最高のプライオリティを表します。スイッチ(config-if)# standby 2 priority 200

デフォルト値に戻すには、このコマンドの no形式
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show standby [interface-id [group-number]]

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ# show standby gigabitethernet 1/0/1 2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

Multi-VRF CEの設定
スイッチ上で IPサービスまたは拡張 IPサービスフィーチャセットが稼働している場合、ス
イッチはカスタマーエッジ（CE）デバイスの複数の VRFルーティング/転送（Multi-VRF）イ
ンスタンスをサポートします（Multi-VRF CE）。サービスプロバイダは、Multi-VRF CEによ
り、重複する IPアドレスで複数の VPNをサポートできます。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）
が使用されません。

（注）

IPv6マルチキャストルーティングは VRF関連インターフェイスではサポートされません。

Multi-VRF CEのデフォルト設定
表 36 : VRFのデフォルト設定

デフォルト設定機能

ディセーブル。VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル

VRFの設定
コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference』を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IPv6ユニキャストルーティングをイネーブルにし
ます。

ipv6 unicast-routing

例：

ステップ 2

スイッチ(config)# ipv6 unicast routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：

ステップ 3

スイッチ(config)# vrf definition vpn1

IPv6アドレスファミリを指定し、アドレスファミ
リコンフィギュレーションモードを開始します。

address family ipv6

例：

ステップ 4

スイッチ(config)# address family ipv6

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 5

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

スイッチ(config-vrf)# route-target both 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 7

スイッチ(config-vrf)# import map importmap1

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。スイッチ(config-vrf)# interface gigabitethernet
1/0/1
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目的コマンドまたはアクション

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 9

スイッチ(config-if)# vrf forwarding vpn1

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 11

スイッチ# show vrf interfaces vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ホットスタンバイルータプロトコル（HSRP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP

このスイッチでは、ユニキャスト RPF（uRPF）およびネッ
トワークタイムプロトコル（NTP）に対して VRF認識の
サービスはサポートされません。

（注）
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ネイバー探索用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。show ipv6 neighbors vrfvrf-name

例：

ステップ 1

スイッチ# show ipv6 neighbors vrf vpn1

ping用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release』を参照してくださ
い。

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。ping vrfvrf-nameipv6ipv6-address

例：

ステップ 1

スイッチ# ping vrf vpn1 ipv6

HSRP用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、HSRPをイネーブルにするレイヤ 3イン
ターフェイスを入力します。

interface interface-id

例：

スイッチ# interface gigabitethernet1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ# no switchport

ステップ 3

インターフェイス上で VRFを設定します。vrf forwardingvrf-name

例：

ステップ 4

スイッチ# vrf forwarding vpn1

インターフェイスの IPv6アドレスを入力します。ipv6 addressipv6 address

例：

ステップ 5

スイッチ# ipv6 address 2001::DB8:1/64

HSRPをイネーブルにし、仮想 IPアドレスを設定し
ます。

standby 1 ipv6ipv6 address

例：

ステップ 6

スイッチ# standby 1 ipv6 2001::DB8:1/64

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

traceroute用 VRF認識サービスの設定

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release』を参照してくださ
い。

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrfvrf-nameipv6-address

例：

ステップ 1

スイッチ# traceroute vrfvpn1 2001::DB8:1/64
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FTPおよび TFTP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface-type interface-number

例：

ステップ 2

スイッチ(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)#end

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 4

スイッチ# configure terminal

TFTP接続用の送信元 IPアドレスを指定します。ip tftp source-interface interface-type interface-number

例：

ステップ 5

スイッチ(config)# ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)#end
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VPNルーティングセッションの設定
VPN内のルーティングは、サポートされるルーティングプロトコル（OSPF、EIGRP、または
BGP）、またはスタティックルーティングで設定できます。ここで説明する設定はOSPFのも
のですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーション
モードコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーショ

ンモードを開始します。

router ospfv3 process-id

例：

スイッチ(config)# router ospfv3 1

ステップ 2

このOSPFv3プロセスのOSPFルータ IDを IP アド
レス形式で指定します。

router router-id

例：

ステップ 3

スイッチ(config)# router router-id

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 4

スイッチ(config-router)# log-adjacency-changes

そのVRFに対してアドレスファミリコマンドモー
ドを開始します。

address-family ipv6 unicast vrf vrf-name

例：

ステップ 5

スイッチ(config-router)# address-family ipv6
unicast vrf vpn1

OSPFv3エリアパラメータとタイプを指定します。area area-id normal

例：

ステップ 6

スイッチ(config-router)# area 2
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目的コマンドまたはアクション

BGPルーティングプロセスから OSPFルーティン
グプロセスにルートを再配布します。

redistribute bgp autonomous-system-number

例：

ステップ 7

スイッチ(config-router)# redistribute bgp 10

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-router)# end

OSPFv3ネットワークの設定を確認します。show ospfv3 vrf vrf-name

例：

ステップ 9

スイッチ# show ospfv3 vrf vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgp autonomous-system-number

例：

スイッチ(config)# router bgp 2

ステップ 2

（任意）固定 32ビットルータ IDを、BGPを実行
するローカルルータの IDとして設定します。

bgp router id router-id

例：

ステップ 3

スイッチ(config)# bgp router-id

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospf process-id

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config-router)# redistribute ospf 1

PE/CEルーティングセッションの BGPパラメータ
を定義し、VRFアドレスファミリモードを開始し
ます。

address-family ipv6 vrf vrf-name

例：

スイッチ(config-router)# address-family ipv6 vrf
vpn1

ステップ 5

BGPを使用して IPv6ネットワーク番号をアナウン
スするように指定します。

network ipv6 network-number

例：

ステップ 6

スイッチ(config-router)# network ipv6 255.255.255.0

PEと CEルータの間の BGPセッションを定義しま
す。

neighbor ipv6 address remote-as as-number

例：

ステップ 7

スイッチ(config-router)# neighbor 10.1.1.2
remote-as 2

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighbor address activate

例：

ステップ 8

スイッチ(config-router)# neighbor 10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config-router)# end

VRFの BGP設定を確認します。show bgp vrf vrf-name

例：

ステップ 10

スイッチ# show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config
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Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Eの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。

図 14 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# vrf definition v11

スイッチ(config-vrf)# rd 11:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf)# exit

スイッチ(config-vrf)# vrf definition v12

スイッチ(config-vrf)# rd 12:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# end

スイッチ Aの物理インターフェイスを設定します。ギガビットイーサネットインターフェイ
ス 1/0/24は PEへのトランク接続です。ギガビットイーサネットポート 1/0/1と 1/0/2は VPN
に接続されます。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# interface GigabitEthernet 1/0/1

スイッチ(config-if)# switchport access vlan 208

スイッチ(config-if)# no ip address
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スイッチ(config-if)# exit

スイッチ(config)# interface gigabitEthernet 1/0/2

スイッチ(config-if)# switchport access vlan 118

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ(config)# interface GigabitEthernet 1/0/24

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Eとスイッチ Dを含む VPNに使用されます。

スイッチ(config)# interface vlan10

スイッチ(config-if)# vrf forwarding v11

スイッチ(config-if)# ipv6 address 1000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan20

スイッチ(config-if)# vrf forwarding v12

スイッチ(config-if)# ipv6 address 2000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan208

スイッチ(config-if)# vrf forwarding v11

スイッチ(config-if)# ipv6 address 3000::1/64

スイッチ(config-if)# exit

スイッチ(config)# interface vlan118

スイッチ(config-if)# vrf forwarding v12

スイッチ(config-if)# ipv6 address 4000::1/64

スイッチ(config-if)# exit

VPN1と VPN2で OSPFv3ルーティングを設定します。

スイッチ(config)# router ospfv3 1

スイッチ(config-router)# router-id 10.1.1.10

スイッチ(config-router)# address-family ipv6 unicast vrf v11

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute bgp 800

スイッチ(config-router)# exit

スイッチ(config)# router ospfv3 2

スイッチ(config-router)# router-id 2.2.2.2

スイッチ(config-router)# address-family ipv6 unicast vrf v12

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute bgp 800

スイッチ(config-router-af)# exit

スイッチ(config-router)# exit

スイッチ(config)# exit

CE/PEルーティングに BGPを設定します。
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スイッチ(config)# router bgp 800

スイッチ(config-router)# bgp router-id 8.8.8.8

スイッチ(config-router)# address-family ipv6 vrf v11

スイッチ(config-router-af)# redistribute ospf 1

スイッチ(config-router-af)# neighbor 1000::2 remote-as 100

スイッチ(config-router-af)# neighbor 1000::2 activate

スイッチ(config-router-af)# network 3000::/64

スイッチ(config-router-af)# exit

スイッチ(config)# address-family ipv6 vrf v12

スイッチ(config-router-af)# redistribute ospf 2

スイッチ(config-router-af)# neighbor 2000::2 remote-as 100

スイッチ(config-router-af)# neighbor 2000::2 activate

スイッチ(config-router-af)# network 4000::/64

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# interface GigabitEthernet 5/0/16

スイッチ(config-if)# no switchport

スイッチ(config-if)# ipv6 address 3000::2/64

スイッチ(config-if)# exit

スイッチ(config-router)# router ospfv3 101

スイッチ(config-router)# address-family ipv6

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute connected

スイッチ(config-router-af)# exit

スイッチ(config-router)# exit

スイッチ Eは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ(config)# ipv6 unicast-routing

スイッチ(config)# interface GigabitEthernet 3/0/13

スイッチ(config-if)# switchport access vlan 20

スイッチ(config-if)# exit

スイッチ(config)# interface vlan 20

スイッチ(config-if)# ipv6 address 4000::2/64

スイッチ(config)# router ospfv3 101

スイッチ(config-router)# address-family ipv6

スイッチ(config-router-af)# area 0 normal

スイッチ(config-router-af)# redistribute connected

スイッチ(config-router-af)# end
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このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

スイッチ(config)# vrf definition v1

スイッチ(config-vrf)# rd 1:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# exit

スイッチ(config-vrf)# exit

スイッチ(config)# vrf definition v2

スイッチ(config-vrf)# rd 2:1

スイッチ(config-vrf)# address-family ipv6

スイッチ(config-vrf-af)# exit

スイッチ(config-vrf)# exit

スイッチ(config-if)# interface g 1/0/2

スイッチ(config-if)# vrf forwarding v1

スイッチ(config-if)# ipv6 address 1000::2/64

スイッチ(config-if)# exit

スイッチ(config)# interface g 1/0/4

スイッチ(config-if)# vrf forwarding v2

スイッチ(config-if)# ipv6 address 2000::2/64

スイッチ(config-if)# interface gigabitEthernet 1/0/1

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config)# router bgp 100

スイッチ(config-router)# address-family ipv6 vrf v1

スイッチ(config-router-af)# neighbor 1000::1 remote-as 100

スイッチ(config-router-af)# neighbor 1000::1 activate

スイッチ(config-router-af)# network 3000::/64

スイッチ(config-router-af)# exit

スイッチ(config-router)# address-family ipv6 vrf v2

スイッチ(config-router-af)# neighbor 2000::1 remote-as 100

スイッチ(config-router-af)# neighbor 2000::1 activate

スイッチ(config-router-af)# network 4000::/64

Multi-VRF CEステータスの表示
表 37 : Multi-VRF CE情報を表示するコマンド

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ipv6 protocols vrfvrf -name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ipv6 route vrfvrf -name [connected]
[protocol [as-number] ] [list] [mobile] [odr]
[profile] [static] [summary] [supernets-only]
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目的コマンド

定義されたVRFインスタンスに関する情報を
表示します。

show ipv6 vrf [brief | detail | interfaces] [vrf-name]

IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。

表 38 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

DHCP for IPv6アドレス割り当ての設定
この項では、DHCPv6のアドレス割り当てについてだけ説明します。DHCPv6クライアント、
サーバー、またはリレーエージェント機能の設定の詳細については、Cisco.comで『Cisco IOS

IPv6 Configuration Library』の「Implementing DHCP for IPv6」の章を参照してください。
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DHCPv6アドレス割り当てのデフォルト設定
デフォルトで、DHCPv6機能はスイッチに設定されています。

DHCPv6アドレス割り当ての設定時の注意事項
DHCPv6アドレス割り当てを設定する場合は、次の注意事項に従ってください。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

• DHCPv6 IPv6ルーティングは、レイヤ 3インターフェイス上で有効である必要があり
ます。

• SVI：interface vlan vlan_idコマンドを使用して作成されたVLANインターフェイスで
す。

•レイヤ 3モードの EtherChannelポートチャネル：interface port-channel
port-channel-numberコマンドを使用して作成されたポートチャネル論理インターフェ
イス。

•スイッチは、DHCPv6クライアント、サーバー、またはリレーエージェントとして動作で
きます。DHCPv6クライアント、サーバー、およびリレー機能は、インターフェイスで相
互に排他的です。

DHCPv6サーバー機能の有効化（CLI）
DHCPv6プールの特性を変更するには、no形式の DHCPプールコンフィギュレーションモー
ドコマンドを使用します。インターフェイスに対して DHCPv6サーバー機能を無効にするに
は、no ipv6 dhcp serverインターフェイスコンフィギュレーションコマンドを使用します。

インターフェイスで DHCPv6サーバー機能を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

DHCPプールコンフィギュレーションモードを開
始して、IPv6 DHCPプールの名前を定義します。

ipv6 dhcp pool poolname

例：

ステップ 3

プール名は、記号文字列（Engineeringなど）また
は整数（0など）です。スイッチ(config)# ipv6 dhcp pool 7

（任意）アドレス割り当て用のアドレスプレフィッ

クスを指定します。

address prefix IPv6-prefix {lifetime} {t1 t1 | infinite}

例：

ステップ 4

このアドレスは、16ビット値をコロンで区切った
16進数で指定する必要があります。スイッチ(config-dhcpv6)# address prefix

2001:1000::0/64 lifetime 3600

lifetime t1 t1：IPv6アドレスプレフィックスが有効
な状態を維持するタイムインターバル（秒）を指

定します。指定できる範囲は 5～ 4294967295秒で
す。時間間隔なしの場合は、infiniteを指定します。

（任意）link-address IPv6プレフィックスを指定し
ます。

link-address IPv6-prefix

例：

ステップ 5

着信インターフェイス上のアドレスまたはパケット

のリンクアドレスが指定した IPv6プレフィックススイッチ(config-dhcpv6)# link-address
2001:1002::0/64

に一致する場合、サーバーは設定情報プールを使用

します。

このアドレスは、16ビット値をコロンで区切った
16進数で指定する必要があります。

（任意）ベンダー固有のコンフィギュレーション

モードを開始して、ベンダー固有の ID番号を指定
vendor-specific vendor-id

例：

ステップ 6

します。この番号は、ベンダーの IANAプライベー
スイッチ(config-dhcpv6)# vendor-specific 9 トエンタープライズ番号です。指定できる範囲は

1～ 4294967295です。

（任意）ベンダー固有のサブオプション番号を入力

します。指定できる範囲は 1～ 65535です。IPv6
suboption number { address IPv6-address | ascii
ASCII-string | hex hex-string}

例：

ステップ 7

アドレス、ASCIIテキスト、または 16進文字列を
サブオプションパラメータで定義されているよう

に入力します。スイッチ(config-dhcpv6-vs)# suboption 1 address
1000:235D::

DHCPプールコンフィギュレーションモードに戻
ります。

exit

例：

ステップ 8

スイッチ(config-dhcpv6-vs)# exit
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

スイッチ(config-dhcpv6)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 10

インターフェイスに対して DHCPv6サーバー機能
を有効にします。

ipv6 dhcp server [poolname | automatic]
[rapid-commit] [ preference value] [allow-hint]

例：

ステップ 11

• poolname：（任意）IPv6 DHCPプールのユー
ザー定義の名前。プール名は、記号文字列

スイッチ(config-if)# ipv6 dhcp server automatic
（Engineeringなど）または整数（0など）で
す。

• automatic：（任意）サーバーが、クライアン
トにアドレスを割り当てるときに使用するプー

ルを自動的に決定できるようにします。

• rapid-commit：（任意）2つのメッセージを交
換する方式を許可します。

• preference値：（任意）サーバーによって送信
されるアドバタイズメントメッセージ内のプ

リファレンスオプションで指定するプリファ

レンス値を設定します。範囲は0～255です。
デフォルトのプリファレンス値は 0です。

• allow-hint：（任意）サーバーが SOLICITメッ
セージに含まれるクライアントの提案を考慮す

るかどうかを指定します。デフォルトでは、

サーバーはクライアントのヒントを無視しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

次のいずれかを実行します。ステップ 13 • DHCPv6プール設定を確認します。
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目的コマンドまたはアクション

• show ipv6 dhcp pool • DHCPv6サーバー機能がインターフェイス上で
有効であることを確認します。• show ipv6 dhcp interface

例：

スイッチ# show ipv6 dhcp pool

または

スイッチ# show ipv6 dhcp interface

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

DHCPv6クライアント機能の有効化
インターフェイスで DHCPv6クライアントを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスで DHCPv6サーバーから IPv6ア
ドレスを取得できるようにします。

ipv6 address dhcp [rapid-commit]

例：

ステップ 4

rapid-commit：（任意）アドレス割り当てに 2つの
メッセージを交換する方式を許可します。スイッチ(config-if)# ipv6 address dhcp rapid-commit
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目的コマンドまたはアクション

（任意）インターフェイスでベンダー固有のオプ

ションを要求できるようにします。

ipv6 dhcp client request [vendor-specific]

例：

ステップ 5

スイッチ(config-if)# ipv6 dhcp client request
vendor-specific

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

DHCPv6クライアントがインターフェイスで有効に
なっていることを確認します。

show ipv6 dhcp interface

例：

ステップ 7

スイッチ# show ipv6 dhcp interface

IPv6ユニキャストルーティングの設定例

IPv6アドレッシングの設定と IPv6ルーティングの有効化：例
次に、IPv6プレフィックス 2001:0DB8:c18:1::/64に基づく、リンクローカルアドレスおよびグ
ローバルアドレスを使用して、IPv6を有効にする例を示します。EUI-64インターフェイス ID
が、両方のアドレスの下位 64ビットで使用されます。show ipv6 interface EXECコマンドの出
力は、インターフェイスのリンクローカルプレフィックス FE80::/64にインターフェイス ID
（20B:46FF:FE2F:D940）を付加する方法を示すために追加されています。

スイッチ(config)# ipv6 unicast-routing
スイッチ(config)# interface gigabitethernet0/11

スイッチ(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
スイッチ(config-if)# end
スイッチ# show ipv6 interface gigabitethernet0/11
GigabitEthernet0/11 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
2001:0DB8:c18:1:20B:46FF:FE2F:D940, subnet is 2001:0DB8:c18:1::/64 [EUI]
Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
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ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

デフォルトルータプリファレンスの設定：例

次に、インターフェイス上のルータに高い DRPを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ipv6 nd router-preference high
スイッチ(config-if)# end

IPv6の HSRPグループのイネーブル化：例
次に、ポートのグループ 1で IPv6の HSRPをアクティブにする例を示します。ホットスタン
バイグループで使用される IPアドレスは、IPv6の HSRPを使用して学習されます。

これは、IPv6の HSRPをイネーブルにするために必要な最小限の手順です。その他の設
定は任意です。

（注）

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# no switchport
スイッチ(config-if)# standby 1 ipv6 autoconfig
スイッチ(config-if)# end
スイッチ# show standby

DHCPv6サーバー機能の有効化：例
次の例では、engineeringという IPv6アドレスプレフィックスを持つプールを設定する方法を
示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool engineering
スイッチ(config-dhcpv6)#address prefix 2001:1000::0/64
スイッチ(config-dhcpv6)# end
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次に、3リンクアドレスおよび IPv6アドレスプレフィックスを持つ testgroupと呼ばれるプー
ルを設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool testgroup
スイッチ(config-dhcpv6)# link-address 2001:1001::0/64
スイッチ(config-dhcpv6)# link-address 2001:1002::0/64
スイッチ(config-dhcpv6)# link-address 2001:2000::0/48
スイッチ(config-dhcpv6)# address prefix 2001:1003::0/64
スイッチ(config-dhcpv6)# end

次の例では、350というベンダー固有オプションを持つプールを設定する方法を示します。

スイッチ# configure terminal
スイッチ(config)# ipv6 dhcp pool 350
スイッチ(config-dhcpv6)# address prefix 2001:1005::0/48
スイッチ(config-dhcpv6)# vendor-specific 9
スイッチ(config-dhcpv6-vs)# suboption 1 address 1000:235D::1
スイッチ(config-dhcpv6-vs)# suboption 2 ascii "IP-Phone"
スイッチ(config-dhcpv6-vs)# end

DHCPv6クライアント機能の有効化：例
次に、IPv6アドレスを取得して、rapid-commitオプションを有効にする例を示します。

スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ipv6 address dhcp rapid-commit

IPv6 ICMPレート制限の設定：例
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

スイッチ(config)#ipv6 icmp error-interval 50 20

IPv6のスタティックルーティングの設定：例
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

スイッチ(config)# ipv6 route 2001:0DB8::/32 gigabitethernet 1/0/1 130
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IPv6の RIPの設定：例
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoを有効にし、インター
フェイス上でこれを有効にする例を示します。

スイッチ(config)# ipv6 router rip cisco
スイッチ(config-router)# maximum-paths 8
スイッチ(config)# exit
スイッチ(config)# interface gigabitethernet2/0/11
スイッチ(config-if)# ipv6 rip cisco enable

IPv6の表示：例
次に、show ipv6 interface特権 EXECコマンドの出力例を示します。

スイッチ# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>
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第 22 章

IPv6マルチキャストの実装

•機能情報の確認（411ページ）
• IPv6マルチキャストルーティングの実装に関する情報（411ページ）
• IPv6マルチキャストの実装（424ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6マルチキャストルーティングの実装に関する情報
この章では、スイッチに IPv6マルチキャストルーティングを実装する方法について説明しま
す。

従来の IP通信では、ホストはパケットを単一のホスト（ユニキャスト伝送）またはすべての
ホスト（ブロードキャスト伝送）に送信できます。IPv6マルチキャストは、第三の方式を提供
するものであり、ホストが単一のデータストリームをすべてのホストのサブセット（グループ

伝送）に同時に送信できるようにします。

IPv6マルチキャストルーティングは Cisco Catalyst 3560-CXスイッチでのみサポートされ
ます。

（注）
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IPv6マルチキャストの概要
IPv6マルチキャストグループは、特定のデータストリームを受信する受信側の任意のグルー
プです。このグループには、物理的境界または地理的境界はありません。受信側は、インター

ネット上または任意のプライベートネットワーク内の任意の場所に配置できます。特定のグ

ループへのデータフローの受信に関与する受信側は、ローカルスイッチに対してシグナリン

グすることによってそのグループに加入する必要があります。このシグナリングは、MLDプ
ロトコルを使用して行われます。

スイッチは、MLDプロトコルを使用して、直接接続されているサブネットにグループのメン
バが存在するかどうかを学習します。ホストは、MLDレポートメッセージを送信することに
よってマルチキャストグループに加入します。ネットワークでは、各サブネットでマルチキャ

ストデータのコピーを1つだけ使用して、潜在的に無制限の受信側にデータが伝送されます。
トラフィックの受信を希望する IPv6ホストはグループメンバと呼ばれます。

グループメンバに伝送されるパケットは、単一のマルチキャストグループアドレスによって

識別されます。マルチキャストパケットは、IPv6ユニキャストパケットと同様に、ベストエ
フォート型の信頼性を使用してグループに伝送されます。

マルチキャスト環境は、送信側と受信側で構成されます。どのホストも、グループのメンバで

あるかどうかにかかわらず、グループに送信できます。ただし、グループのメンバだけがメッ

セージをリッスンして受信できます。

マルチキャストアドレスがマルチキャストグループの受信先として選択されます。送信者は、

データグラムの宛先アドレスとしてグループのすべてのメンバに到達するためにそのアドレス

を使用します。

マルチキャストグループ内のメンバーシップはダイナミックです。ホストはいつでも加入およ

び脱退できます。マルチキャストグループ内のメンバの場所または数に制約はありません。ホ

ストは、一度に複数のマルチキャストグループのメンバにすることができます。

マルチキャストグループがどの程度アクティブであるか、その期間、およびメンバーシップは

グループおよび状況によって異なります。メンバを含むグループにアクティビティがない場合

もあります。

IPv6マルチキャストルーティングの実装
Cisco IOSソフトウェアでは、IPv6マルチキャストルーティングを実装するため、次のプロト
コルがサポートされています。

• MLDは、直接接続されているリンク上のマルチキャストリスナー（特定のマルチキャス
トアドレスを宛先としたマルチキャストパケットを受信するために使用するノード）を

検出するために IPv6スイッチで使用されます。MLDには 2つのバージョンがあります。
MLDバージョン 1はバージョン 2のインターネットグループ管理プロトコル（IGMP）
for IPv4をベースとしています。MLDバージョン 2はバージョン 3の IGMP for IPv4をベー
スとしています。Cisco IOSソフトウェアの IPv6マルチキャストでは、MLDバージョン 2
とMLDバージョン 1の両方が使用されます。MLDバージョン 2は、MLDバージョン 1
と完全な下位互換性があります（RFC 2710で規定）。MLDバージョン 1だけをサポート
するホストは、MLDバージョン 2を実行しているスイッチと相互運用します。MLDバー
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ジョン 1ホストとMLDバージョン 2ホストの両方が混在する LANもサポートされていま
す。

• PIM-SMは、相互に転送されるマルチキャストパケット、および直接接続されているLAN
に転送されるマルチキャストパケットを追跡するためにスイッチ間で使用されます。

• PIM in Source SpecificMulticast（PIM-SSM）はPIM-SMと類似していますが、IPマルチキャ
ストアドレスを宛先とした特定の送信元アドレス（または特定の送信元アドレスを除くす

べてのアドレス）からのパケットを受信する対象をレポートする機能を別途備えていま

す。

MLDアクセスグループ

MLDアクセスグループは、Cisco IOS IPv6マルチキャストスイッチでの受信側アクセスコン
トロールを実現します。この機能では、受信側が加入できるグループのリストを制限し、SSM
チャネルへの加入に使用される送信元を許可または拒否します。

受信側の明示的トラッキング

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、この機能により、高速脱退メカニズムをMLDバージョン 2
のホストレポートで使用できるようになります。

IPv6マルチキャストユーザ認証およびプロファイルサポート

IPv6マルチキャストは、ネットワーク内の任意のホストがマルチキャストグループの受信側
または送信元になれる設計になっています。したがって、ネットワークのマルチキャストトラ

フィックを制御するには、マルチキャストアクセスコントロールが必要です。アクセスコン

トロール機能は、主に、送信元のアクセスコントロールとアカウンティング、受信側のアクセ

スコントロールとアカウンティング、およびこのアクセスコントロールメカニズムのプロビ

ジョニングで構成されます。

マルチキャストアクセスコントロールは、マルチキャストと認証、許可、アカウンティング

（AAA）間のインターフェイスを提供し、ラストホップスイッチ、マルチキャストにおける
受信側アクセスコントロール機能、およびマルチキャストにおけるグループまたはチャネル

ディセーブル化機能でのプロビジョニング、許可、およびアカウンティングを実現します。

新しいマルチキャストサービス環境を展開する場合、ユーザ認証を追加し、インターフェイス

単位でユーザプロファイルのダウンロードを行う必要があります。AAAと IPv6マルチキャス
トを使用すると、マルチキャスト環境でのユーザ認証とユーザプロファイルのダウンロードが

サポートされます。

RADIUSサーバからアクセススイッチへのマルチキャストアクセスコントロールプロファイ
ルのダウンロードをトリガーするイベントは、アクセススイッチへのMLD joinの着信です。
このイベントが発生すると、ユーザは認可キャッシュのタイムアウトを発生させて定期的なダ

ウンロードを要求するか、または適切な multicast clearコマンドを使用してプロファイルが変
更された場合に新規ダウンロードをトリガーできます。
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アカウンティングはRADIUSアカウンティングを使用して行われます。開始および停止アカウ
ンティングレコードは、アクセススイッチから RADIUSサーバに送信されます。リソースの
消費をストリーム単位で追跡できるように、これらのアカウンティングレコードには、マルチ

キャスト送信元およびグループに関する情報が含まれています。ラストホップスイッチが新し

いMLDレポートを受信すると、開始レコードが送信され、MLD leaveを受信するか、何らか
の理由によりグループまたはチャネルが削除されると、停止レコードが送信されます。

IPv6 MLDプロキシ

MLDプロキシ機能は、スイッチのアップストリームインターフェイス上で、スイッチがすべ
ての（*, G）および（S, G）エントリに対してMLDメンバーシップレポートを生成するか、
またはこれらのエントリのユーザ定義サブセットを生成するメカニズムを提供します。MLD
プロキシ機能により、デバイスは、プロキシグループメンバーシップ情報を学習し、その情

報に基づいてマルチキャストパケットを転送できるようになります。

スイッチがmrouteプロキシエントリの RPとして動作する場合、これらのエントリのMLDメ
ンバーシップレポートを、ユーザが指定したプロキシインターフェイス上で生成できます。

プロトコル独立マルチキャスト

PIM（Protocol Independent Multicast）は、相互に転送されるマルチキャストパケット、および
直接接続されている LANに転送されるマルチキャストパケットを追跡するためにスイッチ間
で使用されます。PIMは、ユニキャストルーティングプロトコルとは独立して動作し、他の
プロトコルと同様に、マルチキャストルートアップデートの送受信を実行します。ユニキャ

ストルーティングテーブルに値を入力するために LANでどのユニキャストルーティングプ
ロトコルが使用されているかどうかにかかわらず、Cisco IOS PIMでは、独自のルーティング
テーブルを構築および管理する代わりに、既存のユニキャストテーブルコンテンツを使用し

て、Reverse Path Forwarding（RPF）チェックを実行します。

PIM-SMまたは PIM-SSMのいずれかを使用するように IPv6マルチキャストを設定すること
も、ネットワークで PIM-SMと PIM-SSMの両方を使用することもできます。

PIMスパースモード

IPv6マルチキャストでは、PIM-SMを使用したドメイン内マルチキャストルーティングがサ
ポートされています。PIM-SMは、ユニキャストルーティングを使用して、マルチキャスト
ツリー構築用のリバースパス情報を提供しますが、特定のユニキャストルーティングプロト

コルには依存しません。

PIM-SMは、トラフィックに対して明示的な要求がある場合を除いて、各マルチキャストに関
与しているスイッチの数が比較的少なく、これらのスイッチがグループのマルチキャストパ

ケットを転送しないときに、マルチキャストネットワークで使用されます。PIM-SMは、共有
ツリー上のデータパケットを転送することによって、アクティブな送信元に関する情報を配布

します。PIM-SMは最初に共有ツリーを使用しますが、これにはRPの使用が必要となります。

要求は、ツリーのルートノードに向けてホップバイホップで送信される PIM joinを使用して
行われます。PIM-SMのツリーのルートノードは、共有ツリーの場合は RP、最短パスツリー
（SPT）の場合はマルチキャスト送信元に直接接続されているファーストホップスイッチにな
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ります。RPはマルチキャストグループを追跡し、マルチキャストパケットを送信するホスト
はそのホストのファーストホップスイッチによって RPに登録されます。

PIM joinがツリーの上位方向に送信されると、要求されたマルチキャストトラフィックがツ
リーの下位方向に転送されるように、パス上のスイッチがマルチキャスト転送ステートを設定

します。マルチキャストトラフィックが不要になったら、スイッチはルートノードに向けて

ツリーの上位方向に PIM pruneを送信し、不必要なトラフィックをプルーニング（削除）送信
します。この PIM pruneがホップごとにツリーを上位方向に移動する際、各スイッチはその転
送状態を適切に更新します。最終的に、マルチキャストグループまたは送信元に関連付けられ

ている転送ステートは削除されます。

マルチキャストデータの送信側は、マルチキャストグループを宛先としたデータを送信しま

す。送信側の指定スイッチ（DR）は、これらのデータパケットを受け取り、ユニキャストで
カプセル化し、RPに直接送信します。RPは、カプセル化されたこれらのデータパケットを受
信し、カプセル化を解除し、共有ツリー上に転送します。そのあと、パケットは、RPツリー
上のスイッチの（*, G）マルチキャストツリーステートに従って、RPツリーブランチの任意
の場所に複製され、そのマルチキャストグループのすべての受信側に最終的に到達します。

RPへのデータパケットのカプセル化のプロセスは登録と呼ばれ、カプセル化されたパケット
は PIMレジスタパケットと呼ばれます。

指定スイッチ

Ciscoスイッチは、LANセグメント上に複数のスイッチが存在する場合、PIM-SMを使用して
マルチキャストトラフィックを転送し、選択プロセスに従って指定スイッチを選択します。

指定スイッチは、PIM registerメッセージ、PIM joinメッセージ、および PIM pruneメッセージ
をRPに送信し、アクティブな送信元およびホストグループメンバーシップに関する情報を通
知します。

LAN上に複数の PIM-SMスイッチが存在する場合は、指定スイッチを選択して、接続されて
いるホストに対するマルチキャストトラフィックの重複を回避する必要があります。ipv6 pim
dr-priorityコマンドを使用して DRの選択を強制することを選択しない限り、最も大きい IPv6
アドレスの PIMスイッチが LANのDRになります。このコマンドでは、LANセグメント上の
各スイッチの DRプライオリティ（デフォルトのプライオリティ = 1）を指定して、最もプラ
イオリティの高いスイッチがDRとして選択されるようにすることができます。LANセグメン
ト上のすべてのスイッチのプライオリティが同じ場合にも、最上位 IPv6アドレスを持つスイッ
チが使用されます。

DRで障害が発生した場合、PIM-SMはスイッチ Aの障害を検出し、フェールオーバー DRを
選択する手段を提供します。DR（スイッチ A）が動作不能になった場合、スイッチ Aとネイ
バーとの隣接関係がタイムアウトすると、スイッチ Bはその状況を検出します。スイッチ B
はホストAからMLDメンバーシップレポートを受けているため、このインターフェイスでグ
ループAのMLDステートをすでに持ち、新しいDRになると即座にRPに joinを送信します。
この段階で、スイッチBを経由する共有ツリーの新しいブランチの下位方向へのトラフィック
フローが再び確立されます。また、ホスト Aがトラフィックをソーシングしていた場合、ス
イッチ Bは、ホスト Aから次のマルチキャストパケットを受信した直後に、新しい登録プロ
セスを開始します。このアクションで、RPによる、スイッチ Bを経由する新しいブランチを
介したホスト Aへの SPT加入がトリガーされます。
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• 2つの PIMスイッチが直接接続されている場合、これらのスイッチはネイバーにな
ります。PIMネイバーを表示するには、show ipv6 pim neighbor特権 EXECコマンド
を使用します。

• DR選択プロセスは、マルチアクセス LANのみで必要です。

（注）

ランデブーポイント

IPv6 PIMでは、組み込み RPがサポートされています。組み込み RPサポートを利用すると、
スイッチは、スタティックに設定されているRPの代わりに、マルチキャストグループ宛先ア
ドレスを使用して RP情報を学習できるようになります。スイッチが RPである場合、RPとし
てスタティックに設定する必要があります。

スイッチは、MLDレポート内、または PIMメッセージおよびデータパケット内の組み込み
RPグループアドレスを検索します。このようなアドレスが見つかったら、スイッチはアドレ
ス自体からグループの RPを学習します。この学習された RPは、グループのすべてのプロト
コルアクティビティに使用されます。スイッチが RPである場合、組み込み RPを RPとして
設定する必要があり、スイッチはそのようにアドバタイズされます。

組み込みRPよりも優先するスタティックRPを選択するには、特定の組み込みRPグループ範
囲またはマスクをスタティック RPのアクセスリストに設定する必要があります。PIMがス
パースモードで設定されている場合は、RPとして動作する 1つ以上のスイッチを選択する必
要もあります。RPは、共有配布ツリーの選択ポイントに配置された単一の共通ルートであり、
各ボックスでスタティックに設定されます。

PIM DRは、共有ツリーの下位方向に配布するために、直接接続されているマルチキャスト送
信元から RPにデータを転送します。データは次の 2つの方法のいずれかを使用して RPに転
送されます。

•データは、登録パケットにカプセル化され、DRとして動作するファーストホップスイッ
チによって直接 RPにユニキャストされます。

• RP自身が送信元ツリーに加入している場合は、PIMスパースモードの項で説明したよう
に、RPF転送アルゴリズムに従ってマルチキャスト転送されます。

RPアドレスは、パケットをグループに送信するホストの代わりに、ファーストホップスイッ
チによって PIM registerメッセージを送信するために使用されます。また、RPアドレスは、ラ
ストホップスイッチによって PIM joinおよび pruneメッセージを RPに送信してグループメン
バーシップについて通知するためにも使用されます。すべてのスイッチ（RPスイッチを含む）
で RPアドレスを設定する必要があります。

1つの PIMスイッチを複数のグループの RPにすることができます。特定のグループの PIMド
メイン内で一度に使用できる RPアドレスは 1つだけです。アクセスリストで指定されている
条件によって、スイッチがどのグループの RPであるかが判別されます。

IPv6マルチキャストでは、PIM accept register機能がサポートされています。これは、RPで
PIM-SMregisterメッセージのフィルタリングを実行するための機能です。ユーザーは、アクセ
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スリストを照合するか、または登録されている送信元の ASパスとルートマップに指定され
ている ASパスを比較できます。

PIMv6エニーキャスト RPソリューションの概要

IPv6 PIMのエニーキャスト RPソリューションは、IPv6ネットワークによる PIM-SM RPのエ
ニーキャストサービスのサポートを可能にします。これにより、PIMのみを実行するドメイ
ン内でエニーキャスト RPを使用できるようになります。この機能は、ドメイン間接続が不要
な場合に便利です。エニーキャスト RPは、IPv4および IPv6で使用できますが、IPv4だけで
動作するMulticast Source Discovery Protocol（MSDP）には依存しません。

エニーキャストRPは、PIMRPのデバイスに障害が発生した場合に、高速コンバージェンスを
取得するために ISPベースのバックボーンが使用するメカニズムです。受信側および送信元が
最も近くの RPにランデブーできるようにするには、送信元からのパケットがすべての RPに
到達して、加入している受信側を検出する必要があります。

ユニキャスト IPアドレスはRPアドレスとして選択されます。このアドレスは、静的に設定さ
れるか、またはダイナミックプロトコルを使用して、ドメイン全体のすべての PIMデバイス
に配信されます。ドメイン内の一連のデバイスが、この RPアドレスの RPとして動作するよ
うに選択されます。これらのデバイスは、エニーキャストRPセットと呼ばれます。エニーキャ
スト RPセット内の各デバイスは、RPアドレスを使用してループバックインターフェイスで
設定されます。また、エニーキャストRPセット内の各デバイスには、RP間の通信に使用する
別の物理 IPアドレスも必要です。

RPアドレス、またはRPアドレスに対応するプレフィックスは、ドメイン内部のユニキャスト
ルーティングシステムに挿入されます。エニーキャストRPセット内の各デバイスは、エニー
キャスト RPセット内のその他すべてのデバイスのアドレスで設定されます。また、この設定
は、セット内のすべての RPで一致している必要があります。

IPv6 BSR：RPマッピングの設定

ドメイン内のPIMスイッチは、各マルチキャストグループを正しいRPアドレスにマッピング
できる必要があります。PIM-SM対応の BSRプロトコルは、グループと RPのマッピング情報
をドメイン全体に迅速に配布するためのダイナミック適応メカニズムを備えています。IPv6
BSR機能を使用すると、到達不能になったRPが検出され、マッピングテーブルが変更されま
す。これにより、到達不能な RPが今後使用されなくなり、新しいテーブルがドメイン全体に
迅速に配布されるようになります。

すべての PIM-SMマルチキャストグループを RPの IPまたは IPv6アドレスに関連付ける必要
があります。新しいマルチキャスト送信側が送信を開始すると、そのローカルDRがこれらの
データパケットを PIM registerメッセージにカプセル化し、そのマルチキャストグループの
RPに送信します。新しいマルチキャスト受信側が加入すると、そのローカル DRがそのマル
チキャストグループのRPに PIM joinメッセージを送信します。PIMスイッチは、（*, G）join
メッセージを送信するとき、RP方向への次のスイッチを認識して、G（グループ）がそのス
イッチにメッセージを送信できるようにする必要があります。また、PIMスイッチは、（*,
G）ステートを使用してデータパケットを転送するとき、Gを宛先としたパケットの正しい着
信インターフェイスを認識する必要があります。これは、他のインターフェイスに着信するパ

ケットを拒否する必要があるためです。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
417

IPv6

PIMv6エニーキャスト RPソリューションの概要



ドメイン内の少数のスイッチが候補ブートストラップスイッチ（C-BSR）として設定され、単
一の BSRがそのドメイン用に選択されます。また、ドメイン内の一連のスイッチが候補 RP
（C-RP）として設定されます。通常、これらのスイッチは、C-BSRとして設定されているも
のと同じスイッチです。候補 RPは、候補 RPアドバタイズメント（C-RP-Adv）メッセージを
そのドメインの BSRに定期的にユニキャストし、RPになる意思をアドバタイズします。
C-RP-Advメッセージには、アドバタイズを行っている C-RPのアドレス、およびグループア
ドレスとマスク長のフィールドの任意のリストが含まれています。これらのフィールドは、立

候補のアドバタイズの対象となるグループプレフィックスを示します。BSRは、定期的に発
信するブートストラップメッセージ（BSM）にこれらの一連のC-RPとそれに対応するグルー
ププレフィックスを含めます。BSMは、ドメイン全体にホップバイホップで配布されます。

双方向 BSRがサポートされているため、双方向 RPを C-RPメッセージおよび BSMの双方向
範囲でアドバタイズできます。システム内のすべてのスイッチは、BSMで双方向範囲を使用
できる必要があります。使用できない場合は、双方向 RP機能が機能しません。

PIM-Source Specific Multicast (PIM-SSM)

PIM-SSMは、SSMの実装をサポートするルーティングプロトコルであり、PIM-SMから派生
したものです。ただし、PIM-SMでは PIM joinを受けてすべてのマルチキャスト送信元から
データが送信されるのに対し、SSM機能では、受信側が明示的に加入しているマルチキャスト
送信元だけからその受信側にデータグラムトラフィックが転送されます。これにより、帯域利

用率が最適化され、不要なインターネットブロードキャストトラフィックが拒否されます。

さらに、SSMでは、RPと共有ツリーを使用する代わりに、マルチキャストグループの送信元
アドレスで見つかった情報を使用します。この情報は、MLDメンバーシップレポートによっ
てラストホップスイッチにリレーされる送信元アドレスを通して受信側から提供されます。そ

の結果として、送信元に直接つながる最短パスツリーが得られます。

SSMでは、データグラムは（S, G）チャネルに基づいて配信されます。1つの（S, G）チャネ
ルのトラフィックは、IPv6ユニキャスト送信元アドレス Sとマルチキャストグループアドレ
スGを IPv6宛先アドレスとして使用するデータグラムで構成されます。システムは、（S,G）
チャネルのメンバになることによって、このトラフィックを受信します。シグナリングは不要

ですが、受信側は特定の送信元からのトラフィックを受信する場合は（S, G）チャネルに加入
し、トラフィックを受信しない場合はチャネルから脱退する必要があります。

SSMを動作させるには、MLDバージョン 2が必要です。MLDを使用すると、ホストが送信元
の情報を提供できるようになります。MLDを使用してSSMを動作させるには、Cisco IOS IPv6
スイッチ、アプリケーションが実行されているホスト、およびアプリケーション自体で SSM
がサポートされている必要があります。

IPv6用の SSMマッピング

IPv6用の SSMマッピングでは、MLDバージョン 1の受信側用にスタティックとダイナミック
の両方のドメインネームシステム（DNS）マッピングがサポートされています。この機能を
使用すると、TCP/IPホストスタックおよび IPマルチキャスト受信アプリケーションでMLD
バージョン 2サポートを提供できないホストで IPv6 SSMを展開できます。
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SSMマッピングにより、スイッチは実行コンフィギュレーションまたは DNSサーバのいずれ
かでマルチキャストMLDバージョン 1レポートの送信元を検索できるようになります。その
あと、スイッチは送信元に対する（S, G）joinを開始できます。

PIM共有ツリーおよびソースツリー（最短パスツリー）

デフォルトでは、グループのメンバは、RPをルートとする単一のデータ配布ツリーを通じて、
送信側からグループへのデータを受信します。このタイプの配布ツリーは、共有ツリーまたは

ランデブーポイントツリー（RPT）と呼ばれます（下の図を参照）。送信側からのデータは、
RPに配信され、その共有ツリーに加入しているグループメンバに配布されます。

データしきい値で保証される場合、共有ツリー上のリーフスイッチは、送信元をルートとする

データ配布ツリーへの切り替えを開始できます。このタイプの配布ツリーは、最短パスツリー

またはソースツリーと呼ばれます。デフォルトでは、Cisco IOSソフトウェアは、送信元から
最初のデータパケットを受信した時点で、ソースツリーへの切り替えを行います。

次に、共有ツリーからソースツリーに切り替わるプロセスの詳細を示します。

1. 受信側がグループに加入します。リーフスイッチ Cが RPに joinメッセージを送信しま
す。

2. RPがスイッチ Cへのリンクを発信インターフェイスリストに登録します。

3. 送信元がデータを送信します。スイッチAが registerにデータをカプセル化し、それを RP
に送信します。

4. RPが共有ツリーの下位方向のスイッチ Cにデータを転送し、送信元に joinメッセージを
送信します。この時点で、データはスイッチ Cに 2回（カプセル化された状態で 1回、ネ
イティブの状態で 1回）着信する可能性があります。

5. データがネイティブの（カプセル化されていない）状態でRPに着信すると、RPはスイッ
チ Aに register-stopメッセージを送信します。

6. デフォルトでは、最初のデータパケット受信時に、スイッチ Cが Joinメッセージを送信
元に送信するよう要求します。

7. スイッチ Cは、（S, G）でデータを受信すると、共有ツリーの上位方向にある送信元に
pruneメッセージを送信します。

8. RPが（S, G）の発信インターフェイスからスイッチ Cへのリンクを削除します。

9. RPが送信元への pruneメッセージをトリガーします。

送信元および RPに joinおよび pruneメッセージが送信されます。これらのメッセージはホッ
プバイホップで送信され、送信元または RPへのパス上にある各 PIMスイッチで処理されま
す。registerおよび register-stopメッセージは、ホップバイホップで送信されません。これらの
メッセージは、送信元に直接接続されている指定スイッチによって送信され、グループの RP
によって受信されます。
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Reverse Path Forwarding

Reverse Path Forwardingは、マルチキャストデータグラムの転送に使用されます。これは、次
のように機能します。

•スイッチで、送信元へのユニキャストパケットの送信に使用しているインターフェイスで
データグラムを受信すると、パケットは RPFインターフェイスに着信しています。

•パケットがRPFインターフェイスに着信した場合、スイッチは、マルチキャストルーティ
ングテーブルエントリの発信インターフェイスリストに存在するインターフェイスにパ

ケットを転送します。

•パケットが RPFインターフェイスに着信しない場合、パケットはループを回避するため
にサイレントにドロップされています。

PIMでは、送信元ツリーと RPをルートとする共有ツリーの両方を使用してデータグラムを転
送します。RPFチェックは、次のようにそれぞれ異なる方法で実行されます。

• PIMスイッチが送信元ツリーステートである場合（つまり、（S, G）エントリがマルチ
キャストルーティングテーブル内にある場合）、マルチキャストパケットの送信元の

IPv6アドレスに対して RPFチェックが実行されます。

• PIMスイッチが共有ツリーステートである場合（および送信元ツリーステートが明示さ
れていない場合）、（メンバがグループに加入している場合は既知である）RPのアドレ
スに対して RPFチェックが実行されます。

空間モード PIMでは、RPFルックアップ機能を使用して、joinおよび pruneの送信先を決定し
ます。（S, G）join（送信元ツリーステート）は送信元に向けて送信されます。（*, G）join
（共有ツリーステート）は RPに向けて送信されます。

ルーティング可能アドレスの helloオプション

IPv6内部ゲートウェイプロトコルを使用してユニキャストルーティングテーブルを構築する
場合、アップストリームスイッチアドレスを検出するための手順では、PIMネイバーとネク
ストホップスイッチが同じスイッチを表しているかぎり、これらのアドレスは常に同じである

ものと想定されます。ただし、スイッチがリンク上に複数のアドレスを持つ場合は、このこと

が当てはまるとはかぎりません。

この状況は IPv6において、2つの一般的な状況で発生することがあります。1つめの状況は、
ユニキャストルーティングテーブルが IPv6内部ゲートウェイプロトコル（マルチキャスト
BGPなど）によって構築されない場合に発生します。2つめの状況は、RPのアドレスがダウ
ンストリームスイッチとサブネットプレフィックスを共有している場合に発生します（RPス
イッチアドレスはドメインワイドにする必要があるため、リンクローカルアドレスにはでき

ないことに注意してください）。

ルーティング可能アドレスの helloオプションによって、PIMプロトコルでこのような状況を
回避できます。このためには、PIM helloメッセージがアドバタイズされるインターフェイス
上のすべてのアドレスを含む PIM helloメッセージオプションを追加します。PIMスイッチが
何らかのアドレスのアップストリームスイッチを検出すると、RPF計算の結果は、PIMネイ
バーのアドレス自体に加えて、このオプションのアドレスとも比較されます。このオプション
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にはそのリンク上の PIMスイッチの考えられるアドレスがすべて含まれているため、対象の
PIMスイッチがこのオプションをサポートしている場合、常にRPF計算の結果が含まれます。

PIMメッセージにサイズ制限があることと、ルーティング可能アドレスの helloオプションが
単一の PIM helloメッセージ内に収まる必要があるため、インターフェイスで設定できるアド
レスの制限は 16個になっています。

双方向 PIM

双方向 PIMにより、マルチキャストスイッチは、PIM-SMの単方向共有ツリーと比較して、
保持するステート情報を減らすことができます。双方向共有ツリーは、データを送信元からラ

ンデブーポイントアドレス（RPA）に伝送し、それらをRPAから受信側に配布します。PIM-SM
とは異なり、双方向 PIMは送信元ツリーへの切り替えは実行しません。また、送信元から RP
へのデータの登録カプセル化は行われません。

指定された単一のフォワーダ（DF）が、双方向 PIMドメイン内のすべてのリンク（マルチア
クセスおよびポイントツーポイントリンクを含む）の各 RPA用に存在しています。唯一の例
外は、DFが存在しない RPLです。DFは、MRIBが提供するメトリックとの比較で決定され
る、RPAへの最適なルートを持つリンク上のスイッチです。指定された RPAの DFは、リン
クにダウンストリームトラフィックを転送し、リンクからのアップストリームトラフィック

をランデブーポイントリンク（RPL）に転送します。DFは、RPAにマップするすべての双方
向グループに対してこの機能を実行します。また、リンク上の DFは、リンク上のダウンスト
リームスイッチからの Joinメッセージを処理するとともに、MLDなどのローカルメンバー
シップメカニズムによって検出されたローカル受信者にパケットが転送されることを保証しま

す。

双方向PIMは、中レートまたは低レートの送信元が多数存在する場合に役立ちます。ただし、
双方向共有ツリーの遅延特性は、PIM-SMで構築された送信元ツリーよりもさらに劣る可能性
があります（トポロジに依存）。

IPv6では、双方向 RPのスタティック設定だけがサポートされています。

スタティック mroute
IPv6スタティック mrouteは、RPFチェックを変化させるために使用する IPv4スタティック
mrouteとほぼ同様に動作します。IPv6スタティックmrouteは、IPv6スタティックルートと同
じデータベースを共有し、RPFチェックに対するスタティックルートサポートを拡張するこ
とによって実装されます。スタティックmrouteでは、等コストマルチパスmrouteがサポート
されています。また、ユニキャスト専用スタティックルートもサポートされています。

MRIB
マルチキャストルーティング情報ベース（MRIB）は、マルチキャストルーティングプロトコ
ル（ルーティングクライアント）によってインスタンス化されるマルチキャストルーティン

グエントリのプロトコル非依存リポジトリです。その主要機能は、ルーティングプロトコル

とマルチキャスト転送情報ベース（MFIB）間の非依存性を実現することです。また、クライ
アント間の調整および通信ポイントとしても機能します。
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ルーティングクライアントは、MRIBが提供するサービスを使用して、ルーティングエント
リをインスタンス化し、他のクライアントによってルーティングエントリに加えられた変更を

取得します。MRIBでは、ルーティングクライアント以外に、転送クライアント（MFIBイン
スタンス）や特別なクライアント（MLDなど）も扱われます。MFIBは、MRIBからその転送
エントリを取得し、パケットの受信に関連するイベントについてMRIBに通知します。これら
の通知は、ルーティングクライアントによって明示的に要求されることも、MFIBによって自
発的に生成されることもあります。

MRIBのもう 1つの重要な機能は、同じマルチキャストセッション内でマルチキャスト接続を
確立する際に、複数のルーティングクライアントの調整を可能にすることです。また、MRIB
では、MLDとルーティングプロトコル間の調整も可能です。

MFIB
MFIBは、IPv6ソフトウェア用のプラットフォーム非依存およびルーティングプロトコル非依
存ライブラリです。その主な目的は、転送テーブルが変更されたときに、Cisco IOSプラット
フォームに、IPv6マルチキャスト転送テーブルおよび通知を読み取るインターフェイスを提供
することです。MFIBが提供する情報には、明確に定義された転送セマンティクスが含まれて
います。この情報は、プラットフォームが特定のハードウェアまたはソフトウェア転送メカニ

ズムに容易に変換できる設計になっています。

ネットワーク内でルーティングまたはトポロジが変更されると、IPv6ルーティングテーブル
がアップデートされ、これらの変更がMFIBに反映されます。MFIBは、IPv6ルーティング
テーブル内の情報に基づいて、ネクストホップアドレス情報を管理します。MFIBエントリと
ルーティングテーブルエントリの間には 1対 1の相互関係があるため、MFIBには既知のすべ
てのルートが含まれ、高速スイッチングや最適スイッチングなどのスイッチングパスに関連付

けられているルートキャッシュ管理の必要がなくなります。

IPv6マルチキャスト VRF Lite
IPv6マルチキャスト VRF Lite機能は、複数の仮想ルーティングおよび転送（VRF）コンテキ
ストに対する IPv6マルチキャストサポートを提供します。これらのVRFのスコープは、VRF
が定義されているスイッチに制限されています。

この機能により、別の VRFに属するデバイス間の通信は、明示的に設定されていない限り許
可されないため、より高いレベルのセキュリティでのルーティングと転送の切り分けができま

す。IPv6マルチキャスト VRF Lite機能は、特定の VRFに属するトラフィックの管理とトラブ
ルシューティングを容易にします。

IPv6マルチキャストのプロセススイッチングおよび高速スイッチング
統合MFIBは、IPv6マルチキャストでの PIM-SMおよび PIM-SSMに対するファストスイッチ
ングおよびプロセススイッチングの両サポートを提供するために使用されます。プロセスス

イッチングでは、のが各パケットの調査、書き換え、および転送を行う必要があります。最初

にパケットが受信され、システムメモリにコピーされます。次に、スイッチがルーティング

テーブル内でレイヤ 3ネットワークアドレスを検索します。そのあと、レイヤ 2フレームがネ
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クストホップの宛先アドレスで書き換えられ、発信インターフェイスに送信されます。また、

は、巡回冗長検査（CRC）も計算します。このスイッチング方式は、IPv6パケットをスイッチ
ングする方式の中でスケーラビリティが最も低い方式です。

IPv6マルチキャストの高速スイッチングを使用すると、スイッチは、プロセススイッチング
よりも高いパケット転送パフォーマンスを実現できます。従来ルートキャッシュに格納される

情報は、IPv6マルチキャストスイッチング用にいくつかのデータ構造に格納されます。これ
らのデータ構造では、ルックアップが最適化され、パケット転送を効率的に行えるようになっ

ています。

IPv6マルチキャスト転送では、PIMプロトコルロジックで許可されていれば、最初のパケッ
トのファストスイッチングが行われます。IPv6マルチキャストの高速スイッチングでは、MAC
カプセル化ヘッダーが事前に計算されます。IPv6マルチキャストの高速スイッチングでは、
MFIBを使用して、IPv6送信先プレフィックスベースのスイッチング判定が行われます。IPv6
マルチキャストの高速スイッチングでは、MFIBに加えて、隣接関係テーブルを使用して、レ
イヤ 2アドレッシング情報が付加されます。隣接関係テーブルでは、すべてのMFIBエントリ
のレイヤ 2ネクストホップアドレスが管理されます。

隣接が検出されると、隣接関係テーブルにそのデータが入力されます。（ARPなどを使用し
て）隣接エントリが作成されるたびに、その隣接ノードのリンク層ヘッダーが事前に計算さ

れ、隣接関係テーブルに格納されます。ルートが決定されると、そのヘッダーはネクストホッ

プおよび対応する隣接エントリを指します。そのあと、そのヘッダーはパケットスイッチング

時のカプセル化に使用されます。

ロードバランシングと冗長性の両方に対応するようにスイッチが設定されている場合など、

ルートには送信先プレフィックスへの複数のパスが存在することがあります。解決されたパス

ごとに、そのパスのネクストホップインターフェイスに対応する隣接へのポインタが追加され

ます。このメカニズムは、複数のパスでのロードバランシングに使用されます。

IPv6マルチキャストアドレスファミリのマルチプロトコル BGP
IPv6マルチキャストアドレスファミリのマルチプロトコルBGP機能では、マルチプロトコル
BGP for IPv6拡張を提供し、IPv4 BGPと同じ機能と機能性をサポートします。マルチキャスト
BGPに対する IPv6拡張には、IPv6マルチキャストアドレスファミリ、ネットワーク層到達可
能性情報（NLRI）、および IPv6アドレスを使用するネクストホップ（宛先へのパス内の次の
スイッチ）属性のサポートが含まれています。

マルチキャスト BGPは、ドメイン間 IPv6マルチキャストの配布を可能にする、拡張された
BGPです。マルチプロトコルBGPでは、複数のネットワーク層プロトコルアドレスファミリ
（IPv6アドレスファミリなど）および IPv6マルチキャストルートに関するルーティング情報
を伝送します。IPv6マルチキャストアドレスファミリには、IPv6 PIMプロトコルによる RPF
ルックアップに使用される複数のルートが含まれており、マルチキャスト BGP IPv6は、同じ
ドメイン間転送を提供します。ユニキャスト BGPが学習したルートは IPv6マルチキャストに
は使用されないため、ユーザーは、BGPで IPv6マルチキャストを使用する場合は、マルチプ
ロトコル BGP for IPv6マルチキャストを使用する必要があります。

マルチキャスト BGP機能は、個別のアドレスファミリコンテキストを介して提供されます。
Subsequent Address Family Identifier（SAFI）では、属性で伝送されるネットワーク層到達可能
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性情報のタイプに関する情報を提供します。マルチプロトコル BGPユニキャストでは SAFI 1
メッセージを使用し、マルチプロトコル BGPマルチキャストでは SAFI 2メッセージを使用し
ます。SAFI 1メッセージは、ルートは IPユニキャストだけに使用でき、IPマルチキャストに
は使用できないことを示します。この機能があるため、IPv6ユニキャスト RIB内の BGPルー
トは、IPv6マルチキャスト RPFルックアップでは無視される必要があります。

IPv6マルチキャスト RPFルックアップを使用して、異なるポリシーおよびトポロジ（IPv6ユ
ニキャストとマルチキャストなど）を設定するよう、個別の BGPルーティングテーブルが維
持されています。マルチキャスト RPFルックアップは、IPユニキャストルートルックアップ
と非常によく似ています。

IPv6マルチキャスト BGPテーブルと関連付けられているMRIBはありません。ただし、必要
な場合、IPv6マルチキャスト BGPは、ユニキャスト IPv6 RIBで動作します。マルチキャスト
BGPでは、IPv6ユニキャスト RIBへのルートの挿入や更新は行いません。

IPv6マルチキャストでの NSFと SSOのサポート
IPv6マルチキャストでは、ノンストップフォワーディング（NSF）およびステートフルスイッ
チオーバー（SSO）がサポートされています。

IPv6マルチキャストの帯域幅ベースの CAC
IPv6マルチキャストの帯域幅ベースのコールアドミッション制御（CAC）機能は、コスト乗
数を使用してインターフェイス単位の mrouteステートリミッタをカウントする手段を実装し
ます。この機能を使用すると、マルチキャストフローで異なる量の帯域幅が使用されるネット

ワーク環境で、インターフェイス単位の帯域幅ベースの CACを提供できます。

この機能では、IPv6マルチキャストステートを詳細に制限および考慮します。この機能を設
定すると、IPv6マルチキャストPIMトポロジの着信インターフェイスまたは発信インターフェ
イスとして使用できる回数にインターフェイスを制限できます。

この機能を使用すると、スイッチ管理者はアクセスリストと一致するステートに対してグロー

バル制限コストコマンドを設定して、インターフェイス制限に対してこのようなステートを考

慮するときに使用するコスト乗数を指定できます。この機能では、異なる帯域幅要件に応じて

コスト乗数を適切に調整することによって、帯域幅ベースのローカル CACポリシーを柔軟に
実装できます。

IPv6マルチキャストの実装

IPv6マルチキャストルーティングのイネーブル化
IPV6マルチキャストルーティングを有効にするには、次の手順を実行します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
424

IPv6

IPv6マルチキャストでの NSFと SSOのサポート



手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

すべての IPv6対応インターフェイスでマルチキャス
トルーティングをイネーブルにし、イネーブルに

ipv6 multicast-routing

例：

ステップ 3

なっているすべてのスイッチインターフェイスで
スイッチ(config)# ipv6 multicast-routing

PIMおよびMLDに対してマルチキャスト転送をイ
ネーブルにします。

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4

MLDプロトコルのカスタマイズおよび確認

インターフェイスでのMLDのカスタマイズおよび確認

インターフェイスのMLDをカスタマイズして確認するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

指定したグループおよび送信元に対してMLDレ
ポートを設定します。

ipv6 mld join-group [group-address] [include | exclude]
{source-address | source-list [acl]}

例：

ステップ 4

スイッチ(config-if)# ipv6 mld join-group FF04::10

ユーザーに IPv6マルチキャストの受信側アクセス
コントロールの実行を許可します。

ipv6 mld access-group access-list-name

例：

ステップ 5

スイッチ(config-if)# ipv6 access-list acc-grp-1

指定したインターフェイスにマルチキャストグルー

プのトラフィックをスタティックに転送し、MLD
ipv6 mld static-group [group-address] [include |
exclude] {source-address | source-list [acl]}

例：

ステップ 6

ジョイナがインターフェイスに存在するかのように

インターフェイスが動作するようにします。

スイッチ(config-if)# ipv6 mld static-group ff04::10
include 100::1

スイッチがインターフェイスのクエリアとして引き

継ぐまでのタイムアウト値を設定します。

ipv6 mld query-max-response-time seconds

例：

ステップ 7

スイッチ(config-if)# ipv6 mld query-timeout 130

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

スイッチ(config-if)# exit

ステップ 8

スイッチに直接接続されており、MLDを介して学
習したマルチキャストグループを表示します。

show ipv6 mld groups [link-local] [ group-name |
group-address] [interface-type interface-number] [detail
| explicit]

ステップ 9

例：

スイッチ# show ipv6 mld groups GigabitEthernet
1/0/1

MLDキャッシュに存在する (*, G)および (S, G)メ
ンバーシップレポートの番号を表示します。

show ipv6 mld groups summary

例：

ステップ 10

スイッチ# show ipv6 mld groups summary

インターフェイスのマルチキャスト関連情報を表示

します。

show ipv6 mld interface [type number]

例：

ステップ 11
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目的コマンドまたはアクション

スイッチ# show ipv6 mld interface GigabitEthernet
1/0/1

MLDプロトコルアクティビティに対するデバッグ
をイネーブルにします。

debug ipv6 mld [group-name | group-address |
interface-type]

例：

ステップ 12

スイッチ# debug ipv6 mld

ホストの明示的トラッキングに関連する情報を表示

します。

debug ipv6 mld explicit [group-name | group-address

例：

ステップ 13

スイッチ# debug ipv6 mld explicit

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 14

MLDグループ制限の実装

インターフェイス単位のMLD制限とグローバルMLD制限は相互に独立して機能します。イ
ンターフェイス単位のMLD制限とグローバルMLD制限の両方を同じスイッチで設定できま
す。MLD制限の数は、グローバルの場合もインターフェイス単位の場合も、デフォルトでは
設定されません。ユーザーが制限を設定する必要があります。インターフェイス単位のステー

ト制限またはグローバルステート制限を超えるメンバーシップレポートは無視されます。

MLDグループ制限のグローバルな実装

MLDグループ制限をグローバルに実装するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 mld [vrf vrf-name] state-limit number

4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MLDステートの数をグローバルに制限します。ipv6 mld [vrf vrf-name] state-limit number

例：

ステップ 3

スイッチ(config)# ipv6 mld state-limit 300

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4

MLDグループ制限のインターフェイス単位での実装

MLDグループ制限をインターフェイスごとに実装するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ipv6 mld limit number [except]access-list

5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

MLDステートの数をインターフェイス単位で制限
します。

ipv6 mld limit number [except]access-list

例：

ステップ 4

スイッチ(config-if)# ipv6 mld limit 100

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5

受信側の明示的トラッキングによってホストの動作を追跡するための設定

明示的トラッキング機能を使用すると、スイッチが IPv6ネットワーク内のホストの動作を追
跡できるようになります。また、高速脱退メカニズムをMLDバージョン 2のホストレポート
で使用できるようになります。

受信側の明示的トラッキングを設定してホストの動作を追跡するには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 3

ホストの明示的トラッキングをイネーブルにしま

す。

ipv6 mld explicit-tracking access-list-name

例：

ステップ 4

スイッチ(config-if)# ipv6 mld explicit-tracking
list1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5

マルチキャストユーザ認証およびプロファイルサポートの設定

マルチキャストユーザ認証およびプロファイルサポートを設定する前に、次の制約事項を認

識しておく必要があります。
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•ポート、インターフェイス、VC、または VLAN IDがユーザまたは加入者アイデンティ
ティになります。ホスト名、ユーザ ID、またはパスワードを使用したユーザアイデンティ
ティはサポートされていません。

• IPv6マルチキャストに対する AAAアクセスコントロールのイネーブル化

•方式リストの指定およびマルチキャストアカウンティングのイネーブル化

•スイッチでの未認証マルチキャストトラフィック受信のディセーブル化

• MLDインターフェイスでの許可ステータスのリセット

IPv6マルチキャストに対する AAAアクセスコントロールのイネーブル化

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

AAAアクセスコントロールシステムをイネーブル
にします。

aaa new-model

例：

ステップ 2

スイッチ(config)# aaa new-model

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 3

方式リストの指定およびマルチキャストアカウンティングのイネーブル化

次の作業では、AAA認可およびアカウンティングに使用される方式リストを指定する方法、
およびインターフェイス上の指定したグループまたはチャネルでマルチキャストアカウンティ

ングをイネーブルにする方法を示します。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

AAA認可をイネーブルにし、IPv6マルチキャスト
ネットワークへのユーザアクセスを制限するパラ

メータを設定します。

aaa authorization multicast default [method3 |method4
]

例：

ステップ 2
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目的コマンドまたはアクション

Switch (config)# aaa authorization multicast
default

課金、またはRADIUSを使用する際のセキュリティ
のために、IPv6マルチキャストサービスの AAAア
カウンティングをイネーブルにします。

aaa accounting multicast default [ start-stop | stop- only
[ broadcast ] [method1 ] [method2] [method3] [method2]

例：

ステップ 3

Switch (config)# aaa accounting multicast default

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch (config)# interface FastEthernet 1/0

ステップ 4

指定したグループまたはチャネルcopyrunning-config
startup-configで AAAアカウンティングをイネーブ
ルにします。

ipv6 multicast aaa account receive access-list-name
access-list-name[throttlethrottle-number]

例：

ステップ 5

Switch (config-if)# ipv6 multicast aaa account
receive list1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6

スイッチでの未認証マルチキャストトラフィックの受信のディセーブル化

状況によっては、アクセスコントロールプロファイルに従って加入者の認証とチャネルの認

可が行われていないかぎり、マルチキャストトラフィックの受信を防止することが必要となる

場合があります。つまり、アクセスコントロールプロファイルで特に指定がなければ、トラ

フィックを完全になくす必要があります。

未認証グループまたは未認可チャネルからマルチキャストトラフィックをスイッチが受信しな

いようにするには、次の作業を実行します。

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

スイッチのすべてのインターフェイスで未認可グ

ループまたはチャネルのマルチキャストプロトコル

ipv6 multicast [ vrfvrf-name ] group-range
[access-list-name

例：

ステップ 2

アクションおよびトラフィック転送をディセーブル

にします。

Switch (config)# ipv6 multicast group-range
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 3

IPv6でのMLDプロキシのイネーブル化

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

MLDプロキシ機能をイネーブルにします。ipv6 mld host-proxy [group-acl]

例：

ステップ 2

Switch (config)# ipv6 mld host-proxy proxy-group

RP上の指定したインターフェイス上でMLDプロキ
シ機能をイネーブルにします。

ipv6 mld host-proxy interface[ group-acl]

例：

ステップ 3

Switch (config)# ipv6 mld host-proxy interface
Ethernet 0/0

IPv6 MLDホストプロキシ情報を表示します。show ipv6 mld host-proxy[ interface-type
interface-number] group [ group-address]]

ステップ 4

例：

Switch (config)# show ipv6 mld host-proxy
Ethernet0/0

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5

MLDインターフェイスでの許可ステータスのリセット

インターフェイスを指定しない場合は、すべてのMLDインターフェイスで認可がリセットさ
れます。

特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

clear ipv6 multicast aaa authorization [interface-type
interface-number]

例：

ステップ 1

Switch # clear ipv6 multicast aaa authorization
FastEthernet 1/0

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 2

MLDトラフィックカウンタのリセット

MLDトラフィックカウンタをリセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべてのMLDトラフィックカウンタをリセットし
ます。

clear ipv6 mld traffic

例：

ステップ 3

スイッチ# clear ipv6 mld traffic

MLDトラフィックカウンタを表示します。show ipv6 mld traffic

例：

ステップ 4

スイッチ# show ipv6 mld traffic

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5
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MLDインターフェイスカウンタのクリア

MLDインターフェイスカウンタをクリアするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MLDインターフェイスカウンタをクリアします。clear ipv6 mld counters interface-type

例：

ステップ 3

スイッチ# clear ipv6 mld counters Ethernet1/0

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4

PIMの設定
ここでは、PIMの設定方法について説明します。

PIM-SMの設定およびグループ範囲の PIM-SM情報の表示

PIM-SMを設定し、グループ範囲の PIM-SM情報を表示するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

特定のグループ範囲の PIMRPのアドレスを設定し
ます。

ipv6 pim rp-address ipv6-address[group-access-list]

例：

ステップ 3

スイッチ(config)# ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C acc-grp-1

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

ステップ 4

スイッチ(config)# exit

PIMに対して設定されたインターフェイスに関す
る情報を表示します。

show ipv6 pim interface [state-on] [state-off]
[type-number]

例：

ステップ 5

スイッチ# show ipv6 pim interface

IPv6マルチキャストグループマッピングテーブル
を表示します。

show ipv6 pim group-map [group-name | group-address]
| [group-range | group-mask] [info-source {bsr | default
| embedded-rp | static}]

ステップ 6

例：

スイッチ# show ipv6 pim group-map

Cisco IOSソフトウェアで検出された PIMネイバー
を表示します。

show ipv6 pim neighbor [detail] [interface-type
interface-number | count]

例：

ステップ 7

スイッチ# show ipv6 pim neighbor

IPv6マルチキャスト範囲リストに関する情報を表
示します。

show ipv6 pim range-list [config] [rp-address | rp-name]

例：

ステップ 8

スイッチ# show ipv6 pim range-list

インターフェイス上の PIMレジスタのカプセル化
およびカプセル化解除トンネルに関する情報を表示

します。

show ipv6 pim tunnel [interface-type interface-number]

例：

スイッチ# show ipv6 pim tunnel

ステップ 9
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目的コマンドまたはアクション

PIMプロトコルアクティビティに対するデバッグ
をイネーブルにします。

debug ipv6 pim [group-name | group-address | interface
interface-type | bsr | group | mvpn | neighbor]

例：

ステップ 10

スイッチ# debug ipv6 pim

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 11

PIMオプションの設定

PIMオプションを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

PIMリーフスイッチが指定したグループの SPTに
加入するタイミングを設定します。

ipv6 pim spt-threshold infinity [ group-list
access-list-name]

例：

ステップ 3

スイッチ(config)# ipv6 pim spt-threshold infinity
group-list acc-grp-1

RPのレジスタを許可または拒否します。ipv6 pim accept-register { list access-list | route-map
map-name}

ステップ 4

例：

スイッチ(config)# ipv6 pim accept-register
route-map reg-filter

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 5
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目的コマンドまたはアクション

PIMスイッチのDRプライオリティを設定します。ipv6 pim dr-priority value

例：

ステップ 6

スイッチ(config-if)# ipv6 pim dr-priority 3

インターフェイスにおける PIM helloメッセージの
頻度を設定します。

ipv6 pim hello-interval seconds

例：

ステップ 7

スイッチ(config-if)# ipv6 pim hello-interval 45

指定したインターフェイスに対して joinおよびprune
の定期的な通知間隔を設定します。

ipv6 pim join-prune-interval seconds

例：

ステップ 8

スイッチ(config-if)# ipv6 pim join-prune-interval
75

このコマンドを 2回入力して、インターフェイス
コンフィギュレーションモードを終了し、特権

EXECモードを開始します。

exit

例：

スイッチ(config-if)# exit

ステップ 9

各インターフェイスの最後の集約パケットに関する

平均 join-prune集約を表示します。
ipv6 pim join-prune statistic [interface-type]

例：

ステップ 10

スイッチ(config-if)# show ipv6 pim join-prune
statistic

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 11

双方向 PIMの設定および双方向 PIM情報の表示

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

特定のグループ範囲の PIM RPのアドレスを設定し
ます。bidirキーワードを使用すると、そのグループ

ipv6 pim [vrf vrf-name] rp-address ipv6-address
[group-access-list] [bidir]

例：

ステップ 2

範囲が双方向共有ツリー転送に使用されるようにな

ります。
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目的コマンドまたはアクション

Switch (config) # ipv6 pim rp-address
2001:DB8::01:800:200E:8C6C bidir

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

ステップ 3

Switch (config-if) # exit

RPの各インターフェイスの Designated Forwarder
（DF）選択ステートを表示します。

show ipv6 pim [vrf vrf-name] df [interface-type
interface-number] [rp-address]

例：

ステップ 4

Switch (config) # show ipv6 pim df

各 RPの各インターフェイスの DF選択ウィナーを
表示します。

show ipv6 pim [vrf vrf-name] df winner [interface-type
interface-number] [rp-address]

例：

ステップ 5

Switch (config-if) # show ipv6 pim df winner
ethernet 1/0 200::1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6

PIMトラフィックカウンタのリセット

PIMが誤動作する場合、または予想される PIMパケット数が送受信されていることを確認す
るために、ユーザーは PIMトラフィックカウンタをクリアできます。トラフィックカウンタ
がクリアされたら、ユーザーは show ipv6 pim trafficコマンドを入力して、PIMが正しく機能し
ていること、および PIMパケットが正しく送受信されていることを確認できます。

PIMトラフィックカウンタをリセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

PIMトラフィックカウンタをリセットします。clear ipv6 pim traffic

例：

ステップ 3

スイッチ# clear ipv6 pim traffic

PIMトラフィックカウンタを表示します。show ipv6 pim traffic

例：

ステップ 4

スイッチ# show ipv6 pim traffic

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5

PIMトポロジテーブルをクリアすることによるMRIB接続のリセット

MRIBを使用するのに設定は不要です。ただし、特定の状況においては、ユーザーはPIMトポ
ロジテーブルをクリアしてMRIB接続をリセットし、MRIB情報を確認する必要がある場合が
あります。

PIMトポロジテーブルをクリアしてMRIB接続をリセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

PIMトポロジテーブルをクリアします。clear ipv6 pim topology [group-name | group-address]

例：

ステップ 3

スイッチ# clear ipv6 pim topology FF04::10

インターフェイスのマルチキャスト関連情報を表示

します。

show ipv6 mrib client [filter] [name {client-name |
client-name : client-id}]

例：

ステップ 4

スイッチ# show ipv6 mrib client
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目的コマンドまたはアクション

MRIBルート情報を表示します。show ipv6 mrib route {link-local | summary |
[sourceaddress-or-name | *] [groupname-or-address[
prefix-length]]]

ステップ 5

例：

Switchスイッチ# show ipv6 mrib route

特定のグループまたはすべてのグループの PIMト
ポロジテーブル情報を表示します。

show ipv6 pim topology [groupname-or-address
[sourceaddress-or-name] | link-local | route-count
[detail]]

ステップ 6

例：

スイッチ# show ipv6 pim topology

MRIBクライアント管理アクティビティに対するデ
バッグをイネーブルにします。

debug ipv6 mrib client

例：

ステップ 7

スイッチ# debug ipv6 mrib client

MRIB I/Oイベントに対するデバッグをイネーブル
にします。

debug ipv6 mrib io

例：

ステップ 8

スイッチ# debug ipv6 mrib io

分散型スイッチプラットフォームにおけるスイッ

チプロセッサとラインカード間のMRIBプロキシ
debug ipv6 mrib proxy

例：

ステップ 9

アクティビティに対するデバッグをイネーブルにし

ます。スイッチ# debug ipv6 mrib proxy

MRIBルーティングエントリ関連のアクティビティ
に関する情報を表示します。

debug ipv6 mrib route [group-name | group-address]

例：

ステップ 10

スイッチ# debug ipv6 mrib route

MRIBテーブル管理アクティビティに対するデバッ
グをイネーブルにします。

debug ipv6 mrib table

例：

ステップ 11

スイッチ# debug ipv6 mrib table

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 12

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
440

IPv6

PIMトポロジテーブルをクリアすることによるMRIB接続のリセット



BSRの設定
ここでの作業について、以下に説明します。

BSRの設定および BSR情報の確認

BSR情報を設定および確認するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

候補 BSRになるようにスイッチを設定します。ipv6 pim bsr candidate bsr
ipv6-address[hash-mask-length] [priority priority-value]

ステップ 3

例：

スイッチ(config)# ipv6 pim bsr candidate bsr
2001:DB8:3000:3000::42 124 priority 10

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 4

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

ipv6 pim bsr border

例：

スイッチ(config-if)# ipv6 pim bsr border

ステップ 5

このコマンドを 2回入力して、インターフェイスコ
ンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

スイッチ(config-if)# exit

ステップ 6

PIMBSRプロトコル処理に関連する情報を表示しま
す。

show ipv6 pim bsr {election | rp-cache | candidate-rp}

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ(config-if)# show ipv6 pim bsr election

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 8

BSRへの PIM RPアドバタイズメントの送信

BSRに PIM RPアドバタイズメントを送信するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

BSRに PIM RPアドバタイズメントを送信します。ipv6 pim bsr candidate rp ipv6-address [ group-list
access-list-name] [priority priority-value] [interval
seconds]

ステップ 3

例：

スイッチ(config)# ipv6 pim bsr candidate rp
2001:DB8:3000:3000::42 priority 0

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config)# interface GigabitEthernet 1/0/1

ステップ 4

指定したインターフェイスの任意のスコープの全

BSMに対して境界を設定します。
ipv6 pim bsr border

例：

ステップ 5

スイッチ(config-if)# ipv6 pim bsr border

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 6
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限定スコープゾーン内で BSRを使用できるようにするための設定

スコープゾーン内で使用する BSRを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

候補 BSRになるようにスイッチを設定します。ipv6 pim bsr candidate rp ipv6-address
[hash-mask-length] [priority priority-value]

ステップ 3

例：

スイッチ(config)# ipv6 pim bsr candidate bsr
2001:DB8:1:1:4

BSRに PIM RPアドバタイズメントを送信するよう
に候補 RPを設定します。

ipv6 pim bsr candidate rp ipv6-address [ group-list
access-list-name] [ priority priority-value] [interval
seconds]

ステップ 4

例：

スイッチ(config)# ipv6 pim bsr candidate rp
2001:DB8:1:1:1 group-list list scope 6

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

スイッチ(config-if)# interface GigabitEthernet 1/0/1

ステップ 5

指定されたスコープのインターフェイスでマルチ

キャスト境界を設定します。

ipv6 multicast boundary scope scope-value

例：

ステップ 6

スイッチ(config-if)# ipv6 multicast boundary scope
6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 7
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BSRスイッチにスコープと RPのマッピングをアナウンスさせるための設定

IPv6 BSRスイッチは、スコープと RPのマッピングを候補 RPメッセージから学習するのでは
なく、直接アナウンスするようにスタティックに設定できます。ユーザーは、スコープと RP
のマッピングをアナウンスするように BSRスイッチを設定して、BSRをサポートしていない
RPがその BSRにインポートされるように設定できます。この機能をイネーブルにすると、
ローカルの候補 BSRスイッチの既知のリモート RPが、企業の BSRドメインの外部に配置さ
れている RPを学習できるようになります。

スコープとRPのマッピングをアナウンスするようにBSRスイッチを設定するには、次の手順
を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

指定した候補 RPの BSRからスコープと RPのマッ
ピングを直接アナウンスします。

ipv6 pim bsr announced rp ipv6-address [ group-list
access-list-name] [ priority priority-value]

例：

ステップ 3

スイッチ(config)# ipv6 pim bsr announced rp
2001:DB8:3000:3000::42 priority 0

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 4

SSMマッピングの設定
SSMマッピング機能をイネーブルにすると、DNSベースの SSMマッピングが自動的にイネー
ブルになります。つまり、スイッチは、マルチキャストMLDバージョン 1レポートの送信元
を DNSサーバーから検索するようになります。

スイッチ設定に応じて、DNSベースのマッピングまたはスタティック SSMマッピングのいず
れかを使用できます。スタティック SSMマッピングを使用する場合は、複数のスタティック
SSMマッピングを設定できます。複数のスタティック SSMマッピングを設定すると、一致す
るすべてのアクセスリストの送信元アドレスが使用されるようになります。
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DNSベースの SSMマッピングを使用するには、スイッチは正しく設定されている DNS
サーバーを少なくとも 1つ見つける必要があります。スイッチは、その DNSサーバーに
直接接続される可能性があります。

（注）

SSMマッピングを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定済みの SSM範囲内のグループに対して SSM
マッピング機能をイネーブルにします。

ipv6 mld ssm-map enable

例：

ステップ 3

スイッチ(config)# ipv6 mld ssm-map enable

DNSベースの SSMマッピングをディセーブルにし
ます。

no ipv6 mld ssm-map query dns

例：

ステップ 4

スイッチ(config)# no ipv6 mld ssm-map query dns

スタティック SSMマッピングを設定します。ipv6 mld ssm-map static access-list source-address

例：

ステップ 5

スイッチ(config-if)# ipv6 mld ssm-map static
SSM_MAP_ACL_2 2001:DB8:1::1

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

ステップ 6

スイッチ(config-if)# exit

SSMマッピング情報を表示します。show ipv6 mld ssm-map [source-address]

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ(config-if)# show ipv6 mld ssm-map

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 8

スタティック mrouteの設定
IPv6のスタティックマルチキャストルート（mroute）は、IPv6スタティックルートの拡張と
して実装できます。スイッチを設定する際には、ユニキャストルーティング専用としてスタ

ティックルートを使用するか、マルチキャスト RPF選択専用としてスタティックマルチキャ
ストルートを使用するか、またはユニキャストルーティングとマルチキャスト RPF選択の両
方にスタティックルートを使用するように設定できます。

静的 mrouteを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スタティック IPv6ルートを確立します。この例は、
ユニキャストルーティングとマルチキャスト RPF

ipv6 route {ipv6-prefix / prefix-length ipv6-address |
interface-type interface-number ipv6-address]}
[administrative-distance]

ステップ 3

選択の両方に使用されるスタティックルートを示し

ています。
[administrative-multicast-distance | unicast | multicast] [
tag tag]

例：

スイッチ(config)# ipv6 route 2001:DB8::/64 6::6 100

グローバルコンフィギュレーションモードを終了

し、スイッチを特権 EXECモードに戻します。
exit

例：

ステップ 4

スイッチ# exit
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目的コマンドまたはアクション

IPv6マルチキャストルーティングテーブルの内容
を表示します。

show ipv6 mroute [link-local | [group-name |
group-address [source-address | source-name]] [summary]
[count]

ステップ 5

例：

スイッチ# show ipv6 mroute ff07::1

スイッチ上のアクティブなマルチキャストストリー

ムを表示します。

show ipv6 mroute [link-local | group-name |
group-address] active [kbps]

例：

ステップ 6

スイッチ(config-if)# show ipv6 mroute active

特定のユニキャストホストアドレスおよびプレ

フィックスの RPF情報を確認します。
show ipv6 rpf [ipv6-prefix]

例：

ステップ 7

スイッチ(config-if)# show ipv6 rpf 2001::1:1:2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 8

IPv6マルチキャストでのMFIBの使用
IPv6マルチキャストルーティングをイネーブルにすると、マルチキャスト転送が自動的にイ
ネーブルになります。

IPv6マルチキャストでのMFIBの動作の確認

IPv6マルチキャストでMFIBの動作を確認するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable

IPv6 MFIBでの転送エントリおよびインターフェイ
スを表示します。

show ipv6 mfib [link-local | verbose |
group-address-name | ipv6-prefix / prefix-length |
source-address-name | count | interface | status |
summary]

ステップ 2

例：
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目的コマンドまたはアクション

スイッチ# show ipv6 mfib

IPv6マルチキャストルーティングテーブルの内容
を表示します。

show ipv6 mfib [all | linkscope | group-name |
group-address [source-name | source-address]] count

例：

ステップ 3

スイッチ# show ipv6 mfib ff07::1

IPv6マルチキャスト対応インターフェイスとその転
送ステータスに関する情報を表示します。

show ipv6 mfib interface

例：

ステップ 4

スイッチ# show ipv6 mfib interface

一般的なMFIB設定と動作ステータスを表示します。show ipv6 mfib status

例：

ステップ 5

スイッチ# show ipv6 mfib status

IPv6 MFIBエントリおよびインターフェイスの数に
関するサマリー情報を表示します。

show ipv6 mfib summary

例：

ステップ 6

スイッチ# show ipv6 mfib summary

IPv6 MFIBに対するデバッグ出力をイネーブルにし
ます。

debug ipv6 mfib [group-name | group-address]
[adjacency | db | fs | init | interface | mrib [detail] | nat
| pak | platform | ppr | ps | signal | table]

ステップ 7

例：

スイッチ# debug ipv6 mfib FF04::10 pak

MFIBトラフィックカウンタのリセット

MFIBトラフィックカウンタをリセットするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

アクティブなすべてのMFIBトラフィックカウンタ
をリセットします。

clear ipv6 mfib counters [group-name | group-address
[source-address | source-name]]

例：

ステップ 2

スイッチ# clear ipv6 mfib counters FF04::10
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第 IV 部

レイヤ 2
• IEEE 802.1Qトンネリングおよびレイヤ 2プロトコルトンネリングの設定（453ページ）
•スパニングツリープロトコルの設定（483ページ）
•複数のスパニングツリープロトコルの設定（511ページ）
•オプションのスパニングツリー機能の設定（557ページ）
•双方向フォワーディング検出の設定（593ページ）
• EtherChannelの設定（625ページ）
•リンクステートトラッキングの設定（661ページ）
• Resilient Ethernet Protocolの設定（667ページ）
• Flex LinkおよびMACアドレステーブル移動更新機能の設定（689ページ）
•単方向リンク検出の設定（707ページ）





第 23 章

IEEE 802.1Qトンネリングおよびレイヤ 2プ
ロトコルトンネリングの設定

•機能情報の確認（453ページ）
•トンネリング設定の前提条件（453ページ）
•トンネリングについて（456ページ）
•トンネリングの設定方法（466ページ）
• IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングの設定例（478ページ）
•トンネリングステータスのモニタリング（480ページ）
•次の作業（480ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

トンネリング設定の前提条件
ここでは、IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングを設定するための前提条件と
考慮事項について説明します。
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IEEE 802.1Qトンネリング
IEEE 802.1Qトンネリングはレイヤ 2パケットスイッチングで適切に動作しますが、一部のレ
イヤ 2機能およびレイヤ 3スイッチングの間には非互換性があります。

•トンネルポートはルーテッドポートにできません。

• IEEE 802.1Qトンネルポートを含む VLANでは IPルーティングがサポートされません。
トンネルポートから受信したパケットは、レイヤ2情報だけに基づいて転送されます。ト
ンネルポートを含むdevice仮想インターフェイス（SVI）でルーティングが有効になって
いる場合、トンネルポートから受信したタグなし IPパケットは、deviceに認識されてルー
ティングされます。カスタマーは、ネイティブ VLANを介してインターネットにアクセ
スできます。このアクセスが必要ない場合は、トンネルポートを含む VLANで SVIを設
定しないでください。

•フォールバックブリッジングは、トンネルポートでサポートされません。トンネルポー
トから受信したすべての IEEE802.1Qタグ付きパケットは IP以外のパケットとして扱われ
るので、トンネルポートが設定されている VLANでフォールバックブリッジングが有効
である場合、IPパケットは VLANを越えて不適切にブリッジングされます。このため、
トンネルポートを含む VLANではフォールバックブリッジングを有効にしないでくださ
い。

•トンネルポートでは IPアクセスコントロールリスト（ACL）がサポートされません。

•レイヤ 3の Quality of Service（QoS）ACLおよびレイヤ 3情報に関連する他の QoS機能
は、トンネルポートではサポートされていません。MACベース QoSはトンネルポート
でサポートされます。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•ポート集約プロトコル（PAgP）、Link Aggregation Control Protocol（LACP）、単一方向リ
ンク検出（UDLD）は、IEEE 802.1Qトンネルポートでサポートされます。

•トンネルポートとトランクポートで非対称リンクを手動で設定する必要があるので、ダ
イナミックトランキングプロトコル（DTP）には IEEE802.1Qトンネリングとの互換性が
ありません。

• VLANトランキングプロトコル（VTP）は、非対称リンクで接続されているデバイス間、
またはトンネルを通して通信を行うデバイス間で動作しません。

• IEEE 802.1Qトンネルポートでは、ループバック検出がサポートされます。

• IEEE 802.1Qトンネルポートとしてポートを設定すると、スパニングツリーブリッジプ
ロトコルデータユニット（BPDU）フィルタリングがインターフェイスで自動的に有効に
なります。Cisco Discovery Protocol（CDP）および Layer Link Discovery Protocol（LLDP）
は、インターフェイスで自動的に無効になります。
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レイヤ 2プロトコルトンネリング
• deviceでは、CDP、STP（Multiple STP（MSTP）を含む）、VTPのトンネリングがサポー
トされます。プロトコルトンネリングはデフォルトでディセーブルになっていますが、

IEEE802.1Qトンネルポート、またはアクセスポートでプロトコルごとにイネーブルにで
きます。

• deviceでは、switchportモードが dynamic autoまたは dynamic desirableに設定されている
ポートにおいて、レイヤ 2プロトコルトンネリングがサポートされません。

• DTPはレイヤ 2プロトコルトンネリングと互換性がありません。

•サービスプロバイダネットワークのアウトバウンド側のエッジ devicesでは、適切なレイ
ヤ 2プロトコル情報およびMACアドレス情報が復元され、同じメトロVLANのすべての
トンネルポートおよびアクセスポートにパケットが転送されます。

•サードパーティベンダー devicesとの相互運用性のため、deviceではレイヤ 2プロトコルト
ンネルバイパス機能がサポートされます。バイパスモードでは、プロトコルトンネリン

グの制御方法が異なるベンダー devicesに制御 PDUが透過的に転送されます。deviceの入
力ポートでレイヤ2プロトコルトンネリングがイネーブルになっている場合、出力トラン
クポートは特殊なカプセル化を使用してトンネリングパケットを転送します。出力トラ

ンクポートでもレイヤ 2プロトコルトンネリングをイネーブルにすると、この動作がバ
イパスされて、deviceは加工や変更を行わずに制御 PDUを転送します。

• deviceでは、ポイントツーポイントネットワークトポロジのエミュレートに関してPAgP、
LACP、UDLDのトンネリングがサポートされます。プロトコルトンネリングはデフォル
トでディセーブルになっていますが、IEEE802.1Qトンネルポート、またはアクセスポー
トでプロトコルごとにイネーブルにできます。

• PAgPトンネリングまたは LACPトンネリングの場合は、リンク障害検出を高速にするた
め、インターフェイスで UDLDもイネーブルにすることを推奨します。

• PAgPパケット、LACPパケット、UDLDパケットのレイヤ 2プロトコルトンネリングで
は、ループバック検出はサポートされません。

• IEEE 802.1Q設定が EtherChannelポートグループ内で矛盾しない場合、EtherChannelポー
トグループにはトンネルポートとの互換性があります。

•独自の宛先MACアドレスでカプセル化された PDUが、レイヤ 2トンネリングがイネー
ブルになっているトンネルポートまたはアクセスポートから受信される場合、トンネル

ポートは、ループを防止するためにシャットダウンされます。このポートは、プロトコル

用に設定されたシャットダウンしきい値に達した場合にもシャットダウンされます。

shutdownコマンドに続けて no shutdownコマンドを入力すると、ポートを手動で再びイ
ネーブルにできます。errdisable recoveryがイネーブルである場合は、指定された時間間隔
で動作が再試行されます。

•カプセル化が解除された PDUだけがカスタマーネットワークに転送されます。サービス
プロバイダネットワーク上で動作しているスパニングツリーインスタンスでは、BPDU
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がトンネルポートに転送されません。CDPパケットはトンネルポートから転送されませ
ん。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成されたPDU用に、プロトコルごとのシャットダウンしきい値やポー
トごとのシャットダウンしきい値を設定できます。制限を超えると、ポートはシャットダ

ウンされます。QoS ACLおよびポリシーマップをトンネルポートで使用すると、BPDU
レートを制限することもできます。

•インターフェイスでプロトコルトンネリングがイネーブルである場合は、カスタマーネッ
トワークによって生成された PDU用に、プロトコルごとのドロップしきい値やポートご
とのドロップしきい値を設定できます。制限を超えると、ポートが PDUを受信するレー
トがドロップしきい値未満になるまで、ポートで PDUがドロップされます。

•トンネリングされたPDU（特にSTPBPDU）は、カスタマーの仮想ネットワークが正しく
動作するためにすべてのリモートサイトに配信される必要があるので、同じトンネルポー

トから受信されるデータパケットよりも PDUのプライオリティをサービスプロバイダ
ネットワーク内で高くできます。デフォルトの場合、PDUではデータパケットと同じCoS
値が使用されます。

EtherChannelのレイヤ 2トンネリング
EtherChannelの自動作成を容易にするためにレイヤ 2ポイントツーポイントトンネリングを設
定するには、サービスプロバイダ（SP）エッジスイッチおよびカスタマーdeviceの両方を設定
する必要があります。

トンネリングについて

IEEE 802.1Qおよびレイヤ 2プロトコルの概要
バーチャルプライベートネットワーク（VPN）では、多くの場合にイーサネットベースの共
有インフラストラクチャである企業規模の接続に、プライベートネットワークと同じセキュリ

ティ、プライオリティ、信頼性、管理の容易さが提供されます。トンネリングは、サービスプ

ロバイダのネットワークを越えて複数のカスタマーのトラフィックを運び、その他のカスタ

マーのトラフィックに影響を与えずに、それぞれのカスタマーの VLANおよびレイヤ 2プロ
トコルの設定を維持する必要があるサービスプロバイダ用に設計された機能です。

IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングは Cisco Catalyst 3560-CXスイッチ
でのみサポートされています。

（注）

この章で使用するコマンドの構文および使用方法の詳細については、このリリースに対応する

コマンドリファレンスを参照してください。
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IEEE 802.1Qトンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートするVLAN IDおよ
び VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざま
なカスタマーが必要とする VLAN範囲は重複し、インフラストラクチャを通るカスタマーの
トラフィックは混合してしまうことがあります。それぞれのカスタマーに VLAN IDの固有の
範囲を割り当てると、カスタマーの設定が制限され、IEEE 802.1Q仕様のVLAN制限（4096）
を簡単に超えてしまうことがあります。

サービスプロバイダーは、IEEE 802.1Qトンネリング機能を使用すると、単一のVLANを使用
して、複数の VLANを含むカスタマーをサポートできます。カスタマーの VLAN IDは、同一
VLANにあるように見えても保護され、さまざまなカスタマーのトラフィックは、サービスプ
ロバイダーネットワーク内で区別されます。IEEE 802.1Qトンネリングを使用する場合、
VLAN-in-VLAN階層構造およびタグ付きパケットへの再タグ付けによって、VLANスペース
を拡張できます。IEEE 802.1Qトンネリングをサポートするように設定したポートは、トンネ
ルポートと呼ばれます。トンネリングを設定する場合は、トンネリング専用の VLAN IDにト
ンネルポートを割り当てます。それぞれのカスタマーには別個のサービスプロバイダーVLAN
IDが必要ですが、その VLAN IDではすべてのカスタマーの VLANがサポートされます。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデ
バイスの IEEE 802.1Qトランクポートからサービスプロバイダーのエッジ deviceのトンネル
ポートに発信されます。カスタマーデバイスとエッジdevice間のリンクは、片方が IEEE802.1Q
トランクポートとして設定され、もう一方がトンネルポートとして設定されるため、非対称

です。それぞれのカスタマーに固有のアクセスVLAN IDには、トンネルポートインターフェ
イスを割り当てます。

図 15 :サービスプロバイダーネットワークにおける IEEE 802.1Qトンネルポート

カスタマーのトランクポートからサービスプロバイダーのエッジ deviceのトンネルポートに
発信されるパケットには、通常、適切なVLANIDとともに IEEE802.1Qタグが付いています。
これらのタグ付きパケットは、device内部ではそのまま保持され、トランクポートを出てサー
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ビスプロバイダーネットワークに入る時点で、カスタマーに固有の VLAN IDを含む、IEEE
802.1Qタグのもう1つのレイヤ（メトロタグと呼ばれる）でカプセル化されます。カスタマー
の元の IEEE 802.1Qタグは、カプセル化されたパケット内で保護されます。このため、サービ
スプロバイダーネットワークに入るパケットには、カスタマーのアクセス VLAN IDを含む外
部（メトロ）タグ、および着信トラフィックのものである内部 VLAN IDという、二重のタグ
が付きます。

二重タグパケットがサービスプロバイダーコアdeviceの別のトランクポートに入ると、device
がパケットを処理するときに外部タグが外されます。パケットがその同じコア deviceの別のト
ランクポートを出るとき、同じメトロタグがパケットに再び追加されます。

図 16 :元の（通常）イーサネットパケット、IEEE 802.1Qイーサネットパケット、二重タグイーサネットパケットの形
式

この図は、二重タグ付きパケットのタグ構造を示しています。

パケットがサービスプロバイダー出力deviceのトランクポートに入ると、deviceがパケットを
内部処理する間に外部タグが再び外されます。ただし、パケットがエッジ deviceのトンネル
ポートからカスタマーネットワークに送信されるとき、メトロタグは追加されません。パケッ

トは通常の IEEE 802.1Qタグフレームとして送信され、カスタマーネットワーク内で元の
VLAN番号は保護されます。

上記のネットワークの図では、カスタマーAにVLAN 30、カスタマー BにVLAN 40が割り当
てられています。エッジデバイスのトンネルポートに入る、IEEE 802.1Qタグが付いたパケッ
トは、サービスプロバイダネットワークに入るとき、VLAN ID 30または 40を適切に含む外
部タグ、および VLAN 100などの元の VLAN番号を含む内部タグが付いて二重タグになりま
す。カスタマー Aとカスタマー Bの両方が、それぞれのネットワーク内で VLAN 100を含ん
でいても、外部タグが異なるので、サービスプロバイダーネットワーク内で区別されます。そ

れぞれのカスタマーは、その他のカスタマーが使用する VLAN番号スペース、およびサービ
スプロバイダーネットワークが使用する VLAN番号スペースから独立した、独自の VLAN番
号スペースを制御します。

アウトバウンドトンネルポートでは、カスタマーのネットワーク上の元の VLAN番号が回復
されます。トンネリングとタグ付けを複数レベルにすることもできますが、このリリースのデ

バイスでは 1レベルだけがサポートされます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
458

レイヤ 2

IEEE 802.1Qトンネリング



カスタマーネットワークから発信されるトラフィックにタグ（ネイティブ VLANフレーム）
が付いていない場合、そのパケットのブリッジングまたはルーティングは通常パケットとして

行われます。エッジデバイスのトンネルポートを通ってサービスプロバイダネットワークに入

るすべてのパケットは、タグが付いていないか、IEEE 802.1Qヘッダーですでにタグが付いて
いるかに関係なく、タグなしパケットとして扱われます。パケットは、IEEE 802.1Qトランク
ポートでサービスプロバイダーネットワークを通じて送信される場合、メトロタグ VLAN ID
（トンネルポートのアクセス VLANに設定）でカプセル化されます。メトロタグの優先度
フィールドは、トンネルポートで設定されているインターフェイスサービスクラス（CoS）
優先度に設定されます（設定されていない場合、デフォルトはゼロです）。

IEEE 802.1Qトンネリング設定時の注意事項
IEEE 802.1Qトンネリングを設定する場合は、カスタマーデバイスおよびエッジ deviceの間で
非対称リンクを常に使用する必要があります。カスタマーデバイスのポートを IEEE802.1Qト
ランクポートに、エッジ deviceのポートをトンネルポートとして設定してください。

トンネリングに使用する VLANだけにトンネルポートを割り当ててください。

ネイティブVLANおよび最大伝送単位（MTU）の設定要件については、次の項で説明します。

ネイティブ VLAN

エッジ deviceで IEEE 802.1Qトンネリングを設定する場合、サービスプロバイダーネットワー
クにパケットを送信するために、IEEE 802.1Qトランクポートを使用する必要があります。た
だし、サービスプロバイダーネットワークのコアを通過するパケットは、IEEE 802.1Qトラン
ク、ISLトランク、非トランキングリンクのいずれかで送信できます。コア devicesで IEEE
802.1Qトランクを使用する場合、IEEE 802.1Qトランクのネイティブ VLANは、同一deviceの
非トランキング（トンネリング）ポートのネイティブ VLANと同じであってはなりません。
これは、ネイティブVLANのトラフィックは、IEEE 802.1Q送信トランクポートではタグ付け
されないためです。

次のネットワーク図で、VLAN40は、サービスプロバイダーネットワークの入力エッジdevice
（デバイスB）にある、カスタマーXからの IEEE 802.1QトランクポートのネイティブVLAN
として設定されています。カスタマー Xのデバイス Aは、VLAN 30のタグ付きパケットを、
アクセス VLAN 40に属する、サービスプロバイダーネットワークのデバイス Bの入力トンネ
ルポートに送信します。トンネルポートのアクセス VLAN（VLAN 40）は、エッジ deviceの
トランクポートのネイティブ VLAN（VLAN 40）と同じであるため、トンネルポートから受
信したタグ付きパケットにメトロタグが追加されません。パケットには VLAN 30タグだけが
付いて、サービスプロバイダーネットワークで出力エッジ device（デバイス C）のトランク
ポートに送信され、出力deviceトンネルによってカスタマー Yに間違って送信されます。
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図 17 : IEEE 802.1Qトンネリングおよびネイティブ VLANに潜在する問題

この問題の解決方法は次のとおりです。

•
• vlan dot1q tag nativeグローバルコンフィギュレーションコマンドを使用することで、（ネ
イティブVLANを含む）IEEE 802.1Qトランクから発信されるすべてのパケットがタグ付
けされるようにエッジdevicesを設定します。すべての IEEE 802.1Qトランクでネイティブ
VLANパケットにタグを付けるようにdevicesを設定した場合、devicesはタグなしパケット
を受れ入れますが、タグ付きパケットだけを送信します。

•エッジ devicesのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に含
まれないようにしてください。たとえばトランクポートがVLAN100～ 200のトラフィッ
クを運ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

システムMTU

device上のトラフィックに関するデフォルトのシステムMTUは、1500バイトです。

system mtu jumboグローバルコンフィギュレーションコマンドを使用すると、10ギガビット
イーサネットポートおよびギガビットイーサネットポートで 1500バイトを超えるフレームを
サポートするように設定できます。

システムMTU値とシステムジャンボMTU値には、IEEE 802.1Qヘッダーは含まれていませ
ん。IEEE 802.1Qトンネリング機能では、メトロタグが追加されるとフレームサイズが 4バイ
ト増加するため、システム最大伝送単位サイズとシステムジャンボ最大伝送単位サイズに最低

4バイトを追加することによって、サービスプロバイダネットワークのすべてのdevicesが最大
フレームを処理できるように設定する必要があります。

たとえば、deviceは、次のいずれかの設定で、1496バイトの最大フレームサイズをサポートし
ます。
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• deviceのシステムジャンボ最大伝送単位値が 1500バイトで、 switchport mode dot1q tunnel
インターフェイスコンフィギュレーションコマンドを使って 10ギガビットイーサネット
またはギガビットイーサネット deviceポートが設定されている。

• deviceメンバのシステム最大伝送単位値が 1500バイトで、switchport mode dot1q tunnel
インターフェイスコンフィギュレーションコマンドを使ってメンバのファストイーサネッ

トポートが設定されている。

IEEE 802.1Qトンネリングのデフォルト設定
デフォルトでは、デフォルト switchportモードが dynamic autoであるため、IEEE 802.1Qトン
ネルはディセーブルです。すべての IEEE 802.1Qトランクポートにおける IEEE 802.1Qネイ
ティブ VLANパケットのタグ付けもディセーブルです。

レイヤ 2プロトコルトンネリングの概要
サービスプロバイダーネットワークを越えて接続されている、さまざまなサイトに散在するカ

スタマーは、さまざまなレイヤ 2プロトコルを使用してトポロジをスケールし、すべてのリ
モートサイトおよびローカルサイトを含める必要があります。STPを適切に動作させる必要
があり、サービスプロバイダーネットワークを越えたローカルサイトおよびすべてのリモー

トサイトを含む、適切なスパニングツリーをすべてのVLANで構築する必要があります。Cisco
Discovery Protocol（CDP）では、隣接するシスコデバイスをローカルサイトおよびリモート
サイトから検出する必要があります。VLANトランキングプロトコル（VTP）では、カスタ
マーネットワークのすべてのサイトで矛盾しないVLAN設定を提供する必要があります。

プロトコルトンネリングが有効である場合、サービスプロバイダネットワークのインバウン

ド側エッジ devicesでは、特殊MACアドレスでレイヤ 2プロトコルパケットがカプセル化さ
れ、サービスプロバイダネットワークに送信されます。ネットワークのコア devicesでは、こ
のパケットが処理されずに通常のパケットとして転送されます。CDP、STP、VTPのレイヤ 2
プロトコルデータユニット（PDU）は、サービスプロバイダネットワークをまたがり、サー
ビスプロバイダネットワークのアウトバウンド側のカスタマー devicesに配信されます。同一
パケットは同じVLANのすべてのカスタマーポートで受信され、次のような結果になります。

•それぞれのカスタマーサイトのユーザは STPを適切に実行でき、すべての VLANでは
（ローカルサイトだけではなく）すべてのサイトからのパラメータに基づいて、正しいス

パニングツリーが構築されます。

• CDPでは、サービスプロバイダーネットワークによって接続されているその他のシスコ
デバイスに関する情報が検出されて表示されます。

• VTPではカスタマーネットワーク全体で一貫した VLAN設定が提供され、サービスプロ
バイダを通してすべてのdevicesに伝播されます。
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サードパーティベンダーとの相互運用性を提供するには、レイヤ 2プロトコルトンネル
バイパス機能を使用します。バイパスモードでは、プロトコルトンネリングの制御方法

が異なるベンダー devicesに、制御 PDUが透過的に転送されます。バイパスモードを実
装するには、出力トランクポートでレイヤ 2プロトコルトンネリングを有効にします。
レイヤ 2プロトコルトンネリングがトランクポートで有効の場合、カプセル化された
MACアドレスが削除されて、プロトコルパケットに通常のMACアドレスを持つように
なります。

（注）

レイヤ 2プロトコルトンネリングは個別に使用できます。レイヤ 2プロトコルトンネリング
では、IEEE802.1Qトンネリングを向上させることができます。IEEE802.1Qトンネリングポー
トでプロトコルトンネリングが有効になっていない場合、サービスプロバイダネットワーク

の受信側のリモート devicesでは PDUが受信されず、STP、CDP、VTPを適切に実行できませ
ん。プロトコルのトンネリングが有効である場合、それぞれのカスタマーネットワークのレイ

ヤ2プロトコルは、サービスプロバイダネットワーク内で動作しているものから完全に区別さ
れます。IEEE 802.1Qトンネリングでサービスプロバイダネットワークを通してトラフィック
を送信する、さまざまなサイトのカスタマー devicesでは、カスタマー VLANが完全に認識さ
れます。IEEE 802.1Qトンネリングを使用しない場合は、アクセスポートでカスタマー device
に接続し、サービスプロバイダのアクセスポートでトンネリングを有効にすることで、レイヤ

2プロトコルトンネリングを有効にできます。

たとえば、次の図（レイヤ 2プロトコルトンネリング）では、カスタマー Xの 4つのdevices
が同じVLAN上にあり、サービスプロバイダネットワークを通して互いに接続されています。
ネットワークで PDUがトンネリングされない場合、ネットワークの遠端側のdevicesでは、
STP、CDP、VTPを適切に実行できません。たとえば、カスタマーXのサイト1のdeviceでは、
VLANの STPは、カスタマー Xのサイト 2のdevicesに基づくコンバージェンスパラメータを
考慮せずに、サイト 1のdevice上にスパニングツリーを構築します。これにより、「適切なコ
ンバージェンスを含まないレイヤ2ネットワークトポロジ」の図に示されているようなトポロ
ジになる可能性があります。
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図 18 :レイヤ 2プロトコルトンネリング

図 19 :適切なコンバージェンスを含まないレイヤ 2ネットワークトポロジ

サービスプロバイダネットワークでは、レイヤ 2プロトコルトンネリングを使用し、ポイン
トツーポイントネットワークトポロジをエミュレートして、EtherChannelの作成を向上させる
ことができます。サービスプロバイダdeviceでプロトコルトンネリング（PAgPまたはLACP）
を有効にすると、リモートカスタマー devicesでは PDUが受信され、EtherChannelの自動作成
をネゴシエーションできるようになります。

たとえば、次の図（EtherChannelsのレイヤ 2プロトコルトンネリング）では、カスタマー A
の 2つのdevicesが同じ VLAN上にあり、サービスプロバイダネットワークを介して接続され
ています。ネットワークで PDUがトンネリングされると、ネットワークの遠端側のdevicesで
は、専用回線を必要とせずに EtherChannelの自動作成をネゴシエーションできます。
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図 20 : EtherChannelのレイヤ 2プロトコルトンネリング

ポートでのレイヤ 2プロトコルトンネリング
サービスプロバイダネットワークのエッジ devicesで、カスタマーに接続されているポートに
おいて、レイヤ2プロトコルトンネリングを（プロトコルごとに）イネーブルにできます。カ
スタマー devicesに接続されているサービスプロバイダエッジ deviceでは、トンネリング処理
が実行されます。エッジ deviceトンネルポートは、カスタマーの IEEE 802.1Qトランクポー
トに接続されます。エッジ deviceアクセスポートは、カスタマーアクセスポートに接続され
ます。カスタマーdevicesに接続されるエッジdeviceでは、トンネリング処理が実行されます。

アクセスポートまたはトンネルポートのいずれかとして設定されているポートでは、レイヤ

2プロトコルトンネリングをイネーブルにできます。switchportmodedynamicautoモード（デ
フォルトモード）または switchport mode dynamic desirableモードに設定されているポートで
は、レイヤ 2プロトコルトンネリングをイネーブルにできません。

deviceでは、CDP、STP、VTPのレイヤ 2プロトコルトンネリングがサポートされます。ポイ
ントツーポイントネットワークトポロジのエミュレートの場合は、PAgP、LACP、UDLDの
プロトコルもサポートされます。deviceは、LLDPのレイヤ2プロトコルトンネリングをサポー
トしません。

PAgP、LACP、UDLDプロトコルトンネリングでは、ポイントツーポイントトポロジの
エミュレートだけが目的です。設定を間違えたことによりトンネリングパケットが多く

のポートに送信されると、ネットワーク障害が発生する可能性があります。

（注）

レイヤ2プロトコルがイネーブルになっているポート経由でサービスプロバイダのインバウン
ドエッジ deviceに入ったレイヤ 2 PDUが、トランクポートからサービスプロバイダネット
ワークに出て行くとき、deviceでは、カスタマー PDU宛先MACアドレスが、周知のシスコ固
有のマルチキャストアドレス（01-00-0c-cd-cd-d0）で上書きされます。IEEE 802.1Qトンネリ
ングがイネーブルである場合、パケットにはタグが二重に付きます。このうち外部タグはカス

タマーのメトロタグ、内部タグはカスタマーの VLANタグです。コア devicesでは内部タグが
無視され、同じメトロ VLANのすべてのトランクポートにパケットが転送されます。アウト
バウンド側のエッジ devicesでは、適切なレイヤ 2プロトコル情報およびMACアドレス情報が
復元され、同じメトロ VLANのすべてのトンネルポートまたはすべてのアクセスポートにパ
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ケットが転送されます。このため、レイヤ 2 PDUはそのまま残り、サービスプロバイダイン
フラストラクチャを越えてカスタマーネットワークの反対側に配信されます。

レイヤ 2プロトコルトンネリングの概要（461ページ）のレイヤ 2プロトコルトンネリングの
図を参照してください（それぞれアクセス VLAN 30、40のカスタマー Xとカスタマー Y）。
非対称リンクにより、サイト 1のカスタマーは、サービスプロバイダネットワークのエッジ
devicesに接続されています。サイト 1のカスタマー Yからデバイス Bに発信されたレイヤ 2
PDU（たとえば BPDU）は、周知のMACアドレスが宛先MACアドレスになっている二重タ
グパケットとしてインフラストラクチャに転送されます。この二重タグパケットには、40と
いうメトロ VLANタグ、および VLAN 100などの内部 VLANタグが付いています。二重タグ
パケットがデバイス Dに入ると、外部 VLANタグ 40が外されて、周知のMACアドレスがそ
れぞれのレイヤ 2プロトコルMACアドレスで置き換わり、パケットは、VLAN 100の 1重タ
グフレームとしてサイト 2のカスタマー Yに送信されます。

また、カスタマー deviceのアクセスポートまたはトランクポートに接続されているエッジ
deviceのアクセスポートでも、レイヤ 2プロトコルトンネリングをイネーブルにできます。こ
の場合は、カプセル化プロセスとカプセル開放プロセスが、前の段落で説明したものと同じで

すが、パケットはサービスプロバイダーネットワークで二重タグになりません。カスタマー固

有のアクセス VLANタグの 1重タグになります。

レイヤ 2プロトコルトンネリングのデフォルト設定
次の表に、レイヤ 2プロトコルトンネリングのデフォルト設定を記載します。

表 39 :レイヤ 2イーサネットインターフェイス VLANのデフォルト設定

デフォルト設定機能

ディセーブル。レイヤ 2プロトコルトンネリング

未設定。シャットダウンしきい値

未設定。ドロップしきい値

インターフェイスで CoS値が設定されている
場合は、その値がレイヤ 2プロトコルトンネ
リングの BPDU CoS値を設定するために使用
されます。インターフェイスレベルでCoS値
が設定されてない場合は、L2プロトコルトン
ネリング BPDUの CoSマーキングのデフォル
ト値は5になります。これはデータトラフィッ
クに適用されません。

CoS値
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トンネリングの設定方法

IEEE 802.1Qトンネリングポートの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport access vlan vlan-id

5. switchport mode dot1q-tunnel
6. exit
7. vlan dot1q tag native
8. end

9. 次のいずれかを使用します。

• show dot1q-tunnel
• show running-config interface

10. show vlan dot1q tag native
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トンネルポートとして設定するインターフェイス

のインターフェイスコンフィギュレーションモー

interface interface-id

例：

ステップ 3

ドを開始します。これは、カスタマーdeviceに接続
スイッチ(config)# interface gigabitethernet2/0/1 するサービスプロバイダネットワーク内のエッジ

ポートである必要があります。有効なインターフェ

イスには、物理インターフェイスおよびポートチャ
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目的コマンドまたはアクション

ネル論理インターフェイス（ポートチャネル 1～
48）が含まれます。

インターフェイスがトランキングを停止した場合に

使用されるデフォルト VLANを指定します。この
VLAN IDは特定カスタマーに固有です。

switchport access vlan vlan-id

例：

スイッチ(config-if)# switchport access vlan 2

ステップ 4

IEEE802.1Qトンネルポートとしてインターフェイ
スを設定します。

switchport mode dot1q-tunnel

例：

ステップ 5

ポートを dynamic desirableデフォルト状
態に戻すには、 no switchport mode
dot1q-tunnel インターフェイスコンフィ
ギュレーションコマンドを使用します。

（注）
スイッチ(config-if)# switchport mode dot1q-tunnel

特権 EXECモードに戻ります。exit

例：

ステップ 6

スイッチ(config-if)# exit

（任意）すべての IEEE 802.1Qトランクポートで
ネイティブ VLANパケットのタギングがイネーブ

vlan dot1q tag native

例：

ステップ 7

ルになるようにdeviceを設定します。これを設定せ
スイッチ(config)# vlan dot1q tag native ず、カスタマーVLAN IDがネイティブVLANと同

じである場合、トランクポートはメトロタグを適

用せず、パケットは誤った宛先に送信される可能性

があります。

ネイティブVLANパケットのタグ付けを
ディセーブルにするには、 no vlan dot1q
tag nativeグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

IEEE 802.1Qトンネリング用に設定されたポートを
表示します。

次のいずれかを使用します。ステップ 9

• show dot1q-tunnel
• show running-config interface トンネリングモードになっているポートを表示し

ます。
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目的コマンドまたはアクション

例：

スイッチ# show dot1q-tunnel

または

スイッチ# show running-config interface

IEEE 802.1Qネイティブ VLANタギングステータ
スを表示します。

show vlan dot1q tag native

例：

ステップ 10

スイッチ# show vlan dot1q native

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

レイヤ 2プロトコルトンネリングの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. 次のいずれかを使用します。

• switchport mode access
• switchport mode dot1q-tunnel

5. l2protocol-tunnel[cdp | lldp | point-to-point | stp | vtp]
6. l2protocol-tunnel shutdown-threshold[ packet_second_rate_value | cdp|lldp point-to-point |stp

| vtp]
7. l2protocol-tunnel drop-threshold[ packet_second_rate_value | cdp|lldp | point-to-point|stp |

vtp]
8. exit
9. errdisable recovery cause l2ptguard
10. l2protocol-tunnel cos value

11. end
12. show l2protocol
13. copy running-config startup-config

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
468

レイヤ 2

レイヤ 2プロトコルトンネリングの設定



手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

アクセスポートまたは IEEE 802.1Qトンネルポー
トとしてインターフェイスを設定します。

次のいずれかを使用します。ステップ 4

• switchport mode access
• switchport mode dot1q-tunnel

例：

スイッチ# switchport mode access

または

スイッチ# switchport mode dot1q-tunnel

目的のプロトコルに対してプロトコルトンネリン

グをイネーブルにします。キーワードを入力しない

l2protocol-tunnel[cdp | lldp | point-to-point | stp | vtp]

例：

ステップ 5

場合、トンネリングは、3つのすべてのレイヤ 2プ
ロトコルでイネーブルになります。スイッチ# l2protocol-tunnel cdp

いずれかのレイヤ 2プロトコルまたは 3
つすべてのレイヤ 2プロトコルのプロト
コルトンネリングをディセーブルにする

には、 no l2protocol-tunnel [cdp | lldp |
point-to-point | stp | vtp]インターフェイス
コンフィギュレーションコマンドを使用

します。

（注）
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目的コマンドまたはアクション

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel shutdown-threshold[
packet_second_rate_value | cdp|lldp point-to-point |stp
| vtp]

ステップ 6

ると、インターフェイスは無効になります。プロト

例： コルオプションを指定しない場合、しきい値は、

それぞれのトンネリングされたレイヤ2プロトコル
スイッチ# l2protocol-tunnel shutdown-threshold 100
cdp

タイプに適用されます。指定できる範囲は1～4096
です。デフォルトでは、しきい値は設定されませ

ん。

このインターフェイスでドロップしきい

値も設定する場合は、shutdown-threshold
値を drop-thresholdの値以上にする必要
があります。

（注）

no l2protocol-tunnel shutdown-threshold [
packet_second_rate_value | cdp | lldp|
point-to-point | stp | vtp] および no
l2protocol-tunnel drop-threshold [
packet_second_rate_value | cdp | lldp|
point-to-point |stp | vtp]コマンドを使用
し、シャットダウンとドロップのしきい

値をデフォルト設定に戻します。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel drop-threshold[
packet_second_rate_value | cdp|lldp | point-to-point|stp
| vtp]

ステップ 7

ると、インターフェイスによってパケットがドロッ

例： プされます。プロトコルオプションを指定しない

場合、しきい値は、それぞれのトンネリングされた

スイッチ# l2protocol-tunnel drop-threshold 100 cdp レイヤ 2プロトコルタイプに適用されます。指定
できる範囲は 1～ 4096です。デフォルトでは、し
きい値は設定されません。

このインターフェイスでシャットダウン

しきい値も設定する場合は、

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

（注）

no l2protocol-tunnel shutdown-threshold [
cdp | | | lldppoint-to-pointstp | vtp ]および
no l2protocol-tunnel drop-threshold [ cdp |
stp | vtp ]コマンドを使用し、シャットダ
ウンおよびドロップしきい値がデフォル

ト設定に戻ります。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

スイッチ# exit

（任意）インターフェイスが再び有効になって再試

行できるように、レイヤ 2最大レートエラーから
errdisable recovery cause l2ptguard

例：

ステップ 9

の復旧メカニズムを設定します。errdisable recovery
スイッチ(config)# errdisable recovery cause はデフォルトでディセーブルになっています。イ

ネーブルにした場合、デフォルトの間隔は300秒で
す。

l2ptguard

（任意）トンネリングされたすべてのレイヤ2PDU
に対してCoS値を設定します。範囲は0～7です。

l2protocol-tunnel cos value

例：

ステップ 10

デフォルトは、インターフェイスのデフォルトCoS
スイッチ(config)# l2protocol-tunnel cos value 7 値です。設定されていない場合、デフォルトは5で

す。

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ# show l2protocol

ステップ 12

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

サービスプロバイダーエッジスイッチの設定

始める前に

EtherChannelsの場合は、SP（サービスプロバイダ）エッジ devicesおよびカスタマー devicesを
レイヤ 2プロトコルトンネリング用に設定する必要があります。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode dot1q-tunnel
5. l2protocol-tunnel point-to-point[pagp |lacp |udld]
6. l2protocol-tunnel shutdown-threshold [point-to-point [pagp | lacp | udld]] value

7. l2protocol-tunnel drop-threshold [point-to-point [pagp | lacp | udld]] value

8. no cdp enable
9. spanning-tree bpdu filter enable
10. exit
11. errdisable recovery cause l2ptguard
12. l2protocol-tunnel cos value

13. end
14. show l2protocol
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

IEEE802.1Qトンネルポートとしてインターフェイ
スを設定します。

switchport mode dot1q-tunnel

例：

ステップ 4

スイッチ(config-if)# switchport mode dot1q-tunnel
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目的コマンドまたはアクション

（任意）目的のプロトコルに関するポイントツーポ

イントプロトコルトンネリングを有効にします。

l2protocol-tunnel point-to-point[pagp |lacp |udld]

例：

ステップ 5

キーワードを入力しない場合、トンネリングは、3
つすべてのプロトコルで有効になります。スイッチ(config-if)# l2protocol-tunnel

point-to-point pagp
ネットワーク障害を避けるため、ネット

ワークがポイントツーポイントトポロジ

になっていることを確認してから、PAgP
パケット、LACPパケット、UDLDパケッ
トのうちいずれかのトンネリングをイネー

ブルにしてください。

（注）

no l2protocol-tunnel [point-to-point [pagp
| lacp | udld]] インターフェイスコンフィ
ギュレーションを使用し、1つまたは 3
つすべてのレイヤ 2プロトコルのポイン
トツーポイントプロトコルトンネリング

を無効にします。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel shutdown-threshold [point-to-point
[pagp | lacp | udld]] value

例：

ステップ 6

ると、インターフェイスは無効になります。プロト

コルオプションを指定しない場合、しきい値は、

スイッチ(config-if)# l2protocol-tunnel それぞれのトンネリングされたレイヤ2プロトコル
タイプに適用されます。指定できる範囲は1～4096shutdown-threshold point-to-point pagp 100

です。デフォルトでは、しきい値は設定されませ

ん。

このインターフェイスでドロップしきい

値も設定する場合は、shutdown-threshold
値を drop-thresholdの値以上にする必要
があります。

（注）

no l2protocol-tunnel shutdown-threshold
[point-to-point [pagp | lacp | udld]] および
no l2protocol-tunnel drop-threshold
[[point-to-point [pagp | lacp | udld]] コマン
ドを使用し、シャットダウンおよびドロッ

プしきい値がデフォルト設定に戻ります。

（注）

（任意）1秒間にカプセル化可能なパケット数を表
すしきい値を設定します。設定したしきい値を超え

l2protocol-tunnel drop-threshold [point-to-point [pagp
| lacp | udld]] value

例：

ステップ 7

ると、インターフェイスによってパケットがドロッ

プされます。プロトコルオプションを指定しない

スイッチ(config-if)# l2protocol-tunnel 場合、しきい値は、それぞれのトンネリングされた
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目的コマンドまたはアクション

レイヤ 2プロトコルタイプに適用されます。指定
できる範囲は 1～ 4096です。デフォルトでは、し
きい値は設定されません。

drop-threshold point-to-point pagp 500

このインターフェイスでシャットダウン

しきい値も設定する場合は、

drop-threshold値を shutdown-threshold
の値以上にする必要があります。

（注）

インターフェイス上で CDPを無効にします。no cdp enable

例：

ステップ 8

スイッチ(config-if)# no cdp enable

インターフェイス上で BPDUフィルタリングをイ
ネーブルにします。

spanning-tree bpdu filter enable

例：

ステップ 9

スイッチ(config-if)# spanning-tree bpdu filter
enable

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

スイッチ(config-if)# exit

（任意）インターフェイスが再び有効になって再試

行できるように、レイヤ 2最大レートエラーから
errdisable recovery cause l2ptguard

例：

ステップ 11

の復旧メカニズムを設定します。errdisable recovery
スイッチ(config)# errdisable recovery cause はデフォルトでディセーブルになっています。イ

ネーブルにした場合、デフォルトの間隔は300秒で
す。

l2ptguard

（任意）トンネリングされたすべてのレイヤ2PDU
に対してCoS値を設定します。範囲は0～7です。

l2protocol-tunnel cos value

例：

ステップ 12

デフォルトは、インターフェイスのデフォルトCoS
スイッチ(config)# l2protocol-tunnel cos 2 値です。設定されていない場合、デフォルトは5で

す。

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
474

レイヤ 2

サービスプロバイダーエッジスイッチの設定



目的コマンドまたはアクション

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ)# show l2protocol

ステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

スイッチ# copy running-config startup-config

カスタマーデバイスの設定

始める前に

EtherChannelの場合は、サービスプロバイダエッジ deviceおよびカスタマー devicesをレイヤ 2
プロトコルトンネリング用に設定する必要があります

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport trunk encapsulation dot1q
5. switchport mode trunk
6. udld port
7. channel-group channel-group-number mode desirable
8. exit
9. interface port-channel port-channel number

10. shutdown
11. no shutdown
12. end
13. show l2protocol
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPPhoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

トランキングカプセル化形式を IEEE 802.1Qに設
定します。

switchport trunk encapsulation dot1q

例：

ステップ 4

スイッチ(config)# switchport trunk encapsulation
dot1q

インターフェイスでトランキングをイネーブルにし

ます。

switchport mode trunk

例：

ステップ 5

スイッチ(config-if)# switchport mode trunk

インターフェイス上でUDLDを通常モードでイネー
ブルにします。

udld port

例：

ステップ 6

スイッチ(config-if)# udld port

チャネルグループにインターフェイスを割り当て、

PAgPモードに desirableを指定します。
channel-group channel-group-number mode desirable

例：

ステップ 7

スイッチ(config-if)# channel-group 25 mode
desirable

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

スイッチ(config-if)# exit
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目的コマンドまたはアクション

ポートチャネルインターフェイスモードを開始し

ます。

interface port-channel port-channel number

例：

ステップ 9

スイッチ(config)# interface port-channel
port-channel 25

インターフェイスをシャットダウンします。shutdown

例：

ステップ 10

スイッチ(config)# shutdown

インターフェイスを有効にします。no shutdown

例：

ステップ 11

スイッチ(config)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

deviceのレイヤ2トンネルポートを表示します（設
定されているプロトコル、しきい値、カウンタを含

む）。

show l2protocol

例：

スイッチ# show l2protocol

ステップ 13

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

インターフェイスをデフォルト設定に戻

すには、 no switchport mode trunk、no
udld enable、および no channel group
channel-group-number mode desirableイン
ターフェイスコンフィギュレーションコ

マンドを使用します。

（注）
スイッチ# copy running-config startup-config
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IEEE 802.1Qおよびレイヤ 2プロトコルトンネリングの設
定例

例：IEEE 802.1Qトンネリングポートの設定
以下の例では、トンネルポートとしてインターフェイスを設定してネイティブ VLANパケッ
トのタグ付けをイネーブルにし、設定を確認する方法を示します。

Switch(config)# interface gigabitethernet1/0/7
Switch(config-if)# switchport access vlan 22
% Access VLAN does not exist. Creating vlan 22
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# exit
Switch(config)# vlan dot1q tag native
Switch(config)# end
Switch# show dot1q-tunnel interface gigabitethernet1/0/7
Port
-----
Gi1/0/1Port
-----
Switch# show vlan dot1q tag native
dot1q native vlan tagging is enabled

例：レイヤ 2プロトコルトンネリングの設定
以下の例では、CDP、STP、VTPのレイヤ 2プロトコルトンネリングを設定し、設定を確認す
る方法を示します。

Switch(config)# interface gigabitethernet1/0/11
Switch(config-if)# l2protocol-tunnel cdp
Switch(config-if)# l2protocol-tunnel stp
Switch(config-if)# l2protocol-tunnel vtp
Switch(config-if)# l2protocol-tunnel shutdown-threshold 1500
Switch(config-if)# l2protocol-tunnel drop-threshold 1000
Switch(config-if)# exit
Switch(config)# l2protocol-tunnel cos 7
Switch(config)# end
Switch# show l2protocol

COS for Encapsulated Packets: 7
Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
Threshold Threshold Counter Counter Counter
------- -------- --------- --------- ------------- ------------- -------------
Gi0/11 cdp 1500 1000 2288 2282 0
stp 1500 1000 116 13 0
vtp 1500 1000 3 67 0
pagp ---- ---- 0 0 0
lacp ---- ---- 0 0 0
udld ---- ---- 0 0 0
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例：サービスプロバイダーエッジスイッチとカスタマースイッチの

設定

以下は、サービスプロバイダーのエッジスイッチ 1およびエッジスイッチ 2を設定する方法
の例です。VLAN 17、18、19、20はアクセス VLAN、ファストイーサネットインターフェイ
ス 1および 2は PAgPおよび UDLDがイネーブルになっているポイントツーポイントトンネ
ルポート、ドロップしきい値は 1000、ファストイーサネットインターフェイス 3はトランク
ポートです。

サービスプロバイダーエッジスイッチ 1の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 17
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 18
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)#
Switch(config-if)# switchport mode trunk

サービスプロバイダーエッジスイッチ 2の設定は次のとおりです。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport access vlan 19
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport access vlan 20
Switch(config-if)# switchport mode dot1q-tunnel
Switch(config-if)# l2protocol-tunnel point-to-point pagp
Switch(config-if)# l2protocol-tunnel point-to-point udld
Switch(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)#
Switch(config-if)# switchport mode trunk

次は、サイト 1のカスタマースイッチを設定する方法の例です。ファストイーサネットイン
ターフェイス 1、2、3、4は IEEE 802.1Qトランキング用に設定されており、UDLDはイネー
ブル、EtherChannelグループ 1はイネーブル、ポートチャネルはシャットダウンされた後でイ
ネーブルになり EtherChannel設定がアクティブになります。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
479

レイヤ 2

例：サービスプロバイダーエッジスイッチとカスタマースイッチの設定



Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/3
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface gigabitethernet1/0/4
Switch(config-if)# switchport trunk encapsulation dot1q
Switch(config-if)# switchport mode trunk
Switch(config-if)# udld enable
Switch(config-if)# channel-group 1 mode desirable
Switch(config-if)# exit
Switch(config)# interface port-channel 1
Switch(config-if)# shutdown
Switch(config-if)# no shutdown
Switch(config-if)# exit

トンネリングステータスのモニタリング
次の表では、トンネリングステータスをモニタするために使用するコマンドについて説明しま

す。

表 40 :トンネリングのモニタリングコマンド

目的コマンド

deviceの IEEE802.1Qトンネルポートを表示し
ます。

show dot1q-tunnel

特定のインターフェイスがトンネルポートで

あるかどうかを確認します。

show dot1q-tunnel interface interface-id

deviceのネイティブ VLANタギングのステー
タスを表示します。

show vlan dot1q tag native

次の作業
次の設定を行えます。
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• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN
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第 24 章

スパニングツリープロトコルの設定

この章では、Catalyst devicesのポートベースVLAN（仮想LAN）上でスパニングツリープロト
コル（STP）を設定する方法について説明します。このdeviceは、IEEE802.1D標準に準拠した
Per-VLAN Spanning-Tree plus（PVST+）とシスコ独自の拡張機能の組み合わせか、もしくは
IEEE 802.1w標準に準拠した Rapid Per-VLAN Spanning-Tree plus（Rapid PVST+）プロトコルの
いずれかを使用できます。スイッチスタックは、ネットワークのその他の部分に対しては単一

のスパニングツリーノードに見え、すべてのスタックメンバが同一のブリッジ IDを使用しま
す。

•機能情報の確認（483ページ）
• STPの制約事項（483ページ）
•スパニングツリープロトコルに関する情報（484ページ）
•スパニングツリー機能の設定方法（496ページ）
•スパニングツリーステータスのモニタリング（510ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

STPの制約事項
•ルート deviceとしてdeviceを設定しようとする場合、ルート deviceにするために必要な値
が 1未満だと、失敗します。
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•ネットワークが、拡張システム IDをサポートするdevicesとサポートしないものの両方で
構成されている場合、拡張システム IDをサポートするdeviceがルート deviceになる可能性
は低くなります。古いソフトウェアを実行している接続devicesの優先度よりVLAN番号が
大きい場合は常に、拡張システム IDによってdevice優先度の値が増加します。

•各スパニングツリーインスタンスのルートdeviceは、バックボーンまたはディストリビュー
ションdeviceでなければなりません。アクセスdeviceをスパニングツリープライマリルー
トとして設定しないでください。

スパニングツリープロトコルに関する情報

スパニングツリープロトコル

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常
に動作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。
エンドステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。

ネットワークにループが存在すると、エンドステーションがメッセージを重複して受信する可

能性があります。また、Devicesが複数のレイヤ 2インターフェイス上のエンドステーション
MACアドレスを学習する可能性もあります。このような状況によって、ネットワークが不安
定になります。スパニングツリーの動作は透過的であり、エンドステーション側で、単一LAN
セグメントに接続されているのか、複数セグメントからなるスイッチド LANに接続されてい
るのかを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のdeviceを 1つ選択します。アルゴリズムは、次に基づき、各ポートに役割を
割り当て、スイッチドレイヤ2ネットワークを介して最良のループフリーパスを算出します。
アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートに役割が指定されているdevice、またはバックアップの役割が指定されている
スイッチはルート deviceです。少なくとも 1つのポートに役割が指定されているdeviceは、指
定deviceを意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステー

トにされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パ

スが存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算

し、スタンバイパスをアクティブにします。Devicesは次のように呼ばれるスパニングツリー
フレームを送受信します。（ブリッジプロトコルデータユニット（BPDU）と呼ばれる）を
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定期間隔で送受信します。devicesはこのフレームを転送しませんが、このフレームを使用して
ループフリーパスを構築します。 BPDUには、deviceおよびMACアドレス、deviceの優先順
位、ポートの優先順位、およびパスコストを含む、送信側deviceとそのポートに関する情報が
含まれます。スパニングツリーはこの情報を使用して、スイッチドネットワーク用のルート

deviceおよびルートポートを選定し、さらに、各スイッチドセグメントのルートポートおよ
び指定ポートを選定します。

deviceの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定は、
どのポートがフォワーディングステートになるか、およびどのポートがブロッキングステー

トになるかを制御します。スパニングツリーポートプライオリティ値は、ネットワークトポ

ロジにおけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ適切

であるかを表します。Theコスト値は、メディア速度を表します。

デフォルトではdeviceは、Small Form-Factor Pluggable（SFP）モジュールを備えていない
インターフェイスにだけ、（接続が稼働していることを確認するために）キープアライ

ブメッセージを送信します。[no]keepaliveインターフェイスコンフィギュレーションコ
マンドをキーワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

スパニングツリートポロジと BPDU

スイッチドネットワーク内の安定したアクティブスパニングツリートポロジは、次の要素に

よって制御されます。

• device上の各 VLANに関連付けられた一意のブリッジ ID（device優先度およびMACアド
レス）。

•ルート deviceに対するスパニングツリーパスコスト。

•各レイヤ 2インターフェイスに対応付けられたポート ID（ポートプライオリティおよび
MACアドレス）。

ネットワーク内のdevicesに電源が入ると、各機能はルート deviceとして機能します。各device
は、そのすべてのポートからコンフィギュレーションBPDUを送信します。BPDUによって通
信が行われ、スパニングツリートポロジが計算されます。各設定 BPDUには、次の情報が含
まれています。

•送信deviceがルート deviceとして識別するdeviceの一意のブリッジ ID。

•ルートまでのスパニングツリーパスコスト

•送信deviceのブリッジ ID。

•メッセージエージ

•送信側インターフェイス ID

• helloタイマー、転送遅延タイマー、および max-ageプロトコルタイマーの値
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deviceは、優位な情報（より小さいブリッジ ID、より低いパスコストなど）が含まれているコ
ンフィギュレーションBPDUを受信すると、そのポートに対する情報を保存します。このBPDU
をdeviceのルートポート上で受信した場合、そのdeviceが指定deviceとなっているすべての接続
LANに、更新したメッセージを付けて BPDUを転送します。

deviceは、そのポートに現在保存されている情報よりも下位の情報を含むコンフィギュレーショ
ン BPDUを受信した場合は、その BPDUを廃棄します。deviceが下位 BPDUを受信した LAN
の指定deviceである場合、そのポートに保存されている最新情報を含む BPDUをその LANに
送信します。このようにして下位情報は廃棄され、優位情報がネットワークで伝播されます。

BPDUの交換によって、次の処理が行われます。

•ネットワーク内の 1つのdeviceがとして選択されます。ルート device（スイッチドネット
ワークのスパニングツリートポロジーの論理的な中心）。箇条書きの項目の下の図を参照

してください。

VLANごとに、device優先度が最も高い（最も小さい数字の優先順位の値）deviceがルート
deviceとして選択されます。すべてのdevicesがデフォルトの優先度（32768）で設定されて
いる場合、VLAN内でMACアドレスの最も小さいdeviceがルートdeviceになります。device
の優先順位の値は、ブリッジ IDの最上位ビットを占めます。

• deviceごとに（ルートdeviceを除く）、ルートポートが1つ選択されます。このポートは、
deviceからルート deviceにパケットを転送するときに最適パス（最小コスト）を提供しま
す。

•ルート deviceへの最短距離は、パスコストに基づいてdeviceごとに計算されます。

• LANセグメントごとに指定deviceが選択されます。指定deviceは、その LANからルート
deviceにパケットを転送するときの最小パスコストを提供します。DPは、指定deviceが
LANに接続されているポートです。

logging event spanning treeコマンドが複数のインターフェイスに設定され、トポロジが変
更されると、複数のロギングメッセージが発生し、CPU使用率が高くなることがありま
す。これにより、スイッチが STP Bpduの処理をドロップまたは遅延させる可能性があり
ます。

この動作を防ぐには、logging event spanning treeおよび logging event statusコマンドを削
除するか、コンソールへのロギングを無効にします。

（注）

スイッチドネットワーク上のいずれの地点からもルートdeviceに到達する場合に必要のないパ
スはすべて、スパニングツリーブロッキングモードになります。

ブリッジ ID、デバイスプライオリティ、および拡張システム ID

IEEE802.1D標準では、それぞれのdeviceに固有のルートdeviceの選択を制御するブリッジ識別
子（ブリッジ ID）が必要です。各VLANは PVST+とRapid PVST+によって異なる論理ブリッ
ジと見なされるので、同一のdeviceは設定された各 VLANとは異なるブリッジ IDを保有して
いる必要があります。device上の各 VLANには一意の 8バイトブリッジ IDが設定されます。
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上位の 2バイトはdeviceプライオリティに使用され、残りの 6バイトがdeviceのMACアドレス
から取得されます。

deviceでは IEEE 802.1tスパニングツリー拡張機能がサポートされ、従来はdeviceプライオリ
ティに使用されていたビットの一部が VLAN IDとして使用されるようになりました。その結
果、deviceに割り当てられるMACアドレスが少なくなり、より広い範囲のVLAN IDをサポー
トできるようになり、しかもブリッジ IDの一意性を損なうこともありません。

従来はdeviceプライオリティに使用されていた 2バイトが、4ビットのプライオリティ値と 12
ビットの拡張システム ID値（VLAN IDと同じ）に割り当てられています。

表 41 :デバイスプライオリティ値および拡張システム ID

拡張システム ID（VLAN IDと同設定）プライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト
11

ビッ

ト
12

ビッ

ト
13

ビッ

ト
14

ビッ

ト
15

ビッ

ト
16

124816326412825651210242048409681921638432768

スパニングツリーは、ブリッジ IDをVLANごとに一意にするために、拡張システム ID、device
プライオリティ、および割り当てられたスパニングツリーMACアドレスを使用します。

拡張システム IDのサポートにより、ルート device、セカンダリルート device、および VLAN
のdeviceプライオリティの手動での設定方法に影響が生じます。たとえば、deviceのプライオ
リティ値を変更すると、deviceがルート deviceとして選定される可能性も変更されることにな
ります。大きい値を設定すると可能性が低下し、値が小さいと可能性が増大します。

指定されたVLANのルート deviceに 24576に満たないdeviceプライオリティが設定されている
場合は、deviceはその VLANについて、自身のプライオリティを最小のdeviceプライオリティ
より 4096だけ小さい値に設定します4096は、表に示すように 4ビット deviceスイッチプライ
オリティ値の最下位ビットの値です。

ポートプライオリティとパスコスト

ループが発生した場合、スパニングツリーはポートプライオリティを使用して、フォワーディ

ングステートにするインターフェイスを選択します。最初に選択されるインターフェイスには

高いプライオリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低

いプライオリティ値（高い数値）を割り当てることができます。すべてのインターフェイスに

同じプライオリティ値が与えられている場合、スパニングツリーはインターフェイス番号が最

小のインターフェイスをフォワーディングステートにし、他のインターフェイスをブロックし

ます。

スパニングツリーパスコストのデフォルト値は、インターフェイスのメディア速度に基づき

ます。ループが発生した場合、スパニングツリーはコストを使用して、フォワーディングス

テートにするインターフェイスを選択します。最初に選択されるインターフェイスには低いコ

スト値を割り当て、最後に選択されるインターフェイスには高いコスト値を割り当てることが

できます。すべてのインターフェイスに同じコスト値が与えられている場合、スパニングツ
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リーはインターフェイス番号が最小のインターフェイスをフォワーディングステートにし、他

のインターフェイスをブロックします。

deviceがdeviceスタックのメンバーの場合は、最初に選択させたいインターフェイスには小さ
いコスト値を与え、最後に選択させたいインターフェイスには（ポートプライオリティを調整

せずに）大きいコスト値を与えます。詳細については、関連項目を参照してください。

スパニングツリーインターフェイスステート

プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その
結果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生しま

す。インターフェイスがスパニングツリートポロジに含まれていない状態からフォワーディン

グステートに直接移行すると、一時的にデータループが形成されることがあります。インター

フェイスは新しいトポロジ情報がスイッチド LAN上で伝播されるまで待機し、フレーム転送
を開始する必要があります。インターフェイスはさらに、古いトポロジで使用されていた転送

フレームのフレーム存続時間を満了させることも必要です。

スパニングツリーを使用しているdeviceの各レイヤ 2インターフェイスは、次のいずれかのス
テートになります。

•ブロッキング：インターフェイスはフレーム転送に関与しません。

•リスニング：インターフェイスをフレーム転送に関与させることをスパニングツリーが決
定した場合、ブロッキングステートから最初に移行するステートです。

•ラーニング：インターフェイスはフレーム転送に関与する準備をしている状態です。

•フォワーディング：インターフェイスはフレームを転送します。

•ディセーブル：インターフェイスはスパニングツリーに含まれません。シャットダウン
ポートであるか、ポート上にリンクがないか、またはポート上でスパニングツリーインス

タンスが稼働していないためです。

インターフェイスは次のように、ステートを移行します。

•初期化からブロッキング

•ブロッキングからリスニングまたはディセーブル

•リスニングからラーニングまたはディセーブル

•ラーニングからフォワーディングまたはディセーブル

•フォワーディングからディセーブル
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図 21 :スパニングツリーインターフェイスステート

インターフェイスはこれらのステート間を移動します。

デフォルト設定では、deviceを起動するとスパニングツリーがイネーブルになります。その後、
deviceの各インターフェイス、VLAN、ネットワークがブロッキングステートからリスニング
およびラーニングという移行ステートを通過します。スパニングツリーは、フォワーディング

ステートまたはブロッキングステートで各インターフェイスを安定させます。

スパニングツリーアルゴリズムがレイヤ 2インターフェイスをフォワーディングステートに
する場合、次のプロセスが発生します。

1. スパニングツリーがインターフェイスをブロッキングステートに移行させるプロトコル情
報を待つ間、インターフェイスはリスニングステートになります。

2. スパニングツリーは転送遅延タイマーの満了を待ち、インターフェイスをラーニングス
テートに移行させ、転送遅延タイマーをリセットします。

3. ラーニングステートの間、deviceが転送データベースのエンドステーションの位置情報を
学習しているとき、インターフェイスはフレーム転送をブロックし続けます。

4. 転送遅延タイマーが満了すると、スパニングツリーはインターフェイスをフォワーディン
グステートに移行させ、このときラーニングとフレーム転送の両方が可能になります。

ブロッキングステート

ブロッキングステートのレイヤ2インターフェイスはフレームの転送に関与しません。初期化
後、deviceの各インターフェイスにBPDUが送信されます。deviceは最初、他のdevicesとBPDU
を交換するまで、ルートとして動作します。この交換により、ネットワーク内でどのdeviceが
ルートまたはルート deviceになるかが確立されます。ネットワーク内にdeviceが 1つしかない
場合は交換は行われず、転送遅延タイマーが満了し、インターフェイスがリスニングステート

になります。インターフェイスはdeviceの初期化後、必ずブロッキングステートになります。

ブロッキングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。
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•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

リスニングステート

リスニングステートは、ブロッキングステートを経て、レイヤ 2インターフェイスが最初に
移行するステートです。インターフェイスがリスニングステートになるのは、スパニングツ

リーによってそのインターフェイスのフレーム転送への関与が決定された場合です。

リスニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信します。

ラーニングステート

ラーニングステートのレイヤ2インターフェイスは、フレームの転送に関与できるように準備
します。インターフェイスはリスニングステートからラーニングステートに移行します。

ラーニングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習します。

• BPDUを受信します。

フォワーディングステート

フォワーディングステートのレイヤ2インターフェイスは、フレームを転送します。インター
フェイスはラーニングステートからフォワーディングステートに移行します。

フォワーディングステートのインターフェイスは、次の機能を実行します。

•インターフェイス上でフレームを受信して転送します。

•他のインターフェイスからスイッチングされたフレームを転送します。

•アドレスを学習します。

• BPDUを受信します。
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ディセーブルステート

ブロッキングステートのレイヤ2インターフェイスは、フレームの転送やスパニングツリーに
関与しません。ディセーブルステートのインターフェイスは動作不能です。

ディセーブルインターフェイスは、次の機能を実行します。

•インターフェイス上で受信したフレームを廃棄します。

•転送用に他のインターフェイスからスイッチングされたフレームを廃棄します。

•アドレスを学習しません。

• BPDUを受信しません。

デバイスまたはポートがルートデバイスまたはルートポートになる仕組み

ネットワーク上のすべてのdevicesがデフォルトのスパニングツリー設定で有効になっている場
合、最小のMACアドレスを持つdeviceがルート deviceになります。

図 22 :スパニングツリートポロジ

デバイス Aはルート deviceとして選択されます。すべてのdevicesのdeviceの優先度がデフォル
ト（32768）に設定されており、デバイスAのMACアドレスが最も小さいためです。ただし、
トラフィックパターン、転送インターフェイスの数、またはリンクタイプによっては、デバ

イス Aが最適なルート deviceとは限りません。ルート deviceになるように、最適なdeviceのプ
ライオリティを引き上げる（数値を引き下げる）と、スパニングツリーの再計算が強制的に行

われ、最適なdeviceをルートとした新しいトポロジが形成されます。

スパニングツリートポロジがデフォルトのパラメータに基づいて算出された場合、スイッチド

ネットワークの送信元エンドステーションから宛先エンドステーションまでのパスが最適に

ならない場合があります。たとえば、ルートポートよりプライオリティの高いインターフェイ

スに高速リンクを接続すると、ルートポートが変更される可能性があります。最高速のリンク

をルートポートにすることが重要です。

たとえば、デバイス Bのあるポートがギガビットイーサネットリンクで、デバイス上の別の
ポート（10/100リンク）がルートポートであると仮定します。ネットワークトラフィックは
ギガビットイーサネットリンクに流す方が効率的です。ギガビットイーサネットポートのス

パニングツリーポートプライオリティをルートポートより高くする（数値を小さくする）と、

ギガビットイーサネットポートが新しいルートポートになります。
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スパニングツリーおよび冗長接続

図 23 :スパニングツリーおよび冗長接続

2つのdeviceインターフェイスを別の 1台のデバイス、または 2台の異なるデバイスに接続す
ることにより、スパニングツリーを使用して冗長バックボーンを作成できます。スパニングツ

リーは一方のインターフェイスを自動的にディセーブルにし、他方でエラーが発生した場合に

はそのディセーブルにしていた方をイネーブルにします。一方のリンクが高速で、他方が低速

の場合、必ず、低速の方のリンクがディセーブルになります。速度が同じ場合、ポート優先度

とポート IDが加算され、最大値を持つリンクがスパニングツリーによって無効にされます。

EtherChannelグループを使用して、devices間に冗長リンクを設定することもできます。

スパニングツリーアドレスの管理

IEEE 802.1Dでは、各種ブリッジプロトコルに使用させるために、0x00180C2000000～
0x0180C2000010の範囲で17のマルチキャストアドレスが規定されています。これらのアドレ
スは削除できないスタティックアドレスです。

スパニングツリーステートに関係なく、スタック内の各deviceは 0x0180C2000000～
0x0180C2000000のアドレス宛てのパケットを受信しますが、転送は行いません。

スパニングツリーが有効になっている場合、deviceまたはスタック 内の各 deviceの CPUは
0x0180C2000000および0x0180C2000010宛てのパケットを受信します。スパニングツリーが無
効になっている場合は、deviceまたはスタック 内の各 deviceは、それらのパケットを不明の
マルチキャストアドレスとして転送します。

接続を維持するためのエージングタイムの短縮

ダイナミックアドレスのエージングタイムはデフォルトで5分です。これは、macaddress-table
aging-timeグローバルコンフィギュレーションコマンドのデフォルトの設定です。ただし、
スパニングツリーの再構成により、多数のステーションの位置が変更されることがあります。

このようなステーションは、再構成中、5分以上にわたって到達できないことがあるので、ア
ドレステーブルからステーションアドレスを削除し、改めて学習できるように、アドレスエー

ジングタイムが短縮されます。スパニングツリー再構成時に短縮されるエージングタイムは、
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転送遅延パラメータ値（spanning-tree vlan vlan-id forward-time secondsグローバルコンフィ
ギュレーションコマンド）と同じです。

各 VLANはそれぞれ独立したスパニングツリーインスタンスであるため、deviceは VLAN単
位でエージングタイムを短縮します。あるVLANでスパニングツリーの再構成が行われると、
その VLANで学習されたダイナミックアドレスがエージングタイム短縮の対象になります。
他のVLANのダイナミックアドレスは影響を受けず、deviceで設定されたエージング間隔がそ
のまま保持されます。

スパニングツリーモードおよびプロトコル

このdeviceでサポートされるモードおよびプロトコルは、次のとおりです。

• PVST+：このスパニングツリーモードは、IEEE 802.1D標準およびシスコ独自の拡張機能
に準拠します。PVST+はdevice上の各 VLANでサポートされる最大数まで動作し、各
VLANにネットワーク上でのループフリーパスを提供します。

PVST+は、対象となる VLANにレイヤ 2ロードバランシングを提供します。ネットワー
ク上の VLANを使用してさまざまな論理トポロジを作成し、特定のリンクに偏らないよ
うにすべてのリンクを使用できるようにします。VLAN上のPVST+インスタンスごとに、
それぞれ 1つのルート deviceがあります。このルート deviceは、そのVLANに対応するス
パニングツリー情報を、ネットワーク上の他のすべてのdevicesに伝送します。このプロセ
スにより、各deviceがネットワークに関する共通の情報を持つため、ネットワークトポロ
ジが確実に維持されます。

• RapidPVST+：このスパニングツリーモードは、IEEE802.1w標準に準拠した高速コンバー
ジェンスを使用する以外はPVST+と同じです。15.2(4)Eリリース以降、STPのデフォルト
モードはRapid PVST+です。高速コンバージェンスを行うため、Rapid PVST+はトポロジ
変更を受信すると、ポート単位でダイナミックに学習したMACアドレスエントリをただ
ちに削除します。このような場合、PVST+では、ダイナミックに学習したMACアドレス
エントリには短いエージングタイムが使用されます。

RapidPVST+はPVST+と同じ設定を使用しているので（特に明記する場合を除く）、device
で必要なことは最小限の追加設定のみです。Rapid PVST+の利点は、大規模な PVST+の
インストールベースを Rapid PVST+に移行する際に、複雑なマルチスパニングツリープ
ロトコル（MSTP）設定の学習やネットワーク再設定の必要がないことです。RapidPVST+
モードでは、各 VLANは独自のスパニングツリーインスタンスを最大数実行します。

• MSTP：このスパニングツリーモードは IEEE802.1s標準に準拠しています。複数のVLAN
を同一のスパニングツリーインスタンスにマッピングし、多数の VLANをサポートする
場合に必要となるスパニングツリーインスタンスの数を減らすことができます。MSTPは
Rapid Spanning-Tree Protocol（RSTP）（IEEE 802.1w準拠）上で実行され、転送遅延を解消
し、ルートポートおよび指定ポートをフォワーディングステートにすばやく移行するこ

とにより、スパニングツリーの高速コンバージェンスを可能にします。deviceスタックで
は、クロススタック高速移行（CSRT）機能がRSTPと同じ機能を実行します。RSTPまた
は CSRTを使用しなければ、MSTPは稼働できません。
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サポートされるスパニングツリーインスタンス

PVST+または Rapid PVST+モードでは、deviceまたはdeviceスタックは最大 128のスパニング
ツリーインスタンスをサポートします。

MSTPモードでは、deviceまたはdeviceスタックは最大 65のMSTインスタンスをサポートしま
す。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

スパニングツリーの相互運用性と下位互換性

MSTPおよび PVST+が混在したネットワークでは、Common Spanning-Tree（CST）のルートは
MSTバックボーンの内側に配置する必要があり、PVST+ deviceを複数のMSTリージョンに接
続することはできません。

ネットワーク内に Rapid PVST+を実行しているdevicesと PVST+を実行しているdevicesが存在
する場合、Rapid PVST+ devicesと PVST+ devicesを別のスパニングツリーインスタンスに設定
することを推奨します。Rapid PVST+スパニングツリーインスタンスでは、ルート deviceは
Rapid PVST+ deviceでなければなりません。PVST+インスタンスでは、ルート deviceは PVST+
deviceでなければなりません。PVST+devicesはネットワークのエッジに配置する必要がありま
す。

すべてのスタックメンバーが、同じバージョンのスパニングツリーを実行します（すべて

PVST+、すべて Rapid PVST+、またはすべてMSTP）。

表 42 : PVST+、MSTP、Rapid PVST+の相互運用性と互換性

Rapid PVST+MSTPPVST+

あり（PVST+に戻る）あり（制限あり）ありPVST+

あり（PVST+に戻る）ありあり（制限あり）MSTP

対応あり（PVST+に戻る）あり（PVST+に戻る）Rapid PVST+

STPおよび IEEE 802.1Qトランク

VLANトランクに関する IEEE 802.1Q規格は、ネットワークのスパニングツリーストラテジに
一定の制限を設けています。この規格では、トランク上で使用できるすべての VLANに対し
て、1つのスパニングツリーインスタンスしか認められません。ただし、IEEE 802.1Qトラン
クを介して接続される Cisco devicesのネットワークにおいて、devicesはトランク上で許容され
る VLANごとに 1つのスパニングツリーインスタンスを維持します。

IEEE 802.1Qトランクを介してCisco deviceを他社製のデバイスに接続する場合、Cisco deviceは
PVST+を使用してスパニングツリーの相互運用性を実現します。RapidPVST+がイネーブルの
場合、deviceはPVST+ではなくRapidPVST+を使用します。deviceは、トランクの IEEE802.1Q
VLANのスパニングツリーインスタンスと他社の IEEE 802.1Q deviceのスパニングツリーイン
スタンスを結合します。
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ただし、PVST+または Rapid PVST+の情報はすべて、他社製の IEEE 802.1Q devicesからなる
クラウドにより分離された Cisco devicesによって維持されます。Cisco devicesを分離する他社
製の IEEE 802.1Qクラウドは、devices間の単一トランクリンクとして扱われます。

PVST+は IEEE802.1Qトランクで自動的に有効になるので、ユーザー側で設定する必要はあり
ません。アクセスポートおよび ISL（スイッチ間リンク）トランクポートでの外部スパニング
ツリーの動作は、PVST+の影響を受けません。

VLANブリッジスパニングツリー

シスコVLANブリッジスパニングツリーは、フォールバックブリッジング機能（ブリッジグ
ループ）で使用し、DECnetなどの IP以外のプロトコルを 2つ以上の VLANブリッジドメイ
ンまたはルーテッドポート間で伝送します。VLANブリッジスパニングツリーにより、ブリッ
ジグループは個々の VLANスパニングツリーの上部にスパニングツリーを形成できるので、
VLAN間で複数の接続がある場合に、ループが形成されないようにします。また、ブリッジン
グされている VLANからの個々のスパニングツリーが単一のスパニングツリーに縮小しない
ようにする働きもします。

VLANブリッジスパニングツリーをサポートするには、一部のスパニングツリータイマーを
増やします。フォールバックブリッジング機能を使用するには、deviceで IPサービスフィー
チャセットをイネーブルにする必要があります。

スパニングツリー機能のデフォルト設定

表 43 :スパニングツリー機能のデフォルト設定

デフォルト設定機能

VLAN 1上でイネーブルイネーブルステート

Rapid PVST+（PVST+とMSTPはディセーブ
ル）

スパニングツリーモード

32768デバイス priority

128スパニングツリーポートプライオリティ（イ

ンターフェイス単位で設定可能）

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリーポートコスト（インター

フェイス単位で設定可能）

128スパニングツリー VLANポートプライオリ
ティ（VLAN単位で設定可能）
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デフォルト設定機能

1000 Mb/s：4

100 Mb/s：19

10 Mb/s：100

スパニングツリー VLANポートコスト
（VLAN単位で設定可能）

helloタイム：2秒

転送遅延時間：15秒

最大エージングタイム：20秒

転送保留カウント：6 BPDU

スパニングツリータイマー

Cisco IOS Release 15.2(4)E以降では、デフォルトの STPモードは Rapid PVST+です。（注）

スパニングツリー機能の設定方法

スパニングツリーモードの変更

スイッチは次の 3つのスパニングツリーモードをサポートします。Per-VLAN Spanning-Tree
Plus（PVST+）、RapidPVST+、またはマルチスパニングツリープロトコル（MSTP）。デフォ
ルトでは、device Rapid PVST+プロトコルを実行します。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mode {pvst | mst | rapid-pvst}
4. interface interface-id

5. spanning-tree link-type point-to-point
6. end
7. clear spanning-tree detected-protocols

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スパニングツリーモードを設定します。spanning-tree mode {pvst | mst | rapid-pvst}

例：

ステップ 3

すべてのスタックメンバーは、同じバージョンのス

パニングツリーを実行します。
スイッチ(config)# spanning-tree mode pvst

• PVST+をイネーブルにするには、pvstを選択し
ます。

• MSTPをイネーブルにするには、mstを選択し
ます。

• rapidPVST+をイネーブルにするには、rapid-pvst
を選択します。

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 4

有効なインターフェイスとしては、物理ポート、

スイッチ(config)# interface GigabitEthernet1/0/1 VLAN、ポートチャネルなどがあります。VLAN ID
の範囲は 1～ 4094です。指定できるポートチャネ
ルの範囲は 1～です。

このポートのリンクタイプがポイントツーポイント

であることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 5

このポート（ローカルポート）をポイントツーポイ

ントリンクでリモートポートと接続し、ローカルスイッチ(config-if)# spanning-tree link-type
point-to-point

ポートが指定ポートになると、deviceはリモートポー
トとネゴシエーションし、ローカルポートをフォ

ワーディングステートにすばやく変更します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

device上のいずれかのポートがレガシー IEEE802.1D
device上のポートに接続されている場合は、このコ

clear spanning-tree detected-protocols

例：

ステップ 7
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目的コマンドまたはアクション

マンドにより device全体のプロトコル移行プロセス
を再開します。

スイッチ# clear spanning-tree detected-protocols

このステップは、このdeviceで Rapid PVST+が稼働
していることを指定deviceが検出する場合のオプショ
ンです。

スパニングツリーのディセーブル化

スパニングツリーはデフォルトで、VLAN 1およびスパニングツリー限度を上限として新しく
作成されたすべての VLAN上でイネーブルです。スパニングツリーをディセーブルにするの
は、ネットワークトポロジにループがないことが確実な場合だけにしてください。

スパニングツリーがディセーブルでありながら、トポロジにループが存在していると、

余分なトラフィックが発生し、パケットの重複が無限に繰り返されることによって、ネッ

トワークのパフォーマンスが大幅に低下します。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. no spanning-tree vlan vlan-id

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

vlan-idに指定できる範囲は 1～ 4094です。no spanning-tree vlan vlan-id

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config)# no spanning-tree vlan 300

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

ルートデバイスの設定

特定の VLANで deviceをルートとして設定するには、spanning-tree vlan vlan-id rootグローバ
ルコンフィギュレーションコマンドを使用して、deviceのプライオリティをデフォルト値
（32768）から、それより大幅に小さい値に変更します。このコマンドを入力すると、ソフト
ウェアが各 VLANについて、ルート devicesのdeviceプライオリティを確認します。拡張シス
テム IDをサポートするため、deviceは指定された VLANの自身のプライオリティを 24576に
設定します。この値によって、このdeviceを指定された VLANのルートに設定できます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間deviceの最大ホップカウント）を指定するには、diameterキーワードを指定します。
ネットワーク直径を指定すると、deviceはその直径を持つネットワークに最適なhelloタイム、
転送遅延時間、および最大エージングタイムを自動的に設定します。その結果、コンバージェ

ンスに要する時間が大幅に短縮されます。helloキーワードを使用して、自動的に計算される
helloタイムを上書きできます。

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id root primary [ diameter net-diameter

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
499

レイヤ 2

ルートデバイスの設定



目的コマンドまたはアクション

スイッチ# configure terminal

指定された VLANのルートになるように、deviceを
設定します。

spanning-tree vlan vlan-id root primary [ diameter
net-diameter

例：

ステップ 3

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、

スイッチ(config)# spanning-tree vlan 20-24 root
primary diameter 4

またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。

•（任意）diameter net-diameterには、任意の 2つ
のエンドステーション間devicesの最大数を指定
します。範囲は 2～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

次のタスク

ルートdeviceとしてdeviceを設定した後で、spanning-tree vlan vlan-id hello-time、spanning-tree
vlan vlan-id forward-time、および spanning-tree vlan vlan-id max-ageグローバルコンフィギュ
レーションコマンドを使用して、helloタイム、転送遅延時間、および最大エージングタイム
を手動で設定することは推奨できません。

セカンダリルートデバイスの設定

deviceをセカンダリルートとして設定すると、deviceプライオリティがデフォルト値（32768）
から 28672に変更されます。このプライオリティでは、deviceがプライマリルート deviceが失
敗した場合の、指定されたVLANのルートdeviceになる可能性があります。ここでは、その他
のネットワーク devicesが、デフォルトのdeviceプライオリティの 32768を使用しているために
ルート deviceになる可能性が低いことが前提となっています。

このコマンドを複数のdeviceに対して実行すると、複数のバックアップルートdevicesを設定で
きます。spanning-tree vlan vlan-id root primaryグローバルコンフィギュレーションコマンド
でプライマリルート deviceを設定したときと同じネットワーク直径および helloタイム値を使
用してください。

この手順は任意です。

手順の概要

1. enable
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2. configure terminal
3. spanning-tree vlan vlan-id root secondary [ diameter net-diameter

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

指定された VLANのセカンダリルートになるよう
に、deviceを設定します。

spanning-tree vlan vlan-id root secondary [ diameter
net-diameter

例：

ステップ 3

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、

スイッチ(config)# spanning-tree vlan 20-24 root
secondary diameter 4

またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。

•（任意）diameter net-diameterには、任意の 2つ
のエンドステーション間devicesの最大数を指定
します。指定できる範囲は 2～ 7です。

プライマリルート deviceを設定したときと同じネッ
トワーク直径を使用してください。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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ポートプライオリティの設定

deviceが deviceスタックのメンバーである場合、spanning-tree [ vlan vlan-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [
vlan vlan-id] cost costインターフェイスコンフィギュレーションコマンドを使用して、
フォワーディングステートにするインターフェイスを選択する必要があります。最初に

選択させるインターフェイスには、低いコスト値を割り当て、最後に選択させるインター

フェイスには高いコスト値を割り当てます。

（注）

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree port-priority priority

5. spanning-tree vlan vlan-id port-priority priority

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスは、物理ポートおよびポー

トチャネル論理インターフェイス（port-channel
port-channel-number）です。

スイッチ(config)# interface gigabitethernet 1/0/2

インターフェイスのポートプライオリティを設定し

ます。

spanning-tree port-priority priority

例：

ステップ 4
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目的コマンドまたはアクション

priorityに指定できる範囲は 0～ 240で、16ずつ増
加します。デフォルトは 128です。有効な値は 0、スイッチ(config-if)# spanning-tree port-priority 0

16、32、48、64、80、96、112、128、144、160、
176、192、208、224、240です。その他の値はすべ
て拒否されます。値が小さいほど、プライオリティ

が高くなります。

VLANのポートプライオリティを設定します。spanning-tree vlan vlan-id port-priority priority

例：

ステップ 5

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、

スイッチ(config-if)# spanning-tree vlan 20-25
port-priority 0

またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。

• priorityに指定できる範囲は 0～ 240で、16ず
つ増加します。デフォルトは 128です。有効な
値は 0、16、32、48、64、80、96、112、128、
144、160、176、192、208、224、240です。そ
の他の値はすべて拒否されます。値が小さいほ

ど、プライオリティが高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

パスコストの設定

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree cost cost

5. spanning-tree vlan vlan-id cost cost

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスは、物理ポートおよびポー

スイッチ(config)# interface gigabitethernet 1/0/1 トチャネル論理インターフェイス（port-channel
port-channel-number）です。

インターフェイスのコストを設定します。spanning-tree cost cost

例：

ステップ 4

ループが発生した場合、スパニングツリーはパスコ

ストを使用して、フォワーディングステートにする
スイッチ(config-if)# spanning-tree cost 250 インターフェイスを選択します。低いパスコストは

高速送信を表します。

costの範囲は 1～ 200000000です。デフォルト値は
インターフェイスのメディア速度から派生します。

VLANのコストを設定します。spanning-tree vlan vlan-id cost cost

例：

ステップ 5

ループが発生した場合、スパニングツリーはパスコ

ストを使用して、フォワーディングステートにする
スイッチ(config-if)# spanning-tree vlan 10,12-15,20
cost 300

インターフェイスを選択します。低いパスコストは

高速送信を表します。

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、
またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト
値はインターフェイスのメディア速度から派生

します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end
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show spanning-tree interface interface-id特権 EXECコマンドによって表示されるのは、リンク
アップ動作可能状態のポートの情報だけです。そうでない場合は、show running-config特権
EXECコマンドを使用して設定を確認してください。

VLANのデバイスプライオリティの設定
deviceのプライオリティを設定して、スタンドアロンdeviceまたはスタックにあるdeviceがルー
トdeviceとして選択される可能性を高めることができます。

このコマンドの使用には注意してください。deviceのプライオリティを変更する場合は通
常、spanning-tree vlan vlan-id root primaryおよび spanning-tree vlan vlan-id root secondary
グローバルコンフィギュレーションコマンドを使用することを推奨します。

（注）

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id priority priority

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANのdeviceプライオリティの設定spanning-tree vlan vlan-id priority priority

例：

ステップ 3

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、

スイッチ(config)# spanning-tree vlan 20 priority
8192

またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。
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目的コマンドまたはアクション

• priorityの範囲は 0～ 61440で、4096ずつ増加
します。デフォルトは 32768です。この値が低
いほど、deviceがルートdeviceとして選択される
可能性が高くなります。

有効なプライオリティ値は4096、8192、12288、
16384、20480、24576、28672、32768、36864、
40960、45056、49152、53248、57344、61440で
す。その他の値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

helloタイムの設定
helloタイムはルートdeviceによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

手順の概要

1. enable
2. spanning-tree vlan vlan-id hello-time seconds

3. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

VLANの helloタイムを設定します。helloタイムは
ルート deviceによって設定メッセージが生成されて

spanning-tree vlan vlan-id hello-time seconds

例：

ステップ 2

送信される時間の間隔です。このメッセージは、

deviceが活動中であることを表します。スイッチ(config)# spanning-tree vlan 20-24
hello-time 3

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、
またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。
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目的コマンドまたはアクション

• secondsに指定できる範囲は1～10です。デフォ
ルトは 2です。

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config-if)# end

VLANの転送遅延時間の設定
この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id forward-time seconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANの転送時間を設定します。転送遅延時間は、
スパニングツリーラーニングステートおよびリス

spanning-tree vlan vlan-id forward-time seconds

例：

ステップ 3

ニングステートからフォワーディングステートに

スイッチ(config)# spanning-tree vlan 20,25
forward-time 18

移行するまでに、インターフェイスが待機する秒数

です。

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、
またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。
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目的コマンドまたはアクション

• secondsに指定できる範囲は4～30です。デフォ
ルトは 15です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

VLANの最大エージングタイムの設定
この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree vlan vlan-id max-age seconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANの最大エージングタイムを設定します。最大
エージングタイムは、deviceが再設定を試す前にス

spanning-tree vlan vlan-id max-age seconds

例：

ステップ 3

パニングツリー設定メッセージを受信せずに待機す

る秒数です。スイッチ(config)# spanning-tree vlan 20 max-age 30

• vlan-idには、VLANID番号で識別された単一の
VLAN、ハイフンで区切られた範囲の VLAN、
またはカンマで区切られた一連のVLANを指定
できます。指定できる範囲は 1～ 4094です。
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目的コマンドまたはアクション

• secondsに指定できる範囲は6～40です。デフォ
ルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

転送保留カウントの設定

転送保留カウント値を変更することで、BPDUのバーストサイズを設定できます。

このパラメータをより高い値に変更すると、（特に Rapid PVST+モードで）CPUの使用
率に大きく影響します。逆に、この値を低く設定すると、セッションによってはコンバー

ジェンスを抑えることができます。この値は、デフォルト設定で使用することを推奨し

ます。

（注）

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree transmit hold-count value

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

1秒間停止する前に送信できる BPDU数を設定しま
す。

spanning-tree transmit hold-count value

例：

ステップ 3

valueに指定できる範囲は 1～ 20です。デフォルト
値は 6です。スイッチ(config)# spanning-tree transmit hold-count

6

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

スパニングツリーステータスのモニタリング
表 44 :スパニングツリーステータス表示用のコマンド

アクティブインターフェイスに関するスパニ

ングツリー情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示

します。

show spanning-tree detail

指定したVLANのスパニングツリー情報を表
示します。

show spanning-tree vlan vlan-id

指定したインターフェイスのスパニングツリー

情報を表示します。

show spanning-tree interface interface-id

指定したインターフェイスのスパニングツリー

portfast情報を表示します。
show spanning-tree interface interface-id portfast

インターフェイスステートのサマリーを表示

します。または STPステートセクションのす
べての行を表示します。

show spanning-tree summary [totals]

スパニングツリーカウンタをクリアするには、clear spanning-tree [interface interface-id]特権
EXECコマンドを使用します。
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第 25 章

複数のスパニングツリープロトコルの設

定

•機能情報の確認（511ページ）
• MSTPの前提条件（511ページ）
• MSTPの制約事項（512ページ）
• MSTPについて（513ページ）
• MSTP機能の設定方法（532ページ）
•例（552ページ）
• MSTの設定およびステータスのモニタリング（556ページ）
• MSTPの機能情報（556ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

MSTPの前提条件
• 2つ以上のdevicesを同じマルチスパニングツリー（MST）リージョンに設定するには、そ
の 2つに同じ VLAN/インスタンスマッピング、同じコンフィギュレーションリビジョン
番号、同じ名前を設定しなければなりません。
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•ネットワーク内の冗長パスでロードバランシングを機能させるには、すべての VLAN/イ
ンスタンスマッピングの割り当てが一致している必要があります。一致していないと、す

べてのトラフィックが 1つのリンク上で伝送されます。

• Per-VLAN Spanning-Tree Plus（PVST+）とMSTクラウドの間、または Rapid- PVST+と
MSTクラウドの間でロードバランシングが機能するためには、すべてのMST境界ポート
がフォワーディングでなければなりません。MSTクラウドの内部スパニングツリー（IST）
のルートが共通スパニングツリー（CST）のルートである場合、MST境界ポートはフォ
ワーディングです。MSTクラウドが複数のMSTリージョンから構成されている場合、い
ずれかのMSTリージョンに CSTルートを含める必要があり、その他すべてのMSTリー
ジョンに、PVST+クラウドまたは高速 PVST+クラウドを通るパスよりも、MSTクラウド
内に含まれるルートへのパスが良くする必要があります。クラウド内のdevicesを手動で設
定しなければならない場合もあります。

MSTPの制約事項
• deviceスタックは最大 65のMSTインスタンスをサポートします。特定のMSTインスタ
ンスにマッピング可能な VLAN数に制限はありません。

• PVST+、Rapid PVST+、およびMSTPはサポートされますが、アクティブにできるのは 1
つのバージョンだけです（たとえば、すべての VLANで PVST+を実行する、すべての
VLANで Rapid PVST+を実行する、またはすべての VLANでMSTPを実行します）。

• MSTコンフィギュレーションの VLANトランキングプロトコル（VTP）伝搬はサポート
されません。ただし、コマンドラインインターフェイス（CLI）または簡易ネットワーク
管理プロトコル（SNMP）サポートを通じて、MSTリージョン内の各deviceでMSTコン
フィギュレーション（リージョン名、リビジョン番号、および VLANとインスタンスの
マッピング）を手動で設定することは可能です。

•ネットワークを多数のリージョンに分割することは推奨できません。ただし、どうしても
分割せざるを得ない場合は、スイッチド LANをルータまたは非レイヤ 2デバイスで相互
接続された小規模な LANに分割することを推奨します。

•リージョンは、同じMSTコンフィギュレーションを持つ 1つまたは複数のメンバーで構
成されます。リージョンの各メンバーは高速スパニングツリープロトコル（RSTP）ブリッ
ジプロトコルデータユニット（BPDU）を処理する機能を備えている必要があります。
ネットワーク内のMSTリージョンの数に制限はありませんが、各リージョンは最大 65の
スパニングツリーインスタンスのみをサポートできます。VLANには、一度に 1つのス
パニングツリーインスタンスのみ割り当てることができます。
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MSTPについて

MSTPの設定
高速コンバージェンスのために RSTPを使用するMSTPでは、複数の VLANをグループ化し
て同じスパニングツリーインスタンスにマッピングすることが可能で、多くのVLANをサポー
トするのに必要なスパニングツリーインスタンスの数を軽減できます。MSTPは、データト
ラフィックに複数の転送パスを提供し、ロードバランシングを実現して、多数の VLANをサ
ポートするのに必要なスパニングツリーインスタンスの数を減らすことができます。MSTPを
使用すると、1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パ
ス）は影響を受けないので、ネットワークのフォールトトレランスが向上します。

マルチスパニングツリー（MST）実装は IEEE 802.1s標準に準拠しています。（注）

MSTPを導入する場合、最も一般的なのは、レイヤ 2スイッチドネットワークのバックボーン
およびディストリビューションレイヤへの導入です。MSTPの導入により、サービスプロバ
イダー環境に求められる高可用性ネットワークを実現できます。

deviceがMSTモードの場合、IEEE 802.1w準拠の RSTPが自動的にイネーブルになります。
RSTPは、IEEE 802.1Dの転送遅延を軽減し、ルートポートおよび指定ポートをフォワーディ
ングステートにすばやく移行する明示的なハンドシェイクによって、スパニングツリーの高速

コンバージェンスを実現します。

MSTPと RSTPは、既存のシスコ独自のMultiple Instance STP（MISTP）、および既存の Cisco
PVST+と Rapid Per-VLAN Spanning-Tree plux（Rapid PVST+）を使用して、スパニングツリー
の動作を改善し、（オリジナルの）IEEE 802.1Dスパニングツリーに準拠した機器との下位互
換性を保持しています。

deviceスタックは、ネットワークのその他の部分に対しては単一のスパニングツリーノードに
見え、すべてのスタックメンバーが同一のdevice IDを使用します。

MSTP設定時の注意事項
• spanning-tree mode mstグローバルコンフィギュレーションコマンドを使用して、MST
をイネーブルにすると、RSTPが自動的にイネーブルになります。

• UplinkFast、BackboneFast、クロススタックUplinkFastの設定のガイドラインについては、
関連項目のセクションの該当するセクションを参照してください。

• deviceがMSTモードの場合は、パスコスト値の計算に、ロングパスコスト計算方式（32
ビット）が使用されます。ロングパスコスト計算方式では、次のパスコスト値がサポー

トされます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
513

レイヤ 2

MSTPについて



パスコスト値速度

2,000,00010 Mb/s

200,000100 Mb/s

20,0001 Gb/s

2,00010 Gb/s

200100 Gb/s

ルートスイッチ

deviceは、マッピングされているVLANグループのスパニングツリーインスタンスを保持して
います。device IDは、deviceのプライオリティおよびdeviceのMACアドレスで構成されてお
り、各インスタンスに関連付けられます。VLANのグループでは、最小のdevice IDをもつdevice
がルート deviceになります。

deviceをルートとして設定する場合は、deviceプライオリティをデフォルト値（32768）からそ
れより大幅に低い値に変更し、deviceが、指定したスパニングツリーインスタンスのルート
deviceになるようにします。このコマンドを入力すると、deviceはルート devicesのdeviceプラ
イオリティをチェックします。拡張システム IDをサポートしているため、24576という値で
devicesが指定したスパニングツリーインスタンスのルートとなる場合、そのdeviceは指定した
インスタンスに対する自身のプライオリティを 24576に設定します。

指定されたインスタンスのルート deviceに 24576に満たないdeviceプライオリティが設定され
ている場合は、deviceは自身のプライオリティを最小のdeviceプライオリティより 4096だけ小
さい値に設定します（4096は 4ビット deviceプライオリティの最下位ビットの値です）。詳
細については、関連項目の「ブリッジ ID、スイッチプライオリティ、および拡張システム ID
デバイス」リンクを参照してください。

ネットワークが、拡張システム IDをサポートするdevicesとサポートしないものの両方で構成
されている場合、拡張システム IDをサポートするdeviceがルート deviceになる可能性は低くな
ります。古いソフトウェアを実行している接続deviceのプライオリティよりVLAN番号が大き
い場合は常に、拡張システム IDによってスイッチプライオリティ値が増加します。

各スパニングツリーインスタンスのルート deviceは、バックボーンまたはディストリビュー
ションdeviceでなければなりません。アクセスdeviceをスパニングツリープライマリルートと
して設定しないでください。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間の最大 deviceホップカウント）を指定するには、diameterキーワード（MSTインス
タンスが 0の場合のみ使用できる）を指定します。ネットワーク直径を指定すると、deviceは
その直径を持つネットワークに最適な helloタイム、転送遅延時間、および最大エージングタ
イムを自動的に設定します。その結果、コンバージェンスに要する時間が大幅に短縮されま

す。helloキーワードを使用して、自動的に計算される helloタイムを上書きできます。
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MSTリージョン
スイッチをMSTインスタンスに加入させるには、同じMSTコンフィギュレーション情報を使
用して矛盾のないようにスイッチを設定する必要があります。同じMST設定の相互接続スイッ
チの集まりによってMSTリージョンが構成されます。

MST設定では、それぞれのdeviceが属するMSTリージョンが制御されます。この設定には、
領域の名前、バージョン番号、MST VLANとインスタンスの割り当てマップが含まれます。
その中でMSTリージョンの設定を指定することにより、リージョンのdeviceを設定します。
MSTインスタンスに VLANをマッピングし、リージョン名を指定して、リビジョン番号を設
定できます。手順と例については、関連項目の「MSTリージョン設定の指定とMSTPのイネー
ブル化」リンクをクリックします。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必
要です。さらに、各メンバは、RSTPブリッジプロトコルデータユニット（BPDU）を処理で
きる必要があります。ネットワーク内のMSTリージョンの数に制限はありませんが、各リー
ジョンは最大 65のスパニングツリーインスタンスをサポートできます。インスタンスは、0
～ 4094の範囲の任意の番号で識別できます。VLANには、一度に 1つのスパニングツリーイ
ンスタンスのみ割り当てることができます。

IST、CIST、CST
すべてのスパニングツリーインスタンスが独立している PVST+および Rapid PVST+とは異な
り、MSTPは次の 2つのタイプのスパニングツリーを確立して保持しています。

• Internal Spanning-Tree（IST）は、1つのMSTリージョン内で稼働するスパニングツリーで
す。

各MSTリージョン内のMSTPは複数のスパニングツリーインスタンスを維持していま
す。インスタンス 0は、リージョンの特殊なインスタンスで、ISTと呼ばれています。そ
の他すべてのMSTIには、1～ 4094の番号が付きます。

ISTは、BPDUを送受信する唯一のスパニングツリーインスタンスです。他のスパニング
ツリーの情報はすべて、MSTPBPDU内にカプセル化されているMレコードに格納されて
います。MSTP BPDUはすべてのインスタンスの情報を伝送するので、複数のスパニング
ツリーインスタンスをサポートする処理が必要な BPDUの数を大幅に減少できます。

同一リージョン内のすべてのMSTインスタンスは同じプロトコルタイマーを共有します
が、各MSTインスタンスは独自のトポロジパラメータ（ルート device ID、ルートパス
コストなど）を持っています。デフォルトでは、すべてのVLANが ISTに割り当てられま
す。

MSTIはリージョンにローカルです。たとえばリージョンAおよびリージョンBが相互接
続されていても、リージョン AのMSTI 1は、リージョン BのMSTI 1に依存しません。

• Common and Internal Spanning-Tree（CIST）は、各MSTリージョン内の ISTと、MSTリー
ジョンおよびシングルスパニングツリーを相互接続するCommonSpanning-Tree（CST）の
集合です。
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1つのリージョン内で計算されたスパニングツリーは、スイッチドドメイン全体を網羅す
る CSTのサブツリーと見なされます。CISTは、IEEE 802.1w、IEEE 802.1s、および IEEE
802.1D標準をサポートするスイッチ間で実行されるスパニングツリーアルゴリズムによっ
て形成されます。MSTリージョン内の CISTは、リージョン外の CSTと同じです。

MSTリージョン内の動作

ISTは 1つのリージョン内のすべてのMSTPスイッチを接続します。ISTが収束すると、IST
のルートは CISTリージョナルルートになります。これは、リージョン内で最も小さいdevice
ID、および CISTルートに対するパスコストをもつdeviceです。ネットワークに領域が 1つし
かない場合、CISTリージョナルルートは CISTルートにもなります。CISTルートがリージョ
ンの外部にある場合、リージョンの境界に位置するMSTPスイッチの 1つが CISTリージョナ
ルルートとして選択されます。

MSTP deviceは初期化時に、自身が CISTのルートおよび CISTリージョナルルートであること
を主張するために CISTルートと CISTリージョナルルートへのパスコストがいずれもゼロに
設定された BPDUを送信します。deviceはすべてのMSTIを初期化し、そのすべてのルートで
あることを主張します。deviceは、ポート用に現在保存されているものより上位のMSTルート
情報（低いdevice ID、低いパスコストなど）を受信した場合、CISTリージョナルルートとし
ての主張を放棄します。

リージョンには、初期化中に多くのサブリージョンが含まれて、それぞれに独自のCISTリー
ジョナルルートが含まれることがあります。スイッチは、優位の IST情報を受信すると、古い
サブリージョンを脱退して、真の CISTリージョナルルートが含まれている新しいサブリー
ジョンに加入します。真の CISTリージョナルルートが含まれている以外のサブリージョン
は、すべて縮小します。

正常な動作のためには、MSTリージョン内のすべてのスイッチが同じCISTリージョナルルー
トを承認する必要があります。共通の CISTリージョナルルートに収束する場合、そのリー
ジョン内にある 2つのスイッチは、1つのMSTインスタンスに対するポートの役割のみを同
期させます。

MSTリージョン間の動作

ネットワーク内に複数のリージョンまたはレガシー IEEE 802.1D devicesが混在している場合、
MSTPは、ネットワーク内のすべてのMSTリージョンとすべてのレガシー STP devicesから構
成される CSTを構築して保持します。MSTIは、リージョンの境界にある ISTと組み合わさ
り、CSTになります。

ISTはリージョン内のすべてのMSTP devicesを接続し、スイッチドドメイン全体を囲む CIST
のサブツリーとして認識されます。サブツリーのルートは CISTリージョナルルートです。
MSTリージョンは、隣接する STP deviceおよびMSTリージョンへの仮想devicesとして認識さ
れます。

CSTインスタンスのみが BPDUを送受信し、MSTインスタンスはスパニングツリー情報を
BPDUに追加して隣接するdevicesと相互作用し、最終的なスパニングツリートポロジーを算出
します。したがって、BPDU伝送に関連するスパニングツリーパラメータ（helloタイム、転
送時間、最大エージングタイム、最大ホップカウントなど）は、CSTインスタンスだけで設
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定されますが、その影響はすべてのMSTインスタンスに及びます。スパニングツリートポロ
ジに関連するパラメータ（deviceプライオリティ、ポート VLANコスト、ポート VLANプラ
イオリティなど）は、CSTインスタンスとMSTインスタンスの両方で設定できます。

MSTP devicesは、バージョン 3 RSTP BPDUまたは IEEE 802.1D STP BPDUを使用して、レガ
シー IEEE 802.1D devicesと通信します。MSTP devicesは、MSTPBPDUを使用してMSTP devices
と通信します。

IEEE 802.1sの用語

シスコの先行標準実装で使用される一部のMST命名規則は、一部の内部パラメータまたはリー
ジョンパラメータを識別するように変更されました。これらのパラメータは、ネットワーク全

体に関連している外部パラメータと違い、MSTリージョン内でのみ影響があります。CISTは
ネットワーク全体を網羅するスパニングツリーインスタンスのため、CISTパラメータのみ、
内部修飾子やリージョナル修飾子ではなく外部修飾子が必要です。

• CISTルートは、ネットワーク全体を網羅する一意のインスタンスのためのルートdeviceで
す。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域
内で変化しません。MSTリージョンは、CISTへの単一deviceと見なすことに注意してく
ださい。CIST外部ルートパスコストは、これらの仮想devices、およびどのリージョンに
も属さないdevicesの間で算出されるルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。CIST
ルートがリージョン内にない場合、CISTリージョナルルートは、リージョン内の CIST
ルートに最も近いdeviceです。CISTリージョナルルートは、ISTのルート deviceとして動
作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。
このコストは、ISTつまりインスタンス 0だけに関連します。

MSTリージョンの図
この図は、3個のMSTリージョンとレガシー IEEE 802.1D device（D）を示しています。リー
ジョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2の
CISTリージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、
CIST内のそれぞれのサブツリーのルートです。RSTPはすべてのリージョンで稼働していま
す。
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図 24 : MSTリージョン、CISTリージョナルルート、CSTルート

ホップカウント

ISTおよびMSTインスタンスは、スパニングツリートポロジの計算に、コンフィギュレーショ
ン BPDUのメッセージ有効期間と最大エージングタイムの情報を使用しません。その代わり
に、IP Time To Live（TTL）メカニズムに似た、ルートまでのパスコストおよびホップカウン
トメカニズムを使用します。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域
内で最大ホップカウントを設定し、その領域の ISTおよびすべてのMSTインスタンスに適用
できます。ホップカウントを設定すると、メッセージエージ情報を設定するのと同様の結果

が得られます（再構成の開始時期を決定します）。インスタンスのルート deviceは、コストが
0でホップカウントが最大値に設定されているBPDU（Mレコード）を常に送信します。device
は、このBPDUを受信すると、受信した残りのホップカウントから 1を引き、生成するBPDU
で残りのホップカウントとしてこの値を伝播します。カウントがゼロに達すると、deviceは
BPDUを廃棄し、ポート用に維持されている情報を期限切れにします。

BPDUのRSTP部分に格納されているメッセージ有効期間と最大エージングタイムの情報は、
リージョン全体で同じままであり、そのリージョンの境界に位置する指定ポートによって同じ

値が伝播されます。
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境界ポート

シスコ先行標準の実装では、境界ポートは、RSTPが稼働する単一のスパニングツリーリー
ジョン、PVST+または Rapid PVST+が稼働する単一のスパニングツリーリージョン、または
異なるMSTコンフィギュレーションを持つ別のMSTリージョンにMSTリージョンを接続し
ます。境界ポートは、LAN、単一のスパニングツリーdeviceまたはMST設定が異なるdeviceの
指定deviceにも接続します。

IEEE802.1s標準では、境界ポートの定義はなくなりました。IEEE802.1Q-2002標準では、ポー
トが受信できる 2種類のメッセージを識別します。

•内部（同一リージョンから）

•外部（別のリージョンから）

メッセージが内部の場合、CISTの部分は CISTによって受信されるので、各MSTインスタン
スは個々のMレコードだけを受信します。

メッセージが外部である場合、CISTだけが受信します。CISTの役割がルートや代替ルートの
場合、または外部 BPDUのトポロジが変更された場合は、MSTインスタンスに影響する可能
性があります。

MSTリージョンには、devicesおよびLANの両方が含まれます。セグメントは、DPのリージョ
ンに属します。そのため、セグメントの指定ポートではなく異なるリージョンにあるポートは

境界ポートになります。この定義では、リージョン内部の2つのポートが、別のリージョンに
属するポートとセグメントを共有し、内部メッセージおよび外部メッセージの両方を 1つの
ポートで受信できるようになります。

シスコ先行標準の実装との主な違いは、STP互換モードを使用している場合、指定ポートが境
界ポートとして定義されない点です。

レガシー STP deviceがセグメントに存在する場合、メッセージは常に外部と見なされま
す。

（注）

シスコ先行標準の実装から他に変更された点は、送信device IDを持つ RSTPまたはレガシー
IEEE 802.1Q deviceの部分に、CISTリージョナルルート device IDフィールドが加えられたこ
とです。リージョン全体は、一貫した送信者device IDをネイバー devicesに送信し、単一仮想
deviceのように動作します。この例では、Aまたは Bがセグメントに指定されているかどうか
に関係なく、ルートの一貫した送信者device IDが同じであるBPDUをdevice Cが受信します。

IEEE 802.1sの実装
シスコの IEEEMST標準の実装には、標準の要件を満たす機能だけでなく、すでに公開されて
いる標準には含まれていない一部の（要望されている）先行標準の機能が含まれています。
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ポートの役割名の変更

境界の役割は最終的にMST標準に含まれませんでしたが、境界の概念自体はシスコの実装に
投影されています。ただし、リージョン境界にあるMSTインスタンスのポートは、対応する
CISTポートのステートに必ずしも従うわけではありません。現在、2つの境界の役割が存在し
ています。

•境界ポートが CISTリージョナルルートのルートポートである場合：CISTインスタンス
ポートを提案されて同期中の場合、対応するすべてのMSTIポートの同期を取り終わった
後であれば（その後フォワーディングします）、その場合のみ合意を返信してフォワー

ディングステートに移行できます。MSTIポートには、特別なプライマリロールがありま
す。

•境界ポートが CISTリージョナルルートのルートポートでない：MSTIポートは、CIST
ポートのステートおよび役割に従います。標準では提供される情報が少ないため、MSTI
ポートが BPDU（Mレコード）を受信しない場合、MSTIポートが BPDUを代わりにブ
ロックできる理由がわかりにくい場合があります。この場合、境界の役割自体は存在して

いませんが、showコマンドで見ると、出力される typeカラムで、ポートが境界ポートと
して認識されていることがわかります。

レガシーおよび規格Devicesの相互運用

準規格devicesの自動検出はエラーになることがあるので、インターフェイスコンフィギュレー
ションコマンドを使用して準規格ポートを識別できます。deviceの規格と準規格の間にリー
ジョンを形成することはできませんが、CISTを使用して相互運用することができます。この
ような特別な方法を採用しても、失われる機能は、異なるインスタンス上のロードバランシン

グだけです。ポートが先行標準のBPDUを受信すると、CLI（コマンドラインインターフェイ
ス）にはポートの設定に応じて異なるフラグが表示されます。deviceが準規格 BPDU送信用に
設定されていないポートで準規格BPDUを初めて受信したときは、Syslogメッセージも表示さ
れます。

図 25 :規格および準規格のデバイスの相互運用

Aが規格のdeviceで、Bが準規格のdeviceとして、両方とも同じリージョンに設定されていると
します。Aは CISTのルート deviceです。Bのセグメント Xにはルートポート（BX）、セグ
メント Yには代替ポート（BY）があります。セグメント Yがフラップして BYのポートが代
替になってから準規格 BPDUを 1つ送信すると、AYは準規格 deviceがYに接続されているこ
とを検出できず、規格BPDUの送信を続けます。ポートBYは境界に固定され、AとBとの間
でのロードランシングは不可能になります。セグメント Xにも同じ問題がありますが、Bは
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トポロジの変更であれば送信する場合があります。

規格MST実装と準規格MST実装間の相互作用を最低限に抑えることを推奨します。（注）

単一方向リンク障害の検出

IEEEMST標準にはこの機能が存在していませんが、Cisco IOSReleaseには加えられています。
ソフトウェアは、受信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブ
リッジングループの原因となることがある単方向リンク障害を検出します。

指定ポートは、矛盾を検出すると、その役割を維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

図 26 :単一方向リンク障害の検出

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。デバイス

Aはルートdeviceであり、device BへのリンクでBPDUは失われます。RSTPおよびMSTBPDU
には、送信側ポートの役割と状態が含まれます。device Aはこの情報を使用し、ルータAが送
信する上位 BPDUにdevice Bが反応しないこと、およびdevice Bがルート deviceではなく指定
ブリッジであることを検出できます。この結果、device Aは、そのポートをブロックし（また
はブロックし続け）、ブリッジングループが防止されます。

IEEE 802.1D STPとの相互運用性
MSTPが稼働しているdeviceは、IEEE 802.1D準拠のレガシー devicesとの相互運用を可能にす
る組み込み型のプロトコル移行メカニズムをサポートします。このdeviceは、レガシー IEEE
802.1DコンフィギュレーションBPDU（プロトコルバージョンが 0に設定されているBPDU）
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を受信すると、そのポート上では IEEE 802.1D BPDUのみを送信します。また、MSTP device
は、レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、
または RSTP BPDU（バージョン 2）を受信することによって、ポートがリージョンの境界に
位置していることを検出できます。

ただし、deviceが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシー deviceが指定deviceでない限り、レガシー deviceがリンクから削除さ
れたかどうか検出できないためです。このdeviceが接続するdeviceがリージョンに加入している
と、deviceはポートに境界の役割を割り当て続ける場合があります。プロトコル移行プロセス
を再開するには（強制的にネイバー devicesと再びネゴシエーションするには）、clear
spanning-tree detected-protocols特権 EXECコマンドを使用します。

リンク上のすべてのレガシー devicesが RSTP devicesであれば、これらのスイッチは、RSTP
BPDU同様にMSTP BPDUを処理できます。したがって、MSTP devicesは、バージョン 0コン
フィギュレーションと TCNBPDUまたはバージョン 3MSTPBPDUのいずれかを境界ポートで
送信します。境界ポートは、LAN、単一スパニングツリー deviceまたはMST設定が異なる
deviceのいずれかの指定のdeviceに接続します。

RSTP概要
RSTPは、ポイントツーポイントの配線を利用して、スパニングツリーの高速コンバージェン
スを実現します。また、1秒未満の間に、スパニングツリーを再構成できます（IEEE 802.1D
スパニングツリーのデフォルトに設定されている 50秒とは異なります）。

ポートの役割およびアクティブトポロジ

RSTPは、ポートに役割を割り当てて、アクティブトポロジを学習することによって高速コン
バージェンスを実現します。RSTPは deviceをルート deviceとして最も高いdeviceプライオリ
ティ（プライオリティの数値が一番小さい）に選択するために、IEEE 802.1D STP上に構築さ
れます。RSTPは、次のうちいずれかのポートの役割をそれぞれのポートに割り当てます。

•ルートポート：deviceがルートdeviceにパケットを転送するとき、最適なパス（最低コス
ト）を提供します。

•指定ポート：指定deviceに接続し、その LANからルート deviceにパケットを転送すると
き、パスコストを最低にします。DPは、指定deviceが LANに接続されているポートで
す。

•代替ポート：現在のルートポートが提供したパスに代わるルートdeviceへの代替パスを提
供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。バックアップポートは、2つのポートがループバック内
でポイントツーポイントリンクによって接続されるか、共有 LANセグメントとの複数の
接続がdeviceにある場合に限って存在できます。

•ディセーブルポート：スパニングツリーの動作において何も役割が与えられていません。
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ルートポートまたは指定ポートのロールを持つポートは、アクティブなトポロジに含まれま

す。代替ポートまたはバックアップポートのロールがあるポートは、アクティブトポロジか

ら除外されます。

ネットワーク全体のポートの役割に矛盾のない安定したトポロジでは、RSTPは、すべてのルー
トポートおよび指定ポートがただちにフォワーディングステートに移行し、代替ポートとバッ

クアップポートが必ず廃棄ステート（IEEE802.1Dのブロッキングステートと同じ）になるよ
うに保証します。ポートのステートにより、転送処理および学習処理の動作が制御されます。

表 45 :ポートステートの比較

ポートがアクティブト

ポロジに含まれている

か

RSTPポートステートSTPポートステート
（IEEE 802.1D）

運用ステータス

×廃棄ブロッキングイネーブル

×廃棄リスニングイネーブル

○ラーニングラーニングイネーブル

○転送転送イネーブル

×廃棄ディセーブルディセーブル

Cisco STPの実装との一貫性を保つため、このマニュアルでは、ポートステートを廃棄ではな
くブロッキングとして定義します。DPはリスニングステートから開始します。

高速コンバージェンス

RSTPは、device、deviceポート、LANのうちいずれかの障害のあと、接続の高速回復を提供
します。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続したポー

トに、高速コンバージェンスが次のように提供されます。

•エッジポート：spanning-tree portfastインターフェイスコンフィギュレーションコマン
ドを使用して RSTP deviceでエッジポートとしてポートを設定した場合、エッジポートは
フォワーディングステートにすぐに移行します。エッジポートは Port Fast対応ポートと
同じであり、単一エンドステーションに接続しているポートだけでイネーブルにする必要

があります。

•ルートポート：RSTPは、新しいルートポートを選択した場合、古いルートポートをブ
ロックし、新しいルートポートをフォワーディングステートにすぐに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別の
ポートを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイク

を使用して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなりま

す。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
523

レイヤ 2

高速コンバージェンス



図 27 :高速コンバージェンスの提案と合意のハンドシェイク

デバイス Aがデバイス Bにポイントツーポイントリンクで接続され、すべてのポートは
ブロッキングステートになっています。デバイス Aの優先度がデバイス Bの優先度より
も数値的に小さいとします。デバイス Aは提案メッセージ（提案フラグを設定した設定
BPDU）をデバイス Bに送信し、指定deviceとしてそれ自体を提案します。

デバイスBは、提案メッセージの受信後、提案メッセージを受信したポートを新しいルー
トポートとして選択し、エッジ以外のすべてのポートを強制的にブロッキングステート

にして、新しいルートポートを介して合意メッセージ（合意フラグを設定したBPDU）を
送信します。

デバイス Aも、デバイス Bの合意メッセージの受信後、指定ポートをフォワーディング
ステートにすぐに移行します。デバイスBはすべてのエッジ以外のポートをブロックし、
Devices Aおよびルータ Bの間にポイントツーポイントリンクがあるので、ネットワーク
にループは形成されません。

デバイス Cがデバイス Bに接続すると、同様のセットのハンドシェークメッセージが交
換されます。デバイス Cはデバイス Bに接続されているポートをルートポートとして選
択し、両端がフォワーディングステートにすぐに移行します。このハンドシェーク処理を

繰り返して、もう 1つのdeviceがアクティブトポロジーに加わります。ネットワークが収
束すると、この提案/合意ハンドシェイクがルートからスパニングツリーのリーフへと進
みます。

deviceスタックでは、Cross-Stack Rapid Transition（CSRT）機能を使用すると、ポートが
フォワーディングステートに移行する前に、スタックメンバで、提案/合意ハンドシェイ
ク中にすべてのスタックメンバーから確認メッセージを受信できます。deviceがMSTモー
ドの場合、CSRTは自動的に有効にされます。

deviceはポートのデュプレックスモードによってリンクタイプを学習します。全二重ポー
トはポイントツーポイント接続と見なされ、半二重接続は共有接続と見なされます。デュ

プレックス設定によって制御されるデフォルト設定を無効にするには、spanning-tree
link-typeインターフェイスコンフィギュレーションコマンドを入力します。
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ポートロールの同期

deviceがそのルータのポートの 1つで提案メッセージを受信し、そのポートが新しいルート
ポートとして選択されると、RSTPによってその他すべてのポートが新しいルートの情報と強
制的に同期化します。

その他すべてのポートが同期化されている場合、deviceはルートポートで受信した上位ルート
情報で同期化されます。deviceのそれぞれのポートは、次のような場合に同期化します。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートでエッジポートとして設定されていない場合、RSTP
によって新しいルート情報と強制的に同期されると、その指定ポートはブロッキングステート

に移行します。一般的にRSTPがルート情報でポートを強制的に同期化し、ポートが上の条件
を満たしていない場合、そのポートステートはブロッキングに設定されます。

図 28 :高速コンバージェンス中のイベントのシーケンス

deviceは、すべてのポートが同期化されたことを確認した後で、ルートポートに対応する指定
deviceに合意メッセージを送信します。ポイントツーポイントリンクで接続されたdevicesが
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ポートの役割で合意すると、RSTPはポートステートをフォワーディングにすぐに移行しま

す。

ブリッジプロトコルデータユニットの形式および処理

RSTP BPDUのフォーマットは、プロトコルバージョンが 2に設定されている点を除き、IEEE
802.1D BPDUのフォーマットと同じです。新しい 1バイトのバージョン 1の Lengthフィール
ドは 0に設定されます。これはバージョン 1のプロトコルの情報がないことを示しています。

表 46 : RSTP BPDUフラグ

機能ビット

トポロジーの変化（TC）0

提案1

ポートの役割：

不明

代替ポート

ルートポート

指定ポート

2～ 3:

00

01

10

11

ラーニング4

転送5

合意6

トポロジー変更確認応答（TCA）7
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送信側deviceは RSTP BPDUの提案フラグを設定し、そのLANの指定deviceとして自分自身を
提案します。提案メッセージのポートの役割は、常に DPに設定されます。

送信側deviceは、RSTP BPDUの合意フラグを設定して以前の提案を受け入れます。合意メッ
セージ内のポートロールは、常にルートポートに設定されます。

RSTPには個別のトポロジ変更通知（TCN）BPDUはありません。TCフラグが使用されて、TC
が示されます。ただし、IEEE802.1Ddevicesとの相互運用性を保つために、RSTPdeviceはTCN
BPDUの処理と生成を行います。

ラーニングフラグおよびフォワーディングフラグは、送信側ポートのステートに従って設定

されます。

優位 BPDU情報の処理

ポートに現在保存されているルート情報よりも優位のルート情報（小さいdevice ID、低いパス
コストなど）をポートが受け取ると、RSTPは再構成を開始します。ポートが新しいルート
ポートとして提案されて選択されると、RSTPは強制的にその他すべてのポートを同期化しま
す。

受信した BPDUが、提案フラグが設定されている RSTP BPDUである場合、deviceはその他す
べてのポートが同期化されてから合意メッセージを送信します。BPDUが IEEE 802.1D BPDU
の場合、deviceは提案フラグを設定せずに、そのポートの転送遅延タイマーを起動します。新
しいルートポートでは、フォワーディングステートに移行するために、2倍の転送遅延時間が
必要となります。

ポートで優位の情報が受信されたために、そのポートがバックアップポートまたは代替ポート

になる場合、RSTPはそのポートをブロッキングステートに設定し、合意メッセージは送信し
ません。DPは、転送遅延タイマーが失効するまで、提案フラグを設定して BPDUを送信し続
け、転送遅延タイマーの失効時に、ポートはフォワーディングステートに移行します。

下位 BPDU情報の処理

指定ポートの役割を持つ下位 BPDU（そのポートに現在保存されている値より大きいdevice ID
、高いパスコストなど）を指定ポートが受信した場合、その指定ポートはただちに現在の自身

の情報で応答します。

トポロジの変更

ここでは、スパニングツリートポロジの変更処理について、RSTPと IEEE 802.1Dの相違を説
明します。

•検出：IEEE802.1Dでは、どのようなブロッキングステートとフォワーディングステート
との間の移行でもトポロジの変更が発生しますが、RSTPでトポロジの変更が発生するの
は、ブロッキングステートからフォワーディングステートに移行する場合だけです（ト

ポロジの変更と見なされるのは、接続数が増加する場合だけです）。エッジポートにおけ

るステート変更は、TCの原因になりません。RSTP deviceは、TCを検出すると、TCNを
受信したポートを除く、エッジ以外のすべてのポートで学習した情報を削除します。
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•通知：IEEE 802.1Dは TCN BPDUを使用しますが、RSTPは使用しません。ただし、IEEE
802.1Dとの相互運用性を保つために、RSTP deviceは TCN BPDUの処理と生成を行いま
す。

•確認：RSTP deviceは、指定ポートで IEEE 802.1D deviceからTCNメッセージを受信した場
合、TCAビットが設定された IEEE802.1DコンフィギュレーションBPDUで応答します。
ただし、IEEE 802.1D deviceに接続されたルートポートで TC時間タイマー（IEEE 802.1D
のトポロジ変更タイマーと同じ）がアクティブであり、TCAビットが設定されたコンフィ
ギュレーション BPDUが受信された場合、TC時間タイマーはリセットされます。

この処理は、IEEE 802.1D devicesをサポートする目的でのみ必要とされます。RSTP BPDU
は TCAビットが設定されていません。

•伝播：RSTP deviceは、DPまたはルートポートを介して別のdeviceから TCメッセージを
受信すると、エッジ以外のすべての DP、およびルートポート（TCメッセージを受信し
たポートを除く）に変更を伝播します。deviceはこのようなすべてのポートでTC-whileタ
イマーを開始し、そのポートで学習した情報を消去します。

•プロトコルの移行：IEEE 802.1D devicesとの下位互換性を保つため、RSTPは IEEE 802.1D
コンフィギュレーション BPDUおよび TCN BPDUをポート単位で必要に応じて送信しま
す。

ポートが初期化されると、移行遅延タイマーが開始され（RSTP BPDUが送信される最低
時間を指定）、RSTPBPDUが送信されます。このタイマーがアクティブである間、device
はそのポートで受信したすべての BPDUを処理し、プロトコルタイプを無視します。

deviceはポートの移行遅延タイマーが満了した後に IEEE 802.1D BPDUを受信した場合、
IEEE 802.1D deviceに接続されていると想定し、IEEE 802.1D BPDUのみの使用を開始しま
す。ただし、RSTP deviceが 1つのポートで IEEE 802.1D BPDUを使用していて、タイマー
が満了した後に RSTP BPDUを受信した場合、タイマーが再起動し、そのポートで RSTP
BPDUの使用が開始されます。

プロトコル移行プロセス

MSTPが稼働しているdeviceは、IEEE 802.1D準拠のレガシー devicesとの相互運用を可能にす
る組み込み型のプロトコル移行メカニズムをサポートします。このdeviceは、レガシー IEEE
802.1DコンフィギュレーションBPDU（プロトコルバージョンが 0に設定されているBPDU）
を受信すると、そのポート上では IEEE802.1DBPDUのみを送信します。また、MSTdeviceは、
レガシー BPDU、別のリージョンに関連付けられているMSTP BPDU（バージョン 3）、また
は RST BPDU（バージョン 2）を受信することによって、ポートがリージョンの境界に位置し
ていることを検出できます。

ただし、deviceが IEEE 802.1D BPDUを受信していない場合は、自動的にMSTPモードに戻り
ません。これはレガシー deviceが指定deviceでない限り、レガシー deviceがリンクから削除さ
れたかどうか検出できないためです。また、接続するdeviceがリージョンに加入していると、
deviceはポートに境界の役割を割り当て続ける場合があります。
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MSTPのデフォルト設定
表 47 : MSTPのデフォルト設定

デフォルト設定機能

MSTPスパニングツリーモード

32768スイッチプライオリティ（CISTポートごとに
設定可能）

128スパニングツリーポートプライオリティ

（CISTポート単位で設定可能）

1000 Mb/s：20000

100 Mb/s：20000

10 Mb/s：20000

スパニングツリーポートコスト（CISTポー
ト単位で設定可能）

3秒helloタイム

20秒転送遅延時間

20秒最大エージングタイム

20ホップ最大ホップカウント

MSTと PVST+の相互運用性について（PVST+シミュレーション）
PVST+シミュレーション機能は、MSTと Rapid PVST+との間にシームレスな相互運用性を実
現します。ポート単位またはグローバルに有効化または無効化できます。PVST+シミュレー
ションは、デフォルトでイネーブルになっています。

ただし、MSTと Rapid PVST+との接続を制御し、MST対応ポートを Rapid PVST+対応ポート
に誤って接続するのを防止することが必要な場合もあります。Rapid PVST+はデフォルト STP
モードのため、Rapid PVST+がイネーブルな多数の接続が検出されることがあります。

この機能を無効にすると、スイッチはMST領域と PVST+領域との対話を停止します。MST
対応ポートは、RapidPVST+対応ポートに接続されたことを検出すると、PVSTピア不整合（ブ
ロッキング）状態に移行します。このポートは、Shared Spanning Tree Protocol（SSTP）BPDU
の受信を停止するまでは不整合状態を維持し、受信停止後は通常のSTP送信プロセスを再開し
ます。

たとえば、PVST+シミュレーションを無効にすることにより、正しく設定されていないスイッ
チと、STPモードがMSTP以外であるネットワーク（デフォルトモードは PVST+）との接続
を、防止することができます。

（同一リージョン内の）MSTスイッチを PVST+スイッチと対話させるよう設定する場合は、
次の注意事項に従ってください。
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• MSTリージョン内のすべての VLANに対するルートを設定します。次の例を参照してく
ださい。

Switch# show spanning-tree mst interface gigabitethernet 1/1
GigabitEthernet1/1 of MST00 is root forwarding
Edge port: no (trunk) port guard : none (default)
Link type: point-to-point (auto) bpdu filter: disable (default)
Boundary : boundary (PVST) bpdu guard : disable (default)
Bpdus sent 10, received 310

Instance Role Sts Cost Prio.Nbr Vlans mapped
-------- ---- --- --------- -------- -------------------------------
0 Root FWD 20000 128.1 1-2,4-2999,4000-4094
3 Boun FWD 20000 128.1 3,3000-3999

MSTスイッチに属する境界ポートは、PVST+をシミュレートし、すべてのVLANにPVST+
BPDUを送信します。

PVST+スイッチ上でループガードをイネーブルにすると、MSTスイッチの設定が変更さ
れたときに、ポートが loop-inconsistentステートに変化する可能性があります。
loop-inconsistent状態を解消するには、PVST+スイッチ上でループガードをいったん無効
にしてから再有効化する必要があります。

• MSTスイッチの PVST+サイド内にあるVLANの一部またはすべてに対して、ルートを配
置しないでください。境界のMSTスイッチが指定ポート上の VLANのすべてまたは一部
に対する PVST+ BPDUを受信すると、ルートガードによってそのポートがブロッキング
ステートになります。

• PVST+スイッチを 2つの異なるMSTリージョンに接続すると、PVST+スイッチからのト
ポロジ変更が最初のMSTリージョンから先へ伝達されません。この場合、トポロジ変更
は VLANがマッピングされているインスタンスで伝播されるだけです。トポロジ変更は
最初のMSTリージョンに対してローカルのままで、その他のリージョンの Cisco Access
Manager（CAM）エントリはフラッシュされません。他のMSTリージョンにもトポロジ
変更が認識されるようにするには、ISTにVLANをマッピングするか、またはアクセスリ
ンクを介して 2つのリージョンに PVST+スイッチを接続します。

• PVST+シミュレーションを無効にすると、ポートがすでに他の不整合状態にある間、PVST+
ピア不整合も起こる可能性があるので、注意してください。たとえば、すべてのSTPイン
スタンスのルートブリッジは、MSTまたは Rapid PVST+のどちらかの側に属している必
要があります。すべての STPインスタンスのルートブリッジがどちらか一方の側に属し
ていないと、ポートは PVST+シミュレーション不整合状態になります。

すべての STPインスタンスのルートブリッジを、MST側に
配置することを推奨します。

（注）

単方向リンク障害の検出について

IEEE 802.1D-2004 RSTPおよび IEEE 802.1Q-2005 MSTP標準には単方向リンク障害を検出する
解決メカニズムが含まれており、ユーザによる設定は必要ありません。
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スイッチにより、受信するBPDUのポートのロールおよびステートの一貫性がチェックされ、
ブリッジングループを発生させる可能性のある単方向リンク障害が検出されます。指定ポート

が矛盾を検出するとロールは維持されますが、状態は廃棄（ブロッキング）ステートに戻りま

す。これは、接続に矛盾が生じた場合、ブリッジングループを開始するよりも接続を中断する

方が好ましいためです。

たとえば、次の図では、スイッチ Aがルートブリッジスイッチで、スイッチ Bが指定ポート
です。スイッチ Aからの BPDUは、スイッチ Bに向かうリンク上で失われます。

図 29 :単一方向リンク障害の検出

Rapid PVST+（802.1w）およびMST BPDUには送信ポートのロールとステートが含まれるの
で、ロールがルートブリッジではなく指定ポートであるという理由からスイッチ Bが送信対
象の優位 BPDUに反応しないことを、スイッチ Aは（下位 BPDUから）検出します。結果と
して、スイッチAは自身のポートをブロックし（またはブロックを維持して）、ブリッジ処理
のループを回避します。結果として、スイッチAは自身のポートをブロックし（またはブロッ
クを維持して）、ブリッジ処理のループを回避します。

解決メカニズムに関して、次のガイドラインと制約事項に留意してください。

• RSTPまたはMSTを実行するスイッチ上でのみ機能します（解決メカニズムは、BPDUを
開始するポートのロールとステートを読み取る必要があります）。

•接続が失われる原因になることがあります。たとえば、次の図のブリッジ Aは、ルート
ポートとして選択したポートでの送信ができません。この状況の結果として、接続が失わ

れます（r1と r2は指定ポート、a1はルートポート、a2は代替ポートです。Aと Rの間に
は 1方向の接続しかありません）。

図 30 :接続の消失
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•共有セグメントで永久ブリッジングループが発生する原因になることがあります。たとえ
ば、次の図で、ブリッジ Rの優先順位が最も高く、ポート b1は共有セグメント 1からの
トラフィックを受信できずセグメント 1の下位指定情報を送信していると仮定します。r1
と a1はどちらもこの不整合を検出できます。ただし、現在の解決メカニズムでは、廃棄
に戻るのは r1のみであり、ルートポート a1は永久ループを開きます。ただし、この問題
は、ポイントツーポイントリンクによって接続されたレイヤ 2スイッチドネットワーク
では発生しません。

図 31 :共有セグメントのブリッジングループ

MSTP機能の設定方法

MSTリージョン設定の指定とMSTPのイネーブル化
2つ以上のスイッチを同じMSTリージョンに設定するには、その2つのスイッチに同じVLAN/
インスタンスマッピング、同じコンフィギュレーションリビジョン番号、同じ名前を設定し

なければなりません。

リージョンには、MST設定が同一である、1つ以上のメンバーを含めることができます。各メ
ンバーでは、RSTPBPDUを処理できる必要があります。ネットワーク内のMSTリージョンの
数に制限はありませんが、各リージョンは最大 65のスパニングツリーインスタンスのみをサ
ポートできます。VLANには、一度に 1つのスパニングツリーインスタンスのみ割り当てる
ことができます。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst configuration
4. instance instance-id vlan vlan-range

5. name name

6. revision version
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7. show pending
8. exit
9. spanning-tree mode mst
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MSTコンフィギュレーションモードを開始しま
す。

spanning-tree mst configuration

例：

ステップ 3

スイッチ(config)# spanning-tree mst configuration

VLANをMSTIにマップします。instance instance-id vlan vlan-range

例：

ステップ 4

• instance-idに指定できる範囲は、0～ 4094で
す。

スイッチ(config-mst)# instance 1 vlan 10-20
• vlan vlan-rangeに指定できる範囲は、1～ 4094
です。

VLANをMSTIにマップする場合、マッピング
は増加され、コマンドに指定した VLANは、
以前マッピングした VLANに追加されるか、
そこから削除されます。

VLANの範囲を指定するには、ハイフンを使用し
ます。たとえば instance 1 vlan 1-63では、VLAN 1
～ 63がMSTI 1にマップされます。

VLANを列挙して指定する場合は、カンマを使用
します。たとえば instance 1 vlan 10, 20, 30と指定
すると、VLAN 10、20、30がMSTインスタンス 1
にマッピングされます。
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目的コマンドまたはアクション

コンフィギュレーション名を指定します。name文
字列の最大の長さは 32文字であり、大文字と小文
字が区別されます。

name name

例：

スイッチ(config-mst)# name region1

ステップ 5

設定リビジョン番号を指定します。指定できる範囲

は 0～ 65535です。
revision version

例：

ステップ 6

スイッチ(config-mst)# revision 1

保留中の設定を表示し、設定を確認します。show pending

例：

ステップ 7

スイッチ(config-mst)# show pending

すべての変更を適用し、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

ステップ 8

スイッチ(config-mst)# exit

MSTPをイネーブルにします。RSTPもイネーブル
になります。

spanning-tree mode mst

例：

ステップ 9

スパニングツリーモードを変更すると、すべての

スパニングツリーインスタンスは以前のモードでスイッチ(config)# spanning-tree mode mst

あるため停止し、新しいモードで再起動するので、

トラフィックを中断させる可能性があります。

MSTPと PVST+またはMSTPと Rapid PVST+を同
時に実行することはできません。

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(config)# end

ルートデバイスの設定

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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指定されたMSTインスタンス IDも把握する必要があります。この例のステップ 2では、イン
スタンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定さ
れたインスタンス IDが 0であるためです。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id root primary
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ルート deviceとしてdeviceを設定します。spanning-tree mst instance-id root primary

例：

ステップ 3

• instance-idには、単一のインスタンス、ハイフ
ンで区切られた範囲のインスタンス、またはカ

スイッチ(config)# spanning-tree mst 0 root primary ンマで区切られた一連のインスタンスを指定で

きます。指定できる範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

セカンダリルートの設定デバイス

拡張システム IDをサポートするdeviceをセカンダリルートとして設定する場合、deviceプラ
イオリティはデフォルト値（32768）から 28672に修正されます。プライマリルート deviceで
障害が発生した場合は、このdeviceが指定インスタンスのルート deviceになる可能性がありま
す。ここでは、その他のネットワーク devicesが、デフォルトのdeviceプライオリティの 32768
を使用しているためにルート deviceになる可能性が低いことが前提となっています。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
535

レイヤ 2

セカンダリルートの設定デバイス



このコマンドを複数のdeviceに対して実行すると、複数のバックアップルートdevicesを設定で
きます。spanning-tree mst instance-id root primaryグローバルコンフィギュレーションコマン
ドでプライマリルート deviceを設定したときと同じネットワーク直径および helloタイム値を
使用してください。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタンス ID
として0を使用します。これは「関連項目」で示されている手順によって設定されたインスタ
ンス IDが 0であるためです。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id root secondary
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セカンダリルートdeviceとしてdeviceを設定します。spanning-tree mst instance-id root secondary

例：

ステップ 3

• instance-idには、単一のインスタンス、ハイフ
ンで区切られた範囲のインスタンス、またはカ

スイッチ(config)# spanning-tree mst 0 root secondary ンマで区切られた一連のインスタンスを指定で

きます。指定できる範囲は 0～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

ポートプライオリティの設定

ループが発生した場合、MSTPはポートプライオリティを使用して、フォワーディングステー
トにするインターフェイスを選択します。最初に選択されるインターフェイスには高いプライ

オリティ値（小さい数値）を割り当て、最後に選択されるインターフェイスには低いプライオ

リティ値（高い数値）を割り当てることができます。すべてのインターフェイスに同じプライ

オリティ値が与えられている場合、MSTPはインターフェイス番号が最小のインターフェイス
をフォワーディングステートにし、他のインターフェイスをブロックします。

deviceが deviceスタックのメンバーの場合、spanning-tree mst [instance-id] port-priority
priorityインターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree
mst [instance-id] cost costインターフェイスコンフィギュレーションコマンドを使用し、
フォワーディングステートにするインターフェイスを選択する必要があります。最初に

選択させたいポートには、より小さいコスト値を割り当て、最後に選択させたいポート

には、より大きいコスト値を割り当てることができます。詳細については、関連項目の

下に表示されるパスコストのトピックを参照してください。

（注）

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとして GigabitEthernet0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree mst instance-id port-priority priority

5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1

ポートプライオリティを設定します。spanning-tree mst instance-id port-priority priority

例：

ステップ 4

• instance-idには、単一のインスタンス、ハイフ
ンで区切られた範囲のインスタンス、またはカ

スイッチ(config-if)# spanning-tree mst 0
port-priority 64

ンマで区切られた一連のインスタンスを指定で

きます。指定できる範囲は 0～ 4094です。

• priority値の範囲は 0～ 240で、16ずつ増加し
ます。デフォルト値は 128です。値が小さいほ
ど、プライオリティが高くなります。

使用可能な値は、0、16、32、48、64、80、96、
112、128、144、160、176、192、208、224、240
だけです。その他の値はすべて拒否されます。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

show spanning-tree mst interface interface-id特権EXECコマンドで情報が表示されるのは、ポー
トがリンクアップ動作可能の状態にある場合に限られます。そうでない場合は、show
running-config interface特権 EXECコマンドを使用して設定を確認してください。
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パスコストの設定

MSTPパスコストのデフォルト値は、インターフェイスのメディア速度に基づきます。ループ
が発生した場合、MSTPはコストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択されるインターフェイスには低いコスト値を割り当て、最後に

選択されるインターフェイスには高いコスト値を割り当てることができます。すべてのイン

ターフェイスに同じコスト値が与えられている場合、MSTPはインターフェイス番号が最小の
インターフェイスをフォワーディングステートにし、他のインターフェイスをブロックしま

す。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとして GigabitEthernet1/0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree mst instance-id cost cost

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスには、物理ポートとポート
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目的コマンドまたはアクション

スイッチ(config)# interface gigabitethernet 1/0/1
チャネル論理インターフェイスがあります。指定で

きるポートチャネルの範囲は 1～ 48です。

コストを設定します。spanning-tree mst instance-id cost cost

例：

ステップ 4

ループが発生した場合、MSTPはパスコストを使用
して、フォワーディングステートにするインター

スイッチ(config-if)# spanning-tree mst 0 cost
17031970

フェイスを選択します。低いパスコストは高速送信

を表します。

• instance-idには、単一のインスタンス、ハイフ
ンで区切られた範囲のインスタンス、またはカ

ンマで区切られた一連のインスタンスを指定で

きます。指定できる範囲は 0～ 4094です。

• costの範囲は 1～ 200000000です。デフォルト
値はインターフェイスのメディア速度から派生

します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

show spanning-tree mst interface interface-id特権 EXECコマンドによって表示されるのは、リ
ンクアップ動作可能状態のポートの情報だけです。そうでない場合は、showrunning-config特
権 EXECコマンドを使用して設定を確認してください。

デバイスプライオリティの設定

deviceのプライオリティを変更すると、スタンドアロンdeviceまたはスタック内のdeviceである
かどうかに関係なく、ルートdeviceとして選択される可能性が高くなります。

このコマンドの使用には注意してください。通常のネットワーク設定では、spanning-tree
mst instance-id root primaryおよび spanning-tree mst instance-id root secondaryグローバル
コンフィギュレーションコマンドを使用して、deviceをルートまたはセカンダリルート
deviceとして指定することをお勧めします。これらのコマンドが動作しない場合にのみ
deviceプライオリティを変更する必要があります。

（注）

この手順は任意です。
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始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

使用する指定されたMSTインスタンス IDも把握する必要があります。この例では、インスタ
ンス IDとして 0を使用します。これは「関連項目」で示されている手順によって設定された
インスタンス IDが 0であるためです。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst instance-id priority priority

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

deviceのプライオリティを設定します。spanning-tree mst instance-id priority priority

例：

ステップ 3

• instance-idには、単一のインスタンス、ハイフ
ンで区切られた範囲のインスタンス、またはカ

スイッチ(config)# spanning-tree mst 0 priority 40960 ンマで区切られた一連のインスタンスを指定で

きます。指定できる範囲は 0～ 4094です。

• priorityの範囲は 0～ 61440で、4096ずつ増加
します。デフォルトは 32768です。この値が低
いほど、deviceがルートdeviceとして選択される
可能性が高くなります。

使用可能な値は、0、4096、8192、12288、
16384、20480、24576、28672、32768、36864、
40960、45056、49152、53248、57344、61440で
す。これらは唯一の許容値です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

helloタイムの設定
helloタイムはルートdeviceによって設定メッセージが生成されて送信される時間の間隔です。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst hello-time seconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべてのMSTインスタンスについて、helloタイム
を設定します。helloタイムはルート deviceによって

spanning-tree mst hello-time seconds

例：

ステップ 3

設定メッセージが生成されて送信される時間の間隔

スイッチ(config)# spanning-tree mst hello-time 4 です。このメッセージは、deviceが活動中であるこ
とを表します。
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目的コマンドまたはアクション

secondsに指定できる範囲は 1～ 10です。デフォル
トは 3です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

転送遅延時間の設定

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst forward-time seconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべてのMSTインスタンスについて、転送時間を
設定します。転送遅延時間は、スパニングツリー

spanning-tree mst forward-time seconds

例：

ステップ 3

ラーニングステートおよびリスニングステートか

スイッチ(config)# spanning-tree mst forward-time
25

らフォワーディングステートに移行するまでに、

ポートが待機する秒数です。
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目的コマンドまたはアクション

secondsに指定できる範囲は 4～ 30です。デフォル
トは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

最大エージングタイムの設定

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst max-age seconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべてのMSTインスタンスについて、最大経過時
間を設定します。最大エージングタイムは、device

spanning-tree mst max-age seconds

例：

ステップ 3

が再設定を試す前にスパニングツリー設定メッセー

ジを受信せずに待機する秒数です。スイッチ(config)# spanning-tree mst max-age 40

secondsに指定できる範囲は 6～ 40です。デフォル
トは 20です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

最大ホップカウントの設定

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst max-hops hop-count

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

BPDUを廃棄してポート用に保持していた情報を期
限切れにするまでの、リージョンでのホップ数を設

定します。

spanning-tree mst max-hops hop-count

例：

スイッチ(config)# spanning-tree mst max-hops 25

ステップ 3

hop-countに指定できる範囲は 1～ 255です。デフォ
ルト値は 20です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

高速移行を確実にするためのリンクタイプの指定

ポイントツーポイントリンクでポート間を接続し、ローカルポートが DPになると、RSTPは
提案と合意のハンドシェークを使用して別のポートと高速移行をネゴシエーションし、ループ

がないトポロジを保証します。

デフォルトの場合、リンクタイプはインターフェイスのデュプレックスモードから制御され

ます。全二重ポートはポイントツーポイント接続、半二重ポートは共有接続と見なされます。

MSTPを実行しているリモート deviceの単一ポートに、半二重リンクを物理的にポイントツー
ポイントで接続した場合は、リンクタイプのデフォルト設定を無効にして、フォワーディング

ステートへの高速移行をイネーブルにすることができます。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

指定されたMSTインスタンス IDと使用されるインターフェイスも把握する必要があります。
この例では、インスタンス IDとして 0を使用し、インターフェイスとして GigabitEthernet1/0/1
を使用します。これは「関連トピック」で示されている手順によってインスタンス IDとイン
ターフェイスがそのように設定されているためです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree link-type point-to-point
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスには、物理ポート、VLAN、
スイッチ(config)# interface gigabitethernet 1/0/1 およびポートチャネル論理インターフェイスがあり

ます。VLAN IDの範囲は 1～ 4094です。指定でき
るポートチャネルの範囲は 1～ 48です。

ポートのリンクタイプがポイントツーポイントであ

ることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 4

スイッチ(config-if)# spanning-tree link-type
point-to-point

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

ネイバータイプの設定

トポロジには、先行標準に準拠したデバイスと IEEE 802.1s標準準拠のデバイスの両方を加え
ることができます。デフォルトの場合、ポートは準規格デバイスを自動的に検出できますが、

規格 BPDUおよび準規格 BPDUの両方を受信できます。デバイスとそのネイバーの間に不一
致がある場合は、CISTだけがインターフェイスで動作します。

準規格 BPDUだけを送信するようにポートを設定できます。先行標準のフラグは、ポートが
STP互換モードにある場合でも、すべての showコマンドで表示されます。

この手順は任意です。

始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree mst pre-standard
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスには、物理ポートが含まれ

ます。スイッチ(config)# interface gigabitethernet 1/0/1

ポートが準規格BPDUだけを送信できることを指定
します。

spanning-tree mst pre-standard

例：

ステップ 4

スイッチ(config-if)# spanning-tree mst pre-standard

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

プロトコルの移行プロセスの再開

この手順では、プロトコル移行プロセスを再開し、ネイバーdevicesとの再ネゴシエーションを
強制します。また、deviceをMSTモードに戻します。これは、IEEE 802.1D BPDUの受信後に
deviceがそれらを受信しない場合に必要です。

deviceでプロトコルの移行プロセスを再開する（隣接するdevicesで再ネゴシエーションを強制
的に行う）手順については、これらの手順に従ってください。
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始める前に

マルチスパニングツリー（MST）が、deviceで指定されて有効になっている必要があります。
詳細については、関連項目を参照してください。

コマンドのインターフェイスバージョンを使用する場合は、使用するMSTインターフェイス
が分かっている必要があります。この例では、インターフェイスとして GigabitEthernet1/0/1を
使用します。それが「関連項目」で示されている手順によって設定されたインターフェイスで

あるからです。

手順の概要

1. enable

2. 次のいずれかのコマンドを入力します。

• clear spanning-tree detected-protocols
• clear spanning-tree detected-protocols interface interface-id

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

deviceがMSTPモードに戻り、プロトコルの移行プ
ロセスが再開されます。

次のいずれかのコマンドを入力します。ステップ 2

• clear spanning-tree detected-protocols
• clear spanning-tree detected-protocols interface

interface-id

例：

スイッチ# clear spanning-tree detected-protocols

または

スイッチ# clear spanning-tree detected-protocols
interface gigabitethernet 1/0/1

次のタスク

この手順は、deviceでさらにレガシー IEEE 802.1Dコンフィギュレーション BPDU（プロトコ
ルバージョンが 0に設定された BPDU）を受信する場合に、繰り返しが必要なことがありま
す。
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PVST+シミュレーションの設定
PVST+シミュレーションは、デフォルトでイネーブルになっています。つまり、すべてのポー
トが、Rapid PVST+モードで動作する接続先デバイスと自動的に相互運用します。機能を無効
にしてから再設定したい場合は、次の作業を参照してください。

PVST+シミュレーションをグローバルに有効にするには、次の作業を行います。

手順の概要

1. enable
2. configure terminal
3. spanning-tree mst simulate pvst global
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

PVST+シミュレーションをグローバルに有効化しま
す。

spanning-tree mst simulate pvst global

例：

ステップ 3

Rapid PVST+モードで動作する接続先デバイスとス
イッチとの自動的な相互運用を回避するには、コマ

ンドの noバージョンを入力します。

スイッチ(config)# spanning-tree mst simulate pvst
global

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

ポート上での PVST+シミュレーションの有効化
特定のポート上で PVST+シミュレーションを有効化するには、次の作業を行います。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
550

レイヤ 2

PVST+シミュレーションの設定



手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree mst simulate pvst
5. end
6. show spanning-tree summary

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するポートを選択します。interface interface-id

例：

ステップ 3

スイッチ(config)# interface gi1/0/1

特定のインターフェイスで PVST+シミュレーショ
ンを有効化します。

spanning-tree mst simulate pvst

例：

ステップ 4

指定したインターフェイスとMSTを実行していな
い接続スイッチとの自動的な相互運用を回避するにスイッチ(config-if)# spanning-tree mst simulate

pvst
は、spanning-tree mst simulate pvst disableコマンド
を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show spanning-tree summary

例：

ステップ 6

スイッチ# show spanning-tree summary
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例

例：PVST+シミュレーション
次の例は、Rapid PVST+を実行している接続スイッチと自動的に相互運用することを防止する
ようにスイッチを設定する方法を示しています。

Switch# configure terminal
Switch(config)# no spanning-tree mst simulate pvst global

次に、Rapid PVST+を実行している接続先デバイスとポートが自動的に相互運用しないように
する例を示します。

Switch(config)# interface1/0/1
Switch(config-if)# spanning-tree mst simulate pvst disable

次の出力例は、PVST+シミュレーション無効時にポートで SSTP BPDUを受信した場合に受け
取るシステムメッセージを示しています。

Message
SPANTREE_PVST_PEER_BLOCK: PVST BPDU detected on port %s [port number].

Severity
Critical

Explanation
A PVST+ peer was detected on the specified interface on the switch.
PVST+ simulation feature is disabled, as a result of which the interface
was moved to the spanning tree
Blocking state.

Action
Identify the PVST+ switch from the network which might be configured
incorrectly.

次の出力例は、インターフェイスのピア不整合が解消したときに受け取るシステムメッセージ

を示しています。

Message
SPANTREE_PVST_PEER_UNBLOCK: Unblocking port %s [port number].

Severity
Critical

Explanation
The interface specified in the error message has been restored to normal
spanning tree state.
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Action
None.

この例は、ポート 1/0/1を設定して PVST+シミュレーションを無効にし、そのポートがピア
タイプ不整合状態にあるときの、スパニングツリーステータスを示しています。

Switch# show spanning-tree
VLAN0010
Spanning tree enabled protocol mstp
Root ID Priority 32778

Address 0002.172c.f400
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
Address 0002.172c.f400

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- -------------------------
Gi1/0/1 Desg BKN*4 128.270 P2p *PVST_Peer_Inc

次に、MSTPモードで PVST+シミュレーションが有効である場合のスパニングツリーの概要
の例を示します。

Switch# show spanning-tree summary
Switch is in mst mode (IEEE Standard)
Root bridge for: MST0
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is long
PVST Simulation Default is enabled
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
MST0 2 0 0 0
2
---------------------- -------- --------- -------- ---------- ----------
1 mst 2 0 0 0
2

次に、STPモードで PVST+シミュレーションが無効である場合のスパニングツリーの概要の
例を示します。

Switch# show spanning-tree summary
Switch is in mst mode (IEEE Standard)
Root bridge for: MST0
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
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PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is long
PVST Simulation Default is disabled
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
MST0 2 0 0 0
2
---------------------- -------- --------- -------- ---------- ----------
1 mst 2 0 0 0
2

次に、スイッチがMSTPモードでない場合、つまりスイッチが PVSTまたは Rapid-PVSTモー
ドの場合のスパニングツリーの概要の例を示します。出力文字列は現在の STPモードを表示
します。

Switch# show spanning-tree summary
Switch is in rapid-pvst mode
Root bridge for: VLAN0001, VLAN2001-VLAN2002
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is short
PVST Simulation Default is enabled but inactive in rapid-pvst mode
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0001 2 0 0 0
2
VLAN2001 2 0 0 0
2
VLAN2002 2 0 0 0
2
---------------------- -------- --------- -------- ---------- ----------
3 vlans 6 0 0 0
6

この例は、PVST+シミュレーションがグローバルに有効な場合（デフォルト設定）のインター
フェイスの詳細を示しています。

Switch# show spanning-tree interface1/0/1 detail
Port 269 (GigabitEthernet1/0/1) of VLAN0002 is forwarding

Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
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Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
PVST Simulation is enabled by default
BPDU: sent 132, received 1

この例は、PVST+シミュレーションがグローバルに無効な場合のインターフェイスの詳細を示
しています。

Switch# show spanning-tree interface1/0/1 detail
Port 269 (GigabitEthernet1/0/1) of VLAN0002 is forwarding

Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
PVST Simulation is disabled by default
BPDU: sent 132, received 1

この例は、PVST+シミュレーションがポートで明示的に有効化されている場合のインターフェ
イスの詳細を示しています。

Switch# show spanning-tree interface1/0/1 detail
Port 269 (GigabitEthernet1/0/1) of VLAN0002 is forwarding

Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
PVST Simulation is enabled
BPDU: sent 132, received 1

この例は、ポートで PVST+シミュレーション機能が無効になっており PVSTピア不整合が検
出された場合のインターフェイスの詳細を示しています。

Switch# show spanning-tree interface1/0/1 detail
Port 269 (GigabitEthernet1/0/1) of VLAN0002 is broken (PVST Peer Inconsistent)

Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
PVST Simulation is disabled
BPDU: sent 132, received 1

例：単方向リンク障害の検出

この例は、ポート 1/0/1detailを設定して PVST+シミュレーションを無効にし、ポートが
現在ピアタイプ不整合状態にあるときの、スパニングツリーステータスを示しています。

Switch# show spanning-tree
VLAN0010
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Spanning tree enabled protocol rstp
Root ID Priority 32778

Address 0002.172c.f400
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
Address 0002.172c.f400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- -------------------------
Gi1/0/1 Desg BKN 4 128.270 P2p Dispute

この例は、競合する状態が検出された場合のインターフェイスの詳細を示しています。

Switch# show spanning-tree interface1/0/1 detail
Port 269 (GigabitEthernet1/0/1) of VLAN0002 is designated blocking (dispute)

Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
BPDU: sent 132, received 1

MSTの設定およびステータスのモニタリング
表 48 : MSTステータスを表示するコマンド

MSTリージョンの設定を表示します。show spanning-tree mst configuration

現在のMSTCIに含まれるMD5ダイジェスト
を表示します。

show spanning-tree mst configuration digest

指定インスタンスのMST情報を表示します。

このコマンドは、ポートがリンク

アップ動作可能状態の場合にのみ情

報を表示します。

（注）

show spanning-tree mst instance-id

指定インターフェイスのMST情報を表示しま
す。

show spanning-tree mst interface interface-id

MSTPの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS Release 15.2(3)E
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第 26 章

オプションのスパニングツリー機能の設定

•機能情報の確認（557ページ）
•オプションのスパニングツリー機能の制約事項（557ページ）
•オプションのスパニングツリー機能について（558ページ）
•オプションのスパニングツリー機能の設定方法（572ページ）
•例（589ページ）
•スパニングツリーステータスのモニタリング（592ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

オプションのスパニングツリー機能の制約事項
• PortFastは、スパニングツリーがコンバージェンスするまでにインターフェイスが待機す
る時間を最短にするため、これはエンドステーションに接続されているインターフェイス

で使用される場合のみ有用です。他のスイッチに接続するインターフェイスで PortFastを
イネーブルにすると、スパニングツリーのループが生じることがあります。
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オプションのスパニングツリー機能について

PortFast
PortFast機能を使用すると、アクセスポートまたはトランクポートとして設定されているイン
ターフェイスが、リスニングステートおよびラーニングステートを経由せずに、ブロッキン

グステートから直接フォワーディングステートに移行します。

図 32 : PortFastが有効なインターフェイス

1台のワークステーションまたはサーバに接続されているインターフェイス上で PortFastを使
用すると、スパニングツリーが収束するのを待たずにデバイスをすぐにネットワークに接続で

きます。

1台のワークステーションまたはサーバに接続されたインターフェイスがブリッジプロトコル
データユニット（BPDU）を受信しないようにする必要があります。スイッチを再起動する
と、PortFastが有効に設定されているインターフェイスは通常のスパニングツリーステータス
の遷移をたどります。

インターフェイスまたはすべての非トランクポートで有効にして、この機能を有効にできま

す。

BPDUガード
ブリッジプロトコルデータユニット（BPDU）ガード機能はスイッチ上でグローバルにイネー
ブルにすることも、ポート単位でイネーブルにすることもできます。ただし、これらの動作は

次の点で異なります。

PortFastエッジ対応ポート上でグローバルレベルでBPDUガードをイネーブルにすると、スパ
ニングツリーは、BPDUが受信されると、PortFastエッジ動作ステートのポートをシャットダ
ウンします。有効な設定では、PortFastエッジ対応ポートは BPDUを受信しません。PortFast
エッジ対応ポートがBPDUを受信した場合は、許可されていないデバイスの接続などの無効な
設定が存在することを示しており、BPDUガード機能によってポートは error-disabledステート
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になります。この状態になると、スイッチは違反が発生したポート全体をシャットダウンしま

す。

PortFastエッジ機能をイネーブルにせずにインターフェイスレベルでポート上のBPDUガード
をイネーブルにした場合、ポートがBPDUを受信すると、error-disabledステートになります。

インターフェイスを手動で再び動作させなければならない場合、無効な設定を防ぐには、BPDU
ガード機能が役に立ちます。サービスプロバイダーネットワーク内でアクセスポートがスパ

ニングツリーに参加しないようにするには、BPDUガード機能を使用します。

BPDUフィルタリング
BPDUフィルタリング機能はスイッチ上でグローバルにイネーブルにすることも、インター
フェイス単位でイネーブルにすることもできます。ただし、これらの動作は次の点で異なりま

す。

グローバルレベルでは、PortFastエッジ対応インターフェイスで BPDUフィルタリングをイ
ネーブルにすると、PortFastエッジ動作ステートにあるインターフェイスでの BPDUの送受信
が防止されます。ただし、リンクが確立してからスイッチが発信BPDUのフィルタリングを開
始するまでの間に、このインターフェイスからBPDUがいくつか送信されます。これらのイン
ターフェイスに接続されたホストがBPDUを受信しないようにするには、スイッチ上でBPDU
フィルタリングをグローバルにイネーブルにする必要があります。PortFastエッジ対応インター
フェイスでは、BPDUを受信すると、PortFastエッジ動作ステートが解除され、BPDUフィル
タリングがディセーブルになります。

PortFastエッジ機能をイネーブルにせずに、インターフェイスでBPDUフィルタリングをイネー
ブルにすると、インターフェイスでの BPDUの送受信が防止されます。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのイン
ターフェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニン

グツリーループが発生することがあります。

注意

スイッチ全体または1つのインターフェイスでBPDUフィルタリング機能をイネーブルにでき
ます。

UplinkFast
図 33 :階層型ネットワークのスイッチ

階層型ネットワークに配置されたスイッチは、バックボーンスイッチ、ディストリビューショ

ンスイッチ、およびアクセススイッチに分類できます。この複雑なネットワークには、ディ

ストリビューションスイッチとアクセススイッチがあり、ループを防止するために、スパニ
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ングツリーがブロックする冗長リンクが少なくとも 1つあります。

スイッチの接続が切断されると、スイッチはスパニングツリーが新しいルートポートを選択す

ると同時に代替パスの使用を開始します。リンクやスイッチに障害が発生した場合、またはス

パニングツリーが UplinkFastの有効化によって自動的に再設定された場合に、新しいルート
ポートを短時間で選択できます。ルートポートは、通常のスパニングツリー手順とは異なり、

リスニングステートおよびラーニングステートを経由せず、ただちにフォワーディングステー

トに移行します。

スパニングツリーが新規ルートポートを再設定すると、他のインターフェイスはネットワーク

にマルチキャストパケットをフラッディングし、インターフェイス上で学習した各アドレスに

パケットを送信します。max-update-rateパラメータの値を小さくすることで、これらのマルチ
キャストトラフィックのバーストを制限できます（このパラメータはデフォルトで毎秒150パ
ケットです）。ただし、0を入力すると、ステーション学習フレームが生成されないので、接
続切断後スパニングツリートポロジがコンバージェンスする速度が遅くなります。

UplinkFastは、ネットワークのアクセスまたはエッジに位置する、ワイヤリングクロー
ゼットのスイッチで非常に有効です。バックボーンデバイスには適していません。他の

アプリケーションにこの機能を使用しても、有効とは限りません。

（注）

UplinkFastは、直接リンク障害発生後に高速コンバージェンスを行い、アップリンクグループ
を使用して、冗長レイヤ2リンク間でロードバランシングを実行します。アップリンクグルー
プは、（VLANごとの）レイヤ 2インターフェイスの集合であり、いかなるときも、その中の
1つのインターフェイスだけが転送を行います。つまり、アップリンクグループは、（転送を
行う）ルートポートと、（セルフループを行うポートを除く）ブロックされたポートの集合で

構成されます。アップリンクグループは、転送中のリンクで障害が起きた場合に代替パスを提

供します。
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図 34 :直接リンク障害が発生する前の UplinkFastの例

このトポロジにはリンク障害がありません。ルートスイッチであるスイッチ Aは、リンク L1
を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。スイッチ B
に直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキングステートで

す。

図 35 :直接リンク障害が発生したあとの UplinkFastの例

スイッチ Cが、ルートポートの現在のアクティブリンクである L2でリンク障害（直接リン
ク障害）を検出すると、UplinkFastがスイッチ Cでブロックされていたインターフェイスのブ
ロックを解除し、リスニングステートおよびラーニングステートを経由せずに、直接フォワー

ディングステートに移行させます。この切り替えに必要な時間は、約 1～ 5秒です。

クロススタック UplinkFast
クロススタック UplinkFast（CSUF）は、スイッチスタック全体にスパニングツリー高速移行
（通常のネットワーク状態の下では1秒未満の高速コンバージェンス）を提供します。高速移
行の間は、スタック上の代替冗長リンクがフォワーディングステートになり、一時的なスパニ

ングツリーループもバックボーンへの接続の損失も発生させません。一部の設定では、この機

能により、冗長性と復元力を備えたネットワークが得られます。CSUFは UplinkFast機能をイ
ネーブルにすると、自動的にイネーブルになります。

CSUFで高速移行が得られない場合もあります。この場合は、通常のスパニングツリー移行が
発生し、30～ 40秒以内に完了します。詳細については、「関連項目」を参照してください。
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クロススタック UplinkFastの動作

クロススタックUplinkFast（CSUF）によって、ルートへのパスとしてスタック内で1つのリン
クが確実に選択されます。

図 36 :クロススタック UplinkFastトポロジ

スイッチ1のスタックルートポートは、スパニングツリーのルートへパスを提供しています。
スイッチ 2およびスイッチ 3の代替スタックルートポートは、現在のスタックルートスイッ
チに障害が発生したか、またはそのスパニングツリールートへのリンクに障害が発生した場合

に、スパニングツリールートへの代替パスを提供できます。

ルートリンクである Link 1は、スパニングツリーフォワーディングステートになっていま
す。Link 2と Link 3は、スパニングツリーブロッキングステートになっている代替冗長リン
クです。スイッチ 1に障害が発生したか、そのスタックルートポートに障害が発生したか、
または Link 1に障害が発生した場合には、CSUFが、1秒未満でスイッチ 2またはスイッチ 3
のいずれかにある代替スタックルートポートを選択して、それをフォワーディングステート

にします。

特定のリンク損失またはスパニングツリーイベントが発生した場合（次のトピックを参照）、

Fast Uplink Transition Protocolは、ネイバーリストを使用して、高速移行要求をスタックメン
バーに送信します。
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高速移行要求を送信するスイッチは、ルートポートとして選択されたポートをフォワーディン

グステートへ高速移行する必要があります。また、高速移行を実行するには、事前に各スタッ

クから確認応答を取得しておく必要があります。

スタック内の各スイッチが、ルート、コスト、およびブリッジ IDを比較することにより、こ
のスパニングツリーインスタンスのスタックルートとなるよりも送信スイッチの方がよりよ

い選択肢であるかどうかを判断します。スタックルートとして送信スイッチが最も良い選択で

ある場合は、スタック内の各スイッチが確認応答を返します。それ以外の場合は、高速移行要

求を送信します。この時点では、送信スイッチは、すべてのスタックスイッチから確認応答を

受け取っていません。

すべてのスタックスイッチから確認応答を受け取ると、送信スイッチの Fast Uplink Transition
Protocolは代替スタックルートポートをすぐにフォワーディングステートに移行させます。送
信スイッチがすべてのスタックスイッチからの確認応答を取得しなかった場合、通常のスパニ

ングツリー移行（ブロッキング、リスニング、ラーニング、およびフォワーディング）が行わ

れ、スパニングツリートポロジが通常のレート（2 ×転送遅延時間 +最大エージングタイム）
で収束します。

Fast Uplink Transition Protocolは、VLANごとに実装されており、一度に 1つのスパニングツ
リーインスタンスにしか影響しません。

高速コンバージェンスを発生させるイベント

CSUF高速コンバージェンスは、ネットワークイベントまたはネットワーク障害に応じて、発
生する場合もあれば発生しない場合もあります。

高速コンバージェンス（通常のネットワーク状態で1秒未満）は、次のような状況で発生しま
す。

•スタックルートポートリンクに障害が発生した。

スタック内の2つのスイッチがルートへの代替パスを持つ場合、それらのスイッチの片方
だけが高速移行を行います。

•スタックルートをスパニングツリールートに接続するリンクに障害が発生し、回復した。

•ネットワークの再設定により、新しいスタックルートスイッチが選択された。

•ネットワークの再設定により、現在のスタックルートスイッチ上で新しいポートがスタッ
クルートポートとして選択された。

複数のイベントが同時に発生すると、高速移行が行われなく

なる場合もあります。たとえば、スタックメンバの電源が

オフになり、それと同時にスタックルートをスパニングツ

リールートに接続しているリンクが回復した場合、通常の

スパニングツリーコンバージェンスが発生します。

（注）

通常のスパニングツリーコンバージェンス（30～ 40秒）は、次のような状況で発生します。
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•スタックルートスイッチの電源がオフになったか、またはソフトウェアに障害が発生し
た。

•電源がオフになっていたか、または障害が発生していたスタックルートスイッチの電源
が入った。

•スタックルートになる可能性のある新しいスイッチがスタックに追加された。

BackboneFast
BackboneFastは、バックボーンのコアにおける間接障害を検出します。BackboneFastは、
UplinkFast機能を補完するテクノロジーです。UplinkFastは、アクセススイッチに直接接続さ
れたリンクの障害に対応します。BackboneFastは、最大エージングタイマーを最適化します。
最大エージングタイマーによって、スイッチがインターフェイスで受信したプロトコル情報を

保存しておく時間の長さが制御されます。スイッチが別のスイッチの指定ポートから下位BPDU
を受信した場合、BPDUは他のスイッチでルートまでのパスが失われた可能性を示すシグナル
となり、BackboneFastはルートまでの別のパスを見つけようとします。

スイッチのルートポートまたはブロックされたインターフェイスが、指定スイッチから下位

BPDUを受け取ると、BackboneFastが開始します。下位 BPDUは、ルートブリッジと指定ス
イッチの両方を宣言しているスイッチを識別します。スイッチが下位BPDUを受信した場合、
そのスイッチが直接接続されていないリンク（間接リンク）で障害が発生したことを意味しま

す（指定スイッチとルートスイッチ間の接続が切断されています）。スパニングツリーのルー

ルに従い、スイッチは最大エージングタイム（デフォルトは 20秒）の間、下位 BPDUを無視
します。

スイッチは、ルートスイッチへの代替パスの有無を判別します。下位 BPDUがブロックイン
ターフェイスに到達した場合、スイッチ上のルートポートおよび他のブロックインターフェ

イスがルートスイッチへの代替パスになります（セルフループポートはルートスイッチの代

替パスとは見なされません）。下位 BPDUがルートポートに到達した場合には、すべてのブ
ロックインターフェイスがルートスイッチへの代替パスになります。下位 BPDUがルート
ポートに到達し、しかもブロックインターフェイスがない場合、スイッチはルートスイッチ

への接続が切断されたものと見なし、ルートポートの最大エージングタイムが経過するまで

待ち、通常のスパニングツリールールに従ってルートスイッチになります。

スイッチが代替パスでルートスイッチに到達できる場合、スイッチはその代替パスを使用し

て、Root Link Query（RLQ）要求を送信します。スイッチは、スタックメンバーがルートス
イッチへの代替ルートを持つかどうかを学習するために、すべての代替パスに RLQ要求を送
信し、ネットワーク内およびスタック内の他のスイッチからのRLQ応答を待機します。スイッ
チは、すべての代替パスにRLQ要求を送信し、ネットワーク内の他のスイッチからのRLQ応
答を待機します。

スタックメンバが、ブロックインターフェイス上の非スタックメンバから RLQ応答を受信
し、その応答が他の非スタックスイッチ宛てのものであった場合、そのスタックメンバは、

スパニングツリーインターフェイスステートに関係なく、その応答パケットを転送します。
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スタックメンバが非スタックメンバからRLQ応答を受信し、その応答がスタック宛てのもの
であった場合、そのスタックメンバは、他のすべてのスタックメンバがその応答を受信する

ようにその応答を転送します。

ルートへの代替パスがまだ存在していると判断したスイッチは、下位 BPDUを受信したイン
ターフェイスの最大エージングタイムが経過するまで待ちます。ルートスイッチへのすべて

の代替パスが、スイッチとルートスイッチ間の接続が切断されていることを示している場合、

スイッチは RLQ応答を受信したインターフェイスの最大エージングタイムを満了させます。
1つまたは複数の代替パスからルートスイッチへ引き続き接続できる場合、スイッチは下位
BPDUを受信したすべてのインターフェイスを指定ポートにして、（ブロッキングステートに
なっていた場合）ブロッキングステートを解除し、リスニングステート、ラーニングステー

トを経てフォワーディングステートに移行させます。

図 37 :間接リンク障害が発生する前の BackboneFastの例

これは、リンク障害が発生していないトポロジ例です。ルートスイッチであるスイッチ Aは
リンク L1を介してスイッチ Bに、リンク L2を介してスイッチ Cに直接接続されています。
スイッチ Bに直接接続されているスイッチ Cのレイヤ 2インターフェイスは、ブロッキング

ステートです。

図 38 :間接リンク障害が発生したあとの BackboneFastの例

リンク L1で障害が発生した場合、スイッチ Cはリンク L1に直接接続されていないので、こ
の障害を検出できません。一方スイッチ Bは、L1によってルートスイッチに直接接続されて
いるため障害を検出し、スイッチB自身をルートとして選定して、自らをルートとして特定し
た状態でBPDUをスイッチCへ送信し始めます。スイッチBから下位BPDUを受信したスイッ
チCは、間接障害が発生していると見なします。この時点で、BackboneFastは、スイッチCの
ブロックインターフェイスを、インターフェイスの最大エージングタイムが満了するまで待

たずに、ただちにリスニングステートに移行させます。BackboneFastは、次に、スイッチ C
のレイヤ2インターフェイスをフォワーディングステートに移行させ、スイッチBからスイッ
チ Aへのパスを提供します。ルートスイッチの選択には約 30秒必要です。これは転送遅延時
間がデフォルトの 15秒に設定されていればその倍の時間です。BackboneFastがリンク L1で発
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生した障害に応じてトポロジを再設定します。

図 39 :メディア共有型トポロジにおけるスイッチの追加

新しいスイッチがメディア共有型トポロジに組み込まれた場合、認識された指定スイッチ（ス

イッチB）から下位BPDUが届いていないので、BackboneFastはアクティブになりません。新
しいスイッチは、自身がルートスイッチであることを伝える下位BPDUの送信を開始します。
ただし、他のスイッチはこれらの下位 BPDUを無視し、新しいスイッチはスイッチ Bがルー
トスイッチであるスイッチ Aへの指定スイッチであることを学習します。

EtherChannelガード
EtherChannelガードを使用すると、スイッチと接続したデバイス間での EtherChannelの設定の
矛盾を検出できます。スイッチインターフェイスは EtherChannelとして設定されているもの
の、もう一方のデバイスのインターフェイスではその設定が行われていない場合、設定の矛盾

が発生します。また、EtherChannelの両端でチャネルのパラメータが異なる場合にも、設定の
矛盾が発生します。

スイッチが、他のデバイス上で設定の矛盾を検出した場合、EtherChannelガードは、スイッチ
のインターフェイスを errdisableステートにし、エラーメッセージを表示します。
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ルートガード
図 40 :サービスプロバイダーネットワークのルートガード

サービスプロバイダー（SP）のレイヤ 2ネットワークには、SP以外が所有するスイッチへの
接続が多く含まれている場合があります。このようなトポロジでは、スパニングツリーが再構

成され、カスタマースイッチをルートスイッチとして選択する可能性があります。この状況

を防ぐには、カスタマーネットワーク内のスイッチに接続するSPスイッチインターフェイス
上でルートガード機能を有効に設定します。スパニングツリーの計算によってカスタマーネッ

トワーク内のインターフェイスがルートポートとして選択されると、ルートガードがそのイ

ンターフェイスを root-inconsistent（ブロッキング）ステートにして、カスタマーのスイッチが
ルートスイッチにならないようにするか、ルートへのパスに組み込まれないようにします。

SPネットワーク外のスイッチがルートスイッチになると、インターフェイスがブロックされ
（root-inconsistentステートになり）、スパニングツリーが新しいルートスイッチを選択しま
す。カスタマーのスイッチがルートスイッチになることはありません。ルートへのパスに組み

込まれることもありません。

スイッチがMSTモードで動作している場合、ルートガードが強制的にそのインターフェイス
を指定ポートにします。また、境界ポートがルートガードによって InternalSpanning-Tree（IST）
インスタンスでブロックされている場合にも、このインターフェイスはすべてのMSTインス
タンスでもブロックされます。境界ポートは、指定スイッチが IEEE 802.1Dスイッチまたは異
なるMSTリージョン設定を持つスイッチのいずれかであるLANに接続されるインターフェイ
スです。

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。VLANは、MSTインスタンスに対し
てグループ化された後、マッピングされます。
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ルートガード機能を誤って使用すると、接続が切断されることがあります。注意

ループガード

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

でイネーブルにした場合に最も効果があります。ループガードによって、代替ポートおよび

ルートポートが指定ポートになることが防止され、スパニングツリーがルートポートまたは

代替ポートで BPDUを送信することはありません。

スイッチが PVST+または Rapid PVST+モードで動作している場合、ループガードによって、
代替ポートおよびルートポートが指定ポートになることが防止され、スパニングツリーがルー

トポートまたは代替ポートで BPDUを送信することはありません。

スイッチがMSTモードで動作しているとき、ループガードによってすべてのMSTインスタ
ンスでインターフェイスがブロックされている場合でのみ、非境界ポートでBPDUを送信しま
せん。境界ポートでは、ループガードがすべてのMSTインスタンスでインターフェイスをブ
ロックします。

STP PortFastポートタイプ
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして

構成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとりま
す。デフォルトのスパニングツリーポートタイプは「標準」です。ポートタイプは、グロー

バル単位でもインターフェイス単位でも設定できます。

インターフェイスが接続されているデバイスのタイプによって、スパニングツリーポートを

下記のいずれかのポートタイプに設定できます。

• PortFastエッジポート：レイヤ 2ホストに接続されます。これにはアクセスポートまたは
エッジトランクポート（portfast edge trunk）のいずれかを使用できます。このタイプの
ポートインターフェイスは、リスニングステートとラーニングステートをバイパスして、

直接フォワーディングステートに移行します。1台のワークステーションまたはサーバに
接続されたレイヤ 2アクセスポート上でPortFastエッジを使用すると、スパニングツリー
のコンバージェンスを待たずに、デバイスがただちにネットワークに接続されます。

インターフェイスでブリッジプロトコルデータユニット（BPDU）が受信されても、ス
パニングツリーがポートをブロッキングステートにしません。スパニングツリーは、設

定されたステートが port fast edgeのままでトポロジ変更への参加を開始している場合で
も、ポートの動作ステートを non-port fastに設定します。
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レイヤ 2スイッチまたはブリッジに接続しているポートを
エッジポートとして設定すると、ブリッジングループが発

生することがあります。

（注）

• PortFastネットワークポート：レイヤ 2スイッチまたはブリッジのみに接続されます。
Bridge Assuranceは PortFastネットワークポート上でのみ有効になります。詳細について
は、Bridge Assuranceを参照してください。

レイヤ2にホスト接続されたポートをスパニングツリーネッ
トワークポートとして設定すると、そのポートは自動的に

ブロッキングステートになります。

（注）

• PortFast標準ポート：スパニングツリーポートのデフォルトタイプです。

Cisco IOSリリース 15.2(4) Eまたは IOS XE 3.8.0E以降、グ
ローバルまたはインターフェイスコンフィギュレーション

モードで spanning-tree portfast [trunk]コマンドを入力する
と、このコマンドが spanning-tree portfast edge [trunk]とし
て自動的に保存されます。

（注）

Bridge Assurance
Bridge Assuranceは、単方向リンク（リンクまたはポートの一方向のみのトラフィック）また
は隣接スイッチの機能不全が原因で発生するループ状態を防止するのに役立ちます。ここで言

う機能不全とは、トラフィックの転送はまだ可能だがSTPの実行ができなくなってしまったス
イッチ（ブレインデッドスイッチ）のことを指します。

動作中のすべてのネットワークポート（代替ポートとバックアップポートを含む）に、BPDU
が helloタイムごとに送出されます。BridgeAssuranceでは、すべてのネットワークポートのポ
イントツーポイントリンクでの BPDUの受信がモニタされます。割り当てられた helloタイム
期間内にポートがBPDUを受信しない場合、ポートはブロック状態（フレームの転送が停止す
るポート不整合状態と同じ）になります。ポートがBPDUの受信を再開すると、ポートは通常
のスパニングツリー動作を再開します。

Bridge Assuranceをサポートするのは、Rapid PVST+およびMSTスパニングツリープロ
トコルのみです。PVST+は Bridge Assuranceをサポートしません。

（注）
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次に、Bridge Assuranceによってネットワークをブリッジングループから保護する例を示しま
す。

次の図は、標準的な STPトポロジを使用するネットワークを示しています。

図 41 :標準的な STPトポロジのネットワーク

次の図は、デバイスで障害が発生し（ブレインデッド）、Bridge Assuranceが有効でないとき
にネットワークで発生する可能性のある問題を示しています。

図 42 :スイッチの機能不全によるネットワークループ

次の図は、Bridge Assuranceが有効になっているネットワークで、すべての STPネットワーク
ポートから双方向 BPDUが発行される一般的な STPトポロジを示しています。

図 43 : Bridge Assuranceを実行している STPトポロジのネットワーク
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次の図は、スイッチの機能不全によるネットワークループの図に示した潜在的なネットワーク

問題を、ネットワークで Bridge Assuranceを有効にすることによって回避する様子を示してい
ます。

図 44 : Bridge Assuranceによるネットワーク上の問題の回避

ポートがブロック/ブロック解除されると、システムは syslogメッセージを生成します。次の
出力例は、それぞれの場合に生成されるログを示しています。

BRIDGE_ASSURANCE_BLOCK

Sep 17 09:48:16.249 PDT: %SPANTREE-2-BRIDGE_ASSURANCE_BLOCK: Bridge Assurance blocking
port GigabitEthernet1/0/1 on VLAN0001.

BRIDGE_ASSURANCE_UNBLOCK

Sep 17 09:48:58.426 PDT: %SPANTREE-2-BRIDGE_ASSURANCE_UNBLOCK: Bridge Assurance unblocking
port GigabitEthernet1/0/1 on VLAN0001.

Bridge Assuranceを有効にする際は、次の注意事項に従ってください。

•グローバルな有効化または無効化のみ可能です。

•これは、代替ポートとバックアップポートを含め、動作中のすべてのネットワークポー
トに適用されます。

• Bridge Assuranceをサポートするのは、Rapid PVST+およびMSTスパニングツリープロ
トコルのみです。PVST+は Bridge Assuranceをサポートしません。

• Bridge Assuranceが正しく動作するには、ポイントツーポイントリンクの両端で Bridge
Assuranceがサポートおよび設定されている必要があります。リンクの一端のデバイスで
BridgeAssuranceが有効であっても、他端のデバイスで有効になっていない場合、接続ポー
トはブロックされ、Bridge Assurance不整合状態となります。Bridge Assuranceは、ネット
ワーク全体でイネーブルにすることを推奨します。

•ポート上で Bridge Assuranceをイネーブルにするには、BPDUフィルタリングと BPDU
Guardをディセーブルにする必要があります。
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• Bridge Assuranceは、Loop Guardとともにイネーブルにできます。

• Bridge Assuranceは、ルートガードとともにイネーブルにできます。後者は、ネットワー
クでのルートブリッジの配置を強制する方法を提供するように設計されています。

オプションのスパニングツリー機能の設定方法

PortFastのイネーブル化
PortFast機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間の経過
を待たずに、すぐにスパニングツリーフォワーディングステートに移行されます。

音声 VLAN機能をイネーブルにすると、PortFast機能が自動的にイネーブルになります。音声
VLANをディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

PortFastを使用するのは、1つのエンドステーションがアクセスポートまたはトランク
ポートに接続されている場合に限定されます。スイッチまたはハブに接続するインター

フェイス上でこの機能をイネーブルにすると、スパニングツリーがネットワークループ

を検出または阻止できなくなり、その結果、ブロードキャストストームおよびアドレス

ラーニングの障害が起きる可能性があります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree portfast [trunk]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
572

レイヤ 2

オプションのスパニングツリー機能の設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/2

単一ワークステーションまたはサーバーに接続され

たアクセスポート上で PortFastをイネーブルにしま
す。

spanning-tree portfast [trunk]

例：

スイッチ(config-if)# spanning-tree portfast trunk

ステップ 4

trunkキーワードを指定すると、トランクポート上
で PortFastをイネーブルにできます。

トランクポートでPortFastをイネーブルに
するには、spanning-tree portfast trunkイ
ンターフェイスコンフィギュレーション

コマンドを使用する必要があります。

spanning-tree portfastコマンドは、トラン
クポート上では機能しません。

トランクポート上でPortFastをイネーブル
にする場合は、事前に、トランクポート

とワークステーションまたはサーバーの間

にループがないことを確認してください。

（注）

デフォルトでは、PortFastはすべてのインターフェ
イスでディセーブルです。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

次のタスク

spanning-tree portfast defaultグローバルコンフィギュレーションコマンドを使用すると、す
べての非トランクポート上で PortFast機能をグローバルにイネーブルにできます。
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BPDUガードのイネーブル化
スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUガード機能をイ
ネーブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。
それ以外に設定すると、予期しないトポロジループが原因でデータのパケットループが

発生し、スイッチおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree portfast edge
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

エンドステーションに接続するインターフェイスを

指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

PortFastエッジ機能をイネーブルにします。spanning-tree portfast edge

例：

ステップ 4

スイッチ(config-if)# spanning-tree portfast edge
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

次のタスク

ポートをシャットダウンしないようにするには、errdisable detect cause bpduguard shutdown
vlanグローバルコンフィギュレーションコマンドを使用して、違反が発生したポート上の原因
となっている VLANだけをシャットダウンします。

PortFast機能をイネーブルにしなくても、spanning-tree bpduguard enableインターフェイスコ
ンフィギュレーションコマンドを使用して、任意のポートで BPDUガードをイネーブルにす
ることもできます。BPDUを受信したポートは、errdisableステートになります。

BPDUフィルタリングのイネーブル化
PortFastエッジ機能をイネーブルにしなくても、spanning-tree bpdufilter enableインターフェ
イスコンフィギュレーションコマンドを使用して、任意のインターフェイスで BPDUフィル
タリングをイネーブルにすることもできます。このコマンドを実行すると、インターフェイス

は BPDUを送受信できなくなります。

BPDUフィルタリングを特定のインターフェイス上でイネーブルにすることは、そのイン
ターフェイス上でスパニングツリーをディセーブルにすることと同じであり、スパニン

グツリーループが発生することがあります。

注意

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、BPDUフィルタリング
機能をイネーブルにできます。

PortFastエッジは、エンドステーションに接続するインターフェイスのみに設定します。
それ以外に設定すると、予期しないトポロジループが原因でデータのパケットループが

発生し、スイッチおよびネットワークの動作が妨げられることがあります。

注意

この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. spanning-tree portfast edge bpdufilter default
4. interface interface-id

5. spanning-tree portfast edge

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
575

レイヤ 2

BPDUフィルタリングのイネーブル化



6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

BPDUフィルタリングをグローバルにイネーブルに
します。

spanning-tree portfast edge bpdufilter default

例：

ステップ 3

BPDUフィルタリングは、デフォルトではディセー
ブルに設定されています。スイッチ(config)# spanning-tree portfast edge

bpdufilter default

エンドステーションに接続するインターフェイスを

指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 4

指定したインターフェイスで PortFastエッジ機能を
イネーブルにします。

spanning-tree portfast edge

例：

ステップ 5

スイッチ(config-if)# spanning-tree portfast edge

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

冗長リンクで使用するための UplinkFastのイネーブル化

UplinkFastをイネーブルにすると、スイッチまたはスイッチスタックのすべてのVLANに
影響します。個々の VLANについて UplinkFastを設定することはできません。

（注）

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
576

レイヤ 2

冗長リンクで使用するための UplinkFastのイネーブル化



Rapid PVST+またはMSTPに対してUplinkFastまたはCross-Stack UplinkFast（CSUF）機能を設
定できますが、この機能は、スパニングツリーのモードを PVST+に変更するまではディセー
ブル（非アクティブ）になったままです。

この手順は任意です。UplinkFastおよびCSUFをイネーブルにするには、次の手順に従います。

始める前に

スイッチプライオリティが設定されている VLAN上で UplinkFastをイネーブルにすることは
できません。スイッチプライオリティが設定されているVLAN上でUplinkFastをイネーブルに
する場合は、最初に no spanning-tree vlan vlan-id priority グローバルコンフィギュレーション
コマンドを使用することによって、VLANのスイッチプライオリティをデフォルト値に戻す必
要があります。

手順の概要

1. enable
2. configure terminal
3. spanning-tree uplinkfast [ max-update-rate pkts-per-second]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

UplinkFastをイネーブルにします。spanning-tree uplinkfast [ max-update-rate
pkts-per-second]

ステップ 3

（任意）pkts-per-secondに指定できる範囲は毎秒 0
～ 32000パケットです。デフォルト値は 150です。例：

スイッチ(config)# spanning-tree uplinkfast
max-update-rate 200

0を入力すると、ステーション学習フレームが生成
されないので、接続切断後スパニングツリートポロ

ジがコンバージェンスする速度が遅くなります。

このコマンドを入力すると、すべての非スタック

ポートインターフェイス上でCSUFもイネーブルに
なります。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

UplinkFastをイネーブルにすると、すべてのVLANのスイッチプライオリティは 49152に設定
されます。UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定
されている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスお
よび VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変
更した場合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを

変更すると、スイッチがルートスイッチになる可能性が低くなります。

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従ってUplinkFast機能をイネーブルにすると、CSUFは非スタックポートインター
フェイスで自動的にグローバルにイネーブルになります。

UplinkFastのディセーブル化
この手順は任意です。

UplinkFastおよび Cross-Stack UplinkFast（SUF）をディセーブルにするには、次の手順に従い
ます。

始める前に

UplinkFastを有効にする必要があります。

手順の概要

1. enable
2. configure terminal
3. no spanning-tree uplinkfast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチおよびそのスイッチのすべての VLANで
UplinkFastおよび CSUFをディセーブルにします。

no spanning-tree uplinkfast

例：

ステップ 3

スイッチ(config)# no spanning-tree uplinkfast

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。

次の手順に従って UplinkFast機能をディセーブルにすると、CSUFは非スタックポートイン
ターフェイスで自動的にグローバルにディセーブルになります。

BackboneFastをイネーブル化
BackboneFastをイネーブルにすると、間接リンク障害を検出し、スパニングツリーの再構成を
より早く開始できます。

Rapid PVST+またはMSTPに対してBackboneFast機能を設定できます。ただし、スパニングツ
リーモードをPVST+に変更するまで、この機能はディセーブル（非アクティブ）のままです。

この手順は任意です。スイッチ上でBackboneFastをイネーブルにするには、次の手順に従いま
す。

始める前に

BackboneFastを使用する場合は、ネットワーク上のすべてのスイッチでイネーブルする必要が
あります。BackboneFastは、トークンリングVLANではサポートされません。この機能は他社
製スイッチでの使用にサポートされています。

手順の概要

1. enable
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2. configure terminal
3. spanning-tree backbonefast
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

BackboneFastをイネーブルにします。spanning-tree backbonefast

例：

ステップ 3

スイッチ(config)# spanning-tree backbonefast

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

EtherChannelガードのイネーブル化
deviceで PVST+、Rapid PVST+、またはMSTPが稼働している場合、EtherChannelの設定の矛
盾を検出する EtherChannelガード機能をイネーブルにできます。

この手順は任意です。

deviceで EtherChannelガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. spanning-tree etherchannel guard misconfig
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

EtherChannelガードをイネーブルにします。spanning-tree etherchannel guard misconfig

例：

ステップ 3

スイッチ(config)# spanning-tree etherchannel guard
misconfig

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

次のタスク

show interfaces status err-disabled特権 EXECコマンドを使用することで、EtherChannelの設定
矛盾が原因でディセーブルになっているdeviceポートを表示できます。リモートデバイス上で
は、show etherchannel summary特権 EXECコマンドを使用して、EtherChannelの設定を確認
できます。

設定を修正した後、誤って設定していたポートチャネルインターフェイス上で、shutdownお
よび no shutdownインターフェイスコンフィギュレーションコマンドを入力してください。

ルートガードのイネーブル化

1つのインターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが所
属するすべての VLANにルートガードが適用されます。UplinkFast機能が使用するインター
フェイスで、ルートガードをイネーブルにしないでください。UplinkFastを使用すると、障害
発生時に（ブロックステートの）バックアップインターフェイスがルートポートになります。

ただし、同時にルートガードもイネーブルになっていた場合は、UplinkFast機能が使用するす
べてのバックアップインターフェイスが root-inconsistent（ブロック）ステートになり、フォ
ワーディングステートに移行できなくなります。
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ルートガードとループガードの両方を同時にイネーブルにすることはできません。（注）

スイッチで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブル
にできます。

この手順は任意です。

スイッチ上でルートガードをイネーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. spanning-tree guard root
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/2

インターフェイス上でルートガードをイネーブルに

します。

spanning-tree guard root

例：

ステップ 4

デフォルトでは、ルートガードはすべてのインター

フェイスでディセーブルです。スイッチ(config-if)# spanning-tree guard root

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config-if)# end

ループガードのイネーブル化

ループガードを使用すると、代替ポートまたはルートポートが、単一方向リンクの原因とな

る障害によって指定ポートになることを防ぎます。この機能は、スイッチドネットワーク全体

に設定した場合に最も効果があります。ループガードは、スパニングツリーがポイントツーポ

イントと見なすインターフェイス上でのみ動作します。

ループガードとルートガードの両方を同時にイネーブルにすることはできません。（注）

deviceで PVST+、Rapid PVST+、またはMSTPが稼働している場合、この機能をイネーブルに
できます。

この手順は任意です。deviceでループガードをイネーブルにするには、次の手順に従います。

手順の概要

1. 次のいずれかのコマンドを入力します。

• show spanning-tree active
• show spanning-tree mst

2. configure terminal
3. spanning-tree loopguard default
4. end

手順の詳細

目的コマンドまたはアクション

どのインターフェイスが代替ポートまたはルート

ポートであるかを確認します。

次のいずれかのコマンドを入力します。ステップ 1

• show spanning-tree active
• show spanning-tree mst

例：

スイッチ# show spanning-tree active

または

スイッチ# show spanning-tree mst

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

ループガードをイネーブルにします。spanning-tree loopguard default

例：

ステップ 3

ループガードは、デフォルトではディセーブルに設

定されています。
スイッチ(config)# spanning-tree loopguard default

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

PortFastポートタイプの有効化
このセクションでは、PortFastポートタイプを有効化するさまざまな手順について説明しま
す。

デフォルトポートステートのグローバル設定

デフォルト PortFastのステートを設定するには、次の作業を行います。

手順の概要

1. enable
2. configure terminal
3. spanning-tree portfast [edge | network | normal] default
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

スイッチ上のすべてのインターフェイスのデフォル

ト状態を設定します。次のオプションがあります。

spanning-tree portfast [edge | network | normal] default

例：

ステップ 3

•（任意）edge：すべてのインターフェイスをエッ
ジポートとして設定します。このコマンドでスイッチ(config)# spanning-tree portfast default

は、すべてのポートがホストまたはサーバに接

続されているものとします。

•（任意）network：すべてのインターフェイス
をスパニングツリーネットワークポートとし

て設定します。このコマンドでは、すべての

ポートがスイッチまたはブリッジに接続されて

いるものとします。BridgeAssuranceは、デフォ
ルトですべてのネットワークポート上で有効化

されています。

•（任意）normal：すべてのインターフェイスを
通常のスパニングツリーポートとして設定し

ます。標準ポートは、任意のタイプのデバイス

に接続できます。

• default：デフォルトのポートタイプは
「normal」です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

指定したインターフェイスでの PortFastエッジの設定

エッジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステー

トやラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このタイプのポートの目的は、アクセスポートがスパニングツリーのコンバージェンス

を待機する時間を最小限に抑えることです。したがって、アクセスポートで使用したと

きに最も効果を発揮します。別のスイッチに接続しているポートでPortFastエッジを有効
にすると、スパニングツリーループが作成されるリスクがあります。

（注）

指定のインターフェイスにエッジポートを設定する手順は、次のとおりです。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id | port-channel port_channel_number

4. spanning-tree portfast edge [trunk]
5. end
6. show running interface interface-id | port-channel port_channel_number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを選択します。interface interface-id | port-channel port_channel_number

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1
| port-channel port_channel_number

エンドワークステーションまたはサーバに接続され

たレイヤ 2アクセスポート上でエッジの動作を有効
にします。

spanning-tree portfast edge [trunk]

例：

スイッチ(config-if)# spanning-tree portfast trunk

ステップ 4

•（任意）trunkキーワード：トランクポート上
のエッジの動作を有効化します。リンクがトラ

ンクである場合、このキーワードを使用しま

す。このコマンドを使用するのは、VLANの終
端となっており、そこからの STP BPDUがポー
トで受信されることのない、エンドホストのデ

バイスに接続されているポート上のみとしま

す。このようなエンドホストデバイスには、

ブリッジングをサポートするように設定されて

いないルータ上のワークステーション、サー

バ、ポートなどがあります。

• PortFastエッジを無効にするには、コマンドの
noバージョンを使用します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
586

レイヤ 2

指定したインターフェイスでの PortFastエッジの設定



目的コマンドまたはアクション

設定モードを終了します。end

例：

ステップ 5

スイッチ(config-if)# end

設定を確認します。show running interface interface-id | port-channel
port_channel_number

ステップ 6

例：

スイッチ# show running interface gigabitethernet
1/0/1| port-channel port_channel_number

指定したインターフェイスでの PortFastネットワークポートの設定

レイヤ2スイッチおよびブリッジに接続されているポートをネットワークポートとして設定で
きます。

Bridge Assuranceは PortFastネットワークポート上でのみ有効になります。詳細について
は、Bridge Assuranceを参照してください。

（注）

ポートをネットワークポートとして設定するには、次の作業を行います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id | port-channel port_channel_number

4. spanning-tree portfast network
5. end
6. show running interface interface-id | port-channel port_channel_number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

設定するインターフェイスを選択します。interface interface-id | port-channel port_channel_number

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1|
port-channel port_channel_number

エンドワークステーションまたはサーバに接続され

たレイヤ 2アクセスポート上でエッジの動作を有効
にします。

spanning-tree portfast network

例：

スイッチ(config-if)# spanning-tree portfast network

ステップ 4

•ポートをネットワークポートとして設定しま
す。BridgeAssuranceをグローバルに有効化して
いる場合、スパニングツリーネットワークポー

ト上で Bridge Assuranceが自動的に実行されま
す。

• PortFastを無効にするには、コマンドの noバー
ジョンを使用します。

設定モードを終了します。end

例：

ステップ 5

スイッチ(config-if)# end

設定を確認します。show running interface interface-id | port-channel
port_channel_number

ステップ 6

例：

スイッチ# show running interface gigabitethernet
1/0/1 | port-channel port_channel_number

Bridge Assuranceの有効化
Bridge Assuranceを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. spanning-tree bridge assurance
4. end
5. show spanning-tree summary
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチのすべてのネットワークポートで Bridge
Assuranceをイネーブルにします。

spanning-tree bridge assurance

例：

ステップ 3

デフォルトでは、[Bridge Assurance]はイネーブルに
なっています。スイッチ(config)# spanning-tree bridge assurance

この機能を無効にするには、このコマンドのnoバー
ジョンを使用します。ブリッジ保証をディセーブル

にすると、すべての設定済みネットワークポートが

標準のスパニングツリーポートとして動作します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

スパニングツリー情報を表示し、Bridge Assurance
が有効になっているかを示します。

show spanning-tree summary

例：

ステップ 5

スイッチ# show spanning-tree summary

例

例：指定したインターフェイスでの PortFastエッジの設定
次の例は、GigabitEthernetインターフェイス1/0/1でエッジの動作を有効化する方法を示して
います。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
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Switch(config-if)# spanning-tree portfast edge
Switch(config-if)# end
Switch#

次に、設定を確認する例を示します。

Switch# show running-config interface gigabitethernet1/0/1
Building configuration...
Current configuration:
!
interface GigabitEthernet1/0/1
no ip address
switchport
switchport access vlan 200
switchport mode access
spanning-tree portfast edge
end

次の例は、ポートGigabitEthernet1/0/1が現在エッジ状態にあることを表示するための方法を
示しています。

Switch# show spanning-tree vlan 200
VLAN0200
Spanning tree enabled protocol rstp
Root ID Priority 2
Address 001b.2a68.5fc0
Cost 3
Port 125 (GigabitEthernet5/9)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 2 (priority 0 sys-id-ext 2)
Address 7010.5c9c.5200
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 0 sec
Interface Role Sts Cost Prio.Nbr Type
------------------- ---- --- --------- -------- --------------------------------
Gi1/0/1 Desg FWD 4 128.1 P2p Edge

例：指定したインターフェイスでの PortFastネットワークポートの設
定

この例は、GigabitEthernetインターフェイス 1/0/1をネットワークポートとして設定する方
法を示しています。

Switch# configure terminal
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# spanning-tree portfast network
Switch(config-if)# end
Switch#

次に、設定を確認する例を示します。

Switch# show running-config interface gigabitethernet1/0/1
Building configuration...
Current configuration:
!
interface GigabitEthernet1/0/1
no ip address
switchport
switchport access vlan 200
switchport mode access
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spanning-tree portfast network
end

この例は、show spanning-tree vlanの出力を示しています。

Switch# show spanning-tree vlan
Sep 17 09:51:36.370 PDT: %SYS-5-CONFIG_I: Configured from console by console2

VLAN0002
Spanning tree enabled protocol rstp
Root ID Priority 2

Address 7010.5c9c.5200
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 2 (priority 0 sys-id-ext 2)
Address 7010.5c9c.5200
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 0 sec

Interface Role Sts Cost Prio.Nbr Type
------------------- ---- --- --------- -------- --------------------------------
Gi1/0/1 Desg FWD 4 128.1 P2p Edge
Po4 Desg FWD 3 128.480 P2p Network
Gi4/0/1 Desg FWD 4 128.169 P2p Edge
Gi4/0/47 Desg FWD 4 128.215 P2p Network

Switch#

例：Bridge Assuranceの設定
この出力は、ポートGigabitEthernet1/0/1がネットワークポートとして設定され、現在Bridge
Assurance不整合状態にあることを示しています。

この出力ではポートタイプがネットワークおよび*BA_Incと表示されています。これは、
ポートが不整合状態にあることを示しています。

（注）

Switch# show spanning-tree
VLAN0010
Spanning tree enabled protocol rstp
Root ID Priority 32778
Address 0002.172c.f400
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
Address 0002.172c.f400
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
Interface Role Sts Cost Prio. Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Gi1/0/1 Desg BKN*4 128.270 Network, P2p *BA_Inc

この例は、show spanning-tree summaryの出力を示しています。

Switch#sh spanning-tree summary
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Switch is in rapid-pvst mode
Root bridge for: VLAN0001-VLAN0002, VLAN0128
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is network
Portfast Edge BPDU Guard Default is disabled
Portfast Edge BPDU Filter Default is disabled
Loopguard Default is enabled
PVST Simulation Default is enabled but inactive in rapid-pvst mode
Bridge Assurance is enabled
UplinkFast is disabled
BackboneFast is disabled
Configured Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0001 0 0 0 5 5
VLAN0002 0 0 0 4 4
VLAN0128 0 0 0 4 4
---------------------- -------- --------- -------- ---------- ----------
3 vlans 0 0 0 13 13

Switch#

スパニングツリーステータスのモニタリング
表 49 :スパニングツリーステータスをモニタリングするコマンド

目的コマンド

アクティブインターフェイスに関するスパニ

ングツリー情報だけを表示します。

show spanning-tree active

インターフェイス情報の詳細サマリーを表示

します。

show spanning-tree detail

指定したインターフェイスのスパニングツリー

情報を表示します。

show spanning-tree interface interface-id

指定インターフェイスのMST情報を表示しま
す。

show spanning-tree mst interface interface-id

インターフェイスステートのサマリーを表示

します。またはスパニングツリーステートセ

クションのすべての行を表示します。

show spanning-tree summary [totals]

指定したインターフェイスのスパニングツリー

portfast情報を表示します。
show spanning-tree mst interface interface-id
portfast edge
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第 27 章

双方向フォワーディング検出の設定

•機能情報の確認（593ページ）
•双方向フォワーディング検出の前提条件（593ページ）
•双方向フォワーディング検出の制約事項（594ページ）
•双方向フォワーディング検出について（594ページ）
•双方向フォワーディング検出の設定方法（599ページ）
•双方向フォワーディング検出の設定例（612ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

双方向フォワーディング検出の前提条件
BFDの前提条件は次のとおりです。

•スイッチのフィーチャセットは、IP Baseまたはそれ以上です。IP Baseフィーチャセット
は Enhanced Interior Gateway Routing Protocol（EIGRP）スタブルーティングのみをサポー
トします。BFDは使用しません。IP Serviceフィーチャセットは BFDを使用して EIGRP
をサポートします。

• IPルーティングは、参加しているすべてのスイッチでイネーブルにする必要があります。
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• BFDを展開する前に、スイッチの BFDでサポートされている IPルーティングプロトコ
ルのいずれかを設定します。また、使用する予定のルーティングプロトコルの高速コン

バージェンスも実装します。

双方向フォワーディング検出の制約事項
BFDの制約事項は次のとおりです。

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。マルチホップのコンフィギュレーションはサポートされません。

•スイッチでは、最小 hello間隔 100 ms、倍率 3で最大 100の BFDセッションがサポートさ
れます。この倍率は、セッションがダウンしたと宣言される前に失われた可能性のある連

続するパケットの最小数を指定します。

•エコーモードをイネーブルにするには、ピアシステムを no ip redirectsコマンドで設定す
る必要があります。

双方向フォワーディング検出について

BFDの動作
BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ
間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコでは BFD非同期モードをサポートしています。これは、ルータ間
の BFDネイバーセッションをアクティブにして維持するための、2台のシステム間の BFD制
御パケットの送信に依存します。したがって、BFDセッションを作成するには、両方のシステ
ムで（または BFDピアで）BFDを設定する必要があります。適切なルーティングプロトコル
に対して、インターフェイスレベルおよびルータレベルで BFDがイネーブルになっている場
合、BFDセッションが作成されて BFDタイマーがネゴシエートされ、ネゴシエートされた間
隔で BFDピアが互いに BFD制御パケットの送信を開始します。

シスコは、BFDエコーモードをサポートしています。エコーパケットはフォワーディングエ
ンジンによって送信され、検出を実行するために同じパスに沿って返信されます。もう一方の

BFDセッションは、エコーパケットの実際のフォワーディングに参加しません。

ここでは、次の内容について説明します。

ネイバー関係

BFDはあらゆるメディアタイプ、カプセル化、トポロジ、ルーティングプロトコル BGP、
EIGRP、IS-IS、およびOSPFの個別の高速BFDピア障害検出時間を提供します。ローカルルー
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タのルーティングプロトコルに高速障害検出通知を送信して、ルーティングテーブル再計算

プロセスを開始すると、BFDはネットワークコンバージェンス時間全体を大幅に短縮できま
す。下の図に、OSPFとBFDを実行する 2台のルータがある単純なネットワークを示します。
OSPFがネイバー（1）を検出すると、OSPFネイバールータ（2）でBFDネイバーセッション
を開始する要求が、ローカル BFDプロセスに送信されます。OSPFネイバールータでの BFD
ネイバーセッションが確立されます（3）。

図 45 : BFDネイバー関係の確立

以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスを使用できる場合、ルータはただちにコンバージェン
スを開始します。

図 46 : OSPFネイバー関係の解除

ルーティングプロトコルでは、取得したネイバーそれぞれについて、BFDで登録する必要が
あります。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、
ネイバーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方が有効にされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されますが、DROTHERステート
のすべての 2台のルータ間では確立されません。

BFDの障害検出

BFDセッションが確立され、タイマーの取り消しが完了すると、BFDピアは IGP helloプロト
コルと同様に動作する（ただし、より高速な）、BFD制御パケットを送信して状態を検出しま
す。次の点に注意する必要があります。
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• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
障害が発生したピアをバイパスするには、ルーティングプロトコルがアクションを実行す

る必要があります。

•通常、BFDはどのプロトコルレイヤでも使用できます。ただし、シスコの BFD実装
では、特に BGP、EIGRP、IS-IS、および OSPFルーティングプロトコル、およびス
タティックルーティングのレイヤ 3クライアントだけがサポートされます。

•シスコのBFD実装では、シスコデバイスが複数のクライアントプロトコルに 1つのBFD
セッションを使用します。たとえば、同じピアへの同じリンクを介してネットワークで

OSPFおよび EIGRPを実行している場合、1つの BFDセッションだけが確立され、BFD
で両方のルーティングプロトコルとセッション情報を共有します。ただし、IPv4および
IPv6クライアントは BFDセッションを共有できません。

BFDバージョンの相互運用性

スイッチは、BFDバージョン1およびBFDバージョン0をサポートします。デフォルトでは、
すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互運用可能です。シ
ステムで自動的にFDバージョン検出が実行される場合、ネイバー間のBFDセッションがネイ
バー間の最も一般的なBFDバージョンで実行されます。たとえば、BFDネイバーがBFDバー
ジョン0を実行し、他のBFDネイバーがバージョン1を実行している場合、セッションでBFD
バージョン 0が実行されます。show bfd neighbors [details]コマンドの出力で、BFDネイバー
が実行している BFDバージョンを確認できます。

BFDセッションの制限

作成できる BFDセッションの最小数は、「hello」間隔によって異なることがあります。100
msの「hello」間隔では、100セッションが許可されます。より大きい hello間隔では、より多
くのセッションが許可されます。VLANインターフェイスでは、最小「hello」間隔は 600 ms
です。

非ブロードキャストメディアインターフェイスに対する BFDサポート

BFD機能はスイッチの VLANインターフェイスでサポートされています。

bfd intervalコマンドは、BFDモニタリングを開始するインターフェイスで設定する必要があ
ります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）がイネーブルになっているデバ
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イスのルーティングフラップを抑制するのに役立ち、それによってネットワークの不安定さが

減少します。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。ラインカードおよびフォワーディングプロセッサの機能はスイッチオーバーによっ

て維持され、アクティブな RPの転送情報ベース（FIB）が NSF動作で最新状態が維持されま
す。

デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他のRPはスタンバイプロセッサに割り当てられ、それらの間で情報が同期されま
す。アクティブな RPに障害が発生したとき、ネットワーキングデバイスから削除されたと
き、または手動でメンテナンスから排除されたときに、アクティブなプロセッサとスタンバイ

プロセッサからのスイッチオーバーが発生します。

ステートフルスイッチオーバーの BFDサポート

BFDプロトコルでは、隣接するフォワーディングエンジン間でパスに短期間の障害検出が行
われます。デュアル RPスイッチ（冗長性のため）を使用するネットワーク導入では、スイッ
チにグレースフルリスタートメカニズムがあり、アクティブな RPとスタンバイ RPの間のス
イッチオーバー時にフォワーディング状態が保護されます。

スタンバイ RPのステートフル BFD

スタンバイRPへのスイッチオーバーを成功させるために、BFDプロトコルでチェックポイン
トメッセージを使用して、アクティブな RP Cisco IOSインスタンスからセッション情報をス
タンバイRPCisco IOSインスタンスに送信します。セッション情報には、ローカル識別子およ
びリモート識別子、隣接ルータのタイマー情報、BFDセットアップ情報、およびセッション固
有の情報（セッションのタイプやセッションのバージョンなど）が含まれます。さらに、BFD
プロトコルはセッションの作成および削除のチェックポイントメッセージを送信して、スタン

バイ RPでセッションを作成または削除します。

スタンバイRPのBFDセッションはパケットの送受信を行わず、期限切れになったタイマーを
処理しません。このようなセッションは、スイッチオーバーの発生を待ってからアクティブ

セッションのパケットを送信し、セッションが隣接スイッチでタイムアウトにならないように

します。

スタンバイRPのBFDプロトコルはスイッチオーバーの通知を受けると、状態をアクティブに
変更し、自分自身をシスコエクスプレスフォワーディングに登録することで、パケットを受

信し、期限切れになったすべての要素にパケットを送信できるようにします。

また、BFDではチェックポイントメッセージを使用して、アクティブなRPでクライアントに
よって作成されたセッションをスイッチオーバー時に維持します。スイッチオーバーが発生す

ると、BFDは SSO再要求タイマーを起動します。クライアントは再要求タイマーによって指
定された期間内のセッションを再要求する必要があります。そうしないと、セッションが削除

されます。
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タイマーの値は、BFDセッションの数およびプラットフォームによって異なります。

表 50 :スイッチの BFDタイマー値

注クライアント最小タイマー値（ms）BFDセッションタイプBFDセッションの最大
数

SSOスイッチでは、5の倍数の
使用が推奨されます。

すべて（All）100 x 3非同期/エコー100

スタティックルーティングの BFDサポート

OSPFや BGPなどの動的なルーティングプロトコルとは異なり、スタティックルーティング
にはピア検出の方法がありません。したがって、BFDが設定されると、ゲートウェイの到達可
能性は完全に指定されたネイバーへの BFDセッションの状態に依存します。BFDセッション
が開始されない限り、スタティックルートのゲートウェイは到達不能と見なされ、したがっ

て、影響を受けるルートが適切なルーティング情報ベース（RIB）にインストールされません。

BFDセッションが正常に確立されるように、ピア上のインターフェイスで BFDを設定し、ピ
ア上の BFDクライアントに BFDネイバーのアドレスを登録する必要があります。インター
フェイスがダイナミックルーティングプロトコルで使用される場合、後者の要件は通常、BFD
の各ネイバーでルーティングプロトコルインスタンスを設定することによって満たされます。

インターフェイスがスタティックルーティングに排他的に使用される場合、この要件はピア上

でスタティックルートを設定することによって満たす必要があります。

BFDセッションが起動状態のときにBFD設定がリモートピアから削除された場合、BFDセッ
ションの最新状態がスタティックスタティックに送信されません。その結果、スタティック

ルートがRIBに残ります。唯一の回避策は、IPv4スタティックBFDネイバー設定を削除して、
スタティックルートが BFDセッション状態を追跡しないようにすることです。

障害検出に BFDを使用することの利点
機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

EIGRP、BGP、およびOSPFの通常の導入でBFDに最も近い代替策は、EIGRP、BGP、および
OSPFルーティングプロトコルの変更された障害検出メカニズムを使用することです。

EIGRPの helloおよびホールドタイマーを絶対最小値に設定する場合、EIGRPの障害検出速度
が 1～2秒程度に下がります。

BGPまたは OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロ
トコルによって障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利
点があります。

• EIGRP、BGP、および OSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現
できますが、障害検出が 1秒未満になる場合もあります。
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• BFDは特定のルーティングプロトコルに関連付けられていないため、EIGRP、BGP、およ
び OSPFの汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在す
る分散 EIGRP、BGP、および OSPFタイマーよりも CPUの負荷を軽くすることができま
す。

双方向フォワーディング検出の設定方法
インターフェイスで BFDを設定して、BFDプロセスを開始します。BFDプロセスが開始され
ると、隣接するデータベースにエントリが作成されません。つまり、BFD制御パケットが送受
信されません。BFDバージョン 1でサポートされる BFDエコーモード。

BFD制御パケットに加えて、BFDエコーパケットが送受信されます。適用可能なルーティン
グプロトコルの BFDサポートを設定すると、隣接作成が実行されます。ここでは、次の手順
について説明します。

インターフェイスでの BFDセッションパラメータの設定
ここでは、BFDセッションのベースラインパラメータをインターフェイスで設定して、イン
ターフェイスでBFDを設定する作業を行います。BFDネイバーに対してBFDセッションを実
行するインターフェイスごとに、次の作業を繰り返します。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. bfd interval milliseconds min_rx milliseconds multiplier interval-multiplier

5. no bfd echo
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal
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目的コマンドまたはアクション

インターフェイスのタイプと番号を指定し、デバイ

スをインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Switch(config)# interface GigabitEthernet 6/1

ステップ 3

インターフェイスで BFDをイネーブルにします。bfd interval milliseconds min_rx milliseconds multiplier
interval-multiplier

ステップ 4

ハードウェアオフロードをイネーブルにするため

に、BFDエコーモードをディセーブルにします。例：

Switch(config-if)# no bfd echo

ハードウェアオフロードをイネーブルにするため

に、BFDエコーモードをディセーブルにします。
no bfd echo

例：

ステップ 5

Switch(config-if)# no bfd echo

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Switch(config-if)# end

ダイナミックルーティングプロトコルに対する BFDサポートの設定
デバイスレベルでダイナミックルーティングプロトコルの BFDサポートをイネーブルにし
て、すべてのインターフェイスに対してグローバルに BFDサポートをイネーブルにするか、
またはインターフェイスレベルでインターフェイスごとに BFDを設定することができます。

ここでは、次の作業について説明します。

BGPに対する BFDサポートの設定

この作業は、ボーダーゲートウェイプロトコル（BGP）が BFDに登録済みのプロトコルにな
り、BFDから転送パス検出障害メッセージを受信するように、BGPに対する BFDサポートを
設定する場合に実行します。

始める前に

BGPは、参加しているすべてのスイッチで実行されている必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。
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show bfd neighbors detailsコマンドの出力には、設定された間隔が表示されます。ハード
ウェアオフロードされた BFDセッションが 50 msの倍数でない Txおよび Rx間隔で設定
されていたために変更された間隔は出力に表示されません。

（注）

手順の概要

1. enable
2. configure terminal
3. router bgp as-tag

4. neighbor ip-address fall-over bfd
5. end
6. show bfd neighbors [details]
7. show ip bgp neighbor

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

BGPプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router bgp as-tag

例：

ステップ 3

Switch(config)# router bgp tag1

フェールオーバーに対するBFDサポートを有効にし
ます。

neighbor ip-address fall-over bfd

例：

ステップ 4

Switch(config-router)# neighbor 172.16.10.2
fall-over bfd

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Switch(config-router)# end
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目的コマンドまたはアクション

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されることを確

認します。

show bfd neighbors [details]

例：

Switch# show bfd neighbors detail

ステップ 6

（任意）ネイバーへの BGPおよび TCP接続につい
ての情報を表示します。

show ip bgp neighbor

例：

ステップ 7

Switch# show ip bgp neighbor

EIGRPに対する BFDサポートの設定

ここでは、EIGRPが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、EIGRPに対するBFDサポートを設定する手順について説明します。EIGRP
に対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、EIGRP
がルーティングしているすべてのインターフェイスに対して BFDを有効にできます。

•ルータ設定モードで bfd interface type numberコマンドを使用して、EIGRPがルーティン
グしているインターフェイスのサブセットに対して BFDを有効にできます。

始める前に

EIGRPは、関連するすべてのスイッチで実行する必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」を参照してください。

手順の概要

1. enable
2. configure terminal
3. router eigrp as-number

4. 次のいずれかを実行します。

• bfd all-interfaces
• bfd interface type number

5. end
6. show bfd neighbors [details]
7. show ip eigrp interfaces [type number] [as-number] [detail]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

EIGRPルーティングプロセスを設定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp as-number

例：

ステップ 3

Switch(config)# router eigrp 123

EIGRPルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

次のいずれかを実行します。ステップ 4

• bfd all-interfaces
• bfd interface type number

または例：

EIGRPルーティングプロセスに関連付けられた1つ
以上のインターフェイスに対して、インターフェイ

スごとに BFDをイネーブルにします。

Switch(config-router)# bfd all-interfaces

例：

Switch(config-router)# bfd interface FastEthernet
6/1

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Switch(config-router) end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されることを確

認します。

show bfd neighbors [details]

例：

Switch# show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポートがイネーブ
ルになっているインターフェイスを表示します。

show ip eigrp interfaces [type number] [as-number]
[detail]

例：

ステップ 7

Switch# show ip eigrp interfaces detail
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OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートを有効にするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対して BFDを有効にできます。イン
ターフェイスコンフィギュレーションモードで ip ospf bfd [disable]コマンドを使用して、
個々のインターフェイスで BFDサポートを無効にできます。

•インターフェイスコンフィギュレーションモードで ip ospf bfdコマンドを使用すると、
OSPFがルーティングしているインターフェイスのサブセットに対してBFDを有効にでき
ます。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスの BFDを設定するには、次の作業を実行します。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「Configuring OSPF Support for BFD
over IPv4 for One or More Interfaces」の項を参照してください。

始める前に

OpenShortest Path First（OSPF）は、参加しているすべてのスイッチで実行されている必要があ
ります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. switch ospf process-id

4. bfd all-interfaces
5. end
6. show bfd neighbors [details]
7. show ip ospf
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

OSPFプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

switch ospf process-id

例：

ステップ 3

Switch(config)# router ospf 4

OSPFルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルに有効
にします。

bfd all-interfaces

例：

Switch(config-router)# bfd all-interfaces

ステップ 4

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Switch(config-router)# end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Switch# show bfd neighbors detail

ステップ 6

（任意）OSPFに対して BFDが有効になっているか
どうかを検証するために使用できる情報を表示しま

す。

show ip ospf

例：

Switch# show ip ospf

ステップ 7

1つ以上のインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスの BFDを設定するには、次の作業を実行します。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「Configuring OSPF Support for BFD
over IPv4 for One or More Interfaces」の項を参照してください。
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始める前に

OSPFは、参加しているすべてのスイッチで実行されている必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip ospf bfd [disable]
5. end
6. show bfd neighbors [details]
7. show ip ospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

（任意）インターフェイスコンフィギュレーション

モードを開始します。

interface type number

例：

ステップ 3

Switch(config)# interface fastethernet 6/1

（任意）OSPFルーティングプロセスに関連付けら
れた 1つ以上のインターフェイスに対して、イン

ip ospf bfd [disable]

例：

ステップ 4

ターフェイスごとに BFDをイネーブルまたはディ
セーブルにします。Switch(config-if)# ip ospf bfd

ルータコンフィギュレーションモードで

bfdall-interfacesコマンドを使用してOSPF
が関連付けられたすべてのインターフェイ

スでBFDをイネーブルにした場合にだけ、
disableキーワードを使用します。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Switch(config-if)# end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Switch# show bfd neighbors detail

ステップ 6

（任意）OSPFに対して BFDが有効になっているか
どうかを検証するために使用できる情報を表示しま

す。

show ip ospf

例：

Switch# show ip ospf

ステップ 7

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングのための BFDサポートの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. no switchport
5. ip address ip-address mask

6. bfd interval milliseconds min_rx milliseconds multiplier interval-multiplier

7. exit
8. ip route static bfd interface-type interface-number ip-address [group group-name [passive]]
9. ip route [vrf vrf-name] prefix mask {ip-address | interface-type interface-number [ip-address]}

[dhcp] [distance] [name next-hop-name] [permanent | track number] [tag tag]
10. exit
11. show ip static route
12. show ip static route bfd

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Switch(config)# interface gigabitethernet 6/1

レイヤ 3にインターフェイスを変更します。no switchport

例：

ステップ 4

Switch(config)# no switchport

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 5

Switch(config-if)# ip address 10.201.201.1
255.255.255.0

インターフェイスで BFDをイネーブルにします。bfd interval milliseconds min_rx milliseconds multiplier
interval-multiplier

ステップ 6

例：

Switch(config-if)# bfd interval 500 min_rx 500
multiplier 5

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Switch(config-if)# exit

ステップ 7

スタティックルートの BFDネイバーを指定しま
す。

ip route static bfd interface-type interface-number
ip-address [group group-name [passive]]

例：

ステップ 8

• BFDが直接接続されたネイバーだけでサポー
トされているため、interface-type、

Switch(config)# ip route static bfd serial 2/0
10.1.1.1 group group1 passive interface-number、および ip-address引数は必須

です。

スタティックルートの BFDネイバーを指定しま
す。

ip route [vrf vrf-name] prefix mask {ip-address |
interface-type interface-number [ip-address]} [dhcp]
[distance] [name next-hop-name] [permanent | track
number] [tag tag]

ステップ 9

例：
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目的コマンドまたはアクション

Switch(config)# ip route 10.0.0.0 255.0.0.0
Gigabitethernet 6/1 10.201.201.2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 10

Switch(config)# exit

（任意）スタティックルートデータベース情報を

表示します。

show ip static route

例：

ステップ 11

Switch# show ip static route

（任意）設定されたBFDグループおよびnon-group
エントリからスタティック BFDの設定に関する情
報を表示します。

show ip static route bfd

例：

Switch# show ip static route bfd

ステップ 12

BFDエコーモードの設定

デフォルトでは BFDエコーモードが有効になっていますが、方向ごとに個別に実行できるよ
うに、無効にすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ

ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット間の遅延

のばらつきが向上する可能性があり、それによって BFDバージョン 0を BFDセッションの
BFD制御パケットで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

BFDは、参加しているすべてのスイッチで実行されている必要があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送信を無効
にする必要があります。

BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッションの基
本パラメータを設定する必要があります。詳細については、「インターフェイスでのBFDセッ
ションパラメータの設定」の項を参照してください。
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機能制限

BFDバージョン 1でサポートされる BFDエコーモード。

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせ
では動作しません。BFDエコーモードと uRPFの設定がイネーブルの場合、セッション
はフラップします。

（注）

BFD低速タイマーの設定

このタスクでは、BFDの slow timer値を変更する方法を示します。各 BFDスイッチに対して
このタスクを繰り返します。

手順の概要

1. enable
2. configure terminal
3. bfd slow-timer milliseconds

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

BFDの slow timerを設定します。bfd slow-timer milliseconds

例：

ステップ 3

Switch(config)# bfd slow-timer 12000

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Switch(config)# end
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非対称性のない BFDエコーモードの無効化

このタスクでは、非対称性のない BFDエコーモードをディセーブルにする方法を示します。
スイッチからエコーパケットが送信されず、スイッチはネイバースイッチが受信した BFDエ
コーパケットを転送しません。

各 BFDスイッチに対してこのタスクを繰り返します。

手順の概要

1. enable
2. configure terminal
3. no bfd echo
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

BFDエコーモードを無効にします。no bfd echo

例：

ステップ 3

• no形式を使用すると、BFDエコーモードを無
効にできます。

Switch(config)# no bfd echo

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Switch(config)# end

BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。これらのタスクのコマンドを必要に応じて任意の順序で入力できます。

BFDのモニタリングとトラブルシューティングを行うには、次の手順を実行します。

手順の概要

1. enable
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2. show bfd neighbors [details]
3. debug bfd [packet | event]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

（任意）BFD隣接関係データベースを表示します。show bfd neighbors [details]

例：

ステップ 2

• detailsキーワードを指定すると、すべてのBFD
プロトコルパラメータとネイバーごとにタイ

マーが表示されます。
Switch# show bfd neighbors details

（任意）BFDパケットのデバッグ情報を表示しま
す。

debug bfd [packet | event]

例：

ステップ 3

Switch# debug bfd packet

双方向フォワーディング検出の設定例
ここでは、次の設定例について説明します。

例：エコーモードがデフォルトでイネーブルになった EIGRPネット
ワークでの BFDの設定

次の例では、EIGRPネットワークにデバイス A、デバイス Bおよびデバイス Cが含まれてい
ます。デバイス Aのファストイーサネットインターフェイス 1/0がデバイス Bのファスト
イーサネットインターフェイス 1/0と同じネットワークに接続されています。デバイス Bの
ファストイーサネット 1/0がデバイス Cのファストイーサネットインターフェイス 1/0と同
じネットワークに接続されています。

デバイスAとデバイス Bはエコーモードをサポートする BFDバージョン 1を実行しており、
デバイス Cはエコーモードをサポートしない BFDバージョン 0を実行しています。エコー
モードはデバイス Aとデバイス Bの転送パスで動作するため、デバイス Cとその BFDネイ
バーの間の BFDセッションは非対称のエコーモードで実行されます。BFDセッションおよび
障害検出のため、エコーパケットは同じパスで返されます。また、BFDネイバーデバイス C
は BFDバージョン 0を実行し、BFDセッションおよび障害検出のために BFD制御パケットを
使用します。
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下の図に、複数のデバイスがある大規模なEIGRPネットワークを示します。その中の3台は、
ルーティングプロトコルとして EIGRPを実行している BFDネイバーです。

この例は、グローバルコンフィギュレーションモードから開始し、BFDの設定を示します。

デバイス Aの設定

interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.14 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end
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デバイス Bの設定

!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shtdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Cの設定

!
!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
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bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Aからの show bfd neighbors detailsコマンドの出力で、3台のすべてのデバイス間に
BFDセッションが作成され、EIGRPが BFDサポートに登録されることを確認できます。出力
の最初のグループは、IPアドレスが 172.16.1.3のデバイス Cが BFDバージョン 0を実行して
いるため、エコーモードを使用しないことを示します。出力の 2番目のグループは、IPアド
レスが 172.16.1.2のデバイス Bが BFDバージョン 1を実行していて、50ミリ秒の BFD interval
パラメータが使用されていることを示します。この出力では、対応するコマンド出力が太字で

表示されています。

DeviceA# show bfd neighbors details

OurAddr
NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.3
5/3 1(RH) 150 (3 ) Up Fa1/0

Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(1364284)
Rx Count: 1351813, Rx Interval (ms) min/max/avg: 28/64/49 last: 4 ms ago
Tx Count: 1364289, Tx Interval (ms) min/max/avg: 40/68/49 last: 32 ms ago
Registered protocols: EIGRP
Uptime: 18:42:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 3 - Your Discr.: 5
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.2
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6/1 Up 0 (3 ) Up Fa1/0
Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(317)
Rx Count: 305, Rx Interval (ms) min/max/avg: 1/1016/887 last: 448 ms ago
Tx Count: 319, Tx Interval (ms) min/max/avg: 1/1008/880 last: 532 ms ago
Registered protocols: EIGRP
Uptime: 00:04:30
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1 - Your Discr.: 6
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

デバイスBの show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、
EIGRPが BFDサポートに対して登録されていることを確認できます。前述のように、デバイ
スAはBFDバージョン 1を実行するため、エコーモードを実行しており、デバイスCはBFD
バージョン0を実行するため、エコーモードを実行しません。この出力では、対応するコマン
ド出力が太字で表示されています。

DeviceB# show bfd neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.2 172.16.1.1
1/6 Up 0 (3 ) Up Fa1/0

Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.3

3/6 1(RH) 118 (3 ) Up Fa1/0
Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(5735)
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Rx Count: 5731, Rx Interval (ms) min/max/avg: 32/72/49 last: 32 ms ago
Tx Count: 5740, Tx Interval (ms) min/max/avg: 40/64/50 last: 44 ms ago
Registered protocols: EIGRP
Uptime: 00:04:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 3
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

下の図は、デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生したこと
を示しています。デバイス Bでファストイーサネットインターフェイス 1/0をシャットダウ
ンした場合、デバイス Aとデバイス Bの対応する BFDセッションの BFD統計情報が少なく
なります。

デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生すると、BFDはデバ
イス Aまたはデバイス Cの BFDネイバーとしてデバイス Bを検出しなくなります。この例で
は、デバイス Bでファストイーサネットインターフェイス 1/0が管理的上の理由でシャット
ダウンされています。

デバイスAでの show bfd neighborsコマンドによる次の出力では、EIGRPネットワークのデバ
イス Aの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceA# show bfd neighbors
OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.1 172.16.1.3

5/3 1(RH) 134 (3 ) Up Fa1/0

デバイスCでの show bfd neighborsコマンドによる次の出力でも、EIGRPネットワークのデバ
イス Cの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceC# show bfd neighbors

OurAddr NeighAddr
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LD/RD RH Holdown(mult) State Int
172.16.1.3 172.16.1.1

3/5 1 114 (3 ) Up Fa1/0

例：OSPFネットワークでの BFDの設定
次に、OSPFインターフェイスで BFDを設定する例を示します。次の例では、デバイス Aと
デバイスBでシンプルなOSPFネットワークが構成されています。デバイスAのファストイー
サネットインターフェイス 1/0はデバイス Bのファストイーサネットインターフェイス 6/0
と同じネットワークに接続されています。グローバルコンフィギュレーションモードで始ま

るこの例には、BFDの設定が示されています。デバイスAとBに対して、OSPFプロセスに関
連付けられたすべてのインターフェイスで、BFDがグローバルに設定されます。

デバイス Aの設定

!
interface Fast Ethernet 0/1
ip address 172.16.10.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 3/0.1
ip address 172.17.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.0.255 area 0
network 172.17.0.0 0.0.0.255 area 0
bfd all-interfaces

デバイス Bの設定

!
interface Fast Ethernet 6/0
ip address 172.16.10.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
!
interface Fast Ethernet 6/1
ip address 172.18.0.1 255.255.255.0
!
router ospf 123
log-adjacency-changes detail
network 172.16.0.0 0.0.255.255 area 0
network 172.18.0.0 0.0.255.255 area 0
bfd all-interfaces

show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、BFDサポート
に対して OSPFが登録されることを確認できます。

デバイス A

DeviceA# show bfd neighbors details

OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/2 1 532 (3 ) Up Fa0/1
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Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 200000, MinRxInt: 200000, Multiplier: 5
Received MinRxInt: 1000, Received Multiplier: 3
Holdown (hits): 600(22), Hello (hits): 200(84453)
Rx Count: 49824, Rx Interval (ms) min/max/avg: 208/440/332 last: 68 ms ago
Tx Count: 84488, Tx Interval (ms) min/max/avg: 152/248/196 last: 192 ms ago
Registered protocols: OSPF

Uptime: 02:18:49
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 2 - Your Discr.: 1
Min tx interval: 50000 - Min rx interval: 1000
Min Echo interval: 0

デバイスBからの show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成さ
れたことを確認できます。

デバイス B

DeviceB# attach 6
Entering Console for 8 Port Fast Ethernet in Slot: 6
Type "exit" to end this session
Press RETURN to get started!

Device> show bfd neighbors details
Cleanup timer hits: 0
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.2 172.16.10.1 8/1 1 1000 (5 ) Up Fa6/0
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 1000, Multiplier: 3
Received MinRxInt: 200000, Received Multiplier: 5
Holdown (hits): 1000(0), Hello (hits): 200(5995)
Rx Count: 10126, Rx Interval (ms) min/max/avg: 152/248/196 last: 0 ms ago
Tx Count: 5998, Tx Interval (ms) min/max/avg: 204/440/332 last: 12 ms ago
Last packet: Version: 0 - Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 5 - Length: 24
My Discr.: 1 - Your Discr.: 8
Min tx interval: 200000 - Min rx interval: 200000
Min Echo interval: 0
Uptime: 00:33:13
SSO Cleanup Timer called: 0
SSO Cleanup Action Taken: 0
Pseudo pre-emptive process count: 239103 min/max/avg: 8/16/8 last: 0 ms ago
IPC Tx Failure Count: 0
IPC Rx Failure Count: 0
Total Adjs Found: 1

show ip ospfコマンドによる出力で、BFDが OSPFに対してイネーブルになっていることを確
認できます。

デバイス A

DeviceA# show ip ospf

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
619

レイヤ 2

例：OSPFネットワークでの BFDの設定



Routing Process "ospf 123" with ID 172.16.10.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0
BFD is enabled

Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 00:00:08.828 ago
SPF algorithm executed 9 times
Area ranges are
Number of LSA 3. Checksum Sum 0x028417
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

デバイス B

DeviceB# show ip ospf

Routing Process "ospf 123" with ID 172.18.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Supports area transit capability
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length 0
BFD is enabled
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Area BACKBONE(0)
Number of interfaces in this area is 2 (1 loopback)
Area has no authentication
SPF algorithm last executed 02:07:30.932 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x28417
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

show ip ospf interfaceコマンドによる出力で、デバイス Aとデバイス Bを接続しているイン
ターフェイスで OSPFに対して BFDがイネーブルになっていることを確認できます。

デバイス A

DeviceA# show ip ospf interface Fast Ethernet 0/1

show ip ospf interface Fast Ethernet 0/1
Fast Ethernet0/1 is up, line protocol is up
Internet Address 172.16.10.1/24, Area 0
Process ID 123, Router ID 172.16.10.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.16.10.2
Backup Designated router (ID) 172.16.10.1, Interface address 172.16.10.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.18.0.1 (Designated Router)
Suppress hello for 0 neighbor(s)

デバイス B

DeviceB# show ip ospf interface Fast Ethernet 6/1

Fast Ethernet6/1 is up, line protocol is up
Internet Address 172.18.0.1/24, Area 0
Process ID 123, Router ID 172.18.0.1, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1, BFD enabled
Designated Router (ID) 172.18.0.1, Interface address 172.18.0.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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例：スタティックルーティングに対する BFDサポートの設定
次の例では、ネットワークはデバイス Aとデバイス Bで構成されています。デバイス Aのシ
リアルインターフェイス 2/0は、デバイス Bのシリアルインターフェイス 2/0と同じネット
ワークに接続されています。BFDセッションを起動するには、デバイス Bを設定する必要が
あります。

デバイス A

configure terminal
interface Serial 2/0
ip address 10.201.201.1 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.2
ip route 10.0.0.0 255.0.0.0 Serial 2/0 10.201.201.2

デバイス B

configure terminal
interface Serial 2/0
ip address 10.201.201.2 255.255.255.0
bfd interval 500 min_rx 500 multiplier 5
ip route static bfd Serial 2/0 10.201.201.1
ip route 10.1.1.1 255.255.255.255 Serial 2/0 10.201.201.1

デバイス Bのスタティックルートが単独で存在していて、10.201.201.1と 10.201.201.2の間で
BFDセッションをイネーブルにすることに注意してください。設定する必要のある有益なスタ
ティックルートがない場合、パケットの転送に影響しないプレフィックス、たとえば、ローカ

ルで設定されたループバックインターフェイスを選択します。

次の例では、BFDグループ testgroupのイーサネットインターフェイス 0/0を介して
209.165.200.225に到達するアクティブなスタティック BFD設定があります。設定されたスタ
ティック BFDによってトラッキングされるスタティックルートが設定されるとすぐに、単一
のホップ BFDセッションがイーサネットインターフェイス 0/0を介して 209.165.200.225に開
始されます。BFDセッションが正常に確立されると、プレフィックス 10.0.0.0/8が RIBに追加
されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225

次の例では、イーサネットインターフェイス 0/0.1001を介した 209.165.200.226への BFDセッ
ションがグループ testgroupを使用するようにマークされます。つまり、この設定はパッシブな
スタティック BFDです。2つ目のスタティック BFD設定によってトラッキングされるスタ
ティックルートがあるものの、209.165.200.226に対する BFDセッションはイーサネットイン
ターフェイス 0/0.1001を介しては開始されません。プレフィックス 10.1.1.1/8と 10.2.2.2/8の存
在は、アクティブなスタティック BFDセッション（イーサネットインターフェイス 0/0
209.165.200.225）によって制御されます。

configure terminal
ip route static bfd Ethernet 0/0 209.165.200.225 group testgroup
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ip route 10.0.0.0 255.255.255.224 Ethernet 0/0 209.165.200.225
ip route static bfd Ethernet 0/0.1001 209.165.200.226 group testgroup passive
ip route 10.1.1.1 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
ip route 10.2.2.2 255.255.255.224 Ethernet 0/0.1001 209.165.200.226
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第 28 章

EtherChannelの設定

•機能情報の確認（625ページ）
• EtherChannelの制約事項（625ページ）
• EtherChannelについて（626ページ）
• EtherChannelの設定方法（640ページ）
• EtherChannel、PAgP、および LACPステータスのモニタ（655ページ）
• EtherChannelの設定例（656ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

EtherChannelの制約事項
• EtherChannelのすべてのポートは同じVLANに割り当てるか、またはトランクポートとし
て設定する必要があります。

• EtherChannelのポートがトランクポートとして設定されている場合、すべてのポートを同
じモード（Inter-Switch Link（ISL）または IEEE 802.1Q）で設定する必要があります。

• Port Aggregation Protocol（PAgP）は単一スイッチの EtherChannel設定でのみイネーブルに
できます。PAgPはクロススタック EtherChannelではイネーブルにできません。
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EtherChannelについて

EtherChannelの概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを
提供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域
幅を増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる

場所に EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させること
によって、リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは
自動的に障害リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されま
す。

図 47 :一般的な EtherChannel構成

各 EtherChannelは、互換性のある設定のイーサネットポートを 8つまで使用して構成できま
す。

EtherChannelのモード

EtherChannelは、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
または Onのいずれかのモードに設定できます。EtherChannelの両端は同じモードで設定しま
す。

• EtherChannelの一方の端を PAgPまたは LACPモードに設定すると、システムはもう一方
の端とネゴシエーションし、アクティブにするポートを決定します。リモートポートが

EtherChannelとネゴシエーションができない場合、ローカルポートは独立ステートにな
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り、他の単一リンクと同様にデータトラフィックを引き続き伝送します。ポート設定は変

更されませんが、ポートは EtherChannelに参加しません。

• EtherChannelを onモードに設定すると、ネゴシエーションは実行されません。スイッチ
はEtherChannel内で互換性のあるすべてのポートを強制的にアクティブにします。チャネ
ルの他端（その他のスイッチ上）もonモードに設定する必要があります。そうでないと、
パケット損失が発生する可能性があります。

Devices上の EtherChannel

device上、スタックの単一device上、またはスタックの複数devices上（クロススタック
EtherChannelとも呼ぶ）で EtherChannelを作成できます。

EtherChannelリンクのフェールオーバー

EtherChannel内のリンクで障害が発生すると、それまでその障害リンクで伝送されていたトラ
フィックがEtherChannel内の残りのリンクに切り替えられます。スイッチでトラップがイネー
ブルになっている場合、スイッチ、EtherChannel、および失敗したリンクを区別したトラップ
が送信されます。EtherChannelの 1つのリンク上の着信ブロードキャストおよびマルチキャス
トパケットは、EtherChannelの他のリンクに戻らないようにブロックされます。

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。
チャネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポー

トチャネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインド

されるすべての物理ポートに適用されます。

図 48 :物理ポート、チャネルグループおよびポートチャネルインターフェイスの関係

channel-groupコマンドは、物理ポートおよびポートチャネルインターフェイスをまとめてバ
インドします。各EtherChannelには 1～までの番号が付いたポートチャネル論理インターフェ
イスがあります。ポートチャネルインターフェイス番号は、channel-groupインターフェイス
コンフィギュレーションコマンドで指定した番号に対応しています。
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•レイヤ 2ポートの場合は、channel-groupインターフェイスコンフィギュレーションコマ
ンドを使用して、ポートチャネルインターフェイスを動的に作成します。

また、interface port-channel port-channel-numberグローバルコンフィギュレーションコマ
ンドを使用して、ポートチャネル論理インターフェイスを手動で作成することもできま

す。ただし、その場合、論理インターフェイスを物理ポートにバインドするには、

channel-group channel-group-number コマンドを使用する必要があります。

channel-group-numberは port-channel-numberと同じ値に設定することも、違う値を使用す
ることもできます。新しい番号を使用した場合、channel-groupコマンドは動的に新しい
ポートチャネルを作成します。

Port Aggregation Protocol;ポート集約プロトコル
ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Cisco devicesおよび PAgPをサ
ポートするベンダーによってライセンス供与されたdevicesでのみ稼働します。PAgPを使用す
ると、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自動的
に作成できます。

deviceまたは deviceスタックは PAgPを使用することによって、PAgPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似している（device
内の単一 上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に動的にグルー

プ化します。設定が類似しているポートをグループ化する場合の基準は、ハードウェア、管

理、およびポートパラメータ制約です。たとえば、PAgPは速度、デュプレックスモード、ネ
イティブ VLAN、VLAN範囲、トランキングステータス、およびトランキングタイプが同じ
ポートをグループとしてまとめます。リンクを EtherChannelにグループ化した後で、PAgPは
単一deviceポートとして、スパニングツリーにそのグループを追加します。
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PAgPモード
PAgPモードは、PAgPネゴシエーションを開始する PAgPパケットをポートが送信できるか、
または受信した PAgPパケットに応答できるかを指定します。

表 51 : EtherChannel PAgPモード

説明モード

ポートをパッシブネゴシエーションステートにします。この場合、ポートは

受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを
開始することはありません。これにより、PAgPパケットの送信は最小限に抑
えられます。

auto

ポートをアクティブネゴシエーションステートにします。この場合、ポート

は PAgPパケットを送信することによって、相手ポートとのネゴシエーション
を開始します。

desirable

スイッチポートは、autoモードまたは desirableモードに設定された相手ポートとだけ PAgP
パケットを交換します。onモードに設定されたポートは、PAgPパケットを交換しません。

autoモードおよび desirableモードはともに、相手ポートとネゴシエーションして、ポート速
度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランクステートおよびVLAN番
号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

PAgPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• desirableモードのポートは、desirableまたは autoモードの別のポートと EtherChannelを
形成できます。

• autoモードのポートは、desirableモードの別のポートと EtherChannelを形成できます。

両ポートとも LACPネゴシエーションを開始しないため、autoモードのポートは、autoモー
ドの別のポートと EtherChannelを形成することはできません。

サイレントモード

PAgP対応のデバイスにスイッチを接続する場合、non-silentキーワードを使用すると、スイッ
チポートを非サイレント動作用に設定できます。autoモードまたは desirableモードとともに
non-silentモードを指定しなかった場合は、サイレントモードが指定されていると見なされま
す。

サイレントモードを使用するのは、PAgP非対応で、かつほとんどパケットを送信しないデバ
イスにスイッチを接続する場合です。サイレントパートナーの例は、トラフィックを生成しな

いファイルサーバ、またはパケットアナライザなどです。この場合、サイレントパートナー

に接続された物理ポート上で PAgPを稼働させると、このスイッチポートが動作しなくなりま
す。ただし、サイレントを設定すると、PAgPが動作してチャネルグループにポートを結合
し、このポートが伝送に使用されます。
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PAgP学習方式およびプライオリティ

ネットワークデバイスは、PAgP物理ラーナーまたは集約ポートラーナーに分類されます。物
理ポートによってアドレスを学習し、その知識に基づいて送信を指示するデバイスは物理ラー

ナーです。集約（論理）ポートによってアドレスを学習するデバイスは、集約ポートラーナー

です。学習方式は、リンクの両端で同一の設定にする必要があります。

デバイスとそのパートナーが両方とも集約ポートラーナーの場合、論理ポートチャネル上のア

ドレスを学習します。デバイスはEtherChannelのいずれかのポートを使用することによって、
送信元にパケットを送信します。集約ポートラーナーの場合、どの物理ポートにパケットが届

くかは重要ではありません。

PAgPは、パートナーデバイスが物理ラーナーの場合およびローカルデバイスが集約ポート
ラーナーの場合には自動検出できません。したがって、物理ポートでアドレスを学習するに

は、ローカルデバイスに手動で学習方式を設定する必要があります。また、負荷の分散方式を

送信元ベース分散に設定して、指定された送信元MACアドレスが常に同じ物理ポートに送信
されるようにする必要もあります。

グループ内の1つのポートですべての伝送を行うように設定して、他のポートをホットスタン
バイに使用することもできます。選択された1つのポートでハードウェア信号が検出されなく
なった場合は、数秒以内に、グループ内の未使用のポートに切り替えて動作させることができ

ます。パケット伝送用に常に選択されるように、ポートを設定するには、 pagp port-priority
インターフェイスコンフィギュレーションコマンドを使用してプライオリティを変更します。

プライオリティが高いほど、そのポートが選択される可能性が高まります。

CLIで physical-portキーワードを指定した場合でも、deviceがサポートするのは、集約
ポート上でのアドレスラーニングのみです。pagp learn-methodコマンドおよび pagp
port-priorityコマンドは、deviceのハードウェアには影響を及ぼしませんが、Catalyst 1900
スイッチなど、物理ポートによるアドレスラーニングのみをサポートしているデバイス

と PAgPの相互運用性を確保するために必要です。

deviceのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-port
インターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとし

て deviceを設定することを推奨します。また、port-channel load-balance src-macグロー
バルコンフィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負
荷分散方式を設定することを推奨します。すると、deviceは送信元アドレスを学習した
EtherChannel内の同じポートを使用して、物理ラーナーにパケットを送信します。この状
況では、pagp learn-methodコマンドのみを使用します。

（注）

PAgPと仮想スイッチとの相互作用およびデュアルアクティブ検出

仮想スイッチは、仮想スイッチリンク（VSL）により接続された複数のコアスイッチであり、
それらのスイッチ間で制御情報とデータトラフィックを伝送します。スイッチのうちの1つは
アクティブモードです。その他のスイッチはスタンバイモードです。冗長性のため、リモー

トスイッチはリモートサテライトリンク（RSL）によって仮想スイッチに接続されます。
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2つのスイッチ間のVSLに障害が発生すると、一方のスイッチは他方のスイッチのステータス
を認識しません。両方のスイッチがアクティブモードになり、ネットワークを、重複したコン

フィギュレーション（IPアドレスおよびブリッジ IDの重複を含む）を伴うデュアルアクティ
ブの状態にする可能性があります。ネットワークがダウンする場合もあります。

デュアルアクティブの状態を防止するために、コアスイッチはPAgPプロトコルデータユニッ
ト（PDU）を RSLを介してリモートスイッチに送信します。PAgP PDUはアクティブスイッ
チを識別し、リモートスイッチは、コアスイッチが同期化するようにPDUをコアスイッチに
転送します。アクティブスイッチに障害が発生した場合、またはアクティブスイッチがリセッ

トされた場合は、スタンバイスイッチがアクティブスイッチの役割を引き継ぎます。VSLが
ダウンした場合は、1つのコアスイッチが他のコアスイッチのステータスを認識し、その状態
を変更しません。

PAgPと他の機能との相互作用

ダイナミックトランキングプロトコル（DTP）および Cisco Discovery Protocol（CDP）は、
EtherChannelの物理ポートを使用してパケットを送受信します。トランクポートは、番号が最
も小さい VLAN上で PAgPプロトコルデータユニット（PDU）を送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
が EtherChannelにMACアドレスを提供します。

PAgPが PAgP PDUを送受信するのは、PAgPが autoモードまたは desirableモードでイネーブ
ルになっている、稼働状態のポート上だけです。

Link Aggregation Control Protocol（LACP）
LACPは IEEE 802.3adで定義されており、Cisco devicesが IEEE 802.3adプロトコルに適合した
devices間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イーサ
ネットポート間でLACPパケットを交換することにより、EtherChannelを自動的に作成できま
す。

deviceまたは deviceスタックは LACPを使用することによって、LACPをサポートできるパー
トナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポートを

単一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似して

いるポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメータ制

約です。たとえば、LACPは速度、デュプレックスモード、ネイティブVLAN、VLAN範囲、
トランキングステータス、およびトランキングタイプが同じポートをグループとしてまとめ

ます。リンクをまとめて EtherChannelを形成した後で、LACPは単一deviceポートとして、ス
パニングツリーにそのグループを追加します。

ポートチャネル内のポートの独立モード動作が変更されます。CSCtn96950では、デフォルト
でスタンドアロンモードが有効になっています。LACPピアから応答が受信されない場合、
ポートチャネル内のポートは中断状態に移動されます。
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LACPモード
LACPモードでは、ポートが LACPパケットを送信できるか、LACPパケットの受信のみがで
きるかどうかを指定します。

表 52 : EtherChannel LACPモード

説明モード

ポートをアクティブネゴシエーションステートにします。この場合、ポー

トは LACPパケットを送信することによって、相手ポートとのネゴシエー
ションを開始します。

active

ポートはパッシブネゴシエーションステートになります。この場合、ポー

トは受信する LACPパケットに応答しますが、LACPパケットネゴシエー
ションを開始することはありません。これにより、LACPパケットの送信を
最小限に抑えます。

passive

activeモードおよびpassive LACPモードはともに、相手ポートとネゴシエーションして、ポー
ト速度などの条件に基づいて（レイヤ2EtherChannelの場合は、トランクステートおよびVLAN
番号などの基準に基づいて）、ポートで EtherChannelを形成できるようにします。

LACPモードが異なっていても、モード間で互換性がある限り、ポートは EtherChannelを形成
できます。次に例を示します。

• activeモードのポートは、activeまたは passive モードの別のポートと EtherChannelを形
成できます。

•両ポートとも LACPネゴシエーションを開始しないため、passiveモードのポートは、
passive モードの別のポートと EtherChannelを形成することはできません。

LACPと他の機能との相互作用

DTPおよび CDPは、EtherChannelの物理ポートを介してパケットを送受信します。トランク
ポートは、番号が最も小さい VLAN上で LACP PDUを送受信します。

レイヤ 2 EtherChannelでは、チャネル内で最初に起動するポートが EtherChannelにMACアド
レスを提供します。このポートがバンドルから削除されると、バンドル内の他のポートの1つ
が EtherChannelにMACアドレスを提供します。

LACPが LACP PDUを送受信するのは、LACPが activeモードまたは passiveモードでイネーブ
ルになっている稼働状態のポートとの間だけです。

EtherChannelの Onモード
EtherChannel onモードは、EtherChannelを手動で設定するために使用できます。onモードで
は、ネゴシエーションを行わずにポートは強制的に EtherChannelに参加されます。onモード
は、リモートデバイスが PAgPまたは LACPをサポートしていない場合に役立つことがありま
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す。onモードでは、リンクの両端の devicesが onモードに設定されている場合のみ、使用可
能な EtherChannelが存在します。

同じチャネルグループ内でonモードに設定されているポートは、互換性のあるポート特性（速
度やデュプレックスなど）を備えている必要があります。互換性のないポートは、onモード
に設定されている場合でも、一時停止されます。

onモードを使用する場合は、注意する必要があります。これは手動の設定であり、
EtherChannelの両端のポートには、同一の設定が必要です。グループの設定を誤ると、パ
ケット損失またはスパニングツリーループが発生することがあります。

注意

ロードバランシングおよび転送方式

EtherChannelは、フレーム内のアドレスに基づいて形成されたバイナリパターンの一部を、
チャネル内の1つのリンクを選択する数値に縮小することによって、チャネル内のリンク間で
トラフィックのロードバランシングを行います。MACアドレス、IPアドレス、送信元アドレ
ス、宛先アドレス、または送信元と宛先両方のアドレスに基づいた負荷分散など、複数の異な

るロードバランシングモードから 1つを指定できます。選択したモードは、device上で設定さ
れているすべての EtherChannelに適用されます。

レイヤ 3等コストマルチパス（ECMP）のロードバランシングは、送信元 IPアドレス、
宛先 IPアドレス、送信元ポート、宛先ポート、およびレイヤ 4プロトコルに基づいてい
ます。フラグメント化されたパケットは、これらのパラメータを使用して計算されたア

ルゴリズムに基づいて 2つの異なるリンクで処理されます。これらのパラメータのいず
れかを変更すると、ロードバランシングが実行されます。

（注）

MACアドレス転送

送信元MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの送
信元MACアドレスに基づいてチャネルポート間で分配されます。したがって、ロードバラ
ンシングを行うために、送信元ホストが異なるパケットはそれぞれ異なるチャネルポートを使

用しますが、送信元ホストが同じパケットは同じチャネルポートを使用します。

宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、着信パケットの宛先
ホストのMACアドレスに基づいてチャネルポート間で分配されます。したがって、宛先が同
じパケットは同じポートに転送され、宛先の異なるパケットはそれぞれ異なるチャネルポート

に転送されます。

送信元および宛先MACアドレス転送の場合、EtherChannelに転送されたパケットは、送信元
および宛先の両方のMACアドレスに基づいてチャネルポート間で分配されます。この転送方
式は、負荷分散の送信元MACアドレス転送方式と宛先MACアドレス転送方式を組み合わせ
たものです。特定のdeviceに対して送信元MACアドレス転送と宛先MACアドレス転送のどち
らが適切であるかが不明な場合に使用できます。送信元および宛先MACアドレス転送の場
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合、ホスト Aからホスト B、ホスト Aからホスト C、およびホスト Cからホスト Bに送信さ
れるパケットは、それぞれ異なるチャネルポートを使用できます。

IPアドレス転送

送信元 IPアドレスベース転送の場合、パケットは、着信パケットの送信元 IPアドレスに基づ
いて EtherChannelポート間で分配されます。ロードバランシングを行うために、IPアドレス
が異なるパケットはチャネルでそれぞれ異なるポートを使用しますが、IPアドレスが同じパ
ケットはチャネルで同じポートを使用します。

宛先 IPアドレスベース転送の場合、パケットは着信パケットの宛先 IPアドレスに基づいて
EtherChannelポート間で分配されます。ロードバランシングを行うために、同じ送信元 IPア
ドレスから異なる宛先 IPアドレスに送信されるパケットは、チャネルの異なるチャネルポー
トに送信できます。異なる送信元 IPアドレスから同じ宛先 IPアドレスに送信されるパケット
は、常にチャネルの同じポートに送信されます。

送信元と宛先 IPアドレスベース転送の場合、パケットは着信パケットの送信元および宛先の
両方の IPアドレスに基づいて EtherChannelポート間で分配されます。この転送方式は、送信
元 IPアドレスベース転送方式と宛先 IPアドレスベース転送方式を組み合わせたもので、特定
のdeviceに対して送信元 IPアドレスベース転送と宛先 IPアドレスベース転送のどちらが適切
であるか不明な場合に使用できます。この方式では、IPアドレス Aから IPアドレス Bに、IP
アドレス Aから IPアドレス Cに、および IPアドレス Cから IPアドレス Bに送信されるパ
ケットは、それぞれ異なるチャネルポートを使用できます。

ロードバランシングの利点

ロードバランシング方式には異なる利点があるため、ネットワーク内のdeviceの位置、および
負荷分散が必要なトラフィックの種類に基づいて特定のロードバランシング方式を選択する必

要があります。

図 49 :負荷の分散および転送方式

次の図では、4台のワークステーションの EtherChannelがルータと通信します。ルータは単一
MACアドレスデバイスであるため、device EtherChannelで送信元ベース転送を行うことによ
り、deviceが、ルータで使用可能なすべての帯域幅を使用することが保証されます。ルータは、
宛先アドレスベース転送を行うように設定されます。これは、多数のワークステーションで、
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トラフィックがルータ EtherChannelから均等に分配されることになっているためです。

設定で一番種類が多くなるオプションを使用してください。たとえば、チャネル上のトラフィッ

クが単一MACアドレスを宛先とする場合、宛先MACアドレスを使用すると、チャネル内の
同じリンクが常に選択されます。ただし、送信元アドレスまたは IPアドレスを使用した方が、
ロードバランシングの効率がよくなる場合があります。

EtherChannelロード延期の概要
Instant Accessシステムでは、EtherChannelロード遅延機能により、ポートをポートチャネルに
バンドルすることができますが、そのポートにはグループマスク値が割り当てられません。こ

れにより、トラフィックが新規インスタントアクセススタックメンバーに転送されるのを回

避し、ステートフルスイッチオーバー（SSO）後のデータ損失を抑えることができます。

Cisco Catalyst Instant Accessは、ディストリビューションスイッチとアクセスレイヤスイッチ
を包括する単一のネットワークタッチポイントと単一の設定ポイントを作成します。Instant
Accessにより、物理的なディストリビューションスイッチとアクセスレイヤスイッチを、単
一の設定、管理、およびトラブルシューティングポイントを備えた単一の論理エンティティに

マージすることができます。次の図は、ポートチャネル経由でスタック構成クライアント

（Member 1およびMember 2）に接続されているスイッチ（Catalyst 2960-Xシリーズスイッ
チ）と Instant Accessシステムが通信するサンプルネットワークを表しています。

EtherChannelロード延期機能が設定されている状態で、新しい Instant Accessクライアントス
タックメンバーが始動すると、この新規参加スタックメンバーのポートはポートチャネルに

バンドルされます。移行期間中は、データパスがディストリビューションスイッチ（Catalyst
6000シリーズスイッチ）に完全には確立されず、アクセスレイヤスイッチ（Catalyst 2960-X
シリーズスイッチが）から送信されたトラフィックは未確立のポートに到達するので、トラ

フィックが失われます。
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ポートチャネルでロードシェアリング延期が有効な場合、メンバーポートのロードシェアリン

グの割り当ては、port-channel load-deferコマンドによってグローバルに設定された期間の分
だけ遅延されます。延期期間中、延期メンバポートのロードシェアは 0に設定されます。こ
の状態では、延期ポートによるデータおよびコントロールトラフィックの受信と、コントロー

ルトラフィックの送信は可能ですが、ポートがデータトラフィックを仮想スイッチングシス

テム（VSS）に送信することはできません。グローバル延期タイマーの期限切れに伴い、延期
メンバポートは延期状態を終了し、ポートは通常に設定されたロードシェアと認識するよう

になります。

ロードシェアの延期は、ポートチャネルの少なくとも1つのメンバーポートがゼロ以外のロー
ドシェアで現時点においてアクティブになっている場合にだけ適用されます。ロードシェア

の延期をイネーブルにされたポートがEtherChannelに対する最初のメンバである場合、延期機
能は適用されず、ポートは即座にトラフィックを転送します。

この機能はポートチャネル単位で有効になります。ただし、ロード延期タイマーは、ポート

チャネル単位ではなくグローバルに設定されます。その結果、新しいポートがバンドルされて

も、すでに実行中の場合はタイマーがスタートしません。他のポートがすでに延期期間に入っ

ていれば、新しいポートも、その残り時間の間だけ延期されます。

ロード延期は、いずれか1つの延期対象ポートチャネルのメンバーがバンドル解除されると、
すぐに停止します。その結果、延期期間中にバンドル解除が発生した場合、延期されていたす

べてのポートにグループマスクが割り当てられます。

スタックメンバースイッチでこの機能の有効化を試みると、次のメッセージが表示され

ます。

Load share deferral is supported only on stand-alone stack.

（注）

EtherChannelのデフォルト設定
EtherChannelのデフォルト設定を、次の表に示します。

表 53 : EtherChannelのデフォルト設定

デフォルト設定機能

割り当てなしチャネルグループ

未定義ポートチャネル論理インターフェイ

ス

デフォルトなしPAgPモード

すべてのポートで集約ポートラーニングPAgP学習方式

すべてのポートで 128PAgPプライオリティ

デフォルトなしLACPモード
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デフォルト設定機能

すべてのポートで集約ポートラーニングLACP学習方式

すべてのポートで 32768LACPポートプライオリティ

32768LACPシステムプライオリティ

LACPシステムのプライオリティおよびスイッチまた
はスタックのMACアドレス

LACPシステム ID

着信パケットの送信元MACアドレスに基づいてスイッ
チ上で負荷を分散

ロードバランシング

EtherChannel設定時の注意事項
EtherChannelポートを正しく設定していない場合は、ネットワークループおよびその他の問題
を回避するために、一部の EtherChannelインターフェイスが自動的にディセーブルになりま
す。設定上の問題を回避するために、次の注意事項に従ってください。

• PAgPEtherChannelは、同じタイプのイーサネットポートを8つまで使用して設定します。

•同じタイプのイーサネットポートを最大で 16個備えた LACP EtherChannelを設定してく
ださい。最大 8つのポートを activeモードに、最大 8つのポートを standbyモードにでき
ます。

• EtherChannel内のすべてのポートを同じ速度および同じデュプレックスモードで動作する
ように設定します。

• EtherChannel内のすべてのポートをイネーブルにします。shutdownインターフェイスコ
ンフィギュレーションコマンドを使用して無効にされたEtherChannel内のポートはリンク
障害として扱われ、そのトラフィックはEtherChannel内の残りのポートのいずれかに転送
されます。

•グループを初めて作成した際には、そのグループに最初に追加されたポートのパラメータ
設定値をすべてのポートが引き継ぎます。次のパラメータのいずれかで設定を変更した場

合は、グループ内のすべてのポートでも変更する必要があります。

•許可 VLANリスト

•各 VLANのスパニングツリーパスコスト

•各 VLANのスパニングツリーポートプライオリティ

•スパニングツリー PortFastの設定

• 1つのポートが複数のEtherChannelグループのメンバになるように設定しないでください。

• EtherChannelは、PAgPと LACPの両方のモードには設定しないでください。PAgPおよび
LACPを実行している EtherChannelグループは、同じ device上、またはスタック 内の異
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なる devices上で共存できます。個々の EtherChannelグループは PAgPまたは LACPのい
ずれかを実行できますが、相互運用することはできません。

•アクティブまたはアクティブでない EtherChannelメンバであるポートを IEEE 802.1xポー
トとして設定しないでください。EtherChannelポートで IEEE 802.1xをイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。

• EtherChannelがdeviceインターフェイスに設定されている場合は、dot1x system-auth-control
グローバルコンフィギュレーションコマンドを使用して、device上で IEEE 802.1xをグ
ローバルにイネーブルにする前に、インターフェイスから EtherChannel構成を削除しま
す。

レイヤ 2 EtherChannel設定時の注意事項

レイヤ 2 EtherChannelsを設定する場合は、次の注意事項に従ってください。

• EtherChannel内のすべてのポートを同じVLANに割り当てるか、またはトランクとして設
定してください。複数のネイティブVLANに接続されるポートは、EtherChannelを形成で
きません。

• EtherChannelは、トランキングレイヤ 2 EtherChannel内のすべてのポート上で同じ VLAN
許容範囲をサポートしています。VLAN許容範囲が一致していないと、PAgPが autoモー
ドまたは desirableモードに設定されていても、ポートは EtherChannelを形成しません。

•スパニングツリーパスコストが異なるポートは、設定上の矛盾がない限り、EtherChannel
を形成できます。異なるスパニングツリーパスコストを設定すること自体は、EtherChannel
を形成するポートの矛盾にはなりません。

Auto-LAG
Auto-LAG機能は、スイッチに接続されたポートで EtherChannelを自動的に作成できる機能で
す。デフォルトでは、Auto-LAGがグローバルに無効にされ、すべてのポートインターフェイ
スで有効になっています。Auto-LAGは、グローバルに有効になっている場合にのみ、スイッ
チに適用されます。

Auto-LAGをグローバルに有効にすると、次のシナリオが可能になります。

•パートナーポートインターフェイス上に EtherChannelが設定されている場合、すべての
ポートインターフェイスが自動EtherChannelの作成に参加します。詳細については、次の
表「アクターとパートナーデバイス間でサポートされる Auto-LAG設定」を参照してくだ
さい。

•すでに手動 EtherChannelの一部であるポートは、自動 EtherChannelの作成に参加すること
はできません。

• Auto-LAGがすでに自動で作成された EtherChannelの一部であるポートインターフェイス
で無効になっている場合、ポートインターフェイスは自動EtherChannelからバンドル解除
されます。
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次の表に、アクターとパートナーデバイス間でサポートされる Auto-LAG設定を示します。

表 54 :アクターとパートナーデバイス間でサポートされる Auto-LAG設定

自動パッシブアクティブアクター/パートナー

対応対応対応アクティブ

対応非対応対応パッシブ

対応対応対応自動

Auto-LAGをグローバルに無効にすると、自動で作成されたすべての Etherchannelが手動
EtherChannelになります。

既存の自動で作成されたEtherChannelで設定を追加することはできません。追加するには、最
初に port-channel<channel-number>persistentを実行して、手動EtherChannelに変換する必要が
あります。

Auto-LAGは自動 EtherChannelの作成に LACPプロトコルを使用します。一意のパート
ナーデバイスで自動的に作成できる EtherChannelは 1つだけです。

（注）

Auto-LAG設定時の注意事項

Auto-LAG機能を設定するときには、次の注意事項に従ってください。

• Auto-LAGがグローバルで有効な場合、およびポートインターフェイスで有効な場合に、
ポートインターフェイスを自動 EtherChannelのメンバーにしたくない場合は、ポートイ
ンターフェイスで Auto-LAGを無効にします。

•ポートインターフェイスは、すでに手動 EtherChannelのメンバーである場合、自動
EtherChannelにバンドルされません。自動EtherChannelにバンドルされるようにするには、
まずポートインターフェイスで手動 EtherChannelのバンドルを解除します。

• Auto-LAGが有効になり、自動 EtherChannelが作成されると、同じパートナーデバイスで
複数の EtherChannelを手動で作成できます。ただし、デフォルトでは、ポートはパート
ナーデバイスで自動 EtherChannelの作成を試行します。

• Auto-LAGは、レイヤ2EtherChannelでのみサポートされています。レイヤ3インターフェ
イスおよびレイヤ 3 EtherChannelではサポートされていません。

• Auto-LAGは、Cross-Stack EtherChannelでサポートされています。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
639

レイヤ 2

Auto-LAG設定時の注意事項



EtherChannelの設定方法
EtherChannelの設定後、ポートチャネルインターフェイスに適用した設定変更は、そのポート
チャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。また、物理

ポートに適用した設定変更は、設定を適用したポートだけに作用します。

レイヤ 2 EtherChannelの設定
レイヤ 2EtherChannelを設定するには、channel-groupインターフェイスコンフィギュレーショ
ンコマンドを使用して、チャネルグループにポートを割り当てます。このコマンドにより、

ポートチャネル論理インターフェイスが自動的に作成されます。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode {access | trunk}
4. switchport access vlan vlan-id

5. channel-group channel-group-number mode {auto [non-silent] | desirable [non-silent ] | on } | {
active | passive}

6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

物理ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

指定できるインターフェイスは、物理ポートです。
スイッチ(config)# interface gigabitethernet1/0/1

PAgPEtherChannelの場合、同じタイプおよび速度の
ポートを 8つまで同じグループに設定できます。

LACPEtherChannelの場合、同じタイプのイーサネッ
トポートを 16まで設定できます。最大 8つのポー
トを activeモードに、最大 8つのポートを standby
モードにできます。
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目的コマンドまたはアクション

すべてのポートをスタティックアクセスポートとし

て同じVLANに割り当てるか、またはトランクとし
て設定します。

switchport mode {access | trunk}

例：

スイッチ(config-if)# switchport mode access

ステップ 3

ポートをスタティックアクセスポートとして設定す

る場合は、ポートを 1つのVLANにのみ割り当てて
ください。指定できる範囲は 1～ 4094です。

ポートをスタティックアクセスポートとして設定す

る場合は、ポートを 1つのVLANにのみ割り当てて
ください。指定できる範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

スイッチ(config-if)# switchport access vlan 22

ステップ 4

チャネルグループにポートを割り当て、PAgPモー
ドまたは LACPモードを指定します。

channel-group channel-group-number mode {auto
[non-silent] | desirable [non-silent ] | on } | { active |
passive}

ステップ 5

modeには、次のキーワードのいずれか 1つを選択
します。例：

スイッチ(config-if)# channel-group 5 mode auto • auto—PAgP装置が検出された場合に限り、PAgP
をイネーブルにします。ポートをパッシブネゴ

シエーションステートにします。この場合、

ポートは受信する PAgPパケットに応答します
が、PAgPパケットネゴシエーションを開始す
ることはありません。。

• desirable —無条件に PAgPをイネーブルにしま
す。ポートをアクティブネゴシエーションス

テートにします。この場合、ポートは PAgPパ
ケットを送信することによって、相手ポートと

のネゴシエーションを開始します。。

• on —：PAgPまたは LACPを使用せずにポート
が強制的にチャネル化されます。onモードで
は、使用可能な EtherChannelが存在するのは、
onモードのポートグループが、onモードの別
のポートグループに接続する場合だけです。

• non-silent —（任意）deviceが PAgP対応のパー
トナーに接続されている場合、ポートがautoま
たはdesirableモードになると非サイレント動作
を行うように deviceポートを設定します。
non-silentを指定しなかった場合は、サイレン
トが指定されたものと見なされます。サイレン

ト設定は、ファイルサーバまたはパケットア

ナライザとの接続に適しています。サイレント
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目的コマンドまたはアクション

を設定すると、PAgPが動作してチャネルグルー
プにポートを結合し、このポートが伝送に使用

されます。

• active：LACP装置が検出された場合に限り、
LACPをイネーブルにします。ポートをアクティ
ブネゴシエーションステートにします。この

場合、ポートは LACPパケットを送信すること
によって、相手ポートとのネゴシエーションを

開始します。

• passive —：ポート上で LACPをイネーブルにし
て、ポートをパッシブネゴシエーションステー

トにします。この場合、ポートは受信するLACP
パケットに応答しますが、LACPパケットネゴ
シエーションを開始することはありません。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

EtherChannelロードバランシングの設定
送信元ベースまたは宛先ベースの転送方式を使用することによって、EtherChannelのロードバ
ランシングを設定できます。

このタスクはオプションです。

手順の概要

1. configure terminal
2. port-channel load-balance { dst-ip | dst-mac | src-dst-ip | src-dst-mac | src-ip

| src-mac }
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

EtherChannelのロードバランシング方式を設定しま
す。

port-channel load-balance { dst-ip | dst-mac |
src-dst-ip | src-dst-mac | src-ip | src-mac }

例：

ステップ 2

デフォルトは src-macです。

スイッチ(config)# port-channel load-balance src-mac 次のいずれかの負荷分散方式を選択します。

• dst-ip：宛先ホストの IPアドレスを指定します。

• dst-mac：着信パケットの宛先ホストのMACア
ドレスを指定します。

• src-dst-ip：送信元および宛先ホストの IPアドレ
スを指定します。

• src-dst-mac：送信元および宛先ホストのMAC
アドレスを指定します。

• src-ip：送信元ホストの IPアドレスを指定しま
す。

• src-mac：着信パケットの送信元MACアドレス
を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

ポートチャネルロード延期の設定

手順の概要

1. enable
2. configure terminal
3. port-channel load-defer seconds

4. interface type number

5. port-channel load-defer
6. end
7. show etherchannel channel-group port-channel
8. show platform pm group-masks
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

すべてのポートチャネルに対し、ポートのロード

シェアリング延期間隔を設定します。

port-channel load-defer seconds

例：

ステップ 3

• seconds：遅延するポートチャネルのロードシェ
アリングが初期状態で 0となっている時間。指

Switch(config)# port-channel load-defer 60

定できる範囲は 1～ 1,800秒です。デフォルト
は 120秒です。

ポートチャネルインターフェイスを設定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interface type number

例：

Switch(config)# interface port-channel 10

ステップ 4

ポートチャネルでポートのロードシェアリング遅

延をイネーブルにします。

port-channel load-defer

例：

ステップ 5

Switch(config-if)# port-channel load-defer

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Switch(config-if)# end

ポートチャネルの情報を表示します。show etherchannel channel-group port-channel

例：

ステップ 7

Switch# show etherchannel 1 port-channel

EtherChannelグループマスク情報を表示します。show platform pm group-masks

例：

ステップ 8

Switch# show platform pm group-masks

例

次に show etherchannel channel-group port-channelコマンドの出力例を示します。
channel-group引数を指定しなかった場合は、このコマンドにより、すべてのチャネル
グループに関する情報が表示されます。
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Switch# show etherchannel 1 port-channel

Port-channels in the group:
---------------------------

Port-channel: Po1
------------

Age of the Port-channel = 0d:00h:37m:08s
Logical slot/port = 9/1 Number of ports = 0
GC = 0x00000000 HotStandBy port = null
Port state = Port-channel Ag-Not-Inuse
Protocol = -
Port security = Disabled
Load share deferral = Enabled defer period = 120 sec time left = 0 sec

次に、show platform pm group-masksコマンドの出力例を示します。延期タイマー実
行中、延期されているポートのグループマスクは 0xFFFFとなります。
Switch# show platform pm group-masks

====================================================================
Etherchannel members and group masks table

Group #ports group frame-dist slot port mask interface index
--------------------------------------------------------------------
1 0 1 src-mac
2 0 2 src-mac
3 0 3 src-mac
4 0 4 src-mac
5 0 5 src-mac
6 0 6 src-mac
7 0 7 src-mac
8 0 8 src-mac
9 0 9 src-mac
10 3 10 src-mac

1 12 0000 Gi1/0/12 3
1 10 FFFF Gi1/0/10 6
1 11 FFFF Gi1/0/11 7

11 0 11 src-mac
12 0 12 src-mac
13 0 13 src-mac
14 0 14 src-mac
15 0 15 src-mac

PAgP学習方式およびプライオリティの設定
このタスクはオプションです。

手順の概要

1. configure terminal
2. interface interface-id

3. pagp learn-method physical-port
4. pagp port-priority priority

5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

伝送ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 1/0/2

PAgP学習方式を選択します。pagp learn-method physical-port

例：

ステップ 3

デフォルトでは、aggregation-port learningが選択さ
れています。つまり、EtherChannel内のポートのい

スイッチ(config-if)# pagp learn-method physical ずれかを使用して、deviceがパケットを送信元に送
port

信します。集約ポートラーナーの場合、どの物理

ポートにパケットが届くかは重要ではありません。

物理ポートラーナー isである別のdeviceに接続する
physical-portを選択します。

port-channel load-balance グローバルコンフィギュ
レーションコマンドを src-macに設定してくださ
い。

学習方式はリンクの両端で同じ方式に設定する必要

があります。

選択したポートがパケット伝送用として選択される

ように、プライオリティを割り当てます。

pagp port-priority priority

例：

ステップ 4

priorityに指定できる範囲は 0～ 255です。デフォル
ト値は 128です。プライオリティが高いほど、ポー
トがPAgP伝送に使用される可能性が高くなります。

スイッチ(config-if)# pagp port-priority 200

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end
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LACPホットスタンバイポートの設定
イネーブルの場合、LACPはチャネル内の LACP互換ポート数を最大に設定しようとします
（最大 16ポート）。同時にアクティブになれる LACPリンクは 8つだけです。リンクが追加
されるとソフトウェアによってホットスタンバイモードになります。アクティブリンクの 1
つが非アクティブになると、ホットスタンバイモードのリンクが代わりにアクティブになり

ます。

9つ以上のリンクが EtherChannelグループとして設定された場合、ソフトウェアは LACPプラ
イオリティに基づいてアクティブにするホットスタンバイポートを決定します。ソフトウェ

アは、LACPを操作するシステム間のすべてのリンクに、次の要素（プライオリティ順）で構
成された一意のプライオリティを割り当てます。

• LACPシステムプライオリティ

•システム ID（device MACアドレス）

• LACPポートプライオリティ

•ポート番号

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。プライ

オリティは、ハードウェア上の制約がある場合に、すべての互換ポートが集約されないよう

に、スタンバイモードにするポートを決定します。

アクティブポートかホットスタンバイポートかを判別するには、次の（2つの）手順を使用
します。まず、数値的に低いシステムプライオリティとシステム IDを持つシステムの方を選
びます。次に、ポートプライオリティおよびポート番号の値に基づいて、そのシステムのアク

ティブポートとホットスタンバイポートを決定します。他のシステムのポートプライオリ

ティとポート番号の値は使用されません。

ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響を与えるように、LACP
システムプライオリティおよびLACPポートプライオリティのデフォルト値を変更できます。

LACPシステムプライオリティの設定

lacp system-priorityグローバルコンフィギュレーションコマンドを使用して、LACPをイネー
ブルにしているすべてのEtherChannelに対してシステムプライオリティを設定できます。LACP
を設定済みの各チャネルに対しては、システムプライオリティを設定できません。デフォルト

値を変更すると、ソフトウェアのアクティブおよびスタンバイリンクの選択方法に影響しま

す。

どのポートがホットスタンバイモードにあるか確認するには、show etherchannel summary特
権 EXECコマンドを使用します（Hポートステートフラグで表示）。

LACPシステムプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configure terminal
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3. lacp system-priority priority

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

LACPシステムプライオリティを設定します。lacp system-priority priority

例：

ステップ 3

指定できる範囲は 1～ 65535です。デフォルトは
32768です。

スイッチ(config)# lacp system-priority 32000
値が小さいほど、システムプライオリティは高くな

ります。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

LACPポートプライオリティの設定

デフォルトでは、すべてのポートは同じポートプライオリティです。ローカルシステムのシ

ステムプライオリティおよびシステム IDの値がリモートシステムよりも小さい場合は、LACP
EtherChannelポートのポートプライオリティをデフォルトよりも小さな値に変更して、最初に
アクティブになるホットスタンバイリンクを変更できます。ホットスタンバイポートは、番

号が小さい方が先にチャネルでアクティブになります。どのポートがホットスタンバイモード

にあるか確認するには、show etherchannel summary特権EXECコマンドを使用します（Hポー
トステートフラグで表示）。

LACPがすべての互換ポートを集約できない場合（たとえば、ハードウェアの制約が大き
いリモートシステム）、EtherChannel中でアクティブにならないポートはすべてホット
スタンバイステートになり、チャネル化されたポートのいずれかが機能しない場合に限

り使用されます。

（注）
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LACPポートプライオリティを設定するには、次の手順に従います。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. lacp port-priority priority

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/2

LACPポートプライオリティを設定します。lacp port-priority priority

例：

ステップ 4

指定できる範囲は 1～ 65535です。デフォルトは
32768です。値が小さいほど、ポートが LACP伝送
に使用される可能性が高くなります。スイッチ(config-if)# lacp port-priority 32000

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end
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LACPポートチャネルの最小リンク機能の設定
リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。EtherChannel
の最小リンクを使用して、低帯域幅 LACP EtherChannelがアクティブになることを防止できま
す。また、LACPEtherChannelにアクティブメンバーポートが少なすぎて、必要な最低帯域幅
を提供できない場合、この機能により LACP EtherChannelが非アクティブになります。

ポートチャネルに必要なリンクの最小数を設定する。次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface port-channel channel-number

4. port-channel min-links min-links-number

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ポートチャネルのインターフェイスコンフィギュ

レーションモードを開始します。

interface port-channel channel-number

例：

ステップ 3

channel-numberに指定できる範囲は、1～ 63です。
スイッチ(config)# interface port-channel 2

リンクアップ状態で、リンクアップステートに移

行するポートチャネルインターフェイスの

port-channel min-links min-links-number

例：

ステップ 4

EtherChannelでバンドルする必要のあるメンバポー
トの最小数を指定できます。スイッチ(config-if)# port-channel min-links 3

min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config)# end

LACP高速レートタイマーの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用し、LACPがサポートされているインターフェイスで受信さ
れる LACP制御パケットのレートを設定します。タイムアウトレートは、デフォルトのレー
ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイ
ネーブルになっているインターフェイスでのみサポートされます。

手順の概要

1. enable
2. configure terminal
3. interface {fastethernet | gigabitethernet | tengigabitethernet} slot/port

4. lacp rate {normal | fast}
5. end
6. show lacp internal

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface {fastethernet | gigabitethernet |
tengigabitethernet} slot/port

例：

ステップ 3

スイッチ(config)# interface gigabitEthernet 2/1
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目的コマンドまたはアクション

LACPがサポートされているインターフェイスで受
信される LACP制御パケットのレートを設定しま
す。

lacp rate {normal | fast}

例：

スイッチ(config-if)# lacp rate fast

ステップ 4

•タイムアウトレートをデフォルトにリセットす
るには、no lacp rateコマンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show lacp internal

例：

ステップ 6

スイッチ# show lacp internal
スイッチ# show lacp counters

グローバルな Auto-LAGの設定

手順の概要

1. enable
2. configure terminal
3. [no] port-channel auto
4. end
5. show etherchannel auto

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

スイッチ上の Auto-LAG機能をグローバルで有効に
します。スイッチ上の Auto-LAG機能をグローバル

[no] port-channel auto

例：

ステップ 3

で無効にするには、このコマンドの no形式を使用
します。

スイッチ(config)# port-channel auto

デフォルトでは、auto-LAG機能は各ポー
ト上でイネーブルになっています。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

EtherChannelが自動的に作成されたことが表示され
ます。

show etherchannel auto

例：

ステップ 5

スイッチ# show etherchannel auto

ポートインターフェイスでの Auto-LAGの設定

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] channel-group auto
5. end
6. show etherchannel auto

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

Auto-LAGを有効にするポートインターフェイスを
指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

（任意）個々のポートインターフェイスでAuto-LAG
機能を有効にします。個々のポートインターフェイ

[no] channel-group auto

例：

ステップ 4

ス上で Auto-LAG機能を無効にするには、このコマ
ンドの no形式を使用します。

スイッチ(config-if)# channel-group auto

デフォルトでは、auto-LAG機能は各ポー
ト上でイネーブルになっています。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

EtherChannelが自動的に作成されたことが表示され
ます。

show etherchannel auto

例：

ステップ 6

スイッチ# show etherchannel auto

次のタスク

Auto-LAGでの持続性の設定
自動で作成された EtherChannelを手動のものに変更し、既存の EtherChannelに設定を追加する
には、persistenceコマンドを使用します。

手順の概要

1. enable
2. port-channel channel-number persistent
3. show etherchannel summary

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

自動で作成された EtherChannelを手動のものに変更
し、EtherChannelに設定を追加することができます。

port-channel channel-number persistent

例：

ステップ 2

スイッチ# port-channel 1 persistent

EtherChannel情報を表示します。show etherchannel summary

例：

ステップ 3

スイッチ# show etherchannel summary

EtherChannel、PAgP、および LACPステータスのモニタ
この表に記載されているコマンドを使用してEtherChannel、PAgP、およびLACPステータスを
表示できます。

表 55 : EtherChannel、PAgP、および LACPステータスのモニタ用コマンド

説明コマンド

LACPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear lacp { channel-group-number counters
| counters }

PAgPチャネルグループ情報およびトラフィッ
クカウンタをクリアします。

clear pagp { channel-group-number counters
| counters }

EtherChannel情報が簡潔、詳細に、1行のサマ
リー形式で表示されます。負荷分散方式また

はフレーム配布方式、ポート、ポートチャネ

ル、プロトコル、および Auto-LAG情報も表
示されます。

show etherchannel [ channel-group-number {
detail | load-balance | port |
port-channel | protocol | summary }]
[detail | load-balance | port |
port-channel | protocol | auto | summary
]

トラフィック情報、内部PAgP設定、ネイバー
情報などの PAgP情報が表示されます。

show pagp [ channel-group-number ] {
counters | internal | neighbor }

デュアルアクティブ検出ステータスが表示さ

れます。

show pagp [ channel-group-number ] dual-active

トラフィック情報、内部LACP設定、ネイバー
情報などの LACP情報が表示されます。

show lacp [ channel-group-number ] { counters
| internal | neighbor | sys-id}

設定エントリを確認します。show running-config

ポートチャネル内のポート間のロードバラン

シング、またはフレーム配布方式を表示しま

す。

show etherchannel load-balance

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
655

レイヤ 2

EtherChannel、PAgP、および LACPステータスのモニタ



EtherChannelの設定例

レイヤ 2 EtherChannelの設定：例
この例では、スタック内deviceの 1つの に EtherChannelを設定する例を示します。2つのポー
トを VLAN 10のスタティックアクセスポートとして、PAgPモードが desirableであるチャネ
ル 5に割り当てます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/1 -2
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode desirable non-silent
スイッチ(config-if-range)# end

この例では、スタック内deviceの 1つの に EtherChannelを設定する例を示します。2つのポー
トは VLAN 10のスタティックアクセスポートとして、LACPモードが activeであるチャネル
5に割り当てられます。 active:

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/1 -2
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode active
スイッチ(config-if-range)# end

次の例では、クロススタックEtherChannelを設定する方法を示します。LACPパッシブモード
を使用して、VLAN 10内のスタティックアクセスポートとしてスタックメンバ 1のポートを
2つ、スタックメンバ 2のポートを 1つチャネル 5に割り当てます。

スイッチ# configure terminal
スイッチ(config)# interface range gigabitethernet2/0/4 -5
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 10
スイッチ(config-if-range)# channel-group 5 mode passive
スイッチ(config-if-range)# exit
スイッチ(config)# interface gigabitethernet3/0/3
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport access vlan 10
スイッチ(config-if)# channel-group 5 mode passive
スイッチ(config-if)# exit
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PoEまたは LACPネゴシエーションのエラーは、スイッチからアクセスポイント（AP）に 2
つのポートを設定した場合に発生する可能性があります。このシナリオは、ポートチャネルの

設定をスイッチ側で行うと回避できます。詳細については、次の例を参照してください。

interface Port-channel1
switchport access vlan 20
switchport mode access
switchport nonegotiate
no port-channel standalone-disable <--this one
spanning-tree portfast

ポートがポートのフラッピングに関する LACPエラーを検出した場合は、次のコマンド
も含める必要があります。 no errdisable detect cause pagp-flap

（注）

例：ポートチャネルロード延期の設定

Switch# configure terminal
Switch(config)# port-channel load-defer 60
Switch(config)# interface port-channel 10
Switch(config-if)# port-channel load-defer
Switch(config-if)# end

Auto-LAGの設定：例
次に、スイッチに Auto-LAGを設定する例を示します。
device> enable
device# configure terminal
device (config)# port-channel auto
device (config-if)# end
device# show etherchannel auto

次の例は、自動的に作成された EtherChannelの概要を示します。
device# show etherchannel auto
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SUA) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)
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次の例は、port-channel 1 persistentコマンドを実行した後の自動 EtherChannelの概要を示しま
す。

device# port-channel 1 persistent

device# show etherchannel summary
Switch# show etherchannel summary
Flags: D - down P - bundled in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

LACPポートチャネルの最小リンクの設定例
次の例は、LACPポートチャネル最小リンク数の設定方法を示しています。
device > enable
device# configure terminal
device(config)# interface port-channel 5
device(config-if)# port-channel min-links 3
device# show etherchannel 25 summary
device# end

スタンドアロンスイッチで最小リンク要件が満たされない場合、ポートチャネルにフラグが

設定され SM/SNまたは RM/RNステートが割り当てられます。
device# show etherchannel 5 summary

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use N- not in use, no aggregration
f - failed to allocate aggregator
M - not in use, no aggregation due to minimum links not met
m- not in use, port not aggregated due to minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
Number of channel-groups in use: 6
Number of aggregators: 6

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
6 Po25(RM) LACP Gi1/3/1(D) Gi1/3/2(D) Gi2/2/25(D) Gi2/2/26(W)
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例：LACP高速レートタイマーの設定
次の例は LACPレートの設定方法を示しています。
device> enable
device# configure terminal
device(config)# interface gigabitEthernet 2/1
device(config-if)# lacp rate fast
device(config-if)# exit
device(config)# end
device# show lacp internal
device# show lacp counters

次に、show lacp internalコマンドの出力例を示します。

device# show lacp internal
Flags: S - Device is requesting Slow LACPDUs
F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode
Channel group 25
LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
Te1/49 FA bndl 32768 0x19 0x19 0x32 0x3F
Te1/50 FA bndl 32768 0x19 0x19 0x33 0x3F
Te1/51 FA bndl 32768 0x19 0x19 0x34 0x3F
Te1/52 FA bndl 32768 0x19 0x19 0x35 0x3F

次に、show lacp counters コマンドの出力例を示します。

device# show lacp counters

LACPDUs Marker Marker Response LACPDUs
Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group: 24
Te1/1/27 2 2 0 0 0 0 0
Te2/1/25 2 2 0 0 0 0 0
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第 29 章

リンクステートトラッキングの設定

•機能情報の確認（661ページ）
•リンクステートトラッキングの設定の制約事項（661ページ）
•リンクステートトラッキングの概要（662ページ）
•リンクステートトラッキングの設定方法（664ページ）
•リンクステートトラッキングのモニターリング（666ページ）
•リンクステートトラッキングの設定：例（666ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

リンクステートトラッキングの設定の制約事項
•スイッチ 1つにつき、設定できるリンクステートグループは 2つだけです。

•インターフェイスは、複数のリンクステートグループのメンバにはなれません。

•リンクステートグループ内でアップストリームインターフェイスとして定義されている
インターフェイスを、リンクステートグループ内でダウンストリームインターフェイス

として定義することはできません。

•ダウンストリームのEtherChannelインターフェイスの一部となる個々のインスターフェイ
スでリンクステートトラッキングをイネーブルにしないでください。
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リンクステートトラッキングの概要
リンクステートトラッキングは、トランクフェールオーバーとも呼ばれ、複数のインターフェ

イスのリンクステートをバインドします。リンクステートトラッキングはサーバー NICアダ
プタのチーミングと連動させることができ、ネットワークに冗長性を提供します。サーバー

NICアダプタがプライマリまたはセカンダリの関係で設定されており、プライマリインター
フェイスでリンクが失われた場合は、ネットワーク接続が透過的にセカンダリインターフェイ

スに切り替えられます。

ポートの集合（EtherChannel）またはアクセスモードかトランクモードのいずれかの単一
の物理ポートをインターフェイスに指定できます。

（注）

次の図の設定では、ネットワークトラフィックフローのバランスが確実に保たれます。

図 50 :一般的なリンクステートトラッキングの設定

•スイッチと他のネットワークデバイスへのリンクの場合
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•サーバー 1とサーバー 2は、プライマリリンクにスイッチ Aを使用し、セカンダリ
リンクにスイッチ Bを使用しています。

•サーバー 3とサーバー 4は、プライマリリンクにスイッチ Bを使用し、セカンダリ
リンクにスイッチ Aを使用しています。

•スイッチ Aのリンクステートグループ 1

•スイッチ Aはリンクステートグループ 1を介して、プライマリリンクをサーバー 1
およびサーバー 2に使用します。ポート 1はサーバー 1に、ポート 2はサーバー 2に
それぞれ接続されます。ポート 1およびポート 2はリンクステートグループ 1でダウ
ンストリームインターフェイスとして使用します。

•ポート 5およびポート 6は、リンクステートグループ 1を介して分散スイッチ 1に接
続されます。ポート 5およびポート 6は、リンクステートグループ 1でアップスト
リームインターフェイスとして使用します。

•スイッチ Aのリンクステートグループ 2

•スイッチ Aはリンクステートグループ 2を介して、セカンダリリンクをサーバー 3
およびサーバー 4に使用します。ポート 3はサーバー 3に、ポート 4はサーバー 4に
それぞれ接続されます。ポート 3およびポート 4はリンクステートグループ 2でダウ
ンストリームインターフェイスとして使用します。

•ポート 7およびポート 8は、リンクステートグループ 2を介して分散スイッチ 2に接
続されます。ポート 7およびポート 8は、リンクステートグループ 2でアップスト
リームインターフェイスとして使用します。

•スイッチ Bのリンクステートグループ 2

•スイッチ Bはリンクステートグループ 2を介して、プライマリリンクをサーバー 3
およびサーバー 4に使用します。ポート 3はサーバー 3に、ポート 4はサーバー 4に
それぞれ接続されます。ポート 3およびポート 4はリンクステートグループ 2でダウ
ンストリームインターフェイスとして使用します。

•ポート 5およびポート 6は、リンクステートグループ 2を介して分散スイッチ 2に接
続されます。ポート 5およびポート 6は、リンクステートグループ 2でアップスト
リームインターフェイスとして使用します。

•スイッチ Bのリンクステートグループ 1

•スイッチ Bはリンクステートグループ 1を介して、セカンダリリンクをサーバー 1
およびサーバー 2に使用します。ポート 1はサーバー 1に、ポート 2はサーバー 2に
それぞれ接続されます。ポート 1およびポート 2はリンクステートグループ 1でダウ
ンストリームインターフェイスとして使用します。

•ポート 7およびポート 8は、リンクステートグループ 1を介して分散スイッチ 1に接
続されます。ポート 7およびポート 8は、リンクステートグループ 1でアップスト
リームインターフェイスとして使用します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
663

レイヤ 2

リンクステートトラッキングの概要



分散スイッチやルータに障害が発生したり、ケーブルが切断されたり、リンクが失われたため

に、リンクステートグループ内でアップストリームポートが利用不能や接続不能になる場合

があります。これらは、リンクステートトラッキングがイネーブルの際の、ダウンストリーム

インターフェイスとアップストリームインターフェイス間の相互作用です。

•アップストリームインターフェイスがリンクアップステートの場合、ダウンストリーム
インターフェイスをリンクアップステートに変更したり、リンクアップステートのまま

にしたりすることができます。

•すべてのアップストリームインターフェイスが利用不能になった場合、リンクステート
トラッキングが自動的にダウンストリームインターフェイスを errdisableステートにしま
す。サーバー間の接続は、自動的にプライマリサーバーインターフェイスからセカンダ

リサーバーインターフェイスに変更されます。たとえば、前の図で、ポート 6のアップ
ストリームリンクが切断されても、ダウンストリームポート 1および 2のリンクステー
トは変わりません。ただし、アップストリームポート5のリンクも切断された場合、ダウ
ンストリームポートのリンクステートがリンクダウンステートに変更されます。サーバー

1およびサーバー 2の接続については、リンクステートグループ 1からリンクステートグ
ループ 2へ変更します。ダウンストリームポート 3およびダウンストリームポート 4は、
リンクグループ 2であるためステートを変更しません。

•リンクステートグループが設定されている場合、リンクステートトラッキングはディセー
ブルで、アップストリームインターフェイスが切断され、ダウンストリームインターフェ

イスのリンクステートは変更されないままになります。サーバーはこのアップストリーム

接続が切断されたことを認識せず、セカンダリインターフェイスにフェールオーバーしま

せん。

障害のあるダウンストリームポートをリンクステートグループから削除することで、ダウン

ストリームインターフェイスのリンクダウン状態から復旧できます。複数のダウンストリーム

インターフェイスを復旧させるには、リンクステートグループをディセーブルにします。

リンクステートトラッキングの設定方法
リンクステートトラッキングを有効にするには、リンクステートグループを作成し、そのグ

ループに割り当てるインターフェイスを指定します。このタスクはオプションです。

手順の概要

1. configure terminal
2. link state track number

3. interface interface-id

4. link state group [number]{upstream | downstream}
5. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

リンクステートグループを作成して、リンクステー

トトラッキングを有効にします。グループ番号は 1
または 2です。デフォルトは 1です。

link state track number

例：

スイッチ(config)# link state track 2

ステップ 2

設定する物理インターフェイスまたはインターフェ

イスの範囲を指定して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet2/0/1

ステップ 3

有効なインターフェイスには、アクセスまたはトラ

ンクモード（IEEE802.1q）のスイッチポートかルー
テッドポートが含まれます。

Etherchannelインターフェイスの一部とな
る個々のインスターフェイスでリンクス

テートトラッキングを有効にしないでく

ださい。

（注）

リンクステートグループを指定し、グループ内のイ

ンターフェイスを upstreamまたは downstreamイン
ターフェイスに設定します。

link state group [number]{upstream | downstream}

例：

スイッチ(config-if)# link state group 2 upstream

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end
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リンクステートトラッキングのモニターリング
次の表のコマンドを使用してリンクステートトラッキングのステータスを表示できます。

表 56 :リンクステートトラッキングステータスをモニターするコマンド

説明コマンド

リンクステートグループ情報を表示します。show link state group [number] [detail]

リンクステートトラッキングの設定：例
次に、リンクステートグループ 1を作成してリンクステートグループにインターフェイスを
設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# link state track 1
スイッチ(config-if)# interface range gigabitethernet1/0/21-22
スイッチ(config-if)# link state group 1 upstream
スイッチ(config-if)# interface gigabitethernet1/0/1
スイッチ(config-if)# link state group 1 downstream
スイッチ(config-if)# interface gigabitethernet1/0/3
スイッチ(config-if)# link state group 1 downstream
スイッチ(config-if)# interface gigabitethernet1/0/5
スイッチ(config-if)# link state group 1 downstream
スイッチ(config-if)# end
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第 30 章

Resilient Ethernet Protocolの設定

•機能情報の確認（667ページ）
• Resilient Ethernet Protocolの概要（667ページ）
• Resilient Ethernet Protocolの設定方法（674ページ）
• Resilient Ethernet Protocol設定のモニタリング（683ページ）
• Resilient Ethernet Protocolの設定例（685ページ）
• Resilient Ethernet Protocolの機能情報 （687ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Resilient Ethernet Protocolの概要
Resilient Ethernet Protocol（REP）はシスコ独自のプロトコルで、スパニングツリープロトコル
（STP）に代わるプロトコルとして、ネットワークループの制御、リンク障害の処理、コン
バージェンス時間の改善を実現します。REPは、セグメントに接続されているポートのグルー
プを制御することで、セグメントがブリッジングループを作成するのを防ぎ、セグメント内の

リンク障害に応答します。REPは、より複雑なネットワークを構築するための基盤を提供し、
VLANロードバランシングをサポートします。
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• REPは IP Base、IP Lite、および IP Servicesを実行している Catalystスイッチでサポー
トされます。REPは LAN Baseライセンスではサポートされません。

• REPは Cisco Catalyst 3560-CXスイッチのみでサポートされています。

（注）

REPセグメントは、相互接続されたポートのチェーンで、セグメント IDが設定されます。各
セグメントは、標準（非エッジ）セグメントポートと、2つのユーザ設定のエッジポートで構
成されています。1つのデバイスは同じセグメントに属するポートを複数持たず、各セグメン
トポートにある外部ネイバーは1つだけです。セグメントは共有メディアを経由できますが、
どのリンクでも同じセグメントに属することができるポートは2つだけです。REPはトランク
のイーサネットフローポイント（EFP）インターフェイスでのみサポートされます。

次の図に、4つのスイッチにまたがる 6つのポートで構成されているセグメントの例を示しま
す。ポート E1および E2がエッジポートとして設定されています。（左側のセグメントのよ
うに）すべてのポートが動作可能の場合、斜線で表しているように単一ポートがブロックされ

ます。ネットワークに障害が発生した場合、ブロックされたポートがフォワーディングステー

トに戻り、ネットワークの中断を最小限に抑えます。

図 51 : REPオープンセグメント

上の図に示されたセグメントは、オープンセグメントで、2つのエッジポート間は接続されて
いません。REPセグメントはブリッジングループの原因とならないため、セグメントエッジ
を安全に任意のネットワークに接続できます。セグメント内のデバイスに接続されているすべ

てのホストには、エッジポートを通じて残りのネットワークに接続する方法が 2つあります
が、いつでもアクセス可能なのは 1つだけです。いずれかのセグメントまたは REPセグメン
トのいずれかのポートに障害が発生した場合、REPはすべてのポートのブロックを解除し、他
のゲートウェイ経由で接続できるようにします。

次の図に示すセグメントはリングセグメントであり、同じデバイス上に両方のエッジポート

があります。この設定を使用すると、セグメント内の任意の2デバイス間で冗長接続を形成す
ることができます。
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図 52 : REPリングセグメント

REPセグメントには、次のような特徴があります。

•セグメント内の全ポートが動作可能な場合、1ポート（代替ポートと呼ばれる）が各VLAN
でブロックステートとなります。VLANロードバランシングが設定されている場合は、
セグメント内の 2つのポートが VLANのブロックステートを制御します。

•セグメント内の1つまたは複数のポートが動作不能になると、リンク障害が発生して、す
べてのポートがすべての VLANトラフィックを転送して、接続性を確保します。

•リンク障害の場合、できるだけ早期に代替ポートのブロックが解除されます。障害リンク
が復旧すると、ネットワークの中断を最小限に抑えるようにVLAN単位で論理的にブロッ
クされたポートが選択されます。

REPセグメントに基づいて、ほとんどのネットワークタイプを構成することができます。ま
たREPはプライマリエッジポート（セグメント内の任意のポート）で制御されるVLANロー
ドバランシングをサポートします。

アクセスリングトポロジでは、次の図に示すように、ネイバースイッチでREPがサポートさ
れない場合があります。この場合、そのスイッチ側のポート（E1とE2）を非ネイバーエッジ
ポートとして設定できます。これらのポートは、エッジポートのすべての特性を継承するた

め、他のエッジポートと同じように設定できます。たとえば、STPや REPのトポロジ変更通
知を集約スイッチに送信するように設定することもできます。その場合、送信されるSTPトポ
ロジ変更通知（TCN）は、マルチスパニングツリー（MST）STPメッセージになります。

図 53 :非ネイバーエッジポート
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REPには次のような制限事項があります。

•各セグメントポートを設定する必要があります。設定を間違えると、ネットワーク内で
フォワーディングループが発生します。

• REPはセグメント内の単一障害ポートだけを管理できます。REPセグメント内の複数ポー
ト障害の場合、ネットワークの接続が中断します。

•冗長ネットワーク内だけに REPを設定します。冗長性のないネットワークに REPを設定
すると、接続が失われます。

リンク完全性

REPは、リンク完全性の確認にエッジポート間でエンドツーエンドポーリング機能を使用し
ません。ローカルリンク障害検出を実装しています。REPリンクステータスレイヤ（LSL）
が REP対応ネイバーを検出して、セグメント内の接続性を確立します。ネイバーが検出され
るまで、インターフェイス上ですべての VLANがブロックされます。ネイバーが特定された
あと、REPが代替ポートとなるネイバーポートと、トラフィックを転送するポートを決定し
ます。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポート IDフォーマット
は、スパニングツリーアルゴリズムで使用されるものと類似しており、ポート番号（ブリッジ

上で一意）と、関連MACアドレス（ネットワーク内で一意）から構成されます。セグメント
ポートが起動すると、ポートの LSLがセグメント IDおよびポート IDを含むパケットの送信
を開始します。ポートは、同じセグメント内のネイバーとのスリーウェイハンドシェイクを実

行したあとで、動作可能と宣言されます。

次のような場合、セグメントポートは動作可能になりません。

•ネイバーに同じセグメント IDがない

•複数のネイバーに同じセグメント IDがある

•ネイバーがピアとして、ローカルポートに確認応答しない

各ポートは、直近のネイバーと隣接関係を確立します。ネイバーとの隣接関係が確立される

と、代替ポートとして機能する、セグメントのブロックされたポートを決定するようにポート

が相互にネゴシエートします。その他のすべてのポートのブロックは解除されます。デフォル

トでは、REPパケットはブリッジプロトコルデータユニットクラスのMACアドレスに送信
されます。パケットは、シスコマルチキャストアドレスにも送信できますが、セグメントに

障害が発生した場合にブロックされたポートのアドバタイズ（BPA）メッセージの送信だけに
使用されます。パケットは、REPが動作していない装置によって廃棄されます。

高速コンバージェンス

REPは、物理リンクベースで動作し、VLAN単位ベースでは動作しません。すべての VLAN
に対して 1つの helloメッセージしか必要ないため、プロトコル上の負荷が軽減されます。指
定セグメント内の全スイッチで継続的に VLANを作成し、REPトランクポート上に同じ許容
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VLANを設定することを推奨します。ソフトウェアでのメッセージのリレーによって発生する
遅延を回避するために、REPではいくつかのパケットを通常のマルチキャストアドレスにフ
ラッディングすることも可能です。これらのメッセージはハードウェアフラッドレイヤ（HFL）
で動作し、REPセグメントだけではなくネットワーク全体にフラッディングされます。セグメ
ントに属していないスイッチは、これらのメッセージをデータトラフィックとして扱います。

ドメイン全体または特定のセグメントの管理 VLANを設定することで、これらのメッセージ
のフラッディングを制御することができます。

ファイバインターフェイスのコンバージェンス復旧時間の推定値は、200の VLANが設定さ
れたローカルセグメントで 50ミリ秒から 200ミリ秒までです。VLANロードバランシングの
コンバージェンスは 300ミリ秒以下です。

VLANロードバランシング
REPセグメント内の 1つのエッジポートがプライマリエッジポートとして機能し、もう一方
がセカンダリエッジポートとなります。セグメント内のVLANロードバランシングに常に参
加しているのがプライマリエッジポートです。REP VLANバランシングは、設定された代替
ポートでいくつかのVLANをブロックし、プライマリエッジポートでその他の全VLANをブ
ロックすることで実行されます。VLANロードバランシングを設定する際に、次の 3種類の
方法のいずれかを使用して代替ポートを指定できます。

•インターフェイスにポート IDを入力します。セグメント内のポート IDを識別するには、
ポートの show interface rep detailインターフェイスコンフィギュレーションコマンドを
入力します。

• preferredキーワードを入力します。これにより、rep segment segment-id preferredイン
ターフェイスコンフィギュレーションコマンドで優先代替ポートとしてすでに設定され

ているポートを選択します。

•セグメント内のポートのネイバーオフセット番号を入力します。これは、エッジポート
のダウンストリームネイバーポートを識別するものです。ネイバーオフセット番号の範

囲は、-256～ +256で、0値は無効です。プライマリエッジポートはオフセット番号 1で
す。1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別しま
す。負数は、セカンダリエッジポート（オフセット番号 -1）とそのダウンストリームネ
イバーを示します。

プライマリ（またはセカンダリ）エッジポートからポート

のダウンストリーム位置を識別することで、プライマリエッ

ジポートのオフセット番号を設定します。番号 1はプライ
マリエッジポートのオフセット番号なので、オフセット番

号 1は入力しないでください。

（注）

次の図に、E1がプライマリエッジポートで E2がセカンダリエッジポートの場合の、セ
グメントのネイバーオフセット番号を示します。リングの内側にある番号は、プライマリ

エッジポートからのオフセット番号で、リングの外側にある番号がセカンダリエッジポー
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トからのオフセット番号です。正のオフセット番号（プライマリエッジポートからのダ

ウンストリーム位置）または負のオフセット番号（セカンダリエッジポートからのダウ

ンストリーム位置）のいずれかにより、（プライマリエッジポートを除く）全ポートを

識別できます。E2がプライマリエッジポートになるとオフセット番号 1となり、E1のオ
フセット番号が -1になります。

図 54 :セグメント内のネイバーオフセット番号

REPセグメントが完了すると、すべての VLANがブロックされます。VLANロードバランシ
ングを設定する際には、次の2種類の方法のいずれかを使用してトリガーを設定する必要もあ
ります。

•プライマリエッジポートのあるスイッチ上で rep preempt segment segment-id特権 EXEC
コマンドを入力することで、いつでも手動で VLANロードバランシングをトリガーする
ことができます。

• rep preempt delay secondsインターフェイスコンフィギュレーションコマンドを入力する
と、プリエンプション遅延時間を設定できます。リンク障害が発生して回復すると、設定

されたプリエンプション期間の経過後に VLANロードバランシングが開始されます。設
定時間が経過する前に別のポートで障害が発生した場合、遅延タイマーが再開されること

に注意してください。

VLANロードバランシングが設定されている場合、手動での介入またはリンク障害およ
び回復によってトリガーされるまで、動作が開始されません。

（注）

VLANロードバランシングがトリガーされると、プライマリエッジポートがメッセージを送
信して、セグメント内の全インターフェイスにプリエンプションについて警告します。メッ

セージがセカンダリポートで受信されると、メッセージがネットワークに送信され、メッセー

ジ内で指定された VLANセットをブロックするように代替ポートに通知し、残りの VLANを
ブロックするようにプライマリエッジポートに通知します。

またすべての VLANをブロックするために、セグメント内の特定ポートを設定できます。プ
ライマリエッジポートだけによってVLANロードバランシングが開始され、セグメントが各
エンドでエッジポートによって終端されていない場合開始することができません。プライマリ

エッジポートは、ローカル VLANロードバランシング設定を決定します。
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ロードバランシングを再設定するには、プライマリエッジポートを再設定します。ロードバ

ランシング設定を変更すると、プライマリエッジポートでは、rep preempt segmentコマンド
が実行されるか、ポート障害および復旧のあとで設定済みプリエンプト遅延期間が経過してか

ら、新規設定が実行されます。エッジポートを通常セグメントポートに変更しても、既存の

VLANロードバランシングステータスは変更されません。新規エッジポートを設定すると、
新規トポロジ設定になる可能性があります。

スパニングツリーインタラクション

REPは、STPとも Flex Link機能とも対話しませんが、どちらとも共存できます。セグメント
に属しているポートはスパニングツリーの制御から削除されるため、セグメントポートでは

STP BPDUの送受信は行われません。したがって、STPはセグメント上で実行できません。

STPリングコンフィギュレーションから REPセグメントコンフィギュレーションに移行する
には、まずリング内の単一ポートをセグメントの一部として設定し、次にセグメント数を最小

限にするように隣接するポートを設定します。各セグメントには常にブロックされたポートが

含まれているので、セグメントが複数になるとブロックされたポートも複数になり、接続が失

われる可能性があります。セグメントがエッジポートの場所まで両方向に設定されたら、エッ

ジポートを設定します。

REPポート
REPセグメントは、障害ポート、オープンポート、および代替ポートで構成されます。

•標準セグメントポートとして設定されたポートは、障害ポートとして起動します。

•ネイバーとの隣接関係が確立されると、ポートは代替ポートステートに移行して、イン
ターフェイス内の全 VLANをブロックします。ブロックされたポートのネゴシエーショ
ンが実施され、セグメントが安定すると、1つのブロックされたポートが代替ロールに留
まり、他のすべてのポートがオープンポートになります。

•リンク内で障害が発生すると、すべてのポートが障害ステートに遷移します。代替ポート
は、障害通知を受信すると、すべてのVLANを転送するオープンステートに遷移します。

通常セグメントポートをエッジポートに変換しても、エッジポートを通常セグメントポート

に変換しても、必ずトポロジ変更が発生するわけではありません。エッジポートを通常セグメ

ントポートに変更する場合、設定されるまで VLANロードバランシングは実装されません。
VLANロードバランシングの場合、セグメント内に 2つのエッジポートを設定する必要があ
ります。

スパニングツリーポートとして再設定されたセグメントポートは、スパニングツリー設定に

従って再起動します。デフォルトでは、これは指定ブロッキングポートです。PortFastが設定
されていたり、STPがディセーブルの場合、ポートはフォワーディングステートになります。
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Resilient Ethernet Protocolの設定方法
セグメントは、チェーンで相互接続されているポートの集合で、セグメント IDが設定されて
います。REPセグメントを設定するには、REP管理VLANを設定し（またはデフォルトVLAN
1を使用し）、次にインターフェイスコンフィギュレーションモードを使用してセグメントに
ポートを追加します。2つのエッジポートをセグメント内に設定して、デフォルトで 1つをプ
ライマリエッジポート、もう 1つをセカンダリエッジポートにします。1セグメント内のプ
ライマリエッジポートは 1つだけです。別のスイッチのポートなど、セグメント内で 2つの
ポートをプライマリエッジポートに設定すると、REPがそのうちのいずれかを選択してセグ
メントのプライマリエッジポートとして機能させます。必要に応じて、STCNおよび VLAN
ロードバランシングが送信される場所を設定できます。

REPのデフォルト設定
REPはすべてのインターフェイス上でディセーブルです。イネーブルにする際に、エッジポー
トとして設定されていなければインターフェイスは通常セグメントポートになります。

REPをイネーブルにする際に、STCNの送信タスクはディセーブルで、すべての VLANはブ
ロックされ、管理 VLANは VLAN 1になります。

VLANロードバランシングがイネーブルの場合、デフォルトは手動でのプリエンプションで、
遅延タイマーはディセーブルになっています。VLANロードバランシングが設定されていな
い場合、手動でのプリエンプション後のデフォルト動作は、プライマリエッジポートで全

VLANがブロックとなります。

REP設定時の注意事項
REPの設定時には、次の注意事項に従ってください。

•まず1ポートの設定から始めて、セグメント数とブロックされたポートの数を最小限に抑
えるように隣接するポートを設定することを推奨します。

•外部ネイバーが設定されておらずセグメント内では3つ以上のポートに障害が発生した場
合、1ポートがデータパス用のフォワーディングステートになり、設定中の接続性の維持
に役立ちます。show rep interfaceコマンド出力では、このポートのポートロールは「Fail
Logical Open」と表示され、他の障害ポートのポートロールは「Fail No Ext Neighbor」と
表示されます。障害ポートの外部ネイバーが設定されている場合、ポートは代替ポートに

移行して、代替ポート選択メカニズムに基づいて最終的にオープンステートになるか、代

替ポートのままになります。

• REPポートは、レイヤ 2 IEEE 802.1Qまたはトランクポートのいずれかである必要があり
ます。

•同じ許可 VLANのセットでセグメント内のすべてのトランクポートを設定することを推
奨します。
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•別の REPインターフェイスがブロックを解除するメッセージを送信するまで REPはすべ
てのVLANをブロックするため、Telnet接続でREPを設定するときは注意してください。
同じインターフェイス経由でルータにアクセスする Telnetセッションで REPをイネーブ
ルにすると、ルータへの接続が失われることがあります。

• REPと STPまたは REPと Flex Linkを同じセグメントやインターフェイスで実行できませ
ん。

• STPネットワークを REPセグメントに接続する場合、接続はセグメントエッジであるこ
とを確認してください。エッジで実行されていないSTP接続は、REPセグメントではSTP
が実行されないため、ブリッジングループが発生する可能性があります。すべての STP
BPDUは、REPインターフェイスで廃棄されます。

•同じ許可 VLANのセットでセグメント内のすべてのトランクポートを設定する必要があ
ります。これを行わないと、設定ミスが発生します。

• REPがスイッチの2つのポートでイネーブルである場合、両方のポートが通常セグメント
ポートまたはエッジポートのいずれかである必要があります。REPポートは以下の規則
に従います。

•スイッチ上の REPポートの数に制限はありません。しかし、同じ REPセグメントに
属することができるスイッチ上のポートは 2つだけです。

•セグメント内にスイッチ上の1ポートだけが設定されている場合、そのポートがエッ
ジポートとなります。

•同じセグメント内に属するスイッチに2つのポートがある場合、両方のポートがエッ
ジポートであるか、両方のポートが通常セグメントポートであるか、一方が通常ポー

トでもう一方が非ネイバーエッジポートである必要があります。スイッチ上のエッ

ジポートと通常セグメントポートが同じセグメントに属することはできません。

•スイッチ上の 2ポートが同じセグメントに属していて、1つがエッジポートとして設
定され、もう1つが通常セグメントポートに設定されている場合（設定ミス）、エッ
ジポートは通常セグメントポートとして扱われます。

• REPインターフェイスはブロックされた状態になり、ブロック解除できるようになるまで
ブロックされた状態のまま残ります。したがって、突然の切断を避けるために REPイン
ターフェイスの状態には注意する必要があります。

• REPはネイティブ VLANにすべての LSL PDUをタグなしフレームで送信します。シスコ
マルチキャストアドレスに送信された BPAメッセージは、管理 VLANで送信されます。
これはデフォルトで VLAN 1です。

•ネイバーからの helloが受信されないままどのくらいの時間が経過すると REPインター
フェイスがダウンするかを設定できます。rep lsl-age-timer valueインターフェイスコン
フィギュレーションコマンドを使用して、120～ 10000ミリ秒の時間を設定します。LSL
helloタイマーは、このエージングタイマーの値を 3で割った値に設定されます。通常の
動作では、ピアスイッチのエージングタイマーが満了になって helloメッセージが確認さ
れるまでに LSL helloが 3回送信されます。
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• EtherChannelポートチャネルインターフェイスでは、1000ミリ秒未満の LSLエージ
ングタイマー値はサポートされていません。ポートチャネルで 1000ミリ秒未満の値
を設定しようとすると、エラーメッセージが表示されてコマンドが拒否されます。

• REPポートは、次のポートタイプのいずれかに設定できません。

•スイッチドポートアナライザ（SPAN）宛先ポート

•トンネルポート

•アクセスポート

• REPは EtherChannelでサポートされていますが、EtherChannelに属する個別のポートでは
サポートされません。

•スイッチごとに最大 64の REPセグメントを設定できます。

REP管理 VLANの設定
リンク障害メッセージ、およびロードバランシング時の VLANブロッキング通知によって作
成される遅延を回避するため、REPはハードウェアフラッドレイヤ（HFL）で通常のマルチ
キャストアドレスにパケットをフラッディングします。これらのメッセージは REPセグメン
トだけではなくネットワーク全体にフラッディングされます。管理VLANを設定することで、
これらのメッセージのフラッディングを制御できます。

REP管理 VLANを設定する場合、次の注意事項に従ってください。

•管理 VLANを設定しない場合、デフォルトは VLAN 1です。

•すべてのセグメントに対し 1つの管理 VLANをスイッチで設定できます。

•管理 VLANは RSPAN VLANになりません。

REP管理 VLANを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. rep admin vlan vlan-id

3. end
4. show interface [interface-id] rep detail
5. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

管理 VLANを指定します。範囲は 2～ 4094です。rep admin vlan vlan-id

例：

ステップ 2

管理 VLANをデフォルトの 1に設定するには、no
rep admin vlanグローバルコンフィギュレーション
コマンドを入力します。

スイッチ(config)# rep admin vlan 2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 3

スイッチ(config)# end

（任意）REPインターフェイスの設定を検証しま
す。

show interface [interface-id] rep detail

例：

ステップ 4

スイッチ# show interface gigabitethernet1/1 rep
detail

（任意）スイッチスタートアップコンフィギュレー

ションファイルに設定を保存します。

copy running-config startup config

例：

ステップ 5

スイッチ# copy running-config startup config

REPインターフェイスの設定
REPを設定する場合、各セグメントインターフェイスで REPをイネーブルにして、セグメン
ト IDを指定します。このタスクは必須で、他の REP設定の前に実行する必要があります。ま
た、各セグメントにプライマリおよびセカンダリエッジポートを設定する必要があります。

それ以外の手順はすべてオプションです。

インターフェイスで REPをイネーブルにし、設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode trunk
5. rep segment segment-id [edge [no-neighbor] [primary]] [preferred]
6. rep stcn {interface interface id | segment id-list | stp}
7. rep block port {id port-id | neighbor-offset | preferred} vlan {vlan-list | all}
8. rep preempt delay seconds

9. rep lsl-age-timer value

10. end
11. show interface [interface-id] rep [detail]
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12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。イン

interface interface-id

例：

ステップ 3

ターフェイスは物理レイヤ2インターフェイスまた
スイッチ# interface gigabitethernet1/1

はポートチャネル（論理インターフェイス）に設

定できます。

インターフェイスをレイヤ 2トランクポートとし
て設定します。

switchport mode trunk

例：

ステップ 4

スイッチ# switchport mode trunk

インターフェイス上で REPをイネーブルにして、
セグメント番号を特定します。指定できるセグメン

ト IDの範囲は 1～ 1024です。

rep segment segment-id [edge [no-neighbor]
[primary]] [preferred]

例：

ステップ 5

各セグメントに 1つのプライマリエッジ
ポートを含めて、2つのエッジポートを
設定する必要があります。

（注）スイッチ# rep segment 1 edge no-neighbor primary

これらの任意のキーワードは利用可能です。

•（任意）edge：エッジポートとしてポートを
設定します。各セグメントにあるエッジポー

トは 2つだけです。primaryキーワードなしで
edgeキーワードを入力すると、ポートがセカ
ンダリエッジポートとして設定されます。

•（任意）primary：プライマリエッジポート
（VLANロードバランシングを設定できるポー
ト）としてポートを設定します。
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目的コマンドまたはアクション

•（任意）no-neighbor：エッジポートとして外
部 REPネイバーを使用せずにポートを設定し
ます。ポートはエッジポートのすべてのプロ

パティを継承し、エッジポートの場合と同様

にプロパティを設定できます。

各セグメントにあるプライマリエッジポー

トは1つだけですが、2つの異なるスイッ
チにエッジポートを設定してprimaryキー
ワードを両方のスイッチに入力しても、

その設定は有効です。ただし、REPでは
セグメントプライマリエッジポートと

して 1つのポートだけが選択されます。
show rep topology特権 EXECコマンドを
入力すると、セグメントのプライマリエッ

ジポートを特定できます。

（注）

•（任意）preferred：ポートが優先代替ポート
であるか、VLANロードバランシングの優先
ポートであるかを示します。

ポートを優先に設定しても、代替ポート

になるとは限りません。同等に可能性の

あるポートよりやや可能性が高くなるだ

けです。通常、前に障害が発生したポー

トが、代替ポートとなります。

（注）

（任意）STCNを送信するようにエッジポートを
設定します。

rep stcn {interface interface id | segment id-list | stp}

例：

ステップ 6

• interface interface -id：物理インターフェイスま
たはポートチャネルを指定して、STCNを受
け取ります。

スイッチ# rep stcn segment 25-50

• segment id-list：STCNを受け取る 1つ以上のセ
グメントを特定します。有効な範囲は1～1024
です。

• stp：STCNをSTPネットワークに送信します。

STCNを STPネットワークに送信するた
めに rep stcn stpコマンドを設定する場合
は、スパニングツリー（MST）モードが
ネイバーなしのエッジノード上に必要で

す。

（注）
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目的コマンドまたはアクション

（任意）プライマリエッジポートに VLANロード
バランシングを設定して、3つの方法のいずれかを

rep block port {id port-id | neighbor-offset | preferred}
vlan {vlan-list | all}

例：

ステップ 7

使用して REP代替ポートを特定し（id port-id、
neighbor_offset、preferred）、代替ポートでブロッ
クされるように VLANを設定します。

スイッチ# rep block port id 0009001818D68700 vlan
1-100

• id port-id：ポート IDで代替ポートを特定しま
す。セグメント内の各ポートにポート IDが自
動的に生成されます。show interface type number
rep [detail]特権 EXECコマンドを入力し、イ
ンターフェイスポート IDを表示できます。

• neighbor_offset：エッジポートからのダウンス
トリームネイバーとして代替ポートを特定す

るための番号。有効範囲は -256～ 256で、負
数はセカンダリエッジポートからのダウンス

トリームネイバーを示します。0の値が無効で
す。-1を入力して、セカンダリエッジポート
を代替ポートとして識別します。

プライマリエッジポート（オフセット番

号 1）に rep block portコマンドを入力す
るので、代替ポートを特定するのにオフ

セット値 1を入力できません。

（注）

• preferred：すでに VLANロードバランシング
の優先代替ポートとして指定されている通常セ

グメントポートを選択します。

• vlan vlan-list：1つの VLANまたは VLANの範
囲をブロックします。

• vlan all：すべての VLANをブロックします。

REPプライマリエッジポート上にだけこ
のコマンドを入力します。

（注）

（任意）プリエンプト遅延時間を設定します。rep preempt delay seconds

例：

ステップ 8

•リンク障害が発生して復旧した後に、VLAN
ロードバランシングを自動的にトリガーする

には、このコマンドを使用します。

スイッチ# rep preempt delay 100

•遅延時間の範囲は 15～ 300秒です。デフォル
トは、遅延時間のない手動によるプリエンプ

ションです。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
680

レイヤ 2

REPインターフェイスの設定



目的コマンドまたはアクション

REPプライマリエッジポート上にだけこ
のコマンドを入力します。

（注）

（任意）ネイバーからの helloが受信されないまま
どのくらいの時間（ミリ秒）が経過すると REPイ
ンターフェイスがダウンするかを設定します。

rep lsl-age-timer value

例：

スイッチ# rep lsl-age-timer 2000

ステップ 9

指定できる範囲は 120～ 10000ミリ秒（40ミリ秒
単位）です。デフォルト値は 5000ミリ秒（5秒）
です。

• EtherChannelポートチャネルイン
ターフェイスでは、1000ミリ秒未満
の LSLエージングタイマー値はサ
ポートされていません。

•リンクのフラップを避けるため、リ
ンクの両方のポートに同じ LSLエー
ジが設定されている必要があります。

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 10

スイッチ(config)# end

（任意）REPインターフェイスの設定を表示しま
す。

show interface [interface-id] rep [detail]

例：

ステップ 11

スイッチ(config)# show interface gigabitethernet1/1
rep detail

（任意）スイッチスタートアップコンフィギュレー

ションファイルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ(config)# copy running-config
startup-config

VLANロードバランシングの手動によるプリエンプションの設定
プライマリエッジポートで rep preempt delay secondsインターフェイスコンフィギュレーショ
ンコマンドを入力しないで、プリエンプション時間遅延を設定する場合、デフォルトではセグ

メントで VLANロードバランシングを手動でトリガーします。手動で VLANロードバランシ
ングをプリエンプトする前に、他のすべてのセグメント設定が完了しているかどうか確認して

ください。rep preempt delay segment segment-idコマンドを入力すると、プリエンプションに
よってネットワークが中断する可能性があるため、コマンド実行前に確認メッセージが表示さ

れます。
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手順の概要

1. enable
2. configure terminal
3. rep preempt segment segment-id

4. show rep topology segment segment-id

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

手動により、セグメント上の VLANロードバラン
シングをトリガーします。

rep preempt segment segment-id

例：

ステップ 3

実行前にコマンドを確認する必要があります。
スイッチ# rep preempt segment 100
The command will cause a momentary traffic
disruption.
Do you still want to continue? [confirm]

（任意）REPトポロジの情報を表示します。show rep topology segment segment-id

例：

ステップ 4

スイッチ# show rep topology segment 100

特権 EXECモードを終了します。end

例：

ステップ 5

スイッチ# end

REPの SNMPトラップ設定
REP固有のトラップを送信して、簡易ネットワーク管理プロトコル（SNMP）サーバにリンク
の動作状態の変更およびすべてのポート役割の変更を通知するようにルータを設定できます。
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手順の概要

1. configure terminal
2. snmp mib rep trap-rate value

3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スイッチで REPトラップの送信をイネーブルにし
て、1秒あたりのトラップの送信数を設定します。

snmp mib rep trap-rate value

例：

ステップ 2

• 1秒あたりのトラップの送信数を入力します。
範囲は 0～ 1000です。デフォルトは 0（制限な

スイッチ(config)# snmp mib rep trap-rate 500

し、発生するたびにトラップが送信される）で

す。

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

（任意）実行コンフィギュレーションを表示しま

す。これを使用してREPトラップコンフィギュレー
ションを検証できます。

show running-config

例：

スイッチ# show running-config

ステップ 4

（任意）スイッチスタートアップコンフィギュレー

ションファイルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

Resilient Ethernet Protocol設定のモニタリング
このトピックのコマンドを使用して、REPインターフェイスと REPトポロジの詳細を表示で
きます。

• show interface [interface-id] rep [detail]
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特定のインターフェイスまたはすべてのインターフェイスの REPの設定とステータスを
表示します。

•（任意）detail：インターフェイス固有の REP情報を表示します。

例：

Device# show interfaces TenGigabitEthernet4/1 rep detail

TenGigabitEthernet4/1 REP enabled
Segment-id: 3 (Primary Edge)
PortID: 03010015FA66FF80
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 02040015FA66FF804050
Port Role: Open
Blocked VLAN: <empty>
Admin-vlan: 1
Preempt Delay Timer: disabled
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 999, tx: 652
HFL PDU rx: 0, tx: 0
BPA TLV rx: 500, tx: 4
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 6, tx: 5
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 135, tx: 136

• show rep topology [segment segment-id] [archive ] [detail]

セグメント内のプライマリおよびセカンダリエッジポートを含む、1セグメントまたは全
セグメントの REPトポロジ情報を表示します。

•（任意）archive：最後の安定したトポロジを表示します。

アーカイブのトポロジは、スイッチをリロードすると保持さ

れません。

（注）

•（任意）detail：詳細なアーカイブ情報を表示します。

例：

Device# show rep topology

REP Segment 1
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Te5/4 Pri Open
10.64.106.228 Te3/4 Open
10.64.106.228 Te3/3 Open
10.64.106.67 Te4/3 Open
10.64.106.67 Te4/4 Alt
10.64.106.63 Te4/4 Sec Open
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REP Segment 3
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Gi50/1 Pri Open
SVT_3400_2 Gi0/3 Open
SVT_3400_2 Gi0/4 Open
10.64.106.68 Gi40/2 Open
10.64.106.68 Gi40/1 Open
10.64.106.63 Gi50/2 Sec Alt

Resilient Ethernet Protocolの設定例
ここでは、次の設定例について説明します。

例：REP管理 VLANの設定
次に、管理VLANをVLAN100として設定して、REPインターフェイスの1つに show interface
rep detailコマンドを入力して設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# rep admin vlan 100
スイッチ(config)# end
スイッチ# show interface gigabitethernet1/1 rep detail

GigabitEthernet1/1 REP enabled
Segment-id: 2 (Edge)
PortID: 00010019E7144680
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 0002001121A2D5800E4D
Port Role: Open
Blocked Vlan: <empty>
Admin-vlan: 100
Preempt Delay Timer: disabled
LSL Ageout Timer: 5000 ms
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 3322, tx: 1722
HFL PDU rx: 32, tx: 5
BPA TLV rx: 16849, tx: 508
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 118, tx: 118
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 4214, tx: 4190

次に、セグメントごとに管理 VLANを作成する例を示します。ここでは、VLAN 2は REPセ
グメント 2でのみ管理 VLANとして設定されます。設定されていない残りのすべてのセグメ
ントは、デフォルトで VLAN 1が管理 VLANとなります。

スイッチ# configure terminal
スイッチ(config)# rep admin vlan 2 segment 2
スイッチ(config)# end
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例：REPインターフェイスの設定
次に、インターフェイスをセグメント 1のプライマリエッジポートに設定し、STCNをセグ
メント 2～ 5に送信し、代替ポートをポート ID 0009001818D68700のポートとして設定して、
セグメントポート障害および回復後の 60秒のプリエンプション遅延後にすべてのVLANをブ
ロックする例を示します。このインターフェイスは、ネイバーからの helloが受信されないま
ま 6000ミリ秒が経過するとダウンするように設定されています。

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge primary
Switch (conf-if)# rep stcn segment 2-5
Switch (conf-if)# rep block port 0009001818D68700 vlan all
Switch (conf-if)# rep preempt delay 60
Switch (conf-if)# rep lsl-age-timer 6000
Switch (conf-if)# end

次に、インターフェイスに外部 REPネイバーがない場合の同じ設定の例を示します。

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge no-neighbor primary
Switch (conf-if)# rep stcn segment 2-5
Switch (conf-if)# rep block port 0009001818D68700 vlan all
Switch (conf-if)# rep preempt delay 60
Switch (conf-if)# rep lsl-age-timer 6000
Switch (conf-if)# end

次に、図 5のように VLANブロッキングコンフィギュレーションを設定する例を示します。
代替ポートは、ネイバーオフセット番号 4のネイバーです。手動プリエンプションのあと、
VLAN 100～ 200はこのポートでブロックされ、その他すべての VLANはプライマリエッジ
ポート E1（ギガビットイーサネットポート 1/1）でブロックされます。

図 55 : VLANブロッキングの例

Switch# configure terminal
Switch (conf)# interface gigabitethernet1/1
Switch (conf-if)# rep segment 1 edge primary
Switch (conf-if)# rep block port 4 vlan 100-200
Switch (conf-if)# end
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Resilient Ethernet Protocolの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 57 : Resilient Ethernet Protocolの機能情報

機能情報リリース機能名

この機能が導入されました。

この機能は、Cisco IOSリリース
15.2(6)E1でCisco Catalyst 2960-Lシリー
ズスイッチと Cisco Catalyst 2960-Xシ
リーズスイッチでサポートされます。

Cisco IOSリリース
15.2(6)E1

Resilient Ethernet Protocol
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第 31 章

Flex LinkおよびMACアドレステーブル移
動更新機能の設定

•機能情報の確認（689ページ）
• Flex LinkおよびMACアドレステーブル移動更新設定の制約事項（689ページ）
• Flex LinkおよびMACアドレステーブル移動更新に関する情報（690ページ）
• Flex LinkおよびMACアドレステーブル移動更新機能の設定方法（694ページ）
• Flex Link、マルチキャスト高速コンバージェンス、およびMACアドレステーブル移動更
新の監視（699ページ）

• Flex Linkの設定例（700ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Flex LinkおよびMACアドレステーブル移動更新設定の
制約事項

• Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされます。

•最大 16のバックアップリンクを設定できます。
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•アクティブリンクには、Flex Linkバックアップリンクを 1つだけ設定できます。バック
アップリンクは、アクティブインターフェイスとは異なるインターフェイスにする必要

があります。

•インターフェイスが所属できる Flex Linkペアは 1つだけです。インターフェイスは、1つ
だけのアクティブリンクのバックアップリンクにすることができます。アクティブリン

クは、別の Flex Linkペアに属することができません。

•どちらのリンクも、EtherChannelに属するポートには設定できません。ただし、2つのポー
トチャネル（EtherChannel論理インターフェイス）を Flex Linkとして設定でき、ポート
チャネルおよび物理インターフェイスを Flex Linkとして設定して、ポートチャネルか物
理インターフェイスのどちらかをアクティブリンクにすることができます。

•バックアップリンクはアクティブリンクと同じタイプ（ギガビットイーサネットまたは
ポートチャネル）にする必要はありません。ただし、スタンバイリンクがトラフィック

転送を開始した場合にループが発生したり動作が変更したりしないように、両方の Flex
Linkを同様の特性で設定する必要があります。

• Flex Linkポートでは STPがディセーブルになります。ポート上にある VLANが STP用に
設定されている場合でも、Flex Linkポートは STPに参加しません。STPがイネーブルで
ない場合は、設定されているトポロジでループが発生しないようにしてください。

Flex LinkおよびMACアドレステーブル移動更新に関す
る情報

Flex Link
Flex Linkは、レイヤ 2インターフェイス（deviceポートまたはポートチャネル）のペアで、
一方のインターフェイスが他方のインターフェイスのバックアップとして機能するように設定

されます。この機能は、スパニングツリープロトコル（STP）の代替ソリューションです。
ユーザーは、STPをディセーブルにしても、基本的リンク冗長性を保つことができます。Flex
Linkは、通常、ユーザーがdeviceでSTPを実行したくない場合に、サービスプロバイダまたは
企業ネットワークで設定されます。deviceが STPを実行中の場合は、STPがすでにリンクレベ
ルの冗長性またはバックアップを提供しているため、Flex Linkは不要です。

別のレイヤ 2インターフェイスを Flex Linkまたはバックアップリンクとして割り当てること
で、1つのレイヤ 2インターフェイス（アクティブリンク）にFlexLinkを設定します。devices
では、Flex Linkを、同じdeviceまたはスタックの別のdevice上で使用できます。リンクの 1つ
がアップでトラフィックを転送しているときは、もう一方のリンクがスタンバイモードで、こ

のリンクがシャットダウンした場合にトラフィックの転送を開始できるように準備していま

す。どの時点でも、1つのインターフェイスのみがリンクアップステートでトラフィックを転
送しています。プライマリリンクがシャットダウンされると、スタンバイリンクがトラフィッ

クの転送を開始します。アクティブリンクがアップに戻った場合はスタンバイモードになり、
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トラフィックが転送されません。STPは Flex Linkインターフェイス上ではディセーブル化さ
れています。

Flex Linkの設定

次の図で、device Aのポート 1と 2はアップリンクスイッチ Bと Cに接続されています。それ
らは Flex Linkとして設定されているため、インターフェイスのうち 1つだけがトラフィック
を転送し、その他はスタンバイモードになります。ポート1がアクティブリンクになる場合、
ポート 1とスイッチ Bとの間でトラフィックの転送を開始し、ポート 2（バックアップリン
ク）とスイッチCとの間のリンクでは、トラフィックは転送されません。ポート1がダウンす
ると、ポート2がアップ状態になってスイッチCへのトラフィックの転送を開始します。ポー
ト 1が再びアップ状態に戻ってもスタンバイモードになり、トラフィックを転送しません。
ポート 2がトラフィック転送を続けます。

また、トラフィックを転送する優先ポートを指定して、プリエンプション機能を設定できま

す。たとえば、プリエンプションモードとFlexLinkペアを設定できます。図のシナリオでは、
ポート 1がバックアップとなって、ポート 2より帯域幅が大きい場合、ポート 1は 60秒後に
パケットの転送を開始します。ポート2がスタンバイとなります。これを行うには、 switchport
backup interface preemption mode bandwidthおよび switchport backup interface preemption
delayインターフェイスコンフィギュレーションコマンドを入力します。

プライマリ（転送）リンクがダウンすると、トラップによってネットワーク管理ステーション

が通知を受けます。スタンバイリンクがダウンすると、トラップによってユーザーが通知を受

けます。

Flex Linkはレイヤ 2ポートおよびポートチャネルだけでサポートされ、VLANまたはレイヤ
3ポートではサポートされません。

VLAN Flex Linkロードバランシングおよびサポート
VLAN Flex Linkロードバランシングにより、ユーザーは相互排他的な VLANのトラフィック
を両方のポートで同時に転送するように Flex Linkペアを設定できます。たとえば、Flex Link
ポートが 1～ 100の VLANに対して設定されている場合、最初の 50の VLANのトラフィック
を1つのポートで転送し、残りのVLANのトラフィックをもう一方のポートで転送できます。
どちらかのポートで障害が発生した場合には、もう一方のアクティブポートがすべてのトラ

フィックを転送します。障害が発生したポートが元に戻ると、優先 VLANのトラフィックの
転送を再開します。冗長性を提供する以外に、この Flex Linkのペアはロードバランシングに
使用できます。Flex Link VLANロードバランシングによってアップリンク devicesが制約を受
けることはありません。

Flex Linkフェールオーバーによるマルチキャスト高速コンバージェン
ス

Flex Linkマルチキャスト高速コンバージェンスにより、Flex Link障害発生後のマルチキャス
トトラフィックコンバージェンス時間が短縮されます。マルチキャスト高速コンバージェン
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スはmrouterポートとしてのバックアップリンクの学習、IGMPレポートの生成、および IGMP
レポートのリークを組み合わせて実行されます。

その他の Flex Linkポートを mrouterポートとして学習

通常のマルチキャストネットワークでは、個々の VLANについて 1つのクエリアが選定され
ます。ネットワークエッジに展開されたdeviceには、クエリーを受信するいずれかのFlex Link
ポートが存在します。Flex Linkポートは常に、転送状態になります。

クエリーを受信するポートが、deviceのmrouterポートとして追加されます。mrouterポートは、
deviceが学習したすべてのマルチキャストグループの 1つとして認識されます。切り替えの
後、クエリーは別のFlexLinkポートによって受信されます。この別のFlexLinkポートはmrouter
ポートとして認識されるようになります。切り替えの後、マルチキャストトラフィックは別の

Flex Linkポートを介して流れます。トラフィックコンバージェンスを高速化するために、い
ずれかの Flex Linkポートが mrouterポートとして学習されると、両方の Flex Linkポートが
mrouterポートとして認識されます。いずれの Flex Linkポートも常に、マルチキャストグルー
プの一部として扱われます。

通常の動作モードではいずれのFlexLinkポートもグループの一部として認識されますが、バッ
クアップポートを通過するトラフィックはすべてブロックされます。mrouterポートとしてバッ
クアップポートを追加しても、通常のマルチキャストデータフローが影響を受けることはあ

りません。切り替えが生じると、バックアップポートのブロックが解除され、トラフィックが

流れるようになります。この場合、バックアップポートのブロックが解除されるとただちに、

アップストリームデータが流れ始めます。

生成する、IGMPレポートを

切り替えの後、バックアップリンクがアップ状態になると、アップストリームでの新しいディ

ストリビューション deviceでのマルチキャストデータの転送は開始されません。これは、ブ
ロックされた Flex Linkポートに接続されているアップストリームルータのポートが、マルチ
キャストグループの一部として認識されないからです。マルチキャストグループのレポート

は、バックアップリンクがブロックされているため、ダウンストリームdeviceで転送されませ
んでした。このポートのデータは、マルチキャストグループが学習されるまで流れません。マ

ルチキャストグループの学習は、レポートを受信した後にだけ行われます。

レポートは、一般クエリーが受信されると、ホストより送信されます。一般クエリーは、通常

のシナリオであれば 60秒以内に送信されます。バックアップリンクが転送を開始し、マルチ
キャストデータの高速コンバージェンスを達成できるようになると、ダウンストリームdevice
が一般クエリーを待つことなく、ただちにこのポート上のすべての学習済みグループに対し、

プロキシレポートを送信します。

リークする、IGMPレポートを

マルチキャストトラフィックコンバージェンスを最小限の損失で達成できるように、FlexLink
のアクティブリンクがダウンする前に冗長データパスを設定しておく必要があります。これ

は、Flex Linkバックアップリンクで IGMPレポートパケットだけをリークさせることで行え
ます。こうしてリークさせたIGMPレポートメッセージがアップストリームのディストリビュー
ションルータで処理されるため、マルチキャストデータのトラフィックはバックアップイン
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ターフェイスに転送されます。バックアップインターフェイスの着信トラフィックはすべてア

クセスdeviceの入り口部分でドロップされるため、ホストが重複したマルチキャストトラフィッ
クを受信することはありません。Flex Linkのアクティブリンクに障害が発生した場合、ただ
ちにアクセス deviceがバックアップリンクからのトラフィックを受け入れ始めます。このス
キームの唯一の欠点は、ディストリビューションdevices間のリンク、およびディストリビュー
ションとアクセス devicesの間のバックアップリンクで帯域幅が大幅に消費される点です。こ
の機能はデフォルトでは無効に設定されていて、switchport backup interface interface-id multicast
fast-convergenceコマンドを使用することにより設定できます。

切り替え時にこの機能がイネーブルになっている場合、deviceで転送ポートに設定されたバッ
クアップポート上でプロキシレポートは生成されません。

MACアドレステーブル移動更新
MACアドレステーブル移動更新機能により、プライマリ（転送）リンクがダウンしてスタン
バイリンクがトラフィックの転送を開始したときに、deviceで高速双方向コンバージェンスが
提供されます。

Flex Linkの VLANロードバランシング設定時の注意事項
• Flex Link VLANロードバランシングでは、バックアップインターフェイス上で優先され
る VLANを選択する必要があります。

•同じ Flex Linkペアに対して、プリエンプションメカニズムとVLANロードバランシング
を設定することはできません。

MACアドレステーブル移動更新設定時の注意事項
•アクセス deviceでこの機能のイネーブル化と設定を行うと、MACアドレステーブル移動
更新を送信（send）できます。

• MACアドレステーブル移動更新メッセージを取得（get）する場合、この機能をアップリ
ンク devicesでイネーブルにして設定します。

デフォルトの Flex LinkおよびMACアドレステーブル移動更新の設定
• Flex Linkは設定されておらず、バックアップインターフェイスは定義されていません。

•プリエンプションモードはオフです。

•プリエンプション遅延は 35秒です。

• MACアドレステーブル移動更新機能は、 device上で設定されません。
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Flex LinkおよびMACアドレステーブル移動更新機能の
設定方法

Flex Linkの設定

手順の概要

1. configure terminal
2. interface interface-id

3. switchport backup interface interface-id

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。インター

interface interface-id

例：

ステップ 2

フェイスは物理レイヤ 2インターフェイスまたは
スイッチ(conf)# interface gigabitethernet1/0/1 ポートチャネル（論理インターフェイス）に設定で

きます。

物理レイヤ 2インターフェイス（ポートチャネル）
をインターフェイスがあるFlexLinkペアの一部とし

switchport backup interface interface-id

例：

ステップ 3

て設定します。1つのリンクがトラフィックを転送
スイッチ(conf-if)# switchport backup interface している場合、もう一方のインターフェイスはスタ

ンバイモードです。gigabitethernet1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(conf-if)# end
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Flex Linkペアのプリエンプション方式の設定

手順の概要

1. configure terminal
2. interface interface-id

3. switchport backup interface interface-id

4. switchport backup interface interface-id preemption mode [forced | bandwidth | off]
5. switchport backup interface interface-id preemption delay delay-time

6. end
7. show interface [interface-id] switchport backup
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。インター

interface interface-id

例：

ステップ 2

フェイスは物理レイヤ 2インターフェイスまたは
スイッチ(conf)# interface gigabitethernet1/0/1 ポートチャネル（論理インターフェイス）に設定で

きます。

物理レイヤ 2インターフェイス（ポートチャネル）
をインターフェイスがあるFlexLinkペアの一部とし

switchport backup interface interface-id

例：

ステップ 3

て設定します。1つのリンクがトラフィックを転送
スイッチ(conf-if)# switchport backup interface している場合、もう一方のインターフェイスはスタ

ンバイモードです。gigabitethernet1/0/2

FlexLinkインターフェイスペアのプリエンプション
メカニズムおよび遅延を設定します。次のプリエン

プションモードを設定することができます。

switchport backup interface interface-id preemption
mode [forced | bandwidth | off]

例：

ステップ 4

• forced：（任意）アクティブインターフェイス
はバックアップを常にプリエンプトします。

スイッチ(conf-if)# switchport backup interface
gigabitethernet1/0/2 preemption mode forced

• bandwidth：（任意）より大きい帯域幅のイン
ターフェイスが常にアクティブインターフェイ

スとして動作します。

• off：（任意）アクティブからバックアップへの
プリエンプトは発生しません。
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目的コマンドまたはアクション

ポートが他のポートより先に使用されるまでの遅延

時間を設定します。

switchport backup interface interface-id preemption
delay delay-time

例：

ステップ 5

遅延時間の設定は、forcedモードおよび
bandwidthモードでのみ有効です。

（注）

スイッチ(conf-if)# switchport backup interface
gigabitethernet1/0/2 preemption delay 50

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(conf-if)# end

設定を確認します。show interface [interface-id] switchport backup

例：

ステップ 7

スイッチ# show interface gigabitethernet1/0/2
switchport backup

（任意）deviceスタートアップコンフィギュレー
ションファイルに設定を保存します。

copy running-config startup config

例：

ステップ 8

スイッチ# copy running-config startup config

Flex Linkの VLANロードバランシングの設定

手順の概要

1. configure terminal
2. interface interface-id

3. switchport backup interface interface-id prefer vlan vlan-range

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。インター

interface interface-id

例：

ステップ 2

フェイスは物理レイヤ 2インターフェイスまたは
スイッチ (config)# interface gigabitethernet2/0/6 ポートチャネル（論理インターフェイス）に設定で

きます。

物理レイヤ 2インターフェイス（またはポートチャ
ネル）を、インターフェイスを装備したFlexLinkペ

switchport backup interface interface-id prefer vlan
vlan-range

例：

ステップ 3

アの一部として設定し、インターフェイス上のVLAN
を指定します。VLAN IDの範囲は 1～ 4094です。

スイッチ (config-if)# switchport backup interface
gigabitethernet2/0/8 prefer vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ (config-if)# end

MACアドレステーブル移動更新の設定

手順の概要

1. configure terminal
2. interface interface-id

3. 次のいずれかを使用します。

• switchport backup interface interface-id
• switchport backup interface interface-id mmu primary vlan vlan-id

4. end
5. mac address-table move update transmit
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。インター

interface interface-id

例：

ステップ 2

フェイスは物理レイヤ 2インターフェイスまたは
スイッチ#interface gigabitethernet1/0/1 ポートチャネル（論理インターフェイス）に設定で

きます。

物理レイヤ 2インターフェイス（またはポートチャ
ネル）を、インターフェイスを装備したFlexLinkペ

次のいずれかを使用します。ステップ 3

• switchport backup interface interface-id
アの一部として設定します。MACアドレステーブ• switchport backup interface interface-id mmu

primary vlan vlan-id ル移動更新 VLANはインターフェイスで最も低い
VLAN IDです。

例：
物理レイヤ 2インターフェイス（ポートチャネル）
を設定し、MACアドレステーブル移動更新の送信スイッチ(config-if)# switchport backup interface

に使用される VLAN IDをインターフェイスで指定
します。

gigabitethernet0/2 mmu primary vlan 2

1つのリンクがトラフィックを転送している場合、
もう一方のインターフェイスはスタンバイモードで

す。

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

ステップ 4

スイッチ(config-if)# end

プライマリリンクがダウンし、スタンバイリンク

を介してdeviceがトラフィックの転送を開始すると、
mac address-table move update transmit

例：

ステップ 5

アクセス deviceで、ネットワークの他のdevicesに
MACアドレステーブル移動更新を送信できます。スイッチ(config)#

mac address-table move update
MMUパケットがMACテーブルを更新するように、
deviceでコマンド mac address-table move updateを

transmit

入力します。プライマリリンクが復帰すると、MAC
テーブルは再収束する必要があり、このコマンドに

よってMMUが送信され、動作が確立されます。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end
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MACアドレステーブル移動更新メッセージの取得および処理用のデバイス設定

手順の概要

1. configure terminal
2. mac address-table move update receive
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

deviceでMACアドレステーブル移動更新の取得と
処理を可能にします。

mac address-table move update receive

例：

ステップ 2

スイッチ (config)# mac address-table move update
receive

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ (config)# end

Flex Link、マルチキャスト高速コンバージェンス、およ
びMACアドレステーブル移動更新の監視

目的コマンド

インターフェイス用に設定された Flex Link
バックアップインターフェイス、または設定

されたすべてのFlexLinkと、各アクティブイ
ンターフェイスおよびバックアップインター

フェイスの状態（アップまたはスタンバイモー

ド）を表示します。

show interface [interface-id] switchport backup
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目的コマンド

特定の IGMPプロファイルまたはdevice上で定
義されているすべての IGMPプロファイルを
表示します。

show ip igmp profile address-table move update
profile-id

device上にMACアドレステーブル移動移動を
表示します。

show mac address-table move update

Flex Linkの設定例

Flex Linkの設定：例
この例では、バックアップインターフェイスでインターフェイスを設定した後に、設定を確認

する方法を示します。

スイッチ# show interface switchport backup

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/1 GigabitEthernet1/0/2 Active Up/Backup Standby

この例では、バックアップインターフェイスペアにプリエンプションモードを強制として設

定した後に、設定を確認する方法を示します。

スイッチ# show interface switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/211 GigabitEthernet1/0/2 Active Up/Backup Standby
Interface Pair : Gi1/0/1, Gi1/0/2
Preemption Mode : forced
Preemption Delay : 50 seconds
Bandwidth : 100000 Kbit (Gi1/0/1), 100000 Kbit (Gi1/0/2)
Mac Address Move Update Vlan : auto

Flex Linkにおける VLANロードバランシングの設定：例
次の例では、deviceに VLAN 1～ 50、60、および 100～ 120を設定する例を示します。

スイッチ(config)# interface gigabitethernet 2/0/6
スイッチ(config-if)# switchport backup interface gigabitethernet 2/0/8 prefer vlan
60,100-120
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両方のインターフェイスが起動しているとき、Gi2/0/8は VLAN 60および 100～ 120のトラ
フィックを転送し、Gi2/0/6は VLAN 1～ 50のトラフィックを転送します。

スイッチ# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

FlexLinkインターフェイスがダウンすると（LINK_DOWN）、このインターフェイスで優先さ
れる VLANは、Flex Linkペアのピアインターフェイスに移動します。この例では、インター
フェイス Gi2/0/6がダウンして、Gi2/0/8が Flex Linkペアのすべての VLANを引き継ぎます。

スイッチ# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

FlexLinkインターフェイスがアップになると、このインターフェイスで優先されるVLANはピ
アインターフェイスでブロックされ、アップしたインターフェイスでフォワーディングステー

トに移動します。次に、インターフェイス Gi2/0/6が起動すると、このインターフェイスの優
先 VLANは、ピアインターフェイス Gi2/0/8ではブロックされ、Gi2/0/6で転送されます。

スイッチ# show interfaces switchport backup

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet2/0/6 GigabitEthernet2/0/8 Active Up/Backup Standby

Vlans Preferred on Active Interface: 1-50
Vlans Preferred on Backup Interface: 60, 100-120

スイッチ# show interfaces switchport backup detail

Switch Backup Interface Pairs:

Active Interface Backup Interface State
------------------------------------------------------------------------
FastEthernet1/0/3 FastEthernet1/0/4 Active Down/Backup Up

Vlans Preferred on Active Interface: 1-2,5-4094
Vlans Preferred on Backup Interface: 3-4
Preemption Mode : off
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Bandwidth : 10000 Kbit (Fa1/0/3), 100000 Kbit (Fa1/0/4)
Mac Address Move Update Vlan : auto

MACアドレステーブル移動更新の設定：例
この例では、MACアドレステーブル移動更新を送信するためアクセス deviceを設定した後に
設定を確認する方法を示します。

スイッチ# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 5
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 000b.462d.c502
Rcv last switch-ID : 0403.fd6a.8700
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None

Flex Linkフェールオーバーによるマルチキャスト高速コンバージェン
スの設定：例

次に、Flex LinkをGigabitEthernet1/0/11およびGigabitEthernet1/0/12に設定したときに他の Flex
Linkポートを mrouterポートとして学習する設定例と、show interfaces switchport backupコマ
ンドの出力を示します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# interface GigabitEthernet1/0/11
スイッチ(config-if)# switchport trunk encapsulation dot1q
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# switchport backup interface GigabitEthernet1/0/12
スイッチ(config-if)# exit
スイッチ(config)# interface GigabitEthernet1/0/12
スイッチ(config-if)# switchport trunk encapsulation dot1q
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# end
スイッチ# show interfaces switchport backup detail
Switch Backup Interface Pairs:
Active Interface Backup Interface State
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GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : Off
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してdeviceに到達するクエリーのある、VLAN 1および
401のクエリアを示します。

スイッチ# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 10.0.0.10 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

この例では、VLAN 1および VLAN 401に対する show ip igmp snooping mrouterコマンドの出
力を示します。

スイッチ# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11は VLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに
関連しています。

スイッチ# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

ホストが一般クエリーに応答するときに、deviceはすべてのマルチキャストルータポートに関
するこのレポートを転送します。次の例では、ホストがグループ228.1.5.1のレポートを送信す
るとき、バックアップポート GigabitEthernet1/0/12はブロックされているので、レポートは
GigabitEthernet1/0/11でだけ送信されます。アクティブリンク GigabitEthernet1/0/11がダウンす
ると、バックアップポート GigabitEthernet1/0/12が転送を開始します。

このポートが転送を開始すると、ただちにdeviceがホストに代わり、228.1.5.1と 228.1.5.2のグ
ループにプロキシレポートを送信します。アップストリームルータはグループを学習し、マ

ルチキャストデータの転送を開始します。これは、Flex Linkのデフォルトの動作です。この
動作は、ユーザーが switchport backup interface gigabitEthernet 1/0/12 multicast fast-convergence
コマンドを使用して高速コンバージェンスを設定した場合に変更されます。次に、この機能を

オンにする例を示します。

スイッチ# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# interface gigabitEthernet 1/0/11
スイッチ(config-if)# switchport backup interface gigabitEthernet 1/0/12 multicast
fast-convergence
スイッチ(config-if)# exit
スイッチ# show interfaces switchport backup detail

Switch Backup Interface Pairs:
Active Interface Backup Interface State
------------------------------------------------------------------------
GigabitEthernet1/0/11 GigabitEthernet1/0/12 Active Up/Backup Standby
Preemption Mode : off
Multicast Fast Convergence : On
Bandwidth : 100000 Kbit (Gi1/0/11), 100000 Kbit (Gi1/0/12)
Mac Address Move Update Vlan : auto

この出力は、GigabitEthernet1/0/11を介してdeviceに到達するクエリーのある、VLAN 1および
401のクエリアを示します。

スイッチ# show ip igmp snooping querier

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 10.0.0.10 v2 Gi1/0/11
401 41.41.41.1 v2 Gi1/0/11

次に VLAN 1と 401に対する show ip igmp snooping mrouterコマンドの出力を示します。

スイッチ# show ip igmp snooping mrouter

Vlan ports
---- -----
1 Gi1/0/11(dynamic), Gi1/0/12(dynamic)
401 Gi1/0/11(dynamic), Gi1/0/12(dynamic)

同様に、両方の Flex Linkポートが学習されたグループに属しています。次の例では、
GigabitEthernet2/0/11は VLAN 1のレシーバ/ホストであり、2つのマルチキャストグループに
関連しています。

スイッチ# show ip igmp snooping groups

Vlan Group Type Version Port List
-----------------------------------------------------------------------
1 228.1.5.1 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11
1 228.1.5.2 igmp v2 Gi1/0/11, Gi1/0/12, Gi2/0/11

一般クエリーに対してあるホストが応答すると必ず、deviceがすべての mrouterポートに関す
るこのレポートを転送します。コマンドラインポートを使用してこの機能をオンにすると、レ

ポートは、GigabitEthernet1/0/11上のdeviceによって転送されるときにバックアップポート
GigabitEthernet1/0/12にも送信されます。アップストリームルータはグループを学習し、マル
チキャストデータの転送を開始します。GigabitEthernet1/0/12はブロックされているので、こ
のデータは入力でドロップされます。アクティブリンクGigabitEthernet1/0/11がダウンすると、
バックアップポートGigabitEthernet1/0/12が転送を開始します。マルチキャストデータはアッ
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プストリームルータによりすでに転送されているため、いずれのプロキシレポートも送信す

る必要がありません。レポートをバックアップポートにリークすると冗長マルチキャストパ

スが設定され、マルチキャストトラフィックコンバージェンス用の時間が最小限になります。
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第 32 章

単方向リンク検出の設定

•機能情報の確認（707ページ）
• UDLD設定の制約事項（707ページ）
• UDLDについて（708ページ）
• UDLDの設定方法（711ページ）
• UDLDのモニタおよびメンテナンス（713ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

UDLD設定の制約事項
次に、単方向リンク検出（UDLD）設定の制約事項を示します。

• UDLD対応ポートが別のdeviceのUDLD非対応ポートに接続されている場合、このポート
は単一方向リンクを検出できません。

•モード（通常またはアグレッシブ）を設定する場合、リンクの両側に同じモードを設定し
ます。

ループガードは、ポイントツーポイントリンクでのみサポートされます。リンクの各終

端には、STPを実行するデバイスを直接接続することを推奨します。
注意
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UDLDについて
UniDirectional Link Detection（UDLD）は、光ファイバまたはツイストペアイーサネットケー
ブルを通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リ

ンクの存在を検出できるようにするためのレイヤ2プロトコルです。このプロトコルが単一方
向リンクを正常に識別してディセーブルにするには、接続されたすべてのデバイスで UDLD
プロトコルがサポートされている必要があります。UDLDは単一方向リンクを検出すると、影
響を受けるポートをディセーブルにして警報を発信します。単一方向リンクは、スパニングツ

リートポロジループをはじめ、さまざまな問題を引き起こす可能性があります。

動作モード

UDLDしています。通常（デフォルト）とアグレッシブです。通常モードのUDLDは、光ファ
イバ接続におけるポートの誤った接続による単一方向リンクを検出できます。アグレッシブ

モードの UDLDは、光ファイバリンクおよびツイストペアリンク上の片方向トラフィック
と、光ファイバリンク上のポートの誤った接続による単一方向リンクも検出できます。

通常およびアグレッシブの両モードの UDLDは、レイヤ 1のメカニズムを使用して、リンク
の物理ステータスを学習します。レイヤ1では、物理的シグナリングおよび障害検出は、自動
ネゴシエーションによって処理されます。UDLDは、ネイバー IDの検出、誤って接続された
ポートのシャットダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自

動ネゴシエーションと UDLDの両方をイネーブルにすると、レイヤ 1と 2の検出機能が連動
し、物理的および論理的な単一方向接続、および他のプロトコルの誤動作を防止します。

ローカルデバイスが送信したトラフィックをネイバーが受信するにもかかわらず、ネイバーか

ら送信されたトラフィックをローカルデバイスが受信しない場合に、単一方向リンクが発生し

ます。

通常モード

通常モードの UDLDは、光ファイバポートの光ファイバが誤って接続されている場合に単一
方向リンクを検出しますが、レイヤ1メカニズムは、この誤った接続を検出しません。ポート
が正しく接続されていてもトラフィックが片方向である場合、単一方向リンクを検出するはず

のレイヤ 1メカニズムがこの状況を検出できないため、UDLDは単一方向リンクを検出できま
せん。この場合、論理リンクは不確定と見なされ、UDLDはポートをディセーブルにしませ
ん。

UDLDが通常モードのときに、ペアの一方の光ファイバが切断されており、自動ネゴシエー
ションがアクティブであると、レイヤ1メカニズムがリンクの物理的な問題を検出するため、
リンクは稼働状態でなくなります。この場合は、UDLDは何のアクションも行わず、論理リン
クは不確定と見なされます。

アグレッシブモード

アグレッシブモードでは、UDLDはこれまでの検出方法で単一方向リンクを検出します。ア
グレッシブモードの UDLDは、2つのデバイス間の障害発生が許されないポイントツーポイ
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ントリンクの単一方向リンクも検出できます。また、次のいずれかの問題が発生している場合

に、単一方向リンクも検出できます。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがトラフィックを送受信
できない。

•光ファイバリンクまたはツイストペアリンクで、ポートの 1つがダウンし、残りのイン
ターフェイスが稼働している。

•ケーブルのうち 1本の光ファイバが切断されている。

これらの場合、UDLDは影響を受けたポートをディセーブルにします。

ポイントツーポイントリンクでは、UDLDhelloパケットをハートビートと見なすことができ、
ハートビートがあればリンクは正常です。逆に、ハートビートがないということは、双方向リ

ンクを再確立できない限り、リンクをシャットダウンする必要があることを意味しています。

レイヤ1の観点からケーブルの両方の光ファイバが正常な状態であれば、アグレッシブモード
の UDLDはそれらの光ファイバが正しく接続されているかどうか、およびトラフィックが正
しいネイバー間で双方向に流れているかどうかを検出します。自動ネゴシエーションはレイヤ

1で動作するため、このチェックは自動ネゴシエーションでは実行できません。

単一方向の検出方法

UDLDは、2つの方法で動作します。

•ネイバーデータベースメンテナンス

•イベントドリブン検出およびエコー

ネイバーデータベースメンテナンス

UDLDは、アクティブな各ポート上で helloパケット（別名アドバタイズまたはプローブ）を
定期的に送信して、他の UDLD対応ネイバーに関して学習し、各デバイスがネイバーに関す
る情報を常に維持できるようにします。

deviceが helloメッセージを受信すると、エージングタイム（ホールドタイムまたは存続可能
時間）が経過するまで、情報をキャッシュします。古いキャッシュエントリの期限が切れる前

に、deviceが新しい helloメッセージを受信すると、deviceが古いエントリを新しいエントリで
置き換えます。

UDLDの実行中にポートがディセーブルになったり、ポート上でUDLDがディセーブルになっ
たり、またはdeviceをリセットした場合、UDLDは設定変更の影響を受けるポートの既存の
キャッシュエントリをすべてクリアします。UDLDは、ステータス変更の影響を受けるキャッ
シュの一部をフラッシュするよう、ネイバーに通知するメッセージを1つまたは複数送信しま
す。このメッセージは、キャッシュを継続的に同期するためのものです。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
709

レイヤ 2

単一方向の検出方法



イベントドリブン検出およびエコー

UDLDは検出動作としてエコーを利用します。UDLDデバイスが新しいネイバーを学習する
か、または同期していないネイバーから再同期要求を受信すると、接続の UDLDデバイス側
の検出ウィンドウを再起動して、エコーメッセージを返送します。この動作はすべてのUDLD
ネイバーに対して同様に行われるため、エコー送信側では返信エコーを受信するように待機し

ます。

検出ウィンドウが終了し、有効な応答メッセージが受信されなかった場合、リンクは、UDLD
モードに応じてシャットダウンされることがあります。UDLDが通常モードにある場合、リン
クは不確定と見なされ、シャットダウンされない場合があります。UDLDがアグレッシブモー
ドにある場合は、リンクは単一方向と見なされ、ポートはディセーブルになります。

UDLDリセットオプション

インターフェイスが UDLDでディセーブル化された場合、次のオプションの 1つを使用して
UDLDをリセットできます。

• udld resetインターフェイスコンフィギュレーションコマンドです。

• no shutdownインターフェイスコンフィギュレーションコマンドに続いて shutdownイン
ターフェイスコンフィギュレーションコマンドを入力すると、ディセーブル化されたポー

トを再起動できます。

• no udld {aggressive | enable}グローバルコンフィギュレーションコマンドの後に udld
{aggressive | enable}グローバルコンフィギュレーションコマンドが続くと、無効なポー
トが再度イネーブルになります。

• no udld port インターフェイスコンフィギュレーションコマンドに続いて udld port
[aggressive]インターフェイスコンフィギュレーションコマンドを入力すると、無効な
ファイバーオプティックポートがイネーブルになります。

• errdisable recovery cause udldグローバルコンフィギュレーションコマンドを使用する
と、UDLDの errdisableステートから自動回復するタイマーをイネーブルにできます。さ
らに、errdisable recovery interval intervalグローバルコンフィギュレーションコマンドで
は、udld errdisableステートから回復する時間を指定します。

UDLDのデフォルト設定
表 58 : UDLDのデフォルト設定

デフォルト設定機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバポート上で

ディセーブル

ポート別の UDLDイネーブルステート（光
ファイバメディア用）
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デフォルト設定機能

すべてのイーサネット 10/100および
1000BASE-TXポート上でディセーブル

ポート別のUDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

UDLDの設定方法

UDLDのグローバルなイネーブル化
アグレッシブモードまたは通常モードでUDLDをイネーブルにし、device上のすべての光ファ
イバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

手順の概要

1. configure terminal
2. udld {aggressive | enable | message time message-timer-interval}
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

UDLDモードの動作を指定します。udld {aggressive | enable | message time
message-timer-interval}

ステップ 2

• aggressive：すべての光ファイバポートにおい
て、アグレッシブモードで UDLDをイネーブ
ルにします。

例：

スイッチ(config)# udld enable

• enable：device上のすべての光ファイバポート
上で、UDLDを通常モードでイネーブルにしま
す。UDLDはデフォルトでディセーブルです。

message time 10

個々のインターフェイスの設定は、udld enable
グローバルコンフィギュレーションコマンド

の設定を上書きします。

• message time message-timer-interval：アドバタイ
ズメントフェーズにあり、双方向リンクが検出

されたポートでの UDLDプローブメッセージ
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目的コマンドまたはアクション

の時間間隔を設定します。有効な範囲は 1～ 90
秒です。デフォルト値は 15です。

このコマンドが作用するのは、光ファ

イバポートだけです。他のポートタ

イプで UDLDをイネーブルにする場
合は、udldインターフェイスコンフィ
ギュレーションコマンドを使用しま

す。

（注）

UDLDをディセーブルにするには、このコマンドの
no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

インターフェイスでの UDLDのイネーブル化
アグレッシブモードまたは通常モードをイネーブルにする、またはポート上で UDLDをディ
セーブルにするには、次の手順に従います。

手順の概要

1. configure terminal
2. interface interface-id

3. udld port [aggressive]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

UDLD用にイネーブルにするポートを指定し、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

UDLDはデフォルトでディセーブルです。udld port [aggressive]

例：

ステップ 3

• udld port：指定されたポート上で、UDLDを通
常モードでイネーブルにします。

スイッチ(config-if)# udld port aggressive
• udld port aggressive：（任意）指定されたイン
ターフェイスにおいて、アグレッシブモードで

UDLDをイネーブルにします。

特定の光ファイバポート上でUDLDをディ
セーブルにする場合は、 no udld port イ
ンターフェイスコンフィギュレーション

コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

UDLDのモニタおよびメンテナンス
目的コマンド

指定されたポートまたはすべてのポートの

UDLDステータスを表示します。
show udld [interface-id | neighbors]
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第 V 部

スタックマネージャおよびハイアベイラ

ビリティ
• HSRPおよび VRRPの設定（717ページ）
•サービスレベル契約の設定（743ページ）
•拡張オブジェクトトラッキングの設定（767ページ）
•スイッチスタックの管理（787ページ）





第 33 章

HSRPおよび VRRPの設定

• HSRPの設定（717ページ）

HSRPの設定
この章では、ホットスタンバイルータプロトコル（HSRP）を使用する方法について説明しま
す。これによって、IPトラフィックルーティングに冗長性を提供し、個々のルータのアベイ
ラビリティに依存しないルーティングを実現します。

レイヤ 2モードの HSRPのバージョンを使用すると、クラスタコマンドスイッチが故障した
場合、クラスタ管理を引き継ぐ冗長コマンドスイッチを設定することもできます。

HSRPおよび VRRP機能は Cisco Catalyst 3560-CXスイッチでのみサポートされます。（注）

HSRPの設定に関する情報

HSRPの概要

HSRPは、デフォルトゲートウェイ IPアドレスが設定された IEEE 802 LAN上の IPホストに
ファーストホップ冗長性を確保することでネットワークのアベイラビリティを高めるシスコの

標準方式です。HSRPを使用すると、特定のルータのアベイラビリティに依存せずIPトラフィッ
クをルーティングできます。また、一連のルータインターフェイスを組み合わせることで、1
台の仮想ルータ、または LAN上のホストへのデフォルトゲートウェイのように機能させるこ
とができます。ネットワークまたはセグメント上に HSRPを設定すると、仮想MAC（メディ
アアクセスコントロール）アドレス、および設定されたルータグループ間で共有される IPア
ドレスを使用できるようになりHSRPが設定された複数のルータは、仮想ルータのMACアド
レスおよび IPネットワークアドレスを使用できるようになります。仮想ルータは、実際には
存在しません。仮想ルータは、相互にバックアップ機能を提供するように設定されている複数

のルータの共通のターゲットを表します。1台のルータがアクティブなルータとして、もう 1
台のルータがスタンバイルータとして選択されます。スタンバイルータは、指定されたアク
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ティブルータが故障した場合に、グループのMACアドレスおよび IPアドレスを制御するルー
タです。

HSRPグループ内のルータには、ルーテッドポート、スイッチ仮想インターフェイス
（SVI）など、HSRPをサポートする任意のルータインターフェイスを指定できます。

（注）

HSRPは、ネットワーク上のホストからの IPトラフィックに冗長性を提供することで、ネット
ワークのアベイラビリティを高めます。アクティブルータは、ルータインターフェイスのグ

ループ内でパケットのルーティングを実行するために選択されたルータです。スタンバイルー

タは、アクティブルータが故障した場合、または事前に設定した条件が満たされた場合に、

ルーティング作業を引き継ぐルータです。

HSRPは、ホストがルータディスカバリプロトコルをサポートしておらず、選択されたルータ
のリロードや電源故障時に新しいルータに切り替えることができない場合に有効です。HSRP
をネットワークセグメントに設定すると、HSRPは仮想MACアドレスと IPアドレスを 1つず
つ提供します。このアドレスは、HSRPが動作するルータインターフェイスグループ内のルー
タインターフェイス間で共有できます。プロトコルによってアクティブルータとして選択さ

れたルータは、グループのMACアドレス宛てのパケットを受信し、ルーティングします。n
台のルータでHSRPが稼働している場合、n +1個の IPアドレスおよびMACアドレスが割り当
てられます。

指定されたアクティブルータの故障を HSRPが検出すると、選択されているスタンバイルー
タがホットスタンバイグループのMACアドレスおよび IPアドレスの制御を引き継ぎます。
この時点で新しいスタンバイルータも選択されます。HSRPが稼働しているデバイスは、マル
チキャスト UDPベースの helloパケットを送受信することにより、ルータ障害の検出、アク
ティブルータおよびスタンバイルータの指定を行います。インターフェイスに HSRPが設定
されている場合、そのインターフェイスではインターネット制御メッセージプロトコル（ICMP）
のリダイレクトメッセージが自動的にイネーブルになっています。

レイヤ 3で動作するスイッチおよびスイッチスタック間で複数のホットスタンバイグループ
を設定すると、冗長ルータをさらに活用できます。

そのためには、インターフェイスに設定するホットスタンバイコマンドグループごとにグルー

プ番号を指定します。たとえば、スイッチ1のインターフェイスをアクティブルータ、スイッ
チ 2のインターフェイスをスタンバイルータとして設定できます。また、スイッチ 2の別のイ
ンターフェイスをアクティブルータ、スイッチ 1の別のインターフェイスをスタンバイルー
タとして設定することもできます。

次の図に、HSRP用に設定されたネットワークのセグメントを示します。各ルータには、仮想
ルータのMACアドレスおよび IPネットワークアドレスが設定されています。ルータ Aの IP
アドレスをネットワーク上のホストに設定する代わりに、デフォルトルータとして仮想ルータ

の IPアドレスを設定します。ホスト Cからホスト Bにパケットが送信される場合、ホスト C
は仮想ルータのMACアドレスにパケットを送信します。何らかの理由により、ルータAがパ
ケットの転送を停止すると、ルータ Bが仮想 IPアドレスおよび仮想MACアドレスに応答し
てアクティブルータとなり、アクティブルータの作業を行います。ホスト Cは引き続き仮想
ルータの IPアドレスを使用し、ホスト B宛のパケットをアドレッシングします。ルータ Bは
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そのパケットを受信し、ホスト Bに送信します。ルータ Bは HSRPの機能を使用し、ルータ
Aが動作を再開するまで、ホストBのセグメント上のユーザーと通信する必要があるホストC
のセグメント上のユーザーに連続的にサービスを提供します。また、ホストAセグメントとホ
スト Bの間で、引き続き通常のパケット処理機能を実行します。

図 56 : HSRPの一般的な構成

HSRPのバージョン

以降のスイッチでサポートされている Hot Standby Router Protocol（HSRP）のバージョンは次
のとおりです。

スイッチでは、次の HSRPバージョンがサポートされます。

• HSRPv1：HSRPのバージョン 1（デフォルトのバージョン）。次の機能があります。

• HSRPグループ番号は 0～ 255まで使用できます。

• HSRPv1は 224.0.0.2のマルチキャストアドレスを使用して helloパケットを送信しま
すが、これは Cisco Group Management Protocol（CGMP）の脱退処理と競合します。
HSRPv1と CGMPは相互に排他的なため、同時には使用できません。

• HSRPv2：HSRPのバージョン 2。このバージョンには次の機能があります。

• HSRPv2は 224.0.0.102のマルチキャストアドレスを使用して helloパケットを送信し
ます。HSRPv2とCGMP脱退処理は相互に排他的ではありません。同時に使用できま
す。

• HSRPv2のパケット形式は、HSRPv1とは異なります。
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HSRPv1を実行しているスイッチは、ルータの送信元MACアドレスが仮想MACアドレスの
ため、helloパケットを送信した物理的なルータを特定できません。

HSRPv2のパケット形式は、HSRPv1とは異なります。HSRPv2パケットは、パケットを送信し
た物理ルータのMACアドレスを格納できる6バイトの識別子フィールドを持った、TypeLength
Value（TLV）形式を使用します。

HSRPv1を実行しているインターフェイスが HSRPv2パケットを取得した場合、このタイプ
フィールドは無視されます。

MHSRP

スイッチは、MultipleHSRP（MHSRP）をサポートします。MHSRPはHSRPの拡張版で、複数
の HSRPグループ間でのロードシェアリングが可能です。ホストネットワークからサーバー
ネットワークまで、ロードバランシングを実現して複数のスタンバイグループ（およびパス）

を使用するために、MHSRPを設定できます。

下の図では、半分のクライアントがルータ Aに設定されており、もう半分はルータ Bに設定
されています。ルータ Aおよびルータ Bの設定により、合計 2つの HSRPグループが確立さ
れています。グループ1では、ルータAに最高のプライオリティが割り当てられているので、
ルータ Aがデフォルトのアクティブルータになり、ルータ Bがスタンバイルータとなりま
す。グループ2では、ルータBに最も高いプライオリティが割り当てられているため、ルータ
Bがデフォルトのアクティブルータであり、ルータ Aがスタンバイルータです。通常の運用
では、2つのルータが IPトラフィック負荷を分散します。いずれかのルータが使用できなくな
ると、もう一方のルータがアクティブになり、使用できないルータのパケット転送機能を引き

継ぎます。

MHSRPでは、ルータに障害が発生して正常に戻った場合にプリエンプションによりロー
ドシェアリングを復元するために、standbypreemptインターフェイスコンフィギュレー
ションコマンドを HSRPインターフェイスで入力する必要があります。

（注）
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図 57 : MHSRPロードシェアリング

SSO HSRP

SSO HSRPは、冗長なルートプロセッサ（RP）を装備したデバイスがステートフルスイッチ
オーバー（SSO）冗長モード用に設定されているときの HSRPの動作を変更します。ある RP
がアクティブで、もう一方の RPがスタンバイになっているとき、アクティブ RPに障害が発
生すると、SSOは処理を引き継ぐスタンバイ RPをイネーブルにします。

この機能を使用すると、HSRPの SSO情報がスタンバイ RPに同期されるため、HSRP仮想 IP
アドレスを使用して送信されるトラフィックをスイッチオーバー中も引き続き転送できるほ

か、データの損失やパスの変更も発生しません。さらに、HSRPアクティブデバイスの両方の
RPに障害が発生しても、スタンバイ状態の HSRPデバイスが HSRPアクティブデバイスとし
て処理を引き継ぎます。

この機能は、動作の冗長モードがSSOに設定されている場合にデフォルトでイネーブルになっ
ています。

HSRPの設定方法

HSRPのデフォルト設定

表 59 : HSRPのデフォルト設定

デフォルト設定機能

バージョン 1HSRPバージョン

未設定HSRPグループ

0スタンバイグループ番号
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デフォルト設定機能

0000.0c07.acXXに指定されたシステム。XXは、HSRPグループ番
号

スタンバイMACアドレス

100スタンバイプライオリ

ティ

0（遅延なし）スタンバイ遅延

10スタンバイでのインター

フェイスプライオリティ

の追跡

3秒スタンバイ hello時間

10秒スタンバイホールドタイ

ム

HSRP設定時の注意事項

• HSRPv2および HSRPv1は相互に排他的です。HSRPv2は、同じインターフェイス上で
HSRPv1と一緒には動作しません（その逆も同様）。

•以下の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：インターフェイスコンフィギュレーションモードでnoswitchport
コマンドを入力することにより、レイヤ 3ポートとして設定された物理ポート。

• SVI：グローバルコンフィギュレーションモードで interface vlan vlan_id を使用して
作成された VLANインターフェイス。デフォルトではレイヤ 3インターフェイスで
す。

•レイヤ 3モードの Etherchannelポートチャネル：グローバルコンフィギュレーション
モードで interface port-channel port-channel-numberを使用し、イーサネットインター
フェイスをチャネルグループにバインドして作成されたポートチャネル論理インター

フェイス。

•すべてのレイヤ 3インターフェイスに IPアドレスを割り当てる必要があります。

•インターフェイスの HSRPバージョンを変更する場合、HSRPグループは新しいMACア
ドレスを持つことになるため、リセットされます。

HSRPのイネーブル化

standby ipインターフェイスコンフィギュレーションコマンドは、設定されているインター
フェイスで HSRPをアクティブにします。IPアドレスを指定した場合は、IPアドレスがホッ
トスタンバイグループの指定アドレスとして使用されます。IPアドレスを指定しなかった場
合は、スタンバイ機能によってアドレスが学習されます。指定アドレスを使用し、LAN上に
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少なくとも 1つのレイヤ 3ポートを設定する必要があります。IPアドレスを設定すると、常
に、現在使用されている別の指定アドレスが、設定した IPアドレスに変更されます。

standby ipコマンドがインターフェイス上で有効にされており、プロキシARPが有効な場合、
インターフェイスのホットスタンバイ状態がアクティブになると、プロキシ ARP要求に対す
る応答は、ホットスタンバイグループのMACアドレスを使用して実行されます。インター
フェイスが別のステートの場合、プロキシ ARPの応答は抑制されます。

手順の概要

1. configure terminal
2. interface interface-id

3. standby version { 1 | 2 }
4. standby [group-number] ip [ip-address [secondary]]
5. end
6. show standby [interface-id [group]]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch(config)# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、HSRPをイネーブルにするレイヤ 3イン
ターフェイスを入力します。

interface interface-id

例：

Switch(config)# interface gigabitethernet1/0/1

ステップ 2

（任意）インターフェイスに HSRPバージョンを設
定します。

standby version { 1 | 2 }

例：

ステップ 3

• 1：HSRPv1を選択します。Switch(config-if)# standby version 1

• 2：HSRPv2を選択します。

このコマンドを入力しない場合、またはキーワード

を指定しない場合、インターフェイスはデフォルト

の HSRPバージョンである HSRPv1を実行します。

HSRPグループの番号および仮想 IPアドレスを使用
して、HSRPグループを作成（またはイネーブルに）
します。

standby [group-number] ip [ip-address [secondary]]

例：

Switch(config-if)# standby 1 ip

ステップ 4

•（任意）group-number：HSRPをイネーブルにす
るインターフェイスのグループ番号を指定しま

す。指定できる範囲は 0～ 255です。デフォル
トは 0です。HSRPグループが 1つしかない場
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目的コマンドまたはアクション

合は、グループ番号を入力する必要はありませ

ん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
す。少なくとも 1つのインターフェイスに対し
て仮想 IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレス
を学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。ルータがセカンダリ

ルータとスタンバイルータのいずれにも指定さ

れず、かつプライオリティも設定されていない

場合は、プライマリ IPアドレスが比較され、IP
アドレスが大きいルータがアクティブルータ、

IPアドレスが 2番めに大きいルータがスタンバ
イルータになります。

特権 EXECモードに戻りますend

例：

ステップ 5

Switch(config-if)# end

スタンバイグループの設定を確認します。show standby [interface-id [group]]

例：

ステップ 6

Switch # show standby

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Switch# copy running-config startup-config

HSRPのプライオリティの設定

standby priority, standby preempt、および standby trackインターフェイスコンフィギュレー
ションコマンドはいずれも、アクティブルータとスタンバイルータを検索するための特性、

および新しいアクティブルータが処理を引き継いだ場合の動作を設定するために使用できま

す。

HSRPプライオリティを設定する場合の注意事項は、次のとおりです。
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•プライオリティを割り当てておくと、アクティブルータおよびスタンバイルータを選択
できます。プリエンプションがイネーブルの場合は、プライオリティが最高のルータがア

クティブルータになります。プライオリティが等しい場合は、現在アクティブなルータに

変更はありません。

•最大の値（1～ 255）が、最高のプライオリティ（アクティブルータになる確率が最も高
い）を表します。

•プライオリティ、プリエンプト、またはその両方を設定するときは、少なくとも 1つの
キーワード（priority、preempt、または両方）を指定する必要があります。

•インターフェイスが standby trackコマンドによって設定されている場合、ルータ上の別
のインターフェイスがダウンすると、デバイスのプライオリティが動的に変更されること

もあります。

• standby trackインターフェイスコンフィギュレーションコマンドを実行すると、ルータ
のホットスタンバイプライオリティとインターフェイスのアベイラビリティが関連付けら

れます。この機能は、HSRP用に設定されていないインターフェイスを追跡する場合に有
効です。追跡対象のインターフェイスが故障すると、トラッキングが設定されているデバ

イスのホットスタンバイプライオリティが 10減少します。追跡対象でないインターフェ
イスの場合は、そのステートが変わっても、設定済みデバイスのホットスタンバイプライ

オリティは変わりません。ホットスタンバイ用に設定されたインターフェイスごとに、追

跡するインターフェイスのリストを個別に設定できます。

• standby track interface-priorityインターフェイスコンフィギュレーションコマンドを実行
すると、追跡対象のインターフェイスがダウンした場合のホットスタンバイ優先順位の減

少幅を指定できます。インターフェイスが稼働状態に戻ると、プライオリティは同じ分だ

け増加します。

• interface-priority値が設定されている場合に、複数の追跡対象インターフェイスがダウンす
ると、設定済みプライオリティの減少幅が累積されます。プライオリティ値が設定されて

いない追跡対象インターフェイスが故障した場合、デフォルトの減少幅は 10です。この
値は累積されません。

•インターフェイスに対してルーティングを最初にイネーブルにした時点で、完全なルー
ティングテーブルは存在しません。このインターフェイスがプリエンプトに設定されてい

る場合はアクティブルータになりますが、十分なルーティング処理はできません。この問

題を解決するには、ルータがルーティングテーブルを更新できるように遅延時間を設定し

ます。

インターフェイスにHSRPプライオリティ特性を設定するには、特権EXECモードで次の手順
を実行します。

手順の概要

1. configure terminal
2. interface interface-id

3. standby [group-number] prioritypriority

4. standby[group-number]preempt[delay[minimumseconds] [reloadseconds] [syncseconds]]
5. standby [group-number] track type number [interface-priority]
6. end
7. show running-config
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8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスコンフィギュレーションモード

を開始し、プライオリティを設定する HSRPイン
ターフェイスを入力します。

interface interface-id

例：

Switch(config)# interface gigabitethernet1/0/1

ステップ 2

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～ 255
standby [group-number] prioritypriority

例：

ステップ 3

です。デフォルトプライオリティは 100です。最大
の値が、最高のプライオリティを表します。

Switch(config-if)# standby 120 priority 50

•（任意）group-number：コマンドが適用される
グループ番号です。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

ルータをpreemptに設定し、ローカルルータのプラ
イオリティがアクティブルータよりも高い場合は、

アクティブルータとなります。

standby [group-number] preempt [delay
[minimumseconds] [reloadseconds] [syncseconds]]

例：

ステップ 4

•（任意）group-number：コマンドが適用される
グループ番号です。

Switch(config-if)# standby 1 preempt delay 300

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォルト
は 0です（引き継ぐ前の遅延はありません）。

•（任意）delayreload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐまで

の時間を、指定された秒数だけ延期します。指

定できる範囲は 0～ 3600（1時間）で、デフォ
ルトは 0です（リロードの後、引き継ぐ前の遅
延はありません）。

•（任意）delay sync：IP冗長性クライアントが
応答できるように（okまたはwait応答）、ロー
カルルータがアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数だけ延期し

ます。指定できる範囲は 0～ 3600秒（1時間）
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目的コマンドまたはアクション

で、デフォルトは 0です（引き継ぐ前の遅延は
ありません）。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

他のインターフェイスを追跡するようにインター

フェイスを設定します。この設定により、他のイン

standby [group-number] track type number
[interface-priority]

例：

ステップ 5

ターフェイスの 1つがダウンした場合は、そのデバ
イスのホットスタンバイプライオリティが減少しま

す。
Switch(config-if)# standby track interface
gigabitethernet1/1/1

•（任意）group-number：コマンドが適用される
グループ番号です。

• type：追跡対象のインターフェイスタイプを（イ
ンターフェイス番号とともに）入力します。

• number：追跡対象のインターフェイス番号を
（インターフェイスタイプとともに）入力しま

す。

•（任意）interface-priority：インターフェイスが
ダウンした場合、または稼働状態に戻った場合

に、ルータのホットスタンバイプライオリティ

を減少または増加させる幅を入力します。デ

フォルト値は 10です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Switch(config-if)# end

スタンバイグループの設定を確認します。show running-configステップ 7

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 8

MHSRPの設定

MHSRPおよびロードバランシングをイネーブルにするには、MHSRPの項の MHSRPロード

シェアリングの図に示したように、グループのアクティブルータとして 2つのルータを設定
し、スタンバイルータとして仮想ルータを設定します。ルータに障害が発生して正常に戻った

場合、プリエンプションを発生させてロードバランシングを復元するために、standbypreempt
インターフェイスコンフィギュレーションコマンドをそれぞれの HSRPインターフェイスで
入力する必要があります。

ルータ Aはグループ 1のアクティブルータとして、ルータ Bはグループ 2のアクティブルー
タとして設定されています。ルータAのHSRPインターフェイスの IPアドレスは 10.0.0.1、グ
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ループ 1のスタンバイプライオリティは 110（デフォルトは 100）です。ルータ Bの HSRPイ
ンターフェイスの IPアドレスは 10.0.0.2、グループ 2のスタンバイプライオリティは 110で
す。

グループ 1は仮想 IPアドレス 10.0.0.3を使用し、グループ 2は仮想 IPアドレス 10.0.0.4を使
用します。

ルータ Aの設定

手順の概要

1. configure terminal
2. interface type number

3. no switchport
4. ip address ip-address mask

5. standby [group-number] ip [ip-address [secondary]]
6. standby [group-number] priority priority

7. standby [group-number] preempt [delay [minimum seconds] [reload seconds] [sync
seconds]]

8. standby [group-number] ip [ip-address [secondary]]
9. standby [group-number] preempt [delay [minimum seconds] [reload seconds] [sync

seconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 2

Switch (config)# interface gigabitethernet1/0/1

レイヤ2モードになっているインターフェイスを、
レイヤ3設定用にレイヤ3モードに切り替えます。

no switchport

例：

ステップ 3

Switch (config)# no switchport

インターフェイスの IPアドレスを指定します。ip address ip-address mask

例：

ステップ 4

Switch (config-if)# ip address 10.0.0.1
255.255.255.0
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目的コマンドまたはアクション

HSRPグループの番号および仮想 IPアドレスを使
用して、HSRPグループを作成します。

standby[group-number] ip[ip-address[secondary]]

例：

ステップ 5

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

Switch (config-if)# standby 1 ip 10.0.0.3

ます。指定できる範囲は0～255です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
す。少なくとも1つのインターフェイスに対し
て仮想IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレ
スを学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。ルータがセカンダリ

ルータとスタンバイルータのいずれにも指定

されず、かつプライオリティも設定されていな

い場合は、プライマリIPアドレスが比較され、
IPアドレスが大きいルータがアクティブルー
タ、IPアドレスが 2番めに大きいルータがス
タンバイルータになります。

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～
standby [group-number] priority priority

例：

ステップ 6

255です。デフォルトプライオリティは100です。
最大の値が、最高のプライオリティを表します。

Switch(config-if)# standby 1 priority 110

•（任意）group-number：コマンドが適用される
グループ番号です。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

ルータを preemptに設定し、ローカルルータのプ
ライオリティがアクティブルータよりも高い場合

は、アクティブルータとなります。

standby [group-number] preempt [delay [minimum
seconds] [reload seconds] [sync seconds]]

例：

ステップ 7

•（任意）group-number：コマンドが適用される
グループ番号です。

Switch(config-if)# standby 1 preempt delay 300

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき
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目的コマンドまたはアクション

る範囲は 0～ 3600秒（1時間）で、デフォル
トは 0です（引き継ぐ前の遅延はありませ
ん）。

•（任意）delayreload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐま

での時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600（1時間）で、デ
フォルトは0です（リロードの後、引き継ぐ前
の遅延はありません）。

•（任意）delay sync：IP冗長性クライアントが
応答できるように（okまたはwait応答）、ロー
カルルータがアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数だけ延期し

ます。指定できる範囲は0～3600秒（1時間）
で、デフォルトは0です（引き継ぐ前の遅延は
ありません）。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

HSRPグループの番号および仮想 IPアドレスを使
用して、HSRPグループを作成します。

standby[group-number] ip[ip-address[secondary]]

例：

ステップ 8

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

Switch (config-if)# standby 2 ip 10.0.0.4

ます。指定できる範囲は0～255です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
す。少なくとも1つのインターフェイスに対し
て仮想IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレ
スを学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。ルータがセカンダリ

ルータとスタンバイルータのいずれにも指定

されず、かつプライオリティも設定されていな

い場合は、プライマリIPアドレスが比較され、
IPアドレスが大きいルータがアクティブルー
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目的コマンドまたはアクション

タ、IPアドレスが 2番めに大きいルータがス
タンバイルータになります。

ルータを preemptに設定し、ローカルルータのプ
ライオリティがアクティブルータよりも高い場合

は、アクティブルータとなります。

standby [group-number] preempt [delay [minimum
seconds] [reload seconds] [sync seconds]]

例：

ステップ 9

•（任意）group-number：コマンドが適用される
グループ番号です。

Switch(config-if)# standby 2 preempt delay 300

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォル
トは 0です（引き継ぐ前の遅延はありませ
ん）。

•（任意）delayreload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐま

での時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600（1時間）で、デ
フォルトは0です（リロードの後、引き継ぐ前
の遅延はありません）。

•（任意）delay sync：IP冗長性クライアントが
応答できるように（okまたはwait応答）、ロー
カルルータがアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数だけ延期し

ます。指定できる範囲は0～3600秒（1時間）
で、デフォルトは0です（引き継ぐ前の遅延は
ありません）。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認します。show running-configステップ 11

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 12

ルータ Bの設定

手順の概要

1. configure terminal
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2. interface type number

3. no switchport
4. ip address ip-address mask

5. standby [group-number] ip [ip-address [secondary]]
6. standby [group-number] priority priority

7. standby [group-number] preempt [delay [minimum seconds] [reload seconds] [sync
seconds]]

8. standby [group-number] ip [ip-address [secondary]]
9. standby [group-number] preempt [delay [minimum seconds] [reload seconds] [sync

seconds]]
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスタイプを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 2

Switch (config)# interface gigabitethernet1/0/1

レイヤ2モードになっているインターフェイスを、
レイヤ3設定用にレイヤ3モードに切り替えます。

no switchport

例：

ステップ 3

Switch (config)# no switchport

インターフェイスの IPアドレスを指定します。ip address ip-address mask

例：

ステップ 4

Switch (config-if)# 10.0.0.2 255.255.255.0

HSRPグループの番号および仮想 IPアドレスを使
用して、HSRPグループを作成します。

standby[group-number] ip[ip-address[secondary]]

例：

ステップ 5

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

Switch (config-if)# standby 1 ip 10.0.0.3

ます。指定できる範囲は0～255です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
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目的コマンドまたはアクション

す。少なくとも1つのインターフェイスに対し
て仮想IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレ
スを学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。ルータがセカンダリ

ルータとスタンバイルータのいずれにも指定

されず、かつプライオリティも設定されていな

い場合は、プライマリIPアドレスが比較され、
IPアドレスが大きいルータがアクティブルー
タ、IPアドレスが 2番めに大きいルータがス
タンバイルータになります。

アクティブルータを選択するときに使用される

priority値を設定します。指定できる範囲は 1～
standby [group-number] priority priority

例：

ステップ 6

255です。デフォルトプライオリティは100です。
最大の値が、最高のプライオリティを表します。

Switch(config-if)# standby 1 priority 110

•（任意）group-number：コマンドが適用される
グループ番号です。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

ルータを preemptに設定し、ローカルルータのプ
ライオリティがアクティブルータよりも高い場合

は、アクティブルータとなります。

standby [group-number] preempt [delay [minimum
seconds] [reload seconds] [sync seconds]]

例：

ステップ 7

•（任意）group-number：コマンドが適用される
グループ番号です。

Switch(config-if)# standby 1 preempt delay 300

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォル
トは 0です（引き継ぐ前の遅延はありませ
ん）。

•（任意）delayreload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐま

での時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600（1時間）で、デ
フォルトは0です（リロードの後、引き継ぐ前
の遅延はありません）。

•（任意）delay sync：IP冗長性クライアントが
応答できるように（okまたはwait応答）、ロー
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目的コマンドまたはアクション

カルルータがアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数だけ延期し

ます。指定できる範囲は0～3600秒（1時間）
で、デフォルトは0です（引き継ぐ前の遅延は
ありません）。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

HSRPグループの番号および仮想 IPアドレスを使
用して、HSRPグループを作成します。

standby[group-number] ip[ip-address[secondary]]

例：

ステップ 8

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を指定し

Switch (config-if)# standby 2 ip 10.0.0.4

ます。指定できる範囲は0～255です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
す。少なくとも1つのインターフェイスに対し
て仮想IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレ
スを学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。ルータがセカンダリ

ルータとスタンバイルータのいずれにも指定

されず、かつプライオリティも設定されていな

い場合は、プライマリIPアドレスが比較され、
IPアドレスが大きいルータがアクティブルー
タ、IPアドレスが 2番めに大きいルータがス
タンバイルータになります。

ルータを preemptに設定し、ローカルルータのプ
ライオリティがアクティブルータよりも高い場合

は、アクティブルータとなります。

standby [group-number] preempt [delay [minimum
seconds] [reload seconds] [sync seconds]]

例：

ステップ 9

•（任意）group-number：コマンドが適用される
グループ番号です。

Switch(config-if)# standby 2 preempt delay 300

•（任意）delay minimum：ローカルルータがア
クティブルータの役割を引き継ぐまでの時間

を、指定された秒数だけ延期します。指定でき

る範囲は 0～ 3600秒（1時間）で、デフォル
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目的コマンドまたはアクション

トは 0です（引き継ぐ前の遅延はありませ
ん）。

•（任意）delayreload：ローカルルータがリロー
ドの後アクティブルータの役割を引き継ぐま

での時間を、指定された秒数だけ延期します。

指定できる範囲は 0～ 3600（1時間）で、デ
フォルトは0です（リロードの後、引き継ぐ前
の遅延はありません）。

•（任意）delay sync：IP冗長性クライアントが
応答できるように（okまたはwait応答）、ロー
カルルータがアクティブルータの役割を引き

継ぐまでの時間を、指定された秒数だけ延期し

ます。指定できる範囲は0～3600秒（1時間）
で、デフォルトは0です（引き継ぐ前の遅延は
ありません）。

デフォルト値に戻すには、このコマンドの no形式
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Switch(config-if)# end

スタンバイグループの設定を確認します。show running-configステップ 11

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 12

HSRP認証およびタイマーの設定

HSRP認証ストリングを設定したり、helloタイムインターバルやホールドタイムを変更するこ
ともできます。

これらの属性を設定する場合の注意事項は次のとおりです。

•認証ストリングはすべてのHSRPメッセージで暗号化されずに送信されます。相互運用で
きるように、接続されたすべてのルータおよびアクセスサーバーに同じ認証ストリングを

設定する必要があります。認証ストリングが一致しないと、HSRPによって設定された他
のルータから、指定されたホットスタンバイ IPアドレスおよびタイマー値を学習できま
せん。

•スタンバイタイマー値が設定されていないルータまたはアクセスサーバーは、アクティ
ブルータまたはスタンバイルータからタイマー値を学習できます。アクティブルータに

設定されたタイマーは、常に他のタイマー設定よりも優先されます。

•ホットスタンバイグループのすべてのルータで、同じタイマー値を使用する必要がありま
す。通常、holdtimeは hellotimeの 3倍以上です。
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インターフェイスにHSRPの認証とタイマーを設定するには、特権EXECモードで次の手順を
実行します。

手順の概要

1. configure terminal
2. interface interface-id

3. standby [group-number] authentication string

4. standby [group-number] timers hellotime holdtime

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch # configure terminal

インターフェイスコンフィギュレーションモード

を開始し、プライオリティを設定する HSRPイン
ターフェイスを入力します。

interface interface-id

例：

Switch(config) # interface gigabitethernet1/0/1

ステップ 2

（任意）authentication string：すべての HSRPメッ
セージで伝達されるストリングを入力します。認証

standby [group-number] authentication string

例：

ステップ 3

ストリングには 8文字までを指定できます。デフォ
ルトのストリングは ciscoです。

（任意）group-number：コマンドが適用されるグルー
プ番号です。

Switch(config-if) # standby 1 authentication word

（任意）helloパケット間隔、およびアクティブルー
タのダウンを他のルータが宣言するまでの時間を設

定します。

standby [group-number] timers hellotime holdtime

例：

Switch(config-if) # standby 1 timers 5 15

ステップ 4

• group-number：コマンドが適用されるグループ
番号です。

• hellotime：連続する helloパケット間のインター
バルを秒単位で設定します。範囲は、1～ 255
秒です。デフォルトは 3です。

• holdtime：ローカルルータがリロードの後アク
ティブルータの役割を引き継ぐまでの時間を、

指定された秒数だけ延期します。範囲は 0～
3600秒（1時間）です。デフォルトは 0です
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目的コマンドまたはアクション

（リロードの後、引き継ぐ前の遅延はありませ

ん）。

特権 EXECモードに戻ります。end

例：

ステップ 5

Switch(config-if) # end

スタンバイグループの設定を確認します。show running-configステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 7

ICMPリダイレクトメッセージの HSRPサポートのイネーブル化

HSRPが設定されたインターフェイスでは、ICMPリダイレクトメッセージが自動的にイネー
ブルになります。ICMPは、エラーをレポートするためのメッセージパケットや IP処理に関
連する他の情報を提供する、ネットワーク層インターネットプロトコルです。ICMPには、ホ
ストヘのエラーパケットの方向付けや送信などの診断機能があります。この機能は、HSRPを
介した発信 ICMPリダイレクトメッセージをフィルタリングします。HSRPでは、ネクスト
ホップ IPアドレスが HSRP仮想 IPアドレスに変更される可能性があります。詳細について
は、『Cisco IOS IP Configuration Guide, Release 12.4』を参照してください。

HSRPグループおよびクラスタリングの設定

デバイスがHSRPスタンバイルーティングに参加し、クラスタリングがイネーブルの場合は、
同じスタンバイグループを使用して、コマンドスイッチの冗長性および HSRPの冗長性を確
保できます。同じHSRPスタンバイグループをイネーブルにし、コマンドスイッチおよびルー
ティングの冗長性を確保するには、cluster standby-group HSRP-group-name [routing-redundancy]
グローバルコンフィギュレーションコマンドを使用します。routing-redundancyキーワード
を指定せずに同じHSRPスタンバイグループ名でクラスタを作成すると、そのグループに対す
る HSRPスタンバイルーティングはディセーブルになります。

HSRPのトラブルシューティング

次の表で説明されている状況のいずれかが発生した場合、以下のメッセージが表示されます。

%FHRP group not consistent with already configured groups on the switch stack - virtual

MAC reservation failed

表 60 : HSRPのトラブルシューティング

アクション（Action）状況

最大 32個のグループインスタンスに設定されるよ
うに HSRPグループを削除します。

32個を超える HSRPグループインスタ
ンスを設定する。
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HSRPの確認

HSRPコンフィギュレーションの確認

HSRP設定を表示するには、次の特権 EXECモードで次のコマンドを使用します。

show standby [interface-id [group]] [brief] [detail]

スイッチ全体、特定のインターフェイス、HSRPグループ、またはインターフェイスの HSRP
グループに関する HSRP情報を表示できます。HSRP情報の概要または詳細のいずれを表示す
るかを指定することもできます。デフォルトの表示は detailです。多数の HSRPグループがあ
る場合に、修飾子を指定しないで show standbyコマンドを使用すると、正確に表示されない
ことがあります。

例

Switch #show standby
VLAN1 - Group 1
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.182
Hot standby IP address is 172.20.128.3 configured
Active router is 172.20.128.1 expires in 00:00:09
Standby router is local
Standby virtual mac address is 0000.0c07.ac01
Name is bbb

VLAN1 - Group 100
Local state is Standby, priority 105, may preempt
Hellotime 3 holdtime 10
Next hello sent in 00:00:02.262
Hot standby IP address is 172.20.138.51 configured
Active router is 172.20.128.1 expires in 00:00:09
Active router is local
Standby router is unknown expired
Standby virtual mac address is 0000.0c07.ac64
Name is test

HSRPの設定例

HSRPのイネーブル化：例

次に、インターフェイスのグループ 1でHSRPをアクティブにする例を示します。ホットスタ
ンバイグループで使用される IPアドレスは、HSRPを使用して学習されます。

これは、HSRPをイネーブルにするために必要な最小限の手順です。その他の設定は任意
です。

（注）

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
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Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# end
Switch # show standby

HSRPのプライオリティの設定：例

次に、ポートをアクティブにして、IPアドレスおよびプライオリティ 120（デフォルト値より
も高いプライオリティ）を設定して、アクティブルータになるまで 300秒（5分間）待機する
例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby ip 172.20.128.3
Switch(config-if)# standby priority 120 preempt delay 300
Switch(config-if)# end
Switch # show standby

MHSRPの設定：例

次に、MHSRPロードシェアリングの図で示したMHSRP設定をイネーブルにする例を示しま
す。

ルータ Aの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.1 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 2 preempt
Switch(config-if)# end

ルータ Bの設定

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# ip address 10.0.0.2 255.255.255.0
Switch(config-if)# standby ip 10.0.0.3
Switch(config-if)# standby 1 preempt
Switch(config-if)# standby 2 ip 10.0.0.4
Switch(config-if)# standby 1 priority 110
Switch(config-if)# standby 2 preempt
Switch(config-if)# end
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HSRP認証およびタイマーの設定：例

次に、グループ1のホットスタンバイルータを相互運用させるために必要な認証ストリングと
して、wordを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 authentication word
Switch(config-if)# end

次に、helloパケット間隔が 5秒、ルータがダウンしたと見なされるまでの時間が 15秒となる
ように、スタンバイグループ 1のタイマーを設定する例を示します。

Switch # configure terminal
Switch(config) # interface gigabitethernet1/0/1
Switch(config-if)# no switchport
Switch(config-if)# standby 1 ip
Switch(config-if)# standby 1 timers 5 15
Switch(config-if)# end

HSRPグループおよびクラスタリングの設定：例

次に、スタンバイグループmy_hsrpをクラスタにバインドし、同じHSRPグループをイネーブ
ルにしてコマンドスイッチおよびルータの冗長性に使用する例を示します。このコマンドを実

行できるのは、コマンドスイッチに対してだけです。スタンバイグループの名前または番号

が存在しない場合、またはスイッチがクラスタメンバースイッチである場合は、エラーメッ

セージが表示されます。

Switch # configure terminal
Switch(config) # cluster standby-group my_hsrp routing-redundancy
Switch(config-if)# end

VRRPの概要

VRRPの設定

Virtual Router Redundancy Protocol（VRRP）は、ルータのグループを使用して単一の仮想ルー
タを形成し、冗長性を実現する選択プロトコルです。VRRPの設定では、1つのルータが仮想
ルータプライマリとして選択され、他のルータは障害発生時のバックアップとして機能しま

す。LANクライアントは、デフォルトゲートウェイとして仮想ルータを使用して設定でき、
マルチアクセスリンク上の複数のルータが同じ仮想 IPアドレスを使用できるようにします。
ルータのグループを表す仮想ルータは、VRRPグループを形成します。

HSRPも VRRPも、同じ機能を実行します。デバイスまたはスタックに、IETF標準 VRRPを
設定するか、シスコのより強力な HSRPプロトコルを設定するかを選択できます。

VRRPの制約事項

•スイッチの VRRP実装は、RFC 2787で指定されたMIBをサポートしません。
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•スイッチの VRRP実装は、テキストベースの認証だけをサポートします。
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第 34 章

サービスレベル契約の設定

この章では、スイッチで Cisco IOS IPサービスレベル契約（SLA）を使用する方法について説
明します。

特に明記しないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタッ

クを意味します。

•機能情報の確認（743ページ）
• SLAの制約事項（743ページ）
• SLAについて（744ページ）
• IP SLA動作の設定方法（749ページ）
• IP SLA動作のモニタリング（764ページ）
• IP SLA動作のモニタリングの例（765ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

SLAの制約事項
ここでは、SLAの制約事項を示します。

次に示すのは、IP SLAネットワークパフォーマンス測定の制約事項です。

• deviceは、ゲートキーパー登録遅延動作測定を使用した Voice over IP（VoIP）サービスレ
ベルはサポートしていません。
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• Cisco IOSデバイスだけが宛先 IP SLA Responderの送信元になります。

•他社製のデバイスに IP SLA Responderを設定することはできません。また、Cisco IOS IP
SLAはこれらのデバイス固有のサービスに対してだけ動作パケットを送信できます。

SLAについて

Cisco IOS IPサービスレベル契約（SLA）
Cisco IOS IP SLAはネットワークにデータを送信し、複数のネットワークロケーション間ある
いは複数のネットワークパス内のパフォーマンスを測定します。Cisco IOS IP SLAは、ネット
ワークデータおよび IPサービスをシミュレーションし、ネットワークパフォーマンス情報を
リアルタイムで収集します。Cisco IOS IP SLAは、Cisco IOSデバイス間のトラフィックまた
は Cisco IOSデバイスからネットワークアプリケーションサーバーのようなリモート IPデバ
イスへのトラフィックを生成し、分析します。さまざまな Cisco IOS IP SLA動作で評価を実行
し、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用します。

Cisco IOS IP SLA動作に応じてシスコデバイスのネットワークパフォーマンス統計情報がモニ
タリングされ、コマンドラインインターフェイス（CLI）MIBおよび簡易ネットワーク管理プ
ロトコル（SNMP）MIBに格納されます。IP SLAパケットには設定可能な IPレイヤおよびア
プリケーション層のオプションがあります。たとえば、発信元および宛先 IPアドレス、ユー
ザーデータグラムプロトコル（UDP）/TCPポート番号、タイプオブサービス（ToS）バイト
（DiffServコードポイント（DSCP）および IPプレフィックスビットを含む）、VPNルーティ
ング/転送インスタンス（VRF）、URL Webアドレスなどが設定できます。

Cisco IP SLAはレイヤ 2転送に依存していないので、異なるネットワーク間にエンドツーエン
ド動作を設定してエンドユーザーが経験しそうなメトリックを最大限に反映させることができ

ます。IP SLAは、次のパフォーマンスメトリックを収集して分析します。

•遅延（往復および一方向）

•ジッター（方向性あり）

•パケット損失（方向性あり）

•パケットシーケンス（パケット順序）

•パス（ホップ単位）

•接続（方向性あり）

•サーバーまたはWebサイトのダウンロード時間

Cisco IP SLAはSNMPによるアクセスが可能なので、Cisco Prime Internetwork PerformanceMonitor
（IPM）やサードパーティ製パフォーマンス管理製品などのパフォーマンスモニタリングア
プリケーションでも使用できます。

IP SLAを使用すると、次の利点が得られます。
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• SLAモニタリング、評価、検証。

•ネットワークパフォーマンスモニタリング。

•ネットワークのジッター、遅延、パケット損失の測定。

•連続的で信頼性のある予測可能な測定。

• IPサービスネットワークヘルスアセスメントにより、既存の QoSが新しい IPサービス
に適していることを確認できる。

•端末間のネットワークアベイラビリティをモニタリングして、ネットワークリソースを
あらかじめ検証し接続をテストできる（たとえば、ビジネス上の重要なデータを保存する

NFSサーバーのネットワークアベイラビリティをリモートサイトから確認できる）。

•問題をすぐに認識し、トラブルシューティングにかかる時間を短縮できる一貫性のある信
頼性の高い測定によるネットワーク動作のトラブルシューティング。

•マルチプロトコルラベルスイッチング（MPLS）パフォーマンスモニターリングとネッ
トワークの検証を行う（deviceがMPLSをサポートする場合）。

Cisco IOS IP SLAでのネットワークパフォーマンスの測定
IPSLAを使用して、プローブを物理的に配置せずに、コア、分散、エッジといったネットワー
ク内の任意のエリア間のパフォーマンスを監視することができます。2つのネットワークデバ
イス間のネットワークパフォーマンスは、生成トラフィックで測定します。

図 58 : Cisco IOS IP SLA動作

次の図に、送信元デバイスが宛先デバイスに生成パケットを送信するときに IP SLAが開始さ
れる手順を示します。宛先デバイスがパケットを受信すると、IP SLA動作の種類によって、
送信元のタイムスタンプ情報に応じてパフォーマンスメトリックを算出します。IP SLA動作
は、特定のプロトコル（UDPなど）を使用してネットワークの送信元から宛先へのネットワー

ク測定を行います。
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IP SLAレスポンダおよび IP SLA制御プロトコル
IP SLAレスポンダは宛先Ciscoデバイスに組み込まれたコンポーネントで、システムが IP SLA
要求パケットを予想して応答します。Responderは専用プローブなしで正確な測定を行います。
レスポンダは、受信および応答するポートが通知されるメカニズムを Cisco IOS IP SLAコント
ロールプロトコルを通じて実現します。

IP SLAレスポンダはレスポンダ設定可能なdeviceである Cisco IOSレイヤ 2にすることも
できます。レスポンダは、IP SLA機能を全面的にサポートする必要はありません。

（注）

次の図は、IPネットワーク内での Cisco IOS IP SLAレスポンダの配置場所を示します。レスポ
ンダは、IP SLA動作から送信されたコントロールプロトコルメッセージを指定されたポート
で受信します。コントロールメッセージを受信したら、指定されたUDPまたは TCPポートを
指定された時間だけ有効にします。この間に、レスポンダは要求を受け付け、応答します。レ

スポンダは、IP SLAパケットに応答した後または指定の時間が経過したらポートを無効にし
ます。セキュリティの向上のために、コントロールメッセージではMD5認証が利用できま
す。

図 59 : Cisco IOS IP SLA動作

すべての IP SLA動作に対して宛先デバイスのレスポンダをイネーブルにする必要はありませ
ん。たとえば、宛先ルータが提供しているサービス（Telnetや HTTPなど）は Responderでは
必要ありません。

IP SLAの応答時間の計算
スイッチ、コントローラ、ルータは、他の高優先度プロセスがあるために、着信パケットの処

理に数十ミリ秒かかることがあります。この遅延により応答時間が影響を受けます。テストパ

ケットの応答が処理待ちのキューに入っていることもあるからです。この場合、応答時間は正

しいネットワーク遅延を反映しません。IP SLAはソースデバイスとターゲットデバイス（レ
スポンダが使用されている場合）の処理遅延を最小化し、正しいラウンドトリップ時間（RTT）
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を識別します。IP SLAテストパケットは、タイムスタンプによって処理遅延を最小化しま
す。

IP SLAレスポンダが有効の場合、パケットが割り込みレベルでインターフェイスに着信した
ときおよびパケットが出て行くときにターゲットデバイスでタイムスタンプを付け、処理時

間は含めません。タイムスタンプはサブミリ秒単位で構成されます。

図 60 : Cisco IOS IP SLAレスポンダタイムスタンプ

次の図に、レスポンダの動作を示します。RTTを算出するためのタイムスタンプが 4つ付け
られます。ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ3（TS3）
からタイムスタンプ 2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ
（Δ）で表します。次に全体の RTTからこのデルタの値を引きます。IP SLAにより、この方
法はソースルータにも適用されます。その場合、着信タイムスタンプ 4（TS4）が割り込みレ
ベルで付けられ、より正確な結果を得ることができます。

この他にも、ターゲットデバイスに 2つのタイムスタンプがあれば一方向遅延、ジッター、
方向性を持つパケット損失がトラッキングできるという利点があります。大半のネットワーク

動作は非同期なので、このような統計情報があるのは問題です。ただし一方向遅延測定を取り

込むには、ソースルータとターゲットルータの両方にネットワークタイムプロトコル（NTP）
を設定し、両方のルータを同じくロックソースに同期させる必要があります。一方向ジッター

測定にはクロック同期は不要です。

IP SLA動作のスケジューリング
IP SLA動作を設定する場合、統計情報の取り込みとエラー情報の収集から開始するように動
作をスケジューリングする必要があります。スケジューリングは、すぐに動作を開始する、ま

たは特定の月、日、時刻に開始するように設定できます。また、pendingオプションを使用し
て、あとで動作を開始するように設定することもできます。pendingオプションは動作の内部
状態に関するもので、SNMPで表示できます。トリガーを待機する反応（しきい値）動作の場
合も pendingオプションを使用します。1度に 1つの IP SLA動作をスケジューリングしたり、
グループの動作をスケジューリングすることもできます。

Cisco IOS CLIまたは CISCO RTTMON-MIBで 1つのコマンドを使用して、複数の IP SLA動作
をスケジューリングできます。等間隔で動作を実行するようにスケジューリングすると、IP
SLAモニタリングトラフィックの数を制御できます。IP SLA動作をこのように分散させると
CPU使用率を最小限に抑え、ネットワークスケーラビリティを向上させることができます。

IP SLA複数動作のスケジューリング機能の詳細については、『Cisco IOS IP SLA Configuration
Guide』の「IP SLAs—Multiple Operation Scheduling」の章を参照してください。
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IP SLA動作のしきい値のモニタリング
サービスレベル契約モニタリングを正しくサポートするには、違反が発生した場合にすぐに通

知されるメカニズムにする必要があります。IP SLAは次のような場合にイベントによってト
リガーされる SNMPトラップを送信できます。

•接続の損失

•タイムアウト

• RTTしきい値

•平均ジッターしきい値

•一方向パケット損失

•一方向ジッター

•一方向平均オピニオン評点（MOS）

•一方向遅延

IP SLAしきい値違反が発生した場合も、あとで分析するために別の IP SLA動作がトリガーさ
れます。たとえば、回数を増やしたり、Internet Control Message Protocol（ICMP）パスエコー
や ICMPパスジッター動作を開始してトラブルシューティングを行うことができます。

ICMPエコー

ICMPエコー動作は、シスコデバイスと IPを使用するその他のデバイス間のエンドツーエン
ド応答時間を測定します。応答時間は、ICMPエコー要求メッセージを宛先に送信し、ICMP
エコー応答を受信するのにかかる時間を測定して算出されます。多くのお客様は、IPSLAICMP
ベース動作、社内 pingテスト、またはこの応答所要時間を測定するために pingベース専用プ
ローブを使用します。IP SLA ICMPエコー動作は、ICMP pingテストと同じ仕様に準拠してお
り、どちらの方法でも同じ応答所要時間になります。

UDPジッター
ジッターとは、パケット間遅延の差異を説明する簡単な用語です。複数のパケットが送信元か

ら宛先まで 10ミリ秒の間隔で継続的に送信される場合、宛先は 10ミリ秒間隔で受信します
（ネットワークが正常に動作している場合）。しかし、ネットワークに遅延がある場合（キュー

イングや代替ルートを通じた到着など）、パケットの着信の間隔が 10ミリ秒を超える場合や
10ミリ秒未満になる場合があります。正のジッター値は、パケットが 10ミリ秒を超える間隔
で到着することを示します。負のジッター値は、パケットが 10ミリ秒未満の間隔で到着する
ことを示します。パケットの到着が 12ミリ秒間隔の場合、正のジッター値は 2ミリ秒です。8
ミリ秒間隔で到着する場合、負のジッター値は 2ミリ秒です。遅延による影響を受けやすい
ネットワークの場合、正のジッターは望ましくありません。ジッター値 0が理想的です。

ジッターのモニタリング以外にも、IP SLA UDPジッター動作を多目的データ収集動作に使用
できます。IP SLAによって生成されるパケットは、データを送受信するパケットを含めて、
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送信元および動作ターゲットからシーケンス情報とタイムスタンプを伝送します。このデータ

に基づいて、UDPジッター動作は次を測定します。

•方向別ジッター（送信元から宛先へ、宛先から送信元へ）

•方向別パケット損失

•方向別遅延（一方向遅延）

•ラウンドトリップ遅延（平均 RTT）

データを送受信するパスが異なる場合もあるので（非同期）、方向別データを使用すればネッ

トワークで発生している輻輳や他の問題の場所を簡単に突き止めることができます。

UDPジッター動作では合成（シミュレーション）UDPトラフィックを生成し、送信元ルータ
からターゲットルータに多数の UDPパケットを送信します。その際の各パケットのサイズ、
パケット同士の間隔、送信間隔は決められています。デフォルトでは、10バイトのペイロード
サイズのパケットフレームを 10ミリ秒で 10個生成し、60秒間隔で送信します。これらのパ
ラメータは、提供する IPサービスを最適にシミュレートするように設定できます。

一方向遅延を正確に測定する場合、（NTPによって提供される）送信元デバイスとターゲット
デバイス間のクロック同期が必要です。一方向ジッターおよびパケット損失を測定する場合

は、クロック同期は不要です。送信元デバイスとターゲットデバイスの間でクロックが同期し

ていない場合、一方向ジッターとパケット損失のデータは戻されますが、UDPジッター動作に
よる一方向遅延測定は 0の値が戻ります。

IP SLA動作の設定方法
ここでは、利用可能なすべての動作の設定情報について説明されているわけではありません。

設定情報の詳細については『Cisco IOS IP SLAs Configuration Guide』を参照してください。ここ
では、応答側の設定、UDPジッター動作の設定（応答側が必要）、ICMPエコー動作の設定
（応答側が不要）などの動作例を説明します。他の動作の設定の詳細については、『Cisco IOS
IP SLAs Configuration Guide』を参照してください。

デフォルト設定

IP SLA動作は設定されていません。

設定時の注意事項

IP SLAのコマンドについては、『Cisco IOS IP SLA Command Reference, Release 12.4T』のコマン
ドリファレンスを参照してください。

説明と設定手順の詳細については、『Cisco IOS IP SLAs Configuration Guide, Release 12.4TL』を
参照してください。
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ガイドに記載されている IPSLAコマンドまたは動作の中にはdeviceでサポートされないものも
あります。deviceでは、UDPジッター、UDPエコー、HTTP、TCP接続、ICMPエコー、ICMP
パスエコー、ICMPパスジッター、FTP、DNS、DHCPを使用する IPサービスレベル分析が
サポートされます。また、複数動作スケジューリングおよび事前に設定されたしきい値のモニ

タリングもサポートされます。ゲートキーパー登録遅延動作測定を使用した Voice over IP
（VoIP）サービスレベルはサポートしていません。

IP SLAアプリケーションを設定する前に、show ip sla application特権 EXECコマンドを使用
してソフトウェアイメージで動作タイプがサポートされていることを確認してください。コマ

ンド出力例は次のとおりです。

スイッチ# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

IP SLAレスポンダの設定
IP SLAレスポンダは、Cisco IOSソフトウェアベースデバイスだけで利用可能です。これに
は、IP SLA機能をフルにサポートしていない一部のレイヤ 2 devicesも含まれます。

ターゲットデバイス（動作ターゲット）上の IP SLA応答側を設定するには、次の手順を実行
します。

手順の概要

1. enable
2. configure terminal
3. ip sla responder {tcp-connect | udp-echo} ipaddress ip-address port port-number

4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

deviceを IP SLAレスポンダとして設定します。ip sla responder {tcp-connect | udp-echo} ipaddress
ip-address port port-number

ステップ 3

キーワードの意味は次のとおりです。
例：

• tcp-connect：ResponderのTCP接続動作をイネー
ブルにします。スイッチ(config)# ip sla responder udp-echo

172.29.139.134 5000
• udp-echo：レスポンダのユーザーデータグラム
プロトコル（UDP）エコー動作またはジッター
動作をイネーブルにします。

• ipaddress ip-address：宛先 IPアドレスを入力し
ます。

• port port-number：宛先ポート番号を入力しま
す。

IPアドレスとポート番号は、IP SLA
動作のソースデバイスに設定した IP
アドレスおよびポート番号と一致して

いる必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

IP SLAネットワークパフォーマンス測定の実装
device上で IPSLAネットワークパフォーマンス測定を実施するには、次の手順を実行します。

始める前に

show ip sla application特権 EXECコマンドを使用して、ソフトウェアイメージで目的の動作タ
イプがサポートされていることを確認してください。

手順の概要

1. enable
2. configure terminal
3. ip sla operation-number

4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address
| hostname}] [ source-port port-number] [control {enable | disable}] [ num-packets
number-of-packets] [ interval interpacket-interval]

5. frequency seconds

6. threshold milliseconds

7. exit
8. ip sla schedule operation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day

| day month] | pending | now | after hh:mm:ss] [ ageout seconds] [recurring]
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

IP SLA動作を作成し、IP SLAコンフィギュレー
ションモードを開始します。

ip sla operation-number

例：

ステップ 3

スイッチ(config)# ip sla 10

IPSLA動作を目的の動作タイプとして設定して（例
では UDPジッター動作が使用されています）、そ

udp-jitter {destination-ip-address |
destination-hostname} destination-port [source-ip
{ip-address | hostname}] [ source-port port-number]

ステップ 4

のコンフィギュレーションモードを開始します（例
[control {enable | disable}] [ num-packets
number-of-packets] [ interval interpacket-interval] ではUDPジッターコンフィギュレーションモード

が使用されています）。
例：

• destination-ip-address | destination-hostname：宛
先 IPアドレスまたはホスト名を指定します。スイッチ(config-ip-sla)# udp-jitter 172.29.139.134

5000
• destination-port：宛先ポート番号を 1～ 65535
の範囲で指定します。

•（任意）source-ip{ip-address | hostname}：送信
元 IPアドレスまたはホスト名を指定します。
送信元 IPアドレスまたはホスト名が指定され
ていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

•（任意）source-port port-number：送信元ポー
ト番号を1～65535の範囲で指定します。ポー
ト番号を指定しない場合、IP SLAは利用可能
なポートを選択します。

•（任意）control：IP SLA制御メッセージの IP
SLAレスポンダへの送信を有効または無効に
します。デフォルトでは、IPSLA制御メッセー
ジは宛先デバイスに送信され、IP SLAレスポ
ンダとの接続が確立されます。

•（任意）num-packets number-of-packets：生成
するパケット数を入力します。指定できる範囲

は 1～ 6000です。デフォルトは 10です。

•（任意）interval inter-packet-interval：パケット
の送信間隔をミリ秒で入力します。指定できる

範囲は 1～ 6000です。デフォルトは 20ミリ秒
です。
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目的コマンドまたはアクション

（任意）SLA動作のオプションを設定します。次
の例では、指定された IP SLA動作が繰り返される

frequency seconds

例：

ステップ 5

レートを設定します。指定できる範囲は1～604800
秒で、デフォルトは 60秒です。スイッチ(config-ip-sla-jitter)# frequency 45

（任意）しきい値条件を設定します。次の例では、

指定された IP SLA動作のしきい値が 200に設定さ
れます。有効な範囲は 0～ 60000ミリ秒です。

threshold milliseconds

例：

スイッチ(config-ip-sla-jitter)# threshold 200

ステップ 6

SLA動作コンフィギュレーションモード（この例
では UDPジッターコンフィギュレーションモー

exit

例：

ステップ 7

ド）を終了し、グローバルコンフィギュレーショ

ンモードに戻ります。スイッチ(config-ip-sla-jitter)# exit

個々の IP SLA動作のスケジューリングパラメータ
を設定します。

ip sla schedule operation-number [life {forever |
seconds}] [start-time {hh:mm [:ss] [month day | day
month] | pending | now | after hh:mm:ss] [ ageout
seconds] [recurring]

ステップ 8

• operation-number：RTRエントリ番号を入力し
ます。

例：

•（任意）life：動作の実行を無制限（forever）
に指定するか、特定の秒数（seconds）を指定スイッチ(config)# ip sla schedule 10 start-time

now life forever
します。有効な範囲は 0～ 2147483647です。
デフォルトは 3600秒（1時間）です。

•（任意）start-time：情報の収集を開始する時
刻を入力します。

特定の時刻に開始する場合は、時、分、秒（24
時間表記）、月日を入力します。月を入力しな

い場合、当月がデフォルト設定です。

pendingと入力すれば、開始時刻を指定するま
では情報を収集しません。

nowと入力すれば、ただちに動作を開始しま
す。

after hh:mm:ssと入力すれば、指定した時刻の
経過後に動作を開始します。

•（任意）ageout seconds：情報を収集していな
いとき、メモリの動作を保存する秒数を指定し

ます。指定できる範囲は0～2073600秒です。
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目的コマンドまたはアクション

デフォルトは 0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実
行します。

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

UDPジッターコンフィギュレーション

次に、UDPジッター IP SLA動作の設定例を示します。

スイッチ(config)# ip sla 10
スイッチ(config-ip-sla)# udp-jitter 172.29.139.134 5000
スイッチ(config-ip-sla-jitter)# frequency 30
スイッチ(config-ip-sla-jitter)# exit
スイッチ(config)# ip sla schedule 5 start-time now life forever
スイッチ(config)# end
スイッチ# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 10.0.0.10/10.0.0.1
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
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Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:

UDPジッター動作を使用した IPサービスレベルの分析
送信元デバイス上の UDPジッター作を設定するには、次の手順を実行します。

始める前に

送信元デバイス上で UDPジッター動作を設定するには、ターゲットデバイス（動作ターゲッ
ト）で、IP SLAレスポンダをイネーブルにする必要があります。

手順の概要

1. enable
2. configure terminal
3. ip sla operation-number

4. udp-jitter {destination-ip-address | destination-hostname} destination-port [source-ip {ip-address
| hostname}] [ source-port port-number] [control {enable | disable}] [ num-packets
number-of-packets] [ interval interpacket-interval]

5. frequency seconds

6. exit
7. ip sla schedule operation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day

| day month] | pending | now | after hh:mm:ss] [ ageout seconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。パスワードを
入力します（要求された場合）。

enable

例：

ステップ 1

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP SLA動作を作成し、IP SLAコンフィギュレー
ションモードを開始します。

ip sla operation-number

例：

ステップ 3

Device(config)# ip sla 10

IP SLA動作を UDPジッター動作として設定し、
UDPジッターコンフィギュレーションモードを開
始します。

udp-jitter {destination-ip-address |
destination-hostname} destination-port [source-ip
{ip-address | hostname}] [ source-port port-number]
[control {enable | disable}] [ num-packets
number-of-packets] [ interval interpacket-interval]

ステップ 4

• destination-ip-address | destination-hostname：宛
先 IPアドレスまたはホスト名を指定します。

例：

• destination-port：宛先ポート番号を 1～ 65535
の範囲で指定します。

Device(config-ip-sla)# udp-jitter 172.29.139.134
5000 source-ip 172.29.139.140 source-port 4000

•（任意）source-ip{ip-address | hostname}：送信
元 IPアドレスまたはホスト名を指定します。
送信元 IPアドレスまたはホスト名が指定され
ていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

•（任意）source-port port-number：送信元ポー
ト番号を1～65535の範囲で指定します。ポー
ト番号を指定しない場合、IP SLAは利用可能
なポートを選択します。

udp-jitterコマンドで送信元ポートが
設定されていない場合、UDPは制御
パケット用のポートをランダムに選

択します。UDPが予約済みポート
1967を選択した場合、IPSLAレスポ
ンダによるCPU使用率が高くなる可
能性があります。

（注）

•（任意）control：IP SLA制御メッセージの IP
SLAレスポンダへの送信を有効または無効に
します。デフォルトでは、IPSLA制御メッセー
ジは宛先デバイスに送信され、IP SLAレスポ
ンダとの接続が確立されます。
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目的コマンドまたはアクション

•（任意）num-packets number-of-packets：生成
するパケット数を入力します。指定できる範囲

は 1～ 6000です。デフォルトは 10です。

•（任意）interval inter-packet-interval：パケット
の送信間隔をミリ秒単位で入力します。指定で

きる範囲は 1～ 6000です。デフォルトは 20ミ
リ秒です。

（任意）指定した IP SLA動作を繰り返す間隔を設
定します。指定できる範囲は 1～ 604800秒で、デ
フォルトは 60秒です。

frequency seconds

例：

Device(config-ip-sla-jitter)# frequency 45

ステップ 5

UDPジッターコンフィギュレーションモードを終
了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-ip-sla-jitter)# exit

ステップ 6

個々の IP SLA動作のスケジューリングパラメータ
を設定します。

ip sla schedule operation-number [life {forever |
seconds}] [start-time {hh:mm [:ss] [month day | day
month] | pending | now | after hh:mm:ss] [ ageout
seconds] [recurring]

ステップ 7

• operation-number：RTRエントリ番号を入力し
ます。

例：

•（任意）life：動作の実行を無制限（forever）
に設定するか、特定の秒数（seconds）を設定Device(config)# ip sla schedule 10 start-time

now life forever
します。有効な範囲は 0～ 2147483647です。
デフォルトは 3600秒（1時間）です。

•（任意）start-time：情報の収集を開始する時
刻を入力します。

特定の時刻に開始する場合は、時、分、秒（24
時間表記）、月日を入力します。月を入力しな

い場合、当月がデフォルト設定です。

pendingと入力すれば、開始時刻を指定するま
では情報を収集しません。

nowと入力すれば、ただちに動作を開始しま
す。

after hh:mm:ssと入力すれば、指定した時刻の
経過後に動作を開始します。
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目的コマンドまたはアクション

•（任意）ageout seconds：情報を収集していな
いときに、メモリの動作を保存する秒数を指定

します。指定できる範囲は 0～ 2073600秒で
す。デフォルトは0秒（いつまでも保存する）
です。

•（任意）recurring：毎日、動作を自動的に実
行するように設定します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config startup-config

UDPジッター IP SLA動作の設定

次に、UDPジッター IP SLA動作の設定例を示します。

Device(config)# ip sla 10
Device(config-ip-sla)# udp-jitter 172.29.139.134 5000 source-ip 172.29.139.140 source-port
4000
Device(config-ip-sla-jitter)# frequency 30
Device(config-ip-sla-jitter)# exit
Device(config)# ip sla schedule 10 start-time now life forever
Device(config)# end
Device# show ip sla configuration 10
IP SLAs, Infrastructure Engine-II.

Entry number: 10
Owner:
Tag:
Type of operation to perform: udp-jitter
Target address/Source address: 10.0.0.10/10.0.0.1
Target port/Source port: 2/0
Request size (ARR data portion): 32
Operation timeout (milliseconds): 5000
Packet Interval (milliseconds)/Number of packets: 20/10
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Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Control Packets: enabled
Schedule:

Operation frequency (seconds): 30
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

Enhanced History:

ICMPエコー動作を使用した IPサービスレベルの分析
送信元デバイス上の ICMPエコー動作を設定するには、次の手順を実行します。

始める前に

この動作では、IP SLAレスポンダ側を有効にしておく必要はありません。

手順の概要

1. enable
2. configure terminal
3. ip sla operation-number

4. icmp-echo {destination-ip-address | destination-hostname} [source-ip {ip-address | hostname} |
source-interface interface-id]

5. frequency seconds

6. exit
7. ip sla schedule operation-number [life {forever | seconds}] [start-time {hh:mm [:ss] [month day

| day month] | pending | now | after hh:mm:ss] [ ageout seconds] [recurring]
8. end
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IP SLA動作を作成し、IP SLAコンフィギュレー
ションモードを開始します。

ip sla operation-number

例：

ステップ 3

スイッチ(config)# ip sla 10

IP SLA動作を ICMPエコー動作として設定し、
ICMPエコーコンフィギュレーションモードを開
始します。

icmp-echo {destination-ip-address |
destination-hostname} [source-ip {ip-address | hostname}
| source-interface interface-id]

例：

ステップ 4

• destination-ip-address | destination-hostname：宛
先 IPアドレスまたはホスト名を指定します。

スイッチ(config-ip-sla)# icmp-echo 172.29.139.134

•（任意）source-ip{ip-address | hostname}：送信
元 IPアドレスまたはホスト名を指定します。
送信元 IPアドレスまたはホスト名が指定され
ていない場合、IP SLAでは、宛先に最も近い
IPアドレスが選択されます。

•（任意）source-interface interface-id：動作に対
する送信元インターフェイスを指定します。

（任意）指定した IP SLA動作を繰り返す間隔を設
定します。指定できる範囲は 1～ 604800秒で、デ
フォルトは 60秒です。

frequency seconds

例：

スイッチ(config-ip-sla-echo)# frequency 30

ステップ 5

UDPエコーコンフィギュレーションモードを終了
します。続いて、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

スイッチ(config-ip-sla-echo)# exit

ステップ 6

個々の IP SLA動作のスケジューリングパラメータ
を設定します。

ip sla schedule operation-number [life {forever |
seconds}] [start-time {hh:mm [:ss] [month day | day
month] | pending | now | after hh:mm:ss] [ ageout
seconds] [recurring]

ステップ 7
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目的コマンドまたはアクション

例： • operation-number：RTRエントリ番号を入力し
ます。

スイッチ(config)# ip sla schedule 5 start-time now
•（任意）life：動作の実行を無制限（forever）
に指定するか、特定の秒数（seconds）を指定

life forever

します。有効な範囲は 0～ 2147483647です。
デフォルトは 3600秒（1時間）です。

•（任意）start-time：情報の収集を開始する時
刻を入力します。

特定の時刻に開始する場合は、時、分、秒（24
時間表記）、月日を入力します。月を入力しな

い場合、当月がデフォルト設定です。

pendingと入力すれば、開始時刻を指定するま
では情報を収集しません。

nowと入力すれば、ただちに動作を開始しま
す。

after hh:mm:ssと入力すると、指定した時刻の
経過後に動作を開始します。

•（任意）ageout seconds：情報を収集していな
いとき、メモリの動作を保存する秒数を指定し

ます。指定できる範囲は0～2073600秒です。
デフォルトは 0秒（いつまでも保存する）で
す。

•（任意）recurring：毎日、動作を自動的に実
行します。

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

ICMPエコー IP SLA動作の設定

次に、ICMPエコー IP SLA動作の設定例を示します。

スイッチ(config)# ip sla 12
スイッチ(config-ip-sla)# icmp-echo 172.29.139.134
スイッチ(config-ip-sla-echo)# frequency 30
スイッチ(config-ip-sla-echo)# exit
スイッチ(config)# ip sla schedule 5 start-time now life forever
スイッチ(config)# end
スイッチ# show ip sla configuration 22
IP SLAs, Infrastructure Engine-II.

Entry number: 12
Owner:
Tag:
Type of operation to perform: echo
Target address: 2.2.2.2
Source address: 0.0.0.0
Request size (ARR data portion): 28
Operation timeout (milliseconds): 5000
Type Of Service parameters: 0x0
Verify data: No
Vrf Name:
Schedule:

Operation frequency (seconds): 60
Next Scheduled Start Time: Pending trigger
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): 3600
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): notInService

Threshold (milliseconds): 5000
Distribution Statistics:

Number of statistic hours kept: 2
Number of statistic distribution buckets kept: 1
Statistic distribution interval (milliseconds): 20

History Statistics:
Number of history Lives kept: 0
Number of history Buckets kept: 15
History Filter Type: None

Enhanced History:
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IP SLA動作のモニタリング
次の表で、IPSLA動作の設定と結果を表示するために使用するコマンドについて説明します。

表 61 : IP SLA動作のモニタリング

Cisco IOS IPSLAのグローバル情報を表示しま
す。

show ip sla application

IP SLA認証情報を表示します。show ip sla authentication

すべての IP SLA動作または特定の IP SLA動
作に関する、デフォルト値をすべて含めた設

定値を表示します。

show ip sla configuration [entry-number]

収集した履歴バケットの拡張履歴統計情報、

あるいはすべての IP SLA動作または特定の IP
SLA動作に関する分散統計情報を表示します。

show ip sla enhanced-history {collection-statistics
| distribution statistics} [entry-number]

IP SLA自動イーサネット設定を表示します。show ip sla ethernet-monitor configuration
[entry-number]

IP SLAグループスケジューリング設定と個別
情報を表示します。

show ip sla group schedule
[schedule-entry-number]

すべての IP SLA動作について収集した履歴を
表示します。

show ip sla history [entry-number | full | tabular]

MPLSラベルスイッチドパス（LSP）ヘルス
モニター動作を表示します。

show ip sla mpls-lsp-monitor {collection-statistics
| configuration | ldp operational-state | scan-queue
| summary [entry-number] | neighbors}

すべての IP SLA動作または特定の IP SLA動
作に関する、予防的しきい値のモニタリング

の設定を表示します。

show ip sla reaction-configuration [entry-number]

すべての IP SLA動作または特定の IP SLA動
作に関する反応トリガー情報を表示します。

show ip sla reaction-trigger [entry-number]

IP SLAレスポンダ側の情報を表示します。show ip sla responder

動作ステータスおよび統計情報の現在値また

は合計値を表示します。

show ip sla statistics [entry-number | aggregated
| details]
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IP SLA動作のモニタリングの例
次の例は、アプリケーションごとのすべての IP SLAを示しています。

スイッチ# show ip sla application

IP Service Level Agreements
Version: Round Trip Time MIB 2.2.0, Infrastructure Engine-III

Supported Operation Types:
icmpEcho, path-echo, path-jitter, udpEcho, tcpConnect, http
dns, udpJitter, dhcp, ftp, udpApp, wspApp

Supported Features:
IPSLAs Event Publisher

IP SLAs low memory water mark: 33299323
Estimated system max number of entries: 24389

Estimated number of configurable operations: 24389
Number of Entries configured : 0
Number of active Entries : 0
Number of pending Entries : 0
Number of inactive Entries : 0
Time of last change in whole IP SLAs: *13:04:37.668 UTC Wed Dec 19 2012

次の例は、すべての IP SLAディストリビューション統計情報を示しています。

スイッチ# show ip sla enhanced-history distribution-statistics

Point by point Enhanced History
Entry = Entry Number
Int = Aggregation Interval
BucI = Bucket Index
StartT = Aggregation Start Time
Pth = Path index
Hop = Hop in path index
Comps = Operations completed
OvrTh = Operations completed over thresholds
SumCmp = Sum of RTT (milliseconds)
SumCmp2L = Sum of RTT squared low 32 bits (milliseconds)
SumCmp2H = Sum of RTT squared high 32 bits (milliseconds)
TMax = RTT maximum (milliseconds)
TMin = RTT minimum (milliseconds)

Entry Int BucI StartT Pth Hop Comps OvrTh SumCmp SumCmp2L SumCmp2H T
Max TMin
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第 35 章

拡張オブジェクトトラッキングの設定

•機能情報の確認（767ページ）
•拡張オブジェクトトラッキングに関する情報（767ページ）
•拡張オブジェクトトラッキングの設定方法（770ページ）
•拡張オブジェクトトラッキングのモニタリング（784ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

拡張オブジェクトトラッキングに関する情報

拡張オブジェクトトラッキングの概要

拡張オブジェクトトラッキング機能が導入される前は、ホットスタンバイルータプロトコル

（HSRP）に単純なトラッキングメカニズムが内蔵されていますた。このメカニズムでは、イ
ンターフェイスのラインプロトコルのステートしか追跡することができませんでした。イン

ターフェイスのラインプロトコルステートがダウンになった場合、ルータのHSRP優先度は削
減され、より高い優先度のもう 1つの HSRPルータがアクティブになることができます。

拡張オブジェクトトラッキング機能は、HSRPからトラッキングメカニズムを分離させて、独
立したトラッキングプロセスを別途生成します。これにより、HSRP以外のプロセスがこのト
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ラッキングプロセスを使用できます。この機能を使用すると、インターフェイスのラインプロ

トコルのステートに加えて他のオブジェクトも追跡できます。

HSRP、仮想ルータ冗長プロトコル（VRRP）、GatewayLoadBalancing Protoco（GLBP）などの
クライアントプロセスで、トラッキングオブジェクトに対する興味を登録し、追跡対象オブ

ジェクトの状態が変化したときに通知を受け取るようにすることができます。

各追跡対象オブジェクトには、トラッキングコマンドラインインターフェイス（CLI）で指定
される一意の番号があります。クライアントプロセスは、この番号を使用して特定のオブジェ

クトを追跡します。トラッキングプロセスは、追跡対象オブジェクトに値の変化がないかどう

かを定期的にポーリングし、（アップまたはダウン値など）変化があれば登録されているクラ

イアントプロセスに通知します。ただちに通知する場合と、指定された時間遅延後に通知する

場合があります。同じオブジェクトを複数のクライアントが追跡して、オブジェクトのステー

トが変化した場合に、それぞれが異なるアクションを実行できます。

複数のオブジェクトを組み合わせて1つのリストにして追跡することもできます。このリスト
の状態判定には、重みしきい値またはパーセンテージを使用します。オブジェクトの組み合わ

せには、ブールロジックを使用できます。「AND」ブール関数を使用する追跡リストの場合、
リスト内の各オブジェクトがアップステートでないと追跡対象オブジェクトはアップになりま

せん。「OR」ブール関数を使用する追跡リストの場合、リスト内の 1つのオブジェクトだけ
がアップステートであれば追跡対象オブジェクトはアップになります。

インターフェイスラインプロトコルまたは IPルーティングステート
のトラッキング

インターフェイスラインプロトコルステートまたはインターフェイス IPルーティングステー
トのいずれかを追跡できます。IPルーティングステートを追跡する場合、オブジェクトをアッ
プするには次の 3つの条件が必要です。

•インターフェイス上で IPルーティングがイネーブル、かつアクティブになっている。

•インターフェイスラインプロトコルステートが使用可能な状態（アップ）にある。

•既知のインターフェイス IPアドレスを使用している。

この 3つの条件がすべて合致しないと、IPルーティングステートはダウンになります。

追跡リスト

オブジェクトの追跡リストは、ブール式、重みしきい値、またはパーセントしきい値を使用し

て設定できます。トラッキング対象リストには1つまたは複数のオブジェクトが含まれます。
オブジェクトは存在していないと追跡リストに追加できません。

•設定にブール式による演算を指定する場合は、「AND」または「OR」演算子を使用しま
す。

•追跡リストのステートを重みしきい値で判定する場合は、追跡リスト内の各オブジェクト
に重み番号を割り当てます。追跡リストのステートは、このしきい値に合致したかどうか
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で判定されます。各オブジェクトのステートは、すべてのオブジェクトの重みの合計と各

オブジェクトのしきい値の重みを比較して判定されます。

•追跡リストをパーセントしきい値で判定する場合は、追跡リスト内のすべてのオブジェク
トにパーセントしきい値を割り当てます。各オブジェクトのステートは、各オブジェクト

に割り当てたパーセンテージとリストを比較して判定されます。

他の特性のトラッキング

拡張オブジェクトトラッキングを使用して他の特性を追跡することもできます。

• track ip route reachabilityグローバルコンフィギュレーションコマンドを使用すると、IP
ルートの到達可能性を追跡できます。

• track ip route metric thresholdグローバルコンフィギュレーションコマンドを使用する
と、ルートがしきい値を超えているか下回っているかを確認できます。

• track resolutionグローバルコンフィギュレーションコマンドを使用すると、ルーティン
グプロトコルのメトリック解決のデフォルト値を変更できます。

• track timer trackingコンフィギュレーションコマンドを使用すると、トラッキング対象オ
ブジェクトを定期的にポーリングするようにトラッキングプロセスを設定できます。

拡張オブジェクトトラッキング設定を確認する場合は、 show track特権 EXECコマンドを使
用してください。

IP SLAオブジェクトトラッキング
Cisco IOS IPサービスレベル契約（SLA）は、ネットワークパフォーマンスの測定と診断を行
うツールです。ネットワークパフォーマンスを測定するためのトラフィック生成には、アク

ティブモニタリングが使用されます。Cisco IP SLA動作は、ネットワークのトラブルシュー
ティングや設計、分析に使用できるリアルタイムメトリックを収集します。

IP SLA動作のオブジェクトトラッキングを活用すると、クライアントは IP SLAオブジェクト
の出力を追跡して、その情報をアクションのトリガーに使用できます。各 IP SLA動作は、OK
または OverThresholdのような簡易ネットワーク管理プロトコル（SNMP）動作の戻りコード
値を保持しているため、トラッキングプロセス側で解釈できます。ステートと到達可能性とい

う IP SLA動作の 2つの側面をトラッキングできます。ステートの場合、戻りコードが OKの
とき、トラックステートがアップします。リターンコードが OKではないとき、トラックス
テートはダウンします。到達可能性の場合、戻りコードが OKまたは OverThresholdのとき、
到達可能性がアップします。リターンコードが OKではないとき、到達可能性はダウンしま
す。

スタティックルートオブジェクトトラッキング

拡張オブジェクトトラッキングを使用したスタティックルーティングサポートにより、device
で ICMP pingを使用して、設定済みのスタティックルートまたはDHCPルートがダウンしてい
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ることを認識できます。トラッキングを有効にしている場合、システムはルートステートを追

跡し、ステートの変化をクライアントに通知できます。スタティックルートオブジェクトト

ラッキングは、プライマリゲートウェイへの接続状態をモニターするために、Cisco IP SLAを
使用して ICMP pingを生成します。

拡張オブジェクトトラッキングの設定方法

インターフェイスでのラインステートプロトコルまたは IPルーティ
ングステートのトラッキングの設定

インターフェイスのラインプロトコルステートまたは IPルーティングステートを追跡するに
は、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. track object-numberinterface interface-idline-protocol
4. delay { object-numberupseconds[downseconds]|[upseconds]downseconds}
5. exit
6. track object-numberinterface interface-idip routing
7. delay { object-numberupseconds[downseconds]|[upseconds]downseconds}
8. end
9. show trackobject-number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）インターフェイスのラインプロトコルス

テートを追跡するための追跡リストを作成し、ト

track object-numberinterface interface-idline-protocol

例：

ステップ 3
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目的コマンドまたはアクション

ラッキングコンフィギュレーションモードを開始

します。

スイッチ(config)# track 33 interface gigabitethernet
1/0/1 line-protocol

• object-number：追跡対象オブジェクトの番号で
す。指定できる範囲は 1～ 500です。

• interface interface-idは、追跡されるインター
フェイスです。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
object-numberupseconds[downseconds]|[upseconds]downseconds}

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5

（任意）インターフェイスの IPルーティングステー
トを追跡するための追跡リストを作成し、トラッキ

track object-numberinterface interface-idip routing

例：

ステップ 6

ングコンフィギュレーションモードを開始します。
スイッチ(config)# track 33 interface gigabitethernet
1/0/1 ip routing IPルート追跡では、ルーティングテーブル内の IP

ルートおよびインターフェイスの IPパケットルー
ティング機能を追跡します。

• object-number：追跡対象オブジェクトの番号で
す。指定できる範囲は 1～ 500です。

• interface interface-idは、追跡されるインター
フェイスです。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
object-numberupseconds[downseconds]|[upseconds]downseconds}

ステップ 7

特権 EXECモードに戻ります。endステップ 8

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 9

追跡リストの設定

重みしきい値による追跡リストの設定

重みしきい値による追跡を行うには、複数オブジェクトを含んだ追跡リストを作成し、重みを

しきい値として使用することを指定したあと、各オブジェクトに重み値を設定します。各オブ
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ジェクトのステートは、アップであるすべてのオブジェクトの重み合計と各オブジェクトのし

きい値の重みを比較して判定されます。

重みしきい値のリストには、「NOT」ブール演算子を使用できません。

重みしきい値を使用してオブジェクトの追跡リストを作成し、各オブジェクトに重み値を設定

するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. track track-numberlist threshold {weight}
4. object object-number[weightweight-number]
5. threshold weight {upnumber|[downnumber]}
6. delay { upseconds[downseconds]|[upseconds]downseconds}
7. end
8. show trackobject-number

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トラッキング対象リストオブジェクトを設定し、ト

ラッキングコンフィギュレーションモードを開始

track track-numberlist threshold {weight}

例：

ステップ 3

します。指定できる track-numberの範囲は 1～ 500
です。

スイッチ(config)# track 4 list threshold weight

• threshold—追跡リストのステートがしきい値に
基づくことを指定します。

• weight—しきい値が重みに基づくことを指定し
ます。

追跡対象のオブジェクトを指定します。指定できる

範囲は 1～ 500です。任意のweightweight-numberに

object object-number[weightweight-number]

例：

ステップ 4
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目的コマンドまたはアクション

は、オブジェクトのしきい値の重みを指定します。

範囲は 1～ 255です。
スイッチ(config)# object 2 weight 15

オブジェクトは存在していないと追跡リス

トに追加できません。

（注）

（任意）重みしきい値を指定します。threshold weight {upnumber|[downnumber]}

例：

ステップ 5

• upnumber：範囲は 1～ 255です。
スイッチ(config-track)# threshold weight up 30 down
10 • downnumber：（任意）範囲は upnumberで選択

した数値によって異なります。upnumberを 25
に設定すると、down numberの範囲は 0～ 24に
なります。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 6

特権 EXECモードに戻ります。endステップ 7

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 8

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

パーセントしきい値による追跡リストの設定

パーセントしきい値による追跡を行うには、複数オブジェクトを含んだ追跡リストを作成し、

パーセンテージをしきい値として使用することを指定したあと、リスト内のすべてのオブジェ

クトにパーセンテージを指定します。リストのステートは、各オブジェクトに割り当てたパー

センテージとリストを比較して判定されます。

パーセントしきい値のリストには、「NOT」ブール演算子を使用できません。

パーセントしきい値を使用してオブジェクトの追跡リストを設定するには、次の手順を実行し

ます。

手順の概要

1. enable
2. configure terminal
3. track track-numberlist threshold {percentage}
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4. object object-number

5. threshold percentage {upnumber|[downnumber]}
6. delay { upseconds[downseconds]|[upseconds]downseconds}
7. end
8. show trackobject-number

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トラッキング対象リストオブジェクトを設定し、ト

ラッキングコンフィギュレーションモードを開始

track track-numberlist threshold {percentage}

例：

ステップ 3

します。指定できる track-numberの範囲は 1～ 500
です。

スイッチ(config)# track 4 list threshold percentage

• threshold—追跡リストのステートがしきい値に
基づくことを指定します。

• percentage—しきい値がパーセンテージに基づ
くことを指定します。

追跡対象のオブジェクトを指定します。指定できる

範囲は 1～ 500です。
object object-number

例：

ステップ 4

オブジェクトは存在していないと追跡リス

トに追加できません。

（注）スイッチ(config)# object 1

（任意）パーセントしきい値を指定します。threshold percentage {upnumber|[downnumber]}

例：

ステップ 5

• upnumber：範囲は 1～ 100です。
スイッチ(config)# threshold percentage up 51 down
10 • downnumber：（任意）範囲は upnumberで選択

した数値によって異なります。upnumberを 25
に設定すると、down numberの範囲は 0～ 24に
なります。
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目的コマンドまたはアクション

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 6

特権 EXECモードに戻ります。endステップ 7

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 8

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

HSRPオブジェクトトラッキングの設定
特定のオブジェクトを追跡し、そのオブジェクトのステートに基づいてHSRPプライオリティ
を変更できるようにスタンバイ HSRPグループを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. track object-number{interface interface-id{line-protocol|ip routing}|ip routeip

address/prefix-length{metric
threshold|reachability}list{boolean{and|or}}|{threshold{weight|percentage}}}

4. exit
5. interface { interface-id

6. standby[group-number]ip[ip-addresssecondary]]
7. standby[group-number]track[object-number[decrement priority-decrement]]
8. end
9. show standby
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）設定されたステートを追跡するための追跡

リストを作成し、トラッキングコンフィギュレー

ションモードを開始します。

track object-number{interface
interface-id{line-protocol|ip routing}|ip routeip
address/prefix-length{metric
threshold|reachability}list{boolean{and|or}}|{threshold{weight|percentage}}}

ステップ 3

• object-number：追跡対象オブジェクトの番号で
す。指定できる範囲は 1～ 500です。

•追跡するインターフェイスを指定するには、
interface interface-idを入力します。

•インターフェイスラインプロトコルの状態を
追跡するには line-protocolを入力します。ま
た、インターフェイス IPルーティングの状態
を追跡するには、ip routingを入力します。

• IPルートの状態を追跡するには、ip
routeip-address/prefix-lengthを入力します。

•しきい値メトリックを追跡する場合は metric
threshold、ルートが到達可能かどうかを追跡
するには reachabilityを入力します。

デフォルトの upしきい値は 254、デフォルト
の downしきい値は 255です。

•リスト内の一連のオブジェクトを追跡するに
は、listを入力します。

追跡するインターフェイスごとにこ

の手順を繰り返してください。

（注）

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 4

インターフェイスコンフィギュレーションモード

を開始します。

interface { interface-idステップ 5

HSRPグループの番号および仮想 IPアドレスを使
用して、HSRPグループを作成（またはイネーブル
に）します。

standby[group-number]ip[ip-addresssecondary]]ステップ 6
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目的コマンドまたはアクション

•（任意）group-number：HSRPをイネーブルに
するインターフェイスのグループ番号を入力し

ます。指定できる範囲は0～255です。デフォ
ルトは 0です。HSRPグループが 1つしかない
場合は、グループ番号を入力する必要はありま

せん。

•（1つのインターフェイスで必須、それ以外は
任意）ip-address：ホットスタンバイルータイ
ンターフェイスの仮想 IPアドレスを指定しま
す。少なくとも1つのインターフェイスに対し
て仮想IPアドレスを入力する必要があります。
他のインターフェイスは、その仮想 IPアドレ
スを学習します。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。このキーワードが省略

された場合、設定されたアドレスはプライマリ

IPアドレスになります。

特定のオブジェクトを追跡し、そのオブジェクト

ステートに基づいてホットスタンバイプライオリ

ティを変更できるように HSRPを設定します。

standby[group-number]track[object-number[decrement
priority-decrement]]

ステップ 7

•（任意）group-number：追跡が適用されるグ
ループ番号を入力します。

• object-number：追跡対象のオブジェクト番号を
入力します。指定できる範囲は1～500で、デ
フォルトは 1です。

•（任意）secondary：IPアドレスがセカンダリ
ホットスタンバイルータインターフェイスで

あることを指定します。このキーワードが省略

された場合、設定されたアドレスはプライマリ

IPアドレスになります。

•（任意）decrementpriority-decrement：追跡対
象のオブジェクトがダウンになった場合（また

はアップに戻った場合）に、ルータのホットス

タンバイの優先順位を減少（または増加）させ

る幅を指定します。指定できる範囲は 1～ 255
で、デフォルトは 10です。

特権 EXECモードに戻ります。endステップ 8

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
777

スタックマネージャおよびハイアベイラビリティ

HSRPオブジェクトトラッキングの設定



目的コマンドまたはアクション

スタンバイルータの IPアドレスおよび追跡ステー
トを確認します。

show standbyステップ 9

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

IP SLAオブジェクトトラッキングの設定
IP SLA動作のステートまたは IP SLA IPホストの到達可能性を追跡するには、次の手順を実行
します。

手順の概要

1. enable
2. configure terminal
3. track object-number ip sla operation-number {state | reachability}
4. delay { upseconds[downseconds]|[upseconds]downseconds}
5. end
6. show trackobject-number

7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トラッキングコンフィギュレーションモードを開

始し、IP SLA動作のステートを追跡します。
track object-number ip sla operation-number {state |
reachability}

例：

ステップ 3

• object-numberの範囲は 1～ 500です。
スイッチ(config)# track 2 ip sla 123 state
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目的コマンドまたはアクション

• operation-numberの範囲は 1～ 2147483647で
す。

（任意）追跡対象オブジェクトのステート変更の通

信を遅延させる時間（秒）を指定します。指定でき

る範囲は 1～ 180秒です。

delay {
upseconds[downseconds]|[upseconds]downseconds}

ステップ 4

特権 EXECモードに戻ります。endステップ 5

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

スタティックルートオブジェクトトラッキングの設定

スタティックルーティング用のプライマリインターフェイスの設定

スタティックルーティングのプライマリインターフェイスを設定するには、次の手順を実行

します。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id

4. descriptionstring

5. ip addressip-address mask[secondary]
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

プライマリまたはセカンダリインターフェイスを選

択し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-idステップ 3

インターフェイスに説明を追加します。descriptionstringステップ 4

インターフェイスのプライマリまたはセカンダリ IP
アドレスを設定します。

ip addressip-address mask[secondary]ステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

DHCPのプライマリインターフェイスの設定

DHCPのプライマリインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id

4. descriptionstring

5. ip dhcp client route tracknumber

6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

プライマリまたはセカンダリインターフェイスを選

択し、インターフェイスコンフィギュレーション

モードを開始します。

interfaceinterface-idステップ 3

インターフェイスに説明を追加します。descriptionstringステップ 4

DHCPクライアントを設定し、追加されたルートを
指定の追跡番号に関連付けます。有効な数値は 1～
500です。

ip dhcp client route tracknumberステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

IP SLAモニタリングエージェントの設定

プライマリインターフェイスおよびエージェント状態をモニターするトラックオブジェクト

を使用して、IPアドレスの pingを実行するように IP SLAエージェントを設定することができ
ます。

Cisco IP SLAでネットワークモニタリングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip slaoperation number

4. icmp-echo{ destination ip-address|destination hostname[source -
ipaddr{ip-address|hostnamesource-interfaceinterface-id]

5. timeoutmilliseconds

6. frequencyseconds

7. thresholdmilliseconds

8. exit
9. ip sla schedule operation-number[life

{forever|seconds}]start-timetime|pending|now|aftertime]ageoutseconds][recurring]
10. track object-numberrtr operation-numberstatereachability
11. end
12. show trackobject-number

13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IP SLA動作の設定を開始し、IP SLAコンフィ
ギュレーションモードを開始します。

ip slaoperation numberステップ 3

Cisco IP SLAエンドツーエンド ICMPエコー応答時
間動作を設定し、IPSLAICMPエコーコンフィギュ
レーションモードを開始します。

icmp-echo{ destination ip-address|destination
hostname[source -
ipaddr{ip-address|hostnamesource-interfaceinterface-id]

ステップ 4

要求パケットの応答に対する動作の待機時間を設定

します。

timeoutmillisecondsステップ 5

動作がネットワークに送信される頻度を設定しま

す。

frequencysecondsステップ 6

反応イベントを生成し、その動作の履歴情報を保存

するしきい値（ヒステリシス）の上限を設定しま

す。

thresholdmillisecondsステップ 7

IP SLA ICMPエコーコンフィギュレーションモー
ドを終了します。

exitステップ 8

単一の IP SLA動作のスケジューリングパラメータ
を設定します。

ip sla schedule operation-number[life
{forever|seconds}]start-timetime|pending|now|aftertime]ageoutseconds][recurring]

例：

ステップ 9

• object-numberの範囲は 1～ 500です。
スイッチ(config)# track 2 200 state

• operation-numberの範囲は 1～ 2147483647で
す。

Cisco IOS IP SLA動作の状態を追跡し、トラッキン
グコンフィギュレーションモードを開始します。

track object-numberrtr
operation-numberstatereachability

ステップ 10

特権 EXECモードに戻ります。endステップ 11

指定したオブジェクトが追跡されているかどうかを

確認します。

show trackobject-numberステップ 12

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

ルーティングポリシーおよびデフォルトルートの設定

オブジェクトトラッキングを使用してバックアップスタティックルーティングのルーティン

グポリシーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. access-listaccess-list-number

4. route-mapmap tag[permit|deny][sequence-number]
5. match ip address{access-list number[permit|deny][sequence-number]
6. set ip next-hop dynamic dhcp
7. set interfaceinterface-id

8. exit
9. ip local policy route-mapmap tag

10. ip routeprefix mask{ip address|interface-id[ip
address]}[distance][name][permanent|tracktrack-number][tag tag]

11. end
12. show ip route track table
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

拡張 IPアクセスリストを定義します。オプション
の文字を設定します。

access-listaccess-list-numberステップ 3
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目的コマンドまたはアクション

ルートマップコンフィギュレーションモードを開

始し、特定のルーティングから別のルーティングへ

の再配信ルートの条件を定義します。

route-mapmap tag[permit|deny][sequence-number]ステップ 4

標準または拡張アクセスリストに許可された宛先

ネットワーク番号アドレスを持つルートを配信し、

match ip address{access-list
number[permit|deny][sequence-number]

ステップ 5

パケットのポリシールーティングを実行します。

複数の番号または名前を入力できます。

DHCPネットワーク専用。DHCPクライアントが学
んだ最新のゲートウェイへのネクストホップを設

定します。

set ip next-hop dynamic dhcpステップ 6

スタティックルーティングネットワーク専用。ポ

リシールーティングのルートマップ一致条件をパ

スした出力パケットの送信場所を指定します。

set interfaceinterface-idステップ 7

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 8

ルートマップを特定し、ローカルポリシールー

ティングに使用します。

ip local policy route-mapmap tagステップ 9

スタティックルーティングネットワーク専用。ス

タティックルートを確立します。tracktrack-number

ip routeprefix mask{ip address|interface-id[ip
address]}[distance][name][permanent|tracktrack-number][tag
tag]

ステップ 10

を入力し、設定したトラックオブジェクトがアップ

の場合に限り、静的ルートがインストールされるよ

うに指定します。

特権 EXECモードに戻ります。endステップ 11

IPルートトラックテーブルの情報を表示します。show ip route track tableステップ 12

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

拡張オブジェクトトラッキングのモニタリング
下の表に示す特権EXECコマンドまたはユーザーEXECコマンドを使用して、拡張オブジェク
トの追跡情報を表示します。
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。

表 62 :追跡情報を表示するコマンド

目的コマンド

IPルートトラックテーブルの情報を表示しま
す。

show ip route track table

すべての追跡リストまたは指定リストの情報

を表示します。

show track [object-number]

すべてのインターフェイスまたは指定された

インターフェイスに対するVTPのステータス
および設定を表示します。

show track brief

追跡対象のインターフェイスオブジェクトに

関する情報を表示します。

show track interface [brief]

追跡対象 IPルートオブジェクトの情報を表示
します。

show track ip [object-number][brief]route

追跡対象パラメータの解像度を表示します。show track resolution

追跡対象のポーリングインターバルタイマー

を表示します。

show track timer
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第 36 章

スイッチスタックの管理

•スイッチスタックの前提条件（787ページ）
•スイッチスタックの制約事項（787ページ）
•スイッチスタックに関する情報（787ページ）
•スイッチスタックの設定方法（799ページ）
•スイッチスタックのトラブルシューティング（808ページ）
•デバイススタックのモニターリング（810ページ）
•スイッチスタックの設定例（810ページ）
•スイッチスタックに関する追加情報（815ページ）

スイッチスタックの前提条件

スイッチスタックの制約事項
Catalyst 3560cxの水平スタックに関する制約事項はありません。

スイッチスタックに関する情報

水平スタック構成

水平スタック構成には、10G SFP+アップリンクポートおよびMGigポートをサポートする
Catalyst 3560CXシリーズスイッチを含めることができます。SFP+を使用して、MGigポート
をさまざまなロケーションに配置されたボックスに光ケーブルと銅ケーブルで接続し、小型

ボックスが異なるフロアやビルに配置されたスタックを構成することができます。必要に応じ

てハーフリンクまたはフルリングを形成し、残りのアップリンクポートは引き続きネットワー

クポートとして動作させることができます。

ネットワークポートをスタックポートに変換しても、そのポートはスイッチを次にリロード

するまでは引き続きネットワークポートとして機能するため、現在の実行コンフィギュレー
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ションに影響はありません。その特定のネットワークポートのすべての現在の設定は、ポート

がスタックポートとして起動するとスイッチのリロード後に失われます。

スタックポートをネットワークポートに戻す場合、スイッチが次にリロードされるまでは引

き続きスタックポートとして機能します。スイッチのリロード後、ポートはデフォルト設定を

適用したネットワークポートとして起動されます。

アップリンクポートがスタックポートとして機能している間、それらの特定のアップリ

ンクインターフェイス（Te1/0/1など）は他のすべてのネットワークポートとは異なり、
showコマントでリストされることはありません。また、コンフィギュレーションコマン
ドで使用することもできません。スイッチがリロードされてポートがネットワークポー

トに変換されてからでなければ、それらのポートは使用できません。

（注）

表 63 :水平スタック構成をサポートする C3560CXスイッチ

スタック可能なポートアップリンクアクセスポート製品 ID

2つの 10Gアップリン
ク

2GE + 2SFP+12 GEWS-C3560CX-12PD-S

1つのマルチギガと 1
つの 10Gアップリン
ク、2つのマルチギ
ガ、または 2つの 10G
アップリンク

2つのマルチギガと 2
つのSFP+

6 GEWS-C3560CX-8XPD-S

スイッチスタックのメンバーシップ

スイッチスタックは、スタックポートを使用して接続された最大 8台のスタックメンバから
構成されます。スイッチスタックには、必ず 1個のアクティブスイッチがあります。

スタンドアロンデバイスは、アクティブスイッチとしても動作するスタックメンバーを1つだ
け持つデバイススタックです。スタンドアロンデバイスをもう 1つの同じものと接続して、2
つのスタックメンバーで構成され、一方がアクティブスイッチであるスタックを構築できま

す。スタンドアロンデバイスを既存のデバイススタックに接続して、スタックメンバーシップ

を増やすことができます。

図 61 : 2台のスタンドアロンスイッチからのスイッチスタックの構築
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図 62 :スタンドアロンスイッチのスイッチスタックへの追加

スイッチスタックメンバーシップの変更

スタックメンバを同一のモデルと交換した場合、新たなスイッチ（プロビジョニングされるス

イッチとも呼びます）は交換されたスイッチと同じメンバ番号を使用すると、交換されたス

イッチとまったく同じ設定で機能します。

アクティブスイッチを削除したり、電源の入ったスタンドアロンスイッチまたはスイッチス

タックを追加したりしないかぎり、メンバーシップの変更中も、スイッチスタックの動作は間

断なく継続されます。

•電源が入っているスイッチを追加すると（マージ）、マージ中のスイッチスタックの各ア
クティブスタックは、その中から1台のアクティブスタックを選択します。再選択された
アクティブスタックは役割と設定を保持し、そのスタックメンバーも同様に保持します。

それ以前のアクティブスタックを含め残りのすべてのスイッチは、リロードされ、スタッ

クメンバーとしてスイッチスタックに参加します。また、スタックメンバー番号を使用可

能な最小の番号に変更し、再選択されたアクティブスタックのスタック設定を使用しま

す。

•電源が入った状態のスタックメンバを取り外すと、スイッチスタックが、それぞれ同じ
設定を持つ2つ以上のスイッチスタックに分割（パーティション化）されます。これによ
り、以下の現象が発生する可能性があります。

•ネットワーク内での IPアドレスの競合。スイッチスタックを分離されたままにして
おきたい場合は、新しく作成されたスイッチスタックの IPアドレス（複数の場合あ
り）を変更してください。
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•スタック内の 2つのメンバー間のMACアドレスの競合。stack-mac update forceコマ
ンドを使用して、この競合を解消できます。

スイッチスタックに追加または削除するスイッチの電源がオフであることを確認します。

スタックメンバーを追加または削除したら、スイッチスタックがすべての帯域幅で動作

していることを確認します。スタックモード LEDが点灯するまで、スタックメンバの
Modeボタンを押します。スタック内のすべてのスイッチでは、右側の最後の 2つのポー
ト LEDがグリーンに点灯します。スイッチモデルに応じて、右側の最後の 2つのポート
は 10ギガビットイーサネットポートまたは Small Form-Factor Pluggable（SFP）モジュー
ルポート（10/100/1000ポート）になります。スイッチの一方または両方のLEDがグリー
ンでない場合、スタックは全帯域幅で稼働していません。

新しいスタックメンバーが既存のスイッチスタックに追加される場合、スタックコン

バージェンスに最大 4秒かかることがあります。

（注）

スタックを分割しないで、電源が入ったスタックメンバを取り外す場合、次の手順を実行しま

す。

•新規に作成されたスイッチスタックのスイッチの電源をオフにします。

•それをそのスタックポートを介して元のスイッチスタックに再接続します。

•スイッチの電源を入れます。

スタックメンバー番号

スタックメンバ番号（1～ 8）は、スイッチスタック内の各メンバを識別します。また、メン
バー番号によって、スタックメンバーが使用するインターフェイスレベルの設定が決定しま

す。show switch EXECコマンドを使用すると、スタックメンバー番号を表示できます。

新しい初期設定状態（デバイススタックに参加していない、またはスタックメンバー番号が手

動で割り当てられていない）デバイスは、デフォルトスタックメンバー番号 1で出荷されま
す。そのデバイスがデバイススタックに参加すると、そのデフォルトスタックメンバー番号が

スタック内で使用可能な最小メンバー番号に変更されます。

同じスタック内のスタックメンバーが同じスタックメンバー番号を持つことはできません。ス

タンドアロンデバイスを含むすべてのスタックメンバーは、番号が手動で変更されるまで、ま

たは、その番号がスタック内の他のメンバーによってすでに使用されていないかぎり、独自の

メンバー番号を保持します。

• switchcurrent-stack-member-number renumber new-stack-member-numberコマンドを使用して
手動でスタックメンバー番号を変更した場合は、その番号がスタック内の他のメンバーに

未割り当てなときにだけ、スタックメンバーのリセット後（または reload slot
stack-member-number特権 EXECコマンドの使用後）に新番号が有効となります。スタッ
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クメンバー番号を変更するもう 1つの方法は、device_NUMBER環境変数を変更すること
です。

番号がスタック内の他のメンバーによって使用されている場合は、デバイスがスタック内

で使用可能な最小番号を選択します。

手動でスタックメンバーの番号を変更し、新たなメンバー番号にインターフェイスレベ

ルの設定が関連付けられていない場合は、スタックメンバーをデフォルト設定にリセット

します。

プロビジョニングされたデバイス上では、switch current-stack-member-number renumber
new-stack-member-numberコマンドを使用できません。使用すると、コマンドは拒否されま
す。

•スタックメンバーを別のデバイススタックに移動した場合、そのスタックメンバーは、自
分の番号がスタック内の他のメンバーによって使用されていない場合にだけ、その番号を

保持します。その番号が使用されている場合は、デバイスがスタック内で使用可能な最小

番号を選択します。

•デバイススタックをマージした場合は、新しいアクティブデバイスのデバイススタックに
参加しているデバイスがスタック内で使用可能な最小番号を選択します。

ハードウェアインストレーションガイドに記載されているように、デバイスポート LEDをス
タックモードで使用すれば、各スタックメンバーのスタックメンバー番号を目視で確認できま

す。

デフォルトモードでは、アクティブスイッチのスタック LEDだけが緑色に点滅します。ただ
し、[MODE]ボタンを [Stack]オプションまでスクロールすると、すべてのスタックメンバの
スタック LEDが緑色に点灯します。

[モード（Mode）]ボタンが [スタック（Stack）]オプションまでスクロールすると、各スタッ
クメンバーのスイッチ番号が、そのスイッチの最初の 5つのポートの LEDで表示されます。
スイッチ番号は、すべてのスタックメンバで、バイナリ形式で表示されます。スイッチでは、

オレンジ色の LEDは値 0、緑の LEDは値 1を示します。

スイッチ番号 5（バイナリ 00101）の例：

最初の 5つのLEDは、スイッチ番号 5のスタックメンバ上で次のように点灯します。

•ポート 1：オレンジ

•ポート 2：オレンジ

•ポート 3：緑

•ポート 4：オレンジ

•ポート 5：緑

同様に、スイッチ番号に基づき、すべてのスタックメンバーで、最初の 5つの LEDがオレン
ジ色か緑色に点灯します。
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•水平スタックポートを相手側の通常のネットワークポートに接続した場合、相手側
から受信した SDPパケットがないと、スタックポートの送受信は 30秒以内に無効
になります。

•スタックポートはダウンしませんが、送受信だけ無効になります。次に示すログメッ
セージがコンソールに表示されます。ピア側のネットワークポートがスタックポー

トに変換されると、このスタックポートの送受信が有効になります。

%STACKMGR-4-HSTACK_LINK_CONFIG: Verify peer stack port setting for
hstack StackPort-1 switch 5 (hostname-switchnumber)

（注）

スタックメンバーのプライオリティ値

スタックメンバーのプライオリティ値が高いほど、アクティブスイッチとして選択され、自分

のスタックメンバー番号を保持できる可能性が高くなります。プライオリティ値は 1～ 15の
範囲で指定できます。デフォルトのプライオリティ値は 1です。show switchEXECコマンドを
使用すると、スタックメンバーのプライオリティ値を表示できます。

アクティブデバイスにしたいデバイスには、最高のプライオリティ値を割り当てること

をお勧めします。これにより、再選択が発生したときにそのデバイスがアクティブデバ

イスとして選択されます。

（注）

スタックメンバーのプライオリティ値を変更するには、switchstack-member-number priority new
priority-value コマンドを使用します。詳細については、「スタックメンバープライオリティ
値の設定」のセクションを参照してください。

新しいプライオリティ値はすぐに有効となりますが、現在のアクティブデバイスには影響しま

せん。新たなプライオリティ値は、現在のアクティブデバイスまたはデバイススタックのリ

セット時に、どのスタックメンバーが新たなアクティブデバイスとして選択されるかを決定す

る場合に影響を及ぼします。

スイッチスタックブリッジ IDとMACアドレス
アクティブスイッチのMACアドレスによって、スタックMACアドレスが決定されます。

スタックが初期化した場合は、アクティブスイッチのMACアドレスによって、ネットワーク
内のスタックを識別するブリッジ IDが決定されます。

アクティブスイッチが変わると、新たなアクティブスイッチのMACアドレスによって、新た
なブリッジ IDとスタックMACアドレスが決まります。

スイッチスタック全体をリロードする場合、スイッチスタックがアクティブスイッチのMAC
アドレスを使用します。
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スイッチスタック上の永続的MACアドレス

また、スタックMACアドレスが新しいアクティブスイッチMACアドレスに変更されないよ
うに、スタックMACの永続性を設定することもできます。

アクティブスイッチとスタンバイスイッチの選択と再選択

アクティブスイッチは、次の要因のいずれか1つに基づいて、示されている順に選択または再
選択されます。

1. 現在のアクティブスイッチであるスイッチ。

2. 最高のスタックメンバプライオリティ値を持つスイッチ

アクティブスイッチにしたいスイッチには、最高のプライオリティ値を割り当てること

をお勧めします。それにより、アクティブスイッチの再選択時に、そのスイッチが再び

アクティブスイッチとして選択されます。

（注）

3. MACアドレスが最小のスイッチ

スイッチスタックのコンフィギュレーションファイル

コンフィギュレーションファイルには、次の設定情報が格納されています。

•すべてのスタックメンバーに適用される IP設定、STP設定、VLAN設定、SNMP設定な
どのシステムレベル（グローバル）のコンフィギュレーション設定

•スタックメンバーのインターフェイス固有のコンフィギュレーション設定：各スタック
メンバーに固有

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存せずにア

クティブスイッチを交換した場合は、アクティブスイッチのインターフェイス固有の設

定が保存されます。

（注）

スイッチスタックに参加している新しい初期設定のままのデバイスは、そのスイッチスタック

のシステムレベルの設定を使用します。デバイスが電源をオンにする前に別のスイッチスタッ

クに移動された場合、そのデバイスは保存されたコンフィギュレーションファイルを失って、

新しいスイッチスタックのシステムレベルの設定を使用します。デバイスが新しいスイッチス

タックに参加する前にスタンドアロンデバイスとして電源をオンにされた場合は、スタックが

リロードされます。スタックがリロードされると、新しいデバイスがデバイスになって、その

コンフィギュレーションを保持し、他のスタックメンバーのコンフィギュレーションファイル

を上書きする可能性があります。
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各スタックメンバーのインターフェイス固有のコンフィギュレーションには、スタックメン

バー番号が関連付けられます。スタックメンバーは、番号が手動で変更された場合、または同

じスイッチスタック内の他のメンバーによってすでに使用されている場合以外は、自分の番号

を保持します。スタックメンバーの番号を変更した場合は、そのスタックメンバーのリセッ

ト後に新しい番号が有効になります。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在しな
い場合は、スタックメンバーはデフォルトのインターフェイス固有のコンフィギュレー

ションを使用します。

•そのメンバー番号に対応するインターフェイス固有のコンフィギュレーションが存在する
場合は、スタックメンバーはそのメンバー番号に関連付けられたインターフェイス固有の

コンフィギュレーションを使用します。

故障したメンバーを同一のモデルに交換すると、交換後のメンバーが、自動的に、故障したデ

バイスと同じインターフェイス固有のコンフィギュレーションを使用します。インターフェイ

ス設定を再設定する必要はありません。交換後のデバイス（プロビジョニングされたデバイス

とも呼ばれる）には、故障したデバイスと同じスタックメンバー番号を割り当てる必要があり

ます。

スタンドアロンデバイスのコンフィギュレーションの場合と同様に、スタックコンフィギュ

レーションをバックアップして復元します。

スタックメンバーを割り当てるためのオフライン設定

オフライン設定機能を使用すると、新しいスイッチがスイッチスタックに参加する前に、ス

イッチに割り当て（設定を割り当て）できます。現在スタックに属していないスイッチに関連

付けられたスタックメンバー番号、スイッチタイプ、およびインターフェイスを設定できま

す。スイッチスタックで作成した設定を割り当てられた設定と呼びます。スイッチスタック

に追加され、この設定を受信するスイッチを割り当てられたスイッチと呼びます。

switchstack-member-number provision typeグローバルコンフィギュレーションコマンドにより、
手動で設定を作成しプロビジョニングします。stack-member-numberは、スタックに追加する前
に、プロビジョニングされたスイッチ上で変更する必要があり、スイッチスタック上の新しい

スイッチ用に作成したスタックメンバー番号と一致する必要があります。割り当てられた設定

内のスイッチタイプは新しく追加したスイッチのスイッチタイプと一致する必要があります。

スイッチスタックにスイッチを追加する場合に、割り当てられた設定が存在しないときは、割

り当てられる設定が自動的に作成されます。

プロビジョニングされたスイッチに関連付けられているインターフェイスを設定すると、ス

イッチスタックがその設定を受け入れ、実行コンフィギュレーションにその情報が表示されま

す。ただし、スイッチがアクティブでないため、インターフェイス上の設定が機能しないう

え、割り当てられたスイッチに関連付けられたインターフェイスが特定の機能の表示には現れ

ません。たとえば、プロビジョニングされたスイッチに関連付けられている VLAN設定情報
は、スイッチスタック上の show vlanユーザー EXECコマンド出力に表示されません。

スイッチスタックは、割り当てられたスイッチがスタックに属するかどうかに関係なく、実行

コンフィギュレーションに割り当てられた設定を保持します。copyrunning-config startup-config
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特権 EXECコマンドを入力すると、プロビジョニングされた設定をスタートアップコンフィ
ギュレーションファイルに保存できます。スタートアップコンフィギュレーションファイル

では、割り当てられたスイッチがスタックに属するかどうかに関係なく、スイッチスタックは

保存した情報をリロードして使用できます。

割り当てられたスイッチのスイッチスタックへの追加による影響

プロビジョニングされたデバイスをスイッチスタックに追加すると、スタックはプロビジョニ

ングされた設定かデフォルト設定のどちらかを適用します。下の表に、スイッチスタックが、

プロビジョニングされた設定とプロビジョニングされたスイッチを比較するときに発生するイ

ベントを示します。

表 64 :プロビジョニングされた設定とプロビジョニングされたスイッチの比較結果

結果シナリオ

スイッチスタックは、プロビジョ

ニングされた設定をプロビジョニ

ングされたスイッチに適用し、ス

タックに追加します。

1. プロビジョニングされたス
イッチのスタックメンバ番

号と、スタックのプロビジョ

ニングされた設定のスタック

メンバ番号が一致する場合、

かつ

2. プロビジョニングされたス
イッチのデバイスタイプと、

スタック上でプロビジョニン

グされた設定内のデバイス

タイプが一致する場合。

スタックメンバー番号

とデバイスタイプが一

致する場合。

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされた設定は、

新しい情報を反映するために変更

されます。

1. プロビジョニングされたス
イッチのスタックメンバ番

号と、スタックのプロビジョ

ニングされた設定のスタック

メンバ番号が一致する場合、

ただし

2. プロビジョニングされたス
イッチのデバイスタイプと、

スタック上でプロビジョニン

グされた設定内のデバイス

タイプが一致しない場合。

スタックメンバー番号

は一致するが、デバイ

スタイプが一致しない

場合。
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結果シナリオ

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされた設定は、

新しい情報を反映するために変更

されます。

プロビジョニングされ

た設定でスタックメン

バ番号が検出されない

スイッチスタックは、デフォルト

設定をプロビジョニングされたス

イッチに適用し、スタックに追加

します。

プロビジョニングされ

たスイッチのスタック

メンバ番号が、プロビ

ジョニングされた設定

で検出されない

プロビジョニングされた設定で指定されたタイプとは異なるプロビジョニングされたスイッチ

を、電源が切られたスイッチスタックに追加して電力を供給すると、スイッチスタックがス

タートアップコンフィギュレーションファイル内の（現在は不正な）switchstack-member-number
provision typeグローバルコンフィギュレーションコマンドを拒否します。ただし、スタック
の初期化中は、スタートアップコンフィギュレーションファイルのデフォルトでないインター

フェイスコンフィギュレーション情報が、（間違ったタイプの可能性がある）割り当てられた

インターフェイス向けに実行されます。実際のデバイスタイプと前にプロビジョニングされた

スイッチタイプの違いによって、拒否されるコマンドと、受け入れられるコマンドがありま

す。

スイッチスタックに新しいデバイスのプロビジョニングされた設定が含まれていない場

合は、デバイスがデフォルトのインターフェイス設定でスタックに参加します。その後、

スイッチスタックが、新しいデバイスと一致する switch stack-member-number provision
typeグローバルコンフィギュレーションコマンドで、その実行コンフィギュレーション

に追加されます。設定情報については、「スイッチスタックへの新しいメンバーのプロ

ビジョニング」のセクションを参照してください。

（注）

スイッチスタックの割り当てられたスイッチの交換による影響

スイッチスタック内の割り当てられたスイッチに障害が発生し、スタックから削除して別のデ

バイスと交換すると、スタックが割り当てられた設定またはデフォルト設定をそのスイッチに

適用します。スイッチスタックが割り当てられた設定と割り当てられたスイッチを比較すると

きに発生するイベントは、割り当てられたスイッチをスタックに追加するときに発生するもの

と同じです。
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割り当てられたスイッチのスイッチスタックからの削除による影響

割り当てられたスイッチをスイッチスタックから削除すると、削除されたスタックメンバー

に関連付けられた設定は、割り当てられた情報として実行コンフィギュレーション内に残りま

す。設定を完全に削除するには、no switch stack-member-number provisionグローバルコンフィ
ギュレーションコマンドを使用します。

スタックプロトコルバージョン

各ソフトウェアイメージには、スタックプロトコルバージョンが含まれます。スタックプロ

トコルバージョンには、メジャーバージョン番号とマイナーバージョン番号があります（た

とえば、1.4の場合、1がメジャーバージョン番号、4がマイナーバージョン番号になりま
す）。両方のバージョン番号によって、スタックメンバー間の互換性レベルが決定します。

Cisco IOSソフトウェアバージョンが同じスイッチは、スタックプロトコルバージョンも同じ
です。このようなスイッチは完全に互換可能で、すべての機能がスイッチスタック全体に亘っ

て適切に動作します。アクティブスイッチと Cisco IOSソフトウェアバージョンが同じデバイ
スは、すぐにスイッチスタックに参加できます。

非互換性が混合する場合は、完全な機能を備えたスタックメンバーが、特定のスタックメン

バーとの非互換が生じていることを示すシステムメッセージを生成します。アクティブスイッ

チがこのメッセージをすべてのスタックメンバーに送信します。

詳細については、「スイッチ間のメジャーバージョン番号の非互換性」の手順と「スイッチ間

のマイナーバージョン番号の非互換性」の手順を参照してください。

スタック可能なスイッチ間のメインスタックプロトコルバージョン番号の非互換性

多くの場合、異なる Cisco IOSソフトウェアバージョンのデバイスは、スタックプロトコル
バージョンも異なります。メジャーバージョン番号が異なるデバイスは非互換で、同じスイッ

チスタック内には存在できません。

スタック可能なスイッチ間のマイナースタックプロトコルバージョン番号の非互換性

自動アップグレード

自動アップグレード機能の目的は、スイッチを互換性のあるソフトウェアイメージにアップグ

レードしてスイッチスタックに参加できるようにすることです。

新しいスイッチがスイッチスタックに参加しようとすると、各スタックメンバーがそれ自体

と新しいスイッチの互換性チェックを実行します。各スタックメンバーは、アクティブスタッ

クに互換性チェックの結果を送信し、その結果に基づいてスイッチがスイッチスタックに参加

できるかどうかが判断されます。新しいスイッチ上のソフトウェアがスイッチスタックと互換

性がない場合は、新しいスイッチがバージョン不一致（VM）モードに入ります。

既存のスイッチスタックで自動アップグレード機能がイネーブルになっている場合は、アク

ティブスタックが、自動的に、互換性のあるスタックメンバー上で実行されているものと同じ
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ソフトウェアイメージで新しいスイッチをアップグレードします。自動アップグレードは、一

致しないソフトウェアが検出された数分後に起動します。

自動アップグレードには自動コピープロセスと自動抽出プロセスが含まれます。

•自動コピーは、スタックメンバー上で実行しているソフトウェアイメージを新しいスイッ
チに自動的にコピーして、そのスイッチをアップグレードします。また、自動コピーは、

自動アップグレードがイネーブルになっている場合、新しいスイッチ上に十分なフラッ

シュメモリが存在する場合、およびスイッチスタック上で実行しているソフトウェアイ

メージが新しいスイッチに適合する場合に実行されます。

VMモードのスイッチでは、すべてのリリース済みのソフト
ウェアが稼働するとは限りません。たとえば、新しいスイッ

チハードウェアは以前のバージョンのソフトウェアでは認

識されません。

（注）

自動アップグレードプロセスが完了すると、新しいスイッチがリロードして、完全に機能する

メンバーとしてスタックに参加します。リロード時に両方のスタックケーブルが接続されてい

れば、スイッチスタックが2つのリング上で動作するため、ネットワークのダウンタイムが発
生しません。

スイッチスタックの管理接続

スイッチスタックおよびスタックメンバインターフェイスは、アクティブスイッチを経由し

て管理します。CLI、SNMP、およびサポートされているネットワーク管理アプリケーション
を使用できます。個別のデバイスごとにスタックメンバーを管理することはできません。

特定のスタックメンバーへの接続

特定のスタックメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスタッ
クメンバ番号を含めてください。

IPアドレスによるスイッチスタックへの接続

スイッチスタックは、単一 IPアドレスを介して管理されます。IPアドレスは、システムレベ
ル設定であり、アクティブスタックやその他のスタックメンバー固有ではありません。スタッ

クからアクティブスタックまたはその他のスタックメンバーを削除しても IP接続があれば、
そのまま同じ IPアドレスを使用してスタックを管理できます。

スイッチスタックからスタックメンバーを削除した場合、各スタックメンバーは自身の

IPアドレスを保持します。したがって、ネットワーク内で同じ IPアドレスを持つ 2つの
デバイスが競合するのを避けるため、スイッチスタックから削除したアクティブスタッ

クの IPアドレスを変更しておきます。

（注）
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スイッチスタック設定の関連情報については、「スイッチスタックのコンフィギュレーショ

ンファイル」のセクションを参照してください。

コンソールポートによるスイッチスタックへの接続

1つまたは複数のスタックメンバーのコンソールポートを経由して、端末またはPCをアクティ
ブスイッチに接続することで、アクティブスイッチに接続できます。

スタックメンバーのコンソールポートを使用すると、192.168.0.1/24サブネットの IPアドレス
で VTYセッションが作成されます。

アクティブスイッチへの複数の CLIセッションを使用する場合は注意が必要です。1つのセッ
ションで入力したコマンドは、別のセッションには表示されません。そのため、コマンドを入

力したセッションを識別できなくなることがあります。

スイッチスタックを管理する場合は、1つの CLIセッションだけを使用することを推奨しま
す。

スイッチスタックの設定方法

スタックポートとしてのネットワークポートの設定

10Gネットワークポートとmultigigポートの両方をスタックポートとして設定したり、1つの
ポートをスタックポートとして設定したり、別のポートをネットワークポートとして保持す

ることができます。

手順の概要

1. enable
2. configure terminal
3. switch switch-number hstack-port stack-port

4. end
5. show switch horizontal-stack-ports
6. copy running-config startup-config
7. reload

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
799

スタックマネージャおよびハイアベイラビリティ

コンソールポートによるスイッチスタックへの接続



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワークポートをスタックポートに設定しま

す。

switch switch-number hstack-port stack-port

例：

ステップ 3

設定した後、ネットワークポートがスタッ

クポートになるようにスイッチを再起動

します。

（注）
スイッチ(config)# switch 1 hstack-port 1
TenGigabitEthernet 1/0/1

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

ネットワークポートとスタックポートの動作ステー

タスを確認します。

show switch horizontal-stack-ports

例：

ステップ 5

スイッチ# show switch hstack-ports

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

設定をリロードします。reload

例：

ステップ 7

スイッチ# reload

次のタスク

スタックポートをネットワークポートに変換するには、 no switch switch-number hstack-port
stack-portコマンドを実行します。

スイッチ(config)# no switch 1 hstack-port 1 TenGigabitEthernet 1/0/1
スイッチ# copy running-config startup-config
スイッチ# reload
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設定した後、スイッチを再起動してスタックポートをネットワークポートに変換しま

す。

（注）

スタックポートからネットワークポートへの変換、またはその逆の変換のCLIは、NVGEN
処理されません。書き込み消去リロードでは、スタックモードのスイッチはスタンドア

ロンに変換されず、スタックポートをネットワークポートに手動で変換する必要があり

ます。

（注）

永続的MACアドレス機能のイネーブル化

この機能を設定するためにコマンドを入力すると、設定の結果を記述した警告メッセー

ジが表示されます。この機能は慎重に使用してください。古いアクティブスイッチのMAC
アドレスを同じドメイン内で使用すると、トラフィックが失われることがあります。

（注）

永続MACアドレスをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. stack-mac persistent timer [0 | time-value]
4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

スタックのアクティブスイッチが変更された後、ス

タックMACアドレスが新しい acのMACアドレス
stack-mac persistent timer [0 | time-value]

例：

ステップ 3

に変更されるまでの遅延時間をイネーブルにしま
Device(config)# stack-mac persistent timer 7

す。この間に以前のアクティブスイッチがスタック

に再加入した場合、スタックはそのMACアドレス
をスタックMACアドレスとして使用します。

時間は 0～ 60分の範囲で指定できます。

•約 4分というデフォルトの遅延を設定するに
は、値を指定しないでコマンドを入力します。

必ず値を入力することを推奨します。

値を指定しないでコマンドを入力すると、実行

コンフィギュレーションファイルには、遅延時

間は明示タイマー値 4分として書き込まれま
す。

•現在のアクティブスイッチのMACアドレスを
無期限に使用し続けるには、0を入力します。

スタックMACアドレスを現在のアクティブス
イッチのMACアドレスにただちに変更するた
めの no stack-mac persistent timerコマンドを入
力するまで、前のアクティブスイッチのスタッ

クMACアドレスが使用されます。

•スタックMACアドレスが新しいアクティブス
イッチのMACアドレスに変更されるまでの時
間を設定するには、time-valueに 1～ 60分の範
囲内の値を入力します。

設定された時間が過ぎるまで、または no
stack-mac persistent timerコマンドを入力する
まで、以前のアクティブスイッチのスタック

MACアドレスが使用されます。

新しいアクティブスイッチが引き継いだ

後、時間切れになる前に no stack-mac
persistent timerコマンドを入力した場合、
スイッチスタックは現在のアクティブス

イッチのMACアドレスに移行します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config startup-config

次のタスク

永続的MACアドレス機能をディセーブルにするには、no stack-mac persistent timerグローバ
ルコンフィギュレーションコマンドを使用します。

スタックメンバー番号の割り当て

このオプションタスクは、アクティブスタックのみから使用できます。

メンバー番号をスタックメンバーに割り当てるには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. switch current-stack-member-number renumber new-stack-member-number

4. end
5. reload slot stack-member-number

6. show switch
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

スタックメンバの現在のスタックメンバ番号と新

たなスタックメンバ番号を指定します。指定できる

範囲は 1～ 8です。

switch current-stack-member-number renumber
new-stack-member-number

例：

ステップ 3

show switchユーザーEXECコマンドを使用すると、
現在のスタックメンバー番号を表示できます。

スイッチ(config)# switch 3 renumber 4

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

スタックメンバをリセットします。reload slot stack-member-number

例：

ステップ 5

スイッチ# reload slot 4

スタックメンバ番号を確認します。show switch

例：

ステップ 6

showスイッチ

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

スタックメンバープライオリティ値の設定

このオプションタスクは、アクティブスタックのみから使用できます。

プライオリティ値をスタックメンバーに割り当てるには、次の手順を実行します。

手順の概要

1. enable
2. switch stack-member-number priority new-priority-number

3. show switch stack-member-number

4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ enable

スタックメンバのスタックメンバ番号と、新しい

プライオリティを指定します。スタックメンバ番号

switch stack-member-number priority
new-priority-number

例：

ステップ 2

の有効範囲は 1～ 8です。プライオリティ値の範囲
は 1～ 15です。

スイッチ# switch 3 priority 2

show switchユーザー EXECコマンドを使用して、
現在のプライオリティ値を表示できます。

新しいプライオリティ値はすぐに有効となります

が、現在のアクティブスタックには影響しません。

新たなプライオリティ値は、現在のアクティブス

タックまたはスイッチスタックのリセット時に、ど

のスタックメンバーが新たなアクティブスタックと

して選択されるかを決定する場合に影響を及ぼしま

す。

スタックメンバープライオリティ値を確認します。show switch stack-member-number

例：

ステップ 3

スイッチ# show switch

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 4

スイッチ# copy running-config startup-config

スイッチスタックへの新しいメンバーのプロビジョニング

このオプションタスクは、アクティブスイッチのみから使用できます。

手順の概要

1. show switch
2. configure terminal
3. switch stack-member-number provision type

4. end
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

スイッチスタックに関する要約情報を表示します。show switch

例：

ステップ 1

スイッチ# show switch

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

事前に設定されたスイッチのスタックメンバー番号

を指定します。デフォルトでは、スイッチはプロビ

ジョニングされません。

switch stack-member-number provision type

例：

スイッチ(config)# switch 3 provision WS-xxxx

ステップ 3

Stack-member-numberの範囲は 1～ 8です。スイッチ
スタック内でまだ使用されていないスタックメン

バー番号を指定します。ステップ 1を参照してくだ
さい。

Typeには、コマンドラインヘルプストリングに示
されたサポート対象のスイッチのモデル番号を入力

します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

プロビジョニングされたスイッチ情報の削除

開始する前に、スタックから割り当てられたスイッチを削除する必要があります。このオプ

ションタスクは、アクティブスタックのみから使用できます。

手順の概要

1. configure terminal
2. no switch stack-member-number provision
3. end
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4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

指定されたメンバーの割り当て情報を削除します。no switch stack-member-number provision

例：

ステップ 2

スイッチ(config)# no switch 3 provision

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 4

スイッチ# copy running-config startup-config

例

次のように設定されたスタック内の割り当てられたスイッチを削除する場合：

•スタックは 4つのメンバーを持つ

•スタックメンバー 1がアクティブスタックである

•スタックメンバー 3が割り当てられたスイッチである

さらに、割り当てられた情報を削除し、エラーメッセージを受信しないようにするに

は、スタックメンバー 3の電源を切り、スタックメンバー 3とそれが接続されている
スイッチとの間のケーブルを抜き、そのケーブルを別のメンバー間に再接続して、no
switch stack-member-number provisionグローバルコンフィギュレーションコマンドを
入力します。
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スイッチスタックのトラブルシューティング

スタックポートの一時的なディセーブル化

スタックポートがフラッピングしていることが原因で、スタックリングが不安定になるために

ポートをディセーブルにするには、switch stack-member-number stack port port-number disable
特権 EXECコマンドを入力します。ポートを再びイネーブルにするには、switch
stack-member-number stack port port-number enableコマンドを入力します。

switch stack-member-number stack port port-number disableコマンドを使用するときは注意
してください。スタックポートをディセーブルにすると、スタックは半分の帯域幅で稼

働します。

（注）

スタックポートを通じてすべてのメンバーが接続されており、準備完了状態であれば、スタッ

クはフルリング状態です。

次の現象が発生すると、スタックが部分リング状態になります。

•すべてのメンバがスタックポートを通じて接続されたが、一部が readyステートではな
い。

•スタックポートを通じて接続されていないメンバーがある。

手順の概要

1. switch stack-member-number stack port port-number disable
2. switch stack-member-number stack port port-number enable

手順の詳細

目的コマンドまたはアクション

指定されたポートをディセーブルにします。switch stack-member-number stack port port-number
disable

ステップ 1

例：

スイッチ# switch 2 stack port 1 disable

スタックポートを再びイネーブルにします。switch stack-member-number stack port port-number
enable

ステップ 2

例：

スイッチ# switch 2 stack port 1 enable
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スタックがフルリング状態のときにスタックポートをディセーブルにしようとする場合は、1
つのスタックポートしかディセーブルにすることができません。次のメッセージが表示されま

す。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]

スタックが部分リング状態のときにスタックポートをディセーブルにしようとしても、その

ポートをディセーブルにすることができません。次のメッセージが表示されます。

Disabling stack port not allowed with current stack configuration.

他のメンバーの起動中のスタックポートの再イネーブル化

スイッチ 1のポート 1がスイッチ 4のポート 2に接続されています。ポート 1でフラッピング
が発生した場合は、switch 1 stack port 1 disable特権 EXECコマンドを使用してポート 1をディ
セーブルにできます。 スイッチ 1のポート 1がディセーブルになっており、スイッチ 1の電
源がまだオンになっている状態でスタックポートを再びイネーブルにするには、次の手順を実

行します。

ステップ 1 スイッチ 1のポート 1とスイッチ 4のポート 2の間のスタックケーブルを取り外します。

ステップ 2 スタックからスイッチ 4を取り外します。

ステップ 3 スイッチを追加してスイッチ 4を交換し、スイッチ番号 4を割り当てます。

ステップ 4 スイッチ 1のポート 1とスイッチ 4（交換後のスイッチ）のポート 2の間のケーブルを再接続します。

ステップ 5 スイッチ間のリンクを再びイネーブルにします。switch 1 stack port 1 enable特権 EXECコマンドを入力し
て、スイッチ 1のポート 1をイネーブルにします。

ステップ 6 スイッチ 4の電源を入れます。

スイッチ 1のポート 1をイネーブルにする前にスイッチ 4の電源を入れると、スイッチ
のいずれかがリロードされる場合があります。

スイッチ 4の電源を最初に入れた場合は、リンクを確立するために、switch 1 stack port
1 enableおよび switch 4 stack port 2 enable 特権 EXECコマンドの入力が必要になる場合
があります。

注意
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デバイススタックのモニターリング
表 65 :スタック情報を表示するコマンド

説明コマンド

割り当てられたスイッチやバージョン不一致モードのスイッ

チのステータスなど、スタックに関するサマリー情報を表

示します。

show switch

特定のメンバーに関する情報を表示します。show switch stack-member-number

スタックに関する詳細情報を表示します。show switch detail

スタックネイバーを表示します。show switch neighbors

スタックのポート情報を表示します。show switch stack-ports

スイッチスタックの設定例

スイッチスタックの設定のシナリオ

これらのスイッチスタック設定シナリオのほとんどが、少なくとも 2つのdeviceがポート経由
で接続されていることを前提とします。

表 66 :設定シナリオ

結果シナリオ

2つのアクティブスイッチのうち
1つだけが新しいアクティブス
イッチになります。

ポート経由で 2つの電源の入ったス
イッチスタックを接続します。

既存のアクティブス

イッチによって明確

に決定されるアク

ティブスイッチ選択
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結果シナリオ

より高いプライオリティ値を持

つスタックメンバーがアクティ

ブスイッチに選択されます。

1. ポート経由で 2つのスイッチを接
続します。

2. switchstack-member-number
priority new-priority-numberglobal
configurationコマンドを使用して、
一方のスタックメンバーにより高

いメンバープライオリティ値を設

定します。

3. 両方のスタックメンバーを同時に
再起動します。

スタックメンバーの

プライオリティ値に

よって明確に決定さ

れるアクティブス

イッチ選択

保存済みのコンフィギュレーショ

ンファイルを持つスタックメン

バーがアクティブスイッチに選

択されます。

両方のスタックメンバーが同じプラ

イオリティ値を持つものと仮定しま

す。

1. 一方つのスタックメンバーがデ
フォルトのコンフィギュレーショ

ンを持ち、他方のスタックメン

バーが保存済み（デフォルトでな

い）のコンフィギュレーション

ファイルを持つことを確認しま

す。

2. 両方のスタックメンバーを同時に
再起動します。

コンフィギュレー

ションファイルに

よって明確に決定さ

れるアクティブス

イッチ選択

MACアドレスが小さい方のス
タックメンバーがアクティブス

イッチに選択されます。

両方のスタックメンバーが同じプラ

イオリティ値、コンフィギュレーショ

ンファイル、フィーチャセットを持っ

ていると仮定して、両方のスタック

メンバーを同時に再起動します。

MACアドレスに
よって明確に決定さ

れるアクティブス

イッチ選択
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結果シナリオ

より高いプライオリティ値を持

つスタックメンバーが、自分の

スタックメンバー番号を保持し

ます。もう一方のスタックメン

バーは、新たなスタックメン

バー番号を持ちます。

一方のスタックメンバーが他方のス

タックメンバーより高いプライオリ

ティ値を持つものと仮定します。

1. 両方のスタックメンバーが同じス
タックメンバー番号を持つように

確認します。必要に応じて、
switch current-stack-member-number
renumber new-stack-member-number
global configurationコマンドを使用
します。

2. 両方のスタックメンバーを同時に
再起動します。

スタックメンバー

番号の競合

アクティブスイッチは保持され

ます。新たなスイッチがスイッ

チスタックに追加されます。

1. 新しいスイッチの電源を切りま
す。

2. ポート経由で、新しいスイッチを
電源の入ったスイッチスタックに

接続します。

3. 新しいスイッチの電源を入れま
す。

スタックメンバー

の追加

残りのスタックメンバーの 1つ
が新しいアクティブスイッチに

なります。スタック内の他のす

べてのスタックメンバーは、ス

タックメンバーのままで、再起

動はされません。

アクティブスイッチを取り外します

（または電源をオフにします）。

アクティブスイッチ

の障害

2つのdeviceがアクティブスイッ
チになります。1つのアクティブ
スイッチには、8つのスタックメ
ンバーがあります。もう一方の

アクティブスイッチはスタンド

アロンdeviceとして維持されま
す。

アクティブスイッチのdeviceとそ
れぞれのアクティブスイッチに

属しているdeviceを識別するに
は、device上のModeボタンと
ポート LEDを使用します。

1. ポート経由で、9台のdeviceを接続
します。

2. すべてのdeviceの電源をオンにし
ます。

8台を超えるスタッ
クメンバーの追加
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永続的MACアドレス機能のイネーブル化：例
次に、永続的MACアドレス機能に 7分の遅延時間を設定し、設定を確認する例を示します。

スイッチ(config)# stack-mac persistent timer 7
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack MAC after a master switchover until the MAC
WARNING: persistency timer expires. During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain. If it does,
WARNING: user traffic may be blackholed.

スイッチ(config)# end
スイッチ# show switch
Switch/Stack Mac Address : 0016.4727.a900
Mac persistency wait time: 7 mins

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
*1 Master 0016.4727.a900 1 P2B Ready

スイッチスタックへの新しいメンバーの割り当て：例

次に、スタックメンバー番号 2が設定されたスイッチをスイッチスタックに割り当てる例を
示します。showrunning-configコマンドの出力は、プロビジョニングされたスイッチに関連付
けられたインターフェイスを示します。

スタックポートへのネットワークポートの設定：例

次の例は、ネットワークポートをスタックポートに変換する方法を示しています。

スイッチ> enable
スイッチ#configure terminal
スイッチ(config)#switch 1 hstack-port 1 TenGigabitEthernet 1/0/1
Do you want to continue?[confirm]
New port setting will be effective after next reload

スイッチ(config)#switch 1 hstack-port 2 TenGigabitEthernet 1/0/2
Do you want to continue?[confirm]
New port setting will be effective after next reload

次の出力例は、ネットワークポートからスタックポートへのリロード前のポートのステータ

スを示します。

スイッチ#show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- --------------
Te1/0/1 1 N/W Port Stack Port Fiber
Te1/0/2 2 N/W Port Stack Port Fiber

次の出力例は、ネットワークポートからスタックポートへのリロード後のポートのステータ

スを示します。
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スイッチ#show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- --------------
Te1/0/1 1 Stack Port Stack Port Fiber
Te1/0/2 2 Stack Port Stack Port Fiber

次の例に、スタックポートをネットワークポートに戻す方法を示します。

スイッチ> enable
スイッチ#configure terminal
スイッチ(config)#no switch 1 hstack-port 1
Do you want to continue?[confirm]
New port setting will be effective after next reload

次の出力例は、スタックポートからネットワークポートへのリロード前のポートのステータ

スを示します。

スイッチ#show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- --------------
Te1/0/1 1 Stack Port N/W Port Fiber
Te1/0/2 2 Stack Port Stack Port Fiber

次の出力例は、スタックポートからネットワークポートへのリロード後のポートのステータ

スを示します。

スイッチ#show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- --------------
Te1/0/1 1 N/W Port N/W Port Fiber
Te1/0/2 2 Stack Port Stack Port Fiber

次の出力例は、水平スタックポートのステータスを示します。

スイッチ# show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- -------------
Te1/0/1 1 Stack Port Stack Port Fiber
Te1/0/2 2 Stack Port Stack Port Fiber
Te2/0/1 1 Stack Port Stack Port Fiber
Te2/0/2 2 Stack Port Stack Port Fiber
Te3/0/1 1 Stack Port Stack Port Copper
Te3/0/2 NA N/W Port N/W Port Copper
Te3/0/3 2 Stack Port Stack Port Fiber
Te3/0/4 NA N/W Port N/W Port Fiber
Te4/0/1 NA N/W Port N/W Port Copper
Te4/0/2 1 Stack Port Stack Port Copper
Te4/0/3 2 Stack Port Stack Port Fiber
Te4/0/4 NA N/W Port N/W Port Fiber
Te5/0/1 1 Stack Port Stack Port Fiber
Te5/0/2 2 Stack Port Stack Port Fiber
Te6/0/1 1 Stack Port Stack Port Fiber
Te6/0/2 2 Stack Port Stack Port Fiber
Te7/0/1 1 Stack Port Stack Port Copper
Te7/0/2 NA N/W Port N/W Port Copper
Te7/0/3 2 Stack Port Stack Port Fiber
Te7/0/4 NA N/W Port N/W Port Fiber
Te8/0/1 NA N/W Port N/W Port Copper
Te8/0/2 1 Stack Port Stack Port Copper
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Te8/0/3 2 Stack Port N/W Port Fiber
Te8/0/4 NA N/W Port N/W Port Fiber

スイッチスタックに関する追加情報

関連資料

マニュアルタイトル関連項目

スイッチスタックのケーブル配線と電源供給。

エラーメッセージデコーダ

リンク説明

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgiこのリリースのシステムエラーメッ

セージを調査し解決するために、エ

ラーメッセージデコーダツールを

使用します。

標準および RFC

タイト

ル

標

準/RFC

—なし

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびに関
するMIBを探してダウンロードするには、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
815

スタックマネージャおよびハイアベイラビリティ

スイッチスタックに関する追加情報

https://www.cisco.com/cgi-bin/Support/Errordecoder/index.cgi
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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第 VI 部

ネットワーク管理
• Cisco IOS Configuration Engineの設定（819ページ）
• Cisco Discovery Protocolの設定（841ページ）
•簡易ネットワーク管理プロトコルの設定（853ページ）
• SPANおよび RSPANの設定（881ページ）
• RMONの設定（925ページ）
• Embedded Event Managerの設定（933ページ）
• Flexible NetFlowの設定（941ページ）
• Web Cache Communication Protocolを使用したキャッシュサービスの設定（967ページ）





第 37 章

Cisco IOS Configuration Engineの設定

• Configuration Engineを設定するための前提条件（819ページ）
• Configuration Engineの設定に関する制約事項（819ページ）
• Configuration Engineの設定について（820ページ）
• Configuration Engineの設定方法（826ページ）
• CNS設定のモニタリング（840ページ）

Configuration Engineを設定するための前提条件
•ユーザが接続している Configuration Engineインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバーの両方を使用してデバイスに
設定を提供するので、設定済みのdeviceごとに ConfigIDと DeviceIDの両方を定義する必
要があります。

• cns config partialグローバルコンフィギュレーションコマンドを使用して設定されたすべ
ての devicesは、イベントバスにアクセスする必要があります。したがって、（deviceを
起源とする）DeviceIDが、Configuration Engine内の対応する device定義の DeviceIDと一
致する必要があります。ユーザが接続しているイベントバスのホスト名を把握する必要が

あります。

Configuration Engineの設定に関する制約事項
•コンフィギュレーションサーバーの 1つのインスタンスでは、設定済みの 2つのdevicesが
同じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのdevicesが同じ DeviceID値を
共有できません。
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Configuration Engineの設定について

Cisco Configuration Engineソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワー
クデバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービ

スとして機能します。各 Cisco Configuration Engineは、シスコデバイス（devicesとルータ）の
グループとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信します。

Cisco Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデバイ
スに送信し、コンフィギュレーション変更を実行して結果をログに記録することにより、初期

設定とコンフィギュレーションの更新を自動化します。

CiscoConfigurationEngineは、スタンドアロンモードとサーバモードをサポートし、次のCisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

• Webサーバ

•ファイルマネージャ

•ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）

•データサービスディレクトリ（データモデルおよびスキーマ）

Cisco Configuration Engineのサポートは、今後のリリースで廃止されます。『Cisco Plug
and Play Feature Guide』に説明されている構成を使用してください。

（注）

スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。

このモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバ

モードでは、ユーザが定義した外部ディレクトリの使用がサポートされます。
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図 63 : Cisco Configuration Engineのアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。
device上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーションサー
バーで構成されています。コンフィギュレーションサービスは、初期設定と論理グループによ

る大規模な再設定のために、デバイスとサービスの設定をdeviceに配信します。Devicesはネッ
トワーク上で初めて起動するときに、コンフィギュレーションサービスから初期設定を受信し

ます。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送
受信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレート
と組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバ

モード）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド
形式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保
存されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イ
ベントを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーショ

ンエージェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュ

レーションサーバから受信するまで適用を遅らせることもできます。

イベントサービス

Cisco Configuration Engineは、設定イベントの受信および生成にイベントサービスを使用しま
す。イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
821

ネットワーク管理

コンフィギュレーションサービス



イベントエージェントはdevice上にあり、deviceと Cisco Configuration Engineのイベントゲー
トウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サ

ブジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームス

ペースを定義します。

名前空間マッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプ
リケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グルー
プを管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定
されたサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペース

マッピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できま

す。サブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト
名ストリングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッ
ピングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャ

の場合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサー
ビスは、パブリッシュ対象のイベントセットを返します。

Cisco Networking Service IDおよびデバイスのホスト名
CiscoConfigurationEngineは、設定対象の各deviceに一意の識別子が関連付けられていることを
前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特定の

ネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用してメッ

セージのサブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名
前空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDとい
う用語がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDとい
う用語がデバイスの CNS一意識別子です。

ConfigID

設定対象のdeviceはそれぞれ固有のConfigIDを持ちます。これはCiscoConfigurationEngineディ
レクトリからdevice CLI属性の対応するセットを取得するためのキーとなります。deviceで定
義された ConfigIDは、Cisco Configuration Engine上の対応するdevice定義の ConfigIDと一致す
る必要があります。

ConfigIDは起動時に固定され、deviceホスト名を再設定した場合でもデバイスを再起動するま
で変更できません。
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DeviceID

イベントバスに参加している設定済みのdeviceごとに一意のDeviceIDがあります。これはdevice
の送信元アドレスに似ているので、deviceをバス上の特定の宛先として指定できます。

DeviceIDの発信元は、deviceの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数およびその使用は、deviceに隣接するイベントゲートウェイ内にあります。

イベントバス上のCisco IOSの論理上の終点は、イベントゲートウェイに組み込まれ、それが
deviceの代わりにプロキシとして動作します。イベントゲートウェイはイベントバスに対し
て、deviceおよび対応する DeviceIDを表示します。

deviceは、イベントゲートウェイとの接続が成功するとすぐに、そのホスト名をイベントゲー
トウェイに宣言します。接続が確立されるたびに、イベントゲートウェイは DeviceID値を
Cisco IOSホスト名に組み合わせます。イベントゲートウェイは、deviceと接続している間、こ
の DeviceID値を保持します。

ホスト名および DeviceID

DeviceIDは、イベントゲートウェイと接続したときに固定され、deviceホスト名を再設定した
場合でも変更されません。

deviceでdeviceホスト名を変更するとき、DeviceIDを更新する唯一の方法は、deviceとイベント
ゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の「関連項
目」を参照してください。

接続が再確立されると、deviceは変更したホスト名をイベントゲートウェイに送信します。イ
ベントゲートウェイは DeviceIDを新しい値に再定義します。

Cisco Configuration Engineユーザーインターフェイスを使用するときは、最初にDeviceID
フィールドを、deviceが前ではなく後に取得するホスト名値に設定する必要があります。
Cisco IOS CNSエージェント用に設定を再初期化する必要があります。そのようにしない
と、後続の部分的なコンフィギュレーションコマンド操作で誤動作が発生する可能性が

あります。

注意

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、ホスト名の値をdeviceに設定すると、コンフィギュレーション
サーバーはイベントをホスト名に送信する場合、そのホスト名をDeviceIDとして使用します。
ホスト名が設定されていない場合、イベントはデバイスの cn=<value>で送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には

常に一意の DeviceID属性が使用されます。この属性が設定されていない場合は deviceを更新
できません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ
値のペア）を設定します。
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Cisco IOS CNSエージェント
CNSイベントエージェント機能によって、deviceはイベントバス上でイベントにパブリッシュ
およびサブスクライブを行い、Cisco IOS CNSエージェントと連携できます。device Cisco IOS
ソフトウェアに組み込まれているこれらのエージェントでは、deviceを接続して、自動的に設
定できます。

初期設定

deviceが最初に起動すると、ネットワークで Dynamic Host Configuration Protocol（DHCP）要求
をブロードキャストすることで IPアドレスを取得しようとします。サブネット上には DHCP
サーバーがないものと想定し、ディストリビューション deviceは DHCPリレーエージェント
として動作し、要求をDHCPサーバーに転送します。DHCPサーバーは要求を受信すると、新
しいdeviceに IPアドレスを割り当て、Trivial File Transfer Protocol（TFTP）サーバーのインター
ネットプロトコル（IP）アドレス、ブートストラップコンフィギュレーションファイルへの
パス、デフォルトゲートウェイの IPアドレスを、DHCPリレーエージェントに対するユニ
キャスト応答に組み入れます。DHCPリレーエージェントは、この応答をdeviceに転送しま
す。

deviceは、割り当てられた IPアドレスを自動的にインターフェイス VLAN 1（デフォルト）に
設定し、TFTPサーバーからブートストラップコンフィギュレーションファイルをダウンロー
ドします。ブートストラップコンフィギュレーションファイルが正常にダウンロードされる

と、deviceはそのファイルを実行コンフィギュレーションにロードします。

Cisco IOS CNSエージェントは、該当する ConfigIDおよび EventIDを使用して Configuration
Engineとの通信を開始します。Configuration Engineはこの ConfigIDをテンプレートにマッピ
ングして、deviceに完全なコンフィギュレーションファイルをダウンロードします。

次の図に、DHCPベースの自動設定を使用して初期ブートストラップコンフィギュレーション
ファイルを取得するためのネットワーク構成例を示します。

図 64 :初期設定
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差分（部分的）設定

ネットワークが稼働すると、Cisco IOS CNSエージェントを使用して新しいサービスを追加で
きます。差分（部分）設定は、deviceに送信できます。実際の設定を、イベントペイロードと
してイベントゲートウェイを介して（プッシュ処理）送信するか、deviceにプルオペレーショ
ンを開始させる信号イベントとして送信できます。

deviceは、適用する前に設定の構文をチェックできます。構文が正しい場合は、deviceは差分設
定を適用し、コンフィギュレーションサーバーに成功を信号で伝えるイベントを発行します。

deviceが差分設定を適用しない場合、エラーステータスを示すイベントを発行します。device
が差分設定を適用した場合、不揮発性RAM（NVRAM）に書き込むか、または書き込むように
指示されるまで待つことができます。

コンフィギュレーションの同期

deviceは、設定を受信した場合、書き込み信号イベントの受信時に設定の適用を遅らせること
ができます。書き込み信号イベントは、更新された設定をNVRAMに保存しないようにdevice
に指示します。deviceは更新された設定を実行コンフィギュレーションとして使用します。こ
れによりdeviceの設定は、次のリブート時の使用のためにNVRAMに設定を保存する前に、他
のネットワークアクティビティと同期化されます。

自動 CNS設定
deviceの自動CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了する
必要があります。条件設定を完了したらdeviceの電源を入れます。setupプロンプトでは何も入
力しません。deviceが初期設定を開始します。コンフィギュレーションファイル全体がdevice
にロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 67 :自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイルなし）アクセス device

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブルにする2

• IPルーティング（デフォルトゲートウェイとして使用する場合）

ディストリビューショ

ン device

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィギュレーションファ
イルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ
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必要な設定デバイス

• deviceとConfigurationEngineとの通信を可能にするCNSコンフィ
ギュレーションコマンドを含むブートストラップコンフィギュ

レーションファイル

•（デフォルトのホスト名の代わりに）device MACアドレスまた
はシリアル番号のいずれかを使用して ConfigIDおよび EventID
を生成するように設定されたdevice

•にコンフィギュレーションファイルをプッシュするように設定
された CNSイベントエージェント device

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプレートで、テンプレー
トにデバイスの ConfigIDがマッピングされています。

CNS Configuration
Engine

2 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ
必要です。

Configuration Engineの設定方法

CNSイベントエージェントのイネーブル化

device上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェント
をイネーブルにする必要があります。

（注）

device上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cns event {hostname | ip-address} [port-number] [ [ keepalive seconds retry-count] [ failover-time

seconds ] [ reconnect-time time] | backup]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

イベントエージェントをイネーブルにして、ゲート

ウェイパラメータを入力します。

cns event {hostname | ip-address} [port-number] [ [
keepalive seconds retry-count] [ failover-time seconds ]
[ reconnect-time time] | backup]

ステップ 3

• {hostname | ip-address}に、イベントゲートウェ
イのホスト名または IPアドレスを入力します。例：

スイッチ(config)# cns event 10.180.1.27 keepalive
120 10

•（任意）port numberに、イベントゲートウェ
イのポート番号を入力します。デフォルトの

ポート番号は 11011です。

•（任意）keepalive secondsに、deviceがキープア
ライブメッセージを送信する間隔を入力しま

す。retry-countに、キープアライブメッセージ
への応答がない場合に接続を終了するまでの

deviceのメッセージ送信回数を入力します。デ
フォルト値はいずれも 0です。

•（任意）failover-time secondsに、バックアップ
ゲートウェイが確立された後にdeviceがプライ
マリゲートウェイルートを待つ時間を入力し

ます。

•（任意）reconnect-time timeに、deviceがイベン
トゲートウェイに再接続しようとする前の最大

時間間隔を入力します。

•（任意）バックアップゲートウェイであること
を示す場合は、backupを入力します（省略した
場合は、プライマリゲートウェイになりま

す）。
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目的コマンドまたはアクション

encrypt および clock-timeout timeキーワー
ドは、コマンドラインのヘルプストリング

に表示されますが、サポートされていませ

ん。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特
権 EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

Cisco IOS CNSエージェントのイネーブル化
device上で Cisco IOS CNSエージェントをイネーブルにするには、次の手順を実行します。

始める前に

このエージェントをイネーブルにする前に、deviceで CNSイベントエージェントをイネーブ
ルにする必要があります。

手順の概要

1. enable
2. configure terminal
3. cns config initial {hostname | ip-address} [port-number]
4. cns config partial {hostname | ip-address} [port-number]
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5. end
6. show running-config
7. copy running-config startup-config

8. Cisco IOS CNSエージェントを、deviceで開始します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IOS CNSエージェントをイネーブルにし、コ
ンフィギュレーションサーバーパラメータを入力

します。

cns config initial {hostname | ip-address} [port-number]

例：

スイッチ(config)# cns config initial 10.180.1.27

ステップ 3

• {hostname | ip-address}に、コンフィギュレーショ
ンサーバーのホスト名または IPアドレスを入
力します。

10

•（任意）port numberに、コンフィギュレーショ
ンサーバーのポート番号を入力します。

このコマンドがCisco IOSCNSエージェントをイネー
ブルにして、deviceで初期設定を開始します。

Cisco IOS CNSエージェントをイネーブルにし、コ
ンフィギュレーションサーバーパラメータを入力

します。

cns config partial {hostname | ip-address} [port-number]

例：

スイッチ(config)# cns config partial 10.180.1.27

ステップ 4

• {hostname | ip-address}に、コンフィギュレーショ
ンサーバーのホスト名または IPアドレスを入
力します。

10

•（任意）port numberに、コンフィギュレーショ
ンサーバーのポート番号を入力します。

Cisco IOS CNSエージェントをイネーブルにして、
deviceで部分的設定を開始します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

Cisco IOS CNSエージェントを、deviceで開始しま
す。

ステップ 8

次のタスク

リモートで差分設定をdeviceに送信するために、CiscoConfigurationEngineを使用できるように
なりました。

Cisco IOS CNSエージェントの初期設定のイネーブル化
device上で、CNSコンフィギュレーションエージェントをイネーブルにして初期設定を開始す
るには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cns template connect name

4. cli config-text

5. 別の CNS接続テンプレートを設定する場合は、ステップ 3～ 4を繰り返します。
6. exit
7. cns connect name [ retries number] [ retry-interval seconds] [ sleep seconds] [ timeout seconds]
8. discover { controller controller-type | dlci [ subinterface subinterface-number] | interface

[interface-type] | line line-type}
9. template名前 [... name]
10. ステップ 8～ 9を繰り返し、CNS接続プロファイルにさらに多くのインターフェイスパ

ラメータと CNS接続テンプレートを指定します。
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11. exit
12. hostname name

13. ip route network-number

14. cns id interface num {dns-reverse | ipaddress | mac-address} [event] [image]
15. cns id {hardware-serial | hostname | string string | udi} [event] [image]
16. cns config initial {hostname | ip-address} [port-number] [event] [no-persist] [ page page] [ source

ip-address] [syntax-check]
17. end
18. show running-config
19. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

CNSテンプレート接続コンフィギュレーションモー
ドを開始して、CNS接続テンプレートの名前を指
定します。

cns template connect name

例：

スイッチ(config)# cns template connect
template-dhcp

ステップ 3

CNS接続テンプレートにコマンドラインを入力し
ます。テンプレート内の各コマンドラインにこの手

順を繰り返します。

cli config-text

例：

スイッチ(config-tmpl-conn)# cli ip address dhcp

ステップ 4

別の CNS接続テンプレートを設定する場合は、ス
テップ 3～ 4を繰り返します。

ステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

スイッチ(config)# exit
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目的コマンドまたはアクション

CNS接続コンフィギュレーションモードを開始し、
CNS接続プロファイルの名前を指定し、プロファ

cns connect name [ retries number] [ retry-interval
seconds] [ sleep seconds] [ timeout seconds]

例：

ステップ 7

イルパラメータを定義します。deviceは CNS接続
プロファイルを使用して Configuration Engineに接
続します。スイッチ(config)# cns connect dhcp

• CNS接続プロファイルのnameを入力します。

•（任意）retries numberに、接続のリトライ回
数を入力します。指定できる範囲は 1～ 30で
す。デフォルト値は 3です。

•（任意）retry-interval secondsに、Configuration
Engineへの連続する接続の試行間隔を入力し
ます。指定できる範囲は1～40秒です。デフォ
ルトは 10秒です。

•（任意）sleep secondsに、最初の接続試行を実
行するまで待機する時間を入力します。指定で

きる範囲は 0～ 250秒です。デフォルト値は 0
です。

•（任意）timeout secondsに、接続試行が終了す
るまでの時間を入力します。値の範囲は 10～
2000秒です。デフォルト値は 120です。

CNS接続プロファイル内のインターフェイスパラ
メータを入力します。

discover { controller controller-type | dlci [ subinterface
subinterface-number] | interface [interface-type] | line
line-type}

ステップ 8

• controller controller-typeに、コントローラタイ
プを入力します。

例：

スイッチ(config-cns-conn)# discover interface
gigabitethernet

• dlciに、アクティブなデータリンク接続識別子
（DLCI）を入力します。

（任意）subinterface subinterface-numberに、
アクティブなDLCIの検索に使用するポイント
ツーポイントサブインターフェイス番号を指

定します。

• interface [interface-type]に、インターフェイス
のタイプを入力します。

• line line-typeに、回線タイプを入力します。
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目的コマンドまたはアクション

deviceの設定に適用する CNS接続プロファイル内
の CNS接続テンプレートのリストを指定します。
複数のテンプレートを指定できます。

template名前 [... name]

例：

スイッチ(config-cns-conn)# template template-dhcp

ステップ 9

ステップ 8～ 9を繰り返し、CNS接続プロファイ
ルにさらに多くのインターフェイスパラメータと

CNS接続テンプレートを指定します。

ステップ 10

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 11

スイッチ(config-cns-conn)# exit

deviceのホスト名を入力します。hostname name

例：

ステップ 12

スイッチ(config)# hostname device1

（任意）IPアドレスが network-numberの
Configuration Engineへのスタティックルートを確
立します。

ip route network-number

例：

Remoteスイッチ(config)# ip route 172.28.129.22
255.255.255.255 11.11.11.1

ステップ 13

（任意）Configuration Engineが使用する一意の
EventIDまたはConfigIDを設定します。このコマン

cns id interface num {dns-reverse | ipaddress |
mac-address} [event] [image]

例：

ステップ 14

ドを入力する場合は、cns id {hardware-serial |
hostname | string string | udi} [event] [image]コマン
ドを入力しないでください。Remoteスイッチ(config)# cns id GigabitEthernet0/1

ipaddress
• interface numに、インターフェイスのタイプを
入力します。たとえば、ethernet、group-async、
loopback、virtual-templateを入力します。この
設定では、一意の IDを定義するためにどのイ
ンターフェイスから IPアドレスまたはMAC
アドレスを取得するかを指定します。

• {dns-reverse | ipaddress | mac-address}では、
一意の IDとして使用する値がホスト名の場合
は dns-reverse、IPアドレスの場合は
ipaddress、MACアドレスの場合は mac-address
を入力します。
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目的コマンドまたはアクション

•（任意）IDをdeviceの識別に使用する event-id
値になるように設定するには、eventを入力し
ます。

•（任意）IDをdeviceの識別に使用する image-id
値になるように設定するには、imageを入力し
ます。

eventと imageキーワードの両方を省略し
た場合は、deviceの識別には image-id値が
使用されます。

（注）

（任意）Configuration Engineが使用する一意の
EventIDまたはConfigIDを設定します。このコマン

cns id {hardware-serial | hostname | string string | udi}
[event] [image]

例：

ステップ 15

ドを入力する場合は、cns id interface num
{dns-reverse | ipaddress |mac-address} [event] [image]
コマンドを入力しないでください。Remoteスイッチ(config)# cns id hostname

• { hardware-serial | hostname | string string
| udi }には、deviceのシリアル番号を一意の
IDとして設定する場合は hardware-serial を
入力し、deviceのホスト名を一意の IDとして
選択する場合は hostname（デフォルト）を入
力します。また、string stringが一意の IDの場
合は任意のテキスト文字列を入力し、一意のデ

バイス識別子（UDI）を一意の IDとして設定
する場合は udiを入力します。

Cisco IOSエージェントをイネーブルにして、初期
設定を開始します。

cns config initial {hostname | ip-address} [port-number]
[event] [no-persist] [ page page] [ source ip-address]
[syntax-check]

ステップ 16

• {hostname | ip-address}に、コンフィギュレー
ションサーバーのホスト名または IPアドレス
を入力します。

例：

Remoteスイッチ(config)# cns config initial 10.1.1.1
no-persist •（任意）portnumberに、コンフィギュレーショ

ンサーバーのポート番号を入力します。デフォ

ルトのポート番号は 80です。

•（任意）設定が完了した際の設定の成功、失
敗、または警告のメッセージ用に eventをイ
ネーブルにします。

•（任意）cns config initialグローバルコンフィ
ギュレーションコマンドの入力結果によって

プルされた設定の NVRAMへの自動書き込み
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目的コマンドまたはアクション

を抑制するには、no-persistをイネーブルにし
ます。no-persistキーワードを入力しない場合、
cns config initialコマンドを使用すると、その
結果の設定が自動的に NVRAMに書き込まれ
ます。

•（任意）page pageに、初期設定のWebページ
を入力します。デフォルトは /Config/config/asp
です。

•（任意）送信元 IPアドレスに使用するには、
source ip-addressを入力します。

•（任意）このパラメータを使用したときの構文
をチェックするには、syntax-checkをイネーブ
ルにします。

encrypt、status url、および inventoryキー
ワードは、コマンドラインのヘルプスト

リングに表示されますが、サポートされ

ていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 17

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 18

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 19

スイッチ# copy running-config startup-config

次のタスク

コンフィギュレーションエージェントに関する情報を確認するには、showcnsconfigconnections
コマンドを特権 EXECモードで使用します。
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Cisco IOSエージェントをディセーブルにするには、no cns config initial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。

DeviceIDの更新
device上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。

手順の概要

1. enable
2. show cns config connections

3. CNSイベントエージェントがイベントゲートウェイに正しく接続されていることを確
認します。

4. show cns event connections

5. ステップ 4の出力に基づいて、次に示す現在接続されている接続に関する情報を記録し
ます。この手順の以降のステップで IPアドレスとポート番号を使用します。

6. configure terminal
7. no cns event ip-address port-number

8. cns event ip-address port-number

9. end

10. show cns event connectionsからの出力を調べて、deviceとイベント接続間の接続が再確立
されていることを確認します。

11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

CNSイベントエージェントがゲートウェイに接続
しているか、接続されているか、またはアクティブ

show cns config connections

例：

ステップ 2

か、およびイベントエージェントに使用されてい

スイッチ# show cns config connections るゲートウェイ、その IPアドレス、およびポート
番号を表示します。

次の点について、show cns config connectionsの出
力調べます。

CNSイベントエージェントがイベントゲートウェ
イに正しく接続されていることを確認します。

ステップ 3

•接続がアクティブになっている。
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目的コマンドまたはアクション

•接続で現在設定されているdeviceホスト名を使
用している。DeviceIDはこれらの手順を使用
して、新しいホスト名の設定に対応するように

更新されます。

deviceのイベント接続情報を表示します。show cns event connections

例：

ステップ 4

スイッチ# show cns event connections

ステップ 4の出力に基づいて、次に示す現在接続
されている接続に関する情報を記録します。この

ステップ 5

手順の以降のステップで IPアドレスとポート番号
を使用します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 6

スイッチ# configure terminal

このコマンドで、ステップ 5で記録した IPアドレ
スとポート番号を指定します。

no cns event ip-address port-number

例：

ステップ 7

このコマンドで、deviceとイベントゲートウェイ間
の接続が解除されます。最初に接続を解除し、次に

スイッチ(config)# no cns event 172.28.129.22 2012

この接続を再確立して、DeviceIDを更新する必要
があります。

このコマンドで、ステップ 5で記録した IPアドレ
スとポート番号を指定します。

cns event ip-address port-number

例：

ステップ 8

このコマンドで、deviceとイベントゲートウェイ間
の接続が再確立されます。

スイッチ(config)# cns event 172.28.129.22 2012

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

show cns event connectionsからの出力を調べて、
deviceとイベント接続間の接続が再確立されている
ことを確認します。

ステップ 10

入力を確認します。show running-config

例：

ステップ 11
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

Cisco IOS CNSエージェントの部分的設定のイネーブル化
device上で Cisco IOS CNSエージェントをイネーブルにして部分設定を開始するには、次の手
順を実行します。

手順の概要

1. enable
2. configure terminal
3. cns config partial {ip-address | hostname} [port-number] [ source ip-address]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コンフィギュレーションエージェントをイネーブル

にし、部分設定を開始します。

cns config partial {ip-address | hostname} [port-number]
[ source ip-address]

例：

ステップ 3

• {ip-address |hostname}に、コンフィギュレーショ
ンサーバーの IPアドレスまたはホスト名を入
力します。

スイッチ(config)# cns config partial 172.28.129.22
2013
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目的コマンドまたはアクション

•（任意）port numberに、コンフィギュレーショ
ンサーバーのポート番号を入力します。デフォ

ルトのポート番号は 80です。

•（任意）送信元 IPアドレスに使用するには、
source ip-addressを入力します。

encryptキーワードは、コマンドラインの
ヘルプストリングには表示されますが、

サポートされていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

コンフィギュレーションエージェントに関する情報を確認するには、show cns config statsま
たは show cns config outstandingコマンドを特権 EXECモードで使用します。

Cisco IOSエージェントをディセーブルにするには、no cns config partial { ip-address | hostname
}グローバルコンフィギュレーションコマンドを使用します。部分設定を取り消すには、cns
config cancelグローバルコンフィギュレーションコマンドを使用します。
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CNS設定のモニタリング
表 68 : CNS showコマンド

目的コマンド

CNS Cisco IOS CNSエージェントの接続のステータス
を表示します。

show cns config connections

スイッチ# show cns config connections

開始されたがまだ終了していない差分（部分）CNS設
定に関する情報を表示します。

show cns config outstanding

スイッチ# show cns config outstanding

Cisco IOS CNSエージェントに関する統計情報を表示
します。

show cns config stats

スイッチ# show cns config stats

CNSイベントエージェントの接続のステータスを表示
します。

show cns event connections

スイッチ# show cns event connections

deviceのイベントゲートウェイ情報を表示します。show cns event gateway

スイッチ# show cns event gateway

CNSイベントエージェントに関する統計情報を表示し
ます。

show cns event stats

スイッチ# show cns event stats

アプリケーションによってサブスクライブされたイベ

ントエージェントのサブジェクト一覧を表示します。

show cns event subject

スイッチ# show cns event subject
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第 38 章

Cisco Discovery Protocolの設定

Cisco Discovery Protocolは、シスコデバイス上で動作し、ネットワーキングアプリケーション
が直接接続された付近のデバイスに関して学習できるようにする、メディア独立型かつネット

ワーク独立型のレイヤ2プロトコルです。このプロトコルによってシスコデバイスが検出され
てその設定状態が特定され、異なるネットワーク層プロトコルを使用するシステムが相互に学

習できるようになることで、デバイスの管理が容易になります。

このモジュールでは、Cisco Discovery Protocolバージョン 2とその SNMPでの動作について説
明します。

• CDPに関する情報（841ページ）
• CDPの設定方法（842ページ）
• Cisco Discovery Protocolのモニタリングとメンテナンス（850ページ）

CDPに関する情報

Cisco Discovery Protocolの概要
Cisco Discovery Protocolは、すべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、
コントローラ、およびスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロ
トコルです。ネットワーク管理アプリケーションは CDPを使用することにより、既知のデバ
イスのネイバーであるシスコデバイスを検出することができます。また、下位レイヤのトラン

スペアレントプロトコルが稼働しているネイバーデバイスのデバイスタイプや、SNMPエー
ジェントアドレスを学習することもできます。この機能によって、アプリケーションからネイ

バーデバイスに SNMPクエリーを送信できます。

Cisco Discovery Protocolは、サブネットワークアクセスプロトコル（SNAP）をサポートして
いるすべてのメディアで動作します。Cisco Discovery Protocolはデータリンク層でのみ動作す
るため、異なるネットワーク層プロトコルをサポートする2つのシステムで互いの情報を学習
できます。

CiscoDiscoveryProtocolが設定された各デバイスはマルチキャストアドレスに定期的にメッセー
ジを送信して、SNMPメッセージを受信可能なアドレスを 1つまたは複数アドバタイズしま
す。このアドバタイズには、受信側デバイスで Cisco Discovery Protocol情報を廃棄せずに保持
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する時間を表す存続可能時間、つまりホールドタイム情報も含まれます。各デバイスは他のデ

バイスから送信されたメッセージも待ち受けて、ネイバーデバイスについて学習します。

Cisco Discovery Protocolはdevice上でNetwork Assistantをイネーブルにすることで、ネットワー
クをグラフィカルに表示できます。deviceは Cisco Discovery Protocolを使用してクラスタ候補
を検出し、クラスタメンバ、およびコマンドdeviceから最大 3台（デフォルト）離れたクラス
タ対応の他のデバイスについての情報を維持します。

• Cisco Discovery Protocolは、deviceと直接通信する接続されたエンドポイントを識別しま
す。

•ネイバーデバイスのレポートが重複しないように、1つの有線deviceだけがロケーション
情報をレポートします。

•有線deviceとエンドポイントは、ロケーションの送信と受信の両方を行います。

Cisco Discovery Protocolのデフォルト設定
次の表に、Cisco Discovery Protocolのデフォルト設定を示します。

デフォルト設定機能

イネーブルCisco Discovery Protocolグローバル状態

イネーブルCiscoDiscovery Protocolインターフェイス状態

60秒CiscoDiscovery Protocolタイマー（パケット更
新頻度）

180秒Cisco Discovery Protocol保持時間（廃棄前）

有効Cisco Discovery Protocolバージョン 2アドバタ
イズメント

CDPの設定方法

Cisco Discovery Protocolの特性の設定
次の Cisco Discovery Protocolの特性を設定できます。

• Cisco Discovery Protocolアップデートの頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズメントを送信するかどうか
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ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

次の手順に従って、Cisco Discovery Protocolの特性を設定します。

手順の概要

1. enable
2. configure terminal
3. cdp timer seconds

4. cdp holdtime seconds

5. cdp advertise-v2
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

（任意）Cisco Discovery Protocol更新の送信頻度を
秒単位で設定します。

cdp timer seconds

例：

ステップ 3

指定できる範囲は 5～ 254です。デフォルトは 60
秒です。スイッチ(config)# cdp timer 20

（任意）受信デバイスがこのデバイスから送信され

た情報を破棄せずに保持する時間を指定します。

cdp holdtime seconds

例：

ステップ 4

指定できる範囲は 10～ 255秒です。デフォルトは
180秒です。スイッチ(config)# cdp holdtime 60

（任意）バージョン 2アドバタイズを送信するよう
に Cisco Discovery Protocolを設定します。

cdp advertise-v2

例：

ステップ 5

これは、デフォルトの状態です。
スイッチ(config)# cdp advertise-v2
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

次のタスク

デフォルト設定に戻すには、Cisco Discovery Protocolコマンドの no形式を使用します。

Cisco Discovery Protocolのディセーブル化
Cisco Discovery Protocolはデフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IPPhoneなど）は、CiscoDiscoveryProtocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、ク
ラスタ検出が中断され、デバイスの接続が切断されます。

（注）

CiscoDiscoveryProtocolデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco Discovery Protocolを無効にします。no cdp run

例：

ステップ 3

スイッチ(config)# no cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

Cisco Discovery Protocolを使用するには、再度有効にする必要があります。

Cisco Discovery Protocolの有効化
Cisco Discovery Protocolはデフォルトでイネーブルになっています。
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デバイスクラスタと他のシスコデバイス（Cisco IPPhoneなど）は、CiscoDiscoveryProtocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、ク
ラスタ検出が中断され、デバイスの接続が切断されます。

（注）

ディセーブルになっている Cisco Discovery Protocolをイネーブルにするには、次の手順を実行
します。

始める前に

Cisco Discovery Protocolがディセーブルになっていないと、イネーブルにはできません。

手順の概要

1. enable
2. configure terminal
3. cdp run
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco Discovery Protocolがディセーブルになってい
る場合にイネーブルにします。

cdp run

例：

ステップ 3

スイッチ(config)# cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

Cisco Discovery Protocolがイネーブルになっていることを表示するには、 show run all コマン
ドを使用します。show runを入力しただけでは、Cisco Discovery Protocolがイネーブルになっ
ていることが表示されない場合があります。

インターフェイス上で Cisco Discovery Protocolをディセーブルにしま
す。

Cisco Discovery Protocolは、Cisco Discovery Protocol情報を送受信するために、サポートされて
いるすべてのインターフェイスでデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IPPhoneなど）は、CiscoDiscoveryProtocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、ク
ラスタ検出が中断され、デバイスの接続が切断されます。

（注）

Discovery Protocolバイパスはサポートされていないため、ポートが err-disabledステート
になる場合があります。

（注）

ポートで Cisco Discovery Protocolをディセーブルにするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. no cdp enable
5. end
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6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco Discovery Protocolをディセーブルにするイン
ターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

ステップ 3で指定したインターフェイス上で Cisco
Discovery Protocolをディセーブルにします。

no cdp enable

例：

ステップ 4

スイッチ(config-if)# no cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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インターフェイス上での Cisco Discovery Protocolのイネーブル化
Cisco Discovery Protocolは、Cisco Discovery Protocol情報を送受信するために、サポートされて
いるすべてのインターフェイスでデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IPPhoneなど）は、CiscoDiscoveryProtocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、ク
ラスタ検出が中断され、デバイスの接続が切断されます。

（注）

Discovery Protocolバイパスはサポートされていないため、ポートが err-disabledステート
になる場合があります。

（注）

ポートでディセーブルになっている Cisco Discovery Protocolをイネーブルにするには、次の手
順を実行します。

始める前に

Cisco Discovery Protocolをイネーブルにしようとしているポートでは、Cisco Discovery Protocol
がディセーブルになっている必要があります。そうでないと、イネーブルにできません。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. cdp enable
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

CiscoDiscovery Protocolをイネーブルにするインター
フェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

ディセーブルになっているインターフェイスでCisco
Discovery Protocolをイネーブルにします。

cdp enable

例：

ステップ 4

スイッチ(config-if)# cdp enable

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

Cisco Discovery Protocolのモニタリングとメンテナンス
表 69 : Cisco Discovery Protocol情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを0にリセットします。clear cdp counters

ネイバーに関する情報の Cisco Discovery
Protocolテーブルを削除します。

clear cdp table

送信間隔、送信したパケットの保持時間など

のグローバル情報を表示します。

show cdp

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
850

ネットワーク管理

Cisco Discovery Protocolのモニタリングとメンテナンス



説明コマンド

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力して、すべてのCisco
DiscoveryProtocolネイバーを表示することも、
情報が必要なネイバーの名前を入力すること

もできます。

また、指定されたネイバー上でイネーブルに

なっているプロトコルの情報や、デバイス上

で稼働しているソフトウェアのバージョン情

報が表示されるように、表示内容を制限する

こともできます。

show cdp entry entry-name [version]
[protocol]

CiscoDiscovery Protocolがイネーブルになって
いるインターフェイスに関する情報を表示し

ます。

必要なインターフェイスの情報だけを表示で

きます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、イン

ターフェイス番号、保持時間の設定値、機能、

プラットフォーム、ポート IDを含めたネイ
バー情報を表示します。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show cdp neighbors [interface-id] [detail]

Cisco Discovery Protocolカウンタ（送信済み/
受信済みパケット数とチェックサムエラー数

を含む）を表示します。

show cdp traffic
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第 39 章

簡易ネットワーク管理プロトコルの設定

• SNMPの前提条件（853ページ）
• SNMPの制約事項（855ページ）
• SNMPに関する情報（856ページ）
• SNMPの設定方法（861ページ）
• SNMPステータスのモニタリング（877ページ）
• SNMPの例（878ページ）

SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。

•認証：有効な送信元からのメッセージであるかどうかを判別します。
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•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。

表 70 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

未対応UsernamenoAuthNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

なしMessage Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。

SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMPに関する情報

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントおよび
MIBは、deviceに常駐します。device上で SNMPを設定するには、マネージャとエージェント
間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 71 : SNMPの動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。3get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request4

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

trap

3
この動作では、SNMPマネージャに正確な変数名を認識させる必要はありません。テー
ブル内を順に検索して、必要な変数を検出します。
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4 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMPエージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSが deviceにアクセスするには、NMS上のコミュニティストリ
ング定義が device上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけれ
ばなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンド deviceがメンバ devicesと SNMPアプリケーション間の
メッセージ交換を管理します。Network Assistantソフトウェアは、コマンド device上で最
初に設定された RWおよび ROコミュニティストリングにメンバ device番号（@esN、N
はdevice番号）を追加し、これらのストリングをメンバ devicesに伝播します。

SNMP MIB変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。Cisco
Prime Infrastructureソフトウェアは、deviceMIB変数を使用して装置変数を設定し、ネットワー
ク上の装置をポーリングして特定の情報を取得します。ポーリング結果は、グラフ形式で表示

されます。この結果を解析して、インターネットワーキング関連の問題のトラブルシューティ
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ング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負荷のモニタ

などを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
を SNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから
get-request、get-next-request、および set-request形式で送信されるMIB関連のクエリに応答し
ます。

図 65 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、deviceから SNMPマネージャに通知
を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構文
では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード trapsは
トラップ、情報、またはその両方を表します。snmp-server hostコマンドを使用して、トラッ
プまたは情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、deviceおよびネットワークのリソースを多く消費
するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求は

応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはdeviceのメモリ上のトラフィックが問題に
なる場合で、なおかつ通知が不要な場合は、トラップを使用してください。
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SNMP ifIndex MIBオブジェクト値
NMSの IF-MIBは、物理インターフェイスまたは論理インターフェイスを識別する、ゼロより
大きい一意の値である interface index（ifIndex）オブジェクト値の生成および割り当てを行いま
す。deviceの再起動またはdeviceソフトウェアのアップグレード時に、deviceは、インターフェ
イスにこれと同じ値を使用します。たとえば、deviceのポート 2に 10003という ifIndex値が割
り当てられていると、deviceの再起動後も同じ値が使用されます。

deviceは、次の表内のいずれかの値を使用して、インターフェイスに ifIndex値を割り当てま
す。

表 72 : ifIndex値

ifIndex範囲インターフェイスタイプ

1～ 4999SVI5

5001～ 5048EtherChannel

5078～ 5142トンネル

10000～ 14500タイプとポート番号に基づく物理（ギガビットイーサネットまたはSFP6

モジュールインターフェイスなど）

14501ヌル

24567+ループバックおよびトンネル

5 SVI =スイッチ仮想インターフェイス
6 SFP = Small Form-Factor Pluggable

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル7SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

7
これは、deviceが起動し、スタートアップコンフィギュレーションに snmp-server グロー
バルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。
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SNMP設定時の注意事項
deviceが起動し、deviceのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエー
ジェントは有効になります。

SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザ
は、SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMP
エンジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザ

に関連付けられているグループに追加します。グループの通知ビューを変更すると、その

グループに対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバル
コンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジ
ン IDを設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパ
スワードを使用して認証およびプライバシーダイジェストが算出されます。先にリモート

エンジン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになりま
す。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザーがリモートホストと関連付けられていない場合、deviceは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は、SNMPv3ユーザのセキュリティダイジェストが無効と
なり、snmp-server user usernameグローバルコンフィギュレーションコマンドを使用し
て、SNMPユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の
制限によってコミュニティストリングも再設定する必要があります。
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SNMPの設定方法

SNMPエージェントのディセーブル化
no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
ディセーブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコ
マンドによって、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に
SNMPをイネーブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上
で入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMP
エージェントがイネーブルになります。

手順の概要

1. enable
2. configure terminal
3. no snmp-server
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SNMPエージェント動作をディセーブルにします。no snmp-server

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、device上のエージェントへのアクセスを許可する、パ
スワードと同様の役割を果たします。ストリングに対応する次の特性を1つまたは複数指定す
ることもできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの
IPアドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権
限

device上でコミュニティストリングを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server community string [view view-name] [ro | rw] [access-list-number]
4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
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7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コミュニティストリングを設定します。snmp-server community string [view view-name] [ro
| rw] [access-list-number]

ステップ 3

コンテキスト情報を区切るには@記号を
使用します。このコマンドの設定時に

SNMPコミュニティストリングの一部と
して@記号を使用しないでください。

（注）

例：

スイッチ(config)# snmp-server community comaccess
ro 4

• stringには、パスワードと同様に機能し、SNMP
プロトコルへのアクセスを許可するストリング

を指定します。任意の長さのコミュニティスト

リングを 1つまたは複数設定できます。

•（任意）viewには、コミュニティがアクセスで
きるビューレコードを指定します。

•（任意）許可された管理ステーションでMIBオ
ブジェクトを取得する場合は読み取り専用

（ro）、許可された管理ステーションでMIBオ
ブジェクトを取得および変更する場合は読み書

き（rw）を指定します。デフォルトでは、コ
ミュニティストリングはすべてのオブジェクト

に対する読み取り専用アクセスを許可します。

•（任意）access-list-numberには、1～ 99および
1300～ 1999の標準 IPアクセスリスト番号を入
力します。
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目的コマンドまたはアクション

（任意）ステップ 3で標準 IPアクセスリスト番号
を指定してリストを作成した場合は、必要に応じて

コマンドを繰り返します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

• access-list-numberには、ステップ 3で指定した
アクセスリスト番号を入力します。スイッチ(config)# access-list 4 deny any

• denyキーワードは、条件が一致した場合にアク
セスを拒否します。permitキーワードは、条件
が一致した場合にアクセスを許可します。

• sourceには、コミュニティストリングを使用し
てエージェントにアクセスできるSNMPマネー
ジャの IPアドレスを入力します。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在することに注意して

ください。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティ
ストリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでく

ださい）。
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特定のコミュニティストリングを削除するには、nosnmp-serverグローバルコンフィギュレー
ションコマンドを使用します。

deviceのローカルまたはリモート SNMPサーバーエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザーを SNMPビューにマッピングする、SNMPサーバーグループを
設定し、新規ユーザーを SNMPグループに追加できます。

SNMPグループおよびユーザの設定
deviceのローカルまたはリモート SNMPサーバーエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザーを SNMPビューにマッピングする、SNMPサーバーグループを
設定し、新規ユーザーを SNMPグループに追加できます。

device上の SNMPグループとユーザーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]

engineid-string}
4. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview] [write

writeview] [notify notifyview] [access access-list]
5. snmp-server user username group-name{remote host[ udp-port port]}{v1[access access-list]

| v2c [access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha}
auth-password] } [priv {des | 3des | aes {128 | 192 | 256}} priv-password]

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

SNMPのローカルコピーまたはリモートコピーに
名前を設定します。

snmp-server engineID {local engineid-string | remote
ip-address [udp-port port-number] engineid-string}

例：

ステップ 3

• engineid-stringは、SNMPのコピー名を指定する
24文字の IDストリングです。後続ゼロが含ま

スイッチ(config)# snmp-server engineID local 1234 れる場合は、24文字のエンジン IDすべてを指
定する必要はありません。指定するのは、エン

ジン IDのうちゼロのみが続く箇所を除いた部
分だけです。手順例では、

123400000000000000000000のエンジン IDを設
定します。

• remoteを指定した場合、SNMPのリモートコ
ピーが置かれているデバイスの ip-addressを指
定し、任意でリモートデバイスのユーザデータ

グラムプロトコル（UDP）ポートを指定しま
す。デフォルトは 162です。

リモートデバイス上で新しい SNMPグループを設
定します。

snmp-server group group-name {v1 | v2c | v3 {auth
| noauth | priv}} [read readview] [write writeview]
[notify notifyview] [access access-list]

ステップ 4

group-nameには、グループの名前を指定します。
例：

次のいずれかのセキュリティモデルを指定します。

スイッチ(config)# snmp-server group public v2c
access lmnop

• v1は、最も安全性の低いセキュリティモデル
です。

• v2cは、2番目に安全性の低いセキュリティモ
デルです。標準の 2倍の幅で情報および整数を
伝送できます。

• v3最も安全な場合には、次の認証レベルの 1つ
を選択する必要があります。

auth：MessageDigest 5（MD5）およびセキュア
ハッシュアルゴリズム（SHA）によるパケット
認証を可能にします。

noauth：noAuthNoPrivセキュリティレベルを可
能にします。キーワードを指定しなかった場

合、これがデフォルトです。

priv：データ暗号規格（DES）によるパケット
暗号化（プライバシーともいう）を可能にしま

す。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
866

ネットワーク管理

SNMPグループおよびユーザの設定



目的コマンドまたはアクション

（任意）read readviewとともに、エージェントの内
容を表示できるビュー名を表す文字列（64文字以
内）を入力します。

（任意）writewriteviewとともに、データを入力し、
エージェントの内容を表示できるビュー名を表す文

字列（64文字以内）を入力します。

（任意）notify notifyviewとともに、通知、情報、ま
たはトラップを指定するビュー名を表す文字列（64
文字以内）を入力します。

（任意）access access-listとともに、アクセスリスト
名の文字列（64文字以内）を入力します。

SNMPグループに対して新規ユーザを追加します。snmp-server user username group-name {remote host
[ udp-port port]} {v1 [access access-list] | v2c

ステップ 5

usernameは、エージェントに接続するホスト上の
ユーザ名です。

[access access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha} auth-password] } [priv
{des | 3des | aes {128 | 192 | 256}} priv-password]

group-nameは、ユーザが関連付けられているグルー
プの名前です。例：

スイッチ(config)# snmp-server user Pat public v2c
remoteを入力して、ユーザが所属するリモート
SNMPエンティティおよびそのエンティティのホス
ト名または IPアドレスとともに、任意で UDPポー
ト番号を指定します。デフォルトは 162です。

SNMPバージョン番号（v1、v2c、または v3）を入
力します。v3を入力する場合は、次のオプションを
追加します。

• encryptedは、パスワードを暗号化形式で表示
するように指定します。このキーワードは、v3
キーワードが指定されている場合にのみ使用で

きます。

• authでは、認証レベルを設定します。
HMAC-MD5-96（md5）または HMAC-SHA-96
（sha）認証レベルを指定できます。また、
auth-passwordでパスワードの文字列を指定する
必要があります（最大 64文字）。

v3を入力すると、次のキーワードを使用して（64
文字以内）、プライベート（priv）暗号化アルゴリ
ズムおよびパスワード文字列 priv-passwordを設定す
ることもできます。
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目的コマンドまたはアクション

• privは、ユーザベースセキュリティモデル
（USM）を指定します。

• des 56ビットDESアルゴリズムを使用する場合
に指定します。

• 3des 168ビットDESアルゴリズムを使用する場
合に指定します。

• aes DESアルゴリズムを使用する場合に指定し
ます。128ビット暗号化、192ビット暗号化、
または 256ビット暗号化のいずれかを選択する
必要があります。

（任意）access access-listとともに、アクセスリスト
名の文字列（64文字以内）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

SNMP通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特

定のイベントが発生したときにdeviceが生成するシステムアラートです。デフォルトでは、ト
ラップマネージャは定義されず、トラップは送信されません。このCisco IOSReleaseが稼働し
ているDevicesでは、トラップマネージャを無制限に設定できます。
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コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは
情報を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報の
いずれか、またはその両方を表します。snmp-server hostグローバルコンフィギュレー
ションコマンドを使用して、トラップまたは情報として SNMP通知を送信するかどうか
を指定します。

（注）

snmp-server host グローバルコンフィギュレーションコマンドと組み合わせて使用すると、
次の表に示す通知タイプを特定のホストで受信できます。これらのトラップの一部または全部

をイネーブルにして、これを受信するようにトラップマネージャを設定できます。

表 73 :デバイスの通知タイプ

説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成しま

す。

cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成し
ます。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成
します。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれ
かまたはすべてをイネーブルにできます。

envmon

ポートVLANが errdisableステートになった場合に、トラッ
プを生成します。1分あたりの最大トラップ速度も設定で
きます。指定できる範囲は 0～ 10000です。デフォルトは
0で、レート制限がないという意味です。

errdisable

SNMPFLASH通知を生成します。deviceスタックでは、オ
プションとして、フラッシュの追加または削除に関する通

知を有効にできます。このようにすると、スタックから

deviceを削除するか、またはスタックにスイッチを追加し
た場合に（物理的な取り外し、電源の再投入、またはリ

ロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップ
を生成します。deviceスタックでは、このトラップはスタッ
クにおけるdeviceの挿入/取り外しを意味します。

fru-ctrl
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説明通知タイプのキーワード

ホットスタンバイルータプロトコル（HSRP）が変更され
た場合に、トラップを生成します。

hsrp

IPマルチキャストルーティングが変更された場合に、ト
ラップを生成します。

ipmulticast

SNMP IPサービスレベル契約（SLA）のトラップを生成し
ます。

ipsla

MACアドレス通知のトラップを生成します。mac-notification

Multicast Source Discovery Protocol（MSDP）が変更された
場合に、トラップを生成します。

msdp

Open Shortest Path First（OSPF）が変更された場合に、ト
ラップを生成します。シスコ固有、エラー、リンクステー

トアドバタイズ、レート制限、再送信、ステート変更に関

するトラップを任意にイネーブルにできます。

ospf

Protocol-IndependentMulticast（PIM）が変更された場合に、
トラップを生成します。無効なPIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変
更に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限が
ないという意味です。

通知タイプport-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1. snmp-server enable traps port-security

2. snmp-server enable traps port-security trap-rate rate

port-security

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。1分あたり
の最大トラップ速度も設定できます。指定できる範囲は 0
～ 1000です。デフォルトは 0に設定されています（制限
なしの状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog
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説明通知タイプのキーワード

TCP接続のトラップを生成します。このトラップは、デ
フォルトでイネーブルに設定されています。

tty

SNMP VLANメンバーシップが変更された場合に、トラッ
プを生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにdeviceを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server engineID remote ip-address engineid-string

4. snmp-server user username group-name{remote host[ udp-port port]}{v1[access access-list]
| v2c [access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha}
auth-password] }

5. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview]
[write writeview] [notify notifyview] [access access-list]

6. snmp-server host host-addr [informs | traps] [version {1 | 2c | 3 {auth | noauth | priv}}]
community-string [notification-type]

7. snmp-server enable traps notification-types

8. snmp-server trap-source interface-id

9. snmp-server queue-length length

10. snmp-server trap-timeout seconds

11. end
12. show running-config
13. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

リモートホストのエンジン IDを指定します。snmp-server engineID remote ip-address engineid-string

例：

ステップ 3

スイッチ(config)# snmp-server engineID remote
192.180.1.27 00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 3で作成したリ
モートホストに関連付けます。

snmp-server user username group-name {remote host
[ udp-port port]} {v1 [access access-list] | v2c
[access access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha} auth-password] }

ステップ 4

アドレスに対応するリモートユーザを設

定するには、先にリモートホストのエン

ジン IDを設定しておく必要があります。
このようにしないと、エラーメッセージ

が表示され、コマンドが実行されません。

（注）

例：

スイッチ(config)# snmp-server user Pat public v2c

SNMPグループを設定します。snmp-server group group-name {v1 | v2c | v3 {auth
| noauth | priv}} [read readview] [write writeview]
[notify notifyview] [access access-list]

ステップ 5

例：

スイッチ(config)# snmp-server group public v2c
access lmnop

SNMPトラップ動作の受信先を指定します。snmp-server host host-addr[informs| traps][version
{1 | 2c | 3 {auth | noauth | priv}}]
community-string [notification-type]

ステップ 6

host-addrには、ホスト（対象となる受信側）の名
前またはインターネットアドレスを指定します。

例：
（任意）SNMPトラップをホストに送信するには、
traps（デフォルト）を指定します。

スイッチ(config)# snmp-server host 203.0.113.1
comaccess snmp

（任意）SNMP情報をホストに送信するには、
informsを指定します。

（任意）SNMP version（1、2c、または 3）を指定
します。SNMPv1は informsをサポートしていませ
ん。

（任意）バージョン 3の場合、認証レベルとして
auth、noauth、または privを選択します。

privキーワードは、暗号化ソフトウェア
イメージがインストールされている場合

のみ指定できます。

（注）

community-stringには、version 1または version 2c
が指定されている場合、通知動作で送信される、パ
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目的コマンドまたはアクション

スワードに類似したコミュニティストリングを入力

します。version 3が指定されている場合は、
SNMPv3のユーザ名を入力します。

コンテキスト情報を区切るには@記号を使用しま
す。このコマンドの設定時に SNMPコミュニティ
ストリングの一部として@記号を使用しないでく
ださい。

（任意）notification-typeには、上の表に記載されて
いるキーワードを使用します。タイプが指定されて

いない場合、すべての通知が送信されます。

deviceでのトラップまたはインフォームの送信をイ
ネーブルにし、送信する通知の種類を指定します。

snmp-server enable traps notification-types

例：

ステップ 7

通知タイプの一覧については、上の表を参照する
スイッチ(config)# snmp-server enable traps snmp

か、と入力してください。 snmp-server enable traps
?

複数のトラップタイプをイネーブルにするには、ト

ラップタイプごとに snmp-server enable trapsコマ
ンドを個別に入力する必要があります。

通知タイプport-securityを使用してトラッ
プを設定する際に、まずポートセキュリ

ティトラップを設定して、次に以下のポー

トセキュリティトラップレートを設定

します。

1. snmp-server enable traps port-security

2. snmp-server enable traps port-security
trap-rate rate

（注）

（任意）送信元インターフェイスを指定します。こ

のインターフェイスによってトラップメッセージ

snmp-server trap-source interface-id

例：

ステップ 8

の IPアドレスが提供されます。情報の送信元 IPア
ドレスも、このコマンドで設定します。

スイッチ(config)# snmp-server trap-source
gigabitethernet 1/0/1

（任意）各トラップホストのメッセージキューの

長さを指定します。指定できる値の範囲は1～5000
です。デフォルトは 10です。

snmp-server queue-length length

例：

スイッチ(config)# snmp-server queue-length 20

ステップ 9

（任意）トラップメッセージを再送信する頻度を

指定します。指定できる範囲は 1～ 1000です。デ
フォルトは 30秒です。

snmp-server trap-timeout seconds

例：

スイッチ(config)# snmp-server trap-timeout 60

ステップ 10
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 12

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

次のタスク

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable traps
コマンドによって、指定された通知方式（トラップおよび情報）がグローバルにイネーブルに

なります。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost
informsコマンドを設定し、snmp-server enable trapsコマンドを使用して情報をグローバルに
イネーブルにする必要があります。

指定したホストがトラップを受信しないようにするには、 no snmp-server host hostグローバル
コンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server
hostコマンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディ
セーブルになりません。情報をディセーブルにするには、no snmp-server host informsグロー
バルコンフィギュレーションコマンドを使用します。特定のトラップタイプをディセーブル

にするには、no snmp-server enable traps notification-typesグローバルコンフィギュレーション
コマンドを使用します。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server contact text

4. snmp-server location text
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5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

システムの連絡先文字列を設定します。snmp-server contact text

例：

ステップ 3

スイッチ(config)# snmp-server contact Dial System
Operator at beeper 21555

システムの場所を表す文字列を設定します。snmp-server location text

例：

ステップ 4

スイッチ(config)# snmp-server location Building
3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server tftp-server-list access-list-number

4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

SNMPを介したコンフィギュレーションファイルの
コピーに使用する TFTPサーバを、アクセスリスト
のサーバに限定します。

snmp-server tftp-server-list access-list-number

例：

スイッチ(config)# snmp-server tftp-server-list 44

ステップ 3

access-list-numberには、1～ 99および 1300～ 1999
の標準 IPアクセスリスト番号を入力します。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

access-list-numberには、ステップ 3で指定したアク
セスリスト番号を入力します。スイッチ(config)# access-list 44 permit 10.1.1.2

denyキーワードは、条件が一致した場合にアクセス
を拒否します。permitキーワードは、条件が一致し
た場合にアクセスを許可します。

sourceには、deviceにアクセスできるTFTPサーバー
の IPアドレスを入力します。
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目的コマンドまたはアクション

（任意）source-wildcardには、sourceに適用される
ワイルドカードビットをドット付き 10進表記で入
力します。無視するビット位置には 1を設定しま
す。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、show snmp特権EXECコマンドを使用します。また、次の表にリストさ
れたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 74 : SNMP情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエ
ンジンおよびすべてのリモートエンジンに関

する情報を表示します。

ネットワーク上の各 SNMPグループに関する
情報を表示します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending
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目的コマンド

現在のSNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に
関する情報を表示します。

このコマンドは、auth | noauth | priv
モードのSNMPv3設定情報を表示す
る際に使用する必要があります。こ

の情報は、show running-configの出
力には表示されません。

（注）

show snmp user

SNMPの例
次に、SNMPの全バージョンをイネーブルにする例を示します。この設定では、任意のSNMP
マネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオブ
ジェクトにアクセスできます。この設定では、deviceはトラップを送信しません。

スイッチ(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用
権限ですべてのオブジェクトにアクセスする例を示します。deviceはさらに、SNMPv1を使用
してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に
VTPトラップを送信します。コミュニティストリング publicは、トラップとともに送信され
ます。

スイッチ(config)# snmp-server community public
スイッチ(config)# snmp-server enable traps vtp
スイッチ(config)# snmp-server host 192.180.1.27 version 2c public
スイッチ(config)# snmp-server host 192.180.1.111 version 1 public
スイッチ(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべての
オブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャ
は、どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコ
ミュニティストリング publicを使用してホスト cisco.comに送信します。

スイッチ(config)# snmp-server community comaccess ro 4
スイッチ(config)# snmp-server enable traps snmp authentication
スイッチ(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行目で、deviceはすでにイネーブルになっているトラップ以外
に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの宛
先を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。

スイッチ(config)# snmp-server enable traps entity
スイッチ(config)# snmp-server host cisco.com restricted entity
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次に、コミュニティストリングpublicを使用して、すべてのトラップをホストmyhost.cisco.com
に送信するようにdeviceをイネーブルにする例を示します。

スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server host myhost.cisco.com public

次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーション

モードの際に auth（authNoPriv）認証レベルで情報を送信する例を示します。

スイッチ(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
スイッチ(config)# snmp-server group authgroup v3 auth
スイッチ(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
スイッチ(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
スイッチ(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
スイッチ(config)# snmp-server enable traps
スイッチ(config)# snmp-server inform retries 0
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第 40 章

SPANおよび RSPANの設定

• SPANおよび RSPANの前提条件（881ページ）
• SPANおよび RSPANの制約事項（881ページ）
• SPANおよび RSPANについて（884ページ）
• SPANおよび RSPANの設定方法（896ページ）
• SPANおよび RSPAN動作のモニタリング（922ページ）
• SPANおよび RSPANの設定例（922ページ）

SPANおよび RSPANの前提条件
SPAN

• SPANトラフィックを特定のVLANに制限するには、filter vlanキーワードを使用します。
トランクポートをモニターしている場合、このキーワードで指定された VLAN上のトラ
フィックのみがモニターされます。デフォルトでは、トランクポート上のすべてのVLAN
がモニターされます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推
奨します。

SPANおよび RSPANの制約事項
SPAN

SPANの制約事項は次のとおりです。

•各 deviceで 66のセッションを設定できます。最大 つの送信元セッションを設定できま

す。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッショ
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ンは、ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになりま
す。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートま
たはVLAN、一定範囲のポートまたはVLANのトラフィックを監視できます。1つのSPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポート
にすることもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

• deviceポートを SPAN宛先ポートとして設定すると、通常のdeviceポートではなくなりま
す。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは
削除されません。設定されている SPANパラメータを削除するには、no monitor
session{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを
入力する必要があります。

•ローカル SPANでは、encapsulation replicateキーワードが指定されている場合、SPAN宛
先ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または
IEEE 802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイ
ティブ形式で送信されます。

•無効のポートを送信元ポートまたは宛先ポートとして設定することはできますが、SPAN
機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元VLAN
が有効になってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできま
せん。

SPANセッションのトラフィック監視には次の制約事項があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じdeviceまたはdeviceスタック内で、ローカル SPANとRSPANの送信元セッションの両
方を実行できます。deviceまたは deviceスタックは、合計 66の送信元および RSPAN宛先
セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのdeviceスタックあ
たりに設定できる宛先ポートは最大で 64個です。
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• SPANセッションがdeviceの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをトラフィック監視するなど、オーバーサブスクライブの
SPAN宛先は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANが有効の場合、監視中の各パケットは 2回送信されます（1回は標
準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANを監視すると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

• deviceは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じdeviceまたはdeviceスタック上で、同じ RSPAN VLANを使用する RSPAN宛先
セッションおよび RSPAN送信元セッションを実行できません。

RSPAN

RSPANの制約事項は次のとおりです。

• RSPANは、BPDUパケット監視または他のレイヤ 2 deviceプロトコルをサポートしませ
ん。

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されて
いません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加し
ているすべてのdevicesで VLAN RSPAN機能がサポートされていることを確認してくださ
い。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN
VLANはポートベースRSPANセッションの送信元として含まれます。また、RSPANVLAN
を SPANセッションの送信元に設定することもできます。ただし、deviceはスパンされた
トラフィックをモニターしないため、deviceの RSPAN送信元セッションの宛先として識
別された RSPAN VLANでは、パケットの出力スパニングがサポートされません。

• CDPパケットは、ハードウェアの制限により、RSPANが設定された VLANでは転送され
ません。これは、スイッチに接続されたデバイス上で RSPAN VLANを伝送するすべての
インターフェイスの CDPをディセーブルにすることで回避できます。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内でRSPANトラフィック
がプルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPAN
トラフィックのフラッディングが防止されます。

• RSPANを使用するには、スイッチがLANBaseイメージを実行している必要があります。
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SPANおよび RSPANについて

SPANおよび RSPAN
ポートまたは VLANを通過するネットワークトラフィックを解析するには、SPANまたは
RSPANを使用して、そのdevice上、またはネットワークアナライザやその他のモニターデバ
イス、あるいはセキュリティデバイスに接続されている別のdevice上のポートにトラフィック
のコピーを送信します。SPANは送信元ポート上または送信元VLAN上で受信、送信、または
送受信されたトラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPAN
は送信元ポートまたは VLAN上のネットワークトラフィックのスイッチングには影響しませ
ん。宛先ポートは SPAN専用にする必要があります。SPANまたは RSPANセッションに必要
なトラフィック以外、宛先ポートがトラフィックを受信したり転送したりすることはありませ

ん。

SPANを使用してモニターできるのは、送信元ポートを出入りするトラフィックまたは送信元
VLANに出入りするトラフィックだけです。送信元 VLANにルーティングされたトラフィッ
クはモニターできません。たとえば、着信トラフィックをモニターしている場合、別のVLAN
から送信元 VLANにルーティングされているトラフィックはモニターできません。ただし、
送信元 VLANで受信し、別の VLANにルーティングされるトラフィックは、モニターできま
す。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN
宛先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先
ポートに接続した場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者
の TCPセッションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのdevice内の SPANセッション全体をサポートします。すべての送信元
ポートまたは送信元 VLAN、および宛先ポートは、同じdeviceまたはdeviceスタック内にあり
ます。ローカル SPANは、任意のVLAN上の 1つまたは複数の送信元ポートからのトラフィッ
ク、あるいは 1つまたは複数の VLANからのトラフィックを解析するために宛先ポートへコ
ピーします。

図 66 :単一デバイスでのローカル SPANの設定例

ポート5（送信元ポート）上のすべてのトラフィックがポート10（宛先ポート）にミラーリン
グされます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていま
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せんが、ポート 5からのすべてのネットワークトラフィックを受信します。

図 67 :デバイススタックでのローカル SPANの設定例

これは、deviceスタック内のローカル SPANの例です。送信元ポートと宛先ポートは異なるス
タックメンバにあります。

リモート SPAN

RSPANは、異なるdevices（または異なるdeviceスタック）上の送信元ポート、送信元VLAN、
および宛先ポートをサポートしているので、ネットワーク上で複数のdevicesをリモート監視で
きます。

図 68 : RSPANの設定例

下の図にデバイス Aとデバイス Bの送信元ポートを示します。各 RSPANセッションのトラ
フィックは、ユーザーが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、
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参加しているすべての devicesの RSPANセッション専用です。送信元ポートまたは VLANか
らの RSPANトラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランク
ポートを介して、RSPANVLANを監視する宛先セッションに転送されます。各RSPAN送信元
deviceには、ポートまたは VLANのいずれかが RSPAN送信元として必要です。図中のデバイ
ス Cのように、宛先は常に物理ポートになります。

SPANと RSPANの概念および用語

SPANセッション

SPANセッション（ローカルまたはリモート）を使用すると、1つまたは複数のポート上、あ
るいは1つまたは複数のVLAN上でトラフィックをモニターし、そのモニターしたトラフィッ
クを 1つまたは複数の宛先ポートに送信できます。

ローカル SPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一の
ネットワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信
元および宛先のセッションはありません。ローカルSPANセッションはユーザーが指定した入
力および出力のパケットセットを収集し、SPANデータストリームを形成して、宛先ポート
に転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なく
とも 1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN
宛先セッションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN
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送信元セッションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLAN
に関連付けます。このセッションの出力は、RSPAN VLANに送信される SPANパケットのス
トリームです。別のデバイスにRSPAN宛先セッションを設定するには、宛先ポートをRSPAN
VLANに関連付けます。宛先セッションはRSPANVLANトラフィックをすべて収集し、RSPAN
宛先ポートに送信します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPAN
セッションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN
VLAN IDラベルが再設定され、通常のトランクポートを介して宛先deviceに転送されます。

RSPAN宛先セッションはRSPANVLAN上で受信されたすべてのパケットを取得し、VLANの
タギングを除去し、宛先ポートに送ります。セッションは、（レイヤ2制御パケットを除く）
すべての RSPAN VLANパケットのコピーを分析のためにユーザーに提供します。

SPANセッションでのトラフィックのモニターには、次のような制約があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

•同じdeviceまたはdeviceスタック内で、ローカル SPANとRSPANの送信元セッションの両
方を実行できます。deviceまたは deviceスタックは、合計 66の送信元および RSPAN宛先
セッションをサポートします。

•別個のまたは重複する SPAN送信元ポートと VLANのセットによって、SPANまたは
RSPAN送信元セッションを 2つ個別に設定できます。スイッチドポートおよびルーテッ
ドポートはいずれも SPAN送信元および宛先として設定できます。

• 1つの SPANセッションに複数の宛先ポートを設定できますが、1つのdeviceスタックあ
たりに設定できる宛先ポートは最大で 64個です。

• SPANセッションがdeviceの通常の動作を妨げることはありません。ただし、10 Mbpsの
ポートで 100 Mbpsのポートをトラフィック監視するなど、オーバーサブスクライブの
SPAN宛先は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANが有効の場合、監視中の各パケットは 2回送信されます（1回は標
準トラフィックとして、もう 1回は監視されたパケットとして）。したがって、多数の
ポートまたは VLANをモニターすると、大量のネットワークトラフィックが生成される
ことがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

• deviceは、単一セッション内でのローカル SPANと RSPANの併用をサポートしません。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じdeviceまたはdeviceスタック上で、同じ RSPAN VLANを使用する RSPAN宛先
セッションおよび RSPAN送信元セッションを実行できません。
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モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、deviceが変更または処理を行う前に、送
信元インターフェイスまたは VLANが受信したすべてのパケットをできるだけ多くモニ
ターリングします。送信元が受信した各パケットのコピーがそのSPANセッションに対応
する宛先ポートに送られます。

Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）
が原因で変更されたパケットは、変更される前にコピーされます。

受信処理中にパケットをドロップする可能性のある機能は、入力SPANには影響を与えま
せん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピー

を受信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力ア
クセスコントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力
QoSポリシングです。

•送信（Tx）SPAN：送信（または出力）SPANは、deviceによる変更または処理がすべて実
行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる限り

多くモニターリングします。送信元が送信した各パケットのコピーがそのSPANセッショ
ンに対応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS
値の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影
響します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがあり
ます。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションで
は、タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがありま
す。

デバイスの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパ
ケットがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例

を示します。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原
因でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあ
ります。

• deviceの輻輳が原因でドロップされた出力パケットは、出力 SPANからもドロップされま
す。

SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信さ
れます。たとえば、ポートAでのRXモニター用とポートBでのTXモニター用に双方向（RX
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と TX）SPANセッションが設定されているとします。パケットがポート Aから deviceに入っ
てポートBにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。
このため、両方のパケットは同じものになります。レイヤ3書き換えが行われた場合には、パ
ケット変更のため異なるパケットになります。

送信元ポート

送信元ポート（別名モニター側ポート）は、ネットワークトラフィック分析のために監視する

スイッチドポートまたはルーテッドポートです。

1つのローカル SPANセッションまたは RSPAN送信元セッションでは、送信元ポートまたは
VLANのトラフィックを単一方向または双方向でモニターできます。

deviceは、任意の数の送信元ポート（deviceで利用可能なポートの最大数まで）と任意の数の送
信元 VLAN（サポートされている VLANの最大数まで）をサポートしています。

ただし、deviceが送信元ポートまたは VLANでサポートするセッション数には上限（4つ。
deviceが Catalyst 2960-Sスイッチのスタック内にある場合は 2つ）（ローカルまたは RSPAN）
があります。単一のセッションにポートおよび VLANを混在させることはできません。

送信元ポートの特性は、次のとおりです。

•複数の SPANセッションでモニターできます。

•モニターする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できま
す。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネル
に含まれている場合は物理ポート上で個別に、トラフィックをモニターできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声VLANポートに指定
できます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニターすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィッ
クをモニターできます。VSPAN内の SPANまたは RSPAN送信元インターフェイスが VLAN
IDとなり、トラフィックはその VLANのすべてのポートでモニターされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向ま
たは双方向でモニターできます。

•指定されたポートでは、モニター対象の VLAN上のトラフィックのみが宛先ポートに送
信されます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
889

ネットワーク管理

送信元ポート



•宛先ポートが送信元 VLANに所属する場合は、送信元リストから除外され、モニターさ
れません。

•ポートが送信元 VLANに追加または削除されると、これらのポートで受信された送信元
VLANのトラフィックは、モニター中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニターできるのは、イーサネット VLANだけです。

VLANフィルタリング

トランクポートを送信元ポートとしてモニターする場合、デフォルトでは、トランク上でアク

ティブなすべての VLANがモニターされます。VLANフィルタリングを使用して、トランク
送信元ポートでの SPANトラフィックのモニター対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみ
です。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元による
セッションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセ
スポートではリスト内の該当 VLANのみがモニターされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を
受けません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用
し、通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLAN
からのトラフィックのコピーを受信し、SPANパケットをユーザー（通常はネットワークアナ
ライザ）に送信する宛先ポート（別名モニター側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカル SPANセッションの場合、宛先ポートは送信元ポートと同じdeviceまたはdevice
スタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先セッ
ションを含むdevice上にあります。RSPAN送信元セッションのみを実行するdeviceまたは
deviceスタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN
宛先設定を削除すると、ポートは以前の設定に戻ります。ポートがSPAN宛先ポートとし
て機能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変
更は有効になりません。
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•ポートがEtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定
されている間、グループから削除されます。削除されたポートがルーテッドポートであっ

た場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。

•送信元ポートにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポー
トは、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッ
ションに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学

習したり、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先
ポートはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元 VLANに所属する宛先ポートは、送信元リストから除
外され、モニターされません。

• deviceまたはdeviceスタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように
動作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている
場合、各パケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE
802.1Q）。これらのキーワードが指定されていない場合、パケットはタグなしフォーマッ
トになります。したがって、encapsulation replicateがイネーブルになっているローカル
SPANセッションの出力に、タグなし、ISL、または IEEE 802.1Qタグ付きパケットが混在
することがあります。

• RSPANの場合は、元の VLAN IDは RSPAN VLAN IDで上書きされるため失われます。し
たがって、宛先ポート上のすべてのパケットはタグなしになります。

RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝
送します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。
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• RSPAN VLANは、remote-span VLANコンフィギュレーションモードコマンドを使用し
て、VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できま
せん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできま
せん。

VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN
IDおよび対応するRSPAN特性はVTPによって伝播されます。拡張VLAN範囲（1006～4094）
内の RSPANVLAN IDを割り当てる場合は、すべての中間devicesを手動で設定する必要があり
ます。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネット
ワーク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある
複数の RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、
ネットワーク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモ
ニタしたり、ユーザにトラフィックを送信したりできます。セッションはRSPANVLAN IDに
よって区別されます。

SPANおよび RSPANと他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANが監視するの
はdeviceに出入りするトラフィックに限られ、VLAN間でルーティングされるトラフィッ
クは監視しません。たとえば、VLANが受信モニタされ、deviceが別のVLANから監視対
象VLANにトラフィックをルーティングする場合、そのトラフィックは監視されず、SPAN
宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しま
せん。SPANまたは RSPANセッションが無効になると、宛先ポートは STPに参加できま
す。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートは CDPに参加しません。
SPANセッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、devices間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートの VLANメンバーシップ
またはトランクの設定値を、いつでも変更できます。ただし、宛先ポートの VLANメン
バーシップまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削
除してからです。送信元ポートの VLANメンバーシップまたはトランクの設定値に対す
る変更は、ただちに有効になり、対応するSPANセッションが変更に応じて自動的に調整
されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定することができます。グ
ループが SPAN送信元として設定されている場合、グループ全体が監視されます。
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監視対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。監視対象のEtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続
き EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannel
に参加しているため、そのポートからのデータは監視されます。ただし、EtherChannelグ
ループに含まれる物理ポートをSPAN宛先として設定した場合、その物理ポートはグルー
プから削除されます。SPANセッションからそのポートが削除されると、EtherChannelグ
ループに再加入します。EtherChannelグループから削除されたポートは、グループメンバ
のままですが、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、そのEtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよび監視対象ポートリストから削除
されます。

•マルチキャストトラフィックを監視できます。出力ポートおよび入力ポートの監視では、
未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートで有効の場合、出力を監視しているポート
でポートセキュリティを有効にしないでください。RSPAN送信元セッションでは、出力
を監視しているポートでポートセキュリティを有効にしないでください。

• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1x
を有効にできますが、SPAN宛先としてこのポートを削除するまで、IEEE802.1xは無効に
設定されます。

SPANセッションでは、入力転送が宛先ポートで有効の場合、出力を監視しているポート
で IEEE 802.1xを有効にしないでください。RSPAN送信元セッションでは、出力を監視し
ているポートで IEEE 802.1xを有効にしないでください。

フローベースの SPAN
送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用する
フローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANま
たはRSPANで監視するネットワークトラフィックのタイプを制御できます。FSPANACLは、
IPv4、IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション
内のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。このACL
によって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットはSPAN
宛先ポートにコピーされません。
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元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ
ACLが適用されます。FSPAN ACLは転送の決定に影響を与えることはありません。同様に、
ポート、VLAN、およびルータ ACLは、トラフィックのモニタリングに影響を与えません。
セキュリティ入力ACLがパケットを拒否したために転送されない場合でも、FSPANACLが許
可すると、パケットは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACL
がパケットを拒否したために転送されない場合、パケットはSPAN宛先ポートにコピーされま
せん。ただし、セキュリティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、
FSPAN ACLが許可した場合 SPAN宛先ポートにコピーされます。これは RSPANセッション
についてもあてはまります。

FSPANセッションを設定するときは、既存の SPANセッションを削除し、FSPANセッ
ションを設定してから、SPANセッションを再設定してください。

（注）

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

セキュリティ ACLは、device上の FSPAN ACLよりも高いプライオリティをもっています。
FSPAN ACLが適用され、その後ハードウェアメモリに収まらないセキュリティ ACLを追加
する場合、適用された FSPAN ACLは、セキュリティ ACLのスペースを確保するためにメモ
リから削除されます。この処理（アンローディングと呼ばれる）は、システムメッセージによ

り通知されます。メモリ内に常駐するスペースが確保できたら、device上のハードウェアメモ
リに FSPANACLが追加されます。この処理（リローディングと呼ばれる）は、システムメッ
セージにより通知されます。IPv4、IPv6、およびMACFSPANACLは、別個にアンロードまた
はリロードできます。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のdevices上のハー
ドウェアメモリに収まらない場合、セッションはこれらのdevices上でアンロードされたものと
して処理され、deviceでの FSPAN ACLおよびソーシングのためのトラフィックは、SPAN宛
先ポートにコピーされません。FSPANACLは継続して正しく適用され、トラフィックはFSPAN
ACLがハードウェアメモリに収まるdevicesの SPAN宛先ポートにコピーされます。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先
ポートにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できな

い場合、空の FSPAN ACLもアンロードされる可能性があります。

IPv4およびMAC FSPAN ACLは、すべてのフィーチャセットでサポートされています。IPv6
FSPAN ACLは、拡張 IP Servicesフィーチャセットでだけサポートされています。
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SPANおよび RSPANのデフォルト設定
表 75 : SPANおよび RSPANのデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよび RSPAN）

受信トラフィックと送信トラフィックの両方

（both）
モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクイン

ターフェイス上では、すべての VLANがモニ
タリングされます。

VLANフィルタリング

未設定RSPAN VLAN

設定時の注意事項

SPAN設定時の注意事項

• SPANセッションから送信元ポート、宛先ポート、または VLANを削除する場合は、no
monitor session session_number source {interface interface-id | vlan vlan-id}グローバルコン
フィギュレーションコマンドまたは no monitor session session_number destination interface
interface-idグローバルコンフィギュレーションコマンドを使用します。宛先インターフェ
イスの場合、このコマンドの no形式を使用すると、encapsulationオプションは無視され
ます。

•トランクポート上のすべてのVLANをモニターするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

RSPAN設定時の注意事項

•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上
の VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく
必要があります。

• RSPANトラフィックに出力ACLを適用して、特定のパケットを選択的にフィルタリング
またはモニターできます。RSPAN送信元devices内の RSPAN VLAN上で、これらの ACL
を指定します。
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• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数の
devicesに分散させることができます。

• RSPANVLAN上のアクセスポート（音声VLANポートを含む）は、非アクティブステー
トになります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

•すべてのdevicesで、RSPANセッションに同じ RSPAN VLANが使用されている。

•参加しているすべてのdevicesで RSPANがサポートされている。

FSPANおよび FRSPAN設定時の注意事項

•少なくとも 1つの FSPANACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは
複数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、
IPv6とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによって
フィルタリングされたと思われるトラフィックをブロックします。したがって、このトラ

フィックは監視されません。

SPANおよび RSPANの設定方法

ローカル SPANセッションの作成
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source { interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_number destination { interface interface-id [, | -] [encapsulation replicate]}
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 4です。
スイッチ(config)# no monitor session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（監視対象ポー
ト）を指定します。

monitor session session_number source { interface
interface-id | vlan vlan-id} [, | -] [both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 4です。

スイッチ(config)# monitor session 1 source interface
gigabitethernet1/0/1

• interface-idには、モニタリングする送信元ポー
トを指定します。有効なインターフェイスに

は、物理インターフェイスおよびポートチャネ

ル論理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 6です。

• vlan-idには、監視する送信元VLANを指定しま
す。指定できる範囲は 1～ 4094です（RSPAN
VLANは除く）。

1つのセッションに、一連のコマンド
で定義された複数の送信元（ポートま

たは VLAN）を含めることができま
す。ただし、1つのセッション内では
送信元ポートと送信元 VLANを併用
できません。

（注）
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目的コマンドまたはアクション

•（任意）[, | -]には、一連のインターフェイスま
たはインターフェイスの範囲を指定します。カ

ンマの前後およびハイフンの前後にスペースを

1つずつ入力します。

•（任意）both | rx | tx：監視するトラフィックの
方向を指定します。トラフィックの方向を指定

しなかった場合、送信元インターフェイスは送

信トラフィックと受信トラフィックの両方を送

信します。

• both：受信トラフィックと送信トラフィッ
クの両方を監視します。

• rx：受信トラフィックをモニターします。

• tx：送信トラフィックをモニターします。

monitor session
session_numbersourceコマンドを
複数回使用すると、複数の送信元

ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニター側ポー
ト）を指定します。設定変更が有効になると、ポー

monitor session session_number destination { interface
interface-id [, | -] [encapsulation replicate]}

例：

ステップ 5

トのLEDがオレンジ色に変わります。LEDはSPAN
宛先の設定を削除した後にのみ、元の状態（緑色）

に戻ります。スイッチ(config)# monitor session 1 destination
interface gigabitethernet1/0/2 encapsulation
replicate ローカルSPANの場合は、送信元および宛

先インターフェイスに同じセッション番号

を使用する必要があります。

（注）

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

• interface-idには、宛先ポートを指定します。宛
先インターフェイスには物理ポートを指定する

必要があります。EtherChannelや VLANは指定
できません。

•（任意）[, | -]には、一連のインターフェイスま
たはインターフェイスの範囲を指定します。カ

ンマの前後およびハイフンの前後にスペースを

1つずつ入力します。
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目的コマンドまたはアクション

（任意）encapsulation replicateには、宛先インター
フェイスが送信元インターフェイスのカプセル化方

式を複製することを指定します。選択しない場合の

デフォルトは、ネイティブ形式（タグなし）でのパ

ケットの送信です。

monitor session session_number destination
コマンドを複数回使用すると、複数の送信

元ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ローカル SPANセッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source { interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_number destination { interface interface-id [, | -] [encapsulation

replicate[ingress { dot1q vlan vlan-id | untagged vlan vlan-id | vlan vlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 4です。
スイッチ(config)# no monitor session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（監視対象ポー
ト）を指定します。

monitor session session_number source { interface
interface-id | vlan vlan-id} [, | -] [both | rx | tx]

例：

ステップ 4

スイッチ(config)# monitor session 2 source
gigabitethernet0/1 rx

SPANセッション、宛先ポート、パケットカプセル
化、および入力VLANとカプセル化を指定します。

monitor session session_number destination { interface
interface-id [, | -] [encapsulation replicate[ingress { dot1q
vlan vlan-id | untagged vlan vlan-id | vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

例：

スイッチ(config)# monitor session 2 destination • interface-idには、宛先ポートを指定します。宛
先インターフェイスには物理ポートを指定するinterface gigabitethernet1/0/2 encapsulation

replicate ingress dot1q vlan 6
必要があります。EtherChannelや VLANは指定
できません。

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

またはハイフンの前後にスペースを 1つずつ入
力します。
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目的コマンドまたはアクション

•（任意）encapsulation replicate：宛先インター
フェイスが送信元インターフェイスのカプセル

化方式を複製することを指定します。選択しな

い場合のデフォルトは、ネイティブ形式（タグ

なし）でのパケットの送信です。

• ingress：宛先ポートでの着信トラフィックの転
送をイネーブルにして、カプセル化タイプを指

定します。

• dot1q vlan vlan-id：デフォルトの VLANと
して指定した VLANで、IEEE 802.1Qでカ
プセル化された着信パケットを受け入れま

す。

• untagged vlan vlan-idまたは vlan vlan
vlan-id：デフォルトのVLANとして指定し
たVLANで、タグなしでカプセル化された
着信パケットを受け入れます。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

フィルタリングする VLANの指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順の概要

1. enable
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2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source interface interface-id

5. monitor session session_number filter vlan vlan-id [, | -]
6. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。
スイッチ(config)# no monitor session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

送信元ポート（モニター対象ポート）と SPANセッ
ションの特性を指定します。

monitor session session_number source interface
interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 2 source interface
gigabitethernet1/0/2 rx

• interface-idには、モニタリングする送信元ポー
トを指定します。指定したインターフェイス

は、あらかじめトランクポートとして設定して

おく必要があります。
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目的コマンドまたはアクション

SPAN送信元トラフィックを特定の VLANに制限し
ます。

monitor session session_number filter vlan vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ4で指定したセッ
ション番号を入力します。スイッチ(config)# monitor session 2 filter vlan 1

- 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連の VLAN
を指定するか、ハイフン（-）を使用してVLAN
範囲を指定します。カンマの前後およびハイフ

ンの前後にスペースを 1つずつ入力します。

SPANセッションおよび宛先ポート（モニター側ポー
ト）を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate]}

例：

ステップ 6

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

スイッチ(config)# monitor session 2 destination
interface gigabitethernet1/0/1 • interface-idには、宛先ポートを指定します。宛

先インターフェイスには物理ポートを指定する

必要があります。EtherChannelや VLANは指定
できません。

•（任意）[, | -]には、一連のインターフェイスま
たはインターフェイスの範囲を指定します。カ

ンマの前後およびハイフンの前後にスペースを

1つずつ入力します。

•（任意）encapsulation replicateには、宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

RSPAN VLANとしての VLANの設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、
次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. remote-span
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLAN IDを入力して VLANを作成するか、または
既存の VLANの VLAN IDを入力して、VLANコン

vlan vlan-id

例：

ステップ 3

フィギュレーションモードを開始します。指定でき

る範囲は 2～ 1001または 1006～ 4094です。スイッチ(config)# vlan 100

RSPANVLANをVLAN 1（デフォルトVLAN）また
は VLAN ID 1002～ 1005（トークンリングおよび
FDDI VLAN専用）にすることはできません。
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目的コマンドまたはアクション

VLANを RSPAN VLANとして設定します。remote-span

例：

ステップ 4

スイッチ(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-vlan)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

RSPANに参加するすべてのdevicesにRSPANVLANを作成する必要があります。RSPANVLAN
IDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、1つ
のdeviceにRSPANVLANを作成し、VTPがこのRSPANVLANをVTPドメイン内の他のdevices
に伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送信元と宛先
の両方のdevices、および中間devicesに RSPAN VLANを設定する必要があります。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPAN VLANを手動で削除しま
す。

VLANからリモート SPAN特性を削除して、標準 VLANに戻すように変換するには、no
remote-span VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、no monitor
sessionsession_number source {interface interface-id | vlan vlan-id}グローバルコンフィギュレー
ションコマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor
session session_number destination remote vlan vlan-idコマンドを使用します。

RSPAN送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニター対象の送信元および宛先RSPANVLAN
を指定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_number destination remote vlan vlan-id

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。
スイッチ(config)# no monitor session 1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションおよび送信元ポート（モニター
対象ポート）を指定します。

monitor session session_number source {interface
interface-id | vlan vlan-id} [, | -] [both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 1 source interface
gigabitethernet1/0/1 tx

• RSPANセッションの送信元ポートまたは送信
元 VLANを入力します。

• interface-idには、モニタリングする送信元
ポートを指定します。有効なインターフェ

イスには、物理インターフェイスおよび
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目的コマンドまたはアクション

ポートチャネル論理インターフェイス

（port-channel port-channel-number）があり
ます。有効なポートチャネル番号は 1～ 48
です。

• vlan-idには、モニターする送信元VLANを
指定します。指定できる範囲は 1～ 4094
です（RSPAN VLANは除く）。

1つのセッションに、一連のコマンドで定
義された複数の送信元（ポートまたは

VLAN）を含めることができます。ただし、
1つのセッション内で送信元ポートと送信
元 VLANを併用することはできません。

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを 1つ
ずつ入力します。

•（任意）both | rx | tx：監視するトラフィックの
方向を指定します。トラフィックの方向を指定

しなかった場合、送信元インターフェイスは送

信トラフィックと受信トラフィックの両方を送

信します。

• both：受信トラフィックと送信トラフィッ
クの両方を監視します。

• rx：受信トラフィックをモニターします。

• tx：送信トラフィックをモニターします。

RSPANセッション、宛先 RSPAN VLAN、および宛
先ポートグループを指定します。

monitor session session_number destination remote vlan
vlan-id

例：

ステップ 5

• session_numberには、ステップ 4で指定した番
号を入力します。

スイッチ(config)# monitor session 1 destination
remote vlan 100 • vlan-idには、モニタリングする送信元 RSPAN

VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
907

ネットワーク管理

RSPAN送信元セッションの作成



目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

フィルタリングする VLANの指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設
定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source interface interface-id

5. monitor session session_number filter vlan vlan-id [, | -]
6. monitor session session_number destination remote vlan vlan-id

7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。
スイッチ(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

送信元ポート（モニター対象ポート）と SPANセッ
ションの特性を指定します。

monitor session session_number source interface
interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 2 source interface
gigabitethernet1/0/2 rx

• interface-idには、モニタリングする送信元ポー
トを指定します。指定したインターフェイス

は、あらかじめトランクポートとして設定して

おく必要があります。

SPAN送信元トラフィックを特定の VLANに制限し
ます。

monitor session session_number filter vlan vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ4で指定したセッ
ション番号を入力します。スイッチ(config)# monitor session 2 filter vlan 1

- 5 , 9

• vlan-idに指定できる範囲は 1～ 4094です。

•（任意）, | -カンマ（,）を使用して一連のVLAN
を指定するか、ハイフン（-）を使用してVLAN
範囲を指定します。カンマの前後およびハイフ

ンの前後にスペースを 1つずつ入力します。

RSPANセッションおよび宛先リモート VLAN
（RSPAN VLAN）を指定します。

monitor session session_number destination remote vlan
vlan-id

例：

ステップ 6

• session_numberには、ステップ4で指定したセッ
ション番号を入力します。

スイッチ(config)# monitor session 2 destination
remote vlan 902 • vlan-idには、宛先ポートにモニタ対象トラ

フィックを伝送する RSPAN VLANを指定しま
す。

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

RSPAN宛先セッションの作成
RSPAN宛先セッションは、別のdeviceまたはdeviceスタック（送信元セッションが設定されて
いないdeviceまたはdeviceスタック）に設定します。

このdevice上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. remote-span
5. exit
6. no monitor session {session_number | all | local | remote}
7. monitor session session_number source remote vlan vlan-id

8. monitor session session_number destination interface interface-id

9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

送信元deviceで作成された RSPAN VLANの VLAN
IDを指定し、VLANコンフィギュレーションモー
ドを開始します。

vlan vlan-id

例：

スイッチ(config)# vlan 901

ステップ 3

両方のdevicesが VTPに参加し、RSPAN VLAN ID
が 2～ 1005である場合は、VTPネットワークを介
して RSPAN VLAN IDが伝播されるため、ステッ
プ 3～ 5は不要です。

VLANを RSPAN VLANとして識別します。remote-span

例：

ステップ 4

スイッチ(config-vlan)# remote-span

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-vlan)# exit

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local |
remote}

例：

ステップ 6

• session_numberの範囲は、1～ 66です。

スイッチ(config)# no monitor session 1 • all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモート SPANセッション
を削除します。

RSPANセッションと送信元 RSPAN VLANを指定
します。

monitor session session_number source remote vlan
vlan-id

例：

ステップ 7

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 1 source remote
vlan 901

• vlan-idには、モニタリングする送信元 RSPAN
VLANを指定します。
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目的コマンドまたはアクション

RSPANセッションと宛先インターフェイスを指定
します。

monitor session session_number destination interface
interface-id

例：

ステップ 8

• session_numberには、ステップ 7で指定した番
号を入力します。

スイッチ(config)# monitor session 1 destination
interface gigabitethernet2/0/1 RSPAN宛先セッションでは、送信元 RSPAN

VLANおよび宛先ポートに同じセッション番
号を使用する必要があります。

• interface-idには、宛先インターフェイスを指定
します。宛先インターフェイスは物理インター

フェイスでなければなりません。

• encapsulation replicateはコマンドラインのヘ
ルプストリングに表示されますが、RSPANで
はサポートされていません。元の VLAN IDは
RSPAN VLAN IDによって上書きされ、宛先
ポート上のすべてのパケットはタグなしになり

ます。

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

RSPAN宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元RSPANVLANおよび宛先ポートを指定し、宛先ポー
トでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィック
をイネーブルにするには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source remote vlan vlan-id

5. monitor session session_number destination {interface interface-id [, | -] [ingress { dot1q vlan
vlan-id | untagged vlan vlan-id | vlan vlan-id}]}

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。
スイッチ(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションと送信元 RSPAN VLANを指定し
ます。

monitor session session_number source remote vlan
vlan-id

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 2 source remote
vlan 901

• vlan-idには、モニタリングする送信元 RSPAN
VLANを指定します。
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目的コマンドまたはアクション

SPANセッション、宛先ポート、パケットカプセル
化、および着信VLANとカプセル化を指定します。

monitor session session_number destination {interface
interface-id [, | -] [ingress { dot1q vlan vlan-id | untagged
vlan vlan-id | vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 5で指定した番
号を入力します。

例：

スイッチ(config)# monitor session 2 destination
interface gigabitethernet1/0/2 ingress vlan 6

RSPAN宛先セッションでは、送信元 RSPAN
VLANおよび宛先ポートに同じセッション番号
を使用する必要があります。

• interface-idには、宛先インターフェイスを指定
します。宛先インターフェイスは物理インター

フェイスでなければなりません。

• encapsulation replicateはコマンドラインのヘル
プストリングに表示されますが、RSPANでは
サポートされていません。元の VLAN IDは
RSPANVLANIDによって上書きされ、宛先ポー
ト上のすべてのパケットはタグなしになりま

す。

•（任意）[, | -]には、一連のインターフェイスま
たはインターフェイスの範囲を指定します。カ

ンマの前後およびハイフンの前後にスペースを

1つずつ入力します。

•宛先ポートでの着信トラフィックの転送をイ
ネーブルにして、カプセル化タイプを指定する

には、ingressを追加のキーワードと一緒に入力
します。

• dot1q vlan vlan-id：デフォルトの VLANと
して指定した VLANで、IEEE 802.1Qでカ
プセル化された着信パケットを転送しま

す。

• untagged vlan vlan-idまたは vlan vlan-id：
デフォルトのVLANとして指定したVLAN
で、タグなしでカプセル化された着信パ

ケットを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

FSPANセッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ
側）ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source { interface interface-id | vlan vlan-id} [, | -] [both | rx | tx]
5. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]}
6. monitor session session_number filter {ip | ipv6 | mac} access-group {access-list-number | name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
915

ネットワーク管理

FSPANセッションの設定



目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。
スイッチ(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source { interface
interface-id | vlan vlan-id} [, | -] [both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 2 source interface
gigabitethernet1/0/1

• interface-idには、モニタリングする送信元ポー
トを指定します。有効なインターフェイスに

は、物理インターフェイスおよびポートチャネ

ル論理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

• vlan-idには、監視する送信元VLANを指定しま
す。指定できる範囲は 1～ 4094です（RSPAN
VLANは除く）。

1つのセッションに、一連のコマンド
で定義された複数の送信元（ポートま

たは VLAN）を含めることができま
す。ただし、1つのセッション内では
送信元ポートと送信元 VLANを併用
できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを 1つ
ずつ入力します。

•（任意） [both | rx | tx]：モニタリングするトラ
フィックの方向を指定します。トラフィックの

方向を指定しなかった場合、SPANは送信トラ
フィックと受信トラフィックの両方をモニター

します。
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目的コマンドまたはアクション

• both：送信トラフィックと受信トラフィッ
クの両方を監視します。これはデフォルト

です。

• rx：受信トラフィックをモニターします。

• tx：送信トラフィックをモニターします。

monitor session
session_numbersourceコマンドを
複数回使用すると、複数の送信元

ポートを設定できます。

（注）

SPANセッションおよび宛先ポート（モニター側ポー
ト）を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate]}

例：

ステップ 5

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

スイッチ(config)# monitor session 2 destination

• destinationでは、次のパラメータを指定しま
す。

interface gigabitethernet1/0/2 encapsulation
replicate

• interface-idには、宛先ポートを指定します。
宛先インターフェイスには物理ポートを指

定する必要があります。EtherChannelや
VLANは指定できません。

•（任意）[, | -]には、一連のインターフェイ
スまたはインターフェイスの範囲を指定し

ます。カンマの前後およびハイフンの前後

にスペースを 1つずつ入力します。

•（任意）encapsulation replicateには、宛先
インターフェイスが送信元インターフェイ

スのカプセル化方式を複製することを指定

します。選択しない場合のデフォルトは、

ネイティブ形式（タグなし）でのパケット

の送信です。

ローカルSPANの場合は、送信元および宛
先インターフェイスに同じセッション番号

を使用する必要があります。

monitor session session_number destination
コマンドを複数回使用すると、複数の送信

元ポートを設定できます。

（注）
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目的コマンドまたはアクション

SPANセッション、フィルタリングするパケットの
タイプ、および FSPANセッションで使用する ACL
を指定します。

monitor session session_number filter {ip | ipv6 | mac}
access-group {access-list-number | name}

例：

ステップ 6

• session_numberには、ステップ4で入力したセッ
ション番号を指定します。

スイッチ(config)# monitor session 2 filter ipv6
access-group 4

• access-list-numberには、トラフィックのフィル
タリングに使用したいACL番号を指定します。

• nameには、トラフィックのフィルタリングに使
用する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

FRSPANセッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、
セッションに FRSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source { interface interface-id | vlan vlan-id} [, | -] [both | rx |

tx]
5. monitor session session_number destination remote vlan vlan-id

6. vlan vlan-id

7. remote-span
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8. exit
9. monitor session session_number filter {ip | ipv6 |mac} access-group {access-list-number | name}
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local |
remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66です。

スイッチ(config)# no monitor session 2 • all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモート SPANセッション
を削除します。

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source { interface
interface-id | vlan vlan-id} [, | -] [both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 66です。

スイッチ(config)# monitor session 2 source
interface gigabitethernet1/0/1

• interface-idには、モニタリングする送信元ポー
トを指定します。有効なインターフェイスに

は、物理インターフェイスおよびポートチャネ

ル論理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

• vlan-idには、監視する送信元 VLANを指定し
ます。指定できる範囲は 1～ 4094です
（RSPAN VLANは除く）。
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目的コマンドまたはアクション

1つのセッションに、一連のコマン
ドで定義された複数の送信元（ポー

トまたは VLAN）を含めることがで
きます。ただし、1つのセッション
内では送信元ポートと送信元 VLAN
を併用できません。

（注）

•（任意）[, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを1つ
ずつ入力します。

•（任意）[both | rx | tx]：モニタリングするトラ
フィックの方向を指定します。トラフィックの

方向を指定しなかった場合、SPANは送信トラ
フィックと受信トラフィックの両方をモニター

します。

• both：送信トラフィックと受信トラフィックの
両方をモニターします。これはデフォルトで

す。

• rx：受信トラフィックをモニターします。

• tx：送信トラフィックをモニターします。

monitor session session_numbersource
コマンドを複数回使用すると、複数

の送信元ポートを設定できます。

（注）

RSPANセッションと宛先 RSPAN VLANを指定し
ます。

monitor session session_number destination remote
vlan vlan-id

例：

ステップ 5

• session_numberには、ステップ 4で指定した番
号を入力します。

スイッチ(config)# monitor session 2 destination
remote vlan 5 • vlan-idには、モニタリングする宛先 RSPAN

VLANを指定します。

VLANコンフィギュレーションモードを開始しま
す。vlan-idには、モニタリングする送信元 RSPAN
VLANを指定します。

vlan vlan-id

例：

スイッチ(config)# vlan 10

ステップ 6

ステップ 5で指定した VLANが RSPAN VLANの
一部であることを指定します。

remote-span

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ(config-vlan)# remote-span

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

スイッチ(config-vlan)# exit

RSPANセッション、フィルタリングするパケット
のタイプ、および FRSPANセッションで使用する
ACLを指定します。

monitor session session_number filter {ip | ipv6 | mac}
access-group {access-list-number | name}

例：

ステップ 9

• session_numberには、ステップ 4で入力した
セッション番号を指定します。

スイッチ(config)# monitor session 2 filter ip
access-group 7

• access-list-numberには、トラフィックのフィル
タリングに使用したいACL番号を指定します。

• nameには、トラフィックのフィルタリングに
使用する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 11

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config
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SPANおよび RSPAN動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作をモニタするために使用す
るコマンドについて説明します。

表 76 : SPANおよび RSPAN動作のモニタリング

目的コマンド

現在の SPAN、RSPAN、FSPAN、または
FRSPAN設定を表示します。

show monitor

SPANおよび RSPANの設定例

例：ローカル SPANの設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニ
タする例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を
維持しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート
GigabitEthernet 2にミラーリングします。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/1
スイッチ(config)# monitor session 1 destination interface gigabitethernet1/0/2
encapsulation replicate
スイッチ(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1 source interface gigabitethernet1/0/1
スイッチ(config)# end

次に、双方向モニタが設定されていたポート1で、受信トラフィックのモニタをディセーブル
にする例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1 source interface gigabitethernet1/0/1 rx

ポート1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信
されるトラフィックは引き続きモニタされます。
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次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで
受信トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィッ
クを宛先ポートGigabitEthernet 2に送信する例を示します。さらに、この設定はVLAN 10に属
するすべてのポートですべてのトラフィックをモニタするよう変更されます。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source vlan 1 - 3 rx
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/2
スイッチ(config)# monitor session 2 source vlan 10
スイッチ(config)# end

次に、SPANセッション 2の既存の設定を削除し、ギガビットイーサネットソース送信元ポー
ト 1上で受信されるトラフィックをモニタするように SPANセッション 2を設定し、そのトラ
フィックを送信元ポートと同じ出力カプセル化方式の宛先ギガビットイーサネットポート 2
に送信し、デフォルト入力 VLANとして VLAN 6を使用した入力転送をイネーブルにする例
を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source gigabitethernet0/1 rx
スイッチ(config)# monitor session 2 destination interface gigabitethernet0/2 encapsulation
replicate ingress vlan 6
スイッチ(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポート GigabitEthernet 2で受信さ
れたトラフィックをモニターするように SPANセッション 2を設定し、VLAN 1～ 5および 9
に対してのみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 2 filter vlan 1 - 5 , 9
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/1
スイッチ(config)# end

例：RSPAN VLANの作成
この例は、RSPAN VLAN 901の作成方法を示しています。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# vlan 901
スイッチ(config-vlan)# remote span
スイッチ(config-vlan)# end
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次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイス
をモニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定す
る例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 1
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/1 tx
スイッチ(config)# monitor session 1 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 1 source interface port-channel 2
スイッチ(config)# monitor session 1 destination remote vlan 901
スイッチ(config)# end

次に、RSPANセッション2の既存の設定を削除し、トランクポート2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみト
ラフィックを宛先 RSPAN VLAN 902に送信する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# no monitor session 2
スイッチ(config)# monitor session 2 source interface gigabitethernet1/0/2 rx
スイッチ(config)# monitor session 2 filter vlan 1 - 5 , 9
スイッチ(config)# monitor session 2 destination remote vlan 902
スイッチ(config)# end

次に、送信元リモートVLANとしてVLAN 901、宛先インターフェイスとしてポート 1を設定
する例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# monitor session 1 source remote vlan 901
スイッチ(config)# monitor session 1 destination interface gigabitethernet2/0/1
スイッチ(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポー
トGigabitEthernet 2を宛先インターフェイスとして設定し、VLAN6をデフォルトの受信VLAN
として着信トラフィックの転送をイネーブルにする例を示します。

スイッチ> enable
スイッチ# configure terminal
スイッチ(config)# monitor session 2 source remote vlan 901
スイッチ(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
vlan 6
スイッチ(config)# end
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第 41 章

RMONの設定

•機能情報の確認（925ページ）
• RMONについて（925ページ）
• RMONの設定方法（927ページ）
• RMONステータスのモニタリング（932ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

RMONについて

RMONの概要
RMONとは Internet Engineering Task Force（IETF）の標準モニタリング仕様の 1つで、RMON
準拠のコンソールシステムとネットワークプローブ間で交換可能な一連の統計情報と機能を

定義します。RMONによって、総合的なネットワーク障害診断、プランニング、パフォーマン
スチューニングに関する情報が得られます。

次の図に、deviceでの RMON機能と Simple Network Management Protocol（SNMP）エージェン
トの構成例を示します。この例では、接続されているすべての LANセグメント上のすべての
devices間のすべてのトラフィックをモニターします。
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図 69 :リモートモニタリングの例

deviceは次の RMONグループ（RFC 1757で規定）をサポートしています。

•統計情報（RMONグループ 1）：インターフェイス上のイーサネットの統計情報（device
タイプとサポートされているインターフェイスに応じた、ファストイーサネットやギガ

ビットイーサネット統計情報など）を収集します。

•履歴（RMONグループ2）：指定されたポーリング間隔で、イーサネットポート上の統計
情報（deviceタイプとサポートされているインターフェイスに応じた、ファストイーサネッ
トやギガビットイーサネット統計情報など）の履歴グループを収集します。

•アラーム（RMONグループ 3）：指定された期間、特定の管理情報ベース（MIB）オブ
ジェクトをモニタリングし、指定された値（上限しきい値）でアラームを発生し、別の値

（下限しきい値）でアラームをリセットします。アラームはイベントと組み合わせて使用

できます。アラームがイベントを発生させ、イベントによってログエントリまたはSNMP
トラップが生成されるようにできます。

•イベント（RMONグループ9）：アラームによってイベントが発生した際のアクションを
指定します。アクションは、ログエントリまたは SNMPトラップを生成できます。

このソフトウェアリリースがサポートするdevicesは、RMONデータの処理にハードウェアカウ
ンタを使用するので、モニターが効率的になり、処理能力はほとんど必要ありません。

64ビットカウンタは、RMONアラームではサポートされていません。（注）
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RMONの設定方法

RMONのデフォルト設定
RMONは、デフォルトではディセーブルに設定されています。アラームまたはイベントは設定
されていません。

RMONアラームおよびイベントの設定

始める前に

スイッチを RMON対応として設定するには、コマンドラインインターフェイス（CLI）また
は SNMP準拠のネットワーク管理ステーションを使用します。

64ビットカウンタは、RMONアラームではサポートされていません。（注）

RMONアラームおよびイベントをイネーブルにするには、次の手順を実行します。

•ネットワーク管理ステーション（NMS）上で汎用 RMONコンソールアプリケーションを
使用し、RMONのネットワーク管理機能を利用することを推奨します。

• RMON MIBオブジェクトにアクセスするために、スイッチ上で SNMPを設定することも
必要です。

手順の概要

1. enable
2. configure terminal
3. rmon alarm {number variable interval absolute | delta } rising-thresholdvalue [event-number]

falling-threshold value [event-number] [ownerstring ]
4. rmon event number [description string] [log] [owner string] [trap community]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチconfigure terminal

MIBオブジェクトにアラームを設定します。rmon alarm {number variable interval absolute | delta
} rising-thresholdvalue [event-number] falling-threshold
value [event-number] [ownerstring ]

ステップ 3

numberには、アラーム番号を指定します。指定でき
る範囲は 1～ 65535です。

例：
variableには、モニタ対象のMIBオブジェクトを指
定します。

Switch(config)# rmon alarm 10 ifEntry.20.1 20
delta rising-threshold 15 1 falling-threshold 0
owner jjohnson

intervalには、アラームがMIB変数をモニタする時
間を秒数で指定します。値の範囲は 1～ 4294967295
秒です。

各MIB変数を直接テストする場合は、absoluteキー
ワードを指定します。MIB変数のサンプル間の変動
をテストする場合は、deltaキーワードを指定しま
す。

valueには、アラームを発生させる値およびアラーム
がリセットされる値を指定します。rising threshold
および falling thresholdの値の範囲は -2147483648～
2147483647です。

（任意）event-numberには、上限および下限しきい
値が限度を超えた場合に発生させるイベントの番号

を指定します。

（任意）owner stringには、アラームの所有者を指
定します。

RMONイベントテーブルで RMONイベント番号に
関連付けられたイベントを追加します。

rmon event number [description string] [log] [owner
string] [trap community]

例：

ステップ 4

numberには、イベント番号を割り当てます。指定で
きる範囲は 1～ 65535です。スイッチ(config)# rmon event 1 log trap eventtrap

description "High ifOutErrors" owner jjones
（任意）description stringには、イベントの説明を
指定します。

（任意）イベント発生時に RMONログエントリを
生成する場合は、logキーワードを使用します。

（任意）owner stringには、イベントの所有者を指
定します。

（任意）trap communityには、このトラップに使用
するSNMPコミュニティストリングを入力します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

アラームをディセーブルにするには、設定した各アラームに対して、no rmon alarm numberグ
ローバルコンフィギュレーションコマンドを使用します。設定したすべてのアラームを一度

にディセーブルにすることはできません。イベントをディセーブルにするには、normonevent
numberグローバルコンフィギュレーションコマンドを使用します。

インターフェイス上でのグループ履歴統計情報の収集

インターフェイス上でグループ履歴統計情報を収集するには、次の手順を実行します。この手

順は任意です。

始める前に

収集情報を表示するには、最初にRMONアラームおよびイベントを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. rmon collection history index [buckets bucket-number] [interval seconds] [owner ownername]
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

履歴を収集するインターフェイスを指定して、イン

ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet2/0/1

ステップ 3

指定したバケット数と期間での履歴収集をイネーブ

ルにします。

rmon collection history index [buckets bucket-number]
[interval seconds] [owner ownername]

例：

ステップ 4

indexには、RMON統計グループを指定します。指
定できる範囲は 1～ 65535です。

（任意）buckets bucket-numberには、RMON統計グ
ループ履歴収集に必要な最大バケット数を指定しま

す。指定できる範囲は 1～ 65535です。デフォルト
のバケット数は 50です。

（任意）interval secondsには、ポーリングサイクル
を秒数で指定します。指定できる範囲は 1～ 3600
です。デフォルトは 1,800秒です。

（任意）owner ownernameには、RMON統計グルー
プの所有者名を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

履歴収集をディセーブルにするには、no rmon collection history indexインターフェイスコン
フィギュレーションコマンドを使用します。

インターフェイス上でのイーサネットグループ統計情報の収集

インターフェイス上でグループイーサネット統計情報を収集するには、次の手順を実行しま

す。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. rmon collection stats index [owner ownername]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

統計情報を収集するインターフェイスを指定して、

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet2/0/1

ステップ 3
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目的コマンドまたはアクション

インターフェイスの RMON統計情報収集をイネー
ブルにします。

rmon collection stats index [owner ownername]

例：

ステップ 4

indexには、RMON統計グループを指定します。有
効な範囲は 1～ 65535です。

スイッチ(config-if)# rmon collection stats 2 owner
root

（任意）owner ownernameには、RMON統計グルー
プの所有者名を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

イーサネット統計グループの収集をディセーブルにするには、no rmon collection stats indexイ
ンターフェイスコンフィギュレーションコマンドを使用します。

RMONステータスのモニタリング
表 77 : RMONステータスを表示するコマンド

目的コマンド

汎用 RMON統計情報を表示します。show rmon

RMONアラームテーブルを表示します。show rmon alarms

RMONイベントテーブルを表示します。show rmon events

RMON履歴テーブルを表示します。show rmon history

RMON統計情報テーブルを表示します。show rmon statistics
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第 42 章

Embedded Event Managerの設定

• Embedded Event Managerについて（933ページ）
• Embedded Event Managerの設定方法（936ページ）
• Embedded Event Managerのモニタリング（939ページ）
• Embedded Event Managerの設定例（939ページ）

Embedded Event Managerについて

Embedded Event Managerの概要
EmbeddedEventManager（EEM）は、Cisco IOSデバイス内でイベント検出および回復のために
配布されカスタマイズされたアプローチです。EEMはイベントを監視する機能を提供します。
また、監視されたイベントが発生するかしきい値に達した場合に情報を得たり、是正措置を

行ったり、または他のEEM処理を実行したりする機能も提供します。EEMポリシーは、イベ
ントおよびイベントが発生した場合に行う処理を定義します。

EEMはキーシステムのイベントを監視し、セットポリシーを通してイベントに作用します。
このポリシーはプログラムされたスクリプトで、これを使用して、発生した特定の一連のイベ

ントに基づいて処理を呼び出すように、スクリプトをカスタマイズできます。このスクリプト

は、カスタム Syslogまたは簡易ネットワーク管理プロトコル（SNMP）トラップの生成、CLI
（コマンドラインインターフェイス）コマンドの呼び出し、フェールオーバーの強制などの処

理を生成します。スイッチからすべてのイベント管理を管理できるわけではなく、何らかの問

題によって、スイッチと外部ネットワーク管理デバイス間の通信に障害が発生することがある

ため、EEMのイベント管理機能は役立ちます。スイッチをリブートすることなく自動回復処
理が行われる場合、ネットワークのアベイラビリティは向上します。

次に、EEMサーバ、コアイベントパブリッシャ（イベント検出器）、およびイベントサブス
クライバ（ポリシー）の関係の例を示します。イベントパブリッシャはイベントを選別し、イ

ベントサブスクライバによって提供されたイベント仕様と一致するイベントがいつ発生するか

を決定します。イベントが発生すると、イベント検出器が EEMサーバに通知します。次に、
システムの現在の状態と特定のイベントに対してポリシーで指定された処理に基づいて、EEM
ポリシーが回復を実行します。
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図 70 : Embedded Event Managerコアイベント検出器

EEMをサポートするのは、Cisco Catalyst 3560-CXスイッチのみです。

EEMをサポートするのは、IP Baseライセンスおよび IP Servicesライセンスを実行する
Catalystスイッチのみです。

（注）

Embedded Event Managerのアクション
イベントに応答して次の処理が発生します。

•名前付きカウンタの修正。

•アプリケーション特有のイベントのパブリッシュ。
• SNMPトラップの生成。
•優先化された syslogメッセージの生成。
• Cisco IOSソフトウェアのリロード。
•スイッチスタックのリロード。
•マスター切り替え時のマスタースイッチのリロード。この場合、新しいマスタースイッ
チが選択されます。
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Embedded Event Managerポリシー
EEMはイベントを監視して情報を提供するか、または監視されたイベントが発生するかしき
い値に達した場合に是正措置を行うことができます。EEMポリシーは、イベントおよびイベ
ントが発生した場合に行う処理を定義するエンティティです。

EEMポリシーにはアプレットとスクリプトの2つのタイプがあります。アプレットは、CLI設
定内で定義される簡易なポリシーです。イベントの選別基準とイベントが発生した場合に行う

処理を定義する簡易な方法です。スクリプトは、ASCIIエディタを使用して、ネットワーキン
グデバイス上で定義されます。スクリプト（バイトコード（.tbc）とテキスト（.tcl）スクリプ
トで作成できます）は、次に、ネットワーキングデバイスにコピーされ、EEMによって登録
されます。さらに、1つの .tclファイルに複数のイベントを登録できます。

EEMを使用して、EEMポリシーツールコマンド言語（TCL）スクリプトを使用する独自のポ
リシーを記述して実行します。マスタースイッチで TCLスクリプトを設定すると、ファイル
はメンバースイッチに自動的に送信されます。マスタースイッチが変わった場合に TCLスク
リプトポリシーが機能し続けるように、メンバースイッチでユーザ定義の TCLスクリプトが
使用できる必要があります。

キーワード拡張という形のシスコの TCL機能拡張は、EEMポリシーの開発を容易にします。
これらのキーワードは、検出されたイベント、その後の処理、ユーティリティ情報、カウンタ

値、およびシステム情報を識別します。

Embedded Event Managerの環境変数
EEMは EEMポリシーで環境変数を使用します。この環境変数は、CLIコマンドおよび event
manager environmentコマンドを実行して、EEMポリシー Tool Command Language（TCL）ス
クリプトで定義します。

•ユーザ定義の変数：ユーザ定義のポリシーに対して、ユーザにより定義されます。
•シスコ定義の変数：特定のサンプルポリシーに対してシスコにより定義されます。
•シスコ組み込み変数（EEMアプレットで利用可能）：シスコにより定義され、読み取り
専用または読み取りと書き込みに設定できます。読み取り専用変数は、アプレットが実行

を開始する前に、システムによって設定されます。1つの読み取りと書き込み変数
_exit_statusにより、同期イベントからトリガーされるポリシーの終了ステータスを設定で
きます。

シスコ定義の環境変数とシスコシステム定義の環境変数は、特定の 1つのイベントディテク
タまたはすべてのイベントディテクタに適用されます。ユーザ定義の環境変数またはサンプル

ポリシーでシスコにより定義される環境変数は、eventmanager environmentグローバルコンフィ
ギュレーションコマンドを使用して設定されます。ポリシーを登録する前に、変数を EEMポ
リシーに定義する必要があります。

Embedded Event Manager 3.2
Embedded Event Manager 3.2では次のイベントディテクタがサポートされています。
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•ネイバー探索：ネイバー探索イベント検出器によって、次の場合に自動ネイバー検出に応
答するポリシーをパブリッシュできます。

• Cisco Discovery Protocol（CDP）のキャッシュエントリが追加、削除、または更新さ
れた場合。

•リンク層検出プロトコル（LLDP）キャッシュエントリが追加、削除、または更新さ
れた場合。

•インターフェイスのリンクステータスが変更された場合。
•インターフェイスのラインステータスが変更された場合。

• ID：IDイベント検出器は、AAAの許可および認証が成功した場合、障害が発生した場
合、またはポート上で通常のユーザトラフィックの送信が許可された後にイベントを生成

します。

• Mac-Address-Table：Mac-Address-Tableイベント検出器は、MACアドレスがMACアドレ
ステーブルで学習された場合にイベントを生成します。

Mac-Address-Tableイベント検出器は、スイッチプラットフォームでだけサポートされて
おり、MACアドレスが学習されたレイヤ 2インターフェイスだけで使用できます。レイ
ヤ 3インターフェイスはアドレスを学習せず、ルータは通常、学習されたMACアドレス
を EFMに通知するために必要なMACアドレステーブルインフラストラクチャをサポー
トしません。

（注）

EEM 3.2では、新しいイベント検出器で動作するアプレットをサポートするためのCLIコマン
ドも導入されています。

Embedded Event Managerの設定方法

Embedded Event Managerアプレットの登録と定義
EEMにアプレットを登録し、event appletおよび action appletコンフィギュレーションコマン
ドを使用して EEMアプレットを定義するには、特権 EXECモードで次の手順を実行します。

EEMアプレットでは、1つのイベントアプレットコマンドしか使用できません。複数の
処理アプレットコマンドが使用できます。no eventおよび no actionコマンドを指定しな
い場合、コンフィギュレーションモードを終了すると、アプレットは削除されます。

（注）

手順の概要

1. configure terminal
2. event manager appletapplet-name

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
936

ネットワーク管理

Embedded Event Managerの設定方法



3. event snmp oid oid-value get-type {exact|next} entry-op { eq|ge|gt|le|lt|ne} entry-val entry-val
[exit-comb {or|and}] [exit-op{eq|ge|gt|le|lt|nc}] [exit-val exit-val] [exit-time exit-time-val] poll
interval poll-int-val

4. action label syslog [priority priority-level] msg msg-text

5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EEMでアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager appletapplet-nameステップ 2

EEMアプレットを実行する要因となるイベント基準
を指定します。

（任意）終了基準。終了基準を指定しない場合、イ

ベントモニタリングがすぐに再イネーブル化されま

す。

event snmp oid oid-value get-type {exact|next} entry-op
{ eq|ge|gt|le|lt|ne} entry-val entry-val [exit-comb
{or|and}] [exit-op{eq|ge|gt|le|lt|nc}] [exit-val exit-val]
[exit-time exit-time-val] poll interval poll-int-val

ステップ 3

EEMアプレットがトリガーされたときの処理を指定
します。この処理を繰り返して、アプレットに他の

CLIコマンドを追加します。

action label syslog [priority priority-level] msg msg-textステップ 4

•（任意）プライオリティキーワードは、Syslog
メッセージのプライオリティレベルを指定しま

す。選択した場合、プライオリティレベル引数

を定義する必要があります。

• msg-textの場合、引数は文字テキスト、環境変
数、またはこの 2つを組み合わせたものになり
ます。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
endステップ 5

例

次に、SNMPオブジェクト IDによって指定されたフィールドの 1つが、定義されたし
きい値を超えた場合の EEMでの出力例を示します。

スイッチ(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val 5120000 poll-interval 10

次に、EEMイベントに応答して行われる処理の例を示します。
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スイッチ(config-applet)# action 1.0 syslog priority critical msg "Memory exhausted; current
available memory is $_snmp_oid_val bytes"
スイッチ (config-applet)# action 2.0 force-switchover

Embedded Event Manager TCLスクリプトの登録と定義
EEMでTCLスクリプトを登録し、TCLスクリプトとポリシーコマンドを定義するには、特権
EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. show event manager environment [all | variable-name]
3. configure terminal
4. event manager environment variable-name string
5. event manager policy policy-file-name [type system] [trap]
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

（任意）show event manager environmentコマンド
は、EEM環境変数の名前と値を表示します。

（任意）allキーワードは、EEM環境変数を表示し
ます。

show event manager environment [all | variable-name]ステップ 2

（任意）variable-name引数は、指定された環境変数
に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 3

指定された EEM環境変数の値を設定します。要求
されたすべての環境変数でこのステップを繰り返し

ます。

event manager environment variable-name stringステップ 4

ポリシー内で定義された指定イベントが発生した場

合に、EEMポリシーを実行するよう、定義します。
event manager policy policy-file-name [type system]
[trap]

ステップ 5

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exitステップ 6
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例

次に、show event manager environmentコマンドの出力例を示します。

スイッチ# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*

次に、ソフトウェアによって割り当てられた CRONタイマー環境変数を毎日の毎時
間、毎分、毎秒に設定する方法を示します。

スイッチ (config)# event manager environment_cron_entry 0-59/2 0-23/1 * * 0-6

次に、システムポリシーとして登録された tm_cli_cmd.tclという名前の EEMポリシー
の例を示します。システムポリシーは Cisco IOSイメージの一部です。ユーザ定義の
TCLスクリプトは、最初にフラッシュメモリにコピーする必要があります。

スイッチ (config)# event manager policy tm_cli_cmd.tcl type system

Embedded Event Managerのモニタリング

Embedded Event Manager情報の表示
表 78 : EEM情報を表示するためのコマンド

目的コマンド

すべてのEEM環境変数の名前および値を表示
します。

show event manager environment[all|
variable-name]

EEM登録済みポリシーやEEM履歴データなど、EEMに関する情報の表示については、『Cisco
IOS Network Management Command Reference』を参照してください。

Embedded Event Managerの設定例

例：SNMP通知の生成
次に、SNMPオブジェクト IDによって指定されたフィールドの 1つが定義されたしきい値を
超えた場合の EEMでの出力例を示します。

スイッチ(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val 5120000 poll-interval 10
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例：EEMイベントへの応答
次に、EEMイベントに応答して行われる処理の例を示します。

スイッチ(config-applet)# action 1.0 syslog priority critical msg "Memory exhausted; current
available memory is $_snmp_oid_val bytes"
スイッチ(config-applet)# action 2.0 force-switchover

例：EEM環境変数の表示
次に、show event manager environmentコマンドの出力例を示します。

スイッチ# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*
4 _config_cmd1 interface Ethernet1/0
5 _config_cmd2 no shut

次に、ソフトウェアによって割り当てられたCRONタイマー環境変数を毎日の毎時間、毎分、
毎秒に設定する方法を示します。

スイッチ(config)# event manager environment_cron_entry 0-59/2 0-23/1 * * 0-6

次に、システムポリシーとして登録された tm_cli_cmd.tclという名前の EEMポリシーの例を
示します。システムポリシーは Cisco IOSイメージの一部です。ユーザ定義の TCLスクリプ
トは、最初にフラッシュメモリにコピーする必要があります。

スイッチ(config)# event manager policy tm_cli_cmd.tcl type system
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第 43 章

Flexible NetFlowの設定

•機能情報の確認（941ページ）
• NetFlow Liteの前提条件（941ページ）
• NetFlow Liteの制約事項（942ページ）
• NetFlow Liteについて（943ページ）
• Flexible NetFlowの設定方法（952ページ）
• Flexible NetFlowの監視（965ページ）
•設定例 NetFlow Lite（965ページ）
• Flexible NetFlowの機能情報（966ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NetFlow Liteの前提条件
NetFlow Liteモニターを接続するために、次の 2つのターゲットがサポートされています。

•ポート：EtherChannelなどの論理インターフェイスではなく、物理インターフェイスのみ
でサポートされるモニター接続。物理インターフェイスは、ルーテッドポートまたはス

イッチドポートです。

• VLAN：モニター接続は、レイヤ 2 VLANではなく、VLANインターフェイス（SVI）の
みでサポートされます。
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NetFlow Liteの制約事項
NetFlow Liteの制限事項は次のとおりです。

•モニタの制約事項：

•モニター接続は、入力方向に限りサポートされます。

•エクスポータはインターフェイスごとに複数サポートされますが、モニターはイン
ターフェイスごとに 1つサポートされます。

•モニターでは永続キャッシュと標準キャッシュのみサポートされます。即時キャッ
シュはサポートされません。

•モニターパラメータがインターフェイスまたは VLANに適用される場合は、それら
のモニターパラメータは変更できません。

•ポートおよびVLANの両方がモニターに接続されている場合、ポートに着信するトラ
フィックについて VLANモニターはポートモニターを上書きします。

•フローモニタータイプとトラフィックタイプ（タイプとは、IPv4、IPv6、およびデー
タリンクを意味します）は、作成するフローで同じである必要があります。

• deviceでは、インターフェイスに IPおよびポートベースのモニターを同時に接続でき
ません。48ポートdeviceは最大 48台のモニター（IPまたはポートベース）をサポー
トし、256 SVIは最大 256台のモニター（IPまたはポートベース）を設定できます。

• show flow monitor flow_namecacheコマンドを実行すると、スイッチはそれ以前のス
イッチソフトウェアバージョン（Catalyst 2960-S）からのキャッシュ情報を、すべて
のフィールドにゼロが入力された状態で表示します。これらのフィールドはスイッチ

に適用できないため、無視します。

•サンプラーの制限事項：

•サンプリングされた NetFlowのみがサポートされます。

•ポートと VLANの両方について、deviceでは合計 4つのサンプラーのみ（ランダムま
たは確定）がサポートされます。

•両方のモードのサンプリング最小レートは、32個のフローの中から 1つで、両方の
モードのサンプリング最大レートは 1022個のフローから 1つです。

•サンプラーをインターフェイスに接続している間、サンプラーをモニタと関連付けて
おく必要があります。これを行わないと、コマンドは拒否されます。このタスクを実

行するには、ip flow monitor monitor_name sampler sampler_name inputインターフェイ
スコンフィギュレーションコマンドを使用します。

•確定サンプラーを使用してモニタを接続する場合は、同じサンプラーを使用するすべ
ての接続で、4個の使用可能なサンプラーの中から 1つの新しいフリーサンプラーを
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スイッチ（ハードウェア）から使用します。サンプラーによるモニターの接続は4つ
まで許容されます。

ランダムサンプラーを使用してモニターを接続する場合は、最初の接続のみがスイッ

チ（ハードウェア）からの新しいサンプラーを使用します。同じサンプラーを使用す

る残りのすべての接続は、同じサンプラーを共有します。

この動作のため、確定サンプラーを使用する場合は、サンプリングレートとdeviceが
送信した内容を比較することによって、サンプリングされたフローの正確な数を常に

確認できます。同じランダムサンプラーを複数のインターフェイスで使用する場合

は、任意のインターフェイスからのフローを常にサンプリングし、他のインターフェ

イスからのフローは常にスキップすることができます。

•ネットワークフローおよび統計情報はラインレートで収集されます。

• ACLベースの NetFlowはサポートされていません。

• NetFlowバージョン 9のみが export-protocolコマンドオプションを使用したFlexibleNetFlow
エクスポータでサポートされます。NetFlowバージョン 5を設定した場合、このバージョ
ンは受け入れられますが、現在、NetFlowバージョン5のエクスポート機能は利用できず、
サポートもされていません。

•スイッチは同種スタック構成をサポートしますが、混合スタック構成はサポートしませ
ん。

NetFlow Liteについて

NetFlow Liteの概要
NetFlow Liteではフローを使用して、アカウンティング、ネットワークモニターリング、およ
びネットワークプランニングに関連する統計情報を提供します。

フローは送信元インターフェイスに届く単方向のパケットストリームで、キーの値は同じで

す。キーは、パケット内のフィールドを識別する値です。フローを作成するには、フローレ

コードを使用して、フロー固有のキーを定義します。

deviceは、ネットワーク異常とセキュリティ問題の高度な検出をイネーブルにするNetFlowLite
機能をサポートします。NetFlow Liteにより、大量の定義済みフィールドの集合からキーを選
択して、特定のアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フ
ローは、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールド

を集めることもあります。フローは NetFlow Liteキャッシュに格納されます。

エクスポータを使用してNetFlow Liteがフローのために収集するデータをエクスポートし、
NetFlowLiteコレクタなどのリモートシステムにこのデータをエクスポートできます。NetFlow
Liteコレクタは、IPv4アドレスを使用できます。
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モニターを使用してフローのために収集するデータのサイズを定義します。モニターで、フ

ローレコードおよびエクスポータを NetFlow Liteキャッシュ情報と結合します。

Cisco IOS XE 16.12.1リリース以降、Flexible NetFlow上の送信元グループタグ（SGT）および
宛先グループタグ（DGT）フィールドは、IPv6トラフィックでサポートされます。

Flexible NetFlowのコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、トラフィック分析および
データエクスポートに使用できるコンポーネントで構成されます。FlexibleNetFlowのユーザー
定義のフローレコードおよびコンポーネントの構造では、最小限の数のコンフィギュレーショ

ンコマンドで、ネットワーキングデバイスでのトラフィック分析およびデータエクスポート

のためのさまざまなコンフィギュレーションの作成が容易になります。各フローモニターに、

フローレコード、フローエクスポータ、およびキャッシュタイプの固有の組み合わせを設定

できます。フローエクスポータの宛先 IPアドレスなどのパラメータを変更する場合、フロー
エクスポータを使用するすべてのフローモニターに対して自動的に変更されます。同じフロー

モニターを複数のフローサンプラと組み合わると、さまざまなインターフェイス上でさまざな

速度の同じタイプのネットワークトラフィックをサンプリングできます。ここでは、Flexible
NetFlowコンポーネントのその他の情報を提供します。

フローレコード

Flexible NetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼びま
す。Flexible NetFlowのレコードは Flexible NetFlowフローモニターに割り当てられ、フロー
データの格納に使用されるキャッシュが定義されます。

フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、FlexibleNetFlowがフローについて収集する他の関連フィールドを定義します。キー
と関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。device
は、幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウン

タのタイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。device
は、フローレコードの作成時に、デフォルトとして次のmatchフィールドをイネーブルにしま
す。

• match datalink：レイヤ 2属性

• match ipv4：IPv4属性

• match ipv6：IPv6属性

• match transport：トランスポート層フィールド

• match wireless：ワイヤレスフィールド

NetFlowの事前定義済みのレコード

Flexible NetFlowには事前定義済みのレコードがいくつか含まれ、それを使用してネットワー
クトラフィックの監視を開始できます。事前定義済みのレコードは、Flexible NetFlowを迅速
に導入するために役立ち、ユーザー定義のフローレコードよりも簡単に使用できます。ネット
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ワークモニタリングのニーズを満たす定義済みのレコードのリストから選択できます。Flexible
NetFlowが改良されると、一般的なユーザー定義のフローレコードを事前定義済みレコードと
して使用でき、簡単に導入できるようになります。

事前定義済みレコードにより、エクスポートされるデータのために既存のNetFlowコレクタコ
ンフィギュレーションとの下位互換性が確保されます。事前定義済みレコードは、それぞれ固

有の keyおよび nonkeyフィールドの組み合わせを持ち、ルータで Flexible NetFlowをカスタマ
イズしなくても、ネットワーク内のさまざまなタイプのトラフィックを監視する、内蔵機能を

提供します。

2つの事前定義済みレコード（NetFlow originalとNetFlow IPv4/IPv6 original output）は機能的に
同等で、以前の（入力）NetFlow、および以前の NetFlowの出力 NetFlowアカウンティング機
能をそれぞれエミュレートします。その他の Flexible NetFlowの事前定義済みレコードのいく
つかは、以前のNetFlowで利用できる集約キャッシュ方式に基づきます。以前のNetFlowで利
用できる集約キャッシュ方式に基づく Flexible NetFlowの事前定義済みレコードでは、集約を
実行しません。代わりに、事前定義済みレコードによって各フローが個別に追跡されます。

ユーザー定義レコード

Flexible NetFlowでは、keyおよび nonkeyフィールドを指定し、実際の要件に合わせてデータ
収集をカスタマイズすることで、Flexible NetFlowフローモニターキャッシュ用の独自のレ
コードを定義できます。Flexible NetFlowフローモニターキャッシュに対して独自のレコード
を定義する場合、ユーザー定義レコードと呼ばれます。nonkeyフィールドの値は、フロー内の
トラフィックに関する追加情報を提供するためにフローに追加されます。nonkeyフィールドの
値の変更によって新しいフローが作成されることはありません。ほとんどの場合、nonkeyフィー
ルドの値はフロー内の最初のパケットからのみ取得されます。FlexibleNetFlowを使用すると、
nonkeyフィールドとして、フロー内のバイト数やパケット数などのカウンター値をキャプチャ
できます。

Flexible NetFlowでは、ヘッダーおよびパケットセクションのタイプに新しいバージョン 9エ
クスポートフォーマットフィールドタイプが追加されます。Flexible NetFlowはNetFlowコレ
クタに、対応するバージョン 9エクスポートテンプレートフィールドで設定されたセクショ
ンサイズを通知します。ペイロードセクションには、対応する長さフィールドがあり、収集

されるセクションの実際のサイズを収集するために使用できます。

NetFlow Lite matchパラメータ

フローレコードの次のキーフィールドを照合できます。

• IPv4または IPv6宛先アドレス

• Datalinkフィールド（送信元および宛先MACアドレス、ならびにMAC EtherType（ネッ
トワークプロトコルのタイプ））。

•アプリケーションのタイプ（ICMP、IGMP、または TCPトラフィック）を識別するトラ
ンスポートフィールドの送信元および宛先ポート。

次の表で、NetFlow Liteの matchパラメータについて説明します。フローレコードごとに、次
の matchパラメータを 1つ以上設定する必要があります。
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表 79 : matchパラメータ

目的コマンド

データリンクまたはレイヤ 2フィールドとの
一致を指定します。次のコマンドオプション

が使用可能です。

• ethertype：パケットの ethertypeと一致し
ます。

• mac：入力時のパケットの送信元または宛
先MACアドレスと一致します。

データリンクフローモニタがイン

ターフェイスまたはVLANに割り当
てられている場合、非 IPv6または非
IPv4トラフィック用のフローだけが
作成されます。

（注）

match datalink {ethertype | mac {destination
address input | source address input}}

IPv4フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv4宛先アドレスベースの
フィールドと一致します。

• protocol：IPv4プロトコルと一致します。

• source：IPv4送信元アドレスベースの
フィールドと一致します。

• tos：IPv4タイプオブサービスフィール
ドと一致します。

match ipv4 {destination {address} | protocol |
source {address} | tos}

IPv6フィールドとの一致を指定します。次の
コマンドオプションが使用可能です。

• destination：IPv6宛先アドレスベースの
フィールドと一致します。

• flow-label：IPv6フローラベルフィールド
と一致します。

• protocol：IPv6ペイロードプロトコル
フィールドと一致します。

• source：IPv6送信元アドレスベースの
フィールドと一致します。

match ipv6 {destination {address} | flow-label |
protocol | source {address} }
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目的コマンド

トランスポート層フィールドとの一致を指定

します。次のコマンドオプションが使用可能

です。

• destination-port：転送先ポートと一致し
ます。

• source-port：転送元ポートと一致します。

match transport {destination-port | source-port}

フローレコードのキーフィールドとしてSSID
のワイヤレスネットワークの使用を指定しま

す。

NetFlow Lite collectパラメータ

フローレコードの次のキーフィールドを収集できます。

•合計バイト数、エクスポータによって送信されるまたはフローまたはパケット（exporter）、
または 64ビットカウンタのバイト数またはパケット数（long）。

•最初のパケットの送信時間または最新（最後）のパケットが見つかった時間からのシステ
ム稼働時間に基づくタイムスタンプ。

•入力インターフェイスのSNMPインデックス。サービスモジュールに着信するトラフィッ
クのインターフェイスは、スイッチの転送キャッシュに基づいています。このフィールド

は、一般にデータリンク、IPv4および IPv6アドレスとともに使用され、直接接続された
ホストの実際のファーストホップのインターフェイスを提供します。

•値 0は、インターフェイス情報がキャッシュにないことを意味します。

•一部の NetFlowコレクタでは、フローレコードにこの情報が必要です。

次の表で、NetFlow Liteの collectパラメータについて説明します。

表 80 : collectパラメータ

目的コマンド

カウンタフィールドの合計バイト数と合計パ

ケット数を収集します。

collect counter {bytes {long | permanent } |
packets { long | permanent}}

フローサンプラー識別子（ID）を収集しま
す。

collect flow {sampler}

入力インターフェイスからフィールドを収集

します。

collect interface {input}
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目的コマンド

最初のパケットが確認された時刻、または最

新のパケットが最後に確認された時刻のフィー

ルドを収集します（ミリ秒）。

collect timestamp sys-uptime {first | last}

次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

collect transport tcp flags

ワイヤレスクライアントが関連付けられてい

るアクセスポイントのMACアドレスを収集
します。

フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニタ

に割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニタ
に適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクスポー
タを作成し、いくつかのフローモニタに適用することができます。

NetFlowデータエクスポートフォーマットのバージョン 9

NetFlowの基本出力はフローレコードです。NetFlowが改良され、フローレコードのいくつか
のフォーマットが向上しました。NetFlowエクスポートフォーマットの最新の進化は、バー
ジョン 9と呼ばれます。NetFlow Version 9エクスポートフォーマットの識別機能は、テンプ
レートがベースとなります。テンプレートは、レコードフォーマットの設計を拡張可能なもの

にします。NetFlowサービスが将来拡張されても、基本フローレコードフォーマットを変更し
続ける必要がありません。テンプレートを使用すると、次のいくつかの利点があります。

• NetFlowのコレクタを提供したり、サービスを表示したりするアプリケーションを作成す
るサードパーティビジネスパートナーは、新規の NetFlow機能が追加されるたびにアプ
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リケーションを再コンパイルする必要はありません。代わりに、既知のテンプレートフォー

マットを記述する外部のデータファイルを使用することができます。

•新規機能は、現在の導入環境を損ねることなく、NetFlowに迅速に追加できます。

•バージョン9フォーマットは新しいプロトコルや開発中のプロトコルに適応できるため、
NetFlowはこれらのプロトコルに対して「将来的に対応」します。

バージョン 9のエクスポートフォーマットは、パケットヘッダーとそれに続く 1つ以上のテ
ンプレートフローセットまたはデータフローセットで構成されています。テンプレートフ

ローセットでは、将来のデータフローセットに表示されるフィールドの説明が提供されます。

このようなデータフローセットは、後で同じエクスポートパケットまたは後続のエクスポー

トパケットで発生する可能性があります。テンプレートフローセットおよびデータフロー

セットは、次の図に示すように、単一のエクスポートパケットに混在させることができます。

図 71 :バージョン 9エクスポートパケット

NetFlow Version 9では、送信されるデータを NetFlowコレクタが理解できるように、テンプ
レートデータを定期的にエクスポートします。また、テンプレートのデータフローセットも

エクスポートします。Flexible NetFlowの主な利点は、ユーザーがフローレコードを設定する
と、バージョン9テンプレートに効率的に変換され、コレクタに転送されることです。下の図
に、ヘッダー、テンプレートフローセットおよびデータフローセットを含めて、NetFlow
Version 9エクスポートフォーマットの詳細な例を示します。
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図 72 : NetFlowバージョン 9エクスポートフォーマットの詳細例

フローモニター

フローモニターは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネ
ントで、インターフェイスに適用されます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールド
および nonkeyフィールドに基づいて監視プロセス中にフローモニターキャッシュに追加され
ます。

Flexible NetFlowは、同じトラフィックのさまざまなタイプの分析を実行するために使用でき
ます。下の図では、入力インターフェイス上の標準トラフィック分析のために設計されたレ

コードと、出力インターフェイス上のセキュリティ分析のために設計されたレコードを使用し

てパケット 1が分析されます。
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図 73 : 2つのフローモニターを使用した同じトラフィックの分析例

下の図に、カスタムレコードを使用して複数のタイプのフローモニターを適用するより複雑

な方法の例を示します。

図 74 :カスタムレコードでの複数のタイプのフローモニターの複雑な使用例

標準

デフォルトのキャッシュタイプは「normal」です。このモードでは、キャッシュ内のエントリ
が timeout active設定と timeout inactive設定に従って期限切れになります。キャッシュエント
リは、期限切れになるとキャッシュから削除され、設定されている何らかのエクスポータに

よってエクスポートされます。
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フローサンプラー

フローサンプラーは、ルータのコンフィギュレーションで別のコンポーネントとして作成され

ます。フローサンプラーは、分析用に選択されるパケット数を制限することで、NetFlow Lite
を実行しているデバイス上の負荷を削減するために使用されます。

フローサンプリングでは、ルータのパフォーマンスに対するモニタリング精度が交換されま

す。サンプラーをフローモニターに適用すると、フローモニターが分析する必要のあるパケッ

ト数が減少するため、ルータでフローモニターを実行するためのオーバーヘッド負荷が低下し

ます。フローモニターで分析されるパケット数が減少すると、フローモニターのキャッシュ

に格納される情報の精度が、それに応じて低下します。

ip flow monitorコマンドを使用してインターフェイスに適用される場合、サンプラーはフロー
モニターと組み合わせて使用されます。

デフォルト設定

次の表に、deviceの NetFlow Liteデフォルト設定を示します。

表 81 : NetFlow Liteのデフォルト設定

デフォルト設定

1800秒

この設定のデフォルト値は特定の

NetFlow Lite設定では高すぎる場合
があります。低い値（180秒または
300秒）への変更を検討してくださ
い。

（注）

フローアクティブタイムアウト

イネーブル、30秒フロータイムアウトの非アクティブ化

1800秒フローアップデートタイムアウト

16640エントリデフォルトキャッシュサイズ

Flexible NetFlowの設定方法
Flexible Netflowを設定するには、次の一般的な手順に従います。

1. フローにキーフィールドおよび非キーフィールドを指定して、フローレコードを作成し
ます。

2. プロトコルを指定して任意のフローエクスポータを作成し、宛先ポート、宛先、およびそ
の他のパラメータを転送します。

3. フローレコードおよびフローエクスポータに基づいて、フローモニターを作成します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
952

ネットワーク管理

フローサンプラー



4. 任意のサンプラーを作成します。

5. レイヤ 2ポート、レイヤ 3ポート、または VLANにフローモニターを適用します。

フローレコードの作成

フローレコードを作成し、照合するキー、および収集するフィールドをフロー内に追加できま

す。

手順の概要

1. configure terminal
2. flow record name

3. description string

4. match type

5. collect type

6. end
7. show flow record [ name record-name]
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

フローレコードを作成し、フローレコードコンフィ

ギュレーションモードを開始します。

flow record name

例：

ステップ 2

スイッチ(config)# flow record test
スイッチ(config-flow-record)#

（任意）最大 63文字で、このフローの説明を指定
します。

description string

例：

ステップ 3

スイッチ(config-flow-record)# description Ipv4Flow

一致キーを指定します。match type

例：

ステップ 4

スイッチ(config-flow-record)# match ipv4 source
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目的コマンドまたはアクション

address
スイッチ(config-flow-record)# match ipv4 destination
address
スイッチ(config-flow-record)# match flow direction

コレクションフィールドを指定します。collect type

例：

ステップ 5

フローレコードの collectフィールドとし
ての collect interface outputがフローモニ
ターにある場合は、スイッチの宛先アドレ

スに基づいて出力インターフェイスが検出

されます。そのため、他のフローモニタ

の場合は、次の設定が必要です。

• ipv4フローモニターの場合は、
「match ip destination address」を設
定します

• ipv6フローモニターの場合は、
「match ipv6 destination address」を
設定します

•データリンクフローモニターの場合
は、「match datalink mac output」を
設定します

次のアドレスのいずれかにフローが作成さ

れた場合、collect interface outputフィール
ドに NULLの値が返されます。

• L3ブロードキャスト

• L2ブロードキャスト

• L3マルチキャスト

• L2マルチキャスト

• L2の不明な宛先。

（注）

スイッチ(config-flow-record)# collect counter bytes
layer2 long
スイッチ(config-flow-record)# collect counter bytes
long
スイッチ(config-flow-record)# collect timestamp
absolute first
スイッチ(config-flow-record)# collect transport tcp
flags
スイッチ(config-flow-record)# collect interface
output

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-flow-record)# end
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目的コマンドまたはアクション

（任意）NetFlowのフローレコード情報を表示しま
す。

show flow record [ name record-name]

例：

ステップ 7

スイッチ show flow record test

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config
startup-config

次のタスク

エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することに

よって、任意でフローエクスポータを定義します。

フローエクスポータの作成

フローエクスポートを作成して、フローのエクスポートパラメータを定義できます。

フローエクスポータごとに、1つの宛先のみがサポートされます。複数の宛先にデータ
をエクスポートする場合は、複数のフローエクスポータを設定してフローモニターに割

り当てる必要があります。

IPv4アドレスを使用して宛先にエクスポートできます。

（注）

手順の概要

1. configure terminal
2. flow exporter name

3. description string

4. destination {ipv4-address}
5. dscp value

6. transport udp number

7. ttl seconds

8. export-protocol {netflow-v9}
9. end
10. show flow exporter [ name record-name]
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

フローエクスポータを作成し、フローエクスポー

タコンフィギュレーションモードを開始します。

flow exporter name

例：

ステップ 2

スイッチ(config)# flow exporter ExportTest

（任意）最大 63文字で、このフローの説明を指定
します。

description string

例：

ステップ 3

スイッチ(config-flow-exporter)# description
ExportV9

このエクスポータに IPv4宛先アドレスまたはホス
ト名を設定します。

destination {ipv4-address}

例：

ステップ 4

スイッチ(config-flow-exporter)# destination
192.0.2.1 (IPv4 destination)

（任意）DSCP（DiffServコードポイント）値を指
定します。範囲は 0～ 63です。デフォルトは 0で
す。

dscp value

例：

スイッチ(config-flow-exporter)# dscp 0

ステップ 5

（任意）NetFlowコレクタに到達するために使用す
る UDPポートを指定します。

transport udp number

例：

ステップ 6

スイッチ(config-flow-exporter)# transport udp 200

（任意）エクスポータによって送信されるデータグ

ラムの存続可能時間（TTL）値を設定します。範囲
は 1～ 255秒です。デフォルトは 255です。

ttl seconds

例：

スイッチ(config-flow-exporter)# ttl 210

ステップ 7
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目的コマンドまたはアクション

エクスポータで使用される NetFlowエクスポート
プロトコルのバージョンを指定します。

export-protocol {netflow-v9}

例：

ステップ 8

スイッチ(config-flow-exporter)# export-protocol
netflow-v9

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config-flow-record)# end

（任意）NetFlowのフローエクスポータ情報を表示
します。

show flow exporter [ name record-name]

例：

ステップ 10

スイッチ# show flow exporter ExportTest

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config
startup-config

次のタスク

フローレコードおよびフローエクスポータに基づいて、フローモニターを定義します。

フローモニターの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。

手順の概要

1. configure terminal
2. flow monitor name

3. description string

4. exporter name

5. record name

6. cache { timeout {active | inactive} seconds | type normal }
7. end
8. show flow monitor [ name record-name]
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

フローモニタを作成し、フローモニタコンフィギュ

レーションモードを開始します。

flow monitor name

例：

ステップ 2

スイッチ(config)# flow monitor MonitorTest
スイッチ (config-flow-monitor)#

（任意）最大 63文字で、このフローの説明を指定
します。

description string

例：

ステップ 3

スイッチ(config-flow-monitor)# description
Ipv4Monitor

フローエクスポータとこのフローモニタを関連付

けます。

exporter name

例：

ステップ 4

スイッチ(config-flow-monitor)# exporter ExportTest

フローレコードを指定したフローモニタと関連付

けます。

record name

例：

ステップ 5

スイッチ(config-flow-monitor)# record test

指定したフローモニタとフローキャッシュを関連

付けます。

cache { timeout {active | inactive} seconds | type normal
}

例：

ステップ 6

スイッチ(config-flow-monitor)# cache timeout active
15000

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-flow-monitor)# end
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目的コマンドまたはアクション

（任意）NetFlowのフローモニタ情報を表示しま
す。

show flow monitor [ name record-name]

例：

ステップ 8

スイッチ show flow monitor name MonitorTest

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config
startup-config

次のタスク

レイヤ 2インターフェイス、レイヤ 3インターフェイス、または VLANにフローモニタを適
用します。

サンプラーの作成

サンプラーを作成し、フローの NetFlowサンプリングレートを定義できます。

手順の概要

1. configure terminal
2. sampler name

3. description string

4. mode {deterministic {m - n} | random {m - n}}
5. end
6. show sampler [name]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

サンプラーを作成し、サンプラーコンフィギュレー

ションモードを開始します。

sampler name

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# sampler SampleTest

（任意）最大 63文字で、このフローの説明を指定
します。

description string

例：

ステップ 3

スイッチ(config-flow-sampler)# description samples

ランダムサンプルモードを定義します。mode {deterministic {m - n} | random {m - n}}

例：

ステップ 4

インターフェイスに対してランダムサンプラーまた

は確定的サンプラーのいずれも設定できます。nパ
スイッチ(config-flow-sampler)# mode random 1 out-of ケットウィンドウから m個のパケットを選択しま
1022

す。ウィンドウサイズには、32～1022の範囲のパ
ケットを選択します。

インターフェイスにサンプラーを設定する際は、次

の点に注意してください。

•確定的サンプラー（s1など）を使用してモニ
ターを接続する場合、同じサンプラー s1との接
続ごとにdevice（ハードウェア）から 4つの使
用可能なサンプラーのうちの新しい空きサンプ

ラーの 1つを使用します。したがって、サンプ
ラーとモニターの接続は、4つを超えて行うこ
とができません。

•これとは逆に、ランダムサンプラー（たとえ
ば、この場合も s1など）を使用してモニターを
接続する場合、最初の接続だけが device（ハー
ドウェア）の新しいサンプラーを使用します。

同じサンプラー s1を使用するすべての接続のう
ちの残りは同じサンプラーを共有します。

•この動作により、確定的サンプラーを使用する
際は、サンプリングレートとdeviceが何を送信
するかを比較して、適切な数のフローがサンプ

リングされているかを常に確認することができ

ます。複数のインターフェイスに同じランダム

サンプラーを使用している場合は、インター

フェイスからのフローを常にサンプリングする

ことができ、他のインターフェイスからのフ

ローは常にスキップできます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-flow-sampler)# end

（任意）NetFlowサンプラに関する情報を表示しま
す。

show sampler [name]

例：

ステップ 6

スイッチ show sample SampleTest

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config
startup-config

次のタスク

ソースインターフェイス、または SVIにフローモニターを適用します。

インターフェイスへのフローの適用

フローモニターおよびオプションのサンプラーをインターフェイスに適用できます。

手順の概要

1. configure terminal
2. interface type

3. {ip flow monitor | ipv6 flow monitor}name [| sampler name] {input}
4. end
5. show flow interface [interface-type number]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、インターフェイスを設定します。

interface type

例：

ステップ 2

スイッチ(config)# interface GigabitEthernet1/0/1

入力または出力パケットに対応するインターフェイ

スに、IPv4または IPv6フローモニター、およびオ
プションのサンプラーを関連付けます。

{ip flow monitor | ipv6 flow monitor}name [| sampler
name] {input}

例：

ステップ 3

入力と出力の両方向でインターフェイスに複数のモ

ニターを関連付けることができます。
スイッチ(config-if)# ip flow monitor MonitorTest
input

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-flow-monitor)# end

（任意）インターフェイスの NetFlow情報を表示し
ます。

show flow interface [interface-type number]

例：

ステップ 5

スイッチ# show flow interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config
startup-config

VLAN上でのブリッジ型 NetFlowの設定
フローモニターおよびオプションのサンプラーを VLANに適用できます。

手順の概要

1. configure terminal
2. vlan [configuration] vlan-id

3. ip flow monitor monitor name [ sampler sampler name] { input }
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANまたは VLANコンフィギュレーションモー
ドを開始します。

vlan [configuration] vlan-id

例：

ステップ 2

スイッチ(config)# vlan configuration 30
スイッチ(config-vlan-config)#

入力パケットに対応するVLANに、フローモニター
およびオプションのサンプラーを関連付けます。

ip flow monitor monitor name [ sampler sampler name]
{ input }

例：

ステップ 3

スイッチ(config-vlan-config)# ip flow monitor
MonitorTest input

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 4

スイッチ# copy running-config
startup-config

レイヤ 2 NetFlowの設定
NetFlow Liteレコード内でレイヤ 2キーを定義できます。このレコードを使用して、レイヤ 2
インターフェイスのフローをキャプチャできます。

手順の概要

1. configure terminal
2. flow record name

3. match datalink{ethertype | mac{destination {address input} | source{address input}}}
4. end
5. show flow record [name]
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

フローレコードコンフィギュレーションモードを

開始します。

flow record name

例：

ステップ 2

スイッチ(config)# flow record L2_record
スイッチ(config-flow-record)#

レイヤ 2属性をキーとして指定します。この例で
は、入力時のパケットの送信元および宛先のMAC
アドレスがキーです。

match datalink{ethertype | mac{destination {address
input} | source{address input}}}

例：

ステップ 3

データリンクフローモニターがインター

フェイスまたは VLANレコードに割り当
てられている場合、非 IPv4または非 IPv6
トラフィック用のフローだけが作成されま

す。

（注）
スイッチ(config-flow-record)# match datalink mac
source address input
スイッチ(config-flow-record)# match datalink mac
destination address input

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-flow-record)# end

（任意）インターフェイスの NetFlow情報を表示し
ます。

show flow record [name]

例：

ステップ 5

スイッチ# show flow record

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config
startup-config
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Flexible NetFlowの監視
次の表にあるコマンドを使用して、Flexible NetFlowをモニタリングできます。

表 82 : Flexible NetFlowのモニタリングコマンド

目的コマンド

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [broker | export-ids | name |
name | statistics | templates]

NetFlowのフローエクスポータ情報と統計情
報を表示します。

show flow exporter [ name exporter-name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface

NetFlowのフローモニター情報と統計情報を
表示します。

フローモニターの統計情報を表示します。show flow monitor statistics

指定された形式でフローモニターのキャッシュ

の内容を表示します。

NetFlowのフローレコード情報を表示します。show flow record [ name record-name]

NetFlowサンプラーに関する情報を表示しま
す。

show sampler [broker | name | name]

設定例 NetFlow Lite

例：フローの設定

フローを設定する場合、フローレコードで定義されたプロトコル、送信元ポート、宛先

ポート、最初と最後のタイムスタンプ、パケットおよびバイトカウンタが必要です。こ

れらがないと、「Warning: Cannot set protocol distribution with this Flow Record. Require
protocol, source and destination ports, first and last timestamps and packet and bytes counters.」と
いうエラーメッセージが表示されます。

（注）

フローを作成し、そのフローをインターフェイスに適用する例を示します。
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スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# flow exporter export1
スイッチ(config-flow-exporter)# destination 10.0.101.254
スイッチ(config-flow-exporter)# transport udp 2055
スイッチ(config-flow-exporter)# template data timeout 60
スイッチ(config-flow-exporter)# exit
スイッチ(config)# flow record record1
スイッチ(config-flow-record)# match ipv4 source address
スイッチ(config-flow-record)# match ipv4 destination address
スイッチ(config-flow-record)# match ipv4 protocol
スイッチ(config-flow-record)# match transport source-port
スイッチ(config-flow-record)# match transport destination-port
スイッチ(config-flow-record)# collect counter bytes long
スイッチ(config-flow-record)# collect counter packets long
スイッチ(config-flow-record)# collect timestamp sys-uptime first
スイッチ(config-flow-record)# collect timestamp sys-uptime last
スイッチ(config-flow-record)# exit
スイッチ(config)# sampler SampleTest
スイッチ(config-sampler)# mode random 1 out-of 100
スイッチ(config-sampler)# exit
スイッチ(config)# flow monitor monitor1
スイッチ(config-flow-monitor)# cache timeout active 300
スイッチ(config-flow-monitor)# cache timeout inactive 120
スイッチ(config-flow-monitor)# record record1
スイッチ(config-flow-monitor)# exporter export1
スイッチ(config-flow-monitor)# exit
スイッチ(config)# interface GigabitEthernet1/0/1
スイッチ(config-if)# ip flow monitor monitor1 sampler SampleTest input
スイッチ(config-if)# end

Flexible NetFlowの機能情報
変更内容リリース

この機能が導入されました。Cisco IOS Release 15.2(3)E

IPv6トラフィックについて、
FNFのSGTフィールドとDGT
フィールドのサポートが導入

されました。

Cisco IOS XE Gibraltar 16.12.1
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第 44 章

Web Cache Communication Protocolを使用
したキャッシュサービスの設定

•機能情報の確認（967ページ）
• WCCPの前提条件（967ページ）
• WCCPに関する制約事項（968ページ）
• WCCPに関する情報（969ページ）
• WCCPの設定方法（973ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

WCCPの前提条件
スイッチでWCCPを設定する前に、次の設定要件に従ってください。

•同じサービスグループ内のアプリケーションエンジンおよびスイッチは、WCCP対応の
スイッチに直接接続された同一サブネットワーク内に存在する必要があります。

•クライアント、アプリケーションエンジン、およびレイヤ 3インターフェイスとしての
サーバ（ルーテッドポートおよびスイッチ仮想インターフェイス（SVI））に接続された
スイッチインターフェイスを設定します。WCCPパケットのリダイレクトが機能するた
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めには、サーバ、アプリケーションエンジン、およびクライアントが、異なるサブネット

上に存在する必要があります。

•各アプリケーションエンジンに 1つのマルチキャストアドレスを設定するときは、予約
されていないマルチキャストアドレスだけを使用します。

• WCCPエントリおよび PBRエントリは、同じ TCAMリージョンを使用します。WCCP
は、PBR（アクセス、ルーティング、デュアル IPv4/v6ルーティング）をサポートするテ
ンプレート上でだけサポートされます。

• TCAMエントリをWCCPエントリの追加に使用できない場合、パケットはリダイレクト
されず、標準ルーティングテーブルを使用して転送されます。

•使用可能な PBRラベルの数は、WCCP入力方法でイネーブルになるインターフェイスが
増えるにつれて減っていきます。サービスグループをサポートする各インターフェイスで

は、ラベルが 1つ消費されます。WCCPラベルは PBRラベルから取得されます。PBRと
WCCP間で使用可能なラベルを監視および管理する必要があります。ラベルが使用できな
いと、スイッチはサービスグループを追加できなくなります。ただし、別のインターフェ

イスに同じ一連のサービスグループがある場合、新しいラベルは必要にならず、グループ

をインターフェイスに追加できます。

•スタックメンバースイッチで設定されたルーティング最大伝送単位（MTU）サイズは、
クライアントMTUサイズより長い必要があります。アプリケーションエンジンに接続さ
れたポートで設定されたMACレイヤMTUサイズは、GREトンネルヘッダーバイトを考
慮する必要があります。

WCCPに関する制約事項

サポートされないWCCP機能

次のWCCP機能は、このソフトウェアリリースでサポートされていません。

• ip wccp redirect outインターフェイスコンフィギュレーションコマンドを使用して設定
された発信インターフェイスでのパケットのリダイレクト

•パケットリダイレクトの GRE転送方式

• GREリダイレクトおよび GREリターン

• CiscoCatalyst 3650-CXスイッチでは、パケット損失を回避するために、カスタマーエッジ
（CE）に接続された 1ギガバイトのポートでフロー制御インターフェイスコンフィギュ
レーションコマンドを使用する必要があります。

• GRE上でのWCCP

•ロードバランシング用のハッシュ割り当て方式

• WCCPの SNMPサポート
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•ハードウェアでのハッシュ割り当てマスク割り当てのみを使用したロードバランスの実行

•フラグメント化されたパケットのリダイレクト。これは、セキュリティ機能です。

一般的な制約事項

•サービスグループの最大数：8入力および 8出力。

•同じスイッチインターフェイス上では、WCCPと VPNルーティングおよび転送（VRF）
を設定できません。

•同じスイッチインターフェイス上では、WCCPおよび PBRを設定できません。

•同じスイッチインターフェイス上では、WCCPおよびプライベート VLAN（PVLAN）を
設定できません。

• ip wccp redirect exclude inコマンドは、出力WCCP方式から入力パケットを除外できるよ
うにします。これは、CEへのインターフェイスでは必要ではありません。

•キャッシュエンジンが使用できない場合は、一致するパケットはドロップされます。これ
は、クローズグループのサポートです。VRF認識WCCPのサポート、IPv6 WCCPのサ
ポートはありません。

•デバイスを ip wccp check services allコマンドで設定すると、リダイレクト ACLがパケッ
トと一致しなかった場合、次のプライオリティのサービスグループと照合されます。

WCCPに関する情報

WCCPの概要

この機能を使用するには、デバイス上で IP Servicesフィーチャーセットが稼働している
必要があります。

WCCPをサポートするのは、Cisco Catalyst 3560-CXスイッチのみです。

（注）

WCCPはシスコが開発したコンテンツルーティング技術です。WCCPを使用すると広域アプ
リケーションエンジン（以降、アプリケーションエンジンと呼ぶ）をネットワークインフラ

ストラクチャに統合できます。アプリケーションエンジンは、頻繁にアクセスのあるコンテン

ツを透過的に格納し、その同じコンテンツへの要求を満たし、サーバから繰り返し伝送される

ことを防ぎます。アプリケーションエンジンは、コンテンツ配信を加速させ、最大限のスケー

ラビリティとコンテンツの可用性を実現します。サービスプロバイダーネットワークのアクセ

スポイント（POP）で、WCCPおよびアプリケーションエンジンソリューションを展開でき
ます。エンタープライズネットワークでは、地域サイトまたは小規模ブランチオフィスで

WCCPおよびアプリケーションエンジンソリューションを展開できます。
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WCCPおよびシスコのキャッシュエンジン（またはWCCPが稼働している他のアプリケーショ
ンエンジン）は、ネットワークでのトラフィックパターンをローカライズし、コンテンツ要

求がローカルで実現されるようにします。

WCCPにより、サポート対象のシスコルータおよびdevicesは、コンテンツ要求を透過的にリ
ダイレクトできます。透過リダイレクトを使用すると、ユーザは使用しているブラウザがWeb
プロキシを使用するように設定する必要がありません。代わりに、ターゲット URLを使用し
てコンテンツを要求でき、その要求は自動的にアプリケーションエンジンにリダイレクトされ

ます。透過という用語は、エンドユーザが、自分の要求したファイル（Webページなど）が、
もとの指定したサーバからではなくアプリケーションエンジンから送信されるのを知らないと

いう意味です。

アプリケーションエンジンが要求を受け取ると、自身のローカルキャッシュからサービスし

ようとします。要求された情報が存在しない場合、アプリケーションエンジンは別個の要求を

エンドサーバに送信し、要求された情報を取得します。取得した情報は、アプリケーション

エンジンが要求元のクライアントに転送するとともに、その後の要求に応えるため、情報を

キャッシュします。

WCCPでは、アプリケーションエンジンクラスタ（一連のアプリケーションエンジン）は、、
複数のルータまたはdevicesにサービスできます。

WCCPメッセージ交換
次の一連のイベントは、WCCPメッセージ交換について説明します。

1. アプリケーションエンジンは、WCCPを使用して IPアドレスをWCCP対応deviceに送信
し、Here I amメッセージを通して自己の存在を伝えます。deviceおよびアプリケーション
エンジンは、UDPポート 2048に基づき、制御チャネルを介して互いに通信します。

2. WCCP対応deviceは、アプリケーションエンジンの IP情報を使用してクラスタビュー（ク
ラスタ内のアプリケーションエンジンのリスト）を作成します。このビューが、I see you
メッセージでクラスタ内の各アプリケーションエンジンに送信すると、本質的にすべての

アプリケーションエンジンが互いの存在を認識するようになります。クラスタのメンバー

シップが一定時間同じままになった後で、安定したビューが確立されます。

3. 安定したビューが確立されると、クラスタ内の低い IPアドレスを持つアプリケーション
エンジンが指定アプリケーションエンジンとして選択されます。

WCCPネゴシエーション
WCCPプロトコルメッセージを交換する際、指定アプリケーションエンジンおよびWCCP対
応deviceは次の項目をネゴシエートします。

•転送方式（deviceがパケットをアプリケーションエンジンに転送するときに使用される方
式）。deviceは、パケット宛先MACアドレスをターゲットアプリケーションエンジン
MACアドレスに置き換えて、レイヤ2ヘッダーを書き換えます。次にスイッチは、パケッ
トをアプリケーションエンジンに転送します。この転送方式では、ターゲットアプリケー

ションエンジンがレイヤ 2でdeviceに直接接続されている必要があります。
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•割り当て方式（パケットをクラスタ内のアプリケーションエンジン間に配信するときに使
用される方式）。deviceは宛先 IPアドレス、送信元 IPアドレス、宛先レイヤ 4ポート、
および送信元レイヤ4ポートの一部のビットを使用して、リダイレクトされたパケットを
受け取るアプリケーションエンジンを判別します。

•パケット戻し方式（パケットをアプリケーションエンジンから通常の転送用deviceに戻す
ときに使用される方式）。アプリケーションエンジンがパケットを拒否し、パケット戻し

機能を起動するのには以下の理由があります。

•アプリケーションエンジンが過負荷となり、パケットにサービスする余裕がない。

•アプリケーションエンジンがサーバからエラーメッセージ（プロトコルエラーや認
証エラーなど）を受け取り、ダイナミッククライアントバイパス機能を使用してい

る。バイパスは、クライアントがアプリケーションエンジンをバイパスし、サーバに

直接接続できるようにします。

アプリケーションエンジンはパケットをWCCP対応deviceに戻し、アプリケーションエンジ
ンが存在しないかのようにサーバに転送します。アプリケーションエンジンは、再接続試行を

代行受信しません。このようにして、アプリケーションエンジンは効率的にアプリケーション

エンジンへのパケットのリダイレクトをキャンセルし、バイパスフローを作成します。戻し方

式がレイヤ2書き換えである場合、パケットはハードウェア内でターゲットサーバに転送され
ます。サーバが情報に応答しているとき、deviceは通常のレイヤ 3転送を使用して、情報を要
求しているクライアントに戻します。

MD5セキュリティ
WCCPは各プロトコルメッセージでオプションのセキュリティコンポーネントを提供し、
deviceとアプリケーションエンジン間のメッセージでMD5認証をdeviceが使用できるようにし
ます。（deviceの認証がイネーブルになっているとき）MD5で認証されないメッセージは、
deviceによって廃棄されます。パスワード文字列は、MD5値と組み合され、deviceとアプリケー
ションエンジン間の接続のセキュリティを確立します。各アプリケーションエンジンで同じ

パスワードを設定する必要があります。

パケットのリダイレクトおよびサービスグループ

WCCPを設定して、FTP、プロキシWebキャッシュ処理、音声およびビデオアプリケーション
など、リダイレクト用トラフィックを分類できます。この分類はサービスグループと呼ばれ、

プロトコルタイプ（TCPまたは UDP）およびレイヤ 4送信元ポート番号と宛先ポート番号に
基づきます。サービスグループは、TCPポート 80を意味する、Webキャッシュなどの
Well-known名または 0～ 99のサービス番号のいずれかで識別されます。サービスグループ
は、プロトコルおよびレイヤ4ポート番号にマッピングするように設定され、独立して確立お
よび維持されます。WCCPは、アプリケーションエンジンに加入して分類基準を動的に提供
するダイナミックサービスグループを許可します。

deviceまたはdeviceスタックでは最大8つまでのサービスグループを、およびサービスグループ
につき 32までのキャッシュエンジンを設定できます。WCCPのグループ定義には、サービス
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グループのプライオリティがあります。WCCPは、プライオリティを使用して、deviceハード
ウェアのサービスグループを設定します。たとえば、サービスグループ 1はプライオリティ
100で、宛先ポート 80を探していて、サービスグループ 2はプライオリティ 50で、送信元
ポート 80を探している場合、送信元および宛先ポート 80の着信パケットは、サービスグルー
プ 1を使用して転送されます。これは、サービスグループ 1の方がプライオリティが高いため
です。

WCCPは各サービスグループのアプリケーションエンジンのクラスタをサポートします。リ
ダイレクトされたトラフィックは、アプリケーションエンジンの 1つに送信可能です。device
は、サービスグループのクラスタ内のアプリケーションエンジン間で、トラフィックのロー

ドバランシングのマスク割り当て方式をサポートします。

WCCPがdevice上で設定された後、deviceはクライアントから受信したすべてのサービスグルー
プパケットをアプリケーションエンジンに転送します。ただし、次のパケットはリダイレク

トされません。

•アプリケーションエンジンから発信され、サーバに宛てられたパケット

•アプリケーションエンジンから発信され、クライアントに宛てられたパケット

•アプリケーションエンジンにより返送または拒否されたパケットこれらのパケットはサー
バに送信されます。

プロトコルメッセージの送受信用に、サービスグループにつき 1つのマルチキャストアドレ
スを設定できます。マルチキャストアドレスが 1つの場合、アプリケーションエンジンは通
知を 1つのアドレスに送信することになり、たとえば 225.0.0.0など、サービスグループのす
べてのルータにカバレッジを提供します。ルータを動的に追加および削除する場合、1つのマ
ルチキャストアドレスを使用することで、コンフィギュレーションが簡単になります。これ

は、特にWCCPネットワークのすべてのデバイスのアドレスを入力する必要がないためです。

ルータグループリストを使用すれば、アプリケーションエンジンから受け取ったプロトコル

パケットを検証できます。グループリストのアドレスに一致するパケットは処理され、グルー

プリストアドレスに一致しないパケットはドロップされます。

特定クライアント、サーバ、またはクライアントとサーバのペアのキャッシングをディセーブ

ルにするには、WCCPリダイレクトアクセスコントロールリスト（ACL）を使用します。リ
ダイレクトACLに一致しないパケットはキャッシュをバイパスし、通常通りに転送されます。

WCCPパケットがリダイレクトされる前、deviceはインターフェイス上に設定されているすべ
ての着信機能に関連したACLをテストし、パケットがACL内のエントリと一致するかどうか
によって、パケットの転送を許可または拒否します。

WCCPリダイレクトリストでは、許可と拒否の両方の ACLエントリがサポートされま
す。

（注）

パケットがリダイレクトされると、リダイレクトされたインターフェイスに関連付けられた出

力ACLがパケットに適用されます。元のポートに関連付けられたACLは、リダイレクトされ
たインターフェイス上で必須出力 ACLを特に設定しない限り適用されません。
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WCCPの設定方法

WCCPのデフォルト設定
デフォルト設定機能

WCCPサービスはディセーブ
ルです。

WCCPイネーブルステート

WCCPv2プロトコルバージョン

ディセーブルインターフェイス上で受信したトラフィックのリダイレクト

キャッシュサービスのイネーブル化

WCCPパケットリダイレクトが機能するために、クライアントに接続されたdeviceインター
フェイスが着信パケットをリダイレクトするように設定する必要があります。

この手順では、ルーテッドポートでこれらの機能を設定する方法を示します。これらの機能を

SVIで設定するには、手順に従った設定例を参照してください。

キャッシュサービスをイネーブルにしたり、マルチキャストグループアドレスまたはグルー

プリストを設定したり、ルーテッドインターフェイスを設定したり、クライアントから受信

した着信パケットをアプリケーションエンジンにリダイレクトしたり、マルチキャストアド

レスを受信するようにインターフェイスをイネーブルにしたり、パスワードを設定したりする

には、次の手順を実行します。この手順は必須です。

始める前に

SDMテンプレートを設定し、デバイスをリブートします。

手順の概要

1. enable
2. configure terminal
3. ip wccp {web-cache | service-number} [group-address groupaddress] [group-list

access-list] [redirect-list access-list] [password encryption-number password]
4. interface interface-id

5. no switchport
6. ip address ip-address subnet-mask

7. no shutdown
8. exit
9. interface interface-id

10. no switchport
11. ip address ip-address subnet-mask

12. no shutdown
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13. ip wccp {web-cache | service-number} redirect in
14. ip wccp {web-cache | service-number} group-listen
15. exit
16. end
17. show running-config
18. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

キャッシュサービスをイネーブルにし、アプリケー

ションエンジンで定義されたダイナミックサービ

ip wccp {web-cache | service-number}
[group-address groupaddress] [group-list
access-list] [redirect-list access-list] [password
encryption-number password]

ステップ 3

スに対応するサービス番号を指定します。デフォル

トでは、この機能はディセーブルになっています。

例：
（任意）group-address groupaddressには、devices
およびアプリケーションエンジンがサービスグルー

スイッチ(config)# ip wccp web-cache
プに加入するときに使用するマルチキャストグルー

プアドレスを指定します。

（任意） group-list access-listには、マルチキャス

トグループアドレスが使用されない場合、サービ

スグループに加入しているアプリケーションエンジ

ンに対応する有効な IPアドレスのリストを指定し
ます。

（任意）redirect-list access-listには、特定ホスト

のリダイレクトサービスまたはホストから特定パ

ケットを指定します。

（任意）password encryption-number passwordに

は、暗号化番号を指定します。指定できる範囲は0
～ 7です。暗号化しない場合は 0、独自の場合は 7
を使用します。7文字以内でパスワード名を指定し
ます。deviceは、パスワードとMD5認証値を組み
合わせて、deviceとアプリケーションエンジンと
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目的コマンドまたはアクション

の接続にセキュリティを確保します。デフォルトで

は、パスワードは設定されておらず、認証も実行さ

れていません。

各アプリケーションエンジンで同じパスワードを

設定する必要があります。

認証がイネーブルになっている場合、deviceは認証
されないメッセージを廃棄します。

アプリケーションエンジンまたはサーバに接続さ

れたインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 4

レイヤ 3モードを開始します。no switchport

例：

ステップ 5

スイッチ(config-if)# no switchport

IPアドレスとサブネットマスクを設定します。ip address ip-address subnet-mask

例：

ステップ 6

スイッチ(config-if)# ip address 172.20.10.30
255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

ステップ 7

スイッチ(config-if)# no shutdown

グローバルコンフィギュレーションモードに戻り

ます。各アプリケーションエンジンおよびサーバ

にステップ 4～ 8を繰り返します。

exit

例：

スイッチ(config-if)# exit

ステップ 8

クライアントに接続するインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 9

レイヤ 3モードを開始します。no switchport

例：

ステップ 10

スイッチ(config-if)# no switchport
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目的コマンドまたはアクション

IPアドレスとサブネットマスクを設定します。ip address ip-address subnet-mask

例：

ステップ 11

スイッチ(config-if)# ip address 175.20.20.10
255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

ステップ 12

スイッチ(config-if)# no shutdown

クライアントから受信したパケットをアプリケー

ションエンジンにリダイレクトします。クライア

ip wccp {web-cache | service-number} redirect in

例：

ステップ 13

ントに接続されているインターフェイス上でイネー

ブルにします。スイッチ(config-if)# ip wccp web-cache redirect
in

（任意）マルチキャストグループアドレスを使用

するとき、group-listenキーワードはインターフェ

ip wccp {web-cache | service-number} group-listen

例：

ステップ 14

イスをイネーブルにしてマルチキャストアドレスを

スイッチ(config-if)# ip wccp web-cache group-listen リッスンします。アプリケーションエンジンに接

続されているインターフェイス上でイネーブルにし

ます。

グローバルコンフィギュレーションモードに戻り

ます。各クライアントにステップ 9～ 15を繰り返
します。

exit

例：

スイッチ(config-if)# exit

ステップ 15

特権 EXECモードに戻ります。end

例：

ステップ 16

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 17

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 18

スイッチ# copy running-config startup-config
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設定例

次に、ルーテッドインターフェイスを設定し、マルチキャストグループアドレスと

リダイレクトアクセスリストでキャッシュサービスをイネーブルにする例を示しま

す。ギガビットイーサネットポート 1はアプリケーションエンジンに接続され、IP
アドレス 172.20.10.30のルーテッドポートとして設定され、再イネーブル化されてい
ます。ギガビットイーサネットポート 2はインターネット経由でサーバに接続され、
IPアドレス 175.20.20.10のルーテッドポートとして設定され、再イネーブル化されて
います。ギガビットイーサネットポート 3～ 6はクライアントに接続され、IPアドレ
ス 175.20.30.20、175.20.40.30、175.20.50.40、および 175.20.60.50のルーテッドポート
として設定されています。deviceはマルチキャストトラフィックを受信し、クライア
ントインターフェイスから受信したパケットをアプリケーションエンジンにリダイレ

クトします。

スイッチ# configure terminal
スイッチ(config)# ip wccp web-cache group-address 224.1.1.100 redirect list 12
スイッチ(config)# access-list 12 permit host 10.1.1.1
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 172.20.10.30 255.255.255.0
スイッチ(config-if)# no shutdown
スイッチ(config-if)# ip wccp web-cache group-listen
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 175.20.20.10 255.255.255.0
スイッチ(config-if)# no shutdown
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/3
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 175.20.30.20 255.255.255.0
スイッチ(config-if)# no shutdown
スイッチ(config-if)# ip wccp web-cache redirect in
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/4
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 175.20.40.30 255.255.255.0
スイッチ(config-if)# no shutdown
スイッチ(config-if)# ip wccp web-cache redirect in
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/5
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 175.20.50.40 255.255.255.0
スイッチ(config-if)# no shutdown
スイッチ(config-if)# ip wccp web-cache redirect in
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/6
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 175.20.60.50 255.255.255.0
スイッチ(config-if)# no shutdown
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スイッチ(config-if)# ip wccp web-cache redirect in
スイッチ(config-if)# exit

次に、SVIを設定し、マルチキャストグループリストでキャッシュサービスをイネー
ブルにする例を示します。VLAN 299は、IPアドレス 175.20.20.10で作成および設定
されています。ギガビットイーサネットのポート 1をインターネット経由でサーバに
接続し、VLAN 299のアクセスポートとして設定します。VLAN 300は、IPアドレス
172.20.10.30で作成および設定されています。ギガビットイーサネットポート 2はア
プリケーションエンジンに接続され、VLAN 300のアクセスポートとして設定されて
います。VLAN 301を作成し、IPアドレス 175.20.30.50に設定します。クライアント
に接続されているファストイーサネットポート 3～ 6は、VLAN 301のアクセスポー
トとして設定されています。deviceは、クライアントインターフェイスから受信した
パケットをアプリケーションエンジンにリダイレクトします。

WCCPリダイレクトリストでは、許可と拒否の両方の ACLエントリがサポートされま
す。

（注）

スイッチ# configure terminal
スイッチ(config)# ip wccp web-cache group-list 15
スイッチ(config)# access-list 15 permit host 171.69.198.102
スイッチ(config)# access-list 15 permit host 171.69.198.104
スイッチ(config)# access-list 15 permit host 171.69.198.106
スイッチ(config)# vlan 299
スイッチ(config-vlan)# exit
スイッチ(config)# interface vlan 299
スイッチ(config-if)# ip address 175.20.20.10 255.255.255.0
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport access vlan 299
スイッチ(config)# vlan 300
スイッチ(config-vlan)# exit
スイッチ(config)# interface vlan 300
スイッチ(config-if)# ip address 171.69.198.100 255.255.255.0
スイッチ(config-if)# exit
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport access vlan 300
スイッチ(config-if)# exit
スイッチ(config)# vlan 301
スイッチ(config-vlan)# exit
スイッチ(config)# interface vlan 301
スイッチ(config-if)# ip address 175.20.30.20 255.255.255.0
スイッチ(config-if)# ip wccp web-cache redirect in
スイッチ(config-if)# exit
スイッチ(config)# interface range gigabitethernet1/0/3 - 6
スイッチ(config-if-range)# switchport mode access
スイッチ(config-if-range)# switchport access vlan 301
スイッチ(config-if-range)# exit
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次のタスク

キャッシュサービスをディセーブルにするには、no ipwccpweb-cacheグローバルコンフィギュ
レーションコマンドを使用します。着信パケットリダイレクトをディセーブルにするには、

no ip wccp web-cache redirect inインターフェイスコンフィギュレーションコマンドを使用し
ます。この手順を完了した後、ネットワークでアプリケーションエンジンを設定します。
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第 VII 部

QoS
• QoSの設定（983ページ）
•自動 QoSの設定（1069ページ）





第 45 章

QoSの設定

•機能情報の確認（983ページ）
• QoSの前提条件（983ページ）
• QoSの制約事項（985ページ）
• QoSの概要（986ページ）
• QoSの設定方法（1011ページ）
•標準 QoSのモニタリング（1057ページ）
• QoSの設定例（1057ページ）
•次の作業（1068ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorには、
http://www.cisco.com/go/cfnからアクセスしてください。Cisco.comのアカウントは必要ありま
せん。

QoSの前提条件
標準 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。たとえば、ネットワークのトラフィッ
クがバーストであるかどうか。音声およびビデオスリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所
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QoS ACLの注意事項
アクセスコントロールリスト（ACL）を使用して QoS設定する場合は、次のガイドラインに
従ってください。

• IPフラグメントと設定されている IP拡張ACLを照合することによって、QoSを実施する
ことはできません。IPフラグメントはベストエフォート型として送信されます。IPフラ
グメントは IPヘッダーのフィールドで示されます。

• 1つのクラスマップごとに、使用できる ACLは 1つだけであり、使用できる matchクラ
スマップコンフィギュレーションコマンドは 1つだけです。ACLには、フィールドとパ
ケットの内容を照合する ACEを複数指定できます。

•ポリシーマップの信頼ステートメントには、1つの ACL行につき複数のハードウェアエ
ントリが必要になります。入力サービスポリシーマップのACLに信頼ステートメントが
含まれている場合、アクセスリストが大きくなりすぎて使用可能な QoSハードウェアメ
モリに収容できない可能性があり、ポリシーマップをポートに適用したときにエラーにな

ることがあります。QoS ACLの行数はできる限り少なくする必要があります。

ポリシングの注意事項

•複数の物理ポートを制御するポート ASICデバイスは、256個のポリサー（255個のユー
ザー設定可能なポリサーと 1個のシステムの内部使用向けに予約されたポリサー）をサ
ポートします。ポートごとにサポートされるユーザー設定可能なポリサーの最大数は 63
です。ポリサーはソフトウェアによってオンデマンドで割り振られ、ハードウェアおよび

ASICの限界によって制約されます。

ポートごとにポリサーを確保することはできません。ポートがいずれかのポリサーに割り

当てられる保証はありません。

•入力ポートでは 1つのパケットに適用できるポリサーは 1つだけです。設定できるのは、
平均レートパラメータおよび認定バーストパラメータだけです。

• QoS対応として設定されているポートを介して受信したすべてのトラフィックは、その
ポートに結合されたポリシーマップに基づいて分類、ポリシング、およびマーキングが行

われます。QoSが設定されたトランクポートでは、そのポートを通じて受信されるすべ
ての VLAN内トラフィックは、ポートに付加されたポリシーマップに従って分類、ポリ
シング、およびマーキングが行われます。

•スイッチ上で EtherChannelポートが設定されている場合、EtherChannelを形成する個々の
物理ポートに QoSの分類、ポリシング、マッピング、およびキューイングを設定する必
要があります。また、QoSの設定をEtherChannelのすべてのポートで照合するかどうかを
決定する必要があります。

•既存の QoSポリシーのポリシーマップを変更する必要がある場合は、最初にすべてのイ
ンターフェイスからポリシーマップを削除し、その後ポリシーマップを変更またはコピー

します。変更が終了したら、変更したポリシーマップをインターフェイスに適用します。
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最初にすべてのインターフェイスからポリシーマップを削除しなかった場合、CPU使用
率が高くなり、コンソールが長期間停止する可能性があります。

一般的な QoSの注意事項
一般的な QoSの注意事項を次に示します。

• QoSを設定できるのは物理ポートだけです。VLANのレベルでは QoSはサポートされて
いません。

•スイッチで受信された制御トラフィック（スパニングツリーブリッジプロトコルデータ
ユニット（BPDU）やルーティングアップデートパケットなど）には、入力 QoS処理が
すべて行われます。

•キュー設定を変更すると、データが失われることがあります。したがって、トラフィック
が最小のときに設定を変更するようにしてください。

QoSの制約事項
以下は、QoSの制約事項を示しています。

•次の機能を使用するには、スイッチがLANBaseイメージを実行している必要があります。
スタック構成、DSCP、自動 QoS、信頼境界、ポリシング、マーキング、マッピングテー
ブル、および重み付けテールドロップ。

•入力キューイングはサポートされません。

•スイッチには 4つのデフォルトの出力キューをサポートし、さらに 4つの出力キューを追
加して合計8つをイネーブルにするオプションがあります。このオプションは、LANBase
イメージを実行しているスタンドアロンスイッチにのみ使用できます。

•設定で次の機能を実行する場合は、mls qos srr-queue output queues 8 コマンドを使用して
8つの出力キューをイネーブルにしないことを推奨します。

• Auto-QoS

• Auto SmartPort

• EnergyWise

スイッチでは、8つの出力キューを単一の設定でイネーブルにしてこれらの機能を実行す
ることはできません。

• QoSを設定できるのは物理ポートのみです。VLAN-based QoSはサポートされません。分
類、キューイングおよびスケジューリングのような QoSが設定できます。また、ポート
にポリシーマップも適用できます。物理ポートに QoSを設定した場合は、非階層型のポ
リシーマップをポートに適用します。

•スイッチが LAN Liteイメージを実行している場合、次のことが可能になります。
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• ACLを設定する。ただし、それを物理インターフェイスに接続することはできませ
ん。ACLをVLANインターフェイスに接続して CPUへのトラフィックをフィルタリ
ングします。

•インターフェイスレベルで cos信頼だけを有効にする。

•インターフェイスレベルで SRRシェーピングおよび共有を有効にする。

•インターフェイスレベルでプライオリティキューイングを有効にする。

• mls qos rewrite ip dscpを有効または無効にします。

•次のQoS機能を使用するには、スイッチが LANBaseイメージを実行している必要があり
ます。

•ポリシーマップ

•ポリシングおよびマーキング

•マッピングテーブル

• WTD

QoSの概要

QoSの実装
ネットワークは通常、ベストエフォート型の配信方式で動作します。したがって、すべてのト

ラフィックに等しいプライオリティが与えられ、適度なタイミングで配信される可能性はどの

トラフィックでも同等です。輻輳が発生すると、すべてのトラフィックが等しくドロップされ

ます。

QoS機能を設定すると、特定のネットワークトラフィックを選択し、相対的な重要性に応じ
てそのトラフィックに優先度を指定し、輻輳管理および輻輳回避技術を使用して、優先処理を

実行できます。ネットワークに QoSを実装すると、ネットワークパフォーマンスがさらに予
測しやすくなり、帯域幅をより効率的に利用できるようになります。

QoSは、インターネット技術特別調査委員会（IETF）の規格である Differentiated Services
（Diff-Serv）アーキテクチャに基づいて実装されます。このアーキテクチャでは、ネットワー
クに入るときに各パケットを分類することが規定されています。

この分類は IPパケットヘッダーに格納され、推奨されない IPタイプオブサービス（ToS）
フィールドの6ビットを使用して、分類（クラス）情報として伝達されます。分類情報をレイ
ヤ 2フレームでも伝達できます。
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図 75 :フレームおよびパケットにおける QoS分類レイヤ

次の図にレイヤ 2フレームまたはレイヤ 3パケットの特殊ビットを示します。

レイヤ 2フレームのプライオリティビット

レイヤ2の ISL（スイッチ間リンク）フレームヘッダーには、下位3ビットで IEEE802.1pサー
ビスクラス（CoS）値を伝達する 1バイトのユーザフィールドがあります。レイヤ 2 ISLトラ
ンクとして設定されたポートでは、すべてのトラフィックが ISLフレームに収められます。

レイヤ 2 802.1Qフレームヘッダーには、2バイトのタグ制御情報フィールドがあり、上位 3
ビット（ユーザプライオリティビット）で CoS値が伝達されます。レイヤ 2 802.1Qトランク
として設定されたポートでは、ネイティブVirtualLAN（VLAN）のトラフィックを除くすべて
のトラフィックが 802.1Qフレームに収められます。

他のフレームタイプでレイヤ 2 CoS値を伝達することはできません。

レイヤ 2 CoS値の範囲は、0（ロープライオリティ）～ 7（ハイプライオリティ）です。
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レイヤ 3パケットのプライオリティビット

レイヤ 3 IPパケットは、IP precedence値または Diffservコードポイント（DSCP）値のいずれ
かを伝送できます。DSCP値は IP precedence値と下位互換性があるので、QoSではどちらの値
も使用できます。

IP precedence値の範囲は 0～ 7です。DSCP値の範囲は 0～ 63です。

分類を使用したエンドツーエンドの QoSソリューション

インターネットにアクセスするすべてのスイッチおよびルータはクラス情報に基づいて、同じ

クラス情報が与えられているパケットは同じ扱いで転送を処理し、異なるクラス情報のパケッ

トはそれぞれ異なる扱いをします。パケットのクラス情報は、設定されているポリシー、パ

ケットの詳細な検証、またはその両方に基づいて、エンドホストが割り当てるか、または伝送

中にスイッチまたはルータで割り当てることができます。パケットの詳細な検証は、コアス

イッチおよびルータの負荷が重くならないように、ネットワークのエッジ付近で行います。

パス上のスイッチおよびルータは、クラス情報を使用して、個々のトラフィッククラスに割り

当てるリソースの量を制限できます。Diff-Servアーキテクチャでトラフィックを処理するとき
の、各デバイスの動作をホップ単位動作といいます。パス上のすべてのデバイスに一貫性のあ

るホップ単位動作をさせることによって、エンドツーエンドの QoSソリューションを構築で
きます。

ネットワーク上でQoSを実装する作業は、インターネットワーキングデバイスが提供するQoS
機能、ネットワークのトラフィックタイプおよびパターン、さらには着信および発信トラフィッ

クに求める制御のきめ細かさによって、簡単にも複雑にもなります。

QoS基本モデル
QoSを実装するには、スイッチ上でパケットまたはフローを相互に区別し（分類）、パケット
がスイッチを通過するときに所定の QoSを表すラベルを割り当て、設定されたリソース使用
率制限にパケットを適合させ（ポリシングおよびマーキング）、リソース競合が発生する状況

に応じて異なる処理（キューイングおよびスケジューリング）を行う必要があります。また、

スイッチから送信されたトラフィックが特定のトラフィックプロファイルを満たすようにする

必要もあります（シェーピング）。
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図 76 : QoS基本有線モデル

入力ポートでのアクション

入力ポートでのアクションには、トラフィックの分類、ポリシング、マーキング、およびスケ

ジューリングがあります。

•パケットと QoSラベルを関連付けて、パケットごとに異なるパスを分類します。スイッ
チはパケット内の CoSまたは DSCPを QoSラベルにマッピングして、トラフィックの種
類を区別します。生成された QoSラベルは、このパケットでこれ以降に実行されるすべ
ての QoSアクションを識別します。

•ポリシングでは、着信トラフィックのレートを設定済みポリサーと比較して、パケットが
適合か不適合かを判別します。ポリサーは、トラフィックフローで消費される帯域幅を制

限します。その判別結果がマーカーに渡されます。

•マーキングでは、パケットが不適合の場合の対処法に関して、ポリサーおよび設定情報を
検討し、パケットの扱い（パケットを変更しないで通過させるか、パケットの QoSラベ
ルをマークダウンするか、またはパケットをドロップするか）を決定します。

キューイングおよびスケジューリングは、スイッチの出力でのみサポートされ、入力で

はサポートされません。

（注）

出力ポートでのアクション

出力ポートでのアクションには、キューイングおよびスケジューリングがあります。

• 4つの出力キューのどれを使用するかを選択する前に、キューイングでは、QoSパケット
ラベルおよび対応するDSCPまたはCoS値を評価します。複数の入力ポートが 1つの出力
ポートに同時にデータを送信すると輻輳が発生することがあるため、WTDを使用してト
ラフィッククラスを区別し、QoSラベルに基づいてパケットに別々のしきい値を適用し
ます。しきい値を超過している場合、パケットはドロップされます。
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•スケジューリングでは、設定されている SRRの共有重みまたはシェーピング重みに基づ
いて、4つの出力キューを処理します。キューの 1つ（キュー 1）は、他のキューの処理
前に空になるまで処理される緊急キューにできます。

分類の概要

分類とは、パケットのフィールドを検証して、トラフィックの種類を区別するプロセスです。

QoSがスイッチ上でグローバルにイネーブルになっている場合のみ、分類はイネーブルです。
デフォルトでは、QoSはグローバルにディセーブルになっているため、分類は実行されませ
ん。

分類中に、スイッチは検索処理を実行し、パケットに QoSラベルを割り当てます。QoSラベ
ルは、パケットに対して実行するすべての QoSアクション、およびパケットの送信元キュー
を識別します。

QoSラベルは、パケット内のDSCPまたはCoS値に基づいて、パケットに実行されるキューイ
ングおよびスケジューリングアクションを決定します。QoSラベルは信頼設定およびパケッ
トタイプに従ってマッピングされます（分類フローチャートを参照）。

着信トラフィックの分類に、フレームまたはパケットのどのフィールドを使用するかは、ユー

ザ側で指定します。

Non-IPのトラフィック分類
次の表は、QoS設定の非 IPトラフィックの分類オプションを示しています。

表 83 :非 IPトラフィックの分類

説明Non-IPのトラフィック分類

着信フレーム内のCoS値を信頼し（CoSを信頼する
ようにポートを設定）、設定可能なCoS/DSCPマッ
プを使用してパケットの DSCP値を生成します。

レイヤ2の ISLフレームヘッダーは、1バイトのユー
ザフィールドの下位 3ビットで CoS値を伝達しま
す。

レイヤ2802.1Qフレームのヘッダーは、タグ制御情
報フィールドの上位 3ビットで CoS値を伝達しま
す。CoS値の範囲は、0（ロープライオリティ）～
7（ハイプライオリティ）です。

CoS値の信頼
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説明Non-IPのトラフィック分類

着信フレームのDSCPまたは IP precedence値を信頼
します。これらの設定は、非 IPトラフィックの場
合は無意味です。これらのいずれかの方法で設定さ

れているポートに非 IPトラフィックが着信した場
合は、CoS値が割り当てられ、CoS/DSCPマップか
ら内部 DSCP値が生成されます。スイッチは内部
DSCP値を使用して、トラフィックのプライオリティ
を表示する CoS値を生成します。

DSCPを信頼するか、または IP
precedence値を信頼します。

設定されたレイヤ 2のMACアクセスコントロール
リスト（ACL）に基づいて分類を実行します。レイ
ヤ 2のMAC ACLは、MAC送信元アドレス、MAC
宛先アドレス、およびその他のフィールドを調べる

ことができます。ACLが設定されていない場合、パ
ケットにはDSCPおよびCoS値として 0が割り当て
られ、トラフィックがベストエフォート型であるこ

とを意味します。ACLが設定されている場合は、ポ
リシーマップアクションによって、着信フレームに

割り当てられる DSCPまたは CoS値が指定されま
す。

設定されたレイヤ 2のMACACLに基づ
いた分類

分類されたパケットは、ポリシングおよびマーキングの各段階に送られます。

IPのトラフィック分類
次の表は、QoS設定の IPトラフィック分類オプションを示します。

表 84 : IPのトラフィック分類

説明IPのトラフィック分類

着信パケットのDSCP値を信頼し（DSCPを信頼するようにポー
トを設定し）、同じ DSCP値をパケットに割り当てます。IETF
は、1バイトの ToSフィールドの上位 6ビットを DSCPとして
定義しています。特定の DSCP値が表すプライオリティは、設
定可能です。DSCP値の範囲は 0～ 63です。

また IPv6 DSCPに基づいて IPトラフィックを分類することもで
きます。

2つの QoS管理ドメインの境界上にあるポートの場合は、設定
可能なDSCP/DSCP変換マップを使用して、DSCPを別の値に変
更できます。

DSCP値の信頼
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説明IPのトラフィック分類

着信パケットの IP precedence値を信頼し（IP precedenceを信頼
するようにポートを設定し）、設定可能な IP precedence/DSCP
マップを使用してパケットのDSCP値を生成します。IPバージョ
ン 4仕様では、1バイトの ToSフィールドの上位 3ビットが IP
precedenceとして定義されています。IP precedence値の範囲は 0
（ロープライオリティ）～ 7（ハイプライオリティ）です。

また IPv6 precedenceに基づいて IPトラフィックを分類すること
もできます。

IP precedence値の信頼

着信パケットに CoS値がある場合には、その CoS値を信頼し、
CoS/DSCPマップを使用してパケットのDSCP値を生成します。
CoS値が存在しない場合は、デフォルトのポート CoS値を使用
します。

CoS値の信頼

設定された IP標準 ACLまたは IP拡張 ACL（IPヘッダーの各
フィールドを調べる）に基づいて、分類を実行します。ACLが
設定されていない場合、パケットには DSCPおよび CoS値とし
て 0が割り当てられ、トラフィックがベストエフォート型であ
ることを意味します。ACLが設定されている場合は、ポリシー
マップアクションによって、着信フレームに割り当てられる

DSCPまたは CoS値が指定されます。

IP標準または拡張 ACL

着信パケットに設定された CoSを上書きし、デフォルトのポー
ト CoS値を適用します。IPv6パケットの場合、DSCP値は
CoS/DSCPマップとポートのデフォルトの CoSを使用して書き
換えられます。これは、IPv4と IPv6の両方のトラフィックに対
して実行できます。

設定された CoSの上書き

分類されたパケットは、ポリシングおよびマーキングの各段階に送られます。
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分類フローチャート

図 77 :分類フローチャート

アクセスコントロールリスト

IP標準ACL、IP拡張ACL、またはレイヤ 2MACACLを使用すると、同じ特性を備えたパケッ
トグループ（クラス）を定義できます。また IPv6 ACLに基づいて IPトラフィックを分類す
ることもできます。
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QoSのコンテキストでは、アクセスコントロールエントリ（ACE）の許可および拒否アクショ
ンの意味が、セキュリティ ACLの場合とは異なります。

•許可アクションとの一致が検出されると（最初の一致の原則）、指定のQoS関連アクショ
ンが実行されます。

•拒否アクションと一致した場合は、処理中のACLがスキップされ、次のACLが処理され
ます。

拒否アクションは Cisco IOSリリース 3.7.4E以降のリリース
でサポートされます。

（注）

•許可アクションとの一致が検出されないまま、すべての ACEの検証が終了した場合、そ
のパケットでは QoS処理は実行されず、によってベストエフォート型サービスが実行さ
れます。

•ポートに複数の ACLが設定されている場合に、許可アクションを含む最初の ACLとパ
ケットの一致が見つかると、それ以降の検索処理は中止され、QoS処理が開始されます。

アクセスリストを作成するときは、アクセスリストの末尾

に暗黙の拒否ステートメントがデフォルトで存在し、それ以

前のステートメントで一致が見つからなかったすべてのパ

ケットに適用されることに注意してください。

（注）

ACLでトラフィッククラスを定義した後で、そのトラフィッククラスにポリシーを結合でき
ます。ポリシーにはそれぞれにアクションを指定した複数のクラスを含めることができます。

ポリシーには、特定の集約としてクラスを分類する（DSCPを割り当てるなど）コマンドまた
はクラスのレート制限を実施するコマンドを含めることができます。このポリシーを特定の

ポートに結合すると、そのポートでポリシーが有効になります。

IPACLを実装して IPトラフィックを分類する場合は、access-listグローバルコンフィギュレー
ションコマンドを使用します。レイヤ 2 MAC ACLを実装して非 IPトラフィックを分類する
場合は、mac access-list extendedグローバルコンフィギュレーションコマンドを使用します。

クラスマップおよびポリシーマップに基づく分類

ポリシーマップを使用するには、スイッチが LANBaseイメージを実行している必要がありま
す。

クラスマップは、特定のトラフィックフロー（またはクラス）に名前を付けて、他のすべて

のトラフィックと区別するためのメカニズムです。クラスマップでは、さらに細かく分類する

ために、特定のトラフィックフローと照合する条件を定義します。この条件には、ACLで定
義されたアクセスグループとの照合、または DSCP値や IP precedence値の特定のリストとの
照合を含めることができます。複数のトラフィックタイプを分類する場合は、別のクラスマッ
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プを作成し、異なる名前を使用できます。パケットをクラスマップ条件と照合した後で、ポリ

シーマップを使用してさらに分類します。

ポリシーマップでは、作用対象のトラフィッククラスを指定します。トラフィッククラスの

CoS、DSCP、または IP precedence値を信頼するアクションや、トラフィッククラスに特定の
DSCPまたは IP precedence値を設定するアクション、またはトラフィック帯域幅の制限やトラ
フィックが不適合な場合の対処法を指定するアクションなどを指定できます。ポリシーマップ

を効率的に機能させるには、ポートにポリシーマップを結合する必要があります。

クラスマップを作成するには、class-mapグローバルコンフィギュレーションコマンドまたは
classポリシーマップコンフィギュレーションコマンドを使用します。多数のポート間でマッ
プを共有する場合には、class-mapコマンドを使用する必要があります。class-mapコマンドを
入力すると、クラスマップコンフィギュレーションモードが開始されます。このモードで、

matchクラスマップコンフィギュレーションコマンドを使用して、トラフィックの一致条件
を定義します。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルト
クラスを設定できます。分類されていないトラフィック（ポリシーマップで設定された他のト

ラフィッククラスで指定されているトラフィック）は、デフォルトトラフィックとして処理

されます。

ポリシーマップは、policy-mapグローバルコンフィギュレーションコマンドを使用して作成
し、名前を付けます。このコマンドを入力すると、ポリシーマップコンフィギュレーション

モードが開始されます。このモードでは、class、trust、または setポリシーマップコンフィ
ギュレーションコマンドおよびポリシーマップクラスコンフィギュレーションコマンドを使

用して、特定のトラフィッククラスに対して実行するアクションを指定します。

ポリシーマップには、ポリサー、トラフィックの帯域幅制限、および制限を超えた場合のアク

ションを定義する policeおよび police aggregateポリシーマップクラスコンフィギュレーショ
ンコマンドを含めることもできます。

ポリシーマップを有効にするには、 service-policyインターフェイスコンフィギュレーション
コマンドを使用してポートにマップを結合します。

ポリシングおよびマーキングの概要

パケットを分類し、DSCPまたはCoSに基づいてQoSラベルを割り当てたあとで、ポリシング
およびマーキングプロセスを開始できます。

ポリシングには、トラフィックの帯域幅限度を指定するポリサーの作成が伴います。制限を超

えるパケットは、「アウトオブプロファイル」または「不適合」になります。各ポリサーはパ

ケットごとに、パケットが適合か不適合かを判別し、パケットに対するアクションを指定しま

す。これらのアクションはマーカーによって実行されます。パケットを変更しないで通過させ

るアクション、パケットをドロップするアクション、またはパケットに割り当てられた DSCP
値を変更（マークダウン）してパケットの通過を許可するアクションなどがあります。設定可

能なポリシング済み DSCPマップを使用すると、パケットに新しい DSCPベース QoSラベル
が設定されます。マークダウンされたパケットは、元のQoSラベルと同じキューを使用して、
フロー内のパケットの順番が崩れないようにします。
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すべてのトラフィックは、ブリッジングされるかルーティングされるかに関係なく、ポ

リサーの影響を受けます（ポリサーが設定されている場合）。その結果、ブリッジング

されたパケットは、ポリシングまたはマーキングが行われたときにドロップされたり、

DSCPまたは CoSフィールドが変更されたりすることがあります。

（注）

ポリシングは物理ポートに対して設定できます。ポリシーマップおよびポリシングアクション

を設定した後で、service-policyインターフェイスコンフィギュレーションコマンドを使用し
て、ポリシーをポートに接続します。

物理ポートのポリシング

物理ポートのポリシーマップでは、次のポリサータイプを作成できます。

• Individual：QoSはポリサーに指定された帯域幅限度を、一致したトラフィッククラスご
とに別々に適用します。このタイプのポリサーは、policeポリシーマップクラスコンフィ
ギュレーションコマンドを使用して、ポリシーマップ内で設定します。

• Aggregate：QoSはポリサーで指定された帯域幅限度を、一致したすべてのトラフィック
フローに累積的に適用します。このタイプのポリサーは、police aggregateポリシーマッ
プクラスコンフィギュレーションコマンドを使用して、ポリシーマップ内で集約ポリサー

名を指定することにより設定します。ポリサーの帯域幅制限を指定するには、mls qos
aggregate-policerグローバルコンフィギュレーションコマンドを使用します。このように
して、集約ポリサーはポリシーマップ内にある複数のトラフィッククラスで共有されま

す。

ポリシングはトークンバケットアルゴリズムを使用します。各フレームがスイッチに着信する

と、バケットにトークンが追加されます。バケットにはホールがあり、平均トラフィックレー

トとして指定されたレート（ビット/秒）で送信されます。バケットにトークンが追加される
たびに、スイッチは、バケット内に十分なスペースがあるかを確認します。十分なスペースが

なければ、パケットは不適合とマーキングされ、指定されたポリサーアクション（ドロップま

たはマークダウン）が実行されます。

バケットが満たされる速度は、バケット深度（burst-byte）、トークンが削除されるレート
（rate-bps）、および平均レートを上回るバースト期間によって決まります。バケットのサイズ
によってバースト長に上限が設定され、バックツーバックで送信できるフレーム数が制限され

ます。バースト期間が短い場合、バケットはオーバーフローせず、トラフィックフローに何の

アクションも実行されません。ただし、バースト期間が長く、レートが高い場合、バケットは

オーバーフローし、そのバーストのフレームに対してポリシングアクションが実行されます。

バケットの深さ（バケットがオーバーフローするまでの許容最大バースト）を設定するには、

policeポリシーマップクラスコンフィギュレーションコマンドの burst-byteオプションまたは
mls qos aggregate-policerグローバルコンフィギュレーションコマンドを使用します。トーク
ンがバケットから削除される速度（平均速度）を設定するには、policeポリシーマップクラス
コンフィギュレーションコマンドの rate-bpsオプションまたはmls qos aggregate-policerグロー
バルコンフィギュレーションコマンドを使用します。
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図 78 :物理ポートのポリシングおよびマーキングフローチャート

マッピングテーブルの概要

QoSを処理している間、すべてのトラフィック（非 IPトラフィックを含む）のプライオリティ
は、分類段階で取得された DSCPまたは CoS値に基づいて、QoSラベルで表されます。
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次の表は、QoS処理とマッピングテーブルについて説明しています。

表 85 : QoS処理およびマッピングテーブル

マッピングテーブルの使用QoS処理段階

分類段階で、QoSは設定可能なマッピングテーブルを使用して、受信さ
れた CoS、DSCP、または IP precedence値から、対応する DSCPまたは
CoS値を取得します。これらのマップには、CoS/DSCPマップや IP
precedence/DSCPマップなどがあります。

これらのマップを設定するには、mls qos map cos-dscpおよびmls qos map
ip-prec-dscpグローバルコンフィギュレーションコマンドを使用します。

DSCP信頼状態で設定された入力ポートのDSCP値がQoSドメイン間で異
なる場合は、2つの QoSドメイン間の境界にあるポートに、設定可能な
DSCP/DSCP変換マップを適用できます。

このマップを設定するには、mls qos map dscp-mutationグローバルコン
フィギュレーションコマンドを使用します。

分類

ポリシング段階で、QoSは IPパケットまたは非 IPパケットに別の DSCP
値を割り当てることができます（パケットが不適合で、マークダウン値が

ポリサーによって指定されている場合）。この設定可能なマップは、ポリ

シング済み DSCPマップといいます。

このマップを設定するには、mls qos map policed-dscpグローバルコンフィ
ギュレーションコマンドを使用します。

ポリシング

トラフィックがスケジューリング段階に達する前に、QoSは QoSラベル
に従って、出力キューにパケットを格納します。QoSラベルはパケット内
のDSCPまたはCoS値に基づいており、DSCP出力キューしきい値マップ
または CoS出力キューしきい値マップを使用してキューを選択します。
出力のキューに加えて、QOSラベルはWTDしきい値も識別します。

これらのマップを設定するには、mls qos srr-queue { output} dscp-mapお
よびmls qos srr-queue { output} cos-mapグローバルコンフィギュレーショ
ンコマンドを使用します。

プレスケジュール

CoS/DSCP、DSCP/CoS、および IP precedence/DSCPマップのデフォルト値は、使用している
ネットワークに適する場合と適さない場合があります。

デフォルトの DSCP/DSCP変換マップおよびデフォルトのポリシング済み DSCPマップは、空
のマップです。これらのマップでは、着信した DSCP値が同じ DSCP値にマッピングされま
す。DSCP/DSCP変換マップは、特定のポートに適用できる唯一のマップです。その他のすべ
てのマップはスイッチ全体に適用されます。

キューイングおよびスケジューリングの概要

スイッチは、輻輳を防ぐために特定の場所にキューがあります。
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図 79 :スイッチの出力キューの位置

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8出力キューの設定はスタンドアロンスイッチで
のみサポートされます。

（注）

重み付けテールドロップ

フレームが特定のキューにキューイングされると、WTDはフレームに割り当てられた QoSラ
ベルを使用して、それぞれ異なるしきい値を適用します。この QoSラベルのしきい値を超え
ると（宛先キューの空きスペースがフレームサイズより小さくなると）、フレームはドロップ

されます。

各キューには 3つのしきい値があります。QoSラベルは、3つのしきい値のうちのどれがフ
レームの影響を受けるかを決定します。3つのしきい値のうち、2つは設定可能（明示的）で、
1つは設定不可能（暗示的）です。

図 80 : WTDおよびキューの動作

次の図は、サイズが1000フレームであるキューでのWTDの動作の例を示しています。ドロッ
プ割合は次のように設定されています。40%（400フレーム）、60%（600フレーム）、および
100%（1000フレーム）です。これらのパーセンテージは、40%しきい値の場合は最大 400フ
レーム、60%しきい値の場合は最大 600フレーム、100%しきい値の場合は最大 1000フレーム

をキューイングできるという意味です。

この例では、CoS値 6および 7は他の CoS値よりも重要度が高く、100%ドロップしきい値に
割り当てられます（キューフルステート）。CoS値 4および 5は 60%しきい値に、CoS値 0
～ 3は 40%しきい値に割り当てられます。
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600個のフレームが格納されているキューに、新しいフレームが着信したとします。このフレー
ムの CoS値は 4および 5で、60%のしきい値が適用されます。このフレームがキューに追加
されると、しきい値を超過するため、フレームは廃棄されます。

SRRのシェーピングおよび共有

出力キューでは、SRRを共有またはシェーピング用に設定できます。

シェーピングモードでは、出力キューの帯域幅割合が保証され、この値にレートが制限されま

す。リンクがアイドルの場合でも、シェーピングされたトラフィックは割り当てられた帯域幅

を超えて使用できません。シェーピングを使用すると、時間あたりのトラフィックフローがよ

り均一になり、バーストトラフィックの最高時と最低時を削減します。シェーピングの場合

は、各重みの絶対値を使用して、キューに使用可能な帯域幅が計算されます。

共有モードでは、設定された重みによりキュー間で帯域幅が共有されます。このレベルでは帯

域幅は保証されていますが、このレベルに限定されていません。たとえば、特定のキューが空

であり、リンクを共有する必要がない場合、残りのキューは未使用の帯域幅を使用して、共有

できます。共有の場合、キューからパケットを取り出す頻度は重みの比率によって制御されま

す。重みの絶対値は関係ありません。シェーピングおよび共有は、インターフェイスごとに設

定されます。各インターフェイスは、一意に設定できます。

出力キューでのキューイングおよびスケジューリング

次の図は、スイッチの出力ポートのキューイングおよびスケジューリングのフローチャートを

示しています。
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図 81 :スイッチの出力ポートのキューイングおよびスケジューリングフローチャート

緊急キューがイネーブルの場合、SRRによって空になるまで処理されてから、他の 3つ
のキューが処理されます。

（注）

出力緊急キュー

各ポートは、そのうち1つ（キュー1）を出力緊急キューにできる、4つの出力キューをサポー
トしています。これらのキューはキューセットに割り当てられます。スイッチに存在するすべ
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てのトラフィックは、パケットに割り当てられた QoSラベルに基づいて、これらの 4つの
キューのいずれかを通過し、しきい値の影響を受けます。

緊急キューがイネーブルの場合、SRRによって空になるまで処理されてから、他の 3つ
のキューが処理されます。

（注）

出力キューのバッファ割り当て

次の図は、出力キューのバッファを示しています。

図 82 :出力キューのバッファ割り当て

バッファスペースは共通プールと専用プールで構成されます。スイッチはバッファ割り当て方

式を使用して、出力キューごとに最小バッファサイズを確保します。これにより、いずれかの

キューまたはポートがすべてのバッファを消費して、その他のキューのバッファが不足するこ

とがなくなり、要求元のキューにバッファスペースを割り当てるかどうかが制御されます。ス

イッチは、ターゲットキューが予約量を超えるバッファを消費していないかどうか（アンダー

リミット）、その最大バッファをすべて消費したかどうか（オーバーリミット）、共通のプー

ルが空（空きバッファがない）か空でない（空きバッファ）かを判断します。キューがオー

バーリミットでない場合は、スイッチは予約済みプールまたは共通のプール（空でない場合）

からバッファスペースを割り当てることができます。共通のプールに空きバッファがない場合

や、キューがオーバーリミットの場合、スイッチはフレームをドロップします。

バッファおよびメモリの割り当て

バッファのアベイラビリティの保証、ドロップしきい値の設定、およびキューセットの最大メ

モリ割り当ての設定を行うには、mls qos queue-set output qset-id threshold queue-id drop-threshold1
drop-threshold2 reserved-threshold maximum-thresholdグローバルコンフィギュレーションコマ
ンドを使用します。各しきい値はキューに割り当てられたメモリの割合です。このパーセント

値を指定するには、mls qos queue-set output qset-id buffers allocation1 ... allocation4グローバル
コンフィギュレーションコマンドを使用します。割り当てられたすべてのバッファの合計が専

用プールになります。残りのバッファは共通プールの一部になります。
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バッファ割り当てを行うと、ハイプライオリティトラフィックを確実にバッファに格納できま

す。たとえば、バッファスペースが 400の場合、バッファスペースの 70%をキュー 1に割り
当てて、10%をキュー 2～ 4に割り当てることができます。キュー 1には 280バッファが割り
当てられ、キュー 2～ 4にはそれぞれ 40バッファが割り当てられます。

割り当てられたバッファをキューセット内の特定のキュー用に確保するよう保証できます。た

とえば、キュー用として100バッファがある場合、50%（50バッファ）を確保できます。残り
の 50バッファは共通プールに戻されます。また、最大しきい値を設定することにより、いっ
ぱいになったキューが確保量を超えるバッファを取得できるようにすることもできます。共通

プールが空でない場合、必要なバッファを共通プールから割り当てることができます。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8つの出力キューをすべて有効にするには、mlsqos
srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。8
出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設
定できます。8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）

キューおよびWTDしきい値

スイッチを通過する各パケットをキューおよびしきい値に割り当てることができます。

特に、出力キューには DSCPまたは CoS値、しきい値 IDには DSCPまたは CoS値をそれぞれ
マッピングします。mls qos srr-queue output dscp-map queue queue-id {dscp1...dscp8 | threshold
threshold-id dscp1...dscp8}または mls qos srr-queue output cos-map queue queue-id {cos1...cos8 |
threshold threshold-id cos1...cos8}グローバルコンフィギュレーションコマンドを使用します。
DSCP出力キューしきい値マップおよびCoS出力キューしきい値マップを表示するには、show
mls qos maps特権 EXECコマンドを使用します。

キューはWTDを使用して、トラフィッククラスごとに異なるドロップ割合をサポートしま
す。各キューには 3つのドロップしきい値があります。そのうちの 2つは設定可能（明示的）
なWTDしきい値で、もう 1つはキューフルステートに設定済みの設定不可能（暗示的）なし
きい値です。しきい値 ID 1および ID 2用の 2つのWTDしきい値割合を割り当てます。しき
い値 ID3のドロップしきい値は、キューフルステートに設定済みで、変更できません。キュー
セットにポートをマッピングするには、queue-set qset-idインターフェイスコンフィギュレー
ションコマンドを使用します。WTDしきい値の割合を変更するには、キューセット設定を変
更します。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8つの出力キューをすべて有効にするには、mlsqos
srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。8
出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設
定できます。8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）
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シェーピングモードまたは共有モード

SRRは、シェーピングモードまたは共有モードでキューセットを処理します。キューセット
にポートをマッピングするには、queue-set qset-idインターフェイスコンフィギュレーション
コマンドを使用します。

共有重みまたはシェーピング重みをポートに割り当てるには、srr-queuebandwidth shareweight1
weight2 weight3 weight4または srr-queue bandwidth shape weight1 weight2 weight3 weight4イン
ターフェイスコンフィギュレーションコマンドを使用します。

バッファ割り当てと SRR重み比率を組み合わせることにより、パケットがドロップされる前
にバッファに格納して送信できるデータ量が制御されます。重みの比率は、SRRスケジューラ
が各キューからパケットを送信する頻度の比率です。

緊急キューがイネーブルでない限り、4つのキューはすべて SRRに参加し、この場合、1番め
の帯域幅重みは無視されて比率計算に使用されません。緊急キューはプライオリティキューで

あり、他のキューのサービスが提供される前に空になるまでサービスを提供します。緊急キュー

を有効にするには、priority-queue outインターフェイスコンフィギュレーションコマンドを
使用します。

ここに記載されたコマンドを組み合わせると、特定のDSCPまたはCoSを持つパケットを特定
のキューに格納したり、大きなキューサイズを割り当てたり、キューをより頻繁に処理した

り、プライオリティが低いパケットがドロップされるようにキューのしきい値を調整したりし

て、トラフィックのプライオリティを設定できます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した
場合に限り、設定を変更してください。

（注）

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8つの出力キューをすべて有効にするには、mlsqos
srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。8
出力キューが有効になると、8つすべてのキューのしきい値、バッファ、帯域幅の共有重
みおよび帯域幅シェーピング重みを設定できます。8出力キューの設定はスタンドアロン
スイッチでのみサポートされます。

（注）

パケットの変更

QoSを設定するには、パケットの分類、ポリシング、キューイングを行います。QoSを提供す
るプロセス中に次のパケットの変更が発生することがあります。

• IPパケットおよび非 IPパケットの分類では、受信パケットの DSCPまたは CoSに基づい
て、パケットに QoSラベルが割り当てられます。ただし、この段階ではパケットは変更
されません。割り当てられたDSCPまたはCoS値の指定のみがパケットとともに伝達され
ます。
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•ポリシング中は、IPおよび非 IPパケットに別の DSCPを割り当てることができます（こ
れらのパケットが不適合で、ポリサーがマークダウンDSCPを指定している場合）。この
場合も、パケット内のDSCPは変更されず、マークダウン値の指定がパケットとともに伝
達されます。IPパケットの場合は、この後の段階でパケットが変更されます。非 IPパケッ
トの場合は、DSCPがCoSに変換され、キューイングおよびスケジューリングの決定に使
用されます。

•フレームに割り当てられた QoSラベル、および選択された変換マップに応じて、フレー
ムの DSCPおよび CoS値が書き換えられます。テーブルマップを設定しない場合、およ
び着信フレームの DSCPを信頼するようにポートが設定されている場合、フレーム内の
DSCP値は変更されませんが、CoSは、DSCP/CoSマップに基づいて書き換えられます。
着信フレームのCoSを信頼するようにポートが設定されていて、着信フレームが IPパケッ
トの場合、フレーム内の CoS値は変更されないで、CoS/DSCPマップに従ってDSCPが変
更されることがあります。

入力変換が行われると、選択された新しいDSCP値に応じてDSCPが書き換えられます。
ポリシーマップの設定アクションによっても、DSCPが書き換えられます。

標準 QoSのデフォルト設定
標準 QoSはデフォルトで無効になっています。

QoSが無効の場合は、パケットが変更されないため、信頼できるポートまたは信頼できない
ポートといった概念はありません。パケット内の CoS、DSCP、および IP precedence値は変更
されません。

トラフィックはPass-Throughモードでスイッチングされます。パケットは書き換えられること
なくスイッチングされ、ポリシングなしのベストエフォートに分類されます。

mls qosグローバルコンフィギュレーションコマンドを使用してQoSを有効にし、その他のす
べての QoS設定がデフォルトである場合、トラフィックはポリシングを伴わないベストエ
フォート型として分類されます（DSCPおよびCoS値は 0に設定されます）。ポリシーマップ
は設定されません。すべてのポート上のデフォルトポートの信頼性は、信頼性なし（untrusted）
の状態です。

Cisco IOSリリース 15.2(1)E以降、IPv6 QoSは、lanbase-routingテンプレートを使用して
LANベースライセンスを実行しているスイッチでサポートされます。

（注）

出力キューのデフォルト設定

次の表は、出力キューのデフォルト設定について説明しています。
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スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8つの出力キューをすべて有効にするには、mlsqos
srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。8
出力キューがイネーブルになったら、8つすべてのキューのしきい値およびバッファを設
定できます。8出力キューの設定はスタンドアロンスイッチでのみサポートされます。

（注）

次の表は、QoSがイネーブルの場合の各キューセットに対するデフォルトの出力キューを示
しています。すべてのポートはキューセット1にマッピングされます。ポートの帯域幅限度は
100%に設定され、レートは制限されません。SRRシェーピング重み（絶対）機能では、ゼロ
のシェーピング重みはキューが共有モードで動作していることを示しています。SRR共有重み
機能では、帯域幅の 4分の 1が各キューに割り当てられます。

表 86 :出力キューのデフォルト設定

キュー 4キュー 3キュー 2キュー 1機能

25%25%25%25%バッファ割り当て

100%100%200%100%WTDドロップし
きい値 1

100%100%200%100%WTDドロップし
きい値 2

50%50%50%50%予約済みしきい値

400%400%400%400%最大しきい値

00025SRRシェーピン
グ重み（絶対）

25252525SRR共有重み

次の表は、QoSがイネーブルの場合のデフォルトのCoS出力キューしきい値マップを示してい
ます。

表 87 :デフォルトの CoS出力キューしきい値マップ

キュー ID-しきい値 IDCoS値

2 - 10、1

3 - 12、3

4 - 14

1 - 15
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キュー ID-しきい値 IDCoS値

4 - 16、7

次の表は、QoSがイネーブルの場合のデフォルトのDSCP出力キューしきい値マップを示して
います。

表 88 :デフォルトの DSCP出力キューしきい値マップ

キュー ID-しきい値 IDDSCP値

2 - 10～ 15

3 - 116～ 31

4 - 132～ 39

1 - 140～ 47

4 - 148～ 63

次の表に、mls qos srr-queue output queues 8 コマンドを使用して 8出力キュー設定が有効に
なっている場合のデフォルトの出力キューの設定を示します。

表 89 : 8出力キューのデフォルト設定

キュー 8キュー 7キュー 6キュー 5キュー 4キュー 3キュー 2キュー 1機能

1010101010103010バッファ

割り当て

1001001001001001001600100WTDド
ロップし

きい値 1

1001001001001001002000100WTDド
ロップし

きい値 2

100100100100100100100100予約済み

しきい値

4004004004004004002400400最大しき

い値

000000025SRR
シェーピ

ング重み
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キュー 8キュー 7キュー 6キュー 5キュー 4キュー 3キュー 2キュー 1機能

2525252525252525SRR共
有重み

次の表に、mls qos srr-queue output queues 8 コマンドを使用して 8出力キューコンフィギュ
レーションが有効になっており QoSが有効な場合の、デフォルトの CoS出力キューしきい値
マップを示します。

表 90 :デフォルトの CoS出力 8キューしきい値マップ

4出力キューマッピン
グ

しきい値 ID出力キューCoS

2120

2131

3142

3153

4164

1115

4176

4187

次の表に、mls qos srr-queue output queues 8 コマンドを使用して 8出力キューコンフィギュ
レーションが有効になっており QoSが有効な場合の、デフォルトの DSCP出力キューしきい
値マップを示します。

表 91 :デフォルトの DSCP出力 8キューしきい値マップ

4出力キューマッピン
グ

しきい値 ID出力キューDSCP

2120～ 7

2138～ 15

31416～ 23

31524～ 31

41632～ 39

11140～ 47

41748～ 55
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4出力キューマッピン
グ

しきい値 ID出力キューDSCP

41856～ 63

マッピングテーブルのデフォルト設定

デフォルトの DSCP/DSCP変換マップは、着信 DSCP値を同じ DSCP値にマッピングするヌル
マップです。

デフォルトのポリシング済みDSCPマップは、着信DSCP値を同じDSCP値にマッピングする
（マークダウンしない）空のマップです。

DSCPマップ

デフォルトの CoS/DSCPマップ
DSCP透過モードを無効にすると、DSCP値は次の表に従って CoSから抽出されます。これら
の値が使用しているネットワークに適さない場合は、値を変更する必要があります。

DSCP透過モードはデフォルトでは無効になっています。これがイネーブルになって
いる場合（no mls qos rewrite ip dscpインターフェイスコンフィギュレーションコマ
ンド）、DSCPの書き換えは実行されません。

（注）

表 92 :デフォルトの CoS/DSCPマップ

DSCP値CoS値

00

81

162

243

324

405

486

567

デフォルトの IP Precedence/DSCPマップ
着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使
用する DSCP値にマッピングするには、IP precedence/DSCPマップを使用します。次の表は、
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デフォルトの IP Precedence/DSCPマップを示しています。これらの値が使用しているネット
ワークに適さない場合は、値を変更する必要があります。

表 93 :デフォルトの IP Precedence/DSCPマップ

DSCP値IP precedence値

00

81

162

243

324

405

486

567

デフォルトの DSCP/CoSマップ
4つの出力キューのうち 1つを選択するために使用される CoS値を生成するには、DSCP/CoS
マップを使用します。次の表に、デフォルトのDSCP/CoSマップを示します。これらの値が使
用しているネットワークに適さない場合は、値を変更する必要があります。

表 94 :デフォルトの DSCP/CoSマップ

CoS値DSCP値

00～ 7

18～ 15

216～ 23

324～ 31

432～ 39

540～ 47

648～ 55

756～ 63
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QoSの設定方法

QoSのグローバルなイネーブル化
デフォルトでは、QoSはスイッチ上でディセーブルに設定されています。

QoSをイネーブルにするために次の手順が必要です。

手順の概要

1. configure terminal
2. mls qos
3. end
4. show mls qos
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

QoSをグローバルにイネーブルにします。mls qos

例：

ステップ 2

QoSは、次の関連トピックのセクションで説明され
ているデフォルト設定で動作します。

スイッチ(config)# mls qos
QoSをディセーブルにするには、 no mls
qos グローバルコンフィギュレーション
コマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

QoSの設定を確認します。show mls qos

例：

ステップ 4

スイッチ# show mls qos
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config
startup-config

物理ポートでの VLANベースの QoSのイネーブル化
デフォルトでは、VLANベースの QoSはスイッチにあるすべての物理ポートでディセーブル
です。スイッチポートで VLANベースの QoSをイネーブルにできます。

手順の概要

1. configure terminal
2. interface interface-id

3. mls qos vlan-based
4. end
5. show mls qos interface interface-id

6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

物理ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface
gigabitethernet 1/0/1

ポートで VLANベースの QoSをイネーブルにしま
す。

mls qos vlan-based

例：

ステップ 3

物理ポートで VLANベースの QoSをディ
セーブルにする場合は、no mls qos
vlan-basedインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）
スイッチ(config-if)# mls qos vlan-based
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

VLANベースのQoSが物理ポートでイネーブルかど
うかを確認します。

show mls qos interface interface-id

例：

ステップ 5

スイッチ# show mls qos interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config
startup-config

QoSポリシーの設定
QoSポリシーを設定するには、次のタスクが必要です。

•トラフィックのクラスへの分類

•各トラフィッククラスに適用するポリシーの設定

•ポートへのポリシーの付加

ここでは、トラフィックを分類、ポリシング、マーキングする方法について説明します。ネッ

トワーク設定に応じて、この項のモジュールの 1つ以上を実行します。

ACLを使用したトラフィックの分類

IPv4標準ACLS、IPv4拡張ACLまたは IPv6ACLを使用して IPトラフィックを分類できます。

非 IPトラフィックの分類はレイヤ 2 MAC ACLでできます。

IPv4トラフィック用の IP標準 ACLの作成

始める前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configure terminal
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2. access-list access-list-number {deny | permit} source [source-wildcard]
3. end
4. show access-lists
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IP標準 ACLを作成し、必要な回数だけコマンドを
繰り返します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 2

• access-list-numberには、アクセスリスト番号を
入力します。有効範囲は 1～ 99および 1300～
1999です。スイッチ(config)# access-list 1

permit 192.2.255.0 10.1.1.255

• permitキーワードを使用すると、条件が一致し
た場合に特定のトラフィックタイプを許可しま

す。denyキーワードを使用すると、条件が一致
した場合に特定のトラフィックタイプを拒否し

ます。

• sourceには、パケットの送信元となるネットワー
クまたはホストを指定します。anyキーワード
は 0.0.0.0 255.255.255.255の省略形として使用で
きます。

•（任意）source-wildcardには、sourceに適用さ
れるワイルドカードビットをドット付き 10進
表記で入力します。無視するビット位置には 1
を設定します。

アクセスリストを作成するときは、アクセスリス

トの末尾に暗黙の拒否ステートメントがデフォルト

で存在し、それ以前のステートメントで一致が見つ

からなかったすべてのパケットに適用されることに

注意してください。

アクセスリストを削除するには、no
access-list access-list-number グローバルコ
ンフィギュレーションコマンドを入力し

ます。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show access-lists

例：

ステップ 4

スイッチ# show access-lists

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy-running-config
startup-config

IPv4トラフィック用の IP拡張 ACLの作成

始める前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configure terminal
2. access-list access-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard

3. end
4. show access-lists
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IP拡張 ACLを作成し、必要な回数だけコマンドを
繰り返します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# access-list 100 permit ip any any
• access-list-numberには、アクセスリスト番号を
入力します。有効範囲は 100～ 199および 2000
～ 2699です。

dscp 32

• permitキーワードを使用すると、条件が一致し
た場合に特定のトラフィックタイプを許可しま

す。denyキーワードを使用すると、条件が一致
した場合に特定のトラフィックタイプを拒否し

ます。

• protocolには、IPプロトコルの名前または番号
を入力します。疑問符（?）を使用すると、使用
できるプロトコルキーワードのリストが表示さ

れます。

• sourceには、パケットの送信元となるネットワー
クまたはホストを指定します。ネットワークま

たはホストを指定するには、ドット付き 10進
表記を使用したり、source 0.0.0.0 source-wildcard
255.255.255.255の短縮形として anyキーワード
を使用したり、source 0.0.0.0を表す hostキー
ワードを使用します。

• source-wildcardでは、無視するビット位置に 1
を入力することによって、ワイルドカードビッ

トを指定します。ワイルドカードを指定するに

は、ドット付き 10進表記を使用したり、source
0.0.0.0 source-wildcard 255.255.255.255の短縮形
として anyキーワードを使用したり、source
0.0.0.0を表す hostキーワードを使用します。

• destinationには、パケットの宛先となるネット
ワークまたはホストを指定します。destination

および destination-wildcardには、sourceおよび
source-wildcardでの説明と同じオプションを使
用できます。

アクセスリストを作成する際は、アクセスリスト

の末尾に暗黙のdenyステートメントがデフォルトで
存在し、ACLの終わりに到達するまで一致が見つか
らなかったすべてのパケットに適用されることに注

意してください。
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目的コマンドまたはアクション

アクセスリストを削除するには、no
access-list access-list-number グローバルコ
ンフィギュレーションコマンドを入力し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show access-lists

例：

ステップ 4

スイッチ# show access-lists

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy-running-config
startup-config

IPv6トラフィック用の IPv6 ACLの作成

始める前に

この作業を実行する前に、QoS設定のために使用するアクセスリストを決定します。

手順の概要

1. configure terminal
2. ipv6 access-list access-list-name

3. {deny | permit} protocol {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/ prefix-length | any | host destination-ipv6-address} [operator
[port-number]] [dscp value] [fragments] [log] [log-input] [routing] [ sequence value] [ time-range
name]

4. end
5. show ipv6 access-list
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

IPv6 ACLを定義し、IPv6アクセスリストコンフィ
ギュレーションモードを開始します。

ipv6 access-list access-list-name

例：

ステップ 2

アクセスリスト名にはスペースまたは引用符を含め

ることはできません。また、数字で開始することも

できません。

スイッチ(config)# ipv6
access-list ipv6_Name_ACL

アクセスリストを削除するには、no ipv6
access-list access-list-number グローバルコ
ンフィギュレーションコマンドを入力し

ます。

（注）

条件が一致した場合にパケットを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。次に、条件について説明します。

{deny | permit} protocol {source-ipv6-prefix/prefix-length
| any | host source-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/ prefix-length | any | host
destination-ipv6-address} [operator [port-number]] [dscp

ステップ 3

protocolには、インターネットプロトコルの名前ま
たは番号を入力します。ahp、esp、icmp、ipv6、

value] [fragments] [log] [log-input] [routing] [ sequence
value] [ time-range name]

例： pcp、stcp、tcp、udp、または IPv6プロトコル番号
を表す 0～ 255の整数を使用できます。

スイッチ(config-ipv6-acl)# • source-ipv6-prefix/prefix-lengthまたは
destination-ipv6-prefix/ prefix-lengthは、拒否条件

permit ip host 10::1 host
11::2 host

または許可条件を設定する送信元または宛先

IPv6ネットワークあるいはネットワーククラス
で、コロン区切りの 16ビット値を使用した 16
進形式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、any
を入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送
信元ポートまたは宛先ポートを比較するオペラ

ンドを指定します。オペランドには、lt（より
小さい）、gt（より大きい）、eq（等しい）、
neq（等しくない）、および range（包含範囲）
があります。
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目的コマンドまたはアクション

source-ipv6-prefix/prefix-length引数のあとの
operatorは、送信元ポートに一致する必要があ
ります。destination-ipv6- prefix/prefix-length引数
のあとの operatorは、宛先ポートに一致する必
要があります。

•（任意）port-numberは、0～ 65535の 10進数
または TCPあるいは UDPポートの名前です。
TCPポート名を使用できるのは、TCPのフィル
タリング時だけです。UDPポート名を使用でき
るのは、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値と DiffServコードポイント値
を照合します。指定できる範囲は0～63です。

•（任意）fragmentsを入力して、先頭ではない
フラグメントを確認します。このキーワードが

表示されるのは、プロトコルが IPv6の場合だけ
です。

•（任意）logを指定すると、エントリと一致す
るパケットに関するログメッセージがコンソー

ルに送信されます。log-inputを指定すると、ロ
グエントリに入力インターフェイスが追加され

ます。ロギングはルータ ACLでだけサポート
されます。

•（任意）routingを入力して、IPv6パケットの
ルーティングを指定します。

•（任意）sequence valueを入力して、アクセス
リストステートメントのシーケンス番号を指定

します。指定できる範囲は 1～ 4294967295で
す。

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-ipv6-acl)# end
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目的コマンドまたはアクション

アクセスリストの設定を確認します。show ipv6 access-list

例：

ステップ 5

スイッチ# show ipv6
access-list

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy-running-config
startup-config

非 IPトラフィック用のレイヤ 2 MAC ACLの作成

始める前に

この作業を実行する前に、レイヤ 2のMACアクセスリストが QoS設定に必要であることを
決定します。

手順の概要

1. configure terminal
2. mac access-list extended name

3. {permit | deny} { host src-MAC-addr mask | any | host dst-MAC-addr | dst-MAC-addr mask} [type
mask]

4. end
5. show access-lists [access-list-number | access-list-name]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

リストの名前を指定することによって、レイヤ 2
MAC ACLを作成します。

mac access-list extended name

例：

ステップ 2

このコマンドを入力すると、拡張MAC ACLコン
フィギュレーションモードに切り替わります。スイッチ(config)# mac access-list

extended maclist1
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目的コマンドまたはアクション

アクセスリストを削除するには、 no mac
access-list extended access-list-nameグロー
バルコンフィギュレーションコマンドを

入力します。

（注）

条件が一致した場合に許可または拒否するトラフィッ

クタイプを指定します。必要な回数だけコマンドを

入力します。

{permit | deny} { host src-MAC-addr mask | any | host
dst-MAC-addr | dst-MAC-addr mask} [type mask]

例：

ステップ 3

• src-MAC-addrには、パケットの送信元となるホ
ストのMACアドレスを指定します。MACアドスイッチ(config-ext-mac1) # permit 0001.0000.0001

0.0.0 0002.0000.0001 0.0.0
レスを指定するには、16進表記（H.H.H）を使
用したり、source 0.0.0、source-wildcard

スイッチ(config-ext-mac1) # permit 0001.0000.0002
0.0.0 0002.0000.0002 0.0.0 xns-idp

ffff.ffff.ffffの短縮形として anyキーワードを使
用したり、source 0.0.0を表すhostキーワードを
使用します。

• maskでは、無視するビット位置に1を入力する
ことによって、ワイルドカードビットを指定し

ます。

• dst-MAC-addrには、パケットの宛先となるホス
トのMACアドレスを指定します。MACアドレ
スを指定するには、16進表記（H.H.H）を使用
したり、source 0.0.0、source-wildcard ffff.ffff.ffff
の短縮形として anyキーワードを使用したり、
source 0.0.0を表す hostキーワードを使用しま
す。

•（任意）type maskには、Ethernet IIまたはSNAP
でカプセル化されたパケットのEthertype番号を
指定して、パケットのプロトコルを識別しま

す。typeの範囲は 0～ 65535です。通常は 16進
数で指定します。maskでは、一致をテストする
前に Ethertypeに適用される don’t careビットを
入力します。

アクセスリストを作成するときは、アクセスリス

トの末尾に暗黙の拒否ステートメントがデフォルト

で存在し、それ以前のステートメントで一致が見つ

からなかったすべてのパケットに適用されることに

注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config-ext-mac1)# end

入力を確認します。show access-lists [access-list-number | access-list-name]

例：

ステップ 5

スイッチ# show access-lists

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy-running-config
startup-config

クラスマップによるトラフィックの分類

個々のトラフィックフロー（またはクラス）を他のすべてのトラフィックから分離して名前を

付けるには、class-mapグローバルコンフィギュレーションコマンドを使用します。クラス
マップでは、さらに細かく分類するために、特定のトラフィックフローと照合する条件を定義

します。matchステートメントには、ACL、IP precedence値、DSCP値などの条件を指定でき
ます。一致条件は、クラスマップコンフィギュレーションモードの中で matchステートメン
トを 1つ入力することによって定義します。

classポリシーマップコンフィギュレーションコマンドを使用することによって、ポリ
シーマップの作成時にクラスマップを作成することもできます。

（注）

手順の概要

1. configure terminal

2. 次のいずれかを使用します。

• access-list access-list-number {deny | permit} source [source-wildcard]
• access-list access-list-number {deny | permit} protocol source [source-wildcard] destination
[destination-wildcard]

• ipv6 access-list access-list-name {deny | permit} protocol {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator [port-number]] {destination-ipv6-prefix/ prefix-length
| any | host destination-ipv6-address} [operator [port-number]] [dscp value] [fragments] [log]
[log-input] [routing] [sequence value] [time-range name]

• mac access-list extended name {permit | deny} { host src-MAC-addr mask | any | host
dst-MAC-addr | dst-MAC-addr mask} [type mask]

3. class-map [match-all | match-any] class-map-name

4. match { access-group acl-index-or-name | ip dscp dscp-list | ip precedence ip-precedence-list}
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5. end
6. show class-map
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

必要な回数だけコマンドを繰り返し、IP標準または
IP拡張 ACL、IPトラフィック用の IPv6 ACL、また

次のいずれかを使用します。ステップ 2

• access-list access-list-number {deny | permit} source
[source-wildcard] は非 IPトラフィック用のレイヤ 2 MAC ACLを作成

します。• access-list access-list-number {deny | permit}
protocol source [source-wildcard] destination
[destination-wildcard]

アクセスリストを作成するときは、アクセスリス

トの末尾に暗黙の拒否ステートメントがデフォルト
• ipv6 access-list access-list-name {deny | permit}

protocol {source-ipv6-prefix/prefix-length | any | host で存在し、それ以前のステートメントで一致が見つ
からなかったすべてのパケットに適用されることに

注意してください。
source-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/ prefix-length | any | host
destination-ipv6-address} [operator [port-number]]
[dscp value] [fragments] [log] [log-input] [routing]
[sequence value] [time-range name]

• mac access-list extended name {permit | deny} {
host src-MAC-addr mask | any | host dst-MAC-addr
| dst-MAC-addr mask} [type mask]

例：

スイッチ(config)# access-list 103 permit ip any
any dscp 10

クラスマップを作成し、クラスマップコンフィギュ

レーションモードを開始します。

class-map [match-all | match-any] class-map-name

例：

ステップ 3

デフォルトでは、クラスマップは定義されていませ

ん。スイッチ(config)# class-map class1

•（任意）このクラスマップ配下のすべての一致
ステートメントの論理 ANDを実行するには、
match-allキーワードを使用します。この場合
は、クラスマップ内のすべての一致条件と一致

する必要があります。
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目的コマンドまたはアクション

•（任意）このクラスマップ配下のすべての一致
ステートメントの論理 ORを実行するには、
match-anyキーワードを使用します。この場合
は、1つまたは複数の一致条件と一致する必要
があります。

• class-map-nameには、クラスマップ名を指定し
ます。

match-allまたはmatch-anyキーワードのいずれも指
定しない場合は、match-allがデフォルトです。

既存のクラスマップを削除するには、no
class-map [match-all | match-any]
class-map-nameグローバルコンフィギュ
レーションコマンドを使用します。

（注）

トラフィックを分類するための一致条件を定義しま

す。

match { access-group acl-index-or-name | ip dscp
dscp-list | ip precedence ip-precedence-list}

例：

ステップ 4

デフォルトでは、一致条件は定義されていません。

スイッチ(config-cmap)# match ip dscp 10 11 12 クラスマップごとにサポートされる一致条件は 1つ
だけです。また、クラスマップごとにサポートされ

る ACLは 1つだけです。

• access-group acl-index-or-nameには、ステップ 2
で作成した ACLの番号または名前を指定しま
す。

• IPv6トラフィックをmatch access-groupコマン
ドでフィルタリングするには、ステップ 2の手
順で IPv6 ACLを作成します。

• ip dscp dscp-listには、着信パケットと照合する
IPDSCP値を8つまで入力します。各値はスペー
スで区切ります。指定できる範囲は 0～ 63で
す。

• ip precedence ip-precedence-listには、着信パケッ
トと照合する IP precedence値を 8つまで入力し
ます。各値はスペースで区切ります。指定でき

る範囲は 0～ 7です。

一致条件を削除するには、 no match {
access-group acl-index-or-name | ip dscp | ip
precedence} クラスマップコンフィギュ
レーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-cmap)# end

入力を確認します。show class-map

例：

ステップ 6

スイッチ# show class-map

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy-running-config startup-config

クラスマップの使用と IPv6トラフィックのフィルタリングによるトラフィックの分類

プライマリ一致基準を IPv4トラフィックに対してのみ適用するには match protocolコマンド
で ipキーワードを使用します。プライマリ一致基準を IPv6トラフィックに対してのみ適用す
るには match protocolコマンドで ipv6キーワードを使用します。

手順の概要

1. configure terminal
2. class-map {match-all} class-map-name

3. match protocol[ip |ipv6]
4. match {ip dscp dscp-list | ip precedence ip-precedence-list}
5. end
6. show class-map
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

クラスマップを作成し、クラスマップコンフィギュ

レーションモードを開始します。

class-map {match-all} class-map-name

例：

ステップ 2
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目的コマンドまたはアクション

デフォルトでは、クラスマップは定義されていませ

ん。
スイッチ(config)# class-map cm-1

match protocolコマンドを使用すると、match-all
キーワードのみがサポートされます。

• class-map-nameには、クラスマップ名を指定し
ます。

match-allまたはmatch-anyキーワードのいずれも指
定しない場合は、match-allがデフォルトです。

既存のクラスマップを削除するには、no
class-map [match-all | match-any]
class-map-nameグローバルコンフィギュ
レーションコマンドを使用します。

（注）

（任意）クラスマップを適用する IPプロトコルを
指定します。

match protocol[ip |ipv6]

例：

ステップ 3

• IPv4トラフィックを指定するには引数 ip、IPv6
トラフィックを指定するには ipv6をそれぞれ指
定します。

スイッチ(config-cmap)# match protocol ip

• matchprotocolコマンドを使用すると、class-map
コマンドで match-allキーワードのみがサポー
トされます。

トラフィックを分類するための一致条件を定義しま

す。

match {ip dscp dscp-list | ip precedence
ip-precedence-list}

例：

ステップ 4

デフォルトでは、一致条件は定義されていません。

スイッチ(config-cmap)# match ip dscp 10 • ip dscp dscp-listには、着信パケットと照合する
IPDSCP値を8つまで入力します。各値はスペー
スで区切ります。指定できる範囲は 0～ 63で
す。

• ip precedence ip-precedence-listには、着信パケッ
トと照合する IP precedence値を 8つまで入力し
ます。各値はスペースで区切ります。指定でき

る範囲は 0～ 7です。

一致条件を削除するには、no match
{access-group acl-index-or-name | ip dscp | ip
precedence}クラスマップコンフィギュ
レーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-cmap)# end

入力を確認します。show class-map

例：

ステップ 6

スイッチ# show class-map

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy-running-config startup-config

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキン

グ

作用対象となるトラフィッククラスを指定するポリシーマップを、物理ポート上に設定でき

ます。トラフィッククラスの CoS値、DSCP値、または IP precedence値を信頼するアクショ
ン、トラフィッククラスに特定の DSCP値または IP precedence値を設定するアクション、お
よび一致する各トラフィッククラスにトラフィック帯域幅限度を指定するアクション（ポリ

サー）や、トラフィックが不適合な場合の対処法を指定するアクション（マーキング）などを

指定できます。

ポリシーマップには、次の特性もあります。

• 1つのポリシーマップに、それぞれ異なる一致条件とポリサーを指定した複数のクラスス
テートメントを指定できます。

•ポリシーマップには、事前に定義されたデフォルトのトラフィッククラスを含めること
ができます。デフォルトのトラフィッククラスはマップの末尾に明示的に配置されます。

• 1つのポートから受信されたトラフィックタイプごとに、別々のポリシーマップクラス
を設定できます。

物理ポートでポリシーマップを設定する場合には、次の注意事項に従ってください。

•入力ポートごとに付加できるポリシーマップは、1つだけです。

• mls qos map ip-prec-dscp dscp1...dscp8グローバルコンフィギュレーションコマンドを使
用して IP-precedence/DSCPマップを設定する場合、その設定は IP precedence値を信頼する
よう設定されている入力インターフェイス上のパケットにのみ影響を与えます。ポリシー

マップでは、 set ip precedence new-precedenceポリシーマップクラスコンフィギュレー

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1027

QoS

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング



ションコマンドを使用してパケット IP precedence値に新規の値を設定すると、出力DSCP
値は IP precedence/DSCPマップからは影響を受けません。出力 DSCP値を入力値とは異な
る値に設定する場合、set dscp new-dscpポリシーマップクラスコンフィギュレーション
コマンドを使用します。

• set ip dscpコマンドを入力または使用した場合、はこのコマンドをコンフィギュレーショ
ン内で set dscpに変更します。

• set ip precedenceまたは set precedenceポリシーマップクラスコンフィギュレーションコ
マンドを使用すると、パケット IP precedence値を変更できます。コンフィギュレーショ
ンではこの設定は set ip precedenceとして表示されます。

•ポリシーマップとポート信頼状態は、両方とも物理インターフェイス上で有効にすること
ができます。ポリシーマップは、ポート信頼状態の前に適用されます。

• class class-default ポリシーマップコンフィギュレーションコマンドを使用してデフォル
トのトラフィッククラスを設定すると、未分類トラフィック（トラフィッククラスで指定

された一致基準に一致しないトラフィック）はデフォルトのトラフィッククラス

（class-default）として処理されます。

手順の概要

1. configure terminal
2. class-map [match-all | match-any] class-map-name

3. policy-map policy-map-name

4. class [class-map-name | class-default]
5. trust[cos |dscp |ip-precedence]
6. set {dscp new-dscp | ip precedence new-precedence}
7. police rate-bps burst-byte [exceed-action {drop | policed-dscp-transmit}]
8. exit
9. exit
10. interface interface-id

11. service-policy input policy-map-name

12. end
13. show policy-map [policy-map-name [class class-map-name]]
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

クラスマップを作成し、クラスマップコンフィギュ

レーションモードを開始します。

class-map [match-all | match-any] class-map-name

例：

ステップ 2

デフォルトでは、クラスマップは定義されていま

せん。スイッチ(config)# class-map ipclass1

•（任意）このクラスマップ配下のすべての一致
ステートメントの論理ANDを実行するには、
match-allキーワードを使用します。この場合
は、クラスマップ内のすべての一致条件と一

致する必要があります。

•（任意）このクラスマップ配下のすべての一致
ステートメントの論理 ORを実行するには、
match-anyキーワードを使用します。この場合
は、1つまたは複数の一致条件と一致する必要
があります。

• class-map-nameには、クラスマップ名を指定
します。

match-allまたは match-anyキーワードのいずれも
指定しない場合は、match-allがデフォルトです。

ポリシーマップ名を入力することによってポリシー

マップを作成し、ポリシーマップコンフィギュレー

ションモードを開始します。

policy-map policy-map-name

例：

スイッチ(config-cmap)# policy-map flowit

ステップ 3

デフォルトでは、ポリシーマップは定義されてい

ません。

ポリシーマップのデフォルトの動作では、パケッ

トが IPパケットの場合は DSCPが 0に、パケット
がタグ付きの場合は CoSが 0に設定されます。ポ
リシングは実行されません。

既存のポリシーマップを削除するには、

no policy-map policy-map-nameグローバル
コンフィギュレーションコマンドを使用

します。

（注）

トラフィックの分類を定義し、ポリシーマップク

ラスコンフィギュレーションモードを開始します。

class [class-map-name | class-default]

例：

ステップ 4

デフォルトでは、ポリシーマップクラスマップは

定義されていません。スイッチ(config-pmap)# class ipclass1
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目的コマンドまたはアクション

すでに class-mapグローバルコンフィギュレーショ
ンコマンドを使用してトラフィッククラスが定義

されている場合は、このコマンドで class-map-name
にその名前を指定します。

class-defaultトラフィッククラスは定義済みで、ど
のポリシーにも追加できます。このトラフィック

クラスは、常にポリシーマップの最後に配置され

ます。暗黙のmatch anyが class-defaultクラスに含
まれている場合、他のトラフィッククラスと一致し

ないパケットはすべて class-defaultと一致します。

既存のクラスマップを削除するには、no
class class-map-nameポリシーマップコン
フィギュレーションコマンドを使用しま

す。

（注）

CoSベースまたは DSCPベースの QoSラベルを生
成するために QoSが使用する信頼ステートを設定
します。

trust[cos |dscp |ip-precedence]

例：

スイッチ(config-pmap-c)# trust dscp

ステップ 5

このコマンドと setコマンドは、同じポリシーマッ
プ内で相互に排他的になります。trustコマンドを
入力する場合は、ステップ 6に進みます。

デフォルトでは、ポートは trustedではありません。
キーワードを指定せずにコマンドを入力した場合、

デフォルトは dscpです。

キーワードの意味は次のとおりです。

• cos：QoSは受信した CoS値やデフォルトの
ポート CoS値、および CoS/DSCPマップを使
用して、DSCP値を抽出します。

• dscp：QoSは入力パケットのDSCP値を使用し
て、DSCP値を抽出します。タグ付きの非 IP
パケットの場合、QoSは受信した CoS値を使
用して DSCP値を抽出します。タグなしの非
IPパケットの場合、QoSはデフォルトのポー
ト CoS値を使用して DSCP値を抽出します。
いずれの場合も、DSCP値はCoS/DSCPマップ
から抽出されます。

• ip-precedence：QoSは入力パケットの IP
precedence値および IP precedence/DSCPマップ
を使用して、DSCP値を抽出します。タグ付き
の非 IPパケットの場合、QoSは受信した CoS
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目的コマンドまたはアクション

値を使用してDSCP値を抽出します。タグなし
の非 IPパケットの場合、QoSはデフォルトの
ポート CoS値を使用して DSCP値を抽出しま
す。いずれの場合も、DSCP値は CoS/DSCP
マップから抽出されます。

untrustedステートに戻すには、no trust
ポリシーマップコンフィギュレーション

コマンドを使用します。

（注）

パケットに新しい値を設定することによって、IP
トラフィックを分類します。

set {dscp new-dscp | ip precedence new-precedence}

例：

ステップ 6

• dscp new-dscpには、分類されたトラフィック
に割り当てる新しいDSCP値を入力します。指
定できる範囲は 0～ 63です。

スイッチ(config-pmap-c)# set dscp 45

• ip precedence new-precedenceには、分類された
トラフィックに割り当てる新しい IP precedence
値を入力します。指定できる範囲は 0～ 7で
す。

割り当てられたDSCPまたは IP precedence
値を削除するには、no set {dscp new-dscp
| ip precedence new-precedence} ポリシー
マップコンフィギュレーションコマンド

を使用します。

（注）

分類したトラフィックにポリサーを定義します。police rate-bps burst-byte [exceed-action {drop |
policed-dscp-transmit}]

ステップ 7

デフォルトでは、ポリサーは定義されていません。
例：

• rate-bpsには、平均トラフィックレートをビッ
ト/秒（bps）で指定します。指定できる範囲は
8000～ 10000000000です

スイッチ(config-pmap-c)# police 100000
80000 drop

• burst-byteには、標準バーストサイズをバイト
数で指定します。指定できる範囲は 8000～
1000000です。

•（任意）レートを超過した場合に実行するアク
ションを指定します。パケットをドロップする

には、exceed-action dropキーワードを使用し
ます。（ポリシング済みDSCPマップを使用し
て）DSCP値をマークダウンし、パケットを送
信するには、exceed-action policed-dscp-transmit
キーワードを使用します。
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目的コマンドまたはアクション

既存のポリサーを削除するには、nopolice
rate-bps burst-byte [exceed-action {drop |
policed-dscp-transmit}]ポリシーマップコ
ンフィギュレーションコマンドを使用し

ます。

（注）

ポリシーマップコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 8

スイッチ(config-pmap-c)# exit

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

スイッチ(config-pmap)# exit

ポリシーマップを適用するポートを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface

ステップ 10

有効なインターフェイスには、物理ポートが含まれ

ます。
gigabitethernet 2/0/1

ポリシーマップ名を指定し、入力ポートに適用し

ます。

service-policy input policy-map-name

例：

ステップ 11

サポートされるポリシーマップは、入力ポートに

1つだけです。スイッチ(config-if)# service-policy
input flowit

ポリシーマップとポートの関連付けを解

除するには、 no service-policyinput
policy-map-nameインターフェイスコン
フィギュレーションコマンドを使用しま

す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config-if)# end

入力を確認します。show policy-map [policy-map-name [class
class-map-name]]

ステップ 13

例：
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目的コマンドまたはアクション

スイッチ# show policy-map

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy-running-config
startup-config

集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング

集約ポリサーを使用すると、同じポリシーマップ内の複数のトラフィッククラスで共有され

るポリサーを作成できます。ただし、集約ポリサーを複数の異なるポリシーマップまたはポー

トにわたって使用することはできません。

集約ポリサーは、物理ポートの非階層型ポリシーマップにだけ設定できます。

手順の概要

1. configure terminal
2. mls qos aggregate-policer aggregate-policer-name rate-bps burst-byte exceed-action {drop |

policed-dscp-transmit}
3. class-map [match-all | match-any] class-map-name

4. policy-map policy-map-name

5. class [class-map-name | class-default]
6. police aggregate aggregate-policer-name

7. exit
8. interface interface-id

9. service-policy input policy-map-name

10. end
11. show mls qos aggregate-policer [aggregate-policer-name]
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

同じポリシーマップ内の複数のトラフィッククラ

スに適用できるポリサーパラメータを定義します。

mls qos aggregate-policer aggregate-policer-name
rate-bps burst-byte exceed-action {drop |
policed-dscp-transmit}

ステップ 2
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目的コマンドまたはアクション

デフォルトでは、集約ポリサーは定義されていませ

ん。

例：

スイッチ(config)# mls qos aggregate-police
• aggregate-policer-nameには、集約ポリサーの名
前を指定します。

transmit1 48000 8000 exceed-action
policed-dscp-transmit

• rate-bpsには、平均トラフィックレートをビッ
ト/秒（bps）で指定します。指定できる範囲は
8000～ 10000000000です

• burst-byteには、標準バーストサイズをバイト
数で指定します。指定できる範囲は 8000～
1000000です。

•レートを超過した場合に実行するアクションを
指定します。パケットをドロップするには、

exceed-action dropキーワードを使用します。
（ポリシング済み DSCPマップを使用して）
DSCP値をマークダウンし、パケットを送信す
るには、exceed-action policed-dscp-transmit
キーワードを使用します。

必要に応じて、トラフィックを分類するクラスマッ

プを作成します。

class-map [match-all | match-any] class-map-name

例：

ステップ 3

スイッチ(config)# class-map ipclass1

ポリシーマップ名を入力することによってポリシー

マップを作成し、ポリシーマップコンフィギュレー

ションモードを開始します。

policy-map policy-map-name

例：

スイッチ(config-cmap)# policy-map aggflow1

ステップ 4

トラフィックの分類を定義し、ポリシーマップク

ラスコンフィギュレーションモードを開始します。

class [class-map-name | class-default]

例：

ステップ 5

スイッチ(config-cmap-p)# class ipclass1

同じポリシーマップ内の複数のクラスに集約ポリ

サーを適用します。

police aggregate aggregate-policer-name

例：

ステップ 6

aggregate-policer-nameには、ステップ 2で指定した
名前を入力します。スイッチ(configure-cmap-p)# police aggregate

transmit1

指定された集約ポリサーをポリシーマップから削除

するには、no police aggregate aggregate-policer-name
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションコマンド

を使用します。集約ポリサーおよびそのパラメータ

を削除するには、no mls qos aggregate-policer
aggregate-policer-nameグローバルコンフィギュレー
ションコマンドを使用します。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

スイッチ(configure-cmap-p)# exit

ポリシーマップを適用するポートを指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 2/0/1

ステップ 8

有効なインターフェイスには、物理ポートが含まれ

ます。

ポリシーマップ名を指定し、入力ポートに適用し

ます。

service-policy input policy-map-name

例：

ステップ 9

サポートされるポリシーマップは、入力ポートに

1つだけです。スイッチ(config-if)# service-policy input aggflow1

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(configure-if)# end

入力を確認します。show mls qos aggregate-policer
[aggregate-policer-name]

ステップ 11

例：

スイッチ# show mls qos aggregate-policer transmit1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy-running-config startup-config

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1035

QoS

集約ポリサーによるトラフィックの分類、ポリシング、およびマーキング



DSCPマップの設定

CoS/DSCPマップの設定

CoS/DSCPマップを使用して、着信パケットの CoS値を、QoSがトラフィックのプライオリ
ティを表すために内部使用する DSCP値にマッピングします。

CoS/DSCPマップを変更するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順の概要

1. configure terminal
2. mls qos map cos-dscp dscp1...dscp8

3. end
4. show mls qos maps cos-dscp
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

CoS/DSCPマップを変更します。mls qos map cos-dscp dscp1...dscp8

例：

ステップ 2

dscp1...dscp8には、CoS値 0～ 7に対応する 8つの
DSCP値を入力します。各 DSCP値はスペースで区
切ります。スイッチ(config)# mls qos map

cos-dscp 10 15 20 25 30 35 40 45

DSCPの範囲は 0～ 63です。

デフォルトのマップに戻すには、 no mls
qos cos-dscpグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show mls qos maps cos-dscp

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ# show mls qos maps cos-dscp

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy-running-config
startup-config

IP precedence/DSCPマップの設定

着信パケットの IP precedence値を、QoSがトラフィックのプライオリティを表すために内部使
用する DSCP値にマッピングするには、IP precedence/DSCPマップを使用します。

IP precedence/DSCPマップを変更するには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順の概要

1. configure terminal
2. mls qos map ip-prec-dscp dscp1...dscp8

3. end
4. show mls qos maps ip-prec-dscp
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IP precedence/DSCPマップを変更します。mls qos map ip-prec-dscp dscp1...dscp8

例：

ステップ 2

dscp1...dscp8には、IP precedence値 0～ 7に対応す
る 8つの DSCP値を入力します。各 DSCP値はス
ペースで区切ります。スイッチ(config)# mls qos map

ip-prec-dscp 10 15 20 25 30 35 40
45 DSCPの範囲は 0～ 63です。

デフォルトのマップに戻すには、no mls
qos ip-prec-dscpグローバルコンフィギュ
レーションコマンドを使用します。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show mls qos maps ip-prec-dscp

例：

ステップ 4

スイッチ# show mls qos maps ip-prec-dscp

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy-running-config
startup-config

ポリシング済み DSCPマップの設定

ポリシングおよびマーキングアクションによって得られる新しい値にDSCP値をマークダウン
するには、ポリシング済み DSCPマップを使用します。

デフォルトのポリシング設定DSCPマップは、着信DSCP値を同じDSCP値にマッピングする
ヌルマップです。

ポリシング済みDSCPマップを変更するには、特権EXECモードで次の手順を実行します。こ
の手順は任意です。

手順の概要

1. configure terminal
2. mls qos map policed-dscp dscp-list to mark-down-dscp

3. end
4. show mls qos maps policed-dscp
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

ポリシング済み DSCPマップを変更します。mls qos map policed-dscp dscp-list to mark-down-dscp

例：

ステップ 2

• dscp-listには、最大 8つの DSCP値をスペース
で区切って入力します。さらに、toキーワード
を入力します。スイッチ(config)# mls qos map

policed-dscp 50 51 52 53 54 55 56
57 to 0 • mark-down-dscpには、対応するポリシング設定

（マークダウンされた）DSCP値を入力します。

デフォルトのマップに戻すには、no mls
qos policed-dscp グローバルコンフィギュ
レーションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show mls qos maps policed-dscp

例：

ステップ 4

スイッチ(config)# show mls qos maps
policed-dscp

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ#

DSCP/CoSマップの設定

4つの出力キューのうち 1つを選択するために使用される CoS値を生成するには、DSCP/CoS
マップを使用します。

特権EXECモードで開始し、次の手順に従ってDSCP/CoSマップを修正します。この手順は任
意です。

手順の概要

1. configure terminal
2. mls qos map dscp-cos dscp-list to cos

3. end
4. show mls qos maps dscp-to-cos
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

DSCP/CoSマップを変更します。mls qos map dscp-cos dscp-list to cos

例：

ステップ 2

• dscp-listには、最大 8つの DSCP値をスペース
で区切って入力します。さらに、toキーワード
を入力します。スイッチ# mls qos map dscp-cos 0 8

16 24 32 40 48 50 to 0

• cosには、DSCP値と対応する CoS値を入力し
ます。

DSCPの範囲は 0～ 63、CoSの範囲は 0～ 7です。

デフォルトのマップに戻すには、no mls
qos dscp-cosグローバルコンフィギュレー
ションコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show mls qos maps dscp-to-cos

例：

ステップ 4

スイッチ# show mls qos maps
dscp-to-cos

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy-running-config
startup-config

DSCP/DSCP変換マップの設定

2つの QoSドメインで異なる DSCP定義が使用されている場合は、一方のドメインの一連の
DSCP値を変換して、もう一方のドメインの定義に一致させる DSCP/DSCP変換マップを使用
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します。DSCP/DSCP変換マップは、QoS管理ドメインの境界にある受信ポートに適用します
（入力変換）。

入力変換により、パケットのDSCP値が新しいDSCP値で上書きされ、QoSはこの新しい値を
パケットに適用します。は、新しい DSCP値とともにそのパケットをポートへ送出します。

1つの入力ポートに複数のDSCP/DSCP変換マップを設定できます。デフォルトのDSCP/DSCP
変換マップは、着信 DSCP値を同じ DSCP値にマッピングするヌルマップです。

DSCP/DSCP変換マップを変更するには、特権 EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configure terminal
2. mls qos map dscp-mutation dscp-mutation-name in-dscp to out-dscp

3. interface interface-id

4. mls qos trust dscp
5. mls qos dscp-mutation dscp-mutation-name

6. end
7. show mls qos maps dscp-mutation
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

DSCP/DSCP変換マップを変更します。mls qos map dscp-mutation dscp-mutation-name in-dscp
to out-dscp

ステップ 2

• dscp-mutation-nameには、変換マップ名を入力
します。新しい名前を指定することにより、複

数のマップを作成できます。

例：

スイッチ(config)# mls qos map dscp-mutation

• in-dscpには、最大 8つのDSCP値をスペースで
区切って入力します。さらに、toキーワードを
入力します。

mutation1 1 2 3 4 5 6 7 to 0

• out-dscpには、1つの DSCP値を入力します。

DSCPの範囲は 0～ 63です。

デフォルトのマップに戻すには、no mls
qos dscp-mutation dscp-mutation-name グ
ローバルコンフィギュレーションコマン

ドを使用します。

（注）
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目的コマンドまたはアクション

マップを適用するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

有効なインターフェイスには、物理ポートが含まれ

ます。スイッチ(config)# interface gigabitethernet1/0/1

DSCPtrustedポートとして入力ポートを設定します。
デフォルトでは、ポートは trustedではありません。

mls qos trust dscp

例：

ステップ 4

スイッチ(config-if)# mls qos trust dscp

指定された DSCP trusted入力ポートにマップを適用
します。

mls qos dscp-mutation dscp-mutation-name

例：

ステップ 5

dscp-mutation-nameには、ステップ 2で指定した変
換マップ名を入力します。スイッチ(config-if)# mls qos dscp-mutation mutation1

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

入力を確認します。show mls qos maps dscp-mutation

例：

ステップ 7

スイッチ# show mls qos maps dscp-mutation

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy-running-config startup-config

出力キューの特性の設定

ネットワークおよび QoSソリューションの複雑さに応じて、次のモジュールで示す作業をす
べて実行しなければならない場合があります。次の特性を決定する必要があります。

• DSCP値または CoS値によって各キューおよびしきい値 IDにマッピングされるパケット

•キューセット（ポートごとの4つの出力キュー）に適用されるドロップしきい値の割合、
およびトラフィックタイプに必要なメモリの確保量および最大メモリ
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•キューセットに割り当てる固定バッファスペースの量

•ポートの帯域幅に関するレート制限の必要性

•出力キューの処理頻度、および使用する技術（シェーピング、共有、または両方）

設定時の注意事項

緊急キューがイネーブルにされているとき、または SRRの重みに基づいて出力キューのサー
ビスが提供されるときには、次の注意事項に従ってください。

•出力緊急キューがイネーブルにされている場合は、キュー 1に対して SRRのシェーピン
グおよび共有された重みが無効にされます。

•出力緊急キューがディセーブルにされており、SRRのシェーピングおよび共有された重み
が設定されている場合は、キュー 1に対して shapedモードは sharedモードを無効にし、
SRRはこのキューに shapedモードでサービスを提供します。

•出力緊急キューがディセーブルで、SRRシェーピング重みが設定されていない場合、SRR
はこのキューを共有モードで処理します。

出力キューセットに対するバッファスペースの割り当ておよびWTDしきい値の設定

バッファのアベイラビリティの保証、WTDしきい値の設定、およびキューセットの最大メモ
リ割り当ての設定を行うには、mls qos queue-set output qset-id threshold queue-id drop-threshold1
drop-threshold2 reserved-threshold maximum-threshold グローバルコンフィギュレーションコマ
ンドを使用します。

各しきい値はキューに割り当てられたバッファの割合です。このパーセント値を指定するに

は、mls qos queue-set output qset-id buffers allocation1 ... allocation4グローバルコンフィギュ
レーションコマンドを使用します。キューはWTDを使用して、トラフィッククラスごとに
異なるドロップ割合をサポートします。

スイッチはデフォルトで 4つの出力キューをサポートしますが、合計 8つの出力キュー
を有効にするオプションがあります。8つの出力キューをすべて有効にするには、mlsqos
srr-queue output queues 8グローバルコンフィギュレーションコマンドを使用します。8
出力キューが有効になると、8つすべてのキューのしきい値、バッファ、帯域幅の共有重
みおよび帯域幅シェーピング重みを設定できます。8出力キューの設定はスタンドアロン
スイッチでのみサポートされます。

（注）

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した
場合に限り、設定を変更してください。

（注）
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キューセットのメモリ割り当てとドロップしきい値を設定するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. mls qos srr-queue output queues 8
3. mls qos queue-set output qset id buffers allocation1...allocation8

4. mls qos queue-set output qset-id threshold queue-id drop-threshold1 drop-threshold2
reserved-threshold maximum-threshold

5. interface interface-id

6. queue-set qset-id

7. end
8. show mls qos interface [interface-id] buffers
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

（任意）スイッチはデフォルトで 4つの出力キュー
をサポートしますが、合計 8つの出力キューを有効

mls qos srr-queue output queues 8

例：

ステップ 2

にすることができます。4つの追加出力キューを有
スイッチ(config)# mls qos srr-queue output queues 効にするには、オプションのmls qos srr-queue output

queues 8 コマンドを使用します。8

8つのキューサポートが有効になると、4つの追加
キューの設定に進むことができます。追加のキュー

パラメータをサポートするように、既存の出力キュー

設定コマンドが変更されます。

8つのキューを有効にするオプションは、
スタンドアロンスイッチのみで使用でき

ます。

（注）

バッファをキューセットに割り当てます。mls qos queue-set output qset id buffers
allocation1...allocation8

ステップ 3

デフォルトでは、すべての割り当て値は4つのキュー
に均等にマッピングされます（25、25、25、25）。例：

各キューがバッファスペースの 1/4を持ちます。8
スイッチ(config)# mls qos queue-set output 2 buffers

つの出力キューを設定すると、デフォルトで、合計
40 20 20 20 10 10 10 10

バッファスペースの 30 %がキュー 2に割り当てら
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目的コマンドまたはアクション

れ、キュー 1、3、4、5、6、7、および 8にそれぞれ
10 %が割り当てられます。

上記のステップ 2で説明したように、8つの出力
キューを有効にした場合は次が適用されます。

• qset-idには、キューセットの IDを入力します。
指定できる範囲は1～2です。各ポートはキュー
セットに属し、ポート単位で出力キュー 4つの
特性すべてを定義します。

• allocation1 ... allocation8には、キューセット内
のキューごとに 1つずつ、合計 8つのパーセン
テージを指定します。allocation1、allocation3、
および allocation4 ~ allocation8の範囲は 0 ~ 99
です。allocation2の範囲は 1～ 100です（CPU
バッファを含める）。

トラフィックの重要度に応じてバッファを割り当て

ます。たとえば、最高プライオリティのトラフィッ

クを持つキューには多くの割合のバッファを与えま

す。

デフォルトの設定に戻すには、no mls qos
queue-set output qset-id buffers グローバル
コンフィギュレーションコマンドを使用

します。

（注）

WTDしきい値を設定し、バッファのアベイラビリ
ティを保証し、キューセット（ポートごとに 4つの
出力キュー）の最大メモリ割り当てを設定します。

mls qos queue-set output qset-id threshold queue-id
drop-threshold1 drop-threshold2 reserved-threshold
maximum-threshold

例：

ステップ 4

デフォルトでは、キュー 1、3、および 4のWTDは
100%に設定されています。キュー2のWTDは200%

スイッチ(config)# mls qos queue-set output 2
に設定されています。キュー 1、2、3、および 4のthreshold 2 40 60 100 200
専用は50%に設定されています。すべてのキューの
最大しきい値はデフォルトで 400%に設定されてい
ます。

上記のステップ 2で説明したように、8つの出力
キューを有効にした場合は次が適用されます。

• qset-idには、ステップ 2で指定したキューセッ
トの IDを入力します。指定できる範囲は 1～
2です。

• queue-idには、コマンドの実行対象となるキュー
セット内の特定のキューを入力します。queue-id
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目的コマンドまたはアクション

の範囲は、デフォルトでは1～4、8つのキュー
が有効になっている場合は 1～ 8です。

• drop-threshold1 drop-threshold2には、キューの
割り当てメモリのパーセンテージとして表され

る 2つのWTDしきい値を指定します。指定で
きる範囲は 1～ 3200%です。

• reserved-thresholdには、割り当てメモリのパー
センテージとして表されるキューに保証（確

保）されるメモリサイズを入力します。指定で

きる範囲は 1～ 100%です。

• maximum-thresholdを指定すると、いっぱいに
なったキューが確保量を超えるバッファを取得

できるようになります。この値は、共通プール

が空でない場合に、パケットがドロップされる

までキューが使用できるメモリの最大値です。

指定できる範囲は 1～ 3200%です。

デフォルトのWTDしきい値の割合に戻す
には、no mls qos queue-set output qset-id
threshold [queue-id]グローバルコンフィ
ギュレーションコマンドを使用します。

（注）

発信トラフィックのポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 5

スイッチ(config)# interface gigabitethernet1/0/1

キューセットにポートをマッピングします。queue-set qset-id

例：

ステップ 6

qset-idには、ステップ 2で指定したキューセットの
IDを入力します。指定できる範囲は 1～ 2です。デ
フォルトは 1です。スイッチ(config-id)# queue-set 2

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-id)# end

入力を確認します。show mls qos interface [interface-id] buffers

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ# show mls qos interface buffers

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

デフォルトの設定に戻すには、no mls qos queue-set
outputqset-idbuffersグローバルコンフィギュレースイッチ# copy-running-config startup-config

ションコマンドを使用します。デフォルトのWTD
しきい値の割合に戻すには、no mls qos queue-set
output qset-id threshold [ [queue-id]]グローバルコ
ンフィギュレーションコマンドを使用します。

出力キューおよびしきい値 IDへの DSCPまたは CoS値のマッピング

トラフィックに優先度を設定するには、特定のDSCPまたはCoSを持つパケットを特定のキュー
に格納し、より低い優先度を持つパケットがドロップされるようにキューのしきい値を調整し

ます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。デフォルト設定の変

更が必要となるのは、出力キューについて完全に理解している場合、およびデフォルト

の設定がご使用の QoSソリューションを満たしていない場合だけです。

（注）

DSCPまたは CoS値を出力キューおよび IDにマッピングするには、特権 EXECモードで次の
手順を実行します。この手順は任意です。

手順の概要

1. configure terminal

2. 次のいずれかを使用します。

• mls qos srr-queue output dscp-map queue queue-id threshold threshold-id dscp1...dscp8
• mls qos srr-queue output cos-map queue queue-id threshold threshold-id cos1...cos8

3. mls qos srr-queue output cos-map queue queue-id threshold threshold-id cos1...cos8

4. end
5. show mls qos maps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

DSCPまたはCoS値を出力キューおよびしきい値 ID
にマッピングします。

次のいずれかを使用します。ステップ 2

• mls qos srr-queue output dscp-map queue queue-id
threshold threshold-id dscp1...dscp8 デフォルトでは、DSCP値 0～ 15はキュー 2および

しきい値 1に、DSCP値 16～ 31はキュー 3および• mls qos srr-queue output cos-map queue queue-id
threshold threshold-id cos1...cos8 しきい値 1に、DSCP値 32～ 39および 48～ 63は

キュー 4およびしきい値 1に、DSCP値 40～ 47は
キュー 1およびしきい値 1にマッピングされます。

例：

スイッチ(config)# mls qos srr-queue output
デフォルトでは、CoS値 0および 1はキュー 2およ
びしきい値 1に、CoS値 2および 3はキュー 3およ

dscp-map queue 1 threshold 2 10 11

びしきい値 1に、CoS値 4、6、および 7はキュー 4
およびしきい値 1に、CoS値 5はキュー 1およびし
きい値 1にマッピングされます。

• queue-idで指定できる範囲は 1～ 4です。

mls qos srr-queue output queues 8 グ
ローバルコンフィギュレーションコ

マンドを使用して8つの出力キューを
有効にした場合、queue-idの範囲は 1
～ 8になります。

（注）

• threshold-idで指定できる範囲は 1～ 3です。し
きい値 3のドロップしきい値（%）は事前に定
義されています。パーセンテージはキューが

いっぱいの状態に対して設定されます。

• dscp1...dscp8には、各値をスペースで区切って、
最大 8の値を入力します。指定できる範囲は 0
～ 63です。

• cos1...cos8には、各値をスペースで区切って、
最大 8の値を入力します。指定できる範囲は 0
～ 7です。

デフォルトの DSCP出力キューしきい値
マップまたはデフォルトのCoS出力キュー
しきい値マップに戻すには、no mls qos
srr-queue output dscp-mapまたは no mls
qos srr-queue output cos-mapグローバル
コンフィギュレーションコマンドを使用

します。

（注）
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目的コマンドまたはアクション

CoS値を出力キューおよびしきい値 IDにマッピン
グします。

mls qos srr-queue output cos-map queue queue-id
threshold threshold-id cos1...cos8

例：

ステップ 3

デフォルトでは、CoS値 0および 1はキュー 2およ
びしきい値 1に、CoS値 2および 3はキュー 3およ

スイッチ(config)# mls qos srr-queue output
びしきい値 1に、CoS値 4、6、および 7はキュー 4

cos-map queue 3 threshold 1 2 3
およびしきい値 1に、CoS値 5はキュー 1およびし
きい値 1にマッピングされます。

• queue-idで指定できる範囲は 1～ 4です。

• threshold-idで指定できる範囲は 1～ 3です。し
きい値 3のドロップしきい値（%）は事前に定
義されています。パーセンテージはキューが

いっぱいの状態に対して設定されます。

• cos1...cos8には、各値をスペースで区切って、
最大 8の値を入力します。指定できる範囲は 0
～ 7です。

デフォルトのCoS出力キューしきい値マッ
プを返すには、 no mls qos srr-queue output
cos-mapグローバルコンフィギュレーショ
ンコマンドを使用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show mls qos maps

例：

ステップ 5

DSCP出力キューしきい値マップは、表形式で表示
されます。d1列は DSCP値の最上位桁、d2行は

スイッチ# show mls qos maps DSCP値の最下位桁を示します。d1および d2値の
交点がキュー IDおよびしきい値 IDです。たとえ
ば、キュー 2およびしきい値 1（02-01）のようにな
ります。

CoS出力キューしきい値マップでは、先頭行に CoS
値、2番めの行に対応するキュー IDおよびしきい値
IDが示されます。たとえば、キュー2およびしきい
値 2（2-2）のようになります。

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1049

QoS

出力キューおよびしきい値 IDへの DSCPまたは CoS値のマッピング



目的コマンドまたはアクション

デフォルトの DSCP出力キューしきい値マップまた
はデフォルトのCoS出力キューしきい値マップに戻スイッチ# copy-running-config

startup-config
すには、no mls qos srr-queue output dscp-mapまた
は no mls qos srr-queue output cos-mapグローバル
コンフィギュレーションコマンドを使用します。

出力キューでの SRRシェーピング重みの設定

各キューに割り当てられる使用可能な帯域幅の量を指定できます。重みの比率は、SRRスケ
ジューラが各キューからパケットを送信する頻度の比率です。

出力キューにシェーピング重み、共有重み、またはその両方を設定できます。バースト性のあ

るトラフィックをスムーズにする、または長期にわたって出力をスムーズにする場合に、シェー

ピングを使用します。

ポートにマッピングされた4つの出力キューにシェーピング重みを割り当てて、帯域幅のシェー
ピングをイネーブルにするには、特権EXECモードで次の手順を実行します。この手順は任意
です。

手順の概要

1. configure terminal
2. interface interface-id

3. srr-queue bandwidth shape weight1 weight2 weight3 weight4

4. end
5. show mls qos interface interface-id queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

発信トラフィックのポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface
gigabitethernet2/0/1
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目的コマンドまたはアクション

出力キューにSRR重みを割り当てます。デフォルト
では、weight1は 25、weight2、weight3、および

srr-queue bandwidth shape weight1 weight2 weight3
weight4

例：

ステップ 3

weight4は 0に設定されています。これらのキュー
は共有モードです。

スイッチ(config-if)# srr-queue weight1 weight2 weight3 weight4には、シェーピング
されるポートの割合を制御する重みを入力します。

bandwidth shape 8 0 0 0

このキューのシェーピング帯域幅は、インバース比

率（1/weight）によって制御されます。各値はスペー
スで区切ります。指定できる範囲は 0～ 65535で
す。

重み 0を設定した場合は、対応するキューが共有
モードで動作します。srr-queue bandwidth shapeコ
マンドで指定された重みは無視され、srr-queue
bandwidth shareインターフェイスコンフィギュレー
ションコマンドで設定されたキューの重みが有効に

なります。シェーピングおよび共有の両方に対して

同じキューセットのキューを設定した場合は、必ず

番号が最も小さいキューにシェーピングを設定して

ください。

シェーピングモードは、共有モードを無効にしま

す。

デフォルトの設定に戻す場合は、 no srr-queue
bandwidthshapeインターフェイスコンフィギュレー
ションコマンドを使用します。

mls qos srr-queue output queues 8 グローバ
ルコンフィギュレーションコマンドを使

用して 8個の出力キューを有効にした場
合、合計 8個のキューに SRR重みを割り
当てることができます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show mls qos interface interface-id queueing

例：

ステップ 5

スイッチ# show mls qos interface
interface-id queuing

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1051

QoS

出力キューでの SRRシェーピング重みの設定



目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デフォルトの設定に戻す場合は、no srr-queue
bandwidthshapeインターフェイスコンフィギュレー
ションコマンドを使用します。

スイッチ# copy running-config
startup-config

出力キューでの SRR共有重みの設定

共有モードでは、設定された重みによりキュー間で帯域幅が共有されます。このレベルでは帯

域幅は保証されていますが、このレベルに限定されていません。たとえば、特定のキューが空

であり、リンクを共有する必要がない場合、残りのキューは未使用の帯域幅を使用して、共有

ができます。共有の場合、キューからパケットを取り出す頻度は重みの比率によって制御され

ます。重みの絶対値は関係ありません。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した
場合に限り、設定を変更してください。

（注）

ポートにマッピングされた4つの出力キューに共有重みを割り当てて、帯域幅の共有をイネー
ブルにするには、特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. srr-queue bandwidth share weight1 weight2 weight3 weight4

4. end
5. show mls qos interface interface-id queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

発信トラフィックのポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# interface
gigabitethernet2/0/1

出力キューにSRR重みを割り当てます。デフォルト
では、4つの重みがすべて 25です（各キューに帯域
幅の 1/4が割り当てられています）。

srr-queue bandwidth share weight1 weight2 weight3
weight4

例：

ステップ 3

weight1 weight2 weight3 weight4には、SRRスケジュー
ラがパケットを送信する頻度の比率を制御する重み

スイッチ(config-id)# srr-queue
bandwidth share 1 2 3 4

を入力します。各値はスペースで区切ります。指定

できる範囲は 1～ 255です。

デフォルトの設定に戻す場合は、 no srr-queue
bandwidth shareインターフェイスコンフィギュレー
ションコマンドを使用します。

mls qos srr-queue output queues 8 グローバ
ルコンフィギュレーションコマンドを使

用して 8個の出力キューを有効にした場
合、合計 8個のキューに SRR重みを割り
当てることができます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-id)# end

入力を確認します。show mls qos interface interface-id queueing

例：

ステップ 5

スイッチ# show mls qos interface
interface_id queuing

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デフォルトの設定に戻す場合は、no srr-queue
bandwidth shareインターフェイスコンフィギュレー
ションコマンドを使用します。

スイッチ# copy-running-config
startup-config
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出力緊急キューの設定

出力緊急キューにパケットを入れることにより、特定のパケットのプライオリティを他のすべ

てのパケットより高く設定できます。SRRは、このキューが空になるまで処理してから他の
キューを処理します。

出力緊急キューをイネーブルにするには、特権EXECモードで次の手順を実行します。この手
順は任意です。

手順の概要

1. configure terminal
2. mls qos
3. interface interface-id

4. priority-queue out
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スイッチの QoSをイネーブルにします。mls qos

例：

ステップ 2

スイッチ(config)# mls qos

出力ポートを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface
gigabitethernet1/0/1

デフォルトでディセーブルに設定されている出力緊

急キューをイネーブルにします。

priority-queue out

例：

ステップ 4

このコマンドを設定すると、SRRに参加するキュー
は1つ少なくなるため、SRR重みおよびキューサイスイッチ(config-if)# priority-queue out

ズの比率が影響を受けます。これは、srr-queue
bandwidth shapeまたは srr-queue bandwidth share
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目的コマンドまたはアクション

コマンド内の weight1が無視される（比率計算に使
用されない）ことを意味します。

出力緊急キューをディセーブルにするに

は、no priority-queue outインターフェイ
スコンフィギュレーションコマンドを使

用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

出力緊急キューをディセーブルにするには、no
priority-queue outインターフェイスコンフィギュ
レーションコマンドを使用します。

スイッチ# copy running-config
startup-config

出力インターフェイスの帯域幅の制限

出力ポートの帯域幅は制限できます。たとえば、カスタマーが高速リンクの一部しか費用を負

担しない場合は、帯域幅をその量に制限できます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した
場合に限り、設定を変更してください。

（注）

出力ポートの帯域幅を制限するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. srr-queue bandwidth limit weight1
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4. end
5. show mls qos interface [interface-id] queueing
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

レートを制限するポートを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface
gigabitethernet2/0/1

ポートの上限となるポート速度の割合を指定しま

す。指定できる範囲は 10～ 90です。
srr-queue bandwidth limit weight1

例：

ステップ 3

デフォルトでは、ポートのレートは制限されず、

100%に設定されています。スイッチ(config-if)# srr-queue
bandwidth limit 80

デフォルトの設定に戻す場合は、no
srr-queue bandwidth limitインターフェイ
スコンフィギュレーションコマンドを使

用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show mls qos interface [interface-id] queueing

例：

ステップ 5

スイッチ# show mls qos interface
interface_id queueing

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

デフォルトの設定に戻す場合は、 no srr-queue
bandwidth limitインターフェイスコンフィギュレー
ションコマンドを使用します。

スイッチ# copy-running-config
startup-config

標準 QoSのモニタリング
表 95 :スイッチ上で標準 QoSをモニタリングするためのコマンド

説明コマンド

グローバル QoSコンフィギュレーション情報
を表示します。

show mls qos

集約ポリサーの設定を表示します。show mls qos aggregate-policer
[aggregate-policer-name]

バッファ割り当て、ポリサーが設定されてい

るポート、キューイング方式、入出力統計情

報など、ポートレベルのQoS情報が表示され
ます。

show mls qos interface [interface-id] [buffers |
policers | queueing | statistics]

QoSのマッピング情報を表示します。show mls qos maps [cos-dscp | |cos-output-q |
dscp-cos | |dscp-mutation dscp-mutation-name |
dscp-output-q | ip-prec-dscp | policed-dscp]

出力キューの QoS設定を表示します。show mls qos queue-set [qset-id]

DSCP透過性設定を表示します。show running-config | include rewrite

QoSの設定例

例：DSCP信頼状態へのポートの設定および DSCP/DSCP変換マップの
変更

次に、ポートが DSCPを信頼する状態に設定し、着信した DSCP値 10～ 13が DSCP値 30に
マッピングされるようにDSCP/DSCP変換マップ（gi1/0/2-mutation）を変更する例を示します。

スイッチ(config)# mls qos map dscp-mutation gigabitethernet1/0/2-mutation
10 11 12 13 to 30
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# mls qos trust dscp
スイッチ(config-if)# mls qos dscp-mutation gigabitethernet1/0/2-mutation
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スイッチ(config-if)# end

例：ACLによるトラフィックの分類
次に、指定された 3つのネットワーク上のホストだけにアクセスを許可する例を示します。
ネットワークアドレスのホスト部分にワイルドカードビットが適用されます。アクセスリス

トのステートメントと一致しない送信元アドレスのホストはすべて拒否されます。

スイッチ(config)# access-list 1 permit 192.5.255.0 0.0.0.255
スイッチ(config)# access-list 1 permit 128.88.0.0 0.0.255.255
スイッチ(config)# access-list 1 permit 36.0.0.0 0.0.0.255
! (Note: all other access implicitly denied)

次に、任意の送信元から、DSCP値が 32に設定されている任意の宛先への IPトラフィックを
許可する ACLを作成する例を示します。

スイッチ(config)# access-list 100 permit ip any any dscp 32

次に、10.1.1.1の送信元ホストから 10.1.1.2の宛先ホストへの IPトラフィック（precedence値
は 5）を許可する ACLを作成する例を示します。

スイッチ(config)# access-list 100 permit ip host 10.1.1.1 host 10.1.1.2 precedence 5

次に、任意の送信元からアドレス 224.0.0.2の宛先グループへの PIMトラフィック（DSCP値
は 32）を許可する ACLを作成する例を示します。

スイッチ(config)# access-list 102 permit pim any 224.0.0.2 dscp 32

次に、任意の送信元から、DSCP値が 32に設定されている任意の宛先への IPv6トラフィック
を許可する ACLを作成する例を示します。

スイッチ(config)# ipv6 access-list 100 permit ip any any dscp 32

次に、10.1.1.1の送信元ホストから 10.1.1.2の宛先ホストへの IPv6トラフィック（precedence
値は 5）を許可する ACLを作成する例を示します。

スイッチ(config)# ipv6 access-list ipv6_Name_ACL permit ip host 10::1 host 10.1.1.2
precedence 5

次に、2つの許可（permit）ステートメントを指定したレイヤ 2のMAC ACLを作成する例を
示します。最初のステートメントでは、MACアドレスが 0001.0000.0001であるホストから、
MACアドレスが 0002.0000.0001であるホストへのトラフィックが許可されます。2番めのス
テートメントでは、MACアドレスが 0001.0000.0002であるホストから、MACアドレスが
0002.0000.0002であるホストへの、EthertypeがXNS-IDPのトラフィックのみが許可されます。
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スイッチ(config)# mac access-list extended maclist1
スイッチ(config-ext-macl)# permit 0001.0000.0001 0.0.0 0002.0000.0001 0.0.0
スイッチ(config-ext-macl)# permit 0001.0000.0002 0.0.0 0002.0000.0002 0.0.0 xns-idp
! (Note: all other access implicitly denied)

例：クラスマップによるトラフィックの分類

次に、class1というクラスマップの設定例を示します。class1にはアクセスリスト 103という
一致条件が1つ設定されています。このクラスマップによって、任意のホストから任意の宛先
へのトラフィック（DSCP値は 10）が許可されます。

スイッチ(config)# access-list 103 permit ip any any dscp 10
スイッチ(config)# class-map class1
スイッチ(config-cmap)# match access-group 103
スイッチ(config-cmap)# end
スイッチ#

次に、DSCP値が 10、11、および 12である着信トラフィックと照合する、class2という名前の
クラスマップを作成する例を示します。

スイッチ(config)# class-map class2
スイッチ(config-cmap)# match ip dscp 10 11 12
スイッチ(config-cmap)# end
スイッチ#

次に、IP precedence値が 5、6、および 7である着信トラフィックと照合する、class3という名
前のクラスマップを作成する例を示します。

スイッチ(config)# class-map class3
スイッチ(config-cmap)# match ip precedence 5 6 7
スイッチ(config-cmap)# end
スイッチ#

次に、IP DSCPおよび IPv6と照合するクラスマップを設定する例を示します。

スイッチ(config)# Class-map cm-1
スイッチ(config-cmap)# match ip dscp 10
スイッチ(config-cmap)# match protocol ipv6
スイッチ(config-cmap)# exit
スイッチ(config)# Class-map cm-2
スイッチ(config-cmap)# match ip dscp 20
スイッチ(config-cmap)# match protocol ip
スイッチ(config-cmap)# exit
スイッチ(config)# Policy-map pm1
スイッチ(config-pmap)# class cm-1
スイッチ(config-pmap-c)# set dscp 4
スイッチ(config-pmap-c)# exit
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スイッチ(config-pmap)# class cm-2
スイッチ(config-pmap-c)# set dscp 6
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface G1/0/1
スイッチ(config-if)# service-policy input pm1

次に、IPv4トラフィックと IPv6トラフィックの両方に適用するクラスマップを設定する例を
示します。

スイッチ(config)# ip access-list 101 permit ip any any
スイッチ(config)# ipv6 access-list ipv6-any permit ip any any
スイッチ(config)# Class-map cm-1
スイッチ(config-cmap)# match access-group 101
スイッチ(config-cmap)# exit
スイッチ(config)# class-map cm-2
スイッチ(config-cmap)# match access-group name ipv6-any
スイッチ(config-cmap)# exit
スイッチ(config)# Policy-map pm1
スイッチ(config-pmap)# class cm-1
スイッチ(config-pmap-c)# set dscp 4
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class cm-2
スイッチ(config-pmap-c)# set dscp 6
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface G0/1
スイッチ(config-if)# switch mode access
スイッチ(config-if)# service-policy input pm1

例：ポリシーマップを使用した物理ポートのトラフィックの分類、ポ

リシング、およびマーキング

次に、ポリシーマップを作成し、入力ポートに結合する例を示します。この設定では、IP標
準ACLでネットワーク10.1.0.0からのトラフィックを許可します。この分類にトラフィックが
一致した場合、着信パケットの DSCP値が信頼されます。一致したトラフィックが平均トラ
フィックレート（48000 bps）、および標準バーストサイズ（8000バイト）を超過している場
合は、（ポリシング済み DSCPマップに基づいて）DSCPはマークダウンされて、送信されま
す。

スイッチ(config)# access-list 1 permit 10.1.0.0 0.0.255.255
スイッチ(config)# class-map ipclass1
スイッチ(config-cmap)# match access-group 1
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map flow1t
スイッチ(config-pmap)# class ipclass1
スイッチ(config-pmap-c)# trust dscp
スイッチ(config-pmap-c)# police 1000000 8000 exceed-action policed-dscp-transmit
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スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# service-policy input flow1t

次に、2つの許可ステートメントを指定してレイヤ 2 MAC ACLを作成し、入力ポートに結合
する例を示します。最初の許可ステートメントでは、MACアドレスが 0001.0000.0001である
ホストから、MACアドレスが0002.0000.0001であるホストへのトラフィックが許可されます。
2番めの許可ステートメントでは、MACアドレスが 0001.0000.0002であるホストから、MAC
アドレスが 0002.0000.0002であるホストへの、Ethertypeが XNS-IDPのトラフィックのみが許
可されます。

スイッチ(config)# mac access-list extended maclist1
スイッチ(config-ext-mac)# permit 0001.0000.0001 0.0.0 0002.0000.0001 0.0.0
スイッチ(config-ext-mac)# permit 0001.0000.0002 0.0.0 0002.0000.0002 0.0.0 xns-idp
スイッチ(config-ext-mac)# exit
スイッチ(config)# mac access-list extended maclist2
スイッチ(config-ext-mac)# permit 0001.0000.0003 0.0.0 0002.0000.0003 0.0.0
スイッチ(config-ext-mac)# permit 0001.0000.0004 0.0.0 0002.0000.0004 0.0.0 aarp
スイッチ(config-ext-mac)# exit
スイッチ(config)# class-map macclass1
スイッチ(config-cmap)# match access-group maclist1
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map macpolicy1
スイッチ(config-pmap)# class macclass1
スイッチ(config-pmap-c)# set dscp 63
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class macclass2 maclist2
スイッチ(config-pmap-c)# set dscp 45
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# mls qos trust cos
スイッチ(config-if)# service-policy input macpolicy1

次に、分類されていないトラフィックに適用されるデフォルトクラスを使用して、IPv4と IPv6
の両方のトラフィックに適用されるクラスマップを作成する例を示します。

スイッチ(config)# ip access-list 101 permit ip any any
スイッチ(config)# ipv6 access-list ipv6-any permit ip any any
スイッチ(config)# class-map cm-1
スイッチ(config-cmap)# match access-group 101
スイッチ(config-cmap)# exit
スイッチ(config)# class-map cm-2
スイッチ(config-cmap)# match access-group name ipv6-any
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map pm1
スイッチ(config-pmap)# class cm-1
スイッチ(config-pmap-c)# set dscp 4
スイッチ(config-pmap-c)# exit

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1061

QoS

例：ポリシーマップを使用した物理ポートのトラフィックの分類、ポリシング、およびマーキング



スイッチ(config-pmap)# class cm-2
スイッチ(config-pmap-c)# set dscp 6
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# set dscp 10
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface G0/1
スイッチ(config-if)# switch mode access
スイッチ(config-if)# service-policy input pm1

例：階層型ポリシーマップによる SVIのトラフィックの分類、ポリシ
ング、およびマーキング

次に、階層型のポリシーマップの作成方法を示します。

Switch> enable
スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# access-list 101 permit ip any any
スイッチ(config)# class-map cm-1
スイッチ(config-cmap)# match access 101
スイッチ(config-cmap)# exit
スイッチ(config)# exit
スイッチ#

スイッチ#

次に、SVIに新しいマップを割り当てる例を示します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# class-map cm-interface-1
スイッチ(config-cmap)# match input gigabitethernet3/0/1 - gigabitethernet3/0/2
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map port-plcmap
スイッチ(config-pmap)# class cm-interface-1
スイッチ(config-pmap-c)# police 900000 9000 exc policed-dscp-transmit
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# policy-map vlan-plcmap
スイッチ(config-pmap)# class cm-1
スイッチ(config-pmap-c)# set dscp 7
スイッチ(config-pmap-c)# service-policy port-plcmap-1
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class cm-2
スイッチ(config-pmap-c)# service-policy port-plcmap-1
スイッチ(config-pmap-c)# set dscp 10
スイッチ(config-pmap)# exit
スイッチ(config-pmap)# class cm-3
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スイッチ(config-pmap-c)# service-policy port-plcmap-2
スイッチ(config-pmap-c)# set dscp 20
スイッチ(config-pmap)# exit
スイッチ(config-pmap)# class cm-4
スイッチ(config-pmap-c)# trust dscp
スイッチ(config-pmap)# exit
スイッチ(config)# interface vlan 10
スイッチ(config-if)# service-policy input vlan-plcmap
スイッチ(config-if)# exit
スイッチ(config)# exit
スイッチ#

次の例では、子レベルのポリシーマップがクラス下に添付されるタイミング、そのクラスのア

クションが指定される必要があるタイミングを示します。

スイッチ(config)# policy-map vlan-plcmap
スイッチ(config-pmap)# class cm-5
スイッチ(config-pmap-c)# set dscp 7
スイッチ(config-pmap-c)# service-policy port-plcmap-1

次に、IP DSCPおよび IPv6と照合するクラスマップを設定する例を示します。

スイッチ(config)# class-map cm-1
スイッチ(config-cmap)# match ip dscp 10
スイッチ(config-cmap)# match protocol ipv6
スイッチ(config-cmap)# exit
スイッチ(config)# class-map cm-2
スイッチ(config-cmap)# match ip dscp 20
スイッチ(config-cmap)# match protocol ip
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map pm1
スイッチ(config-pmap)# class cm-1
スイッチ(config-pmap-c)# set dscp 4
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class cm-2
スイッチ(config-pmap-c)# set dscp 6
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface G1/0/1
スイッチ(config-if)# service-policy input pm1

次に、デフォルトトラフィッククラスをポリシーマップに設定する例を示します。

スイッチ# configure terminal
スイッチ(config)# class-map cm-3
スイッチ(config-cmap)# match ip dscp 30
スイッチ(config-cmap)# match protocol ipv6
スイッチ(config-cmap)# exit
スイッチ(config)# class-map cm-4
スイッチ(config-cmap)# match ip dscp 40
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スイッチ(config-cmap)# match protocol ip
スイッチ(config-cmap)# exit
スイッチ(config)# policy-map pm3
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap)# set dscp 10
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class cm-3
スイッチ(config-pmap-c) set dscp 4
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class cm-4
スイッチ(config-pmap-c)# trust cos
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit

次に、class-defaultが最初に設定されていても、ポリシーマップ pm3の最後にデフォルトトラ
フィッククラスが自動的に配置される例を示します。

スイッチ# show policy-map pm3
Policy Map pm3
Class cm-3
set dscp 4

Class cm-4
trust cos

Class class-default
police 8000 80000 exceed-action drop

スイッチ#

例：集約ポリサーによるトラフィックの分類、ポリシング、および

マーキング

次に、集約ポリサーを作成して、ポリシーマップ内の複数のクラスに結合する例を示します。

この設定では、IP ACLはネットワーク 10.1.0.0およびホスト 11.3.1.1からのトラフィックを許
可します。ネットワーク 10.1.0.0から着信するトラフィックの場合は、着信パケットの DSCP
が信頼されます。ホスト 11.3.1.1から着信するトラフィックの場合、パケットのDSCPは 56に
変更されます。ネットワーク 10.1.0.0およびホスト 11.3.1.1からのトラフィックレートには、
ポリシングが設定されます。トラフィックが平均レート（48000 bps）、および標準バースト
サイズ（8000バイト）を超過している場合は、（ポリシング済み DSCPマップに基づいて）
DSCPがマークダウンされて、送信されます。ポリシーマップは入力ポートに結合されます。

スイッチ(config)# access-list 1 permit 10.1.0.0 0.0.255.255
スイッチ(config)# access-list 2 permit 11.3.1.1
スイッチ(config)# mls qos aggregate-police transmit1 48000 8000 exceed-action
policed-dscp-transmit
スイッチ(config)# class-map ipclass1
スイッチ(config-cmap)# match access-group 1
スイッチ(config-cmap)# exit
スイッチ(config)# class-map ipclass2
スイッチ(config-cmap)# match access-group 2
スイッチ(config-cmap)# exit
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スイッチ(config)# policy-map aggflow1
スイッチ(config-pmap)# class ipclass1
スイッチ(config-pmap-c)# trust dscp
スイッチ(config-pmap-c)# police aggregate transmit1
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class ipclass2
スイッチ(config-pmap-c)# set dscp 56
スイッチ(config-pmap-c)# police aggregate transmit1
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# class class-default
スイッチ(config-pmap-c)# set dscp 10
スイッチ(config-pmap-c)# exit
スイッチ(config-pmap)# exit
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# service-policy input aggflow1
スイッチ(config-if)# exit

例：DSCPマップの設定
次に、CoS/DSCPマップを変更して表示する例を示します。

スイッチ(config)# mls qos map cos-dscp 10 15 20 25 30 35 40 45
スイッチ(config)# end
スイッチ# show mls qos maps cos-dscp

Cos-dscp map:
cos: 0 1 2 3 4 5 6 7

--------------------------------
dscp: 10 15 20 25 30 35 40 45

次に、IP precedence/DSCPマップを変更して表示する例を示します。

スイッチ(config)# mls qos map ip-prec-dscp 10 15 20 25 30 35 40 45
スイッチ(config)# end
スイッチ# show mls qos maps ip-prec-dscp

IpPrecedence-dscp map:
ipprec: 0 1 2 3 4 5 6 7
--------------------------------
dscp: 10 15 20 25 30 35 40 45

次に、DSCP 50～ 57を、マークダウンされる DSCP値 0にマッピングする例を示します。

スイッチ(config)# mls qos map policed-dscp 50 51 52 53 54 55 56 57 to 0
スイッチ(config)# end
スイッチ# show mls qos maps policed-dscp
Policed-dscp map:

d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 01 02 03 04 05 06 07 08 09
1 : 10 11 12 13 14 15 16 17 18 19
2 : 20 21 22 23 24 25 26 27 28 29
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3 : 30 31 32 33 34 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 00 00 00 00 00 00 00 00 58 59
6 : 60 61 62 63

このポリシング済み DSCPマップでは、マークダウンされる DSCP値が表形式で示され
ています。d1列は元の DSCPの最上位桁、d2行は元の DSCPの最下位桁を示します。d1
と d2の交点にある値が、マークダウンされる値です。たとえば、元の DSCP値が 53の
場合、マークダウンされる DSCP値は 0です。

（注）

次に、DSCP値 0、8、16、24、32、40、48、および 50を CoS値 0にマッピングして、マップ
を表示する例を示します。

スイッチ(config)# mls qos map dscp-cos 0 8 16 24 32 40 48 50 to 0
スイッチ(config)# end
スイッチ# show mls qos maps dscp-cos
Dscp-cos map:

d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 00 00 00 00 00 00 00 00 01
1 : 01 01 01 01 01 01 00 02 02 02
2 : 02 02 02 02 00 03 03 03 03 03
3 : 03 03 00 04 04 04 04 04 04 04
4 : 00 05 05 05 05 05 05 05 00 06
5 : 00 06 06 06 06 06 07 07 07 07
6 : 07 07 07 07

上記の DSCP/CoSマップでは、CoS値が表形式で示されています。d1列は DSCPの最上
位桁、d2行は DSCPの最下位桁を示します。d1と d2の交点にある値が CoS値です。た
とえば、この DSCP/CoSマップでは、DSCP値が 08の場合、対応する CoS値は 0です。

（注）

次の例では、DSCP/DSCP変換マップを定義する方法を示します。明示的に設定されていない
すべてのエントリは変更されません（空のマップで指定された値のままです）。

スイッチ(config)# mls qos map dscp-mutation mutation1 1 2 3 4 5 6 7 to 0
スイッチ(config)# mls qos map dscp-mutation mutation1 8 9 10 11 12 13 to 10
スイッチ(config)# mls qos map dscp-mutation mutation1 20 21 22 to 20
スイッチ(config)# mls qos map dscp-mutation mutation1 30 31 32 33 34 to 30
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# mls qos trust dscp
スイッチ(config-if)# mls qos dscp-mutation mutation1
スイッチ(config-if)# end
スイッチ# show mls qos maps dscp-mutation mutation1
Dscp-dscp mutation map:

mutation1:
d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 00 00 00 00 00 00 00 10 10
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1 : 10 10 10 10 14 15 16 17 18 19
2 : 20 20 20 23 24 25 26 27 28 29
3 : 30 30 30 30 30 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 50 51 52 53 54 55 56 57 58 59
6 : 60 61 62 63

上記の DSCP/DSCP変換マップでは、変換される値が表形式で示されています。d1列は
元の DSCPの最上位桁、d2行は元の DSCPの最下位桁を示します。d1と d2の交点の値
が、変換される値です。たとえば、DSCP値が 12の場合、対応する変換される値は 10で
す。

（注）

例：出力キューの特性の設定

次に、DSCP値10および11を出力キュー1およびしきい値2にマッピングする例を示します。

スイッチ(config)# mls qos srr-queue output dscp-map queue 1 threshold 2 10 11

次に、キュー 1に帯域幅のシェーピングを設定する例を示します。キュー 2、3、4の重み比が
0に設定されているので、これらのキューは共有モードで動作します。キュー 1の帯域幅の重
みは 1/8（12.5%）です。

スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# srr-queue bandwidth shape 8 0 0 0

次の例では、出力ポートで稼働する SRRスケジューラの重み比を設定する方法を示します。4
つのキューが使用され、共有モードで各キューに割り当てられる帯域幅の比率は、キュー 1、
2、3、および 4に対して 1/(1 + 2 + 3 + 4)、2/(1 + 2 + 3 + 4)、3/(1 + 2 + 3 + 4)、および 4/(1 + 2 +
3 + 4)になります（それぞれ、10、20、30、および 40%）。キュー 4はキュー 1の帯域幅の 4
倍、キュー 2の帯域幅の 2倍、キュー 3の帯域幅の 1と 1/3倍であることを示します。

スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# srr-queue bandwidth share 1 2 3 4

次の例では、SRRの重みが設定されている場合、出力緊急キューをイネーブルにする方法を示
します。出力緊急キューは、設定された SRRウェイトを上書きします。

スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# srr-queue bandwidth shape 25 0 0 0
スイッチ(config-if)# srr-queue bandwidth share 30 20 25 25
スイッチ(config-if)# priority-queue out
スイッチ(config-if)# end

次に、ポートの帯域幅を 80%に制限する例を示します。
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スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# srr-queue bandwidth limit 80

このコマンドを80%に設定すると、ポートは該当期間の20%はアイドルになります。回線レー
トは接続速度の 80%（800Mbps）に低下します。ただし、ハードウェアはラインレートを 6%
単位で調整しているため、この値は厳密ではありません。

次の作業
QoS設定でこれらの自動機能を使用できるかどうかについては、自動 QoSのマニュアルを参
照してください。
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第 46 章

自動 QoSの設定

•機能情報の確認（1069ページ）
•自動 QoSの前提条件（1069ページ）
•自動 QoSの設定に関する情報（1070ページ）
•自動 QoSの設定方法（1074ページ）
•自動 QoSの監視（1077ページ）
•自動 QoSの設定例（1078ページ）
•自動 QoSの関連情報（1089ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

自動 QoSの前提条件
標準 QoSまたは自動 QoSを設定する前に、次の事項を十分に理解しておく必要があります。

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•トラフィックの特性およびネットワークのニーズ。バースト性の高いトラフィックかどう
かの判別。音声およびビデオスリーム用の帯域幅確保の必要性

•ネットワークの帯域幅要件および速度

•ネットワーク上の輻輳発生箇所
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自動 QoSの設定に関する情報

自動 QoSの概要
自動 QoS機能を使用して、QoS機能の配置を容易にできます。自動 QoSは、ネットワーク設
計を確認し、スイッチがさまざまなトラフィックフローに優先度を指定できるように QoS設
定をイネーブルにします。自動 QoSは、デフォルト（ディセーブル）の QoS動作を使用せず
に、出力キューを使用します。スイッチはパケットの内容やサイズに関係なく、各パケットに

ベストエフォート型のサービスを提供し、単一キューからパケットを送信します。

自動 QoSをイネーブルにすると、トラフィックタイプおよび入力パケットラベルに基づいて
トラフィックを自動的に分類します。スイッチは分類した結果を使用して適切な出力キューを

選択します。

自動 QoSコマンドを使用して、次のシスコデバイスに接続しているポートを識別できます。

• Cisco IP Phone

• Cisco SoftPhoneアプリケーションを実行しているデバイス

• Cisco TelePresence

• Cisco IP Camera

• Cisco Digital Media Player

また、auto-QoSコマンドを使用してアップリンクを介して信頼のおけるトラフィックを受信す
るポートを指定します。自動 QoSは次の機能を実行します。

•条件付きで信頼できるインターフェイスによる自動 QoSデバイスの有無の検出

• QoS分類の設定

•出力キューの設定

生成された自動 QoS設定
デフォルトでは、自動 QoSはすべてのポートでディセーブルです。パケットは変更されませ
ん。つまり、パケットの CoS値、DSCP値、および IP precedence値は変更されません。

インターフェイスの最初のポートで自動 QoS機能をイネーブルにすると、次のようになりま
す。

•入力パケットラベルを使用して、トラフィックの分類、パケットラベルの割り当て、入力
キューと出力キューの設定が行われます。

• QoSはグローバルにイネーブル（mls qosグローバルコンフィギュレーションコマンド）
になり、他のグローバルコンフィギュレーションコマンドが自動的に生成されます（例：

グローバルな自動 QoS設定（1078ページ）を参照）。
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•スイッチで信頼境界の機能がイネーブルになり、サポートされているデバイスを検出する
ために Cisco Discovery Protocol（CDP）が使用されます。

•パケットがプロファイル内にあるかプロファイル外にあるかを判断するためにポリシング
が使用され、パケット上のアクションが指定されます。

VOIPデバイスの詳細

以下のアクティビティは、これらの自動 QoSコマンドをポート上で実行する場合に発生しま
す。

• Cisco IP Phoneに接続されたネットワークエッジのポートで auto qos voip cisco-phoneコマ
ンドを入力すると、スイッチは信頼境界機能をイネーブルにします。パケットに24、26、
または 46という DSCP値がない場合、またはパケットがプロファイル外にある場合、ス
イッチはDSCP値を 0に変更します。Cisco IP Phoneが存在しない場合、入力分類はパケッ
トの QoSラベルを信用しないように設定されます。ポリシングは、スイッチが信頼境界
機能をイネーブルにする前に、ポリシーマップの分類に一致するトラフィックに適用され

ます。

• auto qos voip cisco-softphone インターフェイスコンフィギュレーションコマンドを、Cisco
SoftPhoneを稼働するデバイスに接続されたネットワークのエッジのポートに入力すると、
スイッチはポリシングを使用して、パケットがプロファイル内にあるかプロファイル外に

あるかを判断し、パケット上のアクションを指定します。パケットに 24、26、または 46
という DSCP値がない場合、またはパケットがプロファイル外にある場合、スイッチは
DSCP値を 0に変更します。

•ネットワーク内部に接続されたポート上で auto qos voip trustインターフェイスコンフィ
ギュレーションコマンドを入力すると、非ルーテッドポートの場合は入力パケット内の

CoS値、ルーテッドポートの場合は入力パケット内のDSCP値が信頼されます（前提条件
は、トラフィックがすでに他のエッジデバイスによって分類されていることです）。

表 96 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのトラ

フィック

リアルタ

イムビデ

オトラ

フィック

STP BPDU
トラ

フィック

ルーティ

ングプロ

トコルト

ラフィッ

ク

VoIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCPの値

–37635CoS値

0、1
（キュー

4）

2（キュー
3）

0（キュー
3）

2、3、6、7（キュー 2）4、5
（キュー

1）

CoSから
出力

キューへ

のマッピ

ング
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スイッチは、次の表の設定値に従ってポートの出力キューを設定します。次の表に、出力キュー

に対して生成された自動 QoSの設定を示します。

表 97 :出力キューに対する auto-QoSの設定

10/100イーサ
ネットポート

のキュー

（バッファ）

サイズ

ギガビット対

応ポートの

キュー（バッ

ファ）サイズ

キューウェイ

ト（帯域幅）

キュー番号出力キュー出力キュー

15%25%最大 100%4、51プライオリ

ティ

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

• auto qos voip cisco-phone、auto qos voip cisco-softphoneまたは auto qos voip trustインター
フェイスコンフィギュレーションコマンドを使用してAuto-QoSをイネーブルにすると、
スイッチはトラフィックタイプと入力パケットラベルに基づいて自動的に QoS設定を生
成し、例：グローバルな自動QoS設定（1078ページ）に示されるコマンドをポートに適用
します。

ビデオ、信頼、および分類用の拡張自動 QoS

自動 QoSは、ビデオをサポートするように拡張されました。ここでは、Cisco TelePresence
Systemと Cisco IP Cameraからのトラフィックを分類して信頼する自動設定が生成されます。

自動 QoS設定の移行

レガシー自動 QoSから拡張自動 QoSへの自動 QoS設定の移行は、次の場合に発生します。

•スイッチが 12.2(55)SEイメージで起動されます。QoSはディセーブルです。

インターフェイス上のいずれかのビデオまたは音声の信頼設定によって、拡張自動 QoS
コマンドが自動的に生成されます。

•スイッチが QoSでイネーブルになっている場合（次のガイドラインが適用されます）。

•音声デバイスで条件付き信頼用にインターフェイスを設定すると、レガシー自動QoS
VoIP設定だけが生成されます。

•ビデオデバイスで条件付き信頼用にインターフェイスを設定すると、拡張自動 QoS
VoIP設定が生成されます。

•新しいインターフェイスの自動QoSコマンドに基づいて分類または条件き信頼でイン
ターフェイスを設定すると、拡張自動 QoS設定が生成されます。
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• auto qos srnd4 グローバルコンフィギュレーションコマンドがイネーブルの際に、新し
いデバイスを接続すると自動 QoSの移行が発生する場合。

レガシー自動 QoSで以前に設定したインターフェイスが拡張自動 QoSに移行すると、新
しいグローバル QoSコマンドに合わせて音声コマンドと設定が更新されます。

（注）

拡張自動 QoSからレガシー自動 QoSへの自動 QoS設定の移行が行われるのは、インターフェ
イスから既存の自動 QoS設定をすべてディセーブルにした場合だけです。

自動 QoS設定時の注意事項
自動 QoSを設定する前に、次の事項を確認してください。

• auto-QoSをイネーブルにした後、名前に AutoQoSを含むポリシーマップやを変更しない
でください。ポリシーマップやを変更する必要がある場合、そのコピーを作成し、コピー

したポリシーマップやを変更します。生成したポリシーマップではなくこの新しいポリ

シーマップを使用するには、生成したポリシーマップをインターフェイスから削除し、

新しいポリシーマップをインターフェイスに適用します。

• auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他のQoS
コマンドを設定する必要があります。必要に応じて QoS設定を微調整できますが、自動
QoSが完了した後にのみ調整することを推奨します。

•自動 QoSは、スタティックアクセス、ダイナミックアクセス、音声 VLANアクセス、お
よびトランクポートでイネーブルにできます。

•デフォルトでは、CDP機能はすべてのポート上でイネーブルです。自動 QoSが適切に動
作するために、CDPをディセーブルにしないでください。

自動 QoS VoIPに関する考慮事項

自動 QoS VoIPを設定する前に、次の事項を確認してください。

•自動 QoSは、非ルーテッドポートおよびルーテッドポートで Cisco IP Phoneに VoIPのス
イッチを設定します。また、自動 QoSは Cisco SoftPhoneアプリケーションを稼働するデ
バイスの VoIP用にスイッチを設定します。

CiscoSoftPhoneを稼働するデバイスが非ルーテッドポートま
たはルーテッドポートに接続されている場合、スイッチは

ポート単位でCiscoSoftPhoneアプリケーション 1つのみをサ
ポートします。

（注）

•ルーテッドポートで Cisco IP Phoneの自動 QoSをイネーブルにすると、スタティック IP
アドレスを IP Phoneに割り当てます。
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•このリリースは、Cisco IP SoftPhone Version 1.3(3)以降のみをサポートします。

•接続される装置は Cisco Call Managerバージョン 4以降を使用する必要があります。

拡張された自動 QoSに関する考慮事項

自動 QoSは、ビデオをサポートするように拡張されました。ここでは、Cisco TelePresence
Systemと Cisco IP Cameraからのトラフィックを分類して信頼する自動設定が生成されます。

拡張自動 QoSを設定する前に、次の事項を確認してください。

• auto qos srnd4グローバルコンフィギュレーションコマンドは、拡張自動QoS設定の結果
として生成されます。

実行コンフィギュレーションでの自動 QoSの影響
自動 QoSがイネーブルになると、auto qos インターフェイスコンフィギュレーションコマン
ドおよび生成されたグローバルコンフィギュレーションが実行コンフィギュレーションに追加

されます。

スイッチは、自動 QoSが生成したコマンドを、CLIから入力したように適用します。既存の
ユーザー設定では、生成されたコマンドの適用に失敗することがあります。また、生成された

コマンドで既存の設定が上書きされることもあります。これらのアクションが警告なしで発生

する可能性があります。生成されたコマンドがすべて正常に適用された場合、上書きされな

かったユーザー入力の設定は実行コンフィギュレーション内に残ります。上書きされたユー

ザー入力の設定は、現在の設定をメモリに保存せずに、スイッチをリロードすると復元できま

す。生成コマンドが適用されなかった場合、以前の実行コンフィギュレーションが復元されま

す。

自動 QoSの設定方法

自動 QoSの設定

自動 QoSのイネーブル化

QoSパフォーマンスを最適化するには、ネットワーク内のすべてのデバイスで自動 QoSをイ
ネーブルにします。

手順の概要

1. configure terminal
2. interfaceinterface-id

3. 次のいずれかを使用します。

• auto qos voip {cisco-phone | cisco-softphone | trust}
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• auto qos video {cts | ip-camera | media-player}
• auto qos classify [police]
• auto qos trust {cos | dscp}

4. exit
5. interfaceinterface-id

6. auto qos trust
7. end
8. show auto qos interfaceinterface-id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ビデオデバイスに接続されたポートか、またはネッ

トワーク内部の別の信頼できるスイッチまたはルー

interfaceinterface-id

例：

ステップ 2

タに接続されたアップリンクポートを指定し、イン

スイッチ(config)# interface ターフェイスコンフィギュレーションモードを開

始します。gigabitethernet 3/0/1

VoIP用の自動 QoSを有効にします。次のいずれかを使用します。ステップ 3

• auto qos voip {cisco-phone | cisco-softphone | trust} • cisco-phone：ポートが Cisco IP Phoneに接続さ
れている場合、着信パケットのQoSラベルは電
話が検出された場合のみ信頼されます。

• auto qos video {cts | ip-camera | media-player}
• auto qos classify [police]
• auto qos trust {cos | dscp}

• cisco-softphone：ポートが Cisco SoftPhone機能
を実行するデバイスに接続されています。例：

スイッチ(config-if)# auto qos trust dscp
• trust：アップリンクポートが信頼性のあるス
イッチまたはルータに接続されていて、入力パ

ケットの VoIPトラフィック分類が信頼されて
います。

ビデオデバイス用の自動 QoSを有効にします。

• cts：Cisco Telepresence Systemに接続されている
ポート。

• ip-camera：Ciscoビデオ監視カメラに接続され
ているポート。

• media-player：CDP対応CiscoDigitalMedia Player
に接続されているポート。
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目的コマンドまたはアクション

着信パケットのQoSラベルが信頼されるのは、シス
テムが検知される場合に限ります。

分類用の自動 QoSを有効にします。

• police：QoSポリシーマップを定義し、それら
をポートに適用してポリシングを設定します

（ポートベースの QoS）。

信頼できるインターフェイス用の自動QoSを有効に
します。

• cos：サービスクラス

• dscp：DiffServコードポイント。

• <cr>：信頼インターフェイス。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 4

スイッチ(config-if)# exit

信頼できるスイッチまたはルータに接続されている

と識別されたスイッチポートを指定し、インター

interfaceinterface-id

例：

ステップ 5

フェイスコンフィギュレーションモードを開始し

ます。スイッチ(config)# interface
gigabitethernet 2/0/1

ポートで自動QoSを有効にし、そのポートが信頼で
きるルータまたはスイッチに接続されるように指定

します。

auto qos trust

例：

スイッチ(config-if)# auto qos trust

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

入力を確認します。show auto qos interfaceinterface-id

例：

ステップ 8

このコマンドは、自動QoSがイネーブルであるイン
ターフェイス上の自動QoSコマンドを表示します。

スイッチ# show auto qos interface 自動 QoS設定およびユーザーの変更を表示するに
gigabitethernet 2/0/1
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目的コマンドまたはアクション

は、show running-config特権 EXECコマンドを使用
します。

自動 QoSに関するトラブルシューティング

自動QoSのトラブルシューティングを行うには、debug auto qos特権 EXECコマンドを使用し
ます。詳細については、このリリースに対応するコマンドリファレンスにある debug auto qos
コマンドを参照してください。

ポートで自動 QoSを無効にするには、auto qosインターフェイスコンフィギュレーションコ
マンドの no形式（no auto qos voipなど）を使用します。このポートに対して、auto-QoSに
よって生成されたインターフェイスコンフィギュレーションコマンドだけが削除されます。

auto-QoSをイネーブルにした最後のポートで、noautoqosvoipコマンドを入力すると、auto-QoS
によって生成されたグローバルコンフィギュレーションコマンドが残っている場合でも、

auto-QoSはディセーブルと見なされます（グローバルコンフィギュレーションによって影響
を受ける他のポートでのトラフィックの中断を避けるため）。

自動 QoSの監視
表 98 :自動 QoSの監視用コマンド

説明コマンド

最初の自動 QoS設定を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユー
ザー定義の QoS設定を比較できます。

show auto qos [interface [interface-type]]

自動 QoSによって影響されるかもしれない
QoS集約ポリシング設定に関する情報を表示
します。

show mls qos aggregate policer policer_name

自動 QoSによって影響されるかもしれない
QoSインターフェイス設定に関する情報を表
示します。

show mls qos interface [interface-type | buffers |
policers | queueing | statistics ]

自動 QoSによって影響されるかもしれない
QoSマップ設定に関する情報を表示します。

show mls qos maps [cos-dscp | cos-output-q |
dscp-cos | dscp-mutation | dscp-output-q |
ip-prec-dscp | policed-dscp ]

自動 QoSによって影響されるかもしれない
QoSキューセット設定に関する情報を表示し
ます。

show mls qos queue-set queue-set ID
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説明コマンド

自動 QoSによって影響されるかもしれない
QoSスタックポートバッファ設定に関する情
報を表示します。

show mls qos stack-port buffers

自動 QoSによって影響されるかもしれない
QoSスタックキューセット設定に関する情報
を表示します。

show mls qos stack-qset

自動 QoSによって影響されるかもしれない
QoS設定に関する情報を表示します。

show auto qosコマンド出力と show
running-configコマンド出力を比較してユー
ザー定義の QoS設定を比較できます。

show running-config

自動 QoSの設定例

例：グローバルな自動 QoS設定
次の表は、自動 QoSおよび拡張自動 QoSに対してスイッチによって自動的に生成されたコマ
ンドを説明しています。

表 99 :生成された自動 QoS設定

自動的に生成される拡張コマ

ンド {Video|Trust|Classify}
自動的に生成されるコマンド
{voip}

説明

スイッチ(config)# mls qos
スイッチ(config)# mls qos map
cos-dscp
0 8 16 24 32 46 48 56

スイッチ(config)# mls qos
スイッチ(config)# mls qos map
cos-dscp
0 8 16 26 32 46 48 56

スイッチが自動的に標準 QoS
をイネーブルにしてCos/DSCP
マップ（着信パケットの CoS
値の DSCP値へのマッピン
グ）を設定します。
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自動的に生成される拡張コマ

ンド {Video|Trust|Classify}
自動的に生成されるコマンド
{voip}

説明

スイッチ(config)# no mls qos
srr-queue
output cos-map
スイッチ(config)# mls qos
srr-queue
output cos-map queue 1
threshold 3 4 5
スイッチ(config)# mls qos
srr-queue
output cos-map queue 2
threshold 3 6 7
スイッチ(config)# mls qos
srr-queue
output cos-map queue 2
threshold 1 2
スイッチ(config)# mls qos
srr-queue
output cos-map queue 2
threshold 2 3
スイッチ(config)# mls qos
srr-queue
output cos-map queue 3
threshold 3 0

スイッチ(config)# mls qos
srr-queue
output cos-map queue 4
threshold 3 1

スイッチ(config)# no mls qos
srr-queue
output cos-map
スイッチ(config)# mls qos
srr-queue
output cos-map queue 1
threshold 3 5
スイッチ(config)# mls qos
srr-queue
output cos-map queue 2
threshold 3 3
6 7
スイッチ(config)# mls qos
srr-queue
output cos-map queue 3
threshold 3 2
4
スイッチ(config)# mls qos
srr-queue
output cos-map queue 4
threshold 2 1
スイッチ(config)# mls qos
srr-queue
output cos-map queue 4
threshold 3 0

スイッチが、自動的に CoS値
を出力キューおよびしきい値

IDにマッピングします。
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自動的に生成される拡張コマ

ンド {Video|Trust|Classify}
自動的に生成されるコマンド
{voip}

説明

スイッチ(config)# no mls qos
srr-queue
output dscp-map
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 1
threshold 3 32
33 40 41 42 43 44 45 46 47
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 1 16
17 18 19 20 21 22 23
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 1 26
27 28 29 30 31 34 35 36 37 38
39
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 2 24
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3 48
49 50 51 52 53 54 55 56
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3 57
58 59 60 61 62 63

スイッチ(config)# mls qos
srr-queue
output dscp-map queue 3
threshold 3 0
1 2 3 4 5 6 7

スイッチ(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 1 8
9 11 13 15
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 2 10
12 14

スイッチが、自動的に DSCP
値を出力キューおよびしきい

値 IDにマッピングします。
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自動的に生成される拡張コマ

ンド {Video|Trust|Classify}
自動的に生成されるコマンド
{voip}

説明

スイッチ(config)# no mls qos
srr-queue
output dscp-map
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 1
threshold 3
40 41 42 43 44 45 46 47

スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
24 25 26 27 28 29 30 31
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
48 49 50 51 52 53 54 55
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 2
threshold 3
56 57 58 59 60 61 62 63
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 3
threshold 3
16 17 18 19 20 21 22 23
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 3
threshold 3
32 33 34 35 36 37 38 39
スイッチ(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 1 8

スイッチ(config)# mls qos
srr-queue
output dscp-map queue 4
threshold 2 9
10 11 12 13 14 15
スイッチ(config)# mls qos
srr-queue
output dscp-map queue
4 threshold 3 0 1 2 3 4 5 6
7
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自動的に生成される拡張コマ

ンド {Video|Trust|Classify}
自動的に生成されるコマンド
{voip}

説明

スイッチ(config)# mls qos
queue-set
output 1 threshold 2 100 100
50 200
スイッチ(config)# mls qos
queue-set
output 1 threshold 2 125 125
100 400
スイッチ(config)# mls qos
queue-set
output 1 threshold 3 100 100
100 400
スイッチ(config)# mls qos
queue-set
output 1 threshold 4 60 150
50 200

スイッチ(config)# mls qos
queue-set
output 1 buffers 15 25 40 20

スイッチ(config)# mls qos
queue-set
output 1 threshold 1 138 138
92 138
スイッチ(config)# mls qos
queue-set
output 1 threshold 2 138 138
92 400
スイッチ(config)# mls qos
queue-set
output 1 threshold 3 36 77
100 318
スイッチ(config)# mls qos
queue-set
output 1 threshold 4 20 50 67
400
スイッチ(config)# mls qos
queue-set
output 2 threshold 1 149 149
100 149
スイッチ(config)# mls qos
queue-set
output 2 threshold 2 118 118
100 235
スイッチ(config)# mls qos
queue-set
output 2 threshold 3 41 68
100 272
スイッチ(config)# mls qos
queue-set
output 2 threshold 4 42 72
100 242
スイッチ(config)# mls qos
queue-set
output 1 buffers 10 10 26 54
スイッチ(config)# mls qos
queue-set
output 2 buffers 16 6 17 61
スイッチ(config-if)#
priority-queue
out
スイッチ(config-if)# srr-queue

bandwidth share 10 10 60 20

スイッチが自動的に出力

キューのバッファサイズを設

定します。ポートにマッピン

グされた出力キューの帯域幅

と SRRモード（シェーピング
または共有）を設定します。
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例：VoIPデバイス用に生成される自動 QoS設定
次の表は、スイッチで VoIPデバイスの自動 QoSに対して自動的に生成されるコマンドについ
て説明しています。

表 100 : VoIPデバイス用に生成される自動 QoS設定

自動的に生成されるコマンド（VoIP）説明

スイッチ(config)# mls qos
スイッチ(config)# mls qos map cos-dscp 0 8 16 26 32
46 48 56

スイッチが自動的に標準

QoSをイネーブルにして
Cos/DSCPマップ（着信パ
ケットの CoS値の DSCP
値へのマッピング）を設定

します。

スイッチ(config)# no mls qos srr-queue output cos-map
スイッチ(config)# mls qos srr-queue output cos-map queue 1
threshold 3 5
スイッチ(config)# mls qos srr-queue output cos-map queue 2
threshold 3 3 6 7
スイッチ(config)# mls qos srr-queue output cos-map queue 3
threshold 3 2 4
スイッチ(config)# mls qos srr-queue output cos-map queue 4
threshold 2 1
スイッチ(config)# mls qos srr-queue output cos-map queue 4
threshold 3 0

スイッチが、自動的にCoS
値を出力キューおよびしき

い値 IDにマッピングしま
す。

スイッチ(config)# no mls qos srr-queue output dscp-map
スイッチ(config)# mls qos srr-queue output dscp-map queue 1
threshold 3 40 41 42 43 44 45 46 47
スイッチ(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 24 25 26 27 28 29 30 31
スイッチ(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 48 49 50 51 52 53 54 55
スイッチ(config)# mls qos srr-queue output dscp-map queue 2
threshold 3 56 57 58 59 60 61 62 63
スイッチ(config)# mls qos srr-queue output dscp-map queue 3
threshold 3 16 17 18 19 20 21 22 23
スイッチ(config)# mls qos srr-queue output dscp-map queue 3
threshold 3 32 33 34 35 36 37 38 39
スイッチ(config)# mls qos srr-queue output dscp-map queue 4
threshold 1 8
スイッチ(config)# mls qos srr-queue output dscp-map queue 4
threshold 2 9 10 11 12 13 14 15
スイッチ(config)# mls qos srr-queue output dscp-map queue 4
threshold 3 0 1 2 3 4 5 6 7

スイッチが、自動的に

DSCP値を出力キューおよ
びしきい値 IDにマッピン
グします。
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自動的に生成されるコマンド（VoIP）説明

Switchスイッチconfig)# mls qos queue-set output 1 threshold 1
138
138 92 138
スイッチ(config)# mls qos queue-set output 1 threshold 2 138
138 92 400
スイッチ(config)# mls qos queue-set output 1 threshold 3 36 77
100 318
スイッチ(config)# mls qos queue-set output 1 threshold 4 20 50
67 400
スイッチ(config)# mls qos queue-set output 2 threshold 1 149
149 100 149
スイッチ(config)# mls qos queue-set output 2 threshold 2 118
118 100 235
スイッチ(config)# mls qos queue-set output 2 threshold 3 41 68
100 272
スイッチ(config)# mls qos queue-set output 2 threshold 4 42 72
100 242
スイッチ(config)# mls qos queue-set output 1 buffers 10 10 26
54
スイッチ(config)# mls qos queue-set output 2 buffers 16 6 17
61
スイッチ(config-if)# priority-que out
スイッチ(config-if)# srr-queue bandwidth share 10 10 60 20

スイッチが自動的に出力

キューのバッファサイズ

を設定します。ポートに

マッピングされた出力

キューの帯域幅と SRR
モード（シェーピングまた

は共有）を設定します。

auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的に信頼境界機能をイネーブ
ルにし、CDPを使用して Cisco IP Phoneの有無を検出します（以下を参照）。

スイッチ(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよび
ポリシーマップを作成します（以下を参照）。

スイッチ(config)# mls qos map policed-dscp 24 26 46 to 0
スイッチ(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config)# class-map match-all AutoQoS-VoIP-Control-Trust
スイッチ(config-cmap)# match ip dscp cs3 af31
スイッチ(config)# policy-map AutoQoS-Police-SoftPhone
スイッチ(config-pmap)# class AutoQoS-VoIP-RTP-Trust
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AutoQoS-VoIP-Control-Trust
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
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クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動QoSがイネーブルである入力
インターフェイスに適用します（以下を参照）。

スイッチ(config-if)# service-policy input AutoQoS-Police-SoftPhone

例：VoIPデバイス用に生成される自動 QoS設定
auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的に信頼境界機能をイネーブ
ルにし、CDPを使用して Cisco IP Phoneの有無を検出します。

スイッチ(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよび
ポリシーマップを作成します（以下を参照）。

スイッチ(config)# mls qos map policed-dscp 24 26 46 to 0
スイッチ(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config)# class-map match-all AutoQoS-VoIP-Control-Trust
スイッチ(config-cmap)# match ip dscp cs3 af31
スイッチ(config)# policy-map AutoQoS-Police-SoftPhone
スイッチ(config-pmap)# class AutoQoS-VoIP-RTP-Trust
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AutoQoS-VoIP-Control-Trust
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動QoSがイネーブルである入力
インターフェイスに適用します。

スイッチ(config-if)# service-policy input AutoQoS-Police-SoftPhone

auto qos voip cisco-phoneコマンドを入力すると、スイッチが自動的にクラスマップおよびポ
リシーマップを作成します（以下を参照）。

スイッチ(config-if)# mls qos trust device cisco-phone

auto qos voip cisco-softphoneコマンドを入力すると、スイッチが自動的にクラスマップおよび
ポリシーマップを作成します（以下を参照）。

スイッチ(config)# mls qos map policed-dscp 24 26 46 to 0
スイッチ(config)# class-map match-all AutoQoS-VoIP-RTP-Trust
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スイッチ(config-cmap)# match ip dscp ef
スイッチ(config)# class-map match-all AutoQoS-VoIP-Control-Trust
スイッチ(config-cmap)# match ip dscp cs3 af31
スイッチ(config)# policy-map AutoQoS-Police-CiscoPhone
スイッチ(config-pmap)# class AutoQoS-VoIP-RTP-Trust
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# police 320000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AutoQoS-VoIP-Control-Trust
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit

クラスマップとポリシーマップを作成すると、スイッチは自動的にポリシーマップ（別名

AutoQoS-Police-SoftPhone）を、Cisco SoftPhone機能を備えた自動QoSがイネーブルである入力
インターフェイスに適用します。

スイッチ(config-if)# service-policy input AutoQoS-Police-SoftPhone

例：拡張されたビデオ、信頼、および分類デバイス用に自動QoSで生
成される設定

次の拡張自動 QoSコマンドを入力すると、スイッチは CoS/DSCPのマッピングを設定します
（着信パケットの CoS値を DSCP値にマップします）。

• auto qos video cts

• auto qos video ip-camera

• auto qos video media-player

• auto qos trust

• auto qos trust cos

• auto qos trust dscp

次のコマンドは、上記の自動 QoSコマンドのいずれかを入力した後に開始されます。

スイッチ(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56

クラスマップとポリシーマップは設定されません。（注）

autoqos classifyコマンドを入力すると、スイッチが自動的にクラスマップおよびポリシーマッ
プを作成します（以下を参照）。

スイッチ(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
スイッチ(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
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スイッチ(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
スイッチ(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
スイッチ(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
スイッチ(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
スイッチ(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
スイッチ(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER
スイッチ(config)# policy-map AUTOQOS-SRND4-CLASSIFY-POLICY
スイッチ(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-pmap-c)# set dscp af41
スイッチ(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
スイッチ(config-pmap-c)# set dscp af11
スイッチ(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
スイッチ(config-pmap-c)# set dscp af21
スイッチ(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
スイッチ(config-pmap-c)# set dscp cs1
スイッチ(config-pmap)# class AUTOQOS_SIGNALING_CLASS
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap)# class AUTOQOS_DEFAULT_CLASS
スイッチ(config-pmap-c)# set dscp default
;

スイッチ(config-if)# service-policy input AUTOQOS-SRND4-CLASSIFY-POLICY

auto qos classify police コマンドを入力すると、スイッチが自動的にクラスマップおよびポリ
シーマップを作成します（以下を参照）。

スイッチ(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
スイッチ(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
スイッチ(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
スイッチ(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
スイッチ(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
スイッチ(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
スイッチ(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
スイッチ(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER
スイッチ(config)# policy-map AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY
スイッチ(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-pmap-c)# set dscp af41
スイッチ(config-pmap-c)# police 5000000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
スイッチ(config-pmap-c)# set dscp af11
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
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スイッチ(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
スイッチ(config-pmap-c)# set dscp af21
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
スイッチ(config-pmap-c)# set dscp cs1
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_SIGNALING_CLASS
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_DEFAULT_CLASS
スイッチ(config-pmap-c)# set dscp default
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
;

スイッチ(config-if)# service-policy input AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY

これは、auto qos voip cisco-phoneコマンドの拡張コンフィギュレーションです。

スイッチ(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
スイッチ(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
スイッチ(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
スイッチ(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
スイッチ(config-cmap)# match ip dscp cs3
スイッチ(config)# policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
スイッチ(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_DEFAULT_CLASS
スイッチ(config-pmap-c)# set dscp default
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
;

スイッチ(config-if)# service-policy input AUTOQOS-SRND4-CISCOPHONE-POLICY

これは、auto qos voip cisco-softphoneコマンドの拡張コンフィギュレーションです。

スイッチ(config)# mls qos map policed-dscp 0 10 18 24 26 46 to 8
スイッチ(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
スイッチ(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
スイッチ(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
スイッチ(config-cmap)# match ip dscp ef
スイッチ(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
スイッチ(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
スイッチ(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
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スイッチ(config-cmap)# match ip dscp cs3
スイッチ(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
スイッチ(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
スイッチ(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
スイッチ(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER

スイッチ(config)# policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
スイッチ(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)#class AUTOQOS_MULTIENHANCED_CONF_CLASS
スイッチ(config-pmap-c)#set dscp af41
スイッチ(config-pmap-c)# police 5000000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
スイッチ(config-pmap-c)# set dscp af11
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
スイッチ(config-pmap-c)# set dscp af21
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
スイッチ(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
スイッチ(config-pmap-c)# set dscp cs1
スイッチ(config-pmap-c)# police 10000000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_SIGNALING_CLASS
スイッチ(config-pmap-c)# set dscp cs3
スイッチ(config-pmap-c)# police 32000 8000 exceed-action drop
スイッチ(config-pmap)# class AUTOQOS_DEFAULT_CLASS
スイッチ(config-pmap-c)# set dscp default
;

スイッチ(config-if)# service-policy input AUTOQOS-SRND4-SOFTPHONE-POLICY

自動 QoSの関連情報
自動 QoS設定で特定の QoSの変更をする必要がある場合は、QoSのマニュアルを確認してく
ださい。
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第 VIII 部

ルーティング
• IPユニキャストルーティングの設定（1093ページ）
•ポリシーベースルーティング（PBR）の設定（1211ページ）
• EIGRPスタブルーティングの設定（1217ページ）





第 47 章

IPユニキャストルーティングの設定

•機能情報の確認（1093ページ）
• IPユニキャストルーティングの設定に関する情報（1094ページ）
• IPルーティングに関する情報（1094ページ）
• IPルーティングの設定方法（1095ページ）
• IPアドレッシングの設定方法（1096ページ）
• IPアドレスのモニタリングおよびメンテナンス（1120ページ）
• IPユニキャストルーティングの設定方法（1122ページ）
• RIPに関する情報（1123ページ）
• RIPの設定方法（1124ページ）
• OSPFに関する情報（1132ページ）
• OSPFのモニタリング（1148ページ）
• EIGRPに関する情報（1149ページ）
• EIGRPの設定方法（1150ページ）
• EIGRPのモニタリングおよびメンテナンス（1160ページ）
• Multi-VRF CEに関する情報（1160ページ）
• Multi-VRF CEの設定方法（1164ページ）
•ユニキャストリバースパス転送の設定（1184ページ）
•プロトコル独立機能（1184ページ）
• IPネットワークのモニタリングおよびメンテナンス（1209ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

スタティックルーティング、で使用できます。Catalyst 3560-CXスイッチ上の IP Baseフィー
チャセットおよび IP Servicesフィーチャセット。Catalyst 2960-CXスイッチではスタティック
ルーティングのみをサポートします。

IPv4トラフィックに加えて、IPバージョン6（IPv6）ユニキャストルーティングをイネー
ブルにし、IPv6トラフィックを転送するようにインターフェイスを設定できます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。

図 83 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
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フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

•ルーティングプロトコルによるルートの動的な計算

スイッチは、スタティックルートとデフォルトルートをサポートします。ルーティングプロ

トコルはサポートされません。

IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトで無効となっているため、ルーティングを行う前
に、IPルーティングを有効にする必要があります。

次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル： interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイスで

す。

スイッチは、ユニキャストルーテッドトラフィックのトン

ネルインターフェイスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

レイヤ 3スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持
つことができます。

（注）
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ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするには、デバイスまたはスイッチスタックでVLAN
を作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り当てま
す。詳細については、「VLANの設定」の章を参照してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニターリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 101 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありま
せん

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP
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デフォルト設定機能

255.255.255.255（すべて 1）IPブロードキャストアドレス

イネーブル。IPクラスレスルーティング

ディセーブル。IPデフォルトゲートウェイ

ディセーブル（すべての IPダイレクトブロー
ドキャストがドロップされます）

IPダイレクトブロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン

ヘルパーアドレスが定義されているか、また

はユーザーデータグラムプロトコル（UDP）
フラッディングが設定されている場合、デフォ

ルトポートではUDP転送がイネーブルとなり
ます

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディ
セーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブル。IPヘルパーアドレス

ディセーブル。IPホスト

ディセーブル。

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメン
ト

•アドバタイズメント間の最大インターバ
ル：600秒

•アドバタイズ間の最小インターバル：最
大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery Protocol（IRDP）

イネーブル。IPプロキシ ARP

ディセーブル。IPルーティング
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デフォルト設定機能

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダにお問い合わせください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 4

IPアドレスおよび IPサブネットマスクを設定しま
す。

ip address ip-address subnet-mask

例：

ステップ 5

スイッチ(config-if)# ip address 10.1.5.1
255.255.255.0
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目的コマンドまたはアクション

物理インターフェイスをイネーブルにします。no shutdown

例：

ステップ 6

スイッチ(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show ip route

例：

ステップ 8

スイッチ# show ip route

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

スイッチ# show ip interface gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。
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デフォルトに戻して、サブネットゼロの使用を無効にするには、no ip subnet-zeroグローバル
コンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスアドレスおよびルーティングの

アップデート時にサブネットゼロの使用をイネーブ

ルにします。

ip subnet-zero

例：

スイッチ(config)# ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

で有効となっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシ
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ミュレートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。
スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。

図 84 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。
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図 85 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

クラスレスルーティング動作をディセーブルにしま

す。

no ip classless

例：

ステップ 3

スイッチ(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
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タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプ
セル化、および ARP要求や応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信者と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ

ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上にRARPサーバー
を設置する必要があります。サーバーを識別するには、ip rarp-server addressインターフェイ
スコンフィギュレーションコマンドを使用します。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。静的 ARPキャッシュエントリを定義する必要がある場合は、グローバルに行うこと
ができます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにデバイ
スが使用する ARPキャッシュに永続的なエントリをインストールします。また、指定された
IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定することも
できます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト
期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ARPキャッシュ内で IPアドレスをMAC（ハード
ウェア）アドレスに関連付け、次に示すカプセル化

タイプのいずれかを指定します。

arp ip-address hardware-address type

例：

スイッチ(config)# ip 10.1.5.1 c2f3.220a.12f4 arpa

ステップ 3

• arpa：ARPカプセル化（イーサネットインター
フェイス用）

• snap：Subnetwork Address Protocolカプセル化
（トークンリングおよび FDDIインターフェ
イス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがスイッチに属す
る場合と同じ方法で、スイッチが ARP要求に応答
するように指定します。

arp ip-address hardware-address type [alias]

例：

スイッチ(config)# ip 10.1.5.3 d7f3.220d.12f5 arpa
alias

ステップ 4

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリがキャッシュに
保持される期間を設定します。デフォルト値は

arp timeout seconds

例：

ステップ 6

14400秒（4時間）です。指定できる範囲は 0～
2147483秒です。スイッチ(config-if)# arp 20000

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end
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目的コマンドまたはアクション

すべてのインターフェイスまたは特定のインター

フェイスで使用される ARPのタイプおよびタイム
アウト値を確認します。

show interfaces [interface-id]

例：

スイッチ# show interfaces gigabitethernet 1/0/1

ステップ 8

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

スイッチ# show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

スイッチ# show ip arp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトで有効に設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプを無効にするには、no arp arpaまたは no arp snapインターフェイスコン
フィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

ステップ 4

• arpa：Address Resolution Protocol

スイッチ(config-if)# arp arpa • snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

すべてのインターフェイスまたは指定されたイン

ターフェイスのARPカプセル化設定を確認します。
show interfaces [interface-id]

例：

ステップ 6

スイッチ# show interfaces

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシARPをイネーブルに
します。

ip proxy-arp

例：

ステップ 4

スイッチ(config-if)# ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 6

スイッチ# show ip interface gigabitethernet 1/0/2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロシキ ARP

プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ
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ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

デバイスは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。
要求の送信元ホストはパケットをデバイスに送信し、スイッチは目的のホストにパケットを転

送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPア
ドレスごとに ARP要求を実行します。

プロシキ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

デフォルトゲートウェイ（ルータ）を設定します。ip default-gateway ip-address

例：

ステップ 3

スイッチ(config)# ip default gateway 10.1.5.1
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

設定を確認するため、デフォルトゲートウェイルー

タのアドレスを表示します。

show ip redirects

例：

ステップ 5

スイッチ# show ip redirects

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ICMP Router Discovery Protocol

ルータディスカバリを使用すると、デバイスは ICMP Router Discovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生成

します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信します。

デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情
報を使用してルータの場所を推測することもできます。ルーティングデバイスによって送信さ

れたルーティングテーブルは、実際にはデバイスにストアされません。どのシステムがデータ

を送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パ
ケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期間の両方を

ルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のどちらかを手動で変更することが重要です。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネーブルにしま
す。

ip irdp

例：

ステップ 4

スイッチ(config-if)# ip irdp

（任意）IPブロードキャストの代わりとして、マ
ルチキャストアドレス（224.0.0.1）に IRDPアドバ
タイズを送信します。

ip irdp multicast

例：

スイッチ(config-if)# ip irdp multicast

ステップ 5

このコマンドを使用すると、IRDPパケッ
トをマルチキャストとして送信するサン

マイクロシステムズ社の Solarisとの互換
性を維持できます。実装機能の中には、

これらのマルチキャストを受信できない

ものも多くあります。このコマンドを使

用する前に、エンドホストがこの機能に

対応していることを確認してください。

（注）

（任意）アドバタイズが有効である IRDP期間を設
定します。デフォルトは maxadvertinterval値の 3

ip irdp holdtime seconds

例：

ステップ 6

倍です。maxadvertinterval値よりも大きな値（9000
スイッチ(config-if)# ip irdp holdtime 1000 秒以下）を指定する必要があります。

maxadvertinterval値を変更すると、この値も変更さ
れます。
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目的コマンドまたはアクション

（任意）アドバタイズメントの IRDP最大間隔を設
定します。デフォルトは 600秒です。

ip irdp maxadvertinterval seconds

例：

ステップ 7

スイッチ(config-if)# ip irdp maxadvertinterval 650

（任意）アドバタイズ間の IRDPの最小インターバ
ルを設定します。デフォルト値はmaxadvertinterval

ip irdp minadvertinterval seconds

例：

ステップ 8

値の0.75倍です。maxadvertintervalを変更すると、

スイッチ(config-if)# ip irdp minadvertinterval 500 この値も新しいデフォルト値（maxadvertinterval
の 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベル
を設定します。指定できる範囲は -231～231です。

ip irdp preference number

例：

ステップ 9

デフォルトは0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなります。スイッチ(config-if)# ip irdp preference 2

（任意）プロキシアドバタイズを行うための IRDP
アドレスとプリファレンスを設定します。

ip irdp address address [number]

例：

ステップ 10

スイッチ(config-if)# ip irdp address 10.1.10.10

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

スイッチ# show ip irdp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化
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• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングを有効にしたり、1つまたは複
数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバイスの応

答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホスト宛

てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされていま
す。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコ
マンドを使用して、トラフィック抑制レベルを設定し、レイ

ヤ2インターフェイスでブロードキャスト、ユニキャスト、
マルチキャストトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスの場合も

含めて、多くの実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が

複数サポートされています。

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1113

ルーティング

ブロードキャストパケットの処理



トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、「Security」のセクションの「Configuring ACLs」の章を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上で、ダイレクトブロードキャ

ストから物理ブロードキャストへの変換をイネーブ

ip directed-broadcast [access-list-number]

例：

ステップ 4

ルにします。転送するブロードキャストを制御する

スイッチ(config-if)# ip directed-broadcast 103 アクセスリストを指定できます。アクセスリスト

を指定すると、アクセスリストで許可されている

IPパケットだけが変換可能になります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

ブロードキャストパケットを転送するとき、ルー

タによって転送されるプロトコルおよびポートを指

定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

スイッチ(config)# ip forward-protocol nd

ステップ 6

• udp：UPDデータグラムを転送します。

port：（任意）転送される UDPサービスを制
御する宛先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

スイッチ# show ip interface

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

UDPブロードキャストパケットおよびプロトコル

ユーザーデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様
です。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシス
テム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネッ

トワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名
前に関する情報を検索します。このようなホストが、サーバーを含まないネットワークセグメ

ント上にある場合、通常UDPブロードキャストは転送されません。この状況を改善するには、
特定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインター

フェイスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。

UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどのUDPブロー
ドキャストパケットを転送するための宛先アドレ

スを指定します。

ip helper-address address

例：

スイッチ(config-if)# ip helper address 10.1.10.1

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

ブロードキャストパケットを転送するときに、ルー

タによって転送されるプロトコルを指定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

ステップ 6

スイッチ(config)# ip forward-protocol sdns

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

スイッチ# show ip interface gigabitethernet 1/0/1
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生成
するようにデバイスを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャストアドレス

（128.1.255.255など）を入力します。
ip broadcast-address ip-address

例：

ステップ 4

スイッチ(config-if)# ip broadcast-address
128.1.255.255
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

指定されたインターフェイスまたはすべてのイン

ターフェイスのブロードキャストアドレスを確認し

ます。

show ip interface [interface-id]

例：

スイッチ# show ip interface

ステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

IPブロードキャストのフラッディング

IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示
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されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

デバイスでは、パケットの大部分がハードウェアで転送され、デバイスの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ブリッジングスパニングツリーデータベースを使

用し、UDPデータグラムをフラッディングします。
ip forward-protocol spanning-tree

例：

ステップ 3

スイッチ(config)# ip forward-protocol spanning-tree

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 7

スイッチ# configure terminal

スパニングツリーデータベースを使用し、UDPデー
タグラムのフラッディングを高速化します。

ip forward-protocol turbo-flood

例：

ステップ 8

スイッチ(config)# ip forward-protocol turbo-flood

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。
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表 102 :キャッシュ、テーブル、データベースをクリアするコマンド

IP ARPキャッシュおよび高速スイッチング
キャッシュをクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つ
またはすべてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数
のルートを削除します。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。

表 103 :キャッシュ、テーブル、データベースを表示するコマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方

式、サーバーホスト名、およびキャッシュに

格納されているホスト名とアドレスのリスト

を表示します。

show hosts

TCPポートにマッピングされた IPアドレスを
表示します（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示しま
す。

show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマ

スクおよび各マスクを使用するサブネット番

号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示し

ます。

show ip redirects

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary
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IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

スイッチ(config)# ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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IPユニキャストルーティングのイネーブル化の例
次に、、上でスイッチ IPルーティングを有効にする例を示します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ip routing

スイッチ(config-router)# end

RIPに関する情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザーデータグラムプロトコル（UDP）データ
パケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロト

コルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは Network Essentials機能セットでサポートされています。（注）

デバイスはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークがRIPによって学習された場合、またはルータ
にラストリゾートゲートウェイがあり、RIPがデフォルトのメトリックによって設定されてい
る場合、デバイスはデフォルトネットワークをアドバタイズします。RIPは指定されたネット
ワーク内のインターフェイスにアップデートを送信します。インターフェイスのネットワーク

を指定しなければ、RIPのアップデート中にアドバタイズされません。
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RIPの設定方法

RIPのデフォルト設定
表 104 : RIPのデフォルト設定

デフォルト設定機能

イネーブル。自動サマリー

ディセーブル。デフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

無効IP RIPの起動

メディアにより異なるIPスプリットホライズン

未定義Neighbor

指定なしネットワーク

ディセーブル。オフセットリスト

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブル。アップデート送信元の検証

RIPバージョン 1およびバージョン 2パケッ
トを受信し、バージョン 1パケットを送信し
ます。

バージョン
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基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングを有効にします。他のパラメー
タを設定することもできます。デバイスでは、ネットワーク番号を設定するまでRIPコンフィ
ギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPルーティングを有効にします。（IPルーティン
グが無効になっている場合だけ、必須です）。

ip routing

例：

ステップ 3

スイッチ(config)# ip routing

RIPルーティングプロセスを有効にし、ルータコ
ンフィギュレーションモードを開始します。

router rip

例：

ステップ 4

スイッチ(config)# router rip

ネットワークを RIPルーティングプロセスと関連
付けます。複数の networkコマンドを指定できま

network network number

例：

ステップ 5

す。RIPルーティングアップデートの送受信は、
スイッチ(config-router)# network 12.0.0.0 これらのネットワークのインターフェイスを経由す

る場合だけ可能です。

RIPコマンドを有効にするには、ネット
ワーク番号を設定する必要があります。

（注）

（任意）ルーティング情報を交換する隣接ルータを

定義します。このステップを使用すると、RIP（通
neighbor ip-address

例：

ステップ 6

常はブロードキャストプロトコル）からのルーティ

スイッチ(config-router)# neighbor 10.2.5.1 ングアップデートが非ブロードキャストネットワー

クに到達するようになります。
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目的コマンドまたはアクション

（任意）オフセットリストをルーティングメトリッ

クに適用し、RIPによって取得したルートへの着信
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 7

および発信メトリックを増加します。アクセスリ

ストまたはインターフェイスを使用し、オフセット

リストを制限できます。スイッチ(config-router)# offset-list 103 in 10

（任意）ルーティングプロトコルタイマーを調整

します。すべてのタイマーの有効範囲は 0～
4294967295秒です。

timers basic update invalid holddown flush

例：

スイッチ(config-router)# timers basic 45 360 400
300

ステップ 8

• update：ルーティングアップデートの送信間
隔。デフォルトは 30秒です。

• invalid：ルートが無効と宣言されるまでの時
間。デフォルト値は 180秒です。

• holddown：ルートがルーティングテーブルか
ら削除されるまでの時間。デフォルト値は180
秒です。

• flush：ルーティングアップデートが延期され
る時間。デフォルトは 240秒です。

（任意）RIPバージョン 1または RIPバージョン 2
のパケットだけを送受信するようにスイッチを設定

version {1 | 2}

例：

ステップ 9

します。デフォルトの場合、スイッチではバージョ

スイッチ(config-router)# version 2 ン 1および 2を受信しますが、バージョン 1だけを
送信します。インターフェイスコマンド iprip{send
| receive} version 1 | 2 | 1 2}を使用して、インター
フェイスでの送受信に使用するバージョンを制御す

ることもできます。

（任意）自動要約を無効にします。デフォルトで

は、クラスフルネットワーク境界を通過するとき

no auto-summary

例：

ステップ 10

にサブプレフィックスがサマライズされます。サマ

スイッチ(config-router)# no auto-summary ライズを無効にし（RIPバージョン2だけ）、クラ
スフルネットワーク境界にサブネットおよびホス

トルーティング情報をアドバタイズします。

（任意）送信する RIPアップデートにパケット間
遅延を追加します。デフォルトでは、複数のパケッ

output-delay delay

例：

ステップ 11

トからなるRIPアップデートのパケットに、パケッ
スイッチ(config-router)# output-delay 8 ト間遅延が追加されません。パケットを低速なデバ

イスに送信する場合は、8～ 50ミリ秒のパケット
間遅延を追加できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config-router)# end

入力を確認します。show ip protocols

例：

ステップ 13

スイッチ# show ip protocols

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

RIP認証の設定
RIPバージョン 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する
場合は、インターフェイスでRIP認証を有効にできます。インターフェイスで使用できる一連
のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、デフォ

ルトの場合でも認証は実行されません。

RIP認証が有効であるインターフェイスでは、プレーンテキストとMD5という2つの認証モー
ドがデバイスでサポートされます。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1127

ルーティング

RIP認証の設定



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

RIP認証を有効にします。ip rip authentication key-chain name-of-chain

例：

ステップ 4

スイッチ(config-if)# ip rip authentication key-chain
trees

プレーンテキスト認証（デフォルト）またはMD5
ダイジェスト認証を使用するように、インターフェ

イスを設定します。

ip rip authentication mode {text | md5}

例：

スイッチ(config-if)# ip rip authentication mode md5

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。
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サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンを無

効にする必要がある場合を除き、通常はこの機能を無効にしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバーで、サマライズされたローカ

ル IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定
する場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使
用します。

スプリットホライズンが有効の場合、自動サマリーとインターフェイス IPサマリーアド
レスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4

スイッチ(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IPネットワーク
マスクを設定します。

ip summary-address rip ip-address ip-network mask

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config-if)# ip summary-address rip
10.1.1.30 255.255.255.0

インターフェイスでスプリットホライズンを無効に

します。

no ip split-horizon

例：

ステップ 6

スイッチ(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

スイッチ# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンを

無効にする必要がある場合を除き、通常この機能を無効にしないでください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4

スイッチ(config-if)# ip address 10.1.1.10
255.255.255.0

インターフェイスでスプリットホライズンを無効に

します。

no ip split-horizon

例：

ステップ 5

スイッチ(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

スイッチ# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config
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サマリーアドレスとスプリットホライズンの構成例

次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。この例では、インター
フェイスがレイヤ2モード（デフォルト）の場合は、noswitchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーショ
ンコマンドを入力する必要があります。

スプリットホライズンが有効である場合、（ip summary-address ripルータコンフィギュ
レーションコマンドによって設定される）自動サマリーとインターフェイスサマリーア

ドレスはともにアドバタイズされません。

スイッチ(config)# router rip

スイッチ(config-router)# interface gigabitethernet1/0/2

スイッチ(config-if)# ip address 10.1.5.1 255.255.255.0

スイッチ(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0

スイッチ(config-if)# no ip split-horizon

スイッチ(config-if)# exit

スイッチ(config)# router rip

スイッチ(config-router)# network 10.0.0.0

スイッチ(config-router)# neighbor 2.2.2.2 peer-group mygroup

スイッチ(config-router)# end

（注）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。
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•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。

通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたAreaBorderRouter
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があ
ります。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインター

フェイスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータ

の設定を調整する必要があります。

OSPFの設定方法

OSPFのデフォルト設定

表 105 : OSPFのデフォルト設定

デフォルト設定機能

コスト：デフォルトコストは未定義

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4
倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブル。イネーブルの場合、デフォル

トのメトリック設定は10で、外部ルートタイ
プのデフォルトはタイプ 2です。

デフォルト情報送信元

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1133

ルーティング

OSPFの設定方法



デフォルト設定機能

各ルーティングプロトコルに適切な、組み込

みの自動メトリック変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110

dist2（エリア間のすべてのルート）：110

dist3（他のルーティングドメインからのルー
ト）：110。

距離 OSPF

ディセーブル。すべての発信 LSAがインター
フェイスにフラッディングされます。

OSPFデータベースフィルタ

ディセーブル。IP OSPF名検索

イネーブル。隣接関係変更ログ

指定なしネイバー

ディセーブル。すべての発信 LSAはネイバー
にフラッディングされます。

ネイバーデータベースフィルタ

ディセーブル。ネットワークエリア

イネーブル。レイヤ 3デバイスでは、ハード
ウェアやソフトウェアの変更中に、隣接する

NSF対応ルータからのパケットを転送し続け
ることができます。

ノンストップフォワーディング（NSF）認識

ディセーブル。

デバイススタックは OSPF NSF対応
ルーティングを IPv4に対してサポー
トします。

（注）

NSF対応

OSPFルーティングプロセスは未定義ルータ ID

ディセーブル。サマリーアドレス

240秒タイマー LSAグループのペーシング

spf遅延：5秒; spfホールドタイム：10秒タイマー Shortest Path First（SPF）
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デフォルト設定機能

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キー
は未定義

仮想リンク

ルーテッドアクセスの OSPF

Cisco IOS Release 12.2(55)SEで、IP Baseイメージは OSPF for Routed Accessをサポートしてい
ます。ルート制限のない複数の OSPFv2および OSPFv3インスタンスが必要な場合は、IPサー
ビスイメージが必要です。また、マルチ VRF CE機能をイネーブルにするためにも、IPサー
ビスイメージが必要です。

OSPF for Routed Accessは、特にレイヤ 3のルーティング機能をワイヤリングクローゼットに
拡張するために作成されました。

OSPF for Routed Accessは、動的に学習された合わせて 1000のルートを持つ OSPFv2イン
スタンスと OSPFv3インスタンスをそれぞれ 1つだけサポートします。IPベースイメー
ジは、ルーテッドアクセス用に OSPFを提供します。

ただし、これらの制限はこのリリースでは適用されません。

（注）

構内環境内の標準的なトポロジ（ハブおよびスポーク）では、すべての非ローカルトラフィッ

クをディストリビューションレイヤに転送するディストリビューションスイッチ（ハブ）に

ワイヤリングクローゼット（スポーク）が接続されているため、ワイヤリングクローゼット

デバイスで完全なルーティングテーブルを保持する必要はありません。OSPF for RoutedAccess
をワイヤリングクローゼットで使用する場合、エリア間ルートおよび外部ルートに到達するた

めのデフォルトルートがディストリビューションデバイスによってワイヤリングクローゼッ

トデバイスに送信される、ベストプラクティスの設計（OSPFスタブまたは完全スタブエリア
構成）を使用する必要があります。

詳細については、『High Availability Campus Network Design—Routed Access Layer using EIGRP
or OSPF』を参照してください。

OSPF NSF

デバイスまたはスイッチスタックは2つのレベルのノンストップフォワーディング（NSF）を
サポートしています。
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• OSPF NSF認識（1136ページ）

• OSPF NSF対応（1136ページ）

OSPF NSF認識

隣接ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害（クラッシュ）が
発生してプライマリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、ま
たは処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリ
ロードしている間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

では、前のリリースでサポートされていた OSPFv2 NSF Ciscoフォーマットに加えて、OSPFv2
NSF IETFフォーマットもサポートされます。この機能の詳細については、『NSF—OSPF (RFC
3623 OSPF Graceful Restart)』を参照してください。

は、OSPFNSF対応ルーティングも IPv4に対してサポートし、スタックのアクティブスイッチ
変更後のコンバージェンス向上と、トラフィック損失低減を実現します。

OSPF NSFでは、すべてのネイバーネットワークデバイスが NSF認識である必要があり
ます。ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応
ルータはそのセグメントに対する NSF機能をディセーブルにします。すべてのデバイス
が NSF認識または NSF対応デバイスとなっているその他のネットワークセグメントで
は、NSF対応機能が継続して提供されます。

（注）

OSPF NSFルーティングを有効にするには、nsf OSPFルーティングコンフィギュレーション
コマンドを使用します。OSPF NSFルーティングが有効になっていることを確認するには、
show ip ospf特権 EXECコマンドを使用します。

詳細については、次の URLの『Cisco Nonstop Forwarding』を参照してください。
http://www.cisco.com/en/US/docs/ios/ha/configuration/guide/ha-nonstp_fwdg.html

基本的な OSPFパラメータの設定

OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。プロセス

router ospf process-id

例：

ステップ 2

IDはローカルに割り当てられ、内部で使用される識
スイッチ(config)# router ospf 15 別パラメータで、任意の正の整数を指定できます。

各OSPFルーティングプロセスには一意の値があり
ます。

OSPF for Routed Accessは、OSPFv2インス
タンスとOSPFv3インスタンスをそれぞれ
1つずつと、最大 1000のダイナミックに
学習されるルートをサポートします。

（注）

OSPFが動作するインターフェイス、およびそのイ
ンターフェイスのエリア IDを定義します。単一の

network address wildcard-mask area area-id

例：

ステップ 3

コマンドにワイルドカードマスクを指定し、特定の

スイッチ(config-router)# network 10.1.1.1
255.240.0.0 area 20

OSPFエリアに関連付けるインターフェイスを 1つ
または複数定義できます。エリア IDには 10進数ま
たは IPアドレスを指定できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-router)#end

入力を確認します。show ip protocols

例：

ステップ 5

スイッチ# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

例：基本的な OSPFパラメータの設定

次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

スイッチ(config)# router ospf 109

スイッチ(config-router)# network 131.108.0.0 255.255.255.0 area 24
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OSPFインターフェイスの設定

ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスでパケットを送信するコ

ストを明示的に指定します。

ip ospf cost cost

例：

ステップ 3

スイッチ(config-if)# ip ospf cost 8

（任意）LSA送信間隔を秒数で指定します。指定
できる範囲は 1～ 65535秒です。デフォルト値は 5
秒です。

ip ospf retransmit-interval seconds

例：

スイッチ(config-if)# ip ospf transmit-interval 10

ステップ 4

（任意）リンクステートアップデートパケットを

送信するまでの予測待機時間を秒数で設定します。

ip ospf transmit-delay seconds

例：

ステップ 5

指定できる範囲は1～65535秒です。デフォルト値
は 1秒です。スイッチ(config-if)# ip ospf transmit-delay 2

（任意）ネットワークに対して、OSPFで指定され
たルータを検索するときに役立つプライオリティを

ip ospf priority number

例：

ステップ 6
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目的コマンドまたはアクション

設定します。有効な範囲は0～255です。デフォル
トは 1です。スイッチ(config-if)# ip ospf priority 5

（任意）OSPFインターフェイスで helloパケット
の送信間隔を秒数で設定します。ネットワークのす

ip ospf hello-interval seconds

例：

ステップ 7

べてのノードで同じ値を指定する必要があります。

スイッチ(config-if)# ip ospf hello-interval 12 指定できる範囲は1～65535秒です。デフォルトは
10秒です。

（任意）最後のデバイスで helloパケットが確認さ
れてから、OSPFルータがダウンしていることがネ

ip ospf dead-interval seconds

例：

ステップ 8

イバーによって宣言されるまでの時間を秒数で設定

スイッチ(config-if)# ip ospf dead-interval 8 します。ネットワークのすべてのノードで同じ値を

指定する必要があります。指定できる範囲は 1～
65535秒です。デフォルト値は helloインターバル
の 4倍です。

（任意）隣接OSPFルータで使用されるパスワード
を割り当てます。パスワードには、キーボードから

ip ospf authentication-key key

例：

ステップ 9

入力した任意の文字列（最大8バイト長）を指定で
スイッチ(config-if)# ip ospf authentication-key
password

きます。同じネットワーク上のすべての隣接ルータ

には、OSPF情報を交換するため、同じパスワード
を設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message-digest-key keyid md5 key

例：

ステップ 10

• keyid：1～ 255の ID。

スイッチ(config-if)# ip ospf message digest-key
16 md5 your1pass

• key：最大 16バイトの英数字パスワード

（任意）インターフェイスへの OSPF LSAパケッ
トのフラッディングを阻止します。デフォルトで

ip ospf database-filter all out

例：

ステップ 11

は、OSPFは、LSAが到着したインターフェイスを
スイッチ(config-if)# ip ospf database-filter all
out

除き、同じエリア内のすべてのインターフェイスで

新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

OSPFに関連するインターフェイス情報を表示しま
す。

show ip ospf interface [interface-name]

例：

ステップ 13

スイッチ# show ip ospf interface
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目的コマンドまたはアクション

ネイバースイッチの NSF認証ステータスを表示し
ます。出力には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

ステップ 14

• Options is 0x52
スイッチ# show ip ospf neighbor detail

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバー

スイッチが NSF認識です。

• Options is 0x42：ネイバースイッチがNSF認識
でないことを示します。

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

スイッチ# copy running-config startup-config

OSPFエリアパラメータ

複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用
パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。

OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2

スイッチ(config)# router ospf 109

（任意）特定のエリアへの無許可アクセスに対し

て、パスワードベースの保護を可能にします。ID
area area-id authentication

例：

ステップ 3

には 10進数または IPアドレスのいずれかを指定で
きます。スイッチ(config-router)# area 1 authentication

（任意）エリアに関してMD5認証を有効にしま
す。

area area-id authentication message-digest

例：

ステップ 4

スイッチ(config-router)# area 1 authentication
message-digest

（任意）エリアをスタブエリアとして定義します。

no-summaryキーワードを指定すると、ABRはサマ
area area-id stub [no-summary]

例：

ステップ 5

リーリンクアドバタイズメントをスタブエリアに

送信できなくなります。スイッチ(config-router)# area 1 stub

（任意）エリアを NSSAとして定義します。同じ
エリア内のすべてのルータは、エリアが NSSAで

area area-id nssa [no-redistribution]
[default-information-originate] [no-summary]

例：

ステップ 6

あることを認識する必要があります。次のキーワー

ドのいずれかを選択します。

スイッチ(config-router)# area 1 nssa
default-information-originate • no-redistribution：ルータが NSSA ABRの場

合、redistributeコマンドを使用して、ルート
を NSSAエリアでなく通常のエリアに取り込
む場合に使用します。

• default-information-originate：LSAタイプ 7を
NSSAに取り込めるようにする場合に、ABR
で選択します。

• no-redistribution：サマリー LSAをNSSAに送
信しない場合に選択します。
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目的コマンドまたはアクション

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

area area-id range address mask

例：

スイッチ(config-router)# area 1 range 255.240.0.0

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

設定を確認するため、一般的なOSPFルーティング
プロセスまたは特定のプロセス IDに関する情報を
表示します。

show ip ospf [process-id]

例：

スイッチ# show ip ospf

ステップ 9

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 10

スイッチ# show ip osfp database

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

その他の OSPFパラメータ

ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネット
ワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータに

アドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン

ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。
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•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドでの表示にドメインネームサーバー（DNS）名
を使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に
特定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# router ospf 10

（任意）1つのサマリールートだけがアドバタイズ
されるように、再配信されたルートのアドレスおよ

び IPサブネットマスクを指定します。

summary-address address mask

例：

スイッチ(config)# summary-address 10.1.1.1
255.255.255.0

ステップ 3

（任意）仮想リンクを確立し、パラメータを設定し

ます。

area area-id virtual-link router-id [hello-interval
seconds] [retransmit-interval seconds] [trans]
[[authentication-key key] | message-digest-key keyid
md5 key]]

ステップ 4

例：

スイッチ(config)# area 2 virtual-link 192.168.255.1
hello-interval 5

（任意）強制的に OSPFルーティングドメインに
デフォルトルートを生成するように ASBRを設定
します。パラメータはすべて任意です。

default-information originate [always] [ metric
metric-value] [ metric-type type-value] [ route-map
map-name]

例：

ステップ 5

スイッチ(config)# default-information originate
metric 100 metric-type 1

（任意）DNS名検索を設定します。デフォルトで
は無効になっています。

ip ospf name-lookup

例：

ステップ 6

スイッチ(config)# ip ospf name-lookup

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

ip auto-cost reference-bandwidth ref-bw

例：

スイッチ(config)# ip auto-cost reference-bandwidth
5

ステップ 7

（任意）OSPFの距離の値を変更します。各タイプ
のルートのデフォルト距離は 110です。有効値は 1
～ 255です。

distance ospf {[ inter-area dist1] [ inter-area dist2] [
external dist3]}

例：

ステップ 8

スイッチ(config)# distance ospf inter-area 150

（任意）指定されたインターフェイス経由の hello
パケットの送信を抑制します。

passive-interface type number

例：

ステップ 9
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目的コマンドまたはアクション

スイッチ(config)# passive-interface gigabitethernet
1/0/6

（任意）ルート計算タイマーを設定します。timers throttle spf spf-delay spf-holdtime spf-wait

例：

ステップ 10

• spf-delay：SPF計算の変更を受信する間の遅
延。指定できる範囲は1～600000ミリ秒です。

スイッチ(config)# timers throttle spf 200 100 100
• spf-holdtime：最初と 2番目の SPF計算の間の
遅延。指定できる範囲は 1～ 600000ミリ秒で
す。

• spf-wait：SPF計算の最大待機時間（ミリ秒）。
指定できる範囲は 1～ 600000ミリ秒です。

（任意）ネイバーステートが変更されたとき、

syslogメッセージを送信します。
ospf log-adj-changes

例：

ステップ 11

スイッチ(config)# ospf log-adj-changes

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 13

スイッチ# show ip ospf database

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

LSAグループペーシング

OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
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ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 2

スイッチ(config)# router ospf 25

LSAのグループペーシングを変更します。timers lsa-group-pacing seconds

例：

ステップ 3

スイッチ(config-router)# timers lsa-group-pacing
15

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
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いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ループバックインターフェイスを作成し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface loopback 0

例：

スイッチ(config)# interface loopback 0

ステップ 2

このインターフェイスに IPアドレスを割り当てま
す。

ip address address mask

例：

ステップ 3

スイッチ(config-if)# ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show ip interface

例：

ステップ 5

スイッチ# show ip interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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OSPFのモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 106 : IP OSPF統計情報の表示コマンド

OSPFルーティングプロセスに関する一般情
報を表示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報のリストを
表示します。

show ip ospf [process-id] database [router]
[link-state-id]

show ip ospf [process-id] database [router]
[self-originate]

show ip ospf [process-id] database [router]
[adv-router [ip-address]]

show ip ospf [process-id] database [network]
[link-state-id]

show ip ospf [process-id] database [summary]
[link-state-id]

show ip ospf [process-id] database
[asbr-summary] [link-state-id]

show ip ospf [process-id] database [external]
[link-state-id]

show ip ospf [process-id area-id] database
[database-summary]

内部の OSPFルーティング ABRおよび ASBR
テーブルエントリを表示します。

show ip ospf border-routes

OSPFに関連するインターフェイス情報を表示
します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示
します。

show ip ospf neighbor [interface-name]
[neighbor-id] detail

OSPFに関連する仮想リンク情報を表示しま
す。

show ip ospf virtual-links
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EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
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ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRPをイネーブルにするには、デバイスまたはアクティブ
スイッチ上でが稼働している必要があります。

（注）

EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップ
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デートを送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデー
トでもアドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定を EIGRPに変更す
る場合は、IGRPとEIGRPの両方が設定された移行ルータを指定する必要があります。こ
の場合は、この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリット
ホライゾンの設定」も参照してください。ルートを自動的に再配信するには、同じAS番
号を使用する必要があります。

（注）

EIGRPのデフォルト設定
表 107 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル。自動サマリー

再配信中は外部ルートが許可され、EIGRPプ
ロセス間でデフォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるの

は、接続されたルートおよびインターフェイ

スのスタティックルートだけです。デフォル

トメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナ
ノ秒の倍数である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場
合は信頼性が 100%）

•負荷：0～255の数値で表される有効帯域
幅（255の場合は 100%の負荷）

• MTU：バイトで表されたルートのMTU
サイズ（0または任意の正の整数）

デフォルトメトリック

内部距離：90

外部距離：170

ディスタンス

ディセーブル。隣接関係の変更はロギングさ

れません。

EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン
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デフォルト設定機能

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス

（NBMA）ネットワークの場合：60秒、それ
以外のネットワークの場合：5秒

IP hello間隔

低速 NBMAネットワークの場合：180秒、そ
れ以外のネットワークの場合：15秒

IPホールドタイム

イネーブル。IPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1およびk3：1、k2、k4、およびk5：
0

メトリック重み

指定なしネットワーク

を実行するスイッチ上で IPv4に対してイネー
ブルになっています。レイヤ3スイッチでは、
ハードウェアやソフトウェアの変更中に、隣

接する NSF対応ルータからのパケットを転送
し続けることができます。

ノンストップフォワーディング（NSF）認識

ディセーブル。

デバイスはEIGRPNSF対応ルーティ
ングを IPv4に対してサポートしま
す。

（注）

NSF対応

ディセーブル。オフセットリスト

ディセーブル。ルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）バリアンス

EIGRP NSF

デバイススタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポート
します。

• EIGRP NSF認識
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• EIGRP NSF対応

EIGRP NSF認識

は、EIGRP NSF認識を IPv4に対してサポートしています。隣接ルータが NSF対応である場
合、レイヤ3デバイスでは、ルータに障害が発生してプライマリRPがバックアップRPによっ
て引き継がれる間、または処理を中断させずにソフトウェアアップグレードを行うためにプラ

イマリ RPを手動でリロードしている間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。この機能の詳細については、『Cisco IOS IP Routing
Protocols Configuration Guide, Release 12.4』の「EIGRP Nonstop Forwarding (NSF) Awareness」を
参照してください。

EIGRP NSF対応

は、EIGRP Cisco NSFルーティングをサポートし、スタックのアクティブスイッチ切り替え後
のコンバージェンスの時間短縮と、トラフィック損失低減を実現します。

は、EIGRP NSF対応ルーティングも IPv4に対してサポートし、アクティブスイッチ切り替え
後のコンバージェンス向上と、トラフィック損失低減を実現します。EIGRP NSF対応のアク
ティブスイッチが再起動したとき、または新しいアクティブスイッチが起動して NSFが再起
動したとき、このデバイスにはネイバーが存在せず、トポロジテーブルは空の状態です。デバ

イス、デバイススタックに対するトラフィックを中断することなく、インターフェイスの起

動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブルの再構築を行う必要

があります。EIGRPピアルータは新しいアクティブスイッチから学習したルートを維持し、
NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいアクティブスイッチはEIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているアクティブスイッチにトポロジテーブルを送信して、自身
が NSF認識デバイスであることおよび新しいアクティブスイッチを補助していることを示し
ます。

スタックのピアネイバーの少なくとも 1つが NSF認識デバイスであれば、アクティブスイッ
チはアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最
後のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報
の最後であることを示します。アクティブスイッチは、EOTマーカーを受信したときにコン
バージェンスを認識し、続いてアップデートの送信を始めます。アクティブスイッチがネイ

バーからすべての EOTマーカーを受信した場合、または NSFコンバージタイマーが期限切れ
になった場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロ
ジテーブルをフラッディングします。
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基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EIGRPルーティングプロセスをイネーブルにし、
ルータコンフィギュレーションモードを開始しま

router eigrp autonomous-system

例：

ステップ 2

す。AS番号によって他のEIGRPルータへのルート
を特定し、ルーティング情報をタグ付けします。スイッチ(config)# router eigrp 10

（任意）EIGRP NSFをイネーブルにします。アク
ティブスイッチとそのすべてのピアでこのコマンド

を入力します。

nsf

例：

スイッチ(config-router)# nsf

ステップ 3

ネットワークを EIGRPルーティングプロセスに関
連付けます。EIGRPは指定されたネットワーク内
のインターフェイスにアップデートを送信します。

network network-number

例：

スイッチ(config-router)# network 192.168.0.0

ステップ 4

（任意）EIGRP隣接関係変更のロギングをイネー
ブルにし、ルーティングシステムの安定性をモニ

ターします。

eigrp log-neighbor-changes

例：

スイッチ(config-router)# eigrp log-neighbor-changes

ステップ 5

（任意）EIGRPメトリックを調整します。デフォ
ルト値はほとんどのネットワークで適切に動作する

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 6

よう入念に設定されていますが、調整することも可

能です。スイッチ(config-router)# metric weights 0 2 0 2 0
0

メトリックを設定する作業は複雑です。

熟練したネットワーク設計者の指導がな

い場合は、行わないでください。

注意

（任意）オフセットリストをルーティングメトリッ

クに適用し、EIGRPによって取得したルートへの
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 7

着信および発信メトリックを増加します。アクセス

リストまたはインターフェイスを使用し、オフセッ

トリストを制限できます。スイッチ(config-router)# offset-list 21 out 10
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目的コマンドまたはアクション

（任意）ネットワークレベルルートへのサブネッ

トルートの自動サマライズをイネーブルにします。

auto-summary

例：

ステップ 8

スイッチ(config-router)# auto-summary

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

スイッチ(config-router)#interface gigabitethernet
1/0/1

ステップ 9

（任意）サマリー集約を設定します。ip summary-address eigrp autonomous-system-number
address mask

ステップ 10

例：

スイッチ(config-if)# ip summary-address eigrp 1
192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config-if)#end

入力を確認します。show ip protocols

例：

ステップ 12

NSF認識の場合、出力に次のように表示されます。

スイッチ# show ip protocols
*** IP Routing is NSF aware *** EIGRP NSF enabled

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

（任意）インターフェイスで EIGRPが使用できる
帯域幅の割合を設定します。デフォルト値は 50%
です。

ip bandwidth-percent eigrp percent

例：

スイッチ(config-if)# ip bandwidth-percent eigrp
60

ステップ 3

（任意）指定されたインターフェイスのサマリー集

約アドレスを設定します（auto-summaryがイネー
ブルの場合は、通常設定する必要はありません）。

ip summary-address eigrp autonomous-system-number
address mask

例：

ステップ 4

スイッチ(config-if)# ip summary-address eigrp 109
192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセスの hello時間
間隔を変更します。指定できる範囲は1～65535秒

ip hello-interval eigrp autonomous-system-number
seconds

例：

ステップ 5

です。低速 NBMAネットワークの場合のデフォル
ト値は 60秒、その他のすべてのネットワークでは
5秒です。スイッチ(config-if)# ip hello-interval eigrp 109

10

（任意）EIGRPルーティングプロセスのホールド
時間間隔を変更します。指定できる範囲は 1～

ip hold-time eigrp autonomous-system-number seconds

例：

ステップ 6

65535秒です。低速 NBMAネットワークの場合の
スイッチ(config-if)# ip hold-time eigrp 109 40 デフォルト値は 180秒、その他のすべてのネット

ワークでは 15秒です。

ホールドタイムを調整する前に、シスコ

のテクニカルサポートにお問い合わせく

ださい。

注意

（任意）スプリットホライズンをディセーブルに

し、ルート情報が情報元インターフェイスからルー

タによってアドバタイズされるようにします。

no ip split-horizon eigrp autonomous-system-number

例：

スイッチ(config-if)# no ip split-horizon eigrp 109

ステップ 7

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1156

ルーティング

EIGRPインターフェイスの設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

EIGRPがアクティブであるインターフェイス、お
よびそれらのインターフェイスに関連する EIGRP
の情報を表示します。

show ip eigrp interface

例：

スイッチ# show ip eigrp interface

ステップ 9

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

IPEIGRPパケットのMD5認証をイネーブルにしま
す。

ip authentication mode eigrp autonomous-systemmd5

例：

ステップ 3

スイッチ(config-if)# ip authentication mode eigrp
104 md5
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目的コマンドまたはアクション

IP EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp autonomous-system
key-chain

ステップ 4

例：

スイッチ(config-if)# ip authentication key-chain
eigrp 105 chain1

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。ステップ 4で設
定した名前を指定します。

key chain name-of-chain

例：

スイッチ(config)# key chain chain1

ステップ 6

キーチェーンコンフィギュレーションモードで、

キー番号を識別します。

key number

例：

ステップ 7

スイッチ(config-keychain)# key 1

キーチェーンコンフィギュレーションモードで、

キーストリングを識別します。

key-string text

例：

ステップ 8

スイッチ(config-keychain-key)# key-string key1

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 9

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
スイッチ(config-keychain-key)# accept-lifetime
13:30:00 Jan 25 2011 duration 7200 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 10

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
スイッチ(config-keychain-key)# send-lifetime
14:00:00 Jan 25 2011 duration 3600 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

認証キーの情報を表示します。show key chain

例：

ステップ 12

スイッチ# show key chain

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

スイッチ# copy running-config startup-config

EIGRPスタブルーティング
EIGRPスタブルーティング機能は、エンドユーザーの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

deviceはアクセスレイヤで EIGRPスタブルーティングを使用することにより、ほかのタ
イプのルーティングアドバタイズメントの必要性を排除しています。

（注）

EIGRPスタブルーティングを使用するネットワークでは、ユーザーに対する IPトラフィック
の唯一の許容ルートは、EIGRPスタブルーティングを設定しているdevice経由です。deviceは、
ユーザーインターフェイスとして設定されているインターフェイスまたは他のデバイスに接続

されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPスタブルーティングを使用しているときは、EIGRPを使用してdeviceだけをスタブとし
て設定するように、分散ルータおよびリモートルータを設定する必要があります。指定した

ルートだけがdeviceから伝播されます。deviceは、サマリー、接続ルート、およびルーティング
アップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、device Bは EIGRPスタブルータとして設定されています。デバイス Aおよび C
は残りのWANに接続されています。デバイス Bは、接続ルート、スタティックルート、再配
布ルート、およびサマリールートをデバイス Aとデバイス Cにアドバタイズします。スイッ
チ Bは、デバイス Aから学習したルートをアドバタイズしません（逆の場合も同様です）。
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図 86 : EIGRPスタブルータ設定

EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。

表 108 : IP EIGRPの clearおよび showコマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスのEIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address]mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
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イダネットワークに接続され、サービスプロバイダは、VRFテーブルと呼ばれる VPNルー
ティングテーブルと各インターフェイスを関連付けます。

スイッチがで稼働している場合、スイッチはカスタマーエッジ（CE）デバイスのMultipleVPN
Routing/Forwarding（Multi-VRF）インスタンスをサポートします（Multi-VRF CE）。サービス
プロバイダは、Multi-VRF CEにより、重複する IPアドレスで複数の VPNをサポートできま
す。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）
が使用されません。

（注）

Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダが複数の VPNをサポートし、VPN間で IPアドレスを
重複して使用できるようにする機能です。Multi-VRFCEは入力インターフェイスを使用して、
さまざまな VPNのルートを区別し、1つまたは複数のレイヤ 3インターフェイスと各 VRFを
関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダエッジ（PE）ルータへのデー
タリンクを介してサービスプロバイダネットワークにアクセスできます。CEデバイス
は、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートをそこか
ら学習します。スイッチを CEに設定することができます。

• PEルータは、スタティックルーティング、またはBGP、RIPv2、OSPF、EIGRPなどのルー
ティングプロトコルを使用して、CEデバイスとルーティング情報を交換します。PEは、
直接接続しているVPNに対するVPNルートのみを保守する必要があります。そのため、
すべてのサービスプロバイダVPNルートを PEが保守する必要はありません。各 PEルー
タは、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同じVPNに
存在する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付けることが
できます。各 VPNは、指定された VRFにマッピングされます。PEルータは、ローカル
VPNルートを CEから学習したあとで、IBGPを使用して別の PEルータと VPNルーティ
ング情報を交換します。

• CEデバイスに接続していないサービスプロバイダネットワークのルータは、プロバイダ
ルータやコアルータになります。
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Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。

図 87 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。

Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。

さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。
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パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。プロ
バイダのバックボーンで VPNルーティング情報を配信する場合は、BGPが優先ルーティング
プロトコルです。Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがありま
す。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPNコミュニティ PEルータのマルチプロトコル BGPピアリング：VPNコミュニティの
すべてのメンバーにVRF到達可能性情報を伝播します。VPNコミュニティのすべてのPE
ルータで BGPピアリングを設定する必要があります。

• VPN転送：VPNサービスプロバイダネットワークを介し、全VPNコミュニティメンバー
間で、全トラフィックを伝送します。

VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。
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•ユーザーは、ユーザー指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザーは、特定の VRFの ARPエント
リを表示できます。

Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 109 : VRFのデフォルト設定

デフォルト設定機能

ディセーブル。VRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

ファストイーサネットスイッチ：8000ギガ
ビットイーサネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

（注）
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Multi-VRF CEを使用するには、スイッチでをイネーブルにする必要があります。

• Multi-VRF CEを含むスイッチは複数のお客様によって共有され、各お客様には独自
のルーティングテーブルがあります。

•お客様は別々のVRFテーブルを使用するので、同じ IPアドレスを再利用できます。
別々の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できま
す。複数の VLANを持つトランクポートでは、パケットがお客様間で分離されま
す。それぞれのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP
隣接関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図
41-6では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続さ
れています。

•スイッチでは、物理ポートかVLANSVI、またはその両方の組み合わせを使用して、
VRFを設定できます。SVIは、アクセスポートまたはトランクポートで接続できま
す。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様
の VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用
される特定のルーティングテーブル IDにマッピングされます。

•スイッチは、1つのグローバルネットワークおよび最大 25の VRFをサポートしま
す。

• CEと PEの間では、ほとんどのルーティングプロトコル（BGP、OSPF、RIP、およ
びスタティックルーティング）を使用できます。ただし、次の理由からExternalBGP
（EBGP）を使用することを推奨します。

• BGPでは、複数の CEとのやり取りに複数のアルゴリズムを必要としません。

• BGPは、さまざまな管理者によって稼働するシステム間でルーティング情報を
渡すように設計されています。

• BGPでは、ルートの属性を CEに簡単に渡すことができます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWebCacheCommunication Protocol（WCCP）がイネーブルになっ
ている場合は、VRFをイネーブルにできません（逆も同様です）。
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VRFの設定
次の操作を行ってください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IPルーティングを有効にします。ip routing

例：

ステップ 2

スイッチ(config)# ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 3

スイッチ(config)# ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 4

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

スイッチ(config-vrf)# route-target both 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 6

スイッチ(config-vrf)# import map importmap1

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 7

モードを開始します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。スイッチ(config-vrf)# interface gigabitethernet
1/0/1
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目的コマンドまたはアクション

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 8

ip vrf forwardingが管理インターフェイス
で有効になっている場合、アクセスポイ

ントは加入しません。

（注）

スイッチ(config-if)# ip vrf forwarding vpn1

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 10

スイッチ# show ip vrf interfaces vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP
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ARP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。show ip arp vrf vrf-name

例：

ステップ 1

スイッチ# show ip arp vrf vpn1

ping用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。ping vrf vrf-name ip-host

例：

ステップ 1

スイッチ# ping vrf vpn1 ip-host

SNMP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VRFで、パケットに対してSNMPトラップをイネー
ブルにします。

snmp-server trap authentication vrf

例：

ステップ 2

スイッチ(config)# snmp-server trap authentication
vrf

スイッチ上で、リモートSNMPエンジンの名前を設
定します。

snmp-server engineID remote host vrf vpn-instance
engine-id string

例：

ステップ 3

スイッチ(config)# snmp-server engineID remote
172.16.20.3 vrf vpn1 80000009030000B064EFE100
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目的コマンドまたはアクション

SNMPトラップ動作の受信側、および SNMPトラッ
プの送信に使用されるVRFテーブルを指定します。

snmp-server host host vrf vpn-instance traps community

例：

ステップ 4

スイッチ(config)# snmp-server host 172.16.20.3 vrf
vpn1 traps comaccess

SNMP通知動作の受信先を指定し、SNMP通知の送
信に使用される VRFテーブルを指定します。

snmp-server host host vrf vpn-instance informs
community

例：

ステップ 5

スイッチ(config)# snmp-server host 172.16.20.3 vrf
vpn1 informs comaccess

SNMPアクセス用に、VRF上にあるリモートホスト
の SNMPグループにユーザーを追加します。

snmp-server user user group remote host vrf
vpn-instance security model

例：

ステップ 6

スイッチ(config)# snmp-server user abcd remote
172.16.20.3 vrf vpn1 priv v2c 3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

HSRP用 VRF認識サービスの設定

VRFの HSRPサポートにより、HSRP仮想 IPアドレスが、確実に適切な IPルーティングテー
ブルに追加されます。

コマンドの完全な構文と使用方法については、このリリースに対応するスイッチコマンドリ

ファレンスおよび『Cisco IOS Switching Services Command Reference, Release 12.4』を参照してく
ださい。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定します。ip vrf forwarding vrf-name

例：

ステップ 4

スイッチ(config-if)# ip vrf forwarding vpn1

インターフェイスの IPアドレスを入力します。ip address ip-address

例：

ステップ 5

スイッチ(config-if)# ip address 10.1.5.1

HSRPをイネーブルにして、仮想 IPアドレスを設定
します。

standby 1 ip ip-address

例：

ステップ 6

スイッチ(config-if)#standby 1 ip 10.1.1.254

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

uRPF用 VRF認識サービスの設定

uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interfaceinterface-id

例：

スイッチ(config)#
interface gigabitethernet 1/0/1

ステップ 2

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

スイッチ(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定します。ip vrf forwarding vrf-name

例：

ステップ 4

スイッチ(config-if)# ip vrf forwarding vpn2

インターフェイスの IPアドレスを入力します。ip address ip-address

例：

ステップ 5

スイッチ(config-if)# ip address 10.1.5.1

インターフェイス上で uRPFを有効にします。ip verify unicast reverse-path

例：

ステップ 6

スイッチ(config-if)# ip verify unicast reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

VRF認識 RADIUSの設定

VRF認識 RADIUSを設定するには、まず RADIUSサーバー上で AAAをイネーブルにする必
要があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバーグループコンフィギュレーションコマンドと ip radius
source-interfaceグローバルコンフィギュレーションコマンドがサポートされます。
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syslog用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ストレージルータイベントメッセージのロギング

を、イネーブルまたは一時的にディセーブルにしま

す。

logging on

例：

スイッチ(config)# logging on

ステップ 2

ロギングメッセージが送信される Syslogサーバー
のホストアドレスを指定します。

logging host ip-address vrf vrf-name

例：

ステップ 3

スイッチ(config)# logging host 10.10.1.0 vrf vpn1

メッセージを内部バッファにロギングします。logging buffered logging buffered size debugging

例：

ステップ 4

スイッチ(config)# logging buffered critical 6000
debugging

Syslogサーバーに送信されるロギングメッセージを
制限します。

logging trap debugging

例：

ステップ 5

スイッチ(config)# logging trap debugging

ロギングファシリティにシステムロギングメッセー

ジを送信します。

logging facility facility

例：

ステップ 6

スイッチ(config)# logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end
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traceroute用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

スイッチ(config)# traceroute vrf vpn2 10.10.1.1

FTPおよび TFTP用 VRF認識サービスの設定

FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバーに通知する必要があり
ます。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの
変更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのイン
ターフェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定の
インターフェイスにパケットを送信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface-type interface-number

例：

ステップ 2

スイッチ(config)# ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)#end

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 4

スイッチ# configure terminal
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目的コマンドまたはアクション

TFTP接続用の送信元 IPアドレスを指定します。ip tftp source-interface interface-type interface-number

例：

ステップ 5

スイッチ(config)# ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IPルーティングモードをイネーブルにしますip routing

例：

ステップ 2

スイッチ(config)# ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 3

スイッチ(config)# ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

スイッチ(config-vrf)# rd 100:2

ステップ 4

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

スイッチ(config-vrf)# route-target import 100:2 任意の番号（A.B.C.D:y）を入力します。
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目的コマンドまたはアクション

route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 6

スイッチ(config-vrf)# import map importmap1

（任意）VRFテーブルでグローバルマルチキャス
トルーティングをイネーブルにします。

ip multicast-routing vrf vrf-name distributed

例：

ステップ 7

スイッチ(config-vrf)# ip multicast-routing vrf
vpn1 distributed

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスはルーテッ

ドポートまたは SVIに設定できます。スイッチ(config-vrf)# interface gigabitethernet
1/0/2

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 9

スイッチ(config-if)# ip vrf forwarding vpn1

レイヤ 3インターフェイスの IPアドレスを設定し
ます。

ip address ip-address mask

例：

ステップ 10

スイッチ(config-if)# ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3インターフェ
イス上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

ステップ 11

スイッチ(config-if)# ip pim sparse-dense mode

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 13

スイッチ# show ip vrf detail vpn1
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、BGP）、またはスタティックルーティングで設定できます。ここで説明する設定は
OSPFのものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーション
モードコマンドを入力して、自律システム番号を設定する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

スイッチ# configure terminal

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーション

モードを開始します。

router ospf process-id vrf vrf-name

例：

スイッチ(config)# router ospf 1 vrf vpn1

ステップ 2

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 3

スイッチ(config-router)# log-adjacency-changes

BGPネットワークからOSPFネットワークに情報を
再配布するようにスイッチを設定します。

redistribute bgp autonomous-system-number subnets

例：

ステップ 4

スイッチ(config-router)# redistribute bgp 10 subnets
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目的コマンドまたはアクション

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

network network-number area area-id

例：

スイッチ(config-router)# network 1 area 2

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-router)# end

OSPFネットワークの設定を確認します。show ip ospf process-id

例：

ステップ 7

スイッチ# show ip ospf 1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

BGP PE/CEルーティングセッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

その他の BGPルータに AS番号を渡す BGPルー
ティングプロセスを設定し、ルータコンフィギュ

レーションモードを開始します。

router bgp autonomous-system-number

例：

スイッチ(config)# router bgp 2

ステップ 2

BGPを使用してアナウンスするネットワークおよ
びマスクを指定します。

network network-number mask network-mask

例：

ステップ 3

スイッチ(config-router)# network 5 mask
255.255.255.0
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目的コマンドまたはアクション

OSPF内部ルートを再配布するようにスイッチを設
定します。

redistribute ospf process-id match internal

例：

ステップ 4

スイッチ(config-router)# redistribute ospf 1 match
internal

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

network network-number area area-id

例：

スイッチ(config-router)# network 5 area 2

ステップ 5

PE/CEルーティングセッションの BGPパラメータ
を定義し、VRFアドレスファミリモードを開始し
ます。

address-family ipv4 vrf vrf-name

例：

スイッチ(config-router)# address-family ipv4 vrf
vpn1

ステップ 6

PEと CEルータの間の BGPセッションを定義しま
す。

neighbor address remote-as as-number

例：

ステップ 7

スイッチ(config-router)# neighbor 10.1.1.2
remote-as 2

IPv4アドレスファミリのアドバタイズメントをア
クティブ化します。

neighbor address activate

例：

ステップ 8

スイッチ(config-router)# neighbor 10.2.1.1 activate

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config-router)# end

BGP設定を確認します。show ip bgp [ipv4] [neighbors]

例：

ステップ 10

スイッチ# show ip bgp ipv4 neighbors

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config
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Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルは OSPFです。CE/PE
接続には BGPが使用されます。図のあとに続く出力は、スイッチを CEスイッチ Aとして設
定する例、およびカスタマースイッチ Dと Fの VRF設定を示しています。CEスイッチ Cと
その他のカスタマースイッチを設定するコマンドは含まれていませんが、内容は同様です。

図 88 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ip routing

スイッチ(config)# ip vrf v11

スイッチ(config-vrf)# rd 800:1

スイッチ(config-vrf)# route-target export 800:1

スイッチ(config-vrf)# route-target import 800:1

スイッチ(config-vrf)# exit

スイッチ(config)# ip vrf v12

スイッチ(config-vrf)# rd 800:2

スイッチ(config-vrf)# route-target export 800:2

スイッチ(config-vrf)# route-target import 800:2

スイッチ(config-vrf)# exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。
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スイッチ(config)# interface loopback1

スイッチ(config-if)# ip vrf forwarding v11

スイッチ(config-if)# ip address 8.8.1.8 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# interface loopback2

スイッチ(config-if)# ip vrf forwarding v12

スイッチ(config-if)# ip address 8.8.2.8 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# interface gigabitethernet1/0/5

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ(config)# interface gigabitethernet1/0/8

スイッチ(config-if)# switchport access vlan 208

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ(config)# interface gigabitethernet1/0/11

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

スイッチ(config)# interface vlan10

スイッチ(config-if)# ip vrf forwarding v11

スイッチ(config-if)# ip address 38.0.0.8 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# interface vlan20

スイッチ(config-if)# ip vrf forwarding v12

スイッチ(config-if)# ip address 83.0.0.8 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# interface vlan118

スイッチ(config-if)# ip vrf forwarding v12

スイッチ(config-if)# ip address 118.0.0.8 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# interface vlan208

スイッチ(config-if)# ip vrf forwarding v11

スイッチ(config-if)# ip address 208.0.0.8 255.255.255.0

スイッチ(config-if)# exit

VPN1と VPN2で OSPFルーティングを設定します。

スイッチ(config)# router ospf 1 vrf vl1

スイッチ(config-router)# redistribute bgp 800 subnets

スイッチ(config-router)# network 208.0.0.0 0.0.0.255 area 0

スイッチ(config-router)# exit
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スイッチ(config)# router ospf 2 vrf vl2

スイッチ(config-router)# redistribute bgp 800 subnets

スイッチ(config-router)# network 118.0.0.0 0.0.0.255 area 0

スイッチ(config-router)# exit

CE/PEルーティングに BGPを設定します。

スイッチ(config)# router bgp 800

スイッチ(config-router)# address-family ipv4 vrf vl2

スイッチ(config-router-af)# redistribute ospf 2 match internal

スイッチ(config-router-af)# neighbor 83.0.0.3 remote-as 100

スイッチ(config-router-af)# neighbor 83.0.0.3 activate

スイッチ(config-router-af)# network 8.8.2.0 mask 255.255.255.0

スイッチ(config-router-af)# exit

スイッチ(config-router)# address-family ipv4 vrf vl1

スイッチ(config-router-af)# redistribute ospf 1 match internal

スイッチ(config-router-af)# neighbor 38.0.0.3 remote-as 100

スイッチ(config-router-af)# neighbor 38.0.0.3 activate

スイッチ(config-router-af)# network 8.8.1.0 mask 255.255.255.0

スイッチ(config-router-af)# end

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ip routing

スイッチ(config)# interface gigabitethernet1/0/2

スイッチ(config-if)# no switchport

スイッチ(config-if)# ip address 208.0.0.20 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# router ospf 101

スイッチ(config-router)# network 208.0.0.0 0.0.0.255 area 0

スイッチ(config-router)# end

スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# ip routing

スイッチ(config)# interface gigabitethernet1/0/1

スイッチ(config-if)# switchport trunk encapsulation dot1q

スイッチ(config-if)# switchport mode trunk

スイッチ(config-if)# no ip address

スイッチ(config-if)# exit

スイッチ(config)# interface vlan118

スイッチ(config-if)# ip address 118.0.0.11 255.255.255.0

スイッチ(config-if)# exit

スイッチ(config)# router ospf 101
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スイッチ(config-router)# network 118.0.0.0 0.0.0.255 area 0

スイッチ(config-router)# end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# ip vrf v1
Router(config-vrf)# rd 100:1
Router(config-vrf)# route-target export 100:1
Router(config-vrf)# route-target import 100:1
Router(config-vrf)# exit

Router(config)# ip vrf v2
Router(config-vrf)# rd 100:2
Router(config-vrf)# route-target export 100:2
Router(config-vrf)# route-target import 100:2
Router(config-vrf)# exit
Router(config)# ip cef
Router(config)# interface Loopback1
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 3.3.1.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface Loopback2
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 3.3.2.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.10
Router(config-if)# encapsulation dot1q 10
Router(config-if)# ip vrf forwarding v1
Router(config-if)# ip address 38.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# interface gigabitethernet1/1/0.20
Router(config-if)# encapsulation dot1q 20
Router(config-if)# ip vrf forwarding v2
Router(config-if)# ip address 83.0.0.3 255.255.255.0
Router(config-if)# exit

Router(config)# router bgp 100
Router(config-router)# address-family ipv4 vrf v2
Router(config-router-af)# neighbor 83.0.0.8 remote-as 800
Router(config-router-af)# neighbor 83.0.0.8 activate
Router(config-router-af)# network 3.3.2.0 mask 255.255.255.0
Router(config-router-af)# exit
Router(config-router)# address-family ipv4 vrf vl
Router(config-router-af)# neighbor 38.0.0.8 remote-as 800
Router(config-router-af)# neighbor 38.0.0.8 activate
Router(config-router-af)# network 3.3.1.0 mask 255.255.255.0
Router(config-router-af)# end
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Multi-VRF CEのモニタリング
表 110 : Multi-VRF CE情報を表示するコマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダ（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な送
信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。こ

の処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されます。

• uRPFは、でサポートされます。（注）

プロトコル独立機能
この項では、IPルーティングプロトコルに依存しない機能について説明します。これらの機
能は、フィーチャセットが稼働するスイッチ上で使用できます。

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
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す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれが無効になった場合は、ip cefまたは ip cef distributedグローバルコンフィギュレー
ションコマンドを使用し、再度有効に設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対してCEFが無効になります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFを無効にして debug ip packet detail特権 EXECコマ
ンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFを有効にするには、ip route-cache cefインターフェイ
スコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上で CEFを無効にする no ip route-cache cefインターフェイ
スコンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインター

フェイス上で CEFまたは dCEFを無効にしないようにしてください。

注意
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ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

非スタッキングスイッチで CEFの動作をイネーブ
ルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
スイッチ(config)# ip cef

アクティブスイッチで CEFの動作をイネーブルに
します。

ip cef distributed

例：

ステップ 3

スイッチ(config)# ip cef distributed

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 4

ソフトウェア転送トラフィック用のインターフェイ

スで CEFをイネーブルにします。
ip route-cache cef

例：

ステップ 5

スイッチ(config-if)# ip route-cache cef

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

すべてのインターフェイスの CEFステータスを表
示します。

show ip cef

例：

ステップ 7

スイッチ# show ip cef

（任意）非スタッキングスイッチの CEF関連イン
ターフェイス情報を表示します。

show cef linecard [detail]

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ# show cef linecard detail

（任意）スタック内のすべてのスイッチ、または指

定されたスイッチに対して、スイッチの CEF関連
show cef linecard [slot-number] [detail]

例：

ステップ 9

インターフェイス情報をスタックメンバ別に表示

します。スイッチ# show cef linecard 5 detail

（任意）slot-numberには、スタックメンバーのス
イッチ番号を入力します。

すべてのインターフェイスまたは指定されたイン

ターフェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

ステップ 10

スイッチ# show cef interface gigabitethernet 1/0/1

CEFの隣接テーブル情報を表示します。show adjacency

例：

ステップ 11

スイッチ# show adjacency

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。
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等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

スイッチ(config)# router eigrp

プロトコルルーティングテーブルのパラレルパス

の最大数を設定します。指定できる範囲は 1～ 16
maximum-paths maximum

例：

ステップ 3

です。ほとんどの IPルーティングプロトコルでデ
フォルトは 4ですが、BGPの場合だけ 1です。スイッチ(config-router)# maximum-paths 2

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-router)# end

Maximum pathフィールドの設定を確認します。show ip protocols

例：

ステップ 5

スイッチ# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。
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ユーザーによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、

アドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミック

ルーティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォ

ルトのアドミニストレーティブディスタンスが設定されています（表10を参照）。ダイナミッ
クルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティック

ルートのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレー

ティブディスタンスよりも大きな値になるように設定します。

表 111 :ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されてい

るかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イン

ターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface} [distance]

例：

ステップ 3

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

設定を確認するため、ルーティングテーブルの現在

の状態を表示します。

show ip route

例：

ステップ 5

スイッチ# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザーによって削除されるまで、スタティッ

クルートはdeviceに保持されます。
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デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

最終ゲートウェイで選択されたデフォルトルートを

表示します。

show ip route

例：

ステップ 4

スイッチ# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配布はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

route-map コマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマン
ドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つの
matchまたは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPU
に送信されるので、CPUの使用率が高くなります。

（注）
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ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

再配信を制御するために使用するルートマップを

定義し、ルートマップコンフィギュレーション

モードを開始します。

route-mapmap-tag [permit | deny] [sequence number]

例：

スイッチ(config)# route-map rip-to-ospf permit 4

ステップ 2

map-tag：ルートマップ用のわかりやすい名前を指
定します。redistributeルータコンフィギュレーショ
ンコマンドはこの名前を使用して、このルートマッ

プを参照します。複数のルートマップで同じマッ

プタグ名を共有できます。

（任意）permitが指定され、このルートマップの
一致条件が満たされている場合は、setアクション
の制御に従ってルートが再配信されます。denyが
指定が指定されている場合、ルートは再配信されま

せん。

sequencenumber（任意）：同じ名前によってすでに
設定されているルートマップのリスト内で、新し

いルートマップの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-path path-list-number

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config-route-map)#match as-path 10

BGPコミュニティリストのマッチングを行います。match community-list community-list-number [exact]

例：

ステップ 4

スイッチ(config-route-map)# match community-list
150

名前または番号を指定し、標準アクセスリストと

照合します。1～ 199の整数を指定できます。
match ip address {access-list-number | access-list-name}
[...access-list-number | ...access-list-name]

例：

ステップ 5

スイッチ(config-route-map)# match ip address 5 80

指定されたルートメトリックと一致させます。

metric-valueには、0～ 4294967295の値が指定され
た、EIGRPのメトリックを指定できます。

match metric metric-value

例：

スイッチ(config-route-map)# match metric 2000

ステップ 6

指定されたアクセスリスト（番号1～199）のいず
れかで送信される、ネクストホップのルータアド

レスと一致させます。

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 7

スイッチ(config-route-map)# match ip next-hop 8
45

1つまたは複数のルートタグ値からなるリスト内の
指定されたタグ値と一致させます。0～4294967295
の整数を指定できます。

match tag tag value [...tag-value]

例：

スイッチ(config-route-map)# match tag 3500

ステップ 8

指定されたインターフェイスの1つから、指定され
たネクストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

ステップ 9

スイッチ(config-route-map)# match interface
gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリストによっ

て指定したアドレスに一致します。

match ip route-source {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10

例：

スイッチ(config-route-map)# match ip route-source
10 30
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目的コマンドまたはアクション

指定された route-typeと一致させます。match route-type {local | internal | external [type-1 |
type-2]}

ステップ 11

• local：ローカルに生成された BGPルート。
例：

• internal：OSPFエリア内およびエリア間ルー
ト、または EIGRP内部ルート。スイッチ(config-route-map)# match route-type local

• external：OSPF外部ルート（タイプ 1または
タイプ 2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampening halflife reuse suppress max-suppress-time

例：

ステップ 12

スイッチ(config-route-map)# set dampening 30 1500
10000 120

ローカル BGPパスに値を割り当てます。set local-preference value

例：

ステップ 13

スイッチ(config-route-map)# set local-preference
100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

スイッチ(config-route-map)#set origin igp

BGPの自律システムパスを変更します。set as-path {tag | prepend as-path-string}

例：

ステップ 15

スイッチ(config-route-map)# set as-path tag

ルーティングドメインの指定エリアにアドバタイ

ズされるルートのレベルを設定します。stub-area

set level {level-1 | level-2 | level-1-2 | stub-area |
backbone}

例：

ステップ 16

およびbackboneは、OSPFNSSAおよびバックボー
ンエリアです。

スイッチ(config-route-map)# set level level-1-2

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。metric valueは
-294967295～ 294967295の整数です。

set metric metric value

例：

スイッチ(config-route-map)# set metric 100

ステップ 17

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。
set metricbandwidth delay reliability loading mtu

例：

ステップ 18
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目的コマンドまたはアクション

スイッチ(config-route-map)# set metric 10000 10
255 1 1500

• bandwidth：0～ 4294967295の範囲のルートの
メトリック値または IGRP帯域幅（キロビット/
秒単位）。

• delay：0～4294967295の範囲のルート遅延（10
マイクロ秒単位）。

• reliability：0～ 255の数値で表されるパケット
伝送の成功可能性。255は信頼性が 100%であ
ること、0は信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有
効帯域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単
位）。範囲は 0～ 4294967295です。

再配信されるルートに OSPF外部メトリックタイ
プを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

スイッチ(config-route-map)# set metric-type type-2

ネクストホップの IGPメトリックと一致するよう
に、EBGPネイバーにアドバタイズされるプレ

set metric-type internal

例：

ステップ 20

フィックスのMulti-Exit識別子（MED）値を設定し
ます。スイッチ(config-route-map)# set metric-type

internal

ルーティングテーブルのBGP重みを設定します。
指定できる値は 1～ 65535です。

set weight number

例：

ステップ 21

スイッチ(config-route-map)# set weight 100

特権 EXECモードに戻ります。end

例：

ステップ 22

スイッチ(config-route-map)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表

示します。

show route-map

例：

スイッチ# show route-map

ステップ 23

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 24
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じで

す。

（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

スイッチ(config)# router eigrp 10
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目的コマンドまたはアクション

ルーティングプロトコル間でルートを再配信しま

す。route-mapを指定しないと、すべてのルートが再
redistribute protocol [process-id] {level-1 | level-1-2 |
level-2} [ metric metric-value] [ metric-type type-value]
[match internal | external type-value] [ tag tag-value] [
route-map map-tag] [ weight weight] [subnets]

ステップ 3

配信されます。キーワード route-mapに map-tagを
指定しないと、ルートは配信されません。

例：

スイッチ(config-router)# redistribute eigrp 1

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIP、OSPF）。

default-metric number

例：

スイッチ(config-router)# default-metric 1024

ステップ 4

EIGRPルーティングプロトコルが、EIGRP以外で
再配信されたすべてのルートに対して同じメトリッ

ク値を使用するように設定します。

default-metric bandwidth delay reliability loading mtu

例：

スイッチ(config-router)# default-metric 1000 100
250 100 1500

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-router)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表示

します。

show route-map

例：

スイッチ# show route-map

ステップ 7

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID
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•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRが有効な場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分類
し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRが有効なインターフェイスで受信されたすべてのパケットは、ルートマッ
プを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクストホッ

プに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。
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PBRの設定方法

• PBRを使用するには、スイッチまたはアクティブスタック上でフィーチャセットを有効
にしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRを有効にできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。PBR
がこれらのパケットを転送するため、pingまたは Telnetの失敗やルートプロトコル
のフラッピングを発生させる可能性があります。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスで有効になっているときは、VRFを有効にはできません。その反対の場合も同じで、
VRFがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ
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イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティ

ングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのスイッチか
ら送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォ
ルトで無効に設定されています。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

スイッチ# configure terminal

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit] [sequence number]

例：

スイッチ(config)# route-map pbr-map permit

ステップ 2

• map-tag — ：ルートマップ用のわかりやすい
名前を指定します。 ip policy route-map イン
ターフェイスコンフィギュレーションコマン

ドは、この名前を使用して、このルートマップ

を参照します。同じ map-tagがある複数の
route-map文は、1つの route-mapを定義しま
す。

•（任意） permit — ： permit が指定され、
このルートマップの一致条件が満たされている

場合は、setアクションの制御に従ってルート
がポリシールーティングされます。

•（任意） sequence number — ：シーケンス番
号は、特定のルートマップ内の route-mapス
テートメントの位置を示します。

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address {access-list-number | access-list-name}
[access-list-number |...access-list-name]

例：

ステップ 3

す。ACLは、複数の送信元および宛先 IPアドレス
でも照合できます。

スイッチ(config-route-map)# match ip address 110
140 matchコマンドを指定しない場合、ルートマップは

すべてのパケットに適用されます。

パケット長と照合します。match length min max

例：

ステップ 4

スイッチ(config-route-map)# match length 64 1500
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目的コマンドまたはアクション

基準と一致するパケットの動作を指定します。パ

ケットのルーティング先となるネクストホップを

set ip next-hop ip-address [...ip-address]

例：

ステップ 5

設定します（ネクストホップは隣接している必要

があります）。
スイッチ(config-route-map)# set ip next-hop
10.1.6.2

ルートマップを設定し、トラッキング対象オブジェ

クトの到達可能性を確認します。

set ip next-hop verify-availability [next-hop-address
sequence track object]

例：

ステップ 6

このコマンドは、IPv6およびVRFではサ
ポートされません。

（注）

スイッチ(config-route-map)# set ip next-hop
verify-availability 95.1.1.2.1 track 100

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

スイッチ(config-route-map)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインタフェースを指定します。

interface interface-id

例：

ステップ 8

スイッチ(config)# interface gigabitethernet 1/0/1

レイヤ 3インターフェイス上で PBRを有効にし、
使用するルートマップを識別します。1つのイン

ip policy route-map map-tag

例：

ステップ 9

ターフェイスに設定できるルートマップは、1つだ
スイッチ(config-if)# ip policy route-map pbr-map

けです。ただし、異なるシーケンス番号を持つ複数

のルートマップエントリを設定できます。これら

のエントリは、最初の一致が見つかるまで、シーケ

ンス番号順に評価されます。一致が見つからない場

合、パケットは通常どおりにルーティングされま

す。

（任意）PBRの高速スイッチングを有効にします。
PBRの高速スイッチングを有効にするには、PBR
を有効にする必要があります。

ip route-cache policy

例：

スイッチ(config-if)# ip route-cache policy

ステップ 10

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 11

スイッチ(config-if)# exit

（任意）ローカル PBRを有効にして、スイッチか
ら送信されるパケットに PBRを実行します。ロー

ip local policy route-map map-tag

例：

ステップ 12

カル PBRは、スイッチによって生成されるパケッ
スイッチ(config)# ip local policy route-map
local-pbr トに適用されます。着信パケットには適用されませ

ん。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだ

けを表示します。

show route-map [map-name]

例：

スイッチ# show route-map

ステップ 14

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：

ステップ 15

スイッチ# show ip policy

（任意）ローカル PBRが有効であるかどうか、お
よび有効である場合は使用されているルートマッ

プを表示します。

show ip local policy

例：

スイッチ# show ip local policy

ステップ 16

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンド
を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとして有効にしたインターフェイスを確認するには、show ip ospf interfaceなどのネッ
トワークモニタリング用特権EXECコマンドを使用します。アクティブとして有効にしたイン
ターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

スイッチ(config)# router ospf

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interface interface-id

例：

ステップ 3

スイッチ(config-router)# passive-interface
gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、デフォルト

でパッシブとなるように設定します。

passive-interface default

例：

ステップ 4

スイッチ(config-router)# passive-interface default

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interface interface type

例：

ステップ 5

スイッチ(config-router)# no passive-interface
gigabitethernet1/0/3 gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。network-addressは IPアドレス
です。

network network-address

例：

スイッチ(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config
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ルーティングアップデートのアドバタイズおよび処理の制御

アクセス制御リストと distribute-listルータコンフィギュレーションコマンドを組み合わせて
使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータが 1
つまたは複数のルートを取得しないようにできます。この機能をOSPFで使用した場合は外部
ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | eigrp}

例：

ステップ 2

スイッチ(config)# router eigrp 10

アクセスリスト内のアクションに応じて、ルーティ

ングアップデート内のルートのアドバタイズを許可

または拒否します。

distribute-list {access-list-number | access-list-name} out
[interface-name | routing process |
autonomous-system-number]

例：

ステップ 3

スイッチ(config-router)# distribute-list 120 out
gigabitethernet 1/0/7

アップデートにリストされたルートの処理を抑制し

ます。

distribute-list {access-list-number | access-list-name} in
[type-number]

例：

ステップ 4

スイッチ(config-router)# distribute-list 125 in

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router { rip | ospf | eigrp}

例：

ステップ 2

スイッチ(config)# router eigrp 10

アドミニストレーティブディスタンスを定義しま

す。

distance weight {ip-address {ip-address mask}} [ip access
list]

例：

ステップ 3

weight：アドミニストレーティブディスタンスは10
～ 255の整数です。単独で使用した場合、weightは

スイッチ(config-router)# distance 50 10.1.5.1
デフォルトのアドミニストレーティブディスタンス

を指定します。ルーティング情報の送信元に他の指

定がない場合に使用されます。アドミニストレー

ティブディスタンスが 255のルートはルーティング
テーブルに格納されません。

（任意）ip access list：着信ルーティングアップデー
トに適用される IP標準または IP拡張アクセスリス
トです。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-router)# end
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目的コマンドまたはアクション

指定されたルーティングプロセス用のデフォルトの

アドミニストレーティブディスタンスを表示しま

す。

show ip protocols

例：

スイッチ# show ip protocols

ステップ 5

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーは、独自のキー識別子（keynumberキーチェー
ンコンフィギュレーションコマンドで指定されたもの）を保持し、ローカルに格納されてい

ます。キー ID、およびメッセージに関連付けられたインターフェイスの組み合わせにより、
使用中の認証アルゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

スイッチ# configure terminal

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。

key chain name-of-chain

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# key chain key10

キー番号を識別します。有効値は 0～ 2147483647
です。

key number

例：

ステップ 3

スイッチ(config-keychain)# key 2000

キーストリングを確認します。ストリングには 1～
80文字の大文字および小文字の英数字を指定できま
すが、最初の文字に数字を指定できません。

key-string text

例：

スイッチ(config-keychain)# key-string Room 20, 10th
floor

ステップ 4

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 5

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
スイッチ(config-keychain)# accept-lifetime 12:30:00
Jan 25 1009 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 6

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
スイッチ(config-keychain)# accept-lifetime 23:30:00
Jan 25 1019 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

スイッチ# show key chain

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config
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IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。

表 112 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask] [longer-prefixes]]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

プラットフォームに依存する IPユニキャスト
の情報を表示します。

show platform ip unicast
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第 48 章

ポリシーベースルーティング（PBR）の設
定

•ポリシーベースルーティング（1211ページ）

ポリシーベースルーティング

ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRが有効な場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分類
し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRが有効なインターフェイスで受信されたすべてのパケットは、ルートマッ
プを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクストホッ

プに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1211



matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

•

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRの設定方法
• PBRを使用するには、スイッチまたはアクティブスタック上でフィーチャセットを有効
にしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRを有効にできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。
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•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。PBR
がこれらのパケットを転送するため、pingまたは Telnetの失敗やルートプロトコル
のフラッピングを発生させる可能性があります。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスで有効になっているときは、VRFを有効にはできません。その反対の場合も同じで、
VRFがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。

• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ

イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチで生成されたパケットまたはローカルパケットは、通常どおりにポリシールーティ

ングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのスイッチか
ら送信されたすべてのパケットがローカル PBRの影響を受けます。ローカル PBRは、デフォ
ルトで無効に設定されています。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit] [sequence number]

例：

スイッチ(config)# route-map pbr-map permit

ステップ 2

• map-tag — ：ルートマップ用のわかりやすい
名前を指定します。 ip policy route-map イン
ターフェイスコンフィギュレーションコマン

ドは、この名前を使用して、このルートマップ

を参照します。同じ map-tagがある複数の
route-map文は、1つの route-mapを定義しま
す。

•（任意） permit — ： permit が指定され、
このルートマップの一致条件が満たされている

場合は、setアクションの制御に従ってルート
がポリシールーティングされます。

•（任意） sequence number — ：シーケンス番
号は、特定のルートマップ内の route-mapス
テートメントの位置を示します。

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address {access-list-number | access-list-name}
[access-list-number |...access-list-name]

例：

ステップ 3

す。ACLは、複数の送信元および宛先 IPアドレス
でも照合できます。

スイッチ(config-route-map)# match ip address 110
140 matchコマンドを指定しない場合、ルートマップは

すべてのパケットに適用されます。

パケット長と照合します。match length min max

例：

ステップ 4

スイッチ(config-route-map)# match length 64 1500

基準と一致するパケットの動作を指定します。パ

ケットのルーティング先となるネクストホップを

set ip next-hop ip-address [...ip-address]

例：

ステップ 5

設定します（ネクストホップは隣接している必要

があります）。
スイッチ(config-route-map)# set ip next-hop
10.1.6.2

ルートマップを設定し、トラッキング対象オブジェ

クトの到達可能性を確認します。

set ip next-hop verify-availability [next-hop-address
sequence track object]

例：

ステップ 6

このコマンドは、IPv6およびVRFではサ
ポートされません。

（注）

スイッチ(config-route-map)# set ip next-hop
verify-availability 95.1.1.2.1 track 100
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

スイッチ(config-route-map)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインタフェースを指定します。

interface interface-id

例：

ステップ 8

スイッチ(config)# interface gigabitethernet 1/0/1

レイヤ 3インターフェイス上で PBRを有効にし、
使用するルートマップを識別します。1つのイン

ip policy route-map map-tag

例：

ステップ 9

ターフェイスに設定できるルートマップは、1つだ
スイッチ(config-if)# ip policy route-map pbr-map

けです。ただし、異なるシーケンス番号を持つ複数

のルートマップエントリを設定できます。これら

のエントリは、最初の一致が見つかるまで、シーケ

ンス番号順に評価されます。一致が見つからない場

合、パケットは通常どおりにルーティングされま

す。

（任意）PBRの高速スイッチングを有効にします。
PBRの高速スイッチングを有効にするには、PBR
を有効にする必要があります。

ip route-cache policy

例：

スイッチ(config-if)# ip route-cache policy

ステップ 10

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 11

スイッチ(config-if)# exit

（任意）ローカル PBRを有効にして、スイッチか
ら送信されるパケットに PBRを実行します。ロー

ip local policy route-map map-tag

例：

ステップ 12

カル PBRは、スイッチによって生成されるパケッ
スイッチ(config)# ip local policy route-map
local-pbr トに適用されます。着信パケットには適用されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだ

けを表示します。

show route-map [map-name]

例：

スイッチ# show route-map

ステップ 14

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：

ステップ 15

スイッチ# show ip policy
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目的コマンドまたはアクション

（任意）ローカル PBRが有効であるかどうか、お
よび有効である場合は使用されているルートマッ

プを表示します。

show ip local policy

例：

スイッチ# show ip local policy

ステップ 16

PBRを設定するための機能情報
表 113 : PBRの機能情報

機能情報リリース機能名

ポリシーベースのルーティングを使用し

て、トラフィックフローに定義済みポリ

シーを設定します。

Cisco IOSリリース
15.2(6)E2

ポリシーベースルー

ティング
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第 49 章

EIGRPスタブルーティングの設定

• EIGRPスタブルーティング（1217ページ）

EIGRPスタブルーティング
EIGRPスタブルーティング機能は、ネットワークの安定性を高め、リソース利用率を抑え、ス
タブデバイス構成を簡素化します。

スタブルーティングは一般にハブアンドスポーク型のネットワークトポロジで使用されます。

ハブアンドスポーク型ネットワークでは、1つ以上のエンド（スタブ）ネットワークが 1台の
リモートデバイス（スポーク）に接続され、そのリモートデバイスは 1つ以上のディストリ
ビューションデバイス（ハブ）に接続されています。リモートデバイスは、1つ以上のディス
トリビューションデバイスに隣接しています。IPトラフィックがリモートデバイスに到達す
るための唯一のルートは、ディストリビューションデバイスを経由するものです。

EIGRPスタブルーティングに関する情報

EIGRPスタブルーティング

EIGRPスタブルーティング機能は、ネットワークの安定性を高め、リソース利用率を抑え、ス
タブデバイス構成を簡素化します。

スタブルーティングは一般にハブアンドスポーク型のネットワークトポロジで使用されます。

ハブアンドスポーク型ネットワークでは、1つ以上のエンド（スタブ）ネットワークが 1台の
リモートデバイス（スポーク）に接続され、そのリモートデバイスは 1つ以上のディストリ
ビューションデバイス（ハブ）に接続されています。リモートデバイスは、1つ以上のディス
トリビューションデバイスに隣接しています。IPトラフィックがリモートデバイスに到達す
るための唯一のルートは、ディストリビューションデバイスを経由するものです。このタイプ

の設定は、一般的に、ディストリビューションデバイスがWANに直接接続されているWAN
トポロジで使用されます。ディストリビューションデバイスは、多くの場合、多数のリモート

デバイスに接続できます。ハブアンドスポーク型トポロジでは、リモートデバイスがすべての

非ローカルトラフィックをディストリビューションデバイスに転送する必要があります。これ

により、リモートデバイスが完全なルーティングテーブルを保有する必要はなくなります。一
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般に、ディストリビューションデバイスはデフォルトルート以外の情報をリモートデバイスに

送信する必要はありません。

EIGRPスタブルーティング機能を使用する場合、EIGRPを使用するように、ディストリビュー
ションデバイスおよびリモートデバイスを設定し、さらにリモートデバイスだけをスタブとし

て設定する必要があります。指定されたルートのみが、リモート（スタブ）デバイスから伝播

されます。スタブデバイスは、サマリー、接続されているルート、再配布されたスタティック

ルート、外部ルート、および内部ルートに対するクエリーすべてに、応答として「inaccessible」
というメッセージを返します。スタブとして設定されているデバイスは、特殊なピア情報パ

ケットをすべての隣接デバイスに送信して、そのステータスをスタブデバイスとして報告しま

す。

スタブステータスの情報を伝えるパケットを受信したネイバーはすべて、スタブデバイスに

ルートのクエリーを送信しなくなり、スタブピアを持つデバイスはそのピアのクエリーを送信

しなくなります。スタブデバイスは、ディストリビューションデバイスを使用して適切なアッ

プデートをすべてのピアに送信します。

次の図は、単純なハブアンドスポーク型ネットワークを示しています。

ルートがリモートデバイスにアドバタイズされることを、スタブルーティング機能自体が回避

することはありません。上の例では、リモートデバイスはディストリビューションデバイスを

経由してのみ企業ネットワークおよびインターネットにアクセスできます。リモートデバイス

が完全なルートテーブルを保有しても機能面での意味はありません。これは、企業ネットワー

クとインターネットへのパスは常にディストリビューションデバイスを経由するためです。

ルートテーブルが大きくなると、リモートデバイスに必要なメモリ量が減るだけです。帯域幅

とメモリは、ディストリビューションデバイスのルートを集約およびフィルタリングすること

によって節約できます。リモートデバイスは、宛先に関係なく、ディストリビューションデバ

イスにすべての非ローカルトラフィックを送信する必要があるため、他のネットワークから学

習されたルートを受け取る必要がありません。真のスタブネットワークが望ましい場合は、

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信するよう

に設定する必要があります。EIGRPスタブルーティング機能では、ディストリビューション
デバイスでの集約を自動的に有効にしません。ほとんどの場合、ネットワーク管理者が、ディ

ストリビューションデバイスにサマライズを設定する必要があります。

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信す

るように設定する場合、リモートデバイスで ip classlessコマンドを使用する必要があり
ます。デフォルトでは、EIGRPスタブルーティング機能をサポートするシスコのすべて
のイメージで ip classlessコマンドが有効になっています。

（注）

EIGRPスタブルーティング機能がない場合、ディストリビューションデバイスからリモート
デバイスに送信されたルートがフィルタリングまたは集約された後でも、問題が発生すること

があります。企業ネットワーク内でルートが失われると、EIGRPはクエリーをディストリビュー
ションデバイスに送信できます。ルートがサマライズされている場合でも、ディストリビュー

ションデバイスが代わりにリモートデバイスにクエリーを送信します。ディストリビューショ

ンデバイスとリモートデバイスの間の通信（WANリンクを介した）に問題がある場合、EIGRP
Stuck In Active（SIA）状態が発生し、ネットワークのどこかで不安定になる可能性がありま
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す。EIGRPスタブルーティング機能を使用することにより、ネットワーク管理者はリモートデ
バイスへクエリーが送信されないようにできます。

デュアルホーム接続リモートトポロジ

リモートデバイスを単一のディストリビューションデバイスに接続する単純なハブアンドス

ポーク型ネットワーク以外に、リモートデバイスを複数のディストリビューションデバイスに

デュアルホーム接続できます。この構成では冗長性が増し、一意性の問題が生じますが、スタ

ブ機能がこれらの問題の対処に役立ちます。

デュアルホーム接続されたリモートデバイスは、複数のディストリビューション（ハブ）デバ

イスを持ちます。ただし、スタブルーティングの原理はハブアンドスポーク型トポロジの場

合と同じです。下の図は、リモートデバイスを 1つ使用した一般的なデュアルホーム接続リ
モートトポロジを示していますが、ディストリビューションデバイス 1とディストリビュー
ションデバイス 2の同じインターフェイスに 100以上のデバイスを接続できます。リモートデ
バイスは、最適なルートを使用して宛先に到達します。ディストリビューションデバイス1に
障害が発生した場合、リモートデバイスはディストリビューションデバイス2を使用して企業
ネットワークに到達できます。

上の図は、1つのリモートデバイスと 2つのディストリビューションデバイスを持つ単純な
デュアルホーム接続リモートトポロジを示しています。いずれのディストリビューションデバ

イスも企業ネットワークとスタブネットワーク 10.1.1.0/24へのルートを維持します。

デュアルホーム接続ルーティングによって、EIGRPネットワークが不安定になる場合がありま
す。下の図では、ディストリビューションデバイス 1はネットワーク 10.3.1.0/24に直接接続
しています。ディストリビューションデバイス1に要約またはフィルタリングが適用された場
合、デバイスはネットワーク 10.3.1.0/24を、直接接続されているすべての EIGRPネイバー
（ディストリビューションデバイス 2およびリモートデバイス）にアドバタイズします。

上の図に、ディストリビューションデバイス 1をネットワーク 10.3.1.0/24とネットワーク
10.2.1.0/24の両方に接続した単純なデュアルホーム接続リモートトポロジを示します。

ディストリビューションデバイス 1とディストリビューションデバイス 2間の 10.2.1.0/24リ
ンクに障害が発生した場合、ディストリビューションデバイス 2からネットワーク 10.3.1.0/24
までの最低コストパスはリモートデバイスを経由します（下の図を参照）。それまで企業ネッ

トワーク10.2.1.0/24を通過していたトラフィックが、今度は帯域幅の非常に低い接続に送信さ
れるため、このルートは望ましくありません。低帯域幅WAN接続の利用率が高くなりすぎる
と、企業ネットワーク全体に影響するような多くの問題の原因になります。リモートデバイス

を通過する低帯域幅ルートの利用によって、WANEIGRPディストリビューションデバイスが
ドロップする場合があります。ディストリビューションおよびリモートデバイスのシリアル回

線もドロップし、ディストリビューションおよびコアデバイスでEIGRPSIAエラーが発生する
可能性があります。

ディストリビューションデバイス 2からのトラフィックがネットワーク 10.3.1.0/24に到達す
るために、リモートデバイスを通過するのは望ましくありません。リンクが負荷を管理できる

サイズに設定されている場合は、バックアップルートを使用できます。ただし、上の図に示し

ているタイプのほとんどのネットワークは、リモートデバイスをリンク速度が比較的遅いリ

モートオフィスに配置しています。ディストリビューションデバイスからのトラフィックがリ
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モートデバイス経由でルーティングされないようにするために、ディストリビューションデバ

イスとリモートデバイスでルート集約を構成できます。

通常、ディストリビューションデバイスからのトラフィックが中継パスとしてリモートデバイ

スを使用するのは不適切です。ディストリビューションデバイスからリモートデバイスへの一

般的な接続は、ネットワークコアにおける接続よりも帯域幅が相当低くなります。中継パスと

して帯域幅接続に限りがあるリモートデバイスを使用した場合、一般にリモートデバイスに過

度の輻輳が生じます。EIGRPスタブルーティング機能は、リモートデバイスがディストリビュー
ションデバイスにコアルートをアドバタイズしないようにしてこの問題を防ぎます。上記の例

では、リモートデバイスがディストリビューションデバイス1から学習したルートは、ディス
トリビューションデバイス2にアドバタイズされません。したがって、ディストリビューショ
ンデバイス2は、ネットワークコアを宛先とするトラフィックのトランジットとしてリモート
デバイスを使用しません。

EIGRPスタブルーティング機能は、ネットワークの安定性をもたらします。ネットワークが不
安定になったときに、EIGRPクエリが非中継デバイスへの制限された帯域幅リンクを介して送
信されるのを防ぎます。代わりに、スタブデバイスの接続先のディストリビューションデバイ

スがスタブデバイスに代わってクエリに応答します。この機能により、輻輳している、または

問題のあるWANリンクによってネットワークが不安定になる可能性が低減されます。また、
EIGRPスタブルーティング機能を使用すると、ハブアンドスポークネットワークの設定とメ
ンテナンスが簡略化されます。スタブルーティングをデュアルホーム接続のリモート設定でイ

ネーブルにすると、リモートデバイスがハブデバイスへの中継パスとして表示されないように

リモートデバイスでフィルタリングを設定する必要がなくなります。

EIGRPスタブルーティング機能は、スタブデバイスだけで使用します。スタブデバイス
は、コア中継トラフィックが通過しないネットワークコアまたはディストリビューショ

ンレイヤに接続されたデバイスとして定義されます。スタブデバイスがディストリビュー

ションデバイス以外の EIGRPネイバーを持つことはできません。この制限を無視する
と、望ましくない動作が発生します。

注意

ATM、ギガビットイーサネット、フレームリレー、ISDN PRI、X.25などのマルチアクセ
スインターフェイスは、そのインターフェイス上にあるハブを除く全デバイスがスタブ

デバイスとして設定される場合だけ、EIGRPスタブルーティング機能によってサポート
されます。

（注）

EIGRPスタブルーティングの設定方法

EIGRPスタブルーティング自律システム設定の設定

手順の概要

1. enable
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2. configure terminal
3. router eigrp autonomous-system-number

4. network ip-address [wildcard-mask]
5. eigrp stub [receive-only] [leak-map name] [connected] [static] [summary] [redistributed]
6. end
7. show ip eigrp neighbors [interface-type | as-number | static | detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPプロセスを実行するリモートデバイスまたは
ディストリビューションデバイスを設定し、ルータ

コンフィギュレーションモードを開始します。

router eigrp autonomous-system-number

例：

Device(config)# router eigrp 1

ステップ 3

EIGRPディストリビューションデバイスのネット
ワークアドレスを指定します。

network ip-address [wildcard-mask]

例：

ステップ 4

Device(config-router)# network 172.16.0.0

リモートデバイスをEIGRPスタブデバイスとして設
定します。

eigrp stub [receive-only] [leak-map name] [connected]
[static] [summary] [redistributed]

例：

ステップ 5

Device(config-router)# eigrp stub connected static

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-router)# end

（任意）リモートデバイスが、EIGRPのスタブデバ
イスとして設定されていることを確認します。

show ip eigrp neighbors [interface-type | as-number |
static | detail]

例：

ステップ 7

•配布デバイスからこのコマンドを入力します。
出力の最後の行には、リモートデバイスまたは

Device# show ip eigrp neighbors detail
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目的コマンドまたはアクション

スポークデバイスのスタブステータスが表示さ

れます。

EIGRPスタブルーティング名前付き設定の設定

手順の概要

1. enable
2. configure terminal
3. router eigrp virtual-instance-name

4. 次のいずれか 1つを入力します。

• address-family ipv4 [multicast] [unicast] [vrf vrf-name] autonomous-system
autonomous-system-number

• address-family ipv6 [unicast] [vrf vrf-name] autonomous-system autonomous-system-number

5. network ip-address [wildcard-mask]
6. eigrp stub [receive-only] [leak-map name] [connected] [static ] [summary] [redistributed]
7. exit-address-family
8. end
9. show eigrp address-family {ipv4 | ipv6} [vrf vrf-name] [autonomous-system-number] [multicast]

[neighbors] [static] [detail] [interface-type interface-number]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EIGRPルーティングプロセスをイネーブルにし、
ルータコンフィギュレーションモードを開始しま

す。

router eigrp virtual-instance-name

例：

Device(config)# router eigrp virtual-name1

ステップ 3

アドレスファミリコンフィギュレーションモード

を開始して、EIGRP IPv4または IPv6ルーティング
インスタンスを設定します。

次のいずれか 1つを入力します。ステップ 4

• address-family ipv4 [multicast] [unicast] [vrf
vrf-name] autonomous-system
autonomous-system-number

• address-family ipv6 [unicast] [vrf vrf-name]
autonomous-system autonomous-system-number
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目的コマンドまたはアクション

例：

Device(config-router)# address-family ipv4
autonomous-system 45000

Device(config-router)# address-family ipv6
autonomous-system 45000

EIGRPディストリビューションデバイスのネット
ワークアドレスを指定します。

network ip-address [wildcard-mask]

例：

ステップ 5

Device(config-router-af)# network 172.16.0.0

デバイスをEIGRPを使用するスタブとして設定しま
す。

eigrp stub [receive-only] [leak-map name] [connected]
[static ] [summary] [redistributed]

例：

ステップ 6

Device(config-router-af) eigrp stub leak-map map1

アドレスファミリコンフィギュレーションモード

を終了します。

exit-address-family

例：

ステップ 7

Device(config-router-af)# exit-address-family

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config-router)# end

（任意）EIGRPによって検出されたネイバーを表示
します。

show eigrp address-family {ipv4 | ipv6} [vrf vrf-name]
[autonomous-system-number] [multicast] [neighbors]
[static] [detail] [interface-type interface-number]

ステップ 9

例：

Device# show eigrp address-family ipv4 neighbors
detail

EIGRPスタブルーティングの設定例

例：EIGRPスタブルーティング：自律システム設定

eigrp stubコマンドでスタブとして設定されたデバイスは、デフォルトで接続および集約ルー
ティング情報をすべてのネイバーデバイスと共有します。この動作を変更するには、eigrpstub
コマンドで次の 6個のキーワードを使用します。

• connected

• leak-map

• receive-only

• redistributed
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• static

• summary

ここでは、EIGRP自律システム設定に対する、eigrp stubコマンドのすべての形式の設定例を
示します。

例：eigrp stubコマンド

次の例では、eigrp stubコマンドを使用して、接続ルートとサマリールートをアドバタ
イズするスタブとしてデバイスを設定します。

Device(config)# router eigrp 1
Device(config-router)# network 10.0.0.0
Device(config-router)# eigrp stub

例：eigrp stub connected staticコマンド

次の例では、eigrp stubコマンドを connectedおよび staticの各キーワードを指定して使用し、
接続ルートとスタティックルートをアドバタイズするスタブとしてデバイスを設定しています

（サマリールートの送信は許可されません）。

Device(config)# router eigrp 1
Device(config-router)# network 10.0.0.0
Device(config-router)# eigrp stub connected static

例：eigrp stub leak-mapコマンド

次の例では、leak-map nameキーワードと引数のペアを指定して eigrp stubコマンド
を発行し、抑制されるルートを識別するリークマップを参照するようデバイスを設定

しています。

Device(config)# router eigrp 1
Device(config-router)# network 10.0.0.0
Device(config-router)# eigrp stub leak-map map1

例：eigrp stub receive-onlyコマンド

次の例では、eigrp stubコマンドを receive-onlyキーワードを指定して発行し、受信専
用のネイバーとしてデバイスを設定しています（接続ルート、サマリールート、およ

びスタティックルートは送信されません）。

Device(config)# router eigrp 1
Device(config-router)# network 10.0.0.0
Device(config-router)# eigrp stub receive-only

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1224

ルーティング

例：eigrp stubコマンド



例：eigrp stub redistributedコマンド

次の例では、eigrp stubコマンドを redistributedキーワードを指定して発行し、他の
プロトコルおよび自律システムをアドバタイズするようにデバイスを設定しています。

Device(config)# router eigrp 1
Device(config-router)# network 10.0.0.0
Device(config-router)# eigrp stub redistributed

例：EIGRPスタブルーティング：名前付き設定

eigrp stubコマンドでスタブとして設定されたデバイスは、デフォルトで接続および集約ルー
ティング情報をすべてのネイバーデバイスと共有します。この動作を変更するには、eigrpstub
コマンドで次の 6個のキーワードを使用します。

• connected

• leak-map

• receive-only

• redistributed

• static

• summary

ここでは、EIGRP名前付き設定に対する、eigrp stubコマンドのすべての形式の設定例を示し
ます。

例：eigrp stubコマンド

次の例では、eigrp stubコマンドを使用して、接続ルートとサマリールートをアドバタ
イズするスタブとしてデバイスを設定します。

Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af) eigrp stub

例：eigrp stub connected staticコマンド

次の名前付き設定の例では、eigrp stubコマンドを connectedおよび staticの各キーワー
ドを指定して発行し、接続ルートとスタティックルートをアドバタイズするスタブと

してデバイスを設定しています（サマリールートの送信は許可されません）。

Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af)# eigrp stub connected static
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例：eigrp stub leak-mapコマンド

次の名前付き設定の例では、leak-map nameキーワードと引数のペアを指定して eigrp
stubコマンドを発行し、通常は抑制されるルートを識別するリークマップを参照する
ようデバイスを設定しています。

Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af)# eigrp stub leak-map map1

例：eigrp stub receive-onlyコマンド

次の名前付き設定の例では、eigrp stubコマンドを receive-onlyキーワードを指定して
発行し、受信専用のネイバーとしてデバイスを設定しています（接続ルート、サマリー

ルート、およびスタティックルートは送信されません）。

Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af)# eigrp stub receive-only

例：eigrp stub redistributedコマンド

次の名前付き設定の例では、eigrp stubコマンドを redistributedキーワードを指定し
て発行し、他のプロトコルおよび自律システムをアドバタイズするようにデバイスを

設定しています。

Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af) eigrp stub redistributed

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IP Routing: EIGRP
Command Reference』

EIGRPコマンド

EIGRPよく寄せられる質問
（FAQ）

EIGRPに関する FAQ
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マニュアルタイトル関連項目

Enhanced Interior Gateway
Routing Protocol

EIGRPテクノロジーに関するホワイトペーパー

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

EIGRPスタブルーティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 114 : EIGRPスタブルーティングの機能情報

機能情報リリース機能名

EIGRPスタブルーティング機能
では、ネットワークの安定性の改

善、リソース使用率の低減、およ

びスタブルータ設定の簡潔化が可

能です。スタブルーティングは一

般にハブアンドスポーク型のネッ

トワークトポロジで使用されま

す。ハブアンドスポークネット

ワークでは、1つ以上のエンド
（スタブ）ネットワークが 1台の
リモートルータ（スポーク）に接

続され、そのリモートルータは 1
つ以上のディストリビューション

ルータ（ハブ）に接続されていま

す。リモートルータは、1つ以上
のディストリビューションルータ

にのみ隣接しています。

Cisco IOS XE 15.2(6)E2EIGRPスタブルーティン
グ
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第 IX 部

セキュリティ
•セキュリティ機能の概要（1231ページ）
•不正アクセスの防止 （1237ページ）
•パスワードおよび権限レベルによるスイッチアクセスの制御 （1239ページ）
• TACACS+の設定 （1259ページ）
• RADIUSの設定 （1275ページ）
• Kerberosの設定 （1325ページ）
•ローカル認証および許可の設定 （1331ページ）
•セキュアシェルの設定 （1335ページ）
• SSH File Transfer Protocolの設定（1345ページ）
• SSH認証の X.509v3証明書（1351ページ）
• Secure Socket Layer HTTPの設定 （1365ページ）
•認証局の相互運用性（1379ページ）
•アクセスコントロールリストの概要（1399ページ）
• IPv4 ACL （1413ページ）
• IPv6 ACL（1475ページ）
• DHCPの設定 （1487ページ）
• IPソースガードの設定 （1513ページ）
•ダイナミック ARPインスペクションの設定（1521ページ）
• IEEE 802.1xポートベースの認証の設定（1541ページ）
• MACsecの暗号化設定（1645ページ）
• Webベース認証 （1689ページ）



•自動 ID（1717ページ）
•ポート単位のトラフィック制御の設定（1729ページ）
• IPv6ファーストホップセキュリティの設定（1761ページ）
• FIPSの設定（1799ページ）
•コントロールプレーンポリシングの設定（1801ページ）



第 50 章

セキュリティ機能の概要

•セキュリティ機能の概要（1231ページ）

セキュリティ機能の概要
セキュリティ機能は次のとおりです。

• IPv6ファーストホップセキュリティ：IPv6ネットワークの持つ脆弱性から保護するため
にファーストホップスイッチに適用されるセキュリティ機能のセット。これらには、バ

インディング統合ガード（バインディングテーブル）、ルータアドバタイズメントガー

ド（RAガード）、DHCPガード、IPv6ネイバー探索検査（NDガード）などがあります。

• Web認証：Webブラウザを使用して認証する IEEE 802.1x機能をサポートしないサプリカ
ント（クライアント）を許可します。

•ローカルWeb認証バナー：Web認証ログイン画面に表示されるカスタムバナーまたはイ
メージファイル。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•管理インターフェイス（デバイスマネージャ、NetworkAssistant、CLI）へのパスワード保
護付きアクセス（読み取り専用および読み書きアクセス）。不正な設定変更を防止しま

す。

•セキュリティレベル、通知、および対応するアクションを選択できる、マルチレベルセ
キュリティ。

•セキュリティを確保できるスタティックMACアドレッシング。

•保護ポートオプション。同一スイッチ上の指定ポートへのトラフィック転送を制限しま
す。

•ポートにアクセスできるステーションのMACアドレスを制限または特定するポートセ
キュリティオプション。

• VLAN認識ポートセキュリティオプション。違反の発生時にポート全体をシャットダウ
ンするのではなく、そのポート上の VLANをシャットダウンします。
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•ポートセキュリティエージング。ポートのセキュアアドレスにエージングタイムを設定
します。

•指定した入力割合を超えたパケットをドロップして、スイッチへの着信プロトコルトラ
フィックの割合を制御する、プロトコルストームプロテクション。

• BPDUガード。無効なコンフィギュレーションが発生した場合に、PortFastが設定されて
いるポートをシャットダウンします。

•標準および拡張 IPアクセスコントロールリスト（ACL）は、レイヤ 2インターフェイス
（ポート ACL）でのインバウンドなセキュリティポリシーを定義します。

• MAC拡張アクセスコントロールリスト。レイヤ 2インターフェイスの着信方向のセキュ
リティポリシーを定義します。

•非 IPトラフィックをフィルタリングする、送信元および宛先MACベースの ACL。

•信頼できないホストと DHCPサーバの間の信頼できない DHCPメッセージをフィルタリ
ングする DHCPスヌーピング。

• DHCPスヌーピングデータベース、および IPソースバインディングに基づいてトラフィッ
クをフィルタリングすることにより、非ルーテッドインターフェイスでのトラフィックを

制限する IPソースガード。

•不正な ARP要求や応答を同じ VLAN上のその他のポートにリレーしないことにより、ス
イッチに対する悪意のある攻撃を回避するためのダイナミック ARPインスペクション。

• IEEE 802.1xポートベース認証。不正なデバイス（クライアント）によるネットワークア
クセスを防止します。次の 802.1x機能がサポートされます。

•シングルホスト、マルチホスト、マルチ認証、およびマルチドメイン認証モードのサ
ポート。

•データ装置と IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方
が、同じ IEEE 802.1x対応スイッチポートにおいて、単独で認証できるようにするマ
ルチドメイン認証（MDA）。

• MDAのダイナミック音声 VLAN（仮想 LAN）。ダイナミック音声 VLANがMDA対
応ポートで可能になります。

• VLAN割り当て。802.1x認証ユーザを特定の VLANに制限します。

•マルチ認証モードで設定されたポートでのVLAN割り当てのサポート。RADIUSサー
バは、ポートで最初に認証されるホストに VLANを割り当て、後続のホストは同じ
VLANを使用します。音声VLAN割り当ては、1つの IP Phoneに対してサポートされ
ます。

•ポートセキュリティ。802.1xポートへのアクセスを制御します。

•音声VLAN。ポートが許可ステートか無許可ステートかにかかわらず、CiscoIPPhone
の音声 VLANへのアクセスを許可します。

• IP Phone検出機能拡張。Cisco IP Phoneを検出し識別します。
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•ゲスト VLAN。802.1xに適合しないユーザに限定的なサービスを提供します。

•制限付きVLAN。802.1xに準拠はしているが、標準の802.1xで認証するためのクレデ
ンシャルを持っていないユーザに制限付きのサービスを提供します。

• 802.1xアカウンティング。ネットワーク使用をトラッキングします。

• 802.1xと LANのWake-on-LAN（WoL）機能。休止状態の PCに、特定のイーサネッ
トフレームを送信して起動させます。

• 802.1x準備状態チェック。スイッチで IEEE 802.1xを設定する前に、接続されたエン
ドホストの準備状態を判断します。

•セキュリティ違反が発生したVLANだけでトラフィック違反アクションを適用するた
めの音声認識 802.1xセキュリティ。

• MAC認証バイパス（MAB）。クライアントMACアドレスに基づいてクライアント
を許可します。

•デバイスのネットワークアクセスを許可する前の、エンドポイントシステムやクラ
イアントのウイルス対策の状態またはポスチャに関する Network Admission Control
（NAC）レイヤ 2 802.1x検証。

NACは LanLiteイメージではサポートされません。（注）

• 802.1Xスイッチサプリカントを持つ Network Edge Access Topology（NEAT）、CISP
を使ったホスト認証、および自動イネーブル化。これらにより、別のスイッチへのサ

プリカントとして、配線クローゼットの外のスイッチが認証されます。

NEATは LanLiteイメージではサポートされません。（注）

•認証される前にネットワークへのアクセスをホストに許可するための、オープンアク
セスを使用した IEEE 802.1x。

この機能は LanLiteイメージではサポートされません。（注）

•ダウンロード可能な ACLとリダイレクト URLを使用した IEEE 802.1x認証。Cisco
Secure ACSサーバーから認証されたスイッチへのユーザー単位の ACLダウンロード
を使用できるようになります。

•スタティックACLが設定されていないポートでの認証デフォルトACLのダイナミッ
クな作成または接続のサポート。
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この機能は LanLiteイメージではサポートされません。（注）

•新しいホストを認証するときに、ポートが思考する認証メソッドの順序を設定するた
めの柔軟な認証シーケンス。

•マルチユーザー認証。複数のホストが、802.1x対応ポートを認証できるようになりま
す。

• TACACS+。IPv4および IPv6対応のTACACSサーバーを介してネットワークセキュリティ
を管理する独自の機能。

• IPv4および IPv6対応の認証、許可、アカウンティング（AAA）サービスを使用して、リ
モートユーザーの IDの検証、アクセスの許可、アクションの追跡を実行するための
RADIUS。

• IPv6上での機能向けに、RADIUS、TACACS+、および SSHを拡張。

• HTTP 1.1サーバ認証、暗号化、メッセージ整合性、HTTPクライアント認証用に Secure
Socket Layer（SSL）バージョン 3.0がサポートされ、安全な HTTP通信が可能になります
（ソフトウェアの暗号化バージョンが必要）。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•スタティックホストでの IPソースガードのサポート。

• RADIUS認証の変更（CoA）。特定のセッション認証された後で、その属性を変更しま
す。AAAでユーザ、またはユーザグループのポリシーに変更がある場合、管理者はCisco
Identity Services Engineまたは Cisco Secure ACSなどの AAAサーバから、RADIUS CoAパ
ケットを送信し、新しいポリシーに適用することができます。

• IEEE 802.1x User Distribution。さまざまな VLANにわたってユーザをロードバランシング
することにより、（ユーザグループに対して）複数のVLANを使った配置で、ネットワー
クのスケーラビリティを向上させることができます。認証されたユーザは、RADIUSサー
バにより割り当てられた、グループ内で最も空いている VLANに割り当てられます。

この機能は LanLiteイメージではサポートされません。（注）

•クリティカルVLANのサポート:AAAサーバーが到達不能になった場合に、重要なリソー
スへのアクセスを許可するために、マルチホスト/マルチ認証対応ポートが重要な VLAN
に配置されます。

この機能は LanLiteイメージではサポートされません。（注）
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•ポートホストモードを変更し、オーセンティケータのスイッチポートに標準ポート設定
を適用するために Network Edge Access Topology（NEAT）をサポート。

• VLAN-IDベースのMAC認証。ユーザー認証のためにVLANとMACのアドレス情報を結
合して、許可されていない VLANからのネットワークアクセスを阻止します。

• MAC移動。モビリティのイネーブル化を制約することなく、ホスト（IP Phoneの背後で
接続されたホストを含む）が同じスイッチ内のポート間を移動できるようになります。

MAC移動では、もう 1つのポートに同じMACアドレスが再登場した場合、スイッチは
これをまったく新しいMACアドレスと同様に扱います。

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）を使った 3DESおよびAESの
サポート。このリリースでは、168ビットの Triple Data Encryption Standard（3DES）と、
SNMPv3への 128ビット、192ビット、および 256ビットの Advanced Encryption Standard
（AES）暗号化アルゴリズムに対するサポートが追加されます。

• Cisco TrustSec SXPプロトコルのサポート。この機能は LanLiteイメージではサポートされ
ません。
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第 51 章

不正アクセスの防止

•不正アクセスの防止（1237ページ）

不正アクセスの防止
不正ユーザーによる、スイッチの再設定や設定情報の閲覧を防止できます。一般的には、ネッ

トワーク管理者からスイッチへのアクセスを許可する一方、非同期ポートを用いてネットワー

ク外からダイヤルアップ接続するユーザーや、シリアルポートを通じてネットワーク外から接

続するユーザー、またはローカルネットワーク内の端末またはワークステーションから接続す

るユーザーによるアクセスを制限します。

スイッチへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定しま
す。

•最低限のセキュリティとして、各スイッチポートでパスワードおよび権限を設定します。
このパスワードは、スイッチにローカルに保存されます。ユーザーがポートまたは回線を

通じてスイッチにアクセスしようとするとき、ポートまたは回線に指定されたパスワード

を入力してからでなければ、スイッチにアクセスできません。

•追加のセキュリティレイヤとして、ユーザー名とパスワードをペアで設定できます。この
ペアはスイッチでローカルに保存されます。このペアは回線またはポートに割り当てら

れ、各ユーザを認証します。ユーザは認証後、スイッチにアクセスできます。権限レベル

を定義している場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対応する

権利および権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバ
に保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これによ

り、複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を

（必要に応じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすること
もできます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のロ

グイン試行をブロックするために設定することもできます。詳細については、『Cisco IOS
Login Enhancements』マニュアルを参照してください。
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第 52 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

•パスワードおよび権限によるスイッチアクセスの制御の制約事項（1239ページ）
•パスワードおよび権限レベルに関する情報（1239ページ）
•パスワードおよび権限レベルでスイッチアクセスを制御する方法（1242ページ）
•スイッチアクセスのモニタリング（1256ページ）
•パスワードおよび権限レベルの設定例（1256ページ）

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
パスワードおよび権限によるスイッチアクセスの制御の制約事項は、次のとおりです。

• boot manualグローバルコンフィギュレーションコマンドを使用して、スイッチを手動で
起動するように設定している場合は、パスワード回復をディセーブルにできません。この

コマンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させ
ます。

パスワードおよび権限レベルに関する情報

デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限

レベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデ

バイスへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン

後、ユーザがどのようなコマンドを使用できるかが定義されます。
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次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 115 :デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、コンフィギュ
レーションファイル内では暗号化されていない状態です。

イネーブルパスワードおよび権

限レベル

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、暗号化されて
からコンフィギュレーションファイルに書き込まれます。

イネーブルシークレットパス

ワードおよび権限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

セキュリティレベルを強化するために、特にネットワークを超えるパスワードや Trivial File
Transfer Protocol（TFTP;簡易ファイル転送プロトコル）サーバーに保存されたパスワードにつ
いて、グローバルコンフィギュレーションコマンド enable passwordまたは enable secretを使
用できます。コマンドの作用はどちらも同じです。このコマンドにより、暗号化されたパス

ワードを設定できます。特権EXECモード（デフォルト設定）または特定の権限レベルにアク
セスするユーザは、このパスワードを入力する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推
奨します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先
されます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザー名パスワード、認証キーパスワード、イ

ネーブルコマンドパスワード、コンソールおよび仮想端末回線パスワードなど、すべてのパ

スワードに適用されます。

マスクされたシークレットパスワード

この機能は、Cisco Catalyst 3560-CXシリーズスイッチでのみサポートされています。（注）

enable secretコマンドを使用すると、パスワードは暗号化されますが、パスワードを入力する
ときに端末に表示されます。端末でパスワードをマスクするには、masked-secretグローバル
コンフィギュレーションコマンドを使用します。このパスワードの暗号化タイプは、デフォル

トではタイプ 9です。

このコマンドを使用して、コモンクライテリアポリシーのマスクされたシークレットパスワー

ドを設定できます。
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パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワード

を回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりス

イッチのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユー

ザは、システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込

むことができます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパ

スワードを変更できますが、コンフィギュレーションファイル（config.text）および VLAN
データベースファイル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、service password-recoveryグローバルコン
フィギュレーションコマンドを使用します。

端末回線の Telnet設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り
当て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププ

ログラムは、パスワードによる Telnetアクセス用にスイッチを設定することを要求します。
セットアッププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対す

る Telnetパスワードを設定するときに設定できます。

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されま

す。このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、

スイッチにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各

ペアに特定の権限レベルを、対応する権利および権限とともに割り当てることもできます。

権限レベル

シスコデバイスでは、権限レベルを使用して、スイッチ動作の異なるレベルに対してパスワー

ドセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、パスワードセ
キュリティの 2つのモード（権限レベル）で動作します。ユーザ EXEC（レベル 1）および特
権 EXEC（レベル 15）です。各モードに、最大 16個の階層レベルからなるコマンドを設定で
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きます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへのア

クセスを許可することができます。

回線の権限レベル

ユーザーは、回線にログインし、別の権限レベルを有効に設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位
の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限

レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルま

たは権限レベルを指定してください。

たとえば、多くのユーザにclear lineコマンドへのアクセスを許可する場合、レベル2のセキュ
リティを割り当て、レベル2のパスワードを広範囲のユーザに配布できます。また、configure
コマンドへのアクセス制限を強化する場合は、レベル3のセキュリティを割り当て、そのパス
ワードを限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドは

すべて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル 15に設定す
ると、showコマンドと show ipコマンドは、異なるレベルに個別に設定しない限り、権限レベ
ルは自動的に 15に設定されます。

パスワードおよび権限レベルでスイッチアクセスを制御

する方法

スタティック有効パスワードの設定または変更

イネーブルパスワードは、特権EXECモードへのアクセスを制御します。スタティックイネー
ブルパスワードを設定または変更するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. enable password password

4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

特権EXECモードにアクセスするための新しいパス
ワードを定義するか、既存のパスワードを変更しま

す。

enable password password

例：

スイッチ(config)# enable password secret321

ステップ 3

デフォルトでは、パスワードは定義されません。

passwordには、1～ 25文字の英数字のストリングを
指定します。ストリングを数字で始めることはでき

ません。大文字と小文字を区別し、スペースを使用

できますが、先行スペースは無視されます。疑問符

（?）は、パスワードを作成する場合に、疑問符の前
にCtrl+vを入力すれば使用できます。たとえば、パ
スワード abc?123を作成するときは、次のようにし
ます。

1. abcを入力します。

2. Ctrl+vを入力します。

3. ?123を入力します。

システムからイネーブルパスワードを入力するよう

に求められた場合、疑問符の前にCtrl+vを入力する
必要はなく、パスワードのプロンプトにそのまま

abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権EXECモード（デフォルト）または指定された特権レベルにアクセスするためにユーザー
が入力する必要がある暗号化パスワードを確立するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを使用します。

• enable password [level level]
{password encryption-type encrypted-password}

• enable secret [level level]
{password encryption-type encrypted-password}

4. service password-encryption
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

次のいずれかを使用します。ステップ 3 •特権EXECモードにアクセスするための新しい
パスワードを定義するか、既存のパスワードを

変更します。
• enable password [level level]
{password encryption-type encrypted-password}

• enable secret [level level]
{password encryption-type encrypted-password}

•シークレットパスワードを定義します。これは
非可逆的な暗号化方式を使用して保存されま

す。例：

スイッチ(config)# enable password example102 •（任意）levelに指定できる範囲は 0～ 15
です。レベル 1が通常のユーザ EXECモー

または ド権限です。デフォルトレベルは 15です
（特権 EXECモード権限）。スイッチ(config)# enable secret level 1 password

secret123sample
• passwordには、1～ 25文字の英数字のスト
リングを指定します。ストリングを数字で

始めることはできません。大文字と小文字

を区別し、スペースを使用できますが、先

行スペースは無視されます。デフォルトで

は、パスワードは定義されません。

•（任意）encryption-typeには、シスコ独自
の暗号化アルゴリズムであるタイプ 5しか
使用できません。暗号化タイプを指定する

場合は、暗号化されたパスワードを使用す

る必要があります。この暗号化パスワード

は、別のスイッチの設定からコピーしま

す。

暗号化タイプを指定してクリアテキ

ストパスワードを入力した場合は、

再び特権EXECモードを開始すること
はできません。暗号化されたパスワー

ドが失われた場合は、どのような方法

でも回復することはできません。

（注）

（任意）パスワードの定義時または設定の書き込み

時に、パスワードを暗号化します。

service password-encryption

例：

ステップ 4

暗号化を行うと、コンフィギュレーションファイル

内でパスワードが読み取り可能な形式になるのを防

止できます。

スイッチ(config)# service password-encryption
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

マスクされたシークレットパスワードの設定

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを使用します。

• username namemasked-secret
• username namecommon-criteria-policy policy-name masked-secret

4. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1246

セキュリティ

マスクされたシークレットパスワードの設定



目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •マスクされたシークレットパスワードを定義し
ます。これは非可逆的な暗号化方式を使用して

保存されます。
• username namemasked-secret
• username namecommon-criteria-policy policy-name

masked-secret •コモンクライテリアポリシーのマスクされた
シークレットパスワードを定義します。例：

Device(config)# username cisco masked-secret •マスクされたシークレットパスワードは 5
文字以上にする必要があります。マスクさまたは

れたシークレットパスワードの最大長はDevice(config)# username common-criteria-policy
test-policy masked-secret 256文字です。デフォルトでは、パスワー

ドは定義されません。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

パスワード回復のディセーブル化

パスワードの回復をディセーブルにしてスイッチのセキュリティを保護するには、次の手順を

実行します。

始める前に

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。VTP（VLAN
トランキングプロトコル）トランスペアレントモードでスイッチが動作している場合は、

VLANデータベースファイルのバックアップコピーも同様にセキュアサーバに保存してくだ
さい。スイッチがシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用し
て、保存したファイルをスイッチにダウンロードできます。

手順の概要

1. enable
2. configure terminal
3. system disable password recovery switch {all | <1-9>}
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

パスワード回復をディセーブルにします。system disable password recovery switch {all | <1-9>}

例：

ステップ 3

• all：スタック内のスイッチで設定を行います。

• <1-9>：選択したスイッチ番号で設定を行いま
す。

スイッチ(config)# system disable password recovery
switch all

この設定は、フラッシュメモリの中で、ブートロー

ダおよび Cisco IOSイメージがアクセスできる領域
に保存されますが、ファイルシステムには含まれま

せん。また、ユーザーがアクセスすることはできま

せん。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

次のタスク

disable password recoveryを削除するには、no system disable password recovery switch all グ
ローバルコンフィギュレーションコマンドを使用します。

端末回線に対する Telnetパスワードの設定
接続された端末回線に対するTelnetパスワードを設定するには、ユーザーEXECモードで次の
手順を実行します。

始める前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコン
ソールポートに接続するか、または PCをイーサネット管理ポートに接続します。
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•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを
何回か押す必要があります。

手順の概要

1. enable
2. configure terminal
3. line vty 0 15
4. password password

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

enableステップ 1 パスワードが特権EXECモードへのアクセ
スに必要な場合は、その入力が求められま

す。

（注）

例：

スイッチ> enable
特権 EXECモードを開始します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Telnetセッション（回線）の数を設定し、ラインコ
ンフィギュレーションモードを開始します。

line vty 0 15

例：

ステップ 3

コマンド対応スイッチでは、最大 16のセッション
が可能です。0および 15を指定すると、使用できるスイッチ(config)# line vty 0 15

16のTelnetセッションすべてを設定することになり
ます。

1つまたは複数の回線に対応する Telnetパスワード
を設定します。

password password

例：

ステップ 4

passwordには、1～ 25文字の英数字のストリングを
指定します。ストリングを数字で始めることはできスイッチ(config-line)# password abcxyz543

ません。大文字と小文字を区別し、スペースを使用

できますが、先行スペースは無視されます。デフォ

ルトでは、パスワードは定義されません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

ユーザ名とパスワードのペアの設定

ユーザー名とパスワードのペアを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. username name [ privilege level] { password encryption-type password}
4. 次のいずれかを使用します。

• line console 0
• line vty 0 15

5. login local
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

各ユーザのユーザ名、権限レベル、パスワードを設

定します。

username name [ privilege level] { password
encryption-type password}

例：

ステップ 3

• nameには、ユーザー IDを 1ワードで指定する
か、またはMACアドレスを指定します。スペー
スと引用符は使用できません。

スイッチ(config)# username adamsample privilege 1
password secret456

•ユーザ名とMACフィルタの両方に対し、最大
12000のクライアントを個別に設定できます。スイッチ(config)# username 111111111111 mac

attribute
•（任意）levelには、アクセス権を得たユーザー
に設定する権限レベルを指定します。指定でき

る範囲は0～15です。レベル15では特権EXEC
モードでのアクセスが可能です。レベル 1で
は、ユーザEXECモードでのアクセスとなりま
す。

• encryption-typeには、暗号化されていないパス
ワードが後ろに続く場合は 0を入力します。暗
号化されたパスワードが後ろに続く場合は 7を
指定します。

• passwordには、スイッチへアクセスするために
ユーザーが入力しなければならないパスワード

を指定します。パスワードは 1～ 25文字で、
埋め込みスペースを使用でき、usernameコマン
ドの最後のオプションとして指定します。

ラインコンフィギュレーションモードを開始し、

コンソールポート（回線 0）または VTY回線（回
線 0～ 15）を設定します。

次のいずれかを使用します。ステップ 4

• line console 0
• line vty 0 15

例：

スイッチ(config)# line console 0

または

スイッチ(config)# line vty 15
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目的コマンドまたはアクション

ログイン時のローカルパスワードチェックをイネー

ブルにします。認証は、ステップ 3で指定された
ユーザ名に基づきます。

login local

例：

スイッチ(config-line)# login local

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. privilege mode level level command

4. enable password level level password

5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1252

セキュリティ

コマンドの特権レベルの設定



目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

コマンドの特権レベルを設定します。privilege mode level level command

例：

ステップ 3

• modeには、グローバルコンフィギュレーショ
ンモードの場合は configureを、EXECモード

スイッチ(config)# privilege exec level 14 configure の場合は execを、インターフェイスコンフィ
ギュレーションモードの場合は interfaceを、
ラインコンフィギュレーションモードの場合

は lineをそれぞれ入力します。

• levelの範囲は 0～ 15です。レベル 1が通常の
ユーザーEXECモード権限です。レベル15は、
enableパスワードによって許可されるアクセス
レベルです。

• commandには、アクセスを制限したいコマンド
を指定します。

権限レベルをイネーブルにするためのパスワードを

指定します。

enable password level level password

例：

ステップ 4

• levelの範囲は 0～ 15です。レベル 1が通常の
ユーザー EXECモード権限です。スイッチ(config)# enable password level 14

SecretPswd14

• passwordには、1～ 25文字の英数字のストリン
グを指定します。ストリングを数字で始めるこ

とはできません。大文字と小文字を区別し、ス

ペースを使用できますが、先行スペースは無視

されます。デフォルトでは、パスワードは定義

されません。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

回線のデフォルト特権レベルの変更

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. line vty line

4. privilege level level

5. end
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

アクセスを制限する仮想端末回線を選択します。line vty line

例：

ステップ 3

スイッチ(config)# line vty 10

回線のデフォルト特権レベルを変更します。privilege level level

例：

ステップ 4

levelの範囲は 0～ 15です。レベル 1が通常のユー
ザー EXECモード権限です。レベル 15は、enable
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目的コマンドまたはアクション

スイッチ(config)# privilege level 15
パスワードによって許可されるアクセスレベルで

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

ユーザーは、回線にログインし、別の権限レベルを有効に設定することにより、privilege level
ラインコンフィギュレーションコマンドを使用して設定された権限レベルを上書きできます。

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。上位
の権限レベルのパスワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限

レベルをイネーブルにできます。回線の使用を制限するには、コンソール回線に高いレベルま

たは権限レベルを指定してください。

権限レベルへのログインおよび終了

指定した権限レベルにログインする、または指定した権限レベルを終了するには、ユーザー

EXECモードで次の手順を実行します。

手順の概要

1. enable level

2. disable level

手順の詳細

目的コマンドまたはアクション

指定された特権レベルにログインします。enable level

例：

ステップ 1

この例で、レベル 15は特権 EXECモードです。

スイッチ> enable 15 levelに指定できる範囲は 0～ 15です。
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目的コマンドまたはアクション

指定した特権レベルを終了します。disable level

例：

ステップ 2

この例で、レベル 1はユーザ EXECモードです。

スイッチ# disable 1 levelに指定できる範囲は 0～ 15です。

スイッチアクセスのモニタリング
表 116 : DHCP情報を表示するためのコマンド

権限レベルの設定を表示します。show privilege

パスワードおよび権限レベルの設定例

例：スタティックイネーブルパスワードの設定または変更

次に、イネーブルパスワードをl1u2c3k4y5に変更する例を示します。パスワードは暗号化され
ておらず、レベル 15のアクセスが与えられます（従来の特権 EXECモードアクセス）。

スイッチ(config)# enable password l1u2c3k4y5

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する例を示
します。

スイッチ(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

例：マスクされたシークレットパスワードの設定

次に、マスクされたシークレットパスワードを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# username cisco masked-secret
Enter secret: ******
Confirm secret: ******
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次に、コモンクライテリアポリシーのマスクされたシークレットパスワードを設定する例を示

します。

Device> enable
Device# configure terminal
Device(config)# username cisco common-criteria-policy test-policy masked-secret
Enter secret: ******
Confirm secret: ******

例：端末回線に対する Telnetパスワードの設定
次に、Telnetパスワードを let45me67in89に設定する例を示します。

スイッチ(config)# line vty 10
スイッチ(config-line)# password let45me67in89

例：コマンドの権限レベルの設定

ここで、configureコマンドを権限レベル 14に設定する方法、レベル 14のコマンドを使用す
る場合にユーザーが入力するパスワードとして SecretPswd14を定義する方法を示します。

スイッチ(config)# privilege exec level 14 configure
スイッチ(config)# enable password level 14 SecretPswd14
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第 53 章

TACACS+の設定

•機能情報の確認（1259ページ）
• TACACS+の前提条件（1259ページ）
• TACACS+の概要（1261ページ）
• TACACS+とスイッチアクセスを設定する方法（1265ページ）
• TACACS+のモニタリング（1273ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

TACACS+の前提条件
TACACS+によるスイッチアクセスのセットアップと設定の前提条件は、次のとおりです（示
されている順序で実行する必要があります）。

1. スイッチに TACACS+サーバーアドレスとスイッチを設定します。

2. 認証キーを設定します。

3. TACACS+サーバでステップ 2からキーを設定します。

4. 認証、許可、アカウンティング（AAA）をイネーブルにする。

5. ログイン認証方式リストを作成します。
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6. 端末回線にリストを適用します。

7. 認証およびアカウンティング方式のリストを作成します。

TACACS+によるスイッチアクセスの制御の前提条件は、次のとおりです。

•スイッチ上で TACACS+機能を設定するには、設定済みの TACACS+サーバーにアクセス
する必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働す
る TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセス
する必要があります。

•スイッチスタックとTACACS+サーバーとの間に冗長接続を設定することを推奨します。
これによって、接続済みのスタックメンバの 1つがスイッチスタックから削除された場
合でも、TACACS+サーバーにアクセスできます。

•スイッチで TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシス
テムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•許可は、使用するスイッチでイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•このセクションに記載されている AAAコマンドのいずれかを使用するには、まず aaa
new-modelコマンドを使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認
証の方式リストを定義する必要があります。また、任意でTACACS+許可およびアカウン
ティングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポー
トに適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォル

トの方式リスト（偶然に defaultと名前が付けられている）です。デフォルトの方式リス
トは、名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にす

べてのポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先

します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを
許可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。
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TACACS+の概要

TACACS+およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供
し、認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティン
グ（AAA）機能により拡張されており、TACACS+をイネーブルにするには AAAコマンドを
使用する必要があります。

Cisco IOSリリース 15.2(7)E3以降、レガシーコマンド tacacs-serverは廃止されました。
デバイスで実行されているソフトウェアが Cisco IOSリリース 15.2（7）E3以降のリリー
スである場合は、tacacs serverコマンドを使用します。

（注）

TACACS+の概要
TACACS+は、スイッチにアクセスしようとするユーザーの検証を集中的に行うセキュリティ
アプリケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。

TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理す
る方式を提供することです。スイッチは、他のCiscoルータやアクセスサーバとともにネット
ワークアクセスサーバにできます。
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図 89 :一般的な TACACS+ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供し
ます。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力さ

れた後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問

をすることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセー
ジを送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザに通知することもできます。

•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザーセッション時のユーザー機能についてきめ細かく制御します。ま

た、TACACS+許可機能によって、ユーザーが実行できるコマンドを制限することもでき
ます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチとTACACS+デーモン間の認証を行い、スイッチとTACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。
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TACACS+の動作
ユーザーが、TACACS+を使用しているスイッチに対して簡易 ASCIIログインを試行し、認証
が必要になると、次のプロセスが発生します。

1. 接続が確立されると、スイッチは TACACS+デーモンに接続してユーザー名プロンプトを
取得し、これをユーザーに表示します。ユーザーがユーザー名を入力すると、スイッチは

TACACS+デーモンに接続してパスワードプロンプトを取得します。スイッチによってパ
スワードプロンプトが表示され、ユーザーがパスワードを入力すると、そのパスワードが

TACACS+デーモンに送信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを
認証できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワード

の組み合わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含め

ることもできます。

2. スイッチは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザーが認証され、サービスを開始できます。許可を必要とするように
スイッチが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザーは認証されません。TACACS+デーモンに応じて、ユーザーはアク
セスを拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとスイッチの間
のネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合
は、スイッチは、通常別の方法でユーザーを認証しようとします。

• CONTINUE：ユーザーは、さらに認証情報の入力を求められます。

認証後、スイッチで許可がイネーブルになっている場合、ユーザーは追加の許可フェーズ

に入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する
必要があります。

3. TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPT
またはREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そ
のユーザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッ
ション宛ての属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およ
びユーザタイムアウトを含む）

方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義

します。方式リストを使用して、使用するセキュリティプロトコルを1つまたは複数指定でき
るので、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェア
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は、リスト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。そ

の方式で応答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。

このプロセスは、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終

わるまで続きます。

VTY回線で方式リストを設定する場合、対応する方式リストをAAAに追加する必要がありま
す。次の例は、VTY回線の下に方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# line vty 0 4
Device(config)# authorization commands 15 auth1

次の例は、AAAで方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 auth1 group tacacs+

VTY回線で方式リストを設定しない場合、デフォルトの方式リストをAAAに追加する必要が
あります。次の例は、方式リストを使用しない VTY設定を示しています。
Device# configure terminal
Device(config)# line vty 0 4

次の例は、デフォルトの方式リストを設定する方法を示しています。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 default group tacacs+

TACACS+設定オプション
認証用に1つのサーバーを使用することも、また、既存のサーバーホストをグループ化するた
めにAAAサーバーグループを使用するように設定することもできます。サーバをグループ化
して設定済みサーバホストのサブセットを選択し、特定のサービスにそのサーバを使用できま

す。サーバグループは、グローバルサーバホストリストとともに使用され、選択されたサー

バホストの IPアドレスのリストが含まれています。

TACACS+ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。
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特権 EXECアクセスおよびネットワークサービス用の TACACS+許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設
定されていると、スイッチはユーザーのプロファイルから取得した情報を使用します。このプ

ロファイルは、ローカルのユーザーデータベースまたはセキュリティサーバー上にあり、ユー

ザーのセッションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場

合に限り、要求したサービスのアクセスが認可されます。

TACACS+ Accounting
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリ
ソース量をトラッキングします。AAAアカウンティングをイネーブルにすると、スイッチは
ユーザーの活動状況をアカウンティングレコードの形式で TACACS+セキュリティサーバー
に報告します。各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）
ペアが含まれ、レコードはセキュリティサーバに格納されます。このデータを、ネットワーク

管理、クライアント請求、または監査のために分析できます。

TACACS+のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してTACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッ
チにアクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設
定された HTTP接続を許可します。

（注）

TACACS+とスイッチアクセスを設定する方法
ここでは、TACACS+をサポートするようにスイッチを設定する方法について説明します。

TACACS+サーバホストの指定および認証キーの設定
TACACS+サーバーホストを特定し、認証キーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. tacacs server servername

4. aaa new-model
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5. aaa group server tacacs+ group-name

6. server ip-address

7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

TACACS+サーバを維持する IPホストを特定しま
す。このコマンドを複数回入力して、優先ホストの

tacacs server servername

例：

ステップ 3

リストを作成します。ソフトウェアは、指定された

順序でホストを検索します。スイッチ(config)# tacacs server yourserver

AAAをイネーブルにします。aaa new-model

例：

ステップ 4

スイッチ(config)# aaa new-model

（任意）グループ名で AAAサーバグループを定義
します。

aaa group server tacacs+ group-name

例：

ステップ 5

このコマンドによって、スイッチをサーバーグルー

プサブコンフィギュレーションモードにします。スイッチ(config)# aaa group server tacacs+
your_server_group

（任意）特定の TACACS+サーバを定義済みサーバ
グループに関連付けます。AAAサーバグループの

server ip-address

例：

ステップ 6

TACACS+サーバごとに、このステップを繰り返し
ます。スイッチ(config)# server 10.1.2.3

グループの各サーバーは、ステップ 3で定義済みの
ものでなければなりません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

TACACS+ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

始める前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。

AAA方式を使用して HTTPアクセスに対しのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでを設定する必要があり
ます。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しのセキュリ
ティは確保しません。

（注）

ip http authenticationコマンドの詳細については、『Cisco IOS Security Command Reference,
Release 12.4』を参照してください。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2... ]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
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7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

スイッチ(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default | list-name} method1
[method2... ]

ステップ 4

• login authenticationコマンドにリストが指定さ
れていない場合に使用するデフォルトのリスト例：

を作成するには、defaultキーワードの後ろにデ
スイッチ(config)# aaa authentication login default

フォルト状況で使用される方式を指定します。tacacs+ local
デフォルトの方式リストは、自動的にすべての

ポートに適用されます。

• list-nameには、作成するリストの名前として使
用する文字列を指定します。

• method1...には、認証アルゴリズムが試行する実
際の方式を指定します。追加の認証方式は、そ

の前の方式でエラーが返された場合に限り使用

されます。前の方式が失敗した場合は使用され

ません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使用し
ます。この認証方式を使用するには、あらかじ

め enable passwordグローバルコンフィギュレー
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目的コマンドまたはアクション

ションコマンドを使用してイネーブルパスワー

ドを定義しておく必要があります。

• group tacacs+：TACACS+認証を使用します。
この認証方式を使用するには、あらかじめ

TACACS+サーバーを設定しておく必要があり
ます。

• line：回線パスワードを認証に使用します。こ
の認証方式を使用するには、あらかじめ回線パ

スワードを定義しておく必要があります。

password passwordラインコンフィギュレーショ
ンコマンドを使用します。

• local：ローカルユーザー名データベースを認証
に使用します。データベースにユーザ名情報を

入力しておく必要があります。username
passwordグローバルコンフィギュレーション
コマンドを使用します。

• local-case：大文字と小文字が区別されるローカ
ルユーザー名データベースを認証に使用しま

す。username name passwordグローバルコン
フィギュレーションコマンドを使用して、ユー

ザー名情報をデータベースに入力する必要があ

ります。

• none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、

認証リストを適用する回線を設定します。

line [console | tty | vty] line-number [ending-line-number]

例：

ステップ 5

スイッチ(config)# line 2 4

1つの回線または複数回線に認証リストを適用しま
す。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa authentication
loginコマンドで作成したデフォルトのリストを
使用します。

スイッチ(config-line)# login authentication default

• list-nameには、aaa authentication loginコマン
ドで作成したリストを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ(config-line)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用す
ると、ユーザのネットワークアクセスを特権EXECモードに制限するパラメータを設定できま
す。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許
可は省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、
次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa authorization network tacacs+
4. aaa authorization exec tacacs+
5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワーク関連のすべてのサービス要求に対して

ユーザー TACACS+認可を行うことを設定します。
aaa authorization network tacacs+

例：

ステップ 3

スイッチ(config)# aaa authorization network tacacs+

ユーザーの特権 EXECアクセスに対してユーザー
TACACS+許可を行うことを設定します。

aaa authorization exec tacacs+

例：

ステップ 4

execキーワードを指定すると、ユーザープロファイ
ル情報（autocommand情報など）が返される場合が
あります。

スイッチ(config)# aaa authorization exec tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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TACACS+アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa accounting network start-stop tacacs+
4. aaa accounting exec start-stop tacacs+
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワーク関連のすべてのサービス要求につい

て、TACACS+アカウンティングをイネーブルにし
ます。

aaa accounting network start-stop tacacs+

例：

スイッチ(config)# aaa accounting network start-stop

ステップ 3

tacacs+

TACACS+アカウンティングをイネーブルにして、
特権EXECプロセスの最初に記録開始アカウンティ
ング通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop tacacs+

例：

スイッチ(config)# aaa accounting exec start-stop

ステップ 4

tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

AAAサーバが到達不能な場合にルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

AAAサーバが到達不能な場合のルータとのセッションの確立
AAAサーバーが到達不能な場合にルータとのセッションを確立するには、aaaaccountingsystem
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

TACACS+のモニタリング
表 117 : TACACS+情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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第 54 章

RADIUSの設定

•機能情報の確認（1275ページ）
• RADIUSを設定するための前提条件（1275ページ）
• RADIUSの設定に関する制約事項（1276ページ）
• RADIUSに関する情報（1277ページ）
• RADIUSの設定方法（1304ページ）
• CoA機能のモニタリング（1321ページ）
• RADIUSによるスイッチアクセスの制御の設定例（1322ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

RADIUSを設定するための前提条件
ここでは、RADIUSによるスイッチアクセスの制御の前提条件を示します。

全般：

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできま
す。
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• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、
RADIUS認証の方式リストを定義する必要があります。また、任意でRADIUS許可および
アカウンティングの方式リストを定義できます。

•スイッチ上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを
設定する必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソ
フトウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバ
のマニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッション
がすでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除
要求を実行できます。アップデートは、指定されたセッションにだけ作用します。

RADIUS操作の場合：

•ユーザは RADIUS許可に進む前に、まず RADIUS認証を正常に完了する必要があります
（イネーブルに設定されている場合）。

RADIUSの設定に関する制約事項
ここでは、RADIUSによるスイッチアクセスの制御の制約事項について説明します。

全般：

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して
RADIUSを設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalkRemoteAccess（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、また
は X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証

に使用できます。
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•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSに関する情報

RADIUSおよびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用
すると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を

実現できます。

RADIUSの概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。RADIUSクライアントは、サポート対象のCiscoルータおよびスイッチ
上で稼働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUS
サーバにはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されていま

す。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用して
ユーザを確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコスイッチ
ネットワークに追加できます。これがTACACS+サーバへの移行の最初のステップとなる
こともあります。下の図「RADIUSサービスからTACACS+サービスへの移行」を参照し
てください。

•ユーザが 1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE
802.1xなどのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細
については、「IEEE 802.1xポートベース認証の設定」の章を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、
サービスの開始および終了時点でデータを送信し、このセッション中に使用されるリソー
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ス（時間、パケット、バイトなど）の量を表示できます。インターネットサービスプロ

バイダーは、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフ
リーウェアバージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満た

すこともできます。

図 90 : RADIUSサービスから TACACS+サービスへの移行

RADIUSの動作
RADIUSサーバーによってアクセスコントロールされるスイッチに、ユーザーがログインお
よび認証を試みると、次のイベントが発生します。

1. ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザーが認証されたことを表します。

• REJECT：ユーザーの認証が失敗し、ユーザー名およびパスワードの再入力が要求さ
れるか、またはアクセスが拒否されます。

• CHALLENGE：ユーザーに追加データを要求します。

• CHALLENGE PASSWORD：ユーザーは新しいパスワードを選択するように要求され
ます。

ACCEPTまたは REJECT応答には、特権 EXECまたはネットワーク許可に使用する追加
データがバンドルされています。ACCEPTまたはREJECTパケットには次の追加データが
含まれます。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）
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RADIUS許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの
属性を認証された後に変更するためのメカニズムを提供します。AAAでユーザー、またはユー
ザーグループのポリシーが変更された場合、管理者は、AAAサーバーからCiscoSecureAccess
ControlServer（ACS）などのRADIUSCoAパケットを送信し、認証を再初期化して新しいポリ
シーを適用することができます。このセクションでは、使用可能なプリミティブおよびそれら

の CoAでの使用方法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバーが応答するプルモデルで使用されます。Catalyst は、
RFC5176で規定された（通常はプッシュモデルで使用される）RADIUSCoA拡張機能をサポー
トし、外部の AAAまたはポリシーサーバーからのセッションを動的に再設定できるようにし
ます。

は、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server (ACS) 5.1に統合されています。

Catalyst で、RADIUSインターフェイスはデフォルトでイネーブルに設定されています。ただ
し、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参
照してください。

•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウ
ンティングの起動」の項を参照してください。

Cisco IOSソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートしま
す。この拡張は、一般に、外部AAAまたはポリシーサーバーからのセッションのダイナミッ
クな再構成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終

了、ホストの再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごと

の CoA要求がサポートされます。このモデルは、次のように、1つの要求（CoA-Request）と
2つの考えられる応答コードで構成されます。
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• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求はCoAクライアント（通常はAAAまたはポリシーサーバー）から開始されて、リスナー
として動作するデバイスに転送されます。

次の表は、Identity-Based Networking ServicesでサポートされているRADIUSCoAコマンドとベ
ンダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライア
ント間のセッション IDが含まれている必要があります。

表 118 : Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンド

シスコの VSACoAコマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

Activate service

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Interface template

Change-of-Authorization要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデル
で使用することによって、セッション識別、ホスト再認証、およびセッション終了を行うこと

ができます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成され
ています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]
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要求は CoAクライアント（通常は RADIUSまたはポリシーサーバー）から発信されて、リス
ナーとして動作するスイッチに送信されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 119 :サポートされている IETF属性

属性名属性番

号

状態24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 120 : Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502
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説明値

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてな

い

508

CoA要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性
フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性
に基づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。と
もに RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）

CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
スイッチは「InvalidAttributeValue」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致し
なければなりません。そうでない場合は、スイッチが Disconnect - negative acknowledgement
（NAK）または CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセ
ンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。
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0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかが
メッセージに含まれていると、デバイスはエラーコードが「InvalidAttributeValue」のCoA-NAK
を返します。

CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA要求コマンド

表 121 :でサポートされる CoAコマンド

シスコの VSAコマンド

8

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

これは、VSAを要求しない、標準の接続解除要求です。Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

8
すべてのCoAコマンドには、とCoAクライアント間のセッション識別情報が含まれてい
る必要があります。

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可
プロファイル（たとえば、ゲスト VLAN）に関連付けられると、AAAサーバーは通常、セッ
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ション再認証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが

適切な認証グループに配置されることを許可します。

セッション認証を開始するために、AAAサーバーは
Cisco:Avpair="subscriber:command=reauthenticate"の形式で Cisco VSAと 1つ以上のセッション
ID属性を含む標準 CoA要求メッセージを送信します。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッション

が現在、IEEE802.1xによって認証されている場合、スイッチはEAPOL（LAN経由の拡張認証
プロトコル）RequestIdメッセージをサーバーに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサー
バーにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信した際にセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始しま

す。

セッションがまだ認証されてない、あるいはゲストVLAN、クリティカルVLAN、または同様
のポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開

し、最初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認

証によって異なる認証結果になるまで維持されます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポート
をディセーブルにせずにセッションを終了します。このコマンドを使用すると、指定されたホ

ストのオーセンティケータステートマシンが再初期化されますが、そのホストのネットワー

クへのアクセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port"VSAの設定でCoA要求を使用します。この
コマンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利

であり、そのホストに対してネットワークアクセスをただちにブロックする必要があります。

ポートへのネットワークアクセスを復旧する場合は、非 RADIUSメカニズムを使用して再び
イネーブルにします。

プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある
場合（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了
します（ポートを一時的にディセーブルした後、再びイネーブルにする）。

CoA接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、スイッチは

Disconnect-NAKメッセージと「SessionContextNot Found」エラーコード属性を返します。セッ
ションがある場合は、スイッチはセッションを終了します。セッションが完全に削除された

後、スイッチは接続解除 ACKを返します。

スイッチがクライアントに接続解除 ACKを返す前にスタンバイスイッチにフェールオーバー
する場合は、クライアントから要求が再送信される際に、新しいアクティブスイッチ上でその
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プロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

CoA要求：ホストポートのディセーブル化

RADIUSサーバーの CoA disable portコマンドを実行すると、セッションをホストしている認
証ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマ

ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワーク

アクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを

復元するには、非RADIUSメカニズムを使用して再びイネーブルにします。このコマンドは、
次の新しいベンダー固有属性（VSA）が含まれている標準 CoA要求メッセージで伝達されま
す。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションが見つからない場
合、スイッチはCoA-NAKメッセージと「Session Context Not Found」エラーコード属性を返し
ます。このセッションがある場合は、スイッチはホストポートをディセーブルにし、CoA-ACK
メッセージを返します。

スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信される際に、新しいアクティブスイッチ上でそのプロセスが繰り返され

ます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了し
ていないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が

再開されます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場
合に）チェンジオーバー前にセッションが正常終了し、または元のコマンドが実行され

てスタンバイスイッチがアクティブになるまでの間に発生した他の方法（たとえば、リ

ンク障害）によりセッションが終了することがあります。

（注）

CoA要求：バウンスポート

RADIUSサーバーの CoA bounce portが RADIUSサーバーから送信されると、認証ポートでリ
ンクのフラップが発生します。その結果、このポートに接続している1つまたは複数のホスト
から、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この
認証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイ

ントの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する
必要があります。セッションが見つからない場合、スイッチはCoA-NAKメッセージと「Session
Context Not Found」エラーコード属性を返します。このセッションがある場合は、スイッチは
ホストポートを10秒間ディセーブルし、再びイネーブルにし（ポートバウンス）、CoA-ACK
を返します。
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スイッチが CoA-ACKをクライアントに返す前にスイッチに障害が発生した場合は、クライア
ントから要求が再送信される際に、新しいアクティブスイッチ上でそのプロセスが繰り返され

ます。スイッチが CoA-ACKメッセージをクライアントに返した後で、かつその動作が完了し
ていないときにスイッチに障害が発生した場合は、新しいアクティブスイッチ上でその動作が

再開されます。

RADIUSのデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチ
にアクセスするユーザを認証できます。

RADIUSサーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって特定します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する
RADIUSホストとして個々のポートを定義できます。この一意の IDを使用することによって、
同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じ RADIUSサーバー上の異なる 2つのホストエントリに同じサービス（たとえばアカウン
ティング）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエン
トリのフェールオーバーバックアップとして動作します。この例では、最初のホストエント

リがアカウンティングサービスを提供できなかった場合、スイッチは

「%RADIUS-4-RADIUS_DEAD」メッセージを表示し、その後、同じデバイス上で 2番めに設
定されたホストエントリでアカウンティングサービスを試みます（RADIUSホストエントリ
は、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有秘密テキスト文字列を使用して、パスワードの暗号化およ
び応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように設定する
には、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有する秘密テ
キスト（キー）文字列を指定する必要があります。
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タイムアウト、再送信回数、および暗号キーの値は、すべてのRADIUSサーバに対してグロー
バルに設定することもできますし、サーバ単位で設定することもできます。また、グローバル

な設定とサーバ単位での設定を組み合わせることもできます。

RADIUSログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリス

トを特定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外

は、デフォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的

に定義されたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

AAAサーバグループ
既存のサーバーホストを認証用にグループ化するため、AAAサーバーグループを使用するよ
うにスイッチを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定

のサービスに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリス
トを含むグローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エ

ントリが一意の ID（IPアドレスとUDPポート番号の組み合わせ）を持っていることが条件で
す。この場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとし
て定義できます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の
異なる UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つの
ホストエントリに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップと

して動作します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、

ネットワークアクセスサーバは同じデバイスに設定されている 2番めのホストエントリを使
用してアカウンティングサービスを提供するように試行します。（試行される RADIUSホス
トエントリの順番は、設定されている順序に従います）。

AAA許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可をイネーブルにす
ると、スイッチは（ローカルユーザーデータベースまたはセキュリティサーバー上に存在す
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る）ユーザーのプロファイルから取得した情報を使用して、ユーザーのセッションを設定しま

す。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求したサービス

のアクセスが認可されます。

RADIUSアカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソー
ス量を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動
状況をアカウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各ア
カウンティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。これらのデータは、ネットワーク管理、クライアン

トへの課金、または監査のために後で分析できます。

ベンダー固有の RADIUS属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使
用して、スイッチとRADIUSサーバー間でベンダー固有の情報を通信するための方式が定めら
れています。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般
的な用途には適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、
この仕様で推奨されるフォーマットを使用して、ベンダー固有のオプションを1つサポートし
ています。シスコのベンダー IDは 9であり、サポート対象のオプションはベンダータイプ 1
（名前は cisco-avpair）です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび
valueは、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。sepは、
必須の属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべて
の機能は、RADIUSでも使用できます。

たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコ
の「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“
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他のベンダーにも、それぞれ独自のベンダー ID、オプション、および対応する VSAがありま
す。ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User
Service (RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id
• Vendor-Type
• Vendor-Length
• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 91 :属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼
ばれる）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。

表 122 :ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。番号

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

ベンダー固有のコマンドコード

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

サブタイプ番号

属性の ASCIIストリング名。属性
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説明フィールド

属性の説明。説明

表 123 :ベンダー固有 RADIUS IETF属性

説明属性サブタイプ番号ベンダー固有の

企業コード

番号

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAP
ユーザに送信するチャ

レンジが含まれます。

これは、Access-Request
パケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

正しくない順序で受信

したデータパケットを

ドロップして、シーケ

ンス番号を順守しま

す。これは受信した場

合の処理方法であっ

て、データパケット上

でシーケンス番号が送

信されるわけではあり

ません。

l2tp-drop-out-of-order1926

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

イネーブルにすると、

L2TP制御メッセージ
で、大文字小文字を区

別するAVPにスクラン
ブルがかけられるか、

または非表示になりま

す。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペ
イロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926

L2TPトンネル認証およ
びAVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926

これは認可属性で、

L2TPがデータパケッ
トに対してUDPチェッ
クサムを実行する必要

があるかどうかを定義

します。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoip aaa receive-idコ
マンドまたは mmoip
aaa send-idコマンドに
ついて、システム管理

者によって定義された

ものとしてアカウント

IDの発信元を示しま
す。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueは
カバーページが生成さ

れたことを示します。

falseはカバーページが
生成されなかったこと

を意味します。

Fax-Coverpage-Flag6926

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
およびPSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に
送信または受信された

時点のモデム速度を示

します。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926

DSNがイネーブルにさ
れているかどうかを示

します。trueは DSNが
イネーブルにされてい

ることを示します。

falseはDSNがイネーブ
ルにされていないこと

を示します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）がイネーブル
にされているかどうか

を示します。trueは
MDNがイネーブルにさ
れていることを示しま

す。falseはMDNがイ
ネーブルにされていな

いことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

オンランプ fax-mail
メッセージを処理する

Eメールサーバの IPア
ドレスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセー
ジを受け入れる Eメー
ルサーバから肯定確認

応答を受信したことを

示します。

Email-Server-Ack-Flag17926

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、
hostname.domain-name
という形式で表示され

ます。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信
いずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ファクスセッションが

中断した場合、中断操

作の信号を送信したシ

ステムコンポーネント

を示します。中断する

可能性のあるシステム

コンポーネントには、

FAP（Fax Application
Process）、TIFF（TIFF
リーダーまたはTIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バー、ESMTPクライア
ント、ESMTPサーバー
などがあります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを

示します。使用可能な

値は telephonyと VoIP
です。

Call-Type

（h323-call-type）

27926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、
接続がオフラインにさ

れた理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56K
の部分のみを使用する

かどうかを指定しま

す。

force-561926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

send-name1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

PPP名前認証。PAPに
適用する場合、イン

ターフェイスで ppp
pap sent-name password
コマンドは設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
の場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバ
ウンドの場合、NASは
発信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

send-name属
性は時間の経

（注）

過とともに変

わっていま

す。最初は、

現在

send-nameお
よび
remote-name
属性の両方で

提供されてい

る機能を実行

していまし

た。
remote-name
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

属性が追加さ

れたため、

send-name属
性は現在の動

作に制限され

ています。

PPPパスワード認証。
ベンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
アウトバウンドの場

合、

「preauth:send-name」と
「preauth:send-secret」
の両方が応答パケット

で使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

なNAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、
radius-server vsa send
グローバルコンフィ

ギュレーションコマン

ドを使用します。

この VSAは、通
常アカウンティン

グで使用されます

が認証

（Access-Request）
パケットで使用さ

れる場合もありま

す。

（注）

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミックACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、ip
mobile secure host
<addr>コンフィギュ
レーションコマンドと

同じ構文です。基本的

に、この文字列に続く

残りのコンフィギュ

レーションコマンドは

そのまま含まれます。

これにはセキュリティ

パラメータインデック

ス（SPI）、キー、認証
アルゴリズム、認証

モード、およびリプレ

イ保護タイムスタンプ

範囲が含まれていま

す。

spi1926

ベンダー独自仕様の RADIUSサーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様
の情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張し
ているベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様の RADIUS属性の
サブセットをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するもの
かを問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホスト
がスイッチと共有秘密テキスト文字列を指定する必要があります。RADIUSホストおよび秘密
テキスト文字列を指定するには、radius serverグローバルコンフィギュレーションコマンド
を使用します。
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RADIUSの設定方法

RADIUSサーバホストの識別
スイッチと通信するすべての RADIUSサーバーにこのような設定をグローバルに適用するに
は、radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固
有なグローバルコンフィギュレーションコマンドを使用します。

認証時用にAAAサーバーグループを使用して既存のサーバーホストをグループ化するように
スイッチを設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
スイッチの IPアドレス、およびサーバーとスイッチの双方で共有するキーストリングがあり
ます。詳細については、RADIUSサーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

始める前に

deviceにグローバルな機能とサーバー単位での機能（タイムアウト、再送信回数、およびキー
コマンド）を設定した場合、サーバー単位で設定したタイムアウト、再送信回数、およびキー

に関するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関する

コマンドを上書きします。すべてのRADIUSサーバーに対してこれらの値を設定する方法につ
いては、次の関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. radius-server host {hostname | ip-address} [auth-port port-number] [acct-port port-number]

[timeout seconds] [retransmit retries] [key string]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

リモート RADIUSサーバーホストの IPアドレスま
たはホスト名を指定します。

radius-server host {hostname | ip-address} [auth-port
port-number] [acct-port port-number] [timeout seconds]
[retransmit retries] [key string]

ステップ 3

•（任意）auth-port port-numberには、認証要求
の UDP宛先ポートを指定します。例：

スイッチ(config)# radius-server host 172.29.36.49 •（任意）acct-port port-numberには、アカウン
ティング要求のUDP宛先ポートを指定します。auth-port 1612 key rad1

•（任意）timeout secondsには、スイッチが
RADIUSサーバーの応答を待ち、再送信するま
での時間間隔を指定します。指定できる範囲は

1～ 1000です。この設定は、radius-server
timeoutグローバルコンフィギュレーションコ
マンドによる設定を上書きします。radius-server
hostコマンドでタイムアウトが設定されていな
い場合、radius-server timeoutコマンドの設定
が使用されます。

•（任意）retransmit retriesには、サーバーが応
答しない場合、または応答が遅い場合に、

RADIUS要求をサーバーに再送信する回数を指
定します。指定できる範囲は 1～ 1000です。
radius-server hostコマンドで再送信回数を指定
しない場合、radius-server retransmitグローバ
ルコンフィギュレーションコマンドの設定が

使用されます。

•（任意）key stringには、スイッチと RADIUS
サーバーで動作するRADIUSデーモンの間で使
用される認証と暗号キーを指定します。
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目的コマンドまたはアクション

キーは、RADIUSサーバーで使用する暗号
化キーに一致するテキストストリングで

なければなりません。必ず radius-server
hostコマンドの最終項目としてキーを設定
してください。先頭のスペースは無視され

ますが、キーの中間および末尾のスペース

は使用されます。キーにスペースを使用す

る場合は、引用符がキーの一部分である場

合を除き、引用符でキーを囲まないでくだ

さい。

（注）

スイッチが単一の IPアドレスと関連付けられた複数
のホストエントリを認識するように設定するには、

このコマンドを必要な回数だけ入力します。その

際、各 UDPポート番号が異なっていることを確認
してください。スイッチソフトウェアは、指定され

た順序でホストを検索します。各RADIUSホストで
使用するタイムアウト、再送信回数、および暗号

キーの値をそれぞれ設定してください。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

RADIUSログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。
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始める前に

AAA方式を使用して HTTPアクセスに対しdeviceのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでdeviceを設定する必要があ
ります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しdeviceのセキュ
リティは確保しません。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2... ]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

スイッチ(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default | list-name} method1
[method2... ]

ステップ 4

• login authenticationコマンドにリストが指定さ
れていない場合に使用するデフォルトのリスト例：

を作成するには、defaultキーワードの後ろにデ
スイッチ(config)# aaa authentication login default

フォルト状況で使用される方式を指定します。local
デフォルトの方式リストは、自動的にすべての

ポートに適用されます。
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目的コマンドまたはアクション

• list-nameには、作成するリストの名前として使
用する文字列を指定します。

• method1...には、認証アルゴリズムが試行する実
際の方式を指定します。追加の認証方式は、そ

の前の方式でエラーが返された場合に限り使用

されます。前の方式が失敗した場合は使用され

ません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使
用します。この認証方式を使用するには、

あらかじめ enable passwordグローバルコ
ンフィギュレーションコマンドを使用して

イネーブルパスワードを定義しておく必要

があります。

• group radius：RADIUS認証を使用します。
この認証方式を使用するには、あらかじめ

RADIUSサーバーを設定しておく必要があ
ります。

• line：回線パスワードを認証に使用します。
この認証方式を使用するには、あらかじめ

回線パスワードを定義しておく必要があり

ます。password passwordラインコンフィ
ギュレーションコマンドを使用します。

• local：ローカルユーザー名データベースを
認証に使用します。データベースにユーザ

名情報を入力しておく必要があります。

username name passwordグローバルコン
フィギュレーションコマンドを使用しま

す。

• local-case：大文字と小文字が区別される
ローカルユーザー名データベースを認証に

使用します。username passwordグローバ
ルコンフィギュレーションコマンドを使

用して、ユーザー名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しません。
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目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始し、

認証リストを適用する回線を設定します。

line [console | tty | vty] line-number [ending-line-number]

例：

ステップ 5

スイッチ(config)# line 1 4

1つの回線または複数回線に認証リストを適用しま
す。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa authentication
loginコマンドで作成したデフォルトのリストを
使用します。

スイッチ(config)# login authentication default

• list-nameには、aaa authentication loginコマン
ドで作成したリストを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

AAAサーバグループの定義
定義したグループサーバに特定のサーバを対応付けるには、serverグループサーバコンフィ
ギュレーションコマンドを使用します。サーバを IPアドレスで特定することもできますし、
任意指定の auth-portおよび acct-portキーワードを使用して複数のホストインスタンスまたは
エントリを特定することもできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順の概要

1. enable
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2. configure terminal
3. radius server name

4. address {ipv4 | ipv6} {ip-address | hostname} auth-port port-number acct-port port-number

5. key string

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server name

例：

スイッチ(config)# radius server ISE

ステップ 3

deviceは、IPv6用の RADIUSもサポートしていま
す。

RADIUSサーバのアカウンティングおよび認証パラ
メータの IPv4アドレスを設定します。

address {ipv4 | ipv6} {ip-address | hostname} auth-port
port-number acct-port port-number

例：

ステップ 4

スイッチ(config-radius-server)# address ipv4
10.1.1.1 auth-port 1645 acct-port 1646

デバイスとRADIUSサーバーとの間におけるすべて
のRADIUS通信用の認証および暗号キーを指定しま
す。

key string

例：

スイッチ(config-radius-server)# key cisco123

ステップ 5

RADIUSサーバコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ(config-radius-server)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許
可は省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関する RADIUS許可を設定するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa authorization network radius
4. aaa authorization exec radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワーク関連のすべてのサービス要求に対し

て、ユーザーが RADIUS許可を受けるようにdevice
を設定します。

aaa authorization network radius

例：

スイッチ(config)# aaa authorization network radius

ステップ 3

ユーザに特権 EXECのアクセス権限がある場合、
ユーザがRADIUS許可を受けるように deviceを設定
します。

aaa authorization exec radius

例：

スイッチ(config)# aaa authorization exec radius

ステップ 4

execキーワードを指定すると、ユーザープロファイ
ル情報（autocommand情報など）が返される場合が
あります。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。
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aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権EXECアクセスを許可
します。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

RADIUSアカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa accounting network start-stop radius
4. aaa accounting exec start-stop radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ネットワーク関連のあらゆるサービス要求に関し

て、RADIUSアカウンティングをイネーブルにしま
す。

aaa accounting network start-stop radius

例：

スイッチ(config)# aaa accounting network start-stop

ステップ 3

radius
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目的コマンドまたはアクション

RADIUSアカウンティングをイネーブルにして、特
権EXECプロセスの最初に記録開始アカウンティン
グ通知、最後に記録停止通知を送信します。

aaa accounting exec start-stop radius

例：

スイッチ(config)# aaa accounting exec start-stop
radius

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

すべての RADIUSサーバの設定
すべての RADIUSサーバーを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. radius-server key string

3. radius-server retransmit retries

4. radius-server timeout seconds

5. radius-server deadtime minutes

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

スイッチとすべてのRADIUSサーバ間で共有される
シークレットテキストストリングを指定します。

radius-server key string

例：

ステップ 2

キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでな

ければなりません。先頭のスペースは無視

されますが、キーの中間および末尾のス

ペースは使用されます。キーにスペースを

使用する場合は、引用符がキーの一部分で

ある場合を除き、引用符でキーを囲まない

でください。

（注）
スイッチ(config)# radius-server key your_server_key

スイッチ(config)# key your_server_key

スイッチがRADIUS要求をサーバに再送信する回数
を指定します。デフォルトは 3です。指定できる範
囲は 1～ 1000です。

radius-server retransmit retries

例：

スイッチ(config)# radius-server retransmit 5

ステップ 3

スイッチがRADIUS要求に対する応答を待って、要
求を再送信するまでの時間（秒）を指定します。デ

radius-server timeout seconds

例：

ステップ 4

フォルトは 5秒です。指定できる範囲は 1～ 1000
です。スイッチ(config)# radius-server timeout 3

RADIUSサーバが認証要求に応答していない場合、
このコマンドはそのサーバに対する要求を停止する

radius-server deadtime minutes

例：

ステップ 5

時刻を指定します。これにより、要求がタイムアウ

スイッチ(config)# radius-server deadtime 0 トするまで待たずとも、次に設定されているサーバ

を試行することができます。デフォルトは 0です。
指定できる範囲は 1～ 1440分です。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ベンダー固有の RADIUS属性を使用するデバイス設定
ベンダー固有の RADIUS属性を使用するようにdeviceを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

deviceが VSA（RADIUS IETF属性 26で定義）を認
識して使用できるようにします。

radius-server vsa send [accounting | authentication]

例：

ステップ 3

•（任意）認識されるベンダー固有属性の集合を
アカウンティング属性だけに限定するには、

accountingキーワードを使用します。

スイッチ(config)# radius-server vsa send accounting

•（任意）認識されるベンダー固有属性の集合を
認証属性だけに限定するには、authentication
キーワードを使用します。
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目的コマンドまたはアクション

キーワードを指定せずにこのコマンドを入力する

と、アカウンティングおよび認証のベンダー固有属

性の両方が使用されます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ベンダー独自の RADIUSサーバーとの通信に関するデバイスの設定
ベンダー独自仕様の RADIUSサーバー通信を使用するようにdeviceを設定するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. radius-server host {hostname | ip-address} non-standard
4. radius-server key string

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1317

セキュリティ

ベンダー独自の RADIUSサーバーとの通信に関するデバイスの設定



目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

リモート RADIUSサーバーホストの IPアドレスま
たはホスト名を指定し、RADIUSのベンダー独自仕
様の実装を使用することを指定します。

radius-server host {hostname | ip-address} non-standard

例：

スイッチ(config)# radius-server host 172.20.30.15

ステップ 3

non-standard

deviceとベンダー独自仕様の RADIUSサーバーとの
間で使用される共有秘密テキスト文字列を指定しま

radius-server key string

例：

ステップ 4

す。deviceと RADIUSサーバーはこのテキスト文字
スイッチ(config)# radius-server key rad124 列を使用してパスワードを暗号化し、応答を交換し

ます。

キーは、RADIUSサーバで使用する暗号化
キーに一致するテキストストリングでな

ければなりません。先頭のスペースは無視

されますが、キーの中間および末尾のス

ペースは使用されます。キーにスペースを

使用する場合は、引用符がキーの一部分で

ある場合を除き、引用符でキーを囲まない

でください。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

次の上での CoAの設定デバイス
CoAを deviceで設定するには、次の手順を実行します。この手順は必須です。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name} [ vrf vrfname] [ server-key string]
6. server-key [0 | 7] string

7. port port-number

8. auth-type {any | all | session-key}
9. ignore session-key
10. ignore server-key
11. authentication command bounce-port ignore
12. authentication command disable-port ignore
13. end
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config)# aaa new-model

deviceを認証、許可、アカウンティング（AAA）
サーバーに設定し、外部ポリシーサーバーとの相互

作用を実行します。

aaa server radius dynamic-author

例：

スイッチ(config)# aaa server radius dynamic-author

ステップ 4

ダイナミック許可ローカルサーバーコンフィギュ

レーションモードを開始し、デバイスが CoAを受
client {ip-address | name} [ vrf vrfname] [ server-key
string]

ステップ 5

け取り、要求を取り外す RADIUSクライアントを
指定します。

RADIUSキーをデバイスと RADIUSクライアント
との間で共有されるように設定します。

server-key [0 | 7] string

例：

ステップ 6

スイッチ(config-sg-radius)# server-key
your_server_key

設定された RADIUSクライアントから RADIUS要
求をデバイスが受信するポートを指定します。

port port-number

例：

ステップ 7

スイッチ(config-sg-radius)# port 25

deviceが RADIUSクライアントに使用する許可の
タイプを指定します。

auth-type {any | all | session-key}

例：

ステップ 8

クライアントは、許可用に設定されたすべての属性

と一致していなければなりません。スイッチ(config-sg-radius)# auth-type any

（任意）セッションキーを無視するように device
を設定します。

ignore session-keyステップ 9

ignoreコマンドの詳細については、Cisco.com上の
『Cisco IOS Intelligent Services Gateway Command
Reference』を参照してください。

（任意）サーバキーを無視するように deviceを設
定します。

ignore server-key

例：

ステップ 10

ignoreコマンドの詳細については、Cisco.com上の
『Cisco IOS Intelligent Services Gateway Command
Reference』を参照してください。

スイッチ(config-sg-radius)# ignore server-key
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目的コマンドまたはアクション

（任意）CoA要求を無視して、セッションをホス
ティングするポートを一時的にディセーブルにする

authentication command bounce-port ignore

例：

ステップ 11

ようにdeviceを設定します。ポートを一時的にディ
スイッチ(config-sg-radius)# authentication command セーブルにする目的は、VLANの変更が発生して

も、その変更を検出するサプリカントがエンドポイbounce-port ignore

ント上にない場合に、ホストから DHCP再ネゴシ
エーションを行わせることです。

（任意）セッションをホスティングしているポート

を管理上のシャットダウン状態にするよう要求する

authentication command disable-port ignore

例：

ステップ 12

非標準コマンドを無視するように deviceを設定し
スイッチ(config-sg-radius)# authentication command ます。ポートをシャットダウンすると、セッション

が終了します。disable-port ignore

ポートを再びイネーブルにするには、標準の CLI
または SNMPコマンドを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config-sg-radius)# end

入力を確認します。show running-config

例：

ステップ 14

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

スイッチ# copy running-config startup-config

CoA機能のモニタリング
表 124 :特権 EXEC表示コマンド

目的コマンド

RADIUSコマンドのAAA属性を表示します。show aaa attributes protocol radius
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表 125 :グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うための情報を表示
します。

debug radius

CoA処理のトラブルシューティングを行うための情報を表示
します。

debug aaa coa

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa pod

PODパケットのトラブルシューティングを行うための情報を
表示します。

debug aaa subsys

コマンドヘッダーのトラブルシューティングを行うための情

報を表示します。

debug cmdhd[detail |error
|events]

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。

RADIUSによるスイッチアクセスの制御の設定例

例：RADIUSサーバーホストの識別
次に、1つのRADIUSサーバーを認証用に、もう 1つのRADIUSサーバーをアカウンティング
用に設定する例を示します。

スイッチ(config)# radius-server host 172.29.36.49 auth-port 1612 key rad1
スイッチ(config)# radius-server host 172.20.36.50 acct-port 1618 key rad2

次に、host1を RADIUSサーバーとして設定し、認証およびアカウンティングの両方にデフォ
ルトのポートを使用するように設定する例を示します。

スイッチ(config)# radius-server host host1

例：2台の異なる RADIUSグループサーバーの使用
次の例では、2つの異なる RADIUSグループサーバー（group1および group2）を認識するよ
うにスイッチを設定しています。group1では、同じ RADIUSサーバー上の異なる 2つのホス
トエントリを、同じサービス用に設定しています。2番目のホストエントリが、最初のエント
リのフェールオーバーバックアップとして動作します。
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スイッチ(config)# radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
スイッチ(config)# radius-server host 172.10.0.1 auth-port 1645 acct-port 1646
スイッチ(config)# aaa new-model
スイッチ(config)# aaa group server radius group1
スイッチ(config-sg-radius)# server 172.20.0.1 auth-port 1000 acct-port 1001
スイッチ(config-sg-radius)# exit
スイッチ(config)# aaa group server radius group2
スイッチ(config-sg-radius)# server 172.20.0.1 auth-port 2000 acct-port 2001
スイッチ(config-sg-radius)# exit

例：ベンダー固有の RADIUS属性を使用するスイッチ設定
たとえば、次の AVペアを指定すると、IP許可時（PPPの IPCPアドレスの割り当て時）に、
シスコの複数の名前付き IPアドレスプール機能が有効になります。

cisco-avpair= ”ip:addr-pool=first“

次に、スイッチから特権 EXECコマンドへの即時アクセスが可能となるユーザーログインを
提供する例を示します。

cisco-avpair= ”shell:priv-lvl=15“

次に、RADIUSサーバデータベース内の許可 VLANを指定する例を示します。

cisco-avpair= ”tunnel-type(#64)=VLAN(13)”
cisco-avpair= ”tunnel-medium-type(#65)=802 media(6)”
cisco-avpair= ”tunnel-private-group-id(#81)=vlanid”

次に、この接続中に ASCII形式の入力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:inacl#1=deny ip 10.10.10.10 0.0.255.255 20.20.20.20 255.255.0.0”
cisco-avpair= “ip:inacl#2=deny ip 10.10.10.10 0.0.255.255 any”
cisco-avpair= “mac:inacl#3=deny any any decnet-iv”

次に、この接続中に ASCII形式の出力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:outacl#2=deny ip 10.10.10.10 0.0.255.255 any”

例：ベンダー独自仕様の RADIUSサーバーとの通信に関するスイッチ
設定

次に、ベンダー独自仕様の RADIUSホストを指定し、スイッチとサーバーの間で rad124とい
う秘密キーを使用する例を示します。
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スイッチ(config)# radius-server host 172.20.30.15 nonstandard
スイッチ(config)# radius-server key rad124
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第 55 章

Kerberosの設定

• Kerberosによるスイッチアクセスの制御の前提条件（1325ページ）
• Kerberosに関する情報（1325ページ）
• Kerberosを設定する方法（1330ページ）
• Kerberos設定の監視（1330ページ）

Kerberosによるスイッチアクセスの制御の前提条件
次に、Kerberosを使用してスイッチアクセスを制御するための前提条件を示します。

•リモートユーザーがネットワークサービスに対して認証を得るには、Kerberosレルム内
のホストと KDCを設定し、ユーザーとネットワークサービスの両方に通信を行い、相互
に認証させる必要があります。これを実現するには、互いの識別が必要です。KDC上の
Kerberosデータベースにホストのエントリを追加し、Kerberosレルム内のすべてのホスト
にKDCが生成したKEYTABファイルを追加します。また、KDCデータベースにユーザー
用のエントリも作成します。

• Kerberosサーバーには、ネットワークセキュリティサーバーとして設定されていて、
Kerberosプロトコルを用いてユーザーを認証できるスイッチを使用できます。

ホストおよびユーザーのエントリを追加または作成する場合の注意事項は次のとおりです。

• Kerberosプリンシパル名はすべて小文字でなければなりません。

• Kerberosインスタンス名はすべて小文字でなければなりません。

• Kerberosレルム名はすべて大文字でなければなりません。

Kerberosに関する情報
ここでは、Kerberosの情報を提供します。
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Kerberosとスイッチアクセス
ここでは、Kerberosセキュリティシステムをイネーブルにして設定する方法について説明しま
す。Kerberosセキュリティシステムは、信頼できるサードパーティを使用してネットワーク
リソースに対する要求を認証します。

Kerberosの設定例では、信頼できるサードパーティを、Kerberosをサポートし、ネット
ワークセキュリティサーバーとして設定され、Kerberosプロトコルを使用してユーザー
を認証するスイッチとすることができます。

（注）

Kerberosの概要
Kerberosはマサチューセッツ工科大学（MIT）が開発した秘密キーによるネットワーク認証プ
ロトコルです。データ暗号規格（DES）という暗号化アルゴリズムを暗号化と認証に使用し、
ネットワークリソースに対する要求を認証します。Kerberosは、信頼できるサードパーティと
いう概念を使ってユーザーとサービスに対してセキュリティの検証を実行します。この信頼で

きるサードパーティをキー発行局（KDC）と呼びます。

Kerberosは、ユーザーが誰であるか、そのユーザーが使用しているネットワークサービスは何
であるかを検証します。これを実行するために、KDC（つまり信頼できるKerberosサーバー）
がユーザーにチケットを発行します。これらのチケットには有効期限があり、ユーザークレデ

ンシャルのキャッシュに保存されます。Kerberosサーバーは、ユーザー名やパスワードの代わ
りにチケットを使ってユーザーとネットワークサービスを認証します。

Kerberosサーバーには、ネットワークセキュリティサーバーとして設定されていて、
Kerberosプロトコルを用いてユーザーを認証できるのであれば、どのスイッチも使用でき
ます。

（注）

Kerberosのクレデンシャル発行スキームでは、single logonという手順を使用します。この手順
では、ユーザーを1回認証すると、ユーザークレデンシャルが有効な間は（他のパスワードの
暗号化を行わずに）セキュア認証が可能になります。

このソフトウェアリリースは Kerberos 5に対応しています。Kerberos 5では、すでに Kerberos
5を使用している組織が、（UNIXサーバーや PCなどの）他のネットワークホストが使用し
ている KDC上の Kerberos認証データベースを使用できます。

Kerberosは次のネットワークサービスをサポートしています。

• Telnet

• rlogin

• rsh
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次の表に、一般的な Kerberos関連用語とその定義を示します。

表 126 : Kerberosの用語

定義用語

ユーザーやサービスが他のサービスに対して自分自身の身元を証明する手

順。たとえば、クライアントはスイッチに対して認証を得て、スイッチは

他のスイッチに対して認証を得ます。

認証

ユーザーがネットワークやスイッチにおいてどのような権限を有しており、

またどのような動作を実行できるかを、スイッチが識別する手段

許可

認証チケット（TSG9、サービスクレデンシャルなど）を表す総称。Kerberos
クレデンシャルで、ユーザーまたはサービスの IDを検証します。ネット
ワークサービスがチケットを発行したKerberosサーバーを信頼することに
した場合、ユーザー名やパスワードを再入力する代わりにこれを使用でき

ます。証明書の有効期限は、8時間がデフォルトの設定です。

クレデンシャル

Kerberosプリンシパルの承認レベルラベル。ほとんどの Kerberosプリンシ
パルは、user@REALMという形式です（たとえば、
smith@EXAMPLE.COM）。KerberosインスタンスのあるKerberosプリンシ
パルは、user/instance@REALMという形式です（たとえば、
smith/admin@EXAMPLE.COM）。Kerberosインスタンスは、認証が成功し
た場合のユーザーの承認レベルを指定するために使用できます。各ネット

ワークサービスのサーバーは、Kerberosインスタンスの許可マッピングを
適用し実行できますが、必須ではありません。

Kerberosプリンシパル名およびインスタンス名はすべて小文字で
なければなりません。

（注）

Kerberosレルム名はすべて大文字でなければなりません。（注）

インスタンス

ネットワークホストで稼働するKerberosサーバーおよびデータベースプロ
グラムで構成されるキー発行局

KDC10

Kerberosクレデンシャルのインフラストラクチャをサポートするために変
更されたアプリケーションやサービスのことを指す用語

Kerberos対応

Kerberosサーバーに登録されたユーザー、ホスト、およびネットワークサー
ビスで構成されるドメイン。Kerberosサーバーを信頼して、ユーザーまた
はネットワークサービスに対する別のユーザーまたはネットワークサービ

スの IDを検証します。

Kerberosレルム名はすべて大文字でなければなりません。（注）

Kerberosレルム

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1327

セキュリティ

Kerberosの概要



定義用語

ネットワークホストで稼働しているデーモン。ユーザーおよびネットワー

クサービスはそれぞれ Kerberosサーバーに IDを登録します。ネットワー
クサービスはKerberosサーバーにクエリーを送信して、他のネットワーク
サービスの認証を得ます。

Kerberosサー
バー

ネットワークサービスが KDCと共有するパスワード。Kerberos 5以降の
バージョンでは、ネットワークサービスは KEYTABを使って暗号化され
たサービスクレデンシャルを暗号解除して認証します。Kerberos 5よりも
前のバージョンでは、KEYTABはSRVTAB12と呼ばれます。

KEYTAB11

Kerberos IDとも呼ばれ、Kerberosサーバーに基づき、ユーザーが誰である
か、サービスが何であるかを表します。

Kerberosプリンシパル名はすべて小文字でなければなりません。（注）

プリンシパル

ネットワークサービスのクレデンシャル。KDCからクレデンシャルが発行
されると、ネットワークサービスと KDCが共有するパスワードで暗号化
されます。ユーザー TGTともパスワードを共有します。

サービスクレデ

ンシャル

ネットワークサービスがKDCと共有するパスワード。SRVTABは、Kerberos
5以降のバージョンでは KEYTABと呼ばれています。

SRVTAB

身分証明書のことで、KDCが認証済みユーザーに発行するクレデンシャ
ル。TGTを受け取ったユーザーは、KDCが示したKerberosレルム内のネッ
トワークサービスに対して認証を得ることができます。

TGT

9
チケット認可チケット

10
キー発行局

11
キーテーブル

12
サーバーテーブル

Kerberosの動作
リモートユーザーが deviceを Kerberosサーバーとして使用してネットワークサービスで認証
されるには、次の手順を実行する必要があります。Kerberosをカスタマイズする方法はいくつ
かありますが、ネットワークサービスにアクセスしようとするリモートユーザーは、3つのセ
キュリティレイヤを通過しないとネットワークサービスにアクセスできません。

リモートユーザーが deviceを Kerberosサーバーとして使用してネットワークサービスで認証
されるには、次の手順を実行する必要があります。
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境界スイッチに対する認証の取得

ここでは、リモートユーザーが通過しなければならない最初のセキュリティレイヤについて

説明します。ユーザーは、まず境界スイッチに対して認証を得なければなりません。リモート

ユーザーが境界スイッチに対して認証を得る場合、次のプロセスが発生します。

1. ユーザーが境界スイッチに対して、Kerberos未対応の Telnet接続を開始します。

2. ユーザー名とパスワードの入力を求めるプロンプトをスイッチが表示します。

3. スイッチが、このユーザーの TGTを KDCに要求します。

4. KDCがユーザー IDを含む暗号化された TGTをスイッチに送信します。

5. スイッチは、ユーザーが入力したパスワードを使って TGTの暗号解除を試行します。

•暗号解除に成功した場合は、ユーザーはスイッチに対して認証を得ます。

•暗号解除に成功しない場合は、ユーザー名とパスワードを再入力（Caps Lockまたは
NumLockのオン/オフに注意）するか、別のユーザー名とパスワードを入力してステッ
プ 2の手順を繰り返します。

Kerberos未対応の Telnetセッションを開始し、境界スイッチの認証を得ているリモートユー
ザーはファイアウォールの内側にいますが、ネットワークサービスにアクセスするには、KDC
から直接認証を得る必要があります。ユーザーが KDCから認証を得なければならないのは、
KDCが発行する TGTはスイッチに保存されており、ユーザーがこのスイッチにログオンしな
いかぎり、追加の認証に使用できないからです。

KDCからの TGTの取得

ここでは、リモートユーザーが通過しなければならない 2番めのセキュリティレイヤについ
て説明します。ユーザーは、ネットワークサービスにアクセスするために、このレイヤでKDC
の認証を得て、KDCから TGTを取得しなければなりません。

KDCに対して認証を得る方法については、『Cisco IOS Security Configuration Guide, Release 12.4』
の「Security Server Protocols」の章にある「Obtaining a TGT from aKDC」を参照してください。

ネットワークサービスに対する認証の取得

ここでは、リモートユーザーが通過しなければならない 3番めのセキュリティレイヤについ
て説明します。TGTを取得したユーザーは、このレイヤで Kerberosレルム内のネットワーク
サービスに対して認証を得なければなりません。

ネットワークサービスに対して認証を得る方法については、『Cisco IOS Security Configuration

Guide, Release 12.4』の「Security Server Protocols」の章の「Authenticating to Network Services」
を参照してください。
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Kerberosを設定する方法
Kerberos認証済みサーバー/クライアントシステムを設定する手順は、次のとおりです。

• Kerberosコマンドを使用して KDCを設定します。

• Kerberosプロトコルを使用するようにスイッチを設定します。

Kerberos設定の監視
Kerberos設定を表示するには、次のコマンドを使用します。

• show running-config

• show kerberos creds：現在のユーザーの認定証キャッシュに含まれる認定証を一覧表示し
ます。

• clear kerberos creds：転送済みの認定証を含め、現在のユーザーの認定証キャッシュに含
まれるすべての認定証を破棄します。
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第 56 章

ローカル認証および許可の設定

•ローカル認証および許可の設定方法（1331ページ）
•ローカル認証および許可のモニタリング（1333ページ）

ローカル認証および許可の設定方法

スイッチのローカル認証および許可の設定

ローカルモードでAAAを実装するようにスイッチを設定すると、サーバーがなくても動作す
るように AAAを設定できます。この場合、スイッチは認証および許可の処理を行います。こ
の設定ではアカウンティング機能は使用できません。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、ip
http authentication aaaグローバルコンフィギュレーションコマンドでスイッチを設定す
る必要があります。AAA認証を設定しても、AAA方式を使用したHTTPアクセスに対し
スイッチのセキュリティは確保しません。

（注）

ローカルモードでAAAを実装するようにスイッチを設定して、サーバーがなくても動作する
ように AAAを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login default local
5. aaa authorization exec default local
6. aaa authorization network default local
7. username name [ privilege level] { password encryption-type password}
8. end
9. show running-config
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10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

スイッチ(config)# aaa new-model

ローカルユーザ名データベースを使用するログイ

ン認証を設定します。defaultキーワードにより、

aaa authentication login default local

例：

ステップ 4

ローカルユーザデータベース認証がすべてのポート

に適用されます。スイッチ(config)# aaa authentication login default
local

ユーザのAAA許可を設定し、ローカルデータベー
スを確認して、そのユーザに EXECシェルの実行
を許可します。

aaa authorization exec default local

例：

スイッチ(config)# aaa authorization exec default

ステップ 5

local

ネットワーク関連のすべてのサービス要求に対して

ユーザ AAA許可を設定します。
aaa authorization network default local

例：

ステップ 6

スイッチ(config)# aaa authorization network default
local

ローカルデータベースを入力し、ユーザ名ベース

の認証システムを設定します。

username name [ privilege level] { password
encryption-type password}

例：

ステップ 7

ユーザごとにコマンドを繰り返し入力します。
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目的コマンドまたはアクション

スイッチ(config)# username your_user_name privilege
• nameには、ユーザー IDを 1ワードで指定しま
す。スペースと引用符は使用できません。1 password 7 secret567

•（任意）levelには、アクセス権を得たユーザー
に設定する権限レベルを指定します。指定でき

る範囲は 0～ 15です。レベル 15では特権
EXECモードでのアクセスが可能です。レベル
0では、ユーザEXECモードでのアクセスとな
ります。

• encryption-typeには、暗号化されていないパス
ワードが後ろに続く場合は0を、暗号化された
パスワードが後ろに続く場合は 7を指定しま
す。

• passwordには、ユーザーがスイッチにアクセ
スする場合に入力する必要のあるパスワードを

指定します。パスワードは 1～ 25文字で、埋
め込みスペースを使用でき、usernameコマン
ドの最後のオプションとして指定します。

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

ローカル認証および許可のモニタリング
ローカル認証および許可の設定を表示するには、show running-config特権EXECコマンドを使
用します。
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第 57 章

セキュアシェルの設定

•機能情報の確認（1335ページ）
•セキュアシェルを設定するための前提条件（1335ページ）
•セキュアシェルの設定に関する制約事項（1336ページ）
•セキュアシェルの設定について （1337ページ）
• SSHの設定方法（1339ページ）
• SSHの設定およびステータスのモニタリング（1343ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キー
と秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）
も同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。
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• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、およびアカウンティング（AAA）の許可も必要なため、ルー
タはユーザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイル
をスイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンド
を使用します。また、許可されている管理者もこの作業をワークステーションから実行で

きます。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号
化ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは3DES）
の暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルの設定に関する制約事項
セキュアシェル用にデバイスを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および
3DES（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェ
アイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DESソフトウェ
アイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称
暗号化 AESはサポートされません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

• FreeRADIUS over RADSECでクライアントを認証するには、1024ビットよりも長い RSA
キーを生成する必要があります。その場合は、cryptokeygenerate rsageneral-keys exportable
label label-nameコマンドを使用します。
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セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

SSHおよびデバイスアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗
号化された接続を有効化します。

SSHサーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認
証および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバ
イスは別のシスコデバイスなど SSHサーバを実行するデバイスに対して、セキュアで暗号化
された接続を実行できます。この接続は、接続が暗号化される点を除いてTelnetのアウトバウ
ンド接続と同様の機能を提供します。SSHクライアントは、認証および暗号化により、保護さ
れていないネットワーク上でもセキュアな通信ができます。

SSHサーバおよびSSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSH
クライアントと使用します。SSHクライアントは、市販の一般的なSSHサーバと連動します。
SSHクライアントは、Data Encryption Standard（DES）、3DES、およびパスワード認証の暗号
をサポートします。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートします。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対するTelnetセッションの認証と同様に実行されます。SSHは、次
のユーザ認証方式もサポートします。

• TACACS+
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• RADIUS

•ローカル認証および許可

SSH設定時の注意事項
スイッチをSSHサーバーまたはSSHクライアントとして設定する場合は、次の注意事項に従っ
てください。

• SSHv2サーバーは、SSHv1サーバーで生成される RSAキーのペアを使用できます（逆の
場合も同様です）。

• SSHサーバーがアクティブスイッチ上で動作しており、アクティブスイッチに障害が発生
した場合、新しいアクティブスイッチは、以前のアクティブスイッチによって生成された

RSAキーペアを使用します。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLI
エラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名お
よびドメインを再設定してから、crypto key generate rsaコマンドを入力してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されるこ
とがあります。このメッセージが表示された場合は、hostnameグローバルコンフィギュ
レーションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されること
があります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィ
ギュレーションコマンドを使用して IPドメイン名を設定する必要があります。

•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブル
にされていることを確認してください。

Secure Copy Protocolの概要
Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュア
な認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに
代わるセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチにRSAの公開キーと秘密キーのペアが必要です。これはSSH
が必要なSCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHには AAA許可が必要のため、適切に設定するには、SCPにも AAA認証が必要に
なります。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。
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SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

（注）

Secure Copy Protocol
セキュアコピープロトコル（SCP）機能は、deviceの設定やスイッチイメージファイルのコ
ピーにセキュアな認証方式を提供します。SCPは一連のBerkeleyの r-toolsに基づいて設計され
ているため、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、Remote
Copy Protocol（RCP）と類似しています。また、SCPでは認証、許可、およびアカウンティン
グ（AAA）の設定が必要なため、deviceはユーザーが正しい権限レベルを保有しているかどう
かを特定できます。セキュアコピー機能を設定するには、SCPの概念を理解する必要があり
ます。

SSHの設定方法

SSHを実行するためのスイッチのセットアップ
SSHを実行するようにスイッチをセットアップするには、次の手順を実行します。

始める前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須で

す。詳細については、次の関連項目を参照してください。

手順の概要

1. enable
2. configure terminal
3. hostname hostname

4. ip domain-name domain_name

5. crypto key generate rsa
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチのホスト名および IPドメイン名を設定しま
す。

hostname hostname

例：

ステップ 3

この手順を実行するのは、スイッチをSSH
サーバーとして設定する場合だけです。

（注）
スイッチ(config)# hostname your_hostname

スイッチのホストドメインを設定します。ip domain-name domain_name

例：

ステップ 4

スイッチ(config)# ip domain-name your_domain

スイッチ上でローカルおよびリモート認証用にSSH
サーバーを有効にし、RSAキーペアを生成します。

crypto key generate rsa

例：

ステップ 5

スイッチの RSAキーペアを生成すると、SSHが自
動的に有効になります。スイッチ(config)# crypto key generate rsa

最小モジュラスサイズは、1024ビットにすること
を推奨します。

RSAキーのペアを生成する場合に、モジュラスの長
さの入力を求められます。モジュラスが長くなるほ

ど安全ですが、生成と使用に時間がかかります。

この手順を実行するのは、スイッチをSSH
サーバーとして設定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

SSHサーバの設定
SSHサーバーを設定するには、次の手順を実行します。

スイッチを SSHサーバーとして設定する場合にのみ、この手順が必要です。（注）

手順の概要

1. enable
2. configure terminal
3. ip ssh version [1 | 2]
4. ip ssh version [2]
5. ip ssh {time-out seconds | authentication-retries number}
6. 次のいずれかまたは両方を使用します。

• line vty line_number[ ending_line_number]
• transport input ssh

7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

（任意）SSHバージョン 1または SSHバージョン 2
を実行するようにスイッチを設定します。

ip ssh version [1 | 2]

例：

ステップ 3

• 1：SSHバージョン 1を実行するようにスイッ
チを設定します。スイッチ(config)# ip ssh version 1

• 2：SSHバージョン 2を実行するようにスイッ
チを設定します。

このコマンドを入力しない場合、またはキーワード

を指定しない場合、SSHサーバは、SSHクライアン
トでサポートされている最新バージョンのSSHを選
択します。たとえば、SSHクライアントがSSHv1お
よび SSHv2をサポートする場合、SSHサーバは
SSHv2を選択します。

（任意）SSHバージョン 2を実行するようにスイッ
チを設定します。

ip ssh version [2]

例：

ステップ 4

スイッチ(config)# ip ssh version 2

SSH制御パラメータを設定します。ip ssh {time-out seconds | authentication-retries number}

例：

ステップ 5

• time-out seconds：タイムアウト値は秒単位で指
定します（デフォルト値は 120秒）。指定でき

スイッチ(config)# ip ssh time-out 90 る範囲は 0～ 120秒です。このパラメータは、
OR

SSHネゴシエーションフェーズに適用されま
スイッチ(config)# ip ssh authentication-retries 2

す。接続が確立されると、スイッチはCLIベー
スセッションのデフォルトのタイムアウト値を

使用します。

デフォルトでは、ネットワーク上の複数の CLI
ベースセッション（セッション 0～ 4）に対し
て、最大 5つの暗号化同時SSH接続を使用でき
ます。実行シェルが起動すると、CLIベース
セッションのタイムアウト値はデフォルトの10
分に戻ります。

• authentication-retries number：クライアントを
サーバーへ再認証できる回数を指定します。デ

フォルトは 3です。指定できる範囲は 0～ 5で
す。

両方のパラメータを設定する場合はこの手順を繰り

返します。
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目的コマンドまたはアクション

（任意）仮想端末回線設定を設定します。次のいずれかまたは両方を使用します。ステップ 6

• line vty line_number[ ending_line_number] •ラインコンフィギュレーションモードを開始
して、仮想端末回線設定を設定します。• transport input ssh

line_numberおよび ending_line_numberには、回例：
線のペアを指定します。指定できる範囲は 0～
15です。

スイッチ(config)# line vty 1 10

•スイッチが非 SSH Telnet接続を阻止するように
指定します。これにより、ルータはSSH接続に
限定されます。

または

スイッチ(config-line)# transport input ssh

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-line)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

SSHの設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 127 : SSHサーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示します。show ip
ssh

SSHサーバのステータスを表示します。show ssh
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第 58 章

SSH File Transfer Protocolの設定

セキュアシェル（SSH）には、SSHv2で導入された新たな標準ファイル転送プロトコルである
SSHFile Transfer Protocol（SFTP）のサポートが含まれています。この機能は、デバイス設定ま
たはデバイスイメージファイルをコピーするための安全で認証された方式を提供します。

• SSH File Transfer Protocolの前提条件（1345ページ）
• SSH File Transfer Protocolの制約事項（1345ページ）
• SSH File Transfer Protocolに関する情報（1346ページ）
• SSH File Transfer Protocolの設定方法（1346ページ）
•例：SSH File Transfer Protocolの設定（1347ページ）
•その他の参考資料（1348ページ）
• SSH File Transfer Protocolの機能情報（1348ページ）

SSH File Transfer Protocolの前提条件
• SSHを有効にする必要があります。

• ip ssh source-interface interface-type interface-numberコマンドを設定する必要があります。

SSH File Transfer Protocolの制約事項
• SFTPサーバはサポートされていません。

• SFTP起動はサポートされていません。

• sftpコマンドでの install addオプションはサポートされていません。
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SSH File Transfer Protocolに関する情報
SFTPクライアント機能は SSHコンポーネントの一部として提供され、対応するデバイスで常
に有効になっています。したがって、適切な権限を持つ SFTPサーバのユーザは、デバイスと
の間でファイルをコピーできます。

SFTPクライアントはVRF対応です。接続の試行時に特定の送信元インターフェイスに関連付
けられた仮想ルーティングおよび転送（VRF）を使用するようにセキュアFTPクライアントを
設定できます。

SSH File Transfer Protocolの設定方法
ここでは、SFTPの設定を構成するさまざまな作業について説明します。

SFTPの設定
次の操作を行ってください。

始める前に

SFTPクライアント側機能用にシスコデバイスを設定するには、最初に ip ssh source-interface
interface-type interface-numberコマンドを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. ip ssh source-interface interface-type interface-number

4. exit
5. show running-config
6. debug ip sftp

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

SSHセッションの送信元 IPを定義します。ip ssh source-interface interface-type interface-number

例：

ステップ 3

Device(config)# ip ssh source-interface
GigabitEthernet 1/0/1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

（任意）SFTPクライアント側機能を表示します。show running-config

例：

ステップ 5

Device# show running-config

（任意）SFTPデバッグを有効にします。debug ip sftp

例：

ステップ 6

Device# debug ip sftp

SFTPコピー操作の実行
ドメインネームシステム（DNS）が設定されている場合、SFTPコピーは対応するサーバの IP
またはホスト名を取得します。SFTPコピー操作を実行するには、特権 EXECモードで次のコ
マンドを使用します。

目的コマンド

ローカル Cisco IOSファイルシステムからサーバに
ファイルをコピーします。

サーバのユーザ名、パスワード、IPアドレス、およ
びファイルパスを指定します。

Device# copy ios-file-system:file
sftp://user:pwd@server-ip//filepath

または

Device# copy ios-file-system: sftp:

サーバからローカル Cisco IOSファイルシステムに
ファイルをコピーします。

サーバのユーザ名、パスワード、IPアドレス、およ
びファイルパスを指定します。

Device# copy sftp://user:pwd@server-ip
//filepath ios-file-system:file

または

Device# copy sftp: ios-file-system:

例：SSH File Transfer Protocolの設定
次に、SFTPのクライアント側機能を設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# ip ssh source-interface gigabitethernet 1/0/1
Device(config)# exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

セキュアシェルの設

定

セキュアシェルバージョン 1と 2のサポート

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

SSH File Transfer Protocolの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 128 : SFTPの機能情報

機能情報リリース機能名

SSHには、SSHv2で導入された新たな標準
ファイル転送プロトコルである SFTPのサ
ポートが含まれています。

Cisco IOSリリース
15.2(7)E

SSH File Transfer Protocol
（SFTP）
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第 59 章

SSH認証の X.509v3証明書

SSH認証用のX.509v3証明書機能は、公開キーアルゴリズム（PKI）を使用してサーバおよび
ユーザの認証を行い、認証局（CA）が署名し発行したデジタル証明書を介してキーペアの所
有者のアイデンティティをセキュアシェル（SSH）プロトコルによって検証することを可能し
ます。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する

方法について説明します。

• SSH認証の X.509v3証明書の前提条件（1351ページ）
• SSH認証の X.509v3証明書の制約事項（1352ページ）
• SSH認証用の X.509v3証明書に関する情報（1352ページ）
• SSH認証用の X.509v3証明書の設定方法（1353ページ）
•デジタル証明書を使用したサーバおよびユーザ認証の確認 （1357ページ）
• SSH認証用の X.509v3証明書の設定例（1361ページ）
• SSH認証用の X.509v3証明書に関するその他の参考資料（1362ページ）
• SSH認証用の X.509v3証明書の機能情報（1362ページ）

SSH認証の X.509v3証明書の前提条件
SSH認証用の X.509v3証明書機能では、 ip ssh server algorithm authenticationコマンドの代わ
りに ip ssh server authenticate userコマンドが置き換えられます。default ip ssh server authenticate
userコマンドを設定し、コンフィギュレーションから ip ssh server authenticate userコマンド
を削除します。IOSセキュアシェル（SSH）サーバは ip ssh server algorithm authenticationコ
マンドを使用して起動します。

ip ssh server authenticate userコマンドを実行すると、次のメッセージが表示されます。

SSHコマンドを受け入れました。ただし、このCLIはまもなく廃止されます。新しいCLI
ip ssh server algorithm authenticationに移動してください。「default ip ssh server authenticate
user」を設定し、CLIを有効にします。

警告
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SSH認証の X.509v3証明書の制約事項
• SSH認証用の X.509v3証明書機能の実装は、Cisco IOSセキュアシェル（SSH）サーバ側
にのみ適用できます。

• Cisco IOS SSHサーバは、サーバおよびユーザ認証について、x509v3-ssh-rsaアルゴリズム
ベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

SSH認証用の X.509v3証明書の概要
セキュアシェル（SSH）プロトコルは、ネットワークデバイスへの安全なリモートアクセス
接続を提供します。クライアントとサーバの間の通信は暗号化されます。

公開キー暗号化を使用して認証を行う SSHプロトコルが 2つあります。トランスポート層プ
ロトコルは、デジタル署名アルゴリズム（公開キーアルゴリズムと呼ばれます）を使用して、

サーバをクライアントに対して認証します。一方、ユーザ認証プロトコルは、デジタル署名を

使用して、クライアントをサーバに対して認証します（公開キー認証）。

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509バージョン 3（X.509v3）などのデジタル証明書は、アイデンティティ管理のために
使用されます。X.509v3は、信頼できるルート認証局とその中間認証局による署名の連鎖を使
用して、公開署名キーを特定のデジタルアイデンティティにバインドします。この実装によ

り、公開キーアルゴリズムを使用したサーバとユーザの認証が可能になるとともに、認証局

（CA）が署名し発行したデジタル証明書を介してキーペアの所有者のアイデンティティを
SSHで検証することが可能になります。

X.509v3を使用したサーバおよびユーザ認証
サーバ認証の場合、セキュアシェル（SSH）サーバが確認のためにそれ自体の証明書を SSH
クライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。
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OCSP応答ステープリング
オンライン証明書ステータスプロトコル（OCSP）では、識別された証明書の（失効）状態を
アプリケーションが判断することが可能です。このプロトコルは、証明書のステータスをチェッ

クするアプリケーションとそのステータスを提供するサーバとの間でやり取りする必要がある

データを指定します。OCSPクライアントは OCSPレスポンダにステータス要求を発行し、応
答を受信するまで証明書の受け入れを保留します。OCSP応答には、少なくとも、要求の処理
ステータスを示す responseStatusフィールドが含まれます。

公開キーアルゴリズムの場合、キーの形式は、1つ以上のX.509v3証明書のシーケンスと、そ
の後に続く 0個以上の OCSP応答のシーケンスから成ります。

SSH認証機能向けの X.509v3証明書は、OCSP応答ステープリングを使用します。OCSP応答
ステープリングを使用することにより、デバイスは、OCSPサーバにアクセスしてから結果を
証明書とともにステープリングして、ピアからOCSPレスポンダにアクセスさせるのではなく
ピアに情報を送ることで、自身の証明書の失効情報を取得します。

SSH認証用の X.509v3証明書の設定方法

サーバ認証用のデジタル証明書の設定

手順の概要

1. enable
2. configure terminal
3. ip ssh server algorithm hostkey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
4. ip ssh server certificate profile
5. server
6. trustpoint sign PKI-trustpoint-name

7. ocsp-response include
8. end
9. line vty line_number [ending_line_number]
10. transport input ssh

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Switch# configure terminal

ホストキーアルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエー
トされるのは、設定済みアルゴリズムのみです。

ip ssh server algorithm hostkey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 3

IOSSSHサーバには、1つ以上の設定済み
ホストキーアルゴリズムが必要です。

• x509v3-ssh-rsa：証明書ベースの認証

• ssh-rsa：公開キーベースの認証

（注）
Switch(config)# ip ssh server algorithm hostkey
x509v3-ssh-rsa

サーバ証明書プロファイルおよびユーザ証明書プロ

ファイルを設定し、SSH証明書プロファイルコン
フィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Switch(config)# ip ssh server certificate profile

ステップ 4

サーバ証明書プロファイルを設定し、SSHサーバ
証明書プロファイルのユーザコンフィギュレーショ

ンモードを開始します。

server

例：

Switch(ssh-server-cert-profile)# server

ステップ 5

•サーバプロファイルは、サーバ認証時にサー
バ証明書を SSHクライアントに送信するため
に使用されます。

公開キーインフラストラクチャ（PKI）トラストポ
イントをサーバ証明書プロファイルにアタッチしま

す。

trustpoint sign PKI-trustpoint-name

例：

Switch(ssh-server-cert-profile-server)#
trustpoint sign trust1

ステップ 6

• SSHサーバは、この PKIトラストポイントに
関連付けられた証明書をサーバ認証に使用しま

す。

（任意）Online Certificate Status Protocol（OCSP）
の応答またはOCSPステープリングをサーバ証明書
と一緒に送信します。

ocsp-response include

例：

Switch(ssh-server-cert-profile-server)#
ocsp-response include

ステップ 7

デフォルトでは、OCSP応答はサーバ証
明書と一緒には送信されません。

（注）

SSHサーバ証明書プロファイルのサーバコンフィ
ギュレーションモードを終了し、特権 EXECモー
ドに戻ります。

end

例：

Switch(ssh-server-cert-profile-server)# end

ステップ 8
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目的コマンドまたはアクション

ラインコンフィギュレーションモードを開始して、

仮想端末回線設定を設定します。line_numberおよ
line vty line_number [ending_line_number]

例：

ステップ 9

び ending_line_numberには、回線のペアを指定しま
す。指定できる範囲は 0～ 15です。

Switch(config)# line vty line_number
[ending_line_number]

スイッチで非 SSH Telnet接続を回避するように設
定します。これにより、ルータは SSH接続に限定
されます。

transport input ssh

例：

Switch(config-line)#transport input ssh

ステップ 10

ユーザ認証用のデジタル証明書の設定

手順の概要

1. enable
2. configure terminal
3. ip ssh server algorithm authentication {publickey | keyboard | password}
4. ip ssh server algorithm publickey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}
5. ip ssh server certificate profile
6. user
7. trustpoint verify PKI-trustpoint-name

8. ocsp-response required
9. end
10. line vty line_number [ending_line_number]
11. transport input ssh

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

ユーザ認証アルゴリズムの順序を定義します。セ

キュアシェル（SSH）クライアントとネゴシエー
トされるのは、設定済みアルゴリズムのみです。

ip ssh server algorithm authentication {publickey |
keyboard | password}

例：

ステップ 3
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目的コマンドまたはアクション

Switch(config)# ip ssh server algorithm
authentication publickey

• IOSSSHサーバには、1つ以上の設定
済みユーザ認証アルゴリズムが必要

です。

•ユーザ認証に証明書方式を使用する
には、publickeyキーワードを設定す
る必要があります。

（注）

公開キーアルゴリズムの順序を定義します。SSH
クライアントによってユーザ認証に許可されるの

は、設定済みのアルゴリズムのみです。

ip ssh server algorithm publickey {x509v3-ssh-rsa
[ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

例：

ステップ 4

IOSSSHクライアントには、1つ以上の設
定済み公開キーアルゴリズムが必要で

す。

• x509v3-ssh-rsa：証明書ベースの認証

• ssh-rsa：公開キーベースの認証

（注）
Switch(config)# ip ssh server algorithm publickey
x509v3-ssh-rsa

サーバ証明書プロファイルおよびユーザ証明書プロ

ファイルを設定し、SSH証明書プロファイルコン
フィギュレーションモードを開始します。

ip ssh server certificate profile

例：

Switch(config)# ip ssh server certificate profile

ステップ 5

ユーザ証明書プロファイルを設定し、SSHサーバ
証明書プロファイルのユーザコンフィギュレーショ

ンモードを開始します。

user

例：

Switch(ssh-server-cert-profile)# user

ステップ 6

受信したユーザ証明書の確認に使用される公開キー

インフラストラクチャ（PKI）トラストポイントを
設定します。

trustpoint verify PKI-trustpoint-name

例：

Switch(ssh-server-cert-profile-user)# trustpoint
verify trust2

ステップ 7

同じコマンドを複数回実行することで、

複数のトラストポイントを設定します。

最大10のトラストポイントを設定できま
す。

（注）

（任意）受信したユーザ証明書による Online
Certificate Status Protocol（OCSP）の応答の有無を
要求します。

ocsp-response required

例：

Switch(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトでは、ユーザ証明書は OCSP
応答なしで受け入れられます。

（注）
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目的コマンドまたはアクション

SSHサーバ証明書プロファイルのユーザコンフィ
ギュレーションモードを終了し、特権 EXECモー
ドに戻ります。

end

例：

Switch(ssh-server-cert-profile-user)# end

ステップ 9

ラインコンフィギュレーションモードを開始して、

仮想端末回線設定を設定します。line_numberおよ
line vty line_number [ending_line_number]

例：

ステップ 10

び ending_line_numberには、回線のペアを指定しま
す。指定できる範囲は 0～ 15です。

Switch(config)# line vty line_number
[ending_line_number]

スイッチで非 SSH Telnet接続を回避するように設
定します。これにより、ルータは SSH接続に限定
されます。

transport input ssh

例：

Switch(config-line)#transport input ssh

ステップ 11

デジタル証明書を使用したサーバおよびユーザ認証の確

認

手順の概要

1. enable
2. show ip ssh
3. debug ip ssh detail
4. show log
5. debug ip packet
6. show log

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、x509v3-ssh-rsaアル
ゴリズムが設定済みのホストキーアルゴリズムであることを確認します。
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例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

ステップ 3 debug ip ssh detail

SSH詳細のデバッグメッセージをオンにします。

例：

Device# debug ip ssh detail

ssh detail messages debugging is on

ステップ 4 show log

デバッグメッセージログを表示します。

例：

Device# show log

Syslog logging: enabled (0 messages dropped, 9 messages rate-limited, 0 flushes, 0 overruns, xml
disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 233 messages logged, xml disabled,

filtering disabled
Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
File logging: disabled
Persistent logging: disabled

No active filter modules.

Trap logging: level informational, 174 message lines logged
Logging Source-Interface: VRF Name:

Log Buffer (4096 bytes):
5 IST: SSH2 CLIENT 0: SSH2_MSG_KEXINIT sent
*Sep 6 14:44:08.496 IST: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: kex algo =
diffie-hellman-group-exchange-sha1,diffie-hellman-group14-sha1
*Sep 6 14:44:08.496 IST: SSH2 0: Server certificate trustpoint not found. Skipping hostkey algo =
x509v3-ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: hostkey algo = ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: encryption algo = aes128-ctr,aes192-ctr,aes256-ctr
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*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: mac algo =
hmac-sha2-256,hmac-sha2-512,hmac-sha1,hmac-sha1-96
*Sep 6 14:44:08.496 IST: SSH2 0: SSH2_MSG_KEXINIT sent
*Sep 6 14:44:08.496 IST: SSH2 0: SSH2_MSG_KEXINIT received
*Sep 6 14:44:08.496 IST: SSH2 0: kex: client->server enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.496 IST: SSH2 0: kex: server->client enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.496 IST: SSH2 0: Using hostkey algo = ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: Using kex_algo = diffie-hellman-group-exchange-sha1
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: SSH2_MSG_KEXINIT received
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: kex: server->client enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: kex: client->server enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Using hostkey algo = ssh-rsa
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Using kex_algo = diffie-hellman-group-exchange-sha1
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_REQUEST sent
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Range sent- 2048 < 2048 < 4096
*Sep 6 14:44:08.497 IST: SSH2 0: SSH2_MSG_KEX_DH_GEX_REQUEST received
*Sep 6 14:44:08.497 IST: SSH2 0: Range sent by client is - 2048 < 2048 < 4096
*Sep 6 14:44:08.497 IST: SSH2 0: Modulus size established : 2048 bits
*Sep 6 14:44:08.510 IST: SSH2 0: expecting SSH2_MSG_KEX_DH_GEX_INIT
*Sep 6 14:44:08.510 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_GROUP received
*Sep 6 14:44:08.510 IST: SSH2 CLIENT 0: Server has chosen 2048 -bit dh keys
*Sep 6 14:44:08.523 IST: SSH2 CLIENT 0: expecting SSH2_MSG_KEX_DH_GEX_REPLY
*Sep 6 14:44:08.524 IST: SSH2 0: SSH2_MSG_KEXDH_INIT received
*Sep 6 14:44:08.555 IST: SSH2: kex_derive_keys complete
*Sep 6 14:44:08.555 IST: SSH2 0: SSH2_MSG_NEWKEYS sent
*Sep 6 14:44:08.555 IST: SSH2 0: waiting for SSH2_MSG_NEWKEYS
*Sep 6 14:44:08.555 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_REPLY received
*Sep 6 14:44:08.555 IST: SSH2 CLIENT 0: Skipping ServerHostKey Validation
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: signature length 271
*Sep 6 14:44:08.571 IST: SSH2: kex_derive_keys complete
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS sent
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: waiting for SSH2_MSG_NEWKEYS
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS received
*Sep 6 14:44:08.571 IST: SSH2 0: SSH2_MSG_NEWKEYS received
*Sep 6 14:44:08.571 IST: SSH2 0: Authentications that can continue =
publickey,keyboard-interactive,password
*Sep 6 14:44:08.572 IST: SSH2 0: Using method = none
*Sep 6 14:44:08.572 IST: SSH2 0: Authentications that can continue =
publickey,keyboard-interactive,password
*Sep 6 14:44:08.572 IST: SSH2 0: Using method = keyboard-interactive
*Sep 6 14:44:11.983 IST: SSH2 0: authentication successful for cisco
*Sep 6 14:44:11.984 IST: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source:
192.168.121.40] [localport: 22] at 14:44:11 IST Thu Sep 6 2018
*Sep 6 14:44:11.984 IST: SSH2 0: channel open request
*Sep 6 14:44:11.985 IST: SSH2 0: pty-req request
*Sep 6 14:44:11.985 IST: SSH2 0: setting TTY - requested: height 24, width 80; set: height 24,
width 80
*Sep 6 14:44:11.985 IST: SSH2 0: shell request
*Sep 6 14:44:11.985 IST: SSH2 0: shell message received
*Sep 6 14:44:11.985 IST: SSH2 0: starting shell for vty
*Sep 6 14:44:22.066 IST: %SYS-6-LOGOUT: User cisco has exited tty session 1(192.168.121.40)
*Sep 6 14:44:22.166 IST: SSH0: Session terminated normally
*Sep 6 14:44:22.167 IST: SSH CLIENT0: Session terminated normally

ステップ 5 debug ip packet

IPパケット詳細のデバッグをオンにします。

例：

Device# debug ip packet

ステップ 6 show log
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デバッグメッセージログを表示します。

例：

Device# show log

yslog logging: enabled (0 messages dropped, 9 messages rate-limited, 0 flushes, 0 overruns, xml
disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 1363 messages logged, xml disabled,

filtering disabled
Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
File logging: disabled
Persistent logging: disabled

No active filter modules.

Trap logging: level informational, 176 message lines logged
Logging Source-Interface: VRF Name:

Log Buffer (4096 bytes):
bleid=0, s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, sending
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.177 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.177 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local feature,
feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local feature,
feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
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(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local feature,
feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local feature,
feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, sending
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1),
len 40, output feature, NAT Inside(8), rtype 1, forus FALSE, sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB

SSH認証用の X.509v3証明書の設定例

例：サーバ認証用のデジタル証明書の設定

Switch> enable
Switch# configure terminal
Switch(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Switch(config)# ip ssh server certificate profile
Switch(ssh-server-cert-profile)# server
Switch(ssh-server-cert-profile-server)# trustpoint sign trust1
Switch(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のデジタル証明書の設定

Switch> enable
Switch# configure terminal
Switch(config)# ip ssh server algorithm authentication publickey
Switch(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Switch(config)# ip ssh server certificate profile
Switch(ssh-server-cert-profile)# user
Switch(ssh-server-cert-profile-user)# trustpoint verify trust2
Switch(ssh-server-cert-profile-user)# end
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SSH認証用の X.509v3証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項

目

PKI展開でのCisco IOS証明書サーバの設定および管理PKI設
定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

SSH認証用の X.509v3証明書の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 129 : SSH認証用の X.509v3証明書の機能情報

機能情報リリース機能名

SSH認証の X.509v3証明書機能は、
サーバー内で X.509v3デジタル証明
書を使用し、SSHサーバー側でユー
ザー認証を使用します。

次のコマンドが導入または変更され

ました。ip ssh server algorithm
hostkey、ip ssh server algorithm
authentication、ip ssh server certificate
profile

この機能は、次のプラットフォーム

に実装されていました。

• Catalyst 2960C、2960CX、2960P、
2960X、および 2960XRシリーズ
スイッチ

• Catalyst 3560CXおよび 3560Xシ
リーズスイッチ

• Catalyst 3750Xシリーズスイッチ
• Catalyst 4500ESup7-E、Sup7L-E、
Sup8-Eおよび 4500Xシリーズス
イッチ

• Catalyst 4900M、4900F-Eシリー
ズスイッチ

Cisco IOS 15.2(4)E1SSH認証の X.509v3証明書
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第 60 章

Secure Socket Layer HTTPの設定

•機能情報の確認（1365ページ）
• Secure Sockets Layer（SSL）HTTPに関する情報（1365ページ）
•セキュア HTTPサーバおよびクライアントの設定方法（1369ページ）
•セキュア HTTPサーバおよびクライアントのステータスのモニタリング（1377ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Secure Sockets Layer（SSL）HTTPに関する情報

セキュア HTTPサーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネット
に送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機
能に、セキュアな接続を提供します。シスコが実装するセキュアHTTPサーバおよびHTTPク
ライアントでは、アプリケーション層の暗号化にSSLバージョン3.0を使用します。HTTPover
SSLは、HTTPSと省略されます（セキュアな接続の場合、URLが http://の代わりに https://で始
まります）。
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SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコ
ンテキストでまだ使用されています。

（注）

セキュア HTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトの HTTPSポー
トは 443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。
HTTP1.1サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セ
キュア HTTPサーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュア HTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要
求に応答して、そのアプリケーションが要求した HTTPS User Agentサービスを実行し、応答
を（そのアプリケーションに）返すことです。

CAのトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。こ
れらのサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の

管理を提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得たX.509v3
の証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通

常、Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュア HTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPS
サーバを実行しているデバイスにCAのトラストポイントが設定されていないと、サーバは自
身を認証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は
適切なセキュリティではないので、接続するクライアントはその証明書が自己証明書であるこ

とを通知し、ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は

内部ネットワークトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュア HTTP接続を有効にした場合、そのセ
キュアHTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が
自動的に生成されます。

•スイッチにホスト名とドメイン名が設定されてない場合、生成される自己署名証明書は一
時的なものです。スイッチを再起動すると、この一時的な自己署名証明書は失われ、新た

に自己署名証明書（一時的に）が割り当てられます。

•スイッチにホスト名とドメイン名が設定されている場合、生成される自己署名証明書は永
続的なものです。この証明書は、スイッチを再起動しても、セキュアHTTPサーバーを無
効にしても有効のままです。そのため、再度セキュアHTTP接続を有効にしたときに使用
できます。
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認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデ

バイスからコピーすると、それらはスイッチ上で無効になります。

新しい証明書を登録した場合、新しい設定の変更は、サーバが再起動するまで HTTPS
サーバに適用されません。CLIを使用するか、または物理的な再起動によって、サーバを
再起動できます。サーバーを再起動すると、スイッチは新しい証明書の使用を開始しま

す。

（注）

自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出
力できます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例
として一部示します。

スイッチ# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削
除できます。その後、セキュアHTTPサーバを再度有効にすると、自己署名証明書が新たに生
成されます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なりま
す。

（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアン
トからのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高い
セキュリティを提供します。
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CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使
用します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象の
CipherSuiteのリストを提供します。その後クライアントとサーバは、両方でサポートされてい
る暗号化アルゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、

Netscape Communicator 4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、
RC2-CBC、RC4、DES-CBC、および DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscape Communicatorバージョン 4.76以降など）が必要で
す。SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他
の CipherSuiteよりもセキュリティが低くなります。

CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必
要になります。次に、スイッチでサポートされるCipherSuiteおよびルータの処理負荷（速さ）
による CipherSuiteのランク（速い順）を定義します。

1. SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、およびメッセージ
ダイジェストに SHAを使用した RSAのキー交換（RSA公開キー暗号化）

2. SSL_RSA_WITH_NULL_SHA：メッセージの暗号化に NULL、およびメッセージダイ
ジェストに SHAを使用したキー交換（SSL 3.0専用）。

3. SSL_RSA_WITH_NULL_MD5：メッセージの暗号化に NULL、およびメッセージダイ
ジェストにMD5を使用したキー交換（SSL 3.0専用）。

4. SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェス
トにMD5を使用した RSAのキー交換

5. SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換

6. SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に3DESとDES-EDE3-CBC、
およびメッセージダイジェストに SHAを使用したRSAのキー交換（RSA公開キー暗号
化）

7. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。
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Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、Web
GUIとゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL
接続においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイント
が設定されているかどうかにかかわりません。

SSLのデフォルト設定
標準の HTTPサーバはイネーブルに設定されています。

SSLはイネーブルに設定されています。

CAのトラストポイントは設定されていません。

自己署名証明書は生成されていません。

SSLの設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。
クラスタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認して
ください。クロックが設定されていないと、不正な日付により証明書が拒否されます。

スイッチスタック内のアクティブスイッチで、SSLセッションが終了します。

セキュア HTTPサーバおよびクライアントの設定方法

CAのトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CA
のトラストポイントは、自己署名証明書より高いセキュリティがあります。

CAのトラストポイントを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. hostname hostname

3. ip domain-name domain-name

4. crypto key generate rsa
5. crypto ca trustpoint name

6. enrollment url url

7. enrollment http-proxy host-name port-number
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8. crl query url

9. primary name

10. exit
11. crypto ca authentication name

12. crypto ca enroll name

13. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スイッチのホスト名を指定します（以前ホスト名を

設定していない場合のみ必須）。ホスト名はセキュ

リティキーと証明書に必要です。

hostname hostname

例：

スイッチ(config)# hostname your_hostname

ステップ 2

スイッチの IPドメイン名を指定します（以前 IPド
メイン名を設定していない場合のみ必須）。IPド
メイン名はセキュリティキーと証明書に必要です。

ip domain-name domain-name

例：

スイッチ(config)# ip domain-name your_domain

ステップ 3

（任意）RSAキーペアを生成します。RSAキーの
ペアは、スイッチの証明書を入手する前に必要で

crypto key generate rsa

例：

ステップ 4

す。RSAキーのペアは自動的に生成されます。必
スイッチ(config)# crypto key generate rsa 要であれば、このコマンドを使用してキーを再生成

できます。

CAのトラストポイントにローカルの設定名を指定
して、CAトラストポイントコンフィギュレーショ
ンモードを開始します。

crypto ca trustpoint name

例：

スイッチ(config)# crypto ca trustpoint

ステップ 5

your_trustpoint

スイッチによる証明書要求の送信先の URLを指定
します。

enrollment url url

例：

ステップ 6

スイッチ(ca-trustpoint)# enrollment url
http://your_server:80
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目的コマンドまたはアクション

（任意）HTTPプロキシサーバーを経由してCAか
ら証明書を入手するようにスイッチを設定します。

enrollment http-proxy host-name port-number

例：

ステップ 7

• host-nameには、CAを取得するために使用す
るプロキシサーバを指定します。スイッチ(ca-trustpoint)# enrollment http-proxy

your_host 49
• port-numberには、CAにアクセスするために使
用するポート番号を指定します。

ピアの証明書が取り消されていないかを確認するた

めに、証明書失効リスト（CRL）を要求するように
スイッチを設定します。

crl query url

例：

スイッチ(ca-trustpoint)# crl query
ldap://your_host:49

ステップ 8

（任意）トラストポイントがCA要求に対してプラ
イマリ（デフォルト）トラストポイントとして使用

されるように指定します。

primary name

例：

スイッチ(ca-trustpoint)# primary your_trustpoint

ステップ 9

• nameには、設定したトラストポイントを指定
します。

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

スイッチ(ca-trustpoint)# exit

ステップ 10

CAの公開キーを取得して CAを認証します。ス
テップ5で使用した名前と同じものを使用します。

crypto ca authentication name

例：

ステップ 11

スイッチ(config)# crypto ca authentication
your_trustpoint

指定したCAトラストポイントから証明書を取得し
ます。このコマンドは、各 RSAキーのペアに対し
て 1つの署名入りの証明書を要求します。

crypto ca enroll name

例：

スイッチ(config)# crypto ca enroll your_trustpoint

ステップ 12

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end
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セキュア HTTPサーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

証明に証明書の認証を使用する場合、前の手順を使用してスイッチのCAトラストポイントを
設定してから、HTTPサーバーを有効にする必要があります。CAのトラストポイントを設定
していない場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成さ
れます。サーバを設定した後、標準およびセキュア HTTPサーバ両方に適用するオプション
（パス、適用するアクセスリスト、最大接続数、またはタイムアウトポリシー）を設定でき

ます。

Webブラウザを使用してセキュアHTTP接続を確認するには、https://URLを入力します（URL
は IPアドレス、またはサーバースイッチのホスト名）。デフォルトポート以外のポートを設
定している場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

AES256_SHA2はサポートされません。（注）

https://209.165.129:1026

または

https://host.domain.com:1026

アクセスリスト（IPv4ACLのみ）を指定するための従来の ip http access-class access-list-number
コマンドは廃止予定です。引き続きこのコマンドを使用して、HTTPサーバへのアクセスを許
可するアクセスリストを指定できます。2つの新しいコマンドは、IPv4および IPv6 ACLを指
定するためのサポートを有効にするために導入されました。これらは、IPv4 ACLを指定する
ための ip http access-class ipv4 access-list-name | access-list-numberと、IPv6 ACLを指定する
ための ip http access-class ipv6 access-list-nameです。警告メッセージの受信を防ぐために、新
しい CLIの使用をお勧めします。

アクセスリストを指定する際は、次の考慮事項があります。

•存在しないアクセスリストを指定すると、設定は実行されますが、次の警告メッセージを
受信します。

ACL being attached does not exist, please configure it

• HTTPサーバにアクセスリストを指定するために ip http access-classコマンドを使用する
と、次の警告メッセージが表示されます。

This CLI will be deprecated soon, Please use new CLI ip http
access-class ipv4/ipv6 <access-list-name>| <access-list-number>
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• ip http access-class ipv4 access-list-name | access-list-numberまたは ip http access-class ipv6
access-list-nameを使用した場合に、アクセスリストがすでに ip http access-classを使用し
て設定されていた場合は、次の警告メッセージが表示されます。

Removing ip http access-class <access-list-number>

ip http access-class access-list-numberと ip http access-class ipv4 access-list-name | access-list-number

は同じ機能を共有しています。コマンドを実行するごとに、その前のコマンドのコンフィギュ

レーションは上書きされます。2つのコマンドの設定間の次の組み合わせによって、実行コン
フィギュレーションへの影響が説明されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-numberコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-numberの設定が実
行コンフィギュレーションに追加されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-nameコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-nameの設定が実行
コンフィギュレーションに追加されます。

• ip http access-class ipv4 access-list-numberがすでに設定されている場合に、ip http access-class
access-list-nameを使用して設定を行おうとした場合、ip http access-class ipv4
access-list-numberの設定は削除され、ip http access-class access-list-nameの設定が実行コン
フィギュレーションに追加されます。

• ip http access-class ipv4 access-list-nameがすでに設定されている場合に、ip http access-class
access-list-numberを使用して設定を行おうとした場合、ip http access-class ipv4
access-list-nameの設定は削除され、ip http access-class access-list-numberの設定が実行コン
フィギュレーションに追加されます。

手順の概要

1. show ip http server status
2. configure terminal
3. ip http secure-server
4. ip http secure-port port-number

5. ip http secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
6. ip http secure-client-auth
7. ip http secure-trustpoint name

8. ip http path path-name

9. ip http access-class access-list-number

10. ip http access-class { ipv4 {access-list-number | access-list-name} | ipv6 {access-list-name}
}

11. ip http max-connections value

12. ip http timeout-policy idle seconds life seconds requests value

13. end
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手順の詳細

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを表示して、セ
キュアHTTPサーバの機能がソフトウェアでサポー

show ip http server status

例：

ステップ 1

トされているかどうかを判断します。出力で、次の

ラインのどちらかを確認してください。スイッチ# show ip http server status

HTTP secure server capability: Present

または

HTTP secure server capability: Not present

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

HTTPSサーバがディセーブルの場合、イネーブル
にします。HTTPSサーバは、デフォルトでイネー
ブルに設定されています。

ip http secure-server

例：

スイッチ(config)# ip http secure-server

ステップ 3

（任意）HTTPSサーバに使用するポート番号を指
定します。デフォルトのポート番号は 443です。
443または 1025～ 65535の範囲で指定できます。

ip http secure-port port-number

例：

スイッチ(config)# ip http secure-port 443

ステップ 4

（任意）HTTPS接続の暗号化に使用するCipherSuite
（暗号化アルゴリズム）を指定します。特定の

ip http secure-ciphersuite {[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}

例：

ステップ 5

CipherSuiteを指定する理由がなければ、サーバと
クライアントが、両方がサポートする CipherSuite

スイッチ(config)# ip http secure-ciphersuite でネゴシエートするように設定します。これがデ

フォルトです。rc4-128-md5

（任意）HTTPサーバを設定して、接続処理の間、
認証のために、クライアントからのX.509v3証明書

ip http secure-client-auth

例：

ステップ 6

を要求します。デフォルトでは、クライアントが

スイッチ(config)# ip http secure-client-auth サーバからの証明書を要求する設定になっています

が、サーバはクライアントを認証しないようになっ

ています。
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目的コマンドまたはアクション

X.509v3セキュリティ証明書の取得およびクライア
ントの証明書接続の認証に使用するCAのトラスト
ポイントを指定します。

ip http secure-trustpoint name

例：

スイッチ(config)# ip http secure-trustpoint

ステップ 7

このコマンドの使用は、前の手順に従っ

て CAのトラストポイントをすでに設定
しているという前提を踏まえて説明して

います。

（注）
your_trustpoint

（任意）HTMLファイルのベースとなる HTTPパ
スを設定します。パスは、ローカルシステムにあ

ip http path path-name

例：

ステップ 8

る HTTPサーバファイルの場所を指定します（通
常、システムのフラッシュメモリを指定します）。スイッチ(config)# ip http path /your_server:80

（任意）HTTPサーバへのアクセスの許可に使用す
るアクセスリストを指定します。

ip http access-class access-list-number

例：

ステップ 9

スイッチ(config)# ip http access-class 2

（任意）HTTPサーバへのアクセスの許可に使用す
るアクセスリストを指定します。

ip http access-class { ipv4 {access-list-number |
access-list-name} | ipv6 {access-list-name} }

例：

ステップ 10

スイッチ(config)# ip http access-class ipv4 4

（任意）HTTPサーバへの同時最大接続数を指定し
ます。値は 10以上にすることを推奨します。これ

ip http max-connections value

例：

ステップ 11

は、UIが想定どおりに機能するために必要な値で
す。スイッチ(config)# ip http max-connections 4

（任意）指定の状況下における、HTTPサーバへの
接続最大時間を指定します。

ip http timeout-policy idle seconds life seconds requests
value

例：

ステップ 12

• idle：データの受信がないか、応答データが送
信できない場合の最大時間。指定できる範囲は

スイッチ(config)# ip http timeout-policy idle 120 1～600秒です。デフォルト値は180秒（3分）
です。

life 240 requests 1

• life：接続を確立している最大時間。指定でき
る範囲は1～86400秒（24時間）です。デフォ
ルト値は 180秒です。
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目的コマンドまたはアクション

• requests：永続的な接続で処理される要求の最
大数。最大値は86400です。デフォルトは1で
す。

特権 EXECモードに戻ります。end

例：

ステップ 13

スイッチ(config)# end

セキュア HTTPクライアントの設定
セキュア HTTPクライアントを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

標準のHTTPクライアントおよびセキュアHTTPクライアントは常にイネーブルです。証明書
の認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CA
のトラストポイントをスイッチに設定していることを前提にしています。CAのトラストポイ
ントが設定されておらず、リモートのHTTPSサーバーがクライアントの認証を要求した場合、
セキュア HTTPクライアントへの接続は失敗します。

手順の概要

1. configure terminal
2. ip http client secure-trustpoint name

3. ip http client secure-ciphersuite {[3des-ede-cbc-sha] [rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

（任意）リモートの HTTPサーバがクライアント認
証を要求した場合に使用する、CAのトラストポイ

ip http client secure-trustpoint name

例：

ステップ 2

ントを指定します。このコマンドの使用は、前の手

スイッチ(config)# ip http client secure-trustpoint 順を使用して CAのトラストポイントをすでに設定
しているという前提を踏まえて説明しています。クyour_trustpoint

ライアント認証が必要ない場合、またはプライマリ
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目的コマンドまたはアクション

のトラストポイントがすでに設定されている場合

は、このコマンドは任意です。

（任意）HTTPS接続の暗号化に使用するCipherSuite
（暗号化アルゴリズム）を指定します。特定の

ip http client secure-ciphersuite {[3des-ede-cbc-sha]
[rc4-128-md5] [rc4-128-sha] [des-cbc-sha]}

例：

ステップ 3

CipherSuiteを指定する理由がなければ、サーバとク
ライアントが、両方がサポートするCipherSuiteでネ

スイッチ(config)# ip http client secure-ciphersuite ゴシエートするように設定します。これがデフォル

トです。rc4-128-md5

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

セキュア HTTPサーバおよびクライアントのステータス
のモニタリング

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権EXEC
コマンドを使用します。

表 130 : SSLセキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュア HTTPクライアントの設定を表示します。show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュア HTTP接続に対して生成された自己署名証明書を表
示します。

show running-config
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第 61 章

認証局の相互運用性

この章では、IPSecプロトコルをサポートするために提供される、認証局（CA）の相互運用性
を設定する方法について説明します。CAの相互運用性により、Cisco IOSデバイスと CAの通
信が可能になり、Cisco IOSデバイスが CAからデジタル証明書を取得して使用できるように
なります。IPSecはCAを使用せずにネットワークで実装できますが、CAを使用すると、IPSec
の管理性と拡張性が提供されます。

•認証局の前提条件（1379ページ）
•認証局の制約事項（1379ページ）
•認証局について（1380ページ）
•認証局の設定方法（1383ページ）
•認証局のモニタリングと維持（1391ページ）

認証局の前提条件
この相互運用性機能の設定を行う前に、ネットワークで認証局（CA）が使用可能になってい
る必要があります。CAが公開キーインフラストラクチャ（PKI）プロトコルとSimpleCertificate
Enrollment Protocol（SCEP）プロトコルをサポートしている必要があります。

認証局の制約事項
CAを設定する際には次の制約事項が適用されます。

•この機能を設定する必要があるのは、ネットワークに IPSecおよびインターネットキー交
換（IKE）を両方とも設定する場合だけです。

• Cisco IOSソフトウェアでは、長さが 2048ビットを超える CAサーバ公開キーはサポート
されていません。
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認証局について

CAでサポートされる規格
認証局（CA）の相互運用性がなければ、Cisco IOSデバイスは IPSec実装時に CAを使用する
ことができません。CAは、IPSecネットワークに管理可能なスケーラブルソリューションを
提供します。

シスコでは、この機能で次の規格をサポートしています。

• IPsec：IPsecは、参加しているピア間のデータ機密性、データ整合性、およびデータ認証
を提供するオープンスタンダードのフレームワークです。IPSecは、IPレイヤでこれらの
セキュリティサービスを提供し、インターネットキー交換を使用して、ローカルポリシー

に基づいたプロトコルとアルゴリズムのネゴシエーションの処理を行い、IPSecで使用す
る暗号化および認証キーを生成します。IPSecを使用することにより、ホストペア間、セ
キュリティゲートウェイペア間、またはセキュリティゲートウェイとホスト間の 1つ以
上のデータフローを保護できます。

•インターネットキー交換（IKE）：Oakleyキー交換や Skemeキー交換をインターネット
セキュリティアソシエーションキー管理プロトコル（ISAKMP）フレームワーク内部に
実装したハイブリッドプロトコルです。IKEは他のプロトコルで使用できますが、その初
期実装時は IPSecプロトコルで使用します。IKEは、IPsecピアの認証、IPsecキーのネゴ
シエーションを提供し、IPsecセキュリティアソシエーションのネゴシエーションを実行
します。

• Public-KeyCryptographyStandard #7（PKCS#7）：証明書登録メッセージの暗号化および署
名に使用される RSA Data Security, Inc.の標準。

• Public-Key Cryptography Standard #10（PKCS #10）：証明書要求のためのRSAData Security,
Inc.の標準構文。

• RSAキー：RSAは公開キー暗号化システムで、Ron Rivest、Adi Shamir、Leonard Adleman
の 3名によって開発されました。RSAキーは、1つの公開キーと 1つの秘密キーのペアに
なっています。

• X.509v3証明書：同等のデジタル IDカードを各デバイスに提供することで、IPSecで保護
されたネットワークの拡張を可能にする証明書サポート。2つの装置が通信する際、デジ
タル証明書を交換することで IDを証明します（これにより、各ピアが公開キーを手動で
交換したり、各ピアで共有キーを手動で指定したりする必要がなくなります）。これらの

証明書は CAから取得されます。X.509は、ITUの X.500標準の一部です。

CAの目的
認証局（CA）は、証明書要求を管理し、関係する IPセキュリティネットワークデバイスへ
の証明書を発行します。これらのサービスは、参加デバイスのキー管理を一元化して行いま

す。
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CAは、IPSecネットワークデバイスの管理を簡素化します。CAは、ルータなど、複数の IPSec
対応デバイスを含むネットワークで使用できます。

公開キー暗号化によりイネーブルにされたデジタル署名は、デバイスおよび個人ユーザをデジ

タル認証します。RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザは、公開
キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機能し、一

方で暗号化されたものは、もう一方で復号化できます。つまり、署名は、データがユーザの秘

密キーで暗号化されるときに形成されます。受信者は、送信者の公開キーを使用してメッセー

ジを復号化することで、署名を検証します。送信側の公開キーを使用してメッセージを復号で

きたという事実から、そのメッセージが秘密キーの所有者つまり送信者によって作成されたこ

とがわかります。このプロセスでは、受信者が送信者の公開キーのコピーを持っていること、

およびそのキーが送信者になりすました別人ではなく送信者本人のものであることを受信者が

強く確信していることが重要です。

デジタル証明書はリンクを提供します。デジタル証明書には、名前、シリアル番号、企業、部

署または IPアドレスなど、ユーザまたはデバイスを特定する情報を含んでいます。また、エ
ンティティの公開キーのコピーも含まれています。証明書自体は、受信者が身元を証明しデジ

タル証明書を作成するうえで確実に信頼できるサードパーティである、認証局（CA）により
署名されます。

CAの署名を検証するには、受信者が CAの公開キーを認識している必要があります。このプ
ロセスは通常、アウトオブバンド、またはインストール時に実行される操作によって処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定さ
れています。IPSecの基本コンポーネントであるインターネットキー交換（IKE）は、デジタ
ル署名を使用して、セキュリティアソシエーションを設定する前にピアデバイスをスケーラ

ブルに認証できます。

デジタル署名がない場合は、IPSecを使用するデバイスの各ペア間で公開キーまたはシークレッ
トを手動で交換して、通信を保護する必要があります。証明書がない場合、ネットワークに新

しいデバイスが追加されるたびに、安全に通信を行う他のすべてのデバイスで設定を変更する

必要があります。デジタル証明書がある場合、各デバイスは、認証局に登録されます。2台の
デバイスが通信する場合、証明書を交換し、データをデジタル署名して、お互いを認証しま

す。ネットワークに新しいデバイスを追加する場合には、そのデバイスをCAに登録するだけ
でよく、他のデバイスの設定を変更する必要はありません。新しいデバイスが IPSec接続を試
行すると、証明書が自動的に交換され、デバイスを認証できます。

CAなしでの IPsecの実装
CAを使用せずに、2つの Ciscoデバイス間で IPSecサービス（暗号化など）を有効にする場
合、最初に、各デバイスにもう一方のデバイスのキー（RSA公開キーや共有キー）が存在する
ことを確認する必要があります。つまり、次のいずれかの操作を手動で実行する必要がありま

す。

•各デバイスで、もう一方のデバイスの RSA公開キーを入力します。
•各デバイスで、両方のデバイスに使用される共有キーを指定します。
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上の図では、各デバイスが他方のデバイスのキーを使用して、他方のデバイスのアイデンティ

ティを認証します。この認証は、2台のデバイス間で IPsecトラフィックが交換される場合に
は必ず実行されます。

複数の Ciscoデバイスをメッシュトポロジで配置し、すべてのデバイス間で IPSecトラフィッ
クを交換させる場合には、最初に、すべてのデバイス間に共有キーまたは RSA公開キーを設
定する必要があります。

IPSecネットワークに新しいデバイスを追加するごとに、新しいデバイスと既存の各デバイス
間にキーを設定する必要があります。（図 34の場合、このネットワークに 1台の暗号化デバ
イスを追加するには、新たに 4つのスイッチ間キー設定が必要になります）。

したがって、IPSecサービスを必要とするデバイスが増えるほど、キー管理は複雑になります。
このアプローチでは、より大型で複雑な暗号化ネットワークには拡張できません。

CAでの IPsecの実装
CAでは、すべての暗号化デバイス間にキーを設定する必要はありません。代わりに、加入さ
せる各デバイスをCAに個別に登録し、各デバイスの証明書を要求します。この設定が完了し
ていれば、各加入デバイスは、他のすべての加入デバイスをダイナミックに認証できます。こ

のプロセスについて、図で説明します。

ネットワークに新しい IPSecデバイスを追加する場合、新しいデバイスが CAに証明書を要求
するように設定するだけでよく、既存の他のすべての IPSecデバイスとの間に複数のキー設定
を行う必要はありません。

複数のルート CAでの IPsecの実装
複数のルート CAがある場合、証明書をピアに発行した CAにデバイスを登録する必要はあり
ません。その代わり、信頼できる複数の CAにデバイスを設定します。そのため、デバイス
は、設定された CA（信頼できるルート）を使用して、デバイス IDで定義されている同じ CA
以外から発行された証明を、ピアが提供したかどうかを検証できます。

複数の CAを設定することにより、IKEを使用して IPSecトンネルを確立する場合に、異なる
ドメイン（異なる CA）に登録した 2台以上のデバイス間で相互の IDを確認できます。

Simple Certificate Enrollment Protocol（SCEP）では、各デバイスは、CA（登録CA）で設定され
ます。CAは、CAの秘密キーで署名されるデバイスに証明書を発行します。同じドメインの
ピアの証明書を確認するため、デバイスは、登録 CAのルート証明書でも設定されます。

異なるドメインからのピアの証明書を確認するには、そのピアのドメインの登録CAのルート
証明書をデバイスで安全に設定する必要があります。

インターネットキー交換（IKE）フェーズ Iの署名の検証中、発信側は CA証明書のリストを
応答側に送信します。応答側は、リストのいずれかのCAにより発行される証明書を送信する
必要があります。証明書が検証されると、デバイスは、証明書に含まれる公開キーを公開キー

リングに保存します。
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複数のルート CAがある場合、VPNユーザーは、1つのドメインで信頼を確立して、それを他
のドメインに簡単かつ安全に配布できます。そのため、異なるドメインで認証されるエンティ

ティ間の必要なプライベート通信チャネルが発生します。

IPSecデバイスによる CA証明書の使用方法
IPSecで保護されたトラフィックを 2台の IPSecデバイス間で交換させるには、最初に相互に
認証しあう必要があります。認証されていない場合、IPSec保護が適用されません。この認証
を行うには、IKEを使用します。

CAを使用しない場合、デバイスは、RSA暗号化ナンスまたは事前共有キーを使用して、リ
モートデバイスに対して自身を認証します。いずれの方式でも、2つのデバイス間でキーを事
前に設定しておく必要があります。

CAを使用する場合、デバイスはリモートデバイスに証明書を送信し、何らかの公開キー暗号
化を実行することによって、リモートデバイスに対して自身を認証します。各デバイスは、

CAにより発行されて検証された、固有の証明書を送信する必要があります。このプロセスが
有効なのは、各デバイスの証明書にデバイスの公開キーがカプセル化され、各証明書がCAに
よって認証されることにより、すべての加入デバイスが CAを認証局として認識するからで
す。この機構は、RSAシグニチャを使用する IKEと呼ばれます。

デバイスは、証明書が期限切れになるまで、複数の IPSecピアに対して、複数の IPSecセッショ
ン用に自身の証明書を継続的に送信できます。証明書が期限満了になったときは、デバイスの

管理者は新しい証明書を CAから入手する必要があります。

また、CAは、IPSecに参加しなくなったデバイスの証明書を失効できます。失効された証明書
は、他の IPSecデバイスから有効とは見なされません。失効された証明書は、証明書失効リス
ト（CRL）にリストされ、各ピアは相手側ピアの証明書を受け入れる前に、このリストを確認
できます。

登録局

一部の CAに、実装の一部として登録局（RA）があります。RAは本質的に CAのプロキシの
役割を果たすサーバであるため、CAがオフラインのときも CA機能は継続しています。

このマニュアルに記載されている設定タスクの一部は、CAでの RAのサポートの有無によっ
て、多少の違いがあります。

認証局の設定方法

NVRAMメモリ使用率の管理
CA証明書が使用されるとき、デバイスは証明書と証明書失効リスト（CRL）を使用します。
通常、一部の証明書とすべての CRLは、デバイスの NVRAMにローカルに保存されており、
各証明書および CRLは相応な量のメモリを使用します。
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通常、デバイスには次の証明書が保存されます。

•デバイスの証明書
• CAの証明書
• CAサーバから取得したルート証明書（デバイスが初期化された後、すべてのルート証明
書が RAMに保存されます）

• 2つの登録局（RA）証明書（CAが RAをサポートしている場合のみ）

CRLは通常、次の条件に従ってデバイスで保存されます。

• CAが RAをサポートしていない場合、デバイスには 1つの CRLのみ保存されます。
• CAが RAをサポートしている場合、複数の CRLをデバイスに保存できます。

これらの証明書とCRLをローカルに保存することが、何の問題にもならない場合もあります。
しかし、メモリの問題が起こる可能性もあります。特に、CAが RAをサポートし、デバイス
に多数の CRLは保存しなければならない場合に起こりやすくなります。NVRAMが小さすぎ
てルート証明書を保存できない場合は、ルート証明書のフィンガープリントのみ保存されま

す。

NVRAMスペースを節約するには、証明書と CRLをローカルに保存せず、必要に応じて CA
から取得するよう指定します。この代替策では、NVRAMスペースを節約できますが、パフォー
マンスに多少影響が出る可能性があります。証明書と CRLをデバイスにローカル保存せず必
要なときに取得するよう指定するには、クエリモードを有効にします。

クエリモードの有効化は、この時点ではなく後で実施することもできます。証明書と CRLが
すでにデバイスに保存されている場合でも可能です。このような場合、クエリモードを有効に

すると、設定を保存した後、保存済みの証明書と CRLがデバイスから削除されます（クエリ
モードを有効にする前に TFTPサイトに設定をコピーしておくと、保存されていたあらゆる証
明書と CRLを TFTPサイトで保管することができます）。

クエリモードを無効にする前に、copy system:running-config nvram:startup-config コマンドを
実行して、現在の証明書と CRLをすべて NVRAMに保存します。そうしないと、リブート時
にこれらが失われることがあります。

証明書とCRLをデバイスにローカル保存せず必要なときに取得するよう指定するには、グロー
バルコンフィギュレーションモードで次のコマンドを使用して、クエリモードを有効にしま

す。

クエリモードは、CAがダウン状態にある場合、可用性に影響を及ぼす可能性がありま
す。

（注）

手順の概要

1. crypto ca certificate query
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手順の詳細

目的コマンドまたはアクション

クエリモードを有効にします。これにより、証明書

と CRLのローカル保存が行われなくなります。
crypto ca certificate query

例：

ステップ 1

Device(config)# crypto ca certificate query

デバイスホスト名および IPドメイン名の設定
デバイスのホスト名および IPドメイン名が未設定の場合には、これを設定する必要がありま
す。これが必要になるのは、IPSecによって使用されるキーおよび証明書にデバイスが完全修
飾ドメイン名（FQDN）を割り当てており、デバイスに割り当てられたホスト名および IPドメ
イン名に FQDNが基づいているためです。たとえば、「device20.example.com」という名前の
証明書は、「device20」というデバイスのホスト名と「example.com」というデバイスの IPド
メイン名に基づいています。

手順の概要

1. enable
2. configure terminal
3. hostname name

4. ip domain-name name

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスのホスト名を設定します。hostname name

例：

ステップ 3

Device(config)# hostname device1

デバイスの IPドメイン名を設定します。ip domain-name name

例：

ステップ 4

Device(config)# ip domain-name domain.com
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目的コマンドまたはアクション

グローバルコンフィギュレーションを終了して、特

権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

RSAキーペアの生成
Rivest、Shamir、Adelman（RSA）キーペアは IKEキー管理メッセージの署名および暗号化に
使用されます。また、デバイスの証明書を取得する前に必要になります。

手順の概要

1. enable
2. configure terminal
3. crypto key generate rsa [usage-keys]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RSAキーペアを生成します。crypto key generate rsa [usage-keys]

例：

ステップ 3

• usage-keysキーワードを使用して、汎用キーで
はなく特定目的のキーを指定します。Device(config)# crypto key generate rsa usage-keys

グローバルコンフィギュレーションを終了して、特

権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

認証局の宣言

デバイスが使用する 1つの認証局（CA）を宣言する必要があります。

手順の概要

1. enable
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2. configure terminal
3. crypto ca trustpoint name

4. enrollment url url

5. enrollment command
6. exit
7. crypto pki trustpoint name

8. crl query ldap://url:[port]
9. enrollment {mode ra | retry count number | retry period minutes | url url}
10. enrollment {mode ra | retry count number | retry period minutes | url url}
11. revocation-check method1 [method2 method3]
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスが使用する認証局（CA）を宣言し、CA
プロファイル登録コンフィギュレーションモード

を開始します。

crypto ca trustpoint name

例：

Device(config)# crypto ca trustpoint ka

ステップ 3

登録要求の送信先とする CAサーバの URLを指定
します。

enrollment url url

例：

ステップ 4

Device(ca-profile-enroll)# enrollment url
http://entrust:81

登録のためCAに送信されるHTTPコマンドを指定
します。

enrollment command

例：

ステップ 5

Device(ca-profile-enroll)# enrollment command

CAプロファイル登録コンフィギュレーションモー
ドを終了してグローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(ca-profile-enroll)# exit

ステップ 6

デバイスで使用するトラストポイントを宣言し、

CAトラストポイントコンフィギュレーションモー
ドを開始します。

crypto pki trustpoint name

例：

Device(config)# crypto pki trustpoint ka

ステップ 7
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目的コマンドまたはアクション

証明書失効リスト（CRL）を照会し、ピアの証明書
が失効していないことを確認します。

crl query ldap://url:[port]

例：

ステップ 8

Device(ca-trustpoint)# crl query
ldap://bar.cisco.com:3899

証明書要求を再試行するまでの登録待機時間を指定

します。

enrollment {mode ra | retry count number | retry
period minutes | url url}

例：

ステップ 9

Device(ca-trustpoint)# enrollment retry period
2

以前の要求への応答が得られない場合にデバイスが

証明書要求を再送信する回数を指定します。

enrollment {mode ra | retry count number | retry
period minutes | url url}

例：

ステップ 10

Device(ca-trustpoint)# enrollment retry count 8

証明書の失効ステータスをチェックします。revocation-check method1 [method2 method3]

例：

ステップ 11

Device(ca-trustpoint)# revocation-check crl ocsp

CAトラストポイントコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 12

Device(ca-trustpoint)# end

ルート CA（信頼できるルート）の設定

手順の概要

1. enable
2. configure terminal
3. crypto ca trustpoint name

4. revocation-check method1 [method2 method3]
5. root tftp server-hostname filename

6. enrollment http-proxy hostname port-number

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで使用するトラストポイントを宣言し、CA
トラストポイントコンフィギュレーションモード

を開始します。

crypto ca trustpoint name

例：

Device(config)# crypto ca trustpoint ka

ステップ 3

証明書の失効ステータスをチェックします。revocation-check method1 [method2 method3]

例：

ステップ 4

Device(ca-trustpoint)# revocation-check ocsp

TFTP経由で認証局（CA）の証明書を取得します。root tftp server-hostname filename

例：

ステップ 5

Device(ca-trustpoint)# root tftp server1 file1

HTTPを使用して、プロキシサーバ経由で認証局
（CA）にアクセスします。

enrollment http-proxy hostname port-number

例：

ステップ 6

Device(ca-trustpoint)# enrollment http-proxy host2
8080

CAトラストポイントコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(ca-trustpoint)# end

CAの認証
デバイスは認証局（CA）を認証する必要があります。CAを認証するには、CAの公開キーが
含まれている CAの自己署名証明書を取得します。この CAの証明書は自己署名（CAが自身
の証明書に署名したもの）であるため、CAの公開キーは、この手順実行時に、CAの管理者
に連絡してCA証明書のフィンガープリントを比較することにより、手動で認証する必要があ
ります。

CAの公開キーを取得するには次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto pki authenticatename

4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAの証明書を取得することにより CAを認証しま
す。

crypto pki authenticatename

例：

ステップ 3

Device(config)# crypto pki authenticate myca

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

署名証明書の要求

デバイスのRSAキーペアごとに、認証局（CA）から署名証明書を取得する必要があります。
汎用 RSAキーを生成した場合、デバイスは 1組の RSAキーペアだけを持ち、1個の証明書だ
けが必要です。特定目的の RSAキーを以前に生成している場合、デバイスは 2組の RSAキー
ペアを持ち、2個の証明書が必要です。

CAから署名証明書を要求するには、次の作業を実行します。

crypto pki enrollコマンドを発行した後、証明書を受信する前にデバイスがリブートされ
た場合は、コマンドを再発行して CAの管理者に連絡する必要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto pki enroll number

4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAからデバイスの証明書を取得します。crypto pki enroll number

例：

ステップ 3

Device(config)# crypto pki enroll myca

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

次のタスク

設定の保存

設定の変更を行った場合は、必ず作業結果を保存するようにしてください。

copy system:running-config nvram:startup-configコマンドを使用して、設定を保存します。こ
のコマンドには、RSAキーをプライベート NVRAMに保存する命令が含まれています。copy
system:running-config rcp:または copy system:running-config tftp:コマンドを使用すると、RSA
キーは設定に保存されません。

認証局のモニタリングと維持

証明書失効リストの要求

証明書失効リスト（CRL）の要求は、認証局（CA）が登録局（RA）をサポートしていないと
きのみ実施可能です。次のタスクは、CAがRAをサポートしていないときのみ適用されます。

デバイスがピアから証明書を受信すると、デバイスは CAから CRLをダウンロードします。
次に、デバイスは CRLをチェックして、ピアから送信された証明書が無効になっていないこ
とを確認します（証明書が CRLに表示されている場合、デバイスは証明書を受け付けず、ピ
アを認証しません）。

クエリモードがオフの場合は、CRLの期限が切れるまで CRLを後続の証明書に再使用するこ
とができます。該当する CRLの期限が切れた後でデバイスがピアの証明書を受信すると、デ
バイスは新しい CRLをダウンロードします。
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デバイスにある CRLは有効期限内だがそのコンテンツが古くなっていることが疑われる場合
は、古い CRLと置き換える最新の CRLをすぐにダウンロードするよう要求することができま
す。

•

手順の概要

1. enable
2. configure terminal
3. crypto pki crl request name

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAから新しい証明書失効リスト（CRL）をただち
に取得するよう要求します。

crypto pki crl request name

例：

ステップ 3

Device(config)# crypto pki crl request myca

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

証明書失効リストの照会

証明書失効リスト（CRL）の照会は、信頼できるルートでデバイスを設定するときのみ実行可
能です。デバイスが別のドメイン（異なる CA）のピアから証明書を受信した場合、デバイス
の CAからダウンロードした CRLには、そのピアの証明書情報が含まれません。そのため、
LDAP URLで設定したルートにより発行された CRLをチェックして、ピアの証明書が失効し
ていないことを確認する必要があります。

デバイス再起動時にルート証明書の CRLを照会したい場合は、crl query コマンドを入力する
必要があります。

LDAP URLで設定されたルートにより発行された CRLを照会するには、次の作業を実行しま
す。
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手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. crl query ldap ://url : [port]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで使用するトラストポイントを宣言し、CA
トラストポイントコンフィギュレーションモード

を開始します。

crypto pki trustpoint name

例：

Device(ca-trustpoint)# crypto pki trustpoint mytp

ステップ 3

CRLを照会し、ピアの証明書が失効していないこと
を確認します。

crl query ldap ://url : [port]

例：

ステップ 4

Device(ca-trustpoint)# crl query ldap://url:[port]

CAトラストポイントコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Device(ca-trustpoint)# end

デバイスからの RSAキーの削除
特定の状況下では、デバイスから RSAキーを削除することが必要になる場合があります。た
とえば、何らかの原因で RSAキーペアの信用性が失われ、使用しなくなった場合、そのキー
ペアを削除します。

]

手順の概要

1. enable
2. configure terminal
3. crypto key zeroize rsa [key-pair-label]
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのRivest、Shamir、Adelman（RSA）キーをデ
バイスから削除します。

crypto key zeroize rsa [key-pair-label]

例：

ステップ 3

Device(config)# crypto key zeroize rsa

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

次のタスク

デバイスから RSAキーを削除した後、次の 2つの追加作業も完了する必要があります。

• CAの管理者に、CAでデバイスの証明書を無効にするよう依頼します。このとき、crypto
pki enroll コマンドを使用して初めてデバイスの証明書を取得した際に作成したチャレン
ジパスワードを、提供する必要があります。

•デバイスの設定からデバイスの証明書を手動で削除します。

ピアの公開キーの削除

特定の状況下では、デバイスの設定からピアデバイスの RSA公開キーを削除することが必要
になる場合があります。たとえば、ピアの公開キーの整合性が信頼できなくなった場合、キー

を削除する必要があります。

手順の概要

1. enable
2. configure terminal
3. crypto key pubkey-chain rsa
4. no named key key-name [encryption | signature]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

他のデバイスのRSA公開キーを手動で指定できるよ
うにするため、公開キーチェーンコンフィギュレー

ションモードを開始します。

crypto key pubkey-chain rsa

例：

Device(config)# crypto key pubkey-chain rsa

ステップ 3

リモートピアのRSA公開キーを削除して、公開キー
コンフィギュレーションモードを開始します。

no named key key-name [encryption | signature]

例：

ステップ 4

Device(config-pubkey-c)# no named-key
otherpeer.example.com

公開キーコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-pubkey)# end

設定からの証明書の削除

必要に応じて、デバイスに保存された証明書を削除することができます。デバイスには、自身

の証明書、CAの証明書、任意の RA証明書が保存されています。

CAの証明書を削除するには、CAのアイデンティティ全体を削除する必要があります。これ
により、CAに関連付けられたすべての証明書（ルータの証明書、CA証明書、任意のRA証明
書）も削除されます。

手順の概要

1. enable
2. show crypto pki certificates
3. configure terminal
4. crypto pki certificate chain name

5. no certificate certificate-serial-number

6. exit
7. no crypto pki import name certificate
8. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

デバイスの証明書、認証局（CA）証明書、および任
意の登録局（RA）証明書に関する情報を表示しま
す。

show crypto pki certificates

例：

Device# show crypto pki certificates

ステップ 2

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

証明書チェーンコンフィギュレーションモードを

開始します。

crypto pki certificate chain name

例：

ステップ 4

Device(config)# crypto pki certificate chain myca

証明書を削除します。no certificate certificate-serial-number

例：

ステップ 5

Device(config-cert-chain)# no certificate
0123456789ABCDEF0123456789ABCDEF

証明書チェーンコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-cert-chain)# exit

ステップ 6

証明書を手動で削除します。no crypto pki import name certificate

例：

ステップ 7

Device(config)# no crypto pki import MS
certificate

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Device(config)# exit

キーと証明書の表示

キーと証明書を表示するには次の作業を実行します。

手順の概要

1. enable
2. show crypto key mypubkey rsa [keyname]
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3. show crypto key pubkey-chain rsa
4. show crypto key pubkey-chain rsa [name key-name | address key-address]
5. show crypto pki certificates
6. show crypto pki trustpoints

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

デバイスで設定されているRSA公開キーを表示しま
す。

show crypto key mypubkey rsa [keyname]

例：

ステップ 2

Device# show crypto key mypubkey rsa [keyname]

デバイスに保存されている、ピアのRSA公開キーを
表示します。

show crypto key pubkey-chain rsa

例：

ステップ 3

Device# show crypto key pubkey-chain rsa

特定のキーのアドレスを表示します。show crypto key pubkey-chain rsa [name key-name |
address key-address]

ステップ 4

例：

Device# show crypto key pubkey-chain rsa address
209.165.202.129

デバイスの証明書、認証局（CA）証明書、および任
意の登録局（RA）証明書に関する情報を表示しま
す。

show crypto pki certificates

例：

Device# show crypto pki certificates

ステップ 5

デバイスで設定されているトラストポイントを表示

します。

show crypto pki trustpoints

例：

ステップ 6

Device# show crypto pki certificates
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第 62 章

アクセスコントロールリストの概要

アクセスリストは、パケットをデバイスのインターフェイスで転送するかブロックするかを制

御して、ネットワークトラフィックをフィルタリングします。デバイスは各パケットを調べ、

アクセスリスト内で指定されている基準に基づいて、そのパケットの転送またはドロップを決

定します。

アクセスリストで指定できる条件には、トラフィックの送信元アドレス、トラフィックの宛先

アドレス、または上位層のプロトコルなどが含まれます。

これらのリストは認証を必要としないため、一部のユーザは基本的なアクセスリストを

回避できる可能性があります。

（注）

•アクセスコントロールリストについて（1399ページ）

アクセスコントロールリストについて

アクセスリストの定義

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアドレスリストの場合、ステートメ
ントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。
アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、アクセスリストに定義されている条件に基づいてパケットのフィルタ処理

を行います。

アクセスリストを設定しても、アクセスリストがインターフェイスまたは仮想端末回線（VTY）
に適用されるか、アクセスリストを受け入れるコマンドで参照されるまでは、有効になりませ

ん。複数のコマンドから同じアクセスリストを参照できます。

次に、branchofficesという名前の IPアクセスリストを作成するための設定例を示します。ACL
は着信パケットのシリアルインターフェイス0に適用されます。このインターフェイスにアク
セスできるのは、個々の各送信元アドレスとマスクペアで指定されているネットワーク上の送
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信元のみです。ネットワーク 172.20.7.0上の送信元から発信されるパケットの宛先に、制限は
ありません。ネットワーク172.29.2.0上の送信元から発信されるパケットの宛先は、172.25.5.4
にする必要があります。

ip access-list extended branchoffices
10 permit 172.20.7.0 0.0.0.3 any
20 permit 172.29.2.0 0.0.0.255 host 172.25.5.4
!
interface serial 0
ip access-group branchoffices in

アクセスコントロールリストの機能

アクセスリストを設定する理由は多数あります。たとえば、ルーティングアップデートのコ

ンテンツの制限や、トラフィックフローの制御などです。アクセスリストを設定する最も重

要な理由の1つは、このモジュールの要であるネットワークにセキュリティを提供することで
す。

アクセスリストを使用することで、ネットワークにアクセスするための基本的なセキュリティ

レベルが実現します。デバイスでアクセスリストを設定しないと、デバイスを通過するすべて

のパケットに、ネットワーク全体へのアクセスが許可されます。

アクセスリストでは、あるホストにはネットワークの一部へのアクセスを許可する一方、別の

ホストにはそれと同じ領域へのアクセスを禁止することが可能です。次の図では、ホストAに
はヒューマンリソースネットワークへのアクセスが許可されていますが、ホストBにはヒュー
マンリソースネットワークへのアクセスが禁止されています。

また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を定義することもできます。たとえば、電子メールトラフィックのルーティ

ングを許可し、同時にすべての Telnetトラフィックをブロックすることができます。

IPアクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパ

ケットとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザや

デバイスによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途

は多様なので、多くのコマンドシンタックスでアクセスリストが参照されます。アクセスリ

ストを使用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御
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•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使
用されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー

ACLを設定する理由
アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ス

イッチングアップデートのコンテンツを制限したり、トラフィックフローを制御したりでき

ます。アクセスリストを設定する最も重要な理由の1つは、ネットワークに対するアクセスを
制御することで、ネットワークに基本レベルのセキュリティを提供することです。デバイスで

アクセスリストを設定しない場合、デバイスを通過するすべてのパケットは、ネットワークの

すべての部分で許可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対

してアクセスを禁止するホストを設定できます。たとえば、適切なアクセスリストをデバイス

のインターフェイスに適用することで、ホスト Aにはヒューマンリソースネットワークへの
アクセスが許可され、ホスト Bにはヒューマンリソースネットワークへのアクセスが禁止さ
れます。

ネットワークの2つの部分の間に配置されたデバイスにアクセスリストを使用して、内部ネッ
トワークの特定の部分で発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、少なくとも境界デバイスでアクセ

スリストを設定する必要があります。境界デバイスとは、ネットワークのエッジにあるデバイ

スです。このようなアクセスリストは、外部ネットワークから、または内部ネットワークのあ

まり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基本的なバッ

ファとして機能します。このような境界デバイスでは、デバイスのインターフェイスに設定さ

れている各ネットワークプロトコルに合わせてアクセスリストを設定する必要があります。

着信トラフィック、発信トラフィック、またはその両方がインターフェイスでフィルタされる

ように、アクセスリストを設定できます。

アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラ

フィックフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアク

セスリストを定義する必要があります。

アクセスリストのソフトウェア処理

アクセスリストがインターフェイス、vtyに適用されるとき、あるいはコマンドで参照される
ときの処理方法を説明した一般的な手順を次に示します。この手順は、アクセスリストエン

トリが 13以下のアクセスリストに適用されます。

•ソフトウェアが IPパケットや各パケットのテスト部分を受け取ります。これらは、アク
セスリストの条件に一度に 1つずつ（permitまたは denyステートメント）照らし合わせ
てフィルタリングされます。たとえば、ソフトウェアは、permitあるいは denyステート
メントの送信元アドレスおよび宛先アドレスに照らし合わせてパケットの送信元アドレス

および宛先アドレスをテストします。
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•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の
次のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメ
ントはスキップされ、パケットは一致したステートメントに指定されたとおりに許可また

は拒否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエ

ントリによって決まります。つまり、一致すると、それ以降のエントリは考慮されませ

ん。

•アクセスリストがパケットを拒否する場合、ソフトウェアはパケットを廃棄し、インター
ネット制御メッセージプロトコル（ICMP）ホスト到達不能メッセージを返します。

•いずれの条件とも一致しなかった場合、パケットは廃棄されます。これは、各アクセスリ
ストが暗黙の denyステートメントで終了するためです。言い換えると、パケットが各ス
テートメントに対してテストされたときまでに許可されないと、このパケットは拒否され

ます。

13を超えるエントリが含まれるアクセスリストは、trieベースのルックアップアルゴリズム
を使用して処理されます。このプロセスは自動的に行われます。設定する必要はありません。

アクセスリストのルール

アクセスコントロールリスト（ACL）には、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、シスコソフトウェアは、それぞれの条件ステートメントに対

してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットがアウトバウンドインターフェイスに送信される前に、インバウンドアクセス
リストがパケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ

条件があるインバウンドアクセスリストは、ルートルックアップ時のオーバーヘッドを

削減します。構成されたフィルタ基準に基づいてネットワークへのアクセスを許可された

パケットはルーティング処理されます。インバウンドアクセスリストの場合、permitス
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テートメントを構成するとパケットは受信後に処理され、denyステートメントを構成す
るとパケットは破棄されます。

•アウトバウンドアクセスリストの場合、パケットの処理後にデバイスから送信されます。
着信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウ

ンドアクセスリストで処理されます。アウトバウンドアクセスリストの場合、permitス
テートメントを構成するとパケットは出力バッファに送信され、denyステートメントを
構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的なアクセスリストを作成するために役立つヒントを紹介

します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。

•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
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ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ

ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

アクセスを制御するためにフィルタできる IPパケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィ
ルタできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく

指定される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケット
を制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケッ
トを制御するために、宛先アドレスを指定します。

•プロトコル -キーワード eigrp、gre、icmp、igmp、ip、ipinip、nos、ospf、tcp、または
udpで示される IPプロトコル、あるいは 0～ 255の範囲の整数（インターネットプロト
コルを示す）で示されるIPプロトコルを指定します。トランスポート層プロトコル（icmp、
igmp、tcp、または udp）を指定すると、コマンドは固有の構文になります。

•ポートおよび非隣接ポート -ポート名またはポート番号で TCPまたは UDPポートを
指定します。ポート番号に非隣接ポート番号は指定できません。ポート番号は、Telnet
トラフィックや HTTPトラフィックなどをフィルタする際に有効です。

• TCPフラグ - TCPパケットに設定された任意のフラグまたはすべてのフラグにパケッ
トが一致することを指定します。特定のフラグについてフィルタすることで、不正な

同期パケットを回避できます。
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• IPオプション - IPオプションを指定します。IPオプションに基づいてフィルタする理由の
1つは、IPオプションを含む偽造パケットでルータが飽和状態にならないようにするため
です。

送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる
典型的な2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイ
スまたはホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネッ

トワーキングデバイスまたはホストに送信されるパケットを制御します。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかを
ソフトウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカード

マスクを設定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指
定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビッ
ト値は一致する必要があります。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビッ
ト値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙
的なワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応
するアドレスの例を示します。

表 131 : IPアドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセスリスト条件に一致

します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1405

セキュリティ

送信元アドレスと宛先アドレス



一致する結果ワイルドカードマスクアドレス

ホスト 172.18.5.2のみが一致します0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが一致します0.0.0.7172.18.8.0

サブネット 172.18.8.8/29のみが一致します0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみが一致します0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれる偶数のネットワー
クに一致します

0.0.254.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ

ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエント

リを並べ替えて、新しいエントリを挿入できる場所を作成できます。

ACLでサポートされるタイプ
スイッチは、IP ACLとイーサネット（MAC）ACLをサポートします。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ
2インターフェイスにポート ACLを適応できます。
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•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ 3インターフェイスで特定の方向（着信または発信）に適用されます。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
を使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用
できません。ポート ACLは、インバウンド方向のインターフェイスに適用できます。次のア
クセスリストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1407

セキュリティ

ACL優先順位



•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 93 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2
インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセス
リスト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定され
ているレイヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリ
ストを適用すると、前に設定した ACLが新しい ACLに置き換わります。

（注）
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ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
ク

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。
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L4 OpsをともなうACEの TCPでは、フラグメント化パケッ
トは RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
クの例

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

スイッチ(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
スイッチ(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
スイッチ(config)# access-list 102 permit tcp any host 10.1.1.2
スイッチ(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の
TCP宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnet
と一致するかどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
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メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。
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第 63 章

IPv4 ACL

•機能情報の確認（1413ページ）
• IPv4アクセスコントロールリストの設定に関する制約事項（1413ページ）
• ACLによるネットワークセキュリティに関する情報（1415ページ）
• ACLの設定方法（1430ページ）
• IPv4 ACLのモニタリング（1454ページ）
• ACLの設定例（1455ページ）
• IPv4アクセスコントロールリストに関する機能情報（1472ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv4アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。
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•標準 ACLと拡張 ACLに同じ名前は使用できません。

• AppleTalkは、コマンドラインのヘルプストリングに表示されますが、denyおよびpermit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。

IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブル
になっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケッ
トだけがフィルタリングされます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2
インターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポート
チャネルでは使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。
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ACLによるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセ
キュリティを設定する方法について説明します。コマンドや表では、ACLをアクセスリスト
と呼ぶこともあります。

Cisco TrustSecおよび ACL
IPベースフィーチャセットまたは IPサービスフィーチャセットが稼働する Catalyst 3850ス
イッチでは、Cisco TrustSec Security Group Tag（SCT）Exchange Protocol（SXP）もサポートさ
れます。この機能は、IPアドレスに対してではなく、デバイスのグループに対して ACLポリ
シーを定義するセキュリティグループアクセスコントロールリスト（SGACL）をサポート
します。SXP制御プロトコルは、ハードウェアをアップグレードせずに SCTによってパケッ
トをタギングするためのプロトコルで、Cisco TrustSecドメインエッジにあるアクセスレイヤ
デバイスと、Cisco TrustSecドメイン内の配信レイヤデバイスの間で実行されます。Catalyst
3850スイッチはCiscoTrustSecネットワーク内のアクセスレイヤスイッチとして動作します。

SXPのセクションでは、Catalyst 3850スイッチでサポートされる機能を定義します。

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスを通過するパケットを許

可または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順序付けられ
た集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内のフィール

ドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケットが転
送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ調
べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リ

ストに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否

します。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケッ

トをドロップします。スイッチは、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ3スイッチにア
クセスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケット
がネットワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネット
ワークの場所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送また

はブロックされるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィッ

クの転送を許可し、Telnetトラフィックの転送を拒否することもできます。
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アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACLでサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートします。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ
2インターフェイスにポート ACLを適応できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ 3インターフェイスで特定の方向（着信または発信）に適用されます。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。
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• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
を使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用
できません。ポート ACLは、インバウンド方向のインターフェイスに適用できます。次のア
クセスリストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。
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図 94 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2
インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセス
リスト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定され
ているレイヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリ
ストを適用すると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。
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•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 95 : VLANマップによるトラフィックの制御

次の図に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから
転送できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用で
きます。
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ACEおよびフラグメント化されたトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 OpsをともなうACEの TCPでは、フラグメント化パケッ
トは RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
クの例

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

スイッチ(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
スイッチ(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
スイッチ(config)# access-list 102 permit tcp any host 10.1.1.2
スイッチ(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の
TCP宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnet
と一致するかどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最
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初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内
の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチが
パケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つ

かった時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致す

る条件がない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

このスイッチで IPv4 ACLを設定する手順は、他の Ciscoスイッチやルータで IPv4 ACLを設定
する手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACLまたは
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• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

•ポート ACLおよび VLANマップに関する ACLロギング

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 132 :アクセスリスト番号

サポートありタイプアクセスリスト番号

ありIP標準アクセスリスト1～ 99

ありIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアク

セスリスト

200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアク
セスリスト

700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリー
アドレスアクセスリスト

1100～ 1199

なしIPXサマリーアドレスアクセ
スリスト

1200～ 1299

ありIP標準アクセスリスト（拡張
範囲）

1300～ 1999
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サポートありタイプアクセスリスト番号

ありIP拡張アクセスリスト（拡張
範囲）

2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don’t careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don’t careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

作成した番号付き標準 IPv4 ACLを VLAN、端末回線、またはインターフェイスに適用できま
す。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このスイッチは、ダイナミックまたは再帰アクセスリストをサポートしていません。また、タ

イプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリングもサポー
トしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッ
チはこれらの IPプロトコルをサポートします。

ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべ
てフィルタリングできます。

（注）
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これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•カプセル化セキュリティペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付きACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アク
セスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準 ACLまたは拡張 ACLに指定する名前は、アクセスリスト番号のサポートされる範
囲内の番号にすることもできます。標準 IP ACLの名前は 1～ 99です。番号付きリスト
の代わりに名前付き ACLを使用することには、エントリを個別に削除できるという利点
があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• VLANマップには、標準 ACLまたは拡張 ACL（名前付きまたは番号付き）を使用できま
す。
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ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
スイッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ACLロギングは、RACLでのみサポートされます。（注）

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、

logキーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数
存在する場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、

一部のパケットはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があ
るロギングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケット

の一部をドロップすることがあります。この動作によって、ロギングパケットが多すぎ

てルータがクラッシュすることを回避します。そのため、課金ツールや、アクセスリス

トと一致する数の正確な情報源としてロギング設備をを使用しないでください。

（注）

スマートロギング

スイッチでスマートロギングがイネーブルであり、スマートロギングで設定されたACLがレ
イヤ 2インターフェイス（ポート ACL）に割り当てられている場合、ACLに従って拒否また
は許可されたパケットの内容は NetFlow収集装置にも送信されます。

ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1425

セキュリティ

ACLロギング



スイッチまたはスタックメンバーのリソース不足が原因でハードウェアにACLを設定で
きない場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけ
です。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードの使用

• ICMP到達不能メッセージを生成する。

トラフィックフローのロギングと転送の両方を行う場合、転送はハードウェアで処理されます

が、ロギングはソフトウェアで処理される必要があります。ハードウェアとソフトウェアでは

パケット処理能力が異なるため、ロギング中であるすべてのフロー（許可フローと拒否フロー）

の合計帯域幅が非常に大きい場合は、転送されたパケットの一部をロギングできません。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、特権
EXECコマンドを使用します。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesが無効の場合、logを指定しないと、セキュリティ ACLの denyステートメ

ントと一致するフローがハードウェアによってドロップされます。許可ステートメントと

一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信さ
れ、ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハード
ウェアでスイッチングおよびルーティングされます。

VLANマップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方
向の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリン
グするには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。
VLANマップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デ
フォルトでは、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パ

ケットタイプに対する matchコマンドがない場合、デフォルトでは、パケットが転送されま
す。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマッ
プが設定されていない場合、すべてのトラフィックが許可されます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1426

セキュリティ

VLANマップの設定時の注意事項



•各 VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重
要です。スイッチに着信したパケットは、VLANマップの最初のエントリに対してテスト
されます。一致した場合は、VLANマップのその部分に指定されたアクションが実行され
ます。一致しなかった場合、パケットはマップ内の次のエントリに対してテストされま

す。

•該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップに 1つまたは複
数ある場合でも、パケットがそれらのmatch句に一致しない場合、デフォルトではパケッ
トがドロップされます。該当パケットタイプに対する match句が VLANマップ内にない
場合、デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストが
スイッチにあって、ポートが属する VLANに VLANマップを適用する場合、ポート ACL
が VLANマップに優先します。

•ハードウェアに VLANマップの設定を適用できない場合は、その VLAN内のすべてのパ
ケットがドロップします。

VLANマップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアク

セスコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLAN
マップを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスで
ルータ ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールする
VLANマップを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACL
の設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要と
するパケットが VLANマップで拒否された場合、これらのパケットはロギングされませ
ん。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パ
ケットがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLAN
マップ内に match句がなく、アクションが指定されていない場合、どの VLANマップエント
リとも一致しないパケットは転送されます。

VLANマップとルータ ACLの設定時の注意事項

ここに記載された注意事項は、ルータACLおよびVLANマップを同じVLAN上で使用する必
要がある設定に適用されます。ルータACLおよびVLANマップを異なるVLANに割り当てる
設定には、これらの注意事項は適用されません。
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ルータ ACLおよび VLANマップを同じ VLANに設定する必要がある場合は、ルータ ACLと
VLANマップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）に VLANマップおよびルータの
ACLを 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけ
が反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACL
を記述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタ
イプをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセ
スが複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IP
アドレス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および
宛先）に基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレ
スには don’t careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ4ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

VACLロギング
VACLロギングを設定する場合は、次の状況で拒否された IPパケットに対してSyslogメッセー
ジが生成されます。

•一致する最初のパケットを受信した場合

•最後の 5分間に一致するパケットを受信した場合

• 5分経過する前にしきい値に達している場合

ログメッセージはフロー単位で生成されます。フローは、同じ IPアドレスおよびレイヤ 4
（UDPまたは TCP）ポート番号を持つパケットとして定義されます。フローで 5分間パケッ
トを受信しない場合、そのフローはキャッシュから削除されます。Syslogメッセージが生成さ
れると、タイマーおよびパケットカウンタがリセットされます。

VACLロギングの制限事項は次のとおりです。

•拒否された IPパケットだけが記録されます。

•発信ポート ACLでロギングが必要なパケットは、VACLで拒否された場合、ロギングさ
れません。
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ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする

必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロッ

クソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチク
ロックを同期させることを推奨します。

（注）

IPv4 ACLのインターフェイスに関する注意事項
ip access-groupインターフェイスコンフィギュレーションコマンドをレイヤ 3インターフェ
イス（SVI、レイヤ3EtherChannel、またはルーテッドポート）に適用するには、そのインター
フェイスに IPアドレスが設定されている必要があります。レイヤ3アクセスグループは、CPU
のレイヤ 3プロセスによってルーティングまたは受信されるパケットをフィルタリングしま
す。このグループは、VLAN内でブリッジングされるパケットに影響を与えません。

インバウンドACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACL
がパケットを許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否
する場合、スイッチはパケットを廃棄します。

アウトバウンド ACLの場合、パケットを受信し制御対象インターフェイスにルーティングし
たあと、スイッチはパケットを ACLと照合します。ACLがパケットを許可する場合、スイッ
チはパケットを送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄しま
す。
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デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスの ACLま
たは発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP
到達不能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイ
ス 1つにつき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit
unreachableグローバルコンフィギュレーションコマンドを使用して変更できます。

未定義のACLをインターフェイスに適用すると、スイッチはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

ACLの設定方法

IPv4 ACLの設定
スイッチで IP ACLを使用するには、次の手順に従います。

手順の概要

1. アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
2. ACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLを VLAN
マップに適用することもできます。

手順の詳細

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。

ステップ 2 ACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLを VLANマップに適用す
ることもできます。

番号付き標準 ACLの作成
番号付き標準 ACLを作成するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. access-list access-list-number {deny | permit} source source-wildcard [log]
3. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

送信元アドレスとワイルドカードを使用して標準

IPv4アクセスリストを定義します。
access-list access-list-number {deny | permit} source
source-wildcard [log]

例：

ステップ 2

access-list-numberには、1～ 99または 1300～ 1999
の 10進数を指定します。

スイッチ(config)# access-list 2 deny your_host
条件が一致した場合にアクセスを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。

sourceには、パケットの送信元となるネットワーク
またはホストのアドレスを次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

•キーワード anyは 0.0.0.0 255.255.255.255という
sourceおよび source-wildcardの省略形です。
source-wildcardを入力する必要はありません。

•キーワードhostは送信元および source 0.0.0.0の
source-wildcardの省略形です。

（任意）source-wildcardは、ワイルドカードビット
を送信元アドレスに適用します。

（任意）logを指定すると、エントリと一致するパ
ケットに関するログ通知メッセージがコンソールに

送信されます。

（任意）smartlogを指定すると、拒否または許可さ
れたパケットのコピーが NetFlow収集装置に送信さ
れます。

ロギングは、レイヤ3インターフェイスに
割り当てられた ACLでだけサポートされ
ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config)# end

番号付き拡張 ACLの作成（CLI）
番号付き拡張 ACLを作成するには、次の手順に従います。

手順の概要

1. configure terminal
2. access-list access-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard [ precedence precedence] [tos tos] [fragments] [log [log-input] [ time-range
time-range-name] [ dscp dscp]

3. access-list access-list-number {deny | permit} tcp source source-wildcard [operator port] destination
destination-wildcard [operator port] [established] [ precedence precedence] [ tos tos] [fragments]
[ time-range time-range-name] [ dscp dscp] [flag]

4. access-list access-list-number {deny | permit} udp source source-wildcard [operator port] destination
destination-wildcard [operator port] [ precedence precedence] [ tos tos] [fragments] [log [log-input]
[ time-range time-range-name] [ dscp dscp]

5. access-list access-list-number {deny | permit} icmp source source-wildcard destination
destination-wildcard [icmp-type | [[icmp-type icmp-code] | [icmp-message]] [ precedence precedence]
[ tos tos] [fragments] [ time-range time-range-name] [ dscp dscp]

6. access-list access-list-number {deny | permit} igmp source source-wildcard destination
destination-wildcard [igmp-type] [ precedence precedence] [ tos tos] [fragments] [log [log-input]
[ time-range time-range-name] [ dscp dscp]

7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

拡張 IPv4アクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard
[ precedence precedence] [tos tos] [fragments] [log
[log-input] [ time-range time-range-name] [ dscp dscp]

ステップ 2

access-list-numberには、100～ 199または 2000～
2699の 10進数を指定します。

例：

条件が一致した場合にパケットを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。

スイッチ(config)# access-list 101 permit ip host
10.1.1.2 any precedence 0 tos 0 log
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目的コマンドまたはアクション

protocolには、インターネットプロトコルの名前ま
たは番号を入力します。ahp、eigrp、esp、gre、
icmp、igmp、igrp、ip、ipinip、nos、ospf、pcp、
pim、tcp、udp、または IPプロトコル番号を表す 0
～ 255の整数を使用できます。一致条件としてイン
ターネットプロトコル（ICMP、TCP、UDPなど）
を指定するには、キーワード ipを使用します。

この手順には、ほとんどの IPプロトコル
のオプションが含まれています。TCP、
UDP、ICMP、および IGMPの追加の特定
パラメータについては、次のステップを参

照してください。

（注）

sourceには、パラメータの送信元であるネットワー
クまたはホストの番号を指定します。

source-wildcardは、ワイルドカードビットを送信元
アドレスに適用します。

destinationには、パラメータの宛先であるネットワー
クまたはホストの番号を指定します。

destination-wildcardは、ワイルドカードビットを宛
先アドレスに適用します。

source、source-wildcard、destination、および
destination-wildcardの値は、次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

• 0.0.0.0 255.255.255.255（任意のホスト）を表す
キーワード any。

•単一のホスト 0.0.0.0を表すキーワード host。

その他のキーワードはオプションであり、次の意味

を持ちます。

• precedence：パケットを 0～ 7の番号または名
前で指定する優先度と一致させる場合に入力し

ます。指定できる値は、routine（0）、priority
（1）、immediate（2）、flash（3）、
flash-override（4）、critical（5）、internet
（6）、network（7）です。

• fragments：2つ目以降のフラグメントをチェッ
クする場合に入力します。
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目的コマンドまたはアクション

• tos：パケットを 0～ 15の番号または名前で指
定するサービスタイプレベルと一致させる場

合に入力します。指定できる値は、normal
（0）、max-reliability（2）、max-throughput
（4）、min-delay（8）です。

• log：エントリと一致するパケットに関するログ
通知メッセージを作成し、コンソールに送信し

ます。log-inputを指定すると、ログエントリに
入力インターフェイスが追加されます。

• time-range：時間範囲の名前を指定します。

• dscp：パケットを 0～ 63の番号で指定する
DSCP値と一致させる場合に入力します。また
は、指定できる値のリストを表示するには、疑

問符（?）を使用します。

コントローラは次の機能をサポートし

ている必要があります。

• DCSPのマーク

• UPのマーク

• DSCPと UPのマッピング

「DSCPから UPへのマッピン
グ」の詳細については、次を参照

してください。

https://tools.ietf.org/html/
draft-ietf-tsvwg-ieee-802-11-01

（注）

dscp値を入力する場合は、tosまたは
precedenceを入力できません。dscpを入
力せずに tosと precedenceの両方の値を入
力できます。

（注）

拡張 TCPアクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} tcp source
source-wildcard [operator port] destination
destination-wildcard [operator port] [established] [

ステップ 3

次に示す例外を除き、拡張 IPv4 ACLに対して説明
するパラメータと同じパラメータを使用します。

precedence precedence] [ tos tos] [fragments] [
time-range time-range-name] [ dscp dscp] [flag]

例： （任意）operatorおよび portを入力すると、送信元
ポート（source source-wildcardの後に入力した場合）

スイッチ(config)# access-list 101 permit tcp any または宛先ポート（destination destination-wildcardの
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目的コマンドまたはアクション

後に入力した場合）が比較されます。演算子の候補

には、eq（次の値に等しい）、gt（次の値より大き

any eq 500

い）、lt（次の値より小さい）、neq（次の値に等し
くない）、および range（次の範囲）があります。
演算子にはポート番号を指定する必要があります

（rangeの場合は 2つのポート番号をスペースで区
切って指定する必要があります）。

portには、10進数（0～ 65535）のポート番号また
はTCPポート名を入力します。TCPをフィルタリン
グするときには、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次のとおりで

す。

• established：確立された接続と照合する場合に
入力します。このキーワードは、ackまたは rst
フラグでの照合と同じ機能を果たします。

• flag：指定された TCPヘッダービットを基準に
して照合します。入力できるフラグは、ack（確
認応答）、fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、または urg（緊
急）です。

（任意）拡張 UDPアクセスリストおよびアクセス
条件を定義します。

access-list access-list-number {deny | permit} udp source
source-wildcard [operator port] destination
destination-wildcard [operator port] [ precedence

ステップ 4

UDPパラメータは TCPの説明にあるパラメータと
同じです。ただし、[operator [port]]ポート番号また

precedence] [ tos tos] [fragments] [log [log-input] [
time-range time-range-name] [ dscp dscp]

例：
はポート名は、UDPポートの番号または名前でなけ
ればなりません。また、UDPでは、flagとestablished
キーワードは無効です。スイッチ(config)# access-list 101 permit udp any

any eq 100

拡張 ICMPアクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} icmp
source source-wildcard destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] | [icmp-message]] [

ステップ 5

ICMPパラメータは拡張 IPv4 ACLの IPプロトコル
の説明にあるパラメータとほとんど同じですが、

precedence precedence] [ tos tos] [fragments] [
time-range time-range-name] [ dscp dscp]

例：
ICMPメッセージタイプおよびコードパラメータが
追加されています。オプションのキーワードの意味

は次のとおりです。スイッチ(config)# access-list 101 permit icmp any
any 200
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目的コマンドまたはアクション

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。

（任意）拡張 IGMPアクセスリストおよびアクセス
条件を定義します。

access-list access-list-number {deny | permit} igmp
source source-wildcard destination destination-wildcard
[igmp-type] [ precedence precedence] [ tos tos]

ステップ 6

IGMPパラメータは拡張 IPv4 ACLの IPプロトコル
の説明にあるパラメータとほとんど同じですが、次

[fragments] [log [log-input] [ time-range
time-range-name] [ dscp dscp]

例：
に示すオプションのパラメータが追加されていま

す。

スイッチ(config)# access-list 101 permit igmp any igmp-typeIGMPメッセージタイプと比較するには、
0～ 15の番号またはメッセージ名（dvmrp、

any 14

host-query、host-report、pim、または trace）を入
力します。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. ip access-list standard name

4. 次のいずれかを使用します。

• deny {source [source-wildcard] | host source | any} [log]
• permit {source [source-wildcard] | host source | any} [log]

5. end
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6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

名前を使用して標準 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを

開始します。

ip access-list standard name

例：

スイッチ(config)# ip access-list standard 20

ステップ 3

名前には、1～ 99の番号を使用できます。

アクセスリストコンフィギュレーションモードで、

パケットを転送するのかドロップするのかを決定す

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host source | any}
[log] る 1つ以上の拒否条件または許可条件を指定しま

す。• permit {source [source-wildcard] | host source | any}
[log] • host source：送信元および送信元ワイルドカー

ドの値である source 0.0.0.0。例：

スイッチ(config-std-nacl)# deny 192.168.0.0
• any：送信元および送信元ワイルドカードの値
である 0.0.0.0 255.255.255.2550.0.255.255 255.255.0.0 0.0.255.255

または

スイッチ(config-std-nacl)# permit 10.108.0.0 0.0.0.0
255.255.255.0 0.0.0.0

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-std-nacl)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name

4. {deny | permit} protocol {source [source-wildcard] | host source | any} {destination
[destination-wildcard] | host destination | any} [ precedence precedence] [ tos tos] [established]
[log] [ time-range time-range-name]

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

名前を使用して拡張 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを

開始します。

ip access-list extended name

例：

スイッチ(config)# ip access-list extended 150

ステップ 3

名前には、100～ 199の番号を使用できます。

アクセスリストコンフィギュレーションモードで、

許可条件または拒否条件を指定します。logキーワー

{deny | permit} protocol {source [source-wildcard] | host
source | any} {destination [destination-wildcard] | host
destination | any} [ precedence precedence] [ tos tos]
[established] [log] [ time-range time-range-name]

ステップ 4

ドを使用すると、違反を含むアクセスリストのログ

メッセージを取得できます。

例：
• host source：送信元および送信元ワイルドカー
ドの値である source 0.0.0.0。

スイッチ(config-ext-nacl)# permit 0 any any

• host destination：接続先および接続先ワイルド
カードの値である destination 0.0.0.0。

• any：sourceおよび source wildcardの値または
destinationおよび destinationwildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-ext-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。
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番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。

次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. time-range time-range-name

4. 次のいずれかを使用します。

• absolute [ start time date] [end time date]
• periodic day-of-the-week hh:mm to [day-of-the-week] hh:mm
• periodic {weekdays | weekend | daily} hh:mm to hh:mm

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ(config)# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

作成する時間範囲には意味のある名前（workhours
など）を割り当て、時間範囲コンフィギュレーショ

time-range time-range-name

例：

ステップ 3

ンモードを開始します。名前にスペースや疑問符を

スイッチ(config)# time-range workhours 含めることはできません。また、文字から始める必

要があります。
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目的コマンドまたはアクション

適用対象の機能がいつ動作可能になるかを指定しま

す。

次のいずれかを使用します。ステップ 4

• absolute [ start time date] [end time date]
• periodic day-of-the-week hh:mm to [day-of-the-week]

hh:mm
•時間範囲には、absoluteステートメントを 1つ
だけ使用できます。複数の absoluteステートメ

• periodic {weekdays | weekend | daily} hh:mm to
hh:mm

ントを設定した場合は、最後に設定したステー

トメントだけが実行されます。

例：
•複数の periodicステートメントを入力できま
す。たとえば、平日と週末に異なる時間を設定

できます。
スイッチ(config-time-range)# absolute start 00:00
1 Jan 2006 end 23:59 1 Jan 2006

設定例を参照してください。または

スイッチ(config-time-range)# periodic weekdays 8:00
to 12:00

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。
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仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. line [console | vty] line-number

4. access-class access-list-number {in | out}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ(config)# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定する回線を指定し、インラインコンフィギュ

レーションモードを開始します。

line [console | vty] line-number

例：

ステップ 3

• console：コンソール端末回線を指定します。コ
ンソールポートは DCEです。スイッチ(config)# line console 0

• vty：リモートコンソールアクセス用の仮想端
末を指定します。

line-numberは、回線タイプを指定する場合に、設定
する連続グループ内で最初の回線番号です。指定で

きる範囲は 0～ 16です。

（デバイスへの）特定の仮想端末回線とアクセスリ

ストに指定されたアドレス間の着信接続および発信

接続を制限します。

access-class access-list-number {in | out}

例：

スイッチ(config-line)# access-class 10 in

ステップ 4
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

インターフェイスへの IPv4 ACLの適用（CLI）
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順に従います。

手順の概要

1. configure terminal
2. interface interface-id

3. ip access-group {access-list-number | name} {in | out}
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2
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目的コマンドまたはアクション

インターフェイスには、レイヤ 2インターフェイス
（ポート ACL）またはレイヤ 3インターフェイス
（ルータ ACL）を指定できます。

Device(config)# interface gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御し

ます。

ip access-group {access-list-number | name} {in | out}

例：

ステップ 3

Device(config-if)# ip access-group 2 in

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

名前付きMAC拡張 ACLの作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、
MACアドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張
ACLを設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. mac access-list extended name

4. {deny | permit} {any | host source MAC address | source MAC address mask} {any | host destination
MAC address | destination MAC address mask} [type mask | lsap lsap mask | aarp | amber |
dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | mop-console
| mop-dump | msdos | mumps | netbios | vines-echo | vines-ip | xns-idp | 0-65535] [ cos cos]

5. end
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6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

名前を使用してMAC拡張アクセスリストを定義し
ます。

mac access-list extended name

例：

ステップ 3

スイッチ(config)# mac access-list extended mac1

拡張MACアクセスリストコンフィギュレーション
モードでは、すべての送信元MACアドレス、マス

{deny | permit} {any | host source MAC address | source
MAC address mask} {any | host destination MAC address
| destination MAC address mask} [type mask | lsap lsap

ステップ 4

ク付き送信元MACアドレス、または特定のhostの
mask | aarp | amber | dec-spanning | decnet-iv |

送信元MACアドレスと、anyの宛先MACアドレdiagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca
ス、マスク付き宛先MACアドレス、または特定の| mop-console | mop-dump | msdos | mumps | netbios |

vines-echo | vines-ip | xns-idp | 0-65535] [ cos cos] 宛先MACアドレスに、permitまたは denyを指定
します。

例：
（任意）次のオプションを入力することもできま

す。スイッチ(config-ext-macl)# deny any any decnet-iv

• type mask：Ethernet IIまたは SNAPでカプセル
化されたパケットの任意の EtherType番号。10または

進数、16進数、または 8進数で表記できます。
スイッチ(config-ext-macl)# permit any any 一致検査の前に、任意で指定できる don’t care

ビットのマスクが EtherTypeに適用されます。

• lsap lsap mask：IEEE 802.2でカプセル化された
パケットのLSAP番号。10進数、16進数、また
は 8進数で表記できます。任意で don’t careビッ
トのマスクを指定できます。

• aarp | amber | dec-spanning | decnet-iv | diagnostic
| dsm | etype-6000 | etype-8042 | lat | lavc-sca |
mop-console |mop-dump |msdos |mumps | netbios
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目的コマンドまたはアクション

| vines-echo | vines-ip | xns-idp：非 IPプロトコ
ル。

• cos cos：プライオリティを設定する 0～ 7の
IEEE 802.1Q CoS番号。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-ext-macl)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

レイヤ 2インターフェイスへのMAC ACLの適用
レイヤ 2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するに
は、次の手順を実行します。

手順の概要

1. configure terminal
2. configure terminal
3. interface interface-id

4. mac access-group {name} {in }
5. end
6. show mac access-group [ interface interface-id]
7. configure terminal
8. configure terminal
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

特定のインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

指定するインターフェイスは物理レイヤ 2インター
フェイス（ポート ACL）でなければなりません。スイッチ(config)# interface gigabitethernet1/0/2

MACアクセスリストを使用して、指定されたイン
ターフェイスへのアクセスを制御します。

mac access-group {name} {in }

例：

ステップ 4

ポート ACLは発信および着信方向サポートされま
す。スイッチ(config-if)# mac access-group mac1 in

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

そのインターフェイスまたはすべてのレイヤ 2イン
ターフェイスに適用されているMACアクセスリス
トを表示します。

show mac access-group [ interface interface-id]

例：

スイッチ# show mac access-group interface

ステップ 6

gigabitethernet1/0/2

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 7

スイッチ# configure terminal

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ# configure terminal

スイッチは、パケットを受信すると、着信 ACLとパケットを照合します。ACLがパケットを
許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場合、ス
イッチはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、スイッチ
は ACLがインターフェイスに適用されていないと判断し、すべてのパケットを許可します。
ネットワークセキュリティのために未定義の ACLを使用する場合は、このような結果が生じ
ることに注意してください。

VLANマップの設定
VLANマップを作成して 1つまたは複数の VLANに適用するには、次の手順に従います。

始める前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成
します。

手順の概要

1. vlan access-map name [number]
2. match {ip | mac} address {name | number} [name | number]
3. IPパケットまたは非 IPパケットを（既知の 1 MACアドレスのみを使って）指定し、1つ
以上のACL（標準または拡張）とそのパケットを照合するには、次のコマンドのいずれか
を入力します。

• action { forward}

スイッチ(config-access-map)# action forward

• action { drop}

スイッチ(config-access-map)# action drop

4. vlan filter mapname vlan-list list
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手順の詳細

目的コマンドまたはアクション

VLANマップを作成し、名前と、任意で番号を付け
ます。番号は、マップ内のエントリのシーケンス番

号です。

vlan access-map name [number]

例：

スイッチ(config)# vlan access-map map_1 20

ステップ 1

同じ名前の VLANマップを作成すると、10ずつ増
加する番号が順に割り当てられます。マップを変更

または削除するときは、該当するマップエントリの

番号を入力できます。

VLANマップでは、特定の permitまたは denyキー
ワードを使用しません。VLANマップを使用してパ
ケットを拒否するには、パケットを照合する ACL
を作成して、アクションをドロップに設定します。

ACL内のpermitは、一致するという意味です。ACL
内の denyは、一致しないという意味です。

このコマンドを入力すると、アクセスマップコン

フィギュレーションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに
対してパケットを照合します（IPまたはMACアド

match {ip | mac} address {name | number} [name |
number]

例：

ステップ 2

レスを使用）。パケットの照合は、対応するプロト

コルタイプのアクセスリストに対してだけ行われ

スイッチ(config-access-map)# match ip address ip2 ます。IPパケットは、標準または拡張 IPアクセス
リストに対して照合されます。非 IPパケットは、名
前付きMAC拡張アクセスリストに対してだけ照合
されます。

パケットタイプ（IPまたはMAC）に対す
る match句が VLANマップに設定されて
いる場合で、そのマップアクションがド

ロップの場合は、そのタイプに一致するす

べてのパケットがドロップされます。match
句が VLANマップになく、設定されてい
るアクションがドロップの場合は、すべて

の IPおよびレイヤ 2パケットがドロップ
されます。

（注）

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケットを（既知の 1 MAC
アドレスのみを使って）指定し、1つ以上の ACL

ステップ 3

（標準または拡張）とそのパケットを照合するに

は、次のコマンドのいずれかを入力します。

• action { forward}
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目的コマンドまたはアクション

スイッチ(config-access-map)# action forward

• action { drop}

スイッチ(config-access-map)# action drop

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 4

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、スイッチ(config)# vlan filter map 1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

VLANマップの作成
各 VLANマップは順番に並べられた一連のエントリで構成されます。VLANマップエントリ
を作成、追加、または削除するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan access-map name [number]
3. match {ip | mac} address {name | number} [name | number]
4. action {drop | forward}
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANマップを作成し、名前と、任意で番号を付け
ます。番号は、マップ内のエントリのシーケンス番

号です。

vlan access-map name [number]

例：

スイッチ(config)# vlan access-map map_1 20

ステップ 2

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1450

セキュリティ

VLANマップの作成



目的コマンドまたはアクション

同じ名前の VLANマップを作成すると、10ずつ増
加する番号が順に割り当てられます。マップを変更

または削除するときは、該当するマップエントリの

番号を入力できます。

VLANマップでは、特定の permitまたは denyキー
ワードを使用しません。VLANマップを使用してパ
ケットを拒否するには、パケットを照合する ACL
を作成して、アクションをドロップに設定します。

ACL内のpermitは、一致するという意味です。ACL
内の denyは、一致しないという意味です。

このコマンドを入力すると、アクセスマップコン

フィギュレーションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに
対してパケットを照合します（IPまたはMACアド

match {ip | mac} address {name | number} [name |
number]

例：

ステップ 3

レスを使用）。パケットの照合は、対応するプロト

コルタイプのアクセスリストに対してだけ行われ

スイッチ(config-access-map)# match ip address ip2 ます。IPパケットは、標準または拡張 IPアクセス
リストに対して照合されます。非 IPパケットは、名
前付きMAC拡張アクセスリストに対してだけ照合
されます。

（任意）マップエントリに対するアクションを設定

します。デフォルトは転送（forward）です。
action {drop | forward}

例：

ステップ 4

スイッチ(config-access-map)# action forward

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

ステップ 5

スイッチ(config-access-map)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。

手順の概要

1.

2. configure terminal
3. vlan filter mapname vlan-list list

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

ステップ 1

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 3

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、スイッチ(config)# vlan filter map 1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

VACLロギングの設定
特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. vlan access-map name [number]
3. action drop log
4. exit
5. vlan access-log { maxflow max_number | threshold pkt_count}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANマップを作成します。VLANマップに名前と
番号（任意）を付けます。番号は、マップ内のエン

トリのシーケンス番号です。

vlan access-map name [number]

例：

スイッチ(config)# vlan access-map gandymede 10

ステップ 2

シーケンス番号の範囲は 0～ 65535です。

同じ名前の VLANマップを作成すると、10ずつ増
加する番号が順に割り当てられます。マップを変更

または削除するときは、該当するマップエントリの

番号を入力できます。

マップ名と番号（任意）を指定すると、アクセス

マップコンフィギュレーションモードが開始され

ます。

IPパケットを破棄およびロギングするようVLANア
クセスマップを設定します。

action drop log

例：

ステップ 3

スイッチ(config-access-map)# action drop log
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目的コマンドまたはアクション

VLANアクセスマップコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

スイッチ(config-access-map)# exit

ステップ 4

VACLロギングパラメータを設定します。vlan access-log { maxflow max_number | threshold
pkt_count}

ステップ 5

• maxflow max_number：ログテーブルのサイズを
設定します。maxflowの値を 0に設定すると、例：

ログテーブルの内容を削除できます。ログテー
スイッチ(config)# vlan access-log threshold 4000

ブルがいっぱいの場合は、ロギングされたパ

ケットがソフトウェアによって新しいフローか

ら破棄されます。

値の範囲は、0～ 2048です。デフォルトは 500
です。

• threshold pkt_count：ロギングしきい値を設定し
ます。5分経過する前にフローのしきい値に達
すると、ログメッセージが生成されます。

しきい値の範囲は 0～ 2147483647です。デフォ
ルトのしきい値は 0であり、Syslogメッセージ
が 5分ごとに生成されます。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

IPv4 ACLのモニタリング
スイッチに設定されているACL、およびインターフェイスとVLANに適用済みのACLを表示
することで、IPv4 ACLをモニターできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
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グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 133 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示に含まれます。

show ip interface interface-id

スイッチまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [ interface interface-id]

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリスト

を表示します。

show mac access-group [ interface interface-id]

ACLの設定例

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

スイッチ# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
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periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。

スイッチ(config)# access-list 188 deny tcp any any time-range new_year_day_2006
スイッチ(config)# access-list 188 permit tcp any any time-range workhours
スイッチ(config)# end
スイッチ# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

スイッチ(config)# ip access-list extended deny_access
スイッチ(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
スイッチ(config-ext-nacl)# exit
スイッチ(config)# ip access-list extended may_access
スイッチ(config-ext-nacl)# permit tcp any any time-range workhours
スイッチ(config-ext-nacl)# end
スイッチ# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)

例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーション
にはアクセスを許可しません。
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スイッチ(config)# access-list 1 remark Permit only Jones workstation through
スイッチ(config)# access-list 1 permit 171.69.2.88
スイッチ(config)# access-list 1 remark Do not allow Smith through
スイッチ(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

スイッチ(config)# ip access-list extended telnetting
スイッチ(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
スイッチ(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

例：ACLのトラブルシューティング
次の ACLマネージャメッセージが表示されて [chars]がアクセスリスト名である場合は次の
ようにします。

ACLMGR-2-NOVMR: Cannot generate hardware representation of access list [chars]

スイッチには、ACLのハードウェア表現を作成するのに使用可能なリソースが不足していま
す。このリソースには、ハードウェアメモリおよびラベルスペースが含まれますが、CPUメ
モリは含まれません。この問題の原因は、使用可能な論理演算ユニットまたは専用のハード

ウェアリソースの不足です。論理演算ユニットは、TCPフラグの一致、または TCP、UDP、
SCTPポート番号での eq（ne、gt、lt、または range）のテストで必要です。

次のいずれかの回避策を使用します。

• ACLの設定を変更して使用するリソースを減らします。

•他のACL名または番号よりも英数字順で先に表示される名前または番号にACLの名前を
変更します。

専用のハードウェアリソースを識別するには、show platform layer4 acl特権 EXECコマンドを
入力します。スイッチに使用可能なリソースがない場合は、出力に index 0～ index 15が使用
できないことが示されます。

十分なリソースがない ACLの設定の詳細については、Bug Toolkitの CSCsq63926を参照して
ください。

たとえば、次の ACLをインターフェイスに適用します。

permit tcp source source-wildcard destination destination-wildcard range 5 60
permit tcp source source-wildcard destination destination-wildcard range 15 160
permit tcp source source-wildcard destination destination-wildcard range 115 1660
permit tcp source source-wildcard destination destination-wildcard
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なおかつ次のメッセージが表示される場合は次のようにします。

ACLMGR-2-NOVMR: Cannot generate hardware representation of access list [chars]

フラグ関連の演算子は使用できません。この問題を回避するには、

• ip access-list resequenceグローバルコンフィギュレーションコマンドを使用することに
よって、4つ目の ACEを 1つ目の ACEの前に移動させます。

permit tcp source source-wildcard destination destination-wildcard
permit tcp source source-wildcard destination destination-wildcard range 5 60
permit tcp source source-wildcard destination destination-wildcard range 15 160
permit tcp source source-wildcard destination destination-wildcard range 115 1660

または

•他のACL名または番号よりも英数字順で先に表示される名前または番号にACLの名前を
変更します（たとえば、ACL 79を ACL 1に変更します）。

これで、ACL内の1つ目のACEをインターフェイスに適用できます。スイッチによって、ACE
が、Opselectインデックス内の利用可能なマッピングビットに割り当てられ、次に、ハード
ウェアメモリ内の同じビットを使用するフラグ関連の演算子が割り当てられます。

IPv4 ACLの設定例
ここでは、IPv4 ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細に
ついては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP
Configuration Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP
Services」の項を参照してください。
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小規模ネットワークが構築されたオフィス用の ACL
図 96 :ルータ ACLによるトラフィックの制御

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート2に接続
されたサーバー Aには、すべての従業員がアクセスできる収益などの情報が格納されていま
す。ルーテッドポート 1に接続されたサーバー Bには、機密扱いの給与支払いデータが格納
されています。サーバー Aにはすべてのユーザーがアクセスできますが、サーバー Bにアク
セスできるユーザーは制限されています。

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバーに着信するトラフィックをフィルタリングし
ます。

•拡張 ACLを作成し、サーバーからポート 1に着信するトラフィックをフィルタリングし
ます。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準 ACLを使用してポートからサーバー Bに着信するトラフィックをフィルタリング
し、経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけ
を許可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート
1から送信されるトラフィックに適用されます。

スイッチ(config)# access-list 6 permit 172.20.128.64 0.0.0.31
スイッチ(config)# end
スイッチ# how access-lists
Standard IP access list 6
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10 permit 172.20.128.64, wildcard bits 0.0.0.31

スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 6 out

次に、拡張 ACLを使用してサーバー Bからポートに着信するトラフィックをフィルタリング
し、任意の送信元アドレス（この場合はサーバーB）から経理部の宛先アドレス 172.20.128.64
～ 172.20.128.95に送信されるトラフィックだけを許可する例を示します。この ACLは、ルー
テッドポート 1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラ
フィックだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プ
ロトコル（IP）を入力する必要があります。

スイッチ(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
スイッチ(config)# end
スイッチ# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31

スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

スイッチ(config)# access-list 2 permit 10.48.0.3
スイッチ(config)# access-list 2 deny 10.48.0.0 0.0.255.255
スイッチ(config)# access-list 2 permit 10.0.0.0 0.255.255.255
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ip access-group 2 in

例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番目の
行は、ホスト 128.88.1.2のシンプルメール転送プロトコル（SMTP）ポートへの着信 TCP接続
を許可します。3番めの行は、エラーフィードバック用の着信 ICMPメッセージを許可しま
す。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
スイッチ(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
スイッチ(config)# access-list 102 permit icmp any any
スイッチ(config)# interface gigabitethernet2/0/1

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1460

セキュリティ

例：番号付き ACL



スイッチ(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。発信パケットのポート番号は予約されています。安全なネッ
トワークシステムでは常にポート 25でのメール接続が使用されているため、着信サービスと
発信サービスを個別に制御できます。ACLは発信インターフェイスの入力 ACLおよび着信イ
ンターフェイスの出力 ACLとして設定される必要があります。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラスBネットワークで、メールホスト
のアドレスは 128.88.1.2です。establishedキーワードは、確立された接続を表示する TCP専用
のキーワードです。TCPデータグラムにACKまたはRSTビットが設定され、パケットが既存
の接続に属していることが判明すると、一致と見なされます。スタックメンバー1のギガビッ
トイーサネットインターフェイス 1は、ルータをインターネットに接続するインターフェイ
スです。

スイッチ(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 established
スイッチ(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
スイッチ(config)# interface gigabitethernet1/0/1

スイッチ(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべて
のトラフィックを許可します。

スイッチ(config)# ip access-list standard Internet_filter
スイッチ(config-ext-nacl)# permit 1.2.3.4
スイッチ(config-ext-nacl)# exit

marketing_groupACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の
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宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

スイッチ(config)# ip access-list extended marketing_group
スイッチ(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
スイッチ(config-ext-nacl)# deny tcp any any
スイッチ(config-ext-nacl)# permit icmp any any
スイッチ(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
スイッチ(config-ext-nacl)# deny ip any any log
スイッチ(config-ext-nacl)# exit

Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

スイッチ(config)# interface gigabitethernet3/0/1
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 2.0.5.1 255.255.255.0
スイッチ(config-if)# ip access-group Internet_filter out
スイッチ(config-if)# ip access-group marketing_group in

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

スイッチ(config)# ip access-list extended border-list
スイッチ(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：IP ACLに適用される時間範囲

次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

スイッチ(config)# time-range no-http
スイッチ(config)# periodic weekdays 8:00 to 18:00
!

スイッチ(config)# time-range udp-yes
スイッチ(config)# periodic weekend 12:00 to 20:00
!

スイッチ(config)# ip access-list extended strict
スイッチ(config-ext-nacl)# deny tcp any any eq www time-range no-http
スイッチ(config-ext-nacl)# permit udp any any time-range udp-yes
!

スイッチ(config-ext-nacl)# exit
スイッチ(config)# interface gigabitethernet2/0/1
スイッチ(config-if)# ip access-group strict in
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例：コメント付き IP ACLエントリの設定

次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可
し、Smithが所有するワークステーションにはアクセスを許可しません。

スイッチ(config)# access-list 1 remark Permit only Jones workstation through
スイッチ(config)# access-list 1 permit 171.69.2.88
スイッチ(config)# access-list 1 remark Do not allow Smith workstation through
スイッチ(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許
可しません。

スイッチ(config)# access-list 100 remark Do not allow Winter to browse the web
スイッチ(config)# access-list 100 deny host 171.69.3.85 any eq www
スイッチ(config)# access-list 100 remark Do not allow Smith to browse the web
スイッチ(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。

スイッチ(config)# ip access-list standard prevention
スイッチ(config-std-nacl)# remark Do not allow Jones subnet through
スイッチ(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

スイッチ(config)# ip access-list extended telnetting
スイッチ(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
スイッチ(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACLロギング

ACLでは 2種類のロギングがサポートされています。logキーワードを指定すると、エントリ
と一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-inputキー
ワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

スイッチ(config)# ip access-list standard stan1
スイッチ(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
スイッチ(config-std-nacl)# permit any log
スイッチ(config-std-nacl)# exit
スイッチ(config)# interface gigabitethernet1/0/1
スイッチ(config-if)# ip access-group stan1 in
スイッチ(config-if)# end
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スイッチ# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。

スイッチ(config)# ip access-list extended ext1
スイッチ(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
スイッチ(config-ext-nacl)# deny udp any any log
スイッチ(config-std-nacl)# exit
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet
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ACLおよび VLANマップの設定例

例：パケットを拒否する ACLおよび VLANマップの作成

ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初の
マップでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最
初に、すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作
成します。VLANマップには IPパケットに対する match句が存在するため、デフォルトのア
クションでは、どの match句とも一致しない IPパケットがすべてドロップされます。

スイッチ(config)# ip access-list extended ip1
スイッチ(config-ext-nacl)# permit tcp any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map map_1 10
スイッチ(config-access-map)# match ip address ip1
スイッチ(config-access-map)# action drop

例：パケットを許可する ACLおよび VLANマップの作成

次に、パケットを許可する VLANマップを作成する例を示します。ACL ip2は UDPパケット
を許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前
のどのACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロッ
プされます。

スイッチ(config)# ip access-list extended ip2
スイッチ(config-ext-nacl)# permit udp any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map map_1 20
スイッチ(config-access-map)# match ip address ip2
スイッチ(config-access-map)# action forward

例：IPパケットのドロップおよびMACパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送
されます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-match
をこのマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

スイッチ(config)# access-list 101 permit udp any any
スイッチ(config)# ip access-list extended igmp-match
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スイッチ(config-ext-nacl)# permit igmp any any

スイッチ(config-ext-nacl)# permit tcp any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map drop-ip-default 10
スイッチ(config-access-map)# match ip address 101
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-ip-default 20
スイッチ(config-access-map)# match ip address igmp-match
スイッチ(config-access-map)# action drop
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-ip-default 30
スイッチ(config-access-map)# match ip address tcp-match
スイッチ(config-access-map)# action forward

例：MACパケットのドロップおよび IPパケットの転送のデフォルトアクション

次の例のVLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送
されます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合
わせて使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

例：すべてのパケットをドロップするデフォルトアクション

次の例の VLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップさ
れます。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合
わせて使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

スイッチ(config)# vlan access-map drop-all-default 10
スイッチ(config-access-map)# match ip address tcp-match
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit
スイッチ(config)# vlan access-map drop-all-default 20
スイッチ(config-access-map)# match mac address good-hosts
スイッチ(config-access-map)# action forward
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ネットワークでの VLANマップの使用方法の設定例

例：ワイヤリングクローゼットの設定

図 97 :ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上で有効にされていない場合が

あります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホストXおよびホストYは異なるVLAN内にあり、ワイヤリングクローゼットスイッチ
Aおよびスイッチ Cに接続されていると想定します。ホスト Xからホスト Yへのトラフィッ
クは、ルーティングが有効に設定されたレイヤ3スイッチであるスイッチBによって最終的に
ルーティングされます。ホスト Xからホスト Yへのトラフィックは、トラフィックのエント
リポイントであるスイッチ Aでアクセスコントロールできます。

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPア
ドレス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィック
がスイッチ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの
VLANマップを設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト
httpを定義します。

スイッチ(config)# ip access-list extended http
スイッチ(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
スイッチ(config-ext-nacl)# exit

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPト
ラフィックが転送されるように、VLANアクセスマップ map2を作成します。

スイッチ(config)# vlan access-map map2 10
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スイッチ(config-access-map)# match ip address http
スイッチ(config-access-map)# action drop
スイッチ(config-access-map)# exit
スイッチ(config)# ip access-list extended match_all
スイッチ(config-ext-nacl)# permit ip any any
スイッチ(config-ext-nacl)# exit
スイッチ(config)# vlan access-map map2 20
スイッチ(config-access-map)# match ip address match_all
スイッチ(config-access-map)# action forward

次に、VLANアクセスマップ map2を VLAN 1に適用します。

スイッチ(config)# vlan filter map2 vlan 1

例：別の VLANにあるサーバーへのアクセスの制限
図 98 :別の VLAN上のサーバーへのアクセスの制限

別の VLANにあるサーバーへのアクセスを制限できます。たとえば、VLAN 10内のサーバー
10.1.1.100では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

例：別の VLANにあるサーバーへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを
拒否し、その他の IPトラフィックを許可する VLANマップ SERVER1-ACLを作成して、別の
VLAN内のサーバーへのアクセスを拒否する例を示します。最後のステップでは、マップ
SERVER1を VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。

スイッチ(config)# ip access-list extended SERVER1_ACL
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スイッチ(config-ext-nacl))# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
スイッチ(config-ext-nacl))# permit ip host 10.1.1.4 host 10.1.1.100
スイッチ(config-ext-nacl))# permit ip host 10.1.1.8 host 10.1.1.100
スイッチ(config-ext-nacl))# exit

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケット
を転送する ACLを使用して、VLANマップを定義します。

スイッチ(config)# vlan access-map SERVER1_MAP
スイッチ(config-access-map)# match ip address SERVER1_ACL
スイッチ(config-access-map)# action drop
スイッチ(config)# vlan access-map SERVER1_MAP 20
スイッチ(config-access-map)# action forward
スイッチ(config-access-map)# exit

VLAN 10に VLANマップを適用します。

スイッチ(config)# vlan filter SERVER1_MAP vlan-list 10

VLANに適用されるルータ ACLと VLANマップの設定例
ここでは、ルータACLおよびVLANマップをVLANに適用し、スイッチドパケット、ブリッ
ジドパケット、ルーテッドパケット、およびマルチキャストパケットを処理する例を示しま

す。次の図ではそれぞれの宛先に転送されるパケットを示します。パケットのパスが VLAN
マップや ACLを示す線と交差するポイントで、パケットを転送せずにドロップする可能性も
あります。

例：ACLおよびスイッチドパケット
図 99 :スイッチドパケットへの ACLの適用

次の例に、VLAN内でスイッチングされるパケットにACLを適用する方法を示します。フォー
ルバックブリッジングによってルーティングまたは転送されず、VLAN内でスイッチングさ
れるパケットには、入力 VLANの VLANマップだけが適用されます。
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例：ACLおよびブリッジドパケット
図 100 :ブリッジドパケットへの ACLの適用

次の例に、フォールバックブリッジドパケットにACLを適用する方法を示します。ブリッジ
ドパケットの場合は、入力VLANにレイヤ 2 ACLだけが適用されます。また、非 IPおよび非
ARPパケットだけがフォールバックブリッジドパケットとなります。

例：ACLおよびルーテッドパケット
図 101 :ルーテッドパケットへの ACLの適用

次の例に、ルーテッドパケットにACLを適用する方法を示します。ACLは次の順番で適用さ
れます。
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1. 入力 VLANの VLANマップ

2. 入力ルータ ACL

3. 出力ルータ ACL

4. 出力 VLANの VLANマップ

例：ACLおよびマルチキャストパケット
図 102 :マルチキャストパケットへの ACLの適用

次の例に、IPマルチキャスト用に複製されたパケットにACLを適用する方法を示します。ルー
ティングされるマルチキャストパケットには、2つの異なるフィルタが適用されます。1つは、
宛先が入力VLAN内の他のポートである場合に使用され、もう1つは、宛先がパケットのルー
ティング先である別の VLAN内にある場合に使用されます。パケットは複数の出力 VLANに
ルーティングされる場合がありますが、この場合は宛先 VLANごとに異なるルータ出力 ACL
およびVLANマップが適用されます。最終的に、パケットは一部の出力VLAN内で許可され、
それ以外の VLANで拒否されます。パケットのコピーが、許可された宛先に転送されます。
ただし、入力 VLANマップによってパケットがドロップされる場合、パケットのコピーは宛
先に送信されません。
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IPv4アクセスコントロールリストに関する機能情報
機能情報リリース

IPv4アクセスコントロールリストは、パケッ
トフィルタリングを実行して、ネットワーク

を介して移動するパケットとその場所を制御

します。このような制御によって、ネットワー

クトラフィックを制限し、ユーザーおよびデ

バイスのネットワークに対するアクセスを制

限し、トラフィックがネットワークから外部

に送信されるのを防ぐことで、セキュリティ

を実現します。この機能が導入されました。

Cisco IOS Release 15.2(3)E

アクセスコントロールエントリの非隣接ポー

トに対する名前付きACLのサポート機能を使
用すると、1つのアクセスコントロールエン
トリで非隣接ポートを指定できるため、複数

のエントリが同じ送信元アドレス、宛先アド

レス、およびプロトコルを持ち、ポートのみ

が異なる場合に、アクセスコントロールリス

トで必要なエントリ数を大幅に減らすことが

できます。

Cisco IOS 15.2(2)E
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機能情報リリース

IPアクセスリストエントリシーケンス番号
機能により、permitまたは denyステートメン
トにシーケンス番号を適用したり、名前付き

IPアクセスリストでそのようなステートメン
トを順序変更、追加、削除することができま

す。この機能により、IPアクセスリストを簡
単に変更できるようになります。この機能が

実装される前は、アクセスリストの最後にエ

ントリを追加することしかできませんでした。

そのため、末尾以外の任意の場所にステート

メントを追加する必要があるときは、アクセ

スリスト全体を再設定する必要がありました。

次のコマンドが導入または変更されました。

deny (IP)、ip access-list resequence deny (IP)、
permit (IP)

Cisco IOS 15.2(2)E
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第 64 章

IPv6 ACL

•機能情報の確認（1475ページ）
• IPv6 ACLの概要（1475ページ）
• IPv6 ACLの制限（1477ページ）
• IPv6 ACLのデフォルト設定 （1478ページ）
• IPv6 ACLの設定（1478ページ）
•インターフェイスへの IPv6 ACLの付加（1483ページ）
• IPv6 ACLのモニタリング（1484ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6 ACLの概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチで IPベース
および LANベースフィーチャセットが稼働している場合、入力ルータ ACLを作成し、それ
を適用してレイヤ 3管理トラフィックをフィルタリングすることもできます。

スイッチは、次の 3種類の IPv6 ACLをサポートします。

• IPv6ルータ ACLは、ルーテッドポート、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できるレイヤ 3インターフェイスのアウトバウンドトラ
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フィックまたはインバウンドトラフィックでサポートされます。IPv6ルータ ACLは、
ルーティングされる IPv6パケットに対してだけ適用されます。

• IPv6ポート ACLは、アウトバウンドおよびインバウンドのレイヤ 2インターフェイスで
サポートされます。IPv6ポート ACLは、インターフェイスに着信するすべての IPv6パ
ケットに対して適用されます。

• VLAN ACLまたは VLANマップは、VLAN内のすべてのパケットのアクセスを制御しま
す。VLANマップを使用すると、同じ VLAN内のデバイス間で転送されるトラフィック
をフィルタリングできます。ACLVLANマップは、L2VLANに適用されます。VLANマッ
プは、IPv6のレイヤ 3アドレスに基づいてアクセスコントロールするように設定されて
います。イーサネットACEを使用するとMACアドレスにより、サポートされていないプ
ロトコルがアクセスコントロールされます。VLANマップをVLANに適用すると、VLAN
に入るすべてのパケットが VLANマップと照合されます。

スイッチは、IPv6トラフィックの VLAN ACL（VLANマップ）をサポートします。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。IPv4 ACLの場
合と同様に、IPv6ポート ACLはルータ ACLよりも優先されます。

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、ア
ンロードのエラーメッセージが記録されます。
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IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•スイッチは、routing header、およびundetermined-transportというキーワードの照合をサ
ポートしません。

•スイッチは、再帰 ACL（reflectキーワード）をサポートしません。

•
•
•このリリースは、IPv6のポートACL、ルータACLおよびVLANACL（VLANマップ）を
サポートしています。

•
• IPv6の出力ルータ ACLおよび入力ポート ACLは、スイッチスタックでだけサポートさ
れています。スイッチは、コントロールプレーン（着信）IPv6 ACLだけをサポートしま
す。

•スイッチは、IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインター
フェイスで ACLがサポートされるかどうか判別します。サポートされない場合、ACLの
付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイス
に適用されている ACLに ACEが追加されるのを許可しません。

スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースがなくなった場合、ACLに関連付けられたパケットは
インターフェイスでドロップされます。

•ホップバイホップオプションがあるルーテッドパケットまたはブリッジドパケットには、
ソフトウェアで適用される IPv6 ACLが設定されます。

•ロギングは、ルータ ACLではサポートされますが、ポート ACLではサポートされませ
ん。
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•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。

IPv6 ACLのデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Switch# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACLの設定
IPv6トラフィックをフィルタリングするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. {ipv6 access-list list-name

4. {deny | permit} protocol {source-ipv6-prefix/ |prefix-length |any| host source-ipv6-address} [
operator [ port-number ]] { destination-ipv6-prefix/ prefix-length | any | host
destination-ipv6-address} [operator [port-number]][ dscp value] [fragments] [log] [log-input]
[routing] [ sequence value] [ time-range name]

5. {deny | permit} tcp {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6- prefix/prefix-length | any | host destination-ipv6-address}
[operator [port-number]] [ack] [ dscp value] [established] [fin] [log] [log-input] [neq {port |
protocol}] [psh] [range {port | protocol}] [rst] [routing] [ sequence value] [syn] [ time-range
name] [urg]

6. {deny | permit} udp {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address} [operator
[port-number]] [ dscp value] [log] [log-input] [neq {port | protocol}] [range {port | protocol}]
[routing] [ sequence value] [ time-range name]]

7. {deny | permit} icmp {source-ipv6-prefix/prefix-length | any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6-prefix/prefix-length | any | host destination-ipv6-address} [operator
[port-number]] [icmp-type [icmp-code] | icmp-message] [ dscp value] [log] [log-input] [routing]
[ sequence value] [ time-range name]

8. end
9. show ipv6 access-list
10. show running-config
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11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPv6 ACL名を定義し、IPv6アクセスリストコン
フィギュレーションモードを開始します。

{ipv6 access-list list-name

例：

ステップ 3

スイッチ(config)# ipv6 access-list example_acl_list

条件が一致した場合にパケットを拒否する場合は

deny、許可する場合はpermitを指定します。次に、
条件について説明します。

{deny | permit} protocol {source-ipv6-prefix/
|prefix-length |any| host source-ipv6-address} [ operator
[ port-number ]] { destination-ipv6-prefix/ prefix-length
| any | host destination-ipv6-address} [operator

ステップ 4

• protocolには、IPの名前または番号を入力しま
す。 ahp、esp、icmp、ipv6、pcp、stcp、tcp、

[port-number]][ dscp value] [fragments] [log] [log-input]
[routing] [ sequence value] [ time-range name]

udpまたは IPv6プロトコル番号を表す 0～ 255
の整数を使用できます。

• source-ipv6-prefix/prefix-lengthまたは
destination-ipv6-prefix/ prefix-lengthは、拒否条
件または許可条件を設定する送信元または宛先

IPv6ネットワークあるいはネットワーククラ
スで、コロン区切りの 16ビット値を使用した
16進形式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、any
を入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または
許可条件を設定する送信元または宛先 IPv6ホ
ストアドレスを入力します。アドレスはコロン

区切りの16ビット値を使用した16進形式で指
定します。
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目的コマンドまたはアクション

•（任意）operatorには、指定のプロトコルの送
信元ポートまたは宛先ポートを比較するオペラ

ンドを指定します。オペランドには、lt（より
小さい）、gt（より大きい）、eq（等しい）、
neq（等しくない）、およびrange（包含範囲）
があります。

source-ipv6-prefix/prefix-length引数のあとの
operatorは、送信元ポートに一致する必要があ
ります。destination-ipv6- prefix/prefix-length引
数のあとのoperatorは、宛先ポートに一致する
必要があります。

•（任意）port-numberは、0～ 65535の 10進
数または TCPあるいは UDPポートの名前で
す。TCPポート名を使用できるのは、TCPの
フィルタリング時だけです。UDPポート名を
使用できるのは、UDPのフィルタリング時だ
けです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値とDiffServコードポイント値
を照合します。指定できる範囲は0～63です。

•（任意）fragmentsを入力して、先頭ではない
フラグメントを確認します。このキーワードが

表示されるのは、プロトコルが ipv6の場合だ
けです。

•（任意）logを指定すると、エントリと一致す
るパケットに関するログメッセージがコンソー

ルに送信されます。log-inputを指定すると、
ログエントリに入力インターフェイスが追加さ

れます。ロギングはルータ ACLでだけサポー
トされます。

•（任意）routingを入力して、IPv6パケットの
ルーティングを指定します。

•（任意）sequence valueを入力して、アクセス
リストステートメントのシーケンス番号を指

定します。指定できる範囲は1～4,294,967,295
です。
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目的コマンドまたはアクション

•（任意）time-range nameを入力して、拒否ま
たは許可ステートメントに適用される時間の範

囲を指定します。

（任意）TCPアクセスリストおよびアクセス条件
を定義します。

{deny | permit} tcp {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator
[port-number]] {destination-ipv6- prefix/prefix-length

ステップ 5

TCPの場合は tcpを入力します。パラメータはス
テップ 3aで説明されているパラメータと同じです

| any | host destination-ipv6-address} [operator
[port-number]] [ack] [ dscp value] [established] [fin]
[log] [log-input] [neq {port | protocol}] [psh] [range が、次に示すオプションのパラメータが追加されて

います。{port | protocol}] [rst] [routing] [ sequence value]
[syn] [ time-range name] [urg]

• ack：確認応答（ACK）ビットセット。

• established：確立された接続。TCPデータグラ
ムにACKまたはRSTビットが設定されている
場合、照合が行われます。

• fin：終了ビットセット。送信者からのデータ
はそれ以上ありません。

• neq {port |protocol}：所定のポート番号上にな
いパケットだけを照合します。

• psh：プッシュ機能ビットセット

• range { port |protocol}：ポート番号の範囲内の
パケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびアクセス条件
を定義します。

{deny | permit} udp {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any | host

ステップ 6

ユーザデータグラムプロトコルの場合は、udpを
入力します。UDPパラメータは TCPに関して説明

destination-ipv6-address} [operator [port-number]] [ dscp
value] [log] [log-input] [neq {port | protocol}] [range
{port | protocol}] [routing] [ sequence value] [
time-range name]]

されているパラメータと同じです。ただし、

[operator [port]]のポート番号またはポート名は、
UDPポートの番号または名前でなければなりませ
ん。UDPの場合、establishedパラメータは無効で
す。

（任意）ICMPアクセスリストおよびアクセス条件
を定義します。

{deny | permit} icmp {source-ipv6-prefix/prefix-length
| any | host source-ipv6-address} [operator [port-number]]
{destination-ipv6-prefix/prefix-length | any | host

ステップ 7
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目的コマンドまたはアクション

インターネット制御メッセージプロトコルの場合

は、icmpを入力します。ICMPパラメータはステッ
destination-ipv6-address} [operator [port-number]]
[icmp-type [icmp-code] | icmp-message] [ dscp value]
[log] [log-input] [routing] [ sequence value] [
time-range name]

プ 1の IPプロトコルの説明にあるパラメータとほ
とんど同じですが、ICMPメッセージタイプおよび
コードパラメータが追加されています。オプショ

ンのキーワードの意味は次のとおりです。

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名または ICMPメッセージタイプと
コード名でフィルタリングする場合に入力しま

す。ICMPメッセージのタイプ名およびコード
名のリストについては、?キーを使用するか、
またはこのリリースのコマンドリファレンス

を参照してください。

特権 EXECモードに戻ります。endステップ 8

アクセスリストの設定を確認します。show ipv6 access-listステップ 9

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config
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インターフェイスへの IPv6 ACLの付加
レイヤ 3インターフェイスで発信または着信トラフィックに ACL を、あるいはレイヤ 2イン
ターフェイスで着信トラフィックに を適用できます。レイヤ 3インターフェイスで着信トラ
フィックにだけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. no switchport
5. ipv6 address ipv6-address

6. ipv6 traffic-filter access-list-name {in | out}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

アクセスリストを適用するレイヤ 2インターフェイ
ス（ポート ACL用）またはレイヤ 3インターフェ

interface interface-idステップ 3

イス（ルータ ACL用）を特定して、インターフェ
イスコンフィギュレーションモードを開始します。

ルータ ACLを適用する場合は、これによってイン
ターフェイスがレイヤ 2モード（デフォルト）から
レイヤ 3モードに変化します。

no switchportステップ 4

レイヤ3インターフェイス（ルータACL用）で IPv6
アドレスを設定します。

ipv6 address ipv6-addressステップ 5
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目的コマンドまたはアクション

インターフェイスの着信トラフィックまたは発信ト

ラフィックにアクセスリストを適用します。

ipv6 traffic-filter access-list-name {in | out}ステップ 6

outキーワードはレイヤ 2インターフェイ
ス（ポート ACL）ではサポートされませ
ん。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

IPv6 ACLのモニタリング
次の表に示された 1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアク
セスリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表
示できます。

表 134 : show ACLコマンド

目的コマンド

スイッチに設定されたすべてのアクセスリス

トを表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示し

ます。

show ipv6 access-list [access-list-name]

VLANアクセスマップ設定を表示します。show vlan access-map [map-name]

VACLとVLAN間のマッピングを表示します。show vlan filter [access-map access-map | vlan
vlan-id]

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1484

セキュリティ

IPv6 ACLのモニタリング



次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチ
またはスイッチスタックに設定済みのすべてのアクセスリストが表示されます。

Switch # show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。出力には、ス
イッチまたはスイッチスタックに設定済みの IPv6アクセスリストだけが表示されま
す。

Switch# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

次に、showvlan access-map特権EXECコマンドの出力例を示します。出力には、VLAN
アクセスマップ情報が表示されます。

Switch# show vlan access-map
Vlan access-map "m1" 10
Match clauses:
ipv6 address: ip2

Action: drop
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第 65 章

DHCPの設定

• DHCPの制限（1487ページ）
• DHCPに関する情報（1487ページ）
• DHCP機能の設定方法（1495ページ）
• DHCPサーバーポートベースのアドレス割り当ての設定（1506ページ）

DHCPの制限
次のシナリオはサポートされていません。

非 DHCPスヌーピング VLAN、および非 DHCPスヌーピング VLANの SVIがデバイスに設定
されています。非DHCPスヌーピングVLANの SVIは no shutdownのステータスで設定されま
す。このシナリオでは、非 DHCPスヌーピング VLANの DHCPパケットは信頼できるポート
に転送されません。

非 DHCPスヌーピング VLANの SVIが設定されていないか、shutdownステータスで設定され
ている場合、DHCPパケットは信頼できるポートに転送され、DHCPクライアントは DHCP
サーバーから IPアドレスを取得できます。

DHCPに関する情報

DHCPサーバ
DHCPサーバーは、スイッチまたはルータ上の指定されたアドレスプールから DHCPクライ
アントに IPアドレスを割り当て、それらのアドレスを管理します。DHCPサーバーがそのデー
タベースから要求された設定パラメータを取得してDHCPクライアントに渡すことができない
場合は、ネットワーク管理者が定義した1つまたは複数のセカンダリDHCPサーバーに要求を
転送します。スイッチは、DHCPサーバーとして機能できます。
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DHCPリレーエージェント
DHCPリレーエージェントは、クライアントとサーバの間で DHCPパケットを転送するレイ
ヤ3デバイスです。リレーエージェントは、同じ物理サブネット上にないクライアントとサー
バの間で要求および応答を転送します。リレーエージェントによる転送は、IPデータグラム
をネットワーク間で透過的に交換するレイヤ 2での通常の転送とは異なります。リレーエー
ジェントは、DHCPメッセージを受け取ると、新しいDHCPメッセージを生成して、出力イン
ターフェイス上で送信します。

DHCPスヌーピング
DHCPスヌーピングは、信頼できないDHCPメッセージのフィルタリングとDHCPスヌーピン
グバインディングデータベース（DHCPスヌーピングバインディングテーブルとも呼ばれ
る）の作成および管理によってネットワークセキュリティを確保する DHCPセキュリティ機
能です。

DHCPスヌーピングは、信頼できないホストとDHCPサーバの間でファイアウォールに似た役
割を果たします。DHCPスヌーピングを使用することにより、エンドユーザーに接続された信
頼できないインターフェイスとDHCPサーバーまたは別のスイッチに接続された信頼できるイ
ンターフェイスを区別できます。

DHCPスヌーピングを正しく機能させるためには、すべての DHCPサーバーを信頼でき
るインターフェイス経由でスイッチに接続する必要があります。

（注）

信頼できない DHCPメッセージとは、信頼できないインターフェイス経由で送信されたメッ
セージのことです。デフォルトでは、スイッチはすべてのインターフェイスを信頼できないも

のと見なします。そのため、スイッチはいくつかのインターフェイスを信頼してDHCPスヌー
ピングを使用するように設定する必要があります。サービスプロバイダ環境で DHCPスヌー
ピングを使用する場合は、カスタマーのスイッチなど、サービスプロバイダネットワーク内

には存在しないデバイスから送信されたメッセージが信頼できないメッセージとなります。不

明なデバイスから送信されたメッセージは、トラフィック攻撃の原因になりうるため、信頼で

きません。

DHCPスヌーピングバインディングデータベースには、MACアドレス、IPアドレス、リース
期間、バインディングの種類、VLAN番号、およびスイッチの信頼できないローカルインター
フェイスのインターフェイス情報が含まれています。このデータベースには、信頼できるイン

ターフェイスに接続されたホストの情報はありません。

DHCPスヌーピングを設定し、インターフェイスで ip verify source prot-securityコマンド
を使用して未認可の IPアドレスをブロックする場合は、switchport port-securityコマン
ドも設定する必要があります。

（注）
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サービスプロバイダーネットワークでは、信頼できるインターフェイスとして設定できるも

のの例として、同じネットワーク内のデバイスのポートに接続されたインターフェイスがあり

ます。信頼できないインターフェイスには、ネットワーク内の信頼できないインターフェイス

またはネットワークに属さないデバイスのインターフェイスに接続されたインターフェイスが

あります。

スイッチが信頼できないインターフェイスでパケットを受信し、そのインターフェイスが属し

ている VLANで DHCPスヌーピングがイネーブルに設定されている場合、スイッチは送信元
MACアドレスとDHCPクライアントのハードウェアアドレスを比較します。アドレスが一致
した場合（デフォルト）、スイッチはパケットを転送します。アドレスが一致しない場合、ス

イッチはパケットをドロップします。

スイッチは、次のいずれかの状況が発生した場合に DHCPパケットをドロップします。

• DHCPOFFERパケット、DHCPACKパケット、DHCPNAKパケット、DHCPLEASEQUERY
パケットなど、DHCPサーバからのパケットがネットワークまたはファイアウォールの外
側から着信した。

•パケットが信頼できないインターフェイスに着信し、送信元MACアドレスとDHCPクラ
イアントのハードウェアアドレスが一致しない。

•スイッチが DHCPRELEASEまたは DHCPDECLINEブロードキャストメッセージを受信
し、そのMACアドレスは DHCPスヌーピングバインディングデータベースに含まれて
いるが、バインディングデータベース内のインターフェイス情報がメッセージを受信した

インターフェイスと一致しない。

• DHCPリレーエージェントが 0.0.0.0以外のリレーエージェント IPアドレスを含む DHCP
パケットを転送し、Option 82情報が含まれないパケットを信頼できないポートに転送す
る。

DHCPスヌーピングをサポートする集約スイッチであり、DHCPオプション 82情報を挿入す
るエッジスイッチに接続されているスイッチは、オプション 82情報を含むパケットが信頼で
きないインターフェイスに着信した場合、それらのパケットをドロップします。DHCPスヌー
ピングがイネーブルに設定されている場合に、パケットが信頼できるポートに着信しても、集

約スイッチは接続されたデバイスの DHCPスヌーピングバインディングを認識せず、完全な
DHCPスヌーピングバインディングデータベースを作成できません。

集約スイッチを信頼できないインターフェイス経由でエッジスイッチに接続できる場合、ip
dhcp snooping information option allow-untrustedグローバルコンフィギュレーションコマン
ドを入力すると、集約スイッチはエッジスイッチによって挿入されたオプション 82情報を含
むパケットを受け入れます。集約スイッチは、信頼できないスイッチインターフェイスを介し

て接続されたホストのバインディングを認識します。集約スイッチで、ダイナミック ARPイ
ンスペクションや IPソースガードなど、DHCPセキュリティ機能をイネーブルに設定するこ
ともできますが、その場合でもスイッチは Option 82情報を含むパケットをホストが接続され
ている信頼できない入力インターフェイスで受信します。集約スイッチ上のエッジスイッチと

の接続ポートは、信頼できるインターフェイスとして設定する必要があります。

通常、ワイヤレスクライアントにパケットをブロードキャストするのは望ましくありません。

したがって、DHCPスヌーピングは、宛先ブロードキャストMACアドレス（ffff.ffff.ffff）を
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サーバからワイヤレスクライアントに送信されるDHCPパケットのユニキャストMACアドレ
スに置き換えます。ユニキャストMACアドレスは DHCPペイロード内の CHADDRフィール
ドから取得されます。この処理は、DHCP OFFER、DHCP ACKおよび DHCP NACKメッセー
ジなどのクライアントパケットにサーバ用に適用されます。ip dhcp snooping wireless
bootp-broadcast enableを使用して、この動作を元に戻すことができます。ワイヤレス BOOTP
ブロードキャストがイネーブルの場合、サーバからのブロードキャストDHCPパケットは、宛
先MACアドレスを変更せずにワイヤレスクライアントに転送されます。

オプション 82データ挿入
住宅地域にあるメトロポリタンイーサネットアクセス環境では、DHCPは多数の加入者に対
し、IPアドレスの割り当てを一元的に管理できます。スイッチでDHCPスヌーピングのOption
82機能をイネーブルにすると、加入者装置はMACアドレスだけでなく、その装置をネット
ワークに接続するスイッチポートによっても識別されます。サブスクライバ LAN上の複数の
ホストをアクセススイッチの同じポートに接続できます。これらのホストは一意に識別されま

す。

DHCPオプション 82機能は、DHCPスヌーピングがグローバルに有効であり、オプショ
ン 82を使用する加入者装置が割り当てられたVLANで有効である場合に限りサポートさ
れます。

（注）

次の図に、一元的な DHCPサーバーがアクセスレイヤのスイッチに接続された加入者に IPア
ドレスを割り当てるメトロポリタンイーサネットネットワークを示します。DHCPクライア
ントとそれらに関連付けられた DHCPサーバは同じ IPネットワークまたはサブネット内に存
在しないため、DHCPリレーエージェント（Catalystスイッチ）にヘルパーアドレスを設定す
ることにより、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCP
メッセージを転送します。

図 103 :メトロポリタンイーサネットネットワークにおける DHCPリレーエージェント

スイッチで DHCPスヌーピング情報オプション 82を有効にすると、次のイベントがこの順序
で発生します。
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•ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロード
キャストします。

•スイッチは、この DHCP要求を受信すると、パケットに Option 82情報を追加します。デ
フォルトでは、リモート IDサブオプションがスイッチのMACアドレスで、回線 IDサブ
オプションはパケットを受信するポート ID（vlan-mod-port）です。リモート IDおよび回
線 IDは設定できます。

•リレーエージェントの IPアドレスが設定されている場合、スイッチはこの IPアドレスを
DHCPパケットに追加します。

•スイッチは、オプション 82フィールドを含む DHCP要求を DHCPサーバーに転送しま
す。

• DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、リ
モート IDと回線 IDのいずれか一方または両方を使用して、IPアドレスを割り当てたり、
1つのリモート IDまたは回線 IDに割り当てることができる IPアドレスの数を制限するよ
うなポリシーを実装したりできます。次に DHCPサーバは、DHCP応答内にオプション
82フィールドをエコーします。

•スイッチによって要求がサーバーにリレーされた場合、DHCPサーバーは応答をスイッチ
にユニキャストします。スイッチは、リモート IDフィールドと、場合によっては回線 ID
フィールドを調べ、Option 82データが挿入済みであることを確認します。スイッチは
Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライアントに接続
するスイッチポートにパケットを転送します。

デフォルトのサブオプション設定では、前述のイベントのシーケンスが発生すると、次のフィー

ルドの値は変化しません（図「サブオプションのパケット形式」を参照）。

•回線 IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•回線 IDタイプ

•回線 IDタイプの長さ

•リモート IDサブオプションフィールド

•サブオプションタイプ

•サブオプションタイプの長さ

•リモート IDタイプ

•リモート IDタイプの長さ

回線 IDサブオプションのポートフィールドでは、ポート番号が 3から始まります。たとえ
ば、24個の 10/100/1000ポートおよび 4つの Small Form-Factor Pluggable（SFP）モジュールス

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1491

セキュリティ

オプション 82データ挿入



ロットを搭載するスイッチでは、ポート 3がギガビットイーサネット 1/0/1ポート、ポート 4
がギガビットイーサネット 1/0/2ポートとなり、以降同様に続きます。ポート 27は SFPモ
ジュールスロットのギガビットイーサネット 1/0/25となり、以降同様に続きます。

図「サブオプションのパケット形式」に、デフォルトのサブオプション設定が使用されている

場合のリモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示します。
回線 IDサブオプションでは、モジュール番号は、スタックにあるスイッチ番号に対応します。
スイッチがこれらのパケット形式を使用するのは、DHCPスヌーピングをグローバルに有効に
し、ip dhcp snooping information optionグローバルコンフィギュレーションコマンドを入力し
た場合です。

図 104 :サブオプションのパケット形式

図「ユーザー設定のサブオプションのパケット形式」は、ユーザー設定のリモート IDサブオ
プション、および回線 IDサブオプションのパケット形式を示しています。スイッチでは、
DHCPスヌーピングをグローバルにイネーブルにし、ip dhcp snooping information option format
remote-idグローバルコンフィギュレーションコマンド、および ip dhcp snooping vlan
information option format-type circuit-id stringインターフェイスコンフィギュレーションコマ
ンドを入力した場合に、これらのパケット形式が使用されます。

パケットでは、リモート IDおよび回線 IDサブオプションを次のように設定した場合、これら
のフィールドの値がデフォルト値から変更されます。

•回線 IDサブオプションフィールド

•回線 IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。

•リモート IDサブオプションフィールド

•リモート IDタイプが 1である。

•設定した文字列の長さに応じて、長さの値が変化する。
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図 105 :ユーザ設定のサブオプションのパケット形式

Cisco IOS DHCPサーバデータベース
DHCPベースの自動設定プロセスの間、指定 DHCPサーバは Cisco IOS DHCPサーバデータ
ベースを使用します。これには IPアドレス、アドレスバインディング、およびブートファイ
ルなどの設定パラメータが含まれます。

アドレスバインディングは、Cisco IOSDHCPサーバデータベース内のホストの IPアドレスお
よびMACアドレス間のマッピングです。クライアント IPアドレスを手動で割り当てること、
または、DHCPサーバがDHCPアドレスプールから IPアドレスを割り当てることが可能です。
手動および自動アドレスバインディングの詳細については、『Cisco IOS IP Configuration Guide,
Release 12.4』の「Configuring DHCP」の章を参照してください。

Cisco IOS DHCPサーバーデータベースをイネーブルにして設定する手順については、『Cisco
IOS IP Configuration Guide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングをイネーブルにすると、スイッチは信頼できないインターフェイスに関す
る情報をDHCPスヌーピングバインディングデータベースに保存します。データベースには、
64,000のバインディングを含めることができます。

各データベースエントリ（バインディング）は、IPアドレス、それに関連付けられたMACア
ドレス、リース期間（16進形式）、バインディングが適用されるインターフェイス、およびイ
ンターフェイスが属する VLANで構成されます。データベースエージェントは、設定された
場所のファイルにバインディングを保存します。各エントリの末尾にあるチェックサムは、

ファイルの先頭のバイトを含め、エントリに関連付けられたすべてのバイトを対象として計算

されます。各エントリは、まず 72バイトのデータがあり、その後に 1つのスペースとチェッ
クサム値が続きます。
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スイッチのリロード後もバインディングを保持するには、DHCPスヌーピングデータベース
エージェントを使用する必要があります。エージェントがディセーブルで、ダイナミックARP
インスペクションまたは IPソースガードがイネーブルにされ、DHCPスヌーピングバイン
ディングデータベースがダイナミックバインディングされている場合、スイッチは接続を切断

されます。このエージェントがディセーブルで、DHCPスヌーピングだけがイネーブルである
場合、スイッチの接続は切断されませんが、DHCPスヌーピングはDHCPスプーフィング攻撃
を防止できないことがあります。

リロードすると、スイッチはバインディングファイルを読み込み、DHCPスヌーピングバイ
ンディングデータベースを作成します。スイッチは、データベースに変更が加えられたときに

はバインディングファイルを更新します。

スイッチは、新しいバインディングを認識するか、バインディングを失うと、ただちにデータ

ベース内のエントリを更新します。スイッチはバインディングファイル内のエントリも更新し

ます。バインディングファイルの更新頻度は設定可能な遅延時間によって決まり、更新はバッ

チ処理されます。ファイルが指定された時間内（書き込み遅延およびキャンセルタイムアウト

の値によって設定される）に更新されない場合、更新は停止します。

バインディングが含まれるファイルの形式は次のとおりです。

<initial-checksum>
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
<entry-1> <checksum-1>
<entry-2> <checksum-1-2>
...
...
<entry-n> <checksum-1-2-..-n>
END

このファイルの各エントリにはチェックサム値を示すタグが付けられます。スイッチは、ファ

イルを読み取るときに、このチェックサムを使用してエントリを検証します。最初の行の

initial-checksumエントリは、最新のファイル更新に関連するエントリを以前のファイル更新に
関連するエントリと区別します。

次に、バインディングファイルの例を示します。

2bb4c2a1
TYPE DHCP-SNOOPING
VERSION 1
BEGIN
192.1.168.1 3 0003.47d8.c91f 2BB6488E Gi1/0/4 21ae5fbb
192.1.168.3 3 0003.44d6.c52f 2BB648EB Gi1/0/4 1bdb223f
192.1.168.2 3 0003.47d9.c8f1 2BB648AB Gi1/0/4 584a38f0
END

スイッチが起動し、計算されたチェックサム値が保存されているチェックサム値と一致した場

合、スイッチはバインディングファイルのエントリを読み取り、バインディングを DHCPス
ヌーピングバインディングデータベースに追加します。次のいずれかの状況が発生した場合、

スイッチはエントリを無視します。
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•スイッチがエントリを読み取り、計算されたチェックサム値が保存されているチェックサ
ム値と一致しない。この場合、そのエントリとそれ以降のエントリは無視されます。

•エントリに含まれているリース期間が終了している（スイッチはリース期間の終了時にバ
インディングエントリを削除しないことがある）。

•エントリに含まれるインターフェイスが現在はシステムに存在しない。

•インターフェイスがルーテッドインターフェイスまたは DHCPスヌーピングにおける信
頼できるインターフェイスである。

DHCP機能の設定方法

DHCPスヌーピングのデフォルト設定
表 135 : DHCPのデフォルト設定

デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定
が必要13

DHCPサーバ

イネーブル14DHCPリレーエージェント

未設定DHCPパケット転送アドレス

イネーブル（無効なメッセージは廃棄）リレーエージェント情報の確認

既存のリレーエージェント情報を置換。DHCPリレーエージェント転送ポリシー

ディセーブルDHCPスヌーピングをグローバルにイネーブ
ル

イネーブルDHCPスヌーピング情報オプション

ディセーブルパケットを信頼できない入力インターフェイ

スで受け取る DHCPスヌーピングオプショ
ン15

未設定DHCPスヌーピングレート制限

信頼できないDHCPスヌーピング信頼状態

ディセーブルDHCPスヌーピング VLAN

イネーブルDHCPスヌーピングのMACアドレス検証
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デフォルト設定機能

Cisco IOSソフトウェアではイネーブル、設定
が必要。

スイッチは、DHCPサーバとして設
定されているデバイスからだけ、

ネットワークアドレスおよび設定パ

ラメータを取得します。

（注）

Cisco IOS DHCPサーババインディングデー
タベース

Cisco IOSソフトウェアではイネーブル、設定
が必要。この機能は宛先が設定されている場

合に限り有効。

DHCPスヌーピングバインディングデータ
ベースエージェント

13
スイッチは、DHCPサーバとして設定されている場合に限り DHCP要求に応答します。

14
スイッチは、DHCPサーバの IPアドレスが DHCPクライアントの SVIに設定されている
場合に限り DHCPパケットをリレーします。

15
この機能は、スイッチがエッジスイッチによってオプション82情報が挿入されたパケッ
トを受信する集約スイッチである場合に使用します。

DHCPスヌーピング設定時の注意事項
•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trust interface
コンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定して

ください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できない

ポートとして設定してください。

• show ip dhcp snooping statisticsユーザー EXECコマンドを入力してDHCPスヌーピング統
計情報を表示したり、clear ip dhcp snooping statistics特権 EXECコマンドを入力してス
ヌーピング統計情報をクリアしたりできるようになりました。

DHCPサーバの設定
スイッチは、DHCPサーバーとして機能できます。

スイッチをDHCPサーバーとして設定するときの手順については、『Cisco IOS IPConfiguration
Guide, Release 12.4』の「IP Addressing and Services」の項の「Configuring DHCP」を参照してく
ださい。

DHCPリレーエージェントの設定
スイッチ上で DHCPリレーエージェントをイネーブルにするには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. service dhcp
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチ上でDHCPサーバおよびDHCPリレーエー
ジェントをイネーブルにします。デフォルトでは、

この機能はイネーブルです。

service dhcp

例：

スイッチ(config)# service dhcp

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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次のタスク

•リレーエージェント情報のチェック（検証）

•リレーエージェント転送ポリシーの設定

パケット転送アドレスの指定

DHCPサーバーおよび DHCPクライアントが異なるネットワークまたはサブネットにある場
合、スイッチを ip helper-address addressインターフェイスコンフィギュレーションコマンド
で設定する必要があります。一般的なルールは、クライアントに最も近いレイヤ 3インター
フェイス上にコマンドを設定することです。ip helper-addressコマンドで使用されているアド
レスは、特定の DHCPサーバ IPアドレスか、または他の DHCPサーバが宛先ネットワークセ
グメントにある場合はネットワークアドレスにすることができます。ネットワークアドレスを

使用することで、どの DHCPサーバも要求に応答できるようになります。

パケット転送アドレスを指定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface vlan vlan-id

4. ip address ip-address subnet-mask

5. ip helper-address address

6. end

7. 次のいずれかを使用します。

• interface range port-range
• interface interface-id

8. switchport mode access
9. switchport access vlan vlan-id

10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLAN IDを入力してスイッチ仮想インターフェイ
スを作成し、インターフェイスコンフィギュレー

ションモードを開始します。

interface vlan vlan-id

例：

スイッチ(config)# interface vlan 1

ステップ 3

インターフェイスに IPアドレスおよび IPサブネッ
トを設定します。

ip address ip-address subnet-mask

例：

ステップ 4

スイッチ(config-if)# ip address 192.108.1.27
255.255.255.0

DHCPパケット転送アドレスを指定します。ip helper-address address

例：

ステップ 5

ヘルパーアドレスは特定のDHCPサーバアドレス
にするか、他の DHCPサーバが宛先ネットワーク

スイッチ(config-if)# ip helper-address 172.16.1.2 セグメントにある場合は、ネットワークアドレス

にすることができます。ネットワークアドレスを

使用することで、他のサーバも DHCP要求に応答
できるようになります。

複数のサーバがある場合、各サーバに 1つのヘル
パーアドレスを設定できます。

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

ステップ 6

スイッチ(config-if)# end

DHCPクライアントに接続されている複数の物理
ポートを設定し、インターフェイス範囲コンフィ

ギュレーションモードを開始します。

次のいずれかを使用します。ステップ 7

• interface range port-range
• interface interface-id

または例：

DHCPクライアントに接続されている単一の物理
ポートを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

スイッチ(config)# interface gigabitethernet1/0/2

ポートの VLANメンバーシップモードを定義しま
す。

switchport mode access

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ(config-if)# switchport mode access

ステップ 2で設定したのと同じ VLANをポートに
割り当てます。

switchport access vlan vlan-id

例：

ステップ 9

スイッチ(config-if)# switchport access vlan 1

特権 EXECモードに戻ります。end

例：

ステップ 10

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 11

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

DHCPスヌーピングおよびオプション 82を設定するための前提条件
DHCPスヌーピングおよびオプション 82の前提条件は次のとおりです。

• DHCPスヌーピングは、スイッチ上でグローバルにイネーブルにする必要があります。

•スイッチ上でDHCPスヌーピングをグローバルにイネーブルにする前に、DHCPサーバー
や DHCPリレーエージェントとして機能するデバイスが設定され、イネーブルになって
いることを確認してください。

•スイッチをDHCP要求に応答するようにする場合は、DHCPサーバーとして設定する必要
があります。

•スイッチでDHCPスヌーピング情報オプションを設定する前に、DHCPサーバーとして機
能するデバイスを設定してください。DHCPサーバーが割り当てたり除外したりできる IP
アドレスを指定するか、またはそれらのデバイスのDHCPオプションを設定する必要があ
ります。

• DHCPスヌーピングを正しく機能させるためには、すべてのDHCPサーバーを信頼できる
インターフェイス経由でスイッチに接続する必要があります。サービスプロバイダネッ

トワークでは、同じネットワーク内のデバイスのポートに接続されたインターフェイスが

信頼できるインターフェイスとなります。
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• DHCPスヌーピングで Cisco IOS DHCPサーバーバインディングデータベースを使用する
には、Cisco IOS DHCPサーバーバインディングデータベースを使用するようにスイッチ
を設定する必要があります。

•信頼できない入力でパケットを受け入れる DHCPスヌーピングオプションを使用するに
は、スイッチがエッジスイッチからオプション 82情報を含むパケットを受信する集約ス
イッチである必要があります。

•次の前提条件がDHCPスヌーピングバインディングデータベースの設定に適用されます。

• DHCPスヌーピング用にスイッチを使用するには、DHCPスヌーピングバインディン
グデータベースで宛先を設定する必要があります。

• NVRAMとフラッシュメモリは、いずれも記憶容量が限られているため、バインディ
ングファイルを TFTPサーバーに保存することを推奨します。

•ネットワークベースのURL（TFTPやFTPなど）については、スイッチがバインディ
ングをそのURLのバインディングファイルに初めて書き込む前に、設定されたURL
に空のファイルを作成する必要があります。空のファイルをサーバ上に作成する必要

があるかどうかについては、TFTPサーバのマニュアルを参照してください。TFTP
サーバによっては、そのように設定できないことがあります。

•データベースに正しいリース期間が記録されるように、ネットワークタイムプロト
コル（NTP）をイネーブルにし、設定することを推奨します。

• NTPが設定されている場合、スイッチのシステムクロックが NTPと同期化されたと
きにだけ、スイッチがバインディングの変更内容をバインディングファイルに書き込

みます。

•スイッチで DHCPリレーエージェントを設定する前に、DHCPサーバーとして機能する
デバイスを設定してください。DHCPサーバーが割り当てたり除外したりできる IPアド
レスを指定するか、デバイスのDHCPオプションを設定するか、またはDHCPデータベー
スエージェントをセットアップする必要があります。

•スイッチが DHCPパケットをリレーするようにする場合は、DHCPサーバーの IPアドレ
スは DHCPクライアントのスイッチ仮想インターフェイス（SVI）に設定する必要があり
ます。

•スイッチポートが DHCPサーバに接続されている場合は、ip dhcp snooping trust interface
コンフィギュレーションコマンドを入力して、ポートを信頼できるポートとして設定して

ください。

•スイッチポートがDHCPクライアントに接続されている場合は、no ip dhcp snooping trust
インターフェイスコンフィギュレーションコマンドを入力して、ポートを信頼できない

ポートとして設定してください。

DHCPスヌーピングおよび Option 82のイネーブル化
スイッチ上で DHCPスヌーピングをイネーブルにするには、次の手順に従います。
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手順の概要

1. enable
2. configure terminal
3. ip dhcp snooping
4. ip dhcp snooping vlan vlan-range

5. ip dhcp snooping information option
6. ip dhcp snooping information option format remote-id [ string ASCII-string | hostname]
7. ip dhcp snooping information option allow-untrusted
8. interface interface-id

9. ip dhcp snooping vlan vlan information option format-type circuit-id [override] string
ASCII-string

10. ip dhcp snooping trust
11. ip dhcp snooping limit rate rate

12. exit
13. ip dhcp snooping verify mac-address
14. end
15. show running-config
16. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

DHCPスヌーピングをグローバルにイネーブル化し
ます。

ip dhcp snooping

例：

ステップ 3

スイッチ(config)# ip dhcp snooping

VLANまたは VLAN範囲で DHCPスヌーピングを
イネーブルにします。指定できる範囲は 1～ 4094

ip dhcp snooping vlan vlan-range

例：

ステップ 4

です。VLAN ID番号によって特定される単一の
スイッチ(config)# ip dhcp snooping vlan 10 VLAN ID、それぞれをカンマで区切った一連の

VLAN ID、ハイフンを間に挿入したVLAN IDの範
囲、または先頭および末尾の VLAN IDで区切られ
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目的コマンドまたはアクション

た VLAN IDの範囲を入力することができます。こ
れらはスペースで区切ります。

• VLANID番号によって特定される単一のVLAN
ID、それぞれをカンマで区切った一連のVLAN
ID、ハイフンを間に挿入した VLAN IDの範
囲、または先頭および末尾の VLAN IDで区切
られた VLAN IDの範囲を入力することができ
ます。これらはスペースで区切ります。

スイッチが、転送された DHCP要求メッセージに
ある DHCPリレー情報（オプション 82フィール

ip dhcp snooping information option

例：

ステップ 5

ド）を DHCPサーバーに挿入したり削除したりで
スイッチ(config)# ip dhcp snooping information
option

きるようにイネーブルにします。これがデフォルト

設定です。

（任意）リモート IDサブオプションを設定しま
す。

ip dhcp snooping information option format remote-id
[ string ASCII-string | hostname]

例：

ステップ 6

リモート IDは次のように設定できます。

スイッチ(config)# ip dhcp snooping information
option format remote-id string acsiistring2

• 63文字までの ASCII文字列（スペースなし）

•スイッチに設定されたホスト名

ホスト名が 64文字以上の場合、リ
モート ID設定で 63文字に切り捨て
られます。

（注）

デフォルトのリモート IDはスイッチMACアドレ
スです。

（任意）スイッチが、エッジスイッチに接続され

た集約スイッチである場合、エッジスイッチから

ip dhcp snooping information option allow-untrusted

例：

ステップ 7

のオプション 82情報付き着信DHCPスヌーピング
スイッチ(config)# ip dhcp snooping information
option allow-untrusted

パケットを受け入れるようにこのコマンドによって

スイッチをイネーブルにします。

デフォルト設定では無効になっています。

このコマンドは、信頼できるデバイスに

接続された集約スイッチだけで入力して

ください。

（注）

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 8

スイッチ(config)# interface gigabitethernet2/0/1

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1503

セキュリティ

DHCPスヌーピングおよび Option 82のイネーブル化



目的コマンドまたはアクション

（任意）指定したインターフェイスの回線 IDサブ
オプションを設定します。

ip dhcp snooping vlan vlan information option
format-type circuit-id [override] string ASCII-string

例：

ステップ 9

1～ 4094の範囲のVLAN IDを使用して、VLANお
よびポート IDを指定します。デフォルトの回線 ID

スイッチ(config-if)# ip dhcp snooping vlan 1
はポート IDで、フォーマットは vlan-mod-portで
す。

information option format-type curcuit-id
override string ovrride2

回線 IDは 3～ 63のASCII文字列（スペースなし）
を設定できます。

（任意）overrideキーワードは、加入者情報を定義
するためのTLV形式に回線 IDサブオプションを挿
入したくない場合に使用します。

（任意）インターフェイスの信頼性を trustedまた
は untrustedに設定します。信頼できないクライア

ip dhcp snooping trust

例：

ステップ 10

ントからのメッセージを受信するようにインター

スイッチ(config-if)# ip dhcp snooping trust フェイスを設定するには、noキーワードを使用し
ます。デフォルト設定は untrustedです。

（任意）インターフェイスが受信できる1秒あたり
の DHCPパケット数を設定します。指定できる範

ip dhcp snooping limit rate rate

例：

ステップ 11

囲は 1～ 2048です。デフォルトでは、レート制限
は設定されません。スイッチ(config-if)# ip dhcp snooping limit rate

100
信頼できないインターフェイスのレート

制限を 1秒あたり 100パケット以下に設
定することを推奨します。信頼できるイ

ンターフェイスのレート制限を設定する

場合、DHCPスヌーピングを使った複数
のVLANに割り当てられたトランクポー
トでは、レート制限の値を大きくするこ

とが必要になることがあります。

（注）

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 12

スイッチ(config-if)# exit

（任意）信頼できないポートに着信した DHCPパ
ケットの送信元MACアドレスがパケットのクライ

ip dhcp snooping verify mac-address

例：

ステップ 13

アントハードウェアアドレスと一致することを確

スイッチ(config)# ip dhcp snooping verify
mac-address

認するようにスイッチを設定します。デフォルトで

は、送信元MACアドレスがパケットのクライアン
トハードウェアアドレスと一致することを確認し

ます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 14

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 15

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 16

スイッチ# copy running-config startup-config

Cisco IOS DHCPサーバデータベースのイネーブル化
Cisco IOS DHCPサーバデータベースをイネーブルにして設定する手順については、『Cisco
IOS IPConfigurationGuide, Release 12.4』の「ConfiguringDHCP」の章にある「DHCPConfiguration
Task List」の項を参照してください。

DHCPスヌーピング情報のモニタリング
表 136 : DHCP情報を表示するためのコマンド

スイッチの DHCPスヌーピングの設定を表示
します。

show ip dhcp snooping

DHCPスヌーピングバインディングデータ
ベース内の動的に設定されたバインディング

だけを表示します。このようなバインディン

グは、バインディングテーブルとも呼ばれま

す。

show ip dhcp snooping binding

DHCPスヌーピングバインディングデータ
ベースのステータスおよび統計情報を表示し

ます。

show ip dhcp snooping database

DHCPスヌーピングの統計情報を要約または
詳細形式で表示します。

show ip dhcp snooping statistics
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動的および静的に設定されたバインディング

を表示します。

show ip source binding

DHCPスヌーピングがイネーブルでインターフェイスがダウンステートに変更された場
合、静的に設定されたバインディングは削除されません。

（注）

DHCPサーバーポートベースのアドレス割り当ての設定

DHCPサーバーポートベースのアドレス割り当ての設定に関する情報
DHCPサーバーポートベースのアドレス割り当ては、接続されたデバイスクライアントの ID
またはクライアントハードウェアアドレスに関係なく、DHCPがイーサネットスイッチポー
トで同じ IPアドレスを維持できるようにする機能です。

ネットワークに導入されたイーサネットスイッチは、直接接続されたデバイスに接続を提供し

ます。工場の作業場など、一部の環境では、あるデバイスで不具合が発生した場合は、それと

同時に、そのネットワークで代わりのデバイスが動作を開始しなければなりません。現在の

DHCP実装では、この代わりのデバイスに、DHCPが同じ IPアドレスを提供する保証はありま
せん。コントロールやモニタリングなどを行うソフトウェアは、各デバイスに関連付けられた

IPアドレスが一定であることを期待しています。デバイスを交換した場合、DHCPクライアン
トが変更された場合でも、アドレスの割り当ては一定のままでなければなりません。

DHCPサーバポートベースのアドレス割り当て機能が設定されている場合、この機能により、
ある接続ポートで受信されたDHCPメッセージでクライアント IDやクライアントハードウェ
アアドレスが変更されたとしても、同じ接続ポートには常に同じ IPアドレスが提供されるこ
とが保証されます。DHCPプロトコルは、DHCPパケットのクライアント IDオプションによ
り、DHCPクライアントを識別します。クライアント IDオプションを含まないクライアント
は、クライアントハードウェアアドレスにより識別されます。この機能を設定すると、イン

ターフェイスのポート名が、クライアント IDまたはハードウェアアドレスよりも優先され、
実際の接続ポイントであるスイッチポートがクライアント IDになります。

すべてのケースで、同じポートにイーサネットケーブルを接続することにより、接続されたデ

バイスに、DHCP経由で同じ IPアドレスが割り当てられます。

DHCPサーバポートベースのアドレス割り当て機能がサポートされているのは、Cisco IOS
DHCPサーバだけです。サードパーティ製のサーバではサポートされていません。

ポートベースのアドレステーブルのデフォルト設定

デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされていま
す。
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ポートベースのアドレス割り当て設定時の注意事項

•デフォルトでは、DHCPサーバポートベースのアドレス割り当てはディセーブルにされて
います。

• DHCPプールから事前に設定された予約への割り当てを制限する（予約されていないアド
レスはクライアントに提供されず、その他のクライアントはプールによるサービスを受け

ない）ために、reserved-only DHCPプールコンフィギュレーションコマンドを入力する
ことができます。

DHCPスヌーピングバインディングデータベースエージェントのイ
ネーブル化

スイッチ上で DHCPスヌーピングバインディングデータベースエージェントをイネーブルに
し、設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip dhcp snooping database {flash[number]:/filename | ftp://user:password@host/filename |

http://[[username:password]@]{hostname | host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}| tftp://host/filename

4. ip dhcp snooping database timeout seconds

5. ip dhcp snooping database write-delay seconds

6. end
7. ip dhcp snooping binding mac-address vlan vlan-id ip-address interface interface-id expiry

seconds

8. show ip dhcp snooping database [detail]
9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

次のいずれかの形式を使用して、データベースエー

ジェントまたはバインディングファイルのURLを
指定します。

ip dhcp snooping database {flash[number]:/filename |
ftp://user:password@host/filename |
http://[[username:password]@]{hostname |
host-ip}[/directory] /image-name.tar |
rcp://user@host/filename}| tftp://host/filename

ステップ 3

• flash[number]:/filename

例： （任意）アクティブスイッチのスタックメン

バー番号を指定するには、numberパラメータ
スイッチ(config)# ip dhcp snooping database
tftp://10.90.90.90/snooping-rp2

を使用します。numberの指定できる範囲は 1
～ 9です。

• ftp://user:password@host/filename

• http://[[username:password]@]{hostname |
host-ip}[/directory] /image-name.tar

• rcp://user@host/filename

• tftp://host/filename

データベース転送プロセスが完了するのを待ち、そ

れまでに完了しない場合はプロセスを停止する時間

（秒数）を指定します。

ip dhcp snooping database timeout seconds

例：

スイッチ(config)# ip dhcp snooping database timeout
300

ステップ 4

デフォルトは 300秒です。指定できる範囲は 0～
86400です。無期限の期間を定義するには、0を使
用します。これは転送を無期限に試行することを意

味します。

バインディングデータベースが変更されてから転

送を開始するまでの遅延時間を指定します。指定で

ip dhcp snooping database write-delay seconds

例：

ステップ 5

きる範囲は 15～ 86400秒です。デフォルトは 300
秒（5分）です。スイッチ(config)# ip dhcp snooping database

write-delay 15

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

（任意）DHCPスヌーピングバインディングデー
タベースにバインディングエントリを追加します。

ip dhcp snooping binding mac-address vlan vlan-id
ip-address interface interface-id expiry seconds

例：

ステップ 7

vlan-idに指定できる範囲は 1～ 4904です。seconds
の範囲は 1～ 4294967295です。
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目的コマンドまたはアクション

スイッチ# ip dhcp snooping binding 0001.1234.1234
vlan 1 172.20.50.5 interface gi1/1 expiry 1000

このコマンドは、追加するエントリごとに入力しま

す。

このコマンドは、スイッチをテストまたはデバッグ

するときに使用します。

DHCPスヌーピングバインディングデータベース
エージェントのステータスおよび統計情報を表示し

ます。

show ip dhcp snooping database [detail]

例：

スイッチ# show ip dhcp snooping database detail

ステップ 8

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

DHCPサーバポートベースのアドレス割り当てのイネーブル化
ポートベースのアドレス割り当てをグローバルにイネーブル化し、インターフェイス上で加入

者 IDを自動的に生成するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip dhcp use subscriber-id client-id
4. ip dhcp subscriber-id interface-name
5. interface interface-id

6. ip dhcp server use subscriber-id client-id
7. end
8. show running-config
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

すべての着信 DHCPメッセージで、加入者 IDがク
ライアント IDとしてグローバルに使用されるよう
に DHCPサーバを設定します。

ip dhcp use subscriber-id client-id

例：

スイッチ(config)# ip dhcp use subscriber-id
client-id

ステップ 3

インターフェイスの短い名前に基づいて、加入者 ID
を自動的に生成します。

ip dhcp subscriber-id interface-name

例：

ステップ 4

特定のインターフェイスで設定された加入者 IDは、
このコマンドで優先されます。スイッチ(config)# ip dhcp subscriber-id

interface-name

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 5

スイッチ(config)# interface gigabitethernet1/0/1

インターフェイス上ですべての着信DHCPメッセー
ジで、加入者 IDがクライアント IDとして使用され
るように DHCPサーバーを設定します。

ip dhcp server use subscriber-id client-id

例：

スイッチ(config-if)# ip dhcp server use
subscriber-id client-id

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

次のタスク

スイッチ上でのDHCPポートベースのアドレス割り当てをイネーブルにした後で、ipdhcppool
グローバルコンフィギュレーションコマンドを使用して、IPアドレスの事前割り当てと、ク
ライアントへの関連付けを行います。

DHCPサーバポートベースのアドレス割り当てのモニタリング
表 137 : DHCPポートベースのアドレス割り当て情報を表示するためのコマンド

目的コマンド

特定のインターフェイスのステータスおよび

設定を表示します。

show interface interface id

DHCPアドレスプールを表示します。show ip dhcp pool

Cisco IOSDHCPサーバのアドレスバインディ
ングを表示します。

show ip dhcp binding
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第 66 章

IPソースガードの設定

IPソースガード（IPSG）は、ルーティングされないレイヤ 2インターフェイス上の IPトラ
フィックを制限するセキュリティ機能で、DHCPスヌーピングバインディングデータベース
と手動で設定された IPソースバインディングに基づいてトラフィックをフィルタリングする
ことで実現されます。

この章は、次の内容で構成されています。

• IPソースガードの概要（1513ページ）
• IPソースガードの設定方法（1516ページ）
• IPソースガードのモニタリング（1520ページ）

IPソースガードの概要

IPソースガード
ネイバーの IPアドレスを使用する場合に、トラフィック攻撃を防ぐために IPソースガードを
使用でき、そして信頼できないインターフェイスで DHCPスヌーピングがイネーブルの場合
に、IPアドレスを使用しようとすると、IPソースガードをイネーブルにできます。

インターフェイス上で IPSGをイネーブルにすると、スイッチは、DHCPスヌーピングにより
許可された DHCPパケットを除き、このインターフェイスで受信したすべての IPトラフィッ
クをブロックします。

スイッチは IPアドレスをポートにバインドするためにハードウェアの発信元 IP検索テーブル
を使用します。IPおよびMACのフィルタリングでは、送信元 IP検索および送信元MAC検索
の組み合わせが使用されます。バインディングテーブル内の送信元 IPアドレスを使用する IP
トラフィックは許可され、他のすべてのトラフィックは拒否されます。

IPソースバインディングテーブルには、DHCPスヌーピングで学習されたバインディング、
または手動で設定されたバインディング（スタティック IP送信元バインディング）がありま
す。このテーブルのエントリには IPアドレスと、関連MACアドレス、および関連 VLAN番
号があります。スイッチは、IPソースガードがイネーブルにされている場合だけ、IPソース
バインディングテーブルを使用します。
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IPSGは、アクセスポートおよびトランクポートを含むレイヤ 2ポートだけでサポートされま
す。送信元 IPアドレスと送信元 IPおよびMACアドレスフィルタリングで IPSGを設定でき
ます。

スタティックホスト用 IPソースガード

アップリンクポート、またはトランクポートで、スタティックホスト用 IPソースガー
ド（IPSG）を使用しないでください。

（注）

スタティックホスト用 IPSGは、IPSGの機能を DHCPではない、スタティックな環境に拡張
するものです。これまでの IPSGは、DHCPスヌーピングにより作成されたエントリを使用し
て、スイッチに接続されたホストを検証していました。ホストから受信したトラフィックのう

ち、有効な DHCPを持たないものはすべてドロップされます。このセキュリティ機能によっ
て、ルーティングされないレイヤ 2インターフェイス上の IPトラフィックが制限されます。
この機能は、DHCPスヌーピングバインディングデータベース、および手動で設定された IP
ソースバインディングに基づいてトラフィックをフィルタリングします。前バージョンの IPSG
では、IPSGを動作させるために DHCP環境が必要でした。

スタティックホスト用 IPSGでは、DHCPなしで IPSGを動作させることができます。スタ
ティックホスト用 IPSGは、ポートACLをインストールするために IPデバイストラッキング
テーブルエントリに依存していまます。このスイッチは、指定されたポートで有効なホストの

リストを維持するために、ARPリクエスト、またはその他の IPパケットに基づいてスタティッ
クエントリを作成します。また、指定されたポートにトラフィックを送信できるホストの数を

指定することもできます。これはレイヤ 3でのポートセキュリティと同じです。

スタティックホスト用 IPSGはダイナミックホストもサポートしています。ダイナミックホ
ストが、IP DHCPスヌーピングテーブルに存在する DHCPが割り当てられた IPアドレスを受
信すると、IPデバイストラッキングテーブルは同じエントリを学習します。スタック化環境
では、アクティブスイッチのフェールオーバーが発生すると、メンバポートに接続されたスタ

ティックホストの IPソースガードエントリは、そのまま残ります。show ip device tracking all
特権 EXECコマンドを入力すると、IPデバイストラッキングテーブルには、これらのエント
リが ACTIVEであると表示されます。

複数のネットワークインターフェイスを持つ IPホストの一部は、ネットワークインター
フェイスに無効なパケットを注入することができます。この無効なパケットには、ソー

スアドレスとして、別のホストネットワークインターフェイスの IPアドレス、または
MACアドレスが含まれます。この無効パケットは、スタティックホスト用 IPSGがホス
トに接続され、無効な IPアドレスバインディングまたはMACアドレスバインディング
が学習されて、有効なバインディングが拒否される原因となります。ホストによる無効

なパケットの注入を回避する方法については、対応するオペレーティングシステムとネッ

トワークインターフェイスのベンダーにお問い合わせください。

（注）
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最初、スタティックホスト用 IPSGは ACLベースのスヌーピングメカニズムを通じて、動的
に IPバインディング、またはMACバインディングを学習します。IPバインディング、また
はMACバインディングは、ARPパケット、および IPパケットにより、スタティックホスト
から学習されます。これらはデバイストラッキングデータベースに保存されます。指定され

たポートで動的に学習、または静的に設定された IPアドレスの数が最大値に達した場合、新
しい IPアドレスを持つパケットはすべて、ハードウェアによりドロップされます。何らかの
理由で移動された、またはなくなったホストを解決するために、スタティックホスト用 IPSG
は IPデバイストラッキングを活用して、動的に学習した IPアドレスバインディングをエー
ジングアウトします。この機能は、DHCPスヌーピングとともに使用できます。複数バイン
ディングは、DHCPホストとスタティックホストの両方に接続されたポートに確立されます。
たとえば、バインディングは、デバイストラッキングデータベースと DHCPスヌーピングバ
インディングデータベースの両方に保存されます。

IPソースガードの設定時の注意事項
•スタティック IPバインディングは、非ルーテッドポートだけで設定できます。ルーテッ
ドインターフェイスで ip source binding mac-address vlan vlan-id ip-address interface interface-id
グローバルコンフィギュレーションコマンドを入力すると、次のエラーメッセージが表

示されます。

Static IP source binding can only be configured on switch port.

•送信元 IPフィルタリング機能を持つ IPソースガードがインターフェイスでイネーブルに
されている場合、このインターフェイスのアクセス VLANで、DHCPスヌーピングをイ
ネーブルにしておく必要があります。

•複数のVLANを持つトランクインターフェイス上で IPソースガードをイネーブルにし、
これらすべての VLANで DHCPスヌーピングをイネーブルにした場合、すべての VLAN
に、送信元 IPアドレスフィルタが適用されます。

IPソースガードがイネーブルにされているときに、トラン
クインターフェイスの VLAN上で DHCPスヌーピングをイ
ネーブル、またはディセーブルにした場合、スイッチは適切

にトラフィックをフィルタリングできない可能性がありま

す。

（注）

•この機能は、802.1xポートベースの認証がイネーブルにされている場合にイネーブルにで
きます。

• IPソースガードスマートロギングを設定すると、指定されたアドレスやDHCPによって
学習されたアドレス以外の送信元アドレスを持つパケットは拒否され、そのパケットの内

容がNetFlow収集装置に送信されます。この機能を設定する場合は、スマートロギングが
グローバルにイネーブルになっていることを確認してください。
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•スイッチスタックでは、IPソースガードがスタックメンバインターフェイスに設定され
ていて、no switch stack-member-number provisionグローバルコンフィギュレーションコ
マンドの入力によりそのスイッチの設定を削除した場合、インターフェイススタティック

バインディングはバインディングテーブルから削除されますが、実行コンフィギュレー

ションからは削除されません。switch stack-member-number provisionコマンドを入力する
ことによって、スイッチを再度プロビジョニングした場合、バインディングは復元されま

す。

実行コンフィギュレーションからバインディングを削除するには、no switch provisionコ
マンドを入力する前に IPソースガードを無効化する必要があります。インターフェイス
がバインディングテーブルから削除される間にスイッチがリロードされると、設定も削除

されます。

IPソースガードの設定方法

IPソースガードのイネーブル化

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip verify source [mac-check ]
5. exit
6. ip source binding mac-address vlan vlan-id ip-address interface interface-id

7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

設定するインターフェイスを指定して、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

送信元 IPアドレスフィルタリングによる IPソース
ガードを有効にします。

ip verify source [mac-check ]

例：

ステップ 4

（任意）mac-check：送信元 IPアドレスによる IP
ソースガードおよびMACアドレスフィルタリング
をイネーブルにします。

スイッチ(config-if)# ip verify source

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

スタティック IPソースバインディングを追加しま
す。

ip source binding mac-address vlan vlan-id ip-address
interface interface-id

例：

ステップ 6

スタティックバインディングごとにこのコマンドを

入力します。
スイッチ(config)# ip source binding 0100.0230.0002
vlan 11 10.0.0.4 interface gigabitethernet1/0/1

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config
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レイヤ 2アクセスポートでのスタティックホスト用 IPソースガード
の設定

スタティックホスト用 IPSGを動作させるには、ip device tracking maximum limit-numberイン
ターフェイスコンフィギュレーションコマンドをグローバルに設定する必要があります。こ

のコマンドをポートに対して実行したが、IPデバイストラッキングをグローバルに有効にし
ていない、または IP device trackingmaximumをそのインターフェイスに対して設定していない
場合は、スタティックホストの IPSGによって、そのインターフェイスからの IPトラフィッ
クはすべて拒否されます。

手順の概要

1. enable
2. configure terminal
3. ip device tracking
4. interface interface-id

5. switchport mode access
6. switchport access vlan vlan-id

7. ip verify source[tracking] [mac-check ]
8. ip device tracking maximum number

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IPホストテーブルをオンにし、IPデバイストラッ
キングをグローバルに有効にします。

ip device tracking

例：

ステップ 3

スイッチ(config)# ip device tracking

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# interface gigabitethernet 1/0/1

アクセスとしてポートを設定します。switchport mode access

例：

ステップ 5

スイッチ(config-if)# switchport mode access

このポートに VLANを設定します。switchport access vlan vlan-id

例：

ステップ 6

スイッチ(config-if)# switchport access vlan 10

送信元 IPアドレスフィルタリングによる IPソース
ガードを有効にします。

ip verify source[tracking] [mac-check ]

例：

ステップ 7

（任意）tracking：スタティックホスト用 IPソース
ガードを有効にします。

スイッチ(config-if)# ip verify source tracking
mac-check

（任意）mac-check：MACアドレスフィルタリング
を有効にします。

ip verify source tracking mac-checkコマンドは、MAC
アドレスフィルタリングのあるスタティックホス

トに対して IPソースガードを有効にします。

そのポートで、IPデバイストラッキングテーブル
により許可されるスタティック IP数の上限を設定し

ip device tracking maximum number

例：

ステップ 8

ます。指定できる範囲は 1～ 10です。最大値は 10
です。スイッチ(config-if)# ip device tracking maximum 8

ip device tracking maximum limit-numberイ
ンターフェイスコンフィギュレーション

コマンドを設定する必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end
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IPソースガードのモニタリング
表 138 :特権 EXEC表示コマンド

目的コマンド

スイッチ上または特定のインターフェイス上のIP
ソースガードの設定を表示します。

show ip verify source [ interface interface-id
]

IPデバイストラッキングテーブル内のエントリ
に関する情報を表示します。

show ip device tracking { all | interface
interface-id | ip ip-address |mac mac-address}

表 139 :インターフェイスコンフィギュレーションコマンド

目的コマンド

データソースを確認します。ip verify source tracking

出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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第 67 章

ダイナミック ARPインスペクションの設
定

•ダイナミック ARPインスペクションの制約事項（1521ページ）
•ダイナミック ARPインスペクションの概要（1523ページ）
•ダイナミック ARPインスペクションのデフォルト設定（1527ページ）
• ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ（1528ページ）
•非 DHCP環境での ARP ACLの設定 （1528ページ）
• DHCP環境でのダイナミック ARPインスペクションの設定（1531ページ）
•着信 ARPパケットのレート制限（1534ページ）
•ダイナミック ARPインスペクション検証チェックの実行（1537ページ）
• DAIのモニタリング（1539ページ）
• DAIの設定の確認（1539ページ）

ダイナミック ARPインスペクションの制約事項
ここでは、スイッチにダイナミック ARPインスペクションを設定するときの制約事項および
注意事項を示します。

•ダイナミック ARPインスペクションは入力セキュリティ機能です。出力チェックはまっ
たく行いません。

•ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションをサポート
していないスイッチ、またはこの機能がイネーブルにされていないスイッチに接続される

ホストに対しては有効ではありません。中間者攻撃は単一のレイヤ2ブロードキャストド
メインに制限されているため、チェックされないドメインと、ダイナミック ARPインス
ペクションによりチェックされるドメインは区別します。このアクションは、ダイナミッ

クARPインスペクションのためにイネーブルにされているドメインでホストのARPキャッ
シュを保護します。

•着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミックARPインスペクションDHCPスヌーピングバインディングデータベースの
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エントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを許
可する際は、DHCPスヌーピングをイネーブルにしてください。

DHCPスヌーピングをディセーブルにしている場合、またはDHCP以外の環境では、ARP
ACLを使用してパケットの許可または拒否を行います。

•ダイナミック ARPインスペクションは、アクセスポート、トランクポート、および
EtherChannelポートでサポートされます。

RSPAN VLANでは、ダイナミックARPインスペクションを
イネーブルにしないでください。RSPANVLANでダイナミッ
クARPインスペクションをイネーブルにすると、ダイナミッ
ク ARPインスペクションパケットが RSPAN宛先ポートに
届かない可能性があります。

（注）

•物理ポートを EtherChannelポートチャネルに結合するには、この物理ポートとチャネル
ポートの信頼状態が一致する必要があります。そうでない物理ポートは、ポートチャネル

内で中断状態のままとなります。ポートチャネルは、チャネルと結合された最初の物理

ポートの信頼状態を継承します。したがって、最初の物理ポートの信頼状態は、チャネル

の信頼状態と一致する必要はありません。

逆に、ポートチャネルで信頼状態を変更すると、スイッチは、チャネルを構成するすべて

の物理ポートで新しい信頼状態を設定します。

•レート制限は、スイッチスタックの各スイッチで別々に算出されます。クロススタック
EtherChannelの場合、これは実際のレート制限が設定値よりも高い可能性があることを意
味します。たとえば、レート制限が 30 ppsに設定された EtherChannelで、スイッチ 1に 1
つのポート、およびスイッチ 2に 1つのポートがある場合、EtherChannelが errdisableにな
らずに、各ポートは 29 ppsでパケットを受信できます。

•ポートチャネルの動作レートは、チャネル内のすべての物理ポートによる累積値です。た
とえば、ポートチャネルの ARPレート制限を 400 ppsに設定すると、このチャネルに結
合されたすべてのインターフェイスは、合計で 400 ppsを受信します。EtherChannelポー
トで受信される ARPパケットのレートは、すべてのチャネルメンバーからの受信パケッ
トレートの合計となります。EtherChannelポートのレート制限は、各チャネルポートメ
ンバーが受信する ARPパケットのレートを確認してから設定してください。

物理ポートで受信されるパケットのレートは、物理ポートの設定ではなく、ポートチャネ

ルの設定に照合して検査されます。ポートチャネルのレート制限設定は、物理ポートの設

定には依存しません。

EtherChannelが、設定したレートより多くの ARPパケットを受信すると、このチャネル
（すべての物理ポートを含む）は errdisableステートとなります。

•着信トランクポートでは、ARPパケットを必ずレート制限してください。トランクポー
トの集約を反映し、複数のダイナミック ARPインスペクションがイネーブルにされた
VLANにわたってパケットを処理するために、トランクポートのレートをより高く設定
します。また、ip arp inspection limit noneインターフェイスコンフィギュレーションコ
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マンドを使用して、レートを無制限に設定することもできます。1つのVLANに高いレー
ト制限値を設定すると、ソフトウェアによってこのポートが errdisableステートにされた
場合に、他の VLANへの DoS攻撃を招く可能性があります。

•スイッチで、ダイナミックARPインスペクションをイネーブルにすると、ARPトラフィッ
クをポリシングするように設定されたポリサーの有効性は失われます。この結果、すべて

の ARPトラフィックは CPUに送信されます。

ダイナミック ARPインスペクションの概要
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャスト
ドメイン内の IP通信を実現します。たとえば、ホスト Bはホスト Aに情報を送信する必要が
ありますが、ARPキャッシュにホスト AのMACアドレスを持っていないとします。ホスト
Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブロー
ドキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成します。

このブロードキャストドメイン内のホストはすべて ARP要求を受信し、ホスト AはMACア
ドレスで応答します。しかし、ARPは、ARP要求が受信されなった場合でも、ホストからの
余分な応答を許可するため、ARPスプーフィング攻撃や ARPキャッシュのポイズニングが発
生することがあります。攻撃が開始されると、攻撃を受けたデバイスからのすべてのトラフィッ

クは、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されるように

なります。

悪意のあるユーザーは、サブネットに接続されているシステムの ARPキャッシュをポイズニ
ングし、このサブネット上の他のホストを目的とするトラフィックを代行受信することによ

り、レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃すること
ができます。図 26-1に、ARPキャッシュポイズニングの例を示します。

図 106 : ARPキャッシュポイズニング

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。カッコ内に示されているのは、こ

れらの IPアドレス、およびMACアドレスです。たとえば、ホスト Aが使用する IPアドレス
は IA、MACアドレスはMAです。ホスト Aが IPレイヤにあるホスト Bと通信する必要があ
る場合、ホストAは IPアドレス IBと関連付けられているMACアドレスにARP要求をブロー
ドキャストします。スイッチとホスト Bは、この ARP要求を受信すると、IPアドレスが IA
で、MACアドレスがMAのホストに対する ARPバインディングを ARPキャッシュに読み込
みます。たとえば、IPアドレス IAは、MACアドレスMAにバインドされています。ホスト
Bが応答すると、スイッチ、およびホスト Aは、IPアドレスが IBで、MACアドレスがMB
のホストに対するバインディングを ARPに読み込みます。
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ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。つまり、ホスト Cがこのトラフィックを代行受信すること
になります。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているた
め、正しいMACアドレスを宛先として使用することで、代行受信したトラフィックをこれら
のホストに転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックスト
リームに挿入します。従来の中間者攻撃です。

ダイナミック ARPインスペクションは、ネットワーク内の ARPパケットの正当性を確認する
セキュリティ機能です。不正な IP/MACアドレスバインディングを持つ ARPパケットを代行
受信し、ログに記録して、廃棄します。この機能により、ネットワークをある種の中間者攻撃

から保護することができます。

ダイナミック ARPインスペクションにより、有効な ARP要求と応答だけが確実にリレーされ
るようになります。スイッチが実行する機能は次のとおりです。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。
•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つ
ことを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケッ
トを転送します。

•無効な ARPパケットはドロップします。

ダイナミック ARPインスペクションは、信頼できるデータベースである DHCPスヌーピング
バインディングデータベースに格納されている有効な IP/MACアドレスバインディングに基
づいて、ARPパケットの正当性を判断します。このデータベースは、VLANおよびスイッチ上
でDHCPスヌーピングが有効になっている場合に、DHCPスヌーピングにより構築されます。
信頼できるインターフェイスで ARPパケットが受信されると、スイッチは何もチェックせず
に、このパケットを転送します。信頼できないインターフェイスでは、スイッチはこのパケッ

トが有効である場合だけ、このパケットを転送します。

ip arp inspection vlan vlan-rangeグローバルコンフィギュレーションコマンドを使用して、
VLANごとにダイナミック ARPインスペクションを有効にすることができます。

非DHCP環境では、ダイナミックARPインスペクションは、静的に設定された IPアドレスを
持つホストに対するユーザー設定のARPアクセスコントロールリスト（ACL）と照らし合わ
せて、ARPパケットの正当性を確認することができます。ARP ACLを定義するには、arp
access-list acl-nameグローバルコンフィギュレーションコマンドを使用します。

パケットの IPアドレスが無効である場合、または ARPパケットの本文にあるMACアドレス
が、イーサネットヘッダーで指定されたアドレスと一致しない場合、ARPパケットをドロッ
プするようにダイナミックARPインスペクションを設定することができます。このためには、
ip arp inspection validate {[src-mac] [dst-mac] [ip]}グローバルコンフィギュレーションコマン
ドを使用します。
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インターフェイスの信頼状態とネットワークセキュリティ

ダイナミック ARPインスペクションは、スイッチの各インターフェイスに信頼状態を関連付
けます。信頼できるインターフェイスに到着するパケットは、ダイナミック ARPインスペク
ションの確認検査をすべてバイパスし、信頼できないインターフェイスに到着するパケットに

は、ダイナミック ARPインスペクションの検証プロセスを受けます。

一般的なネットワーク構成では、ホストポートに接続されているスイッチポートすべてを信

頼できないものに設定し、スイッチに接続されているスイッチポートすべてを信頼できるもの

に設定します。この構成では、指定されたスイッチからネットワークに入ってくるARPパケッ
トはすべて、セキュリティチェックをバイパスします。VLAN内、またはネットワーク内の
その他の場所では、他の検査を実行する必要はありません。信頼状態を設定するには、ip arp
inspection trustインターフェイスコンフィギュレーションコマンドを使用します。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できな

いインターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、スイッチ Aとスイッチ Bの両方が、ホスト 1とホスト 2を含む VLANでダイナ
ミック ARPインスペクションを実行しているとします。ホスト 1とホスト 2が、スイッチ A
に接続している DHCPサーバーから IPアドレスを取得している場合、スイッチ Aだけが、ホ
スト 1の IP/MACアドレスをバインディングします。したがって、スイッチ Aとスイッチ B
間のインターフェイスが信頼できない場合は、ホスト 1からの ARPパケットはスイッチ Bで
はドロップされ、ホスト 1およびホスト 2の間の接続は切断されます。

図 107 :ダイナミック ARPインスペクションのために有効にされた VLAN上の ARPパケット検証

実際には信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、

ネットワーク内にセキュリティホールが生じます。スイッチ Aでダイナミック ARPインスペ
クションが実行されていない場合、ホスト 1はスイッチ Bの ARPキャッシュを簡単にポイズ
ニングできます（および、これらのスイッチの間のリンクが信頼できるものとして設定されて

いる場合はホスト 2）。この状況は、スイッチ Bがダイナミック ARPインスペクションを実
行している場合でも発生します。
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ダイナミック ARPインスペクションは、ダイナミック ARPインスペクションを実行している
スイッチに接続された（信頼できないインターフェイス上の）ホストが、そのネットワークに

あるその他のホストのARPキャッシュをポイズニングしていないことを保証します。しかし、
ダイナミック ARPインスペクションにより、ネットワークの他の部分にあるホストが、ダイ
ナミックARPインスペクションを実行しているスイッチに接続されているホストのキャッシュ
をポイズニングできないようにすることはできません。

VLANのスイッチの一部がダイナミック ARPインスペクションを実行し、残りのスイッチは
実行していない場合、このようなスイッチに接続しているインターフェイスは信頼できないも

のとして設定します。ただし、非ダイナミック ARPインスペクションスイッチからパケット
のバインディングを検証するには、ARP ACLを使用して、ダイナミック ARPインスペクショ
ンを実行するスイッチを設定します。このようなバインディングが判断できない場合は、レイ

ヤ 3で、ダイナミック ARPインスペクションスイッチを実行していないスイッチから、ダイ
ナミック ARPインスペクションを実行しているスイッチを分離します。

DHCPサーバーとネットワークの設定によっては、VLAN上のすべてのスイッチで指定さ
れた ARPパケットを検証できない可能性があります。

（注）

ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。デフォルトで
は、信頼できないインターフェイスのレートは 15パケット/秒（pps）です。信頼できるイン
ターフェイスはレート制限されません。この設定を変更するには、ip arp inspection limitイン
ターフェイスコンフィギュレーションコマンドを使用します。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。ユーザーが介入するまで、ポートはこの状態を維持します。errdisablerecovery
グローバルコンフィギュレーションコマンドを使用すると、errdisableステートの回復をイネー
ブルにできます。これによって、ポートは指定のタイムアウト時間が経過すると、この状態か

ら自動的に回復するようになります。

EtherChannelのレート制限は、スタックにある各スイッチに個別に適用されます。たとえ
ば、EtherChannelで 20 ppsの制限が設定されている場合、EtherChannelにあるポートの各
スイッチでは、最大 20 ppsまで実行できます。スイッチが制限を超過した場合、
EtherChannel全体が errdisableステートになります。

（注）

ARPACLおよびDHCPスヌーピングエントリの相対的なプライオリティ
ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。
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DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザー設定の ARP ACLと比較します。DHCPスヌーピングによりデータが
入力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケッ
トを拒否する場合、スイッチもこのパケットを拒否します。

廃棄パケットのロギング

スイッチがパケットをドロップすると、ログバッファにエントリが記録され、その割合に応じ

て、システムメッセージが生成されます。メッセージの生成後、スイッチにより、ログバッ

ファからこのエントリが消去されます。各ログエントリには、受信側のVLAN、ポート番号、
送信元 IPアドレスおよび宛先 IPアドレス、送信元MACアドレスおよび宛先MACアドレス
といったフロー情報が記録されます。

ip arp inspection log-bufferグローバルコンフィギュレーションコマンドを使用して、バッファ
内のエントリ数や、システムメッセージ生成までの指定のインターバルに必要とされるエント

リ数を設定します。記録されるパケットの種類を指定するには、ip arp inspection vlan logging
グローバルコンフィギュレーションコマンドを使用します。

ダイナミック ARPインスペクションのデフォルト設定
デフォルト設定機能

すべての VLANでディセーブル。ダイナミック ARPインスペクション

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

1秒間に 15台の新規ホストに接続するホスト
が配置されたスイッチドネットワークの場合、

信頼できないインターフェイスのレートは 15
ppsに設定されます。

信頼できるすべてのインターフェイスでは、

レート制限は行われません。

バーストインターバルは 1秒です。

着信 ARPパケットのレート制限

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査
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デフォルト設定機能

ダイナミックARPインスペクションがイネー
ブル化されると、拒否またはドロップされた

ARPパケットはすべてが記録されます。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒 5つに制限さ
れます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべてのARPパケット
が記録されます。

VLAN単位のロギング

ARP ACLおよび DHCPスヌーピングエントリの相対的な
プライオリティ

ダイナミック ARPインスペクションでは、有効な IP/MACアドレスバインディングのリスト
として、DHCPスヌーピングバインディングデータベースが使用されます。

DHCPスヌーピングバインディングデータベース内のエントリより、ARP ACLの方が優先さ
れます。スイッチが ACLを使用するのは、ACLが ip arp inspection filter vlanグローバルコン
フィギュレーションコマンドを使用して作成されている場合だけです。スイッチは、まず、

ARPパケットをユーザー設定の ARP ACLと比較します。DHCPスヌーピングによりデータが
入力されたデータベースに有効なバインディングが存在していても、ARP ACLが ARPパケッ
トを拒否する場合、スイッチもこのパケットを拒否します。

非 DHCP環境での ARP ACLの設定
この手順は、図 2に示すスイッチ Bがダイナミック ARPインスペクション、または DHCPス
ヌーピングをサポートしていないときにダイナミック ARPインスペクションを設定する方法
を示しています。

スイッチ Aのポート 1を信頼できるものとして設定した場合、スイッチ Aとホスト 1は両方
とも、スイッチ Bまたはホスト 2により攻撃される可能性があるため、セキュリティホール
が作り出されます。これを阻止するには、スイッチAのポート1を信頼できないものとして設
定する必要があります。ホスト 2からの ARPパケットを許可するには、ARP ACLをセット
アップして、これをVLAN1に適用する必要があります。ホスト 2の IPアドレスがスタティッ
クではない（スイッチAでACL設定を適用することは不可能である）場合、レイヤ3でスイッ
チ Aをスイッチ Bから分離し、これらの間では、ルータを使用してパケットをルートする必
要があります。
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スイッチAでARP ACLを設定するには、次の手順を実行します。この手順は、非DHCP環境
では必須です。

手順の概要

1. enable
2. configure terminal
3. arp access-list acl-name

4. permit ip host sender-ip mac host sender-mac

5. exit
6. ip arp inspection filter arp-acl-name vlan vlan-range [static]
7. interface interface-id

8. no ip arp inspection trust
9. end

10. 次の showコマンドを使用します。

• show arp access-list acl-name
• show ip arp inspection vlan vlan-range
• show ip arp inspection interfaces

11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ARPACLを定義し、ARPアクセスリストコンフィ
ギュレーションモードを開始します。デフォルト

では、ARPアクセスリストは定義されません。

arp access-list acl-nameステップ 3

ARPアクセスリストの末尾に暗黙的な
deny ip any mac anyコマンドが指定され
ています。

（注）

指定されたホスト（ホスト 2）からの ARPパケッ
トを許可します。

permit ip host sender-ip mac host sender-macステップ 4
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目的コマンドまたはアクション

• sender-ipには、ホスト 2の IPアドレスを入力
します。

• sender-macには、ホスト 2のMACアドレスを
入力します。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5

VLANに ARP ACLを適用します。デフォルトで
は、定義済みのARPACLは、どのようなVLANに
も適用されません。

ip arp inspection filter arp-acl-name vlan vlan-range
[static]

ステップ 6

• arp-acl-nameには、ステップ2で作成したACL
の名前を指定します。

• vlan-rangeでは、スイッチとホストが存在する
VLANを指定します。VLAN ID番号により識
別される単一の VLAN、ハイフンで区切られ
た VLAN範囲、またはカンマで区切られた一
連の VLANを指定できます。指定できる範囲
は 1～ 4094です。

•（任意）staticを指定すると、ARPACL内の暗
黙的な拒否が明示的な拒否と見なされ、それ以

前に指定された ACL句に一致しないパケット
は廃棄されます。DHCPバインディングは使用
されません。

このキーワードを指定しない場合は、ACL内
にはパケットを拒否する明示的な拒否が存在し

ないことになります。この場合は、ACL句に
一致しないパケットを許可するか拒否するか

は、DHCPバインディングによって決定されま
す。

IPアドレスとMACアドレスとのバインディングし
か持たない ARPパケットは、ACLに照合されま
す。パケットは、アクセスリストで許可された場

合だけに許可されます。

スイッチBに接続されたスイッチAのインターフェ
イスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-idステップ 7

スイッチBに接続されたスイッチAのインターフェ
イスを untrustedとして設定します。

no ip arp inspection trustステップ 8
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目的コマンドまたはアクション

デフォルトでは、すべてのインターフェイスは信頼

できません。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディングを持つこ
とを確認してから、ローカルキャッシュを更新す

るか、適切な宛先にパケットを転送します。スイッ

チは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレー
ションコマンドで指定されたロギング設定に従っ

てログバッファに記録します。

特権 EXECモードに戻ります。endステップ 9

入力を確認します。次の showコマンドを使用します。ステップ 10

• show arp access-list acl-name
• show ip arp inspection vlan vlan-range
• show ip arp inspection interfaces

入力を確認します。show running-config

例：

ステップ 11

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

スイッチ# copy running-config startup-config

DHCP環境でのダイナミック ARPインスペクションの設
定

始める前に

この手順では、2つのスイッチがダイナミックARPインスペクションをサポートしているとき
に、この機能を設定する方法を示します。ホスト 1はスイッチ Aに、ホスト 2はスイッチ B
にそれぞれ接続されています。スイッチは両方とも、ホストが配置されているVLAN1でダイ
ナミック ARPインスペクションを実行しています。DHCPサーバーはスイッチ Aに接続され
ています。両方のホストは、同一の DHCPサーバーから IPアドレスを取得します。したがっ
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て、スイッチ Aはホスト 1およびホスト 2に対するバインディングを、スイッチ Bはホスト
2に対するバインディングを持ちます。

着信ARP要求、およびARP応答で IP/MACアドレスバインディングを検証するために、
ダイナミック ARPインスペクション DHCPスヌーピングバインディングデータベース
のエントリに依存します。IPアドレスがダイナミックに割り当てられた ARPパケットを
許可する際は、DHCPスヌーピングをイネーブルにしてください。

（注）

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。この処理は、
両方のスイッチで行う必要があります。この手順は必須です。

手順の概要

1. enable
2. show cdp neighbors
3. configure terminal
4. ip arp inspection vlan vlan-range

5. Interfaceinterface-id

6. ip arp inspection trust
7. end
8. show ip arp inspection interfaces
9. show ip arp inspection vlan vlan-range

10. show ip dhcp snooping binding
11. show ip arp inspection statistics vlan vlan-range

12. configure terminal
13. configure terminal

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

スイッチ間の接続を確認します。show cdp neighbors

例：

ステップ 2

スイッチ(config-if)#show cdp neighbors

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ# configure terminal

VLAN単位で、ダイナミック ARPインスペクショ
ンをイネーブルにします。デフォルトでは、すべて

ip arp inspection vlan vlan-range

例：

ステップ 4

のVLAN上でダイナミックARPインスペクション
スイッチ(config)# ip arp inspection vlan 1

はディセーブルになっています。vlan-rangeには、
VLAN ID番号で識別された単一の VLAN、ハイフ
ンで区切られた範囲の VLAN、またはカンマで区
切られた一連の VLANを指定できます。指定でき
る範囲は 1～ 4094です。両方のスイッチに同じ
VLAN IDを指定します。

他のスイッチに接続されるインターフェイスを指定

して、インターフェイスコンフィギュレーション

モードを開始します。

Interfaceinterface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 5

スイッチ間の接続を trustedに設定します。デフォ
ルトでは、すべてのインターフェイスは信頼できま

せん。

ip arp inspection trust

例：

スイッチ(config-if)#ip arp inspection trust

ステップ 6

スイッチは、信頼できるインターフェイスにあるも

う 1つのスイッチから受信した ARPパケットは確
認しません。この場合、パケットはそのまま転送さ

れます。

信頼できないインターフェイスでは、スイッチはす

べての ARP要求と応答を代行受信します。ルータ
は、代行受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディングを持つこ
とを確認してから、ローカルキャッシュを更新す

るか、適切な宛先にパケットを転送します。スイッ

チは、無効なパケットをドロップし、ip arp
inspection vlan loggingグローバルコンフィギュレー
ションコマンドで指定されたロギング設定に従っ

てログバッファに記録します。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)#end

インターフェイスでダイナミック ARPインスペク
ションの設定を検証します。

show ip arp inspection interfaces

例：

ステップ 8
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目的コマンドまたはアクション

VLANでダイナミック ARPインスペクションの設
定を検証します。

show ip arp inspection vlan vlan-range

例：

ステップ 9

スイッチ(config-if)#show ip arp inspection vlan 1

DHCPバインディングを確認します。show ip dhcp snooping binding

例：

ステップ 10

スイッチ(config-if)#show ip dhcp snooping binding

VLANでダイナミック ARPインスペクションの統
計情報を確認します。

show ip arp inspection statistics vlan vlan-range

例：

ステップ 11

スイッチ(config-if)#show ip arp inspection
statistics vlan 1

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 12

スイッチ# configure terminal

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 13

スイッチ# configure terminal

着信 ARPパケットのレート制限
スイッチの CPUは、ダイナミック ARPインスペクション確認検査を実行します。したがっ
て、DoS攻撃を阻止するために、着信 ARPパケット数はレート制限されます。

着信 ARPパケットのレートが設定された制限を超えると、スイッチはポートを errdisableス
テートにします。errordisable回復をイネーブルにして、指定されたタイムアウト時間の後に
ポートがこのステートから自動的に抜け出すようにするまで、ポートはこのステートのままで

す。

インターフェイス上のレート制限を設定しない限り、インターフェイスの信頼状態を変

更することは、レート制限をその信頼状態のデフォルト値に変更することになります。

レート制限を設定すると、信頼状態が変更された場合でもインターフェイスはレート制

限を保ちます。no ip arp inspection limitインターフェイスコンフィギュレーションコマ
ンドを入力すると、インターフェイスはデフォルトのレート制限に戻ります。

（注）
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着信 ARPパケットのレートを制限するには、次の手順を実行します。この手順は任意です。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip arp inspection limit {rate pps [burst interval seconds] | none}
5. exit

6. 次のコマンドを使用します。

• errdisable detect cause arp-inspection
• errdisable recovery cause arp-inspection
• errdisable recovery interval interval

7. exit

8. 次の showコマンドを使用します。

• show ip arp inspection interfaces
• show errdisable recovery

9. show running-config
10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

レート制限されるインターフェイスを指定して、イ

ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-idステップ 3

インターフェイス上の着信ARP要求およびARP応
答のレートを制限します。デフォルトレートは、

ip arp inspection limit {rate pps [burst interval
seconds] | none}

ステップ 4

信頼できないインターフェイスでは15pps、信頼で
きるインターフェイスでは無制限です。バースト

インターバルは 1秒です。
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目的コマンドまたはアクション

キーワードの意味は次のとおりです。

• rateppsには、1秒あたりに処理される着信パ
ケット数の上限を指定します。有効な範囲は0
～ 2048 ppsです。

•（任意）burst intervalsecondsは、レートの高
い ARPパケットの有無についてインターフェ
イスがモニタリングされる間隔（秒）を指定し

ます。指定できる範囲は 1～ 15です。

• rate noneには、処理可能な着信ARPパケット
のレートに上限を指定しません。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 5

（任意）ダイナミック ARPインスペクションの
errdisableステートからのエラー回復をイネーブル

次のコマンドを使用します。ステップ 6

• errdisable detect cause arp-inspection
にし、ダイナミック ARPインスペクションの回復
メカニズムで使用する変数を設定します。

• errdisable recovery cause arp-inspection
• errdisable recovery interval interval

デフォルトでは、回復はディセーブルで、回復のイ

ンターバルは 300秒です。

interval intervalには、error-disabledステートから回
復する時間を秒単位で指定します。指定できる範囲

は 30～ 86400です。

特権 EXECモードに戻ります。exitステップ 7

設定を確認します。次の showコマンドを使用します。ステップ 8

• show ip arp inspection interfaces
• show errdisable recovery

入力を確認します。show running-config

例：

ステップ 9

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config
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ダイナミックARPインスペクション検証チェックの実行
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、スイッチを設定
できます。

着信 ARPパケットで特定のチェックを実行するには、次の手順を実行します。この手順は任
意です。

手順の概要

1. enable
2. configure terminal
3. ip arp inspection validate {[src-mac] [dst-mac] [ip]}
4. exit
5. show ip arp inspection vlan vlan-range

6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

着信 ARPパケットで特定の検査を実行します。デ
フォルトでは、検証は実行されません。

ip arp inspection validate {[src-mac] [dst-mac] [ip]}ステップ 3

キーワードの意味は次のとおりです。

• src-macでは、イーサネットヘッダーの送信元
MACアドレスと ARP本文の送信元MACアド
レスが比較されます。この検査は、ARP要求お
よびARP応答の両方に対して実行されます。イ
ネーブルにすると、異なるMACアドレスを持
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目的コマンドまたはアクション

つパケットは無効パケットとして分類され、廃

棄されます。

• dst-macでは、イーサネットヘッダーの宛先
MACアドレスと ARP本文の宛先MACアドレ
スが比較されます。この検査は、ARP応答に対
して実行されます。イネーブルにすると、異な

るMACアドレスを持つパケットは無効パケッ
トとして分類され、廃棄されます。

• ipでは、ARP本文から、無効な IPアドレスや
予期しない IPアドレスがないかを確認します。
アドレスには 0.0.0.0、255.255.255.255、および
すべての IPマルチキャストアドレスが含まれ
ます。送信元 IPアドレスはすべての ARP要求
および ARP応答内で検査され、宛先 IPアドレ
スは ARP応答内だけで検査されます。

少なくとも 1つのキーワードを指定する必要があり
ます。コマンドを実行するたびに、その前のコマン

ドの設定は上書きされます。つまり、コマンドがsrc
および dst macの検証をイネーブルにし、別のコマ
ンドが IP検証だけをイネーブルにすると、2番めの
コマンドによって srcおよび dst macの検証がディ
セーブルになります。

特権 EXECモードに戻ります。exitステップ 4

設定を確認します。show ip arp inspection vlan vlan-rangeステップ 5

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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DAIのモニタリング
DAIをモニターするには、次のコマンドを使用します。

説明コマンド

ダイナミックARPインスペクション統計情報
をクリアします。

clear ip arp inspection statistics

指定のVLANにおいて、転送されたパケット、
廃棄されたパケット、MAC検証に失敗したパ
ケット、IP検証に失敗したパケット、ACLに
よって許可および拒否されたパケット、DHCP
によって許可および拒否されたパケットの統

計情報を表示します。VLANが指定されてい
ない場合、または範囲が指定されている場合

は、ダイナミックARPインスペクションがイ
ネーブルにされた（アクティブ）VLANだけ
の情報を表示します。

show ip arp inspection statistics [vlan vlan-range]

ダイナミックARPインスペクションログバッ
ファをクリアします。

clear ip arp inspection log

ダイナミックARPインスペクションログバッ
ファの設定と内容を表示します。

show ip arp inspection log

show ip arp inspection statisticsコマンドでは、スイッチは信頼されたダイナミックARPインス
ペクションポート上の各ARP要求および応答パケットの転送済みパケット数を増加させます。
スイッチは、送信元MAC、宛先MAC、または IP検証チェックによって拒否された各パケッ
トの ACLまたは DHCP許可済みパケット数を増加させ、適切な失敗数を増加させます。

DAIの設定の確認
DAIの設定を表示して確認するには、次のコマンドを使用します。

説明コマンド

ARPACLについての詳細情報を表示します。show arp access-list [acl-name]

指定されたインターフェイスまたはすべての

インターフェイスのARPパケットの信頼状態
およびレート制限を表示します。

show ip arp inspection interfaces [interface-id]
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説明コマンド

指定されたVLANのダイナミックARPインス
ペクションの設定および動作ステートを表示

します。VLANが指定されていない場合、ま
たは範囲が指定されている場合は、ダイナミッ

クARPインスペクションがイネーブルにされ
た（アクティブ）VLANだけの情報を表示し
ます。

show ip arp inspection vlan vlan-range
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第 68 章

IEEE 802.1xポートベースの認証の設定

この章では、IEEE 802.1xポートベース認証を設定する方法について説明します。IEEE 802.1x
認証は、不正なデバイス（クライアント）によるネットワークアクセスを防止します。別途記

載のないかぎり、スイッチという用語はスタンドアロンスイッチまたはスイッチスタックを意

味します。

• 802.1xポートベース認証について（1541ページ）
• 802.1xポートベース認証の設定方法（1580ページ）
• 802.1xの統計情報およびステータスのモニターリング（1642ページ）

802.1xポートベース認証について
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバーがスイッチポートに接

続する各クライアントを認証したうえで、スイッチまたは LANが提供するサービスを利用で
きるようにします。

TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接
続しているポート経由ではExtensibleAuthenticationProtocol overLAN（EAPOL）、CiscoDiscovery
Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックしか許可されま
せん。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

サポートされる最大セッション数クライアントセッション

2000dot1xまたはMABクライアントセッションの
最大数

2000Webベース認証セッションの最大数
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サポートされる最大セッション数クライアントセッション

2000クリティカル認証 VLANを有効にしてサーバ
を再初期化した dot1xセッションの最大数

2000さまざまなセッション機能が適用されるMAB
セッションの最大数

2000サービステンプレートまたはセッション機能

が適用される dot1xセッションの最大数

ポートベース認証プロセス

IEEE802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のために

クエリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライ
アントが 802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが
発生します。

•クライアント IDが有効で 802.1x認証に成功した場合、スイッチはクライアントにネット
ワークへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、スイッチはクライアントMACアドレスを認証用に使用します。このク
ライアントMACアドレスが有効で認証に成功した場合、スイッチはクライアントにネッ
トワークへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗し
た場合、ゲスト VLANが設定されていれば、スイッチはクライアントに限定的なサービ
スを提供するゲスト VLANを割り当てます。

•スイッチが 802.1x対応クライアントから無効な IDを取得し、制限付きVLANが指定され
ている場合、スイッチはクライアントに限定的なサービスを提供する制限付き VLANを
割り当てることができます。

• RADIUS認証サーバーが使用できず（ダウンしていて）アクセスできない認証バイパスが
イネーブルの場合、スイッチは、RADIUS設定VLANまたはユーザー指定アクセスVLAN
で、ポートをクリティカル認証ステートにして、クライアントにネットワークのアクセス

を許可します。

アクセスできない認証バイパスは、クリティカル認証、また

は AAA失敗ポリシーとも呼ばれます。
（注）

ポートでMulti Domain Authentication（MDA）が有効になっている場合、音声許可に該当する
例外をいくつか伴ったフローを使用できます。
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図 108 :認証フローチャート

次の図は認証プロセスを示します。

次の状況のいずれかが発生すると、スイッチはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

スイッチ固有の値を使用するか、RADIUSサーバーからの値に基づいて再認証タイマーを
設定できます。

RADIUSサーバーを使用した 802.1x認証の後で、スイッチは Session-Timeout RADIUS属
性（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタ
イマーを使用します。

Session-TimeoutRADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。指定できる範囲は 1～ 65535秒です。

Termination-Action RADIUS属性（Attribute[29]）には、再認証中に行われるアクションを
指定します。アクションは Initializeおよび ReAuthenticateに設定できます。アクションに
Initialize（属性値はDEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接
続は失われます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場
合、セッションは再認証による影響を受けません。

•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権
EXECコマンドを入力します。
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ポートベース認証の開始およびメッセージ交換

802.1x認証中に、スイッチまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネー
ブルにすると、スイッチは、リンクステートがダウンからアップに移行したときに認証を開始

し、ポートがアップしていて認証されていない場合は定期的に認証を開始します。スイッチは

クライアントに EAP-Request/Identityフレームを送信し、その IDを要求します。クライアント
はフレームを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にスイッチからのEAP-Request/Identityフレームを受信しなかっ
た場合、クライアントはEAPOL-Startフレームを送信して認証を開始できます。このフレーム
はスイッチに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで 802.1x認証がイネーブルに設定されていない、または
サポートされていない場合には、クライアントからのEAPOLフレームはすべて廃棄され
ます。クライアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信し
なかった場合、クライアントはポートが許可ステートであるものとしてフレームを送信

します。ポートが許可ステートであるということは、クライアントの認証が成功したこ

とを実質的に意味します。

（注）

クライアントが自らの識別情報を提示すると、スイッチは仲介デバイスとしての役割を開始

し、認証が成功または失敗するまで、クライアントと認証サーバーの間で EAPフレームを送
受信します。認証が成功すると、スイッチポートは許可ステートになります。認証に失敗した

場合、認証が再試行されるか、ポートが限定的なサービスを提供する VLANに割り当てられ
るか、あるいはネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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図 109 :メッセージ交換

次の図に、クライアントが RADIUSサーバとの間で OTP（ワンタイムパスワード）認証方式
を使用する際に行われるメッセージ交換を示します。

EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイネー
ブルの場合、スイッチはクライアントからイーサネットパケットを検出するとそのクライアン

トを認証できます。スイッチは、クライアントのMACアドレスを IDとして使用し、RADIUS
サーバーに送信される RADIUS Access/Requestフレームにこの情報を保存します。サーバーが
スイッチに RADIUS Access/Acceptフレームを送信（認証が成功）すると、ポートが許可され
ます。認証に失敗してゲストVLANが指定されている場合、スイッチはポートをゲストVLAN
に割り当てます。イーサネットパケットの待機中にスイッチが EAPOLパケットを検出する
と、スイッチはMAC認証バイパスプロセスを停止して、802.1x認証を開始します。
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図 110 : MAC認証バイパス中のメッセージ交換

次の図に、MAC認証バイパス中のメッセージ交換を示します。

ポートベース認証の認証マネージャ

ポートベース認証方法

表 140 : 802.1x機能

モード認証方法

複数認証MDAマルチホストシングルホスト

VLAN割り当て

ユーザー単位
ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザー単位
ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

802.1x
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モード認証方法

複数認証MDAマルチホストシングルホスト

VLAN割り当て

ユーザー単位
ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザー単位
ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

MAC認証バイパ
ス

プロキシ ACL、Filter-ID属性、ダウンロード可能な ACLスタンドアロン

Web認証

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

NACレイヤ 2 IP
検証

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

フォールバック方

式としてのWeb
認証

16 Cisco IOSリリース 12.2(50)SE以降でサポートされています。
17 802.1x認証をサポートしないクライアント用。

ユーザー単位 ACLおよび Filter-Id

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定されたACLでは、ステートメントの発信元部分は anyでなけ
ればなりません。（たとえば、 permit icmp any host 10.10.1.1）。

（注）

Filter-Idとしてロールベース ACLを使用することは推奨されません。（注）
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定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACL
は適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートしま

す。

MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用
される ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホスト
ポートで認証されるホストが1つだけで、他のホストが認証なしでネットワークアクセスを取
得する場合、発信元アドレスに anyを指定することで、最初のホストの ACLポリシーを他の
接続ホストに適用できます。

ポートベース認証マネージャ CLIコマンド

認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バ
イパスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、
接続ホストに適用される認証方法のプライオリティと順序を決定します。

認証マネージャコマンドは、ホストモード、違反モードおよび認証タイマーなど、一般的な

認証機能を制御します。一般的な認証コマンドには、authentication host-mode、authentication
violation、および authentication timerインターフェイスコンフィギュレーションコマンドが
含まれます。

802.1x専用コマンドは、先頭に dot1xキーワードが付きます。たとえば、authentication
port-control autoインターフェイスコンフィギュレーションコマンドは、インターフェイスで
の認証をイネーブルにします。

スイッチでの dot1xを無効にするには、no dot1x system-auth-control コマンドを使用して、設
定をグローバルに削除し、設定されているすべてのインターフェイスからも削除します。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はその
ポートでイネーブルのままです。

（注）

authentication managerコマンドは、以前の 802.1xコマンドと同じ機能を提供します。

認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィ

ルタリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長な
メッセージをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意され

ています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの詳細メッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の
詳細メッセージをフィルタリングします。

• no mab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイ
パス（MAB）の詳細メッセージをフィルタリングします。
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表 141 :認証マネージャコマンドおよび以前の 802.1xコマンド

説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

Wake-on-LAN（WoL）機能を
使用して 802.1x認証をイネー
ブルにし、ポート制御を単一

方向または双方向に設定しま

す。

dot1x control-direction {both |
in}

authentication control-direction
{both | in}

ポート上で制限付き VLANを
イネーブルにします。

アクセス不能認証バイパス機

能をイネーブルにします。

アクティブVLANを 802.1xゲ
スト VLANとして指定しま
す。

dot1x auth-fail vlan

dot1x critical (interface
configuration)

dot1x guest-vlan6

authentication event

802.1x認証をサポートしてい
ないクライアント用に、Web
認証をフォールバック方式と

して使用するようにポートを

設定します。

dot1x fallback fallback-profileauthentication fallback
fallback-profile

802.1x許可ポートで単一のホ
スト（クライアント）または

複数のホストの接続を許可し

ます。

dot1x host-mode {single-host |
multi-host | multi-domain}

authentication
host-mode[multi-auth
|multi-domain |multi-host
|single-host]

使用される認証方法の順序を

柔軟に定義できるようにしま

す。

mabauthentication order

クライアントの定期的再認証

をイネーブルにします。

dot1x reauthenticationauthentication periodic

ポートの許可ステートの手動

制御をイネーブルにします。

dot1x port-control {auto |
force-authorized |
force-unauthorized}

authentication port-control
{auto | force-authorized |
force-un authorized}

802.1xタイマーを設定しま
す。

dot1x timeoutauthentication timer
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説明Cisco IOS Release 12.2(46)SE以
前での同等の 802.1xコマンド

Cisco IOS Release 12.2(50)SE以
降での認証マネージャコマン

ド

新しいデバイスがポートに接

続された場合、または最大数

のデバイスがポートに接続さ

れた後に新しいデバイスがそ

のポートに接続された場合に

発生する違反モードを設定し

ます。

dot1x violation-mode {shutdown
| restrict | protect}

authentication violation {protect
| restrict | shutdown}

許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライア
ントアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声

VLAN（仮想 LAN）ポートとして設定されていないポートは 802.1x認証、CDP、および STP
パケットを除くすべての入力および出力トラフィックを禁止します。クライアントの認証が成

功すると、ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常どおり

に許可します。ポートが音声 VLANポートとして設定されている場合、VoIPトラフィックお
よび 802.1xプロトコルパケットが許可された後クライアントが正常に認証されます。

CDPバイパスはサポートされていないため、ポートが error-disabledステートになる場合
があります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの802.1xポートに接続すると、
スイッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に

応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを

許可されません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、ク
ライアントはEAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポー

トが許可ステートであるものとしてフレーム送信を開始します。

authentication port-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証をディセーブルにし、認証情報の交換を必要とせずに、ポー
トを許可ステートに変更します。ポートはクライアントとの 802.1xベース認証を行わず
に、通常のトラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：ポートが無許可ステートのままになり、クライアントからの認証の試
みをすべて無視します。スイッチはポートを介してクライアントに認証サービスを提供で

きません。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1550

セキュリティ

許可ステートおよび無許可ステートのポート



• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート
経由で送受信できるのは EAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに変更した際、またはEAPOL-Startフレームを受信した際に、認証プロセスが開
始されます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバと

の間で認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレス
を使用して、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の

回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアク

セスは許可されません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージ
によって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、またはEAPOL-Logoffフレーム
を受信した場合に、ポートは無許可ステートに戻ります。

802.1Xのホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シング
ルホストモードでは、802.1x対応のスイッチポートに接続できるのはクライアント 1つだけ
です。スイッチは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを
送信することでクライアントを検出します。クライアントがログオフしたとき、または別のク

ライアントに代わったときには、スイッチはポートのリンクステートをダウンに変更し、ポー

トは無許可ステートに戻ります。

マルチホストモードでは、複数のホストを単一の802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネット
ワークアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、ま

たは EAPOL-Logoffメッセージを受信した場合）、スイッチは接続しているクライアントの
ネットワークアクセスをすべて禁止します。

このトポロジでは、ワイヤレスアクセスポイントが接続しているクライアントの認証を処理

し、スイッチに対してクライアントとしての役割を果たします。

図 111 :マルチホストモードの例
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すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコル

は許可の前にアップのままです。

（注）

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
に接続できます。

802.1xマルチ認証モード
マルチ認証（multiauth）モードでは、データ VLANおよび音声 VLANで複数のクライアント
を認証できます。各ホストは個別に認証されます。マルチ認証ポートで認証できるデータデバ

イスまたは音声デバイスの数には制限はありません。

ハブまたはアクセスポイントが 802.1x対応ポートに接続されている場合、接続されている各
クライアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスま
たはWeb認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異な
る方法で異なるホストを認証できます。

ポートがマルチ認証モードの場合、認証失敗 VLAN機能はアクティブになりません。（注）

次の条件で、RADIUSサーバから提供されたVLANをマルチ認証モードで割り当てることがで
きます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供し
ている。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割
り当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストで
は VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLAN
と一致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用
する必要がある。VLANリストが使用されている場合、すべてのホストは VLANリスト
で指定された条件に従う。

• VLANがポート上のホストに割り当てられると、後続のホストは一致する VLAN情報を
持つ必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証 VLANの動作が、マルチ認証モード用に変更されない。ホストが認証
を試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定された

VLANで再初期化される。
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ユーザーごとのマルチ認証 VLAN割り当て

ユーザーごとのマルチ認証VLAN割り当て機能を使用すると、単一の設定済みアクセスVLAN
を持つポート上のクライアントに割り当てられたVLANに基づいて複数の運用アクセスVLAN
を作成することができます。データドメインに関連付けられたすべての VLANに対するトラ
フィックが dot1qとタグ付けされていないアクセスポートとして設定されているポートおよび
これらの VLANは、ネイティブ VLANとして処理されます。

マルチ認証ポート 1つあたりのホストの数は 8ですが、さらに多くのホストが存在する場合が
あります。

次のシナリオは、ユーザーごとのマルチ認証 VLAN割り当てに関連しています。

シナリオ 1

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。

ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。この動作は、単一ホストポートまたはマルチドメイン認証ポートで同様で

す。

2番目のホスト（H2）が接続され、VLAN（V2）に割り当てられる場合、ポートには 2つの運
用VLANがあります（V1およびV2）。H1とH2がタグなし入力トラフィックを送信すると、
H1トラフィックは VLAN（V1）に、H2トラフィックは VLAN（V2）にマッピングされ、
VLAN（V1）および VLAN（V2）のポートからの出トラフィックはすべてタグなしになりま
す。

両方のホスト H1と H2がログアウトするか、またはセッションがなんらかの理由で削除され
ると、VLAN（V1）と VLAN（V2）がポートから削除され、設定された VLAN（V0）がポー
トに復元されます。

シナリオ 2

ハブがアクセスポートに接続されている場合、およびポートがアクセス VLAN（V0）で設定
されている場合。ホスト（H1）は、ハブを介して VLAN（V1）に割り当てられます。ポート
の運用 VLANは V1に変更されます。

2番目のホスト（H2）が接続され明示的な VLANポリシーなしで承認されると、H2はポート
上で復元される設定済み VLAN（V0）を使用することを予期されます。2つの運用 VLAN、
VLAN（V0）および VLAN（V1）からの出トラフィックはすべてタグなしになります。

ホスト（H2）がログアウトするか、またはセッションがなんらかの理由で削除されると、設定
されたVLAN（V0）がポートから削除され、VLAN（V1）がそのポートでの唯一の運用VLAN
になります。

シナリオ 3

ハブがオープンモードでアクセスポートに接続されている場合、およびポートがアクセス

VLAN（V0）で設定されている場合。
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ホスト（H1）は、ハブを介してVLAN（V1）に割り当てられます。ポートの運用VLANはV1
に変更されます。2番目のホスト（H2）が接続され無許可のままだと、オープンモードによ
り、運用 VLAN（V1）に引き続きアクセスできます。

ホスト H1がログアウトするか、またはセッションがなんらかの理由で削除されると、VLAN
（V1）はポートから削除され、ホスト（H2）は VLAN（V0）に割り当てられます。

オープンモードとVLAN割り当ての組み合わせは、ホスト（H2）に悪影響を与えます。
そのホストは VLAN（V1）に対応するサブネット内に IPアドレスを含んでいるからで
す。

（注）

ユーザーごとのマルチ認証 VLAN割り当ての制限

ユーザーごとのマルチ認証VLAN割り当て機能では、複数のVLANからの出トラフィックは、
ホストが自分宛てではないトラフィックを受信するポート上ではタグなしになります。これ

は、ブロードキャストおよびマルチキャストトラフィックで問題になる可能性があります。

• IPv4 ARP：ホストは他のサブネットからの ARPパケットを受信します。これは、IPアド
レス範囲が重複する異なる仮想ルーティングおよび転送（VRF）テーブルの 2個のサブ
ネットがポート上でアクティブな場合に問題となります。ホスト ARPキャッシュのエン
トリが無効になる可能性があります。

• IPv6制御パケット：IPv6の導入環境では、ルータアドバタイズメント（RA）は、その受
信を想定されていないホストによって処理されます。ある VLANからのホストが別の
VLANからの RAを受信すると、ホストはそれ自身に間違った IPv6アドレスを割り当て
ます。このようなホストは、ネットワークにアクセスできません。

回避策は、IPv6ファーストホップセキュリティをイネーブルにして、ブロードキャスト
ICMPv6パケットがユニキャストに変換され、マルチ認証がイネーブルのポートから送信
されるようにすることです。パケットは VLANに属するマルチ認証ポートの各クライア
ント用に複製され、宛先MACが個々のクライアントに設定されます。1つの VLANを持
つポートで、ICMPv6パケットは正常にブロードキャストされます。

• IPマルチキャスト：送信先のマルチキャストグループへのマルチキャストトラフィック
は、異なる VLAN上のホストがそのマルチキャストグループに参加している場合それら
の VLAN用に複製されます。異なる VLANの 2つのホストが（同じマルチ認証ポート上
の）マルチキャストグループに参加している場合、各マルチキャストパケットのコピー

2部がそのポートから送信されます。

MAC移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認
証マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マ
ネージャ対応ポートで検出すると、そのアドレスは許可されなくなります。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1554

セキュリティ

ユーザーごとのマルチ認証 VLAN割り当ての制限



場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。た
とえば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある
場合、ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があり

ます。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにでき
ます。ホストが別のポートに移動すると、最初のポートのセッションが削除され、ホストは新

しいポートで再認証されます。MAC移動はすべてのホストモードでサポートされます（認証
ホストは、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意のポー

トに移動できます）。MACアドレスがあるポートから別のポートに移動すると、スイッチは
元のポートで認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始しま

す。MAC移動の機能は、音声およびデータホストの両方に適用されます。

オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元
のポートから新しいポートへただちに移動します。

（注）

MAC置換
MAC置換機能は、ホストが、別のホストがすでに認証済みであるポートに接続しようとする
と発生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は

適用されません。マルチホストモードで認証が必要なのは最初のホストだけなので、こ

の機能はこのモードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーショ
ンコマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようにな

ります。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACア
ドレスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホ
ストは削除されます。

ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステー
ブルに追加されます。
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802.1xアカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義
しています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウ
ンティングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにする
と、次の処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。

スイッチは802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよ
うに設定する必要があります。

802.1xアカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらのAV
ペアのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーショ

ンの場合、RADIUSパケットのAcct-Input-OctetsまたはAcct-Output-Octets属性の情報が必要で
す）。

AVペアは、802.1xアカウンティングが設定されているスイッチによって自動的に送信されま
す。次の種類の RADIUSアカウンティングパケットがスイッチによって送信されます。

• START：新規ユーザーセッションが始まると送信されます。

• INTERIM：既存のセッションが更新されると送信されます。

• STOP：セッションが終了すると送信されます。

スイッチによって送信された AVペアは、debug radius accounting特権 EXECコマンドを入力
して表示できます。このコマンドの詳細については、『Cisco IOS Debug Command Reference,
Release 12.4』を参照してください。

次の表に、AVペアおよびスイッチによって送信される AVペアの条件を示します。

表 142 :アカウンティング AVペア

STOPINTERIMSTARTAVペア名属性番号

送信送信送信User-Name属性 [1]

送信送信送信NAS-IP-Address属性 [4]
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STOPINTERIMSTARTAVペア名属性番号

送信送信送信NAS-Port属性 [5]

条件に応じて送信条件に応じて送

信18
非送信Framed-IP-Address属性 [8]

送信送信送信Class属性 [25]

送信送信送信Called-Station-ID属性 [30]

送信送信送信Calling-Station-ID属性 [31]

送信送信送信Acct-Status-Type属性 [40]

送信送信送信Acct-Delay-Time属性 [41]

送信送信非送信Acct-Input-Octets属性 [42]

送信送信非送信Acct-Output-Octets属性 [43]

送信送信非送信Acct-Input-Packets属性 [47]

送信送信非送信Acct-Output-Packets属性 [48]

送信送信送信Acct-Session-ID属性 [44]

送信送信送信Acct-Authentic属性 [45]

送信送信非送信Acct-Session-Time属性 [46]

送信非送信非送信Acct-Terminate-Cause属性 [49]

送信送信送信NAS-Port-Type属性 [61]

18
有効な静的 IPアドレスが設定されているか、ホストに対するDynamicHostControl Protocol
（DHCP）バインディングが DHCPスヌーピングバインディングテーブルに存在してい
る場合に、Framed-IP-Addressの AVペアが送信されます。

802.1x準備状態チェック
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
別できます。802.1x機能をサポートしていないデバイスでは、MAC認証バイパスまたはWeb
認証などの代替認証を使用します。

この機能が有用なのは、クライアントのサプリカントで NOTIFY EAP通知パケットでのクエ
リーがサポートされている場合だけです。クライアントは、802.1xタイムアウト値内に応答し
なければなりません。
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スイッチと RADIUSサーバー間の通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって識別します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある
複数の UDPポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異
なる 2つのホストエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定さ
れたホストエントリは、最初に設定されたホストエントリのフェールオーバーバックアップ

として動作します。RADIUSホストエントリは、設定した順序に従って試行されます。

VLAN割り当てを使用した 802.1x認証
スイッチは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x
認証が成功すると、RADIUSサーバーは VLAN割り当てを送信し、スイッチポートを設定し
ます。RADIUSサーバーデータベースは、ユーザー名とVLANのマッピングを維持し、スイッ
チポートに接続するクライアントのユーザー名に基づいて VLANを割り当てます。この機能
を使用して、特定のユーザーのネットワークアクセスを制限できます。

音声デバイス認証は、Cisco IOS Release 12.2(37)SEのマルチドメインホストモードでサポート
されています。Cisco IOS Release 12.2(40)SE以降、音声デバイスが許可されており、RADIUS
サーバーが許可された VLANを返した場合、割り当てられた音声 VLAN上でパケットを送受
信するようにポート上の音声 VLANが設定されます。音声 VLAN割り当ては、マルチドメイ
ン認証（MDA）対応のポートでのデータ VLAN割り当てと同じように機能します。

スイッチと RADIUSサーバー上で設定された場合、VLAN割り当てを使用した 802.1x認証に
は次の特性があります。

• RADIUSサーバから VLANが提供されない場合、または 802.1x認証がディセーブルの場
合、認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、
アクセスポートに割り当てられた VLANです。このポート上で送受信されるパケットは
すべて、この VLANに所属します。

• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に
失敗して、設定済みの VLANが引き続き使用されます。これにより、設定エラーによっ
て不適切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内
部（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、
あるいは一時停止しているVLAN IDの指定などがあります。マルチドメインホストポー
トの場合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ
VLANの割り当て試行（またはその逆）のために発生するものもあります。

• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可され
たデバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証
されたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。
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•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの
動作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音
声 VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置される
と、そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホ
ストの場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイ

スに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みのVLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声
デバイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバーは次の
属性をスイッチに返す必要があります。

• [64] Tunnel-Type = VLAN

• [65] Tunnel-Medium-Type = 802

• [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

• [83] Tunnel-Preference

属性 [64]は、値 VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ
6）でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN

名または VLAN IDを指定します。
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ユーザー単位 ACLを使用した 802.1x認証
ユーザー単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネッ
トワークアクセスおよびサービスを 802.1x認証ユーザーに提供できます。RADIUSサーバー
は、802.1xポートに接続されるユーザーを認証する場合、ユーザー IDに基づいてACL属性を
受け取り、これらをスイッチに送信します。スイッチは、ユーザーセッションの期間中、その

属性を802.1xポートに適用します。セッションが終了すると、認証が失敗した場合、またはリ
ンクダウン状態の発生時に、ユーザー単位 ACL設定が削除されます。スイッチは、RADIUS
指定のACLを実行コンフィギュレーションには保存しません。ポートが無許可の場合、スイッ
チはそのポートから ACLを削除します。

ユーザーは同一のスイッチ上で、ルータ ACLおよび入力ポート ACLを使用できます。ただ
し、ポートの ACLはルータ ACLより優先されます。入力ポート ACLを VLANに属するイン
ターフェイスに適用する場合、ポート ACLは VLANインターフェイスに適用する入力ルータ
ACLよりも優先されます。ポートACLが適用されたポート上で受信した着信パケットは、ポー
トACLによってフィルタリングされます。その他のポートに着信したルーテッドパケットは、
ルータ ACLによってフィルタリングされます。発信するルーテッドパケットには、ルータ
ACLのフィルタが適用されます。コンフィギュレーションの矛盾を回避するには、RADIUS
サーバーに保存するユーザープロファイルを慎重に計画しなければなりません。

RADIUSは、ベンダー固有属性などのユーザー単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にスイッチに渡されます。ユー
ザー単位 ACLに使用される VSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>で
す。MACACLは、入力方向に限りサポートされます。VSAは入力方向に限りサポートされま
す。レイヤ 2ポートの出力方向ではポート ACLをサポートしません。

拡張 ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレー
ションを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成
されます。ただし、Filter-Id属性を使用する場合、標準 ACLを示すことができます。

Filter-Id属性を使用して、すでにスイッチに設定されているインバウンドまたはアウトバウン
ド ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィ
ルタリングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許
可しない場合、アクセスリストはデフォルトで発信 ACLに適用されます。RADIUSサーバー
から送信された Filter-Idがデバイスで設定されていない場合、ユーザーは未承認としてマーク
されます。スイッチでのCiscoIOSのアクセスリストに関するサポートが制限されているため、
Filter-ID属性は 1～ 199（IP標準 ACL）および 1300～ 2699（IP拡張 ACL）の範囲の IP ACL
に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACL
の最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の前提条件を満たす必要があります。

• AAA認証をイネーブルにします。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。
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• RADIUSサーバにユーザプロファイルと VSAを設定します。

• 802.1xポートをシングルホストモードに設定します。

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証

IPv6はリダイレクト URLをサポートしていません。（注）

ACLおよびリダイレクトURLは、ホストの802.1x認証またはMAC認証バイパス中に、RADIUS
サーバーからスイッチにダウンロードできます。また、Web認証中に ACLをダウンロードす
ることもできます。

ダウンロード可能な ACLは dACLとも呼ばれます。（注）

複数のホストが認証され、それらのホストがシングルホストモード、MDAモード、またはマ
ルチ認証モードである場合、スイッチは ACLの送信元アドレスをホスト IPアドレスに変更し
ます。

ACLおよびリダイレクト URLは、802.1x対応のポートに接続されるすべてのデバイスに適用
できます。

ACLが802.1x認証中にダウンロードされない場合、スイッチは、ポートのスタティックデフォ
ルト ACLをホストに適用します。マルチ認証モードまたはMDAモードで設定された音声
VLANポートでは、スイッチは ACLを認証ポリシーの一部として電話にだけ適用します。

スタック構成がある dACLの制限は、ポートベースの dACLあたり 64 ACEです。スタッ
ク構成なしの制限は、利用可能な TCAMエントリの数になり、これはアクティブな他の
ACL機能によって異なります。

（注）

ポート上にスタティックACLがない場合、ダイナミックな認証デフォルトACLが作成され、
dACLがダウンロードされて適用される前にポリシーが実施されます。

認証デフォルト ACLは、実行コンフィギュレーションでは表示されません。（注）

認証デフォルト ACLは、ポートで許可ポリシーを持つホストが 1つ以上検出されると作成さ
れます。認証デフォルト ACLは、最後の認証セッションが終了すると削除されます。IPv4用
の認証デフォルトACLは、グローバルコンフィギュレーションモードで ip access-list extended
auth-default-aclコマンドを使用して設定できます。IPv6の場合、グローバルコンフィギュレー
ションモードで ipv6 access-list extended auth-default-aclコマンドを使用します。
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認証デフォルト ACLは、シングルホストモードの Cisco Discovery Protocolバイパスをサ
ポートしていません。Cisco Discovery Protocolバイパスをサポートするには、インター
フェイス上のスタティック ACLを設定する必要があります。

（注）

802.1xおよびMAB認証方式では、オープンおよびクローズの 2つの認証方式がサポートされ
ます。クローズ認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACLが作成されます。

•認証デフォルト ACLは、ポリシーが実施されるまで DHCPトラフィックのみを許可しま
す。

•最初のホスト認証では、許可ポリシーは IPアドレスを挿入せずに適用されます。

•別のホストが検出されると、最初のホストのポリシーがリフレッシュされ、最初のセッ
ションと後続セッションのポリシーが IPアドレスを挿入して実施されます。

オープン認証モードのポートにスタティック ACLがない場合、次のようになります。

•認証デフォルト ACL-OPENが作成され、すべてのトラフィックが許可されます。

•セキュリティ違反を防ぐために、IPアドレスを挿入してポリシーが実施されます。

• Web認証は、認証デフォルト ACL-OPENに従います。

許可ポリシーのないホストへのアクセスを制御するために、ディレクティブを設定することが

できます。サポートされているディレクティブの値は、openとdefaultです。openディレクティ
ブを設定すると、すべてのトラフィックが許可されます。defaultディレクティブは、ポートか
ら提供されるアクセスにトラフィックを従わせます。ディレクティブは、AAAサーバー上の
ユーザープロファイル、またはスイッチ上のいずれかで設定できます。AAAサーバー上でディ
レクティブを設定するには、authz-directive =<open/default>グローバルコマンドを使用しま
す。スイッチ上でディレクティブを設定するには、epm access-control open グローバルコン
フィギュレーションコマンドを使用します。

ディレクティブのデフォルト値は defaultです。（注）

設定された ACLなしでポート上のWeb認証にホストがフォールバックする場合は、次のよう
になります。

•ポートがオープン認証モードの場合、認証デフォルト ACL-OPENが作成されます。

•ポートがクローズ認証モードの場合、認証デフォルト ACLが作成されます。

フォールバックACLのアクセスコントロールエントリ（ACE）は、ユーザー単位のエントリ
に変換されます。設定されたフォールバックプロファイルにフォールバック ACLが含まれて
いない場合、ホストはポートに関連付けられた認証デフォルト ACLに従います。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1562

セキュリティ

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証



Web認証でカスタムロゴを使用し、それを外部サーバーに格納する場合、認証の前にポー
トの ACLで外部サーバーへのアクセスを許可する必要があります。外部サーバーに適切
なアクセスを提供するには、スタティックポート ACLを設定するか、認証デフォルト
ACLを変更する必要があります。

（注）

Cisco Secure ACSおよびリダイレクト URLの属性と値のペア

スイッチはこれらの cisco-av-pair VSAを使用します。

• url-redirectは HTTP URLまたは HTTPS URLです。

• url-redirect-aclはスイッチ ACL名または番号です。

スイッチは、CiscoSecure-defined-ACL属性値ペアを使用して、エンドポイントからのHTTPま
たは HTTPSリクエストを代行受信します。スイッチは、クライアントWebブラウザを指定さ
れたリダイレクトアドレスに転送します。Cisco SecureACS上の url-redirect AVペアには、Web
ブラウザがリダイレクトされる URLが格納されます。url-redirect-acl属性値ペアには、リダイ
レクトする HTTPまたは HTTPSトラフィックを指定する ACLの名前または番号が含まれま
す。

• ACLの permit ACEと一致するトラフィックがリダイレクトされます。

•スイッチの URLリダイレクト ACLおよびデフォルトポート ACLを定義します。

（注）

リダイレクト URLが認証サーバーのクライアントに設定される場合、接続されるクライアン
トのスイッチポートのデフォルトポート ACLも設定する必要があります。

このセクションでは、ACSサーバーのスイッチオーバーまたはフェールオーバーの動作につい
て説明します。

最初の認可要求がACSプライマリサーバーに送られます。tacacs-server timeoutコマンドによっ
て設定されたタイムアウト期間の経過後、要求は認可のためセカンダリサーバーにスイッチ

オーバーされます。最初の認可要求の後に続くすべての要求は、セカンダリ ACSサーバーに
送られます。スイッチオーバー後にセカンダリサーバーが利用できない場合は、サーバーへの

到達が試みられ、タイムアウト期間が過ぎると、認可要求はプライマリ ACSサーバーに送信
されます。どちらのサーバーもダウン状態の場合、認可要求は、設定されたタイムアウト期間

経過後に、リスト内の次の ACSサーバーに送信されます。成功しない場合は、その次のサー
バーに送信されます。いずれのサーバーにも到達できない場合、ユーザーは認可失敗のメッ

セージを受け取ります。

Cisco Secure ACSおよびダウンロード可能な ACLの属性と値のペア

Cisco Secure ACSで、RADIUS cisco-av-pairベンダー固有属性（VSA）を使用して、
CiscoSecure-Defined-ACL属性と値（AV）ペアを設定できます。このペアは、
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#ACL#-IP-name-number属性（IPv4用）および #ACL#-.in.ipv6属性（IPv6用）を使って、Cisco
Secure ACSでダウンロード可能な ACLの名前を指定します。

• nameは ACLの名前です。

• numberはバージョン番号（たとえば 3f783768）です。

ダウンロード可能な ACLが認証サーバーのクライアントに設定される場合、接続されるクラ
イアントスイッチポートのデフォルトポート ACLも設定する必要があります。

デフォルト ACLがスイッチで設定されている場合、Cisco Secure ACSがホストアクセスポリ
シーをスイッチに送信すると、スイッチは、スイッチポートに接続されるホストからのトラ

フィックにこのポリシーを適用します。ポリシーが適用されない場合、デフォルト ACLが適
用されます。Cisco Secure ACSがダウンロード可能な ACLをスイッチに送信する場合、この
ACLは、スイッチポートに設定されているデフォルト ACLより優先されます。ただし、ス
イッチが Cisco Secure ACSからホストアクセスポリシーを受信し、デフォルト ACLが設定さ
れていない場合、許可失敗が宣言されます。

VLAN IDベースMAC認証
ダウンロード可能な VLANではなくスタティック VLAN IDに基づいてホストを認証する場
合、VLAN IDベースMAC認証を使用できます。スタティック VLANポリシーがスイッチで
設定されている場合、認証用の各ホストのMACアドレスとともに、VLAN情報が IAS
（Microsoft）RADIUSサーバーに送信されます。接続ポートに設定されている VLAN IDは
MAC認証に使用されます。VLANIDベースMAC認証を IASサーバーで使用することで、ネッ
トワークで一定数の VLANを使用できます。

機能は、STPによってモニターおよび処理されるVLANの数も制限します。ネットワークは固
定 VLANとして管理できます。

ゲスト VLANを使用した 802.1x認証
スイッチ上の各 802.1xポートにゲスト VLANを設定し、クライアントに対して限定的なサー
ビスを提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは
802.1x認証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows
98システムなど）は IEEE 802.1x対応ではありません。

スイッチが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOL
パケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイ
ネーブルにすると、スイッチはクライアントにゲスト VLANを割り当てます。

スイッチはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にイン
ターフェイスで検出された場合、スイッチはそのインターフェイスに接続されているデバイス

が IEEE 802.1x対応のものであると判断します。インターフェイスはゲストVLANステートに
はなりません。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリ
アされます。EAPOLパケットがインターフェイスで検出されない場合、そのインターフェイ
スはゲスト VLANのステートになります。
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スイッチが 802.1x対応の音声デバイスを許可しようとしたが、AAAサーバーが使用できない
場合、許可は失敗します。ただし、EAPOLパケットの検出はEAPOL履歴に保存されます。こ
の音声デバイスは、AAAサーバーが使用可能になると許可されます。ただし、他のデバイス
によるゲスト VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいず
れかのコマンドシーケンスを使用します。

• authentication event no-response action authorize vlan vlan-idインターフェイスコンフィ
ギュレーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにnoshutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、スイッチはゲスト VLAN
への認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲスト VLANに変わってから EAPOLパケットが検出された場合、
無許可ステートに戻って 802.1x認証を再起動します。

（注）

スイッチポートがゲスト VLANに変わると、802.1x非対応クライアントはすべてアクセスを
許可されます。ゲスト VLANが設定されているポートに 802.1x対応クライアントが加入する
と、ポートは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動さ
れます。

ゲスト VLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードに
おける 802.1xポートでサポートされています。

RSPAN VLAN、プライベート VLAN、音声 VLANを除いて、アクティブ VLANを 802.1xゲス
ト VLANとして設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）また
はトランクポートではサポートされていません。アクセスポート上でだけサポートされます。

スイッチはMAC認証バイパスをサポートします。MAC認証バイパスが802.1xポートでイネー
ブルの場合、スイッチは、IEEE802.1x認証のタイムアウト時にEAPOLメッセージ交換を待機
している間、クライアントMACアドレスに基づいてクライアントを許可できます。スイッチ
は、802.1xポート上のクライアントを検出したあとで、クライアントからのイーサネットパ
ケットを待機します。スイッチは、MACアドレスに基づいたユーザー名およびパスワードを
持つRADIUS-access/requestフレームを認証サーバーに送信します。認証に成功すると、スイッ
チはクライアントにネットワークへのアクセスを許可します。認証に失敗すると、スイッチは

ポートにゲスト VLANを割り当てます（指定されていない場合）。

制限付き VLANを使用した 802.1x認証
ゲスト VLANにアクセスできないクライアント向けに、限定されたサービスを提供するため
に、スイッチスタックまたはスイッチの各 IEEE 802.1xポートに対して制限付き VLAN（認証
失敗VLANと呼ばれることもあります）を設定できます。これらのクライアントは、認証プロ
セスに失敗したため他の VLANにアクセスできない 802.1x対応クライアントです。制限付き
VLANを使用すると、認証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業
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にアクセスするユーザ）に、サービスを制限したアクセスを提供できます。管理者は制限付き

VLANのサービスを制御できます。

両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLAN
の両方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、スイッチポー

トがスパニングツリーのブロッキングステートから変わることができなくなります。制限付き

VLANの機能を使用することで、クライアントの認証試行回数を指定し（デフォルト値は 3
回）、一定回数後にスイッチポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試

行回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、
RADIUSサーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したとき
からカウントされます。ポートが制限付き VLANに変わったら、このカウント数はリセット
されます。

認証に失敗したユーザのVLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60秒）。再認
証に失敗している間は、ポートの VLANは制限された状態が続きます。再認証に成功した場
合、ポートは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行し
ます。再認証はディセーブルにすることもできますが、ディセーブルにすると、linkdownまた
は EAP logoffイベントを受信しない限り、ポートの認証プロセスを再起動できません。クライ
アントがハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨しま

す。クライアントの接続をハブから切り離すと、ポートに link downや EAP logoffイベントが
送信されない場合があります。

ポートが制限付き VLANに移行すると、EAP成功の疑似メッセージがクライアントに送信さ
れます。このメッセージによって、繰り返し実行している再認証を停止させることができま

す。クライアントによっては（WindowsXPが稼働しているデバイスなど）、EAPなしでDHCP
を実装できません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上で
サポートされます。

RSPAN VLAN、プライマリプライベート VLAN、音声 VLANを除いて、アクティブ VLANを
802.1x制限付き VLANとして設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッ
ドポート）またはトランクポートではサポートされていません。アクセスポート上でだけサ

ポートされます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュ
リティポート機能は、制限付き VLANに対して個別に設定できます。

アクセス不能認証バイパスを使用した 802.1x認証
スイッチが設定されたRADIUSサーバーに到達できず、新しいホストを認証できない場合、ア
クセス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗
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ポリシーとも呼ばれます。これらのホストをクリティカルポートに接続するようにスイッチを

設定できます。

新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセ

スVLAN、クリティカルVLANに移動されます。管理者はこれらのホストに制限付き認証を付
与します。

スイッチは、クリティカルポートに接続されているホストを認証しようとする場合、設定され

ているRADIUSサーバーのステータスをチェックします。利用可能なサーバーが1つあれば、
スイッチはホストを認証できます。ただし、すべての RADIUSサーバーが利用不可能な場合
は、スイッチはホストへのネットワークアクセスを許可して、ポートを認証ステートの特別な

ケースであるクリティカル認証ステートにします。

クリティカル認証をインターフェイスで設定する場合は、クリティカル承認（クリティ

カル vlan）に使用する vlanをスイッチでアクティブにする必要があります。クリティカ
ル vlanが非アクティブまたはダウンしていると、クリティカル認証セッションは非アク
ティブな vlanの有効化を試行し続け、繰り返し失敗します。これは大量のメモリ保持の
原因となる可能性があります。

（注）

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバーを使用できない場合、ポート
はマルチホストモードに設定され、クリティカル VLANに移動されます。マルチ認証
（multiauth）ポートで、このアクセス不能バイパスをサポートするには、authentication event
server dead action reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカル
ポートに接続しようとすると、そのポートは再初期化され、接続されているすべてのホストが

ユーザ指定のアクセス VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可です
べてのサーバーが利用できない場合、スイッチはRADIUS設定済みVLANまたはユーザー
指定のアクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、スイッチは現在のVLAN（事前にRADIUS
サーバーにより割り当てられた）でクリティカルポートをクリティカル認証ステートにし

ます。

•認証交換中に RADIUSサーバーが利用不可能となった場合、現在の交換はタイムアウト
となり、スイッチは次の認証試行の間にクリティカルポートをクリティカル認証ステート

とします。
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RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカルVLANから
移動するように、クリティカルポートを設定できます。このように設定した場合、クリティカ

ル認証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲス
トVLANが8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

•スイッチが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOL
パケットがクライアントによって送信されないときに、少なくとも 1つの RADIUS
サーバーが使用できれば、スイッチはクライアントにゲストVLANを割り当てます。

•すべての RADIUSサーバーが使用できず、クライアントがクリティカルポートに接
続されている場合、スイッチはクライアントを認証して、クリティカルポートを

RADIUS認証済み VLANまたはユーザー指定のアクセス VLANでクリティカル認証
ステートにします。

•すべての RADIUSサーバーが使用できず、クライアントがクリティカルポートに接
続されていない場合、ゲストVLANが設定されていても、スイッチはクライアントに
ゲスト VLANを割り当てられません。

•すべての RADIUSサーバーが使用できず、クライアントがクリティカルポートに接
続されていて、すでにゲストVLANが割り当てられている場合、スイッチはそのポー
トをゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバーが
使用できない場合、スイッチはクリティカルポートを制限付き VLANでクリティカル認
証ステートにします。

• 802.1xアカウンティング：RADIUSサーバーが使用できない場合、アカウンティングは影
響を受けません。

•プライベート VLAN：プライベート VLANホストポートにアクセス不能認証バイパスを
設定できます。アクセス VLANは、セカンダリ VLANでなければなりません。

•音声VLAN：アクセス不能認証バイパスは音声VLANと互換性がありますが、RADIUS設
定済み VLANまたはユーザー指定のアクセス VLANは、音声 VLANと異なっていなけれ
ばなりません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスの RADIUS設定ま
たはユーザー指定のアクセス VLANとして RSPAN VLANを指定しないでください。

802.1xクリティカル音声 VLAN
ポートに接続されている IPフォンが Cisco Identity Services Engine（ISE）によって認証される
際、その IPフォンは音声ドメインに参加します。ISEが到達不能である場合、スイッチはデバ
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イスが音声デバイスなのかどうかを判断できません。サーバーが使用できない場合、電話機は

音声ネットワークにアクセスできないため、動作できません。

データトラフィックの場合、アクセス不能認証バイパス（クリティカル認証）を設定し、サー

バーが使用できない場合にトラフィックがネイティブ VLANを通過できるようにすることが
できます。RADIUS認証サーバーが使用できず（ダウンしていて）、アクセスできない認証バ
イパスがイネーブルの場合、スイッチは、クライアントにネットワークのアクセスを許可し、

RADIUS設定 VLANまたはユーザー指定アクセス VLANでポートをクリティカル認証ステー
トにします。設定されたRADIUSサーバーにスイッチが到達できず、新しいホストを認証でき
ない場合、スイッチはこれらのホストをクリティカルポートに接続します。クリティカルポー

トに接続を試行している新しいホストは、ユーザー指定のアクセス VLAN（クリティカル
VLAN）に移動され、制限付き認証を許可されます。

クリティカル音声 VLANのダイナミック割り当ては、ネストされたサービステンプレー
トではサポートされません。そのため、デバイスはループ内で VLANを連続的に切り替
えます。

（注）

authentication event server dead action authorize voiceインターフェイスコンフィギュレーショ
ンコマンドを使用して、クリティカル音声 VLAN機能を設定できます。ISEが応答しない場
合、ポートはクリティカル認証モードになります。ホストからのトラフィックが音声 VLAN
でタグ付けされると、接続デバイス（電話機）は、ポートに対して設定された音声 VLANに
配置されます。IPフォンは Cisco Discovery Protocol（シスコデバイス）や LLDPまたは DHCP
を介して音声 VLAN IDを学習します。

switchport voice vlan vlan-idインターフェイスコンフィギュレーションコマンドを入力して、
ポートの音声 VLANを設定できます。

この機能は、マルチドメインモードおよびマルチ認証ホストモードでサポートされます。ス

イッチがシングルホストモードまたはマルチホストモードの場合にコマンドを入力できます

が、デバイスがマルチドメインまたはマルチ認証ホストモードに変わらない限りコマンドは有

効になりません。

802.1xユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名
のユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバーにより提供されるか、VLANグループ名でスイッチCLIを介して
設定します。

• RADIUSサーバを設定して、ユーザの複数のVLAN名を送信します。複数のVLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特
定のVLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ないVLAN
に移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザの VLANグループ名を送信します。VLANグループ名
は、ユーザへの応答の一部として送信できます。スイッチCLIを使用して設定したVLAN
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グループ名で、選択された VLANグループ名を検索できます。VLANグループ名が検出
されると、この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない
VLANが検出されます。ロードバランシングは、対応する許可済みユーザをその VLAN
に移動することで行われます。

RADIUSサーバーは、VLAN-ID、VLAN名または VLANグ
ループを任意に組み合わせて VLAN情報を送信できます。

（注）

802.1xユーザディストリビューションの設定時の注意事項

•少なくとも1つのVLANがVLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。

• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリ
アされませんが、既存の VLANグループからマッピングが削除されます。

•最後のVLANをVLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブ VLANがグループにマッピングされても VLANグループをクリアできます。
VLANグループをクリアすると、グループ内で任意の VLANの認証ステートであるポー
トまたはユーザはクリアされませんが、VLANの VLANグループへのマッピングはクリ
アされます。

音声 VLANポートを使用した IEEE 802.1x認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられていま
す。

• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IPPhoneを通じて、スイッチと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IP Phoneは音声トラフィックに対して VVIDを使用しま
す。これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声VLANで許可されます。マルチホストモー
ドでは、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声
VLAN上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証は
PVIDと VVIDの両方に影響します。

リンクがあるとき、音声 VLANポートはアクティブになり、IP Phoneからの最初の CDPメッ
セージを受け取るとデバイスのMACアドレスが表示されます。Cisco IP Phoneは、他のデバイ
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スから受け取った CDPメッセージをリレーしません。その結果、複数の IP Phoneが直列に接
続されている場合、スイッチは直接接続されている 1台の IP Phoneのみを認識します。音声
VLANポートで IEEE 802.1x認証がイネーブルの場合、スイッチは 2ホップ以上離れた認識さ
れない IP Phoneからのパケットをドロップします。

IEEE 802.1x認証をスイッチポート上でイネーブルにすると、音声 VLANでもあるアクセス
ポート VLANを設定できます。

IP電話がシングルホストモードで 802.1x対応のスイッチポートに接続されている場合、ス
イッチは認証を行わずに電話ネットワークアクセスを承認します。ポートでMultidomain
Authentication（MDA）を使用して、データデバイスと IPフォンなどの音声デバイスの両方を
認証することを推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x
認証をイネーブルにした場合、Cisco IP Phoneのスイッチへの接続が最大 30秒間失われま
す。

（注）

ポートセキュリティを使用した IEEE 802.1x認証
通常、IEEE 802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推
奨されません。IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合
は VLAN単位）で単一のMACアドレスが適用されるため、ポートセキュリティは冗長であ
り、場合によっては期待される IEEE 802.1xの動作と干渉することがあります。

WoL機能を使用した IEEE 802.1x認証
IEEE 802.1x認証のWake-on-LAN（WoL）機能を使用すると、スイッチにマジックパケットと
呼ばれる特定のイーサネットフレームを受信させて、休止状態の PCを起動させることができ
ます。この機能は、管理者が休止状態のシステムへ接続しなければならない場合に役立ちま

す。

WoLを使用するホストが IEEE 802.1xポートを通じて接続され、ホストの電源がオフになる
と、IEEE802.1xポートは無許可になります。無許可になったポートはEAPOLパケットしか送
受信できないため、WoLマジックパケットはホストに届きません。さらに PCが休止状態に
なると、PCが認証されなくなるため、スイッチポートは閉じたままになります。

スイッチがWoL機能を有効にした IEEE 802.1x認証を使用している場合、スイッチはマジック
パケットを含むトラフィックを無許可の IEEE 802.1xポートに転送します。ポートが無許可の
間、スイッチは EAPOLパケット以外の入力トラフィックをブロックし続けます。ホストはパ
ケットを受信できますが、パケットをネットワーク内にある他のデバイスに送信できません。

PortFastがポートでイネーブルになっていないと、そのポートは強制的に双方向ステート
になります。

（注）
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authentication control-direction inインターフェイスコンフィギュレーションコマンドを使用
してポートを単一方向として設定すると、ポートはスパニングツリーフォワーディングステー

トに変更されます。ポートは、ホストにパケットを送信できますが、受信はできません。

authentication control-direction bothインターフェイスコンフィギュレーションコマンドを使
用してポートを双方向として設定すると、ポートは、両方向でアクセスコントロールされま

す。ポートは、ホストとの間でパケットを送受信しません。

MAC認証バイパスを使用した IEEE 802.1x認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許
可するようにスイッチを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE
802.1xポートでこの機能をイネーブルにできます。

クライアントからのEAPOL応答の待機中に IEEE802.1x認証がタイムアウトした場合、スイッ
チはMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、スイッチはクライアント
IDとしてMACアドレスを使用します。認証サーバーには、ネットワークアクセスを許可さ
れたクライアントMACアドレスのデータベースがあります。スイッチは、IEEE802.1xポート
上のクライアントを検出した後で、クライアントからのイーサネットパケットを待機します。

スイッチは、MACアドレスに基づいたユーザー名およびパスワードを持つRADIUS-access/request
フレームを認証サーバーに送信します。認証に成功すると、スイッチはクライアントにネット

ワークへのアクセスを許可します。許可が失敗した場合、ゲストVLANが設定されていれば、
スイッチはポートをゲスト VLANに割り当てます。このプロセスは、ほとんどのクライアン
トデバイスで動作します。ただし、代替のMACアドレス形式を使用しているクライアントで
は動作しません。標準の形式とは異なるMACアドレスを持つクライアントに対してMAB認
証をどのように実行するかや、RADIUSの設定のどこでユーザ名とパスワードが異なることが
要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、スイッ
チは、そのインターフェイスに接続されているデバイスが802.1x対応サプリカントであること
を確認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを認
証します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアさ
れます。

スイッチがすでにMAC認証バイパスを使用してポートを許可し、IEEE802.1xサプリカントを
検出している場合、スイッチはポートに接続されているクライアントを許可します。再認証が

発生するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッショ
ンが終了した場合、スイッチはポートに設定されている認証または再認証手法を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE
802.1xを使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポート
は前に割り当てられた VLANのままです。再認証に成功すると、スイッチはポートを同じ
VLANに保持します。再認証に失敗した場合、ゲスト VLANが設定されていれば、スイッチ
はポートをゲスト VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属
性（Attribute[29]）に基づいて行われるときに、Termination-ActionRADIUS属性（Attribute[29]）
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のアクションが Initialize（属性値はDEFAULT）である場合、MAC認証バイパスセッションは
終了し、再認証の間の接続は失われます。MAC認証バイパス機能が IEEE802.1x認証がタイム
アウトした場合、スイッチはMAC認証バイパス機能を使用して再認証を開始します。これら
のAVペアの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service
(RADIUS) Usage Guidelines』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートでイネーブルの場合にのみMAC認証バイパスをイ
ネーブルにできます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定さ
れていれば、スイッチは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE802.1xポートに接続されているクライアントがMAC認証バイパス
で認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

•プライベート VLAN：クライアントをプライベート VLANに割り当てられます。

• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インター
フェイス上で NEATが有効の場合は、MABを有効にすることはできません。また、イン
ターフェイス上でMABが有効の場合は、NEATを有効にすることはできません。

Cisco IOS Release 12.2(55)SE以降では、冗長MABシステムメッセージのフィルタリングをサ
ポートします。

Network Admission Controlレイヤ 2 IEEE 802.1x検証
スイッチは、デバイスのネットワークアクセスを許可する前にエンドポイントシステムやク

ライアントのウイルス対策の状態またはポスチャを調べる Network Admission Control（NAC）
レイヤ 2 IEEE 802.1x検証をサポートしています。NACレイヤ 2 IEEE 802.1x検証を使用する
と、以下の作業を実行できます。

• Session-Timeout RADIUS属性（属性 [27]）と Termination-Action RADIUS属性（属性 [29]）
を認証サーバーからダウンロードします。

• Session-TimeoutRADIUS属性（属性 [27]）の値として再認証試行間の秒数を指定し、RADIUS
サーバーからクライアントのアクセスポリシーを取得します。

•スイッチがTermination-ActionRADIUS属性（属性[29]）を使用してクライアントを再認証
する際のアクションを設定します。値が DEFAULTであるか、値が設定されていない場
合、セッションは終了します。値がRADIUS要求の場合、再認証プロセスが開始します。

• VLANの番号や名前、または VLANグループ名のリストを Tunnel Group Private ID（属性
[81]）の値として設定し、VLANの番号や名前、またはVLANグループ名のプリファレン
スを Tunnel Preference（属性 [83]）の値として設定します。Tunnel Preferenceを設定しない
場合、最初の Tunnel Group Private ID（属性 [81]）属性がリストから選択されます。
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• NACポスチャトークンを表示します。これは、show authentication特権 EXECコマンド
を使用して、クライアントのポスチャを示します。

•ゲスト VLANとしてセカンダリプライベート VLANを設定します。

NACレイヤ 2 IEEE 802.1x検証の設定は、RADIUSサーバーにポスチャトークンを設定する必
要があることを除いて、IEEE 802.1xポートベース認証と似ています。

柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順

序を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポー
トしています。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。

• webauth：Web認証はレイヤ 3の認証方式です。

この機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、その

ポートの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパスお
よび 802.1xは、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これらの
認証のいずれか、または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使
用できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つ、計 2
つの認証を使用できます。

Open1x認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできる
ようになります。オープン認証が設定されている場合、新しいホストはポートに定義されてい

るアクセスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証
されると、RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザーだけが認証の前後にネットワー
クにアクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザーだけ、およびデータドメ
インの 1人のユーザーだけが許可されます。

•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできま
す。
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•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証で
きます。

オープン認証が設定されている場合は、他の認証制御よりも

優先されます。これは、authentication openインターフェイ
スコンフィギュレーションコマンドを使用した場合、

authentication port-controlインターフェイスコンフィギュ
レーションコマンドに関係なく、ポートがホストにアクセ

ス権を付与することを意味します。

（注）

マルチドメイン認証

スイッチはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じスイッチポート
上で認証できます。ポートはデータドメインと音声ドメインに分割されます。

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコル

は許可の前にアップのままです。

（注）

MDAでは、デバイス認証の順序が指定されません。ただし、最適な結果を得るには、MDA対
応のポート上のデータデバイスよりも前に音声デバイスを認証することを推奨します。

MDAを設定するときには、次の注意事項に従ってください。

• MDAのスイッチポートを設定する必要があります。

•ホストモードがマルチドメインに設定されている場合、IP Phoneの音声 VLANを設定す
る必要があります。

• MDA対応ポートでの音声 VLAN割り当ては、Cisco IOS Release 12.2(40)SE以降でサポー
トされています。

•音声デバイスを認可するには、値をdevice-traffic-class=voiceに設定したCisco属性値（AV）
ペア属性を送信するように AAAサーバーを設定する必要があります。この値を使用しな
い場合、音声デバイスはデータデバイスとして扱われます。

•ゲスト VLANおよび制限付き VLAN機能は、MDA対応のポートのデータデバイスだけ
に適用されます。許可に失敗した音声デバイスは、データデバイスとして扱われます。

•複数のデバイスでポートの音声またはデータドメインの許可を行おうとすると、errordisable
になります。

•デバイスが許可されるまで、ポートはそのトラフィックをドロップします。他社製 IPPhone
または音声デバイスはデータおよび音声 VLANの両方に許可されます。データ VLANで
は、音声デバイスを DHCPサーバーに接続して IPアドレスおよび音声 VLAN情報を取得
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することができます。音声デバイスが音声 VLANで送信を開始すると、データ VLANへ
のアクセスはブロックされます。

•データ VLANとバインドしている音声デバイスMACアドレスは、ポートセキュリティ
MACアドレス制限にカウントされません。

• MDAでは、IEEE802.1x認証をサポートしていないデバイスへのスイッチポートの接続を
許可するフォールバックメカニズムとして、MAC認証バイパスを使用できます。

•データまたは音声デバイスがポートで検出されると、認証に成功するまでそのMACアド
レスがブロックされます。許可に失敗した場合、MACアドレスが 5分間ブロックされた
ままになります。

•ポートが未認証中に 6つ以上のデバイスがデータ VLANで検出された場合や、複数の音
声デバイスが音声 VLANで検出された場合、ポートは errdisableになります。

•ポートのホストモードをシングルホストモードまたはマルチホストモードからマルチド
メインモードに変更すると、ポートでは許可されたデータデバイスは許可されたままに

なります。ただし、ポートの音声 VLANで許可されている Cisco IP Phoneは自動的に削除
されるので、そのポートでは再認証を行う必要があります。

•ゲストVLANや制限付きVLANなどのアクティブフォールバックメカニズムは、ポート
をシングルモードまたはマルチホストモードからマルチドメインモードに変更したあと

でも設定されたままになります。

•ポートのホストモードをマルチドメインモードからシングルモードまたはマルチホスト
モードに変更すると、許可されているすべてのデバイスがポートから削除されます。

•まずデータドメインを許可してゲスト VLANに参加させる場合、IEEE 802.1x非対応の音
声デバイスは、音声VLANのパケットをタグ付けして、認証を開始する必要があります。

• MDA対応ポートでは、ユーザー単位 ACLを推奨しません。ユーザー単位 ACLポリシー
を備えた、許可されたデバイスは、ポートの音声 VLANとデータ VLANの両方のトラ
フィックに影響を与えることがあります。このようなデバイスを使用する場合は、ポート

でユーザー単位 ACLを適用するデバイスは 1台だけにしてください。

ユーザのログイン制限

ログイン制限機能では、ネットワーク管理者が、ユーザーによるネットワークへのログイン試

行を制限することができます。ユーザーによるネットワークへのログインの試行が、設定可能

な時間制限内かつ設定可能な回数以内に成功しなかった場合、ユーザーをブロックできます。

この機能は、ローカルユーザに対してだけ有効であり、リモートユーザは利用できません。

この機能を有効にするには、グローバルコンフィギュレーションモードで aaa authentication
rejectedコマンドを設定する必要があります。
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Network Edge Access Topology（NEAT）を使用した 802.1xサプリカント
およびオーセンティケータ

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外
の領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できま

す。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチ
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

スイッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリー

ムスイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用
して設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証し

ます。サプリカントスイッチが認証に成功すると、オーセンティケータスイッチでポー

トモードがアクセスからトランクに変更されます。サプリカントスイッチでは、CISPを
有効にするときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードが有効にされたオーセンティケータスイッチにサプリカントの
スイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する前

にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を
受信した場合、errdisable状態になる可能性があります。Cisco IOSRelease 15.0(1) SE以降では、
認証中にサプリカントのポートから送信されるトラフィックを制御できます。dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証が完了す
る前にオーセンティケータポートがシャットダウンすることがないように、認証中に一時的に

サプリカントのポートをブロックします。認証に失敗すると、サプリカントのポートが開きま

す。no dot1x supplicant controlled transientグローバルコンフィギュレーションコマンドを入
力すると、認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータのスイッチポートで有効になっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを
使用して、グローバルにオーセンティケータスイッチでBPDUガードを有効にした場合、
dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなく
なります。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイス
でMDAまたはmultiauthモードをイネーブルにできます。マルチホストモードはオーセンティ
ケータスイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチ

をリブートすると、インターフェイスが認証前に err-disabled状態に移行する場合があります。
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err-disabled状態から回復するには、オーセンティケータポートをフラップしてインターフェ
イスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドをNetwork Edge Access Topology（NEAT）のサプリカントスイッチで
使用します。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのスイッチは、Client Information Signalling
Protocol（CISP）を使用して、サプリカントスイッチに接続するMACアドレスをオーセ
ンティケータスイッチに送信します。

•自動有効化：オーセンティケータスイッチでのトランクコンフィギュレーションを自動
的に有効化します。これにより、サプリカントスイッチから着信する複数のVLANのユー
ザートラフィックが許可されます。ISEで cisco-av-pairを device-traffic-class=switchとして
設定します（この設定は groupまたは user設定で行うことができます）。

図 112 : CISPを使用したオーセンティケータまたはサプリカントスイッチ

サプリカントスイッチ

（ワイヤリングクロー

ゼット外）

2ワークステーション

（クライアント）

1

Cisco ISE4オーセンティケータス

イッチ

3

トランクポート5

switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティ
ケータスイッチではサポートされません。このコマンドは、トポロジのサプリカント側

で設定しないでください。オーセンティケータサーバ側で設定した場合は、内部マクロ

によってポートからこのコマンドが自動的に削除されます。

（注）
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音声認識 802.1xセキュリティ

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行してい
る必要があります。

（注）

音声認識802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまた
は音声 VLANに関係なく VLANだけをディセーブルにするようにスイッチを設定します。以
前のリリースでは、セキュリティ違反の原因であるデータクライアントを認証しようとする

と、ポート全体がシャットダウンし、接続が完全に切断されます。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用できます。データ VLANで
セキュリティ違反が検出されると、データVLANだけがシャットダウンされます。音声VLAN
のトラフィックは中断することなくスイッチで送受信されます。

コモンセッション ID
認証マネージャは、使用された認証方式が何であれ、クライアントの単一のセッション ID（共
通セッション ID）を使用します。この IDは、表示コマンドやMIBなどのすべてのレポートに
使用されます。セッション IDは、セッション単位のすべての Syslogメッセージに表示されま
す。

セッション IDには、次の情報が含まれます。

•ネットワークアクセスデバイス（NAD）の IPアドレス

•一意の 32ビット整数（機械的に増加します）

•セッション開始タイムスタンプ（32ビット整数）

次に、show authenticationコマンドの出力に表示されたセッション IDの例を示します。この例
では、セッション IDは 160000050000000B288508E5です。

スイッチ# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Fa4/0/4 0000.0000.0203 mab DATA Authz Success 160000050000000B288508E5

次に、Syslog出力にセッション IDが表示される例を示します。この例でも、セッション IDは
160000050000000B288508E5です。

1w0d: %AUTHMGR-5-START: Starting 'mab' for client (0000.0000.0203) on Interface Fa4/0/4
AuditSessionID 160000050000000B288508E5
1w0d: %MAB-5-SUCCESS: Authentication successful for client (0000.0000.0203) on Interface
Fa4/0/4 AuditSessionID 160000050000000B288508E5
1w0d: %AUTHMGR-7-RESULT: Authentication result 'success' from 'mab' for client
(0000.0000.0203) on Interface Fa4/0/4 AuditSessionID 160000050000000B288508E5
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セッション IDは、NAD、AAAサーバー、その他のレポート分析アプリケーションでクライア
ントを識別するために使用されます。IDは自動的に表示されます。設定は必要ありません。

802.1xポートベース認証の設定方法

802.1x認証のデフォルト設定
表 143 : 802.1x認証のデフォルト設定

デフォルト設定機能

ディセーブルスイッチの 802.1xイネーブルステート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証
を行わずに、通常のトラフィックを送受信し

ます。

ポート単位の 802.1xイネーブルステート

ディセーブルAAA

•指定なし

• 1645

• 1646

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティングポート

•キー

シングルホストモードホストモード

双方向制御制御方向

ディセーブル。定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、
スイッチが認証プロセスを再開する回数）

再認証回数

60秒（スイッチがクライアントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機時間

30秒（スイッチがEAP-Request/Identityフレー
ムに対するクライアントからの応答を待ち、

要求を再送信するまでの秒数）

再送信時間
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デフォルト設定機能

2回（スイッチが認証プロセスを再開する前
に、EAP-Request/Identityフレームを送信する
回数）

最大再送信回数

30秒（認証サーバーからの要求をクライアン
トにリレーするとき、スイッチが返答を待ち、

クライアントに要求を再送信するまでの時間）

クライアントタイムアウト時間

30秒（クライアントからの応答を認証サーバー
にリレーするとき、スイッチが応答を待ち、

応答をサーバーに再送信するまでの時間）

dot1x timeout server-timeoutインターフェイス
コンフィギュレーションコマンドを使用して、

このタイムアウト時間を変更できます。

認証サーバータイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モード

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ

802.1x認証設定時の注意事項

802.1X認証

802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる
前に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的で
スイッチには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた
VLANに割り当てられ、再認証後に別の VLANに割り当てられた場合に、この変更が発
生します。

802.1xポートが割り当てられている VLANがシャットダウン、ディセーブル、または削
除される場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセス

VLANがシャットダウンまたは削除された後、ポートは無許可になります。
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• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、およ
びレイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートさ
れません。

•ダイナミックポート：ダイナミックモードのポートは、ネイバーとトランクポート
への変更をネゴシエートする場合があります。ダイナミックポートで 802.1x認証を
イネーブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブ
ルになりません。802.1x対応ポートのモードをダイナミックに変更しようとしても、
エラーメッセージが表示され、ポートモードは変更されません。

• EtherChannelポート：アクティブまたはアクティブでないEtherChannelメンバを802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブル
にしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりま
せん。

•スイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）宛先ポー
ト：SPANまたは RSPAN宛先ポートであるポートの 802.1x認証をイネーブルにする
ことができます。ただし、ポートを SPANまたは RSPAN宛先ポートとして削除する
までは、802.1x認証はディセーブルになります。SPANまたは RSPAN送信元ポート
では 802.1x認証をイネーブルにすることができます。

•スイッチ上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを
入力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証とEtherChannelが
設定されているインターフェイスから、EtherChannelの設定を削除してください。

• Cisco IOS Release 12.2(55)SE以降のリリースでは、802.1x認証に関連するシステムメッ
セージのフィルタリングがサポートされています。

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バイパス

VLAN割り当て、ゲストVLAN、制限付きVLAN、およびアクセス不能認証バイパス設定時の
注意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは
設定できません。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして
設定できます。ゲスト VLAN機能は、内部 VLAN（ルーテッドポート）またはトランク
ポートではサポートされていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲストVLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロ
セスが時間切れとなり DHCPサーバーからホスト IPアドレスを取得しようとする前に、
スイッチ上の802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセス
の設定を減らします（authentication timer inactivityおよび authentication timer
reauthenticationインターフェイスコンフィギュレーションコマンド）。設定の減少量
は、接続された 802.1xクライアントのタイプによって異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。
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•この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサ
ポートされます。

• Windows XPを稼働しているクライアントに接続されたポートがクリティカル認証ス
テートの場合、Windows XPはインターフェイスが認証されないと報告する場合があ
ります。

• Windows XPクライアントでDHCPが設定され、DHCPサーバーからの IPアドレスが
ある場合、クリティカルポートで EAP認証成功メッセージを受信しても DHCP設定
プロセスを再初期化しません。

•アクセス不能認証バイパス機能および制限VLANを802.1xポート上に設定できます。
スイッチが制限付き VLAN内でクリティカルポートを再認証しようとし、すべての
RADIUSサーバーが利用不可能な場合、スイッチはポートステートをクリティカル認
証ステートに変更し、制限付き VLANに残ります。

• CTSリンクがクリティカル認証モードである場合にアクティブスイッチがリロードす
ると、SGTをデバイスに設定したポリシーは新しいアクティブスイッチでは使用でき
ません。これは、内部バインドが 3750-Xスイッチスタックのスタンバイスイッチと
同期しないためです。

• RSPAN VLANまたは音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとし
て設定できます。制限付き VLAN機能は、内部 VLAN（ルーテッドポート）またはトラ
ンクポートではサポートされていません。アクセスポート上でだけサポートされます。

•ワイヤレスゲストクライアントが固定クライアント VLANの代わりに外部クライアント
VLANから IPを取得する際には、クライアントに新しい DHCP要求の発行を求めるため
に、WLAN設定で ip dhcp requiredコマンドを使用する必要があります。これは、クライ
アントがアンカーで正しくない IPを取得することを防止します。

• Cisco WLC（外部の）のリロード後に、有線ゲストクライアントが IPアドレスの取得に
失敗した場合は、クライアントによって使用されているポートで shut/no shutを実行して
再接続します。

MAC認証バイパス

MAC認証バイパス設定時の注意事項は次のとおりです。

•特に明記していないかぎり、MAC認証バイパスの注意事項は 802.1x認証のものと同じで
す。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブ
ルにしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベース
にない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレス
がデータベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを
再認証できます。
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•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持し
ます。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間
を設定できます。指定できる範囲は 1～ 65535秒です。

ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数です。

•シングルホストモードの場合、アクセス VLANで接続できるデバイスは 1台だけです。
ポートが音声VLANでも設定されている場合、音声VLANを介して送受信できるCisco IP
Phoneの数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセス VLANで 1台のデバイス、音声
VLANで 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可され
るデバイスの数には制限はありません。

802.1x準備状態チェックの設定
802.1x準備状態チェックは、すべてのスイッチポートの 802.1xアクティビティをモニタリン
グし、802.1xをサポートするポートに接続されているデバイスの情報を表示します。この機能
を使用して、スイッチポートに接続されているデバイスが 802.1xに対応できるかどうかを判
別できます。

802.1x準備状態チェックは、802.1xで設定できるすべてのポートで使用できます。準備状態
チェックは、dot1x force-unauthorizedとして設定されるポートでは使用できません。

802.1x準備状態チェックをスイッチでイネーブルにする場合には、次の手順に従ってくださ
い。

始める前に

準備状態チェックをスイッチでイネーブルにする場合、次の注意事項に従ってください。

•準備状態チェックは通常、802.1xがスイッチでイネーブルにされる前に使用されます。

•インターフェイスを指定せずに dot1x test eapol-capable特権 EXECコマンドを使用する
と、スイッチスタックのすべてのポートがテストされます。

• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。
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• dot1x test eapol-capableコマンドを 802.1x対応のポートで設定し、リンクがアップになる
と、ポートは、802.1xに対応するかどうか、接続クライアントでクエリーを実行します。
クライアントが通知パケットに応答すると、802.1x対応です。クライアントがタイムアウ
ト時間内に応答するとSyslogメッセージが生成されます。クライアントがクエリーに応答
しない場合、クライアントは802.1x対応ではありません。Syslogメッセージは生成されま
せん。

•準備状態チェックは、複数のホスト（たとえば、IP Phoneに接続される PC）を扱うポー
トに送信できます。Syslogメッセージは、タイマー時間内に準備状態チェックに応答する
各クライアントに生成されます。

手順の概要

1. enable
2. dot1x test eapol-capable [ interface interface-id]
3. configure terminal
4. dot1x test timeout timeout

5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

スイッチ上で802.1x準備状態チェックをイネーブル
にします。

dot1x test eapol-capable [ interface interface-id]

例：

ステップ 2

（任意）interface-idでは、IEEE 802.1xの準備状態を
チェックするポートを指定します。スイッチ# dot1x test eapol-capable interface

gigabitethernet1/0/13
DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC オプションの interfaceキーワードを省略

した場合、スイッチのすべてのインター

フェイスがテストされます。

（注）
00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is
EAPOL capable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

スイッチ# configure terminal
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目的コマンドまたはアクション

（任意）EAPOL応答の待機に使用するタイムアウ
トを設定します。範囲は 1～ 65535秒です。デフォ
ルトは 10秒です。

dot1x test timeout timeout

例：

スイッチ(config)# dot1x test timeout 54

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

音声認識 802.1xセキュリティの設定

音声認識 IEEE 802.1x認証を使用するには、スイッチが LAN Baseイメージを実行してい
る必要があります。

（注）

音声認識802.1xセキュリティ機能をスイッチで使用して、セキュリティ違反が発生した場合に
データまたは音声VLANに関係なくVLANだけをディセーブルにします。この機能は、PCが
IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反
が検出されると、データ VLANだけがシャットダウンされます。音声 VLANのトラフィック
は中断することなくスイッチで送受信されます。

スイッチで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってくださ
い。

•音声認識 802.1xセキュリティをイネーブルにするには、errdisable detect cause
security-violation shutdown vlanグローバルコンフィギュレーションコマンドを入力しま
す。音声認識 802.1xセキュリティをディセーブルにするには、このコマンドの noバー
ジョンを入力します。このコマンドは、スイッチの802.1x設定ポートのすべてに適用され
ます。
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shutdown vlanキーワードを指定しない場合、error-disabled
ステートになった際にポート全体がシャットダウンされま

す。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンド
を使用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにさ
れます。error-disabledリカバリがポートで設定されていない場合、shutdownおよび no
shutdown インターフェイスコンフィギュレーションコマンドを使用してポートを再びイ
ネーブルにします。

•個々の VLANを再びイネーブルにするには、clear errdisable interface interface-id vlan
[vlan-list]特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての
VLANがイネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. errdisable detect cause security-violation shutdown vlan
3. errdisable recovery cause security-violation
4. clear errdisable interfaceinterface-id vlan [vlan-list]

5. 次を入力します。

• shutdown
• no shutdown

6. end
7. show errdisable detect

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

セキュリティ違反エラーが発生したすべてのVLAN
をシャットダウンします。

errdisable detect cause security-violation shutdown
vlan

ステップ 2

shutdown vlanキーワードを指定しない場
合、すべてのポートが errdisableステート
になり、シャットダウンされます。

（注）

グローバルコンフィギュレーションモードを開始

します。

errdisable recovery cause security-violationステップ 3
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目的コマンドまたはアクション

（任意）errordisableになっている個々のVLANを再
びイネーブルにします。

clear errdisable interfaceinterface-id vlan [vlan-list]ステップ 4

• interface-idの場合、個々のVLANを再びイネー
ブルにするポートを指定します。

•（任意）vlan-listの場合、再びイネーブルにす
る VLANのリストを指定します。vlan-listを指
定しない場合は、すべてのVLANが再びイネー
ブルになります。

（任意）errordisableのVLANを再びイネーブルにし
て、すべての errordisable指示をクリアします。

次を入力します。ステップ 5

• shutdown
• no shutdown

特権 EXECモードに戻ります。endステップ 6

入力内容を確認します。show errdisable detectステップ 7

例

次に、セキュリティ違反エラーが発生した任意のVLANをシャットダウンするように
スイッチを設定する例を示します。

Switch(config)# errdisable detect cause security-violation shutdown vlan

次に、ポートギガビットイーサネット 40/2で errdisableステートであったすべての
VLANを再度イネーブルにする方法を示します。

Switch# clear errdisable interface gigabitethernet40/2
vlan

show errdisable detect特権 EXECコマンドを入力すると、設定を確認できます。

802.1x違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケッ
トを廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

スイッチ上にセキュリティ違反アクションを設定するには、特権EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
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2. aaa new-model
3. aaa authentication dot1x{ default } method1

4. interface interface-id

5. switchport mode access
6. authentication violation {shutdown | restrict | protect | replace}
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

スイッチ(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default } method1

例：

ステップ 3

authenticationコマンドにリストが指定されていない
場合に使用するデフォルトのリストを作成するに

スイッチ(config)# aaa authentication dot1x default は、defaultキーワードの後ろにデフォルト状況で使
group radius

用される方式を指定します。デフォルトの方式リス

トは、自動的にすべてのポートに適用されます。

method1には、group radiusキーワードを入力して、
認証用のすべてのRADIUSサーバリストを使用でき
るようにします。

IEEE802.1x認証をイネーブルにするクライアントに
接続しているポートを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/4

ステップ 4

ポートをアクセスモードに設定します。switchport mode access

例：

ステップ 5

スイッチ(config-if)# switchport mode access
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目的コマンドまたはアクション

違反モードを設定します。キーワードの意味は次の

とおりです。

authentication violation {shutdown | restrict | protect
| replace}

例：

ステップ 6

• shutdown：エラーによってポートがディセーブ
ルになります。

スイッチ(config-if)# authentication violation

• restrict：Syslogエラーを生成します。restrict

• protect：トラフィックをポートに送信するすべ
ての新しいデバイスからパケットをドロップし

ます。

• replace：現在のセッションを削除し、新しいホ
ストで認証します。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

802.1X認証の設定
ユーザー単位 ACLまたは VLAN割り当てを可能にするには、AAA許可をイネーブルにして
ネットワーク関連のすべてのサービス要求に対してスイッチを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

始める前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブ
ルにして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエ

リー送信を行う手順と認証方式を記述したものです。

手順の概要

1. ユーザーがスイッチのポートに接続します。

2. 認証が実行されます。

3. RADIUSサーバ設定に基づいて、VLAN割り当てが適宜イネーブルになります。
4. スイッチが開始メッセージをアカウンティングサーバーに送信します。

5. 必要に応じて、再認証が実行されます。

6. スイッチが仮のアカウンティングアップデートを、再認証結果に基づいたアカウンティン

グサーバーに送信します。

7. ユーザーがポートから切断します。

8. スイッチが停止メッセージをアカウンティングサーバーに送信します。
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手順の詳細

目的コマンドまたはアクション

ユーザーがスイッチのポートに接続します。ステップ 1

認証が実行されます。ステップ 2

RADIUSサーバ設定に基づいて、VLAN割り当てが
適宜イネーブルになります。

ステップ 3

スイッチが開始メッセージをアカウンティングサー

バーに送信します。

ステップ 4

必要に応じて、再認証が実行されます。ステップ 5

スイッチが仮のアカウンティングアップデートを、

再認証結果に基づいたアカウンティングサーバーに

送信します。

ステップ 6

ユーザーがポートから切断します。ステップ 7

スイッチが停止メッセージをアカウンティングサー

バーに送信します。

ステップ 8

802.1xポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. aaa new-model
3. aaa authentication dot1x{ default } method1

4. dot1x system-auth-control
5. aaa authorization network {default} group radius
6. radius-server host ip-address

7. radius-server key string

8. interface interface-id

9. switchport mode access
10. authentication port-control auto
11. dot1x pae authenticator
12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

スイッチ(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default } method1

例：

ステップ 3

authenticationコマンドにリストが指定されていな
い場合に使用するデフォルトのリストを作成するに

スイッチ(config)# aaa authentication dot1x default は、defaultキーワードの後ろにデフォルト状況で
group radius

使用される方式を指定します。デフォルトの方式リ

ストは、自動的にすべてのポートに適用されます。

method1には、groupradiusキーワードを入力して、
認証用のすべての RADIUSサーバリストを使用で
きるようにします。

コマンドラインのヘルプストリングには

他のキーワードも表示されますが、サポー

トされるのは group radiusキーワードの
みです。

（注）

スイッチで 802.1x認証をグローバルに有効にしま
す。

dot1x system-auth-control

例：

ステップ 4

スイッチ(config)# dot1x system-auth-control

（任意）ユーザー単位 ACLや VLAN割り当てな
ど、ネットワーク関連のすべてのサービス要求に対

aaa authorization network {default} group radius

例：

ステップ 5

するユーザー RADIUS許可をスイッチに設定しま
す。スイッチ(config)# aaa authorization network default

group radius

（任意）RADIUSサーバーの IPアドレスを指定し
ます。

radius-server host ip-address

例：

ステップ 6

スイッチ(config)# radius-server host 124.2.2.12
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目的コマンドまたはアクション

（任意）RADIUSサーバー上で動作する RADIUS
デーモンとスイッチの間で使用する認証および暗号

キーを指定します。

radius-server key string

例：

スイッチ(config)# radius-server key abc1234

ステップ 7

IEEE 802.1x認証をイネーブルにするクライアント
に接続しているポートを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 8

（任意）ステップ 6および 7で RADIUSサーバを
設定した場合のみ、ポートをアクセスモードに設

定します。

switchport mode access

例：

スイッチ(config-if)# switchport mode access

ステップ 9

ポートでの 802.1x認証を有効にします。authentication port-control auto

例：

ステップ 10

スイッチ(config-if)# authentication port-control
auto

インターフェイスのポートアクセスエンティティ

を、オーセンティケータとしてのみ動作し、サプリ

dot1x pae authenticator

例：

ステップ 11

カント用のメッセージは無視するように設定しま

す。スイッチ(config-if)# dot1x pae authenticator

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config-if)# end

スイッチと RADIUSサーバー間の通信の設定
すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグローバ
ルに設定するには、radius-server hostグローバルコンフィギュレーションコマンドを使用し
ます。これらのオプションをサーバ単位で設定するには、radius-server timeout、radius-server
retransmit、および radius-server keyグローバルコンフィギュレーションコマンドを使用しま
す。
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RADIUSサーバ上でも、いくつかの値を設定する必要があります。これらの設定値としては、
スイッチの IPアドレス、およびサーバーとスイッチの双方で共有するキーストリングがあり
ます。詳細については、RADIUSサーバーのマニュアルを参照してください。

スイッチでRADIUSサーバーのパラメータを設定するには、次の手順を実行します。この手順
は必須です。

始める前に

認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する
必要があります。方式リストは、ユーザ認証のためにクエリ送信を行う手順と認証方式を記述

したものです。

手順の概要

1. enable
2. configure terminal
3. radius-server host {hostname | ip-address} auth-port port-number key string

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

RADIUSサーバーパラメータを設定します。radius-server host {hostname | ip-address} auth-port
port-number key string

ステップ 3

hostname | ip-addressには、リモート RADIUSサー
バーのサーバー名または IPアドレスを指定します。例：

スイッチ(config)# radius-server host 125.5.5.43 auth-port port-numberには、認証要求の UDP宛先
ポートを指定します。デフォルトは 1645です。指
定できる範囲は 0～ 65536です。

auth-port 1645 key rad123

key stringには、スイッチと、RADIUSサーバー上で
動作するRADIUSデーモンとの間で使用する、認証
および暗号キーを指定します。キーは、RADIUS
サーバーで使用する暗号化キーに一致するテキスト

ストリングでなければなりません。
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目的コマンドまたはアクション

キーの先行スペースは無視されますが、途

中および末尾のスペースは有効なので、

キーは必ず radius-server hostコマンドシ
ンタックスの最後の項目として設定してく

ださい。キーにスペースを使用する場合

は、引用符がキーの一部分である場合を除

き、引用符でキーを囲まないでください。

キーは RADIUSデーモンで使用する暗号
に一致している必要があります。

（注）

複数のRADIUSサーバーを使用する場合には、この
コマンドを繰り返し入力します。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定
されている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特
権 EXECモードで次の手順を実行します。マルチドメイン認証（MDA）を設定してイネーブ
ルにするには、multi-domainキーワードを使用します。これにより、ホストデバイス、および
IP Phone（シスコ製または他社製）など音声デバイスの両方が同じスイッチポートで許可され
ます。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. authentication host-mode[multi-auth |multi-domain |multi-host |single-host]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

複数ホストが間接的に接続されているポートを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet2/0/1

ステップ 2

単一の802.1x許可ポートで複数のホスト（クライア
ント）を許可することができます。

authentication host-mode[multi-auth |multi-domain
|multi-host |single-host]

例：

ステップ 3

キーワードの意味は次のとおりです。

スイッチ(config-if)# authentication host-mode • multi-auth：音声VLANとデータVLANの両方
で複数の認証クライアントを許可します。multi-host

multi-authキーワードは、
authentication host-modeコマンドでの
み使用できます。

（注）

• multi-host：シングルホストの認証後に 802.1x
許可ポートで複数のホスト（クライアント）の

接続を許可します。

• multi-domain：ホストデバイスと IP Phone（シ
スコ製または他社製）など音声デバイスの両方

が、IEEE802.1x許可ポートで認証されるように
します。

ホストモードが multi-domainに設定
されている場合、IP Phoneの音声
VLANを設定する必要があります。

（注）

指定のインターフェイスに対し authentication
port-controlインターフェイスコンフィギュレーショ
ンコマンドが autoに設定されていることを確認し
てください。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認
証を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。
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クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、

特権 EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. authentication periodic
4. authentication timer {{[inactivity | reauthenticate | restart | unauthorized]} {value}}
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/1

クライアントの定期的な再認証（デフォルトでは

ディセーブル）をイネーブルにします。

authentication periodic

例：

ステップ 3

デフォルト値は 3600秒です。再認証タイ
マーの値を変更するか、スイッチに

RADIUS-providedセッションタイムアウト
を使用させるには、authentication timer
reauthenticate コマンドを入力します。

（注）
スイッチ(config-if)# authentication periodic

再認証の試行の間隔（秒）を設定します。authentication timer {{[inactivity | reauthenticate |
restart | unauthorized]} {value}}

ステップ 4

authentication timerキーワードの意味は次のとおり
です。例：

スイッチ(config-if)# authentication timer • inactivity：クライアントからのアクティビティ
がなくなり無許可になるまでの間隔（秒）reauthenticate 180

• reauthenticate：自動再認証試行が開始されるま
での時間（秒）

• restart value：無許可ポートの認証の試行が行わ
れるまでの間隔（秒）
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目的コマンドまたはアクション

• unauthorized value：不正セッションが削除され
るまでの間隔（秒）

このコマンドがスイッチの動作に影響するのは、定

期的な再認証をイネーブルに設定した場合だけで

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

待機時間の変更

スイッチはクライアントを認証できなかった場合に、所定の時間だけアイドル状態を続け、そ

の後再び認証を試みます。authentication timer restartインターフェイスコンフィギュレーショ
ンコマンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアン

トが無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力

することによって、ユーザへの応答時間を短縮できます。

待機時間を変更するには、特権EXECモードで次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. authentication timer restart seconds

4. end
5. show authentication sessions interface interface-id

6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# interface gigabitethernet2/0/1

クライアントとの認証のやり取りに失敗した場合

に、スイッチが待機状態のままでいる秒数を設定し

ます。

authentication timer restart seconds

例：

スイッチ(config-if)# authentication timer restart

ステップ 3

指定できる範囲は 1～ 65535秒です。デフォルトは
60秒です。

30

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show authentication sessions interface interface-id

例：

ステップ 5

スイッチ# show authentication sessions interface
gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

スイッチからクライアントへの再送信時間の変更

クライアントはスイッチからのEAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。スイッチがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアン

トおよび認証サーバーの動作に問題がある場合など、異常な状況に対する調整を行う必

要があるときに限って変更してください。

（注）

スイッチがクライアントからの通知を待機する時間を変更するには、特権EXECモードで次の
手順を実行します。この手順は任意です。
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手順の概要

1. configure terminal
2. interface interface-id

3. authentication timer reauthenticate seconds

4. end
5. show authentication sessions interface interface-id

6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/1

スイッチがEAP-Request/Identityフレームに対するク
ライアントからの応答を待ち、要求を再送信するま

での秒数を設定します。

authentication timer reauthenticate seconds

例：

スイッチ(config-if)# authentication timer

ステップ 3

指定できる範囲は 1～ 65535秒です。デフォルトは
5秒です。

reauthenticate 60

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show authentication sessions interface interface-id

例：

ステップ 5

スイッチ# show authentication sessions interface
gigabitethernet2/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

スイッチからクライアントへのフレーム再送信回数の設定

スイッチからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答

が得られなかった場合に）スイッチが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアン

トおよび認証サーバーの動作に問題がある場合など、異常な状況に対する調整を行う必

要があるときに限って変更してください。

（注）

スイッチからクライアントへのフレーム再送信回数を設定するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. dot1x max-reauth-req count

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/1

スイッチが認証処理を再開するまでに、クライアン

トへ EAP要求/アイデンティティフレームを送信す
dot1x max-reauth-req count

例：

ステップ 3

る回数を変更できます。指定できる範囲は 1～ 10
です。デフォルトは 2です。
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目的コマンドまたはアクション

スイッチ(config-if)# dot1x max-reauth-req 5

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

再認証回数の設定

ポートが無許可ステートに変わる前に、スイッチが認証プロセスを再開する回数を変更するこ

ともできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアン

トおよび認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要

がある際に限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. dot1x max-req count

5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1602

セキュリティ

再認証回数の設定



目的コマンドまたはアクション

スイッチ# interface gigabitethernet2/0/1

RADIUSサーバを事前に設定した場合に限り、ポー
トをアクセスモードに設定します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access

ポートが無許可ステートに変わる前に、スイッチが

認証プロセスを再開する回数を設定します。指定で

きる範囲は 0～ 10です。デフォルトは 2です。

dot1x max-req count

例：

スイッチ(config-if)# dot1x max-req 4

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

MAC移動のイネーブル化
MAC移動を使用すると、認証されたホストをスイッチのポート間で移動できます。

スイッチでMAC移動をグローバルにイネーブルにするには、特権 EXECモードで次の手順を
実行します。この手順は任意です。

手順の概要

1. configure terminal
2. authentication mac-move permit
3. end
4. show running-config
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

スイッチでMAC移動をイネーブルにします。デフォ
ルトは denyです。

authentication mac-move permit

例：

ステップ 2

セッション認識型ネットワークモードでは、デフォ

ルトCLIは access-session mac-move denyです。セッスイッチ(config)# authentication mac-move permit

ション認識型ネットワークでMAC移動をイネーブ
ルにするには、no access-session mac-moveグローバ
ルコンフィギュレーションコマンドを使用します。

mac-moveのデフォルト値は、レガシーモード（IBNS
1.0）の場合は denyで、C3PLモード（IBNS 2.0）の
場合は permitです。

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 4

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

MAC移動の無効化
スイッチのセキュアポートから非セキュアポートへのMAC移動をディセーブルにするには、
特権 EXECモードを開始して、次の手順を実行します。この手順は任意です。

手順の概要

1. configure terminal
2. authentication mac-move deny-uncontrolled
3. end
4. show running-config
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スイッチでMAC移動をディセーブルにします。authentication mac-move deny-uncontrolled

例：

ステップ 2

スイッチ(config)# authentication mac-move
deny-uncontrolled

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 4

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

スイッチ# copy running-config startup-config

MAC置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. authentication violation {protect | replace | restrict | shutdown}
4. end

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1605

セキュリティ

MAC置換のイネーブル化



5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/2

インターフェイス上でMAC置換をイネーブルにす
るには、replaceキーワードを使用します。ポートが

authentication violation {protect | replace | restrict |
shutdown}

例：

ステップ 3

現在のセッションを削除し、新しいホストを使用し

て認証を開始します。

スイッチ(config-if)# authentication violation
他のキーワードは、次のような機能があります。

replace

• protect：ポートは、システムメッセージを生成
せずに、予期しないMACを使用するパケット
をドロップします。

• restrict：違反パケットが CPUによってドロッ
プされ、システムメッセージが生成されます。

• shutdown：ポートは、予期しないMACアドレ
スを受信すると error disabledになります。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

802.1xアカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、
ロギングのためにシステムリロードイベントをアカウンティング RADIUSサーバに送信でき
ます。サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

Cisco IOS XE Denali 16.3.xおよび Cisco IOS XE Everest 16.6.xでは、定期的な AAAアカウ
ンティングのアップデートはサポートされていません。スイッチは、定期的中間アカウ

ンティングレコードをアカウンティングサーバーに送信しません。定期的なAAAアカウ
ンティングのアップデートは、Cisco IOS XE Fuji 16.9.x以降のリリースで利用できます。

（注）

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態
が良好でないと、アカウンティングメッセージが失われることがあります。設定した回数のア

カウンティング要求の再送信後、スイッチがRADIUSサーバーからアカウンティング応答メッ
セージを受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウン

ティングタスクを実行するように、RADIUSサーバを設定する必要があります。これら
の機能をオンにするには、RADIUSサーバーの [Network Configuration]タブの
[Update/Watchdog packets from this AAA client]のロギングをイネーブルにします。次に、
RADIUSサーバーの [System Configuration]タブの [CVS RADIUSAccounting]をイネーブル
にします。

（注）

AAAがスイッチでイネーブルになった後、802.1xアカウンティングを設定するには、特権
EXECモードで次の手順を実行します。この手順は任意です。
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手順の概要

1. configure terminal
2. interface interface-id

3. aaa accounting dot1x default start-stop group radius
4. aaa accounting system default start-stop group radius
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet1/0/3

すべてのRADIUSサーバのリストを使用して 802.1x
アカウンティングをイネーブルにします。

aaa accounting dot1x default start-stop group radius

例：

ステップ 3

スイッチ(config-if)# aaa accounting dot1x default
start-stop group radius

（任意）システムアカウンティングをイネーブルに

し（すべてのRADIUSサーバーのリストを使用）、
aaa accounting system default start-stop group radius

例：

ステップ 4

スイッチがリロードするときにシステムアカウン

スイッチ(config-if)# aaa accounting system default ティングリロードイベントメッセージを生成しま

す。start-stop group radius

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

ゲスト VLANの設定
サーバが EAP Request/Identityフレームに対する応答を受信しない場合、ゲスト VLANを設定
すると、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっ
ても、認証に失敗したクライアントは、ネットワークへのアクセスが許可されません。スイッ

チは、シングルホストモードまたはマルチホストモードでゲストVLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意
です。

手順の概要

1. configure terminal
2. interface interface-id

3. 次のいずれかを使用します。

• switchport mode access
• switchport mode private-vlan host

4. authentication event no-response action authorize vlan vlan-id

5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 2/0/2
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定します。

• switchport mode access •レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。• switchport mode private-vlan host

例：

スイッチ(config-if)# switchport mode private-vlan
host

アクティブ VLANを 802.1xゲスト VLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event no-response action authorize vlan
vlan-id

例：

ステップ 4

内部VLAN（ルーテッドポート）、RSPANVLAN、
音声 VLANを除くあらゆるアクティブ VLANを
802.1xゲスト VLANとして設定できます。スイッチ(config-if)# authentication event

no-response action authorize vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

制限付き VLANの設定
スイッチスタックまたはスイッチ上に制限付き VLANを設定している場合、認証サーバーが
有効なユーザー名またはパスワードを受信できないと、IEEE 802.1xに準拠しているクライア
ントは制限付き VLANに移されます。スイッチは、シングルホストモードでのみ制限付き
VLANをサポートします。

制限付き VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順の概要

1. configure terminal
2. interface interface-id

3. 次のいずれかを使用します。

• switchport mode access
• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlan vlan-id

6. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 2/0/2

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定します。

• switchport mode access •レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。• switchport mode private-vlan host

例：

スイッチ(config-if)# switchport mode access

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

ステップ 4

スイッチ(config-if)# authentication port-control
auto

アクティブ VLANを 802.1x制限付き VLANとして
指定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、RSPAN VLAN
または音声VLANを除き、任意のアクティブVLAN
を 802.1x制限 VLANとして設定できます。

スイッチ(config-if)# authentication event fail
action authorize vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end
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制限付き VLANの認証試行回数の設定

ユーザーに制限付き VLANを割り当てる前に、authentication event retry retry countインター
フェイスコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定できます。

指定できる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. 次のいずれかを使用します。

• switchport mode access
• switchport mode private-vlan host

4. authentication port-control auto
5. authentication event fail action authorize vlan vlan-id

6. authentication event retry retry count

7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 2/0/3

次のいずれかを使用します。ステップ 3 •ポートをアクセスモードに設定します。

• switchport mode access •レイヤ 2ポートをプライベート VLANホスト
ポートとして設定します。• switchport mode private-vlan host

例：

または

スイッチ(config-if)# switchport mode access
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目的コマンドまたはアクション

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

ステップ 4

スイッチ(config-if)# authentication port-control
auto

アクティブ VLANを 802.1x制限付き VLANとして
指定します。指定できる範囲は 1～ 4094です。

authentication event fail action authorize vlan vlan-id

例：

ステップ 5

内部 VLAN（ルーテッドポート）、RSPAN VLAN
または音声VLANを除き、任意のアクティブVLAN
を 802.1x制限 VLANとして設定できます。

スイッチ(config-if)# authentication event fail
action authorize vlan 8

ポートが制限付きVLANに移行するための認証試行
回数を指定します。指定できる範囲は 1～ 3秒で
す。デフォルトは 3回に設定されています。

authentication event retry retry count

例：

スイッチ(config-if)# authentication event retry 2

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end

クリティカル音声 VLANを使用した 802.1xアクセス不能認証バイパス
の設定

ポートにクリティカル音声 VLANを設定し、アクセス不能認証バイパス機能をイネーブルに
するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. aaa new-model
3. radius-server dead-criteria{time seconds } [tries number]
4. radius-serverdeadtime分
5. radius-server host ip-address address[ acct-port udp-port][ auth-port udp-port] [ testusername

name[ idle-time time] [ignore-acct-port][ignore auth-port]] [ key string]
6. dot1x critical {eapol | recovery delay milliseconds}
7. interface interface-id

8. authentication event server dead action {authorize | reinitialize} vlan vlan-id]
9. switchport voice vlan vlan-id
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10. authentication event server dead action authorize voice
11. show authentication interface interface-id

12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 2

スイッチ(config)# aaa new-model

RADIUSサーバーが使用不可またはダウン（切断）
と見なされる条件を設定します。

radius-server dead-criteria{time seconds } [tries
number]

例：

ステップ 3

• time：1～ 120秒。スイッチは、デフォルトの
seconds値を10～60の間で動的に決定します。

スイッチ(config)# radius-server dead-criteria time

• number：1～ 100の試行回数。スイッチは、
デフォルトの triesnumberを 10～ 100の間で動
的に決定します。

20 tries 10

（任意）RADIUSサーバに要求が送信されない分数
を設定します。指定できる範囲は 0～ 1440分（24
時間）です。デフォルト値は 0分です。

radius-serverdeadtime分

例：

スイッチ(config)# radius-server deadtime 60

ステップ 4

（任意）次のキーワードを使用して RADIUSサー
バーパラメータを設定します。

radius-server host ip-address address[ acct-port
udp-port][ auth-port udp-port] [ testusername name[
idle-time time] [ignore-acct-port][ignore auth-port]] [
key string]

ステップ 5

• acct-portudp-port：RADIUSアカウンティング
サーバーの UDPポートを指定します。UDP

例：
ポート番号の範囲は0～65536です。デフォル
トは 1646です。

スイッチ(config)# radius-server host 10.0.0.10
acct-port 1550 auth-port • auth-portudp-port：RADIUS認証サーバーの

UDPポートを指定します。UDPポート番号の
1560 test username user1 idle-time 30 key abc1234

範囲は 0～ 65536です。デフォルトは 1645で
す。
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目的コマンドまたはアクション

RADIUSアカウンティングサーバー
の UDPポートと RADIUS認証サー
バーのUDPポートを非デフォルト値
に設定します。

（注）

• test usernamename：RADIUSサーバーステー
タスの自動テストをイネーブルにして、使用す

るユーザー名を指定します。

• idle-time time：スイッチがテストパケットを
サーバーに送信した後の間隔を分数で設定しま

す。範囲は 1～ 35791分です。デフォルトは
60分（1時間）です。

• ignore-acct-port：RADIUSサーバーアカウン
ティングポートのテストをディセーブルにし

ます。

• ignore-auth-port：RADIUSサーバー認証ポー
トのテストをディセーブルにします。

• keystringには、スイッチと RADIUSサーバー
上で動作する RADIUSデーモンとの間で使用
する認証および暗号キーを指定します。キー

は、RADIUSサーバーで使用する暗号化キーに
一致するテキストストリングでなければなり

ません。

キーの先行スペースは無視されます

が、途中および末尾のスペースは有

効なので、キーは必ず radius-server
hostコマンド構文の最後の項目とし
て設定してください。キーにスペー

スを使用する場合は、引用符がキー

の一部分である場合を除き、引用符

でキーを囲まないでください。キー

は RADIUSデーモンで使用する暗号
に一致している必要があります。

（注）

radius-server key {0string | 7string | string}グローバ
ルコンフィギュレーションコマンドを使用しても

認証および暗号キーを設定できます。

（任意）アクセス不能認証バイパスのパラメータを

設定します。

dot1x critical {eapol | recovery delay milliseconds}

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ(config)# dot1x critical eapol
(config)# dot1x critical recovery delay 2000

• eapol：スイッチがクリティカルポートを正常
に認証すると、スイッチが EAPOL成功メッ
セージを送信するように指定します。

• recovery delaymilliseconds：使用できない
RADIUSサーバーが使用できるようになったと
きに、スイッチがクリティカルポートを再初

期化するために待機する回復遅延期間を設定し

ます。指定できる範囲は 1～ 10000ミリ秒で
す。デフォルトは 1000ミリ秒です（ポートは
毎秒再初期化できます）。

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 7

スイッチ(config)# interface gigabitethernet 1/0/1

これらのキーワードを使用して、RADIUSサーバが
到達不能な場合にポートでホストを移動します。

authentication event server dead action {authorize |
reinitialize} vlan vlan-id]

例：

ステップ 8

• authorize：認証しようとする新しいホストを
ユーザー指定のクリティカル VLANに移動し
ます。

スイッチ(config-if)# authentication event server
dead action
reinitialicze vlan 20 • reinitialize：ポートのすべての許可済みホスト

をユーザー指定のクリティカル VLANに移動
します。

ポートの音声 VLANを指定します。音声 VLANは
ステップ6で設定されたクリティカルデータVLAN
と同じにはできません。

switchport voice vlan vlan-id

例：

スイッチ(config-if)# switchport voice vlan

ステップ 9

RADIUSサーバが到達不能な場合、ポートのデータ
トラフィックを音声 VLANに移動するために、ク
リティカル音声 VLANを設定します。

authentication event server dead action authorize voice

例：

スイッチ(config-if)# authentication event server

ステップ 10

dead action
authorize voice

（任意）設定を確認します。show authentication interface interface-id

例：

ステップ 11
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目的コマンドまたはアクション

スイッチ(config-if)# do show authentication
interface gigabit 1/0/1

（任意）設定を確認します。copy running-config startup-config

例：

ステップ 12

スイッチ(config-if)# do copy running-config
startup-config

例

RADIUSサーバーのデフォルト設定に戻すには、no radius-server dead-criteria、no
radius-server deadtime、およびno radius-server hostグローバルコンフィギュレーショ
ンコマンドを使用します。アクセス不能な認証バイパスをディセーブルにするには、

no authentication event server dead actionインターフェイスコンフィギュレーション
コマンドを使用します。クリティカル音声 VLANをディセーブルにするには、
authentication event server dead action authorize voiceインターフェイスコンフィギュ
レーションコマンドを使用します。

アクセス不能認証バイパスの設定例

次に、アクセス不能認証バイパス機能を設定する例を示します。

スイッチ(config)# radius-server dead-criteria time 30 tries 20
スイッチ(config)# radius-server deadtime 60
スイッチ(config)# radius-server host 10.0.0.10 acct-port 1550 auth-port 1560 test username
user1 idle-time 30 key abc1234
スイッチ(config)# dot1x critical eapol
スイッチ(config)# dot1x critical recovery delay 2000
スイッチ(config)# interface gigabitethernet 1/0/1
スイッチ(config-if)# dot1x critical
スイッチ(config-if)# dot1x critical recovery action reinitialize
スイッチ(config-if)# dot1x critical vlan 20
スイッチ(config-if)# end

WoLを使用した 802.1x認証の設定
WoLを使用した 802.1x認証をイネーブルにするには、特権 EXECモードで次の手順を実行し
ます。この手順は任意です。
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手順の概要

1. configure terminal
2. interface interface-id

3. authentication control-direction {both | in}
4. end
5. show authentication sessions interface interface-id

6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/3

ポートでWoLを使用して 802.1x認証をイネーブル
にし、次のキーワードを使用してポートを双方向ま

たは単方向に設定します。

authentication control-direction {both | in}

例：

スイッチ(config-if)# authentication

ステップ 3

• both：ポートを双方向に設定します。ポートは、
ホストにパケットを送受信できません。デフォ

ルトでは、ポートは双方向です。

control-direction both

• in：ポートを単方向に設定します。ポートは、
ホストにパケットを送信できますが、受信はで

きません。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

入力を確認します。show authentication sessions interface interface-id

例：

ステップ 5

スイッチ# show authentication sessions interface
gigabitethernet2/0/3
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

MAC認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. authentication port-control auto
4. mab [eap]
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 2/0/1

ポートでの 802.1x認証をイネーブルにします。authentication port-control auto

例：

ステップ 3

スイッチ(config-if)# authentication port-control
auto

MAC認証バイパスをイネーブルにします。mab [eap]

例：

ステップ 4

（任意）eapキーワードを使用して、認可用に EAP
を使用できるようにスイッチを設定します。
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目的コマンドまたはアクション

スイッチ(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

MAC認証バイパスのユーザ名とパスワードの形式作成

オプションのmab request formatコマンドを使用して認証サーバによって受け入れられる形式
でMABのユーザ名とパスワードをフ形式作成します。ユーザ名とパスワードは通常、クライ
アントのMACアドレスです。認証サーバ設定の中には、ユーザ名と異なるパスワードを必要
とするものがあります。

MAC認証バイパスユーザ名およびパスワードを形式作成するには、特権 EXECモードで次の
手順を実行します。

手順の概要

1. configure terminal
2. mab request format attribute 1 groupsize{1 | 2 | 4 |12}[separator {- | : | .}{lowercase | uppercase}]
3. mab request format attribute2 {0 | 7} text

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

MABで生成された Access-Requestパケットの
User-Name属性内のMACアドレスの形式を指定し
ます。

mab request format attribute 1 groupsize{1 | 2 | 4
|12}[separator {- | : | .}{lowercase | uppercase}]

例：

ステップ 2

1：MACアドレスの 12桁の十六進数のユーザー名
形式を設定します。

スイッチ(config)# mab request format attribute 1
groupsize 12

group size：区切り文字の挿入の前に連結する 16進
ニブルの数。有効なグループサイズは、1、2、4、
12のいずれかである必要があります。
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目的コマンドまたはアクション

separator：グループサイズに従って16進ニブルを区
切る文字。有効な区切り文字は、ハイフン、コロ

ン、ピリオドのいずれかである必要があります。12
のグループサイズでは、区切り文字は使用されませ

ん。

{lowercase | uppercase}：数字以外の 16進ニブルを小
文字または大文字のどちらにするかを指定します。

2：MABで生成された Access-Requestパケット内の
User-Password属性のカスタム（デフォルト以外の）
値を指定します。

mab request format attribute2 {0 | 7} text

例：

スイッチ(config)# mab request format attribute 2 7

ステップ 3

0：追跡するクリアテキストパスワードを指定しま
す。

A02f44E18B12

7：追跡する暗号化パスワードを指定します。

text：User-Password属性で使用するパスワードを指
定します。

設定情報を電子メールで送信する場合、タ

イプ7のパスワード情報を削除してくださ
い。show tech-supportコマンドは、デフォ
ルトで出力からこの情報を削除します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

802.1xユーザーディストリビューションの設定
VLANグループを設定して、VLANをそのグループにマッピングするには、特権EXECモード
で次の手順を実行します。

手順の概要

1. configure terminal
2. vlan group vlan-group-name vlan-list vlan-list

3. end
4. no vlan group vlan-group-name vlan-list vlan-list
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANグループを設定し、単一の VLANまたは
VLANの範囲をそのグループにマッピングします。

vlan group vlan-group-name vlan-list vlan-list

例：

ステップ 2

スイッチ(config)# vlan group eng-dept vlan-list 10

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

VLANグループコンフィギュレーションまたは
VLANグループコンフィギュレーションの要素をク
リアします。

no vlan group vlan-group-name vlan-list vlan-list

例：

スイッチ(config)# no vlan group eng-dept vlan-list

ステップ 4

10

VLANグループの設定例

次に、VLANグループを設定し、そのグループに VLANをマッピングし、VLANグループコ
ンフィギュレーションおよび指定 VLANとのマッピングを確認する例を示します。

スイッチ(config)# vlan group eng-dept vlan-list 10

スイッチ(config)# show vlan group group-name eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10

スイッチ(config)# show dot1x vlan-group all
Group Name Vlans Mapped
------------- --------------
eng-dept 10
hr-dept 20

次に、VLANを既存の VLANグループに追加し、VLANが追加されたことを確認する例を示
します。
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スイッチ(config)# vlan group eng-dept vlan-list 30
スイッチ(config)# show vlan group eng-dept
Group Name Vlans Mapped
------------- --------------
eng-dept 10,30

次に、VLANを VLANグループから削除する例を示します。

スイッチ# no vlan group eng-dept vlan-list 10

次に、すべての VLANが VLANグループからクリアされたときに、その VLANグループもク
リアされる例を示します。

スイッチ(config)# no vlan group eng-dept vlan-list 30
Vlan 30 is successfully cleared from vlan group eng-dept.

スイッチ(config)# show vlan group group-name eng-dept

次の例では、すべての VLANグループをクリアする方法を示します。

スイッチ(config)# no vlan group end-dept vlan-list all
スイッチ(config)# show vlan-group all

これらのコマンドの詳細については、『Cisco IOS Security Command Reference』を参照してくだ
さい。

NACレイヤ 2 802.1x検証の設定
NACレイヤ 2 802.1x検証を設定できます。これは、RADIUSサーバーを使用した 802.1x認証
とも呼ばれます。

NACレイヤ 2 802.1x検証を設定するには、特権 EXECモードで次の手順を実行します。この
手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. authentication event no-response action authorize vlan vlan-id

5. authentication periodic
6. authentication timer reauthenticate
7. end
8. show authentication sessions interface interface-id

9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet2/0/3

RADIUSサーバを設定した場合に限り、ポートをア
クセスモードに設定します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access

アクティブ VLANを 802.1xゲスト VLANとして指
定します。指定できる範囲は 1～ 4094です。

authentication event no-response action authorize vlan
vlan-id

例：

ステップ 4

内部VLAN（ルーテッドポート）、RSPANVLAN、
音声 VLANを除くあらゆるアクティブ VLANを
802.1xゲスト VLANとして設定できます。スイッチ(config-if)# authentication event

no-response action authorize vlan 8

クライアントの定期的な再認証（デフォルトでは

ディセーブル）をイネーブルにします。

authentication periodic

例：

ステップ 5

スイッチ(config-if)# authentication periodic

クライアントに対する再認証試行を設定します（1
時間に設定）。

authentication timer reauthenticate

例：

ステップ 6

このコマンドがスイッチの動作に影響するのは、定

期的な再認証をイネーブルに設定した場合だけで

す。

スイッチ(config-if)# authentication timer
reauthenticate

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config-if)# end
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目的コマンドまたはアクション

入力を確認します。show authentication sessions interface interface-id

例：

ステップ 8

スイッチ# show authentication sessions interface
gigabitethernet2/0/3

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

ユーザのログイン制限の設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login default local
5. aaa authentication rejected n in m ban x

6. end
7. show aaa local user blocked
8. clear aaa local user blocked username username

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、許可、およびアカウンティング（AAA）アク
セスコントロールモデルをイネーブルにします。

aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

デフォルトの認証方法を使用して、認証、許可、お

よびアカウンティング（AAA）認証を設定します。
aaa authentication login default local

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# aaa authentication login default
local

ユーザによるログインが指定の時間および試行回数

以内に成功しなかった場合にユーザをブロックする

時間を設定します。

aaa authentication rejected n in m ban x

例：

Device(config)# aaa authentication rejected 3 in
20 ban 300

ステップ 5

• n：ユーザーがログインを試行できる回数を指
定します。

• m：ユーザーがログインを試行できる時間を秒
数で指定します。

• x：ログインに成功しなかったユーザーのアクセ
スを禁止する期間を指定します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config)# end

ブロックされたローカルユーザのリストを表示しま

す。

show aaa local user blocked

例：

ステップ 7

Device# show aaa local user blocked

ブロックされたローカルユーザに関する情報を消去

します。

clear aaa local user blocked username username

例：

ステップ 8

Device# clear aaa local user blocked username
user1

例

次に、show aaa local user blockedコマンドの出力例を示します。

Device# show aaa local user blocked

Local-user State

user1 Watched (till 11:34:42 IST Feb 5 2015)

NEATを使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の1つのスイッチがサプリカントとし
て設定され、オーセンティケータスイッチに接続されている必要があります。
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• CISPまたはNEATセッションがアクティブなときにラインカードを取り外してシャー
シに挿入する場合は、オーセンティケータスイッチインターフェイスの設定を明示

的にフラッピングすることによって、アクセスモードに復元する必要があります。

• cisco-av-pairsは、ISEで device-traffic-class=switchとして設定されている必要があり
ます。これにより、サプリカントが正常に認証された後でトランクとしてインター

フェイスが設定されます。

（注）

スイッチをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. cisp enable
3. interface interface-id

4. switchport mode access
5. authentication port-control auto
6. dot1x pae authenticator
7. spanning-tree portfast
8. end
9. show running-config interface interface-id

10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2

スイッチ(config)# cisp enable

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 2/0/1
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目的コマンドまたはアクション

ポートモードを accessに設定します。switchport mode access

例：

ステップ 4

スイッチ(config-if)# switchport mode access

ポート認証モードを autoに設定します。authentication port-control auto

例：

ステップ 5

スイッチ(config-if)# authentication port-control
auto

インターフェイスをポートアクセスエンティティ

（PAE）オーセンティケータとして設定します。
dot1x pae authenticator

例：

ステップ 6

スイッチ(config-if)# dot1x pae authenticator

単一ワークステーションまたはサーバに接続され

たアクセスポート上で Port Fastをイネーブルにし
ます。

spanning-tree portfast

例：

スイッチ(config-if)# spanning-tree portfast trunk

ステップ 7

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 9

スイッチ# show running-config interface
gigabitethernet 2/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config
変更をコンフィギュレーションファイル

に保存すると、オーセンティケータイン

ターフェイスがリロード後も引き続きト

ランクモードになることを意味しま

す。オーセンティケータインターフェイ

スをアクセスポートとして維持する場合

は、コンフィギュレーションファイルに

変更を保存しないでください。

（注）

NEATを使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. cisp enable
3. dot1x credentials profile

4. username suppswitch

5. password password

6. dot1x supplicant force-multicast
7. interface interface-id

8. switchport trunk encapsulation dot1q
9. switchport mode trunk
10. dot1x pae supplicant
11. dot1x credentials profile-name

12. end
13. show running-config interface interface-id

14. copy running-config startup-config

15. Auto Smartportマクロを使用した NEATの設定

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ(config)# cisp enable

802.1xクレデンシャルプロファイルを作成します。
これは、サプリカントとして設定されるポートに接

続する必要があります。

dot1x credentials profile

例：

スイッチ(config)# dot1x credentials test

ステップ 3

ユーザ名を作成します。username suppswitch

例：

ステップ 4

スイッチ(config)# username suppswitch

新しいユーザ名のパスワードを作成します。password password

例：

ステップ 5

スイッチ(config)# password myswitch

ユニキャストまたはマルチキャストパケットのい

ずれかを受信した場合にスイッチに強制的にマルチ

キャスト EAPOLだけを送信させます。

dot1x supplicant force-multicast

例：

スイッチ(config)# dot1x supplicant force-multicast

ステップ 6

これにより、NEATがすべてのホストモードでの
サプリカントスイッチで機能できるようにもなり

ます。

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 7

スイッチ(config)# interface gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

ステップ 8

スイッチ(config-if)# switchport trunk encapsulation
dot1q

インターフェイスを VLANトランクポートとして
設定します。

switchport mode trunk

例：

ステップ 9

スイッチ(config-if)# switchport mode trunk
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目的コマンドまたはアクション

インターフェイスをポートアクセスエンティティ

（PAE）サプリカントとして設定します。
dot1x pae supplicant

例：

ステップ 10

スイッチ(config-if)# dot1x pae supplicant

802.1xクレデンシャルプロファイルをインターフェ
イスに対応付けます。

dot1x credentials profile-name

例：

ステップ 11

スイッチ(config-if)# dot1x credentials test

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config-if)# end

設定を確認します。show running-config interface interface-id

例：

ステップ 13

スイッチ# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

スイッチ# copy running-config startup-config

スイッチ VSAではなく Auto Smartportユーザー定
義マクロを使用して、オーセンティケータスイッ

Auto Smartportマクロを使用した NEATの設定ステップ 15

チを設定することもできます。詳細については、こ

のリリースに対応する『Auto Smartports Configuration
Guide』を参照してください。

ダウンロード可能 ACLおよびリダイレクト URLを使用した 802.1x認証
の設定

スイッチにダウンロードする前に、ダウンロード可能なACLをACSで設定する必要があ
ります。

（注）
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ポートでの認証後、show ip access-list特権 EXECコマンドを使用して、ポートにダウンロード
した ACLを表示できます。

ダウンロード可能な ACLの設定

これらのポリシーは、クライアントが認証され、クライアント IPアドレスが IPデバイスト
ラッキングテーブルに追加された後で有効になります。その後スイッチがダウンロード可能な

ACLをポートに適用します。

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. ip device tracking
3. aaa new-model
4. aaa authorization network default local group radius
5. radius-server vsa send authentication
6. interface interface-id

7. ip access-group acl-id in
8. show running-config interface interface-id

9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

IPデバイストラッキングテーブルを設定します。ip device tracking

例：

ステップ 2

スイッチ(config)# ip device tracking

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

スイッチ(config)# aaa new-model
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目的コマンドまたはアクション

許可の方法をローカルに設定します。認可方式を削

除するには、no aaa authorization network default
local group radiusコマンドを使用します。

aaa authorization network default local group radius

例：

スイッチ(config)# aaa authorization network default

ステップ 4

local group radius

RADIUS VSA送信認証を設定します。radius-server vsa send authentication

例：

ステップ 5

スイッチ(config)# radius-server vsa send
authentication

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 6

スイッチ(config)# interface gigabitethernet2/0/4

ポートの入力方向のデフォルトACLを設定します。ip access-group acl-id in

例：

ステップ 7

acl-idはアクセスリストの名前または番号
です。

（注）

スイッチ(config-if)# ip access-group default_acl
in

設定を確認します。show running-config interface interface-id

例：

ステップ 8

スイッチ(config-if)# show running-config interface
gigabitethernet2/0/4

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

ダウンロードポリシーの設定

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
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2. access-list access-list-number { deny | permit } { hostname | any | host } log
3. interface interface-id

4. ip access-group acl-id in
5. exit
6. aaa new-model
7. aaa authorization network default group radius
8. ip device tracking
9. ip device tracking probe[count |interval |use-svi]
10. radius-server vsa send authentication
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

デフォルトポート ACLを定義します。access-list access-list-number { deny | permit } {
hostname | any | host } log

ステップ 2

access-list-numberには、1～ 99または 1300～ 1999
の 10進数を指定します。例：

スイッチ(config)# access-list 1 deny any log
条件が一致した場合にアクセスを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。

sourceは、次のようなパケットを送信するネット
ワークまたはホストの送信元アドレスです。

• hostname：ドット付き10進表記による32ビッ
ト長の値。

• any：sourceおよび source-wildcardの値 0.0.0.0
255.255.255.255の省略形を意味するキーワード
any。source-wildcard値を入力する必要はあり
ません。

• host：sourceおよび source-wildcardの値 source
0.0.0.0の省略形を意味するキーワード host。

（任意）source-wildcardビットを送信元アドレスに
適用します。

（任意）ログを入力して、エントリと一致するパ

ケットに関する情報ロギングメッセージをコンソー

ルに送信します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1634

セキュリティ

ダウンロードポリシーの設定



目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet2/0/2

ポートの入力方向のデフォルトACLを設定します。ip access-group acl-id in

例：

ステップ 4

acl-idはアクセスリストの名前または番
号です。

（注）

スイッチ(config-if)# ip access-group default_acl
in

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

AAAをイネーブルにします。aaa new-model

例：

ステップ 6

スイッチ(config)# aaa new-model

許可の方法をローカルに設定します。認可方式を削

除するには、no aaa authorization network default
group radius コマンドを使用します。

aaa authorization network default group radius

例：

スイッチ(config)# aaa authorization network default

ステップ 7

group radius

IPデバイストラッキングテーブルをイネーブルに
します。

ip device tracking

例：

ステップ 8

IPデバイストラッキングテーブルをディセーブル
にするには、no ip device trackingグローバルコン
フィギュレーションコマンドを使用します。

スイッチ(config)# ip device tracking

（任意）IPデバイストラッキングテーブルを設定
します。

ip device tracking probe[count |interval |use-svi]

例：

ステップ 9

• count count：スイッチが ARPプローブを送信
する回数を設定します。指定できる範囲は1～
5です。デフォルトは 3です。

スイッチ(config)# ip device tracking probe count

• interval interval：スイッチが応答を待ち、ARP
プローブを再送信するまでの秒数を設定しま
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目的コマンドまたはアクション

す。範囲は 30～ 300秒です。デフォルトは 30
秒です。

• use-svi：スイッチ仮想インターフェイス（SVI）
IPアドレスを ARPプローブのソースとして使
用します。

ベンダー固有属性を認識し使用するために、ネット

ワークアクセスサーバーを設定します。

radius-server vsa send authentication

例：

ステップ 10

ダウンロード可能なACLが機能する必要
があります。

（注）
スイッチ(config)# radius-server vsa send
authentication

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config)# end

VLAN IDベースMAC認証の設定
特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. mab request format attribute 32 vlan access-vlan
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLAN IDベースMAC認証をイネーブルにします。mab request format attribute 32 vlan access-vlan

例：

ステップ 2

スイッチ(config)# mab request format attribute 32
vlan access-vlan
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 3

スイッチ# copy running-config startup-config

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟
な認証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、
MABは他のすべての認証方式よりも優先されます。

特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. authentication order [ dot1x | mab ] | {webauth}
5. authentication priority [ dot1x | mab ] | {webauth}
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 1/0/1

RADIUSサーバを事前に設定した場合に限り、ポー
トをアクセスモードに設定します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access
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目的コマンドまたはアクション

（任意）ポート上で使用される認証方式の順序を設

定します。

authentication order [ dot1x | mab ] | {webauth}

例：

ステップ 4

スイッチ(config-if)# authentication order mab dot1x

（任意）認証方式をポートプライオリティリスト

に追加します。

authentication priority [ dot1x | mab ] | {webauth}

例：

ステップ 5

スイッチ(config-if)# authentication priority mab
dot1x

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

Open1xの設定
ポートの許可ステートの手動制御をイネーブルにするには、特権EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. authentication control-direction {both | in}
5. authentication fallback name

6. authentication host-mode[multi-auth |multi-domain |multi-host |single-host]
7. authentication open
8. authentication order [ dot1x | mab ] | {webauth}
9. authentication periodic
10. authentication port-control {auto | force-authorized | force-un authorized}
11. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 1/0/1

RADIUSサーバを設定した場合に限り、ポートをア
クセスモードに設定します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access

（任意）ポート制御を単一方向モードまたは双方向

モードに設定します。

authentication control-direction {both | in}

例：

ステップ 4

スイッチ(config-if)# authentication
control-direction both

（任意）802.1x認証をサポートしないクライアント
用のフォールバック方法としてWeb認証を使用す
るようポートを設定します。

authentication fallback name

例：

スイッチ(config-if)# authentication fallback

ステップ 5

profile1

（任意）ポート上で認証マネージャモードを設定

します。

authentication host-mode[multi-auth |multi-domain
|multi-host |single-host]

例：

ステップ 6

スイッチ(config-if)# authentication host-mode
multi-auth

（任意）ポート上でオープンアクセスをイネーブ

ルまたはディセーブルにします。

authentication open

例：

ステップ 7

スイッチ(config-if)# authentication open

（任意）ポート上で使用される認証方式の順序を設

定します。

authentication order [ dot1x | mab ] | {webauth}

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ(config-if)# authentication order dot1x
webauth

（任意）ポート上で再認証をイネーブルまたはディ

セーブルにします。

authentication periodic

例：

ステップ 9

スイッチ(config-if)# authentication periodic

（任意）ポートの許可ステートの手動制御をイネー

ブルにします。

authentication port-control {auto | force-authorized |
force-un authorized}

例：

ステップ 10

スイッチ(config-if)# authentication port-control
auto

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config-if)# end

ポート上での 802.1x認証のディセーブル化
802.1x認証をポートでディセーブルにするには、no dot1x paeインターフェイスコンフィギュ
レーションコマンドを使用します。

ポートで802.1x認証をディセーブルにするには、特権EXECモードで次の手順を実行します。
この手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. no dot1x pae authenticator
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1640

セキュリティ

ポート上での 802.1x認証のディセーブル化



目的コマンドまたはアクション

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 2/0/1

（任意）RADIUSサーバを設定した場合に限り、
ポートをアクセスモードに設定します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access

ポートでの 802.1x認証をディセーブルにします。no dot1x pae authenticator

例：

ステップ 4

スイッチ(config-if)# no dot1x pae authenticator

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

802.1x認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権EXECモードで次の手順を実行します。この
手順は任意です。

手順の概要

1. configure terminal
2. interface interface-id

3. dot1x default
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するポートを指定します。

interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 1/0/2

設定可能な802.1xのパラメータをデフォルト値へ戻
します。

dot1x default

例：

ステップ 3

スイッチ(config-if)# dot1x default

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config-if)# end

802.1xの統計情報およびステータスのモニターリング
表 144 :特権 EXEC表示コマンド

目的コマンド

すべてのポートの 802.1x統計情報を表示します。show dot1x all statistics

指定されたポートの 802.1x統計情報を表示します。show dot1x interface interface-id statistics

スイッチの 802.1x管理ステータスおよび動作ステー
タスを表示します。

show dot1x all[count |details |statistics
|summary]

指定されたポートの 802.1x管理ステータスおよび動
作ステータスを表示します。

show dot1x interface interface-id

表 145 :グローバルコンフィギュレーションコマンド

目的コマンド

冗長な802.1x認証メッセージをフィルタに掛けます（Cisco IOSRelease
12.2(55) SE以降）

no dot1x logging
verbose
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出力フィールドの詳細については、このリリースに対応するコマンドリファレンスを参照して

ください。
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第 69 章

MACsecの暗号化設定

•機能情報の確認（1645ページ）
• MACsec暗号化について（1645ページ）
• MKAおよびMACsecの設定（1653ページ）
• PSKを使用したMACsec MKAの設定（1657ページ）
• EAP-TLSを使用したMACsec MKAの設定（1659ページ）
• Cisco TrustSec MACsecの設定（1676ページ）
• MACsec暗号化の設定例（1682ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

MACsec暗号化について
この章では、CatalystスイッチでMedia Access Control Security（MACsec）暗号化を設定する方
法について説明します。MACsecは 2台のMACsec対応デバイス間のパケットの認証と暗号化
の IEEE 802.1AE規格です。また、スイッチは、Cisco TrustSecネットワークデバイスアドミッ
ションコントロール（NDAC）およびSecurityAssociation Protocol（SAP）キー交換を使用して
MACsecリンク層スイッチ間セキュリティをサポートします。リンク層セキュリティはスイッ
チ間のパケット認証とスイッチ間のMACsec暗号化の両方を含みます（暗号化は任意です）。
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MACsecは NPEまたは LANベースイメージを実行しているスイッチではサポートされ
ません。

（注）

CiscoTrustSecMACsecリンク層スイッチ間セキュリティは、スイッチ上のすべてのダウンリン
クポートで実行できます。

表 146 :スイッチポートのMACsecサポート

MACsecのサポート接続インターフェイス

（Interface）

Cisco TrustSec NDAC MACsecスイッチからスイッチ

へ

他のスイッチに接続された

スイッチポート

Cisco TrustSecと Cisco SAPはスイッチ間のリンクにのみ使用され、PCや IPフォンなどのエン
ドホストに接続されたスイッチポートではサポートされません。CiscoNDACおよびSAPは、
コンパクトなスイッチがワイヤリングクローゼットの外側にセキュリティを拡張するために使

用する、ネットワークエッジアクセストポロジ（NEAT）と相互排他的です。

Media Access Control SecurityとMACsec Key Agreement
802.1AEで定義されたMACsecでは、暗号化キー入力のためにアウトオブバンド方式を使用す
ることによって、有線ネットワーク上でMACレイヤの暗号化を実現します。MACsec Key
Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必要な暗号化キーを管
理します。MKAとMACsecは、802.1x拡張認証プロトコル（EAP-TLS）または事前共有キー
（PSK）フレームワークを使用した認証に成功した後に実装されます。

MACsecを使用するスイッチでは、MKAピアに関連付けられたポリシーに応じて、MACsecフ
レームまたは非MACsecフレームを許可します。MACsecフレームは暗号化され、整合性チェッ
ク値（ICV）で保護されます。スイッチはMKAピアからフレームを受信すると、MKAによっ
て提供されたセッションキーを使用してこれらのフレームを暗号化し、正しい ICVを計算し
ます。スイッチはこの ICVをフレーム内の ICVと比較します。一致しない場合は、フレーム
が破棄されます。また、スイッチは現在のセッションキーを使用して、ICVを暗号化し、セ
キュアなポート（セキュアなMACサービスをMKAピアに提供するために使用されるアクセ
スポイント）を介して送信されたフレームに追加します。

MKAプロトコルは、基礎となるMACsecプロトコルで使用される暗号キーを管理します。
MKAの基本的な要件は 802.1x-REVで定義されています。MKAプロトコルでは 802.1xを拡張
し、相互認証の確認によってピアを検出し、MACsec秘密キーを共有してピアで交換される
データを保護できます。

EAPフレームワークでは、新しく定義された EAP-over-LAN（EAPOL）パケットとしてMKA
を実装します。EAP認証では、データ交換で両方のパートナーで共有されるマスターセッショ
ンキー（MSK）を生成します。EAPセッション IDを入力すると、セキュアな接続アソシエー
ションキー名（CKN）が生成されます。スイッチは、アップリンクおよびダウンリンクの両
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方のオーセンティケータとして機能します。また、ダウンリンクのキーサーバーとして機能し

ます。これによってランダムなセキュアアソシエーションキー（SAK）が生成され、クライ
アントパートナーに送信されます。クライアントはキーサーバーではなく、単一のMKAエ
ンティティであるキーサーバーとだけ対話できます。キーの派生と生成の後で、スイッチは定

期的にトランスポートをパートナーに送信します。デフォルトの間隔は 2秒間です。

EAPOLプロトコルデータユニット（PDU）のパケット本体は、MACsec Key Agreement PDU
（MKPDU）と呼ばれます。MKAセッションと参加者は、MKAライフタイム（6秒間）が経
過しても参加者からMKPDUを受信していない場合に削除されます。たとえば、MKAピアが
接続を解除した場合、スイッチ上の参加者はMKAピアから最後のMKPDUを受信した後、6
秒間が経過するまでMKAの動作を継続します。

MKPDUの整合性チェック値（ICV）インジケータはオプションです。トラフィックが暗
号化されている場合、ICVはオプションではありません。

（注）

EAPoL通知は、キー関連情報のタイプの使用を示します。通知は、サプリカントとオーセン
ティケータの機能を通知するために使用できます。各側の機能に基づいて、キー関連情報の最

大公分母を使用できます。

Cisco IOS XE Fuji 16.8.1aよりも前のリリースでは、MKAと SAPで should-secureがサポートさ
れていました。should-secureを有効にすると、ピアがMACsecに設定されている場合はデータ
トラフィックが暗号化され、それ以外の場合はクリアテキストで送信されます。Cisco IOS XE
Fuji 16.8.1a以降、入力と出力の両方でmust-secureのサポートが有効になります。MKAおよび
SAPでは、Must-secureがサポートされています。must-secureを有効にすると、EAPoLトラ
フィックのみが暗号化されません。他のトラフィックは暗号化されます。暗号化されないパ

ケットはドロップされます。

デフォルトでは、Must-secureモードが有効になっています。（注）

MKAポリシー

インターフェイスでMKAを有効にするには、定義されたMKAポリシーをインターフェイス
に適用する必要があります。MKAポリシーを削除すると、そのインターフェイス上でMKA
がディセーブルになります。次のオプションを設定可能です。

• 16 ASCII文字未満のポリシー名。

•物理インターフェイスごとの0バイト、30バイト、または50バイトの機密保持（暗号化）
オフセット。

•再送保護。許可される順序外のフレームの数によって定義されるMACsecウィンドウサ
イズを設定できます。この値はMACsecでセキュリティアソシエーションをインストー
ルする際に使用されます。値 0は、フレームが正しい順序で許可されることを意味しま
す。
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仮想ポート

仮想ポートは、1つの物理ポート上の複数のセキュアな接続アソシエーションに使用します。
各接続アソシエーション（ペア）は仮想ポートを表します。1つの物理ポートにつき、仮想ポー
トは最大 2つです。2つの仮想ポートのうち、1つだけをデータ VLANの一部とすることがで
きます。もう1つは、音声VLANに対してパケットを外部的にタグ付けする必要があります。
同じポートで同じ VLAN内のセキュアなセッションとセキュアでないセッションを同時にホ
ストすることはできません。この制限のため、802.1xマルチ認証モードはサポートされませ
ん。

この制限の例外は、マルチホストモードで最初のMACsecサプリカントが正常に認証され、
スイッチに接続されたハブに接続される場合です。ハブに接続された非MACsecホストでは、
マルチホストモードであるため、認証なしでトラフィックを送信できます。最初にクライアン

トが成功した後、他のクライアントでは認証が必要ないため、マルチホストモードの使用は推

奨しません。

仮想ポートは、接続アソシエーションの任意の IDを表し、MKAプロトコル外では意味を持ち
ません。仮想ポートは個々の論理ポート IDに対応します。仮想ポートの有効なポート IDは
0x0002～ 0xFFFFです。各仮想ポートは、16ビットのポート IDに連結された物理インター
フェイスのMACアドレスに基づいて、一意のセキュアチャネル ID（SCI）を受け取ります。

MACsecおよびスタッキング

MACsecを実行している（Catalyst 3560cx）スイッチスタックマスターは、MACsecをサポー
トしているメンバースイッチ上のポートを示すコンフィギュレーションファイルを維持しま

す。スタックマスターは、次に示す機能を実行します。

•セキュアなチャネルとセキュアなアソシエーションの作成および削除を処理します。
•スタックメンバーにセキュアなアソシエーションサービス要求を送信します。
•ローカルポートまたはリモートポートからのパケット番号とリプレイウィンドウ情報を
処理し、キー管理プロトコルを通知します。

•オプションがグローバルに設定されたMACsec初期化要求を、スタックに追加される新し
いスイッチに送信します。

•ポート単位の設定をメンバースイッチに送信します。

メンバースイッチは、次の機能を実行します。

•スタックマスターからのMACsec初期化要求を処理します。

•スタックマスターから送信されたMACsecサービス要求を処理します。

•スタックマスターにローカルポートに関する情報を送信します。

スタックマスターの切り替えの場合、すべてのセキュアなセッションがダウンし、再確立され

ます。認証マネージャはセキュアなセッションを認識し、これらのセッションのティアダウン

を開始します。
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スイッチ間接続に 1G SFPモジュールを使用している場合、MACsecのオーバーヘッドを
確実にするため、システムMTUを 1550バイトに変更します。

（注）

MACsec、MKA、および 802.1xホストモード

MACsecとMKAプロトコルは、802.1xシングルホストモード、、またはマルチドメイン認証
（MDA）モードで使用できます。マルチ認証モードはサポートされません。

シングルホストモード

次の図に、MKAを使用して、MACsecで 1つの EAP認証済みセッションをセキュアにする方
法を示します。

図 113 :セキュアなデータセッションでのシングルホストモードのMACsec

MKA統計情報

一部のMKAカウンタはグローバルに集約され、その他のカウンタはグローバルとセッション
単位の両方で更新されます。また、MKAセッションのステータスに関する情報も取得できま
す。

次に、show mka statisticsコマンドの出力例を示します。

SWitch# show mka statistics
MKA Global Statistics
=====================
MKA Session Totals
Secured.................... 32

Reauthentication Attempts.. 31

Deleted (Secured).......... 1

Keepalive Timeouts......... 0

CA Statistics
Pairwise CAKs Derived...... 32

Pairwise CAK Rekeys........ 31

Group CAKs Generated....... 0

Group CAKs Received........ 0

SA Statistics
SAKs Generated............. 32

SAKs Rekeyed............... 31

SAKs Received.............. 0

SAK Responses Received..... 32

MKPDU Statistics
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MKPDUs Validated & Rx...... 580

"Distributed SAK"..... 0

"Distributed CAK"..... 0

MKPDUs Transmitted......... 597

"Distributed SAK"..... 32

"Distributed CAK"..... 0

MKA Error Counter Totals
========================
Bring-up Failures.................. 0

Reauthentication Failures.......... 0

SAK Failures
SAK Generation.................. 0

Hash Key Generation............. 0

SAK Encryption/Wrap............. 0

SAK Decryption/Unwrap........... 0

CA Failures
Group CAK Generation............ 0

Group CAK Encryption/Wrap....... 0

Group CAK Decryption/Unwrap..... 0

Pairwise CAK Derivation......... 0

CKN Derivation.................. 0

ICK Derivation.................. 0

KEK Derivation.................. 0

Invalid Peer MACsec Capability.. 2

MACsec Failures
Rx SC Creation................... 0

Tx SC Creation................... 0

Rx SA Installation............... 0

Tx SA Installation............... 0

MKPDU Failures
MKPDU Tx......................... 0

MKPDU Rx Validation.............. 0

MKPDU Rx Bad Peer MN............. 0

MKPDU Rx Non-recent Peerlist MN.. 0

EAP-TLSを使用したMACsec MKAに関する情報
MACsec MKAはスイッチ間リンクでサポートされます。Extensible Authentication Protocol
（EAP-TLS）による IEE 802.1Xポートベース認証を使用して、デバイスのアップリンクポー
ト間でMACsec MKAを設定できます。EAP-TLSは相互認証を許可し、MSK（マスターセッ
ションキー）を取得します。そのキーから、MKA操作用の接続アソシエーションキー（CAK）
が取得されます。デバイスの証明書は、AAAサーバーへの認証用に、EAP-TLSを使用して伝
送されます。

EAP-TLSを使用したMACsec MKAの前提条件

•認証局（CA）サーバーがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。
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•両方の参加デバイス（CAサーバーと Cisco Identity Services Engine（ISE））が Network
Time Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバ
イスで同期されていないと、証明書は検証されません。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

EAP-TLSを使用したMACsec MKAの制限事項

• MKAは、ポートチャネルではサポートされていません。

• Cisco Catalyst 3560-CXスイッチは、EtherChannelでのMACSec MKA設定をサポートして
いません。

• MKAは、高可用性とローカル認証ではサポートされていません。

• MKAと EAPTLSは、無差別 PVLANプライマリポートではサポートされません。

• EAP-TLSを使用してMACsec MKAを設定している間、MACsecセキュアチャネル暗号化
カウンタは最初のキー再生成の前に増加しません。

Cisco TrustSecの概要
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。

説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

802.1AEタギング（MACSec）

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザーまたはデバイスの認証

プロセスです。通常、EACはアクセスレベル
スイッチで実行されます。EACプロセスの認
証および許可に成功すると、ユーザーまたは

デバイスに対してセキュリティグループタグ

が割り当てられます。現在、EACは 802.1X、
MAC認証バイパス（MAB）、およびWeb認
証プロキシ（WebAuth）とすることができま
す。

エンドポイントアドミッションコントロール

（EAC）
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説明Cisco TrustSecの機能

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

ネットワークデバイスアドミッションコント

ロール（NDAC）

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

セキュリティグループタグ（SGT）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザーとデバイスの SGT属性を受信
できます。デバイスは、次にセキュリティグ

ループアクセスコントロールリスト

（SGACL）強制のために、送信元トラフィッ
クをタグ付けする TrustSecにハードウェアで
対応しているデバイスに、sourceIP-to-SGTバ
インディングを転送できます。

SGT交換プロトコル（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし
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• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし

MKAおよびMACsecの設定

MACsec MKAのデフォルト設定
MACsecはディセーブルです。MKAポリシーは設定されていません。

MKAポリシーの設定

手順の概要

1. configure terminal
2. mka policy policy name

3. confidentiality-offset オフセット値
4. replay-protection window-size frames

5. end
6. show mka policy

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

MKAポリシーを指定し、MKAポリシーコンフィ
ギュレーションモードを開始します。ポリシー名の

長さは最大で 16文字です。

mka policy policy nameステップ 2

各物理インターフェイスに機密性（暗号化）オフ

セットを設定します。

confidentiality-offset オフセット値ステップ 3

オフセット値は、0、30、または50を指定
できます。クライアントで Anyconnectを
使用している場合は、オフセット0を使用
することをお勧めします。

（注）

再送保護をイネーブルにして、ウィンドウサイズを

フレームの数で設定します。範囲は 0～ 4294967295
です。デフォルトのウィンドウサイズは 0です。

replay-protection window-size framesステップ 4
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目的コマンドまたはアクション

ウィンドウサイズに 0を入力することと、 no
replay-protection commandを入力することとは異な
ります。ウィンドウサイズを 0に設定すると、厳密
なフレーム順序でリプレイ保護が使用されます。no
replay-protectionを入力すると、MACsec再送保護
が無効になります。

特権 EXECモードに戻ります。endステップ 5

入力内容を確認します。show mka policyステップ 6

例

次に、MKAポリシー relay-policyを設定する例を示します。

Switch(config)# mka policy replay-policy
Switch(config-mka-policy)# confidentiality-offset 0
Switch(config-mka-policy)# replay-protection window-size 300
Switch(config-mka-policy)# end

インターフェイスでのMACsecの設定
音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interfaceinterface-id

4. switchport access vlanvlan-id

5. switchport mode access
6. macsec
7. authentication event linksec fail action authorize vlan vlan-id

8. authentication host-mode multi-domain
9. authentication linksec policy must-secure
10. authentication port-control auto
11. authentication periodic
12. authentication timer reauthenticate
13. authentication violation protect
14. mka policy policy name

15. dot1x pae authenticator
16. spanning-tree portfast
17. end
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18. show authentication session interface interface-id

19. show authentication session interface interface-id details
20. show macsec interface interface-id

21. show mka sessions
22. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interfaceinterface-idステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。

このポートのアクセス VLANを設定します。switchport access vlanvlan-idステップ 4

インターフェイスをアクセスポートとして設定し

ます。

switchport mode accessステップ 5

インターフェイスで 802.1ae MACsecをイネーブル
にします。

macsecステップ 6

（任意）認証の試行に失敗した後で、ポート上の制

限付き VLANを許可することによって、ユーザー
authentication event linksec fail action authorize vlan
vlan-id

ステップ 7

証明書が認識されない認証リンクセキュリティの

問題をスイッチが処理することを指定します。

ホストと音声デバイスの両方が、802.1xで許可され
たポート上で認証されるように、ポート上の認証マ

authentication host-mode multi-domainステップ 8

ネージャモードを設定します。設定されていない

場合、デフォルトのホストモードはシングルです。

LinkSecセキュリティポリシーを設定して、ピアを
利用できる場合に、MACsecでセッションをセキュ

authentication linksec policy must-secureステップ 9

アにします。設定されていない場合、デフォルト値

は should secureです。
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目的コマンドまたはアクション

ポート上で 802.1x認証をイネーブルにします。ス
イッチとクライアント間の認証交換に基づいてポー

authentication port-control autoステップ 10

トが許可ステートまたは無許可ステートに変わりま

す。

このポートの再認証を有効または無効にします。authentication periodicステップ 11

1～ 65535の値を入力します。サーバから再認証タ
イムアウト値を取得します。

authentication timer reauthenticateステップ 12

新しいデバイスがポートに接続された場合、または

最大数のデバイスがポートに接続されたあとに新し

authentication violation protectステップ 13

いデバイスがそのポートに接続された場合に、予期

しない着信MACアドレスを破棄するようポートを
設定します。設定されていない場合、デフォルトで

はポートをシャットダウンします。

既存のMKAプロトコルポリシーをインターフェ
イスに適用し、インターフェイス上でMKAをイ

mka policy policy nameステップ 14

ネーブルにします。（mka policyグローバルコン
フィギュレーションコマンドを入力して）MKAポ
リシーが設定されていない場合、mkadefault-policy
インターフェイスコンフィギュレーションコマン

ドを入力して、MKAのデフォルトのポリシーをイ
ンターフェイスに適用する必要があります。

ポートを 802.1xポートアクセスエンティティ
（PAE）オーセンティケータとして設定します。

dot1x pae authenticatorステップ 15

関連するすべての VLAN内の特定のインターフェ
イスで、スパニングツリー Port Fastをイネーブル

spanning-tree portfastステップ 16

にします。Port Fast機能がイネーブルの場合、イン
ターフェイスはブロッキングステートからフォワー

ディングステートに直接移行します。その際に、

中間のスパニングツリーステートは変わりません。

特権 EXECモードに戻ります。end

例：

ステップ 17

スイッチ(config)# end

許可されたセッションのセキュリティステータス

を確認します。

show authentication session interface interface-idステップ 18

承認されたセッションのセキュリティステータス

の詳細を確認します。

show authentication session interface interface-id detailsステップ 19
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目的コマンドまたはアクション

インターフェイスのMacSecステータスを確認しま
す。

show macsec interface interface-idステップ 20

確立された mkaセッションを確認します。show mka sessionsステップ 21

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 22

スイッチ# copy running-config startup-config

PSKを使用したMACsec MKAの設定

手順の概要

1. configure terminal
2. key chain key-chain-name macsec
3. key hex-string

4. key-string { [0|6|7] pwd-string | pwd-string}

5. lifetime local [start timestamp {hh::mm::ss | day | month | year}] [ duration seconds | end timestamp
{hh::mm::ss | day | month | year}]

6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

キーチェーンを設定して、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain key-chain-name macsecステップ 2

キーチェーン内の各キーの固有識別子を設定し、

キーチェーンのキーコンフィギュレーションモー

ドを開始します。

key hex-stringステップ 3

128ビット暗号の場合は、32文字の 16進
数キー文字列を使用します。

（注）

キー文字列のパスワードを設定します。16進数の文
字のみを入力する必要があります。

key-string { [0|6|7] pwd-string | pwd-string}ステップ 4
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目的コマンドまたはアクション

事前共有キーの有効期間を設定します。lifetime local [start timestamp {hh::mm::ss | day | month
| year}] [ duration seconds | end timestamp {hh::mm::ss
| day | month | year}]

ステップ 5

特権 EXECモードに戻ります。endステップ 6

例

次に例を示します。

Switch(config)# Key chain keychain1 macsec
Switch(config-key-chain)# key 1000
Switch(config-keychain-key)# cryptographic-algorithm gcm-aes-128
Switch(config-keychain-key)# key-string 12345678901234567890123456789012
Switch(config-keychain-key)# lifetime local 12:12:00 July 28 2016 12:19:00
July 28 2016
Switch(config-keychain-key)# end

PSKを使用した、インターフェイスでのMACsec MKAの設定

手順の概要

1. configure terminal
2. interface interface-id

3. macsec network-link
4. mka policy policy-name

5. mka pre-shared-key key-chain key-chain name

6. macsec replay-protection window-size frame number

7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-idステップ 2

インターフェイス上でMACsecをイネーブルにしま
す。

macsec network-linkステップ 3

MKAポリシーを設定します。mka policy policy-nameステップ 4

MKA事前共有キーのキーチェーン名を設定します。mka pre-shared-key key-chain key-chain nameステップ 5
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目的コマンドまたはアクション

MKA事前共有キーは、物理インターフェ
イスまたはサブインターフェイスで設定で

きますが、両方で設定することはできませ

ん。

（注）

リプレイ保護のMACsecウィンドウサイズを設定し
ます。

macsec replay-protection window-size frame numberステップ 6

特権 EXECモードに戻ります。endステップ 7

例

次に例を示します。

Switch(config)# interface GigabitEthernet 0/0/0
Switch(config-if)# mka policy mka_policy
Switch(config-if)# mka pre-shared-key key-chain key-chain-name
Switch(config-if)# macsec replay-protection window-size 10
Switch(config-if)# end

次のタスク

セッションの実行中にMKA PSKが設定されたインターフェイスでMKAポリシーを変更する
ことは推奨されません。ただし、変更が必要な場合は、次のようにポリシーを再設定する必要

があります。

1. no macsec network-linkコマンドを使用して、各参加ノードのmacsec network-link設定を削
除し、既存のセッションを無効にします。

2. mka policy policy-nameコマンドを使用して、各参加ノードのインターフェイスでMKAポ
リシーを設定します。

3. macsec network-linkコマンドを使用して、各参加ノードで新しいセッションを有効にしま
す。

EAP-TLSを使用したMACsec MKAの設定
ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。

•証明書登録の設定

•キーペアの生成

• SCEP登録の設定
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•証明書の手動設定

•認証ポリシーの設定

• EAP-TLSプロファイルおよび IEEE 802.1xクレデンシャルの設定

•インターフェイスでの EAP-TLSを使用したMKA MACsecの設定

リモート認証

キーペアの生成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

署名および暗号化用にRSAキーペアを作成します。crypto key generate rsa label label-name general-keys
modulus size

ステップ 2

labelキーワードを使用すると、各キーペアにラベル
を割り当てることもできます。このラベルは、キー

ペアを使用するトラストポイントによって参照され

ます。ラベルを割り当てなかった場合、キーペアに

は <Default-RSA-Key>というラベルが自動的に付け
られます。

追加のキーワードを使用しない場合、このコマンド

は汎用 RSAキーペアを 1つ生成します。係数が指
定されていない場合は、デフォルトのキー係数であ

る 1024が使用されます。その他の係数サイズを指
定するには、modulusキーワードを使用します。

特権 EXECモードに戻ります。endステップ 3

許可されたセッションのセキュリティステータスを

確認します。

show authentication session interface interface-idステップ 4

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-configステップ 5

SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 2

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 4

rsakeypair名は、信頼ポイント名と一致
している必要があります。

（注）

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 5

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 6

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 7

自動登録をイネーブルにします。これにより、クラ

イアントはCAから自動的にロールオーバー証明書
を要求できます。

auto-enroll percent regenerateステップ 8

自動登録がイネーブルでない場合、証明書の失効時

にクライアントを手動で PKIに再登録する必要が
あります。

デフォルトでは、デバイスのドメインネームシス

テム（DNS）名だけが証明書に含められます。

現行の証明書の有効期間が指定のパーセンテージに

達したときに、新しい証明書が要求されるように指

定するには、percent引数を使用します。
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目的コマンドまたはアクション

名前付きのキーがすでに存在する場合でも、証明書

の新しいキーを生成するには、regenerateキーワー
ドを使用します。

ロールオーバー中のキーペアがエクスポート可能

な場合、新しいキーペアもエクスポート可能です。

次のコメントがトラストポイントコンフィギュレー

ションに表示され、キーペアがエクスポート可能

かどうかが示されます。「! RSA key pair associated
with trustpoint is exportable.」

新しいキーペアは、セキュリティ上の問題に対処

するために生成することを推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

グローバルコンフィギュレーションモードを終了

します。

exitステップ 10

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 11

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 2

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 3

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 4
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目的コマンドまたはアクション

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 5

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 6

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 7

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 8

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 9

証明書要求を生成し、証明書サーバーにコピーおよ

びペーストするために要求を表示します。

crypto pki enroll nameステップ 10

プロンプトが表示されたら、登録情報を入力しま

す。たとえば、証明書要求にデバイスの FQDNお
よび IPアドレスを含めるかどうかを指定します。

コンソール端末に対して証明書要求を表示するかに

ついても選択できます。

必要に応じて、Base 64符号化証明書を PEMヘッ
ダーを付けて、または付けずに表示します。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificateステップ 11

デバイスは、拡張子が「.req」から「.crt」に変更さ
れたことを除いて、要求の送信に使用した同じファ

イル名を使用して、許可された証明書を TFTPに
よって取得しようと試みます。用途キー証明書の場

合、拡張子「-sign.crt」および「-encr.crt」が使用さ
れます。

デバイスは、受信したファイルを解析して証明書を

検証し、証明書をスイッチの内部証明書データベー

スに挿入します。

一部の CAは、証明書要求の用途キー情
報を無視し、汎用目的の証明書を発行し

ます。ご使用の CAが証明書要求の用途
キー情報を無視する場合は、汎用目的の

証明書だけをインポートしてください。

ルータは、生成される 2つのキーペアの
いずれも使用しません。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exitステップ 12

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 13

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 14

802.1x認証の有効化と AAAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デバイス上で 802.1Xを有効にします。dot1x system-auth-controlステップ 4

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server nameステップ 5

RADIUSサーバーのアカウンティングおよび認証パ
ラメータの IPv4アドレスを設定します。

address ip-address auth-port port-number acct-port
port-number

ステップ 6

RADIUSサーバーの自動テスト機能を有効にしま
す。

automate-tester username usernameステップ 7

このようにすると、デバイスは RADIUSサーバー
にテスト認証メッセージを定期的に送信し、サー

バーからの RADIUS応答を待機します。成功メッ
セージは必須ではありません。認証失敗であって

も、サーバーが稼働していることを示しているため

問題ありません。

デバイスと RADIUSサーバーとの間におけるすべ
ての RADIUS通信用の認証および暗号キーを指定
します。

key stringステップ 8
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目的コマンドまたはアクション

いくつかのサーバーが使用不能になったときの

RADIUSサーバーの応答時間を短くし、使用不能に
radius-server deadtime minutesステップ 9

なったサーバーがすぐにスキップされるようにしま

す。

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 10

異なる RADIUSサーバーホストを別々のリストと
方式にグループ化し、サーバーグループコンフィ

ギュレーションモードを開始します。

aaa group server radius group-nameステップ 11

RADIUSサーバー名を割り当てます。server nameステップ 12

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 13

IEEE 802.1x用にデフォルトの認証サーバーグルー
プを設定します。

aaa authentication dot1x default group group-nameステップ 14

ネットワーク認証のデフォルトグループを設定し

ます。

aaa authorization network default group group-nameステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロファイルコ
ンフィギュレーションモードを開始します。

eap profile profile-nameステップ 3

デバイスで EAP-TLS方式を有効にします。method tlsステップ 4

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6
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目的コマンドまたはアクション

802.1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 7

認証ユーザー IDを設定します。username usernameステップ 8

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 9

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MACsec MKA設定の適用

EAP-TLSを使用してMACsec MKAをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-idステップ 2

インターフェイスは物理インターフェイスでなけれ

ばなりません。

インターフェイス上でMACsecをイネーブルにし
ます。

macsec network-linkステップ 3

このポートの再認証をイネーブルにします。authentication periodicステップ 4

再認証間隔を設定します。authentication timer reauthenticate intervalステップ 5

ホストにインターフェイスへのアクセスを許可しま

す。

access-session host-mode multi-domainステップ 6

インターフェイスへの事前認証アクセスを防止しま

す。

access-session closedステップ 7

ポートの認可状態を設定します。access-session port-control autoステップ 8

ポートを 802.1Xポートアクセスエンティティ
（PAE）のサプリカントおよびオーセンティケータ
として設定します。

dot1x pae bothステップ 9

802.1xクレデンシャルプロファイルをインターフェ
イスに割り当てます。

dot1x credentials profileステップ 10
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目的コマンドまたはアクション

EAP-TLSプロファイルをインターフェイスに割り
当てます。

dot1x supplicant eap profile nameステップ 11

インターフェイスに加入者制御ポリシーを適用しま

す。

service-policy type control subscriber control-policy
name

ステップ 12

特権 EXECモードに戻ります。exitステップ 13

インターフェイスのMACsecの詳細を表示します。show macsec interfaceステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 15

ローカル認証

ローカル認証を使用した EAPクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

デフォルトのローカル認証およびデフォルトのロー

カル認証方法を設定します。

aaa local authentication default authorization defaultステップ 4

IEEE 802.1x用にデフォルトのローカルユーザー名
認証リストを設定します。

aaa authentication dot1x default localステップ 5

ローカルユーザーの認可方式リストを設定します。aaa authorization network default localステップ 6

ローカルクレデンシャルの使用に関する認可方式リ

ストを設定します。

aaa authorization credential-download default localステップ 7

特権 EXECモードに戻ります。exitステップ 8
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ローカル EAP-TLS認証と認証プロファイルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

AAAをイネーブルにします。aaa new-modelステップ 3

dot1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 4

認証のユーザー IDおよびパスワードを設定しま
す。

username name password passwordステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

（任意）AAA属性リスト定義を設定し、属性リス
トコンフィギュレーションモードを開始します。

aaa attribute list list-nameステップ 7

（任意）AAA属性タイプを指定します。aaa attribute type linksec-policy must-secureステップ 8

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 9

（任意）ユーザー IDに AAA属性リストを指定し
ます。

username name aaa attribute list nameステップ 10

特権 EXECモードに戻ります。endステップ 11

SCEPによる登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1
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目的コマンドまたはアクション

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

rsakeypair名は、信頼ポイント名と一致
している必要があります。

（注）

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

自動登録をイネーブルにします。これにより、クラ

イアントはCAから自動的にロールオーバー証明書
を要求できます。

auto-enroll percent regenerateステップ 9

自動登録がイネーブルでない場合、証明書の失効時

にクライアントを手動で PKIに再登録する必要が
あります。

デフォルトでは、デバイスのドメインネームシス

テム（DNS）名だけが証明書に含められます。

現行の証明書の有効期間が指定のパーセンテージに

達したときに、新しい証明書が要求されるように指

定するには、percent引数を使用します。
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目的コマンドまたはアクション

名前付きのキーがすでに存在する場合でも、証明書

の新しいキーを生成するには、regenerateキーワー
ドを使用します。

ロールオーバー中のキーペアがエクスポート可能

な場合、新しいキーペアもエクスポート可能です。

次のコメントがトラストポイントコンフィギュレー

ションに表示され、キーペアがエクスポート可能

かどうかが示されます。「! RSA key pair associated
with trustpoint is exportable.」

新しいキーペアは、セキュリティ上の問題に対処

するために生成することを推奨します。

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

グローバルコンフィギュレーションモードを終了

します。

exitステップ 11

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 12

登録の手動設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server nameステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pemステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。
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目的コマンドまたはアクション

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair labelステップ 5

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number noneステップ 6

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address noneステップ 7

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crlステップ 8

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 9

CA証明書を取得して、認証します。crypto pki authenticate nameステップ 10

証明書要求を生成し、証明書サーバーにコピーおよ

びペーストするために要求を表示します。

crypto pki enroll nameステップ 11

プロンプトが表示されたら、登録情報を入力しま

す。たとえば、証明書要求にデバイスの FQDNお
よび IPアドレスを含めるかどうかを指定します。

コンソール端末に対して証明書要求を表示するかに

ついても選択できます。

必要に応じて、Base 64符号化証明書を PEMヘッ
ダーを付けて、または付けずに表示します。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificateステップ 12

デバイスは、拡張子が「.req」から「.crt」に変更さ
れたことを除いて、要求の送信に使用した同じファ

イル名を使用して、許可された証明書を TFTPに
よって取得しようと試みます。用途キー証明書の場

合、拡張子「-sign.crt」および「-encr.crt」が使用さ
れます。

デバイスは、受信したファイルを解析して証明書を

検証し、証明書をスイッチの内部証明書データベー

スに挿入します。
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目的コマンドまたはアクション

一部の CAは、証明書要求の用途キー情
報を無視し、汎用目的の証明書を発行し

ます。ご使用の CAが証明書要求の用途
キー情報を無視する場合は、汎用目的の

証明書だけをインポートしてください。

ルータは、生成される 2つのキーペアの
いずれも使用しません。

（注）

グローバルコンフィギュレーションモードから抜

けます。

exitステップ 13

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint nameステップ 14

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 15

EAP-TLSプロファイルと 802.1xクレデンシャルの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

EAPプロファイルを設定し、EAPプロファイルコ
ンフィギュレーションモードを開始します。

eap profile profile-nameステップ 3

デバイスで EAP-TLS方式を有効にします。method tlsステップ 4

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 5

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 6

802.1xクレデンシャルプロファイルを設定し、dot1x
クレデンシャルコンフィギュレーションモードを

開始します。

dot1x credentials profile-nameステップ 7

認証ユーザー IDを設定します。username usernameステップ 8

デフォルトのPKIトラストポイントを設定します。pki-trustpoint nameステップ 9
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目的コマンドまたはアクション

特権 EXECモードに戻ります。endステップ 10

インターフェイスでの 802.1x MKA MACsec設定の適用

EAP-TLSを使用してMKAMACsecをインターフェイスに適用するには、次のタスクを実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 2

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-idステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。

インターフェイス上でMACsecをイネーブルにし
ます。

macsecステップ 4

このポートの再認証をイネーブルにします。authentication periodicステップ 5

再認証間隔を設定します。authentication timer reauthenticate intervalステップ 6

ホストにインターフェイスへのアクセスを許可しま

す。

access-session host-mode multi-domainステップ 7

インターフェイスへの事前認証アクセスを防止しま

す。

access-session closedステップ 8

ポートの認可状態を設定します。access-session port-control autoステップ 9

ポートを 802.1Xポートアクセスエンティティ
（PAE）のサプリカントおよびオーセンティケータ
として設定します。

dot1x pae bothステップ 10

802.1xクレデンシャルプロファイルをインターフェ
イスに割り当てます。

dot1x credentials profileステップ 11

EAP-TLSオーセンティケータプロファイルをイン
ターフェイスに割り当てます。

dot1x authenticator eap profile nameステップ 12
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目的コマンドまたはアクション

EAP-TLSサプリカントプロファイルをインターフェ
イスに割り当てます。

dot1x supplicant eap profile nameステップ 13

インターフェイスに加入者制御ポリシーを適用しま

す。

service-policy type control subscriber control-policy
name

ステップ 14

特権 EXECモードに戻ります。exitステップ 15

インターフェイスのMACsecの詳細を表示します。show macsec interfaceステップ 16

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-configステップ 17

EAP-TLSを使用したMACsec MKAの確認
EAP-TLSを使用してMACsecMKAの設定を確認するには、次のように showコマンド
を使用します。以下に、showコマンドの出力例を示します。

show mka sessionsコマンドは、アクティブなMACsec Key Agreement（MKA）プロト
コルのセッションの概要を表示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server

Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================
Te0/1/3 74a2.e625.4413/0013 *DEFAULT POLICY* NO YES

19 74a2.e625.4c22/0012 1 Secured
1000000000000000000000000000000000000000000000000000000000000000

show macsec status interface interface-idは、指定されたインターフェイスのMACsecス
テータス情報を表示します。

Device# show macsec status interface te0/1/2

Capabilities:
Ciphers Supported: GCM-AES-128 GCM-AES-256
Cipher: GCM-AES-128
Confidentiality Offset: 0
Replay Window: 64
Delay Protect Enable: FALSE
Access Control: must-secure

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1674

セキュリティ

EAP-TLSを使用したMACsec MKAの確認



Transmit SC:
SCI: 74A2E6254C220012
Transmitting: TRUE

Transmit SA:
Next PN: 412
Delay Protect AN/nextPN: 99/0

Receive SC:
SCI: 74A2E62544130013
Receiving: TRUE

Receive SA:
Next PN: 64
AN: 0
Delay Protect AN/LPN: 0/0

show access-session interface interface-id detailsは、指定されたインターフェイスのアク
セスセッションに関する詳細情報を表示します。

Device# show access-session interface te1/0/1 details

Interface: TenGigabitEthernet1/0/1
IIF-ID: 0x17298FCD

MAC Address: f8a5.c592.13e4
IPv6 Address: Unknown
IPv4 Address: Unknown

User-Name: DOT1XCRED
Status: Authorized
Domain: DATA

Oper host mode: multi-host
Oper control dir: both
Session timeout: N/A

Common Session ID: 000000000000000BB72E8AFA
Acct Session ID: Unknown

Handle: 0xc3000001
Current Policy: MUSTS_1

Local Policies:
Security Policy: Must Secure

Security Status: Link Secured

Server Policies:

Method status list:
Method State

dot1xSup Authc Success
dot1x Authc Success
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Cisco TrustSec MACsecの設定

スイッチの Cisco TrustSecクレデンシャルの設定
Cisco TrustSec機能をイネーブルにするには、他の TrustSec設定で使用するスイッチで Cisco
TrustSecクレデンシャルを作成する必要があります。CiscoTrustSecクレデンシャルを設定する
には、特権 EXECモードで次の手順を行います。

手順の概要

1. cts credentials id device-id password cts-password

2. show cts credentials
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

EAP-FASTを使用して他の Cisco TrustSecデバイス
で認証するときにこのスイッチが使用する Cisco
TrustSecクレデンシャルを指定します。

cts credentials id device-id password cts-password

例：

Switch# cts credentials id trustsec
password mypassword

ステップ 1

• id device-id：スイッチのCisco TrustSecデバイス
IDを指定します。device-id引数は、最大 32文
字で大文字と小文字を区別します。

• password cts-password：デバイスのCiscoTrustSec
パスワードを指定します。

（任意）スイッチで設定された Cisco TrustSecクレ
デンシャルを表示します。

show cts credentials

例：

ステップ 2

Switch# show cts credentials

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 3

スイッチ# copy running-config startup-config

例

Cisco TrustSecクレデンシャルを削除するには、clear cts credentials特権 EXECコマン
ドを入力します。

次に、Cisco TrustSecクレデンシャルを作成する例を示します。
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Switch# cts credentials id trustsec password mypassword
CTS device ID and password have been inserted in the local keystore. Please make
sure that the same ID and password are configured in the server database.

Switch# show cts credentials
CTS password is defined in keystore, device-id = trustsec

次のタスク

Cisco TrustSec MACsec認証を設定する前に、Cisco TrustSecシードおよび非シードデバイスを
設定する必要があります。802.1xモードでは、アクセスコントロールシステム（ACS）に最
も近い少なくとも 1台のシードデバイスを設定する必要があります。『Cisco TrustSec
Configuration Guide』の次のセクションを参照してください。
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/ident-conn_config.html

802.1Xモードでの Cisco TrustSecスイッチ間のリンクセキュリティの
設定

始める前に

別のCisco TrustSecデバイスに接続されているインターフェイス上でCisco TrustSecリンク層ス
イッチ間セキュリティをイネーブルにします。インターフェイス上で 802.1Xモードの Cisco
TrustSecを設定する場合は、次の注意事項に従ってください。

• 802.1xモードを使用するには、各デバイスでグローバルに802.1xをイネーブルにする必要
があります。802.1xの詳細については、「IEEE 802.1xポートベースの認証の設定」の章
を参照してください。

• SAP動作モードとしてGCMを選択すると、シスコのMACsec暗号化ソフトウェアライセ
ンスが必要です。MACsecは、Catalyst 3560cxの汎用 IP Baseライセンスと IPサービスラ
イセンスでサポートされます。これはNPEライセンスまたはLANベースサービスイメー
ジではサポートされません。

必要なライセンスなしでGCMを選択した場合、インターフェイスはリンクダウン状態に
なります。

特権 EXECモードから 802.1xで Cisco TrustSecのスイッチ間のリンク層セキュリティを設定す
る手順は、次のとおりです。

手順の概要

1. configure terminal
2. interface interface-id

3. cts dot1x
4. sap mode-listmode1[mode2[mode3[mode4]]]
5. no propagate sgt
6. exit
7. end
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8. show cts interface[interface-id |brief Isummary]
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

interface interface-idステップ 2 インターフェイスコンフィギュレーショ

ンモードを開始します。

（注）

例：

Switch(config)# interface
tengigabitethernet 1/1/2

インターフェイスを、NDAC認証を実行するように
設定します。

cts dot1x

例：

ステップ 3

Switch(config-if)# cts dot1x

（任意）インターフェイスにSAP動作モードを設定
します。インターフェイスは相互に受け入れ可能な

sap mode-listmode1[mode2[mode3[mode4]]]

例：

ステップ 4

モード用のピアとネゴシエートします。優先する順

序で許容されるモードを入力します。
Switch(config-if-cts-dot1x)# sap mode-list
gcm-encrypt null no-encap

modeの選択肢は次のとおりです。

• gcm-encrypt：認証および暗号化

ソフトウェアライセンスがMACsec
暗号化をサポートする場合、MACsec
の認証と暗号化にこのモードを選択し

ます。

（注）

• gmac：認証、暗号化なし

• no-encap：カプセル化なし

• null：カプセル化、認証または暗号化なし

インターフェイスでデータリンク暗

号化を使用できない場合は、デフォル

トおよび唯一使用可能なSAP動作モー
ドは no-encapです。SGTはサポート
されません。

（注）

CLIヘルプには表示されますが、timer
reauthenticationおよび propagate sgtキーワー
ドはサポートされません。

（注）
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目的コマンドまたはアクション

スイッチ（Catalyst 3560cx）は SGTのタギングをサ
ポートしていません。このコマンドは、CTSリンク

no propagate sgt

例：

ステップ 5

でのSGTタグの伝達を無効にします。トラフィック
Switch(config-if-cts-dot1x)# no propagate sgt

が CTSリンクを適切に流れるには、ピアスイッチ
でも「no propagate sgt」が設定されていることが必
須です。

CiscoTrustSec 802.1xインターフェイスコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 6

Switch(config-if-cts-dot1x)# exit

特権 EXECモードに戻ります。end

例：

ステップ 7

Switch(config-if)# end

（任意）TrustSec関連のインターフェイス特性を表
示して、設定を確認します。

show cts interface[interface-id |brief Isummary]ステップ 8

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Switch# copy running-config startup-config

例

次に、優先 SAPモードとしてGCMを使用してインターフェイス上で 802.1Xモードで
Cisco TrustSec認証をイネーブルにする例を示します。
Switch# configure terminal
Switch(config)# interface tengigabitethernet 1/1/2
Switch(config-if)# cts dot1x
Switch(config-if-cts-dot1x)# sap mode-list gcm-encrypt null no-encap
Switch(config-if-cts-dot1x)# no propagate sgt
Switch(config-if-cts-dot1x)# exit
Switch(config-if)# end

手動モードでの Cisco TrustSecスイッチ間リンクセキュリティの設定

始める前に

インターフェイスの Cisco TrustSecを手動で設定する場合は、次のような使用上の注意事項、
および制約事項を考慮してください。

• SAPパラメータが定義されていない場合、Cisco TrustSecカプセル化または暗号化は行わ
れません。
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• SAP動作モードとしてGCMを選択すると、シスコのMACsec暗号化ソフトウェアライセ
ンスが必要です。必要なライセンスなしで GCMを選択した場合、インターフェイスはリ
ンクダウン状態になります。

•これらの保護レベルは、SAPの PairwiseMaster Key（sap pmk）を設定する場合にサポート
されます。

• SAPが設定されていない：保護は行われません。

• sap mode-list gcm-encrypt gmac no-encap：保護が望ましいが必須ではない。

• sap mode-list gcm-encrypt gmac：機密性が推奨され、整合性が必須。保護はサプリカ
ントの設定に応じてサプリカントによって選択されます。

• sap mode-list gmac：整合性のみ。

• sap mode-list gcm-encrypt：機密性が必須。

• sap mode-list gmac gcm-encrypt：整合性が必須であり推奨される。機密性は任意。

別のCisco TrustSecデバイスへのインターフェイスでCisco TrustSecを手動で設定するには、特
権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
2. interface interface-id

3. cts manual
4. sap pmk key [mode-list mode1 [mode2 [mode3 [mode4]]]]
5. no propagate sgt
6. exit
7. end
8. show cts interface [interface-id |brief |summary]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

interface interface-idステップ 2 インターフェイスコンフィギュレーショ

ンモードを開始します。

（注）

例：

Switch(config)# interface
tengigabitethernet 1/1/2

Cisco TrustSec手動コンフィギュレーションモード
を開始します。

cts manual

例：

ステップ 3
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目的コマンドまたはアクション

Switch(config-if)# cts manual

（任意）SAPの Pairwise Master Key（PMK）と動作
モードを設定します。CiscoTrustSecの手動モードで

sap pmk key [mode-list mode1 [mode2 [mode3
[mode4]]]]

例：

ステップ 4

は、SAPはデフォルトでディセーブルになっていま
す。

Switch(config-if-cts-manual)# sap pmk
1234abcdef mode-list gcm-encrypt null
no-encap

• key：文字数が偶数個で最大 32文字の 16進値。

SAP動作モードのオプションは次のとおりです。

• gcm-encrypt：認証および暗号化

ソフトウェアライセンスがMACsec
暗号化をサポートする場合、MACsec
の認証と暗号化にこのモードを選択し

ます。

（注）

• gmac：認証、暗号化なし

• no-encap：カプセル化なし

• null：カプセル化、認証または暗号化なし

インターフェイスでデータリンク暗

号化を使用できない場合は、デフォル

トおよび唯一使用可能なSAP動作モー
ドは no-encapです。SGTはサポート
されません。

（注）

ピアが SGTを処理できない場合、このコマンドの
no形式を使用します。no propagate sgtコマンドを

no propagate sgt

例：

ステップ 5

使用すると、インターフェイスからピアにSGTが送
信されなくなります。

Switch(config-if-cts-manual)# no propagate sgt

CiscoTrustSec 802.1xインターフェイスコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 6

Switch(config-if-cts-manual)# exit

特権 EXECモードに戻ります。end

例：

ステップ 7

Switch(config-if)# end

（任意）TrustSec関連のインターフェイス特性を表
示して、設定を確認します。

show cts interface [interface-id |brief |summary]ステップ 8
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例

次に、インターフェイスにCiscoTrustSec認証を手動モードで設定する例を示します。
Switch# configure terminal
Switch(config)# interface tengigabitethernet 1/1/2
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk 1234abcdef mode-list gcm-encrypt null no-encap
Switch(config-if-cts-manual)# no propagate sgt
Switch(config-if-cts-manual)# exit
Switch(config-if)# end

MACsec暗号化の設定例

例：インターフェイスでのMACsecの設定
インターフェイスでのMACsecの設定

スイッチ(config)# interface GigabitEthernet1/0/25
スイッチ(config-if)# switchport access vlan 10
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# macsec
スイッチ(config-if)# authentication event linksec fail action authorize vlan
2
スイッチ(config-if)# authentication host-mode multi-domain
スイッチ(config-if)# authentication linksec policy must-secure
スイッチ(config-if)# authentication port-control auto
スイッチ(config-if)# authentication periodic
スイッチ(config-if)# authentication timer reauthenticate
スイッチ(config-if)# authentication violation protect
スイッチ(config-if)# mka policy replay-policy
スイッチ(config-if)# dot1x pae authenticator
スイッチ(config-if)# spanning-tree portfast
スイッチ(config-if)# end
スイッチ# show authentication session interface gigabitethernet1/0/5

Interface MAC Address Method Domain Status Fg Session ID
----------------------------------------------------------------------
Gi1/0/5 88f0.7788.9205 dot1x VOICE Auth 1E0000010000001300030B0F
Gi1/0/5 000c.2923.6ff1 dot1x DATA Auth 1E0000010000001400030D80

Key to Session Events Blocked Status Flags:

A - Applying Policy (multi-line status for details)
D - Awaiting Deletion
F - Final Removal in progress
I - Awaiting IIF ID allocation
N - Waiting for AAA to come up
P - Pushed Session
R - Removing User Profile (multi-line status for details)
U - Applying User Profile (multi-line status for details)
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X - Unknown Blocker

Runnable methods list:
Handle Priority Name
7 5 dot1x
21 10 mab

19 15 webauth

スイッチ# show authentication session interface gigabitethernet1/0/5 details

Interface: GigabitEthernet1/0/5
MAC Address: 88f0.7788.9205
IPv6 Address: Unknown
IPv4 Address: Unknown
User-Name: CP-9971-SEP88F077889205
Status: Authorized
Domain: VOICE
Oper host mode: multi-domain
Oper control dir: both
Session timeout: N/A
Common Session ID: 1E0000010000001300030B0F
Acct Session ID: Unknown
Handle: 0xC0000006
Current Policy: POLICY_Gi1/0/5

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)
Security Policy: Should Secure
Security Status: Link Unsecure

Server Policies:

Method status list:

Method State

dot1x Authc Success

----------------------------------------
Interface: GigabitEthernet1/0/5
MAC Address: 000c.2923.6ff1
IPv6 Address: Unknown
IPv4 Address: 172.30.30.50
User-Name: dataMustSecure
Status: Authorized
Domain: DATA
Oper host mode: multi-domain
Oper control dir: both
Session timeout: N/A
Common Session ID: 1E0000010000001400030D80
Acct Session ID: Unknown
Handle: 0x22000007
Current Policy: POLICY_Gi1/0/5

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)
Security Policy: Should Secure

Security Status: Link Secured

Server Policies:

Method status list:
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Method State

dot1x Authc Success

スイッチ#

スイッチ# show macsec interface gigabitethernet1/0/5
MACsec is enabled
Replay protect : enabled
Replay window : 0
Include SCI : yes
Use ES Enable : no
Use SCB Enable : no
Admin Pt2Pt MAC : forceTrue(1)
Pt2Pt MAC Operational : no
Cipher : GCM-AES-128
Confidentiality Offset : 0

Capabilities
Identifier :
Name :
ICV length : 16
Data length change supported: yes
Max. Rx SA : 8
Max. Tx SA : 8
Max. Rx SC : 4
Max. Tx SC : 4
Validate Frames : strict
PN threshold notification support : Yes
Ciphers supported : GCM-AES-128

Transmit Secure Channels
SCI : 547C69B687850002
SC state : inUse(1)
Elapsed time : 16:36:44
Start time : 7w0d
Current AN: 0
Previous AN: -
Next PN: 0
SA State: inUse(1)
Confidentiality : no
SAK Unchanged : no
SA Create time : 00:09:21
SA Start time : 7w0d
SC Statistics
Auth-only Pkts : 0
Auth-only Bytes : 0
Encrypt Pkts : 52960
Encrypt Bytes : 0
SA Statistics
Auth-only Pkts : 0
Encrypt Pkts : 52960

Port Statistics

Receive Secure Channels
SCI : 000C29236FF10000
SC state : inUse(1)
Elapsed time : 16:36:44
Start time : 7w0d
Current AN: 0
Previous AN: -
Next PN: 0
RX SA Count: 0
SA State: inUse(1)
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SAK Unchanged : no
SA Create time : 00:09:19
SA Start time : 7w0d
SC Statistics
Notvalid pkts 0
Invalid pkts 0
Valid pkts 9914
Valid bytes 0
Late pkts 0
Uncheck pkts 0
Delay pkts 0
UnusedSA pkts 0
NousingSA pkts 0
Decrypt bytes 0
SA Statistics
Notvalid pkts 0
Invalid pkts 0
Valid pkts 9914
UnusedSA pkts 0
NousingSA pkts 0

Port Statistics

Switch#

EAP-TLSを使用したMACsec MKAの設定例

例:：証明書の登録

Configure Crypto PKI Trustpoint:
crypto pki trustpoint POLESTAR-IOS-CA
enrollment terminal
subject-name CN=ASR1000x1@polestar.com, C=IN, ST=KA, OU=ENG,O=Polestar
revocation-check none
rsakeypair mkaioscarsa
storage nvram:
!

Manual Installation of Root CA certificate:
crypto pki authenticate POLESTAR-IOS-CA

例：802.1x認証の有効化と AAAの設定

aaa new-model
dot1x system-auth-control
radius server ISE
address ipv4 <ISE ipv4 address> auth-port 1645 acct-port 1646
automate-tester username dummy
key dummy123
radius-server deadtime 2
!
aaa group server radius ISEGRP
server name ISE
!
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aaa authentication dot1x default group ISEGRP
aaa authorization network default group ISEGRP

例：EAP-TLSプロファイルと 802.1xクレデンシャルの設定

eap profile EAPTLS-PROF-IOSCA
method tls
pki-trustpoint POLESTAR-IOS-CA
!

dot1x credentials EAPTLSCRED-IOSCA
username asr1000@polestar.company.com
pki-trustpoint POLESTAR-IOS-CA
!

例：インターフェイスでの 802.1 X、PKI、およびMACsecの設定の適用

interface TenGigabitEthernet0/1
macsec network-link
authentication periodic
authentication timer reauthenticate <reauthentication interval>
access-session host-mode multi-host
access-session closed
access-session port-control auto
dot1x pae both
dot1x credentials EAPTLSCRED-IOSCA
dot1x supplicant eap profile EAPTLS-PROF-IOSCA
service-policy type control subscriber DOT1X_POLICY_RADIUS

Cisco TrustSecスイッチ間リンクセキュリティの設定例
次に、Cisco TrustSecスイッチ間のセキュリティのためにシードおよび非シードデバイスに必
要な設定を示します。リンクセキュリティ用にAAAおよびRADIUSを設定する必要がありま
す。この例では、ACS-1から ACS-3は任意のサーバー名、cts-radiusは Cisco TrustSecサーバー
です。

シードデバイスの設定

Switch(config)# aaa new-model
Switch(config)# radius server ACS-1
Switch(config-radius-server)# address ipv4 10.5.120.12 auth-port 1812 acct-port
1813

Switch(config-radius-server)# pac key cisco123
Switch(config-radius-server)# exit
Switch(config)# radius server ACS-2
Switch(config-radius-server)# address ipv4 10.5.120.14 auth-port 1812 acct-port
1813

Switch(config-radius-server)# pac key cisco123
Switch(config-radius-server)# exit
Switch(config)# radius server ACS-3
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Switch(config-radius-server)# address ipv4 10.5.120.15 auth-port 1812 acct-port
1813

Switch(config-radius-server)# pac key cisco123
Switch(config-radius-server)# exit
Switch(config)# aaa group server radius cts-radius
Switch(config-sg-radius)# server name ACS-1
Switch(config-sg-radius)# server name ACS-2
Switch(config-sg-radius)# server name ACS-3
Switch(config-sg-radius)# exit
Switch(config)# aaa authentication login default none
Switch(config)# aaa authentication dot1x default group cts-radius
Switch(config)# aaa authorization network cts-radius group cts-radius
Switch(config)# aaa session-id common
Switch(config)# cts authorization list cts-radius
Switch(config)# dot1x system-auth-control

Switch(config)# interface gi1/1/2
Switch(config-if)# switchport mode trunk
Switch(config-if)# cts dot1x
Switch(config-if-cts-dot1x)# sap mode-list gcm-encrypt gmac
Switch(config-if-cts-dot1x)# no propagate sgt
Switch(config-if-cts-dot1x)# exit
Switch(config-if)# exit

Switch(config)# interface gi1/1/4
Switch(config-if)# switchport mode trunk
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-manual)# no propagate sgt
Switch(config-if-cts-manual)# exit
Switch(config-if)# exit

Switch(config)# radius-server vsa send authentication
Switch(config)# exit
Switch# cts credentials id cts-36 password trustsec123

非シードデバイス

Switch(config)# aaa new-model
Switch(config)# aaa session-id common
Switch(config)# dot1x system-auth-control

Switch(config)# interface gi1/1/2
Switch(config-if)# switchport mode trunk
Switch(config-if)# shutdown
Switch(config-if)# cts dot1x
Switch(config-if-cts-dot1x)#sap mode-list gcm-encrypt gmac
Switch(config-if-cts-dot1x)#exit
Switch(config-if)#exit

Switch(config)# interface gi1/1/4
Switch(config-if)# switchport mode trunk
Switch(config-if)# shutdown
Switch(config-if)# cts manual
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Switch(config-if-cts-manual)# sap pmk 033445AABBCCDDEEFF mode-list gcm-encrypt
gmac

Switch(config-if-cts-manual)# no propagate sgt
Switch(config-if-cts-manual)# exit
Switch(config-if)# exit

Switch(config)# radius-server vsa send authentication
Switch(config)# end
Switch# cts credentials id cts-72 password trustsec123
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第 70 章

Webベース認証

この章では、デバイスでWebベース認証を設定する方法について説明します。この章の内容
は、次のとおりです。

•機能情報の確認（1689ページ）
• Webベース認証の概要（1689ページ）
• Webベース認証の設定方法（1700ページ）
• Webベース認証ステータスの確認（1715ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Webベース認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムでエンドユーザーを認証するに
は、Web認証プロキシとして知られているWebベース認証機能を使用します。

HTTPセッションを開始すると、Webベース認証は、ホストからの受信 HTTPパケットを横取
りし、ユーザーに HTMLログインページを送信します。ユーザーはクレデンシャルを入力し
ます。このクレデンシャルは、Webベース認証機能により、認証のために認証、許可、アカウ
ンティング（AAA）サーバーに送信されます。

認証が成功すると、Webベース認証はログイン成功 HTMLページをホストに送信し、AAA
サーバーから返されたアクセスポリシーを適用します。
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認証に失敗した場合、Webベース認証は、ログインの失敗を示す HTMLページをユーザーに
転送し、ログインを再試行するように、ユーザーにプロンプトを表示します。最大試行回数を

超過した場合、Webベース認証は、ログインの期限切れを示す HTMLページをホストに転送
し、このユーザーは待機期間中、ウォッチリストに載せられます。

中央Web認証リダイレクト用の HTTPSトラフィックインターセプションはサポートさ
れていません。

（注）

グローバルパラメータマップ（method-type、custom、redirect）は、すべてのクライアン
トおよび SSIDで同じWeb認証方式（consent、web consent、webauthなど）を使用すると
きにのみ使用する必要があります。これにより、すべてのクライアントが同じWeb認証
方式になります。

要件により、1つの SSIDに consent、別の SSIDに webauthを使用する場合、名前付きパ
ラメータマップを 2つ使用する必要があります。1番目のパラメータマップには consent
を設定し、2番目のパラメータマップには webauthを設定する必要があります。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動へ
の影響はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテ
キストがすでにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッショ

ンが「未承認」になった場合にまれに発生します。

（注）

Webページがホストされている場所に基づいて、ローカルWeb認証は次のように分類できま
す。

•内部：ローカルWeb認証時に、コントローラの内部デフォルトHTMLページ（ログイン、
成功、失敗、および期限切れ）が使用されます。

•カスタマイズ：ローカルWeb認証時に、カスタマイズされたWebページ（ログイン、成
功、失敗、および期限切れ）がコントローラにダウンロードされ、使用されます。

•外部：組み込みまたはカスタムWebページを使用する代わりに、外部Webサーバー上で
カスタマイズされたWebページがホストされます。

さまざまなWeb認証ページに基づき、Web認証のタイプは次のように分類できます。

• Webauth：これが基本的なWeb認証です。この場合、コントローラはユーザー名とパス
ワードの入力が必要なポリシーページを提示します。ネットワークにアクセスするには、

ユーザーは正しいクレデンシャルを入力する必要があります。

• Consentまたは web-passthrough：この場合、コントローラは [Accept]ボタンまたは [Deny]
ボタンが表示されたポリシーページを提示します。ネットワークにアクセスするには、

ユーザーは [Accept]ボタンをクリックする必要があります。
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• Webconsent：これは webauthと consentのWeb認証タイプの組み合わせです。この場合、
コントローラは [Accept]ボタンまたは [Deny]ボタンがあり、ユーザー名とパスワードの
入力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユーザー

は正しいクレデンシャルを入力して [Accept]ボタンをクリックする必要があります。

デバイスのロール

Webベース認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答
するデバイス（ワークステーション）。このワークステーションでは、Java Scriptが有効
な HTMLブラウザが実行されている必要があります。

•認証サーバー：クライアントを認証します。認証サーバーはクライアントの識別情報を確
認し、そのクライアントがLANおよびスイッチのサービスへのアクセスを許可されたか、
あるいはクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを
制御します。スイッチはクライアントと認証サーバーとの仲介デバイス（プロキシ）とし

て動作し、クライアントに識別情報を要求し、その情報を認証サーバーで確認し、クライ

アントに応答をリレーします。

図 114 : Webベース認証デバイスの役割

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

ホストの検出

スイッチは、検出されたホストに関する情報を格納するために、IPデバイス追跡テーブルを
維持します。

デフォルトでは、スイッチの IPデバイス追跡機能は無効にされています。Webベース認
証を使用するには、IPデバイス追跡機能を有効にする必要があります。

（注）

レイヤ 2インターフェイスでは、Webベース認証は、これらのメカニズムを使用して、IPホ
ストを検出します。
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• ARPベースのトリガー：ARPリダイレクト ACLにより、Webベース認証は、スタティッ
ク IPアドレス、またはダイナミック IPアドレスを持つホストを検出できます。

•ダイナミック ARP検査

• DHCPスヌーピング：スイッチがホストの DHCPバインディングエントリを作成すると
きにWebベース認証が通知されます。

セッションの作成

Webベース認証により、新しいホストが検出されると、次のようにセッションが作成されま
す。

•例外リストをレビューします。

ホスト IPが例外リストに含まれている場合、この例外リストエントリからポリシーが適
用され、セッションが確立されます。

•認証バイパスをレビューします。

ホストIPが例外リストに含まれていない場合、Webベース認証は応答しないホスト（NRH）
要求をサーバーに送信します。

サーバーの応答が access acceptedであった場合、認証はこのホストにバイパスされます。
セッションが確立されます。

• HTTPインターセプト ACLを設定します。

NRH要求に対するサーバーの応答が access rejectedであった場合、HTTPインターセプト
ACLがアクティブ化され、セッションはホストからのHTTPトラフィックを待機します。

認証プロセス

Webベース認証を有効にすると、次のイベントが発生します。

•ユーザーが HTTPセッションを開始します。

• HTTPトラフィックが横取りされ、認証が開始されます。スイッチは、ユーザーにログイ
ンページを送信します。ユーザーはユーザー名とパスワードを入力します。スイッチはこ

のエントリを認証サーバーに送信します。

•認証に成功した場合、スイッチは認証サーバーからこのユーザーのアクセスポリシーをダ
ウンロードし、アクティブ化します。ログインの成功ページがユーザーに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザーはログ
インを再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン

期限切れページを送信します。このホストはウォッチリストに入れられます。ウォッチ

リストのタイムアウト後、ユーザーは認証プロセスを再試行することができます。
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•認証サーバーがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッ
チはホストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザーに送

信されます

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しなかった場合、またはホ
ストがレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しな
かった場合、スイッチはクライアントを再認証します。

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しない場合、スイッチはク
ライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッション
タイムアウトを適用します。

• Termination-Actionが RADIUSである場合、この機能は、サーバーにNRH要求を送信しま
す。Termination-Actionは、サーバーからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシー
は削除されます。

ローカルWeb認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、ス
イッチにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルネットワーク認証バナーは、レガシーおよび新スタイル（セッションアウェア）の

CLIで次のように設定できます。

•レガシーモード：ip admission auth-proxy-banner httpグローバルコンフィギュレーショ
ンコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィギュ
レーションコマンドを使用します。

ログインページには、デフォルトのバナー、Cisco Systems、およびSwitch host-name Authentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。
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図 115 :認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

•レガシーモード： ip admission auth-proxy-banner http banner-textグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。

•ロゴまたはテキストファイルをバナーに追加する。

•レガシーモード：ip admission auth-proxy-banner http file-pathグローバルコンフィ
ギュレーションコマンドを使用します。

•新スタイルモード：parameter-map type webauth global bannerグローバルコンフィ
ギュレーションコマンドを使用します。
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図 116 :カスタマイズされたWebバナー

バナーが有効にされていない場合、Web認証ログイン画面にはユーザー名とパスワードのダイ
アログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されません。

図 117 :バナーが表示されていないログイン画面
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Web認証カスタマイズ可能なWebページ
Webベース認証プロセスでは、スイッチ内部のHTTPサーバーは、認証中のクライアントに配
信される4種類のHTMLページをホストします。サーバーはこれらのページを使用して、ユー
ザーに次の 4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりまし
た。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができ
ます。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページ
でテキストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定のURLにアクセスするためのHTMLリダイレクトコマンドを記入
する必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完
全なURLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラー
の原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切な HTML
コマンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じペー

ジが 2回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームが有効な場合、特定の URLにユーザーをリダイレクトする
CLIコマンドは使用できません。管理者は、Webページにリダイレクトが設定されている
ことを保証する必要があります。

•認証後、特定の URLにユーザーをリダイレクトする CLIコマンドを入力してから、Web
ページを設定するコマンドを入力した場合、特定の URLにユーザーをリダイレクトする
CLIコマンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーで
きます。

•ログインページを任意のフラッシュ上に、成功ページと失敗ページを別のフラッシュ（た
とえば、アクティブスイッチ、またはメンバスイッチのフラッシュ）に配置できます。
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• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありま
せん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインペー
ジに表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオな

ど）すべてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。

デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。
認証後のユーザーのリダイレクト先で、内部成功ページの代わりとなる URLを指定すること
もできます。

図 118 :カスタマイズ可能な認証ページ

認証プロキシWebページの注意事項

カスタマイズされた認証プロキシWebページを設定する際には、次の注意事項に従ってくだ
さい。

•カスタムWebページ機能を有効にするには、カスタム HTMLファイルを 4個すべて指定
します。指定したファイルの数が 4個未満の場合、内部デフォルト HTMLページが使用
されます。

•これら 4個のカスタム HTMLファイルは、スイッチのフラッシュメモリ内に存在しなけ
ればなりません。各 HTMLファイルの最大サイズは 8 KBです。

•カスタムページ上のイメージはすべて、アクセス可能はHTTPサーバー上に存在しなけれ
ばなりません。インターセプト ACLは、管理ルール内で設定します。
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•カスタムページからの外部リンクはすべて、管理ルール内でのインターセプト ACLの設
定を必要とします。

•有効な DNSサーバーにアクセスするには、外部リンクまたはイメージに必要な名前解決
で、管理ルール内にインターセプト ACLを設定する必要があります。

•カスタムWebページ機能が有効に設定されている場合、設定された auth-proxy-bannerは
使用されません。

•カスタムWebページ機能が有効に設定されている場合、ログインの成功に対するリダイ
レクション URLは使用できません。

•カスタムファイルの指定を解除するには、このコマンドの no形式を使用します。

カスタムログインページはパブリックWebフォームであるため、このページについては、次
の注意事項に従ってください。

•ログインフォームは、ユーザーによるユーザー名とパスワードの入力を受け付け、これら
を unameおよび pwdとして示す必要があります。

•カスタムログインページは、ページタイムアウト、暗号化されたパスワード、冗長送信
の防止など、Webフォームに対するベストプラクティスに従う必要があります。

成功ログインに対するリダイレクト URLの注意事項

成功ログインに対するリダイレクション URLを設定する場合、次の注意事項に従ってくださ
い。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレク
ションURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、
カスタムログイン成功ページで実行できます。

•リダイレクション URL機能が有効に設定されている場合、設定された auth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。

• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な
場合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く
必要があります。http://を含まないURLが指定されると、正常に認証が行われても、その
リダイレクション URLによってWebブラウザでページが見つからないまたは同様のエ
ラーが生じる場合があります。

その他の機能とWebベース認証の相互作用

ポートセキュリティ

Webベース認証とポートセキュリティは、同じポートに設定できます。Webベース認証はポー
トを認証し、ポートセキュリティは、クライアントのMACアドレスを含むすべてのMACア
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ドレスに対するネットワークアクセスを管理します。この場合、このポートを介してネット

ワークへアクセスできるクライアントの数とグループを制限できます。

LANポート IP

LANポート IP（LPIP）とレイヤ2Webベース認証は、同じポートに設定できます。ホストは、
まずWebベース認証、次にLPIPポスチャ検証を使用して認証されます。LPIPホストポリシー
は、Webベース認証のホストポリシーに優先されます。

Webベース認証のアイドル時間が満了すると、NACポリシーは削除されます。ホストが認証
され、ポスチャが再度検証されます。

ゲートウェイ IP

VLANのいずれかのスイッチポートでWebベース認証が設定されている場合、レイヤ 3VLAN
インターフェイス上にゲートウェイ IP（GWIP）を設定することはできません。

Webベース認証はゲートウェイ IPと同じレイヤ 3インターフェイスに設定できます。ソフト
ウェアで、両方の機能のホストポリシーが適用されます。GWIPホストポリシーは、Webベー
ス認証のホストポリシーに優先されます。

ACL

インターフェイスで VLAN ACL、または Cisco IOS ACLを設定した場合、ACLは、Webベー
ス認証のホストポリシーが適用された後だけ、ホストトラフィックに適用されます。

レイヤ 2Webベース認証では、ポートに接続されたホストからの受信トラフィックについて、
ポートACL（PACL）をデフォルトのアクセスポリシーとして設定することが必須ではないも
のの、より安全です。認証後、Webベース認証のホストポリシーは、PACLに優先されます。
ポートに設定された ACLがなくても、ポリシー ACLはセッションに適用されます。

MAC ACLとWebベース認証を同じインターフェイスに設定することはできません。

アクセス VLANが VACLキャプチャ用に設定されているポートにはWebベース認証は設定で
きません。

コンテキストベースアクセスコントロール

コンテキストベースアクセスコントロール（CBAC）が、ポート VLANのレイヤ 3 VLANイ
ンターフェイスで設定されている場合、レイヤ2ポートでWebベース認証は設定できません。

EtherChannel

Webベース認証は、レイヤ 2 EtherChannelインターフェイス上に設定できます。Webベース認
証設定は、すべてのメンバチャネルに適用されます。
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Webベース認証の設定方法

デフォルトのWebベース認証の設定
次の表に、デフォルトのWebベース認証の設定を示しています。

表 147 :デフォルトのWebベース認証の設定

デフォルト設定機能

無効AAA

•指定なし

• 1645

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•キー

3600秒無活動タイムアウトのデフォルト値

有効無活動タイムアウト

Webベース認証の設定に関する注意事項と制約事項
• Webベース認証は受信時だけの機能です。

• Webベース認証は、アクセスポートだけで設定できます。Webベース認証は、トランク
ポート、EtherChannelメンバポート、またはダイナミックトランクポートではサポート
されていません。

•スイッチが特定のホストまたはWebサーバーにクライアントをリダイレクトしてログイ
ンメッセージを表示する場合、外部Web認証はサポートされません。

•スタティックな ARPキャッシュが割り当てられているレイヤ 2インターフェイス上のホ
ストは認証できません。これらのホストは ARPメッセージを送信しないため、Webベー
ス認証機能では検出されません。

•デフォルトでは、スイッチの IPデバイス追跡機能は無効にされています。Webベース認
証を使用するには、IPデバイス追跡機能を有効にする必要があります。

• Webベース認証を使用するには、SISFベースのデバイス追跡を有効にする必要がありま
す。デフォルトでは、SISFベースのデバイス追跡はスイッチで無効になっています。
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•スイッチHTTPサーバーを実行するには、IPアドレスを少なくとも 1つ設定する必要があ
ります。また、各ホスト IPアドレスに到達するようにルートを設定する必要もあります。
HTTPサーバーは、ホストに HTTPログインページを送信します。

• 2ホップ以上離れたところにあるホストでは、STPトポロジの変更により、ホストトラ
フィックの到着するポートが変わってしまった場合、トラフィックが停止する可能性があ

ります。これは、レイヤ 2（STP）トポロジの変更後に、ARPおよび DHCPの更新が送信
されていない場合に発生します。

• Webベース認証は、ダウンロード可能なホストポリシーとして、VLAN割り当てをサポー
トしていません。

• Webベース認証はセッション認識型ポリシーモードで IPv6をサポートします。IPv6 Web
認証には、スイッチで設定された少なくても 1つの IPv6アドレスおよびスイッチポート
に設定された IPv6スヌーピングが必要です。

• Webベース認証および Network Edge Access Topology（NEAT）は、相互に排他的です。イ
ンターフェイス上で NEATが有効の場合、Webベース認証を使用できず、インターフェ
イス上でWebベース認証が実行されている場合は、NEATを使用できません。

•スイッチから RADIUSサーバーへの通信の設定に使用される次の RADIUSセキュリティ
サーバー設定を確認します。

•ホスト名

•ホスト IPアドレス

•ホスト名と特定の UDPポート番号

• IPアドレスと特定の UDPポート番号

IPアドレスとUDPポート番号の組み合わせによって、一意の IDが作成され、サーバーの
同一 IPアドレス上にある複数の UDPポートに RADIUS要求を送信できるようになりま
す。同じ RADIUSサーバー上の異なる 2つのホストエントリに同じサービス（たとえば
認証）を設定した場合、2番めに設定されたホストエントリは、最初に設定されたホスト
エントリのフェールオーバーバックアップとして動作します。RADIUSホストエントリ
は、設定した順序に従って選択されます。

• RADIUSサーバーパラメータを設定する場合は、次の点に注意してください。

•別のコマンドラインに、key stringを指定します。

• key stringには、スイッチと、RADIUSサーバー上で動作する RADIUSデーモンとの
間で使用する、認証および暗号キーを指定します。キーは、RADIUSサーバーで使用
する暗号化キーに一致するテキストストリングでなければなりません。

• key stringを指定する場合、キーの中間、および末尾にスペースを使用します。キー
にスペースを使用する場合は、引用符がキーの一部分である場合を除き、引用符で

キーを囲まないでください。キーはRADIUSデーモンで使用する暗号に一致している
必要があります。
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•すべてのRADIUSサーバーについて、タイムアウト、再送信回数、および暗号キー値
をグローバルに設定するには、radius-server hostグローバルコンフィギュレーション
コマンドを使用します。これらのオプションをサーバー単位で設定するには、

radius-server timeout、radius-server transmit、および radius-server keyグローバルコン
フィギュレーションコマンドを使用します。

RADIUSサーバーでは、スイッチの IPアドレス、サーバー
とスイッチで共有される key string、およびダウンロード可
能なACL（DACL）などの設定を行う必要があります。詳細
については、RADIUSサーバーのマニュアルを参照してくだ
さい。

（注）

認証ルールとインターフェイスの設定

認証ルールおよびインターフェイスを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip admission name name proxy http
4. interface type slot/port

5. ip access-group name

6. ip admission name
7. exit
8. ip device tracking
9. end
10. show ip admission status
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

Webベース許可の認証ルールを設定します。ip admission name name proxy http

例：

ステップ 3

スイッチ(config)# ip admission name webauth1 proxy
http

インターフェイスコンフィギュレーションモード

を開始し、Webベース認証を有効にする受信レイ
interface type slot/port

例：

ステップ 4

ヤ 2またはレイヤ 3インターフェイスを指定しま
す。スイッチ(config)# interface gigabitethernet 1/0/1

typeには、fastethernet、gigabit ethernet、または
tengigabitethernetを指定できます。

デフォルト ACLを適用します。ip access-group name

例：

ステップ 5

スイッチ(config-if)# ip access-group webauthag

インターフェイスのWebベース認可の認証ルール
を設定します。

ip admission name

例：

ステップ 6

スイッチ(config)# ip admission name

コンフィギュレーションモードに戻ります。exit

例：

ステップ 7

スイッチ(config-if)# exit

IPデバイストラッキングテーブルをイネーブルに
します。

ip device tracking

例：

ステップ 8

スイッチ(config)# ip device tracking

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end
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目的コマンドまたはアクション

設定を表示します。show ip admission status

例：

ステップ 10

スイッチ# show ip admission

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

AAA認証の設定

手順の概要

1. aaa new-model
2. aaa authentication login default group {tacacs+ | radius}
3. aaa authorization auth-proxy default group {tacacs+ | radius}

手順の詳細

目的コマンドまたはアクション

AAA機能を有効にします。aaa new-model

例：

ステップ 1

スイッチ(config)# aaa new-model

ログイン時の認証方法のリストを定義します。aaa authentication login default group {tacacs+ |
radius}

ステップ 2

named_authentication_listは、31文字未満の名前を
示します。例：

スイッチ(config)# aaa authentication login default AAA_group_nameはサーバーグループ名を示しま
す。サーバーグループ server_nameをその先頭で定
義する必要があります。

group tacacs+

Webベース許可の許可方式リストを作成します。aaa authorization auth-proxy default group {tacacs+ |
radius}

ステップ 3

例：

スイッチ(config)# aaa authorization auth-proxy
default group tacacs+
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スイッチ/RADIUSサーバー間通信の設定
RADIUSサーバーのパラメータを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip radius source-interface vlan vlan interface number

4. radius-server host {hostname | ip-address} test username username

5. radius-server key string

6. radius-server dead-criteria tries num-tries

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

RADIUSパケットが、指定されたインターフェイス
の IPアドレスを含むように指定します。

ip radius source-interface vlan vlan interface number

例：

ステップ 3

スイッチ(config)# ip radius source-interface vlan
80

リモート RADIUSサーバーのホスト名または IPア
ドレスを指定します。

radius-server host {hostname | ip-address} test username
username

例：

ステップ 4

test username usernameは、RADIUSサーバー接続の
自動テストをイネーブルにするオプションです。指

スイッチ(config)# radius-server host 172.l20.39.46
定されたusernameは有効なユーザー名である必要は
ありません。

test username user1

keyオプションは、スイッチと RADIUSサーバ間で
使用される認証と暗号キーを指定します。
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目的コマンドまたはアクション

複数のRADIUSサーバを使用するには、それぞれの
サーバでこのコマンドを再入力してください。

スイッチと、RADIUSサーバーで動作する RADIUS
デーモン間で使用される認証および暗号キーを設定

します。

radius-server key string

例：

スイッチ(config)# radius-server key rad123

ステップ 5

RADIUSサーバーに送信されたメッセージへの応答
がない場合に、このサーバーが非アクティブである

radius-server dead-criteria tries num-tries

例：

ステップ 6

と見なすまでの送信回数を指定します。指定できる

num-triesの範囲は 1～ 100です。スイッチ(config)# radius-server dead-criteria tries
30

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

HTTPサーバーの設定
Webベース認証を使用するには、スイッチで HTTPサーバをイネーブルにする必要がありま
す。このサーバーは HTTPまたは HTTPSのいずれかについて有効にできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドを設定するだけでは開きません。
ip http serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかについてサーバーを有効にするには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. ip http server
4. ip http secure-server
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

HTTPサーバーを有効にします。Webベース認証機
能は、HTTPサーバーを使用してホストと通信し、
ユーザー認証を行います。

ip http server

例：

スイッチ(config)# ip http server

ステップ 3

HTTPSを有効にします。ip http secure-server

例：

ステップ 4

カスタム認証プロキシWebページを設定するか、成
功ログインのリダイレクションURLを指定します。

スイッチ(config)# ip http secure-server
ip http secure-serverコマンドを入力したと
きに、セキュア認証が確実に行われるよう

にするには、ユーザーがHTTP要求を送信
した場合でも、ログインページは必ず

HTTPS（セキュアHTTP）形式になるよう
にします。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

認証プロキシWebページのカスタマイズ

Webベースの認証中、スイッチのデフォルト HTMLページではなく、代わりの HTMLページ
がユーザーに表示されるように、Web認証を設定できます。

カスタム認証プロキシWebページの使用を指定するには、次の手順を実行してください。
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始める前に

スイッチのフラッシュメモリにカスタム HTMLファイルを保存します。

手順の概要

1. enable
2. configure terminal
3. ip admission proxy http login page file device:login-filename

4. ip admission proxy http success page file device:success-filename

5. ip admission proxy http failure page file device:fail-filename

6. ip admission proxy http login expired page file device:expired-filename

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチのメモリファイルシステム内で、デフォ

ルトのログインページの代わりに使用するカスタム

ip admission proxy http login page file
device:login-filename

例：

ステップ 3

HTMLファイルの場所を指定します。device:はフ
ラッシュメモリです。

スイッチ(config)# ip admission proxy http login
page file disk1:login.htm

デフォルトのログイン成功ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http success page file
device:success-filename

例：

ステップ 4

スイッチ(config)# ip admission proxy http success
page file disk1:success.htm

デフォルトのログイン失敗ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http failure page file
device:fail-filename

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config)# ip admission proxy http fail page
file disk1:fail.htm

デフォルトのログイン失効ページの代わりに使用す

るカスタム HTMLファイルの場所を指定します。
ip admission proxy http login expired page file
device:expired-filename

例：

ステップ 6

スイッチ(config)# ip admission proxy http login
expired page file disk1:expired.htm

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

成功ログインに対するリダイレクション URLの指定

認証後に内部成功 HTMLページを効果的に置き換えユーザーのリダイレクト先となる URLを
指定するためには、次の手順を実行してください。

手順の概要

1. configure terminal
2. configure terminal
3. ip admission proxy http success redirect url-string

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

デフォルトのログイン成功ページの代わりにユー

ザーをリダイレクトする URLを指定します。
ip admission proxy http success redirect url-string

例：

ステップ 3

スイッチ(config)# ip admission proxy http success
redirect www.example.com

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

Webベース認証パラメータの設定
クライアントが待機時間中にウォッチリストに掲載されるまで許容される失敗ログイン試行の

最大回数を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip admission max-login-attempts number

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

失敗ログイン試行の最大回数を設定します。指定で

きる範囲は 1～ 2147483647回です。デフォルトは
5分です。

ip admission max-login-attempts number

例：

Device(config)# ip admission max-login-attempts

ステップ 3
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目的コマンドまたはアクション

10

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device# exit

Webベースの認証ローカルバナーの設定
Web認証が設定されているスイッチにローカルバナーを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. ip admission auth-proxy-banner http [banner-text | file-path]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ローカルバナーを有効にします。ip admission auth-proxy-banner http [banner-text |
file-path]

ステップ 3

（任意）C banner-text C（Cは区切り文字）、または
バナーに表示されるファイル（たとえばロゴまたは例：

テキストファイル）のファイルパスを入力して、カ

スタムバナーを作成します。
スイッチ(config)# ip admission auth-proxy-banner
http C My Switch C
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

SVIを使用しないWebベース認証の設定
ルーティングテーブルに IPアドレスを作成せずに、HTMLのログインページがクライアント
にリダイレクトする SVI機能なしのWebベースの認証を設定します。これらの手順は任意で
す。

手順の概要

1. enable
2. configure terminal
3. parameter-map type webauth global
4. l2-webauth-enabled
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

パラメータマップを作成し、parameter-map webauth
コンフィギュレーションモードを開始します。グ

parameter-map type webauth global

例：

ステップ 3

ローバルキーワードで定義されたグローバルパラ
スイッチ (config)# parameter-map type webauth global

メータマップでサポートされる特定のコンフィギュ

レーションコマンドは、parameter-map-name引数で
定義された名前付きパラメータマップでサポートさ

れるコマンドとは異なります。

SVI機能なしのWebベースの認証を有効にしますl2-webauth-enabled

例：

ステップ 4

スイッチ (config-params-parameter-map)#
l2-webauth-enabled

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

VRF認識によるWebベース認証の設定
HTMLのログインページがクライアントにリダイレクトするVRF認識によるWebベース認証
を設定します。これらの手順は任意です。

手順の概要

1. enable
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2. configure terminal
3. parameter-map type webauth global
4. webauth-vrf-aware
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

パラメータマップを作成し、parameter-map webauth
コンフィギュレーションモードを開始します。グ

parameter-map type webauth global

例：

ステップ 3

ローバルキーワードで定義されたグローバルパラ
スイッチ (config)# parameter-map type webauth global

メータマップでサポートされる特定のコンフィギュ

レーションコマンドは、parameter-map-name引数で
定義された名前付きパラメータマップでサポートさ

れるコマンドとは異なります。

SVIでWebベース認証の VRF認識機能を有効にし
ます。

webauth-vrf-aware

例：

ステップ 4

スイッチ (config-params-parameter-map)#
webauth-vrf-aware

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

Webベース認証キャッシュエントリの削除
Webベース認証キャッシュエントリを削除するには、次の手順を実行します。

手順の概要

1. enable
2. clear ip auth-proxy cache {* | host ip address}
3. clear ip admission cache {* | host ip address}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリスク

clear ip auth-proxy cache {* | host ip address}

例：

ステップ 2

を使用します。シングルホストのエントリを削除す

るには、具体的な IPアドレスを入力します。スイッチ# clear ip auth-proxy cache 192.168.4.5

Delete認証プロキシエントリを削除します。キャッ
シュエントリすべてを削除するには、アスタリスク

clear ip admission cache {* | host ip address}

例：

ステップ 3

を使用します。シングルホストのエントリを削除す

るには、具体的な IPアドレスを入力します。スイッチ# clear ip admission cache 192.168.4.5

Webベース認証ステータスの確認
すべてのインターフェイスまたは特定のポートに対するWebベース認証設定を表示するには、
このトピックのコマンドを使用します。
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表 148 :特権 EXEC表示コマンド

目的コマンド

FastEthernet、ギガビットイーサネット、または10ギガビッ
トイーサネットのすべてのインターフェイスに対するWeb
ベースの認証設定を表示します。

show authentication sessions
method webauth

セッション固有のワイヤレス情報とワイヤレス状態を表示

します。

show wireless client mac-address
a.a.a detail

FastEthernet、ギガビットイーサネット、または10ギガビッ
トイーサネットの特定のインターフェイスに対するWeb
ベースの認証設定を表示します。

セッション認識型ネットワークモードでは、show
access-session interfaceコマンドを使用します。

show authentication sessions
interface type slot/port[details]
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第 71 章

自動 ID

自動 ID機能は、一連の組み込みポリシーをグローバルコンフィギュレーションモードとイン
ターフェイスコンフィギュレーションモードで提供します。この機能は、Class-Based Policy
Language（CPL）コントロールポリシーと同等な新しいスタイルのモードでのみ使用できま
す。関連するすべての認証コマンドをそれらの CPLコントロールポリシーの同様のコマンド
に変換するには、 authentication convert-to new-style コマンドを使用します。

このモジュールでは、その機能および設定方法について説明します。

•自動 IDについて（1717ページ）
•自動 IDの設定方法（1721ページ）
•自動 IDの設定例（1724ページ）
•自動 IDの確認（1724ページ）
•自動 IDの機能情報（1728ページ）

自動 IDについて

自動 IDの概要
Cisco Identity-Based Networking Services（IBNS）ソリューションは、エッジデバイスが加入者
に対して柔軟かつスケーラブルなサービスを提供できる、ポリシーとアイデンティティベース

のフレームワークを提供します。IBNSでは、IEEE 802.1x（dot1x）、MAC認証バイパス
（MAB）、およびWeb認証方式を同時に実行することができます。これにより、1つの加入
者セッションに対して複数の認証方式を同時に呼び出すことができるようになります。これら

の認証方式、dot1x、認証、認可、およびアカウンティング（AAA）、および RADIUSは、グ
ローバルコンフィギュレーションモードとインターフェイスコンフィギュレーションモード

で使用できます。

自動 ID機能は、Cisco Common Classification Policy Languageベースの設定を使用します。これ
により、認証方式とインターフェイスレベルのコマンドを設定するために使用するコマンドの

数が大幅に削減されます。自動 ID機能は、ポリシーマップ、クラスマップ、パラメータマッ
プ、およびインターフェイステンプレートに基づいた一連の組み込みポリシーを提供します。
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グローバルコンフィギュレーションモードでは、source template
AI_GLOBAL_CONFIG_TEMPLATE コマンドで自動 ID機能を有効にします。インターフェ
イスコンフィギュレーションモードでは、AI_MONITOR_MODE、AI_LOW_IMPACT_MODE、
または AI_CLOSED_MODEインターフェイステンプレートを設定し、インターフェイス上で
この機能を有効にします。

複数のテンプレートを設定できますが、mergeコマンドを使用して、複数のテンプレートをま
とめてバインドする必要があります。テンプレートをバインドしなかった場合は、最後に設定

したテンプレートが使用されます。テンプレートをバインドする際に、2つのテンプレートが
異なる引数で繰り返された場合、最後に設定したコマンドが使用されます。

また、グローバルコンフィギュレーションモードで template nameコマンドを使用して
設定したユーザー定義のテンプレートも有効にできます。

（注）

組み込みテンプレートに関する情報を表示するには、show template interfaceまたは show
template globalコマンドを使用します。組み込みテンプレートは編集できます。組み込みテン
プレートを編集した場合は、show running-configコマンドの出力に、その組み込みテンプレー
トの情報が表示されます。編集した組み込みテンプレートを削除すると、その組み込みテンプ

レートはデフォルトに戻りますが、設定からは削除されません。ただし、ユーザー定義のテン

プレートを削除した場合は設定から削除されます。

テンプレートを削除する前に、デバイスに接続されていないことを確認します。（注）

自動 IDグローバルテンプレート
グローバルテンプレートを有効にするには、source template template-nameコマンドを設定しま
す。

RADIUSサーバーコマンドを設定する必要があります。これは、これらのコマンドはグ
ローバルテンプレートが有効になっても、自動的に設定されないためです。

（注）

次に、グローバルテンプレートを有効にする例を示します。

Switch(config)# source template AI_GLOBAL_CONFIG_TEMPLATE
Switch(config)# radius server ISE
Switch(config-radius-server)# address ipv4 172.20.254.4 auth-port 1645 acct-port 1646
Switch(config-radius-server)# key cisco
Switch(config-radius-server)# end

AI_GLOBAL_CONFIG_TEMPLATEは、次のコマンドを自動的に設定します。
dot1x system-auth-control
aaa new-model
aaa authentication dot1x default group radius
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aaa authorization network default group radius
aaa authorization auth-proxy default group radius
aaa accounting identity default start-stop group radius
aaa accounting system default start-stop group radius
radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple
radius-server attribute 6 voice 1
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include

自動 IDインターフェイステンプレート
自動 ID機能では、次のインターフェイステンプレートを使用できます。

• AI_MONITOR_MODE：オープンモードで認証されているセッションを受動的に監視しま
す。

• AI_LOW_IMPACT_MODE：モニターモードに似ていますが、ポートアクセスコントロー
ルリスト（PACL）など、設定済みスタティックポリシーを持ちます。

• AI_CLOSED_MODE：認証が完了するまで、データトラフィックがネットワークに入るこ
とを許可しないセキュアモードです。このモードがデフォルトです。

マルチ認証ホストモードは、LAN Liteライセンスではサポートされません。（注）

次に、AI_MONITOR_MODEに組み込まれたコマンドを示します。
switchport mode access
access-session port-control auto
access-session host-mode multi-auth
dot1x pae authenticator
mab
service-policy type control subscriber AI_DOT1X_MAB_POLICIES

次に、AI_LOW_IMPACT_MODEに組み込まれたコマンドを示します。
switchport mode access
access-session port-control auto
access-session host-mode multi-auth
dot1x pae authenticator
mab
ip access-group AI_PORT_ACL in
service-policy type control subscriber AI_DOT1X_MAB_POLICIES

次に、AI_CLOSED_MODEに組み込まれたコマンドを示します。
switchport mode access
access-session closed
access-session port-control auto
access-session host-mode multi-auth
dot1x pae authenticator
mab
service-policy type control subscriber AI_DOT1X_MAB_POLICIES
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自動 ID組み込みポリシー
自動 ID機能では、次の 5つの組み込みポリシーを使用できます。

• AI_DOT1X_MAB_AUTH：dot1xを使用してフレキシブル認証を有効にしてから、MACア
ドレスバイパス（MAB）を有効にします。

• AI_DOT1X_MAB_POLICIES：dot1xを使用してフレキシブル認証を有効にしてから、MAB
を有効にします。認証、認可、およびアカウンティング（AAA）サーバーに到達できない
場合は、クリティカル VLANを適用します。

• AI_DOT1X_MAB_WEBAUTH：dot1xを使用してフレキシブル認証を有効にしてから、Web
認証を有効にします。

• AI_NEXTGEN_AUTHBYBASS：IP電話デバイスが検出された場合は認証をスキップしま
す。デバイスを検出するには、device classifier コマンドをグローバルコンフィギュレー
ションモードで、 voice-vlan コマンドをインターフェイスコンフィギュレーションモー
ドで有効にします。これは参照ポリシーマップであり、ユーザーはこのポリシーマップ

の内容を別のポリシーマップにコピーできます。

• AI_STANDALONE_WEBAUTH：スタンドアロンWeb認証を定義します。

自動 IDクラスマップテンプレート
次に、自動 ID機能でサポートされている組み込みクラスマップを示します。

• AI_NRH：非応答ホスト（NRH）認証方式が有効であることを指定します。
• AI_WEBAUTH_METHOD：Web認証方式が有効であることを指定します。
• AI_WEBAUTH_FAILED：Web認証方式が認証に失敗したことを指定します。
• AI_WEBAUTH_NO_RESP：Web認証クライアントが応答に失敗したことを指定します。
• AI_DOT1X_METHOD-dot1x：dot1x方式が有効であることを指定します。
• AI_DOT1X_FAILED-dot1x：dot1x方式が認証に失敗したことを指定します。
• AI_DOT1X_NO_RESP-dot1x：dot1xクライアントが応答に失敗したことを指定します。
• AI_DOT1X_TIMEOUT-dot1x：dot1xクライアントが最初の確認応答（ACK）要求後に応答
を停止したことを指定します。

• AI_MAB_METHOD：MAC認証バイパス（MAB）方式が有効であることを指定します。
• AI_MAB_FAILED-MAB：MAB方式が認証に失敗したことを指定します。
• AI_AAA_SVR_DOWN_AUTHD_HOST：認証、認可、およびアカウンティング（AAA）
サーバーがダウンし、クライアントが認可済みの状態になっていることを指定します。

• AI_AAA_SVR_DOWN_UNAUTHD_HOST-AAA：AAAサーバーがダウンし、クライアント
が認可済みの状態になっていることを指定します。

• AI_IN_CRITICAL_AUTH：クリティカルな認証サービステンプレートが適用されているこ
とを指定します。

• AI_NOT_IN_CRITICAL_AUTH：クリティカルな認証サービステンプレートが適用されて
いないことを指定します。

• AI_METHOD_DOT1X_DEVICE_PHONE：方式は dot1xであり、デバイスタイプが IPフォ
ンであることを指定します。

• AI_DEVICE_PHONE：デバイスタイプが IPフォンであることを指定します。
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自動 IDパラメータマップ
次に、自動 ID機能でサポートされている組み込みパラメータマップテンプレートを示しま
す。

• AI_NRH_PMAP：非応答ホスト（NRH）認証を開始します。

AI_WEBAUTH_PMAP：Web認証を開始します。

自動 IDサービステンプレート
サービステンプレートは、組み込みポリシーマップ内で使用できます。次に、自動 ID機能で
サポートされている組み込みサービステンプレートを示します。

• AI_INACTIVE_TIMER：非アクティビティタイマーを起動するテンプレートです。
• AI_CRITICAL_ACL：ダミーテンプレートです。ユーザーはこのテンプレートを自分の要
件に従って設定できます。

自動 IDの設定方法

自動 IDのグローバル設定

手順の概要

1. enable
2. configure terminal
3. sourcetemplate {AI_GLOBAL_CONFIG_TEMPLATE | template-name}
4. aaa new-model
5. radius server name

6. address ipv4 {hostname | ipv4-address}
7. key ipv4 { 0 string | 7 string} string

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal
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目的コマンドまたはアクション

自動 IDテンプレートを設定します。sourcetemplate {AI_GLOBAL_CONFIG_TEMPLATE
| template-name}

ステップ 3

• AI_GLOBAL_CONFIG_TEMPLATEは組み込
みのテンプレートです。例：

Switch(config)# source template
AI_GLOBAL_CONFIG_TEMPLATE

• template-nameはユーザー定義のテンプレートで
す。

認証、認可、およびアカウンティング（AAA）アク
セスコントロールモードを有効にします。

aaa new-model

例：

ステップ 4

Switch(config)# aaa new-model

RADIUSサーバーの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバー設定モードを開始します。

radius server name

例：

Switch(config)# radius server ISE

ステップ 5

RADIUSサーバーのアカウンティングおよび認証パ
ラメータの IPv4アドレスを設定します。

address ipv4 {hostname | ipv4-address}

例：

ステップ 6

このコマンドはグローバルテンプレート

の一部ではないため、設定する必要があり

ます。

（注）Switch(config-radius-server)# address ipv4
10.1.1.1

デバイスとRADIUSサーバーとの間におけるすべて
のRADIUS通信用の認証および暗号キーを指定しま
す。

key ipv4 { 0 string | 7 string} string

例：

Switch(config-radius-server)# key ipv4 cisco

ステップ 7

このコマンドはグローバルテンプレート

の一部ではないため、設定する必要があり

ます。

（注）

RADIUSサーバコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

ステップ 8

Switch(config-radius-server)# end

インターフェイスレベルでの自動 IDの設定
2つのインターフェイステンプレートを設定する場合は、merge キーワードを設定する必要が
あります。このキーワードを設定しない場合、最後に設定したテンプレートが使用されます。

手順の概要

1. enable
2. configure terminal
3. interface type number
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4. source template {AI_CLOSED_MODE |AI_LOW_IMPACT_MODE |AI_MONITOR_MODE
| template-name} [merge]

5. source template {AI_CLOSED_MODE |AI_LOW_IMPACT_MODE |AI_MONITOR_MODE
| template-name} [merge]

6. switchport access vlan vlan-id

7. switchport voice vlan vlan-id

8. 自動 ID機能を設定する必要があるすべてのインターフェイスで手順 4、6、および 7を繰
り返します。

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Switch> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Switch# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Switch(config)# interface gigabitethernet 1/0/1

インターフェイスにソーステンプレートを設定しま

す。

source template {AI_CLOSED_MODE |
AI_LOW_IMPACT_MODE | AI_MONITOR_MODE
| template-name} [merge]

ステップ 4

例：

Switch(config-if)# source template AI_CLOSED_MODE

（任意）インターフェイスのソーステンプレートを

設定し、このテンプレートを以前に設定したテンプ

レートとマージします。

source template {AI_CLOSED_MODE |
AI_LOW_IMPACT_MODE | AI_MONITOR_MODE
| template-name} [merge]

例：

ステップ 5

• 2つのテンプレートを設定したときに merge
キーワードを設定しなかった場合は、最後に設

定したテンプレートが使用されます。

Switch(config-if)# source template AI_MONITOR_MODE
merge

インターフェイスがアクセスモードのときにVLAN
を設定します。

switchport access vlan vlan-id

例：

ステップ 6

Switch(config-if)# switchport access vlan 100

複数の VLANアクセスポートで音声 VLANを設定
します。

switchport voice vlan vlan-id

例：

ステップ 7

Switch(config-if)# switchport voice vlan 101
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目的コマンドまたはアクション

—自動 ID機能を設定する必要があるすべてのインター
フェイスで手順 4、6、および 7を繰り返します。

ステップ 8

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Switch(config-if)# end

自動 IDの設定例

例：自動 IDのグローバル設定
Switch> enable
Switch# configure terminal
Switch(config)# source template AI_GLOBAL_CONFIG_TEMPLATE
Switch(config)# aaa new-model
Switch(config)# radius server ISE
Switch(config-radius-server)# address ipv4 10.1.1.1
Switch(config-radius-server)# key ipv4 cisco
Switch(config-radius-server)# end

例：インターフェイスレベルでの自動 IDの設定
Switch> enable
Switch# configure terminal
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# source template AI_CLOSED_MODE
Switch(config-if)# source template AI_MONITOR_MODE merge
Switch(config-if)# switchport access vlan 100
Switch(config-if)# switchport voice vlan 101
Switch(config-if)# end

自動 IDの確認

ステップ 1 enable

例：

Switch> enable

特権 EXECモードを有効にします。
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•パスワードを入力します（要求された場合）。

ステップ 2 show template interface source built-in all

すべての設定済みの組み込みインターフェイステンプレートを表示します。

例：

Switch# show template interface source built-in all

Template Name : AI_CLOSED_MODE
Modified : No
Template Definition :
dot1x pae authenticator
switchport mode access
mab
access-session closed
access-session port-control auto
service-policy type control subscriber AI_DOT1X_MAB_POLICIES
!
Template Name : AI_LOW_IMPACT_MODE
Modified : No
Template Definition :
dot1x pae authenticator
switchport mode access
mab
access-session port-control auto
service-policy type control subscriber AI_DOT1X_MAB_POLICIES
ip access-group AI_PORT_ACL in
!
Template Name : AI_MONITOR_MODE
Modified : No
Template Definition :
dot1x pae authenticator
switchport mode access
mab
access-session port-control auto
service-policy type control subscriber AI_DOT1X_MAB_POLICIES
!

ステップ 3 show template global source built-in all

すべての設定済みのグローバル組み込みテンプレートを表示します。

例：

Switch# show template global source built-in all

Global Template Name : AI_GLOBAL_CONFIG_TEMPLATE
Modified : No
Global Template Definition : global
dot1x system-auth-control
aaa new-model
aaa authentication dot1x default group radius
aaa authorization network default group radius
aaa authorization auth-proxy default group radius
aaa accounting identity default start-stop group radius
aaa accounting system default start-stop group radius
radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple
radius-server attribute 6 voice 1
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
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!

ステップ 4 show derived-config | include aaa |radius-server

インターフェイスに適用されているすべてのコンフィギュレーションコマンドの複合された結果を表示し

ます。これには、スタティックテンプレート、ダイナミックテンプレート、ダイヤラインターフェイス、

ならびに認証、認可、およびアカウンティング（AAA）のユーザー単位の属性など、送信元からのコマン
ドが含まれます。

例：

Switch# show derived-config | inc aaa| radius-server

aaa new-model
aaa authentication dot1x default group radius
aaa authorization network default group radius
aaa authorization auth-proxy default group radius
aaa accounting identity default start-stop group radius
aaa accounting system default start-stop group radius
aaa session-id common
radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple
radius-server attribute 6 voice 1
radius-server attribute 8 include-in-access-req
radius-server attribute 25 access-request include
radius-server host 10.25.18.42 key cisco

ステップ 5 show derived-config | interface type-number

インターフェイスのすべての設定の複合された結果を表示します。

例：

Switch# show derived-config | interface gigabitethernet2/0/6

Building configuration...

Derived configuration : 267 bytes
!
interface GigabitEthernet2/0/6
switchport mode access
switchport voice vlan 100
access-session closed
access-session port-control auto
mab
dot1x pae authenticator
spanning-tree portfast edge
service-policy type control subscriber AI_DOT1X_MAB_POLICIES
end

ステップ 6 show access-session | interface interface-type-number details

インターフェイスに適用されているポリシーを表示します。

例：

Switch# show access-session interface gigabitethernet2/0/6 details
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Interface: GigabitEthernet2/0/6
MAC Address: c025.5c43.be00
IPv6 Address: Unknown
IPv4 Address: Unknown

User-Name: CP-9971-SEPC0255C43BE00
Device-type: Cisco-IP-Phone-9971

Status: Authorized
Domain: VOICE

Oper host mode: multi-auth
Oper control dir: both
Session timeout: N/A

Common Session ID: 091A1C5B00000017002003EE
Acct Session ID: 0x00000005

Handle: 0xBB00000B
Current Policy: AI_DOT1X_MAB_POLICIES

Local Policies:

Server Policies:
Vlan Group: Vlan: 100

Security Policy: Must Not Secure
Security Status: Link Unsecure

Method status list:
Method State
dot1x Authc Success

ステップ 7 show running-config interface type-number

現在の実行コンフィギュレーションファイルまたはインターフェイスの設定を表示します。

例：

Switch# show running-config interface gigabitethernet2/0/6

Building configuration...

Current configuration : 214 bytes
!
interface GigabitEthernet2/0/6
switchport mode access
switchport voice vlan 100
access-session port-control auto
spanning-tree portfast edge
service-policy type control subscriber AI_NEXTGEN_AUTHBYPASS
end

ステップ 8 show lldp neighbor

Link Layer Discovery Protocol（LLDP）を使用して検出した 1つまたはすべてのネイバーデバイスの情報を
表示します。

例：

Switch# show lldp neighbor

Capability codes:
(R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device
(W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other
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Device ID Local Intf Hold-time Capability Port ID
SEPC0255C43BE00 Gi2/0/6 180 B,T C0255C43BE00:P1

Total entries displayed: 1

自動 IDの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 149 :自動 IDの機能情報

機能情報リリース機能名

自動 ID機能は、一連の組み込みポリシーをグ
ローバルコンフィギュレーションモードとイ

ンターフェイスコンフィギュレーションモー

ドで提供します。この機能は、Class-Based
PolicyLanguage（CPL）コントロールポリシー
と同等な新しいスタイルのモードでのみ使用

できます。

この機能は、Cisco IOSリリース 15.2(4)Eで
Cisco Catalyst 2960–Xシリーズスイッチ、
Catalyst 3750–Xシリーズスイッチ、および
Cisco Catalyst 4500E Supervisor Engine 7-Eに実
装されました。

次のコマンドが導入または変更されました。
source-template

Cisco IOSリリース
15.2(4)E

自動 ID
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第 72 章

ポート単位のトラフィック制御の設定

•機能情報の確認（1729ページ）
•ストーム制御に関する情報（1730ページ）
•ストーム制御の設定方法（1732ページ）
•保護ポートに関する情報（1737ページ）
•保護ポートの設定方法（1738ページ）
•保護ポートの監視（1740ページ）
•次の作業（1740ページ）
•ポートブロッキングに関する情報（1740ページ）
•ポートブロッキングの設定方法（1741ページ）
•ポートブロッキングの監視（1743ページ）
•ポートセキュリティの前提条件（1743ページ）
•ポートセキュリティの制約事項（1743ページ）
•ポートセキュリティの概要（1743ページ）
•ポートセキュリティの設定方法（1749ページ）
•ポートセキュリティの設定例（1756ページ）
•プロトコルストームプロテクションに関する情報（1757ページ）
•プロトコルストームプロテクションの設定方法（1758ページ）
•プロトコルストームプロテクションのモニタリング（1759ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャス
ト、またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎま
す。LANストームは、LANにパケットがフラッディングした場合に発生します。その結果、
トラフィックが極端に増えてネットワークパフォーマンスが低下します。プロトコルスタック

の実装エラー、ネットワーク構成の間違い、またはユーザによって引き起こされる DoS攻撃
もストームの原因になります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチング

バスを通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブ

ロードキャストのいずれであるかを判別します。スイッチは、1秒間に受け取った特定のタイ
プのパケットの数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を

比較します。

トラフィックアクティビティの測定方法

ストームコントロールは、次のうちのいずれかをトラフィックアクティビティの測定方法に

使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用で
きるポートの総帯域幅の割合）。

•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）
のトラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロック

します。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポー

トはブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定

されていない場合、トラフィックレートが上限抑制レベルを下回らない限り、スイッチはすべ

てのトラフィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャ

ストストームに対する保護効果は薄くなります。
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マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコ

ルデータユニット（BPDU）およびCiscoDiscoveryProtocolフレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチで

は Open Shortest Path First（OSPF）などのルーティングアップデートと、正規のマルチ
キャストデータトラフィックは区別されないため、両方のトラフィックタイプがブロッ

クされます。

（注）

トラフィックパターン
図 119 :ブロードキャストストーム制御の例

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターン

を示しています。

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが
設定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイ

ンターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5
の後のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のイン

ターバル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィッ
クが再び転送されます。

ストーム制御抑制レベルと1秒間のインターバルを組み合わせて、ストーム制御アルゴリズム
の動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値

が 100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート
上ではすべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブ

ロックされます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定す

る 1秒間のインターバルがストーム制御の動作を左右する可能性があります。
（注）
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各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィ
ギュレーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力

します。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかと

いう問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成する

パケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数 %
の差異が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelで
もストーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム
制御設定は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

始める前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. storm-control {broadcast | multicast | unicast} level {level [level-low] | bps bps [bps-low] | pps
pps [pps-low]}

5. storm-control action {shutdown | trap}
6. end
7. show storm-control [interface-id] [broadcast | multicast | unicast]
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet1/0/1

ブロードキャスト、マルチキャスト、またはユニ

キャストストーム制御を設定します。デフォルトで

storm-control {broadcast | multicast | unicast} level
{level [level-low] | bps bps [bps-low] | pps pps [pps-low]}

例：

ステップ 4

は、ストーム制御はディセーブルに設定されていま

す。

スイッチ(config-if)# storm-control unicast level
87 65

キーワードの意味は次のとおりです。

• levelには、ブロードキャスト、マルチキャス
ト、またはユニキャストトラフィックの上限し

きい値レベルを帯域幅のパーセンテージで指定

します（小数点第 2位まで）。上限しきい値に
到達すると、ポートはトラフィックをブロック

します。指定できる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい値レベルを
帯域幅のパーセンテージで指定します（小数点

第 2位まで）。この値は上限抑制値より小さい
か、または等しくなければなりません。トラ

フィックがこのレベルを下回っていれば、ポー

トはトラフィックを転送します。下限抑制レベ

ルを設定しない場合、上限抑制レベルの値に設

定されます。指定できる範囲は 0.00～ 100.00
です。

しきい値に最大値（100%）を指定した場合、ト
ラフィックの制限はなくなります。しきい値に

0.0を設定すると、そのポート上のすべてのブ
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目的コマンドまたはアクション

ロードキャスト、マルチキャスト、またはユニ

キャストトラフィックがブロックされます。

• bpsbpsには、ブロードキャスト、マルチキャス
ト、またはユニキャストトラフィックの上限し

きい値レベルをビット/秒で指定します（小数点
第 1位まで）。上限しきい値に到達すると、
ポートはトラフィックをブロックします。指定

できる範囲は 0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい値レベルを
ビット/秒で指定します（小数点第1位まで）。
この値は上限しきい値レベル以下の値である必

要があります。トラフィックがこのレベルを下

回っていれば、ポートはトラフィックを転送し

ます。指定できる範囲は 0.0～ 10000000000.0
です。

• ppsppsには、ブロードキャスト、マルチキャス
ト、またはユニキャストトラフィックの上限し

きい値レベルをパケット/秒で指定します（小数
点第 1位まで）。上限しきい値に到達すると、
ポートはトラフィックをブロックします。指定

できる範囲は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい値レベルをパ
ケット/秒で指定します（小数点第1位まで）。
この値は上限しきい値レベル以下の値である必

要があります。トラフィックがこのレベルを下

回っていれば、ポートはトラフィックを転送し

ます。指定できる範囲は 0.0～ 10000000000.0
です。

BPSおよび PPSの設定には、しきい値の数値を大き
く設定できるように、サフィックスに測定記号（k、
m、gなど）を使用できます。

ストーム検出時に実行するアクションを指定しま

す。デフォルトではトラフィックにフィルタリング

を実行し、トラップは送信しない設定です。

storm-control action {shutdown | trap}

例：

スイッチ(config-if)# storm-control action trap

ステップ 5

•ストーム中、ポートを errdisableの状態にするに
は、shutdownキーワードを選択します。

•ストームが検出された場合、SNMPトラップを
生成するには、trapキーワードを選択します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config-if)# end

指定したトラフィックタイプについて、インター

フェイスで設定したストーム制御抑制レベルを確認

show storm-control [interface-id] [broadcast |multicast
| unicast]

例：

ステップ 7

します。トラフィックタイプを入力しない場合は、

すべてのトラフィックタイプ（ブロードキャスト、

スイッチ# show storm-control gigabitethernet1/0/1
unicast

マルチキャスト、ユニキャスト）の詳細が表示され

ます。

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

スモールフレーム到着レートの設定

67バイト未満の着信VLANタグ付きパケットは、小さいフレームと見なされます。このパケッ
トはスイッチにより転送されますが、スイッチストーム制御カウンタを増加させません。

スイッチ上の小さいフレームの着信機能をグローバルにイネーブルにして、各インターフェイ

スのパケットの小さいフレームのしきい値を設定します。最小サイズよりも小さく、指定され

たレート（しきい値）で着信するパケットは、ポートがディセーブルにされた後はドロップさ

れます。

手順の概要

1. enable
2. configure terminal
3. errdisable detect cause small-frame
4. errdisable recovery interval interval

5. errdisable recovery cause small-frame
6. interface interface-id

7. small-frame violation-rate pps

8. end
9. show interfaces interface-id

10. show running-config
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチ上の小さいフレームの着信レート機能をイ

ネーブルにします。

errdisable detect cause small-frame

例：

ステップ 3

スイッチ(config)# errdisable detect cause
small-frame

（任意）指定された errdisableステートから回復す
る時間を指定します。

errdisable recovery interval interval

例：

ステップ 4

スイッチ(config)# errdisable recovery interval 60

（任意）小さいフレームの着信によりポートが

errdisableになった後、そのポートを自動的に再イ
ネーブルにするリカバリ時間を設定します。

errdisable recovery cause small-frame

例：

スイッチ(config)# errdisable recovery cause

ステップ 5

ストーム制御は、物理インターフェイスでサポート

されています。また、EtherChannelでもストーム制
small-frame

御を設定できます。ストーム制御をEtherChannelで
設定する場合、ストーム制御設定はEtherChannel物
理インターフェイスに伝播します。

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 6

インターフェイスが着信パケットをドロップして

ポートを errdisableにするようにしきい値レートを
small-frame violation-rate pps

例：

ステップ 7

設定します。範囲は、1～ 10,000パケット/秒
（pps）です。
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目的コマンドまたはアクション

スイッチ(config-if)# small-frame violation rate
10000

特権 EXECモードに戻ります。end

例：

ステップ 8

スイッチ(config)# end

設定を確認します。show interfaces interface-id

例：

ステップ 9

スイッチ# show interfaces gigabitethernet1/0/2

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

保護ポートに関する情報

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわから

ないように、同一スイッチ上のポート間でレイヤ2トラフィックが転送されないように設定す
る必要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間で

ユニキャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくな

ります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マル
チキャスト、またはブロードキャストトラフィックを転送しません。データトラフィッ

クはレイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されて
ソフトウェアで転送されるため、このような制御トラフィックだけが転送されます。保護
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ポート間を通過するすべてのデータトラフィックは、レイヤ3デバイスを介して転送され
なければなりません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

スイッチスタックは論理的には 1つのスイッチを表しているため、レイヤ 2トラフィックは、
スタック内の同一スイッチか異なるスイッチかにかかわらず、スイッチスタックの保護ポート

間では転送されません。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。

保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）または EtherChannelグ
ループ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルに
した場合は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法

保護ポートの設定

始める前に

保護ポートは事前定義されていません。これは設定する必要があるタスクです。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport protected
5. end
6. show interfaces interface-id switchport
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1

インターフェイスを保護ポートとして設定します。switchport protected

例：

ステップ 4

スイッチ(config-if)# switchport protected

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

スイッチ# show interfaces gigabitethernet 1/0/1
switchport

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config
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保護ポートの監視
表 150 :保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

次の作業

•

ポートブロッキングに関する情報

ポートブロッキング

デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケット
だけをブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケッ
トはブロックされません。

（注）
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ポートブロッキングの設定方法

インターフェイスでのフラッディングトラフィックのブロッキング

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport block multicast
5. switchport block unicast
6. end
7. show interfaces interface-id switchport
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1
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目的コマンドまたはアクション

ポートからの未知のマルチキャストの転送をブロッ

クします。

switchport block multicast

例：

ステップ 4

スイッチ(config-if)# switchport block multicast

ポートからの未知のユニキャストの転送をブロック

します。

switchport block unicast

例：

ステップ 5

スイッチ(config-if)# switchport block unicast

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet 1/0/1
switchport

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config
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ポートブロッキングの監視
表 151 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートセキュリティの前提条件

最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい

値に設定しようとすると、コマンドが拒否されます。

（注）

ポートセキュリティの制約事項
•スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、シス
テムで許可されているMACアドレスの最大数によって決まります。この数字はアクティ
ブなSwitchDatabaseManagement（SDM）テンプレートによって決められます。この値は、
使用可能なMACアドレス（その他のレイヤ 2機能やインターフェイスに設定されたその
他のセキュアMACアドレスで使用されるMACアドレスを含む）の総数を表します。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMAC
アドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポート

にセキュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信
元アドレスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一
のセキュアMACアドレスを割り当てると、そのポートに接続されたワークステーションに、
ポートの帯域幅全体が保証されます。
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セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポー
トにアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスの
いずれとも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上で

セキュアMACアドレスが設定または学習されているステーションが、別のセキュアポートに
アクセスしようとしたときにも、違反のフラグが立てられます。

セキュアMACアドレスのタイプ
スイッチは、次のセキュアMACアドレスタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-address
インターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレ

ステーブルに保存された後、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存
され、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもで
きます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。こ

のアドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時

にインターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュアMACアドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナ
ミックセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。

•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスし
ようとした場合。
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•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別
のセキュアインターフェイスで使用された場合。

•ポートセキュリティが有効な状態で診断テストを実行しています。

違反が発生した場合の対処に基づいて、次の3種類の違反モードのいずれかにインターフェイ
スを設定できます。

• protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。

トランクポートに protect違反モードを設定することは推奨
しません。保護モードでは、ポートが最大数に達していなく

ても VLANが保護モードの最大数に達すると、ラーニング
がディセーブルになります。

（注）

• restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。こ

のモードでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増加します。

• shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。そのあと、ポートの LEDが消
灯します。セキュアポートが error-disabled状態の場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこの状態を解消
するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再度有効にできます。これは、デフォルトのモードです。

• shutdown vlan（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定す
るために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANが
errdisableになります。

次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処に

ついて示します。

表 152 :セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

20

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

19

違反モード

非対応非対応非対応非対応非対応非対応protect
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ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

20

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

19

違反モード

非対応対応非対応対応対応非対応restrict

対応対応非対応非対応非対応非対応shutdown

非対応

21

対応非対応対応非対応非対応shutdown
vlan

19
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケット
がドロップされます。

20
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッ

セージを返します。
21
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリ

ティエージングを使用します。ポートごとに2つのタイプのエージングがサポートされていま
す。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除
されます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった
場合に限り、ポート上のセキュアアドレスが削除されます。

デフォルトのポートセキュリティ設定

表 153 :デフォルトのポートセキュリティ設定

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニング

1。ポートあたりのセキュアMACアドレスの最
大数

shutdown。セキュアMACアドレスが最大数を
上回ると、ポートがシャットダウンします。

違反モード
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デフォルト設定機能

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージング

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランク
ポートに限られます。セキュアポートをダイナミックアクセスポートにすることはでき

ません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•音声 VLANはアクセスポートでのみサポートされており、設定可能であってもトランク
ポートではサポートされていません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを
Cisco IP Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数
のセキュアアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィック用のアクセスVLAN
と音声トラフィック用の音声 VLANに割り当てられている場合、switchport voiceおよび
インターフェイスコンフィギュレーションコマンドを入力して switchport priority extend
も効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの
IPアドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値
より大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値

が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい

値より大きい場合、コマンドは拒否されます。

•スイッチはスティッキセキュアMACアドレスのポートセキュリティエージングをサポー
トしていません。
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次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 154 :ポートセキュリティと他のポートベース機能との互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 22ポート 23

ありトランクポート

なしダイナミックアクセスポート24

なしルーテッドポート

ありSPAN送信元ポート

なしSPAN宛先ポート

対応EtherChannel

ありトンネリングポート

あり保護ポート

ありIEEE 802.1xポート

あり音声 VLANポート25

ありIPソースガード

ありダイナミックアドレス解決プロトコル（ARP）
インスペクション

対応Flex Link

22 DTP = Dynamic Trunking Protocol
23

switchport mode dynamicインターフェイスコンフィギュレーションコマンドで設定され
たポート A。

24
switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設
定される VLAN Query Protocol（VQP）ポート。

25
ポートに最大限可能なセキュアなアドレスを設定します（アクセスVLANで可能なセキュ
アなアドレスの最大数に 2を加えた数）。
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ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

始める前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別し
て、インターフェイスへの入力を制約します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode {access | trunk}
5. switchport voice vlan vlan-id

6. switchport port-security
7. switchport port-security [maximum value [vlan {vlan-list | {access | voice}}]]
8. switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
9. switchport port-security [mac-address mac-address [vlan {vlan-id | {access | voice}}]
10. switchport port-security mac-address sticky
11. switchport port-security mac-address sticky [mac-address | vlan {vlan-id | {access | voice}}]
12. end
13. show port-security
14. show running-config
15. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet1/0/1

インターフェイススイッチポートモードを access
または trunkに設定します。デフォルトモード

switchport mode {access | trunk}

例：

ステップ 4

（dynamic auto）のインターフェイスは、セキュア
ポートとして設定できません。スイッチ(config-if)# switchport mode access

ポート上で音声 VLANをイネーブルにします。switchport voice vlan vlan-id

例：

ステップ 5

vlan-id：音声トラフィックに使用する VLANを指
定します。

スイッチ(config-if)# switchport voice vlan 22

インターフェイス上でポートセキュリティをイネー

ブルにします。

switchport port-security

例：

ステップ 6

特定の条件下では、スイッチスタックの

メンバーポートでポートセキュリティが

有効になっていると、DHCPおよび ARP
パケットがドロップされます。これを解

決するには、インターフェイスで shutと
no shutを設定します。

（注）
スイッチ(config-if)# switchport port-security

（任意）インターフェイスの最大セキュアMACア
ドレス数を設定します。スイッチまたはスイッチ

switchport port-security [maximum value [vlan
{vlan-list | {access | voice}}]]

例：

ステップ 7

スタックに設定できるセキュアMACアドレスの最
大数は、システムで許可されているMACアドレス

スイッチ(config-if)# switchport port-security の最大数によって決まります。この値は、アクティ

ブな SDMテンプレートによって決まります。このmaximum 20

値は、使用可能なMACアドレス（その他のレイヤ
2機能やインターフェイスに設定されたその他のセ
キュアMACアドレスで使用されるMACアドレス
を含む）の総数を表します。

（任意）vlan：VLAN当たりの最大値を設定しま
す。

vlanキーワードを入力後、次のいずれかのオプショ
ンを入力します。

• vlan-list：トランクポート上で、ハイフンで区
切った範囲の VLAN、またはカンマで区切っ
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目的コマンドまたはアクション

た一連の VLANにおける、VLAN単位の最大
値を設定できます。VLANを指定しない場合、
VLANごとの最大値が使用されます。

• access：アクセスポートで、VLANをアクセス
VLANとして指定します。

• voice：アクセスポートで、VLANを音声VLAN
として指定します。

voiceキーワードは、音声VLANがポート
に設定されていて、さらにそのポートが

アクセス VLANでない場合のみ有効で
す。インターフェイスに音声VLANが設
定されている場合、セキュアMACアド
レスの最大数を 2に設定します。

（注）

（任意）違反モードを設定します。セキュリティ違

反が発生した場合に、次のいずれかのアクションを

実行します。

switchport port-security violation {protect | restrict |
shutdown | shutdown vlan}

例：

ステップ 8

• protect：ポートセキュアMACアドレスの数
がポートで許可されている最大限度に達する

スイッチ(config-if)# switchport port-security
violation restrict

と、最大値を下回るまで十分な数のセキュア

MACアドレスを削除するか、許可アドレス数
を増やさない限り、未知の送信元アドレスを持

つパケットはドロップされます。セキュリティ

違反が起こっても、ユーザには通知されませ

ん。

トランクポート上に保護モードを設

定することは推奨できません。保護

モードでは、ポートが最大数に達し

ていなくても VLANが保護モードの
最大数に達すると、ラーニングがディ

セーブルになります。

（注）

• restrict：セキュアMACアドレス数がポートで
許可されている最大数に到達した場合、不明な

送信元アドレスのパケットはドロップされま

す。セキュアMACアドレス数を上限よりも少
なくするか、許容できるアドレスの最大数を増

やさない限り、この状態が続きます。SNMPト
ラップが送信されます。Syslogメッセージがロ
ギングされ、違反カウンタが増加します。
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目的コマンドまたはアクション

• shutdown：違反が発生すると、インターフェ
イスが error-disabledになり、ポートの LEDが
消灯します。SNMPトラップが送信されます。
Syslogメッセージがロギングされ、違反カウン
タが増加します。

• shutdown vlan：VLAN単位でセキュリティ違
反モードを設定するために使用します。この

モードで違反が発生すると、ポート全体ではな

く、VLANが errdisableになります。

セキュアポートが error-disabledス
テートの場合は、errdisable recovery
cause psecure-violationグローバルコ
ンフィギュレーションコマンドを入

力して、このステートから回復させ

ることができます。手動で再びイネー

ブルにするには、shutdownおよび
no shutdownインターフェイスコン
フィギュレーションコマンドを入力

するか、clear errdisable interface vlan
特権 EXECコマンドを入力します。

（注）

（任意）インターフェイスのセキュアMACアドレ
スを入力します。このコマンドを使用すると、最大

switchport port-security [mac-address mac-address
[vlan {vlan-id | {access | voice}}]

例：

ステップ 9

数のセキュアMACアドレスを入力できます。設定
したセキュアMACアドレスが最大数より少ない場
合、残りのMACアドレスは動的に学習されます。スイッチ(config-if)# switchport port-security

mac-address 00:A0:C7:12:C9:25 vlan 3 voice
このコマンドの入力後にスティッキー

ラーニングをイネーブルにすると、動的

に学習されたセキュアアドレスがス

ティッキーセキュアMACアドレスに変
換されて実行コンフィギュレーションに

追加されます。

（注）

（任意）vlan：VLAN当たりの最大値を設定しま
す。

vlanキーワードを入力後、次のいずれかのオプショ
ンを入力します。

• vlan-id：トランクポートで、VLAN IDおよび
MACアドレスを指定できます。VLANIDを指
定しない場合、ネイティブ VLANが使用され
ます。
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目的コマンドまたはアクション

• access：アクセスポートで、VLANをアクセス
VLANとして指定します。

• voice：アクセスポートで、VLANを音声VLAN
として指定します。

voiceキーワードは、音声VLANがポート
に設定されていて、さらにそのポートが

アクセス VLANでない場合のみ有効で
す。インターフェイスに音声VLANが設
定されている場合、セキュアMACアド
レスの最大数を 2に設定します。

（注）

（任意）インターフェイス上でスティッキラーニ

ングをイネーブルにします。

switchport port-security mac-address sticky

例：

ステップ 10

スイッチ(config-if)# switchport port-security
mac-address sticky

（任意）スティッキーセキュアMACアドレスを
入力し、必要な回数だけコマンドを繰り返します。

switchport port-security mac-address sticky
[mac-address | vlan {vlan-id | {access | voice}}]

例：

ステップ 11

設定したセキュアMACアドレスの数が最大数より
少ない場合、残りのMACアドレスは動的に学習さ

スイッチ(config-if)# switchport port-security れてスティッキーセキュアMACアドレスに変換
され、実行コンフィギュレーションに追加されま

す。

mac-address sticky 00:A0:C7:12:C9:25 vlan voice

このコマンドの入力前にスティッキー

ラーニングをイネーブルにしないと、エ

ラーメッセージが表示されてスティッ

キーセキュアMACアドレスを入力でき
ません。

（注）

（任意）vlan：VLAN当たりの最大値を設定しま
す。

vlanキーワードを入力後、次のいずれかのオプショ
ンを入力します。

• vlan-id：トランクポートで、VLAN IDおよび
MACアドレスを指定できます。VLANIDを指
定しない場合、ネイティブ VLANが使用され
ます。

• access：アクセスポートで、VLANをアクセス
VLANとして指定します。
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目的コマンドまたはアクション

• voice：アクセスポートで、VLANを音声VLAN
として指定します。

voiceキーワードは、音声VLANがポート
に設定されていて、さらにそのポートが

アクセス VLANでない場合のみ有効で
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config)# end

入力を確認します。show port-security

例：

ステップ 13

スイッチ# show port-security

入力を確認します。show running-config

例：

ステップ 14

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

スイッチ# copy running-config startup-config

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュア
ポート上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限でき

ます。セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにでき

ます。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport port-security aging {static | time time | type {absolute | inactivity}}
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5. end
6. show port-security [ interface interface-id] [address]
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1

セキュアポートのスタティックエージングをイネー

ブルまたはディセーブルにします。またはエージン

グタイムやタイプを設定します。

switchport port-security aging {static | time time | type
{absolute | inactivity}}

例：

ステップ 4

スイッチは、スティッキーセキュアアド

レスのポートセキュリティエージングを

サポートしていません。

（注）
スイッチ(config-if)# switchport port-security aging
time 120

このポートに、スタティックに設定されたセキュア

アドレスのエージングをイネーブルにする場合は、

staticを入力します。

timeには、このポートのエージングタイムを指定し
ます。指定できる範囲は、0～ 1440分です。

typeには、次のキーワードのいずれか 1つを選択し
ます。

• absolute：（任意）エージングタイプを絶対エー
ジングとして設定します。このポートのセキュ

アアドレスはすべて、指定した時間（分単位）

が経過すると期限切れになり、セキュアアドレ

スリストから削除されます。
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目的コマンドまたはアクション

• inactivity：（任意）エージングタイプを非アク
ティブエージングとして設定します。指定され

た time期間中にセキュア送信元アドレスからの
データトラフィックがない場合に限り、この

ポートのセキュアアドレスが期限切れになりま

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show port-security [ interface interface-id] [address]

例：

ステップ 6

スイッチ# show port-security interface
gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

ポートセキュリティの設定例
次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に
設定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレス
は設定せず、スティッキーラーニングはイネーブルです。

スイッチ(config)# interface gigabitethernet 1/0/1
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security maximum 50
スイッチ(config-if)# switchport port-security mac-address sticky

次に、ポートのVLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。
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スイッチ(config)# interface gigabitethernet 1/0/2
スイッチ(config-if)# switchport mode trunk
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データ

VLANおよび音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に
設定します（データ VLANに 10、音声 VLANに 10を割り当てます）。

スイッチ(config)# interface tengigabitethernet 1/0/1
スイッチ(config-if)# switchport access vlan 21
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# switchport voice vlan 22
スイッチ(config-if)# switchport port-security
スイッチ(config-if)# switchport port-security maximum 20
スイッチ(config-if)# switchport port-security violation restrict
スイッチ(config-if)# switchport port-security mac-address sticky
スイッチ(config-if)# switchport port-security mac-address sticky 0000.0000.0002
スイッチ(config-if)# switchport port-security mac-address 0000.0000.0003
スイッチ(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice

スイッチ(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
スイッチ(config-if)# switchport port-security maximum 10 vlan access
スイッチ(config-if)# switchport port-security maximum 10 vlan voice

プロトコルストームプロテクションに関する情報

プロトコルストームプロテクション

スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの
高い使用率により CPUのオーバーロードが発生する可能性があります。これらの問題は、次
のように発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティ
ングプロトコルがフラップする場合があります。

•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が
送受信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値

を指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコル

は、ARP、ARPスヌーピング、Dynamic Host Configuration Protocol（DHCP）v4、DHCPスヌー
ピング、インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。
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パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信した

すべてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場
合はプロトコルストームプロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動で errdisableにし、その仮想ポートのすべ
ての着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、

仮想ポートの自動再イネーブル化の時間間隔を設定したりすることもできます。

超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。

仮想ポートのエラーディセーブル化は、EtherChannelインターフェイスと Flexlinkイン
ターフェイスではサポートされません。

（注）

デフォルトのプロトコルストームプロテクションの設定

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルに

なると、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションの設定方法

プロトコルストームプロテクションのイネーブル化

手順の概要

1. enable
2. configure terminal
3. psp {arp | dhcp | igmp} pps value

4. errdisable detect cause psp
5. errdisable recovery interval time

6. end
7. show psp config {arp | dhcp | igmp}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ARP、IGMP、または DHCPに対してプロトコルス
トームプロテクションを設定します。

psp {arp | dhcp | igmp} pps value

例：

ステップ 3

valueには、1秒あたりのパケット数のしきい値を指
定します。トラフィックがこの値を超えると、プロスイッチ(config)# psp dhcp pps 35

トコルストームプロテクションが適用されます。

範囲は毎秒 5～ 50パケットです。

（任意）プロトコルストームプロテクションの

errdisable検出をイネーブルにします。この機能がイ
errdisable detect cause psp

例：

ステップ 4

ネーブルになると、仮想ポートが errdisableになりま
スイッチ(config)# errdisable detect cause psp す。この機能がディセーブルになると、そのポート

は、ポートを errdisableにせずに超過したパケットを
ドロップします。

（任意）error-disabledの仮想ポートの自動リカバリ
時間を秒単位で設定します。仮想ポートが

errdisable recovery interval time

例：

ステップ 5

error-disabledの場合、この時間を過ぎるとスイッチ
スイッチ は自動的にリカバリします。指定できる範囲は 30

～ 86400秒です。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show psp config {arp | dhcp | igmp}

例：

ステップ 7

スイッチ# show psp config dhcp

プロトコルストームプロテクションのモニタリング

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}
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第 73 章

IPv6ファーストホップセキュリティの設
定

•機能情報の確認（1761ページ）
• IPv6でのファーストホップセキュリティの前提条件（1761ページ）
• IPv6でのファーストホップセキュリティの制約事項（1762ページ）
• IPv6でのファーストホップセキュリティに関する情報（1763ページ）
• IPv6スヌーピングポリシーの設定方法（1765ページ）
• IPv6バインディングテーブルの内容を設定する方法 （1771ページ）
• IPv6ネイバー探索検査ポリシーの設定方法（1772ページ）
• IPv6ルータアドバタイズメントガードポリシーの設定方法（1778ページ）
• IPv6 DHCPガードポリシーの設定方法 （1784ページ）
• IPv6ソースガードの設定方法（1789ページ）
• IPv6ソースガードの設定方法（1792ページ）
• IPv6プレフィックスガードの設定方法（1795ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv6でのファーストホップセキュリティの前提条件
•必要な、IPv6が有効になっている SDMテンプレートが設定されていること。
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• mls qosコマンドを使用して CoPPポリシーを設定する前に、スイッチで QoSを有効にす
る必要があります。

IPv6でのファーストホップセキュリティの制約事項
•次の制限は、FHSポリシーをEtherChannelインターフェイスに適用する場合に該当します
（ポートチャネル）。

• FHSポリシーがアタッチされた物理ポートはEtherChannelグループに参加することが
できません。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

•デフォルトでは、スヌーピングポリシーにはセキュリティレベルのガードがあります。
そのようなスヌーピングポリシーがアクセススイッチに設定されると、ルータまたは

DHCPサーバー/リレーに対応するアップリンクポートが信頼できるポートとして設定さ
れていても、IPv6（DHCPv6）サーバーパケットに対する外部 IPv6ルータアドバタイズ
メント(RA)または Dynamic Host Configuration Protocolはブロックされます。IPv6 RAまた
は DHCPv6サーバーメッセージを許可するには、次の手順を実行します。

• IPv6 RAガードポリシー（RAの場合）または IPv6 DHCPガードポリシー（DHCP
サーバーメッセージの場合）をアップリンクポートに適用します。

•低いセキュリティレベルでスヌーピングポリシーを設定します（たとえば、gleanや
inspectなど）。しかし、ファーストホップセキュリティ機能の利点が有効でないた
め、このようなスヌーピングポリシーでは、低いセキュリティレベルを設定するこ

とはお勧めしません。

• CSCvk32439で報告された制限により、IPv6SISFベースのデバイストラッキングポリシー
を使用した CoPPポリシーには、次の制限が適用されます。

•スイッチで IPv6 SISFポリシーが設定されている場合、IPv6 NDPトラフィックを制限
するには CoPPポリシーが必要です。

• NDP CoPPポリシーが設定された後、制限されたトラフィックが CPUにヒットしま
す。接続されているエンドポイントの合計に対応するには、NDP CoPPポリシーの数
を、スタック内の各スイッチに接続するユーザーの数よりわずかに多くする必要があ

ります。スイッチに接続されているエンドポイントの数よりも少ないNDPCoPPポリ
シーを設定すると、エンドポイントへの IP割り当ては遅延しますが、完全に無視さ
れるわけではありません。

たとえば、5つのスイッチのスタックに約 300のユーザーが
いる場合、NDP CoPPポリシーは 300を超える必要がありま
す。

（注）
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• DHCPv6（サーバーからクライアントおよびクライアントからサーバー）CoPPポリ
シーは、Lightweight DHCPv6リレーエージェント（LDRA）がスイッチの IPv6 SISF
ベースのデバイストラッキングポリシーで設定されている場合にのみ必要です。

IPv6でのファーストホップセキュリティに関する情報
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
または VLANにアタッチできる一連の IPv6セキュリティ機能です。IPv6ソフトウェアポリ
シーデータベースサービスは、これらのポリシーを保存しアクセスします。ポリシーを設定

または変更すると、ポリシー属性はソフトウェアポリシーデータベースに保存または更新さ

れ、その後指定したとおりに適用されます。次の IPv6ポリシーが現在サポートされています。

• IPv6スヌーピングポリシー：IPv6スヌーピングポリシーは、IPv6内の FHSで使用できる
ほとんどの機能を有効にできるコンテナポリシーとして機能します。

• IPv6 FHSバインディングテーブルの内容：スイッチに接続された IPv6ネイバーのデータ
ベーステーブルはネイバー探索（ND）プロトコルスヌーピングなどの情報ソースから作
成されます。このデータベースまたはバインディングテーブルは、リンク層アドレス

（LLA）、IPv4または IPv6アドレス、およびスプーフィングやリダイレクト攻撃を防止
するためにネイバーのプレフィックスバインディングを検証するために、さまざまな IPv6
ガード機能（IPv6 ND検査など）によって使用されます。

• IPv6ネイバー探索検査：IPv6ND検査は、レイヤ 2ネイバーテーブル内のステートレス自
動設定アドレスのバインディングを学習し、保護します。IPv6 ND検査は、信頼できるバ
インディングテーブルデータベースを構築するためにネイバー探索メッセージを分析し

ます。準拠していない IPv6ネイバー探索メッセージは破棄されます。NDメッセージは、
その IPv6からメディアアクセスコントロール（MAC）へのマッピングが検証可能な場合
に信頼できると見なされます。

この機能によって、DAD、アドレス解決、ルータディスカバリ、ネイバーキャッシュに
対する攻撃などの、NDメカニズムに固有の脆弱性のいくつかが軽減されます。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード
機能を使用すると、ネットワーク管理者は、ネットワークスイッチプラットフォームに

到着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RA
は、リンクで自身をアナウンスするためにルータによって使用されます。RAガード機能
は、これらの RAを分析して、未承認のルータによって送信された偽の RAをフィルタリ
ングして除外します。ホストモードでは、ポートではルータアドバタイズメントとルー

タリダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイ
スの設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイ
スは、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証し
た後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの
内容が検証されない場合は、RAは破棄されます。

• IPv6 DHCPガード：IPv6 DHCPガード機能は、承認されない DHCPv6サーバーおよびリ
レーエージェントからの返信およびアドバタイズメントメッセージをブロックします。
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IPv6DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバーまたはDHCPリレーからデータを受信することが明示的に設定されてい
ないポートで受信された DHCPv6サーバーメッセージをブロックできます。この機能を
使用するには、ポリシーを設定してインターフェイスまたは VLANにアタッチします。
DHCPガードパケットをデバッグするには、debug ipv6 snooping dhcp-guard特権 EXEC
コマンドを使用します。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

ソースガードパケットをデバッグするには、debug ipv6 snooping source-guard特権 EXEC
コマンドを使用します。

次の制約事項が適用されます。

• FHSポリシーは、EtherChannelグループのメンバーである場合に物理ポートにアタッ
チすることができません。

• IPv6ソースガードがスイッチポートで有効になっている場合は、そのスイッチポー
トが属するインターフェイスで NDPまたは DHCPスヌーピングを有効にする必要が
あります。そうしないと、このポートからのすべてのデータトラフィックがブロック

されます。

• IPv6ソースガードポリシーを VLANに適用することはできません。インターフェイ
スレベルのみでサポートされています。

•インターフェイスで IPv4および IPv6のソースガードを一緒に設定する場合は、ip
verify sourceの代わりに ip verify source mac-checkの使用を推奨します。2つの異な
るフィルタリングルール（IPv4（IPフィルタ）用と IPv6（IP-MACフィルタ）用）が
設定されているため、特定のポートの IPv4接続が切断される可能性があります。

• IPv6ソースガードとプレフィックスガードは同時に使用できません。ポリシーをイ
ンターフェイスに付加する際は、「アドレスを確認」するか「プレフィックスを確

認」する必要はありますが、両方を確認する必要はありません。

• PVLANと送信元/プレフィックスガードは同時に適用できません。

IPv6送信元ガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Guide
Library』の「IPv6 Source Guard」の章を参照してください。

• IPv6プレフィックスガード：IPv6プレフィックスガードは、IPv6送信元ガード機能内で
動作し、デバイスがトポロジに不正なアドレスから発信されたトラフィックを拒否できる

ようにします。IPv6プレフィックスガードは、IPv6プレフィックスが DHCPプレフィッ
クス委任を使用してデバイス（ホームゲートウェイなど）に委任される場合によく使用さ

れています。この機能は、リンクに割り当てられたアドレスの範囲を検出し、この範囲に

入っていないアドレスを発信元とするトラフィックをブロックします。
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IPv6プレフィックスガードの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Guide Library』の「IPv6 Prefix Guard」の章を参照してください。

• IPv6宛先ガード：IPv6宛先ガード機能は、IPv6ネイバー探索で動作し、リンク上でアク
ティブであると認識されているアドレスについてのみ、デバイスがアドレスを解決しま

す。アドレスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバイ

ンディングテーブルに挿入してから、バインディングテーブルで宛先が見つからなかっ

たときに実行される解決をブロックします。

IPv6宛先ガードに関する詳細については、Cisco.comで『Cisco IOS IPv6ConfigurationGuide
Library』の「IPv6 Destination Guard」の章を参照してください。

• IPv6ネイバー検索マルチキャスト抑制：IPv6ネイバー検索マルチキャスト抑制機能は、
IPv6のスヌーピング機能で、スイッチまたはワイヤレスコントローラで実行し、適切な
リンク動作に必要な制御トラフィック量を削減するために使用されます。

• DHCPv6リレー：Lightweight DHCPv6リレーエージェント：Lightweight DHCPv6リレー
エージェント機能を使用するとリンクレイヤブリッジング（非ルーティング）機能を実行

するアクセスノードによってリレーエージェント情報が挿入されます。LightweightDHCPv6
リレーエージェント（LDRA）機能は、DSLアクセスマルチプレクサ（DSLAM）や IPv6
制御やルーティング機能をサポートしないイーサネットスイッチなどの既存のアクセス

ノードに実装できます。LDRAを使用して、DHCPバージョン 6（DHCPv6）メッセージ
交換にリレーエージェントオプションを挿入して、主にクライアント側のインターフェイ

スを特定します。LDRA機能は、インターフェイスと VLANでイネーブルにできます。

LDRAデバイスがクライアントに直接接続されている場合
は、サーバー側で特定のサブネットまたはリンク情報を取得

するために、インターフェイスにプール設定が必要です。こ

の場合、LDRAデバイスが異なるサブネットまたはリンクに
存在する場合、サーバーは正しいサブネットを取得できない

場合があります。インターフェイスでプール名を設定して、

クライアントに適切なサブネットまたはリンクを選択できる

ようになりました。

（注）

DHCPv6リレーの詳細については、『IP Addressing: DHCP Configuration Guide, Cisco IOS
Release 15.1SG』の「DHCPv6 Relay—Lightweight DHCPv6 Relay Agent」の項を参照してく
ださい。

IPv6スヌーピングポリシーの設定方法
IPv6スヌーピングポリシーを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. configure terminal
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2. ipv6 snooping policy policy-name

3. {[default ] | [device-role {node | switch}] | [ limit address-count value] | [no] | [protocol {dhcp |
ndp} ] | [security-level {glean | guard | inspect} ] | [tracking {disable [stale-lifetime [seconds |
infinite] | enable [reachable-lifetime [seconds | infinite] } ] | [trusted-port ] }

4. end
5. show ipv6 snooping policy policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スヌーピングポリシーを作成し、IPv6スヌーピング
ポリシーコンフィギュレーションモードに移行し

ます。

ipv6 snooping policy policy-name

例：

スイッチ(config)# ipv6 snooping policy
example_policy

ステップ 2

データアドレスグリーニングを有効にし、さまざ

まな条件に対してメッセージを検証し、メッセージ

のセキュリティレベルを指定します。

{[default ] | [device-role {node | switch}] | [ limit
address-count value] | [no] | [protocol {dhcp | ndp} ] |
[security-level {glean | guard | inspect} ] | [tracking
{disable [stale-lifetime [seconds | infinite] | enable

ステップ 3

•（任意）default：すべてをデフォルトオプショ
ンに設定します。

[reachable-lifetime [seconds | infinite] } ] | [trusted-port
] }

例： •（任意）device-role{node] | switch}：ポートに接
続されたデバイスの役割を指定します。デフォ

ルトは nodeです。
スイッチ(config-ipv6-snooping)#
security-level inspect

例： •（任意）limit address-count value：ターゲット
ごとに許可されるアドレス数を制限します。スイッチ(config-ipv6-snooping)#

trusted-port
•（任意）no：コマンドを無効にするか、または
そのデフォルトに設定します。

•（任意）protocol{dhcp | ndp}：分析のために、
スヌーピング機能にどのプロトコルをリダイレ

クトするかを指定します。デフォルトは、dhcp
およびndpです。デフォルトを変更するには、
no protocolコマンドを使用します。

•（任意）security-level{glean|guard|inspect}：こ
の機能によって適用されるセキュリティのレベ

ルを指定します。デフォルトは guardです。
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目的コマンドまたはアクション

glean：メッセージからアドレスを収集し、
何も確認せずにバインディングテーブルに

入力します。

guard：アドレスを収集し、メッセージを検
査します。さらに、RAおよびDHCPサーバ
メッセージを拒否します。これがデフォルト

のオプションです。

inspect：アドレスを収集し、メッセージの一
貫性と準拠を検証して、アドレスの所有権を

適用します。

•（任意）tracking {disable | enable}：デフォルト
の追跡動作を上書きし、追跡オプションを指定

します。

•（任意）trusted-port：信頼できるポートを設定
します。これにより、該当するターゲットに対

するガードがディセーブルになります。信頼で

きるポートを経由して学習されたバインディン

グは、他のどのポートを経由して学習されたバ

インディングよりも優先されます。テーブル内

にエントリを作成しているときに衝突が発生し

た場合、信頼できるポートが優先されます。

コンフィギュレーションモードから特権EXECモー
ドに戻ります。

end

例：

ステップ 4

スイッチ(config-ipv6-snooping)# exit

スヌーピングポリシー設定を表示します。show ipv6 snooping policy policy-name

例：

ステップ 5

スイッチ#show ipv6 snooping policy example_policy

次のタスク

IPv6スヌーピングポリシーをインターフェイスまたは VLANにアタッチします。

IPv6スヌーピングポリシーをインターフェイスにアタッチする方法
インターフェイスまたはVLANに IPv6スヌーピングポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順の概要

1. configure terminal
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2. interface Interface_type stack/module/port

3. switchport
4. ipv6 snooping [ attach-policy policy_name [ vlan {vlan_id | add vlan_ids | exceptvlan_ids | none

| remove vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids | none | remove vlan_ids | all}
]

5. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2

switchportモードを開始します。switchport

例：

ステップ 3

インターフェイスがレイヤ3モードの場合
に、レイヤ2パラメータを設定するには、
パラメータを指定せずに switchportイン
ターフェイスコンフィギュレーションコ

マンドを入力し、インターフェイスをレイ

ヤ2モードにする必要があります。これに
より、インターフェイスがいったんシャッ

トダウンしてから再度有効になり、イン

ターフェイスが接続しているデバイスに関

するメッセージが表示されることがありま

す。レイヤ3モードのインターフェイスを
レイヤ2モードにした場合、影響のあるイ
ンターフェイスに関連する以前の設定情報

が消失する可能性があり、インターフェイ

スはデフォルト設定に戻ります。switchport
コンフィギュレーションモードではコマ

ンドプロンプトは（config-if）#と表示さ
れます。

（注）

スイッチ(config-if)# switchport

インターフェイスまたはそのインターフェイス上の

特定のVLANにカスタム IPv6スヌーピングポリシー
ipv6 snooping [ attach-policy policy_name [ vlan {vlan_id
| add vlan_ids | exceptvlan_ids | none | remove
vlan_ids}] | vlan {vlan_id | add vlan_ids | exceptvlan_ids
| none | remove vlan_ids | all} ]

ステップ 4

をアタッチします。デフォルトポリシーをインター

フェイスにアタッチするには、attach-policyキーワー
例： ドを指定せずに ipv6 snoopingコマンドを使用しま
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目的コマンドまたはアクション

す。デフォルトポリシーをインターフェイス上の

VLANにアタッチするには、ipv6 snooping vlanコマ

スイッチ(config-if)# ipv6 snooping

or
ンドを使用します。デフォルトポリシーは、セキュ

スイッチ(config-if)# ipv6 snooping attach-policy リティレベル guard、デバイスロール node、プロ
トコル ndpおよび dhcpです。

example_policy

or

スイッチ(config-if)# ipv6 snooping vlan 111,112

or

スイッチ(config-if)# ipv6 snooping attach-policy
example_policy vlan 111,112

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のインターフェイ

スにアタッチされていることを確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 5

IPv6スヌーピングポリシーをレイヤ 2 EtherChannelインターフェイス
にアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6スヌーピングポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 2

ターフェイス範囲コンフィギュレーションモードを

開始します。
スイッチ(config)# interface range Po11

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマ
ンドを使用します。

ヒント

IPv6スヌーピングポリシーをインターフェイスまた
はそのインターフェイス上の特定のVLANにアタッ

ipv6 snooping [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。
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目的コマンドまたはアクション

例：

スイッチ(config-if-range)# ipv6 snooping
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 snooping
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 snooping vlan 222,
223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

スイッチ#(config-if-range)# do show running-config
int po11

IPv6スヌーピングポリシーを VLANにグローバルにアタッチする方法
複数のインターフェイス上の VLANに IPv6スヌーピングポリシーをアタッチするには、特権
EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list

3. ipv6 snooping [ attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANインターフェイスのコンフィギュレーション
モードを開始し、IPv6スヌーピングポリシーをア
タッチする VLANを指定します。

vlan configuration vlan_list

例：

スイッチ(config)# vlan configuration 333

ステップ 2
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目的コマンドまたはアクション

すべてのスイッチおよびスタックインターフェイス

で、IPv6スヌーピングポリシーを指定した VLAN
ipv6 snooping [ attach-policy policy_name]

例：

ステップ 3

にアタッチします。attach-policyオプションを使用
スイッチ(config-vlan-config)#ipv6 snooping
attach-policy example_policy しない場合、デフォルトポリシーがアタッチされま

す。デフォルトポリシーは、セキュリティレベル

guard、デバイスロール node、プロトコル ndpおよ
び dhcpです。

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のVLANにアタッ
チされていることを確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4

IPv6バインディングテーブルの内容を設定する方法
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. [no] ipv6 neighbor binding [ vlan vlan-id {ipv6-address interface interface_type stack/module/port

hw_address [reachable-lifetimevalue [seconds | default | infinite] | [tracking{ [default | disable] [
reachable-lifetimevalue [seconds | default | infinite] | [enable [reachable-lifetimevalue [seconds
| default | infinite] | [retry-interval {seconds| default [reachable-lifetimevalue [seconds | default
| infinite] } ]

3. [no] ipv6 neighbor binding max-entries number [mac-limit number | port-limit number [mac-limit
number] | vlan-limit number [ [ mac-limit number] | [ port-limit number [mac-limitnumber] ] ] ]

4. ipv6 neighbor binding logging
5. exit
6. show ipv6 neighbor binding

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

バインディングテーブルデータベースにスタティッ

クエントリを追加します。

[no] ipv6 neighbor binding [ vlan vlan-id {ipv6-address
interface interface_type stack/module/port hw_address
[reachable-lifetimevalue [seconds | default | infinite] |

ステップ 2

[tracking{ [default | disable] [ reachable-lifetimevalue
[seconds | default | infinite] | [enable
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目的コマンドまたはアクション

[reachable-lifetimevalue [seconds | default | infinite] |
[retry-interval {seconds| default
[reachable-lifetimevalue [seconds | default | infinite] }
]

例：

スイッチ(config)# ipv6 neighbor binding

バインディングテーブルキャッシュに挿入できる

エントリの最大数を指定します。

[no] ipv6 neighbor binding max-entries number [
mac-limit number | port-limit number [ mac-limit
number] | vlan-limit number [ [ mac-limit number] | [
port-limit number [mac-limitnumber] ] ] ]

ステップ 3

例：

スイッチ(config)# ipv6 neighbor binding max-entries
30000

バインディングテーブルメインイベントのロギン

グを有効にします。

ipv6 neighbor binding logging

例：

ステップ 4

スイッチ(config)# ipv6 neighbor binding logging

グローバルコンフィギュレーションモードを終了

して、ルータを特権 EXECモードにします。
exit

例：

ステップ 5

スイッチ(config)# exit

バインディングテーブルの内容を表示します。show ipv6 neighbor binding

例：

ステップ 6

スイッチ# show ipv6 neighbor binding

IPv6ネイバー探索検査ポリシーの設定方法
特権 EXECモードから、IPv6 ND検査ポリシーを設定するには、次の手順に従ってください。

手順の概要

1. configure terminal
2. [no]ipv6 nd inspection policy policy-name

3. device-role {host | monitor | router | switch}
4. drop-unsecure
5. limit address-count value

6. sec-level minimum value

7. tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value | infinite}]}
8. trusted-port
9. validate source-mac
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10. no {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking |
trusted-port | validate source-mac}

11. default {device-role | drop-unsecure | limit address-count | sec-level minimum | tracking |
trusted-port | validate source-mac}

12. do show ipv6 nd inspection policy policy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ND検査ポリシー名を指定し、ND検査ポリシーコ
ンフィギュレーションモードを開始します。

[no]ipv6 nd inspection policy policy-name

例：

ステップ 2

スイッチ(config)# ipv6 nd inspection policy
example_policy

ポートに接続されているデバイスの役割を指定しま

す。デフォルトは hostです。

device-role {host | monitor | router | switch}

例：

ステップ 3

スイッチ(config-nd-inspection)# device-role switch

オプションが指定されていないか無効なオプション

が指定されているか、またはシグニチャが無効な

メッセージをドロップします。

drop-unsecure

例：

スイッチ(config-nd-inspection)# drop-unsecure

ステップ 4

1～ 10,000を入力します。limit address-count value

例：

ステップ 5

スイッチ(config-nd-inspection)# limit address-count
1000

暗号化生成アドレス（CGA）オプションを使用す
る場合の最小のセキュリティレベルパラメータ値

を指定します。

sec-level minimum value

例：

スイッチ(config-nd-inspection)# limit address-count
1000

ステップ 6

ポートのデフォルトのデバイス追跡ポリシーを上書

きします。

tracking {enable [reachable-lifetime {value | infinite}]
| disable [stale-lifetime {value | infinite}]}

例：

ステップ 7

スイッチ(config-nd-inspection)# tracking disable
stale-lifetime infinite

信頼できるポートにするポートを設定します。trusted-port

例：

ステップ 8

スイッチ(config-nd-inspection)# trusted-port
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目的コマンドまたはアクション

送信元Media Access Control（MAC）アドレスをリ
ンク層アドレスと照合します。

validate source-mac

例：

ステップ 9

スイッチ(config-nd-inspection)# validate source-mac

このコマンドの no形式を使用してパラメータの現
在の設定を削除します。

no {device-role | drop-unsecure | limit address-count
| sec-level minimum | tracking | trusted-port | validate
source-mac}

ステップ 10

例：

スイッチ(config-nd-inspection)# no validate
source-mac

設定をデフォルト値に戻します。default {device-role | drop-unsecure | limit
address-count | sec-level minimum | tracking |
trusted-port | validate source-mac}

ステップ 11

例：

スイッチ(config-nd-inspection)# default limit
address-count

ND検査コンフィギュレーションモードを終了しな
いで ND検査の設定を確認します。

do show ipv6 nd inspection policy policy_name

例：

ステップ 12

スイッチ(config-nd-inspection)# do show ipv6 nd
inspection policy example_policy

IPv6ネイバー探索検査ポリシーをインターフェイスにアタッチする方
法

Cisco IOS XE Amsterdam 17.1.1以降、IPv6 ND検査機能は廃止され、SISFベースのデバイス追
跡機能に置き換えられます。対応する置き換えタスクについては、このドキュメントの「SISF

ベースのデバイス追跡の設定」の章の「デバイス追跡ポリシーのインターフェイスへの適用」

を参照してください。

インターフェイスまたはそのインターフェイス上の VLANに IPv6 ND検査ポリシーをアタッ
チするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port

3. ipv6 nd inspection [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインターフェイスまた

はそのインターフェイス上の特定のVLANにアタッ
ipv6 nd inspection [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：

スイッチ(config-if)# ipv6 nd inspection
attach-policy example_policy

or

スイッチ(config-if)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if)# ipv6 nd inspection vlan 222,
223,224

インターフェイスコンフィギュレーションモード

を終了しないで、ポリシーが特定のインターフェイ

スにアタッチされていることを確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4

IPv6ネイバー探索検査ポリシーをレイヤ 2 EtherChannelインターフェ
イスにアタッチする方法

Cisco IOS XE Amsterdam 17.1.1以降、IPv6 ND検査機能は廃止され、SISFベースのデバイス追
跡機能に置き換えられます。対応する置き換えタスクについては、このドキュメントの「SISF

ベースのデバイス追跡の設定」の章の「デバイス追跡ポリシーのインターフェイスへの適用」

を参照してください。

EtherChannelインターフェイスまたは VLANに IPv6ネイバー探索検査ポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface range Interface_name

3. ipv6 nd inspection [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config interfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 2

ターフェイス範囲コンフィギュレーションモードを

開始します。
スイッチ(config)# interface Po11

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマ
ンドを使用します。

ヒント

ND検査ポリシーをインターフェイスまたはそのイ
ンターフェイス上の特定の VLANにアタッチしま

ipv6 nd inspection [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

す。attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

例：

スイッチ(config-if-range)# ipv6 nd inspection
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 nd inspection
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 nd inspection vlan
222, 223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ#(config-if-range)# do show running-config
int po11

IPv6ネイバー探索検査ポリシーを全体的に VLANにアタッチする方法
Cisco IOS XE Amsterdam 17.1.1以降、IPv6 ND検査機能は廃止され、SISFベースのデバイス追
跡機能に置き換えられます。対応する置き換えタスクについては、このドキュメントの「SISF

ベースのデバイス追跡の設定」の「デバイス追跡ポリシーのVLANへの適用」を参照してくだ
さい。

複数のインターフェイス上のVLANに IPv6ND探索ポリシーをアタッチするには、特権EXEC
モードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list

3. ipv6 nd inspection [ attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANインターフェイスのコンフィギュレーション
モードを開始し、IPv6スヌーピングポリシーをア
タッチする VLANを指定します。

vlan configuration vlan_list

例：

スイッチ(config)# vlan configuration 334

ステップ 2

すべてのスイッチおよびスタックインターフェイス

で、IPv6ネイバー探索ポリシーを指定したVLANに
ipv6 nd inspection [ attach-policy policy_name]

例：

ステップ 3

アタッチします。attach-policyオプションを使用し
スイッチ(config-vlan-config)#ipv6 nd inspection
attach-policy example_policy ない場合、デフォルトポリシーがアタッチされま

す。

デフォルトのポリシーは、device-role host、no
drop-unsecure、limit address-count disabled、sec-level
minimum is disabled、tracking is disabled、no
trusted-port、no validate source-macです。
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のVLANにアタッチされていることを
確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4

IPv6ルータアドバタイズメントガードポリシーの設定
方法

IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. [no]ipv6 nd raguard policy policy-name

3. [no]device-role {host | monitor | router | switch}
4. [no]hop-limit {maximum | minimum} value

5. [no]managed-config-flag {off | on}
6. [no]match {ipv6 access-list list | ra prefix-list list}
7. [no]other-config-flag {on | off}
8. [no]router-preference maximum {high | medium | low}
9. [no]trusted-port
10. default {device-role | hop-limit {maximum | minimum} | managed-config-flag | match {ipv6

access-list | ra prefix-list } | other-config-flag | router-preference maximum| trusted-port}
11. do show ipv6 nd raguard policy policy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

RAガードポリシー名を指定し、RAガードポリ
シーコンフィギュレーションモードを開始します。

[no]ipv6 nd raguard policy policy-name

例：

ステップ 2

スイッチ(config)# ipv6 nd raguard policy
example_policy

ポートに接続されているデバイスの役割を指定しま

す。デフォルトは hostです。

[no]device-role {host | monitor | router | switch}

例：

ステップ 3

スイッチ(config-nd-raguard)# device-role switch
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目的コマンドまたはアクション

（1～255）最大および最小のホップ制限値の範囲。[no]hop-limit {maximum | minimum} value

例：

ステップ 4

ホップ制限値によるルータアドバタイズメントメッ

セージのフィルタリングを有効にします。不正RAスイッチ(config-nd-raguard)# hop-limit maximum 33

メッセージは低いホップ制限値（IPv4の Time to
Liveと同じ）を持つ可能性があるため、ホストに
よって受け入れられると、ホストが不正 RAメッ
セージジェネレータを超えて宛先にトラフィック

を生成することができなくなります。指定されてい

ないホップ制限値を持つRAメッセージはブロック
されます。

設定されていない場合、このフィルタは無効になり

ます。「minimum」を設定して、指定する値より
低いホップ制限値を持つRAメッセージをブロック
します。「maximum」を設定して、指定する値よ
り高いホップ制限値を持つRAメッセージをブロッ
クします。

管理アドレス設定（「M」フラグ）フィールドに基
づいてルータアドバタイズメントメッセージのフィ

[no]managed-config-flag {off | on}

例：

ステップ 5

ルタリングを有効にします。「M」フィールドが1
スイッチ(config-nd-raguard)# managed-config-flag
on の不正 RAメッセージの結果としてホストが不正

DHCPv6サーバーを使用する場合があります。設定
されていない場合、このフィルタは無効になりま

す。

On：「M」値が 1の RAメッセージを受け入れて
転送し、0のものをブロックします。

Off：「M」値が 0の RAメッセージを受け入れて
転送し、1のものをブロックします。

指定したプレフィックスリストまたはアクセスリ

ストと照合します。

[no]match {ipv6 access-list list | ra prefix-list list}

例：

ステップ 6

スイッチ(config-nd-raguard)# match ipv6 access-list
example_list

その他の設定（「O」フラグ）フィールドに基づく
ルータアドバタイズメントメッセージのフィルタ

[no]other-config-flag {on | off}

例：

ステップ 7

リングを有効にします。「O」フィールドが1の不
スイッチ(config-nd-raguard)# other-config-flag on

正 RAメッセージの結果としてホストが不正
DHCPv6サーバーを使用する場合があります。設定
されていない場合、このフィルタは無効になりま

す。
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目的コマンドまたはアクション

On：「O」値が1のRAメッセージを受け入れて転
送し、0のものをブロックします。

Off：「O」値が 0の RAメッセージを受け入れて
転送し、1のものをブロックします。

「Router Preference」フラグを使用したルータアド
バタイズメントメッセージのフィルタリングを有

[no]router-preference maximum {high |medium | low}

例：

ステップ 8

効にします。設定されていない場合、このフィルタ

は無効になります。
スイッチ(config-nd-raguard)# router-preference
maximum high

• high：「Router Preference」が「high」、
「medium」、または「low」に設定された RA
メッセージを受け入れます。

• medium：「Router Preference」が「high」に設
定された RAメッセージをブロックします。

• low：「Router Preference」が「medium」または
「high」に設定されたRAメッセージをブロッ
クします。

信頼できるポートとして設定すると、すべての接続

デバイスが信頼され、より詳細なメッセージ検証は

実行されません。

[no]trusted-port

例：

スイッチ(config-nd-raguard)# trusted-port

ステップ 9

コマンドをデフォルト値に戻します。default {device-role | hop-limit {maximum |minimum}
| managed-config-flag | match {ipv6 access-list | ra

ステップ 10

prefix-list } | other-config-flag | router-preference
maximum| trusted-port}

例：

スイッチ(config-nd-raguard)# default hop-limit

（任意）：RAガードポリシーコンフィギュレー
ションモードを終了しないで NDガードポリシー
設定を表示します。

do show ipv6 nd raguard policy policy_name

例：

スイッチ(config-nd-raguard)# do show ipv6 nd
raguard policy example_policy

ステップ 11

IPv6ルータアドバタイズメントガードポリシーをインターフェイス
にアタッチする方法

インターフェイスまたはそのインターフェース上の VLANに IPv6ルータアドバタイズメント
ポリシーをアタッチするには、特権 EXECモードで次の手順を実行してください。
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手順の概要

1. configure terminal
2. interface Interface_type stack/module/port

3. ipv6 nd raguard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2

ネイバー探索検査ポリシーをインターフェイスまた

はそのインターフェイス上の特定のVLANにアタッ
ipv6 nd raguard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

チします。attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチされます。

例：

スイッチ(config-if)# ipv6 nd raguard attach-policy
example_policy

or

スイッチ(config-if)# ipv6 nd raguard attach-policy
example_policy vlan 222,223,224

or

スイッチ(config-if)# ipv6 nd raguard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4
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IPv6ルータアドバタイズメントガードポリシーをレイヤ2EtherChannel
インターフェイスにアタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6ルータアドバタイズメントガードポリ
シーをアタッチするには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. interface range Interface_name

3. ipv6 nd raguard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config interfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 2

ターフェイス範囲コンフィギュレーションモードを

開始します。
スイッチ(config)# interface Po11

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマ
ンドを使用します。

ヒント

RAガードポリシーをインターフェイスまたはその
インターフェイス上の特定のVLANにアタッチしま

ipv6 nd raguard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

す。attach-policyオプションを使用しない場合、デ
フォルトポリシーがアタッチされます。

例：

スイッチ(config-if-range)# ipv6 nd raguard
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 nd raguard
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 nd raguard vlan 222,
223,224
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目的コマンドまたはアクション

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

スイッチ#(config-if-range)# do show running-config
int po11

IPv6ルータアドバタイズメントガードポリシーをVLANにグローバル
にアタッチする方法

インターフェイスに関係なくVLANに IPv6ルータアドバタイズメントポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list

3. ipv6 dhcp guard [ attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANインターフェイスのコンフィギュレーション
モードを開始し、IPv6 RAガードポリシーをアタッ
チする VLANを指定します。

vlan configuration vlan_list

例：

スイッチ(config)# vlan configuration 335

ステップ 2

すべてのスイッチおよびスタックインターフェイス

で、IPv6 RAガードポリシーを指定したVLANにア
ipv6 dhcp guard [ attach-policy policy_name]

例：

ステップ 3

タッチします。attach-policyオプションを使用しな
い場合、デフォルトポリシーがアタッチされます。

スイッチ(config-vlan-config)#ipv6 nd raguard
attach-policy example_policy

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のVLANにアタッチされていることを
確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4
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IPv6 DHCPガードポリシーの設定方法
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順の概要

1. configure terminal
2. [no]ipv6 dhcp guard policy policy-name

3. [no]device-role {client | server}
4. [no] match server access-list ipv6-access-list-name

5. [no] match reply prefix-list ipv6-prefix-list-name

6. [no]preference{ max limit | min limit }
7. [no] trusted-port
8. default {device-role | trusted-port}
9. do show ipv6 dhcp guard policy policy_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

DHCPv6ガードポリシー名を指定し、DHCPv6ガー
ドポリシーコンフィギュレーションモードを開始

します。

[no]ipv6 dhcp guard policy policy-name

例：

スイッチ(config)# ipv6 dhcp guard policy
example_policy

ステップ 2

（任意）特定の役割のデバイスからのものではない

ポート上のDHCPv6応答およびDHCPv6アドバタイ
[no]device-role {client | server}

例：

ステップ 3

ズメントをフィルタします。デフォルトは clientで
す。

スイッチ(config-dhcp-guard)# device-role server

• client：デフォルト値。アタッチされたデバイス
がクライアントであることを指定します。サー

バーメッセージにはこのポートで破棄されま

す。

• server：適用されたデバイスがDHCPv6サーバー
であることを指定します。このポートでは、

サーバーメッセージが許可されます。
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目的コマンドまたはアクション

（任意）。アドバタイズされたDHCPv6サーバーま
たはリレーアドレスが認証されたサーバーのアクセ

[no] match server access-list ipv6-access-list-name

例：

ステップ 4

スリストからのものであることの確認を有効にしま

;;Assume a preconfigured IPv6 Access List as す（アクセスリストの宛先アドレスは「any」で
follows: す）。設定されていない場合、このチェックは回避
スイッチ(config)# ipv6 access-list my_acls

されます。空のアクセスリストは、permit allとして
処理されます。

スイッチ(config-ipv6-acl)# permit host
FE80::A8BB:CCFF:FE01:F700 any

;;configure DCHPv6 Guard to match approved access
list.

スイッチ(config-dhcp-guard)# match server
access-list my_acls

（任意）DHCPv6応答メッセージ内のアドバタイズ
されたプレフィクスが設定された承認プレフィクス

[no] match reply prefix-list ipv6-prefix-list-name

例：

ステップ 5

リストからのものであることの確認を有効にしま

;;Assume a preconfigured IPv6 prefix list as す。設定されていない場合、このチェックは回避さ
follows: れます。空のプレフィクスリストは、permitとして

処理されます。
スイッチ(config)# ipv6 prefix-list my_prefix permit
2001:0DB8::/64 le 128

;; Configure DCHPv6 Guard to match prefix

スイッチ(config-dhcp-guard)# match reply
prefix-list my_prefix

device-roleが serverである場合に maxおよび min
を設定して、DHCPv6サーバーアドバタイズメント

[no]preference{ max limit | min limit }

例：

ステップ 6

値をサーバー優先度値に基づいてフィルタします。
スイッチ(config-dhcp-guard)# preference max 250
スイッチ(config-dhcp-guard)#preference min 150 デフォルトではすべてのアドバタイズメントが許可

されます。

max limit：（0～255）（任意）アドバタイズされた
プリファレンス（[preference]オプション内）が指定
された制限未満であるかどうかの検証を有効にしま

す。デフォルトは 255です。設定されていない場
合、このチェックは回避されます。

min limit：（0～ 255）（任意）アドバタイズされた
プリファレンス（[preference]オプション内）が指定
された制限を超過しているかどうかの検証を有効に

します。デフォルトは 0です。設定されていない場
合、このチェックは回避されます。

（任意）trusted-port：ポートを信頼モードに設定し
ます。このポートでは、これ以上のポリシングは実

行されません。

[no] trusted-port

例：

スイッチ(config-dhcp-guard)# trusted-port

ステップ 7

信頼できるポートを設定した場合、

device-roleオプションは使用できません。
（注）
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目的コマンドまたはアクション

（任意）default：コマンドをデフォルトに設定しま
す。

default {device-role | trusted-port}

例：

ステップ 8

スイッチ(config-dhcp-guard)# default device-role

（任意）コンフィギュレーションサブモードを終了

せずに IPv6 DHCPのガードポリシーの設定を表示
do show ipv6 dhcp guard policy policy_name

例：

ステップ 9

します。policy_name変数を省略すると、すべての
DHCPv6ポリシーが表示されます。

スイッチ(config-dhcp-guard)# do show ipv6 dhcp guard
policy example_policy

DHCPv6ガード設定の例

enable
configure terminal
ipv6 access-list acl1
permit host FE80::A8BB:CCFF:FE01:F700 any
ipv6 prefix-list abc permit 2001:0DB8::/64 le 128
ipv6 dhcp guard policy pol1
device-role server
match server access-list acl1
match reply prefix-list abc
preference min 0
preference max 255
trusted-port
interface GigabitEthernet 0/2/0
switchport
ipv6 dhcp guard attach-policy pol1 vlan add 1
vlan 1
ipv6 dhcp guard attach-policy pol1

show ipv6 dhcp guard policy pol1

IPv6 DHCPガードポリシーをインターフェイスまたはインターフェイ
ス上の VLANにアタッチする方法

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順の概要

1. configure terminal
2. interface Interface_type stack/module/port

3. ipv6 dhcp guard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config interface Interface_type stack/module/port
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

スイッチ(config)# interface gigabitethernet 1/1/4

ステップ 2

DHCPガードポリシーをインターフェイスまたはそ
のインターフェイス上の特定のVLANにアタッチし

ipv6 dhcp guard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

ます。attach-policyオプションを使用しない場合、
デフォルトポリシーがアタッチされます。

例：

スイッチ(config-if)# ipv6 dhcp guard attach-policy
example_policy

or

スイッチ(config-if)# ipv6 dhcp guard attach-policy
example_policy vlan 222,223,224

or

スイッチ(config-if)# ipv6 dhcp guard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config interface Interface_type
stack/module/port

例：

ステップ 4

スイッチ#(config-if)# do show running-config gig
1/1/4

IPv6 DHCPガードポリシーをレイヤ 2 EtherChannelインターフェイスに
アタッチする方法

EtherChannelインターフェイスまたは VLANに IPv6 DHCPガードポリシーをアタッチするに
は、特権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
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2. interface range Interface_name

3. ipv6 dhcp guard [ attach-policy policy_name [ vlan {vlan_ids | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids | exceptvlan_ids | none | remove
vlan_ids | all} ]

4. do show running-config interfaceportchannel_interface_name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

EtherChannelの作成時に割り当てられたポートチャ
ネルインターフェイスの名前を指定します。イン

interface range Interface_name

例：

ステップ 2

ターフェイス範囲コンフィギュレーションモードを

開始します。
スイッチ(config)# interface Po11

インターフェイス名やタイプを簡単に参照

するには do show interfaces summaryコマ
ンドを使用します。

ヒント

DHCPガードポリシーをインターフェイスまたはそ
のインターフェイス上の特定のVLANにアタッチし

ipv6 dhcp guard [ attach-policy policy_name [ vlan
{vlan_ids | add vlan_ids | except vlan_ids | none | remove
vlan_ids | all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids | all} ]

ステップ 3

ます。attach-policyオプションを使用しない場合、
デフォルトポリシーがアタッチされます。

例：

スイッチ(config-if-range)# ipv6 dhcp guard
attach-policy example_policy

or

スイッチ(config-if-range)# ipv6 dhcp guard
attach-policy example_policy vlan 222,223,224

or

スイッチ(config-if-range)#ipv6 dhcp guard vlan 222,
223,224

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のインターフェイスにアタッチされて

いることを確認します。

do show running-config
interfaceportchannel_interface_name

例：

ステップ 4

スイッチ#(config-if-range)# do show running-config
int po11
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IPv6 DHCPガードポリシーを全体的に VLANにアタッチする方法
複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順の概要

1. configure terminal
2. vlan configuration vlan_list

3. ipv6 dhcp guard [ attach-policy policy_name]
4. do show running-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANインターフェイスのコンフィギュレーション
モードを開始し、IPv6スヌーピングポリシーをア
タッチする VLANを指定します。

vlan configuration vlan_list

例：

スイッチ(config)# vlan configuration 334

ステップ 2

すべてのスイッチおよびスタックインターフェイス

で、IPv6ネイバー探索ポリシーを指定したVLANに
ipv6 dhcp guard [ attach-policy policy_name]

例：

ステップ 3

アタッチします。attach-policyオプションを使用し
スイッチ(config-vlan-config)#ipv6 dhcp guard
attach-policy example_policy ない場合、デフォルトポリシーがアタッチされま

す。デフォルトポリシーは、device-role client、no
trusted-portです。

コンフィギュレーションモードを終了しないで、ポ

リシーが特定のVLANにアタッチされていることを
確認します。

do show running-config

例：

スイッチ#(config-if)# do show running-config

ステップ 4

IPv6ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policy policy_name

4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. end
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6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を指定し、IPv6ソー
スガードポリシーコンフィギュレーションモード

を開始します。

[no] ipv6 source-guard policy policy_name

例：

Device(config)# ipv6 source-guard policy
example_policy

ステップ 3

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local] [default{. . .
}] [exit] [no{. . . }]

ステップ 4

• deny global-autoconf：自動設定されたグローバ
ルアドレスからのデータトラフィックを拒否例：

します。これは、リンク上のすべてのグローバDevice(config-sisf-sourceguard)# deny
global-autoconf

ルアドレスがDHCPによって割り当てられてい
る際に、管理者が、自己設定されたアドレスを

持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから
送信されたすべてのデータトラフィックを許可

します。

ソースガードポリシーでは trustedオプ
ションはサポートされません。

（注）

IPv6ソースガードポリシーコンフィギュレーショ
ンモードを終了します。

end

例：

ステップ 5

Device(config-sisf-sourceguard)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device# show ipv6 source-guard policy
example_policy
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次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。

IPv6ソースガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port

4. ipv6 source-guard [attach-policy <policy_name> ]
5. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 5

Device#(config-if)# show ipv6 source-guard policy
example_policy
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IPv6ソースガードの設定方法

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policy policy_name

4. [deny global-autoconf] [permit link-local] [default{. . . }] [exit] [no{. . . }]
5. end
6. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を指定し、IPv6ソー
スガードポリシーコンフィギュレーションモード

を開始します。

[no] ipv6 source-guard policy policy_name

例：

Device(config)# ipv6 source-guard policy
example_policy

ステップ 3

（任意）IPv6ソースガードポリシーを定義します。[deny global-autoconf] [permit link-local] [default{. . .
}] [exit] [no{. . . }]

ステップ 4

• deny global-autoconf：自動設定されたグローバ
ルアドレスからのデータトラフィックを拒否例：

します。これは、リンク上のすべてのグローバDevice(config-sisf-sourceguard)# deny
global-autoconf

ルアドレスがDHCPによって割り当てられてい
る際に、管理者が、自己設定されたアドレスを

持つホストによるトラフィックの送信をブロッ

クしたい場合に役立ちます。

• permit link-local：リンクローカルアドレスから
送信されたすべてのデータトラフィックを許可

します。

ソースガードポリシーでは trustedオプ
ションはサポートされません。

（注）
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目的コマンドまたはアクション

IPv6ソースガードポリシーコンフィギュレーショ
ンモードを終了します。

end

例：

ステップ 5

Device(config-sisf-sourceguard)# end

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 6

Device# show ipv6 source-guard policy
example_policy

次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。

IPv6ソースガードポリシーをインターフェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port

4. ipv6 source-guard [attach-policy <policy_name> ]
5. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4
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目的コマンドまたはアクション

ない場合、デフォルトポリシーがアタッチされま

す。

Device(config-if)# ipv6 source-guard attach-policy
example_policy

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 5

Device#(config-if)# show ipv6 source-guard policy
example_policy

IPv6ソースガードポリシーをレイヤ 2 EtherChannelインターフェイス
にアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface port-channel port-channel-number

4. ipv6 source-guard [attach-policy <policy_name> ]
5. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

interface port-channel port-channel-number

例：

Device (config)# interface Po4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if) # ipv6 source-guard
attach-policy example_policy
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目的コマンドまたはアクション

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 5

Device(config-if) #show ipv6 source-guard policy
example_policy

IPv6プレフィックスガードの設定方法

プレフィックスガードが適用されている場合にリンクローカルアドレスから送信された

ルーティングプロトコル制御パケットを許可するには、ソースガードポリシーコンフィ

ギュレーションモードで permit link-localコマンドを有効にします。

（注）

手順の概要

1. enable
2. configure terminal
3. [no] ipv6 source-guard policy source-guard-policy

4. [ no ] validate address
5. validate prefix
6. exit
7. show ipv6 source-guard policy [source-guard-policy]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を定義して、スイッチ
統合セキュリティ機能のソースガードポリシーコ

ンフィギュレーションモードを開始します。

[no] ipv6 source-guard policy source-guard-policy

例：

Device(config)# ipv6 source-guard policy
my_snooping_policy

ステップ 3
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目的コマンドまたはアクション

アドレス検証機能を無効にし、IPv6プレフィックス
ガード機能を設定できるようにします。

[ no ] validate address

例：

ステップ 4

Device(config-sisf-sourceguard)# no validate
address

IPv6プレフィックスガード動作を実行するよう、
IPv6ソースガードを有効にします。

validate prefix

例：

ステップ 5

Device(config-sisf-sourceguard)# validate prefix

スイッチ統合セキュリティ機能のソースガードポリ

シーコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。

exit

例：

Device(config-sisf-sourceguard)# exit

ステップ 6

IPv6ソースガードポリシー設定を表示します。show ipv6 source-guard policy [source-guard-policy]

例：

ステップ 7

Device# show ipv6 source-guard policy policy1

IPv6プレフィックスガードポリシーをインターフェイスにアタッチす
る方法

手順の概要

1. enable
2. configure terminal
3. interface Interface_type stack/module/port

4. ipv6 source-guard attach-policy policy_name

5. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1796

セキュリティ

IPv6プレフィックスガードポリシーをインターフェイスにアタッチする方法



目的コマンドまたはアクション

インターフェイスのタイプおよび IDを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface Interface_type stack/module/port

例：

Device(config)# interface gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard attach-policy policy_name

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 5

Device(config-if)# show ipv6 source-guard policy
example_policy

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインター
フェイスにアタッチする方法

手順の概要

1. enable
2. configure terminal
3. interface port-channel port-channel-number

4. ipv6 source-guard [attach-policy <policy_name> ]
5. show ipv6 source-guard policy policy_name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプとポート番号を指定し、

スイッチをポートチャネルコンフィギュレーショ

ンモードにします。

interface port-channel port-channel-number

例：

Device (config)# interface Po4

ステップ 3
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目的コマンドまたはアクション

インターフェイスに IPv6ソースガードポリシーを
アタッチします。attach-policyオプションを使用し

ipv6 source-guard [attach-policy <policy_name> ]

例：

ステップ 4

ない場合、デフォルトポリシーがアタッチされま

す。
Device(config-if)# ipv6 source-guard attach-policy
example_policy

ポリシー設定と、そのポリシーが適用されるすべて

のインターフェイスを表示します。

show ipv6 source-guard policy policy_name

例：

ステップ 5

Device(config-if)# show ipv6 source-guard policy
example_policy

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1798

セキュリティ

IPv6プレフィックスガードポリシーをレイヤ 2 EtherChannelインターフェイスにアタッチする方法



第 74 章

FIPSの設定

• FIPSおよび共通基準に関する情報（1799ページ）

FIPSおよび共通基準に関する情報
Cisco Catalystシリーズスイッチに対する、連邦情報処理標準（FIPS）認証ドキュメントは、
次のWebサイトで公開されています。

http://www.cisco.com/web/strategy/government/security_certification/net_business_benefit_seccert_fips140.html

統合された検証証明書とセキュリティポリシーのドキュメントを表示するには、証明書の列の

リンクをクリックします。セキュリティポリシーのドキュメントでは、FIPSの実装、ハード
ウェアの設置、ファームウェア初期化、および FIPS操作のためのソフトウェア設定手順につ
いて説明します。

Common Criteriaはコンピュータセキュリティ証明書向け国際基準（ISO/IEC 15408）です。こ
の規格は一連の要件、テスト、評価方法から成り、評価のターゲットが特定の保護プロファイ

ルまたはカスタムセキュリティターゲットに準拠していることを保証します。詳細について

は、特定のモデルおよび IOSリリースに対応するセキュリティを目的としたマニュアルを次の
URLで参照してください。
http://www.niap-ccevs.org/CCEVS_Products/pcl.cfm?tech_name=Network+Switch
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第 75 章

コントロールプレーンポリシングの設定

•コントロールプレーンポリシングの制約事項（1801ページ）
•コントロールプレーンポリシング（1801ページ）
•コントロールプレーンポリシングの設定（1802ページ）
•例：CoPPの設定（1803ページ）

コントロールプレーンポリシングの制約事項
コントロールプレーンポリシング設定時には次の制約事項が適用されます。

•次のプロトコルのうち 6つのみを同時に設定できます：rip、ospf-v6、eigrp-v6、rip-v6、
dhcp-snoop-client-to-server、dhcp-snoop-server-to-client、ndp-router-solicitation、
ndp-router-advertisement、ndp-redirect、dhcpv6-client-to-server、dhcpv6-server-to-client、
igrp。

• ospf、eigrp、および ripv2プロトコルの場合、「reserve-multicast-group」オプションを一
緒に使用すると、ルータのマルチキャストMAC宛ての制御パケットはポリシングされま
す。

コントロールプレーンポリシング
事前に設定した一連のプロトコルでコントロールプレーンポリシング（CoPP）機能を設定
し、CPUに着信するトラフィックのフローを制御します。CoPPを使用すると、特定のプロト
コルパケットにレート制限を設定できます。これらのパケットに、ポリシーが適用され、定義

されているレート制限に準拠するパケットがCPUに着信することがを許可されますCOPPは、
スイッチやネットワークのパフォーマンスに影響を与える可能性がある、好ましくないレート

でCPUにパケットがルーティングされないように保護します。さらに、CoPPは、サービス拒
否（DoS）攻撃からCPUを保護し、ルーティングの安定性、到達可能性、およびパケットの配
信を確保します。マルチレイヤスイッチング QoS CLIを使用すると、レート制限とポリシン
グパラメータを特定のプロトコルに設定できます。
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CoPPは、LANベース、IPLite、および IPサービスライセンスでのみサポートされます。（注）

コントロールプレーンポリシングの設定
CPUに着信するトラフィックのフローを制御するため、事前に設定した一連のプロトコルでコ
ントロールプレーンポリシング（CoPP）機能を設定します。

手順の概要

1. enable
2. configure terminal
3. mls qos copp protocol { autorp-announce | autorp-discovery | bgp | cdp | cgmp | dai |

dhcp-snoop-client-to-server | dhcp-snoop-server-to-client | dhcpv6-client-to-server |
dhcpv6-server-to-client | eigrp | eigrp-v6 | energy-wise | igmp-gs-query | igmp-leave | igmp-query
| igmp-report | igrp | ipv6-pimv2 | lldp | mld-gs-query | mld-leave | mld-query | mld-report |
ndp-redirect | ndp-router-advertisement | ndp-router-solicitation | ospf | ospf-v6 | pimv1 | pxe
| rep-hfl | reserve-multicast-group | rip | rip-v6 | rsvp-snoop | stp } police {pps | bps} police rate

4. end
5. show mls qos copp protocols
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

指定したプロトコルのパケットポリサーを設定しま

す。

mls qos copp protocol { autorp-announce |
autorp-discovery | bgp | cdp | cgmp | dai |
dhcp-snoop-client-to-server |

ステップ 3

さまざまなパラメータについては、『Consolidated
Platform Command Reference, Cisco IOS Release
15.2(4)E』を参照してください。

dhcp-snoop-server-to-client | dhcpv6-client-to-server |
dhcpv6-server-to-client | eigrp | eigrp-v6 | energy-wise
| igmp-gs-query | igmp-leave | igmp-query | igmp-report
| igrp | ipv6-pimv2 | lldp | mld-gs-query | mld-leave |
mld-query | mld-report | ndp-redirect |
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目的コマンドまたはアクション

ndp-router-advertisement | ndp-router-solicitation |
ospf | ospf-v6 | pimv1 | pxe | rep-hfl |
reserve-multicast-group | rip | rip-v6 | rsvp-snoop | stp
} police {pps | bps} police rate

例：

スイッチ (config)# mls qos copp protocol cdp police
bps 10000

スイッチ(config)# mls qos copp protocol cdp police
pps 500

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

設定されているすべてのプロトコルのCoPPパラメー
タおよびカウンタを表示します。

show mls qos copp protocols

例：

ステップ 5

スイッチ# show mls qos copp protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

次のタスク

CoPPの統計情報をクリアするには、clear copp countersコマンドを使用します。

例：CoPPの設定
次に、特定のプロトコルのコントロールプレーンポリシング（CoPP）を有効にする例を示し
ます。

Switch (config)# mls qos copp protocol cdp police bps ?
<8000-2000000000> Bits per second (postfix k, m, g optional; decimal point allowed)

Switch (config)# mls qos copp protocol cdp police bps 10000
Switch(config)# mls qos copp protocol cdp police pps ?
<100-100000> Packet per second

Switch(config)# mls qos copp protocol cdp police pps 500

次に、設定されているすべてのプロトコルの CoPPパラメータとカウンタを表示する例を示し
ます。
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Switch# show running-config | inc copp
Switch#show running-config | inc copp
mls qos copp protocol rep-hfl police pps 5600
mls qos copp protocol lldp police bps 908900
mls qos copp protocol cdp police pps 3434

/* Copp detailed output */
Switch#show mls qos copp protocols
-------------------------------------------------------------------------------
Protocol Mode PolicerRate PolicerBurst
InProfilePackets OutProfilePackets InProfileBytes OutProfileBytes
-------------------------------------------------------------------------------
rep-hfl pps 5600 5600
0 0 0 0

lldp bps 908900 908900
0 0 0 0

cdp pps 3434 3434
45172 0 2891008 0
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第 X 部

システム管理
•システムの管理（1807ページ）
•デバイスのセットアップ設定の実行（1843ページ）
• RTUライセンスの設定（1873ページ）
•スイッチのクラスタリング（1883ページ）
• DNS-ASを使用した AVCの設定（1899ページ）
• SDMテンプレートの設定（1927ページ）
•システムメッセージログの設定（1933ページ）
•オンライン診断の設定（1947ページ）
•データのサニタイズ（1959ページ）
•ソフトウェア設定のトラブルシューティング（1963ページ）
•ライセンシングについての情報（1999ページ）





第 76 章

システムの管理

•デバイスの管理に関する情報（1807ページ）
•デバイスを管理する方法（1815ページ）
•デバイスのモニターリングおよび保守の管理（1837ページ）
•デバイス管理の設定例（1838ページ）

デバイスの管理に関する情報

システム日時の管理

deviceのシステム日時は、自動設定方式（RTCおよびNTP）または手動設定方式を使用して管
理できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco
IOS Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタート

アップした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• RTC

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。

• user showコマンド
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•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づい
て内部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定する

ことにより、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、

時刻は表示目的でのみ使用され、再配信されません。

Real Time Clock（リアルタイムクロック）
リアルタイムクロック（RTC）は、スイッチの現在時刻を追跡します。スイッチはクロッキン
グパラメータを再設定するまでは GMT時間に設定された RTCを装備しています。

RTCの利点は次のとおりです。

• RTCはバッテリ電源式です。

•システム時刻は、停電時およびシステムリブート時に保持されます。

RTCと NTPクロックはスイッチに統合されます。NTPを有効にすると、RTC時間が NTPク
ロックと定期的に同期化され、精度が保たれます。

Network Time Protocol
NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユー
ザデータグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPは RFC 1305
で規定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒
以内に同期化できます。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。
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NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによる NTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオク
ロックまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット
上のパブリック NTPサーバから取得することを推奨します。

次の図にNTPを使用した一般的なネットワークの例を示します。デバイスAは、デバイスB、
C、DがNTPサーバーモードに設定されている（デバイスAとの間にサーバーアソシエーショ
ンが設定されている）場合の NTPプライマリです。デバイス Eは、アップストリームおよび
ダウンストリームデバイス（それぞれデバイス Bおよびデバイス F）の NTPピアとして設定
されます。

図 120 :一般的な NTPネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコの NTPによって、実際に
は、他の方法で時刻を学習しているにもかかわらず、デバイスが NTPを使用して同期化して
いるように動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されま
す。
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複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPストラタム

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPアソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

NTPセキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

NTPの実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原
子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック
NTPサーバから取得することを推奨します。

図 121 :一般的な NTPネットワークの構成

次の図はNTPを使用した一般的なネットワークの例を示します。スイッチAは、スイッチB、
C、DがNTPサーバーモードに設定されている（スイッチAとの間にサーバーアソシエーショ
ンが設定されている）場合の NTPプライマリです。スイッチ Eは、アップストリームスイッ
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チ（スイッチ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されま

す。

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方
法で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定でき
ます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPバージョン 4

deviceには、NTPバージョン 4が実装されています。NTPv4は NTPバージョン 3の拡張版で
す。NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。

• IPv6のサポート。

• NTPv3よりさらに向上したセキュリティ。NTPv4プロトコルは、公開キー暗号化および
標準 X509認証に基づくセキュリティフレームワークを提供します。
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•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループ
を使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエ
ラルキーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストア
ドレスが活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

システム名およびシステムプロンプト

デバイスを識別するシステム名を設定します。デフォルトでは、システム名およびプロンプト

は Switchです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロン
プトとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プ
ロンプトは更新されます。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データ
ベースであり、ホスト名を IPアドレスにマッピングできます。deviceに DNSを設定すると、
ping、telnet、connectなどのすべての IPコマンドを使用する場合や、関連するTelnetサポート
操作時に、IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できま
す。ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、
シスコは、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.com
となります。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）シ
ステムは、ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義され
ています。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッ
シュ（またはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングす
るには、まず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNS
をイネーブルにします。
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DNSのデフォルト設定値

表 155 : DNSのデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーは
ログイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響

するメッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利で

す。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの
後で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『CiscoIOSConfiguration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MACアドレステーブル
MACアドレステーブルには、deviceがポート間のトラフィック転送に使用するアドレス情報
が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つまた
は複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次の

ものがあります。

•ダイナミックアドレス：deviceが取得し、使用されなくなった時点で期限切れとなる送信
元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、deviceのリセット時にも消
去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1813

システム管理

DNSのデフォルト設定値



ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応

するコマンドリファレンスを参照してください。

（注）

MACアドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにdevice上のすべてのポートを接続できます。deviceは、各ポートで受信するパケットの送信
元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号を追加

することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加または削

除が行われると、deviceによってアドレステーブルが更新され、新しいダイナミックアドレス
が追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、deviceはVLANごとに
アドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

deviceは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパケッ
トを送信します。deviceは、MACアドレステーブルを使用することによって、宛先アドレス
に関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを送信し

たポート上にある場合は、パケットはフィルタリング処理され、転送されません。deviceは、
常にストアアンドフォワード方式を使用します。このため、完全なパケットをいったん保存

してエラーがないか検査してから転送します。

MACアドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。1つのアドレスを複数のVLANに対応付け、
それぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポー
ト 1および VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されている
アドレスが別の VLANで認識されるには、別の VLAN内のポートによって学習されるか、ま
たは別の VLAN内のポートにスタティックに対応付けられる必要があります。

MACアドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 156 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス
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ARPテーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバ

イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があり
ます。IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決
といいます。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACア
ドレスおよび VLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアド
レスを見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッ
シュに格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレー
ムにカプセル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネッ
トワークにおける IPデータグラムのカプセル化およびARP要求/応答については、サブネット
ワークアクセスプロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的
なイーサネット形式の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネー
ブルに設定されています。

手動でテーブルに追加された ARPエントリは期限切れにならないので、手動で削除する必要
があります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release
12.4のマニュアルを参照してください。

デバイスを管理する方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開して

から手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。deviceが同期できる外部ソースがあ
る場合は、システムクロックを手動で設定する必要はありません。

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順の概要

1. enable

2. 次のいずれかを使用します。

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

次のいずれかの書式を使ってシステムクロックを手

動で設定します。

次のいずれかを使用します。ステップ 2

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year • hh:mm:ss：時間（24時間形式）、分、秒を指定

します。指定された時刻は、設定されたタイム

ゾーンに基づきます。
例：

スイッチ# clock set 13:32:00 23 March 2013 • day：月の日で日付を指定します。

• month：月を名前で指定します。

• year：年を指定します（略式表記で指定しない
でください）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. clock timezone zone hours-offset [minutes-offset]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

時間帯を設定します。clock timezone zone hours-offset [minutes-offset]

例：

ステップ 3

内部時間は、協定世界時（UTC）で維持されるた
め、このコマンドは表示専用で、時刻を手動で設定

するときだけに使用されます。スイッチ(config)# clock timezone AST -3 30

• zone：標準時が適用されているときに表示され
るタイムゾーンの名前を入力します。デフォル

トは UTCです。

• hours-offset：UTCからのオフセット時間数を入
力します。

•（任意）minutes-offset：UTCからのオフセット
分数を入力します。ローカルタイムゾーンが

UTCと 1時間の差の割合である場合に指定でき
ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行いま

す。

手順の概要

1. enable
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2. configure terminal
3. clock summer-time zone date date month year hh:mm date month year hh:mm [offset]]
4. clock summer-time zone recurring [week day month hh:mm week day month hh:mm [offset]]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

毎年指定された日に開始および終了する夏時間を設

定します。

clock summer-time zone date date month year hh:mm
date month year hh:mm [offset]]

例：

ステップ 3

スイッチ(config)# clock summer-time PDT date
10 March 2013 2:00 3 November 2013 2:00

毎年指定された日に開始および終了する夏時間を設

定します。すべての時刻は、現地のタイムゾーンを

clock summer-time zone recurring [week day month
hh:mm week day month hh:mm [offset]]

例：

ステップ 4

基準にしています。開始時間は標準時を基準にして

います。

スイッチ(config)# clock summer-time
終了時間は夏時間を基準にしています。夏時間はデ

フォルトでディセーブルに設定されています。パラ
PDT recurring 10 March 2013 2:00 3 November 2013
2:00

メータなしで clock summer-time zone recurringを指
定すると、夏時間のルールは米国のルールにデフォ

ルト設定されます。

開始月が終了月より後の場合は、システムでは南半

球にいると見なされます。

• zone：夏時間が有効な場合に表示される時間帯
名（PDTなど）を指定します。

•（任意）week：月の週（1～ 4、first、または
last）を指定します。
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目的コマンドまたはアクション

•（任意）day：曜日（Sunday、Mondayなど）を
指定します。

•（任意）month：月（January、Februaryなど）を
指定します。

•（任意）hh:mm：時および分単位で時間（24時
間形式）を指定します。

•（任意）offset：夏時間中に追加する分数を指定
します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 6

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

ユーザーの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な

日時を設定する）場合は、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. clock summer-time zone date[ month date year hh:mm month date year hh:mm [offset]]orclock

summer-time zone date [date month year hh:mm date month year hh:mm [offset]]
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

最初の日付で夏時間開始の日付を、2番めの日付で
終了の日付を設定します。

clock summer-time zone date[ month date year hh:mm
month date year hh:mm [offset]]orclock summer-time
zone date [date month year hh:mm date month year hh:mm
[offset]]

ステップ 3

夏時間はデフォルトでディセーブルに設定されてい

ます。

• zoneには、夏時間が施行されているときに表示
されるタイムゾーンの名前（たとえばPDT）を
入力します。

•（任意）weekには、月の何週目かを指定します
（1～ 5、または last）。

•（任意）dayには、曜日を指定します（Sunday、
Mondayなど）。

•（任意）monthには、月を指定します（January、
Februaryなど）。

•（任意）hh:mmには、時刻を時間（24時間形
式）と分で指定します。

•（任意）offsetには、夏時間の間、追加する分数
を指定します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. hostname name

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

システム名を設定します。システム名を設定する

と、システムプロンプトとしても使用されます。

hostname name

例：

ステップ 3

デフォルト設定は Switchです。
スイッチ(config)# hostname

名前は ARPANETホスト名のルールに従う必要があ
ります。このルールではホスト名は文字で始まり、

remote-users

文字または数字で終わり、その間には文字、数字、
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目的コマンドまたはアクション

またはハイフンしか使用できません。名前には 63
文字まで使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

remote-users(config)#end
remote-users#

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

DNSの設定
deviceの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、DNS
クエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それに続く
デフォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名前を IP
アドレスにマッピングします。デフォルトのドメイン名は、ip domain-nameグローバルコン
フィギュレーションコマンドによって設定される値です。ホスト名にピリオド（.）がある場
合は、Cisco IOSソフトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレ
スを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip domain-name name

4. ip name-server server-address1 [server-address2 ... server-address6]
5. ip domain-lookup [nsap | source-interface interface]
6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

非完全修飾ホスト名（ドット付き 10進表記ドメイ
ン名のない名前）を完成させるためにソフトウェア

ip domain-name name

例：

ステップ 3

が使用する、デフォルトのドメイン名を定義しま

す。スイッチ(config)# ip domain-name Cisco.com

ドメイン名を未修飾の名前から区切るために使用さ

れる最初のピリオドは入れないでください。

ブート時にはドメイン名は設定されていませんが、

deviceの設定が BOOTPまたは Dynamic Host
Configuration Protocol（DHCP）サーバーから行われ
ている場合、BOOTPまたは DHCPサーバーによっ
てデフォルトのドメイン名が設定されることがあり

ます（この情報がサーバーに設定されている場合）。

名前とアドレスの解決に使用する 1つまたは複数の
ネームサーバのアドレスを指定します。

ip name-server server-address1 [server-address2 ...
server-address6]

例：

ステップ 4

最大 6つのネームサーバを指定できます。各サーバ
アドレスはスペースで区切ります。最初に指定され

スイッチ(config)# ip
たサーバが、プライマリサーバです。deviceは、最

name-server 192.168.1.100
初にプライマリサーバーへ DNSクエリを送信しま192.168.1.200 192.168.1.300

す。そのクエリが失敗した場合は、バックアップ

サーバにクエリが送信されます。

（任意） device上で、DNSに基づくホスト名からア
ドレスへの変換をイネーブルにします。この機能

は、デフォルトでイネーブルにされています。

ip domain-lookup [nsap | source-interface interface]

例：

スイッチ(config)# ip domain-lookup

ステップ 5

ユーザのネットワークデバイスが、名前の割り当て

を制御できないネットワーク内のデバイスと接続す

る必要がある場合、グローバルなインターネットの

ネーミング方式（DNS）を使用して、ユーザのデバ
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目的コマンドまたはアクション

イスを一意に識別するデバイス名を動的に割り当て

ることができます。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

Message-of-the-Dayログインバナーの設定
deviceにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できます。

MOTDログインバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. banner motd c message c

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

MoTDを指定します。banner motd c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミタを入力し
て Returnキーを押します。区切り文字はバナーテ

スイッチ(config)# banner motd # キストの始まりと終わりを表します。終わりの区切

り文字の後ろの文字は廃棄されます。
This is a secure site. Only
authorized users are allowed.
For access, contact technical

message：255文字までのバナーメッセージを入力し
ます。メッセージ内には区切り文字を使用できませ

ん。

support.
#

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示さ

れるのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. banner login c message c
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4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ログインメッセージを指定します。banner login c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミタを入力し
て Returnキーを押します。区切り文字はバナーテ

スイッチ(config)# banner login $ キストの始まりと終わりを表します。終わりの区切

り文字の後ろの文字は廃棄されます。
Access for authorized users only.
Please enter your username and
password.

message：255文字までのログインメッセージを入力
します。メッセージ内には区切り文字を使用できま

せん。

$

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1826

システム管理

ログインバナーの設定



MACアドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table aging-time [0 | 10-1000000] [routed-mac | vlan vlan-id]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ダイナミックエントリが使用または更新された後、

MACアドレステーブル内に保持される時間を設定
します。

mac address-table aging-time [0 | 10-1000000]
[routed-mac | vlan vlan-id]

例：

ステップ 3

指定できる範囲は 10～ 1000000秒です。デフォル
トは 300です。0を入力して期限切れをディセーブスイッチ(config)# mac address-table

aging-time 500 vlan 2
ルにすることもできます。スタティックアドレス

は、期限切れになることもテーブルから削除される

こともありません。

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

MACアドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server host host-addr community-string notification-type { informs | traps } {version {1 |

2c | 3}} { vrf vrf instance name}
4. snmp-server enable traps mac-notification change
5. mac address-table notification change
6. mac address-table notification change [ interval value] [ history-size value]
7. interface interface-id

8. snmp trap mac-notification change {added | removed}
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr community-string
notification-type { informs | traps } {version {1 | 2c |
3}} { vrf vrf instance name}

ステップ 3

• host-addr：NMSの名前またはアドレスを指定
します。

例：

• traps（デフォルト）：ホストに SNMPトラッ
プを送信します。スイッチ(config)# snmp-server host

172.20.10.10 traps private mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートする SNMPバージョンを指
定します。informsにはバージョン 1（デフォ
ルト）を使用できません。

• community-string：通知処理で送信する文字列
を指定します。snmp-server hostコマンドを使
用してこの文字列を設定できますが、この文字

列を定義するには、snmp-server communityグ
ローバルコンフィギュレーションコマンドを

使用してから、snmp-server hostコマンドを使
用することを推奨します。

• notification-type：mac-notificationキーワードを
使用します。

• vrfvrfインスタンス名：このホストのVPNルー
ティング/転送インスタンスを指定します。

deviceがMACアドレス変更通知トラップを送信で
きるようにします。

snmp-server enable traps mac-notification change

例：

ステップ 4

スイッチ(config)# snmp-server enable traps
mac-notification change

MACアドレス変更通知機能をイネーブルにしま
す。

mac address-table notification change

例：

ステップ 5

スイッチ(config)# mac address-table
notification change

トラップインターバルタイムと履歴テーブルのサ

イズを入力します。

mac address-table notification change [ interval value]
[ history-size value]

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ(config)# mac address-table
•（任意）interval value：NMSに生成されるト
ラップの各セット間の通知トラップインターバnotification change interval 123
ルを秒単位で指定します。指定できる範囲は0
～2147483647秒です。デフォルトは1秒です。

スイッチ(config)#mac address-table
notification change history-size 100

•（任意）history-size value：MAC通知履歴テー
ブルの最大エントリ数を指定します。指定でき

る範囲は 0～ 500です。デフォルトは 1です。

インターフェイスコンフィギュレーションモード

を開始し、SNMP MACアドレス通知トラップをイ
interface interface-id

例：

ステップ 7

ネーブルにするレイヤ2インターフェイスを指定し
ます。スイッチ(config)# interface

gigabitethernet 1/0/2

インターフェイス上でMACアドレス変更通知ト
ラップをイネーブルにします。

snmp trap mac-notification change {added | removed}

例：

ステップ 8

• MACアドレスがインターフェイスにaddedさ
れた場合にトラップをイネーブルにします。スイッチ(config-if)# snmp trap

mac-notification change added

• MACアドレスがインターフェイスにremoved
された場合にトラップをイネーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 9

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 10

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

スイッチ# copy running-config startup-config

MACアドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じVLAN内のあるポートから別のポー
トに移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。
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次の手順に従い、deviceを設定し、NMSホストにMACアドレス移動通知トラップを送信する
ようにします。

手順の概要

1. enable
2. configure terminal
3. snmp-server host host-addr {traps | informs} {version {1 | 2c | 3}} community-string

notification-type

4. snmp-server enable traps mac-notification move
5. mac address-table notification mac-move
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr {traps | informs} {version
{1 | 2c | 3}} community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアドレスを指定し
ます。例：

スイッチ(config)# snmp-server host • traps（デフォルト）：ホストにSNMPトラップ
を送信します。172.20.10.10 traps private mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートするSNMPバージョンを指定
します。informsにはバージョン 1（デフォル
ト）を使用できません。

• community-string：通知処理で送信する文字列を
指定します。snmp-server hostコマンドを使用
してこの文字列を設定できますが、この文字列

を定義するには、snmp-server communityグロー
バルコンフィギュレーションコマンドを使用
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目的コマンドまたはアクション

してから、snmp-server hostコマンドを使用す
ることを推奨します。

• notification-type：mac-notificationキーワードを
使用します。

deviceが NMSにMACアドレス移動通知トラップを
送信できるようにします。

snmp-server enable traps mac-notification move

例：

ステップ 4

スイッチ(config)# snmp-server enable traps
mac-notification move

MACアドレス移動通知機能をイネーブルにします。mac address-table notification mac-move

例：

ステップ 5

スイッチ(config)# mac address-table
notification mac-move

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 7

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

次のタスク

MACアドレス移動通知トラップの送信をディセーブルにするには、no snmp-server enable traps
mac-notification moveグローバルコンフィギュレーションコマンドを使用します。MACアド
レス移動通知機能をディセーブルにするには、no mac address-table notification mac-moveグ
ローバルコンフィギュレーションコマンドを使用します。

設定を確認するには、show mac address-table notification mac-move特権 EXECコマンドを入
力します。
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MACしきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達する
か、その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

手順の概要

1. configure terminal
2. snmp-server host host-addr { traps | informs} {version {1 | 2c | 3}} community-string

notification-type

3. snmp-server enable traps mac-notification threshold
4. mac address-table notification threshold
5. mac address-table notification threshold [ limit percentage] | [ interval time]
6. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr { traps | informs} {version
{1 | 2c | 3}} community-string notification-type

ステップ 2

• host-addr：NMSの名前またはアドレスを指定し
ます。例：

スイッチ(config)# snmp-server host • traps（デフォルト）：ホストにSNMPトラップ
を送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートするSNMPバージョンを指定
します。informsにはバージョン 1（デフォル
ト）を使用できません。

• community-string：通知処理で送信する文字列を
指定します。snmp-server hostコマンドを使用
してこの文字列を設定できますが、この文字列

を定義するには、snmp-server communityグロー
バルコンフィギュレーションコマンドを使用

してから、snmp-server hostコマンドを使用す
ることを推奨します。

• notification-type：mac-notificationキーワードを
使用します。
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目的コマンドまたはアクション

NMSへのMACしきい値通知トラップをイネーブル
にします。

snmp-server enable traps mac-notification threshold

例：

ステップ 3

スイッチ(config)# snmp-server enable traps
mac-notification threshold

MACアドレスしきい値通知機能をイネーブルにし
ます。

mac address-table notification threshold

例：

ステップ 4

スイッチ(config)# mac address-table
notification threshold

MACアドレスしきい値使用状況モニタリングのし
きい値を入力します。

mac address-table notification threshold [ limit
percentage] | [ interval time]

例：

ステップ 5

•（任意）limit percentage：MACアドレステーブ
ルの使用率を指定します。有効値は 1～ 100%
ですデフォルト値は 50%です。スイッチ(config)# mac address-table

notification threshold interval 123
スイッチ(config)# mac address-table •（任意）interval time：通知の間隔を指定しま

す。有効値は 120秒以上です。デフォルトは
120秒です。

notification threshold limit 78

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table static mac-addr vlan vlan-id interface interface-id

4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MACアドレステーブルにスタティックアドレスを
追加します。

mac address-table static mac-addr vlan vlan-id interface
interface-id

例：

ステップ 3

• mac-addr：アドレステーブルに追加する宛先
MACユニキャストアドレスを指定します。こ

Device(config)# mac address-table
の宛先アドレスを持つパケットが指定したstatic c2f3.220a.12f4 vlan 4 interface
VLANに着信すると、指定したインターフェイ
スに転送されます。

gigabitethernet 1/0/1

• vlan-id：指定されたMACアドレスを持つパケッ
トを受信するVLANを指定します。指定できる
VLAN IDの範囲は 1～ 4094です。

• interface-id：受信パケットが転送されるインター
フェイスを指定します。有効なインターフェイ

スは、物理ポートまたはポートチャネルです。

スタティックマルチキャストアドレスの場合、

複数のインターフェイス IDを入力できます。
スタティックユニキャストアドレスの場合、

インターフェイスは同時に 1つしか入力できま
せん。ただし、同じMACアドレスおよびVLAN
IDを指定すると、コマンドを複数回入力できま
す。

特権 EXECモードに戻ります。また、Ctrl+Zキーを
押しても、グローバルコンフィギュレーションモー

ドを終了できます。

end

例：

Device(config)# end

ステップ 4

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ユニキャストMACアドレスフィルタリングの設定

デバイスが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定する

には、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table static mac-addr vlan vlan-id drop
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ユニキャストMACアドレスフィルタリングをイ
ネーブルにし、deviceが指定した送信元または宛先

mac address-table static mac-addr vlan vlan-id drop

例：

ステップ 3

ユニキャストスタティックアドレスを持つパケッ

トをドロップするように設定します。スイッチ(config)# mac address-table
static c2f3.220a.12f4 vlan 4 drop
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目的コマンドまたはアクション

• mac-addr：送信元または宛先ユニキャストMAC
アドレス（48ビット）を指定します。このMAC
アドレスを持つパケットはドロップされます。

• vlan-id：指定されたMACアドレスを持つパケッ
トを受信するVLANを指定します。指定できる
VLAN IDの範囲は 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 5

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

デバイスのモニターリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル

上のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定された VLAN上のすべてのアドレスを削
除します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]
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目的コマンド

すべてのVLANまたは指定されたVLANに対
するレイヤ 2マルチキャストエントリを表示
します。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレス
テーブル情報を表示します。

show mac address-table address mac-address

すべての VLANまたは指定された VLANの
エージングタイムを表示します。

show mac address-table aging-time

すべてのVLANまたは指定されたVLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエント
リのみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエント
リだけを表示します。

show mac address-table static

指定された VLANのMACアドレステーブル
情報を表示します。

show mac address-table vlan vlan-id

デバイス管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

スイッチ# clock set 13:32:00 23 July 2013
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例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定
を例として示します。

スイッチ(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

スイッチ(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTDバナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する
方法を示しています。

スイッチ(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

スイッチ(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定す
る方法を示しています。
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スイッチ(config)# banner login $

Access for authorized users only. Please enter your username and password.

$

スイッチ(config)#

例：MACアドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイ
ネーブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒
に設定し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された
場合のトラップをイネーブルにする例を示します。

スイッチ(config)# snmp-server host 172.20.10.10 traps private mac-notification
スイッチ(config)# snmp-server enable traps mac-notification change
スイッチ(config)# mac address-table notification change
スイッチ(config)# mac address-table notification change interval 123
スイッチ(config)# mac address-table notification change history-size 100
スイッチ(config)# interface gigabitethernet 1/2/1
スイッチ(config-if)# snmp trap mac-notification change added

例：MACしきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、
インターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

スイッチ(config)# snmp-server host 172.20.10.10 traps private mac-notification
スイッチ(config)# snmp-server enable traps mac-notification threshold
スイッチ(config)# mac address-table notification threshold
スイッチ(config)# mac address-table notification threshold interval 123
スイッチ(config)# mac address-table notification threshold limit 78

例：MACアドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法
を示します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、
パケットは指定されたポートに転送されます。
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複数のインターフェイスに同じ静的MACアドレスを関連付けることはできません。コマ
ンドを別のインターフェイスで再度実行すると、新しいインターフェイス上で静的MAC
アドレスが上書きされます。

（注）

スイッチ(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface gigabitethernet
1/1/1

例：ユニキャストMACアドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信
元または宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先と

してこのMACアドレスを持つパケットが VLAN4上で受信された場合、パケットがドロップ
されます。

スイッチ(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop
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第 77 章

デバイスのセットアップ設定の実行

•デバイスセットアップ設定の実行に関する情報（1843ページ）
•デバイスセットアップ設定の実行方法（1855ページ）
•デバイスのセットアップ設定のモニターリング（1869ページ）
•デバイスのセットアップを実行する場合の設定例（1870ページ）

デバイスセットアップ設定の実行に関する情報
IPアドレスの割り当ておよびDHCP自動設定を含む初期device設定タスクを実行する前に、こ
のモジュールのセクションを確認します。

ブートプロセス

deviceを起動するには、スタートアップガイドやハードウェア設置ガイドの手順に従い、device
を設置して電源をオンにし、deviceの初期設定（IPアドレス、サブネットマスク、デフォルト
ゲートウェイ、シークレット、Telnetパスワードなど）を行う必要があります。

ブートローダソフトウェアは、通常の起動プロセスを実行します。これには、次のアクティビ

ティが含まれています。

•バンドルまたはインストールパッケージセットでブート可能（基本）パッケージを検索
します。

•下位レベルの CPU初期化を行います。CPUレジスタを初期化することにより、物理メモ
リがマッピングされる場所、容量、速度などを制御します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システム DRAMをテ
ストします。

•システムボード上のファイルシステムを初期化します。

•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、
deviceを起動します。
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ブートローダによってフラッシュファイルシステムにアクセスしてから、オペレーティング

システムをロードします。ブートローダの使用目的は通常、オペレーティングシステムのロー

ド、展開、および起動に限定されます。オペレーティングシステムが CPUを制御できるよう
になると、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは非アク

ティブになります。

また、オペレーティングシステムが使用不可能になるほどの重大な障害が発生した場合は、

ブートローダはシステムにトラップドアからアクセスします。トラップドアからシステムへア

クセスすることで、必要に応じて、フラッシュファイルシステムのフォーマット、XMODEM
プロトコルを使用したオペレーティングシステムのソフトウェアイメージの再インストール、

失われたパスワードの回復、そして最終的にオペレーティングシステムの再起動ができます。

device情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイーサ
ネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレートお
よびキャラクタフォーマットを、deviceのコンソールポートの設定と一致させておく必要があ
ります。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを 8に設定した場合、パリティオ
プションは「なし」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。

Devices情報の割り当て
IP情報を割り当てるには、deviceのセットアッププログラムを使用する方法、DHCPサーバー
を使用する方法、または手動で実行する方法があります。

特定の IP情報の設定が必要な場合、deviceのセットアッププログラムを使用してください。こ
のプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定すること

もできます。

また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のた
め）、スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロン

スイッチとして設定したりできます。

サーバーの設定後は DHCPサーバーを使用して、IP情報の集中管理と自動割り当てを行いま
す。
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DHCPを使用している場合は、deviceが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に

応答しないでください。

（注）

deviceの設定手順を熟知している経験豊富なユーザーの場合は、deviceを手動で設定してくださ
い。それ以外のユーザは、「ブートプロセス」で説明したセットアッププログラムを使用し

てください。

デフォルトのスイッチ情報

表 157 :デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義されていま
せん。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていません。デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワード

出荷時に割り当てられるデフォルトのホスト名はデバ

イスです。

ホスト名

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能

クラスタ名は定義されません。クラスタ名

DHCPベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供
します。このプロトコルには、2つのコンポーネントがあります。1つは DHCPサーバからデ
バイスにコンフィギュレーションパラメータを提供するコンポーネント、もう1つはデバイス
にネットワークアドレスを割り当てるコンポーネントです。DHCPはクライアント/サーバモ
デルに基づいています。指定された DHCPサーバが、動的に設定されるデバイスに対して、
ネットワークアドレスを割り当て、コンフィギュレーションパラメータを提供します。device
は、DHCPクライアントおよび DHCPサーバーとして機能できます。

DHCPベースの自動設定では、device（DHCPクライアント）は起動時に、IPアドレス情報お
よびコンフィギュレーションファイルを使用して自動的に設定されます。
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DHCPベースの自動設定を使用すると、device上で DHCPクライアント側の設定を行う必要は
ありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設定
する必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合
は、TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあ
ります。

deviceの DHCPサーバーは、スイッチと同じ LAN上に配置することも、そのdeviceとは別の
LAN上に配置することもできます。DHCPサーバーが異なる LAN上で動作している場合、
deviceとDHCPサーバー間に、DHCPのリレーデバイスを設定する必要があります。リレーデ
バイスは、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送しま
す。ルータはブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアド
レスに基づいてパケットを転送します。

DHCPベースの自動設定は、deviceの BOOTPクライアント機能に代わるものです。

DHCPクライアントの要求プロセス

deviceを起動したときに、deviceにコンフィギュレーションファイルがない場合、DHCPクラ
イアントが呼び出され、DHCPクライアントがDHCPサーバーに設定情報を要求します。コン
フィギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの ip
address dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCPク
ライアントが呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要求
します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。

図 122 : DHCPクライアント/サーバ間のメッセージ交換

クライアントであるデバイスAは、DHCPサーバーの場所を特定するために、DHCPDISCOVER
メッセージをブロードキャストします。DHCPサーバは、DHCPOFFERユニキャストメッセー
ジによって、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマス
ク、ゲートウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアン
トに提示します。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に
対して、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるた
め、クライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべて
の DHCPサーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアド
レスがクライアントに割り当てられたことを確認します。このメッセージによって、クライア

ントとサーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。

deviceの受信する情報量は、DHCPサーバーの設定方法によって異なります。
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DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメー
タが無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサー
バに、DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てら
れていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッ
セージに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライア
ントに割り当てた）という意味のDHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、その
うちの任意の1つを受け入れることができますが、通常は最初に受け取った提示を受け入れま
す。DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけ
ではありません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではア

ドレスを確保しておきます。deviceが BOOTPサーバーからの応答を受け入れ、自身を設定す
る場合、deviceはdeviceコンフィギュレーションファイルを取得するために、TFTP要求をユ
ニキャストするのではなくブロードキャストします。

DHCPホスト名オプションにより、devicesのグループはホスト名および標準コンフィギュレー
ションを集中管理型 DHCPサーバーから取得できます。クライアント（device）は
DCHPDISCOVERメッセージ内に、DHCPサーバーからのホスト名および他のコンフィギュ
レーションパラメータの要求に使用される Option 12フィールドを加えます。すべてのクライ
アントのコンフィギュレーションファイルは、DHCPから取得したホスト名を除き、まったく
同じです。

クライアントにデフォルトのホスト名がある場合（hostname nameグローバルコンフィギュ
レーションコマンドを設定していないか、no hostnameグローバルコンフィギュレーション
コマンドを使用してホスト名を削除していない場合）は、ip addressdhcpインターフェイスコ
ンフィギュレーションコマンドを入力すると、DHCPのホスト名オプションがパケットに含ま
れません。この場合、インターフェイスの IPアドレスを取得中にクライアントが DHCPとの
相互作用で DHCPホスト名オプションを受信した場合、クライアントは DHCPホスト名オプ
ションを受け入れて、システムに設定済みのホスト名があることを示すフラグが設定されま

す。

DHCPベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の1つ以上のdevicesに新し
いイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするよう

にDHCPサーバーを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコ
ンフィギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの

新しいdeviceが、同じイメージとコンフィギュレーションを確実に受信するようになります。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプ
があります。
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DHCPベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイ
スが起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止しま
す。

•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPア
ドレスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イ
ンストールプロセスが停止します。

• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュ
レーション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copy running-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアッ
プコンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリ

ガーされません。

DHCP自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバーからネットワーク内
の1つ以上のdevicesにダウンロードします。ダウンロードされたコンフィギュレーションファ
イルは、deviceの実行コンフィギュレーションファイルになります。このファイルは、device
がリロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュレーション

を上書きしません。

DHCP自動イメージアップデート

DHCP自動設定とともにDHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の1つ以上のdevicesにダウンロードできます。
新しいコンフィギュレーションおよび新しいイメージをダウンロードしている 1つのdeviceス
イッチ（または複数のdevices）は、ブランク（つまり、出荷時のデフォルト設定がロードされ
ている状態）にできます。

コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウ

ンロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されている

コンフィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファ

イルも、ダウンロードされたファイルに上書きされません）。

deviceの DHCP自動イメージアップデートをイネーブルにするには、イメージファイルおよび
コンフィギュレーションファイルがある TFTPサーバーを、正しいオプション 67（コンフィ
ギュレーションファイル名）、オプション 66（DHCPサーバーホスト名）、オプション 150
（TFTPサーバーアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の
設定で設定する必要があります。

deviceをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン
ロードされたコンフィギュレーションファイルはdeviceの実行コンフィギュレーションに保存
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され、新しいイメージがダウンロードされてdeviceにインストールされます。deviceを再起動す
ると、このコンフィギュレーションがdeviceのコンフィギュレーションに保存されます。

DHCPサーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバーには、deviceのハードウェアアドレスによって各deviceと結び付けられて
いる予約済みのリースを設定する必要があります。

• deviceに IPアドレス情報を受信させるには、DHCPサーバーに次のリースオプションを設
定する必要があります。

•クライアントの IPアドレス（必須）

•クライアントのサブネットマスク（必須）

• DNSサーバの IPアドレス（任意）

•ルータの IPアドレス（deviceで使用するデフォルトゲートウェイアドレス）（必須）

• deviceにTFTPサーバーからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバーに次のリースオプションを設定する必要があります。

• TFTPサーバ名（必須）

•ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

•ホスト名（任意）

• DHCPサーバーの設定によっては、deviceは IPアドレス情報またはコンフィギュレーショ
ンファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバーは、設定されたパラメー
タのみを使用してクライアントの要求に応答します。IPアドレスおよびサブネットマス
クが応答に含まれていないと、deviceは設定されません。ルータの IPアドレスまたはTFTP
サーバー名が見つからなかった場合、deviceは TFTP要求をユニキャストしないでブロー
ドキャストする場合があります。その他のリースオプションは、使用できなくても自動設

定には影響しません。

• deviceはDHCPサーバーとして動作することができます。デフォルトでは、Cisco IOSDHCP
サーバーおよび DHCPリレーエージェント機能はdevice上でイネーブルにされています
が、設定されていません。（これらの機能は動作しません）

DNSサーバの目的

DHCPサーバは、DNSサーバを使用してTFTPサーバ名を IPアドレスに変換します。DNSサー
バ上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。TFTPサー
バーには、deviceのコンフィギュレーションファイルが存在します。
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DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバ
の IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つ
まで入力できます。

DNSサーバーは、deviceと同じLAN上に配置することも、別のLAN上に配置することもでき
ます。DNSサーバーが別の LAN上に存在する場合、deviceはルータを介して DNSサーバーに
アクセスできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名が DHCPで専用のリースとして取得で
きるかどうかに応じて、deviceは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、device用に予約され、DHCP応
答（1ファイル読み込み方式）で提供されている場合

deviceは DHCPサーバーから、IPアドレス、サブネットマスク、TFTPサーバーアドレ
ス、およびコンフィギュレーションファイル名を受信します。deviceは、TFTPサーバー
にユニキャストメッセージを送信し、指定されたコンフィギュレーションファイルをサー

バーのベースディレクトリから取得して、ブートアッププロセスを完了します。

• deviceの IPアドレスおよびコンフィギュレーションファイル名が予約されているが、DHCP
応答に TFTPサーバーアドレスが含まれていない場合（1ファイル読み込み方式）。

deviceはDHCPサーバーから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。deviceは、TFTPサーバーにブロードキャストメッセー
ジを送信し、指定されたコンフィギュレーションファイルをサーバーのベースディレクト

リから取得して、ブートアッププロセスを完了します。

• IPアドレスだけがdevice用に予約され、DHCP応答で提供されており、コンフィギュレー
ションファイル名は提供されない場合（2ファイル読み込み方式）

deviceは DHCPサーバーから、IPアドレス、サブネットマスク、および TFTPサーバー
アドレスを受信します。deviceは、TFTPサーバーにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得し
ます（network-confgファイルが読み込めない場合、deviceは cisconet.cfgファイルを読み込
みます）。

デフォルトコンフィギュレーションファイルには、deviceのホスト名から IPアドレスへ
のマッピングが含まれています。deviceは、ファイルの情報をホストテーブルに書き込
み、ホスト名を入手します。ファイルにホスト名がない場合、deviceは DHCP応答で指定
されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、deviceは
デフォルトの Switchホスト名として使用します。

デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手し
た後、deviceはホスト名と同じ名前のコンフィギュレーションファイル（network-confgま
たは cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは
hostname.cf）を TFTPサーバーから読み込みます。cisconet.cfgファイルが読み込まれてい
る場合は、ホストのファイル名は 8文字に切り捨てられます。
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network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができ
ない場合、deviceは router-confgファイルを読み込みます。router-confgファイルを読み込
むことができない場合、deviceは ciscortr.cfgファイルを読み込みます。

DHCP応答から TFTPサーバーを入手できなかった場合、ユニキャスト伝送によるコン
フィギュレーションファイルの読み込みにすべて失敗した場合、または TFTPサーバー
名を IPアドレスに変換できない場合には、deviceはTFTPサーバー要求をブロードキャス
トします。

（注）

環境変数の制御方法

通常動作の deviceでは、コンソール接続のみを通じてブートローダモードを開始します。ス
イッチの電源コードを取り外してから、もう一度電源コードを接続します。ブートローダス

イッチのプロンプトが表示されるまで [MODE]を押し続けます。

deviceのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの環境
変数を使用して、ブートローダまたはシステムで稼働する他のソフトウェアの機能を制御でき

ます。ブートローダの環境変数は、UNIXまたはDOSシステムで設定できる環境変数と類似し
ています。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存され

ます。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在

しない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が

設定されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定され
た変数です。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数には 2種類のデータが保存されます。

• Cisco IOSコンフィギュレーションファイルを読み取らないコードを制御するデータ。た
とえば、ブートローダの機能を拡張したり、パッチを適用したりするブートローダヘル

パーファイルの名前は、環境変数として保存できます。

• Cisco IOSコンフィギュレーションファイルを読み取るコードを制御するデータ。たとえ
ば、Cisco IOSコンフィギュレーションファイル名は環境変数として保存できます。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用
します。通常の環境では、環境変数の設定を変更する必要はありません。
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一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。

表 158 :一般的な環境変数

Cisco IOSグローバルコンフィギュレー
ションコマンド

ブートローダコマ

ンド

変数

boot system {filesystem : /file-url ...

次の起動時にロードするCisco IOSイメー
ジと、イメージがロードされるスタック

メンバーを指定します。このコマンド

は、BOOT環境変数の設定を変更しま
す。

set BOOT filesystem
:/ file-url ...

自動起動時にロード

して実行を試みる、

セミコロンで区切ら

れた実行可能ファイ

ルのリスト。BOOT
環境変数が設定され

ていない場合、シス

テムは、フラッシュ

ファイルシステム

全体に再帰的な縦型

検索を行って、最初

に検出された実行可

能イメージをロード

して実行を試みま

す。BOOT変数が設
定されていても、指

定されたイメージを

ロードできなかった

場合、システムはフ

ラッシュファイル

システムで最初に検

出した起動可能な

ファイルを起動しよ

うとします。

BOOT
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Cisco IOSグローバルコンフィギュレー
ションコマンド

ブートローダコマ

ンド

変数

boot manual

次回の起動時にスイッチを手動で起動で

きるようにします。MANUAL_BOOT環
境変数の設定が変更されます。

次回のシステム再起動時には、スイッチ

はブートローダモードになります。シス

テムを起動するには、boot flash: filesystem
:/ file-urlブートローダコマンドを使用し
てブート可能なイメージの名前を指定し

ます。

set
MANUAL_BOOT
yes

スイッチの起動を自

動で行うか手動で行

うかを決定します。

有効な値は1、yes、
0、およびnoです。
noまたは 0に設定
されている場合、

ブートローダはシス

テムを自動的に起動

しようとします。そ

れ以外の値に設定さ

れている場合は、

ブートローダモー

ドから手動でスイッ

チを起動する必要が

あります。

MANUAL_BOOT

boot config-file flash:/ file-url

Cisco IOSがシステム設定の不揮発性コ
ピーの読み書きに使用するファイル名を

指定します。このコマンドによって、

CONFIG_FILE環境変数が変更されます。

set CONFIG_FILE
flash:/ file-url

Cisco IOSがシステ
ムコンフィギュ

レーションの不揮発

性コピーの読み書き

に使用するファイル

名を変更します。

CONFIG_FILE

switch current-stack-member-number
renumber new-stack-member-number

スタックメンバのメンバ番号を変更しま

す。

set
SWITCH_NUMBER
stack-member-number

スタックメンバの

メンバ番号を変更し

ます。

SWITCH_NUMBER

switch stack-member-number priority
priority-number

スタックメンバのプライオリティ値を変

更します。

set
SWITCH_PRIORITY
stack-member-number

スタックメンバの

プライオリティ値を

変更します。

SWITCH_PRIORITY
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Cisco IOSグローバルコンフィギュレー
ションコマンド

ブートローダコマ

ンド

変数

line console 0

speedspeed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

このコマンドは、ENABLE_BREAKが
yesに設定されている場合にフラッシュ
ファイルシステムを初期化するときに発

行できます。

set
ENABLE_BREAK
yes/no

ENABLE_BREAK

TFTPの環境変数

イーサネット管理ポートを通してスイッチに PCを接続していると、TFTPでブートローダに
対してコンフィギュレーションファイルのアップロードまたはダウンロードができます。この

テーブルの環境変数が設定されていることを確認します。

表 159 : TFTPの環境変数

説明変数

スイッチのMACアドレスを指定します。

変数は変更しないことを推奨します。（注）

ただし、ブートローダを稼働した後に変数を変更した場合、またはこの

変数が保存されている値と異なる場合は、TFTPを使用する前にこのコマ
ンドを入力します。新しい値を有効にするためにリセットする必要があ

ります。

MAC_ADDR

スイッチの関連付けられた IPサブネットに IPアドレスおよびサブネッ
トマスクを指定します。

IP_ADDRESS

デフォルトゲートウェイに IPアドレスおよびサブネットマスクを指定
します。

DEFAULT_ROUTER

ソフトウェアイメージのリロードのスケジューリング

device上でソフトウェアイメージのリロードを後で（深夜、週末など deviceをあまり使用しな
いときに）行うように、スケジュールを設定できます。または（ネットワーク内のすべての

devicesでソフトウェアをアップグレードする場合など）ネットワーク全体でリロードを同時に
行うことができます。
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リロードのスケジュールは、約 24日以内に設定する必要があります。（注）

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロード
の理由を指定できます。

•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定
すると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日

を指定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より

後の場合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。

00:00を指定すると、深夜 0時のリロードが設定されます。

reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シ
ステムは自動的に再起動します。

手動で起動するようにdeviceが設定されている場合、仮想端末からリロードを実行しないでく
ださい。これはdeviceがブートローダモードになることでリモートユーザーが制御を失う事態
を防止するための制約です。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保

存するように指示するプロンプトがdeviceにより表示されます。保存操作時に、CONFIG_FILE
環境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた

場合、保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま

続けると、リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンド
を使用します。

デバイスセットアップ設定の実行方法
DHCPを使用してdeviceに新しいイメージおよび新しいコンフィギュレーションをダウンロー
ドするには、少なくとも 2つのdevicesを設定する必要があります。1つ目のdeviceは DHCP
サーバーおよびTFTPサーバーと同じように機能し、2つ目のdevice（クライアント）は新しい
コンフィギュレーションファイル、または新しいコンフィギュレーションファイルおよび新

しいイメージファイルをダウンロードするように設定されています。

DHCP自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいdeviceの自動設定をサポートできるように、ネットワーク内の既存の
deviceで TFTPや DHCPの設定の DHCP自動設定を行う方法を示します。
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手順の概要

1. configure terminal
2. ip dhcp pool poolname

3. boot filename

4. network network-number mask prefix-length

5. default-router address

6. option 150 address

7. exit
8. tftp-server flash:filename.text

9. interface interface-id

10. no switchport
11. ip address address mask

12. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

DHCPサーバアドレスプールの名前を作成し、
DHCPプールコンフィギュレーションモードを開
始します。

ip dhcp pool poolname

例：

スイッチ(config)# ip dhcp pool pool

ステップ 2

ブートイメージとして使用されるコンフィギュレー

ションファイルの名前を指定します。

boot filename

例：

ステップ 3

スイッチ(dhcp-config)# boot config-boot.text

DHCPアドレスプールのサブネットネットワーク
番号およびマスクを指定します。

network network-number mask prefix-length

例：

ステップ 4

プレフィックス長は、アドレスプレ

フィックスを構成するビット数を指定し

ます。プレフィックスは、クライアント

のネットワークマスクを指定する二者択

一の方法です。プレフィックス長は、ス

ラッシュ（/）で開始する必要がありま
す。

（注）
スイッチ(dhcp-config)# network 10.10.10.0
255.255.255.0
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目的コマンドまたはアクション

DHCPクライアントのデフォルトルータの IPアド
レスを指定します。

default-router address

例：

ステップ 5

スイッチ(dhcp-config)# default-router 10.10.10.1

TFTPサーバの IPアドレスを指定します。option 150 address

例：

ステップ 6

スイッチ(dhcp-config)# option 150 10.10.10.1

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

スイッチ(dhcp-config)# exit

TFTPサーバ上のコンフィギュレーションファイル
を指定します。

tftp-server flash:filename.text

例：

ステップ 8

スイッチ(config)# tftp-server
flash:config-boot.text

コンフィギュレーションファイルを受信するクラ

イアントのアドレスを指定します。

interface interface-id

例：

ステップ 9

インターフェイスをレイヤ 3モードにします。no switchport

例：

ステップ 10

スイッチ(config-if)# no switchport

IPアドレスとインターフェイスのマスクを指定し
ます。

ip address address mask

例：

ステップ 11

スイッチ(config-if)# ip address 10.10.10.1
255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 12

スイッチ(config-if)# end
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DHCP自動イメージアップデート（コンフィギュレーションファイル
およびイメージ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存の deviceで TFTP
および DHCPを設定する DHCP自動設定について説明します。

始める前に

最初にdeviceにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成しま
す。テキストファイルに、ダウンロードするイメージの名前を指定します（たとえば、

c3750e-ipservices-mz.122-44.3.SE.tarc3750x-ipservices-mz.122-53.3.SE2.tar）。このイメージは、
binファイルでなく、tarファイルである必要があります。

手順の概要

1. configure terminal
2. ip dhcp pool poolname

3. boot filename

4. network network-number mask prefix-length

5. default-router address

6. option 150 address

7. option 125 hex

8. copy tftp flash filename.txt

9. copy tftp flash imagename.bin

10. exit
11. tftp-server flash: config.text

12. tftp-server flash: imagename.bin

13. tftp-server flash: filename.txt

14. interface interface-id

15. no switchport
16. ip address address mask

17. end
18. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1858

システム管理

DHCP自動イメージアップデート（コンフィギュレーションファイルおよびイメージ）の設定



目的コマンドまたはアクション

DHCPサーバアドレスプールの名前を作成し、
DHCPプールコンフィギュレーションモードを開
始します。

ip dhcp pool poolname

例：

スイッチ(config)# ip dhcp pool pool1

ステップ 2

ブートイメージとして使用されるファイルの名前

を指定します。

boot filename

例：

ステップ 3

スイッチ(dhcp-config)# boot config-boot.text

DHCPアドレスプールのサブネットネットワーク
番号およびマスクを指定します。

network network-number mask prefix-length

例：

ステップ 4

プレフィックス長は、アドレスプレ

フィックスを構成するビット数を指定し

ます。プレフィックスは、クライアント

のネットワークマスクを指定する二者択

一の方法です。プレフィックス長は、ス

ラッシュ（/）で開始する必要がありま
す。

（注）
スイッチ(dhcp-config)# network 10.10.10.0
255.255.255.0

DHCPクライアントのデフォルトルータの IPアド
レスを指定します。

default-router address

例：

ステップ 5

スイッチ(dhcp-config)# default-router 10.10.10.1

TFTPサーバの IPアドレスを指定します。option 150 address

例：

ステップ 6

スイッチ(dhcp-config)# option 150 10.10.10.1

イメージファイルのパスを記述したテキストファ

イルのパスを指定します。

option 125 hex

例：

ステップ 7

スイッチ(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

deviceに、テキストファイルをアップロードしま
す。

copy tftp flash filename.txt

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ(config)# copy tftp flash image.bin

deviceに、新しいイメージの tarファイルをアップ
ロードします。

copy tftp flash imagename.bin

例：

ステップ 9

スイッチ(config)# copy tftp flash image.bin

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

スイッチ(dhcp-config)# exit

TFTPサーバ上の Cisco IOSコンフィギュレーショ
ンファイルを指定します。

tftp-server flash: config.text

例：

ステップ 11

スイッチ(config)# tftp-server
flash:config-boot.text

TFTPサーバ上のイメージ名を指定します。tftp-server flash: imagename.bin

例：

ステップ 12

スイッチ(config)# tftp-server flash:image.bin

ダウンロードするイメージファイルの名前を記述

したテキストファイルを指定します。

tftp-server flash: filename.txt

例：

ステップ 13

スイッチ(config)# tftp-server
flash:boot-config.text

コンフィギュレーションファイルを受信するクラ

イアントのアドレスを指定します。

interface interface-id

例：

ステップ 14

スイッチ(config)# interface gigabitethernet 1/0/4

インターフェイスをレイヤ 3モードにします。no switchport

例：

ステップ 15

スイッチ(config-if)# no switchport
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目的コマンドまたはアクション

IPアドレスとインターフェイスのマスクを指定し
ます。

ip address address mask

例：

ステップ 16

スイッチ(config-if)# ip address 10.10.10.1
255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 17

スイッチ(config-if)# end

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 18

スイッチ(config-if)# end

DHCPサーバからファイルをダウンロードするクライアントの設定

レイヤ 3インターフェイスだけを設定してイネーブルにする必要があります。保存され
ているコンフィギュレーションの DHCPベースの自動設定に IPアドレスを割り当てない
でください。

（注）

手順の概要

1. configure terminal
2. boot host dhcp
3. boot host retry timeout timeout-value

4. banner config-save ^C warning-message ^C
5. end
6. show boot

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

保存されているコンフィギュレーションで自動設定

をイネーブルにします。

boot host dhcp

例：

ステップ 2

スイッチ(conf)# boot host dhcp

（任意）システムがコンフィギュレーションファイ

ルをダウンロードしようとする時間を設定します。

boot host retry timeout timeout-value

例：

ステップ 3

タイムアウトを設定しないと、システムは

無期限に DHCPサーバから IPアドレスを
取得しようとします。

（注）
スイッチ(conf)# boot host retry timeout 300

（任意）コンフィギュレーションファイルを

NVRAMに保存しようとするときに表示される警告
メッセージを作成します。

banner config-save ^C warning-message ^C

例：

スイッチ(conf)# banner config-save ^C Caution -

ステップ 4

Saving Configuration File
to NVRAM May Cause You to No longer Automatically
Download Configuration Files at Reboot^C

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

設定を確認します。show boot

例：

ステップ 6

スイッチ# show boot

複数の SVIへの IP情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる
方法について説明します。

手順の概要

1. configure terminal
2. interface vlan vlan-id

3. ip address ip-address subnet-mask

4. exit
5. ip default-gateway ip-address
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6. end
7. show interfaces vlan vlan-id

8. show ip redirects

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、IP情報を割り当てる VLANを入力しま
す。指定できる範囲は 1～ 4094です。

interface vlan vlan-id

例：

スイッチ(config)# interface vlan 99

ステップ 2

IPアドレスとサブネットマスクを入力します。ip address ip-address subnet-mask

例：

ステップ 3

スイッチ(config-vlan)# ip address 10.10.10.2
255.255.255.0

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 4

スイッチ(config-vlan)# exit

deviceに直接接続しているネクストホップのルータ
インターフェイスの IPアドレスを入力します。この

ip default-gateway ip-address

例：

ステップ 5

スイッチにはデフォルトゲートウェイが設定されて

スイッチ(config)# ip default-gateway 10.10.10.1 います。デフォルトゲートウェイは、deviceスイッ
チから宛先 IPアドレスを取得していない IPパケッ
トを受信します。

デフォルトゲートウェイが設定されると、deviceは、
ホストが接続する必要のあるリモートネットワーク

に接続できます。

IPでルーティングするようにdeviceを設定
した場合、デフォルトゲートウェイの設

定は不要です。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定された IPアドレスを確認します。show interfaces vlan vlan-id

例：

ステップ 7

スイッチ# show interfaces vlan 99

設定されたデフォルトゲートウェイを確認します。show ip redirects

例：

ステップ 8

スイッチ# show ip redirects

NVRAMバッファサイズの設定
デフォルトの NVRAMバッファサイズは 512 KBです。コンフィギュレーションファイルが
大きすぎて NVRAMに保存できない場合があります。一般的に、この状態はスイッチスタッ
ク内に多くのスイッチがある場合に発生します。より大きいコンフィギュレーションファイル

をサポートできるように、NVRAMバッファのサイズを設定できます。新しい NVRAMバッ
ファサイズは、現在および新しいすべてのメンバスイッチに同期されます。

NVRAMバッファサイズを設定後、スイッチまたはスイッチスタックをリロードします。

スイッチをスタックに追加し、NVRAMサイズが異なる場合、新しいスイッチはスタック
に同期化し、自動的にリロードされます。

（注）

手順の概要

1. configure terminal
2. boot buffersize size

3. end
4. show boot
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

NVRAMのバッファサイズを KB単位で設定しま
す。sizeの有効な範囲は、4096～ 1048576です。

boot buffersize size

例：

ステップ 2

スイッチ(config)# boot buffersize 524288

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

設定を確認します。show boot

例：

ステップ 4

スイッチ# show boot

デバイスのスタートアップコンフィギュレーションの変更

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィ
ギュレーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできま

す。次回の起動時には、その名前のファイルが読み込まれます。

始める前に

このタスクではスタンドアロンの deviceを使用します。

手順の概要

1. configure terminal
2. boot config-file file name
3. end
4. show boot
5. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Switch# configure terminal

次回の起動時に読み込むコンフィギュレーション

ファイルを指定します。

boot config-file file name

例：

ステップ 2

file-url：パス（ディレクトリ）およびコンフィギュ
レーションファイル名。

Switch(config)# boot config-file config.text

ファイル名およびディレクトリ名は、大文字と小文

字を区別します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Switch(config)# end

入力を確認します。show boot

例：

ステップ 4

boot グローバルコンフィギュレーションコマンド
によって、CONFIG_FILE環境変数の設定が変更さ
れます。

Switch# show boot

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

Switch# copy running-config startup-config

スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできま

す。

始める前に

このタスクのスタンドアロンスイッチを使用します。

手順の概要

1. configure terminal
2. boot manual
3. end
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4. show boot
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

次回の起動時に、スイッチを手動で起動できるよう

にします。

boot manual

例：

ステップ 2

スイッチ(config)# boot manual

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

入力を確認します。show boot

例：

ステップ 4

boot manualグローバルコマンドは、
MANUAL_BOOT環境変数の設定を変更します。

スイッチ# show boot
次回、システムを再起動した際には、スイッチは

ブートローダモードになり、ブートローダモード

であることが switch:プロンプトによって示されま
す。システムを起動するには、boot filesystem:/file-url
ブートローダコマンドを使用します。

• filesystem：システムボードのフラッシュデバイ
スに flash:を使用します。
Switch: boot flash:

• file-url：パス（ディレクトリ）および起動可能
なイメージの名前を指定します。

ファイル名およびディレクトリ名は、大文字と小文

字を区別します。

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにdeviceを設定する方法につ
いて説明します。

手順の概要

1. configure terminal
2. copy running-config startup-config
3. reload in [hh:]mm [text]
4. reload at hh: mm [month day | day month] [text]
5. reload cancel
6. show reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

reloadコマンドを使用する前に、deviceの設定情報
をスタートアップコンフィギュレーションに保存し

ます。

copy running-config startup-config

例：

copy running-config startup-config

ステップ 2

指定した分数、または時間および分数が経過したと

きに、ソフトウェアがリロードされるようにスケ

reload in [hh:]mm [text]

例：

ステップ 3

ジュールを設定します。リロードは、約 24日以内
スイッチ(config)# reload in 12 に実行する必要があります。最大 255文字で、リ

ロードの理由を指定できます。
System configuration has been modified. Save?
[yes/no]: y

リロードを実行する時間を、時間数と分数で指定し

ます。

reload at hh: mm [month day | day month] [text]

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# reload at 14:00
atキーワードを使用するのは、deviceシス
テムクロックが（ネットワークタイムプロ

トコル、ハードウェアカレンダー、または

手動で）設定されている場合だけです。時

刻は、deviceに設定されたタイムゾーンに
基づきます。リロードが複数のdevicesで同
時に行われるようにスケジューリングする

には、各deviceの時間がNTPと同期してい
る必要があります。

（注）

以前にスケジューリングされたリロードをキャンセ

ルします。

reload cancel

例：

ステップ 5

スイッチ(config)# reload cancel

以前deviceにスケジューリングされたリロードに関
する情報、またはリロードがスケジューリングされ

ているかを表示します。

show reload

例：

show reload

ステップ 6

デバイスのセットアップ設定のモニターリング

例：デバイス実行コンフィギュレーションの確認

スイッチ# show running-config
Building configuration...

Current configuration: 1363 bytes
!
version 12.4
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname Stack1
!
enable secret 5 $1$ej9.$DMUvAUnZOAmvmgqBEzIxE0
!
.
<output truncated>
.
interface gigabitethernet6/0/2
mvr type source

<output truncated>

...!
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interface VLAN1
ip address 172.20.137.50 255.255.255.0
no ip directed-broadcast
!
ip default-gateway 172.20.137.1 !
!
snmp-server community private RW
snmp-server community public RO
snmp-server community private@es0 RW
snmp-server community public@es0 RO
snmp-server chassis-id 0x12
!
end

例：ソフトウェアインストールの表示

この例では、インストールモードでのソフトウェアブートアップの表示を示します。

switch# boot flash:/c3560cx-universalk9-mz.152-3.E/c3560cx-universalk9-tar.152-3.E.bin

デバイスのセットアップを実行する場合の設定例

例：DHCPサーバーとしてのデバイスの設定

スイッチ# configure terminal
スイッチ(config)# ip dhcp pool pool1
スイッチ(dhcp-config)# network 10.10.10.0 255.255.255.0
スイッチ(dhcp-config)# boot config-boot.text
スイッチ(dhcp-config)# default-router 10.10.10.1
スイッチ(dhcp-config)# option 150 10.10.10.1
スイッチ(dhcp-config)# exit
スイッチ(config)# tftp-server flash:config-boot.text
スイッチ(config)# interface gigabitethernet 1/0/4
スイッチ(config-if)# no switchport
スイッチ(config-if)# ip address 10.10.10.1 255.255.255.0
スイッチ(config-if)# end

例：DHCP自動イメージアップデートの設定

例：DHCPサーバーから設定をダウンロードするためのデバイスの設
定

次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュ
レーションで DHCPベースの自動設定をイネーブルにする例を示します。
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スイッチ# configure terminal
スイッチ(config)# boot host dhcp
スイッチ(config)# boot host retry timeout 300
スイッチ(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May
Cause You to No longer Automatically Download Configuration Files at Reboot^C
スイッチ(config)# vlan 99
スイッチ(config-vlan)# interface vlan 99
スイッチ(config-if)# no shutdown
スイッチ(config-if)# end
スイッチ# show boot
BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
NVRAM/Config file

buffer size: 32768
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)

スイッチ#

例：NVRAMバッファサイズの設定

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# boot buffersize 600000
スイッチ(config)# end
スイッチ# show boot
BOOT path-list :
Config file : flash:/config.text
Private Config file : flash:/private-config.text
Enable Break : no
Manual Boot : no
HELPER path-list :
Auto upgrade : yes
Auto upgrade path :
NVRAM/Config file

buffer size: 600000
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)

スイッチ#
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第 78 章

RTUライセンスの設定

•機能情報の確認（1873ページ）
• RTUライセンスの設定に関する制約事項（1873ページ）
• RTUライセンスの設定に関する情報（1874ページ）
• RTUライセンスの設定方法（1876ページ）
• RTUライセンスのモニタリングおよびメンテナンス（1879ページ）
• RTUライセンスの設定例（1880ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

RTUライセンスの設定に関する制約事項
次に、RTUライセンスの設定および使用に関する制約事項を示します。

• AP-Countライセンスは注文が可能で、スイッチ上で事前にアクティブ化できます。

•イメージベースのライセンスは、アップグレードできます。AP-Countライセンスは非ア
クティブ化したり、スイッチとコントローラとの間で移動したりできます。

•ライセンスをアクティブ化するには、新しいライセンスレベルを設定した後にスイッチを
再起動する必要があります。AP-Countライセンスをアクティブ化するために再起動する
必要はありません。
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•再起動後に、期限が切れた評価ライセンスを再びアクティブ化することはできません。

•スイッチスタックのスタックメンバは同一のライセンスレベルを実行する必要がありま
す。ライセンスレベルが異なる場合、レベルを変更してスタックのアクティブなスイッチ

から再起動するまでは、スイッチはスタックに参加しません。

•追加 AP-Countライセンスは、工場出荷時にインストールされます。

RTUライセンスの設定に関する情報

Right-To-Useライセンス
Right-To-Use（RTU）ライセンスでは、特定のライセンスタイプおよびレベルを注文してアク
ティブ化し、ライセンスの使用状況をスイッチで管理することができます。注文できる期間別

のライセンスのタイプは次のとおりです。

•永久ライセンス：特定の機能を備え、有効期限のないライセンスを購入できます。

•評価ライセンス：スイッチに事前にインストールされています。使用有効期間は 90日で
す。

永久ライセンスまたは評価ライセンスをアクティブ化するには、エンドユーザライセンス契約

（EULA）を承認する必要があります。

永久ライセンスは1つのデバイスから別のデバイスに移動できます。ライセンスをアクティブ
化するには、スイッチを再起動する必要があります。

評価ライセンスは、アクティブ化してから 90日後に有効期限が切れます。評価ライセンスは
スイッチのマニュファクチャリングイメージであり、別のスイッチに移動できません。このタ

イプのライセンスは、いったんアクティブ化すると、有効期限が切れるまで非アクティブ化で

きません。評価期間が満了すると、次のリロード時にスイッチのイメージのライセンスはデ

フォルトに戻るため、ネットワーク運用に影響はありません。

Right-To-Useイメージベースのライセンス
Right-To-Useイメージライセンスは、特定のイメージベースのライセンスに基づき、次の一
連の機能をサポートします。

• LAN Base：レイヤ 2の機能。

• IP Base：レイヤ 2およびレイヤ 3の機能。

• IP Services：レイヤ 2、レイヤ 3、IPv6の機能（スイッチにのみ適用され、コントローラに
は適用されません）。

スイッチのデフォルトのイメージライセンスは次のとおりです。
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• Catalyst 2960-CXスイッチ：LAN Base

• Catalyst 3560-CXスイッチ：IP Base

Right-To-Useライセンスの状態
特定のライセンスタイプとレベルを設定した後は、ライセンスの状態をモニタすることでライ

センスを管理できます。

表 160 : RTUライセンスの状態

説明License State

EULAが承認され、デバイス再起動後にライセンスが使用
されています。

Active, In Use

EULAが承認され、ライセンスが有効になった時点で、ス
イッチを使用する準備が整っています。

Active, Not In Use

EULAが承認されませんでした。非アクティブ化

イメージベースのライセンスの状態をモニタする場合のガイドラインは次のとおりです。

•購入した永久ライセンスは、スイッチの再起動後のみに Active, In Use状態に設定されま
す。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがア
クティブ化されます。たとえば、IPServicesライセンスがアクティブ化され、LANBaseラ
イセンスはアクティブ化されません。

•スイッチの再起動後も、購入済みの残りのライセンスは Active, Not In Use状態のままで
す。

AP-Countライセンスの場合に状態を「Active, InUse」に変更するには、まず、評価AP-Count
ライセンスが非アクティブ化されているようにする必要があります。

（注）

モビリティコントローラモード

AP-Countライセンスは、スイッチがモビリティコントローラモードになっている場合にのみ
使用します。MCは、AP-CountAP-Countライセンスをトラッキングするゲートキーパであり、
アクセスポイント参加を許可または拒否できます。

AP-Countライセンスはを、CLIで設定可能なモビリティコントローラモードで実行して管理
します。
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Right-To-Use Adder AP-Count再ホストライセンス
あるデバイスのライセンスを無効にして、別のデバイスにインストールする操作を再ホストと

呼びます。デバイスの目的を変更するために、ライセンスのリホストが必要になる場合があり

ます。

ライセンスを再ホストするには、あるデバイスの Adder AP-Countライセンスを非アクティブ
化し、別のデバイスで同じライセンスをアクティブ化します。

評価ライセンスを再ホストすることはできません。

RTUライセンスの設定方法

イメージベースライセンスのアクティブ化

イメージベースのライセンスをアクティブ化するには、次のタスクを実行します。

手順の概要

1. license right-to-use activate{ipbase| ipservices|lanbase} [ all| evaluation|slotslot-number
][acceptEULA]

2. reload [ LINE | at | cancel | in | slot stack-member-number | standby-cpu ]
3. show license right-to-use usage [ slot slot-number ]

手順の詳細

目的コマンドまたはアクション

ライセンスレベルをアクティブにします。すべての

スイッチ上でアクティブ化され、EULAへの同意が
含まれることもあります。

license right-to-use activate{ipbase|
ipservices|lanbase} [ all| evaluation|slotslot-number
][acceptEULA]

例：

ステップ 1

EULAに同意しない場合は、変更した設定
はリロード後に反映されません。デフォル

トのライセンス（または非アクティブ化さ

れたライセンス）がリロード後にアクティ

ブになります。

（注）

スイッチ# license right-to-use activate ipservices
all acceptEULA

特定のスタックメンバをリロードし、RTU追加
AP-Countライセンスのアクティブ化プロセスを完了
します。

reload [ LINE | at | cancel | in | slot
stack-member-number | standby-cpu ]

例：

ステップ 2

これまでに同意していなかった場合は、リ

ロード後に同意を促すメッセージが表示さ

れます。

（注）スイッチ# reload slot 1
Proceed with reload? [confirm] y
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目的コマンドまたはアクション

ライセンスレベルを変更する場合は、設定を保存す

る必要はありません。ただし、リロードする前にす

べての設定が適切に保存されていることを確認する

ことをお勧めします。再起動時に高いライセンスレ

ベルから低いライセンスレベルに変更すると、適用

できないCLIは削除されます。アクティブに使用さ
れる低いライセンスレベルの機能はすべて削除され

ないようにしてください。

詳細な使用状況に関する情報を表示します。show license right-to-use usage [ slot slot-number ]

例：

ステップ 3

スイッチ# show license right-to-use usage

Slot# License Name Type
usage-duration(y:m:d) In-Use EULA
----------------------------------------------------------------------------

1 ipservices Permanent
0 :10:27 yes yes
1 ipservices Evaluation
0 :0 :0 no no
1 ipbase Permanent
0 :0 :9 no yes
1 ipbase Evaluation
0 :0 :0 no no
1 lanbase Permanent
0 :11:12 no yes

----------------------------------------------------------------------------

Switch#

ap-countライセンスのアクティブ化

手順の概要

1. license right-to-use activate{apcount ap-number slot slot-num} | evaluation} [ acceptEULA]
2. show license right-to-use usage [ slot slot-number ]

手順の詳細

目的コマンドまたはアクション

1つ以上の追加AP-Countライセンスをアクティブ化
し、ただちに EULAに同意します。

license right-to-use activate{apcount ap-number slot
slot-num} | evaluation} [ acceptEULA]

例：

ステップ 1

スイッチ# license right to use activate apcount 5
slot 1 acceptEULA
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目的コマンドまたはアクション

詳細な使用状況に関する情報を表示します。show license right-to-use usage [ slot slot-number ]

例：

ステップ 2

スイッチ# show license right-to-use usage

Slot# License Name Type
usage-duration(y:m:d) In-Use EULA
-----------------------------------------------------------------------

1 ipservices permanent 0 :3 :29
yes yes

1 ipservices evaluation 0 :0 :0
no no

1 ipbase permanent 0 :0 :0
no no

1 ipbase evaluation 0 :0 :0
no no

1 lanbase permanent 0 :0 :0
no no

1 apcount evaluation 0 :3 :11
no no

1 apcount base 0 :0 :0
no yes

1 apcount adder 0 :0 :17
yes yes

Switch#

アップグレードライセンスまたはキャパシティAdderライセンスの取
得

キャパシティ Adderライセンスを使用すれば、deviceがサポートするアクセスポイントの数が
増やせます。

手順の概要

1. license right-to-use {activate | deactivate} apcount {ap-number | evaluation } slot slot-num [
acceptEULA]

手順の詳細

目的コマンドまたはアクション

1つ以上の追加AP-Countライセンスをアクティブ化
し、ただちに EULAに同意します。

license right-to-use {activate | deactivate} apcount
{ap-number | evaluation } slot slot-num [ acceptEULA]

例：

ステップ 1

スイッチ# license right to use activate apcount 5
slot 2 acceptEULA
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ライセンスの再ホスト

ライセンスを再ホストするには、1つのdeviceのライセンスを非アクティブ化し、別のdeviceで
同じライセンスをアクティブ化します。

手順の概要

1. license right-to-use deactivate [license-level] apcount ap-number slot slot-num

2. license right-to-use activate [license-level] slot slot-num [ acceptEULA]

手順の詳細

目的コマンドまたはアクション

1つのdeviceのライセンスを非アクティブ化します。
この例では、IP Baseライセンスレベルがスロット 1
から非アクティブ化されています。

license right-to-use deactivate [license-level] apcount
ap-number slot slot-num

例：

ステップ 1

スイッチ# license right-to-use deactivate apcount
1 slot 1

別のdeviceをアクティブ化します。この例では、IP
Baseライセンスレベルがスロット 2に再ホストされ
ています。

license right-to-use activate [license-level] slot slot-num
[ acceptEULA]

例：

ステップ 2

スイッチ# license right to use activate ipbase slot
2 acceptEULA

RTUライセンスのモニタリングおよびメンテナンス
目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default

スイッチスタック内のすべてのライセンスの

詳細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula {evaluation |
permanent}

一致しないライセンス情報を表示します。show license right-to-use mismatch

スイッチスタック内の特定のスロットのライ

センス情報を表示します。

show license right-to-use slot slot-number

スイッチスタック全体のライセンス情報の要

約を表示します。

show license right-to-use summary
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目的コマンド

スイッチスタック内のすべてのライセンスの

使用状況に関する詳細情報を表示します。

show license right-to-use usage [ slot slot-number
]

ライセンスのステータスを含むスイッチスタッ

ク内のすべてのメンバの詳細情報を表示しま

す。

show switch

RTUライセンスの設定例

例：RTUイメージベースのライセンスのアクティブ化

次に、IP Servicesイメージライセンスをアクティブ化し、特定のスロットのEULAを受け入れ
る例を示します。

Switch# license right-to-use activate ipservices slot 1 acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

次に、評価用ライセンスをアクティブ化する例を示します。

Switch# license right-to-use activate ipservices evaluation acceptEULA
% switch-1:stack-mgr:Reboot the switch to invoke the highest activated License level

例：RTUライセンス情報の表示

例：RTUライセンスの詳細の表示
次に、スロット 1の RTUライセンスのすべての詳細情報の例を示します。

例：RTUライセンスの不一致の表示

この例では、スタック内のスイッチのライセンス情報と、メンバスイッチの不一致ステータス

を示します。メンバスイッチがアクティブスイッチと一致している必要があります。

Switch# show switch

Switch/Stack Mac Address : 1c1d.8625.7700 - Local Mac Address
H/W Current

Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------
*1 Active 1c1d.8625.7700 15 V02 Ready
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2 Standby bc16.f55c.ab80 7 V04 Ready
3 Member 580a.2095.da00 1 V03 Lic-Mismatch

ライセンスの不一致を解決するには、まず、RTUライセンスのサマリーを確認します。

Switch# show license right-to-use

次に、アクティブスイッチと同じライセンスレベルとなるように、一致していないス

イッチのライセンスレベルを変更します。この例では、アクティブスイッチと一致する

ように IPBaseライセンスをメンバスイッチに対してアクティブ化したことを示します。

Switch# license right-to-use activate ipbase slot 3 acceptEULA

（注）

例：RTUライセンス使用状況の表示
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第 79 章

スイッチのクラスタリング

•スイッチクラスタの概要（1883ページ）
•スイッチクラスタのプランニング（1886ページ）
• CLIを使用したスイッチクラスタの管理（1896ページ）
• SNMPを使用したスイッチクラスタの管理（1897ページ）

スイッチクラスタの概要
スイッチクラスタは、最大16個の接続されたクラスタ対応Catalystスイッチで、単一エンティ
ティとして管理されます。クラスタ内のスイッチは、スイッチクラスタ化テクノロジーによっ

て、単一の IPアドレスから異なる Catalystデスクトップスイッチプラットフォームで構成さ
れたグループを設定したり、トラブルシューティングを行ったりできます。

スイッチクラスタでは、1台のスイッチがクラスタコマンドスイッチとして動作する必要があ
り、最大15台の他のスイッチがクラスタメンバースイッチとして動作できます。1つのクラス
タ内のスイッチの総数は、16台のスイッチを超えることはできません。クラスタコマンドス
イッチは、クラスタメンバースイッチの設定、管理、およびモニターに使用する、一元化され

たアクセスポイントです。クラスタメンバは、一度に1つのクラスタにしか所属できません。

スイッチクラスタはスイッチスタックとは異なります。スイッチスタックとは、スタッ

クポート経由で接続された Catalyst 3750-X、Catalyst 3750-E、または Catalyst 3750スイッ
チのセットです。

（注）

スイッチのクラスタ化には次のような利点があります。

•相互接続メディアや物理的な場所に左右されずCatalystスイッチの管理ができます。スイッ
チは同じ場所に設置することも、レイヤ 2またはレイヤ 3ネットワークを介して設置する
こともできます（Catalyst 3560、Catalyst 3750、Catalyst 3560-E、Catalyst 3750-E、Catalyst
3560-X、またはCatalyst 3750-Xスイッチを、クラスタのレイヤ 2スイッチの間に設置する
レイヤ 3のルータとして使用している場合）。

•クラスタコマンドスイッチに冗長性を持たせることで、コマンドスイッチに障害が発生し
た場合でも対応できます。1つまたは複数のスイッチをスタンバイクラスタコマンドス
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イッチに指定すると、クラスタメンバー間の競合を回避できます。クラスタスタンバイグ

ループは、スタンバイクラスタコマンドスイッチのグループです。

•さまざまな Catalystスイッチを 1つの IPアドレスで管理できます。これは、特に IPアド
レスの数が限られている場合に効果があります。スイッチクラスタとの通信はすべてクラ

スタコマンドスイッチの IPアドレスで行われます。

下の表に、スイッチのクラスタ化に対応している Catalystスイッチを示します。クラスタコマ
ンドスイッチになれるスイッチおよびクラスタメンバースイッチにしかなれないスイッチ、さ

らに、それらに必要なソフトウェアバージョンも示します。

表 161 :スイッチソフトウェアおよびクラスタへの対応性

Cluster CapabilityCisco IOS ReleaseSwitch

メンバまたはコマンドスイッチ12.2(53)SE2以降Catalyst 3750-X

メンバまたはコマンドスイッチ12.2(35)SE2以降Catalyst 3750-E

メンバまたはコマンドスイッチ12.1(11)AX以降Catalyst 3750

メンバまたはコマンドスイッチ12.2(53)SE1以降Catalyst 3560-X

メンバまたはコマンドスイッチ12.2(35)SE2以降Catalyst 3560-E

メンバまたはコマンドスイッチ12.1(19)EA1b以降Catalyst 3560

メンバまたはコマンドスイッチ12.1(4)EA1以降Catalyst 3550

メンバまたはコマンドスイッチ12.1(11)AX以降Catalyst 2970

メンバまたはコマンドスイッチ12.2(25)FX以降Catalyst 2960

メンバまたはコマンドスイッチ12.1(12c)EA1以降Catalyst 2955

メンバまたはコマンドスイッチ12.0(5.2)WC(1)以降Catalyst 2950

メンバまたはコマンドスイッチ12.1(11)JY以降Catalyst 2950 LRE

メンバまたはコマンドスイッチ12.1(13)AY以降Catalyst 2940

メンバまたはコマンドスイッチ12.0(5.1)XU以降Catalyst 3500 XL

メンバまたはコマンドスイッチ12.0(5.1)XU以降Catalyst 2900 XL
（8 MBスイッ
チ）

メンバスイッチのみ11.2(8.5)SA6（推奨）Catalyst 2900 XL
（4 MBスイッ
チ）

メンバスイッチのみ9.00（-Aまたは -EN）以降Catalyst 1900およ
び Catalyst 2820
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クラスタコマンドスイッチの特性

クラスタコマンドスイッチは、次の要件を満たしている必要があります。

•サポート対象のソフトウェアリリースを実行している。
• IPアドレスが指定されている。
• CiscoDiscoveryProtocol（CDP）バージョン2がイネーブル（デフォルト）に設定されてい
る。

•別のクラスタのコマンドまたはクラスタメンバースイッチではない。
•管理 VLANを介してスタンバイクラスタコマンドスイッチに、および共通 VLANを介
してクラスタメンバースイッチに接続されている。

スタンバイクラスタコマンドスイッチの特性

スタンバイクラスタコマンドスイッチは、次の要件を満たしている必要があります。

•サポート対象のソフトウェアリリースを実行している。
• IPアドレスが指定されている。
• CDPバージョン 2がイネーブルに設定されている。
•管理 VLANを介してコマンドスイッチに接続されていて、なおかつ他のスタンバイコマ
ンドスイッチに接続されている。

•共通 VLANを介して（クラスタコマンドおよびスタンバイコマンドスイッチを除く）他
のすべてのクラスタメンバースイッチに接続されている。

•クラスタメンバースイッチとの接続能力を維持するために、クラスタに冗長接続されてい
る。

•別のクラスタのコマンドまたはメンバースイッチではない。

スタンバイクラスタコマンドスイッチは、クラスタコマンドスイッチと同タイプのス

イッチでなければなりません。たとえば、クラスタコマンドスイッチがCatalyst 3750-Eス
イッチの場合、スタンバイクラスタコマンドスイッチも Catalyst 3750-Eスイッチにする
必要があります。スタンバイクラスタコマンドスイッチの要件については、他のクラス

タ対応スイッチのスイッチのコンフィギュレーションガイドを参照してください。

（注）

候補スイッチおよびクラスタメンバスイッチの特性

候補スイッチとは、クラスタにまだ追加されていないクラスタ対応スイッチおよびスイッチス

タックです。クラスタメンバースイッチは、スイッチクラスタにすでに追加されているスイッ

チおよびスイッチスタックです。候補またはクラスタメンバースイッチには独自の IPアドレ
スおよびパスワードがありますが、必須ではありません。

クラスタに加入するには、候補スイッチが次の要件を満たしている必要があります。

•クラスタ対応のソフトウェアが稼働している。
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• CDPバージョン 2がイネーブルに設定されている。
•別のクラスタのコマンドまたはクラスタメンバースイッチではない。
•クラスタスタンバイグループが存在する場合、少なくとも 1つの共通 VLANを介して、
すべてのスタンバイクラスタコマンドスイッチに接続されている。各スタンバイクラス

タコマンドスイッチに対応する VLANは、異なる場合があります。
•スイッチで ip httpサーバーグローバルコンフィギュレーションコマンドを設定する必要
がある。

•少なくとも 1つの共通 VLANを介して、クラスタコマンドスイッチに接続されている。

Catalyst 1900、Catalyst 2820、Catalyst 2900XL、Catalyst 2940、Catalyst 2950、およびCatalyst
3500 XL候補およびクラスタメンバースイッチは、管理 VLANを介してクラスタコマン
ドスイッチおよびスタンバイクラスタコマンドスイッチに接続する必要があります。ス

イッチクラスタ環境におけるこれらのスイッチの詳細情報は、該当するスイッチのソフ

トウェアコンフィギュレーションガイドを参照してください。Catalyst 2960、Catalyst
2970、Catalyst 3550、Catalyst 3560、Catalyst 3560-E、Catalyst 3750、Catalyst 3750-E、Catalyst
3650-X、または Catalyst 3750-Xクラスタコマンドスイッチを使用する場合、この要件は
当てはまりません。候補およびクラスタメンバースイッチは、クラスタコマンドスイッ

チと共通の任意の VLANを介して接続できます。

（注）

スイッチクラスタのプランニング
複数のスイッチをクラスタで管理する場合、予想される競合や互換性の問題解決に重点を置き

ます。ここでは、クラスタを作成する前に理解すべき注意事項、要件、および警告について説

明します。

クラスタに対応しているCatalystスイッチについては、各スイッチのリリースノートを参照し
てください。リリースノートでは、クラスタコマンドスイッチになれるスイッチとクラスタ

メンバースイッチにしかなれないスイッチ、また、それらに必要なソフトウェアバージョン

やブラウザだけでなく、Javaプラグインの設定も参照できます。

クラスタ候補およびメンバの自動検出

クラスタコマンドスイッチはCisco Discovery Protocol（CDP）を使用して、複数のVLANの中
からクラスタメンバスイッチ、候補スイッチ、ネイバースイッチクラスタ、エッジデバイス

を検出します。また、スター型のトポロジやカスケード型のトポロジ内からも検出できます。

クラスタコマンドスイッチを使用してクラスタに対応したスイッチを検出する場合、ク

ラスタコマンドスイッチ、クラスタメンバ、またはクラスタ対応スイッチの CDPを無
効にしないでください。

（注）
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CDPホップによる検出

クラスタコマンドスイッチは CDPを使用して、クラスタエッジから最大 7 CDPホップ（デ
フォルトは 3ホップ）までスイッチを検出できます。クラスタエッジは、クラスタや候補ス
イッチに接続している最後のクラスタスイッチの部分を指します。たとえば、図のクラスタ

メンバスイッチ 9と 10はクラスタのエッジにあります。

この図では、クラスタコマンドスイッチには VLAN 16と 62に割り当てられたポートがあり
ます。CDPホップのカウントは 3です。クラスタエッジから 3ホップ以内にあるので、クラ
スタコマンドスイッチはスイッチ11、12、13、14を検出します。スイッチ15はクラスタエッ
ジから 4ホップ先なので検出されません。

図 123 : CDPホップによる検出

CDP非対応デバイスおよびクラスタ非対応デバイスからの検出

クラスタコマンドスイッチをCDP非対応のサードパーティ製のハブ（他社製のハブなど）に
接続している場合、そのサードパーティ製のハブを介して接続しているクラスタ対応デバイス

を検出できます。ただし、クラスタコマンドスイッチをクラスタ非対応のシスコデバイスに

接続している場合、クラスタ非対応のシスコデバイスより先にあるクラスタ対応のデバイスは

検出できません。

下の図に、サードパーティ製のハブに接続したスイッチを検出するクラスタコマンドスイッ

チを示します。ただし、クラスタコマンドスイッチは Catalyst 5000スイッチに接続している
スイッチは検出しません。
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図 124 : CDP非対応デバイスおよびクラスタ非対応デバイスからの検出

異なる VLANからの検出

クラスタコマンドスイッチが、Catalyst 3560-E、Catalyst 3750-E、Catalyst 3560-X、またはCatalyst
3750-Xスイッチの場合、クラスタは、異なる VLANにあるスイッチをクラスタメンバにする
ことができます。クラスタメンバスイッチとして、Catalystスイッチもクラスタコマンドス
イッチと共通の VLANに少なくとも 1つは接続している必要があります。図のクラスタコマ
ンドスイッチのポートは VLAN 9、16、62に割り当てられているため、これらの VLANのス
イッチが検出されます。VLAN50にあるスイッチは検出されません。また、最初の列のVLAN
16にあるスイッチも、クラスタコマンドスイッチにVLANが接続されていないため検出され
ません。

Catalyst 2900 XL、Catalyst 2950、および Catalyst 3500 XLのクラスタメンバスイッチは、それ
ぞれの管理 VLANを介してクラスタコマンドスイッチに接続している必要があります。

スイッチスタックにある VLANのその他の考慮事項については、「スイッチクラスタお
よびスイッチスタック」セクションを参照してください。

（注）

図 125 :異なる VLANからの検出
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異なる管理 VLANからの検出

Catalyst 2960、Catalyst 2970、Catalyst 3550、Catalyst 3560、Catalyst 3560-E、Catalyst 3750、
Catalyst 3750-E、Catalyst 3560-X、または Catalyst 3750-Xクラスタコマンドスイッチは、異な
る VLANや管理 VLANのクラスタメンバスイッチを検出して管理できます。クラスタメン
バスイッチとして、Catalystスイッチもクラスタコマンドスイッチと共通の VLANに少なく
とも 1つは接続している必要があります。ただし、管理 VLANを介してクラスタコマンドス
イッチに接続する必要はありません。デフォルトの管理 VLANは VLAN 1です。

スイッチクラスタに Catalyst 3750-Eスイッチ、Catalyst 3750-Xスイッチまたはスイッチ
スタックがある場合、スイッチまたはスイッチスタックをクラスタコマンドスイッチに

する必要があります。

（注）

図に示されているクラスタコマンドスイッチおよびスタンバイコマンドスイッチ

（Catalyst 2960、Catalyst 2970、Catalyst 3550、Catalyst 3560、Catalyst 3560-E、Catalyst 3750、
Catalyst 3750-E、Catalyst 3560-X、または Catalyst 3750-Xと想定します）のポートには、VLAN
9、16、および62が割り当てられています。クラスタコマンドスイッチの管理VLANはVLAN
9です。各クラスタコマンドスイッチは、次の例外を除き、異なる管理 VLANのスイッチを
検出します。

•スイッチ 7およびスイッチ 10（管理 VLAN 4のスイッチ）。クラスタコマンドスイッチ
と共通の VLAN（VLAN 62および VLAN 9）に接続していないため検出されません。

•スイッチ 9。自動検出は非候補デバイス（スイッチ 7）より先は検出できないため、検出
されません。

図 126 :レイヤ 3クラスタコマンドスイッチを使用した異なる管理 VLANからの検出
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ルーテッドポートからの検出

ルーテッドポート（RP）が設定されているクラスタコマンドスイッチは、RPと同じ VLAN
内の候補スイッチおよびクラスタメンバスイッチだけを検出します。

図のレイヤ 3クラスタコマンドスイッチにより、VLAN 9および 62のスイッチは検出されま
すが、VLAN 4のスイッチは検出されません。クラスタコマンドスイッチとクラスタメンバ
スイッチ 7間の RPパスが損失している場合、VLAN 9を介する冗長パスがあるため、クラス
タメンバスイッチ 7との接続は維持されます。

図 127 :ルーテッドポートからの検出

新しく設置したスイッチの検出

新しいアウトオブボックススイッチをクラスタに加入させるには、アクセスポートの1つを介
してクラスタに接続する必要があります。アクセスポート（AP）は 1つの VLANにのみ属
し、そのトラフィックを転送します。デフォルトでは、新しいスイッチとそのアクセスポート

が VLAN 1に割り当てられます。

新しいスイッチがクラスタに加入すると、デフォルトの VLANは即座にアップストリームネ
イバーの VLANに変わります。また、新しいスイッチも自身のアクセスポートを変更して、
そのネイバーの VLANに加わります。

図のクラスタコマンドスイッチは、VLAN 9および 16に加入しています。新しいクラスタ対
応のスイッチがクラスタに加入すると、次の処理が行われます。

• 1つのクラスタ対応のスイッチとそのアクセスポートが VLAN 9に割り当てられます。
•他のクラスタ対応のスイッチとそのアクセスポートが管理 VLAN 16に割り当てられま
す。
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図 128 :新しく設置したスイッチの検出

HSRPおよびスタンバイクラスタコマンドスイッチ
スイッチは Hot Standby Router Protocol（HSRP）をサポートしているため、スタンバイクラス
タコマンドスイッチのグループを設定できます。クラスタコマンドスイッチは、すべての通

信の転送と、すべてのクラスタメンバスイッチの設定情報を管理しているため、次のような

環境設定を推奨します。

•クラスタコマンドのスイッチスタックには、スイッチスタック全体に障害が発生する場
合に備えて、スタンバイクラスタコマンドスイッチが必要です。ただし、コマンドス

イッチのスタックマスターだけに障害が発生した場合は、スイッチスタックで新しいス

タックマスターを選出し、クラスタコマンドスイッチスタックとしての機能を引き継が

せることができます。

•スタンドアロンのクラスタコマンドスイッチの場合、プライマリクラスタコマンドス
イッチの障害に備え、スタンバイクラスタコマンドスイッチを設定してその機能を引き

継がせるようにします。

クラスタスタンバイグループは、「スタンバイクラスタコマンドスイッチの特性」の項で説

明している要件を満たしたコマンド対応スイッチのグループです。クラスタごとに、1つのク
ラスタスタンバイグループのみ割り当てることができます。

クラスタスタンバイグループは HSRPグループです。HSRPをディセーブルにすると、
クラスタスタンバイグループがディセーブルになります。

（注）

クラスタスタンバイグループのスイッチは、HSRPプライオリティに基づいてランク付けされ
ています。グループ内でプライオリティが最も高いスイッチは、アクティブクラスタコマン

ドスイッチ（AC）です。グループ内で次にプライオリティの高いスイッチは、スタンバイク
ラスタコマンドスイッチ（SC）です。クラスタスタンバイグループの他のスイッチは、パッ
シブクラスタコマンドスイッチ（PC）です。アクティブクラスタコマンドスイッチおよび
スタンバイクラスタコマンドスイッチが同時にディセーブルになった場合、パッシブクラス

タコマンドスイッチの中でプライオリティが一番高いものがアクティブクラスタコマンドス

イッチになります。クラスタスタンバイグループのメンバーおよびルータ冗長グループのメン
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バーのプライオリティの変更には、同じHSRP standby priorityインターフェイスコンフィギュ
レーションコマンドを使用します。

HSRPのスタンバイ中止間隔は、helloタイム間隔の 3倍以上必要です。デフォルトの
HSRPスタンバイ中止間隔は 10秒です。デフォルトの HSRPスタンバイ helloタイムイ
ンターバルは 3秒です。

（注）

仮想 IPアドレス

クラスタスタンバイグループには、一意の仮想 IPアドレス、グループ番号、グループ名を割
り当てる必要があります。この情報は、特定のVLANまたはアクティブクラスタコマンドス
イッチのルーテッドポートで設定します。アクティブクラスタコマンドスイッチは、仮想 IP
アドレス宛てのトラフィックを受信します。クラスタを管理するには、コマンドスイッチの IP
アドレスからではなく、仮想 IPアドレスからアクティブクラスタコマンドスイッチにアクセ
スする必要があります。（アクティブクラスタコマンドスイッチの IPアドレスがクラスタ
スタンバイグループの仮想 IPアドレスと異なる場合）。

アクティブクラスタコマンドスイッチに障害が発生すると、スタンバイクラスタコマンド

スイッチが仮想 IPアドレスを使用して、アクティブクラスタコマンドスイッチになります。
クラスタスタンバイグループのパッシブスイッチは、それぞれ割り当てられたプライオリティ

を比較し、新しいスタンバイクラスタコマンドスイッチを選出します。その後、プライオリ

ティの一番高いパッシブスタンバイスイッチがスタンバイクラスタコマンドスイッチになり

ます。前回アクティブクラスタコマンドスイッチだったスイッチが再びアクティブになると、

アクティブクラスタコマンドスイッチの役割を再開します。そのため、現在アクティブクラ

スタコマンドスイッチを担当しているスイッチは再びスタンバイクラスタコマンドスイッチ

になります。スイッチクラスタの IPアドレスの詳細については、「IPアドレス」の項を参照
してください。

クラスタスタンバイグループに関する他の考慮事項

次の要件も満たす必要があります。

•スタンバイクラスタコマンドスイッチは、クラスタコマンドスイッチと同タイプのス
イッチでなければなりません。たとえば、クラスタコマンドスイッチが Catalyst 3750-E
またはCatalyst 3750-Xスイッチの場合、スタンバイクラスタコマンドスイッチもCatalyst
3750-Eか Catalyst 3750-Xスイッチにする必要があります。スタンバイクラスタコマンド
スイッチの要件については、他のクラスタ対応スイッチのコンフィギュレーションガイド

を参照してください。

スイッチクラスタに Catalyst 3750-Xスイッチまたはスイッチスタックが含まれている場
合、それをクラスタコマンドスイッチにする必要があります。含まれていない場合、ク

ラスタにCatalyst 3750-Eスイッチまたはスイッチスタックがあれば、そのスイッチをクラ
スタコマンドスイッチにします。

•クラスタごとに、1つのクラスタスタンバイグループのみ割り当てることができます。
ルータ冗長スタンバイグループは複数作成できます。
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1つのHSRPグループをクラスタスタンバイグループとルータ冗長構成グループの両方に
することができます。ただし、ルータ冗長構成グループがクラスタスタンバイグループ

になった場合、そのグループ上でのルータ冗長構成はディセーブルになります。CLIを使
用すれば、冗長構成を再びイネーブルにすることができます。

•すべてのスタンバイグループメンバはそのクラスタのメンバである必要があります。

スタンバイクラスタコマンドスイッチとして割り当てるこ

とができるスイッチ数に制限はありません。ただし、クラス

タのスイッチの総数（アクティブクラスタコマンドスイッ

チ、スタンバイグループメンバ、およびクラスタメンバス

イッチを含む）は 16以内にする必要があります。

（注）

•各スタンバイグループのメンバ（下の図を参照）は、同じ VLANを介してクラスタコマ
ンドスイッチに接続されている必要があります。この例では、クラスタコマンドスイッ

チとスタンバイクラスタコマンドスイッチが Catalyst 3560-E、Catalyst 3750-E、Catalyst
3560-X、または Catalyst 3750-Xクラスタコマンドスイッチです。各スタンバイグループ
のメンバも、スイッチクラスタと同じ VLANを最低 1つは介在させて、冗長性を持たせ
ながら相互接続する必要があります。

Catalyst 1900、Catalyst 2820、Catalyst 2900 XL、Catalyst 2950、Catalyst 3500 XLクラスタメ
ンバスイッチは、それぞれの管理VLANを介してクラスタスタンバイグループに接続す
る必要があります。

図 129 :スタンバイグループメンバとクラスタメンバ間の VLAN接続

クラスタ設定の自動回復

アクティブクラスタコマンドスイッチは、クラスタ設定情報をスタンバイクラスタコマンド

スイッチに継続的に送信します（デバイス設定情報は送信しません）。アクティブクラスタ

コマンドスイッチに障害が発生した場合は、この情報をもとに、スタンバイクラスタコマン

ドスイッチが即座にクラスタを引き継ぎます。

自動検出には次のような制限があります。
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•この制限は、Catalyst 2950、Catalyst 2960、Catalyst 2970、Catalyst 3550、Catalyst 3560、
Catalyst 3560-E、Catalyst 3560-X、Catalyst 3750、Catalyst 3750-E、および Catalyst 3750-Xコ
マンドスイッチおよびスタンバイクラスタコマンドスイッチを備えたクラスタだけに該

当します。アクティブクラスタコマンドスイッチおよびスタンバイクラスタコマンド

スイッチが同時にディセーブルになった場合、パッシブクラスタコマンドスイッチの中

でプライオリティが一番高いものがアクティブクラスタコマンドスイッチになります。

ただし、パッシブスタンバイクラスタコマンドスイッチだったため、以前のクラスタコ

マンドスイッチはクラスタ設定情報を送信していません。アクティブクラスタコマンド

スイッチは、スタンバイクラスタコマンドスイッチにクラスタ設定情報のみ送信します。

そのため、クラスタを再設定する必要があります。

•クラスタスタンバイグループに複数のスイッチを持つアクティブクラスタコマンドス
イッチに障害が発生した場合、新しいクラスタコマンドスイッチは、いかなる Catalyst
1900、Catalyst 2820、および Catalyst 2916M XLのクラスタメンバスイッチも検出しませ
ん。これらのクラスタメンバスイッチをクラスタにもう一度追加する必要があります。

•アクティブクラスタコマンドスイッチに障害が発生してダウンした後、再びアクティブ
になった場合、そのスイッチはいかなるCatalyst 1900、Catalyst 2820、およびCatalyst 2916M
XLクラスタメンバスイッチも検出しません。これらのクラスタメンバスイッチをクラ
スタにもう一度追加する必要があります。

以前アクティブクラスタコマンドスイッチだったスイッチが再びアクティブになった場合、

そのスイッチは最新のクラスタ設定のコピー（ダウン中に追加されたメンバを含む）をアク

ティブクラスタコマンドスイッチから受信します。アクティブクラスタコマンドスイッチ

は、クラスタスタンバイグループにクラスタ設定のコピーを送信します。

IP Addresses
IP情報をクラスタコマンドスイッチに割り当てる必要があります。クラスタコマンドスイッ
チには複数の IPアドレスを割り当てることができます。クラスタには、これらのコマンドス
イッチの IPアドレスを介してアクセスできます。クラスタスタンバイグループを設定する場
合、アクティブクラスタコマンドスイッチからスタンバイグループの仮想 IPアドレスを使用
して、クラスタを管理する必要があります。仮想 IPアドレスを使用すると、アクティブクラ
スタコマンドスイッチに障害が発生してスタンバイクラスタコマンドスイッチがアクティブ

クラスタコマンドスイッチになった場合でも、クラスタへの接続を確保できます。

アクティブクラスタコマンドスイッチに障害が発生してスタンバイクラスタコマンドスイッ

チがその役割を引き継いだ場合、クラスタのアクセスには、スタンバイグループの仮想 IPア
ドレスも、新しいアクティブクラスタコマンドスイッチで使える IPアドレスも使用できま
す。

必須ではありませんが、IPアドレスはクラスタ対応のスイッチにも割り当てることができま
す。クラスタメンバスイッチは、コマンドスイッチの IPアドレスを使用して管理され、他の
クラスタメンバスイッチと通信します。IPアドレスが割り当てられていないクラスタメンバ
スイッチがそのクラスタを離れる場合、スタンドアロンスイッチとして管理する IPアドレス
を割り当てる必要があります。
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ホスト名

クラスタコマンドスイッチと対象のクラスタメンバにはホスト名を割り当てる必要はありま

せん。ただし、クラスタコマンドスイッチに割り当てられたホスト名は、スイッチクラスタ

を識別するのに役立ちます。スイッチのデフォルトのホスト名は Switchです。

クラスタに加入するスイッチにホスト名がない場合、クラスタコマンドスイッチは一意のメ

ンバ番号を自身のホスト名に追加し、そのスイッチに割り当てます。この処理はクラスタに加

入するスイッチごとに順番に行われます。ここでいう番号とは、スイッチがクラスタに追加さ

れた順番を指します。たとえば、eng-clusterという名前のクラスタコマンドスイッチでは、5
番目のクラスタメンバとして eng-cluster-5という名前が割り当てられます。

スイッチにホスト名がある場合、クラスタへの加入時もクラスタからの脱退時もその名前が使

用されます。

クラスタ脱退時、または新しいクラスタへの加入時にそのメンバ番号（5など）を確保するた
め、クラスタコマンドスイッチからスイッチにホスト名を送信した場合、それを受信したス

イッチは、新しいクラスタのクラスタコマンドスイッチのホスト名（mkg-cluster-5など）で
古いホスト名（eng-cluster-5など）を上書きします。新しいクラスタではスイッチのメンバ番
号を変更する場合（3など）、スイッチは前回の名前（eng-cluster-5）を確保します。

パスワード

クラスタのメンバになるスイッチにはパスワードを割り当てる必要はありません。スイッチは

コマンドスイッチのパスワードを継承してクラスタに加入し、脱退する際もその情報を保有し

たまま離れます。コマンドスイッチのパスワードが設定されていない場合、クラスタメンバ

スイッチはヌルパスワードを代わりに継承します。クラスタメンバスイッチが継承するのは

コマンドスイッチのパスワードのみです。

コマンドスイッチのパスワードと異なるメンバスイッチのパスワードを指定してその設定を保

存してしまうと、クラスタコマンドスイッチからそのスイッチを管理できなくなります。こ

の状態はメンバスイッチのパスワードをコマンドスイッチのパスワードに戻すまで続きます。

メンバスイッチを再起動しても、パスワードは元のコマンドスイッチパスワードには戻りませ

ん。スイッチをクラスタに加入させた後は、メンバスイッチパスワードを変更しないことを推

奨します。

Catalyst 1900および Catalyst 2820スイッチ固有のパスワードの考慮事項については、これらの
スイッチのインストレーションおよびコンフィギュレーションガイドを参照してください。

SNMPコミュニティストリング
クラスタメンバスイッチは、次のように@esNをコミュニティストリングの後ろに追加して
コマンドスイッチの Read-Only（RO）と Read-Write（RW）のコミュニティストリングを継承
します。

• command-switch-readonly-community-string@esN（Nはメンバスイッチ番号）

• command-switch-readwrite-community-string@esN（Nはメンバスイッチ番号）
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クラスタコマンドスイッチに複数の Read-Onlyまたは Read-Writeコミュニティストリングが
ある場合、クラスタメンバスイッチには最初の Read-Onlyまたは Read-Writeストリングのみ
伝播されます。

スイッチのコミュニティストリング数とその長さには制限がありません。

Catalyst 1900および Catalyst 2820スイッチ固有の SNMPの考慮事項については、これらのス
イッチのインストレーションコンフィギュレーションガイドを参照してください。

TACACS+および RADIUS
Terminal Access Controller Access Control System Plus（TACACS+）をクラスタメンバに設定す
る場合、すべてのクラスタメンバに設定する必要があります。同様に、RADIUSをクラスタ
メンバに設定する場合、すべてのクラスタメンバに設定する必要があります。また、TACACS+
を設定したメンバと RADIUSを設定した他のメンバを同じスイッチクラスタには追加できま
せん。

LREプロファイル
スイッチクラスタに、個人のプロファイルと公開プロファイルの両方を使用した Long-Reach
Ethernet（LRE）スイッチがある場合、設定の競合が発生します。クラスタの1つのLREスイッ
チに公開プロファイルが割り当てられている場合、クラスタ内のすべての LREスイッチにも
同じプロファイルを割り当てる必要があります。LREスイッチをクラスタに追加する前に、ク
ラスタ内の他の LREスイッチが同じ公開プロファイルを使用しているかどうかを確認してく
ださい。

クラスタ内に異なる個人プロファイルを使用している LREスイッチを混在させることはでき
ます。

CLIを使用したスイッチクラスタの管理
クラスタコマンドスイッチにログインすることにより、CLIからクラスタメンバスイッチを
設定できます。rcommandユーザーEXECコマンドおよびクラスタメンバースイッチ番号を入
力して、（コンソールまたは Telnet接続を経由して）Telnetセッションを開始し、クラスタメ
ンバースイッチの CLIにアクセスします。コマンドモードが変更され、通常どおりに Cisco
IOSコマンドを使用できるようになります。クラスタメンバースイッチで exit特権 EXECコマ
ンドを入力すると、コマンドスイッチの CLIに戻ります。

次に、コマンドスイッチの CLIからメンバスイッチ 3にログインする例を示します。

switch# rcommand 3

メンバースイッチ番号が不明の場合は、クラスタコマンドスイッチで show cluster members特
権EXECコマンドを入力します。rcommandコマンドおよび他のすべてのクラスタコマンドの
詳細については、スイッチコマンドリファレンスを参照してください。
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Telnetセッションは、クラスタコマンドスイッチと同じ権限レベルでメンバスイッチの CLI
にアクセスします。その後、Cisco IOSコマンドを通常どおりに使用できます。

CLIにより、最大 16までのスイッチクラスタの作成と管理がサポートされます。（注）

SNMPを使用したスイッチクラスタの管理
スイッチの最初の起動時にセットアッププログラムを使用して IP情報を入力し、提示された
コンフィギュレーションを採用した場合、SNMPはイネーブルに設定されています。セット
アッププログラムを使用して IP情報を入力していない場合は、SNMPはイネーブルではあり
ません。その場合は、「SNMPの設定」の説明に従って、SNMPをイネーブルに設定します。
Catalyst 1900および Catalyst 2820スイッチでは、SNMPはデフォルトでイネーブルに設定され
ています。

クラスタを作成すると、クラスタコマンドスイッチがクラスタメンバスイッチと SNMPアプ
リケーション間のメッセージ交換を管理します。クラスタコマンドスイッチ上のクラスタソ

フトウェアは、クラスタコマンドスイッチ上で最初に設定されたRead-WriteおよびRead-Only
コミュニティストリングにクラスタメンバスイッチ番号（@esN、Nはスイッチ番号）を追加
し、これらのストリングをクラスタメンバスイッチに送信します。クラスタコマンドスイッ

チは、このコミュニティストリングを使用して、SNMP管理ステーションとクラスタメンバ
スイッチ間で、get、set、および get-nextメッセージの転送を制御します。

クラスタスタンバイグループを設定すると、ユーザが気付かないうちにクラスタコマン

ドスイッチが変更される場合があります。クラスタにクラスタスタンバイグループを設

定している場合は、クラスタコマンドスイッチとの通信には、最初に設定されたRead-Write
および Read-Onlyコミュニティストリングを使用してください。

（注）

クラスタメンバスイッチに IPアドレスが割り当てられていない場合、図に示すように、クラ
スタコマンドスイッチはクラスタメンバスイッチからのトラップを管理ステーションにリダ

イレクトします。クラスタメンバスイッチに専用の IPアドレスおよびコミュニティストリン
グが割り当てられている場合、そのクラスタメンバスイッチはクラスタコマンドスイッチを

経由せず、管理ステーションに直接トラップを送信できます。

クラスタメンバスイッチに専用の IPアドレスとコミュニティストリングが割り当てられてい
る場合、クラスタコマンドスイッチによるアクセスの他に、その IPアドレスとコミュニティ
ストリングも使用できます。
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図 130 : SNMPによるクラスタ管理
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第 80 章

DNS-ASを使用した AVCの設定

• DNS-ASを使用した AVCに関する前提条件（1899ページ）
• DNS-ASを使用した AVCの制約事項およびガイドライン（1899ページ）
• DNS-ASを使用した AVCについて（1900ページ）
• DNS-ASを使用した AVCの設定方法（1905ページ）
• DNS-ASを使用した AVCの監視（1920ページ）
• DNS-ASを使用した AVCのトラブルシューティング（1924ページ）
• DNS-ASを使用した AVCの機能履歴および情報（1925ページ）

DNS-ASを使用した AVCに関する前提条件
• DNS-ASを使用するために、Cisco ONE for Accessを所有している。

•マルチレイヤスイッチ（MLS）の Quality of Service（QoS）が有効になっている。

• DNS-ASを使用した AVCを有効にする前に、権威 DNSサーバー内にデータを維持してお
り、到達可能である。

• DNS-ASクライアントがホストから開始されるフォワードルックアップ要求をスヌーピン
グできる。

• DNSパケットのロギングとスヌーピングを確実に実行するため、service-policy inputコマ
ンドを使用してインターフェイスにポリシーマップを付加している。

DNS-ASを使用した AVCの制約事項およびガイドライン
•この機能はCiscoCatalyst 3560-CXシリーズスイッチ上でのみサポートされています。Cisco
Catalyst 2960-CXシリーズスイッチではサポートされていません。

•フォワードルックアップのみがサポートされています。

• 2台のDNSサーバーがサポートされます（フェールオーバーの場合）。1台がプライマリ
DNSサーバー、もう 1台がセカンダリ DNSサーバーと見なされます。
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• IPv6はサポートされていません。AAA要求、および IPv6DNSサーバーはサポートされて
いません。

• DNS-ASを使用した AVCは、物理インターフェイス上の入力方向でのみサポートされて
います。

• Virtual Routing and Forwarding（VRF）はサポートされていません。

• TCAM（Ternary Content Addressable Memory）に影響するため、バインディングテーブル
内の DNS-ASを使用した AVCアプリケーションは最大で 300個までにすることを推奨し
ます。アプリケーションを追加することによって TCAMにどのように影響するかについ
ては、この章の「DNS-ASを使用した AVCのトラブルシューティング」の項を参照して
ください。

DNS-ASを使用した AVCについて
信頼できるソースとしてのドメインネームシステム（DNS-AS）機能を使用した Application
Visibility Control（AVC）（DNS-ASを使用した AVC）は、組織内の信頼ネットワークトラ
フィックの識別と分類を制御する一元化された手段を提供します。これは、対象のドメインに

対して権威のある DNSサーバーに格納されたネットワークメタデータを使用することで行わ
れ、アプリケーションを識別し、サービス品質（QoS）によって対応するトラフィックを分類
して適切なポリシーを適用し、Flexible Netflow（FNF）によって、アプリケーション情報を監
視して外部コレクタにエクスポートします。

この機能は以下を提供します。

•アプリケーションの可視性：アプリケーションの可視性を向上させます。

DNS-ASメカニズムは要求をスヌーピングします。これには、CPU集約型のディープパ
ケットインスペクション（DPI）は必要ありません。トラフィックの分類は、DPIではな
く、DNS要求によるものであるため、この機能はネットワークトラフィックが暗号化さ
れているシナリオに適しています。

•メタデータ駆動：アプリケーションに関する情報を使用します。

ネットワークを全体的にプログラムできるため、自動運転車のように動作します。トラ

フィックの暗号化の有無に関わらず、ネットワーク内の必要なアプリケーションすべてに

関する情報を入手できます。

•一元管理：クロスドメインアプリケーションを対象にしたポリシーコントローラを使用
します。

この機能は、一般的に使用可能な既存のクエリ/応答メカニズムを活用して、権威サーバー
として機能するように組織内のローカル DNSサーバーを有効にし、アプリケーション分
類情報をエンタープライズネットワーク内の DNS-ASクライアントに伝播させます。

•管理アクセスなしの制御：コントローラベースのアプローチに代わる手段を提供します。
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この機能は、ネットワークがクラウド内にあり、クラウドの所有者ではないという状況も

サポートします。この場合も、これらのデバイスに対して管理制御を行えなくても、イン

ターネットを通じてネットワークデバイスを制御できます。

DNS-ASを使用した AVCの概要
プロセスは、ネットワークトラフィックの管理と制御に関連する組織の要件で開始します。

ネットワーク内のさまざまなホスト（電話機、PCなど）で実行するソフトウェアアプリケー
ション、このようなデバイスがアクセスするドメイン（Webサイト）およびアプリケーショ
ン、ならびに組織内のこれらのドメインやアプリケーションのビジネス関連性を評価すること

から始めます。

この評価は、組織が「信頼」しているドメインやアプリケーションのリストを作成し、残りの

ドメインやアプリケーションはすべて信頼できないと指定するのに役立ちます。

ネットワーク上でDNS-ASを有効にし、信頼ドメインのリストを使用することで、ネットワー
ク内のネットワーキングデバイスや DNS-ASは、ネットワークトラフィックが属するアプリ
ケーションや、要求されているドメインを識別します。トラフィックが信頼リストに含まれて

いる限り、スイッチはDNSサーバーにメタデータや IPの情報を要求します。この要求はDNS
クエリの形式で送信されます。受信されるとすぐに、そのリソースレコードの存続可能時間

（TTL）が切れるまで、応答がローカルにキャッシュされます。応答はトラフィックにバイン
ドされ、DNS-ASクライアントが適切にトラフィックを識別、分類、転送できるようになりま
す。

DNS-ASを使用した AVCの主要概念
意味または定義概念

DNS-AS機能を使用した AVCでは、メタデータとしてトラ
フィック分類情報、アプリケーション識別情報、およびビジ

ネス関連性情報が含まれます。

メタデータはTXTレコード形式で維持されます。次に、所定
の形式のメタデータ例を示します：
CISCO-CLS=app-name:example|app-class:TD|business:YES|app-id:CU/28202

メタデータ（RFC6759）

ホストから発信される IPアドレスの要求、または「A」レ
コードの要求。

DNS-AS機能を使用したACVには、ネットワークトラフィッ
ク内でこれらのフォワードルックアップをスヌーピングでき

る必要があります。

フォワードルックアップ

ユーザーがソフトウェアアプリケーションを実行すると、PC
やモバイルはWebサイトなどにアクセスします。

フォワードルックアップ要求はホストから開始されます。

ホスト
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意味または定義概念

ネットワーク全体に存在するネットワーキングデバイス。ホ

ストトラフィックは常にこのようなクライアントを通じて

ルーティングされます。

この章では、アクセススイッチとしてのみ導入さ

れている Cisco Catalystスイッチ上の DNS-ASを使
用したAVCの設定について説明します。このドキュ
メント全体を通じて、「クライアント」および

「DNS-ASクライアント」という用語は、DNS-AS
を使用した AVCが有効になっているスイッチのこ
とを指します。

（注）

DNS-ASクライアントは権威DNSサーバーからメタデータを
受信し、この情報のデータベースをレコード形式で維持しま

す。クライアントのデータベースにレコードが維持される期

間は、レコードの TTLによって決定されます。

クライアントまたは DNS-AS
クライアント

DNS-ASクライアントに存在し、解析済みDNSサーバー応答
（TXTレコードと「A」レコード）のデータベースとして機
能するテーブル。

各DNS-ASクライアントには各自のバインディングテーブル
があります。

信頼ドメインリストは信頼ドメインのみ含むリストです。こ

のバインディングテーブルと混同しないでください。

バインディングテーブル

ドメイン名と IPアドレス情報（IPv4アドレスのみ）を含む
レコード。これは DNSサーバー応答の 1つであり（もう 1
つは TXTレコード）、期限が事前に定義されています。

ホストからのフォワードルックアップ要求は、「A」レコー
ドの要求です。

「A」レコード

メタデータを含むレコード。これは、DNSサーバー応答の 1
つであり（もう 1つは「A」レコード）、期限が事前に定義
されています。

TXTレコードは 255文字までに制限されています。

DNS-ASを使用したAVCの場合、TXT属性は常にCISCO-CLS
です。CISCO CLS=で始まるすべての TXTレコードは、
DNS-ASを使用した AVCメッセージとして認識できます。
このメッセージの形式は次のとおりです。

CISCO-CLS =<option>:<val>{|<option>:<val>}*

TXT DNS-ASリソースレコー
ドまたは TXTレコード
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意味または定義概念

バインディングテーブル内の「A」レコードとTXTレコード
の期限。

TTL値は DNSサーバー上で設定されます。

TTLは、TXTレコードと「A」レコードの両方に適用されま
すが、DNSクライアントはDNSサーバーからの「A」レコー
ド応答にのみ従います。

存続可能時間（TTL）

すべてのクライアントメタデータおよび「A」レコード要求
で使用される DNSサーバー。

どの DNSドメインにも、権威 DNSサーバーが 1つのみ存在
します。

このサーバーがアプリケーションメタデータのレコードを

TXTレコードの形式で維持し、必要な形式で維持されている
ドメイン名に関するクエリにのみ、応答を返します。

次に、所定の形式のメタデータ例を示します：
CISCO-CLS=app-name:example|app-class:TD|business:YES|app-id:CU/28202

権威 DNSサーバー

DNS-ASプロセスフローを使用した AVC
DNS-ASを使用した AVCの動作には、DNSスヌーピングプロセスと DNS-ASクライアント
プロセスが含まれます。この両方は緩やかに結びついていますが、独立したプロセスです。

DNSスヌーピングプロセス

ステップ 1 ホストが「A」レコード要求を開始します。

組織のユーザーはオフィスビル内の会議室にいます。ここでは、関連付けられたDNS-ASクライアントは
スイッチです（この会議室からのネットワークトラフィックはこのスイッチを通じてルーティングされま

す）。ユーザーがWebサイトの www.example.comを検索し、それにより「A」レコードの要求が開始され
ます。

ステップ 2 権威 DNSサーバーが、「A」レコード応答で応答します。

DNS-ASクライアントプロセス

ステップ 1 DNS-ASクライアントは権威 DNSサーバーに DNSクエリ（TXT要求）を送信します。
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DNS-ASクライアントは、（信頼ドメインリストのエントリに対応する）要求を継続的にスヌーピングし、
ホストのフォワードルックアップ要求を検索します。DNS-ASクライアントはスヌーピングの結果に基づ
いて TXT要求を権威 DNSサーバーに送信します。

DNS-ASクライアントはホストの「A」レコード要求のコピーを受信しますが、ホストの元の要求
をいかなる方法でも変更しません。

（注）

ステップ 2 権威 DNSサーバーは TXTレコード応答で応答します。

ステップ 3 TXT応答の成功後に「A」レコード要求が続きます。

ステップ 4 権威 DNSサーバーが、「A」レコード応答で応答します。

ステップ 5 DNS-ASクライアントは応答を解析し、バインディングテーブルに保存します。

DNS-ASクライアントは TXTレコードと「A」レコードをバインディングテーブルに保存します。応答
は、「A」レコードの TTLで指定された期間、バインディングテーブルに保存されたままとなります。シ
ステムによって、バインディングテーブル内の完全修飾ドメイン名の重複エントリが自動的に確認され、

防止されます。

DNS-ASクライアントは、（DNSサーバーから）受信したメタデータを使用して、QoSポリシーを適用す
る必要があるかどうかを決定します。

DNS-ASクライアントは識別したアプリケーションに関する情報を FNFに転送し、この情報をエクスポー
トできるようにします。

図：DNS-ASプロセスフローを使用した AVC

権威 DNSサーバー3DNS-ASクライアント2ホスト1

パート 1：DNSスヌーピングプロセス

DNSサーバーからホス
トへの「A」レコード応
答

ホストからDNSサーバー
への「A」レコード要求

パート II：DNS-ASクライアントプロセス

--DNS-ASクライアントが
保存する「A」レコード要
求のコピー
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DNSサーバーから
DNS-ASクライアント
への TXTレコードと
「A」レコード応答

DNS-ASクライアントか
らDNSサーバーへのTXT
レコードと「A」レコード
要求

DNS-ASを使用した AVC用のデフォルト設定
DNS-ASは無効になっています。

DNS-ASを使用した AVCの設定方法

メタデータストリームの生成

アプリケーションメタデータは、ローカルの権威 DNSサーバーで設定され、保存されます。
信頼ドメインごとに、既定の形式（メタデータストリーム）で、アプリケーション分類情報を

設定します。これは、アプリケーションメタデータを照会されたときにサーバーがスイッチに

伝達する情報です。スイッチがアプリケーションに関するTXTクエリを送信すると、DNSサー
バーが TXT応答で関連メタデータを送信します。

メタデータストリームを生成するには、次のタスクを実行します。

手順の概要

1. AVCリソースレコードジェネレータに移動します。
2. メタデータストリームを生成するオプションのいずれかをクリックします。

• Generate predefined
• Generate custom

3. 信頼ドメインとしてマークしたDNSドメインを担うDNSサーバーの対応するTXTリソー
スレコードにメタデータをコピーします。

手順の詳細

目的コマンドまたはアクション

これは、アプリケーションやドメインにTXTレコー
ド形式でメタデータストリームを生成するのに役立

ちます。

次のメタデータフィールドを指定できます。

AVCリソースレコードジェネレータに移動します。

例：

CISCO-CLS=app-name:example|app-class:TD|business:YES|app-id:CU/28202

ステップ 1

•（任意）ドメイン名
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目的コマンドまたはアクション

•（必須）アプリケーション名：値が必須です。
既存のアプリケーション名またはカスタムアプ

リケーション名を使用できます。

•既存のアプリケーション名（app-name:）：
標準アプリケーションのリストから選択し

ます。

•（任意）カスタムアプリケーション名
（app-name:）：カスタムアプリケーショ
ン名を入力する場合は、メタデータスト

リーム内にもトラフィッククラスとビジネ

ス関連性情報を維持する必要があります。

•（任意）セレクタ ID（app-id:）：分類エンジン
ID（最初の 8ビット）とセレクタ ID（次の 24
ビット）から構成されます。

•エンジン IDまたは分類エンジン ID：セレ
クタ IDのコンテキストを定義します。次
のエンジン IDのみが使用できます。

L3：IANAレイヤ 3のプロトコル番号

L4：IANAレイヤ 4のウェルノウンポート
番号

L7：シスコのグローバルアプリケーション
ID

CU：カスタムプロトコルこのエンジン ID
をカスタムアプリケーション名に使用しま

す。

•セレクタ ID：所定の分類エンジン IDのア
プリケーション ID。1～ 65535の数値を入
力します。

既存のアプリケーション名にエン

ジン IDとセレクタ IDを入力する
場合は、NetworkBasedApplication
Recognition（NBAR）の標準に適
合させる必要があります。適合さ

せた後でのみ、FNFエクスポータ
が共通の IDを一貫した方法で報
告します。

（注）

•（任意）ポート範囲（server-port:）

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1906

システム管理

メタデータストリームの生成



目的コマンドまたはアクション

•（任意）トラフィッククラス（app-class:）

•（任意）ビジネス関連性（business:）：yesま
たは noを選択しなかった場合、ビジネス関連
性の値は app-classまたは app-nameに基づき、
その優先順位の順序で設定されます。

ここでトラフィッククラスとビジネス関連性フィー

ルドがQoSトラフィック分類にマッピングされる方
法については、「アプリクラスとQoSトラフィック
のマッピング」を参照してください。

Generate predefined：既知のアプリケーションに事
前に定義されたメタデータストリームを、ベスト

メタデータストリームを生成するオプションのいず

れかをクリックします。

ステップ 2

プラクティスのデフォルト値を使用して生成しま

す。
• Generate predefined
• Generate custom

Generate custom：独自のアプリケーションのカスタ
ムメタデータストリームをカスタム値を使用して

生成します。

例：

Generate predefined

メタデータストリームをWebサイトからコピーし、
使用している権威 DNSサーバーに貼り付けます。

信頼ドメインとしてマークした DNSドメインを担
うDNSサーバーの対応する TXTリソースレコード
にメタデータをコピーします。

ステップ 3

権威サーバーとしての DNSサーバーの設定
すべてのDNSクエリを 1台の権威DNSサーバーに送信するように、ネットワーク内のすべて
のDNS-ASクライアントを設定する必要があります。CiscoCatalystスイッチで次のタスクを実
行します。

手順の概要

1. configure terminal
2. ip name-serverserver-address

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

権威DNSサーバーの IPアドレスを指定します。ポー
ト番号は常に 53です。

ip name-serverserver-address

例：

ステップ 2

フェールオーバーに備えて最大2台のDNSサーバー
を設定できます。

スイッチ(config)# ip name-server server-address
192.0.2.1 192.0.2.2

このコマンドを使用すると、最大 6台の
ネームサーバー（IPv4および IPv6）を設
定できます。シーケンス内の最初の2つ以
上の IPアドレスを IPv4アドレスにしま
す。これは、DNS-AS機能を使用したAVC
がこれらのみを使用するためです。次の例

では、最初の 2つのアドレスが IPv4
（192.0.2.1および 192.0.2.2）、3番目のア
ドレス（2001:DB8::1）は IPv6アドレスで
す。DNS-ASを使用した AVCは最初の 2
つを使用します。

スイッチ(config)# ip name-server 192.0.2.1
192.0.2.2 2001:DB8::1

（注）

DNS-ASを使用した AVCの有効化
DNS-ASはデフォルトで無効になっています。Cisco Catalystスイッチで機能を有効にするに
は、次のタスクを実行します。

手順の概要

1. configure terminal
2. [no] avc dns-as client enable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

スイッチでDNS-ASを使用したAVC（DNS-ASクラ
イアント）を有効にします。

[no] avc dns-as client enable

例：

ステップ 2

次に、システムによりバインディングテーブルが作

成されます。このバインディングテーブルでは、解

スイッチ(config)# avc dns-as client enable
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目的コマンドまたはアクション

析した DNSサーバー応答が TTLが期限切れになる
まで保存されます。

DNSパケットロギングやスヌーピングを
確実に実行するには、（トラフィッククラ

スを決定する関連クラスマップを含んでい

る）ポリシーマップを service-policy input
コマンドを使用してインターフェイスに付

加する必要があります。詳細については、

DNS-ASを使用した AVC用 QoSの設定
（1910ページ）を参照してください。

（注）

信頼ドメインのリストの維持

信頼ドメインは、DNS-ASを使用した AVCが有効になっている DNS-ASクライアントごとに
保存されます。DNS-ASクライアントで機能が最初に有効になった時点では、リストは空で
す。スイッチで信頼すべきドメインを入力する必要があります。スイッチは、このリストに維

持されているネットワークトラフィックのみをスヌーピングします。信頼ドメインリストに

エントリを作成するには、次のタスクを実行します。

手順の概要

1. configure terminal
2. [no] avc dns-as client trusted-domains
3. [no] domain domain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

信頼ドメインコンフィギュレーションモードを開

始します。

[no] avc dns-as client trusted-domains

例：

ステップ 2

スイッチ(config)# avc dns-as client trusted-domains

信頼ドメインリストに追加するドメイン名を入力し

ます。これにより、DNS-ASクライアントの信頼ド
[no] domain domain-name

例：

ステップ 3

メインリストの一部が形成されます。残りのすべて
スイッチ(config-trusted-domains)# domain
www.example.com のドメインは無視され、デフォルトの転送動作に従

います。OR
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目的コマンドまたはアクション

スイッチ(config-trusted-domains)# domain
*example.com

最大 50ドメインを入力できます。

ドメイン名の照合には、正規表現を使用できます。

たとえば、組織のすべてのドメインを表現するため

に Switch(config-trusted-domains)# domain

*.example.*, を入力した場合、DNS-ASクライアン
トはwww.example.com、ftp.example.org、および、組
織「example」に関連するその他のすべてのドメイン
を照合します。ただし、このようなエントリは自身

の裁量で使用してください。バインディングテーブ

ルのサイズを大幅に拡大させる可能性があります。

DNS-ASを使用した AVC用 QoSの設定
信頼できるトラフィックをメタデータストリームに定義されているように分離し、分類するに

は、クラスマップを作成し（トラフィッククラスごとに1つ）、トラフィッククラスの一致基
準とビジネス関連性の一致基準を定義し、ポリシーマップを作成し、クラスマップを追加し、

アクションを設定し、ポリシーマップをインターフェイスに付加する必要があります。詳細に

ついては、このガイドの「QoSの設定」の章の「」「」「分類の概要」の項を参照してくださ
い。

簡単な QoSモデルのクラスマップの設定

プロビジョニングする必要があるトラフィッククラスの数を特定するには、12クラス
の簡単なQoSモデルを使用します。このモデルは、統一された標準ベースの推奨事項
を提供し、QoS設計と導入の組織全体にわたる均一性と一貫性を保証するのに役立ち
ます。次の出力例では、12クラスの簡単な QoSモデルに従い、トラフィッククラス
とビジネス関連性のクラスマップ設定が表示されています。

DNS-AS機能でのみ、各クラスに 2つの一致属性を指定できます。（注）

class-map match-all VOICE
match protocol attribute traffic-class voip-telephony
match protocol attribute business-relevance business-relevant
class-map match-all BROADCAST-VIDEO
match protocol attribute traffic-class broadcast-video
match protocol attribute business-relevance business-relevant
class-map match-all REAL-TIME-INTERACTIVE
match protocol attribute traffic-class real-time-interactive
match protocol attribute business-relevance business-relevant
class-map match-all MULTIMEDIA-CONFERENCING
match protocol attribute traffic-class multimedia-conferencing
match protocol attribute business-relevance business-relevant
class-map match-all MULTIMEDIA-STREAMING
match protocol attribute traffic-class multimedia-streaming
match protocol attribute business-relevance business-relevant
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class-map match-all SIGNALING
match protocol attribute traffic-class signaling
match protocol attribute business-relevance business-relevant
class-map match-all NETWORK-CONTROL
match protocol attribute traffic-class network-control
match protocol attribute business-relevance business-relevant
class-map match-all NETWORK-MANAGEMENT
match protocol attribute traffic-class ops-admin-mgmt
match protocol attribute business-relevance business-relevant
class-map match-all TRANSACTIONAL-DATA
match protocol attribute traffic-class transactional-data
match protocol attribute business-relevance business-relevant
class-map match-all BULK-DATA
match protocol attribute traffic-class bulk-data
match protocol attribute business-relevance business-relevant
class-map match-all SCAVENGER
match protocol attribute business-relevance business-irrelevant

簡単な QoSモデルのポリシーマップの定義

次の出力例では、ポリシーマップの定義と、12クラスの簡単な QoSモデルですべて
のトラフィッククラスをマーキングするトラフィック属性が表示されています。

policy-map MARKING
class VOICE
set dscp ef
class BROADCAST-VIDEO
set dscp cs5
class REAL-TIME-INTERACTIVE
set dscp cs4
class MULTIMEDIA-CONFERENCING
set dscp af41
class MULTIMEDIA-STREAMING
set dscp af31
class SIGNALING
set dscp cs3
class NETWORK-CONTROL
set dscp cs6
class NETWORK-MANAGEMENT
set dscp cs2
class TRANSACTIONAL-DATA
set dscp af21
class BULK-DATA
set dscp af11
class SCAVENGER
set dscp cs1
class class-default
set dscp default

アプリクラスと QoSトラフィックのマッピング

次の表に、メタデータストリームマップの app-classフィールドをトラフィック分類の 12ク
ラスの簡単な QoSモデルにマッピングする方法を示します。
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アプリクラスと QoSトラフィックのマッピング

対応するQosトラフィッククラ
ス名とビジネス関連性

アプリケーションクラスの

短いテキスト

アプリケーションクラスの長い

テキスト

トラフィッククラス =
voip-telephony

ビジネス関連性 = YES

VOVOIP-TELEPHONY

トラフィッククラス =
broadcast-video

ビジネス関連性 = YES

BVBROADCAST-VIDEO

トラフィッククラス =
real-time-interactive

ビジネス関連性 = YES

RTIREALTIME-INTERACTIVE

トラフィッククラス =
multimedia-conferencing

ビジネス関連性 = YES

MMCMULTIMEDIA-CONFERENCING

トラフィッククラス =
multimedia-streaming

ビジネス関連性 = YES

MMSMULTIMEDIA-STREAMING

トラフィッククラス =
network-control

ビジネス関連性 = YES

NCNETWORK-CONTROL

トラフィッククラス = Signaling

ビジネス関連性 = Yes

CSSIGNALING

トラフィッククラス =
ops-admin-mgmt

ビジネス関連性 = YES

OAMOPS-ADMIN-MGMT

トラフィッククラス =
Transactional-Data

ビジネス関連性 = YES

TDTRANSACTIONAL-DATA

トラフィッククラス = bulk-data

ビジネス関連性 = YES

BDBULK-DATA
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対応するQosトラフィッククラ
ス名とビジネス関連性

アプリケーションクラスの

短いテキスト

アプリケーションクラスの長い

テキスト

トラフィッククラス = <no
change>

ビジネス関連性 = default

BEBEST-EFFORT

トラフィッククラス = <no
change>

ビジネス関連性 = NO

SCVSCAVENGER

ネットワーク制御トラフィックの分類

次に、ネットワーク制御トラフィックを分類する例を示します。維持する必要がある

対応するメタデータは CISCO-CLS=app-name:example|app-class:NC|business:YESです。

1. クラスマップを作成し、属性を一致させます。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# class-map NETWORK-CONTROL
スイッチ(config-cmap)# match protocol attribute traffic-class network-control
スイッチ(config-cmap)# match protocol attribute business-relevance business-relevant
スイッチ(config-cmap)# end

2. ポリシーマップを作成し、それにクラスマップを付加して、優先順位を指定しま
す。

スイッチ# configure terminal
スイッチ configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# policy-map MARKING
スイッチ(config-pmap)# class NETWORK-CONTROL
スイッチ(config-pmap-c)# set dscp ef
スイッチ(config-pmap-c)# end

3. インターフェイスにポリシーマップを付加します。

スイッチ# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

スイッチ(config)# interface tengigabitethernet 1/0/1
スイッチ(config-if)# service-policy input MARKING
スイッチ(config-if)# end

DNS-ASを使用した AVC用 FNFの設定
FNFを使用すると、ネットワーク上で実行されているアプリケーションについての可視性が得
られ、FNFオプションテンプレートを使用してアプリケーションの ID、説明、および属性の
情報をエクスポートできます。DNS-ASクライアント上では、次のFNF設定を行う必要があり
ます。
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•非キーフィールド application-name、キーフィールドの ipv4 source addressとipv4 destination
addressを収集するためのフローレコードを設定します。

•フローエクスポータと 2つのオプションテンプレートを設定します。オプションテンプ
レートは、アプリケーションの情報を取得します。

オプションテンプレート application-table：DNS-ASクライアントによって解決されたア
プリケーションのみをエクスポートします。つまり、バインディングテーブルからアプリ

ケーション IDと名前のみがエクスポートされます。対応するアプリケーションの記述は、
標準的なアプリケーションの Network Based Application Recognition（NBAR）からのもの
です。構築化されたヘルプ文字列は、カスタムアプリケーションに使用されます。

オプションテンプレート application-attributesは、アプリケーション名にマッピングする
ことによって属性情報を取得します。標準的なアプリケーション名を使用した場合、オプ

ションテンプレートは標準的な Network Based Application Recognition（NBAR）属性の定
義が使用されます。カスタムアプリケーション名が使用された場合、ユーザー定義のアプ

リケーションと特定の属性フィールドのみが値を確実に伝達します。

•フローモニターを設定し、それをインターフェイスに適用することで、ネットワークト
ラフィックの監視を有効にします。

DNS-ASを使用したFNFインタラクション：フローテーブルで作成されたすべてのフローで、
DNS-ASクライアントは宛先 IPアドレスまたは送信元 IPアドレス（使用できない場合）を使
用し、フローのアプリケーション名を解決します（バインディングテーブルにエントリが存在

する場合）。

FNFは、対応するアプリケーションにマッピングされているオプションテンプレートデータ
を設定された間隔（デフォルトでは600秒）で定期的に外部コレクタにエクスポートします。

オプションテンプレート

application-tableおよび application-attributesオプションテンプレートがサポートされていま
す。オプションテンプレートにより、外部コレクタにエクスポートする情報が決定されます。

option application-table

このテンプレートは、アプリケーション名、アプリケーションタグ、および説明を外部コレク

タにエクスポートします。

DNS-ASを使用した AVCが有効になっているデバイスでは、DNS-ASクライアントによって
解決されたアプリケーションのみがエクスポートされます。ただし、永続的な機能として、

application-tableテンプレートは、この機能が有効になっているかどうかにかかわらず、
unclassifiedと unknownのアプリケーションをエクスポートします。

•アプリケーション名：カスタムアプリケーションおよび標準アプリケーションの場合、こ
の情報はバインディングテーブルに保存されている TXT応答（app-name:）から抽出さ
れます。

•アプリケーションタグ：DNS-AS機能を使用した AVCでは、アプリケーション IDと同
じです。エンジン IDとセレクタ IDで構成されています。
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•エンジン IDまたは分類エンジン ID：セレクタ IDのコンテキストを定義します。次
の値のみがサポートされています。

• L3：IANAレイヤ 3プロトコル番号（IANA_L3_STANDARD、ID：1）

• L4：IANAレイヤ 4のウェルノウンポート番号（IANA_L4_STANDARD、ID：
3）

• L7：シスコのグローバルアプリケーション ID（CISCO_L7_GLOBAL、ID：13）

• CU：カスタムプロトコル（NBAR_CUSTOM、ID：6）

•セレクタ ID：アプリケーションまたは分類を一意に識別します。

標準アプリケーションの場合、アプリケーションタグ情報は次の送信元から記載されてい

る順に抽出されます。

1. TXT応答（app-id:）

2. 標準的なアプリケーションの NBAR定義（TXT応答が値を持たない場合）

カスタムアプリケーションの場合は、アプリケーションタグ情報に次が適用されます。

• TXT応答（app-id:）からのみ抽出されます。

•エンジン IDの場合、DNS-ASクライアントが自動的に CU（カスタムプロトコル）
を使用します（NBAR_CUSTOM、ID：6）。

•セレクタ IDの場合、DNS-ASクライアントがカスタムセレクタ IDを割り当てます。
最大 120のカスタムアプリケーションがサポートされます。その中の 110のカスタム
アプリケーションを DNS-ASクライアントに使用できます。セレクタ ID値 243以降
は、降順で IDが割り当てられます。割り当てる IDがなくなった場合、エントリはバ
インディングテーブルに保存されません。

•説明：この情報は、標準アプリケーションの NBAR定義から抽出されます。カスタムア
プリケーションの場合、DNS-ASクライアントはユーザー定義のプロトコル <app-name>
を使用します。

option application-attributes

このテンプレートは、コレクタが属性にアプリケーション名を（オプションの application-table
から）マッピングできるようにします。属性は、プロトコルまたはアプリケーションごとに静

的に割り当てられ、トラフィックには依存しません。このテンプレートでは、次の属性がサ

ポートされています。

標準アプリケーションの場合：

•アプリケーションタグ：上記の option application-tableセクションのアプリケーションタ
グの情報を参照してください。ここでも同じことが当てはまります。
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•カテゴリ：一致基準として、各プロトコルのカテゴリ化の最初のレベルに基づいてアプリ
ケーションをグループ化します。類似したアプリケーションが1つのカテゴリにまとめて
グループ化されます。たとえば、電子メールカテゴリには、Internet Mail Access Protocol
（IMAP）、Simple Mail Transfer Protocol（SMTP）、Lotus Notesなどのすべての電子メー
ルアプリケーションが含まれます。

•サブカテゴリ：一致基準として、各プロトコルのカテゴリ化の2番目のレベルに基づいて
アプリケーションをグループ化します。たとえば、clearcase、dbase、rda、mysql、その他
のデータベースアプリケーションはデータベースグループにグループ化されます。

•アプリケーショングループ：同じネットワーキングアプリケーションをまとめてグルー
プ化します。たとえば、Example-Messenger、Example-VoIP-messenger、および
Example-VoIP-over-SIPを example-messenger-groupの下にまとめてグループ化します。

•ピアツーピア（p2p）：p2pテクノロジーを使用するかどうかに基づいてプロトコルをグ
ループ化します。

•トンネル：プロトコルが他のプロトコルのトラフィックをトンネルするかどうかに基づい
てプロトコルを分類します。NBARが値を指定しないプロトコルは、未割り当てのトンネ
ルグループに分類されます。たとえば、レイヤ 2トンネリングプロトコル（L2TP）など
です。

•暗号化：アプリケーションの暗号化と非暗号化のステータスに基づいてアプリケーション
をグループ化します。NBARが値を指定しないプロトコルは、未割り当ての暗号化グルー
プに分類されます。

•トラフィックのクラス：所属するトラフィッククラスに基づいてアプリケーションとプロ
トコルを分類します。たとえば、トラフィッククラスTDのすべてのアプリケーションが
挙げられます。トラフィッククラス情報は、次の送信元から記載されている順に抽出され

ます。

1. TXT応答（app-class:）

2. 標準的なアプリケーションの NBAR定義（TXT応答が値を持たない場合）

•ビジネスの関連性：ビジネスに関連があるとマークされているかどうかに基づいてアプリ
ケーションをブループ化します。たとえば、ビジネス関連性がYESのすべてのアプリケー
ションが挙げられます。ビジネス関連性情報は、次の送信元から記載されている順に抽出

されます。

1. TXT応答（business:）

2. 標準的なアプリケーションの NBAR定義（TXT応答が値を持たない場合）

カスタムアプリケーションの場合：

application-attributesオプションテンプレートの次の属性のみが値を伝送することが保証されて
います。

•アプリケーションタグ：上記の option application-tableセクションのアプリケーションタ
グの情報を参照してください。ここでも同じことが当てはまります。
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•トラフィッククラス：この情報は TXT応答（app-class:）から抽出されます。

•ビジネスの関連性：この情報は TXT応答（business:）から抽出されます。

DNS-ASを使用した AVC用 FNF設定の例

次に、DNS-ASを使用した AVC用 FNFを設定する例を示します。

パート 1：フローレコードを作成します。例に示すように設定する必要があります。

•アプリケーション名を解決するための、keyフィールドとしての送信元と宛先の
IPアドレス。

•フローレコード内の nonkeyフィールドとしてのアプリケーション名の使用。

さらに、フロー内のバイトまたはパケット数をnonkeyフィールドとして設定して、コ
レクタに送信するアプリケーションの数を表示することもできます（オプション）。

スイッチ# configure terminal
スイッチ(config)# flow record example-record1
スイッチ(config-flow-record)# match ipv4 source address
スイッチ(config-flow-record)# match ipv4 destination address
スイッチ(config-flow-record)# collect application name
スイッチ(config-flow-record)# collect counter packets
スイッチ(config-flow-record)# exit

スイッチ# show flow record example-record1
flow record example-record1
match ipv4 source address
match ipv4 destination address
collect application name
collect counter packets

パート 2：フローエクスポータを作成します。

また、application-tableオプションテンプレートと application-attributesオプション
テンプレートもエクスポータ内に設定します。オプションテンプレートを使用しない

と、コレクタは意味のあるアプリケーション情報を取得できません。少なくとも、

application-tableオプションを設定することを推奨します。属性情報の場合は、
application-attributeオプションも設定します。

また、テンプレートをエクスポートする頻度を秒単位で変更することもできます（許

容範囲は 1～ 86400秒、デフォルト値は 600秒）。

スイッチ(config)# flow exporter example-exporter1
スイッチ(config-flow-exporter)# option application-table
スイッチ(config-flow-exporter)# option application-attributes
スイッチ(config-flow-exporter)# template data timeout 500
スイッチ(config-flow-exporter)# exit

スイッチ# show flow exporter example-exporter1
Flow Exporter example-exporter1:
Description: User defined
Export protocol: NetFlow Version 9
Transport Configuration:
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Destination IP address: 192.0.1.254
Source IP address: 192.51.100.2
Transport Protocol: UDP
Destination Port: 9995
Source Port: 54964
DSCP: 0x0
TTL: 255
Output Features: Not Used

Options Configuration:
application-table (timeout 500 seconds)
application-attributes (timeout 500 seconds)

スイッチ# show flow exporter example-exporter1 statistics
Flow Exporter example-exporter1:
Packet send statistics (last cleared 00:00:48 ago):
Successfully sent: 2 (924 bytes)

Client send statistics:
Client: Option options application-name
Records added: 4
- sent: 4

Bytes added: 332
- sent: 332

Client: Option options application-attributes
Records added: 2
- sent: 2

Bytes added: 388
- sent: 388

パート 3：フローモニターを作成します。

フローモニターをインターフェイスに適用し、ネットワークトラフィックの監視を実

行します。

また、同じインターフェイスに QoSポリシーも適用できます。次のれいでは、同じ
QoS設定の一部として作成されたQoSポリシーを適用しています（ネットワーク制御
トラフィックの分類（1913ページ））。

スイッチ# configure terminal
スイッチ(config)# flow monitor example-monitor1
スイッチ(config-flow-monitor)# record example-record1
スイッチ(config-flow-monitor)# exporter exporter-export1
スイッチ(config-flow-monitor)# exit
スイッチ(config)# interface tengigabitethernet 1/0/1
スイッチ(config-if)# switchport acceess vlan 100
スイッチ(config-if)# switchport mode access
スイッチ(config-if)# ip flow monitor example-monitor1 input
スイッチ(config-if)# service-policy input MARKING
スイッチ(config-if)# end

スイッチ# show flow monitor
flow monitor example-monitor1
record example-record1
exporter example-exporter1
!

スイッチ# show interface tengigabitethernet1/0/1
interface tengigabitethernet1/0/1
switchport access vlan 100
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switchport mode access
ip flow monitor example-monitor1 input

スイッチ# show flow monitor example-monitor1 cache
Cache type: Normal
Cache size: 16640
Current entries: 3
High Watermark: 3

Flows added: 6
Flows aged: 3
- Active timeout ( 1800 secs) 0
- Inactive timeout ( 30 secs) 3
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV4 SOURCE ADDRESS: 192.0.1.254
IPV4 DESTINATION ADDRESS: 192.51.100.2
counter packets long: 7479
application name: appexample1

IPV4 SOURCE ADDRESS: 192.51.100.11
IPV4 DESTINATION ADDRESS: 203.0.113.125
counter packets long: 445
application name: appexample2

IPV4 SOURCE ADDRESS: 192.51.51.51
IPV4 DESTINATION ADDRESS: 203.0.113.100
counter packets long: 14325
application name: appexample3
Switch#

パート 4：その他の関連 showコマンド

スイッチ# show avc dns-as client binding-table detail
DNS-AS generated protocols:
Max number of protocols :50
Customization interval [min] :N/A

Age : The amount of time that the entry is active
TTL : Time to live which was learned from DNS-AS server
Time To Expire : Entry expiration time in case device does not see DNS traffic for
the entry host

Protocol-Name : appexample1
VRF : <default>
Host : www.appexample1.com
Age[min] : 2
TTL[min] : 60
Time To Expire[min] : 58
TXT Record : app-name:appexample1|app-class:VO|business:YES
Traffic Class : voip-telephony
Business Relevance : business relevant
IP : 192.0.1.254

Protocol-Name : appexample2
VRF : <default>
Host : www.appexample2.com
Age[min] : 2
TTL[min] : 60
Time To Expire[min] : 58
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TXT Record : app-name:appexample2|app-class:VO|business:YES
Traffic Class : voip-telephony
Business Relevance : business relevant
IP : 192.51.100.11

<output truncated>

スイッチ# show flow exporter option application engines
Engine: prot (IANA_L3_STANDARD, ID: 1)
Engine: port (IANA_L4_STANDARD, ID: 3)
Engine: NBAR (NBAR_CUSTOM, ID: 6)
Engine: cisco (CISCO_L7_GLOBAL, ID: 13)

スイッチ# show flow exporter option application table
Engine: prot (IANA_L3_STANDARD, ID: 1)
appID Name Description
----- ---- -----------

Engine: port (IANA_L4_STANDARD, ID: 3)
appID Name Description
----- ---- -----------

Engine: NBAR (NBAR_CUSTOM, ID: 6)
appID Name Description
----- ---- -----------
6:28202 appexample1 User defined protocol appexample1

Engine: cisco (CISCO_L7_GLOBAL, ID: 13)
appID Name Description
----- ---- -----------
13:0 unclassified Unclassified traffic
13:1 unknown Unknown application
13:518 appexample2 appexample2, social web application and service

DNS-ASを使用した AVCの監視
設定した、さまざまな DNS-ASを使用した AVC設定を表示するには、特権 EXECモードで次
のコマンドを使用します。

表 162 : DNS-ASを使用した AVCの監視コマンド

出力の例目的コマンド

例：show avc dns-as client statusDNS-ASクライアントの現在
のステータスを表示します。

このコマンドを使用すると、

DNS-ASを使用した AVCが有
効になっているかどうかを知

ることができます。

show avc dns-as client status

例：show avc dns-as client
trusted-domains

バインディングテーブルに維

持されている信頼ドメインの

リストを表示します。

show avc dns-as client
trusted-domains
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出力の例目的コマンド

例：show avc dns-as client
binding-table

信頼ドメインと解決済みエン

トリのリスト用の DNS-ASを
使用したAVCのメタデータを
表示します。アプリケーショ

ン名やドメイン名などで、出

力をフィルタリングできま

す。

どちらのコマンドも、異なる

形式で同じ情報を表示しま

す。

show avc dns-as client
binding-table

および

show avc dns-as client
binding-table detail

例：show avc dns-as client
statistics

パケットロギング情報（送信

したDNSクエリの数と受信し
た応答の数）を表示します。

show avc dns-as client statistics

例：show avc dns-as client
name-server brief

メタデータ要求の送信先の

DNSサーバーに関する情報を
表示します。

show avc dns-as client
name-server brief

例：show ip name-server維持されているすべてのネー

ムサーバーの IPアドレスを表
示します。

show ip name-server

例：show platform tcam
utilization

TCAMの可用性に関する情報
を表示します。

show platform tcam utilization

例：show avc dns-as client status

スイッチ# show avc dns-as client status
DNS-AS client is enabled

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show avc dns-as client trusted-domains

スイッチ# show avc dns-as client trusted-domains
Id | Trusted domain
----------------------------------------------------

1| example.com
2| www.example.com
3| example.net
4| www.example.net
5| example.org
6| www.example.org

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show avc dns-as client binding-table
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スイッチ# show avc dns-as client binding-table
Switch# show avc dns-as client binding-table detailed
DNS-AS generated protocols:
Max number of protocols :50
Customization interval [min] :N/A

Age : The amount of time that the entry is active
TTL : Time to live which was learned from DNS-AS server
Time To Expire : Entry expiration time in case device does not see DNS traffic for the
entry host

Protocol-Name : example
VRF : <default>
Host : www.example.com
Age[min] : 2
TTL[min] : 60
Time To Expire[min] : 58
TXT Record : app-name:example|app-class:VO|business:YES
Traffic Class : voip-telephony
Business Relevance : business relevant
IP : 192.0.2.121
: 192.0.2.254
: 198.51.100.1
: 198.51.100.254
: 192.51.100.12
: 203.0.113.125
<output truncated>

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show avc dns-as client statistics

この例では、2つの DNSサーバーが設定されます。（注）

スイッチ# show avc dns-as client statistics
Server details: vrf-id = 0 vrf-name = <default> ip = 192.0.2.1
AAAA Query Error packets 0
AAAA Query TX packets 0
AAAA Response RX packets 0
TXT Query Error packets 0
TXT Query TX packets 8
TXT Response RX packets 0
A Query Error packets 0
A Query TX packets 6
A Response RX packets 0
Server details: vrf-id = 0 vrf-name = <default> ip = 192.0.2.2
AAAA Query Error packets 0
AAAA Query TX packets 0
AAAA Response RX packets 0
TXT Query Error packets 0
TXT Query TX packets 2
TXT Response RX packets 2
A Query Error packets 0
A Query TX packets 4
A Response RX packets 2
Total Drop packets 0

avc_dns_as_pkts_logged = 2
avc_dns_as_q_pkts_processed = 2
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表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show avc dns-as client name-server brief

スイッチ# show avc dns-as client name-server brief

Server-IP | Vrf-name
------------------------------------------------------
192.0.2.1 | <default>
192.0.2.2 | <default>

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show ip name-server

スイッチ# show ip name-server
192.0.2.1
192.0.2.2
2001:DB8::1

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る

例：show platform tcam utilization

関連する TCAMエントリは IPv4 qos aces:です。（注）

スイッチ# show platform tcam utilization
CAM Utilization for ASIC# 0 Max Used
Masks/Values Masks/values

Unicast mac addresses: 16604/16604 24/24
IPv4 IGMP groups + multicast routes: 1072/1072 3/3
IPv4 unicast directly-connected routes: 4096/4096 4/4
IPv4 unicast indirectly-connected routes: 1280/1280 40/40
IPv6 Multicast groups: 1072/1072 18/18
IPv6 unicast directly-connected routes: 4096/4096 1/1
IPv6 unicast indirectly-connected routes: 1280/1280 32/32
IPv4 policy based routing aces: 512/512 14/14
IPv4 qos aces: 512/512 51/51
IPv4 security aces: 1024/1024 78/78
IPv6 policy based routing aces: 256/256 8/8
IPv6 qos aces: 256/256 44/44
IPv6 security aces: 512/512 18/18

Note: Allocation of TCAM entries per feature uses
a complex algorithm. The above information is meant
to provide an abstract view of the current TCAM utilization

表 162 : DNS-ASを使用した AVCの監視コマンドに戻る
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DNS-ASを使用した AVCのトラブルシューティング
考えられる原因と解決策問題

バインドテーブルが、次の理由のいずれか、または両方によって空に

なっている可能性があります。

• DNSサーバーでメタデータが維持されていない―次のタスクを
完了してください：メタデータストリームの生成（1905ページ）

•信頼ドメインリストでエントリが維持されていない―次のタス
クを完了してください：信頼ドメインのリストの維持（1909ペー
ジ）

バインディングテー

ブルにエントリがな

い。

DNSスヌーピングおよびパケットロギングを確実に実行するには、
ポリシーマップ（トラフィッククラスを決定する関連クラスマップ

が含まれている）をインターフェイスに付加する必要があります。次

の例を参照してください： DNS-ASを使用した AVC用 QoSの設定
（1910ページ）

DNSスヌーピングま
たはパケットロギン

グに失敗する。

正しい DNS-ASメタデータが DNSシステムに維持されていることを
確認します。

• Linuxの digを次のように使用します。
dig TXT +short www.example.org [dns-server-ip]
"CISCO-CLS=app-name:example|app-class:TD|business:YES|app-id:CU/28202"

• Windows nslookupを次のように使用します。
C:\Windows\system32>NSLookup.exe -q=TXT www.example.org
[dns-server-ip]
www.example.org text =
"CISCO-CLS=app-name:example|app-class:TD|business:YES|app-id:CU/28202"

DNSサーバーが不正
な値を返す。

DNS-ASクライアントがアプリケーションを認識し、「A」レコード
応答がバインディングテーブルに保存されると、システムは TCAM
を使用してそのアプリケーションの IPアドレスを保存します。事実
上、単一のアプリケーションが複数の IPアドレスを持つことができ、
各アプリケーションがTCAMのスペースをさらに使用します。TCAM
が枯渇すると、QoSポリシーは適用を停止します。

この問題を回避するには、定期的に TCAMの使用率を監視します。
TCAMの可用性に関する情報を表示するには、show platform tcam
utilisationコマンドを特権 EXECモードで入力します。

適用した QoSポリ
シーがポートから削除

されている。
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考えられる原因と解決策問題

次の場合に、DNS-ASクライアントが、QoSマッピングを無視し、デ
フォルトの転送動作を適用します。

•トラフィッククラスとビジネス関連性に指定した一致属性が、メ
タデータストリームに定義したものと一致しない場合、必要に応

じて修正してください。

•バインディングテーブルエントリがアクティブでなくなってい
る場合、これはエントリの経過時間を意味します。エントリの経

過時間を表示するには、show avc dns-as client binding-tableコマ
ンドを使用します。

DNS-ASクライアント
が、定義した QoS
マッピングを無視し、

デフォルトの転送動作

を適用します。

DNS-ASを使用した AVCの機能履歴および情報
次の表に、この章で説明した機能に関するリリース情報を示します。この表は、ソフトウェア

リリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを示し

ています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでもサ

ポートされます。

変更内容リリース

この機能が導入されました。

このリリース以降、この機能

は Cisco Catalyst 3560-CXシ
リーズスイッチでのみサポー

トされ、CiscoCatalyst 2960-CX
シリーズスイッチではサポー

トされません。

Cisco IOSリリース 15.2(5)E1

DNS-ASを使用した AVC向け
にFlexibleNetflow（FnF）が導
入され、FNFを使用してアプ
リケーション情報をエクス

ポートできるようになりまし

た。

Cisco IOSリリース 15.2(5)E2
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第 81 章

SDMテンプレートの設定

•機能情報の確認（1927ページ）
• SDMテンプレートの設定に関する情報（1927ページ）
• SDMテンプレートの設定方法（1930ページ）
• SDMテンプレートの設定例（1931ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

SDMテンプレートの設定に関する情報

SDMテンプレートの制約事項
次に、SDMテンプレートを使用している場合の制約事項を示します。

SDMテンプレート
Switch Database Management（SDM）テンプレートを使用してシステムリソースを設定し、特
定の機能に対するサポートをネットワーク内でのデバイスの使用方法に応じて最適化すること

ができます。
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TernaryCAM（TCAM）リソースをさまざまな用途に割り当てるために、スイッチSDMテンプ
レートはシステムリソースにプライオリティを設定して、特定の機能のサポートを最適化しま

す。デバイスでサポートされているテンプレートは次のとおりです。

•デフォルト：デフォルトテンプレートは、すべての機能に均等にリソースを割り当てま
す。

• SDMテンプレートには、テンプレートの一部として定義されているコマンドのみが
含まれています。テンプレートで定義されていない別の関連コマンドがテンプレート

で有効になっている場合、show running configコマンドを入力すると、該当するコマ
ンドが表示されます。たとえば、SDMテンプレートで switchport voice vlanコマンド
が有効になっている場合、（SDMテンプレートでは定義されていませんが）
spanning-tree portfast edgeコマンドも有効にすることができます。

SDMテンプレートを削除すると、そのような他の関連するコマンドも削除されるた
め、明示的に再設定しなければならなくなります。

• SDMテンプレートは VLANを作成しません。SDMテンプレートにコマンドを追加
する前に、VLANを作成する必要があります。

（注）

Catalyst 2960-CXのデフォルトテンプレート
Catalyst 2960-CXスイッチのテンプレートには LAN Baseライセンスが適用されます。

表 163 :テンプレートで許容される機能リソースの概算

デフォルトリソース

16 KユニキャストMACアドレス

255/4096アクティブ VLAN/VLAN ID

16 KNetFlowエントリ

6スタックあたりのEtherChannel
グループ数

1K IPv4

1K IPv6
IPv4 IGMPまたは IPv6グルー
プ

2K IPv4

2K IPv6
直接ルート
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デフォルトリソース

1K IPv4

1K IPv6

（16スタティックルートのみ）

間接ルート

0（IPv4 PBR）

0（IPv6 PBR）

IPv4または IPv6ポリシーベー
スルーティング ACE

0.375K（IPv4 QoS）

0.25K（IPv6 QoS）

IPv4または IPv6MACQoSACE

0.375K（IPv4 ACL）

0.375K（IPv6 ACL）

IPv4または IPv6ポートあるい
はMAC Security ACE

Catalyst 3560-CXのデフォルトテンプレート
Catalyst 3560-CXスイッチのテンプレートには IP Baseおよび IP Servicesのライセンスが適用さ
れます。

表 164 :テンプレートで許容される機能リソースの概算

デフォルトリソース

16 KユニキャストMACアドレス

1K/4096アクティブ VLAN/VLAN ID

6スタックあたりのEtherChannel
グループ数

1K IPv4

1K IPv6
IPv4 IGMPまたは IPv6グルー
プ

4K IPv4

4K IPv6
直接ルート

1K IPv4

1K IPv6
間接ルート

0.25K（IPv4 PBR）

0.25K（IPv6 PBR）

IPv4または IPv6ポリシーベー
スルーティング ACE

0.375K（IPv4 QoS）

0.25K（IPv6 QoS）

IPv4または IPv6 QoS ACE
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デフォルトリソース

0.375K（IPv4 ACL）

0.375K（IPv6 ACL）

IPv4または IPv6ポートあるい
はMAC Security ACE

SDMテンプレートの設定方法

SDMテンプレートの設定
SDMテンプレートを使用して機能動作を最適にサポートするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. sdm prefer { advanced | vlan }
4. sdm prefer { default }
5. end
6. reload

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

スイッチで使用する SDMテンプレートを指定しま
す。キーワードの意味は次のとおりです。

sdm prefer { advanced | vlan }

例：

ステップ 3

• advanced：NetFlowなどの高度な機能をサポー
トします。スイッチ(config)# sdm prefer advanced

• vlan：ハードウェアでのルーティングをサポー
トしないスイッチでのVLAN設定を最適化しま
す。
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目的コマンドまたはアクション

no sdm prefer コマンドとデフォルトテン
プレートはサポートされません。

（注）

スイッチで使用する SDMテンプレートを指定しま
す。キーワードの意味は次のとおりです。

sdm prefer { default }

例：

ステップ 4

• defaultデフォルトテンプレートでレイヤ 2、
IPv4、および IPv6の機能をすべて均衡化しま
す。

スイッチ(config)# sdm prefer lanbase-routing

スイッチをデフォルトテンプレートに設定するに

は、no sdm preferコマンドを使用します。デフォル
トテンプレートはシステムリソースを均等に割り当

てます。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

オペレーティングシステムをリロードします。reload

例：

ステップ 6

スイッチ# reload

SDMテンプレートの設定例

例：SDMテンプレートの表示
次に、デフォルトのテンプレート情報を表示した出力例を示します。

これは、Catalyst 3560-CXスイッチのデフォルトテンプレート情報を表示した出力例です。
Device# show sdm prefer

The current template is "default" template.
The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VLANs.

number of unicast mac addresses: 16K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 5K
number of directly-connected IPv4 hosts: 4K
number of indirect IPv4 routes: 1K
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number of IPv6 multicast groups: 1K
number of IPv6 unicast routes: 5K
number of directly-connected IPv6 addresses: 4K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0.25K
number of IPv4/MAC qos aces: 0.375k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0.25K
number of IPv6 qos aces: 0.25K
number of IPv6 security aces: 0.375k

これは、Catalyst 2960-CXスイッチのデフォルトテンプレート情報を表示した出力例です。
Device# show sdm prefer

The current template is "default" template.
The selected template optimizes the resources in
the switch to support this level of features for
0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 16K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K
number of IPv6 multicast groups: 1K
number of IPv6 unicast routes: 3K
number of directly-connected IPv6 addresses: 2K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.375k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.25K
number of IPv6 security aces: 0.375k

例：SDMテンプレートの設定
次に、VLANテンプレートの設定方法の例を示します。

スイッチ(config)# sdm prefer lanbase-routing
スイッチ(config)# exit
スイッチ# reload
Proceed with reload? [confirm]
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第 82 章

システムメッセージログの設定

•システムメッセージログの設定に関する制約事項（1933ページ）
•システムメッセージログの設定に関する情報（1933ページ）
•システムメッセージログの設定方法（1936ページ）
•システムメッセージログのモニタリングおよびメンテナンス（1946ページ）
•システムメッセージログの設定例（1946ページ）

システムメッセージログの設定に関する制約事項
logging discriminatorコマンドを設定すると、デバイスにメモリリークまたはクラッシュが発
生する可能性があります。通常これは、大量のsyslogまたはデバッグが出力されているときに
発生します。メモリリークのレートは、生成されるログの数によって異なります。極端なケー

スでは、デバイスがクラッシュすることもあります。回避するには、no logging discriminator
コマンドを使用して、ロギングディスクリミネータを無効にします。

システムメッセージログの設定に関する情報

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロ
ギングプロセスに送信します。。ロギングプロセスはログメッセージを各宛先（設定に応じ

て、ログバッファ、端末回線、UNIX Syslogサーバなど）に配信する処理を制御します。ロギ
ングプロセスは、コンソールにもメッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマ

ンドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッ

セージを生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを

制御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設
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定したりして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッ

セージについては、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステム
メッセージを保存します。スイッチソフトウェアは、Syslogメッセージをスタンドアロンス
イッチ上の内部バッファに保存します。スタンドアロンスイッチに障害が発生すると、ログを

フラッシュメモリに保存していなかった場合、ログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバー上でログを表示するか、ある
いはTelnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスし
ます。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性がありま
す。

（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置される
オプションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されていま

す。スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコ

マンドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime[localtime] [msec] [show-timezone]

• service timestamps log uptime

表 165 :システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィギュレーションコマンド
が設定されている場合にのみ、ログメッセージにシーケンス番号をスタ

ンプします。

seq no:
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説明要素

メッセージまたはイベントの日時です。この情報が表示されるのは、

service timestamps log[datetime | log]グローバルコンフィギュレーション
コマンドが設定されている場合のみです。

timestamp formats:

mm/dd h h:mm:ss

または

hh:mm:ss（短時
間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）です。facility

メッセージの重大度を示す 0～ 7の 1桁のコードです。severity

メッセージを一意に示すテキストストリングです。MNEMONIC

レポートされているイベントの詳細を示すテキストストリングです。description

デフォルトのシステムメッセージロギングの設定

表 166 :デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギン

グ

デバッグコンソールの重大度

ファイル名の指定な

し

ログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ

ディセーブルタイムスタンプ

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

通知サーバの重大度
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Syslogトラップメッセージの有効化
Syslogトラップは、snmp-server enable traps syslogコマンドを使用してイネーブルにすること
ができます。

Syslogトラップをイネーブルにしたら、トラップメッセージ重大度を指定する必要がありま
す。logging snmp-trapコマンドを使用して、トラップレベルを指定します。デフォルトでは、
このコマンドは重大度 0から 4をイネーブルにします。すべての重大度レベルをイネーブルに
するには、logging snmp-trap 0 7コマンドを設定します。

個々のトラップレベルをイネーブルにするには、次のコマンドを設定します。

• logging snmp-trap emergencies：重大度 0のトラップのみをイネーブルにします。

• logging snmp-trap alert重大度 1のトラップのみをイネーブルにします。

Syslogトラップと一緒に、Syslog履歴にも適用されることに注意してください。これが設定さ
れていないと、Syslogトラップは送信されません。

logging history informationalコマンドを使用して、Syslog履歴をイネーブルにします。

システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを

送信できます。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging buffered [size]
3. logging host

4. logging file flash: filename [max-file-size [min-file-size]] [severity-level-number | type]
5. end
6. terminal monitor

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

スイッチ上、またはスタンドアロンスイッチ上、あ

るいはスイッチスタックの場合はアクティブスイッ

logging buffered [size]

例：

ステップ 2

チ上で、ログメッセージを内部バッファに保存しま

スイッチ(config)# logging buffered 8192 す。指定できる範囲は 4096～ 2147483647バイトで
す。デフォルトのバッファサイズは 4096バイトで
す。

スタンドアロンスイッチまたはアクティブスイッチ

に障害が発生すると、ログファイルをフラッシュメ

モリに保存していなかった場合、ログファイルは失

われます。ステップ 4を参照してください。

バッファサイズを大きすぎる値に設定し

ないでください。他の作業に使用するメモ

リが不足することがあります。スイッチ上

の空きプロセッサメモリを表示するには、

show memory特権 EXECコマンドを使用
します。ただし、表示される値は使用でき

る最大値であるため、バッファサイズを

この値に設定しないでください。

（注）

UNIX Syslogサーバホストにメッセージを保存しま
す。

logging host

例：

ステップ 3

hostには、syslogサーバとして使用するホストの名
前または IPアドレスを指定します。スイッチ(config)# logging 125.1.1.100

ログメッセージを受信する Syslogサーバのリスト
を作成するには、このコマンドを複数回入力しま

す。

スタンドアロンスイッチ上か、または、スイッチス

タックの場合はアクティブスイッチ上で、フラッ

logging file flash: filename [max-file-size [min-file-size]]
[severity-level-number | type]

例：

ステップ 4

シュメモリにあるファイルにログメッセージを保存

します。

スイッチ(config)# logging file flash:log_msg.txt • filename：ログメッセージのファイル名を入力
します。

40960 4096 3

•（任意）max-file-size —には、ログファイルの
最大サイズを指定します。指定できる範囲は

4096～ 2147483647です。デフォルトは 4096バ
イトです。

•（任意）min-file-size：ログファイルの最小サイ
ズを指定します。指定できる範囲は 1024～

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1937

システム管理

メッセージ表示宛先デバイスの設定



目的コマンドまたはアクション

2147483647です。デフォルトは 2048バイトで
す。

•（任意）severity-level-number | type：ロギングの
重大度またはロギングタイプを指定します。重

大度に指定できる範囲は 0～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

現在のセッション間、非コンソール端末にメッセー

ジを保存します。

terminal monitor

例：

ステップ 6

端末パラメータコンフィギュレーションコマンド

はローカルに設定され、セッションの終了後は無効スイッチ# terminal monitor

になります。デバッグメッセージを表示する場合

は、セッションごとにこのステップを実行する必要

があります。

ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよびdebug
特権EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させることがで
きます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。また、端末

の非同期メッセージが削除されるまで保存しておくバッファの最大数を設定することもできま

す。

非送信請求メッセージおよびdebugコマンド出力の同期ロギングがイネーブルの場合、送信請
求デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が

表示または印刷されます。非送信請求メッセージおよびdebugコマンドの出力は、ユーザ入力
用プロンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセー

ジおよびdebugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれるこ
とはありません。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを

再表示します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. line [console | vty] line-number [ending-line-number]
3. logging synchronous [level [severity-level | all] | limit number-of-buffers]
4. end
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

メッセージの同期ロギングに設定する回線を指定し

ます。

line [console | vty] line-number [ending-line-number]

例：

ステップ 2

• console：スイッチコンソールポートまたはイー
サネット管理ポートでの設定を指定します。スイッチ(config)# line console

• line vty line-number：どの vty回線の同期ロギン
グをイネーブルにするかを指定します。Telnet
セッションを介して行われる設定には、vty接
続を使用します。回線番号に指定できる範囲は

0～ 15です。

16個の vty回線の設定をすべて一度に変更するに
は、次のように入力します。

line vty 0 15

また、現在の接続に使用されている 1つの vty回線
の設定を変更することもできます。たとえば、vty
回線 2の設定を変更するには、次のように入力しま
す。

line vty 2

このコマンドを入力すると、ラインコンフィギュ

レーションモードになります。

メッセージの同期ロギングをイネーブルにします。logging synchronous [level [severity-level | all] | limit
number-of-buffers]

ステップ 3

•（任意）level severity-level：メッセージの重大
度レベルを指定します。重大度がこの値以上で例：

あるメッセージは、非同期に出力されます。値
スイッチ(config)# logging synchronous level 3 limit

が小さいほど重大度は大きく、値が大きいほど1000
重大度は小さくなります。デフォルトは 2で
す。

•（任意）level all：重大度に関係なく、すべての
メッセージが非同期に出力されます。

•（任意）limit number-of-buffers：キューイング
される端末のバッファ数を指定します。これを

超える新しいメッセージは廃棄されます。指定
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目的コマンドまたはアクション

できる範囲は 0～ 2147483647です。デフォル
トは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれ

かの宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要があり

ます。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信

されます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録

します。

ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロ

セスは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。

ロギングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に

割り込む形で）コンソールに表示されます。

logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセー
ジ表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージ
が表示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグロー
バルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. no logging console
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal
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目的コマンドまたはアクション

メッセージロギングをディセーブルにします。no logging console

例：

ステップ 2

スイッチ(config)# no logging console

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

ログメッセージのタイムスタンプのイネーブル化およびディセーブ

ル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。

手順の概要

1. configure terminal

2. 次のいずれかのコマンドを使用します。

• service timestamps log uptime
• service timestamps log datetime[msec | localtime | show-timezone]

3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

ログのタイムスタンプをイネーブルにします。次のいずれかのコマンドを使用します。ステップ 2

• service timestamps log uptime • log uptime：ログメッセージのタイムスタンプ
をイネーブルにして、システムの再起動以降の

経過時間を表示します。

• service timestamps log datetime[msec | localtime
| show-timezone]

例： • log datetime：ログメッセージのタイムスタン
プをイネーブルにします。選択したオプション
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目的コマンドまたはアクション

スイッチ(config)# service timestamps log uptime に応じて、ローカルタイムゾーンを基準とし

た日付、時間（ミリ秒）、タイムゾーン名をタ

イムスタンプとして表示できます。または

スイッチ(config)# service timestamps log datetime

特権 EXECモードに戻ります。end

例：

ステップ 3

スイッチ(config)# end

ログメッセージのシーケンス番号のイネーブル化およびディセーブル

化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージに

シーケンス番号は表示されません。

このタスクはオプションです。

手順の概要

1. configure terminal
2. service sequence-numbers
3. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

シーケンス番号をイネーブルにします。service sequence-numbers

例：

ステップ 2

スイッチ(config)# service sequence-numbers

特権 EXECモードに戻ります。end

例：

ステップ 3
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目的コマンドまたはアクション

スイッチ(config)# end

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging console level

3. logging monitor level

4. logging trap level

5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

コンソールに保存するメッセージを制限します。logging console level

例：

ステップ 2

デフォルトで、コンソールはデバッグメッセージ、

および数値的により低いレベルのメッセージを受信

します。スイッチ(config)# logging console 3

端末回線に出力するメッセージを制限します。logging monitor level

例：

ステップ 3

デフォルトで、端末はデバッグメッセージ、および

数値的により低いレベルのメッセージを受信しま

す。スイッチ(config)# logging monitor 3

Syslogサーバに保存するメッセージを制限します。logging trap level

例：

ステップ 4

デフォルトで、Syslogサーバは通知メッセージ、お
よび数値的により低いレベルのメッセージを受信し

ます。スイッチ(config)# logging trap 3
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

履歴テーブルおよび SNMPに送信される syslogメッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法
について説明します。

このタスクはオプションです。

手順の概要

1. configure terminal
2. logging history level

3. logging history size number

4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

履歴ファイルに保存され、SNMPサーバに送信され
る syslogメッセージのデフォルトレベルを変更しま
す。

logging history level

例：

スイッチ(config)# logging history 3

ステップ 2

デフォルトではwarnings、errors、critical、alerts、
および emergenciesメッセージは送信されません。

履歴テーブルに保存できるSyslogメッセージの数を
指定します。

logging history size number

例：

ステップ 3

デフォルトでは 1つのメッセージが格納されます。
指定できる範囲は 0～ 500です。スイッチ(config)# logging history size 200

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

UNIX Syslogデーモンへのメッセージのロギング
このタスクはオプションです。

最新バージョンの UNIX Syslogデーモンの中には、デフォルトでネットワークからの
Syslogパケットを受け入れないものがあります。このようなシステムの場合に、Syslog
メッセージのリモートロギングをイネーブルにするには、Syslogコマンドラインに追加ま
たは削除する必要があるオプションを、UNIXのman syslogdコマンドを使用して判別し
ます。

（注）

始める前に

• rootとしてログインします。

•システムログメッセージをUNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。

手順の概要

1. /etc/syslog.confファイルに次の行を追加します。
2. UNIXシェルプロンプトに次のコマンドを入力します。
3. Syslogデーモンに新しい設定を認識させます。

手順の詳細

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加します。ステップ 1 • local7：ロギング機能を指定します。

例： • debug：syslogレベルを指定します。このファイ
ルは、syslogデーモンに書き込み権限がある既
存ファイルである必要があります。

local7.debug /usr/adm/logs/cisco.log

ログファイルを作成します。syslogデーモンは、こ
のレベルまたはこのファイルのより高い重大度レベ

ルでメッセージを送信します。

UNIXシェルプロンプトに次のコマンドを入力しま
す。

例：

ステップ 2

$ touch /var/log/cisco.log
$ chmod 666 /var/log/cisco.log

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1945

システム管理

UNIX Syslogデーモンへのメッセージのロギング



目的コマンドまたはアクション

詳細については、ご使用の UNIXシステムの man
syslog.confおよび man syslogdコマンドを参照して
ください。

Syslogデーモンに新しい設定を認識させます。

例：

$ kill -HUP `cat /etc/syslog.pid`

ステップ 3

システムメッセージログのモニタリングおよびメンテナ

ンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | user username [ session
number] number [end-number] | statistics}
[provisioning]

システムメッセージログの設定例

例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
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第 83 章

オンライン診断の設定

•オンライン診断の設定に関する情報（1947ページ）
•オンライン診断の設定方法（1948ページ）
•オンライン診断のモニタリングおよびメンテナンス（1953ページ）
•オンライン診断テストの設定例（1954ページ）

オンライン診断の設定に関する情報

オンライン診断

オンライン診断では、デバイスが稼働中のネットワークに接続している間に、デバイスのハー

ドウェア機能をテストし、確認できます。

オンライン診断には、異なるハードウェアコンポーネントをチェックするパケット交換テスト

が含まれ、データパスおよび制御信号が確認されます。

オンライン診断では、次の領域の問題が検出されます。

•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類で

きます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中の
ネットワークにデバイスが接続されているときに、ユーザーが指定した間隔または指定した

時刻に実行されます。ヘルスモニターリングは、バックグラウンドでユーザーが指定した間隔

で実行されます。デフォルトでは、30秒ごとにヘルスモニタリングテストが実行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりで

きます。また、デバイスまたはスイッチスタックに設定されているテストの種類、およびすで

に実行された診断テスト名を確認できます。
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オンライン診断の設定方法

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順の概要

1. diagnostic start switch number test {name | test-id | test-id-range | all | basic | non-disruptive }

手順の詳細

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switch number test {name | test-id |
test-id-range | all | basic | non-disruptive }

ステップ 1

switch numberキーワードは、スタック構成スイッチ
だけでサポートされます。有効な範囲は 1～ 8で
す。

例：

スイッチ# diagnostic start switch 2 test basic
次のいずれかのオプションを使用してテストを指定

できます。

• name：テストの名前を入力します。

• test-id：テストの ID番号を入力します。

• test-id-range：カンマとハイフンで区切ってテス
ト IDの範囲を整数で入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始します。

• non-disruptive：ノンディスラプティブテスト
スイートを開始します。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要

があります。
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オンライン診断のスケジューリング

特定のスイッチについて指定した時間、または日、週、月単位でオンライン診断をスケジュー

リングできます。スケジューリングを削除するには、コマンドの no形式を入力します。

手順の概要

1. configure terminal
2. diagnostic schedule switch number test {name | test-id | test-id-range | all | basic | non-disruptive

|} {daily | on mm dd yyyy hh:mm | weekly day-of-week hh:mm}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

特定日時のオンデマンド診断テストをスケジュール

します。

diagnostic schedule switch number test {name | test-id |
test-id-range | all | basic | non-disruptive |} {daily | on
mm dd yyyy hh:mm | weekly day-of-week hh:mm}

ステップ 2

switch numberキーワードは、スタック構成スイッチ
だけでサポートされます。有効な範囲は 1～ 8で
す。

例：

スイッチ(config)# diagnostic schedule switch 1 test

スケジュールするテストを指定する場合は、次のオ

プションを使用します。

1-5 on July 3 2013 23:10

• name：show diagnostic contentコマンドの出力
に表示されるテストの名前です。

• test-id：show diagnostic contentコマンドの出力
に表示されるテストの ID番号です。

• test-id-range：show diagnostic contentコマンド
の出力に表示されるテストの ID番号です。

• all：すべてのテスト ID

• basic：基本的なオンデマンドの診断テストを開
始します。

• non-disruptive：ノンディスラプティブテスト
スイートを開始します。

テストは次のようにスケジュールできます。

•毎日：daily hh:mmパラメータを使用します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1949

システム管理

オンライン診断のスケジューリング



目的コマンドまたはアクション

•特定日時：on mm dd yyyy hh:mmパラメータを使
用します。

•毎週：weekly day-of-week hh:mmパラメータを使
用します。

ヘルスモニタリング診断の設定

デバイスが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング

診断テストを設定できます。各ヘルスモニタリングテストの実行間隔を設定したり、デバイス

をイネーブルにし、テスト失敗時のsyslogメッセージを生成したり、特定のテストをイネーブ
ルにできます。

テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニターリングはディセーブルですが、デバイスはテストの失敗時に

Syslogメッセージを生成します。

ヘルスモニターリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. diagnostic monitor interval switch number test {name | test-id | test-id-range | all} hh:mm:ss

milliseconds day

4. diagnostic monitor syslog
5. diagnostic monitor threshold switch number number test {name | test-id | test-id-range | all} failure

count count

6. diagnostic monitor switch number test {name | test-id | test-id-range | all}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

指定のテストに対し、ヘルスモニターリングの実行

間隔を設定します。

diagnostic monitor interval switch number test {name |
test-id | test-id-range | all} hh:mm:ss milliseconds day

例：

ステップ 3

テストを指定する場合は、次のいずれかのパラメー

タを使用します。
スイッチ(config)# diagnostic monitor interval switch
2 test 1 12:30:00 750 5 • name：show diagnostic contentコマンドの出力

に表示されるテストの名前です。

• test-id：show diagnostic contentコマンドの出力
に表示されるテストの ID番号です。

• test-id-range：show diagnostic contentコマンド
の出力に表示されるテストの ID番号です。

• all：すべての診断テスト。

間隔を指定する場合は、次のパラメータを設定しま

す。

• hh:mm:ss：モニタリング間隔（時間、分、秒）。
指定できる範囲は hhが 0 ~ 24、mmおよび ssが
0 ~ 60です。

• milliseconds：モニタリング間隔（ミリ秒
（ms））。指定できる範囲は 0～ 999です。

• day：モニタリング間隔（日数）。指定できる範
囲は 0～ 20です。

（任意）ヘルスモニタリングテストの失敗時にス

イッチがSyslogメッセージを生成するように設定し
ます。

diagnostic monitor syslog

例：

スイッチ(config)# diagnostic monitor syslog

ステップ 4

（任意）ヘルスモニターリングテストの失敗しき

い値を設定します。

diagnostic monitor threshold switch number number test
{name | test-id | test-id-range | all} failure count count

例：

ステップ 5

switch numberキーワードは、スタック構成スイッチ
だけでサポートされます。有効な範囲は 1～ 8で
す。

スイッチ(config)# diagnostic monitor threshold
switch 2 test 1 failure count 20

テストを指定する場合は、次のいずれかのパラメー

タを使用します。
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目的コマンドまたはアクション

• name：show diagnostic contentコマンドの出力
に表示されるテストの名前です。

• test-id：show diagnostic contentコマンドの出力
に表示されるテストの ID番号です。

• test-id-range：show diagnostic contentコマンド
の出力に表示されるテストの ID番号です。

• all：すべての診断テスト。

失敗しきい値 countに指定できる範囲は 0～ 99で
す。

指定のヘルスモニタリングテストをイネーブルに

します。

diagnostic monitor switch number test {name | test-id |
test-id-range | all}

例：

ステップ 6

switch numberキーワードは、スタック構成スイッチ
だけでサポートされます。有効な範囲は 1～ 8で
す。

スイッチ(config)# diagnostic monitor switch 2 test
1

テストを指定する場合は、次のいずれかのパラメー

タを使用します。

• name：show diagnostic contentコマンドの出力
に表示されるテストの名前です。

• test-id：show diagnostic contentコマンドの出力
に表示されるテストの ID番号です。

• test-id-range：show diagnostic contentコマンド
の出力に表示されるテストの ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show running-config

例：

ステップ 8

スイッチ# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

スイッチ# copy running-config startup-config

次のタスク

no diagnostic monitor interval testtest-id | test-id-range }グローバルコンフィギュレーションコ
マンドを使用して、間隔をデフォルトの値またはゼロに変更します。no diagnostic monitor
syslogコマンドを使用し、ヘルスモニタリングテストが失敗した場合のSyslogメッセージの生
成をディセーブルにします。diagnostic monitor threshold testtest-id | test-id-range }failure count
コマンドを使用し、失敗しきい値を削除します。

オンライン診断のモニタリングおよびメンテナンス

オンライン診断テストとテスト結果の表示

デバイスまたはデバイススタックに設定されているオンライン診断テストを表示し、この表に

示す show 特権 EXECコマンドを使用してテスト結果を確認することができます。

表 167 :診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を表

示します。

show diagnostic content switch [number | all]

現在実行中の診断テストを表示します。show diagnostic status

オンライン診断テストの結果を表示します。show diagnostic result switch [number | all]
[detail | test {name | test-id | test-id-range | all}
[detail]]

オンライン診断テストの結果を表示します。show diagnostic switch [number | all] [detail]

オンライン診断テストのスケジュールを表示しま

す。

show diagnostic schedule switch [number | all]

POST結果を表示します（出力は show postコマ
ンドの出力と同じ）。

show diagnostic post
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オンライン診断テストの設定例

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順の概要

1. diagnostic start switch number test {name | test-id | test-id-range | all | basic | non-disruptive }

手順の詳細

目的コマンドまたはアクション

診断テストを開始します。diagnostic start switch number test {name | test-id |
test-id-range | all | basic | non-disruptive }

ステップ 1

switch numberキーワードは、スタック構成スイッチ
だけでサポートされます。有効な範囲は 1～ 8で
す。

例：

スイッチ# diagnostic start switch 2 test basic
次のいずれかのオプションを使用してテストを指定

できます。

• name：テストの名前を入力します。

• test-id：テストの ID番号を入力します。

• test-id-range：カンマとハイフンで区切ってテス
ト IDの範囲を整数で入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始します。

• non-disruptive：ノンディスラプティブテスト
スイートを開始します。

例：ヘルスモニタリングテストの設定

次に、ヘルスモニタリングテストを設定する例を示します。

スイッチ(config)# diagnostic monitor threshold switch 1 test 1 failure count 50
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スイッチ(config)# diagnostic monitor interval switch 1 test TestPortAsicStackPortLoopback

例：診断テストのスケジューリング

次に、特定のスイッチに対して、特定の日時に診断テストを実行するようにスケジューリング

する例を示します。

スイッチ(config)# diagnostic schedule test DiagThermalTest on June 3 2013 22:25

次の例では、指定されたスイッチで毎週特定の時間に診断テストを実行するようにスケジュー

リングする方法を示します。

スイッチ(config)# diagnostic schedule switch 1 test 1,2,4-6 weekly saturday 10:30

オンライン診断の表示：例

次の例では、特定のスイッチのオンライン診断の詳細情報を表示する方法を示します。

スイッチ# show diagnostic switch 1 detail

Switch 1: SerialNo :

Overall Diagnostic Result for Switch 1 : UNTESTED

Test results: (. = Pass, F = Fail, U = Untested)

___________________________________________________________________________

1) TestPortAsicStackPortLoopback ---> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

2) TestPortAsicLoopback ------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________
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3) TestPortAsicCam -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

4) TestPortAsicMem -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

5) TestInlinePwrCtlr ---------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0
___________________________________________________________________________

次の例では、特定のスイッチに設定されているオンライン診断を表示する方法を示します。

スイッチ# show diagnostic content switch 3

Switch 1:
Diagnostics test suite attributes:

B/* - Basic ondemand test / NA
P/V/* - Per port test / Per device test / NA
D/N/* - Disruptive test / Non-disruptive test / NA
S/* - Only applicable to standby unit / NA
X/* - Not a health monitoring test / NA
F/* - Fixed monitoring interval test / NA
E/* - Always enabled monitoring test / NA
A/I - Monitoring is active / Monitoring is inactive
R/* - Switch will reload after test list completion / NA
P/* - will partition stack / NA

Test Interval Thre-
ID Test Name Attributes day hh:mm:ss.ms shold
==== ================================== ============ =============== =====
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1) TestPortAsicStackPortLoopback ---> B*N****I** not configured n/a
2) TestPortAsicLoopback ------------> B*D*X**IR* not configured n/a
3) TestPortAsicCam -----------------> B*D*X**IR* not configured n/a
4) TestPortAsicRingLoopback --------> B*D*X**IR* not configured n/a
5) TestMicRingLoopback -------------> B*D*X**IR* not configured n/a
6) TestPortAsicMem -----------------> B*D*X**IR* not configured n/a

次の例では、スイッチのオンライン診断結果を表示する方法を示します。

スイッチ# show diagnostic result

Switch 1: SerialNo :
Overall diagnostic result: PASS
Test results: (. = Pass, F = Fail, U = Untested)
1) TestPortAsicStackPortLoopback ---> .
2) TestPortAsicLoopback ------------> .
3) TestPortAsicCam -----------------> .
4) TestPortAsicRingLoopback --------> .
5) TestMicRingLoopback -------------> .
6) TestPortAsicMem -----------------> .

次の例では、オンライン診断テストのステータスを表示する方法を示します。

スイッチ# show diagnostic status

<BU> - Bootup Diagnostics, <HM> - Health Monitoring Diagnostics,
<OD> - OnDemand Diagnostics, <SCH> - Scheduled Diagnostics
====== ================================= =============================== ======
Card Description Current Running Test Run by
------ --------------------------------- --------------------- ------
1 N/A N/A
2 TestPortAsicStackPortLoopback <OD>

TestPortAsicLoopback <OD>
TestPortAsicCam <OD>
TestPortAsicRingLoopback <OD>
TestMicRingLoopback <OD>
TestPortAsicMem <OD>

3 N/A N/A
4 N/A N/A
====== ================================= =============================== ======
Switch#

次の例では、スイッチのオンライン診断のテストスケジュールを表示する方法を示します。

スイッチ# show diagnostic schedule switch 1

Current Time = 14:39:49 PST Tue May 5 2013
Diagnostic for Switch 1:
Schedule #1:
To be run daily 12:00
Test ID(s) to be executed: 1.
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第 84 章

データのサニタイズ

このモジュールは、デバイスからデータをサニタイズする方法に関する情報を提供します。

•データのサニタイズ（1959ページ）

データのサニタイズ
単純で非侵襲的なデータリカバリ技術または最先端の実験技術によってデータをリカバリ不能

にレンダリングする米国国立標準技術研究所（NIST）のパージメソッドを使用します。

特に明記されていない限り、データのサニタイズ手順は、単純な非侵襲的なデータリカ

バリ技術から保護するために、ユーザーがアドレス指定可能なストレージの場所で NIST
800-88の明確なサニタイズ技術を提供し、最先端の実験室技術を使用してデータリカバ
リを実行不可能にする技術を提供しません。

（注）

次の手順に従って、フラッシュドライブからファイルを削除します。

ステップ 1 factory-reset all secure

例：

Device> factory-reset all secure

フラッシュ上のデータをパージします。

ステップ 2 TFTPを使用してイメージをフラッシュにコピーします。

詳細については、「TFTPを使用したイメージファイルのコピー」を参照してください。

ステップ 3 reload

例：

Device> reload

デバイスがリロードされます。
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イメージをフラッシュドライブにコピーした場合（手順2）、スイッチは自動的に再起動します。（注）

ステップ 4 show platform software factory-reset secure log

例：

Device> show platform software factory-reset secure log

データのサニタイズレポートを表示します。

例:データのサニタイズ
次の例は、デバイスからすべてのデータをリセットする方法を示しています。

Device# factory-reset all secure

The factory reset operation is irreversible for all operations. Are you sure? [confirm]

The following will be deleted as a part of factory reset: NIST-SP-800-88-R1

1: Crash info and logs
2: User data, startup and running configuration
3: All IOS images, including the current boot image
4: User added rommon variables
5: OBFL logs
6: License usage log files

Note:

1. You are advised to COPY an IOS image via TFTP after factory-reset and before reloading

the box (OPTIONAL)
2. Then, Reload the box for factory-reset to complete

DO NOT UNPLUG THE POWER OR INTERRUPT THE OPERATION

Are you sure you want to continue?

[confirm]

% factory-reset: started.
% Format of nvram start..
% Format of nvram end...

*Sep 20 11:36:14.980: %SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

% Erase of obfl0 start...

................................

% Erase of obfl0 end...

% Validating obfl0 partition...

00000000: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

...............................................................

003FFFF0: **
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.

% Format of obfl0 start
% Format of obfl0 complete
% Erase of rsvd start...

.......

% Erase of rsvd end...
% Validating rsvd partition...

00000000: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

.............

000DFFF0: **

.

% Erase of flash start...

.................................................................................................................................................................

% Erase of flash end...

% Validating flash partition...

00000000: FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF

.................................................................................................................................................................

0E9FFFF0: **

.

% Format of flash start
% Format of flash complete
% Format of vb: start...
% Format of vb: end...
% act2 erase started...

------ USER 1 ------------------

ObjectID ObjectType ObjectSize

===================================

0xBA7E1F05 0x01 0x00DC

% act2 erase completed...

#CISCO C1000-48T-4G-L DATA SANITIZATION REPORT#

START : 2022-09-20 11:36:11
END : 2022-09-20 11:37:28
PNM : NAND
MNM : IS34/35ML02G084
MID : 0x00
DID : 0xDAC8
NIST : PURGE SUCCESS

% factory-reset: logging success...
% FACTORY-RESET - Secure Successfull...
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1. You are advised to COPY an IOS image via TFTP before reloading the box (OPTIONAL)
2. Then, Reload the box for factory-reset to complete

次に、デバイスの安全な工場出荷時のリセット後の show platform software factory-reset secure log
コマンドからの出力例を示します。

Device# show platform software factory-reset secure log

#CISCO C1000-48T-4G-L DATA SANITIZATION REPORT#
START : 2022-07-13 10:50:29
END : 2022-07-13 10:51:45
PNM : NAND
MNM : IS34/35ML02G084
MID : 0x00
DID : 0xDAC8
NIST : PURGE SUCCESS
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第 85 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する
方法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、
デバイスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

•ソフトウェア設定のトラブルシューティングに関する情報（1963ページ）
•ソフトウェア設定のトラブルシューティング方法（1970ページ）
•ソフトウェア設定のトラブルシューティングの確認（1986ページ）
•ソフトウェア設定のトラブルシューティングのシナリオ（1990ページ）
•ソフトウェアのトラブルシューティングの設定例（1995ページ）

ソフトウェア設定のトラブルシューティングに関する情

報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、誤ったファイルがスイッチ

にダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合に

も、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなります。

のパスワードを紛失したか忘れた場合デバイス

deviceのデフォルト設定では、deviceに物理的にアクセスしているエンドエンドユーザーは、
スイッチの電源投入中に起動プロセスを中断して新しいパスワードを入力することにより、パ

スワードを紛失した状態から回復できます。ここで紹介する回復手順を実行するには、device
に物理的にアクセスする必要があります。
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これらのdevicesでは、システム管理者は、デフォルト設定に戻すことに同意した場合に
限り、エンドユーザーによるパスワードのリセットを許可することによって、この機能

の一部を無効化できます。パスワード回復がディセーブルになっている場合に、エンド

ユーザーがパスワードをリセットしようとすると、ステータスメッセージで回復プロセ

スの間はデフォルトの設定に戻すように指示されます。

（注）

Cisco WLCの設定を複数の Cisco WLC間でコピーすると、暗号化パスワードキーを回復
できなくなります（RMAの場合）。

（注）

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検知した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneや Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置

受電デバイスが PoEスイッチポートおよびAC電源に接続されている場合、冗長電力として利
用できます。受電デバイスがPoEポートにだけ接続されている場合、受電デバイスには冗長電
力は供給されません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの

電力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシン

グすることで、装置の電力の消費をリアルタイムに検知できます。

電力消失によるポートの障害

PoEデバイスポートに接続され、AC電源から電力が供給されている受電デバイス（Cisco IP
Phone 7910など）に AC電源から電力が供給されない場合、そのデバイスは errdisableステー
トになることがあります。errdisableステートから回復するには、shutdownインターフェイス
コンフィギュレーションコマンドを入力してから、no shutdownインターフェイスコマンドを
入力します。デバイスで自動回復を設定し、errdisableステートから回復することもできます。

デバイスの場合、errdisable recovery cause loopbackおよび errdisable recovery interval seconds
グローバルコンフィギュレーションコマンドは、指定した期間が経過したあと自動的にイン

ターフェイスを errdisableステートから復帰させます。

PoEポートステータスのモニタリング

• show controllers power inline特権 EXECコマンド
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• show power inline EXECコマンド

• debug ilpower特権 EXECコマンドを使用します。

不正リンクアップによるポート障害

シスコ受電デバイスをポートに接続し、power inline neverインターフェイスコンフィギュレー
ションコマンドを使用してポートを設定した場合は、不正リンクアップが発生し、ポートが

errdisableステートになることがあります。ポートを errdisableステートから回復するには、
shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンドを入力しま
す。

power inline neverコマンドで設定したポートにシスコ受電デバイスを接続しないでください。

ping
デバイスは IPの pingをサポートしており、これを使用してリモートホストへの接続をテスト
できます。pingはアドレスにエコー要求パケットを送信し、応答を待ちます。pingは次のいず
れかの応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよ
りますが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。

•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークの
エントリがない場合、network or host unreachableメッセージが返されます。

レイヤ 2トレースルート
レイヤ2トレースルート機能により、パケットが通過する送信元デバイスから宛先デバイスま
での物理パスを識別できます。レイヤ2トレースルートは、ユニキャストの送信元および宛先
MACアドレスだけをサポートします。transrouteは、パス内にあるデバイスのMACアドレス
テーブルを使用してパスを識別します。デバイスがレイヤ 2パス内でレイヤ 2トレースルート
をサポートしていないデバイスを検知した場合、デバイスはレイヤ2トレースクエリを送信し
続け、タイムアウトにします。

デバイスは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過

する、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパス

は識別できません。
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レイヤ 2の tracerouteのガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにす
る必要があります。レイヤ 2 tracerouteが適切に動作するために、CDPを無効にしないで
ください。

物理パス内のデバイスが CDPに対して透過的な場合、スイッチはこれらのデバイスを通
過するパスを識別できません。

• ping特権 EXECコマンドを使用して接続をテストできれば、このデバイスは別のデバイ
スから到達可能であると定義できます。物理パス内のすべてのデバイスは、他のスイッ

チから相互に到達可能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないデバイスで、traceroute macまた
は traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのデバイス
は、このスイッチから到達可能でなければなりません。

•指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド
出力はレイヤ 2パスを表示します。指定した送信元および宛先MACアドレスが、それぞ
れ異なる VLANに属している場合は、レイヤ 2パスは識別されず、エラーメッセージが
表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エ
ラーメッセージが表示されます。

•送信元または宛先MACアドレスが複数のVLANに属する場合は、送信元および宛先MAC
アドレスの両方が属しているVLANを指定する必要があります。VLANを指定しないと、
パスは識別されず、エラーメッセージが表示されます。

•指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute
mac ipコマンド出力はレイヤ 2パスを表示します。IPアドレスを指定した場合、デバイス
は Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアド
レスおよび VLAN IDを対応させます。

•指定の IPアドレスのARPのエントリが存在している場合、デバイスは関連付けられ
たMACアドレスを使用し、物理パスを識別します。

• ARPのエントリが存在しない場合、デバイスはARPクエリを送信し、IPアドレスを
解決しようと試みます。IPアドレスが解決されない場合は、パスは識別されず、エ
ラーメッセージが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDP
ネイバーがポートで検出された場合）、レイヤ2 traceroute機能はサポートされません。複
数のCDPネイバーが1つのポートで検出された場合、レイヤ2パスは特定されず、エラー
メッセージが表示されます。

•この機能は、トークンリング VLANではサポートされません。
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•レイヤ 2トレースルートは、ユーザデータグラムプロトコル（UDP）ポート 2228でリス
ニングソケットを開きます。このポートは、任意の IPv4アドレスを使用してリモートか
らアクセスでき、認証は必要ありません。この UDPソケットにより、VLAN情報、リン
ク、特定のMACアドレスの存在、およびCDPネイバー情報をデバイスから読み取ること
ができます。この情報を使用することにより、最終的にレイヤ2ネットワークトポロジの
全体像を構築できます。

•レイヤ2トレースルートはデフォルトで有効になっており、グローバルコンフィギュレー
ションモードで no l2 tracerouteコマンドを実行することによって無効にできます。レイ
ヤ 2トレースルートを再度有効にするには、グローバルコンフィギュレーションモード
で l2 tracerouteコマンドを使用します。

IPトレースルート
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで
識別できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過する

ルータなどのすべてのネットワーク層（レイヤ 3）デバイスが表示されます。

デバイスは、traceroute特権EXECコマンドの送信元または宛先として指定できます。また、
tracerouteコマンドの出力でホップとして表示される場合があります。デバイスを traceroute
の宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。中間デバ
イスが同じ VLAN内でポート間のパケットのブリッジングだけを行う場合、tracerouteの出力
に中間スイッチは表示されません。ただし、中間デバイスが特定のパケットをルーティング

するマルチレイヤデバイスの場合、このデバイスは tracerouteの出力にホップとして表示さ
れます。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用し
て、ルータおよびサーバで特定のリターンメッセージが生成されるようにします。tracerouteの
実行は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に設
定されている宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0であ
ることを検出すると、データグラムをドロップし、インターネット制御メッセージプロトコル

（ICMP）time-to-live-exceededメッセージを送信元に送信します。tracerouteは、ICMP
time-to-live-exceededメッセージの送信元アドレスフィールドを調べて、最初のホップのアド
レスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。1
番めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信し
ます。2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホスト
に到達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられ
ます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛
先ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ロー

カルで使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元

に ICMPポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは
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中間ホップから送信されるため、ポート到達不能エラーを受信するということは、このメッ

セージが宛先ポートから送信されたことを意味します。

Time Domain Reflectorガイドライン
Time Domain Reflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できま
す。TDR稼働時、ローカルデバイスはケーブルを介して信号を送信して、最初に送信した信
号と反射された信号を比べます。

TDRは10/100/1000の銅線イーサネットポート上でだけサポートされます。10ギガビットイー
サネットポートまたは SFPモジュールポートではサポートされません。

TDRは次のケーブル障害を検出します。

•ツイストペアケーブルの導線のオープン、損傷、切断：導線がリモートデバイスからの
導線に接続されていない状態。

•ツイストペアケーブルの導線のショート：導線が互いに接触している状態、またはリモー
トデバイスからの導線に接触している状態。たとえば、ツイストペアケーブルの一方の

導線が、もう一方の導線にはんだ付けされている場合、ツイストペアケーブルのショート

が発生します。

ツイストペアの導線の一方がオープンになっている場合、TDRはオープンになっている導
線の長さを検出できます。

次の状況で TDRを使用して、ケーブル障害を診断および解決してください。

•デバイスの交換

•配線クローゼットの設定

•リンクが確立できない、または適切に動作していない場合における、2つのデバイス間の
接続のトラブルシューティング

TDRの実行時、次の場合にデバイスは正確な情報をレポートします。

•ギガビットリンク用のケーブルが単線コアケーブル

•オープンエンドケーブルが未終端

TDRの実行時、次の場合にデバイスは正確な情報をレポートしません。

•ギガビットリンク用のケーブルがツイストペアケーブルまたは連続接続された単線コア
ケーブル

•リンクが 10 Mbまたは 100 Mb

•より線ケーブル

•リンクパートナーが Cisco IP Phone

•リンクパートナーが IEEE 802.3に準拠していない
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debugコマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ
出力を行うとシステムが使用できなくなることがあります。したがって、debugコマンド
を使用するのは、特定の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限定してください。ネッ

トワークトラフィック量やユーザ数が少ない期間に debugコマンドを使用することをお
勧めします。デバッギングをこのような時間帯に行うと、debugコマンド処理のオーバー
ヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を
取りません。

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、デバイスに関する情報を収集できま
す。この情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサ

ポート担当者がデバイスの問題をトラブルシューティングする際に役立ちます。OBFLはイ
ネーブルにしておき、フラッシュメモリに保存されたデータは消さないようにすることを推奨

します。

OBFLは、デフォルトでイネーブルになっています。デバイスおよびSmallForm-FactorPluggable
（SFP）モジュールに関する情報が収集されます。デバイスは、次の情報をフラッシュメモリ
に保存します。

• CLIコマンド：スタンドアロンデバイスに入力された OBFL CLIコマンドの記録。

•環境データ：スタンドアロンデバイスおよび接続されているすべての FRUデバイスの一
意のデバイス ID（UDI）情報、製品 ID（PID）、バージョン ID（VID）、およびシリアル
番号。

•メッセージ：スタンドアロンデバイスにより生成されたハードウェア関連のシステムメッ
セージの記録。

• Power over Ethernet（PoE）：スタンドアロンデバイスの PoEポートの消費電力の記録。

•温度：スタンドアロンデバイスの温度。

•稼働時間：スタンドアロンデバイスが起動された際の時刻、デバイスが再起動された理
由、およびデバイスが最後に再起動されて以来の稼働時間。

•電圧：スタンドアロンデバイスのシステム電圧。

システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）
を使用するように設定します。
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デバイスの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、
OBFLデータを取得できます。デバイスに障害が発生した場合のデータの取得方法について
は、お客様担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているデバイスが再起動された場合、新しいデータの記録が開始
するまでに 10分間の遅延があります。

CPU使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場
合もあります。

Cisco Catalyst 4500E Supervisor Engine 8-Eをワイヤレスモードで使用すると、システムの
メモリ使用率が上がることがあります。

（注）

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に
応答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1x
の処理の失敗

レイヤ 3スイッチの場合：

•ソフトウェアでルーティングされるパケットのドロップまたは遅延の増加

• BGPまたは OSPFルーティングトポロジの変更

• HSRPフラッピング

ソフトウェア設定のトラブルシューティング方法

ソフトウェア障害からの回復

アップグレード中にスイッチソフトウェアが破損する状況としては、スイッチに誤ったファイ

ルをダウンロードした場合や、イメージファイルを削除した場合などが考えられます。いずれ

の場合にも、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなりま
す。
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次の手順では、XMODEMプロトコルを使用して、破損したイメージファイルまたは間違った
イメージファイルを回復します。XMODEMプロトコルをサポートするソフトウェアパッケー
ジは多数あり、使用するエミュレーションソフトウェアによって、この手順は異なります。

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。

ステップ 1 PC上で、Cisco.comから tar形式のソフトウェアイメージファイル（image_filename.tar）をダウンロー
ドします。Cisco IOSイメージは、tarファイルのディレクトリ内に binファイルとして格納されます。
Cisco.com上のソフトウェアイメージファイルの検索方法については、リリースノートを参照してくだ
さい。

ステップ 2 tarファイルから binファイルを抽出します。Windowsを使用している場合は、tarファイルの読み取り機
能を備えた zipプログラムを使用します。zipプログラムを使用して移動します。Windowsを使用してい
る場合は、tarファイルの読み取り機能を備えた zipプログラムを使用します。zipプログラムを使用して
移動します。UNIXを使用している場合は、次の手順に従ってください。

a) tar -tvf <image_filename.tar> UNIXコマンドを使用して、tarファイルの内容を表示します。

例：

unix-1% tar -tvf image_filename.tar

b) tar -xvf <image_filename.tar> <image_filename.bin> UNIXコマンドを使用して、binファイルを特定し、
抽出します。

例：

unix-1% tar -xvf image_filename.tar image_filename.bin
x c2960x-universalk9-mz-150-2.EX1/c2960x-universalk9-mz-150-2.EX1.bin, 2928176 bytes, 5720
tape blocks

c) ls -l <image_filename.bin> UNIXコマンドを使用して、binファイルが抽出されたことを確認します。

例：

unix-1% ls -l image_filename.bin
-rw-r--r-- 1 boba 2928176 Apr 21 12:01
c2960x-universalk9-mz.150-2.0.66.UCP/c2960x-universalk9-mz.150-2.0.66.UCP.bin

ステップ 3 XMODEMプロトコルをサポートする端末エミュレーションソフトウェアを備えた PCを、スイッチの
コンソールポートに接続します。

ステップ 4 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 5 スイッチの電源コードを取り外します。

ステップ 6 [Mode]ボタンを押しながら、電源コードを再度スイッチに接続します。ポート 1の上のLEDが消灯して
から 1～ 2秒後に、[Mode]ボタンを放します。ソフトウェアに関する数行分の情報と指示が表示されま
す。

例：

The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system, and finish loading the operating system
software#
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flash_init

load_helper

boot

ステップ 7 フラッシュファイルシステムを初期化します。

例：

switch: flash_init

ステップ 8 コンソールポートの速度を 9600以外に設定していた場合、9600にリセットされます。エミュレーショ
ンソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更します。

ステップ 9 ヘルパーファイルがある場合にはロードします。

例：

switch: load_helper

ステップ 10 XMODEMプロトコルを使用して、ファイル転送を開始します。

例：

switch: copy xmodem: flash:image_filename.bin

ステップ 11 XMODEM要求が表示されたら、端末エミュレーションソフトウェアに適切なコマンドを使用して、転
送を開始し、ソフトウェアイメージをフラッシュメモリにコピーします。

ステップ 12 新規にダウンロードされた Cisco IOSイメージを起動します。

例：

switch: boot flash:image_filename.bin

ステップ 13 archive download-sw特権 EXECコマンドを使用して、スイッチまたはスイッチスタックにソフトウェア
イメージをダウンロードします。

ステップ 14 reload特権 EXECコマンドを使用してスイッチを再起動し、新しいソフトウェアイメージが適切に動作
していることを確認します。

ステップ 15 スイッチから、flash:image_filename.binファイルを削除します。

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し

た状態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作して

ください。
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これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユー

ザによるパスワードのリセットを許可することによって、この機能の一部をディセーブ

ルにできます。パスワード回復がディセーブルになっている場合に、エンドユーザがパ

スワードをリセットしようとすると、回復プロセスの間、ステータスメッセージにその

旨が表示されます。

（注）

パスワードの回復をイネーブルまたはディセーブルにするには、service password-recoveryグ
ローバルコンフィギュレーションコマンドを使用します。

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソールポートに
接続します。

または

• PCをイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スイッチの電源を切断します。

ステップ 4 スイッチに電源コードを再接続します。15秒以内にModeボタンを押します。このときシステムLEDはグ
リーンに点滅しています。すべてのシステム LEDが点灯した状態になるまで、Modeボタンを押し続けま
す。その後、Modeボタンを放します。

ソフトウェアについての情報および指示が数行表示され、パスワード回復手順がディセーブルであるかど

うかが示されます。

•次のステートメントで始まるメッセージが表示された場合
The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system

「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手順を実行し

ます。

•次のステートメントで始まるメッセージが表示された場合
The password-recovery mechanism has been triggered, but is currently disabled.

「パスワード回復がディセーブルになっている場合の手順」に記載されている手順を実行します。

ステップ 5 パスワードが回復したら、スイッチをリロードします。

スイッチの場合
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Switch> reload
Proceed with reload? [confirm] y

パスワード回復がイネーブルになっている場合の手順

パスワード回復動作がイネーブルになっている場合は、次のメッセージが表示されます。

The system has been interrupted prior to initializing the flash file system. The following
commands will initialize the flash file system, and finish loading the operating system
software:

flash_init
load_helper
boot

ステップ 1 フラッシュファイルシステムを初期化します。

スイッチ: flash_init

ステップ 2 コンソールポートの速度を 9600以外の値に設定していた場合、9600にリセットされます。エミュレー
ションソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更します。

ステップ 3 ヘルパーファイルがある場合にはロードします。

スイッチ: load_helper

ステップ 4 フラッシュメモリの内容を表示します。

スイッチ: dir: flash:
Directory of flash:

13 drwx 192 Mar 01 2013 22:30:48
c2960x-universalk9-mz-150-2.EX1/c2960x-universalk9-mz-150-2.EX1.bin

11 -rwx 5825 Mar 01 2013 22:31:59 config.text

16128000 bytes total (10003456 bytes free)

ステップ 5 コンフィギュレーションファイルの名前を config.text.oldに変更します。

このファイルには、パスワード定義が収められています。

スイッチ: rename flash: config.text flash: config.text.old

ステップ 6 システムを起動します。

スイッチ: boot

セットアッププログラムを起動するように求められます。プロンプトに Nを入力します。

Continue with the configuration dialog?? [yes/no]: No
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ステップ 7 スイッチプロンプトで、特権 EXECモードを開始します。

スイッチ> enable
Switch#

ステップ 8 コンフィギュレーションファイルを元の名前に戻します。

スイッチ# rename flash: config.text.old flash: config.text

ステップ 9に進む前に、接続されているすべてのスタックメンバの電源を入れ、それらが完全
に初期化されるまで待ちます。このステップに従わなかった場合は、deviceの設定によっては設
定を失う可能性もあります。

（注）

ステップ 9 コンフィギュレーションファイルをメモリにコピーします。

スイッチ# copy flash: config.text system: running-config
Source filename [config.text]?
Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーションファイルが
リロードされ、パスワードを変更できるようになります。

ステップ 10 グローバルコンフィギュレーションモードを開始します。

スイッチ# configure terminal

ステップ 11 パスワードを変更します。

スイッチ(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字と小文字が
区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 12 特権 EXECモードに戻ります。

スイッチ(config)# exit
Switch#

ステップ 13 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。

スイッチ# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

上記の手順を実行すると、スイッチの仮想インターフェイスがシャットダウンステートになる

ことがあります。このステートになっているインターフェイスを調べるには、showrunning-config
特権 EXECコマンドを入力します。インターフェイスを再びイネーブルにするには、interface
vlanvlan-idグローバルコンフィギュレーションコマンドを入力して、シャットダウンインター
フェイスのVLANIDを指定します。スイッチがインターフェイスコンフィギュレーションモー
ドの状態で、no shutdownコマンドを入力します。

（注）
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ステップ 14 フラッシュの packages.confファイルを使用して、deviceを起動します。

スイッチ: boot flash:packages.conf

ステップ 15 スイッチスタックをリロードします。

スイッチ# reload

パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

デバイスをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者

に問い合わせて、バックアップデバイスと VLAN（仮想 LAN）コンフィギュレーション
ファイルがあるかどうかを確認してください。

注意

• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセ
スが継続されます。ブートローダプロンプトにはアクセスできません。したがって、新し

いパスワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよび
VLANデータベースファイルが削除されます。デフォルト設定がロードされるときに、
パスワードをリセットできます。

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。

Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。
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スイッチ: dir flash:

デバイスのファイルシステムが表示されます。

ステップ 3 システムを起動します。

スイッチ: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するには、プロンプ

トに Nを入力します。

Continue with the configuration dialog? [yes/no]: N

ステップ 4 デバイスプロンプトで、特権 EXECモードを開始します。

スイッチ> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。

スイッチ# configure terminal

ステップ 6 パスワードを変更します。

スイッチ(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字と小文字が
区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。

スイッチ(config)# exit
スイッチ#

ステップ 9に進む前に、接続されているすべてのスタックメンバの電源を入れ、それらが完全に
初期化されるまで待ちます。

（注）

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込みます。

スイッチ# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここで、デバイスを再設定する必要があります。システム管理者によって、バックアップデバイスとVLAN
コンフィギュレーションファイルが使用可能に設定されている場合は、これらを使用します。
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コマンドスイッチで障害が発生した場合の回復

ここでは、コマンドスイッチで障害が発生した場合の回復手順について説明します。ホットス

タンバイルータプロトコル（HSRP）を使用すると、冗長コマンドスイッチグループを設定
できます。

この機能は、Cisco IOSリリース 15.2(5)E2で導入されました。（注）

スタンバイコマンドスイッチが未設定で、かつコマンドスイッチで電源故障などの障害が発

生した場合には、メンバスイッチとの管理接続が失われるので、新しいコマンドスイッチに

交換する必要があります。ただし、接続されているスイッチ間の接続は影響を受けません。ま

た、メンバスイッチも通常どおりにパケットを転送します。メンバスイッチは、コンソール

ポートを介してスタンドアロンのスイッチとして管理できます。また、IPアドレスが与えられ
ている場合は、他の管理インターフェイスを使用して管理できます。

コマンド対応メンバスイッチまたは他のスイッチに IPアドレスを割り当て、コマンドスイッ
チのパスワードを書き留め、メンバスイッチと交換用コマンドスイッチ間の冗長接続が得ら

れるようにクラスタを配置することにより、コマンドスイッチ障害に備えます。ここでは、故

障したコマンドスイッチの交換方法を 2通り紹介します。

•故障したコマンドスイッチをクラスタメンバーと交換する場合

•故障したコマンドスイッチを他のスイッチと交換する場合

ここで紹介する回復手順を実行するには、スイッチを直接操作してください。コマンド対応ス

イッチについては、リリースノートを参照してください。

故障したコマンドスイッチをクラスタメンバーと交換する場合

故障したコマンドスイッチを同じクラスタ内のコマンド対応メンバスイッチに交換するには、

次の手順に従ってください。

ステップ 1 メンバスイッチからコマンドスイッチを外し、クラスタからコマンドスイッチを物理的に取り外しま

す。

ステップ 2 故障したコマンドスイッチの代わりに新しいメンバスイッチを取り付け、コマンドスイッチとクラスタ

メンバ間の接続を復元します。

ステップ 3 新しいコマンドスイッチで CLIセッションを開始します。

CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割り当てられ
ている場合は、Telnetを使用してアクセスできます。コンソールポートの使用方法の詳細については、
『Catalyst 3560-CXおよび 2960-CXスイッチハードウェア設置ガイド

ステップ 4 スイッチプロンプトで、特権 EXECモードを開始します。

例：
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Switch> enable
Switch#

ステップ 5 故障したコマンドスイッチのパスワードを入力します。

ステップ 6 グローバルコンフィギュレーションモードを開始します。

例：

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ステップ 7 クラスタからメンバスイッチを削除します。

例：

Switch(config)# no cluster commander-address

ステップ 8 特権 EXECモードに戻ります。

例：

Switch(config)# end
Switch#

ステップ 9 セットアッププログラムを使用して、スイッチの IP情報を設定します。IPアドレス情報およびパスワー
ドを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]キーを押します。

例：

Switch# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 10 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected to be the
command switch:
Continue with configuration dialog? [yes/no]: y

or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッププログ
ラムを開始するには、setupと入力し、Returnを押してください。

ステップ 11 セットアッププログラムの質問に応答します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
1979

システム管理

故障したコマンドスイッチをクラスタメンバーと交換する場合



ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文字に制限
されます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しないでください。Telnet
（仮想端末）パスワードを入力するように要求された場合、パスワードには 1～ 25文字の英数字を使用
でき、大文字と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 12 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンドスイッチの
パスワードを再び入力します。

ステップ 13 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確認し、Return
を押します。

ステップ 14 要求された場合は、クラスタに名前を指定し、Returnを押します。

クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 15 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 16 表示された情報が正しい場合は、Yを入力し、Returnを押します。

情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直します。

ステップ 17 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 18 クラスタメニューから、[Add to Cluster]を選択し、クラスタへ追加する候補スイッチの一覧を表示しま
す。

故障したコマンドスイッチを他のスイッチと交換する場合

故障したコマンドスイッチを、クラスタに組み込まれていないコマンド対応スイッチと交換す

る場合、次の手順に従ってください。

ステップ 1 故障したコマンドスイッチの代わりに新しいスイッチを取り付け、コマンドスイッチとクラスタメンバ

間の接続を復元します。

ステップ 2 CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割り当てられ
ている場合は、Telnetを使用してアクセスできます。コンソールポートの詳しい使用方法については、
スイッチのハードウェアインストレーションガイドを参照してください。

ステップ 3 スイッチプロンプトで、特権 EXECモードを開始します。

例：

Switch> enable
Switch#

ステップ 4 故障したコマンドスイッチのパスワードを入力します。

ステップ 5 セットアッププログラムを使用して、スイッチの IP情報を設定します。IPアドレス情報およびパスワー
ドを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]キーを押します。

例：

Switch# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
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At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 6 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected to be the
command switch:
Continue with configuration dialog? [yes/no]: y

or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッププログ
ラムを開始するには、setupと入力し、Returnを押してください。

ステップ 7 セットアッププログラムの質問に応答します。

ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文字に制限
されます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しないでください。Telnet
（仮想端末）パスワードを入力するように要求された場合、パスワードには 1～ 25文字の英数字を使用
でき、大文字と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 8 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンドスイッチの
パスワードを再び入力します。

ステップ 9 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確認し、Return
を押します。

ステップ 10 要求された場合は、クラスタに名前を指定し、Returnを押します。

クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 11 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 12 表示された情報が正しい場合は、Yを入力し、Returnを押します。

情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直します。

ステップ 13 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 14 クラスタメニューから、[Add to Cluster]を選択し、クラスタへ追加する候補スイッチの一覧を表示しま
す。
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自動ネゴシエーションの不一致の防止

IEEE 802.3ab自動ネゴシエーションプロトコルは速度（10 Mbps、100 Mbps、および SFPモ
ジュールポート以外の 1000Mbps）およびデュプレックス（半二重または全二重）に関するス
イッチの設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合

はパフォーマンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定さ
れた速度またはデュプレックスのパラメータと異なっている場合。

•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使
用しない全二重に設定されている場合。

スイッチのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意

事項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させ
ます。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス
設定を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実

行しない場合でも自動調整が可能です。

（注）

SFPモジュールのセキュリティと識別に関するトラブルシューティン
グ

シスコの Small Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベン
ダー名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納され
たシリアル EEPROM（電気的に消去可能でプログラミング可能な ROM）を備えています。デ
バイスに SFPモジュールを装着すると、デバイスソフトウェアは、EEPROMを読み取ってシ
リアル番号、ベンダー名、およびベンダー IDを確認し、セキュリティコードとCRCを再計算
します。シリアル番号、ベンダー名、ベンダー ID、セキュリティコード、またはCRCが無効
な場合、ソフトウェアは、セキュリティエラーメッセージを生成し、インターフェイスを

errdisableステートにします。

セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。デバイスは、
SFPモジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバー
タ）モジュールはサポートしていません。エラーメッセージテキストは、GBICインター
フェイスおよびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモ
ジュールおよびモジュールインターフェイスを参照します。

（注）
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他社の SFPモジュールを使用している場合、デバイスから SFPモジュールを取り外し、シス
コのモジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery
cause gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートのステータ
スを確認し、error-disabled状態から回復する時間間隔を入力します。この時間間隔が経過する
と、デバイスは error-disabled状態からインターフェイスを回復させ、操作を再試行します。
errdisable recoveryコマンドの詳細については、このリリースに対応するコマンドリファレン
スを参照してください。

モジュールがシスコ製SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラー
メッセージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。
それでも障害が発生する場合は、SFPモジュールが不良品である可能性があります。

SFPモジュールステータスのモニタリング

show interfaces transceiver特権 EXECコマンドを使用すると、SFPモジュールの物理または動
作ステータスを確認できます。このコマンドは、温度や特定のインターフェイス上の SFPモ
ジュールの現状などの動作ステータスと、アラームステータスを表示します。また、このコマ

ンドを使用してSFPモジュールの速度およびデュプレックス設定も確認できます。詳細につい
ては、このリリースに対応するコマンドリファレンスにある show interfaces transceiverコマン
ドを参照してください。

pingの実行
別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティッ
クルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティ
ングを設定する必要があります。

IPルーティングは、デフォルトではすべてのデバイスでディセーブルになります。

pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサ
ポートされていません。

（注）

このコマンドは、デバイスからネットワーク上の他のデバイスに pingを実行する目的で使用
します。

目的コマンド

IPまたはホスト名やネットワークアドレスを指定してリモートホ
ストに pingを実行します。

ping ip host | address

スイッチ# ping 172.20.52.3
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温度のモニタリング

デバイスは温度条件をモニターし、温度情報を使用してファンを制御します。

温度の値、状態、しきい値を表示するには、show env temperature status 特権 EXECコマンド
を使用します。温度の値は、デバイス内の温度です（外部温度ではありません）。system env
temperature threshold yellow valueグローバルコンフィギュレーションコマンドを使用して、
イエローのしきい値（摂氏）のみを設定し、イエローのしきい値とレッドのしきい値の差を設

定できます。グリーンまたはレッドのしきい値は設定できません。詳細については、このリ

リースのコマンドリファレンスを参照してください。

物理パスのモニタリング

次のいずれかの特権EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛
先デバイスへの物理パスをモニタできます。

表 168 :物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [ interface interface-id]
{source-mac-address} [ interface interface-id]
{destination-mac-address} [ vlan vlan-id] [detail]

指定の送信元 IPアドレスまたはホスト名か
ら、指定の宛先 IPアドレスまたはホスト名を
通過するパケットのレイヤ 2パスを表示しま
す。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]

IP tracerouteの実行

traceroute特権EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、この
リリースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute ip host

スイッチ# traceroute ip 192.51.100.1
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TDRの実行および結果の表示
TDRを実行するには、test cable-diagnostics tdr interface interface-id特権 EXECコマンドを入力
します。

TDRの結果を表示するには、show cable-diagnostics tdr interface interface-id特権 EXECコマン
ドを実行します。

デバッグおよびエラーメッセージ出力のリダイレクト

デフォルトでは、ネットワークサーバがdebugコマンドからの出力とシステムエラーメッセー
ジをコンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートま

たはイーサネット管理ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモニ

タできます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、およびsyslogサーバを実行し
ている UNIXホストがあります。Syslogフォーマットは、4.3 BSD UNIXおよびそのバリエー
ションと互換性があります。

デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意し

てください。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生

します。仮想端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。

Syslogサーバでメッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内
部バッファであれば最小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギン

グの設定」を参照してください。

（注）

show platform forwardコマンドの使用
show platform forward特権EXECコマンドの出力からは、インターフェイスに着信するパケッ
トがシステムを介して送信された場合の転送結果に関する有意義な情報がいくつか得られま

す。パケットに関して入力されたパラメータに応じて、参照テーブル結果、転送宛先の計算に

使用されるポートマップ、ビットマップ、および出力側の情報が表示されます。

このコマンドで出力される情報のほとんどは、主に、デバイスの特定用途向け集積回路（ASIC）
に関する詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット

転送情報はトラブルシューティングにも役立ちます。
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OBFLの設定

OBFLはディセーブルにせず、フラッシュメモリに保存されたデータは削除しないこと
を推奨します。

注意

• OBFLをイネーブルにするには、hw-switch switch [switch-number] logging onboard [message
level level]グローバルコンフィギュレーションコマンドを使用します。スイッチでは、
switch-numberに指定できる範囲は 1～ 9です。スイッチが生成してフラッシュメモリに保
存するハードウェア関連のメッセージの重大度を指定するには、message level levelパラ
メータを使用します。

• OBFLデータをローカルネットワークまたは特定のファイルシステムにコピーするには、
copy onboard switch switch-number url url-destination特権 EXECコマンドを使用します。

• OBFLをイネーブルにするには、no hw-switch switch [switch-number] logging onboard [message
level]グローバルコンフィギュレーションコマンドを使用します。

•フラッシュメモリ内の稼働時間とCLIコマンド情報以外のすべてのOBFLデータをクリア
するには、clear onboard switch switch-number特権 EXECコマンドを使用します。

•アクティブスタックのメンバースイッチのOBFLをイネーブルまたはディセーブルにでき
ます。

ここで説明した各コマンドの詳細については、このリリースのコマンドリファレンスを参照し

てください。

ソフトウェア設定のトラブルシューティングの確認

OBFL情報の表示
表 169 : OBFL情報を表示するためのコマンド

目的コマンド

スタンドアロンスイッチま

たはで入力された OBFL
CLIコマンドを表示しま
す。

show logging onboard [module[switch-number ]]clilog

スイッチ# show logging onboard 1 clilog

スタンドアロンスイッチお

よび接続されているすべて

の FRUデバイスの UDI情
報、PID、VID、およびシ
リアル番号を表示します。

show logging onboard [module[switch-number ]] environment

スイッチ# show logging onboard 1 environment
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目的コマンド

スタンドアロンスイッチに

よって生成されたハード

ウェア関連のメッセージを

表示します。

show logging onboard [module[switch-number ]] message

スイッチ# show logging onboard 1 message

スタンドアロンスイッチの

PoEポートの消費電力を表
示します。

show logging onboard [module[switch-number ]] poe

スイッチ# show logging onboard 1 poe

スタンドアロンスイッチの

温度を表示します。

show logging onboard [module[switch-number ]] temperature

スイッチ# show logging onboard 1 temperature

スタンドアロンスイッチま

たは指定されたスタックメ

ンバが起動した時刻、スタ

ンドアロンスイッチまたは

指定されたスタックメンバ

が再起動された理由、およ

びスタンドアロンスイッチ

が最後に再起動されて以来

の稼働時間を表示します。

show logging onboard [module[switch-number ]] uptime

スイッチ# show logging onboard 1 uptime

スタンドアロンスイッチの

システム電圧を表示しま

す。

show logging onboard [module[switch-number ]] voltage

スイッチ# show logging onboard 1 voltage

連続ファイルのデータを表

示します。

show logging onboard [module[switch-number ]] continuous

スイッチ# show logging onboard 1 continuous

連続データおよびサマリー

データの両方を表示しま

す。

show logging onboard [module[switch-number ]] detail

スイッチ# show logging onboard 1 detail

スタンドアロンスイッチの

終了日時を表示します。

show logging onboard [module[switch-number ]] endhh:mm:ss

スイッチ# show logging onboard 1
end 13:00:15 jul 2013

システム内で指定されてい

るスイッチに関する OBFL
情報を表示します。

show logging onboard [module[switch-number ]]

スイッチ# show logging
onboard 1
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目的コマンド

スタンドアロンスイッチの

raw情報を表示します。
show logging onboard [module[switch-number ]] raw

スイッチ# show logging
onboard 1 raw

スタンドアロンスイッチの

開始日時を表示します。

show logging onboard [module[switch-number ]] start

スイッチ# show logging
onboard 1 start 13:00:10 jul 2013

スタンドアロンスイッチの

ステータス情報を表示しま

す。

show logging onboard [module[switch-number ]] status

スイッチ# show logging onboard 1 status

サマリーファイルの両方の

データを表示します。

show logging onboard [module[switch-number ]] summary

スイッチ# show logging onboard 1 summary

例：高い CPU使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted
特権EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してくださ
い。

スイッチ# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>

この例は、正常な CPU使用率を示しています。この出力によると、最後の 5秒間の使用率が
8%/0%となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は
全体の 8%

•割り込みの処理にかかった時間は全体の 0%
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表 170 : CPU使用率に関する問題のトラブルシューティング

修正措置原因問題のタイプ

ネットワークパケットのソースを判

別する。データの流れを遮断するか、

スイッチの設定を変更します。

「Analyzing Network Traffic（ネット
ワークトラフィックの解析）」の項

を参照してください。

CPUがネットワークから受
信するパケット数が多すぎ

る。

割り込みのパーセント値

が合計のCPU使用率の値
とほぼ同程度に高い

異常なイベントを特定して根本的な原

因を解消する。「Debugging Active
Processes（アクティブなプロセスのデ
バッグ）」のセクションを参照してく

ださい。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存
在する。これは通常、処理

をアクティブ化するイベン

トによって始動されます。

割り込みの所要時間は最

小限であったにもかかわ

らずCPUの合計使用率が
50%を超える
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ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリ
オ

表 171 : Power over Ethernetに関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

PoEがないポートは1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートではPoE
装置と PoE非対応の装置のいず
れも動作しないが、他のポートで

は動作します。
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考えられる原因と解決法症状または問題

この受電デバイスが他のPoEポートで動作するかを確認す
る。

show runまたは show interface statusユーザ EXECコマン
ドを使用して、ポートがシャットダウンしていないか、ま

たは error-disabledになっていないかを確認します。

ほとんどのスイッチはポートがシャットダウンし

ているときはポートの電力供給をオフにします。

これは、IEEE仕様でこれがオプションに指定さ
れている場合も同様です。

（注）

該当するインターフェイスまたはポートに power inline
neverが設定されていないことを確認します。

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、

既知の正常なPoE非対応のイーサネット装置とイーサネッ
トケーブルを接続して、受電デバイスがリンクを確立し他

のホストとトラフィックを交換することを確認します。

シスコ受電装置は、ストレートケーブルでのみ

機能します。クロスオーバケーブルでは機能し

ません。

（注）

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。

短いイーサネットケーブルを使用して、既知の正常なイー

サネット装置を、スイッチのフロントパネルの（パッチ

パネルではない）このポートに直接接続します。これに

よってイーサネットリンクが確立され他のホストとトラ

フィックを交換できることを確認します。あるいは、ポー

トのVLANSVIで pingを実行してください。次に、受電デ
バイスをこのポートに接続し、電源がオンになることを確

認します。

パッチコードをスイッチポートに接続しても受電デバイ

スの電源がオンにならない場合、接続する受電デバイスの

合計数とスイッチの電力バジェット（使用可能な PoE）と
を比較してください。show power inlineコマンドを使用し
て、利用可能な電力量を確認します。
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考えられる原因と解決法症状または問題

すべてのポートまたは1つのポー
トグループで PoEが機能しな
い。

すべてのスイッチポートで問題

が発生する。電力が供給されてい

ないイーサネット装置がどのポー

トでもイーサネットリンクを確

立できず、PoE装置の電源がオン
になりません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生

する、または再発する場合は、可能であれば電源モジュー

ルを交換します（現場交換可能ユニットです）。そうでな

い場合はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポー

トで問題が発生するわけではない場合、電源の故障ではな

いと考えられ、スイッチのPoEレギュレータに関連した異
常の可能性があります。

PoEの状況やステータスの変更について過去に報告されて
いるアラームまたはシステムメッセージがないか、show
log特権 EXECコマンドを使用して調べます。

アラームがない場合は、show interface statusコマンドを使
用して、ポートがシャットダウンしていないか、または

error-disabledになっていないかを確認します。ポートが
error-disabledの場合、shutおよび no shutインターフェイ
スコンフィギュレーションコマンドを使用して、ポート

を再度有効にします。

show env powerおよび show power inline特権 EXECコマン
ドを使用して、PoEのステータスおよび電力バジェット（使
用可能な PoE）を調べます。

実行コンフィギュレーションを調べて、power inline never
がこのポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用しま

す。既存の配線ケーブルは使用しないでください。shutお
よび no shutインターフェイスコンフィギュレーションコ
マンドを入力し、イーサネットリンクが確立されているこ

とを確認します。正しく接続している場合、短いパッチ

コードを使用して受電デバイスをこのポートに接続し、電

源がオンになることを確認します。装置の電源がオンに

なったら、すべての中間パッチパネルが正しく接続されて

いるか確認してください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つの
PoEポートにだけ受電デバイスを接続します。スイッチ
ポートからの受電に比較して、受電デバイスが多くの電力

を必要としないことを確認してください。

show power inline特権 EXECコマンドを使用して、ポート
がシャットダウンされていない場合に、受電デバイスに電

力が供給されることを確認します。あるいは、受電デバイ
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考えられる原因と解決法症状または問題

スを観察して電源がオンになることを確認してください。

1台の受電デバイスだけがスイッチに接続している際に電
力が供給される場合、残りのポートで shutおよび no shut
インターフェイスコンフィギュレーションコマンドを入

力してから、イーサネットケーブルをスイッチのPoEポー
トに 1本ずつ再接続してください。show interface statusお
よび show power inline特権 EXECコマンドを使用して、イ
ンラインパワーの統計情報とポートのステータスをモニタ

します。

すべてのポートで、まだPoEが機能しない場合は、電源装
置のPoEセクションでヒューズを開くことができる場合が
あります。この場合、アラームが生成されるのが一般的で

す。過去にシステムメッセージでアラームが報告されてい

ないか、ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認

してください。信頼性の低い接続は、電力供給の中断や受

電デバイスの機能が不安定になる原因となり、受電デバイ

スの断続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変

化があるか、切断時に、受電デバイスに何が起きるかにつ

いて注意してください。

切断と同時にエラーメッセージが表示されたか注意しま

す。show log特権 EXECコマンドを使用して、エラーメッ
セージを確認します。

リロードの発生直前に IP Phoneから Call Managerへのアク
セスが失われていないか確認してください（PoEの障害で
はなくネットワークに問題が発生している場合がありま

す）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく
動作することを確認します。PoE非対応の装置にリンク障
害または高いエラー率がある場合、スイッチポートと受電

デバイスを接続する信頼性の低いケーブル接続が問題の可

能性があります。

シスコ先行標準受電装置は、切断

またはリセットされます。

正常に動作した後で、Ciscophone
が断続的にリロードしたり、PoE
から切断されたりします。
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考えられる原因と解決法症状または問題

show power inlineコマンドを使用して、受電デバイスの接
続前後に、スイッチの電力バジェット（使用可能な PoE）
が枯渇していないか確認します。受電デバイスを接続する

前に、このタイプの装置に十分な電力が使用可能であるこ

とを確認します。

show interface statusコマンドを使用して、接続されている
受電デバイスがスイッチに検出されることを確認します。

show logコマンドを使用して、ポートの過電流状態を報告
したシステムメッセージがないか確認します。症状を正確

に特定してください。最初に電力が受電デバイスに供給さ

れ、その後、切断される状態ですか。その場合は、問題は

最初のサージ電流（突入電流）が原因で、ポートの電流上

限しきい値が超過した可能性があります。

IEEE 802.3af準拠または IEEE
802.3at準拠の受電装置は、Cisco
PoEスイッチでは機能しません。

シスコ PoEスイッチに接続する
シスコ以外の受電デバイスに電源

が供給されないか、電源投入後す

ぐに電源が切れます。PoE非対応
装置は正常に動作します。

ソフトウェアのトラブルシューティングの設定例

例：IPホストの ping
次に、IPホストに pingを実行する例を示します。

スイッチ# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms

スイッチ#

表 172 : pingの出力表示文字

Description文

字

感嘆符 1個につき 1回の応答を受信したことを示します。!

ピリオド 1個につき応答待ちの間にネットワークサーバのタイムアウトが 1回発生した
ことを示します。

.

宛先到達不能エラー PDUを受信したことを示します。U

輻輳に遭遇したパケットを受信したことを示します。C

ユーザによりテストが中断されたことを示します。I
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Description文

字

パケットタイプが不明です。?

パケットの存続時間を超過したことを示します。&

pingセッションを終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力し
てください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押
します。

例：IPホストに対する tracerouteの実行
次に、IPホストに tracerouteを実行する例を示します。

スイッチ# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレ
ス、およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 173 : tracerouteの出力表示文字

Description文

字

プローブがタイムアウトになりました。*

パケットタイプが不明です。?

管理上、到達不能です。通常、この出力は、アクセスリストがトラフィックをブロック

していることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U
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実行中の追跡を終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力して
ください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押し
ます。

例：すべてのシステム診断をイネーブルにする

デバッグ出力は他のネットワークトラフィックより優先され、debug all特権 EXECコマ
ンドは他の debugコマンドより出力が大量になるので、スイッチのパフォーマンスが極
度に低下したり、場合によっては使用不能になったりすることがあります。状況にかか

わらず、特定性の高い debugコマンドを使用するのが原則です。

注意

このコマンドは、すべてのシステム診断をディセーブルにします。

スイッチ# debug all

no debug all特権EXECコマンドを使用すると、すべての診断出力がディセーブルになります。
いずれかの debugコマンドが誤ってイネーブルのままにならないようにするには、no debug
allコマンドを使用すると便利です。
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第 86 章

ライセンシングについての情報

•ライセンスの設定に関する制約事項（1999ページ）
•ライセンシングについての情報（1999ページ）
•アドオンライセンスレベルの設定方法（2002ページ）
•ライセンスレベルの設定例（2006ページ）
•ライセンスの機能の履歴（2007ページ）

ライセンスの設定に関する制約事項
•スイッチスタックのメンバーでは、同じライセンスレベル（基本ライセンスレベルとアド
オン）を実行する必要があります。基本ライセンスが一致せずライセンスレベルが異なる

場合、レベルを変更してアクティブスタックから再起動するまでは、スイッチはスタック

に参加しません。アドオンライセンスが一致していない場合は、アクティブスタックに

よって自動的に同期されます。

•永久ライセンスは 1つのデバイスから別のデバイスに移動できます。ライセンスをアク
ティブ化するには、スイッチを再起動する必要があります。

•再起動後に、期限が切れた評価ライセンスを再びアクティブ化することはできません。

ライセンシングについての情報

ライセンスレベルの概要

スイッチのソフトウェア機能は、基本（機能セットとも呼ばれます）およびアドオンライセン

スレベルで使用できます。有効期間によってライセンスタイプが決まります。

•スイッチの基本ライセンスレベルは、スイッチのモデル番号で示されます。常に期限日の
ない永久ライセンスです。
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•アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（CiscoDNACenter）でもシスコのイノベーションとなる機能を得られます。アドオ
ンライセンスは、3、5、または 7年間のライセンスタイプでのみ注文できます。

基本ライセンス

Cisco Catalyst 3560-CXシリーズコンパクトスイッチには、IP Baseライセンスが付属してお
り、IP Servicesライセンスを使用するようにアップグレードできます。Cisco Catalyst 2960-CX
シリーズコンパクトスイッチには、LAN Baseライセンスレベルが付属しています。

Cisco Catalyst 2960-CXシリーズでは、基本ライセンスレベルはハードウェアモデルにバ
インドされており、変更できません。

（注）

アドオンライセンス

Cisco Catalyst 3560-CXシリーズコンパクトスイッチでは、次のアドオンライセンスを使用で
きます。

• DNA Essentials

• DNA Advantage

Cisco Catalyst 2960-CXシリーズコンパクトスイッチでは、Cisco DNA Essentialsアドオンライ
センスを使用できます

アドオンライセンスには次のガイドラインが適用されます。

•アドオンライセンスを設定する場合、再起動は必要ありません。

•アドオンライセンスは、3年、5年、または 7年単位で注文できます。

•日単位で電子メールアラートを受信し、アドオンライセンスの更新期限通知を受け取るに
は、Cisco SSMを設定する必要があります。

• Cisco Catalyst 3560-CXシリーズの場合：IP Base + Cisco DNA Advantageの組み合わせを注
文すると、SDAで使用できる仮想ネットワークは 3つだけです。

• Cisco Catalyst 2960-CXシリーズの場合：CiscoDNAEssentialsアドオンライセンスのみが利
用可能です。（CLIには表示されますが、Cisco DNA Advantageライセンスレベルは使用
できません）。

ライセンスの状態

特権 EXECモードで show license コマンドを使用して、ライセンス情報にアクセスすることも
できます。
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表 174 :使用権ライセンスの状態

説明License State

EULAが承認され、デバイス再起動後にライ
センスが使用されています。

Active, In Use

EULAが承認され、ライセンスが有効になっ
た時点で、スイッチを使用する準備が整って

います。

Active, Not In Use

EULAが承認されませんでした。非アクティブ化

次に、スイッチのライセンスレベルを表示する例を示します。この例では、LAN Baseがアク
ティブかつ使用中のライセンスとして示されています。

Switch# show license

Index 1
License Name : lanlite
Period left : 0 minute 0 second
License Type: Permanent
License State: Inactive
Index 2
License Name : lanbase
Period left : 0 minute 0 second
License Type: Permanent
License State: Active, In use

Index 3
License Name : dna-essentials
Period left : CSSM Managed
License Type : Subscription
License State : Active, In use

Index 4
License Name : dna-advantage
Period left : CSSM Managed
License Type : Subscription
License State : Not Activated

イメージベースのライセンスの状態をモニタする場合のガイドラインは次のとおりです。

•購入した永久ライセンスは、スイッチの再起動後のみに Active, In Use状態に設定されま
す。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがア
クティブ化されます。たとえば、LAN Baseライセンスがアクティブ化され、LAN Liteラ
イセンスはアクティブ化されません。

•スイッチの再起動後も、残りの購入済みライセンスはアクティブで未使用の状態のままで
す。
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ライセンスタイプのガイドライン

ライセンスは、永久タイプまたは期間タイプのみです。

•永久：ライセンスレベル、有効期限なし。スイッチの基本ライセンスタイプはモデルに
よって決まり、常に無期限です。

•有効期間付き：ライセンスレベル、3年、5年、または 7年の期間。アドオンライセンス
（DNA Essentialsおよび DNA Advantage）の注文は、有効期間付きライセンスタイプのみ
となります。

スマートアカウントでの発注

スマートアカウントを使用してデバイスとライセンスを注文することをお勧めします。スマー

トアカウントでは、一元化された1つのWebサイトから、スイッチ、ルータ、ファイアウォー
ル、アクセスポイント、ツールのすべてのソフトウェアライセンスを管理できます。スマート

アカウントを作成するには、Cisco Smart Software Manager（Cisco SSM）を使用します。

有効期間付きライセンスの期限切れに関する情報は Cisco SSMのWebサイトを通じての
み利用可能であるため、これは有効期間付きライセンスを注文する場合に特に役立ちま

す。

（注）

CiscoSSMの詳細については、http://www.cisco.com/c/en/us/buy/smart-accounts/software-licensing.html
を参照してください。

スイッチスタックのライセンスのアクティブ化

LAN Baseモデルは、LAN Baseモデルのみとスタックできます。

アクティブスタックは、そのアクティブコンソールからライセンスを使用してアクティブ化し

ます。スタック内のメンバーのライセンスレベルも同時にアクティブ化できます。

スタックケーブルが接続されている場合、ライセンスレベルを変更する際に、新たに追加され

たスタックメンバーを切断しないでください。代わりに、アクティブコンソールを使用して新

しいメンバーのライセンスレベルをアクティブスタックと同じレベルに設定してから、新しい

メンバーを再起動すると、新規メンバーがスタックに参加します。

基本ライセンスの場合にのみ再起動が必要です。アドオンライセンスを設定する際には必要あ

りません。

アドオンライセンスレベルの設定方法
ここでは、アドオンライセンスレベルの設定方法について説明します。
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イメージベースのアドオンライセンスのアクティブ化

次の手順を実行すると、イメージベースのライセンスをアクティブ化できます。

手順の概要

1. enable
2. configure terminal
3. license boot level addon addon-license

4. license accept end user agreement force
5. show license right-to-use usage

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アドオンライセンスレベルを指定します。次のオプ

ションを使用できます。

license boot level addon addon-license

例：

ステップ 3

• DNA EssentialsDevice(config)# license boot level addon
dna-essentials

• DNA Advantage

エンドユーザーライセンス契約（EULA）の承認を
有効にします。

license accept end user agreement force

例：

ステップ 4

アドオンライセンス契約（EULA）の承認
は必須ではありませんが、この手順を完了

するまでは、DNAC機能を使用または設定
することはできません。

（注）Device(config)# license accept end user agreement
force

詳細な使用状況に関する情報を表示します。show license right-to-use usage

例：

ステップ 5

show license right-to-use commandで他のオプション
を使用できます。Device(config)# show license right-to-use usage
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Cisco Catalyst 3560-CXシリーズでのイメージベースのアドオンライセ
ンスのアクティブ化

次の手順を実行すると、イメージベースのライセンスをアクティブ化できます。

手順の概要

1. enable
2. configure terminal
3. license right-to-use [activate |deacivate ][addon {dna-essentials |dna-advantage

}]{subscription |evaluation}[acceptEULA]
4. show license right-to-use usage

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。パスワードを入
力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチで指定されたライセンスレベルをアクティ

ブ化し、エンドユーザーライセンス契約（EULA）
への同意を有効にします。

license right-to-use [activate |deacivate ][addon
{dna-essentials |dna-advantage }]{subscription
|evaluation}[acceptEULA]

例：

ステップ 3

アドオンライセンスを構成するために、EULAへの
同意は必須ではありません。Device(config)# license right-to-use activate

ipbase acceptEULA

Device(config)# license right-to-use activate
addon dna-essentials subscription acceptEULA

詳細な使用状況に関する情報を表示します。show license right-to-use usage

例：

ステップ 4

show license right-to-use commandで他のオプション
を使用できます。Device(config)# show license right-to-use usage

ライセンスの再ホスト

ライセンスを再ホストするには、1つのデバイスのライセンスを非アクティブ化し、別のデバ
イスで同じライセンスをアクティブ化します。次の手順を使用して、ライセンスを再ホストで

きます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2004

システム管理

Cisco Catalyst 3560-CXシリーズでのイメージベースのアドオンライセンスのアクティブ化



手順の概要

1. enable
2. configure terminal
3. license right-to-use deactivate [license-level] slotslot-num

4. license right-to-use activate [license-level]slot-num[acceptEULA]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

1つのデバイスのライセンスを非アクティブ化しま
す。

license right-to-use deactivate [license-level] slotslot-num

例：

ステップ 3

Device(config)# license right-to-use deactivate
dna-essentials slot 1

別のデバイスのライセンスをアクティブ化します。license right-to-use activate
[license-level]slot-num[acceptEULA]

ステップ 4

例：

Device(config)# license right-to-use activate
dna-essentials slot 2

ライセンスのモニタリング

ライセンス情報をモニタリングするには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default

スイッチスタック内のすべてのライセンスの

詳細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula

スイッチスタック内の特定のスロットのライ

センス情報を表示します。

show license right-to-use slot slot-number
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目的コマンド

スイッチスタック全体のライセンス情報の要

約を表示します。

show license right-to-use summary

スイッチスタック内のすべてのライセンスの

使用状況に関する詳細情報を表示します。

show license right-to-use usage [ slot slot-number
]

ライセンスレベルの設定例
ここでは、ライセンスレベルの設定例を示します。

参照先
•

例：ライセンスの詳細情報の表示

次に、show license right-to-use detailコマンドを使用してスタック内にあるすべてのライセン
スの詳細情報を表示する例を示します。

Device# show license right-to-use detail
Index 1
License Name : Advanced Enterprise Services
Period left : Lifetime
License Type : permanent
License State : Active, In use

Index 2
License Name : dna-essentials
Period left : CSSM Managed
License Type : Subscription
License State : Not Activated

Index 3
License Name : dna-advantage
Period left : CSSM Managed
License Type : Subscription
License State : Active, In use

例：ライセンスの要約情報の表示

次に、show license right-to-use summaryコマンドを使用して、ライセンスの要約情報を表示す
る例を示します。

Device# show license right-to-use summary
License Name Type Period left
-------------------------------------------------------
lanlite Permanent 0 minute 0 second
lanbase Permanent 0 minute 0 second
dna-essentials Subscription CSSM Managed
-------------------------------------------------------
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License Level In Use: lanbase addon: dna-essentials
License Level on Reboot: lanbase addon: dna-essentials

Example: show license right-to-use usage

FEX-0#show license right-to-use usage
slot License Name Type In-use EULA
----------------------------------------------------------------------
0 lanlite Permanent yes yes
0 lanbase Permanent yes yes

dna-essentials Subscription yes yes
dna-advantage Subscription no yes

例：エンドユーザーライセンス契約の表示

次に、エンドユーザーライセンス契約を表示する例を示します。

Device# show license right-to-use eula subscription
Feature name EULA Accepted
------------ -------------
dna-essentials yes
dna-advantage no
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR
LICENSE KEY PROVIDED FOR ANY CISCO SOFTWARE PRODUCT, PRODUCT FEATURE,
AND OR SUBSEQUENTLY PROVIDED SOFTWARE FEATURES (COLLECTIVELY, THE ?SOFTWARE?),
USING SUCH SOFTWARE, AND/OR ACTIVATION OF THE SOFTWARE COMMAND LINE INTERFACE
CONSTITUTES YOUR FULL ACCEPTANCE OF THE FOLLOWING TERMS.YOU MUST NOT PROCEED
FURTHER IF YOU ARE NOT WILLING TO BE BOUND BY ALL THE TERMS SET FORTH HEREIN.

Your use of the Software is subject to the Cisco End User License Agreement (EULA)
and any relevant supplemental terms (SEULA) found at
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html.
You hereby acknowledge and agree that certain Software and/or features are licensed
for a particular term, that the license to such Software and/or features is valid only
for the applicable term and that such Software and/or features may be shut down or
otherwise terminated by Cisco after expiration of the applicable license term (e.g.,
90-day trial period). Cisco reserves the right to terminate any such Software feature
electronically or by any other means available. While Cisco may provide alerts, it is
your sole responsibility to monitor your usage of any such term Software feature to
ensure that your systems and networks are prepared for a shutdown of the Software feature.
To memorialize your acceptance of these terms and activate your license to use the
Software,
please execute the command "license accept end user agreement force".

ライセンスの機能の履歴

変更内容リリース

この機能が導入されました。Cisco IOSリリース 15.2(6)E1
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第 87 章

Embedded Event Manager Overview

Embedded Event Manager（EEM）は、イベント検出と回復を Cisco IOS内部で直接行うための
分散型でカスタマイズされた手法です。EEMはイベントをモニターし、モニター対象イベン
トが発生したり、しきい値に達したりすると、情報提供や訂正などの必要な EEM処理を実行
します。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義するエ
ンティティです。

この章では、EEMの技術的概要を説明します。EEMは単体でも使用できますが、ネットワー
クのモニターとメンテナンスのための他のネットワーク管理テクノロジーと合わせて使用する

こともできます。EEMの実装を開始する前に、このモジュールに示す情報を理解することが
重要です。

• Embedded Event Managerについて（2011ページ）
•次の作業（2034ページ）
• Embedded Event Manager 4.0の機能情報の概要（2034ページ）
•その他の参考資料（2035ページ）

Embedded Event Managerについて

組み込まれている Event Manager
従来、イベントトラッキングおよびイベント管理はネットワーキングデバイスの外部のデバ

イスによって実施されてきました。EmbeddedEventManager（EEM）は、イベント管理をCisco
IOSデバイス内で直接実施できるように設計されました。障害によってはデバイスと外部ネッ
トワーク管理デバイスとの通信が損なわれることがあるため、デバイス外ですべてのイベント

管理ができるわけではないことから、EEMのデバイス上での予防的なイベント管理機能は有
用です。このような状況でデバイスの状態をキャプチャすることは、迅速な回復アクションの

実行、および根本原因の分析実施のための情報収集に非常に役立ちます。ルーティングデバイ

スを完全にリブートすることなしに自動回復アクションが実施されれば、ネットワーク可用性

も向上します。

EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニターリングをサポートする、柔軟でポリシードリブンのフレーム
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ワークです。次の図に、EEMサーバー、コアイベントパブリッシャ（イベントディテクタ）、
およびイベントサブスクライバ（ポリシー）の関係を示します。基本的に、イベントパブリッ

シャはイベントをスクリーニングして、イベントサブスクライバから提供されたイベント仕様

に一致したときにイベントをパブリッシュします。イベントディテクタは、注目するイベント

が発生したときにEEMサーバーに通知します。Ciscoコマンドラインインターフェイス（CLI）
を使用して設定された EEMポリシーは、現在のシステムの状態と、該当するイベントのポリ
シーで指定されたアクションに基づいて回復を実施します。

EEMでは、イベントをモニターし、イベント発生が検出されたとき、およびしきい値を超え
たときに情報通知や是正アクションを実施できます。EEMポリシーは、イベントおよびイベ
ントが発生した場合に行う処理を定義するエンティティです。EEMポリシーにはアプレット
とスクリプトの 2つのタイプがあります。アプレットは、CLI設定に定義された、ポリシーの
単純な形式です。スクリプトは、Tool Command Language（Tcl）で記述されたポリシーの形式
です。

図 131 : Embedded Event Managerコアイベントディテクタ

ネットワークに EEMの上位バージョンがある場合、そのバージョンは以前のリリースの
EEMバージョンを含みます。

（注）
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Embedded Event Manager 1.0
EEM 1.0は次のイベントディテクタを追加しました。

• SNMP：簡易ネットワーク管理プロトコル（SNMP）イベントディテクタによって、標準
SNMPMIBオブジェクトを監視し、オブジェクトが指定された値と一致するとき、または
指定されたしきい値を超えたときにイベントを生成することができます。

• Syslog：syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセー
ジをスクリーニングできます。

EEM 1.0は、次のアクションを追加しました。

•優先化された syslogメッセージの生成。

• Cisco Networking Services（CNS）デバイスによるアップストリーム処理に対し CNSイベ
ントの生成。

•シスコのソフトウェアをリロードします。

•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。

Embedded Event Manager 2.0
EEM 2.0で、いくつかの新機能が導入されました。EEM 2.0では次のイベントディテクタが追
加されました。

• Application-Specific：Application-Specificイベントディテクタによって、Embedded Event
Managerポリシーはイベントをパブリッシュできます。

• Counter：Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超え
たときにイベントをパブリッシュします。

• Interface Counter：Interface Counterイベントディテクタは、指定されたインターフェイス
の汎用 Cisco IOSインターフェイスカウンタが定義されたしきい値を超えたときにイベン
トをパブリッシュします。

• Timer：Timerイベントディテクタは、absolute-time-of-day、countdown、watchdog、および
CRONの 4種類のタイマーのイベントをパブリッシュします。

• Watchdog System Monitor（IOSWDSysMon）：Cisco IOS Watchdog System Monitorイベント
ディテクタは、Cisco IOSプロセスの CPUまたはメモリの使用率がしきい値を超えたとき
にイベントをパブリッシュします。

EEM 2.0では次のアクションが追加されました。

•名前付きカウンタの設定または変更。

•アプリケーション特有のイベントのパブリッシュ

• SNMPトラップの生成。
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Tool Command Language（Tcl）を使用して記述された、Cisco定義のサンプルポリシー実行機
能が追加されました。システムポリシーディレクトリに格納可能なサンプルポリシーが提供

されました。

Embedded Event Manager 2.1
EEM 2.1は次の新しいイベントディテクタを追加しました。

• CLI：CLIイベントディテクタは、正規表現と一致するコマンドラインインターフェイス
（CLI）コマンドをスクリーニングします。

• None：Noneイベントディテクタは、Cisco IOS event manager runコマンドが EEMポリ
シーを実行したときに、イベントをパブリッシュします。

• OIR：Online Insertion and Removal（OIR）イベントディテクタは、特定のハードウェアの
挿入または削除のイベント発生時にイベントをパブリッシュします。

EEM 2.1は次のアクションを追加しました。

• Cisco CLIコマンドの実行。

•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

EEM 2.1は、新しい event manager scheduler scriptコマンドを使用した、複数の同時実行ポリ
シーの実行も許可します。SNMPイベントディテクタ比率ベースイベントのサポートは、Tool
Command Language（Tcl）を使用してポリシーを作成する機能として提供されます。

Embedded Event Manager 2.1（ソフトウェアモジュール方式）
EEM 2.1（ソフトウェアモジュール）は、Ciscoソフトウェアモジュラリティイメージでサ
ポートされます。EEM2.1（ソフトウェアモジュール方式）は、次のイベントディテクタを追
加しました。

• GOLD：Generic Online Diagnostics（GOLD）イベントディテクタは、GOLD障害イベント
が指定されたカードおよびサブカードで検出されたときにイベントをパブリッシュしま

す。

• SystemManager：SystemManagerイベントディテクタは、Cisco IOSソフトウェアモジュー
ル方式プロセスの開始、通常停止、異常停止、および再起動のイベントに対してイベント

を生成します。SystemManagerによって生成されたイベントによって、ポリシーはプロセ
ス再起動のデフォルトの動作を変更できます。

• Watchdog SystemMonitor（WDSysMon）：Cisco SoftwareModularityWatchdog SystemMonitor
イベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスにおける無限
ループ、デッドロック、メモリリークを検出します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2014

組み込まれている Event Manager
Embedded Event Manager 2.1



EEM 2.1ソフトウェアモジュール方式では、プロセスに対する EEM信頼性メトリックデータ
の表示機能が追加されました。

EEM 2.1ソフトウェアモジュール方式イメージは、Resourceイベントディテクタおよび
RFイベントディテクタを EEM 2.2に追加しましたが、EOTイベントディテクタ、また
はトラッキング対象オブジェクトの読み込みおよび設定のアクションをサポートしませ

ん。

（注）

Embedded Event Manager 2.2
EEM 2.2で、いくつかの新機能が導入されました。EEM 2.2では次のイベントディテクタが追
加されました。

• Enhanced Object Tracking：Enhanced Object Trackingイベントディテクタは、トラッキング
対象オブジェクトが変更されたときにイベントをパブリッシュします。拡張オブジェクト

トラッキングは、トラッキング対象オブジェクトと、トラッキング対象オブジェクトが変

更されたときにクライアントが実施するアクションとを全面的に分離します。

• Resource：Resourceイベントディテクタは、EmbeddedResourceManager（ERM）が、指定
されたポリシーのイベントをレポートしたときにイベントをパブリッシュします。

• RF：Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ
（RP）システムにおける同期の間に、1つ以上の RFイベントが発生したときにイベント
をパブリッシュします。RFイベントディテクタは、デュアルRPシステムが一方のRPか
らもう一方の RPに継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベン
トを検出できます。

EEM 2.2では次のアクションが追加されました。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

Embedded Event Manager 2.3
EEM 2.3は、Cisco Catalyst 6500シリーズスイッチでサポートされ、その製品での汎用オンラ
イン診断（GOLD）イベントディテクタのための拡張が追加されています。

• event goldコマンドは、GOLDテスト失敗および条件への対応を改善するための
action-notify、testing-type、test-name、test-id、consecutive-failure、platform-action、およ
び maxrunキーワードが追加され、拡張されました。

•次のプラットフォーム全体の GOLDイベントディテクタ情報には、新しい読み込み専用
EEM組み込み環境変数を通じてアクセスできます。

•起動診断レベル
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•カードインデックス、名前、シリアル番号
•ポート数
•テスト数

•次のテスト固有GOLDイベントディテクタ情報は、新しい読み込み専用EEM組み込み環
境変数（EEMアプレットだけが利用可能）を通じてアクセスできます。

•テスト名、属性、総実行回数
•テストごと、ポートごと、またはデバイスごとのテスト結果
•合計障害カウント、最終障害時間
•エラーコード
•連続的障害の発生

これらの拡張の結果、オートメーションと障害検出が改善され、平均修復時間（MTTR）が削
減され、可用性が向上しました。

Embedded Event Manager 2.4
EEM 2.4は次のイベントディテクタを追加しました。

• SNMP Notification：SNMP通知イベントディテクタには、デバイスが受信した SNMPト
ラップおよび SNMPインフォームメッセージを代行受信する機能があります。SNMP通
知イベントは、受信 SNMPトラップまたは SNMPインフォームメッセージが指定された
値に一致するか、指定されたしきい値を超えたときに生成されます。

• RPC：リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーを
セキュアシェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機
能があります。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObject
Access Protocol（SOAP）データエンコーディングを使用します。このイベントディテク
タは、EEMポリシーの実行および SOAP XMLフォーマット化された応答内の出力の受信
に使用できます。

EEM 2.4は、次のイベントディテクタに拡張を追加しました。

•インターフェイスカウンタ比率ベーストリガー：この機能によって、インターフェイス
イベントが期間中の変更の比率に基づいてトリガーされる機能が追加されました。entry
値または exit値の両方に対して比率が指定できます。この機能は、現在、SNMPイベント
ディテクタに存在する比率ベースの機能をコピーします。

• SNMPデルタ値：モニターリング期間の開始時のモニター対象オブジェクト識別子（OID）
の値と、イベントがパブリッシュされた時点での実際のOIDの差が、SNMPイベントディ
テクタとインターフェイスカウンタイベントディテクタの両方の event reqinfoデータで
提供されます。

EEM 2.4は次のアクションを追加しました。

•複数イベントのサポート：複数のイベントを実行する機能が導入されました。さらに、
show event managerコマンドは複数のイベントを表示するように拡張されました。
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•パラメータのサポート：パラメータ引数が eventmanager runコマンドに追加されました。
最大 15個のパラメータを使用できます。

•ジョブ IDと完了ステータスの表示：show event managerのコマンドの一部が、ジョブ ID
と完了ステータスを表示するように拡張されました。

•バイトコードのサポート：Tcl 8は、特殊なバイトコード言語（BCL）を定義し、Tclスク
リプトを BCLに変換する Just-In-Timeコンパイラを備えています。バイトシーケンスが
「virtual machine」、Tcl_ExecuteByteCode()、または TEBCによって、必要に応じて短縮し
て実行されます。現在、EEMは、ユーザーポリシーのファイル拡張子として、*.tclを、
また、システムポリシーのファイル拡張子として *.tmを認めています。bytecodeスクリ
プトの Tcl標準拡張子は、*.tbcです。現在、EEMは *.tbcを有効な EEMポリシーとして
認めます。

•登録置換拡張：単一の環境変数によるイベント登録文での複数のパラメータの置換をサ
ポートします。

• Tclパッケージのサポート

Embedded Event Manager 3.0
EEM 3.0は次の新しいイベントディテクタを追加しました。

• Custom CLI：Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張
するためにイベントをパブリッシュします。

• Routing：Routingイベントディテクタは、ルーティング情報ベース（RIB）のルートエン
トリが変化したときにイベントをパブリッシュします。

• NetFlow：NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベ
ントをパブリッシュします。

• IP SLA：IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントを
パブリッシュします。

EEM 3.0では、次の新機能が導入されました。

•クラスベーススケジューリング：EEMポリシーは、登録されるときに classキーワードを
使用してクラスが割り当てられます。クラスなしで登録された EEMポリシーは、デフォ
ルトクラスに割り当てられます。

•高パフォーマンス Tclポリシー：event_completion、event_wait、および
event_completion_with_waitの 3つの新しい Tclコマンドが導入されました。

•インタラクティブ CLIサポート：同期アプレットが、ローカルコンソール（TTY）との
インタラクションをサポートするように拡張されました。2つの新しい IOSコマンド、
action getsと action puts,が導入され、ユーザーがコンソールに直接入力し、それを表示で
きるようになりました。
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•アプレット用の可変ロジック：EEMアプレット用の可変ロジック機能は、EEMアプレッ
ト内に条件付きロジックを適用する機能を追加します。条件付きロジックは、アプレット

内のアクションのフローを条件式に従って変更する制御構造を追加します。

•デジタル署名サポート：新しいAPIは、Tclスクリプトの実行の前に、スクリプトがCisco
によって署名されていることを確認するために、Tclスクリプトのデジタル署名検証を実
行します。

•電子メールサーバーの認証のサポート：オプションのユーザー名とパスワードを含めるよ
うに、action mailコマンドが変更されました。

• SMTP IPv6サポート：Tcl電子メールテンプレートに、IPv6または IPv4アドレスのいずれ
かを指定するためのキーワード sourceaddrが追加されました。

• SNMPライブラリの機能拡張：EEMアプレット action infoと Tcl sys_reqinfo_snmpコマン
ドが拡張され、SNMP getid、inform、trap、および set-type動作用の機能が組み込まれまし
た。

• SNMP通知 IPv6サポート：送信元 IPアドレスと宛先 IPアドレスでの IPv6アドレスがサ
ポートされます。

• CLI Library XML-PIサポート：異なるシスコ製品間で矛盾のない方法で、IOSコマンドラ
インインターフェイス（CLI）showコマンドをXML形式にカプセル化した、プログラム
可能なインターフェイスを提供します。XML-PIを使用する場合は、既知のキーワードを
使用して IOS showコマンドの出力を Tclスクリプトから解析できます。正規表現サポー
トを使用する必要はありません。

Embedded Event Manager 3.1
EEM 3.1は、新しいイベントディテクタを追加しました。

• SNMP Object：簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテク
タは、指定されたSNMPオブジェクト ID（OID）を持つSNMPトラップが特定のインター
フェイスまたはアドレスで発生したときに、値を置き換えるように拡張されました。

EEM 3.1は、次のイベントディテクタに拡張を追加しました。

• SNMPNotification：SNMP通知イベントディテクタは、出力 SNMPトラップおよび SNMP
インフォームを待ち、代行受信できるようになりました。

EEM 3.1は、次のアクションに拡張機能を追加しました。

•ファシリティの指定：action syslogコマンドが拡張され、syslogファシリティを指定でき
るようになりました。

EEM 3.1は、次の機能を追加しました。

•登録されたポリシーの簡単な説明を作成するための機能を提供：ポリシーを簡単な説明と
ともに Cisco IOS CLIと Tclポリシーに登録するための新しい descriptionコマンドが導入
されました。show event manager policy availableコマンドと show event manager policy
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registeredコマンドが拡張され、登録されたアプレットの説明を表示するためのdescription
キーワードが追加されました。

• EEMポリシーでの AAA認証のバイパスが可能：event manager applicationコマンドが拡
張され、承認を提供し、AAAを無効にするキーワードをバイパスできるようになりまし
た。

• CLIライブラリ拡張機能の導入：CLIライブラリに 2つの新しいコマンドが提供されまし
た：cli_runおよび cli_run_interactive。

Embedded Event Manager 3.2
EEM 3.2は次の新しいイベントディテクタを追加しました。

•ネイバー探索：ネイバー探索イベントディテクタによって、次の場合に自動ネイバー検出
に応答するポリシーをパブリッシュできます。

• Cisco Discovery Protocol（CDP）のキャッシュエントリが追加、削除、または更新さ
れた場合。

•リンク層検出プロトコル（LLDP）のキャッシュエントリが追加、削除、または更新
された場合。

•インターフェイスのリンクステータスが変更された場合。
•インターフェイスのラインステータスが変更された場合。

• ID：IDイベントディテクタは、AAAの許可および認証が成功した場合、障害が発生した
場合、またはポート上で通常のユーザートラフィックの送信が許可された後にイベントを

生成します。

• Mac-Address-Table：Mac-Address-Tableイベントディテクタは、MACアドレスがMACア
ドレステーブルで学習された場合にイベントを生成します。

Mac-Address-Tableイベント検出器は、スイッチプラットフォームでだけサポートされて
おり、MACアドレスが学習されたレイヤ 2インターフェイスだけで使用できます。レイ
ヤ 3インターフェイスはアドレスを学習しません。デバイスは通常、学習されたMACア
ドレスの EEMを通知する必要がある mac-address-tableインフラストラクチャをサポート
しません。

（注）

EEM3.2では、新しいイベントディテクタで動作するアプレットをサポートするための新しい
CLIコマンドも導入されています。

Embedded Event Manager 4.0
EEM 4.0では、次の新機能が導入されます。

• EEM電子メールアクションの機能
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SMTP電子メールアクションの TLSサポート：新しいオプションの secureキーワー
ドが、tlsおよび noneキーワードとともに、action mail CLIに追加されました。対応
する Tclポリシーには更新はありません。

•

• SMTP電子メールアクションのカスタムポート：新しいオプションのportキーワード
が action mail CLIに追加されました。Tclポリシーでは、電子メールテンプレートに
行を追加することでポート番号を指定できます。

• EEMセキュリティの機能拡張

•チェックサムベースのスクリプトの整合性：デジタル署名がサポートされていない、
または使用できない場合、ユーザーは引き続き Unixコマンド openssl sha1を使用し
て、TCLポリシーにいくつかの基本的な整合性チェックを適用できます。新しいオプ
ションの checksum、md5、および sha-1キーワードが event manager policyコマンド
に追加されました。

•サードパーティのデジタル署名のサポート：署名を確認するには、Tclセキュアモー
ドとトラストポイントを TCLスクリプトに関連付ける必要があります。

•スクリプト所有者の識別：ポリシーが正常にデジタル署名に登録されている場合は、
show event manager policy registeredコマンドを使用して、show出力で Dsigキーワー
ドを確認することで、ポリシーの所有者（または署名者）を識別できます。

•リモートTclポリシーの登録：新しいオプションの remoteキーワードが event manager
policyコマンドに追加されました。

• EEMリソース管理

•リソース消費量のスロットリング：新しいオプションの resource-limitキーワードが
event manager schedulerコマンドに追加されました。

•イベントごとにトリガーされるポリシーのレート制限：新しいオプションのrate-limit
キーワードが event syslogコマンドに追加されました。

• EEMユーザービリティの機能拡張

• EEMアプレットアクションでのファイル操作：新しい CLI action fileが追加され、
ファイルを選択できるようになりました。

• show event manager statistics EXECコマンドを使用して、キューサイズ、ドロップさ
れたイベント、および実行時間の統計情報を追跡するために、EEMに新しいフィー
ルドが追加されました。イベントマネージャのキューカウンタをクリアするために、

一連の新しい clearコマンド（clear event manager detector countersおよび clear event
manager server counters）が導入されました。

• EEMイベントディテクタの機能拡張

• CLIイベントディテクタの機能拡張：ユーザーがイベント CLIコマンドを入力した
セッションを検出する機能を提供します。4つの新しいキーワードと組み込み環境変
数：username、host、privilege、および ttyが event cliアプレットに、event_reqinfoア
レイ名が event_register_cliイベントディテクタに追加されました。show event manager
detector EXECコマンドも、この機能強化を反映するように変更されました。

• Syslogイベントディテクタの機能拡張：特定のログメッセージフィールドで文字列
の照合を実行するオプションを提供します。4つの新しいキーワード（facility、
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mnemonic、sequence、および timestampキーワード）が、action syslogコマンド、
event syslogコマンド、および event_register_syslogイベントディテクタに追加されま
した。show event manager detector EXECコマンドも、この機能強化を反映するよう
に変更されました。

Cisco IOS Releaseごとの利用可能な EEMイベントディテクタ
EEMは、イベントディテクタと呼ばれるソフトウェアプログラムを使用して、EEMイベント
の発生したときを判断します。一部のイベントディテクタは、すべてのCisco IOSReleaseで利
用できますが、イベントディテクタの多くは、特定のリリースに導入されています。次の表を

使用して、特定の Cisco IOSリリースで使用可能なイベントディテクタを特定します。ブラン
クエントリ（--）は、そのイベントディテクタが利用できないことを示します。「Yes」の文
字はイベントディテクタが利用できることを示します。この表に示されているイベントディ

テクタは、同じ Cisco IOSリリーストレインの最新のリリースでサポートされています。各イ
ベントディテクタの詳細については、「EmbeddedEventManagerの概要」の章のイベントディ
テクタの概念を参照してください。

表 175 : Cisco IOS Releaseごとのイベントディテクタの可用性

15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応対応対応対応対応対応対応対応Application-Specific

可--対応対応対応対応対応対応対応--CLI

対応対応対応対応対応対応対応対応対応対応Counter

----対応対応------------Custom CLI

----対応対応対応対応--可----Enhanced Object
Tracking

可------------------Environmental

可--対応対応対応対応対応------GOLD

対応対応対応--------------Identity

可--対応対応対応対応対応対応対応対応Interface Counter

可--対応対応------------IPSLA

対応対応対応--------------Mac-Address-Table
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15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応--------------Neighbor
Discovery

----対応対応------------NF

対応対応対応対応対応対応対応対応対応--なし

対応対応対応対応対応対応対応対応対応--OIR

----対応対応対応対応対応対応----Resource

可--対応対応対応対応対応対応----RF

可--対応対応------------Routing

--対応対応対応対応----------RPC

可--対応対応対応対応対応対応対応対応SNMP

--可----------------SNMP Proxy

可--対応対応対応----------SNMPNotification

可--可--------------SNMP Object

対応対応対応対応対応対応対応対応対応対応Syslog

--対応対応対応対応対応対応------System Manager

対応対応対応対応対応対応対応対応対応対応Timer

可--対応対応対応対応対応対応対応対応IOSWDSysMon
（Cisco IOS
Watchdog）

----------可------WDSysMon
（Cisco IOS
Software
Modularity
Watchdog）
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イベント検出器

Embedded Event Manager（EEM）は、イベントディテクタと呼ばれるソフトウェアプログラ
ムを使用して、EEMイベントの発生したときを判断します。イベントディテクタは、モニター
されるエージェント（たとえば、簡易ネットワーク管理プロトコル（SNMP））と、アクショ
ンが実施される EEMポリシーの間のインターフェイスを提供する、独立したシステムです。
一部のイベントディテクタは、すべての Cisco IOS Releaseで利用できますが、イベントディ
テクタの多くは、特定のリリースに導入されています。各Cisco IOS Releaseでサポートされる
イベントディテクタの詳細については、「Writing Embedded Event Manager Policies Using the
Cisco IOS CLI」または「Tclを使用した Embedded Event Managerポリシーの記述」の章のCisco
IOS Releaseごとの利用可能な EEMイベントディテクタについての記述を参照してください。
EEMには次のイベントディテクタがあります。

Application-Specificイベントディテクタ

Application-Specificイベントディテクタによって、任意の Embedded Event Managerポリシーが
イベントをパブリッシュできます。EEMポリシーがイベントをパブリッシュするとき、任意
のイベントタイプで、EEMサブシステム番号798を使用する必要があります。既存のポリシー
がサブシステム798と指定されたイベントタイプに対して登録されている場合、同じイベント
タイプの別のポリシーは、指定されたイベントがパブリッシュされたときに第1のポリシーを
トリガーして実行します。

CLIイベントディテクタ

CLIイベントディテクタは、コマンドラインインターフェイス（CLI）コマンドを正規表現に
一致するかスクリーニングします。一致が見つかったとき、イベントがパブリッシュされま

す。コマンドが正常に解析されたあと、コマンドが実施される前に、完全に展開されたCLIコ
マンドで一致ロジックが実施されます。CLIイベントディテクタは次の 3種類のパブリッシュ
モードをサポートします。

• CLIイベントの同期パブリッシング：CLIコマンドは、EEMポリシーが終了するまで実行
されません。EEMポリシーは、コマンドが実行されるかどうかをコントロールできます。
読み取り/書き込み変数 _exit_statusでは、ポリシー終了時に同期イベントからトリガーさ
れたポリシーの終了ステータスを設定できます。_exit_statusが 0の場合、コマンドはス
キップされ、_exit_statusが 1の場合はコマンドが実行されます。

• CLIイベントの非同期パブリッシング：CLIイベントは、パブリッシュされ、続いて CLI
コマンドが実行されます。

• CLIイベントの非同期パブリッシングかつコマンドスキップ：CLIイベントがパブリッ
シュされますが、CLIコマンドは実行されません。

Counterイベントディテクタ

Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超えたときにイベ
ントをパブリッシュします。カウンタ処理に影響を与える関係タスクが 2つ以上あります。
Counterイベントディテクタは、カウンタを変更でき、1つ以上のサブスクライバは、イベント
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をパブリッシュする条件を定義します。カウンタイベントがパブリッシュされた後、カウンタ

モニターリングロジックをリセットして、すぐにカウンタの監視を開始できます。また、別の

しきい値（exit値と呼ばれる）を超えたときにリセットすることもできます。

Custom CLIイベントディテクタ

Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張するためにイベン
トをパブリッシュします。特別なパーサーキャラクタである Tab、?（疑問符）、および Enter
が入力された場合、パーサーは処理のために入力を Custom CLIイベントディテクタに送信し
ます。（疑問符）、および Enterが入力された場合、パーサーは処理のために入力を Custom
CLIイベントディテクタに送信します。続いて Custom CLIイベントディテクタは、この入力
を登録された文字列と比較して、新しい、または拡張されたCLIコマンドかどうかを判断しま
す。一致すると、カスタム CLIイベントディテクタが適切なアクションを実行します。たと
えば、?が入力された場合はコマンドのヘルプを表示する、タブが入力された場合はコマンド
全体を表示する、Enterが入力された場合はコマンドを実行するなどです。一致しなかった場
合は、パーサーはコントロールを回復し、通常どおりに情報を処理します。

Enhanced Object Trackingイベントディテクタ

Enhanced Object Tracking（EOT）イベントディテクタは、トラッキング対象のオブジェクトの
ステータスが変更されたときイベントをパブリッシュします。オブジェクトトラッキングは、

当初、ユーザーがインターフェイスのラインプロトコルステートをトラッキングできるだけの

単純なトラッキングメカニズムとして、ホットスタンバイルータプロトコル（HSRP）に導入
されました。インターフェイスのラインプロトコルステートがダウンになった場合、デバイス

のHSRP優先度は削減され、より高い優先度のもう 1つのHSRPデバイスがアクティブになる
ことができます。

オブジェクトトラッキングはトラッキング対象オブジェクトと、トラッキング対象オブジェク

トが変更されたときにクライアントが実施するアクションとを全面的に分離するように拡張さ

れました。したがって、HSRP、仮想ルータ冗長プロトコル（VRRP）、または Gateway Load
Balancing Protocol（GLBP）などの複数のクライアントが、トラッキングプロセスの対象を登
録でき、同一オブジェクトをトラッキング可能であり、さらに、オブジェクト変更時に異なる

アクションを実行できます。各トラッキング対象オブジェクトは、トラッキングコマンドライ

ンインターフェイス（CLI）で指定された一意の番号で識別されます。クライアントプロセス
は、この番号を使用して特定のオブジェクトを追跡します。トラッキングプロセスは定期的

に、トラッキング対象オブジェクトをポーリングし、値の変更を確認します。トラッキング対

象オブジェクトの変更は、すぐに、または指定された遅延後に、対象のクライアントプロセス

に通知されます。オブジェクトの値は、アップまたはダウンとして報告されます。

拡張オブジェクトトラッキングがEEMと統合され、EEMは追跡対象オブジェクトのステータ
ス変更を報告して、拡張オブジェクトトラッキングが EEMオブジェクトを追跡できるように
なりました。新しいタイプのトラッキングオブジェクト、スタブオブジェクトが作成されま

す。現在追跡対象オブジェクトを操作できるようにしている既存のCLIコマンドを使用して、
スタブオブジェクトを操作できます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2024

組み込まれている Event Manager

イベント検出器



Generic Online Diagnostics（GOLD）イベントディテクタ

GOLDイベントディテクタは、GOLD障害イベントが指定されたカードおよびサブカードで
検出されたときにイベントをパブリッシュします。

Interface Counterイベントディテクタ

Interface Counterイベントディテクタは、指定されたインターフェイスの汎用 Cisco IOSイン
ターフェイスカウンタが、定義されたしきい値を超えたときにイベントをパブリッシュしま

す。しきい値は絶対値か増分値で指定できます。たとえば、増分値を 50に設定した場合、イ
ンターフェイスカウンタが 50増えると、イベントがパブリッシュされます。

インターフェイスカウンタイベントがパブリッシュされた後、インターフェイスカウンタモ

ニターリングロジックは 2つの方法でリセットされます。インターフェイスカウンタは、別
のしきい値（exit値と呼ばれる）を超えたとき、または、期間の経過が発生したときにリセッ
トされます。

IP SLAイベントディテクタ

IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントをパブリッシュ
します。

NetFlowイベントディテクタ

NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベントをパブリッ
シュします。

Noneイベントディテクタ

Noneイベントディテクタは、Cisco IOS event manager run CLIコマンドが EEMポリシーを実
行すると、イベントをパブリッシュします。EEMは、ポリシーそのものに含まれるイベント
仕様に基づいてポリシーをスケジューリングし、実行します。EEMポリシーは識別される必
要があり、手動での実行が許可されるように、event manager runコマンドが実行される前に
登録される必要があります。

OIRイベントディテクタ

活性挿抜（OIR）イベントディテクタは、次のハードウェアの挿入または削除のいずれかのイ
ベント発生時にイベントをパブリッシュします。

•カードが削除されました。

•カードが挿入されました。

ルートプロセッサ（RP）、ラインカード、またはフィーチャカードは、OIRイベントでモニ
ターできます。
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Resourceイベントディテクタ

Resourceイベントディテクタは、Embedded Resource Manager（ERM）が指定されたポリシー
のイベントをレポートしたときにイベントをパブリッシュします。ERMインフラストラクチャ
は、プロセス間およびシステム内のリソースの枯渇とリソースの依存関係を追跡し、さまざま

なエラー状態を処理します。エラー状態は、さまざまなアプリケーション間でリソースを等分

に共有することで処理されます。ERMフレームワークは、リソースエンティティに通信メカ
ニズムを提供して、さまざまなロケーションからこれらのリソースエンティティ間での通知が

行えるようにします。ERMフレームワークは、CPUおよびメモリ関連の問題のデバッグにも
役立ちます。ERMは、CPU、バッファ、およびメモリなどのリソースに対してユーザーがし
きい値を設定できるようにすることで、スケーラビリティニーズを理解するためにシステム

リソース使用率をモニターリングします。ERMイベントディテクタは、Ciscoソフトウェアの
リソースを監視するためのより望ましい方法ですが、ERMイベントディテクタはソフトウェ
アモジュラリティイメージをサポートしません。ERMの詳細については、「EmbeddedResource
Manager」の章を参照してください。

RFイベントディテクタ

Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ（RP）シス
テムにおける同期の間に、1つ以上の RFイベントが発生したときにイベントをパブリッシュ
します。RFイベントディテクタは、デュアル RPシステムが一方の RPからもう一方の RPに
継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベントを検出できます。

Remote Procedure Call（RPC）イベントディテクタ

リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーをセキュア
シェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機能がありま
す。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObjectAccess Protocol
（SOAP）データエンコーディングを使用します。このイベントディテクタは、EEMポリシー
の実行および SOAP XMLフォーマット化された応答内の出力の受信に使用できます。

ルーティングイベントディテクタ

ルーティングイベントディテクタは、ルーティング情報ベース（RIB）のルートエントリが
変化したときにイベントをパブリッシュします。

SNMPイベントディテクタ

SNMPイベントディテクタによって、標準 SNMP MIBオブジェクトを監視し、オブジェクト
が指定された値と一致するとき、または指定されたしきい値を超えたときにイベントを生成す

ることができます。

SNMP通知イベントディテクタ

SNMP通知イベントディテクタには、デバイスが受信した SNMPトラップおよび SNMPイン
フォームメッセージを代行受信する機能があります。SNMP通知イベントは、受信または送信
SNMPトラップまたは SNMPインフォームメッセージが指定された値に一致するか、指定さ
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れたしきい値を超えたときに生成されます。SNMPイベントディテクタは、送信SNMPトラッ
プおよび SNMPインフォームを待ち、代行受信できます。

SNMP Objectイベントディテクタ

簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテクタは、指定された
SNMPオブジェクト ID（OID）を持つ SNMPトラップが特定のインターフェイスまたはアド
レスで発生したときに、値を置き換えるように拡張されました。

syslogイベントディテクタ

syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセージをスクリー
ニングできます。選別されたメッセージをさらに限定し、指定された時間内に特定の回数の発

生を記録するように要求できます。指定されたイベント基準での一致により、設定されたポリ

シー処理がトリガーされます。

System Managerイベントディテクタ

System Managerイベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスの開
始、通常停止、異常停止、および再起動のイベントに対してイベントを生成します。System
Managerによって生成されたイベントによって、ポリシーはプロセス再起動のデフォルトの動
作を変更できます。

Timerイベントディテクタ

timerイベントディテクタは、次の 4種類のタイマーのイベントをパブリッシュします。

• absolute-time-of-dayタイマーは、指定された絶対的な日時が発生したとき、イベントをパ
ブリッシュします。

• countdownタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベン
トをパブリッシュします。

• watchdogタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベント
をパブリッシュし、自動的にタイマーを初期値にリセットして、再びカウントダウンを開

始します。

• CRONタイマーは、UNIX標準CRON仕様を使用してイベントをパブリッシュするときを
指定して、イベントをパブリッシュします。CRONタイマーは、1分間にイベントを複数
回パブリッシュすることはありません。

Cisco IOSのWatchdog System Monitor（IOSWDSysMon）イベントディテクタ

Cisco IOS Watchdog System Monitorイベントディテクタは、次のいずれかが発生したときにイ
ベントをパブリッシュします。

• Cisco IOSタスクの CPU使用率がしきい値を超えたとき。

• Cisco IOSタスクのメモリ使用率がしきい値を超えたとき。
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Cisco IOSプロセスは、現在、Cisco IOSソフトウェアモジュール方式プロセスから区別
するために、タスクと呼ばれています。

（注）

同時に2つのイベントがモニターリングされることがあります。指定されたしきい値を超える
ために1つのイベントを必要とするか、両方のイベントを必要とするかを、イベントパブリッ
シング基準で指定できます。

Cisco IOS Software ModularityのWatchdog System Monitor (WDSysMon)イベントディテクタ

Cisco IOS Software Modularity Watchdog System Monitorイベントディテクタは、Cisco IOSソフ
トウェアモジュラリティプロセスにおける無限ループ、デッドロック、メモリリークを検出

します。

各 Cisco IOSリリースで利用可能な EEMアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部のアクションは、すべての

Cisco IOS Releaseで利用できますが、アクションの多くは、特定のリリースに導入されていま
す。次の表を使用して、特定の Cisco IOSリリースで使用可能なアクションを特定します。ブ
ランクエントリ（--）は、そのアクションが使用できないことを示します。「Yes」のテキス
トはそのアクションが使用できることを示します。この表に示されているアクションは、同じ

Cisco IOSリリーストレインの最新のリリースでサポートされています。各アクションの詳細
については、「Embedded Event Manager Overview」の章の Embedded Event Managerアクション
の概念を参照してください。

表 176 :各 Cisco IOSリリースで利用可能なアクション

15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOSソ
フトウェア

モジュール

方式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応--CLIコマンドの実行

対応対応対応対応対応対応対応対応対応CNSイベントの生成

対応対応対応対応対応対応対応対応対応優先化された syslog
メッセージの生成

対応対応対応対応対応対応対応対応対応SNMPトラップの生成

対応対応対応対応対応対応対応対応--手動による EEMポリ
シーの実行
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15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOSソ
フトウェア

モジュール

方式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応対応アプリケーション固有

のイベントのパブリッ

シュ

対応対応対応対応--可----トラッキング対象オブ

ジェクトの状態の読み

取り

対応対応対応対応対応対応対応対応対応シスコのソフトウェア

のリロード

対応対応対応対応対応対応対応対応--システム情報の要求

対応対応対応対応対応対応対応対応--ショートメールの送

信

対応対応対応対応対応対応対応対応対応名前付きカウンタの設

定または変更

対応対応対応対応--可----トラッキング対象オブ

ジェクトの状態の設定

対応対応対応対応対応対応対応対応対応セカンダリ RPへのス
イッチ

Embedded Event Managerのアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部の EEMアクションは、す
べての Cisco IOS Releaseで利用できますが、EEMアクションの多くは、特定のリリースに導
入されています。各 Cisco IOS Releaseでサポートされる EEMアクションの詳細については、
「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」または「Writing Embedded
Event Manager Policies Using Tcl」の章の Cisco IOS Releaseごとの利用可能な EEMアクション
についての記述を参照してください。EEMがサポートするアクションは、次のとおりです。

• Cisco IOSコマンドラインインターフェイス（CLI）コマンドの実行。

• Cisco CNSデバイスによるアップストリーム処理に対し CNSイベントの生成。

•名前付きカウンタの設定または変更。

•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。
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•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

•アプリケーション特有のイベントのパブリッシュ。

•シスコのソフトウェアをリロードします。

• SNMPトラップの生成。

•優先化された syslogメッセージの生成。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

EEMアクション CLIコマンドには、任意の文字列値が可能で一意の IDである EEMアクショ
ンラベルが含まれます。アクションは、ラベルをソートキーとして使用して、英数字のキー

の昇順（辞書順）にソートされ、実行されます。ラベルとして数字を使用している場合は、英

数字ソートは、10.0は1.0よりも後ですが、2.0よりも前になることに注意してください。この
ような場合、01.0、02.0のような数字を使用する、または頭文字の後に同様の数字を続けるこ
とを推奨します。

Embedded Event Managerの環境変数
EEMでは、EEMポリシーに環境変数を使用できます。Tool Command Language（Tcl）では、
Tclスクリプト内のすべてのプロシージャで既知のグローバル変数を定義できます。EEMで
は、CLIコマンドの event manager environmentコマンドを使用して、EEMポリシー内で使用
するための環境変数を定義できます。EEM環境変数は、Tclスクリプトの実行前に、Tclグロー
バル変数に自動的に割り当てられます。Embedded Event Managerに関連する環境変数には次の
3種類があります。

•ユーザー定義：ユーザーが記述したポリシー内の環境変数を作成する場合にユーザーが定
義できます。

•シスコ定義：特定のサンプルポリシーのためにシスコが定義しました。

•シスコ組み込み（EEMアプレット内で利用可能）：シスコが定義し、読み取り専用、ま
たは読み取り/書き込み可能です。読み取り専用変数は、アプレットの実行開始前にシス
テムによって設定されます。単一の読み取りと書き込みの変数_exit_statusでは、同期イベ
ントからトリガーされたポリシーの終了ステータスを設定できます。

シスコ定義環境変数（次の表を参照）およびシスコシステム定義環境変数は、1つの特定イベ
ントディテクタまたはすべてのイベントディテクタに適用できます。ユーザー定義の環境変

数、またはサンプルポリシーでCiscoによって定義された環境変数は、eventmanagerenvironment
コマンドを使用して設定されます。EEMポリシーで使用される変数は、ポリシーを登録する
前に定義する必要があります。Tclポリシーには、ポリシーの実行前に必要な環境変数がすべ
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て定義されているかどうかを確認するために定義される「Environment Must Define」と呼ばれ
るセクションがあります。

シスコ組み込み環境変数は、シスコ定義の環境変数のサブセットです。組み込み変数は、EEM
アプレットでだけ利用できます。組み込み変数は、読み込み専用であるか、または読み込みお

よび書き込み用のいずれかです。これらの変数は、1個の特定のイベントディテクタまたはす
べてのイベントディテクタに適用されます。シスコシステム定義変数の詳細と、一覧表につ

いては、「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」の章を参照してく
ださい。

シスコ定義環境変数は、アンダースコア（_）で始まります。付ける名前の競合を防止す
るため、ユーザー間での同じ命名規則の使用は避けることを強く推奨します。

（注）

次の表に、サンプル EEMポリシーで使用されるシスコ定義変数の説明を示します。一部の環
境変数は、対応サンプルポリシーで実行のために指定される必要はありません。これらは任意

として示されています。

表 177 :シスコ定義環境変数と例

例説明環境変数

interface Ethernet1/0実行される1番めのコン
フィギュレーションコ

マンド。

_config_cmd1

no shutdown（任意）実行される2番
めのコンフィギュレー

ションコマンド。

_config_cmd2

1（任意）

tm_crash_reporter.tclのデ
バッグ情報がイネーブル

であるかどうかを決定す

る値。

_crash_reporter_debug

http://www.yourdomain.com/fm/interface_tm.cgiクラッシュレポートが

送信される URL位置。
_crash_reporter_url

0-59/1 0-23/1 * * 0-7ポリシーが実行されると

きを決定する CRON仕
様。cronエントリを指定
する方法の詳細について

は、「Tclを使用した
Embedded Event Manager
ポリシーの記述」の章を

参照してください。

_cron_entry
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例説明環境変数

mailserver.yourdomain.comEメール送信に使用され
るシンプルメール転送

プロトコル（SMTP）
メールサーバー。

_email_server

engineer@yourdomain.comEメールの送信先アドレ
ス。

_email_to

devtest@yourdomain.comEメールの送信元アドレ
ス。

_email_from

manager@yourdomain.comEメールのコピーの送信
先アドレス。

_email_cc

209.165.201.1または（IPv6アドレス）
2001:0DB8::1

受信者の送信元 IPアド
レス。

_email_ipaddr

1.3.6.1.2.1.2または
iso.internet.mgmt.mib-2.interfaces

SNMPオブジェクト
ID。

_info_snmp_oid

割り当てられた SNMP
データエレメントの値

文字列。

_info_snmp_value

show versionポリシーの実行時に実行

される CLI showコマン
ド。

_show_cmd

.*UPDOWN.*FastEthernet 0/0.*ポリシー実行時を決定す

るために syslogメッセー
ジを比較するために使用

する正規表現パターン

マッチ文字列。

_syslog_pattern

0-59/1 0-23/1 * * 0-7（オプション）

event_registerキーワー
ド拡張機能で使用される

CRON仕様。指定されな
い場合、

_tm_fsys_usage.tclポリ
シーが 1分に 1回、トリ
ガーされます。

_tm_fsys_usage_cron
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例説明環境変数

1（任意）この変数が値 1
に設定された場合、シス

テムのすべてのエントリ

のディスク使用率情報が

表示されます。

_tm_fsys_usage_debug

disk2:98000000（任意）システムまたは

特定のプレフィックスの

空きバイト数しきい値。

空きスペースが所定の値

を下回ると、警告が表示

されます。

_tm_fsys_usage_freebytes

nvram:25 disk2:5（任意）システムまたは

特定のプレフィックスの

ディスク使用割合しきい

値。ディスク使用割合が

所定の割合を超えると、

警告が表示されます。指

定されない場合、すべて

のシステムのデフォルト

のディスク使用割合は、

80%です。

_tm_fsys_usage_percent

Embedded Event Managerポリシーの作成
EEMは、Ciscoソフトウェアシステムで障害またはその他のイベントが発生したときに EEM
ポリシーエンジンが通知を受け取るポリシードリブンプロセスです。EmbeddedEventManager
ポリシーは、システムの現在の状態に基づいて回復を実行し、該当するイベントのポリシーに

指定されたアクションを実行します。回復アクションはポリシーが実行されたときにトリガー

されます。

いくつかの EEM CLI設定と showコマンドはありますが、EEMはポリシーの作成を通じて実
装されます。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義す
るエンティティです。EEMポリシーにはアプレットとスクリプトの2つのタイプがあります。
アプレットは、CLI設定に定義された、ポリシーの単純な形式です。スクリプトは、Tclで記
述された、ポリシーの形式です。

EEMポリシーの作成には次の項目が含まれます。

•ポリシーが実行されるイベントの選択。

•イベントの記録およびイベントへの対応に関連付けられたイベントディテクタオプショ
ンの定義。
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•必要に応じて、環境変数の定義。

•イベント発生時に実行されるアクションの選択。

EEMポリシーの作成には 2つの方法があります。第 1の方法は、CLIコマンドを使用してアプ
レットを記述する方法で、第 2の方法は、Tclスクリプトを記述する方法です。シスコは、Tcl
に EEMポリシー開発を促進する Tclコマンド拡張機能を加えました。スクリプトは、ネット
ワーキングデバイスの外部でASCIIエディタを使用して定義します。続いてスクリプトはネッ
トワーキングデバイスにコピーされ EEMに登録されます。Embedded Event Managerにポリ
シーが登録されると、ソフトウェアはポリシーを調べ、指定されたイベントの発生時に起動す

るために登録します。ポリシーは、未登録または中断にできます。両方のタイプのポリシーと

も、ネットワークの EEM実装に使用できます。

Cisco IOS CLIを使用して EEMポリシーを記述する方法については、「Writing Embedded Event
Manager Policies Using the Cisco IOS CLI」の章を参照してください。

Tclを使用して EEMポリシーを記述する方法の詳細については、「Writing Embedded Event
Manager Policies Using Tcl」の章を参照してください。

次の作業
• Cisco IOSCLIを使用してEEMポリシーを記述するには、「WritingEmbeddedEventManager
Policies Using the Cisco IOS CLI」の章を参照してください。

• Tclを使用してEEMポリシーを記述する方法については、「WritingEmbeddedEventManager
Policies Using Tcl」の章を参照してください。

Embedded Event Manager 4.0の機能情報の概要
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 178 : Embedded Event Manager 4.0の機能情報の概要

機能情報リリース機能名

この機能は、c2960cxにのみ導入され、サポートされて
います。

IOS 15.2(5)E1Embedded Event
Manager 4.0
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その他の参考資料
EEMに関連する参考資料については、次の各項を参照してください。

関連資料

マニュアルタイトル関連項目

Cisco IOS Embedded Event Managerのコマン
ドリファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用上

の注意事項、および例

「Writing Embedded Event Manager Policies
Using the Cisco IOS CLI」の章

CLIを使用して Embedded Event Managerポリ
シーを記述する

「Tclを使用した Embedded Event Managerポ
リシーの記述」の章

Tclを使用してEmbeddedEventManagerポリシー
を記述する

「Embedded Resource Manager」の章Embedded Resource Manager

標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 88 章

Cisco IOS CLIを使用したEEMポリシーの記
述について

• Cisco IOS CLIを使用した EEMポリシーの記述に関する前提条件（2037ページ）
• Cisco IOS CLIを使用した EEMポリシーの記述について（2038ページ）
• Cisco IOS CLIを使用した EEMポリシーの記述方法（2051ページ）
• Tclを使用した Embedded Event Manager（EEM）ポリシー記述の設定例（2099ページ）
•その他の参考資料（2116ページ）
• Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報（2118ページ）

Cisco IOS CLIを使用した EEMポリシーの記述に関する前
提条件

• EEMポリシーを記述する前に、「EmbeddedEventManagerの概要」の章で説明されている
概念を十分に理解しておく必要があります。

• action cns-eventコマンドを使用する場合は、Cisco Networking Services（CNS）イベント
ゲートウェイへのアクセスを設定する必要があります。

• action force-switchoverコマンドを使用する場合は、デバイスでセカンダリプロセッサを設
定する必要があります。

• action snmp-trapコマンドを使用した場合、snmp-server enable traps event-managerコマ
ンドを有効にして、SNMPトラップが Cisco IOSデバイスから SNMPサーバーに送信され
ることを許可する必要があります。その他の関連する snmp-serverコマンドを設定する必
要もあります。詳細については、actionsnmp-trapコマンドのページを参照してください。
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Cisco IOS CLIを使用した EEMポリシーの記述について

Embedded Event Managerポリシー
EEMでは、イベントを監視し、監視対象のイベントが発生したときやしきい値を超えたとき
に情報通知や是正アクションを実施できます。EEMポリシーは、イベントおよびイベントが
発生した場合に行う処理を定義するエンティティです。EEMポリシーにはアプレットとスク
リプトの 2つのタイプがあります。アプレットは、CLI設定に定義された、ポリシーの単純な
形式です。スクリプトは、Tool Command Language（Tcl）で記述されたポリシーの形式です。

EEMアプレット

EEMアプレットは、イベントスクリーニング基準とイベント発生時に実行するアクションを
定義する簡潔な方法です。アプレットコンフィギュレーションモードでは、3種類のコンフィ
ギュレーションステートメントがサポートされています。eventコマンドを使用して実行する
アプレットをトリガーするイベント基準を指定し、actionコマンドを使用して、EEMアプレッ
トがトリガーされるときに実行されるアクションを指定し、setコマンドを使用してEEMアプ
レット変数の値を設定します。現在、_exit_status変数だけが、setコマンドでサポートされま
す。

アプレットコンフィギュレーション内では、eventコンフィギュレーションコマンドを 1つだ
けが使用できます。アプレットコンフィギュレーションモードが終了し、eventコマンドが存
在しない場合は、このアプレットにイベントが関連付けられていないことを示す警告が表示さ

れます。イベントが指定されない場合、このアプレットは登録されたと見なされません。この

アプレットにアクションが割り当てられない場合、イベントはトリガーされますが、アクショ

ンは実行されません。1つのアプレットコンフィギュレーション内で複数の actionコンフィ
ギュレーションコマンドが使用できます。登録済みのアプレットを表示するには、show event
manager policy registeredコマンドを使用します。

EEMアプレットを修正する前に、アプレットコンフィギュレーションモードを終了するまで
既存のアプレットを置き換えられないことに注意してください。アプレットコンフィギュレー

ションモードでアプレットを修正中であっても、既存のアプレットを実行できます。アプレッ

トを登録解除することなく修正することが安全な方法です。アプレットコンフィギュレーショ

ンモードを終了すると、古いアプレットが登録解除され、新しいバージョンが登録されます。

actionコンフィギュレーションコマンドは、label引数を使用して一意に識別できます。この引
数には任意の文字列値が使用できます。アクションは label引数を使用してソートキーとして、
英数字のキーの昇順に並べ替えられ、この順序で実行されます。

Embedded Event Managerは、ポリシーそのものに含まれるイベント仕様に基づいてポリシーを
スケジューリングし、実行します。アプレットコンフィギュレーションモードが終了すると

き、EEMは、入力された eventコマンドと actionコマンドを検査し、指定されたイベントの発
生時に実行されるようにアプレットを登録します。
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EEMスクリプト

スクリプトは、ネットワーキングデバイスの外部で ASCIIエディタを使用して定義します。
続いてスクリプトはネットワーキングデバイスにコピーされ EEMに登録されます。Tclスク
リプトは EEMでサポートされます。

EEMでは、Tclを使用して独自のポリシーを記述、実装できます。EEMポリシーの記述には、
次の作業が含まれます。

•ポリシーが実行されるイベントの選択。

•イベントの記録およびイベントへの対応に関連付けられたイベントディテクタオプショ
ンの定義。

•イベント発生後に実行されるアクションの選択。

シスコは、TclにEEMポリシー開発を促進するキーワード拡張機能の形式を加えました。キー
ワードの主要なカテゴリでは、検出されたイベント、後続のアクション、ユーティリティ情

報、カウンタの値、システム情報が特定されます。Tclを使用してEEMポリシーを記述する方
法については、「Tclを使用した Embedded Event Managerポリシーの記述」の章を参照してく
ださい。

EEMアプレットに使用される Embedded Event Manager組み込み環境変
数

EEM組み込み環境変数は、シスコ定義の環境変数のサブセットです。組み込み変数は、EEM
アプレットでだけ利用できます。組み込み変数は、読み込み専用であるか、または読み込みお

よび書き込み用のいずれかです。これらの変数は、1個の特定のイベントディテクタまたはす
べてのイベントディテクタに適用されます。次の表に、イベントディテクタおよびサブイベ

ントごとの読み込み専用のシスコ組み込み環境変数の一覧をアルファベット順に示します。

表 179 : EEM組み込み環境変数（読み取り専用）

説明環境変数

すべてのイベント

パブリッシュされた該当イベントの IDを示す一意の
番号。同一のイベントで複数のポリシーを実行可能で

あり、その場合、各ポリシーは同一の event_idを保持
します。

_event_id

イベントのタイプ。_event_type

イベントをトリガーしたイベントの種類を識別する

ASCII文字列。
_event_type_string
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説明環境変数

EEMに対してイベントがパブリッシュされた、秒単
位およびミリ秒単位の時間。

_event_pub_sec _event_pub_msec

イベントの重大度。_event_severity

Application-Specificイベントディテク
タ

イベントアプリケーションコンポーネント ID。_application_component_id

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data1

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data2

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data3

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data4

イベントアプリケーションサブシステム番号。_application_sub_system

アプリケーションのタイプ。_application_type

CLIイベントディテクタ

CLIイベントをトリガーした、完全に展開されたメッ
セージ。

_cli_msg

イベントがパブリッシュされる前にメッセージ一致が

発生した回数。

_cli_msg_count

Counterイベントディテクタ

カウンタの名前。_counter_name

カウンタの値。_counter_value

Enhanced Object Trackingイベントディ
テクタ

トラッキング対象オブジェクトの数。_track_number
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トラッキング対象オブジェクトの状態（ダウン、また

はアップ）。

_track_state

Generic Online Diagnostics（GOLD）イ
ベントディテクタ

GOLDイベントフラグのアクション通知情報（False
または True）。

_action_notify

イベントの重大度（Normal、Minor、またはMajor）。_event_severity

起動診断レベル（次のいずれかの値）。

• 0：完全診断

• 1：最小診断

• 2：バイパス診断

_gold_bl

GOLD障害イベントが検出されたカード。_gold_card

連続的な障害。testnumはテスト番号。たとえば、
_gold_cf3は、テスト 3の連続的な障害のEEM組み込
み環境変数です。

_gold_cf testnum

カードインデックス。_gold_ci

カードの名前。_gold_cn

テストエラーコード。testnumはテスト番号。たとえ
ば、_gold_ec3は、テスト 3のエラーコードの EEM
組み込み環境変数です。

_gold_ec testnum

最終障害時間。testnumはテスト番号。たとえば、
_gold_lf3は、テスト 3の最終障害時間の EEM組み込
み環境変数です。

タイムスタンプの形式はmmm dd yyyy hh:mm:ssです。
例：Mar 11 2005 08:47:00。

_gold_lf testnum

GOLDイベントフラグの新しいテスト障害情報（False
または True）。

_gold_new_failure
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総合診断結果、次のいずれかの値である。

• 0：OK

• 3：マイナーエラー

• 4：メジャーエラー

• 14：結果不明

_gold_overall_result

ポート数。_gold_pc

テスト総実行回数。testnumはテスト番号。たとえば、
_gold_rc3は、テスト 3の総実行回数の EEM組み込
み変数です。

_gold_rc testnum

カードシリアル番号。_gold_sn

GOLD障害イベントが検出されたサブカード。_gold_sub_card

テスト属性名。testnumはテスト番号。たとえば、
_gold_ta3は、テスト 3の属性の EEM組み込み環境
変数です。

_gold_ta testnum

テスト数。_gold_tc

合計障害回数。testnumはテスト番号。たとえば、
_gold_tf3は、テスト 3の合計障害回数のEEM組み込
み変数です。

_gold_tf testnum

テストの名前。testnumはテスト番号。たとえば、
_gold_tn3は、テスト 3の名前の EEM組み込み環境
変数です。

_gold_tn testnum

テストの結果。testnumはテスト番号。たとえば、
_gold_tr6はテスト 6用のEEM組み込み変数です。テ
スト6はポート単位のテストでも、デバイス単位のテ
ストでもありません。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum
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デバイスごとのテスト結果。testnumはテスト番号で、
devnumはデバイス番号です。たとえば、_gold_tr3d20
は、テスト 3、デバイス 20のテスト結果のEEM組み
込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum d devnum

ポートごとのテスト結果。testnumはテスト番号で、
portnumはポート番号です。たとえば、_gold_tr5p20
は、テスト 5、ポート 20のテスト結果のEEM組み込
み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum p portnum

テストのタイプ。次のうちのいずれかです。

• 1：起動診断

• 2：オンデマンド診断

• 3：スケジュール診断

• 4：モニターリング診断

_gold_tt

Interface Counterイベントディテクタ

現在のインターフェイスカウンタ値が、絶対値（0）
か増分値（1）かを示す値。

_interface_is_increment

モニターされるインターフェイスの名前。_interface_name

モニターされるインターフェイスカウンタの名前。_interface_parameter

現在のインターフェイスカウンタ値と比較される値。_interface_value

Noneイベントディテクタ
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1であれば挿入イベントを示し、2であれば削除イベ
ントを示す値。

_event_id

Extensible Markup Language（XML）Simple Object
Access Protocol（SOAP）コマンドからスクリプトに
渡されるパラメータ。

_none_argc

_none_arg1

_none_arg2

_none_arg3

_none_arg4

_none_arg5

_none_arg6

_none_arg7

_none_arg8

_none_arg9

_none_arg10

_none_arg11

_none_arg12

_none_arg13

_none_arg14

_none_arg15

OIRイベントディテクタ

1であれば挿入イベントを示し、2であれば削除イベ
ントを示す値。

_oir_event

OIRイベントのスロット番号。_oir_slot

Resourceイベントディテクタ

設定されている ERMしきい値。_resource_configured_threshold

ERMによって報告された、現在の値。_resource_current_value

ERM減衰時間、ナノ秒単位。_resource_dampen_time

ERMイベント方向。イベント方向は、アップ、ダウ
ン、または、変更なしのうちのいずれかです。

_resource_direction

ERMイベントレベル。イベントレベルは、Normal、
Minor、Major、および Criticalの 4つです。

_resource_level

ERM通知データフラグ。_resource_notify_data_flag
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ERMリソースオーナー ID。_resource_owner_id

ERMポリシー ID。_resource_policy_id

ERMポリシー違反フラグ（Falseまたは True）。_resource_policy_violation_flag

ERMイベント時間、ナノ秒単位。_resource_time_sent

ERMリソースユーザー ID。_resource_user_id

RFイベントディテクタ

0であれば RFイベントでないことを示し、1であれ
ば RFイベントであることを示す値。

_rf_event

Remote ProcedureCall（RPC）イベント
ディテクタ

値 0はエラーがないことを示し、値 1～ 83はエラー
を示します。

_rpc_event

XML SOAPコマンドからアプレットに渡されるパラ
メータ。

_rpc_argc

_rpc_arg0

_rpc_arg1

_rpc_arg2

_rpc_arg3

_rpc_arg4

_rpc_arg5

_rpc_arg6

_rpc_arg7

_rpc_arg8

_rpc_arg9

_rpc_arg10

_rpc_arg11

_rpc_arg12

_rpc_arg13

_rpc_arg14

SNMPイベントディテクタ

0であれば exitイベントでないことを示し、1であれ
ば exitイベントであることを示す値。

_snmp_exit_event
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パブリッシュされるイベントの原因となった SNMP
オブジェクト ID。

_snmp_oid

現在の SNMPオブジェクト IDの値と、イベントが最
後にトリガーされたときの実際の増分差異。

_snmp_oid_delta_val

イベントがパブリッシュされたときのSNMPオブジェ
クト ID値。

_snmp_oid_val

SNMP通知イベントディテクタ

ユーザー指定オブジェクト ID。_snmp_notif_oid

ユーザー指定オブジェクト ID値。_snmp_notif_oid_val

SNMPプロトコルデータユニット（PDU）の発信元
IPアドレス。

_snmp_notif_src_ip_addr

SNMP PDUの宛先の IPアドレス。_snmp_notif_dest_ip_addr

SNMP PDU varbind情報。_x_x_x_x_x_x_x(varbinds)

バッファの領域不足から varbind情報が切り捨てられ
ているかどうかを示します。

_snmp_notif_trunc_vb_buf

syslogイベントディテクタ

パブリッシュされるイベントの原因となる syslogメッ
セージ。

_syslog_msg

System Manager（Process）イベント
ディテクタ

Posixプロセスがダンプされた回数。_process_dump_count

終了時の Posixプロセスの状態。_process_exit_status

Posixプロセスが失敗した回数。_process_fail_count

Posixプロセスのインスタンス数。_process_instance

最後に再生成された Posixプロセス。_process_last_respawn

Posixプロセスのノード名。_process_node_name

Posixプロセスのパス。_process_path

Posixプロセスの名前。_process_process_name

Posixプロセスが再生成された回数。_process_respawn_count
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Timerイベントディテクタ

タイマーの期限が切れるまでの使用可能時間。

この環境変数は、CRONタイマーには使用
できません。

（注）

_timer_remain

最後のイベントがトリガーされた時刻。_timer_time

タイマーのタイプ。_timer_type

Watchdog System Monitor
（IOSWDSysMon）イベントディテク
タ

ルートプロセッサ（RP）レポーティングノードのス
ロット番号。

_ioswd_node

存在するサブイベントの数。_ioswd_num_subs

全Watchdog System Monitor
（IOSWDSysMon）サブイベント

サブイベント 1またはサブイベント 2の存在を示す
値。値1は、サブイベントが存在することを示し、値
0はサブイベントが存在しないことを示します。

_ioswd_sub1_present
_ioswd_sub2_present

イベントのタイプ（cpu_proc、または mem_proc）。_ioswd_sub1_type _ioswd_sub2_type

Watchdog System Monitor
（IOSWDSysMon）cpu_procサブイベ
ント

サブイベントのプロセス名。_ioswd_sub1_path _ioswd_sub2_path

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_ioswd_sub1_period
_ioswd_sub2_period

サブイベントのプロセス ID。_ioswd_sub1_pid _ioswd_sub2_pid

サブイベントのタスク名。_ioswd_sub1_taskname
_ioswd_sub2_taskname

パーセンテージで測定されたサブイベントの CPU使
用率。

_ioswd_sub1_value _ioswd_sub2_value

Watchdog System Monitor
（IOSWDSysMon）mem_procサブイベ
ント
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イベントをトリガーした差のパーセンテージの値。

この変数は、_ioswd_sub1_is_percent変数ま
たは _ioswd_sub2_is_percent変数が 1であ
る場合に限って設定されます。

（注）

_ioswd_sub1_diff _ioswd_sub2_diff

値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_ioswd_sub1_is_percent
_ioswd_sub2_is_percent

サブイベントのプロセス名。_ioswd_sub1_path _ioswd_sub2_path

サブイベントのプロセス ID。_ioswd_sub1_pid _ioswd_sub2_pid

サブイベントのタスク名。_ioswd_sub1_taskname
_ioswd_sub2_taskname

パーセンテージで測定されたサブイベントの CPU使
用率。

_ioswd_sub1_value _ioswd_sub2_value

WatchdogSystemMonitor（WDSysMon）
イベントディテクタ

サブイベント 1またはサブイベント 2の存在を示す
値。値1は、サブイベントが存在することを示し、値
0はサブイベントが存在しないことを示します。

_wd_sub1_present _wd_sub2_present

存在するサブイベントの数。_wd_num_subs

イベントのタイプ（cpu_proc、cpu_tot、deadlock、
dispatch_mgr、mem_proc、mem_tot_avail、または
mem_tot_used）。

_wd_sub1_type _wd_sub2_type

WatchdogSystemMonitor（WDSysMon）
cpu_procサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value
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WatchdogSystemMonitor（WDSysMon）
cpu_totサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
deadlockサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_entry_ [1-N]_b_node
_wd_sub2_entry_[1-N]_b_node

サブイベントのプロセス ID。_wd_sub1_entry_ [1-N]_b_pid
_wd_sub2_entry_[1-N]_b_pid

サブイベントのプロセス名。_wd_sub1_entry_ [1-N]_b_procname
_wd_sub2_entry_[1-N]_b_procname

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_b_tid
_wd_sub2_entry_[1-N]_b_tid

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_entry_ [1-N]_node
_wd_sub2_entry_[1-N]_node

サブイベントのプロセス ID。_wd_sub1_entry_ [1-N]_pid
_wd_sub2_entry_[1-N]_pid

サブイベントのプロセス名。_wd_sub1_entry_ [1-N]_procname
_wd_sub2_entry_[1-N]_procname

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_state
_wd_sub2_entry_[1-N]_state

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_tid
_wd_sub2_entry_[1-N]_tid

サブイベントの数。_wd_sub1_num_entries
_wd_sub2_num_entries

WatchdogSystemMonitor（WDSysMon）
dispatch managerサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node
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サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
mem_procサブイベント

イベントをトリガーした差のパーセンテージの値。

この変数は、_wd_sub1_is_percent変数また
は _wd_sub2_is_percent変数が 1である場合
に限って設定されます。

（注）

_wd_sub1_diff _wd_sub2_diff

値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_wd_sub1_is_percent
_wd_sub2_is_percent

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス ID。_wd_sub1_pid _wd_sub2_pid

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
mem_tot_avail and mem_tot_usedサブイ
ベント

サブイベントに使用可能なメモリ。_wd_sub1_avail _wd_sub2_avail

イベントをトリガーした差のパーセンテージの値。

この変数は、_wd_sub1_is_percent変数また
は _wd_sub2_is_percent変数が 1である場合
に限って設定されます。

（注）

_wd_sub1_diff _wd_sub2_diff
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値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_wd_sub1_is_percent
_wd_sub2_is_percent

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

サブイベントが使用したメモリ。_wd_sub1_used _wd_sub2_used

Cisco IOS CLIを使用した EEMポリシーの記述方法

Embedded Event Managerアプレットの登録と定義
アプレットを Embedded Event Managerに登録し、Cisco IOS CLI eventコマンドと actionコマン
ドを使用して定義するには、次の作業を実行します。EEMアプレットでは、eventコマンドが
1つだけ許可されます。actionコマンドは複数許可されます。eventコマンドと actionコマンド
が指定されていない場合、コンフィギュレーションモードの終了時にアプレットが削除されま

す。

この作業で使用する SNMPイベントディテクタと syslog actionコマンドは、任意のイベント
ディテクタとactionコマンドを表しています。他のイベントディテクタやactionコマンドの使
用例については、EmbeddedEventManagerアプレットの設定例（2099ページ）を参照してくだ
さい。

EEM環境変数

EEMポリシーの EEM環境変数は、EEM event manager environment コンフィギュレーション
コマンドを使用して定義されます。慣例として、すべてのシスコEEM環境変数は、「_」で始
まります。将来的な競合を避けるため、「_」で始まる新しい変数を定義しないことを推奨し
ます。

show event manager environment特権 EXECコマンドを使用して、システムの EEM環境変数
セットを表示できます。

たとえば、イベント発生時に Eメールを送信する EEMポリシーを作成できます。次の表に、
EEMポリシーで使用できる電子メール特有の環境変数の説明を示します。
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表 180 : EEM電子メール固有の環境変数

例説明環境変数

電子メールサーバー名

（Mailservername）は、次のテ
ンプレート形式のいずれかを

使用できます。

• username:password@host

• username@host

•ホスト

Eメール送信に使用されるシ
ンプルメール転送プロトコル

（SMTP）メールサーバー。

_email_server

engineering@example.comEメールの送信先アドレス。_email_to

devtest@example.comEメールの送信元アドレス。_email_from

manager@example.comEメールのコピーの送信先ア
ドレス。

_email_cc

EEMアクションラベルのアルファベット順

EEMアクションラベルは一意の IDで、任意の文字列値が可能です。アクションは、ラベルを
ソートキーとして使用して、英数字のキーの昇順（辞書順）にソートされ、実行されます。ラ

ベルとして数字を使用している場合は、英数字ソートは、10.0は1.0よりも後ですが、2.0より
も前になることに注意してください。このような場合、01.0、02.0のような数字を使用する、
または頭文字の後に同様の数字を続けることを推奨します。

手順の概要

1. enable
2. show event manager environment [all| variable-name]
3. configure terminal
4. event manager environment variable-name string

5. EEMアクションラベルのアルファベット順を、必要なすべての環境変数に繰り返しま
す。

6. event manager applet applet-name

7. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact| next} entry-op operator entry-val
entry-value[exit-comb| and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

8. action label cli command cli-string [pattern pattern-string]
9. action label syslog [priority priority-level] msg msg-text facility string

10. action label mail server server-address to to-address from from-address [cc cc-address]
subject subject body body-text
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11. 必要に応じて actionコマンドを追加します。
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEM環境変数の名前と値を表示します。show event manager environment [all| variable-name]

例：

ステップ 2

•オプションのallキーワードは、すべてのEEM
環境変数を表示します。

Device# show event manager environment all

•オプションの variable-name引数は、指定され
た環境変数に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

指定された EEM環境変数の値を設定します。event manager environment variable-name string

例：

ステップ 4

•この例では、Eメール送信先の Eメールアド
レスを保持する環境変数は、

engineering@example.comに設定されます。Device(config)# event manager environment
_email_to engineering@example.com

EEMアクションラベルのアルファベット順を繰り
返して、EEMアクションラベルのアルファベット

EEMアクションラベルのアルファベット順を、必
要なすべての環境変数に繰り返します。

ステップ 5

順で登録されるポリシーに必要なすべての環境変

数を設定します。

EmbeddedEventManager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet memory-fail

ステップ 6

EEMアプレットの実行の原因となる、イベント基
準を指定します。

次のいずれかを実行します。ステップ 7

• event snmp oid oid-value get-type {exact| next}
entry-op operator entry-val entry-value[exit-comb| •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval
poll-int-value
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目的コマンドまたはアクション

例： •終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1
get-type exact entry-op lt entry-val 5120000
poll-interval 90

EEMアプレットがトリガーされたときにCisco IOS
CLIコマンドを実行するアクションを指定します。

action label cli command cli-string [pattern
pattern-string]

例：

ステップ 8

patternキーワードはオプションで、コマンド文字
列が入力を求める場合にだけ使用します。actioncli

Device(config-applet)# action 1.0 cli command
"enable" コマンドは、オプションの patternキーワードで指

定されているとおりの応答プロンプトを受信した時
例：

点で終了します。次の応答プロンプトに一致する正

Device(config-applet)# action 2.0 cli command
"clear counters Ethernet0/1" pattern "confirm"

規表現パターンを指定する必要があります。正しく

ないパターンを指定すると、actioncliコマンドが、
maxrunタイマー期限切れによるアプレット実行タ
イムアウトまで、待ち続けることになります。

例：

Device(config-applet)# action 3.0 cli command
"y"

•実行されるアクションは、patternキーワード
が clear counters Ethernet0/1コマンドの confirm
引数を指定するときに実行される EEMアプ
レットを指定するためのものです。この場合、

コマンド文字列は「confirm」という入力を要
求します。その入力は、「yes」または「no」
で完了する必要があります。

EEMアプレットがトリガーされたときに実行され
るアクションを指定します。

action label syslog [priority priority-level] msg
msg-text facility string

例：

ステップ 9

この例では、実行されるアクションは syslogにメッ
セージを書き込むことです。

Device(config-applet)# action 1.0 syslog priority

•オプションのpriorityキーワードは syslogメッ
セージの優先度レベルを指定します。選択した

critical msg
"Memory exhausted; current available memory is
$_snmp_oid_val bytes"

場合は、priority-level引数を定義する必要があ
ります。

例：

Device(config-applet)# action 1.0 syslog priority
errors facility EEM-FAC message “TEST MSG”

• msg-text引数は、文字テキスト、環境変数、ま
たはその両方の組み合わせが可能です。

• facilityキーワードは生成したメッセージの場
所を指定します。

• string引数は、キャラクタテキスト、環境変
数、またはその両方の組み合わせが可能です。
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目的コマンドまたはアクション

EEMアプレットがトリガーされたときにショート
メールを送信するアクションを指定します。

action label mail server server-address to
to-address from from-address [cc cc-address] subject
subject body body-text

ステップ 10

• server-address引数は、電子メールの転送に使
用する電子メールサーバーの完全修飾ドメイ

ン名を指定します。

例：

Device(config-applet)# action 2.0 mail server
192.168.1.10 to engineering@example.com from

• to-address引数は、電子メールの送信先の電子
メールアドレスを指定します。

devtest@example.com subject "Memory failure" body
"Memory exhausted; current available memory is
$_snmp_oid_val bytes"

• from-address引数は、電子メール送信元の電子
メールアドレスを指定します。

• subject引数は、英数字の文字列で、電子メー
ルのサブジェクトラインの内容を指定します。

• body-text引数は、英数字の文字列で、電子メー
ルのテキストの内容を指定します。

--必要に応じて actionコマンドを追加します。ステップ 11

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-applet)# end

トラブルシューティングのヒント

特権 EXECモードで debug event managerコマンドを使用して、EEMコマンド操作のトラブル
シューティングを行います。debuggingコマンドは注意して使用してください。生成される出
力量によってデバイスの動作が遅くなったり、停止したりすることがあります。シスコエンジ

ニアの管理下に限ってこのコマンドを使用することを推奨します。

EEM Tclスクリプトの登録と定義
環境変数を設定し、EEMポリシーを登録するには、この作業を実行します。EEMは、ポリシー
そのものに含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。

EEMポリシーが登録されると、ソフトウェアによって、ポリシーが調べられ、指定されたイ
ベントの発生時に実行されるよう、登録されます。

始める前に

Tclスクリプト言語で記述されたポリシーが使用できる状態である必要があります。サンプル
ポリシーを示します。使用している Cisco IOSリリースのイメージで使用可能なポリシーにつ
いては、EEMサンプルポリシー（2139ページ）を参照してください。これらのサンプルポリ
シーは、システムポリシーディレクトリに保存されています。
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手順の概要

1. enable
2. show event manager environment [all| variable-name]
3. configure terminal
4. event manager environment variable-name string

5. EEMTclスクリプトの登録と定義を繰り返して、EEMTclスクリプトの登録と定義で登録
されるポリシーに必要なすべての環境変数を設定します。

6. event manager policy policy-filename [type {system| user}] [trap]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEM環境変数の名前と値を表示します。show event manager environment [all| variable-name]

例：

ステップ 2

•オプションの allキーワードは、すべての EEM
環境変数を表示します。

Device# show event manager environment all

•オプションの variable-name引数は、指定された
環境変数に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

指定された EEM環境変数の値を設定します。event manager environment variable-name string

例：

ステップ 4

•この例では、ソフトウェアによって、CRONタ
イマー環境変数が、毎日、毎時の 2分目に設定
されます。

Device(config)# event manager environment
_cron_entry 0-59/2 0-23/1 * * 0-6

--EEM Tclスクリプトの登録と定義を繰り返して、
EEMTclスクリプトの登録と定義で登録されるポリ
シーに必要なすべての環境変数を設定します。

ステップ 5

ポリシー内で定義された指定イベントが発生した場

合に、EEMポリシーを実行するよう、定義します。
event manager policy policy-filename [type {system|
user}] [trap]

例：

ステップ 6

• systemキーワードを使用して、シスコ定義のシ
ステムポリシーを登録します。

Device(config)# event manager policy
tm_cli_cmd.tcl type system
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目的コマンドまたはアクション

• userキーワードを使用して、ユーザー定義のシ
ステムポリシーを登録します。

• trapキーワードを使用して、ポリシーがトリ
ガーされた場合の SNMPトラップを生成しま
す。

•この例では、tm_cli_cmd.tclという名前の EEM
サンプルポリシーが、システムポリシーとし

て定義されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config)# exit

例

次に、show event manager environment特権EXECコマンドを使用して、すべてのEEM
環境変数の名前と値を表示する例を示します。

Device# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*
4 _config_cmd1 interface Ethernet1/0
5 _config_cmd2 no shut

Embedded Event Managerポリシーの登録解除
EEMポリシーを実行コンフィギュレーションファイルから削除するには、次の作業を実行し
ます。ポリシーの実行はキャンセルされます。

手順の概要

1. enable
2. show event manager policy registered [description [policy-name] | detailed policy-filename [system

| user] | [event-type event-name] [system | user] [time-ordered | name-ordered]]
3. configure terminal
4. no event manager policy policy-filename

5. exit

6. ステップ 2を繰り返して、ポリシーが削除されたことを確認します。
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [description
[policy-name] | detailed policy-filename [system | user] |
[event-type event-name] [system | user] [time-ordered |
name-ordered]]

ステップ 2

•オプションの systemキーワードおよびuserキー
ワードは登録されているシステムポリシーおよ

びユーザーポリシーを表示します。
例：

Device# show event manager policy registered •キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

ポリシーを登録解除するために EEMポリシーを設
定から削除します。

no event manager policy policy-filename

例：

ステップ 4

Device(config)# no event manager policy IPSLAping1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

--ステップ 2を繰り返して、ポリシーが削除されたこ
とを確認します。

ステップ 6

例：

Device# show event manager policy registered

例

次に、show event manager policy registered特権 EXECコマンドを使用して、現在登録
されている 2個の EEMアプレットを表示する例を示します。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
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1 applet system snmp Off Fri Aug 12 17:42:52 2005 IPSLAping1
oid {1.3.6.1.4.1.9.9.42.1.2.9.1.6.4} get-type exact entry-op eq entry-val {1}
exit-op eq exit-val {2} poll-interval 90.000
action 1.0 syslog priority critical msg "Server IPecho Failed: OID=$_snmp_oid_val"
action 1.1 snmp-trap strdata "EEM detected server reachability failure to 10.1.88.9"
action 1.2 publish-event sub-system 88000101 type 1 arg1 "10.1.88.9" arg2 "IPSLAEcho"
arg3 "fail"
action 1.3 counter name _IPSLA1F op inc value 1
2 applet system snmp Off Thu Sep 15 05:57:16 2005 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg Memory exhausted; current available memory is
$_snmp_oid_val bytes
action 2.0 force-switchover

次の例では、show event manager policy registered特権 EXECコマンドを使用して、ア
プレット IPSLAping1が no event manager policyコマンドの入力後に削除されているこ
とを示します。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
1 applet system snmp Off Thu Sep 15 05:57:16 2005 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg Memory exhausted; current available memory is
$_snmp_oid_val bytes
action 2.0 force-switchover

すべての Embedded Event Managerポリシーの実行の一時停止
すべての EEMポリシーの実行をただちに一時停止するには、次の作業を実行します。一時的
なパフォーマンスまたはセキュリティ面での理由から、ポリシーの登録解除ではなく一時停止

が必要なことがあります。

手順の概要

1. enable
2. show event manager policy registered [description [policy-name] | detailed policy-filename [system

| user] | [event-type event-name] [system | user] [time-ordered | name-ordered]]
3. configure terminal
4. event manager scheduler suspend
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [description
[policy-name] | detailed policy-filename [system | user] |
[event-type event-name] [system | user] [time-ordered |
name-ordered]]

ステップ 2

•オプションの systemキーワードおよびuserキー
ワードは登録されているシステムポリシーおよ

びユーザーポリシーを表示します。
例：

Device# show event manager policy registered •キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

すべての EEMポリシーの実行がすぐに一時停止さ
れます。

event manager scheduler suspend

例：

ステップ 4

Device(config)# event manager scheduler suspend

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

Embedded Event Manager履歴データの表示
履歴テーブルのサイズを変更し、EEM履歴データを表示するには、次の任意の作業を実行し
ます。

手順の概要

1. enable
2. configure terminal
3. event manager history size {events | traps} [size]
4. exit
5. show event manager history events [detailed] [maximum number]
6. show event manager history traps {server | policy}

手順の詳細

ステップ 1 enable
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特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 event manager history size {events | traps} [size]

このコマンドを使用して、EEMイベント履歴テーブルのサイズ、または、EEM SNMPトラップ履歴テー
ブルのサイズを変更します。次に、EEMイベント履歴テーブルのサイズを 30エントリに変更する例を示
します。

例：

Device(config)# event manager history size events 30

ステップ 4 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：

Device(config)# exit

ステップ 5 show event manager history events [detailed] [maximum number]

このコマンドを使用して、各 EEMイベントの詳細情報を表示します。次に例を示します。

例：

Device# show event manager history events
No. Time of Event Event Type Name
1 Fri Aug13 21:42:57 2004 snmp applet: SAAping1
2 Fri Aug13 22:20:29 2004 snmp applet: SAAping1
3 Wed Aug18 21:54:48 2004 snmp applet: SAAping1
4 Wed Aug18 22:06:38 2004 snmp applet: SAAping1
5 Wed Aug18 22:30:58 2004 snmp applet: SAAping1
6 Wed Aug18 22:34:58 2004 snmp applet: SAAping1
7 Wed Aug18 22:51:18 2004 snmp applet: SAAping1
8 Wed Aug18 22:51:18 2004 application applet: CustApp1

ステップ 6 show event manager history traps {server | policy}

このコマンドを使用して、EEMサーバーまたは EEMポリシーのいずれかから送信された EEM SNMPト
ラップを表示します。次に、EEMポリシー内からトリガーされた EEM SNMPトラップが表示される例を
示します。

例：

Device# show event manager history traps policy

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2061

組み込まれている Event Manager

Embedded Event Manager履歴データの表示



No. Time Trap Type Name
1 Wed Aug18 22:30:58 2004 policy EEM Policy Director
2 Wed Aug18 22:34:58 2004 policy EEM Policy Director
3 Wed Aug18 22:51:18 2004 policy EEM Policy Director

Embedded Event Manager登録済みポリシーの表示
登録済みの EEMポリシーを表示するには、次の任意の作業を実行します。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

このコマンドを time-orderedキーワードとともに使用して、現在登録されているポリシーの情報を時間で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered time-ordered
No. Type Event Type Time Registered Name
1 applet snmp Thu May30 05:57:16 2004 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val
{5120000} poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover
2 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"

このコマンドをname-orderedキーワードとともに使用して、現在登録されているポリシーの情報を名前で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered name-ordered
No. Type Event Type Time Registered Name
1 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"
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2 applet snmp Thu May30 05:57:16 2004 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val
{5120000} poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover

このコマンドを event-typeキーワードとともに使用して、event-name引数で指定されたイベントタイプの
現在登録されているポリシーに関する情報を表示します。次に例を示します。

例：

Device# show event manager policy registered event-type syslog
No. Type Event Type Time Registered Name
1 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"

イベント SNMP通知の設定
SNMP通知を設定するには、次の作業を実行します。

始める前に

• SNMPイベントマネージャは、snmp-server managerコマンドを使用して設定する必要が
あります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event [tag event-tag] snmp-notification oid oid-string oid-val comparison-value op operator [maxrun
maxruntime-number] [src-ip-address ip-address] [dest-ip-address ip-address] [default seconds]
[direction {incoming | outgoing}] [msg-op {drop | send}]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

簡易ネットワーク管理プロトコル（SNMP）通知の
サンプリングによって実行される Embedded Event

event [tag event-tag] snmp-notification oid oid-string
oid-val comparison-value op operator [maxrun
maxruntime-number] [src-ip-address ip-address]

ステップ 4

Manager（EEM）アプレットのイベント基準を指定
します。

[dest-ip-address ip-address] [default seconds] [direction
{incoming | outgoing}] [msg-op {drop | send}]

例：

Device(config-applet)# event snmp-notification
dest-ip-address 192.168.1.1 oid 1 op eq oid-val
10

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-applet)# end

複数イベントサポートの設定

複数イベントサポート機能は、EEMサーバーに複数のイベントを登録する機能を追加します。
複数イベントサポートには、1個以上のイベントの発生、1個以上のトラッキング対象オブジェ
クトの状態、および、発生するイベントの時間間隔が含まれます。イベントパラメータは、

CLIコマンドで指定されます。複数イベントを扱うためのデータ構造には、複数のイベント ID
と相関関係ロジックが含まれます。このデータは、EEMサーバーに複数のイベントを登録す
るために使用されます。

イベント設定パラメータの設定

triggerコマンドは、トリガーアプレットコンフィギュレーションモードを開始し、EEMア
プレットの複数イベント設定ステートメントを指定します。トリガーステートメントは、各イ

ベント文に指定される tag引数を使用して複数イベントステートメントを関連付けます。イベ
ントは指定されたパラメータに基づいて発生します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name
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4. event [tag event-tag] cli pattern regular-expression sync {yes | no skip {yes | no}} [occurs
num-occurrences] [period period-value] [maxrun maxruntime-number]

5. trigger [occurs occurs-value] [period period-value] [period-start period-start-value] [delay
delay-value]

6. correlate {event event-tag | track object-number} [boolean-operator event event-tag]
7. attribute tag event-tag [occurs occurs-value]
8. action label cli command cli-string

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet
EventInterface

Cisco IOSコマンドラインインターフェイス（CLI）
コマンドの一致によって実行される EEMアプレッ
トのイベント基準を指定します。

event [tag event-tag] cli pattern regular-expression sync
{yes | no skip {yes | no}} [occurs num-occurrences]
[period period-value] [maxrun maxruntime-number]

例：

ステップ 4

Device(config-applet)# event tag 1.0 cli pattern
“show bgp all”
sync yes occurs 32 period 60 maxrun 60

EEMアプレットの複雑なイベント設定パラメータを
指定します。

trigger [occurs occurs-value] [period period-value]
[period-start period-start-value] [delay delay-value]

例：

ステップ 5

Device(config-applet)# trigger occurs 1
period-start “0 8 * * 1-5” period 60

EEMアプレットのトリガーモードで複雑なイベン
ト関連付けを指定します。

correlate {event event-tag | track object-number}
[boolean-operator event event-tag]

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-applet)# correlate event 1.0 or
event 2.0

「and」を使用して、トラップやsyslogメッ
セージなどのイベントをグループ化した場

合、デフォルトのトリガー発生時間枠は 3
分です。

（注）

EEMアプレットの複雑なイベントをビルドする最大
8個の属性文を指定します。

attribute tag event-tag [occurs occurs-value]

例：

ステップ 7

Device(config-applet)# attribute tag 1.0 occurs
1

EEMアプレットがトリガーされたときに CLIコマ
ンドを実行するアクションを指定します。

action label cli command cli-string

例：

ステップ 8

Device(config-applet)# action 1.0 cli command
“show pattern”

例

次に、show bgp all CLIコマンドと「COUNT」文字列を含む syslogメッセージが 60秒
以内に発生した場合にアプレットが実行される例を示します。

event manager applet delay_50
event tag 1.0 cli pattern "show bgp all" sync yes occurs 32 period 60 maxrun 60
event tag 2.0 syslog pattern "COUNT"
trigger occurs 1 delay 50
correlate event 1.0 or event 2.0
attribute tag 1.0 occurs 1
attribute tag 2.0 occurs 1
action 1.0 cli command "show pattern"
action 2.0 cli command "enable"
action 3.0 cli command "config terminal"
action 4.0 cli command " ip route 192.0.2.0 255.255.255.224 192.0.2.12"
action 91.0 cli command "exit"
action 99.0 cli command "show ip route | incl 192.0.2.5"

EEMクラスベーススケジューリングの設定
EmbeddedEventManager（EEM）ポリシーをスケジュールし、ポリシースケジュールオプショ
ンを設定するには、次の作業を実行します。このタスクでは、2個の EEM実行スレッドが作
成され、デフォルトクラスに割り当てられたアプレットが実行されます。

EEMポリシーは、登録時に classキーワードを使用して、クラスに割り当てられます。クラス
なしで登録されたEEMポリシーは、デフォルトクラスに割り当てられます。デフォルトクラ
スを保持するスレッドは、スレッドが作業に利用可能であるとき、デフォルトクラスをサービ

スします。特定のクラス文字に割り当てられたスレッドは、スレッドが作業に利用可能である

とき、クラス文字が一致する任意のポリシーをサービスします。
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EEM実行スレッドが、指定されたクラスのポリシー実行に利用可能でない場合で、クラスの
スケジューラルールが設定されている場合は、ポリシーは該当クラスのスレッドが実行可能に

なるまで待ちます。同じ入力イベントからトリガーされた同期ポリシーは、同一の実行スレッ

ドにスケジュールされなければなりません。

手順の概要

1. enable
2. configure terminal

3. {| |}クラスオプションスレッド event manager scheduler appletaxpcall-homethread class
class-options number番号

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMポリシーをスケジュールし、ポリシースケ
ジューリングオプションを設定します。

{| |}クラスオプションスレッド event manager
scheduler appletaxpcall-homethread class class-options

number番号

ステップ 3

•この例では、2個のEEM実行スレッドが作成さ
れ、デフォルトクラスに割り当てられたアプ

レットが実行されます。

例：

Device(config)# event manager scheduler applet
thread class default number 2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

スケジュール済み EEMポリシーイベントまたはイベントキューの保留

EEMスケジューラで、スケジュールされた EEMポリシーイベントまたはイベントキューを
ホールドするには、次の作業を実行します。このタスクでは、すべての保留 EEMポリシーが
表示されます。ジョブ ID 2を使用して特定されるポリシーは、EEMスケジューラでホールド
されています。最初のステップは、ジョブ ID 2のポリシーは、状態が Pendingから Heldに変
更されていることを示しています。
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手順の概要

1. enable
2. show event manager policy pending [queue-type{applet | call-home | axp | script} class

class-options | detailed]
3. event manager scheduler hold {all| policy job-id | queue-type {applet | call-home | axp | script}

class class-options} [processor {rp_primary| rp_standby}]
4. show event manager policy pending [queue-type{applet | call-home | axp | script} class

class-options | detailed

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留 EEMポリシーを表示します。show event manager policy pending [queue-type{applet
| call-home | axp | script} class class-options | detailed]

ステップ 2

例：

Device# show event manager policy pending

EEMスケジューラで、スケジュールされた EEMポ
リシーイベントまたはイベントキューをホールド

します。

event manager scheduler hold {all| policy job-id |
queue-type {applet | call-home | axp | script} class
class-options} [processor {rp_primary| rp_standby}]

例：

ステップ 3

•この例では、ジョブ ID2のポリシーがホールド
されます。

Device# event manager scheduler hold policy 2

他の保留ポリシーとともに、手順 3でホールドされ
た EEMポリシーのステータスが Heldと表示されま
す。

show event manager policy pending [queue-type{applet
| call-home | axp | script} class class-options | detailed

例：

ステップ 4

Device# show event manager policy pending

例

次に、すべての保留 EEMポリシーの表示方法とジョブ ID 2の EEMポリシーをホール
ドする例を示します。

Device# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three
Device# event manager scheduler hold policy 2
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Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 held Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

EEMポリシーイベントまたはイベントキューの実行の再開

EEMポリシーイベントまたはイベントキューの実行を再開するには、次の作業を実行しま
す。このタスクでは、スケジュール済みEEMポリシーイベントまたはイベントキューの保留
で保留状態となっていたポリシーは、実行を再開できるようになっています。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler release {all | policy policy-id | queue-type {applet | call-home | axp |

script}} class class-options [processor {rp_primary | rp_standby}]
4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留およびホールドされた EEMポリシーを表示し
ます。

show event manager policy pending

例：

ステップ 2

この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）
Device# show event manager policy pending

指定された EEMポリシーの実行を再開します。event manager scheduler release {all | policy policy-id
| queue-type {applet | call-home | axp | script}} class
class-options [processor {rp_primary | rp_standby}]

ステップ 3

•例では、ジョブ ID2のポリシーの実行を再開す
る方法を示しています。

例：

Device# event manager scheduler release policy 2

他の保留ポリシーとともに、手順 3で再開された
EEMポリシーの状態が pendingと表示されます。

show event manager policy pending

例：

ステップ 4
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目的コマンドまたはアクション

Device# show event manager policy pending
この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）

例

次に、すべての保留EEMポリシーの表示方法、および実行を再開するポリシーを指定
する方法、ポリシーが保留状態に戻っていることを確認する例を示します。

Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 held Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three
Rotuer# event manager scheduler release policy 2
Rotuer# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

保留 EEMポリシーイベントまたはイベントキューのクリア

実行中または実行を保留中の EEMポリシーイベントをクリアするには、次の作業を実行しま
す。このタスクでは、ジョブ ID 2のポリシーが保留キューからクリアされます。ポリシーが
クリアされる前後に保留中のポリシーを表示するには、show event manager policy pendingコ
マンドを使用します。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler clear {all | policy job-id | queue-type {applet | call-home | axp | script}

class class-options} [processor {rp_primary | rp_standby}]
4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

保留 EEMポリシーを表示します。show event manager policy pending

例：

ステップ 2

この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）

Device# show event manager policy pending

実行中または実行を保留中の EEMポリシーをクリ
アします。

event manager scheduler clear {all | policy job-id |
queue-type {applet | call-home | axp | script} class
class-options} [processor {rp_primary | rp_standby}]

ステップ 3

•この例では、ジョブ ID 2のポリシーが保留
キューからクリアされます。例：

Device# event manager scheduler clear policy 2

手順 3でクリアされたポリシーを除く、保留中のす
べての EEMポリシーを表示します。

show event manager policy pending

例：

ステップ 4

この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）
Device# show event manager policy pending

例

次に、実行を保留されたジョブ ID 2のポリシーをクリアする例を示します。ポリシー
がクリアされる前後に保留中のポリシーを表示するには、showコマンドを使用しま
す。

Device# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

Device# event manager scheduler clear policy 2
Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

EEMポリシーイベントまたはイベントキューのスケジューリングパラメータの変更

EEMポリシーイベントのスケジューリングパラメータを変更するには、次の作業を実行しま
す。show event manager policy pendingコマンドは、Bまたはデフォルトクラスに割り当てら
れているポリシーを表示します。現在保留されているすべてのポリシーがクラスAに変更され
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ます。設定変更後、show event manager policy pendingコマンドはクラス Aとして割り当てら
れているすべてのポリシーを表示します。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler modify {all | policy job-id | queue-type {applet | call-home | axp | script}

| class class-options} [queue-priority {high | last | low | normal}][processor {rp_primary |
rp_standby}]

4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留 EEMポリシーを表示します。show event manager policy pending

例：

ステップ 2

この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）

Device# show event manager policy pending

EEMポリシーのスケジューリングパラメータを変
更します。

event manager scheduler modify {all | policy job-id |
queue-type {applet | call-home | axp | script} | class
class-options} [queue-priority {high | last | low |
normal}][processor {rp_primary | rp_standby}]

ステップ 3

•この例では、現時点での保留 EEMポリシーは
すべてクラス Aに割り当てられています。

例：

Device# event manager scheduler modify all
class A

他の保留ポリシーとともに、手順 3で変更された
EEMポリシーが表示されます。

show event manager policy pending

例：

ステップ 4

この例では、このタスクに適用可能な構文

だけが使用されています。詳細について

は、『Cisco IOS Network Management
CommandReference』を参照してください。

（注）
Device# show event manager policy pending
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例

次に、EEMポリシーのスケジューリングパラメータを変更する例を示します。この例
では、show event manager policy pendingコマンドは、Bまたはデフォルトクラスに割
り当てられているポリシーを表示します。現在保留されているすべてのポリシーがク

ラス Aに変更されます。設定変更後、show event manager policy pendingコマンドは
クラス Aとして現在割り当てられているすべてのポリシーを確認します。

Device# show event manager policy pending
no. class status time of event event type name
1 default pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 default pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 B pend Thu Sep 7 02:54:04 2006 syslog applet: three

Device# event manager scheduler modify all class A
Device# show event manager policy pending

no. class status time of event event type name
1 A pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 A pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 A pend Thu Sep 7 02:54:04 2006 syslog applet: three

クラスベースのアクティブ EEMポリシーの確認

アクティブな EEMポリシーか、または実行中の EEMポリシーを確認するには、show event
manager policy activeコマンドを使用します。

手順の概要

1. show event manager policy active [queue-type {applet| call-home | axp | script} class class-options
| detailed]

手順の詳細

show event manager policy active [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、実行中の EEMポリシーだけを表示します。このコマンドには、オプションの classキー
ワード、detailedキーワード、および queue-typeキーワードが含まれています。次に、このコマンドの出
力例を示します。

例：

Device# show event manager policy active
no. job id p s status time of event event type name
1 12598 N A running Mon Oct29 20:49:37 2007 timer watchdog loop.tcl
2 12609 N A running Mon Oct29 20:49:42 2007 timer watchdog loop.tcl
3 12620 N A running Mon Oct29 20:49:46 2007 timer watchdog loop.tcl
4 12650 N A running Mon Oct29 20:49:59 2007 timer watchdog loop.tcl
5 12842 N A running Mon Oct29 20:51:13 2007 timer watchdog loop.tcl
default class - 6 applet events
no. job id p s status time of event event type name
1 15852 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
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2 15853 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
3 15854 N A running Mon Oct29 21:11:10 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
4 15855 N A running Mon Oct29 21:11:10 2007 timer watchdog WDOG_SYSLG_CNTR_TRACK_INTF_APPL
5 15856 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
6 15858 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL

クラスベースのアクティブ EEMポリシーの確認

アクティブな EEMポリシーか、または実行中の EEMポリシーを確認するには、show event
manager policy activeコマンドを使用します。

手順の概要

1. show event manager policy active [queue-type {applet| call-home | axp | script} class class-options
| detailed]

手順の詳細

show event manager policy active [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、実行中の EEMポリシーだけを表示します。このコマンドには、オプションの classキー
ワード、detailedキーワード、および queue-typeキーワードが含まれています。次に、このコマンドの出
力例を示します。

例：

Device# show event manager policy active
no. job id p s status time of event event type name
1 12598 N A running Mon Oct29 20:49:37 2007 timer watchdog loop.tcl
2 12609 N A running Mon Oct29 20:49:42 2007 timer watchdog loop.tcl
3 12620 N A running Mon Oct29 20:49:46 2007 timer watchdog loop.tcl
4 12650 N A running Mon Oct29 20:49:59 2007 timer watchdog loop.tcl
5 12842 N A running Mon Oct29 20:51:13 2007 timer watchdog loop.tcl
default class - 6 applet events
no. job id p s status time of event event type name
1 15852 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
2 15853 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
3 15854 N A running Mon Oct29 21:11:10 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
4 15855 N A running Mon Oct29 21:11:10 2007 timer watchdog WDOG_SYSLG_CNTR_TRACK_INTF_APPL
5 15856 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
6 15858 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL

保留 EEMポリシーの確認

実行が保留中の EEMポリシーを確認するには、show event manager policy pendingコマンドを
使用します。EEMクラスベースのスケジュールオプションを指定するには、オプションの
キーワードを使用します。
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手順の概要

1. show event manager policy pending [queue-type {applet| call-home | axp | script} class
class-options | detailed]

手順の詳細

show event manager policy pending [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、保留中の EEMポリシーのみを表示します。このコマンドには、オプションの classキー
ワード、detailedキーワード、および queue-typeキーワードが含まれています。次に、このコマンドの出
力例を示します。

例：

Device# show event manager policy pending
no. job id p s status time of event event type name
1 12851 N A pend Mon Oct29 20:51:18 2007 timer watchdog loop.tcl
2 12868 N A pend Mon Oct29 20:51:24 2007 timer watchdog loop.tcl
3 12873 N A pend Mon Oct29 20:51:27 2007 timer watchdog loop.tcl
4 12907 N A pend Mon Oct29 20:51:41 2007 timer watchdog loop.tcl
5 13100 N A pend Mon Oct29 20:52:55 2007 timer watchdog loop.tcl

EEMアプレット（インタラクティブ CLI）サポートの設定
同期アプレットは、2つのコマンド、action getsおよびaction putsを使用してローカルコンソー
ル（tty）との連携をサポートするように拡張されました。これらのコマンドによってコンソー
ルへの直接入力と表示が可能です。同期アプレットの出力は、System Loggerをバイパスしま
す。ローカルコンソールは、アプレットによって開かれ、対応する同期イベントディテクタ

ptyによってサービスされます。同期出力は、開かれたコンソールに向けられます。

同期 EEMアプレットのアクティブコンソールからの入力の読み取りと書き込み

次のタスクを使用して、EEMアプレットのインタラクティブ CLIサポートを実装します。

アクティブなコンソールからの入力の読み取り

同期ポリシーがトリガーされたとき、関連するコンソールがパブリッシュ情報仕様に格納され

ます。ポリシーディテクタは、この情報を event_reqinfoコール内で問い合わせ、action getsコ
マンドで使用するために与えられたコンソール情報を格納します。

action getsコマンドは、アクティブコンソールからの入力の 1行を読み、入力を変数に格納し
ます。後続の改行文字は戻されません。

手順の概要

1. enable
2. configure terminal
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3. event manager applet applet-name

4. event none
5. action label gets variable

6. action label syslog [priority priority-level] msg msg-text

7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet action

EEMに登録して手動で起動される EEMポリシーを
指定します。

event none

例：

ステップ 4

Device(config-applet)# event none

EEMアプレットがトリガーされたときに、同期アプ
レットのローカルコンソールから入力を取得し、与

えられた変数に値を格納します。

action label gets variable

例：

Device(config-applet)# action label2 gets input

ステップ 5

EEMアプレットがトリガーされたときに実行される
アクションを指定します。

action label syslog [priority priority-level] msg
msg-text

例：

ステップ 6

•この例では、実行されるアクションは手順 5で
指定された変数の値を syslogに書き込むことで
す。

Device(config-applet)# action label3 syslog msg
“Input entered was \”$input\“”

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config-applet)# exit
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例

次に、同期アプレットのローカル ttyから入力を取得して値を格納する例を示します。

Device(config)# event manager applet action
Device(config-applet)# event none
Device(config-applet)# action label2 gets input
Device(config-applet)# action label3 syslog msg "Input entered was \"$input\""

アクティブなコンソールへの入力の書き込み

同期ポリシーがトリガーされたとき、関連するコンソールがパブリッシュ情報仕様に格納され

ます。ポリシーディテクタは、この情報を event_reqinfoコール内で問い合わせ、action putsコ
マンドで使用するために与えられたコンソール情報を格納します。

action putsコマンドは、アクティブコンソールに文字列を書き込みます。nonewlineキーワー
ドが指定されない限り、改行文字が表示されます。同期アプレットのaction putsコマンドから
の出力は、直接コンソールに表示され、System Loggerをバイパスします。非同期アプレット
の action putsコマンドの出力は、System Loggerに向けられます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event none
5. action label regexp string-pattern string-input [string-match [string-submatch1]

[string-submatch2] [string-submatch3]]
6. action label puts [nonewline] string

7. exit
8. event manager run applet-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# event manager applet action

EEMに登録して手動で起動される EEMポリシーを
指定します。

event none

例：

ステップ 4

Device(config-applet)# event none

EEMアプレットがトリガーされたときに入力文字列
の正規表現パターンと比較するアクションを指定し

ます。

action label regexp string-pattern string-input
[string-match [string-submatch1] [string-submatch2]
[string-submatch3]]

例：

ステップ 5

Device(config-applet)# action 1 regexp "(.*) (.*)
(.*)" "one two three" _match _sub1

EEMアプレットがトリガーされたときにデータを直
接ローカルコンソールに出力するアクションを指定

します。

action label puts [nonewline] string

例：

Device(config-applet)# action 2 puts "match is
$_match"

ステップ 6

• nonewlineキーワードはオプションであり、改
行文字を表示しないために使用します。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config-applet)# exit

登録された EEMポリシーを手動で実行します。event manager run applet-name

例：

ステップ 8

•この例では、手順 3で登録されたポリシーがト
リガーされ、手順 5および手順 6で指定され

Device# event manager run action
た、関連付けられたアクションが実行されま

す。

例

次に、action putsコマンドがデータを直接ローカルコンソールに出力する例を示しま
す。

Device(config-applet)# event manager applet puts
Device(config-applet)# event none
Device(config-applet)# action 1 regexp "(.*) (.*) (.*)" "one two three" _match _sub1
Device(config-applet)# action 2 puts "match is $_match"
Device(config-applet)# action 3 puts "submatch 1 is $_sub1"
Device# event manager run puts
match is one two three
submatch 1 is one
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SNMPライブラリ拡張の設定
リリースに応じて、SNMPライブラリ拡張機能で次の設定を実行できます。

前提条件

この機能を使用するには、Cisco IOS Release12.4(22)T以降のリリースを実行している必要があ
ります

SNMP Getおよび Setオペレーション

SNMPライブラリ拡張機能により、EEMアプレットの action infoコマンドと Tclの
sys_reqinfo_snmpコマンドが拡張され、SNMPの get-one、get-next、getidおよび set-anyオペ
レーションのための機能が追加されます。

SNMP Getオペレーション

SNMPイベントマネージャは SNMP getオペレーションを実行して、管理対象オブジェクトの
1つ以上の変数を取得します。action info type snmp oid get-typeコマンドと action info type snmp
getidコマンドを使用すると、取得する変数とエージェントの IPアドレスを指定してSNMPget
要求を送信するように SNMPイベントマネージャを設定できます。

たとえば、OIDの値が 1.3.6.1.2.1.1.1である変数を取得する場合、変数値、1.3.6.1.2.1.1.1を指
定する必要があります。指定された値が一致しない場合、トラップが生成され、エラーメッ

セージが syslog履歴に書き込まれます。

action info type snmp oid get-typeコマンドは、実行する getオペレーションのタイプを指定し
ます。正確な変数を取得するには、getオペレーションのタイプを exactに指定する必要があり
ます。指定された OID値の辞書順での後続値を取得するには、getオペレーションのタイプを
nextに設定する必要があります。

次の表に、SNMPgetオペレーションから取得された値が保存される組み込み変数を示します。

表 181 : action info type snmp oidコマンドの組み込み変数

説明組み込み変数

SNMPオブジェクト ID。_info_snmp_oid

割り当てられた SNMPデータエレメントの値文字列。_info_snmp_value

GetIDの動作

action info type snmp getidコマンドは SNMPエンティティから次の変数を取得します。

• sysDescr.0

• sysObjectID.0

• sysUpTime.0

• sysContact.0
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• sysName.0

• sysLocation.0

次の表に、SNMP getIDオペレーションから取得された値が保存される組み込み変数を示しま
す。

表 182 : action info type snmp getidコマンドの組み込み変数

説明組み込み変数

sysLocation変数の OID値。_info_snmp_syslocation_oid

sysLocation変数の値文字列。_info_snmp_syslocation_value

sysDescr変数の OID値。_info_snmp_sysdescr_oid

sysDescr変数の値文字列。_info_snmp_sysdescr_value

sysObjectID変数の OID値。_info_snmp_sysobjectid_oid

sysObjectID変数の値文字列。_info_snmp_sysobjectid_value

sysUptime変数の OID値。_info_snmp_sysuptime_oid

sysUptime変数の値文字列。_info_snmp_sysuptime_value

sysContact変数の OID値。_info_snmp_syscontact_oid

sysContact変数の値文字列。_info_snmp_syscontact_value

getオペレーション要求は、ローカルホストとリモートホストの両方に送信できます。

SNMP Setオペレーション

MIBビューでは、すべての SNMP変数にデフォルト値が割り当てられています。SNMPイベ
ントマネージャは、setオペレーションによってこれらのMIB変数の値を変更できます。set
オペレーションは、読み取りと書き込みアクセスが許可されたシステムでだけ実行できます。

setオペレーションを実行するには、変数のタイプと変数に割り当てられる値を指定する必要
があります。

次の表に、有効な OIDタイプと各 OIDタイプの値を示します。

表 183 : setオペレーションの OIDタイプおよび値

説明OIDタイプ

最小値が 0の 32ビットの数値。最大値に到達
すると、カウンタが0にリセットされます。0
～ 4294967295の範囲の整数値が有効です。

counter32
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説明OIDタイプ

最小値が 0の 32ビットの数値。たとえば、
gaugeオブジェクトタイプを使用して、デバ
イス上のインターフェイスの速度を測定でき

ます。0～ 4294967295の範囲の整数値が有効
です。

gauge

管理対象オブジェクトのコンテキスト内の番

号が付けられたタイプを指定する場合は、32
ビットの数字が使用されます。たとえば、デ

バイスインターフェイスの動作ステータスを

1に設定した場合はアップ、2に設定した場合
はダウンを示します。0～ 4294967295の範囲
の整数値が有効です。

integer

IPバージョン 4アドレス。ドット付き 10進表
記の IPv4アドレスが有効です。

ipv4

物理アドレスを表すために使用される、16進
表記のオクテット文字列。テキスト文字列が

有効です。

octet string

テキスト文字列を表すために使用される、テ

キスト表記のオクテット文字列。テキスト文

字列が有効です。

string

10進の値を表すために使用される、32ビット
の数値。0～ 4294967295の範囲の符号なし整
数値が有効です。

unsigned32

setオペレーションは、ローカルホストとリモートホストの両方で実行できます。

SNMPトラップ要求および通知要求

トラップは、SNMPマネージャまたは NMSにネットワーク状態を警告する SNMP通知です。

SNMPインフォーム要求は、SNMPマネージャにネットワーク状態を警告するSNMP通知を参
照し、SNMPマネージャからの受信の確認を要求します。

SNMPイベントは、SNMPMIBオブジェクト ID値がサンプリングされたとき、または、SNMP
カウンタが定義されたしきい値を超えたときに発生します。通知がイネーブルであり、該当す

るイベントが設定されている場合、SNMPトラップまたはインフォームメッセージが生成され
ます。イベントマネージャサーバーによって SNMPトラップまたはインフォームメッセージ
が受信されたとき、SNMP通知イベントがトリガーされます。

Embedded EventManager（EEM）アプレットがトリガーされたときに SNMPトラップまたは通
知メッセージを送信するには、 action info type snmp trapコマンドと action info type snmp
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informコマンドを使用します。CISCO-EMBEDDED-EVENT-MGR-MIB.myを使用して、トラッ
プおよびインフォームメッセージが定義されます。

SNMP Getおよび Setオペレーションの EEM Applet設定

ポリシーをイベントマネージャサーバーに登録する一方で、SNMPイベントに関連付けられ
たアクションを設定できます。

SNMP setおよび getオペレーションの EEMアプレットを設定するには、次の作業を実行しま
す。

始める前に

• SNMPイベントマネージャは、snmp-server managerコマンドを使用して設定する必要が
あります。

• SNMPエンティティへのアクセスを有効にするためには、snmp-server communityコマン
ドを使用して、SNMPコミュニティストリングを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact | next} entry-op operator entry-val
entry-value[exit-comb | and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

5. action label info type snmp oid oid-value get-type {exact| next} [community community-string]
[ipaddr ip-address]

6. action label info type snmp oid oid-value set-type oid-type oid-type-value community
community-string [ipaddr ip-address]

7. action label info type snmp getid oid-value [community community-string] [ipaddr ip-address]
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

EEMアプレットの実行の原因となる、イベント基準
を指定します。

次のいずれかを実行します。ステップ 4

• event snmp oid oid-value get-type {exact | next}
entry-op operator entry-val entry-value[exit-comb •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

| and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval poll-int-value

例：
•終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。
Device(config-applet)# event snmp oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact

例：

entry-op lt entry-val 5120000 poll-interval 90

実行するgetオペレーションのタイプを指定します。action label info type snmp oid oid-value get-type
{exact| next} [community community-string] [ipaddr
ip-address]

ステップ 5

•この例では、getオペレーションのタイプがexact
と指定され、コミュニティストリングが public
と指定されます。例：

Device(config-applet)# action 1.3 info type

例：

snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type

例：

exact community public ipaddr 172.17.16.69

（任意）設定される変数を指定します。action label info type snmp oid oid-value set-type
oid-type oid-type-value community community-string
[ipaddr ip-address]

ステップ 6

•この例では、sysName.0変数が setオペレーショ
ンに指定され、コミュニティストリングに rw
が指定されます。例：

Device(config-applet)# action 1.4 info type
setオペレーションの場合、SNMPコミュ
ニティストリングを指定する必要があり

ます。

（注）

例：

snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 set-type

例：
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目的コマンドまたはアクション

integer 42220 sysName.0 community rw ipaddr

例：

172.17.16.69

（任意）個々の変数が getidオペレーションによっ
て取得される必要があるかどうかを指定します。

action label info type snmp getid oid-value [community
community-string] [ipaddr ip-address]

例：

ステップ 7

Device(config-applet)# action 1.3 info type

例：

snmp getid community public ipaddr 172.17.16.69

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Device(config)# exit

SNMP OID通知の EEMアプレットの設定

SNMP通知を設定するには、次の作業を実行します。

始める前に

• SNMPイベントマネージャを、snmp-server managerコマンドを使用して設定し、SNMP
エージェントが EEMポリシーのために生成された SNMPトラップを送受信するように設
定する必要があります。

• SNMPトラップとインフォームを snmp-server enable traps event-managerおよび snmp-server
enable trapsコマンドを使用して有効にして、トラップ要求とインフォーム要求をデバイ
スからイベントマネージャサーバーに送信できるようにする必要があります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact | next} entry-op operator entry-val
entry-value[exit-comb | and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

5. action label info type snmp var variable-name oid oid-value oid-type oid-type-value
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6. action label info type snmp trap enterprise-oid enterprise-oid-value generic-trapnum
generic-trap-number specific-trapnum specific-trap-number trap-oid trap-oid-value trap-var
trap-variable

7. action label info type snmp inform trap-oid trap-oid-value trap-var trap-variable
community community-string ipaddr ip-address

8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

EEMアプレットの実行の原因となる、イベント基準
を指定します。

次のいずれかを実行します。ステップ 4

• event snmp oid oid-value get-type {exact | next}
entry-op operator entry-val entry-value[exit-comb •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

| and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval poll-int-value

例：
•終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。
Device(config-applet)# event snmp oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact

例：

entry-op lt entry-val 5120000 poll-interval 90

管理対象オブジェクトのインスタンスとその値を指

定します。

action label info type snmp var variable-name oid
oid-value oid-type oid-type-value

例：

ステップ 5

•この例では、sysDescr.0変数が使用されていま
す。

Device(config-applet)# action 1.3 info type

例：
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目的コマンドまたはアクション

snmp var sysDescr.0 oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 integer 4220

EEMアプレットがトリガーされたときに SNMPト
ラップを生成します。

action label info type snmp trap enterprise-oid
enterprise-oid-value generic-trapnum
generic-trap-number specific-trapnum

ステップ 6

•この例では、authenticationFailureトラップが生
成されます。

specific-trap-number trap-oid trap-oid-value
trap-var trap-variable

例：
固有のトラップ番号は、enterpriseイベン
トが発生したときに生成される

enterprise-specificトラップを示します。標
準トラップ番号が6に設定されていない場
合、指定した固有のトラップ番号がトラッ

プの生成に使用されます。

（注）

Device(config-applet)# action 1.4 info type

例：

snmp trap enterprise-oid 1.3.6.1.4.1.1

例：

generic-trapnum 4 specific-trapnum 7 trap-oid

例：

1.3.6.1.4.1.1.226.0.2.1 trap-var sysUpTime.0

EEMアプレットがトリガーされたときに SNMPイ
ンフォーム要求を生成します。

action label info type snmp inform trap-oid
trap-oid-value trap-var trap-variable community
community-string ipaddr ip-address

ステップ 7

•この例では、sysUpTime.0変数のインフォーム
要求が生成されます。例：

Device(config-applet)# action 1.4 info type

例：

snmp inform trap-oid 1.3.6.1.4.1.1.226.0.2.1

例：

trap-var sysUpTime.0 community public ipaddr

例：

172.69.16.2

グローバルコンフィギュレーションモードを終了

し、特権モードに戻ります。

exit

例：

ステップ 8

Device(config)# exit
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EEMアプレットの可変ロジックの設定
EEMアプレットの可変ロジック機能は、EEMアプレット内に条件付きロジックを適用する機
能を追加します。アプレットには、可変ロジックが導入される前は、イベントがトリガーされ

たときに各アクションが設定された順に実行されるリニア構造だけがありました。条件付きロ

ジックは、アプレット内のアクションのフローを条件式に従って変更する制御構造を追加しま

す。各制御構造には、ループアクションや、構造を実行するかどうかを決定する if/elseアク
ションを含むアプレットアクションのリストが含まれます。

アプレットコンフィギュレーションモードの情報は、actionコマンドの内容を設定するための
背景として示されます。

Tool Command Language（Tcl）とアプレット（CLI）ベースの EEMポリシーの間で一貫した
ユーザーインターフェイスを実現するには、次の基準に従います。

• Tclベースの実装では、イベント仕様基準は TCLで記述されます。

•アプレットベースの実装では、イベント仕様データは CLIアプレットサブモードコン
フィギュレーション文を使用して記述されます。

アプレットコンフィギュレーションモードは、event manager appletコマンドを使用して開始
します。アプレットコンフィギュレーションモードでは、configプロンプトが、(config-applet)#
に変わります。アプレットコンフィギュレーションモードでは、2種類のコンフィギュレー
ション文がサポートされます。

• event：アプレットが実行される原因となるイベント基準を指定するために使用します。

• action：実行する組み込みアクションを指定するために使用します。

1つのアプレットコンフィギュレーション内で複数のactionアプレットコンフィギュレーショ
ンコマンドを使用できます。actionアプレットコンフィギュレーションコマンドが存在しな
い場合は、終了時に、このアプレットに文が割り当てられていないことを示す警告が表示され

ます。このアプレットに文が割り当てられない場合、イベントはトリガーされますが、アク

ションは実行されません。アプレットコンフィギュレーションモードでコマンドが指定され

ない場合は、終了時にアプレットが削除されます。exit applet configコマンドは、アプレット
コンフィギュレーションモードを終了するために使用されます。

リリースに応じて、EEMアプレットの可変ロジック機能は次の設定を実行できます。

前提条件

この機能を使用するには、Cisco IOS Release12.4(22)T以降のリリースを実行している必要があ
ります

EEMアプレットの可変ロジックの設定

EEM 3.0は、アプレット内で単純な可変ロジックを可能にするための新しいアプレット action
コマンドを追加しました。

actionコマンドを使用して可変ロジックを設定するには、次の作業を実行します。
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条件付きブロックのループの指定

EEMアプレットがトリガーされたときに、条件付きブロックのループを指定するには、次の
作業を実行します。次のタスクでは、変数の値が10よりも小さいかどうかを確認するために、
条件付きループが設定されます。変数の値が10よりも小さい場合は、メッセージ「i is $_i」が
syslogに書き込まれます。

リリースに応じて、set（EEM）コマンドはaction setコマンドに置き換えられます。詳細
については、action label setコマンドを参照してください。特定のリリースで set（EEM）
コマンドを入力した場合、IOSパーサーは setコマンドを action label setコマンドに変換
します。

（注）

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set
5. action label while string_op1 operator string_op2

6. 必要に応じてアクションを追加します。

7. action label end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet condition

ステップ 3

イベントに対するアクションを設定します。action label set

例：

ステップ 4

•この例では、変数 iの値が 2に設定されます。

Device(config-applet)#action 1.0 set i 2
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目的コマンドまたはアクション

条件付きブロックのループを指定します。action label while string_op1 operator string_op2

例：

ステップ 5

•この例では、変数 iの値が 10よりも小さいかど
うかを確認するために、ループが設定されま

す。
Device(config-applet)# action 2 while $i lt 10

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 6

•この例では、メッセージ「i is $_i」が syslogに
書き込まれます。Device(config-applet)# action 3 syslog msg

"i is $i"

実行中のアクションを終了します。action label end

例：

ステップ 7

Device(config-applet)# action 3 end

if else条件付きブロックの指定

if条件付き文の開始とそれに続く else条件付き文を指定するには、次の作業を実行します。if
条件付き文とelse条件付き文は、それぞれを結合して使用することも、別々に使用することも
できます。このタスクでは、変数の値が 5に設定されます。次に、変数の値が 10よりも小さ
いかどうかを確認するために、if条件付きブロックが指定されます。if条件付きブロックが満
たされる場合にメッセージ「x is less than 10」を出力する actionコマンドが指定されます。

if条件付きブロックに続いて、else条件付き部位ロックが指定されます。if条件付きブロック
が満たされない場合にメッセージ「x is greater than 10」を出力する actionコマンドが指定され
ます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set variable-name variable-value

5. action label if [stringop1] {eq | gt | ge | lt | le | ne} [stringop2]
6. 必要に応じてアクションを追加します。

7. action label else

8. 必要に応じてアクションを追加します。

9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet ifcondition

ステップ 3

イベントに対するアクションを設定します。action label set variable-name variable-value

例：

ステップ 4

•この例では、変数 xの値が 5に設定されます。

Device(config-applet)# action 1.0 set x 5

if条件付き文を指定します。action label if [stringop1] {eq | gt | ge | lt | le | ne}
[stringop2]

ステップ 5

•この例では、if条件付き文は変数の値が10より
も小さいかどうかを確認します。例：

Device(config-applet)# action 2.0 if $x lt 10

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 6

•この例では、メッセージ「5 is less than 10」が画
面に表示されます。Device(config-applet)# action 3.0 puts “$x is less

than 10”

else条件付きステートメントを指定します。action label else

例：

ステップ 7

Device(config-applet)# action 4.0 else

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 8

•この例では、メッセージ「5 is greater than 10」
が画面に表示されます。Device(config-applet)# action 5.0
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目的コマンドまたはアクション

実行中のアクションを終了します。end

例：

ステップ 9

Device(config-applet)# end

foreach反復文の指定

デリミタをトークン化パターンとして使用して入力文字列上で繰り返す条件付き文を指定する

には、次の作業を実行します。foreach反復文は目的の情報を取得するためにコレクションを使
用して繰り返すために使用されます。デリミタは、正規表現パターン文字列です。各反復で見

つかったトークンは、与えられた iterator変数に割り当てられます。すべての算術演算は、長
整数としてオーバーフローのチェックなしで実行されます。この例では、変数 xの値が 5に設
定されます。反復文は、入力文字列 red、blue、green、orangeの間、実行するように設定され
ます。入力文字列の各エレメントに対して、対応するメッセージが画面に表示されます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label foreach [string-iterator] [string-input] [string-delimiter]
5. 任意の actionコマンドを指定します。
6. action label end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet iteration

ステップ 3
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目的コマンドまたはアクション

デリミタをトークン化パターンとして使用して、入

力文字列上で繰り返します。

action label foreach [string-iterator] [string-input]
[string-delimiter]

例：

ステップ 4

•この例では、入力のエレメント、red、blue、
green、および、orangeの間、反復が実行されま
す。

Device(config-applet)# action 2.0 foreach iterator
"red blue green orange"

actionコマンドで指示されたアクションを実行しま
す。

任意の actionコマンドを指定します。

例：

ステップ 5

•この例では、次のメッセージが画面に表示され
ます。Device(config-applet)# action 3.0 puts "Iterator

is $iterator"

Iterator is red

Iterator is blue

Iterator is green

Iterator is orange

実行中のアクションを終了します。action label end

例：

ステップ 6

Device(config-applet)# action 4.0 end

正規表現の使用

正規表現パターンを入力文字列と比較するには、次の作業を実行します。正規表現を使用する

と、比較される文字列として可能性のある文字列のセットを表す規則を指定できます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label regexp string-pattern string-input [string-match [string-submatch1]
[string-submatch2] [string-submatch3]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet
regexp

ステップ 3

入力文字列と比較する表現パターンを指定します。action label regexp string-pattern string-input
[string-match [string-submatch1] [string-submatch2]
[string-submatch3]]

ステップ 4

•この例では、「red blue green」の入力文字列が
指定されます。表現パターンが入力文字列と一

例： 致すると、red blue greenの結果全体が変数の

Device(config-applet)# action 2.0 regexp
_matchに格納され、部分一致の redは変数の
_sub1に格納されます。"(.*)

(.*) (.*)" "red blue green" _match _sub1

変数の値の増加

変数の値を増加させるには、次の作業を実行します。このタスクでは変数の値が 20に設定さ
れ、次に値が 12だけ増加します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set
5. action label increment variable-name long-integer

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2093

組み込まれている Event Manager

変数の値の増加



目的コマンドまたはアクション

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet increment

ステップ 3

イベントに対するアクションを設定します。action label set

例：

ステップ 4

•この例では、変数の値が 20に設定されます。

Device(config-applet)#action 1.0 set varname
20

変数の値が指定された長整数だけ増加します。action label increment variable-name long-integer

例：

ステップ 5

•この例では、変数の値が 12だけ増加します。

Device(config-applet)#action 2.0 increment
varname 12

イベント SNMPオブジェクトの設定
SNMPオブジェクトのサンプリングによって実行される Embedded EventManager（EEM）アプ
レットの簡易ネットワーク管理プロトコル（SNMP）オブジェクトイベントを登録するには、
次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event snmp-object oid oid-value type value sync {yes | no} skip {yes | no} istable {yes | no}
[default seconds] [maxrun maxruntime-number]

5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Embedded Event Managerにアプレットを登録し、ア
プレットコンフィギュレーションモードを開始し

ます。

event manager applet applet-name

例：

Device(config)# event manager applet manual-policy

ステップ 3

Embedded Event Manager（EEM）アプレット用の簡
易ネットワーク管理プロトコル（SNMP）オブジェ

event snmp-object oid oid-value type value sync
{yes | no} skip {yes | no} istable {yes | no} [default
seconds] [maxrun maxruntime-number]

ステップ 4

クトイベントを登録し、オブジェクトのSNMPGET
および SET要求を代行受信します。例：

Device(config-applet)# event snmp-object oid
1.9.9.9.9 type gauge sync yes

デフォルトでは、このコマンドは設定されていませ

ん。このコマンドが設定されると、デフォルトは構

文オプションの説明と同一になります。
例：

• oidキーワードは、SNMPオブジェクト識別子
（object ID）を指定します。action 1 syslog msg "oid = $_snmp_oid"

例： • oid-value引数は、SNMPドット付き表記のデー
タエレメントのオブジェクト ID値です。OIDaction 2 syslog msg "request = $_snmp_request"
は、関連するMIB

例： （CISCO-EMBEDDED-EVENT-MGR-MIB）内に

action 3 syslog msg "request_type =
$_snmp_request_type"

タイプとして定義され、各タイプはオブジェク

ト値を保持します。

• istableキーワードは、OIDが SNMPテーブルか
どうかを指定します。

• syncキーワードは、アプレットを同期モードで
実行するよう指定します。アプレットからの戻

りコードは、SNMP要求に応答するかどうかを
示します。コード 0は「要求に応答しない」、
コード 1は「要求に応答する」を意味します。
アプレットからの戻りコードが要求に応答する

と、action snmp-object-valueコマンドを使用し
て、オブジェクトのアプレットで値が指定され

ます。

• typeキーワードは、オブジェクトのタイプを指
定します。

• value引数はオブジェクトの値です。

• skipキーワードは、CLIコマンドの実行をスキッ
プするかどうかを指定します
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目的コマンドまたはアクション

• defaultキーワードは、アプレットが通常処理す
る SET要求または GET要求の時間を指定しま
す。defaultキーワードが指定されない場合は、
デフォルトの時間が 30秒に設定されます。

• milliseconds引数は、SNMPオブジェクトイベ
ントディテクタがポリシーの終了を待つ時間で

す。

• maxrunキーワードは、アプレットの最大ラン
タイムを指定します。maxrunキーワードを指
定した場合、maxruntime-number値を指定する必
要があります。maxrunキーワードが指定され
ていない場合、デフォルトのアプレットランタ

イムは 20秒です。

• milliseconds引数は、ミリ秒単位のアプレットの
最大ランタイムです。この引数が指定されない

場合、デフォルトの 20秒ランタイム制限が使
用されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

AAA認証の無効化
トリガーされたときに、EEMポリシーがAAA認証をバイパスするようにするには、次の作業
を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name [authorization bypass] [class class-options] [trap]
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name [authorization
bypass] [class class-options] [trap]

例：

ステップ 3

Device(config)# event manager applet one class A
authorization bypass

デバイスコンフィギュレーションアプレットモー

ドを終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config-aaplet)# exit

Embedded Event Managerアプレットの説明の設定
EEMアプレットについて記述するには、次の作業を実行します。アプレットの説明は、他の
アプレット設定の前でも後でも、任意の順序で追加できます。すでに説明があるアプレットに

新しい説明を設定すると、現在の説明が上書きされます。アプレットの説明はオプションで

す。

アプレットに新しい説明を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. description line

5. event syslog pattern regular-expression

6. action label syslog msg msg-text

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet increment

簡易ネットワーク管理プロトコル（SNMP）のサン
プリングによって実行される EEMアプレットの説
明を追加または変更します。

description line

例：

Device(config-applet)# description "This applet
looks for the word count in syslog messages"

ステップ 4

syslogメッセージの一致によって実行される
Embedded Event Manager（EEM）アプレットのイベ
ント基準を指定します。

event syslog pattern regular-expression

例：

Device(config-applet)# event syslog pattern
"count"

ステップ 5

EEMアプレットがトリガーされたときに実行される
アクションを指定します。

action label syslog msg msg-text

例：

ステップ 6

•この例では、実行されるアクションは syslogに
メッセージを書き込むことです。

Device(config-applet)# action 1 syslog msg hi

• msg-text引数は、文字テキスト、環境変数、ま
たはその両方の組み合わせが可能です。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-applet)# end
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Tclを使用した Embedded Event Manager（EEM）ポリシー
記述の設定例

Embedded Event Managerアプレットの設定例
次に、一部の EEMイベントディテクタの EEMアプレット作成例を示します。次の例は、
EmbeddedEventManagerアプレットの登録と定義（2051ページ）で説明した手順に従っていま
す。

Application-Specificイベントディテクタ

次に、EventPublish_Aという名前のポリシーが、20秒ごとに実行され、番号が 1のイベント
タイプを、番号798のサブシステムにパブリッシュする例を示します。サブシステムの値、798
は、イベントのパブリッシュがEEMポリシーから発生することを指定します。EventPublish_B
という名前の別のポリシーは、EEMイベントタイプ 1が発生したときに実行されるように、
subsystem 798に登録されます。EventPublish_Bポリシーは実行されるときに、EventPublish_A
から引数として渡されたデータを含むメッセージを syslogに送信します。

event manager applet EventPublish_A
event timer watchdog time 20.0
action 1.0 syslog msg "Applet EventPublish_A"
action 2.0 publish-event sub-system 798 type 1 arg1 twenty
exit
event manager applet EventPublish_B
event application sub-system 798 type 1
action 1.0 syslog msg "Applet EventPublish_B arg1 $_application_data1"

CLIイベントディテクタ

次に、Cisco IOSwrite memoryCLIコマンドが実行されたときに実行する EEMアプレットを指
定する例を示します。アプレットは、このイベントがsyslogメッセージによって生成した通知
を提供します。この例では、syncキーワードが yes引数とともに設定されています。これは、
このポリシーの実行が完了したときに、イベントディテクタに通知されることを意味します。

ポリシーの終了状態が、CLIコマンドが実行されるかどうかを決定します。この例では、ポリ
シーの終了状態は 1に設定され、CLIコマンドは実行されます。

event manager applet cli-match
event cli pattern "write mem.*" sync yes
action 1.0 syslog msg "$_cli_msg Command Executed"
set 2.0 _exit_status 1

次に、cli patternと test引数を照合するアプレットの例を示します。show access-list testが入力
されると、CLIイベントディテクタは、test引数を照合し、アプレットがトリガーされます。
debug event manager detector cli出力が追加され、num_matchesが 1に設定されていることが示
されます。

!
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event manager applet EEM-PIPE-TEST
event cli pattern "test" sync yes
action 1.0 syslog msg "Pattern matched!"
!
*Aug 23 23:19:59.827: check_eem_cli_policy_handler: command_string=show access-lists
test
*Aug 23 23:19:59.827: check_eem_cli_policy_handler: num_matches = 1, response_code = 4
*Aug 23 23:19:59.843: %HA_EM-6-LOG: EEM-PIPE-TEST: Pattern matched!

CLIイベントディテクタによる機能は、有効な IOS CLIコマンドでの正規表現パターン
比較機能だけです。これには、リダイレクションが使用される場合のパイプ記号（|）以
降のテキストは含まれません。

（注）

次に、show version | include testが入力された場合にアプレットがトリガーされなかった例を
示します。CLIイベントディテクタでパイプ（|）文字の後ろに入力された文字との一致がな
く、debug event manager detector cli出力で num_matchesがゼロと表示されいるためにトリガー
されませんでした。

*Aug 23 23:20:16.827: check_eem_cli_policy_handler: command_string=show version
*Aug 23 23:20:16.827: check_eem_cli_policy_handler: num_matches = 0, response_code = 1

Counterイベントディテクタおよび Timerイベントディテクタ

次に、EventCounter_Aポリシーが 1分に 1回実行されるように設定され、既知のカウンタ
critical_errorsを増加させる例を示します。2番目のポリシー、EventCounter_Bは、critical_errors
がという既知のカウンタがしきい値 3を超えたときにトリガーされるように登録されます。
EventCounter_Bポリシーが実行されたとき、カウンタは 0にリセットされます。

event manager applet EventCounter_A
event timer watchdog time 60.0
action 1.0 syslog msg “EventCounter_A”
action 2.0 counter name critical_errors op inc value 1
exit
event manager applet EventCounter_B
event counter name critical_errors entry-op gt entry-val 3 exit-op lt exit-val 3
action 1.0 syslog msg “EventCounter_B”
action 2.0 counter name critical_errors op set value 0

Interface Counterイベントディテクタ

次に、EventInterfaceという名前のポリシーが、ファストイーサネットインターフェイス 0/0
の receive_throttleカウンタが 5ずつ増加するたびに、トリガーされる例を示します。カウンタ
をチェックするポーリング間隔は、90秒ごとに 1回実行するように指定されます。

event manager applet EventInterface
event interface name FastEthernet0/0 parameter receive_throttle entry-op ge entry-val
5
entry-val-is-increment true poll-interval 90
action 1.0 syslog msg "Applet EventInterface"
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Resourceイベントディテクタ

次に、CPU使用率が高い場合に報告するように定義された、ポリシーのERMイベントレポー
トに基づいてイベント基準を指定する例を示します。

event manager applet policy-one
event resource policy cpu-high
action 1.0 syslog msg “CPU high at $_resource_current_value percent”

RFイベントディテクタ

RFイベントディテクタは、デュアルルートプロセッサ（RP）を備えたネットワーキングデ
バイスでだけ利用できます。次に、RF状態変化通知に基づいてイベント基準を指定する例を
示します。

event manager applet start-rf
event rf event rf_prog_initialization
action 1.0 syslog msg "rf state rf_prog_initialization reached"

Remote Procedure Call（RPC）イベントディテクタ

RPCイベントディテクタによって、外部エンティティがデバイスに対してSimpleObjectAccess
Protocol（SOAP）要求を作成でき、定義された EEMポリシーまたはスクリプトを実行できま
す。次に、Event_RPCという名前のEEMアプレットがEEMスクリプトを実行するように登録
されている例を示します。

event manager applet Event_RPC
event rpc
action print puts "hello there"

次に、SOAP要求と返信メッセージの形式の例を示します。

<?xml version="1.0" encoding="UTF-8"?>
<SOAP:Envelope xmlns:SOAP="http://www.cisco.com/eem.xsd">
<SOAP:Body>
<run_eemscript>
<script_name>Event_RPC</script_name>

</run_eemscript>
</SOAP:Body>

</SOAP:Envelope>
]]>]]>
<?xml version="1.0" encoding="UTF-8"?><SOAP:Envelope
xmlns:SOAP="http://www.cisco.com/eem.xsd"><SOAP:Body>
<run_eemscript_response><return_code>0</return_code><output></output></run_eemscript_response></SOAP:Body></SOAP:Envelope>]]>]]>

SNMPイベントディテクタ

次に、CPU使用率が 75%を上回ったときに実行する EEMアプレットを指定する例を示しま
す。EEMアプレットを実行すると、CLIコマンドの enableと show cpu processesが実行され、
show cpu processesコマンドの結果が含まれている電子メールがエンジニアに送信されます。

event manager applet snmpcpuge75
event snmp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.3.1 get-type exact entry-op ge entry-val 75
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poll-interval 10
action 1.0 cli command "enable"
action 2.0 cli command "show process cpu"
action 3.0 mail server "192.168.1.146" to "engineer@cisco.com" from "devtest@cisco.com"
subject "B25 PBX Alert" body "$_cli_result"

次の例はより複雑で、プライマリルートプロセッサ（RP）がメモリ不足で実行されていると
きに、セカンダリ（冗長）RPに切り替えるようにEEMアプレットを設定する例を示します。

次に、メモリリークの原因となるソフトウェア障害に対する予防措置を実施する例を示しま

す。ここで実行されるアクションは、メモリリークの可能性が検出されたときに、冗長RPへ
切り替えることによってダウンタイムを削減することを意図しています。

次の図は、EEMイメージを実行しているデュアルRPデバイスを示しています。EEMアプレッ
トは、event manager appletコマンドを使用して CLIによって登録されています。プライマリ
RPの使用可能なメモリが、指定されたしきい値 5,120,000バイトを下回ったときに、アプレッ
トは実行されます。アプレットのアクションは、利用可能なメモリのバイト数を示すメッセー

ジを syslogに書き込み、セカンダリ RPへスイッチします。

図 132 :デュアル RPトポロジ

ポリシーの登録に使用されるコマンドは、次のとおりです。

event manager applet memory-demo
event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op lt entry-val 5120000
poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory is
$_snmp_oid_val bytes"
action 2.0 force-switchover

登録済みのアプレットは、show event manager policy registeredコマンドを使用して表示でき
ます。

Device# show event manager policy registered
No. Type Event Type Time Registered Name
1 applet snmp Thu Jan30 05:57:16 2003 memory-demo
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory is
$_snmp_oid_val bytes"
action 2.0 force-switchover

この例を示すため、デバイスでメモリを強制的に枯渇させ、一連の show memoryコマンドを
実行させてメモリの枯渇を監視します。

Device# show memory
Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)

Processor 53585260 212348444 119523060 92825384 92825384 92365916
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Fast 53565260 131080 70360 60720 60720 60668
Device# show memory

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)
Processor 53585260 212364664 164509492 47855172 47855172 47169340
Fast 53565260 131080 70360 60720 60720 60668
Device# show memory

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)
Processor 53585260 212369492 179488300 32881192 32881192 32127556
Fast 53565260 131080 70360 60720 60720 60668

しきい値に達したときに、EEMイベントがトリガーされます。memory-demoという名前のア
プレットが実行され、これによって、syslogメッセージがコンソールに出力され、セカンダリ
RPへのスイッチが発生します。次のメッセージが記録されます。

00:08:31: %HA_EM-2-LOG: memory-demo: Memory exhausted; current available memory is
4484196 bytes
00:08:31: %HA_EM-6-FMS_SWITCH_HARDWARE: fh_io_msg: Policy has requested a hardware
switchover

次に、プライマリ RPとセカンダリ（冗長）RPの両方での show running-configコマンドの出
力の一部を示します。

redundancy
mode sso
.
.
!
event manager applet memory-demo
event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op lt entry-val
5120000 poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover

SNMP通知イベントディテクタ

次に、event snmp-notificationを設定する前に、snmp-server communityパブリック RWコマン
ドと snmp-server managerコマンドを設定する例を示します。

snmp-server community public RW
snmp-server manager

次に、値が 10であるオブジェクト ID 1の宛先 IPアドレス 192.168.1.1でデバイスが SNMP通
知を受け取ったときに、EEMスクリプトを実行するように SNMP_Notificationという名前の
EEMアプレットを登録する例を示します。

event manager applet SNMP_Notification
event snmp-notification dest_ip_address 192.168.1.1 oid 1 op eq oid-value 10
action 1 policy eem_script

syslogイベントディテクタ

次に、syslogがイーサネットインターフェイス 1/0のダウンを認識したときに実行する EEM
アプレットを指定する例を示します。アプレットはインターフェイスに関するメッセージを

syslogに送信します。
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event manager applet interface-down
event syslog pattern “.*UPDOWN.*Ethernet1/0.*” occurs 4
action 1.0 syslog msg "Ethernet interface 1/0 changed state 4 times"

Embedded Event Managerアプレットの設定例

IDイベントディテクタの例

次に、「EventIdentity」というポリシーが、ファストイーサネットインターフェイス 0で認証
が成功するたびにトリガーされる例を示します。

event manager applet EventIdentity
event identity interface FastEthernet0 authc success
action 1.0 syslog msg "Applet EventIdentity"

MATイベントディテクタの例

次に、「EventMat」というポリシーが、mac-address-tableでMACアドレスが学習されるたびに
トリガーされる例を示します。

event manager applet EventMat
event mat interface FastEthernet0
action 1.0 syslog msg "Applet EventMat"

ネイバー検出イベントディテクタの例

次に、「EventNeighbor」というポリシーが、Cisco Discovery Protocol（CDP）キャッシュエン
トリが変化するときにトリガーされる例を示します。

event manager applet EventNeighbor
event neighbor-discovery interface FastEthernet0 cdp all
action 1.0 syslog msg "Applet EventNeighbor"

Embedded Event Managerの手動によるポリシー実行の例
次に、手動で実行する EEMポリシー（アプレットまたはスクリプト）の設定に Noneイベン
トディテクタを使用する例を示します。

イベントマネージャ runコマンドの使用

次に、event manager runコマンドを使用して、手動でポリシーを実行する例を示します。ポ
リシーはアプレットコンフィギュレーションモードで event noneコマンドを使用して登録さ
れてから、グローバルコンフィギュレーションモードで event manager runコマンドを使用し
て実行されます。

event manager applet manual-policy
event none
action 1.0 syslog msg "Manual-policy triggered"
end
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!
event manager run manual-policy

action policyコマンドの使用

次に、action policyコマンドを使用して、手動でポリシーを実行する例を示します。ポリシー
はアプレットコンフィギュレーションモードで event noneコマンドを使用して登録されてか
ら、アプレットコンフィギュレーションモードで action policyコマンドを使用して実行され
ます。

event manager applet manual-policy
event none
action 1.0 syslog msg "Manual-policy triggered"
exit
!
event manager applet manual-policy-two
event none
action 1.0 policy manual-policy
end
!
event manager run manual-policy-two

Embedded Event Manager Watchdog System Monitor（Cisco IOS）イベン
トディテクタの設定例

次に、Cisco IOS watchdog system monitor (IOSWDSysMon)イベントディテクタの動作を具体的
に表示する 3個の EEMアプレットの設定例を示します。

Watchdog System Monitorサンプル 1ポリシー

第 1のポリシーは、IP Inputという名前のプロセスの平均CPU使用率が 10秒間 1%以上になっ
たときにアプレットをトリガーします。

event manager applet IOSWD_Sample1
event ioswdsysmon sub1 cpu-proc taskname "IP Input" op ge val 1 period 10
action 1.0 syslog msg "IOSWD_Sample1 Policy Triggered"

Watchdog System Monitorサンプル 2ポリシー

第 2のポリシーは、Net Inputという名前のプロセスによる合計メモリ使用量が 100 kbを超え
たときアプレットをトリガーします。

event manager applet IOSWD_Sample2
event ioswdsysmon sub1 mem-proc taskname "Net Input" op gt val 100 is-percent false
action 1.0 syslog msg "IOSWD_Sample2 Policy Triggered"

Watchdog System Monitorサンプル 3ポリシー

第 3のポリシーは、IP RIB Updateという名前のプロセスによる合計メモリ使用量が、60秒の
サンプリング時間全体で、50%を超えて増加したときにアプレットをトリガーします。
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event manager applet IOSWD_Sample3
event ioswdsysmon sub1 mem-proc taskname "IP RIB Update" op gt val 50 is-percent true
period 60
action 1.0 syslog msg "IOSWD_Sample3 Policy Triggered"

3個のポリシーが設定され、複数のワークステーションからネットワーキングデバイスに対し
て繰り返し大量の pingが実行されます。そのためネットワーキングデバイスは一定の利用量
を記録します。これにより、ポリシー 1およびポリシー 2がトリガーされ、コンソールに次の
メッセージが表示されます。

00:42:23: %HA_EM-6-LOG: IOSWD_Sample1: IOSWD_Sample1 Policy Triggered
00:42:47: %HA_EM-6-LOG: IOSWD_Sample2: IOSWD_Sample2 Policy Triggered

登録したポリシーを表示するには、show event manager policy registeredコマンドを使用しま
す。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
1 applet system ioswdsysmon Off Fri Jul 23 02:27:28 2004 IOSWD_Sample1
sub1 cpu_util {taskname {IP Input} op ge val 1 period 10.000 }
action 1.0 syslog msg "IOSWD_Sample1 Policy Triggered"
2 applet system ioswdsysmon Off Fri Jul 23 02:23:52 2004 IOSWD_Sample2
sub1 mem_used {taskname {Net Input} op gt val 100 is_percent FALSE}
action 1.0 syslog msg "IOSWD_Sample2 Policy Triggered"
3 applet system ioswdsysmon Off Fri Jul 23 03:07:38 2004 IOSWD_Sample3
sub1 mem_used {taskname {IP RIB Update} op gt val 50 is_percent TRUE period 60.000 }
action 1.0 syslog msg "IOSWD_Sample3 Policy Triggered"

SNMPライブラリ拡張の設定例

SNMP getオペレーションの例

次に、get要求をローカルホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.1.0 get-type exact
community
public
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 get-type next community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d03h:%HA_EM-6-LOG: lg: 1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgn: 1.3.6.1.2.1.1.5.0

次に、get要求をリモートホストに送信する例を示します。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2106

組み込まれている Event Manager

SNMPライブラリ拡張の設定例



Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 get-type next community
public ipaddr
172.17.16.69
Device(config-applet)# action 1.3 info type snmp getid
1.3.6.1.2.1.1.1.0 community
public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d03h:%HA_EM-6-LOG: lg: 1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgn: 1.3.6.1.2.1.1.5.0

SNMP GetIDオペレーションの例

次に、getid要求をローカルホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp getid
community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_oid=1.3.6.1.2.1.1.5.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_value=jubjub.cisco.com
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_oid=1.3.6.1.2.1.1.6.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_value=
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysdescr_oid=1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_oid=1.3.6.1.2.1.1.2.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_value=products.222
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=1.3.6.1.2.1.1.3.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=10131676
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_oid=1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_value=YYY

次に、getid要求をリモートホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp getid
1.3.6.1.2.1.1.1.0 community

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2107

組み込まれている Event Manager

SNMP GetIDオペレーションの例



public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_oid=1.3.6.1.2.1.1.5.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_value=jubjub.cisco.com
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_oid=1.3.6.1.2.1.1.6.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_value=
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysdescr_oid=1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_oid=1.3.6.1.2.1.1.2.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_value=products.222
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=1.3.6.1.2.1.1.3.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=10131676
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_oid=1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_value=YYY

setオペレーションの例

次に、setオペレーションをローカルホストで実行する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 set-type
integer
5 sysName.0 community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lset: 1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lset: XXX

次に、setオペレーションをリモートホストで実行する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 set-type integer
5 sysName.0 community
public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lset: 1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lset: XXX
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SNMP通知の生成の例

次に、sysUpTime.0変数の SNMPトラップを設定する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp var
sysUpTime.0 oid
1.3.6.1.4.1.9.9.43.1.1.6.1.3.41 integer
2
Device(config-applet)# action 1.4 info type snmp trap
enterprise-oid
ciscoSyslogMIB.2 generic-trapnum
6 specific-trapnum
1 trap-oid
1.3.6.1.4.1.9.9.41.2.0.1 trap-var
sysUpTime.0

debug snmp packetsコマンドがイネーブルにされている場合、次の出力が生成されます。

Device# debug snmp packets
1d04h: SNMP: Queuing packet to 172.69.16.2
1d04h: SNMP: V1 Trap, ent ciscoSyslogMIB.2, addr 172.19.rap 1
clogHistoryEntry.3 = 4
clogHistoryEntry.6 = 9999
1d04h: SNMP: Queuing packet to 172.19.208.130
1d04h: SNMP: V1 Trap, ent ciscoSyslogMIB.2, addr 172.19.rap 1
clogHistoryEntry.3 = 4
clogHistoryEntry.6 = 9999
1d04h: SNMP: Packet sent via UDP to 172.69.16.2
1d04h: SNMP: Packet sent via UDP to 172.69.16.2
infra-view10:
Packet Dump:
30 53 02 01 00 04 04 63 6f 6d 6d a4 48 06 09 2b
06 01 04 01 09 09 29 02 40 04 ac 13 d1 17 02 01
06 02 01 01 43 04 00 9b 82 5d 30 29 30 12 06 0d
2b 06 01 04 01 09 09 29 01 02 03 01 03 02 01 04
30 13 06 0d 2b 06 01 04 01 09 09 29 01 02 03 01
06 02 02 27 0f
Received SNMPv1 Trap:
Community: comm
Enterprise: ciscoSyslogMIBNotificationPrefix
Agent-addr: 172.19.209.23
Enterprise Specific trap.
Enterprise Specific trap: 1
Time Ticks: 10191453
clogHistSeverity = error(4)
clogHistTimestamp = 9999

次に、sysUpTime.0変数の SNMPインフォーム要求を設定する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
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Device(config-applet)# action 1.3 info type snmp var
sysUpTime.0 oid
1.3.6.1.4.1.9.9.43.1.1.6.1.3.41 integer
2
Device(config-applet)# action 1.4 info type snmp inform
trap-oid
1.3.6.1.4.1.9.9.43.2.0.1 trap-var
sysUpTime.0 community
public ipaddr
172.19.209.24

debug snmp packetsコマンドがイネーブルにされている場合、次の出力が生成されます。

Device# debug snmp packets
1d04h: SNMP: Inform request, reqid 24, errstat 0, erridx 0
sysUpTime.0 = 10244391
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.40 = 1
1d04h: SNMP: Packet sent via UDP to 172.19.209.24.162
1d04h: SNMP: Packet received via UDP from 172.19.209.24 on FastEthernet0/0
1d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
1d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
1d04h: SNMP: Inform request, reqid 25, errstat 0, erridx 0
sysUpTime.0 = 10244396
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.41 = 2
1d04h: SNMP: Packet sent via UDP to 172.19.209.24.162
1d04h: SNMP: Packet received via UDP from 172.19.209.24 on FastEthernet0/0
1d04h: SNMP: Response, reqid 25, errstat 0, erridx 0
1d04h: SNMP: Response, reqid 25, errstat 0, erridx 0
Device# debug snmp packets
5d04h: SNMP: Packet received via UDP from 172.19.209.23 on FastEthernet0/0
5d04h: SNMP: Inform request, reqid 24, errstat 0, erridx 0
sysUpTime.0 = 10244391
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.40 = 1
5d04h: dest if_index = 1
5d04h: dest ip addr= 172.19.209.24
5d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
5d04h: SNMP: Packet sent via UDP to 172.19.209.23.57748
5d04h: SNMP: Packet received via UDP from 172.19.209.23 on FastEthernet0/0
5d04h: SNMP: Inform request, reqid 25, errstat 0, erridx 0

EEMアプレットの可変ロジックの設定例
このセクションでは、一部の選択された actionコマンドの例を示します。アプレット内の可変
ロジックをサポートするすべての actionコマンドについては、次の表を参照してください。

この例では、条件付きのループである while、ifおよび foreachを使用してデータを出力しま
す。action divide、action incrementおよび action putsのようなその他のアクションコマンド
は、条件が満たされている場合に実行されるアクションを定義するために使用します。

event manager applet printdata
event none
action 100 set colors "red green blue"
action 101 set shapes "square triangle rectange"
action 102 set i "1"
action 103 while $i lt 6
action 104 divide $i 2
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action 105 if $_remainder eq 1
action 106 foreach _iterator "$colors"
action 107 puts nonewline "$_iterator "
action 108 end
action 109 puts ""
action 110 else
action 111 foreach _iterator "$shapes"
action 112 puts nonewline "$_iterator "
action 113 end
action 114 puts ""
action 115 end
action 116 increment i
action 117 end

イベントマネージャアプレット exが実行されると、次の出力が得られます。

event manager run printdata
red green blue
square triangle rectange
red green blue
square triangle rectange
red green blue

次の例では、2個の環境変数、poll_interfaceとmax_rx_rateが、それぞれ、F0/0と 3に設定され
ます。30秒ごとに、インターフェイスで rx比率の調査が行われます。rx比率がしきい値を上
回った場合は、syslogメッセージが表示されます。

このアプレットは、インターフェイスの調査に foreach条件付き文を使用します。また、RXPS
に属する値を EEM環境変数に設定されたmax_rx_rateと比較するために、if条件付きブロック
を使用します。

event manager environment poll_interfaces F0/0
event manager environment max_rx_rate 3
ev man app check_rx_rate
ev timer watchdog name rx_timer time 30
action 100 foreach int $poll_interfaces
action 101 cli command "en"
action 102 cli command "show int $int summ | beg ------"
action 103 foreach line $_cli_result "\n"
action 105 regexp ".*[0-9]+\s+[0-9]+\s+[0-9]+\s+[0-9]+\s+[0-9]+\s+([0-9]+)\s+.*" $line
junk rxps
action 106 if $_regexp_result eq 1
action 107 if $rxps gt $max_rx_rate
action 108 syslog msg "Warning rx rate for $int is > than threshold. Current value
is $rxps
(threshold is $max_rx_rate)"
action 109 end
action 110 end
action 111 end
action 112 end

syslogメッセージ例：

Oct 16 09:29:26.153: %HA_EM-6-LOG: c: Warning rx rate for F0/0 is > than threshold.
Current value is 4 (threshold is 3)
The output of show int F0/0 summ is of the format:

#show int f0/0 summ

*: interface is up
IHQ: pkts in input hold queue IQD: pkts dropped from input queue
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OHQ: pkts in output hold queue OQD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)
TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)
TRTL: throttle count

Interface IHQ IQD OHQ OQD RXBS RXPS TXBS TXPS TRTL
-------------------------------------------------------------------------
* FastEthernet0/0 0 87283 0 0 0 0 0 0 0

アプレット内の可変ロジックをサポートするその他のactionコマンドを使用するには、次
の表にあるコマンドを使用してください。

（注）

表 184 :使用できる actionコマンド

目的Actionコマンド

EEMアプレットがトリガーされたときに 2つ
の変数の値を足します。

action add

EEMアプレットがトリガーされたときに、与
えられた値に変数の現在の値をアペンドしま

す。

action append

EEMアプレットがトリガーされたときに、す
ぐにアクションのループを終了します。

action break

EEMアプレットがトリガーされたときにアプ
レットにコメントを追加します。

action comment

EEMアプレットがトリガーされたときに、与
えられたコンテキスト名キーのセットで特定

される変数を取得します。

action context retrieve

EEMアプレットがトリガーされたときに、複
数のポリシートリガー全体の情報を保存しま

す。

action context save

EEMアプレットがトリガーされたときに、ア
クションのループを継続します。

action continue

EEMアプレットがトリガーされたときに、変
数の値をデクリメントします。

action decrement

EEMアプレットがトリガーされたときに、与
えられた序数の値で非除数を割ります。

action divide

EEMアプレットがトリガーされたときに、if
/ else条件付きアクションブロックの else条件
付きアクションブロックの開始を指定します。

action else
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目的Actionコマンド

EEMアプレットがトリガーされたときに、else
/ if条件付きアクションブロックの else条件付
きアクションブロックの開始を特定します。

action elseif

EEMアプレットがトリガーされたときに、if
/ elseおよび while条件付きアクションブロッ
クの条件付きアクションブロック終了の ID
を指定します。

action end

EEMアプレットがトリガーされたときに、す
ぐに実行中のアプレットコンフィギュレーショ

ンを終了することを指定します。

action exit

EEMアプレットがトリガーされたときに、デ
リミタをトークン化されたパターンとして使

用した入力文字列の反復を指定します。

action foreach

EEMアプレットがトリガーされたときに、同
期アプレットのローカルTTYから入力を取得
し、与えられた変数に値を格納します。

action gets

EEMアプレットがトリガーされたときに、if
条件付きブロック開始の IDを指定します。

action if

EEMアプレットがトリガーされたときに、指
定された条件が Trueであればアプレットが与
えられたラベルにジャンプすることを指示し

ます。

action if goto

EEMアプレットがトリガーされたときに、変
数の値を増加させます。

action increment

EEMアプレットがトリガーされたときに、イ
ンターフェイス名を取得するアクションを指

定します。

action info type interface-names

SNMPgetオペレーション中に簡易ネットワー
ク管理プロトコル（SNMP）エンティティから
各変数を取得します。

action info type snmp getid

EEMアプレットがトリガーされたときに、
SNMPインフォーム要求を送信します。

action info type snmp inform
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目的Actionコマンド

EEMアプレットがトリガーされたときに、
SNMPgetオペレーションのタイプ、および、
SNMP setオペレーション中に取得するオブ
ジェクトを指定します。

action info type snmp oid

EEMアプレットがトリガーされたときに、
SNMP trap要求を送信します。

action info type snmp trap

SNMPオブジェクト ID（OID）の変数、およ
びその値をEEMアプレットから作成します。

action info type snmp var

EEMアプレットがトリガーされたときに、変
数値に指定された整数値を掛けるアクション

を指定します。

action multiply

EEMアプレットがトリガーされたときにデー
タを直接ローカルTTYに出力するアクション
を有効にします。

action puts

EEMアプレットがトリガーされたときに入力
文字列の正規表現パターンと比較するアクショ

ンを指定します。

action regexp

EEMアプレットがトリガーされたときに変数
の値を設定するアクションを指定します。

action set（EEM）

EEMアプレットがトリガーされたときに 2個
の等しくない文字列を比較するアクションを

指定します。

action string compare

EEMアプレットがトリガーされたときに 2個
の文字列が等しいかどうかを検証するアクショ

ンを指定します。

action string equal

EEMアプレットがトリガーされたときに
string2内に最初に string1が見つかったイン
デックスを返すアクションを指定します。

action string first

EEMアプレットがトリガーされたときに与え
られたインデックス値で指定される文字を返

すアクションを指定します。

action string index

EEMアプレットがトリガーされたときに string
2内に最後に string1が見つかったインデック
スを返すアクションを指定します。

action string last
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目的Actionコマンド

EEMアプレットがトリガーされたときに文字
列の文字数を返すアクションを指定します。

action string length

EEMアプレットがトリガーされたときに文字
列がパターンに一致すれば、$_string_resultに
1を返すアクションを指定します。

action string match

EEMアプレットがトリガーされたときに文字
列の文字の範囲を格納するアクションを指定

します。

action string range

EEMアプレットがトリガーされたときに指定
された文字列の文字の範囲を置き換えること

で新しい文字列を格納するアクションを指定

します。

action string replace

EEMアプレットがトリガーされたときに文字
列の特定の範囲の文字を小文字で格納するア

クションを指定します。

action string tolower

EEMアプレットがトリガーされたときに文字
列の特定の範囲の文字を大文字で格納するア

クションを指定します。

action string toupper

EEMアプレットがトリガーされたときに文字
列をトリムするアクションを指定します。

action string trim

EEMアプレットがトリガーされたときに、あ
る文字列の文字を別の文字列の左端からトリ

ムするアクションを指定します。

action string trimleft

EEMアプレットがトリガーされたときに、あ
る文字列の文字を別の文字列の右端からトリ

ムするアクションを指定します。

action string trimright

EEMアプレットがトリガーされたときに、別
の値から変数の値を引きます。

action subtract

EEMアプレットがトリガーされたときに条件
付きブロックのループの開始を特定するアク

ションを指定します。

action while
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イベント SNMPオブジェクトの設定例
次の例は、SETオペレーション、および、設定される値が $_snmp_valueにありスクリプトで
管理されることを示します。次の例は、oidとその値を、後で取得されるコンテキストとして
格納します。

event manager applet snmp-object1
description "APPLET SNMP-OBJ-1"
event snmp-object oid 1.3.6.1.2.1.31.1.1.1.18 type string sync no skip no istable yes
default 0
action 1 syslog msg "SNMP-OBJ1:TRIGGERED" facility "SNMP_OBJ"
action 2 context save key myoid variable "_snmp_oid"
action 3 context save key myvalue variable "_snmp_value"

EEMアプレットの説明の設定例
次に、簡易ネットワーク管理プロトコル（SNMP）のサンプリングによって実行されるEmbedded
Event Manager（EEM）アプレットの説明を追加または変更する例を示します。

event manager applet test
description "This applet looks for the word count in syslog messages"
event syslog pattern "count"
action 1 syslog msg hi

その他の参考資料
ここでは、Cisco IOS CLIを使用した EEMポリシーの記述に関する関連資料について説明しま
す。

関連資料

マニュアルタイトル関連項目

Cisco IOS Embedded Event Managerのコマン
ドリファレンス

EEMコマンド：コマンド構文の詳細、デフォル
ト、コマンドモード、コマンド履歴、使用上の

注意事項、および例

「Embedded Event Managerの概要」の章Embedded Event Manager概要

「Tclを使用した Embedded Event Managerポ
リシーの記述」の章

Tclを使用してEmbeddedEventManagerポリシー
を記述する

「Configuring Enhanced Object Tracking」の章拡張オブジェクトトラッキングの設定
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標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 185 : Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報

機能情報リリース機能名

この機能は、c2960cxプラットフォームにのみ導入さ
れ、サポートされています。

15.2(5)E1Embedded Event Manager 4.0
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第 89 章

Writing Embedded Event Manager Policies
Using Tcl

この章では、ソフトウェア開発者が Tool command language（Tcl）スクリプトを使用して
Embedded Event Manager（EEM）ポリシーを記述およびカスタマイズし、Ciscoソフトウェア
の障害とイベントを処理できるようにする方法について説明します。EEMは、定義済みの
Application Programming Interface（API）を介してレポートされる Ciscoソフトウェアシステム
の障害による、ポリシー方式のプロセスです。EEMポリシーエンジンは、障害およびその他
のイベントが発生したときに通知を受け取ります。EEMポリシーは、システムの現在の状態
に基づいて回復を実行し、該当するイベントのポリシーに指定されたアクションを実行しま

す。回復アクションはポリシーが実行されたときにトリガーされます。

• Tclを使用した Embedded Event Managerポリシーの記述に関する前提条件（2119ページ）
• Tclを使用した Embedded Event Managerポリシー記述について（2120ページ）
• Tclを使用した Embedded Event Managerポリシーの記述方法（2127ページ）
• Tclを使用した Embedded Event Manager（EEM）ポリシー記述の設定例（2160ページ）
•その他の参考資料（2183ページ）
• Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報（2184ページ）

Tclを使用したEmbedded Event Managerポリシーの記述に
関する前提条件

• EEMポリシーを記述するには、その前に「EmbeddedEventManagerOverview」の章を理解
しておく必要があります。

•コマンドラインインターフェイス（CLI）コマンドを使用して EEMポリシーを記述する
ときは、「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」の章をよく理
解しておいてください。
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Tclを使用したEmbedded Event Managerポリシー記述につ
いて

EEMポリシー
EEMでは、イベントをモニターし、イベント発生が検出されたとき、およびしきい値を超え
たときに、情報通知や是正などの任意のアクションを実施できます。EEMポリシーは、イベ
ントおよびイベントが発生した場合に行う処理を定義するエンティティです。EEMポリシー
にはアプレットとスクリプトの2つのタイプがあります。アプレットは、コマンドラインイン
ターフェイス（CLI）設定に定義された、ポリシーの単純な形式です。スクリプトは、Tool
Command Language（Tcl）で記述されたポリシーの形式です。

EEMアプレット

EEMアプレットは、イベントスクリーニング基準とイベント発生時に実行するアクションを
定義する簡潔な方法です。EEMアプレットコンフィギュレーションモードでは、3種類のコ
ンフィギュレーション文がサポートされます。eventコマンドを使用して実行するアプレット
をトリガーするイベント基準を指定し、actionコマンドを使用して、EEMアプレットがトリ
ガーされるときに実行されるアクションを指定し、setコマンドを使用してEEMアプレット変
数の値を設定します。現在、_exit_status変数だけが、setコマンドでサポートされます。

アプレットコンフィギュレーションでは、eventコンフィギュレーションコマンドを 1つだけ
使用できます。アプレットコンフィギュレーションサブモードが終了し、eventコマンドが存
在しない場合は、アプレットにイベントが割り当てられていないことを示す警告が表示されま

す。イベントが指定されない場合、アプレットは登録されたと見なされません。アプレットに

アクションが割り当てられない場合、イベントはトリガーされますが、アクションは実行され

ません。1つのアプレットコンフィギュレーション内で複数の actionコンフィギュレーション
コマンドが使用できます。登録済みのアプレットを表示するには、show event manager policy
registeredコマンドを使用します。

EEMアプレットを修正する前に、アプレットコンフィギュレーションモードを終了するまで
既存のアプレットを置き換えられないことに注意してください。アプレットコンフィギュレー

ションモードでアプレットを修正中であっても、既存のアプレットを実行できます。変更は一

時ファイルに書き込まれるため、登録を解除しないでアプレットを変更するのが安全です。ア

プレットコンフィギュレーションモードを終了すると、古いアプレットが登録解除され、新

しいバージョンが登録されます。

アプレット内の actionコンフィギュレーションコマンドは、label引数を使用することで一意
に識別できます。label引数には任意の文字列値が使用できます。アクションは、label引数を
ソートキーとして、アプレット内で英数字のキーの昇順に並べ替えられ、この順序で実行され

ます。同じ label引数を異なるアプレットで使用できます。ラベルは 1つのアプレット内での
み一意にする必要があります。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2120

組み込まれている Event Manager

Tclを使用した Embedded Event Managerポリシー記述について



Embedded Event Managerは、ポリシーそのものに含まれるイベント仕様に基づいてポリシーを
スケジューリングし、実行します。アプレットコンフィギュレーションモードが終了すると

き、EEMは、入力された eventコマンドと actionコマンドを検査し、指定されたイベントの発
生時に実行されるようにアプレットを登録します。

Cisco IOS CLIを使用して EEMポリシーを記述する方法については、「Writing Embedded Event
Manager Policies Using the Cisco IOS CLI」の章を参照してください。

EEMスクリプト

すべての Embedded Event Managerスクリプトは、Tclで記述されます。Tclは文字列ベースの
コマンド言語で、実行時に解釈されます。Tclがサポートされるバージョンは、Tclバージョン
8.3.4に、スクリプトサポートが追加されたものです。スクリプトは、ネットワーキングデバ
イスではなく、別のデバイスで、ASCIIエディタを使用して定義されます。続いてスクリプト
はネットワーキングデバイスにコピーされ EEMに登録されます。Tclスクリプトは EEMでサ
ポートされます。強制適用される規則としてのEmbeddedEventManagerポリシーは、経過時間
20秒未満で解釈および実行される必要がある、存続時間の短い実行時ルーチンです。20秒よ
りも長い経過時間が必要な場合、event_register文で maxrunパラメータを使用して、必要な値
を指定する必要があります。

EEMポリシーでは、すべての Tcl言語機能が使用されます。ただし、シスコでは、EEMポリ
シーの記述に活用できる Tclコマンド拡張の形式で、Tcl言語の機能を拡張しています。Tclコ
マンド拡張のキーワードの主要なカテゴリでは、検出されたイベント、後続のアクション、

ユーティリティ情報、カウンタの値、システム情報が特定されます。

EEMでは、Tclを使用して独自のポリシーを記述、実装できます。EEMスクリプトの記述に
は、次の作業が含まれます。

•ポリシーの実行時に決定に使用される基準を確立する、イベント Tclコマンド拡張の選
択。

•イベントの検出に関連付けられているイベントディテクタオプションの定義。

•検出されたイベントのリカバリまたは検出されたイベントに対する応答を実装するアク
ションを選択すること。

EEMポリシーの Tclコマンド拡張のカテゴリ
EEMポリシーの Tclコマンド拡張には、さまざまなカテゴリがあります。

すべての EEMポリシーで使用するこれらの各カテゴリで使用可能な Tclコマンドは、こ
の資料の以降の項で説明します。

（注）
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表 186 : EEMポリシーの Tclコマンド拡張のカテゴリ

定義カテゴリ

このカテゴリは、イベント固有のコマンドの event_register_
xxxファミリによって表されます。このカテゴリには、別のイ
ベント情報 Tclコマンド拡張の event_reqinfoもあります。こ
れは、イベントについての情報をEEMに問い合わせるために
ポリシーで使用されるコマンドです。アプリケーション固有

のイベントをパブリッシュする、EEMイベントパブリッシュ
Tclコマンド拡張 event_publish>もあります。

EEMイベントの Tclコマンド
拡張（イベント情報、イベン

ト登録、イベントパブリッ

シュの 3タイプ）

これらの Tclコマンド拡張（たとえば、action_syslogなど）
は、イベントまたは障害への応答か、あるいは、イベントま

たは障害からの回復のために、ポリシーによって使用されま

す。これらの拡張に加え、開発者は、Tcl言語を使用して、必
要なアクションを実装できます。

EEMアクションの Tclコマン
ド拡張

これらのTclコマンド拡張は、アプリケーション情報、カウン
タ、またはタイマーの取得、保存、設定、または変更に使用

されます。

EEMユーティリティの Tclコ
マンド拡張

このカテゴリは、システム固有の情報コマンドの sys_reqinfo
_ xxxファミリによって表されます。これらのコマンドは、シ
ステム情報を収集する目的で、ポリシーによって使用されま

す。

EEMシステム情報の Tclコマ
ンド拡張

これらの Tclコマンド拡張は、Tclコンテキスト（可視変数お
よびその値）の保存および取得に使用されます。

EEMコンテキストの Tclコマ
ンド拡張

EEMイベントの検出および回復の一般的なフロー
EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニターリングをサポートする、柔軟でポリシードリブンのフレーム

ワークです。次の図に、EEMサーバー、コアイベントパブリッシャ（イベントディテクタ）、
およびイベントサブスクライバ（ポリシー）の関係を示します。基本的に、イベントパブリッ

シャはイベントをスクリーニングして、イベントサブスクライバから提供されたイベント仕様

に一致したときにイベントをパブリッシュします。イベントディテクタは、注目するイベント

が発生したときに EEMサーバーに通知します。

イベントまたは障害が検出されると、Embedded Event Managerによって、たとえば次の図の
OIRイベントパブリッシャなどのイベントパブリッシャから、検出された障害またはイベン
トの登録が発生しているかどうかが判断されます。EEMによって、イベント登録情報が、イ
ベントデータそのものと、照会されます。ポリシーによって、検出されたイベントがTclコマ
ンド拡張 event_register _ xxxで登録されます。イベント情報 Tclコマンド拡張 event_reqinfo
は、検出されたイベントに関する情報について Embedded Event Managerに問い合わせるため
に、ポリシーで使用されます。
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図 133 : Embedded Event Managerコアイベントディテクタ

Safe-Tcl
Safe-Tclは、安全モードで作成されたインタープリタで、非信頼Tclスクリプトを実行できる、
安全メカニズムです。安全インタープリタには、一部のシステムリソースへのアクセスや、ホ

ストおよび他のアプリケーションに害が及ぼされることを防ぐ、制限されたコマンドのセット

があります。たとえば、コマンドは、重要なCisco IOSファイルシステムディレクトリにはア
クセスできません。

シスコ定義のスクリプトはフル Tclモードで実行されますが、ユーザー定義のスクリプトは
Safe-Tclモードで実行されます。Safe-Tclを使用すると、シスコでは、個々の Tclコマンドの
ディセーブルまたはカスタマイズを行えます。Tclコマンドの詳細については、
http://www.tcl.tk/man/を参照してください。

次のリストにある Tclコマンドは、一部の例外によって制約されます。各コマンドまたはコマ
ンドキーワードに対する制約事項は、次のとおりです。

• cd：制約付きの Ciscoディレクトリ名の 1つへのディレクトリ移動はできません。

• -- encodingコマンド names、 encoding、 convertfromおよび encodingが許可されます
convertto。 encoding引数のない encoding systemコマンドは許可されています
が、?encoding?キーワードを使用した encoding systemコマンドは使用できません。

• exec：使用できません。
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• fconfigure：使用できます。

• file：以下は使用できます。

• file dirname
• file exists
• file extension
• file isdirectory
• file join
• file pathtype
• file rootname
• file split
• file stat
• file tail

• file：以下は使用できません。

• file atime
• file attributes
• file channels
• file copy
• file delete
• file executable
• file isfile
• file link
• file lstat
• file mkdir
• file mtime
• file nativename
• file normalize
• file owned
• file readable
• file readlink
• file rename
• file rootname
• file separator
• file size
• file system
• file type
• file volumes
• file writable

• glob：制約付きの Ciscoディレクトリの 1つで検索する場合、globコマンドは使用できま
せん。これ以外の場合は使用できます。

• load：ユーザーポリシーディレクトリまたはユーザーライブラリディレクトリにある
ファイルのみがロードできます。静的パッケージ（たとえば、Cコードで構成されるライ
ブラリ）は、loadコマンドではロードできません。
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• open：openコマンドは、制約付きの Ciscoディレクトリの 1つにあるファイルでは使用
できません。

• pwd：pwdコマンドは使用できません。

• socket：socketコマンドは使用できます。

• source：sourceコマンドは、ユーザーポリシーディレクトリまたはユーザーライブラリ
ディレクトリにあるファイルで使用できます。

EEM 2.4のバイトコードサポート
EEM2.4で、標準バイトコードスクリプト拡張子 .tbcのファイルを受け付けることによって、
Bytecode Language（BCL）サポートが導入されています。Tclバージョン 8.3.4では、BCLが定
義され、Tclスクリプトが BCLに変換されるコンパイラが含まれています。EEM 2.4のユー
ザーポリシーおよびシステムポリシーで有効な EEMポリシーのファイル拡張子は、.tcl（Tcl
テキストファイル）と .tbc（Tclバイトコードファイル）です。

バイトコードの Tclスクリプトを格納すると、ポリシーの実行速度が向上します。これは、
コードが事前にコンパイルされ、ポリシーサイズが小さくなり、コードを隠蔽するためです。

難読化はスクリプトの変更を若干難しくし、論理を隠して知的財産権を保護します。

サポートコードおよび信頼済みコードのリリースのために別のオプションを提供するため、バ

イトコードのサポートが追加されています。十分に理解しているソフトウェア、信頼できるソ

フトウェア、またはサポートされているソフトウェアのみをネットワークデバイスで実行する

ことを推奨します。IOS EEMサポートの Tclバイトコードを生成するには、TclProバージョン
1.4または 1.5を使用します。

Tclスクリプトをバイトコードに変換するには、procomp、Free TclPro Compilerの一部、または
Active State Tcl Development Kitを使用できます。Tclスクリプトを procompを使用してコンパ
イルする場合、コードはスクランブルされ、.tbcファイルが生成されます。バイトコードファ
イルはプラットフォームに依存せず、Windows、Linux、およびUNIXなどの、TclProを使用で
きるすべてのオペレーティングシステムで生成できます。Procompは TclProの一部であり、
http://www.tcl.tk/software/tclproで入手できます。

登録の置き換え

通常の Tclの置き換えの他に、EEM 2.3では、EEMイベント登録ステートメントの行内の個別
のパラメータを環境変数に置き換えることができます。

EEM 2.4では、イベント登録ステートメントの行にある複数パラメータを 1つの環境変数で置
き換える機能が導入されています。

1つめの環境変数のみで、複数パラメータの置き換えがサポートされます。個別のパラ
メータを指定することも引き続き可能です。それを行うには最初の変数の後に追加の環

境変数を追加します。

（注）
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置き換えを示すために、1つの環境変数 $_eem_syslog_statementが次のとおりに設定されてい
ます。

::cisco::eem::event_register_syslog pattern COUNT

登録の置き換えを使用すると、$_eem_syslog_statement環境変数が、次の EEMユーザーポリ
シーで使用されます。

$_eem_syslog_statement occurs $_eem_occurs_val
action_syslog “this is test 3”

環境変数は、それらを使用するポリシーを登録する前に定義しておく必要があります。

$_eem_syslog_statement環境変数を定義するには、次を実行します。

Device(config)# event manager environment eem_syslog_statement
::cisco::eem::event_register_syslog pattern COUNT
Device(config)# event manager environment eem_occurs_val 2

EEM用のシスコファイル命名規則
すべてのEmbeddedEventManagerポリシー名、ポリシーサポートファイル（たとえば、Eメー
ルテンプレートファイル）、およびライブラリファイル名は、シスコのファイル命名規則に

従う必要があります。このため、EmbeddedEventManagerポリシーファイル名は、次の仕様に
従っています。

•オプションのプレフィックスMandatory.がある場合、これは、システムポリシーがまだ
登録されていない場合に、自動的に登録される必要があるシステムポリシーであることを

示します。たとえば、Mandatory.sl_text.tclなどです。

•指定された 1つめのイベントの 2文字の省略形が含まれるファイル名の本体部（下の表を
参照）、下線部、および、ポリシーをさらに示す説明フィールド部。

•ファイル名拡張子部は .tclと定義されます。

Embedded Event Managerの Eメールテンプレートファイルは、email_templateのファイル名の
プレフィックスと、後続の Eメールテンプレートの使用状況を示す省略形で構成されます。

EmbeddedEventManagerライブラリファイル名は、ライブラリの使用状況を示す説明フィール
ドを含むファイル名の本体部と、後続の _lib、および .tclというファイル名拡張子で構成され
ます。

表 187 : 2文字の省略形の指定

event_register_applap

event_register_clicl

event_register_counterct

event_register_goldgo

event_register_interfaceif
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event_register_ioswdsysmonio

event_register_ipslala

event_register_nfnf

event_register_noneno

event_register_oiroi

event_register_processpr

event_register_rfrf

event_register_resourcers

event_register_routingrt

event_register_rpcrp

event_register_syslogsl

event_register_snmpsn

event_register_snmp_notificationst

event_register_snmp_objectso

event_register_timertm

event_register_tracktr

event_register_timer_subscriberts

event_register_wdsysmonwd

Tclを使用したEmbedded Event Managerポリシーの記述方
法

EEM Tclスクリプトの登録と定義
環境変数を設定し、EEMポリシーを登録するには、この作業を実行します。EEMは、ポリシー
そのものに含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。

EEMポリシーが登録されると、ソフトウェアによって、ポリシーが調べられ、指定されたイ
ベントの発生時に実行されるよう、登録されます。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2127

組み込まれている Event Manager

Tclを使用した Embedded Event Managerポリシーの記述方法



始める前に

Tclスクリプト言語で記述されたポリシーが使用できる状態である必要があります。サンプル
ポリシーを示します。使用している Cisco IOSリリースのイメージで使用可能なポリシーにつ
いては、EEMサンプルポリシー（2139ページ）を参照してください。これらのサンプルポリ
シーは、システムポリシーディレクトリに保存されています。

手順の概要

1. enable
2. show event manager environment [all| variable-name]
3. configure terminal
4. event manager environment variable-name string

5. EEMTclスクリプトの登録と定義を繰り返して、EEMTclスクリプトの登録と定義で登録
されるポリシーに必要なすべての環境変数を設定します。

6. event manager policy policy-filename [type {system| user}] [trap]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEM環境変数の名前と値を表示します。show event manager environment [all| variable-name]

例：

ステップ 2

•オプションの allキーワードは、すべての EEM
環境変数を表示します。

Device# show event manager environment all

•オプションの variable-name引数は、指定された
環境変数に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

指定された EEM環境変数の値を設定します。event manager environment variable-name string

例：

ステップ 4

•この例では、ソフトウェアによって、CRONタ
イマー環境変数が、毎日、毎時の 2分目に設定
されます。

Device(config)# event manager environment
_cron_entry 0-59/2 0-23/1 * * 0-6

--EEM Tclスクリプトの登録と定義を繰り返して、
EEMTclスクリプトの登録と定義で登録されるポリ
シーに必要なすべての環境変数を設定します。

ステップ 5

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2128

組み込まれている Event Manager

EEM Tclスクリプトの登録と定義



目的コマンドまたはアクション

ポリシー内で定義された指定イベントが発生した場

合に、EEMポリシーを実行するよう、定義します。
event manager policy policy-filename [type {system|
user}] [trap]

例：

ステップ 6

• systemキーワードを使用して、シスコ定義のシ
ステムポリシーを登録します。

Device(config)# event manager policy
tm_cli_cmd.tcl type system • userキーワードを使用して、ユーザー定義のシ

ステムポリシーを登録します。

• trapキーワードを使用して、ポリシーがトリ
ガーされた場合の SNMPトラップを生成しま
す。

•この例では、tm_cli_cmd.tclという名前の EEM
サンプルポリシーが、システムポリシーとし

て定義されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config)# exit

例

次に、show event manager environment特権EXECコマンドを使用して、すべてのEEM
環境変数の名前と値を表示する例を示します。

Device# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*
4 _config_cmd1 interface Ethernet1/0
5 _config_cmd2 no shut

登録済みの EEMポリシーの表示
登録済みの EEMポリシーを表示するには、次の任意の作業を実行します。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

[detailed policy-filename]
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手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy registered [event-type event-name] [time-ordered| name-ordered] [detailed
policy-filename]

このコマンドを time-orderedキーワードとともに使用して、現在登録されているポリシーの情報を時間で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered time-ordered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Wed May11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240
2 system syslog Off Wed May11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90
3 system proc abort Off Wed May11 01:43:38 2005 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20

このコマンドをname-orderedキーワードとともに使用して、現在登録されているポリシーの情報を名前で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered name-ordered
No. Type Event Type Trap Time Registered Name
1 system proc abort Off Wed May11 01:43:38 2005 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20
2 system syslog Off Wed May11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90
3 system timer cron Off Wed May11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240

このコマンドを event-typeキーワードとともに使用して、event-name引数で指定されたイベントタイプの
現在登録されているポリシーに関する情報を表示します。次に例を示します。

例：

Device# show event manager policy registered event-type syslog
No. Type Event Type Time Registered Name
1 system syslog Wed May11 01:43:28 2005 sl_intf_down.tcl
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occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90

EEMポリシーの登録解除
EEMポリシーを実行コンフィギュレーションファイルから削除するには、次の作業を実行し
ます。ポリシーの実行はキャンセルされます。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name][system| user] [time-ordered|

name-ordered] [detailed policy-filename]
3. configure terminal
4. no event manager policy policy-filename

5. exit

6. EEMポリシーの登録解除を繰り返して、ポリシーが削除されたことを確認します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [event-type
event-name][system| user] [time-ordered| name-ordered]
[detailed policy-filename]

ステップ 2

•オプションの systemキーワードまたはuserキー
ワードによって、登録済みのシステムポリシー

またはユーザーポリシーが表示されます。

例：

Device# show event manager policy registered

•キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

ポリシーを登録解除するために EEMポリシーを設
定から削除します。

no event manager policy policy-filename

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# no event manager policy
pr_cdp_terminate.tcl

•この例では、コマンドの no形式を使用して、
指定されたポリシーの登録が解除します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

--EEMポリシーの登録解除を繰り返して、ポリシー
が削除されたことを確認します。

ステップ 6

例：

Device# show event manager policy registered

例

次に、show event manager policy registered特権 EXECコマンドを使用して、現在登録
されている 3個の EEMポリシーを表示する例を示します。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Tue Oct11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Tue Oct11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000
3 system proc abort Off Tue Oct11 01:43:38 2005 pr_cdp_terminate.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20.000

現在のポリシーが表示されたら、no形式の event manager policyコマンドを使用して
pr_cdp_terminate.tclポリシーの削除が決定されます。

Device# configure terminal
Device(config)# no event manager policy pr_cdp_terminate.tcl
Device(config)# exit

show event manager policy registered特権 EXECコマンドを再度入力すると、現在登録
されている EEMポリシーが表示されます。ポリシー pr_cdp_terminate.tclは、登録され
ていません。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Tue Oct11 01:45:17 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Tue Oct11 01:45:27 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000
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EEMポリシー実行の一時停止
すべての EEMポリシーの実行をただちに一時停止するには、次の作業を実行します。一時的
なパフォーマンスまたはセキュリティ面での理由から、ポリシーの登録解除ではなく一時停止

が必要なことがあります。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name][system| user] [time-ordered|

name-ordered] [detailed policy-filename]
3. configure terminal
4. event manager scheduler suspend
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [event-type
event-name][system| user] [time-ordered| name-ordered]
[detailed policy-filename]

ステップ 2

•オプションの systemキーワードまたはuserキー
ワードによって、登録済みのシステムポリシー

またはユーザーポリシーが表示されます。

例：

Device# show event manager policy registered

•キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

すべての EEMポリシーの実行がすぐに一時停止さ
れます。

event manager scheduler suspend

例：

ステップ 4

Device(config)# event manager scheduler suspend

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# exit

例

次に、show event manager policy registered特権 EXECコマンドを使用して、EEMの
すべての登録済みポリシーを表示する例を示します。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Sat Oct11 01:43:18 2003 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Sat Oct11 01:43:28 2003 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000
3 system proc abort Off Sat Oct11 01:43:38 2003 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20.000

すべての EEMポリシーの実行をすぐに一時停止するには、event manager scheduler
suspendコマンドを入力します。

Device# configure terminal
Device(config)# event manager scheduler suspend
*Nov 2 15:34:39.000: %HA_EM-6-FMS_POLICY_EXEC: fh_io_msg: Policy execution has been
suspended

EEMポリシーの管理
ユーザーライブラリファイルまたはユーザー定義EEMポリシーの保存に使用するディレクト
リを指定するには、この作業を実行します。

この作業は、Tclスクリプトを使用して記述される EEMポリシーのみに適用されます。（注）

手順の概要

1. enable
2. show event manager directory user [library| policy]
3. configure terminal
4. event manager directory user {library path| policy path}
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEMユーザーライブラリまたはポリシー
ファイルの保存に使用するディレクトリを表示しま

す。

show event manager directory user [library| policy]

例：

Device# show event manager directory user library

ステップ 2

•オプションの libraryキーワードによって、ユー
ザーライブラリファイルに使用されるディレク

トリが表示されます。

•オプションの policyキーワードによって、ユー
ザー定義 EEMポリシーに使用されるディレク
トリが表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

ユーザーライブラリファイルまたはユーザー定義

EEMポリシーの保存に使用するディレクトリを指定
します。

event manager directory user {library path| policy path}

例：

Device(config)# event manager directory user
library disk0:/user_library

ステップ 4

•ユーザーディレクトリへの絶対パス名を指定す
るには、path引数を指定します。

Device(config)# event manager directory user
library bootflash:/user_library

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

例

次に、show event manager directory user特権 EXECコマンドを使用して、EEMユー
ザーライブラリファイルの保存に使用されるディレクトリがある場合に、そのディレ

クトリを表示する例を示します。

Device# show event manager directory user library
disk0:/user_library
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Device# show event manager directory user library
bootflash:/user_library

履歴テーブルサイズの変更と EEM履歴データの表示
履歴テーブルのサイズを変更し、EEM履歴データを表示するには、次の任意の作業を実行し
ます。

手順の概要

1. enable
2. configure terminal
3. event manager history size {events | traps} [size]
4. exit
5. show event manager history events [detailed] [maximum number]
6. show event manager history traps [server | policy]

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 event manager history size {events | traps} [size]

このコマンドを使用して、EEMイベント履歴テーブルのサイズ、または、EEM SNMPトラップ履歴テー
ブルのサイズを変更します。次に、EEMイベント履歴テーブルのサイズを 30エントリに変更する例を示
します。

例：

Device(config)# event manager history size events 30

ステップ 4 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：
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Device(config)# exit

ステップ 5 show event manager history events [detailed] [maximum number]

このコマンドを使用して、トリガーされた各 EEMイベントについての情報を表示します。

例：

Device# show event manager history events
No. Time of Event Event Type Name
1 Fri Sep 9 13:48:40 2005 syslog applet: one
2 Fri Sep 9 13:48:40 2005 syslog applet: two
3 Fri Sep 9 13:48:40 2005 syslog applet: three
4 Fri Sep 9 13:50:00 2005 timer cron script: tm_cli_cmd.tcl
5 Fri Sep 9 13:51:00 2005 timer cron script: tm_cli_cmd.tcl

ステップ 6 show event manager history traps [server | policy]

このコマンドを使用して、EEMサーバーまたは EEMポリシーのいずれかから送信された EEM SNMPト
ラップを表示します。

例：

Device# show event manager history traps
No. Time Trap Type Name
1 Fri Sep 9 13:48:40 2005 server applet: four
2 Fri Sep 9 13:57:03 2005 policy script: no_snmp_test.tcl

EEMを使用したソフトウェアモジュール方式プロセスの信頼性メト
リック

Cisco IOSソフトウェアモジュール方式プロセスの信頼性メトリックを表示するには、この任
意の作業を実行します。この show event manager metric processesコマンド拡張は、ソフトウェ
アモジュール方式イメージでのみサポートされます。

手順の概要

1. enable
2. show event manager metric process {all| process-name}

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable
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ステップ 2 show event manager metric process {all| process-name}

このコマンドを使用して、プロセスの信頼性メトリックデータを表示します。システムでは、プロセスの

開始時と終了時にレコードが保存され、このデータが、信頼性分析の基本データとして使用されます。こ

の部分の例では、システムに挿入されているすべてのカード上でのプロセスのメトリックデータを示す、

最初と最後のエントリが表示されます。

例：

Device# show event manager metric process all
=====================================
process name: devc-pty, instance: 1
sub_system id: 0, version: 00.00.0000
--------------------------------
last event type: process start
recent start time: Fri Oct10 20:34:40 2005
recent normal end time: n/a
recent abnormal end time: n/a
number of times started: 1
number of times ended normally: 0
number of times ended abnormally: 0
most recent 10 process start times:
--------------------------
Fri Oct10 20:34:40 2005
--------------------------
most recent 10 process end times and types:
cumulative process available time: 6 hours 30 minutes 7 seconds 378 milliseconds
cumulative process unavailable time: 0 hours 0 minutes 0 seconds 0 milliseconds
process availability: 0.100000000
number of abnormal ends within the past 60 minutes (since reload): 0
number of abnormal ends within the past 24 hours (since reload): 0
number of abnormal ends within the past 30 days (since reload): 0
.
.
.
=====================================
process name: cdp2.iosproc, instance: 1
sub_system id: 0, version: 00.00.0000
--------------------------------
last event type: process start
recent start time: Fri Oct10 20:35:02 2005
recent normal end time: n/a
recent abnormal end time: n/a
number of times started: 1
number of times ended normally: 0
number of times ended abnormally: 0
most recent 10 process start times:
--------------------------
Fri Oct10 20:35:02 2005
--------------------------
most recent 10 process end times and types:

cumulative process available time: 6 hours 29 minutes 45 seconds 506 milliseconds
cumulative process unavailable time: 0 hours 0 minutes 0 seconds 0 milliseconds
process availability: 0.100000000
number of abnormal ends within the past 60 minutes (since reload): 0
number of abnormal ends within the past 24 hours (since reload): 0
number of abnormal ends within the past 30 days (since reload): 0
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トラブルシューティングのヒント

特権 EXECモードで debug event managerコマンドを使用して、EEMコマンド操作のトラブル
シューティングを行います。デバッグコマンドは注意して使用してください。生成される出力

量によってデバイスの動作が遅くなったり、停止したりすることがあります。シスコエンジニ

アの管理下に限ってこのコマンドを使用することを推奨します。

EEMサンプルポリシーの変更
サンプルポリシーの 1つを変更するには、この作業を実行します。Ciscoソフトウェアには、
EmbeddedEventManagerが含まれるイメージに、いくつかのサンプルポリシーが含まれていま
す。EEMポリシーの開発者は、ポリシーが実行されるイベントと、イベントの記録および応
答に関連付けられているオプションを、カスタマイズすることによって、これらのポリシーを

変更できます。さらに、開発者は、ポリシーの実行時に実装されるアクションを選択できま

す。

EEMサンプルポリシー

シスコには、次の表に示されているように、サンプルポリシーのセットが含まれています。

ユーザーは、サンプルポリシーをユーザーディレクトリにコピーし、ポリシーを変更するか、

または、独自にポリシーを記述することができます。現時点でポリシー作成のためにシスコで

サポートされているスクリプト言語は、Tclだけです。Tclポリシーは、Emacsなどのテキスト
エディタを使用して変更できます。ポリシーは、定義されている経過時間の秒数以内で実行す

る必要があり、時間変数はポリシー内で設定できます。現在のデフォルト値は 20秒です。

次の表で、サンプル EEMポリシーについて説明します。

表 188 : EEMサンプルポリシーの説明

説明ポリシーの名前

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、cdp2.iosprocプロセスの終了イベントがモニターされ
ます。SYSLOGにメッセージが記録され、終了の詳細がEメールで送信
されます。

pr_cdp_abort.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、すべてのプロセスの終了イベントがモニターされま

す。イベントが発生すると、ポリシーによって、クラッシュダンプファ

イルを含むクラッシュ情報が、CGIスクリプトによってデータが処理さ
れる指定された URLに、送信されます。

pr_crash_reporter.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、iprouting.iosprocプロセスの終了イベントがモニター
されます。SYSLOGにメッセージが記録され、終了の詳細がEメールで
送信されます。

pr_iprouting_abort.tcl
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説明ポリシーの名前

このポリシーは、設定可能なSyslogメッセージが記録されるときに実行
されます。設定可能な CLIコマンドが実行され、結果が Eメールで送信
されます。

sl_intf_down.tcl

このポリシーは、設定可能なCRONエントリを使用して実行されます。
設定可能な CLIコマンドが実行され、結果が Eメールで送信されます。

tm_cli_cmd.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーは、毎日夜中に実行され、指定されたEメールアドレスに
プロセスクラッシュ履歴レポートが Eメールで送信されます。

tm_crash_history.tcl

このポリシーは、登録後 5秒間実行されます。ポリシーが設定に保存さ
れる場合、デバイスがリロードされるたびにも実行されます。ポリシー

によって、リロード理由を示すプロンプトが表示されます。クラッシュ

が原因でリロードされる場合、ポリシーによって最新の crashinfoファイ
ルが検索され、この情報が指定された URLに送信されます。

tm_crash_reporter.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーは、設定可能なCRONエントリを使用して実行され、ディ
スク領域の使用状況がモニターされます。ディスク領域の使用状況が、

設定可能なしきい値を超えると、Syslogメッセージが表示されます。

tm_fsys_usage.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
使用可能なメモリ容量が、使用可能な初期システムメモリの 20%を下
回った場合、このポリシーによって、システムメモリ低下の状態がレ

ポートされます。Syslogメッセージが表示され、オプションで、Eメー
ルが送信されます。

wd_mem_reporter.tcl

使用可能なサンプルポリシーおよびその実行方法についての詳細は、EEMイベントディテク
タのデモの例（2160ページ）を参照してください。

手順の概要

1. enable
2. show event manager policy available detailed policy-filename

3. 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペース

トします。

4. ポリシーを編集し、新しいファイル名で保存します。

5. 新しいファイルを、デバイスのフラッシュメモリにコピーして戻します。

6. configure terminal
7. event manager directory user {library path| policy path}
8. event manager policy policy-filename [type {system| user}] [trap]
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手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy available detailed policy-filename

ポリシーによって使用される環境変数と、ポリシーの実行方法の説明の詳細を含む、指定された実際のサ

ンプルポリシーを表示します。detailedキーワードが show event manager policy availableコマンドと show
event manager policy registeredコマンドに導入されました。お使いのリリースによっては、2つの Tclスク
リプトのいずれかをこのドキュメントの設定例セクションからコピーしなければならない場合があります

（Tclのサンプルスクリプトを使用したポリシーのプログラミングの例（2169ページ）を参照）。次に、サ
ンプルポリシー tm_cli_cmd.tclについての詳細が画面上に表示される例を示します。

例：

Device# show event manager policy available detailed tm_cli_cmd.tcl

ステップ 3 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペーストします。

編集機能とコピー機能を使用して、デバイスから別のデバイス上のテキストエディタに、内容を移動しま

す。

ステップ 4 ポリシーを編集し、新しいファイル名で保存します。

テキストエディタを使用して、ポリシーを Tclスクリプトとして変更します。ファイルの命名規則につい
ては、EEM用のシスコファイル命名規則（2126ページ）を参照してください。

ステップ 5 新しいファイルを、デバイスのフラッシュメモリにコピーして戻します。

デバイスのフラッシュファイルシステム（通常は disk0:）にファイルをコピーします。ファイルのコピー
の詳細については、『Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS File System」
の章を参照してください。

デバイスのフラッシュファイルシステム（通常は bootflash:）にファイルをコピーします。ファイルのコ
ピーの詳細については、『Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS File
System」の章を参照してください。

ステップ 6 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 7 event manager directory user {library path| policy path}
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ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定し
ます。次に、disk0の user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレクトリ
として指定されます。

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定し
ます。次に、bootflashの user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレク
トリとして指定されます。

例：

Device(config)# event manager directory user library disk0:/user_library

Device(config)# event manager directory user library bootflash:/user_library

ステップ 8 event manager policy policy-filename [type {system| user}] [trap]

ポリシー内で定義された指定イベントが発生した場合に、EEMポリシーを実行するよう、定義します。次
に、test.tclという名前の EEMポリシーが、ユーザー定義ポリシーとして登録される例を示します。

例：

Device(config)# event manager policy test.tcl type user

Tclを使用した EEMポリシーのプログラミング
Tclコマンド拡張を使用してポリシーをプログラムするには、この作業を実行します。既存の
ポリシーをコピーし、変更することを推奨します。EEM Tclポリシーには、event_register Tcl
コマンド拡張と本体の 2つの必須部分が存在する必要があります。Tclポリシーの構造と要件
（2142ページ）の概念にある他のすべてのセクションは、オプションです。

Tclポリシーの構造と要件

すべての EEMポリシーでは、次の図に示されているように、同じ構造が共有されます。EEM
ポリシーには、event_register Tclコマンド拡張と本体という 2つの必須部分が存在します。ポ
リシーの残りの部分の、環境定義必須、名前空間のインポート、開始ステータス、および終了

ステータスは、オプションです。
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図 134 : Tclポリシーの構造と要件

各ポリシーの開始部分では、event_register Tclコマンド拡張を使用して検出するイベントを記
述し登録する必要があります。ポリシーのこの部分によって、ポリシーの実行がスケジュール

されます。次に、event_register_timerTclコマンド拡張を登録するTclコードの例を示します。

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $_cron_entry maxrun
240

環境定義必須セクションはオプションで、環境変数の定義が含まれます。次に、一部の環境変

数をチェックし、定義する Tclコードの例を示します。

# Check if all the env variables that we need exist.
# If any of them does not exist, print out an error msg and quit.
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _email_server has not been set"

error $result $errorInfo
}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo

名前空間のインポートセクションはオプションで、コードライブラリが定義されます。次に、

名前空間インポートセクションを設定する Tclコードの例を示します。

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

ポリシーの本体は必須の構造で、次のものを含める必要があります。

•検出されたイベントに関する情報の EEMへの問い合わせに使用される event_reqinfoイベ
ント情報の Tclコマンド拡張。
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• EEM特有のアクションの指定に使用される、action_syslogなどのアクション Tclコマンド
拡張。

•一般的なシステム情報の取得に使用される、sys_reqinfo_routernameなどのシステム情報
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラリ（電子メール通知を送信）またはCLIライブラリ（CLI
コマンドを実行）の使用。

•他のポリシーによって使用される Tcl変数の保存に使用される context_saveおよび
context_retrieveの Tclコマンド拡張。

次に、イベントを問い合わせ、本体セクションの一部としてメッセージを記録するコードの

Tclコードの例を示します。

# Query the event info and log a message.
array set arr_einfo [event_reqinfo]

if {$_cerrno != 0} {
set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \

$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}

global timer_type timer_time_sec
set timer_type $arr_einfo(timer_type)
set timer_time_sec $arr_einfo(timer_time_sec)

# Log a message.
set msg [format "timer event: timer type %s, time expired %s" \

$timer_type [clock format $timer_time_sec]]

action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

EEM開始ステータス

EEMポリシーの開始ステータスの部分は、前のポリシーが同じイベントに対して実行された
かどうかや、前のポリシーの終了ステータスを特定するために、使用されます。_entry_status
変数が定義されている場合、このイベントに対して前のポリシーがすでに実行されています。

_entry_status変数の値によって、前のポリシーの戻りコードが特定されます。

開始ステータス指定には、0（前のポリシーが正常終了した）、Not=0（前のポリシーに障害が
発生した）、およびUndefined（実行された前のポリシーがない）の、3つの値のうちいずれか
1つを使用できます。

EEM終了ステータス

ポリシーでそのコードの実行を終了すると、終了値が設定されます。終了値は、EmbeddedEvent
Managerによって使用され、このイベントのデフォルトアクションがある場合に、それが適用
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されたかどうかが判断されます。ゼロの値は、デフォルトアクションが実行されていないこと

を意味します。ゼロではない値は、デフォルトアクションが実行されたことを意味します。終

了ステータスは、同じイベントで実行される後続ポリシーに渡されます。

EEMポリシーと Ciscoエラー番号

一部の EEM Tclコマンド拡張によって、Ciscoエラー番号の Tclグローバル変数の _cerrnoが設
定されます。_cerrnoが設定されるたびに、他の 4つの Tclグローバル変数が _cerrnoから分岐
し、それとともに設定されます（_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、および
_cerr_str）。

たとえば、次の例のaction_syslogコマンドでは、コマンド実行の副次的な影響としてこれらの
グローバル変数が設定されます。

action_syslog priority warning msg “A sample message generated by action_syslog”
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

_cerrno：32ビットエラー戻り値

コマンドによって設定された _cerrnoは、次の形式の 32ビットの整数を表す場合があります。

XYSSSSSSSSSSSSSEEEEEEEEPPPPPPPPP

たとえば、次のエラー戻り値は、EEM Tclコマンド拡張から戻される場合があります。

862439AE

この数字は、次の 32ビット値として解釈されます。

10000110001001000011100110101110

この 32ビットの整数は、次の表に示されているように、5つの変数に分けられます。

表 189 : _cerrno：32ビットエラー戻り値の変数

説明変数

エラークラス（エラーの重大度を示します）。この変数は、32ビットの
エラー戻り値の最初の2ビットに対応しています。前述のケースの10は、
CERR_CLASS_WARNINGを示します。

この変数固有の 4つのエラークラスエンコーディングについては、次の
表を参照してください。

XY

最新のエラーが生成されたサブシステム番号（13ビット =値 8192）。こ
れは、32ビットシーケンスの次の 13ビットで、その整数値は
$_cerr_sub_numに含まれています。

SSSSSSSSSSSSSS

説明変数
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説明変数

サブシステム固有のエラー番号（8ビット=値256）。このセグメントは、
32ビットシーケンスの次の 8ビットで、このエラー番号に対応する文字
列は、$_cerr_sub_errに含まれています。

EEEEEEEE

パススルー POSIXエラーコード（9ビット =値 512）。これは、32ビッ
トシーケンスの最後で、このエラーコードに対応する文字列は、

$_cerr_posix_errに含まれています。

PPPPPPPP

XYのエラークラスエンコーディング

最初の変数 XYは、次の表に示されているように、エラークラスエンコーディングを参照し
ています。

表 190 :エラークラスエンコーディング

CERR_CLASS_SUCCESS00

CERR_CLASS_INFO01

CERR_CLASS_WARNING10

CERR_CLASS_FATAL11

ゼロのエラー戻り値は、SUCCESSを示します。

手順の概要

1. enable
2. show event manager policy available detailed policy-filename

3. 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペー

ストします。

4. 必要な event_register Tclコマンド拡張を定義します。
5. 適切な名前空間を、::cisco階層構造に追加します。
6. MustDefineセクションをプログラムし、このポリシーで使用される各環境変数をチェッ

クします。

7. スクリプトの本体をプログラムします。

8. 開始ステータスをチェックし、ポリシーがこのイベントに対して前に実行されたかどう

かを判断します。

9. 終了ステータスをチェックし、デフォルトアクションが存在する場合に、このイベント

のデフォルトアクションが適用されたかどうかを判断します。

10. Ciscoエラー番号（_cerrno）の Tclグローバル変数を設定します。
11. 新しいファイル名で Tclスクリプトを保存し、Tclスクリプトをデバイスにコピーしま

す。

12. configure terminal
13. event manager directory user {library path| policy path}
14. event manager policy policy-filename [type {system| user}] [trap]
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15. ポリシーを実行し、ポリシーを観察します。

16. ポリシーが正しく実行されていない場合、デバッグのテクニックを使用します。

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy available detailed policy-filename

ポリシーによって使用される環境変数と、ポリシーの実行方法の説明の詳細を含む、指定された実際の

サンプルポリシーを表示します。detailedキーワードが show event manager policy availableコマンドと
show event manager policy registeredコマンドに導入されました。お使いのリリースによっては、2つの
Tclスクリプトのいずれかをこのドキュメントの設定例セクションからコピーする必要があります（Tcl
のサンプルスクリプトを使用したポリシーのプログラミングの例（2169ページ）を参照）。次に、サン
プルポリシー tm_cli_cmd.tclについての詳細が画面上に表示される例を示します。

例：

Device# show event manager policy available detailed tm_cli_cmd.tcl

ステップ 3 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペーストします。

編集機能とコピー機能を使用して、デバイスから別のデバイス上のテキストエディタに、内容を移動し

ます。テキストエディタを使用して、ポリシーを Tclスクリプトとして編集します。

ステップ 4 必要な event_register Tclコマンド拡張を定義します。

検出するイベントについて、適切な event_register Tclコマンド拡張を次の表から選択し、ポリシーに追
加します。

表 191 : EEMイベント登録の Tclコマンド拡張

イベント登録の Tclコマンド拡張

event_register_appl

event_register_cli

event_register_counter

event_register_gold

event_register_interface

event_register_ioswdsysmon

event_register_ipsla
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イベント登録の Tclコマンド拡張

event_register_nf

event_register_none

event_register_oir

event_register_process

event_register_resource

event_register_rf

event_register_routing

event_register_rpc

event_register_snmp

event_register_snmp_notification

event_register_snmp_object

event_register_syslog

event_register_timer

event_register_timer_subscriber

event_register_track

event_register_wdsysmon

ステップ 5 適切な名前空間を、::cisco階層構造に追加します。

ポリシーの開発者は、Cisco IOS EEMによって使用されるすべての拡張をグループ化するため、Tclポリ
シーで新しい名前空間 ::ciscoを使用できます。::cisco階層構造の下には、2つの名前空間があります。次
の表に、各名前空間の下に属する EEM Tclコマンド拡張のカテゴリを示します。
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表 192 : Cisco IOS EEM名前空間グルーピング

Tclコマンド拡張のカテゴリNamespace

EEMイベント登録::cisco::eem

EEMイベント情報

EEMイベントパブリッシュ

EEMアクション

EEMユーティリティ

EEMコンテキストライブラリ

EEMシステム情報

CLIライブラリ

SMTPライブラリ::cisco::lib

前述のコマンドの使用時に、適切な名前空間をインポートするか、または、認定コマンド名を

使用します。

（注）

ステップ 6 Must Defineセクションをプログラムし、このポリシーで使用される各環境変数をチェックします。

この手順は任意です。Must Defineは、ポリシーによって必要とされるすべての EEM環境変数が、回復
アクションの実行前に定義されているかどうかをテストする、ポリシーのセクションです。ポリシーに

よって EEM環境変数が使用されない場合、Must Defineセクションは不要です。EEMスクリプトの EEM
環境変数は、ポリシーの実行前にポリシーに対して外部定義された Tclグローバル変数です。EEM環境
変数を定義するには、EmbeddedEventManagerコンフィギュレーションコマンドeventmanagerenvironment
CLIコマンドを使用します。規則として、すべてのシスコ EEM環境変数の先頭は、「_」（アンダース
コア）になっています。将来的な競合を避けるため、「_」で始まる新しい変数を定義しないことを推奨
します。

show event manager environment特権 EXECコマンドを使用して、システムの Embedded Event
Manager環境変数セットを表示できます。

（注）

たとえば、サンプルポリシーで定義されている Embedded Event Manager環境変数には、Eメール変数が
含まれます。適切に動作させるためには、電子メールを送信するサンプルポリシーに、次の表に示す変

数が設定されている必要があります。

次の表で EEMサンプルポリシーで使用される電子メール特有の環境変数について説明します。
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表 193 :サンプルポリシーで使用される電子メール特有の環境変数

例説明環境変数

Eメールサーバー名は、次のテンプレート
形式のいずれかで使用できます。

• username:password@host

• username@host

•ホスト

Eメール送信に使用されるシンプルメール
転送プロトコル（SMTP）メールサーバー。

_email_server

engineering@example.comEメールの送信先アドレス。_email_to

devtest@example.comEメールの送信元アドレス。_email_from

manager@example.comEメールのコピーの送信先アドレス。_email_cc

次に、Eメール特有の環境変数のプログラムをチェックするMust Defineセクションの例を示します。

Must Defineの例

例：

if {![info exists _email_server]} {
set result \

"Policy cannot be run: variable _email_server has not been set"
error $result $errorInfo

}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo
}
if {![info exists _email_cc]} {

set result \
"Policy cannot be run: variable _email_cc has not been set"

error $result $errorInfo
}

ステップ 7 スクリプトの本体をプログラムします。

スクリプトのこのセクションでは、次のいずれかを定義できます。

•検出されたイベントに関する情報の EEMへの問い合わせに使用される event_reqinfoイベント情報
の Tclコマンド拡張。

• EEM特有のアクションの指定に使用される、action_syslogなどのアクション Tclコマンド拡張。

•一般的なシステム情報の取得に使用される、sys_reqinfo_routernameなどのシステム情報の Tclコマ
ンド拡張。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2150

組み込まれている Event Manager

EEMポリシーと Ciscoエラー番号



•他のポリシーによって使用される Tcl変数の保存に使用される context_saveおよび context_retrieve
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラリ（電子メール通知を送信）または CLIライブラリ（CLIコマン
ドを実行）の使用。

ステップ 8 開始ステータスをチェックし、ポリシーがこのイベントに対して前に実行されたかどうかを判断します。

前のポリシーが正常終了した場合、現在のポリシーは、実行が必要な場合と、実行が不要な場合があり

ます。開始ステータス指定には、0（前のポリシーが正常終了した）、Not=0（前のポリシーに障害が発
生した）、および Undefined（実行された前のポリシーがない）の、3つの値のうちいずれか 1つを使用
できます。

ステップ 9 終了ステータスをチェックし、デフォルトアクションが存在する場合に、このイベントのデフォルトア

クションが適用されたかどうかを判断します。

ゼロの値は、デフォルトアクションが実行されていないことを意味します。ゼロではない値は、デフォ

ルトアクションが実行されたことを意味します。終了ステータスは、同じイベントで実行される後続ポ

リシーに渡されます。

ステップ 10 Ciscoエラー番号（_cerrno）の Tclグローバル変数を設定します。

一部の EEM Tclコマンド拡張によって、Ciscoエラー番号の Tclグローバル変数の _cerrnoが設定されま
す。_cerrnoが設定されるたびに、他の 4つの Tclグローバル変数が _cerrnoから分岐し、それとともに設
定されます（_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、および _cerr_str）。

たとえば、次の例の action_syslogコマンドでは、コマンド実行の副次的な影響としてこれらのグローバ
ル変数が設定されます。

例：

action_syslog priority warning msg “A sample message generated by action_syslog
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

ステップ 11 新しいファイル名で Tclスクリプトを保存し、Tclスクリプトをデバイスにコピーします。

Embedded Event Managerポリシーファイル名は、次の仕様に従っています。

•オプションのプレフィックスMandatory.がある場合、これは、システムポリシーがまだ登録されて
いない場合に、自動的に登録される必要があるシステムポリシーであることを示します。たとえば、

Mandatory.sl_text.tclなどです。

•指定された 1つめのイベントの 2文字の省略形が含まれるファイル名の本体部（EEMポリシーと
Ciscoエラー番号（2145ページ）を参照）、下線文字部、および、ポリシーをさらに示す説明フィー
ルド部。

•ファイル名拡張子部は .tclと定義されます。

詳細については、EEM用のシスコファイル命名規則（2126ページ）を参照してください。
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デバイスのフラッシュファイルシステム（通常はdisk0:）にファイルをコピーします。ファイルのコピー
の詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS
File System」の章を参照してください。

デバイスのフラッシュファイルシステム（通常はbootflash:）にファイルをコピーします。ファイルのコ
ピーの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Using the Cisco
IOS File System」の章を参照してください。

ステップ 12 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 13 event manager directory user {library path| policy path}

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定
します。次に、disk0の user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレク
トリとして指定されます。

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定
します。次に、bootflashの user_libraryディレクトリが、ユーザーライブラリファイルを保存するディ
レクトリとして指定されます。

例：

Device(config)# event manager directory user library disk0:/user_library

Device(config)# event manager directory user library bootflash:/user_library

ステップ 14 event manager policy policy-filename [type {system| user}] [trap]

ポリシー内で定義された指定イベントが発生した場合に、EEMポリシーを実行するよう、定義します。
次に、cl_mytest.tclという名前の EEMポリシーが、ユーザー定義ポリシーとして登録される例を示しま
す。

例：

Device(config)# event manager policy cl_mytest.tcl type user

ステップ 15 ポリシーを実行し、ポリシーを観察します。

ポリシーの実行をテストするには、ポリシーが実行される原因となる条件を生成し、ポリシーが想定ど

おりに実行されていることを確認します。

ステップ 16 ポリシーが正しく実行されていない場合、デバッグのテクニックを使用します。

Cisco IOS debug event manager CLIコマンドをそのさまざまなキーワードとともに使用して、問題をデ
バッグします。Tcl特有のキーワード使用の詳細については、トラブルシューティングのヒント（2153
ページ）を参照してください。
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トラブルシューティングのヒント

• Tcl拡張コマンドの問題をデバッグするには、debug event manager tcl commands コマン
ドを使用します。イネーブルの場合、このコマンドによって、CLIのやり取りを処理する
TTYセッションに渡され、TTYセッションから読み戻される、すべてのデータが表示さ
れます。このデータを使用すると、ユーザーが CLIに渡すコマンドが有効になります。

• CLIライブラリを使用すると、ユーザーは、CLIコマンドを実行し、Tclのコマンドの出
力を取得できます。debug event manager tcl cli-library CLIコマンドを使用して、CLIライ
ブラリの問題をデバッグします。

• SMTPライブラリを使用すると、ユーザーは、SMTP Eメールサーバーへ、Eメールメッ
セージを送信できます。debug event manager tcl smtp_library CLIコマンドを使用して、
SMTPライブラリの問題をデバッグします。イネーブルの場合、このコマンドによって、
SMTPライブラリルーチンに渡され、SMTPライブラリルーチンから読み戻される、すべ
てのデータが表示されます。このデータを使用すると、ユーザーがSMTPライブラリに渡
すコマンドが有効になります。

• Tclは、コマンドを上書きできる融通性のある言語です。たとえば、setコマンドを変更
し、スカラ変数が設定されたときにメッセージを表示する setコマンドのバージョンを作
成します。ポリシーに setコマンドが入力されると、スカラ変数が設定されたときにはい
つでもメッセージが表示され、スカラ変数をデバッグする方法が示されます。このデバッ

グテクニックの例を参照するには、Tcl setコマンド操作のトレースの例（2181ページ）を
参照してください。

これらのデバッグテクニックのいくつかの例を参照するには、Embedded Event Managerポリ
シーのデバッグの例（2179ページ）を参照してください。

EEMユーザー Tclライブラリ索引の作成
Tclファイルのライブラリに含まれているすべての手順のディレクトリが含まれている、索引
ファイルを作成するには、この作業を実行します。この作業によって、EEMTclでライブラリ
サポートをテストできます。この作業では、Tclライブラリファイルが含まれるライブラリディ
レクトリが作成され、ファイルがディレクトリにコピーされ、ライブラリファイルにあるすべ

ての手順のディレクトリが含まれる索引 tclIndexが作成されます。索引が作成されない場合、
Tcl手順を参照する EEMポリシーを実行するときに、Tcl手順は見つかりません。

手順の概要

1. ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを
作成し、Tclライブラリファイルをディレクトリにコピーします。

2. tclsh
3. auto_mkindex directory_name *.tcl

4. ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクト

リに Tclライブラリファイルと tclIndexファイルをコピーします。
5. Tclで記述されたユーザー定義EEMポリシーファイルを、ターゲットデバイス上でユー

ザー定義 EEMポリシーの保存に使用されるディレクトリにコピーします。
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6. enable
7. configure terminal
8. event manager directory user library path

9. event manager directory user policy path

10. event manager policy policy-name [type {system | user} [trap ]
11. event manager run policy-name

手順の詳細

ステップ 1 ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを作成し、Tclラ
イブラリファイルをディレクトリにコピーします。

次の例ファイルを使用すると、Tclシェルが実行されているワークステーション上で、tclIndexを作成で
きます。

lib1.tcl

例：

proc test1 {} {
puts "In procedure test1"

}

proc test2 {} {
puts "In procedure test2"

}

lib2.tcl

例：

proc test3 {} {
puts "In procedure test3"

}

ステップ 2 tclsh

このコマンドを使用して、Tclシェルを開始します。

例：

workstation% tclsh

ステップ 3 auto_mkindex directory_name *.tcl

auto_mkindexコマンドを使用して、tclIndexファイルを作成します。すべての手順のディレクトリが含
まれる tclIndexファイルは、Tclライブラリファイルに含まれていました。どのディレクトリにも 1つの
tclIndexファイルのみを存在させることができ、他の Tclファイルはグループ化しておくことが可能であ
るため、ディレクトリ内で auto_mkindexを実行することを推奨します。ディレクトリ内で auto_mkindex
を実行すると、特定の tclIndexを使用してどの Tclソースファイルを索引化できるかが判断されます。

例：

workstation% auto_mkindex eem_library *.tcl
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lib1.tclファイルと lib2.tclファイルがライブラリファイルディレクトリにあり、auto_mkindexコマンド
が実行されたときに、次の例に示す tclIndexが作成されます。

tclIndex

例：

# Tcl autoload index file, version 2.0
# This file is generated by the "auto_mkindex" command
# and sourced to set up indexing information for one or
# more commands. Typically each line is a command that
# sets an element in the auto_index array, where the
# element name is the name of a command and the value is
# a script that loads the command.

set auto_index(test1) [list source [file join $dir lib1.tcl]]
set auto_index(test2) [list source [file join $dir lib1.tcl]]
set auto_index(test3) [list source [file join $dir lib2.tcl]]

ステップ 4 ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクトリに Tclライブラ
リファイルと tclIndexファイルをコピーします。

ステップ 5 Tclで記述されたユーザー定義 EEMポリシーファイルを、ターゲットデバイス上でユーザー定義 EEM
ポリシーの保存に使用されるディレクトリにコピーします。

ユーザー定義 EEMポリシーを保存するディレクトリは、ステップ 4で使用されるディレクトリと同じ
ディレクトリを使用できます。次に、EEMでサポートされる Tclライブラリのテストに、ユーザー定義
EEMポリシーを使用できる例を示します。

libtest.tcl

例：

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

global auto_index auto_path

puts [array names auto_index]

if { [catch {test1} result]} {
puts "calling test1 failed result = $result $auto_path"

}

if { [catch {test2} result]} {
puts "calling test2 failed result = $result $auto_path"

}
if { [catch {test3} result]} {

puts "calling test3 failed result = $result $auto_path"
}

ステップ 6 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable
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ステップ 7 configure terminal

グローバルコンフィギュレーションモードをイネーブルにします。

例：

Device# configure terminal

ステップ 8 event manager directory user library path

このコマンドを使用して、EEMユーザーライブラリディレクトリを指定します。これは、ファイルが
コピーされたディレクトリです。

例：

Device(config)# event manager directory user library disk2:/eem_library

ステップ 9 event manager directory user policy path

このコマンドを使用して、EEMユーザーポリシーディレクトリを指定します。これは、ファイルがコ
ピーされたディレクトリです。

例：

Device(config)# event manager directory user policy disk2:/eem_policies

ステップ 10 event manager policy policy-name [type {system | user} [trap ]

このコマンドを使用して、ユーザー定義EEMポリシーを登録します。この例では、libtest.tclという名前
のポリシーが登録されます。

例：

Device(config)# event manager policy libtest.tcl

ステップ 11 event manager run policy-name

このコマンドを使用して、手作業でEEMポリシーを実行します。この例では、libtest.tclという名前のポ
リシーが実行され、EEMの Tclサポートがテストされます。次に、EEMの Tclサポートが正常終了した
出力例を示します。

例：

Device(config)# event manager run libtest.tcl
The following output is displayed:
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test1
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test2
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test3

EEMユーザー Tclパッケージ索引の作成
すべての Tclパッケージのディレクトリと、Tclパッケージファイルのライブラリに含まれる
バージョン情報が含まれる、Tclパッケージの索引ファイルを作成するには、この作業を実行
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します。使用しているリリースによっては、Tcl packageキーワードを使用することで Tclパッ
ケージがサポートされます。

Tclパッケージは、EEMシステムライブラリディレクトリまたは EEMユーザーライブラリ
ディレクトリのいずれかにあります。package require Tclコマンドが実行されると、ユーザー
ライブラリディレクトリで、まず、pkgIndex.tclファイルが検索されます。pkgIndex.tclファイ
ルがユーザーディレクトリで見つからない場合、システムライブラリディレクトリが検索さ

れます。この作業では、pkg_mkIndexコマンドを使用して、適切なライブラリディレクトリに
Tclパッケージディレクトリ（pkgIndex.tclファイル）が作成され、バージョン情報とともに、
ディレクトリ内にあるすべての Tclパッケージについての情報が含められます。索引が作成さ
れない場合、package require Tclコマンドが含まれる、EEMポリシーが実行されたときに、
Tclパッケージは見つかりません。

EEMで Tclパッケージサポートを使用すると、ユーザーは、Tclの XML_RPCなどのパッケー
ジにアクセスできます。Tclパッケージインデックスが作成されるとき、Tclスクリプトは、
外部エンティティに対する XML-RPC呼び出しを容易に行うことができます。

Cプログラミングコードで実装されるパッケージは、EEMではサポートされません。（注）

手順の概要

1. ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを
作成し、Tclパッケージファイルをディレクトリにコピーします。

2. tclsh
3. pkg_mkindex directory_name *.tcl

4. ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクト

リに Tclライブラリファイルと pkgIndexファイルをコピーします。
5. Tclで記述されたユーザー定義EEMポリシーファイルを、ターゲットデバイス上でユー

ザー定義 EEMポリシーの保存に使用されるディレクトリにコピーします。
6. enable
7. configure terminal
8. event manager directory user library path

9. event manager directory user policy path

10. event manager policy policy-name [type {system | user} [trap]
11. event manager run policy-name

手順の詳細

ステップ 1 ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを作成し、Tclパッ
ケージファイルをディレクトリにコピーします。

ステップ 2 tclsh

このコマンドを使用して、Tclシェルを開始します。

例：
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workstation% tclsh

ステップ 3 pkg_mkindex directory_name *.tcl

pkg_mkindexコマンドを使用して、pkgIndexファイルを作成します。すべてのパッケージのディレクト
リが含まれる pkgIndexファイルは、Tclライブラリファイルに含まれていました。どのディレクトリに
も 1つの pkgIndexファイルのみを存在させることができ、他の Tclファイルはグループ化しておくこと
が可能であるため、ディレクトリ内で pkg_mkindexを実行することを推奨します。ディレクトリ内で
pkg_mkindexを実行すると、特定の pkgIndexを使用してどの Tclパッケージファイルを索引化できるか
が判断されます。

例：

workstation% pkg_mkindex eem_library *.tcl

次に、いくつかの Tclパッケージがライブラリファイルディレクトリにあり、pkg_mkindexコマンドが
実行されたときに、pkgIndexが作成される例を示します。

pkgIndex

例：

# Tcl package index file, version 1.1
# This file is generated by the "pkg_mkIndex" command
# and sourced either when an application starts up or
# by a "package unknown" script. It invokes the
# "package ifneeded" command to set up package-related
# information so that packages will be loaded automatically
# in response to "package require" commands. When this
# script is sourced, the variable $dir must contain the
# full path name of this file's directory.
package ifneeded xmlrpc 0.3 [list source [file join $dir xmlrpc.tcl]]

ステップ 4 ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクトリに Tclライブラ
リファイルと pkgIndexファイルをコピーします。

ステップ 5 Tclで記述されたユーザー定義 EEMポリシーファイルを、ターゲットデバイス上でユーザー定義 EEM
ポリシーの保存に使用されるディレクトリにコピーします。

ユーザー定義 EEMポリシーを保存するディレクトリは、ステップ 4で使用されるディレクトリと同じ
ディレクトリを使用できます。次に、EEMでサポートされる Tclパッケージのテストに、ユーザー定義
EEMポリシーを使用できる例を示します。

packagetest.tcl

例：

::cisco::eem::event_register_none maxrun 1000000.000
#
# test if xmlrpc available
#
#
# Namespace imports
#
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
#
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package require xmlrpc
puts "Did you get an error?"

ステップ 6 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 7 configure terminal

グローバルコンフィギュレーションモードをイネーブルにします。

例：

Device# configure terminal

ステップ 8 event manager directory user library path

このコマンドを使用して、EEMユーザーライブラリディレクトリを指定します。これは、ファイルが
コピーされたディレクトリです。

例：

Device(config)# event manager directory user library disk2:/eem_library

ステップ 9 event manager directory user policy path

このコマンドを使用して、EEMユーザーポリシーディレクトリを指定します。これは、ファイルがコ
ピーされたディレクトリです。

例：

Device(config)# event manager directory user policy disk2:/eem_policies

ステップ 10 event manager policy policy-name [type {system | user} [trap]

このコマンドを使用して、ユーザー定義 EEMポリシーを登録します。この例では、packagetest.tclとい
う名前のポリシーが登録されます。

例：

Device(config)# event manager policy packagetest.tcl

ステップ 11 event manager run policy-name

このコマンドを使用して、手作業で EEMポリシーを実行します。この例では、packagetest.tclという名
前のポリシーが実行され、EEMの Tclパッケージサポートがテストされます。

例：

Device(config)# event manager run packagetest.tcl

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2159

組み込まれている Event Manager

EEMユーザー Tclパッケージ索引の作成



Tclを使用した Embedded Event Manager（EEM）ポリシー
記述の設定例

Tclセッションへのユーザー名割り当ての例
次に、Tclセッションに関連付けられるユーザー名を設定する例を示します。認証、認可、カ
ウンティング（AAA）セキュリティを使用し、コマンドベースで認可を実装する場合、event
manager session cli usernameコマンドを使用して、Tclセッションに関連付けられるユーザー
名を設定する必要があります。Tclポリシーによって CLIコマンドが実行されるときに、ユー
ザー名が使用されます。TACACS+では、ポリシーを実行している Tclセッションに関連付け
られているユーザー名を使用して、各 CLIコマンドが確認されます。ポリシーを登録するに
は、デバイスが特権 EXECモードである必要があるため、Tclポリシーからのコマンドは、通
常、確認されません。この例では、ユーザー名はyournameで、これは、CLIコマンドセッショ
ンが EEMポリシー内から開始されるたびに使用されるユーザー名です。

configure terminal
event manager session cli username yourname
end

EEMイベントディテクタのデモの例

EEMサンプルポリシーの説明

この設定例では、一部の EEMサンプルポリシーについて説明します。

• ap_perf_test_base_cpu.tcl：EEMポリシーのCPUパフォーマンスを測定するために実行され
ます。

• no_perf_test_init.tcl：EEMポリシーの CPUパフォーマンスを測定するために実行されま
す。

• sl_intf_down.tcl：設定可能な syslogメッセージが記録されるときに実行されます。最大で
2つまでの CLIコマンドを実行し、結果が Eメールで送信されます。

• tm_cli_cmd.tcl：設定可能な CRONエントリを使用して実行されます。設定可能な CLIコ
マンドが実行され、結果が電子メールで送信されます。

• tm_crash_reporter.tcl：登録後の 5秒間と、デバイスの起動後の 5秒間に実行されます。ト
リガーされると、スクリプトによって、リロード原因の検索が試行されます。リロードの

原因がクラッシュの場合、ポリシーによって、関連する crashinfoファイルが検索され、環
境変数 _crash_reporter_urlでユーザーによって指定された URLへ、この情報が送信されま
す。
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• tm_fsys_usage.tcl：このポリシーは、設定可能なCRONエントリを使用して実行され、ディ
スク領域の使用状況を監視します。ディスク領域の使用状況が、設定可能なしきい値を超

えると、Syslogメッセージが表示されます。

サンプルポリシーのイベントマネージャ環境変数

イベントマネージャ環境変数は、ポリシーの登録および実行の前に EEMポリシーに対して外
部定義された Tclグローバル変数です。サンプルポリシーでは、3つの電子メール環境変数が
設定されている必要があります。_email_ccのみが省略可能です。他の必須および任意の変数
設定については、次の表で説明します。

次の表に、ap_perf_test_base_cpu.tclサンプルポリシーの実行前に設定する必要がある EEM環
境変数を示します。

表 194 : ap_perf_test_base_cpu.tclポリシーで使用される環境変数

例説明環境変数

100測定を反復する回数。_perf_iterations

enable測定テストの一部として実行される最初の非インタラク

ティブ CLIコマンド。この変数は任意で、指定する必要
はありません。

_perf_cmd1

show version測定テストの一部として実行される 2番目の非インタラ
クティブ CLIコマンド。_perf_cmd2を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd2

show interface
counters protocol
status

測定テストの一部として実行される 3番目の非インタラ
クティブ CLIコマンド。_perf_cmd3を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd3

次の表に、no_perf_test_init.tclサンプルポリシーの実行前に設定する必要があるEEM環境変数
を示します。

表 195 : no_perf_test_init.tclポリシーで使用される環境変数

例説明環境変数

100測定を反復する回数。_perf_iterations

enable測定テストの一部として実行される最初の非インタラク

ティブ CLIコマンド。この変数は任意で、指定する必要
はありません。

_perf_cmd1

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2161

組み込まれている Event Manager

EEMイベントディテクタのデモの例



例説明環境変数

show version測定テストの一部として実行される 2番目の非インタラ
クティブ CLIコマンド。_perf_cmd2を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd2

show interface
counters protocol
status

測定テストの一部として実行される 3番目の非インタラ
クティブ CLIコマンド。_perf_cmd3を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd3

次の表に、sl_intf_down.tclサンプルポリシーの実行前に設定する必要がある EEM環境変数を
示します。

表 196 : sl_intf_down.tclポリシーで使用される環境変数

例説明環境変数

interface Ethernet1/0実行される 1番めのコンフィギュレーションコ
マンド。

_config_cmd1

no shutdown実行される 2番めのコンフィギュレーションコ
マンド。この変数は任意で、指定する必要はあ

りません。

_config_cmd2

.*UPDOWN.*FastEthernet0/0.*ポリシー実行時を決定するためにsyslogメッセー
ジを比較するために使用する正規表現パターン

マッチ文字列。

_syslog_pattern

次の表に、tm_cli_cmd.tclサンプルポリシーの実行前に設定する必要があるEEM環境変数を示
します。

表 197 : tm_cli_cmd.tclポリシーで使用される環境変数

例説明環境変数

0-59/1 0-23/1 * * 0-7ポリシーが実行されるときを決定するCRON仕様。_cron_entry

show versionポリシーの実行時に実行される CLIコマンド。_show_cmd

次の表に、tm_crash_reporter.tclサンプルポリシーの実行前に設定する必要がある EEM環境変
数を示します。
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表 198 : tm_crash_reporter.tclポリシーで使用される環境変数

例説明環境変数

1tm_crash_reporter.tclのデバッ
グ情報がイネーブルであるか

どうかを決定する値。この変

数は任意で、指定する必要は

ありません。

_crash_reporter_debug

http://www.example.com/fm/interface_tm.cgiクラッシュレポートが送信さ

れる URL位置。
_crash_reporter_url

次の表に、tm_fsys_usage.tclサンプルポリシーの実行前に設定する必要がある EEM環境変数
を示します。

表 199 : tm_fsys_usage.tclポリシーで使用される環境変数

例説明環境変数

0-59/1 0-23/1 *
* 0-7

event_register Tclコマンド拡張で使用される CRON仕
様。指定されない場合、tm_fsys_usage.tclポリシーが
1分に 1回トリガーされます。この変数は任意で、指
定する必要はありません。

_tm_fsys_usage_cron

1この変数が値 1に設定された場合、システムのすべて
のエントリのディスク使用率情報が表示されます。こ

の変数は任意で、指定する必要はありません。

_tm_fsys_usage_debug

disk2:98000000システムまたは特定のプレフィックスの空きバイト数

しきい値。空きスペースが所定の値を下回ると、警告

が表示されます。この変数は任意で、指定する必要は

ありません。

_tm_fsys_usage_freebytes

nvram:25
disk2:5

システムまたは特定のプレフィックスのディスク使用

割合しきい値。ディスク使用割合が所定の割合を超え

ると、警告が表示されます。指定されない場合、すべ

てのシステムのデフォルトのディスク使用割合は、

80%です。この変数は任意で、指定する必要はありま
せん。

_tm_fsys_usage_percent

一部の EEMポリシーの登録

ポリシーの登録後に EEM環境変数が変更された場合、一部の EEMポリシーは、登録を解除
し、再登録する必要があります。ポリシーの開始時に表示される event_register_xxxステートメ
ントには、一部の EEM環境変数が含まれ、このステートメントは、ポリシーが実行される条
件の確立に使用されます。ポリシーの登録後に環境変数が変更された場合、条件は無効になり
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ます。いかなるエラーも回避するには、ポリシーの登録を解除し、再登録する必要がありま

す。次の変数に影響が及ぼされます。

• _cron_entry in the tm_cli_cmd.tcl policy

• _syslog_pattern in the sl_intf_down.tcl policy

すべてのサンプルポリシーの基本設定の詳細

Embedded Event Managerから電子メールを送信できるようにするには、hostnameコマンドと
ip domain-nameコマンドを設定する必要があります。EEM環境変数も設定する必要がありま
す。Cisco IOSイメージのブート後、次の初期設定を使用し、ネットワークで適切な値を置き
換えます。tm_fsys_usageサンプルポリシーの環境変数（上の表を参照）はすべて任意で、こ
こではそのリストは示されていません。

hostname cpu
ip domain-name example.com
event manager environment _email_server ms.example.net
event manager environment _email_to username@example.net
event manager environment _email_from engineer@example.net
event manager environment _email_cc projectgroup@example.net
event manager environment _cron_entry 0-59/2 0-23/1 * * 0-7
event manager environment _show_cmd show event manager policy registered
event manager environment _syslog_pattern .*UPDOWN.*FastEthernet0/0
event manager environment _config_cmd1 interface Ethernet1/0
event manager environment _config_cmd2 no shutdown
event manager environment _crash_reporter_debug 1
event manager environment _crash_reporter_url
http://www.example.com/fm/interface_tm.cgi
end

サンプルポリシーの使用

ここでは、次の設定シナリオを使用して、Tclサンプルポリシーを使用する方法について説明
します。

Mandatory.go_*.tclサンプルポリシーの実行

GOLD EEMポリシーの一部として実行される各テストに GOLD TCLスクリプトがあります。
この TCLスクリプトをテスト用に変更したり、連続障害回数を指定することができ、また、
デフォルトの是正アクションを変更することもできます。たとえば、他の CLIベースのアク
ションをリセットするのではなく、ラインカードの電源を切ることができます。

登録済みのテストごとにデフォルトの TCLスクリプトを使用できます。このスクリプトはシ
ステムに登録し、デフォルトのアクションと一致させることができます。これは、これらのス

クリプトによってオーバーライドできます。

次の表は、GOLDがEEMにインストールした必須ポリシーのリストです。各ポリシーが、カー
ドのリセットやポートの無効化といった何らかのアクションを実行します。

テストGOLD Tclスクリプト

TestAsicSyncMandatory.go_asicsync.tcl
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テストGOLD Tclスクリプト

すべてのブートアップテストに共通。Mandatory.go_bootup.tcl

TestFabricHealthMandatory.go_fabric.tcl

TestFabricCh0HealthMandatory.go_fabrich0.tcl

TestFabricCh1HealthMandatory.go_fabrich1.tcl

TestIPSecEncrypDecrypPktMandatory.go_ipsec.tcl

TestMacNotificationMandatory.go_mac.tcl

TestNonDisruptiveLoopbackMandatory.go_nondislp.tcl

TestScratchRegisterMandatory.go_scratchreg.tcl

TestSPRPInbandPingMandatory.go_sprping.tcl

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用してmandatory.go_*.tclポリシーをEEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy Mandatory.go_spuriousisr.tcl
end
show event manager policy registered
show event manager environment

ap_perf_test_base_cpu.tclおよび no_perf_test_init.tclサンプルポリシーの実行

これらのサンプルポリシーは、EEMポリシーのCPUパフォーマンスを測定します。これらの
ポリシーは、各 EEMポリシーの標準実行時間の検出に役立ち、CLIライブラリコマンドを使
用して EEM環境変数の perf_cmd1（任意で _perf_cmd2および _perf_cmd3）で指定されている
コンフィギュレーションコマンドを実行します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始された後に
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service timestamps debug datetime msecコマンドを入力すると、event manager policyコマンド
を使用して EEMに ap_perf_test_base_cpu.tclポリシーと no_perf_test_init.tclポリシーを登録でき
ます。グローバルコンフィギュレーションモードを終了し、もう一度 show event manager
policy registeredコマンドを入力してポリシーが登録されていることを確認します。

ポリシー ap_perf_test_base_cpu.tclおよび no_perf_test_init.tclはセットで実行されるので、一緒
に登録する必要があります。no_perf_test_init.tclポリシーを実行し、テストを開始することが
できます。反復ごとに返ってくるsyslogメッセージを使用して結果を分析します。反復の総回
数は、変数_perf_iterationsで指定します。時間の差を測り、反復の総回数で除算して、各EEM
ポリシーの平均実行時間を計算します。

enable
show event manager policy registered
show event manager policy available
show event manager environment
configure terminal
service timestamps debug datetime msec
event manager environment _perf_iterations 100
event manager policy ap_perf_test_base_cpu.tcl
event manager policy no_perf_test_init.tcl
end
show event manager policy registered
show event manager policy available
show event manager environment
event manager run no_perf_test_init.tcl

no_perf_test_init.tclサンプルポリシーの実行

このサンプルポリシーでは、EEMポリシーのCPIパフォーマンスを測定します。このポリシー
は、各 EEMポリシーの標準実行時間の検出に役立ち、CLIライブラリコマンドを使用して
EEM環境変数の perf_cmd1（任意で _perf_cmd2および _perf_cmd3）で指定されているコンフィ
ギュレーションコマンドを実行します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して no_perf_test_init.tclポリシーを EEMに登録できます。グ
ローバルコンフィギュレーションモードを終了し、もう一度 showeventmanagerpolicyregistered
コマンドを入力してポリシーが登録されていることを確認します。

反復ごとに返ってくるsyslogメッセージを使用して結果を分析します。反復の総回数は、変数
_perf_iterationsで指定します。時間の差を測り、反復の総回数で除算して、各EEMポリシーの
平均実行時間を計算します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy no_perf_test_init.tcl
end
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show event manager policy registered
show event manager environment

sl_intf_down.tclサンプルポリシーの実行

このサンプルポリシーでは、特定のパターンで Syslogメッセージが記録されるときに設定を
変更する機能について説明します。ポリシーでは、イベントについての詳細情報が収集され、

CLIライブラリを使用して、EEM環境変数 _config_cmd1と、任意で _config_cmd2で指定され
た、コンフィギュレーションコマンドが実行されます。CLIコマンドの結果とともに、電子
メールメッセージが送信されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して sl_intf_down.tclポリシーを EEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。

インターフェイスがダウンするときに、ポリシーが実行されます。show event manager
environmentコマンドを入力して現在の環境変数の値を表示します。_syslog_pattern EEM環境
変数で指定されたインターフェイスのケーブルを取り外します（またはシャットダウンを設定

します）。インターフェイスがダウンし、インターフェイスがダウンしていることについての

Syslogメッセージを記録するSyslogデーモンのプロンプトが表示されて、Syslogイベントディ
テクタが呼び出されます。

Syslogイベントディテクタによって、未解決のイベント仕様が見直され、インターフェイス
ステータス変更に対する一致が検索されます。EEMサーバーに通知され、サーバーでは、こ
のイベント sl_intf_down.tclを処理するために登録されたポリシーが実行されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy sl_intf_down.tcl
end
show event manager policy registered
show event manager environment

tm_cli_cmd.tclサンプルポリシーの実行

このサンプルポリシーでは、定期的に CLIコマンドを実行し、結果を Eメールで送信する機
能について説明します。CRON仕様「0-59/2 0-23/1 * * 0-7」を使用すると、このポリシーは、
毎時 2分目に実行されます。ポリシーでは、イベントについての詳細情報が収集され、CLIラ
イブラリを使用して、EEM環境変数 _show_cmdで指定された、コンフィギュレーションコマ
ンドが実行されます。CLIコマンドの結果とともに、電子メールメッセージが送信されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
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ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_cli_cmd.tclポリシーを EEMに登録できます。グローバ
ルコンフィギュレーションモードを終了し、show event manager policy registeredコマンドを
入力してポリシーが登録されていることを確認します。

EEM環境変数 _cron_entryに設定されている CRON文字列に従って、タイマーイベントディ
テクタによって、定期的にこのケースのイベントがトリガーされます。EEMサーバーに通知
され、サーバーでは、このイベント tm_cli_cmd.tclを処理するために登録されたポリシーが実
行されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_cli_cmd.tcl
end
show event manager policy registered

tm_crash_reporter.tclサンプルポリシーの実行

このサンプルポリシーでは、あるURLへHTTP形式のクラッシュレポートを送信する機能に
ついて説明します。ポリシー登録がスタートアップコンフィギュレーションファイルに保存

されている場合、ポリシーは、ブートの5秒後にトリガーされます。トリガーされると、スク
リプトによって、リロード原因の検索が試行されます。リロードの原因がクラッシュの場合、

ポリシーによって、関連する crashinfoファイルが検索され、環境変数_crash_reporter_urlでユー
ザーによって指定された URLへ、この情報が送信されます。CGIスクリプト interface_tm.cgi
は、tm_crash_reporter.tclポリシーから URLを受け取るために作成され、ターゲット URLマシ
ン上のローカルデータベースにクラッシュ情報が保存されます。

Perl CGIスクリプト interface_tm.cgiが作成され、HTTPサーバーが含まれているマシン上で実
行するために設計され、tm_crash_reporter.tclポリシーが実行されているデバイスからアクセス
できます。interface_tm.cgiスクリプトによって、tm_crash_reporter.tclから渡されたデータが解
析され、テキストファイルの末尾にクラッシュ情報が追加され、これによって、システムのす

べてのクラッシュの履歴が作成されます。さらに、各クラッシュの詳細情報は、ユーザーが指

定したクラッシュデータベースディレクトリの 3つのファイルに保存されます。別のPerl CGI
スクリプト crash_report_display.cgiは、interface_tm.cgiスクリプトによって作成されたデータ
ベースに保存されている情報を表示するために作成されました。crash_report_display.cgiスクリ
プトは、interface_tm.cgiが含まれているマシンと同じマシンに置く必要があります。そのマシ
ンでは、Internet Explorerまたは Netscapeなどのブラウザが実行されている必要があります。
crash_report_display.cgiスクリプトが実行されると、読み取り可能な形式でクラッシュ情報が表
示されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン
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ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_crash_reporter.tclポリシーを EEMに登録できます。グ
ローバルコンフィギュレーションモードを終了し、show event manager policy registeredコマ
ンドを入力してポリシーが登録されていることを確認します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_crash_reporter.tcl
end
show event manager policy registered

tm_fsys_usage.tclサンプルポリシーの実行

このサンプルポリシーでは、ディスク領域の使用状況を定期的にモニターし、値が設定可能な

しきい値に近くなったときに Syslogを介してレポートする機能について説明します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_fsys_usage.tclポリシーを EEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。tm_fsys_usage.tclポリシー
で使用されるオプション環境変数のいずれかを設定した場合、show event manager environment
コマンドによって、設定された変数が表示されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_fsys_usage.tcl
end
show event manager policy registered
show event manager environment

Tclのサンプルスクリプトを使用したポリシーのプログラミングの例
ここでは、EEMシステムポリシーとして含まれているいくつかのサンプルポリシーについて
説明します。これらのポリシーの詳細については、EEMイベントディテクタのデモの例（2160
ページ）を参照してください。

Mandatory.go_ipsec.tclサンプルポリシー

次のサンプルポリシーは、TestIPSecEncrypDecrypPktテスト用です。
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::cisco::eem::event_register_gold card all testing_type monitoring test_name Tes
tIPSecEncrypDecrypPkt consecutive_failure 6 platform_action 0 queue_priority las
t
#
# GOLD TestIPSecEncrypDecrypPkt Test TCL script
#
# March 2005, Hai Qiu
#
# Copyright (c) 2005-2007 by cisco Systems, Inc.
# All rights reserved.
#
#
# Register for TestIPSecEncrypDecrypPkt test even
# the elements for register the event
# card [all | card #]
# sub_card [all | sub_card #]
# severity_major | severity_minor | severity_normal default : severity_normal
# new_failure [true | false] default: dont_care
# testing_type [bootup | ondemand | schedule | monitoring]
# test_name [ test name ]
# test_id [ test # ]
# consecutive_failure [ consecutive_failure # ]
# platform_action [action_flag]
# action_flag [ 0 | 1 | 2 ]
# queue_priority [ normal | low | high | last] default: normal
#
# Note:
# 1: "card" element is required. If other elements are not specified,
# treat them as dont care, or default.
#
# 2: action_flag is platform specific. It is up to platform to
# determine what action need to be taken based on the value
# For Cat6k platform
# action_flag 0 : TCL script take action to reset card
# action_flag 1 : TCL script doesn't take action to reset card
# action_flag 2 : TCL script takes action to reset card for bootup diag
# when there is major error
# action_flag 3 : TCL script doesn't take action to reset card for
# bootup diag when there is major error
#
# 3: "queue_priority last" would guarantee this policy will be executed last
# if there are other EEM events in queue with queue priority other
# than "last"
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# 1. query the information of latest triggered eem event
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
puts "GOLD EEM TCL policy for TestIPSecEncrypDecrypPkt"
#set msg [format "array=%s", array names arr_einfo]
#puts "msg $msg"
#set msg $arr_einfo(msg)
set card $arr_einfo(card)
set sub_card $arr_einfo(sub_card)
#set overall_result $arr_einfo(overall_result)
#puts "GOLD event msg recieved: $card/$sub_card overall_result= $overall_result"
# 2. execute the user-defined config commands
if [catch {cli_open} result] {

error $result $errorInfo
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} else {
array set cli1 $result

}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
# Use "diagn action mod mod# test testname default" command
# for default platform action
if [catch {cli_exec $cli1(fd) "diagnostic action mod $card test TestIPSecEncrypD
ecrypPkt default"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

ap_perf_test_base_cpu.tclサンプルポリシー

次のサンプルポリシーは、EEMポリシーの CPUパフォーマンスを測定します。

::cisco::eem::event_register_appl sub_system 798 type 9999
#----------------------------------
# EEM policy used for measuring the cpu performance of EEM policies.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005, 2006 by cisco Systems, Inc.
# All rights reserved.
#------------------
###
### Input arguments:
###
### arg1 $iter - current iteration count
###
### The following EEM environment variables are used:
###
### _perf_iterations (mandatory) - number of iterations over which we
### will run our measurement.
### Example:
### event manager environment _perf_iterations 100
###
### _perf_cmd1 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### Example:
### event manager environment _perf_cmd1 enable
###
### _perf_cmd2 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### To use _perf_cmd2, _perf_cmd1 MUST
### be defined.
### Example:
### event manager environment _perf_cmd2 show ver
###
### _perf_cmd3 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### To use _perf_cmd3, _perf_cmd1 MUST
### be defined.
### Example:
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### event manager environment _perf_cmd3 show int counters protocol status
###
### Description:
### Iterate through _perf_iterations of this policy.
### It is up to the user to calculate the average
### execution time based on the system timestamps.
### Optional commands _perf_cmd1,
### _perf_cmd2 and _perf_cmd3 are executed if defined.
###
### A value of 100 is a good starting point.
###
### Outputs:
### Console output.
###
### Usage example:
### >conf t
### >service timestamps debug datetime msec
### >event manager environment _perf_iterations 100
### >event manager policy ap_perf_base_cpu.tcl
### >event manager policy no_perf_test_init.tcl
### >end
### 2d19h: %SYS-5-CONFIG_I: Configured from console by console
### >event manager run no_perf_test_init.tcl
###
### Oct 16 14:57:17.284: %SYS-5-CONFIG_I: Configured from console by console
### >event manager run no_perf_test_init.tcl
###
### Oct 16 19:32:02.772: %HA_EM-6-LOG:
### eem_policy/no_perf_test_init.tcl: EEM performance test start
### Oct 16 19:32:03.115: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 1
### Oct 16 19:32:03.467: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 2
### ...
### Oct 16 19:32:36.936: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 100
### Oct 16 19:32:36.936: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test end
###
### The user must calculate execution time and average time of execution.
### In this example, total time = 19:32:36.936 - 19:32:02.772 = 34.164
### Average script execution time = 341.64 milliseconds
###
# check if all the env variables we need exist
# If any of them doesn't exist, print out an error msg and quit
if {![info exists _perf_iterations]} {

set result \
"Policy cannot be run: variable _perf_iterations has not been set"

error $result $errorInfo
}
# ensure our target iteration count > 0
if {$_perf_iterations <= 0} {

set result \
"Policy cannot be run: variable _perf_iterations <= 0"

error $result $errorInfo
}
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# query the event info
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
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}
set iter $arr_einfo(data1)
set iter [expr $iter + 1]
# if _perf_cmd1 is defined
if {[info exists _perf_cmd1]} {

# open the cli library
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
# execute the comamnd defined in _perf_cmd1
if [catch {cli_exec $cli1(fd) $_perf_cmd1} result] {

error $result $errorInfo
}
# if _perf_cmd2 is defined
if {[info exists _perf_cmd2]} {

# execute the comamnd defined in _perf_cmd2
if [catch {cli_exec $cli1(fd) $_perf_cmd2} result] {

error $result $errorInfo
} else {

set cmd_output $result
}

}
# if _perf_cmd3 is defined
if {[info exists _perf_cmd3]} {

# execute the comamnd defined in _perf_cmd3
if [catch {cli_exec $cli1(fd) $_perf_cmd3} result] {

error $result $errorInfo
} else {

set cmd_output $result
}

}
# close the cli library
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

}

# log a message
set msg [format "EEM performance test iteration %s" $iter]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# use the context info from the previous run to determine when to end
if {$iter >= $_perf_iterations} {

#log the final messages
action_syslog priority info msg "EEM performance test end"
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
exit 0

}
# cause the next iteration to run
event_publish sub_system 798 type 9999 arg1 $iter
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
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$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}

tm_cli_cmd.tclサンプルポリシー

次に、設定可能な CRONエントリが実行されるサンプルポリシーについて説明します。ポリ
シーでは、設定可能なCisco IOSCLIコマンドが実行され、結果が電子メールで送信されます。
タイムスタンプとともに出力が末尾に追加される任意のログファイルを定義することができま

す。

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $
_cron_entry maxrun 240
#------------------------------------------------------------------
# EEM policy that will periodically execute a cli command and email the
# results to a user.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005 by cisco Systems, Inc.
# All rights reserved.
#------------------------------------------------------------------
### The following EEM environment variables are used:
###
### _cron_entry (mandatory) - A CRON specification that determines
### when the policy will run. See the
### IOS Embedded Event Manager
### documentation for more information
### on how to specify a cron entry.
### Example: _cron_entry 0-59/1 0-23/1 * * 0-7
###
### _log_file (mandatory without _email_....)
### - A filename to append the output to.
### If this variable is defined, the
### output is appended to the specified
### file with a timestamp added.
### Example: _log_file bootflash:/my_file.log
###
### _email_server (mandatory without _log_file)
### - A Simple Mail Transfer Protocol (SMTP)
### mail server used to send e-mail.
### Example: _email_server mailserver.example.com
###
### _email_from (mandatory without _log_file)
### - The address from which e-mail is sent.
### Example: _email_from devtest@example.com
###
### _email_to (mandatory without _log_file)
### - The address to which e-mail is sent.
### Example: _email_to engineering@example.com
###
### _email_cc (optional) - The address to which the e-mail must
### be copied.
### Example: _email_cc manager@example.com
###
### _show_cmd (mandatory) - The CLI command to be executed when
### the policy is run.
### Example: _show_cmd show version
###
# check if all required environment variables exist
# If any required environment variable does not exist, print out an error msg and quit
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if {![info exists _log_file]} {
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _log_file or _email_server has not been set"
error $result $errorInfo

}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _log_file or _email_from has not been set"
error $result $errorInfo

}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _log_file ore _email_to has not been set"
error $result $errorInfo

}
if {![info exists _email_cc]} {

#_email_cc is an option, must set to empty string if not set.
set _email_cc ""

}
}
if {![info exists _show_cmd]} {

set result \
"Policy cannot be run: variable _show_cmd has not been set"

error $result $errorInfo
}
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# query the event info and log a message
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
global timer_type timer_time_sec
set timer_type $arr_einfo(timer_type)
set timer_time_sec $arr_einfo(timer_time_sec)
# log a message
set msg [format "timer event: timer type %s, time expired %s" \

$timer_type [clock format $timer_time_sec]]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 1. execute the command
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
# save exact execution time for command
set time_now [clock seconds]
# execute command
if [catch {cli_exec $cli1(fd) $_show_cmd} result] {

error $result $errorInfo
} else {

set cmd_output $result
# format output: remove trailing router prompt
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regexp {\n*(.*\n)([^\n]*)$} $result dummy cmd_output
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

# 2. log the success of the CLI command
set msg [format "Command \"%s\" executed successfully" $_show_cmd]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 3. if _log_file is defined, then attach it to the file
if {[info exists _log_file]} {

# attach output to file
if [catch {open $_log_file a+} result] {

error $result
}
set fileD $result
# save timestamp of command execution
# (Format = 00:53:44 PDT Mon May 02 2005)
set time_now [clock format $time_now -format "%T %Z %a %b %d %Y"]
puts $fileD "%%% Timestamp = $time_now"
puts $fileD $cmd_output
close $fileD

}
# 4. if _email_server is defined send the email out
if {[info exists _email_server]} {

set routername [info hostname]
if {[string match "" $routername]} {

error "Host name is not configured"
}
if [catch {smtp_subst [file join $tcl_library email_template_cmd.tm]} \
result] {

error $result $errorInfo
}
if [catch {smtp_send_email $result} result] {

error $result $errorInfo
}

}

sl_intf_down.tclサンプルポリシー

次に、設定可能な Syslogメッセージが記録されるときに実行されるサンプルポリシーを示し
ます。ポリシーでは、設定可能な CLIコマンドが実行され、結果が電子メールで送信されま
す。

::cisco::eem::event_register_syslog occurs 1 pattern $_syslog_pattern maxrun 90

#------------------------------------------------------------------
# EEM policy to monitor for a specified syslog message.
# Designed to be used for syslog interface-down messages.
# When event is triggered, the given config commands will be run.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005 by cisco Systems, Inc.
# All rights reserved.
#------------------------------------------------------------------
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### The following EEM environment variables are used:
###
### _syslog_pattern (mandatory) - A regular expression pattern match string
### that is used to compare syslog messages
### to determine when policy runs
### Example: _syslog_pattern .*UPDOWN.*FastEthernet0/0.*
###
### _email_server (mandatory) - A Simple Mail Transfer Protocol (SMTP)
### mail server used to send e-mail.
### Example: _email_server mailserver.example.com
###
### _email_from (mandatory) - The address from which e-mail is sent.
### Example: _email_from devtest@example.com
###
### _email_to (mandatory) - The address to which e-mail is sent.
### Example: _email_to engineering@example.com
###
### _email_cc (optional) - The address to which the e-mail must
### be copied.
### Example: _email_cc manager@example.com
###
### _config_cmd1 (optional) - The first configuration command that
### is executed.
### Example: _config_cmd1 interface Ethernet1/0
###
### _config_cmd2 (optional) - The second configuration command that
### is executed.
### Example: _config_cmd2 no shutdown
###

# check if all the env variables we need exist
# If any of them doesn't exist, print out an error msg and quit
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _email_server has not been set"

error $result $errorInfo
}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo
}
if {![info exists _email_cc]} {

#_email_cc is an option, must set to empty string if not set.
set _email_cc ""

}

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

# 1. query the information of latest triggered eem event
array set arr_einfo [event_reqinfo]

if {$_cerrno != 0} {
set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
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set msg $arr_einfo(msg)
set config_cmds ""

# 2. execute the user-defined config commands
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
if [catch {cli_exec $cli1(fd) "config t"} result] {

error $result $errorInfo
}

if {[info exists _config_cmd1]} {
if [catch {cli_exec $cli1(fd) $_config_cmd1} result] {

error $result $errorInfo
}
append config_cmds $_config_cmd1

}

if {[info exists _config_cmd2]} {
if [catch {cli_exec $cli1(fd) $_config_cmd2} result] {

error $result $errorInfo
}
append config_cmds "\n"
append config_cmds $_config_cmd2

}

if [catch {cli_exec $cli1(fd) "end"} result] {
error $result $errorInfo

}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

after 60000
# 3. send the notification email
set routername [info hostname]
if {[string match "" $routername]} {

error "Host name is not configured"
}

if [catch {smtp_subst [file join $tcl_library email_template_cfg.tm]} result] {
error $result $errorInfo

}
if [catch {smtp_send_email $result} result] {

error $result $errorInfo
}

次に、前述の EEMサンプルポリシーで使用される電子メールテンプレートファイルの使用
例を示します。

email_template_cfg.tm
Mailservername: $_email_server
From: $_email_from
To: $_email_to
Cc: $_email_cc
Subject: From router $routername: Periodic $_show_cmd Output
$cmd_output
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Embedded Event Managerポリシーのデバッグの例
次に、CLIライブラリおよび SMTPライブラリのデバッグ例を示します。

CLIライブラリのデバッグ

CLIライブラリを使用すると、ユーザーは、CLIコマンドを実行し、Tclのコマンドの出力を
取得できます。Embedded Event Managerの debugコマンドは、このライブラリのユーザー向け
に用意されています。CLIライブラリのデバッグを有効にするコマンドは、debugeventmanager
tcl cli_libraryです。イネーブルの場合、このコマンドによって、CLIのやり取りを処理する
TTYセッションに渡され、TTYセッションから読み戻される、すべてのデータが表示されま
す。このデータを使用すると、ユーザーが CLIに渡すコマンドが有効になります。

デバッグイベントマネージャ tcl cli_libraryコマンドの例

この例では、サンプルポリシー sl_intf_down.tclが使用されます。トリガーされると、
sl_intf_down.tclによって、CLIライブラリを介して CLIにコンフィギュレーションコマンドが
渡されます。次で渡されるコマンドは、show event manager environmentです。このコマンド
は、コンフィギュレーションモードでは有効ではありません。debugコマンドが有効ではない
場合、出力は次のとおりです。

00:00:57:sl_intf_down.tcl[0]:config_cmds are show eve man env
00:00:57:%SYS-5-CONFIG_I:Configured from console by vty0

前述の出力で、ユーザーは、CLIでコマンドが正常終了したかどうかはわかりません。debug
event manager tcl cli_libraryコマンドが有効である場合は、次が表示されます。

01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : CTL : cli_open called.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson>
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson>enable
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson#configure terminal
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : Enter configuration commands, one
per line. End with CNTL/Z.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson(config)#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson(config)#show event manager
environment
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : ^
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : % Invalid input detected at '^'
marker.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson(config)#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson(config)#end
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : CTL : cli_close called.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson#exit
01:17:07: sl_intf_down.tcl[0]: config_cmds are show event manager environment
01:17:07: %SYS-5-CONFIG_I: Configured from console by vty0

前述の出力には、show event manager environmentコマンドがコンフィギュレーションモード
では無効であることが示されています。INキーワードによって、CLIライブラリを介してTTY
へすべてのデータが渡されることが指定されます。OUTキーワードによって、CLIライブラリ
を介してTTYからすべてのデータが読み戻されることが指定されます。CTLキーワードによっ
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て、CLIライブラリで使用されるヘルパー機能が指定されます。これらのヘルパー機能は、CLI
への接続の設定や、接続の削除に使用されます。

SMTPライブラリのデバッグ

SMTPライブラリを使用すると、ユーザーは、SMTP Eメールサーバーへ、Eメールメッセー
ジを送信できます。Embedded Event Managerの debugコマンドは、このライブラリのユーザー
向けに用意されています。SMTPライブラリのデバッグを有効にするコマンドは、debug event
manager tcl smtp_libraryです。イネーブルの場合、このコマンドによって、SMTPライブラリ
ルーチンに渡され、SMTPライブラリルーチンから読み戻される、すべてのデータが表示され
ます。このデータを使用すると、ユーザーがSMTPライブラリに渡すコマンドが有効になりま
す。

デバッグイベントマネージャ tcl smtp_libraryコマンドの例

この例では、サンプルポリシー tm_cli_cmd.tclが使用されます。トリガーされると、tm_cli_cmd.tcl
はCLIライブラリを介して show event manager policy available systemコマンドを実行します。
結果は、SMTPライブラリを介してメールでユーザーに送信されます。出力を参考に、SMTP
ライブラリを使用して、関連する問題をデバッグできます。

debug event manager tcl smtp_libraryコマンドが有効の場合は、コンソールに次が表示されま
す。

00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 220 XXXX.example.com ESMTP
XXXX 1.1.0; Tue,
25 Jun 2002 14:20:39 -0700 (PDT)
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : HELO XXXX.example.com
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 XXXX.example.com Hello
XXXX.example.com [XXXX],
pleased to meet you
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : MAIL FROM:<XX@example.com>
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Sender ok
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : RCPT TO:<XX@example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Recipient ok
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : RCPT TO:<XX@example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Recipient ok
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : DATA
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 354 Enter mail, end with "."
on a line by itself
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Date: 25 Jun 2002 14:35:00
UTC
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Message-ID:
<20020625143500.2387058729877@XXXX.example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : From: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : To: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Cc: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Subject: From router nelson:

Periodic show eve man po ava system Output
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : No. Type Time Created

Name
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 1 system Fri May3
20:42:34 2002 pr_cdp_abort.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 2 system Fri May3
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20:42:54 2002 pr_iprouting_abort.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 3 system Wed Apr3
02:16:33 2002 sl_intf_down.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 4 system Mon Jun24
23:34:16 2002 tm_cli_cmd.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 5 system Wed Mar27
05:53:15 2002 tm_crash_hist.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : nelson#
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write :
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : .
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 ADE90179 Message accepted
for delivery
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : QUIT
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 221 XXXX.example.com closing
connection

Tcl setコマンド操作のトレースの例
Tclは、融通性のある言語です。Tclの融通性の 1つは、コマンドを上書きできることです。こ
の例では、Tcl setコマンドの名前が _setに変更されます。また、テキスト「setting」が含まれ
るメッセージを表示し、設定しているスカラ変数を末尾に追加する、新バージョンの setコマ
ンドが作成されます。この例を使用すると、設定しているスカラ変数のすべてのインスタンス

をトレースできます。

rename set _set
proc set {var args} {

puts [list setting $var $args]
uplevel _set $var $args

};

これがポリシーに置かれると、スカラ変数が設定されるたびに、たとえば次のようなメッセー

ジが表示されます。

02:17:58: sl_intf_down.tcl[0]: setting test_var 1

RPCイベントディテクタのの例

TCL script (rpccli.tcl):
::cisco::eem::event_register_rpc
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
proc run_cli { clist } {

set rbuf ""
if {[llength $clist] < 1} {
return -code ok $rbuf
}
if {[catch {cli_open} result]} {

return -code error $result
} else {
array set cliarr $result
}
if {[catch {cli_exec $cliarr(fd) "enable"} result]} {

return -code error $result
}
if {[catch {cli_exec $cliarr(fd) "term length 0"} result]} {

return -code error $result
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}
foreach cmd $clist {
if {[catch {cli_exec $cliarr(fd) $cmd} result]} {

return -code error $result
}
append rbuf $result
}
if {[catch {cli_close $cliarr(fd) $cliarr(tty_id)} result]} {

puts "WARNING: $result"
}
return -code ok $rbuf

}
proc run_cli_interactive { clist } {

set rbuf ""
if {[llength $clist] < 1} {
return -code ok $rbuf
}
if {[catch {cli_open} result]} {

return -code error $result
} else {
array set cliarr $result
}
if {[catch {cli_exec $cliarr(fd) "enable"} result]} {

return -code error $result
}
if {[catch {cli_exec $cliarr(fd) "term length 0"} result]} {

return -code error $result
}
foreach cmd $clist {

array set sendexp $cmd
if {[catch {cli_write $cliarr(fd) $sendexp(send)} result]} {

return -code error $result
}
foreach response $sendexp(responses) {

array set resp $response
if {[catch {cli_read_pattern $cliarr(fd) $resp(expect)} result]} {

return -code error $result
}
if {[catch {cli_write $cliarr(fd) $resp(reply)} result]} {

return -code error $result
}

}
if {[catch {cli_read $cliarr(fd)} result]} {

return -code error $result
}
append rbuf $result
}
if {[catch {cli_close $cliarr(fd) $cliarr(tty_id)} result]} {

puts "WARNING: $result"
}
return -code ok $rbuf

}
array set arr_einfo [event_reqinfo]
set args $arr_einfo(argc)
set cmds [list]
for { set i 0 } { $i < $args } { incr i } {

set arg "arg${i}"
# Split each argument on the '^' character. The first element is
# the command, and each subsequent element is a prompt followed by
# a response to that prompt.
set cmdlist [split $arr_einfo($arg) "^"]
set cmdarr(send) [lindex $cmdlist 0]
set cmdarr(responses) [list]
if { [expr ([llength $cmdlist] - 1) % 2] != 0 } {
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return -code 88
}
set cmdarr(responses) [list]
for { set j 1 } { $j < [llength $cmdlist] } { incr j 2 } {
set resps(expect) [lindex $cmdlist $j]
set resps(reply) [lindex $cmdlist [expr $j + 1]]
lappend cmdarr(responses) [array get resps]
}
lappend cmds [array get cmdarr]

}
set rc [catch {run_cli_interactive $cmds} output]
if { $rc != 0 } {

error $output $errorInfo
return -code 88

}
puts $output

その他の参考資料
次の項では、Tclを使用した Embedded Event Managerポリシー記述についての関連資料を示し
ます。

関連資料

マニュアルタイトル関連項目

Cisco IOS Embedded EventManagerのコマンド
リファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用

上の注意事項、および例

「Embedded Event Managerの概要」の章Embedded Event Manager概要

「Writing Embedded Event Manager Policies
Using the Cisco IOS CLI」の章

CLIを使用して Embedded Event Managerポリ
シーを記述する

「Embedded Resource Manager」の章Embedded Resource Manager

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 200 : Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報

機能情報リリース機能名

この機能は、c2960cxプラットフォームにのみ導入さ
れ、サポートされています。

15.2(5)E1Embedded Event Manager 4.0
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第 90 章

署名済み Tclスクリプト

署名付き TCLスクリプト機能を使用すると、デジタル署名を生成する証明書を作成し、その
デジタル署名を使用してツールコマンド言語（TCL）スクリプトに署名することが可能になり
ます。この機能は、既存のスクリプトおよび証明書でも動作します。デジタル署名の認証が確

認されてから、Tclインタープリタへの信頼できるアクセスでスクリプトが実行されます。ス
クリプトにデジタル署名がない場合、そのスクリプトは信頼できないスクリプト用の限定モー

ドで実行されるか、まったく実行されません。

•署名済み Tclスクリプトに関する前提条件（2185ページ）
•署名付き TCLスクリプトの制約事項（2185ページ）
•署名済み Tclスクリプトについて（2186ページ）
•署名済み Tclスクリプトの設定方法（2187ページ）
•署名済み Tclスクリプトの設定例（2201ページ）
•その他の参考資料（2205ページ）
•署名済み Tclスクリプトの機能情報（2206ページ）
•用語集（2207ページ）
•注意事項（2208ページ）

署名済み Tclスクリプトに関する前提条件
この機能が動作するには、Cisco Public Key Infrastructure（PKI）設定のトラストポイントコマ
ンドを有効にする必要があります。

署名付き TCLスクリプトの制約事項
この機能が動作するには、次を実行している必要があります。

• Cisco IOS暗号イメージ

• OpenSSL Version 0.9.7a以降

• Expect

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2185



署名済み Tclスクリプトについて
署名済み Tclスクリプト機能は Tclスクリプトにセキュリティを導入します。この機能を使用
すると、デジタル署名を生成する証明書を作成し、そのデジタル署名を使用して Tclスクリプ
トに署名することが可能になります。この証明書は、Tclスクリプトを実行する前にそれらを
検査します。スクリプトに Cisco発行のデジタル証明書が含まれているかどうかを確認しま
す。さらに、第三者がデジタル署名でスクリプトに署名することもできます。独自に社内で開

発した TCLスクリプトに署名したい場合や、サードパーティ製が開発したスクリプトを使用
したい場合もあります。スクリプトに正しいデジタル署名が含まれている場合は本物であると

見なされ、Tclインタープリタにフルアクセスで実行されます。スクリプトにデジタル署名が
ない場合、そのスクリプトはセーフ Tclモードという限定されたモードで実行されるか、また
はまったく実行されません。

署名付き Tclスクリプトを作成し、使用するには、次の概念を理解する必要があります。

Cisco PKI
Cisco PKIを使用すると、IPセキュリティ（IPSec）、セキュアシェル（SSH）、セキュアソ
ケットレイヤ（SSL）などのセキュリティプロトコルをサポートする証明書管理を実現できま
す。PKIは以下のエンティティで構成されています。

•セキュアなネットワークで通信する複数のピア

•証明書を発行および維持する認証局（CA）を最低 1つ

•デジタル証明書（証明書の有効期間、ピアの ID情報、セキュアな通信に使用する暗号
キー、CA発行のシグニチャなどで構成）

•登録要求を処理し CAの負荷を軽減する登録局（RA）（任意）

•証明書失効リスト（CRL）を配信するメカニズム（Lightweight Directory Access Protocol
（LDAP）、HTTPなど）

PKIを使用すると、セキュアなデータネットワークで暗号化情報と ID情報を配信、管理、失
効するためのスケーラブルでセキュアなメカニズムを実現できます。セキュアな通信に関係す

るルーティングデバイスはすべて、あるプロセスを経て PKIに登録されます。そのプロセス
では、ルーティングデバイスが Rivest, Shamir, and Adelman（RSA）キーペア（秘密キーが 1
つ、公開キーが 1つ）を生成し、信頼されているルーティングデバイス（CAまたはトラスト
ポイントともいいます）でキーの IDを確認します。

各ルーティングデバイスが PKIに登録されると、PKIのすべてのピア（エンドホストともい
います）は、CAが発行したデジタル証明書を付与されます。セキュアな通信セッションをネ
ゴシエーションする必要があるときは、ピアはデジタル証明書を交換します。ピアは証明書内

の情報を基に他のピアの IDを確認し、証明書内の公開キーを使って、暗号化されたセッショ
ンを確立します。
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RSAキーペア
RSAキーペアは、公開キーと秘密キーで構成されます。PKIを設定する場合、証明書登録要
求に公開キーを含める必要があります。証明書が付与された後、ピアが公開キーを使用して、

デバイスに送信されるデータを暗号化できるように、公開キーが証明書に組み込まれます。秘

密キーはデバイスに保持され、ピアによって送信されたデータの復号化と、ピアとネゴシエー

ションするときの、トランザクションのデジタル署名に使用されます。

RSAキーペアには、キーのモジュラス値が含まれています。モジュラス値に応じて、RSAキー
のサイズが決まります。モジュラス値が大きいほど、RSAキーの安全性が高まります。ただ
し、モジュラス値が大きくなると、キーの生成にかかる時間が長くなり、キーのサイズが大き

くなると暗号化処理および復号化処理にかかる時間が長くなります。

証明書およびトラストポイント

認証局（CA。トラストポイントともいいます）は、証明書要求を管理し、参加ネットワーク
デバイスに証明書を発行します。証明書要求の管理や証明書発行などのサービスにより、参加

デバイスを一元的に管理します。またこれらのサービスによって受信者は、明示的に信頼して

アイデンティティを確認し、デジタル証明書を作成できます。PKIの動作を開始する前に、CA
は独自の公開キーペアを生成し、自己署名 CA証明書を作成します。その後、CAは、証明書
要求に署名し、PKIに対してピア登録を開始できます。

CAは、サードパーティのCAベンダーが提供するCAを使用するか、内部のCA、つまりCisco
証明書サーバーを使用します。

署名済み Tclスクリプトの設定方法

キーペアの生成

キーペアは、秘密キーと公開キーで構成されます。秘密キーは公開されず、作成者のみがアク

セス可能にすることを意図しています。公開キーは秘密キーから生成され、公開されることを

前提としています。

キーペアを生成するには、openssl genrsaコマンドを使用した後、openssl rsaコマンドを使用
します。

手順の概要

1. openssl genrsa -out private-key-file bit-length

2. ls -l
3. openssl rsa -in private-key-file -pubout -out public-key-file

4. ls -l
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手順の詳細

ステップ 1 openssl genrsa -out private-key-file bit-length

このコマンドは、bit-lengthビット長の秘密キーを生成し、そのキーを private-key-fileファイルに書き込み
ます。

Host% openssl genrsa -out privkey.pem 2048

例：

Generating RSA private key, 2048 bit long modulus
.........+++
...............................................................................+++
e is 65537 (0x10001)

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 8
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem

privkey.pemファイルには、openssl genrsaコマンドを使用して生成した秘密キーが含まれています。

ステップ 3 openssl rsa -in private-key-file -pubout -out public-key-file

このコマンドは、private-key-fileファイル内の指定された秘密キーに基づいて公開キーを作成し、その公開
キーを public-key-fileファイルに書き込みます。

例：

Host% openssl rsa -in privkey.pem -pubout -out pubkey.pem

writing RSA key

ステップ 4 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 16
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem
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pubkey.pemファイルには、openssl rsaコマンドを使用して生成された公開キーが含まれます。

証明書の生成

証明書を生成するには、次のタスクを実行します。X.509証明書を生成するには、openssl req
コマンドを使用します。

手順の概要

1. openssl req -new -x509 -key private-key-file -out certificate-file -days expiration-days

2. ls -l

手順の詳細

ステップ 1 openssl req -new -x509 -key private-key-file -out certificate-file -days expiration-days

このコマンドは、private-key-fileファイルに保存された秘密キーにフルアクセスできるX.509証明書を作成
し、certificate-fileファイルに証明書を保存します。証明書は expiration-days日内に期限が切れるように設
定されます。

コマンドを実行するには、プロンプトが表示された時点で次の識別名（DN）情報を入力します。

•国名

•州、行政区分（都道府県）名

•組織名

•組織部署名

•共通名

•メールアドレス

各プロンプトの角括弧で囲まれたテキストは、Enterを押す前に値を入力しなかった場合に使用されるデ
フォルト値を示します。

次に、privkey.pemファイル内の秘密キーに対するフルアクセスを持つX.509証明書を生成する方法の例を
示します。証明書は cert.pemファイルに書き込まれ、生成日の 1095日後に期限切れになります。

例：

Host% openssl req -new -x509 -key privkey.pem -out cert.pem -days 1095

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value, If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
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State or Province Name (full name) [Berkshire]:California

Locality Name (eg, city) [Newbury]:San Jose

Organization Name (eg, company) [My Company Ltd]:Cisco Systems, Inc.

Organizational Unit Name (eg, section) []:DEPT_ACCT

Common Name (eg, your name or your server's hostname) []:Jane

Email Address []:janedoe@company.com

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 24
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

cert.pemファイルには、openssl reqコマンドを使用して作成された X.509証明書が含まれています。

Tclスクリプトの署名
Tclスクリプトに署名するには、次のタスクを実行します。TCLファイル、およびOpenSSLド
キュメントの出力に、pkcs7（PKCS#7）フォーマットで署名する必要があります。

Tclファイルに署名するには、openssl smimeコマンドと -signキーワードを使用します。

手順の概要

1. openssl smime -sign -in tcl-file -out signed-tcl-file -signer certificate-file -inkey private-key-file
-outform DER -binary

2. ls -l

手順の詳細

ステップ 1 openssl smime -sign -in tcl-file -out signed-tcl-file -signer certificate-file -inkey private-key-file -outform DER
-binary

このコマンドは、certificate-fileに保存されている証明書と、private-key-fileに保存されている秘密キーを使
用して Tclファイル名 tcl-fileに署名し、署名済みの Tclファイルを signed-tcl-fileファイルに DER PKCS#7
形式で書き込みます。

例：
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Host% openssl smime -sign -in hello -out hello.pk7 -signer cert.pem -inkey privkey.pem -outform DER
-binary

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

hello.pk7ファイルには、helloという名前の未署名の TCLファイルから openssl smimeコマンドと cert.pem
ファイル内の X.509証明書を使用して作成された、署名済み Tclファイルが含まれています。

署名の確認

署名がデータと一致していることを確認するには、openssl smimeコマンドと -verifyキーワー
ドを使用して次のタスクを実行します。Tclの元の内容を入力ファイルに提供する必要があり
ます。これは、ファイルに元の内容が含まれていないためです。

手順の概要

1. openssl smime -verify -in signed-tcl-file -CAfile certificate-file -inform DER -content tcl-file

2. ls -l

手順の詳細

ステップ 1 openssl smime -verify -in signed-tcl-file -CAfile certificate-file -inform DER -content tcl-file

このコマンドは、certificate-file内の信頼認証局（CA）証明書を使用して DER PKCS#7形式で signed-tcl-file
に保存されている署名付き Tclファイルを確認した後、デタッチされた内容を tcl-fileファイルに書き込み
ます。

次に、入力ファイルの hello.pk7を使用して署名を確認する例を示します。

例：

Host% openssl smime -verify -in hello.pk7 -CAfile cert.pem -inform DER -content hello

puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
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puts "tcl_interactive = $tcl_interactive"
Verification successful

SSLコマンドページでは、-in filenameが暗号化または署名される入力メッセージか、復号または
確認されるMIMEメッセージとして説明されています。詳細については、http://www.openssl.org/
を参照してください。

（注）

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 13 10:18 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:17 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

helloファイルには、openssl smimeコマンドを -verifyキーワードで実行して、署名付きTclファイルhello.pk7
からデタッチされた内容が含まれています。確認に成功した場合、署名者の証明書が cert.pemファイルの
X.509証明書に書き込まれます。

シグニチャの非バイナリデータへの変換

バイナリから非バイナリデータにシグニチャを変換するには、次のタスクを実行します。

手順の概要

1. xxd -ps signed-tcl-file > nonbinary-signature-file

2. #Cisco Tcl Signature V1.0を最初の行に表示するスクリプトを作成し、コメント文字（#）
を入力ファイルの各行の先頭に挿入し、入力ファイルの名前にテキスト文字列「_sig」を
追加して形成された名前のファイルに各行を書き込みます。

3. 非バイナリシグニチャファイルを含むファイルの名前（nonbinary-signature-file）を入力引
数として指定して、スクリプトを実行します。

4. ls -l
5. cat signed-tcl-file commented-nonbinary-signature-file > signed-tcl-script

6. cat signed-tcl-script

手順の詳細

ステップ 1 xxd -ps signed-tcl-file > nonbinary-signature-file
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このコマンドは、signed-tcl-fileのシグニチャをバイナリから非バイナリのデータに変換して
nonbinary-signature-fileファイルに 16進ダンプとして保存します。

例：

Host% xxd -ps hello.pk7 > hello.hex

ステップ 2 #Cisco Tcl Signature V1.0を最初の行に表示するスクリプトを作成し、コメント文字（#）を入力ファイル
の各行の先頭に挿入し、入力ファイルの名前にテキスト文字列「_sig」を追加して形成された名前のファ
イルに各行を書き込みます。

次に、catコマンドを使用して、my_appendという名前のスクリプトファイルの内容を表示する例を示しま
す。

例：

Host% cat my_append

#!/usr/bin/env expect
set my_first {#Cisco Tcl Signature V1.0}
set newline {}
set my_file [lindex $argv 0]
set my_new_file ${my_file}_sig
set my_new_handle [open $my_new_file w]
set my_handle [open $my_file r]
puts $my_new_handle $newline
puts $my_new_handle $my_first
foreach line [split [read $my_handle] "\n"] {

set new_line {#}
append new_line $line
puts $my_new_handle $new_line

}

close $my_new_handle
close $my_handle

ステップ 3 非バイナリシグニチャファイルを含むファイルの名前（nonbinary-signature-file）を入力引数として指定し
て、スクリプトを実行します。

この例では、my_appendスクリプトが、入力として指定された非バイナリシグニチャファイル hello.hexを
使用して実行されています。出力ファイルには、hello.hex_sigという名前が付けられます。

例：

Host% my_append hello.hex

ステップ 4 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 80
-rw-r--r-- 1 janedoe eng12 1659 Jun 13 10:18 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:17 hello
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-rw-r--r-- 1 janedoe eng12 3815 Jun 13 10:20 hello.hex
-rw-r--r-- 1 janedoe eng12 3907 Jun 13 10:22 hello.hex_sig
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rwxr--r-- 1 janedoe eng12 444 Jun 13 10:22 my_append
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

hello.hexファイルには、署名済み Tclファイル hello.pk7のバイナリシグニチャから変換された非バイナリ
データ（16進数のダンプとして格納）が含まれています。my_appendファイルには、入力ファイルの各行
の先頭にコメント文字を挿入するスクリプトが含まれています。この hello.hex_sigファイルは、非バイナ
リシグニチャファイルで my_appendスクリプトを実行して作成されたファイルです。

ステップ 5 cat signed-tcl-file commented-nonbinary-signature-file > signed-tcl-script

このコマンドは非バイナリシグニチャファイル（commented-nonbinary-signature-file）の内容を、DER
PKCS#7形式で保存された署名済みの Tclファイル（signed-tcl-fileファイル）に追加します。連結された出
力が signed-tcl-scriptファイルに書き込まれます。

例：

Host% cat hello hello.hex_sig > hello.tcl

ステップ 6 cat signed-tcl-script

このコマンドは、署名済み Tclファイルと非バイナリシグニチャファイルから分離された内容を連結した
signed-tcl-scriptファイルの内容を表示します。

例：

Host% cat hello.tcl

puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
#Cisco Tcl Signature V1.0
#3082075006092a864886f70d010702a08207413082073d020101310b3009
#06052b0e03021a0500300b06092a864886f70d010701a08204a13082049d
#30820385a003020102020100300d06092a864886f70d0101040500308195
#310b3009060355040613025553311330110603550408130a43616c69666f
#726e69613111300f0603550407130853616e204a6f7365311c301a060355
#040a1313436973636f2053797374656d732c20496e632e310e300c060355
#040b13054e53535447310d300b060355040313044a6f686e3121301f0609
#2a864886f70d01090116126a6c6175746d616e40636973636f2e636f6d30
#1e170d3037303631323232303134335a170d313030363131323230313433
#5a308195310b3009060355040613025553311330110603550408130a4361
#6c69666f726e69613111300f0603550407130853616e204a6f7365311c30
#1a060355040a1313436973636f2053797374656d732c20496e632e310e30
#0c060355040b13054e53535447310d300b060355040313044a6f686e3121
#301f06092a864886f70d01090116126a6c6175746d616e40636973636f2e
#636f6d30820122300d06092a864886f70d01010105000382010f00308201
#0a0282010100a751eb5ec1f3009738c88a55987c07b759c36f3386342283
#67ea20a89d9483ae85e0c63eeded8ab3eb7a08006689f09136f172183665
#c971099ba54e77ab47706069bbefaaab8c50184396350e4cc870c4c3f477
#88c55c52e2cf411f05b59f0eaec0678ff5cc238fdce2263a9fc6b6c244b8
#ffaead865c19c3d3172674a13b24c8f2c01dd8b1bd491c13e84e29171b85
#f28155d81ac8c69bb25ca23c2921d85fbf745c106e7aff93c72316cbc654
#4a34ea88174a8ba7777fa60662974e1fbac85a0f0aeac925dba6e5e850b8
#7caffce2fe8bb04b61b62f532b5893c081522d538005df81670b931b0ad0
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#e1e76ae648f598a9442d5d0976e67c8d55889299147d0203010001a381f5
#3081f2301d0603551d0e04160414bc34132be952ff8b9e1af3b93140a255
#e54a667c3081c20603551d230481ba3081b78014bc34132be952ff8b9e1a
#f3b93140a255e54a667ca1819ba48198308195310b300906035504061302
#5553311330110603550408130a43616c69666f726e69613111300f060355
#0407130853616e204a6f7365311c301a060355040a1313436973636f2053
#797374656d732c20496e632e310e300c060355040b13054e53535447310d
#300b060355040313044a6f686e3121301f06092a864886f70d0109011612
#6a6c6175746d616e40636973636f2e636f6d820100300c0603551d130405
#30030101ff300d06092a864886f70d010104050003820101000c83c1b074
#6720929c9514af6d5df96f0a95639f047c40a607c83d8362507c58fa7f84
#aa699ec5e5bef61b2308297a0662c653ff446acfbb6f5cb2dd162d939338
#a5e4d78a5c45021e5d4dbabb8784efbf50cab0f5125d164487b31f5cf933
#a9f68f82cd111cbab1739d7f372ec460a7946882874b0a0f22dd53acbd62
#a944a15e52e54a24341b3b8a820f23a5bc7ea7b2278bb56838b8a4051926
#af9c167274ff8449003a4e012bcf4f4b3e280f85209249a390d14df47435
#35efabce720ea3d56803a84a2163db4478ae19d7d987ef6971c8312e280a
#aac0217d4fe620c6582a48faa8ea5e3726a99012e1d55f8d61b066381f77
#4158d144a43fb536c77d6a318202773082027302010130819b308195310b
#3009060355040613025553311330110603550408130a43616c69666f726e
#69613111300f0603550407130853616e204a6f7365311c301a060355040a
#1313436973636f2053797374656d732c20496e632e310e300c060355040b
#13054e53535447310d300b060355040313044a6f686e3121301f06092a86
#4886f70d01090116126a6c6175746d616e40636973636f2e636f6d020100
#300906052b0e03021a0500a081b1301806092a864886f70d010903310b06
#092a864886f70d010701301c06092a864886f70d010905310f170d303730
#3631333137313634385a302306092a864886f70d01090431160414372cb3
#72dc607990577fd0426104a42ee4158d2b305206092a864886f70d01090f
#31453043300a06082a864886f70d0307300e06082a864886f70d03020202
#0080300d06082a864886f70d0302020140300706052b0e030207300d0608
#2a864886f70d0302020128300d06092a864886f70d010101050004820100
#72db6898742f449b26d3ac18f43a1e7178834fb05ad13951bf042e127eea
#944b72b96f3b8ecf7eb52f3d0e383bf63651750223efe69eae04287c9dae
#b1f31209444108b31d34e46654c6c3cc10b5baba887825c224ec6f376d49
#00ff7ab2d9f88402dab9a2c2ab6aa3ecceeaf5a594bdc7d3a822c55e7daa
#aa0c2b067e06967f22a20e406fe21d9013ecc6bd9cd6d402c2749f8bea61
#9f8f87acfbc9e10d6ce91502e34629adca6ee855419afafe6a8233333e14
#ad4c107901d1f2bca4d7ffaadddbc54192a25da662f8b8509782c76977b8
#94879453fbb00486ccc55f88db50fcc149bae066916b350089cde51a6483
#2ec14019611720fc5bbe2400f24225fc

証明書を使用したデバイスの設定

証明書を使用してデバイスを設定するには、次のタスクを実行します。

始める前に

すでに、Cisco IOS暗号化イメージが用意されている必要があります。用意されていない場合
は、証明書を設定できません。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment terminal
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5. exit
6. crypto pki authenticate name

7. プロンプトで、ベースが暗号化された CA証明書を入力します。
8. scripting tcl secure-mode
9. scripting tcl trustpoint name name

10. scripting tcl trustpoint untrusted {execute | safe-execute | terminate}
11. exit
12. tclsafe

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 crypto pki trustpoint name

デバイスが認証局（CA）mytrustを使用して、CAトラストポイントコンフィギュレーションモードを
開始することを宣言します。

例：

Device(config)# crypto pki trustpoint mytrust

ステップ 4 enrollment terminal

カットアンドペーストによる手動での証明書登録を指定します。このコマンドが有効になると、デバイ

スはコンソール端末に証明書要求を表示します。これにより、このターミナルに発行済みの証明証が入

力できるようになります。

例：

Device(ca-trustpoint)# enrollment terminal

ステップ 5 exit

CAトラストポイントコンフィギュレーションモードを終了し、グローバルコンフィギュレーション
モードに戻ります。

例：
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Device(ca-trustpoint)# exit

ステップ 6 crypto pki authenticate name

CA証明書を取得して、認証します。証明書フィンガープリントをチェックするよう求められた場合、証
明書フィンガープリントをチェックします。

CAでは、証明書が自己署名されるため、このコマンドを実行するときは、CA管理者に問い合
わせて、CAの公開キーを手動で認証する必要があります。

（注）

例：

Device(config)# crypto pki authenticate mytrust

ステップ 7 プロンプトで、ベースが暗号化された CA証明書を入力します。

例：

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itselfCertificate has the following attributes:

Fingerprint MD5: 1E327DBB 330936EB 2FB8EACB 4FD1133E
Fingerprint SHA1: EE7FF9F4 05148842 B9D50FAC D76FDC9C E0703246

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

ステップ 8 scripting tcl secure-mode

インタラクティブ Tclスクリプトのシグニチャ確認を有効にします。

Device(config)# scripting tcl secure-mode
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ステップ 9 scripting tcl trustpoint name name

設定済みの既存のトラストポイント名と証明書を関連付け、Tclスクリプトを確認します。

Device(config)# scripting tcl trustpoint name mytrust

ステップ 10 scripting tcl trustpoint untrusted {execute | safe-execute | terminate}

（任意）シグニチャ確認に失敗したか、信頼できないモードであるかにかかわらず、execute、safe-execute
または terminateの 3つのキーワードのいずれかを使用してインタラクティブ Tclスクリプトを実行でき
ます。

• execute：シグニチャの確認に失敗しても、Tclスクリプトを実行します。 executeキーワードを設定
すると、シグニチャの確認は一切実行されません。

シグニチャの確認が実行されないため、通常、このキーワードの使用は推奨されません。（注）

executキーワードは、内部テスト用に提供されており、これにより柔軟性が向上します。たとえば、証
明書の期限が切れていても、他の設定が有効であり、既存の設定で作業したい場合は、executeキーワー
ドを使用して、期限の切れた証明書で対処することができます。

• safe-execute：スクリプトをセーフモードで実行できます。tclsafeコマンドを使用し、インタラク
ティブ Tclシェルセーフモードを開始すると、使用可能なセーフモード Tclコマンドを確認できま
す。この限定されたセーフモードで何が使用できるかをより深く理解するには、tclsafe Execコマン
ドを使用してオプションを確認します。

• terminate：すべてのスクリプトの実行を停止し、デフォルトの動作に戻します。デフォルトポリ
シーは終端します。最後のトラストポイント名が削除されると、信頼できないアクションも削除さ

れます。信用できないアクションは、TCL用に最低でも 1つのトラストポイント名が設定されてい
ない場合は開始されません。

次に、シグニチャ確認が失敗した場合に、safe-executeキーワードを使用してTclスクリプトをセーフモー
ドで実行する例を示します。

Device(config)# scripting tcl trustpoint untrusted safe-execute

ステップ 11 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Device(config)# exit

ステップ 12 tclsafe

（任意）インタラクティブ Tclシェルの信頼できないセーフモードを有効にします。これにより、Cisco
コマンドラインインターフェイスから信頼できないセーフモードで手動により Tclコマンドを実行でき
るようになります。
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Device# tclsafe

例：

トラストポイントの確認

デバイス内に設定されているトラストポイントを表示するには、show crypto pki trustpointsコ
マンドを使用します。

手順の概要

1. enable
2. show crypto pki trustpoints

手順の詳細

ステップ 1 enable

このコマンドでは、特権 EXECモードをイネーブルにします。

例：

Device> enable

ステップ 2 show crypto pki trustpoints

このコマンドは、デバイスに設定されているトラストポイントを表示します。

例：

Device# show
crypto pki trustpoints

Trustpoint mytrust:
Subject Name:
ea=janedoe@cisco.com
cn=Jane
ou=DEPT_ACCT
o=Cisco
l=San Jose
st=California
c=US

Serial Number: 00
Certificate configured.
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署名済み Tclスクリプトの確認
署名済みTclスクリプトが正しく実行していることを確認するには、debugcryptopki transactions
コマンドと tclshコマンドを使用します。

手順の概要

1. enable
2. debug crypto pki transactions
3. tclsh flash:signed-tcl-file

手順の詳細

ステップ 1 enable

このコマンドでは、特権 EXECモードをイネーブルにします。

例：

Device> enable

ステップ 2 debug crypto pki transactions

このコマンドは、CAとデバイス間のやり取りのトレース（メッセージタイプ）のデバッグメッセージを
表示します。

例：

Device# debug crypto pki transactions

Crypto PKI Trans debugging is on

ステップ 3 tclsh flash:signed-tcl-file

このコマンドは、Tclシェルで Tclスクリプトを実行します。

ファイルは、署名付きの Tclファイルである必要があります。（注）

例：

Device# tclsh flash:hello.tcl

hello
argc = 0
argv =
argv0 = flash:hello.tcl
tcl_interactive = 0
device#
*Apr 21 04:46:18.563: CRYPTO_PKI: locked trustpoint mytrust, refcount is 1
*Apr 21 04:46:18.563: The PKCS #7 message has 0 verified signers.
*Apr 21 04:46:18.563: CRYPTO_PKI: Success on PKCS7 verify!
*Apr 21 04:46:18.563: CRYPTO_PKI: unlocked trustpoint mytrust, refcount is 0
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次の作業

•暗号の概要については、『Security Configuration Guide』の「Part 5: Implementing andManaging
a PKI」の項を参照してください。

署名済み Tclスクリプトの設定例

キーペアの生成の例

次に、キーペア（秘密キーと公開キー）を生成する方法の例を示します。

秘密キーの生成：例

Host% openssl genrsa -out privkey.pem 2048
Generating RSA private key, 2048 bit long modulus
.........+++
...............................................................................+++
e is 65537 (0x10001)
Host% ls -l
total 8
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
Host%

秘密キーからの公開キーの生成

Host% openssl rsa -in privkey.pem -pubout -out pubkey.pem
writing RSA key
Host% ls -l
total 16
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

証明書の生成の例

次に、証明書を生成する例を示します。

Host% openssl req -new -x509 -key privkey.pem -out cert.pem -days 1095
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value, If you enter '.', the field will be left
blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Cisco Systems, Inc.
Organizational Unit Name (eg, section) []:DEPT_ACCT
Common Name (eg, your name or your server's hostname) []:Jane
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Email Address []:janedoe@company.com
Host% ls -l
total 24
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

Tclスクリプトの署名の例
次に、Tclスクリプトに署名する例を示します。

Host% openssl smime -sign -in hello -out hello.pk7 -signer cert.pem -inkey privkey.pem
-outform DER -binary
Host% ls -l
total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

署名の確認の例

次に、署名を確認する例を示します。

Host% openssl smime -verify -in hello.pk7 -CAfile cert.pem -inform DER -content hello
puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
Verification successful

非バイナリデータを使用した署名の変換の例

次に、TCLシグニチャを非バイナリデータに変換する方法の例を示します。

#Cisco Tcl Signature V1.0
Then append the signature file to the end of the file.
Host% xxd -ps hello.pk7 > hello.hex
Host% cat my_append
#!/usr/bin/env expect
set my_first {#Cisco Tcl Signature V1.0}
set newline {}
set my_file [lindex $argv 0]
set my_new_file ${my_file}_sig
set my_new_handle [open $my_new_file w]
set my_handle [open $my_file r]

puts $my_new_handle $newline
puts $my_new_handle $my_first
foreach line [split [read $my_handle] "\n"] {

set new_line {#}
append new_line $line
puts $my_new_handle $new_line

}
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close $my_new_handle
close $my_handle
Host% my_append hello.hex
Host% ls -l
total 80
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 3815 Jun 13 10:20 hello.hex
-rw-r--r-- 1 janedoe eng12 3907 Jun 13 10:22 hello.hex_sig
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rwxr--r-- 1 janedoe eng12 444 Jun 13 10:22 my_append
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem
Host% cat hello hello.hex_sig > hello.tcl
Host% cat hello.tcl
puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
#Cisco Tcl Signature V1.0
#3082075006092a864886f70d010702a08207413082073d020101310b3009
#06052b0e03021a0500300b06092a864886f70d010701a08204a13082049d
#30820385a003020102020100300d06092a864886f70d0101040500308195
#310b3009060355040613025553311330110603550408130a43616c69666f
#726e69613111300f0603550407130853616e204a6f7365311c301a060355
#040a1313436973636f2053797374656d732c20496e632e310e300c060355
#040b13054e53535447310d300b060355040313044a6f686e3121301f0609
#2a864886f70d01090116126a6c6175746d616e40636973636f2e636f6d30
#1e170d3037303631323232303134335a170d313030363131323230313433
#5a308195310b3009060355040613025553311330110603550408130a4361
#6c69666f726e69613111300f0603550407130853616e204a6f7365311c30
#1a060355040a1313436973636f2053797374656d732c20496e632e310e30
#0c060355040b13054e53535447310d300b060355040313044a6f686e3121
#301f06092a864886f70d01090116126a6c6175746d616e40636973636f2e
#636f6d30820122300d06092a864886f70d01010105000382010f00308201
#0a0282010100a751eb5ec1f3009738c88a55987c07b759c36f3386342283
#67ea20a89d9483ae85e0c63eeded8ab3eb7a08006689f09136f172183665
#c971099ba54e77ab47706069bbefaaab8c50184396350e4cc870c4c3f477
#88c55c52e2cf411f05b59f0eaec0678ff5cc238fdce2263a9fc6b6c244b8
#ffaead865c19c3d3172674a13b24c8f2c01dd8b1bd491c13e84e29171b85
#f28155d81ac8c69bb25ca23c2921d85fbf745c106e7aff93c72316cbc654
#4a34ea88174a8ba7777fa60662974e1fbac85a0f0aeac925dba6e5e850b8
#7caffce2fe8bb04b61b62f532b5893c081522d538005df81670b931b0ad0
#e1e76ae648f598a9442d5d0976e67c8d55889299147d0203010001a381f5
#3081f2301d0603551d0e04160414bc34132be952ff8b9e1af3b93140a255
#e54a667c3081c20603551d230481ba3081b78014bc34132be952ff8b9e1a
#f3b93140a255e54a667ca1819ba48198308195310b300906035504061302
#5553311330110603550408130a43616c69666f726e69613111300f060355
#0407130853616e204a6f7365311c301a060355040a1313436973636f2053
#797374656d732c20496e632e310e300c060355040b13054e53535447310d
#300b060355040313044a6f686e3121301f06092a864886f70d0109011612
#6a6c6175746d616e40636973636f2e636f6d820100300c0603551d130405
#30030101ff300d06092a864886f70d010104050003820101000c83c1b074
#6720929c9514af6d5df96f0a95639f047c40a607c83d8362507c58fa7f84
#aa699ec5e5bef61b2308297a0662c653ff446acfbb6f5cb2dd162d939338
#a5e4d78a5c45021e5d4dbabb8784efbf50cab0f5125d164487b31f5cf933
#a9f68f82cd111cbab1739d7f372ec460a7946882874b0a0f22dd53acbd62
#a944a15e52e54a24341b3b8a820f23a5bc7ea7b2278bb56838b8a4051926
#af9c167274ff8449003a4e012bcf4f4b3e280f85209249a390d14df47435
#35efabce720ea3d56803a84a2163db4478ae19d7d987ef6971c8312e280a
#aac0217d4fe620c6582a48faa8ea5e3726a99012e1d55f8d61b066381f77
#4158d144a43fb536c77d6a318202773082027302010130819b308195310b

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2203

組み込まれている Event Manager

非バイナリデータを使用した署名の変換の例



#3009060355040613025553311330110603550408130a43616c69666f726e
#69613111300f0603550407130853616e204a6f7365311c301a060355040a
#1313436973636f2053797374656d732c20496e632e310e300c060355040b
#13054e53535447310d300b060355040313044a6f686e3121301f06092a86
#4886f70d01090116126a6c6175746d616e40636973636f2e636f6d020100
#300906052b0e03021a0500a081b1301806092a864886f70d010903310b06
#092a864886f70d010701301c06092a864886f70d010905310f170d303730
#3631333137313634385a302306092a864886f70d01090431160414372cb3
#72dc607990577fd0426104a42ee4158d2b305206092a864886f70d01090f
#31453043300a06082a864886f70d0307300e06082a864886f70d03020202
#0080300d06082a864886f70d0302020140300706052b0e030207300d0608
#2a864886f70d0302020128300d06092a864886f70d010101050004820100
#72db6898742f449b26d3ac18f43a1e7178834fb05ad13951bf042e127eea
#944b72b96f3b8ecf7eb52f3d0e383bf63651750223efe69eae04287c9dae
#b1f31209444108b31d34e46654c6c3cc10b5baba887825c224ec6f376d49
#00ff7ab2d9f88402dab9a2c2ab6aa3ecceeaf5a594bdc7d3a822c55e7daa
#aa0c2b067e06967f22a20e406fe21d9013ecc6bd9cd6d402c2749f8bea61
#9f8f87acfbc9e10d6ce91502e34629adca6ee855419afafe6a8233333e14
#ad4c107901d1f2bca4d7ffaadddbc54192a25da662f8b8509782c76977b8
#94879453fbb00486ccc55f88db50fcc149bae066916b350089cde51a6483
#2ec14019611720fc5bbe2400f24225fc

証明書を使用したデバイスの設定の例

次に、証明書でデバイスを設定する例を示します。

crypto pki trustpoint mytrust
enrollment terminal
!
!
crypto pki authentication mytrust
crypto pki certificate chain mytrust
certificate ca 00
308204B8 308203A0 A0030201 02020100 300D0609 2A864886 F70D0101 04050030
819E310B 30090603 55040613 02555331 13301106 03550408 130A4361 6C69666F
726E6961 3111300F 06035504 07130853 616E204A 6F736531 1C301A06 0355040A
13134369 73636F20 53797374 656D732C 20496E63 2E310E30 0C060355 040B1305
4E535354 47311630 14060355 0403130D 4A6F686E 204C6175 746D616E 6E312130
1F06092A 864886F7 0D010901 16126A6C 6175746D 616E4063 6973636F 2E636F6D
301E170D 30363131 31373137 35383031 5A170D30 39313131 36313735 3830315A
30819E31 0B300906 03550406 13025553 31133011 06035504 08130A43 616C6966
6F726E69 61311130 0F060355 04071308 53616E20 4A6F7365 311C301A 06035504
0A131343 6973636F 20537973 74656D73 2C20496E 632E310E 300C0603 55040B13
054E5353 54473116 30140603 55040313 0D4A6F68 6E204C61 75746D61 6E6E3121
301F0609 2A864886 F70D0109 0116126A 6C617574 6D616E40 63697363 6F2E636F
6D308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201 0A028201
0100BC6D A933028A B31BF827 7258BB87 A1600CF0 21090F04 2080BECC 5818688B
74D231DF F0C365C1 07D6E206 D7651FA8 C7B230A2 3B0011E4 EA2B6A4C 1F3F27FB
9AF449D8 FA8900BB 3E567F77 5412881B AAD9525E 3EC1D3B1 EBCE8155 D74866F1
0940F6D1 3A2613CD F6B3595E F468B315 6DDEFF07 BBC5D521 B560AF72 D6D5FDA7
D9D9C99D 31E3B380 5DEB7039 A1A29EF9 46ED536E 4D768048 12D48C24 59B08973
481AD75D E741CD9E BE06EA16 9B514AE3 91184A56 A0E51B7D 4465D730 1AB3C7DD
62CA1AC9 DF30C39A 41316B8E 72289113 98080354 C7297AD7 89B627F8 ED40D924
ADF48383 1B332C7F 73C58686 6279E2A4 4BF41644 3E60F131 090D3F5D 25F0C025
43CB0203 010001A3 81FE3081 FB301D06 03551D0E 04160414 F7F4E80E F6CC4772
5F278C44 6B85F8EE 8345AB99 3081CB06 03551D23 0481C330 81C08014 F7F4E80E
F6CC4772 5F278C44 6B85F8EE 8345AB99 A181A4A4 81A13081 9E310B30 09060355
04061302 55533113 30110603 55040813 0A43616C 69666F72 6E696131 11300F06
03550407 13085361 6E204A6F 7365311C 301A0603 55040A13 13436973 636F2053
79737465 6D732C20 496E632E 310E300C 06035504 0B13054E 53535447 31163014
06035504 03130D4A 6F686E20 4C617574 6D616E6E 3121301F 06092A86 4886F70D
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01090116 126A6C61 75746D61 6E406369 73636F2E 636F6D82 0100300C 0603551D
13040530 030101FF 300D0609 2A864886 F70D0101 04050003 82010100 6D12CFF8
31078DF6 94FE5CF0 8F83639B 414F32D8 069D23E2 37E182BE 7C31EC14 E87AF216
61A6CCD3 37656934 4BE4157A 400E182B EC390D1A DC130A56 B8F35BFB D2234556
24152FE8 A736B670 58CC684E 750D08AE C7739907 917B7A72 3D26BEC7 9F554CF1
5E5EF499 ABA11124 55966616 AC9C52B2 B1082DEA D962CBAF E476C575 A9DDFBFA
C4AE63F6 1D5C9F76 7B4B9CA7 52CE65C9 E65C04FC 4B7642D6 0D1A8AF4 38194B7A
CA307EC9 51DCB847 8B8C27FB 98ACEE60 0B80DC3F 36E4E252 BD731F5F 0E781E26
C1CA4120 9B0B689B BA654250 97B22A76 CC126B77 C7779AAA D3F93C3F DCF46006
2B7F7F8C 150AF889 BBEC62F1 E53B4F3B A3626CD6 05B8AB3D F8A6A361
quit

archive
log config
scripting tcl trustpoint name mytrust
scripting tcl secure-mode
!
!
end

その他の参考資料
ここでは、Cisco IOS CLIを使用した EEMポリシーの記述に関する関連資料について説明しま
す。

関連資料

マニュアルタイトル関連項目

Cisco IOS Embedded Event Managerのコマン
ドリファレンス

EEMコマンド：コマンド構文の詳細、デフォル
ト、コマンドモード、コマンド履歴、使用上の

注意事項、および例

「Embedded Event Managerの概要」の章Embedded Event Manager概要

「Tclを使用した Embedded Event Managerポ
リシーの記述」の章

Tclを使用してEmbeddedEventManagerポリシー
を記述する

「Configuring Enhanced Object Tracking」の章拡張オブジェクトトラッキングの設定

標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

署名済み Tclスクリプトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 201 :署名済み Tclスクリプトの機能情報

機能情報リリース機能名

この機能は、c2960cxにのみ導入され、サポートされてい
ます。

15.2(5)E1署名済み Tclスクリプト

用語集
CA：認証局。証明書要求の管理と、関係する IPセキュリティネットワークデバイスへの証
明書の発行を担当しているサービス。このサービスは、参加デバイスを一元的に管理します。

またこれらのサービスによって受信者は、明示的に信頼してアイデンティティを確認し、デジ

タル証明書を作成できます。

証明書：ユーザー名またはデバイス名を公開キーにバインドする電子ドキュメント。証明書

は、一般的にデジタル署名を確認するために使用されます。

CRL：証明書失効リスト。失効した証明書のリストが含まれる電子ドキュメントです。CRL
は、証明書を発行したCAによって作成され、デジタル署名されます。CRLには、証明書の発
行日と失効日が含まれています。現行の CRLが失効すると、新しい CRLが発行されます。

IPsec：IPセキュリティ。

ピア証明書：ピアが提示する証明書で、ピアの公開キーが含まれており、トラストポイント

CAによって署名されています。

PKI：公開キーインフラストラクチャ。セキュアに設定された通信に使用されているネット
ワークコンポーネントの暗号キーと ID情報を管理するシステムです。

RA：登録局。CAのプロキシとして機能するサーバーで、CAがオフラインのときでも CAの
機能を継続できます。RAは CAサーバー上に設定するのが通常ですが、別アプリケーション
として、稼働のための別デバイスを必要とする場合もあります。

RSAキー：公開キー暗号化システムで、Ron Rivest（ロナルド・リベスト）、Adi Shamir（ア
ディ・シャミア）、LeonardAdleman（レオナルド・エーデルマン）の3人によって開発されま
した。デバイスの証明書を取得するには、RSAキーペア（公開キーと秘密キー）が必要です。

SHA1：Secure Hash Algorithm 1。

SSH：セキュアシェル。

SSL：Secure Socket Layer。
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注意事項
本ソフトウェアライセンスに関連する通知内容を以下に示します。

OpenSSL/Open SSL Project
本製品には、OpenSSL Toolkit（http://www.openssl.org/）で使用するために OpenSSL Projectに
よって開発されたソフトウェアが含まれています。

本製品には、Eric Young氏（eay@cryptsoft.com）によって作成された暗号化ソフトウェアが含
まれています。

本製品には、Tim Hudson氏（tjh@cryptsoft.com）によって作成されたソフトウェアが含まれて
います。

ライセンスの問題

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the OpenSSL License and the
original SSLeay license apply to the toolkit. See below for the actual license texts. Actually both licenses
are BSD-style Open Source licenses. In case of any license issues related to OpenSSL please contact
openssl-core@openssl.org.

OpenSSL License:

Copyright © 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions, and
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. 本ソフトウェアの機能または使用に言及するすべての広告資料には、以下の謝辞が表示さ
れる必要があります。「本製品には、OpenSSL Toolkitで使用するために OpenSSL Project
によって開発されたソフトウェアが含まれています（http://www.openssl.org/）」。

4. The names “OpenSSL Toolkit” and “OpenSSL Project” must not be used to endorse or promote
products derived from this software without prior written permission. For written permission, please
contact openssl-core@openssl.org.

5. Products derived from this software may not be called “OpenSSL” nor may “OpenSSL” appear in
their names without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment:

「本製品には、OpenSSLToolkit（http://www.openssl.org/）で使用するためにOpenSSLプロジェ
クトによって開発されたソフトウェアが含まれています」。
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THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “AS IS”' AND ANY EXPRESSED
OR IMPLIEDWARRANTIES, INCLUDING,BUTNOTLIMITEDTO, THE IMPLIEDWARRANTIES
OFMERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN
NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING,BUTNOTLIMITEDTO, PROCUREMENTOFSUBSTITUTEGOODSORSERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

本製品には、Eric Young氏（eay@cryptsoft.com）によって作成された暗号化ソフトウェアが含
まれています。本製品には、Tim Hudson氏（tjh@cryptsoft.com）によって作成されたソフト
ウェアが含まれています。

Original SSLeay License:

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).

The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are adhered
to. The following conditions apply to all code found in this distribution, be it the RC4, RSA, lhash, DES,
etc., code; not just the SSL code. The SSL documentation included with this distribution is covered by
the same copyright terms except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young’s, and as such any Copyright notices in the code are not to be removed. If
this package is used in a product, Eric Young should be given attribution as the author of the parts of the
library used. This can be in the form of a textual message at program startup or in documentation (online
or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are permitted provided
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following
acknowledgement:

“This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)”.

The word ‘cryptographic’ can be left out if the routines from the library being used are not
cryptography-related.

1. If you include anyWindows specific code (or a derivative thereof) from the apps directory (application
code) you must include an acknowledgement: “This product includes software written by TimHudson
(tjh@cryptsoft.com)”.

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG “AS IS” AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
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MERCHANTABILITYAND FITNESS FORA PARTICULAR PURPOSE AREDISCLAIMED. IN NO
EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORYOFLIABILITY,WHETHER INCONTRACT, STRICTLIABILITY,ORTORT (INCLUDING
NEGLIGENCEOROTHERWISE) ARISING INANYWAYOUTOFTHEUSEOFTHIS SOFTWARE,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publicly available version or derivative of this code cannot be
changed, i.e. this code cannot simply be copied and put under another distribution license [including the
GNU Public License.]
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第 91 章

EEM CLIライブラリのコマンド拡張

すべてのコマンドラインインターフェイス（CLI）ライブラリコマンド拡張は、::cisco::eem名
前空間に属します。

このライブラリによって、ユーザーに対し、CLIコマンドを実行し、Tclでコマンドの出力を
取得する機能が用意されます。コマンドが execによって実行され、コマンドの出力が読み戻
されるようにするため、ユーザーは、このライブラリでコマンドを使用して、execを生成し、
それに対して仮想端末チャネルをオープンし、コマンドを記述してチャネルに対して実行でき

ます。

CLIコマンドには、対話式コマンドと非対話式コマンドの、2つのタイプがあります。

対話式コマンドでは、コマンドの入力後、デバイスによって異なるユーザーオプションが質問

される「Q&A」フェーズがあり、ユーザーは、各質問に対する答えを入力する必要がありま
す。すべての質問が適切に答えられた後、ユーザーのオプションに従って、完了するまでコマ

ンドが実行されます。

非対話式コマンドでは、コマンドが一度入力されると、コマンドが完了まで実行されます。

EEMスクリプトを使用してさまざまなタイプのコマンドを実行するには、異なる CLIライブ
ラリコマンドシーケンスを使用する必要があります。詳細については、cli_write Tclコマンド
の「CLIライブラリを使用した非対話式コマンドの実行」の項および「CLIライブラリを使用
した対話式コマンドの実行」の項を参照してください。

vty行は、line vty CLIコンフィギュレーションコマンドを使用して設定された vty行のプール
から割り当てられます。EEMによって vty行が使用されていない場合で、使用可能な vty行が
ある場合、EEMでは、vty行が使用されます。EEMによって vty行がすでに使用されている場
合で、使用可能な 3行以上の vty行がある場合も、EEMでは、vty行が使用されます。3行よ
りも少ない vty行が使用可能な場合、残りの vty行は Telnetで使用するために予約されている
ので、接続は失敗することに注意してください。

お使いのリリースで XML-PIがサポートされている場合があります。XML-PIサポート、新し
い CLIライブラリコマンド拡張、および、XML-PIの実装方法の例については、「EEM CLI
ライブラリ XML-PIサポート」を参照してください。

• cli_close（2212ページ）
• cli_exec（2212ページ）
• cli_get_ttyname（2213ページ）
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• cli_open（2213ページ）
• cli_read（2214ページ）
• cli_read_drain（2215ページ）
• cli_read_line（2216ページ）
• cli_read_pattern（2216ページ）
• cli_run（2217ページ）
• cli_run_interactive（2218ページ）
• cli_write（2219ページ）
• EEM 4.0 CLIライブラリ XML-PIサポート（2222ページ）
• EEM CLIライブラリ XML-PIサポート（2222ページ）

cli_close
execプロセスをクローズし、コマンドラインインターフェイス（CLI）に接続された、vtyお
よび指定されたチャネルハンドラをリリースします。

構文

cli_close fd tty_id

引数

（必須）CLIチャネルハンドラ。fd

（必須）cli_openコマンド拡張から返された TTY ID。tty_id

結果文字列

なし

_cerrnoを設定

チャネルをクローズできない。

cli_exec
指定されたチャネルハンドラにコマンドを記述し、コマンドを実行します。次に、チャネルか

らコマンドの出力を読み取り、出力を返します。

構文

cli_exec fd cmd
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引数

（必須）コマンドラインインターフェイス（CLI）チャネルハンドラ。fd

（必須）実行する CLIコマンド。cmd

結果文字列

実行された CLIコマンドの出力。

_cerrnoを設定

チャネルを読み取れない。

cli_get_ttyname
該当する TTY IDの実際と疑似の TTYの名前を返します。

構文

cli_get_ttyname tty_id

引数

（必須）cli_openコマンド拡張から返された TTY ID。tty_id

結果文字列

pty %s tty %s

_cerrnoを設定

なし

cli_open
vtyを割り当て、EXECコマンドラインインターフェイス（CLI）セッションを作成し、vtyを
チャネルハンドラに接続します。チャネルハンドラを含む配列を返します。
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cli_openへの各コールによって、Cisco IOS vty回線を割り当てるCisco IOSEXECセッショ
ンが開始されます。vtyは、cli_closeルーチンが呼び出されるまで、使用中のままです。
vty行は、line vty CLIコンフィギュレーションコマンドを使用して設定された vty行の
プールから割り当てられます。EEMによって vty行が使用されていない場合で、使用可
能な vty行がある場合、EEMでは、vty行が使用されます。EEMによって vty行がすでに
使用されている場合で、使用可能な 3行以上の vty行がある場合も、EEMでは、vty行が
使用されます。3行よりも少ない vty行が使用可能な場合、残りの vty行は Telnetで使用
するために予約されているので、接続は失敗することに注意してください。

（注）

構文

cli_open

引数

なし

結果文字列

"tty_id {%s} pty {%d} tty {%d} fd {%d}"

説明イベントタイプ

TTY ID。tty_id

PTYデバイス名。pty

TTYデバイス名。tty

CLIチャネルハンドラ。fd

_cerrnoを設定

• EXECの ptyを取得できない。

• EXEC CLIセッションを作成できない。

•最初のプロンプトを読み取れない。

cli_read
読み取られている内容でデバイスプロンプトのパターンが発生するまで、指定されたコマンド

ラインインターフェイス（CLI）のチャネルハンドラからコマンド出力を読み取ります。一致
するまで、読み取られたすべての内容を返します。
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構文

cli_read fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られたすべての内容。

_cerrnoを設定

デバイス名を取得できない。

この Tclコマンド拡張によって、デバイスプロンプトを待つ状態がブロックされ、読み
取られた内容が表示されます。

（注）

cli_read_drain
指定されたコマンドラインインターフェイス（CLI）のチャネルハンドラのコマンド出力を読
み取り、排出します。読み取られたすべての内容を返します。

構文

cli_read_drain fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られたすべての内容。

_cerrnoを設定

なし
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cli_read_line
指定されたコマンドラインインターフェイス（CLI）のチャネルハンドラから、コマンド出力
の 1行を読み取ります。読み取られた回線を返します。

構文

cli_read_line fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られた回線。

_cerrnoを設定

なし

このTclコマンド拡張によって、行の末尾を待つ状態がブロックされ、読み取られた内容
が表示されます。

（注）

cli_read_pattern
読み取られている内容でパターンが発生するまで、指定されたコマンドラインインターフェイ

ス（CLI）のチャネルハンドラからコマンド出力を読み取ります。一致するまで、読み取られ
たすべての内容を返します。

パターンマッチロジックで、Cisco IOSコマンドから配信されるコマンド出力データを探
すことによって、照会が試行されます。照会は、出力バッファの最新の 256文字で常に
行われます。ただし、使用可能な文字がより少ない場合は、より少ない文字で照会が行

われます。正常な一致に 256よりも多い文字が必要な場合、パターンマッチは実行され
ません。

（注）

構文

cli_read_pattern fd ptn
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引数

（必須）CLIチャネルハンドラ。fd

（必須）チャネルからコマンド出力を読み取るときに、パターンが照会されます。ptn

結果文字列

読み取られたすべての内容。

_cerrnoを設定

なし

このTclコマンド拡張によって、指定されたパターンを待つ状態がブロックされ、読み取
られた内容が表示されます。

（注）

cli_run
clistにある回数を繰り返し、それぞれが、イネーブルモードで実行されるコマンドラインイ
ンターフェイス（CLI）であることを前提とします。正常に実行されると、実行されたすべて
のコマンドの出力を返します。失敗すると、失敗からのエラーを返します。

構文

cli_run clist

引数

（必須）実行されるコマンドのリスト。clist

結果文字列

出力されるすべてのコマンドの出力、またはエラーメッセージ。

_cerrnoを設定

なし。

使用例

次に、cli_runコマンド拡張の使用例を示します。

set clist [list {sh run} {sh ver} {sh event man pol reg}]
cli_run { clist }
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cli_run_interactive
3つの項目がある clistのサブリストを提供します。正常に実行されると、実行されたすべての
コマンドの出力を返します。失敗すると、失敗からのエラーを返します。可能な場合には、配

列も使用します。予測と応答を別々に保持することによって、より簡単に後で読み取ることが

できます。

構文

cli_run_interactive clist

引数

（必須）3つの項目のリスト：

• command：実行するコマンド

• expect：予想される応答プロンプトの正規表現パターンマッ
チ

• responses：2つの項目のアレイとして構成された応答プロン
プトに対して可能性がある応答のリスト

• expect：可能性がある応答プロンプトの正規表現パター
ンマッチ

• reply：その予測されるプロンプトの応答

clist

結果文字列

出力されるすべてのコマンドの出力、またはエラーメッセージ。各コマンドが実行されると、

その出力が結果の変数に追加されます。入力リストが枯渇すると、CLIチャネルが閉じ、集約
結果が返されます。

_cerrnoを設定

なし。

使用例

次に、cli_run_ interactiveコマンド拡張を使用してインターフェイス fa0/0のカウンタをクリア
する例を示します。

set cmdarr(command) "clear counters fa0/0"
set cmdarr(responses) [list]
set resps(expect) {[confirm]}
set resps(reply) "y"
lappend cmdarr(responses) [array get resps]
set rc [catch {cli_run_interactive [list [array get cmdarr]]} result]

発生する可能性があるエラーには、次のようなものがあります。
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• execの ptyを取得できない。

• execを生成できない。

•最初のプロンプトを読み取れない。

•チャネルを読み取れない。

•チャネルをクローズできない。

cli_write
指定されたCLIチャネルハンドラに対して実行されるコマンドを書き込みます。CLIチャネル
ハンドラによって、コマンドが実行されます。

構文

cli_write fd cmd

引数

（必須）CLIチャネルハンドラ。fd

（必須）実行するCLIコマンド。cmd

結果文字列

なし

_cerrnoを設定

なし

使用例

たとえば、次のように、コンフィギュレーション CLIコマンドを使用して、イーサネットイ
ンターフェイス 1/0をアップにします。

if [catch {cli_open} result] {
puts stderr $result
exit 1
} else {
array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "config t"} result] {
puts stderr $result
exit 1
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}
if [catch {cli_exec $cli1(fd) "interface Ethernet1/0"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "no shut"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "end"} result] {
puts stderr $result
exit 1
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} } result] {
puts stderr $result
exit 1

CLIライブラリを使用した非対話式コマンドの実行

非対話式コマンドを実行するには、cli_execコマンド拡張を使用して、コマンドを発行し、次
に、出力とデバイスプロンプトを待ちます。たとえば、コンフィギュレーションCLIコマンド
を使用して、イーサネットインターフェイス 1/0をアップにする例を示します。

if [catch {cli_open} result] {
error $result $errorInfo
} else {
set fd $result
}
if [catch {cli_exec $fd "en"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "config t"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "interface Ethernet1/0"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "no shut"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "end"} result] {
error $result $errorInfo
}
if [catch {cli_close $fd} result] {
error $result $errorInfo
}

CLIライブラリを使用した対話式コマンドの実行

対話式コマンドを実行するには、次の 3つのフェーズが必要です。

•フェーズ 1：cli_writeコマンド拡張を使用して、コマンドを発行します。

•フェーズ2：Q&Aフェーズ。cli_read_patternコマンド拡張を使用して質問を読み取り（質
問テキストの照合に指定される通常パターン）、cli_writeコマンド拡張を使用して、代わ
りに回答を書き戻します。
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•フェーズ 3：非対話式フェーズ。すべての質問が回答され、完了までコマンドが実行され
ます。cli_readコマンド拡張を使用して、コマンドの出力とデバイスプロンプトを待ちま
す。

たとえば、CLIコマンドを使用して、ブートフラッシュをまとめます。Tcl変数 cmd_outputに、
このコマンドの出力を保存します。

if [catch {cli_open} result] {
error $result $errorInfo
} else {
array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {
error $result $errorInfo
}

# Phase 1: issue the command
if [catch {cli_write $cli1(fd) "squeeze bootflash:"} result] {
error $result $errorInfo
}

# Phase 2: Q&A phase
# wait for prompted question:
# All deleted files will be removed. Continue? [confirm]
if [catch {cli_read_pattern $cli1(fd) "All deleted"} result] {
error $result $errorInfo
}
# write a newline character
if [catch {cli_write $cli1(fd) "\n"} result] {
error $result $errorInfo
}
# wait for prompted question:
# Squeeze operation may take a while. Continue? [confirm]
if [catch {cli_read_pattern $cli1(fd) "Squeeze operation"} result] {
error $result $errorInfo
}
# write a newline character
if [catch {cli_write $cli1(fd) "\n"} result] {
error $result $errorInfo
}

# Phase 3: noninteractive phase
# wait for command to complete and the router prompt
if [catch {cli_read $cli1(fd) } result] {
error $result $errorInfo
} else {
set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {
error $result $errorInfo
}

次に、CLI reloadコマンドを使用して、デバイスがリロードされる例を示します。EEM
action_reloadコマンドによって、より効率的な方法で同じ結果が達成されますが、この例は、
対話式コマンド実行での CLIライブラリでの柔軟性を示すために示します。

# 1. execute the reload command
if [catch {cli_open} result] {

error $result $errorInfo
} else {
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array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
if [catch {cli_write $cli1(fd) "reload"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_read_pattern $cli1(fd) ".*(System configuration has been modified. Save\\\?
\\\[yes/no\\\]: )"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_write $cli1(fd) "no"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_read_pattern $cli1(fd) ".*(Proceed with reload\\\? \\\[confirm\\\])"}
result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_write $cli1(fd) "y"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

EEM 4.0 CLIライブラリ XML-PIサポート

EEM CLIライブラリ XML-PIサポート
XMLプログラマチックインターフェイス（XML-PI）が Cisco IOS Release 12.4(22)Tで導入さ
れました。XML-PIは異なるシスコ製品間で矛盾のない方法で、IOSコマンドラインインター
フェイス（CLI）showコマンドをXML形式にカプセル化した、プログラム可能なインターフェ
イスを提供します。XML-PIを使用する場合は、既知のキーワードを使用して IOS showコマン
ドの出力をTclスクリプトから解析できます。「スクリーンスクレイピング」出力に対する正
規表現サポートを使用する必要はありません。

XML-PIコマンド拡張を使用する利点は、CLI showコマンドを使用して生成される特定の出力
情報の抽出を容易にすることです。ほとんどの showコマンドは出力内の多くのフィールドを
返しますが、現在のところ、行の中央に表示される可能性がある特定の情報を抽出するには正

規表現を使用する必要があります。XML-PIサポートは一連の Tclライブラリ関数を提供し、
次の形式の IOS CLI形式の拡張からの出力の解析を容易にします。

show
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<
show-command
> | format
{
spec-file
}

ここで、spec-fileは現在サポートされている各 showコマンドのすべてのSPECファイルエント
リ（SFE）を連結したものです。XML-PIプロジェクトの一環として、デフォルトの spec-file
が IOSリリース 12.4(22)Tイメージに組み込まれます。デフォルトの spec-fileには、一連の少
数のコマンドが組み込まれ、それらのコマンドのSFEには考えられるタグのサブセットが組み
込まれます。formatコマンドで spec-fileが提供されない場合、デフォルトの spec-fileが使用さ
れます。

XML-PIに関するより全般的な詳細については、「XML-PI」の章を参照してください。
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第 92 章

EEMコンテキストライブラリのコマンド
拡張

すべての Tclコンテキストライブラリコマンド拡張は、::cisco::eem名前空間に属します。

• context_retrieve（2225ページ）
• context_save（2229ページ）

context_retrieve
該当するコンテキスト名、使用されている可能性があるスカラ変数名、配列型変数名、および

配列の索引によって指定される Tcl変数を取得します。取得される情報は、自動的に削除され
ます。

保存される情報が一度取得されると、自動的に削除されます。その情報が別のポリシー

で必要な場合、（context_retrieveコマンド拡張を使用して）それを取得するポリシーも、
（ context_saveコマンド拡張を使用して）再度保存する必要があります。

（注）

構文

context_retrieve ctxt [var] [index_if_array]

引数

（必須）コンテキスト名。ctxt

（任意）スカラ変数名または配列型変数名。この引数が指定されない場合、ヌ

ル文字列を定義します。

var

（任意）配列の索引。index_if_array
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var引数がスカラ変数の場合、index_if_array引数は無視されます。（注）

varが未指定の場合、コンテキストに保存されている変数テーブル全体を取得します。

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

結果文字列

保存が実行されたときの状態に、Tclグローバル変数をリセットします。

_cerrnoを設定

• appl_reqinfoエラーが原因で、_cerrno、_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、
_cerr_strを表示する文字列。

•変数がコンテキストにない。

使用例

次に、context_saveコマンド拡張機能および context_retrieveコマンド拡張機能を使用して、
データを保存し、取得する例を示します。例は、保存と取得のペアで示されます。

例 1：保存

varが未指定か、またはパターンが指定される場合、複数の変数をコンテキストに保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvara 123
set testvarb 345
set testvarc 789
if {[catch {context_save TESTCTX "testvar*"} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 1：取得

varが未指定の場合、複数の変数をコンテキストから取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

if {[catch {foreach {var value} [context_retrieve TESTCTX] {set $var $value}} errmsg]}
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{
action_syslog msg "context_retrieve failed: $errmsg"

} else {
action_syslog msg "context_retrieve succeeded"

}
if {[info exists testvara]} {

action_syslog msg "testvara exists and is $testvara"
} else {

action_syslog msg "testvara does not exist"
}
if {[info exists testvarb]} {

action_syslog msg "testvarb exists and is $testvarb"
} else {

action_syslog msg "testvarb does not exist"
}
if {[info exists testvarc]} {

action_syslog msg "testvarc exists and is $testvarc"
} else {

action_syslog msg "testvarc does not exist"
}

例 2：保存

varが指定される場合、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvar 123
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 2：取得

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar does not exist"
}

例 3：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。
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::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 3：取得

varが指定され、index_if_arrayが指定されず、varが配列変数の場合、配列全体を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {array set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is [array get testvar]"
} else {

action_syslog msg "testvar does not exist"
}

例 4：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 4：取得

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar testvar1]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
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} else {
action_syslog msg "testvar doesn't exist"

}

context_save
現在およびグローバルな名前空間で、指定されたパターンが、識別情報として指定されたコン

テキスト名と一致する、Tcl変数を保存します。このTclコマンド拡張を使用すると、ポリシー
外の情報が保存されます。保存された情報は、context_retrieveコマンド拡張を使用して、異な
るポリシーによって取得できます。

保存される情報が一度取得されると、自動的に削除されます。その情報が別のポリシー

で必要な場合、（context_retrieveコマンド拡張を使用して）それを取得するポリシーも、
（ context_saveコマンド拡張を使用して）再度保存する必要があります。

（注）

構文

context_save ctxt [pattern]

引数

（必須）コンテキスト名。ctxt

（任意）string matchTclコマンドによって使用される、glob-styleパターン。この引数
が指定されない場合、パターンのデフォルトは、ワイルドカード *です。

globパターンで使用されている、3つの構成があります。

• * =すべての文字

• ? = 1文字

• [abc] =文字のセットの 1つと照合

pattern

結果文字列

なし

_cerrnoを設定

appl_setinfoエラーが原因で、_cerrno、_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、_cerr_str
を表示する文字列。
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使用例

次に、context_saveコマンド拡張機能および context_retrieveコマンド拡張機能を使用して、
データを保存し、取得する例を示します。例は、保存と取得のペアで示されます。

例 1：保存

varが未指定か、またはパターンが指定される場合、複数の変数をコンテキストに保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvara 123
set testvarb 345
set testvarc 789
if {[catch {context_save TESTCTX "testvar*"} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 1：取得

varが未指定の場合、複数の変数をコンテキストから取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

if {[catch {foreach {var value} [context_retrieve TESTCTX] {set $var $value}} errmsg]}
{

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvara]} {

action_syslog msg "testvara exists and is $testvara"
} else {

action_syslog msg "testvara does not exist"
}
if {[info exists testvarb]} {

action_syslog msg "testvarb exists and is $testvarb"
} else {

action_syslog msg "testvarb does not exist"
}
if {[info exists testvarc]} {

action_syslog msg "testvarc exists and is $testvarc"
} else {

action_syslog msg "testvarc does not exist"
}

例 2：保存

varが指定される場合、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
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set testvar 123
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 2：取得

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar does not exist"
}

例 3：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 3：取得

varが指定され、index_if_arrayが指定されず、varが配列変数の場合、配列全体を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {array set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is [array get testvar]"
} else {

action_syslog msg "testvar does not exist"
}
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例 4：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 4：取得

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar testvar1]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar doesn't exist"
}
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第 93 章

EEMイベント登録の Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字
列には、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から 2147483647までの整数から取得
されます。

（注）

• event_register_appl（2234ページ）
• event_register_cli（2236ページ）
• event_register_counter（2240ページ）
• event_register_gold（2242ページ）
• event_register_identity（2249ページ）
• event_register_interface（2252ページ）
• event_register_ioswdsysmon（2258ページ）
• event_register_ipsla（2262ページ）
• event_register_mat（2265ページ）
• event_register_neighbor_discovery（2267ページ）
• event_register_nf（2272ページ）
• event_register_none（2275ページ）
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• event_register_oir（2277ページ）
• event_register_process（2279ページ）
• event_register_resource（2283ページ）
• event_register_rf（2285ページ）
• event_register_routing（2288ページ）
• event_register_rpc（2291ページ）
• event_register_snmp（2293ページ）
• event_register_snmp_notification（2297ページ）
• event_register_snmp_object（2300ページ）
• event_register_syslog（2303ページ）
• event_register_timer（2306ページ）
• event_register_timer_subscriber（2312ページ）
• event_register_track（2314ページ）
• event_register_wdsysmon（2316ページ）

event_register_appl
アプリケーションイベントの登録を行います。この Tclコマンド拡張は、event_publish Tclコ
マンド拡張の別のポリシーの実行に続いて、アプリケーションイベントがトリガされたときに

ポリシーを実行するために使用します。event_publishコマンド拡張によって、アプリケーショ
ンイベントがパブリッシュされます。

アプリケーションイベントを登録するためには、サブシステムを指定する必要があります。

Tclポリシーまたは内部EmbeddedEventManager（EEM）APIのいずれかによって、アプリケー
ションイベントをパブリッシュできます。イベントがポリシーによってパブリッシュされてい

る場合、ポリシーで予約される sub_system引数は 798です。

構文

event_register_appl [tag ?] sub_system ? type ? [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）アプリケーションイベントをパブリッシュした EEMポリシーに割り
当てられる番号。他のすべての番号は Ciscoでの使用のために予約されている
ため、番号は 798に設定されます。この引数が指定されない場合、すべてのコ
ンポーネントが照会されます。

sub_system
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（必須）指定されたイベント内のイベントサブタイプ。sub_system引数および
type引数によって、アプリケーションイベントが一意に識別されます。この引
数が指定されない場合、すべてのタイプが照会されます。この引数を指定する

場合、1～ 4294967295の整数を選択する必要があります。

パブリッシュと登録が機能するためには、event_publishコマンド拡張と
event_register_applコマンド拡張の間でコンポーネントとタイプが一致する必要
があります。

type

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

複数の条件が存在する場合、すべての条件が満たされたときに、アプリケーションイベントが

発生します。

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"sub_system 0x%x type %u data1 {%s} data2 {%s} data3 {%s} data4 {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各ポ

リシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

イベントが Embedded Event Manager（EEM）にパブリッシュされ
たときの、秒単位およびミリ秒単位の時間。

event_pub_sec
event_pub_msec

アプリケーションイベントをパブリッシュした EEMポリシーに
割り当てられる番号。他のすべての番号は Ciscoでの使用のため
に予約されているため、番号は 798に設定されます。

sub_system

指定されたコンポーネント内のイベントサブタイプ。type

イベントがパブリッシュされるときに、アプリケーション固有の

イベントに渡される、引数データ。データは、文字テキスト、環

境変数、または、この 2つの組み合わせです。

data1 data2 data3 data4

event_register_cli
CLIイベントの登録を行います。この Tclコマンドを使用すると、拡張 CLIコマンドに対して
実行されるパターンマッチに基づいて、特定パターンの CLIコマンドが入力されるときに、
ポリシーが実行されます。

ユーザーは、sh mem summaryなどの省略形のCLIコマンドを入力できます。パーサーに
よってコマンドが show memory summaryに拡張され、照会が実行されます。

（注）
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CLIイベントディテクタによる機能は、有効な IOS CLIコマンドでの正規表現パターン
比較機能だけです。これには、リダイレクションが使用される場合のパイプ記号（|）以
降のテキストは含まれません。

（注）

構文

event_register_cli [tag ?] sync yes|no skip yes|no
[occurs ?] [period ?] pattern ? [default ?] [enter] [questionmark] [tab] [mode]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）「yes」は、ポリシー（イベントパブリッシュ）が、CLIコマンドと同
期的に実行することを意味します。「no」は、イベントパブリッシュが CLIコ
マンドと非同期に実行されることを意味します。ポリシーの実行が完了すると、

イベントディテクタによって通知されます。ポリシーの終了ステータスは、CLI
コマンドを実行する必要があるかどうかを示します。終了ステータスがゼロの

場合は、ポリシーが正常に実行されたことを意味し、CLIコマンドは実行され
ません。それ以外の場合は、CLIコマンドが実行されます。

sync

sync引数が noの場合は必須で、sync引数が yesの場合は不要ですskip引数が
yesの場合、CLIコマンドを実行する必要がないことを意味します。skip引数が
noの場合、CLIコマンドを実行する必要があることを意味します。

skip引数が yesの場合、パターンマッチがコンフィギュレーションコ
マンドに対して行われる場合、正規表現に一致するCLIコマンドは実
行されないため、想定外の結果が生成される場合があります。

注意

skip

（任意）イベントが発生する前の発生回数。この引数が指定されない場合、イ

ベントは1回目から発生します。この引数が指定される場合は、1～4294967295
の範囲の整数である必要があります。

occurs

（任意）イベントがパブリッシュされるようにするために、すべての CLIイベ
ントが発生する必要がある（occurs句を満たす必要がある）逆方向検索時間ウィ
ンドウを指定します（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、
0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数
である必要があります）。この引数が指定されない場合は、最新のイベントが

使用されます。

period

（必須）CLIコマンドパターンマッチの実行に使用される正規表現を指定しま
す。

pattern
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ユーザーがEnterキーを押したときにイベント照会が実行されるよう、
指定します。このパラメータが使用されると、照会前には入力文字列は拡張さ

れません。

enter

（任意）ユーザーが ?キーを押したときにイベント照会が実行されるよう、指
定します。このパラメータが使用されると、照会前には入力文字列は拡張され

ません。

questionmark

（任意）ユーザーが Tabキーを押したときにイベント照会が実行されるよう、
指定します。このパラメータが使用されると、照会前には入力文字列は拡張さ

れません。

タブ

（任意）パーサーが指定されたパーサーモードの場合のみ、イベントが生成さ

れます。使用可能なモードのリストは、show parser dump CLIコマンドを使用
して表示できます。オプションパラメータの enter、questionmark、または tabの
いずれか 1つが指定されている場合、modeパラメータが確認されます。

mode
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（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

複数の条件が存在する場合、すべての条件が一致したときに、CLIイベントが発生します。

結果文字列

なし

_cerrnoを設定

なし

このポリシーは、CLIコマンドの実行前に実行されます。たとえば、 copyコマンドが入
力されると、policy_CLIが実行のために登録されるとします。copyコマンドが入力され
ると、CLIイベントディテクタがパターンの一致を検出し、このポリシーの実行がトリ
ガーされます。ポリシーの実行が終了すると、CLIイベントディテクタは、「sync」、
「skip」（ポリシーで設定）、および、必要に応じてポリシー実行の終了ステータスに
従って、copyコマンドを実行する必要があるかどうかを判断します。

（注）

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u msg {%s} msg_count %d line %u key %u tty %u error_code %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各ポ

リシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

イベントの重大度。event_severity

CLIプロンプトで入力されるテキスト。msg
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説明イベントタイプ

イベントがトリガーされる前にパターンマッチされた回数。msg_count

一致したキーが入力されたポイントまで、パーサーによって拡張

できたテキスト。

line

Enterキー、疑問符、または Tabキー。key

ユーザーがコマンドを実行する行番号に対応します。tty

CLIのエラーコード。

0：パーサーからキーが入力されたポイントまで、エラーはあり
ません。

1：キーが入力されたポイントまで、コマンドはあいまいです。

4：キーが入力されたポイントまで、未知のコマンドです。

error_code

event_register_counter
パブリッシャとサブスクライバの両方として、カウンタイベントの登録を行います。この Tcl
コマンド拡張を使用すると、しきい値に近くなった名前付きカウンタに基づいて、ポリシーが

実行されます。サブスクライバとして、このイベントカウンタによって、登録に必要なカウン

タの名前が指定され、別のポリシーまたは別のプロセスに依存して、カウンタが実際に操作さ

れます。たとえば、policyBをカウンタポリシーとして動作させる一方、policyA（カウンタポ
リシーである必要はない）では、register_counter、counter_modify、またはunregister_counter
の各 Tclコマンド拡張を使用して、policyBで定義されているカウンタを操作します。

構文

event_register_counter [tag ?] name ? entry_op gt|ge|eq|ne|lt|le entry_val ?
exit_op gt|ge|eq|ne|lt|le exit_val ? [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）カウンタの名前。name

（必須）現在のカウンタの値を開始値と比較するために使用される開始比較演

算子。真の場合、イベントが発生し、終了基準を満たすまでイベントモニター

リングがディセーブルにされます。

entry_op
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（必須）カウンタイベントを発生させる必要があるかどうかを判断するため

に、現在のカウンタの値を比較する必要がある値。

entry_val

（必須）現在のカウンタの値を終了値と比較するために使用される終了比較演

算子。真の場合、このイベントのイベントモニターリングが再度イネーブルに

されます。

exit_op

（必須）終了基準を満たすかどうかを判断するために、現在のカウンタの値を

比較する必要がある値。

exit_val

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"name {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

カウンタ名。name

event_register_gold
Generic Online Diagnostic（GOLD）障害イベントの登録を行います。この Tclコマンド拡張を
使用すると、指定されたカードおよびサブカードの Generic Online Diagnostic（GOLD）障害イ
ベントに基づいて、ポリシーが実行されます。

構文

event_register_gold card all|card_number
[subcard all|subcard_number]
[new_failure TRUE|FALSE]
[severity_major TRUE]
[severity_minor TRUE]
[severity_normal TRUE]
[action_notify TRUE|FALSE]
[testing_type [bootup|ondemand|schedule|monitoring]]
[test_name [testname]]
[test_id [testnumber]]
[consecutive_failure consecutive_failure_number]
[platform_action [action_flag]]
[maxrun ?]
[queue_priority low|normal|high|last]
[nice 0|1]
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引数

（必須）すべてのカードまたは 1つのカードがモニターされるよう指定し
ます。

• card all：すべてのカードを監視対象に指定します。これはデフォルト
です。

• card-number：card-numberの番号によって指定されたカードを監視対象
に指定します。

event_register_gold Tclコマンド拡張を完了させるには、この引数を指定す
る必要があります。

card

（任意）1つまたは複数のサブカードがモニターされるよう指定します。

• subcard all：すべてのサブカードを監視対象に指定します。

• subcard-number：subcard-numberの番号によって指定されたサブカード
を監視対象に指定します。

この引数が指定されない場合、すべてのサブカードがデフォルトでモニター

されます。

subcard

（任意）GOLDからの新しいテスト障害情報に基づいて、イベント基準を
指定します。

• new_failureTRUE：GOLDからの新しいテスト障害のイベント基準が真
であると指定します。

• new_failure FALSE：GOLDからの新しいテスト障害のイベント基準が
偽であると指定します。

この引数が指定されない場合、GOLDからの新しいテスト障害情報は、イ
ベント基準で考慮されません。

new_failure

（任意）診断結果のイベント基準が、GOLDからの診断（メジャーエラー）
と合致するよう指定します。

severity_major

（任意）診断結果のイベント基準が、GOLDからの診断（マイナーエラー）
と合致するよう指定します。

severity_minor

（任意）診断結果のイベント基準が、GOLDからの診断（通常）と合致す
るよう指定します。これはデフォルトです。

severity_normal

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2243

組み込まれている Event Manager
event_register_gold



（任意）GOLDからのアクション通知情報に基づいて、イベント基準を指
定します。

• action_notify TRUE：GOLDからのアクション通知のイベント基準が真
であると指定します。

• action_notify FALSE：GOLDからのアクション通知のイベント基準が偽
であると指定します。

この引数が指定されない場合、GOLDからのアクション通知情報は、イベ
ント基準で考慮されません。

action_notify

（任意）GOLDからの診断のテストタイプに基づいて、イベント基準を指
定します。

• testing_type bootup：システムブート時に実行される診断テストを指定
します。

• testing_type ondemand：カードがオンライン後に CLIから実行される診
断テストを指定します。

• testing_type schedule：スケジュールされる診断テストを指定します。

• testing_typemonitoring：システムの状態を監視するためにバックグラウ
ンドで定期的に実行される診断テストを指定します。

この引数が指定されない場合、GOLDからのテストタイプ情報は、イベン
ト基準で考慮されず、ポリシーは、すべての診断テストタイプに適用され

ます。

testing_type

（任意）名前 test-nameでのテストに基づいて、イベント基準を指定しま
す。

• test_name test-name：名前 test-nameでのテストに基づいて、イベント基
準を指定します。

この引数が指定されない場合、GOLDからのテスト名情報は、イベント基
準で考慮されません。

test_name
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（任意）テスト IDに基づいて、イベント基準を指定します。

• test_id test-id：ID番号 test-idのテストに基づいてイベント基準を指定し
ます。test-idの最大値は 65535です。

テスト IDは、異なるラインカード上での同じテストについて、
異なる可能性があるため、通常は、代わりに test_nameキーワー
ドを使用する必要があります。テスト IDが指定され、指定され
たテスト名と矛盾する場合、テスト名によって、テスト IDが上
書きされます。

（注）

この引数が指定されない場合、GOLDからのテスト ID情報は、イベント基
準で考慮されません。

test_id

（任意）GOLDからの連続テスト障害情報に基づいて、イベント基準を指
定します。

• consecutive_failure consecutive-failure-number：イベント障害が、
consecutive-failure-number連続テスト障害の発生に基づくよう、指定し
ます。

この引数が指定されない場合、GOLDからの連続テスト障害情報は、イベ
ント基準で考慮されません。

consecutive_failure

（任意）すべてのイベント基準が一致した場合に、プラットフォームへの

コールバックが必要かどうかを指定します。コールバックが必要な場合、

プラットフォームでは、指定されたレジストリを介してコールバック機能

を登録する必要があります。

• platform_action action-flag-number：プラットフォームへのコールバック
が必要な場合に、特定の情報がプラットフォーム特有の

action-flag-numberの値によって指定されるよう、指定します。
action-flag-numberの最大値は 65535です。

プラットフォームにより、フラグに基づいて行われる必要がある

アクションが判断されます。

（注）

この引数が指定されない場合、コールバックはありません。

platform_action

（任意）スクリプトの最大実行時間を指定します。

• maxrun max-run-time-number：スクリプトの最大実行時間を、
max-run-time-number秒と指定します。max-run-time-numberの最大値は
4294967295秒です。

この引数が指定されない場合、デフォルトの実行時間は 20秒です。

maxrun
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプト
がキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう

指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプ
トがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れ
られるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録され
ている場合、これらのスクリプトは、イベントのパブリッシュ順に実行さ

れます。

queue_priority引数によって、登録されているスクリプトの実行優
先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティ

は normalです。

queue_priority

（任意）次のような、ポリシー実行時間のプライオリティ設定。

• nice 0：ポリシーがデフォルトの実行時間優先度レベルで実行されるよ
う指定します。

• nice 1：ポリシーがデフォルト優先度レベルよりも低い実行時間優先度
で実行されるよう指定します。

この引数が指定されない場合、デフォルトの実行時間プライオリティが使

用されます。

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u card %u sub_card %u"
"event_severity {%s} event_pub_sec %u event_pub_msec %u overall_result %u"
"new_failure {%s} action_notify {%s} tt %u tc %u bl %u ci %u pc %u cn {%s}"
"sn {%s} tn# {%s} ta# %s ec# {%s} rc# %u lf# {%s} tf# %u cf# %u tr# {%s}"
"tr#p# {%s} tr#d# {%s}"
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説明イベントタイプ

TRUEまたは FALSEの、GOLDイベントでのアクション通知情報。action_notify

起動診断レベル、次のいずれかの値である。

• 0：完全診断

• 1：最小診断

• 2：バイパス診断

bl

GOLDイベントのカード情報。card

連続的な障害。testnumはテスト番号。たとえば、cf3は、テスト 3
の連続的な障害の EEM組み込み環境変数です。

cf testnum

カードインデックス。ci

カードの名前。cn

テストエラーコード。testnumはテスト番号。たとえば、ec3は、テ
スト 3のエラーコードの EEM組み込み環境変数です。

ec testnum

パブリッシュされた該当イベントのIDを示す一意の番号。同一のイ
ベントで複数のポリシーを実行可能であり、その場合、各ポリシー

は同一の event_idを保持します。

event_id

イベントがEEMにパブリッシュされたときの、ミリ秒単位および秒
単位の時間。

event_pub_msec
event_pub_sec

GOLDイベントの重大度で、次のいずれかの値を指定できます。

• normal

• minor

• major

event_severity

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

最終障害時間。testnumはテスト番号。たとえば、lf3は、テスト3の
最終障害時間の EEM組み込み環境変数です。

タイムスタンプの形式はmmm dd yyyy hh:mm:ssです。例：Mar 11 1960
08:47:00。

lf testnum

GOLDイベントフラグの新しいテスト障害情報（Falseまたは
True）。

new_failure
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説明イベントタイプ

総合診断結果、次のいずれかの値である。

• 0：OK

• 3：マイナーエラー

• 4：メジャーエラー

• 14：結果不明

overall_result

ポート数。pc

テスト総実行回数。testnumはテスト番号。たとえば、rc3は、テス
ト 3の総実行回数の EEM組み込み変数です。

rc testnum

カードシリアル番号。sn

GOLD障害イベントが検出されたサブカード。sub_card

テスト属性名。testnumはテスト番号。たとえば、ta3は、テスト 3
の属性の EEM組み込み環境変数です。

ta testnum

テスト数。tc

合計障害回数。testnumはテスト番号。たとえば、tf3は、テスト 3
の合計障害回数の EEM組み込み変数です。

tf testnum

テストの名前。testnumはテスト番号。たとえば、tn3は、テスト 3
の名前の EEM組み込み環境変数です。

tn testnum

テストの結果。testnumはテスト番号。たとえば、tr6はテスト 6用
のEEM組み込み変数です。テスト 6はポート単位のテストでも、デ
バイス単位のテストでもありません。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum
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説明イベントタイプ

デバイスごとのテスト結果。testnumはテスト番号で、devnumはデバ
イス番号です。たとえば、tr3d20は、テスト 3、デバイス 20のテス
ト結果の EEM組み込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum d devnum

ポートごとのテスト結果。testnumはテスト番号で、portnumはデバ
イス番号です。たとえば、tr5p20は、テスト 5、ポート 20のテスト
結果の EEM組み込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum p portnum

テストのタイプ。次のうちのいずれかです。

• 1：起動診断

• 2：オンデマンド診断

• 3：スケジュール診断

• 4：モニターリング診断

tt

event_register_identity
IDイベントの登録を行います。この Tclコマンド拡張を使用して、AAA認証または許可が成
功または失敗したときや、ポート上での通常のユーザートラフィックのフローが許可された後

にイベントを生成します。

構文

event_register_identity [tag ?] interface ?
[aaa-attribute ?]
[authc {all | fail | success}]
[authz {all | fail | success}]
[authz-complete]
[mac-address ?]
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[queue_priority {normal | low | high | last}]
[maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface

（任意）特定の AAA属性によってイベントをフィルタリングするために使用
可能な正規表現。

aaa-attribute

（任意）成功した認証、失敗した認証、または成功と失敗の両方の認証で、イ

ベントをトリガーします。

authc

（任意）成功した許可、失敗した許可、または成功と失敗の両方の許可で、イ

ベントをトリガーします。

authz

（任意）インターフェイスに接続されたデバイスが完全に認証、許可され、通

常のトラフィックがそのインターフェイスで流れ始めたときにイベントをトリ

ガーします。

authz-complete

（任意）リモートデバイスのMACアドレスによってイベントをフィルタリン
グするために使用可能な正規表現パターン。

mac-address

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デ

フォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優先度ではな
く、キューイングの優先度が指定されます。

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_IDENTITYの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u identity_stage %u identity_status %u interface %u identity_mac %u
identity_<attribute> {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type
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説明イベントタイプ

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

イベントの重大度。event_severity

authentication、authentication、または autherization-completeのス
テージのうちのいずれか。

identity_stage

Successまたは fail_authc、fail_aaa_server、fail_no_response、
fail_timeout、fail_authzのいずれかの障害タイプ。
autherization-completeは常に successになります。

identity_status

イベントのインターフェイス。interface

イベントのリモートデバイスのMACアドレス。identity_mac

属性リストまたは値リスト内のその AAA属性に対応する値に
対する AAA属性ごとの一連のダイナミック変数。

identity_<attribute>

event_register_interface
インターフェイスカウンタイベントの登録を行います。このTclコマンド拡張を使用すると、
指定されたインターフェイスカウンタが指定されたしきい値を超えたときに、イベントが生成

されます。

構文

event_register_interface [tag ?] name ?
parameter ? entry_op gt|ge|eq|ne|lt|le
entry_val ? entry_val_is_increment TRUE|FALSE
entry_type value|increment|rate
[exit_comb or|and]
[exit_op gt|ge|eq|ne|lt|le]
[exit_val ?] [exit_val_is_increment TRUE|FALSE]
[exit_type value|increment|rate]
[exit_time ?] [poll_interval ?]
[average_factor ?] [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tcl
コマンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）イーサネット 0/0など、モニターされるインターフェイスの名
前。省略形と空白は使用できません。

name

（必須）比較されるカウンタの名前は、次のとおりです。

• input_errors：ラント、ジャイアント、バッファなし、CRC、フレー
ム、オーバーラン、および無視されたカウントが含まれます。他の

入力関連のエラーも、入力エラーカウントが大きくなる場合があ

ります。一部のデータグラムには、複数のエラーがあります。した

がって、この合計は、列挙型入力エラーカウントとのバランスが

取れない場合があります。

• input_errors_crc：発信元 LANステーションまたは遠隔エンドデバ
イスによって生成される巡回冗長検査が、受信したデータから計算

されるチェックサムに一致しません。

• input_errors_frame：受信した不正確なパケット数。CRCエラーが発
生し、8ビットの非整数の数です。

• input_errors_overrun：入力レートが、レシーバのデータ処理能力を
超えたために、レシーバハードウェアによって、受信データをハー

ドウェアバッファに渡せなかった回数。

• input_packets_dropped：入力キューがいっぱいのため、廃棄された
パケット数。

• interface_resets：インターフェイスが完全にリセットされた回数。

• output_buffer_failures：障害が発生したバッファ数およびスワップさ
れたバッファ数。

• output_buffer_swappedout：DRAMにスワップされたパケット数。

parameter
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• output_errors：調べられているインターフェイスからのデータグラ
ムの最終的な送信が妨害されたすべてのエラーの合計。一部のデー

タグラムには、複数のエラーがある場合があり、また、他のデータ

グラムには、特に表形式のカテゴリに当てはまらないエラーがある

場合があるため、これは、列挙型出力エラーの合計とのバランスが

取れないことがあります。

• output_errors_underrun：トランスミッタが、デバイスが処理可能な
速度よりも高速だった回数。

• output_packets_dropped：出力キューがいっぱいのため、廃棄された
パケット数。

• receive_broadcasts：インターフェイスによって受信されたブロード
キャストパケットまたはマルチキャストパケットの数。

• receive_giants：メディアの最大パケットサイズを超過したために廃
棄されたパケット数。

• receive_rate_bps：1秒あたりのバイト単位でのインターフェイス受
信レート。

• receive_rate_pps：1秒あたりのパケット単位でのインターフェイス
受信レート。

• receive_runts：メディアの最小パケットサイズよりも小さいために
廃棄されたパケット数。

• receive_throttle：バッファまたはプロセッサが過負荷などの理由で、
ポート上のレシーバが無効にされた回数。

• reliability：5分間の幾何平均で計算される、255の分数でのインター
フェイスの信頼性（255/255が 100%の信頼性）。

• rxload：255の分数でのインターフェイスの受信レート（255/255が
100%）。

• transmit_rate_bps：1秒あたりのバイト単位でのインターフェイス送
信レート。

• transmit_rate_pps：1秒あたりのパケット単位でのインターフェイス
送信レート。

• txload：255の分数でのインターフェイスの送信レート（255/255が
100%）。

parameter（続き）

（必須）現在のインターフェイスの値を開始値と比較するために使用さ

れる比較演算子。真の場合、イベントが発生し、終了基準を満たすまで

イベントモニターリングがディセーブルにされます。

entry_op

（必須）イベントがトリガーされる値。entry_val
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（必須）TRUEの場合、entry_valフィールドは増分差異として処理さ
れ、現在のカウンタの値とイベントが最後に真であったとき（これが新

しいイベントの場合は最初にポーリングされたサンプル）の値との差異

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。FALSEの場合、entry_valフィールドが現在のカ
ウンタの値に対して比較されます。

このキーワードは廃止されました。これを指定した場合、そ

の構文は同等な entry-typeキーワード構文に変換されます。
（注）

entry_val_is_increment

entry-val引数によって指定されたオブジェクト IDに適用される操作の
タイプを指定します。

値は、entry-val引数の実際の値として定義されます。

増分では、entry-valフィールドは増分差異として使用され、entry-val
は、現在のカウンタの値と、イベントが最後に真であったとき（これが

新しいイベントの場合は最初にポーリングされたサンプル）の値との間

の差と、比較されます。負の値によって、減少しているカウンタの増分

差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング
間隔ごとに、現在のサンプルと前のサンプルとの間の差が取得され、絶

対値として記録されます。前の average-factor値サンプルの平均は、変
更のレートとして取得されます。

entry-type

（任意）イベントトリガーの再準備に必要な終了条件テストの組み合

わせを示すために使用されます。and演算子が指定される場合、再準備
のためには、終了値と終了時間テストの両方が真である必要がありま

す。or演算子が指定される場合、イベントモニターリングの再準備の
ためには、終了値または終了時間テストのいずれかが真である可能性が

あります。

exit_comb

（任意）現在のインターフェイスの値を終了値と比較するために使用さ

れる比較演算子。真の場合、このイベントのイベントモニターリング

が再度イネーブルにされます。

exit_op

（任意）イベントが再度監視されるように再準備される値。exit_val

（任意）TRUEの場合、exit_valフィールドは増分差異として処理され、
現在のカウンタの値と、イベントが最後に真であったときの値との差異

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。FALSEの場合、exit_valフィールドが現在のカウ
ンタの値に対して比較されます。

Cisco IOS Release 12.4(20)Tでは、このキーワードは廃止予定
で、指定された場合、構文は同等の exit-typeキーワード構文
に変換されます。

（注）

exit_val_is_increment
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（任意）exit-val引数によって指定されたオブジェクト IDに適用される
操作のタイプを指定します。指定されない場合、値が仮定されます。

値は、exit-val引数の実際の値として定義されます。

増分では、exit-valフィールドは増分差異として使用され、exit-valは、
現在のカウンタの値と、イベントが最後に真であったとき（これが新し

いイベントの場合は最初にポーリングされたサンプル）の値との間の差

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング
間隔ごとに、現在のサンプルと前のサンプルとの間の差が取得され、絶

対値として記録されます。前の average-factor値サンプルの平均は、変
更のレートとして取得されます。

exit-type

（任意）イベントが再度監視されるように再準備される時間

（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～
4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整
数である必要があります）。

exit_time

（任意）サンプルが収集される頻度（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、60～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。ポーリング
間隔の値には、1秒よりも小さい値は使用できません。デフォルト値は
1秒です。

poll_interval

（任意）レートベースの計算に使用される期間の計算に使用される 1
から 64の範囲の数。average-factorの値は、poll-intervalの値を乗じた値
で、ミリ秒単位で導き出される期間です。最少平均係数値は 1です。

average-factor
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリ
プトがキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライ
オリティよりも低い優先度レベルでスクリプトがキューに入れられ

るよう指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スク
リプトがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに
入れられるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録
されている場合、これらのスクリプトは、イベントのパブリッシュ順に

実行されます。

queue_priority引数によって、登録されているスクリプトの実
行優先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリ

ティは normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が
指定されない場合、デフォルトの20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されて
いる場合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度

で実行されます。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} name {%s} parameter {%s} value %d"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各

ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

インターフェイスイベントの重大度で、次のいずれかの値を指

定できます。

• normal

• minor

• major

event_severity

インターフェイスの名前。name

パラメータの名前。parameter

指定された entry_val_is_incrementによって、トリガーされた最
後のイベントに対する増加または減少の差異、または、監視さ

れているパラメータの絶対値。

value

event_register_ioswdsysmon
IOSWDSysMonイベントの登録を行います。この Tclコマンド拡張を使用すると、Cisco IOSタ
スクが指定された CPU使用率またはメモリしきい値を超えたときに、イベントが生成されま
す。Cisco IOSタスクは、ネイティブ Cisco IOSの Cisco IOSプロセスと呼ばれます。

構文

event_register_ioswdsysmon [tag ?] [timewin ?] [sub12op and|or] [sub1 ?] [sub2 ?]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（任意）イベントが生成されるようにするために、すべてのサブイベントが発

生する必要がある時間ウィンドウを定義します（SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0
～ 999のミリ秒数を表す整数である必要があります）。

timewin

（任意）サブイベント 1とサブイベント 2とを比較する組み合わせ演算子。sub12_op

（任意）サブイベント 1の指定。sub1

（任意）サブイベント 2の指定。sub2

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

サブイベントの構文

cpu_proc path ? taskname ? op gt|ge|eq|ne|lt|le val ? [period ?]
mem_proc path ? taskname ? op gt|ge|eq|ne|lt|le val ? [is_percent TRUE|FALSE] [period
?]
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サブイベントの引数

（必須）CPU統計情報のサンプル収集の使用を指定します。cpu_proc

（必須）ソフトウェアモジュール方式イメージのみ。監視される Cisco IOSスケ
ジューラが含まれるPOSIXプロセスのパス名。たとえば、/sbin/cdp2.iosprocなど。

path

（必須）監視される Cisco IOSタスクの名前。taskname

（必須）収集される使用サンプルを指定値と比較するために使用される比較演算

子。真の場合、このイベントが発生します。

op

（必須）比較される値。val

（任意）収集されるサンプルの平均が計算される経過時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

（必須）メモリ統計情報のサンプル収集の使用を指定します。mem_proc

（任意）指定値がパーセンテージかどうか。is_percent

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"num_subs %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

サブイベントの番号。num_subs
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サブイベント情報文字列は、次のような、CPU_UTILサブイベント用です。

"{type %s procname {%s} pid %u taskname {%s} taskid %u value %u sec %ld msec %ld}"

説明サブイベントタイプ

サブイベントのタイプ。type

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。pid

このサブイベントの Cisco IOSタスク名。taskname

このサブイベントの Cisco IOSタスク ID。taskid

測定された間隔での、実際の平均CPU使用率。value

この測定間隔の経過時間。sec , msec

サブイベント情報文字列は、次のような、MEM_UTILサブイベント用です。

"{type %s procname {%s} pid %u taskname {%s} taskid %u is_percent %s value %u diff %d"
"sec %ld msec %ld}"

説明サブイベントタイプ

サブイベントのタイプ。type

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。pid

このサブイベントの Cisco IOSタスク名。taskname

このサブイベントの Cisco IOSタスク ID。taskid

値がパーセント値かどうかによって、TRUEまたは FALSE。is_percent

この測定された間隔のKB単位でのメモリ使用量の合計、または実際の
メモリ使用率の平均。

value

測定された間隔で最も古いサンプルと、最新のサンプルとの、パーセン

テージでの違い。負の値は、減少を表します。

diff

この測定間隔の経過時間。sec , msec
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event_register_ipsla
event ipslaコマンドによってトリガーされるイベントの登録を行います。この Tclコマンド拡
張を使用すると、IPSLAの応答がトリガーされるときに、イベントがパブリッシュされます。
イベントの登録には、グループ IDまたは動作 IDが必要です。

構文

event_register_ipsla [tag ?] group_name ? operation_id ? [reaction_type ?]
[dest_ip_addr ?][queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）IP SLAグループ名を指定します。group_name

（必須）IP SLA動作 IDを指定します。番号は 1から 2147483647の範囲の整
数です。

operation_id
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（任意）指定した IP SLA動作に対する応答を指定します。

IP SLA反応のタイプ：次のキーワードのいずれかを指定できます：
connectionLoss、 icpif、 jitterAvg、 jitterDSAvg、 jitterSDAvg、
maxOfNegativeDS、maxOfNegativeSD、maxOfPositiveDS、maxOfPositiveSD、
mos、 packetLateArrival、 packetLossDS、 packetLossSD、 packetMIA、
packetOutOfSequence、 rtt、 timeoutまたは verifyErrorを指定できます。

IP SLAの応答。次のキーワードの 1つを指定できます。

• connectionLoss

• icpif

• jitterAvg

• jitterDSAvg

• jitterSDAvg

• maxOfNegativeDS

• maxOfNegativeSD

• maxOfPositiveDS

• maxOfPositiveSD

• mos

• packetLateArrival

• packetLossDS

• packetLossSD

• packetMIA

• packetOutOfSequence

• rtt

• timeout

• verifyError

reaction_type

（任意）IP SLAイベントが監視される宛先ポートの宛先 IPアドレスを指定し
ます。

dest_ip_address
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう指定

します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デ

フォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_ID %u event_type %u event_pub_sec %u event_pub_msec %u event_severity %u" "group_name
%u operation_id %u condition %u reaction_type %u dest_ip_addr %u" "threshold_rising %u
threshold_falling%u measured_threshold_value %u" "threshold_count1 %u threshold count2 %u"
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DescriptionEvent Type

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

フローの作成、アップデート、および削除を監視するイベ

ントのタイプ。

event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

IPSLAグループの名前。group_name

IPSLA動作 ID。operation_id

IPSLAの条件で、次の 1つを使用できます。

• cleared

• occurred

condition

IPSLA応答タイプ。reaction_type

IPSLA宛先 IPアドレス。dest_ip_address

IPSLAで設定されている上昇しきい値。threshold rising

IPSLAで設定されている下限しきい値。threshold falling

IPSLA動作の測定されたしきい値。measured_threshold_value

しきい値 type1の引数に対応します。threshold_count1

しきい値 type2の引数に対応します。threshold_count2

event_register_mat
MATイベントの登録を行います。このTclコマンド拡張を使用して、mac-address-tableでMAC
アドレスが学習されたときにイベントを生成します。

構文

event_register_identity [tag ?] interface ?
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[mac-address ?]
[type {add | delete}]
[hold-down ?]
[maxrun ?]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマンド
拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface

インターフェイスパラメータを指定していない場合には必須です。リモートデ

バイスのMACアドレスによってイベントをフィルタリングするために使用可能
な正規表現パターン。

mac-address

（任意）追加または削除のmac-address-tableイベントタイプに基づいてフィルタ
リングします。指定しなかった場合、イベントをトリガーするかどうかの判断に

そのイベントタイプが使用されません。

type

（任意）mac-address-tableイベントが着信した場合、ポリシーを処理する前にそ
のイベントを 1～ 4294967295秒間待機させるようにホールドダウンタイマーを
設定できます。このタイマーを設定しなかった場合は、ポリシーの処理は遅延し

ません。

hold-down

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合、デフォル

トの 20秒ランタイム制限が使用されます。

maxrun

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_MATの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u notification %u intf_name %u mac_address {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type
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説明イベントタイプ

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

通知のタイプ：追加または削除。notification

アドレステーブルエントリのインターフェイス名。intf_name

アドレステーブルのエントリのMACアドレス。mac_address

event_register_neighbor_discovery
ネイバー探索イベントの登録このTclコマンド拡張を使用して、CiscoDiscoveryProtocol（CDP）
または Link Layer Discovery Protocol（LLDP）のキャッシュエントリまたはインターフェイス
リンクステータスが変わった場合にイベントを生成します。

構文

event_register_neighbor_discovery [tag ?] interface ?
[cdp {add | update | delete | all}]
[lldp {add | update | delete | all}]
[link-event]
[line-event]
[queue_priority {normal | low | high | last}]
[maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface
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CDPのマッチングイベント発生時にイベントをトリガーします。次のオプショ
ンのいずれかを指定する必要があります。

• add：新しいCDPキャッシュエントリがCDPテーブルに作成された場合に
イベントをトリガーします。

• all：CDPキャッシュエントリが CDPキャッシュテーブルに追加された場
合、または削除された場合、およびCDPキャッシュエントリをアップデー
トするためにリモートCDPデバイスがキープアライブを送信した場合にイ
ベントをトリガーします。

• delete：CDPキャッシュエントリが CDPテーブルから削除された場合だけ
イベントをトリガーします。

• update：CDPキャッシュエントリがCDPテーブルに追加された場合、また
は CDPキャッシュエントリをアップデートするためにリモート CDPデバ
イスがCDPキープアライブを送信した場合にイベントをトリガーします。

cdp

LLDPのマッチングイベント発生時にイベントをトリガーします。次のオプショ
ンのいずれかを指定する必要があります。

• add：新しいCDPキャッシュエントリがCDPテーブルに作成された場合に
イベントをトリガーします。

• all：CDPキャッシュエントリが CDPキャッシュテーブルに追加された場
合、または削除された場合、およびCDPキャッシュエントリをアップデー
トするためにリモートCDPデバイスがキープアライブを送信した場合にイ
ベントをトリガーします。

• delete：CDPキャッシュエントリが CDPテーブルから削除された場合だけ
イベントをトリガーします。

• update：CDPキャッシュエントリがCDPテーブルに追加された場合、また
は CDPキャッシュエントリをアップデートするためにリモート CDPデバ
イスがCDPキープアライブを送信した場合にイベントをトリガーします。

lldp

インターフェイス回線プロトコルのステータスが変わった場合にイベントをト

リガーします。

line-event

インターフェイスリンクのステータスが変わった場合にイベントをトリガーし

ます。

link-event
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度ではなく、
キューイングの優先度が指定されます。

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デフォ

ルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_NEIGHBOR_DISCOVERYの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u nd_notification {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントのIDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

共通の Event_Reqinfo

通知のタイプ：cdp-add、cdp-update、cdp-delete、lldp-add、
lldp-update、lldp-delete、link、line。

nd_notification

現在のインターフェイスリンクのステータス。upまたは
down。

nd_intf_linkstatus

現在のインターフェイス回線のステータス。down、
goingdown、init、testing、up、reset、admindown、deleted。

nd_intf_linestatus

イベントのローカルインターフェイスの名前。nd_local_intf_name

イベントのローカルインターフェイスの短い名前。nd_short_local_intf_name

CDPプロトコルまたは LLDPプロトコルのいずれかで識
別されたポート ID。これは、リンクまたは回線プロトコ
ルのイベントには設定されません。

nd_port_id

CDP-specific Event_reqinfo

イベントをトリガーしたプロトコルを識別します。CDP
の場合は常に cdpに設定されます。

nd_protocol

イベント、追加、更新、または削除をトリガーしたプロト

コルイベントのタイプを特定します。

nd_proto_notif

1に設定されている場合、キャッシュエントリは新規であ
るため、イベントはトリガーされており、それ以外の場合

は 0に設定されます。

nd_proto_new_entry

CDPテーブル内の CDPキャッシュエントリの名前。nd_cdp_entry_name
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説明イベントタイプ

CDPキャッシュエントリが期限切れになり、CDPテーブ
ルから削除されるまでの残り時間。この時間は、CDPネ
イバーからの更新によって最大値にリセットされます。新

しいエントリの場合は通常、0に設定されます。

nd_cdp_hold_time

CDP VTP管理ドメイン。nd_cdp_mgmt_domain

リモートデバイスによって報告されるプラットフォーム

の名前。

nd_cdp_platform

リモートデバイスで実行されているコードのバージョン。nd_cdp_version

文字列形式の CDP capabilitiesフィールドのコンテンツ：
ルータ、トランスブリッジ、ソースルートブリッジ、ス

イッチ、ホスト、IGMP、リピータ、電話、リモートで管
理されているデバイス、CVTA電話ポート、2ポートMAC
リレー、または、カンマで区切ったこれらの組み合わせ。

nd_cdp_capabilities_string

先頭に 0xが付加された 16進数内の CDP機能ビット。nd_cdp_capabilities_bits

capabilitiesフィールドのそのビットが設定されている場合
はYESに、設定されていない場合はNOTに設定される一
連の値。

nd_cdp_capabilities_bit_[0-31]

LLDP-specific Event_reqinfo

イベントをトリガーしたプロトコルを識別します。LLDP
の場合は常に lldpに設定されます。

nd_protocol

イベント、追加、更新、または削除をトリガーしたプロト

コルイベントのタイプを特定します。

nd_proto_notif

1に設定されている場合、キャッシュエントリは新規であ
るため、イベントはトリガーされており、それ以外の場合

は 0に設定されます。

nd_proto_new_entry

LLDPキャッシュエントリからの chassis idフィールド。nd_lldp_chassis_id

LLDPキャッシュエントリからのシステム名。nd_lldp_system_name

LLDPキャッシュエントリからの system descriptionフィー
ルド。

nd_lldp_system_description

LLDPキャッシュエントリからの LLDP time to liveフィー
ルド。

nd_lldp_ttl

LLDPキャッシュエントリからの port descriptionフィール
ド。

nd_lldp_port_description
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説明イベントタイプ

LLDPキャッシュエントリからの LLDP system capabilities
フィールド。この文字列には、O、P、B、W、R、T、C、
S、またはこれらの任意の組み合わせをカンマで区切って
含めることができます。

nd_lldp_system_capabilities_string

LLDPキャッシュエントリからの LLDP enabled system
capabilitiesフィールド。この文字列には、O、P、B、W、
R、T、C、S、またはこれらの任意の組み合わせをカンマ
で区切って含めることができます。

nd_lldp_enabled_capabilities_string

LLDPキャッシュエントリからの LLDP system capabilities
bitsフィールド。先頭に 0xが付加された 16進数です。

nd_lldp_system_capabilities_bits

LLDPキャッシュエントリからの LLDP enabled capabilities
bitsフィールド。先頭に 0xが付加された 16進数です。

nd_lldp_enabled_capabilities_bits

LLDPキャッシュエントリからの LLDP capabilities bits
フィールド。先頭に 0xが付加された 16進数です。

nd_lldp_capabilities_bits

capabilitiesフィールドのそのビットが設定されている場合
はYESに、設定されていない場合はNOTに設定される一
連の値。

nd_lldp_capabilities_bit_[0-31]

event_register_nf
NetFlowイベントが event nfコマンドによってトリガーされるときのイベントの登録を行いま
す。この Tclコマンド拡張を使用すると、NetFlowの応答がトリガーされるときに、イベント
がパブリッシュされます。

構文

event_register_nf [tag ?] monitor_name ? event_type create|update|delete
exit_event_type create|update|delete event1-event4 ? [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマ
ンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）NetFlowモニターの名前。monitor_name

（必須）フローの作成、アップデート、および削除を監視するイベントのタイ

プ。

event_type
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（必須）監視のためにイベントが再準備されるイベントタイプ（create、delete、
update）。

exit_event_type

（必須）監視するイベントとその属性を指定します。有効な値は event1、
event2、event3、および event4です。

サブイベントキーワードは、単独でも、一緒でも、それぞれの任意の組み合

わせでも使用できますが、各キーワードは 1回のみ使用できます。

event1- event4

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場

合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

サブイベントの構文

field ? rate_interval ? event1 only entry_value ? entry_op eq|ge|gt|le|lt|wc
[exit_value ?] [exit_op eq|ge|gt|le|lt|wc] [exit_rate_interval ? event1 only]

サブイベントの引数

（必須）監視されるキャッシュまたはフィールド属性を指定します。次の属

性の 1つを指定できます。

• counter {bytes | packets}：カウンタフィールドを指定します。

• datalink {dot1q | mac}：データリンク（レイヤ 2）フィールドを指定し
ます。

• flow {direction | sampler}：フロー識別フィールドを指定します。

• interface {input | output}：インターフェイスフィールドを指定します。

• ipv4 field-type： IPv4フィールドを指定します。

• ipv6 field-type： IPv6フィールド

• routing routing-attrribute --：ルーティング属性を指定します。

• timestamp sysuptime {first | last}--：タイムスタンプフィールドを指定し
ます。

• transport field-type：トランスポートレイヤフィールドを指定します。

field

（必須）レートの計算に使用されるレート間隔値を秒単位で指定します。こ

のフィールドは、event1でのみ有効です。
rate_interval
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（必須）フィールドまたはレートの値を指定します。entry_value

（必須）フィールド演算子を指定します。

次の比較演算子の値が有効です。

• eq ：次の値と等しい

• ge ：次の値以上

• gt ：次の値より大きい

• le ：次の値以下

• lt ：次の値より小さい

• wc ：ワイルドカード

entry_op

（任意）イベントが再度監視されるように再準備される値。exit_value

（任意）現在のイベントフィールドまたはレートの値を終了値と比較するた

めに使用される比較演算子。真の場合、このイベントのイベント監視が再度

イネーブルにされます。

次の比較演算子の値が有効です。

• eq ：次の値と等しい

• ge ：次の値以上

• gt ：次の値より大きい

• le ：次の値以下

• lt ：次の値より小さい

• wc ：ワイルドカード

exit_op

（任意）終了レート値の計算に使用される終了レート間隔値を秒単位で指定

します。このフィールドは、event1でのみ有効です。
exit_rate_interval

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_ID %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u monitor_name %u event1-event4_field %u event1-event4_value
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

フローの作成、アップデート、および削除を監視するイベン

トのタイプ。

event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

NetFlowイベントの重大度。event_severity

NetFlowモニターの名前。montior_name

監視するイベントとその属性を指定します。有効な値は

event1、event2、event3、および event4です。

event1-event4_field

監視するイベント値とその属性を指定します。有効な値は

event1、event2、event3、および event4です。

event1-event4_value

event_register_none
event manager runコマンドによってトリガーされるイベントの登録を行います。これらのイ
ベントは、このイベントをスクリーニングするNoneイベントディテクタによって処理されま
す。

構文

event_register_none [tag ?] [sync {yes|no}] [default ?] [queue_priority
low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）このキーワードを完了するには、「yes」または「no」が必要です。

• yesキーワードが指定されている場合、ポリシーは、CLIコマンドと同期的
に実行されます。

• noキーワードが指定されている場合、ポリシーは、CLIコマンドと非同期
的に実行されます。

sync
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u arg %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

Extensible Markup Language（XML）Simple Object Access
Protocol（SOAP）コマンドからスクリプトに渡されるパラ
メータ。

argc

arg1

arg2

arg3

arg4

arg6

arg7

arg8

arg9

arg10

arg11

arg12

arg13

arg14

arg15

event_register_oir
活性挿抜（OIR）イベントの登録を行います。このTclコマンド拡張を使用すると、ハードウェ
アカード OIRイベントの発生時に発生するイベントに基づいて、ポリシーが実行されます。
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これらのイベントは、このイベントをスクリーニングする OIRイベントディテクタによって
処理されます。

構文

event_register_oir [tag ?] [queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"slot %u event %s"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一のイベント IDを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

影響が及ぼされるカードのスロット番号。slot

OIRの削除イベントまたはOIRの挿入イベントを表す、removed
または onlineの文字列を示します。

event

event_register_process
プロセスイベントの登録を行います。この Tclコマンド拡張を使用すると、Cisco IOSソフト
ウェアモジュール方式プロセスの開始時と停止時に発生するイベントに基づいて、ポリシーが

実行されます。これらのイベントは、このイベントをスクリーニングするSystemManagerイベ
ントディテクタによって処理されます。この Tclコマンド拡張は、ソフトウェアモジュール
方式イメージでのみサポートされます。

構文

event_register_process [tag ?] abort|term|start|user_restart|user_shutdown
[sub_system ?] [version ?] [instance ?] [path ?] [node ?]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）プロセスの異常な終了。ゼロではない終了ステータスでの終了、カー

ネル生成信号の受信、またはユーザー要求のために送信されない SIGTERM信
号または SIGKILL信号の受信のため、プロセスが強制終了されることがあり
ます。

abort

（必須）プロセスの正常な終了。term

（必須）プロセスの開始。start

（必須）CLIコマンドからのプロセスの再起動要求が原因でプロセスを終了。user_restart

（必須）CLIコマンドからのプロセスの終了要求が原因でプロセスを終了。user_shutdown

（任意）プロセスイベントをパブリッシュした EEMポリシーに割り当てられ
る番号。他のすべての番号は Ciscoでの使用のために予約されているため、番
号は 798に設定されます。

sub_system

（任意）バージョンマネージャによって割り当てられるプロセスのバージョン

番号。major_number.minor_number.levelの形式である必要があります。指定さ
れる場合、バージョン番号の各コンポーネントは、1～4294967295の範囲の整
数である必要があります。

version

（任意）プロセスインスタンス ID。指定される場合、この引数は、1～
4294967295の範囲の整数である必要があります。

instance

（任意）プロセスパス名（正規表現文字列）。process-name引数の値に空白文
字が含まれている場合、二重引用符で囲む必要があります。すべてのプロセス

を照合するには、パス「.*」を使用します。

path

（任意）ノード名は、「node」という語句と、それに続く、次の形式を使用し
てスラッシュ文字で区切られた 2つのフィールドで構成される、文字列です。

node<slot-number>/<cpu-number>

slot-numberは、ハードウェアスロット番号です。cpu-numberは、ハードウェ
ア CPU番号です。たとえば、スロット 0にある Cisco Catalyst 6500シリーズス
イッチのスーパーバイザカードの SP CPUは、node0/0と指定されます。たと
えば、スロット 0にある Cisco Catalyst 6500シリーズスイッチのスーパーバイ
ザカードの RP CPUは、node0/1と指定されます。node引数が指定されない場
合、デフォルトのノード指定は、常に、すべての該当するノードを表す正規表

現パターンマッチ *です。

ノード
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場

合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

任意の引数が指定されない場合、イベントは、引数のすべての可能な値に対して照会されま

す。複数の引数が存在する場合、すべての条件が一致したときに、プロセスイベントが発生し

ます。

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"sub_system 0x%x instance %u process_name {%s} path {%s} exit_status 0x%x"
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"respawn_count %u last_respawn_sec %ld last_respawn_msec %ld fail_count %u"
"dump_count %u node_name {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各

ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

アプリケーション固有のイベントをパブリッシュしたEEMポリ
シーに割り当てられる番号。他のすべての番号は Ciscoでの使
用のために予約されているため、番号は 798に設定されます。

sub_system

プロセスインスタンス ID。instance

プロセス名。process_name

パスを含むプロセスの絶対名。path

プロセスの最後の終了ステータス。exit_status

プロセスが再起動された回数。respawn_count

最後の再起動が発生したカレンダー時間。last_respawn_sec
last_respawn_msec

失敗したプロセスの再起動試行の回数。プロセスが正常に再起

動されると、0にリセットされます。
fail_count

プロセスで取られたコアダンプの数。dump_count

プロセスが存在するノードの名前。ノード名は、「node」とい
う語句と、それに続く、次の形式を使用してスラッシュ文字で

区切られた 2つのフィールドで構成される、文字列です。

node slot-number / cpu-number

slot-numberは、ハードウェアスロット番号です。cpu-number
は、ハードウェア CPU番号です。

node_name
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event_register_resource
Embedded ResourceManager（ERM）イベントの登録を行います。この Tclコマンド拡張を使用
すると、指定されたポリシーの ERMイベントレポートに基づいて、ポリシーが実行されま
す。ERMイベントは、EEMリソースイベントによってスクリーニングされ、これによって、
指定された ERMポリシーへの一致が発生したときに、EEMポリシーを実行できます。

構文

event_register_resource policy policy-name [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（必須）ポリシーの使用を指定します。ポリシー

（必須）ERMポリシーの名前。policy-name

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"owner_id %lld user_id %lld" time_sent %llu dampen_time %d notify_data_flags %u"
"level {%s} direction {%s} configured_threshold %u current_value %u"
"policy_violation_flag {%s} policy_id %d"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

Embedded Resource Manager（ERM）オーナー ID。owner_id

ERMユーザー ID。user_id

ERMイベント時間、ナノ秒単位。time_sent

ERM減衰時間、ナノ秒単位。dampen_time

ERM通知データフラグ。notify_data_flags

ERMイベントレベル。イベントレベルは、Normal、Minor、
Major、および Criticalの 4つです。

level

ERMイベント方向。イベント方向は、アップ、ダウン、ま
たは、変更なしのうちのいずれかです。

direction

設定されている ERMしきい値。configured_threshold

ERMによって報告された、現在の値。current_value
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説明イベントタイプ

ERMポリシー違反フラグ（Falseまたは True）。policy_violation_flag

ERMポリシー ID。policy_id

event_register_rf
冗長ファシリティ（RF）イベントの登録を行います。このTclコマンド拡張を使用すると、RF
の進行またはステータスイベントの通知が発生したときに、ポリシーが実行されます。

構文

event_register_rf [tag ?] event ?
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）RFの進行またはステータスイベントの名前。有効な値は次のとおりで
す。

• RF_PROG_ACTIVE

• RF_PROG_ACTIVE_DRAIN

• RF_PROG_ACTIVE_FAST = 200

• RF_PROG_ACTIVE_PRECONFIG

• RF_PROG_ACTIVE_POSTCONFIG

• RF_PROG_EXTRALOAD

• RF_PROG_HANDBACK

• RF_PROG_INITIALIZATION

• RF_PROG_PLATFORM_SYNC

• RF_PROG_STANDBY_BULK

• RF_PROG_STANDBY_COLD

• RF_PROG_STANDBY_CONFIG

• RF_PROG_STANDBY_FILESYS

• RF_PROG_STANDBY_HOT

• RF_PROG_STANDBY_OIR_SYNC_DONE

• RF_REGISTRATION_STATUS

• RF_STATUS_MAINTENANCE_ENABLE

• RF_STATUS_MANUAL_SWACT

• RF_STATUS_OPER_REDUNDANCY_MODE_CHANGE

• RF_STATUS_PEER_COMM

• RF_STATUS_PEER_PRESENCE

• RF_STATUS_REDUNDANCY_MODE_CHANGE

• RF_STATUS_SWACT_INHIBIT

event
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

このイベントが発生する原因となるRFの進行またはステータ
スイベント通知。

event

event_register_routing
event routingコマンドによってトリガーされるイベントの登録を行います。これらのイベント
は、ルートエントリが Routing Information Base（RIB）インフラストラクチャで変更されると
きに、ルーティングイベントディテクタによって処理され、イベントがパブリッシュされま

す。このTclコマンド拡張を使用すると、このスクリプトのルーティングポリシーが実行され
ます。監視されるルートのネットワーク IPアドレスを指定する必要があります。

構文

event_register_routing [tag ?] network ? length [ge|le|ne] [type add|remove|modify|all]
[protocol ?] [queue_priority normal|low|high|last] [maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

ネットワーク IPアドレスを指定します。ネットワーク番号には、任意の有効な
IPアドレスまたはプレフィックスを指定できます。

network
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ネットワークマスクの長さをビット単位で指定します。ビットマスクは 0から
32までの番号を使用できます。

• ge（任意）照合されるプレフィックスの最小の長さを指定します。geキー
ワードは、演算子の「以上」を表します。

• le（任意）照合されるプレフィックスの最大の長さを指定します。leキー
ワードは、演算子の「以下」を表します。

• ne（任意）プレフィックスの長さを照合しない指定をします。neキーワー
ドは、演算子の「等しくない」を表します。

geキーワード、leキーワード、およびneキーワードが設定されない場合、ネッ
トワーク長の完全一致が処理されます。

length

（任意）必要なポリシーのトリガーを指定します。タイプオプションは、add、
remove、modify、および allです。デフォルトは allです。

type

（任意）監視されているネットワークのプロトコルの値を指定します。

次のプロトコルのいずれかを使用できます：all、bgp、connected、eigrp、isis。
iso-igrp、mobile、odr、ospf、rip、staticデフォルトは allです。

プロトコル

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} %u network %u mask %u protocol %u lastgateway %u distance %u" "time_sec %u
time_msec %u metric %u lastinterface %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

IPアドレス形式のネットワークプレフィックス。network

IPアドレス形式のネットワークマスク。mask

ネットワークプロトコルのタイプ。protocol

追加、削除、または変更するイベントのタイプ。type

最後に認識されたゲートウェイ。lastgateway

アドミニストレーティブディスタンス。distance

イベントが EEMにパブリッシュされたときの、秒単位およ
びミリ秒単位でのイベントの時間。

time_sec time_msec

パスメトリック。metric

最後に認識されたインターフェイス。lastinterface
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event_register_rpc
EEM SSHリモートプロシージャコール（RPC）コマンドによってトリガーされるイベントの
登録を行います。これらのイベントは、このイベントをスクリーニングするRPCイベントディ
テクタによって処理されます。このTclコマンド拡張を使用すると、このスクリプトのRPCポ
リシーが実行されます。

構文

event_register_rpc [queue_priority {normal | low | high | last}] [maxrun <sec.msec>]
[nice {0 | 1}] [default <sec.msec>]

引数

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
arg %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec
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Extensible Markup Language（XML）Simple Object Access
Protocol（SOAP）コマンドからスクリプトに渡されるパラ
メータ。

argc

arg0

arg1

arg2

arg3

arg4

arg6

arg7

arg8

arg9

arg10

arg11

arg12

arg13

arg14

event_register_snmp
簡易ネットワーク管理プロトコル（SNMP）統計イベントの登録を行います。この Tclコマン
ド拡張を使用すると、SNMPオブジェクト ID（OID）によって指定されたカウンタが、定義さ
れたしきい値に近くなったときに、ポリシーが実行されます。

構文

event_register_snmp [tag ?] oid ? get_type exact|next
entry_op gt|ge|eq|ne|lt|le entry_val ?
entry_type value|increment|rate
[exit_comb or|and]
[exit_op gt|ge|eq|ne|lt|le] [exit_val ?]
[exit_type value|increment|rate]
[exit_time ?] poll_interval ? [average_factor ?]
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。次のタイプの OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）現在の OIDデータの値を開始値と比較するために使用される開始比較
演算子。真の場合、イベントが発生し、終了基準を満たすまでイベントモニター

リングがディセーブルにされます。

entry_op

（必須）指定されたOIDに適用する必要があるSNMP取得操作のタイプ。get_type
引数が「exact」の場合、指定された OIDの値が取得されます。get_type引数が
「next」の場合、指定された OIDの辞書順での後続値が取得されます。

get_type

（必須）SNMPイベントを発生させる必要があるかどうかを判断するために、
現在の OIDデータの値を比較する必要がある値。

entry_val

entry-val引数によって指定されたオブジェクト IDに適用される操作のタイプを
指定します。

値は、entry-val引数の実際の値として定義されます。

増分では、entry-valフィールドは増分差異として使用され、entry-valは、現在の
カウンタの値と、イベントが最後に真であったとき（これが新しいイベントの

場合は最初にポーリングされたサンプル）の値との間の差と、比較されます。

負の値によって、減少しているカウンタの増分差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング間隔ごと
に、現在のサンプルと前のサンプルとの間の差が取得され、絶対値として記録

されます。前の average-factor値サンプルの平均は、変更のレートとして取得さ
れます。

entry-type

（任意）イベントモニターリングが再度イネーブルにされるよう、終了基準が

満たされているかどうかを判断するために必要な、終了条件テストの組み合わ

せを示す、終了組み合わせ演算子を使用します。「and」の場合は、終了基準を
満たすために、終了値と終了時間テストの両方を渡す必要があります。「or」
の場合は、終了基準を満たすために、終了値または終了時間テストのいずれか

を渡します。exit_combが「and」の場合、exit_opと exit_val（exit_time）が存在
する必要があります。exit_combが「or」の場合、（exit_opと exit_val）または
（exit_time）が存在する必要があります。

exit_comb
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（任意）現在の OIDデータの値を終了値と比較するために使用される終了比較
演算子。真の場合、このイベントのイベントモニターリングが再度イネーブル

にされます。

exit_op

（任意）終了基準を満たすかどうかを判断するために、現在の OIDデータの値
を比較する必要がある値。

exit_val

（任意）exit-val引数によって指定されたオブジェクト IDに適用される操作の
タイプを指定します。指定されない場合、値が仮定されます。

値は、exit-val引数の実際の値として定義されます。

増分では、exit-valフィールドは増分差異として使用され、exit-valは、現在のカ
ウンタの値と、イベントが最後に真であったとき（これが新しいイベントの場

合は最初にポーリングされたサンプル）の値との間の差と、比較されます。負

の値によって、減少しているカウンタの増分差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング間隔ごと
に、現在のサンプルと前のサンプルとの間の差が取得され、絶対値として記録

されます。前の average-factor値サンプルの平均は、変更のレートとして取得さ
れます。

exit-type

（任意）イベントモニターリングが再度イネーブルにされるときに発生するイ

ベントの後の、POSIXタイマーユニットの数。SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数である必要があ
ります。MMMはミリ秒を表し、0～ 999の整数である必要があります。

exit_time

（必須）POSIXタイマーユニットの連続的なポーリング間の間隔。間隔は、現
在、最小で 1秒に設定されます（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミ
リ秒数を表す整数である必要があります）。

poll_interval

（任意）レートベースの計算に使用される期間の計算に使用される 1から 64の
範囲の数。average-factorの値は、poll-intervalの値を乗じた値で、ミリ秒単位で
導き出される期間です。最少平均係数値は 1です。

average-factor
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} oid {%s} val {%s} delta_val {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

SNMPイベントの重大度で、次のいずれかの値を指定できま
す。

• normal

• minor

• major

event_severity

SNMPドット付き表記での、データエレメントのオブジェク
ト ID。

oid

データエレメントの値。val

ポリシーの値間のデルタ値。delta_val

event_register_snmp_notification
簡易ネットワーク管理プロトコル（SNMP）通知トラップイベントの登録を行います。この
Tclコマンド拡張を使用すると、特定のインターフェイスまたはアドレスで、指定されたSNMP
オブジェクト ID（OID）で SNMPトラップが検出されるときに、ポリシーが実行されます。
SNMP通知が Tclポリシーを使用して動作するようにするには、snmp-server manager CLIコ
マンドを有効にする必要があります。

構文

event_register_snmp_notification [tag ?] oid ? oid_val ?
op {gt|ge|eq|ne|lt|le}
[maxrun ?]
[src_ip_address ?]
[dest_ip_address ?]
[queue_priority {normal|low|high|last}]
[maxrun ?]
[nice {0|1}]
[default ?]
[direction {incoming|outgoing}]
[msg_op {drop|send}]
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引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。指定されたOIDがドット（.）で終わっている場合、ドット
の前の OID番号で始まっているすべての OIDが、照会されます。次のタイプ
の OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）SNMPイベントを発生させる必要があるかどうかを判断するために、
現在の OIDデータの値を比較する必要がある OID値。

oid_val

（必須）現在のOIDデータの値を、SNMPプロトコルデータユニット（PDU）
の OIDデータ値と比較するために使用される、比較演算子。真の場合、イベ
ントが発生します。

op

（任意）スクリプトの最大実行時間（ssssssss[.mmm]形式で指定します。ssssssss
は、0～ 31536000の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整
数である必要があります）。この引数が指定されない場合、デフォルトの 20
秒ランタイム制限が使用されます。

maxrun

（任意）SNMP通知トラップが発信される発信元 IPアドレス。デフォルトは
allです。すべての IPアドレスから SNMP通知トラップを受信するよう、設定
されます。

src_ip_address

（任意）SNMP通知トラップが送信される宛先 IPアドレス。デフォルトは all
です。すべての宛先 IPアドレスから SNMPトラップを受信するよう、設定さ
れます。

dest_ip_address
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう指定

します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

queue_priority_last引数が設定された状態で複数のスクリプトが登録されている
場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）SNMP通知イベントディテクタがポリシーの終了を待つ、秒単位で
の時間を指定します。time時間は、ssssssssss[.mmm]形式で指定します。ssssssssss
は、0～ 4294967295の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す
整数である必要があります。

デフォルト

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

（任意）発着信 SNMPトラップまたは通知 PDUがフィルタリングする方向。
デフォルトは incomingです。

direction

（任意）イベントが一度トリガーされると、SNMPPDU（廃棄または送信）で
行われるアクション。デフォルトは sendです。

msg_op

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u
event_severity {%s}" "oid {%s} oid_val {%s} src_ip_addr {%s} dest_ip_addr {%s} x_x_x_x_x
(varbinds) {%s} trunc_vb_buf {%s} trap_oid {%s} enterprise_oid {%s} generic_trap %u
specific_trap %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

ユーザー指定オブジェクト ID。oid

ユーザー指定オブジェクト ID値。oid_val

SNMPプロトコルデータユニット（PDU）の発信元 IPアド
レス。

src_ip_addr

SNMP PDUの宛先の IPアドレス。dest_ip_addr

SNMP PDU varbind情報。x_x_x_x_x (varbinds)

トラップ OID値を示します。trap_oid

エンタープライズ OID値を示します。enterprise_oid

汎用トラップタイプの番号の 1つを示します。0から 6の、
7つの汎用トラップタイプがあります。

generic_trap

指定されたトラップコードの番号の 1つを示します。specific_trap

event_register_snmp_object
簡易ネットワーク管理プロトコル（SNMP）オブジェクトイベントの登録を行います。この
Tclコマンド拡張を使用すると、特定のインターフェイスまたはアドレスで、指定されたSNMP
オブジェクト ID（OID）で SNMPが検出されるときに、値が置き換えられます。

構文

event_register_snmp_object oid ?
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type {int|uint|counter|counter64|gauge|ipv4||oid|string}
sync {yes|no}
skip {yes|no}
[istable {yes|no}]
[default ?]
[queue_priority {normal|low|high|last}]
[maxrun ?]
[nice {0|1}]

引数

（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。指定された OIDがドット（.）で終わっている場合、ドット
の前のOID番号で始まっているすべてのOIDが、照会されます。次のタイプの
OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）OID値のタイプ。type

（必須）「yes」は、EEMポリシーが通知されることを意味します。アプレット
set_exit_statusまたは Tcl戻り値が 0の場合、SNMPによって、要求が処理され
ます。戻り値が 1の場合、SNMPによって、get要求のポリシーで指定された値
が使用され、set要求は処理されません。「no」は、EEMは通知されず、SNMP
によって要求が処理されることを意味します。

1つの OIDのみが、同期ポリシーに関連付けられます。ただし、複数の同期ポ
リシーが、同じ OIDに登録できます。

sync

sync引数が noの場合は必須で、sync引数が yesの場合は不要ですskip引数が
「yes」の場合、SNMPによって要求が処理されることを意味します。skip引数
が「no」の場合、SNMPは、オブジェクトが存在しないかのように動作するこ
とを意味します。

skip

（任意）値「no」は、OIDがスカラーオブジェクトであることを意味し、「yes」
は、OIDがテーブルオブジェクトであることを意味します。

istable
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（任意）SNMPオブジェクトイベントディテクタがポリシーの終了を待つ時間
（ssssssssss[.mmm]形式で指定します。ssssssssssは、0～ 4294967295の秒数を
表す整数で、mmmは 0～ 999のミリ秒数を表す整数である必要があります）。
ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォルトアク

ションが実行されます。デフォルトアクションは、通常、SNMPサブシステム
によって set要求または get要求を処理することです。この引数が指定されない
場合、デフォルトの時間は 30秒に設定されます。

デフォルト

（任意）スクリプトの最大実行時間（ssssssss[.mmm]形式で指定します。ssssssss
は、0～ 31536000の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整
数である必要があります）。この引数が指定されない場合、デフォルトの20秒
ランタイム制限が使用されます。

maxrun

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

queue_priority_last引数が設定された状態で複数のスクリプトが登録されている
場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u
event_severity {%s}" "oid {%s} request {%s} request_type {%s} value %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

受信した get要求または set要求のSNMPオブジェクトの ID。oid

getまたは setの要求タイプ。request

要求のタイプ（現在または次の）。request_type

set要求のみ。オブジェクトに設定される値。value

event_register_syslog
Syslogイベントの登録を行います。この Tclコマンド拡張を使用すると、一定の時間内に一定
回数の発生後、特定パターンのSyslogメッセージが記録されるときに、ポリシーがトリガーさ
れます。

構文

event_register_syslog [tag ?] [occurs ?] [period ?] pattern ?
[priority all|emergencies|alerts|critical|errors|warnings|notifications|
informational|debugging|0|1|2|3|4|5|6|7]
[queue_priority low|normal|high|last]
[severity_fatal] [severity_critical] [severity_major]
[severity_minor] [severity_warning] [severity_notification]
[severity_normal] [severity_debugging]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（任意）イベントが発生する前の発生回数。この引数が指定されない場合、イ

ベントは1回目から発生します。指定される場合、0より大きい値を指定する必
要があります。

occurs

（任意）イベントを発生させるために取る必要がある 1つまたは複数のイベン
トの間の、秒単位およびミリ秒単位の時間の間隔（SSSSSSSSSS[.MMM]形式で
指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合、期間チェックは適用されません。

period

（必須）Syslogメッセージパターンマッチの実行に使用される正規表現。この
引数は、記録された Syslogメッセージを指定するためにポリシーによって使用
されます。

pattern

（任意）スクリーニングされるメッセージのプライオリティ。この引数が指定

される場合、指定されたロギングプライオリティレベルまたはそれ以下メッ

セージのみがスクリーニングされます。この引数が指定されない場合、デフォ

ルトのプライオリティは 0です。

priority

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

（任意）スクリーニングされるイベントの重大度。この引数が指定される場合、

指定された重大度のメッセージのみがスクリーニングされます。syslogイベン
トの重大度レベルのマッピングについては、「Syslogイベントの重大度のマッ
ピング」というタイトルの表を参照してください。

severity_xxx

複数の条件が存在する場合、すべての条件が一致したときに、Syslogイベントが発生します。

表 202 : Syslogイベントの重大度のマッピング

説明Syslogのプライオリティ重大度のキーワード

システムが使用不可能な状態。LOG_EMERG (0)severity_fatal

クリティカル条件で、即時対応が必要である

ことを示す

LOG_ALERT (1)severity_critical

重大な状態。LOG_CRIT (2)severity_major

軽微な状態。LOG_ERR (3)severity_minor

警告状態。LOG_WARNING (4)severity_warning

基本的な通知、情報メッセージLOG_NOTICE (5)severity_notification

正常なイベント、正常な状態に戻ったことを

伝える

LOG_INFO (6)severity_normal

デバッグメッセージ。LOG_DEBUG (7)severity_debugging

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"msg {%s}"

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2305

組み込まれている Event Manager
event_register_syslog



説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

パターンと一致する最後の Syslogメッセージ。msg

event_register_timer
パブリッシャとサブスクライバの両方として、タイマーを作成し、タイマーイベントの登録を

行います。時間特有または時間に基づいたポリシーをトリガーする必要があるときに、この

Tclコマンド拡張を使用します。このイベントタイマーは、イベントのパブリッシャとサブス
クライバの両方です。パブリッシャの部分は、名前付きタイマーがオフになるという条件を示

します。サブスクライバの部分は、イベントが登録されているタイマーの名前を示します。

CRONおよび絶対時間の指定は、現地時間で動作します。（注）

構文

event_register_timer [tag ?] watchdog|countdown|absolute|cron
[name ?] [cron_entry ?]
[time ?]
[queue_priority low|normal|high|last] [maxrun ?]
[nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）ウォッチドッグタイマー。watchdog

（必須）カウントダウンタイマー。countdown

（必須）絶対タイマー。絶対

（必須）CRONタイマー。cron
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（任意）タイマーの名前。name
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cron_entry
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（任意）CRONタイマータイプが指定される場合に、指定する必要がありま
す。他のいずれかのタイマータイプが指定される場合には、指定しないでくだ

さい。cron_entryは、UNIXCRONデーモンで使用される部分的なUNIXCrontab
エントリ（最初の 5つのフィールド）です。

cron_entryの指定は、5つのフィールドが使用されるテキスト文字列で構成され
ます。フィールドは、空白文字で区切られます。フィールドは、CRONタイマー
イベントがトリガーされるときの時刻と日付を表します。フィールドの説明に

ついては、「CRONイベントがトリガーされるときの時刻と日付」というタイ
トルの表を参照してください。

番号の範囲を使用できます。範囲は、ハイフンで区切られる 2つの数字で表示
されます。範囲には、2つの数字自身も含まれます。たとえば、時刻に入力され
る 8-11は、8時、9時、10時、および 11時での実行を示します。

フィールドはアスタリスク記号（*）も使用でき、これは常に「first-last」を表
します。

リストを使用できます。リストは、カンマで区切られた番号のセット（または

範囲）です。例："1,2,5,9"および "0-4,8-12"。

手順の値は、範囲の組み合わせで使用できます。範囲に続く「/<number>」に
よって、範囲内での省略値を指定します。たとえば、2時間ごとにイベントのト
リガーを指定する場合、「0-23/2」を hourフィールドに使用できます。アスタ
リスク記号後にも手順を使用でき、「2時間ごと」と指定する場合は、「*/2」
を使用します。

monthフィールドと day of weekフィールドには、名前も使用できます。特定の
日または月の最初の 3文字を使用します（ケースは問題ではありません）。名
前の範囲またはリストは使用できません。

タイマーイベントがトリガーされる日は、day of monthと day of weekの 2つの
フィールドで指定できます。両方のフィールドが制限される（つまり *ではな
い）場合、いずれかのフィールドが現在の時刻と一致すると、イベントがトリ

ガーされます。たとえば、「30 4 1,15 * 5」の場合、各月の 1日と 15日に加え、
金曜日の午前 4:30にイベントがトリガーされます。

最初の 5つのフィールドの代わりに、7つの特殊文字列の 1つが表示されること
があります。これらの7つの特殊文字の説明については、「cron_entryの特殊文
字列」というタイトルの表を参照してください。

例 1：「0 0 1,15 * 1」では、各月の 1日と 15日、および月曜日ごとに、真夜中
の0時に、イベントがトリガーされます。1つのフィールドによってのみ日を指
定する場合、他のフィールドは *に設定する必要があります。「0 0 * * 1」で
は、月曜日にのみ、真夜中の 0時に、イベントがトリガーされます。

例 2：「15 16 1 * *」では、各月の 1日の午後 4:15にイベントがトリガーされま
す。

例 3：「0 12 * * 1-5」では、各週の月曜日から金曜日まで、正午に、イベントが
トリガーされます。
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例 4：「@weekly」では、1週間に一度、日曜日の真夜中の 0時に、イベントが
トリガーされます。

（任意）CRON以外のタイマータイプが指定される場合に、指定する必要があ
ります。CRONタイマータイプが指定される場合には、指定しないでくださ
い。ウォッチドッグタイマーとカウントダウンタイマーでは、タイマーの期限

が切れるまでの秒およびミリ秒の単位での数です。絶対タイマーでは、期限切

れ時刻のカレンダー時間です。時間は、SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります。期限の絶対日付は、1970年 1月
1日以降の秒およびミリ秒の単位での数です。指定された日付がすでに過ぎた場
合、タイマーの期限はただちに切れます。

time

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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表 203 : CRONイベントがトリガーされるときの時刻と日付

使用可能な値フィールド

0～ 59minute

0～ 23hour

1～ 31day of month

1～ 12（または名前、下記を参照）month

0～ 7（0または 7が日曜日または名前。「cron_entryの特殊文字列」というタ
イトルの表を参照）

day of week

表 204 : cron_entryの特殊文字列

意味文字列

1年に 1回トリガーする、「0 0 1 1 *」。@yearly

@yearlyと同じ。@annually

1か月に 1回トリガーする、「0 0 1 * *」。@monthly

1週間に 1回トリガーする、「0 0 * * 0」。@weekly

1日に 1回トリガーする、「0 0 * * *」。@daily

@dailyと同じ。@midnight

1時間に 1回トリガーする、「0 * * * *」。@hourly

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"timer_type %s timer_time_sec %ld timer_time_msec %ld"
"timer_remain_sec %ld timer_remain_msec %ld"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番
号。同一のイベントで複数のポリシーを実行可能であり、

その場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

タイマーのタイプ。次のいずれかです。

• watchdog

• countdown

•絶対

timer_type

タイマーの期限が切れる時間。timer_time_sec timer_time_msec

次の期限切れ前の残りの時間。timer_remain_sec
timer_remain_msec

関連項目

event_register_timer_subscriber

event_register_timer_subscriber
サブスクライバとしてタイマーイベントの登録を行います。このTclコマンド拡張を使用する
と、サブスクライバとして、登録するイベントタイマーの名前が指定されます。イベントタ

イマーは、別のポリシーまたは別のプロセスに依存して、カウンタが実際に操作されます。た

とえば、policyBはタイマー加入者ポリシーとして動作しますが、policyA（タイマーポリシー
は不要ですが）では、register_counter、timer_arm、または timer_cancelの各Tclコマンド拡張を
使用して、policyBで参照されているカウンタが操作されます。

構文

event_register_timer_subscriber watchdog|countdown|absolute|cron
name ? [queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（必須）ウォッチドッグタイマー。watchdog

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2312

組み込まれている Event Manager
event_register_timer_subscriber



（必須）カウントダウンタイマー。countdown

（必須）絶対タイマー。絶対

（必須）CRONタイマー。cron

（必須）タイマーの名前。name

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

タイマーイベントまたはカウンタイベントの登録を行うEEMポリシーは、パブリッシャ
とサブスクライバの両方として動作できます。

（注）

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"timer_type %s timer_time_sec %ld timer_time_msec %ld"
"timer_remain_sec %ld timer_remain_msec %ld"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番
号。同一のイベントで複数のポリシーを実行可能であり、

その場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

タイマーのタイプ。次のいずれかです。

• watchdog

• countdown

•絶対

timer_type

タイマーの期限が切れる時間。timer_time_sec timer_time_msec

次の期限切れ前の残りの時間。timer_remain_sec
timer_remain_msec

関連項目

event_register_timer

event_register_track
Cisco IOS Object Trackingサブシステムからのレポートイベントの登録を行います。この Tclコ
マンド拡張を使用すると、指定されたオブジェクト番号の Cisco IOS Object Trackingサブシス
テムレポートに基づいて、ポリシーがトリガーされます。

構文

event_register_track ? [tag ?] [state up|down|any] [queue_priority low|normal|high|last]
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[maxrun ?]
[nice 0|1]

引数

（必須）1から 500の範囲でトラックされるオブジェクト番号。?（番号を
表す）

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）トラックされるオブジェクトの状態遷移によってイベントが発生する

よう、指定します。upが指定されている場合、トラックされるオブジェクトが
down状態から up状態に遷移するときにイベントが発生します。downが指定さ
れている場合、トラックされるオブジェクトが up状態から down状態に遷移す
るときにイベントが発生します。anyが指定されている場合、トラックされる
オブジェクトがある状態から別の状態に遷移するときにイベントが発生します。

state

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度
ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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任意の引数が指定されない場合、イベントは、引数のすべての可能な値に対して照会されま

す。

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"track_number {%u} track_state {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一のイベント IDを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

イベントがトリガーされる原因となるトラックされるオブジェ

クトの番号。

track_number

イベントがトリガーされたときのトラックされるオブジェクト

の状態。有効な値は upまたは downです。
track_state

event_register_wdsysmon
Watchdog System Monitorイベントの登録を行います。この Tclコマンド拡張を使用すると、い
くつかのサブイベントまたは条件の組み合わせである複合イベントの登録が行われます。たと

えば、特定処理の CPUの使用率が 80%を超える場合で、かつ処理に使用されるメモリが初期
割り当て容量の 50%よりも大きい場合といった条件を組み合わせて登録できます。このTclコ
マンド拡張は、ソフトウェアモジュール方式イメージでのみサポートされます。

構文

event_register_wdsysmon [tag ?] [timewin ?]
[sub12_op and|or|andnot]
[sub23_op and|or|andnot]
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[sub34_op and|or|andnot]
[sub1 subevent-description]
[sub2 subevent-description]
[sub3 subevent-description]
[sub4 subevent-description] [node ?]
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

各引数は、位置に依存しません。

演算子の定義は、and（論理And操作）or（論理Or操作）、andnot（論理And Not操作）
です。たとえば、「sub12_op and」では、サブイベント 1およびサブイベント 2が真であ
るときにイベントが発生するよう定義されます。「sub23_op or」では、sub12_opで定義
された条件が真で、サブイベント 3が真であるときに、イベントが発生するよう定義さ
れます。ロジックは、次のようにダイアグラム化できます。(((sub1 sub12_opsub2) sub23_op
sub3) sub34_op sub4)が真の場合、イベントが発生

（注）

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコ
マンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）イベントが生成されるようにするために、すべてのサブイベント

が発生する必要がある時間ウィンドウ（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～ 999のミリ秒数を表す整数である必要があります）。

timewin

（任意）サブイベント 1とサブイベント 2とを比較する組み合わせ演算
子。

sub12_op

（任意）サブイベント 1、2とサブイベント 3とを比較する組み合わせ演
算子。

sub23_op

（任意）サブイベント 1、2、サブイベント 3、サブイベント 4とを比較す
る組み合わせ演算子。

sub34_op

（任意）サブイベント 1の指定を意味します。sub1

（任意）サブイベントの構文。subevent-description

（任意）サブイベント 2の指定を意味します。sub2

（任意）サブイベント 3の指定を意味します。sub3

（任意）サブイベント 4の指定を意味します。sub4
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（任意）デッドロック条件が監視されるノード名は、「node」という語句
と、それに続く、次の形式を使用してスラッシュ文字で区切られた 2つの
フィールドで構成される文字列です。

node<slot-number>/<cpu-number>

slot-numberは、ハードウェアスロット番号です。cpu-numberは、ハード
ウェア CPU番号です。たとえば、スロット 0にある Cisco Catalyst 6500シ
リーズスイッチのスーパーバイザカードの SP CPUは、node0/0と指定さ
れます。たとえば、スロット 0にある Cisco Catalyst 6500シリーズスイッ
チのスーパーバイザカードの RP CPUは、node0/1と指定されます。node
引数が指定されない場合、デフォルトのノード指定は、登録が行われてい

るローカルノードです。

ノード

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプ
トがキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオ
リティよりも低い優先度レベルでスクリプトがキューに入れられるよ

う指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリ
プトがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入
れられるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録さ
れている場合、これらのスクリプトは、イベントのパブリッシュ順に実行

されます。

queue_priority引数によって、登録されているスクリプトの実行
優先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティ

は normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定
されない場合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されてい
る場合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実

行されます。デフォルト値は 0です

nice
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サブイベント

subevent descriptionの構文は、7つのケースのうちの 1つを使用できます。

subevent descriptionsの引数では、number引数の値に次の制約事項が適用されます。

• dispatch_mgrでは、valは、0～ 4294967295の範囲の整数である必要があります。

• cpu_procおよび cpu_totでは、valは、0～ 100の整数である必要があります。

• mem_proc、mem_tot_avail、およびmem_tot_usedでは、is_percentが偽の場合、valは、0～
4294967295の範囲の整数である必要があります。

1. deadlock procname ?

引数

（必須）デッドロック条件をモニターするプロセス名を指定する正規表現。指定さ

れた場合、サブイベントによって、時間ウィンドウは無視されます。

procname

2. dispatch_mgr [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）dispatch_managerステータスをモニターするプロセス名を指定する正規表
現。

procname

（任意）収集されたイベント数を指定された値と比較するために使用される比較演

算子。真の場合、このイベントが発生します。

op

（任意）発生したイベント数の値を比較する必要があります。val

（任意）発生したイベント数の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合は、最新のサ

ンプルが使用されます。

period

3. cpu_proc [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）CPUの使用条件をモニターするプロセス名を指定する正規表現。procname

（任意）収集された CPU使用率サンプルパーセンテージを、指定されたパーセン
ト値と比較するために使用される、比較演算子。真の場合、このイベントが発生し

ます。

op

（任意）サンプル期間の平均 CPU使用率のパーセント値を比較する必要がありま
す。

val
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（任意）サンプルの収集の平均の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合は、最新のサ

ンプルが使用されます。

period

4. cpu_tot [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）収集された合計システムCPU使用率サンプルパーセンテージを、指定された
パーセント値と比較するために使用される、比較演算子。真の場合、このイベントが

発生します。

op

（任意）サンプル期間の平均CPU使用率のパーセント値を比較する必要があります。val

（任意）サンプルの収集の平均の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数
を表す整数である必要があります）。この引数が指定されない場合は、最新のサンプ

ルが使用されます。

period

5. mem_proc [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period
?]

引数

（任意）メモリ使用状況をモニターするプロセス名を指定する正規表現。procname

（任意）収集された使用メモリを、指定された値と比較するために使用される比較

演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。メモリ使用量が時間内で 150KBから 300KBに増えた場合、増加パーセン
テージは 100です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

6. mem_tot_avail [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period ?]
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引数

（任意）使用可能な収集されたメモリを指定された値と比較するために使用される

比較演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。使用可能なメモリ使用量が時間内で 300KBから 150KBに減った場合、減
少パーセンテージは50です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

7. mem_tot_used [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period ?]

引数

（任意）収集された使用メモリを、指定された値と比較するために使用される比較

演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。メモリ使用量が時間内で 150KBから 300KBに増えた場合、増加パーセン
テージは 100です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

is_percentが真に設定されている場合、この引数は必須です。これ以外の
場合、この引数は任意です。

（注）

period

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"num_subs %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

サブイベント番号。num_subs

サブイベント情報文字列は、次のような、デッドロックサブイベント用です。

"{type %s num_entries %u entries {entry 1, entry 2, ...}}"

説明サブイベントタイプ

Wdsysmonサブイベントのタイプ。type

デッドロックのプロセスおよびスレッドの番号。num_entries

デッドロックのプロセスおよびスレッドの情報。entries

各エントリは次のとおりです。

"{node {%s} procname {%s} pid %u tid %u state %s b_node %s b_procname %s b_pid %u
b_tid %u}"

このエントリでは、プロセス Aのスレッド mによって、プロセス Bのスレッド nでブロック
されるシナリオが記述されているとすると、次のようになります。

説明サブイベントタイプ

プロセス Aのスレッド mがあるノードの名前。node

プロセス Aの名前。procname

プロセス Aのプロセス ID。pid
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説明サブイベントタイプ

プロセス Aのスレッド mのスレッド ID。tid

プロセス Aのスレッド mのスレッド状態。次のいずれかになります。

• STATE_CONDVAR

• STATE_DEAD

• STATE_INTR

• STATE_JOIN

• STATE_MUTEX

• STATE_NANOSLEEP

• STATE_READY

• STATE_RECEIVE

• STATE_REPLY

• STATE_RUNNING

• STATE_SEM

• STATE_SEND

• STATE_SIGSUSPEND

• STATE_SIGWAITINFO

• STATE_STACK

• STATE_STOPPED

• STATE_WAITPAGE

• STATE_WAITTHREAD

state

プロセス Bのスレッドがあるノードの名前。b_node

プロセス Bの名前。b_procname

プロセス Bのプロセス ID。b_pid

プロセス Bのスレッド nのスレッド ID。0は、プロセス Aのスレッド
mは、プロセス Bのすべてのスレッド上でブロックされることを意味
します。

b_tid

dispatch_mgrサブイベントについて

"{type %s node {%s} procname {%s} pid %u value %u sec %ld msec %ld}"
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説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、このディスパッチマネージャの
オーナープロセスについて説明します。

（注）

pid

sec変数とmsec変数が、0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、ディスパッチマネージャによって

処理されたイベント数は、最新サンプル内にあります。時間ウィンドウ

が指定され、登録Tclコマンド拡張でゼロよりも大きい場合、このディス
パッチマネージャによって処理されるイベントの合計数は、該当する時

間ウィンドウにあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録Tclコマ
ンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロ

よりも大きい場合、sec変数および msec変数は、この時間ウィンドウの
最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

cpu_procサブイベントについて

"{type %s node {%s} procname {%s} pid %u value %u sec %ld msec %ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、その CPU使用率がモニターされ
ているプロセスについて説明します。

（注）

pid
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説明サブイベントタイ

プ

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、プロセスのCPU使用率は最新サン
プル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張
でゼロよりも大きい場合、プロセスCPU使用率の平均は、該当する時間
ウィンドウにあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録 Tclコ
マンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼ

ロよりも大きい場合、sec変数およびmsec変数は、この時間ウィンドウ
の最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

cpu_totサブイベントについて

"{type %s node {%s} value %u sec %ld msec %ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

CPU使用率の合計がモニターされているノードの名前。node

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、合計CPU使用率は最新サンプル内
にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロ
よりも大きい場合、合計CPU使用率の平均は、該当する時間ウィンドウ
にあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録 Tclコ
マンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼ

ロよりも大きい場合、sec変数および msec変数は、この時間ウィンドウ
の最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

mem_procサブイベントについて

"{type %s node {%s} procname {%s} pid %u is_percent %s value %u diff %d sec %ld msec
%ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type
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説明サブイベントタイ

プ

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、そのメモリ使用率がモニターされ
ているプロセスについて説明します。

（注）

pid

TRUEまたは FALSEのいずれかです。TRUEは、値がパーセント値であ
ることを示します。FALSEは、値が絶対値であることを示します（平均
値の場合もあります）。

is_percent

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、プロセスで使用されたメモリは最

新サンプル内にあります。時間ウィンドウが指定され、登録Tclコマンド
拡張でゼロよりも大きい場合、プロセスで使用されたメモリ使用率の平

均は、該当する時間ウィンドウにあります。

value

説明サブイベントタイ

プ

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、diffは、今まで収集されたプロセス
で使用されたメモリの最初のサンプルと、プロセスで使用されたメモリ

の最新サンプルのパーセンテージの差分です。時間ウィンドウが指定さ

れ、登録 Tclコマンド拡張でゼロよりも大きい場合、diffは、プロセスで
使用されたメモリの使用状況のうち、指定された時間ウィンドウで最も

古い値と最新の値のパーセンテージの差分です。

diff

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録Tclコマ
ンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロ

よりも大きい場合、sec変数および msec変数は、この時間ウィンドウの
最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• value は最新のサンプルでプロセスによって使用されたメモリです。

• diff は 0です。

• sec と msecは両方とも 0です。
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is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• value は指定された時間ウィンドウでプロセスによって使用されたメモリサンプル値の平
均です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の最も古いサンプルのタイムスタ
ンプと最新のサンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• value は 0です。

• diffは指定された時間ウィンドウの、最も古いプロセスで使用されたメモリサンプルと最
新のプロセスで使用されたメモリサンプルとのパーセンテージによる差分です。

• sec および msecは、プロセスで使用されたメモリサンプルの、この時間ウィンドウ内の
最も古いタイムスタンプと最新のプタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数とmsec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• value は 0です。

• diffは今まで収集された、最初のプロセスで使用されたメモリサンプルと、最新のプロセ
スで使用されたメモリサンプルとのパーセンテージによる差分です。

• sec および msecは、今まで収集されたプロセスで使用されたメモリの最初のサンプルの
タイムスタンプと、プロセスで使用されたメモリの最新のサンプルのタイムスタンプの実

際の時間の差分です。

mem_tot_availサブイベントについて

"{type %s node {%s} is_percent %s used %u avail %u diff %d sec %ld msec %ld}"

説明サブイベント

タイプ

Wdsysmonサブイベントのタイプ。type

使用可能なメモリの合計がモニターされているノードの名前。node

TRUEまたは FALSEのいずれかです。TRUEは、値がパーセント値である
ことを示します。FALSEは、値が絶対値であることを示します（平均値の
場合もあります）。

is_percent
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説明サブイベント

タイプ

sec変数と msec変数が、0に指定されるか、または、イベント登録 Tclコマ
ンド拡張で指定されない場合、使用されたメモリの合計は、最新のサンプル

にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロより
も大きい場合、使用された合計メモリ使用率の平均は、該当する時間ウィン

ドウにあります。

used

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、availは使用可能な総メモリの最新サン
プル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼ
ロよりも大きい場合、availは、指定された時間ウィンドウ内での使用可能
な総メモリの使用率です。

avail

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、diffは、今まで収集された使用可能な総
メモリの最初のサンプルと、使用可能な総メモリの最新サンプルのパーセン

テージの差分です。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼ
ロよりも大きい場合、diffは、使用可能な総メモリの使用率のうち、指定さ
れた時間ウィンドウで最も古い値と最新の値のパーセンテージの差分です。

diff

イベント登録 Tclコマンド拡張で、sec変数とmsec変数が 0に指定されてい
るか、または指定されていない場合、両方とも0です。時間ウィンドウが指
定され、登録 Tclコマンド拡張でゼロよりも大きい場合、これらの変数は、
この時間ウィンドウの、最も古いサンプルと最新のサンプルとの実際の時間

の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• used は最新のサンプルで使用されたメモリの合計です。

• avail は最新のサンプルで使用可能なメモリの合計です。

• diff は 0です。

• sec と msecは両方とも 0です。

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。

• avail は指定された時間ウィンドウで使用可能な合計メモリサンプル値の平均です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用可能な総メモリの最も古い
サンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。
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is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diff指定された時間ウィンドウの、最も古い使用可能なメモリサンプルの合計と最新の可
能なメモリサンプルの合計とのパーセンテージによる差分です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用可能な総メモリの最も古い
サンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数とmsec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diff今まで収集された、最初の使用可能なメモリサンプルの合計と、最新の使用可能なメ
モリサンプルの合計との間の、パーセンテージによる差です。

• sec および msecは、今まで収集された使用可能な総メモリの最初のサンプルのタイムス
タンプと、使用可能な総メモリの最新サンプルのタイムスタンプ間の実際の時間の差で

す。

mem_tot_usedサブイベントについて

"{type %s node {%s} is_percent %s used %u avail %u diff %d sec %ld msec %ld}"

説明サブイベント

タイプ

Wdsysmonサブイベントのタイプ。type

使用されているメモリの合計がモニターされているノードの名前。node

TRUEまたはFALSEのいずれかです。TRUEは、値がパーセント値であるこ
とを示します。FALSEは、値が絶対値であることを示します（平均値の場合
もあります）。

is_percent

sec変数と msec変数が、0に指定されるか、または、イベント登録 Tclコマ
ンド拡張で指定されない場合、使用されたメモリの合計は、最新のサンプル

にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロより
も大きい場合、使用された合計メモリ使用率の平均は、該当する時間ウィン

ドウにあります。

used
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説明サブイベント

タイプ

sec変数と msec変数が、0に指定されている、または、イベント登録 Tclコ
マンド拡張で指定されていない場合、availは使用されたメモリ合計の最新サ
ンプル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張で
ゼロよりも大きい場合、availは、指定された時間ウィンドウ内での使用され
たメモリ合計の使用状況です。

avail

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、diffは、今まで収集された使用されたメ
モリ合計の最初のサンプルと、使用されたメモリ合計の最新サンプルのパー

センテージの差分です。時間ウィンドウが指定され、登録 Tclコマンド拡張
でゼロよりも大きい場合、diffは、使用されたメモリ合計の使用状況のうち、
指定された時間ウィンドウで最も古い値と最新の値のパーセンテージの差分

です。

diff

イベント登録 Tclコマンド拡張で、sec変数とmsec変数が 0に指定されてい
るか、または指定されていない場合、両方とも 0です。登録 Tclコマンド拡
張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロよりも大き

い場合、sec変数およびmsec変数は、この時間ウィンドウの最も古いサンプ
ルと最新のサンプルとの実際の時間の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• used は最新のサンプルで使用されたメモリの合計です。

• avail は最新のサンプルで使用可能なメモリの合計です。

• diff は 0です。

• sec と msecは両方とも 0です。

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は指定された時間ウィンドウで使用された合計メモリサンプル値の平均です。

• avail は 0です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用されたメモリ合計の最も古
いサンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。
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• avail は 0です。

• diff指定された時間ウィンドウの、使用された最も古いメモリサンプルの合計と使用され
た最新のメモリサンプルの合計とのパーセンテージによる差分です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用されたメモリ合計の最も古
いサンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diffは今まで収集された、使用された最初のメモリサンプルの合計と、使用された最新の
メモリサンプルの合計との間のパーセンテージによる差です。

• sec および msecは、今まで収集された使用されたメモリ合計の最初のサンプルのタイム
スタンプと、使用されたメモリ合計の最新サンプルのタイムスタンプ間の実際の時間の差

です。

サブイベントの説明内部では、各引数は、位置に依存しません。（注）
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第 94 章

EEMイベントの Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字
列には、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から 2147483647までの整数から取得
されます。

（注）

• event_completion（2333ページ）
• event_completion_with_wait（2334ページ）
• event_publish（2335ページ）
• event_wait（2338ページ）

event_completion
トリガーしたイベントのサービスが行われている EEMサーバーに、通知を送信します。イベ
ントでは、このイベントインスタンスの return_codeである 1つの引数のみが使用されます。
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構文

event_completion status ?

引数

（必須）このイベントインスタンスの終了ステータス（return_code）。ゼロの値によっ
て、エラーがないことが示され、他のすべての整数によって、エラーが示されます。

status

結果文字列

なし

_cerrnoを設定

なし

event_completion_with_wait
event_completion_with_waitコマンドは、2つのコマンド、event_completionと event_waitを使
いやすいように 1つのコマンドに組み合わせたものです。

event_completionコマンドによって、ポリシーをトリガーしたイベントに対してポリシーがサー
ビスを実行したことが EEMサーバーに通知されます。イベントでは、このイベントインスタ
ンスの return_codeである 1つの引数のみが使用されます。

event_waitポリシーがスリープ状態になります。Tclポリシーで、新しいイベントを通知する
新しい信号を受信すると、ポリシーは使用状態になり、再度スリープ状態に戻ります。この

ループが継続されます。event_waitポリシーは、event_completedポリシーの前に起動され、
エラーが発生して、ポリシーが終了します。

構文

event_completion_with_wait status ? [refresh_vars]

引数

（必須）このイベントインスタンスの exit_status（return_code）。ゼロの値は、
エラーがないことを示します。他のすべての整数は、エラーを示します。

status

（任意）組み込み変数と環境変数は、このイベントインスタンス中にEEMPolicy
Directorからアップデート（リフレッシュ）する必要があるかどうかを示します。

refresh_vars

結果文字列

なし
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_cerrnoを設定

可

使用例

この 1つのコマンドを使用した前述の例の類似例を示します。

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set i 1
while {1 == 1} { # Start high performance policy loop

array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}
action_syslog msg "event $i serviced" priority info
if {$i == 5} {

action_syslog msg "Exiting after servicing 5 events" priority info
exit 0

}
incr i
array set _event_state_arr [event_completion_with_wait status 0 refresh_vars 1]
if {$_event_state_arr(event_state) != 0} {

action_syslog msg "Exiting: failed event_state " \
" $event_state_arr(event_state)" priority info

exit 0
}

}

実行される設定の出力は、event_publish Tclコマンドと同じです。（注）

event_publish
アプリケーション固有のイベントをパブリッシュします。

構文

event_publish sub_system ? type ? [arg1 ?] [arg2 ?] [arg3 ?] [arg4 ?]

引数

（必須）アプリケーション固有のイベントをパブリッシュしたEEMポリシー
に割り当てられる番号。他のすべての番号はCiscoでの使用のために予約され
ているため、番号は 798に設定されます。

sub_system
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（必須）指定されたコンポーネント内のイベントサブタイプ。sub_system引
数および type引数によって、アプリケーションイベントが一意に識別されま
す。1～ 4294967295の範囲の整数である必要があります。

type

（任意）4つのアプリケーションイベントのパブリッシャの文字列データ。[arg1 ?]-[arg4
?]

結果文字列

なし

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

使用例

次に、ある機能（Tclステートメントの所定のグループによってCPU時間の長さを測定するな
ど）を実行するため、event_publish Tclコマンド拡張を使用してスクリプトを n回、反復して
実行する例を示します。この例では、2つの Tclスクリプトが使用されます。

Script1によって、タイプ 9999 EEMイベントがパブリッシュされ、Script2の 1回目の実行が行
われます。Script1は、noneイベントとして登録され、Cisco IOS CLI event manager runコマン
ドを使用して実行されます。Script2は、タイプ 9999の EEMアプリケーションイベントとし
て登録され、このスクリプトによって、アプリケーションによってパブリッシュされた arg1
データ（繰り返し回数）が、EEM環境変数 test_iterationsの値を超過したかどうかがチェック
されます。test_iterationsの値が超えた場合、スクリプトによってメッセージが書き込まれ、終
了します。これ以外の場合、スクリプトによって残りの文が実行され、別の実行が再スケジュー

ルされます。Script2の CPU使用率を測定するには、10の倍数である test_iterationsの値を使用
して、Script2によって使用される CPU時間の平均の長さを計算します。

Tclスクリプトを実行するには、次の Cisco IOSコマンドを使用します。

configure terminal
event manager environment test_iterations 100
event manager policy script1.tcl
event manager policy script2.tcl
end
event manager run script1.tcl

TclスクリプトScript2によって、100回実行されます。余分な処理なしてスクリプトを実行し、
CPU使用率の平均を導き出し、次に余分な処理を追加して、テストを繰り返す場合、以降の
CPU使用率から前の CPU使用率を差し引き、余分な処理の平均を調べることができます。

Script1（script1.tcl）
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::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# Query the event info.
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

action_syslog priority info msg "EEM application_publish test start"
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

# Cause the first iteration to run.
event_publish sub_system 798 type 9999 arg1 0
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

Script2（script2.tcl）

::cisco::eem::event_register_appl sub_system 798 type 9999

# Check if all the required environment variables exist.
# If any required environment variable does not exist, print out an error msg and quit.
if {![info exists test_iterations]} {

set result \
"Policy cannot be run: variable test_iterations has not been set"

error $result $errorInfo
}

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

# Query the event info.
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# Data1 contains the arg1 value used to publish this event.
set iter $arr_einfo(data1)

# Use the arg1 info from the previous run to determine when to end.
if {$iter >= $test_iterations} {

# Log a message.
action_syslog priority info msg "EEM application_publish test end"
if {$_cerrno != 0} {
set result [format \

"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
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exit 0
}
set iter [expr $iter + 1]

# Log a message.
set msg [format "EEM application_publish test iteration %s" $iter]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

# Do whatever processing that you want to measure here.

# Cause the next iteration to run. Note that the iteration is passed to the
# next operation as arg1.
event_publish sub_system 798 type 9999 arg1 $iter
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

event_wait
Tclポリシーがスリープ状態になります。Tclポリシーで、新しいイベントを通知する新しい信
号を受信すると、ポリシーは使用状態になり、再度スリープ状態に戻ります。このループが継

続されます。event_waitポリシーは、event_completedポリシーの前に起動され、エラーが発
生して、ポリシーが終了します。

構文

event_wait [refresh_vars]

引数

（任意）組み込み変数と環境変数は、このイベントインスタンス中にEEMPolicy
Directorからアップデート（リフレッシュ）する必要があるかどうかを示します。

refresh_vars

結果文字列

なし

_cerrnoを設定

なし

使用例

event_waitイベントディテクタは、event_stateという名前の単一要素でアレイタイプ値を返
します。Event_stateは、イベントの処理中にエラーが発生したかどうかを示す EEMサーバー

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2338

組み込まれている Event Manager
event_wait



から戻される値です。この場合のエラーの例は、ユーザーがイベントインスタンスを処理する

ときに、event_completionを設定する前に event_waitを設定した場合のエラーを示していま
す。

次に、event_completion Tclコマンドとevent_waitコマンドの両方を使用した出力例を示しま
す。

::cisco::eem::event_register_syslog tag e1 occurs 1 pattern CLEAR maxrun 0
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set i 1
while {1 == 1} { # Start high performance policy loop

array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}
action_syslog msg "event $i serviced" priority info
if {$i == 5} {

action_syslog msg "Exiting after servicing 5 events" priority info
exit 0

}
incr i
event_completion status 0
array set _event_state_arr [event_wait refresh_vars 0]
if {$_event_state_arr(event_state) != 0} {

action_syslog msg "Exiting: failed event_state " \
" $event_state_arr(event_state)" priority info

exit 0
}

}

次に、実行コンフィギュレーションの例を示します。

Device#
01:00:44: %SYS-5-CONFIG_I: Configured from console by consoleclear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:00:49: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:49: %HA_EM-6-LOG: high_perf_example.tcl: event 1 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:00:53: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:53: %HA_EM-6-LOG: high_perf_example.tcl: event 2 serviced
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:00:56: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:56: %HA_EM-6-LOG: high_perf_example.tcl: event 3 serviced
Device#
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:00:59: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
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01:00:59: %HA_EM-6-LOG: high_perf_example.tcl: event 4 serviced
01:00:59: %HA_EM-6-LOG: high_perf_example.tcl: Exiting after servicing 5 events
Device#
Device#
Device#copy tftp disk1:
Address or name of remote host [dirt]?
Source filename [user/eem_scripts/high_perf_example.tcl]?
Destination filename [high_perf_example.tcl]?
%Warning:There is a file already existing with this name
Do you want to over write? [confirm]
Accessing tftp://dirt/user/eem_scripts/high_perf_example.tcl...
Loading user/eem_scripts/high_perf_example.tcl from 192.0.2.19 (via FastEthernet0/0): !
[OK - 909 bytes]
909 bytes copied in 0.360 secs (2525 bytes/sec)
Device#
Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#no event manager policy high_perf_example.tcl
Device(config)#event manager po high_perf_example.tcl
Device(config)#end
Device#
Device#
Device#
Device#
01:02:19: %SYS-5-CONFIG_I: Configured from console by consoleclear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:02:23: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
Device#
01:02:23: %HA_EM-6-LOG: high_perf_example.tcl: event 1 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:26: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:26: %HA_EM-6-LOG: high_perf_example.tcl: event 2 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:29: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:29: %HA_EM-6-LOG: high_perf_example.tcl: event 3 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:33: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
01:02:33: %HA_EM-6-LOG: high_perf_example.tcl: event 4 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
Device#
01:02:36: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:36: %HA_EM-6-LOG: high_perf_example.tcl: event 5 serviced
01:02:36: %HA_EM-6-LOG: high_perf_example.tcl: Exiting after servicing 5 events
Device#
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また、イベントがサービスされ、次のイベントの到着を待っている間に、show event manager
policy activeコマンドによって、次の出力が表示されます。

Device#show event manager policy active
Key: p - Priority :L - Low, H - High, N - Normal, Z - Last

s - Scheduling node :A - Active, S - Standby
default class - 1 script event
no. job id p s status time of event event type name
1 11 N A wait Mon Oct20 14:15:24 2008 syslog
high_perf_example.tcl

前述の例では、ステータスは待ち状態です。これは、ポリシーが次のイベントの到着を待って

いることを示します。
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第 95 章

EEMライブラリのデバッグコマンド拡張

• cli_debug（2343ページ）
• smtp_debug（2343ページ）

cli_debug
コマンドラインインターフェイス（CLI）のデバッグ文を、Syslogに出力します。debug event
manager tcl cli_library Cisco IOSコマンドが有効な場合に、この Tclコマンド拡張を使用する
と、CLIデバッグステートメントが syslogに出力されます。

構文

cli_debug spec_string debug_string

引数

（必須）spec_string引数が使用され、デバッグ文のタイプを示します。spec_string

（必須）debug_string引数が使用され、デバッグテキストを示します。debug_string

結果文字列

なし

_cerrnoを設定

なし

smtp_debug
シンプルメール転送プロトコル（SMTP）のデバッグ文を、Syslogに出力します。debug event
manager tcl smtp_libraryのコマンドラインインターフェイス（CLI）コマンドが有効な場合
に、この Tclコマンド拡張によって、SMTPデバッグ文が Syslogに出力されます。
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構文

smtp_debug spec_string debug_string

引数

（必須）spec_string引数が使用され、デバッグ文のタイプを示します。spec_string

（必須）debug_string引数が使用され、デバッグテキストを示します。debug_string

結果文字列

なし

_cerrnoを設定

なし
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第 96 章

EEM複数イベントサポートのTclコマンド
拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字
列には、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から 2147483647までの整数から取得
されます。

（注）

• attribute（2345ページ）
• correlate（2346ページ）
• trigger（2347ページ）

attribute
複雑なイベントを指定します。
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構文

attribute tag ? [occurs ?]

引数

イベントを関連付けるために attributeコマンドで使用できる event-tag引数を使用し
て、タグを指定します。

tag

（任意）EEMイベントがトリガーされる前の発生数を指定します。指定されない場
合、EEMイベントは 1回目から発生します。範囲は 1～ 4294967295です。

occurs

結果文字列

なし

_cerrnoを設定

なし

correlate
イベントおよびトラックされるオブジェクトに関連する、1つの複雑なイベントを構築し、ブー
ル値のロジックを使用します。

構文

correlate event ? track ? [andnot | and | or] event ? track ?

引数

スクリプト内で複数のイベント文をサポートするために、triggerコマンドで使用で
きるイベントを指定します。

event-tag引数に関連付けられているイベントが、triggerコマンドによって指定され
て何度も発生する場合、結果は真です。これ以外の場合、結果は偽です。

event

トラックするイベントオブジェクト番号を指定します。指定できる範囲は 1～ 500
です。

トラックされるオブジェクトが設定されている場合、評価の結果は真です。トラッ

クされるオブジェクトが未設定または未定義の場合、評価の結果は偽です。この結

果は、オブジェクトの状態には関係ありません。

track

（任意）イベント 1が発生した場合にアクションが実行され、さらに、イベント 2
およびイベント 3が一緒に発生した場合にはアクションが実行されないよう、指定
します。

andnot
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（任意）イベント 1が発生した場合にアクションが実行され、さらに、イベント 2
およびイベント 3が一緒に発生した場合にアクションが実行されるよう、指定しま
す。

「and」を使用して、トラップや syslogメッセージなどのイベントをグルー
プ化した場合、デフォルトのトリガー発生時間枠は 3分です。

（注）

および

（任意）イベント 1が発生した場合にアクションが実行されるか、または、イベン
ト 2およびイベント 3が一緒に発生した場合にアクションが実行されるよう、指定
します。

または

結果文字列

なし

_cerrnoを設定

なし

trigger
Embedded Event Manager（EEM）イベントの複数イベントの設定機能を指定します。複数イベ
ントは、1つまたは複数のイベント発生、1つまたは複数のトラックされるオブジェクト状態、
および発生するイベントの時間を起動できるイベントです。イベントは指定されたパラメータ

に基づいて発生します。

構文

trigger [occurs ?] [period ?] [period-start ?] [delay ?]

引数

（任意）EEMイベントが発生する前に発生した合計相関回数を指定します。数
が指定されない場合、EEMイベントは 1回目から発生します。範囲は 1～
4294967295です。

occurs

（任意）1つまたは複数が発生する必要がある間の、秒単位、および、任意で
ミリ秒単位での、時間の間隔。これは、ssssssssss[.mmm]形式で指定します。
ssssssssssは、0～ 4294967295の秒数を表す整数で、mmmは 0～ 999のミリ秒
数を表す整数である必要があります。

period

（任意）イベント相関ウィンドウの開始を指定します。指定されない場合、最

初の CRON期間の発生後、イベント監視はイネーブルにされます。
period-start
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（任意）すべての条件が真の場合にイベントの発生後の秒数とミリ秒数（任意）

を指定します（ssssssssss[.mmm]形式で指定します。ssssssssssは、0～4294967295
の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整数である必要があ
ります）。

delay

結果文字列

なし

_cerrnoを設定

なし
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第 97 章

EEM SMTPライブラリのコマンド拡張

すべてのシンプルメール転送プロトコル（SMTP）ライブラリコマンドは、::cisco::lib名前空
間に属します。

このライブラリを使用するには、ユーザーは、電子メールテンプレートファイルを用意する

必要があります。テンプレートファイルに Tclグローバル変数を含めると、event manager
environment Cisco IOSコマンドラインインターフェイス（CLI）コンフィギュレーションコ
マンドを使用して電子メールサービスと電子メールテキストを設定できるようになります。電

子メールテンプレートファイルでグローバル変数を置き換え、設定された電子メールサーバー

を使用して、設定された Toアドレス、CCアドレス、Fromアドレス、および Subject行プロパ
ティで必要な電子メールコンテキストを送信するには、このライブラリにあるコマンドを使用

します。

電子メールテンプレート

電子メールテンプレートファイルの形式は、次のとおりです。

RFC 2554に基づき、SMTP電子メールサーバー名Mailservernameには、
username:password@host、username@host、または hostのテンプレート形式のいずれか 1
つを使用できます。

（注）

Mailservername:<space><the list of candidate SMTP server addresses>
From:<space><the e-mail address of sender>
To:<space><the list of e-mail addresses of recipients>
Cc:<space><the list of e-mail addresses that the e-mail will be copied to>
Sourceaddr:<space><the IP addresses of the recipients>
Subject:<subject line>
<a blank line>
<body>

テンプレートには、通常、設定のためのTclグローバル変数が含まれていることに注意し
てください。

（注）
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Tclポリシーでは、電子メールテンプレートの「Port」行でポート番号を指定できます。ポー
トを指定しなかった場合、デフォルトのポート 25が使用されます。

次に、サンプル Eメールテンプレートファイルを挙げます。

Mailservername: $_email_server
From: $_email_from
To: $_email_to
Cc: $_email_cc
Sourceaddr: $_email_ipaddr
Port: <port number>
Subject: From router $routername: Process terminated
process name: $process_name
subsystem: $sub_system
exit status: $exit_status
respawn count: $respawn_count

• smtp_send_email（2350ページ）
• smtp_subst（2351ページ）

smtp_send_email
電子メールテンプレートファイルのテキストが、すべてのグローバル変数ですでに置き換え

られている場合、シンプルメール転送プロトコル（SMTP）を使用して電子メールを送信しま
す。電子メールテンプレートによって、候補メールサーバーのアドレス、Toアドレス、CC
アドレス、Fromアドレス、件名の行、および電子メールの本文が指定されます。

ライブラリが、リストにあるサーバーの 1つに接続できるまで、サーバーへの接続が、1
つ 1つ試行されるよう、候補電子メールサーバーのリストを用意できます。

（注）

構文

smtp_send_email text

引数

（必須）すべてのグローバル変数ですでに置き換えられた、Eメールテンプレートファ
イルのテキスト。

text

結果文字列

なし

_cerrnoを設定

• 1行目の形式が間違っている：Mailservername：サーバー名のリスト。

• 2行目の形式が間違っている：From：送信元アドレス。
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• 3行目の形式が間違っている：To：送信先アドレスのリスト。

• 4行目の形式が間違っている：CC：コピー送信先アドレスのリスト。

•メールサーバーへの接続エラー：リモートサーバーによって $sockが閉じられている
（$sockはメールサーバーに開かれているソケットの名前）。

•メールサーバーへの接続エラー：$sock応答コードが service ready greetingではなく $kで
ある（$sockはメールサーバーに開かれているソケットの名前、$kは $sockの応答コー
ド）。

•メールサーバーへの接続エラー：すべてのメールサーバー候補に接続できない。

•メールサーバーからの接続解除エラー：リモートサーバーによって $sockが閉じられて
いる（$sockはメールサーバーに開かれているソケットの名前）。

サンプルスクリプト

電子メールテンプレートですべての必要なグローバル変数が定義された後には、次のようにな

ります。

if [catch {smtp_subst [file join $tcl_library email_template_sm]} result] {
puts stderr $result
exit 1

}
if [catch {smtp_send_email $result} result] {

puts stderr $result
exit 1

}

smtp_subst
電子メールテンプレートファイル e-mail_templateの場合、ファイルにある各グローバル変数
を、そのユーザー定義値によって置き換えます。置換後に、ファイルのテキストを返します。

構文

smtp_subst e-mail_template

引数

（必須）グローバル変数が、ユーザー定義値によって置き換えられる必要が

ある、電子メールテンプレートファイルの名前。ファイル名の例は

/disk0://example.templateで、スロット 0の ATAフラッシュディスクの上位レ
ベルディレクトリにある example.templateという名前のファイルを表します。

e-mail_template

結果文字列

すべてのグローバル変数で置き換えられた、電子メールテンプレートファイルのテキスト。
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_cerrnoを設定

•電子メールテンプレートファイルを開けられない。

•電子メールテンプレートファイルを閉じられない。
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第 98 章

EEMシステム情報の Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEMシステム情報コマンド（sys_reqinfo_xxx）では、Set _cerrnoセクションが
yesに設定されています。

（注）

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字
列には、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から 2147483647までの整数から取得
されます。

（注）

• sys_reqinfo_cli_freq（2354ページ）
• sys_reqinfo_cli_history（2355ページ）
• sys_reqinfo_cpu_all（2355ページ）
• sys_reqinfo_crash_history（2356ページ）
• sys_reqinfo_mem_all（2358ページ）
• sys_reqinfo_proc（2359ページ）
• sys_reqinfo_proc_all（2361ページ）
• sys_reqinfo_routername（2361ページ）
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• sys_reqinfo_snmp（2362ページ）
• sys_reqinfo_syslog_freq（2363ページ）
• sys_reqinfo_syslog_history（2364ページ）

sys_reqinfo_cli_freq
すべてのコマンドラインインターフェイス（CLI）イベントの頻度情報を問い合わせます。

構文

sys_reqinfo_cli_freq

引数

なし

結果文字列

rec_list {{CLI frequency string 0},{CLI frequency str 1}, ...}

各 CLIの頻度の文字列は、次のとおりです。

time_sec %ld time_msec %ld match_count %u raise_count %u occurs %u period_sec %ld period_msec
%ld pattern {%s}

CLIイベント頻度リストの開始をマークします。rec_list

この CLIイベントが発生した最後の時刻。time_sec time_msec

CLIイベントによって指定されたパターンが、CLIコマンドによって照
会される回数。

match count

この CLIイベントが発生した回数。次のフィールドは、CLIイベント指
定に関する情報です。

• sync：「yes」は、イベントパブリッシュが同期的に実行される必
要があることを意味します。EventManager Serverがイベントのパブ
リッシュを完了したときに、イベントディテクタが通知されます。

EventManager Serverは、CLIコマンドが実行される必要があるかど
うかを示すコードを返します。

• skip：「yes」は、syncフラグが設定されているときに、CLIコマン
ドは実行してはいけないことを意味します。

raise_count

イベントが発生する前の発生回数。この引数が指定されない場合、イベ

ントは 1回目から発生します。
occurs
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イベントを発生させるには、発生回数が POSIXタイマーユニットのこ
の数以内である必要があります。この引数が指定されない場合は、適用

されません。

period_sec
period_msec

CLIコマンドのパターンマッチの実行に使用される正規表現。pattern

_cerrnoを設定

対応

sys_reqinfo_cli_history
コマンドラインインターフェイス（CLI）コマンドの履歴を問い合わせます。

構文

sys_reqinfo_cli_history

引数

なし

結果文字列

rec_list {{CLI history string 0}, {CLI history str 1},...}

各 CLIの履歴の文字列は、次のとおりです。

time_sec %ld time_msec %ld cmd {%s}

CLIコマンド履歴リストの開始をマークします。rec_list

CLIコマンドが実行された時刻。time_sec time_msec

CLIコマンドのテキスト。cmd

_cerrnoを設定

対応

sys_reqinfo_cpu_all
指定された期間で、指定された順序で、上位プロセスの CPU使用率（POSIXプロセスと IOS
プロセスの両方）を問い合わせます。このTclコマンド拡張は、ソフトウェアモジュール方式
イメージでのみサポートされます。
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構文

sys_reqinfo_cpu_all order cpu_used [sec ?] [msec ?] [num ?]

引数

（必須）プロセスの CPU使用率のソートに使用される順序。order

（必須）指定されたウィンドウの、CPU使用率の平均が、降順でソートされるよ
う、指定します。

cpu_used

（任意）CPU使用率の平均が計算される、秒単位およびミリ秒単位での時間。0か
ら4294967295の範囲の整数である必要があります。指定されない場合か、または、
secと msecの両方が 0と指定される場合、最新の CPUサンプルが使用されます。

secmsec

（任意）表示される、ソートされたプロセスのリストの上位からのエントリの数。

1～ 4294967295の範囲の整数である必要があります。デフォルト値は 5です。
num

結果文字列

rec_list {{process CPU info string 0},{process CPU info string 1}, ...}

各プロセスの CPU情報文字列は、次のとおりです。

pid %u name {%s} cpu_used %u

プロセス CPU情報リストの開始をマークします。rec_list

プロセス ID。pid

プロセス名。name

secと msecが、ゼロよりも大きい数で指定される場合、平均パーセンテージは、指
定された時間のプロセス CPU使用率から計算されるよう、指定します。secとmsec
が、両方ともゼロか、または指定されない場合。平均パーセンテージは、最新のサ

ンプルのプロセス CPU使用率から計算されます。

cpu_used

_cerrnoを設定

対応

sys_reqinfo_crash_history
クラッシュしたすべてのプロセスのプロセス情報を問い合わせます。この Tclコマンド拡張
は、ソフトウェアモジュール方式イメージでのみサポートされます。
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構文

sys_reqinfo_crash_history

引数

なし

結果文字列

rec_list {{crash info string 0},{crash info string 1}, ...}
Where each crash info string is:
job_id %u name {%s} respawn_count %u fail_count %u dump_count %u
inst_id %d exit_status 0x%x exit_type %d proc_state {%s} component_id 0x%x
crash_time_sec %ld crash_time_msec %ld

システムマネージャによってプロセスに割り当てられるジョブ

ID。1～ 4294967295の整数。
job_id

プロセス名。name

プロセスの再起動の合計回数。respawn_count

プロセスの再起動試行の回数。プロセスが正常に再起動される

と、このカウントはゼロにリセットされます。

fail_count

実行されたコアダンプの回数。dump_count

プロセスインスタンス ID。inst_id

プロセスの最後の終了ステータス。exit_status

最後の終了タイプ。exit_type

Sysmgrプロセスの状態。error、forced_stop、hold、init、
ready_to_run、run、run_rnode、stop、waitEOltimer、wait_rnode、
wait_spawntimer、wait_tplの 1つです。

proc_state

プロセスが属するコンポーネントのコンポーネント IDに割り当
てられているバージョンマネージャ。

component_id

1970年 1月 1日以降の秒およびミリ秒の単位で、プロセスがク
ラッシュした最後の時刻を表します。

crash_time_sec
crash_time_msec

_cerrnoを設定

対応
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sys_reqinfo_mem_all
指定された期間で、指定された順序で、上位プロセスのメモリの使用状況（POSIXと IOSの両
方）を問い合わせます。このTclコマンド拡張は、ソフトウェアモジュール方式イメージでの
みサポートされます。

構文

sys_reqinfo_mem_all order allocates|increase|used [sec ?] [msec ?] [num ?]

引数

（必須）プロセスのメモリの使用状況のソートに使用される順序。order

（必須）指定された時間ウィンドウの期間に、メモリの使用状況が、プロセス割り

当ての数によって降順でソートされるよう、指定します。

allocates

（必須）指定された時間ウィンドウの期間に、メモリの使用状況が、プロセスで増

えたメモリのパーセンテージによって降順でソートされるよう、指定します。

increase

（必須）メモリが、プロセスによって使用される現在のメモリによってソートされ

るよう、指定します。

used

（任意）プロセスでのメモリの使用状況が計算される、秒単位およびミリ秒単位で

の時間。0から 4294967295の範囲の整数である必要があります。secと msecの両方
が指定され、ゼロではない場合、割り当て数は、該当する時間で収集された最も古

いサンプルと最新のサンプルでの、割り当て数の差です。パーセンテージは、該当

する時間で収集された最も古いサンプルと最新のサンプルとの、パーセンテージの

差分として計算されます。指定されない場合か、または、secと msecの両方が 0と
指定される場合、収集された最初のサンプルが、最も古いサンプルとして使用され

ます。つまり、時間は、起動から現在時までの時間で設定されます。

sec
msec

（任意）表示される、ソートされたプロセスのリストの上位からのエントリの数。1
～ 4294967295の範囲の整数である必要があります。デフォルト値は 5です。

num

結果文字列

rec_list {{process mem info string 0},{process mem info string 1}, ...}

各プロセスのメモリ情報文字列は、次のとおりです。

pid %u name {%s} delta_allocs %d initial_alloc %u current_alloc %u percent_increase %d

プロセスのメモリの使用状況情報リストの開始をマークします。rec_list

プロセス ID。pid
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プロセス名。name

該当する期間で収集された、最も古いサンプルと最新のサンプルでの、割り

当て数の差として、差を指定します。

delta_allocs

時間の開始時にプロセスによって使用される、キロバイト単位での、メモリ

の容量を指定します。

initial_alloc

プロセスによって使用される、キロバイト単位での、メモリの容量を指定し

ます。

current_alloc

該当する時間で収集された最も古いサンプルと最新のサンプルとの、使用メ

モリのパーセンテージの差分を指定します。パーセンテージの差は、

current_allocから initial_allocの 100を差し引いた数として、および、initial_alloc
で割った数として、表すことができます。

percent_increase

_cerrnoを設定

対応

sys_reqinfo_proc
1つの POSIXプロセスに関する情報を問い合わせます。この Tclコマンド拡張は、ソフトウェ
アモジュール方式イメージでのみサポートされます。

構文

sys_reqinfo_proc job_id ?

引数

（必須）システムマネージャによってプロセスに割り当てられるジョブ ID。1～
4294967295の範囲の整数である必要があります。

job_id

結果文字列

job_id %u component_id 0x%x name {%s} helper_name {%s} helper_path {%s} path {%s}
node_name {%s} is_respawn %u is_mandatory %u is_hold %u dump_option %d
max_dump_count %u respawn_count %u fail_count %u dump_count %u
last_respawn_sec %ld last_respawn_msec %ld inst_id %u proc_state %s
level %d exit_status 0x%x exit_type %d

システムマネージャによってプロセスに割り当てられるジョブ

ID。1～ 4294967295の整数。
job_id

プロセスが属するコンポーネントのコンポーネント IDに割り当
てられているバージョンマネージャ。

component_id
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プロセス名。name

ヘルパープロセスの名前。helper_name

ヘルパープロセスの実行可能パス。helper_path

プロセスの実行可能パス。path

プロセスが属するノードのノード名に割り当てられているシス

テムマネージャ。

node_name

プロセスが再生成できることを指定するフラグ。is_respawn

プロセスが実行され続ける必要があることを指定するフラグ。is_mandatory

APIによって呼び出されるまでプロセスが再生成されることを指
定するフラグ。

is_hold

コアダンプのオプション。dump_option

許可されるコアダンプの最大数。max_dump_count

プロセスの再起動の合計回数。respawn_count

プロセスの再起動試行の回数。プロセスが正常に再起動される

と、このカウントはゼロにリセットされます。

fail_count

実行されたコアダンプの回数。dump_count

1970年 1月 1日以降の POSIXタイマーユニットでの秒およびミ
リ秒の単位で、プロセスが開始された最後の時刻を表します。

last_respawn_sec
last_respawn_msec

プロセスインスタンス ID。inst_id

Sysmgrプロセスの状態。error、forced_stop、hold、init、
ready_to_run、run、run_rnode、stop、waitEOltimer、wait_rnode、
wait_spawntimer、wait_tplの 1つです。

proc_state

プロセス実行レベル。level

プロセスの最後の終了ステータス。exit_status

最後の終了タイプ。exit_type

_cerrnoを設定

対応
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sys_reqinfo_proc_all
すべての POSIXプロセスの情報を問い合わせます。この Tclコマンド拡張は、ソフトウェア
モジュール方式イメージでのみサポートされます。

構文

sys_reqinfo_proc_all

引数

なし

結果文字列

rec_list {{process info string 0}, {process info string 1},...}

各プロセスの情報文字列は、sysreq_info_proc Tclコマンド拡張の結果文字列と同じです。

_cerrnoを設定

対応

sys_reqinfo_routername
デバイス名を問い合わせます。

構文

sys_reqinfo_routername

引数

なし

結果文字列

routername %s

この場合、routernameがデバイスの名前です。

_cerrnoを設定

対応
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sys_reqinfo_snmp
簡易ネットワーク管理プロトコル（SNMP）オブジェクト IDによって指定されたエンティティ
の値を問い合わせます。

構文

sys_reqinfo_snmp oid ? get_type exact|next

引数

（必須）ドット付き表記での SNMP OID（たとえば、1.3.6.1.2.1.2.1.0）。oid

（必須）指定された OIDに適用する必要がある SNMP取得操作のタイプ。get_type
が「exact」の場合、指定された OIDの値が取得されます。get_typeが「next」の場
合、指定された OIDの辞書順での後続値が取得されます。

get_type

結果文字列

oid {%s} value {%s}

SNMP OID。oid

割り当てられたSNMPデータエレメントの値文字列。value

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 37) FH_ENOSNMPDATA (can't retrieve data from SNMP)

このエラーは、SNMPオブジェクトタイプのデータがなかったことを意味します。

(_cerr_sub_err = 51) FH_ESTATSTYP (invalid statistics data type)

このエラーは、SNMP統計データタイプが無効であったことを意味します。
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(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

sys_reqinfo_syslog_freq
すべての Syslogイベントの頻度情報を問い合わせます。

構文

sys_reqinfo_syslog_freq

引数

なし

結果文字列

rec_list {{event frequency string 0}, {log freq str 1}, ...}

各イベントの頻度の文字列は、次のとおりです。

time_sec %ld time_msec %ld match_count %u raise_count %u occurs %u
period_sec %ld period_msec %ld pattern {%s}

1970年 1月 1日以降の POSIXタイマーユニットでの秒およびミリ秒
の単位で、最後のイベントが発生した時刻を表します。

time_sec time_msec

イベントの登録以降、この Syslogイベント指定によって指定されたパ
ターンが、Syslogメッセージによって照会される回数。

match_count

この Syslogイベントが発生した回数。raise_count

イベントを発生させるために必要な発生回数。指定されない場合、イ

ベントは 1回目から発生します。
occurs

イベントを発生させるには、発生回数がPOSIXタイマーユニットのこ
の数以内である必要があります。この引数が指定されない場合、時間

のチェックは適用されません。

period_sec period_msec

Syslogメッセージのパターンマッチの実行に使用される正規表現。pattern

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)
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このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 45) FH_ESEQNUM (sequence or workset number out of sync)

このエラーは、イベントディテクタシーケンスまたは作業セット番号が無効であったことを

意味します。

(_cerr_sub_err = 46) FH_EREGEMPTY (registration list is empty)

このエラーは、イベントディテクタ登録リストが空であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

sys_reqinfo_syslog_history
指定された Syslogメッセージの履歴を問い合わせます。

構文

sys_reqinfo_syslog_history

引数

なし

結果文字列

rec_list {{log hist string 0}, {log hist str 1}, ...}

各記録の履歴の文字列は、次のとおりです。

time_sec %ld time_msec %ld msg {%s}

1970年 1月 1日以降の秒およびミリ秒の単位で、メッセージが記録された
時刻を表します。

time_sec time_msec

Syslogメッセージ。msg
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_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 44) FH_EHISTEMPTY (history list is empty)

このエラーは、履歴のリストが空であったことを意味します。

(_cerr_sub_err = 45) FH_ESEQNUM (sequence or workset number out of sync)

このエラーは、イベントディテクタシーケンスまたは作業セット番号が無効であったことを

意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。
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第 99 章

EEMユーティリティの Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字
列には、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から 2147483647までの整数から取得
されます。

（注）

• appl_read（2368ページ）
• appl_reqinfo（2369ページ）
• appl_setinfo（2369ページ）
• counter_modify（2370ページ）
• description（2372ページ）
• fts_get_stamp（2373ページ）
• register_counter（2373ページ）
• register_timer（2375ページ）
• timer_arm（2377ページ）
• timer_cancel（2379ページ）
• unregister_counter（2380ページ）
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appl_read
Embedded Event Manager（EEM）アプリケーションの揮発性データを読み取ります。この Tcl
コマンド拡張では、EEMアプリケーションの揮発性データの読み取りがサポートされます。
EEMアプリケーションの揮発性データは、APIをパブリッシュする EEMアプリケーションが
使用される Ciscoソフトウェアプロセスによってパブリッシュすることができます。EEMア
プリケーションの揮発性データは、EEMポリシーによってパブリッシュできません。

現在、アプリケーション揮発性データをパブリッシュするCiscoソフトウェアはありませ
ん。

（注）

構文

appl_read name ? length ?

引数

（必須）アプリケーションによってパブリッシュされる文字列データの名前。name

（必須）読み取る文字列データの長さ。1～ 4294967295の範囲の整数である必要があ
ります。

length

結果文字列

data %s

dataは、読み取られる、アプリケーションによってパブリッシュされた文字列データです。

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)
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このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

appl_reqinfo
Embedded Event Manager（EEM）から、前に保存された情報が取得されます。この Tclコマン
ド拡張によって、一意のキーで前に保存された EEMからの情報の取得がサポートされます。
これは、情報を取得するために指定する必要があります。情報の取得によって、その情報が

EEMから削除されることに、注意してください。再度取得できるようにするには、再保存す
る必要があります。

構文

appl_reqinfo key ?

引数

（必須）データの文字列キー。キー

結果文字列

data %s

dataは、取得されるアプリケーション文字列データです。

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

appl_setinfo
Embedded Event Manager（EEM）に情報を保存します。この Tclコマンド拡張によって、同じ
ポリシーまたは別のポリシーによって、後で取得できるEmbeddedEventManagerへの情報の保
存がサポートされます。一意のキーを指定する必要があります。このキーを使用すると、情報

を後で取得することができます。
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構文

appl_setinfo key ? data ?

引数

（必須）データの文字列キー。キー

（必須）保存するアプリケーション文字列データ。data

結果文字列

なし

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 8) FH_EDUPLICATEKEY (duplicate appl info key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが重複して
いたことを意味します。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 34) FH_EMAXLEN (maximum length exceeded)

このエラーは、オブジェクト長またはオブジェクト数が、最大値を超えたことを意味します。

(_cerr_sub_err = 43) FH_EBADLENGTH (bad API length)

このエラーは、APIメッセージ長が無効であったことを意味します。

counter_modify
カウンタの値を変更します。

構文

counter_modify event_id ? val ? op nop|set|inc|dec
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引数

（必須）register_counter Tclコマンド拡張によって返されるカウンタイベント ID。0
～ 4294967295の範囲の整数である必要があります。

event_id

（必須）

op nop引数値の組み合わせが指定されている以外は必須です。（注）

• opが設定されている場合、この引数は、設定されるカウンタ値を表します。

• opが incの場合、この引数は、カウンタを増やすために使用される値です。

• opが decの場合、この引数は、カウンタを減らすために使用される値です。

val

（必須）

• nop：現在のカウンタの値を取得します。

• set：カウンタの値を指定値に設定します。

• inc：カウンタの値を指定値分増やします。

• dec：カウンタの値を指定値分減らします。

op

結果文字列

val_remain %d

val_remainは、カウンタの現在の値です。

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 30) FH_ECTBADOPER (bad counter threshold operator)
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このエラーは、カウンタイベントディテクタの設定演算子または変更演算子が、無効であっ

たことを意味します。

description
記録されたポリシーの簡単な説明を記述します。

構文

description ?

引数

（任意）1文字から 240文字で構成されるポリシーの簡単な説明。line

結果文字列

なし

_cerrnoを設定

可

使用例

説明文は、ポリシーの作成者によって入力されます。Tclのイベント登録文の前または後に表
示できます。ポリシーには、1つの説明のみ使用できます。

1つのポリシーに複数の説明文を登録した場合、障害が発生します。（注）

次に、event_register_syslogポリシーに簡単な説明が指定される例を示します。

::cisco::eem::description "This Tcl command looks for the word count in syslog messages."
::cisco::eem::event_register_syslog tag 1 ...
::cisco::eem::event_register_snmp_object tag 2 ...
::cisco::eem::trigger {

::cisco::eem::correlate event 1 and event 2
::cisco::eem::attribute tag 1 occurs 1
::cisco::eem::attribute tag 2 occurs 1

}
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fts_get_stamp
最後にソフトウェアがブートされて以来の経過時間を返します。この Tclコマンド拡張を使用
すると、配列「nsec nnnn」に、ブート以降のナノ秒数が返されます。ここで、nnnnはナノ秒
数です。

構文

fts_get_stamp

引数

なし

結果文字列

nsec %d

nsecは、ブート以降のナノ秒数です。

_cerrnoを設定

なし

register_counter
カウンタを登録し、カウンタイベント IDを返します。この Tclコマンド拡張は、カウンタの
パブリッシャによって使用され、イベント IDを使用してカウンタを操作する前に、この登録
が実行されます。

構文

register_counter name ?

引数

（必須）操作されるカウンタの名前。name

結果文字列

event_id %d
event_spec_id %d
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event_idは、指定されたカウンタのカウンタイベント IDです。unregister_counterまたは
counter_modify Tclコマンド拡張によって、カウンタの操作に使用されます。event_spec_id引
数は、指定されたカウンタのイベント指定 IDです。

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 4) FH_EINITONCE (Init() is not yet done, or done twice.)

このエラーは、EEMイベントディテクタがその初期化を完了する前に、特定のイベントを登
録する要求が行われたことを意味します。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 10) FH_ECORRUPT (internal EEM API context is corrupt)

このエラーは、内部 EEM APIコンテキスト構造が破損したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 16) FH_EBADFMPPTR (bad ptr to fh_p data structure)

このエラーは、各 EEM APIコールで使用されるコンテキストポインタが不正確であったこと
を意味します。

(_cerr_sub_err = 17) FH_EBADADDRESS (bad API control block address)

このエラーは、EEM APIに渡された制御ブロックアドレスが不正確であったことを意味しま
す。
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(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 25) FH_ESUBSEXCEED (number of subscribers exceeded)

このエラーは、タイマーまたはカウンタのサブスクライバの数が、最大値を超えたことを意味

します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

register_timer
タイマーを登録し、タイマーイベント IDを返します。この Tclコマンド拡張は、カウンタの
パブリッシャによって使用され、パブリッシャまたはサブスクライバとしての登録に、

event_register_timerコマンド拡張が使用されなかった場合に、イベント IDを使用してタイマー
を操作する前に、この登録が実行されます。

構文

register_timer watchdog|countdown|absolute|cron name ?

引数

（必須）操作されるタイマーの名前。name

結果文字列

event_id %u

event_idは指定したタイマーのタイマーイベント IDです（これを使用して、timer_armまたは
timer_cancelコマンド拡張によってタイマーを操作するために使用されます）。

_cerrnoを設定

可
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(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 4) FH_EINITONCE (Init() is not yet done, or done twice.)

このエラーは、EEMイベントディテクタがその初期化を完了する前に、特定のイベントを登
録する要求が行われたことを意味します。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 10) FH_ECORRUPT (internal EEM API context is corrupt)

このエラーは、内部 EEM APIコンテキスト構造が破損したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 16) FH_EBADFMPPTR (bad ptr to fh_p data structure)

このエラーは、各 EEM APIコールで使用されるコンテキストポインタが不正確であったこと
を意味します。

(_cerr_sub_err = 17) FH_EBADADDRESS (bad API control block address)

このエラーは、EEM APIに渡された制御ブロックアドレスが不正確であったことを意味しま
す。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 25) FH_ESUBSEXCEED (number of subscribers exceeded)

このエラーは、タイマーまたはカウンタのサブスクライバの数が、最大値を超えたことを意味

します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。
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(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

timer_arm
タイマーを搭載します。タイプは、CRON、ウォッチドッグ、カウントダウン、または絶対の
場合があります。

構文

timer_arm event_id ? cron_entry ?|time ?

引数

（必須）register_timer Tclコマンド拡張によって返されるタイマーイベント ID。
0～ 4294967295の範囲の整数である必要があります。

event_id

（必須）タイマータイプが CRONの場合に存在する必要があります。他のタイプ
のタイマーの場合には、存在させることはできません。CRONタイマー指定によっ
て、CRONテーブルエントリの形式が使用されます。

cron_entry

（必須）タイマータイプが CRONではない場合に存在する必要があります。タイ
マータイプがCRONの場合には、存在できません。ウォッチドッグタイマーおよ
びカウントダウンタイマーでは、タイマーの期限が切れるまでの秒数およびミリ

秒数です。絶対タイマーでは、期限切れ時刻のカレンダー時間です

（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒
数を表す整数で、MMMは0～999のミリ秒数を表す整数である必要があります）。
期限の絶対日付は、1970年 1月 1日以降の秒およびミリ秒の単位での数です。指
定された日付がすでに過ぎた場合、タイマーの期限はただちに切れます。

time

結果文字列

sec_remain %ld msec_remain %ld

sec_remainおよび msec_remainは、タイマーの次の期限切れまでの残り時間です。

タイマータイプが CRONの場合、sec_remain引数および msec_remain引数には 0が返さ
れます。

（注）
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_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 27) FH_ETMDELAYZR (zero delay time)

このエラーは、タイマーの搭載に指定された時間がゼロであったことを意味します。

(_cerr_sub_err = 42) FH_ENOTREGISTERED (request for event spec that is unregistered)

このエラーは、イベント検出が登録できなかったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。
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timer_cancel
タイマーを取り消します。

構文

timer_cancel event_id ?

引数

（必須）register_timer Tclコマンド拡張によって返されるタイマーイベント ID。0
～ 4294967295の範囲の整数である必要があります。

event_id

結果文字列

sec_remain %ld msec_remain %ld

sec_remainおよび msec_remainは、タイマーの次の期限切れまでの残り時間です。

タイマータイプが CRONの場合、sec_remainおよび msec_remainには 0が返されます。（注）

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。
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(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

unregister_counter
カウンタの登録を解除します。この Tclコマンド拡張は、以前に register_counter Tclコマンド
拡張に登録されていたカウンタの登録を解除するために、カウンタパブリッシャによって使用

されます。

構文

unregister_counter event_id ? event_spec_id ?

引数

（必須）register_counterコマンド拡張によって返されるカウンタイベント ID。
0～ 4294967295の範囲の整数である必要があります。

event_id

（必須）register_counterコマンド拡張によって返された、指定されたカウンタ
のカウンタイベント指定 ID。0～ 4294967295の範囲の整数である必要がありま
す。

event_spec_id

結果文字列

なし

_cerrnoを設定

可

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)
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このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2381

組み込まれている Event Manager
unregister_counter



Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2382

組み込まれている Event Manager
unregister_counter



第 XII 部

VLAN
• VTPの設定（2385ページ）
• VLANの設定（2411ページ）
• VLANトランクの設定（2427ページ）
• VMPSの設定（2447ページ）
•音声 VLANの設定（2461ページ）
•プライベート VLANの設定（2471ページ）





第 100 章

VTPの設定

•機能情報の確認（2385ページ）
• VTPの前提条件（2385ページ）
• VTPの制約事項（2386ページ）
• VTPの概要（2386ページ）
• VTPの設定方法（2396ページ）
• VTPのモニタ（2407ページ）
• VTPの設定例（2408ページ）
•次の作業（2409ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1つまたは複数のdevices上で中央集約的に設
定変更を行い、その変更を自動的にネットワーク上の他のdevicesに伝達できます。VTPを使用
しない場合、VLAN情報を他のdevicesに送信することはできません。

VTPは、1つのdeviceで行われた更新が VTPを介してドメイン内の他のdevicesに送信される環
境で動作するように設計されています。VLANデータベースに対する複数の更新が同一ドメイ
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ン内のdevices上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータベースの
不整合が生じます。

deviceは合計 1000のVLANをサポートします。ただし、ルーテッドポート、SVI、およびその
他の設定済み機能の個数によって、deviceハードウェアの使用状況は左右されます。VTPが新
しい VLANをdeviceに通知し、deviceが使用可能な最大限のハードウェアリソースをすでに使
用している場合、コントローラはハードウェアリソース不足を伝えるメッセージを送信して、

VLANをシャットダウンします。show vlan EXECコマンドの出力に、中断状態の VLANが示
されます。

トランクポートはVTPアドバタイズを送受信するので、device上で少なくとも 1つのトランク
ポートが設定されており、そのトランクポートが別のdeviceのトランクポートに接続されてい
ることを確認する必要があります。そうでない場合、deviceはVTPアドバタイズを受信できま
せん。

VTPの制約事項

VTPクライアント deviceを VTPドメインに追加する前に、必ず VTPコンフィギュレー
ションリビジョン番号が VTPドメイン内の他の devicesのコンフィギュレーションリビ
ジョン番号より小さいことを確認してください。VTPドメインの Devicesは、VTP設定
リビジョン番号が最も高い deviceの VLAN設定をいつも使用します。VTPドメイン内の
リビジョン番号よりも大きなリビジョン番号を持つdeviceを追加すると、VTPサーバーお
よび VTPドメインからすべての VLAN情報が消去される場合があります。

（注）

次に、VTPを設定する際の制約事項を示します。

• 1K VLANは Lan Baseのデフォルトテンプレートが設定された LAN Baseイメージを実行
しているスイッチ上でのみサポートされます。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、
使用する VLANを 256までにすることを推奨します。

この場合、約10のアクセスインターフェイス、または 5つのトランクインターフェイス
が同時にフラップできます。これによる CPU使用率への影響はごくわずかです（同時に
フラップするインターフェイスが多い場合は、CPU使用率が非常に高くなる場合がありま
す）。

VTPの概要

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
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り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサ
ポートします。VTPバージョン 3は、VLAN範囲全体（VLAN 1～ 4094）をサポートします。
拡張範囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3でだけサポートされます。

拡張 VLANがドメインに設定されている場合は、VTPバージョン 3から VTPバージョン 2に
変換できません。

VTPドメイン
VTPドメイン（別名 VLAN管理ドメイン）は、1つの device、または複数の相互接続された
devicesで構成されます。deviceは、1つのVTPドメインにだけ所属できます。そのドメインに
対してグローバル VLANの設定を変更します。

デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザーがドメイン名を設

定しない限り、deviceはVTP非管理ドメインステートです。管理ドメイン名を指定するか学習
するまでは、VTPサーバー上でVLANを作成または変更できません。また、VLAN情報はネッ
トワークを介して伝播されません。

deviceが、トランクリンクを介してVTPアドバタイズを受信した場合、管理ドメイン名および
VTP設定のリビジョン番号を継承します。その後deviceは、別のドメイン名または古いコンフィ
ギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視します。

VTPサーバー上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのdevicesに
伝播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に送
信されます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応に
よって VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者がデ
バイスを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでdeviceを設定した場合、VLANの作成および変更は可能です
が、その変更はドメイン内の他のdevicesには送信されません。また、変更が作用するのは、
個々のdeviceに限られます。ただし、deviceがこのモードのときに設定を変更すると、変更内容
がdeviceの実行コンフィギュレーションに保存されます。この変更はdeviceのスタートアップ
コンフィギュレーションファイルに保存することもできます。
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VTPモード
表 205 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変
更、削除ができます。また、VTPドメイン全
体に対して他のコンフィギュレーションパラ

メータ（VTPバージョンなど）を指定できま
す。VTPサーバーは、同一VTPドメイン内の
他のdevicesに自身の VLAN設定をアドバタイ
ズし、トランクリンクを介して受信したアド

バタイズに基づいて、自身の VLAN設定を他
のdevicesと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定は
NVRAMに保存されます。deviceがコンフィ
ギュレーションを NVRAMに書き込んでいる
間に障害を検出すると、VTPモードはサーバー
モードからクライアントモードに自動的に移

行します。この場合、NVRAMが正常に動作
するまで、deviceを VTPサーバーモードに戻
すことはできません。

VTPサーバ

VTPクライアントはVTPサーバと同様に機能
し、そのトランクでVTPアップデートを送受
信しますが、VTPクライアント上でVLANの
作成、変更、削除を行うことはできません。

VLANは、ドメインに含まれる、他のサーバー
モードのdeviceで設定します。

VTPバージョン 1および 2のVTPクライアン
トモードでは、VLAN設定はNVRAMに保存
されません。VTPバージョン 3では、VLAN
設定はクライアントモードでNVRAMに保存
されます。

VTPクライアント
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説明VTPモード

VTPトランスペアレント devicesは、VTPに参
加しません。VTPトランスペアレント device
は自身の VLAN設定をアドバタイズせず、受
信したアドバタイズに基づいて自身の VLAN
設定を同期させることもありません。ただし、

VTPバージョン 2またはバージョン 3では、
トランスペアレントdevicesは、トランクイン
ターフェイスを介して他のdevicesから受信し
たVTPアドバタイズを転送します。VTPトラ
ンスペアレントモードでは、device上のVLAN
を作成、変更、削除できます。

VTPバージョン 1および 2では、プライベー
ト VLANを作成するときに、deviceは VTPト
ランスペアレントモードにする必要がありま

す。また、このプライベート VLANの設定後
はVTPモードをトランスペアレントモードか
らクライアントモードやサーバーモードに変

更しないでください。VTPバージョン3では、
クライアントモードとサーバーモードでもプ

ライベート VLANをサポートします。プライ
ベート VLANが設定されている場合、VTP
モードをトランスペアレントからクライアン

トモードやサーバーモードに変更しないでく

ださい。

deviceが VTPトランスペアレントモードの場
合、VTPおよびVLANの設定はNVRAMに保
存されますが、他のdevicesにはアドバタイズ
されません。このモードでは、VTPモードお
よびドメイン名は deviceの実行コンフィギュ
レーションに保存されます。この情報をdevice
の実行コンフィギュレーションに保存するに

は、copy running-config startup-config特権
EXECコマンドを使用します。

VTPトランスペアレント

VTPオフモードでのdeviceの機能は、トラン
クを介してVTPアドバタイズを転送しないこ
とを除くと VTPトランスペアレント deviceと
しての機能と同じです。

VTPオフ
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VTPアドバタイズ
VTPドメイン内の各deviceは、専用のマルチキャストアドレスに対して、それぞれのトランク
ポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイバー

devicesは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN設定を
アップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1
つのトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポー

トに接続されていることを確認する必要があります。そうでない場合、スイッチは VTPアド
バタイズを受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ

•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、お
よび開始インデックスも含まれます。

VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。
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•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、deviceが VTPサーバーモードで動作している場合、NVRAMに保存され
ます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントdeviceがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョン
およびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2がサ
ポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレント deviceは、
ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。

VTPバージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のと
おりです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにした場合、
パスワード文字列からの秘密鍵は VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関

連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力する際は、パスワードを再入力する必要がありま

す。secretキーワードを入力する場合、パスワードに秘密鍵を直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1
および 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続き VLAN 1～ 1005にだけ適用さ
れ、VLAN 1002～ 1005は予約されたままで変更できませ
ん。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン 3では、
Multiple Spanning Tree（MST）プロトコルデータベース情報も伝播できます。VTPプロト
コルの個別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベー
ス情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信しま

す。VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け
取ったアップデート済み VTPコンフィギュレーションのバックアップだけです。
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デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary
特権EXECコマンドを入力して、プライマリサーバを指定することができます。プライマ
リサーバのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場

合、データベースのアップデート用に必要となるだけです。プライマリサーバなしで実用

VTPドメインを持つことができます。プライマリサーバーのステータスは、deviceにパス
ワードが設定されている場合でも、装置がリロードしたり、ドメインのパラメータが変更

したりすると失われます。

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、deviceは受信側のdevices
で廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロードキャ
スト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングします。

VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、deviceのトランクポート上でVLAN
2～ 1001がプルーニング適格です。プルーニング不適格として設定した VLANについては、
引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンの VTPでサ
ポートされます。

VTPバージョン 1および 2では、VTPサーバーでプルーニングをイネーブルにすると、その
VTPドメイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイ
ン内の各device上で手動によってプルーニングを有効にする必要があります。VLANをプルー
ニング適格または不適格として設定する場合、影響を受けるのは、そのトランク上の VLAN
のプルーニングだけです（VTPドメイン内のすべてのdevicesに影響するわけではありません）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

VTP設定時の注意事項

VTPの設定要件

VTPを設定する場合は、deviceがドメイン内の他のdevicesとVTPアドバタイズを送受信できる
ように、トランクポートを設定する必要があります。

VTPバージョン 1および 2ではプライベート VLANをサポートしません。VTPバージョン 3
ではプライベート VLANをサポートします。プライベート VLANを設定した場合、deviceは
VTPトランスペアレントモードでなければなりません。プライベート VLANがdeviceに設定
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されている場合、VTPモードをトランスペアレントモードからクライアントモードやサーバー
モードに変更しないでください。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードが透過的である場合、VTP
ドメイン名およびモードは device実行コンフィギュレーションファイルに保存されます。こ
の情報を deviceスタートアップコンフィギュレーションファイルに保存するには、copy
running-config startup-config特権 EXECコマンドを入力します。deviceをリセットした場合に
も、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要があ
ります。

deviceのスタートアップコンフィギュレーションファイルにVTP情報を保存して、deviceを再
起動すると、deviceの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのdevicesを、同じドメイン名で設定する必要があります。VTPトランスペア
レントモードのDevicesは、他のdevicesとVTPメッセージを交換しません。これらのコントロー
ラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのdevices
を VTPサーバーモードにする必要があります。

（注）

すべてのdevicesがVTPクライアントモードで動作している場合は、VTPドメインを設定
しないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなく
なります。VTPドメイン内の少なくとも 1台のdeviceを VTPサーバーモードに設定して
ください。

注意
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VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを
設定する場合は、すべてのドメインdevicesで同じパスワードを共有し、管理ドメイン内のdevice
ごとにパスワードを設定する必要があります。パスワードのないDevices、またはパスワードが
不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したdeviceは、正しいパス
ワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、deviceは同じ
パスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいdeviceを追加した場合、その新しいdeviceに適切
なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各deviceに管理ドメ
インパスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのdevicesは同じドメイン名を使用する必要がありますが、すべて
が同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のdevice上でVTPバージョン 2がディセーブルに設定されている場
合、VTPバージョン 2対応deviceは、VTPバージョン 1を実行しているdeviceと同じ VTP
ドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブルになってい
ます）。

• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なdeviceが VTP
バージョン 3アドバタイズを受信すると、このコントローラは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているdeviceが VTPバージョン 1を実行しているdeviceに接続
すると、VTPバージョン 1のdeviceは VTPバージョン 2に移行し、VTPバージョン 3の
deviceは、スケールダウンしたバージョンのVTPパケットを送信するため、VTPバージョ
ン 2 deviceは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するdeviceは、拡張 VLANを持つ場合はバージョン 1または 2に
移行できません。

•同一VTPドメイン内のすべてのdeviceがバージョン 2に対応可能な場合を除いて、devices
上で VTPバージョン 2をイネーブルにしないでください。1つのdeviceでバージョン 2を
イネーブルにすると、ドメイン内のすべてのバージョン 2対応devicesでバージョン 2がイ
ネーブルになります。バージョン 1専用のdeviceがドメインに含まれている場合、そのコ
ントローラはバージョン 2対応devicesとの間で VTP情報を交換できません。
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• VTPバージョン 1および 2 devicesは、VTPバージョン 3アドバタイズメントを転送できな
いため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、
トークンリング VLANスイッチング機能を正しく動作させるには、VTPバージョン 2ま
たはバージョン3をイネーブルにする必要があります。トークンリングおよびトークンリ
ング Netを実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。
VTPバージョン 3は拡張範囲 VLANと、拡張範囲 VLANデータベースの伝播をサポート
します。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受
信した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク
上で VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、
最初にそのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバー
ジョン 2フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場
合、両方のネイバーが同一トランク上で共存できるように、VTPバージョン2パケットだ
けでなく VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報
は受け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン
2リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

VTPのデフォルト設定

次の表に、VTPのデフォルト設定を記載します。

表 206 : VTPのデフォルト設定

デフォルト設定機能

ヌルVTPドメイン名

サーバVTPモード（VTPバージョン 1およびバー
ジョン 2）
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デフォルト設定機能

このモードは、VTPバージョン 3に変換する
前のバージョン 1または 2のモードと同じで
す。

VTPモード（VTPバージョン 3）

バージョン 1VTPバージョン

トランスペアレントMSTデータベースモード

セカンダリVTPバージョン 3のサーバタイプ

なしVTPパスワード

ディセーブルVTPプルーニング

VTPの設定方法

VTPモードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバーモード：VTPサーバーモードでは、VLANの設定を変更し、ネットワーク
全体に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアント deviceは、VTPドメイン内の VTPサーバーから VTPアップデート情報
を受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、deviceで VTPが
ディセーブルになります。deviceは VTPアップデートを送信せず、他のdeviceから受信し
た VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する VTPトラ
ンスペアレントモードのdeviceは、対応するトランクリンクで、受信した VTPアドバタ
イズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにdeviceを再び割り当てるしかありま
せん。

手順の概要

1. enable
2. configure terminal
3. vtp domain domain-name

4. vtp mode {client | server | transparent | off} {vlan | mst | unknown}
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5. vtp password password

6. end
7. show vtp status
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VTP管理ドメイン名を設定します。1～32文字の名
前を使用できます。同一管理下にあるVTPサーバー

vtp domain domain-name

例：

ステップ 3

モードまたはクライアントモードのdevicesは、すべ
て同じドメイン名に設定する必要があります。スイッチ(config)# vtp domain eng_group

サーバモード以外にはこのコマンドは任意です。

VTPサーバモードではドメイン名が必要です。device
が VTPドメインにトランク接続されている場合、
deviceはドメイン内の VTPサーバーからドメイン名
を取得します。

他の VTPパラメータを設定する前に、VTPドメイ
ンを設定する必要があります。

VTPモード（クライアント、サーバー、トランスペ
アレント、またはオフ）のdeviceの設定。

vtp mode {client | server | transparent | off} {vlan | mst
| unknown}

例：

ステップ 4

• vlan：何も設定されていない場合はVLANデー
タベースがデフォルトです。

スイッチ(config)# vtp mode server

• mst：マルチスパニングツリー（MST）データ
ベース。

• unknown：データベースタイプは不明です。

（任意）VTPドメイン用のパスワードを設定しま
す。パスワードに使用できる文字数は 8～ 64文字

vtp password password

例：

ステップ 5

です。VTPパスワードを設定したにもかかわらず、
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目的コマンドまたはアクション

スイッチ(config)# vtp password mypassword
ドメイン内の各deviceに同じパスワードを割り当て
なかった場合には、VTPドメインが正常に動作しま
せん。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

表示された [VTP Operating Mode]および [VTP Domain
Name]フィールドの設定を確認します。

show vtp status

例：

ステップ 7

スイッチ# show vtp status

（任意）スタートアップコンフィギュレーション

ファイルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

deviceの実行コンフィギュレーションに保存され、
スタートアップコンフィギュレーションファイルスイッチ# copy running-config startup-config

にコピーできるのは、VTPモードおよびドメイン名
だけです。

VTPバージョン 3のパスワードの設定
deviceで VTPバージョン 3のパスワードを設定できます。

手順の概要

1. enable
2. configure terminal
3. vtp version 3
4. vtp password password [hidden | secret]
5. end
6. show vtp password
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

デバイスで VTPバージョン 3を有効にします。デ
フォルトは VTPバージョン 1です。

vtp version 3

例：

ステップ 3

スイッチ(config)# vtp version 3

（任意）VTPドメイン用のパスワードを設定しま
す。パスワードに使用できる文字数は 8～ 64文字
です。

vtp password password [hidden | secret]

例：

スイッチ(config)# vtp password mypassword hidden

ステップ 4

•（任意）hidden：パスワード文字列から生成さ
れる秘密キーが、nvram:vlan.datファイルに保存
されます。VTPプライマリサーバを設定してテ
イクオーバーを設定しようとすると、パスワー

ドの再入力を要求されます。

•（任意）secret：パスワードを直接設定します。
シークレットパスワードには 16進数文字を 32
個含める必要があります。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

入力を確認します。次のような出力が表示されま

す。

show vtp password

例：

ステップ 6

VTPpassword: 89914640C8D90868B6A0D8103847A733
スイッチ# show vtp password

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config
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VTPバージョン 3のプライマリサーバーの設定
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されま
す。

手順の概要

1. vtp version 3
2. vtp primary [vlan | mst] [force]

手順の詳細

目的コマンドまたはアクション

デバイスで VTPバージョン 3を有効にします。デ
フォルトは VTPバージョン 1です。

vtp version 3

例：

ステップ 1

スイッチ(config)# vtp version 3

deviceの動作ステートをセカンダリサーバー（デフォ
ルト）からプライマリサーバーに変更し、その設定

vtp primary [vlan | mst] [force]

例：

ステップ 2

をドメインにアドバタイズします。deviceのパスワー
スイッチ# vtp primary vlan force ドがhiddenに設定されている場合は、パスワードの

再入力を要求されます。

•（任意）vlan：テイクオーバー機能としてVLAN
データベースを選択します。これはデフォルト

です。

•（任意）mst：テイクオーバー機能としてマル
チスパニングツリー（MST）データベースを選
択します

•（任意）force：競合するサーバの設定が上書き
されます。forceを入力しない場合、テイクオー
バーの実行前に確認を求められます。

VTPバージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのdevice上で VTPバージョン 2をイネーブルにすると、VTPドメイン内の VTPバー
ジョン 2に対応可能なすべてのdeviceでバージョン 2がイネーブルになります。VTPバー
ジョン 3をイネーブルにするには、各device上で手動によって設定する必要があります。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバーモー
ドまたはトランスペアレントモードのdevicesだけです。deviceがVTPバージョン 3を実行
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し、かつdeviceがクライアントモードの場合、既存の拡張 VLANや既存のプライベート
VLANがなく、パスワードが非表示に設定されていないときであれば、バージョン 2に変
更できます。

同一 VTPドメイン内のdevices上で、VTPバージョン 1と
VTPバージョン 2は相互運用できません。VTPドメイン内
のすべてのdeviceがVTPバージョン 2をサポートしている場
合を除き、VTPバージョン2をイネーブルにはしないでくだ
さい。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルに
する必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTP
バージョン 2をディセーブルにします。

•

VTPバージョン3では、プライマリサーバとセカンダリサー
バの両方がドメイン内の 1つのインスタンスに存在できま
す。

注意

手順の概要

1. enable
2. configure terminal
3. vtp version {1 | 2 | 3}
4. end
5. show vtp status
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

deviceで VTPバージョンをイネーブルにします。デ
フォルトは VTPバージョン 1です。

vtp version {1 | 2 | 3}

例：

ステップ 3

スイッチ(config)# vtp version 2

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

設定されたVTPバージョンがイネーブルであること
を確認します。

show vtp status

例：

ステップ 5

スイッチ# show vtp status

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

VTPプルーニングのイネーブル化

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのdevicesが 1台または複数存在する場
合は、次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレント deviceのアップストリーム側にあるdeviceのトランク上で、すべ
ての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフにしま
す。

インターフェイスにVTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。
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手順の概要

1. enable
2. configure terminal
3. vtp pruning
4. end
5. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VTP管理ドメインでプルーニングをイネーブルにし
ます。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディセーブルに設

定されています。VTPサーバーモードの1台のdeviceスイッチ(config)# vtp pruning

上に限ってプルーニングをイネーブルにする必要が

あります。

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

表示された [VTP Pruning Mode]フィールドの設定を
確認します。

show vtp status

例：

ステップ 5

スイッチ# show vtp status
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ポート単位の VTPの設定
VTPバージョン3では、ポート単位でVTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信また
は発信はブロックされ、転送されません。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. vtp
5. end
6. show running-config interface interface-id

7. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet0/1

指定したポートの VTPをイネーブルにします。vtp

例：

ステップ 4

スイッチ(config-if)# vtp

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config)# end

ポートの変更を確認します。show running-config interface interface-id

例：

ステップ 6

スイッチ# show running-config interface
gigabitethernet 1/0/1

設定を確認します。show vtp status

例：

ステップ 7

スイッチ# show vtp status

VTPドメインへの VTPクライアントの追加
VTPドメインに追加する前にdevice上で VTPコンフィギュレーションリビジョン番号を確認
およびリセットするには、次の手順に従います。

始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内の他のdevicesのコンフィギュレーションリビジョン番号より小
さいことを確認してください。VTPドメイン内のDevicesは常に、VTPコンフィギュレーショ
ンリビジョン番号が最大のdeviceの VLANコンフィギュレーションを使用します。VTPバー
ジョン 1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つ
deviceを追加すると、VTPサーバーおよび VTPドメインからすべての VLAN情報が消去され
る場合があります。VTPバージョン 3では、VLAN情報が消去されることはありません。

device上で VTPをディセーブルにし、VTPドメイン内の他の devicesに影響を与えることなく
VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーションコマン
ドを使用します。

手順の概要

1. enable
2. show vtp status
3. configure terminal
4. vtp domain domain-name

5. end
6. show vtp status
7. configure terminal
8. vtp domain domain-name
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9. end
10. show vtp status

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

VTPコンフィギュレーションリビジョン番号を
チェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、deviceをVTPドメインに追加し
ます。スイッチ# show vtp status

番号が0より大きい場合は、次の手順に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョン番号を書
き留めます。

•次のステップに進んで、deviceのコンフィギュ
レーションリビジョン番号をリセットします。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

スイッチ# configure terminal

ドメイン名を、ステップ1で表示された元の名前か
ら新しい名前に変更します。

vtp domain domain-name

例：

ステップ 4

スイッチ(config)# vtp domain domain123

特権EXECモードに戻ります。deviceのVLAN情報
が更新され、コンフィギュレーションリビジョン

番号が 0にリセットされます。

end

例：

スイッチ(config)# end

ステップ 5

コンフィギュレーションリビジョン番号が 0にリ
セットされていることを確認します。

show vtp status

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ# show vtp status

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 7

スイッチ# configure terminal

deviceの元のドメイン名を開始します。vtp domain domain-name

例：

ステップ 8

スイッチ(config)# vtp domain domain012

特権EXECモードに戻ります。deviceのVLAN情報
が更新されます。

end

例：

ステップ 9

スイッチ(config)# end

（任意）ドメイン名がステップ1のものと同じであ
り、コンフィギュレーションリビジョン番号が 0
であることを確認します。

show vtp status

例：

スイッチ# show vtp status

ステップ 10

VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。deviceで送受信されたアドバタイズに関する統計情報を表示することも
できます。

表 207 : VTPモニタコマンド

目的コマンド

送受信されたVTPメッセージに関するカウン
タを表示します。

show vtp counters
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目的コマンド

ドメイン内のすべての VTPバージョン 3デバ
イスに関する情報を表示します。プライマリ

サーバと競合する VTPバージョン 3の装置が
表示されます。show vtp devicesコマンドは、
deviceがトランスペアレントモードまたはオフ
モードのときは情報を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定された

インターフェイスに対するVTPのステータス
および設定を表示します。

show vtp interface [interface-id]

VTPパスワードを表示します。表示されるパ
スワードの形式は、hiddenキーワードが入力
されているか、または、暗号化がdeviceでイ
ネーブル化されているかどうかによって異な

ります。

show vtp password

VTP device設定情報を表示します。show vtp status

VTPの設定例

例：スイッチをプライマリサーバとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバー（デフォルト）としてdeviceを設定する方法の例を示します。

スイッチ# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

例：VTPサーバとしてのスイッチの設定
次に、ドメイン名が eng_group、パスワードが mypasswordという VTPサーバとしてスイッチ
を設定する例を示します。

Switch(config)# vtp domain eng_group
Setting VTP domain name to eng_group.
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Switch(config)# vtp mode server
Setting device to VTP Server mode for VLANS.

Switch(config)# vtp password mypassword
Setting device VLAN database password to mypassword.
Switch(config)# end

例：インターフェイスでの VTPのイネーブル化
インターフェイス上でVTPをイネーブルにするには、vtpインターフェイスコンフィギュレー
ションコマンドを使用します。インターフェイス上で VTPをディセーブルにするには、 no
vtp インターフェイスコンフィギュレーションコマンドを使用します。

Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# vtp
Switch(config-if)# end

例：VTPパスワードの作成
次に、VTPパスワードを作成する例を示します。

Switch(config)# vtp password mypassword hidden
Generating the secret associated to the password.
Switch(config)# end
Switch# show vtp password
VTP password: 89914640C8D90868B6A0D8103847A733

次の作業
VTPを設定したら、次の項目を設定できます。

• VLANS

• VLANトランキング

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN
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第 101 章

VLANの設定

•機能情報の確認（2411ページ）
• VLANの前提条件（2411ページ）
• VLANの制約事項（2412ページ）
• VLANについて（2412ページ）
• VLANの設定方法（2418ページ）
• VLANのモニタリング（2425ページ）
•設定例（2426ページ）
•次の作業（2426ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

•スイッチは、VTPクライアント、サーバー、およびトランスペアレントの各モードで1000
の VLANをサポートしています。
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VLANの制約事項
次に、VLANを設定する際の制約事項を示します。

•標準範囲の VLAN設定の CPU使用率が高いことを示す警告メッセージを回避するには、
使用する VLANを 256までにすることを推奨します。この場合、約10のアクセスイン
ターフェイス、または5つのトランクインターフェイスが同時にフラップできます。これ
による CPU使用率への影響はごくわずかです（同時にフラップするインターフェイスが
多い場合は、CPU使用率が非常に高くなる場合があります）。

VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのようなdeviceポートでもVLANに属することができ、
ユニキャスト、ブロードキャスト、マルチキャストのパケットは、その VLAN内のエンドス
テーションだけに転送またはフラッディングされます。各 VLANは 1つの論理ネットワーク
と見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォールバック
ブリッジングをサポートするdeviceを経由して伝送しなければなりません。VLANはそれぞれ
が独立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース
（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じVLANに属します。device上のインターフェイスの
VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でdeviceイ
ンターフェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタ
ティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

deviceは、device仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設定し
て IPアドレスを割り当てる必要があります。

サポートされる VLAN
スイッチは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANを
サポートしています。VLANは、1～ 4094の番号で識別します。VLAN ID 1002～ 1005は、
トークンリングおよびファイバ分散データインターフェイス（FDDI）VLAN専用です。
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VTPバージョン 1およびバージョン 2は、標準範囲の VLAN（VLAN ID 1～ 1005）だけをサ
ポートします。これらのバージョンで 1006～ 4094の VLAN IDを作成する場合は、スイッチ
をVTPトランスペアレントモードにする必要があります。Cisco IOS Release 12.2(52)SE以降で
は VTPバージョン 3をサポートします。VTPバージョン 3は、VLAN範囲全体（VLAN 1～
4094）をサポートします。拡張範囲 VLAN（VLAN 1006～ 4094）は、VTPバージョン 3での
みサポートされます。拡張 VLANがドメインに設定されている場合は、VTPバージョン 3か
ら VTPバージョン 2に変換できません。

スイッチは、最大 128のスパニングツリーインスタンスを持つ Per-VLAN Spanning-Tree Plus
（PVST+）または Rapid PVST+をサポートします。VLANごとに 1つずつスパニングツリー
インスタンスを使用できます。スイッチは、イーサネットポート経由の VLANトラフィック
の送信方式として IEEE 802.1Qトランキングのみをサポートします。

VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートがVLANに所属すると、deviceはVLAN単位で、ポートに対応するアドレスを学習して
管理します。

表 208 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシッ

プモード

VTPは必須ではありません。VTP
にグローバルに情報を伝播させな

いようにする場合は、VTPモード
をトランスペアレントモードに設

定します。VTPに加入するには、
別のdeviceのトランクポートに接
続されているdevice少なくとも 1つ
のトランクポートが必要です。

スタティックアクセスポートは、手動

で割り当てられ、1つの VLANだけに所
属します。

スタティック

アクセス

VTPを推奨しますが、必須ではあ
りません。VTPは、ネットワーク
全体にわたって VLANの追加、削
除、名前変更を管理することによ

り、VLAN設定の整合性を維持し
ます。VTPはトランクリンクを通
じて他のdevicesと VLANコンフィ
ギュレーションメッセージを交換

します。

デフォルトで、トランクポートは拡張範

囲 VLANを含むすべての VLANのメン
バです。ただし、メンバーシップは許可

VLANリストを設定して制限できます。
また、プルーニング適格リストを変更し

て、リストに指定したトランクポート上

のVLANへのフラッディングトラフィッ
クを阻止することもできます。

トランク

（IEEE
802.1Q）

• IEEE
802.1Q：
業界標準

のトラン

キングカ

プセル化

方式で

す。
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VTPの特性VLANメンバーシップの特性メンバーシッ

プモード

VTPは必須です。

VMPSおよびクライアントを同じ
VTPドメイン名で設定してくださ
い。

VTPに加入するには、別のdeviceの
トランクポートに、device上の少
なくとも 1つのトランクポートが
接続されている必要があります。

ダイナミックアクセスポートは 1つの
VLAN（VLAN IDが 1～ 4094）にのみ所
属し、VLAN Member Policy Server
（VMPS）によって動的に割り当てられ
ます。

VMPSには Catalyst 6500シリーズのス
イッチを使用できますが、Catalystスイッ
チなどは使用できません。Catalystスイッ
チは VMPSクライアントです。

同一のdevice上でダイナミックアクセス
ポートとトランクポートを使用できます

が、ダイナミックアクセスポートは別の

deviceではなく、エンドステーションま
たはハブに接続する必要があります。

ダイナミック

アクセス

VTPは不要です。VTPは音声
VLANに対して無効です。

音声 VLANポートは、Cisco IP Phoneに
接続し、電話に接続されたデバイスから

の音声トラフィックに 1つのVLANを、
データトラフィックに別の VLANを使
用するように設定されたアクセスポート

です。

音声 VLAN

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もdeviceの実行コンフィギュレーションファイルに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、deviceを再起動すると、deviceの設定は次のように選択され
ます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
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用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3
は、VLAN 1006～ 4094もサポートします。

•イメージ 15.0(02)SE6から、vtpトランスペアレントおよびオフモードでは、VLANはイ
ンターフェイスに適用されない場合でも、startup-configから作成されます。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュ
レーションファイルと一緒にvlan.datファイルを削除してください。これにより、リセッ
ト時にスイッチが正しく再起動します。

（注）

標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

VTP 1および 2は、標準範囲 VLANだけをサポートします。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPと VLANの設定もdeviceの実行コンフィギュ
レーションファイルに保存されます。

• deviceが VTPサーバーモードまたは VTPトランスペアレントモードの場合は、VLAN
データベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます（VLAN ID
1および 1002～ 1005は自動作成され、削除できません）。

• VTPバージョン 1および 2では、deviceはVTPトランスペアレントモード（VTPは無効）
でのみ、VLAN ID 1006～ 4094をサポートします。これらは拡張範囲 VLANであり、設
定オプションには制限があります。VTPトランスペアレントモードで作成された拡張範
囲 VLANは、VLANデータベースに保存されず、伝播されません。VTPバージョン 3で
は、VTPサーバーモードでの拡張範囲 VLAN（VLAN 1006～4094）データベース伝播を
サポートします。拡張 VLANを設定している場合は、VTPバージョン 3からバージョン
1または 2に変換できません。
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• VLANを作成する前に、deviceを VTPサーバーモードまたは VTPトランスペアレント
モードにする必要があります。deviceがVTPサーバーである場合には、VTPドメインを定
義する必要があります。VTPドメインを定義しないと、VTPは機能しません。

• deviceは、トークンリングまたは FDDIメディアをサポートしません。deviceは FDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを転送しませんが、VTPを介して VLAN
設定を伝播します。

• deviceでは、一定数のスパニングツリーインスタンスがサポートされています（最新情報
についてはデータシートを参照してください）。deviceのアクティブな VLAN数が、サ
ポートされているスパニングツリーインスタンス数より多い場合でも、スパニングツリー

はサポートされている数のVLANでのみ有効になり、残りのVLANではスパニングツリー
は無効になります。

device上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後に、
VTPドメインの中にさらに別のVLANを追加すると、そのdevice上にスパニングツリーが
稼働しないVLANが生成されます。そのdeviceのトランクポート上でデフォルトの許可リ
スト（すべての VLANを許可するリスト）が設定されていると、すべてのトランクポー
ト上に新しい VLANが割り当てられます。ネットワークトポロジによっては、新しい
VLAN上で、切断されないループが生成されることがあります。特に、複数の隣接devices
でスパニングツリーインスタンスをすべて使用してしまっている場合には注意が必要で

す。スパニングツリーインスタンスの割り当てを使い果たしたdevicesのトランクポート
に許可リストを設定することにより、このような可能性を防ぐことができます。

device上のVLANの数がサポートされているスパニングツリーインスタンスの最大数を超
える場合、device上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを単
一のスパニングツリーインスタンスにマッピングすることを推奨します。

拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

VTP 3は拡張範囲 VLANのみをサポートしています。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、deviceが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでdeviceが
始動するように、この設定をスタートアップコンフィギュレーションに保存する必要があ

ります。このようにしないと、deviceをリセットした場合に、拡張範囲VLAN設定が失わ
れます。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1また
は 2に変更できません。
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VLANのデフォルト設定

イーサネット VLANのデフォルト設定

次の表に、イーサネット VLANのデフォルト設定を記載します。

スイッチがサポートするのは、イーサネットインターフェイスだけです。FDDIおよび
トークンリングVLANは、ローカルではサポートされないので、FDDIおよびトークンリ
ングメディア固有の特性は、他のスイッチに対するVTPグローバルアドバタイズにのみ
設定します。

（注）

表 209 :イーサネットVLANのデフォルトおよび範囲

範囲デフォルトパラメータ

1～ 4094

拡張範囲 VLAN
（VLAN ID 1006～
4094）は、VTPバー
ジョン 3の VLAN
データベースにのみ

保存されます。

（注）

1VLAN ID

範囲なしVLANxxxx。xxxxは VLAN ID
番号に等しい 4桁の数字（先
行ゼロを含む）です。

VLAN名

1～ 4294967294100001（100000と VLAN ID
の和）

IEEE 802.10 SAID

576～ 181901500IEEE 802.10 SAID

2～ 1001、1006～ 4094設定なしプライベート VLAN

VLANのデフォルト設定

拡張範囲 VLANについてはMTUサイズ、プライベート VLAN、およびリモート SPAN設定ス
テートしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりませ

ん。

リモート SPANをサポートするには、スイッチが LAN Baseイメージを実行している必要
があります。

（注）
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VLANの設定方法

標準範囲 VLANの設定方法
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

•トークンリング

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースの不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更

VLANデータベース内の各イーサネットVLANの IDは 4桁の一意の数字で、1～ 1001を指定
できます。VLAN ID 1002～ 1005は、トークンリングおよび FDDI VLAN用に予約されていま
す。標準範囲 VLANを作成して VLANデータベースに追加するには、VLANに番号および名
前を割り当てます。
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VTPバージョン 1および 2でdeviceが VTPトランスペアレントモードの場合は、1006を
超えるVLAN IDを割り当てることができますが、それらをVLANデータベースに追加で
きません。

（注）

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. name vlan-name

5. mtu mtu-size

6. remote-span
7. end
8. show vlan { name vlan-name | id vlan-id}
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANIDを入力して、VLANコンフィギュレーショ
ンモードを開始します。新規の VLAN IDを入力し

vlan vlan-id

例：

ステップ 3

て VLANを作成するか、または既存の VLAN IDを
入力してその VLANを変更します。スイッチ(config)# vlan 20

このコマンドで指定できる VLAN ID範囲
は 1～ 4094です。

（注）

（任意）VLANの名前を入力します。VLAN名を指
定しなかった場合には、デフォルトとして、VLAN

name vlan-name

例：

ステップ 4

という語の後ろに先行ゼロを含めた vlan-id値が付加

スイッチ(config-vlan)# name test20 されます。たとえば、VLAN4のデフォルトのVLAN
名は VLAN0004になります。
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目的コマンドまたはアクション

（任意）MTUサイズ（または他の VLAN特性）を
変更します。

mtu mtu-size

例：

ステップ 5

スイッチ(config-vlan)# mtu 256

（任意）リモートスイッチドポートアナライザ

（SPAN）セッションに対する RSPAN VLANとし
て、VLANを設定します。

remote-span

例：

スイッチ(config-vlan)# remote-span

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 8

スイッチ# show vlan name test20 id 20

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

スイッチ# copy running-config startup-config

VLANの削除

VTPサーバーモードのdeviceから VLANを削除すると、VTPドメイン内のすべてのdevicesの
VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
deviceから VLANを削除した場合、その特定のdeviceスイッチ上に限り VLANが削除されま
す。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブ
になります。これらのポートは、新しい VLANに割り当てられるまで、元の VLANに
（非アクティブで）対応付けられたままです。

注意
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手順の概要

1. enable
2. configure terminal
3. no vlan vlan-id

4. end
5. show vlan brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLAN IDを入力して、VLANを削除します。no vlan vlan-id

例：

ステップ 3

スイッチ(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

スイッチ# show vlan brief

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config
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VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順の概要

1. configure terminal
2. interface interface-id

3. switchport mode access
4. switchport access vlan vlan-id

5. end
6. show running-config interface interface-id

7. show interfaces interface-id switchport

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

VLANに追加するインターフェイスを入力します。interface interface-id

例：

ステップ 2

スイッチ(config)# interface gigabitethernet 1/0/1

ポート（レイヤ 2アクセスポート）の VLANメン
バーシップモードを定義します。

switchport mode access

例：

ステップ 3

スイッチ(config-if)# switchport mode access

VLANにポートを割り当てます。指定できるVLAN
IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 4

スイッチ(config-if)# switchport access vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config)# end

インターフェイスの VLANメンバーシップモード
を確認します。

show running-config interface interface-id

例：

ステップ 6

スイッチ# show running-config interface
gigabitethernet 1/0/1

表示された [Administrative Mode]フィールドおよび
[Access Mode VLAN]フィールドの設定を確認しま
す。

show interfaces interface-id switchport

例：

スイッチ# show interfaces gigabitethernet 1/0/1

ステップ 7

switchport

拡張範囲 VLANの設定方法
VTPバージョン 1およびバージョン 2でスイッチが VTPトランスペアレントモード（VTPが
ディセーブル）の場合、拡張範囲VLAN（1006～4094）を作成できます。VTPバージョンは、
拡張範囲 VLANをサーバモードおよびトランスペアレントモードでサポートします。サービ
スプロバイダーは拡張範囲VLANを使用することにより、インフラストラクチャを拡張して、
多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている switchportコ
マンドで使用できます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、スイッチの実行コンフィギュレー
ションファイルにストアされます。設定をスタートアップコンフィギュレーションファイル

に保存するには、copy running-config startup-config特権 EXECコマンドを使用します。VTP
バージョン 3で作成された拡張範囲 VLANは、VLANデータベースに保存されます。

拡張範囲 VLANの作成

グローバルコンフィギュレーションモードで拡張範囲 VLANを作成するには、vlanグローバ
ルコンフィギュレーションコマンドを入力し、1006～ 4094の VLAN IDを指定します。拡張
範囲 VLANにはデフォルトのイーサネット VLAN特性が適用されます。変更できるパラメー
タはMTUサイズおよび RSPAN設定のみです。すべてのパラメータのデフォルト設定につい
ては、コマンドリファレンスに記載された vlanグローバルコンフィギュレーションコマンド
の説明を参照してください。VTPバージョン 1または 2で、スイッチが VTPトランスペアレ
ントモードでない場合に拡張範囲 VLAN IDを入力すると、VLANコンフィギュレーション
モードの終了時にエラーメッセージが生成され、拡張範囲 VLANが作成されません。

VTPバージョン1および2では、拡張範囲VLANはVLANデータベースに保存されず、スイッ
チの実行コンフィギュレーションファイルに保存されます。拡張範囲 VLAN設定をスイッチ
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のスタートアップコンフィギュレーションファイルに保存するには、 copy running-config
startup-config特権 EXECコマンドを使用します。VTPバージョン 3は、拡張範囲 VLANを
VLANデータベースに保存します。

手順の概要

1. configure terminal
2. vtp mode transparent
3. vlan vlan-id

4. mtu mtu size

5. remote-span
6. end
7. show vlan id vlan-id

8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

スイッチ# configure terminal

deviceをVTPトランスペアレントモードで設定し、
VTPをディセーブルにします。

vtp mode transparent

例：

ステップ 2

この手順は、VTPバージョン3では不要で
す。

（注）
スイッチ(config)# vtp mode transparent

拡張範囲VLANIDを入力して、VLANコンフィギュ
レーションモードを開始します。指定できる範囲は

1006～ 4094です。

vlan vlan-id

例：

スイッチ(config)# vlan 2000

ステップ 3

スイッチ(config-vlan)#

MTUサイズを変更して、VLANを変更します。mtu mtu size

例：

ステップ 4

スイッチ(config-vlan)# mtu 1024

（任意）RSPANVLANとしてVLANを設定します。remote-span

例：

ステップ 5

スイッチ(config-vlan)# remote-span
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 7

スイッチ# show vlan id 2000

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 8

拡張範囲VLAN設定を保存するには、deviceのスター
トアップコンフィギュレーションファイルに VTPスイッチ# copy running-config startup-config

トランスペアレントモード設定と拡張範囲 VLAN
設定を保存する必要があります。これらを保存しな

いと、deviceをリセットした場合に、スイッチがデ
フォルトで VTPサーバーモードになり、拡張範囲
VLAN IDは保存されません。

VTPバージョン 3では、VLANが VLAN
データベースに保存されるため、この手順

は必要ありません。

（注）

VLANのモニタリング
表 210 :特権 EXEC表示コマンド

目的コマンド

device上に設定されたすべてのインターフェイ
スまたは特定の VLANの特性を表示します。

show interfaces [ vlan vlan-id]
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設定例

例：VLAN名の作成
次に、イーサネットVLAN20を作成し、test20という名前を付け、VLANデータベースに追加
する例を示します。

Switch# configure terminal
Switch(config)# vlan 20
Switch(config-vlan)# name test20
Switch(config-vlan)# end

例：アクセスポートとしてのポートの設定

次に、VLAN 2のアクセスポートとしてポートを設定する例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport mode access
Switch(config-if)# switchport access vlan 2
Switch(config-if)# end

例：拡張範囲 VLANの作成
次に、すべてデフォルトの特性で拡張範囲VLANを新規作成し、VLANコンフィギュレーショ
ンモードを開始して、新規VLANをスイッチのスタートアップコンフィギュレーションファ
イルに保存する例を示します。

Switch(config)# vtp mode transparent
Switch(config)# vlan 2000
Switch(config-vlan)# end
Switch# copy running-config startup config

次の作業
VLANを設定したら、次の項目を設定できます。

• VLANトランキングプロトコル（VTP）

• VLANトランク

•プライベート VLAN
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第 102 章

VLANトランクの設定

•機能情報の確認（2427ページ）
• VLANトランクの前提条件（2427ページ）
• VLANトランクについて（2428ページ）
• VLANトランクの設定方法（2432ページ）
• VLANトランキングの設定例（2446ページ）
•次の作業（2446ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

VLANトランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE 802.1Qトランクを使用して接続している Cisco devicesのネットワークでは、devices
はトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維持し
ます。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1つサ
ポートする場合があります。

IEEE 802.1Qトランクを使用して Cisco deviceを他社製のデバイスに接続する場合、Cisco
deviceは、トランクの VLANのスパニングツリーインスタンスを、他社製の IEEE 802.1Q
deviceのスパニングツリーインスタンスと結合します。ただし、各VLANのスパニングツ
リー情報は、他社製の IEEE802.1Qdevicesからなるクラウドにより分離されたCisco devices
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によって維持されます。Cisco devicesを分離する他社製の IEEE802.1Qクラウドは、devices
間の単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致して
いなければなりません。トランクの片側のネイティブVLANと反対側のネイティブVLAN
が異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、IEEE 802.1QトランクのネイティブVLAN上のスパニングツリーをディセーブ
ルにすると、スパニングツリーループが発生することがあります。IEEE 802.1Qトランク
のネイティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネッ
トワーク上のすべての VLANでスパニングツリーをディセーブルにすることを推奨しま
す。また、ネットワークにループがないことを確認してから、スパニングツリーをディ

セーブルにしてください。

VLANトランクについて

トランキングの概要

トランクとは、1つまたは複数のイーサネット deviceインターフェイスと他のネットワーキン
グデバイス（ルータ、deviceなど）の間のポイントツーポイントリンクです。イーサネット
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張できます。

トランクを設定できるのは、1つのイーサネットインターフェイスまたはEtherChannelバ
ンドルに対してです。

（注）

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートしま

す。インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーイン

ターフェイスとトランキングのネゴシエーションを行ったりするように設定できます。トラン

キングを自動ネゴシエーションするには、インターフェイスが同じ VTPドメインに存在する
必要があります。

トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミック
トランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワー
キングデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があり
ます。
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レイヤ 2インターフェイスモード
表 211 :レイヤ 2インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的な非トランキングモー

ドにして、リンクの非トランクリンクへの変換をネゴシエートしま

す。インターフェイスは、ネイバーインターフェイスがトランクイン

ターフェイスかどうかに関係なく、非トランクインターフェイスにな

ります。

switchport mode
access

インターフェイスがリンクをトランクリンクに変換できるようにしま

す。インターフェイスは、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トランクインターフェイスに
なります。すべてのイーサネットインターフェイスのデフォルトのス

イッチポートモードは dynamic autoです。

switchport mode
dynamic auto

インターフェイスがリンクのトランクリンクへの変換をアクティブに

実行するようにします。インターフェイスは、ネイバーインターフェ

イスが trunk、desirableまたは autoモードに設定されている場合、ト
ランクインターフェイスになります。

switchport mode
dynamic desirable

インターフェイスを永続的なトランキングモードにして、ネイバーリ

ンクのトランクリンクへの変換をネゴシエートします。インターフェ

イスは、ネイバーインターフェイスがトランクインターフェイスでな

い場合でも、トランクインターフェイスになります。

switchport mode trunk

インターフェイスがDTPフレームを生成しないようにします。このコ
マンドは、インターフェイススイッチポートモードが accessまたは
trunkの場合だけ使用できます。トランクリンクを確立するには、手
動でネイバーインターフェイスをトランクインターフェイスとして設

定する必要があります。

switchport nonegotiate

プライベート VLANモードを設定します。

switchport mode private-vlanコマンドオプションはサポート
されていません。

（注）

switchport mode
private-vlan

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランクですべてのVLANID（1～4094）が許可されます。ただし、許可リストからVLAN
を削除することにより、それらの VLANからのトラフィックがトランク上を流れないように
することができます。
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スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を
削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポー
トから VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery
Protocol（CDP）、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
DTP、および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートは
アクセスVLANに追加されます。アクセスVLANが1に設定されると、switchport trunk allowed
の設定には関係なく、ポートはVLAN1に追加されます。ポート上でディセーブルになってい
る任意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポー
トの許可リストにその VLANが登録されている場合に、VLANのメンバになることができま
す。VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可
リストに登録されている場合、トランクポートは自動的にその VLANのメンバになります。
VTPが新しい VLANを認識し、その VLANがトランクポートの許可リストに登録されていな
い場合には、トランクポートはその VLANのメンバにはなりません。

トランクポートでの負荷分散

負荷分散により、devicesに接続しているパラレルトランクの提供する帯域幅が分割されます。
STPは通常、ループを防止するために、devices間で1つのパラレルリンク以外のすべてのリン
クをブロックします。負荷分散を行うと、トラフィックの所属する VLANに基づいて、リン
ク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコス
トを使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の
負荷分散リンクを同じdeviceに接続する必要があります。STPパスコストを使用して負荷分散
を設定する場合には、それぞれの負荷分散リンクを同一のdeviceに接続することも、2台の異
なるdevicesに接続することもできます。

STPプライオリティによるネットワーク負荷分散

同一のdevice上の 2つのポートがループを形成すると、deviceは STPポートプライオリティを
使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするかを判断

します。パラレルトランクポートにプライオリティを設定することにより、そのポートに、

特定の VLANのすべてのトラフィックを伝送させることができます。VLANに対するプライ
オリティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送します。
同じ VLANに対してプライオリティの低い（値の大きい）トランクポートは、その VLANに
対してブロッキングステートのままです。1つのトランクポートが特定の VLANに関するす
べてのトラフィックを送受信することになります。

STPパスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に
対応付け、各 VLANでポートをブロックすることによって、VLANトラフィックを分散する
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パラレルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合
に備えて冗長性を維持します。

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、deviceは、入力され
た設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

• Per VLAN Spanning Tree（PVST）モードでは最大 24までのトランクポート、マルチスパ
ニングツリー（MST）モードでは最大 40までのトランクポートを設定することを推奨し
ます。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

レイヤ 2イーサネットインターフェイス VLANのデフォルト設定
次の表に、レイヤ 2イーサネットインターフェイス VLANのデフォルト設定を記載します。

表 212 :レイヤ 2イーサネットインターフェイス VLANのデフォルト設定

デフォルト設定機能

switchport mode dynamic autoインターフェイスモード
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デフォルト設定機能

VLAN 1～ 4094VLAN許容範囲

VLAN 2～ 1001プルーニングに適格な VLAN範囲

VLAN 1デフォルト VLAN（アクセスポート用）

VLAN 1ネイティブVLAN（IEEE802.1Qトランク用）

VLANトランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェ
イスが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してくださ
い。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

トランクポートとしてのイーサネットインターフェイスの設定

トランクポートの設定

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、device上で
少なくとも 1つのトランクポートが設定されており、そのトランクポートが別のdeviceのトラ
ンクポートに接続されていることを確認する必要があります。そうでない場合、deviceはVTP
アドバタイズを受信できません。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode {dynamic {auto | desirable} | trunk}
5. switchport access vlan vlan-id

6. switchport trunk native vlan vlan-id

7. end
8. show interfaces interface-id switchport
9. show interfaces interface-id trunk
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10. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

トランクに設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/2

インターフェイスをレイヤ2トランクとして設定し
ます（インターフェイスがレイヤ 2アクセスポー

switchport mode {dynamic {auto | desirable} | trunk}

例：

ステップ 4

トまたはトンネルポートであり、トランキングモー

ドを設定する場合に限り必要となります）。スイッチ(config-if)# switchport mode dynamic
desirable

• dynamic auto：ネイバーインターフェイスが
trunkまたは desirableモードに設定されている
場合に、インターフェイスをトランクリンク

として設定します。これはデフォルトです。

• dynamic desirable：ネイバーインターフェイ
スが trunk、desirable、または autoモードに設
定されている場合に、インターフェイスをトラ

ンクリンクとして設定します。

• trunk：ネイバーインターフェイスがトランク
インターフェイスでない場合でも、インター

フェイスを永続的なトランキングモードに設

定して、リンクをトランクリンクに変換する

ようにネゴシエートします。

（任意）インターフェイスがトランキングを停止し

た場合に使用するデフォルトVLANを指定します。
switchport access vlan vlan-id

例：

ステップ 5
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目的コマンドまたはアクション

スイッチ(config-if)# switchport access vlan 200

IEEE802.1Qトランク用のネイティブVLANを指定
します。

switchport trunk native vlan vlan-id

例：

ステップ 6

スイッチ(config-if)# switchport trunk native vlan
200

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

インターフェイスのスイッチポート設定を表示し

ます。[Administrative Mode]および [Administrative
TrunkingEncapsulation]フィールドに表示されます。

show interfaces interface-id switchport

例：

スイッチ# show interfaces gigabitethernet 1/0/2

ステップ 8

switchport

インターフェイスのトランクの設定を表示します。show interfaces interface-id trunk

例：

ステップ 9

スイッチ# show interfaces gigabitethernet 1/0/2
trunk

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

スイッチ# copy running-config startup-config

トランクでの許可 VLANの定義

VLAN 1は、すべての Cisco devicesのすべてのトランクポートのデフォルトVLANです。以前
は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。VLAN 1
の最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定で
きます。これにより、ユーザートラフィック（スパニングツリーアドバタイズなど）はVLAN
1で送受信されなくなります。

手順の概要

1. enable
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2. configure terminal
3. interface interface-id

4. switchport mode trunk
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

スイッチ(config)# interface gigabitethernet 1/0/1

インターフェイスを VLANトランクポートとして
設定します。

switchport mode trunk

例：

ステップ 4

スイッチ(config-if)# switchport mode trunk

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

表示された [Trunking VLANs Enabled]フィールドの
設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

スイッチ# show interfaces gigabitethernet 1/0/1
switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独

自の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設
定されている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport trunk pruning vlan {add | except | none | remove} vlan-list [,vlan [,vlan [,,,]]
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VLANプルーニングを適用するトランクポートを選
択し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet0/1

ステップ 3

トランクからのプルーニングを許可するVLANのリ
ストを設定します。

switchport trunk pruning vlan {add | except | none |
remove} vlan-list [,vlan [,vlan [,,,]]

ステップ 4
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目的コマンドまたはアクション

add、except、noneおよび removeキーワードの使用
方法については、このリリースに対応するコマンド

リファレンスを参照してください。

連続していない VLAN IDは、カンマ（スペースな
し）で区切ります。IDの範囲はハイフンで指定しま
す。有効な ID範囲は2～1001です。拡張範囲VLAN
（VLAN ID 1006～ 4094）はプルーニングできませ
ん。

プルーニング不適格の VLANは、フラッディング
トラフィックを受信します。

デフォルトでは、プルーニングが許可されるVLAN
のリストには、VLAN 2～ 1001が含まれます。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

表示された [PruningVLANsEnabled]フィールドの設
定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

スイッチ# show interfaces gigabitethernet 1/0/1
switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

タグなしトラフィック用ネイティブ VLANの設定

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなし
トラフィックの両方を受信できます。デフォルトでは、deviceはタグなしトラフィックを、
ポートに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは
VLAN 1です。

ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットのVLAN IDが出力ポートのネイティブVLAN IDと同じであれば、そのパケットはタ
グなしで送信されます。ネイティブVLANIDと異なる場合は、deviceはそのパケットをタグ付
きで送信します。
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手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport trunk native vlan vlan-id

5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

IEEE 802.1Qトランクとして設定するインターフェ
イスを定義して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 3

トランクポート上でタグなしトラフィックを送受信

する VLANを設定します。
switchport trunk native vlan vlan-id

例：

ステップ 4

vlan-idに指定できる範囲は 1～ 4094です。
スイッチ(config-if)# switchport trunk native vlan
12

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

[Trunking Native Mode VLAN]フィールドの設定を確
認します。

show interfaces interface-id switchport

例：

ステップ 6

スイッチ# show interfaces gigabitethernet 1/0/2
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目的コマンドまたはアクション

switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

トランクポートの負荷分散の設定

STPポートプライオリティによる負荷分散の設定

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定
する方法について説明します。

手順の概要

1. enable
2. configure terminal
3. vtp domain domain-name

4. vtp mode server
5. end
6. show vtp status
7. show vlan
8. configure terminal
9. interface interface-id

10. switchport mode trunk
11. end
12. show interfaces interface-id switchport

13. デバイス Aで、deviceの 2番目のポートに対して前述の手順を繰り返します。
14. デバイス Bで前述の手順を繰り返し、デバイス Aで設定したトランクポートに接続す

るトランクポートを設定します。

15. show vlan
16. configure terminal
17. interface interface-id

18. spanning-tree vlan vlan-range port-priority priority-value

19. exit
20. interface interface-id

21. spanning-tree vlan vlan-range port-priority priority-value

22. end
23. show running-config
24. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

デバイス Aで、グローバルコンフィギュレーショ
ンモードを開始します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VTP管理ドメインを設定します。vtp domain domain-name

例：

ステップ 3

1～ 32文字のドメイン名を使用できます。

スイッチ(config)# vtp domain workdomain

デバイス Aを VTPサーバーとして設定します。vtp mode server

例：

ステップ 4

スイッチ(config)# vtp mode server

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

デバイス Aおよびデバイス Bの両方で、VTP設定
を確認します。

show vtp status

例：

ステップ 6

表示された VTP Operating Modeおよび VTP Domain
Nameフィールドをチェックします。スイッチ# show vtp status

デバイス Aのデータベースに VLANが存在してい
ることを確認します。

show vlan

例：

ステップ 7

スイッチ# show vlan

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 8
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目的コマンドまたはアクション

スイッチ# configure terminal

トランクとして設定するインターフェイスを定義

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 9

ポートをトランクポートとして設定します。switchport mode trunk

例：

ステップ 10

スイッチ(config-if)# switchport mode trunk

特権 EXECモードに戻ります。end

例：

ステップ 11

スイッチ(config-if)# end

VLANの設定を確認します。show interfaces interface-id switchport

例：

ステップ 12

スイッチ# show interfaces gigabitethernet 1/0/1
switchport

デバイス Aで、deviceの 2番目のポートに対して
前述の手順を繰り返します。

ステップ 13

デバイス Bで前述の手順を繰り返し、デバイス A
で設定したトランクポートに接続するトランク

ポートを設定します。

ステップ 14

トランクリンクがアクティブになると、VTPがデ
バイスBにVTPおよびVLAN情報を渡します。こ

show vlan

例：

ステップ 15

のコマンドは、デバイス Bが VLAN設定を学習し
たことを確認します。スイッチ# show vlan

デバイス Aで、グローバルコンフィギュレーショ
ンモードを開始します。

configure terminal

例：

ステップ 16

スイッチ# configure terminal
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目的コマンドまたはアクション

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 17

指定された VLAN範囲にポートプライオリティを
割り当てます。0～240のポートプライオリティ値

spanning-tree vlan vlan-range port-priority
priority-value

例：

ステップ 18

を入力します。ポートプライオリティ値は 16ずつ
増分します。

スイッチ(config-if)# spanning-tree vlan 8-10
port-priority 16

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 19

スイッチ(config-if)# exit

STPのポートプライオリティを設定するインター
フェイスを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/2

ステップ 20

指定された VLAN範囲にポートプライオリティを
割り当てます。0～240のポートプライオリティ値

spanning-tree vlan vlan-range port-priority
priority-value

例：

ステップ 21

を入力します。ポートプライオリティ値は 16ずつ
増分します。

スイッチ(config-if)# spanning-tree vlan 3-6
port-priority 16

特権 EXECモードに戻ります。end

例：

ステップ 22

スイッチ(config-if)# end

入力を確認します。show running-config

例：

ステップ 23

スイッチ# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 24

スイッチ# copy running-config startup-config

STPパスコストによる負荷分散の設定

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法に
ついて説明します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode trunk
5. exit

6. デバイス A内の別のインターフェイスでステップ 2～ 4を繰り返します。
7. end
8. show running-config
9. show vlan
10. configure terminal
11. interface interface-id

12. spanning-tree vlan vlan-range cost cost-value

13. end

14. デバイス Aに設定したもう一方のトランクインターフェイスでステップ 9～ 13を繰り
返し、VLAN 8、9、および 10のスパニングツリーパスコストを 30に設定します。

15. exit
16. show running-config
17. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

デバイス Aで、グローバルコンフィギュレーショ
ンモードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

スイッチ# configure terminal

トランクとして設定するインターフェイスを定義

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 3

ポートをトランクポートとして設定します。switchport mode trunk

例：

ステップ 4

スイッチ(config-if)# switchport mode trunk

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

スイッチ(config-if)# exit

デバイス A内の別のインターフェイスでステップ
2～ 4を繰り返します。

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

スイッチ(config)# end

入力を確認します。画面で、インターフェイスがト

ランクポートとして設定されていることを確認し

てください。

show running-config

例：

スイッチ# show running-config

ステップ 8

トランクリンクがアクティブになると、デバイス

Aがもう一方のdevicesからVTP情報を受信します。
show vlan

例：

ステップ 9

このコマンドは、デバイスAがVLANコンフィギュ
レーションを学習したことを確認します。スイッチ# show vlan

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 10
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目的コマンドまたはアクション

スイッチ# configure terminal

STPコストを設定するインターフェイスを定義し、
インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 1/0/1

ステップ 11

VLAN 2～ 4のスパニングツリーパスコストを 30
に設定します。

spanning-tree vlan vlan-range cost cost-value

例：

ステップ 12

スイッチ(config-if)# spanning-tree vlan 2-4 cost
30

グローバルコンフィギュレーションモードに戻り

ます。

end

例：

ステップ 13

スイッチ(config-if)# end

デバイスAに設定したもう一方のトランクインター
フェイスでステップ9～13を繰り返し、VLAN8、

ステップ 14

9、および 10のスパニングツリーパスコストを 30
に設定します。

特権 EXECモードに戻ります。exit

例：

ステップ 15

スイッチ(config)# exit

入力を確認します。両方のトランクインターフェ

イスに対してパスコストが正しく設定されている

ことを表示で確認します。

show running-config

例：

スイッチ# show running-config

ステップ 16

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 17

スイッチ# copy running-config startup-config
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VLANトランキングの設定例

例：トランクポートの設定

次に、IEEE 802.1Qトランクとしてポートを設定する例を示します。この例では、ネイバーイ
ンターフェイスが IEEE 802.1Qトランキングをサポートするように設定されていることを前提
としています。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/2
Switch(config-if)# switchport mode dynamic desirable
Switch(config-if)# end

例：ポートからの VLANの削除
次に、ポートの許可 VLANリストから VLAN 2を削除する例を示します。

Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# switchport trunk allowed vlan remove 2
Switch(config-if)# end

次の作業
VLANトランクを設定したら、次の項目を設定できます。

• VLAN

•プライベート VLAN
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第 103 章

VMPSの設定

•機能情報の確認（2447ページ）
• VMPSの前提条件（2447ページ）
• VMPSの制約事項（2448ページ）
• VMPSについて（2448ページ）
• VMPSの設定方法（2450ページ）
• VMPSのモニターリング（2457ページ）
• VMPSの設定例（2458ページ）
•次の作業（2459ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

VMPSの前提条件
ダイナミックアクセスポートとしてポートを設定する前に、VLANメンバーシップポリシー
サーバー（VMPS）を設定する必要があります。

ポートをダイナミックアクセスポートとして設定すると、そのポートに対してスパニングツ

リーの PortFast機能が自動的にイネーブルになります。PortFastモードにより、ポートをフォ
ワーディングステートに移行させるプロセスが短縮されます。

VMPSクライアントと VMPSサーバーの VTP管理ドメインは、同じでなければなりません。
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VMPSの制約事項
次に、VMPSを設定する際の制約事項を示します。

• IEEE 802.1xポートをダイナミックアクセスポートとして設定することはできません。ダ
イナミックアクセス（VQP）ポートで IEEE802.1xをイネーブルにしようとすると、エラー
メッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応ポート
を変更してダイナミックVLANを割り当てようとしても、エラーメッセージが表示され、
VLAN設定は変更されません。

•トランクポートをダイナミックアクセスポートにすることはできませんが、トランクポー
トに対して switchport access vlan dynamicインターフェイスコンフィギュレーションコ
マンドを入力することは可能です。その場合、deviceの設定は維持され、後にアクセス
ポートとして設定された場合には、その設定が適用されます。ダイナミックアクセス設定

を有効にするには、ポート上でトランキングをオフにしておく必要があります。

•ダイナミックアクセスポートをモニターポートにすることはできません。

•セキュアポートをダイナミックアクセスポートにすることはできません。ポートをダイ
ナミックにするには、ポート上でポートセキュリティをディセーブルにしておく必要があ

ります。

•プライベート VLANポートは、ダイナミックアクセスポートにできません。

•ダイナミックアクセスポートをEtherChannelグループのメンバにすることはできません。

•ポートチャネルをダイナミックアクセスポートとして設定することはできません。

• VMPSサーバー上に設定された VLANを音声 VLANにしないでください。

VMPSについて

ダイナミック VLAN割り当て
VLAN Query Protocol（VQP）は、ダイナミックアクセスポートをサポートする場合に使用し
ます。ダイナミックアクセスポートは VLANに永続的に割り当てられるのではなく、ポート
で認識されたMAC（メディアアクセスコントロール）送信元アドレスに基づいて VLANを
割り当てます。未知のMACアドレスが検出されるたびに、deviceはリモート VLANメンバー
シップポリシーサーバー（VMPS）に VQPクエリーを送信します。そのクエリーには、新た
に検出されたMACアドレスおよび検出場所のポートが含まれます。VMPSはそのポートの
VLAN割り当てで応答します。このdeviceをVMPSサーバーにすることはできませんが、VMPS
のクライアントとして機能させ、VQPを介して通信することができます。

クライアント deviceは新しいホストのMACアドレスを受信するたびに、VMPSに VQPクエ
リーを送信します。このクエリーを受信したVMPSは、データベースでMACアドレスとVLAN
のマッピングを検索します。サーバーの応答は、このマッピングと、サーバーがオープンモー
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ドかセキュアモードかに基づいて行われます。セキュアモードの場合、サーバーは不正なホ

ストが検出されると、ポートをシャットダウンします。オープンモードでは、サーバーはホス

トに対してポートアクセスを拒否します。

ポートが未割り当ての場合（つまり、VLAN割り当てがまだ設定されていない場合）、VMPS
は次のいずれかの応答を行います。

•そのポートでホストが許可されている場合、VMPSは割り当てられたVLAN名を指定し、
ホストへのアクセスを許可する VLAN割り当て応答をクライアントに送信します。

•そのポートでホストが許可されておらず、なおかつ VMPSがオープンモードの場合、
VMPSはアクセス拒否応答を送信します。

•そのポートで VLANが許可されておらず、なおかつ VMPSがセキュアモードの場合、
VMPSはポートシャットダウン応答を送信します。

ポートにVLAN割り当てがすでに設定されている場合、VMPSは次のいずれかの応答を行いま
す。

•データベース内の VLANがポート上の現在の VLANと一致した場合、VMPSは成功応答
を送信し、ホストへのアクセスを許可します。

•データベース内の VLANがポート上の現在の VLANと一致せず、なおかつポート上にア
クティブホストが存在する場合、VMPSは VMPSのセキュアモードに応じて、アクセス
拒否またはポートシャットダウン応答を送信します。

VMPSからアクセス拒否応答を受け取った場合、deviceはそのホストMACアドレスとの間の
トラフィックを引き続きブロックします。deviceはポート宛てのパケットを引き続きモニター
し、新しいホストアドレスを検出すると VMPSにクエリーを送信します。VMPSからポート
シャットダウン応答を受信した場合、deviceはそのポートをディセーブルにします。Network
Assistant、CLI（コマンドラインインターフェイス）、または SNMP（簡易ネットワーク管理
プロトコル）を使用して、ポートを手動で再びイネーブルにする必要があります。

ダイナミックアクセスポート VLANメンバーシップ
ダイナミックアクセスポートが所属できるのは、VLAN IDが 1～ 4094の 1つの VLANだけ
です。リンクがアクティブになっても、VMPSによって VLANが割り当てられるまで、device
はこのポートとの間のトラフィック転送を行いません。VMPSは、ダイナミックアクセスポー
トに接続した新しいホストの最初のパケットから送信元MACアドレスを受信し、VMPSデー
タベースの VLANとそのMACアドレスを照合します。

一致した場合、VMPSはそのポートのVLAN番号を送信します。クライアント deviceがまだ設
定されていない場合、VMPSからトランクポートで受信した最初の VTPパケットからのドメ
イン名を使用します。クライアントdeviceがすでに設定されている場合は、クエリパケットに
スイッチのドメイン名を含めてVMPSに送信し、VLAN番号を取得します。VMPSはパケット
内のドメイン名が自身のドメイン名と一致することを確認した後、要求を受け入れ、クライア

ントに割り当てられた VLAN番号を応答します。一致しない場合、（VMPSセキュアモード
の設定に応じて）VMPSは要求を拒否するか、ポートをシャットダウンします。

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2449

VLAN

ダイナミックアクセスポート VLANメンバーシップ



ダイナミックアクセスポート上で複数のホスト（MACアドレス）をアクティブにできます
が、それらのホストはすべて同じ VLANに存在する必要があります。ただし、ポート上でア
クティブなホスト数が 20を超えると、VMPSはダイナミックアクセスポートをシャットダウ
ンします。

ダイナミックアクセスポート上でリンクがダウンになると、ポートは切り離された状態に戻

り、VLANの所属から外れます。ポート経由でオンラインになるホストはVMPSによってVQP
経由で再チェックされてから、ポートが VLANに割り当てられます。

ダイナミックアクセスポートは、直接ホスト接続に使用したり、ネットワークに接続したりで

きます。device上のポートごとに、最大 20個のMACアドレスを使用できます。ダイナミック
アクセスポートが一度に所属できる VLANは 1つだけですが、VLANは検出されたMACア
ドレスに基づいて後で変更されることがあります。

デフォルトの VMPSクライアント設定
次の表に、クライアントスイッチ上のデフォルトの VMPSおよびダイナミックアクセスポー
トの設定を記載します。

表 213 : VMPSクライアントおよびダイナミックアクセスポートのデフォルト設定

デフォルト設定機能

なしVMPSドメインサーバー

60分VMPS再確認インターバル

3VMPSサーバー再試行回数

未設定ダイナミックアクセスポート

VMPSの設定方法

VMPSの IPアドレスの入力

スイッチクラスタに対してVMPSを定義する場合は、コマンドスイッチにこのアドレス
を入力する必要があります。

（注）

始める前に

スイッチをクライアントとして設定するには、サーバーの IPアドレスを最初に入力する必要
があります。
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手順の概要

1. enable
2. configure terminal
3. vmps server ipaddress primary
4. vmps server ipaddress

5. end
6. show vmps
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

プライマリ VMPSサーバーとして機能するdeviceの
IPアドレスを入力します。

vmps server ipaddress primary

例：

ステップ 3

スイッチ(config)# vmps server 10.1.2.3 primary

（任意）セカンダリVMPSサーバーとして機能する
deviceの IPアドレスを入力します。

vmps server ipaddress

例：

ステップ 4

セカンダリサーバーのアドレスは、3つまで入力で
きます。スイッチ(config)# vmps server 10.3.4.5

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

表示された [VMPSDomain Server]フィールドの設定
を確認します。

show vmps

例：

ステップ 6

スイッチ# show vmps
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

VMPSクライアント上のダイナミックアクセスポートの設定

ダイナミックアクセスポートVLANメンバーシップはエンドステーション用、またはエ
ンドステーションに接続されたハブ用です。他のスイッチにダイナミックアクセスポー

トを接続すると、接続が切断されることがあります。

注意

クラスタメンバーdeviceのポートをダイナミックアクセスポートとして設定する場合には、最
初に rcommand特権EXECコマンドを使用して、そのクラスタメンバー deviceにログインしま
す。

始める前に

ダイナミックアクセスポートを動作させるには、VMPSに IP接続できなければなりません。
IP接続が可能かどうかをテストするには、VMPSの IPアドレスに pingを実行し、応答が得ら
れるかどうかを確認します。

インターフェイスをデフォルト設定に戻すには、default interface interface-idインターフェ
イスコンフィギュレーションコマンドを使用します。インターフェイスをデフォルトの

スイッチポートモード（dynamic auto）に戻すには、no switchport modeインターフェイ
スコンフィギュレーションコマンドを使用します。アクセスモードを deviceのデフォル
ト VLANにリセットするには、no switchport access vlanインターフェイスコンフィギュ
レーションコマンドを使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode access
5. switchport access vlan dynamic
6. end
7. show interfaces interface-id switchport
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

エンドステーションに接続するdeviceポートを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet 0/1

ステップ 3

ポートをアクセスモードに設定します。switchport mode access

例：

ステップ 4

スイッチ(config-if)# switchport mode access

ポートをダイナミックVLANメンバーシップ適格と
して設定します。

switchport access vlan dynamic

例：

ステップ 5

ダイナミックアクセスポートは、エンドステーショ

ンに接続されている必要があります。スイッチ(config-if)# switchport access vlan dynamic

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

表示された [Operational Mode]フィールドの設定を
確認します。

show interfaces interface-id switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet 0/1
switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

VLANメンバーシップの再確認
このタスクでは、deviceが VMPSから受信したダイナミックアクセスポート VLANメンバー
シップの割り当てを確認します。

手順の概要

1. enable
2. vmps reconfirm
3. show vmps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

ダイナミックアクセスポート VLANメンバーシッ
プを再確認します。

vmps reconfirm

例：

ステップ 2

スイッチ# vmps reconfirm

ダイナミック VLAN再確認ステータスを確認しま
す。

show vmps

例：

ステップ 3

スイッチ# show vmps

再確認インターバルの変更

VMPSクライアントは、VMPSから受信したVLANメンバーシップ情報を定期的に再確認しま
す。この再確認を行う間隔を分単位で設定できます。
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クラスタのメンバdeviceを設定する場合、このパラメータはコマンドdeviceの再確認イン
ターバルの設定値以上でなければなりません。また、メンバーdeviceにログインするに
は、最初に rcommand特権 EXECコマンドを使用する必要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. vmps reconfirm minutes

4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

ダイナミックVLANメンバーシップの再確認を行う
間隔（分）を設定します。指定できる範囲は 1～
120です。デフォルトは 60分です。

vmps reconfirm minutes

例：

スイッチ(config)# vmps reconfirm 90

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

スイッチ(config)# end

表示された [Reconfirm Interval]フィールドのダイナ
ミック VLANの再確認ステータスを確認します。

show vmps

例：

ステップ 5

スイッチ# show vmps
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

再試行回数の変更

deviceが次のサーバーにクエリーを送信する前にVMPSへの接続を試行する回数を変更するに
は、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. vmps retry count

4. end
5. show vmps
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

再試行の回数を変更します。指定できる再試行回数

の範囲は 1～ 10です。デフォルトは 3です。
vmps retry count

例：

ステップ 3

スイッチ(config)# vmps retry 5

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

スイッチ(config)# end

表示された [Server Retry Count]フィールドの設定を
確認します。

show vmps

例：

ステップ 5

スイッチ# show vmps

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

スイッチ# copy running-config startup-config

ダイナミックアクセスポート VLANメンバーシップのトラブルシュー
ティング

問題 VMPSは次の状況でダイナミックアクセスポートをシャットダウンします。

• 問題 VMPSがセキュアモードであり、なおかつホストのポートへの接続を許可しない場
合。VMPSはポートをシャットダウンして、ホストがネットワークに接続できないように
します。

• 問題 ダイナミックアクセスポート上のアクティブホストが 20を超えた場合。

解決法ディセーブルになっているダイナミックアクセスポートを再びイネーブルにするには、

no shutdownインターフェイスコンフィギュレーションコマンドに続けて、shutdownインター
フェイスコンフィギュレーションコマンドを入力します。

VMPSのモニターリング
show vmps特権 EXECコマンドを使用して、VMPSに関する情報を表示できます。deviceは
VMPSに関する次の情報を表示します。

• VMPS VQPバージョン：VMPSとの通信に使用する VQPのバージョン。deviceは VQP
バージョン 1を使用する VMPSにクエリーを送信します。

•再確認インターバル：deviceがVLANとMACアドレスの割り当てを再確認する間隔（分）。

•サーバー再試行回数：VQPが VMPSにクエリーを再送信する回数。この回数試行しても
応答が得られない場合、deviceはセカンダリ VMPSへのクエリーを開始します。
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• VMPSドメインサーバー：設定されているVLANメンバーシップポリシーサーバーの IP
アドレス。deviceスイッチはcurrentと表示されているサーバーにクエリーを送信します。
primaryと表示されているサーバーは、プライマリサーバーです。

• VMPS動作：最近の再確認の結果。再確認は、再確認インターバルが経過したときに自動
的に行われますが、vmps reconfirm特権 EXECコマンドを入力するか、Network Assistant
あるいはSNMPで同等の操作を行うことによって、強制的に再確認することもできます。

次に、show vmps特権 EXECコマンドの出力例を示します。

スイッチ# show vmps
VQP Client Status:
--------------------
VMPS VQP Version: 1
Reconfirm Interval: 60 min
Server Retry Count: 3
VMPS domain server: 172.20.128.86 (primary, current)

172.20.128.87

Reconfirmation status
---------------------
VMPS Action: other

VMPSの設定例

例：VMPSの設定
図 135 :ダイナミックポート VLANメンバーシップの構成例

VMPSサーバースイッチと VMPSクライアントスイッチでダイナミックアクセスポートを使
用するこのネットワークは、次のように設定されます。

• VMPSサーバーと VMPSクライアントは、それぞれ別のスイッチです。

• Catalyst 6500シリーズのスイッチ Aが、プライマリ VMPSサーバーです。

• Catalyst 6500シリーズのスイッチ Cおよびスイッチ Jが、セカンダリ VMPSサーバーで
す。

•エンドステーションはクライアント（スイッチ B、スイッチ I）に接続されています。

•データベースコンフィギュレーションファイルは、IPアドレス 172.20.22.7の TFTPサー
バーに保存されています。
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次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

•プライベート VLAN

•音声 VLAN
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第 104 章

音声 VLANの設定

•機能情報の確認（2461ページ）
•音声 VLANの前提条件（2461ページ）
•音声 VLANの制約事項（2462ページ）
•音声 VLANに関する情報（2462ページ）
•音声 VLANの設定方法（2465ページ）
•音声 VLANのモニタリング（2469ページ）
•設定例（2469ページ）
•次の作業（2470ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

音声 VLANの前提条件
音声 VLANの前提条件は、次のとおりです。

•音声VLAN設定はdeviceのアクセスポートだけでサポートされており、トランクポートで
はサポートされていません。
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トランクポートは、標準 VLANと同様に、任意の数の音声
VLANを伝送できます。トランクポートでは、音声 VLAN
の設定がサポートされません。

（注）

•音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマン
ドを入力してdevice上でQoSをイネーブルに設定し、さらにmls qos trust cosインターフェ
イスコンフィギュレーションコマンドを入力してポートの信頼状態を trustに設定してお
くことを推奨します。Auto-QoS機能を使用すると、これらは自動的に設定されます。

• Cisco IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続する
deviceポート上でCDPをイネーブルにする必要があります（デフォルト設定では、CDPが
すべてのdeviceインターフェイスでグローバルにイネーブルです）。

音声 VLANの制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANに関する情報

音声 VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。deviceを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイヤ
2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデフォ
ルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下するこ
とがあります。そのため、このdeviceは IEEE 802.1p CoSに基づく Quality of Service（QoS）を
サポートしています。QoSは、分類およびスケジューリングを使用して、deviceからのネット
ワークトラフィックを予測可能な方法で送信します。

Cisco 7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pの優先度に基づいてトラフィッ
クを転送するように設定できます。Cisco IP Phoneによって割り当てられたトラフィックの優
先度を信頼したり、オーバーライドしたりするようにdeviceを設定できます。

Cisco IP Phoneの音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、もう 1
つのVLANはCisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。Cisco Discovery Protocol（CDP）パケットを送信するよう、device上のア
クセスポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれか
の方法で音声トラフィックをdeviceに送信するよう指示します。
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•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデ
フォルトで 5、音声制御トラフィックは 3）を伝送します。

（注）

Cisco IP Phoneのデータトラフィック
deviceは、Cisco IPPhoneのアクセスポートに接続されたデバイスから送られる、タグ付きデー
タトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処理す
ることもできます。CDPパケットを送信するよう、device上のレイヤ 2アクセスポートを設定
できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP Phone
アクセスポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IP Phoneのアクセスポート経由で受信したす
べてのトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IP Phoneのアクセスポート経由で受信した
IEEE 802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ
2CoS値を与えます。デフォルトのレイヤ2CoS値は0です。信頼できないモードがデフォ
ルト設定です。

Cisco IP Phoneに接続されたデバイスからのタグなしトラフィックは、IP Phoneのアクセ
スポートの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

音声 VLAN設定時の注意事項
• Cisco 7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、device
を Cisco IP Phoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。
ポートを設定することによって、Cisco IP Phoneによる音声トラフィックおよびデータト
ラフィックの伝送方法を決定できます。

• IP Phoneで音声VLAN通信が適切に行われるには、device上に音声VLANが存在し、アク
ティブになっている必要があります。VLANが存在しているかどうかを確認するには、
show vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリスト
されていない場合は、音声 VLANを作成します。
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• Power Over Ethernet（PoE）devicesは、シスコ先行標準の受電デバイスまたは IEEE 802.3af
準拠の受電デバイスがAC電源から電力を供給されてない場合に、それらの受電デバイス
に自動的に電力を供給できます。

•音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方と
も同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、
同じ VLAN上にあります。

•両方とも IEEE 802.1pまたはタグなしフレームを使用する。

• Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用
する。

• Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用
する。

• Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同
じである。

• Cisco IPPhoneと IPPhoneに接続されたデバイスは、同一VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違

が排除されます）。

•音声 VLANポートには次のポートタイプがあります。

•ダイナミックアクセスポート。

• IEEE 802.1x認証ポート。

音声VLANが設定され Cisco IP Phoneが接続されているアク
セスポートで IEEE 802.1xを有効にした場合、その IP Phone
からdeviceへの接続が最大 30秒間失われます。

（注）

•保護ポート。

• SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

•セキュアポート。
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音声 VLANも設定しているインターフェイス上でポートセ
キュリティをイネーブルにする場合、ポートで許容されるセ

キュアアドレスの最大数を、アクセスVLANにおけるセキュ
アアドレスの最大数に 2を足した数に設定する必要があり
ます。ポートをCisco IP Phoneに接続している場合、IP Phone
に最大で 2つのMACアドレスが必要になります。IP Phone
のアドレスは、音声 VLANで学習され、アクセス VLANで
も学習される場合があります。PCを IP Phoneに接続する場
合、追加のMACアドレスが必要になります。

（注）

音声 VLANのデフォルト設定
音声 VLAN機能は、デフォルトではディセーブルに設定されています。

音声 VLAN機能がイネーブルの場合、すべてのタグなしトラフィックはポートのデフォルト
の CoSプライオリティに従って送信されます。

IEEE 802.1pまたは IEEE 802.1Qのタグ付きトラフィックでは、CoS値が信頼されません。

音声 VLANの設定方法

Cisco IP Phoneの音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定
するように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLAN
に、レイヤ 2 CoS値を使用して、IEEE 802.1Qフレームの音声トラフィックを伝送できます。
IEEE 802.1pのプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリ
ティを与え、すべての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できま
す。Cisco IP Phoneはタグなしの音声トラフィックを送信する、または独自の設定を使用して
アクセス VLANで音声トラフィックを送信することもできます。いずれの設定でも、音声ト
ラフィックはレイヤ 3 IP precedence値（デフォルトは 5）を伝送します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. mls qos trust cos
5. switchport voice {vlan{vlan-id | dot1p | none | untagged}}
6. end

7. 次のいずれかを使用します。
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show interfaces interface-id switchport•
• show running-config interface interface-id

8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IP Phoneに接続するインターフェイスを指定し、イ
ンターフェイスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 3

パケットの CoS値を使用して着信トラフィックパ
ケットを分類するよう、インターフェイスを設定し

mls qos trust cos

例：

ステップ 4

ます。タグなしパケットの場合、ポートのデフォル

ト CoS値が使用されます。Device(config-if)# mls qos trust cos

ポートの信頼状態を設定する前に、最初に

mls qosグローバルコンフィギュレーショ
ンコマンドを使用して、QoSをグローバ
ルでイネーブルに設定しておく必要があり

ます。

（注）

音声 VLANを設定します。switchport voice {vlan{vlan-id | dot1p | none |
untagged}}

ステップ 5

• vlan-id：すべての音声トラフィックが特定の
VLANを経由して転送されるように IP Phoneを例：

設定します。デフォルトでは、Cisco IPPhoneは
Device(config-if)# switchport voice vlan dot1p

IEEE802.1pプライオリティ5を使用して音声ト
ラフィックを転送します。指定できるVLANID
の範囲は 1～ 4094です。

• dot1p：VLANID0（ネイティブVLAN）のタグ
が付けられた音声およびデータ IEEE 802.1pプ
ライオリティフレームを受け入れるよう、device
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目的コマンドまたはアクション

を設定します。デフォルトでは、deviceはVLAN
0のタグが付いたすべての音声およびデータト
ラフィックをドロップします。802.1pに対応す
るよう設定されると、Cisco IP Phoneは IEEE
802.1pプライオリティ 5を使用してトラフィッ
クを転送します。

• none：IP Phoneが独自の設定を使用してタグな
しの音声トラフィックを送信するようにしま

す。

• untagged：タグなしの音声トラフィックを送信
するように電話を設定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

音声 VLANの設定、または QoSおよび音声 VLAN
の設定を確認します。

次のいずれかを使用します。ステップ 7

• show interfaces interface-id switchport
• show running-config interface interface-id

例：

Device# show interfaces gigabitethernet 1/0/1
switchport

または

Device# show running-config interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

着信データフレームのプライオリティ設定

PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータ
トラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケット
を送信するようdeviceを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone上
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のアクセスポートに接続されたデバイスからのデータパケット送信方法を指示します。PC
は、CoS値が割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに
届いたフレームのプライオリティを変更しない（信頼する）または変更する（信頼しない）よ

うに、IP Phoneを設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定する
には、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport priority extend { cos value | trust}
5. end
6. show interfaces interface-id switchport
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

Cisco IP Phoneに接続するインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/1

ステップ 3

Cisco IP Phoneのアクセスポートから受信したデー
タトラフィックのプライオリティを次のように設定

します。

switchport priority extend { cos value | trust}

例：

スイッチ(config-if)# switchport priority extend

ステップ 4

• cos value：PCまたは接続しているデバイスから
受信したプライオリティを、指定の CoS値に

trust

オーバーライドするよう、IP Phoneを設定しま
す。値は0～7です。7が最高のプライオリティ

Cisco IOSリリース 15.2(7)Ex（Catalyst 3560-CXおよび 2960-CXスイッチ）統合プラットフォームコンフィギュレーションガイド
2468

VLAN

着信データフレームのプライオリティ設定



目的コマンドまたはアクション

です。デフォルトのプライオリティは、cos0で
す。

• trust：PCまたは接続しているデバイスから受
信したプライオリティを信頼するよう IP Phone
アクセスポートを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config-if)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

スイッチ# show interfaces gigabitethernet1/0/1
switchport

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

スイッチ# copy running-config startup-config

音声 VLANのモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特
権 EXECコマンドを使用します。

設定例

例：Cisco IP Phoneの音声トラフィックの設定
次の例では、CoS値を使用して着信トラフィックを分類し、VLAN ID 0のタグが付いた音声お
よびデータプライオリティトラフィックを受け付けるよう、Cisco IP Phoneに接続している
ポートを設定する方法について示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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Switch(config)# interface gigabitethernet 1/0/1
Switch(config-if)# mls qos trust cos
Switch(config-if)# switchport voice vlan dot1p
Switch(config-if)# end

ポートをデフォルトの設定に戻す場合は、 no switchport voice vlanインターフェイスコンフィ
ギュレーションコマンドを使用します。

例：着信データフレームのプライオリティの設定

次に、Cisco IP Phoneに接続しているポートを設定して、PCまたは接続しているデバイスから
受信するフレームのプライオリティを変更しないようにする例を示します。

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface gigabitethernet1/0/1
Switch(config-if)# switchport priority extend trust
Switch(config-if)# end

ポートをデフォルトの設定に戻す場合は、 no switchport priority extendインターフェイスコ
ンフィギュレーションコマンドを使用します。

次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VLAN

• VLANトランキング

• VTP

•プライベート VLAN
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第 105 章

プライベート VLANの設定

•機能情報の確認（2471ページ）
•プライベート VLANの前提条件（2471ページ）
•プライベート VLANの制約事項（2472ページ）
•プライベート VLANについて（2473ページ）
•プライベート VLANの設定方法（2482ページ）
•プライベート VLANのモニター（2492ページ）
•プライベート VLANの設定例（2492ページ）
•次の作業（2494ページ）
•その他の参考資料（2494ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、使用するプラットフォーム

およびソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。
このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリース

のリストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

プライベート VLANの前提条件
プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバーモードでもサポートされます。

プライベート VLANをdeviceに設定するときに、ユニキャストルートとレイヤ 2エントリとの
間のシステムリソースのバランスを取るために、常にデフォルトのSwitchDatabaseManagement
（SDM）テンプレートを使用してください。別の SDMテンプレートが設定されている場合
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は、sdm prefer defaultグローバルコンフィギュレーションコマンドを使用してデフォルトの
テンプレートを設定します。

プライベート VLANの制約事項
プライベート VLANは、LAN Baseイメージを実行しているスイッチではサポートされませ
ん。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマン

ドには効果がありません。

（注）

•プライベート VLANが設定されているdevicesでは、フォールバックブリッジングを設定
しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLAN
として設定しないでください。

•次のような機能が設定されているインターフェイスにプライベート VLANポートを設定
しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

• IPv6 Security Group（SG）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

• Web Cache Communication Protocol（WCCP）

• IEEE 802.1xポートベース認証をプライベート VLANポートに設定できますが、802.1xと
ポートセキュリティ、音声 VLAN、またはポート単位のユーザー ACLは、プライベート
VLANポートに設定できません。

•プライベートVLANホストまたは無差別ポートはSPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになり
ます。

•プライマリVLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべ
ての関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。
同様に、セカンダリ VLANのホストポートでスタティックMACアドレスを設定する場
合は、関連プライマリVLANに同じスタティックMACアドレスを追加する必要はありま
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せん。さらに、スタティックMACアドレスをプライベートVLANポートから削除する際
に、設定されているMACアドレスのすべてのインスタンスをプライベートVLANから削
除する必要はありません。

プライベート VLANのセカンダリ VLANで学習したダイナ
ミックMACアドレスは、関連プライマリVLANで複製され
ます。プライマリ VLANからトラフィックが入力される場
合でも、すべてのMACエントリはセカンダリ VLANで学習
されます。MACアドレスがプライマリ VLANで動的に学習
される場合は、関連セカンダリVLANでは複製されません。

（注）

•レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。

プライベート VLANについて

プライベート VLANドメイン
PVLAN機能を使用すると、サービスプロバイダがVLANを使用したときに直面する 2つの問
題に対処できます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IP
アドレスの管理に問題が起きます。

図 136 :プライベート VLANドメイン

プライベートVLANの使用でスケーラビリティの問題に対処でき、サービスプロバイダにとっ
ては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリティを
提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割しま
す。サブドメインは、プライマリVLANとセカンダリVLANのペアで表されます。プライベー
ト VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。プ
ライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。
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セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは互いに通信できますが、レイヤ
2レベルにある他のコミュニティ内のポートとは通信できません。

プライベート VLANポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。
プライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。

•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連してい
るセカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべての
インターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、
無差別ポートを除く、同じプライベート VLAN内の他のポートからレイヤ 2で完全に分
離されています。プライベート VLANは、無差別ポートからのトラフィックを除き、独
立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属して
いるホストポートです。コミュニティポートは、同一コミュニティ VLANのその他の
ポート、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニ

ティの他のすべてのインターフェイスおよびプライベート VLAN内の独立ポートとレイ
ヤ 2で分離されます。
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トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独
立、およびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリ VLAN：プライベート VLANには、プライマリ VLANを 1つだけ設定できま
す。プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プ
ライマリ VLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、
（独立およびコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダ
リ VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラ
フィックアップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。複数のコミュニティ VLANを 1つのプライベート
VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだ
けで動作できます。レイヤ 3ゲートウェイは通常、無差別ポートを介してdeviceに接続されま
す。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとして
接続できます。たとえば、すべてのプライベート VLANサーバーを管理ワークステーション
から監視したりバックアップしたりするのに、無差別ポートを使用できます。

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

プライベートVLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバーの
場合、この設定によりサーバー間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバーな
ど）に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドス

テーションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
にトランキングします。使用するプライベート VLAN設定のセキュリティを確保して、プラ
イベート VLANとして設定された VLANが他の目的に使用されないようにするには、プライ
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ベート VLANポートがないデバイスを含めて、すべての中間デバイスでプライベート VLAN
を設定します。

プライベート VLANでの IPアドレッシング方式
各カスタマーに個別の VLANを割り当てると、次のように IPアドレッシング方式が非効率的
になります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生する
ことがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられな
い場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プラ
イベート VLANのすべてのメンバーが、プライマリ VLANに割り当てられている共通アドレ
ス空間を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割
り当てられているアドレスのブロックから IPアドレスが DHCPサーバーによってホストに割
り当てられますが、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。
さまざまなセカンダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられま
す。新しいデバイスを追加すると、サブネットアドレスの巨大プールから次に使用できるアド

レスが、DHCPサーバーによって割り当てられます。

複数にまたがるプライベート VLAN Devices
図 137 :複数のスイッチにまたがるプライベート VLAN

通常のVLANと同じように、プライベートVLANは複数の devicesに広げることができます。
トランクポートはプライマリVLANおよびセカンダリVLANをネイバーdeviceに伝送します。
トランクポートはプライベート VLANを他の VLANとして扱います。複数のdevicesに及ぶプ
ライベート VLANには、デバイス Aの独立ポートからのトラフィックが、デバイス Bの独立
ポートに達しないという特徴があります
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プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは VTP 3のサーバーモードでもサポートされます。VTP 3を使用し
て設定したサーバークライアントがある場合、サーバーに設定されているプライベートVLAN
をクライアント上に反映させる必要があります。

プライベート VLANの他機能との相互作用

プライベート VLANとユニキャスト、ブロードキャスト、およびマルチキャストトラ
フィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別
の VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要
があります。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであ
り、ホストポートはセカンダリVLANに属します。セカンダリVLANはプライマリVLANに
対応付けられているため、これらの VLANのメンバーはレイヤ 2レベルで互いに通信できま
す。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プ
ライベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポー
トによって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信しま
す。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティ
VLANのポートにブロードキャストを送信します。

•無差別ポートは、プライベート VLANのすべてのポート（その他の無差別ポート、トラ
ンクポート、独立ポート、コミュニティポート）にブロードキャストを送信します。
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マルチキャストトラフィックのルーティングとブリッジングは、プライベート VLAN境界を
横断して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィック
は、同一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されませ
ん。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している
可能性がある。

•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している
可能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLANと SVI

レイヤ 3 deviceでは、device仮想インターフェイス（SVI）が VLANのレイヤ 3インターフェ
イスを表します。レイヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANだけ
を介してプライベート VLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプラ
イマリVLANにだけ設定してください。レイヤ 3VLANインターフェイスをセカンダリVLAN
用に設定できません。VLANがセカンダリVLANとして設定されている間、セカンダリVLAN
の SVIはアクティブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセー
ブルにしないと、この設定は許可されません。

•セカンダリ VLANとして設定されている VLANに SVIを作成しようとしてセカンダリ
VLANがすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返さ
れます。SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的
にシャットダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの
設定がセカンダリVLANの SVIに伝播されます。たとえば、プライマリVLANの SVIに IPサ
ブネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアド
レスになります。

プライベート VLAN設定時の注意事項

セカンダリ VLANおよびプライマリ VLANの設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートさ
れます。deviceでVTPバージョン 1または 2が稼働している場合は、VTPをトランスペア
レントモードに設定する必要があります。プライベートVLANを設定した後で、VTPモー
ドをクライアントまたはサーバーに変更できません。VTPバージョン3は、すべてのモー
ドでプライベート VLANをサポートします。
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• VTPバージョン 1または 2でプライベート VLANを設定した後、copy running-config
startup config特権 EXECコマンドを使用して、VTPトランスペアレントモード設定とプ
ライベート VLAN設定をdeviceスタートアップコンフィギュレーションファイルに保存
します。保存しないと、deviceをリセットした場合、デフォルトのVTPサーバーモードに
なり、プライベートVLANをサポートしなくなります。VTPバージョン3ではプライベー
ト VLANをサポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プラ
イベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、
VTP3はプライベートVLANを伝播するため、そのデバイス上でプライベートVLANを設
定する必要があります。

• VLAN 1または VLAN 1002～ 1005をプライマリ VLANまたはセカンダリ VLANとして
設定できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属するこ
とができます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付け
ることができます。独立VLANまたはコミュニティVLANには、1つのプライマリVLAN
だけを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行
可能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ
VLANがプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラ
メータがセカンダリ VLANに伝播されます。

• TFTPサーバーから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLAN
の関連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に
関連付けられていることを確認する必要があります。

copy flash:config_file running-configの代わりにconfigure replace flash:config_file forceを使
用することもできます。

• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLAN
で DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLAN
に伝播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに
設定している場合、DHCP設定は有効になりません。

•プライベート VLANポートで IPソースガードをイネーブルにする場合は、プライマリ
VLANで DHCPスヌーピングをイネーブルにする必要があります。

•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベー
ト VLANをプルーニングすることを推奨します。

•プライマリVLAN、独立VLAN、およびコミュニティVLANには、別々のQuality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

• sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエン
トリです。これらのエントリは、期限切れになることはありません。
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• ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLAN
に属する SVIでだけサポートされます。

• ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサ
ポートされます。

•レイヤ 3インターフェイス

•標準 VLANに属する SVI

•プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションおよび ip sticky-arp interfaceコンフィ
ギュレーションコマンドの使用の詳細については、このリリースのコマンドリファレ

ンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定するこ
とを推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベート VLAN内で転送されると、入力側と出力側で VLAN
マップが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティ
ングされる場合、プライベート VLANマップが入力側に適用されます。同様に、フレー
ムが外部ポートからプライベート VLANにルーティングされると、プライベート VLAN
は出力側に適用されます。

ブリッジング

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場
合、セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出
力側に適用されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは
出力方向で適用されます。

ルーティング

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））
ある場合を想定します。PV1から PV2にルーティングされるフレームについては次のよ
うになります。

• sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

• sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

•分離されたホストポートから無差別ポートへのアップストリームまたはダウンスト
リームに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、
プライマリ VLANの VACLは出力方向に適用されます。これにより、ユーザーは同
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じプライマリ VLANドメインの別のセカンダリ VLANに異なる VACLを設定するこ
とができます。

プライベートVLANの特定 IPトラフィックをフィルタリングするには、プライマリVLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカ
ンダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベート VLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに
通信できます。

•プライベート VLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポート
されます。

•プライベート VLANを SPAN送信元ポートとして設定できます。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLAN上で VLANベースの
SPAN（VSPAN）を使用したり、単一の VLAN上で SPANを使用したりして、出力ト
ラフィックまたは入力トラフィックを個別に監視することができます。

プライベート VLANポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、
プライベート VLANコンフィギュレーションコマンドだけを使用します。プライマリ
VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられ
ているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれて
いる場合、非アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディ
ングステートのままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設
定しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポー
トの EtherChannel設定はいずれも非アクティブです。

•設定ミスによるSTPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立
ホストポートおよびコミュニティホストポート上でPortFastおよびBPDUガードをイネー
ブルにします。イネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LAN
ポートに BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートで
イネーブルにしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けら
れたプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANが
トランクから削除されていない場合、プライベートVLANポートはさまざまなネットワー
クデバイス上で使用できます。
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プライベート VLANの設定タスク
プライベート VLANを設定するには、次の手順を実行します。

1. VTPモードをトランスペアレントに設定します。

2. プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを作成し
ます。

（注）

3. インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポー
トに VLANメンバーシップを割り当てます。

4. インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカン
ダリ VLANのペアにマッピングします。

5. VLAN間ルーティングを使用する場合は、プライマリSVIを設定し、セカンダリVLANを
プライマリにマッピングします。

6. プライベート VLANの設定を確認します。

プライベート VLANの設定方法

プライベート VLAN内の VLANの設定および対応付け
VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは有効ではあり
ません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. vtp mode transparent
4. vlan vlan-id

5. private-vlan primary
6. exit
7. vlan vlan-id

8. private-vlan isolated
9. exit
10. vlan vlan-id

11. private-vlan community
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12. exit
13. vlan vlan-id

14. private-vlan community
15. exit
16. vlan vlan-id

17. private-vlan association [add | remove] secondary_vlan_list

18. end
19. show vlan private-vlan [type] or show interfaces status
20. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

VTPモードをトランスペアレントに設定します
（VTPをディセーブルにします）。

vtp mode transparent

例：

ステップ 3

VTP3の場合、サーバーまたはトランスペ
アレントモードのいずれにもモードを設

定できます。

（注）
スイッチ(config)# vtp mode transparent

VLANコンフィギュレーションモードを開始して、
プライマリ VLANとなる VLANを指定または作成

vlan vlan-id

例：

ステップ 4

します。VLAN IDの範囲は 2～ 1001および 1006
～ 4094です。スイッチ(config)# vlan 20

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

ステップ 5

スイッチ(config-vlan)# private-vlan primary

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6
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目的コマンドまたはアクション

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、独立 VLANとなる VLANを指定または

vlan vlan-id

例：

ステップ 7

作成します。VLAN IDの範囲は 2～ 1001および
1006～ 4094です。スイッチ(config)# vlan 501

VLANを独立 VLANとして指定します。private-vlan isolated

例：

ステップ 8

スイッチ(config-vlan)# private-vlan isolated

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、コミュニティ VLANとなる VLANを指

vlan vlan-id

例：

ステップ 10

定または作成します。VLAN IDの範囲は 2～ 1001
および 1006～ 4094です。スイッチ(config)# vlan 502

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

ステップ 11

スイッチ(config-vlan)# private-vlan community

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 12

スイッチ(config-vlan)# exit

（任意）VLANコンフィギュレーションモードを
開始して、コミュニティ VLANとなる VLANを指

vlan vlan-id

例：

ステップ 13

定または作成します。VLAN IDの範囲は 2～ 1001
および 1006～ 4094です。スイッチ(config)# vlan 503
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目的コマンドまたはアクション

VLANをコミュニティ VLANとして指定します。private-vlan community

例：

ステップ 14

スイッチ(config-vlan)# private-vlan community

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 15

スイッチ(config-vlan)# exit

ステップ 4で指定したプライマリ VLANに関して
VLANコンフィギュレーションモードを開始しま
す。

vlan vlan-id

例：

スイッチ(config)# vlan 20

ステップ 16

セカンダリ VLANをプライマリ VLANに関連付け
ます。単一のプライベート VLAN IDでも、または

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 17

ハイフンで連結したプライベート VLAN IDでもか
まいません。

スイッチ(config-vlan)# private-vlan association • secondary_vlan_listパラメータには、スペース
を含めないでください。カンマで区切った複数

501-503

の項目を含めることができます。各項目として

入力できるのは、単一のプライベート VLAN
IDまたはハイフンで連結したプライベート
VLAN IDです。

• secondary_vlan_listパラメータには複数のコミュ
ニティ VLAN IDを含められますが、独立
VLAN IDは 1つだけです。

• secondary_vlan_listを入力するか、または
secondary_vlan_listでaddキーワードを指定し、
セカンダリ VLANとプライマリ VLANを関連
付けます。

•セカンダリ VLANとプライマリ VLAN間の関
連付けをクリアするには、secondary_vlan_list
に removeキーワードを使用します。

•このコマンドは、VLANコンフィギュレーショ
ンモードを終了するまで機能しません。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 18

スイッチ(config)# end

設定を確認します。show vlan private-vlan [type] or show interfaces status

例：

ステップ 19

スイッチ# show vlan private-vlan

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 20

スイッチ# copy running-config startup-config

プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANホストポートとして設定し、これをプライ
マリおよびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode private-vlan host
5. switchport private-vlan host-association primary_vlan_id secondary_vlan_id

6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal

設定するレイヤ 2インターフェイスに対して、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/22

ステップ 3

レイヤ 2ポートをプライベート VLANホストポー
トとして設定します。

switchport mode private-vlan host

例：

ステップ 4

スイッチ(config-if)# switchport mode private-vlan
host

レイヤ 2ポートをプライベートVLANと関連付けま
す。

switchport private-vlan host-association primary_vlan_id
secondary_vlan_id

例：

ステップ 5

これは、レイヤ 2インターフェイスに
PVLANを関連付けるために必要な手順で
す。

（注）

スイッチ(config-if)# switchport private-vlan
host-association 20 501

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet1/0/22
switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

スイッチ# copy running-config startup-config

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライ
マリおよびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. switchport mode private-vlan promiscuous
5. switchport private-vlan mapping primary_vlan_id {add | remove} secondary_vlan_list

6. end
7. show interfaces [interface-id] switchport
8. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

設定するレイヤ 2インターフェイスに対して、イン
ターフェイスコンフィギュレーションモードを開

始します。

interface interface-id

例：

スイッチ(config)# interface gigabitethernet1/0/2

ステップ 3

レイヤ 2ポートをプライベートVLAN無差別ポート
として設定します。

switchport mode private-vlan promiscuous

例：

ステップ 4

スイッチ(config-if)# switchport mode private-vlan
promiscuous

プライベート VLAN無差別ポートをプライマリ
VLAN、および選択したセカンダリVLANにマッピ
ングします。

switchport private-vlan mapping primary_vlan_id {add
| remove} secondary_vlan_list

例：

ステップ 5

• secondary_vlan_listパラメータには、スペースを
含めないでください。カンマで区切った複数の

スイッチ(config-if)# switchport private-vlan mapping
20 add 501-503

項目を含めることができます。各項目として入

力できるのは、単一のプライベートVLANID、
またはハイフンで連結したプライベートVLAN
IDの範囲です。

•セカンダリ VLANとプライマリ VLANをプラ
イベートVLAN無差別ポートにマッピングする
には、secondary_vlan_list、または addキーワー
ドを指定した secondary_vlan_listを使用します。

•セカンダリ VLANとプライベート VLAN無差
別ポートのマッピングを解除するには、remove
キーワードを指定した secondary_vlan_listを使
用します。

特権 EXECモードに戻ります。end

例：

ステップ 6

スイッチ(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

スイッチ# show interfaces gigabitethernet1/0/2
switchport
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目的コマンドまたはアクション

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 8

スイッチ# copy running-config startup-config

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイス
へのマッピング

プライベート VLANが VLAN間ルーティングに使用される場合、SVIをプライマリ VLANに
設定してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリVLANをプライマリVLANのSVIにマッピングしてプライベートVLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface vlan primary_vlan_id

4. private-vlan mapping [add | remove] secondary_vlan_list

5. end
6. show interface private-vlan mapping
7. copy running-config startup config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイッチ> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

スイッチ# configure terminal
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目的コマンドまたはアクション

プライマリVLANでインターフェイスコンフィギュ
レーションモードを開始して、VLANをSVIとして

interface vlan primary_vlan_id

例：

ステップ 3

設定します。VLAN IDの範囲は 2～ 1001および
1006～ 4094です。スイッチ(config)# interface vlan 20

セカンダリ VLANをプライマリ VLANのレイヤ 3
VLANインターフェイスにマッピングして、プライ

private-vlan mapping [add | remove] secondary_vlan_list

例：

ステップ 4

ベートVLAN入力トラフィックのレイヤ 3スイッチ
ングを可能にします。スイッチ(config-if)# private-vlan mapping 501-503

private-vlan mappingインターフェイスコ
ンフィギュレーションコマンドは、レイ

ヤ3スイッチングされているプライベート
VLANトラフィックにだけ影響を与えま
す。

（注）

• secondary_vlan_listパラメータには、スペースを
含めないでください。カンマで区切った複数の

項目を含めることができます。各項目として入

力できるのは、単一のプライベート VLAN ID
またはハイフンで連結したプライベートVLAN
IDです。

• secondary_vlan_listを入力するか、または add
キーワードを指定した secondary_vlan_listを使
用して、セカンダリVLANをプライマリVLAN
にマッピングします。

• removeキーワードを指定した secondary_vlan_list
を使用して、セカンダリ VLANとプライマリ
VLANのマッピングを解除します。

特権 EXECモードに戻ります。end

例：

ステップ 5

スイッチ(config)# end

設定を確認します。show interface private-vlan mapping

例：

ステップ 6

スイッチ# show interfaces private-vlan mapping
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目的コマンドまたはアクション

deviceスタートアップコンフィギュレーションファ
イルに設定項目を保存します。

copy running-config startup config

例：

ステップ 7

スイッチ# copy running-config startup-config

プライベート VLANのモニター
次の表に、プライベート VLANをモニターするために使用するコマンドを記載します。

表 214 :プライベート VLANモニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスの
ステータスを表示します。

show interfaces status

スイッチのプライベート VLAN情報を表示し
ます。

show vlan private-vlan [type]

インターフェイス上のプライベート VLAN設
定を表示します。

show interface switchport

VLAN SVIのプライベート VLANマッピング
に関する情報を表示します。

show interface private-vlan mapping

プライベート VLANの設定例

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベー
ト VLANペアに関連付けて、その設定を確認する例を示します。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/22
スイッチ(config-if)# switchport mode private-vlan host
スイッチ(config-if)# switchport private-vlan host-association 20 501
スイッチ(config-if)# end
スイッチ# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
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Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

例：プライベート VLAN無差別ポートとしてのインターフェイスの設
定

次の例では、インターフェイスをプライベート VLAN無差別ポートとして設定し、それをプ
ライベートVLANにマッピングする方法を示します。インターフェイスは、プライマリVLAN
20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。

スイッチ# configure terminal
スイッチ(config)# interface gigabitethernet1/0/2
スイッチ(config-if)# switchport mode private-vlan promiscous
スイッチ(config-if)# switchport private-vlan mapping 20 add 501-503
スイッチ(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリ
およびセカンダリ VLANとスイッチ上のプライベート VLANポートを表示します。

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例
を示します。これにより、プライベート VLAN 501および 502からのセカンダリ VLAN入力
トラフィックのルーティングが可能になります。

スイッチ# configure terminal
スイッチ(config)# interface vlan 20
スイッチ(config-if)# private-vlan mapping 501-503
スイッチ(config-if)# end
スイッチ# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
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vlan20 502 community
vlan20 503 community

例：プライベート VLANのモニタリング
次に、show vlan private-vlan コマンドの出力例を示します。

スイッチ# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

LAN Switchingコマンドリファレンス, Cisco IOSリリースCLIコマン
ド

標準および RFC

タイトル標準/RFC

RFC 1573

RFC 1757

RFC 2021
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


