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sFlowについて
サンプリングされた Flow（sFlow）を使用すると、スイッチやルータを含むデータネットワー
ク内のリアルタイムトラフィックをモニタできます。sFlowでは、トラフィックをモニタする
ためにスイッチ上の sFlowエージェントソフトウェアでサンプリングメカニズムを使用して、
サンプルデータを中央のデータコレクタに転送します。

コアの sFlowエージェントワークフローは次のとおりです。

1. 有効になっているインターフェイスからカウンタサンプル情報を収集するための定期的な
ポーリング。

2. フローサンプリングのために受信したパケットの処理。

3. sFlowデータグラムの作成とエクスポート。

sFlowエージェント
sFlowエージェントは、サンプリングされるパケットのデータソースに関連付けられたインター
フェイスカウンタを定期的にサンプリングまたはポーリングします。このデータソースは、

イーサネットインターフェイス、またはある範囲に属するイーサネットインターフェイスで

す。
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sFlowサンプリングをイネーブルにすると、サンプリングレートとハードウェア内部の乱数に
基づいて、入力パケットと出力パケットが sFlowでサンプリングされたパケットとして CPU
に送信されます。sFlowエージェントはサンプリングされたパケットを処理し、sFlowアナラ
イザに sFlowデータグラムを送信します。sFlowデータグラムには、元のサンプリングされた
パケットに加えて、入力ポート、出力ポート、および元のパケット長に関する情報が含まれま

す。sFlowデータグラムには、複数の sFlowサンプルを含めることができます。

sFlowの前提条件
sFlowには、次の前提条件があります。

•コレクタの宛先が到達可能であることを確認します。

• IPルーティングをデバイスでイネーブルにする必要があります。

注意事項と制約事項
sFlowには、次の注意事項があります。

•インターフェイスの sFlowをイネーブルにすると、入力、出力、または両方向で sFlowを
実行できます。

•システムのsFlowの設定およびトラフィックに基づいてサンプリングレートを設定する必
要があります。

sFlowには、次の制限事項があります。

• sFlowは物理インターフェイスでのみサポートされます。

•スイッチは 2つの sFlowコレクタをサポートします。

•デバイスがスタックモードで起動する場合、sFlowはサポートされません。

sFlowのデフォルト設定
次の表に、sFlowパラメータのデフォルト設定を示します。

表 1 :デフォルトの sFlowパラメータ

デフォルトパラメータ

2048sFlowのサンプリングレート

116sFlowのサンプリングサイズ

10sFlowカウンタのポーリング間隔
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デフォルトパラメータ

1024sFlowの最大データグラムサイズ

6343sFlowのコレクタポート

sFlowの設定方法
ここでは、sFlowの設定方法について説明します。

sFlowエージェントの設定
sFlowエージェントを有効にするには、インターフェイスで有効なユニキャスト IPアドレスを
設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスに IPアドレスを設定
し、sFlowエージェントを有効にしま

[no] sflow agent { ip ipv4 address | ipv6
ipv6 address}

例：

ステップ 2

す。sFlowエージェントをディセーブル
にするには、このコマンドの no形式を
使用します。Device(config)# sflow agent ip 10.1.1.1

IPv6アドレスの場合は、グローバルユ
ニキャストアドレスである必要があり

ます。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

（任意）グローバル sFlowコンフィギュ
レーションを表示します。

show sflow

例：

ステップ 4

Device# show sflow

sFlowの設定
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

sFlowコレクタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

sFlowコレクタを設定します。IPアドレ
スを指定する必要があります。

sflow collector { id collector-id } { ip ipv4
address | ipv6 ipv6 address} [ port <port>]
[ datagram-size <max-datagram-size
bytes>]

ステップ 2

• collector-id：値の範囲は <1～ 2>に
する必要があります。

例：

• port：ポート値は <1〜 65535>の範
囲内である必要があります。デフォ

ルトは 6343です。

Device(config)# sflow collector id 1
ip 10.1.1.2 port 6343 datagram-size
1024

• max-datagram-size bytes：最大データ
グラムサイズを <1024〜 9000>の
バイト単位で設定します。デフォル

トは 1024です。

sFlowコレクタの設定を削除します。[no] sflow collector { id collector-id }

例：

ステップ 3

Device(config)# no sflow collector id
1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

sFlowの設定
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目的コマンドまたはアクション

（任意）グローバル sFlowコンフィギュ
レーションを表示します。

show sflow

例：

ステップ 5

Device# show sflow

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

フローサンプリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface
gigabitethernet1/0/2

そのインターフェイスからのパケットサ

ンプルの送信先となる collector-idを指
定します。

sflow flow-sampling {input |output } id
collector-id [ rate <rate>] [ hdr-size
<max-header-size bytes>]

例：

ステップ 3

• collector-id：値の範囲は <1～ 2>に
する必要があります。

Device(config-if)# sflow flow-sampling
input id 1 rate 256 hdr-size 200 • rate：サンプリングレートは <256

〜1073741823>の範囲です。デフォ
ルトは 2048です。

• max-header-size bytes：コピーされる
最大ヘッダーサイズ（バイト単位、

<18〜 512>の範囲）。デフォルト
は 116です。
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目的コマンドまたはアクション

インターフェイスのフローサンプリング

の設定を削除します。

no sflow flow-sampling {input |output }

例：

ステップ 4

Device(config-if)# no sflow
flow-sampling input

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

フローパケットサンプリングが有効に

なっているすべてのインターフェイスの

sFow設定を表示します。

show sflow interface

例：

Device# show sflow interface
gigabitethernet1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

カウンタサンプリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 2

Device(config)# interface
gigabitethernet1/0/2

そのインターフェイスからのカウンタサ

ンプルの送信先となる collector-idを指
定します。

sflow counter-sampling id collector-id [
interval <interval>]

例：

ステップ 3

sFlowの設定
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目的コマンドまたはアクション

Device(config-if)# sflow
counter-sampling id 1 interval 15

• collector-id：値の範囲は <1～ 2>に
する必要があります。

• interval：カウンタのポーリング間
隔（秒単位、<2〜 86400>の範
囲）。デフォルトは 10秒です。

カウンタサンプリングを無効にします。no sflow counter-sampling

例：

ステップ 4

Device(config-if)# no sflow
counter-sampling

特権 EXECモードに戻ります。end

例：

ステップ 5

例：

Device(config)# end

カウンタサンプリングが有効になってい

るすべてのインターフェイスの sFlow設
定を表示します。

show sflow interface

例：

Device# show sflow interface
gigabitethernet1/0/2

ステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

sFlow設定の確認
sFlow設定を表示し、検証するには、次のコマンドを使用します。

表 2 : sFlow Showコマンド

目的コマンド

sFlowエージェントおよび sFlowコレクタに関
するグローバル sFlow設定を表示します。

show sflow

sFlowの設定
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目的コマンド

パケットサンプリングまたはカウンタサンプ

リングが有効になっているすべてのインター

フェイスの sFlow設定を表示します。

show sflow interface

特定のインターフェイスの設定を表示します。show sflow interface interface name

ハードウェアレベルでのグローバル sFlowス
テータスを表示します。

show platform sflow enables

sFlow統計情報のモニタリングとクリア
表 3 : sFlow統計情報のモニタリングとクリア

説明コマンド

sFlowの統計情報を表示します。show sflow statistics

入力および出力で受信したパケットサンプル

数など、特定のインターフェイスのインター

フェイスレベルの統計情報を表示します。

show sflow statistics interface interface name

sFlow統計情報をクリアします。clear sflow statistics

インターフェイスレベルの sFlow統計情報を
クリアします。

clear sflow statistics interface interface name

sFlowの設定例
次に、グローバルレベルで sFlowを設定する例を示します。
Device#configure terminal

Device(config)#sflow agent ip 10.1.1.1

Device(config)#sflow collector id 1 ip 10.1.1.2 port 6343 datagram-size 1024

Device(config)#sflow collector id 2 ip 10.1.1.3 port 6343 datagram-size 1024

次に、sFlowエージェントおよび sFlowコレクタに関するグローバル sFlow設定を表示する例
を示します。

Device#show sflow

Device#show sflow
Agent:
------
IP : 10.1.1.1
Collector:
----------

sFlowの設定
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Max number of collectors : 2
Id | Collector IP | Port | Max Datagram size
--------------------------------------------------------------
1 | 10.1.1.2 | 6343 | 1024
2 | 10.1.1.3 | 6343 | 1024
Switch#

次に、インターフェイスレベルで sFlowを設定する例を示します。
Device#configure terminal

Device(config)#interface gigabitethernet1/0/15

Device(config-if)#sflow flow-sampling input id 1 rate 256 hdr-size 200

Device(config-if)#sflow flow-sampling output id 1 rate 256 hdr-size 200

Device(config-if)#sflow counter-sampling id 1 interval 15

次に、パケットサンプリングまたはカウンタサンプリングが有効になっているインターフェイ

スの sFlow設定の出力例を示します。
Device#show sflow interface

In: Input direction, Out: Output direction, '0' indicates No configuration
---------------------------------------------------------------------------------
| Flow sampling |
|-------------------------------------------------|
| Sampling Rate | HdrBytes | Coll Id | Counter Sampling
|----------------------------|----------|---------|--------------------
Interface | In Out | In Out | In Out | Interval | Coll Id
---------------------------------------------------------------------------------
Gi1/0/15 | 1/256, 1/256 | 200, 200 | 1, 1 | 15 Sec | 1

sFlowの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : sFlowの設定に関する機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release 15.2(7)E1sFlowの設定
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