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元のURL機能へのWeb認証リダイレクションは、ネットワークがゲストユーザを最初に要求
されたURLにリダイレクトできるようにします。この機能はデフォルトでイネーブルになり、
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元の URLへのWeb認証リダイレクションの概要
元のURL機能へのWeb認証のリダイレクトは、ネットワークがゲストユーザを最初に要求さ
れた URLにリダイレクトできるようにします。この機能はデフォルトでイネーブルになり、
設定は必要ありません。

ゲストネットワークは、企業によって提供されたネットワーク接続であり、ホストエンター

プライズのセキュリティを損なうことなく、企業のゲストがインターネットやエンタープライ

ズネットワークへアクセスできるようにしします。エンタープライズネットワークのゲスト

ユーザは、有線イーサネット接続またはワイヤレス接続を通じてゲストアクセスネットワー

クに接続できます。

ゲストアクセスはキャプティブポータルを使用して、ゲストが行ったすべてのWeb要求を収
集し、これらの要求をゲストオンボーディングWebページの 1つにリダイレクトします。ゲ
ストがゲストワークフローを正常に完了させると、最初に要求したページにリダイレクトされ

ます。

最初に要求した URLは、Cisco Identity Services Engine（ISE）ゲストアクセスリダイレクト
URLとともに、メタデータとして渡されます。Cisco ISEは、セキュリティポリシー管理およ
び制御プラットフォームです。有線、ワイヤレス、VPN接続のアクセス制御とセキュリティ
コンプライアンスを自動化し、シンプルにします。デバイスがリダイレクト URLをゲストク
ライアントに送信できるように、要求された URLが Cisco ISEゲスト URLの末尾に追加され
ます。Cisco ISEは URLを解析し、オンボーディングの完了後に、元の URLにゲストをリダ
イレクトします。

次に、最初に要求された URLが付加されたリダイレクト URLの例を示します。
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https://10.64.67.92:8443/guestportal/gateway?sessionId=0920269E0000000B0002426B&action=cwa&redirect_
url=http://www.cisco.com/

この例では、URLの
https://10.64.67.92:8443/guestportal/gateway?sessionId=0920269E0000000B0002426B&action=cwaが
ゲストポータルの URLで、「&」はそれに名前と値のペアのリストが続くことをブラウザに
通知し、redirect_url=http://www.cisco.comはユーザが最初に要求したURLであり、ゲストワー
クフロー完了後にユーザがリダイレクトされる URLであることを示します。

次の図に、最初に要求した URLにユーザをリダイレクトするパケットフローを示します。

図 1 :元の URLリダイレクトパケットフロー
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1. ユーザが最初にネットワークにアクセスし、www.google.comにアクセスするためのHTTP
要求を送信します。ユーザが最初にネットワークにアクセスすると、MAC認証バイパス
（MAB）がトリガーされ、MACアドレスが Cisco ISEに送信されます。

2. Cisco ISEが RADIUSアクセス許可メッセージを（MACアドレスを受信しない場合でも）
リダイレクトアクセスコントロールリスト（ACL）、ACL-WEBAUTH-REDIRECTメッ
セージ、およびゲストWebポータル URLとともにデバイスに返します。

RADIUSメッセージは、通常のネットワークトラフィック用に、設定済みポートとリダイ
レクト ACLに基づいて制限されているポートを開くようにデバイスに指示します。

3. ユーザがWebブラウザを起動すると、デバイスがHTTPトラフィックを代行受信して、ブ
ラウザを Cisco ISE中央Web認証（CWA）ゲストWebポータル URLにリダイレクトしま
す。ユーザが要求した URLが抽出され、Cisco ISEゲスト URLの後ろに追加されます。

4. ユーザが認証されると、Cisco ISEがデバイス登録ページをユーザに送信します。ユーザが
必要な情報を入力し、Cisco ISEにページが返されます。Cisco ISEはユーザプロファイル
をダウンロードし、ユーザを最初に要求された URLである www.google.comにリダイレク
トします。
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の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst 1000 Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst1000/software/releases/15_2_7_e/command_reference/b_1527e_1000_cr.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst1000/software/releases/15_2_7_e/command_reference/b_1527e_1000_cr.html
http://www.cisco.com/support


元の URLへのWeb認証リダイレクションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :ストーム制御の機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release
15.2(7)E1
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http://www.cisco.com/go/cfn
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