
TACACS+の設定

TACACS+は、ユーザによるルータまたはネットワークアクセスサーバへのアクセス試行の集
中的な確認を可能にするセキュリティアプリケーションです。TACACS+は、認証および許可
プロセスについて詳細なアカウンティング情報と柔軟な管理コントロールを提供します。

TACACS+は、認証、許可、およびアカウンティング（AAA）を通じて効率化され、AAAコ
マンドでのみ有効化できます。

• TACACS+の前提条件（1ページ）
• TACACS+の制約事項（2ページ）
• TACACS+の概要（2ページ）
• TACACS+を設定する方法（31ページ）
• TACACS+の設定例（40ページ）
• TACACS+に関する追加情報（44ページ）
• TACACS+の機能情報（45ページ）

TACACS+の前提条件
TACACS+によるデバイスアクセスのセットアップと設定の前提条件は、次のとおりです（示
されている順序で実行する必要があります）。

1. デバイスに TACACS+サーバアドレスを設定します。

2. 認証キーを設定します。

3. TACACS+サーバでステップ 2からキーを設定します。

4. 認証、許可、およびアカウンティング（AAA）をイネーブルにします。

5. ログイン認証方式リストを作成します。

6. 端末回線にリストを適用します。

7. 認証およびアカウンティング方式のリストを作成します。

TACACS+によるデバイスアクセス制御のための前提条件は、次のとおりです。
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•デバイス上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスす
る必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスす
る必要があります。

•デバイス上で TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシ
ステムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•使用するデバイス上で許可をイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•このセクションに記載されている AAAコマンドのいずれかを使用するには、まず aaa
new-modelコマンドを使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認
証の方式リストを定義する必要があります。また、任意でTACACS+認可およびアカウン
ティングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポー
トに適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォル

トの方式リスト（偶然に defaultと名前が付けられている）です。デフォルトの方式リス
トは、名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にす

べてのポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先

します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを
許可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

TACACS+の制約事項
TACACS+をイネーブルにするには、AAAコマンドを使用する必要があります。

TACACS+の概要

TACACS+およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供
し、認証および許可プロセスを柔軟に管理します。TACACS+は、認証、許可、およびアカウ
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ンティング（AAA）機能により拡張されており、TACACS+をイネーブルにするには AAAコ
マンドを使用する必要があります。

TACACS+の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティア
プリケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。

TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理す
る方式を提供することです。スイッチは、他のCiscoルータやアクセスサーバとともにネット
ワークアクセスサーバにできます。

図 1 :一般的な TACACS+ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供し
ます。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力さ

れた後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問

をすることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセー
ジを送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザに通知することもできます。
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•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、

TACACS+許可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチとTACACS+デーモン間の認証を行い、スイッチとTACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

TACACS+の動作
ユーザが、TACACS+を使用しているデバイスに対して簡易 ASCIIログインを試行し、認証が
必要になると、次のプロセスが発生します。

1. 接続が確立されると、デバイスは TACACS+デーモンに接続してユーザ名プロンプトを取
得し、これをユーザに表示します。ユーザがユーザ名を入力すると、デバイスはTACACS+
デーモンに接続してパスワードプロンプトを取得します。デバイスによってパスワードプ

ロンプトが表示され、ユーザがパスワードを入力すると、そのパスワードが TACACS+
デーモンに送信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを
認証できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワード

の組み合わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含め

ることもできます。

2. デバイスは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにデ
バイスが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセス
を拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとデバイスの間
のネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合
は、デバイスは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、デバイスで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに

入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必
要があります。

3. TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPT
またはREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そ
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のユーザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッ
ション宛ての属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およ
びユーザタイムアウトを含む）

方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義

します。方式リストを使用して、使用するセキュリティプロトコルを1つまたは複数指定でき
るので、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェア

は、リスト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。そ

の方式で応答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。

このプロセスは、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終

わるまで続きます。

VTY回線で方式リストを設定する場合、対応する方式リストをAAAに追加する必要がありま
す。次の例は、VTY回線の下に方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# line vty 0 4
Device(config)# authorization commands 15 auth1

次の例は、AAAで方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 auth1 group tacacs+

VTY回線で方式リストを設定しない場合、デフォルトの方式リストをAAAに追加する必要が
あります。次の例は、方式リストを使用しない VTY設定を示しています。
Device# configure terminal
Device(config)# line vty 0 4

次の例は、デフォルトの方式リストを設定する方法を示しています。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 default group tacacs+

TACACSの AVペア
ネットワークアクセスサーバが TACACS+認可機能およびアカウンティング機能を実装する
には、各ユーザセッションで TACACS+の属性と値（AV）ペアを送受信します。
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TACACS+認証および認可の AVペア

次の表で、サポートされている TACACS+認証および認可の AVペアの一覧と説明を示し、実
装されている Cisco IOSリリースを指定しています。

表 1 :サポートされている TACACS+認証および認可の AVペア

12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あり接続アクセスリストを表す ASCII数。service=shellの場合
のみ使用されます。

acl=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありネットワークアドレス。service=slip、service=ppp、および
protocol=ipで使用されます。SLIPまたは PPP/IP経由で接
続する際にリモートホストが使用する IPアドレスを含み
ます。たとえば、addr=10.2.3.4となります。

addr=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありリモートホストアドレスの取得元とするローカルプール

の名前を指定します。service=pppおよび protocol=ipと使用
されます。

addr-poolはローカルプーリングと連動して動作すること
に注意してください。ローカルプールの名前を指定しま

す。これはネットワークアクセスサーバで事前設定する

必要があります。ip-local poolコマンドを使用して、ロー
カルプールを宣言します。次に例を示します。

ip address-pool local

ip local pool boo 10.0.0.1 10.0.0.10

ip local pool moo 10.0.0.1 10.0.0.20

その後、TACACS+を使用して addr-pool=booまたは
addr-pool=mooを返し、このリモートノードのアドレスの
取得元にするアドレスプールを指示することができます。

addr-pool=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありEXEC起動時に実行する autocommandを指定します（たと
えば autocmd=telnet example.com）。service=shellの場合の
み使用されます。

autocmd=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なしコールバックの電話番号（例：callback-dialstring=
408-555-1212）を設定します。値はヌルまたはダイヤルス
トリングです。ヌル値は、サービスで他の手段を通じてダ

イヤルストリングを取得することもできることを示しま

す。service=arap、service=slip、service=ppp、service=shellで
使用されます。ISDNでは無効です。

callback- dialstring

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なしコールバックで使用するTTY回線の数（例：callback-line=4
）です。service=arap、service=slip、service=ppp、service=shell
で使用されます。ISDNでは無効です。

callback-line
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なしコールバックで使用するロータリーグループの数（0～
100の範囲）です（例：callback-rotary=34）。service=arap、
service=slip、service=ppp、service=shellで使用されます。
ISDNでは無効です。

callback-rotary

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありシェル（EXEC）コマンドに渡す引数です。実行されるシェ
ルコマンドの引数を示します。cmd-arg属性を複数指定で
き、順序依存です。

この TACACS+ AVペアは、RADIUS属性 26で
使用できません。

（注）

cmd-arg=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありシェル（EXEC）コマンドです。実行するシェルコマンド
のコマンド名を示します。この属性は、サービスが「シェ

ル」と等しい場合に指定する必要があります。ヌル値は、

シェル自身が参照されることを示します。

この TACACS+ AVペアは、RADIUS属性 26で
使用できません。

（注）

cmd=x

あ

り

あ

り

な

し

な

し

な

し

な

し

なしservice=outboundおよび protocol=ipで使用されます。data-service

あ

り

あ

り

な

し

な

し

な

し

な

し

なしダイヤルする番号を定義します。service=outboundおよび
protocol=ipで使用されます。

dial-number

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしMicrosoft PPPクライアントにより、IPCPネゴシエーショ
ン中にネットワークアクセスサーバから要求される可能

性がある DNSサーバ（プライマリまたはセカンダリ）を
識別します。service=pppおよび protocol=ipで使用されま
す。DNSサーバを特定する IPアドレスはドット付き 10進
表記で入力します。

dns-servers=

あ

り

あ

り

な

し

な

し

な

し

な

し

なしチャネルの64Kすべてが使用可能に見える場合でも、ネッ
トワークアクセスサーバが 56 Kの部分のみを使用するか
どうかを指定します。この属性をオンにするには、「true」
値（force-56=true）を使用します。他の値は、falseとして
扱われます。service=outboundおよび protocol=ipで使用さ
れます。

force-56

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なしL2Fトンネル認証中のホームゲートウェイのパスワードを
指定します。service=pppおよび protocol=vpdnで使用され
ます。

gw-password
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なし値を分単位で設定します。その時間が経過すると、アイド

ルセッションが終了します。ゼロ値はタイムアウトなしを

示します。

idletime=x

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の接続期間に使用されるインターフェイスにインス

トールされ適用される、入力アクセスリストのASCIIアク
セスリスト識別名です。service=pppおよび protocol=ip、
service service=pppおよび protocol =ipxで使用されます。
ユーザ単位のアクセスリストは、現在 ISDNインターフェ
イスでは使用できません。

inacl#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありインターフェイス入力アクセスリストの ASCII識別名で
す。service=pppおよび protocol=ipで使用されます。ユーザ
単位のアクセスリストは、現在 ISDNインターフェイスで
は使用できません。

inacl=x

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし仮想プロファイルを使用してユーザ固有の AAAインター
フェイス設定情報を指定します。等号（=）が付いている
情報は、すべてのCiscoIOSインターフェイスコンフィギュ
レーションコマンドとして使用できます。この属性は複数

インスタンスが許可されますが、各インスタンスは固有の

番号を持つ必要があります。service=pppおよびprotocol=lcp
で使用されます。

「interface-config=」属性はこの属性に置き換えら
れます。

（注）

interface-config#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なしトンネルのエンドポイントで使用できる IPアドレスの、ス
ペースで区切ったリストです。service=pppおよび
protocol=vpdnで使用されます。

ip-addresses

あ

り

あ

り

な

し

な

し

な

し

な

し

なしLNSの vpdn-groupで、事前にコピーするよう設定された仮
想テンプレートを使用している場合、この属性は、接続先

の事前にコピーされたインターフェイスが検索されない、

新しいL2TPセッションのディスポジションを制御します。
属性が true（デフォルト）の場合、セッションがLNSによ
り切断されます。そうでない場合は、新しいインターフェ

イスが仮想テンプレートからコピーされます。service=ppp
および protocol=vpdnで使用されます。

l2tp-busy-
disconnect

あ

り

あ

り

な

し

な

し

な

し

な

し

なしL2TP制御メッセージの最大受信ウィンドウサイズを指定
します。この値は、トンネルの確立中にピアにアドバタイ

ズされます。service=pppおよび protocol=vpdnで使用され
ます。

l2tp-cm-local-
window-size
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

な

し

な

し

な

し

な

し

なし正しくない順序で受信したデータパケットをドロップし

て、シーケンス番号を順守します。これは受信した場合の

処理方法であって、データパケット上でシーケンス番号が

送信されるわけではありません。service=pppおよび
protocol=vpdnで使用されます。

l2tp-drop-out-of-
order

あ

り

あ

り

な

し

な

し

な

し

な

し

なしhelloキープアライブインターバルの秒数を指定します。
ここで指定した秒数、トンネルでデータが送信されない

と、helloパケットが送信されます。service=pppおよび
protocol=vpdnで使用されます。

l2tp-hello- interval

あ

り

あ

り

な

し

な

し

な

し

な

し

なしイネーブルにすると、L2TP制御メッセージで、大文字小
文字を区別する AVPにスクランブルがかけられるか、ま
たは非表示になります。service=pppおよび protocol=vpdn
で使用されます。

l2tp-hidden-avp

あ

り

あ

り

な

し

な

し

な

し

な

し

なしタイムアウトおよびシャットダウンまでに、セッションな

しでトンネルがアクティブのままになる秒数を指定しま

す。service=pppおよび protocol=vpdnで使用されます。

l2tp-nosession-
timeout

あ

り

あ

り

な

し

な

し

な

し

な

し

なしLNSでトンネルに入るパケットに対して、IP ToSフィール
ドを各ペイロードパケットの IPヘッダーからトンネルパ
ケットの IPヘッダーにコピーします。service=pppおよび
protocol=vpdnで使用されます。

l2tp-tos-reflect

あ

り

あ

り

な

し

な

し

な

し

な

し

なしこの属性を設定すると、L2TPトンネル認証が実行されま
す。service=pppおよび protocol=vpdnで使用されます。

l2tp-tunnel- authen

あ

り

あ

り

な

し

な

し

な

し

な

し

なしL2TPトンネル認証および AVP隠蔽に使用される共有秘密
です。service=pppおよび protocol=vpdnで使用されます。

l2tp-tunnel-
password

あ

り

あ

り

な

し

な

し

な

し

な

し

なしこれは認可属性で、L2TPがデータパケットに対してUDP
チェックサムを実行する必要があるかどうかを定義しま

す。有効な値は「yes」と「no」です。デフォルトは「no」
です。service=pppと protocol=vpdnで使用されます。

l2tp-udp- checksum

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしPPPリンクで「stac」圧縮をオンまたはオフのどちらにす
るかを定義します。service=pppで使用されます。

リンク圧縮は、次のように、数値で定義します。

• 0：なし

• 1：Stac

• 2：Stac-Draft-9

• 3：MS-Stac

link- compression=

TACACS+の設定
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしマルチリンクバンドルに対して他のリンクを追加または削

除する発信元の負荷のしきい値を設定します。負荷がこの

指定した値を超えると、追加リンクが追加されます。負荷

が指定の値を下回ると、リンクが削除されます。service=ppp
および protocol=multilinkで使用されます。<n>の範囲は、
1から 255です。

load-threshold= <n>

あ

り

あ

り

な

し

な

し

な

し

な

し

なしユーザプロファイルに、ダイヤルアウトするネットワーク

アクセスサーバ上で同じ名前のマップクラスで設定され

る情報の参照を許可します。service=outboundおよび
protocol=ipで使用されます。

map-class

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしユーザがマルチリンクで保持できるリンク数を制限しま

す。service=pppおよび protocol=multilinkで使用されます。
<n>の範囲は、1から 255です。

max-links=<n>

あ

り

あ

り

な

し

な

し

な

し

な

し

なしMLPに対するリンクの最小数を設定します。service=ppp
と protocol=multilink、protocol=vpdnで使用されます。

min-links

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なしL2Fトンネル認証でのネットワークアクセスサーバのパス
ワードを指定します。service=pppおよび protocol=vpdnで
使用されます。

nas-password

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なしコールバック検証が必要かを指定します。このパラメータ

で有効な値は 1のみです（例：nocallback-verify=1）。
service=arap、service=slip、service=ppp、service=shellで使用
されます。コールバックに認証がありません。ISDNでは
無効です。

nocallback-verify

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありユーザがエスケープ文字を使用できないようにします。

service=shellで使用されます。trueまたは falseのどちらか
です（例：noescape=true）。

noescape=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありservice=shellで使用されます。nohangupオプションを指定
します。このオプションでEXECシェルの終了後、ユーザ
に他のログイン（ユーザ名）プロンプトを表示します。true
または falseのどちらかです（例：nohangup=false）。

nohangup=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありプロバイダーが以前のシステム（TACACSおよび拡張
TACACS）と同じプロンプトを TACACS+で表示できま
す。これにより、管理者は、TACACSまたは拡張TACACS
から TACACS+に、ユーザが気づくことなくアップグレー
ドできます。

old-prompts

TACACS+の設定
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の状態である限りインターフェイスにインストールさ

れ、適用されるインターフェイス出力アクセスリストの

ASCIIアクセスリスト識別情報です。service=pppおよび
protocol=ip、service service=pppおよび protocol=ipxで使用
されます。ユーザ単位のアクセスリストは、現在 ISDNイ
ンターフェイスでは使用できません。

outacl#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あり

（PPP/IP
のみ）

インターフェイス出力アクセスリストの ASCII識別名で
す。service=pppおよび protocol=ip、service service=pppおよ
び protocol=ipxで使用されます。SLIPまたは PPP/IPの IP
出力アクセスリストが含まれます（outacl=4など）。この
アクセスリスト自身はルータで事前設定する必要がありま

す。ユーザ単位のアクセスリストは、現在 ISDNインター
フェイスでは使用できません。

outacl=x

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしネットワークアクセスサーバで IPアドレスプールを定義
します。service=pppおよび protocol=ipで使用されます。

pool-def#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なしpool-defとともに、ネットワークアクセスサーバ上の IP
アドレスプールを定義します。IPCPアドレスネゴシエー
ション中、IPプール名がユーザに指定されている場合
（addr-pool属性を参照）、指定された名前のプールがネッ
トワークアクセスサーバで定義されているかチェックさ

れます。その場合、プールに IPアドレスがあるか参照しま
す。service=pppおよび protocol=ipで使用されます。

pool-timeout=

あ

り

あ

り

な

し

な

し

な

し

な

し

なしユーザを認証するためにネットワークアクセスサーバで

使用されている物理ポートのタイプを示します。

物理ポートは、次のように数値で示されます。

• 0：非同期

• 1：同期

• 2：ISDN同期

• 3：ISDN非同期（V.120）

• 4：ISDN-非同期（V.110）

• 5：仮想

service=anyおよび protocol=aaaで使用されます。

port-type

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしVJ圧縮パケットを PPPリンク経由で送信する際に、Cisco
ルータでスロット圧縮しないように指示します。

ppp-vj-slot-
compression

TACACS+の設定
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あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありEXECに割り当てられる権限レベルです。service=shellで使
用されます。権限レベルの範囲は 0～ 15で、15が最高で
す。

priv-lvl=x

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありサービスのサブセットのプロトコルです。たとえば、任意

の PPP NCPなどです。現在知られている値は、 lcp、ip、
ipx、atalk、vines、lat、xremote、tn3270、telnet、 rlogin、
pad、vpdn、osicp、deccp、ccp、cdp、bridging、xns、nbf、
bap、multilink、および unknownです。

protocol=x

あ

り

あ

り

な

し

な

し

な

し

な

し

なしダウンロード可能なユーザプロファイル（ダイナミック

ACL）を、認証プロキシを使用して設定でき、これにより
設定されたインターフェイスのトラフィックの通過を許可

するよう、認証を設定できます。service=shellおよび
protocol=execで使用されます。

proxyacl#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

なしインターフェイスに適用されるルートを指定します。

service=slip、service=ppp、および protocol=ipで使用されま
す。

ネットワークの許可中、route属性はユーザ単位のスタ
ティックルートの指定に使用でき、TACACS+により次の
ようにインストールされます。

route=”dst_address mask [gateway]”

これは、一時的に適用されるスタティックルートを示しま

す。dst_address、mask、gatewayは、通常のドット付き 10
進表記での記述を想定されており、よく使用されるネット

ワークアクセスサーバの ip routeコンフィギュレーション
コマンドと同じ意味を持ちます。

gatewayを省略すると、ピアのアドレスがゲートウェイに
なります。ルートは接続が終了すると消去されます。

route

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしルート AVペアと同様にインターフェイスに適用される
ルートを指定しますが、このルートは番号が付けられて複

数のルートを適用できます。service=pppと protocol=ip、お
よび service=pppと protocol =ipxで使用されます。

route#<n>

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありルーティング情報をインターフェイスに伝播し、このイン

ターフェイスから受け入れるかどうかを指定します。

service=slip、service=ppp、および protocol=ipで使用されま
す。機能上、SLIPおよび PPPコマンドの /routingフラグと
同等です。trueまたは falseのいずれか（例：routing=true）
です。

routing=x

TACACS+の設定
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の接続中に、現在のインターフェイスのルーティング

アップデートにインストールし、適用する入力アクセスリ

ストの定義を指定します。service=pppと protocol=ip、およ
び service=pppと protocol =ipxで使用されます。

rte-fltr-in#<n>

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の接続中に、現在のインターフェイスのルーティング

アップデートにインストールし、適用する出力アクセスリ

ストの定義を指定します。service=pppと protocol=ip、およ
び service=pppと protocol =ipxで使用されます。

rte-fltr-out#<n>

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし接続中にインストールされるスタティックサービスアド

バタイジングプロトコル（SAP）エントリを指定します。
service=pppおよび protocol=ipxで使用されます。

sap#<n>

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の接続中に、現在のインターフェイスにインストール

し、適用する入力 SAPフィルタアクセスリストの定義を
指定します。service=pppおよび protocol=ipxで使用されま
す。

sap-fltr-in#<n>

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なし現在の接続中に、現在のインターフェイスにインストール

し、適用する出力 SAPフィルタアクセスリストの定義を
指定します。service=pppおよび protocol=ipxで使用されま
す。

sap-fltr-out#<n>

あ

り

あ

り

な

し

な

し

な

し

な

し

なしCLID認証に続く、username-password認証で使用するプロ
トコル（PAPまたは CHAP）を定義します。service=anyお
よび protocol=aaaで使用されます。

send-auth

あ

り

あ

り

な

し

な

し

な

し

な

し

なしNASが発信コールの接続のリモートエンドからの chap/pap
要求に応答する際に必要なパスワードを指定します。

service=pppおよび protocol=ipで使用されます。

send-secret

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありプライマリサービスです。このサービスの認証またはアカ

ウンティングを要求していることを示すサービス属性を指

定します。現在の値は、slip、ppp、arap、shell、
tty-daemon、connection、および systemです。この属性は
常に含める必要があります。

service=x

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なしVPDNトンネルの一部として生成されたすべてのVPDNパ
ケットの発信元 IPアドレスとして使用されます。これは、
Ciscovpdn outgoingグローバルコンフィギュレーションコ
マンドと同じ意義を持ちます。

source-ip=x

TACACS+の設定
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あ

り

あ

り

な

し

な

し

な

し

な

し

なし登録中にホームエージェントがモバイルノードの認証で

必要とする認証情報を伝送します。この情報は、ip mobile
secure host <addr>コンフィギュレーションコマンドと同
じ構文です。基本的に、この文字列に続く残りのコンフィ

ギュレーションコマンドはそのまま含まれます。これには

セキュリティパラメータインデックス（SPI）、キー、認
証アルゴリズム、認証モード、およびリプレイ保護タイム

スタンプ範囲が含まれています。service=mobileipおよび
protocol=ipで使用されます。

spi

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ありEXECまたは ARAセッションを切断するまでの分数です
（例：timeout=60）。ゼロ値はタイムアウトなしを示しま
す。service=arapで使用されます。

timeout=x

あ

り

あ

り

あ

り

あ

り

あ

り

な

し

なし個々のユーザMIDが生成されるトンネルの認証に使用す
るユーザ名を指定します。vpdn outgoingコマンドの remote
nameと同様です。service=pppおよび protocol=vpdnで使用
されます。

tunnel-id

あ

り

あ

り

あ

り

あ

り

な

し

な

し

なしIPCPネゴシエーション中に、ネットワークアクセスサー
バからMicrosoft PPPクライアントにより要求される可能性
があるWindows NTサーバを特定します。service=pppおよ
び protocol=ipで使用されます。各Windows NTサーバを特
定する IPアドレスはドット付き 10進表記で入力します。

wins-servers=

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あり数字の zonelistの値です。service=arapで使用されます。
ARA向けの AppleTalk zonelistです（例：zonelist=5）。

zonelist=x

TACACS+と、TACACS+認証および認可の設定に使用する資料については、「TACACS+の
設定」モジュールを参照してください。

TACACSアカウンティング AVペア

次の表で、サポートされている TACACS+アカウンティングの AVペアの一覧と説明を示し、
実装されている Cisco IOSリリースを指定しています。
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あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

ファクスセッションが中断した場合、中断の信号を送信した

システムコンポーネントを示します。中断する可能性のある

システムコンポーネントには、FAP（FaxApplicationProcess）、
TIFF（TIFFリーダーまたは TIFFライター）、fax-mailクライ
アント、fax-mailサーバ、ESMTPクライアント、ESMTPサー
バなどがあります。

Abort-Cause

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

この接続中に転送される入力バイト数です。bytes_in

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

この接続中に転送される出力バイト数です。bytes_out

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

ファクスのアクティビティのタイプを、fax receiveまたは fax
sendのどちらかで記述します。

Call-Type

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ユーザが実行したコマンドです。cmd

この AVペアは名前が変更されました。nas-rx-speedを参照し
てください。

data-rate

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

接続がオフラインになった理由を特定します。Disconnect-Cause
属性は、アカウンティング終了記録で送信されます。また、こ

の属性で、認証が実行される前に接続が切断された場合、最初

に開始レコードを生成せずに終了レコードが生成されます。

Disconnect-Cause値とその意味の一覧については、次の表（接
続解除原因の拡張）を参照してください。

disc-cause

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

disc-cause属性が、接続がオフラインになったベンダー固有の
理由をサポートするよう拡張します。

disc-cause-ext

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

処理の経過時間（秒）です。デバイスが実時間を保持していな

い場合に有用です。

elapsed_time

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

オンランプ fax-mailメッセージを処理する Eメールサーバの
IPアドレスを示します。

Email-Server-
Address

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

オンランプゲートウェイが fax-mailメッセージを受け入れる
Eメールサーバから肯定確認応答を受信したことを示します。

Email-Server-Ack-
Flag

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ルータの状態変化を記述した、アカウンティングパケットに

含める情報です。記述されたイベントは、アカウンティング開

始およびアカウンティング終了です。

event

TACACS+の設定
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あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

mmoip aaa receive-idコマンドまたはmmoip aaa send-idコマン
ドについて、アカウント IDの発信元がシステム管理者によっ
て定義されたものとして示します。

Fax-Account-Id-
Origin

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

このファクスセッションに対する認証が成功したかどうかを

示します。このフィールドに対する有効値は、success、failed、
bypassed、または unknownです。

Fax-Auth-Status

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

この fax-mailが最初に送信または受信された時点のモデム速度
を示します。有効値は、1200、4800、9600、および 14400で
す。

Fax-Connect-Speed

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

カバーページがこのファクスセッションのオフランプゲート

ウェイで生成されたかどうかを示します。trueはカバーページ
が生成されたことを示します。falseはカバーページが生成さ
れなかったことを意味します。

Fax-Coverpage-Flag

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

DSNの送信先のアドレスを示します。Fax-Dsn-Address

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

DSNがイネーブルにされているかどうかを示します。trueは
DSNがイネーブルにされていることを示します。falseは DSN
がイネーブルにされていないことを示します。

Fax-Dsn-Flag

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

MDNの送信先のアドレスを示します。Fax-Mdn-Address

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

メッセージ配信通知（MDN）がイネーブルにされているかど
うかを示します。trueはMDNがイネーブルにされていること
を示します。falseはMDNがイネーブルにされていないことを
示します。

Fax-Mdn-Flag

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

モデムがファクスデータを送信した時間（x）、およびファク
スセッションの合計時間（y）を秒単位で示します。これに
は、fax-mailおよび PSTN時間が x/yの形式で含まれます。た
とえば、10/15は送信時間が 10秒で、合計ファクスセッショ
ンが 15秒であったことを示します。

Fax-Modem-Time

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

Store and Forward Fax機能によって割り当てられた一意のファ
クスメッセージ識別番号を示します。

Fax-Msg-Id=

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

このファクスセッション中に送信または受信したページ数を

示します。このページ数には、カバーページも含まれます。

Fax-Pages
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あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

ファクスセッションが中断したこと、または正常に終了した

ことを示します。trueはセッションが中断したことを示しま
す。falseはセッションが成功したことを示します。

Fax-Process-Abort-
Flag

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

このファクス送信の受信者数を示します。Eメールサーバが
セッションモードをサポートするまで、この数字は 1にする
必要があります。

Fax-Recipient-Count

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

ファクスセッションを処理したゲートウェイの名前を示しま

す。この名前は、hostname.domain-nameの形式で表示されま
す。

Gateway-Id

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

アカウンティングレコードが生成された時点で特定のマルチ

リンクセッションにあるリンク数を示します。

mlp-links-max

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

セッションが終了した時のマルチリンクバンドルの ID番号を
レポートします。この属性は、マルチリンクバンドルの一部

のセッションに適用されます。この属性は、認証応答パケット

で送信されます。

mlp-sess-id

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

接続のライフタイムでの平均ビット/秒値を指定します。この
属性は、アカウンティング終了記録で送信されます。

nas-rx-speed

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

2つのモデムによってネゴシエートされた送信速度を報告しま
す。

nas-tx-speed

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

この接続中に転送される入力パケット数です。paks_in

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

この接続中に転送される出力パケット数です。paks_out

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ユーザがログインしたポートです。port

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

この fax-mailの送受信いずれかに使用される Cisco AS5300の
スロット/ポート番号を示します。

Port-Used

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

認証前の入力バイト数を記録します。この属性は、アカウン

ティング終了記録で送信されます。

pre-bytes-in

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

認証前の出力バイト数を記録します。この属性は、アカウン

ティング終了記録で送信されます。

pre-bytes-out

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

認証前の入力パケット数を記録します。この属性は、アカウン

ティング終了記録で送信されます。

pre-paks-in
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

認証前の出力パケット数を記録します。Pre-Output-Packets属性
は、アカウンティング終了記録で送信されます。

pre-paks-out

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

コールが最初に接続された時から認証が完了した時までの時間

長を秒で指定します。

pre-session-time

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

処理に関連付けられた権限レベルです。priv_level

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

処理に関連付けられたプロトコルです。protocol

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

システム変更により発生したイベントを記述した、アカウン

ティングパケットに含める情報です。記述されるイベントは、

システムのリロード、システムのシャットダウン、またはアカ

ウンティングが再設定（オンまたはオフ）された場合です。

reason

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

ユーザが使用するサービスです。service

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

処理を開始する時刻（エポック（1970年 1月 1日 12:00 a.m.）
からの秒数で指定）。この情報を受信するよう、クロックを設

定する必要があります。

start_time

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

処理を停止する時刻（エポックからの秒数で指定）。この情報

を受信するよう、クロックを設定する必要があります。

stop_time

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

同じ（一意の）task_id番号を持つ同じイベントに対する開始
レコードと終了レコードです。

task_id

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

あ

り

このパケットに含まれるすべてのタイムスタンプの時間帯（省

略形）です。

timezone

この AVペアは名前が変更されました。nas-tx-speedを参照し
てください。

xmit-rate

次の表で、Disconnect Cause Extended（disc-cause-ext）属性の原因のコードと説明の一覧を示し
ています。

表 3 : Disconnect Cause Extensions

12.312.212.112.011.311.211.111.0説明原因コード

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

接続解除の理由はありません。1000 –理由なし

TACACS+の設定
18

TACACS+の設定

TACACSアカウンティング AVペア



12.312.212.112.011.311.211.111.0説明原因コード

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

イベントは接続解除されませんでした。1001 –接続解除なし

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

接続解除の理由が不明です。このコードは、リモート

接続が停止している場合に表示されることがありま

す。

1002 -不明

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

コールが接続解除されました。1003–コール接続解除

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

Calling line ID（CLID）認証が失敗しました。1004 – CLID認証失敗

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

モデムが使用できません。1009–モデム使用不可

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

モデムで、データキャリア検出（DCD）が検出され
ませんでした。このコードは、最初のモデム接続で切

断が発生した場合に表示されます。

1010 –キャリアなし

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

モデムで DCDは検出されましたが、非アクティブに
なっています。このコードは、最初のモデム接続で切

断が発生した場合に表示されます。

1011–キャリアのロス
ト

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

結果コードが解析できません。このコードは、最初の

モデム接続で切断が発生した場合に表示されます。

1012–モデム結果なし

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザがターミナルサーバから正常に退出しました。

このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1020 – TSユーザ退出

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

アイドルタイマーの時間切れのため、ターミナルサー

バからユーザが退出しました。このコードは、ターミ

ナルサーバセッション中のイミディエート Telnetお
よび raw TCPの切断に関連しています。

1021 –アイドルタイ
ムアウト

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザが、Telnetセッションから正常に退出しまし
た。このコードは、ターミナルサーバセッション中

のイミディエート Telnetおよび raw TCPの切断に関
連しています。

1022 – TS Telnet退出
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

リモートホストが IPアドレスを保持していないか、
ダイナミックプールが割り当てられていないため、

ユーザはシリアルラインインターネットプロトコル

（SLIP）または PPPにスイッチできませんでした。
このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1023 – TS IPアドレス
なし

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザが、 rawTCPセッションから正常に退出しまし
た。このコードは、ターミナルサーバセッション中

のイミディエート Telnetおよび raw TCPの切断に関
連しています。

1024 – TS TCPの raw
退出

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザが3回、正しいパスワードの入力に失敗したた
め、ログイン処理が終了しました。このコードは、

ターミナルサーバセッション中のイミディエート

Telnetおよび raw TCPの切断に関連しています。

1025 – TSパスワード
不良

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

rawTCPオプションがイネーブルになっていません。
このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1026 – TS raw TCPな
し

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザが「Ctrl C」と入力したためログインプロセス
が終了しました。このコードは、ターミナルサーバ

セッション中のイミディエート Telnetおよび raw TCP
の接続解除に関連しています。

1027 – TS CNTL-C

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ターミナルサーバセッションが終了しました。この

コードは、ターミナルサーバセッション中のイミディ

エート Telnetおよび raw TCPの切断に関連していま
す。

1028 – TSセッション
終了

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザがバーチャルコネクションを終了しました。

このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1029 – TS Vconn終了

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

バーチャルコネクションが終了しました。このコー

ドは、ターミナルサーバセッション中のイミディエー

ト Telnetおよび raw TCPの切断に関連しています。

1030 – TS Vconn終了
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザがRloginセッションから正常に退出しました。
このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1031 – TS Rlogin退出

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザが無効な Rloginオプションを選択しました。
このコードは、ターミナルサーバセッション中のイ

ミディエート Telnetおよび raw TCPの切断に関連し
ています。

1032 – TS Rloginオプ
ション無効

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

アクセスサーバにターミナルサーバセッションを行

う十分なリソースがありません。このコードは、ター

ミナルサーバセッション中のイミディエート Telnet
および raw TCPの切断に関連しています。

1033 – TS不十分なリ
ソース

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

PPPリンクコントロールプロトコル（LCP）ネゴシ
エーションがピアからの応答を待機している間にタイ

ムアウトしました。このコードは、PPP接続と関係
しています。

1040 – PPPLCPタイム
アウト

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

PPPLCPネゴシエーションで収束に失敗しました。こ
のコードは、PPP接続と関係しています。

1041 – PPP LCP失敗

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

PPPパスワード認証プロトコル（PAP）認証が失敗し
ました。このコードは、PPP接続と関係しています。

1042 – PPP Pap失敗

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

PPPチャレンジハンドシェーク認証プロトコル
（CHAP）認証が失敗しました。このコードは、PPP
接続と関係しています。

1043 – PPPCHAP失敗

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

リモートサーバからの認証が失敗しました。このコー

ドは、PPPセッションと関係しています。
1044 –PPPリモート失
敗

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ピアがPPP終了要求を送信しました。このコードは、
PPP接続と関係しています。

1045 –PPP終了の受信

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

LCPがオープン状態にある時に、LCPが上位層から
終了要求を受信しました。このコードは、PPP接続と
関係しています。

PPPLCP終了（1046）

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

NCPがオープンでないため、LCPが終了しました。
このコードは、PPP接続と関係しています。

1047 – PPP NCPなし

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ユーザに追加するマルチリンク PPPバンドルを特定
できなかったため、LCPは終了しました。このコード
は、PPP接続と関係しています。

1048 – PPP MPエラー
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

アクセスサーバがMPセッションにこれ以上チャネ
ルを追加できなかったため、LCPが終了しました。こ
のコードは、PPP接続と関係しています。

1049 –PPP最大チャネ
ル

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

raw TCPまたは Telnet内部セッションテーブルが満
杯です。このコードは、イミディエートTelnetおよび
rawTCPの切断に関連し、この表の前のほうに記載し
た Telnetおよび TCPコードよりも詳細な情報が含ま
れています。

1050 – TSテーブルが
満杯

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

内部リソースが満杯です。このコードは、イミディ

エート Telnetおよび raw TCPの切断に関連し、この
表の前のほうに記載した Telnetおよび TCPコードよ
りも詳細な情報が含まれています。

1051 – TSリソースが
満杯

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

Telnetホストの IPアドレスが無効です。このコード
は、イミディエート Telnetおよび raw TCPの切断に
関連し、この表の前のほうに記載した Telnetおよび
TCPコードよりも詳細な情報が含まれています。

1052 – TS無効な IPア
ドレス

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

アクセスサーバがホスト名を解決できませんでした。

このコードは、イミディエート Telnetおよび raw TCP
の切断に関連し、この表の前のほうに記載したTelnet
および TCPコードよりも詳細な情報が含まれていま
す。

1053 – TSホスト名不
良

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

アクセスサーバが不良または欠落したポート番号を

検出しました。このコードは、イミディエートTelnet
および rawTCPの切断に関連し、この表の前のほうに
記載した Telnetおよび TCPコードよりも詳細な情報
が含まれています。

1054 – TSポート不良

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ホストでTCP接続がリセットされました。TCPスタッ
クが、イミディエートTelnetまたは rawTCPセッショ
ン中に、この切断コードを返す場合があります。

1060 – TCPリセット

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ホストで TCP接続が拒否されました。TCPスタック
が、イミディエート Telnetまたは raw TCPセッショ
ン中に、この切断コードを返す場合があります。

1061 – TCP接続拒否

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCP接続がタイムアウトしました。TCPスタックが、
イミディエート Telnetまたは raw TCPセッション中
に、この切断コードを返す場合があります。

1062 – TCPタイムア
ウト
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

外部ホストで TCP接続が終了しました。TCPスタッ
クが、イミディエートTelnetまたは rawTCPセッショ
ン中に、この切断コードを返す場合があります。

1063 – TCP外部ホス
トの終了

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCPネットワークが到達不能でした。TCPスタック
が、イミディエート Telnetまたは raw TCPセッショ
ン中に、この切断コードを返す場合があります。

1064 – TCPネット到
達不能

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCPホストが到達不能でした。TCPスタックが、イ
ミディエートTelnetまたは rawTCPセッション中に、
この切断コードを返す場合があります。

1065 – TCPホスト到
達不能

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCPネットワークが管理的に到達不能でした。TCP
スタックが、イミディエート Telnetまたは raw TCP
セッション中に、この切断コードを返す場合がありま

す。

1066 – TCPネット管
理到達不能

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCPホストが管理的に到達不能でした。TCPスタッ
クが、イミディエートTelnetまたは rawTCPセッショ
ン中に、この切断コードを返す場合があります。

1067 – TCPホスト管
理到達不能

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

TCPポートが到達不能でした。TCPスタックが、イ
ミディエートTelnetまたは rawTCPセッション中に、
この切断コードを返す場合があります。

1068 – TCPポート到
達不能

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

PPPリンクでアクティビティがないため、セッション
がタイムアウトしました。このコードは、すべての

セッションタイプに適用されます。

1100 –セッションタ
イムアウト

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

セキュリティ上の理由によりセッションが失敗しまし

た。このコードは、すべてのセッションタイプに適

用されます。

1101–セキュリティ障
害

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

コールバックのためセッションが終了しました。この

コードは、すべてのセッションタイプに適用されま

す。

1102 –コールバック

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

プロトコルがディセーブルまたは非サポートのため、

片側がコールを拒否しました。このコードは、すべて

のセッションタイプに適用されます。

1120 –非サポート

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

RADIUSサーバが接続解除を要求しました。1150 – Radius接続解
除

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ローカル管理者が接続解除しました。1151–ローカル管理者
接続解除
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あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

簡易ネットワーク管理プロトコル（SNMP）が接続解
除しました。

1152 –SNMP接続解除

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

V110同期で許可されたリトライ回数を超えました。1160 – V110リトライ

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

認証がタイムアウトしました。このコードは、PPP
セッションに適用されます。

1170 – PPP認証タイム
アウト

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

ローカルがハングアップした結果、コールが接続解除

しました。

1180 –ローカルハン
グアップ

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

リモートエンドがハングアップしたため、コールが

接続解除しました。

1185 –リモートハン
グアップ

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

伝送している T1回線が休止したため、コールが接続
解除しました。

1190 – T1休止

あ

り

あ

り

あ

り

あ

り

な

し

な

し

な

し

な

し

コール期間が、アクセスサーバのMax Call Minsまた
はMax DS0 Minsパラメータで許可された時間を越え
たため、コールが接続解除しました。

1195 –コール期間

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

ユーザが接続解除しました。この値は、バーチャル

プライベートダイヤルアップネットワーク（VPDN）
セッションに適用されます。

1600 -VPDNユーザ接
続解除

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

搬送波消失が発生しました。このコードは、VPDN
セッションに適用されます。

1601 -VPDN搬送波消
失

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

リソースがありません。このコードは、VPDNセッ
ションに適用されます。

1602–VPDNリソース
なし

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

制御パケットが無効です。このコードは、VPDNセッ
ションに適用されます。

1603 – VPDN制御パ
ケット不良

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

管理者が接続解除しました。このコードは、VPDN
セッションに適用されます。

1604–VPDN管理者接
続解除

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

トンネルがダウンしているか、確立に失敗しました。

このコードは、VPDNセッションに適用されます。
1605–VPDNトンネル
ダウン/確立失敗

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

ローカル PPPが接続解除しました。このコードは、
VPDNセッションに適用されます。

1606–VPDNローカル
PPP接続解除

あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

VPNトンネルで新しいセッションを確立できません
でした。このコードは、VPDNセッションに適用され
ます。

1607–VPDNソフト停
止/セッション制限
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あ

り

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

コールがリダイレクトされました。このコードは、

VPDNセッションに適用されます。
1608 – VPDNコール
リダイレクト

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

番号が割り当てられていません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1801 – Q850未割り当
て番号

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信している機器が、認識されていない

特定の中継ネットワークを使用したコールのルート要

求を受信しました。このコードを送信している機器

は、その中継ネットワークが存在しないか、その特定

の中継ネットワークが存在していても、このコードを

送信している機器で機能していないため、中継ネット

ワークを認識していません。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1802 – Q850ルートな
し

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

コールが選択した経路で通過するネットワークが、目

的の宛先で機能していないため、着信側に到達できま

せん。このコードは、ISDNまたは ISDN経由のモデ
ムコールに適用されます。

1803 – Q850宛先への
ルートなし

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

直近で識別されたチャネルがこのコールで使用する送

信エンティティに受け入れられません。このコード

は、ISDNまたは ISDN経由のモデムコールに適用さ
れます。

1806 – Q850チャネル
受け入れ不能

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコールに関係するユーザの誰かが、コールを消去

するよう要求したためコールが消去されました。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1816 – Q850正常な消
去

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ユーザビジー状態になっているため、着信側が他の

コールを受けられません。このコードは、着信側の

ユーザまたはネットワークで生成されることがありま

す。ユーザにより生成された場合、ユーザの機器がこ

のコールに対応できます。このコードは、ISDNまた
は ISDN経由のモデムコールに適用されます。

1817 – Q850ユーザビ
ジー

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

割り当てられた所定の時間内に、着信側が、コール確

立メッセージに対してアラートまたは接続表示によっ

て応答しないときに使用されます。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されま
す。

1818 – Q850ユーザ応
答なし
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あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

着信側にアラートが送信されましたが、所定の時間内

に接続表示による応答がありません。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されま
す。

1819 – Q850ユーザ応
答なし

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信している機器は、ビジーまたは非対

応ではないためこのコールを受けられますが、この

コールを受けたくありません。このコードはネット

ワークにより生成されることもあり、この場合、この

コールが補足サービスの制約により消去されたことを

示します。診断フィールドには、補足サービスの追加

情報や却下の理由が含まれている場合があります。こ

のコードは、ISDNまたは ISDN経由のモデムコール
に適用されます。

1821 – Q850コール却
下

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

着信側を示す番号が割り当てられていません。新しい

着番号が、任意で診断フィールドに含まれている場合

があります。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1822 – Q850番号の変
更

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

宛先へのインターフェイスが正常に機能していないた

め、ユーザが指示した宛先に到達できません。「正常

に機能していない」とは、シグナリングメッセージ

をリモート側に配信できなかったことを意味していま

す。このコードは、ISDNまたは ISDN経由のモデム
コールに適用されます。

1827 – Q850宛先故障

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

着番号が有効な形式でないか、完全でないため、着信

側に到達できません。このコードは、ISDNまたは
ISDN経由のモデムコールに適用されます。

1828 – Q850無効な番
号形式

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、ユーザが要求した補足サービスがネッ

トワークで提供されていない場合に返されます。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1829 – Q850ファシリ
ティ拒否

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、STATUS ENQUIRYメッセージよりも
先に受領したために STATUSメッセージが生成され
た場合に、STATUSメッセージに含まれています。こ
のコードは、ISDNまたは ISDN経由のモデムコール
に適用されます。

1830 – Q850状態問い
合わせへの応答

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

他のコードが適用されない場合に適用されます。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1831 – Q850未指定の
原因
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あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

コールを処理できる回線またはチャネルがありませ

ん。このコードは、ISDNまたは ISDN経由のモデム
コールに適用されます。

1834 – Q850使用可能
な回線なし

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ネットワークが正常に機能しておらず、この状態が比

較的長期間続く見込みです。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1838 – Q850ネット
ワーク障害

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ネットワークが正常に機能していませんが、この状態

は長期間続かない見込みです。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1841 – Q850一時障害

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ネットワークが輻輳しています。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1842 – Q850ネット
ワーク輻輳

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、ネットワークがアクセス情報をリモー

トユーザの要求に従って配信できなかったことを示

します。このコードは、ISDNまたは ISDN経由のモ
デムコールに適用されます。

1843 – Q850アクセス
情報破棄

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、要求エンティティにより指定された回

線またはチャネルが、インターフェイスの片側から提

供できなかった場合に返されます。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されま
す。

1844 – Q850要求チャ
ネルが使用不可能

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

コールがプリエンプションされました。このコード

は、ISDNまたは ISDN経由のモデムコールに適用さ
れます。

1845 – Q850コールプ
リエンプション

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、リソース使用不可クラスの他のコード

が適用されない場合にのみ、リソース使用不可イベン

トをレポートするために使用されます。このコード

は、ISDNまたは ISDN経由のモデムコールに適用さ
れます。

1847 – Q850リソース
が使用不可能

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

登録されているファシリティではありません。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1850 – Q850未登録
ファシリティ

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

発信側が、発信非公開ユーザグループコールで非公

開ユーザグループのメンバーであっても、このメン

バーに対して発信コールが許可されていません。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

1852 – Q850発信コー
ル除外
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あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

着信側が、着信非公開ユーザグループコールで非公

開ユーザグループのメンバーであっても、このメン

バーに対して着信コールが許可されていません。この

コードは、ISDNまたは ISDN経由のモデムコールに
適用されます。

Q850着信コール除外
（1854）

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ユーザが、このコードを生成した機器に実装されてい

るベアラ機能を要求しましたが、その時点で使用でき

ませんでした。このコードは、ISDNまたは ISDN経
由のモデムコールに適用されます。

1858 – Q850ベアラー
機能が使用不可

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、サービスまたはオプション使用不可ク

ラスの他のコードが適用されない場合にのみ、サービ

スまたはオプション使用不可イベントのレポートに使

用されます。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1863 – Q850サービス
使用不可

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信した機器は、要求されたベアラ機能

をサポートしていません。このコードは、ISDNまた
は ISDN経由のモデムコールに適用されます。

1865 – Q850ベアラー
機能未実装

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信した機器は、要求されたチャネル

タイプをサポートしていません。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1866 – Q850チャネル
未実装

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

ユーザが要求した補足サービスがネットワークで提供

できません。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1869 – Q850ファシリ
ティ未実装

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信した機器は、ユーザネットワーク

インターフェイスで現在使用されていないコール参照

値が含まれたメッセージを受信しました。このコード

は、ISDNまたは ISDN経由のモデムコールに適用さ
れます。

1881 – Q850無効コー
ル参照値

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

直近で識別されたチャネルがこのコールで使用する送

信エンティティに受け入れられません。このコード

は、ISDNまたは ISDN経由のモデムコールに適用さ
れます。このコードは、ISDNまたは ISDN経由のモ
デムコールに適用されます。

1882 – Q850チャネル
が存在しない

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信中の機器が、対応できない下位レイ

ヤの互換性または他の互換性属性を持つコールを確立

するよう要求されました。このコードは、ISDNまた
は ISDN経由のモデムコールに適用されます。

1888 – Q850互換性が
ない宛先
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あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信中の機器が、メッセージが処理され

る前にメッセージに存在しなければならない情報要素

が失われているメッセージを受信しました。このコー

ドは、ISDNまたは ISDN経由のモデムコールに適用
されます。

1896 – Q850必須情報
要素が喪失

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信中の機器が、定義されていないメッ

セージであるか、定義されてはいるがこのコードを送

信した機器で実装されていないため認識されないメッ

セージタイプのメッセージを受信しました。このコー

ドは、ISDNまたは ISDN経由のモデムコールに適用
されます。

1897 – Q850存在しな
いメッセージタイプ

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、無効なメッセージクラスの他のコー

ドが適用されない場合に無効なメッセージをレポート

するために使用されます。このコードは、ISDNまた
は ISDN経由のモデムコールに適用されます。

1898 – Q850無効な
メッセージ

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

情報要素が認識されません。このコードは、ISDNま
たは ISDN経由のモデムコールに適用されます。

1899 – Q850情報要素
不良

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信中の機器が、未実装の情報要素を受

信しました。ただし、この情報要素の1つまたは複数
のフィールドがこのコードを送信した機器で実装され

ていない方法で符号化されています。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されま
す。

1900 – Q850無効要素
が含まれる

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

受信したメッセージが、コールステートと互換性が

ありません。このコードは、ISDNまたは ISDN経由
のモデムコールに適用されます。

1901 – Q850誤った状
態のメッセージ

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

エラー処理手順に関連付けられたタイマーの期限切れ

によって、手順が初期化されました。このコードは、

ISDNまたは ISDN経由のモデムコールに適用されま
す。

1902 – Q850タイマー
の期限切れからの回復

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードを送信中の機器が、情報要素識別名または

パラメータ名が定義されていないか、定義されてはい

るがこのコードを送信した機器で実装されていないた

め、認識されない情報要素またはパラメータが含まれ

るメッセージを受信しました。このコードは、ISDN
または ISDN経由のモデムコールに適用されます。

1903 – Q850情報要素
エラー
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あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

このコードは、プロトコルエラークラスの他のコー

ドが適用されない場合にのみ、プロトコルエラーイ

ベントをレポートするために使用されます。このコー

ドは、ISDNまたは ISDN経由のモデムコールに適用
されます。

1911 – Q850プロトコ
ルエラー

あ

り

な

し

な

し

な

し

な

し

な

し

な

し

な

し

行った処理に対してコードを提供しないネットワーク

でインターワーキングした場合にエラーになります。

このコードは、ISDNまたは ISDN経由のモデムコー
ルに適用されます。

1927 – Q850未指定の
インターネットワーキ

ングイベント

TACACS+設定オプション
認証用に 1つのサーバを使用するように設定することも、認証用に既存のサーバホストをグ
ループ化するために AAAサーバグループを使用するように設定することもできます。サーバ
をグループ化して設定済みサーバホストのサブセットを選択し、特定のサービスにそのサーバ

を使用できます。サーバグループは、グローバルサーバホストリストとともに使用され、選

択されたサーバホストの IPアドレスのリストが含まれています。

TACACS+ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

特権 EXECアクセスおよびネットワークサービス用の TACACS+認可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設
定されていると、デバイスはユーザのプロファイルから取得した情報を使用します。このプロ

ファイルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザの

セッションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限

り、要求したサービスのアクセスが認可されます。
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TACACS+認証
TACACS+デーモンを指定し、関連する TACACS+暗号キーを定義したら、TACACS+認証の
方式リストを定義する必要があります。TACACS+認証は AAAを介して実行されるため、認
証方式としてTACACS+を指定して、aaa authenticationコマンドを発行する必要があります。

TACACS+許可
AAA許可により、ユーザによるネットワークアクセスを制限するパラメータを設定すること
ができます。TACACS+を介する許可は、コマンド、ネットワーク接続、および EXECセッ
ションに適用できます。AAAによって TACACS+許可が容易になるため、認可方式として
TACACS+を指定して、aaa authorizationコマンドを発行する必要があります。

TACACS+ Accounting
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリ
ソース量をトラッキングします。AAAアカウンティングをイネーブルにすると、デバイスは
ユーザの活動状況をアカウンティングレコードの形式でTACACS+セキュリティサーバに報告
します。各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペアが
含まれ、レコードはセキュリティサーバに格納されます。このデータを、ネットワーク管理、

クライアント請求、または監査のために分析できます。

TACACS+のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してTACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッ
チにアクセスするユーザを認証できます。

TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+を設定する方法

TACACS+サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

（任意）グループ名で AAAサーバグ
ループを定義します。

aaa group server tacacs+ group-name

例：

ステップ 4

このコマンドによって、deviceをサーバ
グループサブコンフィギュレーション

モードにします。

Device(config)# aaa group server
tacacs+ your_server_group

（任意）特定のTACACS+サーバを定義
済みサーバグループに関連付けます。

server ip-address

例：

ステップ 5

AAAサーバグループの TACACS+サー
Device(config)# server 10.1.2.3 バごとに、このステップを繰り返しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

TACACS+ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

始める前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。
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AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでデバイスを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイスのセ
キュリティは確保されません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2... ]

ステップ 4

• login authenticationコマンドにリス
トが指定されていない場合に使用す例：

るデフォルトのリストを作成するに
Device(config)# aaa authentication

は、defaultキーワードの後ろにデlogin default tacacs+ local
フォルト状況で使用される方式を指

定します。デフォルトの方式リスト

は、自動的にすべてのポートに適用

されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使
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目的コマンドまたはアクション

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認
証に使用します。この認証方式を使

用するには、あらかじめ enable
passwordグローバルコンフィギュ
レーションコマンドを使用してイ

ネーブルパスワードを定義しておく

必要があります。

• group tacacs+：TACACS+認証を使
用します。この認証方式を使用する

には、あらかじめTACACS+サーバ
を設定しておく必要があります。

• line：回線パスワードを認証に使用
します。この認証方式を使用するに

は、あらかじめ回線パスワードを定

義しておく必要があります。

password passwordラインコンフィ
ギュレーションコマンドを使用し

ます。

• local：ローカルユーザ名データベー
スを認証に使用します。データベー

スにユーザ名情報を入力しておく必

要があります。username password
グローバルコンフィギュレーショ

ンコマンドを使用します。

• local-case：大文字と小文字が区別
されるローカルユーザ名データベー

スを認証に使用します。username
name passwordグローバルコンフィ
ギュレーションコマンドを使用し

て、ユーザ名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しませ
ん。
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目的コマンドまたはアクション

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

Device(config)# line 2 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa
authentication loginコマンドで作成Device(config-line)# login

authentication default
したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-line)# end

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用す
ると、ユーザのネットワークアクセスを特権EXECモードに制限するパラメータを設定できま
す。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求に対して、ユーザがTACACS+許可を
受けるようにデバイスを設定します。

aaa authorization network tacacs+

例：

Device(config)# aaa authorization

ステップ 3

network tacacs+

ユーザの特権 EXECアクセスに対して
ユーザTACACS+許可を行うことを設定
します。

aaa authorization exec tacacs+

例：

Device(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

TACACS+アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求について、TACACS+アカウンティン
グをイネーブルにします。

aaa accounting network start-stop tacacs+

例：

Device(config)# aaa accounting network

ステップ 3

start-stop tacacs+

TACACS+アカウンティングをイネーブ
ルにして、特権 EXECプロセスの最初

aaa accounting exec start-stop tacacs+

例：

ステップ 4

に記録開始アカウンティング通知、最後

に記録停止通知を送信します。Device(config)# aaa accounting exec
start-stop tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

次のタスク

AAAサーバが到達不能な場合にルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

AAAサーバが到達不能な場合のルータとのセッションの確立
aaa accounting system guarantee-firstコマンドは、システムアカウントを最初のレコードとし
て保証します。これは、デフォルトの条件です。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリ

ロードにかかる時間は 3分を超えることがあります。
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ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

TACACSサーバ上の Per VRFの設定
この手順の最初のステップは、AAAおよびサーバグループの設定、VRFルーティングテーブ
ルの作成、およびインターフェイスの設定に使用されます。ステップ 10～ 13は、TACACS+
サーバ機能上での Per VRFの設定に使用されます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VRFテーブルを設定し、VRFコンフィ
ギュレーションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf cisco

VRFインスタンスに対するルーティン
グおよびフォワーディングテーブルを

作成します。

rd route-distinguisher

例：

Device(config-vrf)# rd 100:1

ステップ 4

VRFコンフィギュレーションモードを
終了します。

exit

例：

ステップ 5

Device(config-vrf)# exit

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-name

例：

Device(config)# interface Loopback0

ステップ 6

インターフェイスに VRFを設定しま
す。

ip vrf forwarding vrf-name

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-if)# ip vrf forwarding
cisco

インターフェイスに対するプライマリ

IPアドレスまたはセカンダリ IPアドレ
スを設定します。

ip address ip-address mask [secondary]

例：

Device(config-if)# ip address 10.0.0.2
255.0.0.0

ステップ 8

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 9

Device(config-if)# exit

異なる TACACS+サーバホストを別々
のリストと方式にグループ化し、

aaa group server tacacs+ group-name

例：

ステップ 10

server-groupコンフィギュレーション
モードを開始します。Device(config)# aaa group server

tacacs+ tacacs1

グループサーバに対するプライベート

TACACS+サーバの IPアドレスを設定
します。

server-private {ip-address | name} [nat]
[single-connection] [port port-number]
[timeout seconds] [key [0 | 7] string]

例：

ステップ 11

Device(config-sg-tacacs+)#
server-private 10.1.1.1 port 19 key
cisco

AAATACACS+サーバグループのVRF
リファレンスを設定します。

ip vrf forwarding vrf-name

例：

ステップ 12

Device(config-sg-tacacs+)# ip vrf
forwarding cisco

すべての発信 TACACS+パケットに対
して、指定されたインターフェイスの

IPアドレスを使用します。

ip tacacs source-interface
subinterface-name

例：

ステップ 13

Device(config-sg-tacacs+)# ip tacacs
source-interface Loopback0

サーバグループコンフィギュレーショ

ンモードを終了し、グローバルコン

exit

例：

ステップ 14

フィギュレーションモードを開始しま

す。Device(config-sg-tacacs)# exit
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TACACS+のモニタリング
表 4 : TACACS+情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs

TACACS+の設定例

例：TACACS認可
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してネットワークの許可を設定す
る方法も示します。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa authorization network default group tacacs+
tacacs-server host 10.1.2.3
tacacs-server key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa authorizationコマンドにより、TACACS+を介するネットワークの許可を設定します。
認証リストとは異なり、この許可リストは、ネットワークアクセスサーバに対するすべ

ての着信ネットワーク接続に常に適用されます。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。
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例：TACACSアカウンティング
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してアカウンティングを設定する
方法も示します。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa accounting network default stop-only group tacacs+
tacacs-server host 10.1.2.3
tacacs-server key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa accountingコマンドにより、TACACS+を介するネットワークアカウンティングを設
定します。この例では、ネットワーク接続が終了するたびに、終了したセッションについ

て説明するアカウンティングレコードが、TACACS+デーモンに送信されます。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

例：TACACS認証
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示しま
す。

aaa new-model
aaa authentication ppp test group tacacs+ local
tacacs-server host 10.1.2.3
tacacs-server key goaway
interface serial 0
ppp authentication chap pap test
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前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「test」を定義します。キーワード group tacacs+は、TACACS+を介して認
証を実行することを示します。認証中にTACACS+から何らかのエラーが返される場合、
キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使用して
認証が試行されることを示します。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、テスト方式リス
トをこの回線に適用します。

次に、PPP認証のセキュリティプロトコルとして TACACS+を設定する例を示します。ただ
し、「test」方式リストの代わりに、「default」方式リストが使用されます。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
tacacs-server host 10.1.2.3
tacacs-server key goaway
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リス
トを呼び出す例を示します。

aaa new-model
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aaa authentication pap MIS-access if-needed group tacacs+ local
tacacs-server host 10.1.2.3
tacacs-server key goaway
interface serial 0
ppp authentication pap MIS-access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「MIS-access」を定義します。方式リスト「MIS-access」は、PPP認証がすべ
てのインターフェイスに適用されることを示します。if-neededキーワードは、ユーザが
ASCIIログイン手順を介してすでに認証済みの場合にはPPP認証が不要なのでスキップで
きることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を介し
て認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返される
場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使
用して認証が試行されることを示します。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.1.2.3という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、IPアドレスが 10.2.3.4である TACACS+デーモンと暗号キー「apple」の設定の例を示し
ます。

aaa new-model
aaa authentication login default group tacacs+ local
tacacs-server host 10.2.3.4
tacacs-server key apple

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドで、デフォルトの方式リストを定義します。すべてのインター
フェイスでの着信ASCIIログイン（デフォルト）では、認証に TACACS+を使用します。
応答する TACACS+サーバがない場合、ネットワークアクセスサーバは、認証用のロー
カルユーザ名データベースに含まれる情報を使用します。

• tacacs-server hostコマンドにより、TACACS+デーモンが 10.2.3.4という IPアドレスを
持っていると指定します。tacacs-server keyコマンドにより、共有暗号キーが「apple」に
なるように定義します。

例：TACACSサーバの Per VRFの設定
次の出力例では、Per VRF AAAサービスにグループサーバ tacacs1が設定されています。
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aaa group server tacacs+ tacacs1
server-private 10.1.1.1 port 19 key cisco
ip vrf forwarding cisco
ip tacacs source-interface Loopback0

ip vrf cisco
rd 100:1
interface Loopback0
ip address 10.0.0.2 255.0.0.0
ip vrf forwarding cisco

TACACS+に関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst 1000 Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst1000/software/releases/15_2_7_e/command_reference/b_1527e_1000_cr.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst1000/software/releases/15_2_7_e/command_reference/b_1527e_1000_cr.html
http://www.cisco.com/go/mibs
http://www.cisco.com/support


TACACS+の機能情報
The following table provides release information about the feature or features described in this module.
This table lists only the software release that introduced support for a given feature in a given software
release train. Unless noted otherwise, subsequent releases of that software release train also support that
feature.

Use Cisco Feature Navigator to find information about platform support and Cisco software image support.
To access Cisco Feature Navigator, go to www.cisco.com/go/cfn. An account on Cisco.com is not required.

表 5 : TACACS+の機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release
15.2(7)E1

TACACS+
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