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Configuration Engineを設定するための前提条件
•ユーザが接続している Configuration Engineインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設
定を提供するので、設定済みのデバイスごとに ConfigIDと DeviceIDの両方を定義する必
要があります。

• cns config partialグローバルコンフィギュレーションコマンドを使用して設定されたすべ
てのデバイスは、イベントバスにアクセスする必要があります。したがって、（デバイス

を起源とする）DeviceIDが、Cisco Configuration Engine内の対応するデバイス定義の
DeviceIDと一致する必要があります。ユーザが接続しているイベントバスのホスト名を
把握する必要があります。

Configuration Engineの設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのデバイスが
同じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのデバイスが同じ DeviceID値
を共有できません。
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Configuration Engineの設定について
ここでは、Configuration Engineの設定方法について説明します。

Cisco Configuration Engineソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワー
クデバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービ

スとして機能します。各 Cisco Configuration Engineは、シスコデバイス（スイッチとルータ）
のグループとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信しま

す。Cisco Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデ
バイスに送信し、コンフィギュレーション変更を実行して結果をログに記録することにより、

初期設定とコンフィギュレーションの更新を自動化します。

CiscoConfigurationEngineは、スタンドアロンモードとサーバモードをサポートし、次のCisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

• Webサーバ

•ファイルマネージャ

•ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）

•データサービスディレクトリ（データモデルおよびスキーマ）

CiscoConfiguration Engineのサポートは、今後のリリースで廃止されます。『Cisco Plug and Play
Feature Guide』に説明されている構成を使用してください。

（注）

スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。

このモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバ

モードでは、ユーザが定義した外部ディレクトリの使用がサポートされます。
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図 1 : Cisco Configuration Engineのアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。
デバイス上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーション
サーバで構成されています。コンフィギュレーションサービスは、初期設定と論理グループに

よる大規模な再設定のために、デバイスとサービスの設定をデバイスに配信します。スイッチ

はネットワーク上で初めて起動する際に、コンフィギュレーションサービスから初期設定を受

信します。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送
受信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレート
と組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバ

モード）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド
形式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保
存されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イ
ベントを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーショ

ンエージェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュ

レーションサーバから受信するまで適用を遅らせることもできます。

イベントサービス

Cisco Configuration Engineは、設定イベントの受信および生成にイベントサービスを使用しま
す。イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。
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イベントエージェントはデバイス上にあり、デバイスと Cisco Configuration Engineのイベント
ゲートウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サ

ブジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームス

ペースを定義します。

名前空間マッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプ
リケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グルー
プを管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定
されたサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペース

マッピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できま

す。サブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト
名ストリングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッ
ピングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャ

の場合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサー
ビスは、パブリッシュ対象のイベントセットを返します。

Cisco Networking Service IDおよびデバイスのホスト名
Cisco Configuration Engineは、設定対象の各デバイスに一意の識別子が関連付けられているこ
とを前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特

定のネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用して

メッセージのサブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名
前空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDとい
う用語がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDとい
う用語がデバイスの CNS一意識別子です。

ConfigID

設定対象のデバイスはそれぞれ一意の ConfigIDを持ちます。これは Cisco Configuration Engine
ディレクトリからデバイスCLI属性の対応するセットを取得するためのキーとなります。デバ
イスで定義されたConfigIDは、CiscoConfigurationEngine上の対応するデバイス定義のConfigID
と一致する必要があります。

ConfigIDは起動時に固定され、デバイスホスト名を再設定した場合でもデバイスを再起動する
まで変更できません。
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DeviceID

イベントバスに参加している設定対象デバイスはそれぞれ一意の DeviceIDを持ちます。これ
はデバイスソースアドレスに似ており、これによってデバイスをバス上の特定の宛先として

指定できます。

DeviceIDの起源は、デバイスの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数はデバイスに隣接するイベントゲートウェイ内に存在し、そこで使用されます。

イベントバス上の論理的なCisco IOS終端地点はイベントゲートウェイに組み込まれており、
イベントゲートウェイがデバイスの代わりにプロキシの役割を果たします。イベントゲート

ウェイは、イベントバスに対してデバイスとデバイスに対応する DeviceIDを表します。

デバイスは、イベントゲートウェイへの接続が成功すると、ただちに自身のホスト名をイベン

トゲートウェイに宣言します。接続が確立されるたびに、イベントゲートウェイは DeviceID
値を Cisco IOSホスト名に組み合わせます。イベントゲートウェイは、デバイスと接続してい
る間、この DeviceID値を保持します。

ホスト名および DeviceID

DeviceIDはイベントゲートウェイに接続した時点で固定され、デバイスのホスト名が再設定
された場合にも変更されません。

デバイスでデバイスホスト名を変更するとき、DeviceIDを更新する唯一の方法は、デバイスと
イベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の
「関連項目」を参照してください。

接続が再確立されると、デバイスは変更したホスト名をイベントゲートウェイに送信します。

イベントゲートウェイは DeviceIDを新しい値に再定義します。

Cisco Configuration Engineユーザインターフェイスを使用するときは、最初に DeviceIDフィー
ルドを、デバイスが前ではなく後に取得するホスト名値に設定する必要があります。Cisco IOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部分
的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、デバイスのホスト名の値が設定されている場合、コンフィギュ

レーションサーバからイベントがホスト名に送信されるときに、設定されたホスト名がDeviceID
として使用されます。ホスト名が設定されていない場合、イベントはデバイスの cn=<value>で
送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には

常に一意の DeviceID属性が使用されます。この属性が設定されていない場合はデバイスを更
新できません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ
値のペア）を設定します。
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自動 CNS設定
デバイスの自動 CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了
する必要があります。条件設定を完了したらデバイスの電源を入れます。setupプロンプトで
は何も入力しません。デバイスが初期設定を開始します。コンフィギュレーションファイル全

体がデバイスにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 1 :自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイルなし）アクセスデバイス

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブルにする1

• IPルーティング（デフォルトゲートウェイとして使用する場
合）

ディストリビューショ

ンデバイス

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィギュレーションファ
イルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ

•デバイスとConfiguration Engineとの通信を可能にするCNSコン
フィギュレーションコマンドを含むブートストラップコンフィ

ギュレーションファイル

•（デフォルトのホスト名の代わりに）デバイスMACアドレス
またはシリアル番号のいずれかを使用して ConfigIDおよび
EventIDを生成するように設定されたデバイス

•デバイスにコンフィギュレーションファイルをプッシュするよ
うに設定された CNSイベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプレートで、テンプレー
トにデバイスの ConfigIDがマッピングされています。

CNS Configuration
Engine

1 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ
必要です。
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Configuration Engineの設定方法
ここでは、Configuration Engineの設定方法について説明します。

CNSイベントエージェントのイネーブル化

デバイス上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

デバイス上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

イベントエージェントをイネーブルに

して、ゲートウェイパラメータを入力

します。

cns event {hostname | ip-address}
[port-number] [ [ keepalive seconds
retry-count] [ failover-time seconds ] [
reconnect-time time] | backup]

ステップ 3

• {hostname | ip-address}に、イベント
ゲートウェイのホスト名または IP
アドレスを入力します。

例：

Device(config)# cns event 10.180.1.27
keepalive 120 10

•（任意）port numberに、イベント
ゲートウェイのポート番号を入力し

ます。デフォルトのポート番号は

11011です。

•（任意）keepalive secondsに、デバ
イスがキープアライブメッセージを

送信する間隔を入力します。

retry-countに、キープアライブメッ
セージへの応答がない場合に接続を

終了するまでのデバイスのメッセー

Cisco IOS Configuration Engineの設定
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目的コマンドまたはアクション

ジ送信回数を入力します。デフォル

ト値はいずれも 0です。

•（任意）failover-time secondsに、
バックアップゲートウェイが確立さ

れた後にデバイスがプライマリゲー

トウェイルートを待つ時間を入力

します。

•（任意）reconnect-time timeに、デ
バイスがイベントゲートウェイに再

接続しようとする前の最大時間間隔

を入力します。

•（任意）バックアップゲートウェイ
であることを示す場合は、backup
を入力します（省略した場合は、プ

ライマリゲートウェイになりま

す）。

encrypt および clock-timeout
timeキーワードは、コマンド
ラインのヘルプストリングに

表示されますが、サポートさ

れていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config)#end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Cisco IOS Configuration Engineの設定
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次のタスク

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特
権 EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

DeviceIDの更新
デバイス上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

CNSイベントエージェントがゲート
ウェイに接続しているか、接続されて

show cns config connections

例：

ステップ 2

いるか、またはアクティブか、および

Device# show cns config connections イベントエージェントに使用されてい

るゲートウェイ、その IPアドレス、お
よびポート番号を表示します。

次の点について、show cns config
connectionsの出力調べます。

CNSイベントエージェントがイベント
ゲートウェイに正しく接続されている

ことを確認します。

ステップ 3

•接続がアクティブになっている。

•接続で現在設定されているデバイ
スホスト名を使用している。

DeviceIDはこれらの手順を使用し
て、新しいホスト名の設定に対応

するように更新されます。

デバイスのイベント接続情報を表示し

ます。

show cns event connections

例：

ステップ 4

Device# show cns event connections

ステップ 4の出力に基づいて、次に示
す現在接続されている接続に関する情

ステップ 5

報を記録します。この手順の以降のス

Cisco IOS Configuration Engineの設定
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目的コマンドまたはアクション

テップで IPアドレスとポート番号を使
用します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 6

Device# configure terminal

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

no cns event ip-address port-number

例：

Device(config)# no cns event
172.28.129.22 2012

ステップ 7

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が解除されま

す。最初に接続を解除し、次にこの接

続を再確立して、DeviceIDを更新する
必要があります。

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

cns event ip-address port-number

例：

Device(config)# cns event
172.28.129.22 2012

ステップ 8

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が再確立されま

す。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

show cns event connectionsからの出力
を調べて、デバイスとイベント接続間

ステップ 10

の接続が再確立されていることを確認

します。

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
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目的コマンドまたはアクション

startup-config

CNS設定のモニタリング
表 2 : CNS showコマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステータスを
表示します。

show cns config connections

Device# show cns config connections

開始されたがまだ終了していない差分（部分）CNS設
定に関する情報を表示します。

show cns config outstanding

Device# show cns config outstanding

Cisco IOSCNSエージェントに関する統計情報を表示し
ます。

show cns config stats

Device# show cns config stats

CNSイベントエージェントの接続のステータスを表示
します。

show cns event connections

Device# show cns event connections

デバイスのイベントゲートウェイ情報を表示します。show cns event gateway

Device# show cns event gateway

CNSイベントエージェントに関する統計情報を表示し
ます。

show cns event stats

Device# show cns event stats

アプリケーションによってサブスクライブされたイベ

ントエージェントのサブジェクト一覧を表示します。

show cns event subject

Device# show cns event subject

Cisco IOS Configuration Engineの設定
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Configuration Engine Installation and Setup Guide, 1.5 for

Linux』

https://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/
1.5/installation_linux/guide/setup_1.html

Configuration Engineのセット
アップ

Cisco IOS Configuration Engineの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3 : Cisco IOS Configuration Engineの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release 15.2(7)E1Cisco IOS Configuration Engine

Cisco IOS Configuration Engineの設定
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その他の参考資料

https://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.5/installation_linux/guide/setup_1.html
https://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.5/installation_linux/guide/setup_1.html
http://www.cisco.com/go/cfn
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