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aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1Xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1Xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting dot1x {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが start accounting通知を受け取ったか
どうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1X RADIUSアカウンティングを設定する前に、dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1Xアカウンティングを設定する方法を示します。

Device(config)# aaa new-model
Device(config)# aaa accounting dot1x default start-stop group radius
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aaa accounting identity
IEEE 802.1X、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）アカウンティングをイネーブルにするには、グローバルコンフィ
ギュレーションモードで、aaa accounting identityコマンドを使用します。IEEE 802.1Xアカウ
ンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが startアカウンティング通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードを有効にするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1Xアカウンティングアイデンティティを設定する方法を示し
ます。

Device# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Device# configure terminal
Device(config)# aaa accounting identity default start-stop group radius
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aaa authentication dot1x
IEEE 802.1x認証に準拠するポートで使用する認証、認可、およびアカウンティング（AAA）
方式を指定するには、スイッチスタックまたはスタンドアロンスイッチ上のグローバルコン

フィギュレーションモードで aaa authentication dot1xコマンドを使用します。認証を無効に
するには、このコマンドの no形式を使用します。

aaa authentication dot1x {default} method1
no aaa authentication dot1x {default} method1

構文の説明 ユーザがログインするときのデフォルトの方法。この引数に続いてリストされた認

証方式が使用されます。

default

サーバ認証を指定します。認証用にすべての RADIUSサーバの一覧を使用するに
は、group radiusキーワードを入力します。

コマンドラインのヘルプストリングには他のキーワードも表示されます

が、サポートされるのは defaultおよび group radiusキーワードのみで
す。

（注）

method1

コマンドデフォルト 認証は実行されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定
の順序で試みる方式を指定します。IEEE 802.1Xに準拠している唯一の方式は、クライアント
データが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマン
ドを入力して RADIUSサーバを設定する必要があります。

設定された認証方式の一覧を表示するには、show running-config特権EXECコマンドを使用し
ます。

次の例ではAAAをイネーブルにして IEEE 802.1X準拠の認証リストを作成する方法を
示します。この認証は、最初に RADIUSサーバとの交信を試みます。この動作でエ
ラーが返信された場合、ユーザはネットワークへのアクセスが許可されません。

Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default group radius
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aaa authorization network
IEEE 802.1x VLAN割り当てなどのすべてのネットワーク関連サービス要求に対してユーザ
RADIUS認証を使用するようにスイッチを設定するには、グローバルコンフィギュレーション
モードで aaa authorization networkコマンドを使用します。RADIUSユーザ認証をディセーブ
ルにするには、このコマンドの no形式を使用します。

aaa authorization network default group radius
no aaa authorization network default

構文の説明 デフォルトの認証リストとして、サーバグループ内のすべてのRADIUS
ホストのリストを使用します。

default group radius

コマンドデフォルト 認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチが、デフォルトの認証リスト内にある RADIUSサーバから IEEE 802.1x認証パラメー
タをダウンロードできるようにするには、aaa authorization network default group radiusグロー
バルコンフィギュレーションコマンドを使用します。認証パラメータは、VLAN割り当てな
ど、RADIUSサーバからパラメータを取得する機能で使用されます。

設定された認証方式リストを表示するには、show running-config特権EXECコマンドを使用し
ます。

この例では、すべてのネットワーク関連サービス要求に対してユーザ RADIUS認証を
行うようスイッチを設定する方法を示します。

Device(config)# aaa authorization network default group radius
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aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaa new-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト AAAが有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合、aaa new-model
コマンドを削除するときは、スイッチをリロードしてデフォルト設定または loginコマンドを
取得する必要があります。スイッチをリロードしない場合、スイッチは、VTYではデフォル
トで login local コマンドに設定されます。

aaa new-model コマンドを削除することは推奨されません。（注）

次に、この制限の例を示します。

Device(config)# aaa new-model
Device(config)# line vty 0 15
Device(config-line)# login local
Device(config-line)# exit
Device(config)# no aaa new-model
Device(config)# exit
Device# show running-config | b line vty

line vty 0 4
login local !<=== Login local instead of "login"
line vty 5 15
login local
!

例 次に、AAAを初期化する例を示します。

Device(config)# aaa new-model
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Device(config)#

関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービス

の AAAアカウンティングをイネーブルにします。
aaa accounting

TACACS+を使用する ARAPの AAA認証方式を有効にしま
す。

aaa authentication arap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaa authentication enable default

ログイン時の AAA認証を設定します。aaa authentication login

PPPを実行しているシリアルインターフェイス上で使用する
1つまたは複数の AAA認証方式を指定します。

aaa authentication ppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaa authorization
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth | multi-domain | multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 接続されているデータホストが1つだけの場合は、シングルホストモードを設定する必要があ
ります。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポー

トで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートア

クセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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Device(config-if)# authentication host-mode multi-auth

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-domain

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-host

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode single-host

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。
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authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス

タンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィギュ
レーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# authentication logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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authentication mac-move permit
デバイス上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモー
ドで authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにす
るには、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドを使用すると、デバイスの802.1x対応ポート間で認証ホストを移動できます。た
とえば、認証されたホストとポートの間にデバイスがあり、そのホストが別のポートに移動し

た場合、認証セッションは最初のポートから削除され、ホストは新しいポート上で再認証され

ます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

MAC移動は、ポートセキュリティ対応の 802.1xポートではサポートされません。MAC移動
がスイッチ上でグローバルに設定され、ポートセキュリティ対応ホストが 802.1x対応ポート
に移動した場合、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。

Device(config)# authentication mac-move permit
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1Xを追加しま
す。

dot1x

（任意）認証方式の順序にMAC認証バイパス
（MAB）を追加します。

mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1X認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 順序付けでは、スイッチがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが

発生すると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1X認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1Xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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Device(config-if)# authentication priority dotx webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

Device(config-if)# authentication priority mab webauth

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定

します。

authentication control-direction

認証マネージャが認証エラーを認識されない

ユーザクレデンシャルの結果として処理する

方法を指定します。

authentication event fail

認証マネージャが認証エラーを応答のないホ

ストの結果として処理する方法を指定します。

authentication event no-response action

以前に到達不能であった認証、許可、アカウ

ンティングサーバが使用可能になったときに

認証マネージャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達

不能になったときに認証マネージャセッショ

ンを許可します。

authentication event server dead action authorize

Web認証のフォールバック方式をイネーブル
にします。

authentication fallback

ホストの制御ポートへのアクセスを許可しま

す。

authentication host-mode

ポートでオープンアクセスをイネーブルにし

ます。

authentication open

認証マネージャがポート上のクライアントの

認証を試みる順序を指定します。

authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制

終了するまでの時間を設定します。

authentication timer inactivity

セキュリティ
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説明コマンド

認証マネージャが許可ポートの再認証を試み

る間隔を指定します。

authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試み

る間隔を指定します。

authentication timer restart

ポート上でセキュリティ違反が生じた場合に

取るアクションを指定します。

authentication violation

ポートのMAC認証バイパスをイネーブルにし
ます。

mab

認証マネージャに登録されている認証方式に

関する情報を表示します。

show authentication registrations

指定されたインターフェイスの Authentication
Managerに関する詳細情報を表示します。

show authentication sessions interface details

現在の認証マネージャセッションに関する情

報を表示します。

show authentication sessions

特定のインターフェイスの認証マネージャに

関する情報を表示します。

show authentication sessions interface
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authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1X対応ポートを設定する方法を示します。

Device(config-if)# authentication violation shutdown

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように802.1X対応ポートを設定する方法
を示します。

Device(config-if)# authentication violation restrict
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次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1X対応ポートを設定する方法を示します。

Device(config-if)# authentication violation protect

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように802.1X対応ポートを設定する方法を示し
ます。

Device(config-if)# authentication violation replace
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auto security
グローバルな自動セキュリティを設定するには、グローバルコンフィギュレーションモード

で auto security コマンドを使用します。自動セキュリティをディセーブルにするには、この
コマンドの no 形式を使用します。

auto security
no auto security

このコマンドには、引数およびキーワードはありません。

コマンドデフォルト 自動セキュリティがグローバルに有効化されました。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSRelease 15.2(5)Eよりも前のリリースで
導入されました。

Cisco IOSRelease 15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで自動セキュリティを設定すると、すべてのイン

ターフェイスで自動セキュリティが有効になります。自動セキュリティを無効にすると、すべ

てのインターフェイスで無効になります。

特定のインターフェイスで自動セキュリティを有効にするには、インターフェイスコンフィ

ギュレーションモードで auto security-port コマンドを使用します。

Cisco IOSリリース 15.2(5)Eでは、グローバルコンフィギュレーションモードでauto
securityコマンドが設定されると、インターフェイス上で自動セキュリティが有効になり
ます。ただし、auto security-port {host |uplink}コマンドはインターフェイスの設定には
明示的に保存されません。自動セキュリティがあるインターフェイス上で設定され、auto
security-port {host |uplink}コマンドがインターフェイスから削除されると、no auto
security-port {host |uplink}コマンドはインターフェイスの設定に保存されます。

（注）

次に、自動セキュリティをグローバルで有効にする例を示します。

Device(config)# auto security

関連コマンド 説明コマンド

インターフェイス上で自動セキュリティを設定します。auto security-port

自動セキュリティステータスを表示します。show auto security
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auto security-port
インターフェイスで自動セキュリティを設定にするには、インターフェイスコンフィギュレー

ションモードで auto security-port コマンドを使用します。インターフェイスで自動セキュリ
ティを無効にするには、このコマンドの no 形式を使用します。

auto security {host | uplink}
no auto security

構文の説明 ホストポートの自動セキュリティを設定します。host

アップリンクポートの自動セキュリティを設定します。uplink

コマンドデフォルト 自動セキュリティはすべてのインターフェイス上で無効です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで auto security コマンドを使用して、自動セキュ
リティをグローバルに有効にできます。

Cisco IOSリリース 15.2(5)Eでは、グローバルコンフィギュレーションモードでauto
securityコマンドが設定されると、インターフェイス上で自動セキュリティが有効になり
ます。ただし、auto security-port {host |uplink}コマンドはインターフェイスの設定には
明示的に保存されません。自動セキュリティがあるインターフェイス上で設定され、auto
security-port {host |uplink}コマンドがインターフェイスから削除されると、no auto
security-port {host |uplink}コマンドはインターフェイスの設定に保存されます。

（注）

次に、インターフェイスで自動セキュリティを設定する例を示します。

Switch(config)# interface gigabitethernet 1/0/2
Switch(config-if)# auto security-port host

関連コマンド 説明コマンド

グローバルな自動セキュリティを設定します。auto security

自動セキュリティステータスを表示します。show auto security
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cisp enable
スイッチ上で Client Information Signalling Protocol（CISP）を有効にして、サプリカントスイッ
チのオーセンティケータとして機能し、オーセンティケータスイッチのサプリカントとして機

能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使用しま
す。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン オーセンティケータとサプリカントスイッチの間のリンクはトランクです。両方のスイッチで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバーであ
る必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のスイッチに設定されていないこと。同じドメインに VTPサーバー
が 2台存在することがこの状態の原因になることがあります。

•両方のスイッチで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。

Device(config)# cisp enable

関連コマンド 説明コマンド

プロファイルをサプリカントスイッチに設定

します。

dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケッ
トを送信するように強制します。

dot1x supplicant force-multicast
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説明コマンド

802.1Xサプリカントによる制御アクセスを設
定します。

dot1x supplicant controlled transient

指定されたインターフェイスのCISP情報を表
示します。

show cisp
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clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリス
トを指定します。VLANリストを指定しない
場合は、すべての VLANが再びイネーブルに
なります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

Device# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して

errdisable検出をイネーブルにします。
errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery
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説明コマンド

errdisableステートになっているインターフェ
イスのリストのインターフェイスステータス

を表示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clear mac address-tableコマン
ドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウ
ンタもクリアします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除し
ます。

dynamic

（任意）指定されたダイナミックMACアドレ
スを削除します。

address mac-addr

（任意）指定された物理ポートまたはポート

チャネル上のすべてのダイナミックMACアド
レスを削除します。

interface interface-id

（任意）指定された VLANのすべてのダイナ
ミックMACアドレスを削除します。指定でき
る範囲は 1～ 4094です。

vlan vlan-id

MACアドレステーブルの move-updateカウン
タをクリアします。

move update

履歴テーブルの通知をクリアし、カウンタを

リセットします。

notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 情報が削除されたことを確認するには、show mac address-table特権 EXECコマンドを入力し
ます。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。
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Device# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにしま
す。

mac address-table notification

スイッチ上のMACアドレステーブル移行更
新を設定します。

mac address-table move update {receive |
transmit}

MACアドレステーブルのスタティックエン
トリおよびダイナミックエントリを表示しま

す。

show mac address-table

スイッチにMACアドレステーブル移行更新
情報を表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべて
のインターフェイスまたは指定されたインター

フェイスに対するMACアドレス通知設定を表
示します。

show mac address-table notification

特定のインターフェイスのSNMPMACアドレ
ス通知トラップをイネーブルにします。

snmp trap mac-notification change
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debug ip rip
Routing Information Protocol（RIP）ルーティングトランザクションに関する情報を表示するに
は、特権 EXECモードで debug ip ripコマンドを使用します。デバッグ出力をディセーブルに
するには、このコマンドの no形式を使用します。

debug ip rip [{database | events | trigger}]
no debug ip rip [{database | events | trigger}]

構文の説明 （任意）RIPデータベースイベントに関する情報を表示します。database

（任意）RIPプロトコルベースイベントに関する情報を表示します。events

（任意）RIPトリガー拡張機能に関する情報を表示します。trigger

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例 次の例では、デバッグ対象のルータが送信元アドレス 10.89.80.28のルータから更新を
受信しました。このシナリオでは、ルーティングテーブルの更新で約 5つの宛先に情
報が送信されています。更新の 4番目の宛先アドレスである 172.31.0.0は、更新が送
信されたルータから15ホップ以上離れているためアクセスできません。デバッグ対象
のルータは、どちらの場合も宛先としてブロードキャストアドレス 255.255.255.255に
更新を送信します。

Device# debug ip rip

RIP: received update from 10.89.80.28 on GigabitEthernet0/0/0
10.89.95.0 in 1 hops
10.89.81.0 in 1 hops
10.89.66.0 in 2 hops
172.31.0.0 in 16 hops (inaccessible)
0.0.0.0 in 7 hop

RIP: sending update to 255.255.255.255 via GigabitEthernet0/0/0 (10.89.64.31)
subnet 10.89.94.0, metric 1
172.31.0.0 in 16 hops (inaccessible)

RIP: sending update to 255.255.255.255 via Serial1 (10.89.94.31)
subnet 10.89.64.0, metric 1
subnet 10.89.66.0, metric 3
172.31.0.0 in 16 hops (inaccessible)
default 0.0.0.0, metric 8

2行目は、ルーティングテーブルの更新の例です。特定のインターネットアドレスと
デバイス間のホップ数が示されています。
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エントリは、デバイスが同様の更新を送信していることを示しています。ただし、カッ

コ内の数字は IPヘッダーにカプセル化された送信元アドレスです。

次の例は、起動時、インターフェイス移行イベント中、またはユーザが手動でルーティ

ングテーブルをクリアしたときに表示されるエントリの debug ip ripコマンドを示し
ています。

RIP: broadcasting general request on GigabitEthernet0/0/0
RIP: broadcasting general request on GigabitEthernet1/0/0

次のエントリは、送信者からの不正なパケットが原因である可能性が高いです。

RIP: bad version 128 from 160.89.80.43

関連コマンド 説明コマンド

サマリーアドレスに基づいて集約されている関連ルートがある場合に、

RIPルーティングデータベースエントリのサマリーアドレスエントリ
を表示します。

show ip rip database
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deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを防止するには、スイッチスタック
またはスタンドアロンスイッチ上で deny MACアクセスリストコンフィギュレーションコマ
ンドを使用します。名前付きMACアクセスリストから拒否条件を削除するには、このコマン
ドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを定義します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを定義します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できま
す。

maskは、一致をテストする前に EtherTypeに
適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp
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（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps

（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo
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（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任
意の Ethertypeである EtherType Xerox Network
Systems（XNS）プロトコルスイート（0～
65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までのサービスクラス（CoS）値を指定しま
す。CoSに基づくフィルタリングは、ハード
ウェアでだけ実行可能です。cosオプションが
設定されているかどうかを確認する警告メッ

セージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用し
ない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 1 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap
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フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

Device(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

Device(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、EtherType 0x4321のすべてのパケットを拒否します。

Device(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

MACアクセスリストコンフィギュレーション
から許可します。

条件が一致した場合に非 IPトラフィックが転
送されるのを許可します。

permit

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功メッ
セージを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功
メッセージを送信するよう指定する例を示します。

Device(config)# dot1x critical eapol
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dot1x logging verbose
802.1xシステムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたは
スタンドアロンスイッチ上で dot1x logging verboseコマンドをグローバルコンフィギュレー
ションモードで使用します。

dot1x logging verbose
no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、802.1Xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

verbose 802.1xシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# dot1x logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、コマンドの no形式を入力します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン IEEE 802.1X認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1x認証を設定した場合、スイッチは自動的にポートを IEEE 802.1xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

Device(config)# interface g1/0/3
Device(config-if)# dot1x pae supplicant
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dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サプリカントスイッチは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントスイッチ上でこのコマンドをイネーブルにします。

次の例では、サプリカントスイッチがオーセンティケータスイッチにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。

Device(config)# dot1x supplicant force-multicast

関連コマンド 説明コマンド

スイッチのClient Information Signalling Protocol
（CISP）をイネーブルにすることで、スイッ
チがサプリカントスイッチに対するオーセン

ティケータとして動作するようにします。

cisp enable

ポートに 802.1xサプリカント資格情報を設定
します。

dot1x credentials

インターフェイスがサプリカントとしてだけ

機能するように設定します。

dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE 802.1xのアクティビティをモニタリングして、IEEE 802.1x
をサポートするポートに接続しているデバイスの情報を表示するには、スイッチスタックまた

はスタンドアロンスイッチ上で特権 EXECモードで dot1x test eapol-capableコマンドを使用
します。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1X機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1Xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1X対応で
あることを示します。

Device# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1X準備クエリーに対する EAPOL応
答を待機するために使用されるタイムアウト

を設定します。

dot1x test timeout timeout
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dot1x test timeout
IEEE802.1x準備状態を照会しているポートからのEAPOL応答の待機に使用されるタイムアウ
トを設定するには、スイッチスタックまたはスタンドアロンスイッチ上でグローバルコンフィ

ギュレーションモードで dot1x test timeoutコマンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定でき
る範囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

Device# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show run特権 EXECコマンドを入
力します。

関連コマンド 説明コマンド

すべての、または指定された IEEE 802.1X対
応ポートに接続するデバイスで IEEE 802.1X
の準備が整っているかを確認します。

dot1x test eapol-capable [ interface interface-id]
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds |
ratelimit-period seconds | server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、スイッチ処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

Cisco IOSリリース 15.2(5)Eでは、サプリカントモードで
のみこのコマンドを使用できます。その他のモードでこの

コマンドを適用すると、設定からそのコマンドが失われま

す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、スイッチの動作に影響します。

待機時間の間、スイッチはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザーへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、スイッチは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバーに転送します。
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次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。

Device(config)# configure terminal
Device(config)# interface g1/0/3
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x timeout auth-period 2000
Device(config-if)# dot1x timeout held-period 2400
Device(config-if)# dot1x timeout quiet-period 600
Device(config-if)# dot1x timeout start-period 90
Device(config-if)# dot1x timeout supp-timeout 300
Device(config-if)# dot1x timeout tx-period 60
Device(config-if)# dot1x timeout server-timeout 60
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epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマン
ドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形
式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-config特権 EXECコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

Device(config)# epm access-control open

関連コマンド 説明コマンド

現在実行されているコンフィギュレーション

ファイルの内容を表示します

show running-config
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ip access-group
IPアクセスグループを適用するには、インターフェイスコンフィギュレーションモードで ip
access-group コマンドを使用します。IPアクセスグループを削除するには、このコマンドの
no形式を使用します。

ip access-group { access-list-name | standard-access-list | expanded-access-list } in

no ip access-group { access-list-name | standard-access-list | expanded-access-list } in

構文の説明 既存の IPアクセスリスト名。access-list-name

標準アクセスリスト番号。

•標準または拡張 IPアクセスリストの有効値は、1〜199です。

standard-access-list

拡張アクセスリスト番号。

•標準または拡張 IPアクセスリストの有効値は、1300〜 2699
です。

expanded-access-list

インバウンドパケットをフィルタリングします。in

コマンドデフォルト アクセスグループは適用されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース
15.2(7)E1

使用上のガイドライン 指定したアクセスリストが使用できない場合、すべてのパケットが渡されます（警告メッセー

ジは発行されません）。

インターフェイスへのアクセスリストの適用

標準の受信アクセスリストの場合、インターフェイスがパケットを受信すると、Cisco IOSソ
フトウェアがこのアクセスリストに照らし合わせてパケットの送信元アドレスをチェックしま

す。拡張アクセスリストの場合、ネットワーグデバイスが宛先アクセスリストもチェックしま

す。アクセスリストがアドレスを許可している場合は、パケットの処理を継続します。アクセ

スリストでアドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、InternetControl
Management Protocol（ICMP）ホスト到達不能メッセージを返します。

例 次に、ギガビットイーサネットインターフェイス 1/0/1から受信するパケットにリス
ト 101を適用する例を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# end
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ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードで ip admission
コマンドを使用します。このコマンドは、フォールバックプロファイルコンフィギュレーショ

ンモードでも使用できます。Web認証をディセーブルにするには、このコマンドの no形式を
使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip admission rule1

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# fallback profile profile1
Device(config-fallback-profile)# ip admission rule1
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ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

構文の説明 ネットワークアドミッション制御ルールの名

前。

name

認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicyname コマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name

コマンドデフォルト Web認証はディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admission web-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。

例 次に、スイッチポートでWeb認証のみを設定する例を示します。

Device# configure terminal
Device(config) ip admission name http-rule proxy http
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# ip admission rule
Device(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1X認証を設定する方法を示します。

Device# configure terminal
Device(config)# ip admission name rule2 proxy http
Device(config)# fallback profile profile1
Device(config)# ip access group 101 in
Device(config)# ip admission name rule2
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x fallback profile1
Device(config-if)# end

関連コマンド 説明コマンド

IEEE802.1X認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile
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説明コマンド

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission
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ip device tracking maximum
レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定するには、インター
フェイスコンフィギュレーションモードで ip device tracking maximumコマンドを使用しま
す。最大値を削除するには、このコマンドの no形式を使用します。

ip device tracking maximum number
no ip device tracking maximum

構文の説明 ポートの IPデバイストラッキングテーブルに作成するバインディングの数。範囲は
0（ディセーブル）～ 65535です。

number

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 最大値を削除するには、no ip device tracking maximumコマンドを使用します。

IPデバイストラッキングを無効にするには、ip device tracking maximum 0コマンドを使用し
ます。

このコマンドは、設定されている場合は常に IPDTを有効にします。（注）

例 次の例では、レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定
する方法を示します。

Device# configure terminal
Device(config)# ip device tracking
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 1
Device(config-if)# ip device tracking maximum 5
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
Device(config-if)# end
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ip device tracking probe
Address Resolution Protocol（ARP）プローブの IPデバイストラッキングテーブルを設定する
には、グローバルコンフィギュレーションモードで ip device tracking probeコマンドを使用
します。ARPインスペクションをディセーブルにするには、このコマンドの no形式を使用し
ます。

ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}
no ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}

構文の説明 スイッチが ARPプローブを送信する回数を設定します。範囲は 1～ 255で
す。

count number

スイッチがARPプローブを送信するまで待機する秒数を設定します。指定で
きる範囲は 1～ 120です。

delay seconds

スイッチが応答を待ち、ARPプローブを再送信するまでの秒数を設定しま
す。指定できる範囲は 30～ 1814400秒です。

interval
seconds

スイッチ仮想インターフェイス（SVI）IPアドレスを ARPプローブのソース
として使用します。

use-svi

コマンドデフォルト カウント番号は 3です。

遅延はありません。

30秒間隔です。

ARPプローブのデフォルトソース IPアドレスはレイヤ 3インターフェイスで、スイッチポー
トでは 0.0.0.0です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチポートのデフォルトソース IPアドレス 0.0.0.0が使用され、ARPプローブがドロップ
する場合に、IPデバイストラッキングテーブルが SVI IPアドレスを ARPプローブに使用す
るように設定するには、use-sviキーワードを使用します。

例 次の例では、SVIを ARPプローブのソースとして設定する方法を示します。
Device(config)# ip device tracking probe use-svi
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ip dhcp snooping database
Dynamic Host Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

no ip dhcp snooping database [ timeout | write-delay ]

構文の説明 flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するた

めのデータベースのURLを指
定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url

タイムアウトインターバルを

指定します。有効値は 0～
86,400秒です。

timeout seconds
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ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。

Device(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

Device(config)# ip dhcp snooping database write-delay 15
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ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、スイッチのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用
します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 スイッチのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを指定しま
す。

string string

コマンドデフォルト スイッチのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用してDHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはスイッチ
のMACアドレスです。このコマンドを使用すると、スイッチのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。

Device(config)# ip dhcp snooping information option format remote-id hostname
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージのgiaddr検証をイネーブルにする例を示します。

Device(config)# no ip dhcp snooping verify no-relay-agent-address
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ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

Device# configure terminal
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Device (config)# ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1
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ip ssh source-interface
インターフェイスの IPアドレスをセキュアシェル（SSH）クライアントデバイスの送信元アド
レスとして指定するには、グローバルコンフィギュレーションモードで ip ssh source-interface
コマンドを使用します。送信元アドレスとして指定した IPアドレスを削除するには、このコ
マンドの no形式を使用します。

ip ssh source-interface interface
no ip ssh source-interface interface

構文の説明 アドレスをSSHクライアントの送信元アドレスとして使用するインターフェイス。interface

コマンドデフォルト 宛先に最も近いインターフェイスのアドレスが送信元アドレスとして使用されます（最も近い

インターフェイスは SSHパケットが送信される出力インターフェイスです）。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドを指定することにより、SSHクライアントの送信元アドレスとして送信元イン
ターフェイスの IPアドレスを使用するように強制できます。

例 次の例では、GigabitEthernetインターフェイス 1/0/1に割り当てられた IPアドレスが
SSHクライアントの送信元アドレスとして使用されます。

Device(config)# ip ssh source-interface GigabitEthernet 1/0/1
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ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source
no ip verify source

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。
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ipv6 snooping policy

すべての既存の IPv6スヌーピングコマンドには、対応するSISFベースのデバイストラッ
キングコマンドが用意され、IPv4と IPv6の両方のアドレスファミリに設定を適用できる
ようになりました。

（注）

IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。
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• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)#
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。

limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。

Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# limit address-count 25

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレス
の数を 25に制限する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# limit address-count 25
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mab request format attribute 32
スイッチ上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。

Microsoft IAS RADIUSサーバを使用したネットワークでこの機能を使用します。Cisco ACSは
このコマンドを無視します。

次の例では、スイッチでVLAN-IDベースのMAC認証をイネーブルにする方法を示し
ます。

Device(config)# mab request format attribute 32 vlan access-vlan

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE802.1X認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1X対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにしま
す。

mab

Extensible Authentication Protocol（EAP）を使
用するようポートを設定します。

mab eap

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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match（アクセスマップコンフィギュレーション）
1つまたは複数のアクセスリストをパケットと照合するようにVLANマップを設定するには、
スイッチスタックまたはスタンドアロンスイッチのアクセスマップコンフィギュレーション

モードで matchコマンドを使用します。一致パラメータを削除するには、このコマンドの no
形式を使用します。

match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}
no match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを
設定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップ
を設定します。

ipv6 address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップ
を設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACア
クセスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。
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アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。

同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。
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mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
スイッチスタックまたはスタンドアロンスイッチ上でmab logging verboseコマンドをグロー
バルコンフィギュレーションモードで使用します。

mab logging verbose
no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# mab logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、スイッチスタックまたはス
タンドアロンスイッチ上で permit MACアクセスリストコンフィギュレーションコマンドを
使用します。拡張MACアクセスリストから許可条件を削除するには、このコマンドの no形
式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを指定します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr |src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを指定します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定で
きます。

• maskは、一致をテストする前にEtherType
に適用される don’t careビットのマスクで
す。

type mask
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（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp

（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps
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（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems
（XNS）プロトコルスイートを指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までの任意の Class of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、
ハードウェアでだけ実行可能です。cosオプ
ションが設定されているかどうかを確認する

警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。
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表 2 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

Device(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

Device(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、EtherType 0x4321のすべてのパケットを許可します。

Device(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーション
を拒否します。条件が一致した場合に非 IPト
ラフィックが転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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radius server

Cisco IOS 15.2(5)Eリリース以降では、Cisco IOSリリース 15.2(5)Eより前のリリースで使
用されていた radius-server hostコマンドが radius serverコマンドに置き換えられました。
古いコマンドは廃止されました。

（注）

RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバーのパラメータを設定する
には、スイッチスタックまたはスタンドアロンスイッチでradius serverコンフィギュレーショ
ンサブモードコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester name | retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address | hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定でき
る範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバの UDPポートを指定しま
す。指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）スイッチおよび RADIUSデーモン間のすべての RADIUSコ
ミュニケーションの認証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致する
テキストストリングでなければなりません。必ずこのコマ

ンドの最終項目として keyを設定してください。先頭のス
ペースは無視されますが、キーの中間および末尾のスペー

スは使用されます。keyにスペースが含まれる場合は、引用
符が keyの一部でない限り、keyを引用符で囲まないでくだ
さい。

（注）

key string

（任意）RADIUSサーバステータスの自動サーバテストをイネーブ
ルにし、使用されるユーザ名を指定します。

automate tester name

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要
求をリセットする回数を指定します。指定できる範囲は 1～ 100で
す。この設定は、radius-server retransmitグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

retransmit value
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（任意）スイッチが要求を再送信する前に RADIUSサーバからの応
答を待機する時間間隔を指定します。指定できる範囲は 1～ 1000で
す。この設定は、radius-server timeoutグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

timeout seconds

デフォルト設定に戻します。no radius server name

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。

•タイムアウトは 60分（1時間）です。

•自動テストがイネーブルの場合、UDPポートのアカウンティングおよび認証時にテストが
実行されます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード RADIUSサーバサブモードコンフィギュレーション

コマンド履歴 変更内容リリース

radius-server hostコマンドを置き換える目的でこのコマン
ドが追加されました。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

• key stringサブモードコンフィギュレーションコマンドを使用すると、認証および暗号
キーを設定できます。必ずこのコマンドの最終項目として keyを設定してください。

• RADIUSサーバステータスの自動サーバテストをイネーブルにし、使用されるユーザ名を
指定するには、automate-tester nameキーワードを使用します。

次の例では、認証サーバのUDPポートを 1645、アカウンティングサーバのUDPポー
トを 1646に設定し、文字列を設定する例を示します。
Device(config)# radius server ISE
Device(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)# key cisco123
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router rip
RIPルーティングプロセスを設定するには、グローバルコンフィギュレーションモードで
route r ripコマンドを使用します。RIPルーティングプロセスをオフにするには、このコマン
ドの no形式を使用します。

router rip
no router rip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト RIPルーティングプロセスは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次に、RIPルーティングプロセスを開始する例を示します。

Device(config)# router rip

関連コマンド 説明コマンド

RIPプロセスのネットワークリストを指定します。network (RIP)
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show aaa clients
AAAクライアントの統計情報を表示するには、show aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa clientsコマンドの出力例を示します。

Device# show aaa clients

Dropped request packets: 0
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show aaa command handler
AAAコマンドハンドラの統計情報を表示するには、show aaa command handlerコマンドを使
用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa command handlerコマンドの出力例を示します。

Device# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0

セキュリティ

76

セキュリティ

show aaa command handler



show aaa local
AAAローカル方式オプションを表示するには、show aaa localコマンドを使用します。

構文の説明 AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1
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show aaa servers
AAAサーバのMIBによって認識されるすべてのAAAサーバを表示するには、show aaa servers
コマンドを使用します。

show aaa servers [ private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa serversコマンドの出力例を示します。

Device# show aaa servers
RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Elapsed time since counters last cleared: 0m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
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show aaa sessions
AAAセッションMIBによって認識される AAAセッションを表示するには、show aaa sessions
コマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa sessionsコマンドの出力例を示します。

Device# show aaa sessions
Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number
[details][mac mac-address[interface type number][method method-name[interface type number
[details] [session-id session-id [details]]

構文の説明 （任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、またはwebauth）、インターフェイ
スも指定できます。

method method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定しま

す。

session-id session-id

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。

このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 3 :認証方式の状態

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over
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説明状態

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 4 :認証方式の状態

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、スイッチ上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/0/47
Interface: GigabitEthernet2/0/47

MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
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Domain: VOICE
Oper host mode: multi-domain

Oper control dir: both
Authorized By: Authentication Server

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show auto security
自動セキュリティステータスを表示するには、特権 EXECモードで show auto securityコマン
ドを使用します。

show auto-security

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで auto security コマンドを設定すると、グローバ
ルに自動セキュリティが設定されます（すべてのインターフェイスを含む）。自動セキュリ

ティを無効にすると、すべてのインターフェイスで無効になります。

特定のインターフェイスで自動セキュリティを有効にするには、auto security-portコマンドを
使用します。

自動セキュリティがグローバルに有効である場合の show auto security コマンドの出
力例を次に示します。

Device# show auto security

Auto Security is Enabled globally

AutoSecurity is Enabled on below interface(s):
--------------------------------------------

GigabitEthernet1/0/2
GigabitEthernet1/0/3
GigabitEthernet1/0/4
GigabitEthernet1/0/5
GigabitEthernet1/0/7
GigabitEthernet1/0/8
GigabitEthernet1/0/10
GigabitEthernet1/0/12
GigabitEthernet1/0/23

自動セキュリティが特定のインターフェイスで有効である場合の show auto security
コマンドの出力例を次に示します。

Device# show auto security

Auto Security is Disabled globally

AutoSecurity is Enabled on below interface(s):
--------------------------------------------

GigabitEthernet1/0/2
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関連コマンド 説明コマンド

グローバルな自動セキュリティを設定します。auto security

インターフェイス上で自動セキュリティを設定します。auto security-port
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show cisp
指定されたインターフェイスの CISP情報を表示するには、特権 EXECモードで show cispコ
マンドを使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示しま
す。

clients

（任意）指定されたインターフェイスのCISP
情報を表示します。有効なインターフェイス

には、物理ポートとポートチャネルが含まれ

ます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show cisp interfaceコマンドの出力例を示します。

Device# show cisp interface fast 0
CISP not enabled on specified interface

次に、show cisp registrationコマンドの出力例を示します。

Device# show cisp registrations
Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
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Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

Client Information Signalling Protocol（CISP）を
イネーブルにします。

cisp enable

サプリカントスイッチでプロファイルを設定

します。

dot1x credentials profile
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show dot1x
スイッチまたは指定されたポートの IEEE802.1x統計情報、管理ステータス、および動作ステー
タスを表示するには、ユーザー EXECモードで show dot1xコマンドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE802.1X情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE802.1Xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE802.1X統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE802.1Xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show dot1x allコマンドの出力例を示します。

Device# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 3

次に、show dot1x all countコマンドの出力例を示します。

Device# show dot1x all count
Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
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Total No of Client = 0

次に、show dot1x all statisticsコマンドの出力例を示します。

Device# show dot1x statistics
Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張可能認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）
ピアの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show eap pac peers特権 EXECコマンドの出力例を示します。

Device > show eap pac peers
No PACs stored

関連コマンド 説明コマンド

スイッチまたは指定されたポートの EAPの
セッション情報をクリアします。

clear eap sessions
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザーEXECモー
ドで show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [ detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチスタックでは、すべての統計情報がプライマリスタックで生成されます。新しいアク

ティブスイッチが選定された場合、統計カウンタはリセットされます。

次に、show ip dhcp snooping statisticsコマンドの出力例を示します。

Device> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次に、show ip dhcp snooping statistics detailコマンドの出力例を示します。

Device> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
Reply output port equal to input port = 0
Packet denied by platform = 0
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次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 5 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。または no ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがスイッチ

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform
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show ip rip database
関連ルートがサマリーアドレスに基づいて集約されている場合に、RIP（Routing Information
Protocol）ルーティングデータベースエントリのサマリーアドレスエントリを表示するには、
特権 EXECモードで show ip rip database コマンドを使用します。

show ip rip database [ip-address mask]

構文の説明 （任意）ルーティング情報が表示されるアドレス。ip-address

（任意）サブネットマスクの引数。IPアドレス引数を入力する場合は、サブネッ
トマスクも指定する必要があります。

mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン サマリーアドレスエントリは、関連する子ルートが要約される場合にのみデータベースに現れ

ます。サマリーアドレスの最後の子ルートが無効になると、そのサマリーアドレスもルーティ

ングテーブルから削除されます。

RIPプライベートデータベースは、RIPのトリガー拡張機能が ip rip triggeredコマンドでイネー
ブルになっている場合にのみ入力されます。

例 次の出力は、3つの子ルートがアクティブになっている、ルート 10.11.0.0/16のサマ
リーアドレスエントリを示しています。

Device# show ip rip database

10.0.0.0/8 auto-summary
10.0.0.0/8

[1] via 172.16.0.10, 00:00:17, GigabitEthernet7/0/10
192.168.0.0/8 auto-summary
192.168.0.0/8

[2] via 172.16.0.10, 00:00:17, GigabitEthernet7/0/10
172.16.0.0/8 auto-summary
172.16.0.0/24 directly connected, GigabitEthernet7/0/10

次の表に、画面に表示されるフィールドについて説明します。
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表 6 : show ip rip databaseのフィールドの説明

説明フィールド

サマリーアドレスエントリ。10.0.0.0/8 auto-summary

GigabitEthernet 7/0/10の直接接続されたエント
リ。

172.16.0.0/24 directly connected,
GigabitEthernet7/0/10

関連コマンド 説明コマンド

RIPルーティングトランザクションに関する情報を表示します。debug ip rip
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show ip ssh
セキュアシェル（SSH）のバージョンおよび設定データを表示するには、showipssh特権EXEC
コマンドを使用します。

show ip ssh

構文の説明

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 再試行やタイムアウトなどの設定済みオプションのステータスを表示するには、show ip sshを
使用します。このコマンドを使用すると、SSHがイネーブルかディセーブルかを確認できま
す。

例

次に、SSHをイネーブルにした場合の show ip ssh コマンドの出力例を示します。

Device# show ip ssh

SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3

次に、SSHをディセーブルにした場合の show ip sshコマンドの出力例を示します。

Device# show ip ssh

%SSH has not been enabled

次に、設定された RSAキーサイズを表示する show ip sshコマンドの出力例を示しま
す。

Device# show ip ssh
SSH Disabled - version 1.99
%Please create RSA keys to enable SSH (and of atleast 768 bits for SSH v2).
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Encryption Algorithms:aes128-ctr,aes192-ctr,aes256-ctr
MAC Algorithms:hmac-sha1,hmac-sha1-96
Authentication timeout: 120 secs; Authentication retries: 3
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Minimum expected Diffie Hellman key size : 1024 bits
IOS Keys in SECSH format(ssh-rsa, base64 encoded): NONE
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show radius server-group
RADIUSサーバーグループのプロパティを表示するには、show radius server-groupコマンドを
使用します。

show radius server-group {name | all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次に、show radius server-group allコマンドの出力例を示します。

Device# show radius server-group all
Server group radius

Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 7 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured
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説明フィールド

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

Type

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [{group-name vlan-group-name [user_count]}]

構文の説明 （任意）指定した VLANグループにマッピングされている
VLANを表示します。

group-name vlan-group-name

（任意）特定の VLANグループにマッピングされている各
VLANのユーザ数を表示します。

user_count

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。
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switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポート

のセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static | time time | type {absolute | inactivity}}
no switchport port-security aging {static | time | type}

構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリ

ストから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレス

が期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイプ

を absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除さ
れます。
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継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport port-security aging time 120

次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport port-security aging time 2
Device(config-if)# switchport port-security aging type inactivity
Device(config-if)# switchport port-security aging static

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport port-security aging static

セキュリティ

101

セキュリティ

switchport port-security aging



switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] | sticky
[{mac-address | vlan {vlan-id {access | voice}}}]}
no switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] |
sticky [{mac-address | vlan {vlan-id {access | voice}}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにそ
のポートがアクセス VLANでない場合のみ有効です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。

スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-security mac-address sticky mac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これら
のアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。ポー

トセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行コン
フィギュレーションに残ります。

•スティッキセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、スイッチの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場
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合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Device(config-if)# switchport port-security mac-address sticky 0000.0000.000f
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switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]
no switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]

構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声 VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システム
で許可されているMACアドレスの最大数によって決まります。この数字はアクティブなSwitch
DatabaseManagement（SDM）テンプレートによって決められます。sdm preferコマンドを参照
してください。この数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセ
キュアMACアドレスなど、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
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switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
no switchport port-security violation {protect | restrict | shutdown | shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect

セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは shutdownです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポー

トが最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングが
ディセーブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。
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セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが errdisableステートの場合
は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマンドを
入力してこのステートを解除するか、shutdownおよびno shutdownインターフェイスコンフィ
ギュレーションコマンドを入力して手動で再びイネーブルにできます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

Device(config)# interface gigabitethernet2/0/2
Device(config)# switchport port-security violation shutdown vlan
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートを信頼するように設定する例を示し

ます。

Device(config)# ipv6 nd inspection policy1
Device(config-nd-inspection)# trusted-port

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートを信頼するように設定する

例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# trusted-port
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username name masked-secret
指定された名前と masked-secretを使用してユーザアカウントを設定するには、グローバルコ
ンフィギュレーションモードで username name masked-secretコマンドを使用します。

ユーザ名に関連するすべての設定を削除するには、このコマンドの no形式を使用します。

username name masked-secret

no username name masked-secret

構文の説明 ユーザ名name

ユーザのシークレットを指定します。シークレットの入力は画面でマスクさ

れ、デフォルトでタイプ 9に変換されます。
masked-secret

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース15.2(7)E3

使用上のガイドライン ユーザ名とシークレットを（プレーンテキストで）設定すると、パスワードテキストはそのま

ま端末に表示され、実行コンフィギュレーションおよびスタートアップコンフィギュレーショ

ンにプレーンテキストとして保存されます。usernamenamemasked-secretコマンドを使用して、
画面上のシークレットの入力をマスクできます。

例

次に、usernamenamemasked-secretコマンドの出力例を示します。

Device#username cisco masked-secret
Enter secret: *****
Confirm secret: *****
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上のVLANを指定します。vlan-list引
数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を
指定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切
ります。

vlan-list vlan-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。
Device(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Device(config)# no vlan group group1 vlan-list 7
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


