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コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

•コマンドラインインターフェイスの使用（2ページ）
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コマンドラインインターフェイスの使用
この章では、Cisco IOSコマンドラインインターフェイス（CLI）について説明し、CLIを使用
してスイッチを設定する方法について説明します。

コマンドモードについて

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマ
ンドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリスト

を取得するには、システムプロンプトで疑問符（?）を入力します。

スイッチとのセッションを開始するときは、ユーザモード（別名ユーザEXECモード）が有効
です。ユーザEXECモードでは、限られた一部のコマンドしか使用できません。たとえば、現
在の設定ステータスを示す showコマンドや、カウンタまたはインターフェイスを消去する
clearコマンドなど、ほとんどのユーザ EXECコマンドは 1回限りのコマンドです。スイッチ
の再起動時には、ユーザ EXECコマンドは保存されません。

すべてのコマンドにアクセスするには、特権 EXECモードを開始する必要があります。特権
EXECモードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権
EXECコマンドを入力でき、また、グローバルコンフィギュレーションモードを開始するこ
ともできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用し

て、実行コンフィギュレーションを変更できます。コンフィギュレーションを保存するとこれ

らのコマンドは保存され、スイッチの再起動時に使用されます。各種のコンフィギュレーショ

ンモードにアクセスするには、まずグローバルコンフィギュレーションモードを開始する必

要があります。グローバルコンフィギュレーションモードから、インターフェイスコンフィ

ギュレーションモードおよびラインコンフィギュレーションモードを開始できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロン

プト、およびモードの終了方法を示します。表の例では、ホスト名としてSwitchを使用してい
ます。

表 1 :コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用して

次の作業を行います。

•端末の設定変更

•基本テストの実行

•システム情報の表
示

logoutまたは quitを
入力します。

Switch>
スイッチとのセッ

ションを開始しま

す。

ユーザ
EXEC
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て、入力したコマンド

を確認します。パス

ワードを使用して、こ

のモードへのアクセス

を保護します。

終了するには、

disableと入力しま
す。

#
ユーザ EXECモー
ドで、enableコマ
ンドを入力しま

す。

特権EXEC

このモードを使用し

て、スイッチ全体に適

用されるパラメータを

設定します。

終了して特権 EXEC
モードに戻るには、

exitまたは endを入力
するか、Ctrl+Zを押
します。

(config)#
特権 EXECモード
で、configureコマ
ンドを入力しま

す。

グローバ

ルコン

フィギュ

レーショ

ン

このモードを使用し

て、VLAN（仮想
LAN）パラメータを設
定します。VTPモード
がトランスペアレント

であるときは、拡張範

囲VLAN（VLAN IDが
1006以上）を作成して
スイッチのスタート

アップコンフィギュ

レーションファイルに

設定を保存できます。

グローバルコンフィ

ギュレーションモー

ドに戻る場合は、exit
コマンドを入力しま

す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-vlan)#
グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコ
ンフィ

ギュレー

ション

このモードを使用し

て、イーサネットポー

トのパラメータを設定

します。

終了してグローバル

コンフィギュレー

ションモードに戻る

には、exitを入力しま
す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-if)#
グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インター

フェイス

コンフィ

ギュレー

ション

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
3

コマンドラインインターフェイスの使用

コマンドモードについて



モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て、端末回線のパラ

メータを設定します。

終了してグローバル

コンフィギュレー

ションモードに戻る

には、exitを入力しま
す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-line)#
グローバルコン

フィギュレーショ

ンモードで回線を

指定するには、

line vtyまたは line
consoleコマンドを
入力します。

ラインコ

ンフィ

ギュレー

ション

コマンドモードの詳細については、このリリースに対応するコマンドリファレンスガイドを

参照してください。

ヘルプシステムについて

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの
一覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧

を表示することもできます。

表 2 :ヘルプの概要

目的コマンド

コマンドモードのヘルプシステムの簡単な説明を

表示します。

help

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

# di?
dir disable disconnect

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

# sh conf<tab>
# show configuration

特定のコマンドモードで使用可能なすべてのコマ

ンドをリストします。

?

Switch> ?

コマンドに関連するキーワードを一覧表示します。command ?

Switch> show ?
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目的コマンド

キーワードに関連する引数を一覧表示します。command keyword ?

(config)# cdp holdtime ?
<10-255> Length of time (in sec) that
receiver must keep this packet

コマンドの省略形

コマンドの先頭から、スイッチが特定のコマンドとして認識できる文字数だけを入力し、後は

省略できます。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

# show conf

コマンドの no形式および default形式の概要
ほとんどのコンフィギュレーションコマンドには、no形式もあります。no形式は一般に、特
定の機能または動作を無効にする場合、あるいはコマンドの動作を取り消す場合に使用しま

す。たとえば、インターフェイスコンフィギュレーションコマンド no shutdownを使用する
と、インターフェイスのシャットダウンが取り消されます。キーワード noなしでコマンドを
使用すると、無効にされた機能を再度有効にしたり、デフォルトで無効になっている機能を有

効にしたりできます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、
コマンド設定をデフォルトに戻します。ほとんどのコマンドはデフォルトで無効に設定されて

いるため、default形式を使用しても no形式と同じ結果になります。ただし、デフォルトで有
効に設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもありま

す。このような場合、defaultコマンドはそのコマンドを有効にし、変数をそのデフォルト値に
設定します。

CLIのエラーメッセージについて
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセー
ジの一部を紹介します。
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表 3 : CLIの代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセー

ジ

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

スイッチがコマンドとして認

識できるだけの文字数が入力

されていません。

% Ambiguous
command: "show
con"

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドに必須のキーワード

または値が、一部入力されて

いません。

% Incomplete
command.

疑問符（?）を入力すると、そのコマンド
モードで使用できるすべてのコマンドが表

示されます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input
detected at ‘^’
marker.

コンフィギュレーションロギングの使用方法

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキ
ングできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマ

ンドを入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコード

です。この機能には、登録しているアプリケーションの設定が変更されるときに通知される非

同期通知方式もあります。この通知を syslogに送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。（注）

コマンド履歴の使用

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能

は、アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も

入力しなければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできま

す。
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コマンド履歴バッファサイズの変更

デフォルトでは、10のコマンドラインが履歴バッファに保存されます。現在の端末セッション
または特定回線のすべてのセッションで、この数を変更できます。これらの手順は任意です。

現在の端末セッションで保存されるコマンドライン数を変更するには、特権EXECモードで次
のコマンドを入力します。

# terminal history [size number-of-lines]

指定できる範囲は 0～ 256です。

特定の回線に関するすべてのセッションで保存されるコマンドライン数を設定するには、ライ

ンコンフィギュレーションモードで次のコマンドを入力します。

(config-line)# history [size number-of-lines]

指定できる範囲は 0～ 256です。

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これ

らの操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

表 4 :コマンドの呼び出し

結果アクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマ

ンドが最初に呼び出されます。キーを押すたびに、より古いコマ

ンドが順次表示されます。

Ctrl+Pキーまたは↑キーを押
します。

Ctrl+Pまたは↑キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新

しいコマンドが順次表示されます。

Ctrl+Nキーまたは↓キーを
押します。

特権 EXECモードで、直前に入力したいくつかのコマンドを一
覧表示します。表示されるコマンドの数は、terminal historyグ
ローバルコンフィギュレーションコマンドおよびhistoryライン
コンフィギュレーションコマンドの設定値によって制御されま

す。

show history

(config)# help
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コマンド履歴機能の無効化

コマンド履歴機能は、自動的に有効になっています。現在の端末セッションまたはコマンドラ

インで無効にできます。これらの手順は任意です。

現在の端末セッションでこの機能を無効にするには、terminal no history特権 EXECコマンド
を使用します。

回線に関するセッションでコマンド履歴を無効にするには、no historyラインコンフィギュ
レーションコマンドを使用します。

編集機能の使用方法

ここでは、コマンドラインの操作に役立つ編集機能について説明します。

編集機能の有効化および無効化

拡張編集モードは自動的に有効になりますが、無効にする、再び有効にする、または特定の回

線で拡張編集機能を使用できるように設定できます。これらの手順は任意です。

拡張編集モードをグローバルに無効にするには、ラインコンフィギュレーションモードで次

のコマンドを入力します。

Switch (config-line)# no editing

現在の端末セッションで拡張編集モードを再び有効にするには、特権EXECモードで次のコマ
ンドを入力します。

# terminal editing

特定の回線について拡張編集モードを再び設定するには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

(config-line)# editing

キーストロークによるコマンドの編集

このテーブルに、コマンドラインの編集に必要なキーストロークを示します。これらのキース

トロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）
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表 5 :キーストロークによるコマンドの編集

目的キーストローク機能

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー
を押します。

コマンドライン上を移動し

て、変更または訂正を行いま

す。

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー
を押します。

カーソルをコマンドラインの先頭に

移動します。

Ctrl+Aを押します。

カーソルをコマンドラインの末尾に

移動します。

Ctrl+Eを押します。

カーソルを 1単語後退させます。Esc+Bを押します。

カーソルを 1単語前進させます。Esc+Fを押します。

カーソルの左にある文字を、カーソ

ル位置の文字と置き換えます。

Ctrl+Tを押します。

バッファ内の最新のエントリを呼び

出します。

Ctrl+Yを押します。バッファからコマンドを呼び

出し、コマンドラインにペー

ストします。最後に削除した

10項目がバッファに保存され
ています。

次のバッファエントリを呼び出しま

す。

バッファには、最後に削除または

カットした 10項目しか保存されま
せん。Esc+Yを 11回以上押すと、
最初のバッファエントリに戻って表

示されます。

Esc+Yを押します。

カーソルの左にある文字を消去しま

す。

Deleteキーまたは
Backspaceキーを押しま
す。

不要なエントリを削除しま

す。
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目的キーストローク機能

カーソル位置にある文字を削除しま

す。

Ctrl+Dを押します。

カーソル位置からコマンドラインの

末尾までのすべての文字を削除しま

す。

Ctrl+Kを押します。

カーソル位置からコマンドラインの

先頭までのすべての文字を削除しま

す。

Ctrl+UまたはCtrl+Xを押
します。

カーソルの左にある単語を削除しま

す。

Ctrl+Wを押します。

カーソルの位置から単語の末尾まで

を削除します。

Esc+Dを押します。

カーソル位置のワードを大文字にし

ます。

Esc+Cを押します。ワードを大文字または小文字

にします。または、一連の文

字をすべて大文字にします。

カーソルの場所にある単語を小文字

にします。

Esc+Lを押します。

カーソルの位置から単語の末尾まで

を大文字にします。

Esc+Uを押します。

Ctrl+VまたはEsc+Qキー
を押します。

特定のキーストロークを実行

可能なコマンド（通常は

ショートカット）として指定

します。
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目的キーストローク機能

1行下にスクロールします。Returnキーを押します。1行または1画面下へスクロー
ルして、端末画面に収まりき

らない表示内容を表示させま

す。

showコマンドの出
力など、端末画面に

一度に表示できない

長い出力では、More
プロンプトが使用さ

れます。Moreプロ
ンプトが表示された

場合は、Returnキー
および Spaceキーを
使用してスクロール

できます。

（注）

1画面分下にスクロールします。Spaceキーを押します。

現在のコマンドラインを再表示しま

す。

Ctrl+LまたはCtrl+Rを押
します。

スイッチから画面にメッセー

ジが突然送られた場合に、現

在のコマンドラインを再表示

します。

画面幅よりも長いコマンドラインの編集

画面上で1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を
使用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へ
シフトされます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロー
ルして、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰
り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。（注）

次の例では、access-listグローバルコンフィギュレーションコマンドエントリが 1行分よりも
長くなっています。最初にカーソルが行末に達すると、その行は 10文字分だけ左へシフトさ
れ、再表示されます。ドル記号（$）は、その行が左へスクロールされたことを表します。カー
ソルが行末に達するたびに、その行は再び 10文字分だけ左へシフトされます。

(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1
(config)# $ 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.25
(config)# $t tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq
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(config)# $108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq 45

コマンドの入力が終わった後、Ctrl+Aを押して全体の構文をチェックし、その後 Returnキー
を押してコマンドを実行してください。行末に表示されるドル記号（$）は、その行が右へス
クロールされたことを表します。

(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1$

ソフトウェアでは、端末画面は 80カラム幅であると想定されています。画面の幅が異なる場
合は、terminal width特権 EXECコマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に入力した複雑なコマンドエント

リを呼び出して変更できます。

showおよび moreコマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の
出力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマン

ドの使用は任意です。

この機能を使用するには、showまたはmoreコマンドを入力した後、パイプ記号（|）、begin、
include、または excludeのいずれかのキーワード、および文字列（検索またはフィルタの条
件）を指定します。

command | {begin | include | exclude} regular-expression

文字列では、大文字と小文字が区別されます。たとえば、| exclude outputと入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

次の例では、protocolが使用されている行だけを出力するように指定する方法を示します。

# show interfaces | include protocol
Vlan1 is up, line protocol is up
Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

CLIのアクセス
CLIにはコンソール接続、Telnet、またはブラウザを使用することによってアクセスできます。

スイッチスタックおよびスイッチメンバインターフェイスは、アクティブスイッチを経由し

て管理します。スイッチごとにスイッチスタックメンバを管理することはできません。1つま
たは複数のスイッチメンバのコンソールポートまたはイーサネット管理ポートを経由してアク

ティブスイッチへ接続できます。アクティブスイッチへの複数の CLIセッションを使用する
場合は注意が必要です。1つのセッションで入力したコマンドは、別のセッションには表示さ
れません。したがって、コマンドを入力したセッションを追跡できない場合があります。
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スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨しま
す。

（注）

特定のスイッチメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスイッ
チメンバ番号を含めてください。

特定のスイッチメンバをデバッグする場合は、session stack-member-number特権 EXECコマン
ドでアクティブスイッチからアクセスできます。スイッチメンバ番号は、システムプロンプト

に追加されます。たとえば、Switch-2#はスイッチメンバ 2の特権 EXECモードのプロンプト
であり、アクティブスイッチのシステムプロンプトは Switchです。特定のスタックメンバへ
の CLIセッションで使用できるのは、showコマンドと debugコマンドに限ります。

コンソール接続または Telnetによる CLIアクセス

CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されて
いる手順で、スイッチのコンソールポートに端末または PCを接続するか、または PCをイー
サネット管理ポートに接続して、スイッチの電源をオンにする必要があります。

CLIアクセスはスイッチのセットアップの前に使用できます。スイッチが設定された後は、リ
モート Telnetセッションまたは SSHクライアントで CLIにアクセスできます。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチのコンソールポートに管理ステーションまたはダイヤルアップモデムを接続す
るか、イーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネッ
ト管理ポートへの接続については、スイッチのハードウェアインストレーションガイド

を参照してください。

•リモート管理ステーションから任意のTelnetTCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネットワーク
接続が可能でなければなりません。また、スイッチにイネーブルシークレットパスワー

ドを設定しておくことも必要です。

スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

インターフェイスおよびハードウェア
•インターフェイスおよびハードウェアコマンド（17ページ）





インターフェイスおよびハードウェアコ

マンド

• debug ilpower（19ページ）
• debug interface（20ページ）
• debug lldp packets（21ページ）
• debug nmsp（22ページ）
• duplex（24ページ）
• errdisable detect cause（26ページ）
• errdisable detect cause small-frame（29ページ）
• errdisable recovery cause（30ページ）
• errdisable recovery interval（33ページ）
• lldp（インターフェイスコンフィギュレーション）（34ページ）
• mdix auto（36ページ）
• network-policy（37ページ）
• network-policy profile（グローバルコンフィギュレーション）（38ページ）
• nmsp attachment suppress（39ページ）
• power efficient-ethernet auto（40ページ）
• power inline（41ページ）
• power inline consumption（45ページ）
• power inline police（48ページ）
• show eee（51ページ）
• show env（55ページ）
• show errdisable detect（58ページ）
• show errdisable recovery（60ページ）
• show hardware led（62ページ）
• show interfaces（66ページ）
• show interfaces counters（71ページ）
• show interfaces switchport（74ページ）
• show interfaces transceiver（77ページ）
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• show ip ports all（80ページ）
• show network-policy profile（81ページ）
• show power inline（82ページ）
• show system mtu（88ページ）
• speed（89ページ）
• switchport block（91ページ）
• system mtu（93ページ）
• voice-signaling vlan（ネットワークポリシーコンフィギュレーション）（95ページ）
• voice vlan（ネットワークポリシーコンフィギュレーション）（97ページ）
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debug ilpower
電源コントローラおよびPoweroverEthernet（PoE）システムのデバッグをイネーブルにするに
は、特権 EXECモードで debug ilpowerコマンドを使用します。デバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug ilpower {cdp | event | ha | port | powerman | registries | scp | sense}
no debug ilpower {cdp | event | ha | port | powerman | registries | scp | sense}

構文の説明 PoECiscoDiscovery Protocol（CDP）デバッグメッセージを表示します。cdp

PoEイベントデバッグメッセージを表示します。event

PoEハイアベイラビリティメッセージを表示します。ha

PoEポートマネージャデバッグメッセージを表示します。port

PoE電力管理デバッグメッセージを表示します。powerman

PoEレジストリデバッグメッセージを表示します。registries

PoE SCPデバッグメッセージを表示します。scp

PoE senseデバッグメッセージを表示します。sense

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、PoE対応スイッチだけでサポートされています。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。メンバスイッチのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、メ
ンバスイッチのコマンドラインプロンプトでdebugコマンドを入力します。最初にセッション
を開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ上で

remote command stack-member-number LINE EXECコマンドを使用します。
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debug interface
インターフェイス関連アクティビティのデバッグをイネーブルにするには、特権EXECモード
でdebug interfaceコマンドを使用します。デバッグをディセーブルにするには、このコマンド
の no形式を使用します。

no debug interface {interface-id | counters {exceptions | protocol memory} | null interface-number
| port-channel port-channel-number | states|vlan vlan-id}

構文の説明 物理インターフェイスの IDです。タイプスイッチ番号/モジュール番号/ポー
ト（例：gigabitethernet 1/0/2）によって識別される指定された物理ポートの
デバッグメッセージを表示します。

interface-id

カウンタデバッグ情報を表示します。counters

インターフェイスパケットおよびデータレート統計情報の計算中に回復可

能な例外条件が発生したときにデバッグメッセージを表示します。

exceptions

プロトコルカウンタのメモリ操作のデバッグメッセージを表示します。protocol memory

インターフェイスの状態が移行するときに中間のデバッグメッセージを表

示します。

states

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン キーワードを指定しない場合は、すべてのデバッグメッセージが表示されます。

undebug interfaceコマンドは no debug interfaceコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。メンバスイッチのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、メ
ンバスイッチのコマンドラインプロンプトでdebugコマンドを入力します。最初にセッション
を開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ上で

remote command stack-member-number LINE EXECコマンドを使用します。
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debug lldp packets
LinkLayerDiscoveryProtocol（LLDP）パケットのデバッグをイネーブルにするには、特権EXEC
モードで debug lldp packetsコマンドを使用します。デバッグをディセーブルにするには、こ
のコマンドの no形式を使用します。

debug lldp packets
no debug lldp packets

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン undebug lldp packetsコマンドは no debug lldp packetsコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。メンバスイッチのデバッグを有効にする場合は、session switch-number
特権 EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。
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debug nmsp
スイッチの Network Mobility Services Protocol（NMSP）のデバッグをイネーブルにするには、
特権 EXECモードで debug nmspコマンドを使用します。デバッグをディセーブルにするに
は、このコマンドの no形式を使用します。

debug nmsp {all | connection | error | event | packet | rx | tx}
no debug nmsp

構文の説明 すべての NMSPデバッグメッセージを表示します。all

NMSP接続イベントのデバッグメッセージを表示します。connection

NMSPエラーメッセージのデバッグ情報を表示します。error

NMSPイベントのデバッグメッセージを表示します。event

NMSP受信メッセージのデバッグ情報を表示します。rx

NMSP送信メッセージのデバッグ情報を表示します。tx

NMSPパケットイベントのデバッグメッセージを表示しま
す。

packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン

Cisco IOS XE Denali 16.1.1以降のリリースでは、アタッチメント情報はサポートされませ
ん。

（注）

undebug nmspコマンドは no debug nmspコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。メンバスイッチのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、メ
ンバスイッチのコマンドラインプロンプトでdebugコマンドを入力します。最初にセッション
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を開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ上で

remote command stack-member-number LINE EXECコマンドを使用します。
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duplex
ポートのデュプレックスモードで動作するように指定するには、インターフェイスコンフィ

ギュレーションモードで duplexコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

duplex {auto | full | half}
no duplex {auto | full | half}

構文の説明 自動によるデュプレックス設定をイネーブルにします。接続されたデバイスモードによ

り、ポートが自動的に全二重モードか半二重モードで動作すべきかを判断します。

auto

全二重モードをイネーブルにします。full

半二重モードをイネーブルにします（10または 100 Mb/sで動作するインターフェイス
に限る）。1000または 10,000 Mb/sで動作するインターフェイスに対して半二重モード
を設定できません。

half

コマンドデフォルト ファストイーサネットポートおよびギガビットイーサネットポートに対するデフォルトは

autoです。

100BASE-x（-xは -BX、-FX、-FX-FE、または -LX）SFPモジュールのデフォルトはhalfです。

二重オプションは、1000BASE-xまたは 10GBASE-x（-xは -BX、-CWDM、-LX、-SX、または
-ZX）SFPモジュールではサポートされていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ファーストイーサネットおよびギガビットイーサネットポートでは、接続デバイスがデュプ

レックスパラメータの自動ネゴシエーションを行わない場合にポートを autoに設定すると、
fullを指定するのと同じ効果があります。

デュプレックスモードがautoで、コネクティッドデバイスが半二重で動作している場合、
半二重モードはファストイーサーネットおよびギガビットイーサネットインターフェイ

スでサポートされます。ただし、これらのインターフェイスを半二重モードで動作する

ように設定することはできません。

（注）

特定のポートを全二重または半二重のいずれかに設定できます。このコマンドの適用可能性

は、スイッチが接続されているデバイスによって異なります。
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両方のラインの終端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴ

シエーションを使用することを強く推奨します。片方のインターフェイスが自動ネゴシエー

ションをサポートし、もう片方がサポートしていない場合、両方のインターフェイス上でデュ

プレックスと速度を設定し、サポートされている側で autoの設定を使用してください。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にあるデバイスと速
度設定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプ

レックス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定

に矛盾が生じることがあります。

デュプレックス設定を行うことができるのは、速度が autoに設定されている場合です。

インターフェイス速度およびデュプレックスモードの設定を変更すると、再設定中にイ

ンターフェイスがシャットダウンし、再びイネーブルになる場合があります。

注意

設定を確認するには、show interfaces特権 EXECコマンドを入力します。

例 次の例では、インターフェイスを全二重動作に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# duplex full
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errdisable detect cause
特定の原因またはすべての原因に対して errdisable検出をイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable detect causeコマンドを使用します。errdisable検
出機能をディセーブルにするには、このコマンドの no形式を使用します。

errdisable detect cause {all | arp-inspection | bpduguard shutdown vlan | dhcp-rate-limit | dtp-flap
| gbic-invalid | inline-power | link-flap | loopback | pagp-flap | pppoe-ia-rate-limit | psp shutdown
vlan | security-violation shutdown vlan | sfp-config-mismatch}
no errdisable detect cause {all | arp-inspection | bpduguard shutdown vlan | dhcp-rate-limit |
dtp-flap | gbic-invalid | inline-power | link-flap | loopback | pagp-flap | pppoe-ia-rate-limit | psp
shutdown vlan | security-violation shutdown vlan | sfp-config-mismatch}

構文の説明 すべての errdisableの原因に対して、エラー検出をイネーブルにし
ます。

all

ダイナミックアドレス解決プロトコル（ARP）インスペクション
のエラー検出をイネーブルにします。

arp-inspection

BPDUガードで VLANごとに errdisableをイネーブルにします。bpduguard shutdown
vlan

Dynamic Host Configuration Protocol（DHCP）スヌーピング用のエ
ラー検出をイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップのエラー
検出をイネーブルにします。

dtp-flap

無効なギガビットインターフェイスコンバータ（GBIC）モジュー
ル用のエラー検出をイネーブルにします。

このエラーは、無効なSmall Form-Factor Pluggable（SFP）
モジュールを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisable原因に対して、エラー検出
をイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみ
サポートされています。

（注）

inline-power

リンクステートのフラップに対して、エラー検出をイネーブルに

します。

link-flap

検出されたループバックに対して、エラー検出をイネーブルにし

ます。

loopback

ポート集約プロトコル（PAgP）フラップのerrdisable原因のエラー
検出をイネーブルにします。

pagp-flap
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PPPoE中継エージェントのレート制限 errdisable原因に対して、エ
ラー検出をイネーブルにします。

pppoe-ia-rate-limit

プロトコルストームプロテクション（PSP）のエラー検出をイネー
ブルにします。

psp shutdown vlan

音声認識 IEEE 802.1Xセキュリティをイネーブルにします。security-violation
shutdown vlan

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

コマンドデフォルト 検出はすべての原因に対してイネーブルです。VLANごとの errdisableを除くすべての原因に
ついて、ポート全体をシャットダウンするように設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 原因（link-flap、dhcp-rate-limitなど）は、errdisableステートが発生した理由です。原因がイン
ターフェイスで検出された場合、インターフェイスは errdisableステートとなり、リンクダウ
ンステートに類似した動作ステートとなります。

ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。ブリッジプロトコルデータユニット（BPDU）ガード、音声認識 802.1Xセ
キュリティ、およびポートセキュリティ機能の場合は、違反の発生時にポート全体をシャット

ダウンする代わりに、ポートで問題となっている VLANのみをシャットダウンするようにス
イッチを設定できます。

errdisable recoveryグローバルコンフィギュレーションコマンドを入力して、原因の回復メカ
ニズムを設定する場合は、すべての原因がタイムアウトになった時点で、インターフェイスは

errdisableステートから抜け出して、処理を再試行できるようになります。回復メカニズムを設
定しない場合は、まず shutdownコマンドを入力し、次に no shutdownコマンドを入力して、
インターフェイスを手動で errdisableステートから回復させる必要があります。

プロトコルストームプロテクションでは、最大 2個の仮想ポートについて過剰なパケットが
ドロップされます。pspキーワードを使用した仮想ポートの errdisableは、EtherChannelおよび
Flexlinkインターフェイスではサポートされません。

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。

次の例では、リンクフラップ errdisable原因に対して errdisable検出をイネーブルにす
る方法を示します。

Device(config)# errdisable detect cause link-flap
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次のコマンドでは、VLANごとの errdisableステートでBPDUガードをグローバルに設
定する方法を示します。

Device(config)# errdisable detect cause bpduguard shutdown vlan

次のコマンドでは、VLANごとの errdisableステートで音声認識 802.1Xセキュリティ
をグローバルに設定する方法を示します。

Device(config)# errdisable detect cause security-violation shutdown vlan

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。
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errdisable detect cause small-frame
着信VLANタグ付きパケットのフレームが小さく（67バイト以下）、設定された最低速度（し
きい値）で到着する場合に、任意のスイッチポートを error-disabledにできるようにするには、
スイッチスタックまたはスタンドアロンスイッチ上で errdisable detect cause small-frameグロー
バルコンフィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコマ

ンドの no形式を使用します。

errdisable detect cause small-frame
no errdisable detect cause small-frame

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、小さいフレームの着信機能をグローバルにイネーブルにします。各ポートの

しきい値を設定するには、small violation-rateインターフェイスコンフィギュレーションコマ
ンドを使用します。

回復時間を設定するには、errdisable recovery interval intervalグローバルコンフィギュレーショ
ンコマンドを使用します。

例

次の例では、小さい着信フレームが設定されたしきい値で到着すると errdisableモード
になるスイッチポートをイネーブルにする方法を示します。

Device(config)# errdisable detect cause small-frame

設定を確認するには、show interfaces特権 EXECコマンドを入力します。
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errdisable recovery cause
特定の原因から回復するように errdisableメカニズムをイネーブルにするには、グローバルコ
ンフィギュレーションモードで errdisable recovery causeコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld | vmps}
no errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld | vmps}

構文の説明 すべての errdisableの原因から回復するタイマーをイネーブ
ルにします。

all

アドレス解決プロトコル（ARP）検査による errdisableス
テートから回復するためのタイマーをイネーブルにします。

arp-inspection

ブリッジプロトコルデータユニット（BPDU）ガード
errdisableステートから回復するタイマーをイネーブルにし
ます。

bpduguard

EtherChannel設定の矛盾による errdisableステートから回復
するタイマーをイネーブルにします。

channel-misconfig

DHCPスヌーピング errdisableステートから回復するタイ
マーをイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップ
errdisableステートから回復するタイマーをイネーブルにし
ます。

dtp-flap

ギガビットインターフェイスコンバータ（GBIC）モジュー
ルを無効な errdisableステートから回復するタイマーをイ
ネーブルにします。

このエラーは無効な Small Form-Factor Pluggable
（SFP）の errdisableステートを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisableステートから回復す
るタイマーをイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

inline-power
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リンクフラップ errdisableステートから回復するタイマーを
イネーブルにします。

link-flap

ループバック errdisableステートから回復するタイマーをイ
ネーブルにします。

loopback

MAC制限 errdisableステートから回復するタイマーをイネー
ブルにします。

mac-limit

ポート集約プロトコル（PAgP）フラップ errdisableステート
から回復するタイマーをイネーブルにします。

pagp-flap

ポートモードの変更失敗の errdisableステートから回復する
タイマーをイネーブルにします。

port-mode-failure

PPPoE IAレート制限 errdisableステートから回復するタイ
マーをイネーブルにします。

pppoe-ia-rate-limit

ポートセキュリティ違反ディセーブルステートから回復す

るタイマーをイネーブルにします。

psecure-violation

プロトコルストームプロテクション（PSP）の errdisableス
テートから回復するタイマーをイネーブルにします。

psp

IEEE 802.1X違反ディセーブルステートから回復するタイ
マーをイネーブルにします。

security-violation

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

ストーム制御エラーから回復するタイマーをイネーブルに

します。

storm-control

単方向リンク検出（UDLD）errdisableステートから回復す
るタイマーをイネーブルにします。

udld

VLANメンバーシップポリシーサーバー（VMPS）errdisable
ステートから回復するタイマーをイネーブルにします。

vmps

コマンドデフォルト すべての原因に対して回復はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1
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使用上のガイドライン 原因（all、BDPUガードなど）は、errdisableステートが発生した理由として定義されます。原
因がインターフェイスで検出された場合、インターフェイスは errdisableステート（リンクダ
ウンステートに類似した動作ステート）となります。

ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。BPDUガード機能およびポートセキュリティ機能の場合は、違反の発生時に
ポート全体をシャットダウンする代わりに、ポートで問題となっている VLANだけをシャッ
トダウンするようにスイッチを設定できます。

原因の回復をイネーブルにしない場合、インターフェイスは、shutdownおよび no shutdown
インターフェイスコンフィギュレーションコマンドが入力されるまで errdisableステートのま
まです。原因の回復をイネーブルにした場合、インターフェイスは errdisableステートから回
復し、すべての原因がタイムアウトになったときに処理を再開できるようになります。

原因の回復をイネーブルにしない場合、まず shutdownコマンドを入力し、次に no shutdown
コマンドを入力して、手動でインターフェイスを errdisableステートから回復させる必要があ
ります。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、BPDUガード errdisable原因に対して回復タイマーをイネーブルにする方
法を示します。

Device(config)# errdisable recovery cause bpduguard
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errdisable recovery interval
errdisableステートから回復する時間を指定するには、グローバルコンフィギュレーションモー
ドで errdisable recovery intervalコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

errdisable recovery interval timer-interval
no errdisable recovery interval timer-interval

構文の説明 errdisableステートから回復する時間。指定できる範囲は 30～ 86400秒です。
すべての原因に同じ間隔が適用されます。デフォルトの間隔は 300秒です。

timer-interval

コマンドデフォルト デフォルトの回復間隔は 300秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン errdisable recoveryのタイマーは、設定された間隔値からランダムな差で初期化されます。実際
のタイムアウト値と設定された値の差は、設定された間隔の 15%まで認められます。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

例 次の例では、タイマーを 500秒に設定する方法を示します。
Device(config)# errdisable recovery interval 500
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lldp（インターフェイスコンフィギュレーション）
インターフェイスのLinkLayerDiscoveryProtocol（LLDP）をイネーブルにするには、インター
フェイスコンフィギュレーションモードで lldpコマンドを使用します。インターフェイスで
LLDPをディセーブルにするには、このコマンドの no形式を使用します。

lldp {med-tlv-select tlv | receive | tlv-select {power-management} | transmit}
no lldp {med-tlv-select tlv | receive | tlv-select {power-management} | transmit}

構文の説明 LLDP Media Endpoint Discovery（LLDP-MED）の Time Length
Value（TLV）要素を送信するように選択します。

med-tlv-select

TLV要素を特定するストリング。有効な値は次のとおりです。

• inventory-management：LLDP MEDインベントリ管理
TLV。

• location：LLDP MEDロケーション TLV。

• network-policy：LLDP MEDネットワークポリシー TLV。

tlv

LLDP伝送を受信するようにインターフェイスをイネーブルに
します。

receive

送信する LLDP TLVを選択します。tlv-select

LLDP電源管理 TLVを送信します。power-management

インターフェイスで LLDP伝送をイネーブルにします。transmit

コマンドデフォルト LLDPはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、802.1メディアタイプでサポートされています。

インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルにな
ります。

インターフェイスの LLDP伝送をディセーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
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Device(config-if)# no lldp transmit

インターフェイスの LLDP伝送をイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# lldp transmit
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mdix auto
インターフェイスで Automatic Medium-Dependent Interface Crossover（Auto MDIX）機能をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで mdix autoコマン
ドを使用します。Auto MDIXをディセーブルにするには、このコマンドの no形式を使用しま
す。

mdix auto
no mdix auto

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Auto MDIXは、イネーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン AutoMDIXがイネーブルな場合、インターフェイスは自動的に必要なケーブル接続タイプ（ス
トレートまたはクロス）を検出し、接続を適切に設定します。

インターフェイスの Auto MDIXをイネーブルにする場合は、機能が正常に動作するように、
インターフェイス速度とデュプレックスも autoに設定する必要があります。

Auto MDIXが（速度とデュプレックスの自動ネゴシエーションとともに）接続するインター
フェイスの一方または両方でイネーブルの場合は、ケーブルタイプ（ストレートまたはクロ

ス）が不正でもリンクがアップします。

Auto-MDIXは、すべての 10/100および 10/100/1000 Mbpsインターフェイス上および
10/100/1000BASE-T/TXSmall Form-Factor Pluggable（SFP）モジュールインターフェイス上でサ
ポートされます。1000BASE-SXまたは 1000BASE-LX SFPモジュールインターフェイスでは
サポートされません。

次の例では、ポートの Auto MDIXを有効にする方法を示します。
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto
Device(config-if)# duplex auto
Device(config-if)# mdix auto
Device(config-if)# end
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network-policy
インターフェイスにネットワークポリシープロファイルを適用するには、インターフェイス

コンフィギュレーションモードでnetwork-policyコマンドを使用します。ポリシーを削除する
には、このコマンドの no形式を使用します。

network-policy profile-number
no network-policy

構文の説明 インターフェイスに適用するネットワークポリシープロファイル番号profile-number

コマンドデフォルト ネットワークポリシープロファイルは適用されません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン インターフェイスにプロファイルを適用するには、network-policy profile numberインターフェ

イスコンフィギュレーションコマンドを使用します。

最初にネットワークポリシープロファイルを設定する場合、インターフェイスに switchport
voice vlanコマンドを適用できません。ただし、switchport voice vlan vlan-idがすでにインター

フェイス上に設定されている場合、ネットワークポリシープロファイルをインターフェイス上

に適用できます。その後、インターフェイスは、適用された音声または音声シグナリングVLAN
ネットワークポリシープロファイルを使用します。

次の例では、インターフェイスにネットワークポリシープロファイル 60を適用する
方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# network-policy 60
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network-policy profile（グローバルコンフィギュレーショ
ン）

ネットワークポリシープロファイルを作成し、ネットワークポリシーコンフィギュレーショ

ンモードを開始するには、グローバルコンフィギュレーションモードでnetwork-policy profile
コマンドを使用します。ポリシーを削除して、グローバルコンフィギュレーションモードに

戻るには、このコマンドの no形式を使用します。

network-policy profile profile-number
no network-policy profile profile-number

構文の説明 ネットワークポリシープロファイル番号。指定できる範囲は 1～ 4294967295
です。

profile-number

コマンドデフォルト ネットワークポリシープロファイルは定義されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声および音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

次の例では、ネットワークポリシープロファイル 60を作成する方法を示します。

Device(config)# network-policy profile 60
Device(config-network-policy)#
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nmsp attachment suppress
特定のインターフェイスからのアタッチメント情報のレポートを抑制するには、インターフェ

イスコンフィギュレーションモードで nmsp attachment suppressコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

nmsp attachment suppress
no nmsp attachment suppress

構文の説明 このコマンドには引数やキーワードはありません。

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ロケーションおよびアタッチメント通知を Ciscoモビリティサービスエンジン（MSE）に送信
しないようにインターフェイスを設定するには、nmsp attachment suppressインターフェイ
スコンフィギュレーションコマンドを使用します。

Cisco IOS XE Denali 16.1.1以降のリリースでは、アタッチメント情報はサポートされませ
ん。

（注）

次の例では、アタッチメント情報をMSEに送信しないようにインターフェイスを設定
する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# nmsp attachment suppress
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power efficient-ethernet auto
インターフェイスの Energy Efficient Ethernet（EEE）をイネーブルにするには、インターフェ
イスコンフィギュレーションモードで power efficient-ethernet autoコマンドを使用します。
インターフェイスで EEEをディセーブルにするには、このコマンドの no形式を使用します。

power efficient-ethernet auto
no power efficient-ethernet auto

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト EEEが有効です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。この
ようなデバイスは、低い使用率のときにLPIモードを開始して、電力を節約できます。LPIモー
ドでは、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を節約

できます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるように、
LPIモードに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

インターフェイスが EEEに対応している場合にのみ、power efficient-ethernet autoコマンドを
使用できます。インターフェイスが EEEに対応しているかどうかを確認するには、show eee
capabilities EXECコマンドを使用します。

EEEがイネーブルの場合、デバイスはリンクパートナーに EEEをアドバタイズし、自動ネゴ
シエートします。インターフェイスの現在の EEEステータスを表示するには、show eee status
EXECコマンドを使用します。

このコマンドにライセンスは必要ありません。

次に、インターフェイスで EEEを有効にする例を示します。
Device(config-if)# power efficient-ethernet auto
Device(config-if)#

次に、インターフェイスで EEEを無効にする例を示します。
Device(config-if)# no power efficient-ethernet auto
Device(config-if)#
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power inline
Power over Ethernet（PoE）ポートで電源管理モードを設定するには、インターフェイスコン
フィギュレーションモードで power inlineコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

power inline {auto [max max-wattage] | consumption wattage | never | police [action ]{errdisable
| log } | port {2-event | poe-ha} | static [max max-wattage]}
power inline {auto | consumption | never | police | port {2-event | poe-ha} | static }

構文の説明 受電装置の検出をイネーブル

にします。十分な電力がある

場合は、装置の検出後に PoE
ポートに電力を自動的に割り

当てます。割り当ては、検出

された順序で行われます。

auto

（任意）ポートに供給される

電力を制限します。指定でき

る範囲は 4000～ 30000 mWで
す。値を指定しない場合は、

最大電力が供給されます。

max max-wattage

インラインデバイスの電力消

費を設定します。

consumption wattage

装置の検出とポートへの電力

供給をディセーブルにしま

す。

never

ポート上の使用電力をポリシ

ングします。

police

（任意）ポートで電力がオー

バードローされたときに実行

するアクションを指定しま

す。

• errdisable：ポートを
error-disableします。

• log：メッセージをログに
記録します。

action {errdisable | log }
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ポートの電力レベルを設定し

ます。

• 2-event：2イベント分類
をイネーブルにします。

• poe-ha：ポートに poe-ha
を適用します。

port {2-event|poe-ha}

受電装置の検出をイネーブル

にします。スイッチが受電デ

バイスを検出する前に、ポー

トへの電力を事前に割り当て

ます（確保します）。このア

クションによって、インター

フェイスに接続されたデバイ

スで十分な電力を受け取るこ

とができます。

static

（任意）インターフェイスで

許容される最大電力を指定し

ます。

max max-wattage

コマンドデフォルト デフォルトは auto（イネーブル）です。

最大ワット数は、30,000 mWです。

デフォルトのポートプライオリティは低です。

コマンドデフォルト インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、PoE対応ポートだけでサポートされています。PoEがサポートされていない
ポートでこのコマンドを入力すると、次のエラーメッセージが表示されます。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# power inline auto

^
% Invalid input detected at '^' marker.

スイッチスタックでは、このコマンドはPoEをサポートしているスタックの全ポートでサポー
トされます。
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maxmax-wattageオプションを使用して、受電デバイスの電力が制限を超えないようにします。
この設定によって、受電デバイスが最大ワット数より多い電力を要求する Cisco Discovery
Protocol（CDP）メッセージを送信すると、スイッチはポートへ電力を供給しません。受電装
置の IEEEクラスの最大値が最大ワット数を超えると、スイッチは装置に電力を供給しません。
電力は、グローバル電力バジェットに送られます。

power inline max max-wattageコマンドが 30 W未満に設定されている場合、スイッチは
Class 0または Class 3装置に電力を供給しません。

（注）

スイッチが受電デバイスへの電力供給を拒否する場合（受電デバイスが CDPメッセージを通
じて制限を超えた電力を要求する場合、または IEEEクラスの最大値が最大ワット数を超えて
いる場合）、PoEポートはpower-denyステートになります。スイッチはシステムメッセージを
生成し、show power inline特権 EXECコマンド出力の Operカラムに power-denyが表示されま
す。

ポートに高いプライオリティを与えるには、 power inline static maxmax-wattageコマンドを使
用します。スイッチは、autoモードに設定されたポートに電力を割り当てる前に、staticモー
ドに設定されたポートにPoEを割り当てます。スイッチは、装置検出より優先的に設定されて
いる場合に、スタティックポートの電力を確保します。接続された装置がない場合は、ポート

がシャットダウン状態か否かに関係なく、スタティックポートの電力が確保されます。スイッ

チは、設定された最大ワット数をポートに割り当てます。その値は、IEEEクラスまたは受電
デバイスからの CDPメッセージによって調節されることはありません。電力が事前割り当て
されているので、最大ワット数以下の電力を使用する受電デバイスは、スタティックポートに

接続されていれば電力が保証されます。ただし、受電デバイスの IEEEクラスが最大ワット数
を超えると、スイッチは装置に電力を供給しません。CDPメッセージを通じて受電デバイスが
最大ワット数を超えた量を要求していることをスイッチが認識すると、受電デバイスがシャッ

トダウンします。

ポートが staticモードの場合にスイッチが電力を事前割り当てできない場合（たとえば、電力
バジェット全体がすでに別の自動ポートまたはスタティックポートに割り当てられているな

ど）、次のメッセージが表示されます。Command rejected: power inline static: pwr not available。
ポートの設定は、そのまま変更されません。

power inline autoまたは power inline staticインターフェイスコンフィギュレーションコマン
ドを使用してポートを設定すると、ポートは設定された速度とデュプレックス設定を使用して

自動ネゴシエーションします。これは、受電デバイスであるかどうかに関係なく、接続された

装置の電力要件を判別するのに必要です。電力要件が判別された後、スイッチはインターフェ

イスをリセットすることなく、設定された速度とデュプレックス設定を使用してインターフェ

イスをハードコードします。

power inline neverコマンドを使用してポートを設定すると、ポートは設定された速度とデュプ
レックス設定に戻ります。

ポートにシスコ製の受電デバイスが接続されている場合は、power inline neverコマンドでポー
トを設定しないでください。不正なリンクアップが生じ、ポートが errdisableステートになる
可能性があります。
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設定を確認するには、show power inline EXECコマンドを入力します。

例 次の例では、スイッチ上で受電デバイスの検出をイネーブルにし、PoEポートに自動
的に電力を供給する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto

次の例では、Class 1またはClass 2の受電デバイスを受け入れるように、スイッチ上で
PoEポートを設定する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto max 7000

次の例では、受電装置の検出をディセーブルにし、スイッチ上で PoEポートへの電力
供給を停止する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline never

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
44

インターフェイスおよびハードウェア

power inline



power inline consumption
IEEE分類によって受電デバイスに指定された電力量を上書きするには、グローバルまたはイ
ンターフェイスコンフィギュレーションで power inline consumptionコマンドを使用して、各
デバイスで使用されるワット数を指定します。デフォルトの電力設定に戻すには、このコマン

ドの no形式を使用します。

power inline consumption [default] wattage
no power inline consumption [default]

構文の説明 defaultキーワードが表示されるのは、グローバルコンフィギュレーションのみです。
コマンドはキーワードの有無にかかわらず、同じ結果が得られます。

default

スイッチがポート用に確保する電力を指定します。指定できる範囲は 4000～ 15400
mWです。

wattage

コマンドデフォルト Power over Ethernet（PoE）ポートのデフォルトの電力は 15400 mWです。

コマンドモード グローバルコンフィギュレーション

インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン シスコの受電デバイスがPoEポートに接続されている場合、スイッチはCiscoDiscoveryProtocol
（CDP）を使用して装置が消費する CDP独自の電力量を決定し、CDPメッセージに基づいて
電力バジェットを調整します。これに従って、スイッチは電力バジェットを調整します。この

機能は、IEEEサードパーティの受電デバイスには適用されません。この装置の場合、スイッ
チが電力要求を許可したときに、受電装置の IEEE分類に応じて電力バジェットを調整します。
受電デバイスが Class 0（クラスステータスは不明）または Class 3である場合、CDP独自で必
要な電力量に関係なく、スイッチはポート用に 15400 mWの電力を確保します。

受電デバイスがCDP固有の消費よりも高いクラスを報告してきたり、または電力分類（デフォ
ルトはクラス 0）をサポートしていない場合、スイッチは IEEEクラス情報を使用してグロー
バル電力バジェットを追跡するため、電力供給できるデバイスが少なくなります。

PoE+では、受電デバイスは、最大 30 Wの電力ネゴシエーションのためにMedia Dependent
Interface（MDI）の Type, Length, and Value description（TLV）、Power-via-MDA TLVで IEEE
802.3atおよび LLDP電源を使用します。シスコの先行標準デバイスおよび IEEE受電デバイス
では、CDPまたは IEEE 802.3at Power-via-MDI電力ネゴシエーションメカニズムにより最大 30
Wの電力レベルを要求できます。
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クラス 0、クラス 3、およびクラス 4の受電装置の初期割り当ては 15.4Wです。装置が起
動し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを
割り当てることができます。

（注）

power inline consumption wattageコンフィギュレーションコマンドの使用で、IEEE分類のデ
フォルトの電力要件を無視することができます。IEEE分類で指定された電力と実際に装置が
必要とする電力の差は、追加の装置が使用するためグローバル電力バジェットに入れられま

す。したがって、スイッチの電力バジェットを拡張してもっと効率的に使用できます。

power inline consumption wattageコンフィギュレーションコマンドを入力する前に、power
inline police [action log]インターフェイスコンフィギュレーションコマンドを使用してリアル
タイムの電力消費のポリシングをイネーブルにすることを推奨します。

慎重にスイッチの電力バジェットを計画し、電源装置がオーバーサブスクライブ状態に

ならないようにしてください。

注意

power inline consumption default wattageまたは no power inline consumption defaultグローバル
コンフィギュレーションコマンド、または power inline consumption wattageまたは no power
inline consumptionインターフェイスコンフィギュレーションコマンドを入力すると、この注
意メッセージが表示されます。

%CAUTION: Interface Gi1/0/1: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the switch and void your warranty. Take precaution not to
oversubscribe the power supply.
It is recommended to enable power policing if the switch supports it.
Refer to documentation.

手動で電力バジェットを設定する場合、スイッチと受電デバイスの間のケーブルでの電

力消失を考慮する必要があります。

（注）

IEEE分類に関する詳細については、このリリースに対応するソフトウェアコンフィギュレー
ションガイドの「Configuring Interface Characteristics」の章を参照してください。

このコマンドは、PoE対応ポートだけでサポートされています。PoEをサポートしていないス
イッチまたはポートでこのコマンドを入力すると、エラーメッセージが表示されます。

スイッチスタックでは、このコマンドは PoEをサポートしているスタックの全スイッチまた
はポートでサポートされます。

設定を確認するには、show power inline consumption特権 EXECコマンドを入力します。

例 次の例では、グローバルコンフィギュレーションモードでコマンドを使用して、各

PoEポートに 5000 mWの電力を確保するようスイッチを設定する方法を示します。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
46

インターフェイスおよびハードウェア

power inline consumption



Device(config)# power inline consumption default 5000
%CAUTION: Interface Gi1/0/1: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the switch and void your warranty. Take precaution not to
oversubscribe the power supply.
It is recommended to enable power policing if the switch supports it.
Refer to documentation.

次の例では、インターフェイスコンフィギュレーションモードでコマンドを使用し

て、特定の PoEポートに接続されている受電デバイスに 12000 mWの電力を確保する
ようスイッチを設定する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline consumption 12000
%CAUTION: Interface Gi1/0/2: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the switch and void your warranty. Take precaution not to
oversubscribe the power supply.
It is recommended to enable power policing if the switch supports it.
Refer to documentation.
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power inline police
受電デバイスでリアルタイム電力消費のポリシングをイネーブルにするには、インターフェイ

スコンフィギュレーションモードで power inline policeコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

power inline police [action {errdisable | log}]
no power inline police

構文の説明 （任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、ポートへの電力をオフにするよう、デバイスを設定します。これがデ

フォルトのアクションになります。

action
errdisable

（任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、接続されているデバイスへの電力を供給しながら、デバイスが syslog
メッセージを生成するように設定します。

action log

コマンドデフォルト 受電デバイスのリアルタイムの電力消費のポリシングは、ディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、Power of Ethernet（PoE）対応ポートのみでサポートされています。PoEをサ
ポートしていないデバイスまたはポートでこのコマンドを入力すると、エラーメッセージが表

示されます。

スイッチスタックでは、このコマンドは、PoEおよびリアルタイム電力消費モニタリングをサ
ポートしているスタックの全スイッチまたはポートでサポートされます。

リアルタイムの電力消費のポリシングがイネーブルである場合、受電デバイスが割り当てられ

た最大電力より多くの量を消費すると、デバイスが対処します。

PoEがイネーブルである場合、デバイスは受電デバイスのリアルタイムの電力消費を検知しま
す。この機能は、パワーモニタリングまたはパワーセンシングといわれます。また、デバイ

スはパワーポリシング機能を使用して消費電力をポリシングします。

パワーポリシングがイネーブルである場合、デバイスは次の順のいずれかの方式でPoEポート
のカットオフ電力として、これらの値の 1つを使用します。

1. power inline auto max max-wattageインターフェイスコンフィギュレーションコマンドま
たは power inline static max max-wattageインターフェイスコンフィギュレーションコマン
ドを入力したときにポート上で許可される電力を制限するユーザ定義の電力レベル。
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2. デバイスでは、CDPパワーネゴシエーションまたは IEEE分類およびLLPD電力ネゴシエー
ションを使用して、装置の消費使用量が自動的に設定されます。

カットオフ電力量の値を手動で設定しない場合、デバイスは、CDP電力ネゴシエーションまた
はデバイスの IEEE分類と LLDP電力ネゴシエーションを使用して自動的に値を決定します。
CDPまたは LLDPがイネーブルでない場合は、デフォルト値の 30 Wが適用されます。ただ
し、CDPまたは LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求
だけに基づいて割り当てられるため、デバイスで 15.4 Wを超える電力の消費がデバイスから
許可されません。受電デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超え
る電力を消費する場合、装置は最大電流 Imaxの制限に違反し、最大値を超える電流が供給さ
れるという Icut障害が発生する可能性があります。再び電源を入れるまで、ポートは障害状態
のままになります。ポートで継続的に 15.4 Wを超える電力が給電される場合、このサイクル
が繰り返されます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまたは
LLDPパケットが送信される場合、デバイスは最初のパケットの電力ネゴシエーションプロト
コルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、デバイスが

CDPにロックされている場合、LLDP要求を送信するデバイスに電力を供給しません。デバイ
スが CDPにロックされた後で CDPがディセーブルになった場合、デバイスは LLDP電源要求
に応答せず、アクセサリの電源がオンにならなくなります。この場合、受電デバイスを再起動

する必要があります。

パワーポリシングがイネーブルである場合、デバイスはリアルタイムの電力消費をPoEポート
に割り当てられた最大電力と比較して、消費電力をポリシングします。装置が最大電力割り当

て（またはカットオフ電力）を超える電力をポートで使用している場合、スイッチでは、ポー

トへの電力供給がオフにされるか、または装置に電力を供給しながらsyslogメッセージが生成
されて LED（ポート LEDはオレンジ色に点滅）が更新されます。

•ポートへの電力供給をオフにして、ポートを error-disabledステートとするようデバイスを
設定するには、power inline policeインターフェイスコンフィギュレーションコマンドを
使用します。

•装置に電力を供給しながら、syslogメッセージを生成するようデバイスを設定するには、
power inline police action logコマンドを使用します。

action logキーワードを入力しない場合のデフォルトのアクションは、ポートのシャットダウ
ン、ポートへの電力供給のオフ、およびポートを PoE error-disabledステートに移行になりま
す。PoEポートを error-disabledステートから自動的に回復するよう設定するには、errdisable
detect cause inline-powerグローバルコンフィギュレーションコマンドを使用して、PoE原因
に対する error-disabled検出をイネーブルにして、errdisable recovery cause inline-power interval
intervalグローバルコンフィギュレーションコマンドを使用して、PoE error-disabled原因の回
復タイマーをイネーブルにします。

ポリシングがディセーブルである場合、受電デバイスがポートに割り当てられた最大電

力より多くの量を消費しても対処されないため、デバイスに悪影響を与える場合があり

ます。

注意
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設定を確認するには、show power inline police特権 EXECコマンドを入力します。

例 次の例では、電力消費のポリシングをイネーブルにして、デバイスの PoEポートで
syslogメッセージを生成するようデバイスを設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline police action log
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show eee
インターフェイスのEnergyEfficient Ethernet（EEE）情報を表示するには、EXECモードで show
eeeコマンドを使用します。

show eee{capabilities | status}interface interface-id

構文の説明 指定インターフェイスの EEE機能を表示しま
す。

capabilities

指定したインターフェイスの EEEステータス
情報を表示します。

status

EEE機能またはステータス情報を表示するた
めのインターフェイスを指定します。

interface interface-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 低電力アイドル（LPI）モードをサポートするデバイスで EEEをイネーブルにできます。この
ようなデバイスは、低い電力使用率のときにLPIモードを開始して、電力を節約できます。LPI
モードでは、リンクの両端にあるシステムは、特定のサービスをシャットダウンして、電力を

節約できます。EEEは上位層プロトコルおよびアプリケーションに対して透過的であるよう
に、LPIモードに移行したり、LPIモードから移行する必要があるプロトコルを提供します。

インターフェイスが EEEに対応しているかどうかを確認するには、show eee capabilitiesコマ
ンドを使用します。power efficient-ethernet autoインターフェイスコンフィギュレーションコ
マンドを使用して、EEEに対応しているインターフェイスで EEEをイネーブルにできます。

インターフェイスの EEEステータス、LPIステータス、および wakeエラーカウント情報を表
示するには、show eee statusコマンドを使用します。

次の例では、EEEがイネーブルのインターフェイスの show eee capabilitiesコマンドの
出力を示します。

Device# show eee capabilities interface gigabitethernet1/0/1
Gi1/0/1

EEE(efficient-ethernet): yes (100-Tx and 1000T auto)
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Link Partner : yes (100-Tx and 1000T auto)

次の例では、EEEがイネーブルでないインターフェイスの show eee capabilitiesコマン
ドの出力を示します。

Device# show eee capabilities interface gigabitethernet2/0/1
Gi2/0/1

EEE(efficient-ethernet): not enabled
Link Partner : not enabled

次の例では、EEEがイネーブルで機能しているインターフェイスの show eee statusコ
マンドの出力を示します。次の表に、この出力で表示されるフィールドについて説明

します。

Device# show eee status interface gigabitethernet1/0/4
Gi1/0/4 is up

EEE(efficient-ethernet): Operational
Rx LPI Status : Received
Tx LPI Status : Received

次の例では、EEEが機能していて、ポートが節電モードであるインターフェイスの
show eee statusコマンドの出力を示します。

Device# show eee status interface gigabitethernet1/0/3
Gi1/0/3 is up

EEE(efficient-ethernet): Operational
Rx LPI Status : Low Power
Tx LPI Status : Low Power
Wake Error Count : 0

次の例では、リモートリンクパートナーがEEEと互換性がないために、EEEがイネー
ブルでないインターフェイスの show eee statusコマンドの出力を示します。

Device# show eee status interface gigabitethernet1/0/3
Gi1/0/3 is down

EEE(efficient-ethernet): Disagreed
Rx LPI Status : None
Tx LPI Status : None
Wake Error Count : 0
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表 6 : show eee statusのフィールドの説明

説明フィールド

インターフェイスの EEEステータス。この
フィールドには、次のいずれかの値を使用でき

ます。

• N/A：ポートは EEEに対応できません。

• Disabled：ポートのEEEはディセーブルで
す。

• Disagreed：リモートリンクパートナーが
EEEに互換性がない可能性があるため、
ポートのEEEは設定されていません。EEE
対応でないか、EEEの設定に互換性があり
ません。

• Operational：ポートのEEEがイネーブルで
機能しています。

インターフェイスの速度が10Mbpsとして設定
されていると、EEEは内部的にディセーブルに
なります。インターフェイスの速度が auto、
100 Mbpsまたは 1000 Mbpsに戻ると、EEEは
再びアクティブになります。

EEE (efficient-ethernet)
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説明フィールド

リンクパートナーの低電力アイドル（LPI）ス
テータス。このフィールドには、次のいずれか

の値を使用できます。

• N/A：ポートは EEEに対応できません。

• Interrupted：リンクパートナーは低電力
モードへの移行中です。

• Low Power：リンクパートナーは低電力
モードにあります。

• None：EEEがディセーブルであるか、リ
ンクパートナー側で対応できません。

• Received：リンクパートナーは低電力モー
ドにあり、トラフィックアクティビティ

があります。

インターフェイスが半二重として設定されてお

り、LPIステータスが「None」の場合、イン
ターフェイスが全二重として設定されるまで、

インターフェイスは低電力モードにすることは

できないことを意味します。

Rx/Tx LPI Status

発生したPHYwake-upエラーの数EEEがイネー
ブルで、リンクパートナーへの接続が切断さ

れた場合に、wake-upエラーが発生します。

この情報は、PHYのデバッグに役立ちます。

Wake Error Count
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show env
ファン、温度、および電源の情報を表示するには、EXECモードで show envコマンドを使用
します。

show env {all | fan | power [allswitch [stack-member-number]] | stack [stack-member-number] |
temperature [status]}

構文の説明 ファンおよび温度の環境ステータスおよび内部電源装置のス

テータスを表示します。

all

スイッチのファンの状態を表示します。fan

アクティブスイッチの内部電源の状態を表示します。power

（任意）スイッチでコマンドが入力された場合、スタンドアロ

ンスイッチのすべての内部電源の状態が表示されます。アク

ティブスイッチでコマンドが入力された場合は、すべてのメン

バスイッチのすべての内部電源の状態が表示されます。

all

（任意）スタック内の各スイッチまたは指定したスイッチの内

部電源装置のステータスを表示します。

このキーワードは、スタック構成対応スイッチでだけ使用でき

ます。

switch

（任意）内部電源または環境ステータスの状態を表示するメン

バスイッチの数。

指定できる範囲は 1～ 8です。

stack-member-number

スタックの各スイッチまたは指定されたスイッチのすべての環

境ステータスを表示します。

このキーワードは、スタック構成対応スイッチでだけ使用でき

ます。

stack

スイッチの温度ステータスを表示します。temperature

（任意）スイッチの内部温度（外部温度ではなく）およびしき

い値を表示します。

status

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン アクセスされているスイッチ（スタンドアロンスイッチまたはアクティブスイッチ）の情報を

表示するには、show env EXECコマンドを使用します。stackおよび switchキーワードととも
にこのコマンドを使用すると、スタックまたは指定されたメンバスイッチのすべての情報が表

示されます。

show env temperature statusコマンドを入力すると、コマンド出力にスイッチの温度状態と
しきい値レベルが表示されます。

show env temperatureコマンドを使用して、スイッチの温度状態を表示することもできます。
コマンド出力では、GREENおよびYELLOWステートをOKと表示し、REDステートをFAULTY
と表示します。show env allコマンドを入力した場合のコマンド出力は、show env temperature
statusコマンド出力と同じです。

例 次に、show env allコマンドの出力例を示します。

Device# show env all

SWITCH: 1
SYSTEM FAN SPEED is OK
SYSTEM TEMPERATURE is OK
System Temperature Value: 52 Degree Celsius
PHY Temperature Value: 36 Degree Celsius
DDR Temperature Value: 46 Degree Celsius
System Temperature State: GREEN
Yellow Threshold : 74 Degree Celsius
Red Threshold : 77 Degree Celsius

SWITCH: 1
PID: Built-in
System Power:(Watts) 36
Max Power Usage:(Watts) 14
Maximum Heat Dissipation: (Watts) 14
PoE Power extract:(Watts) 0.0
Power Supply Status: Good

次に、show env fanコマンドの出力例を示します。

Device# show env fan
SYSTEM FAN SPEED is OK

次に、show env powerコマンドの出力例を示します。

Device>show env power
PID: Built-in
System Power:(Watts) 36
Max Power Usage:(Watts) 14
Maximum Heat Dissipation: (Watts) 14
PoE Power extract:(Watts) 0.0
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Power Supply Status: Good

アクティブスイッチでの show env power allコマンドの出力例を示します。

Device# show env power allSWITCH: 1
PID: Built-in
System Power:(Watts) 36
Max Power Usage:(Watts) 14
Maximum Heat Dissipation: (Watts) 14
PoE Power extract:(Watts) 0.0
Power Supply Status: Good

アクティブスイッチでの show env stackコマンドの出力例を示します。

Device# show env stack
SWITCH: 1
SYSTEM FAN SPEED is OK
SYSTEM TEMPERATURE is OK
System Temperature Value: 52 Degree Celsius
PHY Temperature Value: 36 Degree Celsius
DDR Temperature Value: 46 Degree Celsius
System Temperature State: GREEN
Yellow Threshold : 74 Degree Celsius
Red Threshold : 77 Degree Celsius

表 7 : show env temperature statusコマンド出力のステート

説明状態

スイッチの温度が正常な動作範囲にあります。緑

温度が警告範囲にあります。スイッチの外の周辺温度を確認する必要があります。イエ

ロー

温度がクリティカル範囲にあります。温度がこの範囲にある場合、スイッチが正常

に実行されない可能性があります。

レッド
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show errdisable detect
errdisable検出ステータスを表示するには、EXECモードで show errdisable detectコマンドを使
用します。

show errdisable detect

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン gbic-invalidエラーの理由は、無効な Small Form-Factor Pluggable（SFP）モジュールを意味しま
す。

コマンド出力内の errdisableの理由がアルファベット順に表示されます。Mode列は、errdisable
が機能ごとにどのように設定されているかを示します。

errdisable検出は次のモードで設定できます。

•ポートモード：違反が発生した場合、物理ポート全体が errdisableになります。

• VLANモード：違反が発生した場合、VLANが errdisableになります。

•ポート/VLANモード：一部のポートでは物理ポート全体がerrdisableになり、その他のポー
トでは VLANごとに errdisableになります。

次に、show errdisable detectコマンドの出力例を示します。

Device> show errdisable detect
ErrDisable Reason Detection Mode
----------------- --------- ----
arp-inspection Enabled port
bpduguard Enabled port
channel-misconfig (STP) Enabled port
community-limit Enabled port
dhcp-rate-limit Enabled port
dtp-flap Enabled port
gbic-invalid Enabled port
iif-reg-failure Enabled port
inline-power Enabled port
invalid-policy Enabled port
link-flap Enabled port
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loopback Enabled port
lsgroup Enabled port
mac-limit Enabled port
pagp-flap Enabled port
port-mode-failure Enabled port
pppoe-ia-rate-limit Enabled port
psecure-violation Enabled port/vlan
security-violation Enabled port
sfp-config-mismatch Enabled port
sgacl_limitation Enabled port
small-frame Enabled port
storm-control Enabled port
udld Enabled port
vmps Enabled port
psp Enabled port
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show errdisable recovery
errdisable回復タイマー情報を表示するには、EXECモードで show errdisable recoveryコマン
ドを使用します。

show errdisable recovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン gbic-invalid error-disableの理由は、無効な Small Form-Factor Pluggable（SFP）インターフェイス
を意味します。

unicast-floodフィールドは、出力に表示はされますが無効です。（注）

次に、show errdisable recoveryコマンドの出力例を示します。

Device> show errdisable recovery
ErrDisable Reason Timer Status
----------------- --------------
arp-inspection Disabled
bpduguard Disabled
channel-misconfig (STP) Disabled
dhcp-rate-limit Disabled
dtp-flap Disabled
gbic-invalid Disabled
inline-power Disabled
link-flap Disabled
mac-limit Disabled
loopback Disabled
pagp-flap Disabled
port-mode-failure Disabled
pppoe-ia-rate-limit Disabled
psecure-violation Disabled
security-violation Disabled
sfp-config-mismatch Disabled

storm-control Disabled
udld Disabled
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vmps Disabled
psp Disabled

Timer interval: 300 seconds

Interfaces that will be enabled at the next timeout:
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show hardware led
デバイスの LEDの色を表示するには、特権 EXECモードで show hardware led コマンドを使
用します。

show hardware led port [{interface-number}]{duplex | power | speed | stack | status}

構文の説明 ポート LEDの色を表示します。port

インターフェイス番号を指定します。interface-number

ポートのデュプレックスモードのポート LED
を表示します。

duplex

PoEステータスのポート LEDを表示します。power

ポートの動作速度のポート LEDを表示しま
す。

speed

スタックリンクステータスのポートLEDを表
示します。

stack

ポートステータスのポート LEDを表示しま
す。

status

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 特権 EXECモードで show hardware led コマンドを実行すると、出力にデバイスの LED情報
が表示されます。次の表では、出力の LEDコードについて説明します。

説明コード

黒色B

オレンジA

グリーンG

グリーンおよびオレンジGA

点滅F

交互に点滅AL

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
62

インターフェイスおよびハードウェア

show hardware led



説明コード

点滅BL

点滅_2BL2

表 8 :各種モードでの LEDカラーの意味

説明色オプション

リンクが確立されていないか、ポートが管理上の理由で

シャットダウンされました。

消灯ステータス

リンクが確立されています。グリーン

アクティビティがあります。ポートがデータを送信または

受信しています。

緑の点滅

リンク障害が発生しています。エラーフレームが接続に影

響を与える可能性があり、リンク障害について、大量のコ

リジョン、CRCエラー、アライメントエラーなどのエラー
がモニタされています。

グリーンとオレン

ジに交互に点滅

ポートがスパニングツリープロトコル（STP）によってブ
ロックされており、データを転送していません。ポートを

再設定した後は、STPによってループが検索されるので、
最大 30秒間 LEDがオレンジに点灯します。

橙

ポートがSTPによってブロックされており、データを送信
していません。

オレンジに点滅

ポートは 10 Mb/sで動作しています。消灯速度

ポートは 100 Mb/sで動作しています。緑

ポートは 1000 Mb/sで動作しています。緑色に点滅
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説明色オプション

PoEがオフになっています。受電デバイスの電力が AC電
源から供給されている場合は、受電デバイスがスイッチ

ポートに接続されていても、PoEポート LEDはオフにな
ります。

消灯電源

PoEがオンになっています。LEDがグリーンに点灯するの
は、スイッチポートが電力を供給している場合だけです。

緑

受電デバイスへの供給電力がスイッチの電力容量を超える

ため、PoEが無効になっています。
緑と橙の交互の点

滅

ポートの PoEが無効になっていますデフォルトでは、PoE
は有効になっています。

橙

障害により PoEがオフになっています。オレンジに点滅

物理的には、デバイスにオレンジ色の LEDはありません。show hardware led コマンド
の出力に示されているオレンジ色の LEDは、ソフトウェアでのみ表示されます。

（注）

コンボポートアップリンクの場合、LEDコードは「ファイバポート LED -銅線ポート LED」
と表記されます。たとえば、コンボポートのアップリンクLEDがB-Gと表記されている場合、

これはファイバポートの LEDが黒で、銅線ポートの LEDがグリーンであることを意味しま
す。

次に、show hardware led port duplexコマンドの出力例を示します。

Device# show hardware led port duplex
SWITCH: 1
-----------
SYSTEM: GREEN

LED Codes: B-Black, A-Amber, G-Green, GA-Green Amber, F-Flashing, AL-Alternating,
BL-blinking, BL2-Blinking_2

For Combo port uplinks please read LED Codes as (Fiber-Copper)
PORT : 1 2 3 4 5 6 7 8
------------------------------------------------------------------------------------------------------

DUPLEX: G G G G G G G G

UPLINK 1G : 9 10
-------------------------------------------------------------------------------------------------------------
DUPLEX : B-G B-G

次に、show hardware led port stackコマンドの出力例を示します。

Device# show hardware led port stack
SWITCH: 1
-----------
SYSTEM: GREEN
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LED Codes: B-Black, A-Amber, G-Green, GA-Green Amber, F-Flashing, AL-Alternating,
BL-blinking, BL2-Blinking_2

For Combo port uplinks please read LED Codes as (Fiber-Copper)
PORT : 1 2 3 4 5 6 7 8
------------------------------------------------------------------------------------------------------

STACK : B B B B B B B B

UPLINK 1G : 9 10
-------------------------------------------------------------------------------------------------------------
STACK : B-G B-G
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show interfaces
すべてのインターフェイスまたは指定したインターフェイスの管理ステータスおよび動作ス

テータスを表示するには、特権 EXECモードで show interfacesコマンドを使用します。

show interfaces [{interface-id | vlan vlan-id}] [{accounting | capabilities [module number] |
debounce | description | etherchannel | flowcontrol | pruning | stats | status [{err-disabled}] | trunk}]

構文の説明 （任意）インターフェイスの IDです。有効なインター
フェイスには、物理ポート（タイプ、スタック構成可能

なスイッチのスタックメンバ、モジュール、およびポー

ト番号を含む）やポートチャネルが含まれます。指定で

きるポートチャネルは 1～ 48です。

interface-id

（任意）VLAN IDです。指定できる範囲は 1～ 4094で
す。

vlan vlan-id

（任意）インターフェイスのアカウント情報（アクティ

ブプロトコル、入出力のパケット、オクテットを含む）

を表示します。

ソフトウェアで処理されたパケットだけが表示

されます。ハードウェアでスイッチングされる

パケットは表示されません。

（注）

accounting

（任意）すべてのインターフェイスまたは指定されたイ

ンターフェイスの性能（機能、インターフェイス上で設

定可能なオプションを含む）を表示します。このオプショ

ンはコマンドラインのヘルプに表示されますが、VLAN
IDに使用できません。

capabilities

（任意）スイッチまたは指定されたスタックメンバのす

べてのインターフェイスの機能を表示します。

指定できる範囲は 1～ 8です。

このオプションは、特定のインターフェイス IDを入力し
たときは利用できません。

module number

（任意）インターフェイスのポートデバウンスタイマー

情報を表示します。

debounce

（任意）特定のインターフェイスに設定された管理ステー

タスおよび説明を表示します。

description

（任意）インターフェイス EtherChannel情報を表示しま
す。

etherchannel
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（任意）インターフェイスのフロー制御情報を表示しま

す。

flowcontrol

（任意）インターフェイスのトランクVTPプルーニング
情報を表示します。

pruning

（任意）インターフェイスのパスを切り替えることによ

る入出力パケットを表示します。

stats

（任意）インターフェイスのステータスを表示します。

Typeフィールドの unsupportedのステータスは、他社製
の Small Form-Factor Pluggable（SFP）モジュールがモ
ジュールスロットに装着されていることを示していま

す。

status

（任意）errdisableステートのインターフェイスを表示し
ます。

err-disabled

（任意）インターフェイストランク情報を表示します。

インターフェイスを指定しない場合は、アクティブなト

ランキングポートの情報だけが表示されます。

trunk

crb、fair-queue、irb、mac-accounting、precedence、random-detect、および rate-limit
キーワードはコマンドラインのヘルプストリングに表示されますが、サポートされてい

ません。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン show interfaces capabilitiesコマンドに異なるキーワードを指定することで、次のような結果に
なります。

• show interface capabilities module numberコマンドを使用して、スタックのスイッチ上の

すべてのインターフェイスの機能を表示します。スタック内に該当するモジュール番号を

持つスイッチがない場合、出力はありません。

•指定されたインターフェイスの機能を表示するには、show interfaces interface-id capabilities
を使用します。
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•スタック内のすべてのインターフェイスの機能を表示するには、show interfaces capabilities
を使用します（モジュール番号またはインターフェイス IDの指定なし）。

次の例では、スタックメンバ 3のインターフェイスに対する show interfacesコマンド
の出力を示します。

Device# show interfaces gigabitethernet3/0/2
GigabitEthernet3/0/2 is down, line protocol is down (notconnect)
Hardware is Gigabit Ethernet, address is 2037.064d.4381 (bia 2037.064d.4381)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

次に、show interfaces accountingコマンドの出力例を示します。

Device# show interfaces accounting
Vlan1

Protocol Pkts In Chars In Pkts Out Chars Out
IP 382021 29073978 41157 20408734
ARP 981 58860 179 10740

FastEthernet0
Protocol Pkts In Chars In Pkts Out Chars Out

Other 4 276 0 0
Spanning Tree 41 2132 0 0

CDP 5 2270 10 4318
GigabitEthernet1/0/1

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.
GigabitEthernet1/0/2

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.
GigabitEthernet1/0/3

Protocol Pkts In Chars In Pkts Out Chars Out
Other 0 0 226505 14949330

Spanning Tree 679120 40747200 0 0
CDP 22623 10248219 22656 10670858
DTP 45226 2713560 0 0
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GigabitEthernet1/0/4
Protocol Pkts In Chars In Pkts Out Chars Out

No traffic sent or received on this interface.
GigabitEthernet1/0/5

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.
GigabitEthernet1/0/6

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.

<output truncated>

Device# show interfaces gigabitethernet1/0/1 capabilities
GigabitEthernet1/0/1
Model: C1000-48P-4G-L
Type: 10/100/1000BaseTX
Speed: 10,100,1000,auto
Duplex: half,full,auto
Trunk encap. type: 802.1Q
Trunk mode: on,off,desirable,nonegotiate
Channel: yes
Broadcast suppression: percentage(0-100)
Flowcontrol: rx-(off,on,desired),tx-(none)
Fast Start: yes
QoS scheduling: rx-(not configurable on per port basis),

tx-(4q3t) (3t: Two configurable values and one fixed.)
CoS rewrite: yes
ToS rewrite: yes
UDLD: yes
Inline power: no
SPAN: source/destination
PortSecure: yes
Dot1x: yes

次の例では、descriptionインターフェイスコンフィギュレーションコマンドを使用し
て、インターフェイスを Connects to Marketingとして指定した場合の show interfaces
interface descriptionコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 description
Interface Status Protocol Description
Gi1/0/2 up down Connects to Marketing

次の例では、VTPドメイン内でプルーニングがイネーブルの場合の show interfaces
interface-id pruningコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 pruning
Port Vlans pruned for lack of request by neighbor
Gi1/0/2 3,4

Port Vlans traffic requested of neighbor
Gi1/0/2 1-3

次の例では、指定したVLANインターフェイスの show interfaces statsコマンドの出力
を示します。

Device# show interfaces vlan 1 stats
Switching path Pkts In Chars In Pkts Out Chars Out

Processor 1165354 136205310 570800 91731594
Route cache 0 0 0 0
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Total 1165354 136205310 570800 91731594

次の例では、show interfaces statusコマンドの出力の一部を示します。すべてのイン
ターフェイスのステータスが表示されます。

Device# show interfaces status
Port Name Status Vlan Duplex Speed Type
Gi1/0/1 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/2 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/3 connected 1 a-full a-1000 10/100/1000BaseTX
Gi1/0/4 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/5 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/6 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/7 notconnect 1 auto auto 10/100/1000BaseTX
Gi1/0/8 notconnect 1 auto auto 10/100/1000BaseTX

<output truncated>

次に、show interfaces status err-disabledコマンドの出力例を示します。errdisableス
テートのインターフェイスのステータスを表示します。

Device# show interfaces status err-disabled
Port Name Status Reason
Gi1/0/2 err-disabled gbic-invalid
Gi2/0/3 err-disabled dtp-flap

次の例では、show interfaces interface-id pruningコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 pruning
Port Vlans pruned for lack of request by neighbor
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show interfaces counters
スイッチまたは特定のインターフェイスのさまざまなカウンタを表示するには、特権 EXEC
モードで show interfaces countersコマンドを使用します。

show interfaces [interface-id] counters [{errors | etherchannel | module stack-member-number |
protocol status | trunk}]

構文の説明 （任意）物理インターフェイスの ID（タイプ、スタックメンバ（ス
タック構成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）エラーカウンタを表示します。errors

（任意）送受信されたオクテット、ブロードキャストパケット、マ

ルチキャストパケット、およびユニキャストパケットなど、

EtherChannelカウンタを表示します。

etherchannel

（任意）指定されたスタックメンバのカウンタを表示します。

指定できる範囲は 1～ 8です。

このコマンドでは、moduleキーワードはスタックメンバ番
号を参照しています。インターフェイス IDに含まれるモ
ジュール番号は、常に 0です。

（注）

module
stack-member-number

（任意）インターフェイスでイネーブルになっているプロトコルのス

テータスを表示します。

protocol status

（任意）トランクカウンタを表示します。trunk

vlan vlan-idキーワードは、コマンドラインのヘルプ文字列には表示されますが、サポー

トされていません。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン キーワードを入力しない場合は、すべてのインターフェイスのすべてのカウンタが表示されま

す。
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次の例では、show interfaces countersコマンドの出力の一部を示します。スイッチの
すべてのカウンタが表示されます。

Device# show interfaces counters
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 0 0 0 0
Gi1/0/2 0 0 0 0
Gi1/0/3 95285341 43115 1178430 1950
Gi1/0/4 0 0 0 0

<output truncated>

次の例では、スタックメンバ 2に対する show interfaces counters moduleコマンドの出
力の一部を示します。スタック内で指定されたスイッチのすべてのカウンタが表示さ

れます。

Device# show interfaces counters module 2
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 520 2 0 0
Gi1/0/2 520 2 0 0
Gi1/0/3 520 2 0 0
Gi1/0/4 520 2 0 0

<output truncated>

次の例では、すべてのインターフェイスに対する show interfaces counters protocol status
コマンドの出力の一部を示します。

Device# show interfaces counters protocol status
Protocols allocated:
Vlan1: Other, IP
Vlan20: Other, IP, ARP
Vlan30: Other, IP, ARP
Vlan40: Other, IP, ARP
Vlan50: Other, IP, ARP
Vlan60: Other, IP, ARP
Vlan70: Other, IP, ARP
Vlan80: Other, IP, ARP
Vlan90: Other, IP, ARP
Vlan900: Other, IP, ARP
Vlan3000: Other, IP
Vlan3500: Other, IP
GigabitEthernet1/0/1: Other, IP, ARP, CDP
GigabitEthernet1/0/2: Other, IP
GigabitEthernet1/0/3: Other, IP
GigabitEthernet1/0/4: Other, IP
GigabitEthernet1/0/5: Other, IP
GigabitEthernet1/0/6: Other, IP
GigabitEthernet1/0/7: Other, IP
GigabitEthernet1/0/8: Other, IP
GigabitEthernet1/0/9: Other, IP
GigabitEthernet1/0/10: Other, IP, CDP

<output truncated>

次に、show interfaces counters trunkコマンドの出力例を示します。すべてのインター
フェイスのトランクカウンタが表示されます。
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Device# show interfaces counters trunk
Port TrunkFramesTx TrunkFramesRx WrongEncap
Gi1/0/1 0 0 0
Gi1/0/2 0 0 0
Gi1/0/3 80678 0 0
Gi1/0/4 82320 0 0
Gi1/0/5 0 0 0

<output truncated>
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show interfaces switchport
ポートブロッキング、ポート保護設定など、スイッチング（非ルーティング）ポートの管理ス

テータスおよび動作ステータスを表示するには、特権EXECモードで show interfaces switchport
コマンドを使用します。

show interfaces [{ interface-id }] switchport [{ module number }]

構文の説明 （任意）インターフェイスの IDです。有効なインターフェイスには、物理
ポート（タイプ、スタック構成可能なスイッチのスタックメンバ、モジュー

ル、およびポート番号を含む）やポートチャネルが含まれます。指定でき

るポートチャネルは 1～ 48です。

interface-id

（任意）スイッチまたは指定されたスタックメンバのすべてのインターフェ

イスのスイッチポート設定を表示します。

有効な範囲は 1～ 8です。

このオプションは、特定のインターフェイス IDを入力したときは利用でき
ません。

module number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スタックのスイッチ上のすべてのインターフェイスのスイッチポート特性を表示するには、

show interface switchport module numberコマンドを使用します。スタック内に該当するモジュー
ル番号を持つスイッチがない場合、出力はありません。

次の例では、ポートの show interfaces switchportコマンドの出力を示します。次の表
に、この出力で表示されるフィールドについて説明します。

プライベート VLANはこのリリースではサポートされないので、フィールドは適用され
ません。

（注）

Device# show interfaces gigabitethernet1/0/1 switchport

Name: Gi1/0/1
Switchport: Enabled
Administrative Mode: dynamic auto
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
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Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: disabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none

表 9 : show interfaces switchportのフィールドの説明

説明フィールド

ポート名を表示します。Name

ポートの管理ステータスおよび動作ステータ

スを表示します。この出力の場合、ポートは

スイッチポートモードです。

Switchport

管理モードおよび動作モードを表示します。Administrative Mode

Operational Mode

管理上および運用上のカプセル化方式、およ

びトランキングネゴシエーションがイネーブ

ルかどうかを表示します。

Administrative Trunking Encapsulation

Operational Trunking Encapsulation

Negotiation of Trunking

ポートを設定する VLAN IDを表示します。Access Mode VLAN

ネイティブモードのトランクの VLAN IDを
一覧表示します。トランク上の許可 VLANを
一覧表示します。トランク上のアクティブ

VLANを一覧表示します。

Trunking Native Mode VLAN

Trunking VLANs Enabled

Trunking VLANs Active

プルーニングに適格な VLANを一覧表示しま
す。

Pruning VLANs Enabled
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説明フィールド

インターフェイス上で保護ポートがイネーブ

ル（True）であるかまたはディセーブル
（False）であるかを表示します。

Protected

不明なマルチキャストおよび不明なユニキャ

ストトラフィックがインターフェイス上でブ

ロックされているかどうかを表示します。

Unknown unicast blocked

Unknown multicast blocked

音声 VLANがイネーブルである VLAN IDを
表示します。

Voice VLAN

IP Phoneのデータパケットのサービスクラス
（CoS）設定を表示します。

Appliance trust
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show interfaces transceiver
Small Form-Factor Pluggable（SFP）モジュールインターフェイスの物理インターフェイスを表
示するには、EXECモードで show interfaces transceiverコマンドを使用します。

show interfaces [interface-id] transceiver [{detail | module number | properties | supported-list |
threshold-table}]

構文の説明 （任意）物理インターフェイスの ID（タイプ、スタックメンバ（スタック
構成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）（スイッチにインストールされている場合）DigitalOpticalMonitoring
（DoM）対応トランシーバの高低値やアラーム情報などの、調整プロパティ
を表示します。

detail

（任意）スイッチのモジュールのインターフェイスへの表示を制限します。

指定できる範囲は 1～ 8です。

このオプションは、特定のインターフェイス IDを入力したときは利用でき
ません。

module number

（任意）インターフェイスの速度、デュプレックス、およびインラインパ

ワー設定を表示します。

properties

（任意）サポートされるトランシーバをすべて表示します。supported-list

（任意）アラームおよび警告しきい値テーブルを表示します。threshold-table

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

例 次の例では、show interfaces interface-id transceiver propertiesコマンドの出力を示しま
す。

Device# show interfaces gigabitethernet1/0/50 transceiver properties
Diagnostic Monitoring is not implemented.
Name : Gi1/0/50
Administrative Speed: auto
Administrative Duplex: auto
Administrative Auto-MDIX: on
Administrative Power Inline: N/A
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Operational Speed: 1000
Operational Duplex: full
Operational Auto-MDIX: on
Media Type: 10/100/1000BaseTX

次の例では、show interfaces interface-id transceiver detailコマンドの出力を示します。

Device# show interfaces gigabitethernet1/1/1 transceiver detail
ITU Channel not available (Wavelength not available),
Transceiver is internally calibrated.
mA:milliamperes, dBm:decibels (milliwatts), N/A:not applicable.
++:high alarm, +:high warning, -:low warning, -- :low alarm.
A2D readouts (if they differ), are reported in parentheses.
The threshold values are uncalibrated.

High Alarm High Warn Low Warn Low Alarm
Temperature Threshold Threshold Threshold Threshold

Port (Celsius) (Celsius) (Celsius) (Celsius) (Celsius)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 29.9 74.0 70.0 0.0 -4.0

High Alarm High Warn Low Warn Low Alarm
Voltage Threshold Threshold Threshold Threshold

Port (Volts) (Volts) (Volts) (Volts) (Volts)
------- --------------- ---------- --------- --------- ---------
Gi1/1/1 3.28 3.60 3.50 3.10 3.00

Optical High Alarm High Warn Low Warn Low Alarm
Transmit Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 1.8 7.9 3.9 0.0 -4.0

Optical High Alarm High Warn Low Warn Low Alarm
Receive Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 -23.5 -5.0 -9.0 -28.2 -32.2

次に、show interfaces transceiver threshold-tableコマンドの出力例を示します。

Device# show interfaces transceiver threshold-table
Optical Tx Optical Rx Temp Laser Bias Voltage

current
------------- ------------- ------ ------------ ---------

DWDM GBIC
Min1 -4.00 -32.00 -4 N/A 4.65
Min2 0.00 -28.00 0 N/A 4.75
Max2 4.00 -9.00 70 N/A 5.25
Max1 7.00 -5.00 74 N/A 5.40
DWDM SFP
Min1 -4.00 -32.00 -4 N/A 3.00
Min2 0.00 -28.00 0 N/A 3.10
Max2 4.00 -9.00 70 N/A 3.50
Max1 8.00 -5.00 74 N/A 3.60
RX only WDM GBIC
Min1 N/A -32.00 -4 N/A 4.65
Min2 N/A -28.30 0 N/A 4.75
Max2 N/A -9.00 70 N/A 5.25
Max1 N/A -5.00 74 N/A 5.40
DWDM XENPAK
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Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM X2
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM XFP
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
CWDM X2
Min1 N/A N/A 0 N/A N/A
Min2 N/A N/A 0 N/A N/A
Max2 N/A N/A 0 N/A N/A
Max1 N/A N/A 0 N/A N/A

<output truncated>
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show ip ports all
デバイスで開いているすべてのポートを表示するには、EXECモードまたはユーザー EXEC
モードで show ip ports allコマンドを使用します。

show ip ports all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザー EXEC、特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show ip ports allコマンドの出力例を示します。

Device# show ip ports all
Proto Local Address Foreign Address State PID/Program Name
TCB Local Address Foreign Address (state)
tcp *:4786 *:* LISTEN 224/[IOS]SMI IBC server process
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
udp *:10002 *:* 0/[IOS] Unknown
udp *:2228 0.0.0.0:0 318/[IOS]L2TRACE SERVER

Device#

次の表に、フィールドの説明を示します。

説明フィールド

使用されている転送プロトコル。Protocol

リモートまたはピアアドレス。Foreign Address

接続の状態：リッスン/確立/接続State

プロセス ID/プロセス名PID/Program Name

デバイスの IPアドレスLocal Address

関連コマンド show tcp brief all

show ip sockets
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show network-policy profile
ネットワークポリシープロファイルを表示するには、特権EXECモードで show network policy
profileコマンドを使用します。

show network-policy profile [profile-number]

構文の説明 （任意）ネットワークポリシープロファイル番号を表示します。プロファイル

が入力されていない場合、すべてのネットワークポリシープロファイルが表

示されます。

profile-number

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show network-policy profileコマンドの出力例を示します。

Device# show network-policy profile
Network Policy Profile 60
Interface:
none
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show power inline
指定されたPoweroverEthernet（PoE）ポート、指定されたスタックメンバ、またはスイッチス
タックのすべての PoEポートの PoEステータスを表示するには、EXECモードで show power
inlineコマンドを使用します。

show power inline [consumptionpolice] [interface-id ][module stack-member-number] [detail]

構文の説明 （任意）インライン電力消費を表示します。consumption

（任意）リアルタイムの電力消費に関するパワーポリ

シング情報を表示します。

police

（任意）物理インターフェイスの IDです。interface-id

（任意）指定されたスタックメンバのポートだけを表

示します。

指定できる範囲は 1～ 8です。

このキーワードは、スタック対応スイッチでのみサポー

トされています。

module stack-member-number

（任意）インターフェイスまたはモジュールの詳細な出

力を表示します。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

例 次に、show power inlineコマンドの出力例を示します。次の表に、出力フィールドに
ついて説明します。

Device> show power inline
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
1 n/a n/a n/a
2 n/a n/a n/a
3 1440.0 15.4 1424.6
4 720.0 6.3 713.7
Interface Admin Oper Power Device Class Max

(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
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Gi3/0/1 auto off 0.0 n/a n/a 30.0
Gi3/0/2 auto off 0.0 n/a n/a 30.0
Gi3/0/3 auto off 0.0 n/a n/a 30.0
Gi3/0/4 auto off 0.0 n/a n/a 30.0
Gi3/0/5 auto off 0.0 n/a n/a 30.0
Gi3/0/6 auto off 0.0 n/a n/a 30.0
Gi3/0/7 auto off 0.0 n/a n/a 30.0
Gi3/0/8 auto off 0.0 n/a n/a 30.0
Gi3/0/9 auto off 0.0 n/a n/a 30.0
Gi3/0/10 auto off 0.0 n/a n/a 30.0
Gi3/0/11 auto off 0.0 n/a n/a 30.0
Gi3/0/12 auto off 0.0 n/a n/a 30.0
<output truncated>

次の例では、スイッチポートに対する show power inline interface-idコマンドの出力を
示します。

Device# show power inline police gigabitethernet 1/0/1
Interface Admin Oper Admin Oper Cutoff Oper

State State Police Police Power Power
--------- ------ ---------- ---------- ---------- ------ -----
Gi1/0/1 auto off none n/a n/a n/a
ez1k-hw#show power inline gigabitethernet 1/0/1
Interface Admin Oper Power Device Class Max

(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
Gi1/0/1 auto off 0.0 n/a n/a 30.0

Interface AdminPowerMax AdminConsumption
(Watts) (Watts)

---------- --------------- --------------------

Gi1/0/1 30.0 15.4

次の例では、スタックメンバ 3での show power inline module switch-numberコマンド
の出力を示します。次の表に、出力フィールドについて説明します。

Device> show power inline module 3
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
3 865.0 864.0 1.0
Interface Admin Oper Power Device Class Max

(Watts)
--------- ------ ---------- ------- ------------------- ----- ----
Gi3/0/1 auto power-deny 4.0 n/a n/a 15.4
Gi3/0/2 auto off 0.0 n/a n/a 15.4
Gi3/0/3 auto off 0.0 n/a n/a 15.4
Gi3/0/4 auto off 0.0 n/a n/a 15.4
Gi3/0/5 auto off 0.0 n/a n/a 15.4
Gi3/0/6 auto off 0.0 n/a n/a 15.4
Gi3/0/7 auto off 0.0 n/a n/a 15.4
Gi3/0/8 auto off 0.0 n/a n/a 15.4
Gi3/0/9 auto off 0.0 n/a n/a 15.4
Gi3/0/10 auto off 0.0 n/a n/a 15.4
<output truncated>
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表 10 : show power inlineのフィールドの説明

説明フィールド

PoEスイッチ上の設定電力1の合計で、ワット数（W）です。Available

PoEポートに割り当てられている設定電力の合計で、ワット数です。Used

システムで割り当てられていない設定電力の合計（ワット数）です。

（Available - Used = Remaining）
Remaining

管理モード：auto、off、staticAdmin

動作モード：

• on：受電デバイスが検出され、電力が適用されています。

• off：PoEが適用されていません。

• faulty：装置検出または受電デバイスが障害の状態です。

• power-deny：受電デバイスが検出されていますが、PoEが使用できな
い状態か、最大ワット数が検出された受電デバイスの最大数を超えて

います。

Oper

受電デバイスに割り当てられている最大電力の合計で、ワット数です。こ

の値は、show power inline policeコマンドの出力の Cutoff Powerフィール
ドの値と同じです。

Power

検出された装置のタイプ：n/a、unknown、Cisco受電装置、IEEE受電装
置、または CDPからの名前。

Device

IEEE分類：n/aまたは 0～ 4の値。Class

受電デバイスに割り当てられている最大電力の合計で、ワット数です。Max

スイッチがリアルタイム電力消費をポリシングする場合に、受電デバイス

に割り当てられる電力の最大量です（ワット単位）。この値は、Maxフィー
ルドの値と同じです。

AdminPowerMax

スイッチがリアルタイム電力消費をポリシングする場合に、受電デバイス

に割り当てられる電力の消費量です（ワット単位）。ポリシングがディ

セーブルである場合、この値は AdminPowerMaxフィールドの値と同じで
す。

AdminConsumption

1
設定電力とは、手動で指定する電力、または CDP電力ネゴシエーションまたは
IEEE分類を使用してスイッチが指定する電力です（電力検知機能によってモニ
タされるリアルタイムの電力とは異なります）。

次の例では、スタッキング対応スイッチに対する show power inline policeコマンドの
出力を示します。
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Device> show power inline police
Module Available Used Remaining

(Watts) (Watts) (Watts)
------ --------- -------- ---------
1 370.0 0.0 370.0
3 865.0 864.0 1.0

Admin Oper Admin Oper Cutoff Oper
Interface State State Police Police Power Power
--------- ------ ----------- ---------- ---------- ------ ------
Gi1/0/1 auto off none n/a n/a 0.0
Gi1/0/2 auto off log n/a 5.4 0.0
Gi1/0/3 auto off errdisable n/a 5.4 0.0
Gi1/0/4 off off none n/a n/a 0.0
Gi1/0/5 off off log n/a 5.4 0.0
Gi1/0/6 off off errdisable n/a 5.4 0.0
Gi1/0/7 auto off none n/a n/a 0.0
Gi1/0/8 auto off log n/a 5.4 0.0
Gi1/0/9 auto on none n/a n/a 5.1
Gi1/0/10 auto on log ok 5.4 4.2
Gi1/0/11 auto on log log 5.4 5.9
Gi1/0/12 auto on errdisable ok 5.4 4.2
Gi1/0/13 auto errdisable errdisable n/a 5.4 0.0
<output truncated>

上の例では、次のようになっています。

• Gi1/0/1ポートはシャットダウンしていて、ポリシングは設定されていません。

• Gi1/0/2ポートはシャットダウンしていますが、ポリシングはイネーブルであり、
ポリシングアクションとして syslogメッセージを生成するよう設定されていま
す。

• Gi1/0/3ポートはシャットダウンしていますが、ポリシングはイネーブルであり、
ポリシングアクションとしてポートをシャットダウンするよう設定されていま

す。

• Gi1/0/4ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れておらず、ポリシングがディセーブルです。

• Gi1/0/5ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れていませんが、ポリシングはイネーブルであり、ポリシングアクションとして

syslogメッセージを生成するよう設定されています。

• Gi1/0/6ポートでは、デバイス検出がディセーブルであり、ポートに電力が供給さ
れていませんが、ポリシングはイネーブルであり、ポリシングアクションとして

ポートをシャットダウンするよう設定されています。

• Gi1/0/7ポートはアップしていて、ポリシングはディセーブルですが、接続されて
いる装置に対してスイッチから電力が供給されていません。

• Gi1/0/8ポートはアップしていて、ポリシングはイネーブルであり、ポリシングア
クションとして syslogメッセージを生成するよう設定されていますが、受電デバ
イスに対してスイッチから電力が供給されていません。

• Gi1/0/9ポートはアップしていて、受電デバイスが接続されており、ポリシングは
ディセーブルです。
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• Gi1/0/10ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとして syslogメッセージを生成す
るよう設定されています。リアルタイム電力消費がカットオフ値より少ないため、

ポリシングアクションは作動しません。

• Gi1/0/11ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとして syslogメッセージを生成す
るよう設定されています。

• Gi1/0/12ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとしてポートをシャットダウンす

るよう設定されています。リアルタイム電力消費がカットオフ値より少ないため、

ポリシングアクションは作動しません。

• Gi1/0/13ポートはアップしていて、受電デバイスが接続されています。ポリシン
グはイネーブルであり、ポリシングアクションとしてポートをシャットダウンす

るよう設定されています。

次の例では、スタンドアロンスイッチに対する show power inline police interface-idコ
マンドの出力を示します。次の表に、出力フィールドについて説明します。

Device# show power inline police gigabitethernet 1/0/1
Interface Admin Oper Admin Oper Cutoff Oper

State State Police Police Power Power
--------- ------ ---------- ---------- ---------- ------ -----
Gi1/0/1 auto off none n/a n/a n/a

表 11 : show power inline policeのフィールドの説明

説明フィールド

スイッチ上の設定電力2の合計で、ワット数（W）です。Available

PoEポートに割り当てられている設定電力の合計で、ワット数です。Used

システムで割り当てられていない設定電力の合計（ワット数）です。（Available
- Used = Remaining）

Remaining

管理モード：auto、off、staticAdmin State
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説明フィールド

動作モード：

• errdisable：ポリシングはイネーブルです。
• faulty：受電デバイスでの装置検出が障害の状態です。
• off：PoEが適用されていません。
• on：受電デバイスが検出され、電力が適用されています。
• power-deny：受電デバイスが検出されていますが、PoEが使用できない状態
か、リアルタイム電力消費が最大電力割り当てを超えています。

動作モードは、指定したPoEポート、指定したスタックメンバ、また
はスイッチのすべての PoEポートの現在の PoEステートです。

（注）

Oper State

リアルタイム電力消費ポリシング機能のステータス：

• errdisable：ポリシングがイネーブルで、リアルタイム電力消費が最大電力
割り当てを超えるとスイッチはポートをシャットダウンします。

• log：ポリシングはイネーブルで、リアルタイム電力消費が最大電力割り当
てを超えるとスイッチが Syslogメッセージを生成します。

• none：ポリシングはディセーブルです。

Admin
Police

ポリシングステータス：

• errdisable：リアルタイム電力消費が最大電力割り当てを超えています。ス
イッチが PoEポートをシャットダウンします。

• log：リアルタイム電力消費が最大電力割り当てを超えています。スイッチ
が Syslogメッセージを生成します。

• n/a：装置検出がディセーブルで、電力が PoEポートに適用されていない
か、ポリシングアクションが設定されていません。

• ok：リアルタイム電力消費が最大電力割り当てより少ない状態です。

Oper Police

ポートに割り当てられている最大電力です。リアルタイム電力消費がこの値を

上回ると、スイッチは設定されたポリシングアクションを実行します。

Cutoff Power

受電デバイスのリアルタイム電力消費です。Oper Power

2
設定電力とは、手動で指定する電力、または CDP電力ネゴシエーションまたは
IEEE分類を使用してスイッチが指定する電力です（電力検知機能によってモニ
タされるリアルタイムの電力とは異なります）。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
87

インターフェイスおよびハードウェア

show power inline



show system mtu
グローバル最大伝送ユニット（MTU）、またはスイッチに設定されている最大パケットサイズ
を表示するには、特権 EXECモードで show system mtuコマンドを使用します。

show system mtu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン MTU値およびMTU値に影響を与えるスタック設定の詳細については、system mtuコマンド
を参照してください。

例 次に、show system mtuコマンドの出力例を示します。

Device# show system mtu

System MTU size is 1500 bytes

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
88

インターフェイスおよびハードウェア

show system mtu



speed
10/100/1000 Mbpsポートの速度を指定するには、インターフェイスコンフィギュレーション
モードで speedコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を
使用します。

speed { 10 | 100 | 1000 | auto [{ 10 | 100 | 1000 }] }
no speed

構文の説明 ポートが 10 Mbpsで稼働することを指定します。10

ポートが 100 Mbpsで稼働することを指定します。100

ポートが 1000 Mbpsで稼働することを指定します。このオプションは、
10/100/1000 Mb/sポートでだけ有効になって表示されます。

1000

稼働時のポートの速度を、リンクのもう一方の終端のポートを基準にして自

動的に検出します。autoキーワードと一緒に 10、 100、または 1000キー
ワードを使用した場合、ポートは指定の速度でのみ自動ネゴシエートしま

す。

auto

コマンドデフォルト デフォルトは autoです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 10ギガビットイーサネットポートでは速度を設定できません。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にあるデバイスと速
度設定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプ

レックス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定

に矛盾が生じることがあります。

ラインの両端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴシエー

ション設定を使用することを強く推奨します。一方のインターフェイスでは自動ネゴシエー

ションをサポートし、もう一方の終端ではサポートしていない場合、サポートしている側には

auto設定を使用し、サポートしていない終端にはデュプレックスおよび速度を設定します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインター

フェイスがシャットダウンし、再びイネーブルになる場合があります。

注意
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スイッチの速度およびデュプレックスのパラメータの設定に関する注意事項は、このリリース

に対応するソフトウェアコンフィギュレーションガイドの「Configuring InterfaceCharacteristics」
の章を参照してください。

設定を確認するには、show interfaces特権 EXECコマンドを使用します。

例 次に、ポートの速度を 100 Mbpsに設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed 100

次に、10 Mbpsでだけポートが自動ネゴシエートするように設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10

次に、10 Mbpsまたは 100 Mbpsでだけポートが自動ネゴシエートするように設定する
例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10 100
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switchport block
不明なマルチキャストまたはユニキャストパケットが転送されないようにするには、インター

フェイスコンフィギュレーションモードで switchport blockコマンドを使用します。不明なマ
ルチキャストまたはユニキャストパケットの転送を許可するには、このコマンドの no形式を
使用します。

switchport block {multicast | unicast}
no switchport block {multicast | unicast}

構文の説明 不明のマルチキャストトラフィックがブロックされるように指定します。

純粋なレイヤ 2マルチキャストトラフィックだけがブロックされます。
ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

（注）

multicast

不明のユニキャストトラフィックがブロックされるように指定します。unicast

コマンドデフォルト 不明なマルチキャストおよびユニキャストトラフィックはブロックされていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン デフォルトでは、不明なMACアドレスを持つすべてのトラフィックがすべてのポートに送信
されます。保護ポートまたは非保護ポート上の不明なマルチキャストまたはユニキャストトラ

フィックをブロックすることができます。不明なマルチキャストまたはユニキャストトラフィッ

クが保護ポートでブロックされない場合、セキュリティに問題のある場合があります。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

不明なマルチキャストまたはユニキャストトラフィックのブロックは、保護ポート上で自動的

にイネーブルにはなりません。明示的に設定する必要があります。

パケットのブロックに関する情報は、このリリースに対応するソフトウェアコンフィギュレー

ションガイドを参照してください。

次の例では、インターフェイス上で不明なユニキャストトラフィックをブロックする

方法を示します。

Device(config-if)# switchport block unicast
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設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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system mtu
ファストイーサネット（10/100）ポート、ギガビットイーサネット（10/100/1000）ポート、10
ギガビットポート、またはルーテッドポートの最大パケットサイズまたは最大伝送ユニット

（MTU）サイズを設定するには、グローバルコンフィギュレーションモードで system mtuコ
マンドを使用します。グローバルMTU値をデフォルト値に戻すには、このコマンドの no形
式を使用します。

system mtu {bytes | jumbo bytes}
no system mtu

構文の説明 10または 100 Mbpsに設定されているポートのシステムMTUを設定します。指
定できる範囲は 1500～ 1998バイトです。これは、10/100 Mbpsイーサネットス
イッチポートで受信する最大MTUです。

bytes

ギガビットイーサネットポートおよび 10ギガビットイーサネットポートのシ
ステムMTUを設定します。システムジャンボMTUは、ギガビットイーサネッ
トポートおよび 10ギガビットイーサネットポートで受信される最大MTUで
す。

jumbo
bytes

コマンドデフォルト すべてのポートのデフォルトのMTUサイズは 1500バイトです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチはインターフェイス単位ではMTUをサポートしていません。

このコマンドを使用してシステムMTUまたはジャンボMTUサイズを変更するには、新しい
設定を有効にする前に、スイッチをリセットする必要があります。システムMTU設定は、
NVRAMのスイッチ環境変数に保存され、スイッチをリロードするときに有効になります。
system mtuおよび system mtu jumbo コマンドで入力するMTU設定は、copy running-config
startup-config 特権 EXECコマンドを入力しても、スイッチの IOS設定ファイルには保存され
ません。したがって、TFTPを使用し、バックアップ設定ファイルを使用して新しいスイッチ
を設定して、システムMTUをデフォルト以外の値にする場合、新しいスイッチ上で system
mtuおよび system mtu jumboの設定を明示的に設定して、スイッチをリロードする必要があり
ます。

1000 Mb/sで稼働しているギガビットイーサネットポートは system mtuコマンドによる影響
を受けません。10/100-Mb/sポートは system mtu jumbo コマンドによる影響を受けません。

特定のインターフェイスタイプで許容範囲外の値を入力した場合、その値は受け入れられませ

ん。
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設定を確認するには、show system mtu特権 EXECコマンドを入力します。

次に、グローバルシステムMTUサイズを 1600バイトに設定する例を示します。
Device(config)# system mtu 1600
Changes to the system MTU will not take effect until the next reload is done

Device(config)#

次に、グローバルシステムMTUサイズを 6000バイトに設定する例を示します。
Device(config)# system mtu jumbo 6000
Changes to the system jumbo MTU will not take effect until the next reload is done

Device(config)#
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voice-signaling vlan（ネットワークポリシーコンフィギュ
レーション）

音声シグナリングアプリケーションタイプのネットワークポリシープロファイルを作成する

には、ネットワークポリシーコンフィギュレーションモードで voice-signaling vlanコマンド
を使用します。ポリシーを削除するには、このコマンドの no形式を使用します。

voice-signaling vlan {vlan-id [{cos cos-value | dscp dscp-value}] | dot1p [{cos l2-priority | dscp
dscp}] | none | untagged}

構文の説明 （任意）音声トラフィック用のVLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定されたVLANに対するレイヤ2プライオリティClass of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値
を指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して Cisco IP Phoneに指示しません。電話は電話
のキーパッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声シグナリングアプリケーションタイプのネットワークポリシープロファイルは定義され

ていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1
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使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

voice-signalingアプリケーションタイプは、音声メディアと異なる音声シグナリング用のポリ
シーを必要とするネットワークトポロジ用です。すべての同じネットワークポリシーが voice
policyTLVにアドバタイズされたポリシーとして適用される場合、このアプリケーションタイ
プはアドバタイズしないでください。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 2の CoSを持つ VLAN 200用の音声シグナリングを設定
する方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice-signaling vlan 200 cos 2

次の例では、DSCP値 45を持つ VLAN 400用の音声シグナリングを設定する方法を示
します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice-signaling vlan 400 dscp 45

次の例では、プライオリティタギングを持つネイティブVLAN用の音声シグナリング
を設定する方法を示します。

Device(config-network-policy)# voice-signaling vlan dot1p cos 4
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voice vlan（ネットワークポリシーコンフィギュレーショ
ン）

音声アプリケーションタイプのネットワークポリシープロファイルを作成するには、ネット

ワークポリシーコンフィギュレーションモードで voice vlanコマンドを使用します。ポリシー
を削除するには、このコマンドの no形式を使用します。

voice vlan {vlan-id [{cos cos-value | dscp dscp-value}] | dot1p [{cos l2-priority | dscp dscp}] |
none | untagged}

構文の説明 （任意）音声トラフィック用のVLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定されたVLANに対するレイヤ2プライオリティClass of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値
を指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して Cisco IP Phoneに指示しません。電話は電話
のキーパッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声アプリケーションタイプのネットワークポリシープロファイルは定義されていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。
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voiceアプリケーションタイプは IP Phone専用であり、対話形式の音声サービスをサポートす
るデバイスに似ています。通常、これらのデバイスは、展開を容易に行えるようにし、データ

アプリケーションから隔離してセキュリティを強化するために、別個の VLANに配置されま
す。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 4の CoSを持つVLAN 100用の音声アプリケーションタ
イプを設定する方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice vlan 100 cos 4

次の例では、DSCP値 34を持つVLAN 100用の音声アプリケーションタイプを設定す
る方法を示します。

Device(config)# network-policy profile 1
Device(config-network-policy)# voice vlan 100 dscp 34

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケー
ションタイプを設定する方法を示します。

Device(config-network-policy)# voice vlan dot1p cos 4
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第 II 部

レイヤ 2
•レイヤ 2コマンド（101ページ）





レイヤ 2コマンド

• channel-group（104ページ）
• channel-protocol（108ページ）
• clear lacp（109ページ）
• clear pagp（110ページ）
• clear spanning-tree counters（111ページ）
• clear spanning-tree detected-protocols（112ページ）
• debug etherchannel（113ページ）
• debug lacp（115ページ）
• debug pagp（116ページ）
• debug platform etherchannel（118ページ）
• debug platform pm（119ページ）
• debug spanning-tree （122ページ）
• interface port-channel（124ページ）
• lacp port-priority（126ページ）
• lacp system-priority（128ページ）
• link state group （129ページ）
• link state track（130ページ）
• pagp learn-method（131ページ）
• pagp port-priority（133ページ）
• pagp timer（134ページ）
• rep admin vlan（135ページ）
• rep block port（137ページ）
• rep lsl-age-timer（139ページ）
• rep preempt delay（140ページ）
• rep preempt segment（142ページ）
• rep preempt segment（144ページ）
• rep stcn（146ページ）
• show etherchannel（147ページ）
• show interfaces rep detail（151ページ）
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• show lacp（153ページ）
• show link state group （158ページ）
• show pagp（159ページ）
• show platform etherchannel（161ページ）
• show platform pm（162ページ）
• show platform spanning-tree（164ページ）
• show rep topology（165ページ）
• show spanning-tree（167ページ）
• show udld（171ページ）
• spanning-tree backbonefast（174ページ）
• spanning-tree bpdufilter（175ページ）
• spanning-tree bpduguard（177ページ）
• spanning-tree bridge assurance（178ページ）
• spanning-tree cost（180ページ）
• spanning-tree etherchannel guard misconfig（182ページ）
• spanning-tree extend system-id（183ページ）
• spanning-tree guard（184ページ）
• spanning-tree link-type（186ページ）
• spanning-tree loopguard default（187ページ）
• spanning-tree mode（188ページ）
• spanning-tree mst configuration（189ページ）
• spanning-tree mst cost（191ページ）
• spanning-tree mst forward-time（192ページ）
• spanning-tree mst hello-time（193ページ）
• spanning-tree mst max-age（194ページ）
• spanning-tree mst max-hops（195ページ）
• spanning-tree mst port-priority（196ページ）
• spanning-tree mst pre-standard（197ページ）
• spanning-tree mst priority（198ページ）
• spanning-tree mst root（199ページ）
• spanning-tree mst simulate pvst（グローバルコンフィギュレーション）（201ページ）
• spanning-tree mst simulate pvst（インターフェイスコンフィギュレーション） （203ペー
ジ）

• spanning-tree pathcost method（205ページ）
• spanning-tree mst port-priority（206ページ）
• spanning-tree portfast edge（グローバルコンフィギュレーション）（207ページ）
• spanning-tree portfast edge（インターフェイスコンフィギュレーション）（210ページ）
• spanning-tree transmit hold-count（212ページ）
• spanning-tree uplinkfast（213ページ）
• spanning-tree vlan（215ページ）
• switchport access vlan（217ページ）
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• switchport mode（220ページ）
• switchport nonegotiate（223ページ）
• udld（225ページ）
• udld port（227ページ）
• udld reset（229ページ）
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channel-group
EtherChannelグループにイーサネットポートを割り当てる、EtherChannelモードをイネーブル
にする、またはその両方を行うには、インターフェイスコンフィギュレーションモードで

channel-groupコマンドを使用します。EtherChannelグループからイーサネットポートを削除す
るには、このコマンドの no形式を使用します。

channel-group | channel-group-number mode {active | auto [non-silent] | desirable [non-silent]
| on | passive}
no channel-group

構文の説明 個々のポートインターフェイ

スの auto-LAG機能をイネーブ
ルにします。

デフォルトでは、auto-LAG機
能は各ポート上でイネーブル

になっています。

auto

チャネルグループ番号。

指定できる範囲は 1～ 6で
す。

channel-group-number

EtherChannelモードを指定しま
す。

mode

無条件に Link Aggregation
Control Protocol（LACP）をイ
ネーブルにします。

active

Port Aggregation Protocol
（PAgP）装置が検出された場
合に限り、PAgPをイネーブル
にします。

auto

（任意）PAgP対応のパート
ナーに接続されたとき、イン

ターフェイスを非サイレント

動作に設定します。他の装置

からのトラフィックが予想さ

れている場合に PAgPモード
で autoまたは desirableキー
ワードとともに使用されま

す。

non-silent
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無条件に PAgPをイネーブル
にします。

desirable

onモードをイネーブルにしま
す。

on

LACP装置が検出された場合に
限り、LACPをイネーブルにし
ます。

passive

コマンドデフォルト チャネルグループは割り当てることができません。

モードは設定されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン レイヤ 2の EtherChannelでは、チャネルグループに最初の物理ポートが追加されると、
channel-groupコマンドがポートチャネルインターフェイスを自動的に作成します。ポートチャ
ネルインターフェイスを手動で作成するためにグローバルコンフィギュレーションモードで

interface port-channelコマンドを使用する必要はありません。最初にポートチャネルインター
フェイスを作成する場合は、channel-group-numberを port-channel-numberと同じ番号にしても、
新しい番号にしてもかまいません。新しい番号を使用した場合、channel-groupコマンドは動
的に新しいポートチャネルを作成します。

チャネルグループの一部である物理ポートに割り当てられた IPアドレスをディセーブルにす
る必要はありませんが、これをディセーブルにすることを強く推奨します。

interface port-channelコマンドの次に no switchportインターフェイスコンフィギュレーショ
ンコマンドを使用して、レイヤ3のポートチャネルを作成できます。インターフェイスをチャ
ネルグループに適用する前に、ポートチャネルの論理インターフェイスを手動で設定してく

ださい。

EtherChannelを設定した後、ポートチャネルインターフェイスに加えられた設定の変更は、そ
のポートチャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。物

理ポートに適用された設定の変更は、設定を適用したポートだけに有効です。EtherChannel内
のすべてのポートのパラメータを変更するには、ポートチャネルインターフェイスに対してコ

ンフィギュレーションコマンドを適用します。たとえば、spanning-treeコマンドを使用して、
レイヤ 2 EtherChannelをトランクとして設定します。

activeモードは、ポートをネゴシエーションステートにします。このステートでは、ポートは
LACPパケットを送信することによって、他のポートとのネゴシエーションを開始します。
チャネルは、activeモードまたは passiveモードの別のポートグループで形成されます。
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autoモードは、ポートをパッシブネゴシエーションステートにします。この場合、ポートは
受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始することは
ありません。チャネルは、desirableモードの別のポートグループでだけ形成されます。autoが
イネーブルの場合、サイレント動作がデフォルトになります。

desirableモードは、ポートをアクティブネゴシエーションステートにします。この場合、ポー
トは PAgPパケットを送信することによって、他のポートとのネゴシエーションを開始しま
す。EtherChannelは、desirableモードまたは autoモードの別のポートグループで形成されま
す。desirableがイネーブルの場合、サイレント動作がデフォルトになります。

autoモードまたは desirableモードとともに non-silentを指定しなかった場合は、サイレントが
指定されているものと見なされます。サイレントモードを使用するのは、PAgP非対応で、か
つほとんどパケットを送信しない装置にデバイスを接続する場合です。サイレントパートナー

の例は、トラフィックを生成しないファイルサーバ、またはパケットアナライザなどです。こ

の場合、物理ポート上で稼働している PAgPは、そのポートを動作可能にしません。ただし、
PAgPは動作可能で、チャネルグループにポートを付与したり、伝送用ポートを使用したりで
きます。リンクの両端はサイレントに設定することはできません。

onモードでは、使用可能なEtherChannelが存在するのは、両方の接続ポートグループがonモー
ドになっている場合だけです。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端の
ポートには、同一の設定が必要です。グループを正しく設定しないと、パケット損失や

スパニングツリーループが発生することがあります。

（注）

passiveモードは、ポートをネゴシエーションステートにします。この場合、ポートは受信した
LACPパケットに応答しますが、LACPパケットネゴシエーションを開始することはありませ
ん。チャネルは、activeモードの別のポートグループでだけ形成されます。

EtherChannelは、PAgPとLACPの両方のモードには設定しないでください。PAgPおよびLACP
を実行している EtherChannelグループは、同一のスイッチ、またはスタックにある異なるス
イッチ上で共存できます（クロススタック構成ではできません）。個々のEtherChannelグルー
プは PAgPまたは LACPのいずれかを実行できますが、相互運用することはできません。

channel-protocolインターフェイスコンフィギュレーションコマンドを使用してプロトコルを
設定した場合、設定値は、channel-groupインターフェイスコンフィギュレーションコマンド
によっては上書きされません。

アクティブまたはまだアクティブでない EtherChannelメンバとなっているポートを、IEEE
802.1Xポートとして設定しないでください。EtherChannelポートで IEEE 802.1X認証をイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1X認証はイネーブルになり
ません。

セキュアポートを EtherChannelの一部として、または EtherChannelポートをセキュアポートと
しては設定しないでください。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。
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物理EtherChannelポート上で、レイヤ3のアドレスをイネーブルにしないでください。物
理EtherChannelポート上でブリッジグループを割り当てることは、ループが発生する原因
になるため、行わないでください。

（注）

次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。VLAN
10のスタティックアクセスポート 2つを PAgPモード desirableであるチャネル 5に割
り当てます。

Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode desirable
Device(config-if-range)# end

次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。VLAN
10のスタティックアクセスポート 2つを LACPモード activeであるチャネル 5に割り
当てます。

Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

チャネリングを管理するため、ポート上で使

用されるプロトコルを制限します。

channel-protocol

ポートをスタティックアクセスポートとして

設定します。

switchport access vlan

ポートの VLANメンバーシップモードを設定
します。

switchport mode
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channel-protocol
ポート上で使用されるプロトコルを制限してチャネリングを管理するには、インターフェイス

コンフィギュレーションモードで channel-protocolコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

channel-protocol {lacp | pagp}
no channel-protocol

構文の説明 LinkAggregation Control Protocol（LACP）でEtherChannelを設定します。lacp

Port Aggregation Protocol（PAgP）で EtherChannelを設定します。pagp

コマンドデフォルト EtherChannelに割り当てられているプロトコルはありません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン channel-protocolコマンドは、チャネルを LACPまたは PAgPに制限するためだけに使用しま
す。channel-protocolコマンドを使用してプロトコルを設定する場合、設定は channel-groupイ
ンターフェイスコンフィギュレーションコマンドで上書きされることはありません。

channel-groupインターフェイスコンフィギュレーションコマンドは、EtherChannelのパラメー
タ設定に使用してください。また、channel-groupコマンドは、EtherChannelに対しモードを設
定することもできます。

EtherChannelグループ上で、PAgPおよび LACPモードの両方をイネーブルにすることはでき
ません。

PAgPと LACPには互換性がありません。両方ともチャネルの終端は同じプロトコルを使用す
る必要があります。

クロススタック構成の PAgPを設定できません。

次の例では、EtherChannelを管理するプロトコルとして LACPを指定する方法を示し
ます。

Device(config-if)# channel-protocol lacp

設定を確認するには、show etherchannel [channel-group-number] protocol特権 EXEC
コマンドを入力します。
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clear lacp
Link Aggregation Control Protocol（LACP）チャネルグループカウンタをクリアするには、特権
EXECモードで clear lacpコマンドを使用します。

clear lacp [channel-group-number] counters

構文の説明 （任意）チャネルグループ番号。

指定できる範囲は 1～ 6です。

channel-group-number

トラフィックカウンタをクリアします。counters

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン すべてのカウンタをクリアするには、clear lacp countersコマンドを使用します。また、指定
のチャネルグループのカウンタのみをクリアするには、clear lacp channel-group-number counters
コマンドを使用します。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device# clear lacp counters

次の例では、グループ 4の LACPトラフィックのカウンタをクリアする方法を示しま
す。

Device# clear lacp 4 counters

情報が削除されたことを確認するには、show lacp countersまたは show lacp
channel-group-number counters特権 EXECコマンドを使用します。

関連コマンド 説明コマンド

LACPアクティビティのデバッグを有効にし
ます。

debug lacp

LACPチャネルグループ情報を表示します。show lacp
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clear pagp
Port Aggregation Protocol（PAgP）チャネルグループ情報をクリアするには、特権 EXECモード
で clear pagpコマンドを使用します。

clear pagp [channel-group-number] counters

構文の説明 （任意）チャネルグループ番号。

指定できる範囲は 1～ 6です。

channel-group-number

トラフィックカウンタをクリアします。counters

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン すべてのカウンタをクリアするには、clear pagp countersコマンドを使用します。また、指定
のチャネルグループのカウンタのみをクリアするには、clear pagp channel-group-number

countersコマンドを使用します。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device# clear pagp counters

次の例では、グループ 10の PAgPトラフィックのカウンタをクリアする方法を示しま
す。

Device# clear pagp 10 counters

情報が削除されたことを確認するには、showpagp特権EXECコマンドを入力します。

関連コマンド 説明コマンド

PAgPチャネルグループ情報を表示します。show pagp
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clear spanning-tree counters
スパニングツリーのカウンタをクリアするには、特権EXECモードでclearspanning-treecounters
コマンドを使用します。

clear spanning-tree counters [interface interface-id]

構文の説明 （任意）指定のインターフェイスのスパニン

グツリーカウンタをすべてクリアします。有

効なインターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

指定できる VLAN範囲は 1～ 4094です。

ポートチャネルの範囲は 1～ 6です。

interface interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン interface-idが指定されていない場合は、すべてのインターフェイスのスパニングツリーカウン
タがクリアされます。

次の例では、すべてのインターフェイスのスパニングツリーカウンタをクリアする方

法を示します。

Device# clear spanning-tree counters
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clear spanning-tree detected-protocols
デバイスでプロトコル移行プロセスを再開して、強制的にネイバーと再ネゴシエーションする

には、特権 EXECモードで clear spanning-tree detected-protocolsコマンドを使用します。

clear spanning-tree detected-protocols [interface interface-id]

構文の説明 （任意）指定されたインターフェイスでプロ

トコル移行プロセスを再開します。有効なイ

ンターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

指定できる VLAN範囲は 1～ 4094です。

ポートチャネルの範囲は 1～ 6です。

interface interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン Rapid Per-VLAN Spanning-Tree Plus（Rapid PVST+）プロトコルまたはMultiple Spanning Tree
Protocol（MSTP）が稼働するデバイスは、組み込み済みのプロトコル移行方式をサポートして
います。それによって、スイッチはレガシー IEEE 802.1Dデバイスと相互に動作できるように
なります。Rapid PVST+またはMSTPデバイスが、プロトコルのバージョンが 0に設定されて
いるレガシー IEEE 802.1Dコンフィギュレーションブリッジプロトコルデータユニット
（BPDU）を受信した場合、そのデバイスはそのポートで IEEE 802.1D BPDUだけを送信しま
す。マルチスパニングツリー（MST）デバイスが、レガシーBPDU、別のリージョンに対応す
るMSTBPDU（バージョン3）、または高速スパニングツリー（RST）BPDU（バージョン2）
を受信したときは、そのポートがリージョンの境界にあることを検知します。

デバイスは、IEEE802.1DBPDUを受信しなくなった場合であっても、自動的にはRapidPVST+
モードまたはMSTPモードには戻りません。これは、レガシースイッチが指定スイッチでなけ
れば、リンクから削除されたかどうかを学習できないためです。この状況では、clear
spanning-tree detected-protocolsコマンドを使用します。

次の例では、ポートでプロトコル移行プロセスを再開する方法を示します。

Device# clear spanning-tree detected-protocols interface gigabitethernet2/0/1
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debug etherchannel
EtherChannelのデバッグをイネーブルにするには、特権 EXECモードで debug etherchannelコ
マンドを使用します。デバッグをディセーブルにする場合は、このコマンドの no形式を使用
します。

debug etherchannel [{all | detail | error | event | idb }]
no debug etherchannel [{all | detail | error | event | idb }]

構文の説明 （任意）EtherChannelデバッグメッセージをすべて表示します。all

（任意）EtherChannelデバッグメッセージの詳細を表示します。detail

（任意）EtherChannelエラーデバッグメッセージを表示します。error

（任意）EtherChannelイベントメッセージを表示します。event

（任意）PAgPインターフェイス記述子ブロックデバッグメッセージを表示します。idb

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン undebug etherchannelコマンドは no debug etherchannelコマンドと同じです。

linecardキーワードは、コマンドラインのヘルプに表示されますが、サポートされていま
せん。

（注）

あるスタック上でデバッグをイネーブルにした場合、でのみイネーブルになります。でデバッ

グをイネーブルにするには、特権 EXECモードで session switch-numberコマンドを使用してか

らセッションを開始します。のコマンドラインプロンプトで debugコマンドを入力します。

で最初にセッションを開始せずにでデバッグをイネーブルにするには、特権 EXECモードで
remote command switch-number LINEコマンドを使用します。

次の例では、すべての EtherChannelデバッグメッセージを表示する方法を示します。
Device# debug etherchannel all
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次の例では、EtherChannelイベント関連のデバッグメッセージを表示する方法を示し
ます。

Device# debug etherchannel event

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
114

レイヤ 2
debug etherchannel



debug lacp
LinkAggregationControl Protocol（LACP）アクティビティのデバッグをイネーブルにするには、
特権 EXECモードで debug lacpコマンドを使用します。LACPのデバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug lacp [{all | event | fsm | misc | packet}]
no debug lacp [{all | event | fsm | misc | packet}]

構文の説明 （任意）LACPデバッグメッセージをすべて表示します。all

（任意）LACPイベントデバッグメッセージを表示します。event

（任意）LACP有限状態マシン内の変更に関するメッセージを表示します。fsm

（任意）各種 LACPデバッグメッセージを表示します。misc

（任意）受信および送信 LACP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン undebug etherchannelコマンドは no debug etherchannel コマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイネーブル

になります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。

スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべての LACPデバッグメッセージを表示する方法を示します。
Device# debug LACP all

次の例では、LACPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device# debug LACP event
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debug pagp
Port Aggregation Protocol（PAgP）アクティビティのデバッグをイネーブルにするには、特権
EXECモードで debug pagpコマンドを使用します。PAgPのデバッグをディセーブルにするに
は、このコマンドの no形式を使用します。

debug pagp [{all | dual-active | event | fsm | misc | packet}]
no debug pagp [{all | dual-active | event | fsm | misc | packet}]

構文の説明 （任意）PAgPデバッグメッセージをすべて表示し
ます。

all

（任意）デュアルアクティブ検出メッセージを表

示します。

dual-active

（任意）PAgPイベントデバッグメッセージを表示
します。

event

（任意）PAgP有限状態マシン内の変更に関するメッ
セージを表示します。

fsm

（任意）各種PAgPデバッグメッセージを表示しま
す。

misc

（任意）送受信 PAgP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン undebug pagpコマンドは no debug pagpコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイネーブル

になります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。

スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
116

レイヤ 2
debug pagp



次の例では、すべての PAgPデバッグメッセージを表示する方法を示します。
Device# debug pagp all

次の例では、PAgPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device# debug pagp event

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
117

レイヤ 2
debug pagp



debug platform etherchannel
プラットフォームに依存するEtherChannelイベントのデバッグをイネーブルにするには、EXEC
モードで debug platform etherchannelコマンドを使用します。デバッグをディセーブルにする
には、このコマンドの no形式を使用します。

debug platform etherchannel{init | link-up | rpc | warnings}
no debug platform etherchannel {init | link-up | rpc | warnings}

構文の説明 EtherChannelモジュール初期化デバッグメッセージを表示します。init

EtherChannelリンクアップおよびリンクダウンに関連したデバッグメッセージを表
示します。

link-up

EtherChannelリモートプロシージャコール（RPC）デバッグメッセージを表示しま
す。

rpc

EtherChannel警告デバッグメッセージを表示します。warnings

コマンドデフォルト デバッグはディセーブルです。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug platform etherchannelコマンドは no debug platform etherchannelコマンドと同じで
す。

あるスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイネーブル

になります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。

スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次に、EtherChannel初期化に関連するデバッグメッセージを表示する例を示します。
Device# debug platform etherchannel init
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debug platform pm
プラットフォーム依存ポートマネージャソフトウェアモジュールのデバッグをイネーブルに

するには、特権 EXECモードで debug platform pmコマンドを使用します。デバッグをディ
セーブルにするには、このコマンドの no形式を使用します。

debug platform pm {all | atom | counters | errdisable | etherchnl | exceptions | gvi | hpm-events |
idb-events | if-numbers | ios-events | link-status | platform | pm-events | pm-span | pm-vectors [detail]
| rpc [{general | oper-info | state | vectors | vp-events}] | soutput-vectors | stack-manager | sync |
vlans}
no debug platform pm{all | counters | errdisable | etherchnl | exceptions | hpm-events | idb-events
| if-numbers | ios-events | link-status | platform | pm-events | pm-span | pm-vectors [detail] | rpc
[{general | oper-info | state | vectors | vp-events}] | soutput-vectors | stack-manager | sync | vlans}

構文の説明 すべてのポートマネージャデバッグメッセー

ジを表示します。

all

AToM関連イベントを表示します。atom

リモートプロシージャコール（RPC）デバッグ
メッセージのカウンタを表示します。

counters

error-disabled関連イベントデバッグメッセージ
を表示します。

errdisable

EtherChannel関連イベントデバッグメッセージ
を表示します。

etherchnl

システム例外デバッグメッセージを表示しま

す。

exceptions

IPe GV関連メッセージを表示します。gvi

プラットフォームポートマネージャイベント

デバッグメッセージを表示します。

hpm-events

インターフェイス記述ブロック（IDB）関連イ
ベントデバッグメッセージを表示します。

idb-events

インターフェイス番号移動イベントデバッグ

メッセージを表示します。

if-numbers

Cisco IOSソフトウェアイベントを表示します。ios-events

インターフェイスリンク検出イベントデバッグ

メッセージを表示します。

link-status
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ポートマネージャ関数イベントデバッグメッ

セージを表示します。

platform

ポートマネージャイベントデバッグメッセー

ジを表示します。

pm-events

ポートマネージャスイッチドポートアナライ

ザ（SPAN）イベントデバッグメッセージを表
示します。

pm-span

ポートマネージャベクトル関連イベントデバッ

グメッセージを表示します。

pm-vectors

（任意）ベクトル関数の詳細を表示します。detail

RPC関連メッセージを表示します。rpc

（任意）一般的なRPC関連メッセージを表示し
ます。

general

（任意）操作および情報関連RPCメッセージを
表示します。

oper-info

（任意）管理および操作関連RPCメッセージを
表示します。

state

（任意）ベクトル関連RPCメッセージを表示し
ます。

vectors

（任意）仮想ポート関連RPCメッセージを表示
します。

vp-events

IDB出力ベクトルイベントデバッグメッセー
ジを表示します。

soutput-vectors

スタックマネージャ関連イベントデバッグメッ

セージを表示します。

このキーワードは、スタック対応スイッチでの

みサポートされています。

stack-manager

操作同期およびVLANラインステートイベント
デバッグメッセージを表示します。

sync

VLAN作成および削除イベントデバッグメッ
セージを表示します。

vlans

コマンドデフォルト デバッグはディセーブルです。
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug platform pmコマンドは no debug platform pmコマンドと同じです。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次に、VLANの作成および削除に関するデバッグメッセージを表示する例を示しま
す。

Device# debug platform pm vlans

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
121

レイヤ 2
debug platform pm



debug spanning-tree
スパニングツリーアクティビティのデバッグをイネーブルにするには、EXECモードで debug
spanning-treeコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

debug spanning-tree {all | backbonefast | bpdu | bpdu-opt | config | csuf/csrt | etherchannel |
events | exceptions | general | mstp | pvst+ | root | snmp | synchronization | switch | uplinkfast}
no debug spanning-tree {all | backbonefast | bpdu | bpdu-opt | config | csuf/csrt | etherchannel
| events | exceptions | general | mstp | pvst+ | root | snmp | synchronization | switch | uplinkfast}

構文の説明 スパニングツリーのデバッグメッセージをすべて表

示します。

all

BackboneFastイベントデバッグメッセージを表示
します。

backbonefast

スパニングツリーブリッジプロトコルデータユ

ニット（BPDU）デバッグメッセージを表示しま
す。

bpdu

最適化された BPDU処理デバッグメッセージを表
示します。

bpdu-opt

スパニングツリー設定変更デバッグメッセージを表

示します。

config

クロススタックUplinkFastおよびクロススタック高
速遷移アクティビティデバッグメッセージを表示

します。

csuf/csrt

EtherChannelサポートデバッグメッセージを表示し
ます。

etherchannel

スパニングツリートポロジイベントデバッグメッ

セージを表示します。

events

スパニングツリー例外デバッグメッセージを表示し

ます。

exceptions

一般的なスパニングツリーアクティビティデバッ

グメッセージを表示します。

general

Multiple Spanning Tree Protocol（MSTP）イベントを
デバッグします。

mstp

Per VLAN Spanning-Tree Plus（PVST+）イベントデ
バッグメッセージを表示します。

pvst+
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スパニングツリールートイベントデバッグメッ

セージを表示します。

root

スパニングツリーの Simple Network Management
Protocol（SNMP;簡易ネットワーク管理プロトコル）
処理デバッグメッセージを表示します。

snmp

デバイスシムコマンドデバッグメッセージを表示

します。このシムは、一般的なスパニングツリープ

ロトコル（STP）コードと、各デバイスプラット
フォーム固有コードとの間のインターフェイスとな

るソフトウェアモジュールです。

switch

スパニングツリー同期イベントデバッグメッセー

ジを表示します。

synchronization

UplinkFastイベントデバッグメッセージを表示しま
す。

uplinkfast

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug spanning-treeコマンドは no debug spanning-treeコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイネーブル

になります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。

スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべてのスパニングツリーデバッグメッセージを表示する方法を示しま

す。

Device# debug spanning-tree all
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interface port-channel
ポートチャネルにアクセスするか、またはポートチャネルを作成するには、グローバルコン

フィギュレーションモードで interface port-channelコマンドを使用します。ポートチャネル
を削除するには、このコマンドの no形式を使用します。

interface port-channel port-channel-number
no interface port-channel

構文の説明 （任意）チャネルグループ番号。

指定できる範囲は 1～ 6です。

port-channel-number

コマンドデフォルト ポートチャネル論理インターフェイスは定義されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン レイヤ 2 EtherChannelでは、物理ポートをチャネルグループに割り当てる前にポートチャネル
インターフェイスを作成する必要はありません。代わりに、channel-groupインターフェイス
コンフィギュレーションコマンドを使用できます。このコマンドでは、チャネルグループが最

初の物理ポートを獲得すると、ポートチャネル論理インターフェイスが自動的に作成されま

す。最初にポートチャネルインターフェイスを作成する場合は、channel-group-numberを
port-channel-numberと同じ番号にしても、新しい番号にしてもかまいません。新しい番号を使
用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

interface port-channelコマンドの次に no switchportインターフェイスコンフィギュレーショ
ンコマンドを使用して、レイヤ3のポートチャネルを作成できます。インターフェイスをチャ
ネルグループに適用する前に、ポートチャネルの論理インターフェイスを手動で設定してくだ

さい。

チャネルグループ内の 1つのポートチャネルだけが許可されます。

ポートチャネルインターフェイスをルーテッドポートとして使用する場合、チャネルグ

ループに割り当てられた物理ポート上のレイヤ 3に、アドレスを割り当てないようにし
てください。

（注）
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レイヤ 3のポートチャネルインターフェイスとして使用されているチャネルグループの
物理ポート上で、ブリッジグループを割り当てることは、ループ発生の原因になるため

行わないようにしてください。スパニングツリーもディセーブルにする必要があります。

（注）

interface port-channelコマンドを使用するときは、次のガイドラインに従ってください。

• CiscoDiscoveryProtocolを使用する場合には、これを物理ポートで設定してください。ポー
トチャネルインターフェイスでは設定できません。

• EtherChannelのアクティブメンバであるポートを IEEE 802.1Xポートとしては設定しない
でください。まだアクティブになっていない EtherChannelのポートで IEEE 802.1Xをイ
ネーブルにしても、ポートは EtherChannelに加入しません。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。

次の例では、ポートチャネル番号 5でポートチャネルインターフェイスを作成する方
法を示します。

Device(config)# interface port-channel 5

設定を確認するには、show running-config特権EXECコマンドまたは show etherchannel
channel-group-number detail特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

EtherChannelグループにイーサネットポートを
割り当てる、EtherChannelモードをイネーブル
にする、またはこの両方を行います。

channel-group

チャネルの EtherChannel情報を表示します。show etherchannel

PAgPチャネルグループ情報を表示します。show pagp

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
125

レイヤ 2
interface port-channel



lacp port-priority
Link Aggregation Control Protocol（LACP）のポートプライオリティを設定するには、インター
フェイスコンフィギュレーションモードで lacp port-priorityコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

lacp port-priority priority
no lacp port-priority

構文の説明 LACPのポートプライオリティ。指定できる範囲は1～65535です。priority

コマンドデフォルト デフォルトは 32768です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン lacp port-priorityインターフェイスコンフィギュレーションコマンドは、LACPチャネルグ
ループに9つ以上のポートがある場合、バンドルされるポートと、ホットスタンバイモードに
置かれるポートを判別します。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。

ポートプライオリティの比較では、数値が小さいほどプライオリティが高くなります。LACP
チャネルグループに 9つ以上のポートがある場合、LACPポートプライオリティの数値が小
さい（つまり、高いプライオリティ値の）8つのポートがチャネルグループにバンドルされ、
それより低いプライオリティのポートはホットスタンバイモードに置かれます。LACPポート
プライオリティが同じポートが2つ以上ある場合（たとえば、そのいずれもデフォルト設定の
65535に設定されている場合）、ポート番号の内部値によりプライオリティが決定されます。

LACPリンクを制御するデバイス上にポートがある場合に限り、LACPポートプライオリ
ティは有効です。リンクを制御するデバイスの判別については、lacp system-priorityグ
ローバルコンフィギュレーションコマンドを参照してください。

（注）

LACPポートプライオリティおよび内部ポート番号値を表示するには、show lacp internal特権
EXECコマンドを使用します。

物理ポート上でのLACPの設定については、このリリースに対応する構成ガイドを参照してく
ださい。
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次の例では、ポートで LACPポートプライオリティを設定する方法を示します。
Device# interface gigabitethernet2/0/1
Device(config-if)# lacp port-priority 1000

設定を確認するには、show lacp [channel-group-number] internal特権 EXECコマンド
を入力します。
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lacp system-priority
Link Aggregation Control Protocol（LACP）のシステムプライオリティを設定するには、デバイ
スのグローバルコンフィギュレーションモードで lacp system-priorityコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

lacp system-priority priority
no lacp system-priority

構文の説明 LACPのシステムプライオリティ。指定できる範囲は1～65535です。priority

コマンドデフォルト デフォルトは 32768です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン lacp system-priorityコマンドでは、ポートプライオリティを制御する LACPリンクのデバイス
が判別されます。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。LACPチャ
ネルグループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポート
プライオリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに

置くポートを判別します。他のデバイス（リンクの非制御側終端）上のポートプライオリティ

は無視されます。

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。した

がって、LACPシステムプライオリティの数値が小さい（プライオリティ値の高い）システム
が制御システムとなります。どちらのデバイスも同じLACPシステムプライオリティである場
合（たとえば、どちらもデフォルト設定の 32768が設定されている場合）、LACPシステム ID
（デバイスのMACアドレス）により制御するデバイスが判別されます。

lacp system-priorityコマンドは、デバイス上のすべての LACP EtherChannelに適用されます。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断する
には、show etherchannel summary特権 EXECコマンドを使用します。

次の例では、LACPのシステムプライオリティを設定する方法を示します。
Device(config)# lacp system-priority 20000

設定を確認するには、show lacp sys-id特権 EXECコマンドを入力します。
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link state group
インターフェイスをリンクステートグループのメンバとして設定するには、インターフェイス

コンフィギュレーションモードで link state groupコマンドを使用します。リンクステートグ
ループからインターフェイスを削除するには、このコマンドの no形式を使用します。

link state group [{number}]{downstream | upstream}
no link state group [{number}]{downstream | upstream}

構文の説明 （任意）リンクステートグループの番号を指定します。指

定できる範囲は 1～ 2です。デフォルトのグループ番号は 1
です。

number

インターフェイスをグループのダウンストリームインター

フェイスとして設定します。

downstream

インターフェイスをグループのアップストリームインター

フェイスとして設定します。

upstream

コマンドデフォルト リンクステートグループは設定されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ダウンストリームインターフェイスを追加する前に、リンクステートグループにアップスト

リームインターフェイスを追加してください。そうでない場合、ダウンストリームインター

フェイスは error-disableモードに移行します。次に、制限事項について説明します。

•インターフェイスには、アップストリームインターフェイスまたはダウンストリームイ
ンターフェイスのいずれかを指定できます。

•インターフェイスは、1つのリンクステートグループのみに属することができます。

•スイッチに設定できるリンクステートグループは 2つのみです。

次の例では、グループ 2でインターフェイスをアップストリームとして設定する方法
を示します。

Device# configure terminal
Device(config)# interface range gigabitethernet2/0/1 -2
Device(config-if-range)# link state group 2 upstream
Device(config-if-range)# end
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link state track
リンクステートグループをイネーブルにするには、グローバルコンフィギュレーションモー

ドで link state trackコマンドを使用します。リンクステートグループをディセーブルにするに
は、このコマンドの no形式を使用します。

link state track [{number}]
no link state track [{number}]

構文の説明 （任意）リンクステートグループの番号を指定します。指定できる範囲は 1～ 2で
す。デフォルトは 1です。

number

コマンドデフォルト リンクステートトラッキングはディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン リンクステートグループを作成して設定するには、link state groupを使用します。次に、この
コマンドを使用してリンクステートグループをイネーブルにします。

次の例では、リンクステートグループ 2をイネーブルにする方法を示します。
Device# configure terminal
Device(config)# link state track 2
Device(config)# end
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pagp learn-method
EtherChannelポートから受信した着信パケットの送信元アドレスを学習するには、インターフェ
イスコンフィギュレーションモードで pagp learn-methodコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

pagp learn-method {aggregation-port | physical-port}
no pagp learn-method

構文の説明 論理ポートチャネルでのアドレスラーニングを指定します。デバイスは、

EtherChannelのいずれかのポートを使用して送信元にパケットを送信しま
す。この設定は、デフォルトです。集約ポートラーニングの場合、どの物

理ポートにパケットが届くかは重要ではありません。

aggregation-port

EtherChannel内の物理ポートでのアドレスラーニングを指定します。デバ
イスは、送信元アドレスを学習したものと同じ EtherChannel内のポートを
使用して送信元へパケットを送信します。チャネルのもう一方の終端では、

特定の宛先MACまたは IPアドレスに対してチャネル内の同じポートが使
用されます。

physical-port

コマンドデフォルト デフォルトは、aggregation-port（論理ポートチャネル）です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 学習方式は、リンクの両端で同一の設定にする必要があります。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。pagp learn-method
および pagp port-priorityインターフェイスコンフィギュレーションコマンドはデバイスの
ハードウェアには影響を及ぼしませんが、物理ポートによるアドレスラーニングのみをサポー

トしているデバイスと PAgPの相互運用性を確保するために必要です。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。また、port-channel load-balance src-macグローバルコン
フィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負荷分散方式を設
定することを推奨します。pagp learn-methodインターフェイスコンフィギュレーションコマ
ンドは、このような場合にのみ使用してください。
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次の例では、EtherChannel内の物理ポート上のアドレスを学習するように学習方式を
設定する方法を示します。

Device(config-if)# pagp learn-method physical-port

次の例では、EtherChannel内のポートチャネル上のアドレスを学習するように学習方
式を設定する方法を示します。

Device(config-if)# pagp learn-method aggregation-port

設定を確認するには、show running-config特権 EXECコマンドまたは show pagp
channel-group-number internal特権 EXECコマンドを入力します。
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pagp port-priority
EtherChannelを経由してすべての Port Aggregation Protocol（PAgP）トラフィックが送信される
ポートを選択するには、インターフェイスコンフィギュレーションモードでpagpport-priority
コマンドを使用します。EtherChannelで使用されていないすべてのポートがホットスタンバイ
モードにあり、現在選択されているポートやリンクに障害が発生した場合、これらのポートは

稼働状態にできます。デフォルト設定に戻すには、このコマンドの no形式を使用します。

pagp port-priority priority
no pagp port-priority

構文の説明 プライオリティ番号。有効な範囲は0～255です。priority

コマンドデフォルト デフォルト値は 128です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 同じEtherChannel内で動作可能でメンバーシップを持つ物理ポートの中で最も高いプライオリ
ティを持つポートが、PAgP送信用として選択されます。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。pagp learn-method
および pagp port-priorityインターフェイスコンフィギュレーションコマンドはデバイスの
ハードウェアには影響を及ぼしませんが、Catalyst 1900スイッチなど、物理ポートによるアド
レスラーニングのみをサポートしているデバイスと PAgPの相互運用性を確保するために必要
です。

デバイスのリンクパートナーが物理ラーナーである場合、pagp learn-method physical-portイ
ンターフェイスコンフィギュレーションコマンドを使用して物理ポートラーナーとしてデバ

イスを設定することを推奨します。また、port-channel load-balance src-macグローバルコン
フィギュレーションコマンドを使用して、送信元MACアドレスに基づいて負荷分散方式を設
定することを推奨します。pagp learn-methodインターフェイスコンフィギュレーションコマ
ンドは、このような場合にのみ使用してください。

次の例では、ポートプライオリティを 200に設定する方法を示します。
Device(config-if)# pagp port-priority 200

設定を確認するには、show running-config特権 EXECコマンドまたは show pagp
channel-group-number internal特権 EXECコマンドを入力します。
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pagp timer
PAgPタイマーの有効期限を設定するには、インターフェイスコンフィギュレーションモード
で pagp timerコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

pagp timer time
no pagp timer

構文の説明 PAgP情報パケットがタイムアウトするまでの経過時間を秒数で指定します。指定でき
る範囲は 45～ 90です。

time

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、PAgPポートチャネルの一部として設定されているすべてのインターフェイ
スで使用できます。

次に、PAgPタイマーの有効期限を 50秒に設定する例を示します。
Device(config-if)# pagp timer 50
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rep admin vlan
Resilient Ethernet Protocol（REP）のREP管理VLANを設定して、ハードウェアフラッドレイヤ
（HFL）メッセージを送信するには、グローバルコンフィギュレーションモードで rep admin
vlanコマンドを使用します。VLAN 1が管理 VLANになるようにデフォルトの設定に戻すに
は、このコマンドの no形式を使用します。

rep admin vlan vlan-id [segment segment-id]
no rep admin vlan vlan-id [segment segment-id]

構文の説明 REP管理 VLAN。これは、48ビットの静的MACアドレスです。管理
VLANのデフォルト値は VLAN 1です。

vlan-id

指定したセグメントに管理 VLANを構成します。セグメント IDの範囲は
1～1024です。管理VLANを設定しない場合、デフォルトVLANはVLAN
1です。

segment segment-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOSリリース 15.2(7)E1

使用上のガイドライン REPは、STANDALONEモードの動作でのみサポートされます。

REP管理 VLANの範囲は 1～ 4094です。

デバイスとセグメントで 1つの管理 VLANだけが可能です。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、VLAN 100を REP管理 VLANとして設定する例を示します。
Device(config)# rep admin vlan 100

次に、セグメントごとに管理 VLANを作成する例を示します。ここでは、VLAN 2は
REPセグメント 2でのみ管理VLANとして設定されます。設定されていない残りのす
べてのセグメントでは、デフォルトで VLAN 1が管理 VLANとして設定されます。
Device(config)# rep admin vlan 2 segment 2
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関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
136

レイヤ 2
rep admin vlan



rep block port
Resilient Ethernet Protocol（REP）プライマリエッジポートで REP VLANロードバランシングを
設定するには、インターフェイスコンフィギュレーションモードで rep block portコマンドを
使用します。VLAN1が管理VLANになるようにデフォルトの設定に戻すには、このコマンド
の no形式を使用します。

rep block port {id port-id | neighbor-offset | preferred} vlan {vlan-list | all}
no rep block port {id port-id | neighbor-offset | preferred}

構文の説明 REPを有効にすると自動的に生成される一意のポート IDを入力して VLANブ
ロッキング代替ポートを指定します。REPポート IDは、16文字の 16進数値
です。

id port-id

ネイバーのオフセット番号を入力することによる、VLANブロック代替ポー
ト。範囲は -256～ +256です。値 0は無効です。

neighbor-offset

すでに VLANロードバランシングの優先代替ポートとして指定されている通
常セグメントポートを選択します。

preferred

ブロックされる VLANを指定します。vlan

表示される VLAN IDまたは VLAN IDの範囲。ブロックする VLAN ID（1～
4094の範囲）を入力するか、ブロックするLANIDの範囲または連続番号（1-3、
22、41-44など）を入力します。

vlan-list

すべての VLANをブロックします。all

コマンドデフォルト 特権 EXECモードで rep preempt segmentコマンドを入力した後のデフォルト動作では（手動
プリエンプションの場合）、プライマリエッジポートですべての VLANをブロックします。
この動作は、rep block portコマンドを設定するまで継続されます。

プライマリエッジポートで代替ポートを判別できない場合は、デフォルトのアクションはプ

リエンプションなし、および VLANロードバランシングなしです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOSリリース 15.2(7)E1

使用上のガイドライン オフセット番号を入力して代替ポートを選択する場合、オフセット番号はエッジポートのダウ

ンストリームネイバーポートを識別します。プライマリエッジポートはオフセット番号 1で
す。1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別します。
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負の番号は、セカンダリエッジポート（オフセット番号 –1）とダウンストリームネイバーを
識別します。

番号 1はプライマリエッジポート自体のオフセット番号なので、オフセット番号 1は入
力しないでください。

（注）

インターフェイスコンフィギュレーションモードで、rep preempt delay secondsコマンドを入
力することでプリエンプション遅延時間を設定しており、リンク障害とリカバリが発生した場

合、別のリンク障害が発生することなく設定したプリエンプション期間が経過すると、VLAN
ロードバランシングが開始されます。ロードバランシング設定で指定された代替ポートは、設

定された VLANをブロックし、その他すべてのセグメントポートのブロックを解除します。
プライマリエッジポートで VLANバランシングの代替ポートを決定できない場合、デフォル
トのアクションはプリエンプションなしになります。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポートのポート IDを判
別するには、特権 EXECモードで show interfaces interface-id rep detailコマンドを入力しま
す。

例 次に、REP VLANロードバランシングを設定する例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep block port id 0009001818D68700 vlan 1-100

関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail
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rep lsl-age-timer
Resilient Ethernet Protocol（REP）リンクステータスレイヤ（LSL）のエージアウトタイマー値
を設定するには、インターフェイスコンフィギュレーションモードで rep lsl-age-timerコマン
ドを使用します。デフォルトのエージアウトタイマー値に戻すには、このコマンドの no形式
を使用します。

rep lsl-age-timer milliseconds
no rep lsl-age-timer milliseconds

構文の説明 ミリ秒単位の REP LSLエージアウトタイマー値。範囲は 120～ 10000の 40の倍
数です。

milliseconds

コマンドデフォルト デフォルトの LSLエージアウトタイマー値は 5ミリ秒です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン REPの設定可能なタイマーを設定する際には、最初に REP LSLの再試行回数を設定し、その
後、REP LSLのエージアウトタイマー値を設定することを推奨します。

例 次に、REP LSLエージアウトタイマー値を設定する例を示します。
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 1 edge primary
Device(config-if)# rep lsl-age-timer 2000

関連コマンド 説明コマンド

STCNを受信する物理インターフェイスまたはポートチャ
ネルを指定します。

interface interface-type
interface-name

インターフェイス上で REPをイネーブルにし、セグメン
ト IDを割り当てます。

rep segment
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rep preempt delay
セグメントポートの障害およびリカバリの発生後、ResilientEthernet Protocol（REP）VLANロー
ドバランシングがトリガーされるまでの待機時間を設定するには、インターフェイスコンフィ

ギュレーションモードで rep preempt delayコマンドを使用します。設定した遅延を削除する
には、このコマンドの no形式を使用します。

rep preempt delay seconds
no rep preempt delay

構文の説明 REPプリエンプションを遅延する秒数です。範囲は 15～ 300秒です。デフォルトは
遅延なしの手動プリエンプションです。

seconds

コマンドデフォルト REPプリエンプション遅延は設定されていません。デフォルトは遅延なしの手動プリエンプ
ションです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン REPプライマリエッジポート上にこのコマンドを入力します。

リンク障害とリカバリ後に自動的に VLANロードバランシングをトリガーする場合は、この
コマンドを入力してプリエンプション時間遅延を設定します。

VLANロードバランシングが設定されている場合、セグメントポート障害とリカバリの後、
VLANロードバランシングが発生する前にREPプライマリエッジポートで遅延タイマーが起
動されます。各リンク障害が発生した後にタイマーが再起動することに注意してください。タ

イマーが満了となると、（rep block portインターフェイスコンフィギュレーションコマンド
を使用して設定された）VLANロードバランシングを実行するように REPプライマリエッジ
ポートが代替ポートに通知し、新規トポロジ用のセグメントが準備されます。設定されたVLAN
リストは代替ポートでブロックされ、他のすべての VLANはプライマリエッジポートでブ
ロックされます。

設定を確認するには、show interfaces repコマンドを入力します。

例 次に、プライマリエッジポートで REPプリエンプション時間遅延を 100秒に設定す
る例を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep preempt delay 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。rep block port

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail
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rep preempt segment
Resilient Ethernet Protocol（REP）VLANロードバランシングがセグメントで手動で開始される
ようにするには、特権 EXECモードで rep preempt segmentコマンドを使用します。

rep preempt segment segment-id

構文の説明 REPセグメントの IDです。有効な範囲は 1～ 1024です。segment-id

コマンドデフォルト デフォルト動作は手動プリエンプションです。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン デバイスのプライマリエッジポートがあるセグメントで、次のコマンドを入力します。

VLANロードバランシングのプリエンプションを設定する前に、他のすべてのセグメントの
設定が完了していることを確認してください。VLANロードバランシングのプリエンプション
はネットワークを中断する可能性があるため、rep preempt segment segment-idコマンドを入

力すると、このコマンドの実行前に確認メッセージが表示されます。

プライマリエッジポートで、インターフェイスコンフィギュレーションモードからreppreempt
delay secondsコマンドを入力せずに、プリエンプション時間遅延を設定する場合、デフォル

ト設定はセグメントでの VLANロードバランシングの手動トリガーです。

特権 EXECモードで show rep topologyコマンドを入力して、セグメント内のどのポートがプ
ライマリエッジポートなのかを確認します。

VLANロードバランシングを設定しない場合、rep preempt segment segment-idコマンドを入

力すると、デフォルトの動作が実行されます。つまりプライマリエッジポートがすべてのVLAN
をブロックします。

REPプライマリエッジポートのインターフェイスコンフィギュレーションモードで rep block
portコマンドを入力して VLANロードバランシングを設定してから、手動でプリエンプショ
ンを開始できます。

例 次に、セグメント 100で手動で REPプリエンプションをトリガーする例を示します。
Device# rep preempt segment 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。rep block port

ポート障害とリカバリの後からREPVLANロードバランシングがトリガー
されるまでの待機期間を設定します。

rep preempt
delay

セグメントまたはすべてのセグメントの REPトポロジ情報を表示します。show rep
topology
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rep preempt segment
Resilient Ethernet Protocol（REP）VLANロードバランシングがセグメントで手動で開始される
ようにするには、特権 EXECモードで rep preempt segmentコマンドを使用します。

rep preempt segment segment-id

構文の説明 REPセグメントの IDです。有効な範囲は 1～ 1024です。segment-id

コマンドデフォルト デフォルト動作は手動プリエンプションです。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン デバイスのプライマリエッジポートがあるセグメントで、次のコマンドを入力します。

VLANロードバランシングのプリエンプションを設定する前に、他のすべてのセグメントの
設定が完了していることを確認してください。VLANロードバランシングのプリエンプション
はネットワークを中断する可能性があるため、rep preempt segment segment-idコマンドを入

力すると、このコマンドの実行前に確認メッセージが表示されます。

プライマリエッジポートで、インターフェイスコンフィギュレーションモードからreppreempt
delay secondsコマンドを入力せずに、プリエンプション時間遅延を設定する場合、デフォル

ト設定はセグメントでの VLANロードバランシングの手動トリガーです。

特権 EXECモードで show rep topologyコマンドを入力して、セグメント内のどのポートがプ
ライマリエッジポートなのかを確認します。

VLANロードバランシングを設定しない場合、rep preempt segment segment-idコマンドを入

力すると、デフォルトの動作が実行されます。つまりプライマリエッジポートがすべてのVLAN
をブロックします。

REPプライマリエッジポートのインターフェイスコンフィギュレーションモードで rep block
portコマンドを入力して VLANロードバランシングを設定してから、手動でプリエンプショ
ンを開始できます。

例 次に、セグメント 100で手動で REPプリエンプションをトリガーする例を示します。
Device# rep preempt segment 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。rep block port

ポート障害とリカバリの後からREPVLANロードバランシングがトリガー
されるまでの待機期間を設定します。

rep preempt
delay

セグメントまたはすべてのセグメントの REPトポロジ情報を表示します。show rep
topology
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rep stcn
セグメントトポロジ変更通知（STCN）を他のインターフェイスまたは他のセグメントに送信
するように Resilient Ethernet Protocol（REP）エッジポートを設定するには、インターフェイス
コンフィギュレーションモードで rep stcnコマンドを使用します。インターフェイスまたはセ
グメントへの STCNの送信タスクを無効にするには、このコマンドの no形式を使用します。

rep stcn {interface interface-id | segment segment-id-list}
no rep stcn {interface | segment}

構文の説明 STCNを受信する物理インターフェイスまたはポートチャネルを指定
します。

interface interface-id

STCNを受信する 1つの REPセグメントまたは REPセグメントの一
覧を指定します。セグメントの範囲は 1～ 1024です。また、一連の
セグメント（たとえば3～5、77、100）を設定することもできます。

segment segment-id-list

コマンドデフォルト 他のインターフェイスおよびセグメントへの STCN送信は、無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、セグメント 25～ 50に STCNを送信するようにREPエッジポートを設定する例
を示します。

Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep stcn segment 25-50
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show etherchannel
チャネルの EtherChannel情報を表示するには、ユーザ EXECモードで show etherchannelコマ
ンドを使用します。

show etherchannel [{channel-group-number | {detail | port | port-channel | protocol | summary
}}] | [{auto | detail | load-balance | port | port-channel | protocol | summary}]

構文の説明 （任意）チャネルグループ番号。

指定できる範囲は 1～ 6です。

channel-group-number

（任意）Etherchannelが自動的に作成する情報を表
示します。

auto

（任意）詳細な EtherChannel情報を表示します。detail

（任意）ポートチャネル内のポート間の負荷分散

方式、またはフレーム配布方式を表示します。

load-balance

（任意）EtherChannelポートの情報を表示します。port

（任意）ポートチャネル情報を表示します。port-channel

（任意）EtherChannelで使用されるプロトコルを表
示します。

protocol

（任意）各チャネルグループのサマリーを 1行で
表示します。

summary

コマンドデフォルト なし

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン チャネルグループ番号を指定しない場合は、すべてのチャネルグループが表示されます。

出力では、パッシブポートリストフィールドはレイヤ 3のポートチャネルだけで表示されま
す。このフィールドは、まだ起動していない物理ポートがチャネルグループ内で設定されてい

ること（および間接的にチャネルグループ内で唯一のポートチャネルであること）を意味し

ます。
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次に、show etherchannel autoコマンドの出力例を示します。

Device# show etherchannel auto

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SUA) LACP Gi1/0/45(P) Gi2/0/21(P) Gi3/0/21(P)

次に、show etherchannel channel-group-number detailコマンドの出力例を示します。

Device> show etherchannel 1 detail

Group state = L2
Ports: 2 Maxports = 16
Port-channels: 1 Max Port-channels = 16
Protocol: LACP

Ports in the group:
-------------------

Port: Gi1/0/1
------------
Port state = Up Mstr In-Bndl
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Po1GC = - Pseudo port-channel = Po1
Port index = 0Load = 0x00 Protocol = LACP

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDU
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi1/0/1 SA bndl 32768 0x1 0x1 0x101 0x3D
Gi1/0/2 A bndl 32768 0x0 0x1 0x0 0x3D

Age of the port in the current state: 01d:20h:06m:04s

Port-channels in the group:
----------------------

Port-channel: Po1 (Primary Aggregator)

Age of the Port-channel = 01d:20h:20m:26s
Logical slot/port = 10/1 Number of ports = 2
HotStandBy port = null
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
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------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次に、show etherchannel channel-group-number summaryコマンドの出力例を示しま
す。

Device> show etherchannel 1 summary

Flags: D - down P - in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
u - unsuitable for bundling
U - in use f - failed to allocate aggregator
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+----------------------------------------
1 Po1(SU) LACP Gi1/0/1(P) Gi1/0/2(P)

次に、show etherchannel channel-group-number port-channelコマンドの出力例を示し
ます。

Device> show etherchannel 1 port-channel

Port-channels in the group:
----------------------
Port-channel: Po1 (Primary Aggregator)
------------
Age of the Port-channel = 01d:20h:24m:50s
Logical slot/port = 10/1 Number of ports = 2
Logical slot/port = 10/1 Number of ports = 2
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次に、show etherchannel protocolコマンドの出力例を示します。

Device# show etherchannel protocol

Channel-group listing:
-----------------------
Group: 1
----------
Protocol: LACP
Group: 2
----------
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Protocol: PAgP
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show interfaces rep detail
管理 VLANを含む、すべてのインターフェイスまたは指定されたインターフェイスの詳細な
Resilient Ethernet Protocol（REP）の設定およびステータスを表示するには、特権 EXECモード
で show interfaces rep detailコマンドを使用します。

show interfaces [interface-id] rep detail

構文の説明 （任意）ポート IDを表示するために使用される物理インターフェイス。interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、1つ以上のセグメントまたは 1つのインターフェイスに STCNを送信先する
ために、セグメントエッジポートで入力します。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、指定されたインターフェイスに関するREP設定とステータスを表示する例を示
します。

Devices# show interfaces TenGigabitEthernet4/1 rep detail

TenGigabitEthernet4/1 REP enabled
Segment-id: 3 (Primary Edge)
PortID: 03010015FA66FF80
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 02040015FA66FF804050
Port Role: Open
Blocked VLAN: <empty>
Admin-vlan: 1
Preempt Delay Timer: disabled
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 999, tx: 652
HFL PDU rx: 0, tx: 0
BPA TLV rx: 500, tx: 4
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 6, tx: 5
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 135, tx: 136
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関連コマンド 説明コマンド

REPがHFLメッセージを送信するためのREP管理VLANを設定します。rep admin
vlan
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show lacp
LinkAggregationControl Protocol（LACP）チャネルグループ情報を表示するには、ユーザEXEC
モードで show lacpコマンドを使用します。

show lacp [channel-group-number] {counters | internal | neighbor | sys-id}

構文の説明 （任意）チャネルグループ番号。指定できる範囲は 1～ 6です。channel-group-number

トラフィック情報を表示します。counters

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

LACPによって使用されるシステム識別子を表示します。システム識
別子は、LACPシステムプライオリティとデバイスMACアドレスで
構成されています。

sys-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン show lacpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。特
定のチャネル情報を表示するには、チャネルグループ番号を指定して show lacpコマンドを入
力します。

チャネルグループを指定しない場合は、すべてのチャネルグループが表示されます。

channel-group-numberを入力すると、sys-id以外のすべてのキーワードでチャネルグループを指
定できます。

次の例では、show lacp countersユーザ EXECコマンドの出力を示します。次の表に、
この出力で表示されるフィールドについて説明します。

Device> show lacp counters
LACPDUs Marker Marker Response LACPDUs

Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group:1
Gi2/0/1 19 10 0 0 0 0 0
Gi2/0/2 14 6 0 0 0 0 0
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表 12 : show lacp countersのフィールドの説明

説明フィールド

ポートによって送受信された LACPパケット
数

LACPDUs Sentおよび Recv

ポートによって送受信された LACP Markerパ
ケット数

Marker Sentおよび Recv

ポートによって送受信された LACP Marker応
答パケット数

Marker Response Sentおよび Recv

ポートの LACPによって受信された、未知で
不正なパケット数

LACPDUs Pktsおよび Err

次に、show lacp internalコマンドの出力例を示します。

Device> show lacp 1 internal
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi2/0/1 SA bndl 32768 0x3 0x3 0x4 0x3D
Gi2/0/2 SA bndl 32768 0x3 0x3 0x5 0x3D

次の表に、出力されるフィールドの説明を示します。
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表 13 : show lacp internalのフィールドの説明

説明フィールド

特定のポートの状態。次に使用可能な値を示

します。

• –：ポートの状態は不明です。

• bndl：ポートがアグリゲータに接続され、
他のポートとバンドルされています。

• susp：ポートが中断されている状態で、
アグリゲータには接続されていません。

• hot-sby：ポートがホットスタンバイの状
態です。

• indiv：ポートは他のポートとバンドルで
きません。

• indep：ポートは独立状態です。バンドル
されていませんが、データトラフィック

を処理することができます。この場合、

LACPは相手側ポートで実行されていま
せん。

• down：ポートがダウンしています。

ステータス

ポートのプライオリティ設定。ハードウェア

の制限により互換性のあるすべてのポートを

集約できない場合、LACPはポートプライオ
リティを使用してポートをスタンバイモード

にします。

LACP Port Priority

ポートに割り当てられた管理用のキー。LACP
は自動的に管理用のキー値を生成します（16
進数）。管理キーにより、他のポートととも

に集約されるポートの機能が定義されます。

ポートが他のポートと集約できるかどうかは、

ポートの物理特性（たとえば、データレート

やデュプレックス機能）と設定に指定された

制限によって決定されます。

Admin Key

ポートで使用される実行時の操作キー。LACP
は自動的に値を生成します（16進数）。

Oper Key

ポート番号。Port Number
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説明フィールド

ポートの状態変数。1つのオクテット内で個々
のビットとしてエンコードされ、次のような

意味になります。

• bit0：LACPのアクティビティ

• bit1：LACPのタイムアウト

• bit2：集約

• bit3：同期

• bit4：収集

• bit5：配信

• bit6：デフォルト

• bit7：期限切れ

上のリストでは、bit7がMSBで bit0
は LSBです。

（注）

Port State

次に、show lacp neighborコマンドの出力例を示します。

Device> show lacp neighbor
Flags: S - Device is sending Slow LACPDUs F - Device is sending Fast LACPDUs

A - Device is in Active mode P - Device is in Passive mode

Channel group 3 neighbors

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/1 32768,0007.eb49.5e80 0xC 19s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/2 32768,0007.eb49.5e80 0xD 15s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

次に、show lacp sys-idコマンドの出力例を示します。

Device> show lacp sys-id
32765,0002.4b29.3a00
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システム IDは、システムプライオリティおよびシステムMACアドレスで構成されて
います。最初の 2バイトはシステムプライオリティ、最後の 6バイトはグローバルに
管理されているシステム関連の個々のMACアドレスです。
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show link state group
リンクステートグループに関する情報を表示するには、特権 EXECモードで show link state
groupコマンドを使用します。

show link state group [{number}][{detail}]

構文の説明 （任意）リンクステートグループ番号の数を指定します。指定できる範囲は 1～ 2
です。

number

（任意）リンクステートグループに関する詳細な情報を表示します。detail

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン すべてのリンクステートグループに関する情報を表示するには、キーワードを指定せずにこの

コマンドを入力します。特定のリンクステートグループの情報を表示するには、リンクステー

トグループの番号を入力します。

show link state group detail の出力では、リンクステートトラッキングがイネーブルになって
いるか、またはアップストリームまたはダウンストリームインターフェイスが設定されたリン

クステートグループだけの情報が表示されます。グループに設定がない場合、グループはイ

ネーブルまたはディセーブルとして表示されません。

次に、show link state group numberコマンドの出力例を示します。

Device# show link state group 1

Link State Group: 1 Status: Enabled. Down

次に、show link state group detailコマンドの出力例を示します。

Device# show link state group detail

(Up):Interface up (Dwn):Interface Down (Dis):Interface disabled

Link State Group: 1 Status: Enabled, Down
Upstream Interfaces : Gi1/0/15(Dwn) Gi1/0/16(Dwn)
Downstream Interfaces : Gi1/0/11(Dis) Gi1/0/12(Dis) Gi1/0/13(Dis) Gi1/0/14(Dis)

Link State Group: 2 Status: Enabled, Down
Upstream Interfaces : Gi1/0/15(Dwn) Gi1/0/16(Dwn) Gi1/0/17(Dwn)
Downstream Interfaces : Gi1/0/11(Dis) Gi1/0/12(Dis) Gi1/0/13(Dis) Gi1/0/14(Dis)
(Up):Interface up (Dwn):Interface Down (Dis):Interface disabled
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show pagp
ポート集約プロトコル（PAgP）のチャネルグループ情報を表示するには、EXECモードで show
pagpコマンドを使用します。

show pagp [channel-group-number] {counters | dual-active | internal | neighbor}

構文の説明 （任意）チャネルグループ番号。

指定できる範囲は 1～ 6です。

channel-group-number

トラフィック情報を表示します。counters

デュアルアクティブステータスが表示されま

す。

dual-active

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

コマンドデフォルト なし

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン show pagpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。非
アクティブポートチャネルの情報を表示するには、チャネルグループ番号を指定してshowpagp
コマンドを入力します。

例 次に、show pagp 1 countersコマンドの出力例を示します。

Device> show pagp 1 counters

Information Flush
Port Sent Recv Sent Recv
----------------------------------------
Channel group: 1
Gi1/0/1 45 42 0 0
Gi1/0/2 45 41 0 0

次に、show pagp dual-activeコマンドの出力例を示します。
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Device> show pagp dual-active

PAgP dual-active detection enabled: Yes
PAgP dual-active version: 1.1

Channel group 1
Dual-Active Partner Partner Partner

Port Detect Capable Name Port Version
Gi1/0/1 No Device Gi3/0/3 N/A
Gi1/0/2 No Device Gi3/0/4 N/A

<output truncated>

次に、show pagp 1 internal コマンドの出力例を示します。

Device> show pagp 1 internal

Flags: S - Device is sending Slow hello. C - Device is in Consistent state.
A - Device is in Auto mode.

Timers: H - Hello timer is running. Q - Quit timer is running.
S - Switching timer is running. I - Interface timer is running.

Channel group 1
Hello Partner PAgP Learning Group

Port Flags State Timers Interval Count Priority Method Ifindex
Gi1/0/1 SC U6/S7 H 30s 1 128 Any 16
Gi1/0/2 SC U6/S7 H 30s 1 128 Any 16

次に、show pagp 1 neighborコマンドの出力例を示します。

Device> show pagp 1 neighbor

Flags: S - Device is sending Slow hello. C - Device is in Consistent state.
A - Device is in Auto mode. P - Device learns on physical port.

Channel group 1 neighbors
Partner Partner Partner Partner Group

Port Name Device ID Port Age Flags Cap.
Gi1/0/1 Device-p2 0002.4b29.4600 Gi01//1 9s SC 10001
Gi1/0/2 Device-p2 0002.4b29.4600 Gi1/0/2 24s SC 10001
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show platform etherchannel
プラットフォーム依存 EtherChannel情報を表示するには、特権 EXECモードで show platform
etherchannelコマンドを使用します。

show platform etherchannel {data-structures | flags | time-stamps}

構文の説明 EtherChannelデータ構造を表示します。data-structures

EtherChannelポートフラグを表示します。flags

EtherChannelタイムスタンプを表示します。time-stamps

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show platform pm
プラットフォーム依存のポートマネージャ情報を表示するには、特権 EXECモードで show
platform pmコマンドを使用します。

show platform pm {counters | group-masks | idbs {active-idbs | deleted-idbs} | if-numbers |
link-status |module-info | platform-block | port-info interface-id | stack-view | vlan {info | line-state}}

構文の説明 モジュールカウンタ情報を表

示します。

counters

EtherChannelグループマスク
情報を表示します。

group-masks

Interface Data Block（IDB）情
報を表示します。キーワード

の意味は次のとおりです。

• active-idbs：アクティブな
IDB情報を表示します。

• deleted-idbs：削除または
漏えいされた IDB情報を
表示します。

idbs {active-idbs | deleted-idbs}

インターフェイス番号情報を

表示します。

if-numbers

ローカルポートリンクステー

タス情報を表示します。

link-status

モジュールのステータス情報

を表示します。

module-info

プラットフォームポートブ

ロック情報を表示します。

platform-block

指定されたインターフェイス

のポート管理フィールドおよ

び動作フィールドを表示しま

す。

port-info interface-id

スタックのステータス情報を

表示します。

このキーワードは、LAN Lite
イメージではサポートされま

せん。

stack-view
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プラットフォーム VLAN情報
を表示します。キーワードの

意味は次のとおりです。

• info：アクティブ VLAN
の情報を表示します。

• line-state：回線状態の情
報を表示します。

vlan {info | line-state}

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン stack-viewキーワードは、LAN Liteイメージを実行するスイッチではサポートされません。

このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show platform spanning-tree
プラットフォーム依存スパニングツリー情報を表示するには、show platform spanning-tree特
権 EXECコマンドを使用します。

show platform spanning-tree synchronization [{detail | vlan vlan-id}]

構文の説明 スパニングツリーステート同期情報を表示します。synchronization

（任意）スパニングツリーの詳細情報を表示します。detail

（任意）指定したVLANのVLANデバイスのスパニングツリー情報を表示し
ます。指定できる範囲は 1～ 4094です。

vlan vlan-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show rep topology
セグメント、またはセグメント内のプライマリおよびセカンダリエッジポートを含むすべての

セグメントの Resilient Ethernet Protocol（REP）トポロジ情報を表示するには、特権 EXECモー
ドで show rep topologyコマンドを使用します。

show rep topology [segment segment-id] [archive] [detail]

構文の説明 （任意）REPトポロジ情報を表示するセグメントを指定します。
セグメント IDの範囲は 1～ 1024です。

segment segment-id

（任意）セグメントの前のトポロジを表示します。このキーワー

ドは、リンク障害のトラブルシューティングに役立ちます。

archive

（任意）REPトポロジの詳細情報を表示します。detail

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

例 次に、show rep topologyコマンドの出力例を示します。

Device# show rep topology

REP Segment 1
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Te5/4 Pri Open
10.64.106.228 Te3/4 Open
10.64.106.228 Te3/3 Open
10.64.106.67 Te4/3 Open
10.64.106.67 Te4/4 Alt
10.64.106.63 Te4/4 Sec Open

REP Segment 3
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Gi50/1 Pri Open
SVT_3400_2 Gi0/3 Open
SVT_3400_2 Gi0/4 Open
10.64.106.68 Gi40/2 Open
10.64.106.68 Gi40/1 Open
10.64.106.63 Gi50/2 Sec Alt

次に、show rep topology detailコマンドの出力例を示します。

Device# show rep topology detail

REP Segment 1
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10.64.106.63, Te5/4 (Primary Edge)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 010
Port Priority: 000
Neighbor Number: 1 / [-6]

10.64.106.228, Te3/4 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 010
Port Priority: 000
Neighbor Number: 2 / [-5]

10.64.106.228, Te3/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 00E
Port Priority: 000
Neighbor Number: 3 / [-4]

10.64.106.67, Te4/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1800
Port Number: 008
Port Priority: 000
Neighbor Number: 4 / [-3]

10.64.106.67, Te4/4 (Intermediate)
Alternate Port, some vlans blocked
Bridge MAC: 0005.9b2e.1800
Port Number: 00A
Port Priority: 000
Neighbor Number: 5 / [-2]

10.64.106.63, Te4/4 (Secondary Edge)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 00A
Port Priority: 000
Neighbor Number: 6 / [-1]
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show spanning-tree
指定されたスパニングツリーインスタンスのスパニングツリー情報を表示するには、特権

EXECモードまたはユーザ EXECモードで show spanning-treeコマンドを使用します。

show spanning-tree [{active | backbonefast | blockedports | bridge | detail | inconsistentports |
interface interface-type interface-number |mst | pathcost | root | summary [totals] | uplinkfast | vlan
vlan-id}]

構文の説明 （任意）アクティブインターフェイスに関するスパニングツリー

情報だけを表示します。

active

（任意）スパニングツリー BackboneFastステータスを表示しま
す。

backbonefast

（任意）ブロックされたポート情報を表示します。blockedports

（任意）このスイッチのステータスおよび設定を表示します。bridge

（任意）詳細情報を表示します。detail

（任意）不整合ポートに関する情報を表示します。inconsistentports

（任意）インターフェイスのタイプおよび番号を指定します。interface interface-type
interface-number

（任意）複数のスパニングツリーを指定します。mst

（任意）スパニングツリーのpathcostオプションを表示します。pathcost

（任意）ルートスイッチのステータスおよび設定を表示します。root

（任意）ポートステートのサマリーを指定します。summary

（任意）スパニングツリーステートセクションのすべての行を

表示します。

totals

（任意）スパニングツリーUplinkFastステータスを表示します。uplinkfast

（任意）VLAN IDを指定します。指定できる範囲は 1～ 4094
です。

vlan vlan-id

コマンドモード ユーザ EXEC

特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン vlanキーワードを使用するときに vlan-id値を指定しないと、コマンドはすべての VLANのス
パニングツリーインスタンスに適用されます。

次に、show spannning-tree activeコマンドの出力例を示します。

Device# show spanning-tree active
VLAN0001
Spanning tree enabled protocol ieee
Root ID Priority 32768

Address 0001.42e2.cdd0
Cost 3038
Port 24 (GigabitEthernet2/0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 49153 (priority 49152 sys-id-ext 1)
Address 0003.fd63.9580
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Uplinkfast enabled

Interface Role Sts Cost Prio.Nbr Type
---------------- ---- --- --------- -------- --------------------------------
Gi2/0/1 Root FWD 3019 128.24 P2p
Gi0/1 Root FWD 3019 128.24 P2p
<output truncated>

次に、show spanning-tree detailコマンドの出力例を示します。

Device# show spanning-tree detail
Bridge Identifier has priority 49152, sysid 1, address 0003.fd63.9580
Configured hello time 2, max age 20, forward delay 15
Current root has priority 32768, address 0001.42e2.cdd0
Root port is 1 (GigabitEthernet2/0/1), cost of root path is 3038
Topology change flag not set, detected flag not set
Number of topology changes 0 last change occurred 1d16h ago
Times: hold 1, topology change 35, notification 2

hello 2, max age 20, forward delay 15
Timers: hello 0, topology change 0, notification 0, aging 300
Uplinkfast enabled

Port 1 (GigabitEthernet2/0/1) of VLAN0001 is forwarding
Port path cost 3019, Port priority 128, Port Identifier 128.24.
Designated root has priority 32768, address 0001.42e2.cdd0
Designated bridge has priority 32768, address 00d0.bbf5.c680
Designated port id is 128.25, designated path cost 19
Timers: message age 2, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
BPDU: sent 0, received 72364

<output truncated>
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次に、show spanning-tree summaryコマンドの出力例を示します。

Device# show spanning-tree interface mst configuration
Switch is in pvst mode
Root bridge for: none
EtherChannel misconfiguration guard is enabled
Extended system ID is enabled
Portfast is disabled by default
PortFast BPDU Guard is disabled by default
Portfast BPDU Filter is disabled by default
Loopguard is disabled by default
UplinkFast is enabled
BackboneFast is enabled
Pathcost method used is short

Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0001 1 0 0 11 12
VLAN0002 3 0 0 1 4
VLAN0004 3 0 0 1 4
VLAN0006 3 0 0 1 4
VLAN0031 3 0 0 1 4
VLAN0032 3 0 0 1 4
<output truncated>
---------------------- -------- --------- -------- ---------- ----------
37 vlans 109 0 0 47 156
Station update rate set to 150 packets/sec.

UplinkFast statistics
-----------------------
Number of transitions via uplinkFast (all VLANs) : 0
Number of proxy multicast addresses transmitted (all VLANs) : 0

BackboneFast statistics
-----------------------
Number of transition via backboneFast (all VLANs) : 0
Number of inferior BPDUs received (all VLANs) : 0
Number of RLQ request PDUs received (all VLANs) : 0
Number of RLQ response PDUs received (all VLANs) : 0
Number of RLQ request PDUs sent (all VLANs) : 0
Number of RLQ response PDUs sent (all VLANs) : 0

次に、show spanning-tree mst configurationコマンドの出力例を示します。

Device# show spanning-tree interface mst configuration
Name [region1]
Revision 1
Instance Vlans Mapped
-------- ------------------
0 1-9,21-4094
1 10-20
----------------------------

次の例では、show spanning-tree interface mst interface interface-idコマンドの出力を示
します。

Device# show spanning-tree interface mst configuration
GigabitEthernet2/0/1 of MST00 is root forwarding
Edge port: no (default) port guard : none (default)
Link type: point-to-point (auto) bpdu filter: disable (default)
Boundary : boundary (STP) bpdu guard : disable (default)
Bpdus sent 5, received 74
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Instance role state cost prio vlans mapped
0 root FWD 200000 128 1,12,14-4094

次の例では、show spanning-tree interface mst instance-idコマンドの出力を示します。

Device# show spanning-tree interface mst 0
GigabitEthernet2/0/1 of MST00 is root forwarding
Edge port: no (default) port guard : none (default)
Link type: point-to-point (auto) bpdu filter: disable (default)
Boundary : boundary (STP) bpdu guard : disable (default)
Bpdus sent 5, received 74

Instance role state cost prio vlans mapped
0 root FWD 200000 128 1,12,14-4094
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show udld
すべてのポートまたは指定されたポートの単方向リンク検出（UDLD）の管理ステータスおよ
び動作ステータスを表示するには、ユーザ EXECモードで show udldコマンドを使用します。

show udld [{interface_id | neighbors}]

構文の説明 （任意）インターフェイスの IDおよびポート番号です。有効なインターフェイ
スとしては、物理ポート、VLAN、ポートチャネルなどがあります。

interface-id

（任意）ネイバー情報だけを表示します。neighbors

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン インターフェイス IDを入力しない場合は、すべてのインターフェイスの管理上および運用上
の UDLDステータスが表示されます。

次の例では、show udld interface-idコマンドの出力を示します。ここでは、UDLDは
リンクの両端でイネーブルに設定されていて、リンクが双方向であることをUDLDが
検出します。次の表に、この出力で表示されるフィールドについて説明します。

Device> show udld gigabitethernet2/0/1
Interface gi2/0/1
---
Port enable administrative configuration setting: Follows device default
Port enable operational state: Enabled
Current bidirectional state: Bidirectional
Current operational state: Advertisement - Single Neighbor detected
Message interval: 60
Time out interval: 5
Entry 1
Expiration time: 146
Device ID: 1
Current neighbor state: Bidirectional
Device name: Switch-A
Port ID: Gi2/0/1
Neighbor echo 1 device: Switch-B
Neighbor echo 1 port: Gi2/0/2
Message interval: 5
CDP Device name: Switch-A
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表 14 : show udldのフィールドの説明

説明フィールド

UDLDに設定されたローカルデバイスのイン
ターフェイス。

Interface

ポートでの UDLDの設定方法。UDLDがイ
ネーブルまたはディセーブルの場合、ポート

のイネーブル設定は運用上のイネーブルステー

トと同じです。それ以外の場合、イネーブル

動作設定は、グローバルなイネーブル設定に

よって決まります。

Port enable administrative configuration setting

このポートで UDLDが実際に稼働しているか
どうかを示す動作ステート。

Port enable operational state

リンクの双方向ステート。リンクがダウンし

ているか、または UDLD非対応デバイスに接
続されている場合は、unknownステートが表
示されます。リンクが UDLD対応デバイスに
通常どおり双方向接続されている場合は、

bidirectionalステートが表示されます。その他
の値が表示されている場合は、正しく配線さ

れていません。

Current bidirectional state

UDLDステートマシンの現在のフェーズ。通
常の双方向リンクの場合、多くは、ステート

マシンはアドバタイズフェーズです。

Current operational state

ローカルデバイスからアドバタイズメッセー

ジを送信する頻度。単位は秒です。

Message interval

検出ウィンドウ中に、UDLDがネイバーデバ
イスからのエコーを待機する期間（秒）。

Time out interval

最初のキャッシュエントリの情報。このエン

トリには、ネイバーから受信されたエコー情

報のコピーが格納されます。

Entry 1

このキャッシュエントリの期限が切れるまで

の存続期間（秒）。

Expiration time

ネイバーデバイスの ID。Device ID
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説明フィールド

ネイバーの現在の状態。ローカルデバイスお

よびネイバー装置の両方で UDLDが通常どお
り稼働している場合、ネイバーステートおよ

びローカルステートは双方向です。リンクが

ダウンしているか、またはネイバーが UDLD
対応でない場合、キャッシュエントリは表示

されません。

Current neighbor state

装置名またはネイバーのシステムシリアル番

号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

デバイス名

UDLDに対してイネーブルに設定されたネイ
バーのポート ID。

Port ID

エコーの送信元であるネイバーのネイバーデ

バイス名。

Neighbor echo 1 device

エコーの送信元であるネイバーのポート番号

ID。
Neighbor echo 1 port

ネイバーがアドバタイズメッセージを送信す

る速度（秒）。

Message interval

CDPデバイス名またはシステムシリアル番
号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

CDP device name

次に、show udld neighborsコマンドの出力例を示します。

Device# show udld neighbors
Port Device Name Device ID Port-ID OperState
-------- -------------------- ---------- -------- --------------
Gi2/0/1 Switch-A 1 Gi2/0/1 Bidirectional
Gi3/0/1 Switch-A 2 Gi3/0/1 Bidirectional
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spanning-tree backbonefast
BackboneFastをイネーブルにして、デバイス上のブロックされたポートを即座にリスニング
モードに切り替えられるようにするには、グローバルコンフィギュレーションモードで

spanning-tree backbonefastコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

spanning-tree backbonefast
no spanning-tree backbonefast

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト BackboneFastはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン BackboneFastをイネーブルにすることで、デバイスは間接リンク障害を検出し、通常のスパニ
ングツリールールを使用している場合よりも早く、スパニングツリーの再設定を開始できるよ

うになります。

BackboneFastは、Rapid PVST+またはマルチスパニングツリー（MST）モード用に設定できま
すが、スパニングツリーモードをPVST+に変更するまでこの機能はディセーブルのままです。

設定を確認するには、show spanning-tree特権 EXECコマンドを使用します。

例 次に、デバイスで BackboneFastをイネーブルにする例を示します。

Device(config)# spanning-tree backbonefast
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spanning-tree bpdufilter
インターフェイス上でブリッジプロトコルデータユニット（BPDU）フィルタリングをイネー
ブルにするには、インターフェイスコンフィギュレーションモードで spanning-tree bpdufilter
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree bpdufilter {enable | disable}
no spanning-tree bpdufilter

構文の説明 インターフェイスでの BPDUフィルタリングをイネーブルにします。enable

インターフェイスでのBPDUフィルタリングをディセーブルにします。disable

コマンドデフォルト spanning-tree portfast bpdufilter defaultコマンドの入力時点ですでに設定されている設定

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上の BPDUフィルタリングを無条件に
イネーブルにします。

• spanning-tree bpdufilter disable：インターフェイス上のBPDUフィルタリングを無条件に
ディセーブルにします。

• no spanning-tree bpdufilter：動作中の PortFastインターフェイスに spanning-tree portfast
bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDUフィル
タリングをイネーブルにします。

spanning-tree bpdufilter enableコマンドを入力するときは注意してください。インター
フェイス上で BPDUフィルタリングをイネーブルにすることは、このインターフェイス
のスパニングツリーをディセーブルにすることと類似しています。このコマンドを正し

く使用しない場合、ブリッジングループが発生する可能性があります。

注意

デバイスが Per-VLAN Spanning-Tree Plus（PVST+）モード、Rapid-PVSTモード、またはマル
チスパニングツリー（MST）モードで動作している場合は、BPDUフィルタリングをイネー
ブルにできます。

すべての PortFast対応インターフェイス上でBPDUフィルタリングをグローバルにイネーブル
にするには、spanning-tree portfast bpdufilter default コマンドを使用します。
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spanning-tree bpdufilter enableコマンドは、PortFastの設定に優先します。

例 次に、現在のインターフェイス上で BPDUフィルタリングをイネーブルにする例を示
します。

Device(config-if)# spanning-tree bpdufilter enable
Device(config-if)#
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spanning-tree bpduguard
インターフェイス上で Bridge protocol data unit（BPDU）Guardをイネーブルにするには、イン
ターフェイスコンフィギュレーションモードで spanning-tree bpduguardコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree bpduguard {enable | disable}
no spanning-tree bpduguard

構文の説明 インターフェイス上での BPDUガードをイネーブルにします。enable

インターフェイス上でのBPDUガードをディセーブルにします。disable

コマンドデフォルト spanning-tree portfast bpduguard defaultコマンドの入力時点ですでに設定されている設定

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン サービスプロバイダー環境内で任意のアクセスポートがスパニングツリーに参加しないように

するには、BPDUガード機能を使用します。ポートが引き続きBPDUを受信する場合は、保護
対策としてポートが error-disabledステートに置かれます。このコマンドには次の 3つの状態が
あります。

• spanning-tree bpduguard enable：インターフェイスで BPDUガードを無条件でイネーブ
ルにします。

• spanning-tree bpduguard disable：インターフェイスで BPDUガードを無条件でディセー
ブルにします。

• no spanning-tree bpduguard：動作中の PortFastインターフェイスに spanning-tree portfast
bpduguard defaultコマンドが設定されている場合、そのインターフェイスで BPDUガー
ドをイネーブルにします。

例 次の例では、インターフェイス上で BPDUガードをイネーブルにする方法を示しま
す。

Device(config-if)# spanning-tree bpduguard enable
Device(config-if)#
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spanning-tree bridge assurance
ネットワークで Bridge Assuranceをイネーブルにするには、spanning-tree bridge assuranceコ
マンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

spanning-tree bridge assurance
no spanning-tree bridge assurance

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Bridge Assuranceはイネーブルにされています。

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドがサポートされるようになりました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン この機能により、ネットワークがブリッジングループから保護されます。この機能では、すべ

てのネットワークポートでのポイントツーポイントリンクのBPDUの受信がモニタされます。
ポートが割り当てられた helloタイム期間内に BPDUを受信しない場合、ポートはブロック状
態（フレームの転送が停止するポート不整合状態と同じ）になります。ポートがBPDUの受信
を再開すると、ポートは通常のスパニングツリー動作を再開します。

デフォルトでは、BridgeAssuranceは動作中のすべてのネットワークポート（代替ポートとバッ
クアップポートを含む）でイネーブルになっています。接続されたレイヤ2スイッチまたはブ
リッジであるすべての必須ポートで spanning-tree portfast networkコマンドを設定した場合、
Bridge Assuranceはこれらすべてのネットワークポートで自動的に有効になります。

Bridge Assuranceをサポートするのは、Rapid PVST+およびMSTスパニングツリープロトコ
ルのみです。PVST+は Bridge Assuranceをサポートしません。

BridgeAssuranceが正しく動作するには、ポイントツーポイントリンクの両端でBridgeAssurance
がサポートおよび設定されている必要があります。リンクの一端のデバイスでBridgeAssurance
がイネーブルであっても、他端のデバイスでイネーブルになっていない場合、接続ポートはブ

ロックされます（Bridge Assurance不整合状態）。Bridge Assuranceは、ネットワーク全体でイ
ネーブルにすることを推奨します。

ポート上で Bridge Assuranceをイネーブルにするには、BPDUフィルタリングと BPDU Guard
をディセーブルにする必要があります。

Bridge Assuranceは、Loop Guardとともにイネーブルにできます。

Bridge Assuranceは、ルートガードとともにイネーブルにできます。後者は、ネットワークで
のルートブリッジの配置を強制する方法を提供するように設計されています。
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ブリッジ保証をディセーブルにすると、すべての設定済みネットワークポートが標準のスパニ

ングツリーポートとして動作します。

この機能がポートでイネーブルになっているかどうかを確認するには、show spanning-tree
summaryコマンドを使用します。

例

次の例では、スイッチのすべてのネットワークポートで Bridge Assuranceをイネーブ
ルにし、ネットワークポートを設定する方法を示します。

Device(config)# spanning-tree bridge assurance
Device(config)# interface gigabitethernet 5/8
Device(config-if)# spanning-tree portfast network
Device(config-if)# exit

次に、スパニングツリー情報を表示し、BridgeAssuranceがイネーブルになっているか
どうかを確認する例を示します。出力で、次の情報を調べます。

• Portfast Default：ネットワーク

• Bridge Assurance：イネーブル

Device# show spanning-tree summary
Switch is in rapid-pvst mode
Root bridge for: VLAN0199-VLAN0200, VLAN0128
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is network
Portfast Edge BPDU Guard Default is disabled
Portfast Edge BPDU Filter Default is disabled
Loopguard Default is enabled
PVST Simulation Default is enabled but inactive in rapid-pvst mode
Bridge Assurance is enabled
UplinkFast is disabled
BackboneFast is disabled
Configured Pathcost method used is short
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0199 0 0 0 5 5
VLAN0200 0 0 0 4 4
VLAN0128 0 0 0 4 4
---------------------- -------- --------- -------- ---------- ----------
3 vlans 0 0 0 13 13
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spanning-tree cost
スパニングツリープロトコル（STP）計算に使用するインターフェイスのパスコストを設定す
るには、インターフェイスコンフィギュレーションモードで spanning-tree costコマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

spanning-tree [vlan vlan-id] cost cost
no spanning-tree cost

構文の説明 （任意）スパニングツリーインスタンスに対応させる VLAN範囲を指定しま
す。VLAN IDの範囲は 1～ 4094です。

vlan vlan-id

パスコスト。有効値は 1～ 200,000,000です。cost

コマンドデフォルト デフォルトパスコストは、インターフェイスの帯域幅設定から計算されます。デフォルトパ

スコストは次のとおりです。

• 1 Gb/s：4

• 100 Mb/s：19

• 10 Mb/s：100

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン スパニングツリーインスタンスに対応させる VLANを指定する場合、VLAN ID番号により識
別される単一の VLAN、ハイフンで区切られた VLANの範囲、またはカンマで区切られた一
連の VLAN IDを指定できます。

引数costの値を指定する場合、値が大きいほどコストは高くなります。指定されたプロトコル
タイプに関係なく、この値が適用されます。

例 次の例では、インターフェイスのパスコストの値を 250に設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# spanning-tree cost 250

次の例では、VLAN 10、12～ 15、20にパスコストとして 300を設定する方法を示し
ます。
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Device(config-if)# spanning-tree vlan 10,12-15,20 cost 300
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spanning-tree etherchannel guard misconfig
デバイスが EtherChannelの不良構成を検出したときにエラーメッセージを表示するには、グ
ローバルコンフィギュレーションモードで spanning-tree etherchannel guard misconfigコマン
ドを使用します。エラーメッセージをディセーブルにするには、このコマンドの no形式を使
用します。

spanning-tree etherchannel guard misconfig
no spanning-tree etherchannel guard misconfig

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト エラーメッセージが表示されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン デバイスが EtherChannelの不良構成を検出すると、次のエラーメッセージが表示されます。

PM-4-ERR_DISABLE: Channel-misconfig error detected on [chars], putting [chars] in
err-disable state.

不良構成に関与しているローカルポートを特定するには、show interfaces status err-disabled
コマンドを入力します。リモート装置の EtherChannel設定を調べるには、リモート装置上で
show etherchannel summaryコマンドを入力します。

設定を修正したら、対応するポートチャネルインターフェイス上で shutdownコマンドと no
shutdownコマンドを入力します。

例 次に、EtherChannelガードの設定ミス機能をイネーブルにする例を示します。
Device(config)# spanning-tree etherchannel guard misconfig
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spanning-tree extend system-id
拡張システム IDをイネーブルにするには、グローバルコンフィギュレーションモードで
spanning-tree extend system-idコマンドを使用します。拡張システム IDをディセーブルにする
には、このコマンドの no形式を使用します。

spanning-tree extend system-id
no spanning-tree extend system-id

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 拡張システム IDはイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン スパニングツリーは、ブリッジ IDが VLANまたはマルチスパニングツリーインスタンスご
とに一意となるように、拡張システム ID、デバイスプライオリティ、および割り当てられた
スパニングツリーMACアドレスを使用します。スイッチスタックは他のネットワークからは
単一のスイッチとして認識されるため、スタック内のすべてのスイッチは、指定のスパニング

ツリーに対して同一のブリッジ IDを使用します。アクティブスイッチに障害が発生した場合、
スタックメンバは、アクティブスイッチの新しいMACアドレスに基づいて、実行しているス
パニングツリーすべてのブリッジ IDを再計算します。

拡張システム IDのサポートにより、ルートスイッチ、セカンダリルートスイッチ、および
VLANのスイッチプライオリティの手動での設定方法に影響が生じます。

ネットワーク上に拡張システム IDをサポートするスイッチとサポートしないスイッチが混在
する場合は、拡張システム IDをサポートするスイッチがルートスイッチになることはほぼあ
りません。拡張システム IDによって、接続されたスイッチのプライオリティより VLAN番号
が大きくなるたびに、スイッチプライオリティ値が増大します。

例 次に、拡張システム IDをイネーブルにする例を示します。

Device(config)# spanning-tree extend system-id
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spanning-tree guard
インターフェイスに対応するVLANでルートガードモードまたはループガードモードをイネー
ブルまたはディセーブルにするには、インターフェイスコンフィギュレーションモードで

spanning-tree guardコマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

spanning-tree guard {loop | root | none}
no spanning-tree guard

構文の説明 インターフェイスでループガードモードをイネーブルにします。loop

インターフェイスでルートガードモードをイネーブルにします。root

ガードモードを Noneに設定します。none

コマンドデフォルト ルートガードモードはディセーブルです。

ループガードモードは、グローバルコンフィギュレーションモードの spanning-tree loopguard
defaultコマンドによって設定されます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン デバイスが Per-VLAN Spanning-Tree Plus（PVST+）モード、Rapid-PVST+モード、またはマル
チスパニングツリー（MST）モードで動作している場合は、ルートガードまたはループガード
をイネーブルにできます。

ルートガードとループガードの両方を同時にイネーブルにすることはできません。

スパニングツリーループガードのデフォルト設定を上書きするには、spanning-tree guard loop
コマンドを使用します。

ルートガードがイネーブルの場合に、スパニングツリーを計算すると、インターフェイスが

ルートポートとして選択され、root-inconsistent（ブロック）ステートに移行します。これによ
り、デバイスがルートスイッチになったり、ルートへのパスになったりすることはなくなりま

す。ルートポートは、スイッチからルートスイッチまでの最適パスを提供します。

no spanning-tree guardまたは no spanning-tree guard noneコマンドを入力すると、ルートガー
ドは選択されたインターフェイスのすべてのVLANでディセーブルになります。このインター
フェイスが root-inconsistent（ブロック）ステートの場合、インターフェイスはリスニングス
テートに自動的に移行します。
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UplinkFast機能で使用するインターフェイスでは、ルートガードをイネーブルにしないでくだ
さい。UplinkFastを使用すると、障害発生時に（ブロックステートの）バックアップインター
フェイスがルートポートになります。ただし、同時にルートガードもイネーブルになってい

た場合は、UplinkFast機能が使用するすべてのバックアップインターフェイスが root-inconsistent
（ブロック）ステートになり、フォワーディングステートに移行できなくなります。デバイス

が Rapid-PVST+モードまたはMSTモードで動作している場合、UplinkFast機能は使用できま
せん。

例 次の例では、指定されたインターフェイスに対応するすべてのVLANで、ルートガー
ドをイネーブルにする方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# spanning-tree guard root
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spanning-tree link-type
ポートにリンクタイプを設定するには、インターフェイスコンフィギュレーションモードで

spanning-tree link-typeコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

spanning-tree link-type {point-to-point | shared}
no spanning-tree link-type

構文の説明 インターフェイスがポイントツーポイントリンクになるように指定します。point-to-point

インターフェイスが共有メディアになるように指定します。shared

コマンドデフォルト リンクタイプは、明示的に設定しなければ、デュプレックス設定から自動的に生成されます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン Rapid Spanning Tree Protocol Plus（RSTP+）高速トランジションが機能するのは、2つのブリッ
ジ間のポイントツーポイントリンク上だけです。

デフォルトでは、デバイスはポートのリンクタイプをデュプレックスモードから取得します。

つまり、全二重ポートはポイントツーポイントリンクと見なされ、半二重設定は共有リンク上

にあると見なされます。

ポートを共有リンクとして指定した場合は、デュプレックス設定に関係なく、RSTP+高速トラ
ンジションは禁止されます。

例 次に、ポートを共有リンクとして設定する例を示します。

Device(config-if)# spanning-tree link-type shared
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spanning-tree loopguard default
指定されたブリッジのすべてのポート上でループガードをデフォルトでイネーブルにするに

は、グローバルコンフィギュレーションモードで spanning-tree loopguard defaultコマンドを
使用します。ループガードをディセーブルにするには、このコマンドのno形式を使用します。

spanning-tree loopguard default
no spanning-tree loopguard default

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ループガードはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

また、単方向リンクの原因となる障害によって代替ポートまたはルートポートが指定ポートと

して使用されることがなくなります。

ループガードは、スパニングツリーがポイントツーポイントであると見なすポート上でのみ動

作します。

ループガードポートを個別に設定すると、このコマンドが上書きされます。

例 次に、ループガードをイネーブルにする例を示します。

Device(config)# spanning-tree loopguard default
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spanning-tree mode
Per-VLAN Spanning Tree+（PVST+）、Rapid-PVST+、およびマルチスパニングツリー（MST）
モードの間で切り替えるには、グローバルコンフィギュレーションモードで spanning-tree
mode コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用し
ます。

spanning-tree mode {pvst | mst | rapid-pvst}
no spanning-tree mode

構文の説明 PVST+モードをイネーブルにします。pvst

MSTモードをイネーブルにします。mst

Rapid-PVST+モードをイネーブルにしま
す。

rapid-pvst

コマンドデフォルト デフォルトモードは Rapid-PVST+です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 一度にアクティブにできるのは 1つのモードだけです。

すべてのスタックメンバは、同一のスパニングツリーモードを実行します。

spanning-tree modeコマンドを使用して PVST+、Rapid-PVST+、およびMSTモードを切
り替える場合は、慎重に行ってください。このコマンドを入力すると、以前のモードの

スパニングツリーインスタンスはすべて停止し、新しいモードで再開されます。このコ

マンドを使用すると、ユーザトラフィックが中断されることがあります。

注意

例 次に、MSTモードをイネーブルにする例を示します。
Device(config)# spanning-tree mode mst

次に、デフォルトモード（PVST+）に戻す例を示します。
Device(config)# no spanning-tree mode
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spanning-tree mst configuration
MSTコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション
モードで spanning-tree mst configurationコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

spanning-tree mst configuration
no spanning-tree mst configuration

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、マルチスパニングツリー（MST）の設定値がすべてのパラメータのデフォ
ルト値になります。

• VLANはどのMSTインスタンスにもマッピングされません（すべての VLANは Common
and Internal Spanning Tree [CIST]インスタンスにマッピングされます）。

•領域名は空の文字列になります。

•リビジョン番号は 0です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン MSTコンフィギュレーションには、次のコマンドを使用できます。

• abort設定変更を適用しないで、MSTリージョンコンフィギュレーションモードを終了
します。

• exit MSTリージョンコンフィギュレーションモードを終了し、すべての設定変更を適用
します。

• instance instance_id vlan vlan_id：VLANをMSTインスタンスにマッピングします。イン
スタンス IDの範囲は、1～ 4094です。VLANの範囲は 1～ 4094です。VLAN ID番号に
より識別される単一の VLAN、ハイフンで区切られた VLAN範囲、またはカンマで区切
られた一連の VLANを指定できます。

• name name：コンフィギュレーション名を設定します。 name 文字列では大文字と小文字
が区別され、最大 32文字です。

• no instance、name、および revisionコマンドを無効にするか、またはデフォルト設定に戻
します。

• revision version：コンフィギュレーションリビジョン番号を設定します。指定できる範
囲は 0～ 65535です。
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• show [ current | pending現在のまたは保留中のMSTリージョンの設定を表示します。

MSTモードでは、1つのスイッチスタックは最大 65個のMSTインスタンスをサポートしま
す。特定のMSTインスタンスにマッピング可能な VLAN数に制限はありません。

2台以上のスイッチが同一MSTリージョン内に存在する場合、同じ VLANマッピング、同じ
コンフィギュレーション名、および同じコンフィギュレーションリビジョン番号が設定されて

いる必要があります。

VLANをMSTインスタンスにマッピングすると、マッピングは増分で実行されます。コマン
ドで指定されたVLANは、すでにマッピング済みのVLANに対して追加または削除されます。
範囲を指定する場合はハイフンを使用します。たとえば、instance1vlan1-63を指定した場合、
VLAN 1～ 63をMSTインスタンス 1にマッピングされます。列挙して指定する場合は、カン
マを使用します。たとえば instance 1 vlan 10, 20, 30と指定すると、VLAN 10、20、30がMST
インスタンス 1にマッピングされます。

明示的にMSTインスタンスにマッピングされていないすべてのVLANは、Commonand Internal
Spanning Tree（CIST）インスタンス（インスタンス 0）にマッピングされます。このマッピン
グは、このコマンドの no形式では CISTから解除できません。

MSTコンフィギュレーションモードパラメータを変更すると、接続が失われることがありま
す。サービスの中断を最小限に抑えるために、MSTコンフィギュレーションモードを開始し
たら、現在のMSTコンフィギュレーションのコピーに変更を行ってください。コンフィギュ
レーションの編集が終了したら、exitキーワードを使用してすべての変更内容を一度に適用す
るか、または abortキーワードを使用して変更をコンフィギュレーションにコミットせずに
モードを終了します。

例 次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1
にマッピングし、リージョンに region1という名前を付けて、コンフィギュレーション
リビジョンを 1に設定し、保留中の設定を表示する方法を示しています。
Device(config)# spanning-tree mst configuration
Device(config-mst)# instance 1 vlan 10-20
Device(config-mst)# name region1
Device(config-mst)# revision 1
Device(config-mst)# show pending
Pending MST configuration
Name [region1]
Revision 1
Instance Vlans Mapped
-------- ------------------
0 1-9,21-4094
1 10-20
-----------------------------

次の例では、MSTコンフィギュレーションをデフォルト設定にリセットする方法を示
します。

Device(config)# no spanning-tree mst configuration
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spanning-tree mst cost
マルチスパニングツリー（MST）計算に使用するインターフェイスのパスコストを設定するに
は、インターフェイスコンフィギュレーションモードで spanning-tree mst cost コマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

spanning-tree mst instance-id cost cost
no spanning-tree mst instance-id cost

構文の説明 スパニングツリーインスタンス範囲。指定できる範囲は 1～ 4094です。instance-id

パスコスト。指定できる範囲は 1～ 200000000です。cost

コマンドデフォルト デフォルトパスコストは、インターフェイスの帯域幅設定から計算されます。デフォルトパ

スコストは次のとおりです。

• 1 Gb/s：20000

• 100 Mb/s：200000

• 10 Mb/s：2000000

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 引数 costの値を指定する場合、値が大きいほどコストは高くなります。

例 次の例では、MSTインスタンス 2および 4に対応するインターフェイスのパスコスト
を 50に設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# spanning-tree mst 2,4 cost 250
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spanning-tree mst forward-time
転送遅延タイマーをMSTインスタンスに設定するには、グローバルコンフィギュレーション
モードで spanning-tree mst forward-timeコマンドを使用します。デフォルト設定に戻すには、
このコマンドの no形式を使用します。

spanning-tree mst forward-time seconds
no spanning-tree mst forward-time

構文の説明 すべてのMSTインスタンスに設定される転送遅延タイマーの秒数。範囲は 4～ 30
です。

seconds

コマンドデフォルト デフォルトは 15秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次の例では、すべてのMSTインスタンスに転送遅延タイマーを設定する方法を示しま
す。

Device(config)# spanning-tree mst forward-time 20
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spanning-tree mst hello-time
helloタイム遅延タイマーを設定するには、グローバルコンフィギュレーションモードで
spanning-tree mst hello-time コマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

spanning-tree mst hello-time seconds
no spanning-tree mst hello-time

構文の説明 hello BPDUの間隔（秒数）。指定できる範囲は 1～ 10です。seconds

コマンドデフォルト デフォルトは 2です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン hello-time値を指定しない場合は、ネットワーク直径から値が計算されます。

このコマンドの使用には注意してください。多くの場合、spanning-tree vlan vlan-id root primary
および spanning-tree vlan vlan-id root secondaryグローバルコンフィギュレーションコマンド
を使用して、Helloタイムを変更することを推奨します。

例 次に、helloタイム遅延タイマーを 3秒に設定する例を示します。

Device(config)# spanning-tree mst hello-time 3

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
193

レイヤ 2
spanning-tree mst hello-time



spanning-tree mst max-age
スパニングツリーがルートスイッチからメッセージを受信する間隔を設定するには、グローバ

ルコンフィギュレーションモードで spanning-tree mst max-ageコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst max-age seconds
no spanning-tree mst max-age

構文の説明 スパニングツリーがルートスイッチからメッセージを受信する間隔（秒単位）で

す。指定できる範囲は 6～ 40です。
seconds

コマンドデフォルト デフォルトは 20です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次の例では、max-ageタイマーを 40秒に設定する方法を示します。

Device(config)# spanning-tree mst max-age 40
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spanning-tree mst max-hops
ブリッジプロトコルデータユニット（BPDU）が廃棄されるまでの領域内の最大ホップ数を
指定するには、グローバルコンフィギュレーションモードで spanning-tree mst max-hopsコマ
ンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst max-hops hop-count
no spanning-tree mst max-hops

構文の説明 BPDUが廃棄されるまでに領域内で可能なホップ数。指定できる範囲は 1～ 255
です。

hop-count

コマンドデフォルト デフォルトは 20です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次に、許容されるホップ数を 25に設定する例を示します。

Device(config)# spanning-tree mst max-hops 25
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spanning-tree mst port-priority
インターフェイスのプライオリティを設定するには、インターフェイスコンフィギュレーショ

ンモードで spanning-tree mst port-priorityコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

spanning-tree mst instance-id port-priority priority
no spanning-tree mst instance-id port-priority

構文の説明 スパニングツリーインスタンス範囲。指定できる範囲は 1～ 4094です。instance-id

プライオリティ。指定できる範囲は 0～ 240で、16ずつ増加します。priority

コマンドデフォルト デフォルト値は 128です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 最初に選択されるインターフェイスには高いプライオリティ値（小さい数値）を割り当て、最

後に選択されるインターフェイスには低いプライオリティ値（高い数値）を割り当てることが

できます。すべてのインターフェイスに同じプライオリティ値が付けられている場合、Multiple
Spanning-Tree（MST）はインターフェイス番号が最小のインターフェイスをフォワーディング
ステートにし、他のインターフェイスをブロックします。

スイッチがスイッチスタックのメンバである場合、spanning-tree mst instance_id cost costコマ
ンドを使用して、フォワーディングステートにするインターフェイスを選択する必要がありま

す。

例 次の例では、ループが発生した場合に、スパニングツリーインスタンス 20および 22
に対応するインターフェイスがフォワーディングステートになる可能性を高める方法

を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# spanning-tree mst 20,24 port-priority 0
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spanning-tree mst pre-standard
先行標準のブリッジプロトコルデータユニット（BPDU）だけを送信するようにポートを設
定するには、インターフェイスコンフィギュレーションモードで spanning-treemstpre-standard
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst pre-standard
no spanning-tree mst pre-standard

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、先行標準ネイバーを自動的に検出します。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ポートでは、先行標準と標準の両方の BPDUを受け入れることができます。ネイバータイプ
が不一致の場合、Common and Internal Spanning Tree（CIST）だけがこのインターフェイスで実
行されます。

スイッチポートが、先行標準の Cisco IOSソフトウェアを実行しているスイッチに接続さ
れている場合には、ポートに対して spanning-tree mst pre-standardインターフェイスコ
ンフィギュレーションコマンドを使用する必要があります。先行標準 BPDUだけを送信
するようにポートを設定していない場合、Multiple STP（MSTP）のパフォーマンスが低
下することがあります。

（注）

自動的に先行標準ネイバーを検出するようにポートが設定されている場合、showspanning-tree
mstコマンドに prestandardフラグが常に表示されます。

例 次に、先行標準 BPDUだけを送信するようにポートを設定する例を示します。

Device(config-if)# spanning-tree mst pre-standard
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spanning-tree mst priority
インスタンスのブリッジプライオリティを設定するには、グローバルコンフィギュレーション

モードで spanning-tree mst priorityコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

spanning-tree mst instance priority priority
no spanning-tree mst priority

構文の説明 インスタンス ID番号。指定できる範囲は 0～ 4094です。instance

ブリッジプライオリティを指定します。指定できる範囲は0～614440で、
4096ずつ増加します。

priority priority

コマンドデフォルト デフォルトは 32768です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ブリッジプライオリティは、4096ずつ増分して設定できます。有効な値は 0、4096、8192、
12288、16384、20480、24576、28672、32768、40960、45056、49152、53248、57344および
61440です。

instanceは、単一インスタンスまたはインスタンス範囲（0～ 3、5、7～ 9など）として入力
できます。

例 次に、MSTインスタンスのスパニングツリープライオリティを 0から 4096に設定す
る例を示します。

Device(config)# spanning-tree mst 0 priority 4096
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spanning-tree mst root
インスタンスのプライマリルートスイッチおよびセカンダリルートスイッチを指定し、タイ

マー値を設定するには、グローバルコンフィギュレーションモードで spanning-tree mst root
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst instance root {primary | secondary}
no spanning-tree mst instance root

構文の説明 インスタンス ID番号。指定できる範囲は 0～ 4094です。instance

このスイッチを強制的にルートスイッチに設定します。primary

プライマリルートに障害が発生した場合に、このスイッチがルートスイッチと

して機能するように指定します。

secondary

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、バックボーンスイッチ上だけで使用します。instance-idは、単一インスタン
スまたはインスタンス範囲（0～ 3、5、7～ 9など）として入力できます。

spanning-tree mst instance-id root コマンドを入力すると、ソフトウェアはこのスイッチをスパ
ニングツリーインスタンスのルートに設定するのに十分なプライオリティを設定しようとしま

す。拡張システム IDがサポートされているため、スイッチはインスタンスのスイッチプライ
オリティを 24576に設定します（この値によってこのスイッチが指定されたインスタンスの
ルートになる場合）。指定されたインスタンスのルートスイッチに、24576に満たないスイッ
チプライオリティが設定されている場合は、スイッチは自身のプライオリティを最小のスイッ

チプライオリティより 4096だけ小さい値に設定します（4096は 4ビットスイッチプライオ
リティの最下位ビットの値です）。

spanning-tree mstinstance-id root secondaryコマンドを入力すると、拡張システム IDがサポー
トされているため、ソフトウェアはスイッチプライオリティをデフォルト値（32768）から
28672に変更しますルートスイッチに障害が発生した場合は、このスイッチが次のルートス
イッチになります（ネットワーク内の他のスイッチがデフォルトのスイッチプライオリティで

ある 32768を使用しているため、ルートスイッチになる可能性が低い場合）。

例 次の例は、インスタンス 10のルートスイッチとしてスイッチを設定する方法を示し
ています。
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Device(config)# spanning-tree mst 10 root primary
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spanning-tree mst simulate pvst（グローバルコンフィギュ
レーション）

PVST+シミュレーションをグローバルにイネーブルにするには、spanning-tree mst simulate
pvstglobalコマンドを使用します。この設定はデフォルトでイネーブルになっています。PVST+
シミュレーションをディセーブルにするには、このコマンドの no形式を使用します。

spanning-tree mst simulate pvst global
no spanning-tree mst simulate pvst global

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト PVST+シミュレーションは、デフォルトでイネーブルになっています。

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドがサポートされるようになりました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン この機能は、（同一リージョン内の）MSTスイッチが PVST+スイッチとシームレスに対話す
るように設定します。この機能がイネーブルになっているかどうかを確認するには、show
spanning-tree summaryコマンドを使用します。

ポート上で PVST+シミュレーションをイネーブルにするには、spanning-tree mst simulate pvst
(interface configuration)を参照してください。

例

次に、MSTPモードで PVST+シミュレーションがイネーブルな場合のスパニングツ
リーの概要の例を示します。

Device# show spanning-tree summary
Switch is in mst mode (IEEE Standard)
Root bridge for: MST0
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is long
PVST Simulation Default is enabled
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
MST0 2 0 0 0 2
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---------------------- -------- --------- -------- ---------- ----------
1 mst 2 0 0 0 2

次に、スイッチがMSTPモードでない、つまりスイッチが PVSTまたは Rapid PVST
モードの場合のスパニングツリーの概要の例を示します。出力文字列は現在の STP
モードを表示します。

Device# show spanning-tree summary
Switch is in rapid-pvst mode
Root bridge for: VLAN0001, VLAN2001-VLAN2002
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is short
PVST Simulation Default is enabled but inactive in rapid-pvst mode
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0001 2 0 0 0 2
VLAN2001 2 0 0 0 2
VLAN2002 2 0 0 0 2
---------------------- -------- --------- -------- ---------- ----------
3 vlans 6 0 0 0 6
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spanning-tree mst simulate pvst（インターフェイスコン
フィギュレーション）

任意のポートでPVST+シミュレーションをイネーブルにするには、インターフェイスコンフィ
ギュレーションモードで spanning-tree mst simulate pvstコマンドを使用します。この設定は
デフォルトでイネーブルになっています。PVST+シミュレーションをディセーブルにするに
は、このコマンドの no形式を使用するか、または spanning-tree mst simulate pvst disableコマ
ンドを入力します。

spanning-tree mst simulate pvst [disable]
no spanning-tree mst simulate pvst

構文の説明 PVST+シミュレーション機能をディセーブルにします。このコマンドを実行する
と、ポートは Rapid PVST+を実行している接続先デバイスと自動的に相互運用でき
なくなります。

disable

コマンドデフォルト PVST+シミュレーションは、デフォルトでイネーブルになっています。

コマンドモード インターフェイスコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドがサポートされるようになりました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン この機能は、（同一リージョン内の）MSTスイッチが PVST+スイッチとシームレスに対話す
るように設定します。この機能がイネーブルになっているかどうかを確認するには、show
spanning-tree interface interface-id detailコマンドを使用します。

PVST+シミュレーションをグローバルにイネーブルにするには、spanning-tree mst simulate
pvst globalを参照してください。

例

次の例に、PVST+シミュレーションがポートで明示的にイネーブルになっている場合
のインターフェイスの詳細情報を示します。

Device# show spanning-tree interface gi3/13 detail
Port 269 (GigabitEthernet3/13) of VLAN0002 is forwarding
Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
203

レイヤ 2

spanning-tree mst simulate pvst（インターフェイスコンフィギュレーション）



PVST Simulation is enabled
BPDU: sent 132, received 1

次の例に、PVST+シミュレーション機能がポートでディセーブルになっており、PVST
ピアが不整合になっている場合のインターフェイスの詳細情報を示します。

Device# show spanning-tree interface gi3/13 detail
Port 269 (GigabitEthernet3/13) of VLAN0002 is broken (PVST Peer Inconsistent)
Port path cost 4, Port priority 128, Port Identifier 128.297.
Designated root has priority 32769, address 0013.5f20.01c0
Designated bridge has priority 32769, address 0013.5f20.01c0
Designated port id is 128.297, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
PVST Simulation is disabled
BPDU: sent 132, received 1
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spanning-tree pathcost method
デフォルトのパスコスト計算方式を設定するには、グローバルコンフィギュレーションモー

ドで spanning-tree pathcost methodコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

spanning-tree pathcost method {long | short}
no spanning-tree pathcost method

構文の説明 デフォルトポートパスコスト用の 32ビットベース値を指定します。long

デフォルトポートパスコスト用の 16ビットベース値を指定します。short

コマンドデフォルト short

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン longパスコスト計算方式では、パスコスト計算に 32ビットをすべて利用して、1～ 200000000
の値を生成します。

shortパスコスト計算方式（16ビット）では、1～ 65535の値を生成します。

例 次に、デフォルトのパスコスト計算方式を longに設定する例を示します。

Device(config)#spanning-tree pathcost method long

次に、デフォルトのパスコスト計算方式を shortに設定する例を示します。

Device(config)#spanning-tree pathcost method short
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spanning-tree mst port-priority
インターフェイスのプライオリティを設定するには、インターフェイスコンフィギュレーショ

ンモードで spanning-tree mst port-priorityコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

spanning-tree mst instance-id port-priority priority
no spanning-tree mst instance-id port-priority

構文の説明 スパニングツリーインスタンス範囲。指定できる範囲は 1～ 4094です。instance-id

プライオリティ。指定できる範囲は 0～ 240で、16ずつ増加します。priority

コマンドデフォルト デフォルト値は 128です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 最初に選択されるインターフェイスには高いプライオリティ値（小さい数値）を割り当て、最

後に選択されるインターフェイスには低いプライオリティ値（高い数値）を割り当てることが

できます。すべてのインターフェイスに同じプライオリティ値が付けられている場合、Multiple
Spanning-Tree（MST）はインターフェイス番号が最小のインターフェイスをフォワーディング
ステートにし、他のインターフェイスをブロックします。

スイッチがスイッチスタックのメンバである場合、spanning-tree mst instance_id cost costコマ
ンドを使用して、フォワーディングステートにするインターフェイスを選択する必要がありま

す。

例 次の例では、ループが発生した場合に、スパニングツリーインスタンス 20および 22
に対応するインターフェイスがフォワーディングステートになる可能性を高める方法

を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# spanning-tree mst 20,24 port-priority 0
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spanning-tree portfast edge（グローバルコンフィギュレー
ション）

PortFastエッジ対応インターフェイスでブリッジプロトコルデータユニット（BPDU）フィル
タリングをイネーブルにする場合、PortFastエッジ対応インターフェイスで BDPUガード機能
をイネーブルにする場合、またはすべての非トランキングインターフェイス上でPortFastエッ
ジ機能をイネーブルにする場合は、グローバルコンフィギュレーションモードで spanning-tree
portfast edgeコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

spanning-tree portfast edge {bpdufilter default | bpduguard default | default}
no portfast edge {bpdufilter default | bpduguard default | default}

構文の説明 PortFastエッジ対応インターフェイス上でBPDUフィルタリングをイネー
ブルにし、エンドステーションに接続されたスイッチインターフェイス

での BPDUの送受信を禁止します。

bdpufilter default

PortFastエッジ対応インターフェイス上で BPDUガード機能をイネーブ
ルにし、BPDUを受信する PortFastエッジ対応インターフェイスを
error-disabledステートにします。

bdpuguard default

すべての非トランキングインターフェイス上で PortFastエッジ機能をグ
ローバルにイネーブルにします。

default

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン スイッチが Per-VLAN Spanning-Tree Plus（PVST+）モード、Rapid-PVST+モード、または
Multiple Spanning-Tree（MST）モードで稼働している場合は、これらの機能をイネーブルにで
きます。

PortFastエッジ対応インターフェイス（PortFastエッジ動作ステートのインターフェイス）上で
BPDUフィルタリングをグローバルにイネーブルにするには、spanning-tree portfast edge
bpdufilter defaultグローバルコンフィギュレーションコマンドを使用します。ただし、リン
クが確立してからスイッチが発信 BPDUのフィルタリングを開始するまでの間に、このイン
ターフェイスから BPDUがいくつか送信されます。スイッチインターフェイスに接続された
ホストが BPDUを受信しないようにするには、スイッチ上で BPDUフィルタリングをグロー
バルにイネーブルにする必要があります。PortFastエッジ対応インターフェイスでは、BPDU
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を受信すると、PortFastエッジ動作ステートが解除され、BPDUフィルタリングがディセーブ
ルになります。

spanning-tree portfast edge bpdufilter defaultコマンドは、spanning-tree portfast edge bpdufilter
インターフェイスコマンドを使用して上書きできます。

このコマンドを使用するときは注意してください。BPDUフィルタリングを特定のイン
ターフェイス上でイネーブルにすることは、そのインターフェイス上でスパニングツリー

をディセーブルにすることと同じであり、スパニングツリーループが発生することがあ

ります。

注意

PortFastエッジ動作ステートのインターフェイス上で BPDUガードをグローバルにイネーブル
にするには、spanning-tree portfast edge bpduguard defaultグローバルコンフィギュレーショ
ンコマンドを使用します。有効な設定では、PortFastエッジ対応インターフェイスはBPDUを
受信しません。PortFastエッジ対応インターフェイスが BPDUを受信した場合は、許可されて
いないデバイスの接続などの無効な設定が存在することを示しており、BPDUガード機能に
よってインターフェイスは error-disabledステートになります。インターフェイスを手動で再び
動作させなければならない場合、無効な設定を防ぐには、BPDUガード機能が役に立ちます。
サービスプロバイダーネットワーク内でアクセスポートがスパニングツリーに参加しないよ

うにするには、BPDUガード機能を使用します。

spanning-tree portfast edge bpduguard defaultコマンドは、spanning-tree portfast edge bpduguard
インターフェイスコマンドを使用して上書きできます。

すべての非トランクインターフェイス上で PortFastエッジ機能をグローバルにイネーブルにす
るには、spanning-tree portfast edge defaultコマンドを使用します。PortFastエッジは、エンド
ステーションに接続するインターフェイスのみに設定します。それ以外に設定すると、予期し

ないトポロジループが原因でデータのパケットループが発生し、スイッチおよびネットワー

クの動作が妨げられることがあります。リンクが確立すると、PortFastエッジ対応インターフェ
イスは標準の転送遅延時間の経過を待たずに、ただちにスパニングツリーフォワーディング

ステートに移行します。

spanning-tree portfast edge defaultグローバルコンフィギュレーションコマンドの設定を上書
きするには、spanning-tree portfast edgeインターフェイスコンフィギュレーションコマンド
を使用します。no spanning-tree portfast edge defaultグローバルコンフィギュレーションコマ
ンドを使用すると、spanning-tree portfast edge インターフェイスコンフィギュレーションコ
マンドを使用して個別に設定した場合を除き、すべてのインターフェイス上で PortFastエッジ
をディセーブルにできます。

グローバルコンフィギュレーションモードで spanning-tree portfast [trunk]コマンドを入力
すると、システムは自動的に spanning-tree portfast edge [trunk]として保存します。

例 次の例では、BPDUフィルタリングをデフォルトでグローバルにイネーブルにする方
法を示します。

Device(config)# spanning-tree portfast edge bpdufilter default
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次の例では、BPDUガード機能をデフォルトでグローバルにイネーブルにする方法を
示します。

Device(config)# spanning-tree portfast edge bpduguard default

次の例では、すべての非トランキングインターフェイス上で PortFast機能をグローバ
ルにイネーブルにする方法を示します。

Device(config)# spanning-tree portfast edge default
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spanning-tree portfast edge（インターフェイスコンフィ
ギュレーション）

リンクがアップした時点で、インターフェイスがタイマーの経過を待たずにただちにフォワー

ディングステートに移行した場合に、PortFastエッジモードをイネーブルにするには、インター
フェイスコンフィギュレーションモードで spanning-tree portfast edgeコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree portfast edge [{disable | trunk}]
no spanning-tree portfast edge

構文の説明 （任意）インターフェイス上で PortFastエッジをディセーブルにします。disable

（任意）インターフェイス上でPortFastエッジモードをイネーブルにします。trunk

コマンドデフォルト spanning-tree portfast edge defaultコマンドによって設定される設定値

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン スイッチが Per-VLAN Spanning-Tree Plus（PVST+）モード、Rapid PVST+モード、またはマル
チスパニングツリー（MST）モードで稼働している場合は、その機能をイネーブルにできま
す。

この機能はインターフェイス上のすべての VLANに影響します。

このコマンドは、端末に接続されているインターフェイスでのみ使用してください。そうでな

い場合、予想外のトポロジループが原因でデータパケットループが発生し、スイッチおよび

ネットワークの動作が中断する可能性があります。

トランクポートで PortFastエッジをイネーブルにするには、spanning-tree portfast edge trunk
インターフェイスコンフィギュレーションコマンドを使用する必要があります。spanning-tree
portfast edge コマンドは、トランクポートではサポートされません。

PortFastエッジ機能がイネーブルに設定されているインターフェイスは、標準の転送遅延時間
の経過を待たずに、ただちにスパニングツリーフォワーディングステートに移行します。

spanning-tree portfast edge defaultグローバルコンフィギュレーションコマンドを使用すると、
すべての非トランクインターフェイス上で PortFastエッジ機能をグローバルにイネーブルにで
きます。spanning-tree portfast edgeインターフェイスコンフィギュレーションコマンドは、
グローバル設定を上書きするために使用します。
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spanning-tree portfast edge defaultグローバルコンフィギュレーションコマンドを設定する場
合は、spanning-tree portfast edge disableインターフェイスコンフィギュレーションコマンド
を使用して、トランクインターフェイス以外のインターフェイス上で PortFastエッジ機能を
ディセーブルにできます。

グローバルコンフィギュレーションモードで spanning-tree portfast [trunk]コマンドを入力
すると、システムは自動的に spanning-tree portfast edge [trunk]として保存します。

例 次の例では、ポート上で PortFastエッジ機能をイネーブルにする方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)#spanning-tree portfast edge
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spanning-tree transmit hold-count
送信ホールドカウントを指定するには、グローバルコンフィギュレーションモードで

spanning-tree transmit hold-countコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

spanning-tree transmit hold-count value
no spanning-tree transmit hold-count

構文の説明 毎秒送信されるブリッジプロトコルデータユニット（BPDU）の数。範囲は 1～ 20
です。

value

コマンドデフォルト デフォルト値は 6です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、すべてのスパニングツリーモードでサポートされています。

送信ホールドカウントは、一時停止するまで 1秒間に送信される BPDUの数を決定します。

特に Rapid Per-VLAN Spanning Tree（PVST+）モードの場合、送信ホールドカウント値を
増やすと、CPU使用率に重大な影響を与える可能性があります。この値を減らすと、コ
ンバージェンスの速度が低下します。デフォルト設定を使用することを推奨します。

（注）

例 次の例では、送信ホールドカウントを 8に指定する方法を示します。

Device(config)# spanning-tree transmit hold-count 8
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spanning-tree uplinkfast
UplinkFastをイネーブルにするには、グローバルコンフィギュレーションモードで spanning-tree
uplinkfastコマンドを使用します。UplinkFastをディセーブルにするには、このコマンドの no
形式を使用します。

spanning-tree uplinkfast [max-update-rate packets-per-second]
no spanning-tree uplinkfast [max-update-rate]

構文の説明 （任意）更新パケット送信時の送信速度（1秒あたりのパケッ
ト数）を指定します。指定できる範囲は 0～ 320000です。

デフォルト値は 150です。

max-update-rate
packets-per-second

コマンドデフォルト UplinkFastはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、アクセススイッチ上だけで使用します。

UplinkFast機能は、Rapid PVST+モードまたはMultiple Spanning-Tree（MST）モードで設定で
きますが、スパニングツリーモードを PVST+に変更するまでこの機能はディセーブル（非ア
クティブ）のままです。

UplinkFastをイネーブルにすると、スイッチ全体に対してイネーブルになります。VLAN単位
でイネーブルにすることはできません。

UplinkFastをイネーブルまたはディセーブルにすると、すべての非スタックポートのインター
フェイス上で、Cross-StackUplinkFast（CSUF）も自動的にイネーブルまたはディセーブルにな
ります。CSUFは、リンクやスイッチに障害が発生した場合、またはスパニングツリーが自動
的に再設定された場合に、新しいルートポートを短時間で選択できるようにします。

UplinkFastをイネーブルにすると、すべてのVLANのスイッチプライオリティは 49152に設定
されます。UplinkFastをイネーブルにする場合、または UplinkFastがすでにイネーブルに設定
されている場合に、パスコストを 3000未満の値に変更すると、すべてのインターフェイスお
よび VLANトランクのパスコストが 3000だけ増加します（パスコストを 3000以上の値に変
更した場合、パスコストは変更されません）。スイッチプライオリティおよびパスコストを

変更すると、スイッチがルートスイッチになる可能性が低下します。

デフォルト値を変更していない場合、UplinkFastをディセーブルにすると、すべてのVLANの
スイッチプライオリティとすべてのインターフェイスのパスコストがデフォルト値に設定さ

れます。
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ルートポートに障害が発生していることがスパニングツリーで検出されると、UplinkFastはス
イッチをただちに代替ルートポートに変更して、新しいルートポートを直接フォワーディン

グステートに移行させます。この間、トポロジ変更通知が送信されます。

UplinkFast機能で使用するインターフェイスでは、ルートガードをイネーブルにしないでくだ
さい。UplinkFastを使用すると、障害発生時に（ブロックステートの）バックアップインター
フェイスがルートポートになります。しかし、同時にルートガードもイネーブルになってい

た場合は、UplinkFast機能で使用されるすべてのバックアップインターフェイスが
root-inconsistent（ブロック）ステートになり、フォワーディングステートに移行できなくなり
ます。

max-update-rateを 0に設定すると、ステーションを学習するフレームが生成されず、接続の切
断後、スパニングツリートポロジのコンバージェンスに要する時間が長くなります。

例 次の例では、UplinkFastをイネーブルにして、最大速度を 200パケット/秒に設定する
方法を示します。

Device(config)# spanning-tree uplinkfast max-update-rate 200
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spanning-tree vlan
仮想 LAN（VLAN）単位でスパニングツリープロトコル（STP）を設定するには、グローバル
コンフィギュレーションモードで spanning-tree vlan コマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

spanning-tree vlan vlan-id [{forward-time seconds | hello-time seconds | max-age seconds |
priority priority | [root {primary | secondary} [diameter net-diameter]]}]
no spanning-tree vlan vlan-id [{forward-time | hello-time | max-age | priority | root}]

構文の説明 スパニングツリーインスタンスに対応するVLAN範囲です。範囲は
1～ 4094です。

vlan-id

（任意） STP転送遅延時間を秒単位で設定します。指定できる範囲
は 4～ 30です。

デフォルトは 15です。

forward-time seconds

（任意）ルートスイッチが設定メッセージを生成する間隔を秒単位

で指定します。指定できる範囲は 1～ 10です。

デフォルトは 2です。

hello-time seconds

（任意）ブリッジパケットデータユニット（BPDU）で情報が有効
な最大秒数を指定します。指定できる範囲は 6～ 40です。

デフォルトは 20です。

max-age seconds

（任意）STPブリッジプライオリティを設定します。指定できる範
囲は 0～ 61440で、4096ずつ増加します。

プライマリルートスイッチのデフォルトは 24576です。

セカンダリルートスイッチのデフォルトは 28672です。

priority priority

（任意）このスイッチを強制的にルートスイッチに設定します。root primary

（任意）プライマリルートに障害が発生した場合に、このスイッチ

がルートスイッチとして機能するように指定します。

root secondary

（任意）端末の 2つの接続ポイントの間に存在するスイッチの最大
数を指定します。指定できる範囲は 2～ 7です。

diameter net -diameter

コマンドデフォルト すべての VLANでスパニングツリーがイネーブルです。

コマンドモード グローバルコンフィギュレーション

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
215

レイヤ 2
spanning-tree vlan



コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン スイッチがmax-age seconds- valueで指定された時間内に BPDUを受信しなかった場合、スパ
ニングツリートポロジが再計算されます。

spanning-tree vlan vlan-id rootは、バックボーンスイッチのみで使用してください。

spanning-tree vlan vlan-id root secondaryコマンドを使用すると、このスイッチのプライオリ
ティが 32768から 28672に変更されます。ルートスイッチに障害が発生した場合は、このス
イッチが次のルートスイッチになります。

物理的なループの存在しないトポロジーであっても、スパニングツリーをディセーブル

にすることは推奨しません。スパニングツリーは誤設定やケーブル障害を防ぐ役割を果

たします。VLANに物理ループが存在しないことを確認せずに、VLANでスパニングツ
リーをディセーブルにしないでください。

注意

例 次に、VLAN 200でスパニングツリーをイネーブルにする例を示します。

Device(config)# spanning-tree vlan 200

次に、スイッチを VLAN 10のルートスイッチとして設定し、ネットワーク直径を 4
に設定する例を示します。

Device(config)# spanning-tree vlan 10 root primary diameter 4

次に、スイッチを VLAN 10のセカンダリルートスイッチとして設定し、ネットワー
ク直径を 4に設定する例を示します。

Device(config)# spanning-tree vlan 10 root secondary diameter 4
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switchport access vlan
ポートをスタティックアクセスポートとして設定するには、インターフェイスコンフィギュ

レーションモードで switchport access vlanコマンドを使用します。アクセスモードをデフォル
トの VLANモードにリセットするには、このコマンドの no形式を使用します。

switchport access vlan {vlan-id }
no switchport access vlan

構文の説明 （任意）アクセスモードにあるインターフェイス上のVLANの番号。有効な値は 1～
4094です。

vlan-id

コマンドデフォルト デフォルトのアクセスVLANおよびトランクインターフェイスネイティブVLANは、プラッ
トフォームまたはインターフェイスハードウェアに対応したデフォルト VLANです。

ダイナミックアクセスポートは、最初はどの VLANのメンバにも属さず、受信したパケット
に基づいて割り当てを受信します。

コマンドモード インターフェイスコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン switchport access vlanコマンドを有効にするには、事前にポートをアクセスモードにする必要
があります。

スイッチポートのモードが access vlan vlan-idに設定されている場合、ポートは指定された

VLANのメンバとして動作します。access vlan dynamicとして設定されている場合、ポートは
受信した着信パケットに基づいて、VLAN割り当ての検出を開始します。アクセスポートを
割り当てることができるのは、1つの VLANだけです。

no switchport accessコマンドを使用すると、アクセスモードVLANがデバイスに適したデフォ
ルト VLANにリセットされます。

例 次の例では、最初にVLANIDとVLAN名を対応させて、その情報をVLANデータベー
スに格納し、その後、アクセスモードにあるインターフェイス上のVLANを設定しま
す（名前を使用）。設定を確認するには、特権 EXECコマンドで show interfaces
interface-id switchportを入力して、Access Mode VLAN：行の情報を調べます。

手順 1：VLANデータベースでのエントリの作成
Device# configure terminal
Device(config)# vlan 33
Device(config-vlan)# name test
Device(config-vlan)# end
Device#
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手順 2：VLANデータベースの確認
Device # show vlan id 33
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
33 test active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
33 enet 100033 1500 - - - - - 0 0

Remote SPAN VLAN
----------------
Disabled

Primary Secondary Type Ports
------- --------- -------------- ------------------------------------------

手順 3：インターフェイス上の VLANの設定（vlan_name「test」を使用）
Device # configure terminal
Device(config)# interface GigabitEthernet5/1
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan name test
Device(config-if)# end
Device#

手順 4：実行コンフィギュレーションの確認
Device # show running-config interface GigabitEthernet5/1
Building configuration...
Current configuration : 113 bytes
!
interface GigabitEthernet5/1
switchport access vlan 33
switchport mode access
Switch#

手順 5：インターフェイスのスイッチポートで設定を確認
Device # show interface GigabitEthernet5/1 switchport
Name: Gi5/1
Switchport: Enabled
Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 33 (test)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: None
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
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Capture VLANs Allowed: ALL
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
Switch#
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switchport mode
ポートの VLANメンバーシップモードを設定するには、インターフェイスコンフィギュレー
ションモードで switchport modeコマンドを使用します。モードをデバイスに適したデフォル
ト設定にリセットするには、このコマンドの no形式を使用します。

switchport mode {access | dynamic | {auto | desirable} | trunk}
noswitchport mode {access | dynamic | {auto | desirable} | trunk}

構文の説明 ポートをアクセスモードに設定します（ switchport access vlan インターフェ
イスコンフィギュレーションコマンドの設定に応じて、スタティックアクセ

スまたはダイナミックアクセスのいずれか）。ポートは無条件にアクセスす

るように設定され、非カプセル化（タグなし）フレームを送受信する単一の

非トランクVLANインターフェイスとして動作します。アクセスポートを割
り当てることができるのは、1つの VLANだけです。

access

ポートトランキングモードのダイナミックパラメータを autoに設定して、
インターフェイスがリンクをトランクリンクに変換するように指定します。

これがデフォルトのスイッチポートモードになります。

dynamic auto

ポートトランキングモードのダイナミックパラメータを desirableに設定し
て、インターフェイスがリンクをトランクリンクにアクティブに変換するよ

うに指定します。

dynamic
desirable

ポートを無条件にトランクに設定します。ポートはトランキング VLANレイ
ヤ 2インターフェイスです。ポートは、送信元の VLANを識別するカプセル
化（タグ付き）フレームを送受信します。トランクは、2つのスイッチ間、ま
たはスイッチとルータ間のポイントツーポイントリンクです。

trunk

コマンドデフォルト デフォルトモードは dynamic autoです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン accessまたは trunkキーワードによる設定が有効となるのは、switchport modeコマンドを使用
して適切なモードでポートを設定した場合のみです。スタティックアクセスおよびトランクの

設定は保存されますが、同時にアクティブにできるのはいずれかの設定だけです。

accessモードを開始すると、インターフェイスは永続的な非トランキングモードになり、隣接
インターフェイスがリンクから非トランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。
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trunkモードを開始すると、インターフェイスは永続的なトランキングモードになり、接続先
のインターフェイスがリンクからトランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

dynamic autoモードを開始すると、隣接インターフェイスが trunkまたは desirableモードに
設定された場合に、インターフェイスはリンクをトランクリンクに変換します。

dynamic desirableモードを開始すると、隣接インターフェイスが trunk、desirable、または
autoモードに設定された場合に、インターフェイスはトランクインターフェイスになります。

トランキングを自動ネゴシエーションするには、インターフェイスが同じ VLANトランキン
グプロトコル（VTP）ドメインに存在する必要があります。トランクネゴシエーションは、
ポイントツーポイントプロトコルである Dynamic Trunking Protocol（DTP）によって管理され
ます。ただし、一部のインターネットワーキングデバイスによって DTPフレームが不正に転
送されて、矛盾した設定となる場合があります。この問題を避けるには、DTPをサポートしな
いデバイスに接続されたインターフェイスが DTPフレームを転送しないように設定し、DTP
をオフにします。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

アクセスポートとトランクポートは、互いに排他的な関係にあります。

IEEE 802.1X機能は、次の方法でスイッチポートモードに作用します。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ポート設定で IEEE 802.1Xを dynamic autoまたは dynamic desirableにイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになりません。
IEEE 802.1X対応ポートのモードを dynamic autoまたは dynamic desirableに変更しようと
しても、ポートモードは変更されません。

•ダイナミックアクセス（VLAN Query Protocol（VQP））ポートで IEEE 802.1Xをイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになり
ません。IEEE 802.1X対応ポートを変更してダイナミック VLANを割り当てようとして
も、エラーメッセージが表示され、VLAN設定は変更されません。

設定を確認するには、show interfaces interface-id switchport 特権EXECコマンドを入力して、
Administrative Mode行と Operational Mode行の情報を調べます。

例 次の例では、ポートをアクセスモードに設定する方法を示します。
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode access

次の例では、ポートを dynamic desirableモードに設定する方法を示します。
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode dynamic desirable

次の例では、ポートをトランクモードに設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode trunk
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switchport nonegotiate
ダイナミックトランキングプロトコル（DTP）ネゴシエーションパケットがレイヤ2インター
フェイス上で送信されないように指定するには、インターフェイスコンフィギュレーション

モードで switchport nonegotiateコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

switchport nonegotiate
no switchport nonegotiate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、トランキングステータスを学習するために、DTPネゴシエーションを使用
します。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン no switchport nonegotiateコマンドは nonegotiateステータスを解除します。

このコマンドが有効なのは、インターフェイススイッチポートモードがアクセスまたはトラ

ンク（switchport mode accessまたは switchport mode trunkインターフェイスコンフィギュ
レーションコマンドで設定）の場合だけです。dynamic（autoまたは desirable）モードでこの
コマンドを実行しようとすると、エラーが返されます。

DTPをサポートしないインターネットワーキングデバイスでは、DTPフレームが正しく転送
されず、設定に矛盾が生じることがあります。この問題を回避するには、switchportnonegotiate
コマンドを使用して DTPをオフにし、DTPをサポートしていないデバイスに接続されたイン
ターフェイスが DTPフレームを転送しないように設定します。

switchport nonegotiateコマンドを入力した場合、このインターフェイスでは DTPネゴシエー
ションパケットが送信されません。デバイスがトランキングを実行するかどうかは、modeパ
ラメータ（accessまたは trunk.）によって決まります。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイス上のトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。
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次の例では、ポートに対してトランキングモードのネゴシエートを制限し、（モード

の設定に応じて）トランクポートまたはアクセスポートとして動作させる方法を示し

ます。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport nonegotiate

設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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udld
単方向リンク検出（UDLD）で、アグレッシブモードまたは通常モードをイネーブルにし、設
定可能なメッセージタイマーの時間を設定するには、グローバルコンフィギュレーションモー

ドで udldコマンドを使用します。すべての光ファイバポート上でアグレッシブモード UDLD
または通常モード UDLDをディセーブルにするには、このコマンドの no形式を使用します。

udld {aggressive | enable | message time message-timer-interval}
no udld {aggressive | enable | message}

構文の説明 すべての光ファイバインターフェイスにおいて、アグレッシブモー

ドで UDLDをイネーブルにします。
aggressive

すべての光ファイバインターフェイスにおいて、通常モードでUDLD
をイネーブルにします。

enable

アドバタイズメントフェーズにあり、双方向と判別されたポートに

おける UDLDプローブメッセージ間の時間間隔を設定します。指
定できる範囲は 1～ 90秒です。デフォルトは 15秒です。

message time
message-timer-interval

コマンドデフォルト すべてのインターフェイスで UDLDはディセーブルです。

メッセージタイマーは 15秒に設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

プローブパケット間のメッセージ時間を変更する場合、検出速度と CPU負荷との折り合いを
つけることになります。時間を減少させると、検出応答を高速にすることができますが、CPU
の負荷も高くなります。

このコマンドが作用するのは、光ファイバインターフェイスだけです。他のインターフェイス

タイプで UDLDをイネーブルにする場合は、udldインターフェイスコンフィギュレーション
コマンドを使用します。

次のコマンドを使用して、UDLDによってシャットダウンされたインターフェイスをリセット
できます。
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• udld reset特権 EXECコマンド：UDLDによってシャットダウンされたすべてのインター
フェイスをリセットします。

• shutdownおよび no shutdownインターフェイスコンフィギュレーションモードコマン
ド。

• no udld enableグローバルコンフィギュレーションコマンドの後にudld {aggressive | enable}
グローバルコンフィギュレーションコマンドを入力：グローバルに UDLDを再度イネー
ブルにします。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld portまたは
udld port aggressiveインターフェイスコンフィギュレーションコマンドを入力：指定し
たインターフェイスで UDLDを再度イネーブルにします。

• errdisable recovery cause udldおよび errdisable recovery interval intervalグローバルコン

フィギュレーションコマンド：自動的に UDLD error-disabledステートから回復します。

次の例では、すべての光ファイバインターフェイスでUDLDをイネーブルにする方法
を示します。

Device(config)# udld enable

設定を確認するには、show udld特権 EXECコマンドを入力します。
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udld port
個々のインターフェイスで単方向リンク検出（UDLD）をイネーブルにするか、または光ファ
イバインターフェイスが udldグローバルコンフィギュレーションコマンドによってイネーブ
ルになるのを防ぐには、インターフェイスコンフィギュレーションモードで udld portコマン
ドを使用します。udldグローバルコンフィギュレーションコマンド設定に戻すか、または非
光ファイバポートで入力された場合に UDLDをディセーブルにするには、このコマンドの no
形式を使用します。

udld port [aggressive]
no udld port [aggressive]

構文の説明 （任意）指定されたインターフェイスにおいて、アグレッシブモードで UDLD
をイネーブルにします。

aggressive

コマンドデフォルト 光ファイバインターフェイスでは、UDLDはディセーブルになっていますが、光ファイバイン
ターフェイスは、udld enableまたは udld aggressiveグローバルコンフィギュレーションコマ
ンドのステートに応じて UDLDをイネーブルにします。

非光ファイバインターフェイスでは、UDLDはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン UDLD対応ポートが別のデバイスの UDLD非対応ポートに接続されている場合、このポート
は単方向リンクを検出できません。

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

UDLDを通常モードでイネーブルにするには、udld portインターフェイスコンフィギュレー
ションコマンドを使用します。UDLDをアグレッシブモードでイネーブルにするには、udld
port aggressiveインターフェイスコンフィギュレーションコマンドを使用します。

UDLDの制御を udld enableグローバルコンフィギュレーションコマンドに戻したり、UDLD
を非光ファイバポートでディセーブルにしたりする場合は、光ファイバポートで no udld port
コマンドを使用します。
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udld enableまたは udld aggressiveグローバルコンフィギュレーションコマンドの設定を上書
きする場合は、光ファイバポートでudld port aggressiveコマンドを使用します。この設定を削
除してUDLDイネーブル化の制御を udldグローバルコンフィギュレーションコマンドに戻し
たり、UDLDを非光ファイバポートでディセーブルにしたりする場合は、光ファイバポートで
no形式を使用します。

UDLDによってシャットダウンされたインターフェイスをリセットするのに、次のコマンドを
使用します。

• udld reset特権 EXECコマンド：UDLDによってシャットダウンされたすべてのインター
フェイスをリセットします。

• shutdownおよび no shutdownインターフェイスコンフィギュレーションモードコマン
ド。

• no udld enableグローバルコンフィギュレーションコマンドの後にudld {aggressive | enable}
グローバルコンフィギュレーションコマンドを入力：グローバルに UDLDを再度イネー
ブルにします。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld portまたは
udld port aggressiveインターフェイスコンフィギュレーションコマンドを入力：指定し
たインターフェイスで UDLDを再度イネーブルにします。

• errdisable recovery cause udldおよび errdisable recovery interval intervalグローバルコン

フィギュレーションコマンド：自動的に UDLD error-disabledステートから回復します。

次の例では、ポート上で UDLDをイネーブルにする方法を示します。
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# udld port

次の例では、udldグローバルコンフィギュレーションコマンドの設定に関係なく、
光ファイバインターフェイス上で UDLDをディセーブルにする方法を示します。
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# no udld port

設定を確認するには、show running-configまたは show udld interface特権 EXECコマ
ンドを入力します。
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udld reset
単方向リンク検出（UDLD）によりディセーブルにされたインターフェイスをすべてリセット
し、インターフェイスのトラフィックを再開させるには、特権 EXECモードで udld resetコマ
ンドを使用します（イネーブルの場合には、スパニングツリー、ポート集約プロトコル

（PAgP）、ダイナミックトランキングプロトコル（DTP）などの他の機能を介することで有
効になります）。

udld reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン インターフェイスの設定で、UDLDがまだイネーブルである場合、これらのポートは再びUDLD
の稼働を開始し、問題が修正されていない場合には同じ理由でディセーブルになります。

次の例では、UDLDによってディセーブルにされたすべてのインターフェイスをリセッ
トする方法を示します。

Device# udld reset
1 ports shutdown by UDLD were reset.
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第 III 部

ネットワーク管理
•ネットワーク管理 （233ページ）





ネットワーク管理

• monitor session destination（234ページ）
• monitor session source（238ページ）
• show monitor（240ページ）
• snmp-server enable traps（243ページ）
• snmp-server enable traps bridge（246ページ）
• snmp-server enable traps cpu（247ページ）
• snmp-server enable traps envmon（248ページ）
• snmp-server enable traps errdisable（249ページ）
• snmp-server enable traps flash（250ページ）
• snmp-server enable traps mac-notification（251ページ）
• snmp-server enable traps port-security（252ページ）
• snmp-server enable traps snmp（253ページ）
• snmp-server enable snmp traps storm-control（254ページ）
• snmp-server enable traps stpx（255ページ）
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションを開始し、ネットワークセキュリ
ティデバイス（Cisco IDS Sensorアプライアンスなど）の宛先ポート上の入力トラフィックを
イネーブルにし、既存の SPANセッションでインターフェイスを追加または削除するには、
monitor session destinationグローバルコンフィギュレーションコマンドを使用します。SPAN
セッションを削除したり、SPANセッションから宛先インターフェイスを削除するには、この
コマンドの no形式を使用します。

monitor session session-number destination { interface interface-id [ encapsulation {
replicate | dot1q } ] { ingress [ dot1q | untagged ] } | { } vlan vlan-id
no monitor session session-number destination { interface interface-id [ encapsulation {
replicate | dot1q } ] { ingress [ dot1q | untagged ] } | { } vlan vlan-id

構文の説明 SPANセッションで識別されるセッション番
号。指定できる範囲は 1～ 4です。

session-number

SPANセッションの宛先または送信元インター
フェイスを指定します。有効なインターフェ

イスは物理ポート（タイプ、スタックメンバ、

モジュール、ポート番号を含む）です。送信

元インターフェイスの場合は、ポートチャネ

ルも有効なインターフェイスタイプであり、

指定できる範囲は 1～ 6です。

interface interface-id

（任意）宛先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォル

トは、ネイティブ形式（タグなし）でのパケッ

トの送信です。

次のキーワードは、ローカル SPANにだけ有
効です。encapsulationオプションは、no形式
では無視されます。

encapsulation replicate

（任意）宛先インターフェイスが IEEE802.1Q
カプセル化の送信元インターフェイスの着信

パケットを受け入れるように指定します。

次のキーワードは、ローカル SPANにだけ有
効です。encapsulationオプションは、no形式
では無視されます。

encapsulation dot1q

入力トラフィック転送をイネーブルにします。ingress
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（任意）指定された VLANをデフォルト
VLANとして、IEEE802.1Qカプセル化された
着信パケットを受け入れます。

dot1q

（任意）指定された VLANをデフォルト
VLANとして、タグなしカプセル化された着
信パケットを受け入れます。

untagged

ISLカプセル化を使用して入力トラフィックを
転送するように指定します。

isl

ingressキーワードとのみ使用された場合、入
力トラフィックに対するデフォルトの VLAN
を設定します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットは
カプセル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

all、local、range session-range、または remoteを no monitor sessionコマンドに指定すること
で、すべての SPAN、すべてのローカル SPAN、範囲またはセッションをクリアできます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 最大 4つの SPANセッションを設定できます。

SPANの宛先は物理ポートである必要があります。

セッションごとに最大 1つの宛先ポートを指定できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。
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EtherChannelポートは、SPAN宛先ポートとして設定することはできません。EtherChannelグ
ループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、SPANの宛先
として機能する間は、EtherChannelグループに参加できません。

プライベート VLANポートは、SPAN宛先ポートには設定できません。

宛先ポートとして使用しているポートは、SPAN送信元ポートにすることはできません。ま
た、同時に複数のセッションの宛先ポートにすることはできません。

SPAN宛先ポートであるポート上で IEEE 802.1X認証をイネーブルにすることはできますが、
ポートが SPAN宛先として削除されるまで IEEE 802.1X認証はディセーブルです。IEEE 802.1X
認証がポート上で使用できない場合、スイッチはエラーメッセージを返します。SPAN送信元
ポートでは IEEE 802.1X認証をイネーブルにすることができます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー

トはレイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

• monitor session session_number destination interface interface-id を他のキーワードなしで入
力すると、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_number destination interface interface-id ingressを入力した場合は、
出力カプセル化はタグなしで、入力カプセル化はそのあとに続くキーワードが dot1qと
untaggedのいずれであるかによって決まります。

• monitor session session_number destination interface interface-id encapsulation replicateを他
のキーワードなしで入力すると、出力のカプセル化はソースインターフェイスのカプセル

化を複製し、入力転送はイネーブルになりません（これはローカルSPANだけに適用しま
す。）。

• monitor session session_number destination interface interface-id encapsulation replicate ingress
を入力した場合は、出力カプセル化は送信元インターフェイスカプセル化を複製し、入力

カプセル化はそのあとに続くキーワードが dot1qと untaggedのいずれであるかによって
決まります（これはローカル SPANだけに適用します。）。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権EXECコマンドを入力すると、スイッチのSPANの設定を表示することができます。SPAN
情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet2/0/2
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次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示し
ます。

Device(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、
VLAN 5の入力トラフィックに対応する宛先ポートを設定する方法を示します。出力
トラフィックは送信元のカプセル化を複製します。入力トラフィックは IEEE 802.1Q
カプセル化を使用します。

Device(config)# monitor session 2 destination interface encapsulation dot1q ingress
dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN
5上の入力トラフィックの宛先ポートを設定する方法を示します。出力トラフィック
および入力トラフィックはタグなしです。

Device(config)# monitor session 2 destination interface ingress untagged vlan 5
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monitor session source
スイッチドポートアナライザ（SPAN）セッションを開始する、または既存の SPANセッショ
ンでインターフェイスまたはVLANを追加または削除するには、monitor session sourceグロー
バルコンフィギュレーションコマンドを使用します。SPANセッションを削除したり、SPAN
セッションから送信元インターフェイスを削除するには、このコマンドの no形式を使用しま
す。

monitor session session_number source { interface interface-id [ , | - ] [ both | rx
| tx ] | [ ] vlan vlan-id [ , | - ] [ both | rx | tx ]}
no monitor session session_number source { interface interface-id [ , | - ] [ both |
rx | tx ] | [ ] vlan vlan-id [ , | - ] [ both | rx | tx ]}

構文の説明 SPANセッションで識別されるセッション番
号。指定できる範囲は 1～ 4です。

session_number

SPANセッションの送信元インターフェイス
を指定します。有効なインターフェイスは物

理ポート（タイプ、スタックメンバ、モジュー

ル、ポート番号を含む）です。送信元インター

フェイスの場合は、ポートチャネルも有効な

インターフェイスタイプであり、指定できる

範囲は 1～ 6です。

interface interface-id

（任意）複数のインターフェイスまたはVLAN
を指定します。または、前の範囲からインター

フェイスまたは VLANの範囲を分離します。
カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範
囲を指定します。ハイフンの前後にスペース

を入れます。

-

（任意）モニタリングするトラフィックの方

向を指定します。トラフィックの方向を指定

しない場合、送信元インターフェイスは送受

信のトラフィックを送信します。

both | rx | tx

ingressキーワードだけで使用された場合、入
力トラフィックにデフォルトの VLANを設定
します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモ

ニタリングします。
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送信元ポートとして使用されるトランクインターフェイス上では、すべての VLANがモニタ
リングされます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン 送信元ポートまたは送信元VLANを出入りするトラフィックは、SPANを使用してモニタでき
ます。送信元ポートまたは送信元 VLANにルーティングされるトラフィックはモニタできま
せん。

最大 4つの SPANセッションを設定できます。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

宛先ポートとして使用しているポートは、SPAN送信元ポートにすることはできません。ま
た、同時に複数のセッションの宛先ポートにすることはできません。

SPAN送信元ポートでは IEEE 802.1X認証をイネーブルにすることができます。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権EXECコマンドを入力すると、スイッチのSPANの設定を表示することができます。SPAN
情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet2/0/2
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show monitor
すべてのスイッチドポートアナライザ（SPAN）セッションに関する情報を表示するには、
EXECモードで show monitorコマンドを使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

構文の説明 （任意）指定された SPANセッションの情報
を表示します。

session

SPANセッションで識別されるセッション番
号。指定できる範囲は 1～ 4です。

session_number

（任意）すべての SPANセッションを表示し
ます。

all

（任意）ローカル SPANセッションだけを表
示します。

local

（任意）一定範囲の SPANセッションを表示
します。listは有効なセッションの範囲です。
rangeは単一のセッション、または 2つの数字
を小さい数字からハイフンで区切ったセッショ

ンの範囲です。カンマ区切りのパラメータ間、

またはハイフン指定の範囲にスペースは入力

しません。

このキーワードは、特権 EXECモー
ドの場合だけ使用可能です。

（注）

range list

（任意）リモート SPANセッションだけを表
示します。

remote

（任意）指定されたセッションの詳細情報を

表示します。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン show monitorコマンドと show monitor session allコマンドの出力は同じです。
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SPAN送信元セッションの最大数：4（送信元およびローカルセッションに適用）

例

次に、show monitorユーザ EXECコマンドの出力例を示します。

Device# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXEC
コマンドの出力を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の show monitor session all
ユーザ EXECコマンドの出力を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
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Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged
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snmp-server enable traps
デバイスでネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの
SimpleNetworkManagement Protocol（SNMP）通知を送信可能にするには、グローバルコンフィ
ギュレーションモードで snmp-server enable trapsコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

snmp-server enable traps [auth-framework | bridge | bulkstat | call-home | config |
config-copy | config-ctid | cpu | entity | envmon | errdisable | ether-oam |
event-manager | flash | fru-ctrl | mac-notification | pki | port-security | power-ethernet
| rep | snmp | stackwise | storm-control | stpx | syslog | transceiver | tty |
vlan-membership | vlancreate | vlandelete | vtp ]
no snmp-server enable traps [auth-framework | bridge | bulkstat | call-home | config
| config-copy | config-ctid | cpu | entity | envmon | errdisable | ether-oam |
event-manager | flash | fru-ctrl | mac-notification | pki | port-security | power-ethernet
| rep | snmp | stackwise | storm-control | stpx | syslog | transceiver | tty |
vlan-membership | vlancreate | vlandelete | vtp ]

構文の説明 （任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップ
をイネーブルにします。

auth-framework

（任意）SNMP STPブリッジMIBトラップをイネーブルに
します。

bridge

（任意）データ収集MIB収集通知をイネーブルにします。bulkstat

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネー
ブルにします。

call-home

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにします。config-copy

（任意）SNMPconfig-ctidトラップをイネーブルにします。config-ctid

（任意）CPU関連のトラップを許可します。cpu

（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにします。envmon

（任意）SNMPエラーディセーブルトラップをイネーブル
にします。

errdisable

（任意）SNMPイーサネット OAMトラップをイネーブル
にします。

ether-oam
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（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにし
ます。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御
トラップを生成します。スイッチスタックでは、このト

ラップはスタックにおけるスイッチの挿入/取り外しを意味
します。

fru-ctrl

（任意）SNMPMAC通知トラップをイネーブルにします。mac-notification

（任意）SNMP PKIトラップをイネーブルにします。pki

（任意）SNMPポートセキュリティトラップをイネーブル
にします。

port-security

（任意）SNMPpower-ethernetトラップをイネーブルにしま
す。

power-ethernet

（任意）SNMP Resilient Ethernet Protocolトラップをイネー
ブルにします。

rep

（任意）SNMPトラップをイネーブルにします。snmp

（任意）SNMPStackWiseトラップをイネーブルにします。stackwise

（任意）SNMPストーム制御トラップパラメータをイネー
ブルにします。

storm-control

（任意）SNMPSTPXMIBトラップをイネーブルにします。stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog

（任意）SNMPトランシーバトラップをイネーブルにしま
す。

transceiver

（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブ
ルにします。

vlan-membership

（任意）SNMPVLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMPVLAN削除トラップをイネーブルにします。vlandelete

（任意）VLANトランキングプロトコル（VTP）トラップ
をイネーブルにします。

vtp
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コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。こ

れらのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

トラップまたは情報がサポートされている場合に、これらの送信をイネーブルにするには、

snmp-server enable trapsコマンドを使用します。

fru-ctrl, insertionおよび removalキーワードは、コマンドラインのヘルプストリングに表
示されますが、デバイスでサポートされていません。snmp-server enable informsグロー
バルコンフィギュレーションコマンドは、サポートされていません。SNMP情報通知の
送信をイネーブルにするには、snmp-server enable trapsグローバルコンフィギュレーショ
ンコマンドと snmp-server host host-addr informsグローバルコンフィギュレーションコ
マンドを組み合わせて使用します。

（注）

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]
no snmp-server enable traps bridge [newroot] [topologychange]

構文の説明 （任意）SNMP STPブリッジMIB新規ルートトラップをイネーブルにしま
す。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブルにしま
す。

topologychange

コマンドデフォルト ブリッジ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Device(config)# snmp-server enable traps bridge newroot

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
246

ネットワーク管理

snmp-server enable traps bridge



snmp-server enable traps cpu
CPU通知をイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps cpuコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps cpu [threshold]
no snmp-server enable traps cpu [threshold]

構文の説明 （任意）CPUしきい値通知をイネーブルにします。threshold

コマンドデフォルト CPU通知の送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、CPUしきい値通知を生成する例を示します。

Device(config)# snmp-server enable traps cpu threshold
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snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]
no snmp-server enable traps envmon [fan][shutdown][status] [supply][temperature]

構文の説明 （任意）ファントラップをイネーブルにします。fan

（任意）環境シャットダウンモニタトラップをイネーブルにします。shutdown

（任意）SNMP環境ステータス変更トラップをイネーブルにします。status

（任意）環境電源モニタトラップをイネーブルにします。supply

（任意）環境温度モニタトラップをイネーブルにします。temperature

コマンドデフォルト 環境 SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ファントラップを生成する例を示します。

Device(config)# snmp-server enable traps envmon fan
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snmp-server enable traps errdisable
エラーディセーブルのSNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]
no snmp-server enable traps errdisable [notification-rate number-of-notifications]

構文の説明 （任意）通知レートとして 1分当たりの通知の数を指定し
ます。受け入れられる値の範囲は 0～ 10000です。

notification-rate
number-of-notifications

コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Device(config)# snmp-server enable traps errdisable notification-rate 2
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps flash [insertion][removal]
no snmp-server enable traps flash [insertion][removal]

構文の説明 （任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Device(config)# snmp-server enable traps flash insertion
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snmp-server enable traps mac-notification
SNMPMAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps mac-notificationコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]
no snmp-server enable traps mac-notification [change][move][threshold]

構文の説明 （任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMPMACしきい値トラップをイネーブルにします。threshold

コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Device(config)# snmp-server enable traps mac-notification change
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]
no snmp-server enable traps port-security [trap-rate value]

構文の説明 （任意）1秒間に送信するポートセキュリティトラップの最大数を設定しま
す。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はなく、ト
ラップは発生するたびに送信されます）。

trap-rate
value

コマンドデフォルト ポートセキュリティ SNMPトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を
示します。

Device(config)# snmp-server enable traps port-security trap-rate 200
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]
no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]

構文の説明 （任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps snmp warmstart
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snmp-server enable snmp traps storm-control
ストーム制御 SNMPトラップをイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable traps storm-controlコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control [trap-rate value]
no snmp-server enable traps storm-control

構文の説明 （任意）1分ごとに送信されるストーム制御トラップの最大数を設定します。
指定できる範囲は 0～ 1000です。（デフォルト値は 0です。発生するたびに
トラップが送信されます。）

trap-rate
value

コマンドデフォルト ストーム制御 SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次の例は、発生するたびにストーム制御トラップをイネーブルにする方法を示してい

ます。

Device(config)# snmp-server enable traps
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snmp-server enable traps stpx
SNMPSTPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]
no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

構文の説明 （任意）SNMP STPX MIB矛盾更新トラップをイネーブルにします。inconsistency

（任意）SNMPSTPXMIBループ矛盾更新トラップをイネーブルにします。loop-inconsistency

（任意）SNMPSTPXMIBルート矛盾更新トラップをイネーブルにします。root-inconsistency

コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Device(config)# snmp-server enable traps stpx inconsistency
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第 IV 部

QoS
• Auto-QoS（259ページ）
• QoS （287ページ）





Auto-QoS

この章では、次の auto-QoSコマンドについて説明します。

• auto qos classify（260ページ）
• auto qos trust（263ページ）
• auto qos video（268ページ）
• auto qos voip （274ページ）
• debug auto qos（280ページ）
• show auto qos （283ページ）
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auto qos classify
QoSドメイン内で信頼できないデバイスの Quality of Service（QoS）の分類を自動的に設定す
るには、インターフェイスコンフィギュレーションモードで auto qos classifyコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos classify [police]
no auto qos classify [police]

構文の説明 （任意）信頼できないデバイスのQoSポリシングを設定します。police

コマンドデフォルト auto-QoS分類は、すべてのポートでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

表 15 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

auto-QoSは、デバイスが信頼インターフェイスと接続するように設定します。着信パケットの
QoSラベルは信頼されます。非ルーテッドポートの場合は、着信パケットのCoS値が信頼され
ます。ルーテッドポートでは、着信パケットの DSCP値が信頼されます。
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auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

これは、auto qos classifyコマンドが設定されている場合のポリシーマップです。

policy-map AUTOQOS-SRND4-CLASSIFY-POLICY
class AUTOQOS_MULTIENHANCED_CONF_CLASS
set dscp af41
class AUTOQOS_BULK_DATA_CLASS
set dscp af11
class AUTOQOS_TRANSACTION_CLASS
set dscp af21
class AUTOQOS_SCAVANGER_CLASS
set dscp cs1
class AUTOQOS_SIGNALING_CLASS
set dscp cs3
class AUTOQOS_DEFAULT_CLASS
set dscp default

これは、auto qos classify policeコマンドが設定されている場合のポリシーマップです。

policy-map AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY
class AUTOQOS_MULTIENHANCED_CONF_CLASS
set dscp af41
police 5000000 8000 exceed-action drop
class AUTOQOS_BULK_DATA_CLASS
set dscp af11
police 10000000 8000 exceed-action policed-dscp-transmit
class AUTOQOS_TRANSACTION_CLASS
set dscp af21
police 10000000 8000 exceed-action policed-dscp-transmit
class AUTOQOS_SCAVANGER_CLASS
set dscp cs1
police 10000000 8000 exceed-action drop
class AUTOQOS_SIGNALING_CLASS
set dscp cs3
police 32000 8000 exceed-action drop
class AUTOQOS_DEFAULT_CLASS
set dscp default
police 10000000 8000 exceed-action policed-dscp-transmit
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と
同じように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定で
は、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションは、警告を表示せず

に実行されます。生成されたコマンドがすべて正常に適用された場合、上書きされなかっ

たユーザ入力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ

入力の設定は、現在の設定をメモリに保存せずに、デバイスをリロードすると復元でき

ます。生成されたコマンドの適用に失敗した場合は、前の実行コンフィギュレーション

が復元されます。

（注）

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSをディセーブルにするには、auto-QoSコマンドを手動で削除する必要がありま
す。

（注）

no mls qosグローバルコンフィギュレーションコマンドを入力して、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドをディセーブルにします。QoSがディセー
ブルの場合は、パケットが変更されないため、信頼できるポートまたは信頼できないポートと

いった概念はありません。パケット内の CoS、DSCP、および IP precedence値は変更されませ
ん。トラフィックはPass-Throughモードでスイッチングされます。パケットは書き換えられる
ことなくスイッチングされ、ポリシングなしのベストエフォートに分類されます。

ポートの auto-QoSをディセーブルにするには、no auto qos classifyインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos classifyコマンドを入力すると、auto-QoSによって生
成されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

例 次の例では、信頼できないデバイスの auto-QoS分類をイネーブルにし、トラフィック
をポリシングする方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos classify police

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos trust
QoSドメイン内の信頼インターフェイスのQuality of Service（QoS）を自動的に設定するには、
インターフェイスコンフィギュレーションモードで auto qos trustコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos trust {cos | dscp}
no auto qos trust {cos | dscp}

構文の説明 CoSパケット分類を信頼します。cos

DSCPパケット分類を信頼します。dscp

コマンドデフォルト auto-QoS信頼は、すべてのポートでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケット
のラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。

表 16 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタイ

ムビデオ

トラフィッ

ク

STP3 BPDU4
ト

ラフィック

ルーティ

ングプロ

トコルト

ラフィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP5

–37635CoS6

0、1
（キュー

4）

2
（キュー

3）

0（キュー
3）

2、3、6、7（キュー 2）4、5
（キュー

1）

CoSから出力
キューへの

マッピング

3 STP =スパニングツリープロトコル
4 BPDU =ブリッジプロトコルデータユニット
5 DSCP = DiffServコードポイント
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6 CoS =サービスクラス

表 17 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

これは、auto qos trust cosコマンドの auto-QoSによって生成されたコンフィギュレーションで
す。

Device(config-if)# auto qos trust cos
Mar 16 02:57:46.351 PST: mls qos map cos-dscp 0 8 16 24 32 46 48 56
Mar 16 02:57:46.351 PST: mls qos
Mar 16 02:57:46.351 PST: no mls qos srr-queue output cos-map
Mar 16 02:57:46.362 PST: no mls qos queue-set output 2 threshold
Mar 16 02:57:46.379 PST: no mls qos queue-set output 2 buffers
Mar 16 02:57:46.382 PST: mls qos srr-queue output cos-map queue 1 threshold 3 4 5
Mar 16 02:57:46.386 PST: mls qos srr-queue output cos-map queue 2 threshold 1 2
Mar 16 02:57:46.393 PST: mls qos srr-queue output cos-map queue 2 threshold 2 3
Mar 16 02:57:46.403 PST: mls qos srr-queue output cos-map queue 2 threshold 3 6 7
Mar 16 02:57:46.407 PST: mls qos srr-queue output cos-map queue 3 threshold 3 0
Mar 16 02:57:46.410 PST: mls qos srr-queue output cos-map queue 4 threshold 3 1
Mar 16 02:57:46.414 PST: no mls qos srr-queue output dscp-map
Mar 16 02:57:46.417 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 32 33
40 41 42 43 44 45
Mar 16 02:57:46.417 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
Mar 16 02:57:46.421 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 16 17
18 19 20 21 22 23
Mar 16 02:57:46.421 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 26 27
28 29 30 31 34
Mar 16 02:57:46.424 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 35 36
37 38 39
Mar 16 02:57:46.428 PST: mls qos srr-queue output dscp-map queue 2 threshold 2 24
Mar 16 02:57:46.431 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49
50 51 52 53 54 55
Mar 16 02:57:46.442 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57
58 59 60 61 62 63
Mar 16 02:57:46.445 PST: mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3
4 5 6 7
Mar 16 02:57:46.449 PST: mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11
13 15
Mar 16 02:57:46.452 PST: mls qos srr-queue output dscp-map queue 4 threshold 2 10 12
14
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Mar 16 02:57:46.456 PST: mls qos queue-set output 1 threshold 1 100 100 50 200
Mar 16 02:57:46.463 PST: mls qos queue-set output 1 threshold 2 125 125 100 400
Mar 16 02:57:46.466 PST: mls qos queue-set output 1 threshold 3 100 100 100 400
Mar 16 02:57:46.470 PST: mls qos queue-set output 1 threshold 4 60 150 50 200
Mar 16 02:57:46.473 PST: mls qos queue-set output 1 buffers 15 25 40 20
Mar 16 02:57:46.484 PST: auto qos srnd4
Mar 16 02:57:46.501 PST: mls qos trust cos
Mar 16 02:57:46.505 PST: no queue-set 1
Mar 16 02:57:46.505 PST: queue-set 1
Mar 16 02:57:46.508 PST: priority-queue out
Mar 16 02:57:46.512 PST: srr-queue bandwidth share 1 30 35 5

これは、auto qos trust dscpコマンドの auto-QoSによって生成されたコンフィギュレーション
です。

Device(config-if)# auto qos trust dscp
Mar 16 02:58:40.430 PST: mls qos map cos-dscp 0 8 16 24 32 46 48 56
Mar 16 02:58:40.433 PST: mls qos
Mar 16 02:58:40.433 PST: no mls qos srr-queue output cos-map
Mar 16 02:58:40.444 PST: no mls qos queue-set output 2 threshold
Mar 16 02:58:40.458 PST: no mls qos queue-set output 2 buffers
Mar 16 02:58:40.461 PST: mls qos srr-queue output cos-map queue 1 threshold 3 4 5
Mar 16 02:58:40.465 PST: mls qos srr-queue output cos-map queue 2 threshold 1 2
Mar 16 02:58:40.468 PST: mls qos srr-queue output cos-map queue 2 threshold 2 3
Mar 16 02:58:40.472 PST: mls qos srr-queue output cos-map queue 2 threshold 3 6 7
Mar 16 02:58:40.482 PST: mls qos srr-queue output cos-map queue 3 threshold 3 0
Mar 16 02:58:40.486 PST: mls qos srr-queue output cos-map queue 4 threshold 3 1
Mar 16 02:58:40.489 PST: no mls qos srr-queue output dscp-map
Mar 16 02:58:40.496 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 32 33
40 41 42 43 44 45
Mar 16 02:58:40.496 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
Mar 16 02:58:40.500 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 16 17
18 19 20 21 22 23
Mar 16 02:58:40.503 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 26 27
28 29 30 31 34
Mar 16 02:58:40.503 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 35 36
37 38 39
Mar 16 02:58:40.506 PST: mls qos srr-queue output dscp-map queue 2 threshold 2 24
Mar 16 02:58:40.510 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49
50 51 52 53 54 55
Mar 16 02:58:40.513 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57
58 59 60 61 62 63
Mar 16 02:58:40.524 PST: mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3
4 5 6 7
Mar 16 02:58:40.527 PST: mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11
13 15
Mar 16 02:58:40.531 PST: mls qos srr-queue output dscp-map queue 4 threshold 2 10 12
14
Mar 16 02:58:40.538 PST: mls qos queue-set output 1 threshold 1 100 100 50 200
Mar 16 02:58:40.541 PST: mls qos queue-set output 1 threshold 2 125 125 100 400
Mar 16 02:58:40.545 PST: mls qos queue-set output 1 threshold 3 100 100 100 400
Mar 16 02:58:40.548 PST: mls qos queue-set output 1 threshold 4 60 150 50 200
Mar 16 02:58:40.562 PST: mls qos queue-set output 1 buffers 15 25 40 20
Mar 16 02:58:40.566 PST: auto qos srnd4
Mar 16 02:58:40.583 PST: mls qos trust dscp
Mar 16 02:58:40.590 PST: no queue-set 1
Mar 16 02:58:40.590 PST: queue-set 1
Mar 16 02:58:40.590 PST: priority-queue out
Mar 16 02:58:40.601 PST: srr-queue bandwidth share 1 30 35 5
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と
同じように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定で
は、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションは、警告を表示せず

に実行されます。生成されたコマンドがすべて正常に適用された場合、上書きされなかっ

たユーザ入力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ

入力の設定は、現在の設定をメモリに保存せずに、デバイスをリロードすると復元でき

ます。生成されたコマンドの適用に失敗した場合は、前の実行コンフィギュレーション

が復元されます。

（注）

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSをディセーブルにするには、auto-QoSコマンドを手動で削除する必要がありま
す。

（注）

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

no mls qosグローバルコンフィギュレーションコマンドを入力して、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドをディセーブルにします。QoSがディセー
ブルの場合は、パケットが変更されない（パケット内の CoS、DSCP、および IP precedence値
は変更されない）ため、信頼できるポートまたは信頼できないポートといった概念はありませ

ん。トラフィックはPass-Throughモードでスイッチングされます（パケットは書き換えられる
ことなくスイッチングされ、ポリシングなしのベストエフォートに分類されます）。

ポートの auto-QoSをディセーブルにするには、no auto qos trustインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos trustコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

例 次に、特定のCoS分類を持つ信頼できるインターフェイスの auto-QoSを有効にする方
法を示します。

次に、特定のDSCP分類を持つ信頼できるインターフェイスの auto-QoSを有効にする
方法を示します。
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos trust cos

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos video
QoSドメイン内のビデオの Quality Of Service（QoS）を自動的に設定するには、インターフェ
イスコンフィギュレーションモードで auto qos videoコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

auto qos video {cts | ip-camera | media-player}
no auto qos video {cts | ip-camera | media-player}

構文の説明 Cisco TelePresence Systemに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

cts

Cisco IPカメラに接続されるポートを指定し、自動的にビデオの QoSを設定し
ます。

ip-camera

Cisco Digital Media Playerに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

media-player

コマンドデフォルト Auto-QoSビデオは、ポート上でディセーブルに設定されています。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン QoSドメイン内のビデオトラフィックに適切な QoSを設定するには、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケッ
トのラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。詳細については、この項の最後にあるキューテーブルを参照してく

ださい。

auto-QoSは、Cisco TelePresenceシステム、Cisco IPカメラ、または Cisco Digital Media Playerへ
のビデオ接続用にデバイスを設定します。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。
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表 18 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタ

イムビ

デオト

ラフィッ

ク

STP7 BPDU8
ト

ラフィック

ルー

ティン

グプロ

トコル

トラ

フィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP9

–37635CoS10

0、1
（キュー

4）

2
（キュー

3）

0
（キュー

3）

2、3、6、7
（キュー 2）

2、3、
6、7
（キュー

2）

2、3、6、
7（キュー
2）

4、5
（キュー

1）

CoSから出力
キューへのマッ

ピング

7 STP =スパニングツリープロトコル
8 BPDU =ブリッジプロトコルデータユニット
9 DSCP = DiffServコードポイント
10 CoS =サービスクラス

表 19 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と
同じように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定で
は、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションは、警告を表示せず

に実行されます。生成されたコマンドがすべて正常に適用された場合、上書きされなかっ

たユーザ入力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ

入力の設定は、現在の設定をメモリに保存せずに、デバイスをリロードすると復元でき

ます。生成されたコマンドの適用に失敗した場合は、前の実行コンフィギュレーション

が復元されます。

（注）

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

最初のポートで auto-QoS機能をイネーブルにした場合、自動的に QoSがグローバルにイネー
ブルになり（mls qosグローバルコンフィギュレーションコマンド）、他のグローバルコン
フィギュレーションコマンドが追加されます。

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSをディセーブルにするには、auto-QoSコマンドを手動で削除する必要がありま
す。

（注）

no mls qosグローバルコンフィギュレーションコマンドを入力して、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドをディセーブルにします。QoSがディセー
ブルの場合は、パケットが変更されない（パケット内の CoS、DSCP、および IP precedence値
は変更されない）ため、信頼できるポートまたは信頼できないポートといった概念はありませ

ん。トラフィックはPass-Throughモードでスイッチングされます（パケットは書き換えられる
ことなくスイッチングされ、ポリシングなしのベストエフォートに分類されます）。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

ポートの auto-QoSをディセーブルにするには、no auto qos videoインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos videoコマンドを入力すると、auto-QoSによって生成
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されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

これは、auto qos video cts コマンドの自動生成された QoS設定です。
Device(config-if)# auto qos video cts

Mar 16 02:54:17.286 PST: mls qos map cos-dscp 0 8 16 24 32 46 48 56
Mar 16 02:54:17.296 PST: mls qos
Mar 16 02:54:17.296 PST: no mls qos srr-queue output cos-map
Mar 16 02:54:17.300 PST: no mls qos queue-set output 2 threshold
Mar 16 02:54:17.324 PST: no mls qos queue-set output 2 buffers
Mar 16 02:54:17.328 PST: mls qos srr-queue output cos-map queue 1 threshold 3 4 5
Mar 16 02:54:17.331 PST: mls qos srr-queue output cos-map queue 2 threshold 1 2
Mar 16 02:54:17.331 PST: mls qos srr-queue output cos-map queue 2 threshold 2 3
Mar 16 02:54:17.338 PST: mls qos srr-queue output cos-map queue 2 threshold 3 6 7
Mar 16 02:54:17.338 PST: mls qos srr-queue output cos-map queue 3 threshold 3 0
Mar 16 02:54:17.342 PST: mls qos srr-queue output cos-map queue 4 threshold 3 1
Mar 16 02:54:17.345 PST: no mls qos srr-queue output dscp-map
Mar 16 02:54:17.349 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 32 33
40 41 42 43 44 45
Mar 16 02:54:17.363 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
Mar 16 02:54:17.366 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 16 17
18 19 20 21 22 23
Mar 16 02:54:17.370 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 26 27
28 29 30 31 34
Mar 16 02:54:17.373 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 35 36
37 38 39
Mar 16 02:54:17.380 PST: mls qos srr-queue output dscp-map queue 2 threshold 2 24
Mar 16 02:54:17.384 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49
50 51 52 53 54 55
Mar 16 02:54:17.387 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57
58 59 60 61 62 63
Mar 16 02:54:17.391 PST: mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3
4 5 6 7
Mar 16 02:54:17.401 PST: mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11
13 15
Mar 16 02:54:17.405 PST: mls qos srr-queue output dscp-map queue 4 threshold 2 10 12
14
Mar 16 02:54:17.408 PST: mls qos queue-set output 1 threshold 1 100 100 50 200
Mar 16 02:54:17.415 PST: mls qos queue-set output 1 threshold 2 125 125 100 400
Mar 16 02:54:17.419 PST: mls qos queue-set output 1 threshold 3 100 100 100 400
Mar 16 02:54:17.422 PST: mls qos queue-set output 1 threshold 4 60 150 50 200
Mar 16 02:54:17.426 PST: mls qos queue-set output 1 buffers 15 25 40 20
Mar 16 02:54:17.433 PST: auto qos srnd4
Mar 16 02:54:17.454 PST: mls qos trust device cts
Mar 16 02:54:17.457 PST: mls qos trust dscp
Mar 16 02:54:17.464 PST: no queue-set 1
Mar 16 02:54:17.464 PST: queue-set 1
Mar 16 02:54:17.468 PST: priority-queue out
Mar 16 02:54:17.482 PST: srr-queue bandwidth share 1 30 35 5

これは、auto qos video ip-cameraコマンドの自動生成された QoS設定です。

Device(config-if)# auto qos video ip-camera
Mar 16 02:55:43.675 PST: mls qos map cos-dscp 0 8 16 24 32 46 48 56
Mar 16 02:55:43.685 PST: mls qos
Mar 16 02:55:43.685 PST: no mls qos srr-queue output cos-map
Mar 16 02:55:43.689 PST: no mls qos queue-set output 2 threshold
Mar 16 02:55:43.703 PST: no mls qos queue-set output 2 buffers
Mar 16 02:55:43.706 PST: mls qos srr-queue output cos-map queue 1 threshold 3 4 5
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Mar 16 02:55:43.710 PST: mls qos srr-queue output cos-map queue 2 threshold 1 2
Mar 16 02:55:43.710 PST: mls qos srr-queue output cos-map queue 2 threshold 2 3
Mar 16 02:55:43.724 PST: mls qos srr-queue output cos-map queue 2 threshold 3 6 7
Mar 16 02:55:43.727 PST: mls qos srr-queue output cos-map queue 3 threshold 3 0
Mar 16 02:55:43.731 PST: mls qos srr-queue output cos-map queue 4 threshold 3 1
Mar 16 02:55:43.734 PST: no mls qos srr-queue output dscp-map
Mar 16 02:55:43.741 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 32 33
40 41 42 43 44 45
Mar 16 02:55:43.745 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
Mar 16 02:55:43.748 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 16 17
18 19 20 21 22 23
Mar 16 02:55:43.762 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 26 27
28 29 30 31 34
Mar 16 02:55:43.766 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 35 36
37 38 39
Mar 16 02:55:43.769 PST: mls qos srr-queue output dscp-map queue 2 threshold 2 24
Mar 16 02:55:43.773 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49
50 51 52 53 54 55
Mar 16 02:55:43.780 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57
58 59 60 61 62 63
Mar 16 02:55:43.783 PST: mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3
4 5 6 7
Mar 16 02:55:43.786 PST: mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11
13 15
Mar 16 02:55:43.790 PST: mls qos srr-queue output dscp-map queue 4 threshold 2 10 12
14
Mar 16 02:55:43.793 PST: mls qos queue-set output 1 threshold 1 100 100 50 200
Mar 16 02:55:43.804 PST: mls qos queue-set output 1 threshold 2 125 125 100 400
Mar 16 02:55:43.807 PST: mls qos queue-set output 1 threshold 3 100 100 100 400
Mar 16 02:55:43.811 PST: mls qos queue-set output 1 threshold 4 60 150 50 200
Mar 16 02:55:43.814 PST: mls qos queue-set output 1 buffers 15 25 40 20
Mar 16 02:55:43.818 PST: auto qos srnd4
Mar 16 02:55:43.832 PST: mls qos trust device ip-camera
Mar 16 02:55:43.842 PST: mls qos trust dscp
Mar 16 02:55:43.849 PST: no queue-set 1
Mar 16 02:55:43.849 PST: queue-set 1
Mar 16 02:55:43.849 PST: priority-queue out
Mar 16 02:55:43.853 PST: srr-queue bandwidth share 1 30 35

これは、auto qos video media-playerコマンドの自動生成された QoS設定です。
Device(config-if)# auto qos video media-player
Mar 16 02:56:39.969 PST: mls qos map cos-dscp 0 8 16 24 32 46 48 56
Mar 16 02:56:39.980 PST: mls qos
Mar 16 02:56:39.980 PST: no mls qos srr-queue output cos-map
Mar 16 02:56:39.987 PST: no mls qos queue-set output 2 threshold
Mar 16 02:56:40.011 PST: no mls qos queue-set output 2 buffers
Mar 16 02:56:40.011 PST: mls qos srr-queue output cos-map queue 1 threshold 3 4 5
Mar 16 02:56:40.015 PST: mls qos srr-queue output cos-map queue 2 threshold 1 2
Mar 16 02:56:40.018 PST: mls qos srr-queue output cos-map queue 2 threshold 2 3
Mar 16 02:56:40.018 PST: mls qos srr-queue output cos-map queue 2 threshold 3 6 7
Mar 16 02:56:40.022 PST: mls qos srr-queue output cos-map queue 3 threshold 3 0
Mar 16 02:56:40.022 PST: mls qos srr-queue output cos-map queue 4 threshold 3 1
Mar 16 02:56:40.029 PST: no mls qos srr-queue output dscp-map
Mar 16 02:56:40.029 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 32 33
40 41 42 43 44 45
Mar 16 02:56:40.043 PST: mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
Mar 16 02:56:40.046 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 16 17
18 19 20 21 22 23
Mar 16 02:56:40.050 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 26 27
28 29 30 31 34
Mar 16 02:56:40.053 PST: mls qos srr-queue output dscp-map queue 2 threshold 1 35 36
37 38 39
Mar 16 02:56:40.057 PST: mls qos srr-queue output dscp-map queue 2 threshold 2 24
Mar 16 02:56:40.064 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49
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50 51 52 53 54 55
Mar 16 02:56:40.067 PST: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57
58 59 60 61 62 63
Mar 16 02:56:40.071 PST: mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3
4 5 6 7
Mar 16 02:56:40.081 PST: mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11
13 15
Mar 16 02:56:40.085 PST: mls qos srr-queue output dscp-map queue 4 threshold 2 10 12
14
Mar 16 02:56:40.092 PST: mls qos queue-set output 1 threshold 1 100 100 50 200
Mar 16 02:56:40.095 PST: mls qos queue-set output 1 threshold 2 125 125 100 400
Mar 16 02:56:40.099 PST: mls qos queue-set output 1 threshold 3 100 100 100 400
Mar 16 02:56:40.102 PST: mls qos queue-set output 1 threshold 4 60 150 50 200
Mar 16 02:56:40.106 PST: mls qos queue-set output 1 buffers 15 25 40 20
Mar 16 02:56:40.109 PST: auto qos srnd4
Mar 16 02:56:40.130 PST: mls qos trust device media-player
Mar 16 02:56:40.133 PST: mls qos trust dscp
Mar 16 02:56:40.137 PST: no queue-set 1
Mar 16 02:56:40.137 PST: queue-set 1
Mar 16 02:56:40.140 PST: priority-queue out
Mar 16 02:56:40.172 PST: srr-queue bandwidth share 1 30 35 5

例 次の例では、条件付き trustで Cisco Telepresenceインターフェイスに対し Auto-QoSを
イネーブルにする方法を示します。このインターフェイスが信頼されるのは Cisco
Telepresenceデバイスが検出された場合だけで、それ以外はこのポートは信頼性なしに
なります。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos video cts

設定を確認するには、 show auto qos video interface interface-id特権 EXECコマンドを
入力します。
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auto qos voip
QoSドメイン内のVoice over IP（VoIP）のQuality of Service（QoS）を自動的に設定するには、
インターフェイスコンフィギュレーションモードで auto qos voipコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos voip {cisco-phone | cisco-softphone | trust}
no auto qos voip {cisco-phone | cisco-softphone | trust}

構文の説明 Cisco IP Phoneに接続されるポートを指定し、自動的にビデオの VoIPを設定
します。着信パケットの QoSラベルが信頼されるのは、IP Phoneが検知され
る場合に限ります。

cisco-phone

Cisco SoftPhoneが動作している装置に接続されるポートを指定し、自動的に
ビデオの VoIPを設定します。

cisco-softphone

信頼できるデバイスに接続されるポートを指定し、自動的にビデオのVoIPを
設定します。着信パケットの QoSラベルは信頼されます。非ルーテッドポー
トの場合は、着信パケットのCoS値が信頼されます。ルーテッドポートでは、
着信パケットの DSCP値が信頼されます。

trust

コマンドデフォルト auto-QoSは、すべてのポートでディセーブルです。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

コマンドデフォルト インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン QoSドメイン内の VoIPトラフィックに適切な QoSを設定する場合は、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。

Auto-QoSは、デバイスとルーテッドポート上のCisco IP電話を使用したVoIPと、CiscoSoftPhone
アプリケーションが動作する装置に対してデバイスを設定します。これらのリリースは Cisco
IP SoftPhoneバージョン 1.3(3)以降だけをサポートします。接続される装置はCiscoCallManager
バージョン 4以降を使用する必要があります。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。
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表 20 :トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタ

イムビ

デオト

ラフィッ

ク

STP11 BPDU12

トラフィック
ルー

ティン

グプロ

トコル

トラ

フィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP13

–37635CoS14

0、1
（キュー

4）

2
（キュー

3）

0
（キュー

3）

2、3、6、7
（キュー 2）

2、3、
6、7
（キュー

2）

2、3、6、
7（キュー
2）

4、5
（キュー

1）

CoSから出力
キューへのマッ

ピング

11 STP =スパニングツリープロトコル
12 BPDU =ブリッジプロトコルデータユニット
13 DSCP = DiffServコードポイント
14 CoS =サービスクラス

デバイスは、このテーブルの設定にしたがってポートの出力キューを設定します。

表 21 :出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と
同じように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定で
は、生成されたコマンドの適用に失敗することがあります。また、生成されたコマンド

で既存の設定が上書きされることもあります。これらのアクションは、警告を表示せず

に実行されます。生成されたコマンドがすべて正常に適用された場合、上書きされなかっ

たユーザ入力の設定は実行コンフィギュレーション内に残ります。上書きされたユーザ

入力の設定は、現在の設定をメモリに保存せずに、デバイスをリロードすると復元でき

ます。生成されたコマンドの適用に失敗した場合は、前の実行コンフィギュレーション

が復元されます。

（注）

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

最初のポートで auto-QoS機能をイネーブルにすると、次の自動アクションが実行されます。

• QoSがグローバルにイネーブルになり（mls qosグローバルコンフィギュレーションコマ
ンド）、その後、他のグローバルコンフィギュレーションコマンドが追加されます。

• Cisco IP電話に接続されたネットワークエッジのポートで auto qos voip cisco-phoneイン
ターフェイスコンフィギュレーションコマンドを入力すると、デバイスにより信頼境界

の機能が有効になります。デバイスは、CiscoDiscoveryProtocol（CDP）を使用して、Cisco
IP電話の存在を検出します。Cisco IPPhoneが検出されると、ポートの入力分類は、パケッ
トで受け取った QoSラベルを信頼するように設定されます。また、デバイスはポリシン
グを使用してパケットがプロファイル内か、プロファイル外かを判断し、パケットに対す

るアクションを指定します。パケットに 24、26、または 46という DSCP値がない場合、
またはパケットがプロファイル外にある場合、デバイスは DSCP値を 0に変更します。
Cisco IP Phoneが存在しない場合、ポートの入力分類は、パケットで受け取った QoSラベ
ルを信頼しないように設定されます。ポリシングがポリシーマップ分類と一致したトラ

フィックに適用された後で、デバイスが信頼境界の機能をイネーブルにします。

• CiscoSoftPhoneが動作するデバイスに接続されたネットワークエッジにあるポートにauto
qos voip cisco-softphoneインターフェイスコンフィギュレーションコマンドを入力した場
合、デバイスはポリシングを使用してパケットがプロファイル内かプロファイル外かを判

断し、パケットに対するアクションを指定します。パケットに 24、26、または 46という
DSCP値がない場合、またはパケットがプロファイル外にある場合、デバイスは DSCP値
を 0に変更します。

•ネットワーク内部に接続されたポート上で auto qos voip trustインターフェイスコンフィ
ギュレーションコマンドを入力すると、非ルーテッドポートの場合は入力パケット内の

CoS値、ルーテッドポートの場合は入力パケット内のDSCP値がデバイスで信頼されます
（前提条件は、トラフィックがすでに他のエッジデバイスによって分類されていることで

す）。
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スタティックポート、ダイナミックアクセスポート、音声 VLANアクセスポート、およびト
ランクポートで auto-QoSをイネーブルにすることができます。ルーテッドポートで Cisco IP
Phoneの自動 QoSを有効にすると、スタティック IPアドレスを IP Phoneに割り当てます。

CiscoSoftPhoneが稼働するデバイスがデバイスまたはルーテッドポートに接続されている
場合、デバイスはポートごとに 1つの Cisco SoftPhoneアプリケーションだけをサポート
します。

（注）

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto-QoSをディセーブルにするには、auto-QoSコマンドを手動で削除する必要がありま
す。

（注）

no mls qosグローバルコンフィギュレーションコマンドを入力して、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドをディセーブルにします。QoSがディセー
ブルの場合は、パケットが変更されない（パケット内の CoS、DSCP、および IP precedence値
は変更されない）ため、信頼できるポートまたは信頼できないポートといった概念はありませ

ん。トラフィックはPass-Throughモードでスイッチングされます。パケットは書き換えられる
ことなくスイッチングされ、ポリシングなしのベストエフォートに分類されます。

ポートの auto-QoSをディセーブルにするには、no auto qos voipインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos voipコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

これは、auto qos voip cisco-phoneコマンドの拡張コンフィギュレーションです。

Device(config)# mls qos map policed-dscp 0 10 18 to 8
Device(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Device(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Device(config-cmap)# match ip dscp ef
Device(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Device(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Device(config-cmap)# match ip dscp cs3
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Device(config)# policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
Device(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Device(config-pmap-c)# set dscp ef
Device(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Device(config-pmap-c)# set dscp cs3
Device(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Device(config-pmap-c)# set dscp default
Device(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Device(config-if)# service-policy input AUTOQOS-SRND4-CISCOPHONE-POLICY

これは、auto qos voip cisco-softphoneコマンドの拡張コンフィギュレーションです。

Device(config)# mls qos map policed-dscp 0 10 18 to 8
Device(config)# mls qos map cos-dscp 0 8 16 24 32 46 48 56
Device(config)# class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-MULTIENHANCED-CONF
Device(config)# class-map match-all AUTOQOS_VOIP_DATA_CLASS
Device(config-cmap)# match ip dscp ef
Device(config)# class-map match-all AUTOQOS_DEFAULT_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-DEFAULT
Device(config)# class-map match-all AUTOQOS_TRANSACTION_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-TRANSACTIONAL-DATA
Device(config)# class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
Device(config-cmap)# match ip dscp cs3
Device(config)# class-map match-all AUTOQOS_SIGNALING_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-SIGNALING
Device(config)# class-map match-all AUTOQOS_BULK_DATA_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-BULK-DATA
Device(config)# class-map match-all AUTOQOS_SCAVANGER_CLASS
Device(config-cmap)# match access-group name AUTOQOS-ACL-SCAVANGER
Device(config)# policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
Device(config-pmap)# class AUTOQOS_VOIP_DATA_CLASS
Device(config-pmap-c)# set dscp ef
Device(config-pmap-c)# police 128000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_VOIP_SIGNAL_CLASS
Device(config-pmap-c)# set dscp cs3
Device(config-pmap-c)# police 32000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_MULTIENHANCED_CONF_CLASS
Device(config-pmap-c)# set dscp af41
Device(config-pmap-c)# police 5000000 8000 exceed-action drop
Device(config-pmap)# class AUTOQOS_BULK_DATA_CLASS
Device(config-pmap-c)# set dscp af11
Device(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_TRANSACTION_CLASS
Device(config-pmap-c)# set dscp af21
Device(config-pmap-c)# police 10000000 8000 exceed-action policed-dscp-transmit
Device(config-pmap)# class AUTOQOS_SCAVANGER_CLASS
Device(config-pmap-c)# set dscp cs1
Device(config-pmap-c)# police 10000000 8000 exceed-action drop
Device(config-pmap)# class AUTOQOS_SIGNALING_CLASS
Device(config-pmap-c)# set dscp cs3
Device(config-pmap-c)# police 32000 8000 exceed-action drop
Device(config-pmap)# class AUTOQOS_DEFAULT_CLASS
Device(config-pmap-c)# set dscp default
Device(config-if)# service-policy input AUTOQOS-SRND4-SOFTPHONE-POLICY

例 次の例では、ポートに接続されているデバイスまたはルータが信頼できるデバイスで

ある場合に、auto-QoSをイネーブルにし、着信パケットで受信したQoSラベルを信頼
する方法を示します。
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos voip trust

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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debug auto qos
AutomaticQuality of Service（auto-QoS;自動QoS）機能のデバッグをイネーブルにするには、特
権 EXECモードで debug auto qosコマンドを使用します。デバッグをディセーブルにする場合
は、このコマンドの no形式を使用します。

debug auto qos
no debug auto qos

構文の説明 このコマンドには引数やキーワードはありません。

コマンドデフォルト auto-QoSデバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。デバッグをイネーブルにするには、

debug auto qos特権 EXECコマンドを入力します。

undebug auto qosコマンドは no debug auto qosコマンドと同じです。

あるデバイススタック上でデバッグをイネーブルにした場合、アクティブデバイスでのみイ

ネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number特権EXECコマンドでアクティブデバイスからセッションを開始してください。
次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。最初に
セッションを開始せずにメンバデバイスのデバッグをイネーブルにするには、アクティブデバ

イス上で remote command stack-member-number LINE特権 EXECコマンドを使用することもで
きます。

例 次の例では、auto-QoSがイネーブルの場合に自動的に生成されるQoS設定を表示する
方法を示します。

Device# debug auto qos
AutoQoS debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# auto qos voip cisco-phone

May 31 09:03:32.293: no policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
May 31 09:03:32.296: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-SOFTPHONE-POLICY '
May 31 09:03:32.296: no policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
May 31 09:03:32.300: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CISCOPHONE-POLICY '
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May 31 09:03:32.300: no policy-map AUTOQOS-SRND4-CLASSIFY-POLICY
May 31 09:03:32.300: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CLASSIFY-POLICY '
May 31 09:03:32.303: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY '
May 31 09:03:32.303: no class-map match-all AUTOQOS_DEFAULT_CLASS
May 31 09:03:32.307: no class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
May 31 09:03:32.310: no class-map match-all AUTOQOS_TRANSACTION_CLASS
May 31 09:03:32.310: no class-map match-all AUTOQOS_BULK_DATA_CLASS
May 31 09:03:32.314: no class-map match-all AUTOQOS_SCAVANGER_CLASS
May 31 09:03:32.317: no class-map match-all AUTOQOS_SIGNALING_CLASS
May 31 09:03:32.321: no class-map match-all AUTOQOS_VOIP_DATA_CLASS
May 31 09:03:32.324: no class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
May 31 09:03:32.324: no ip access-list extended AUTOQOS-ACL-DEFAULT
May 31 09:03:32.328: no ip access-list extended AUTOQOS-ACL-BULK-DATA
May 31 09:03:32.331: no ip access-list extended AUTOQOS-ACL-SCAVANGER
May 31 09:03:32.335: no ip access-list extended AUTOQOS-ACL-TRANSACTIONAL-DATA
May 31 09:03:32.338: no ip access-list extended AUTOQOS-ACL-SIGNALING
May 31 09:03:32.415: no ip access-list extended AUTOQOS-ACL-MULTIENHANCED-CONF
May 31 09:03:32.419: mls qos map cos-dscp 0 8 16 24 32 46 48 56
May 31 09:03:32.426: mls qos
May 31 09:03:32.426: no mls qos srr-queue output cos-map
May 31 09:03:32.429: no mls qos map policed-dscp
May 31 09:03:32.446: mls qos srr-queue output cos-map queue 1 threshold 3 5
May 31 09:03:32.450: mls qos srr-queue output cos-map queue 2 threshold 3 3 6 7
May 31 09:03:32.527: mls qos srr-queue output cos-map queue 3 threshold 3 2 4
May 31 09:03:32.530: mls qos srr-queue output cos-map queue 4 threshold 2 1
May 31 09:03:32.530: mls qos srr-queue output cos-map queue 4 threshold 3 0
May 31 09:03:32.537: no mls qos srr-queue output dscp-map
May 31 09:03:32.541: mls qos srr-queue output dscp-map queue 1 threshold 3 40 41 42 43
44 45 46 47
May 31 09:03:32.544: mls qos srr-queue output dscp-map queue 2 threshold 3 24 25 26 27
28 29 30 31
May 31 09:03:32.544: mls qos srr-queue output dscp-map queue 2 threshold 3 48 49 50 51
52 53 54 55
May 31 09:03:32.544: mls qos srr-queue output dscp-map queue 2 threshold 3 56 57 58 59
60 61 62 63
May 31 09:03:32.548: mls qos srr-queue output dscp-map queue 3 threshold 3 16 17 18 19
20 21 22 23
May 31 09:03:32.548: mls qos srr-queue output dscp-map queue 3 threshold 3 32 33 34 35
36 37 38 39
May 31 09:03:32.621: mls qos srr-queue output dscp-map queue 4 threshold 1 8
May 31 09:03:32.628: mls qos srr-queue output dscp-map queue 4 threshold 2 9 10 11 12
13 14 15
May 31 09:03:32.751: mls qos srr-queue output dscp-map queue 4 threshold 3 0 1 2 3 4 5
6 7
May 31 09:03:32.761: mls qos queue-set output 1 threshold 1 138 138 92 138
May 31 09:03:32.779: mls qos queue-set output 1 threshold 2 138 138 92 400
May 31 09:03:32.779: mls qos queue-set output 1 threshold 3 36 77 100 318
May 31 09:03:32.782: mls qos queue-set output 1 threshold 4 20 50 67 400
May 31 09:03:32.859: mls qos queue-set output 1 buffers 10 10 26 54
May 31 09:03:33.488: no policy-map AUTOQOS-SRND4-SOFTPHONE-POLICY
May 31 09:03:33.492: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-SOFTPHONE-POLICY '
May 31 09:03:33.492: no policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
May 31 09:03:33.495: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CISCOPHONE-POLICY '
May 31 09:03:33.495: no policy-map AUTOQOS-SRND4-CLASSIFY-POLICY
May 31 09:03:33.495: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CLASSIFY-POLICY '
May 31 09:03:33.495: no policy-map AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY
May 31 09:03:33.499: %PARSE_RC-4-PRC_NON_COMPLIANCE: `no policy-map
AUTOQOS-SRND4-CLASSIFY-POLICE-POLICY '
May 31 09:03:33.499: no class-map match-all AUTOQOS_DEFAULT_CLASS
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May 31 09:03:33.499: no class-map match-all AUTOQOS_MULTIENHANCED_CONF_CLASS
May 31 09:03:33.499: no class-map match-all AUTOQOS_TRANSACTION_CLASS
May 31 09:03:33.502: no class-map match-all AUTOQOS_BULK_DATA_CLASS
May 31 09:03:33.502: no class-map match-all AUTOQOS_SCAVANGER_CLASS
May 31 09:03:33.502: no class-map match-all AUTOQOS_SIGNALING_CLASS
May 31 09:03:33.502: no class-map match-all AUTOQOS_VOIP_DATA_CLASS
May 31 09:03:33.502: no class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
May 31 09:03:33.502: no ip access-list extended AUTOQOS-ACL-DEFAULT
May 31 09:03:33.506: no ip access-list extended AUTOQOS-ACL-BULK-DATA
May 31 09:03:33.509: no ip access-list extended AUTOQOS-ACL-SCAVANGER
May 31 09:03:33.513: no ip access-list extended AUTOQOS-ACL-TRANSACTIONAL-DATA
May 31 09:03:33.516: no ip access-list extended AUTOQOS-ACL-SIGNALING
May 31 09:03:33.520: no ip access-list extended AUTOQOS-ACL-MULTIENHANCED-CONF
May 31 09:03:33.523: no mls qos map cos-dscp
May 31 09:03:33.544: no mls qos
May 31 09:03:33.638: no mls qos srr-queue output cos-map
May 31 09:03:33.642: no mls qos map policed-dscp
May 31 09:03:33.642: no mls qos srr-queue output dscp-map
May 31 09:03:33.656: no mls qos queue-set output 1 threshold 1
May 31 09:03:33.659: no mls qos queue-set output 1 threshold 2
May 31 09:03:33.663: no mls qos queue-set output 1 threshold 3
May 31 09:03:33.663: no mls qos queue-set output 1 threshold 4
May 31 09:03:33.663: no mls qos queue-set output 1 buffers
May 31 09:03:33.782: no mls qos queue-set output 2 threshold 1
May 31 09:03:33.785: no mls qos queue-set output 2 threshold 2
May 31 09:03:33.785: no mls qos queue-set output 2 threshold 3
May 31 09:03:33.785: no mls qos queue-set output 2 threshold 4
May 31 09:03:33.789: no mls qos queue-set output 2 buffers
May 31 09:03:33.789: mls qos srr-queue output queues 8
May 31 09:03:33.792: mls qos
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show auto qos
auto-QoSがイネーブルとなったインターフェイスに入力されたサービス品質（QoS）コマンド
を表示するには、特権 EXECモードで show auto qosコマンドを使用します。

show auto qos [interface [interface-id]]

構文の説明 （任意）指定されたポートまたはすべてのポートの auto-QoS情報を表
示します。有効なインターフェイスには、物理ポートが含まれます。

interface
[interface-id]

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン show auto qosコマンド出力には、各インターフェイスに入力された auto qosコマンドだけが
表示されます。show auto qos interface interface-idコマンド出力には、特定のインターフェイス
上に入力された auto qosコマンドが表示されます。

auto-QoS設定およびユーザ変更を表示する場合は、show running-config特権EXECコマンドを
使用します。

show auto qosコマンド出力は Cisco IP Phoneのサービスポリシー情報を表示します。

auto-QoSの影響を受ける可能性のある現在の QoSの設定情報を表示するには、次のいずれか
のコマンドを使用します。

• show mls qos

• show mls qos interface [interface-id] [policers | queueing | statistics]

• show mls qos maps [ cos-output-q | dscp-mutation]

• show running-config

例 次の例では、auto qos voip cisco-phoneおよび auto qos voip cisco-softphoneインターフェ
イスコンフィギュレーションコマンドを入力した場合の show auto qosコマンドの出
力を示します。

Device# show auto qos
GigabitEthernet2/0/4
auto qos voip cisco-softphone

GigabitEthernet2/0/5
auto qos voip cisco-phone
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GigabitEthernet2/0/6
auto qos voip cisco-phone

次に、auto qos voip cisco-phoneインターフェイスコンフィギュレーションコマンド
が入力された場合の show auto qos interface interface-idコマンドの出力例を示します。

Device# show auto qos interface gigabitethernet 2/0/5
GigabitEthernet2/0/5
auto qos voip cisco-phone

次の例では、auto qos voip cisco-phoneおよび auto qos voip cisco-softphoneインターフェ
イスコンフィギュレーションコマンドを入力した場合の show running-config特権
EXECコマンドの出力を示します。

Device# show running-config
Building configuration...
...
mls qos map policed-dscp 0 10 18 24 46 to 8
mls qos map cos-dscp 0 8 16 24 32 46 48 56
mls qos srr-queue output cos-map queue 1 threshold 3 4 5
mls qos srr-queue output cos-map queue 2 threshold 1 2
mls qos srr-queue output cos-map queue 2 threshold 2 3
mls qos srr-queue output cos-map queue 2 threshold 3 6 7
mls qos srr-queue output cos-map queue 3 threshold 3 0
mls qos srr-queue output cos-map queue 4 threshold 3 1
mls qos srr-queue output dscp-map queue 1 threshold 3 32 33 40 41 42 43 44 45
mls qos srr-queue output dscp-map queue 1 threshold 3 46 47
mls qos srr-queue output dscp-map queue 2 threshold 1 16 17 18 19 20 21 22 23
mls qos srr-queue output dscp-map queue 2 threshold 1 26 27 28 29 30 31 34 35
mls qos srr-queue output dscp-map queue 2 threshold 1 36 37 38 39
mls qos srr-queue output dscp-map queue 2 threshold 2 24
mls qos srr-queue output dscp-map queue 2 threshold 3 48 49 50 51 52 53 54 55
mls qos srr-queue output dscp-map queue 2 threshold 3 56 57 58 59 60 61 62 63
mls qos srr-queue output dscp-map queue 3 threshold 3 0 1 2 3 4 5 6 7
mls qos srr-queue output dscp-map queue 4 threshold 1 8 9 11 13 15
mls qos srr-queue output dscp-map queue 4 threshold 2 10 12 14
mls qos queue-set output 1 threshold 1 100 100 50 200
mls qos queue-set output 1 threshold 2 125 125 100 400
mls qos queue-set output 1 threshold 3 100 100 100 400
mls qos queue-set output 1 threshold 4 60 150 50 200
mls qos queue-set output 1 buffers 15 25 40 20
mls qos
...
!
spanning-tree mode pvst
spanning-tree extend system-id
!
network-policy profile 1
!
vlan access-map vmap4 10
action forward
!
vlan internal allocation policy ascending
!
class-map match-all paul
class-map match-all cm-1
match ip dscp af11

class-map match-all AUTOQOS_VOIP_DATA_CLASS
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match ip dscp ef
class-map match-all AUTOQOS_DEFAULT_CLASS
match access-group name AUTOQOS-ACL-DEFAULT

class-map match-all AUTOQOS_VOIP_SIGNAL_CLASS
match ip dscp cs3

class-map match-all ftp_class
!
policy-map AUTOQOS-SRND4-CISCOPHONE-POLICY
class AUTOQOS_VOIP_DATA_CLASS
set dscp ef
police 128000 8000 exceed-action policed-dscp-transmit
class AUTOQOS_VOIP_SIGNAL_CLASS
set dscp cs3
police 32000 8000 exceed-action policed-dscp-transmit
class AUTOQOS_DEFAULT_CLASS
set dscp default
police 10000000 8000 exceed-action policed-dscp-transmit

policy-map policy_ftp
class ftp_class
!!
interface FastEthernet0
no ip address
!
interface GigabitEthernet1/0/1
srr-queue bandwidth share 1 30 35 5
priority-queue out
mls qos trust cos
auto qos trust
!
interface GigabitEthernet1/0/2
srr-queue bandwidth share 1 30 35 5
priority-queue out
mls qos trust device cisco-phone
mls qos trust cos
auto qos voip cisco-phone
service-policy input AUTOQOS-SRND4-CISCOPHONE-POLICY
!

<output truncated>

次に、show auto qos interfaceコマンドの出力例を示します。

Device# show auto qos interface

!
interface GigabitEthernet2/0/4
switchport mode access
switchport port-security maximum 400
service-policy input AutoQoS-Police-SoftPhone
speed 100
duplex half
srr-queue bandwidth share 10 10 60 20
priority-queue out
auto qos voip cisco-softphone
!
interface GigabitEthernet2/0/5
switchport mode access
switchport port-security maximum 1999
speed 100
duplex full
srr-queue bandwidth share 10 10 60 20
priority-queue out
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mls qos trust device cisco-phone
mls qos trust cos
auto qos voip cisco-phone
!
interface GigabitEthernet2/0/6
switchport trunk encapsulation dot1q
switchport trunk native vlan 2
switchport mode access
speed 10
srr-queue bandwidth share 10 10 60 20
priority-queue out
mls qos trust device cisco-phone
mls qos trust cos
auto qos voip cisco-phone
!
interface GigabitEthernet4/0/1
srr-queue bandwidth share 10 10 60 20
priority-queue out
mls qos trust device cisco-phone
mls qos trust cos
mls qos trust device cisco-phone
service-policy input AutoQoS-Police-CiscoPhone

次の例では、auto-QoSがインターフェイスでディセーブルになっている場合の show
auto qos interface interface-idコマンドの出力を示します。

Device# show auto qos interface gigabitethernet3/0/1
AutoQoS is disabled
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QoS

この章では、次の QoSコマンドについて説明します。

• class（288ページ）
• class-map（291ページ）
• debug qos（293ページ）
• match（クラスマップコンフィギュレーション）（295ページ）
• mls qos（297ページ）
• mls qos cos（299ページ）
• mls qos map（301ページ）
• mls qos rewrite ip dscp（303ページ）
• mls qos srr-queue output cos-map（305ページ）
• mls qos srr-queue output dscp-map（307ページ）
• mls qos trust（309ページ）
• police（311ページ）
•ポリシーマップ（313ページ）
• priority-queue out（315ページ）
• service-policy（316ページ）
• set（318ページ）
• show class-map（320ページ）
• show mls qos（321ページ）
• show mls qos interface（322ページ）
• show mls qos maps（326ページ）
• show policy-map（329ページ）
• srr-queue bandwidth limit（330ページ）
• srr-queue bandwidth shape（331ページ）
• srr-queue bandwidth share（333ページ）
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class
指定されたクラスマップ名のトラフィックを分類する一致基準を定義するには、ポリシーマッ

プコンフィギュレーションモードで classコマンドを使用します。既存のクラスマップを削除
する場合は、このコマンドの no形式を使用します。

class {class-map-name | class-default}
no class {class-map-name | class-default}

構文の説明 クラスマップに名前を割り当てます。class-map-name

分類されていないパケットに一致するシステムのデフォルトクラスを参照しま

す。

class-default

コマンドデフォルト ポリシーマップクラスマップは定義されていません。

コマンドモード ポリシーマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン classコマンドを使用する前に、policy-mapグローバルコンフィギュレーションコマンドを使
用してポリシーマップを識別し、ポリシーマップコンフィギュレーションモードを開始する

必要があります。ポリシーマップを指定すると、ポリシーマップ内で新規クラスのポリシーを

設定したり、既存クラスのポリシーを変更したりすることができます。service-policyインター
フェイスコンフィギュレーションコマンドを使用して、ポリシーマップをポートへ添付する

ことができます。

classコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードが開始さ
れます。使用できるコンフィギュレーションコマンドは、次のとおりです。

• exit：ポリシーマップクラスコンフィギュレーションモードを終了し、ポリシーマップ
コンフィギュレーションモードに戻ります。

• no：コマンドをデフォルト設定に戻します。

• police：分類したトラフィックにポリサーを定義します。ポリサーは、帯域幅の限度およ
びその限度を超過した場合に実行するアクションを指定します。詳細については、police
を参照してください。

• set：分類したトラフィックに割り当てる値を指定します。詳細については、setを参照し
てください。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。
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classコマンドは、class-mapグローバルコンフィギュレーションコマンドと同じ機能を実行し
ます。他のポートと共有していない新しい分類が必要な場合は、classコマンドを使用します。
多数のポート間でマップを共有する場合には、class-mapコマンドを使用します。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルト
クラスを設定できます。分類されていないトラフィック（トラフィッククラスで指定された一

致基準を満たさないトラフィック）は、デフォルトトラフィックとして処理されます。

例 次の例では、ポリシーマップにデフォルトのトラフィッククラスを設定する方法を示

します。

Device# configure terminal
Device(config)# class-map cm-3
Device(config-cmap)# match ip dscp 30
Device(config-cmap)# exit
Device(config)# class-map cm-4
Device(config-cmap)# match ip dscp 40
Device(config-cmap)# exit
Device(config)# policy-map pm3
Device(config-pmap)# class class-default
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# exit
Device(config-pmap)# class cm-3
Device(config-pmap-c) set dscp 4
Device(config-pmap-c)# exit
Device(config-pmap)# class cm-4
Device(config-pmap-c)# exit
Device(config-pmap)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。

次の例では、class-defaultが最初に設定された場合でも、デフォルトのトラフィック
クラスをポリシーマップ pm3の終わりに自動的に配置する方法を示します。

Device# show policy-map pm3
Policy Map pm3
Class cm-3
set dscp 4

Class class-default
set dscp 10

Device#

関連コマンド 説明コマンド

名前を指定したクラスとパケットとの照合に使用さ

れるクラスマップを作成します。

class

分類したトラフィックにポリサーを定義します。police

複数のポートに接続可能なポリシーマップを作成ま

たは変更して、サービスポリシーを指定します。

policy-map
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説明コマンド

パケットに DSCP値または IP precedence値を設定す
ることによって、IPトラフィックを分類します。

set

Quality of Service（QoS）ポリシーマップを表示しま
す。

show policy map
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class-map
名前を指定したクラスとパケットの照合に使用するクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

class-mapコマンドを使用します。既存のクラスマップを削除し、グローバルコンフィギュレー
ションモードまたはポリシーマップコンフィギュレーションモードに戻るには、このコマン

ドの no形式を使用します。

class-mapclass-map-name
no class-mapclass-map-name

構文の説明 クラスマップのクラスの名前です。クラス名は、クラスマップに使用すると

ともに、ポリシーマップのクラスにポリシーを設定する場合にも使用します。

class-map-name

コマンドデフォルト クラスマップは定義されていません。

コマンドモード グローバルコンフィギュレーション

ポリシーマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン ポートごとに適用される、グローバルに名前が付けられたサービスポリシーの一部として、パ

ケットの分類、マーキング、および集約ポリシングを定義する場合は、class-mapコマンドお
よびそのサブコマンドを使用します。

Quality ofService（QoS）クラスマップコンフィギュレーションモードでは、次のコンフィギュ
レーションコマンドを利用することができます。

• description：クラスマップを説明します（最大 200文字）。show class-map特権 EXECコ
マンドは、クラスマップの説明と名前を表示します。

• exit：QoSクラスマップコンフィギュレーションモードを終了します。
• match：分類基準を設定します。

• no：クラスマップから一致ステートメントを削除します。

物理ポート単位でパケット分類を定義するために、クラスマップごとに1つのmatchコマンド
のみがサポートされています。

1つのクラスマップで設定できる ACLは 1つだけです。ACLには複数のアクセスコントロー
ルエントリ（ACE）を含めることができます。

例 次の例では、クラスマップ class1に 1つの一致基準（アクセスリスト 103）を設定す
る方法を示します。
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Device(config)# access-list 103 permit ip any any dscp 10
Device(config)# class-map class1
Device(config-cmap)# match access-group 103
Device(config-cmap)# exit

次の例では、クラスマップ class1を削除する方法を示します。

Device(config)# no class-map class1

設定を確認するには、show class-map特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

指定されたクラスマップ名のトラフィック分類の一

致条件を定義します（police、set、および trustポ
リシーマップクラスコンフィギュレーションコマ

ンドを使用）。

class

QoSクラスマップを表示します。show class-map
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debug qos
QualityofService（QoS）ソフトウェアのデバッグをイネーブルにするには、特権EXECモード
で debug qosコマンドを使用します。QoSデバッグをディセーブルにする場合は、このコマン
ドの no形式を使用します。

debug qos {capability | command-installation-time | events | index | pre-classify | provision |
service-policy | set | snmp | tunnel_marking}
no debug qos {capability | command-installation-time | events | index | pre-classify | provision |
service-policy | set | snmp | tunnel_marking}

構文の説明 すべての QoS機能のデバッグメッセージを表示します。capability

QoSコマンドが有効になるまでの時間を表示します。command-installation-time

QoS MQCイベントを表示します。events

クラスベースQoSMIBインデックス永続性を表示します。index

VPNの QoS事前分類イベントを表示します。pre-classify

QoSプロビジョンを表示します。provision

QoSサービスポリシーを表示します。service-policy

QoSパケットマーキングを表示します。set

クラスベース QoSの設定および統計情報を表示します。snmp

QoSパケットのトンネルマーキングを表示します。tunnel_marking

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン undebug qosコマンドは no debug qosコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。メンバスイッチのデバッグをイネーブルにする場合は、session
switch-number特権 EXECコマンドでアクティブスイッチからセッションを開始して、メンバ
スイッチのコマンドラインプロンプトで debugコマンドを入力できます。また、最初にセッ
ションを開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ

上で remote command stack-member-number LINE特権 EXECコマンドを使用できます。
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関連コマンド 説明コマンド

イネーブルになっているデバッグタイプに関する情報を表示します。show
debugging

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
294

QoS
debug qos



match（クラスマップコンフィギュレーション）
トラフィックを分類するための一致基準を定義するには、クラスマップコンフィギュレーショ

ンモードでmatchコマンドを使用します。一致基準を削除するには、このコマンドの no形式
を使用します。

match {access-group acl-index-or-name | ip {dscp dscp-list }}
no match {access-group acl-index-or-name | ip {dscp dscp-list }}

構文の説明 アクセスコントロールリスト（ACL）の数または名前を指定します。

範囲は 1～ 2799です。

access-group
acl-index-or-name

IP固有の値を設定します。

• dscp dscp-list：着信パケットとの照合を行うための、最大 8つまでの IP
Differentiated Services Code Point（DSCP; DiffServコードポイント）値の
リストです。各値はスペースで区切ります。指定できる範囲は 0～ 63
です。一般的に使用する値に対してはニーモニック名を入力することも

できます。

• precedence ip-precedence-list：着信パケットとの照合を行うための、最
大 8つまでの IPプレシデンス値のリストです。各値はスペースで区切
ります。指定できる範囲は 0～ 7です。一般的に使用する値に対しては
ニーモニック名を入力することもできます。

ip

コマンドデフォルト 一致基準は定義されません。

コマンドモード クラスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン パケットを分類するために着信パケットのどのフィールドを調べるのかを指定する場合は、

matchコマンドを使用します。IPアクセスグループまたはMACアクセスグループの Ether
Type/Lenのマッチングだけがサポートされています。

class-map match-any class-map-nameグローバルコンフィギュレーションコマンドを入力した
場合、次の matchコマンドを入力できます。

• match access-group name acl-name

• match ip dscp dscp-list

match access-group acl-indexコマンドは入力できません。
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match ip dscp dscp-listコマンドの場合は、よく使用される値のニーモニック名を入力できま
す。たとえば、match ip dscp af11 コマンドを入力すると、match ip dscp 10コマンドを入力し
た場合と同じになります。サポートされているニーモニックの一覧を表示するには、match ip
dscp ?コマンドを入力して、コマンドラインのヘルプ文字列を参照してください。

設定を確認するには、show class-map特権 EXECコマンドを入力します。

例 次の例では、クラスマップ class2を作成する方法を示します。このマップは、DSCP
値 10、11、および 12を持つすべての着信トラフィックに一致します。

Device(config)# class-map class2
Device(config-cmap)# match ip dscp 10 11 12
Device(config-cmap)# exit
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mls qos
スイッチ全体に対してQuality ofService（QoS）をイネーブルにするには、グローバルコンフィ
ギュレーションモードでmls qosコマンドを使用します。スイッチ全体のすべてのQoS関連の
統計をリセットし、QoS機能をディセーブルにするには、このコマンドの no形式を使用しま
す。

mls qos
no mls qos

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト QoSはディセーブルです。パケットが変更されない（パケット内の CoS、DSCP、および IP
precedence値は変更されない）ため、信頼できるポートまたは信頼できないポートといった概
念は存在しません。トラフィックはPass-Throughモードでスイッチングされます（パケットは
書き換えられることなくスイッチングされ、ポリシングなしのベストエフォートに分類されま

す）。

mls qosグローバルコンフィギュレーションコマンドを使用してQoSをイネーブルにし、その
他のすべての QoS設定はデフォルトに設定されている場合、トラフィックはポリシングを伴
わないベストエフォート型として分類されます（DSCPおよび CoS値は 0に設定されます）。
ポリシーマップは設定されません。すべてのポート上のデフォルトポートの信頼性は、信頼

性なし（untrusted）の状態です。デフォルトの出力キューの設定値が有効となります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン mls qosコマンドを入力すると、システム内のすべてのポートでデフォルトパラメータが使用
されて QoSがイネーブルになります。

QoS分類、ポリシング、マーキングまたは廃棄（ドロップ）、キューイング、トラフィック
シェーピング機能を使用するには、QoSをグローバルにイネーブルにする必要があります。
mls qosコマンドを入力する前に、ポリシーマップを作成し、それをポートに適用できます。
QoS処理は、mls qosコマンドを入力するまでは、ディセーブルになっています。

no mls qosコマンドを入力しても、QoSを設定するために使用されるポリシーマップとクラス
マップは設定から削除されません。ただし、システムリソースを節約するため、ポリシーマッ

プに対応するエントリはスイッチハードウェアから削除されます。以前の設定で QoSを再度
イネーブルにする場合、mls qosコマンドを入力します。

このコマンドでスイッチの QoS状態を切り替えることで、キューのサイズが修正（再割り当
て）されます。キューサイズの変更時には、ハードウェアを再設定する期間中キューは一時的

にシャットダウンされ、スイッチはこのキューに新たに到着したパケットをドロップします。
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例 次の例では、スイッチ上で QoSをイネーブルにする方法を示します。

Device(config)# mls qos

設定を確認するには、show mls qos特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

QoS情報を表示しま
す。

show mls qos
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mls qos cos
デフォルトのポートサービスクラス（CoS）値を定義するか、あるいはポートのすべての着信
パケットにデフォルトの CoS値を割り当てるには、インターフェイスコンフィギュレーショ
ンモードで mls qos cosコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

mls qos cos {default-cos | override}
no qos mls cos {default-cos | override}

構文の説明 ポートに割り当てられるデフォルトの CoS値。パケットがタグ付けされていない
場合、デフォルトの CoS値がパケットの CoS値になります。指定できる CoS範囲
は 0～ 7です。

default-cos

着信パケットの CoS値を無効にし、すべての着信パケットにデフォルトのポート
CoS値を適用します。

override

コマンドデフォルト デフォルトのポート CoS値は 0です。

CoS無効化はディセーブルに設定されています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン デフォルト値を使用して、タグなし（着信パケットがCoS値を持たない場合）で着信したすべ
てのパケットに CoS値と Diffservコードポイント（DSCP）値を割り当てることができます。
また、overrideキーワードを使用すると、デフォルトの CoS値と DSCP値をすべての着信パ
ケットに割り当てることができます。

特定のポートに届くすべての着信パケットに、他のポートからのパケットより高い、または低

いプライオリティを与える場合には、overrideキーワードを使用します。たとえポートがすで
に DSCP、CoS、または IP precedenceを信頼するように設定されていても、このコマンドは以
前に設定済みの信頼状態を無効にし、すべての着信 CoS値に mls qos cosコマンドで設定され
たデフォルトのCoS値が割り当てられます。着信パケットがタグ付きの場合、パケットのCoS
値は、出力ポートで、ポートのデフォルト CoSを使用して変更されます。

例 次の例では、ポートのデフォルトポート CoS値を 4に設定する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# mls qos trust cos
Device(config-if)# mls qos cos 4
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次の例では、ポートで、ポートに着信するすべてのパケットにデフォルトのポートCoS
値 4を割り当てる方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# mls qos cos 4
Device(config-if)# mls qos cos override

設定を確認するには、show mls qos interface特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

Quality of Service（QoS）情報を表示します。show mls qos interface
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mls qos map
DSCP/DSCP変換マップを定義するには、グローバルコンフィギュレーションモードでmls qos
mapコマンドを使用します。デフォルトのマップに戻すには、このコマンドの no形式を使用
します。

mls qos map {dscp-mutation dscp-mutation-name in-dscp to out-dscp}
no mls qos map {dscp-mutation dscp-mutation-name in-dscp to out-dscp}

構文の説明 DSCP/DSCP変換マップを定義します。

dscp-mutation-nameには、変換マップ名を入力します。

in-dscpには、各値をスペースで区切って最大 8つの DSCP値を入
力し、その後に toキーワードを入力します。

out-dscpには、1つの DSCP値を入力します。

指定できる範囲は 0～ 63です。

dscp-mutation
dscp-mutation-name in-dscp
to out-dscp

コマンドデフォルト このコマンドがディセーブルの場合、デフォルトマップが設定されます。

デフォルトの DSCP/DSCP変換マップは、着信 DSCP値を同じ DSCP値にマッピングするヌル
マップです。

デフォルトのポリシング設定DSCPマップは、着信DSCP値を同じDSCP値にマッピングする
ヌルマップです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン マップはすべてグローバルに定義されています。DSCP/DSCP変換マップは、特定のポートに
適用されます。

次の例では、DSCP/DSCP変換マップを定義する方法を示します。明示的に設定されて
いないエントリはすべて変更されません（ヌルマップ内の指定のままです）。

Device# configure terminal
Device(config)# mls qos map dscp-mutation mutation1 1 2 3 4 5 6 7 to 10
Device(config)# mls qos map dscp-mutation mutation1 8 9 10 11 12 13 to 10
Device(config)# mls qos map dscp-mutation mutation1 20 21 22 to 20
Device(config)# mls qos map dscp-mutation mutation1 0 31 32 33 34 to 30

設定を確認するには、show mls qos maps特権 EXECコマンドを入力します。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
301

QoS
mls qos map



関連コマンド 説明コマンド

DSCP/DSCP変換マップをDSCPの信頼性のあるポートに適用します。mls qos dscp-mutstion

Quality of Service（QoS）マッピング情報を表示します。show mls qos maps
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mls qos rewrite ip dscp
着信 IPパケットのDiffServコードポイント（DSCP）フィールドを変更するか書き換えるよう
にスイッチを設定するには、グローバルコンフィギュレーションモードで mls qos rewrite ip
dscpコマンドを使用します。パケットのDSCPフィールドの変更または書き換えを行わないよ
うにスイッチを設定し、DSCP透過をイネーブルにするには、このコマンドの no形式を使用
します。

mls qos rewrite ip dscp
no mls qos rewrite ip dscp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DSCP透過はディセーブルです。スイッチは着信 IPパケットの DSCPフィールドを変更しま
す。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン DSCP透過は、出力でのパケットのDSCPフィールドにだけ影響を与えます。no mls qos rewrite
ip dscpコマンドを使用して DSCP透過が有効になっている場合、スイッチは着信パケットの
DSCPフィールドは変更せず、送信パケットの DSCPフィールドも着信パケットのものと同じ
になります。

DSCP透過性をイネーブルにしても、IEEE 802.1Qトンネリングポート上のポート信頼性
の設定には影響しません。

（注）

デフォルトでは、DSCP透過性はディセーブルです。スイッチでは着信パケットのDSCPフィー
ルドが変更され、発信パケットのDSCPフィールドは、ポートの信頼設定、ポリシングとマー
キング、DSCP/DSCP変換マップを含めて Quality of Service（QoS）に基づきます。

DSCP透過の設定に関係なく、スイッチは、トラフィックのプライオリティを表す Class of
Service（CoS）値の生成に使用するパケットの内部 DSCP値を変更します。また、スイッチは
内部 DSCP値を使用して、出力キューおよびしきい値を選択します。

たとえば、QoSがイネーブルになっていて、着信パケットのDSCP値が32である場合、スイッ
チは、ポリシーマップ設定に基づいて内部 DSCP値を 16に変更します。DSCP透過がイネー
ブルになっている場合、送信DSCP値は 32（着信の値と同じ）です。DSCP透過がディセーブ
ルになっている場合、内部 DSCP値に基づいて、送信 DSCP値は 16になります。
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例 次の例では、DSCP透過性をイネーブルにして、スイッチで着信 IPパケットの DSCP
値を変更しないように設定する方法を示しています。

Device(config)# mls qos
Device(config)# no mls qos rewrite ip dscp

次の例では、DSCP透過性をディセーブルにして、スイッチで着信 IPパケットのDSCP
値を変更するように設定する方法を示しています。

Device(config)# mls qos
Device(config)# mls qos rewrite ip dscp

設定を確認するには、show running config include rewrite特権 EXECコマンドを入力
します。

関連コマンド 説明コマンド

QoSをグローバルにイネーブルにします。mls qos

QoS情報を表示します。show mls qos

DSCP透過性設定を表示します。show running-config | include rewrite
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mls qos srr-queue output cos-map
サービスクラス（CoS）値を出力キューにマッピングするか、またはCoS値をキューおよびし
きい値 IDにマッピングするには、グローバルコンフィギュレーションモードで mls qos
srr-queue output cos-mapコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

mls qos srr-queue output cos-map queue queue-id {cos1 ... cos8 | threshold threshold-id cos1 ...
cos8 }
no mls qos srr-queue output cos-map

構文の説明 キュー番号を指定します。

queue-idで指定できる範囲は 1～ 4です。

queue queue-id

出力キューにマッピングする CoS値。

cos1...cos8には、各値をスペースで区切って、最大 8の値を入力し
ます。指定できる範囲は 0～ 7です。

cos1 ... cos8

CoS値をキューのしきい値 IDにマッピングします。

threshold-idで指定できる範囲は 1～ 3です。

cos1...cos8には、各値をスペースで区切って、最大 8の値を入力し
ます。指定できる範囲は 0～ 7です。

threshold threshold-id
cos1...cos8

コマンドデフォルト デフォルトの CoS出力キューしきい値については、「デフォルトの CoS出力キューしきい値

マップ」を参照してください。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン しきい値 3のドロップしきい値（%）は事前に定義されています。パーセンテージはキューが
いっぱいの状態に対して設定されます。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、これらの設定がユーザーの Quality of Service（QoS）ソリューショ
ンを満たさない場合にのみ、設定を変更してください。

（注）

各CoS値を、異なるキューおよびしきい値の組み合わせに対してマッピングできます。これに
よりフレームを異なる動作に従わせることができます。
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表 22 :デフォルトの CoS出力キューしきい値マップ

76543210CoS値

4 - 14 - 11 - 14 - 13 - 13 - 12 - 12 - 1キュー ID-しきい
値 ID

例：

次の例では、ポートをキューセット 1にマッピングする方法を示します。CoS値 0～ 3を出力
キュー 1としきい値 ID 1にマッピングします。
Device(config)# mls qos srr-queue output cos-map queue 1 threshold 1 0 1 2 3

関連コマンド 説明コマンド

Diffservコードポイント（DSCP）値を出力
キュー、またはキューとしきい値 IDにマッピン
グします。

mls qos srr-queue output dscp-map

QoSのマッピング情報を表示します。show mls qos maps
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mls qos srr-queue output dscp-map
Differentiated Services Code Point（DSCP; DiffServコードポイント）値を出力キュー、または
キューとしきい値 IDにマッピングするには、グローバルコンフィギュレーションモードで
mls qos srr-queue output dscp-mapコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

mls qos srr-queue output dscp-map queue queue-id { dscp1 ... dscp8 | threshold threshold-id dscp1
... dscp8 }
no mls qos srr-queue output dscp-map

構文の説明 キュー番号を指定します。

queue-idで指定できる範囲は 1～ 4です。

queue queue-id

出力キューにマッピングされる DSCP値。

dscp1...dscp8には、各値をスペースで区切って、最大 8の値を入力
します。指定できる範囲は 0～ 63です。

dscp1 ... dscp8

DSCP値をキューしきい値 IDにマッピングします。

threshold-idで指定できる範囲は 1～ 3です。

dscp1...dscp8には、各値をスペースで区切って、最大 8の値を入力
します。指定できる範囲は 0～ 63です。

threshold threshold-id
dscp1...dscp8

コマンドデフォルト デフォルトの DSCP出力キューしきい値が設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン しきい値 3のドロップしきい値（%）は事前に定義されています。パーセンテージはキューが
いっぱいの状態に対して設定されます。

デフォルトのDSCP出力キューしきい値マップ値については、「デフォルトのDSCP出力キュー

しきい値マップ」を参照してください。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザーの QoSソリューションを満たさないと判断し
た場合に限り、設定を変更します。

（注）
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各DSCP値を異なるキューおよびしきい値の組み合わせにマッピングして、フレームが別の方
法で処理されるようにすることができます。

コマンドあたり最大 8個の DSCP値をマッピングできます。

表 23 :デフォルトの DSCP出力キューしきい値マップ

56～ 6348～ 5540～ 4732～ 3924～ 3116～ 238～ 150～ 7DSCP値

4 - 14 - 11 - 14 - 13 - 13 - 12 - 12 - 1キュー ID-しきい値
ID

例 次の例では、ポートをキューセット 1にマッピングする方法を示します。DSCP値 0
～ 3を出力キュー 1としきい値 ID 1にマッピングします。

Device(config)# mls qos srr-queue output dscp-map queue 1 threshold 1 0 1 2 3

関連コマンド 説明コマンド

Class of Service（CoS）値を出力キュー、または
キューとしきい値 IDにマッピングします。

mls qos srr-queue output cos-map
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mls qos trust
ポートの信頼状態を設定するには、インターフェイスコンフィギュレーションモードで mls
qos trustコマンドを使用します。ポートを信頼できない状態に戻すには、このコマンドの no
形式を使用します。

mls qos trust [{cos | device {cisco-phone | cts | ip-camera | media-player} | dscp}]
no mls qos trust [{cos | device {cisco-phone | cts | ip-camera | media-player} | dscp}]

構文の説明 （任意）パケットの CoS値を使用して、入力パケットを分類します。タ
グのないパケットについては、ポートのデフォルトCoS値を使用します。

cos

（任意）信頼設定に応じて、Cisco IP Phone（信頼境界）から送信された
CoSまたは DSCP値を信頼することにより入力パケットを分類します。

device cisco-phone

（任意）これらのビデオデバイスの CoSまたは DSCP値を信頼すること
により、入力パケットを分類します。

• cts：Cisco TelePresence System
• ip-camera：Cisco IP Camera
• media-player：Cisco Digital Media Player

タグのないパケットについては、ポートのデフォルト CoS値を使用しま
す。

device {cts |
ip-camera |
media-player}

（任意）パケット DSCP値（8ビットサービスタイプフィールドの上位
6ビット）を使用して、入力パケットを分類します。非 IPパケットでパ
ケットがタグ付きの場合は、パケット CoSが使用されます。タグなしパ
ケットの場合は、デフォルトのポート CoS値が使用されます。

dscp

コマンドデフォルト ポートは信頼されていません。キーワードを指定せずにコマンドを入力した場合、デフォルト

は dscpです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン Quality of Service（QoS）ドメインに着信するパケットは、ドメインのエッジで分類されます。
パケットがエッジで分類されると、QoSドメイン内の各スイッチでパケットを分類する必要が
ないので、QoSドメイン内のスイッチポートはいずれか1つの trust状態に設定できます。ポー
トが信頼されているかどうか、またどのパケットのフィールドがトラフィックの分類に使用さ

れるのかを指定する場合に、このコマンドを使用します。
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ポートに信頼 DSCPまたは信頼 IP precedenceが設定され、着信パケットが非 IPパケットの場
合は、CoS/DSCPマップを使用して、CoS値から対応するDSCP値が導き出されます。CoSは、
トランクポートの場合はパケット CoS、非トランクポートの場合はデフォルトのポート CoS
となります。

DSCPが信頼されている場合、IPパケットの DSCPフィールドは変更されません。ただし、パ
ケットの CoS値を（DSCP/CoSマップに基づいて）変更することは可能です。

CoSが信頼されている場合、パケットの CoSフィールドは変更されませんが、IPパケットで
ある場合には（CoS/DSCPマップに基づいて）DSCPを変更することはできます。

信頼境界機能は、ユーザーがネットワーク化された Cisco IP Phoneから PCを切断し、これを
スイッチポートに接続して信頼された CoSまたは DSCP設定を利用する場合のセキュリティ
問題の発生を防止します。スイッチおよび IP Phoneに接続されたポートで Cisco Discovery
Protocol（CDP）をグローバルにイネーブルにする必要があります。IPPhoneが検出されなかっ
た場合、信頼境界機能はスイッチまたはルーテッドポートの信頼設定をディセーブルにし、高

プライオリティキューが誤って使用されないようにします。

DSCPまたは IP precedenceの信頼設定を行うと、着信パケットの DSCP値または IP precedence
値が信頼されます。IP Phoneに接続するスイッチポートで mls qos cos overrideインターフェ
イスコンフィギュレーションコマンドを設定すると、スイッチは着信音声およびデータパケッ

トの CoSを無効にし、デフォルトの CoS値をそれらに割り当てます。

QoSドメイン間境界の場合は、ポートをDSCP信頼状態に設定し、DSCP値がQoSドメイン間
で異なる場合は DSCP/DSCP変換マップを適用することができます。

ポート信頼状態を使用した分類（たとえば、mls qos trust [cos | dscp ]）とポリシーマップ（た
とえば、service-policy input policy-map-name）は同時に指定できません。最後に行われた設定
により、前の設定が上書きされます。

例：

次の例では、ポートに接続している Cisco IP Phoneが信頼できる装置であると指定する方法を
示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# mls qos trust device cisco-phone

設定を確認するには、show mls qos interface特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

デフォルトのポート CoS値を定義するか、あるいはポートのすべての
着信パケットにデフォルトの CoS値を割り当てます。

mls qos cos

CoS/DSCPマップ、DSCP/CoSマップ、DSCP/DSCP変換マップ、IP
precedence/DSCPマップ、およびポリシング設定DSCPマップを定義し
ます。

mls qos map

QoS情報を表示します。show mls qos interface

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
310

QoS
mls qos trust



police
分類したトラフィックにポリサーを定義するには、ポリシーマップクラスコンフィギュレー

ションモードでpoliceコマンドを使用します。既存のポリサーを削除するには、このコマンド
の no形式を使用します。

police rate-bps burst-byte [exceed-action drop]
no police rate-bps burst-byte [exceed-action drop ]

構文の説明 平均トラフィック伝送速度をビット/秒（b/s）で指定します。指定できる
範囲は 8000～ 10000000000です

rate-bps

通常のバーストサイズ（バイト）を指定します。指定できる範囲は 8000
～ 1000000です。

burst-byte

（任意）トラフィック伝送速度を設定します。伝送速度を超えると、ス

イッチはパケットをドロップします。

exceed-action drop

コマンドデフォルト ポリサーは定義されません。

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン ポリサーは、最大許容伝送速度、最大バースト伝送サイズ、およびいずれかの最大値を超過し

た場合の対処法を定義します。

2つ以上の物理ポートを制御するポート ASICデバイスは、スイッチ上で 256個のポリサー
（255個のユーザー設定可能なポリサーと1個の内部使用向けに予約されたポリサー）をサポー
トします。ポートごとにサポートされる設定可能なポリサーの最大数は 63です。ポリサーは
ソフトウェアによってオンデマンドで割り振られ、ハードウェアおよび ASICの限界によって
制約されます。ポートごとにポリサーを予約することはできません。ポートがいずれかのポリ

サーに割り当てるという保証はありません。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

ポリシングはトークンバケットアルゴリズムを使用します。バケットの深さ（バケットがオー

バーフローするまでの許容最大バースト）を設定するには、policeポリシーマップクラスコン
フィギュレーションコマンドの burst-byteオプションを使用します。トークンがバケットから
削除される速度（平均レート）を設定するには、policeポリシーマップクラスコンフィギュ
レーションコマンドの rate-bps オプションを使用します。詳細については、このリリースに
対応するソフトウェアコンフィギュレーションガイドを参照してください。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
311

QoS
police



例 次の例では、トラフィックがバーストサイズ 20 KBで平均伝送速度 1 Mb/sを超えた
場合に、ポリサーがパケットをドロップするように設定する方法を示します。着信パ

ケットの DSCPが信頼され、パケットは変更されません。

Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# police 1000000 20000 exceed-action drop
Device(config-pmap-c)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

指定されたクラスマップ名のトラフィック分類の一

致条件を定義します（police、set、および trustポリ
シーマップクラスコンフィギュレーションコマン

ドを使用）。

class

指定した名前のクラスとパケットの照合に使用する

クラスマップを作成するには、classコマンドを使
用します。

class-map

ポリシング設定DSCPマップをDSCPの信頼できる
ポートに適用します。

mls qos map policed-dscp

複数のポートに接続可能なポリシーマップを作成ま

たは変更して、サービスポリシーを指定します。

policy map

パケットにDSCP値または IP precedence値を設定す
ることによって、IPトラフィックを分類します。

set

QoSポリシーマップを表示します。show policy-map
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ポリシーマップ
複数の物理ポートに適用できるポリシーマップを作成または変更し、ポリシーマップコンフィ

ギュレーションモードを開始するには、グローバルコンフィギュレーションモードでpolicy-map
コマンドを使用します。既存のポリシーマップを削除し、グローバルコンフィギュレーショ

ンモードに戻るには、このコマンドの no形式を使用します。

policy-map policy-map-name
no policy-map policy-map-name

構文の説明 ポリシーマップの名

前。

policy-map-name

コマンドデフォルト ポリシーマップは定義されません。

デフォルトの動作は、パケットが IPパケットの場合にはDiffservコードポイント（DSCP）を
0に設定し、パケットがタグ付きの場合にはClass of Service（CoS）を 0に設定します。ポリシ
ングは実行されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン policy-mapコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードに
入り、次のコンフィギュレーションコマンドが使用可能になります。

• class：指定したクラスマップの分類一致基準を定義します。

• description：ポリシーマップを説明します（最大 200文字）。
• exit：ポリシーマップコンフィギュレーションモードを終了し、グローバルコンフィギュ
レーションモードに戻ります。

• no：定義済みポリシーマップを削除します。

グローバルコンフィギュレーションモードに戻るには、exitコマンドを使用します。特権
EXECモードに戻るには、endコマンドを使用します。

一致基準がクラスマップに定義されているクラスのポリシーを設定する前に、policy-mapコ
マンドを使用して作成、追加または変更するポリシーマップの名前を指定します。policy-map
コマンドを入力した場合も、ポリシーマップコンフィギュレーションモードがイネーブルに

なり、このモードでポリシーマップのクラスポリシーを設定または変更することができます。

クラスポリシーをポリシーマップ内で設定できるのは、クラスに一致基準が定義されている

場合だけです。クラスの一致基準を設定するには、class-mapグローバルコンフィギュレーショ
ンコマンドおよびmatchクラスマップコンフィギュレーションコマンドを使用します。物理
ポート単位でパケット分類を定義します。
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QoSを設定できるのは物理ポートのみです。分類、キューイングおよびスケジューリングのよ
うな QoSを設定して、ポートにポリシーマップを適用します。物理ポートに QoSを設定した
場合は、非階層型のポリシーマップをポートに適用します。非階層ポリシーマップは、デバイ

スのポートベースポリシーマップと同じです。

例 次の例では、policy1という名前のポリシーマップを作成する方法を示します。

Device(config)# policy-map policy1

次の例では、policymap2を削除する方法を示します。

Device(config)# no policy-map policymap2

設定を確認するには、show policy-map特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

指定されたクラスマップ名のトラフィック分類の一致条件を定義します

（police、set、および trustポリシーマップクラスコンフィギュレーション
コマンドを使用）。

class

名前を指定したクラスとパケットとの照合に使用されるクラスマップを作

成します。

class-map

物理ポートにポリシーマップを適用します。service-policy

QoSポリシーマップを表示します。show policy-map
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priority-queue out
出力プライオリティキューをイネーブルにするには、インターフェイスコンフィギュレーショ

ンモードで priority-queue outコマンドを使用します。優先キューを無効にするには、このコ
マンドの no形式を使用します。

priority-queue out

no priority-queue out

コマンドモード インターフェイスコンフィギュレーションモード（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例：

次に、出力プライオリティキューをイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# srr-queue bandwidth shape 3 0 0 0
Device(config-if)# priority-queue out
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service-policy
物理ポートの入力にポリシーマップを適用するには、インターフェイスコンフィギュレーショ

ンモードで service-policyコマンドを使用します。ポリシーマップとポートの対応付けを削除
するには、このコマンドの no形式を使用します。

service-policy input policy-map-name
no service-policy input policy-map-name

構文の説明 ポリシーマップをインターフェイスの入力に適用します。input

ポリシーマップの名前を指定します。policy-map-name

コマンドデフォルト ポートにポリシーマップは適用されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン outputキーワードは、コマンドラインのヘルプストリングには表示されますが、サポートさ
れていません。

ポリシーマップは、物理ポート上に設定できます。ポリシーマップは、policymapコマンドに
よって定義されます。

1つのポートごとに入力と出力に関して 1つのポリシーマップだけがサポートされます。つま
り、いずれのポートにおいても、1つの入力ポリシーと 1つの出力ポリシーだけを使用できま
す。

物理ポート上の着信トラフィックにポリシーマップを適用できます。

ポート信頼状態を使用した分類（たとえば、mls qos trust [cos | dscp | ]）とポリシーマップ（た
とえば、service-policy input policy-map-name）は同時に指定できません。最後に行われた設定
により、前の設定が上書きされます。

例 次の例では、物理ポートから plcmap2を削除する方法を示します。

Device(config)# interface gigabitethernet2/0/2
Device(config-if)# no service-policy input plcmap2

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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関連コマンド 説明コマンド

複数のポートに接続可能なポリシーマップを作成または変更して、サー

ビスポリシーを指定します。

policy map

QoSポリシーマップを表示します。show policy-map

動作設定を表示します。show
running-config
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set
パケットで DiffServコードポイント（DSCP）値または IP precedence値を設定して IPトラ
フィックを分類するには、ポリシーマップクラスコンフィギュレーションモードで setコマ
ンドを使用します。トラフィックの分類を削除するには、このコマンドの no形式を使用しま
す。

set [ip]dscp 新しいset dscp
no set [ip]dscp new-dscp

構文の説明 IP値を設定します。ip

IPv4および IPv6パケットのDSCP値を設定します。

指定できる範囲は 0～ 63です。

dscp 新しいset dscp

コマンドデフォルト トラフィックの分類は定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン set ip dscpポリシーマップクラスコンフィギュレーションコマンドを使用した場合、デバイ
スはこのコマンドをデバイスコンフィギュレーション内で set dscpに変更します。set ip dscp
ポリシーマップクラスコンフィギュレーションコマンドを入力すると、デバイスコンフィ

ギュレーションではこの設定は set dscpとして表示されます。

set ip precedenceポリシーマップクラスコンフィギュレーションコマンドまたは set precedence
ポリシーマップクラスコンフィギュレーションコマンドを使用できます。デバイスコンフィ

ギュレーションではこの設定は set ip precedenceとして表示されます。

同じポリシーマップ内では、setコマンドと trustポリシーマップクラスコンフィギュレー
ションコマンドを同時に指定できません。

set dscp new-dscpコマンドまたは set ip precedence new-precedenceコマンドについては、よく使
用する値にニーモニック名を入力できます。たとえば、set dscp af11コマンドを入力すると、
set dscp 10コマンドを入力した場合と同じになります。set ip precedence criticalコマンドを入
力すると、set ip precedence 5コマンドを入力した場合と同じになります。サポートされてい
るニーモニックの一覧を表示するには、set dscp ?または set ip precedence ?コマンドを入力し
て、コマンドラインのヘルプ文字列を参照してください。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。
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例 次の例では、ポリサーが設定されていないすべての FTPトラフィックに DSCP値 10
を割り当てる方法を示します。

Device(config)# policy-map policy_ftp
Device(config-pmap)# class-map ftp_class
Device(config-cmap)# exit
Device(config)# policy-map policy_ftp
Device(config-pmap)# class ftp_class
Device(config-pmap-c)# set dscp 10
Device(config-pmap)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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show class-map
トラフィックを分類するための一致基準を定義するサービス品質（QoS）クラスマップを表示
するには、show class-mapコマンドを EXECモードで使用します。

show class-map [class-map-name | type control subscriber {all | class-map-name}]

構文の説明 （任意）クラスマップ名。class-map-name

（任意）コントロールクラスマップに関する情報を表示します。type control subscriber

（任意）すべてのコントロールクラスマップに関する情報を表示しま

す。

all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例 次に、show class-mapコマンドの出力例を示します。

Device# show class-map
Class Map match-any videowizard_10-10-10-10 (id 2)
Match access-group name videowizard_10-10-10-10

Class Map match-any class-default (id 0)
Match any

Class Map match-any dscp5 (id 3)
Match ip dscp 5
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show mls qos
グローバルのQuality of Service（QoS）設定情報を表示するには、EXECモードで show mls qos
コマンドを使用します。

show mls qos

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例 次の例では、QoSがイネーブルでDiffServコードポイント（DSCP）透明性がディセー
ブルの場合の show mls qosコマンドの出力を示します。

Device# show mls qos
QoS is enabled
QoS ip packet dscp rewrite is disabled

次の例では、QoSがイネーブルで DSCP透明性もイネーブルの場合の show mls qosコ
マンドの出力を示します。

Device# show mls qos
QoS is enabled
QoS ip packet dscp rewrite is enabled

関連コマンド 説明コマン

ド

スイッチ全体でQoSをイネーブルにします。mls qos
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show mls qos interface
ポートレベルのサービス品質（QoS）情報を表示するには、EXECモードで show mls qos
interfaceコマンドを使用します。

show mls qos interface [interface-id[{policers | queueing | statistics}]stack-port statistics]

構文の説明 （任意）指定されたポートのQoS情報を表示しま
す。有効なインターフェイスには、物理ポートが

含まれます。

interface-id

（任意）インターフェイスのポリサーを表示しま

す。

policers

（任意）キューイングの指針（共有またはシェー

ピング）およびキューに対応したウェイトを表示

します。

queueing

（任意）送受信された DiffServコードポイント
（DSCP）の統計情報、サービスクラス（CoS）
値、キューに入れられたかまたは出力キュー単位

で削除されたパケット数、各ポリサーのプロファ

イル内外のパケット数を表示します。

statistics

（任意）スタッキングポートのQoS統計情報を表
示します。

stack-port statistics

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン policersキーワードは、コマンドラインのヘルプストリングには表示されますが、サポートさ
れていません。

例 次の例では、ポートベースQoSがイネーブルの場合の show mls qos interface interface-id
コマンドの出力を示します。

Device# show mls qos interface gigabitethernet1/0/1
GigabitEthernet1/0/1
trust state: trust cos
trust mode: trust cos
trust enabled flag: ena
COS override: dis
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default COS: 0
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based

次の例では、ポートベース QoSがディセーブルの場合の show mls qos interface
interface-idコマンドの出力を示します。

Device# show mls qos interface gigabitethernet1/0/1
GigabitEthernet1/0/1
QoS is disabled. When QoS is enabled, following settings will be applied
trust state: trust cos
trust mode: trust cos
trust enabled flag: ena
COS override: dis
default COS: 0
DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none
qos mode: port-based

次の例では、show mls qos interface interface-id queueingコマンドの出力を示します。
出力緊急キューは、設定されたシェイプドラウンドロビン（SRR）の重みを無効にし
ます。

Device# show mls qos interface gigabitethernet1/0/2 queueing
GigabitEthernet1/0/2
Egress Priority Queue :enabled
Shaped queue weights (absolute) : 25 0 0 0
Shared queue weights : 25 25 25 25
The port bandwidth limit : 100 (Operational Bandwidth:100.0)
The port is mapped to qset : 1

次の例では、show mls qos interface interface-id statisticsコマンドの出力を示します。

Device# show mls qos interface gigabitethernet1/0/1 statistics
GigabitEthernet1/0/1 (All statistics are in packets)

dscp: incoming
-------------------------------

0 - 4 : 15233 0 0 0 0
5 - 9 : 0 0 0 0 0
10 - 14 : 0 0 0 0 0
15 - 19 : 0 0 0 0 0
20 - 24 : 0 0 0 0 0
25 - 29 : 0 0 0 0 0
30 - 34 : 0 0 0 0 0
35 - 39 : 0 0 0 0 0
40 - 44 : 0 0 0 0 0
45 - 49 : 0 0 0 406417 0
50 - 54 : 0 0 0 0 0
55 - 59 : 0 0 0 0 0
60 - 64 : 0 0 0 0
dscp: outgoing

-------------------------------

0 - 4 : 337 0 0 0 0
5 - 9 : 0 0 0 0 0
10 - 14 : 0 0 0 0 0
15 - 19 : 0 0 0 0 0
20 - 24 : 0 0 0 0 0
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25 - 29 : 0 0 0 0 0
30 - 34 : 0 0 0 0 0
35 - 39 : 0 0 0 0 0
40 - 44 : 0 0 0 0 0
45 - 49 : 0 0 0 13866 0
50 - 54 : 0 0 0 0 0
55 - 59 : 0 0 0 0 0
60 - 64 : 0 0 0 0
cos: incoming

-------------------------------

0 - 4 : 1426270 0 0 0 0
5 - 7 : 0 0 0
cos: outgoing

-------------------------------

0 - 4 : 131687 12 0 0 7478
5 - 7 : 1993 25483 275213
output queues enqueued:
queue: threshold1 threshold2 threshold3
-----------------------------------------------
queue 0: 0 0 0
queue 1: 0 341 441525
queue 2: 0 0 0
queue 3: 0 0 0

output queues dropped:
queue: threshold1 threshold2 threshold3
-----------------------------------------------
queue 0: 0 0 0
queue 1: 0 0 0
queue 2: 0 0 0
queue 3: 0 0 0

Policer: Inprofile: 0 OutofProfile: 0

次の表に、この出力で表示されるフィールドの説明を示します。

表 24 : show mls qos interface statisticsのフィールドの説明

説明フィールド

DSCP値ごとに受信したパケット数incomingDSCP

DSCP値ごとに送信したパケット数outgoing

CoS値ごとに受信したパケット数incomingCoS

CoS値ごとに送信したパケット数outgoing

出力キュー内のパケット数enqueuedOutput queues

ドロップされた出力キュー内のパケット数dropped

ポリサーごとのプロファイル内パケット数InprofilePolicer

ポリサーごとのプロファイル外パケット数OutofProfile
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関連コマンド 説明コマンド

CoS値を出力キューにマッピング、または CoS
値をキューおよびしきい値 IDにマッピングしま
す。

mls qos srr-queue output cos-map

DSCP値を出力キュー、またはキューとしきい値
IDにマッピングします。

mls qos srr-queue output dscp-map

ポートでの最大出力を制限します。srr-queue bandwidth limit

シェーピングされた重みを割り当て、ポートに

マッピングされた 4つの出力キュー上で帯域幅
シェーピングをイネーブルにします。

srr-queue bandwidth shape

共有する重みを割り当て、ポートにマッピングさ

れた4つの出力キュー上で帯域幅の共有をイネー
ブルにします。

srr-queue bandwidth share
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show mls qos maps
Quality of Service（QoS）マッピング情報を表示するには、EXECモードで show mls qos maps
コマンドを使用します。

show mls qos maps [{cos-output-q | dscp-mutation dscp-mutation-name}]

構文の説明 （任意）CoS出力キューしきい値マップを表示します。cos-output-q

（任意）指定されたDSCP/DSCP変換マップを表示します。dscp-mutation dscp-mutation-name

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン 分類では、QoSはマッピングテーブルを使用してトラフィックのプライオリティを表示し、
受信したサービスクラス（CoS）、Diffservコードポイント（DSCP）、または IP precedence
値から対応する CoSまたは DSCP値を取得します。

ポリシング設定DSCP、DSCP/CoS、およびDSCP/DSCP-mutationマップは、マトリクスとして
表示されます。d1列では、DSCPで最も重要度の高い桁を指定します。d2行では、DSCPで最
も重要度の低い桁を指定します。d1値および d2値の共通部分では、ポリシング設定 DSCP、
CoS、またはMutated-DSCP値を提供します。たとえば、DSCP/CoSマップでは、DSCP値 43
は CoS値 5に対応します。

DSCP出力キューしきい値マップは、マトリックスとして表示されます。d1列では、最も重要
度の高いDSCP番号の桁を指定します。d2行では、最も重要度の低いDSCP番号の桁を指定し
ます。d1値と d2値の共通部分では、キュー IDとしきい値 IDを提供します。たとえば、DSCP
出力キューしきい値マップでは、DSCP値 43はキュー 1およびしきい値 3（01-03）に対応し
ます。

CoS出力キューしきい値マップでは、CoS値が 1行目に表示され、対応するキュー IDとしき
い値 IDが 2行目に表示されます。たとえば、CoS出力キューしきい値マップでは、CoS値 5
はキュー 1およびしきい値 3（1-3）に対応します。

例 次に、show mls qos mapsコマンドの出力例を示します。

Device# show mls qos maps
Policed-dscp map:
d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 01 02 03 04 05 06 07 08 09
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1 : 10 11 12 13 14 15 16 17 18 19
2 : 20 21 22 23 24 25 26 27 28 29
3 : 30 31 32 33 34 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 50 51 52 53 54 55 56 57 58 59
6 : 60 61 62 63

Dscp-cos map:
d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 00 00 00 00 00 00 00 01 01
1 : 01 01 01 01 01 01 02 02 02 02
2 : 02 02 02 02 03 03 03 03 03 03
3 : 03 03 04 04 04 04 04 04 04 04
4 : 05 05 05 05 05 05 05 05 06 06
5 : 06 06 06 06 06 06 07 07 07 07
6 : 07 07 07 07

Cos-dscp map:
cos: 0 1 2 3 4 5 6 7

--------------------------------
dscp: 0 8 16 24 32 46 48 56

IpPrecedence-dscp map:
ipprec: 0 1 2 3 4 5 6 7
--------------------------------
dscp: 0 8 16 24 32 40 48 56

Dscp-outputq-threshold map:
d1 :d2 0 1 2 3 4 5 6 7 8 9
------------------------------------------------------------
0 : 03-03 03-03 03-03 03-03 03-03 03-03 03-03 03-03 04-01 04-01
1 : 04-02 04-01 04-02 04-01 04-02 04-01 02-01 02-01 02-01 02-01
2 : 02-01 02-01 02-01 02-01 02-02 03-01 02-01 02-01 02-01 02-01
3 : 02-01 02-01 01-03 01-03 02-01 02-01 02-01 02-01 02-01 02-01
4 : 01-03 01-03 01-03 01-03 01-03 01-03 01-03 01-03 02-03 02-03
5 : 02-03 02-03 02-03 02-03 02-03 02-03 02-03 02-03 02-03 02-03
6 : 02-03 02-03 02-03 02-03

Cos-outputq-threshold map:
cos: 0 1 2 3 4 5 6 7
------------------------------------

queue-threshold: 3-3 4-3 2-1 2-2 1-3 1-3 2-3 2-3

Dscp-dscp mutation map:
Default DSCP Mutation Map:
d1 : d2 0 1 2 3 4 5 6 7 8 9
---------------------------------------
0 : 00 01 02 03 04 05 06 07 08 09
1 : 10 11 12 13 14 15 16 17 18 19
2 : 20 21 22 23 24 25 26 27 28 29
3 : 30 31 32 33 34 35 36 37 38 39
4 : 40 41 42 43 44 45 46 47 48 49
5 : 50 51 52 53 54 55 56 57 58 59
6 : 60 61 62 63
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関連コマンド 説明コマンド

CoS/DSCPマップ、DSCP/CoSマップ、DSCP/DSCP-mutation
マップ、IP precedence/DSCPマップ、およびポリシング設定
DSCPマップを定義します。

mls qos map

CoS値を出力キューにマッピング、または CoS値をキューお
よびしきい値 IDにマッピングします。

mls qos srr-queue output
cos-map

DSCP値を出力キュー、またはキューとしきい値 IDにマッピ
ングします。

mls qos srr-queue output
dscp-map
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show policy-map
着信トラフィックの分類基準を定義するサービス品質（QoS）のポリシーマップを表示するに
は、EXECモードで show policy-mapコマンドを使用します。

show policy-map [ policy-map-name ]

構文の説明 （任意）ポリシーマップ名。policy-map-name

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン ポリシーマップには、帯域幅制限および制限を超過した場合の対処法を指定するポリサーを格

納できます。

session、type、control-plane、および interfaceキーワードは、コマンドラインのヘルプ
ストリングには表示されますが、サポートされていません。表示されている統計情報は

無視してください。

（注）

例 次に、show policy-mapコマンドの出力例を示します。

Device# show policy-map
Policy Map videowizard_policy2
class videowizard_10-10-10-10
set dscp 34
police 100000000 2000000 exceed-action drop

Policy Map mypolicy
class dscp5
set dscp 6

関連コマンド 説明コマンド

複数のポートに接続可能なポリシーマップを作成または変更

して、サービスポリシーを指定します。

policy map
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srr-queue bandwidth limit
ポートの最大出力を制限するには、インターフェイスコンフィギュレーションモードで

srr-queue bandwidth limitコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

srr-queue bandwidth limit weight1
no srr-queue bandwidth limit

構文の説明 ポート速度の制限をパーセント値で指定します。指定できる範囲は 10～ 90です。weight1

コマンドデフォルト ポートはレート制限されておらず、100%に設定されます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドを 80%に設定した場合、ポートは 20%の時間はアイドル状態になります。ライ
ンレートは接続速度の 80%に下がります。ただし、ハードウェアはラインレートを 6%単位
で調整しているため、この値は厳密ではありません。

例 次の例では、ポートを 800 Mb/sに制限する方法を示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# srr-queue bandwidth limit 80

設定を確認するには、show mls qos interface [interface-id] queueing特権 EXECコマン
ドを入力します。

関連コマンド 説明コマンド

DSCP値を出力キュー、またはキューとしきい値 IDにマッ
ピングします。

mls qos srr-queue output
dscp-map

シェーピングされた重みを割り当て、ポートにマッピングさ

れた4つの出力キュー上で帯域幅シェーピングをイネーブル
にします。

srr-queue bandwidth shape

共有する重みを割り当て、ポートにマッピングされた4つの
出力キュー上で帯域幅の共有をイネーブルにします。

srr-queue bandwidth share
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srr-queue bandwidth shape
シェーピングされた重みを割り当て、ポートにマッピングされた4つの出力キュー上で帯域幅
シェーピングをイネーブルにするには、インターフェイスコンフィギュレーションモードで

srr-queue bandwidth shapeコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

srr-queue bandwidth shape weight1 weight2 weight3 weight4
no srr-queue bandwidth shape

構文の説明 シェーピングされるポートのパーセンテージを判別する重みを指定

します。インバース比（1/weight）は、このキューのシェーピング帯
域幅を指定します。各値はスペースで区切ります。指定できる範囲

は 0～ 65535です。

weight1 weight2 weight3
weight4

コマンドデフォルト weight1は 25に設定されています。weight2、weight3、およびweight4は 0に設定されており、
これらのキューは共有モードです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン シェーピングモードでは、キューには帯域幅が割合で保証され、この総量までにレート制限さ

れます。リンクがアイドルの場合でも、シェーピングされたトラフィックは割り当てられた帯

域幅を超えて使用できません。バースト性のあるトラフィックをスムーズにする、または長期

にわたって出力をスムーズにする場合に、シェーピングを使用します。

シェーピングモードは、共有モードを無効にします。

srr-queue bandwidth shapeインターフェイスコンフィギュレーションコマンドを使用して
シェーピングされたキューの重みを0に設定すると、このキューは共有モードで参加します。
srr-queue bandwidth shapeコマンドで指定された重みは無視され、srr-queue bandwidth share
インターフェイスコンフィギュレーションコマンドで設定されたキューの重みが有効になり

ます。

同じポートのキューをシェーピングと共有の両方に設定する場合、最小のキューをシェーピン

グに設定します。

出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザの QoSソリューションを満たさないと判断した
場合に限り、設定を変更してください。

（注）
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例 次の例では、同じポートのキューをシェーピングと共有の両方に設定する方法を示し

ます。キュー2、3、4の重み率は0に設定されているため、これらのキューは共有モー
ドで動作します。キュー 1の帯域幅の重みは 1/8で、これは 12.5%です。キュー 1は
この帯域幅が保証され、またこの帯域幅までに制限されています。他のキューにトラ

フィックがなくアイドル状態であっても、他のキューにスロットを拡張しません。

キュー2、3、4は共有モードで、キュー1の設定は無視されます。共有モードのキュー
に割り当てられた帯域幅比は、4/（4+4+4）で、これは 33%です。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# srr-queue bandwidth shape 8 0 0 0
Device(config-if)# srr-queue bandwidth share 4 4 4 4

設定を確認するには、show mls qos interface [interface-id] queueing特権 EXECコマン
ドを入力します。

関連コマンド 説明コマンド

DSCP値を出力キュー、またはキューとしきい値 IDにマッ
ピングします。

mls qos queue-set output dscp-map

共有する重みを割り当て、ポートにマッピングされた 4つ
の出力キュー上で帯域幅の共有をイネーブルにします。

srr-queue bandwidth share
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srr-queue bandwidth share
共有する重みを割り当て、ポートにマッピングされた4つの出力キュー上で帯域幅の共有をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで srr-queuebandwidth
shareコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を使用しま
す。

srr-queue bandwidth share weight1 weight2 weight3 weight4
no srr-queue bandwidth share

構文の説明 weight1、weight2、weight3、および weight4は、SRRスケジューラ
がパケットを取り出す頻度の比率を指定します。各値はスペース

で区切ります。指定できる範囲は 1～ 255です。

weight1 weight2 weight3
weight4

コマンドデフォルト 同じ帯域幅が各キュー（weight1、weight2、weight3および weight4の同じ帯域幅）に割り当て
られます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン 重み比は、シェイプドラウンドロビン（SRR）スケジューラが各キューからパケットを取り
出す頻度の比率です。

各重みの絶対値は意味がないので、パラメータ比だけを使用します。

共有モードでは、設定された重みによりキュー間で帯域幅が共有されます。このレベルでは帯

域幅は保証されていますが、このレベルに限定されていません。たとえば、キューが空でリン

ク共有を必要としない場合、残りのキューは未使用の帯域幅まで拡大し、キュー間でこの帯域

幅を共有できます。

srr-queue bandwidth shapeインターフェイスコンフィギュレーションコマンドを使用して
シェーピングされたキューの重みを 0に設定すると、このキューは SRR共有モードで参加し
ます。srr-queue bandwidth shapeコマンドで指定された重みは無視され、srr-queue bandwidth
shareインターフェイスコンフィギュレーションコマンドで設定されたキューの重みが有効に
なります。

同じポートのキューをシェーピングと共有の両方に設定する場合、最小のキューをシェーピン

グに設定します。
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出力キューのデフォルト設定は、ほとんどの状況に適しています。出力キューについて

十分理解したうえで、この設定がユーザーの QoSソリューションを満たさないと判断し
た場合に限り、設定を変更します。

（注）

例 次の例では、出力ポートで稼働するSRRスケジューラの重み比を設定する方法を示し
ます。キュー 4つを使用します。共有モードの各キューに割り当てられた帯域幅の比
率は、1/（1+2+3+4）、2/（1+2+3+4）、3/（1+2+3+4）、4/（1+2+3+4）で、これは、
キュー 1、2、3、4それぞれに対して 10%、20%、30%、40%です。キュー 4はキュー
1の帯域幅の 4倍、キュー 2の帯域幅の 2倍、キュー 3の帯域幅の 1と 1/3倍であるこ
とを示します。

Device(config)# interface gigabitethernet2/0/1
Device(config-if)# srr-queue bandwidth share 1 2 3 4

設定を確認するには、show mls qos interface [interface-id queueing] 特権 EXECコマン
ドを入力します。

関連コマンド 説明コマンド

Diffservコードポイント（DSCP）値を出力キュー、
またはキューとしきい値 IDにマッピングします。

mls qos srr-queue output dscp-map

Quality of Service（QoS）情報を表示します。show mls qos interface

シェーピングされた重みを割り当て、ポートにマッ

ピングされた4つの出力キュー上で帯域幅シェーピ
ングをイネーブルにします。

srr-queue bandwidth shape
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第 V 部

セキュリティ
•セキュリティ（337ページ）





セキュリティ

• aaa accounting dot1x（339ページ）
• aaa accounting identity（341ページ）
• aaa authentication dot1x（343ページ）
• aaa authorization network（344ページ）
• aaa new-model（345ページ）
• authentication host-mode（347ページ）
• authentication logging verbose（349ページ）
• authentication mac-move permit（350ページ）
• authentication priority（351ページ）
• authentication violation（354ページ）
• auto security（356ページ）
• auto security-port（357ページ）
• cisp enable（358ページ）
• clear errdisable interface vlan（360ページ）
• clear mac address-table（362ページ）
• debug ip rip（364ページ）
• deny（MACアクセスリストコンフィギュレーション）（366ページ）
• dot1x critical（グローバルコンフィギュレーション）（370ページ）
• dot1x logging verbose（371ページ）
• dot1x pae（372ページ）
• dot1x supplicant force-multicast（373ページ）
• dot1x test eapol-capable（374ページ）
• dot1x test timeout（375ページ）
• dot1x timeout（376ページ）
• epm access-control open（379ページ）
• ip access-group（380ページ）
• ip admission（382ページ）
• ip admission name（383ページ）
• ip device tracking maximum（386ページ）
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• ip device tracking probe（387ページ）
• ip dhcp snooping database（388ページ）
• ip dhcp snooping information option format remote-id（390ページ）
• ip dhcp snooping verify no-relay-agent-address（391ページ）
• ip source binding（392ページ）
• ip ssh source-interface（394ページ）
• ip verify source（395ページ）
• ipv6 snooping policy（396ページ）
• limit address-count（398ページ）
• mab request format attribute 32（399ページ）
• match（アクセスマップコンフィギュレーション）（401ページ）
• mab logging verbose（403ページ）
• permit（MACアクセスリストコンフィギュレーション）（404ページ）
• radius server（408ページ）
• router rip（410ページ）
• show aaa clients（411ページ）
• show aaa command handler（412ページ）
• show aaa local（413ページ）
• show aaa servers（414ページ）
• show aaa sessions（415ページ）
• show authentication sessions（416ページ）
• show auto security（419ページ）
• show cisp（421ページ）
• show dot1x（423ページ）
• show eap pac peer（425ページ）
• show ip dhcp snooping statistics（426ページ）
• show ip rip database（429ページ）
• show ip ssh（431ページ）
• show radius server-group（433ページ）
• show vlan group（435ページ）
• switchport port-security aging（436ページ）
• switchport port-security mac-address（438ページ）
• switchport port-security maximum（441ページ）
• switchport port-security violation（443ページ）
• trusted-port（445ページ）
• username name masked-secret（446ページ）
• vlan group（447ページ）

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
338

セキュリティ



aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1Xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1Xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting dot1x {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが start accounting通知を受け取ったか
どうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1X RADIUSアカウンティングを設定する前に、dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1Xアカウンティングを設定する方法を示します。

Device(config)# aaa new-model
Device(config)# aaa accounting dot1x default start-stop group radius
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aaa accounting identity
IEEE 802.1X、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）アカウンティングをイネーブルにするには、グローバルコンフィ
ギュレーションモードで、aaa accounting identityコマンドを使用します。IEEE 802.1Xアカウ
ンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが startアカウンティング通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードを有効にするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1Xアカウンティングアイデンティティを設定する方法を示し
ます。

Device# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Device# configure terminal
Device(config)# aaa accounting identity default start-stop group radius
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aaa authentication dot1x
IEEE 802.1x認証に準拠するポートで使用する認証、認可、およびアカウンティング（AAA）
方式を指定するには、スイッチスタックまたはスタンドアロンスイッチ上のグローバルコン

フィギュレーションモードで aaa authentication dot1xコマンドを使用します。認証を無効に
するには、このコマンドの no形式を使用します。

aaa authentication dot1x {default} method1
no aaa authentication dot1x {default} method1

構文の説明 ユーザがログインするときのデフォルトの方法。この引数に続いてリストされた認

証方式が使用されます。

default

サーバ認証を指定します。認証用にすべての RADIUSサーバの一覧を使用するに
は、group radiusキーワードを入力します。

コマンドラインのヘルプストリングには他のキーワードも表示されます

が、サポートされるのは defaultおよび group radiusキーワードのみで
す。

（注）

method1

コマンドデフォルト 認証は実行されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定
の順序で試みる方式を指定します。IEEE 802.1Xに準拠している唯一の方式は、クライアント
データが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマン
ドを入力して RADIUSサーバを設定する必要があります。

設定された認証方式の一覧を表示するには、show running-config特権EXECコマンドを使用し
ます。

次の例ではAAAをイネーブルにして IEEE 802.1X準拠の認証リストを作成する方法を
示します。この認証は、最初に RADIUSサーバとの交信を試みます。この動作でエ
ラーが返信された場合、ユーザはネットワークへのアクセスが許可されません。

Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default group radius
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aaa authorization network
IEEE 802.1x VLAN割り当てなどのすべてのネットワーク関連サービス要求に対してユーザ
RADIUS認証を使用するようにスイッチを設定するには、グローバルコンフィギュレーション
モードで aaa authorization networkコマンドを使用します。RADIUSユーザ認証をディセーブ
ルにするには、このコマンドの no形式を使用します。

aaa authorization network default group radius
no aaa authorization network default

構文の説明 デフォルトの認証リストとして、サーバグループ内のすべてのRADIUS
ホストのリストを使用します。

default group radius

コマンドデフォルト 認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチが、デフォルトの認証リスト内にある RADIUSサーバから IEEE 802.1x認証パラメー
タをダウンロードできるようにするには、aaa authorization network default group radiusグロー
バルコンフィギュレーションコマンドを使用します。認証パラメータは、VLAN割り当てな
ど、RADIUSサーバからパラメータを取得する機能で使用されます。

設定された認証方式リストを表示するには、show running-config特権EXECコマンドを使用し
ます。

この例では、すべてのネットワーク関連サービス要求に対してユーザ RADIUS認証を
行うようスイッチを設定する方法を示します。

Device(config)# aaa authorization network default group radius
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aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaa new-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト AAAが有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合、aaa new-model
コマンドを削除するときは、スイッチをリロードしてデフォルト設定または loginコマンドを
取得する必要があります。スイッチをリロードしない場合、スイッチは、VTYではデフォル
トで login local コマンドに設定されます。

aaa new-model コマンドを削除することは推奨されません。（注）

次に、この制限の例を示します。

Device(config)# aaa new-model
Device(config)# line vty 0 15
Device(config-line)# login local
Device(config-line)# exit
Device(config)# no aaa new-model
Device(config)# exit
Device# show running-config | b line vty

line vty 0 4
login local !<=== Login local instead of "login"
line vty 5 15
login local
!

例 次に、AAAを初期化する例を示します。

Device(config)# aaa new-model
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Device(config)#

関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービス

の AAAアカウンティングをイネーブルにします。
aaa accounting

TACACS+を使用する ARAPの AAA認証方式を有効にしま
す。

aaa authentication arap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaa authentication enable default

ログイン時の AAA認証を設定します。aaa authentication login

PPPを実行しているシリアルインターフェイス上で使用する
1つまたは複数の AAA認証方式を指定します。

aaa authentication ppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaa authorization
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth | multi-domain | multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 接続されているデータホストが1つだけの場合は、シングルホストモードを設定する必要があ
ります。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポー

トで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートア

クセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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Device(config-if)# authentication host-mode multi-auth

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-domain

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode multi-host

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Device(config-if)# authentication host-mode single-host

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。
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authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス

タンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィギュ
レーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# authentication logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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authentication mac-move permit
デバイス上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモー
ドで authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにす
るには、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドを使用すると、デバイスの802.1x対応ポート間で認証ホストを移動できます。た
とえば、認証されたホストとポートの間にデバイスがあり、そのホストが別のポートに移動し

た場合、認証セッションは最初のポートから削除され、ホストは新しいポート上で再認証され

ます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

MAC移動は、ポートセキュリティ対応の 802.1xポートではサポートされません。MAC移動
がスイッチ上でグローバルに設定され、ポートセキュリティ対応ホストが 802.1x対応ポート
に移動した場合、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。

Device(config)# authentication mac-move permit
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1Xを追加しま
す。

dot1x

（任意）認証方式の順序にMAC認証バイパス
（MAB）を追加します。

mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1X認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 順序付けでは、スイッチがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが

発生すると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1X認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1Xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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Device(config-if)# authentication priority dotx webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

Device(config-if)# authentication priority mab webauth

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定

します。

authentication control-direction

認証マネージャが認証エラーを認識されない

ユーザクレデンシャルの結果として処理する

方法を指定します。

authentication event fail

認証マネージャが認証エラーを応答のないホ

ストの結果として処理する方法を指定します。

authentication event no-response action

以前に到達不能であった認証、許可、アカウ

ンティングサーバが使用可能になったときに

認証マネージャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達

不能になったときに認証マネージャセッショ

ンを許可します。

authentication event server dead action authorize

Web認証のフォールバック方式をイネーブル
にします。

authentication fallback

ホストの制御ポートへのアクセスを許可しま

す。

authentication host-mode

ポートでオープンアクセスをイネーブルにし

ます。

authentication open

認証マネージャがポート上のクライアントの

認証を試みる順序を指定します。

authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制

終了するまでの時間を設定します。

authentication timer inactivity
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説明コマンド

認証マネージャが許可ポートの再認証を試み

る間隔を指定します。

authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試み

る間隔を指定します。

authentication timer restart

ポート上でセキュリティ違反が生じた場合に

取るアクションを指定します。

authentication violation

ポートのMAC認証バイパスをイネーブルにし
ます。

mab

認証マネージャに登録されている認証方式に

関する情報を表示します。

show authentication registrations

指定されたインターフェイスの Authentication
Managerに関する詳細情報を表示します。

show authentication sessions interface details

現在の認証マネージャセッションに関する情

報を表示します。

show authentication sessions

特定のインターフェイスの認証マネージャに

関する情報を表示します。

show authentication sessions interface
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authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1X対応ポートを設定する方法を示します。

Device(config-if)# authentication violation shutdown

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように802.1X対応ポートを設定する方法
を示します。

Device(config-if)# authentication violation restrict
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次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1X対応ポートを設定する方法を示します。

Device(config-if)# authentication violation protect

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように802.1X対応ポートを設定する方法を示し
ます。

Device(config-if)# authentication violation replace
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auto security
グローバルな自動セキュリティを設定するには、グローバルコンフィギュレーションモード

で auto security コマンドを使用します。自動セキュリティをディセーブルにするには、この
コマンドの no 形式を使用します。

auto security
no auto security

このコマンドには、引数およびキーワードはありません。

コマンドデフォルト 自動セキュリティがグローバルに有効化されました。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOSRelease 15.2(5)Eよりも前のリリースで
導入されました。

Cisco IOSRelease 15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで自動セキュリティを設定すると、すべてのイン

ターフェイスで自動セキュリティが有効になります。自動セキュリティを無効にすると、すべ

てのインターフェイスで無効になります。

特定のインターフェイスで自動セキュリティを有効にするには、インターフェイスコンフィ

ギュレーションモードで auto security-port コマンドを使用します。

Cisco IOSリリース 15.2(5)Eでは、グローバルコンフィギュレーションモードでauto
securityコマンドが設定されると、インターフェイス上で自動セキュリティが有効になり
ます。ただし、auto security-port {host |uplink}コマンドはインターフェイスの設定には
明示的に保存されません。自動セキュリティがあるインターフェイス上で設定され、auto
security-port {host |uplink}コマンドがインターフェイスから削除されると、no auto
security-port {host |uplink}コマンドはインターフェイスの設定に保存されます。

（注）

次に、自動セキュリティをグローバルで有効にする例を示します。

Device(config)# auto security

関連コマンド 説明コマンド

インターフェイス上で自動セキュリティを設定します。auto security-port

自動セキュリティステータスを表示します。show auto security
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auto security-port
インターフェイスで自動セキュリティを設定にするには、インターフェイスコンフィギュレー

ションモードで auto security-port コマンドを使用します。インターフェイスで自動セキュリ
ティを無効にするには、このコマンドの no 形式を使用します。

auto security {host | uplink}
no auto security

構文の説明 ホストポートの自動セキュリティを設定します。host

アップリンクポートの自動セキュリティを設定します。uplink

コマンドデフォルト 自動セキュリティはすべてのインターフェイス上で無効です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで auto security コマンドを使用して、自動セキュ
リティをグローバルに有効にできます。

Cisco IOSリリース 15.2(5)Eでは、グローバルコンフィギュレーションモードでauto
securityコマンドが設定されると、インターフェイス上で自動セキュリティが有効になり
ます。ただし、auto security-port {host |uplink}コマンドはインターフェイスの設定には
明示的に保存されません。自動セキュリティがあるインターフェイス上で設定され、auto
security-port {host |uplink}コマンドがインターフェイスから削除されると、no auto
security-port {host |uplink}コマンドはインターフェイスの設定に保存されます。

（注）

次に、インターフェイスで自動セキュリティを設定する例を示します。

Switch(config)# interface gigabitethernet 1/0/2
Switch(config-if)# auto security-port host

関連コマンド 説明コマンド

グローバルな自動セキュリティを設定します。auto security

自動セキュリティステータスを表示します。show auto security
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cisp enable
スイッチ上で Client Information Signalling Protocol（CISP）を有効にして、サプリカントスイッ
チのオーセンティケータとして機能し、オーセンティケータスイッチのサプリカントとして機

能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使用しま
す。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン オーセンティケータとサプリカントスイッチの間のリンクはトランクです。両方のスイッチで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバーであ
る必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のスイッチに設定されていないこと。同じドメインに VTPサーバー
が 2台存在することがこの状態の原因になることがあります。

•両方のスイッチで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。

Device(config)# cisp enable

関連コマンド 説明コマンド

プロファイルをサプリカントスイッチに設定

します。

dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケッ
トを送信するように強制します。

dot1x supplicant force-multicast
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説明コマンド

802.1Xサプリカントによる制御アクセスを設
定します。

dot1x supplicant controlled transient

指定されたインターフェイスのCISP情報を表
示します。

show cisp
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clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリス
トを指定します。VLANリストを指定しない
場合は、すべての VLANが再びイネーブルに
なります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

Device# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して

errdisable検出をイネーブルにします。
errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery
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説明コマンド

errdisableステートになっているインターフェ
イスのリストのインターフェイスステータス

を表示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clear mac address-tableコマン
ドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウ
ンタもクリアします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除し
ます。

dynamic

（任意）指定されたダイナミックMACアドレ
スを削除します。

address mac-addr

（任意）指定された物理ポートまたはポート

チャネル上のすべてのダイナミックMACアド
レスを削除します。

interface interface-id

（任意）指定された VLANのすべてのダイナ
ミックMACアドレスを削除します。指定でき
る範囲は 1～ 4094です。

vlan vlan-id

MACアドレステーブルの move-updateカウン
タをクリアします。

move update

履歴テーブルの通知をクリアし、カウンタを

リセットします。

notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 情報が削除されたことを確認するには、show mac address-table特権 EXECコマンドを入力し
ます。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。
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Device# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにしま
す。

mac address-table notification

スイッチ上のMACアドレステーブル移行更
新を設定します。

mac address-table move update {receive |
transmit}

MACアドレステーブルのスタティックエン
トリおよびダイナミックエントリを表示しま

す。

show mac address-table

スイッチにMACアドレステーブル移行更新
情報を表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべて
のインターフェイスまたは指定されたインター

フェイスに対するMACアドレス通知設定を表
示します。

show mac address-table notification

特定のインターフェイスのSNMPMACアドレ
ス通知トラップをイネーブルにします。

snmp trap mac-notification change
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debug ip rip
Routing Information Protocol（RIP）ルーティングトランザクションに関する情報を表示するに
は、特権 EXECモードで debug ip ripコマンドを使用します。デバッグ出力をディセーブルに
するには、このコマンドの no形式を使用します。

debug ip rip [{database | events | trigger}]
no debug ip rip [{database | events | trigger}]

構文の説明 （任意）RIPデータベースイベントに関する情報を表示します。database

（任意）RIPプロトコルベースイベントに関する情報を表示します。events

（任意）RIPトリガー拡張機能に関する情報を表示します。trigger

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例 次の例では、デバッグ対象のルータが送信元アドレス 10.89.80.28のルータから更新を
受信しました。このシナリオでは、ルーティングテーブルの更新で約 5つの宛先に情
報が送信されています。更新の 4番目の宛先アドレスである 172.31.0.0は、更新が送
信されたルータから15ホップ以上離れているためアクセスできません。デバッグ対象
のルータは、どちらの場合も宛先としてブロードキャストアドレス 255.255.255.255に
更新を送信します。

Device# debug ip rip

RIP: received update from 10.89.80.28 on GigabitEthernet0/0/0
10.89.95.0 in 1 hops
10.89.81.0 in 1 hops
10.89.66.0 in 2 hops
172.31.0.0 in 16 hops (inaccessible)
0.0.0.0 in 7 hop

RIP: sending update to 255.255.255.255 via GigabitEthernet0/0/0 (10.89.64.31)
subnet 10.89.94.0, metric 1
172.31.0.0 in 16 hops (inaccessible)

RIP: sending update to 255.255.255.255 via Serial1 (10.89.94.31)
subnet 10.89.64.0, metric 1
subnet 10.89.66.0, metric 3
172.31.0.0 in 16 hops (inaccessible)
default 0.0.0.0, metric 8

2行目は、ルーティングテーブルの更新の例です。特定のインターネットアドレスと
デバイス間のホップ数が示されています。
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エントリは、デバイスが同様の更新を送信していることを示しています。ただし、カッ

コ内の数字は IPヘッダーにカプセル化された送信元アドレスです。

次の例は、起動時、インターフェイス移行イベント中、またはユーザが手動でルーティ

ングテーブルをクリアしたときに表示されるエントリの debug ip ripコマンドを示し
ています。

RIP: broadcasting general request on GigabitEthernet0/0/0
RIP: broadcasting general request on GigabitEthernet1/0/0

次のエントリは、送信者からの不正なパケットが原因である可能性が高いです。

RIP: bad version 128 from 160.89.80.43

関連コマンド 説明コマンド

サマリーアドレスに基づいて集約されている関連ルートがある場合に、

RIPルーティングデータベースエントリのサマリーアドレスエントリ
を表示します。

show ip rip database
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deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを防止するには、スイッチスタック
またはスタンドアロンスイッチ上で deny MACアクセスリストコンフィギュレーションコマ
ンドを使用します。名前付きMACアクセスリストから拒否条件を削除するには、このコマン
ドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを定義します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを定義します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できま
す。

maskは、一致をテストする前に EtherTypeに
適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp
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（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps

（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo
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（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任
意の Ethertypeである EtherType Xerox Network
Systems（XNS）プロトコルスイート（0～
65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までのサービスクラス（CoS）値を指定しま
す。CoSに基づくフィルタリングは、ハード
ウェアでだけ実行可能です。cosオプションが
設定されているかどうかを確認する警告メッ

セージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用し
ない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 25 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap
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フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

Device(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

Device(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、EtherType 0x4321のすべてのパケットを拒否します。

Device(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

MACアクセスリストコンフィギュレーション
から許可します。

条件が一致した場合に非 IPトラフィックが転
送されるのを許可します。

permit

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功メッ
セージを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功
メッセージを送信するよう指定する例を示します。

Device(config)# dot1x critical eapol
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dot1x logging verbose
802.1xシステムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたは
スタンドアロンスイッチ上で dot1x logging verboseコマンドをグローバルコンフィギュレー
ションモードで使用します。

dot1x logging verbose
no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、802.1Xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

verbose 802.1xシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# dot1x logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、コマンドの no形式を入力します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン IEEE 802.1X認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1x認証を設定した場合、スイッチは自動的にポートを IEEE 802.1xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

Device(config)# interface g1/0/3
Device(config-if)# dot1x pae supplicant
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dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サプリカントスイッチは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントスイッチ上でこのコマンドをイネーブルにします。

次の例では、サプリカントスイッチがオーセンティケータスイッチにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。

Device(config)# dot1x supplicant force-multicast

関連コマンド 説明コマンド

スイッチのClient Information Signalling Protocol
（CISP）をイネーブルにすることで、スイッ
チがサプリカントスイッチに対するオーセン

ティケータとして動作するようにします。

cisp enable

ポートに 802.1xサプリカント資格情報を設定
します。

dot1x credentials

インターフェイスがサプリカントとしてだけ

機能するように設定します。

dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE 802.1xのアクティビティをモニタリングして、IEEE 802.1x
をサポートするポートに接続しているデバイスの情報を表示するには、スイッチスタックまた

はスタンドアロンスイッチ上で特権 EXECモードで dot1x test eapol-capableコマンドを使用
します。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1X機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1Xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1X対応で
あることを示します。

Device# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1X準備クエリーに対する EAPOL応
答を待機するために使用されるタイムアウト

を設定します。

dot1x test timeout timeout
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dot1x test timeout
IEEE802.1x準備状態を照会しているポートからのEAPOL応答の待機に使用されるタイムアウ
トを設定するには、スイッチスタックまたはスタンドアロンスイッチ上でグローバルコンフィ

ギュレーションモードで dot1x test timeoutコマンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定でき
る範囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

Device# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show run特権 EXECコマンドを入
力します。

関連コマンド 説明コマンド

すべての、または指定された IEEE 802.1X対
応ポートに接続するデバイスで IEEE 802.1X
の準備が整っているかを確認します。

dot1x test eapol-capable [ interface interface-id]
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds |
ratelimit-period seconds | server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、スイッチ処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

Cisco IOSリリース 15.2(5)Eでは、サプリカントモードで
のみこのコマンドを使用できます。その他のモードでこの

コマンドを適用すると、設定からそのコマンドが失われま

す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、スイッチの動作に影響します。

待機時間の間、スイッチはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザーへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、スイッチは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバーに転送します。
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次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。

Device(config)# configure terminal
Device(config)# interface g1/0/3
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x timeout auth-period 2000
Device(config-if)# dot1x timeout held-period 2400
Device(config-if)# dot1x timeout quiet-period 600
Device(config-if)# dot1x timeout start-period 90
Device(config-if)# dot1x timeout supp-timeout 300
Device(config-if)# dot1x timeout tx-period 60
Device(config-if)# dot1x timeout server-timeout 60

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
378

セキュリティ

dot1x timeout



epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマン
ドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形
式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-config特権 EXECコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

Device(config)# epm access-control open

関連コマンド 説明コマンド

現在実行されているコンフィギュレーション

ファイルの内容を表示します

show running-config
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ip access-group
IPアクセスグループを適用するには、インターフェイスコンフィギュレーションモードで ip
access-group コマンドを使用します。IPアクセスグループを削除するには、このコマンドの
no形式を使用します。

ip access-group { access-list-name | standard-access-list | expanded-access-list } in

no ip access-group { access-list-name | standard-access-list | expanded-access-list } in

構文の説明 既存の IPアクセスリスト名。access-list-name

標準アクセスリスト番号。

•標準または拡張 IPアクセスリストの有効値は、1〜199です。

standard-access-list

拡張アクセスリスト番号。

•標準または拡張 IPアクセスリストの有効値は、1300〜 2699
です。

expanded-access-list

インバウンドパケットをフィルタリングします。in

コマンドデフォルト アクセスグループは適用されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース
15.2(7)E1

使用上のガイドライン 指定したアクセスリストが使用できない場合、すべてのパケットが渡されます（警告メッセー

ジは発行されません）。

インターフェイスへのアクセスリストの適用

標準の受信アクセスリストの場合、インターフェイスがパケットを受信すると、Cisco IOSソ
フトウェアがこのアクセスリストに照らし合わせてパケットの送信元アドレスをチェックしま

す。拡張アクセスリストの場合、ネットワーグデバイスが宛先アクセスリストもチェックしま

す。アクセスリストがアドレスを許可している場合は、パケットの処理を継続します。アクセ

スリストでアドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、InternetControl
Management Protocol（ICMP）ホスト到達不能メッセージを返します。

例 次に、ギガビットイーサネットインターフェイス 1/0/1から受信するパケットにリス
ト 101を適用する例を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# end
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ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードで ip admission
コマンドを使用します。このコマンドは、フォールバックプロファイルコンフィギュレーショ

ンモードでも使用できます。Web認証をディセーブルにするには、このコマンドの no形式を
使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip admission rule1

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。

Device# configure terminal
Device(config)# fallback profile profile1
Device(config-fallback-profile)# ip admission rule1

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
382

セキュリティ

ip admission



ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

構文の説明 ネットワークアドミッション制御ルールの名

前。

name

認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicyname コマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name

コマンドデフォルト Web認証はディセーブルです。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admission web-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。

例 次に、スイッチポートでWeb認証のみを設定する例を示します。

Device# configure terminal
Device(config) ip admission name http-rule proxy http
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# ip admission rule
Device(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1X認証を設定する方法を示します。

Device# configure terminal
Device(config)# ip admission name rule2 proxy http
Device(config)# fallback profile profile1
Device(config)# ip access group 101 in
Device(config)# ip admission name rule2
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x fallback profile1
Device(config-if)# end

関連コマンド 説明コマンド

IEEE802.1X認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile
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説明コマンド

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
385

セキュリティ

ip admission name



ip device tracking maximum
レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定するには、インター
フェイスコンフィギュレーションモードで ip device tracking maximumコマンドを使用しま
す。最大値を削除するには、このコマンドの no形式を使用します。

ip device tracking maximum number
no ip device tracking maximum

構文の説明 ポートの IPデバイストラッキングテーブルに作成するバインディングの数。範囲は
0（ディセーブル）～ 65535です。

number

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 最大値を削除するには、no ip device tracking maximumコマンドを使用します。

IPデバイストラッキングを無効にするには、ip device tracking maximum 0コマンドを使用し
ます。

このコマンドは、設定されている場合は常に IPDTを有効にします。（注）

例 次の例では、レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定
する方法を示します。

Device# configure terminal
Device(config)# ip device tracking
Device(config)# interface gigabitethernet1/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 1
Device(config-if)# ip device tracking maximum 5
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
Device(config-if)# end
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ip device tracking probe
Address Resolution Protocol（ARP）プローブの IPデバイストラッキングテーブルを設定する
には、グローバルコンフィギュレーションモードで ip device tracking probeコマンドを使用
します。ARPインスペクションをディセーブルにするには、このコマンドの no形式を使用し
ます。

ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}
no ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}

構文の説明 スイッチが ARPプローブを送信する回数を設定します。範囲は 1～ 255で
す。

count number

スイッチがARPプローブを送信するまで待機する秒数を設定します。指定で
きる範囲は 1～ 120です。

delay seconds

スイッチが応答を待ち、ARPプローブを再送信するまでの秒数を設定しま
す。指定できる範囲は 30～ 1814400秒です。

interval
seconds

スイッチ仮想インターフェイス（SVI）IPアドレスを ARPプローブのソース
として使用します。

use-svi

コマンドデフォルト カウント番号は 3です。

遅延はありません。

30秒間隔です。

ARPプローブのデフォルトソース IPアドレスはレイヤ 3インターフェイスで、スイッチポー
トでは 0.0.0.0です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチポートのデフォルトソース IPアドレス 0.0.0.0が使用され、ARPプローブがドロップ
する場合に、IPデバイストラッキングテーブルが SVI IPアドレスを ARPプローブに使用す
るように設定するには、use-sviキーワードを使用します。

例 次の例では、SVIを ARPプローブのソースとして設定する方法を示します。
Device(config)# ip device tracking probe use-svi
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ip dhcp snooping database
Dynamic Host Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

no ip dhcp snooping database [ timeout | write-delay ]

構文の説明 flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するた

めのデータベースのURLを指
定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url

タイムアウトインターバルを

指定します。有効値は 0～
86,400秒です。

timeout seconds

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
388

セキュリティ

ip dhcp snooping database



ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。

Device(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

Device(config)# ip dhcp snooping database write-delay 15
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ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、スイッチのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用
します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 スイッチのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを指定しま
す。

string string

コマンドデフォルト スイッチのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用してDHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはスイッチ
のMACアドレスです。このコマンドを使用すると、スイッチのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。

Device(config)# ip dhcp snooping information option format remote-id hostname
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージのgiaddr検証をイネーブルにする例を示します。

Device(config)# no ip dhcp snooping verify no-relay-agent-address

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
391

セキュリティ

ip dhcp snooping verify no-relay-agent-address



ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

Device# configure terminal

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
392

セキュリティ

ip source binding



Device (config)# ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1
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ip ssh source-interface
インターフェイスの IPアドレスをセキュアシェル（SSH）クライアントデバイスの送信元アド
レスとして指定するには、グローバルコンフィギュレーションモードで ip ssh source-interface
コマンドを使用します。送信元アドレスとして指定した IPアドレスを削除するには、このコ
マンドの no形式を使用します。

ip ssh source-interface interface
no ip ssh source-interface interface

構文の説明 アドレスをSSHクライアントの送信元アドレスとして使用するインターフェイス。interface

コマンドデフォルト 宛先に最も近いインターフェイスのアドレスが送信元アドレスとして使用されます（最も近い

インターフェイスは SSHパケットが送信される出力インターフェイスです）。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドを指定することにより、SSHクライアントの送信元アドレスとして送信元イン
ターフェイスの IPアドレスを使用するように強制できます。

例 次の例では、GigabitEthernetインターフェイス 1/0/1に割り当てられた IPアドレスが
SSHクライアントの送信元アドレスとして使用されます。

Device(config)# ip ssh source-interface GigabitEthernet 1/0/1
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ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source
no ip verify source

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。
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ipv6 snooping policy

すべての既存の IPv6スヌーピングコマンドには、対応するSISFベースのデバイストラッ
キングコマンドが用意され、IPv4と IPv6の両方のアドレスファミリに設定を適用できる
ようになりました。

（注）

IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。
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• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)#
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。

limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。

Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# limit address-count 25

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレス
の数を 25に制限する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# limit address-count 25
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mab request format attribute 32
スイッチ上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。

Microsoft IAS RADIUSサーバを使用したネットワークでこの機能を使用します。Cisco ACSは
このコマンドを無視します。

次の例では、スイッチでVLAN-IDベースのMAC認証をイネーブルにする方法を示し
ます。

Device(config)# mab request format attribute 32 vlan access-vlan

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE802.1X認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1X対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにしま
す。

mab

Extensible Authentication Protocol（EAP）を使
用するようポートを設定します。

mab eap

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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match（アクセスマップコンフィギュレーション）
1つまたは複数のアクセスリストをパケットと照合するようにVLANマップを設定するには、
スイッチスタックまたはスタンドアロンスイッチのアクセスマップコンフィギュレーション

モードで matchコマンドを使用します。一致パラメータを削除するには、このコマンドの no
形式を使用します。

match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}
no match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを
設定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップ
を設定します。

ipv6 address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップ
を設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACア
クセスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。
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アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。

同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。
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mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
スイッチスタックまたはスタンドアロンスイッチ上でmab logging verboseコマンドをグロー
バルコンフィギュレーションモードで使用します。

mab logging verbose
no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。

Device(config)# mab logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、スイッチスタックまたはス
タンドアロンスイッチ上で permit MACアクセスリストコンフィギュレーションコマンドを
使用します。拡張MACアクセスリストから許可条件を削除するには、このコマンドの no形
式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを指定します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr |src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを指定します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定で
きます。

• maskは、一致をテストする前にEtherType
に適用される don’t careビットのマスクで
す。

type mask
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（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp

（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps
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（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems
（XNS）プロトコルスイートを指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までの任意の Class of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、
ハードウェアでだけ実行可能です。cosオプ
ションが設定されているかどうかを確認する

警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。
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表 26 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

Device(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

Device(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、EtherType 0x4321のすべてのパケットを許可します。

Device(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーション
を拒否します。条件が一致した場合に非 IPト
ラフィックが転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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radius server

Cisco IOS 15.2(5)Eリリース以降では、Cisco IOSリリース 15.2(5)Eより前のリリースで使
用されていた radius-server hostコマンドが radius serverコマンドに置き換えられました。
古いコマンドは廃止されました。

（注）

RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバーのパラメータを設定する
には、スイッチスタックまたはスタンドアロンスイッチでradius serverコンフィギュレーショ
ンサブモードコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester name | retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address | hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定でき
る範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバの UDPポートを指定しま
す。指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）スイッチおよび RADIUSデーモン間のすべての RADIUSコ
ミュニケーションの認証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致する
テキストストリングでなければなりません。必ずこのコマ

ンドの最終項目として keyを設定してください。先頭のス
ペースは無視されますが、キーの中間および末尾のスペー

スは使用されます。keyにスペースが含まれる場合は、引用
符が keyの一部でない限り、keyを引用符で囲まないでくだ
さい。

（注）

key string

（任意）RADIUSサーバステータスの自動サーバテストをイネーブ
ルにし、使用されるユーザ名を指定します。

automate tester name

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要
求をリセットする回数を指定します。指定できる範囲は 1～ 100で
す。この設定は、radius-server retransmitグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

retransmit value
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（任意）スイッチが要求を再送信する前に RADIUSサーバからの応
答を待機する時間間隔を指定します。指定できる範囲は 1～ 1000で
す。この設定は、radius-server timeoutグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

timeout seconds

デフォルト設定に戻します。no radius server name

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。

•タイムアウトは 60分（1時間）です。

•自動テストがイネーブルの場合、UDPポートのアカウンティングおよび認証時にテストが
実行されます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード RADIUSサーバサブモードコンフィギュレーション

コマンド履歴 変更内容リリース

radius-server hostコマンドを置き換える目的でこのコマン
ドが追加されました。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

• key stringサブモードコンフィギュレーションコマンドを使用すると、認証および暗号
キーを設定できます。必ずこのコマンドの最終項目として keyを設定してください。

• RADIUSサーバステータスの自動サーバテストをイネーブルにし、使用されるユーザ名を
指定するには、automate-tester nameキーワードを使用します。

次の例では、認証サーバのUDPポートを 1645、アカウンティングサーバのUDPポー
トを 1646に設定し、文字列を設定する例を示します。
Device(config)# radius server ISE
Device(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)# key cisco123
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router rip
RIPルーティングプロセスを設定するには、グローバルコンフィギュレーションモードで
route r ripコマンドを使用します。RIPルーティングプロセスをオフにするには、このコマン
ドの no形式を使用します。

router rip
no router rip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト RIPルーティングプロセスは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次に、RIPルーティングプロセスを開始する例を示します。

Device(config)# router rip

関連コマンド 説明コマンド

RIPプロセスのネットワークリストを指定します。network (RIP)
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show aaa clients
AAAクライアントの統計情報を表示するには、show aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa clientsコマンドの出力例を示します。

Device# show aaa clients

Dropped request packets: 0
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show aaa command handler
AAAコマンドハンドラの統計情報を表示するには、show aaa command handlerコマンドを使
用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa command handlerコマンドの出力例を示します。

Device# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa local
AAAローカル方式オプションを表示するには、show aaa localコマンドを使用します。

構文の説明 AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1
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show aaa servers
AAAサーバのMIBによって認識されるすべてのAAAサーバを表示するには、show aaa servers
コマンドを使用します。

show aaa servers [ private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa serversコマンドの出力例を示します。

Device# show aaa servers
RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Elapsed time since counters last cleared: 0m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
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show aaa sessions
AAAセッションMIBによって認識される AAAセッションを表示するには、show aaa sessions
コマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show aaa sessionsコマンドの出力例を示します。

Device# show aaa sessions
Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number
[details][mac mac-address[interface type number][method method-name[interface type number
[details] [session-id session-id [details]]

構文の説明 （任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、またはwebauth）、インターフェイ
スも指定できます。

method method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定しま

す。

session-id session-id

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。

このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 27 :認証方式の状態

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over
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説明状態

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 28 :認証方式の状態

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、スイッチ上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/0/47
Interface: GigabitEthernet2/0/47

MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
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Domain: VOICE
Oper host mode: multi-domain

Oper control dir: both
Authorized By: Authentication Server

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show auto security
自動セキュリティステータスを表示するには、特権 EXECモードで show auto securityコマン
ドを使用します。

show auto-security

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン グローバルコンフィギュレーションモードで auto security コマンドを設定すると、グローバ
ルに自動セキュリティが設定されます（すべてのインターフェイスを含む）。自動セキュリ

ティを無効にすると、すべてのインターフェイスで無効になります。

特定のインターフェイスで自動セキュリティを有効にするには、auto security-portコマンドを
使用します。

自動セキュリティがグローバルに有効である場合の show auto security コマンドの出
力例を次に示します。

Device# show auto security

Auto Security is Enabled globally

AutoSecurity is Enabled on below interface(s):
--------------------------------------------

GigabitEthernet1/0/2
GigabitEthernet1/0/3
GigabitEthernet1/0/4
GigabitEthernet1/0/5
GigabitEthernet1/0/7
GigabitEthernet1/0/8
GigabitEthernet1/0/10
GigabitEthernet1/0/12
GigabitEthernet1/0/23

自動セキュリティが特定のインターフェイスで有効である場合の show auto security
コマンドの出力例を次に示します。

Device# show auto security

Auto Security is Disabled globally

AutoSecurity is Enabled on below interface(s):
--------------------------------------------

GigabitEthernet1/0/2
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関連コマンド 説明コマンド

グローバルな自動セキュリティを設定します。auto security

インターフェイス上で自動セキュリティを設定します。auto security-port
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show cisp
指定されたインターフェイスの CISP情報を表示するには、特権 EXECモードで show cispコ
マンドを使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示しま
す。

clients

（任意）指定されたインターフェイスのCISP
情報を表示します。有効なインターフェイス

には、物理ポートとポートチャネルが含まれ

ます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show cisp interfaceコマンドの出力例を示します。

Device# show cisp interface fast 0
CISP not enabled on specified interface

次に、show cisp registrationコマンドの出力例を示します。

Device# show cisp registrations
Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
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Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

Client Information Signalling Protocol（CISP）を
イネーブルにします。

cisp enable

サプリカントスイッチでプロファイルを設定

します。

dot1x credentials profile
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show dot1x
スイッチまたは指定されたポートの IEEE802.1x統計情報、管理ステータス、および動作ステー
タスを表示するには、ユーザー EXECモードで show dot1xコマンドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE802.1X情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE802.1Xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE802.1X統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE802.1Xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show dot1x allコマンドの出力例を示します。

Device# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 3

次に、show dot1x all countコマンドの出力例を示します。

Device# show dot1x all count
Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
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Total No of Client = 0

次に、show dot1x all statisticsコマンドの出力例を示します。

Device# show dot1x statistics
Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張可能認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）
ピアの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次に、show eap pac peers特権 EXECコマンドの出力例を示します。

Device > show eap pac peers
No PACs stored

関連コマンド 説明コマンド

スイッチまたは指定されたポートの EAPの
セッション情報をクリアします。

clear eap sessions
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザーEXECモー
ドで show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [ detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチスタックでは、すべての統計情報がプライマリスタックで生成されます。新しいアク

ティブスイッチが選定された場合、統計カウンタはリセットされます。

次に、show ip dhcp snooping statisticsコマンドの出力例を示します。

Device> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次に、show ip dhcp snooping statistics detailコマンドの出力例を示します。

Device> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
Reply output port equal to input port = 0
Packet denied by platform = 0
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次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 29 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。または no ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがスイッチ

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform
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show ip rip database
関連ルートがサマリーアドレスに基づいて集約されている場合に、RIP（Routing Information
Protocol）ルーティングデータベースエントリのサマリーアドレスエントリを表示するには、
特権 EXECモードで show ip rip database コマンドを使用します。

show ip rip database [ip-address mask]

構文の説明 （任意）ルーティング情報が表示されるアドレス。ip-address

（任意）サブネットマスクの引数。IPアドレス引数を入力する場合は、サブネッ
トマスクも指定する必要があります。

mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

使用上のガイドライン サマリーアドレスエントリは、関連する子ルートが要約される場合にのみデータベースに現れ

ます。サマリーアドレスの最後の子ルートが無効になると、そのサマリーアドレスもルーティ

ングテーブルから削除されます。

RIPプライベートデータベースは、RIPのトリガー拡張機能が ip rip triggeredコマンドでイネー
ブルになっている場合にのみ入力されます。

例 次の出力は、3つの子ルートがアクティブになっている、ルート 10.11.0.0/16のサマ
リーアドレスエントリを示しています。

Device# show ip rip database

10.0.0.0/8 auto-summary
10.0.0.0/8

[1] via 172.16.0.10, 00:00:17, GigabitEthernet7/0/10
192.168.0.0/8 auto-summary
192.168.0.0/8

[2] via 172.16.0.10, 00:00:17, GigabitEthernet7/0/10
172.16.0.0/8 auto-summary
172.16.0.0/24 directly connected, GigabitEthernet7/0/10

次の表に、画面に表示されるフィールドについて説明します。
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表 30 : show ip rip databaseのフィールドの説明

説明フィールド

サマリーアドレスエントリ。10.0.0.0/8 auto-summary

GigabitEthernet 7/0/10の直接接続されたエント
リ。

172.16.0.0/24 directly connected,
GigabitEthernet7/0/10

関連コマンド 説明コマンド

RIPルーティングトランザクションに関する情報を表示します。debug ip rip
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show ip ssh
セキュアシェル（SSH）のバージョンおよび設定データを表示するには、showipssh特権EXEC
コマンドを使用します。

show ip ssh

構文の説明

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 再試行やタイムアウトなどの設定済みオプションのステータスを表示するには、show ip sshを
使用します。このコマンドを使用すると、SSHがイネーブルかディセーブルかを確認できま
す。

例

次に、SSHをイネーブルにした場合の show ip ssh コマンドの出力例を示します。

Device# show ip ssh

SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3

次に、SSHをディセーブルにした場合の show ip sshコマンドの出力例を示します。

Device# show ip ssh

%SSH has not been enabled

次に、設定された RSAキーサイズを表示する show ip sshコマンドの出力例を示しま
す。

Device# show ip ssh
SSH Disabled - version 1.99
%Please create RSA keys to enable SSH (and of atleast 768 bits for SSH v2).
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Encryption Algorithms:aes128-ctr,aes192-ctr,aes256-ctr
MAC Algorithms:hmac-sha1,hmac-sha1-96
Authentication timeout: 120 secs; Authentication retries: 3
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Minimum expected Diffie Hellman key size : 1024 bits
IOS Keys in SECSH format(ssh-rsa, base64 encoded): NONE
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show radius server-group
RADIUSサーバーグループのプロパティを表示するには、show radius server-groupコマンドを
使用します。

show radius server-group {name | all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次に、show radius server-group allコマンドの出力例を示します。

Device# show radius server-group all
Server group radius

Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 31 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured
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説明フィールド

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

Type

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [{group-name vlan-group-name [user_count]}]

構文の説明 （任意）指定した VLANグループにマッピングされている
VLANを表示します。

group-name vlan-group-name

（任意）特定の VLANグループにマッピングされている各
VLANのユーザ数を表示します。

user_count

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。
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switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポート

のセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static | time time | type {absolute | inactivity}}
no switchport port-security aging {static | time | type}

構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリ

ストから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレス

が期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイプ

を absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除さ
れます。
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継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport port-security aging time 120

次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport port-security aging time 2
Device(config-if)# switchport port-security aging type inactivity
Device(config-if)# switchport port-security aging static

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport port-security aging static
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switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] | sticky
[{mac-address | vlan {vlan-id {access | voice}}}]}
no switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] |
sticky [{mac-address | vlan {vlan-id {access | voice}}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにそ
のポートがアクセス VLANでない場合のみ有効です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。

スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-security mac-address sticky mac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これら
のアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。ポー

トセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行コン
フィギュレーションに残ります。

•スティッキセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、スイッチの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場
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合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Device(config-if)# switchport port-security mac-address sticky 0000.0000.000f

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
440

セキュリティ

switchport port-security mac-address



switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]
no switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]

構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声 VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システム
で許可されているMACアドレスの最大数によって決まります。この数字はアクティブなSwitch
DatabaseManagement（SDM）テンプレートによって決められます。sdm preferコマンドを参照
してください。この数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセ
キュアMACアドレスなど、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
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switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
no switchport port-security violation {protect | restrict | shutdown | shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect

セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは shutdownです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポー

トが最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングが
ディセーブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。
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セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが errdisableステートの場合
は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマンドを
入力してこのステートを解除するか、shutdownおよびno shutdownインターフェイスコンフィ
ギュレーションコマンドを入力して手動で再びイネーブルにできます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができます。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

Device(config)# interface gigabitethernet2/0/2
Device(config)# switchport port-security violation shutdown vlan
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートを信頼するように設定する例を示し

ます。

Device(config)# ipv6 nd inspection policy1
Device(config-nd-inspection)# trusted-port

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートを信頼するように設定する

例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# trusted-port
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username name masked-secret
指定された名前と masked-secretを使用してユーザアカウントを設定するには、グローバルコ
ンフィギュレーションモードで username name masked-secretコマンドを使用します。

ユーザ名に関連するすべての設定を削除するには、このコマンドの no形式を使用します。

username name masked-secret

no username name masked-secret

構文の説明 ユーザ名name

ユーザのシークレットを指定します。シークレットの入力は画面でマスクさ

れ、デフォルトでタイプ 9に変換されます。
masked-secret

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース15.2(7)E3

使用上のガイドライン ユーザ名とシークレットを（プレーンテキストで）設定すると、パスワードテキストはそのま

ま端末に表示され、実行コンフィギュレーションおよびスタートアップコンフィギュレーショ

ンにプレーンテキストとして保存されます。usernamenamemasked-secretコマンドを使用して、
画面上のシークレットの入力をマスクできます。

例

次に、usernamenamemasked-secretコマンドの出力例を示します。

Device#username cisco masked-secret
Enter secret: *****
Confirm secret: *****
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上のVLANを指定します。vlan-list引
数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を
指定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切
ります。

vlan-list vlan-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。
Device(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Device(config)# no vlan group group1 vlan-list 7
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第 VI 部

シングル IP管理
•シングル IP管理（451ページ）





シングル IP管理

• reload（452ページ）
• show switch hstack-ports（454ページ）
• show switch（456ページ）
• stack-mac persistent timer（459ページ）
• switch stack port（462ページ）
• switch priority（464ページ）
• switch provision（465ページ）
• switch renumber（467ページ）
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reload
グループメンバーをリロードし、設定変更を適用するには、特権 EXECモードで reloadコマ
ンドを使用します。

reload [{/noverify | /verify}] [{LINE | at | cancel | in | slot stack-member-number | standby-cpu}]

構文の説明 （任意）リロードの前にファイルシグニチャを確認しないよ

うに指定します。

/noverify

（任意）リロードの前にファイルシグニチャを確認します。/verify

（任意）リセットの理由。LINE

（任意）リロードを実行する時間を hh:mm形式で指定しま
す。

at

（任意）保留中のリロードをキャンセルします。cancel

（任意）リロードを実行する間隔を指定します。in

（任意）指定したグループメンバーに変更を保存し、再起動

します。

slot

（任意）変更を保存するグループメンバー番号。指定できる

範囲は 1～ 8です。
stack-member-number

（任意）スタンバイルートプロセッサ（RP）をリロードしま
す。

standby-cpu

コマンドデフォルト グループメンバーをただちにリロードし、設定の変更を有効にします。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E1

使用上のガイドライン スイッチグループに複数のスイッチがある場合に reload slot stack-member-numberコマンドを入
力すると、設定の保存を要求するプロンプトが表示されません。

例 次の例では、スイッチグループをリロードする方法を示します。

Device# reload
System configuration has been modified. Save? [yes/no]: y
Proceed to reload the whole Stack? [confirm] y
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次の例では、特定のグループメンバーをリロードする方法を示します。

Device# reload slot 6
Proceed with reload? [confirm] y

次の例では、単一スイッチのスイッチグループ（メンバースイッチが 1つだけ）をリ
ロードする方法を示します。

Device# reload slot 3
System configuration has been modified. Save? [yes/no]: y
Proceed to reload the whole Stack? [confirm] y
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show switch hstack-ports
特定のグループポートのグループポート番号を表示するには、特権EXECモードで showswitch
hstack-portsコマンドを使用します。

show switch hstack-ports

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E

次に、1Gスイッチのシングル IP管理ポートのステータスを示す showswitchhstack-ports
コマンドの出力例を示します。

Device#show switch hstack-ports
Horizontal stack port status :
Gi Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- -------------
Gi1/0/25 NA N/W Port N/W Port Fiber
Gi1/0/26 1 Stack Port Stack Port Fiber
Gi1/0/27 2 Stack Port Stack Port Fiber
Gi1/0/28 NA N/W Port N/W Port Fiber
Gi2/0/49 1 Stack Port Stack Port Fiber
Gi2/0/50 NA N/W Port N/W Port Fiber
Gi2/0/51 2 Stack Port Stack Port Fiber
Gi2/0/52 NA N/W Port N/W Port Fiber
Gi3/0/49 NA N/W Port N/W Port Fiber
Gi3/0/50 1 Stack Port Stack Port Fiber
Gi3/0/51 NA N/W Port N/W Port Fiber
Gi3/0/52 2 Stack Port Stack Port Fiber
Gi4/0/9 1 Stack Port Stack Port Fiber
Gi4/0/10 2 Stack Port Stack Port Fiber
Gi5/0/9 1 Stack Port Stack Port Fiber
Gi5/0/10 2 Stack Port Stack Port Fiber
Gi6/0/17 1 Stack Port Stack Port Fiber
Gi6/0/18 2 Stack Port Stack Port Fiber
Gi7/0/17 1 Stack Port Stack Port Fiber
Gi7/0/18 2 Stack Port Stack Port Fiber
Gi8/0/9 1 Stack Port Stack Port Fiber
Gi8/0/10 2 Stack Port Stack Port Fiber

次に、10Gスイッチのシングル IP管理ポートのステータスを示す show switch
hstack-portsの出力例を示します。

Device#show switch hstack-ports
Horizontal stack port status :
Te Ports Stack Port Operational Status Next Reload Status Media Type
--------- ------------ -------------------- ------------------- -------------
Te1/0/1 1 Stack Port Stack Port Fiber
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Te1/0/2 NA N/W Port N/W Port Fiber
Te1/0/3 NA N/W Port N/W Port Fiber
Te1/0/4 2 Stack Port Stack Port Fiber
Te2/0/1 1 Stack Port Stack Port Fiber
Te2/0/2 2 Stack Port Stack Port Fiber
Te2/0/3 NA N/W Port N/W Port Fiber
Te2/0/4 NA N/W Port N/W Port Fiber
Te3/0/1 NA N/W Port N/W Port Fiber
Te3/0/2 1 Stack Port Stack Port Fiber
Te3/0/3 NA N/W Port N/W Port Fiber
Te3/0/4 2 Stack Port Stack Port Fiber
Te4/0/1 NA N/W Port N/W Port Fiber
Te4/0/2 1 Stack Port Stack Port Fiber
Te4/0/3 NA N/W Port N/W Port Fiber
Te4/0/4 2 Stack Port Stack Port Fiber
Te6/0/1 NA N/W Port N/W Port Fiber
Te6/0/2 1 Stack Port Stack Port Fiber
Te6/0/3 2 Stack Port Stack Port Fiber
Te6/0/4 NA N/W Port N/W Port Fiber
Te7/0/1 1 Stack Port Stack Port Fiber
Te7/0/2 NA N/W Port N/W Port Fiber
Te7/0/3 2 Stack Port Stack Port Fiber
Te7/0/4 NA N/W Port N/W Port Fiber

表 1に、この出力で表示される重要なフィールドについて説明します。

表 32 : show switch hstack-portのフィールドの説明

説明フィールド

MultiGigabitポートを含むすべての使用可能な 10-Gポート
を表示します。

Teポート

ポート 1またはポート 2がグループポートかどうかを示し
ます。

スタックポート

10-Gポートの現在のステータスを表示します。ポートがネッ
トワークポートかグループポートかを示します。

動作ステータス

次のリロードでの 10-Gポートのステータスを表示します。
ポートがネットワークポートかグループポートかを示しま

す。

次のリロードステータス

MultiGigabitポートでは銅線、SFP+ポートではファイバな
ど、グループポートで使用されるメディアの種類を表示し

ます。

メディアタイプ
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show switch
グループメンバーまたはスイッチグループに関連した情報を表示するには、EXECモードで
show switchコマンドを使用します。

show switch [{stack-member-number | detail | neighbors | stack-ports | stack-ring speed}]

構文の説明 （任意）グループメンバー数。指定できる範囲は1～8です。stack-member-number

（任意）グループリングの詳細情報を表示します。detail

（任意）スイッチグループ全体のネイバーを表示します。neighbors

（任意）スイッチグループ全体のポート情報を表示します。stack-ports

（任意）グループリングの情報を表示します。stack-ring

グループリングの速度を表示します。speed

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E1

使用上のガイドライン このコマンドでは、次のステートが表示されます。

• Waiting：スイッチは起動中で、グループ内にある他のスイッチからの通信を待っていま
す。スイッチは、グループプライマリであるかどうかを判別していません。

グループプライマリ選出に参加していないグループメンバーは、グループプライマリが選

出され準備ができるまでWaitingステートのままです。

• Initializing：スイッチがそのグループプライマリステータスを判別しました。スイッチが
グループプライマリでない場合、このスイッチはグループプライマリからシステムレベル

およびインターフェイスレベルの設定を受信してロードしています。

• Ready：メンバがシステムレベルおよびインターフェイスレベルの設定のロードを完了
し、トラフィックを転送できるようになっています。

• Primary Re-Init：プライマリの再選出で、異なるメンバーがプライマリに選出された直後
のステート。新しいプライマリは設定を再初期化します。このステートは、新しいプライ

マリだけに適用されます。
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• Ver Mismatch：Version-Mismatchモードのスイッチ。Version-Mismatchモードは、グループ
に加入しているスイッチに、プライマリとは異なるグループプロトコルマイナーバージョ

ン番号がある状態です。

• SDMMismatch：SwitchDatabaseManagement（SDM）ミスマッチモードのスイッチ。SDM
ミスマッチは、プライマリで実行している SDMテンプレートをメンバーがサポートして
いない状態です。

• Provisioned：事前設定されたスイッチが、スイッチグループのアクティブメンバーになる
前のステート、またはグループメンバーがスイッチグループから脱退した後のステート。

プロビジョニングされたスイッチでは、MACアドレスおよびプライオリティ番号は、常
に 0と表示されます。

グループメンバー（プライマリを含む）の代表的なステート遷移は、Waiting > Initializing >
Readyです。

グループプライマリ選出後のグループプライマリになるグループメンバーの代表的なステート

遷移は、Ready > Master Re-Init > Readyです。

Version Mismatch（VM）モードのグループメンバーの代表的なステート遷移は、Waiting > Ver
Mismatchです。

スイッチグループにプロビジョニングされたスイッチが存在するかどうかを識別するには、

show switchコマンドを使用できます。show running-configおよび show startup-config特権
EXECコマンドでは、この情報は提供されません。

永続的MACアドレスがイネーブルになっている場合、スタックのMAC-persistency wait-time
も表示されます。

例 次に、グループ情報の概要を表示する例を示します。

Device# show switch
Switch/Stack Mac Address : d4a0.2a37.4800

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
1 Member 0cd9.9624.f980 7 4 Ready
*2 Master d4a0.2a37.4800 1 4 Ready
6 Member 0003.e31a.1e00 2 4 Ready

次に、グループ情報の詳細を表示する例を示します。

Device# show switch detail
Switch/Stack Mac Address : d4a0.2a37.4800

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------
1 Member 0cd9.9624.f980 7 4 Ready
*2 Master d4a0.2a37.4800 8 4 Ready
6 Member 0003.e31a.1e00 2 0 Ready

Stack Port Status Neighbors
Switch# Port 1 Port 2 Port 1 Port 2
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--------------------------------------------------------
1 Ok Down 2 None
2 Down Ok None 1
6 Down Ok None 1

次に、メンバ 6の要約情報を表示する例を示します。
Device# show switch 6
Switch# Role Mac Address Priority State
--------------------------------------------------------
6 Member 0003.e31a.1e00 1 Ready

次に、グループに関するネイバー情報を表示する例を示します。

Device# show switch neighbors
Switch # Port A Port B
-------- ------ ------

6 None 8
8 6 None

次に、グループポート情報を表示する例を示します。

Device# show switch stack-ports
Switch # Port A Port B
-------- ------ ------
6 Down Ok
8 Ok Down
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stack-mac persistent timer
固定MACアドレス機能を有効にするには、スイッチグループまたはスタンドアロンスイッチ
のグローバルコンフィギュレーションモードで stack-mac persistent timerコマンドを使用し
ます。固定MACアドレス機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

stack-mac persistent timer [{0time-value}]
no stack-mac persistent timer

構文の説明 （任意）新しいグループプライマリが引き継いだ後も、現在のグループプライマリ

のMACアドレスを引き続き使用します。
0

（任意）スタックMACアドレスが新しいグループプライマリのMACアドレスに
変わるまでの時間（分単位）。指定できる範囲は 1～ 60分です。値が入力されな
い場合のデフォルト値は4分です。このコマンドには明示的な値を設定することを
推奨します。

time-value

コマンドデフォルト 固定MACアドレスはディセーブルに設定されています。グループのMACアドレスは、常に
最初のグループプライマリのMACアドレスです。

このコマンドに値を入力しない場合、MACアドレスが変更されるまでのデフォルトの時間は
4分です。このコマンドには明示的な値を設定することを推奨します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E

使用上のガイドライン スイッチグループのMACアドレスは、グループプライマリのMACアドレスによって決まり
ます。デフォルト状態（固定MACアドレスがディセーブル）で、新しいスイッチがグループ
プライマリになると、グループのMACアドレスは新しいグループプライマリのMACアドレ
スに変更されます。

固定MACアドレスがイネーブルの場合、グループのMACアドレスは一定の時間変更されま
せん。この間に以前のグループプライマリがグループメンバーとしてグループに再加入した場

合、グループではこのスイッチがグループ内に存在する限り、以前のグループプライマリの

MACアドレスを保持します。指定した期間に前のグループプライマリがグループに再参加し
なかった場合は、スイッチグループが新しいグループプライマリのMACアドレスをグループ
MACアドレスとして取得します。

この時間を 0～ 60分に設定できます。

•このコマンドに値を入力しない場合、デフォルトの遅延は 4分です。
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• 0を入力すると、no stack-mac persistent timerコマンドを入力するまで、グループは現在
のグループMACアドレスを引き続き使用します。

•遅延時間に 1～ 60分を入力すると、設定された時間が過ぎるまで、または no stack-mac
persistent timerコマンドを入力するまで、以前のグループプライマリのグループMACア
ドレスが使用されます。

キーワードの指定にかかわらず、stack-mac persistent timerコマンドを入力した場合、以
前のプライマリMACアドレスがネットワークドメインのいずれかに表示されるとトラ
フィックが失われる可能性があるという警告メッセージが表示されます。この機能は慎

重に使用してください。

（注）

スイッチオーバーの後、時間切れになる前に no stack-mac persistent timerコマンドを入力した
場合、スイッチグループは現在のグループプライマリMACアドレスに移行します。

グループ全体がリロードされ、再起動すると、グループプライマリのMACアドレスがグルー
プのMACアドレスになります。

例 次の例では、設定ごとに警告メッセージを表示する固定MACアドレス機能を設定す
る方法を示します。また、設定を確認する方法も示します。

Device(config)# stack-mac persistent timer
WARNING: Use of an explicit timer value with the command is recommended.
WARNING: Default value of 4 minutes is being used.
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack-mac after a master switchover until the MAC
WARNING: persistency timer expires. During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain. If it does,
WARNING: user traffic may be blackholed.

Device(config)# stack-mac persistent timer 0
WARNING: Stack MAC persistency timer value of 0 means that, after a
WARNING: master switchover, the current stack-mac will continue
WARNING: to be used indefinitely.
WARNING: The Network Administrators must make sure that the old
WARNING: stack-mac does not appear elsewhere in this network
WARNING: domain. If it does, user traffic may be blackholed.

Device(config)# stack-mac persistent timer 7
WARNING: The stack continues to use the base MAC of the old Master
WARNING: as the stack-mac after a master switchover until the MAC
WARNING: persistency timer expires. During this time the Network
WARNING: Administrators must make sure that the old stack-mac does
WARNING: not appear elsewhere in this network domain. If it does,
WARNING: user traffic may be blackholed.

Device(config)# end
Device(config)# show switch
Switch/Stack Mac Address : 0cd9.9624.dd80
Mac persistency wait time: 7 mins

H/W Current
Switch# Role Mac Address Priority Version State
----------------------------------------------------------

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
460

シングル IP管理
stack-mac persistent timer



*1 Master 0cd9.9624.dd80 1 4 Ready

設定を確認するには、次の 2つの特権 EXECコマンドのうちいずれかを入力します。

• show running-config：有効の場合、出力に stack-mac persistent timerと
時間が分単位で表示されます。

• show switch：有効の場合、出力にMac persistency wait timeと時間が分単
位で表示されます。
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switch stack port
メンバーの指定されたグループポートをディセーブルまたはイネーブルにするには、グループ

メンバーの特権 EXECモードで switchコマンドを使用します。

switch stack-member-number stack port port-number {disable | enable}

構文の説明 現在のグループメンバー番号を表示します。指定できる範囲は 1～ 8
です。

stack-member-number

メンバー上のグループポートを指定します。指定できる範囲は 1～ 2
です。

stack port port-number

指定したポートをディセーブルにします。disable

指定されたポートをイネーブルにします。enable

コマンドデフォルト グループポートが有効になります。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E1

使用上のガイドライン グループが full-ring状態になるのは、すべてのメンバーがグループポートを使用して接続さ
れ、ready状態になっている場合です。

グループがスタックが partial-ring状態になるのは、次が発生したときです。

•すべてのメンバーがグループポートを通じて接続されたが、一部が ready状態ではない。

•グループポートを通じて接続されていないメンバーがある。

switch stack-member-number stack port port-number disableコマンドを使用するときは注意
してください。グループポートをディセーブルにすると、グループは半分の帯域幅で稼

働します。

（注）

switch stack-member-number stack port port-number disable特権EXECコマンドを入力し、グルー
プが full-ring状態にある場合、ディセーブルにできるグループポートは 1つだけです。次の
メッセージが表示されます。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]
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switch stack-member-number stack port port-number disable特権EXECコマンドを入力し、グルー
プがpartial-ring状態にある場合、ポートはディセーブルにできません。次のメッセージが表示
されます。

Disabling stack port not allowed with current stack configuration.

例 次に、member 4上の stack port 2をディセーブルにする方法の例を示します。
Device# switch 4 stack port 2 disable
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switch priority
値を変更するには、アクティブスイッチのグローバルコンフィギュレーションモードで switch
priorityコマンドを使用します。

switch stack-member-number priority new-priority-value

構文の説明 現在のグループメンバー番号。指定できる範囲は 1～ 8です。stack-member-number

新しいグループメンバープライオリティ値。指定できる範囲は 1～ 15
です。

new-priority-value

コマンドデフォルト デフォルトのプライオリティ値は 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E

使用上のガイドライン 新しいプライオリティ値は、新しいグループプライマリ選定の要素になります。プライオリ

ティ値を変更しても、グループプライマリがただちに変更されることはありません。

例 次の例では、グループメンバー6のプライオリティ値を8に変更する方法を示します。
Device(config)# switch 6 priority 8
Changing the Switch Priority of Switch Number 6 to 8
Do you want to continue?[confirm]
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switch provision
新しいスイッチがスイッチグループに追加される前に構成設定するには、グループプライマリ

のグローバルコンフィギュレーションモードで switch provisionコマンドを使用します。除外
されたスイッチ（グループを離れたグループメンバー）に対応するすべての設定情報を削除す

るには、このコマンドの no形式を使用します。

switch stack-member-number provision type
no switch stack-member-number provision

構文の説明 グループメンバー番号。指定できる範囲は 1～ 8です。stack-member-number

新しいスイッチがグループに加入する前の、このスイッチのタイプ。type

コマンドデフォルト スイッチは、プロビジョニングされていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E1

使用上のガイドライン typeには、コマンドラインヘルプストリングに示されたサポート対象のスイッチのモデル番
号を入力します。

エラーメッセージを受信しないようにするには、このコマンドのno形式を使用してプロビジョ
ニングされた設定を削除する前に、スイッチグループから指定のスイッチを削除する必要があ

ります。

スイッチタイプを変更する場合も、スイッチグループから指定のスイッチを削除する必要があ

ります。スイッチタイプを変更しない場合でも、スイッチグループ内に物理的に存在するプロ

ビジョニングされたスイッチのスタックメンバー番号を変更できます。

プロビジョニングされたスイッチのタイプが、グループ上のプロビジョニングされた設定のス

イッチタイプと一致しない場合、スイッチグループはプロビジョニングされたスイッチにデ

フォルト設定を適用し、これをグループに追加します。スイッチグループでは、デフォルト設

定を適用する場合にメッセージを表示します。

プロビジョニング情報は、スイッチグループの実行コンフィギュレーションで表示されます。

copy running-config startup-config特権 EXECコマンドを入力すると、プロビジョニングされ
た設定がスイッチグループのスタートアップコンフィギュレーションファイルに保存されま

す。
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switch provisionコマンドを使用すると、プロビジョニングされた設定にメモリが割り当
てられます。新しいスイッチタイプが設定されたときに、以前割り当てられたメモリの

すべてが解放されるわけではありません。そのため、このコマンドをおおよそ 200回を
超えて使用しないようにしてください。スイッチのメモリが不足し、予期せぬ動作が発

生する可能性があります。

注意

例 次に、グループメンバー番号 2が設定されたスイッチをスイッチグループに割り当て
る例を示します。show running-configコマンドの出力は、プロビジョニングされたス
イッチに関連付けられたインターフェイスを示します。

Device(config)# switch 2 provision C1000-xxxx
Device(config)# end
Device# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!
interface GigabitEthernet2/0/3
<output truncated>

また、show switchユーザーEXECコマンドを入力すると、スイッチグループのプロビ
ジョニングされたステータスを表示できます。

次の例では、スイッチがグループから削除される場合に、グループメンバー 5につい
てのすべての設定情報が削除される方法を示します。

Device(config)# no switch 5 provision

プロビジョニングされたスイッチが、実行コンフィギュレーションで追加または削除

されたことを確認するには、show running-config特権 EXECコマンドを入力します。
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switch renumber
グループメンバー番号を変更するには、グループプライマリのグローバルコンフィギュレー

ションモードで switch renumberコマンドを使用します。

switch current-stack-member-number renumber new-stack-member-number

構文の説明 現在のグループメンバー番号。指定できる範囲は 1～ 8です。current-stack-member-number

スタックメンバーの新しいグループメンバー番号。指定できる範

囲は 1～ 8です。
new-stack-member-number

コマンドデフォルト デフォルトのグループメンバー番号は 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース 15.2(7)E1

使用上のガイドライン 指定したメンバー番号をすでに他のグループメンバーが使用している場合、グループメンバー

をリロードする際にグループプライマリは使用可能な一番低い番号を割り当てます。

グループメンバー番号を変更し、新しいグループメンバー番号がどの設定にも関連付け

されていない場合、そのグループメンバーは現在の設定を廃棄してリセットを行い、デ

フォルトの設定に戻ります。

（注）

プロビジョニングされたスイッチでは、switch current-stack-member-number renumber
new-stack-member-numberコマンドを使用しないでください。使用すると、コマンドは拒否され
ます。

グループメンバーをリロードし、設定変更を適用するには、reload slot current stack member
number特権 EXECコマンドを使用します。

例 次の例では、グループメンバー6のメンバー番号を7に変更する方法を示しています。
Device(config)# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a
provisioned configuration.
Do you want to continue?[confirm]
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第 VII 部

システム管理
•システム管理コマンド（471ページ）





システム管理コマンド

• archive download-sw（473ページ）
• archive tar（477ページ）
• archive upload-sw（481ページ）
• boot（483ページ）
• boot buffersize（485ページ）
• boot enable-break（486ページ）
• boot host dhcp（487ページ）
• boot host retry timeout（488ページ）
• boot manual（489ページ）
• boot system（490ページ）
• cat（491ページ）
• clear logging onboard（492ページ）
• clear mac address-table（493ページ）
• clear mac address-table move update（494ページ）
• copy（495ページ）
• debug matm move update（496ページ）
• delete（497ページ）
• dir（498ページ）
• dying-gasp（500ページ）
• help（501ページ）
• hw-module（502ページ）
• ip name-server（504ページ）
• logging（506ページ）
• logging buffered（507ページ）
• logging console（508ページ）
• logging file flash（510ページ）
• logging history（511ページ）
• logging history size（512ページ）
• logging monitor（513ページ）
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• logging trap（514ページ）
• mac address-table aging-time（515ページ）
• mac address-table learning vlan（516ページ）
• mac address-table notification（518ページ）
• mac address-table static（520ページ）
• mkdir（521ページ）
• more（522ページ）
• nmsp notification interval（523ページ）
• rename（525ページ）
• reset（526ページ）
• rmdir（527ページ）
• service sequence-numbers（528ページ）
• set（529ページ）
• show archive sw-upgrade history（532ページ）
• show boot（533ページ）
• show cable-diagnostics tdr（536ページ）
• show dying-gasp（538ページ）
• show mac address-table（539ページ）
• show mac address-table address（540ページ）
• show mac address-table aging-time（541ページ）
• show mac address-table count（542ページ）
• show mac address-table dynamic（543ページ）
• show mac address-table interface（544ページ）
• show mac address-table learning（545ページ）
• show mac address-table move update（546ページ）
• show mac address-table multicast（547ページ）
• show mac address-table notification（548ページ）
• show mac address-table static（550ページ）
• show mac address-table vlan（551ページ）
• show nmsp（552ページ）
• show logging onboard （554ページ）
• shutdown（556ページ）
• test cable-diagnostics tdr（557ページ）
• traceroute mac（558ページ）
• traceroute mac ip（561ページ）
• type（564ページ）
• unset（565ページ）
• version（567ページ）
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archive download-sw
TFTPサーバからスイッチまたはスイッチスタックに新しいイメージをダウンロードし、既存
のイメージを上書きするか、または保持するには、特権 EXECモードで archive download-sw
コマンドを使用します。

archive download-sw {/directory | /force-reload | /imageonly | /leave-old-sw | /no-set-boot
| /no-version-check | /overwrite | /reload | /safe} source-url

構文の説明 イメージのディレクトリを指定します。/directory

ソフトウェアイメージのダウンロードが成功した後で無条件にシステムの

リロードを強制します。

/force-reload

ソフトウェアイメージのみをダウンロードし、組み込みデバイスマネージャ

に関連する HTMLファイルはダウンロードしません。既存のバージョンの
HTMLファイルは、既存のバージョンが上書きまたは削除されている場合に
だけ削除されます。

/imageonly

ダウンロードに成功した後で古いソフトウェアバージョンを保持します。/leave-old-sw

新しいソフトウェアイメージが正常にダウンロードされた後に、そのイメー

ジをポイントするように BOOT環境変数の設定が変更されることを防ぎま
す。

/no-set-boot

ソフトウェアイメージをダウンロードする際に、スイッチ上で動作中のイ

メージとのバージョンの互換性を確認しません。スイッチスタックでは、

イメージ上およびスタック上のスタックプロトコルバージョンの互換性を

確認せずに、ソフトウェアイメージがダウンロードされます。

/no-version-check

ダウンロードされたイメージで、フラッシュメモリのソフトウェアイメー

ジに優先します。

/overwrite

設定が変更され保存されていない場合を除き、イメージのダウンロードに成

功した後でシステムをリロードします。

/reload

現在のソフトウェアイメージを保持します。新しいイメージがダウンロー

ドされるまでは、新しいソフトウェアイメージ用の領域を確保する目的で

現在のソフトウェアイメージが削除されることはありません。ダウンロー

ド終了後に現在のイメージが削除されます。

/safe
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ローカルまたはネットワークファイルシステム用の送信元URLエイリアス
を指定します。次のオプションがサポートされています。

•セカンダリブートローダ（BS1）：

bsl:

•ローカルフラッシュ：スタンドアロンスイッチまたはアクティブス
イッチ上のファイルシステム：

flash:

•メンバ上のローカルな flash:ファイルシステム：

flashメンバ数：

• FTP：

ftp: [[//username[:password]@location]/directory]/image-name.tar

• HTTPサーバ：

http: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

•セキュア HTTPサーバ：

https: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol（RCP）：

rcp: [[//username@location]/directory]/image-name.tar

• TFTP：

tftp: [[//location]/directory]/image-name.tar

image-name.tarは、スイッチにダウンロードし、インストールするソフト
ウェアイメージです。

source-url

コマンドデフォルト 現行のソフトウェアイメージは、ダウンロードされたイメージで上書きされません。ソフト

ウェアイメージと HTMLファイルの両方がダウンロードされます。新しいイメージは flash:
ファイルシステムにダウンロードされます。

BOOT環境変数は、flash:ファイルシステムの新しいソフトウェアイメージを示すよう変更さ
れます。イメージファイルでは大文字と小文字が区別されます。イメージファイルは TAR
フォーマットで提供されます。

ダウンロードするイメージのスタックプロトコルバージョンの互換性は、スタック上のバー

ジョンと検査されます。

コマンドモード 特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン /imageonlyオプションは、既存のイメージが削除されているか置き換えられている場合に、既
存のイメージの HTMLファイルを削除します。

（HTMLファイルのない）Cisco IOSイメージだけがダウンロードされます。

/safeまたは /leave-old-swオプションを指定すると、十分なフラッシュメモリがない場合に、新
しいイメージのダウンロードが失敗することがあります。

ソフトウェアを残すことで、領域の制約により新しいイメージ用に十分なフラッシュメモリが

ない場合は、エラーメッセージが表示されます。

/leave-old-swオプションを使用し、新しいイメージをダウンロードしたときに古いイメージが
上書きされなかった場合、delete特権 EXECコマンドを使用して古いイメージを削除すること
ができます。

スタックに存在しているバージョンとは異なるスタックプロトコルバージョンのイメージを

ダウンロードする場合は、 /no-version-checkオプションを使用します。

/no-version-checkオプションの使用には注意が必要です。同一のスタックにするために
は、アクティブスイッチを含め、すべてのメンバでスタックプロトコルバージョンが同

一である必要があります。

このオプションを指定すると、最初にスタックプロトコルのバージョンと、スタックの

バージョンの互換性を確認することなく、イメージをダウンロードできます。

（注）

フラッシュデバイス上のイメージを、ダウンロードしたイメージで上書きする場合は、/overwrite
オプションを使用します。

/overwriteオプションなしでこのコマンドを指定する場合、ダウンロードアルゴリズムは、新
しいイメージが、スイッチフラッシュデバイスのイメージやスタックメンバで実行中のイメー

ジと同じであるかどうかを確認します。

イメージが同じである場合は、ダウンロードは行われません。イメージが異なっている場合、

古いイメージは削除され、新しいイメージがダウンロードされます。

新しいイメージをダウンロードした後で、/reload特権EXECコマンドを入力して新しいイメー
ジの使用を開始するか、または archive download-swコマンドの /reloadまたは /force-reloadオ
プションを指定してください。

例

次の例では、172.20.129.10の TFTPサーバから新しいイメージをダウンロードし、ス
イッチでイメージを上書きする方法を示します。
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Device# archive download-sw /overwrite tftp://172.20.129.10/test-image.tar

次の例では、172.20.129.10の TFTPサーバからソフトウェアイメージだけをスイッチ
にダウンロードする方法を示します。

Device# archive download-sw /imageonly tftp://172.20.129.10/test-image.tar

次の例では、ダウンロードに成功した後で古いソフトウェアバージョンを保存する方

法を示します。

Device# archive download-sw /leave-old-sw tftp://172.20.129.10/test-image.tar
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archive tar
TARファイルを作成する、TARファイル内のファイルを一覧表示する、または TARファイル
からファイルを抽出するには、特権 EXECモードで archive tarコマンドを使用します。

archive tar {/create destination-url flash:/file-url} | /table source-url | {/xtract source-url
flash:/file-url [dir/file...]}

構文の説明 ローカルまたはネットワークファイルシステムに新しい TARファイルを作成
します。

destination-url：ローカルまたはネットワークファイルシステムの宛先 URLの
エイリアス、および作成するTARファイルの名前を指定します。次のオプショ
ンがサポートされています。

•ローカルフラッシュファイルシステム：

flash:

• FTP：

ftp: [[//username[:password]@location]/directory]/itar-filename.tar

• HTTPサーバ：

http: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

•セキュア HTTPサーバ：

https: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol（RCP）：

rcp: [[//username@location]/directory]/tar-filename.tar

• TFTP：

tftp: [[//location]/directory]/image-name.tar

tar-filename.tarは、作成する TARファイルです。

flash:/file-url：新しい TARファイルが作成されるローカルフラッシュファイ
ルシステムの場所を指定します。

必要に応じて、送信元ディレクトリ内に格納されているファイルまたはディレ

クトリのリストを指定して、新しいTARファイルに書き込むこともできます。
何も指定しないと、このレベルのすべてのファイルおよびディレクトリが、新

しく作成された TARファイルに書き込まれます。

/create
destination-url
flash:/file-url
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既存の TARファイルの内容を画面に表示します。

source-url：ローカルファイルシステムまたはネットワークファイルシステム
の送信元 URLエイリアスを指定します。次のオプションがサポートされてい
ます。

•ローカルフラッシュ：ファイルシステム：

flash:

• FTP：

ftp: [[//username[:password]@location]/directory]/itar-filename.tar

• HTTPサーバ：

http: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

•セキュア HTTPサーバ：

https: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol（RCP）：

rcp: [[//username@location]/directory]/tar-filename.tar

• TFTP：

tftp: [[//location]/directory]/image-name.tar

tar-filename.tarは、表示する TARファイルです。

table
source-url
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TARファイルからローカルファイルシステムにファイルを抽出します。

source-url：ローカルファイルシステムの送信元 URLエイリアスを指定しま
す。次のオプションがサポートされています。

•ローカルフラッシュ：ファイルシステム：

flash:

• FTP：

ftp: [[//username[:password]@location]/directory]/itar-filename.tar

• HTTPサーバ：

http: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

•セキュア HTTPサーバ：

https: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

• Remote Copy Protocol（RCP）：

rcp: [[//username@location]/directory]/tar-filename.tar

• TFTP：

tftp: [[//location]/directory]/image-name.tar

tar-filename.tarは、ファイルの抽出元の TARファイルです。

flash:/file-url [ dir/file...]：新しい TARファイルの抽出元のローカルフラッ
シュファイルシステム上の場所を指定します。抽出対象の TARファイル内の
ファイルまたはディレクトリのリストを指定するには、dir/file...オプションを
使用します。何も指定されないと、すべてのファイルとディレクトリが抽出さ

れます。

/xtract
source-url
flash:/file-url
[
dir/file...]

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

イメージ名では、大文字と小文字が区別されます。
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例

次の例では、TARファイルを作成する方法を示します。このコマンドは、ローカルフ
ラッシュファイルデバイスの new-configsディレクトリの内容を、TFTPサーバの
172.20.10.30にある saved.tarというファイルに書き込みます。

Device# archive tar /create tftp:172.20.10.30/saved.tar flash:/new_configs

次の例では、フラッシュメモリに含まれるファイルの内容を表示する方法を示しま

す。TARファイルの内容が画面に表示されます。

Device# archive tar /table flash:c2960-lanbase-tar.12-25.FX.tar
info (219 bytes)
info.ver (219 bytes)

次の例では、/htmlディレクトリおよびその内容だけを表示する方法を示します。

flash:2960-lanbase-mz.12-25.FX.tar 2960-lanbase-mz.12-25.FX/html
<output truncated>

次の例では、172.20.10.30のサーバにある TARファイルの内容を抽出する方法を示し
ます。ここでは、ローカルフラッシュファイルシステムのルートディレクトリに

new-configsディレクトリだけを抽出します。saved.tarファイルの残りのファイルは抽
出されません。

Device# archive tar /xtract tftp://172.20.10.30/saved.tar flash:/new-configs
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archive upload-sw
サーバに既存のイメージをアップロードするには、archive upload-sw特権EXECコマンドを使
用します。

archive upload-sw [ /version version_string ] destination-url

構文の説明 （任意）アップロードするイメージの特定バージョン文字列を指定します。/version
version_string

ローカルまたはネットワークファイルシステムの宛先URLエイリアスです。
次のオプションがサポートされています。

•ローカルフラッシュ：スタンドアロンスイッチまたはアクティブスイッ
チ上のファイルシステム：

flash:

•メンバ上のローカルな flash:ファイルシステム：

flashメンバ数：

• FTP：

ftp: [[//username[:password]@location]/directory]/image-name.tar

• HTTPサーバ：

http: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

•セキュア HTTPサーバ：

https: //[[username:password]@]{hostname |
host-ip}[/directory]/image-name.tar

• Secure Copy Protocol（SCP）：

scp: [[//username@location]/directory]/image-name.tar

• Remote Copy Protocol（RCP）：

rcp: [[//username@location]/directory]/image-name.tar

• TFTP：

tftp: [[//location]/directory]/image-name.tar

image-name.tarは、サーバ上に格納するソフトウェアイメージの名前です。

destination-url

コマンドデフォルト flash:ファイルシステムから現在稼働中のイメージをアップロードします。

コマンドモード 特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 組み込みデバイスマネージャと対応している HTMLファイルが既存のイメージとともにイン
ストールされている場合にだけ、アップロード機能を使用します。

ファイルは、Cisco IOSイメージ、HTMLファイル、infoの順序でアップロードされます。こ
れらのファイルがアップロードされると、ソフトウェアによって TARファイルが作成されま
す。

イメージ名では、大文字と小文字が区別されます。

例

次の例では、スタックメンバ 3で現在実行中のイメージを、172.20.140.2のTFTPサー
バへアップロードする方法を示します。

Device# archive upload-sw /source-system-num 3tftp://172.20.140.2/test-image.tar
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boot
実行可能イメージをロードおよびブートして、コマンドラインインターフェイス（CLI）を表
示するには、ブートローダモードで bootコマンドを使用します。

boot [-post | -n | -p | flag] filesystem:/file-url...

構文の説明 （任意）拡張および総合POSTによってロードされたイメージを実行します。
このキーワードを使用すると、POSTの完了に要する時間が長くなります。

-post

（任意）起動後すぐに、Cisco IOSデバッガが休止します。-n

（任意）イメージのロード後すぐに、JTAGデバッガが休止します。-p

ファイルシステムのエイリアス。システムボードフラッシュデバイスには

flash:を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

ブート可能なイメージのパス（ディレクトリ）および名前。各イメージ名は

セミコロンで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン 引数を何も指定しないで bootコマンドを入力した場合、デバイスは、BOOT環境変数が設定
されていればその中の情報を使用して、システムを自動的にブートしようとします。

file-url変数にイメージ名を指定した場合、bootコマンドは指定されたイメージをブートしよう
とします。

ブートローダ bootコマンドのオプションを設定した場合は、このコマンドがただちに実行さ
れ、現在のブートローダセッションだけに適用されます。

これらの設定が保存されて次回のブート処理に使用されることはありません。

ファイル名およびディレクトリ名は、大文字と小文字を区別します。

例

次の例では、new-image.binイメージを使用してデバイスをブートする方法を示しま
す。
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Device: set BOOT flash:/new-images/new-image.bin
Device: boot

このコマンドを入力すると、セットアッププログラムを開始するように求められます。
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boot buffersize
NVRAMバッファサイズを設定するには、boot buffersizeグローバルコンフィギュレーション
コマンドを使用します。

boot buffersize size

構文の説明 NVRAMバッファサイズ（KB）有効な範囲は4096～1048576です。size

コマンドデフォルト デフォルトの NVRAMバッファサイズは 512 KBです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン NVRAMバッファサイズを設定後、スイッチまたはスイッチスタックをリロードします。

スイッチをスタックに追加し、NVRAMサイズが異なる場合、新しいスイッチはスタックと同
期し、自動的にリロードされます。

例

次の例では、バッファサイズを 524288 KBに設定します。
Device(config)# boot buffersize 524288
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boot enable-break
スタンドアロンスイッチで自動起動プロセスの割り込みをイネーブルにするには、boot
enable-breakグローバルコンフィギュレーションコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

boot enable-break
no boot enable-break

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブルコンソール上でBreakキーを押しても自動起動プロセスへの割り込みはできませ
ん。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、スタンドアロンスイッチからだけ正常に動作します。このコマンドを入力す

ると、flash:ファイルシステムが初期化された後に Breakキーを押して、自動起動プロセスに
割り込むことができます。

このコマンドの設定に関係なく、スイッチ前面パネルのMODEボタンを押すと、いつで
も自動起動プロセスを中断することができます。

（注）

このコマンドは、ENABLE_BREAK環境変数の設定を変更します。
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boot host dhcp
DHCPサーバからファイルをダウンロードするようにスイッチを設定するには、boot host dhcp
グローバルコンフィギュレーションコマンドを使用します。

boot host dhcp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、boothostdhcpコマンドを使用して、保存されているコンフィギュレーションで
自動設定をイネーブルにする方法を示します。

Device(config)# boot host dhcp

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
487

システム管理

boot host dhcp



boot host retry timeout
システムがコンフィギュレーションファイルをダウンロードしようとする時間を設定するに

は、boot host retry timeoutグローバルコンフィギュレーションコマンドを使用します。

boot host retry timeout timeout-value

構文の説明 システムがコンフィギュレーションファイルをダウンロードしようとした後

にタイムアウトになるまでの時間。

timeout-value

コマンドデフォルト デフォルトはありません。タイムアウトを設定しないと、システムは無期限にDHCPサーバか
ら IPアドレスを取得しようとします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、タイムアウトを 300秒に設定する例を示します。
Device(config)# boot host retry timeout 300
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boot manual
次回のブートサイクル時のスタンドアロンスイッチの手動ブートをイネーブルにするにはboot
manualグローバルコンフィギュレーションコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

boot manual
no boot manual

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 手動による起動はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、スタンドアロンスイッチからだけ正常に動作します。

システムを次回再起動すると、スイッチはブートローダモードで起動します。これは switch:
プロンプトによってわかります。システムを起動するには、bootブートローダコマンドを使用
してブート可能なイメージの名前を指定します。

このコマンドは、MANUAL_BOOT環境変数の設定を変更します。
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boot system
ブートイメージとして使用されるコンフィギュレーションファイルの名前を指定するには、

boot systemグローバルコンフィギュレーションコマンドを使用します。

boot system filename [switch {switch number | all}]

構文の説明 ブートイメージコンフィギュレーションファイルの名前。filename

（任意）スタック内のスイッチのシステムイメージを設定します。switch

スイッチ番号。switch
number

スタック内のすべてのスイッチのシステムイメージを設定します。all

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、ブートイメージコンフィギュレーションファイルの名前をconfig-boot.text
と指定します。

Device(config)# boot system config-boot.text
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cat
1つ以上のファイルの内容を表示するには、ブートローダモードでcatコマンドを使用します。

cat filesystem:/file-url...

構文の説明 ファイルシステムを指定します。filesystem:

表示するファイルのパス（ディレクトリ）と名前を指定します。ファイル名はス

ペースで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

例 次の例では、イメージファイルの内容を表示する方法を示します。

Device: cat flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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clear logging onboard
すべてのオンボード障害ロギング（OBFL）データをクリアするには、スイッチスタックまた
はスタンドアロンスイッチで clear logging onboard特権 EXECコマンドを使用します。このコ
マンドを実行すると、フラッシュメモリに保存されている稼働時間と CLIコマンドに関する
情報以外の OBFLデータがすべてクリアされます。

clear logging onboard [ module {switch-number | all}]

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

構文の説明 （任意）スタック内の指定したスイッチのOBFLデータをクリアします。module

指定されたスイッチの ID。指定できる範囲は 1～ 4です。switch-number

（任意）スタック内のすべてのスイッチのOBFLデータをクリアします。all

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン OBFLはイネーブルにしておき、フラッシュメモリに保存されたデータは消さないようにする
ことを推奨します。

例

次の例では、動作時間と CLIコマンド情報以外のすべての OBFL情報をクリアする方
法を示します。

Device# clear logging onboard
Clear logging onboard buffer [confirm]

情報が削除されていることを確認するには、show logging onboard 特権 EXECコマン
ドを入力します。
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバのすべてのダイナミックアドレス、

または、MACアドレステーブルから特定の VLAN上のすべてのダイナミックアドレスを削除
するには、clear mac address-table特権 EXECコマンドを使用します。

このコマンドはまたMACアドレス通知グローバルカウンタもクリアします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id ]
| notification}

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

構文の説明 すべてのダイナミックMACアドレスを削除します。dynamic

（任意）指定されたダイナミックMACアドレスを削除します。address mac-addr

（任意）指定された物理ポートまたはポートチャネル上のすべてのダイ

ナミックMACアドレスを削除します。
interface interface-id

（任意）指定された VLANのすべてのダイナミックMACアドレスを削
除します。指定できる範囲は 1～ 4094です。

vlan vlan-id

履歴テーブルの通知をクリアし、カウンタをリセットします。notification

コマンドデフォルト デフォルトは定義されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。

Device# clear mac address-table dynamic address 0008.0070.0007

情報が削除されていることを確認するには、show mac address-table 特権 EXECコマ
ンドを入力します。
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clear mac address-table move update
MACアドレステーブル移行更新関連カウンタをクリアするには、clear mac address-table move
update特権 EXECコマンドを使用します。

clear mac address-table move update

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、mac address-table move更新関連カウンタをクリアする方法を示します。

Device# clear mac address-table move update

情報がクリアされていることを確認するには、show mac address-table move update特
権 EXECコマンドを入力します。
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copy
ファイルをコピー元からコピー先にコピーするには、ブートローダモードで copyコマンドを
使用します。

copy filesystem:/source-file-url filesystem:/destination-file-url

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

コピー元のパス（ディレクトリ）およびファイル名です。/source-file-url

コピー先のパス（ディレクトリ）およびファイル名です。/destination-file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

ファイルを別のディレクトリにコピーする場合は、そのディレクトリが存在していなければな

りません。

例 次の例では、ルートにあるファイルをコピーする方法を示します。

Device: copy usbflash0:test1.text usbflash0:test4.text
File "usbflash0:test1.text" successfully copied to "usbflash0:test4.text"

ファイルがコピーされたかどうかを確認するには、dir filesystem:ブートローダコマン
ドを入力します。
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debug matm move update
MACアドレステーブル移行更新メッセージ処理のデバッグをイネーブルにするには、debug
matm move update 特権 EXECコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

debug matm move update
no debug matm move update

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug matm move update コマンドは、no debug matm move update コマンドと同じように
機能します。

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

デバッグをイネーブルにすると、アクティブスイッチでのみイネーブルになります。メンバス

イッチのデバッグを有効にする場合は、session switch-number特権EXECコマンドを使用して、
アクティブスイッチからのセッションを開始できます。

次に、メンバスイッチのコマンドラインプロンプトで debugコマンドを入力します。

また、最初にセッションを開始せずにメンバスイッチのデバッグをイネーブルにするには、ア

クティブスイッチ上で remote command stack-member-number LINE特権 EXECコマンドを使用
できます。
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delete
指定されたファイルシステムから1つ以上のファイルを削除するには、ブートローダモードで
deleteコマンドを使用します。

delete filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:を使
用します。

filesystem:

削除するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

各ファイルを削除する前に確認を求めるプロンプトがデバイスによって表示されます。

例 次の例では、2つのファイルを削除します。

Device: delete usbflash0:test2.text usbflash0:test5.text
Are you sure you want to delete "usbflash0:test2.text" (y/n)?y
File "usbflash0:test2.text" deleted
Are you sure you want to delete "usbflash0:test5.text" (y/n)?y
File "usbflash0:test2.text" deleted

ファイルが削除されたことを確認するには、dir usbflash0:ブートローダコマンドを入
力します。
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dir
指定されたファイルシステムのファイルおよびディレクトリのリストを表示するには、ブート

ローダモードで dirコマンドを使用します。

dir filesystem:/file-url

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

（任意）表示するコンテンツが格納されているパス（ディレクトリ）およびディレ

クトリの名前です。ディレクトリ名はスペースで区切ります。

/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ディレクトリ名では、大文字と小文字が区別されます。

例 次の例では、フラッシュメモリ内のファイルを表示する方法を示します。

Device: dir flash:
Directory of flash:/

2 -rwx 561 Mar 01 2013 00:48:15 express_setup.debug
3 -rwx 2160256 Mar 01 2013 04:18:48 c2960x-dmon-mz-150-2r.EX
4 -rwx 1048 Mar 01 2013 00:01:39 multiple-fs
6 drwx 512 Mar 01 2013 23:11:42 c2960x-universalk9-mz.150-2.EX
645 drwx 512 Mar 01 2013 00:01:11 dc_profile_dir
647 -rwx 4316 Mar 01 2013 01:14:05 config.text
648 -rwx 5 Mar 01 2013 00:01:39 private-config.text

96453632 bytes available (25732096 bytes used)

表 33 : dirのフィールドの説明

説明フィール

ド

ファイルのインデックス番号2
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説明フィール

ド

ファイルのアクセス権（次のいずれか、またはすべて）

• d：ディレクトリ

• r：読み取り可能

• w：書き込み可能

• x：実行可能

-rwx

ファイルのサイズ1644045

最終変更日<date>

ファイル名env_vars
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dying-gasp
Dying Gasp通知をイネーブルにするには、グローバルコンフィギュレーションモードで
dying-gaspコマンドを使用します。DyingGasp通知をディセーブルにするには、このコマンド
の no形式を使用します。

dying-gasp primary { ethernet-oam | snmp-trap | syslog } secondary { ethernet-oam | snmp-trap
| syslog }

no dying-gasp

構文の説明 Dying Gaspプライマリ通知をイネーブルにします。primary

イーサネット OAM通知をイネーブルにします。ethernet-oam

SNMPサーバに送信されるトラップ通知をイネーブルにします。snmp-trap

システムロガーをイネーブルにします。syslog

Dying Gaspセカンダリ通知をイネーブルにします。secondary

コマンドデフォルト Dying Gasp通知はディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース15.2(7)E2

使用上のガイドライン ethernet-oamキーワードは、Catalyst 1000シリーズスイッチではサポートされていません。

例 次に、SNMPトラップをプライマリ通知として設定し、syslogをセカンダリ通知とし
て設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# dying-gasp primary snmp-traps secondary syslog

関連コマンド 説明コマンド

Dying Gaspの設定を表示します。show dying-gasp
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help
利用可能なコマンドを表示するには、ブートローダモードで helpコマンドを使用します。

help

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

例

次に、利用可能なブートローダコマンドのリストを表示する例を示します。

Device:help
? -- Present list of available commands
arp -- Show arp table or arp-resolve an address
boot -- Load and boot an executable image
cat -- Concatenate (type) file(s)
copy -- Copy a file
delete -- Delete file(s)
dir -- List files in directories
emergency-install -- Initiate Disaster Recovery
...
...
...
unset -- Unset one or more environment variables
version -- Display boot loader version
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hw-module
オンボード障害ロギング（OBFL）をイネーブルにするには、スイッチスタックまたはスタン
ドアロンスイッチ上で、hw-module グローバルコンフィギュレーションコマンドを使用しま
す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

hw-module module [ switch-number ] logging onboard [ message level level ]
no hw-module module [ switch-number ] logging onboard [ message level level ]

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

構文の説明 モジュール番号を指定します。module

（任意）スイッチ番号を入力します。これは、メンバス

イッチ番号です。スイッチがスタンドアロンスイッチの

場合、スイッチ番号は 1です。スイッチがスタック内に
ある場合は、スタック内のメンバスイッチ番号に応じて、

1～ 4の範囲内の値を指定できます。

switch-number

オンボード障害ロギングを指定します。logging-onboard

（任意）フラッシュメモリに保存されるハードウェア関

連のメッセージのシビラティ（重大度）を指定します。

指定できる範囲は 1～ 7です。

message levellevel

コマンドデフォルト OBFLはイネーブルになっており、すべてのメッセージが表示されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン OBFLはイネーブルにしておき、フラッシュメモリに保存されたデータは消さないようにする
ことを推奨します。

OBFLデータログ内のタイムスタンプを正確にするには、システムクロックを手動で設定す
るか、または Network Time Protocol（NTP;ネットワークタイムプロトコル）を使用して設定
します。

message level level パラメータを入力しなければ、スイッチによって生成されたハードウェア
関連のすべてのメッセージが、フラッシュメモリに保存されます。
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スタンドアロンスイッチで hw-module module [switch-number] logging onboard [ message level
level] コマンドを入力することは、 hw-module module logging onboard [message level level]コ
マンドを入力することと同じです。

アクティブスイッチで hw-module module logging onboard [message level level]コマンドを入力
すると、OBFLをサポートするすべてのスタックメンバで OBFLがイネーブルになります。

例

次の例では、スイッチスタック上で OBFLをイネーブルにし、アクティブスイッチ上
でこのコマンドが入力されたときにスタックメンバ 4でのハードウェア関連のすべて
のメッセージがフラッシュメモリに保存されるように指定する方法を示します。

Device(config)# hw-module module 4 logging onboard

次の例では、スタンドアロンスイッチ上でOBFLをイネーブルにし、ハードウェア関
連のシビラティ（重大度） 1のメッセージだけがスイッチのフラッシュメモリに保存
されるように指定する方法を示します。

Device(config)# hw-module module 1 logging onboard message level 1

設定を確認するには、show logging onboard特権 EXECコマンドを入力します。
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ip name-server
ドメインネームサーバ（DNS）の IPアドレスを設定するには、ip name-serverコマンドを使用
します。ネームサーバを削除するには、このコマンドの no形式を使用します。

ip name-server [ip-server-address|ipv6-server-address|vrf]
no ip name-server [ip-server-address|ipv6-server-address|vrf]

構文の説明 名前とアドレスの解決に使用するネーム

サーバの IPv4アドレス。
ip-server-address

名前とアドレスの解決に使用するネーム

サーバの IPv4アドレス。
ipv6-server-address

VRF名vrf

コマンドデフォルト ネームサーバのアドレスが未設定。

コマンドモード グローバルコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 最大 6つのネームサーバ（IPv4ネームサーバおよび IPv6ネームサーバを含む）を設定できま
す。

各サーバアドレスはスペースで区切ります。

最初に指定されたサーバが、プライマリサーバです。スイッチは、最初にプライマリサーバ

に DNSクエリーを送信します。そのクエリが失敗した場合は、バックアップサーバにクエリ
が送信されます。

維持されているすべてのネームサーバの IPアドレスを表示するには、show ip name-serverコ
マンドを入力します。

信頼できるソースとしてのドメインネームシステム（DNS-AS）機能を使用した Application
Visibility Control（AVC）の仕様：

IPv4アドレスのみがサポートされています。シーケンス内の最初の 2つ以上の IPアドレスを
IPv4アドレスにします。これは、DNS-AS機能を使用した AVCがこれらのみを使用するため
です。次の例では、最初の 2つのアドレスは IPv4（192.0.2.1および 192.0.2.2）、3番目のアド
レス（2001:DB8::1）は IPv6アドレスです。DNS-ASを使用した AVCは最初の 2つを使用しま
す。

Device(config)# ip name-server 192.0.2.1 192.0.2.2 2001:DB8::1
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例

次の例は、ネームサーバとして IPv4ホスト 192.0.2.1および 192.0.2.2を指定する方法
を示します。

Device# configure terminal
Device(config)# ip name-server 192.0.2.1 192.0.2.2 2001:DB8::1

次の例は、ネームサーバとして IPv6ホスト 3FFE:C00::250:8BFF:FEE8:F800および
2001:0DB8::3を指定する方法を示します。
Device# configure terminal
Device(config)# ip name-server 3FFE:C00::250:8BFF:FEE8:F800 2001:0DB8::3
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logging
UNIX syslogサーバホストへのメッセージを記録するには、loggingグローバルコンフィギュ
レーションコマンドを使用します。

logging host

構文の説明 syslogサーバとして使用するホストの名前または IPアドレス。host

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ログメッセージを受信する Syslogサーバのリストを作成するには、このコマンドを複数回入
力します。

例

次に、125.1.1.100としてロギングホスト IPを指定する例を示します。
Device(config)# logging 125.1.1.100
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logging buffered
内部バッファにメッセージを記録するには、 logging bufferedグローバルコンフィギュレー
ションコマンドを使用します。スイッチまたはスタンドアロンスイッチ上か、または、スイッ

チスタックの場合はアクティブスイッチ上で使用します。

logging buffered [ size ]

構文の説明 （任意）作成されるバッファのサイズです（バイト単位）。指定できる範囲は 4096～
2147483647バイトです。デフォルトのバッファサイズは 4096バイトです。

size

コマンドデフォルト デフォルトのバッファサイズは 4096バイトです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン スタンドアロンスイッチまたはアクティブスイッチに障害が発生した場合、事前に logging file
flashグローバルコンフィギュレーションコマンドを使用して、フラッシュメモリに保存して
いない限り、ログファイルは失われます。

バッファサイズを大きすぎる値に設定しないでください。他の作業に使用するメモリが不足す

ることがあります。

スイッチ上の空きプロセッサメモリを表示するには、show memory特権 EXECコマンドを使
用します。

ただし、表示される値は使用できる最大バイト数であるため、バッファサイズをこの値に設定

しないでください。

例

次に、ロギングバッファを 8192バイトに設定する例を示します。
Device(config)# logging buffered 8192
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logging console
シビラティ（重大度）に応じてコンソールに保存するメッセージを制限するには、logging
console コマンドを使用します。メッセージの保存をディセーブルにするには、このコマンド
の no形式を使用します。

logging console level
no logging console

構文の説明 コンソールに保存されるメッセージのシビラティ（重大度）。シビラティ（重大度）は

次のとおりです。

• Emergencies：システムは使用不可（シビラティ（重大度） 0）

• Alerts：早急な対応が必要（シビラティ（重大度） 1）

• Critical：危険な状態（シビラティ（重大度） 2）

• Errors：エラーが発生している状態（シビラティ（重大度） 3）

• Warnings：警告状態（シビラティ（重大度） 4）

• Notifications：通常の状態だが、重要な状態（シビラティ（重大度） 5）

• Informational：情報メッセージ（シビラティ（重大度） 6）

• Debugging：デバッグメッセージ（シビラティ（重大度） 7）

• Discriminator：MDコンソールアソシエーションを確立します

• Filtered：フィルタ処理を伴うロギングをイネーブルにします

• Guaranteed：コンソールメッセージを保証します

• XML：XMLでのロギングをイネーブルにします

level

コマンドデフォルト デフォルトで、コンソールはデバッグメッセージ、および数値的により低いレベルのメッセー

ジを受信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1
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例

次に、受信したコンソールメッセージのレベルをシビラティ（重大度）3（Errors）以
上に設定する例を示します。

Device(config)# logging console 3
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logging file flash
フラッシュメモリ内のファイルにログメッセージを格納するには、logging file flashコマンドを
使用します。スタンドアロンスイッチ上か、または、スイッチスタックの場合はアクティブス

イッチ上で使用します。

logging file flash :filename [ max-file-size [ min-file-size ]] [ severity-level-number | type
]

構文の説明 ログメッセージファイルの名前。:filename

（任意）ログファイルの最大サイズ。指定できる範囲は4096～2147483647
です。デフォルトは 4096バイトです。

max-file-size

（任意）ログファイルの最小サイズ。指定できる範囲は1024～2147483647
です。デフォルトは 2048バイトです。

min-file-size

（任意）ロギングのシビラティ（重大度）またはロギングタイプ。シビラ

ティ（重大度）に指定できる範囲は 0～ 7です。
max-file-size | type

コマンドデフォルト デフォルトの最大ファイルサイズは 4096バイト、デフォルトの最小ファイルサイズは 1024
バイトです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、logging flash: filenameを log_msg.txt、最大ファイルサイズを 40960、最小ファイ
ルサイズを 4096、メッセージのシビラティ（重大度）を 3に設定する例を示します。
Device(config)# logging file flash:log_msg.txt 40960 4096 3
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logging history
履歴ファイルに格納され、SNMPサーバに送信される syslogメッセージのデフォルトのレベル
を変更するには、logging historyコマンドを使用します。

logging history level

構文の説明 履歴ファイルに保存され、SNMPサーバに送信される syslogメッセージのデフォルト
のレベル。

level

コマンドデフォルト デフォルトでは、warning、error、critical、alert、および emergencyのメッセージが送信されま
す。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、履歴ファイルに保存され、SNMPサーバに送信される syslogメッセージ
のレベルを 3に設定します。
Device(config)# logging history 3
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logging history size
履歴テーブルに保存できる Syslogメッセージの数を指定するには、 logging history sizeグロー
バルコンフィギュレーションコマンドを使用します。

履歴テーブルに指定した最大メッセージエントリ数が格納されている場合は、新しいメッ

セージエントリを格納できるように、最も古いエントリがテーブルから削除されます。

（注）

logging history size number

構文の説明 履歴テーブルに格納できるSyslogメッセージ数。number

コマンドデフォルト デフォルトでは 1つのメッセージが格納されます。指定できる範囲は 0～ 500です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、履歴テーブルに格納できる Syslogメッセージ数を 200に設定する例を示しま
す。

Device(config)# logging history size 200
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logging monitor
シビラティ（重大度）に従って端末回線に記録されるメッセージを制限するには、logging
monitor コマンドを使用します。

logging monitor level

構文の説明 端末回線に記録されるメッセージのシビラティ（重大度）。シビラティ（重大度）は次

のとおりです。

• Emergencies：システムは使用不可（シビラティ（重大度） 0）

• Alerts：早急な対応が必要（シビラティ（重大度） 1）

• Critical：危険な状態（シビラティ（重大度） 2）

• Errors：エラーが発生している状態（シビラティ（重大度） 3）

• Warnings：警告状態（シビラティ（重大度） 4）

• Notifications：通常の状態だが、重要な状態（シビラティ（重大度） 5）

• Informational：情報メッセージ（シビラティ（重大度） 6）

• Debugging：デバッグメッセージ（シビラティ（重大度） 7）

level

コマンドデフォルト デフォルトで、端末はデバッグメッセージ、および数値的により低いレベルのメッセージを受

信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、受信した端末メッセージのレベルをシビラティ（重大度） 3（エラー）以上に
設定する例を示します。

Device(config)# logging monitor 3
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logging trap
syslogサーバに記録されるメッセージをシビラティ（重大度）に基づいて制限するには、logging
trap コマンドを使用します。

logging trap level

構文の説明 syslogサーバに記録されるメッセージのシビラティ（重大度）レベル。シビラティ（重
大度）は次のとおりです。

• Emergencies：システムは使用不可（シビラティ（重大度） 0）

• Alerts：早急な対応が必要（シビラティ（重大度） 1）

• Critical：危険な状態（シビラティ（重大度） 2）

• Errors：エラーが発生している状態（シビラティ（重大度） 3）

• Warnings：警告状態（シビラティ（重大度） 4）

• Notifications：通常の状態だが、重要な状態（シビラティ（重大度） 5）

• Informational：情報メッセージ（シビラティ（重大度） 6）

• Debugging：デバッグメッセージ（シビラティ（重大度） 7）

level

コマンドデフォルト デフォルトで、syslogサーバはデバッグメッセージ、および数値的により低いレベルのメッ
セージを受信します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、syslogサーバのメッセージ受信レベルをシビラティ（重大度）3（エラー）
以上に設定します。

Device(config)# logging trap 3
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mac address-table aging-time
ダイナミックエントリが使用または更新された後、MACアドレステーブル内に保持される時
間を設定するには、mac address-table aging-timeグローバルコンフィギュレーションコマン
ドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mac address-table aging-time {0 | 10 -1000000} [vlan vlan-id]
no mac address-table aging-time {0 | 10 -1000000} [vlan vlan-id]

構文の説明 この値はエージングをディセーブルにします。

スタティックアドレスは、期限切れになるこ

ともテーブルから削除されることもありませ

ん。

0

エージングタイム（秒）。指定できる範囲は

10～ 1000000秒です。
10-1000000

（任意）エージングタイムを適用する VLAN
IDを指定します。指定できる範囲は 1～ 4094
です。

vlan vlan-id

コマンドデフォルト デフォルトは 300秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン エージングタイムはすべての VLAN、または指定の VLANに対して適用されます。特定の
VLANを指定しない場合、このコマンドはすべての VLANに対してエージングタイムを設定
します。エージングをディセーブルにするには、0秒を入力します。

例

次の例では、すべての VLANにエージングタイムを 200秒に設定する方法を示しま
す。

Device(config)# mac address-table aging-time 200

設定を確認するには、show mac address-table aging-time特権 EXECコマンドを入力し
ます。
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mac address-table learning vlan
VLANのMACアドレスラーニングをイネーブルにするには、mac address-table learning グ
ローバルコンフィギュレーションコマンドを使用します。VLANでMACアドレスラーニン
グをディセーブルにして、MACアドレスを学習できる VLANを制御するには、このコマンド
の no形式を使用します。

mac address-table learning vlan vlan-id

no mac address-table learning vlan vlan-id

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

構文の説明 VLAN ID、またはハイフンあるいはカンマで
区切ったVLAN IDの範囲。指定できるVLAN
IDの範囲は 1～ 4094です。

vlan-id

コマンドデフォルト デフォルトでは、MACアドレスラーニングはすべての VLANでイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン VLANでMACアドレスラーニングを制御する場合、MACアドレスを学習できる VLAN、さ
らにポートを制御することで、利用可能なMACアドレステーブルスペースを管理できます。

MACアドレスラーニングは、1つの VLAN ID（例：no mac address-table learning vlan 223）
または VLAN IDの範囲（例： no mac address-table learning vlan 1-20, 15）でディセーブルに
することができます。

MACアドレスラーニングをディセーブルにする前に、ネットワークトポロジとスイッチシ
ステム設定に詳しいことを確認してください。

VLANでMACアドレスラーニングをディセーブルにすると、ネットワークでフラッディング
を引き起こす可能性があります。

たとえば、スイッチ仮想インターフェイス（SVI）を設定済みの VLANでMACアドレスラー
ニングをディセーブルにした場合、スイッチはレイヤ 2ドメインにすべての IPパケットをフ
ラッディングします。

3つ以上のポートを含む VLANでMACアドレスラーニングをディセーブルにした場合、ス
イッチに着信するすべてのパケットは、その VLANドメインでフラッディングします。
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MACアドレスラーニングのディセーブル化はポートを 2つ含む VLANだけで行い、SVIのあ
る VLANでMACアドレスラーニングをディセーブルにする場合は十分注意してください。

スイッチが内部的に使用する VLANでMACアドレスラーニングはディセーブルにできませ
ん。no mac address-table learning vlan vlan-idコマンドに入力した VLAN IDが内部 VLANであ
る場合は、スイッチはエラーメッセージを生成してコマンドを拒否します。

使用されている内部VLANのリストを表示するには、show vlan internal usage特権 EXECコマ
ンドを使用します。

プライベート VLANのプライマリまたはセカンダリ VLANとして設定された VLANでMAC
アドレスラーニングをディセーブルにする場合、MACアドレスは、そのプライベート VLAN
に属する別の VLAN（プライマリまたはセカンダリ）上で引き続き学習されます。

RSPAN VLANでMACアドレスラーニングはディセーブルにできません。設定すること自体
できません。

セキュアポートを含むVLANでMACアドレスラーニングをディセーブルにする場合、セキュ
アポートでMACアドレスラーニングはディセーブルになりません。後でインターフェイス
のポートセキュリティをディセーブルにすると、ディセーブルになったMACアドレスラー
ニングの状態がイネーブルになります。

すべてのVLAN、または指定したVLANのMACアドレスラーニングのステータスを表示する
には、show mac-address-table learning [vlan vlan-id ]コマンドを入力します。

例

次の例では、VLAN 2003でMACアドレスラーニングをディセーブルにする方法を示
します。

Device(config)# no mac address-table learning vlan 2003

すべての VLAN、または指定した VLANのMACアドレスラーニングのステータスを
表示するには、mac address-table learning vlan [vlan-id ]コマンドを入力します。
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mac address-table notification
スイッチスタックでMACアドレス通知機能をイネーブルにするには、mac address-table
notification グローバルコンフィギュレーションコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

mac address-table notification [mac-move | threshold [ [limit percentage] interval time]
no mac address-table notification [mac-move | threshold [ [limit percentage] interval time]

構文の説明 （任意）MAC移動通知をイネーブルにします。mac-move

（任意）MACしきい値通知をイネーブルにします。threshold

（任意）MAC使用率しきい値を入力します。指定できる範囲は 1～ 100%で
す。デフォルト値は 50%です。

limit
percentage

（任意）MACしきい値通知の時間間隔を設定します。指定できる範囲は 120
～ 1000000秒です。デフォルトは 120秒です。

interval time

コマンドデフォルト デフォルトでは、MACアドレス通知、MAC移動、およびMACしきい値モニタリングがディ
セーブルです。

デフォルトのMAC利用率しきい値は 50%です。

MACしきい値通知間のデフォルトの時間は 120秒です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン また、mac address-table notification mac-moveコマンドおよび snmp-server enable traps
mac-notification move global configurationコマンドを入力することにより、MACアドレスが 1
つのポートから同じ VLANの別のポートに移動した場合に、常にトラップをイネーブルにで
きます

MACアドレステーブルのしきい値制限に達するかそれを超えた場合に常にトラップを生成す
るには、mac address-table notification threshold [limit percentage] | [interval time]コマンドおよ
び snmp-server enable traps mac-notification thresholdグローバルコンフィギュレーションコ
マンドを入力します。

例

次の例に、しきい値制限を 10に設定し、時間間隔を 120秒に設定する方法を示しま
す。
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Device(config)# mac address-table notification threshold limit 10 interval 120

設定を確認するには、 show mac address-table notification 特権 EXECコマンドを入力
します。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
519

システム管理

mac address-table notification



mac address-table static
MACアドレステーブルにスタティックアドレスを追加するには、mac address-table staticグ
ローバルコンフィギュレーションコマンドを使用します。スタティックエントリをテーブル

から削除するには、このコマンドの no形式を使用します。

mac address-table static mac-addr vlan vlan-id interface interface-id
no mac address-table static mac-addr vlan vlan-id interface interface-id

構文の説明 アドレステーブルに追加する宛先MACアドレス（ユニキャストまた
はマルチキャスト）。この宛先アドレスを持つパケットが指定した

VLANに着信すると、指定したインターフェイスに転送されます。

mac-addr

指定したMACアドレスを持つパケットを受信する VLANを指定しま
す。指定できる範囲は 1～ 4094です。

vlan vlan-id

受信したパケットの転送先インターフェイスを指定します。有効なイ

ンターフェイスには、物理ポートとポートチャネルが含まれます。

interface interface-id

コマンドデフォルト スタティックアドレスは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加す
る方法を示します。VLAN 4でこのMACアドレスを宛先としてパケットを受信する
と、パケットは指定されたインターフェイスに転送されます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface
gigabitethernet6/0/1

設定を確認するには、show mac address-table特権 EXECコマンドを入力します。
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mkdir
指定されたファイルシステムに1つ以上のディレクトリを作成するには、ブートローダモード
で mkdirコマンドを使用します。

mkdir filesystem:/directory-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

作成するディレクトリの名前です。ディレクトリ名はスペースで区切ります。/directory-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ディレクトリ名では、大文字と小文字が区別されます。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

例

次の例では、ディレクトリ Saved_Configsを作成する方法を示します。

Device: mkdir usbflash0:Saved_Configs
Directory "usbflash0:Saved_Configs" created
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more
1つ以上のファイルの内容を表示するには、ブートローダモードで moreコマンドを使用しま
す。

more filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

例 次に、ファイルの内容を表示する例を示します。

Device: more flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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nmsp notification interval
コントローラの Network Mobility Services Protocol（NMSP）通知間隔値をネットワークの遅延
に対応するように変更するには、グローバルコンフィギュレーションモードでnmspnotification
intervalコマンドを使用します。

nmsp notification interval { attachment | location | rssi {clients | rfid | rogues {ap | client
} } }

構文の説明 アタッチメント情報の集約に使用する時間を指定

します。

attachment

ロケーション情報の集約に使用する時間を指定し

ます。

location

RSSI情報の集約に使用する時間を指定します。rssi

クライアントの時間間隔を指定します。clients

RFIDタグの時間間隔を指定します。rfid

不正APおよび不正クライアントの時間間隔を指定
します。

rogues

不正 APの集約に使用する時間を指定します。ap

不正なクライアントの集約に使用する時間を指定

します。

client

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

次に、アクティブな RFIDタグの NMSP通知間隔を 25秒に設定する例を示します。

Device# configure terminal
Device(config)# nmsp notification-interval rfid 25
Device(config)# end

次に、デバイスアタッチメント（ネットワークへの接続またはネットワークからの切

断）の NMSP通知間隔を 10秒に変更する例を示します。
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Device# configure terminal
Device(config)# nmsp notification-interval attachment 10
Device(config)# end

次に、ロケーションパラメータ（ロケーション変更）の NMSP通知間隔を 20秒に設
定する例を示します。

Device# configure terminal
Device(config)# nmsp notification-interval location 20
Device(config)# end
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rename
ファイルの名前を変更するには、ブートコンフィギュレーションモードで renameコマンドを
使用します。

rename filesystem:/source-file-url filesystem:/destination-file-url

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

元のパス（ディレクトリ）およびファイル名です。/source-file-url

新しいパス（ディレクトリ）およびファイル名です。/destination-file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

例 次の例では、ファイル config.textの名前を config1.textに変更します。

Device: rename usbflash0:config.text usbflash0:config1.text

ファイルの名前が変更されたかどうかを確認するには、dir filesystem:ブートローダコ
マンドを入力します。
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reset
システムでハードリセットを実行するには、ブートローダモードで resetコマンドを実行しま
す。ハードリセットを行うと、デバイスの電源切断後に電源を投入する手順と同様に、プロ

セッサ、レジスタ、およびメモリの内容が消去されます。

reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例 次の例では、システムをリセットする方法を示します。

Device: reset
Are you sure you want to reset the system (y/n)? y
System resetting...
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rmdir
指定されたファイルシステムから1つ以上の空のディレクトリを削除するには、ブートローダ
モードで rmdirコマンドを使用します。

rmdir filesystem:/directory-url...

構文の説明 ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

削除する空のディレクトリのパス（ディレクトリ）および名前です。ディレク

トリ名はスペースで区切ります。

/directory-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン スラッシュ（/）間に指定できるディレクトリ名は最大 45文字で、大文字と小文字の区別があ
ります。ディレクトリ名には制御文字、スペース、削除文字、スラッシュ、引用符、セミコロ

ン、およびコロンは使用できません。

ディレクトリを削除する前に、まずディレクトリ内のファイルをすべて削除する必要がありま

す。

デバイスは、各ディレクトリを削除する前に、確認を求めるプロンプトを出します。

例

次の例では、ディレクトリを 1つ削除する方法を示します。

Device: rmdir usbflash0:Test

ディレクトリが削除されたかどうかを確認するには、dir filesystem:ブートローダコマ
ンドを入力します。
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service sequence-numbers
タイムスタンプが同じログメッセージが複数ある場合に、シーケンス番号を使用してこれらの

メッセージを表示するには、service sequence-numbersグローバルコンフィギュレーションコ
マンドを使用します。

service sequence-numbers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ログメッセージにシーケンス番号は表示されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、タイムスタンプが同じログメッセージが複数ある場合に、シーケンス番

号を使用してこれらのメッセージを表示する方法を示します。

Device(config)# service sequence-numbers
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set
環境変数を設定または表示するには、ブートローダモードで setコマンドを使用します。環境
変数は、ブートローダまたはデバイスで稼働している他のソフトウェアを制御するために使用

できます。

set variable value

構文の説明 variableおよび valueの適切な値には、次のいずれかのキーワードを使用します。

MANUAL_BOOT：デバイスの起動を自動で行うか手動で行うかどうかを決定し
ます。

有効な値は 1/Yesと 0/Noです。0または Noに設定されている場合、ブートロー
ダはシステムを自動的に起動します。他の値に設定されている場合は、ブート

ローダモードから手動でデバイスを起動する必要があります。

変数 値

BOOT filesystem:/file-url：自動起動時にロードおよび実行される実行可能ファイ
ルのセミコロン区切りリストを識別します。

BOOT環境変数が設定されていない場合、システムは、フラッシュファイルシ
ステム全体に再帰的な縦型検索を行って、最初に検出された実行可能イメージを

ロードして実行を試みます。BOOT変数が設定されていても、指定されたイメー
ジをロードできなかった場合、システムはフラッシュファイルシステムで最初

に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：ユーザがコンソールのBreakキーを押すと自動起動プロセス
を中断できるようになります。

有効な値は 1、Yes、On、0、No、および Offです。1、Yes、または Onに設定さ
れている場合は、フラッシュファイルシステムの初期化後にコンソール上でBreak
キーを押すことで、自動起動プロセスを中断できます。

HELPER filesystem:/file-url：ブートローダの初期化中に動的にロードされるロー
ド可能ファイルのセミコロン区切りリストを識別します。ヘルパーファイルは、

ブートローダの機能を拡張したり、パッチを当てたりします。

PS1 prompt：ブートローダモードの場合に、コマンドラインプロンプトとして
使用する文字列を指定します。

CONFIG_FILE flash: /file-url：Cisco IOSがシステム設定の不揮発性コピーの読み
書きに使用するファイル名を指定します。
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BAUD rate：コンソールのボーレートに使用するビット数/秒（b/s）を指定しま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、Cisco
IOSソフトウェアはブートローダからボーレート設定を継承し、この値を引き続
き使用します。指定できる範囲は 0～ 128000 b/sです。有効値は、50、75、110、
150、300、600、1200、1800、2000、2400、3600、4800、7200、9600、14400、
19200、28800、38400、56000、57600、115200、および 128000です。

最も一般的な値は、300、1200、2400、9600、19200、57600、および 115200で
す。

SWITCH_NUMBER stack-member-number：スタックメンバのメンバ番号を変更
します。

SWITCH_PRIORITY priority-number：スタックメンバのプライオリティ値を変
更します。

コマンドデフォルト 環境変数のデフォルト値は、次のとおりです。

MANUAL_BOOT: No (0)

BOOT：ヌルストリング

ENABLE_BREAK：No（Offまたは 0）（コンソール上で Breakキーを押して自動起動プロセ
スを中断することはできません）。

HELPER:デフォルト値はありません（ヘルパーファイルは自動的にロードされません）。

PS1デバイス：

CONFIG_FILE: config.text

BAUD：9600 b/s

SWITCH_NUMBER: 1

SWITCH_PRIORITY: 1

値が設定された環境変数は、各ファイルのフラッシュファイルシステムに保管されま

す。ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。

このファイルに表示されていない変数には値がありません。表示されていればヌルスト

リングであっても値があります。ヌルストリング（たとえば “ ”）が設定されている変数
は、値が設定された変数です。

多くの環境変数は事前に定義されており、デフォルト値が設定されています。

（注）

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1
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使用上のガイドライン 環境変数は大文字と小文字の区別があり、指定どおりに入力する必要があります。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保管され

ます。

通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、boot manualグローバルコンフィギュレーションコマンドを使
用して設定することもできます。

BOOT環境変数は、boot system filesystem:/file-urlグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

ENABLE_BREAK環境変数は、boot enable-breakグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

HELPER環境変数は、boot helper filesystem: / file-urlグローバルコンフィギュレーションコマ
ンドを使用して設定することもできます。

CONFIG_FILE環境変数は、boot config-file flash: /file-urlグローバルコンフィギュレーション
コマンドを使用して設定することもできます。

SWITCH_NUMBER環境変数は、switch current-stack-member-number renumber
new-stack-member-numberグローバルコンフィギュレーションコマンドを使用して設定するこ
ともできます。

SWITCH_PRIORITY環境変数は、device stack-member-number priority priority-numberグローバ
ルコンフィギュレーションコマンドを使用して設定することもできます。

ブートローダのプロンプトストリング（PS1）には、等号（=）を除く、出力可能な文字列を
120文字まで指定できます。

例

次に、SWITCH_PRIORITY環境変数を設定する例を示します。

Device: set SWITCH_PRIORITY 2

設定を確認するには、setブートローダコマンドを使用します。
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show archive sw-upgrade history
デバイスのソフトウェアイメージのアップグレードおよびダウングレードの履歴を表示するに

は、特権 EXECモードで show archive sw-upgrade history コマンドを使用します。

show archive sw-upgrade history

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース15.2(7)E3

使用上のガイドライン デバイスで実行されたすべてのソフトウェアイメージのアップグレードおよびダウングレード

の履歴を表示するには、show archive sw-upgrade historyコマンドを使用します。このコマン
ドは、自動インストール、PnP、アーカイブ CLI、または HTTPメソッドで実行される各アッ
プグレードのイメージ名、バージョン、アップグレード方法、およびタイムラインを表示しま

す。tarファイルまたはバイナリファイルの TFTPによる手動アップグレードは表示されませ
ん。

Cisco IOSソフトウェアをブートした場合は、このコマンドを使用するまで 10分間待機しま
す。これは、ブート後にソフトウェアの初期化に時間がかかるためです。

このコマンドは、最初の 100の成功したアップグレードまたはダウングレードのレコー
ド（自動インストール、PnP、アーカイブ CLI、または HTTPメソッドを使用して実行）
のみを表示します。

（注）

例

次に、show archive sw-upgrade history コマンドの出力例を示します。

Device#show archive sw-upgrade history
File_name Version Install Mode/Date
--------------------------------------- --------------
-----------------------------
c1000-universalk9-mz.152-7.1.88.E3.bin 152-7.1.88.E3 download-sw/UTC Mon
Jul 20 2020
c1000-universalk9-mz.152-7.1.86.E3.bin 152-7.1.86.E3 http/UTC Tue
Jul 21 2020
c1000-universalk9-mz.152-7.1.86.E3.bin 152-7.1.86.E3 auto-install/UTC Tue
Jul 23 2020
c1000-universalk9-mz.152-7.1.88.E3.bin 152-7.1.88.E3 pnp/UTC Tue
Jul 28 2020
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show boot
BOOT環境変数の設定を表示するには、show boot特権 EXECコマンドを使用します。

show boot

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例は、showbootコマンドの出力を示します。次の表に、この出力で表示される各
フィールドについて説明します。

Device# show boot
BOOT path-list :flash:/image
Config file :flash:/config.text
Private Config file :flash:/private-config.text
Enable Break :no
Manual Boot :yes
HELPER path-list :
Auto upgrade :yes
-------------------

スイッチスタックでは、情報はスタック内の各スイッチに対して表示されます。

この機能は、LAN Baseイメージのみでサポートされています。
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表 34 : show bootのフィールドの説明

説明フィールド

自動起動時にロードおよび実行しようとする実行可能ファイルの

セミコロン区切りリストを表示します。

BOOT環境変数が設定されていない場合、システムは、フラッシュ
ファイルシステム全体に再帰的な縦型検索を行って、最初に検出

された実行可能イメージをロードして実行を試みます。ディレク

トリの縦型検索では、検出した各サブディレクトリを完全に検索

してから元のディレクトリでの検索を続けます。

BOOT変数が設定されていても、指定されたイメージをロードで
きなかった場合、システムはフラッシュファイルシステムで最初

に検出した起動可能なファイルを起動しようとします。

BOOT path-list

Cisco IOSがシステムコンフィギュレーションの不揮発性コピーの
読み書きに使用するファイル名を表示します。

Config file

Cisco IOSがシステム設定のプライベートの不揮発性コピーの読み
書きに使用するファイル名を表示します。

Private config file

起動中のブレークの許可がイネーブルか、またはディセーブルか

を表示します。yes、on、または 1に設定されている場合は、フ
ラッシュファイルシステムの初期化後にコンソール上で Break
キーを押すと、自動起動プロセスを中断できます。

Enable break

スイッチが自動で起動するか、または手動で起動するかを表示し

ます。noまたは 0に設定されている場合、ブートローダはシステ
ムを自動的に起動しようとします。それ以外に設定されている場

合は、ブートローダモードから手動でスイッチを起動する必要が

あります。

Manual boot

ブートローダの初期化中に動的にロードされるロード可能ファイ

ルのセミコロン区切りリストを表示します。ヘルパーファイル

は、ブートローダの機能を拡張したり、パッチを当てたりします。

Helper path-list
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説明フィールド

スイッチスタックが、互換性のないスイッチがスタックに加入で

きるよう、ソフトウェアバージョンの自動コピーが設定されてい

るかどうかを表示します。

Version-Mismatchモードにあるスイッチは、スタックとは異なる
バージョンのスタックプロトコルが適用されています。

Version-Mismatchモードのスイッチはスタックに加入できません。
スタックが Version-Mismatchモードのスイッチにコピーできるイ
メージを保有し、boot auto-copy-sw機能がイネーブルの場合、他
のスタックメンバからのイメージを Version-Mismatchモードのス
イッチに自動的にコピーします。その場合、スイッチは

Version-Mismatchモードを終了し、再起動後にスタックに加入し
ます。

Auto upgrade

Cisco IOSがメモリ内のコンフィギュレーションファイルのコピー
を保持するために使用するバッファサイズを表示します。コン

フィギュレーションファイルは、バッファサイズ割り当てを超え

ることはできません。

NVRAM/Config file buffer
size
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show cable-diagnostics tdr
タイムドメイン反射率計（TDR）の結果を表示するには、特権 EXECモードで show
cable-diagnostics tdr コマンドを使用します。

show cable-diagnostics tdr interface interface-id

構文の説明 TDRが実行されているインターフェイスを指定します。interface-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン TDRは10/100/1000の銅線イーサネットポート上でだけサポートされます。10ギガビットイー
サネットポート、および Small Form-Factor Pluggable（SFP）モジュールポートではサポート
されません。

例

次に、デバイスに対する show cable-diagnostics tdr interface interface-idコマンドの出
力例を示します。

Device# show cable-diagnostics tdr interface gigabitethernet1/0/23
TDR test last run on: March 01 00:04:08
Interface Speed Local pair Pair length Remote pair Pair status
--------- ----- ---------- ------------------ ----------- --------------------
Gi1/0/23 1000M Pair A 1 +/- 1 meters Pair A Normal

Pair B 1 +/- 1 meters Pair B Normal
Pair C 1 +/- 1 meters Pair C Normal
Pair D 1 +/- 1 meters Pair D Normal

表 35 : show cable-diagnostics tdrコマンドで出力されるフィールドの説明

説明フィール

ド

TDRが実行されているインターフェイス。Interface

接続速度。Speed

ローカルインターフェイスで TDRがテストを実行するワイヤペア名。Local pair
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説明フィール

ド

デバイスに関するケーブルの問題の場所。次のいずれかの場合に限り、TDRは場
所を特定できます。

•ケーブルが正しく接続され、リンクがアップ状態で、インターフェイス速度
が 1000 Mb/sである場合

•ケーブルが断線している場合

•ケーブルがショートしている場合

Pair length

ローカルペアが接続されたワイヤペア名。ケーブルが正しく接続されリンクが

アップ状態である場合だけ、TDRはリモートペアについて確認します。
Remote
pair

TDRが実行されているワイヤペアのステータス

• Normal：ワイヤペアが正しく接続されています。

• Not completed：テストは実行中で、完了していません。

• Not supported：インターフェイスは TDRをサポートしません。

• Open：ワイヤペアが断線しています。

• Shorted：ワイヤペアがショートしています。

• ImpedanceMis：インピーダンスが一致しません。

• Short/ImpedanceMismatched：インピーダンスが一致しないかケーブルがショー
トしています。

• InProgress：診断テストが進行中です。

Pair status

次の例では、TDRが実行されているときの show interface interface-idコマンドの出力
を示します。

Device# show interface gigabitethernet1/0/2
gigabitethernet1/0/2 is up, line protocol is up (connected: TDR in Progress)

次の例では、TDRが実行されていないときの show cable-diagnostics tdr interface
interface-id コマンドの出力を示します。

Device# show cable-diagnostics tdr interface gigabitethernet1/0/2
% TDR test was never issued on gigabitethernet1/0/2

インターフェイスでTDRがサポートされない場合、次のメッセージが表示されます。

% TDR test is not supported on Device 1
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show dying-gasp
DyingGasp設定を表示するには、特権EXECモードで show dying-gaspコマンドを使用します。

dying-gasp primary { packets [{ ethernet-oam | snmp-trap | syslog }] | status }

構文の説明 Dying Gaspパケット情報を表示します。packets

（任意）DyingGaspイーサネットOAMパケット情報を表示します。ethernet-oam

（任意）Dying Gasp SNMPトラップパケット情報を表示します。snmp-trap

（任意）Dying Gasp syslogパケット情報を表示します。syslog

Dying Gaspの設定ステータスを表示します。status

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSリリース15.2(7)E2

使用上のガイドライン ethernet-oamキーワードは、Catalyst 1000シリーズスイッチではサポートされていません。

例 次に、show dying-gaspコマンドの出力例を示します。

Device# show dying-gasp

Dying Gasp Configuration
SNMP Trap Enabled
Syslog Disabled
Ethernet OAM Disabled

次に、show dying-gasp packets snmp-trapコマンドの出力例を示します。

Device# show dying-gasp packets snmp-trap

SNMP Trap packet for server 10.1.1.2, link type IP
Interface, via GigabitEthernet1/0/0, local IP address 10.2.2.9
Encap type is ARPA, local hardware address 0022.bdd4.2f48
Next hop IP address 10.2.2.8, next hop hardware address 0000.0c07.ac09
SNMP Trap packet for server 10.1.1.4, link type IP
Interface, via GigabitEthernet1/0/1, local IP address 10.2.2.7
Encap type is ARPA, local hardware address 0012.001a.2f08
Next hop IP address 10.2.2.8, next hop hardware address 0cd0.0c02.ac10

関連コマンド 説明コマンド

Dying Gasp通知をイネーブルにします。dying-gasp
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show mac address-table
特定のMACアドレステーブルのエントリを表示するには、EXECモードで show mac
address-tableコマンドを使用します。

show mac-address-table

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン

この機能は、LAN Baseイメージのみでサポートされています。（注）

このコマンドは、特定のインターフェイスやVLAN上のMACアドレステーブルのダイナミッ
ク/スタティックエントリを表示します。

例

次に、show mac address-tableコマンドの出力例を示します。

Device# show mac address-table
Mac Address Table

------------------------------------------
Vlan Mac Address Type Ports
---- ----------- ---- -----
All 0000.0000.0001 STATIC CPU
All 0000.0000.0002 STATIC CPU
All 0000.0000.0003 STATIC CPU
All 0000.0000.0009 STATIC CPU
All 0000.0000.0012 STATIC CPU
All 0180.c200.000b STATIC CPU
All 0180.c200.000c STATIC CPU
All 0180.c200.000d STATIC CPU
All 0180.c200.000e STATIC CPU
All 0180.c200.000f STATIC CPU
All 0180.c200.0010 STATIC CPU
1 0030.9441.6327 DYNAMIC Gi0/4

Total Mac Addresses for this criterion: 12
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show mac address-table address
指定されたMACアドレスのMACアドレステーブル情報を表示するには、EXECモードで show
mac address-table addressコマンドを使用します。

show mac address-table address mac-address [interface interface-id] [vlan vlan-id]

構文の説明 48ビットのMACアドレスです。有効な形式は H.H.Hです。mac-address

（任意）特定のインターフェイスの情報を表示します。有効なインター

フェイスには、物理ポートとポートチャネルが含まれます。

interface interface-id

（任意）特定の VLANだけのエントリを表示します。指定できる範囲
は 1～ 4094です。

vlan vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、show mac address-table addressコマンドの出力例を示します。

Device# show mac address-table address 0002.4b28.c482
Mac Address Table

------------------------------------------

Vlan Mac Address Type Ports
---- ----------- ---- -----
All 0002.4b28.c482 STATIC CPU
Total Mac Addresses for this criterion: 1
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show mac address-table aging-time
アドレステーブルエントリのエージングタイムを表示するには、EXECモードで show mac
address-table aging-timeコマンドを使用します。

show mac address-table aging-time [vlan vlan-id]

構文の説明 （任意）特定のVLANのエージングタイム情報を表示します。指定できる範囲は
1～ 4094です。

vlan
vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン VLAN番号が指定されない場合、すべてのVLANに対するエージングタイムが表示されます。
このコマンドを使用すると、特定のアドレステーブルインスタンスのエージングタイム、指

定されたVLAN上または指定がない場合はすべてのVLAN上のすべてのアドレステーブルイ
ンスタンスのエージングタイムが表示されます。

例

次に、show mac address-table aging-time コマンドの出力例を示します。

Device# show mac address-table aging-time

Vlan Aging Time
---- ----------

1 300

次に、show mac address-table aging-time vlan 10 コマンドの出力例を示します。

Device# show mac address-table aging-time vlan 10

Vlan Aging Time
---- ----------
10 300
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show mac address-table count
すべての VLANまたは指定された VLANで存在しているアドレス数を表示するには、EXEC
モードで show mac address-table count コマンドを使用します。

show mac address-table count [vlan vlan-id]

構文の説明 （任意）特定の VLANのアドレス数を表示します。指定できる範囲は 1～ 4094
です。

vlan
vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン VLAN番号が指定されない場合、すべてのVLANに対するアドレスカウントが表示されます。

例

次に、show mac address-table count コマンドの出力例を示します。

Device# show mac address-table count

Mac Entries for Vlan : 1
---------------------------
Dynamic Address Count : 2
Static Address Count : 0
Total Mac Addresses : 2
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show mac address-table dynamic
ダイナミックMACアドレステーブルのエントリのみを表示するには、EXECモードで show
mac address-table dynamic コマンドを使用します。

show mac address-table dynamic [address mac-address] [interface interface-id] [vlan vlan-id]

構文の説明 （任意）48ビットのMACアドレスを指定します。有効なフォーマッ
トは H.H.Hです（特権 EXECモードの場合だけ利用可能）。

address mac-address

（任意）照合を行うインターフェイスを指定します。有効なインター

フェイスには、物理ポートとポートチャネルが含まれます。

interface interface-id

（任意）特定の VLANのエントリを表示します。指定できる範囲は 1
～ 4094です。

vlan vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、show mac address-table dynamicコマンドの出力例を示します。

Device# show mac address-table dynamic

Mac Address Table
------------------------------------------
Vlan Mac Address Type Ports
---- ----------- ---- -----

1 0030.b635.7862 DYNAMIC Gi0/2
1 00b0.6496.2741 DYNAMIC Gi0/2

Total Mac Addresses for this criterion: 2
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show mac address-table interface
指定されたVLANの指定されたインターフェイスのMACアドレステーブル情報を表示するに
は、show mac address-table interface EXECコマンドを使用します。

show mac address-table interface interface-id [vlan vlan-id]

構文の説明 インターフェイスタイプを指定します。有効なインターフェイスには、物理ポー

トとポートチャネルが含まれます。

interface-id

（任意）特定の VLANのエントリを表示します。指定できる範囲は 1～ 4094で
す。

vlan
vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、show mac address-table interfaceコマンドの出力例を示します。

Device# show mac address-table interface gigabitethernet0/2

Mac Address Table
------------------------------------------
Vlan Mac Address Type Ports
---- ----------- ---- -----
1 0030.b635.7862 DYNAMIC Gi0/2
1 00b0.6496.2741 DYNAMIC Gi0/2
Total Mac Addresses for this criterion: 2
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show mac address-table learning
すべての VLANまたは指定された VLANのMACアドレスラーニングのステータスを表示す
るには、EXECモードで show mac address-table learningコマンドを使用します。

show mac address-table learning [vlan vlan-id]

構文の説明 （任意）特定のVLANの情報を表示します。指定できる範囲は1～4094です。vlan
vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン

設定された VLANと、その VLANでMACアドレスラーニングがイネーブルかディセーブル
かを表示するには、キーワードを指定しないで show mac address-table learningコマンドを使
用します。

デフォルトは、すべてのVLANでMACアドレスラーニングがイネーブルです。個々のVLAN
の学習ステータスを表示するには、特定の VLAN IDを指定してこのコマンドを使用します。

このコマンドは、LAN Baseイメージのみでサポートされています。（注）

例

次の例では、MACアドレスラーニングがVLAN200でディセーブルになっていること
を示す show mac address-table learningコマンドの出力を示します。

Device# show mac address-table learning

VLAN Learning Status
---- ---------------
1 yes
100 yes
200 no
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show mac address-table move update
デバイス上のMACアドレステーブル移動更新情報を表示するには、EXECモードで show mac
address-table move updateコマンドを使用します。

show mac address-table move update

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release 15.2(7)E1

例

次に、show mac address-table move updateコマンドの出力例を示します。

Device# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 10
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 0003.fd6a.8701
Rcv last switch-ID : 0303.fd63.7600
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None
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show mac address-table multicast
マルチキャストMACアドレステーブルに関する情報を表示するには、show mac-address-table
multicastコマンドを使用します。

show mac-address-table multicast [count | {igmp-snooping [count]} | {user [count]} |
{vlan vlan_num}]

構文の説明 （任意）マルチキャストエントリの数を表示します。count

（任意）IGMPスヌーピングによって学習されたアドレスだけを表示します。igmp-snooping

（任意）ユーザが入力したスタティックアドレスだけを表示します。user

（任意）特定の VLANだけの情報を表示します。有効値の範囲は 1～ 4094
です。

vlan vlan_num

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン ルーテッドポートで使用されるMACアドレステーブルエントリの場合、「vlan」列には内部
VLAN番号ではなくルーテッドポート名が表示されます。

例

次の例では、特定の VLANのマルチキャストMACアドレステーブル情報を表示する
方法を示します。

Device# show mac-address-table multicast vlan 1

Multicast Entries
vlan mac address type ports
-------+---------------+-------+-------------------------------------------

1 ffff.ffff.ffff system Switch,Fa6/15
Device#

次の例では、すべての VLANのマルチキャストMACエントリ数を表示する方法を示
します。

Device# show mac-address-table multicast count

MAC Entries for all vlans:
Multicast MAC Address Count: 141
Total Multicast MAC Addresses Available: 16384
Device#
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show mac address-table notification
すべてのインターフェイスまたは指定したインターフェイスのMACアドレス通知設定を表示
するには、EXECモードで show mac address-table notification コマンドを使用します。

show mac address-table notification {change [interface[interface-id]] |
mac-move | threshold}

構文の説明 MAC変更通知機能パラメータおよび履歴テーブル。change

（任意）すべてのインターフェイスの情報を表示します。

有効なインターフェイスには、物理ポートとポートチャネ

ルが含まれます。

interface

（任意）指定したインターフェイス。有効なインターフェ

イスには、物理ポートとポートチャネルが含まれます。

interface-id

MACアドレス移動通知のステータスを表示します。mac-move

MACアドレステーブルのしきい値モニタリングのステータ
スを表示します。

threshold

コマンドデフォルト デフォルトでは、MACアドレス通知、MAC移動、およびMACしきい値モニタリングがディ
セーブルです。

デフォルトのMAC利用率しきい値は 50%です。

MACしきい値通知間のデフォルトの時間は 120秒です。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン キーワードを指定せずに show mac address-table notification changeコマンドを使用すると、
MACアドレス変更通知機能がイネーブルかディセーブルか、MAC通知間隔（秒数）、

履歴テーブルの最大許容エントリ数、および履歴テーブルの内容を表示します。

すべてのインターフェイスの通知を表示するには、interfaceキーワードを使用します。interface-id
が含まれる場合、そのインターフェイスのフラグだけが表示されます。
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例

次の例では、show mac address-table notification changeコマンドの出力を示します。

Device# show mac address-table notification change

MAC Notification Feature is Enabled on the switch
Interval between Notification Traps : 60 secs
Number of MAC Addresses Added : 4
Number of MAC Addresses Removed : 4
Number of Notifications sent to NMS : 3
Maximum Number of entries configured in History Table : 100
Current History Table Length : 3
MAC Notification Traps are Enabled

History Table contents
-------------------------------
History Index 0, Entry Timestamp 1032254, Despatch Timestamp 1032254
MAC Changed Message :
Operation: Added Vlan: 2 MAC Addr: 0000.0000.0001 Module: 0 Port: 1

History Index 1, Entry Timestamp 1038254, Despatch Timestamp 1038254
MAC Changed Message :
Operation: Added Vlan: 2 MAC Addr: 0000.0000.0000 Module: 0 Port: 1
Operation: Added Vlan: 2 MAC Addr: 0000.0000.0002 Module: 0 Port: 1
Operation: Added Vlan: 2 MAC Addr: 0000.0000.0003 Module: 0 Port: 1

History Index 2, Entry Timestamp 1074254, Despatch Timestamp 1074254
MAC Changed Message :
Operation: Deleted Vlan: 2 MAC Addr: 0000.0000.0001 Module: 0 Port: 1
Operation: Deleted Vlan: 2 MAC Addr: 0000.0000.0002 Module: 0 Port: 1
Operation: Deleted Vlan: 2 MAC Addr: 0000.0000.0003 Module: 0 Port: 1
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show mac address-table static
スタティックMACアドレステーブルのエントリだけを表示するには、EXECモードで show
mac address-table staticコマンドを使用します。

show mac address-table static [address mac-address] [interface interface-id] [vlan vlan-id]

構文の説明 （任意）48ビットのMACアドレスを指定します。有効なフォーマット
は H.H.Hです（特権 EXECモードの場合だけ利用可能）。

address
mac-address

（任意）照合を行うインターフェイスを指定します。有効なインターフェ

イスには、物理ポートとポートチャネルが含まれます。

interface
interface-id

（任意）特定の VLANのアドレスを指定します。指定できる範囲は 1～
4094です。

vlan vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、show mac address-table staticコマンドの出力例を示します。

Device# show mac address-table static

Mac Address Table
------------------------------------------
Vlan Mac Address Type Ports
---- ----------- ---- -----
All 0100.0ccc.cccc STATIC CPU
All 0180.c200.0000 STATIC CPU
All 0100.0ccc.cccd STATIC CPU
All 0180.c200.0001 STATIC CPU
All 0180.c200.0004 STATIC CPU
All 0180.c200.0005 STATIC CPU
4 0001.0002.0004 STATIC Drop
6 0001.0002.0007 STATIC Drop

Total Mac Addresses for this criterion: 8
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show mac address-table vlan
指定された VLANのMACアドレステーブル情報を表示するには、EXECモードで show mac
address-table vlanコマンドを使用します。

show mac address-table vlan vlan-id

構文の説明 特定のVLANのアドレス。指定できる範囲は1～4094です。vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、show mac address-table vlan 1コマンドの出力例を示します。

Device# show mac address-table vlan 1

Mac Address Table
------------------------------------------
Vlan Mac Address Type Ports
---- ----------- ---- -----
1 0100.0ccc.cccc STATIC CPU
1 0180.c200.0000 STATIC CPU
1 0100.0ccc.cccd STATIC CPU
1 0180.c200.0001 STATIC CPU
1 0180.c200.0002 STATIC CPU
1 0180.c200.0003 STATIC CPU
1 0180.c200.0005 STATIC CPU
1 0180.c200.0006 STATIC CPU
1 0180.c200.0007 STATIC CPU

Total Mac Addresses for this criterion: 9
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show nmsp
NetworkMobility Services Protocol（NMSP）構成の設定を表示するには、show nmspコマンドを
使用します。

show nmsp {attachment | {suppress interfaces} | capability | notification interval | statistics
{connection | summary} | status | subscription detail [ip-addr ] | summary}

構文の説明 アタッチメント抑制インターフェイスを表示し

ます。

attachment suppress interfaces

NMSP機能を表示します。capability

NMSP通知間隔を表示します。notification interval

すべての接続別カウンタを表示します。statistics connection

NMSPカウンタを表示します。statistics summary

アクティブな NMSP接続のステータスを表示し
ます。

status

特定の IPアドレスでサブスクライブされている
NMSPサービスについてのみ詳細を表示します。

subscription detail ip-addr

コントローラがサブスクライブされているすべ

ての NMSPサービスの詳細を表示します。特定
の IPアドレスでサブスクライブされている
NMSPサービスについてのみ詳細を表示します。

subscription summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

次に、show nmsp notification intervalコマンドの出力例を示します。

Device# show nmsp notification interval
NMSP Notification Intervals
---------------------------

RSSI Interval:
Client : 2 sec
RFID : 2 sec
Rogue AP : 2 sec
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Rogue Client : 2 sec
Attachment Interval : 30 sec
Location Interval : 30 sec
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show logging onboard
OBFL情報を表示するには、show logging onboard 特権 EXECコマンドを使用します。

show logging onboard switch-number{clilog | continuous | end | environment | message | module |
poe | raw | start | status | summary | temperature | uptime | voltage}

構文の説明 スイッチまたはスタックメンバ番号を指定します。switch-number

スタンドアロンスイッチまたは指定されたスタックメンバで入力されたOBFL
CLIコマンドを表示します。

clilog

オンボードロギングの継続情報を表示します。continuous

詳細なオンボードロギング情報を表示します。detail

終了日時の詳細を表示します。end

スタンドアロンスイッチまたは指定されたスタックメンバの UDI情報を表
示します。接続されているすべての FRUデバイスについては、PID、VID、
およびシリアル番号を表示します。

environment

スタンドアロンスイッチまたは指定されたスタックメンバによって生成され

たハードウェア関連のメッセージを表示します。

message

システム内の個々のモジュールを指定します。module

スタンドアロンスイッチまたは指定されたスイッチスタックメンバのPOEの
詳細を表示します。

poe

オンボードロギングの raw情報を表示します。raw

開始日時の詳細を指定します。start

スタンドアロンスイッチまたは指定されたスタックメンバの状態を表示しま

す。

status

オンボードロギングのステータス情報を表示します。summary

スタンドアロンスイッチまたは指定されたスイッチスタックメンバの温度

を表示します。

temperature

スタンドアロンスイッチまたは指定されたスタックメンバが起動した時刻、

スタンドアロンスイッチまたは指定されたスタックメンバが再起動された理

由、およびスタンドアロンスイッチまたは指定されたスタックメンバが最後

に再起動されて以来の稼働時間を表示します。

uptime

スタンドアロンスイッチまたは指定されたスタックメンバのシステム電圧を

表示します。

voltage
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバで入力された

OBFL CLIコマンドを表示します。
Device# show logging onboard clilog

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバの UDI情報
を表示します。接続されているすべての FRUデバイスについては、PID、VID、およ
びシリアル番号を表示します。

Device# show logging onboard environment

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバによって生成

されたハードウェア関連のメッセージを表示します。

Device# show logging onboard message

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバの温度を表示

します。

Device# show logging onboard temperature

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバが起動した時

刻、スタンドアロンスイッチまたは指定されたスタックメンバが再起動した理由、お

よびスタンドアロンスイッチまたは指定されたスタックメンバが最後に再起動してか

らの稼働時間を表示します。

Device# show logging onboard uptime

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバのシステム電

圧を表示します。

Device# show logging onboard voltage

次の例では、スタンドアロンスイッチまたは指定されたスタックメンバの状態を表示

します。

Device# show onboard switch 1 status
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shutdown
VLANスイッチングをシャットダウンするには、グローバルコンフィギュレーションモード
で shutdownコマンドを使用します。設定セットを無効にするには、このコマンドのno形式を
使用します。

shutdown [ vlanvlan-id ]
no shutdown

構文の説明 シャットダウンする VANの VLAN ID。vlan vlan-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

例

次に、VLANをシャットダウンする方法の例を示します。

Device(config)# vlan open1
Device(config-wlan)# shutdown

次に、アクセスポイントがシャットダウンされない例を示します。

Device# configure terminal
Device(config)# ap name 3602a no shutdown
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test cable-diagnostics tdr
インターフェイス上でタイムドメイン反射率計（TDR）機能を実行するには、特権EXECモー
ドで test cable-diagnostics tdr コマンドを使用します。

test cable-diagnostics tdr interface interface-id

構文の説明 TDRを実行するインターフェイス。interface-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン TDRは10/100/1000の銅線イーサネットポート上でだけサポートされます。10ギガビットイー
サネットポートまたは Small Form-Factor Pluggable（SFP）モジュールポートではサポートさ
れません。

test cable-diagnostics tdr interface interface-idコマンドを使用して TDRを実行した後、show
cable-diagnostics tdr interface interface-id特権 EXECコマンドを使用して結果を表示します。

次の例では、インターフェイス上で TDRを実行する方法を示します。

Device# test cable-diagnostics tdr interface gigabitethernet1/0/2
TDR test started on interface Gi1/0/2
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results

インターフェイスのリンクステータスがアップ状態で速度が 10 Mb/sまたは 100 Mb/s
である場合、test cable-diagnostics tdr interface interface-idコマンドを入力すると、次
のメッセージが表示されます。

Device# test cable-diagnostics tdr interface gigabitethernet1/0/3
TDR test on Gi1/0/9 will affect link state and traffic
TDR test started on interface Gi1/0/3
A TDR test can take a few seconds to run on an interface
Use 'show cable-diagnostics tdr' to read the TDR results.
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traceroute mac
指定の送信元MACアドレスから指定の宛先MACアドレスまでをパケットが通過するレイヤ
2パスを表示するには、特権 EXECモードで traceroute macコマンドを使用します。

traceroute mac [interface interface-id] source-mac-address [interface interface-id]
destination-mac-address [vlan vlan-id] [detail]

構文の説明 （任意）送信元または宛先デバイス上のインターフェイスを指定しま

す。

interface interface-id

送信元デバイスの 16進形式のMACアドレス。source-mac-address

宛先デバイスの 16進形式のMACアドレス。destination-mac-address

（任意）送信元デバイスから宛先デバイスまでをパケットが通過する

レイヤ2のパスをトレースするVLANを指定します。指定できるVLAN
IDの範囲は 1～ 4094です。

vlan vlan-id

（任意）詳細情報を表示するよう指定します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン レイヤ2のトレースルートを適切に機能させるには、CiscoDiscoveryProtocol（CDP）がネット
ワークのすべてのデバイスでイネーブルになっている必要があります。CDPをディセーブルに
することは避けてください。

デバイスがレイヤ 2パス内でレイヤ 2トレースルートをサポートしていないデバイスを検知し
た場合、デバイスはレイヤ 2トレースクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

レイヤ 2 tracerouteはユニキャストトラフィックだけをサポートします。マルチキャストの送
信元または宛先MACアドレスを指定しても、物理的なパスは識別されず、エラーメッセージ
が表示されます。

指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド出力
はレイヤ 2パスを表示します。

異なるVLANにある送信元および宛先アドレスを指定した場合、レイヤ2パスは識別されず、
エラーメッセージが表示されます。
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送信元または宛先MACアドレスが複数の VLANに属する場合は、送信元および宛先MACア
ドレスの両方が属している VLANを指定する必要があります。

VLANを指定しないと、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、送信元および宛先MACアドレスを指定することで、レイヤ 2のパスを
表示する方法を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、detailキーワードを使用することで、レイヤ2のパスを表示する方法を示
します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201 detail
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 / WS-C3750E-24PD / 2.2.6.6 :

Gi0/0/2 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先デバイスのインターフェイスを指定することで、レイ

ヤ 2のパスを表示する方法を示します。

Device# traceroute mac interface fastethernet0/1 0000.0201.0601 interface fastethernet0/3
0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
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Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、デバイスが送信元デバイスに接続されていない場合のレイヤ 2のパスを
示します。

Device# traceroute mac 0000.0201.0501 0000.0201.0201 detail
Source not directly connected, tracing source .....
Source 0000.0201.0501 found on con5[WS-C3750E-24TD] (2.2.5.5)
con5 / WS-C3750E-24TD / 2.2.5.5 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、デバイスが送信元MACアドレスの宛先ポートを検出できない場合のレ
イヤ 2のパスを示します。

Device# traceroute mac 0000.0011.1111 0000.0201.0201
Error:Source Mac address not found.
Layer2 trace aborted.

次の例では、送信元および宛先デバイスが異なる VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0301.0201
Error:Source and destination macs are on different vlans.
Layer2 trace aborted.

次の例では、宛先MACアドレスがマルチキャストアドレスの場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0100.0201.0201
Invalid destination mac address

次の例では、送信元および宛先デバイスが複数の VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Error:Mac found on multiple vlans.
Layer2 trace aborted.
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traceroute mac ip
指定の送信元 IPアドレスまたはホスト名から、指定の宛先 IPアドレスまたはホスト名を通過
するパケットのレイヤ 2パスを表示するには、特権 EXECモードで traceroute mac ipコマンド
を使用します。

traceroute mac ip {source-ip-address source-hostname} {destination-ip-address destination-hostname}
[detail]

構文の説明 32ビットの値（ドット付き 10進表記）で指定された送信元デバイスの
IPアドレス。

source-ip-address

送信元デバイスの IPホスト名。source-hostname

32ビットの値（ドット付き 10進表記）で指定された宛先デバイスの IP
アドレス。

destination-ip-address

宛先デバイスの IPホスト名。destination-hostname

（任意）詳細情報を表示するよう指定します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン レイヤ2のトレースルートを適切に機能させるには、CiscoDiscoveryProtocol（CDP）がネット
ワークの各デバイスでイネーブルになっている必要があります。CDPをディセーブルにするこ
とは避けてください。

デバイスがレイヤ 2パス内でレイヤ 2トレースルートをサポートしていないデバイスを検知し
た場合、デバイスはレイヤ 2トレースクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute mac
ipコマンド出力はレイヤ 2パスを表示します。

IPアドレスを指定した場合、デバイスはAddress Resolution Protocol（ARP）を使用し、IPアド
レスとそれに対応するMACアドレスおよび VLAN IDを対応させます。

•指定の IPアドレスの ARPのエントリが存在している場合、デバイスは関連付けられた
MACアドレスを使用し、物理パスを識別します。
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• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスを解決
しようと試みます。IPアドレスは同一のサブネットにある必要があります。IPアドレス
が解決されない場合は、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、 detail キーワードを使用して、送信元と宛先の IPアドレスを指定するこ
とで、レイヤ 2のパスを表示する方法を示します。

Device# traceroute mac ip 2.2.66.66 2.2.22.22 detail
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6[WS-C2950G-24-EI] (2.2.6.6)
con6 / WS-C3750E-24TD / 2.2.6.6 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先ホスト名を指定することで、レイヤ 2のパスを表示す
る方法を示します。

Device# traceroute mac ip con6 con2
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Fa0/1
Destination 0000.0201.0201 found on con2
Layer 2 trace completed

次の例では、ARPが送信元 IPアドレスと対応するMACアドレスを関連付けられない
場合の、レイヤ 2のパスを示します。
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Device# traceroute mac ip 2.2.66.66 2.2.77.77
Arp failed for destination 2.2.77.77.
Layer2 trace aborted.
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type
1つ以上のファイルの内容を表示するには、ブートローダモードで typeコマンドを使用しま
す。

type filesystem:/file-url...

構文の説明 ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定すると、各ファイルの内容が順次表示されます。

例 次に、ファイルの内容を表示する例を示します。

Device: type flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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unset
1つ以上の環境変数をリセットするには、ブートローダモードでunsetコマンドを使用します。

unset variable...

構文の説明 variableには、次に示すキーワードのいずれかを使用します。

MANUAL_BOOT：デバイスの起動を自動で行うか手動で行うかどうかを指定
します。

variable

BOOT：自動起動時に、実行可能ファイルのリストをリセットして、ロードお
よび実行します。BOOT環境変数が設定されていない場合、システムは、フラッ
シュファイルシステム全体に再帰的な縦型検索を行って、最初に検出された実

行可能イメージをロードして実行を試みます。BOOT変数が設定されていても、
指定されたイメージをロードできなかった場合、システムはフラッシュファイ

ルシステムで最初に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：フラッシュファイルシステムの初期化後に、コンソール上
の Breakキーを使用して自動ブートプロセスを中断できるかどうかを指定しま
す。

HELPER：ブートローダの初期化中に動的にロードされるロード可能ファイル
のセミコロン区切りリストを識別します。ヘルパーファイルは、ブートローダ

の機能を拡張したり、パッチを当てたりします。

PS1：ブートローダモードの場合に、コマンドラインプロンプトとして使用す
る文字列を指定します。

CONFIG_FILE：Cisco IOSがシステム設定の不揮発性コピーの読み書きに使用
するファイル名をリセットします。

BAUD：コンソールで使用される速度（ビット/秒（b/s）単位）をリセットしま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、

Cisco IOSソフトウェアはブートローダからボーレート設定を継承し、この値を
引き続き使用します。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1
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使用上のガイドライン 通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、no boot manualグローバルコンフィギュレーションコマンド
を使用してリセットすることもできます。

BOOT環境変数は、no boot systemグローバルコンフィギュレーションコマンドを使用してリ
セットすることもできます。

ENABLE_BREAK環境変数は、no boot enable-breakグローバルコンフィギュレーションコマ
ンドを使用してリセットすることもできます。

HELPER環境変数は、no boot helperグローバルコンフィギュレーションコマンドを使用して
リセットすることもできます。

CONFIG_FILE環境変数は、no boot config-fileグローバルコンフィギュレーションコマンドを
使用してリセットすることもできます。

例

次に、SWITCH_PRIORITY環境変数をリセットする例を示します。

Device: unset SWITCH_PRIORITY
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version
ブートローダのバージョンを表示するには、ブートローダモードで versionコマンドを使用し
ます。

version

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ブートローダ

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

例 次に、デバイスのブートローダのバージョンを表示する例を示します。

Device:version
C1000 Boot Loader (C1000-HBOOT-M) Version 15.2(7r)E, RELEASE SOFTWARE (fc1)
Compiled
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第 VIII 部

VLANs
• VLAN（571ページ）





VLAN

• clear vtp counters（572ページ）
• debug platform vlan（573ページ）
• debug sw-vlan（574ページ）
• debug sw-vlan ifs（576ページ）
• debug sw-vlan notification（577ページ）
• debug sw-vlan vtp（579ページ）
• interface vlan（581ページ）
• show platform vlan（583ページ）
• show vlan（584ページ）
• show vtp（587ページ）
• switchport priority extend（595ページ）
• switchport trunk（597ページ）
• switchport voice vlan（600ページ）
• vlan（603ページ）
• vtp（グローバルコンフィギュレーション）（611ページ）
• vtp（インターフェイスコンフィギュレーション）（617ページ）
• vtp primary（618ページ）
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clear vtp counters
VLAN Trunking Protocol（VTP）およびプルーニングカウンタをクリアするには、特権 EXEC
モードで clear vtp countersコマンドを使用します。

clear vtp counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS Release 15.2(7)E1

次の例では、VTPカウンタをクリアする方法を示します。
Device# clear vtp counters

情報が削除されたことを確認するには、show vtp counters特権 EXECコマンドを入力
します。
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debug platform vlan
VLANマネージャソフトウェアのデバッグをイネーブルにするには、特権EXECモードでdebug
platform vlanコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

構文の説明 VLANエラーデバッグメッセージを表示します。error

マッピングされた VLAN IDの割り当ておよびフリーデバッグメッセージを表示しま
す。

mvid

リモートプロシージャコール（RPC）デバッグメッセージを表示します。rpc

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン undebug platform vlanコマンドは no debug platform vlanコマンドと同じです。

次の例では、VLANエラーデバッグメッセージを表示する方法を示します。
Device# debug platform vlan error
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debug sw-vlan
VLANマネージャアクティビティのデバッグをイネーブルにするには、特権 EXECモードで
debug sw-vlanコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

debug sw-vlan {badpmcookies | cfg-vlan {bootup | cli} | events | ifs |mapping | notification | packets
| redundancy | registries | vtp}
no debug sw-vlan {badpmcookies | cfg-vlan {bootup | cli} | events | ifs | mapping | notification |
packets | redundancy | registries | vtp}

構文の説明 不良ポートマネージャクッキーのVLANマネージャインシデントに関するデ
バッグメッセージを表示します。

badpmcookies

VLAN設定デバッグメッセージを表示します。cfg-vlan

スイッチが起動すると、メッセージが表示されます。bootup

コマンドラインインターフェイス（CLI）が VLANコンフィギュレーション
モードである場合のメッセージを表示します。

cli

VLANマネージャイベントのデバッグメッセージを表示します。events

VLANマネージャ IOSファイルシステム（IFS）のデバッグメッセージを表示
します。

ifs

VLANマッピングのデバッグメッセージを表示します。mapping

VLANマネージャ通知のデバッグメッセージを表示します。notification

パケット処理およびカプセル化プロセスのデバッグメッセージを表示します。packets

VTP VLAN冗長性のデバッグメッセージを表示します。redundancy

VLANマネージャレジストリのデバッグメッセージを表示します。registries

VLAN Trunking Protocol（VTP）コードのデバッグメッセージを表示します。vtp

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン undebug sw-vlanコマンドは no debug sw-vlanコマンドと同じです。
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次に、VLANマネージャイベントのデバッグメッセージを表示する例を示します。
Device# debug sw-vlan events
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debug sw-vlan ifs
VLANマネージャ IOS File System（IFS）エラーテストのデバッグをイネーブルにするには、
特権 EXECモードで debug sw-vlan ifsコマンドを使用します。デバッグをディセーブルにする
には、このコマンドの no形式を使用します。

debug sw-vlan ifs {open {read | write} | read {1 | 2 | 3 | 4} | write}
no debug sw-vlan ifs {open {read | write} | read {1 | 2 | 3 | 4} | write}

構文の説明 VLANマネージャ IFSファイル読み取り動作のデバッグメッセージを表示します。open
read

VLANマネージャ IFSファイル書き込み動作のデバッグメッセージを表示します。open
write

指定されたエラーテスト（1、2、3、または 4）に関するファイル読み取り動作の
デバッグメッセージを表示します。

read

ファイル書き込み動作のデバッグメッセージを表示します。write

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug sw-vlan ifsコマンドは no debug sw-vlan ifsコマンドと同じです。

ファイルの読み取り処理に処理1を選択すると、ヘッダー検証ワードおよびファイルバージョ
ン番号が格納されたファイルヘッダーが読み込まれます。処理2を指定すると、ドメインおよ
び VLAN情報の大部分が格納されたファイル本体が読み取られます。処理 3を指定すると、
Type Length Version（TLV）記述子構造が読み取られます。処理 4を指定すると、TLVデータ
が読み取られます。

次の例では、ファイル書き込み動作のデバッグメッセージを表示する方法を示しま

す。

Device# debug sw-vlan ifs write
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debug sw-vlan notification
VLANマネージャ通知のデバッグをイネーブルにするには、特権EXECモードでdebug sw-vlan
notificationコマンドを使用します。デバッグをディセーブルにするには、このコマンドの no
形式を使用します。

debug sw-vlan notification {accfwdchange | allowedvlancfgchange | fwdchange | linkchange |
modechange | pruningcfgchange | statechange}
no debug sw-vlan notification {accfwdchange | allowedvlancfgchange | fwdchange | linkchange |
modechange | pruningcfgchange | statechange}

構文の説明 集約アクセスインターフェイススパニングツリー転送変更に関する

VLANマネージャ通知のデバッグメッセージを表示します。
accfwdchange

許可 VLANの設定変更に関する VLANマネージャ通知のデバッグメッ
セージを表示します。

allowedvlancfgchange

スパニングツリー転送変更に関する VLANマネージャ通知のデバッグ
メッセージを表示します。

fwdchange

インターフェイスリンクステート変更のVLANマネージャ通知のデバッ
グメッセージを表示します。

linkchange

インターフェイスモード変更の VLANマネージャ通知のデバッグメッ
セージを表示します。

modechange

プルーニング設定変更の VLANマネージャ通知のデバッグメッセージ
を表示します。

pruningcfgchange

インターフェイスステート変更の VLANマネージャ通知のデバッグ
メッセージを表示します。

statechange

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン undebug sw-vlan notificationコマンドは no debug sw-vlan notificationコマンドと同じです。

次に、インターフェイスモード変更の VLANマネージャ通知のデバッグメッセージ
を表示する例を示します。
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Device# debug sw-vlan notification
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debug sw-vlan vtp
VLAN Trunking Protocol（VTP）コードのデバッグをイネーブルにするには、特権 EXECモー
ドで debug sw-vlan vtpコマンドを使用します。デバッグをディセーブルにするには、このコ
マンドの no形式を使用します。

debug sw-vlan vtp {events | packets | pruning [{packets | xmit}] | redundancy | xmit}
no debug sw-vlan vtp {events | packets | pruning | redundancy | xmit}

構文の説明 汎用の論理フローのデバッグメッセージおよびVTPコード内の
VTP_LOG_RUNTIMEマクロによって生成された VTPメッセー
ジの詳細を表示します。

events

Cisco IOS VTPプラットフォーム依存層から VTPコードに渡さ
れたすべての着信 VTPパケット（プルーニングパケットを除
く）の内容のデバッグメッセージを表示します。

packets

VTPコードのプルーニングセグメントによって生成されるデ
バッグメッセージを表示します。

pruning

（任意）Cisco IOS VTPプラットフォーム依存層から VTPコー
ドに渡されたすべての着信VTPプルーニングパケットの内容の
デバッグメッセージを表示します。

packets

（任意）VTPコードが Cisco IOS VTPプラットフォーム依存層
に送信するように要求したすべての発信VTPパケットの内容の
デバッグメッセージを表示します。

xmit

VTP冗長性のデバッグメッセージを表示します。redundancy

VTPコードが Cisco IOS VTPプラットフォーム依存層に送信す
るように要求したすべての発信VTPパケット（プルーニングパ
ケットを除く）の内容のデバッグメッセージを表示します。

xmit

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン undebug sw-vlan vtpコマンドは no debug sw-vlan vtpコマンドと同じです。

pruningキーワードの後に追加のパラメータを入力しない場合は、VTPプルーニングデバッグ
メッセージが表示されます。これらのメッセージは、VTPプルーニングコード内の
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VTP_PRUNING_LOG_NOTICE、VTP_PRUNING_LOG_INFO、VTP_PRUNING_LOG_DEBUG、
VTP_PRUNING_LOG_ALERT、および VTP_PRUNING_LOG_WARNINGマクロによって生成
されます。

次に、VTP冗長性のデバッグメッセージを表示する例を示します。
Device# debug sw-vlan vtp redundancy
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interface vlan
ダイナミックスイッチ仮想インターフェイス（SVI）を作成するか、既存のダイナミック SVI
にアクセスし、インターフェイスコンフィギュレーションモードを開始するには、グローバ

ルコンフィギュレーションモードで interface vlanコマンドを使用します。SVIを削除するに
は、このコマンドの no形式を使用します。

interface vlan vlan-id
no interface vlan vlan-id

構文の説明 VLAN番号。指定できる範囲は 1～ 4094です。vlan-id

コマンドデフォルト デフォルトの VLANインターフェイスは VLAN 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン SVIは、特定の VLANに対して最初に interface vlan vlan-idコマンドを入力したときに作成さ

れます。vlan-idは、ISLまたは IEEE 802.1Qカプセル化トランク上のデータフレームに対応す
る VLANタグ、あるいはアクセスポート用に設定された VLAN IDに対応します。

SVIは、特定の VLANに対して最初に interface vlan vlan-idコマンドを入力したときに作成さ

れます。vlan-idは、IEEE 802.1Qカプセル化トランク上のデータフレームに対応するVLANタ
グ、またはアクセスポート用に設定された VLAN IDに対応します。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。（注）

no interface vlan vlan-idコマンドを使用して削除した SVIは、show interfaces特権 EXECコマ
ンドの出力に表示されなくなります。

VLAN 1インターフェイスを削除することはできません。（注）

削除されたインターフェイスに対して interface vlan vlan-idコマンドを入力すると、削除され

たSVIを元に戻すことができます。インターフェイスはバックアップとなりますが、それまで
の設定は削除されます。

スイッチまたはスイッチスタック上で設定された SVIの数と、設定された他の機能の数の相
互関係によっては、ハードウェア制限により、CPU使用率に影響が出る可能性があります。
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sdm preferグローバルコンフィギュレーションコマンドを使用して、システムのハードウェ
アリソースを、テンプレートおよび機能テーブルに基づいて再度割り当てることができます。

設定を確認するには、show interfacesおよび show interfaces vlan vlan-id特権 EXECコマンドを
入力します。

次の例では、VLANID23の新しいSVIを作成し、インターフェイスコンフィギュレー
ションモードを開始する方法を示します。

Device(config)# interface vlan 23
Device(config-if)#
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show platform vlan
プラットフォーム依存 VLAN情報を表示するには、show platform vlan特権 EXECコマンドを
使用します。

show platform vlan {misc | mvid | prune | refcount | rpc {receive | transmit}}

構文の説明 各種 VLANモジュール情報を表示します。misc

Mapped VLAN ID（MVID）割り当て情報を表示します。mvid

スタックまたはプラットフォームで維持されるプルーニングデータベースを表示し

ます。

prune

VLANロックモジュールについてのリファレンスカウントを表示します。refcount

リモートプロシージャコール（RPC）メッセージを表示します。rpc

受信された情報を表示します。receive

送信された情報を表示します。transmit

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

次の例では、リモートプロシージャコール（RPC）メッセージを表示する方法を示し
ます。

Device# show platform vlan rpc
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show vlan
設定されたすべての VLANまたはスイッチ上の 1つの VLAN（VLAN IDまたは名前を指定し
た場合）のパラメータを表示するには、特権 EXECモードで show vlanコマンドを使用しま
す。

show vlan [{brief | group | id vlan-id | mtu | name vlan-name | remote-span | summary}]

構文の説明 （任意）VLANごとにVLAN名、ステータス、およびポー
トを 1行で表示します。

brief

（任意）VLANグループについての情報を表示します。group

（任意）VLAN ID番号で特定された 1つの VLANに関す
る情報を表示します。vlan-idに指定できる範囲は1～4094
です。

id vlan-id

（任意）VLANのリストと、VLANのポートに設定され
ている最小および最大伝送単位（MTU）サイズを表示し
ます。

mtu

（任意）VLAN名で特定された 1つの VLANに関する情
報を表示します。VLAN名は、1～ 32文字の ASCII文字
列です。

name vlan-name

（任意）Remote SPAN（RSPAN）VLANに関する情報を
表示します。

remote-span

（任意）VLANサマリー情報を表示します。summary

ifindexキーワードは、コマンドラインのヘルプストリングに表示されますが、サポート
されていません。

（注）

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン show vlan mtuコマンド出力では、MTU_Mismatch列にVLAN内のすべてのポートに同じMTU
があるかどうかを示します。この列に yesが表示されている場合、VLANの各ポートに別々の
MTUがあり、パケットが、大きいMTUを持つポートから小さいMTUを持つポートにスイッ
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チングされると、ドロップされることがあります。VLANに SVIがない場合、ハイフン（-）
記号がSVI_MTU列に表示されます。MTU-Mismatch列にyesが表示されている場合、MiniMTU
とMaxMTUを持つポート名が表示されます。

次に、showvlanコマンドの出力例を示します。次の表に、この出力で表示されるフィー
ルドについて説明します。

Device > show vlan
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
1 default active Gi1/0/2, Gi1/0/3, Gi1/0/4

Gi1/0/5, Gi1/0/6, Gi1/0/7
Gi1/0/8, Gi1/0/9, Gi1/0/10
Gi1/0/11, Gi1/0/12, Gi1/0/13
Gi1/0/14, Gi1/0/15, Gi1/0/16
Gi1/0/17, Gi1/0/18, Gi1/0/19
Gi1/0/20, Gi1/0/21, Gi1/0/22
Gi1/0/23, Gi1/0/24, Gi1/0/25
Gi1/0/26, Gi1/0/27, Gi1/0/28
Gi1/0/29, Gi1/0/30, Gi1/0/31
Gi1/0/32, Gi1/0/33, Gi1/0/34
Gi1/0/35, Gi1/0/36, Gi1/0/37
Gi1/0/38, Gi1/0/39, Gi1/0/40
Gi1/0/41, Gi1/0/42, Gi1/0/43
Gi1/0/44, Gi1/0/45, Gi1/0/46
Gi1/0/47, Gi1/0/48

2 VLAN0002 active
40 vlan-40 active
300 VLAN0300 active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
1 enet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
300 enet 100300 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
2000 enet 102000 1500 - - - - - 0 0
3000 enet 103000 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
2000,3000

Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

表 36 : show vlanコマンドの出力フィールド

説明フィールド

VLAN番号。VLAN
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説明フィールド

VLANの名前（設定されている場合）。Name

VLANのステータス（activeまたは suspend）。Status

VLANに属するポート。Ports

VLANのメディアタイプ。Type

VLANのセキュリティアソシエーション ID値。SAID

VLANの最大伝送単位サイズ。MTU

親 VLAN（存在する場合）。Parent

VLANのリング番号（該当する場合）。RingNo

VLANのブリッジ番号（該当する場合）。BrdgNo

VLANで使用されるスパニングツリープロトコルタイプ。Stp

このVLANのブリッジングモード：可能な値はソースルートブリッ
ジング（SRB）およびソースルートトランスペアレント（SRT）で、
デフォルトは SRBです。

BrdgMode

トランスレーションブリッジ 1。Trans1

トランスレーションブリッジ 2。Trans2

設定されている RSPAN VLANを識別します。Remote SPAN VLANs

次に、show vlan summaryコマンドの出力例を示します。

Device > show vlan summary
Number of existing VLANs : 45
Number of existing VTP VLANs : 45
Number of existing extended VLANS : 0

次に、show vlan idコマンドの出力例を示します。

Device# show vlan id 2
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
2 VLAN0200 active Gi1/0/7, Gi1/0/8
2 VLAN0200 active Gi2/0/1, Gi2/0/2

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
2 enet 100002 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
Disabled
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show vtp
VLAN Trunking Protocol（VTP）管理ドメイン、ステータス、およびカウンタに関する一般情
報を表示するには、EXECモードで show vtpコマンドを使用します。

show vtp {counters | devices [conflicts] | interface [interface-id] | password | status}

構文の説明 デバイスの VTP統計情報を表示します。counters

ドメイン内のすべてのVTPバージョン 3デバイスに関する情報
を表示します。このキーワードは、デバイスがVTPバージョン
3を実行していない場合だけ適用されます。

devices

（任意）競合するプライマリサーバを持つVTPバージョン 3デ
バイスに関する情報を表示します。デバイスがVTPトランスペ
アレントモードまたはVTPオフモードにある場合、このコマン
ドは無視されます。

conflicts

すべてのインターフェイスまたは指定されたインターフェイス

に対する VTPのステータスおよび設定を表示します。
interface

（任意）VTPステータスおよび設定を表示するインターフェイ
ス。ここには物理インターフェイスまたはポートチャネルを指

定できます。

interface-id

設定されたVTPパスワードを表示します（特権 EXECモードで
のみ使用可能）。

password

VTP管理ドメインのステータスに関する一般情報を表示します。status

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン デバイスが VTPバージョン 3を実行中に show vtp passwordコマンドを入力すると、表示は次
のルールに従います。

• password passwordグローバルコンフィギュレーションコマンドで hiddenキーワードを
指定せず、デバイス上で暗号化がイネーブルでない場合、パスワードはクリアテキストで

表示されます。
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• password passwordコマンドで hiddenキーワードを指定せず、デバイス上で暗号化がイ
ネーブルの場合、暗号化されたパスワードが表示されます。

• password passwordコマンドにhiddenキーワードが含まれていた場合、16進数の秘密キー
が表示されます。

次に、show vtp devicesコマンドの出力例を示します。Conflict列の Yesは、応答
するサーバがその機能のローカルサーバと競合していることを示します。つまり、同

じドメイン内の 2つのデバイスは、データベースに対して同じプライマリサーバを持
ちません。

Device# show vtp devices
Retrieving information from the VTP domain. Waiting for 5 seconds.
VTP Database Conf Device ID Primary Server Revision System Name

lict
------------ ---- -------------- -------------- ---------- ----------------------
VLAN Yes 00b0.8e50.d000 000c.0412.6300 12354 main.cisco.com
MST No 00b0.8e50.d000 0004.AB45.6000 24 main.cisco.com
VLAN Yes 000c.0412.6300=000c.0412.6300 67 qwerty.cisco.com

次に、show vtp countersコマンドの出力例を示します。次の表に、この出力で表示さ
れる各フィールドについて説明します。

Device> show vtp counters
VTP statistics:
Summary advertisements received : 0
Subset advertisements received : 0
Request advertisements received : 0
Summary advertisements transmitted : 0
Subset advertisements transmitted : 0
Request advertisements transmitted : 0
Number of config revision errors : 0
Number of config digest errors : 0
Number of V1 summary errors : 0

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device

---------------- ---------------- ---------------- ---------------------------
Gi1/0/47 0 0 0
Gi1/0/48 0 0 0
Gi2/0/1 0 0 0
Gi3/0/2 0 0 0
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表 37 : show vtp countersのフィールドの説明

説明フィールド

トランクポート上でこのデバイスが受信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements received

トランクポート上でこのデバイスが受信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements received

トランクポート上でこのデバイスが受信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements received

トランクポート上でこのデバイスが送信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements transmitted

トランクポート上でこのデバイスが送信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements transmitted

トランクポート上でこのデバイスが送信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements transmitted
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説明フィールド

リビジョンエラーの数。

新しいVLANの定義、既存VLANの削除、中
断、または再開、あるいは既存 VLANのパラ
メータ変更を行うと、デバイスのコンフィギュ

レーションリビジョン番号が増加します。

リビジョン番号がデバイスのリビジョン番号

と一致するにもかかわらず、MD5ダイジェス
ト値が一致しないアドバタイズメントをデバ

イスが受信すると、リビジョンエラーが増加

します。このエラーは、2つのデバイスのVTP
パスワードが異なるか、またはデバイスの設

定が異なることを意味します。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration revision errors

MD5ダイジェストエラーの数。

サマリーパケット内のMD5ダイジェストと、
デバイスによって計算された受信済みアドバ

タイズメントのMD5ダイジェストが一致しな
い場合は、ダイジェストエラーが増加します。

このエラーは、通常、2つのデバイスの VTP
パスワードが異なることを意味します。この

問題を解決するには、すべてのデバイスでVTP
パスワードが同じになるようにします。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration digest errors
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説明フィールド

バージョン 1エラーの数。

VTP V2モードのデバイスが VTPバージョン
1フレームを受信すると、バージョン 1サマ
リーエラーが増加します。これらのエラーは、

少なくとも 1つの近接デバイスで、V2モード
がディセーブルにされた VTPバージョン 1、
または VTPバージョン 2が実行されているこ
とを示しています。この問題を解決するには、

VTPV2モードのデバイスの設定をディセーブ
ルに変更します。

Number of V1 summary errors

トランク上で送信された VTPプルーニング
メッセージの数。

Join Transmitted

トランク上で受信された VTPプルーニング
メッセージの数。

Join Received

トランク上で受信された、プルーニングをサ

ポートしていないデバイスからの VTPサマ
リーメッセージの数。

SummaryAdvts Received fromnon-pruning-capable
device

次に、show vtp statusコマンドの出力例を示します。次の表に、この出力で表示され
る各フィールドについて説明します。

Device> show vtp status
VTP Version capable : 1 to 3
VTP version running : 1
VTP Domain Name :
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : 2037.06ce.3580
Configuration last modified by 192.168.1.1 at 10-10-12 04:34:02
Local updater ID is 192.168.1.1 on interface LIIN0 (first layer3 interface found
)

Feature VLAN:
--------------
VTP Operating Mode : Server
Maximum VLANs supported locally : 1005
Number of existing VLANs : 7
Configuration Revision : 2
MD5 digest : 0xA0 0xA1 0xFE 0x4E 0x7E 0x5D 0x97 0x41

0x89 0xB9 0x9B 0x70 0x03 0x61 0xE9 0x27

表 38 : show vtp statusのフィールドの説明

説明フィールド

デバイス上で動作できるVTPバージョンを表
示します。

VTP Version capable

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
591

VLANs
show vtp



説明フィールド

デバイス上で動作中のVTPバージョンを表示
します。デフォルトでは、デバイスはバージョ

ン 1を実行しますが、バージョン 2に設定す
ることもできます。

VTP Version running

デバイスの管理ドメインを特定する名前。VTP Domain Name

プルーニングがイネーブルかまたはディセー

ブルかを表示します。VTPサーバでプルーニ
ングをイネーブルにすると、管理ドメイン全

体でプルーニングが有効になります。プルー

ニングを使用すると、トラフィックが適切な

ネットワークデバイスにアクセスするために

使用しなければならないトランクリンクへの

フラッディングトラフィックが制限されます。

VTP Pruning Mode

VTPトラップをネットワーク管理ステーショ
ンに送信するかどうかを表示します。

VTP Traps Generation

ローカルデバイスのMACアドレスを表示し
ます。

Device ID

最後に行った設定変更の日付と時刻を表示し

ます。データベースの設定変更の原因となっ

たデバイスの IPアドレスを表示します。

Configuration last modified
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説明フィールド

VTP動作モード（サーバ、クライアント、ま
たはトランスペアレント）を表示します。

Server：VTPサーバモードのデバイスは VTP
に対してイネーブルであり、アドバタイズメ

ントを送信します。スイッチで VLANを設定
できます。このデバイスを使用すると、起動

後に、現在のVTPデータベース内のすべての
VLAN情報を、NVRAMから復元できます。
デフォルトでは、すべてのデバイスが VTP
サーバです。

デバイスが設定をNVRAMに書き込
んでいる間に障害を検出し、NVRAM
が機能するまでサーバモードに戻る

ことができない場合、スイッチは

VTPサーバモードから VTPクライ
アントモードに自動的に変わりま

す。

（注）

Client：VTPクライアントモードのデバイスは
VTPに対してイネーブルであり、アドバタイ
ズメントを送信できますが、VLAN設定を格
納するために十分な不揮発性ストレージがあ

りません。スイッチでは VLANを設定できま
せん。VTPクライアントが起動すると、VTP
クライアントはその VLANデータベースを初
期化するアドバタイズを受信するまで、VTP
アドバタイズを送信しません。

Transparent：VTPトランスペアレントモード
のデバイスは、VTPに対してディセーブルで
あり、アドバタイズメントの送信や、他のデ

バイスから送信されたアドバタイズメントの

学習を行いません。また、ネットワーク内の

他のデバイスのVLAN設定にも影響しません。
デバイスは VTPアドバタイズメントを受信
し、アドバタイズメントを受信したトランク

ポートを除くすべてのトランクポートにこれ

を転送します。

VTP Operating Mode

ローカルにサポートされている VLANの最大
数。

Maximum VLANs Supported Locally

既存の VLAN数。Number of Existing VLANs
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説明フィールド

このデバイスの現在のコンフィギュレーショ

ンリビジョン番号。

Configuration Revision

VTP設定の 16バイトチェックサム。MD5 Digest

次の例では、VTPバージョン 3を実行するデバイスに対する show vtp statusコマンド
の出力を示します。

Device# show vtp status
VTP Version capable : 1 to 3
VTP version running : 3
VTP Domain Name : Cisco
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : 0cd9.9624.dd80

Feature VLAN:
--------------
VTP Operating Mode : Off
Number of existing VLANs : 11
Number of existing extended VLANs : 0
Maximum VLANs supported locally : 1005

Feature MST:
--------------
VTP Operating Mode : Transparent

Feature UNKNOWN:
--------------
VTP Operating Mode : Transparent
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switchport priority extend
着信したタグなしフレームのポートプライオリティ、または指定されたポートに接続された IP
フォンが受信するフレームのプライオリティを設定するには、インターフェイスコンフィギュ

レーションモードで switchport priority extendコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

switchport priority extend {cos value | trust}
no switchport priority extend

構文の説明 PCから受信したか、または指定した Class of Service（CoS）値を持つ接続装置から
受信した IEEE 802.1pプライオリティを上書きするよう IP Phoneポートを設定しま
す。指定できる範囲は 0～ 7です。7が最も高いプライオリティです。デフォルト
は 0です。

cos
value

PCまたは接続装置から受信した IEEE 802.1pプライオリティを信頼するように IP
Phoneのポートを設定します。

trust

コマンドデフォルト ポートで受信したタグなしフレームには、デフォルトポートプライオリティは、CoS値 0で
設定されています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン 音声 VLANをイネーブルにした場合、デバイスを設定して、Cisco Discovery Protocol（CDP）
パケットを送信し、Cisco IP電話のアクセスポートに接続される装置からデータパケットを送
信する方法を IP電話に指示できます。Cisco IP Phoneに設定を送信するには、Cisco IP Phoneに
接続しているスイッチポートの CDPをイネーブルにする必要があります（デフォルトでは、
CDPはすべてのデバイスインターフェイスでグローバルにイネーブルです）。

スイッチアクセスポート上で音声 VLANを設定する必要があります。

音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマンドを
入力してデバイス上で Quality of Service（QoS）をイネーブルに設定し、さらに mls qos trust
cosインターフェイスコンフィギュレーションコマンドを入力してポートの信頼状態を trust
に設定しておくことを推奨します。

次の例では、受信した IEEE802.1pプライオリティを信頼するように、指定されたポー
トに接続された IP Phoneを設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport priority extend trust
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設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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switchport trunk
インターフェイスがトランキングモードの場合、トランクの特性を設定するには、インター

フェイスコンフィギュレーションモードで switchport trunkコマンドを使用します。トランキ
ング特性をデフォルトにリセットするには、このコマンドの no形式を使用します。

switchport trunk {allowed vlan vlan-list | native vlan vlan-id | pruning vlan vlan-list }
no switchport trunk {allowed vlan | native vlan | pruning vlan}

構文の説明 トランキングモードの場合に、このインターフェイス上でタグ付き形

式のトラフィックを送受信できる許可VLANのリストを設定します。
vlan-listの選択については、「使用上のガイドライン」を参照してく
ださい。

allowed vlan vlan-list

インターフェイスが IEEE 802.1Qトランキングモードの場合に、タグ
なしトラフィックを送受信するようにネイティブ VLANを設定しま
す。指定できる範囲は 1～ 4094です。

native vlan vlan-id

トランキングモードの場合に、VTPプルーニングに適格な VLANの
リストを設定します。vlan-listの選択については、「使用上のガイド
ライン」を参照してください。

pruning vlan vlan-list

コマンドデフォルト VLAN 1は、ポートのデフォルトのネイティブ VLAN IDです。

すべての VLANリストのデフォルトには、すべての VLANが含まれます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン vlan-listの形式は、all | none | [add | remove | except] vlan-atom [,vlan-atom...]です。:

• all 1～ 4094のすべての VLANを指定します。これはデフォルトです。このキーワード
は、リストのすべての VLANを同時に設定することを許可しないコマンド上では使用で
きません。

• none空のリストを指定します。特定の VLANを設定するか、または少なくとも 1つの
VLANを設定する必要があるコマンドでは、このキーワードを使用できません。

• addリストを置き換えるのではなく、現在設定されている VLANに VLANの定義済みリ
ストを追加します。有効な IDは1～1005です。場合によっては、拡張範囲VLAN（VLAN
IDが 1005より上）を使用できます。
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許可 VLANリストに拡張範囲 VLANを追加できますが、プ
ルーニング適格 VLANリストには追加できません。

（注）

カンマを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフン
を使用します。

• removeリストを置き換えるのではなく、現在設定されている VLANから VLANの定義済
みリストを削除します。有効な IDは 1～ 1005です。場合によっては、拡張範囲 VLAN
IDを使用できます。

許可 VLANリストから拡張範囲 VLANを削除できますが、
プルーニング適格リストからは削除できません。

（注）

• except定義済み VLANリスト以外の、計算する必要がある VLANを示します（指定され
ている VLAN以外の VLANが追加されます）。有効な IDの範囲は 1～ 1005です。カン
マを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフンを使
用します。

• vlan-atomは、1～ 4094内の単一の VLAN番号、または 2つの VLAN番号で指定された連
続した範囲の VLANで、小さい方の値を先頭にハイフンで区切ります。

ネイティブ VLAN：

• IEEE 802.1Qトランクポートで受信されたすべてのタグなしトラフィックは、ポートに設
定されたネイティブ VLANによって転送されます。

•パケットのVLAN IDが送信側ポートのネイティブVLAN IDと同じであれば、そのパケッ
トはタグなしで送信されます。ネイティブ VLAN IDと異なる場合は、スイッチはそのパ
ケットをタグ付きで送信します。

• native vlanコマンドの no形式は、ネイティブモード VLANを、デバイスに適したデフォ
ルト VLANにリセットします。

許可 VLAN：

•スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN
1を削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トラ
ンクポートから VLAN 1を削除した場合、インターフェイスは管理トラフィック（Cisco
Discovery Protocol（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control
Protocol（LACP）、ダイナミックトランキングプロトコル（DTP）、および VLAN 1の
VLANトランキングプロトコル（VTP））を送受信し続けます。

• allowed vlanコマンドのno形式は、リストをデフォルトリスト（すべてのVLANを許可）
にリセットします。
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トランクプルーニング：

•プルーニング適格リストは、トランクポートだけに適用されます。

•トランクポートごとに独自の適格リストがあります。

• VLANをプルーニングしない場合は、プルーニング適格リストからVLANを削除します。
プルーニング不適格の VLANは、フラッディングトラフィックを受信します。

• VLAN 1、VLAN 1002～ 1005、および拡張範囲 VLAN（VLAN 1006～ 4094）は、プルー
ニングできません。

次の例では、すべてのタグなしトラフィックを送信するポートのデフォルトとして、

VLAN 3を設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk native vlan 3

次の例では、許可リストに VLAN 1、2、5、および 6を追加する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk allowed vlan add 1,2,5,6

次の例では、プルーニング適格リストから VLAN 3および 10～ 15を削除する方法を
示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk pruning vlan remove 3,10-15

設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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switchport voice vlan
ポートに音声 VLANを設定するには、インターフェイスコンフィギュレーションモードで
switchport voice vlanコマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

switchport voice vlan {vlan-id | dot1p | none | untagged | name vlan_name}
no switchport voice vlan

構文の説明 音声トラフィックに使用するVLAN。指定できる範囲は 1～ 4094です。デ
フォルトでは、Cisco IP Phoneは IEEE 802.1Qプライオリティ 5を使用して
音声トラフィックを転送します。

vlan-id

IEEE 802.1pプライオリティタギングおよびVLAN 0（ネイティブVLAN）
を使用するように電話機を設定します。デフォルトでは、Cisco IP Phoneは
IEEE 802.1pプライオリティ 5を使用して音声トラフィックを転送します。

dot1p

音声VLANに関して IP Phoneに指示しません。IP Phoneのキーパッドから
入力された設定を使用します。

none

タグなしの音声トラフィックを送信するように IP Phoneを設定します。こ
れが IP Phoneのデフォルト設定になります。

untagged

（任意）音声トラフィックに使用する VLAN名を指定します。最大 128文
字を入力できます。

name vlan_name

コマンドデフォルト デフォルトでは、IP Phoneを自動設定しません（none）。

デフォルトでは、IP Phoneはフレームにタグを付けません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン レイヤ 2アクセスポート上で音声 VLANを設定する必要があります。

デバイスの Cisco IP電話に接続しているスイッチポート上の Cisco Discovery Protocol（CDP）
をイネーブルにし、CiscoIP電話に設定情報を送信する必要があります。デフォルトでは、CDP
はインターフェイス上でグローバルにイネーブルです。

音声VLANをイネーブルにする前に、mls qosグローバルコンフィギュレーションコマンドを
入力してスイッチ上で Quality of Service（QoS）をイネーブルに設定し、さらに mls qos trust
cosインターフェイスコンフィギュレーションコマンドを入力してポートの信頼状態を trust
に設定しておくことを推奨します。
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VLAN IDを入力すると、IP Phoneは IEEE 802.1Qフレームの音声トラフィックを指定された
VLAN IDタグ付きで転送します。デバイスは IEEE 802.1Q音声トラフィックを音声 VLANに
入れます。

dot1p、none、またはuntaggedを選択した場合、デバイスは指定の音声トラフィックをアクセ
ス VLANに入れます。

すべての設定で、音声トラフィックはレイヤ 2の IP precedence値を運びます。音声トラフィッ
クのデフォルトは 5です。

音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場合
は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに接続
する場合は、IPPhoneにMACアドレスが1つ必要です。Cisco IPPhoneのアドレスは音声VLAN
上で学習されますが、アクセス VLAN上では学習されません。1台の PCを Cisco IP Phoneに
接続する場合、MACアドレスの追加は必要ありません。2台以上の PCを Cisco IP Phoneに接
続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てるよう十分なセキュアアド
レスを設定する必要があります。

アクセス VLANで任意のポートセキュリティタイプがイネーブルにされた場合、音声 VLAN
でダイナミックポートセキュリティは自動的にイネーブルになります。

音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANをディ
セーブルにしても、PortFast機能は自動的にディセーブルになりません。

次の例では、最初にVLANIDとVLAN名を対応させて、その情報をVLANデータベー
スに格納し、その後、アクセスモードにあるインターフェイス上のVLANを設定しま
す（名前を使用）。設定を確認するには、特権 EXECコマンドで show interfaces
interface-id switchportを入力して、Voice VLAN:行の情報を調べます。

パート 1 - VLANデータベースに入力する

Device# configure terminal
Device(config)# vlan 55
Device(config-vlan)# name test
Device(config-vlan)# end
Device#

パート 2 - VLANデータベースを確認する
Device# show vlan id 55
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
55 test active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ------ ---- ----- ------ -------- --- -------- ------ ------
55 enet 100055 1500 - - - - - 0 0
Remote SPAN VLAN
----------------
Disabled
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

パート 3 - VLAN名を使用して VLANをインターフェイスに割り当てる
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Device# configure terminal
Device(config)# interface gigabitethernet3/1/1
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan name test
Device(config-if)# end
Device#

パート 4 -設定を確認する
Device# show running-config
interface gigabitethernet3/1/1
Building configuration...
Current configuration : 113 bytes
!
interface GigabitEthernet3/1/1
switchport voice vlan 55
switchport mode access
Switch#

パート 5 -インターフェイススイッチポートでも確認できる
Device# show interface GigabitEthernet3/1/1 switchport
Name: Gi3/1/1
Switchport: Enabled
Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: 55 (test)
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
Device#
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vlan
VLANを追加して、VLANコンフィギュレーションモードを開始するには、グローバルコン
フィギュレーションモードで vlanコマンドを使用します。VLANを削除するには、このコマ
ンドの no形式を使用します。

vlan vlan-id
no vlan vlan-id

構文の説明 追加および設定する VLANの ID。指定できる範囲は 1～ 4094です。1つの VLAN
ID、それぞれをカンマで区切った一連のVLANID、またはハイフンを間に挿入した
VLAN IDの範囲を入力できます。

vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン 最大 256の VLANがサポートされます。

通常範囲のVLAN（VLAN ID 1～ 1005）や拡張範囲VLAN（VLAN ID 1006～ 4094）を追加す
るには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用します。通常範囲の

VLANの設定情報は常にVLANデータベースに保存されます。この情報を表示するには、show
vlan特権 EXECコマンドを入力します。VTPバージョン 1および 2を使用する場合、拡張範
囲 VLANは VTPによって認識されず、VLANデータベースに追加されません。VTPバージョ
ン 1およびバージョン 2を使用する場合は、拡張範囲 VLANを追加する前に、vtp transparent
グローバルコンフィギュレーションコマンドを使用してデバイスを VTPトランスペアレント
モードにする必要があります。VTPモードがトランスペアレントである場合、VTPモードと
ドメイン名およびすべての VLAN設定は実行コンフィギュレーションに保存されますが、こ
の情報をデバイスのスタートアップコンフィギュレーションファイルに保存することもでき

ます。

VTPバージョン 3は拡張範囲 VLANの伝播をサポートしているため、それらを VTPサーバま
たはクライアントモードで作成できます。VTPバージョン 1および 2で伝播する範囲は、
VLAN 1～ 1005だけです。

VLANおよび VTP設定をスタートアップコンフィギュレーションファイルに保存してデバイ
スをリブートすると、設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
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が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

VTPバージョン 1およびバージョン 2では、デバイスが VTPトランスペアレントモードでは
ない場合に拡張範囲 VLANを作成しようとすると、VLANは拒否され、エラーメッセージが
表示されます。

無効な VLAN IDを入力すると、エラーメッセージが表示され、VLANコンフィギュレーショ
ンモードを開始できません。

VLAN IDを指定して vlanコマンドを入力すると、VLANコンフィギュレーションモードがイ
ネーブルになります。既存のVLANのVLAN IDを入力すると、新しいVLANは作成されませ
んが、その VLANの VLANパラメータを変更できます。指定された VLANは、VLANコン
フィギュレーションモードを終了したときに追加または変更されます。（VLAN1～1005の）
shutdownコマンドだけがただちに有効になります。

すべてのコマンドが表示されますが、拡張範囲 VLANでサポートされる VLANコンフィ
ギュレーションコマンドは remote-spanだけです。拡張範囲 VLANの場合、他のすべて
の特性はデフォルトステートのままにしておく必要があります。

（注）

次のコンフィギュレーションコマンドを VLANコンフィギュレーションモードで利用できま
す。各コマンドの no形式を使用すると、特性がそのデフォルトステートに戻ります。

• are are-number：このVLANの全ルートエクスプローラ（ARE）ホップの最大数を定義し
ます。このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13
です。デフォルト値は 7です。値が入力されない場合、最大数は 0であると見なされま
す。

• backupcrf：バックアップ CRFモードを指定します。このキーワードは、TrCRF VLANだ
けに適用されます。

• enable：この VLANのバックアップ CRFモード。

• disable：この VLANのバックアップ CRFモード（デフォルト）。

• bridge {bridge-number | type}：論理分散ソースルーティングブリッジ、つまり、
FDDI-NET、トークンリング NET、および TrBRF VLAN内で親 VLANとしてこの VLAN
を持つすべての論理リングと相互接続するブリッジを指定します。指定できる範囲は0～
15です。FDDI-NET、TrBRF、およびトークンリング NET VLANについては、デフォル
トのブリッジ番号は 0（ソースルーティングブリッジなし）です。typeキーワードは、
TrCRF VLANだけに適用され、次のうちのいずれかです。

• srb：ソースルートブリッジング。
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• srt：（ソースルートトランスペアレント）ブリッジング VLAN

• exit：変更を適用し、VLANデータベースリビジョン番号（VLAN 1～ 1005）を増加さ
せ、VLANコンフィギュレーションモードを終了します。

• media：VLANメディアタイプを定義します。タイプは次のいずれかになります。

デバイスがサポートするのは、イーサネットポートだけで

す。FDDIおよびトークンリングメディア固有の特性は、別
のデバイスに対する VLAN Trunking Protocol（VTP）グロー
バルアドバタイズメントに限って設定します。これらの

VLANはローカルに停止されます。

（注）

• ethernet：イーサネットメディアタイプ（デフォルト）。

• fd-net：FDDIネットワークエンティティタイトル（NET）メディアタイプ。

• fddi：FDDIメディアタイプ。

• tokenring：VTP v2モードがディセーブルの場合は、トークンリングメディアタイ
プ。VTPバージョン 2（v）モードがイネーブルの場合は、TrCRF。

• tr-net：VTP v2モードがディセーブルの場合は、トークンリングネットワークエン
ティティタイトル（NET）メディアタイプ。VTP v2モードがイネーブルの場合は、
TrBRFメディアタイプ。

さまざまなメディアタイプで有効なコマンドおよび構文については、下の表を参照してく

ださい。

• mtu mtu-size：最大伝送単位（MTU）（バイト単位のパケットサイズ）を指定します。指
定できる範囲は 576～ 18190です。デフォルトは 1500バイトです。

• name vlan-name：管理ドメイン内で一意である 1～ 32文字の ASCII文字列で VLANに名
前を付けます。デフォルトはVLANxxxxです。ここで、xxxxはVLAN ID番号と同じ 4桁
の数字（先行ゼロを含む）です。

• no：コマンドを無効にするか、またはデフォルト設定に戻します。

• parent parent-vlan-id：既存の FDDI、トークンリング、または TrCRF VLANの親 VLAN
を指定しますこのパラメータは、TrCRFが所属する TrBRFを識別するもので、TrCRFを
定義するときに必要です。指定できる範囲は 0～ 1005です。デフォルトの親 VLAN ID
は、FDDIおよびトークンリング VLANでは 0（親 VLANなし）です。トークンリングお
よび TrCRF VLANの両方で、親 VLAN IDはデータベースにすでに存在していて、トーク
ンリング NETまたは TrBRF VLANと関連付けられている必要があります。

• ring ring-number：FDDI、トークンリング、またはTrCRFVLANの論理リングを定義しま
す。指定できる範囲は 1～ 4095です。トークンリング VLANのデフォルト値は 0です。
FDDI VLANには、デフォルト設定はありません。
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• said said-value：IEEE802.10に記載されているセキュリティアソシエーション ID（SAID）
を指定します。指定できる IDは、1～ 4294967294です。この数字は、管理ドメイン内で
一意である必要があります。デフォルト値は、100000に VLAN ID番号を加算した値で
す。

• shutdown：VLAN上で VLANスイッチングをシャットダウンします。このコマンドはた
だちに有効になります。他のコマンドは、VLANコンフィギュレーションモードを終了
したときに有効になります。

• state：VLANの状態を指定します。

• active VLANが稼働中であることを意味します（デフォルト）。

• suspendVLANが停止していることを意味します。停止しているVLANはパケットを
通過させません。

• ste ste-number：スパニングツリーエクスプローラ（STE）ホップの最大数を定義します。
このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13です。
デフォルト値は 7です。

• stp type：FDDI-NET、トークンリング NET、または TrBRF VLANのスパニングツリータ
イプを定義します。FDDI-NETVLANの場合、デフォルトの STPタイプは ieeeです。トー
クンリング NET VLANの場合、デフォルトの STPタイプは ibmです。FDDIおよびトー
クンリング VLANの場合、デフォルトのタイプは指定されていません。

• ieee：ソースルートトランスペアレント（SRT）ブリッジングを実行している IEEE
イーサネット STP。

• ibm：ソースルートブリッジング（SRB）を実行している IBM STP。

• auto：ソースルートトランスペアレント（SRT）ブリッジング（IEEE）およびソース
ルートブリッジング（IBM）の組み合わせを実行している STP。

• tb-vlan1 tb-vlan1-idおよび tb-vlan2 tb-vlan2-id：この VLANにトランスレーショナルブ
リッジングが行われている 1番めおよび 2番めのVLANを指定します。トランスレーショ
ナルVLANは、たとえばFDDIまたはトークンリングをイーサネットに変換します。指定
できる範囲は 0～ 1005です。値が指定されないと、0（トランスレーショナルブリッジン
グなし）と見なされます。

表 39 :さまざまなメディアタイプで指定できるコマンドと構文

指定できる構文メディアタイプ

name vlan-name, media ethernet, state {suspend
| active}, said said-value, mtu mtu-size,
remote-span, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

イーサネット
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指定できる構文メディアタイプ

name vlan-name, media fddi, state {suspend |
active}, said said-value, mtu mtu-size, ring
ring-number, parent parent-vlan-id, tb-vlan1
tb-vlan1-id, tb-vlan2 tb-vlan2-id

FDDI

name vlan-name, media fd-net , state {suspend |
active}, said said-value, mtu mtu-size, bridge
bridge-number, stp type {ieee | ibm | auto},
tb-vlan1 tb-vlan1-id, tb-vlan2 tb-vlan2-id

VTP v2モードがディセーブルの場合は、stp
typeを auto.に設定しないでください

FDDI-NET

VTP v1モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, mtu mtu-size, ring
ring-number, parent parent-vlan-id, tb-vlan1
tb-vlan1-id, tb-vlan2 tb-vlan2-id

Token Ring

VTP v2モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, mtu mtu-size, ring
ring-number, parent parent-vlan-id, bridge type
{srb | srt}, are are-number, ste ste-number,
backupcrf {enable | disable}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

トークンリングコンセントレータリレー機能

（TrCRF）

VTP v1モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, mtu mtu-size, bridge
bridge-number, stp type {ieee | ibm}, tb-vlan1
tb-vlan1-id, tb-vlan2 tb-vlan2-id

トークンリング NET

VTP v2モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, mtu mtu-size, bridge
bridge-number, stp type {ieee | ibm | auto},
tb-vlan1 tb-vlan1-id, tb-vlan2 tb-vlan2-id

トークンリングブリッジリレー機能

（TrBRF）

次の表に、VLANの設定ルールを示します。
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表 40 : VLAN設定ルール

ルール設定

すでにデータベースに存在している TrBRFの
親 VLAN IDを指定します。

リング番号を指定します。このフィールドを

空白のままにしないでください。

TrCRFVLANに同じ親VLAN IDがある場合に
は一意のリング番号を指定します。1つのバッ
クアップコンセントレータリレー機能

（CRF）だけをイネーブルにすることができ
ます。

VTP v2モードがイネーブルで、TrCRF VLAN
メディアタイプを設定している場合

バックアップCRFを指定しないでください。VTP v2モードがイネーブルで、TrCRFメディ
アタイプ以外の VLANを設定している場合

ブリッジ番号を指定します。このフィールド

を空白のままにしないでください。

VTP v2モードがイネーブルで、TrBRF VLAN
メディアタイプを設定している場合

VLANの STPタイプを autoに設定しないでく
ださい。

このルールは、イーサネット、FDDI、
FDDI-NET、トークンリング、およびトークン
リング NET VLANに適用されます。

VTP v1モードがイネーブルの場合
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ルール設定

使用されるトランスレーショナルブリッジン

グVLANIDは、すでにデータベースに存在し
ている必要があります。

（たとえば、イーサネットは FDDIをポイン
トし、FDDIはイーサネットをポイントすると
いうように）コンフィギュレーションがポイ

ントしているトランスレーショナルブリッジ

ング VLAN IDにも、トランスレーショナル
ブリッジングパラメータの 1つに元の VLAN
へのポインタが含まれている必要があります。

コンフィギュレーションがポイントするトラ

ンスレーショナルブリッジングVLANIDは、
（たとえば、イーサネットはトークンリング

をポイントすることができるというように）

元のVLANとは異なるメディアタイプである
必要があります。

両方のトランスレーショナルブリッジング

VLAN IDが設定されている場合、（たとえ
ば、イーサネットは FDDIおよびトークンリ
ングをポイントすることができるというよう

に）これらのVLANは異なるメディアタイプ
である必要があります。

トランスレーショナルブリッジングが必要な

VLANを追加する場合（値は 0に設定されな
い）

次の例では、デフォルトのメディア特性を持つイーサネットVLANを追加する方法を
示します。デフォルトには VLAN xxxxの vlan-nameが含まれています。ここで、xxxx
は VLAN ID番号と同じ 4桁の数字（先行ゼロを含む）です。デフォルトの mediaは
ethernetです。stateは activeです。デフォルトの said-valueは、100000に VLAN IDを
加算した値です。mtu-size変数は 1500、stp-typeは ieeeです。exit VLANコンフィギュ
レーションコマンドを入力した場合、VLANがまだ存在していなかった場合にはこれ
が追加されます。そうでない場合、このコマンドは何も作用しません。

次に、新しい VLANをすべてデフォルトの特性で作成し、VLANコンフィギュレー
ションモードを開始する例を示します。

Device(config)# vlan 200
Device(config-vlan)# exit
Device(config)#

次に、新しい拡張範囲VLANをすべてデフォルトの特性で作成して、VLANコンフィ
ギュレーションモードを開始し、新しいVLANをデバイスのスタートアップコンフィ
ギュレーションファイルに保存する例を示します。

Device(config)# vtp mode transparent
Device(config)# vlan 2000
Device(config-vlan)# end
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Device# copy running-config startup config

設定を確認するには、show vlan特権 EXECコマンドを入力します。
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vtp（グローバルコンフィギュレーション）
VLANトランキングプロトコル（VTP）設定の特性を設定するか、または変更するには、グ
ローバルコンフィギュレーションモードで vtpコマンドを使用します。この設定を削除した
りデフォルト設定に戻すには、このコマンドの no形式を使用します。

vtp {domain domain-name | file filename | interface interface-name [only] | mode {client | off |
server | transparent} [{mst | unknown | vlan}] | password password [{hidden | secret}] | pruning
| version number}
no vtp {file | interface | mode [{client | off | server | transparent}] [{mst | unknown | vlan}] |
password | pruning | version}

構文の説明 VTPドメイン名をスイッチの VTP管理ドメインを識別する 1～ 32文字の
ASCII文字列で指定します。ドメイン名では大文字と小文字が区別されます。

domain
domain-name

VTPVLAN設定が保存されているCisco IOSファイルシステムファイルを指
定します。

file filename

このデバイスで更新された VTP IDを提供するインターフェイスの名前を指
定します。

interface
interface-name

（任意）VTP IPアップデータとしてこのインターフェイスの IPアドレスだ
けを使用します。

only

VTPデバイスモードをクライアント、サーバ、またはトランスペアレント
に指定します。

mode

スイッチを VTPクライアントモードにします。VTPクライアントモードの
スイッチは VTPに対してイネーブルであり、アドバタイズを送信できます
が、VLAN設定を格納するために必要な不揮発性メモリがありません。VTP
クライアントでは、VLANを設定できません。VLANは、ドメインに含まれ
る、他のサーバモードのスイッチで設定します。VTPクライアントが起動
すると、VTPクライアントはその VLANデータベースを初期化するアドバ
タイズを受信するまで、VTPアドバタイズを送信しません。

client

スイッチを VTPオフモードにします。VTPオフモードのスイッチは、トラ
ンクポート上で VTPアドバタイズメントを転送しないことを除いて、VTP
トランスペアレントデバイスと同様に機能します。

off

スイッチを VTPサーバモードにします。VTPサーバモードのスイッチは
VTPに対してイネーブルであり、アドバタイズを送信します。スイッチでは
VLANを設定できます。スイッチは、再起動後に、不揮発性メモリから現在
の VTPデータベース内のすべての VLAN情報を回復できます。

server
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スイッチを VTPトランスペアレントモードにします。VTPトランスペアレ
ントモードのスイッチは、VTPに対してディセーブルであり、アドバタイ
ズの送信や、他のデバイスから送信されたアドバタイズからの学習を行いま

せん。また、ネットワーク内の他のデバイスのVLAN設定に影響を与えるこ
とはありません。スイッチは VTPアドバタイズを受信し、アドバタイズを
受信したトランクポートを除くすべてのトランクポートにこれを転送しま

す。

VTPモードがトランスペアレントである場合、モードおよびドメイン名はデ
バイスの実行コンフィギュレーションファイルに保存されます。この情報を

スイッチのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup config特権 EXECコマンドを入力します。

transparent

（任意）マルチスパニングツリー（MST）VTPデータベース（VTPバージョ
ン 3に限る）にモードを設定します。

mst

（任意）未知の VTPデータベース（VTPバージョン 3に限る）にモードを
設定します。

unknown

（任意）VLANVTPデータベースにモードを設定します。これがデフォルト
です（VTPバージョン 3に限る）。

vlan

VTPアドバタイズメントで送信され、受信 VTPアドバタイズメントを確認
するためのMD5ダイジェスト計算で使用される 16バイトの秘密値を生成す
るための管理ドメインパスワードを設定します。パスワードは、1～ 32文
字の ASCII文字列です。パスワードでは大文字と小文字が区別されます。

password
password

（任意）パスワード文字列から生成されたキーが VLANデータベースファ
イルに保存されることを指定します。hiddenキーワードを指定しない場合、
パスワード文字列はクリアテキストに保存されます。hiddenパスワードを入
力した場合、そのパスワードを再入力し、ドメイン内でコマンドを実行する

必要があります。このキーワードは、VTPバージョン 3だけでサポートされ
ています。

hidden

（任意）ユーザがパスワードの秘密キーを直接設定できるようにします（VTP
バージョン 3に限る）。

secret

デバイス上で VTPプルーニングをイネーブルにします。pruning

VTPバージョンをバージョン 1、バージョン 2、またはバージョン 3に設定
します。

version number

コマンドデフォルト デフォルトのファイル名は flash:vlan.datです。

デフォルトモードはサーバモードで、デフォルトのデータベースは VLANです。

VTPバージョン 3では、MSTデータベースのデフォルトモードはトランスペアレントです。

ドメイン名またはパスワードは定義されていません。
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パスワードは設定されていません。

プルーニングはディセーブルです。

デフォルトのバージョンはバージョン 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSRelease 15.2(7)E1

使用上のガイドライン VTPバージョン 3がサポートされるのは、スイッチで LAN Baseイメージが実行されている場
合のみです。

VTPモード、ドメイン名、および VLAN設定をデバイスのスタートアップコンフィギュレー
ションファイルに保存して、デバイスを再起動すると、VTPおよび VLAN設定は次の条件に
よって選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

新規データベースをロードするのに vtp file filenameを使用することはできません。これは、

既存のデータベースが保存されているファイルの名前を変更するだけです。

VTPドメイン名を設定するときには、次の注意事項に従ってください。

•ドメイン名を設定するまで、デバイスは非管理ドメインステートの状態です。非管理ドメ
インステートの間は、ローカル VLAN設定に変更が生じても、デバイスは VTPアドバタ
イズメントを送信しません。デバイスは、トランキングを行っているポートで最初のVTP
サマリーパケットを受信した後、または vtp domainコマンドでドメイン名を設定した後
で、非管理ドメインステートから抜け出します。装置がサマリーパケットからドメインを

受け取る場合は、コンフィギュレーションリビジョン番号が0にリセットされます。デバ
イスが非管理ドメインステートから抜け出したあと、NVRAMをクリアしてソフトウェア
をリロードするまで、スイッチがこのステートに再び入るよう設定することはできませ

ん。

•ドメイン名では、大文字と小文字が区別されます。

•設定したドメイン名は、削除できません。別のドメインに再度割り当てるしかありませ
ん。

Cisco IOSリリース 15.2(7)Ex (Catalyst 1000スイッチ)統合プラットフォームコマンドリファレンス
613

VLANs

vtp（グローバルコンフィギュレーション）



VTPモードを設定するときには、次の注意事項に従ってください。

• no vtp modeコマンドを使用すると、デバイスを VTPサーバモードに戻すことができま
す。

• vtp mode serverコマンドは、デバイスがクライアントモードまたはトランスペアレント
モードでない場合にエラーを返さないことを除けば、no vtp modeと同じです。

•受信デバイスがクライアントモードである場合、クライアントデバイスはその設定を変更
して、サーバの設定をコピーします。クライアントモードのデバイスがある場合には、必

ずサーバモードのデバイスですべてのVTPまたはVLAN設定変更を行ってください。サー
バモードのデバイスの方が、保持している VTPコンフィギュレーションリビジョン番号
が大きいためです。受信デバイスがサーバモードまたはトランスペアレントモードである

場合、そのデバイスの設定は変更されません。

•トランスペアレントモードのデバイスは、VTPに参加しません。トランスペアレントモー
ドのデバイスで VTPまたは VLAN設定の変更を行った場合、その変更はネットワーク内
の他のデバイスには伝播されません。

•サーバモードのデバイスで VTPまたは VLAN設定を変更した場合、その変更は同じ VTP
ドメインのすべてのデバイスに伝播されます。

• vtp mode transparentコマンドは、ドメインの VTPをディセーブルにしますが、デバイス
からドメインを削除しません。

• VTPバージョン 1および 2では、拡張範囲 VLANを追加したり、VTPおよび VLAN情報
を実行コンフィギュレーションファイルに保存したりする場合には、VTPモードはトラ
ンスペアレントに設定してください。VTPは拡張範囲 VLANをクライアントおよびサー
バーモードでサポートし、VLANデータベースに保存します。

• VTPバージョン 1および 2では、拡張範囲 VLANがデバイスで設定され、VTPモードを
サーバまたはクライアントに設定しようとした場合、エラーメッセージが表示され、その

設定は許可されません。VTPモードは、VTPバージョン 3で拡張 VLANを使用すること
により変更できます。

•拡張範囲 VLANを追加したり、VTPおよび VLAN情報を実行コンフィギュレーション
ファイルに保存したりする場合には、VTPモードはトランスペアレントに設定してくださ
い。

•ダイナミックVLAN作成がディセーブルの場合、VTPに設定できるモードは、サーバモー
ドまたはクライアントモードのいずれかに限ります。

• vtp mode offコマンドを使用すると、デバイスをオフに設定します。no vtp mode offコマ
ンドを使用すると、デバイスを VTPサーバモードにリセットします。

VTPパスワードを設定するときには、次の注意事項に従ってください。

•パスワードは大文字と小文字が区別されます。パスワードは、同じドメイン内のすべての
デバイスで一致している必要があります。
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•デバイスをパスワードが設定されていない状態に戻す場合は、このコマンドの no vtp
password形式を使用します。

• hiddenおよび secretキーワードは、VTPバージョン 3だけでサポートされています。VTP
バージョン 2から VTPバージョン 3に変換する場合、変換前に hiddenまたは secretキー
ワードを削除する必要があります。

VTPプルーニングを設定するときには、次の注意事項に従ってください。

• VTPプルーニングは、プルーニング適格 VLANに所属するステーションがない場合、そ
の VLANの情報を VTP更新から削除します。

• VTPサーバでプルーニングをイネーブルにすると、プルーニングは VLAN ID 1～ 1005の
管理ドメイン全体でイネーブルになります。

•プルーニング適格リストに指定された VLANだけが、プルーニングの対象になります。

•プルーニングは、VTPバージョン 1およびバージョン 2でサポートされています。

VTPバージョンを設定するときには、次の注意事項に従ってください。

•バージョン 2（v2）モードステートを切り替えると、ある一定のデフォルト VLANのパ
ラメータが変更されます。

•各 VTPデバイスは他のすべての VTPデバイスの機能を自動的に検出します。VTPバー
ジョン 2を使用するには、ネットワーク内のすべての VTPデバイスでバージョン 2がサ
ポートされている必要があります。そうでない場合、VTPバージョン1モードで稼働する
よう設定する必要があります。

•ドメイン内のすべてのデバイスが VTPバージョン 2対応である場合、1つのデバイスで
バージョン 2を設定すれば、バージョン番号は、VTPドメイン内の他のバージョン 2対応
デバイスに伝播されます。

•トークンリング環境で VTPを使用している場合、VTPバージョン 2もイネーブルである
必要があります。

• Token Ring Bridge Relay Function（TrBRF）または Token Ring Concentrator Relay Function
（TrCRF）VLANメディアタイプを設定している場合には、バージョン 2を使用してくだ
さい。

•トークンリングまたはトークンリング NET VLANメディアタイプを設定している場合に
は、バージョン 1を使用してください。

• VTPバージョン3では、VLANデータベース情報だけでなく、すべてのデータベースVTP
情報がその VTPドメイン全体に伝播します。

• VTPバージョン 3の 2つのリージョンが、VTPバージョン 1または VTPバージョン 2の
リージョン経由で通信できるのは、トランスペアレントモードの場合に限られます。

デバイスコンフィギュレーションファイルにパスワード、プルーニング、およびバージョン

コンフィギュレーションを保存することはできません。
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次の例では、VTPコンフィギュレーションストレージのファイル名をvtpfilenameに変
更する方法を示します。

Device(config)# vtp file vtpfilename

次の例では、デバイスストレージのファイル名をクリアする方法を示します。

Device(config)# no vtp file vtpconfig
Clearing device storage filename.

次の例では、このデバイスの VTPアップデータ IDを提供するインターフェイスの名
前を指定する方法を示します。

Device(config)# vtp interface gigabitethernet

次の例では、デバイスの管理ドメインを設定する方法を示します。

Device(config)# vtp domain OurDomainName

次の例では、デバイスを VTPトランスペアレントモードにする方法を示します。
Device(config)# vtp mode transparent

次の例では、VTPドメインパスワードを設定する方法を示します。
Device(config)# vtp password ThisIsOurDomainsPassword

次の例では、VLANデータベースでのプルーニングをイネーブルにする方法を示しま
す。

Device(config)# vtp pruning
Pruning switched ON

次の例では、VLANデータベースのバージョン 2モードをイネーブルにする方法を示
します。

Device(config)# vtp version 2

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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vtp（インターフェイスコンフィギュレーション）
ポート単位で VLAN Trunking Protocol（VTP）をイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで vtpコマンドを使用します。インターフェイスで VTPをディ
セーブルにするには、このコマンドの no形式を使用します。

vtp
no vtp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン このコマンドは、トランキングモードのインターフェイスでのみ入力してください。

このコマンドは、デバイスが LAN Baseイメージおよび VTPバージョン 3を実行している場
合にのみサポートされます。

次の例では、インターフェイス上で VTPをイネーブルにする方法を示します。
Device(config-if)# vtp

次の例では、インターフェイス上で VTPをディセーブルにする方法を示します。
Device(config-if)# no vtp
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vtp primary
デバイスをVLANTrunkingProtocol（VTP）プライマリサーバとして設定するには、特権EXEC
モードで vtp primaryコマンドを使用します。

vtp primary [{mst | vlan}] [force]

構文の説明 （任意）デバイスをマルチスパニングツリー（MST）機能の
プライマリ VTPサーバとして設定します。

mst

（任意）デバイスをVLANのプライマリVTPサーバとして設
定します。

vlan

（任意）プライマリサーバを設定するときにデバイスが競合

するデバイスをチェックしないように設定します。

force

コマンドデフォルト デバイスは VTPセカンダリサーバです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS Release
15.2(7)E1

使用上のガイドライン VTPプライマリサーバはデータベース情報をアップデートし、システム内のすべてのデバイ
スによって行われるアップデートを送信します。VTPセカンダリサーバは、プライマリサー
バから受信したアップデートされた VTPのコンフィギュレーションを NVRAMにバックアッ
プすることだけができます。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。プライマリサー

バのステータスは、管理者がドメイン内のテイクオーバーメッセージを発行する場合のデータ

ベースアップデートのためだけに必要です。プライマリサーバなしで実用 VTPドメインを持
つことができます。

デバイスがリロードするかドメインパラメータが変更された場合、プライマリサーバのステー

タスは失われます。

このコマンドは、デバイスが VTPバージョン 3を実行している場合にのみサポートされ
ます。

（注）

次の例では、デバイスを VLANのプライマリ VTPサーバとして設定する方法を示し
ます。
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Device# vtp primary vlan
Setting device to VTP TRANSPARENT mode.

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


