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C H A P T E R 1
セキュアシェル

•セキュアシェルの機能履歴, on page 1
•セキュアシェルとは, on page 2
• SSHの機能, on page 2
• SSH設定時の注意事項, on page 3
• Strict-KEX, on page 4
•セキュアシェルを設定するための前提条件, on page 4
•セキュアシェルの設定に関する制約事項, on page 5
•セキュアシェルの設定, on page 6
•セキュアシェルの設定例, on page 9

セキュアシェルの機能履歴
次の表に、このモジュールで説明する機能のリリース情報とプラットフォームサポート情報を示

します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで使

用できます。

サポートされるプラットフォー

ム

機能名と説明リリース

Cisco C9550シリーズスマート
スイッチ

SSH：SSH機能のサポートが導
入されました。

Cisco IOS XE 26.2.1ea

Cisco C9350シリーズスマート
スイッチ

Cisco C9610シリーズスマート
スイッチ

SSH：SSHは、Telnetや
Berkeley r-toolsなどの安全性の
低いリモート接続ツールの暗号

化された安全な代替手段を提供

するアプリケーションおよびプ

ロトコルです。

Cisco IOS XE 17.18.1

セキュアシェルコンフィギュレーションガイド
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セキュアシェルとは
セキュアシェル（SSH）は、TelnetやBerkeley r-toolsなどの安全性の低いリモート接続ツールの暗
号化された安全な代替手段を提供するアプリケーションおよびプロトコルです。

セッションを

•標準暗号化メカニズムを使用して保護し、

•デバイス認証および暗号化を提供して、

•保護されていないネットワークを介したセキュアな通信を可能にします。

SSHでサポートされている認証方式は次のとおりです。

• TACACS+

• RADIUS

•ローカル認証および許可

セキュアで認証および暗号化されたリモートアクセスを提供するために、SSHの実装には、プラ
イマリアプリケーション、メカニズム、暗号化アルゴリズム、プロトコル拡張などの機能が含ま

れています。以降では、これらの機能について説明します。

SSHの機能

SSHサーバ

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

SSHサーバーの機能によって、SSHクライアントはシスコデバイスに対してセキュアで暗号化さ
れた接続を実行できます。インバウンド Telnet接続と同様の機能が提供されますが、シスコソフ
トウェア認証で使用できる強力な暗号化が可能です。Ciscoソフトウェアの SSHサーバーは、市
販の一般的な SSHクライアントと相互運用できます。

SSH統合クライアント
SSH統合クライアントは、SSHプロトコル上で動作し、デバイス認証および暗号化を提供するア
プリケーションです。シスコデバイスから SSHサーバーを実行している別のデバイスに対してセ
キュアで暗号化された接続を確立でき、アウトバウンド Telnet接続と同様の機能で暗号化されま
す。シスコソフトウェアの SSHクライアントは、市販の一般的な SSHサーバーと使用します。

SSHクライアントでサポートされている暗号は次のとおりです。

セキュアシェルコンフィギュレーションガイド
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•データ暗号規格（DES）

• 3DES

SSHクライアントはパスワード認証をサポートしています。

SSHクライアント機能を使用できるのは、SSHサーバーが有効になっている場合だけです。Note

SSHサーバー機能を使用すると、SSHクライアントはセキュアに接続できます。SSH統合クライ
アント機能を使用すると、デバイスは別の SSHサーバーへのセキュアな接続を開始できます。両
方が連携して、安全でない可能性のあるネットワーク上でセキュアな通信を確保します。

RSA認証のサポート
セキュアシェル（SSH）クライアントで使用できるRivest、Shamir、Adleman（RSA）認証は、シ
スコソフトウェアの SSHサーバではデフォルトでサポートされていません。

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認証
および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバイスは
別のシスコデバイスなどSSHサーバを実行するデバイスに対して、セキュアで暗号化された接続
を実行できます。この接続は、接続が暗号化される点を除いて Telnetのアウトバウンド接続と同
様の機能を提供します。SSHクライアントは、認証および暗号化により、保護されていないネッ
トワーク上でもセキュアな通信ができます。

SSHサーバおよび SSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSHク
ライアントと使用します。SSHクライアントは、市販の一般的な SSHサーバと連動します。SSH
クライアントは、DataEncryptionStandard（DES）、3DES、およびパスワード認証の暗号をサポー
トします。

ユーザ認証は、デバイスに対する Telnetセッションの認証と同様に実行されます。SSHは、次の
ユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

SSH設定時の注意事項
• SSHv2サーバーは、SSHv1サーバーで生成されるRSAキーのペアを使用できます（逆の場合
も同様です）。

セキュアシェルコンフィギュレーションガイド

3

セキュアシェル

RSA認証のサポート



• SSHサーバーがアクティブスイッチ上で動作しており、アクティブスイッチに障害が発生し
た場合、新しいアクティブスイッチは、以前のアクティブスイッチによって生成された RSA
キーペアを使用します。

•暗号キー生成 rsa コマンドを入力した後に CLIエラーメッセージが表示される場合は、ホス
ト名とドメインを再設定してから、もう一度コマンドを入力してください。

• RSAキーペアを生成するときに「Nohost name specified」というメッセージが表示される場合
は、グローバルコンフィギュレーションモードで hostnameコマンドを使用してホスト名を
設定します。

• RSAキーペアを生成するときに「No domain specified」というメッセージが表示される場合
は、グローバルコンフィギュレーションモードで ip domain name コマンドを使用して IP
ドメイン名を設定します。

•ローカル認証および許可の方法を設定する場合に、コンソール上でAAAが無効になっている
ことを確認します。

Strict-KEX
Strict-KEXは、予期しないパケットやシーケンス外のパケットによって接続がすぐに切断される
ようにし、キー交換後にシーケンス番号をリセットすることで、セキュリティを強化するプロト

コル拡張です。継続的な保護を提供するために、strict-KEXはデフォルトで有効になっており、無
効にすることはできません。

セキュアシェルを設定するための前提条件
セキュアで信頼性の高い操作を保証するために、セキュアシェル（SSH）を設定する前に、すべ
てのデバイスおよびソフトウェアの前提条件を満たしていることを確認します。

一般的な SSH前提条件

デバイスで SSHまたはセキュアコピープロトコル（SCP）を有効にする前に、次の要件を確認し
ます。

• SSHを動作させるには、スイッチにRivest、Shamir、およびAdleman（RSA）の公開キーと秘
密キーのペアが必要です。これはSSHが必要なSecureCopyProtocol（SCP）も同様で、セキュ
アな転送を実現させるには、これらのキーのペアが必要です。

•デバイスに必要なイメージをダウンロードします。セキュアシェル（SSH）サーバーには、
IPsec（データ暗号規格（DES）または 3DES）の暗号化ソフトウェアイメージが必要です。
SSHクライアントには、IPsec（DESまたは 3DES）の暗号化ソフトウェアイメージが必要で
す。

•グローバルコンフィギュレーションモードで hostname および ip domain name コマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルコンフィギュレーションガイド
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•デバイスのRivest, Shamir、およびAdleman（RSA）キーペアを生成します。このキーペアは、
crypto key generate rsa コマンドを特権 EXECモードで入力すると、自動的に SSHとリ
モート認証を有効にします。

認証および互換性の要件

適切な SSH操作を確保するために、次の認証および互換性の要件を満たします。

•ローカルアクセスまたはリモートアクセス用にユーザー認証を設定します。認証、許可、ア
カウンティング（AAA）の有無に関係なく、認証を設定できます。

•セキュアシェル（SSH）サーバーには、IPsec（データ暗号規格（DES）または3DES）の暗号
化ソフトウェアイメージが必要です。SSHクライアントには、IPsec（DESまたは 3DES）の
暗号化ソフトウェアイメージが必要です。

• Strict-KEXが動作するには、デバイスで SSHサポートが有効な Cisco IOS-XEを実行している
必要があります。

• Strict-KEXが効果的に機能するには、クライアントデバイスとサーバーデバイスの両方が
strict-kexアルゴリズムと互換性がある必要があります。

特記事項

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

RSAキーのペアを削除するには、 crypto key zeroize rsa グローバルコンフィギュレーション
コマンドを使用します。RSAキーペアを削除すると、SSHサーバーは自動的にディセーブルにな
ります。

Note

セキュアシェルの設定に関する制約事項
セキュアシェル（SSH）サーバーと SSHクライアントは、Data Encryption Standard（DES）（56
ビット）および 3DES（168ビット）データ暗号化ソフトウェアイメージのみでサポートされま
す。DESソフトウェアイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DES
ソフトウェアイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

•実行シェルは、唯一サポートされるアプリケーションです。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

• SFTPサーバーはサポートされていません。

セキュアシェルコンフィギュレーションガイド
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特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

セキュアシェルの設定
セキュアシェル（SSH）を設定して、デバイスへのセキュアなリモートアクセスを有効にし、管
理セッションを不正アクセスから保護する方法を学習します。

SSHを実行するためのデバイスの設定
認証、ホスト名、ドメイン名を設定し、RSAキーを生成することにより、SSHを実行するように
デバイスを設定します。

この手順では、必要なすべての設定が行われていることを確認することにより、SSHを使用した
デバイスへのセキュアなリモートアクセスが可能になります。

Before you begin

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須です。

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

Step 3 hostname hostname

Example:
Device(config)# hostname your_hostname

デバイスのホスト名および IPドメイン名を設定します。

Note
この手順を実行するのは、デバイスを SSHサーバとして設定する場合だけです。

Step 4 ip domain name domain_name

Example:

セキュアシェルコンフィギュレーションガイド
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Device(config)# ip domain name your_domain

デバイスのホストドメインを設定します。

Step 5 exit

Example:
Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Step 6 crypto key generate rsa

Example:
Device# crypto key generate rsa

デバイス上でローカルおよびリモート認証用に SSHサーバをイネーブルにし、RSAキーペアを生成しま
す。デバイスの RSAキーペアを生成すると、SSHが自動的にイネーブルになります。

最小モジュラスサイズは、1024ビットにすることを推奨します。

RSAキーのペアを生成する場合に、モジュラスの長さの入力を求められます。モジュラスが長くなるほど安
全ですが、生成と使用に時間がかかります。

Note
この手順を実行するのは、デバイスを SSHサーバとして設定する場合だけです。

Step 7 show ip ssh

Example:
Device# show ip ssh

（任意）SSHサーバーが有効であることを確認し、SSH接続のバージョンおよび設定データを表示します。

SSHサーバーの設定

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

セキュアシェルコンフィギュレーションガイド
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Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

Step 3 ip ssh { time-out seconds | authentication-retries integer }

Example:
Device(config)# ip ssh time-out 30

セキュアシェル（SSH）制御パラメータを設定します。

Note
Noteこのコマンドは、ユーザーに表示するパスワードプロンプトの回数を設定するためにも使用できます。
この数値は、次の 2つの値の低い方です。

• ssh -o numberofpasswordprompt コマンドを使用してクライアントから提案された値。

• ip ssh authentication-retries integerコマンドを使用してデバイスに設定された値に 1を加えた値。

Step 4 ip ssh rekey { time time | volume volume }

Example:
Device(config)# ip ssh rekey time 108

（任意）SSHの時間ベースのキー再生成またはボリュームベースのキー再生成を設定します。

Step 5 exit

Example:
Device(config)# exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Step 6 show ip ssh

Example:
Device# show ip ssh

（任意）SSHサーバーが有効であることを確認し、SSH接続のバージョンおよび設定データを表示します。

SSHクライアントの呼び出し

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

セキュアシェル（SSH）クライアントを呼び出すには、次の手順を実行します。SSHクライアン
トはユーザー EXECモードで実行されます。設定作業は特にありません。

セキュアシェルコンフィギュレーションガイド
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Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 ssh -l username -vrf vrf-name ip-address

Example:
Device# ssh -l user1 -vrf vrf1 192.0.2.1

SSHクライアントを呼び出し、指定した仮想ルーティングおよび転送（VRF）インスタンスの IPホストま
たはアドレスに接続します。

セキュアシェルの設定例
次の手順と設定例を使用して、デバイスでセキュアシェル（SSH）を設定する方法を学習します。

例：SSHサーバーの設定
次に、サーバーに設定されたセキュアシェル（SSH）制御パラメータの例を示します。この例で
は、30秒のタイムアウト間隔が指定されています。このタイムアウト間隔は、SSHネゴシエー
ションフェーズで使用されます。

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

Procedure

SSHサーバーの設定
Device> enable
Device# configure terminal
Device(config)# ip ssh timeout 30
Device(config)# end

セキュアシェルコンフィギュレーションガイド
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例：SSHクライアントの呼び出し
次の例では、指定されたVirtualRouting andForwarding（VRF）インスタンスの IPアドレス 192.0.2.1
に接続するためにセキュアシェル（SSH）クライアントが呼び出されます。

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

Procedure

SSHクライアントを呼び出します。
Device> enable
Device# ssh -1 user1 -vrf vrf1 192.0.2.1

SSHの確認

特に明記しない限り、「SSH」という用語は「SSHバージョン 1」のみを意味します。Note

Procedure

Step 1 show ip ssh コマンドを使用して、SSHが有効になっていることを確認し、バージョンと設定データを表
示します。

Example:
Device# show ip ssh

SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3

上記の出力は、SSHがデバイスで有効になっていることを示しています。

Step 2 SSHが無効になっているかどうかを確認するには、 show ip ssh コマンドを使用します。

Example:
Device# show ip ssh

%SSH has not been enabled

上記の出力は、SSHがデバイスで有効になっていないことを示しています。

Step 3 SSHサーバー接続のステータスを確認するには、 show ssh コマンドを使用します。

Example:

セキュアシェルコンフィギュレーションガイド

10

セキュアシェル

例：SSHクライアントの呼び出し



Device# show ssh
Connection Version Encryption State Username
0 1.5 3DES Session Started guest

この出力は、SSHを有効にしたときのデバイス上の SSHサーバー接続を示しています。

Step 4 show ssh コマンドを使用して、SSHサーバー接続が実行されているかどうかを確認します。

Example:
Device# show ssh

%No SSH server connections running.

この出力は、デバイスで実行中の SSHサーバー接続がないことを示します。
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C H A P T E R 2
SSHバージョン 2

•セキュアシェルバージョン 2の機能履歴, on page 13
•セキュアシェルバージョン 2とは, on page 14
• SSHv2の拡張機能, on page 14
• RSAキー認証, on page 15
• SSH Ed25519暗号化, on page 15
•セキュアシェルバージョン 2の前提条件, on page 16
•セキュアシェルバージョン 2の制約事項, on page 17
•設定時の注意事項, on page 17
•セキュアシェルバージョン 2の設定方法, on page 18
•セキュアシェルバージョン 2の設定例, on page 31

セキュアシェルバージョン 2の機能履歴
次の表に、このモジュールで説明する機能のリリース情報とプラットフォームサポート情報を示

します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで使

用できます。

サポートされるプラットフォー

ム

機能名と説明リリース

Cisco C9550シリーズスマート
スイッチ

SSHバージョン 2：SSHバー
ジョン2の機能サポートが導入
されました。

Cisco IOS XE 26.2.1ea
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サポートされるプラットフォー

ム

機能名と説明リリース

Cisco C9350シリーズスマート
スイッチ

Cisco C9610シリーズスマート
スイッチ

SSHバージョン 2：SSHバー
ジョン2は、非信頼ネットワー
クで強力な暗号化と堅牢な認証

による、セキュアなリモートア

クセス、コマンド実行、および

ファイル転送（SCP）を提供し
ます。

Cisco IOS XE 17.18.1

セキュアシェルバージョン 2とは
セキュアシェルバージョン2（SSH）は、非信頼ネットワークを介したセキュアなリモートアクセ
スとコマンド実行を可能にするネットワークプロトコルです。TCPなど、信頼性の高いトランス
ポート層に強力な認証機能と暗号化機能を提供します。SSHには、セキュアなファイル転送用の
セキュアコピープロトコル（SCP）も含まれます。

SSHv2の拡張機能
• Virtual Routing and Forwarding (VRF)-Aware SSH：sshコマンドは、SSHクライアント側の
機能に VRF認識を追加するように拡張されました。これにより、クライアント内の VRFイ
ンスタンス名は、正しいルーティングテーブルを検索して接続を確立するための IPアドレス
を提供できます。

VRF-AwareSSHのサポートは、ソフトウェアリリースによって異なりま
す。

Note

• Diffie-Hellman（DH）グループ交換のサポート：Cisco SSH実装では、従来 768ビットのモ
ジュラスが使用されていました。DHグループ 14（2048ビット）およびグループ 16（4096
ビット）暗号化アプリケーションに対応するため、より大きなキーサイズの必要性が高まり、

優先 DHグループを確立するクライアントとサーバー間のメッセージ交換が必要になってい
ます。ip ssh dh min sizeコマンドは、SSHサーバー上の最小モジュラスサイズを設定します。

•デバッグの機能拡張：debug ip sshコマンドは、デバッグを簡素化するために機能拡張されま
した。以前は、SSH関連のすべてのデバッグメッセージを出力していました。現在では、キー
ワードを使用してコマンドを設定し、メッセージを特定の情報に制限できるようになりまし

た。

セキュアシェルコンフィギュレーションガイド
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RSAキー認証
ユーザー認証：RSAベースのユーザー認証は、各ユーザーに関連付けられている秘密キー/公開
キーのペアを使用します。ユーザーはこのキーのペアをクライアントで生成し、公開キーをCisco
SSHサーバーで設定します。Cisco Confidential認証時に、SSHユーザーは秘密キーを使用して暗
号化された署名を提供します。この署名とユーザーの公開キーは、SSHサーバーに送信されます。
サーバーは指定された公開キーに対してハッシュを計算し、一致するエントリが存在するかどう

かを判断します。一致が見つかった場合、公開キーを使用したRSAベースのメッセージ検証が実
行され、暗号化された署名に基づいてユーザーが認証または拒否されます。

サーバー認証：Cisco SSHクライアントは、キー交換フェーズ中に交換されたサーバーのホスト
キーを使用して、セッションの確立時に SSHサーバーを認証します。SSHが有効なときに作成さ
れるこれらのキーは、SSHサーバーを識別するために使用され、認証用にクライアントで設定す
る必要があります。クライアントが SSHセッションを確立しようとすると、キー交換メッセージ
の一部として、サーバーの署名を受信します。厳密なホストキーのチェックフラグがクライアン

ト側で有効になっている場合、そのサーバーに対応するホストキーエントリがあるかどうかをク

ライアントが確認します。一致が見つかると、クライアントはサーバーのホストキーを使用して

署名の検証を試行します。サーバーの認証に成功すると、セッションの確立処理が続行されます。

失敗すると、セッションは終了し、「ServerAuthenticationFailed」というメッセージが表示されま
す。

•サーバーに公開キーを保存すると、メモリを消費します。したがって、SSHサーバーで設定
できる公開キーの数は、1ユーザーに最大 2つの公開キーを作成した場合 10ユーザーに制限
されます。

•シスコサーバーは、RSAベースのユーザー認証をサポートしています。ただし、シスコクラ
イアントは認証方式として公開キーを提案できません。RSAベースの認証に対するOpenSSH
クライアントからの要求を Ciscoサーバーが受信した場合、サーバーは認証要求を受け入れ
ます。

•適切なサーバー認証の場合、サーバーの RSA公開キーを手動で設定し、Cisco SSHクライア
ント側で ip ssh stricthostkeycheckコマンドを設定します。

Note

SSH Ed25519暗号化
Ed25519は、次の機能を提供する公開キー署名システムです。

•単一署名の高速検証

•高速バッチ検証

•高速署名

セキュアシェルコンフィギュレーションガイド
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•高速キー生成

•高いセキュリティレベル

•フールプルーフのセッションキー

•小さな署名（64バイト）

•小さなキー（32バイト）

SSHおよびスイッチアクセス

シェル（SSH）は、デバイスへのセキュアなリモート接続を提供し、Telnetよりも強力な暗号化と
認証を提供します。このソフトウェアリリースは、SSHバージョン 2（SSHv2）をサポートしま
す。SSH機能は IPv4および IPv6で一貫しており、IPv6トランスポート上でリモート IPv6ノード
とのセキュアで暗号化された接続を可能にします。

SNMPトラップ生成のSimpleNetworkManagement Protocol（SNMP）トラップは、ソフトウェアリ
リースに応じて、SSHセッションの終了時に自動生成されます。これらのトラップを有効にする
には、次を実行します。

• SNMPトラップが有効になっていることを確認します。

• debug snmp packetコマンドを使用して SNMPデバッグを有効にし、トラップを表示します。

• snmp-server hostコマンドを設定する場合は、SSH（または Telnet）クライアントをホストし
ている PCの IPアドレスを指定し、SSHサーバーへの IP接続を確認します。トラップ情報に
は、送信バイト数や SSHセッションで使用されたプロトコルなどの情報が含まれます。

SSHキーボードインタラクティブ認証

SSHキーボードインタラクティブ認証機能は、SSHでの汎用メッセージ認証とも呼ばれ、これに
よってユーザー入力のみを必要とするさまざまな認証メカニズムを実装できます。この機能は自

動的に有効になります。サポートされている認証方式は次のとおりです。

•パスワード

• SecurIDおよびハードウェアトークン（サーバーのチャレンジに番号または文字列で応答す
る）

•プラグイン可能な認証モジュール（PAM）

• S/KEY（およびその他の使い捨てキー）

セキュアシェルバージョン 2の前提条件

•ご使用のデバイスに必要なイメージがロードされていることを確認します。SSHサーバーに
は、ソフトウェアリリースに応じた k9（TripleData Encryption Standard（3DES））ソフトウェ
アイメージが必要です。

セキュアシェルコンフィギュレーションガイド
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• SSHバージョン 2をサポートする SSHリモートデバイスを使用してシスコデバイスに接続し
ます。

•デバイスに認証、許可、アカウンティング（AAA）を設定します。SCPは AAAに依存して
正しく機能するため、AAAを設定すると SSHサーバーで SCPが有効になります。

SSHバージョン 2サーバーおよびクライアントは、特定のシスコソフトウェアリリースでサポー
トされています。SSHクライアントは、SSHバージョン 1と SSHバージョン 2の両方のプロトコ
ルをサポートし、ソフトウェアリリースに応じて k9イメージで使用できます。

Note

セキュアシェルバージョン 2の制約事項

• SSHのサーバーとクライアントには、Triple Data Encryption Standard（3DES）ソフトウェアイ
メージが必要です。

•サポートされるアプリケーションは、実行シェル、リモートコマンドの実行、Secure Copy
Protocol（SCP）のみです。

• Rivest、Shamir、およびAdleman（RSA）キー生成はSSHサーバーに必要です。SSHクライア
ントでは RSAキーの生成は必要ありません。

• RSAキーペアのサイズは、768ビット以上である必要があります。

•サポートされていない機能は、次のとおりです。

•ポートフォワーディング。

• Compression

設定時の注意事項
SSHバージョン 2を設定するには、ip ssh versionコマンドを使用します。このコマンドを設定し
ない場合、デフォルトで SSHは互換モードで動作します。SSHバージョン 1と SSHバージョン
2両方の接続が利用できます。

SSHバージョン 1は、標準化されたプロトコルではありません。デバイスがこの未定義のプロト
コルに戻らないようにするには、ip ssh versionコマンドを使用してバージョン 2を指定します。

Note

ip ssh rsa keypair-nameコマンドを使用すると、設定したRivest、Shamir、およびAdleman（RSA）
キーを使用して SSH接続を実行できます。このコマンドを使用すると、以前のホスト名とドメイ

セキュアシェルコンフィギュレーションガイド
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ン名の設定なしで SSHを有効にできます。SSHは、指定されたキーペアが存在するか、または後
で生成される場合に有効になります。

ログインバナーは SSHバージョン 2でサポートされますが、SSHバージョン 1ではサポートされ
ません。

Note

セキュアシェルバージョン 2の設定方法

ホスト名およびドメイン名を使用した SSHバージョン 2のデバイス設
定

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバル設定モードを開始します。

Step 3 hostname name

Example:
Device(config)# hostname catalyst9k

デバイスのホスト名を設定します。

Step 4 ip domain name name

Example:
catalyst9k(config)# ip domain name example.com

デバイスのドメイン名を設定します。

Step 5 crypto key generate rsa

Example:
catalyst9k(config)# crypto key generate rsa

ローカルおよびリモート認証用に SSHサーバをイネーブルにします。

セキュアシェルコンフィギュレーションガイド
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Step 6 ip ssh [time-out seconds | authentication-retries integer ]

Example:
catalyst9k(config)# ip ssh time-out 120

（任意）デバイス上で SSH制御変数を設定します。

Step 7 ip ssh version [1 | 2 ]

Example:
catalyst9k(config)# exit

（任意）デバイスで実行する SSHのバージョンを指定します。

Step 8 exit

Example:
catalyst9k(config)# ip ssh version 1

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

•デフォルトホストに戻るには、no hostnameコマンドを使用します。

RSAキーペアを使用した SSHバージョン 2のデバイス設定

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバル設定モードを開始します。

Step 3 ip ssh rsa keypair-name keypair-name

Example:
Device(config)# ip ssh rsa keypair-name sshkeys

SSHに使用する RSAキーペアを指定します。

Note
シスコデバイスには複数の RSAキーペアを設定できます。

Step 4 crypto key generate rsa usage-keys label key-label modulus modulus-size

セキュアシェルコンフィギュレーションガイド
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Example:
Device(config)# crypto key generate rsa usage-keys label sshkeys modulus 768

デバイスでローカルおよびリモート認証を行う SSHサーバを有効にします。

• SSHバージョン 2では、絶対サイズは 768ビット以上である必要があります。

Note
RSAキーペアを削除するには、crypto key zeroize rsaコマンドを使用します。RSAキーペアを削除すると、
SSHサーバは自動的に無効になります。

Step 5 ip ssh [time-out seconds | authentication-retries integer ]

Example:
Device(config)# ip ssh time-out 12

デバイス上で SSH制御変数を設定します。

Step 6 ip ssh version 2

Example:
Device(config)# ip ssh version 2

デバイスで実行する SSHのバージョンを指定します。

Step 7 exit

Example:
catalyst9k(config)# ip ssh version 1

グローバルコンフィギュレーションモードを終了し、特権 EXECモードを開始します。

ユーザー認証を実行するための Cisco SSHサーバーの設定

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバル設定モードを開始します。

Step 3 hostname name

セキュアシェルコンフィギュレーションガイド
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Example:
Device(config)# hostname host1

ホスト名を指定します。

Step 4 ip domain name name

Example:
host1(config)# ip domain name name1

Ciscoソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメインを補完し
ます。

Step 5 crypto key generate rsa

Example:
host1(config)# crypto key generate rsa

RSAキーペアを生成します。

Step 6 ip ssh pubkey-chain

Example:
host1(config)# ip ssh pubkey-chain

SSHサーバー上のユーザーおよびサーバー認証用に公開キーを設定し、公開キーコンフィギュレーション
モードを開始します。

•サーバーに保存されている公開キーが、クライアントに保存されている公開キーまたは秘密キーのペ
アを使用して検証されると、ユーザー認証は成功です。

Step 7 username username

Example:
host1(conf-ssh-pubkey)# username user1

SSHユーザ名を設定し、公開キーユーザコンフィギュレーションモードを開始します。

Step 8 key-string

Example:
host1(conf-ssh-pubkey-user)# key-string

リモートピアの公開キーを指定し、公開キーデータコンフィギュレーションモードを開始します。

Note
オープンSSHクライアントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値を取得できます。

Step 9 exit

Example:
host1(conf-ssh-pubkey-data)# exit

公開キーデータコンフィギュレーションモードを終了し、公開キーサーバコンフィギュレーションモー

ドを開始します。

Step 10 key-hash key-type key-name
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Example:
host1(conf-ssh-pubkey-data)# key-hash ssh-rsa key1
or
host1(conf-ssh-pubkey-data)# key-hash ssh-ed25519 DFEAF10390E560AEA745CCBA53E044ED

（任意）SSHキータイプとバージョンを指定します。

•秘密キー/公開キーペアの設定では、キータイプを ssh-rsaまたは ssh-ed25519に指定できます。

•この手順は、key-stringコマンドが設定されている場合にのみ任意です。

• key-stringコマンドまたは key-hashコマンドのいずれかを設定する必要があります。

Note
公開キーストリングのハッシュを計算するには、ハッシュ処理ソフトウェアを使用します。また、別のシ

スコデバイスからハッシュ値をコピーすることもできます。初めて公開キーデータを入力する場合、

key-stringコマンドを使用して公開キーデータを入力することを推奨します。

Step 11 end

Example:
host1(conf-ssh-pubkey-server)# end

公開キーサーバコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Step 12 configure terminal

Example:
host1# configure terminal

グローバル設定モードを開始します。

Step 13 ip ssh stricthostkeycheck

Example:
host1(config)# ip ssh stricthostkeycheck

サーバ認証が実行されることを確認します。

•障害が発生すると、接続は終了します。

•デフォルトホストに戻るには、no hostnameコマンドを使用します。

Step 14 end

Example:
host1(config)# end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。
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サーバー認証を実行するための Cisco IOS SSHクライアントの設定

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバル設定モードを開始します。

Step 3 hostname name

Example:
Device(config)# hostname host1

ホスト名を指定します。

Step 4 ip domain name name

Example:
host1(config)# ip domain name name1

Ciscoソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメインを補完し
ます。

Step 5 crypto key generate rsa

Example:
host1(config)# crypto key generate rsa

RSAキーペアを生成します。

Step 6 ip ssh pubkey-chain

Example:
host1(config)# ip ssh pubkey-chain

SSHサーバー上のユーザーおよびサーバー認証用に公開キーを設定し、公開キーコンフィギュレーション
モードを開始します。

Step 7 server server-name

Example:
host1(conf-ssh-pubkey)# server server1

デバイスでの公開キー認証について SSHサーバを有効にし、公開キーサーバコンフィギュレーション
モードを開始します。
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Step 8 key-string

Example:
host1(conf-ssh-pubkey-server)# key-string

リモートピアの公開キーを指定し、公開キーデータコンフィギュレーションモードを開始します。

Note
オープンSSHクライアントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値を取得できます。

Step 9 exit

Example:
host1(conf-ssh-pubkey-data)# exit

公開キーデータコンフィギュレーションモードを終了し、公開キーサーバコンフィギュレーションモー

ドを開始します。

Step 10 key-hash key-type key-name

Example:
host1(conf-ssh-pubkey-data)# key-hash ssh-rsa key1
or
host1(conf-ssh-pubkey-data)# key-hash ssh-ed25519 DFEAF10390E560AEA745CCBA53E044ED

（任意）SSHキータイプとバージョンを指定します。

•秘密キー/公開キーペアの設定では、キータイプを ssh-rsaまたは ssh-ed25519に指定できます。

•この手順は、key-stringコマンドが設定されている場合にのみ任意です。

• key-stringコマンドまたは key-hashコマンドのいずれかを設定する必要があります。

Note
公開キーストリングのハッシュを計算するには、ハッシュ処理ソフトウェアを使用します。また、別のシ

スコデバイスからハッシュ値をコピーすることもできます。初めて公開キーデータを入力する場合、

key-stringコマンドを使用して公開キーデータを入力することを推奨します。

Step 11 end

Example:
host1(conf-ssh-pubkey-server)# end

公開キーサーバコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Step 12 configure terminal

Example:
host1# configure terminal

グローバル設定モードを開始します。

Step 13 ip ssh stricthostkeycheck

Example:
host1(config)# ip ssh stricthostkeycheck

サーバ認証が実行されることを確認します。
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•障害が発生すると、接続は終了します。

•デフォルトホストに戻るには、no hostnameコマンドを使用します。

Step 14 end

Example:
host1(config)# end

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

リモートデバイスとの暗号化セッションの開始

接続するデバイスは、シスコソフトウェアでサポートされる暗号化アルゴリズムを備えた SSH
サーバーをサポートしている必要があります。デバイスで SSHサービスを明示的に有効にする必
要はありません。SSHは、アクティブに実行されていない場合でも設定できます。

Note

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 ssh [-v {1 | 2 } | -c {aes128-ctr | aes192-ctr | aes256-ctr | aes128-cbc | 3des | aes192-cbc | aes256-cbc } | -l user-id | -l
user-id : vrf-name number ip-address ip-address | -l user-id : rotary number ip-address | -m {hmac-md5-128 | hmac-md5-96
| hmac-sha1-160 | hmac-sha1-96 } | -o numberofpasswordprompts n | -p port-num ] {ip-addr | hostname } [command |
-vrf ]

Example:
Device# ssh -v 2 -c aes256-ctr -m hmac-sha1-96 -l user2 10.76.82.24

リモートネットワークデバイスとの暗号化されたセッションを開始します。
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セキュアシェル接続のステータスの確認

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 show ssh

Example:
Device# show ssh

SSHサーバ接続のステータスを表示します。

Step 3 exit

Example:
Device# exit

特権 EXECモードを終了し、ユーザー EXECモードに戻ります。

例

次の show sshコマンドの出力例には、バージョン 1およびバージョン 2接続の複数の SSHバー
ジョン 1およびバージョン 2接続のステータスが表示されています。
Device# show ssh
Connection Version Encryption State Username

0 1.5 3DES Session started lab
Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab

次の show sshコマンドの出力例には、バージョン 2接続（バージョン 1接続なし）の複数の SSH
バージョン 1およびバージョン 2接続のステータスが表示されています。
Device# show ssh
Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
%No SSHv1 server connections running.

次の show sshコマンドの出力例には、バージョン 1接続（バージョン 2接続なし）の複数の SSH
バージョン 1およびバージョン 2接続のステータスが表示されています。
Device# show ssh
Connection Version Encryption State Username
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0 1.5 3DES Session started lab
%No SSHv2 server connections running.

セキュアシェルバージョン 2のステータスの確認

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 show ip ssh

Example:
Device# show ip ssh

SSHのバージョンおよび設定データを表示します。

Step 3 exit

Example:
Device# exit

特権 EXECモードを終了し、ユーザー EXECモードに戻ります。

例

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウト値、および
バージョン 1およびバージョン 2接続の認証の再試行回数が表示されています。
Device# show ip ssh
SSH Enabled - version 1.99
Authentication timeout: 120 secs; Authentication retries: 3

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウト値、および
バージョン 2接続（バージョン 1接続なし）の認証の再試行回数が表示されています。
Device# show ip ssh
SSH Enabled - version 2.0
Authentication timeout: 120 secs; Authentication retries: 3

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウト値、および
バージョン 1接続（バージョン 2接続なし）の認証の再試行回数が表示されています。
Device# show ip ssh
3d06h: %SYS-5-CONFIG_I: Configured from console by console
SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3
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セキュアシェルバージョン 2のモニタリングと維持

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 debug ip ssh

Example:
Device# debug ip ssh

SSHのデバッグを有効にします。

Step 3 debug snmp packet

Example:
Device# debug snmp packet

デバイスによって送受信されたすべての SNMPパケットのデバッグを有効にします。

Example

What to do next

•

例

次の debug ip sshコマンドの出力例は、接続が SSHバージョン 2接続であることを示します。
Device# debug ip ssh
00:33:55: SSH1: starting SSH control process
00:33:55: SSH1: sent protocol version id SSH-1.99-Cisco-1.25
00:33:55: SSH1: protocol version id is - SSH-2.0-OpenSSH_2.5.2p2
00:33:55: SSH2 1: send: len 280 (includes padlen 4)
00:33:55: SSH2 1: SSH2_MSG_KEXINIT sent
00:33:55: SSH2 1: ssh_receive: 536 bytes received
00:33:55: SSH2 1: input: packet len 632
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: ssh_receive: 96 bytes received
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: input: padlen 11
00:33:55: SSH2 1: received packet type 20
00:33:55: SSH2 1: SSH2_MSG_KEXINIT received
00:33:55: SSH2: kex: client->server aes128-cbc hmac-md5 none
00:33:55: SSH2: kex: server->client aes128-cbc hmac-md5 none
00:33:55: SSH2 1: expecting SSH2_MSG_KEXDH_INIT
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00:33:55: SSH2 1: ssh_receive: 144 bytes received
00:33:55: SSH2 1: input: packet len 144
00:33:55: SSH2 1: partial packet 8, need 136, maclen 0
00:33:55: SSH2 1: input: padlen 5
00:33:55: SSH2 1: received packet type 30
00:33:55: SSH2 1: SSH2_MSG_KEXDH_INIT received
00:33:55: SSH2 1: signature length 111
00:33:55: SSH2 1: send: len 384 (includes padlen 7)
00:33:55: SSH2: kex_derive_keys complete
00:33:55: SSH2 1: send: len 16 (includes padlen 10)
00:33:55: SSH2 1: newkeys: mode 1
00:33:55: SSH2 1: SSH2_MSG_NEWKEYS sent
00:33:55: SSH2 1: waiting for SSH2_MSG_NEWKEYS
00:33:55: SSH2 1: ssh_receive: 16 bytes received
00:33:55: SSH2 1: input: packet len 16
00:33:55: SSH2 1: partial packet 8, need 8, maclen 0
00:33:55: SSH2 1: input: padlen 10
00:33:55: SSH2 1: newkeys: mode 0
00:33:55: SSH2 1: received packet type 2100:33:55: SSH2 1: SSH2_MSG_NEWKEYS received
00:33:56: SSH2 1: ssh_receive: 48 bytes received
00:33:56: SSH2 1: input: packet len 32
00:33:56: SSH2 1: partial packet 16, need 16, maclen 16
00:33:56: SSH2 1: MAC #3 ok
00:33:56: SSH2 1: input: padlen 10
00:33:56: SSH2 1: received packet type 5
00:33:56: SSH2 1: send: len 32 (includes padlen 10)
00:33:56: SSH2 1: done calc MAC out #3
00:33:56: SSH2 1: ssh_receive: 64 bytes received
00:33:56: SSH2 1: input: packet len 48
00:33:56: SSH2 1: partial packet 16, need 32, maclen 16
00:33:56: SSH2 1: MAC #4 ok
00:33:56: SSH2 1: input: padlen 9
00:33:56: SSH2 1: received packet type 50
00:33:56: SSH2 1: send: len 32 (includes padlen 13)
00:33:56: SSH2 1: done calc MAC out #4
00:34:04: SSH2 1: ssh_receive: 160 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #5 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 50
00:34:04: SSH2 1: send: len 16 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #5
00:34:04: SSH2 1: authentication successful for lab
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #6 ok
00:34:04: SSH2 1: input: padlen 6
00:34:04: SSH2 1: received packet type 2
00:34:04: SSH2 1: ssh_receive: 64 bytes received
00:34:04: SSH2 1: input: packet len 48
00:34:04: SSH2 1: partial packet 16, need 32, maclen 16
00:34:04: SSH2 1: MAC #7 ok
00:34:04: SSH2 1: input: padlen 19
00:34:04: SSH2 1: received packet type 90
00:34:04: SSH2 1: channel open request
00:34:04: SSH2 1: send: len 32 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #6
00:34:04: SSH2 1: ssh_receive: 192 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #8 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 98
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00:34:04: SSH2 1: pty-req request
00:34:04: SSH2 1: setting TTY - requested: height 24, width 80; set: height 24,
width 80
00:34:04: SSH2 1: input: packet len 96
00:34:04: SSH2 1: partial packet 16, need 80, maclen 16
00:34:04: SSH2 1: MAC #9 ok
00:34:04: SSH2 1: input: padlen 11
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: x11-req request
00:34:04: SSH2 1: ssh_receive: 48 bytes received
00:34:04: SSH2 1: input: packet len 32
00:34:04: SSH2 1: partial packet 16, need 16, maclen 16
00:34:04: SSH2 1: MAC #10 ok
00:34:04: SSH2 1: input: padlen 12
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: shell request
00:34:04: SSH2 1: shell message received
00:34:04: SSH2 1: starting shell for vty
00:34:04: SSH2 1: send: len 48 (includes padlen 18)
00:34:04: SSH2 1: done calc MAC out #7
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #11 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #8
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #12 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #9
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #13 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #10
00:34:08: SSH2 1: ssh_receive: 48 bytes received
00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #14 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 17)
00:34:08: SSH2 1: done calc MAC out #11
00:34:08: SSH2 1: ssh_receive: 48 bytes received
00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #15 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 16)
00:34:08: SSH2 1: done calc MAC out #12
00:34:08: SSH2 1: send: len 48 (includes padlen 18)
00:34:08: SSH2 1: done calc MAC out #13
00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #14
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00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #15
00:34:08: SSH1: Session terminated normally

セキュアシェルバージョン 2の設定例

例：セキュアシェルバージョン 2の設定
Device> enable
Device# configure terminal
Device(config)# ip ssh version 2
Device(config)# end

例：セキュアシェルバージョン 1および 2の設定
Device> enable
Device# configure terminal
Device(config)# no ip ssh version
Device(config)# end

例：リモートデバイスでの暗号化セッションの開始
Device> enable
Device# ssh -v 2 -c aes256-cbc -m hmac-sha1-160 -l shaship 10.76.82.24
Device# exit

例：SNMPトラップの設定
次の例では、SNMPトラップの設定方法を示します。トラップ通知は、SSHセッションが終了す
ると自動的に生成されます。この例の 10.1.1.1は SSHクライアントの IPアドレスです。
Device> enable
Device# configure terminal
Device(config)# snmp-server trap link switchover
Device(config)# snmp-server host 10.1.1.1 public tty
Device(config)# end

例：SNMPのデバッグ
次に、debug snmp packetコマンドの出力例を示します。出力には、SSHセッションの SNMPト
ラップ情報が含まれます。

Device1# debug snmp packet

SNMP packet debugging is on
Device1# ssh -l lab 10.0.0.2
Password:

Device2# exit

[Connection to 10.0.0.2 closed by foreign host]
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Device1#
*Jul 18 10:18:42.619: SNMP: Queuing packet to 10.0.0.2
*Jul 18 10:18:42.619: SNMP: V1 Trap, ent cisco, addr 10.0.0.1, gentrap 6, spectrap 1
local.9.3.1.1.2.1 = 6
tcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 4
ltcpConnEntry.5.10.0.0.1.22.10.0.0.2.55246 = 1015
ltcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 1056
ltcpConnEntry.2.10.0.0.1.22.10.0.0.2.55246 = 1392
local.9.2.1.18.2 = lab
*Jul 18 10:18:42.879: SNMP: Packet sent via UDP to 10.0.0.2

Device1#

例：SSHのデバッグの強化
次に、debug ip ssh detailコマンドの出力例を示します。出力には、SSHプロトコルとチャネル要
求に関するデバッグ情報が含まれます。

Device# debug ip ssh detail
Cisco Confidential
00:04:22: SSH0: starting SSH control process
00:04:22: SSH0: sent protocol version id SSH-1.99-Cisco-1.25
00:04:22: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
00:04:22: SSH2 0: SSH2_MSG_KEXINIT sent
00:04:22: SSH2 0: SSH2_MSG_KEXINIT received
00:04:22: SSH2:kex: client->server enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2:kex: server->client enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2 0: expecting SSH2_MSG_KEXDH_INIT
00:04:22: SSH2 0: SSH2_MSG_KEXDH_INIT received
00:04:22: SSH2: kex_derive_keys complete
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS sent
00:04:22: SSH2 0: waiting for SSH2_MSG_NEWKEYS
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS received
00:04:24: SSH2 0: authentication successful for lab
00:04:24: SSH2 0: channel open request
00:04:24: SSH2 0: pty-req request
00:04:24: SSH2 0: setting TTY - requested: height 24, width 80; set: height 24, width 80
00:04:24: SSH2 0: shell request
00:04:24: SSH2 0: shell message received
00:04:24: SSH2 0: starting shell for vty
00:04:38: SSH0: Session terminated normally

次に、debug ip ssh packetコマンドの出力例を示します。出力には、SSHパケットに関するデバッ
グ情報が含まれます。

Device# debug ip ssh packet

00:05:43: SSH2 0: send:packet of length 280 (length also includes padlen of 4)
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 280 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 24 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 4 bytes
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 144 bytes

セキュアシェルコンフィギュレーションガイド

32

SSHバージョン 2

例：SSHのデバッグの強化



00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 6 bytes
00:05:43: SSH2 0: signature length 143
00:05:43: SSH2 0: send:packet of length 448 (length also includes padlen of 7)
00:05:43: SSH2 0: send:packet of length 16 (length also includes padlen of 10)
00:05:43: SSH2 0: newkeys: mode 1
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: input: total packet length of 16 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 8 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 10 bytes
00:05:43: SSH2 0: newkeys: mode 0
00:05:43: SSH2 0: ssh_receive: 52 bytes received
00:05:43: SSH2 0: input: total packet length of 32 bytes
00:05:43: SSH2 0: partial packet length(block size)16 bytes,needed 16 bytes, maclen 20
00:05:43: SSH2 0: MAC compared for #3 :ok
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C H A P T E R 3
SSH認証の X.509v3証明書

• SSH認証用の X.509v3証明書の機能履歴, on page 35
• SSH認証の X.509v3証明書, on page 36
• SSH認証用 X.509v3証明書の機能, on page 36
• SSH認証の X.509v3証明書の前提条件, on page 37
• SSH認証の X.509v3証明書の制約事項, on page 37
• SSH認証用の X.509v3証明書の設定方法, on page 37
•ユーザー認証用のデジタル証明書を確認するための SSHサーバーの設定, on page 39
•トラストポイント認証の設定とデバイス証明書の作成, on page 41
•デジタル証明書を使用したサーバーユーザー認証の設定確認, on page 43
• SSH認証用の X.509v3証明書の設定例, on page 44

SSH認証用の X.509v3証明書の機能履歴
次の表に、このモジュールで説明する機能のリリース情報とプラットフォームサポート情報を示

します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで使

用できます。

サポートされるプラットフォー

ム

機能名と説明リリース

Cisco C9550シリーズスマート
スイッチ

SSH認証用 X.509v3証明書：
SSH認証用X.509v3証明書の機
能サポートが導入されました。

Cisco IOS XE 26.2.1ea
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サポートされるプラットフォー

ム

機能名と説明リリース

Cisco C9350シリーズスマート
スイッチ

Cisco C9610シリーズスマート
スイッチ

SSH認証用 X.509v3証明書：
SSH認証用X.509v3証明書によ
り、SSHの証明書ベースのサー
バーとユーザー認証が可能にな

り、PKIトラストポイントと
X.509v3デジタル証明書が ID
管理の強化に利用されます。

Cisco IOS XE 17.18.1

SSH認証の X.509v3証明書
セキュアシェル（SSH）認証用の X.509v3証明書機能は、サーバーと SSHサーバー側のユーザー
認証の両方で X.509v3デジタル証明書を使用できるようにします。このモジュールでは、これら
の認証タイプの証明書プロファイルを設定する方法について説明します。

SSH認証用 X.509v3証明書の機能
デジタル証明書

X.509v3形式（RFC5280）のデジタル証明書は、ID管理を提供します。信頼できるルートおよび
中間認証局（CA）からの署名のチェーンを介して、公開署名キーと署名者のアイデンティティ間
のリンクが確立されます。公開キーインフラストラクチャ（PKI）のトラストポイントは、デジタ
ル証明書の管理に役立ちます。トラストポイントには、CA、アイデンティティパラメータ、およ
びデジタル証明書に関する情報が含まれており、追跡とさまざまな証明書との関連付けができま

す。

サーバーとユーザー認証

デフォルトでは、証明書ベースの認証が SSHサーバーでサーバーおよびユーザーに対して有効に
なります。

•サーバー認証：Cisco IOS XE SSHサーバーが確認のためにそれ自体の証明書を SSHクライア
ントに送信します。このサーバー証明書は、conf-ssh-server- cert-profile-serverコンフィギュ
レーションモードで設定されたトラストポイントに関連付けられます。

•ユーザー認証：SSHクライアントが確認のためにユーザーの証明書を SSHサーバーに送信し
ます。SSHサーバーは、conf-ssh-server-cert-profile-userコンフィギュレーションモードで設定
された PKIトラストポイントを使用して、受信したユーザー証明書を確認します。
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SSH認証の X.509v3証明書の前提条件
廃止された ip ssh server authenticate userコマンドは、ip ssh server algorithm authenticationコマ
ンドに置き換わります。古いコマンドを使用すると、次の警告メッセージが表示されます。

Warning: SSH command accepted but this CLI will be deprecated soon.
Please move to new CLI “ip ssh server algorithm authentication”.
Please configure “default ip ssh server authenticate user” to make the CLI
ineffective.

古いコマンドを無効にして、SSHサーバーが新しいコマンド default ip ssh server authenticate user
を使用するようにします。

SSH認証の X.509v3証明書の制約事項
•この機能は、Cisco IOS XEセキュアシェル（SSH）サーバー側にのみ適用されます。

• SSHサーバーは、サーバーおよびユーザー認証について、x509v3-ssh-rsaアルゴリズムベース
の証明書のみをサポートします。

SSH認証用の X.509v3証明書の設定方法
サーバー認証にデジタル証明書を使用するように SSHサーバーを設定するには、次の手順を実行
します。

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

Step 3 ip ssh server algorithm hostkey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

Example:
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
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ホストキーアルゴリズムの順序を定義します。セキュアシェル（SSH）クライアントとネゴシエートされ
るのは、設定済みのアルゴリズムのみです。

Note
IOS SSHサーバーには、1つ以上の設定済みホストキーアルゴリズムが必要です。

• ssh-rsa：公開キーベース認証

• x509v3-ssh-rsa：証明書ベース認証

Step 4 ip ssh server certificate profile

Example:
Device(config)# ip ssh server certificate profile

サーバー証明書プロファイルおよびユーザー証明書プロファイルを設定し、SSH証明書プロファイルコン
フィギュレーションモードを開始します。

Step 5 server

Example:
Device(conf-ssh-server-cert-profile)# server

サーバー証明書プロファイルを設定し、SSHサーバー証明書プロファイルのユーザーコンフィギュレーショ
ンモードを開始します。

Step 6 trustpoint sign PKI-trustpoint- name

Example:
Device(conf-ssh-server-cert-profile-server)#trustpoint sign trust1

公開キーインフラストラクチャ（PKI）トラストポイントをサーバ証明書プロファイルにアタッチします。
SSHサーバは、この PKIトラストポイントに関連付けられた証明書をサーバ認証に使用します。

Step 7 ocsp-response include

Example:
Device(conf-ssh-server-cert-profile-server)#ocsp-response include

（任意）Online Certificate Status Protocol（OCSP）の応答またはOCSPステープリングをサーバ証明書と一緒
に送信します。

Note
デフォルトではこのコマンドのno形式が設定されており、OCSP応答はサーバー証明書と一緒には送信され
ません。

Step 8 end

Example:
Device(conf-ssh-server-cert-profile-server)# end

SSHサーバー証明書プロファイルのサーバーコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。
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ユーザー認証用のデジタル証明書を確認するための SSH
サーバーの設定

ユーザー認証にデジタル証明書を使用するように SSHサーバーを設定するには、次の手順を実行
します。

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

Step 3 ip ssh server algorithm authentication {publickey | keyboard | password}

Example:
Device(config)# ip ssh server algorithm authentication publickey

ユーザ認証アルゴリズムの順序を定義します。セキュアシェル（SSH）クライアントとネゴシエートされる
のは、設定済みのアルゴリズムのみです。

Note
• SSHサーバーには、1つ以上の設定済みユーザー認証アルゴリズムが必要です。

•ユーザー認証に証明書方式を使用するには、publickeyキーワードを設定する必要があります。

• ip ssh server algorithm authenticationコマンドは ip ssh server authenticate userコマンドの代わりに使用
します。

Step 4 ip ssh server algorithm publickey {x509v3-ssh-rsa [ssh-rsa] | ssh-rsa [x509v3-ssh-rsa]}

Example:
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa

公開キーアルゴリズムの順序を定義します。SSHクライアントによってユーザ認証に許可されるのは、設
定済みのアルゴリズムのみです。

Note
SSHクライアントには、1つ以上の設定済み公開キーアルゴリズムが必要です。

• ssh-rsa：公開キーベース認証
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• x509v3-ssh-rsa：証明書ベース認証

Step 5 ip ssh server certificate profile

Example:
Device(config)# ip ssh server certificate profile

サーバ証明書プロファイルおよびユーザ証明書プロファイルを設定し、SSH証明書プロファイルコンフィ
ギュレーションモードを開始します。

Step 6 user

Example:
Device(conf-ssh-server-cert-profile)# user

ユーザ証明書プロファイルを設定し、SSHサーバ証明書プロファイルのユーザコンフィギュレーションモー
ドを開始します。

Step 7 trustpoint verify PKI-trustpoint-name

Example:
Device(conf-ssh-server-cert-profile-user)# trustpoint verify trust2

受信したユーザ証明書の確認に使用される公開キーインフラストラクチャ（PKI）トラストポイントを設定
します。

Note
同じコマンドを複数回実行することで、複数のトラストポイントを設定します。最大 10のトラストポイン
トを設定できます。

Step 8 ocsp-response required

Example:
Device(conf-ssh-server-cert-profile-user)# ocsp-response required

（任意）受信したユーザ証明書によるOnlineCertificate Status Protocol（OCSP）の応答の有無を要求します。

Note
デフォルトではこのコマンドの no形式が設定されており、ユーザー証明書は OCSP応答なしで受け入れら
れます。

Step 9 end

Example:
Device(conf-ssh-server-cert-profile-user)# end

SSHサーバー証明書プロファイルのユーザーコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。
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トラストポイント認証の設定とデバイス証明書の作成
トラストポイント認証を設定してデバイス証明書を作成するには、次の手順を実行します。

新しく設定したPKI証明書には、新しいRSAキーペア名を使用することをお勧めします。既存の
RSAキーペア名（古い証明書に関連付けられている）を新しい PKI証明書に再利用する場合は、
次のいずれかを実行します。

•既存のRSAキーペア名を使用して新しいRSAキーペアを再生成するのではなく、既存のRSA
キーペア名を再利用します。既存の RSAキーペア名を使用して新しい RSAキーペアを再生
成すると、既存の RSAキーペアに関連付けられているすべての証明書が無効になります。

•まず古い PKI証明書設定を手動で削除してから、新しい PKI証明書に既存のRSAキーペア名
を再利用します。

Note

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 configure terminal

Example:
Device# configure terminal

グローバルコンフィギュレーションモードを開始します。

Step 3 crypto pki trustpoint name

Example:
Device(config)# crypto pki trustpoint trust1

トラストポイントおよび設定された名前を宣言して、CAトラストポイントコンフィギュレーションモー
ドを開始します。

Step 4 enrollment url url

Example:
Device(ca-trustpoint)# enrollment url http://10.1.1.10:80

デバイスが証明書要求を送信する CAの URLを指定します。

Step 5 revocation-check none
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Example:
Device(ca-trustpoint)# revocation-check none

証明書の確認が無視されることを指定します。

Step 6 rsakeypair key-label [keysize [encryption-key-size]]

Example:
Device(ca-trustpoint)# rsakeypair trust1 2048

（任意）証明書に関連付けるキーペアを指定します。key-label引数付きのキーペアがまだ存在しない、あ
るいは auto-enroll regenerateコマンドが発行された場合、登録時に key-label引数付きのキーペアが生成さ
れます。

鍵を生成するための key-size引数を指定し、encryption-keysize引数を指定して、個別の暗号化、署名鍵、
および証明書を要求します。key-size引数の範囲は 512～ 4096です。key-sizeと encryption-key-sizeは同じ
サイズでなければなりません。2048未満の長さを指定することは推奨されません。

Note
このコマンドがイネーブルでない場合に、FQDNキーペアが使用されます。

Step 7 exit

Example:
Device(ca-trustpoint)# exit

CAトラストポイントコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー
ドに戻ります。

Step 8 crypto pki authenticate name

Example:
Device(config)# crypto pki authenticate trust1

CA証明書を取得して、認証します。証明書フィンガープリントをチェックするよう求められた場合、証
明書フィンガープリントをチェックします。

Note
CA証明書がコンフィギュレーションにすでにロードされている場合、このコマンドはオプションです。

Step 9 crypto pki enroll name

Example:
Device(config)# crypto pki enroll trust1

証明書要求が証明書サーバーに送信され、サーバーが IDまたはデバイス証明書を発行します。証明書要
求にルータの FQDNおよび IPアドレスを含めるかどうかなどの登録情報を求められます。

Step 10 show crypto pki certificates

Example:
Device# show crypto pki certificates verbose trust1
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（任意）ロールオーバー証明書などの、証明書に関する情報を表示します。

What to do next

他の登録オプションを使用して証明書をインストールする方法の詳細については、「PKI内での
RSAキーの展開」を参照してください。

デジタル証明書を使用したサーバーユーザー認証の設定

確認
デジタル証明書を使用したサーバーおよびユーザー認証の設定を確認するには、次の手順を実行

します。

Procedure

Step 1 enable

Example:
Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたらパスワードを入力します。

Step 2 show ip ssh

Example:
Device# show ip ssh
SSH Enabled - version 2.0
Authentication
methods:publickey,keyboardinteractive,
password
Authentication Publickey
Algorithms:x509v3-ssh-rsa,sshrsa
Hostkey Algorithms:x509v3-sshrsa,
ssh-rsa
Authentication timeout: 120
secs; Authentication retries: 3
Minimum expected Diffie Hellman
key size : 1024 bits

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、x509v3-ssh-rsaアル
ゴリズムが設定済みのホストキーアルゴリズムであることを確認します。
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-17/sec-pki-xe-17-book/sec-deploy-rsa-pki.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/xe-17/sec-pki-xe-17-book/sec-deploy-rsa-pki.html


SSH認証用の X.509v3証明書の設定例
ここでは、デジタル証明書を使用したユーザーおよびサーバー認証の例を示します。

この例では、サーバー認証用のデジタル証明書を使用するための SSHサーバーの設定方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(conf-ssh-server-cert-profile)# server
Device(conf-ssh-server-cert-profile-server)# trustpoint sign trust1
Device(conf-ssh-server-cert-profile-server)# end

この例では、ユーザー認証用のユーザーのデジタル証明書を確認するための SSHサーバーの設定
方法を示します。

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(conf-ssh-server-cert-profile)# user
Device(conf-ssh-server-cert-profile-user)# trustpoint verify trust2
Device(conf-ssh-server-cert-profile-user)# end
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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