
レート制限の設定
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

レート制限の概要
レート制限を行うことにより、例外のためにリダイレクトされたパケットによって Cisco NX-OS
デバイス上のスーパーバイザモジュールに過剰な負荷がかかるのを回避できます。次のタイプの

リダイレクトパケットに対して pps（パケット/秒）単位でレート制限を設定できます。

•アクセスリストログパケット

•スーパーバイザモジュールにコピーされるデータパケットおよび制御パケット

• F1シリーズモジュールパケット

◦ rl-1 STPおよび Fabricpath-ISIS

◦ rl-2 L3-ISISおよび OTV-ISIS

◦ rl-3 UDLD、LACP、CDP、および LLDP

◦ rl-4 Q-in-Qおよび ARP要求

◦ rl-5 IGMP、NTP、DHCPスヌープ、ポートセキュリティ、およびMgmtトラフィック

•レイヤ 2トンネリングプロトコル（L2TP）パケット

•レイヤ 2マルチキャストスヌーピングパケット

•レイヤ 2ポートセキュリティパケット

•レイヤ 2ストーム制御パケット

•レイヤ 2仮想ポートチャネル（vPC）低パケット

•レイヤ 3制御パケット

•レイヤ 3収集パケット

•レイヤ 3収集高速パスパケット

•レイヤ 3最大伝送単位（MTU）チェックエラーパケット

•レイヤ 3マルチキャストデータパケット

•レイヤ 3存続可能時間（TTL）チェックエラーパケット

•受信パケット

Cisco NX-OS Release 5.1から、スーパーバイザモジュールに到達するパケットのレート制限も設
定できます。
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レート制限のバーチャライゼーションサポート
レート制限はデフォルト仮想デバイスコンテキスト（VDC）だけで設定できますが、そのレート
制限の設定はCiscoNX-OSデバイス上のすべてのVDCに適用されます。VDCの詳細については、
『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照してください。

レート制限のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

レート制限にはライセンスは必要ありません。

ライセンスパッケージに含まれていない機能は

すべてCiscoNX-OSシステムイメージにバンド
ルされており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

レート制限の注意事項と制約事項
レート制限機能には、次の設定に関する注意事項と制限事項があります。

•スーパーバイザ宛の例外トラフィックおよびリダイレクトされたトラフィックに対してレー
ト制限を設定できます。スーパーバイザ宛の他のタイプのトラフィックには、コントロール

プレーンポリシング（CoPP）を使用します。

ハードウェアレート制限は、スーパーバイザのCPUを過剰な入力トラフィッ
クから保護します。ハードウェアレート制限によって許容されるトラフィッ

クレートは、グローバルに設定され、個々の I/Oモジュールのそれぞれに適
用されます。結果的に許容されるレートは、システム内の I/Oモジュールの数
によって異なります。CoPPでは、Modular Quality-of-ServiceCLI（MQC）を利
用して、スーパーバイザの CPUをさらに細かく保護することができます。

（注）

• F1シリーズモジュールはスーパーバイザモジュールに送信されるすべての制御トラフィッ
クで共有される最大 5個のレートリミッタをサポートします。
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F2シリーズモジュールでは、F1シリーズモジュールの 5個のレートリミッ
タはサポートされません。

（注）

• F2、M1およびM2シリーズモジュールでは、IPリダイレクトは設定されたレイヤ 3存続可
能時間（TTL）のレート制限に従ってレート限定されます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

複数のモジュールにハードウェアレートリミッタを設定すると、モジュールレベルのレート

リミッタがシステムレベルよりも優先されます。

（注）

関連トピック

コントロールプレーンポリシングの設定

レート制限のデフォルト設定
次の表に、レート制限パラメータのデフォルト設定を示します。

表 1：レート制限パラメータのデフォルト設定

デフォルトパラメータ

100 ppsアクセスリストロギングパケットのレート制

限

30,000 ppsコピーパケットのレート制限

RL-1：4,500 pps

RL-2：1,000 pps

RL-3：1,000 pps

RL-4：100 pps

RL-5：1,500 pps

これらの F1シリーズモジュールの
レート制限は、F2シリーズモジュー
ルには適用されません。

（注）

F1シリーズモジュールのレート制限

4,096 ppsレイヤ 2 L2TPパケットのレート制限
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デフォルトパラメータ

10,000 ppsレイヤ2マルチキャストスヌーピングパケット
のレート制限

ディセーブルレイヤ 2ポートセキュリティパケットのレー
ト制限

ディセーブルレイヤ 2ストーム制御パケットのレート制限

4,000 ppsレイヤ 2 VPC低パケットのレート制限

10,000 ppsレイヤ 3制御パケットのレート制限

100 ppsレイヤ 3収集パケットのレート制限

100 ppsレイヤ 3収集高速パスのレート制限

500 ppsレイヤ 3 MTUパケットのレート制限

500 ppsレイヤ 3存続可能時間（TTL）パケットのレー
ト制限

30,000 pps受信パケットのレート制限

10,000 ppsスーパーバイザパケットのレート制限

レート制限の設定
スーパーバイザ宛トラフィックにレート制限を設定できます。
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手順の概要

1. configure terminal
2. hardware rate-limiter access-list-log{packets | disable} [modulemodule [portstartend]]
3. hardware rate-limiter copy{packets | disable} [modulemodule [portstartend]]
4. hardware rate-limiter f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5 {packets | disable}} [modulemodule [portstartend]]
5. hardware rate-limiter layer-2 l2pt{packets | disable} [modulemodule [portstartend]]
6. hardware rate-limiter layer-2 mcast-snooping{packets | disable} [modulemodule [portstartend]]
7. hardware rate-limiter layer-2 port-security{packets | disable} [modulemodule [portstartend]]
8. hardware rate-limiter layer-2 storm-control{packets | disable} [modulemodule [portstartend]]
9. hardware rate-limiter layer-2 vpc-low{packets | disable} [modulemodule [portstartend]]
10. hardware rate-limiter layer-3 control{packets | disable} [modulemodule [portstartend]]
11. hardware rate-limiter layer-3 glean{packets | disable} [modulemodule [portstartend]]
12. hardware rate-limiter layer-3 glean-fast{packets | disable} [modulemodule [portstartend]]
13. hardware rate-limiter layer-3 mtu{packets | disable} [modulemodule [portstartend]]
14. hardware rate-limiter layer-3 multicast{packets | disable} [modulemodule [portstartend]]
15. hardware rate-limiter layer-3 ttl{packets | disable} [modulemodule [portstartend]]
16. hardware rate-limiter receive{packets | disable} [modulemodule [portstartend]]
17. exit
18. （任意） show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} |layer-2

{l2pt |mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast
|mtu |multicast | ttl} |modulemodule | receive]

19. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アクセスリストロギングのためにスーパーバイザモ

ジュールにコピーされるパケットのレート制限を pps
で設定します。範囲は 0～ 30000です。

hardware rate-limiter access-list-log{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
access-list-log 200

ステップ 2   
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目的コマンドまたはアクション

スーパーバイザモジュールにコピーされるデータパ

ケットおよび制御パケットのレート制限を ppsで設定
します。範囲は 0～ 30000です。

hardware rate-limiter copy{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter copy
30000

ステップ 3   

レイヤ 3制御、マルチキャスト直接接続、お
よびARP要求のパケットは、レイヤ2コピー
レートリミッタによって制御されます。最初

の 2つのタイプのパケットはレイヤ 3レート
リミッタによっても制御され、最後の 2つの
タイプはコントロールプレーンポリシング

（CoPP）によっても制御されます。

（注）

F1シリーズモジュールパケットのレート制限を ppsで
設定します。範囲は 0～ 30000です。

hardware rate-limiter f1 {rl-1 | rl-2 | rl-3 | rl-4 |
rl-5 {packets | disable}} [modulemodule
[portstartend]]

ステップ 4   

f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5}レートリミッタ
のみが F1シリーズモジュールでサポートさ
れます。他のレートリミッタは、F2シリー
ズおよびM1シリーズモジュールにだけ適用
できます。

（注）

例：
switch(config)# hardware rate-limiter f1
rl-1 1000

レイヤ 2トンネルプロトコルパケットのレート制限を
ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2 l2pt{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 l2pt 30000

ステップ 5   

レイヤ 2マルチキャストスヌーピングパケットのレー
ト制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
mcast-snooping{packets | disable} [modulemodule
[portstartend]]

ステップ 6   

例：
switch(config)# hardware rate-limiter
layer-2 mcast-snooping 20000

ポートセキュリティパケットのレート制限を ppsで設
定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
port-security{packets | disable} [modulemodule
[portstartend]]

ステップ 7   

例：
switch(config)# hardware rate-limiter
layer-2 port-security 100000
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目的コマンドまたはアクション

ブロードキャスト、マルチキャスト、および不明なユ

ニキャストストーム制御のトラフィックのレート制限

を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
storm-control{packets | disable} [modulemodule
[portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 storm-control 10000

ステップ 8   

VPC lowキュー上でのレイヤ 2制御パケットのレート
制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2 vpc-low{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 vpc-low 10000

ステップ 9   

レイヤ 3制御パケットのレート制限を ppsで設定しま
す。範囲は 0～ 30000です。

hardware rate-limiter layer-3 control{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 control 20000

ステップ 10   

レイヤ 3収集パケットのレート制限を ppsで設定しま
す。範囲は 0～ 30000です。

hardware rate-limiter layer-3 glean{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 glean 200

ステップ 11   

レイヤ 3収集高速パスパケットのレート制限を ppsで
設定します。このコマンドは、F2e、M1、またはM2

hardware rate-limiter layer-3 glean-fast{packets
| disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 glean-fast 500

ステップ 12   

シリーズモジュールからスーパーバイザにパケットを

送信します。範囲は 0～ 30000です。

収集高速パスは、スーパーバイザによる収集パケット

の処理を最適化します。具体的には、ラインカードに

よりパケット内のARPをトリガーするために必要な情
報が提供され、スーパーバイザがこの情報を調べる手

間が省けます。収集高速パスを使用してスーパーバイ

ザに送信されたパケットはレート制限されます。

収集高速パスはデフォルトでイネーブルに

なっています。収集高速パスのプログラミン

グが隣接のリソース枯渇が原因で発生しない

場合は、システムが通常の収集プログラミン

グに戻ります。

（注）

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
8 OL-25776-03-J  

レート制限の設定

レート制限の設定



目的コマンドまたはアクション

レイヤ 3 MTUエラーリダイレクトパケットのレート
制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 mtu{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 mtu 1000

ステップ 13   

レイヤ 3マルチキャストパケットのレート制限を pps
で設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 multicast{packets
| disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 multicast 20000

ステップ 14   

レイヤ 3 TTLエラーリダイレクトパケットのレート制
限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 ttl{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 ttl 1000

ステップ 15   

スーパーバイザモジュールにリダイレクトされるパケッ

トのレート制限を ppsで設定します。範囲は 0～ 30000
です。

hardware rate-limiter receive{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
receive 40000

ステップ 16   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 17   

（任意）

レート制限の設定を表示します。

show hardware rate-limiter [access-list-log | copy
| f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} |layer-2 {l2pt
|mcast-snooping | port-security | storm-control |

ステップ 18   

vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |modulemodule | receive]

例：
switch# show hardware rate-limiter

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 19   
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スーパーバイザに到達するパケットのレート制限の設定
Cisco NX-OS Release 5.1以降では、スーパーバイザモジュールに到達するパケットのレート制限
をデバイスでグローバルに設定できます。着信または発信パケットのレートが設定済みレート制

限を超過した場合、デバイスはシステムメッセージを記録しますが、パケットをドロップしませ

ん。

特定のインターフェイスのスーパーバイザモジュールに到達するパケットのレート制限も設

定できます。詳細については、『Cisco Nexus 7000 Series NX-OS Interfaces Configuration Guide』
を参照してください。

（注）

手順の概要

1. configure terminal
2. [no] rate-limit cpu direction {input | output | both} pps packetsaction log
3. （任意） exit
4. （任意） show system internal pktmgr internal control sw-rate-limit
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スーパーバイザモジュールに到達するパケットのレート

制限を ppsで設定し、着信パケットまたは発信パケット
[no] rate-limit cpu direction {input | output |
both} pps packetsaction log

例：
switch(config)# rate-limit cpu direction
both pps 100 action log

ステップ 2   

のレートがレート制限を超えた場合、システムメッセー

ジを記録します。範囲は 1～ 100000です。デフォルト
レートは 10000です。

（任意）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit

ステップ 3   
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目的コマンドまたはアクション

（任意）

スーパーバイザモジュールに到達するパケットのインバ

ンドおよびアウトバンドのグローバルレート制限の設定

を表示します。

show system internal pktmgr internal control
sw-rate-limit

例：
switch# show system internal pktmgr
internal control sw-rate-limit

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

レート制限のモニタリング
レート制限をモニタリングできます。

手順の概要

1. show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} | layer-2 {l2pt |
mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |module module | receive]

手順の詳細

目的コマンドまたはアクション

レート制限統計情報を表示し

ます。

show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 |
rl-5} | layer-2 {l2pt |mcast-snooping | port-security | storm-control | vpc-low}
| layer-3 {control | glean | glean-fast |mtu |multicast | ttl} |module module |
receive]

ステップ 1   

例：
switch# show hardware rate-limiter layer-3 glean

レート制限統計情報のクリア
レート制限統計情報をクリアできます。
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手順の概要

1. clear hardware rate-limiter {all | access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} | layer-2 {l2pt
|mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} | receive}

手順の詳細

目的コマンドまたはアクション

レート制限統計情報をクリア

します。

clear hardware rate-limiter {all | access-list-log | copy | f1 {rl-1 | rl-2 | rl-3
| rl-4 | rl-5} | layer-2 {l2pt |mcast-snooping | port-security | storm-control |
vpc-low} | layer-3 {control | glean | glean-fast |mtu |multicast | ttl} | receive}

ステップ 1   

例：
switch# clear hardware rate-limiter

レート制限の設定の確認
レート制限の設定情報を表示するには、次の作業を行います。

目的コマンド

レート制限の設定を表示しま

す。

show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 |
rl-3 | rl-4 | rl-5} | layer-2 {l2pt |mcast-snooping | port-security |
storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |module module | receive]

特定のインターフェイスのスー

パーバイザモジュールに到達

するパケットのインバンドおよ

びアウトバンドのレート制限の

設定を表示します。

show system internal pktmgr interface ethernet slot/port

スーパーバイザモジュールに

到達するパケットのインバンド

およびアウトバンドのグローバ

ルレート制限の設定を表示し

ます。

show system internal pktmgr internal control sw-rate-limit

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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レート制限の設定例
次に、レート制限を設定する例を示します。

switch(config)# hardware rate-limiter layer-3 control 20000
switch(config)# hardware rate-limiter copy 30000

次に、スーパーバイザモジュールに到達するパケットのデバイスのレート制限をグローバルに設

定する例を示します。

switch(config)# rate-limit cpu direction both pps 1000 action log
switch(config)# show system internal pktmgr internal control sw-rate-limit inband pps global threshold
1000 outband pps global threshold 1000

レート制限に関する追加情報
ここでは、レート制限の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

レート制限の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：レート制限の機能の履歴

機能情報リリース機能名

レイヤ 3収集高速パスパ
ケットに対するサポートが

追加されました。

6.2(2)レート制限

F2シリーズモジュールの
サポートが追加されまし

た。

6.0(1)レート制限
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機能情報リリース機能名

Release 5.1以降、変更はあ
りません。

5.2(1)レート制限

F1シリーズモジュールパ
ケットのサポートが追加さ

れました。

5.1(1)レート制限

スーパーバイザモジュー

ルに到達するパケットの

レート制限を設定し、レー

ト制限を超えた場合にシス

テムメッセージを記録す

る機能が追加されました。

5.1(1)レート制限

レート制限をディセーブル

にしたり、特定のモジュー

ルおよびポート範囲のレー

ト制限を設定したりするた

めのオプションが追加され

ました。

5.1(1)レート制限

レイヤ 2トンネルプロト
コル（L2TP）パケットが
サポートされるようになり

ました。

5.0(2)レート制限

リリース 4.1からの変更は
ありません。

4.2(1)レート制限
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