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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。このポ

リシーマップは通常の QoSポリシーのように見え、ルータまたはレイヤ 3スイッチの任意の IP
アドレスに宛てられたすべてのトラフィックに適用されます。ネットワークデバイスへの一般的

な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェイスに転送されるサービス拒絶

（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スーパー

バイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケット

は、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットです。

制御プレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアドレ

スを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）な
ど、NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
またたとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対し
て非常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロー
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ルプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラ

フィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーン保護

コントロールプレーンを保護するために、Cisco NX-OSデバイスはコントロールプレーンに向か
うさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデ
バイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担が

かからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。
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受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ2アドレス（ルータMAC
アドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）があり
ます。これらのパケットには、ルータアップデートとキープアライブメッセージも含まれ

ます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャストパケッ

トも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。ダイナミックホストコンフィ

ギュレーションプロトコル（DHCP）スヌーピングやダイナミックアドレス解決プロトコ
ル（ARP）インスペクションなどの機能は、パケットをスーパーバイザモジュールにリダ
イレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

Cisco NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御するメカニズムがあります。スーパーバイザモジュールへのトラフィック

のレート制御には 2つのメカニズムを使用します。1つはポリシング、もう 1つはレート制限と
呼ばれるものです。
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ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、超過する場

合、または違反する場合のそれぞれについて異なるアクションを定義できます。このアクション

には、パケットの送信、パケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）

望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

最大情報レート（PIR）

望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

認定バースト（BC）

指定した時間枠内に CIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

拡張バースト（BE）

すべてのトラフィックが PIRに達する前に到達する可能性のあるトラフィックバーストの
サイズ。

さらに、一致トラフィック、超過トラフィック、および違反トラフィックに対して、送信または

ドロップなどの異なるアクションを設定できます。

ポリシングパラメータの詳細については、『Cisco Nexus 7000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。

デフォルトのポリシングポリシー

Cisco NX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するため
のデフォルトの copp-system-p-policy-strictポリシーがCiscoNX-OSソフトウェアによりインストー
ルされます。最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプション
を選択することにより、保護レベルを設定できます。

• Strict：このポリシーは、1レート 2カラーでBC値が 250msです（ただし、この値が 1000ms
の重要なクラスは除きます）。

• Moderate：このポリシーは、1レート 2カラーで BC値が 310 msです（ただし、この値が
1250 msの重要なクラスは除きます）。これらの値は、strictポリシーより 25%高く設定され
ています。

• Lenient：このポリシーは、1レート 2カラーで BC値が 375 msです（ただし、この値が
1500 msの重要なクラスは除きます）。これらの値は、strictポリシーより 50%高く設定され
ています。

• Dense：このポリシーは 1レート、2カラーです。critical、normal、redirect、exception、
undesirable、l2-defaultおよび defaultクラスの BC値は 250 msです。important、management、
normal-dhcp、normal-dhcp-relay-response、および monitoringクラスの BC値は 1000 msです。
l2-unpolicedクラスの BC値は 5 MBです。
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シャーシが F2シリーズモジュールを満載している場合や、他の I/Oモジュー
ルよりも多くのF2シリーズモジュールを搭載している場合は、このデフォル
トポリシーを推奨します。

（注）

• Skip：コントロールプレーンポリシーは適用されません。Cisco NX-OSの 5.2以前のリリー
スでは、このオプション名は noneです。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

strictポリシングが適用されます。strictポリシーから開始し、必要に応じて、CoPPポリシーを変
更することを推奨します。

copp-system-p-policyポリシーには、基本的なデバイス操作に最も適した値が設定されています。
使用する DoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロールリスト
（ACL）を追加する必要があります。デフォルト CoPPポリシーは Cisco NX-OSソフトウェアを
アップグレードしても変更されません。

skipオプションを選択し、続いて CoPP保護も設定しない場合、Cisco NX-OSデバイスは DoS
攻撃に対して脆弱な状態になります。

注意

Cisco NX-OSリリース 5.2以降のリリースでは、CLIプロンプトから setupコマンドを実行して再
度セットアップユーティリティを起動する、またはcopp profileコマンドを使用して、CoPPのデ
フォルトポリシーを再割り当てできます。

デフォルトクラスマップ

ここで提供されるクラスマップは Cisco NX-OSリリース 6.2(2)向けです。値の一部は、以前
のリリースによって異なる場合があります。

（注）

copp-system-class-exceptionクラスの設定は次のとおりです。

class-map type control-plane match-any copp-system-p-class-exception
match exception ip option
match exception ip icmp unreachable
match exception ipv6 option
match exception ipv6 icmp unreachable

copp-system-class-criticalクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-igmp
permit igmp any 224.0.0.0/3

ip access-list copp-system-p-acl-lisp
permit udp any any eq 4342

ip access-list copp-system-p-acl-msdp
permit tcp any gt 1024 any eq 639
permit tcp any eq 639 any gt 1024
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ip access-list copp-system-p-acl-bgp
permit tcp any gt 1024 any eq bgp
permit tcp any eq bgp any gt 1024

ip access-list copp-system-p-acl-eigrp
permit eigrp any any

ip access-list copp-system-p-acl-lisp6
permit udp any any eq 4342

ip access-list copp-system-p-acl-rip
permit udp any 224.0.0.0/24 eq rip

ip access-list copp-system-p-acl-ospf
permit ospf any any

ip access-list copp-system-p-acl-pim
permit pim any 224.0.0.0/24

permit udp any any eq 496
permit ip any 224.0.0.13/32

ipv6 access-list copp-system-p-acl-bgp6
permit tcp any gt 1024 any eq bgp
permit tcp any eq bgp any gt 1024

ipv6 access-list copp-system-p-acl-ospf6
permit 89 any any

ipv6 access-list copp-system-p-acl-pim6
permit 103 any FF02::D/128
permit udp any any eq pim-auto-rp

ipv6 access-list copp-system-p-acl-rip6
permit udp any ff02::9/64 eq 521

ip access-list copp-system-p-acl-vpc
permit udp any any eq 3200

ip access-list copp-system-p-acl-mpls-ldp
permit udp any eq 646 any eq 646
permit tcp any any eq 646
permit tcp any eq 646 any

ip access-list copp-system-p-acl-mpls-oam
permit udp any eq 3503 any

ip access-list copp-system-p-acl-mpls-rsvp
permit 46 any any

ip access-list copp-system-p-acl-otv-as
permit udp any any eq 8472

mac access-list copp-system-p-acl-mac-l2pt
permit any 0100.0ccd.cdd0 0000.0000.0000

mac access-list copp-system-p-acl-mac-otv-isis
permit any 0100.0cdf.dfdf 0000.0000.0000

mac access-list copp-system-p-acl-mac-fabricpath-isis
permit any 0180.c200.0041 0000.0000.0000

mac access-list copp-system-p-acl-mac-l3-isis
permit any 0180.c200.0015 0000.0000.0000
permit any 0180.c200.0014.0000.0000.0000

class-map type control-plane match-any copp-system-p-class-critical
match access-group name copp-system-p-acl-bgp
match access-group name copp-system-p-acl-rip
match access-group name copp-system-p-acl-vpc
match access-group name copp-system-p-acl-bgp6
match access-group name copp-system-p-acl-lisp
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match access-group name copp-system-p-acl-ospf
match access-group name copp-system-p-acl-rip6
match access-group name copp-system-p-acl-eigrp
match access-group name copp-system-p-acl-lisp6
match access-group name copp-system-p-acl-ospf6
match access-group name copp-system-p-acl-eigrp6
match access-group name copp-system-p-acl-otv-as
match access-group name copp-system-p-acl-mac-l2pt
match access-group name copp-system-p-acl-mpls-ldp
match access-group name copp-system-p-acl-mpls-oam
match access-group name copp-system-p-acl-mpls-rsvp
match access-group name copp-system-p-acl-mac-l3-isis
match access-group name copp-system-p-acl-mac-otv-isis
match access-group name copp-system-p-acl-mac-fabricpath-isis
match protocol mpls router-alert
match protocol mpls exp 6

LISP、LISP6およびMACレイヤ 3 IS-IS ACLが、Cisco NX-OSリリース 6.1で追加されまし
た。

（注）

copp-system-class-importantクラスの設定は次のとおりです。
ip access-list copp-system-p-acl-hsrp

permit udp any 224.0.0.2/32 eq 1985
permit udp any 224.0.0.102/32 eq 1985

Cisco NX-OSリリース 6.2(2)以降では、HSRP制御パケットは、前述のように、既定の宛先ア
ドレスを使用します。6.2(2)以前の Cisco NX-OSリリースでは、ホットスタンバイルータプ
ロトコル（HSRP）ACLには、次の設定に示すように、最後のオクテットが無視された lenient
エントリがあります。

ip access-list copp-system-p-acl-hsrp
permit udp any 224.0.0.0/24 eq 1985

（注）

ipv6 access-list copp-system-p-acl-hsrp6
permit udp any ff02::66/128 eq 2029

ip access-list copp-system-p-acl-vrrp

permit ip any 224.0.0.18/32

ip access-list copp-system-p-acl-glbp
permit udp any eq 3222 224.0.0.0/24 eq 3222

ip access-list copp-system-p-acl-pim-reg
permit pim any any

ipv6 access-list copp-system-p-acl-icmp6-msgs
permit icmp any any router-advertisement
permit icmp any any router-solicitation
permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any mld-query
permit icmp any any mld-report
permit icmp any any mld-reduction
permit icmp any any 143

ip access-list copp-system-p-acl-cts
permit tcp any any eq 64999
permit tcp any eq 64999 any

ip access-list copp-system-p-acl-pim-mdt-join
permit udp any 224.0.0.13/32

ipv6 access-list copp-system-p-acl-vrrp6
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permit ipv6 any ff02::12/128

ip access-list copp-system-p-acl-wccp

permit udp any eq 2048 any eq 2048

mac access-list copp-system-p-acl-mac-lldp
permit any 0180.c200.000c 0000.0000.0000 0x88cc

mac access-list copp-system-p-acl-mac-flow-control
permit any 0180.c200.0001 0000.0000.0000 0x8808

class-map type control-plane match-any copp-system-p-class-important
match access-group name copp-system-p-acl-cts
match access-group name copp-system-p-acl-glbp
match access-group name copp-system-p-acl-hsrp
match access-group name copp-system-p-acl-vrrp
match access-group name copp-system-p-acl-wccp
match access-group name copp-system-p-acl-hsrp6
match access-group name copp-system-p-acl-vrrp6
match access-group name copp-system-p-acl-mac-lldp
match access-group name copp-system-p-acl-mac-flow-control

「permit icmp any any 143」ルールが Cisco NX-OSリリース 6.1のMLDv2レポートをサポート
するために acl-icmp6-msgs ACLに追加されました。

（注）

VRRP6 ACLが Cisco NX-OSリリース 6.2(2)で追加されました。（注）

Cisco NX-OSリリース 6.2(2)以降では、マルチキャストトラフィックの動作が、異なるクラス
において異なるレートでポリシングされることから、次のようにマルチキャストトラフィッ

クのタイプによって 3つのクラス（マルチキャストホスト、マルチキャストルータ、標準）
にグループ化され、一定のレートでポリシングされるように変更されました。

（注）

ip access-list copp-system-p-acl-igmp
permit igmp any 224.0.0.0/3

ipv6 access-list copp-system-p-acl-mld
permit icmp any any mld-query
permit icmp any any mld-report
permit icmp any any mld-reduction
permit icmp any any 143

ip access-list copp-system-p-acl-msdp
permit tcp any gt 1024 any eq 639
permit tcp any eq 639 any gt 1024

ipv6 access-list copp-system-p-acl-ndp
permit icmp any any router-solicitation
permit icmp any any router-advertisement
permit icmp any any 137
permit icmp any any nd-ns
permit icmp any any nd-na

ip access-list copp-system-p-acl-pim
permit pim any 224.0.0.0/24
permit udp any any eq 496
permit ip any 224.0.0.13/32

ip access-list copp-system-p-acl-pim-mdt-join
permit udp any 224.0.0.13/32

ip access-list copp-system-p-acl-pim-reg
permit pim any any

ipv6 access-list copp-system-p-acl-pim6
permit pim any ff02::d/128
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permit udp any any eq 496
ipv6 access-list copp-system-p-acl-pim6-reg
permit pim any any

mac access-list copp-system-p-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

class-map type control-plane match-any copp-system-p-class-multicast-host
match access-group name copp-system-p-acl-mld
match access-group name copp-system-p-acl-igmp

class-map type control-plane match-any copp-system-p-class-multicast-router
match access-group name copp-system-p-acl-pim
match access-group name copp-system-p-acl-msdp
match access-group name copp-system-p-acl-pim6
match access-group name copp-system-p-acl-pim-reg
match access-group name copp-system-p-acl-pim6-reg
match access-group name copp-system-p-acl-pim-mdt-join

class-map type control-plane match-any copp-system-p-class-ndp
match access-group name copp-system-p-acl-ndp

copp-system-class-managementクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-tacacs
permit tcp any any eq tacacs
permit tcp any eq tacacs any

ip access-list copp-system-p-acl-radius
permit udp any any eq 1812
permit udp any any eq 1813
permit udp any any eq 1645
permit udp any any eq 1646
permit udp any eq 1812 any
permit udp any eq 1813 any
permit udp any eq 1645 any
permit udp any eq 1646 any

ip access-list copp-system-p-acl-ntp
permit udp any any eq ntp

ip access-list copp-system-p-acl-ftp
permit tcp any any eq ftp-data
permit tcp any any eq ftp
permit tcp any eq ftp-data any
permit tcp any eq ftp any

ip access-list copp-system-p-acl-tftp
permit udp any any eq tftp
permit udp any any eq 1758
permit udp any eq tftp any
permit udp any eq 1758 any

ip access-list copp-system-p-acl-sftp
permit tcp any any eq 115
permit tcp any eq 115 any

ip access-list copp-system-p-acl-ssh
permit tcp any any eq 22
permit tcp any eq 22 any

ip access-list copp-system-p-acl-snmp
permit udp any any eq snmp
permit udp any any eq snmptrap

ip access-list copp-system-p-acl-telnet
permit tcp any any eq telnet
permit tcp any any eq 107
permit tcp any eq telnet any
permit tcp any eq 107 any

ipv6 access-list copp-system-p-acl-tacacs6
permit tcp any any eq tacacs
permit tcp any eq tacacs any

ipv6 access-list copp-system-p-acl-radius6
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permit udp any any eq 1812
permit udp any any eq 1813
permit udp any any eq 1645
permit udp any any eq 1646
permit udp any eq 1812 any
permit udp any eq 1813 any
permit udp any eq 1645 any
permit udp any eq 1646 any

ipv6 access-list copp-system-p-acl-ntp6
permit udp any any eq ntp
permit udp any eq ntp any

ipv6 access-list copp-system-p-acl-tftp6
permit udp any any eq tftp
permit udp any any eq 1758
permit udp any eq tftp any
permit udp any eq 1758 any

ipv6 access-list copp-system-p-acl-ssh6
permit tcp any any eq 22
permit tcp any eq 22 any

ipv6 access-list copp-system-p-acl-telnet6
permit tcp any any eq telnet
permit tcp any any eq 107
permit tcp any eq telnet any
permit tcp any eq 107 any

class-map type control-plane match-any copp-system-p-class-management
match access-group name copp-system-p-acl-tacacs
match access-group name copp-system-p-acl-radius
match access-group name copp-system-p-acl-ntp
match access-group name copp-system-p-acl-ftp
match access-group name copp-system-p-acl-tftp
match access-group name copp-system-p-acl-sftp
match access-group name copp-system-p-acl-ssh
match access-group name copp-system-p-acl-snmp
match access-group name copp-system-p-acl-telnet
match access-group name copp-system-p-acl-tacacs6
match access-group name copp-system-p-acl-radius6
match access-group name copp-system-p-acl-ntp6
match access-group name copp-system-p-acl-tftp6
match access-group name copp-system-p-acl-ssh6
match access-group name copp-system-p-acl-telnet6

copp-system-class-normalクラスの設定は次のとおりです。
ip access-list copp-system-p-acl-dhcp
permit udp any neq bootps any eq bootps
permit udp any eq bootpc any

ip access-list copp-system-p-acl-dhcp-relay-response
permit udp any eq bootps any
permit udp any any eq bootpc

mac access-list copp-system-p-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

class-map type control-plane match-any copp-system-p-class-normal
match access-group name copp-system-p-acl-mac-dot1x
match exception multicast directly-connected-sources
match protocol arp

class-map type control-plane match-any copp-system-p-class-normal-dhcp
match redirect dhcp-snoop
match access-group name copp-system-p-acl-dhcp

class-map type control-plane match-any copp-system-p-class-normal-dhcp-relay-response
match access-group name copp-system-p-acl-dhcp-relay-response
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copp-system-class-redirectクラスの設定は次のとおりです。

class-map type control-plane match-any copp-system-p-class-redirect
match redirect arp-inspect

copp-system-class-monitoringクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-icmp
permit icmp any any echo
permit icmp any any echo-reply

ip access-list copp-system-p-acl-traceroute
permit icmp any any ttl-exceeded
permit icmp any any port-unreachable
permit udp any any range 33434 33534

ipv6 access-list copp-system-p-acl-icmp6
permit icmp any any echo-request
permit icmp any any echo-reply

class-map type control-plane match-any copp-system-p-class-monitoring
match access-group name copp-system-p-acl-icmp
match access-group name copp-system-p-acl-traceroute
match access-group name copp-system-p-acl-icmp6

copp-system-class-l2-unpolicedクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-cdp-udld-vtp
permit any 0100.0ccc.cccc 0000.0000.0000

mac access-list copp-system-p-acl-mac-stp
permit any 0100.0ccc.cccd 0000.0000.0000
permit any 0180.c200.0000 0000.0000.0000

mac access-list copp-system-p-acl-mac-lacp
permit any 0180.c200.0002 0000.0000.0000 0x8809

mac access-list copp-system-p-acl-mac-cfsoe
permit any 0180.C200.000E 0000.0000.0000 0x8843

mac access-list copp-system-p-acl-mac-gold
permit any any 0x3737

mac access-list copp-system-p-acl-mac-l2-tunnel
permit any any 0x8840

class-map type control-plane copp-system-p-class-l2-unpoliced
match access-group name copp-system-p-acl-mac-stp
match access-group name copp-system-p-acl-mac-lacp
match access-group name copp-system-p-acl-mac-cfsoe
match access-group name copp-system-p-acl-mac-sdp-srp
match access-group name copp-system-p-acl-mac-l2-tunnel
match access-group name copp-system-p-acl-mac-cdp-udld-vtp
match access-group name copp-system-p-acl-mac-gold

MACレイヤ 2トンネル ACLが、Cisco NX-OSリリース 6.1で追加されました。（注）

copp-system-class-l2-defaultクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-undesirable
permit any any

class-map type control-plane copp-system-p-class-l2-default
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match access-group name copp-system-p-acl-mac-undesirable
match protocol mpls

copp-system-class-fcoeクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-fcoe
permit any any 0x8906
permit any any 0x8914

class-map type control-plane match-any copp-system-p-class-fcoe
match access-group name copp-system-p-acl-mac-fcoe

copp-system-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。（注）

copp-system-class-undesirableクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-undesirable
permit udp any any eq 1434

class-map type control-plane match-any copp-system-p-class-undesirable
match access-group name copp-system-p-acl-undesirable
match exception fcoe-fib-miss

fcoe-fib-miss一致例外が、Cisco NX-OSリリース 6.1で追加されました。（注）

mac access-list copp-system-acl-mac-cdp-udld-vtp
permit any 0100.0ccc.cccc 0000.0000.0000

mac access-list copp-system-acl-mac-cfsoe
permit any 0180.c200.000e 0000.0000.0000 0x8843

mac access-list copp-system-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

mac access-list copp-system-acl-mac-flow-control
permit any 0180.c200.0001 0000.0000.0000 0x8808

mac access-list copp-system-acl-mac-gold
permit any any 0x3737

mac access-list copp-system-acl-mac-l2mp-isis
permit any 0180.c200.0015 0000.0000.0000
permit any 0180.c200.0014 0000.0000.0000

mac access-list copp-system-acl-mac-l2pt
permit any 0100.0ccd.cdd0 0000.0000.0000

mac access-list copp-system-acl-mac-lacp
permit any 0180.c200.0002 0000.0000.0000 0x8809

mac access-list copp-system-acl-mac-lldp
permit any 0180.c200.000e 0000.0000.0000 0x88c

mac access-list copp-system-acl-mac-stp
permit any 0100.0ccc.cccd 0000.0000.0000
permit any 0180.c200.0000 0000.0000.0000

mac access-list copp-system-acl-mac-undesirable
permit any any

strict デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での strict CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-strict

class copp-system-p-class-critical
set cos 7
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police cir 36000 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 500 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 250 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 250 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）
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moderate デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での moderate CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-moderate

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 620 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 310 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 310 ms conform transmit violate drop

class class-default
set cos 0
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police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

lenient デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での lenient CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-lenient

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 750 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
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set cos 0
police cir 32 kbps bc 375 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 375 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

デンスデフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)でのデンス CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-critical
set cos 7
police cir 4500 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 370 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 2500 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 190 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 300 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 300 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 660 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 800 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 200 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 200 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 250 ms conform drop violate drop
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class copp-system-p-class-fcoe
set cos 6
police cir 600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 250 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

1 秒間あたりのパケットのクレジット制限

特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの合
計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増加し
て PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPSの分を
他のクラスから減少させる必要があります。

モジュラ QoS コマンドラインインターフェイス
CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）を使用します。MQCは CLI
の構造を持っています。MQCを使用すると、トラフィッククラスの定義、トラフィックポリシー
（ポリシーマップ）の作成、およびインターフェイスへのトラフィックポリシーの適用が可能に

なります。トラフィックポリシーには、トラフィッククラスに適用する CoPP機能を含めます。

手順の概要

1. class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、
トラフィックの分類に使用します。

2. policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリシー
（ポリシーマップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つまた
は複数の CoPP機能を含めます。トラフィックポリシー内の CoPPの機能で、分類されたトラ
フィックの処理方法が決まります。

3. control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポ
リシーマップ）をコントロールプレーンに適用します。

手順の詳細

ステップ 1 class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、トラフィッ
クの分類に使用します。

次に、copp-sample-classと呼ばれる新しいマップを作成する例を示します。
class-map type control-plane copp-sample-class
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ステップ 2 policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリシー（ポリシー
マップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つまたは複数のCoPP機能を含
めます。トラフィックポリシー内のCoPPの機能で、分類されたトラフィックの処理方法が決まります。

ステップ 3 control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポリシーマッ
プ）をコントロールプレーンに適用します。

次に、コントロールプレーンにポリシーマップを適用する例を示します。
control-plane
service-policy input copp-system-policy

copp-system-policyは常に設定され、適用されます。このコマンドを明示的に使用する必要はあ
りません。

（注）

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スのCoPPだけをサポートします。アウトオブバンドmgmt0インターフェイスはCPUに直接接続
するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。

CoPP のバーチャライゼーションサポート
CoPPはデフォルト仮想デバイスコンテキスト（VDC）または管理者 VDCのみで設定できます
が、その CoPP設定は Cisco NX-OSデバイス上のすべての VDCに適用されます。VDCの詳細に
ついては、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照して
ください。

CoPP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•最初に strictデフォルト CoPPポリシーを使用し、後で、データセンターおよびアプリケー
ションの要件に基づいて CoPPポリシーを変更することを推奨します。
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•シャーシが F2または F2eシリーズモジュールを満載している場合や、他のタイプの I/Oモ
ジュールよりも多くの F2または F2eシリーズモジュールを搭載している場合は、デフォル
トのデンスポリシーを適用することを推奨します。

•シャーシが F2または F2eとMシリーズの両方のモジュールを搭載している場合は、スケー
ルファクタを設定し、デフォルトのデンスポリシーを適用することを推奨します。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で使
用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮する必

要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要がありま
す。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。いずれの場合も、状況を分析し、CoPPポリシーを変更する必要を評価し
ます。

•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラス）
に配置されます。このクラス内のドロップをモニタし、これらのドロップが必要のないトラ

フィックに基づいているのか、または設定されていないために追加が必要な機能の結果であ

るかどうかを調査します。

•アクセスコントロールリスト（ACL）を通してルータプロセッサにリダイレクトする必要
のあるパケット（たとえば、ARPおよびDHCP）を判定するために、すべてのブロードキャ
ストトラフィックが CoPPロジックを通して送信されます。リダイレクトする必要のないブ
ロードキャストトラフィックは CoPPロジックに対して照合され、準拠したパケットと違反
したパケットの両方がハードウェア内でカウントされますが、CPUには送信されません。
CPUに送信する必要のあるブロードキャストトラフィックと、CPUに送信する必要のない
ブロードキャストトラフィックを異なるクラスに分離する必要があります。

• set cos設定を削除する場合、M1シリーズモジュールと SVIとトランクポートがある F2/F2e
シリーズモジュール間の動作に違いがあります。M1シリーズモジュールでは、DSCPと
UserPriority（UP）両方によって（VLANヘッダーで）レイヤ 3制御パケットを受信すると、
キューイングはDSCPを使用して実行されます。F2/F2eシリーズモジュールでは、キューイ
ングは UPを使用して実行されます。

• 5.2より前の Cisco NX-OSリリースでは、デフォルトの copp-system-policyポリシーを変更ま
たは再適用するにはセットアップユーティリティを使用する必要があります。セットアップ

ユーティリティにアクセスするには、CLIで setupコマンドを使用します。

• CoPPを設定した後、古いクラスマップや未使用のルーティングプロトコルなど、使用され
ていないものはすべて削除してください。

• CoPPポリシーによって、ルーティングプロトコルなどのクリティカルなトラフィック、ま
たはデバイスへのインタラクティブなアクセスがフィルタリングされないように注意してく

ださい。このトラフィックをフィルタリングすると、Cisco NX-OSデバイスへのリモートア
クセスが禁止され、コンソール接続が必要となる場合があります。
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• Cisco NX-OSソフトウェアは、出力 CoPPとサイレントモードをサポートしません。CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

•ハードウェアのアクセスコントロールエントリ（ACE）ヒットカウンタは、ACL論理だけ
で使用できます。CPUのトラフィックを評価するには、ソフトウェアの ACEヒットカウン
タと show access-listsおよび show policy-map type control-planeコマンドを使用します。

• Cisco NX-OSデバイスのハードウェアは、フォワーディングエンジン単位で CoPPを実行し
ます。CoPPは分散ポリシーをサポートしていません。したがって、レートを選択する場合
は、集約トラフィックでスーパーバイザモジュールに過剰な負荷をかけることのない値にし

てください。

•スーパーバイザに到達し、CoPPによってドロップされる可能性のあるトラフィックのより
きめ細かなビューを取得するには、SVIで NetFlow機能を使用できます。それには、ACL
ヒットカウントを NetFlowテーブルに示されている値と比較します。

• F1シリーズモジュールでは、CoPPはサポートされません。

• Cisco NX-OS Release 5.0では、CoPPは非 IPトラフィックの分類をサポートしていません。
代わりに、ACLを使用して、スーパーバイザモジュールに到達する非 IPトラフィックをド
ロップまたは制限できます。

• Cisco NX-OS Release 5.1から、次のルールが適用されます。

• CoPPでは、非 IPおよび IPトラフィッククラスがサポートされます。

• L2PT、OTV-ISIS、および FabricPath-ISISパケットは、copp-system-class-criticalポリシー
の下に分類されます。

• LLDPおよびフロー制御パケットは、copp-system-class-importantポリシーの下に分類さ
れます。

• Dot1xパケットは、copp-system-class-normalのポリシーの下に分類されます。

• STP、CDP、UDLD、VTP、LACP、GOLD、および CFSoEパケットは、
copp-system-class-l2-unpolicedポリシーの下に分類されます。これらのパケットは分類さ
れるだけで、ポリシングはされません。対応するポリサーによって、統計情報が簡単に

表示されます。これらのパケットは、常にスーパーバイザに転送されます。

•非 IPトラフィックの残りは、copp-system-class-l2-defaultポリシーの下に分類されます。

•どの coppクラスにも一致しない IPトラフィックは、class-defaultポリシーの下に分類さ
れます。

• CoPP MACポリシーは、Cisco NX-OS Release 5.1からサポートされます。

•インサービスソフトウェアグレード（ISSU）を使用して Cisco NX-OS Release 5.1にアップ
グレードする場合は、FabricPath、OTV、L2PT、LLDP、DHCP、および DOT1Xの機能のデ
フォルト CoPPポリシーを手動で設定する必要があります。
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• Cisco NX-OS Release 5.2から、CoPPのベストプラクティスポリシーは読み取り専用です。
その設定を変更する場合は、それをコピーする必要があります。コピーされたポリシーは、

ユーザの設定として扱われます。

• ISSUを使用してCiscoNX-OSRelease 5.2にアップグレードする場合は、コントロールプレー
ンにアタッチされたポリシーがユーザ設定のポリシーとして扱われます。show copp profile
コマンドを使用して CoPPプロファイルを確認し、必要な変更を加えます。

•インサービスソフトウェアダウングレード（ISSD）を使用して Cisco NX-OS Release 5.2か
らダウングレードする場合は、CoPPによって互換性のない設定が報告され、CoPPプロファ
イルをコピーするよう指示されます。それ以前のバージョンでは、すべての設定がユーザコ

ンフィギュレーションモードに復元されます。

• ISSDを使用せずに Cisco NX-OS Release 5.2からダウングレードする場合、CoPP設定は失わ
れ、CoPPポリシーがコントロールプレーンにアタッチされなくなります。

• ISSUを使用して新しい Cisco NX-OSリリースにアップグレードする場合、新しいリリース
のデフォルトCoPPポリシーは適用されません。独自に設定されたCoPPポリシーがあって、
それを使用し続けたい可能性があるため、以前のリリースのポリシーが引き続き適用されま

す。ただし、以前のバージョンでデフォルトのCoPPポリシーを変更していない場合は、Cisco
NX-OSリリース 5.2以降のリリースをインストールするときに、copp profile [strict |moderate
| lenient]コマンドを使用してそのバージョンの最新のデフォルトの CoPPポリシーを適用す
ることを推奨します。このアクションにより、前のポリシーが削除され新しいポリシーが適

用されます。

• Cisco NX-OSリリース 5.2以降では、デフォルトのCoPPポリシーは読み取り専用です。修正
を行うには、copp copy profile {strict |moderate | lenient} {prefix | suffix} stringを使用してデ
フォルトのプロファイルをコピーして、変更を行い、service-policy inputpolicy-map-nameコ
マンドを使用してコントロールプレーンにそのポリシーを適用します。

•複数のフローが同じクラスにマッピングされる場合、個々のフローの統計情報は使用できま
せん。

• SNMPによる CoPPのモニタリングのサポートは、リストされた cbQoSMIBテーブルとコン
トロールプレーンにアタッチされた要素に限定されます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

CoPP のデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。
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表 1：CoPP パラメータのデフォルト設定

デフォルトパラメータ

strictデフォルトポリシー

9ポリシーエントリ

関連するクラスマップでサポートさ

れるポリシーの最大数は 128です。
（注）

デフォルトポリシー

1.00スケールファクタ値

CoPP の設定
ここでは、CoPPの設定方法について説明します。

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要がありま

す。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワード
の permitおよび denyは、照合時には無視されます。

IPバージョン 4（IPv4）および IPバージョン 6（IPv6）のパケットに対してポリシーを設定でき
ます。

はじめる前に

デフォルト VDCにいることを確認します。

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確認し
ます。
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手順の概要

1. switch# configure terminal
2. switch(config)# class-map type control-plane [match-all |match-any] class-map-name
3. （任意） switch(config-cmap)#match access-group nameaccess-list-name
4. （任意） switch(config-cmap)#match exception {ip | ipv6} icmp redirect
5. （任意） switch(config-cmap)#match exception {ip | ipv6} icmp unreachable
6. （任意） switch(config-cmap)#match exception {ip | ipv6} option
7. （任意） switch(config-cmap)#match exception {ip | ipv6} unicast rpf-failure
8. switch(config-cmap)#match protocol arp
9. （任意） switch(config-cmap)#match redirect arp-inspect
10. （任意） switch(config-cmap)#match redirect dhcp-snoop
11. switch(config-cmap)# exit
12. （任意） switch(config)# show class-map type control-plane [class-map-name]
13. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

コントロールプレーンクラスマップを指定し、クラスマッ

プコンフィギュレーションモードを開始します。デフォル

switch(config)# class-map type
control-plane [match-all |match-any]
class-map-name

ステップ 2   

トのクラス一致は match-anyです。名前は最大 64文字で、
大文字と小文字は区別されます。

class-default、match-all、または match-anyをクラ
スマップ名に使用できません。

（注）

（任意）

IP ACLのマッチングを指定します。
switch(config-cmap)#match
access-group nameaccess-list-name

ステップ 3   

ACLキーワードの permitおよび denyは、CoPP照
合時には無視されます。

（注）

（任意）

IPv4または IPv6 ICMPリダイレクト例外パケットのマッチ
ングを指定します。

switch(config-cmap)#match exception
{ip | ipv6} icmp redirect

ステップ 4   

（任意）

IPv4または IPv6 ICMP到達不能例外パケットのマッチング
を指定します。

switch(config-cmap)#match exception
{ip | ipv6} icmp unreachable

ステップ 5   
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目的コマンドまたはアクション

（任意）

IPv4または IPv6 ICMPオプション例外パケットのマッチン
グを指定します。

switch(config-cmap)#match exception
{ip | ipv6} option

ステップ 6   

（任意）

IPv4または IPv6のユニキャストReverse Path Forwarding（ユ
ニキャストRPF）例外パケットのマッチングを指定します。

switch(config-cmap)#match exception
{ip | ipv6} unicast rpf-failure

ステップ 7   

任意の CoPPクラスマップで、クラスマップのレート制限
設定に従い、IPv4または IPv6の URPF例外パケットをレー
ト制限できます。

IPアドレス解決プロトコル（ARP）および逆アドレス解決
プロトコル（RARP）パケットのマッチングを指定します。

switch(config-cmap)#match protocol arpステップ 8   

（任意）

ARPインスペクションリダイレクトパケットのマッチング
を指定します。

switch(config-cmap)#match redirect
arp-inspect

ステップ 9   

（任意）

DHCPスヌーピングリダイレクトパケットのマッチングを
指定します。

switch(config-cmap)#match redirect
dhcp-snoop

ステップ 10   

クラスマップコンフィギュレーションモードを終了しま

す。

switch(config-cmap)# exitステップ 11   

（任意）

コントロールプレーンクラスマップの設定を表示します。

switch(config)# show class-map type
control-plane [class-map-name]

ステップ 12   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 13   

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメータ
を含めます。クラスのポリサーを設定しなかった場合、デフォルトのポリサー一致アクションは、

ドロップです。CiscoNX-OSソフトウェアは、クラスが 0の 1レート 2カラーポリシングと 2レー
ト 3カラーポリシング。

はじめる前に

デフォルト VDCにいることを確認します。

コントロールプレーンクラスマップが設定してあることを確認します。
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手順の概要

1. configure terminal
2. policy-map type control-planepolicy-map-name
3. class {class-map-name [insert-beforeclass-map-name2] | class-default}
4. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]}
5. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} [bc] burst-size [bytes | kbytes | mbytes |ms |

packets | us]
6. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} conform {drop | set-cos-transmitcos-value |

set-dscp-transmitdscp-value | set-prec-transmitprec-value | transmit} [exceed {drop | set dscp dscp
table cir-markdown-map | transmit}] [violate {drop | set dscp dscp table pir-markdown-map |
transmit}]

7. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} pirpir-rate [bps | gbps | kbps |mbps] [[be]
burst-size [bytes | kbytes |mbytes |ms | packets | us]]

8. （任意） logging drop threshold [drop-count [level syslog-level]]
9. （任意） setcos [inner] cos-value
10. （任意） setdscp [tunnel] {dscp-value | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41

| af42 | af43 | cs1 | cs2 | cs3 | cs4 | cs5 | cs6 | cs7 | ef | default}
11. （任意） set precedence [tunnel] {prec-value | critical | flash | flash-override | immediate | internet

| network | priority | routine}
12. exit
13. exit
14. （任意） show policy-map type control-plane [expand] [nameclass-map-name]
15. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンポリシーマップを指定し、ポリシー

マップコンフィギュレーションモードを開始します。ポリ

policy-map type
control-planepolicy-map-name

例：
switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

ステップ 2   

シーマップ名は最大64文字で、大文字と小文字は区別され
ます。
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目的コマンドまたはアクション

コントロールプレーンクラスマップ名またはクラスデフォ

ルトを指定し、コントロールプレーンクラスコンフィギュ

レーションモードを開始します。

class {class-map-name
[insert-beforeclass-map-name2] | class-default}

例：
switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

ステップ 3   

class-defaultクラスマップは、必ずポリシーマップのクラ
スマップリストの末尾に位置します。

認定情報レート（CIR）を指定します。レートの有効な範囲
は、0～ 80000000000です。CIRのデフォルト単位は bpsで
す。

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]}

例：
switch(config-pmap-c)# police cir 52000

ステップ 4   

CIRと Committed認定バースト（BC）を指定します。CIR
の有効な範囲は 0～ 80000000000で、BCの有効な範囲は 0

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} [bc] burst-size [bytes | kbytes | mbytes
|ms | packets | us]

ステップ 5   

～ 512000000です。CIRのデフォルト単位は bpsで、BCサ
イズのデフォルト単位は bytesです。

例：
switch(config-pmap-c)# police cir 52000
bc 1000

CIRと一致アクションを指定します。CIRの有効な範囲は、
0～ 80000000000です。レートのデフォルト単位は bpsで

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} conform {drop |
set-cos-transmitcos-value |

ステップ 6   

す。cos-valueと prec-value引数の範囲は 0～ 7です。
dscp-value引数の範囲は 0～ 63です。set-dscp-transmitdscp-value |

set-prec-transmitprec-value | transmit}
オプションは次のとおりです。[exceed {drop | set dscp dscp table

cir-markdown-map | transmit}] [violate {drop
• drop：パケットをドロップします。| set dscp dscp table pir-markdown-map |

transmit}] • set-cos-transmit：サービスクラス（CoS）値を設定し
ます。

例：
switch(config-pmap-c)# police cir 52000
conform transmit exceed drop

• set-dscp-transmit：DiffServコードポイント値を設定し
ます。

• set-prec-transmit：優先順位値を設定します。

• transmit：パケットを送信します。

• set dscp dscp table cir-markdown-map：超過（exceed）
アクションをCIRマークダウンマップに設定します。

• set dscp dscp table pir-markdown-map：違反（violate）
アクションを PIRマークダウンマップに設定します。

同じ CIRに BCと一致（conform）アクションを
指定できます。

（注）
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目的コマンドまたはアクション

CIRと最大情報レート（PIR）を指定します。CIRの有効な
範囲は 0～ 80000000000で、PIRの有効な範囲は 1～

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} pirpir-rate [bps | gbps | kbps |mbps]
[[be] burst-size [bytes | kbytes |mbytes |ms |
packets | us]]

ステップ 7   

80000000000です。任意で Extended拡張バースト（BE）サ
イズを設定できます。BEの有効な範囲は、1～ 512000000

例：
switch(config-pmap-c)# police cir 52000
pir 78000 be 2000

です。CIRのデフォルト単位は bps、PIRのデフォルト単位
は bps、および BEサイズのデフォルト単位は bytesです。

同じCIRにBC、一致（conform）アクション、お
よび PIRを指定できます。

（注）

（任意）

ドロップされたパケットのしきい値を指定し、ドロップ数

が設定したしきい値を超えた場合、Syslogを生成します。

logging drop threshold [drop-count [level
syslog-level]]

例：
switch(config-pmap-c)# logging drop
threshold 100

ステップ 8   

drop-count引数の範囲は 1～ 80000000000バイトです。
syslog-level引数の範囲は 1～ 7であり、デフォルトレベル
は 4です。

（任意）

802.1QCoS値を指定します。Q-in-Q環境には innerキーワー
ドを使用します。有効な範囲は 0～ 7です。デフォルト値
は 0です。

setcos [inner] cos-value

例：
switch(config-pmap-c)# set cos 1

ステップ 9   

（任意）

IPv4と IPv6のパケットのDiffServコードポイント値を指定
します。トンネルカプセル化を設定する場合は、tunnelキー

setdscp [tunnel] {dscp-value | af11 | af12 | af13
| af21 | af22 | af23 | af31 | af32 | af33 | af41 |
af42 | af43 | cs1 | cs2 | cs3 | cs4 | cs5 | cs6 | cs7
| ef | default}

ステップ 10   

ワードを使用します。範囲は 0～ 63です。デフォルト値は
0です。

例：
switch(config-pmap-c)# set dscp 10

（任意）

IPv4と IPv6のパケットの優先順位値を指定します。トンネ
ルカプセル化を設定する場合は、tunnelキーワードを使用
します。有効な範囲は0～7です。デフォルト値は0です。

set precedence [tunnel] {prec-value | critical
| flash | flash-override | immediate | internet |
network | priority | routine}

例：
switch(config-pmap-c)# set precedence 2

ステップ 11   

ポリシーマップクラスコンフィギュレーションモードを

終了します。

exit

例：
switch(config-pmap-c)# exit
switch(config-pmap)#

ステップ 12   

ポリシーマップコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-pmap)# exit
switch(config)#

ステップ 13   
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目的コマンドまたはアクション

（任意）

コントロールプレーンポリシーマップの設定を表示しま

す。

show policy-map type control-plane [expand]
[nameclass-map-name]

例：
switch(config)# show policy-map type
control-plane

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 15   

コントロールプレーンサービスポリシーの設定

CoPPサービスポリシーに対して 1つまたは複数のポリシーマップを設定できます。

はじめる前に

デフォルト VDCにいることを確認します。

コントロールプレーンポリシーマップが設定してあることを確認します。

手順の概要

1. configure terminal
2. control-plane
3. service-policy input policy-map-name
4. exit
5. （任意） show running-config copp [all]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

コントロールプレーンコンフィギュレーションモー

ドを開始します。

control-plane

例：
switch(config)# control-plane
switch(config-cp)#

ステップ 2   

入トラフィックのポリシーマップを指定します。ポリ

シーマップが複数ある場合は、このステップを繰り返

します。

service-policy input policy-map-name

例：
switch(config-cp)# service-policy input
PolicyMapA

ステップ 3   

no service-policy input policy-map-nameコマンドを使用
して、コントロールプレーンからポリシーを削除しま

す。

コントロールプレーンコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-cp)# exit
switch(config)#

ステップ 4   

（任意）

CoPP設定を表示します。
show running-config copp [all]

例：
switch(config)# show running-config copp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ラインカードごとの CoPP のスケールファクタの設定
ラインカードごとの CoPPのスケールファクタを設定できます。

スケールファクタの設定は、特定のラインカードに適用された CoPPのポリシーのポリサーレー
トのスケーリングに使用されます。受け入れ値は 0.10～ 2.00です。特定のラインカードに対して
現在の CoPPポリシーを変更せずに、ポリサーレートを増加または削減できます。変更はすぐに
有効となるため、CoPPポリシーを再適用する必要はありません。
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CoPPのプログラミングが各 I/Oモジュールの転送エンジンで実行されます。Cisco Nexus 7000
Mシリーズ I/Oモジュールには 1つまたは 2つの転送エンジンを含むことができ、Cisco
Nexus7000 Fシリーズモジュールにはモジュールに応じて 6 ~ 12の転送エンジンを含むことが
できます。

Mシリーズモジュールで使用される同一の CoPPポリシープロファイル（ストリクト）が F
シリーズモジュールで適用される場合、Fシリーズモジュールからスーパーバイザに来るト
ラフィックの回数を、Mシリーズモジュールから来るトラフィックよりも多くすることがで
きます。スーパーバイザに過剰な負荷がかかるのを回避するために、Fシリーズモジュール
と、FシリーズモジュールおよびMシリーズモジュールの特定の組み合わせに対しデンス
CoPPプロファイルを設定できます。

インストールされた I/Oモジュールに基づいて、I/Oモジュールごとにスケールファクタを設
定し、適切なCoPPポリシープロファイルを適用するには、これらのガイドラインに従ってく
ださい。

（注）

•シャーシが Fシリーズモジュールを満載している場合は、スケールファクタの設定なし
でデンスプロファイルを適用することを推奨します。

•シャーシがMシリーズモジュールを満載している場合は、スケールファクタの設定なし
でストリクトプロファイルを適用することを推奨します。

•シャーシがMシリーズラインカードよりも多くの Fシリーズラインカードを搭載して
いる場合は、Mシリーズラインカードにのみデンスプロファイルを適用し、スケール
ファクタ値 2を設定することを推奨します。

•シャーシが Fシリーズラインカードよりも多くのMシリーズラインカードを搭載して
いる場合は、Fシリーズラインカードにのみストリクトプロファイルを適用し、スケー
ルファクタ値 0.4を設定することを推奨します。

はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. configure terminal
2. control-plane
3. scale-factorvaluemodulemultiple-module-range
4. （任意） show running-config copp [all]
5. （任意） show policy-map interface control-plane [classclass-map |moduleslot]
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンコンフィギュレーションモードを

開始します。

control-plane

例：
switch(config)# control-plane
switch(config-cp)#

ステップ 2   

ラインカードごとにポリサーレートを設定します。許可

されたスケールファクタ値は 0.10～ 2.00です。スケール
scale-factorvaluemodulemultiple-module-range

例：
switch(config-cp)# scale-factor 1.10
module 1-2

ステップ 3   

ファクタ値が設定されている場合、ポリシング値にはモ

ジュールの対応するスケールファクタ値が乗算され、特

定のモジュールにプログラミングされます。

スケールファクタ値をデフォルトの 1.00に戻すには、no
scale-factorvaluemodulemultiple-module-rangeコマンドを使
用するか、scale-factor 1modulemultiple-module-rangeコマ
ンドを使用して明示的にデフォルトのスケールファクタ

値を 1.00に設定します。

（任意）

実行コンフィギュレーション内の CoPP設定を表示しま
す。

show running-config copp [all]

例：
switch(config-cp)# show running-config
copp

ステップ 4   

（任意）

CoPPポリシーが適用される場合に適用されるスケール
ファクタ値を表示します。

show policy-map interface control-plane
[classclass-map |moduleslot]

例：
switch(config-cp)# show policy-map
interface control-plane

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
32 OL-25776-03-J  

コントロールプレーンポリシングの設定

ラインカードごとの CoPP のスケールファクタの設定



デフォルトの CoPP ポリシーの変更または再適用
別のデフォルトCoPPポリシーに変更したり、同じデフォルトCoPPポリシーを再適用したりする
ことができます。

5.2よりも前の Cisco NX-OSリリースでデフォルト CoPPポリシーを変更または再適用するに
は、設定ユーティリティを使用する必要があります。設定ユーティリティにアクセスするには

setupコマンドを使用します。

（注）

手順の概要

1. [no] copp profile [strict |moderate | lenient | dense]
2. （任意） show copp status
3. （任意） show running-config copp

手順の詳細

目的コマンドまたはアクション

CoPPベストプラクティスポリシーを適用します。[no] copp profile [strict |moderate | lenient
| dense]

ステップ 1   

例：
switch(config)# copp profile moderate

（任意）

最後の設定動作およびそのステータスなど、CoPPのス
テータスを表示します。このコマンドを実行すると、CoPP

show copp status

例：
switch(config)# show copp status

ステップ 2   

ベストプラクティスポリシーがコントロールプレーン

にアタッチされていることを確認することもできます。

（任意）

実行コンフィギュレーション内の CoPP設定を表示しま
す。

show running-config copp

例：
switch(config)# show running-config copp

ステップ 3   

CoPP ベストプラクティスポリシーのコピー
Cisco NX-OS Release 5.2以降では、CoPPベストプラクティスポリシーは、読み取り専用です。
その設定を変更する場合は、それをコピーする必要があります。
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手順の概要

1. copp copy profile {strict |moderate | lenient | dense} {prefix | suffix} string
2. （任意） show copp status
3. （任意） show running-config copp

手順の詳細

目的コマンドまたはアクション

CoPPベストプラクティスポリシーのコピーを作成します。copp copy profile {strict |moderate |
lenient | dense} {prefix | suffix} string

ステップ 1   

CoPPは、指定したプレフィックスまたはサフィックスのすべ
てのクラスマップおよびポリシーマップの名前を変更しま

す。
例：
switch# copp copy profile strict
prefix abc

（任意）

最後の設定動作およびそのステータスなど、CoPPのステータ
スを表示します。このコマンドを実行すると、コピーされた

show copp status

例：
switch# show copp status

ステップ 2   

ポリシーがコントロールプレーンにアタッチされていないこ

とを確認することもできます。

（任意）

コピーされたポリシー設定を含む、実行コンフィギュレーショ

ン内の CoPP設定を表示します。

show running-config copp

例：
switch# show running-config copp

ステップ 3   

CoPP の設定の確認
CoPPの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

コントロールプレーンポリ

シーマップと関連するクラス

マップ、およびCIRとBCの値
を表示します。

show policy-map type control-plane [expand] [name
policy-map-name]
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目的コマンド

ポリシーの値と関連するクラス

マップ、およびポリシーごとま

たはクラスマップごとのドロッ

プが表示されます。また、CoPP
ポリシーが適用されている場合

は、スケールファクタ値も表

示されます。スケールファク

タ値がデフォルト（1.00）の場
合は表示されません。

スケールファクタは

各モジュールでCIR、
BC、PIR、BEの値を
内部的に変更します

が、その表示では設

定された CIR、BC、
PIR、BEの値だけが
表示されます。モ

ジュールに実際に適

用される値は、ス

ケールファクタに設

定値を掛けた値で

す。

（注）

show policy-map interface control-plane [class class-map |module
slot]

このクラスマップにバインド

されている ACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]
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目的コマンド

2つの CoPPベストプラクティ
スポリシーの違いを表示しま

す。

prior-verオプションを指定し
ない場合、このコマンドは、現

在適用されている2つのデフォ
ルトの CoPPのベストプラク
ティスポリシー（現在適用さ

れている厳密なポリシーと現在

適用されている中程度のポリ

シーなど）の差異を表示しま

す。

prior-verオプションを指定し
た場合、このコマンドは、現在

適用されているデフォルトの

CoPPベストプラクティスポリ
シーと以前に適用したデフォル

トのCoPPベストプラクティス
ポリシーの違いを表示します

（現在適用されている厳密なポ

リシーと以前適用した緩いポリ

シーなど）。

show copp diff profile {strict |moderate | lenient | dense} [prior-ver]
profile {strict |moderate | lenient | dense}

クラスおよびポリサー値ととも

に、CoPPベストプラクティス
ポリシーの詳細を表示します。

show copp profile {strict |moderate | lenient | dense}

ACLを含むアクセスリストを
表示します。statistics per-entry
コマンドが使用されている場合

は、特定のエントリのヒット

カウントが表示されます。

show ip access-lists [acl-name]

実行コンフィギュレーションの

ユーザ設定によるアクセスコ

ントロールリスト（ACL）を
表示します。allオプションを
使用すると、実行コンフィギュ

レーションのデフォルト（CoPP
設定）とユーザ定義によるACL
の両方が表示されます。

show running-config aclmgr [all]
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目的コマンド

実行コンフィギュレーション内

の CoPP設定を表示します。
show running-config copp [all]

スタートアップコンフィギュ

レーションのユーザ設定による

アクセスコントロールリスト

（ACL）を表示します。allオ
プションを使用すると、スター

トアップコンフィギュレーショ

ンのデフォルト（CoPP設定）
とユーザ定義による ACLの両
方が表示されます。

show startup-config aclmgr [all]

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

CoPP 設定ステータスの表示
はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. switch# show copp status

手順の詳細

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示します。switch# show copp statusステップ 1   

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status
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CoPP のモニタリング
はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. switch# show policy-map interface control-plane [classclass-map |moduleslot]

手順の詳細

目的コマンドまたはアクション

適用されたCoPPポリシーの一部であるすべてのクラスに関して、パケット
レベルの統計情報を表示します。

switch# show policy-map
interface control-plane
[classclass-map |moduleslot]

ステッ

プ 1   

統計情報は、OutPackets（コントロールプレーンに対して許可されたパケッ
ト）と DropPackets（レート制限によってドロップされたパケット）に関し
て指定します。

スーパーバイザ 3または F2eシリーズモジュールを使用すると、
このコマンドの出力でバイト数の表示にレイヤ 3パケット長が使
用されます。M1、M2、または F2シリーズモジュールを使用す
ると、コマンドの出力ではバイト数にレイヤ 2パケット長が使用
されます。

（注）

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

この例では、一致および違反したバイト数の 5分間の移動平均およびピーク値が show policy-map
interface control-planeコマンドの出力に表示されます。この例では、5分間の提起レートは一致
および違反したバイト数の 5分間の移動平均、5分間の違反レートは違反バイト数の 5分間の移
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動平均です。さらにピークレートは、起動以降またはカウンタのリセット以降の最高値で、その

発生時がタイムスタンプで示されます。

module 9:
conformed 0 bytes,

5-min offered rate 10 bytes/sec
peak rate 12 bytes/sec at 12:29:38.654 UTC Sun Jun 30 2013

violated 0 bytes,
5-min violate rate 20 bytes/sec
peak rate 22 bytes/sec at 12:26:22.652 UTC Sun Jun 30 2013

SNMP での CoPP のモニタリング
Cisco NX-OS Release 6.2(2)以降、CoPPはシスコクラスベースの QoS MIB（cbQoSMIB）をサポー
トします。CoPP要素はすべて、SNMPを使用してモニタできるようになりました（ただし変更は
不可）。この機能は、コントロールプレーンにアタッチされたポリシーとサブ要素（クラス、一

致ルール、セットアクションなど）にのみ適用されます。コントロールプレーンで使用されてい

ないポリシーの要素は、SNMPでは見えません。

次の cbQoSMIBテーブルがサポートされます。

• ccbQosServicePolicy

• cbQosInterfacePolicy

• cbQosObjects

• cbQosPolicyMapCfg

• cbQosClassMapCfg

• cbQosMatchStmtCfg

• cbQosPoliceCfg

• cbQosSetCfg

cbQoSMIBテーブルと要素の詳細情報は、次の URLで入手可能です：

• http://tools.cisco.com/Support/SNMP/do/
BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.4.1.9.9.166

• http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus6000/sw/system_management/7x/
b_6k_System_Mgmt_Config_7x/b_6k_System_Mgmt_Config_7x_chapter_010110.html

CoPP 統計情報のクリア
はじめる前に

デフォルト VDCにいることを確認します。
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手順の概要

1. （任意） switch# show policy-map interface control-plane [class class-map |module slot]
2. switch# clear copp statistics

手順の詳細

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよびクラス
ごとの統計情報を表示します。

switch# show policy-map interface control-plane
[class class-map |module slot]

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   

次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPP の設定例
ここでは、CoPPの設定例を示します。

CoPP Configuration Example
The following example shows how to configure CoPP using IP ACLs and MAC ACLs:

configure terminal
ip access-list copp-system-acl-igmp
permit igmp any 10.0.0.0/24

ip access-list copp-system-acl-msdp
permit tcp any any eq 639

mac access-list copp-system-acl-arp
permit any any 0x0806

ip access-list copp-system-acl-tacas
permit udp any any eq 49

ip access-list copp-system-acl-gre
permit 47 any any

ip access-list copp-system-acl-ntp
permit udp any 10.0.1.1/23 eq 123

ip access-list copp-system-acl-icmp
permit icmp any any

class-map type control-plane match-any copp-system-class-critical
match access-group name copp-system-acl-igmp
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match access-group name copp-system-acl-msdp

class-map type control-plane match-any copp-system-class-important
match access-group name copp-system-acl-gre

class-map type control-plane match-any copp-system-class-normal
match access-group name copp-system-acl-icmp
match exception ip icmp redirect
match exception ip icmp unreachable
match exception ip option
match redirect arp-inspect
match redirect dhcp-snoop

policy-map type control-plane copp-system-policy

class copp-system-class-critical
police cir 2000 kbps bc 1500 bytes pir 3000 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class copp-system-class-important
police cir 1000 kbps bc 1500 bytes pir 1500 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class copp-system-class-normal
police cir 400 kbps bc 1500 bytes pir 600 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class class-default
police cir 200 kbps bc 1500 bytes pir 300 kbps be 1500 bytes conform

transmit exceed transmit violate drop

control-plane
service-policy input copp-system-policy
The following example shows how to create the CoPP class and associate an ACL:
class-map type control-plane copp-arp-class
match access-group name copp-arp-acl

The following example shows how to add the class to the CoPP policy:
policy-map type control-plane copp-system-policy
class copp-arp-class
police pps 500

ICMP ping と ARP 要求の分割による CoPP のオーバーフローの防止
一部のサーバでは、アクティブな NICが集約スイッチにアクセスできることを確認するために、
デフォルトゲートウェイに対する ICMPpingとARP要求を使用しています。その結果としてCoPP
値が超過すると、CoPPはすべてのネットワークに対してトラフィックのドロップを開始します。
正しく機能していないサーバが大量の ICMP pingおよびARP要求を送信すると、ある集約ブロッ
ク内にあるすべてのサーバでアクティブな NICが失われ、NICの切り替えが開始されます。

使用しているサーバがこのように設定されている場合は、サブネットのサブネットまたはグルー

プに基づいて ICMP pingと ARP要求を分割することにより、CoPPのオーバーフローを最小限に
抑えることができます。その後、サーバで障害が発生してCoPPがオーバーフローした場合でも、
スーパーバイザが一部のサブネットワークでのみ ICMP pingと ARP要求に応答します。

クラスマップまたはポリシーマップの最後のエントリは、指定されていないネットワークでのす

べての ICMP pingおよび ARP要求を特定する必要があります。これらのカウンタが増えること
は、ICMPとARPの既存のACLで指定されていない新しいネットワークが追加されたことを意味
します。この場合は、ICMPと ARPに関連する ACLを更新する必要があります。
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デフォルト CoPPごとに、ICMP pingは copp-system-p-class-monitoringに、ARP要求は
copp-system-p-class-normalに分類します。

（注）

次に、ICMPと ARP要求を分割して、CoPPのオーバーフローを回避する例を示します。

最初に、アプリケーションの調査の結果に基づいてグループ化するネットワークを識別する新し

い ACLを追加します。
arp access-list copp-arp-1
statistics per-entry
10 permit ip 10.1.1.0 255.255.255.0 mac any
20 permit ip 10.1.2.0 255.255.255.0 mac any
30 permit ip 10.1.3.0 255.255.255.0 mac any
arp access-list copp-arp-2
statistics per-entry
10 permit ip 10.2.1.0 255.255.255.0 mac any
20 permit ip 10.2.2.0 255.255.255.0 mac any
30 permit ip 10.2.3.0 255.255.255.0 mac any
arp access-list copp-arp-3
statistics per-entry
10 permit ip 10.3.1.0 255.255.255.0 mac any
20 permit ip 10.3.2.0 255.255.255.0 mac any
30 permit ip 10.3.3.0 255.255.255.0 mac any
...
arp access-list copp-arp-10
10 permit ip any any mac any

ip access-list copp-icmp-1
statistics per-entry
10 permit icmp 10.2.1.0 255.255.255.0 any
20 permit icmp 10.2.2.0 255.255.255.0 any
30 permit icmp 10.2.3.0 255.255.255.0 any
ip access-list copp-icmp-2
statistics per-entry
10 permit icmp 10.3.1.0 255.255.255.0 any
10 permit icmp 10.3.2.0 255.255.255.0 any
10 permit icmp 10.3.3.0 255.255.255.0 any
ip access-list copp-icmp-3
statistics per-entry
10 permit icmp 10.4.1.0 255.255.255.0 any
10 permit icmp 10.4.2.0 255.255.255.0 any
10 permit icmp 10.4.3.0 255.255.255.0 any
...
ip access-list copp-icmp-10
10 permit icmp any any

CoPPの新しいクラスマップにこれらの ACLを追加します。
class-map type control-plane match-any copp-cm-arp-1
match access-group name copp-arp-1
class-map type control-plane match-any copp-cm-arp-2
match access-group name copp-arp-2
class-map type control-plane match-any copp-cm-arp-3
match access-group name copp-arp-3
...
class-map type control-plane match-any copp-cm-arp-10
match access-group name copp-arp-10# class-map type control-plane match-any copp-cm-icmp-1

match access-group name copp-icmp-1
class-map type control-plane match-any copp-cm-icmp-2
match access-group name copp-icmp-2
class-map type control-plane match-any copp-cm-icmp-3
match access-group name copp-icmp-3
...
class-map type control-plane match-any copp-cm-icmp-10
match access-group name copp-icmp-10
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新しいポリシーと先に作成したクラスマップを追加して、CoPPポリシーマップを変更します。
policy-map type control-plane copp-system-p-policy
class copp-cm-icmp-1

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-2

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-3

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-4

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-10

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-1

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-2

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-3

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-4

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-10

police cir X kbps bc X ms conform transmit violate drop

既存のクラスマップから ICMPと ARPを削除します。
class-map type control-plane match-any copp-system-p-class-normal
no match protocol arp

class-map type control-plane match-any copp-system-p-class-monitoring
no match access-grp name copp-system-p-acl-icmp

セットアップユーティリティによるデフォルト CoPP ポ
リシーの変更または再適用

セットアップユーティリティを使用して CoPPのデフォルトポリシーを再適用する例を次に示し
ます。

Cisco NX-OS Release 5.2以降では、copp profileコマンドを使用して、デフォルト CoPPポリ
シーを変更または再適用できます。

（注）

switch# setup

---- Basic System Configuration Dialog VDC: 1 ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes
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Do you want to enforce secure password standard (yes/no)[y]: <CR>

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : <CR>

Enable license grace period? (yes/no) [n]: n

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway? (yes/no) [y]: n

Configure advanced IP options? (yes/no) [n]: <CR>

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: <CR>

Type of ssh key you would like to generate (dsa/rsa) : <CR>

Configure the ntp server? (yes/no) [n]: n

Configure default interface layer (L3/L2) [L3]: <CR>

Configure default switchport interface state (shut/noshut) [shut]: <CR>

Configure best practices CoPP profile (strict/moderate/lenient/dense/skip) [strict]:
strict

Configure CMP processor on current sup (slot 6)? (yes/no) [y]: n

Configure CMP processor on redundant sup (slot 5)? (yes/no) [y]: n

The following configuration will be applied:
password strength-check
no license grace-period
no telnet server enable
no system default switchport
system default switchport shutdown
policy-map type control-plane copp-system-p-policy

Would you like to edit the configuration? (yes/no) [n]: <CR>

Use this configuration and save it? (yes/no) [y]: y

switch#

CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』ライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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標準

タイトル標準

『A Two Rate Three Color Marker』RFC 2698

CoPP の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：CoPP の機能の履歴

機能情報リリース機能名

各モジュールの各ポリシー

に関する5分間移動平均と
一致および違反したバイト

カウントのピーク値を表示

するための show
policy-map interface
control-planeコマンドの出
力が更新されました。

6.2(2)CoPP

VRRPIPv6トラフィックを
ポリシングするための

VRRP6 ACLサポートが追
加されました。HSRPACL
は制御パケットの正しい宛

先アドレスを反映するよう

変更されます。

6.2(2)CoPP

マルチキャストトラ

フィックの動作が、異なる

クラスにおいて異なるレー

トでポリシングされること

から、3つのクラス（マル
チキャストホスト、マル

チキャストルータ、標

準）にグループ化され、一

定のレートでポリシングさ

れるように変更されまし

た。

6.2(2)CoPP
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機能情報リリース機能名

SNMPで CoPPをモニタす
る機能が追加されました。

6.2(2)CoPP

FCoEに対する新しいクラ
スが追加されました。

LISP、LISP6およびMAC
レイヤ 3 IS-IS ACLが重要
なクラスに追加されまし

た。fcoe-fib-miss一致例外
が好ましくないクラスに追

加されました。MACレイ
ヤ 2トンネル ACLがレイ
ヤ 2非ポリシークラスに
追加されました。「permit
icmp any any 143」ルール
が acl-icmp6-msgs ACLに
追加されました。

6.1(1)CoPP

デンスデフォルトCoPPポ
リシーが追加されました。

6.0(1)CoPP

ラインカードごとに CoPP
のスケールファクタを設

定する機能が追加されまし

た。

6.0(1)CoPP

設定ユーティリティを再度

実行しないでデフォルト

CoPPポリシーを変更また
は再適用する機能が追加さ

れました。

5.2(1)CoPP

CoPPベストプラクティス
ポリシーを読み取り専用に

変更し、ポリシーを修正す

るためにコピーする機能が

追加されました。

5.2(1)CoPP
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機能情報リリース機能名

CoPPベストプラクティス
ポリシーの詳細を表示する

show copp profileコマンド
と、ポリシー間の違いを表

示する show copp diff
profileコマンドが追加され
ました。

5.2(1)CoPP

実行コンフィギュレーショ

ンとスタートアップコン

フィギュレーションでユー

ザ設定 ACLだけを表示す
る（およびデフォルトの

CoPP設定ACLを表示しな
い）ように、show
running-config aclmgrコマ
ンドと show startup-config
aclmgrコマンドが変更さ
れました。

5.2(1)CoPP

show copp statusコマンド
が変更され、CoPPベスト
プラクティスポリシーの

どの部分がコントロール

プレーンにアタッチされて

いるかを表示するようにな

りました。

5.2(1)CoPP

セットアップユーティリ

ティで、ベストプラク

ティスCoPPプロファイル
の noneオプションの名前
が skipに変更されまし
た。

5.2(1)CoPP

デフォルトのクラスマッ

プが更新され、MPLS
LDP、MPLSOAM、MPLS
RSVP、DHCPリレー、お
よび OTV-ASのサポート
が含まれました。

5.2(1)CoPP
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機能情報リリース機能名

ドロップされるパケットの

しきい値を指定し、設定し

たしきい値をドロップ数が

超えた場合に syslogを生成
する機能が追加されまし

た。

5.1(1)コントロールプレーンポ

リシーマップ

デフォルトのポリシーが更

新され、802.1Qサービス
クラス（cos）の値が含ま
れました。

5.1(1)CoPP

非 IPトラフィッククラス
のサポートが追加されまし

た。

5.1(1)CoPP

デフォルトのポリシーが更

新され、ACL HSRP6のサ
ポートが含まれました。

5.0(2)CoPP

デフォルトのポリシーが更

新され、ACL DHCPのサ
ポートが含まれました。

4.2(3)CoPP

デフォルトのポリシーが更

新され、WCCPおよび
Cisco TrustSecのサポート
が含まれました。

4.2(1)CoPP
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