
パスワード暗号化の設定

この章では、Cisco NX-OSデバイスにパスワード暗号化を設定する手順について説明します。
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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パスワード暗号化の概要
ここでは、Cisco NX-OSデバイスでのパスワード暗号化について説明します。

AES パスワード暗号化およびマスター暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化と
もいう）をイネーブルにすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能をイネーブルにし、パスワード暗号化および復号化に使用されるマスター暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてマスターキーを設定すると、タイプ 6パスワード暗号
化をディセーブルにしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号化
の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ 6暗号化パスワー
ドに変換するように Cisco NX-OSを設定することもできます。

関連トピック

マスターキーの設定および AESパスワード暗号化機能のイネーブル化
グローバル RADIUSキーの設定
特定の RADIUSサーバ用のキーの設定
グローバル TACACS+キーの設定
特定の TACACS+サーバ用のキーの設定

パスワード暗号化の仮想化サポート

AESパスワード暗号化機能で使用するマスターキーは VDCごとに一意です。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration
Guide』を参照してください。

（注）

パスワード暗号化のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

パスワード暗号化にはライセンスは必要ありま

せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

パスワード暗号化の注意事項と制約事項
パスワード暗号化設定時の注意事項と制約事項は次のとおりです。

• AESパスワード暗号化機能、関連付けられた暗号化と復号化のコマンド、およびマスター
キーを設定できるのは、管理者権限（network-adminまたは vdc-admin）を持つユーザだけで
す。

• AESパスワード暗号化機能を使用できるアプリケーションは RADIUSと TACACS+だけで
す。

•タイプ 6暗号化パスワードを含む設定は、ロールバックに従いません。

•マスターキーがなくても AESパスワード暗号化機能をイネーブルにできますが、マスター
キーがシステムに存在する場合だけ暗号化が開始されます。

•マスターキーを削除するとタイプ 6暗号化が停止され、同じマスターキーが再構成されな
い限り、既存のすべてのタイプ 6暗号化パスワードが使用できなくなります。

• Cisco NX-OS Release 5.2から以前のリリースにダウングレードする前に、すべてのタイプ 6
パスワードを復号化し、AESパスワード暗号化機能をディセーブルにして、マスターキーを
削除してください。

•デバイス設定を別のデバイスに移行するには、他のデバイスに移植する前に設定を復号化す
るか、または設定が適用されるデバイス上に同じマスターキーを設定します。

パスワード暗号化のデフォルト設定
次の表に、パスワード暗号化パラメータのデフォルト設定を示します。
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表 1：パスワード暗号化パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルAESパスワード暗号化機能

未設定マスターキー

パスワード暗号化の設定
ここでは、Cisco NX-OSデバイスでパスワード暗号化を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

マスターキーの設定および AES パスワード暗号化機能のイネーブル化
タイプ 6暗号化用のマスターキーを設定し、高度暗号化規格（AES）パスワード暗号化機能をイ
ネーブルにすることができます。

手順の概要

1. [no] key config-key ascii
2. configure terminal
3. [no] feature password encryption aes
4. （任意） show encryption service stat
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

マスターキーを、AESパスワード暗号化機能で使用するように
設定します。マスターキーは、16～ 32文字の英数字を使用で

[no] key config-key ascii

例：
switch# key config-key ascii
New Master Key:
Retype Master Key:

ステップ 1   

きます。このコマンドの no形式を使用すると、いつでもマス
ターキーを削除できます。

マスターキーを設定する前に AESパスワード暗号化機能をイ
ネーブルにすると、マスターキーが設定されていない限りパス

ワード暗号化が実行されないことを示すメッセージが表示され

ます。マスターキーがすでに設定されている場合、新しいマス

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
4 OL-25776-03-J  

パスワード暗号化の設定

パスワード暗号化の設定



目的コマンドまたはアクション

ターキーを入力する前に現在のマスターキーを入力するように

求められます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

AESパスワード暗号化機能をイネーブルまたはディセーブルに
します。

[no] feature password encryption aes

例：
switch(config)# feature password
encryption aes

ステップ 3   

（任意）

AESパスワード暗号化機能とマスターキーの設定ステータスを
表示します。

show encryption service stat

例：
switch(config)# show encryption
service stat

ステップ 4   

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

このコマンドは、実行コンフィギュレーションとス

タートアップコンフィギュレーションのマスターキー

を同期するために必要です。

（注）

関連トピック

AESパスワード暗号化およびマスター暗号キー
キーのテキストの設定

キーの受け入れライフタイムおよび送信ライフタイムの設定

既存のパスワードのタイプ 6 暗号化パスワードへの変換
既存の単純で脆弱な暗号化パスワードをタイプ 6暗号化パスワードに変換できます。

はじめる前に

AESパスワード暗号化機能をイネーブルにし、マスターキーを設定したことを確認します。

手順の概要

1. encryption re-encrypt obfuscated
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手順の詳細

目的コマンドまたはアクション

既存の単純で脆弱な暗号化パスワードをタイプ 6
暗号化パスワードに変換します。

encryption re-encrypt obfuscated

例：
switch# encryption re-encrypt obfuscated

ステップ 1   

タイプ 6 暗号化パスワードの元の状態への変換
タイプ 6暗号化パスワードを元の状態に変換できます。

はじめる前に

マスターキーを設定したことを確認します。

手順の概要

1. encryption decrypt type6

手順の詳細

目的コマンドまたはアクション

タイプ 6暗号化パスワードを元の状態に変
換します。

encryption decrypt type6

例：
switch# encryption decrypt type6
Please enter current Master Key:

ステップ 1   

タイプ 6 暗号化パスワードの削除
Cisco NX-OSデバイスからすべてのタイプ 6暗号化パスワードを削除できます。

手順の概要

1. encryption delete type6

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
6 OL-25776-03-J  

パスワード暗号化の設定

タイプ 6 暗号化パスワードの元の状態への変換



手順の詳細

目的コマンドまたはアクション

すべてのタイプ 6暗号化パスワードを削除し
ます。

encryption delete type6

例：
switch# encryption delete type6

ステップ 1   

パスワード暗号化の設定の確認
パスワード暗号化の設定情報を表示するには、次の作業を行います。

目的コマンド

AESパスワード暗号化機能とマ
スターキーの設定ステータス

を表示します。

show encryption service stat

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

パスワード暗号化の設定例
次に、マスターキーを作成し、AESパスワード暗号化機能をイネーブルにして、TACACS+アプ
リケーションのためのタイプ 6暗号化パスワードを設定する例を示します。

key config-key ascii
New Master Key:
Retype Master Key:

configure terminal
feature password encryption aes
show encryption service stat
Encryption service is enabled.
Master Encryption Key is configured.
Type-6 encryption is being used.

feature tacacs+
tacacs-server key Cisco123
show running-config tacacs+
feature tacacs+
logging level tacacs 5
tacacs-server key 6

"JDYkqyIFWeBvzpljSfWmRZrmRSRE8syxKlOSjP9RCCkFinZbJI3GD5c6rckJR/Qju2PKLmOewbheAA=="
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パスワード暗号化に関する追加情報
ここでは、パスワード暗号化の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

パスワード暗号化の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2：パスワード暗号化の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はありませ
ん。

6.0(1)パスワードの暗号化

この機能が導入されました。5.2(1)パスワードの暗号化
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