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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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802.1X の概要
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義し、
許可されていないクライアントが公にアクセス可能なポートを経由してLANに接続するのを規制
します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを個々に認証
します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接続し
ているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィックしか許
可されません。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

デバイスのロール

802.1Xポートベースの認証では、ネットワーク上のデバイスにそれぞれ特定のロールがありま
す。

次の図は、802.1Xのデバイスのロールを示しています。

図 1：802.1X デバイスのロール

特定のロールは次のとおりです。

サプリカント

LANおよび Cisco NX-OSデバイスサービスへのアクセスを要求し、Cisco NX-OSデバイス
からの要求に応答するクライアントデバイスです。ワークステーションでは、Microsoft
Windows XPが動作するデバイスで提供されるような、802.1X準拠のクライアントソフト
ウェアが稼働している必要があります。

Windows XPのネットワーク接続および Cisco 802.1Xポートベース認
証の問題に関しては、次の URLにあるMicrosoftサポート技術情報の
記事を参照してください。http://support.microsoft.com/support/kb/articles/
Q303/5/97.ASP

（注）
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認証サーバ

サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報を確認し、

LANおよび Cisco NX-OSデバイスのサービスへのアクセスをサプリカントに許可すべきか
どうかをCisco NX-OSデバイスに通知します。Cisco NX-OSデバイスはプロキシとして動作
するので、認証サービスはサプリカントに対しては透過的に行われます。認証サーバとし

て、拡張認証プロトコル（EAP）拡張機能を備えたRemote AuthenticationDial-In User Service
（RADIUS）セキュリティデバイスだけがサポートされています。この認証サーバは、Cisco
Secure Access Control Serverバージョン 3.0で使用可能です。RADIUSはサプリカントサー
バモデルを使用し、RADIUSサーバと 1つまたは複数の RADIUSクライアントとの間でセ
キュア認証情報を交換します。

オーセンティケータ

サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御します。

オーセンティケータは、サプリカントと認証サーバとの仲介デバイス（プロキシ）として動

作し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに確認し、サプ

リカントに応答をリレーします。オーセンティケータには、EAPフレームのカプセル化/カ
プセル化解除、および認証サーバとの対話を処理する、RADIUSクライアントが含まれてい
ます。

オーセンティケータが EAPOLフレームを受信して認証サーバにリレーする際は、イーサネット
ヘッダーを取り除き、残りのEAPフレームをRADIUS形式にカプセル化します。このカプセル化
のプロセスでは EAPフレームの変更または確認が行われないため、認証サーバはネイティブフ
レームフォーマットのEAPをサポートする必要があります。オーセンティケータは認証サーバか
らフレームを受信すると、サーバのフレームヘッダーを削除し、残りの EAPフレームをイーサ
ネット用にカプセル化してサプリカントに送信します。

Cisco NX-OSデバイスがなれるのは、802.1Xオーセンティケータだけです。（注）

認証の開始およびメッセージ交換

オーセンティケータ（Cisco NX-OSデバイス）とサプリカント（クライアント）のどちらも認証
を開始できます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートのリン

クステートがダウンからアップに移行した時点で、認証を開始する必要があります。続いて、

オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識別情報を要求し
ます（通常、オーセンティケータは 1つまたは複数の識別情報の要求のあとに、最初の
Identity/Requestフレームを送信します）。サプリカントはフレームを受信すると、
EAP-Response/Identityフレームで応答します。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identityフレームを受信し
なかった場合、サプリカントは EAPOL開始フレームを送信することにより認証を開始すること
ができます。この開始フレームにより、オーセンティケータはサプリカントの識別情報を要求し

ます。
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ネットワークアクセスデバイスで 802.1Xがイネーブルになっていない場合、またはサポート
されていない場合、Cisco NX-OSデバイスはサプリカントからの EAPOLフレームをすべてド
ロップします。サプリカントが、認証の開始を 3回試みても EAP-Request/Identityフレームを
受信しなかった場合、サプリカントはポートが許可ステートにあるものとしてデータを送信し

ます。ポートが許可ステートになっている場合は、サプリカントの認証が成功したことを意味

します。

（注）

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロールを

開始し、認証が成功または失敗するまで、サプリカントと認証サーバの間でEAPフレームを送受
信します。認証が成功すると、オーセンティケータのポートは許可ステートになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。

次の図に、サプリカントがRADIUSサーバにワンタイムパスワード（OTP）認証方式を使用して
開始するメッセージ交換を示します。OTP認証デバイスは、シークレットパスフレーズを使用し
て、一連のワンタイム（使い捨て）パスワードを生成します。

図 2：メッセージ交換

ユーザのシークレットパスフレーズは、認証時やパスフレーズの変更時などにネットワークを通

過することはありません。

インターフェイスのオーセンティケータ PAE ステータス
インターフェイスで 802.1Xをイネーブルにすると、Cisco NX-OSソフトウェアにより、オーセン
ティケータPortAccessEntity（PAE）インスタンスが作成されます。オーセンティケータPAEは、
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インターフェイスでの認証をサポートするプロトコルエンティティです。インターフェイスで

802.1Xをディセーブルにしても、オーセンティケータPAEインスタンスは自動的にクリアされま
せん。必要に応じ、オーセンティケータ PAEをインターフェイスから明示的に削除し、再度適用
することができます。

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータのポー

トステートで決まります。ポートは、無許可ステートで開始します。このステートにあるポート

は、802.1Xプロトコルパケットを除いたすべての入トラフィックおよび出トラフィックを禁止し
ます。サプリカントの認証に成功すると、ポートは許可ステートに移行し、サプリカントのすべ

てのトラフィック送受信を通常どおりに許可します。

802.1X認証をサポートしていないクライアントが無許可ステートの 802.1Xポートに接続した場
合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライアント

は要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアク

セスを許可されません。

反対に、802.1x対応のクライアントが、802.1xプロトコルの稼働していないポートに接続すると、
クライアントは EAPOL開始フレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポート

が許可ステートであるものとしてフレーム送信を開始します。

ポートには次の許可ステートがあります。

Force authorized

802.1Xポートベースの認証をディセーブルにし、認証情報の交換を必要としないで許可ス
テートに移行します。ポートはクライアントとの 802.1xベース認証を行わずに、通常のト
ラフィックを送受信します。この許可ステートはデフォルトです。

Force unauthorized

ポートが無許可ステートのままになり、クライアントからの認証の試みをすべて無視しま

す。オーセンティケータは、インターフェイスを経由してクライアントに認証サービスを提

供することができません。

自動

802.1Xポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、ポー
ト経由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに移行したとき、またはサプリカントから EAPOL開始フレームを受信したとき
に、認証プロセスが開始します。オーセンティケータは、クライアントの識別情報を要求

し、クライアントと認証サーバとの間で認証メッセージのリレーを開始します。オーセン

ティケータはサプリカントのMACアドレスを使用して、ネットワークアクセスを試みる各
サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバからAcceptフレームを受信すると）、ポートが許
可ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信を許可

されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することは
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できます。認証サーバに到達できない場合、オーセンティケータは要求を再送信できます。所定

の回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、サプリカントのネッ

トワークアクセスは認可されません。

サプリカントはログオフするとき、EAPOLログオフメッセージを送信します。このメッセージ
によって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンクステートがアップからダウンに移行した場合、または EAPOLログオフフレーム
を受信した場合、ポートは無許可ステートに戻ります。

MAC 認証バイパス
MAC認証バイパス機能を使用して、サプリカントのMACアドレスに基づいてサプリカントを認
証するように、Cisco NX-OSデバイスを設定できます。たとえば、プリンタなどのデバイスに接
続されている802.1X機能を設定したインターフェイスで、この機能をイネーブルにすることがで
きます。

サプリカントからの EAPOL応答を待機している間に 802.1X認証がタイムアウトした場合は、
MAC認証バイパスを使用して Cisco NX-OSデバイスはクライアントの許可を試みます。

インターフェイスでMAC認証バイパス機能をイネーブルにすると、CiscoNX-OSデバイスはMAC
アドレスをサプリカント IDとして使用します。認証サーバには、ネットワークアクセスが許可
されたサプリカントのMACアドレスのデータベースがあります。CiscoNX-OSデバイスは、イン
ターフェイスでクライアントを検出した後、クライアントからのイーサネットパケットを待ちま

す。Cisco NX-OSデバイスは、MACアドレスに基づいてユーザ名とパスワードを含んだ RADIUS
アクセス/要求フレームを認証サーバに送信します。許可に成功した場合、Cisco NX-OSデバイス
はクライアントにネットワークへのアクセスを許可します。許可に失敗した場合、ゲスト VLAN
が設定されていれば、ポートにゲスト VLANを割り当てます。

リンクのライフタイム中にEAPOLパケットがインターフェイスで検出される場合、このインター
フェイスに接続されているデバイスが 802.1X対応サプリカントであることをCiscoNX-OSデバイ
スが判別し、（MAC認証バイパスではなく）802.1X認証を使用してインターフェイスを許可し
ます。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。

CiscoNX-OSデバイスがすでにMAC認証バイパスを使用してインターフェイスを許可していて、
802.1Xサプリカントを検出した場合、Cisco NX-OSデバイスはインターフェイスに接続されてい
るクライアントを無許可にしません。再認証を実行する際に、Termination-Auction RADIUS属性
値が DEFAULTであるために前のセッションが終了した場合、Cisco NX-OSデバイスは 802.1X認
証を優先再認証プロセスとして使用します。

MAC認証バイパスで許可されたクライアントを再認証することができます。再認証プロセスは、
802.1Xで認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた VLAN
に残ります。再認証に成功した場合、スイッチはポートを同じVLAN内に保持します。再認証に
失敗した場合、ゲスト VLANが設定されていればポートにゲスト VLANを割り当てます。

再認証がSession-TimeoutRADIUS属性（Attribute [27]）とTermination-ActionRADIUS属性（Attribute
[29]）に基づいていて、Termination-Action RADIUS属性（Attribute [29]）アクションが初期化の場
合、（属性値はDEFAULT）、MAC認証バイパスセッションが終了して、再認証中に接続が失わ
れます。MAC認証バイパスがイネーブルで 802.1X認証がタイムアウトした場合、スイッチは
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MAC認証バイパス機能を使用して再許可を開始します。これらの AVペアの詳細については、
RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) Usage Guidelines』を参
照してください。

MAC認証バイパスは、次の機能と相互作用します。

• 802.1X認証：802.1X認証がポートでイネーブルの場合にだけ、MAC認証バイパスをイネー
ブルにできます。

•ポートセキュリティ：同じレイヤ 2ポート上で 802.1X認証とポートセキュリティを設定で
きます。

• Network Admission Control（NAC）レイヤ 2 IP検証：例外リスト内のホストを含む 802.1X
ポートがMAC認証バイパスで認証されたあとに、この機能が有効になります。

802.1X とポートセキュリティ
ポートセキュリティと 802.1Xは同じインターフェイス上に設定できます。ポートセキュリティ
によって、802.1X認証のMACアドレスを保護できます。802.1Xはポートセキュリティよりも前
にパケットを処理するので、1つのインターフェイスで両方をイネーブルにすると、802.1Xが、
そのインターフェイスで、未知のMACアドレスからのインバウンドトラフィックを妨げます。

同じインターフェイス上で 802.1Xとポートセキュリティをイネーブルにしても、ポートセキュ
リティは設定どおりにスティッキ方式またはダイナミック方式でMACアドレスの学習を続行し
ます。また、シングルホストモードとマルチホストモードのどちらで 802.1Xをイネーブルにす
るかによって、次のいずれかが発生します。

シングルホストモード

ポートセキュリティは認証済みのホストのMACアドレスを学習します。

マルチホストモード

ポートセキュリティは、このインターフェイスでダイナミックに学習されたMACアドレス
をドロップし、802.1Xで認証された最初のホストのMACアドレスを学習します。

802.1Xがポートセキュリティに渡したMACアドレスによってセキュアMACアドレスの適用可
能な最大数を違反することになる場合、デバイスはホストに認証エラーメッセージを送信しま

す。

802.1Xによって認証されたMACアドレスは、たとえそのアドレスがポートセキュリティによっ
てスティッキ方式またはスタティック方式で学習されていたとしても、ダイナミック方式で学習

されたアドレスと同様に扱われます。802.1Xで認証されたセキュアMACアドレスを削除しよう
としても、そのアドレスはセキュアアドレスのまま保持されます。

認証済みのホストのMACアドレスがスティッキ方式またはスタティック方式でセキュアアドレ
スになった場合、デバイスはそのアドレスをダイナミック方式で学習されたものとして扱うので、

そのMACアドレスを手動で削除することはできません。
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認証済みのホストのセキュアMACアドレスがポートセキュリティのエージング期限に達すると、
ポートセキュリティは 802.1Xと連動して、そのホストを再認証します。デバイスは、エージン
グのタイプに応じて、次のように異なる動作をします。

Absolute

ポートセキュリティは 802.1Xに通知し、デバイスはホストの再認証を試行します。そのア
ドレスが引き続きセキュアアドレスになるかどうかは、再認証の結果によって決まります。

再認証が成功すれば、デバイスはそのセキュアアドレスのエージングタイマーを再起動し

ます。再認証に失敗した場合、デバイスはそのインターフェイスのセキュアアドレスリス

トからそのアドレスをドロップします。

Inactivity

ポートセキュリティは、そのインターフェイスのセキュアアドレスリストからそのセキュ

アアドレスをドロップし、802.1Xに通知します。デバイスはホストの再認証を試行します。
再認証が成功すれば、ポートセキュリティは再度そのアドレスをセキュアアドレスにしま

す。

シングルホストおよびマルチホストのサポート

802.1X機能では、1つのポートのトラフィックを1台のエンドポイント装置に限定することも（シ
ングルホストモード）、1つのポートのトラフィックを複数のエンドポイント装置に許可するこ
とも（マルチホストモード）できます。

シングルホストモードでは、802.1Xポートで 1台のエンドポイント装置のみからのトラフィッ
クが許可されます。エンドポイント装置が認証されると、Cisco NX-OSデバイスはポートを許可
ステートにします。エンドポイント装置がログオフすると、Cisco NX-OSデバイスはポートを無
許可ステートに戻します。802.1Xのセキュリティ違反とは、認証に成功して許可された単一の
MACアドレスとは異なるMACアドレスをソースとするフレームが検出された場合をいいます。
このような場合、このセキュリティアソシエーション（SA）違反（他のMACアドレスからの
EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シングルホスト
モードは、ホストツースイッチ型トポロジで1台のホストがCiscoNX-OSデバイスのレイヤ2ポー
ト（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッドポート）に接続されて
いる場合にだけ適用できます。

マルチホストモードに設定されている 802.1Xポートで、認証が必要になるのは最初のホストだ
けです。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが許可

ステートになると、後続のホストがネットワークアクセスの許可を受ける必要はありません。再

認証に失敗したり、または EAPOLログオフメッセージを受信して、ポートが無許可ステートに
なった場合には、接続しているすべてのクライアントはネットワークアクセスを拒否されます。

マルチホストモードでは、SA違反の発生時にインターフェイスをシャットダウンする機能がディ
セーブルになります。マルチホストモードは、スイッチツースイッチ型トポロジおよびホスト

ツースイッチ型トポロジの両方に適用できます。
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サポートされるトポロジ

802.1Xポートベースの認証は、次の 2つのトポロジでサポートされます。

•ポイントツーポイント

• Wireless LAN（ワイヤレス LAN）

ポイントツーポイント構成では、802.1X対応のオーセンティケータ（CiscoNX-OSデバイス）ポー
トにサプリカント（クライアント）を1台だけ接続することができます。オーセンティケータは、
ポートのリンクステートがアップステートに移行したときにサプリカントを検出します。サプリ

カントがログオフしたとき、または別のサプリカントに代わったときには、オーセンティケータ

はポートのリンクステートをダウンに変更し、ポートは無許可ステートに戻ります。

次の図に、ワイヤレス LAN上での 802.1Xポートベースの認証を示します。802.1Xポートはマル
チホストポートとして設定され、1台のサプリカントが認証されるとすぐにポートが許可されま
す。

図 3：ワイヤレス LAN の例

ポートが許可されると、ポートに間接的に接続された他のすべてのホストに対して、ネットワー

クアクセスが許可されます。ポートが無許可ステートになった場合（再認証が失敗した場合、ま

たは EAPOLログオフメッセージを受信した場合）、Cisco NX-OSデバイスは接続しているすべ
てのサプリカントのネットワークアクセスを禁止します。

802.1X のバーチャライゼーションサポート
802.1Xの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDCの詳
細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照
してください。

802.1X のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

802.1Xにライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

802.1X の前提条件
802.1Xには次の前提条件があります。

•ネットワーク内の 1つまたは複数の RADIUSサーバがアクセス可能であること。

• MACアドレス認証バイパス機能をイネーブルにする場合を除き、802.1Xサプリカントがポー
トに接続されていること。

802.1X の注意事項と制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、物理ポート上だけです。

• Cisco NX-OSソフトウェアは、ポートチャネルまたはサブインターフェイスでは 802.1X認
証をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルのメンバポートでは 802.1X認証をサポート
しますが、ポートチャネル自体ではサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルメンバが 802.1X用に設定されている場合、
そのメンバでは次の 802.1X設定をサポートしません。

◦シングルホストモードではホストモードを設定できません。メンバポートではマルチ
ホストモードだけがサポートされます。

◦メンバポートではMAC認証バイパスをイネーブルにできません。

◦ポートチャネルではポートセキュリティを設定できません。

• 802.1X設定を含むメンバポートと含まないメンバポートはポートチャネルで共存できます。
ただし、チャネリングと 802.1Xが連携して動作するためには、すべてのメンバポートで
802.1X設定を同一にする必要があります。
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• 802.1X認証をイネーブルにした場合、サプリカントが認証されてから、イーサネットイン
ターフェイス上のレイヤ 2またはレイヤ 3のすべての機能がイネーブルになります。

• CiscoNX-OSソフトウェアが802.1X認証をサポートするのは、ポートチャネル、トランク、
またはアクセスポート内のイーサネットインターフェイス上だけです。

• CiscoNX-OSソフトウェアは、ポートチャネル内のトランクインターフェイスまたはメンバ
インターフェイス上ではシングルホストモードをサポートしません。

• Cisco NX-OSソフトウェアは、トランクインターフェイス上ではMACアドレス認証バイパ
ス機能をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネル上ではMACアドレス認証バイパス機能をサ
ポートしません。

• Cisco NX-OSソフトウェアは、vPCポートでの Dot1XおよびMCTをサポートしません。

• Cisco NX-OSソフトウェアは、次の 802.1Xプロトコル拡張機能をサポートしません。

◦論理 VLAN名から IDへの 1対多のマッピング

◦ Web許可

◦ダイナミックドメインブリッジ割り当て

◦ IPテレフォニー

•次に、ダイナミック VLAN割り当ての制約事項を示します。

◦ダイナミックVLAN割り当ては、ストレートスルー接続でのみ、HIFポート（FEXポー
ト）でサポートされます。

◦この機能は、Switchportアクセスポート上でのみサポートされます。

◦ RADIUSにより割り当てられるVLANは、スイッチですでに設定されている必要があり
ます。

◦この機能は、VPCポート、ポートチャネル、トランクポート、および L3ポートでは
サポートされません。

◦ RADIUSにより VLANが割り当てられた後、別のアクセス VLANでそれを上書きする
ことはできません。

802.1X のデフォルト設定
次の表に、802.1Xパラメータのデフォルト設定を示します。
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表 1：802.1X のデフォルトパラメータ

デフォルトパラメータ

ディセーブル802.1X機能

未設定AAA 802.1X認証方式

ディセーブル（force-authorized）

ポートはサプリカントとの 802.1X
ベース認証を行わずに、通常のトラ

フィックを送受信します。

（注）

インターフェイス単位の 802.1xプロトコルイ
ネーブルステート

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

60秒（CiscoNX-OSデバイスがサプリカントと
の認証情報の交換に失敗した後、待機状態を続

ける秒数）

待機タイムアウト時間

30秒（Cisco NX-OSデバイスが
EAP-Request/Identityフレームに対するサプリカ
ントからの応答を待ち、要求を再送信するまで

の秒数）

再送信タイムアウト時間

2回（Cisco NX-OSデバイスが認証プロセスを
再開するまでに、EAP-Request/Identityフレーム
を送信する回数）

最大再送信回数

シングルホストホストモード

30秒（認証サーバからの要求をサプリカントに
リレーするとき、Cisco NX-OSデバイスがサプ
リカントに要求を再送信するまでに、サプリカ

ントの応答を待つ時間）

サプリカントタイムアウト時間

30秒（サプリカントからの応答を認証サーバに
リレーするとき、Cisco NX-OSデバイスがサー
バに応答を再送信するまでに、サーバからの応

答を待つ時間）

認証サーバタイムアウト時間
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802.1X の設定
ここでは、802.1X機能の設定方法について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

802.1X の設定プロセス
ここでは、802.1Xを設定するプロセスについて説明します。

手順の概要

1. 802.1X機能をイネーブルにします。
2. リモート RADIUSサーバへの接続を設定します。
3. イーサネットインターフェイスで 802.1X機能をイネーブルにします。

手順の詳細

ステップ 1 802.1X機能をイネーブルにします。

ステップ 2 リモート RADIUSサーバへの接続を設定します。

ステップ 3 イーサネットインターフェイスで 802.1X機能をイネーブルにします。

802.1X 機能のイネーブル化
サプリカントデバイスを認証する前に、CiscoNX-OSデバイス上で 802.1X機能をイネーブルにす
る必要があります。

手順の概要

1. configure terminal
2. feature dot1x
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をイネーブルにします。デフォルトでは
ディセーブルになっています。

feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のステータスを表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X の AAA 認証方式の設定
802.1X認証にリモート RADIUSサーバを使用できます。RADIUSサーバおよび RADIUSサーバ
グループを設定し、デフォルトAAA認証方式を指定したあとに、CiscoNX-OSデバイスは802.1X
認証を実行します。

はじめる前に

リモート RADIUSサーバグループの名前またはアドレスを取得します。
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手順の概要

1. configure terminal
2. aaa authentication dot1x default groupgroup-list
3. exit
4. （任意） show radius-server
5. （任意） show radius-server group [group-name]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X認証に使用する RADIUSサーバグループを指定
します。

aaa authentication dot1x default
groupgroup-list

例：
switch(config)# aaa authentication dot1x
default group rad2

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリ
ストを指定します。グループ名は、次のように指定しま

す。

• radiusを指定すると、RADIUSサーバのグローバル
プールが認証に使用されます。

• named-group：認証に RADIUSサーバのグローバル
プールを使用します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server group [group-name]

例：
switch# show radius-server group rad2

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

インターフェイスでの 802.1X 認証の制御
インターフェイス上で実行される 802.1X認証を制御できます。インターフェイスの 802.1X認証
ステートは、次のとおりです。

自動

インターフェイス上で、802.1X認証をイネーブルにします。

強制認証

インターフェイス上の 802.1X認証をディセーブルにし、認証を行わずにインターフェイス
上のすべてのトラフィックを許可します。このステートがデフォルトです。

Force-unauthorized

インターフェイス上のすべてのトラフィックを禁止します。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot / port
3. dot1x port-control {auto | force-authorized | forced-unauthorized}
4. exit
5. （任意） show dot1x all
6. （任意） show dot1x interface ethernetslot/port
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot / port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスの 802.1X認証ステートを変更し
ます。デフォルトの設定は force-authorizedです。

dot1x port-control {auto | force-authorized |
forced-unauthorized}

例：
switch(config-if)# dot1x port-control auto

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

インターフェイスの 802.1X機能のステータスおよ
び設定情報を表示します。

show dot1x interface ethernetslot/port

例：
switch# show dot1x interface ethernet 2/1

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 7   

メンバポートでの 802.1X 認証の設定
ポートチャネルのメンバで 802.1X認証を設定できます。

ポートチャネル自体では 802.1X認証を設定できません。（注）
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メンバポートで 802.1X認証を設定する方法は 2つあります。メンバポートで 802.1Xを設定して
からそのポートをポートチャネルに追加する方法と、ポートチャネルを作成し、そのポートチャ

ネルにポートを追加してからそのポートで 802.1Xを設定する方法です。ここで示す手順は、1つ
めの方法の手順です。2つめの方法で 802.1Xを設定するには、次のコマンドを使用します。

• interface port-channel channel-number

• interface ethernet slot/port

• channel-group channel-number [force] [mode {on | active | passive}]

• dot1x port-control auto

上記のコマンドの詳細については、ご使用のプラットフォームの『CiscoNX-OS
Interfaces Command Reference』を参照してください。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x port-control auto
4. [no] switchport
5. dot1x host-mode multi-host
6. channel-group channel-number [force] [mode {on | active | passive}]
7. exit
8. exit
9. （任意） show dot1x all
10. （任意） show dot1x interface ethernetslot/port
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを選択し、インターフェイスコン

フィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
7/1
switch(config-if)#

ステップ 2   

インターフェイスの 802.1X認証ステートを変更します。dot1x port-control auto

例：
switch(config-if)# dot1x
port-control auto

ステップ 3   

インターフェイスをレイヤ 2ポートとして設定します。no
キーワードを使用する場合は、レイヤ3ポートとして設定し
ます。

[no] switchport

例：
switch(config-if)# switchport

ステップ 4   

インターフェイスのマルチホストモードをイネーブルにし

ます。このコマンドはポートチャネルにポートを追加する際

に必要です。

dot1x host-mode multi-host

例：
switch(config-if)# dot1x host-mode
multi-host

ステップ 5   

チャネルグループ内にポートを設定し、モードを設定しま

す。チャネル番号の有効範囲は 1～ 4096です。ポートチャ
channel-group channel-number [force]
[mode {on | active | passive}]

例：
switch(config-if)# channel-group 5
force

ステップ 6   

ネルがない場合は、Cisco NX-OSソフトウェアによって、こ
のチャネルグループに関連付けられたポートチャネルが作

成されます。

オプションの forceキーワードを使用すると、互換性のない
設定を持つインターフェイスを強制的にチャネルに追加でき

ます。強制されるインターフェイスは、チャネルグループと

同じ速度、デュプレックス、およびフロー制御設定を持って

いる必要があります。

ポートチャネルから802.1X対応ポートを削除する
には、no channel-group channel-numberコマンドを
使用します。

（注）

インターフェイスコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 7   

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   
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目的コマンドまたはアクション

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示しま
す。

show dot1x all

例：
switch# show dot1x all

ステップ 9   

（任意）

インターフェイスの 802.1X機能のステータスおよび設定情
報を表示します。

show dot1x interface ethernetslot/port

例：
switch# show dot1x interface
ethernet 7/1

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 11   

インターフェイスでのオーセンティケータ PAE の作成または削除
インターフェイスで 802.1Xオーセンティケータ Port Access Entity（PAE）インスタンスを作成ま
たは削除できます。

デフォルトでは、インターフェイスで 802.1Xをイネーブルにしたときに、Cisco NX-OSソフ
トウェアによってインターフェイスでオーセンティケータPAEインスタンスが作成されます。

（注）

はじめる前に

802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） show dot1x interface ethernetslot/port
3. interface ethernetslot/port
4. [no] dot1x pae authenticator
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

インターフェイス上の 802.1Xの設定を表示します。
show dot1x interface ethernetslot/port

例：
switch# show do1x interface ethernet
2/1

ステップ 2   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3   

インターフェイスでオーセンティケータ PAEインスタン
スを作成します。インターフェイスから PAEインスタン
スを削除するには、no形式を使用します。

[no] dot1x pae authenticator

例：
switch(config-if)# dot1x pae
authenticator

ステップ 4   

オーセンティケータ PAEがインターフェイスに
すでに存在している場合は、dot1x pae
authenticationコマンドを実行してもインター
フェイス上の設定は変更されません。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

グローバル定期再認証のイネーブル化

802.1Xグローバル定期再認証をイネーブルにし、再認証を実行する頻度を指定します。期間を指
定しないで再認証をイネーブルにした場合、再認証を行う間隔は 3600秒（1時間）です。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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手順の概要

1. configure terminal
2. dot1x re-authentication
3. dot1x timeout re-authperiod seconds
4. （任意） exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Cisco NX-OSデバイス上ですべてのサプリカントの定期
再認証をイネーブルにします。デフォルトでは、定期再

認証はディセーブルです。

dot1x re-authentication

例：
switch(config)# dot1x re-authentication

ステップ 2   

再認証の間隔（秒）を設定します。dot1x timeout re-authperiod seconds

例：
switch(config)# dot1x timeout
re-authperiod 3000

ステップ 3   

デフォルトは 3600秒です。有効な範囲は 1～ 65535で
す。

定期再認証をイネーブルにする場合だけ、この

コマンドはCiscoNX-OSデバイスの動作に影響
します。

（注）

（任意）

設定モードを終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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インターフェイスの定期再認証のイネーブル化

インターフェイスの802.1X定期再認証をイネーブルにし、再認証を実行する頻度を指定します。
期間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値にデフォ

ルト設定されます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x re-authentication
4. （任意） dot1x timeout re-authperiodseconds
5. exit
6. （任意） show dot1x all
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスに接続されているサプリカントの定期

再認証をイネーブルにします。デフォルトでは、定期再

認証はディセーブルです。

dot1x re-authentication

例：
switch(config-if)# dot1x
re-authentication

ステップ 3   
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目的コマンドまたはアクション

（任意）

再認証の間隔（秒）を設定します。デフォルトは 3600
秒です。有効な範囲は 1～ 65535です。

dot1x timeout re-authperiodseconds

例：
switch(config-if)# dot1x timeout
re-authperiod 3300

ステップ 4   

インターフェイス上の定期再認証をイネーブ

ルにする場合だけ、このコマンドは Cisco
NX-OSデバイスの動作に影響します。

（注）

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

手動によるサプリカントの再認証

Cisco NX-OSデバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再認
証できます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. dot1x re-authenticate [interfaceslot/port]
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手順の詳細

目的コマンドまたはアクション

Cisco NX-OSデバイスまたはインターフェイス
上のサプリカントを再認証します。

dot1x re-authenticate [interfaceslot/port]

例：
switch# dot1x re-authenticate interface 2/1

ステップ 1   

手動による 802.1X 認証の初期化
Cisco NX-OSデバイスまたは特定のインターフェイスですべてのサプリカントの認証を、手動で
初期化することができます。

認証を初期化すると、クライアントの認証プロセスを開始する前に既存のすべての認証ステー

タスがクリアされます。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. dot1x initialize [interface ethernet slot/port]

手順の詳細

目的コマンドまたはアクション

CiscoNX-OSデバイスまたは指定のインターフェ
イス上の 802.1X認証を初期化します。

dot1x initialize [interface ethernet slot/port]

例：
switch# dot1x initialize interface ethernet 2/1

ステップ 1   

802.1X グローバル認証タイマーの変更
Cisco NX-OSデバイスでは、次の 802.1Xグローバル認証タイマーをサポートしています。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 25

802.1X の設定
手動による 802.1X 認証の初期化



待機時間タイマー

デバイスがサプリカントを認証できない場合、デバイスは所定の時間アイドル状態になり、

その後再試行します。待機時間タイマーの値でアイドルの時間が決まります。認証が失敗す

る原因には、サプリカントが無効なパスワードを提供した場合があります。デフォルトより

も小さい値を入力することによって、ユーザへの応答時間を短縮できます。デフォルトは

60秒です。有効な範囲は 1～ 65535です。

スイッチとサプリカント間の再送信時間タイマー

クライアントは、デバイスのEAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。デバイスがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機した後、フレームを再送信します。デフォルトは 30です。範囲は 1～ 65535
秒です。

また、待機時間タイマーおよびスイッチとサプリカント間の送信時間タイマーをインターフェ

イスレベルでも設定できます。

（注）

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） dot1x timeout quiet-period seconds
3. （任意） dot1x timeout tx-period seconds
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスがサプリカントとの認証情報の交
換に失敗した後、待機状態を続ける時間を秒数で設定し

dot1x timeout quiet-period seconds

例：
switch(config)# dot1x timeout
quiet-period 30

ステップ 2   

ます。デフォルトは 60秒です。範囲は 1～ 65535秒で
す。

（任意）

Cisco NX-OSデバイスが、EAP-Request/Identityフレーム
に対するサプリカントからの応答を待ち、要求を再送信

dot1x timeout tx-period seconds

例：
switch(config)# dot1x timeout tx-period
20

ステップ 3   

するまでの時間を秒数で設定します。デフォルトは 30
秒です。範囲は 1～ 65535秒です。

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1Xの設定を表示します。
show dot1x all

例：
switch(config)# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスの 802.1X 認証タイマーの変更
Cisco NX-OSデバイスのインターフェイス上で変更できる 802.1X認証タイマーは、次のとおりで
す。

待機時間タイマー

CiscoNX-OSデバイスがサプリカントを認証できない場合、スイッチは所定の時間アイドル
状態になり、その後再試行します。待機時間タイマーの値でアイドルの時間が決まります。

認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合があります。デ

フォルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮できます。デ

フォルトは、グローバル待機時間タイマーの値です。範囲は 1～ 65535秒です。
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レート制限タイマー

レート制限時間中、サプリカントから過剰に送信されているEAPOL-Startパケットを抑制し
ます。オーセンティケータはレート制限時間中、認証に成功したサプリカントからの

EAPOL-Startパケットを無視します。デフォルト値は 0秒で、オーセンティケータはすべて
の EAPOL-Startパケットを処理します。範囲は 1～ 65535秒です。

レイヤ 4パケットに対するスイッチと認証サーバ間の再送信タイマー

認証サーバは、レイヤ 4パケットを受信するたびにスイッチに通知します。スイッチがパ
ケット送信後に通知を受信できない場合、CiscoNX-OSデバイスは所定の時間だけ待機した
後、パケットを再送信します。デフォルトは 30秒です。範囲は 1～ 65535秒です。

EAP応答フレームに対するスイッチとサプリカント間の再送信タイマー

サプリカントは、Cisco NX-OSデバイスの EAP-Request/Identityフレームに対し、
EAP-Response/Identityフレームで応答します。Cisco NX-OSデバイスがこの応答を受信でき
なかった場合、所定の時間（再送信時間）だけ待機した後、フレームを再送信します。デ

フォルトは 30秒です。範囲は 1～ 65535秒です。

EAP要求フレームに対するスイッチとサプリカント間の再送信タイマー

サプリカントは、EAP要求フレームを受信したことをCiscoNX-OSデバイスに通知します。
オーセンティケータがこの通知を受信できなかった場合、オーセンティケータは所定の時間

だけ待機した後、フレームを再送信します。デフォルトは、グローバル再送信時間タイマー

の値です。範囲は 1～ 65535秒です。

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. （任意） dot1x timeout quiet-periodseconds
4. （任意） dot1x timeout ratelimit-periodseconds
5. （任意） dot1x timeout server-timeoutseconds
6. （任意） dot1x timeout supp-timeoutseconds
7. （任意） dot1x timeout tx-periodseconds
8. exit
9. （任意） show dot1x all
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
2/1
switch(config-if)

ステップ 2   

（任意）

オーセンティケータが EAP-Request/Identityフレームに対す
るサプリカントからの応答を待ち、要求を再送信するまで

dot1x timeout quiet-periodseconds

例：
switch(config-if)# dot1x timeout
quiet-period 25

ステップ 3   

の時間を秒数で設定します。デフォルトはすべてのインター

フェイスに設定されるグローバル秒数です。範囲は 1～
65535秒です。

（任意）

認証に成功したサプリカントからの EAPOL-Startパケット
を無視する時間を秒数で設定します。デフォルト値は 0秒
です。範囲は 1～ 65535秒です。

dot1x timeout ratelimit-periodseconds

例：
switch(config-if)# dot1x timeout
ratelimit-period 10

ステップ 4   

（任意）

CiscoNX-OSデバイスが認証サーバにパケットを送信する前
に待機する時間を秒数で設定します。デフォルトは 30秒で
す。範囲は 1～ 65535秒です。

dot1x timeout server-timeoutseconds

例：
switch(config-if)# dot1x timeout
server-timeout 60

ステップ 5   
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目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスが EAP要求フレームを再送信する前
に、サプリカントが EAP要求フレームに応答してくるのを

dot1x timeout supp-timeoutseconds

例：
switch(config-if)# dot1x timeout
supp-timeout 20

ステップ 6   

待機する時間を秒数で設定します。デフォルトは 30秒で
す。範囲は 1～ 65535秒です。

（任意）

サプリカントから EAP要求フレームを受信した通知が送信
されない場合に、EAP要求フレームを再送信する間隔を秒

dot1x timeout tx-periodseconds

例：
switch(config-if)# dot1x timeout
tx-period 40

ステップ 7   

数で設定します。デフォルトはすべてのインターフェイス

に設定されるグローバル秒数です。範囲は 1～ 65535秒で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   

（任意）

802.1Xの設定を表示します。
show dot1x all

例：
switch# show dot1x all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 10   

シングルホストモードまたはマルチホストモードのイネーブル化

インターフェイス上でシングルホストモードまたはマルチホストモードをイネーブルにするこ

とができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
30 OL-25776-03-J  

802.1X の設定
シングルホストモードまたはマルチホストモードのイネーブル化



手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x host-mode {multi-host | single-host}
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

ホストモードを設定します。デフォルトは、single-host
です。

dot1x host-mode {multi-host | single-host}

例：
switch(config-if)# dot1x host-mode
multi-host

ステップ 3   

指定したインターフェイスで dot1x
port-controlインターフェイスコンフィギュ
レーションコマンドが autoに設定されてい
ることを確認してください。

（注）

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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MAC 認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC認証バイパスをイネーブルにする
ことができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x mac-auth-bypass [eap]
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

MAC認証バイパスをイネーブルにします。デフォルト
はバイパスのディセーブルです。eapキーワードを使

dot1x mac-auth-bypass [eap]

例：
switch(config-if)# dot1x mac-auth-bypass

ステップ 3   

用して、許可に EAPを使用するように Cisco NX-OSデ
バイスを設定します。

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

Cisco NX-OS デバイスでの 802.1X 認証のディセーブル化
Cisco NX-OSデバイス上の 802.1X認証をディセーブルにできます。デフォルトでは、802.1X機能
をイネーブルにすると、Cisco NX-OSソフトウェアが 802.1X認証をイネーブルにします。ただ
し、802.1X機能をディセーブルにした場合、設定は Cisco NX-OSデバイスから削除されます。
Cisco NX-OSソフトウェアでは、802.1Xの設定を失わずに 802.1X認証をディセーブルにできま
す。

802.1X認証をディセーブルにすると、設定されているポートモードに関係なく、すべてのイ
ンターフェイスのポートモードがデフォルトの force-authorizedになります。802.1X認証を再
びイネーブルにすると、Cisco NX-OSソフトウェアはインターフェイス上に設定したポート
モードを復元します。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no dot1x system-auth-control
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Cisco NX-OSデバイス上の 802.1X認証をディセーブル
にします。デフォルトではイネーブルになっています。

no dot1x system-auth-control

例：
switch(config)# no dot1x
system-auth-control

ステップ 2   

CiscoNX-OSデバイス上の802.1X認証をイネー
ブルにするには、dot1x system-auth-controlコ
マンドを使用します。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のステータスを表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X 機能のディセーブル化
Cisco NX-OSデバイス上の 802.1X機能をディセーブルにできます。

802.1Xをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Cisco NX-OS
ソフトウェアは、802.1Xを再度イネーブルにして設定を回復する場合に使用できる自動チェック
ポイントを作成します。詳細については、ご使用のプラットフォームの『Cisco NX-OS System
Management Configuration Guide』を参照してください。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no feature dot1x
3. exit
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をディセーブルにします。no feature dot1x

例：
switch(config)# no feature dot1x

ステップ 2   

802.1X機能をディセーブルにすると、802.1X
のすべての設定が削除されます。

注意

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

802.1X グローバル設定のデフォルト値へのリセット
802.1Xグローバル設定をデフォルト値に設定できます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x default
3. exit
4. （任意） show dot1x all
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1Xグローバル設定をデフォルト値に戻します。dot1x default

例：
switch(config)# dot1x default

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のすべてのステータスおよび設定情報
を表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X インターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X設定をデフォルト値にリセットすることができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x default
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

インターフェイスの 802.1X設定をデフォルト値に
戻します。

dot1x default

例：
switch(config-if)# dot1x default

ステップ 3   

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

オーセンティケータとサプリカント間のフレーム再送信最大リトライ

回数のグローバル設定

オーセンティケータとサプリカント間の再送信時間を変更できるだけでなく、（サプリカントか

ら応答がなかった場合に）Cisco NX-OSデバイスが認証プロセスを再開するまでに、サプリカン
トに EAP-Request/Identityフレームを送信する回数を設定することができます。
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このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更し

てください。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x max-reqretry-count
3. exit
4. （任意） show dot1x all
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X認証プロセスを再開するまでの、最大要求リト
ライ回数を変更します。デフォルトは2回です。有効
な範囲は 1～ 10回です。

dot1x max-reqretry-count

例：
switch(config)# dot1x max-req 3

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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インターフェイスでのオーセンティケータとサプリカント間のフレー

ム再送信最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリカ
ントに認証要求を再送信する最大回数を設定できます。デフォルトは 2回です。有効な範囲は 1
～ 10回です。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot/port
3. dot1x max-req count
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernet slot/port

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ステップ 2   

最大認証要求リトライ回数を変更します。デフォルトは2
回です。有効な範囲は 1～ 10回です。

dot1x max-req count

例：
switch(config-if)# dot1x max-req 3

ステップ 3   

指定したインターフェイスで dot1x port-control
インターフェイスコンフィギュレーションコマ

ンドがautoに設定されていることを確認してく
ださい。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

802.1X 認証の RADIUS アカウンティングのイネーブル化
802.1X認証のアクティビティに対する RADIUSアカウンティングをイネーブルにできます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x radius-accounting
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

802.1Xに対するRADIUSアカウンティングをイネー
ブルにします。デフォルトではディセーブルになっ

ています。

dot1x radius-accounting

例：
switch(config)# dot1x radius-accounting

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1Xの設定を表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X の AAA アカウンティング方式の設定
802.1X機能に対する AAAアカウンティング方式をイネーブルにできます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. aaa accounting dot1x default groupgroup-list
3. exit
4. （任意） show aaa accounting
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   
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目的コマンドまたはアクション

802.1Xに対する AAAアカウンティングをイネーブルにします。
デフォルトではディセーブルになっています。

aaa accounting dot1x default
groupgroup-list

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリストを指
定します。グループ名は、次のように指定します。

• radius：設定済みのすべての RADIUSサーバ

• named-group：設定済みの任意の RADIUSサーバグループ名

設定モードを終了します。exitステップ 3   

（任意）

AAAアカウンティングの設定を表示します。
show aaa accountingステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config
startup-config

ステップ 5   

次に、802.1X機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# aaa accounting dot1x default group radius
switch(config)# exit
switch# show aaa accounting
switch# copy running-config startup-config

インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリカ
ントに再認証要求を再送信する最大回数を設定できます。デフォルトは 2回です。有効な範囲は
1～ 10回です。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x max-reauth-reqretry-count
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

最大再認証要求リトライ回数を変更します。デフォル

トは 2回です。有効な範囲は 1～ 10回です。
dot1x max-reauth-reqretry-count

例：
switch(config-if)# dot1x max-reauth-req
3

ステップ 3   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

802.1X 設定の確認
802.1X情報を表示するには、次のいずれかの作業を行います。

目的コマンド

802.1X機能のステータスを表示します。show dot1x

802.1X機能のすべてのステータスおよび設定情
報を表示します。

show dot1x all [details | statistics | summary]
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目的コマンド

イーサネットインターフェイスの 802.1X機能
のステータスおよび設定情報を表示します。

show dot1x interface ethernetslot/port [details |
statistics | summary]

実行コンフィギュレーション内の 802.1X機能
の設定を表示します。

show running-config dot1x [all]

スタートアップコンフィギュレーション内の

802.1X機能の設定を表示します。
show startup-config dot1x

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの『CiscoNX-OS
Security Command Reference』を参照してください。

802.1X のモニタリング
Cisco NX-OSデバイスが保持している 802.1Xのアクティビティに関する統計情報を表示できま
す。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. show dot1x {all | interface ethernetslot/port} statistics

手順の詳細

目的コマンドまたはアクション

802.1X統計情報を表示します。show dot1x {all | interface ethernetslot/port} statistics

例：
switch# show dot1x all statistics

ステップ 1   

802.1X の設定例
次に、アクセスポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
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dot1x port-control auto

次に、トランクポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
dot1x port-control auto
dot1x host-mode multi-host

802.1X認証が必要なすべてのインターフェイスに対して、dot1x pae authenticatorコマンドお
よび dot1x port-control autoコマンドを繰り返してください。

（注）

802.1X に関する追加情報
ここでは、802.1Xの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

『802.1X IEEE Standard for Local andMetropolitan
Area Networks Port-Based Network Access Control』

IEEE Std 802.1X- 2004（IEEE Std 802.1X-2001の
改訂版）

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『IEEE 802.1X Remote Authentication Dial In User
Service (RADIUS) Usage Guidelines』

RFC 3580
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MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• IEEE8021-PAE-MIB

802.1X の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2： 802.1X の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)802.1X

Release 5.1以降、変更はあ
りません。

5.2(1)802.1X

Release 5.0以降、変更はあ
りません。

5.1(1)802.1X
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