
DHCP の設定
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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

DHCP スヌーピングの概要
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベース
には、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証します。

DHCPスヌーピングは、グローバルおよびVLAN単位でイネーブルにできます。デフォルトでは、
この機能はグローバルおよびすべての VLANでディセーブルです。この機能は、1つの VLANま
たは特定の VLAN範囲でイネーブルにできます。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない
送信元の場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性があります。
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こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージをフィル
タリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるデバイスです。これら

のデバイスには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的に、

ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないデバイスは、信

頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信元で

す。

Cisco NX-OSデバイスでは、接続インターフェイスの信頼状態を設定することにより、送信元を
信頼できるものとして扱うことができます。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCPサー
バインターフェイスは、信頼できるインターフェイスとして設定する必要があります。ユーザの

ネットワーク内でデバイス（スイッチまたはルータ）に接続されている場合、他のインターフェ

イスも信頼できるインターフェイスとして設定できます。ホストポートインターフェイスは、通

常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを適切に機能させるためには、すべての DHCPサーバが信頼できるイン
ターフェイスを介してデバイスと接続される必要があります。

（注）

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナミッ
クにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされた VLANに、ホ
ストが関連付けられている場合、データベースには、リース IPアドレスがある信頼できない各ホ
ストのエントリが保存されています。データベースには、信頼できるインターフェイスを介して

接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

（注）

デバイスが特定の DHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアップ
デートします。たとえば、デバイスが DHCPACKメッセージをサーバから受信すると、この機能
によってデータベースにエントリが追加されます。IPアドレスのリース期限が過ぎたり、デバイ
スがホストからDHCPRELEASEメッセージを受信すると、この機能によってデータベース内のエ
ントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレス、
リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに関連する
インターフェイス情報が保存されます。
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ダイナミック ARPインスペクション（DAI）および IPソースガードも、DHCPスヌーピングバ
インディングデータベースに格納された情報を使用します。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエントリ
削除できます。

関連トピック

DHCPスヌーピングバインディングデータベースのクリア, （57ページ）

vPC 環境での DHCP スヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のデバイスに 1つの論
理ポートチャネルとして認識させることができます。第 3のデバイスは、スイッチ、サーバ、
ポートチャネルをサポートするその他の任意のネットワーキングデバイスのいずれでもかまいま

せん。

標準的な vPC環境では、DHCP要求は一方の vPCピアスイッチに到達でき、応答は他方の vPC
ピアスイッチに到達できるため、一方のスイッチには部分的なDHCP（IP-MAC）バインディング
エントリが生成され、他方のスイッチにはバインディングエントリが生成されません。その結

果、DHCPスヌーピング、およびダイナミック ARPインスペクション（DAI）や IPソースガー
ドなどのそれに関連する機能は中断されます。Cisco NX-OS Release 5.1以降では、Cisco Fabric
Service over Ethernet（CFSoE）配布を使用して、すべての DHCPパケット（要求と応答）を、両
方のスイッチで表示されるようにすることで、この問題を解決しました。これは、vPCリンクの
背後にあるすべてのクライアントの両方のスイッチで同じバインディングエントリを作成および

維持するのに役立ちます。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送するよ
うにもできます。vPC以外の環境では、両方のスイッチが DHCPパケットを転送します。

DHCP スヌーピングバインディングエントリの同期
ダイナミック DHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエン
トリがピアと同期する必要があります。

• DHCPスヌーピングがピアスイッチでイネーブルになっている場合、すべてのvPCリンクの
ダイナミックバインディングエントリがピアと同期する必要があります。

パケット検証

デバイスは、DHCPスヌーピングがイネーブルの VLANにある信頼できないインターフェイスで
受信されたDHCPパケットを検証します。デバイスは、次のいずれかの条件が発生しないかぎり、
DHCPパケットを転送します（これらの条件が発生した場合、パケットはドロップされます）。
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•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスと DHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌーピン
グのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストから
DHCPRELEASEまたは DHCPDECLINEメッセージを受信したが、バインディングテーブル
内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致しない場

合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初の 4
バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディセーブル

になっています。これを ipdhcppacket strict-validationコマンドによりイネーブルにすると、DHCP
スヌーピングで無効なオプションフィールドを含むパケットを処理した場合に、パケットがド

ロップされます。

関連トピック

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化, （26ページ）

DHCP スヌーピングの Option 82 データ挿入
DHCPでは、多数の加入者に対する IPアドレスの割り当てを一元管理できます。Option 82をイ
ネーブルにすると、デバイスはネットワークに接続する加入者デバイス（およびそのMACアド
レス）を識別します。加入者 LAN上のマルチホストをアクセスデバイスの同一ポートに接続で
き、これらは一意に識別されます。

Cisco NX-OSデバイスで Option 82をイネーブルにすると、次のイベントが順番に発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追加し
ます。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）、およ
びパケットを受信したポートの識別子である vlan-mod-port（回線 IDサブオプション）が含ま
れます。ポートチャネルの背後にあるホストの場合、回線 IDにはポートチャネルの if_index
が入力されます。

vPCピアスイッチの場合、リモート IDサブオプションには vPCスイッチのMACアドレスが
入ります。これは両方のスイッチにおいて一意です。このMACアドレスは vPCドメイン ID
とともに計算されます。Option 82情報は、DHCP要求が他の vPCピアスイッチに転送される
前に最初に受信したスイッチで挿入されます。

（注）

3 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。
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4 DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、このリ
モート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシーの適用を
行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てることのできる
IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答内に Option 82
フィールドをエコーします。

5 DHCPサーバは Cisco NX-OSデバイスに応答を送信します。Cisco NX-OSデバイスは、リモー
ト IDフィールド、および場合によっては回線 IDフィールドを検査することで、最初にOption
82データを挿入したのがこのデバイス自身であることを確認します。CiscoNX-OSデバイスは
Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライアントと接続して
いるインターフェイスにパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。

•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示してい
ます。Cisco NX-OSデバイスがこのパケット形式を使用するのは、DHCPスヌーピングがグロー
バルにイネーブル化され、Option 82データの挿入と削除がイネーブルに設定された場合です。回
線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号となります。
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図 1：サブオプションのパケット形式

Cisco NX-OS Release 6.2(2)から開始され、Option 82が DHCPスヌーピングでイネーブルにされた
ときに新しい回線 ID形式が使用されます。新しい回線 ID形式はデフォルトで使用されていて、
ディセーブルにできません。しかし、新しい回線 ID形式が IPアドレス割り当てに以前の Option
82形式を使用している場合、これに対して DHCPサーバを設定する必要がある可能性がありま
す。次の図は、Option 82が DHCPスヌーピングに対してイネーブルなったときにレギュライン
ターフェイスおよび vPCインターフェイスに対して使用される新しいデフォルト回線 ID形式を
示しています。

拡張 Option 82形式は、DHCPパケットの処理を改善します。vPCおよび vPC+インターフェイス
に対して、別のポートチャネル番号で設定されたインターフェイスがあった場合のために、この

新しい形式によって vPCピアに一意の回線 IDが割り当てられます。

図 2：レギュラおよび vPC インターフェイスの回線 ID サブオプションフレーム形式
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DHCP リレーエージェントの概要

DHCP リレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェン
トは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアントとサー
バが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントはDHCPメッセー
ジを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信します。リレー
エージェントはゲートウェイアドレスを設定し（DHCPパケットの giaddrフィールド）、パケッ
トにリレーエージェント情報のオプション（Option 82）を追加して（設定されている場合）、
DHCPサーバに転送します。サーバからの応答は、Option 82を削除してからクライアントに転送
されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用します。
必要に応じて Option 82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

（注）

DHCP リレーエージェントの Option 82
リレーエージェントによって転送された DHCPパケットに関する Option 82情報のデバイスでの
挿入および削除をイネーブルにすることができます。

次の図のメトロポリタンイーサネットネットワークでは、アクセスレイヤのデバイスに接続さ

れている加入者に、DHCPサーバが IPアドレスを一元的に割り当てます。各DHCPクライアント
と、これらに関連付けられたDHCPサーバは、同一の IPネットワークまたはサブネット内に存在
しません。したがって、DHCPリレーエージェントをヘルパーアドレスによって設定すること
で、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCPメッセージを転
送します。
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図 3：メトロポリタンイーサネットネットワークにおける DHCP リレーエージェント

Cisco NX-OSデバイス上で DHCPリレーエージェントの Option 82をイネーブルにすると、次の
一連のイベントが発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追加し
ます。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）、およ
びパケットを受信したポートの識別子である vlan-mod-port（回線 IDサブオプション）が含ま
れます。DHCPリレーでは、回線 IDには、DHCPリレーが設定されている SVIまたはレイヤ
3インターフェイスの if_indexが入力されます。

vPCピアデバイスの場合、リモート IDサブオプションには、両方のデバイスで一意である
vPCデバイスMACアドレスが含まれます。このMACアドレスは vPCドメイン IDとともに
計算されます。Option82情報は、DHCP要求が最初に受信されたデバイスで挿入された後、他
の vPCピアデバイスに転送されます。

（注）

3 デバイスは、DHCPパケットにリレーエージェントの IPアドレスを追加します。

4 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

5 DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、このリ
モート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシーの適用を
行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てることのできる
IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答内に Option 82
フィールドをエコーします。

6 Cisco NX-OSデバイスがサーバへの要求を中継した場合、DHCPサーバはその NX-OSデバイ
スに応答をユニキャストします。Cisco NX-OSデバイスは、リモート IDフィールド、および
場合によっては回線 IDフィールドを検査することで、最初にOption 82データを挿入したのが
このデバイス自身であることを確認します。Cisco NX-OSデバイスは Option 82フィールドを
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削除してから、DHCP要求を送信したDHCPクライアントと接続しているインターフェイスに
パケットを転送します。

DHCP リレーエージェントに対する VRF サポート
DHCPブロードキャストメッセージを Virtual Routing and Forwarding（VRF;仮想ルーティング/転
送）インスタンスのクライアントから別のVRFのDHCPサーバに転送するように、DHCPリレー
エージェントを設定できます。単一のDHCPサーバを使用して複数のVRFのクライアントのDHCP
をサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IP
アドレスを節約できます。VRFの一般的な情報については、『CiscoNexus 7000SeriesNX-OSUnicast
Routing Configuration Guide』を参照してください。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレーエー
ジェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場合、
DHCPサーバのアドレスが、別のVRFのメンバであるインターフェイスのネットワークに属する
ものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCPサーバにそれ
が転送されます。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。DHCPスマートリレーが
イネーブルの場合、リンクの選択にはアクティブな giaddrのサブネットが指定されます。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。DHCPスマートリレーがイネーブ
ルの場合、サーバの識別子にはアクティブな giaddrが指定されます。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスはDHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントのVRF
の DHCPクライアントに応答を転送します。

関連トピック

DHCPリレーエージェントに対する VRFサポートのイネーブル化またはディセーブル化, （
35ページ）
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DHCP スマートリレーエージェント
DHCPリレーエージェントは、ホストからブロードキャスト DHCP要求パケットを受信すると、
インバウンドインターフェイスのプライマリアドレスに giaddrを設定し、それらのパケットを
サーバに転送します。サーバは、プールが使い果たされるまで giaddrサブネットプールから IPア
ドレスを割り当て、それ以降の要求を無視します。

Cisco NX-OS Release 5.2から、最初のサブネットプールが使い果たされるか、またはサーバがそ
れ以降の要求を無視した場合は、セカンダリ IPアドレスサブネットプールから IPアドレスを割
り当てるようにDHCPスマートリレーエージェントを設定できます。この機能拡張は、ホストの
数がプール内の IPアドレスの数を超えている場合や、セカンダリアドレスを使用してインター
フェイス上に複数のサブネットが設定されている場合に有効です。

関連トピック

DHCPスマートリレーのグローバルなイネーブル化またはディセーブル化, （40ページ）
レイヤ 3インターフェイスでのDHCPスマートリレーのイネーブル化またはディセーブル化,
（41ページ）

DHCPv6 リレーエージェントの概要

DHCPv6 リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアント
とサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCPv6
メッセージを受信すると、新規の DHCPv6メッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddrフィールド）を
セットし、DHCPv6サーバに転送します。

DHCPv6 リレーエージェントに対する VRF サポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクライア
ントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを設定で
きます。単一の DHCPv6サーバを使用して複数の VRFのクライアントの DHCPをサポートでき
るため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IPアドレスを節約
できます。VRFの一般的な情報については、『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。
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Lightweight DHCPv6 リレーエージェントについて
関連トピック

Lightweight DHCPv6リレーエージェント, （12ページ）
VLANおよびインターフェイスでの LDRA, （12ページ）
Lightweight DHCPv6リレーエージェントの注意事項と制約事項, （13ページ）

Lightweight DHCPv6 リレーエージェント
1つ以上のルータへの IPv6ノードのアグリゲーションについては、さまざまなリンクレイヤネッ
トワークトポロジが存在します。単一リンク上に多数のノードを含むレイヤ 2アグリゲーション
ネットワーク（IEEE 802.1Dブリッジングまたは類似したもの）では、通常、DHCPバージョン 6
（DHCPv6）サーバまたは DHCPリレーエージェントは、DHCPクライアントがネットワークに
接続されている方式を認識していません。Cisco NX-OS Release 7.3(0)D1(1)以降では、クライアン
トとサーバ間でDHCPv6メッセージを転送するLightweightDHCPv6リレーエージェント（LDRA）
を実行するようデバイスのインターフェイスを設定できます。

LDRA機能は、主にクライアント向けインターフェイスを特定するため、DHCPv6メッセージ交
換にリレーエージェントオプションを挿入するために使用されます。LDRAは、クライアントお
よび DHCPv6リレーエージェントまたはサーバと同じ IPv6リンク内に常駐します。

VLAN およびインターフェイスでの LDRA
LDRAは、VLANおよびインターフェイスで設定できます。LDRAはデフォルトではイネーブル
になっていません。LDRAをイネーブルにする場合、グローバルおよびインターフェイスレベル
でイネーブルにする必要があります。インターフェイスは、クライアント向け trusted、クライア
ント向けuntrusted、またはサーバ向けとして設定する必要があります。クライアント向けインター
フェイスはすべて、trustedまたは untrustedとして設定する必要があります。デフォルトでは、
LDRA内のすべてのクライアント向けインターフェイスは、untrustedとして設定されています。
クライアント向けインターフェイスが untrustedとみなされると、LDRAはクライアント向けイン
ターフェイスで受信された RELAY-FORWARDタイプのメッセージを破棄します。

VLANでは、LDRA設定は、クライアント向け trusted、またはクライアント向け untrustedとして
設定する必要があります。VLANで LDRA機能を設定すると、この機能は VLAN内のすべての
ポートまたはインターフェイスで設定されます。ただし、VLAN内のインターフェイスをクライ
アント向け untrustedとして設定し、VLANをクライアント向け trustedとして設定すると、イン
ターフェイスの設定が VLANの設定に優先されます。VLAN内の少なくとも 1つのインターフェ
イスは、サーバ向けインターフェイスとして設定する必要があります。
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Lightweight DHCPv6 リレーエージェントの注意事項と制約事項
• LDRAを実装しているアクセスノードは、IPv6制御またはルーティングをサポートしませ
ん。

•インターフェイスまたはポートを、同時にクライアント向けとサーバ向けの両方に設定する
ことはできません。

•仮想ポートチャネルをサポートするには、LDRA設定はvPCピア上で対称である必要があり
ます。

• LDRAと DHCPスヌーピングの併用は、同じ VLANではサポートされません。

• LDRAは Cisco Fabricpathをサポートします。

UDP リレーについて

UDP リレー
デフォルトでは、ルータはブロードキャストパケットを転送しません。ブロードキャストパケッ

トを転送するには、ルータの設定が必要です。Cisco NX-OS Release 7.3(0)D1(1)以降では、UDPリ
レー機能を使用して、DHCPv4ポート 67および 68を除く UDPポート宛てのブロードキャストを
リレーできます。UDPリレー機能は、IPヘルパー機能とも呼ばれます。

DHCP要求の転送については、DHCPの設定, （1ページ）を参照してください。（注）

UDP リレーのイネーブル化
UDPリレー機能をイネーブルにするには、ip forward-protocol udpコマンドを使用します。デフォ
ルトでは、UDP機能はディセーブルになっています。次の UDPポートは、ip forward-protocol
udpコマンドを実行するとデフォルトでイネーブルになります。

•簡易ファイル転送プロトコル（TFTP）（ポート 69）

•タイムサービス（ポート 37）

• NetBIOSネームサーバ（ポート 137）

• NetBIOSデータグラムサーバ（ポート 138）

• TACACSサービス（ポート 49）

• IEN-116ネームサービス（ポート 42）

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 13

DHCP の設定
Lightweight DHCPv6 リレーエージェントの注意事項と制約事項



• Domain Naming System（ポート 53）

DHCPv4 UDPポート 67および 68を除く、1～ 65535の範囲内にある他の UDPポートでも、UDP
リレー機能をイネーブルまたはディセーブルにできます。

UDPリレー機能をイネーブルにする前に、DHCP機能をイネーブルにする必要があります。（注）

パケットを転送するには、転送先の IPアドレスまたはネットワークアドレスを使用して IPアド
レスオブジェクトグループを設定し、その後、IPアドレスオブジェクトグループとL3インター
フェイスを関連付けます。サブネットブロードキャストは、各レイヤ 3インターフェイスでも設
定できます。

UDPリレー機能は、次のタイプのレイヤ 3インターフェイスでサポートされます。

•物理ポート

• VLANインターフェイス（SVI）

• L3ポートチャネル

• L3サブインターフェイス

• M1およびM2 FEXインターフェイス

DHCPリレーとは異なり、UDPブロードキャストパケットはラインカードでのみで使用されま
す。

UDP のサブネットブロードキャスト
デフォルトでは、宛先のブロードキャストパケットの UDP転送はインターフェイスでイネーブ
ルになっていません。ip udp relay subnet-broadcastコマンドを使用して、L3またはスイッチ仮想
インターフェイス（SVI）上で UDPリレー機能をイネーブルにすることができます。サブネット
ブロードキャストをイネーブルにすると、次の条件を満たすすべてのUDPパケットが転送されま
す。

•パケットは、IPレベルの宛先ブロードキャスト、つまり、インターフェイスのプライマリサ
ブネットブロードキャストまたはいずれかのセカンダリサブネットブロードキャストであ

る必要があります。

•パケットの宛先 UDPポート番号は、デフォルト UDPポートのいずれか、または ip
forward-protocol udpudp-port-num設定コマンドを使用して指定されている他の UDPポート
のいずれかである必要があります。

サブネットブロードキャストをイネーブルにしている場合は、ポリシーをそれぞれの L3または
SVIインターフェイスに対応して更新する必要があります。
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UDP リレーの注意事項と制約事項
• UDPリレー機能は、Mシリーズラインカードでのみサポートされます。

• 1つのオブジェクトグループに許可される UDP宛先アドレスの最大数は 300です。

•任意の L3または SVIインターフェイスを最大 1つのオブジェクトグループに関連付けるこ
とができます。したがって、任意のインターフェイスを最大 300の UDPリレーの IPアドレ
スに関連付けることができます。

• UDPリレー機能は、7つのデフォルトポートを含む最大 200の UDPポートをサポートしま
す。

•サブネットブロードキャストは、インターフェイスの最大2つのセカンダリ IPアドレス（プ
ライマリアドレス以外）に対してサポートされます。インターフェイスのセカンダリ IPア
ドレスはいくつでも設定できますが、UDPリレー ACLは、以下に対してのみプログラムさ
れます。

◦ブロードキャストアドレス（255.255.255.255）

◦インターフェイスのプライマリアドレス

◦インターフェイスの 2つのセカンダリアドレス

•宛先ごとの統計情報の表示はサポートされません。internalコマンドを使用して、ポリシー
の ACL TCAM統計情報を確認できます。

•様々なインターフェイスでの個々の UDPリレーポリシーの設定は次に依存します。

◦ラインカード

◦イネーブル化されているポートの UDPリレー機能

◦ L3または SVIインターフェイスでイネーブル化されているサブネットブロードキャス
ト

DHCP の仮想化サポート
仮想デバイスコンテキスト（VDC）で使用される DHCPには、次の事項が該当します。

• DHCPスヌーピングバインディングデータベースは各 VDCに固有です。ある VDCのバイ
ンディングが他の VDCの DHCPスヌーピングに影響することはありません。

•バインディングデータベースのサイズは VDC単位では制限されません。

• DHCPのスマートリレーエージェントは、デフォルトとデフォルト以外の VDCで個別に設
定できます。
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DHCP のライセンス要件
次の表に、DHCPのライセンス要件を示します。

ライセンス要件製品

DHCPにはライセンスは不要です。ライセンス
パッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。CiscoNX-OS
ライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DHCP の前提条件
DHCPの前提条件は、次のとおりです。

• DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについて
の知識が必要です。

DHCP の注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

•クライアント vPC VLANでのユニキャスト Reverse Packeting Forwarding（uRFP）ストリクト
モードと、DHCPリレー機能によるFirst-HopRedundancy Protocol（FHRP）の両方を使用して
いる場合、デフォルトで、DHCP要求は（FHRP VIPではなく）物理出力 IPアドレスイン
ターフェイスから送信されます。その結果、DHCPサーバが直接接続されたサブネット上に
なく、vPCペアに戻る複数の ECMPルーティングがある場合、一部のパケットが、元のス
イッチでなく隣接スイッチに到着し、RFPによってドロップされる場合があります。これは
予想された動作です。このシナリオを回避するには、次のいずれかの回避策を実行します。

• uRFPストリクトモードの代わりに、uRFPルーズモードを使用する。

•影響を受けるFHRPインターフェイスのインターフェイスアドレスに対し、スタティッ
クルートを設定し、IGPにスタティックルートを再配信する。

• Cisco NX-OSリリース 6.2以降のリリースでは、最大の DHCPスヌーピングの規模をサポー
トするために、DHCPパケットに関するOption82情報の挿入をイネーブルにする必要があり
ます。
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•システムスイッチオーバー後、DHCPグローバル統計情報には不正な値が表示されます。そ
れらの値は PSSに保存されておらず、消去されないためです。パケットパスの間に PSSで
統計情報を更新すると、スケールに影響します。

• DHCPクライアントおよびサーバが異なるVRFインスタンスに存在する状況でDHCPリレー
を使用する場合、VRF内で 1つの DHCPサーバだけを使用します。

•デバイス上でグローバルにDHCPスヌーピングをイネーブル化するには、DHCPサーバおよ
びDHCPリレーエージェントとして機能するデバイスを、事前に設定しイネーブルにしてお
く必要があります。

•ネットワーク内で、DHCPスヌーピングの後に DHCPリレーを配置しないでください。

• DHCPスヌーピングを使用して設定を行っている VLANで VLAN ACL（VACL）が設定され
ている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可
されていることを確認します。VLANおよびその VLANの SVI上で DHCPスヌーピングと
DHCPリレーの両方がイネーブルになっていると、DHCPリレーが優先されます。

• DHCPサーバアドレスを使用して設定を行っているレイヤ 3インターフェイスで入力ルータ
ACLが設定されている場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCP
トラフィックが許可されていることを確認します。

• DHCPスヌーピング機能がイネーブルのときには、アクセスコントロールリスト（ACL）の
統計情報はサポートされません。

• vPCリンク内のデバイス間でDHCP設定が同期されていることを確認します。同期されてい
ないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

• CiscoNX-OSRelease5.1から、FabricPathでDHCPスヌーピングがサポートされます。FabricPath
ネットワーク内でDHCPスヌーピングをイネーブルにする場合は、次の注意事項に従ってく
ださい。

• DHCPスヌーピングは、CE-FabricPath境界デバイス上でイネーブルにする必要がありま
す。

•アクセスレイヤ自体でネットワークを保護するために、DHCPスヌーピングはすべての
アクセスレイヤデバイス上でイネーブルになっています。

•ユーザがすべてのアクセスレイヤデバイス上で DHCPスヌーピングをイネーブルにし
ているため、DHCPは、FabricPathモードではポート上のどのバインディングエントリ
も学習しません。その結果、DAIがイネーブルになっている場合、FabricPathポート上
で受信された ARPパケットは許可されます。

• FabricPathモードでは、ポート上で IPSGをイネーブルにすることはできません。

FabricPathの詳細については、『Cisco Nexus 7000 Series NX-OS FabricPath
Configuration Guide』を参照してください。

（注）
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• DHCPスマートリレーと DHCPサブネットブロードキャストのサポートは、それがイネー
ブルにされているインターフェイスの最初の 100個の IPアドレスに制限されます。

• DHCPスマートリレーと DHCPサブネットブロードキャストのサポートを使用するには、
インターフェイスでヘルパーアドレスを設定する必要があります。

• DHCPスマートリレーがイネーブルになっているvPC環境では、インターフェイスのプライ
マリおよびセカンダリアドレスのサブネットは、両方のCiscoNX-OSデバイスで同じである
必要があります。

•インターフェイスでDHCPv6サーバアドレスを設定する場合は、宛先インターフェイスをグ
ローバル IPv6アドレスで使用することはできません。

DHCP設定制限については、『Cisco Nexus 7000 Series NX-OS Verified Scalability Guide』を参照
してください。

（注）

DHCP のデフォルト設定
次の表に、DHCPパラメータのデフォルト設定を示します。

表 1：デフォルトの DHCP パラメータ

デフォルトパラメータ

ディセーブルDHCP機能

ディセーブルDHCPスヌーピング

ディセーブルVLAN上で DHCPスヌーピング

イネーブルDHCPスヌーピングのMACアドレス検証

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

イネーブルDHCPリレーエージェント

イネーブルDHCPv6リレーエージェント

ディセーブルLightweight DHCPv6リレーエージェント

ディセーブルUDPリレー機能
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デフォルトパラメータ

ディセーブルDHCPリレーエージェントに対するVRFサポー
ト

ディセーブルDHCPv6リレーエージェントに対する VRFサ
ポート

ディセーブルDHCP relay sub-option type cisco

ディセーブルDHCPv6 relay option type cisco

ディセーブルリレーエージェントの DHCP Option 82

ディセーブルDHCPリレーエージェントに対するサブネット
ブロードキャストサポート

ディセーブルDHCPスマートリレーエージェント

なしDHCPサーバの IPアドレス

DHCP の設定

DHCP の最小設定

ステップ 1 DHCP機能をイネーブルにします。
DHCP機能がディセーブルになっていると、DHCPスヌーピングを設定できません。

ステップ 2 DHCPスヌーピングをグローバルにイネーブルにします。

ステップ 3 少なくとも 1つの VLANで、DHCPスヌーピングをイネーブルにします。
デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

ステップ 4 DHCPサーバとデバイスが、信頼できるインターフェイスを使用して接続されていることを確認します。

ステップ 5 （任意） DHCPサーバとクライアントが異なる VRFインスタンスに存在する場合は、次の手順に従いま
す。

a) DHCPリレーエージェントの Option 82をイネーブルにします。
b) DHCPリレーエージェントに対して VRFサポートをイネーブルにします。

ステップ 6 （任意） インターフェイスに DHCPサーバの IPアドレスを設定します。
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関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）
DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化, （21ページ）
VLANに対する DHCPスヌーピングのイネーブル化またはディセーブル化, （22ページ）
インターフェイスの信頼状態の設定, （27ページ）

DHCPリレーエージェントのイネーブル化またはディセーブル化, （33ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （34
ページ）

DHCPリレーエージェントに対する VRFサポートのイネーブル化またはディセーブル化, （
35ページ）
インターフェイスへの DHCPサーバアドレスの設定, （38ページ）

DHCP 機能のイネーブル化またはディセーブル化
デバイスのDHCP機能をイネーブルまたはディセーブルに設定できます。デフォルトでは、DHCP
はディセーブルです。

DHCP機能がディセーブルになっていると、DHCPスヌーピングや DHCPリレーエージェント、
またはダイナミック ARPインスペクションおよび IPソースガードなどの DHCPに依存する機能
の設定ができません。また、DHCP、ダイナミックARPインスペクション、および IPソースガー
ドの設定はすべてデバイスから削除されます。

手順の概要

1. config t
2. [no] feature dhcp
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCP機能をイネーブルにします。noオプションを
使用すると、DHCP機能がディセーブルになり、DHCP
設定が消去されます。

[no] feature dhcp

例：
switch(config)# feature dhcp

ステップ 2   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化, （21ページ）

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル
化

デバイスに対して DHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化が
可能です。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp snooping
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

DHCPスヌーピングをグローバルにイネーブル化しま
す。noオプションを使用すると DHCPスヌーピング
がディセーブルになります。

[no] ip dhcp snooping

例：
switch(config)# ip dhcp snooping

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル
化

1つまたは複数の VLANに対して DHCPスヌーピングをイネーブルまたはディセーブルに設定で
きます。デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

（注）

手順の概要

1. config t
2. [no] ipdhcp snooping vlan vlan-list
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

vlan-listで指定するVLANのDHCPスヌーピングをイ
ネーブルにします。noオプションを使用すると、指

[no] ipdhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping vlan
100,200,250-252

ステップ 2   

定した VLANの DHCPスヌーピングがディセーブル
になります。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

DHCP スヌーピングの MAC アドレス検証のイネーブル化またはディ
セーブル化

DHCPスヌーピングのMACアドレス検証をイネーブルまたはディセーブルにします。信頼できな
いインターフェイスからパケットを受信し、この送信元MACアドレスとDHCPクライアントハー
ドウェアアドレスが一致しない場合、アドレス検証によってデバイスはパケットをドロップしま

す。MACアドレス検証はデフォルトでイネーブルになります。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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手順の概要

1. config t
2. [no] ipdhcp snooping verify mac-address
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスヌーピングのMACアドレス検証をイネー
ブルにします。noオプションを使用するとMACア
ドレス検証がディセーブルになります。

[no] ipdhcp snooping verify mac-address

例：
switch(config)# ip dhcp snooping verify
mac-address

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

Option 82 データの挿入および削除のイネーブル化またはディセーブル
化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入お
よび削除をイネーブルまたはディセーブルにできます。デフォルトでは、デバイスはDHCPパケッ
トに Option 82情報を挿入しません。
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Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。（注）

より大きい DHCP ppsの規模をサポートするには、DHCPパケットへの Option 82情報の挿入
をイネーブルにします。

（注）

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp snooping information option
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットの Option 82情報の挿入および削除を
イネーブルにします。noオプションを使用すると、

[no] ip dhcp snooping information option

例：
switch(config)# ip dhcp snooping
information option

ステップ 2   

Option 82情報の挿入および削除がディセーブルにな
ります。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （34
ページ）

DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
DHCPパケットの厳密な検証をイネーブルまたはディセーブルにできます。デフォルトでは、
DHCPパケットの厳密な検証はディセーブルになっています。

手順の概要

1. config t
2. [no] ip dhcp packet strict-validation
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットの厳密な検証をイネーブルにします。
noオプションを使用すると、DHCPパケットの厳密
な検証がディセーブルになります。

[no] ip dhcp packet strict-validation

例：
switch(config)# ip dhcp packet
strict-validation

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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インターフェイスの信頼状態の設定

各インターフェイスが DHCPメッセージの送信元として信頼できるかどうかを設定できます。デ
フォルトでは、すべてのインターフェイスは信頼できません。DHCPの信頼状態は、次のタイプ
のインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

インターフェイスがレイヤ 2インターフェイスとして設定されていることを確認します。

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] ip dhcp snooping trust
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPスヌーピングで trusted• interfaceethernetslot/port
または untrustedに設定するレイヤ 2イーサネットイ
ンターフェイスです。• interfaceport-channelchannel-number

•インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPスヌーピングで trusted例：

switch(config)# interface ethernet 2/1
switch(config-if)#

または untrustedに設定するレイヤ 2ポートチャネル
インターフェイスです。
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目的コマンドまたはアクション

DHCPスヌーピングに関してインターフェイスを信頼でき
るインターフェイスとして設定します。noオプションを使

[no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp snooping
trust

ステップ 3   

用すると、ポートは信頼できないインターフェイスとして

設定されます。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

DHCP リレー信頼ポート設定機能のイネーブル化およびディセーブル
化

DHCPリレー信頼ポート設定機能をイネーブルまたはディセーブルに設定できます。デフォルト
では、DHCPパケット内のゲートウェイアドレスがすべてゼロに設定され、リレー情報オプショ
ンがすでにパケット内に存在する場合、DHCPリレーエージェントはパケットを廃棄しません。
ip dhcp relay information option trustコマンドがグローバルに設定されていて、ゲートウェイア
ドレスがすべてゼロに設定されている場合、DHCPリレーエージェントはパケットを廃棄します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay information option trust
3. （任意） show ip dhcp relay
4. （任意） show ip dhcp relay information trusted-sources
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config terminal
switch(config)#

ステップ 1   

DHCPリレー信頼ポート設定機能をイネーブルに
します。noオプションを使用すると、この機能
がディセーブルになります。

[no] ip dhcp relay information option trust

例：
switch(config)# ip dhcp relay information
option trust

ステップ 2   

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCPリレー信頼ポート設定を表示します。
show ip dhcp relay information trusted-sources

例：
switch(config)# show ip dhcp relay
information trusted-sources

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスを DHCP リレーの信頼できるポートまたは信頼でき
ないポートとして設定する

特定のレイヤ 3インターフェイスを DHCPリレーにおいて信頼できるインターフェイスまたは信
頼できないインターフェイスとして設定できます。デフォルトでは、すべてのインターフェイス

は信頼できません。DHCPリレーの信頼状態は、次のタイプのインターフェイスで設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

•インターフェイス VLAN
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port.[number]

• interfaceport-channelchannel-number.[subchannel-id]

• interfacevlanvlan-id

3. [no] ip dhcp relay information trusted
4. show ip dhcp relay information trusted-sources
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモー
ドを開始します。slot/portは、trustedまたは• interfaceethernetslot/port.[number]
untrustedに設定するレイヤ 3イーサネットイン
ターフェイスです。• interfaceport-channelchannel-number.[subchannel-id]

• interfacevlanvlan-id •インターフェイスコンフィギュレーションモー
ドを開始します。channel-numberは、trustedまた

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

は untrustedに設定するレイヤ 3ポートチャネル
インターフェイスです。

•インターフェイスコンフィギュレーションモー
ドを開始します。vlan-idは、trustedまたは
untrustedに設定する VLANインターフェイスで
す。

DHCPリレーエージェント情報に関して、インター
フェイスを信頼できるインターフェイスとして設定し

[no] ip dhcp relay information trusted

例：
switch(config-if)# ip dhcp relay information
trusted

ステップ 3   

ます。noオプションを使用すると、ポートは信頼でき
ないインターフェイスとして設定されます。
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目的コマンドまたはアクション

L3インターフェイスの場合、trustedに設定
されたインターフェイスは、グローバルコマ

ンドで設定されたかインターフェイスレベル

コマンドで設定されたかに関係なく、信頼で

きるインターフェイスと見なされます。した

がって、グローバルレベルで trusted-portコ
マンドをイネーブルにすると、インターフェ

イスレベルでの設定に関係なく、どの L3イ
ンターフェイスもuntrustedとは見なされなく
なります。

（注）

DHCPリレー信頼ポート設定を表示します。show ip dhcp relay information trusted-sources

例：
switch(config-if)# show ip dhcp relay
information trusted-sources

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

すべてのインターフェイスの信頼状態の設定

すべてのレイヤ 3インターフェイスを DHCPリレーにおいて信頼できるインターフェイスまたは
信頼できないインターフェイスとして設定することができます。デフォルトでは、すべてのイン

ターフェイスは信頼できません。DHCPリレーの信頼状態は、次のタイプのインターフェイスで
設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

•インターフェイス VLAN

ip dhcp relay information trust-allコマンドをイネーブルにすると、インターフェイスレベルでの
設定に関係なく、すべてのレイヤ 3インターフェイスが信頼できるものと見なされます。
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay information trust-all
3. show ip dhcp relay information trusted-sources
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

指定したインターフェイスをDHCPメッセージの信
頼できる送信元として設定します。noオプション

[no] ip dhcp relay information trust-all

例：
switch(config)# ip dhcp relay information
trust-all

ステップ 2   

を使用すると、ポートは信頼できないインターフェ

イスとして設定されます。

DHCPリレー信頼ポート設定を表示します。show ip dhcp relay information trusted-sources

例：
switch(config)# show ip dhcp relay
information trusted-sources

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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DHCP リレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPリレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay
3. （任意） show ip dhcp relay
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントをイネーブルにします。
noオプションを使用すると、リレーエージェントが
ディセーブルになります。

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

DHCP リレーエージェントに対する Option 82 のイネーブル化または
ディセーブル化

デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報の
挿入と削除をイネーブルまたはディセーブルにできます。

デフォルトでは、DHCPリレーエージェントはDHCPパケットにOption 82情報を挿入しません。

手順の概要

1. configure terminal
2. [no] ip dhcp relay
3. [no] ip dhcp relay information option
4. （任意） show ip dhcp relay
5. （任意） show running-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPリレー機能をイネーブルにします。noオプション
を使用すると、この動作がディセーブルになります。

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

DHCPリレーエージェントによって転送されるパケット
に対するOption82情報の挿入および削除をイネーブルに

[no] ip dhcp relay information option

例：
switch(config)# ip dhcp relay
information option

ステップ 3   

します。Option82情報は、デフォルトでバイナリ ifIndex
形式です。noオプションを使用すると、この動作がディ
セーブルになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 4   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

DHCP リレーエージェントに対する VRF サポートのイネーブル化また
はディセーブル化

ある VRFのインターフェイスで受信した DHCP要求を、別の VRFインスタンスの DHCPサーバ
にリレーできるよう、デバイスを設定することができます。

はじめる前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順の概要

1. config t
2. [no] ip dhcp relay information option vpn
3. [no] ip dhcp relay sub-option type cisco
4. （任意） show ip dhcp relay
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

DHCPリレーエージェントに対してVRFサポートをイネー
ブルにします。noオプションを使用すると、この動作が
ディセーブルになります。

[no] ip dhcp relay information option vpn

例：
switch(config)# ip dhcp relay
information option vpn

ステップ 2   

リンク選択、サーバ IDオーバーライド、およびVRF名/VPN
IDリレーエージェント Option 82サブオプションを設定す

[no] ip dhcp relay sub-option type cisco

例：
switch(config)# ip dhcp relay
sub-option type cisco

ステップ 3   

る場合は、DHCPをイネーブルにして、シスコ独自の番号
である 150、152、および 151を使用します。noオプショ
ンを使用すると、DHCPでは、リンク選択、サーバ IDオー
バーライド、およびVRF名/VPN IDサブオプションに対し
て、RFC番号 5、11、151が使用されるようになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

DHCPリレーエージェントに対する VRFサポート, （10ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （34
ページ）

レイヤ 3 インターフェイスの DHCP リレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーをサ
ポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLANACL（VACL）
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は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プライマリサブネッ
トブロードキャストおよびセカンダリサブネットブロードキャスト）パケットを許容します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順の概要

1. config t
2. interface interface slot/port
3. [no] ip dhcp relay subnet-broadcast
4. exit
5. exit
6. （任意） showip dhcp relay
7. （任意） showrunning-config dhcp
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slot/portは、DHCPリレーエージェントに対
interface interface slot/port

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

するサブネットブロードキャストサポートをイネーブ

ルまたはディセーブルにするインターフェイスです。

DHCPリレーエージェントに対するサブネットブロー
ドキャストサポートをイネーブルにします。noオプショ
ンを使用すると、この動作がディセーブルになります。

[no] ip dhcp relay subnet-broadcast

例：
switch(config-if)# ip dhcp relay
subnet-broadcast

ステップ 3   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

DHCPリレーの設定を表示します。
showip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

インターフェイスへの DHCP サーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド DHCP
BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそのパケッ
トを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェントは、すべ
ての DHCPサーバからの応答を、要求を送信したホストへ転送します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバがインターフェイスとは異なるVRFインスタンスに含まれている場合、VRFサポー
トがイネーブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータACLでDHCPサーバとDHCPホストの間のDHCPトラフィックが許可され
ていることを確認します。

（注）
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手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port[.number]

• interfacevlanvlan-id

• interfaceport-channelchannel-id[.subchannel-id]

3. ip dhcp relay address IP-address [use-vrf vrf-name]
4. （任意） showip dhcp relay address
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPサーバ IPアドレス• interfaceethernetslot/port[.number]
を設定する物理イーサネットインターフェイスで

• interfacevlanvlan-id す。サブインターフェイスを設定する場合は、number
引数を使用してサブインターフェイス番号を指定し

ます。
• interfaceport-channelchannel-id[.subchannel-id]

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

•インターフェイスコンフィギュレーションモードを
開始します。vlan-idは、DHCPサーバ IPアドレスを
設定する VLANの IDです。

•インターフェイスコンフィギュレーションモードを
開始します。channel-idは、DHCPサーバ IPアドレ
スを設定するポートチャネルの IDです。サブチャ
ネルを設定する場合は、subchannel-id引数を使用し
てサブチャネル IDを指定します。

リレーエージェントがこのインターフェイスで受信した

BOOTREQUESTパケットを転送する DHCPサーバの IP
アドレスを設定します。

ip dhcp relay address IP-address [use-vrf
vrf-name]

例：
switch(config-if)# ip dhcp relay address
10.132.7.120 use-vrf red

ステップ 3   
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目的コマンドまたはアクション

複数の IPアドレスを設定するには、アドレスごとに ip
dhcp relay addressコマンドを使用します。

（任意）

設定済みのすべてのDHCPサーバアドレスを表示します。
showip dhcp relay address

例：
switch(config-if)# show ip dhcp relay
address

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

DHCP スマートリレーのグローバルなイネーブル化またはディセーブ
ル化

デバイスの DHCPスマートリレーをグローバルにイネーブルまたはディセーブルに設定できま
す。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順の概要

1. config t
2. [no] ip dhcp smart-relay global
3. （任意） showip dhcp relay
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスマートリレーをグローバルにイネーブルに
します。noオプションを使用するとDHCPスマート
リレーがディセーブルになります。

[no] ip dhcp smart-relay global

例：
switch(config)# ip dhcp smart-relay global

ステップ 2   

（任意）

DHCPスマートリレー設定を表示します。
showip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

レイヤ 3 インターフェイスでの DHCP スマートリレーのイネーブル化
またはディセーブル化

レイヤ 3インターフェイスでDHCPスマートリレーをイネーブルまたはディセーブルに設定でき
ます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。
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手順の概要

1. config t
2. interfaceinterfaceslot/port
3. [no] ip dhcp smart-relay
4. exit
5. exit
6. （任意） showip dhcp relay
7. （任意） showrunning-config dhcp
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slot/portは、DHCPスマートリレーをイネー
ブルまたはディセーブルにするインターフェイスです。

interfaceinterfaceslot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2   

インターフェイスで DHCPスマートリレーをイネーブ
ルにします。noオプションを使用すると、インターフェ

[no] ip dhcp smart-relay

例：
switch(config-if)# ip dhcp smart-relay

ステップ 3   

イスの DHCPスマートリレーがディセーブルになりま
す。

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

DHCPスマートリレー設定を表示します。
showip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

DHCPv6 の設定

DHCPv6 リレーエージェントのイネーブル化またはディセーブル化
DHCPv6リレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPv6リレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay
3. （任意） show ipv6 dhcp relay [interface interface]
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

DHCPv6リレーエージェントをイネーブルにしま
す。noオプションを使用すると、リレーエージェ
ントがディセーブルになります。

[no] ipv6 dhcp relay

例：
switch(config)# ipv6 dhcp relay

ステップ 2   

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレーエージェントに対する VRF サポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリレー
する機能をサポートするように、デバイスを設定できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay option vpn
3. [no] ipv6 dhcp relay option type cisco
4. （任意） show ipv6 dhcp relay [interface interface]
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントに対して VRFサポートをイ
ネーブルにします。noオプションを使用すると、この動作
がディセーブルになります。

[no] ipv6 dhcp relay option vpn

例：
switch(config)# ipv6 dhcp relay option
vpn

ステップ 2   

これにより、DHCPv6リレーエージェントが、ベンダー固
有オプションの一部として仮想サブネット選択（VSS）の詳

[no] ipv6 dhcp relay option type cisco

例：
switch(config)# ipv6 dhcp relay option
type cisco

ステップ 3   

細情報を挿入します。noオプションを使用すると、DHCPv6
リレーエージェントがVSS詳細情報を、VSSオプションの
一部として（68）挿入します。これは、RFC-6607で定義さ
れた動作です。このコマンドは、RFC-6607に対応していな
いものの、クライアントVRF名に基づいた IPv6アドレスを
割り当てる DHCPv6サーバを使用する場合に役立ちます。

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスへの DHCPv6 サーバアドレスの設定
1つのインターフェイスに複数の DHCPv6サーバ IPアドレスを設定できます。インバウンド
DHCPv6BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはその
パケットを指定されたすべてのDHCPサーバ IPアドレスに転送します。リレーエージェントは、
すべての DHCPv6サーバからの応答を、要求を送信したホストへ転送します。
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6サーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPv6サーバの IPアドレスを決定します。

DHCPv6サーバがインターフェイスとは異なるVRFに含まれている場合、VRFサポートがイネー
ブルになっていることを確認します。

DHCPv6サーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されてい
る場合、そのルータACLでDHCPサーバとDHCPv6ホストの間のDHCPトラフィックが許可
されていることを確認します。

（注）

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port[.number]

• interfaceport-channelchannel-id[.subchannel-id]

3. [no] ipv6 dhcp relay addressIPv6-address [use-vrf vrf-name] [interface interface]
4. （任意） show running-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを開
始します。slot/portは、DHCPv6サーバ IPアドレスを• interfaceethernetslot/port[.number]
設定する物理イーサネットインターフェイスです。サ

• interfaceport-channelchannel-id[.subchannel-id] ブインターフェイスを設定する場合は、number引数を
使用してサブインターフェイス番号を指定します。

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

•インターフェイスコンフィギュレーションモードを開
始します。channel-idは、DHCPv6サーバ IPアドレスを
設定するポートチャネルの IDです。サブチャネルを設
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目的コマンドまたはアクション

定する場合は、subchannel-id引数を使用してサブチャ
ネル IDを指定します。

リレーエージェントがこのインターフェイスで受信した

BOOTREQUESTパケットを転送するDHCPv6サーバの IPア
ドレスを設定します。

[no] ipv6 dhcp relay addressIPv6-address
[use-vrf vrf-name] [interface interface]

例：
switch(config-if)# ipv6 dhcp relay address
FF02:1::FF0E:8C6C use-vrf red

ステップ 3   

サーバが異なる VRF上にあり、もう 1つの interface引数を
使用して宛先の出力インターフェイスを指定する場合は、

use-vrfオプションを使用してサーバの VRF名を指定しま
す。

サーバアドレスには、リンクスコープのユニキャストまた

はマルチキャストアドレス、またはグローバルまたはサイ

トローカルのユニキャストまたはマルチキャストアドレス

を使用できます。リンクスコープのサーバアドレスおよび

マルチキャストアドレスを指定する場合、interfaceオプショ
ンは必須です。グローバルまたはサイトスコープのサーバ

アドレスには許可されていません。

複数の IPアドレスを設定するには、アドレスごとに ipv6
dhcp relay addressコマンドを使用します。

（任意）

DHCPv6設定を表示します。
show running-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCPv6
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを使

用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレスと

して、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用することが

できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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DHCPv6リレーエージェントがイネーブルであることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay source-interfaceinterface
3. （任意） show ipv6 dhcp relay [interface interface]
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントの送信元インターフェイス
を設定します。

[no] ipv6 dhcp relay source-interfaceinterface

例：
switch(config)# ipv6 dhcp relay
source-interface loopback 2

ステップ 2   

DHCPv6リレー送信元インターフェイスは、
グローバルに、インターフェイスごとに、ま

たはその両方に設定できます。グローバルお

よびインターフェイスレベルの両方が設定さ

れている場合は、インターフェイスレベルの

設定がグローバル設定を上書きします。

（注）

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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Lightweight DHCPv6 リレーエージェントの設定

インターフェイスの Lightweight DHCPv6 リレーエージェントの設定
インターフェイスの Lightweight DHCPv6リレーエージェント（LDRA）を設定するには、ここに
示す手順を実行します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp-ldra
3. interfaceslot/port
4. switchport
5. [no] ipv6 dhcp-ldra{client-facing-trusted | client-facing-untrusted | client-facing-disable |

server-facing}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

switch# configure terminal

ステップ 1   

LDRA機能をグローバルにイネーブルにします。[no] ipv6 dhcp-ldra

例：

switch(config)# ipv6 dhcp-ldra

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceslot/port

例：

switch(config)# interface
ethernet 0/0

ステップ 3   

レイヤ 3モードになっているインターフェイスを、レイヤ 2設定用に
レイヤ 2モードに切り替えます。

switchport

例：

switch(config-if)# switchport

ステップ 4   
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目的コマンドまたはアクション

指定したインターフェイスまたはポートの LDRA機能をイネーブル
にします。noオプションを指定すると、LDRA機能がディセーブル
になります。

[no] ipv6
dhcp-ldra{client-facing-trusted |
client-facing-untrusted |
client-facing-disable |
server-facing}

ステップ 5   

client-facing-trustedを使用すると、クライアント側のイン
ターフェイスまたはポートが信頼できるポートとして設定

されます。信頼できるポートでは DHCPv6パケットの通過
が許可され、LDRAオプションに基いてカプセル化されま
す。client-facing-untrustedを使用すると、クライアント側
のインターフェイスまたはポートが信頼できないポートと

して設定されます。信頼できないポートでは LDRA機能が
実行されますが、破棄されるのは LDRAに着信したリレー
転送パケットのみです。client-facing-disableキーワードを使
用すると、インターフェイスまたはポートの LDRA機能が
ディセーブルになります。ディセーブルになったポートで

は DHCPv6パケットのレイヤ 2転送が行われます。
server-facingキーワードを使用すると、インターフェイスま
たはポートがサーバ側ポートとして設定されます。サーバ

側ポートではサーバからの応答パケットの通過が許可され

ます。

（注）

例：

switch(config-if)# ipv6
dhcp-ldra server-facing

VLAN の Lightweight DHCPv6 リレーエージェントの設定
VLANのDHCPv6リレーエージェント（LDRA）を設定するには、ここに示す手順を実行します。

はじめる前に

VLANに IPアドレスが割り当てられていないことを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp-ldra
3. [no] ipv6 dhcp-ldra attach–policyvlanvlan-id{client-facing-trusted | client-facing-untrusted}
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

switch# configure terminal

ステップ 1   

LDRA機能をグローバルにイネーブルにします。[no] ipv6 dhcp-ldra

例：

switch(config)# ipv6 dhcp-ldra

ステップ 2   

指定した VLANで LDRA機能をイネーブルにします。no
オプションを指定すると、LDRA機能がディセーブルにな
ります。

[no] ipv6 dhcp-ldra
attach–policyvlanvlan-id{client-facing-trusted
| client-facing-untrusted}

例：

switch(config)# ipv6 dhcp-ldra

ステップ 3   

client-facing-trustedキーワードを使用すると、
VLANに関連付けられたすべてのポートまたはイ
ンターフェイスが、信頼できるクライアント側

ポートとして設定されます。

client-facing-untrustedキーワードを使用すると、
VLANに関連付けられたすべてのポートまたはイ
ンターフェイスが、信頼できないクライアント側

ポートとして設定されます。

（注）

attach-policy vlan 25
client-facing-trusted

UDP リレーの設定
はじめる前に

DHCP機能がイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 UDPリレー機能をイネーブルにします。
switch(config)# [no] ip forward-protocol udp

デフォルトでは、事前に定義された一連の UDPポートで UDPリレー機能がイネーブルになっ
ています。

（注）

ステップ 3 （任意） デフォルト以外の UDPポートで UDPリレー機能をイネーブルにします。
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switch(config)# [no] ip forward-protocol udpport-number

DHCPポートを除く 1～ 65565の範囲の任意のUDPポートでUDP転送をイネーブルまたはディ
セーブルにすることができます。

（注）

ステップ 4 パケットの転送先となる宛先 IPアドレスを設定します。
switch(config)# [no] object-group udp relay ip addresobject-group-name

ステップ 5 パケットの転送先となる宛先 IPアドレスで構成されるオブジェクトグループを設定します。
switch(config-udp-ogroup)# [no] {hosthost-addr| network-addr network-mask| network-addr/mask-length}

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、または hostコ
マンドを省略してホストのネットワークを指定します。

（注）

ステップ 6 オブジェクトグループのコンフィギュレーションモードを終了します。
switch(config-udp-ogroup)# exit

ステップ 7 L3インターフェイスにオブジェクトグループを関連付けます。
switch(config)# interface ethernetslot/port

switch(config-if)# [no] ip udp relay addrgroupobject-group name

L3インターフェイスは、物理ポート、インターフェイスVLAN（SVI）、L3ポートチャネル、
L3サブインターフェイスのいずれでも構いません。

（注）

ステップ 8 インターフェイスに対してサブネットブロードキャストを設定します。
switch(config-if)# ip udp relay subnet-broadcast

ステップ 9 インターフェイスコンフィギュレーションモードを終了します。
switch(config-if)# exit

UDP リレーの設定

この例では、UDPリレー機能を設定する際の実行コンフィギュレーションを示します。プレース
ホルダは実際の設定に応じた値に置き換えてください。

configure terminal
feature dhcp
ip forward-protocol udp
object-group udp relay ip address <udprelay1>
host <20.1.2.2>
<30.1.1.1> <255.255.255.0>
<10.1.1.1/24>
exit

interface ethernet <e1/1>
ip udp relay addrgroup <udprelay1>
ip udp relay subnet-broadcast
exit
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DHCP 設定の確認
DHCPの設定情報を表示するには、次のいずれかの作業を行います。これらのコマンド出力の
フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参
照してください。

目的コマンド

実行コンフィギュレーション内

の DHCP設定を表示します。
show running-config dhcp[all]

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバル設
定またはインターフェイスレ

ベルの設定を表示します。

show ipv6 dhcp relay [interface interface]

デバイスに設定されているすべ

ての DHCPサーバアドレスを
表示します。

show ip dhcp relay address

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping

スタートアップコンフィギュ

レーションのDHCP設定を表示
します。

show startup-config dhcp [all]

DHCP バインディングの表示
DHCPバインディングテーブルを表示するには、show ip dhcp snooping bindingコマンドを使用し
ます。このコマンドの出力フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

LDRA 情報の表示とクリア
Lightweight DHCPv6リレーエージェント（LDRA）情報を表示するには、次の表に示すコマンド
のいずれかを使用します。これらのコマンドの詳細については、『Cisco Nexus 7000 Series NX-OS
Security Command Reference』を参照してください。
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目的コマンド

LDRA設定の詳細を表示します。show ipv6 dhcp-ldra

DHCPセッションを開始する前と後のLDRA設
定の統計情報を表示します。

show ipv6 dhcp-ldra statistics

DHCPv6 LDRA固有の統計情報をクリアするには、clear ipv6 dhcp-ldra statisticsコマンドを使用
します。

LDRA 統計情報の表示

次の例は、スイッチの LDRA統計情報を表示します。
switch(config)# show ipv6 dhcp-ldra statistics

DHCPv6 LDRA client facing statistics.
Messages received 2
Messages sent 2
Messages discarded 0

Messages Received
SOLICIT 1
REQUEST 1

Messages Sent
RELAY-FORWARD 2

DHCPv6 LDRA server facing statistics.
Messages received 2
Messages sent 2
Messages discarded 0

Messages Received
RELAY-REPLY 2

Messages Sent
ADVERTISE 1
REPLY 1

UDP リレー情報の表示
UDPリレー情報を表示するには、次の表に示すコマンドのいずれかを使用します。これらのコマ
ンドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照して
ください。

目的コマンド

UDPリレー属性を表示します。show ip udp relay

UDPリレーインターフェイス属性を表示しま
す。

show ip udp relay interface [{interface-type |
interface-name | interface-range}]
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目的コマンド

設定済みの UDPリレーオブジェクトグループ
と関連する IPアドレスまたはネットワークア
ドレスを表示します。

show ip udp relay object-group [object-group-name]

UDPリレーの詳細を表示します。show system internal udp-relay database

UDP リレー属性の表示

次の例は、UDPリレー属性を表示します。
switch# show ip udp relay
UDP relay service is enabled

UDP relay on default UDP ports:

Default UDP Ports Status
--------------------------- -------------
Time service (port 37 ) enabled
IEN-116 Name Service (port 42 ) enabled
TACACS service (port 49 ) enabled
Domain Naming System (port 53 ) enabled
Trivial File Transfer Protocol (port 69 ) enabled
NetBIOS Name Server (port 137) enabled
NetBIOS Datagram Server (port 138) enabled

UDP relay is enabled on the following non-default UDP ports:
-----------------------------------------------------------------

Object-group and Subnet-broadcast configurations:
Interface Subnet-broadcast Object-group
---------- ---------------- ------------
Vlan700 disabled Smart
Vlan800 enabled Hello

UDP リレーインターフェイス属性の表示

次の例は、すべてのインターフェイスでの UDPリレー情報を表示します。
switch# show ip udp relay interface
UDP Relay is configured on the following interfaces:

Interface Subnet-broadcast Object-group
---------- ------------------ ------------
Vlan700 disabled Smart
Vlan800 enabled Hello

次の例は、指定したインターフェイス vlan800での UDPリレー情報を表示します。
switch# show ip udp relay interface vlan 800
Interface Subnet-broadcast Object-group
---------- ---------------- -------------
Vlan 800 disabled Smart

UDP リレーオブジェクトグループの表示

次の例は、すべての UDPリレーオブジェクトグループと関連する IPアドレスまたはネットワー
クアドレスを表示します。

switch# show ip udp relay object-group
UDP Relay IPv4 address object-group NorthServer
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host 7.4.9.6
10.20.30.40/24

UDP Relay IPv4 address object-group SouthServer
host 3.4.5.6
5.6.7.8/16

次の例は、指定した UDPリレーオブジェクトグループと関連する IPアドレスまたはネットワー
クアドレスを表示します。

switch# show ip udp relay object-group galaxy
IPv4 address object-group galaxy

host 3.4.5.6
5.6.7.8/16

UDP リレー情報の表示

次の例は、UDPリレー詳細を表示します。
switch# show system internal udp-relay database

UDP Relay enabled : Yes

Relay enabled on the following UDP Ports:
---------------------------------------------------------------

Sr No. UDP-Port Default Port?
------ --------------- ----------------------
1. 37 Yes
2. 42 Yes
3. 49 Yes
4. 53 Yes
5. 69 Yes
6. 137 Yes
7. 138 Yes
-----------------------------------------

Object Groups information:
-------------------------------------------

--------------------------------------------------------
Object-Group Name : Hello
No. of Relay Addresses : 3

1 . IP-Addr : 2.6.8.12 Netmask : 255.255.255.255
2 . IP-Addr : 9.8.7.6 Netmask : 255.255.255.255
3 . IP-Addr : 2.4.6.8 Netmask : 255.255.0.0

Associated Interfaces:
-----------------------------------

Vlan800 Subnet-broadcast enabled
---------------------------------------------------------------
Object-Group Name : Smart
No. of Relay Addresses : 1

1 . IP-Addr : 4.5.6.7 Netmask : 255.255.0.0

Associated Interfaces:
-----------------------------------

Vlan700 Subnet-broadcast disabled
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DHCP スヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエントリ、
インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなどを削除

することが可能です。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. （任意） clear ip dhcp snooping binding
2. （任意） clear ip dhcp snooping binding interface ethernet slot/port[.subinterface-number]
3. （任意） clear ip dhcp snooping binding interface port-channel channel-number[.subchannel-number]
4. （任意） clear ip dhcp snooping binding vlan vlan-id mac mac-address ip ip-address interface

{ethernet slot/port[.subinterface-number | port-channel channel-number[.subchannel-number] }
5. （任意） show ip dhcp snooping binding

手順の詳細

目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデータベー
スからすべてのエントリをクリアします。

clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

ステップ 1   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のイーサネットインターフェイスに

関連するエントリをクリアします。

clear ip dhcp snooping binding interface ethernet
slot/port[.subinterface-number]

例：
switch# clear ip dhcp snooping binding interface
ethernet 1/4

ステップ 2   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のポートチャネルインターフェイ

スに関連するエントリをクリアします。

clear ip dhcp snooping binding interface port-channel
channel-number[.subchannel-number]

例：
switch# clear ip dhcp snooping binding interface
port-channel 72

ステップ 3   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のエントリをクリアします。

clear ip dhcp snooping binding vlan vlan-id mac
mac-address ip ip-address interface {ethernet
slot/port[.subinterface-number | port-channel
channel-number[.subchannel-number] }

ステップ 4   
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目的コマンドまたはアクション

例：
switch# clear ip dhcp snooping binding vlan 23
mac 0060.3aeb.54f0 ip 10.34.54.9 interface
ethernet 2/11

（任意）

DHCPスヌーピングバインディングデータベー
スを表示します。

show ip dhcp snooping binding

例：
switch# show ip dhcp snooping binding

ステップ 5   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （20ページ）

DHCP リレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンドを使
用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ip dhcp relay statistics
interface interfaceコマンドを使用します。

DHCPv6 リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスの DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay
statistics interfaceinterfaceコマンドを使用します。

DHCP のモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp relay statistics[interfaceinterface]コマンドを使用して、グローバルまたはインターフェ
イスレベルでの DHCPリレー統計情報をモニタします。

show ip dhcp snooping statisticsvlan [vlan-id] interface[ethernet|port-channel][id]コマンド（オプショ
ン）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する正確な
統計情報を確認します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
58 OL-25776-03-J  

DHCP の設定
DHCP リレー統計情報のクリア



show ipv6 dhcp relay statistics[interfaceinterface]コマンドを使用して、グローバルまたはインター
フェイスレベルでの DHCPv6リレー統計情報をモニタします。

これらのコマンド出力のフィールドの詳細については、『CiscoNexus 7000 SeriesNX-OSSecurity
Command Reference』を参照してください。

（注）

DHCP の設定例
次の例では、2つの VLANで DHCPスヌーピングをイネーブルにし、Option 82のサポートをイ
ネーブルにして、イーサネットインターフェイス 2/5を trustedに設定して、DHCPサーバがこの
インターフェイスに接続できるようにします。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

次の例では、DHCPリレーエージェントをイネーブルにして、イーサネットインターフェイス
2/3に DHCPサーバ IPアドレス（10.132.7.120）を設定します。DHCPサーバは redという名前の
VRFインスタンス内にあります。
feature dhcp
ip dhcp snooping
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn

interface Ethernet 2/3
ip dhcp relay address 10.132.7.120 use-vrf red

次に、DHCPスマートリレーエージェントをイネーブルにして使用する例を示します。この例で
は、デバイスはイーサネットインターフェイス 2/2上で受信された DHCPブロードキャストパ
ケットを DHCPサーバ（10.55.11.3）に転送し、giaddrフィールド内に 192.168.100.1を挿入しま
す。DHCPサーバに 192.168.100.0/24ネットワークのためのプールが設定されている場合、その
DHCPサーバは応答します。サーバが応答しない場合、デバイスは giaddrフィールド内の
192.168.100.1を使用して、さらに 2つの要求を送信します。それでもデバイスが応答を受信しな
い場合は、代わりに giaddrフィールド内で 172.16.31.254を使用し始めます。
feature dhcp
ip dhcp snooping
ip dhcp relay
ip dhcp smart-relay global

interface Ethernet 2/2
ip address 192.168.100.1/24
ip address 172.16.31.254/24 secondary
ip dhcp relay address 10.55.11.3
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LDRA の設定例

インターフェイスの LDRA の設定

次に、LDRAをイネーブル化し、イーサネット 1/1インターフェイスをクライアント向け trusted
として設定する例を示します。

switch# configure terminal
switch(config)# ipv6 dhcp-ldra
switch(config)# interface ethernet 1/1
switch(config-if)# switchport
switch(config-if)# ipv6 dhcp-ldra client-facing-trusted

VLAN 用 LDRA の設定

次に、LDRAをイネーブル化し、VLAN ID 25の VLANをクライアント向け trustedとして設定す
る例を示します。

DHCP に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DHCPコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト、使用上

の注意事項、および例

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFおよびレイヤ3のバーチャライゼーション

『Cisco Nexus 7000 Series NX-OS Interfaces
Configuration Guide』

vPC

標準

タイトル標準

『Dynamic Host Configuration Protocol』（http://
tools.ietf.org/html/rfc2131）

RFC-2131

『DHCPRelay Agent Information Option』（http:/
/tools.ietf.org/html/rfc3046）

RFC-3046
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タイトル標準

Virtual Subnet Selection Options for DHCPv4 and
DHCPv6 http://tools.ietf.org/html/rfc6607

RFC-6607

DHCP の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 2： DHCP の機能の履歴

機能情報リリース機能名

UDPリレー機能のサポー
トが追加されました。

7.3(0)D1(1)UDPリレー

LightweightDHCPv6リレー
エージェント（LDRA）の
サポートが追加されまし

た。

7.3(0)D1(1)DHCP

DHCPv6リレーエージェ
ントのサポートが追加され

ました。

6.2(2)DHCP

Option 82が DHCPスヌー
ピングに対しイネーブルで

ある場合に使用される、新

しいデフォルトの回線 ID
形式が追加されました。

6.2(2)DHCP

Release 5.2以降、変更はあ
りません。

6.0(1)DHCP

DHCPスマートリレーの
サポートが追加されまし

た。

5.2(1)DHCP

DHCPリレーエージェン
トのサブネットブロード

キャストサポートが追加

されました。

5.2(1)DHCP
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機能情報リリース機能名

vPC環境で動作する最適化
DHCPスヌーピング。

5.1(1)DHCP

DHCPリレーエージェン
トが VRFをサポートする
ように変更されました。ip
dhcp relay information
option vpnコマンドが追加
されました。ip dhcp relay
addressコマンドが変更さ
れ、use-vrfvrf-nameオプ
ションが追加されました。

5.0(2)DHCP

DHCPをイネーブルにし
て、リンク選択、サーバ

IDオーバーライド、およ
び VRF名/VPN IDリレー
エージェントの Option 82
サブオプションにシスコ独

自の番号 150、152、およ
び151を使用できるように
するために、ip dhcp relay
sub-option type ciscoコマ
ンドが追加されました。

5.0(2)DHCP

service dhcpコマンドが廃
止され、ip dhcp relayコマ
ンドに置き換えられまし

た。

4.2(1)DHCP

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
62 OL-25776-03-J  

DHCP の設定
DHCP の機能の履歴


	DHCP の設定
	機能情報の確認
	DHCP スヌーピングの概要
	信頼できる送信元と信頼できない送信元
	DHCP スヌーピング バインディング データベース
	vPC 環境での DHCP スヌーピング
	DHCP スヌーピング バインディング エントリの同期

	パケット検証
	DHCP スヌーピングの Option 82 データ挿入

	DHCP リレー エージェントの概要
	DHCP リレー エージェント
	DHCP リレー エージェントの Option 82
	DHCP リレー エージェントに対する VRF サポート
	DHCP スマート リレー エージェント

	DHCPv6 リレー エージェントの概要
	DHCPv6 リレー エージェント
	DHCPv6 リレー エージェントに対する VRF サポート

	Lightweight DHCPv6 リレー エージェントについて
	Lightweight DHCPv6 リレー エージェント
	VLAN およびインターフェイスでの LDRA
	Lightweight DHCPv6 リレー エージェントの注意事項と制約事項

	UDP リレーについて
	UDP リレー
	UDP リレーのイネーブル化
	UDP のサブネット ブロードキャスト
	UDP リレーの注意事項と制約事項

	DHCP の仮想化サポート
	DHCP のライセンス要件
	DHCP の前提条件
	DHCP の注意事項と制約事項
	DHCP のデフォルト設定
	DHCP の設定
	DHCP の最小設定
	DHCP 機能のイネーブル化またはディセーブル化
	DHCP スヌーピングのグローバルなイネーブル化またはディセーブル化
	VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル化
	DHCP スヌーピングの MAC アドレス検証のイネーブル化またはディセーブル化
	Option 82 データの挿入および削除のイネーブル化またはディセーブル化
	DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
	インターフェイスの信頼状態の設定
	DHCP リレー信頼ポート設定機能のイネーブル化およびディセーブル化
	インターフェイスを DHCP リレーの信頼できるポートまたは信頼できないポートとして設定する
	すべてのインターフェイスの信頼状態の設定
	DHCP リレー エージェントのイネーブル化またはディセーブル化
	DHCP リレー エージェントに対する Option 82 のイネーブル化またはディセーブル化
	DHCP リレー エージェントに対する VRF サポートのイネーブル化またはディセーブル化
	レイヤ 3 インターフェイスの DHCP リレー エージェントに対するサブネット ブロードキャスト サポートのイネーブル化またはディセーブル化
	インターフェイスへの DHCP サーバ アドレスの設定
	DHCP スマート リレーのグローバルなイネーブル化またはディセーブル化
	レイヤ 3 インターフェイスでの DHCP スマート リレーのイネーブル化またはディセーブル化

	DHCPv6 の設定
	DHCPv6 リレー エージェントのイネーブル化またはディセーブル化
	DHCPv6 リレー エージェントに対する VRF サポートのイネーブル化またはディセーブル化
	インターフェイスへの DHCPv6 サーバ アドレスの設定
	DHCPv6 リレー送信元インターフェイスの設定

	Lightweight DHCPv6 リレー エージェントの設定
	インターフェイスの Lightweight DHCPv6 リレー エージェントの設定
	VLAN の Lightweight DHCPv6 リレー エージェントの設定

	UDP リレーの設定
	DHCP 設定の確認
	DHCP バインディングの表示
	LDRA 情報の表示とクリア
	UDP リレー情報の表示
	DHCP スヌーピング バインディング データベースのクリア
	DHCP リレー統計情報のクリア
	DHCPv6 リレー統計情報のクリア
	DHCP のモニタリング
	DHCP の設定例
	LDRA の設定例
	DHCP に関する追加情報
	DHCP の機能の履歴


