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機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス
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トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

SSH および Telnet の概要
ここでは、SSHおよび Telnetについて説明します。

SSH サーバ
SSHサーバを使用すると、SSHクライアントは Cisco NX-OSデバイスとの間で暗号化された安全
な接続を確立できます。SSHは強化暗号化を使用して認証を行います。Cisco NX-OSソフトウェ
アの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができます。

SSHがサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用し
た認証があります。

SSH クライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリケー
ションです。Cisco NX-OSデバイスは、SSHクライアントを使用して、別の Cisco NX-OSデバイ
スまたは SSHサーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立できます。
この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化により、SSHクライ
アントは、セキュリティ保護されていないネットワーク上でもセキュアな通信を実現できます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互運用
ができます。

SSH サーバキー
SSHでは、Cisco NX-OSデバイスと安全な通信を行うためにサーバキーが必要です。SSHサーバ
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得してく
ださい。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成します。
SSHサービスは、SSHバージョン 2で使用する次の 2種類のキーペアを受け入れます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応するDSAキーペアが生成
されます。
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• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生成
されます。

デフォルトでは、Cisco NX-OSソフトウェアは 1024ビットの RSAキーを作成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。注意

デジタル証明書を使用した SSH 認証
Cisco NX-OSデバイスでの SSH認証では、ホスト認証用に X.509デジタル証明書をサポートして
います。X.509デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。これ
には安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデンティティ

を証明するために信頼できる認証局（CA）によって署名されています。X.509デジタル証明書の
サポートにより、認証に DSAと RSAのいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティインフ
ラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されます。証

明書が信頼できる CAのいずれかから発行されたものであれば、証明書の検証は成功です。

デバイスは、X.509証明書を使用する SSH認証用か、公開キー証明書を使用する SSH認証用のい
ずれかに設定できますが、両方は不可能です。これらのいずれかが設定されているときに認証に

失敗すると、パスワードの入力が求められます。

Telnet サーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイトの
ユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス間でやり
取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイン名のいず
れかを受け入れます。

デフォルトでは、Telnetサーバは Cisco NX-OSデバイス上でディセーブルになっています。

SSH および Telnet のバーチャライゼーションサポート
SSHおよび Telnetの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。
VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。
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SSH および Telnet のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

SSHおよび Telnetにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

SSH および Telnet の前提条件
SSHおよび Telnetの前提条件は次のとおりです。

•レイヤ 3インターフェイス上に IP、mgmt 0インターフェイス上にアウトバンド、またはイー
サネットインターフェイス上にインバンドを設定していること

SSH と Telnet の注意事項と制約事項
SSHおよび Telnetに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、SSHバージョン 2（SSHv2）だけをサポートしています。

•デバイスには、X.509証明書を使用した SSH認証か、または公開キー証明書を使用した SSH
認証のどちらかを設定できますが、その両方は設定できません。これらのいずれかが設定さ

れているときに認証に失敗すると、パスワードの入力が求められます。

• Cisco NX-OS Release 5.1から、SSHは FIPSモードで実行されます。

• SFTPサーバ機能では、通常のSFTPの chownおよび chgrpコマンドはサポートされません。

• SFTPサーバがイネーブルになっている場合は、adminユーザだけが SFTPを使用してスイッ
チにアクセスできます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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関連トピック

FIPSの設定

SSH および Telnet のデフォルト設定
次の表に、SSHおよび Telnetパラメータのデフォルト設定を示します。

表 1：デフォルトの SSH および Telnet パラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成された RSAキーSSHサーバキー

1024RSAキー生成ビット数

ディセーブルTelnetサーバ

23Telnetポート番号

3SSHログインの最大試行回数

ディセーブルSCPサーバ

ディセーブルSFTPサーバ

SSH の設定
ここでは、SSHの設定方法について説明します。

SSH サーバキーの生成
セキュリティ要件に基づいてSSHサーバキーを生成できます。デフォルトのSSHサーバキーは、
1024ビットで生成される RSAキーです。
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手順の概要

1. configure terminal
2. no feature ssh
3. ssh key {dsa [force] | rsa [bits [force]]}
4. feature ssh
5. exit
6. （任意） show ssh key
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

SSHサーバキーを生成します。ssh key {dsa [force] | rsa [bits [force]]}

例：
switch(config)# ssh key rsa 2048

ステップ 3   

bits引数には、RSAキーの生成に使用するビット数を指定
します。Cisco NX-OS Release 5.1以降では、範囲は 1024
～ 2048です。Cisco NX-OS Release 5.0で、範囲は 768～
2048です。デフォルト値は 1024です。

DSAキーのサイズを指定できません。これは常に 1024
ビットに設定されます。

既存のキーを置き換える場合は、キーワード forceを使用
します。

SSHをイネーブルにします。feature ssh

例：
switch(config)# feature ssh

ステップ 4   

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   
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目的コマンドまたはアクション

（任意）

SSHサーバキーを表示します。
show ssh key

例：
switch# show ssh key

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

ユーザアカウント用 SSH 公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用してロ
グインできます。SSH公開キーは、次のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

IETF SECSH 形式による SSH 公開キーの指定
ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

はじめる前に

IETF SCHSH形式の SSH公開キーを作成します。

手順の概要

1. copyserver-filebootflash:filename
2. configure terminal
3. usernameusernamesshkey file bootflash:filename
4. exit
5. （任意） show user-account
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

サーバから IETF SECSH形式の SSHキーを含むファ
イルをダウンロードします。サーバは FTP、Secure

copyserver-filebootflash:filename

例：
switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

ステップ 1   

Copy（SCP）、Secure FTP（SFTP）、または TFTP
のいずれかを使用できます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

IETF SECSH形式の SSH公開キーを設定します。usernameusernamesshkey file bootflash:filename

例：
switch(config)# username User1 sshkey file
bootflash:secsh_file.pub

ステップ 3   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザアカウントの設定を表示します。

show user-account

例：
switch# show user-account

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

OpenSSH 形式の SSH 公開キーの指定
ユーザアカウントに OpenSSH形式の SSH公開キーを指定できます。

はじめる前に

OpenSSH形式の SSH公開キーを作成します。
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手順の概要

1. configure terminal
2. username username sshkey ssh-key
3. exit
4. （任意） show user-account
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュ

レーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

OpenSSH形式の SSH公開
キーを設定します。

username username sshkey ssh-key

例：
switch(config)# username User1 sshkey
ssh-rsa

ステップ 2   

AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバルコンフィギュ

レーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

ユーザアカウントの設定を

表示します。

show user-account

例：
switch# show user-account

ステップ 4   

（任意）

実行コンフィギュレーショ

ンを、スタートアップコン

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

フィギュレーションにコピー

します。
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SSH ログイン試行の最大回数の設定
SSHログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッショ
ンが切断されます。

ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワードベース

の認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー認証が優先さ

れます。証明書ベースとパスワードベースの認証だけがイネーブルにされている場合は、証

明書ベースの認証が優先されます。これらすべての方法で、ログイン試行の設定された数を超

えると、認証失敗回数を超過したことを示すメッセージが表示されます。

（注）

手順の概要

1. configure terminal
2. ssh login-attemptsnumber
3. （任意） show running-config security all
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザがSSHセッションへのログインを試行できる最大回
数を設定します。ログイン試行のデフォルトの最大回数は

3です。値の範囲は 1～ 10です。

ssh login-attemptsnumber

例：
switch(config)# ssh login-attempts 5

ステップ 2   

このコマンドの no形式を使用すると、以前のロ
グイン試行の値が削除され、ログイン試行の最

大回数がデフォルト値の 3に設定されます。

（注）

（任意）

SSHログイン試行の設定された最大回数を表示します。
show running-config security all

例：
switch(config)# show running-config
security all

ステップ 3   

（任意）

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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SSH 接続のログイン猶予時間の設定
リモートデバイスからCiscoNX-OSデバイスへの SSH接続に対しては、ログイン猶予時間を設定
できます。この設定では、クライアントが認証を完了するまでの猶予時間を指定します。SSHセッ
ションにログインするまでの時間が指定した猶予時間を超えるとセッションが切断され、再度ロ

グインを試みる必要があります。

リモートデバイスの SSHサーバをイネーブルにします。（注）

手順の概要

1. configure terminal
2. feature ssh
3. ssh login-gracetimenumber
4. （任意） exit
5. （任意） show running-config security
6. （任意） show running-config security all
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをイネーブルにします。feature ssh

例：
switch# feature ssh
switch(config)#

ステップ 2   

リモートデバイスから Cisco NX-OSデバイスへの SSH
接続のログイン猶予時間を秒単位で設定します。デフォ

ssh login-gracetimenumber

例：
switch(config)# ssh login-gracetime 120

ステップ 3   

ルトのログイン猶予時間は 120秒です。範囲は、1～
2147483647です。

このコマンドの no形式を使用すると設定した
ログイン猶予時間が削除され、デフォルト値

の 120秒にリセットされます。

（注）
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目的コマンドまたはアクション

（任意）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit

ステップ 4   

（任意）

設定した SSHログイン猶予時間が表示されます。
show running-config security

例：
switch(config)# show running-config
security

ステップ 5   

（任意）

デフォルトまたは設定したSSHログイン猶予時間が表示
されます。

show running-config security all

例：
switch(config)# show running-config
security all

ステップ 6   

（任意）

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

SSH セッションの開始
Cisco NX-OSデバイスから IPv4または IPv6を使用して SSHセッションを開始し、リモートデバ
イスと接続します。

はじめる前に

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得します。

リモートデバイスの SSHサーバをイネーブルにします。

手順の概要

1. ssh [username@]{ipv4-address | hostname} [vrfvrf-name]
2. ssh6 [username@]{ipv6-address | hostname} [vrf vrf-name]
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手順の詳細

目的コマンドまたはアクション

IPv4を使用してリモートデバイスとのSSHIPv4セッ
ションを作成します。デフォルトのVRFはデフォル
ト VRFです。

ssh [username@]{ipv4-address | hostname}
[vrfvrf-name]

例：
switch# ssh 10.10.1.1

ステップ 1   

IPv6を使用してリモートデバイスとのSSHIPv6セッ
ションを作成します。

ssh6 [username@]{ipv6-address | hostname} [vrf
vrf-name]

例：
switch# ssh6 HostA

ステップ 2   

ブートモードからの SSH セッションの開始
SSHセッションは、リモートデバイスに接続するCiscoNX-OSデバイスのブートモードから開始
できます。

はじめる前に

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得します。

リモートデバイスの SSHサーバをイネーブルにします。

Cisco NX-OSデバイスがキックスタートイメージのみを使用してロードされていることを確認し
ます。

手順の概要

1. ssh [username@]hostname
2. exit
3. copy scp://[username@]hostname/filepath directory

手順の詳細

目的コマンドまたはアクション

リモートデバイスへの SSHセッションを、Cisco NX-OS
デバイスのブートモードから作成します。デフォルト

VRFが常に使用されます。

ssh [username@]hostname

例：
switch(boot)# ssh user1@10.10.1.1

ステップ 1   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 13

SSH および Telnet の設定
ブートモードからの SSH セッションの開始



目的コマンドまたはアクション

ブートモードを終了します。exit

例：
switch(boot)# exit

ステップ 2   

セキュアコピープロトコル（SCP）を使用して、ファイ
ルを Cisco NX-OSデバイスからリモートデバイスへコ
ピーします。デフォルト VRFが常に使用されます。

copy scp://[username@]hostname/filepath
directory

例：
switch# copy
scp://user1@10.10.1.1/users abc

ステップ 3   

SSH のパスワードが不要なファイルコピーの設定
Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パス
ワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の公開
キーと秘密キーで構成される RSAまたは DSAのアイデンティティを作成する必要があります。

手順の概要

1. configure terminal
2. [no] username username keypair generate {rsa [bits [force]] | dsa [force]}
3. （任意） show username username keypair
4. username username keypair export {bootflash:filename | volatile:filename} {rsa | dsa} [force]
5. username username keypair import {bootflash:filename | volatile:filename} {rsa | dsa} [force]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデ
バイスのホームディレクトリ（$HOME/.ssh）に格納します。CiscoNX-OS

[no] username username keypair
generate {rsa [bits [force]] | dsa
[force]}

ステッ

プ 2   
デバイスでは、これらのキーを使用してリモートマシンのSSHサーバと
通信します。

例：
switch(config)# username user1
keypair generate rsa 2048
force
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目的コマンドまたはアクション

bits引数には、キーの生成に使用するビット数を指定します。CiscoNX-OS
Release 5.1以降では、範囲は 1024～ 2048です。Cisco NX-OS Release 5.0
で、範囲は 768～ 2048です。デフォルト値は 1024です。

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
は生成されません。

（任意）

指定したユーザの公開キーを表示します。

show username username keypair

例：
switch(config)# show username
user1 keypair

ステッ

プ 3   

セキュリティ上の理由から、このコマンドで秘密キーは表示さ

れません。

（注）

CiscoNX-OSデバイスのホームディレクトリから、指定したブートフラッ
シュディレクトリまたは一時ディレクトリに、公開キーと秘密キーをエ

クスポートします。

username username keypair export
{bootflash:filename |
volatile:filename} {rsa | dsa}
[force]

ステッ

プ 4   

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
はエクスポートされません。

例：
switch(config)# username user1
keypair export
bootflash:key_rsa rsa 生成したキーペアをエクスポートするとき、秘密キーを暗号化するパス

フレーズを入力するように求められます。秘密キーは、指定したファイ

ルとしてエクスポートされ、公開キーは、同じファイル名に .pub拡張子
を付けてエクスポートされます。これで、このキーペアを任意の Cisco
NX-OSデバイスにコピーし、SCPまたは SFTPを使用してサーバのホー
ムディレクトリに公開キーファイル（*.pub）をコピーできるようになり
ます。

セキュリティ上の理由から、このコマンドはグローバルコン

フィギュレーションモードでしか実行できません。

（注）

指定したブートフラッシュディレクトリまたは一時ディレクトリから、

Cisco NX-OSデバイスのホームディレクトリに、エクスポートした公開
キーと秘密キーをインポートします。

username usernamekeypair import
{bootflash:filename |
volatile:filename} {rsa | dsa}
[force]

ステッ

プ 5   

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
はインポートされません。

例：
switch(config)# username user1
keypair import
bootflash:key_rsa rsa 生成したキーペアをインポートするとき、秘密キーを復号化するパスフ

レーズを入力するように求められます。秘密キーは指定したファイルと

してインポートされ、公開キーは同じファイル名に .pub拡張子を付けて
インポートされます。

セキュリティ上の理由から、このコマンドはグローバルコン

フィギュレーションモードでしか実行できません。

（注）
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目的コマンドまたはアクション

パスワードなしでサーバにアクセスできるのは、サーバでキー

が設定されているユーザのみです。

（注）

次の作業

SCPサーバまたは SFTPサーバで、次のコマンドを使用して、*.pubファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keysファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準のSSHコマンドおよびSCPコマンドを使用してパスワードを指定しなくても、Cisco
NX-OSデバイスからサーバにファイルをコピーできます。

SCP サーバと SFTP サーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスで SCPサーバ
またはSFTPサーバを設定できます。SCPサーバまたはSFTPサーバをイネーブルにした後、Cisco
NX-OSデバイスとの間でファイルをコピーするために、リモートデバイスで SCPまたは SFTPコ
マンドを実行できます。

arcfourおよび blowfish cipherオプションは SCPサーバではサポートされません。（注）

手順の概要

1. configure terminal
2. [no] feature scp-server
3. [no] feature sftp-server
4. exit
5. （任意） show running-config security
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Cisco NX-OSデバイスで SCPサーバをイネーブルま
たはディセーブルにします。

[no] feature scp-server

例：
switch(config)# feature scp-server

ステップ 2   

CiscoNX-OSデバイスでSFTPサーバをイネーブルま
たはディセーブルにします。

[no] feature sftp-server

例：
switch(config)# feature sftp-server

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

SCPサーバと SFTPサーバの設定ステータスを表示
します。

show running-config security

例：
switch# show running-config security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

SSH ホストのクリア
サーバから SCPまたは SFTPを使用してファイルをダウンロードする場合、またはこのデバイス
からリモートホストに SSHセッションを開始する場合には、そのサーバと信頼できる SSH関係
が確立されます。ユーザアカウントの、信頼できるSSHサーバのリストはクリアすることができ
ます。

手順の概要

1. clear ssh hosts

手順の詳細

目的コマンドまたはアクション

SSHホストセッションおよび既知のホストファイ
ルをクリアします。

clear ssh hosts

例：
switch# clear ssh hosts

ステップ 1   
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SSH サーバのディセーブル化
デフォルトでは、SSHサーバは Cisco NX-OSデバイス上でイネーブルになっています。SSHサー
バをディセーブルにすると、SSHでスイッチにアクセスすることを防止できます。

手順の概要

1. configure terminal
2. no feature ssh
3. exit
4. （任意） show ssh server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SSHサーバの設定を表示します。
show ssh server

例：
switch# show ssh server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
18 OL-25776-03-J  

SSH および Telnet の設定
SSH サーバのディセーブル化



SSH サーバキーの削除
SSHサーバをディセーブルにした後、Cisco NX-OSデバイス上の SSHサーバキーを削除できま
す。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。（注）

手順の概要

1. configure terminal
2. no feature ssh
3. no ssh key [dsa | rsa]
4. exit
5. （任意） show ssh key
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

SSHサーバキーを削除します。no ssh key [dsa | rsa]

例：
switch(config)# no ssh key rsa

ステップ 3   

デフォルトでは、すべての SSHキーが削除されま
す。

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

SSHサーバキーの設定を表示します。
show ssh key

例：
switch# show ssh key

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

SSHサーバキーの生成, （5ページ）

SSH セッションのクリア
Cisco NX-OSデバイスから SSHセッションをクリアできます。

手順の概要

1. show users
2. clear linevty-line

手順の詳細

目的コマンドまたはアクション

ユーザセッション情報を表示します。show users

例：
switch# show users

ステップ 1   

ユーザ SSHセッションをクリアします。clear linevty-line

例：
switch(config)# clear line pts/12

ステップ 2   

Telnet の設定
ここでは、Cisco NX-OSデバイスで Telnetを設定する手順を説明します。
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Telnet サーバのディセーブル化
TelnetサーバをCisco NX-OSデバイス上でイネーブルにできます。デフォルトでは、Telnetはディ
セーブルです。

手順の概要

1. configure terminal
2. feature telnet
3. exit
4. （任意） show telnet server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Telnetサーバをイネーブルにします。デフォルトで
はディセーブルになっています。

feature telnet

例：
switch(config)# feature telnet

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Telnetサーバの設定を表示します。
show telnet server

例：
switch# show telnet server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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リモートデバイスとの Telnet セッションの開始
Cisco NX-OSデバイスから SSHセッションを開始して、リモートデバイスと接続できます。IPv4
または IPv6のいずれかを使用して Telnetセッションを開始できます。

はじめる前に

リモートデバイスのホスト名または IPアドレスと、必要な場合はリモートデバイスのユーザ名
を取得します。

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。

リモートデバイス上で Telnetサーバをイネーブルにします。

手順の概要

1. telnet {ipv4-address | host-name} [port-number] [vrfvrf-name]
2. telnet6 {ipv6-address | host-name} [port-number] [vrfvrf-name]

手順の詳細

目的コマンドまたはアクション

IPv4を使用してリモートデバイスとの Telnetセッションを
開始します。デフォルトのポート番号は23です。有効な範

telnet {ipv4-address | host-name}
[port-number] [vrfvrf-name]

例：
switch# telnet 10.10.1.1

ステップ 1   

囲は 1～ 65535です。デフォルトのVRFはデフォルトVRF
です。

IPv6を使用してリモートデバイスとの Telnetセッションを
開始します。デフォルトのポート番号は23です。有効な範

telnet6 {ipv6-address | host-name}
[port-number] [vrfvrf-name]

例：
switch# telnet6 2001:0DB8::ABCD:1 vrf
management

ステップ 2   

囲は 1～ 65535です。デフォルトのVRFはデフォルトVRF
です。

関連トピック

Telnetサーバのディセーブル化, （21ページ）

Telnet セッションのクリア
Telnetセッションを Cisco NX-OSデバイスからクリアできます。

はじめる前に

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。
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手順の概要

1. show users
2. clear linevty-line

手順の詳細

目的コマンドまたはアクション

ユーザセッション情報を表示します。show users

例：
switch# show users

ステップ 1   

ユーザ Telnetセッションをクリアします。clear linevty-line

例：
switch(config)# clear line pts/12

ステップ 2   

SSH および Telnet の設定の確認
SSHおよび Telnetの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

SSHサーバキーペアの情報を表示します。show ssh key [dsa | rsa]

実行コンフィギュレーション内のSSHとユーザ
アカウントの設定を表示します。キーワードall
を指定すると、SSHおよびユーザアカウントの
デフォルト値が表示されます。

show running-config security [all]

SSHサーバの設定を表示します。show ssh server

Telnetサーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username keypair

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 23

SSH および Telnet の設定
SSH および Telnet の設定の確認



SSH の設定例
次の例は、OpenSSHキーを使用して SSHを設定する方法を示しています。

ステップ 1 SSHサーバをディセーブルにします。

例：
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSHサーバキーを生成します。

例：

switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSHサーバをイネーブルにします。

例：
switch(config)# feature ssh

ステップ 4 SSHサーバキーを表示します。

例：
switch(config)# show ssh key
rsa Keys generated:Sat Sep 29 00:10:39 2007

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAvWhEBsF55oaPHNDBnpXOTw6+/OdHoLJZKr
+MZm99n2U0ChzZG4svRWmHuJY4PeDWl0e5yE3g3EO3pjDDmt923siNiv5aSga60K36lr39
HmXL6VgpRVn1XQFiBwn4na+H1d3Q0hDt+uWEA0tka2uOtXlDhliEmn4HVXOjGhFhoNE=

bitcount:1024
fingerprint:
51:6d:de:1c:c3:29:50:88:df:cc:95:f0:15:5d:9a:df
**************************************
could not retrieve dsa key information
**************************************

ステップ 5 OpenSSH形式の SSH公開キーを指定します。

例：
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
4Tplx8=

ステップ 6 設定を保存します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
24 OL-25776-03-J  

SSH および Telnet の設定
SSH の設定例



例：
switch(config)# copy running-config startup-config

SSH のパスワードが不要なファイルコピーの設定例
次に、Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

ステップ 1 SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデバイスのホームディレクトリに
格納します。

例：
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

例：
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************

ステップ 3 CiscoNX-OSデバイスのホームディレクトリから、指定したブートフラッシュディレクトリに、公開キー
と秘密キーをエクスポートします。

例：
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
.
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.

.
951 Jul 09 11:13:59 2009 key_rsa
221 Jul 09 11:14:00 2009 key_rsa.pub

.

.

ステップ 4 copy scpまたは copy sftpコマンドを使用して、別の Cisco NX-OSデバイスにこれら 2つのファイルをコ
ピーした後、Cisco NX-OSデバイスのホームディレクトリにインポートします。

例：
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCPサーバまたは SFTPサーバで、key_rsa.pubに格納されている公開キーを authorized_keysファイルに追
加します。

例：
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、CiscoNX-OS
デバイスからサーバにファイルをコピーできます。

ステップ 6 （任意） DSAキーについてこの手順を繰り返します。

SSH および Telnet に関する追加情報
ここでは、SSHおよび Telnetの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-SECURE-SHELL-MIB

SSH および Telnet の機能の履歴
次の表に、これらの機能のリリースの履歴を示します。

表 2：SSH および Telnet の機能の履歴

機能情報リリース機能名

SSHログインの最大試行回
数の設定のサポートを追加

しました。

7.2(0)D1(1)SSHおよび Telnet
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機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)SSHおよび Telnet

Release 5.1以降、変更はあ
りません。

5.2(1)SSHおよび Telnet

リモートデバイスとの間

でのファイルのコピーをサ

ポートするために、Cisco
NX-OSデバイスで SCP
サーバおよび SFTPサーバ
を設定する機能が追加され

ました。

5.1(1)SCPおよび SFTPサーバ

SSHは FIPSモードで実行
されます。

5.1(1)SSH

最小の RSAキーサイズが
768ビットから 1024ビッ
トに変更されました。

5.1(1)SSH

SSHログインの最大試行回
数の設定のサポートを追加

しました。

5.0(2)SSH

リモートデバイスに接続

するために、Cisco NX-OS
デバイスのブートモード

から SSHセッションを開
始する機能が追加されまし

た。

5.0(2)SSH

パスワードなしで Cisco
NX-OSデバイスから SCP
または SFTPサーバにファ
イルをコピーする機能が追

加されました。

5.0(2)SSH

リモートの cert-storeのサ
ポートを追加しました。

5.0(2)PKI
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