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はじめに

ここでは、次の項について説明します。

• 対象読者, xxxv ページ

• 表記法, xxxv ページ

• Cisco Nexus 7000シリーズ NX-OSソフトウェアの関連資料, xxxvii ページ

• マニュアルに関するフィードバック, xxxix ページ

• マニュアルの入手方法およびテクニカルサポート, xxxix ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

表記法

お客様のニーズを満たすためにドキュメントを更新するという継続的な取り組みの一環とし

て、シスコでは設定タスクの文書化方法を変更しました。そのため、本ドキュメントには、従

来とは異なるスタイルでの設定タスクが説明されている部分もあります。ドキュメントに新た

に組み込まれるようになったセクションには、以下のセクションが含まれます。

（注）

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold
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説明表記法

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco Nexus 7000 シリーズ NX-OS ソフトウェアの関連資料
Cisco Nexus 7000シリーズ NX-OS全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/us/products/ps9402/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps9402/prod_release_notes_list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps9402/products_installation_and_configuration_guides_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 7000 Series NX-OS Configuration Examples』

•『Cisco Nexus 7000 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS IP SLAs Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS LISP Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS MPLS Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS OTV Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Quality of Service Configuration Guide』
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•『Cisco Nexus 7000 Series NX-OS SAN Switching Guide』

•『Cisco Nexus 7000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Unicast Routing Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Verified Scalability Guide』

•『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Virtual Device Context Quick Start』

•『Cisco Nexus 7000 Series NX-OS OTV Quick Start Guide』

•『Cisco NX-OS FCoE Configuration Guide for Cisco Nexus 7000 and Cisco MDS 9500』

•『Cisco Nexus 2000 Series Fabric Extender Software Configuration Guide』

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps9402/prod_command_reference_list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 7000 Series NX-OS Command Reference Master Index』

•『Cisco Nexus 7000 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 7000 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 7000 Series NX-OS High Availability Command Reference』

•『Cisco Nexus 7000 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 7000 Series NX-OS Layer 2 Switching Command Reference』

•『Cisco Nexus 7000 Series NX-OS LISP Command Reference』

•『Cisco Nexus 7000 Series NX-OS MPLS Configuration Guide』

•『Cisco Nexus 7000 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 7000 Series NX-OS OTV Command Reference』

•『Cisco Nexus 7000 Series NX-OS Quality of Service Command Reference』

•『Cisco Nexus 7000 Series NX-OS SAN Switching Command Reference』
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•『Cisco NX-OS FCoE Command Reference for Cisco Nexus 7000 and Cisco MDS 9500』

その他のソフトウェアのマニュアル

これらのマニュアルは、以下のランディングページから検索できます。

http://www.cisco.com/en/us/products/ps9402/tsd_products_support_series_home.html

•『Cisco Nexus 7000 Series NX-OS MIB Quick Reference』

•『Cisco Nexus 7000 Series NX-OS Software Upgrade and Downgrade Guide』

•『Cisco Nexus 7000 Series NX-OS Troubleshooting Guide』

•『Cisco NX-OS Licensing Guide』

•『Cisco NX-OS System Messages Reference』

•『Cisco NX-OS XML Interface User Guide』

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。
ciscodfa-docfeedback@cisco.com。

ご協力をよろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元に直接送信するに

は、『What's New in Cisco Product Documentation』RSSフィードをご購読ください。RSSフィード
は無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表に、このマニュアルの新機能および変更された機能を要約し、各機能がサポートされてい

るリリースを示します。ご使用のソフトウェアリリースで、本書で説明されるすべての機能がサ

ポートされているとは限りません。最新の警告および機能情報については、https://tools.cisco.com/
bugsearch/の Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照して
ください。

表 1：新規および変更されたセキュリティ機能

参照先変更され

たリリー

ス

説明機能

IP ACLの設定, （
549ページ）

7.3(0)DX(1)M3モジュールのサポートが導入されまし
た。

M3モジュールでの
IP ACLの設定

AAAの設定, （33
ページ）

7.3(0)D1(1)ユーザごとのログインブロックのサポー

トが追加されました。

ユーザごとのログイ

ンブロック

Cisco TrustSecの設
定

7.3(0)D1(1)SGACLロギングをイネーブルにする機能
が追加されました。

SGACL ACLLOG

Cisco TrustSecの設
定

7.3(0)D1(1)SGACLのモニタリングをイネーブルにす
る機能が追加されました。

SGACLモニタリン
グ

Cisco TrustSecの設
定

7.3(0)D1(1)SGT交換プロトコルバージョン3のサポー
トが追加されました。

SXPv3
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参照先変更され

たリリー

ス

説明機能

Cisco TrustSecの設
定

7.3(0)D1(1)Cisco TrustSecサブネットと SGTのマッピ
ングのサポートが追加されました。

Cisco TrustSecサブ
ネットと SGTの
マッピング

DHCPの設定, （677
ページ）

7.3(0)D1(1)Lightweight DHCPv6リレーエージェント
のサポートが追加されました。

Lightweight DHCPv6
リレーエージェント

DHCPの設定, （677
ページ）

7.3(0)D1(1)UDPリレー機能のサポートが追加されま
した。

UDPリレー

IP ACLの設定, （
549ページ）

7.3(0)D1(1)フレキシブルACLTCAMバンクチェーニ
ング機能のサポートが追加されました。

フレキシブル ACL
TCAMバンク
チェーニング

Cisco TrustSecの設
定

7.2(1)D1(1)F3シリーズモジュールの FabricPathでの
Cisco TrustSec MACsecのサポートが追加
されました。

F3の FabricPathでの
Cisco TrustSec
MACsec

SSHおよび Telnetの
設定,（197ページ）

7.2(0)D1(1)SSH接続のログイン猶予時間を設定する
機能が追加されました。

SSH接続のログイン
猶予時間の設定

Cisco TrustSecの設
定

7.2(0)D1(1)次の機能のサポートが追加されました。

•ポートチャネルメンバでの Cisco
TrustSecサポート

• 2,00,000 IP-SGTマップ

•『Change of Authorization』

• FabricPathでの SGTは、F2Eおよび
F3ラインカードでサポートされま
す。

•従来のイーサネットモードの F3ラ
インカードでのMACSec機能

•ポートプロファイルによるSGT分類

•仮想ポートチャネル（vPC）および
vPC+への SGTサポート

Cisco TrustSec

コントロールプレー

ンポリシングの設

定, （819ページ）

6.2(10)IPユニキャスト RPF障害パケットを分類
およびレート制限する機能が追加されま

した。

コントロールプレー

ンポリシング
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参照先変更され

たリリー

ス

説明機能

IP ACLの設定, （
549ページ）

6.2(10)バンクマッピングマトリクスを表示する

コマンドが追加されました。

ACL TCAMバンク
マッピング

#unique_166.2(10)F3シリーズモジュールに対して SGTサ
ポートが追加されました。

Cisco TrustSec

DHCPの設定, （677
ページ）

6.2(8)次のコマンドのサポートが追加されまし

た

• ip dhcp relay information option trust

• ip dhcp relay information trusted

• ip dhcp relay information trust-all

DHCPリレーの
trustedインターフェ
イス

Cisco TrustSecの設
定

6.2(6)MACSecが F2eモジュールをサポートで
きるようになりました。

SGACLプログラミングタスクをバッチす
るサポートが追加されました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)VLANを SGTにマップする機能が追加さ
れました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)SAP PMKを暗号化し、実行コンフィギュ
レーションに暗号化された形式でPMKを
表示する機能が追加されました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)設定された PMKの 16進値を表示するた
めの show cts sap pmkコマンドが追加さ
れました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)インターフェイスの Cisco TrustSec機能を
表示するための showcts capability interface
コマンドが追加されました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)10進値を受け入れるための、cts sgt、
policy static sgt、および clear cts policy sqt
コマンドがイネーブルになりました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)ISEから sgnameテーブルをダウンロード
し、環境データタイマーが切れると環境

データを手動で更新する機能が追加され

ました。

Cisco TrustSec
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参照先変更され

たリリー

ス

説明機能

Cisco TrustSecの設
定

6.2(2)特定の SXPピア、VLAN、または VRFに
対する SGTマッピングまたは SGTマップ
設定のサマリーを表示するためのオプショ

ンのキーワードが show cts role-based
sgt-mapコマンドに追加されました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)すべての CTS対応インターフェイスに関
する概要を表示するための briefキーワー
ドが show cts interfaceコマンドに追加さ
れました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)F2eおよび F2シリーズモジュールに対す
る SGTサポートが追加されました。

Cisco TrustSec

Cisco TrustSecの設
定

6.2(2)各モジュールの各ポリシーに関する 5分
間移動平均と一致および違反したバイト

カウントのピーク値を表示するための

show policy-map interface control-planeコ
マンドの出力が更新されました。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

6.2(2)VRRP IPv6トラフィックをポリシングす
るためのVRRP6ACLサポートが追加され
ました。HSRP ACLは制御パケットの正
しい宛先アドレスを反映するよう変更さ

れます。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

6.2(2)マルチキャストトラフィックの動作が、

異なるクラスにおいて異なるレートでポ

リシングされることから、3つのクラス
（マルチキャストホスト、マルチキャス

トルータ、標準）にグループ化され、一

定のレートでポリシングされるように変

更されました。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

6.2(2)SNMPでCoPPをモニタする機能が追加さ
れました。

CoPP

DHCPの設定, （677
ページ）

6.2(2)DHCPv6リレーエージェントのサポート
が追加されました。

DHCP
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参照先変更され

たリリー

ス

説明機能

IP ACLの設定, （
549ページ）

6.2(2)ACL TCAMバンクマッピングのサポート
が追加されました。

IP ACL

IP ACLの設定, （
549ページ）

6.2(2)ACL TCAMバンクマッピングのサポート
が追加されました。

IP ACL

レート制限の設定,
（867ページ）

6.2(2)レイヤ 3収集高速パスパケットに対する
サポートが追加されました。

レート制限

VLAN ACLの設定,
（631ページ）

6.1(3)シーケンス中の拒否 ACEに対するサポー
トが追加されました。

VLAN ACL

Cisco TrustSecの設
定

6.1(1)AdvancedServicesライセンスの要件を削除
しました。

Cisco TrustSec

Cisco TrustSecの設
定

6.1(1)40Gおよび 100G M2シリーズモジュール
のMACsecのサポートが追加されました。

Cisco TrustSec

コントロールプレー

ンポリシングの設

定, （819ページ）

6.1(1)FCoEに対する新しいクラスが追加されま
した。LISP、LISP6およびMACレイヤ 3
IS-IS ACLが重要なクラスに追加されまし
た。fcoe-fib-miss一致例外が好ましくない
クラスに追加されました。MACレイヤ 2
トンネルACLがレイヤ 2非ポリシークラ
スに追加されました。「permit icmp any
any 143」ルールが acl-icmp6-msgs ACLに
追加されました。

CoPP

FIPSの設定, （23
ページ）

6.1(1)スーパーバイザ2モジュールを含むスイッ
チのデジタルイメージ署名に対するサポー

トが追加されました。

FIPS

FIPSの設定, （23
ページ）

6.1(1)M2シリーズモジュールに関する FIPSの
注意事項が更新されました。

FIPS

IP ACLの設定, （
549ページ）および
MAC ACLの設定,
（617ページ）

6.1(1)M2シリーズモジュールが更新されまし
た。

IP ACLおよびMAC
ACL

Cisco TrustSecの設
定

6.0(1)F2シリーズモジュールが更新されまし
た。

Cisco TrustSec
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参照先変更され

たリリー

ス

説明機能

コントロールプレー

ンポリシングの設

定, （819ページ）

6.0(1)デンスデフォルト CoPPポリシーが追加
されました。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

6.0(1)ラインカードごとにCoPPのスケールファ
クタを設定する機能が追加されました。

CoPP

FIPSの設定, （23
ページ）

6.0(1)F2シリーズモジュールに関する FIPSの
注意事項が更新されました。

FIPS

IP ACLの設定, （
549ページ）、MAC
ACLの設定, （617
ページ）、および

VLAN ACLの設定,
（631ページ）

6.0(1)F2シリーズモジュールが更新されまし
た。

IP ACL、MAC
ACL、および VACL

レート制限の設定,
（867ページ）

6.0(1)F2シリーズモジュールのサポートが追加
されました。

レート制限

ユーザアカウントお

よび RBACの設定,
（283ページ）

6.0(1)F2シリーズモジュールのサポートが追加
されました。

RBAC

TACACS+の設定,
（113ページ）

6.0(1)コンソールセッションのコマンド許可を

設定する機能が追加されました。

TACACS+

ユーザアカウントお

よび RBACの設定,
（283ページ）

6.0(1)SNMP OIDに読み取り専用ルールまたは
読み取り/書き込みルールを設定する機能
が追加されました。

ユーザアカウントお

よび RBAC

IP ACLの設定, （
549ページ）、MAC
ACLの設定, （617
ページ）、VLAN
ACLの設定, （631
ページ）、およびコ

ントロールプレーン

ポリシングの設定,
（819ページ）

5.2(1)実行コンフィギュレーションとスタート

アップコンフィギュレーションでユーザ

設定 ACLだけを表示する（およびデフォ
ルトの CoPP設定 ACLを表示しない）よ
うに、show running-config aclmgrコマン
ドと show startup-config aclmgrコマンド
が変更されました。

ACLと CoPP
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参照先変更され

たリリー

ス

説明機能

Cisco TrustSecの設
定

5.2(1)インターフェイスでのポーズフレームの

暗号化と復号化のサポートが追加されま

した。

Cisco TrustSec

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)設定ユーティリティを再度実行しないで

デフォルトCoPPポリシーを変更または再
適用する機能が追加されました。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)CoPPベストプラクティスポリシーを読
み取り専用に変更し、ポリシーを修正す

るためにコピーする機能が追加されまし

た。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)CoPPベストプラクティスポリシーの詳
細を表示する show copp profileコマンド
と、ポリシー間の違いを表示する show
copp diff profileコマンドが追加されまし
た。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)show copp statusコマンドが変更され、
CoPPベストプラクティスポリシーのど
の部分がコントロールプレーンにアタッ

チされているかを表示するようになりま

した。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)セットアップユーティリティで、ベスト

プラクティス CoPPプロファイルの none
オプションの名前が skipに変更されまし
た。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.2(1)デフォルトのクラスマップが更新され、

MPLS LDP、MPLS OAM、MPLS RSVP、
DHCPリレー、および OTV-ASのサポー
トが含まれました。

CoPP

DHCPの設定, （677
ページ）

5.2(1)DHCPリレーエージェントに対するサブ
ネットのブロードキャストのサポートと、

DHCPスマートリレーのサポートが追加
されました。

DHCP

IP ACLの設定, （
549ページ）

5.2(1)F1シリーズモジュールに FCoE ACLのサ
ポートが追加されました。

FCoE ACL
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参照先変更され

たリリー

ス

説明機能

IP ACLの設定, （
549ページ）

5.2(1)M1シリーズモジュールにACLキャプチャ
のサポートが追加されました。

IP ACL

LDAPの設定, （167
ページ）

5.2(1)ldap-server portコマンドが非推奨になり
ました。

LDAP

パスワード暗号化の

設定,（779ページ）
5.2(1)AESパスワード暗号化と設定可能なマス

ター暗号キーのサポートが追加されまし

た。

パスワードの暗号化

RADIUSの設定, （
75ページ）

5.2(1)RADIUSサーバキーのタイプ 6暗号化の
サポートが追加されました。

RADIUS

TACACS+の設定,
（113ページ）

5.2(1)TACACS+サーバキーのタイプ 6暗号化
のサポートが追加されました。

TACACS+

コントロールプレー

ンポリシングの設

定, （819ページ）

5.1(1)ドロップされるパケットのしきい値を指

定し、設定したしきい値をドロップ数が

超えた場合に syslogを生成する機能が追
加されました。

コントロールプレー

ンポリシーマップ

コントロールプレー

ンポリシングの設

定, （819ページ）

5.1(1)デフォルトのポリシーが更新され、802.1Q
サービスクラス（cos）の値が含まれまし
た。

CoPP

コントロールプレー

ンポリシングの設

定, （819ページ）

5.1(1)非 IPトラフィッククラスのサポートが追
加されました。

CoPP

DHCPの設定, （677
ページ）

5.1(1)vPC環境で動作する最適化 DHCPスヌー
ピング。

DHCPスヌーピング

FIPSの設定, （23
ページ）

5.1(1)連邦情報処理標準（FIPS）モードを設定
する機能が追加されました。

FIPS

レート制限の設定,
（867ページ）

5.1(1)F1シリーズモジュールパケットのサポー
トが追加されました。

レート制限

レート制限の設定,
（867ページ）

5.1(1)スーパーバイザモジュールに到達するパ

ケットのレート制限を設定し、レート制

限を超えた場合にシステムメッセージを

記録する機能が追加されました。

レート制限
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参照先変更され

たリリー

ス

説明機能

レート制限の設定,
（867ページ）

5.1(1)レート制限をディセーブルにしたり、特

定のモジュールおよびポート範囲のレー

ト制限を設定したりするためのオプショ

ンが追加されました。

レート制限

SSHおよび Telnetの
設定,（197ページ）

5.1(1)リモートデバイスとの間でのファイルの

コピーをサポートするために、Cisco
NX-OSデバイスでSCPサーバおよびSFTP
サーバを設定する機能が追加されました。

SCPおよび SFTP
サーバ

ユーザアカウントお

よび RBACの設定,
（283ページ）

5.1(1)network-adminロールおよび
network-operatorロールが使用できるコマ
ンドの構文を表示する機能が追加されま

した。

ユーザロール

IP ACLの設定, （
549ページ）

5.1(1)VTY回線で受信したトラフィックに対す
るアクセスコントロールのサポートが追

加されました。

VTY ACL

802.1Xの設定, （
315ページ）

5.0(2)ポートチャネルのメンバポートで 802.1X
の設定をサポートします。

802.1X

TACACS+の設定,
（113ページ）

5.0(2)TACACS+サーバ用のデフォルトの AAA
許可方法の設定をサポートします。

AAA許可

AAAの設定, （33
ページ）

5.0(2)CHAP認証のイネーブル化またはディセー
ブル化を許可します。

CHAP認証

コントロールプレー

ンポリシングの設

定, （819ページ）

5.0(2)デフォルトのポリシーが更新され、ACL
HSRP6のサポートが含まれました。

CoPP

DHCPの設定, （677
ページ）

5.0(2)DHCPリレーエージェントのVRFへのサ
ポートを許可します。また、ip dhcp relay
information option vpnコマンドが追加さ
れ、ip dhcp relay addressコマンドが変更
されました。

DHCP
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参照先変更され

たリリー

ス

説明機能

DHCPの設定, （677
ページ）

5.0(2)リンク選択、サーバ IDオーバーライド、
および VRF名/VPN IDリレーエージェン
トの Option 82サブオプション用のシスコ
独自の番号である 150、152、および 151
の DHCPでの使用をサポートします。

DHCP

IP ACLの設定, （
549ページ）、MAC
ACLの設定, （617
ページ）、および

VLAN ACLの設定,
（631ページ）

5.0(2)スケーラブルなサービスライセンスがイ

ンストールされており、XLラインカード
を使用している場合、最大 128Kの ACL
エントリを許可します。

IP ACL、MAC
ACL、および VACL

LDAPの設定, （167
ページ）

5.0(2)Lightweight Directory Access Protocol
（LDAP）の設定をサポートします。

LDAP

AAAの設定, （33
ページ）

5.0(2)リモート認証が失敗したときに、ローカ

ル認証へのフォールバックをイネーブル

にします。

ローカル認証

AAAの設定, （33
ページ）

5.0(2)ローカル認証へのフォールバックのディ

セーブル化を許可します。

ローカル認証

RADIUSの設定, （
75ページ）

5.0(2)ワンタイムパスワードをサポートします。OTP

RADIUSの設定, （
75ページ）および
TACACS+の設定,
（113ページ）

5.0(2)グローバルなRADIUSサーバとTACACS+
サーバの定期モニタリングをサポートし

ます。

定期サーバモニタリ

ング

PKIの設定, （225
ページ）

5.0(2)リモートの cert-storeと証明書マッピング
のフィルタをサポートします。

PKI

TACACS+の設定,
（113ページ）

5.0(2)権限ロールのユーザコマンドを許可また

は拒否できます。

権限ロール

レート制限の設定,
（867ページ）

5.0(2)レイヤ 2トンネルプロトコル（L2TP）パ
ケットをサポートします。

レート制限

Cisco TrustSecの設
定

5.0(2)RBACLロギングのイネーブル化または
ディセーブル化を許可します。

SGACLポリシー
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参照先変更され

たリリー

ス

説明機能

Cisco TrustSecの設
定

5.0(2)RBACL統計情報のイネーブル化、ディ
セーブル化、モニタリング、およびクリ

アを許可します。

SGACLポリシー

SSHおよび Telnetの
設定,（197ページ）

5.0(2)SSHログインの最大試行回数の設定をサ
ポートします。

SSH

SSHおよび Telnetの
設定,（197ページ）

5.0(2)リモートデバイスに接続するために、

Cisco NX-OSデバイスのブートモードか
らの SSHセッションの開始をサポートし
ます。

SSH

SSHおよび Telnetの
設定,（197ページ）

5.0(2)パスワードなしで Cisco NX-OSデバイス
から SCPサーバまたは SFTPサーバへの
ファイルのコピーをサポートします。

SSH

TACACS+の設定,
（113ページ）

5.0(2)CiscoNX-OSデバイスでローカルに設定さ
れたユーザロールに対して、TACACS+
サーバでユーザ用に設定された特権レベ

ルをマッピングできます。

TACACS+の特権レ
ベルの許可
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第 2 章

概要

Cisco NX-OSソフトウェアがサポートするセキュリティ機能を利用すると、ネットワークをパ
フォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワー

クユーザの意図しない危険な間違いにより生ずるデータの紛失または毀損に対しても保護でき

ます。

この章は、次の項で構成されています。

• Authentication, Authorization, and Accounting（認証、許可、およびアカウンティング）, 14
ページ

• RADIUSおよび TACACS+セキュリティプロトコル, 15 ページ

• LDAP, 15 ページ

• SSHおよび Telnet, 15 ページ

• PKI, 16 ページ

• ユーザアカウントおよびユーザロール, 16 ページ

• 802.1X, 16 ページ

• NAC, 17 ページ

• Cisco TrustSec, 17 ページ

• IP ACL, 17 ページ

• MAC ACL, 18 ページ

• VACL, 18 ページ

• ポートセキュリティ, 18 ページ

• DHCPスヌーピング, 19 ページ

• ダイナミック ARPインスペクション, 19 ページ

• IPソースガード, 20 ページ

• パスワード暗号化, 20 ページ
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• キーチェーン管理, 20 ページ

• Unicast RPF, 21 ページ

• トラフィックストーム制御, 21 ページ

• コントロールプレーンポリシング, 21 ページ

• レート制限, 22 ページ

Authentication, Authorization, and Accounting（認証、許可、
およびアカウンティング）

認証、許可、アカウンティング（AAA）は、3つの独立したセキュリティ機能をまとめて一貫性
のあるモジュラ形式で設定するためのアーキテクチャフレームワークです。

認証

ログイン/パスワードダイアログ、チャレンジ/レスポンス、メッセージングサポート、およ
び暗号化（選択したセキュリティプロトコルに基づく）などによるユーザの識別方法を提

供します。認証は、ユーザに対してネットワークとネットワークサービスへのアクセスを

許可する前に、ユーザの識別を行う方法です。AAA認証を設定するには、まず認証方式の
名前付きリストを定義し、そのリストを各種インターフェイスに適用します。

許可

ワンタイム許可またはサービスごとの許可、ユーザ単位のアカウントリストとプロファイ

ル、ユーザグループサポート、および IP、IPX、ARA、Telnetのサポートなど、リモート
アクセスの制御方法を提供します。

RADIUSや TACACS+などのリモートセキュリティサーバは、適切なユーザで該当する権
利を定義した属性値（AV）のペアをアソシエートすることによって、ユーザに特定の権限
を付与します。AAA許可は、ユーザが何を実行する権限を与えられるかを表す一連の属性
を組み立てることで機能します。これらの属性とデータベースに格納されているユーザの情

報とが比較され、その結果が AAAに返されてユーザの実際の権限と制限事項が決定されま
す。

Accounting

ユーザ ID、開始時刻と終了時刻、実行コマンド（PPPなど）、パケット数、バイト数といっ
た、課金、監査、およびレポートに使用するセキュリティサーバ情報の収集と送信を行う

手段を提供します。アカウンティングを使用することで、ユーザがアクセスしているサービ

スや、ユーザが消費しているネットワークリソース量を追跡できます。

認証は AAAと別個に設定することができます。ただし RADIUSまたは TACACS+を使用する
場合や、バックアップの認証方式を設定する場合は、AAAを設定する必要があります。

（注）
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関連トピック

AAAの設定, （33ページ）

RADIUS および TACACS+ セキュリティプロトコル
AAAは、セキュリティ機能の管理にセキュリティプロトコルを使用します。ルータまたはアクセ
スサーバがネットワークアクセスサーバとして動作している場合は、ネットワークアクセス

サーバと RADIUSまたは TACACS+セキュリティサーバとの間の通信を確立する手段に、AAA
が使用されます。

このマニュアルでは、次のセキュリティサーバプロトコルを設定する手順を説明します。

RADIUS

不正アクセスからネットワークを保護する分散型クライアント/サーバシステムです。RADIUS
は AAAを使用して実装されます。シスコの実装では RADIUSクライアントは Ciscoルータ
上で稼働します。認証要求は、すべてのユーザ認証情報とネットワークサービスアクセス

情報が格納されている中央の RADIUSサーバに送信されます。

TACACS+

ルータまたはネットワークアクセスサーバにアクセスしようとするユーザの検証を集中的

に行うセキュリティアプリケーションです。TACACS+は AAAを使用して実装されます。
TACACS+サービスは、通常 UNIXまたはWindows NTワークステーション上で動作する
TACACS+デーモンのデータベースで管理されます。TACACS+では、独立したモジュラ型
の認証、許可、アカウンティング機能が提供されます。

関連トピック

RADIUSの設定, （75ページ）
TACACS+の設定, （113ページ）

LDAP
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OSデバイスにアクセスしようとする
ユーザの検証を集中的に行います。LDAPでは、1台のアクセスコントロールサーバ（LDAPデー
モン）で認証と認可を個別に提供できます。

関連トピック

LDAPの設定, （167ページ）

SSH および Telnet
セキュアシェル（SSH）サーバを使用すると、SSHクライアントは Cisco NX-OSデバイスとの間
でセキュアな暗号化された接続を確立できます。SSHは強化暗号化を使用して認証を行います。
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Cisco NX-OSソフトウェアの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができ
ます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互運用
ができます。

Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイトの
ユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス間でやり
取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイン名のいず
れかを受け入れます。

関連トピック

SSHおよび Telnetの設定, （197ページ）

PKI
公開キーインフラストラクチャ（PKI）を使用すると、ネットワーク上で通信を安全に行うため
のデジタル証明書をデバイスが入手して使用できるようになり、デジタル証明書に対応した SSH
などのアプリケーションの管理性と拡張性も向上します。

関連トピック

PKIの設定, （225ページ）

ユーザアカウントおよびユーザロール
ユーザアカウントの作成および管理を行い、Cisco NX-OSデバイス上で実行できる操作を制限す
るロールを割り当てることができます。ロールベースアクセスコントロール（RBAC）を使用す
ると、割り当てたロールにルールを定義して、ユーザが行える管理操作の権限を制限できます。

関連トピック

ユーザアカウントおよび RBACの設定, （283ページ）

802.1X
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義し、
許可されていないクライアントが公にアクセス可能なポートを経由してLANに接続するのを規制
します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを個々に認証
します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接続し
ているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィックしか許
可されません。認証に成功すると、通常のトラフィックはポートを通過できるようになります。
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関連トピック

802.1Xの設定, （315ページ）

NAC
Network Admission Control（NAC）を使用すると、エンドポイント装置にネットワークアクセス
を許可する前に、エンドポイント装置のセキュリティ適合性と脆弱性をチェックできます。この

セキュリティ適合性のチェックのことを、ポスチャ検証といいます。ポスチャ検証により、ワー

ム、ウイルス、およびその他の不正アプリケーションがネットワーク全体に拡散することを防止

できます。

NACは、エンドポイント装置がネットワークの保護された領域にアクセス可能になる前に、エン
ドポイント装置のポスチャ（状態）がセキュリティポリシーに適合しているかどうかを検証しま

す。セキュリティポリシーに適合する場合は、ネットワークの保護されたサービスにアクセスす

ることが許可されます。セキュリティポリシーに適合しない場合は、修復専用のネットワークに

アクセスが制限されます。修復ネットワークではデバイスのポスチャが再度チェックされます。

関連トピック

NACの設定, （361ページ）

Cisco TrustSec
The Cisco TrustSec security architecture builds secure networks by establishing clouds of trusted network
devices. Each device in the cloud is authenticated by its neighbors. Communication on the links between
devices in the cloud is securedwith a combination of encryption, message integrity checks, and replay protection
mechanisms. Cisco TrustSec also uses the device and user identification information acquired during
authentication for classifying, or coloring, the packets as they enter the network. This packet classification is
maintained by tagging packets on ingress to the Cisco TrustSec network so that they can be properly identified
for the purpose of applying security and other policy criteria along the data path. The tag, also called the
security group tag (SGT), allows the network to enforce the access control policy by enabling the endpoint
device to act upon the SGT to filter traffic. Cisco TrustSec uses ingress tagging and egress filtering to enforce
access control policy in as a conversation.

関連トピック

Cisco TrustSecの設定

IP ACL
IP ACLは、トラフィックをパケットのレイヤ 3ヘッダーの IPv4情報に基づいてフィルタリング
するために使用できるルールの順序セットです。各ルールには、パケットがルールに一致するた

めに満たさなければならない条件のセットが規定されています。Cisco NX-OSソフトウェアがパ
ケットに IPACLを適用することを判定するときは、すべてのルールの条件に照らしてパケットを
調べます。最初の一致によってパケットを許可するか拒否するか判定します。一致するものがな
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い場合は、Cisco NX-OSソフトウェアは適切なデフォルトルールを適用します。Cisco NX-OSソ
フトウェアは、許可されたパケットの処理を継続し、拒否されたパケットをドロップします。

関連トピック

IP ACLの設定, （549ページ）

MAC ACL
MAC ACLは各パケットのレイヤ 2ヘッダーの情報を使用してトラフィックをフィルタリングす
るACLです。各ルールには、パケットがルールに一致するために満たさなければならない条件の
セットが規定されています。Cisco NX-OSソフトウェアがパケットにMAC ACLを適用すること
を判定するときは、すべてのルールの条件に照らしてパケットを調べます。最初の一致によって

パケットを許可するか拒否するか判定します。一致するものがない場合は、NX-OSソフトウェア
は適切なデフォルトルールを適用します。Cisco NX-OSソフトウェアは、許可されたパケットの
処理を継続し、拒否されたパケットをドロップします。

関連トピック

MAC ACLの設定, （617ページ）

VACL
VLANACL（VACL）は、IP ACLまたはMACACLの適用例の 1つです。VACLを設定し、VLAN
との間でルーティングされるかまたはVLAN内でブリッジングされるすべてのパケットに適用で
きます。VACLは、セキュリティパケットフィルタリングおよび特定の物理インターフェイスへ
のトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入力または出力）で
定義されることはありません。

関連トピック

VLAN ACLの設定, （631ページ）

ポートセキュリティ
ポートセキュリティを使用すると、限定されたMACアドレスセットからのインバウンドトラ
フィックだけを許可するようなレイヤ 2インターフェイスを設定できます。この限定セットの
MACアドレスをセキュアMACアドレスといいます。さらに、デバイスは、同じVLAN内の別の
インターフェイスでは、これらのMACアドレスからのトラフィックを許可しません。セキュア
MACアドレスの数は、インターフェイス単位で設定します。

関連トピック

ポートセキュリティの設定, （645ページ）
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DHCP スヌーピング
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベース
には、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証します。

ダイナミック ARPインスペクション（DAI）および IPソースガードも、DHCPスヌーピングバ
インディングデータベースに格納された情報を使用します。

関連トピック

DHCPの設定, （677ページ）

ダイナミック ARP インスペクション
ダイナミックARPインスペクション（DAI）を使用することで、有効なARP要求と応答だけが中
継されることを保証できます。DAIがイネーブルになり適切に設定されている場合、CiscoNX-OS
デバイスは次のアクティビティを実行します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

DAIはDHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスとMAC
アドレスのバインディングに基づき、ARPパケットの有効性を判断できます。このデータベース
は、VLANとデバイス上で DHCPスヌーピングがイネーブルにされている場合に、DHCPスヌー
ピングによって構築されます。ARPパケットを信頼できるインターフェイス上で受信した場合は、
デバイスはこのパケットを検査せずに転送します。信頼できないインターフェイス上では、デバ

イスは有効性を確認できたパケットだけを転送します。

関連トピック

ダイナミック ARPインスペクションの設定, （739ページ）
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IP ソースガード
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPアド
レスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送信元
のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DHCPスヌーピングバインディングテーブル内のエントリ

•設定したスタティック IPソースエントリ

信頼できる IPとMACアドレスバインディングに基づいてフィルタリングするので、有効なホス
トの IPアドレスのスプーフィングを使用した攻撃の防止に役立ちます。IPソースガードを妨ぐ
ためには、攻撃者は有効なホストの IPアドレスとMACアドレスを両方スプーフィングする必要
があります。

関連トピック

IPソースガードの設定, （771ページ）

パスワード暗号化
高度暗号化規格（AES）パスワード暗号化機能では、サポートするアプリケーション（現在は
RADIUSおよび TACACS+）のすべての既存および新規に作成されたクリアテキストパスワード
を、堅牢でリバーシブルのタイプ 6暗号化形式で保存します。マスター暗号キーは、パスワード
を暗号化および復号化するために使用されます。また、この機能を使用して、暗号化が脆弱な既

存のすべてのパスワードをタイプ 6暗号化パスワードに変換することもできます。

関連トピック

パスワード暗号化の設定, （779ページ）

キーチェーン管理
キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキーの

シーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通信を

キーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数のキーチェー

ンを設定できます。

キーベース認証をサポートするルーティングプロトコルの中には、キーチェーンを使用してヒッ

トレスキーロールオーバーによる認証を実装できるものがあります。

関連トピック

キーチェーン管理の設定, （787ページ）
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Unicast RPF
ユニキャスト Reverse Path Forwarding（RPF）機能を使用すると、ネットワークに変形または偽造
（スプーフィング）された IPソースアドレスが注入されて引き起こされる問題を、裏付けのない
IPソースアドレスを廃棄する方法により緩和します。たとえば、Smurfや Tribal Flood Network
（TFN）など、いくつかの一般的なサービス拒絶（DoS）攻撃では、偽造の送信元 IPアドレスや
すぐに変更される送信元 IPアドレスを利用して、攻撃を突き止めたりフィルタリングしたりする
手段を防ぎます。ユニキャスト RPFでは、送信元アドレスが有効で IPルーティングテーブルと
一致するパケットだけを転送することにより、攻撃を回避します。

関連トピック

ユニキャスト RPFの設定, （809ページ）

トラフィックストーム制御
トラフィックストーム制御（トラフィック抑制ともいいます）を使用すると、着信トラフィック

のレベルを 1秒より大きなインターバルでモニタできます。この間、トラフィックレベル（ポー
トの使用可能合計帯域幅に対するパーセンテージ）が、設定したトラフィックストーム制御レベ

ルと比較されます。入力トラフィックが、ポートに設定したトラフィックストーム制御レベルに

到達すると、トラフィックストーム制御機能によってそのインターバルが終了するまでトラフィッ

クがドロップされます。

関連トピック

トラフィックストーム制御の設定, （801ページ）

コントロールプレーンポリシング
Cisco NX-OSデバイスは、サービス拒絶（DoS）攻撃によるパフォーマンスへの影響を防ぐため
に、コントロールプレーンポリシングを備えています。Cisco NX-OSデバイスのスーパーバイザ
モジュールには、マネージメントプレーンとコントロールプレーンの両方が搭載され、ネット

ワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動作が途絶するよ

うな場合には、重大なネットワークの停止につながります。スーパーバイザに過剰なトラフィッ

クが加わると、スーパーバイザモジュールが過負荷になり、CiscoNX-OSデバイス全体のパフォー
マンスが低下する可能性があります。スーパーバイザモジュールへの攻撃には、DoS攻撃のよう
にコントロールプレーンを流れる IPトラフィックストリームが非常に高いレートで発生するも
のなど、さまざまな種類があります。攻撃によってコントロールプレーンはこれらのパケットの

処理に大量の時間を費やしてしまい、本来のトラフィック処理が不可能になります。

関連トピック

コントロールプレーンポリシングの設定, （819ページ）
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レート制限
レート制限を行うことで、出力例外のリダイレクトパケットにより Cisco NX-OSデバイス上の
スーパーバイザモジュールに過剰な負荷がかかるのを回避できます。

関連トピック

レート制限の設定, （867ページ）
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第 3 章

FIPS の設定

この章では、Cisco NX-OSデバイスで連邦情報処理標準（FIPS）モードを設定する方法について
説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 23 ページ

• FIPSの概要, 24 ページ

• FIPSのライセンス要件, 26 ページ

• FIPSの前提条件, 26 ページ

• FIPSの注意事項と制約事項, 27 ページ

• FIPSのデフォルト設定, 27 ページ

• FIPSの設定, 27 ページ

• FIPSの設定の確認, 30 ページ

• FIPSの設定例, 30 ページ

• FIPSに関する追加情報, 31 ページ

• FIPSの機能の履歴, 31 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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FIPS の概要
FIPS 140-2の刊行物『Security Requirements for Cryptographic Modules』には、暗号モジュールに対
する米国政府の要件が詳細に記載されています。FIPS 140-2では、暗号モジュールがハードウェ
ア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能またはプ

ロセスを実装し、暗号化アルゴリズムおよび任意のキー生成機能を含み、明確に定義された暗号

境界の内部に位置しなければならないと定義しています。

FIPSは特定の暗号化アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュール
が FIPS準拠であると称する場合は、どのアルゴリズムを使用すべきかを指定しています。

FIPS のセルフテスト
暗号モジュールは、自身の正常な動作を保証するために、電源投入時セルフテストと条件付きセ

ルフテストを実行する必要があります。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイス

がFIPSモードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれかのセル
フテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に移行しま

す。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装さ
れている FIPS 140-2で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごとに
FIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかってい
るデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較します。

計算された出力が既知解に等しくない場合は、KATが失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動的

に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれに関

連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。

ペアワイズ一貫性テスト

このテストは、公開キーまたは秘密キーのペアが生成されたときに実行されます。

連続乱数ジェネレータテスト

このテストは、乱数が生成されたときに実行されます。

また、CiscoTrustSecマネージャは、暗号化されたテキストが決してプレーンテキストとして送信
されないようにするためにバイパステストを実行します。
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CTSに対応したポート上でバイパステストが失敗すると、それらの対応するポートのみが
シャットダウンされます。バイパステストは、データパスの輻輳によって発生したパケット

ドロップのために失敗することがあります。このような場合は、そのポートを再び立ち上げて

みることを推奨します。

（注）

FIPS エラー状態
システムがFIPSモードで起動されると、スーパーバイザおよびラインカードモジュール上でFIPS
電源投入時セルフテストが実行されます。これらの起動テストのいずれかが失敗すると、システ

ム全体が FIPSエラー状態に移行されます。この状態では、FIPSの要件に従って、すべての暗号
キーが削除され、すべてのラインカードがシャットダウンされます。このモードは、デバッグの

みを目的にしています。

スイッチがFIPSエラー状態になった後、ラインカードをリロードすると常に、そのラインカード
が障害状態に移行されます。スイッチをFIPSモードに戻すには、再起動する必要があります。た
だし、スイッチがFIPSモードになった後、ラインカードのそれ以降のリロードまたは挿入で電源
投入時セルフテストが失敗すると常に、そのラインカードにのみ影響を与え、対応するラインカー

ドのみが障害状態に移行されます。

RADIUS キーラップ
RADIUSキーラップのサポートは RADIUSプロトコルの拡張機能です。RADIUSメッセージを認
証し、セッションキーを配布する Cisco Access Control Server（ACS）のための FIPS認定機能が用
意されています。

RADIUSキーラップでは、キーを転送するためのAdvancedEncryption Standard（AES）キーラップ
アルゴリズムを使用して RADIUSプロトコルのセキュリティを向上させます。またパケットの完
全性を保護するために HMAC-SHA1アルゴリズムを使用しています。ここでは、Key Encryption
Key（KEK）とハッシュキーは互いに異なる必要があり、パスワードに基づいてはならず、応答
のオーセンティケータの計算で使用する RADIUS共有秘密から暗号について無関係である必要が
あると指定されています。

プロキシおよびメッセージのオーセンティケータは、RADIUSキーラップではサポートされて
いません。

（注）

FIPSモードをイネーブルにすると、RADIUSキーラップは自動的にイネーブルになります。その
結果、キーラップ属性がEAP属性を含むRADIUS要求に追加されますが、これはProtectedAccess
Credential（PAC）のプロビジョニングのためではありません。属性は Cisco ACSに送信され、こ
こでEAP-TLSセッションキーが IEEE 802.1XEAPオーセンティケータに配信されます。セッショ
ンキーは AESを使用して暗号化され、RADIUSメッセージは HMAC-SHA-1を使用して認証され
ます。
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Cisco ACS Release 5.2では、RADIUSキーラップ機能をサポートしています。（注）

関連トピック

RADIUSの設定, （75ページ）

FIPS の仮想化サポート
FIPSモードの設定と、FIPSのセルフテストの実行は、デフォルトの仮想デバイスコンテキスト
（VDC）でのみ行えます。VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device
Context Configuration Guide』を参照してください。

FIPS のライセンス要件
次の表に、FIPSのライセンス要件を示します。

ライセンス要件製品

FIPSにはライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

FIPS の前提条件
FIPSには、次の前提条件があります。

• Telnetをディセーブルにします。ユーザのログインはセキュアシェル（SSH）だけで行って
ください。

• SNMP v1および v2をディセーブルにしてください。SNMP v3に対して設定された、デバイ
ス上の既存ユーザアカウントのいずれについても、認証およびプライバシー用AES/3DESは
SHAで設定されていなければなりません。

• SSHサーバの RSA1キーペアすべてを削除してください。

• Cisco TrustSecセキュリティアソシエーションプロトコル（SAP）ネゴシエーション中に使
用するHMAC-SHA1メッセージ整合性チェック（MIC）をイネーブルにします。そのために
は、cts-manualまたは cts-dot1xモードで sap hash-algorithmHMAC-SHA-1コマンドを入力し

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
26 OL-25776-03-J  

FIPS の設定
FIPS の仮想化サポート



ます。このコマンドは F1シリーズまたは F2シリーズモジュールではサポートされていない
ことに注意してください。

FIPS の注意事項と制約事項
FIPS設定時の注意事項と制約事項は次のとおりです。

• RADIUSの keywrap機能は、Cisco ACS Release 5.2以降のリリースでのみ動作します。

• SSHでサポートされているユーザ認証メカニズムは、ユーザ名とパスワード、公開キー、お
よび X.509証明書です。

•パスワードは、最小 8文字の英数字である必要があります。

• F1シリーズおよび F2シリーズモジュールでは、FIPSモードはサポートされません。ただ
し、FIPSモードで動作している Cisco NX-OSデバイス内に F1シリーズまたは F2シリーズ
モジュールを導入できます。

• F1シリーズおよび F2シリーズモジュールでは、cts-dot1xモードまたは cts-manualモードは
サポートされません。

•デジタルイメージ署名はスーパーバイザ 2モジュールを含む Cisco Nexus 7000シリーズス
イッチでサポートされます。

• M2シリーズモジュールは FIPSモードをサポートしません。ただし、FIPSモードで動作し
ている Cisco NX-OSデバイス内にM2シリーズモジュールを導入できます。

FIPS のデフォルト設定
次の表に、FIPSパラメータのデフォルト設定を示します。

表 2：デフォルトの FIPS パラメータ

デフォルトパラメータ

ディセーブルFIPSモード

FIPS の設定
ここでは、Cisco NX-OSデバイスで FIPSモードを設定する方法について説明します。
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FIPS モードのイネーブル化
Cisco NX-OS Release 5.1以降では、デバイスの FIPSモードをイネーブルにできます。

はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. configure terminal
2. fips mode enable
3. exit
4. （任意） show fips status
5. copy running-config startup-config
6. reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

FIPSモードをイネーブルにします。
fips mode enableはすべての LCがオンライン
のときにのみ入力できます。LCがオンライン
でないときに入力すると、LCで障害が発生し
ます。

（注）

fips mode enable

例：
switch(config)# fips mode enable

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

FIPSモードのステータスを表示します。
show fips status

例：
switch# show fips status
FIPS mode is enabled

ステップ 4   

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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目的コマンドまたはアクション

Cisco NX-OSデバイスをリロードします。
FIPSをイネーブルにすると、システムが FIPS
モードで動作するためにリブートが必要です。

（注）

reload

例：
switch# reload

ステップ 6   

関連トピック

FIPSモードのディセーブル化, （29ページ）

FIPS モードのディセーブル化
デバイスの FIPSモードをディセーブルにできます。

はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. configure terminal
2. no fips mode enable
3. exit
4. （任意） show fips status
5. copy running-config startup-config
6. reload

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

FIPSモードをディセーブルにします。no fips mode enable

例：
switch(config)# no fips mode enable

ステップ 2   
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

FIPSモードのステータスを表示します。
show fips status

例：
switch# show fips status
FIPS mode is disabled

ステップ 4   

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

Cisco NX-OSデバイスをリロードします。reload

例：
switch# reload

ステップ 6   

関連トピック

FIPSモードのイネーブル化, （28ページ）

FIPS の設定の確認
FIPS設定情報を表示するには、次の作業のいずれかを行います。

目的コマンド

FIPS機能のステータスを表示します。show fips status

このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。

FIPS の設定例
FIPSモードをイネーブルにする例を示します。

config terminal
fips mode enable
show fips status
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exit
copy running-config startup-config
reload

FIPS に関する追加情報
ここでは、FIPSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Virtual Device
Context Configuration Guide』

VDCコンフィギュレーション

標準

タイトル標準

暗号モジュールのセキュリティ要件FIPS 140-2

FIPS の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 3：FIPS の機能の履歴

機能情報リリース機能名

スーパーバイザ2モジュー
ルを含むスイッチのデジタ

ルイメージ署名に対する

サポートが追加されまし

た。

6.1(1)FIPS

M2シリーズモジュールに
関する FIPSの注意事項が
更新されました。

6.1(1)FIPS
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機能情報リリース機能名

F2シリーズモジュールに
関する FIPSの注意事項が
更新されました。

6.0(1)FIPS

この機能が導入されまし

た。

5.1(1)FIPS
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第 4 章

AAA の設定

この章では、CiscoNX-OSデバイスで認証、許可、アカウンティング（AAA）を設定する手順に
ついて説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 33 ページ

• AAAの概要, 34 ページ

• AAAのライセンス要件, 40 ページ

• AAAの前提条件, 40 ページ

• AAAの注意事項と制約事項, 41 ページ

• AAAのデフォルト設定, 41 ページ

• AAAの設定, 41 ページ

• ローカル AAAアカウンティングログのモニタリングとクリア , 70 ページ

• AAA設定の確認, 71 ページ

• AAAの設定例, 72 ページ

• AAAに関する追加情報, 72 ページ

• AAAの機能の履歴, 73 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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AAA の概要
ここでは、Cisco NX-OSデバイスでの AAAについて説明します。

AAA セキュリティサービス
AAA機能を使用すると、Cisco NX-OSデバイスを管理するユーザの IDを確認し、ユーザにアク
セスを許可し、ユーザの実行するアクションを追跡できます。Cisco NX-OSデバイスは、Remote
Access Dial-In User Service（RADIUS）プロトコルまたは Terminal Access Controller Access Control
System Plus（TACACS+）プロトコルをサポートします。

CiscoNX-OSは入力されたユーザ IDおよびパスワードの組み合わせに基づいて、ローカルデータ
ベースによるローカル認証または許可、あるいは1つまたは複数のAAAサーバによるリモート認
証または許可を実行します。Cisco NX-OSデバイスと AAAサーバの間の通信は、事前共有秘密
キーによって保護されます。すべての AAAサーバ用または特定の AAAサーバ専用に共通秘密
キーを設定できます。

AAAセキュリティは、次のサービスを実行します。

認証

ログインとパスワードのダイアログ、チャレンジとレスポンス、メッセージングサポート、

および選択したセキュリティプロトコルに応じた暗号化などを使用してユーザを識別しま

す。

認証は、デバイスにアクセスする人物またはデバイスの IDを確認するプロセスです。この
IDの確認は、Cisco NX-OSデバイスにアクセスするエンティティから提供されるユーザ ID
とパスワードの組み合わせに基づいて行われます。CiscoNX-OSデバイスでは、ローカル認
証（ローカルルックアップデータベースを使用）またはリモート認証（1台または複数の
RADIUSサーバまたは TACACS+サーバを使用）を実行できます。

許可

アクセスコントロールを提供します。AAA許可は、ユーザが何を実行する権限を与えられ
るかを表す一連の属性を組み立てるプロセスです。Cisco NX-OSソフトウェアでは、AAA
サーバからダウンロードされる属性を使用して権限付与が行われます。RADIUSやTACACS+
などのリモートセキュリティサーバは、適切なユーザで該当する権利を定義した属性値

（AV）のペアをアソシエートすることによって、ユーザに特定の権限を付与します。

Accounting

情報を収集する、情報をローカルのログに記録する、情報を AAAサーバに送信して課金、
監査、レポート作成などを行う方法を提供します。

アカウンティング機能では、CiscoNX-OSデバイスへのアクセスに使用されるすべての管理
セッションを追跡し、ログに記録して管理します。この情報を使用して、トラブルシュー

ティングや監査のためのレポートを生成できます。アカウンティングログは、ローカルに

保存することもできれば、リモート AAAサーバに送信することもできます。
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Cisco NX-OSソフトウェアでは、認証、許可、およびアカウンティングを個別にサポートして
います。たとえば、アカウンティングは設定せずに、認証と許可を設定したりできます。

（注）

AAA を使用する利点
AAAは、次のような利点を提供します。

•アクセス設定の柔軟性と制御性の向上

•拡張性

•標準化された認証方式（RADIUS、TACACS+など）

•複数のバックアップデバイス

リモート AAA サービス
RADIUSプロトコルおよび TACACS+プロトコルを介して提供されるリモート AAAサービスに
は、ローカル AAAサービスと比べて次のような利点があります。

•ファブリック内の各 Cisco NX-OSデバイスのユーザパスワードリストの管理が容易になり
ます。

• AAAサーバはすでに企業内に幅広く導入されており、簡単に AAAサービスに使用できま
す。

•ファブリック内のすべてのCiscoNX-OSデバイスのアカウンティングログを中央で管理でき
ます。

•ファブリック内の各 Cisco NX-OSデバイスのユーザ属性の管理が、Cisco NX-OSデバイスの
ローカルデータベースを使用するよりも容易になります。

AAA サーバグループ
認証、許可、アカウンティングのためのリモート AAAサーバは、サーバグループを使用して指
定できます。サーバグループとは、同じAAAプロトコルを実装した一連のリモートAAAサーバ
です。サーバグループの目的は、リモートAAAサーバが応答できなくなったときにフェールオー
バーサーバを提供することです。グループ内の最初のリモートサーバが応答しなかった場合、い

ずれかのサーバが応答を送信するまで、グループ内の次のリモートサーバで試行が行われます。

サーバグループ内のすべてのAAAサーバが応答しなかった場合、そのサーバグループオプショ
ンは障害が発生しているものと見なされます。必要に応じて、複数のサーバグループを指定でき

ます。Cisco NX-OSデバイスは、最初のサーバグループのすべてのサーバからエラーを受信した
場合に、次のサーバグループのサーバを試行します。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 35

AAA の設定
AAA を使用する利点



AAA サービス設定オプション
Cisco NX-OSデバイスの AAA設定は、サービスベースです。次のサービスごとに異なった AAA
設定を作成できます。

• User Telnetまたは Secure Shell（SSH）ログイン認証

•コンソールログイン認証

• Cisco TrustSec認証

• 802.1X認証

• Network Admission Control（NAC）の Extensible Authentication Protocol over User Datagram
Protocol（EAPoUDP）認証

•ユーザ管理セッションアカウンティング

• 802.1Xアカウンティング

次の表に、AAAサービス設定オプションごとにCLI（コマンドラインインターフェイス）の関連
コマンドを示します。

表 4：AAA サービスコンフィギュレーションコマンド

関連コマンドAAA サービスコンフィギュレーションオプショ
ン

aaa authentication login defaultTelnetまたは SSHログイン

aaa authentication login consoleコンソールログイン

aaa authentication cts defaultCisco TrustSec認証

aaa authentication dot1x default802.1X認証

aaa authentication eou defaultEAPoUDP認証

aaa accounting defaultユーザセッションアカウンティング

aaa accounting dot1x default802.1Xアカウンティング

AAAサービスには、次の認証方式を指定できます。

すべての RADIUSサーバ

RADIUSサーバのグローバルプールを使用して認証を行います。
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指定サーバグループ

設定した特定の RADIUS、TACACS+、または LDAPサーバグループを使用して認証を行い
ます。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用して認証を行います。

なし

AAA認証が使用されないように指定します。

「指定サーバグループ」方式でなく、「すべてのRADIUSサーバ」方式を指定した場合、Cisco
NX-OSデバイスは、設定された RADIUSサーバのグローバルプールから設定の順に RADIUS
サーバを選択します。このグローバルプールから選択されるサーバは、CiscoNX-OSデバイス
上で RADIUSサーバグループに選択的に設定できるサーバです。

（注）

次の表に、AAAサービスに対応して設定できる AAA認証方式を示します。

表 5：AAA サービスの AAA 認証方式

AAA の方式AAA サービス

サーバグループ、ローカル、なしコンソールログイン認証

サーバグループ、ローカル、なしユーザログイン認証

サーバグループのみCisco TrustSec認証

サーバグループのみ802.1X認証

サーバグループのみEAPoUDP認証

サーバグループ、ローカルユーザ管理セッションアカウンティング

サーバグループ、ローカル802.1Xアカウンティング

コンソールログイン認証、ユーザログイン認証、およびユーザ管理セッションアカウンティ

ングの場合は、Cisco NX-OSデバイスが、指定された順序で各オプションを試行します。その
他の設定済みオプションが失敗した場合、ローカルオプションがデフォルト方式です。noaaa
authentication login {console | default} fallback error localコマンドを使用すると、コンソール
ログインまたはデフォルトログインの localオプションをディセーブルにできます。

（注）
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ユーザログインの認証および許可プロセス

次の図に、ユーザログインの認証および許可プロセスのフローチャートを示します。

図 1：ユーザログインの認証および許可フロー

この図は、ユーザ名とパスワードによる SSH認証にのみ該当します。公開キー SSH認証には
適用されません。ユーザ名とパスワードによる SSH認証は、常にAAAを介して行われます。

（注）

次に、このプロセスについて順番に説明します。

• CiscoNX-OSデバイスにログインする場合、Telnet、SSH、またはコンソールログインのオプ
ションが使用できます。
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•サーバグループ認証方式を使用して AAAサーバグループを設定した場合は、Cisco NX-OS
デバイスが、次のように認証要求をグループ内の最初の AAAサーバに送信します。

◦特定の AAAサーバが応答しなかった場合は、その次の AAAサーバ、さらにその次へ
と、各サーバが順に試行されます。この処理は、リモートサーバが認証要求に応答する

まで続けられます。

◦サーバグループのすべてのAAAサーバが応答しなかった場合、その次のサーバグルー
プのサーバが試行されます。

◦コンソールログインでローカルへのフォールバックがディセーブルでないかぎり、設定
されている認証方式がすべて失敗した場合、ローカルデータベースを使用して認証が実

行されます。

• Cisco NX-OSデバイスがリモート AAAサーバでユーザの認証に成功した場合は、次のいず
れかが適用されます。

◦ AAAサーバプロトコルが RADIUSの場合、cisco-av-pair属性で指定されているユーザ
ロールが認証応答とともにダウンロードされます。

◦ AAAサーバプロトコルが TACACS+の場合、シェルのカスタム属性として指定されて
いるユーザロールを取得するために、もう 1つの要求が同じサーバに送信されます。

◦リモートAAAサーバからのユーザロールの取得に成功しない場合、ユーザにvdc-operator
ロールが割り当てられます。

•ローカルでユーザ名とパスワードの認証が成功した場合は、ログインが許可され、ローカル
データベースに設定されているロールが割り当てられます。

「残りのサーバグループなし」とは、すべてのサーバグループのいずれのサーバからも応答

がないということです。「残りのサーバなし」とは、現在のサーバグループ内のいずれのサー

バからも応答がないということです。

（注）

AES パスワード暗号化およびマスター暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化と
もいう）をイネーブルにすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能をイネーブルにし、パスワード暗号化および復号化に使用されるマスター暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてマスターキーを設定すると、タイプ 6パスワード暗号
化をディセーブルにしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号化
の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ 6暗号化パスワー
ドに変換するように Cisco NX-OSを設定することもできます。
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関連トピック

マスターキーの設定および AESパスワード暗号化機能のイネーブル化, （55ページ）
グローバル RADIUSキーの設定, （86ページ）
特定の RADIUSサーバ用のキーの設定, （87ページ）

グローバル TACACS+キーの設定, （124ページ）

特定の TACACS+サーバ用のキーの設定, （126ページ）

AAA のバーチャライゼーションサポート
デフォルトのコンソール方式とAAAアカウンティングログを除き、すべてのAAA設定と操作は
仮想デバイスコンテキスト（VDC）に対してローカルです。コンソールログインの AAA認証方
式の設定と操作は、デフォルト VDCに対してだけ適用されます。AAAアカウンティングログ
は、デフォルト VDCだけに存在します。任意の VDCから内容を表示できますが、内容のクリア
はデフォルト VDCで行う必要があります。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。

AAA のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

AAAにはライセンスは必要ありません。ライ
センスパッケージに含まれていない機能はすべ

てCiscoNX-OSシステムイメージにバンドルさ
れており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

AAA の前提条件
リモート AAAサーバには、次の前提条件があります。

•少なくとも 1台の RADIUSサーバ、TACACS+サーバ、または LDAPサーバが IPを使用して
到達可能であることを確認します。

• Cisco NX-OSデバイスが AAAサーバのクライアントとして設定されていることを確認しま
す。
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•秘密キーが Cisco NX-OSデバイスおよびリモート AAAサーバに設定されていることを確認
します。

•リモートサーバが Cisco NX-OSデバイスからの AAA要求に応答することを確認します。

AAA の注意事項と制約事項
AAAに関する注意事項と制約事項は次のとおりです。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

AAA のデフォルト設定
次の表に、AAAパラメータのデフォルト設定を示します。

表 6：AAA パラメータのデフォルト設定

デフォルトパラメータ

localコンソール認証方式

localデフォルト認証方式

ディセーブルログイン認証失敗メッセージ

ディセーブルCHAP認証

ディセーブルMSCHAP認証

localデフォルトアカウンティング方式

250 KBアカウンティングログの表示サイズ

AAA の設定
ここでは、Cisco NX-OSデバイスで AAAを設定する手順について説明します。
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Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

AAA の設定プロセス
AAA認証およびアカウンティングを設定するには、次の作業を行います。

1 認証にリモート RADIUS、TACACS+、または LDAPサーバを使用する場合は、Cisco NX-OS
デバイス上でホストを設定します。

2 コンソールログイン認証方式を設定します。

3 ユーザログインのためのデフォルトのログイン認証方式を設定します。

4 デフォルト AAAアカウンティングのデフォルト方式を設定します。

コンソールログイン認証方式の設定

ここでは、コンソールログインの認証方式を設定する方法を説明します。

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ（none）

デフォルトの方式はローカルですが、ディセーブルにするオプションがあります。

コンソールログインの AAAの設定と操作は、デフォルト VDCに対してだけ適用されます。（注）

aaa authenticationコマンドの group radiusおよび groupserver-name形式は、以前に定義され
た RADIUSサーバのセットを参照します。ホストサーバを設定するには、radius server-host
コマンドを使用します。サーバの名前付きグループを作成するには、aaa group server radius
コマンドを使用します。

（注）
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リモート認証がイネーブルになっているときにパスワード回復を実行すると、パスワード回復

の実行後すぐにコンソールログインのローカル認証がイネーブルになります。そのため、新

しいパスワードを使用してコンソールポート経由で Cisco NX-OSデバイスにログインできま
す。ログイン後は、引き続きローカル認証を使用するか、または AAAサーバで設定された管
理者パスワードのリセット後にリモート認証をイネーブルにすることができます。パスワード

回復プロセスの詳細については、『CiscoNX-OSのパスワード回復手順』を参照してください。

（注）

はじめる前に

デフォルト VDCにいることを確認します。

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。

手順の概要

1. configure terminal
2. aaa authentication login console {groupgroup-list [none] | local | none}
3. exit
4. （任意） show aaa authentication
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コンソールのログイン認証方式を設定します。aaa authentication login console
{groupgroup-list [none] | local | none}

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリストを
指定します。グループ名は、次のように指定します。

例：
switch(config)# aaa authentication
login console group radius radius

RADIUSサーバのグローバルプールを使用して認証を行い
ます。

named-group

RADIUS、TACACS+、またはLDAPサーバの指定サブセッ
トを使用して認証を行います。

local方式を指定すると、認証にローカルデータベースが使用さ
れます。none方式を指定すると、AAA許可が使用されなくなり
ます。
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目的コマンドまたはアクション

デフォルトのコンソールログイン方式は localです。これは、方
式が何も設定されていない場合、または設定された認証方式す

べてについて応答が得られない場合に、コンソールログインに

対してローカルへのフォールバックがディセーブルでない限り、

使用されます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

コンソールログイン認証方式の設定を表示します。

show aaa authentication

例：
switch# show aaa authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

デフォルトのログイン認証方式の設定

認証方式には、次のものがあります。

• RADIUSサーバのグローバルプール

• RADIUS、TACACS+、または LDAPサーバの指定サブセット

• Cisco NX-OSデバイスのローカルデータベース

•ユーザ名だけ

デフォルトの方式はローカルですが、ディセーブルにするオプションがあります。

はじめる前に

必要に応じて RADIUS、TACACS+、または LDAPサーバグループを設定します。
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手順の概要

1. configure terminal
2. aaa authentication login default {groupgroup-list [none] | local | none}
3. exit
4. （任意） show aaa authentication
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デフォルト認証方式を設定します。aaa authentication login default
{groupgroup-list [none] | local |
none}

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリストを指定し
ます。グループ名は、次のように指定します。

例：
switch(config)# aaa
authentication login default
group radius

• radiusを指定すると、RADIUSサーバのグローバルプールが認証
に使用されます。

• named-group：認証に RADIUS、TACACS+または LDAPサーバの
名前付きサブセットを使用します。

local方式を指定すると、認証にローカルデータベースが使用されます。
none方式を指定すると、AAA許可が使用されなくなります。デフォル
トのログイン方式は localです。これは、方式が何も設定されていない
場合、または設定された認証方式すべてについて応答が得られない場合

に、コンソールログインに対してローカルへのフォールバックがディ

セーブルでない限り、使用されます。

次のいずれかを設定できます。

• AAA認証グループ

•認証なしの AAA認証グループ

•ローカル認証

•認証なし
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目的コマンドまたはアクション

localキーワードは、AAA認証グループを設定するときはサ
ポートされません（必須ではありません）。これは、リモー

トサーバが到達不能の場合のデフォルトがローカル認証であ

るためです。たとえば、aaa authentication login default group
g1を設定した場合、AAAグループ g1を使用して認証を行う
ことができなければ、ローカル認証が試行されます。これに

対し、aaa authentication login default group g1 noneを設定し
た場合は、AAAグループ g1を使用して認証を行うことがで
きなければ、認証は実行されません。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

デフォルトのログイン認証方式の設定を表示します。

show aaa authentication

例：
switch# show aaa
authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ローカル認証へのフォールバックのディセーブル化

デフォルトでは、コンソールログインまたはデフォルトログインのリモート認証が設定されてい

る場合、どのAAAサーバにも到達不能なときに（認証エラーになります）、ユーザがCiscoNX-OS
デバイスからロックアウトされないように、ローカル認証にフォールバックされます。ただし、

セキュリティを向上させるために、ローカル認証へのフォールバックをディセーブルにできます。

ローカル認証へのフォールバックをディセーブルにすると、Cisco NX-OSデバイスがロックさ
れ、パスワード回復を実行しないとアクセスできなくなることがあります。デバイスからロッ

クアウトされないようにするために、ローカル認証へのフォールバックをディセーブルにする

対象は、デフォルトログインとコンソールログインの両方ではなく、いずれかだけにするこ

とを推奨します。

注意
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コンソールログインの AAAの設定と操作は、デフォルト VDCに対してだけ適用されます。（注）

はじめる前に

コンソールログインのリモート認証を設定する場合は、事前にデフォルト VDCにいることを確
認します。デフォルトログインのリモート認証は、VDC単位で設定できます。

コンソールログインまたはデフォルトログインのリモート認証を設定します。

手順の概要

1. configure terminal
2. no aaa authentication login {console | default} fallback error local
3. （任意） exit
4. （任意） show aaa authentication
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コンソールログインまたはデフォルトログインについて、

リモート認証が設定されている場合にどのAAAサーバに
no aaa authentication login {console |
default} fallback error local

例：
switch(config)# no aaa authentication
login console fallback error local

ステップ 2   

も到達不能なときに実行されるローカル認証へのフォール

バックをディセーブルにします。

ローカル認証へのフォールバックをディセーブルにする

と、次のメッセージが表示されます。

"WARNING!!! Disabling fallback can lock your switch."

（任意）

設定モードを終了します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

コンソールログインおよびデフォルトログイン認証方式

の設定を表示します。

show aaa authentication

例：
switch# show aaa authentication

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

AAA 認証のデフォルトユーザロールのイネーブル化
ユーザロールを持たないリモートユーザに、デフォルトのユーザロールを使用して、RADIUS
または TACACS+リモート認証による Cisco NX-OSデバイスへのログインを許可できます。AAA
のデフォルトのユーザロール機能をディセーブルにすると、ユーザロールを持たないリモート

ユーザはデバイスにログインできなくなります。

この機能は必要に応じてVDCに対してイネーブルまたはディセーブルにできます。デフォルトの
VDCでは、デフォルトのユーザロールは network-operatorです。デフォルト以外のVDCでは、デ
フォルトの VDCは vdc-operatorです。

はじめる前に

正しいVDC内にいることを確認します。VDCを切り替えるには、switchto vdcコマンドを使用し
ます。

手順の概要

1. configure terminal
2. aaa user default-role
3. exit
4. （任意） show aaa user default-role
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

AAA認証のためのデフォルトユーザロールをイネー
ブルにします。デフォルトではイネーブルになってい

ます。

aaa user default-role

例：
switch(config)# aaa user default-role

ステップ 2   

デフォルトユーザロールの機能をディセーブルにする

には、このコマンドの no形式を使用します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

AAAデフォルトユーザロールの設定を表示します。
show aaa user default-role

例：
switch# show aaa user default-role

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ログイン認証失敗メッセージのイネーブル化

ログイン時にリモート AAAサーバが応答しない場合、そのログインは、ローカルユーザデータ
ベースにロールオーバーして処理されます。このような場合に、ログイン失敗メッセージがイ

ネーブルになっていると、次のメッセージがユーザの端末に表示されます。

Remote AAA servers unreachable; local authentication done.
Remote AAA servers unreachable; local authentication failed.

はじめる前に

正しいVDC内にいることを確認します。VDCを切り替えるには、switchto vdcコマンドを使用し
ます。

手順の概要

1. configure terminal
2. aaa authentication login error-enable
3. exit
4. （任意） show aaa authentication
5. （任意） copy running-config startup-config

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 49

AAA の設定
ログイン認証失敗メッセージのイネーブル化



手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ログイン認証失敗メッセージをイネーブルにしま

す。デフォルトではディセーブルになっていま

す。

aaa authentication login error-enable

例：
switch(config)# aaa authentication login
error-enable

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

ログイン失敗メッセージの設定を表示します。

show aaa authentication

例：
switch# show aaa authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

CHAP 認証のイネーブル化
Cisco NX-OSソフトウェアは、チャレンジハンドシェーク認証プロトコル（CHAP）をサポート
しています。このプロトコルは、業界標準のMessage Digest（MD5）ハッシュ方式を使用して応
答を暗号化する、チャレンジレスポンス認証方式のプロトコルです。リモート認証サーバ（RADIUS
または TACACS+）を介した Cisco NX-OSデバイスへのユーザログインに、CHAPを使用できま
す。

デフォルトでは、CiscoNX-OSデバイスとリモートサーバの間でパスワード認証プロトコル（PAP）
認証が使用されます。CHAPがイネーブルの場合は、CHAPベンダー固有属性（VSA）を認識す
るように RADIUSサーバまたは TACACS+サーバを設定する必要があります。

次の表に、CHAPに必要な RADIUSおよび TACACS+ VSAを示します。
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表 7：CHAP RADIUS および TACACS+ VSA

説明VSAベンダータイプ番号ベンダー ID 番号

AAAサーバからCHAP
ユーザに送信される

チャレンジを保持しま

す。これは、

Access-Requestパケッ
トと Access-Challenge
パケットの両方で使用

できます。

CHAP-Challenge11311

チャレンジに対する応

答として CHAPユーザ
が入力した値を保持し

ます。Access-Request
パケットだけで使用し

ます。

CHAP-Response11211

はじめる前に

ログイン用の AAA ASCII認証をディセーブルにします。

手順の概要

1. configure terminal
2. no aaa authentication login ascii-authentication
3. aaa authentication login chap enable
4. （任意） exit
5. （任意） show aaa authentication login chap
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ASCII認証をディセーブルにします。no aaa authentication login ascii-authentication

例：
switch(config)# no aaa authentication login
ascii-authentication

ステップ 2   

CHAP認証をイネーブルにします。デフォルトで
はディセーブルになっています。

aaa authentication login chap enable

例：
switch(config)# aaa authentication login
chap enable

ステップ 3   

Cisco NX-OSデバイスで CHAPと
MSCHAP（またはMSCHAP V2）の両方
をイネーブルにすることはできません。

（注）

（任意）

設定モードを終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

CHAPの設定を表示します。
show aaa authentication login chap

例：
switch# show aaa authentication login chap

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

MSCHAP または MSCHAP V2 認証のイネーブル化
マイクロソフトチャレンジハンドシェーク認証プロトコル（MSCHAP）は、マイクロソフト版の
CHAPです。Cisco NX-OSソフトウェアは、MSCHAPバージョン 2（MSCHAP V2）もサポートし
ています。リモート認証サーバ（RADIUSまたは TACACS+）を介した Cisco NX-OSデバイスへ
のユーザログインに、MSCHAPを使用できます。MSCHAPV2では、リモート認証RADIUSサー
バを介した Cisco NX-OSデバイスへのユーザログインだけがサポートされます。MSCHAP V2の
場合にTACACS+グループを設定すると、デフォルトのAAAログイン認証では、次に設定されて
いる方式が使用されます。他のサーバグループが設定されていない場合は、ローカル方式が使用

されます。
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Cisco NX-OSソフトウェアで、次のメッセージが表示される場合があります。

「Warning: MSCHAP V2 is supported only with Radius.」

この警告メッセージは単なる情報メッセージであり、RADIUSでのMSCHAPV2の動作には影
響しません。

（注）

デフォルトでは、CiscoNX-OSデバイスとリモートサーバの間でパスワード認証プロトコル（PAP）
認証が使用されます。MSCHAPまたはMSCHAP V2をイネーブルにする場合は、MSCHAPおよ
びMSCHAP V2ベンダー固有属性（VSA）を認識するように RADIUSサーバを設定する必要があ
ります。

次の表に、MSCHAPに必要な RADIUS VSAを示します。

表 8：MSCHAP および MSCHAP V2 RADIUS VSA

説明VSAベンダータイプ番号ベンダー ID 番号

AAAサーバから
MSCHAPまたは
MSCHAP V2ユーザに
送信されるチャレンジ

を保持します。これ

は、Access-Requestパ
ケットと

Access-Challengeパケッ
トの両方で使用できま

す。

MSCHAP-Challenge11311

チャレンジに対する応

答としてMSCHAPま
たはMSCHAP V2ユー
ザが入力した値を保持

します。Access-Request
パケットでしか使用さ

れません。

MSCHAP-Response11211

はじめる前に

ログイン用の AAA ASCII認証をディセーブルにします。
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手順の概要

1. configure terminal
2. no aaa authentication login ascii-authentication
3. aaa authentication login {mschap |mschapv2} enable
4. exit
5. （任意） show aaa authentication login {mschap |mschapv2}
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ASCII認証をディセーブルにします。no aaa authentication login ascii-authentication

例：
switch(config)# no aaa authentication login
ascii-authentication

ステップ 2   

MSCHAPまたはMSCHAP V2認証をイネーブルに
します。デフォルトではディセーブルになってい

ます。

aaa authentication login {mschap |mschapv2}
enable

例：
switch(config)# aaa authentication login
mschap enable

ステップ 3   

Cisco NX-OSデバイスでMSCHAPと
MSCHAP V2の両方をイネーブルにする
ことはできません。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

MSCHAPまたはMSCHAP V2の設定を表示しま
す。

show aaa authentication login {mschap |
mschapv2}

例：
switch# show aaa authentication login mschap

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   
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マスターキーの設定および AES パスワード暗号化機能のイネーブル化
タイプ 6暗号化用のマスターキーを設定し、高度暗号化規格（AES）パスワード暗号化機能をイ
ネーブルにすることができます。

手順の概要

1. [no] key config-key ascii
2. configure terminal
3. [no] feature password encryption aes
4. （任意） show encryption service stat
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

マスターキーを、AESパスワード暗号化機能で使用するように
設定します。マスターキーは、16～ 32文字の英数字を使用で

[no] key config-key ascii

例：
switch# key config-key ascii
New Master Key:
Retype Master Key:

ステップ 1   

きます。このコマンドの no形式を使用すると、いつでもマス
ターキーを削除できます。

マスターキーを設定する前に AESパスワード暗号化機能をイ
ネーブルにすると、マスターキーが設定されていない限りパス

ワード暗号化が実行されないことを示すメッセージが表示され

ます。マスターキーがすでに設定されている場合、新しいマス

ターキーを入力する前に現在のマスターキーを入力するように

求められます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

AESパスワード暗号化機能をイネーブルまたはディセーブルに
します。

[no] feature password encryption aes

例：
switch(config)# feature password
encryption aes

ステップ 3   

（任意）

AESパスワード暗号化機能とマスターキーの設定ステータスを
表示します。

show encryption service stat

例：
switch(config)# show encryption
service stat

ステップ 4   
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

このコマンドは、実行コンフィギュレーションとス

タートアップコンフィギュレーションのマスターキー

を同期するために必要です。

（注）

関連トピック

AESパスワード暗号化およびマスター暗号キー, （39ページ）
キーのテキストの設定, （794ページ）
キーの受け入れライフタイムおよび送信ライフタイムの設定, （795ページ）

既存のパスワードのタイプ 6 暗号化パスワードへの変換
既存の単純で脆弱な暗号化パスワードをタイプ 6暗号化パスワードに変換できます。

はじめる前に

AESパスワード暗号化機能をイネーブルにし、マスターキーを設定したことを確認します。

手順の概要

1. encryption re-encrypt obfuscated

手順の詳細

目的コマンドまたはアクション

既存の単純で脆弱な暗号化パスワードをタイプ 6
暗号化パスワードに変換します。

encryption re-encrypt obfuscated

例：
switch# encryption re-encrypt obfuscated

ステップ 1   

タイプ 6 暗号化パスワードの元の状態への変換
タイプ 6暗号化パスワードを元の状態に変換できます。
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はじめる前に

マスターキーを設定したことを確認します。

手順の概要

1. encryption decrypt type6

手順の詳細

目的コマンドまたはアクション

タイプ 6暗号化パスワードを元の状態に変
換します。

encryption decrypt type6

例：
switch# encryption decrypt type6
Please enter current Master Key:

ステップ 1   

タイプ 6 暗号化パスワードの削除
Cisco NX-OSデバイスからすべてのタイプ 6暗号化パスワードを削除できます。

手順の概要

1. encryption delete type6

手順の詳細

目的コマンドまたはアクション

すべてのタイプ 6暗号化パスワードを削除し
ます。

encryption delete type6

例：
switch# encryption delete type6

ステップ 1   

デフォルトの AAA アカウンティング方式の設定
Cisco NX-OSソフトウェアは、アカウンティングに TACACS+および RADIUS方式をサポートし
ます。Cisco NX-OSデバイスは、ユーザのアクティビティを、アカウンティングレコードの形式
でTACACS+またはRADIUSセキュリティサーバにレポートします。各アカウンティングレコー
ドに、アカウンティング属性値（AV）のペアが入っており、それがAAAサーバに格納されます。
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AAAアカウンティングをアクティブにすると、Cisco NX-OSデバイスは、これらの属性をアカウ
ンティングレコードとしてレポートします。アカウンティングレコードはその後セキュリティ

サーバのアカウンティングログに保存されます。

特定のアカウンティング方式を定義するデフォルト方式リストを作成できます。次の方式を含め

ることができます。

RADIUSサーバグループ

RADIUSサーバのグローバルプールを使用してアカウンティングを行います。

指定されたサーバグループ

指定された RADIUSまたは TACACS+サーバグループを使用してアカウンティングを行い
ます。

ローカル

ローカルのユーザ名またはパスワードデータベースを使用してアカウンティングを行いま

す。

サーバグループが設定されていて、そのサーバグループが応答しない場合、デフォルトでは

ローカルデータベースが認証に使用されます。

（注）

はじめる前に

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

手順の概要

1. configure terminal
2. aaa accounting default {groupgroup-list | local}
3. exit
4. （任意） show aaa accounting
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デフォルトのアカウンティング方式を設定します。aaa accounting default
{groupgroup-list | local}

ステップ 2   
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目的コマンドまたはアクション

group-list引数には、グループ名をスペースで区切ったリストを
指定します。グループ名は、次のように指定します。例：

switch(config)# aaa accounting
default group radius • radiusを指定すると、RADIUSサーバのグローバルプール

がアカウンティングに使用されます。

• named-group：TACACS+サーバまたは RADIUSサーバの名
前付きサブセットがアカウンティングに使用されます。

local方式では、アカウンティングにローカルデータベースが使
用されます。

デフォルトのアカウンティング方式は、localです。これはサー
バグループが何も設定されていない場合、または設定されたす

べてのサーバグループから応答が得られなかった場合に使用さ

れます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

デフォルトのAAAアカウンティング方式の設定を表示します。
show aaa accounting

例：
switch# show aaa accounting

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

Cisco NX-OS デバイスによる AAA サーバの VSA の使用
ベンダー固有属性（VSA）を使用して、AAAサーバ上で Cisco NX-OSのユーザロールおよび
SNMPv3パラメータを指定できます。

VSA の概要
インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26を使用し
ます。ベンダーはVSAを使用して、一般的な用途には適さない独自の拡張属性をサポートできま
す。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプ
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ションをサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

CiscoNX-OSデバイス上の認証にRADIUSサーバを使用した場合、RADIUSプロトコルではRADIUS
サーバに対して、認証結果とともに権限付与情報などのユーザ属性を返すように指示します。こ

の許可情報は、VSAで指定されます。

VSA の形式
Cisco NX-OSソフトウェアでは次の VSAプロトコルオプションをサポートしています。

Shell

ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting

accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合は、
二重引用符で囲んでください。

次の属性が Cisco NX-OSソフトウェアでサポートされています。

ロール

ユーザに割り当てられたすべてのロールの一覧です。値フィールドは、グループ名を空白で

区切ったリストの入ったストリングです。たとえば、ユーザが network-operatorおよび
vdc-adminのロールに属している場合、値フィールドは network-operator vdc-adminとなりま
す。このサブ属性はAccess-AcceptフレームのVSA部分に格納され、RADIUSサーバから送
信されます。この属性は shellプロトコル値とだけ併用できます。次に、ロール属性を使用
する例を示します。

shell:roles=network-operator vdc-admin

shell:roles*network-operator vdc-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。
Cisco-AVPair = shell:roles=\network-operator vdc-admin\

Cisco-AVPair = shell:roles*\network-operator vdc-admin\

VSAを shell:roles*"network-operator vdc-admin"または
"shell:roles*\"network-operator vdc-admin\""として指定した場合、この
VSAはオプション属性としてフラグ設定され、他のシスコデバイス
はこの属性を無視します。

（注）
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accountinginfo

標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング情
報を格納します。この属性が送信されるのは、スイッチ上の RADIUSクライアントからの
Account-RequestフレームのVSA部分内だけです。この属性は、アカウンティングプロトコ
ル関連の PDUでしか使用できません。

AAA サーバ上での Cisco NX-OS のユーザロールおよび SNMPv3 パラメータの指定
AAAサーバ上でVSAに cisco-av-pairを使用して、次の形式でCiscoNX-OSデバイスのユーザロー
ルのマッピングを指定できます。

shell:roles="roleA roleB …"

cisco-av-pair属性にロールオプションを指定しなかった場合のデフォルトのユーザロールは、
network-operatorです。

次のように SNMPv3認証とプライバシープロトコル属性を指定することもできます。
shell:roles="roleA roleB..." snmpv3:auth=SHA priv=AES-128

SNMPv3認証プロトコルに指定できるオプションは、SHAとMD5です。プライバシープロトコ
ルに指定できるオプションは、AES-128と DESです。cisco-av-pair属性にこれらのオプションを
指定しなかった場合のデフォルトの認証プロトコルは、MD5と DESです。

セキュアログインの拡張機能

次のセキュアログインの拡張機能は、Cisco NX-OSでサポートされます。

ログインパラメータの設定

Cisco NX-OSデバイスへの DoS攻撃の疑いを検出し、辞書攻撃による影響の緩和に役立つログイ
ンパラメータを設定するには、ここに示す手順を実行します。

すべてのログインパラメータは、デフォルトではディセーブルです。他のログインコマンドを使

用する前に loginblock-forコマンドを入力してデフォルトのログイン機能をイネーブルにする必要
があります。loginblock-forコマンドをイネーブルにすると、次のデフォルトが強制されます。

• Telnetまたは SSHを通じて行われるすべてのログイン試行は、待機時間中拒否されます。つ
まり、loginquiet-modeaccess-classコマンドが入力されるまで、ACLはログイン時間から除外
されません。
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手順の概要

1. configureterminal
2. [no] loginblock-forsecondsattemptstrieswithinseconds
3. [no] loginquiet-modeaccess-class {acl-name | acl-number}
4. exit
5. showloginfailures

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

Cisco NX-OSデバイスで DoSの検出に役立つログイン
パラメータを設定します。

[no]
loginblock-forsecondsattemptstrieswithinseconds

例：

Switch(config)# login block-for 100 attempts
2 within 100

ステップ 2   

このコマンドは、その他のログインコマン

ドを使用する前に発行する必要があります。

（注）

（任意）このコマンドはオプションですが、このコマ

ンドを使用してデバイスが待機モードに切り替わった

[no] loginquiet-modeaccess-class {acl-name |
acl-number}

例：

Switch(config)# login quiet-mode
access-class myacl

ステップ 3   

ときに適用するACLを指定することを推奨します。デ
バイスが待機モードになっている間は、すべてのログ

イン要求が拒否され、使用できる接続はコンソール経

由の接続のみになります。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 4   

ログインパラメータを表示します。showloginfailures

例：

Switch# show login

ステップ 5   

• failures：失敗したログイン試行に関連する情報の
みを表示します。
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ログインパラメータの設定例

ログインパラメータの設定例

次に、100秒以内に 15回ログイン要求が失敗した場合に 100秒の待機モードに入るようにスイッ
チを設定する例を示します。待機時間中、ACL「myacl」からのホスト以外、すべてのログイン要
求が拒否されます。

Switch(config)# login block-for 100 attempts 15 within 100
Switch(config)# login quiet-mode access-class myacl

ログインパラメータの表示例

show loginコマンドからの次のサンプル出力は、ログインパラメータが指定されていないことを
確認します。

Switch# show login

No Quiet-Mode access list has been configured, default ACL will be applied.

Switch is enabled to watch for login Attacks.
If more than 2 login failures occur in 45 seconds or less, logins will be disabled for 70
seconds.

Switch presently in Normal-Mode.
Current Watch Window remaining time 10 seconds.
Present login failure count 0.

show login failuresコマンドからの次のサンプル出力は、スイッチ上で失敗したすべてのログイン
試行を表示します。

Switch# show login failures

Information about last 20 login failures with the device.
--------------------------------------------------------------------------------
Username Line Source Appname
TimeStamp
--------------------------------------------------------------------------------
admin pts/0 bgl-ads-728.cisco.com login

Wed Jun 10 04:56:16 2015
admin pts/0 bgl-ads-728.cisco.com login

Wed Jun 10 04:56:19 2015
--------------------------------------------------------------------------------

show login failuresコマンドからの次のサンプル出力は、現在記録されている情報がないことを確
認します。

Switch# show login failures
*** No logged failed login attempts with the device.***

ユーザごとのログインブロックの設定

ユーザごとのログインブロック機能を使用すると、Denial of Service（DoS）攻撃の疑いを検出し
て、辞書攻撃の影響を緩和することができます。この機能はローカルユーザのみに適用されま

す。ログインに失敗したユーザをブロックするようにログインパラメータを設定するには、ここ

に示す手順を実行します。
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手順の概要

1. configureterminal
2. aaa authenticationrejectedattemptsinsecondsbanseconds
3. exit
4. showrunningconfig
5. showaaalocal userblocked
6. clearaaalocal userblocked{usernameuser | all}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

switch# configure terminal

ステップ 1   

ユーザをブロックするようにログインパラメータ

を設定します。

aaa
authenticationrejectedattemptsinsecondsbanseconds

例：

switch(config)# aaa authentication rejected
3 in 20 ban 300

ステップ 2   

デフォルトのログインパラメータに戻

すには no aaa authenticationrejectedコ
マンドを使用します。

（注）

特権 EXECモードに戻ります。exit

例：

switch(config)# exit

ステップ 3   

（任意）ログインパラメータを表示します。showrunningconfig

例：

switch# show running config

ステップ 4   

（任意）ブロックされたローカルユーザを表示し

ます。

showaaalocal userblocked

例：

switch# show aaa local user blocked

ステップ 5   

（任意）ブロックされたローカルユーザをクリア

します。

clearaaalocal userblocked{usernameuser | all}

例：

switch# clear aaa local user blocked username
testuser

ステップ 6   

• all：ブロックされたすべてのローカルユー
ザをクリアします。
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目的コマンドまたはアクション

ユーザごとのログインブロックの設定例

ユーザごとのログインブロックの設定パラメータ

次に、60秒の間に 5回のログイン試行が失敗した場合に、300秒間ユーザをブロックするログイ
ンパラメータを設定する例を示します。

switch(config)# aaa authentication rejected 5 in 60 ban 300

ログインパラメータの表示

次に、スイッチで設定されているログインパラメータを表示する例を示します。

switch# show run | i rejected
aaa authentication rejected 5 in 60 ban 300

ブロック済みローカルユーザの表示

次に、ブロック済みローカルユーザを表示する例を示します。

switch# show aaa local user blocked
Local-user State

testuser Watched (till 11:34:42 IST Feb 5 2015)

ブロック済みローカルユーザのクリア

次に、ブロック済みローカルユーザ testuserをクリアする例を示します。

switch# clear aaa local user blocked username testuser

ユーザ 1 人あたりのセッション数の制限（ユーザ 1 人あたり、ログイン 1 回あたり）
ユーザ 1人あたりの最大セッション数を制限するには、ここに示す手順を実行します。

手順の概要

1. configureterminal
2. [no] user max-loginsmax-logins
3. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Switch# configure terminal

ステップ 1   

ユーザ 1人あたりの最大セッション数を制限します。指
定できる範囲は 1～ 7です。最大ログイン制限を 1に設

[no] user max-loginsmax-logins

例：

Switch(config)# user max-logins 1

ステップ 2   

定すると、ユーザ1人あたりのセッション数（telnet/SSH）
が 1つに制限されます。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 3   

パスフレーズの設定とユーザアカウントのロック

パスフレーズの長さ、有効期間、およびユーザアカウントロック機能を設定するには、ここに示

す手順を実行します。

手順の概要

1. userpassphrase {min-length |max-length }
2. userpassphrase {min-length &max-length }
3. show userpassphrase {min-length|max-length|length}
4. no userpassphrase {min-length |max-length | length }
5. show userpassphrase all
6. userpassphrase { default-lifetime | default-warntime | default-gracetime }
7. username<username> passphrase { lifetime| warntime | gracetime}
8. no username <username> passphrase { lifetime | warntime | gracetime | timevalues }
9. show username<username> passphrase timevalues
10. username <username> lock-user-account
11. username <username> expire-userpassphrase
12. show locked-users
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手順の詳細

目的コマンドまたはアクション

（管理者のみ）パスフレーズの最小長または最

大長のいずれかを設定できます

userpassphrase {min-length |max-length }

例：
Switch(config)# userpassphrase { min-length <8
? 127> | max-length <80 ? 127> }

ステップ 1   

（管理者のみ）パスフレーズの最小長と最大長

の両方を設定できます

userpassphrase {min-length &max-length }

例：
Switch(config)# userpassphrase { min-length <8
? 127> & max-length <80 ? 127> }

ステップ 2   

min-lengthまたはmax-lengthオプションを使用す
ると、パスフレーズの最小長または最大長を表

showuserpassphrase {min-length|max-length|length}

例：
Switch(config)# show userpassphrase {min-length
| max-length | length }

ステップ 3   

示できます。lengthオプションを使用すると、パ
スフレーズの長さの設定をすべて表示できます。

パスフレーズの長さの設定がデフォルト値にリ

セットされます

no userpassphrase {min-length |max-length | length
}

例：
Switch(config)# userpassphrase {min-length |
max-length | length }

ステップ 4   

userpassphraseで設定されたすべてのパラメータ
値が一覧表示されます

show userpassphrase all

例：
Switch(config)# show userpassphrase all

ステップ 5   

（管理者のみ）デフォルト設定を更新できますuserpassphrase { default-lifetime | default-warntime
| default-gracetime }

ステップ 6   

例：
Switch(config)# userpassphrase {
default-lifetime | default-warntime |
default-gracetime }

（管理者のみ）任意のユーザに対してパスフレー

ズの有効期間を設定できます

username<username> passphrase { lifetime|warntime
| gracetime}

例：
Switch(config)# username <user1> passphrase {
lifetime | warntime | gracetime }

ステップ 7   

（管理者のみ）任意のユーザのパスフレーズ有

効期間をデフォルト値にリセットできます

no username <username> passphrase { lifetime |
warntime | gracetime | timevalues }

例：
Switch(config)# username <user1> passphrase {
lifetime | warntime | gracetime | timevalues }

ステップ 8   
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目的コマンドまたはアクション

ユーザは自身のパスフレーズ有効期間を表示で

き、管理者は任意のユーザのパスフレーズ有効

期間を表示できます

show username<username> passphrase timevalues

例：
Switch(config)# show username <user1> passphrase
timevalues

ステップ 9   

（管理者のみ）任意のユーザアカウントをロッ

クできます

username <username> lock-user-account

例：
Switch(config)# username <user1>
lock-user-account

ステップ 10   

（管理者のみ）任意のユーザパスフレーズをた

だちに有効期限切れにすることができます

username <username> expire-userpassphrase

例：
Switch(config)# username <user1>
expire-userpassphrase

ステップ 11   

（管理者のみ）ロックされたすべてのユーザを

表示し、ロックを解除することができます

show locked-users

例：
Switch(config)# show locked-users

ステップ 12   

ユーザ名のパスワードプロンプトのイネーブル化

手順の概要

1. configureterminal
2. [no] password prompt username
3. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

ログインパスワード入力要求をイネーブルにします。このコ

マンドをイネーブルになっている場合、ユーザが usernameコ
[no] password prompt username

例：

Switch(config)# password prompt
username

ステップ 2   

マンドを入力すると、パスワードを入力するよう求められま

す。パスワードの入力には隠し文字を使用できます。ログイン

パスワード入力要求をディセーブルにするには、このコマンド

の no形式を使用します。

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 3   

OS の整合性を確認するための SHA-256 アルゴリズムのサポート
show file bootflash:/ sha256sumコマンドを使用して、ファイルの sha256sumを表示します。この
コマンドのサンプル出力を次に示します。

Switch# show file bootflash:/ sha256sum

abd9d40020538acc363df3d1bae7d1df16841e4903fca2c07c7898bf4f549ef5

RADIUS/TACACS+ を使用するための共有キー値の設定
リモート認証およびアカウンティング用に設定する共有秘密は非表示にする必要があります。

radius-server keyおよび tacacs-server keyコマンドでは、別のコマンドを使用して暗号化された共
有秘密を使用できます。

手順の概要

1. configureterminal
2. generate type7_encrypted_secret
3. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Switch# configure terminal

ステップ 1   

キータイプ 7で RADIUSおよび TACACSの共有秘密を設
定します。暗号化された共有秘密を生成する間はユーザ入

力が非表示になります。

generate type7_encrypted_secret

例：

Switch(config)# generate
type7_encrypted_secret

ステップ 2   

プレーンテキストから暗号化された文字列を別個

に生成して、暗号化された共有秘密を後から設定

することもできます。

（注）

特権 EXECモードに戻ります。exit

例：

Switch(config)# exit

ステップ 3   

ローカル AAA アカウンティングログのモニタリングとク
リア

CiscoNX-OSデバイスは、AAAアカウンティングのアクティビティに関するローカルログを維持
しています。このログはモニタリングしたりクリアしたりできます。

AAAアカウンティングログは、デフォルト VDCに対してローカルです。任意の VDCから内
容をモニタリングできますが、内容のクリアはデフォルト VDCで行う必要があります。

（注）

手順の概要

1. show accounting log [size | last-index | start-seqnum number | start-timeyear month day hh:mm:ss]
2. （任意） clear accounting log[logflash]
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手順の詳細

目的コマンドまたはアクション

アカウンティングログを表示します。このコマンド出力には、デ

フォルトで最大 250,000バイトのアカウンティングログが表示され
show accounting log [size | last-index
| start-seqnum number | start-timeyear
month day hh:mm:ss]

ステップ 1   

ます。コマンドの出力を制限する場合は、size引数を使用します。

例：
switch# show accounting log

指定できる範囲は 0～ 250000バイトです。また、ログ出力の開始
シーケンス番号または開始時間を指定できます。開始インデックス

の範囲は、1～ 1000000です。アカウンティングログファイルにあ
る最後のインデックス番号の値を表示するには、last-indexキーワー
ドを使用します。

（任意）

アカウンティングログの内容をクリアします。logflashキーワード
は現在の VDCのログフラッシュに保存されているアカウンティン
グログをクリアします。

clear accounting log[logflash]

例：
switch# clear aaa accounting log

ステップ 2   

AAA 設定の確認
AAAの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

AAAアカウンティングの設定
を表示します。

show aaa accounting

AAA認証ログイン設定情報を
表示します。

show aaa authentication [login {ascii-authentication | chap |
error-enable |mschap |mschapv2}]

AAAサーバグループの設定を
表示します。

show aaa groups

実行コンフィギュレーションの

AAA設定を表示します。
show running-config aaa [all]

スタートアップコンフィギュ

レーションの AAA設定を表示
します。

show startup-config aaa

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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AAA の設定例
次に、AAAを設定する例を示します。

aaa authentication login default group radius
aaa authentication login console group radius
aaa accounting default group radius

AAA に関する追加情報
ここでは、AAAの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS System
Management Configuration Guide』

SNMP

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB
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AAA の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 9： AAA の機能の履歴

機能情報リリース機能名

ユーザごとのログインブロッ

クのサポートが追加されまし

た。「セキュアログインの拡

張機能」の項を参照してくださ

い。

7.3(0)D1(1)ユーザごとのログインブロッ

ク

セキュアログインの拡張機能

が追加されました。「セキュア

ログインの拡張機能」の項を参

照してください。

7.2(0)D1(1)セキュアログインの拡張機能

Release 5.2以降、変更はありま
せん。

6.0(1)AAA

Cisco Nexus 3000シリーズス
イッチのサポートが追加されま

した。

5.2(1)AAA

Release 5.1以降、変更はありま
せん。

5.2(1)AAA

Release 5.0以降、変更はありま
せん。

5.1(1)AAA

ユーザログインに対する AAA
認証のイネーブル化またはディ

セーブル化のサポートが追加さ

れました。

5.0(2)AAA認証

ユーザロールを持たないリモー

トユーザに、デフォルトのユー

ザロールを使用して、RADIUS
またはTACACS+リモート認証
によってCiscoNX-OSデバイス
にログインすることがサポート

されるようになりました。

5.0(2)AAA認証
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機能情報リリース機能名

ログイン認証失敗メッセージの

イネーブル化またはディセーブ

ル化のサポートが追加されまし

た。

5.0(2)ログイン認証

CHAP認証のイネーブル化また
はディセーブル化のサポートが

追加されました。

5.0(2)CHAP認証

リモート認証が失敗したとき

に、ローカル認証へのフォール

バックをイネーブルにすること

がサポートされるようになりま

した。

5.0(2)ローカル認証

ローカル認証へのフォールバッ

クをディセーブルにすることが

サポートされるようになりまし

た。

5.0(2)ローカル認証

MSCHAPV2認証のイネーブル
化またはディセーブル化のサ

ポートが追加されました。

4.2(1)MSCHAP V2認証

リリース 4.1からの変更はあり
ません。

4.2(1)AAA

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
74 OL-25776-03-J  

AAA の設定
AAA の機能の履歴



第 5 章

RADIUS の設定

この章では、Cisco NX-OSデバイスで Remote Access Dial-In User Service（RADIUS）プロトコル
を設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 75 ページ

• RADIUSの概要, 76 ページ

• RADIUSのライセンス要件, 80 ページ

• RADIUSの前提条件, 81 ページ

• RADIUSの注意事項と制約事項, 81 ページ

• RADIUSのデフォルト設定, 81 ページ

• RADIUSサーバの設定, 82 ページ

• RADIUS設定の確認, 108 ページ

• RADIUSサーバのモニタリング, 109 ページ

• RADIUSサーバ統計情報のクリア, 109 ページ

• RADIUSの設定例, 110 ページ

• 次の作業 , 110 ページ

• RADIUSに関する追加情報, 110 ページ

• RADIUSの機能の履歴, 111 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

RADIUS の概要
RADIUS分散クライアント/サーバシステムを使用すると、不正アクセスからネットワークを保
護できます。シスコの実装では、RADIUSクライアントはCiscoNX-OSデバイス上で稼働します。
認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービスアクセス

情報が格納されている中央の RADIUSサーバに送信されます。

RADIUS ネットワーク環境
RADIUSは、高度なセキュリティを必要とし、同時にリモートユーザのネットワークアクセスを
維持する必要があるさまざまなネットワーク環境に実装できます。

RADIUSは、アクセスセキュリティを必要とする次のネットワーク環境で使用します。

• RADIUSをサポートしている複数ベンダーのネットワークデバイスを使用したネットワーク
たとえば、複数ベンダーのネットワークデバイスで、単一のRADIUSサーバベースのセキュ
リティデータベースを使用できます。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Cisco NX-OSデバイスをネッ
トワークに追加できます。この作業は、AAAサーバに移行するときの最初の手順になりま
す。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用す
ると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パケッ

ト、バイトなど）の量を示すデータを送信できます。インターネットサービスプロバイダー

（ISP）は、RADIUSアクセスコントロールおよびアカウンティング用ソフトウェアのフリー
ウェア版を使用して、特殊なセキュリティおよび課金ニーズに対応しています。

•認証プロファイルをサポートするネットワークネットワークで RADIUSサーバを使用する
と、AAA認証を設定し、ユーザごとのプロファイルをセットアップできます。ユーザ単位の
プロファイルにより、既存のRADIUSソリューションを使用するポートの管理性が向上し、
共有リソースを効率的に管理して、各種のサービスレベル契約を提供できるようになりま

す。

RADIUS の動作
RADIUSを使用する Cisco NX-OSデバイスに、ユーザがログインおよび認証を試みると、次の処
理が行われます。

•ユーザが、ユーザ名とパスワードの入力を求められ、入力します。
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•ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信され
ます。

•ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

ACCEPT

ユーザが認証されました。

REJECT

ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アクセスを拒

否されます。

CHALLENGE

RADIUSサーバによってチャレンジが発行されます。チャレンジは、ユーザから追加
データを収集します。

CHANGE PASSWORD

RADIUSサーバからユーザに、新しいパスワードを選択するよう要求が発行されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加デー
タが含まれています。RADIUS認可を使用するには、まず RADIUS認証を完了する必要がありま
す。ACCEPTまたは REJECTパケットに含まれる追加データの内容は次のとおりです。

•ユーザがアクセス可能なサービス（Telnet、rlogin、またはローカルエリアトランスポート
（LAT）接続、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネット
プロトコル（SLIP）、EXECサービスなど）

•接続パラメータ（ホストまたはクライアントの IPv4または IPv6アドレス、アクセスリス
ト、ユーザタイムアウト）

RADIUS サーバのモニタリング
応答しない RADIUSサーバがあると、AAA要求の処理が遅れることがあります。AAA要求の処
理時間を短縮するために、定期的にRADIUSサーバをモニタしてRADIUSサーバが応答している
（アライブ）かどうかを調べるように、CiscoNX-OSを設定できます。CiscoNX-OSデバイスは、
応答の遅い RADIUSサーバをデッド（dead）としてマークし、デッド RADIUSサーバには AAA
要求を送信しません。Cisco NX-OSデバイスは、デッド RADIUSサーバを定期的にモニタし、応
答があればアライブ状態に戻します。このモニタリングプロセスでは、実際の AAA要求が送信
される前に、RADIUSサーバが稼働状態であることを確認します。RADIUSサーバがデッドまた
はアライブの状態に変わると簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、
Cisco NX-OSデバイスは障害が発生していることをエラーメッセージで表示します。
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次の図に、RADIUSサーバモニタリングの状態を示します。

図 2：RADIUS サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。RADIUSサーバモニタリングを実行するには、テスト認証要求を RADIUSサーバに
送信します。

（注）

RADIUS 設定の配布
Cisco Fabric Services（CFS）を使用すると、CiscoNX-OSデバイスからネットワーク上の他のCisco
NX-OSデバイスにRADIUS設定を配布できます。使用しているデバイスにおいて、ある機能に対
してCFS配布をイネーブルにすると、そのデバイスはCFS領域に属します。このCFS領域には、
その機能に対して CFS配布をイネーブルにしているネットワーク上の他のデバイスが含まれま
す。RADIUSに対する CFS配布はデフォルトではディセーブルになっています。

設定変更を配布する場合は、RADIUSに対する CFSを各デバイスで明示的にイネーブルにす
る必要があります。

（注）

使用しているCisco NX-OSデバイスでRADIUSに対するCFS配布をイネーブルにした後、最初に
入力した RADIUSコンフィギュレーションコマンドによって、Cisco NX-OSソフトウェアで次の
処理が行われます。

• Cisco NX-OSデバイスで CFSセッションを作成します。

• RADIUSに対する CFSがイネーブルにされている CFS領域で、すべての Cisco NX-OSデバ
イスの RADIUS設定をロックします。

• RADIUSの設定変更を Cisco NX-OSデバイスの一時バッファに保存します。
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この変更は、CFS領域にあるデバイスに対して配布するよう明示的にコミットするまで、Cisco
NX-OSデバイスの一時バッファに存在します。変更をコミットすると、Cisco NX-OSソフトウェ
アが次の処理を実行します。

• Cisco NX-OSデバイスの実行コンフィギュレーションに変更を適用します。

•更新された RADIUS設定を CFS領域内にある他の Cisco NX-OSデバイスに配布します。

• CFS領域内にある他のデバイスの RADIUS設定のロックを解除します。

• CFSセッションを終了します。

CFSでは RADIUSサーバグループの設定またはサーバキーとグローバルキーは配布しません。
キーはCiscoNX-OSデバイスに対して一意であり、他のCiscoNX-OSデバイスと共有できません。

CFSの詳細については、『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』
を参照してください。

ベンダー固有属性

インターネット技術特別調査委員会（IETF）が、ネットワークアクセスサーバと RADIUSサー
バの間での VSAの通信のための方式を規定する標準を作成しています。IETFは属性 26を使用し
ます。ベンダーはVSAを使用して、一般的な用途には適さない独自の拡張属性をサポートできま
す。シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプ
ションをサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダー
タイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

CiscoNX-OSデバイス上の認証にRADIUSサーバを使用した場合、RADIUSプロトコルではRADIUS
サーバに対して、認証結果とともに権限付与情報などのユーザ属性を返すように指示します。こ

の許可情報は、VSAで指定されます。

Cisco NX-OSソフトウェアでは次の VSAプロトコルオプションをサポートしています。

Shell

ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting

accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合は、
二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。
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ロール

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロール

名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび vdc-admin
のロールに属している場合、値フィールドは network-operator vdc-adminとなります。このサ
ブ属性は Access-Acceptフレームの VSA部分に格納され、RADIUSサーバから送信されま
す。この属性はシェルプロトコル値とだけ併用できます。次に、Cisco Access Control Server
（ACS）でサポートされるロール属性の例を示します。

shell:roles=network-operator vdc-admin

shell:roles*“network-operator vdc-admin

次に、FreeRADIUSでサポートされるロール属性の例を示します。

Cisco-AVPair = shell:roles=\network-operator vdc-admin\

Cisco-AVPair = shell:roles*\network-operator vdc-admin\

VSAを shell:roles*"network-operator vdc-admin"または
"shell:roles*\"network-operator vdc-admin\""として指定した場合、この
VSAはオプション属性としてフラグ設定され、他のシスコデバイス
はこの属性を無視します。

（注）

accountinginfo

標準の RADIUSアカウンティングプロトコルに含まれる属性とともにアカウンティング情
報を格納します。この属性は、スイッチ上の RADIUSクライアントからの Account-Request
フレームの VSA部分だけに送信されます。この属性と共に使用できるのは、アカウンティ
ングのプロトコルデータユニット（PDU）だけです。

RADIUS のバーチャライゼーションサポート
RADIUSの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDCの詳
細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照
してください。

Cisco NX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用して RADIUSサー
バにアクセスします。VRFの詳細情報については、『CiscoNexus 7000 Series NX-OSUnicast Routing
Configuration Guide』を参照してください。

RADIUS のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

RADIUSにはライセンスは必要ありません。ラ
イセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドル
されており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

RADIUS の前提条件
RADIUSには、次の前提条件があります。

• RADIUSサーバの IPv4または IPv6IPアドレスまたはホスト名を取得していること。

• RADIUSサーバからキーを取得すること。

• Cisco NX-OSデバイスが AAAサーバの RADIUSクライアントとして設定されていることを
確認します。

RADIUS の注意事項と制約事項
RADIUSに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の RADIUSサーバを設定できます。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

•ワンタイムパスワードをサポートするのは RADIUSプロトコルだけです。

RADIUS のデフォルト設定
次の表に、RADIUSパラメータのデフォルト設定を示します。

表 10：RADIUS パラメータのデフォルト設定

デフォルトパラメータ

認証とアカウンティングサーバの役割
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デフォルトパラメータ

0分デッドタイマー間隔

1再送信回数

5秒再送信タイマー間隔

1812認証ポート

1813アカウンティングポート

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

RADIUS サーバの設定
ここでは、Cisco NX-OSデバイスで RADIUSサーバを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

RADIUS サーバの設定プロセス
1 必要に応じて、RADIUSのための CFS配布機能をイネーブルにします。

2 RADIUSサーバと Cisco NX-OSデバイスの接続を確立します。

3 RADIUSサーバの RADIUS秘密キーを設定します。

4 必要に応じて、AAA認証方式用に、RADIUSサーバのサブセットを使用して RADIUSサーバ
グループを設定します。

5 必要に応じて、次のオプションのパラメータを設定します。

•デッドタイム間隔

•ユーザログイン時の RADIUSサーバの指定の許可

•タイムアウト間隔

• TCPポート
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6 （任意）RADIUS設定の配布がイネーブルになっている場合は、ファブリックに対してRADIUS
設定をコミットします。

関連トピック

RADIUSサーバホストの設定, （84ページ）

グローバル RADIUSキーの設定, （86ページ）

RADIUS 設定の配布のイネーブル化
RADIUS設定の配布がイネーブルになっている Cisco NX-OSデバイスだけが、CFS領域内での
RADIUS設定変更の配布に参加できます。

はじめる前に

CFS配布がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. radius distribute
3. exit
4. （任意） show radius status
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RADIUS設定の配布をイネーブルにします。デフォ
ルトではディセーブルになっています。

radius distribute

例：
switch(config)# radius distribute

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUS CFS配布の設定を表示します。
show radius status

例：
switch(config)# show radius status

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

RADIUS サーバホストの設定
リモートのRADIUSサーバにアクセスするには、RADIUSサーバの IPアドレスまたはホスト名を
設定する必要があります。最大 64の RADIUSサーバを設定できます。

RADIUSサーバの IPアドレスまたはホスト名をCiscoNX-OSデバイスに設定するとき、デフォ
ルトでは RADIUSサーバはデフォルトの RADIUSサーバグループに追加されます。RADIUS
サーバを別の RADIUSサーバグループに追加することもできます。

（注）

はじめる前に

サーバがすでにサーバグループのメンバーとして設定されていることを確認します。

サーバが RADIUSトラフィックを認証するよう設定されていることを確認します。

Cisco NX-OSデバイスが AAAサーバの RADIUSクライアントとして設定されていることを確認
します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name}
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証に使用する RADIUSサーバの IPv4または IPv6ア
ドレスまたはホスト名を指定します。

radius-server host {ipv4-address | ipv6-address
| host-name}

例：
switch(config)# radius-server host
10.10.1.1

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

特定の RADIUSサーバ用のキーの設定, （87ページ）
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グローバル RADIUS キーの設定
Cisco NX-OSデバイスで使用するすべてのサーバの RADIUSキーを設定できます。RADIUSキー
は、Cisco NX-OSデバイスと RADIUSサーバホストの間の共有秘密テキストストリングです。

CFSでは RADIUSキーは配布しません。（注）

はじめる前に

リモート RADIUSサーバの RADIUSキーの値を取得します。

リモート RADIUSサーバに RADIUSキーを設定します。

手順の概要

1. configure terminal
2. radius-server key [0 | 6 | 7] key-value
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての RADIUSサーバ用の RADIUSキーを指定します。
key-valueがクリアテキスト形式（0）か、タイプ 6暗号化形式

radius-server key [0 | 6 | 7] key-value

例：
switch(config)# radius-server key
0 QsEfThUkO

ステップ 2   

（6）か、タイプ 7暗号化形式（7）かを指定できます。Cisco
NX-OSソフトウェアでは、実行コンフィギュレーションに保存
する前にクリアテキストのキーを暗号化します。デフォルトの

形式はクリアテキストです。最大で 63文字です。

デフォルトでは、RADIUSキーは設定されません。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

RADIUSキーは実行コンフィギュレーションに暗号化
された形式で保存されます。暗号化された RADIUS
キーを表示するには、showrunning-configコマンドを
使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

RADIUSサーバグループの設定, （89ページ）

RADIUS設定の配布, （78ページ）

AESパスワード暗号化およびマスター暗号キー, （39ページ）

特定の RADIUS サーバ用のキーの設定
Cisco NX-OSデバイスで特定の RADIUSサーバ用のキーを設定できます。RADIUSキーは、Cisco
NX-OSデバイスと特定の RADIUSサーバとの間で共有する秘密テキストストリングです。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

リモート RADIUSサーバのキーの値を取得します。

RADIUSサーバにキーを設定します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} key [0 | 6 | 7] key-value
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定の RADIUSサーバ用の RADIUSキーを指定します。
key-valueがクリアテキスト形式（0）か、タイプ 6暗号化形式

radius-server host {ipv4-address |
ipv6-address | host-name} key [0 | 6 | 7]
key-value

ステップ 2   

（6）か、タイプ 7暗号化形式（7）かを指定できます。Cisco

例：
switch(config)# radius-server host
10.10.1.1 key 0 PlIjUhYg

NX-OSソフトウェアでは、実行コンフィギュレーションに保
存する前にクリアテキストのキーを暗号化します。デフォル

トの形式はクリアテキストです。最大で 63文字です。

この RADIUSキーがグローバル RADIUSキーの代わりに使用
されます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

RADIUSキーは実行コンフィギュレーションに暗号
化された形式で保存されます。暗号化されたRADIUS
キーを表示するには、show running-configコマンド
を使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

RADIUSサーバホストの設定, （84ページ）

AESパスワード暗号化およびマスター暗号キー, （39ページ）
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RADIUS サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによる認証を指定できま
す。グループのメンバーはすべて、RADIUSプロトコルに属している必要があります。設定した
順序に従ってサーバが試行されます。VDCには最大 100のサーバグループを設定できます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。

CFSでは RADIUSサーバグループの設定は配布しません。（注）

はじめる前に

グループ内のすべてのサーバが RADIUSサーバであることを確認します。

手順の概要

1. configure terminal
2. aaa group server radiusgroup-name
3. server {ipv4-address | ipv6-address | host-name}
4. （任意） deadtimeminutes
5. （任意） server {ipv4-address | ipv6-address | host-name}
6. （任意） use-vrfvrf-name
7. exit
8. （任意） show radius-server groups [group-name]
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RADIUSサーバグループを作成し、そのグループのRADIUS
サーバグループコンフィギュレーションサブモードを開始

aaa group server radiusgroup-name

例：
switch(config)# aaa group server
radius RadServer
switch(config-radius)#

ステップ 2   

します。group-name引数は、最大 127文字の長さの英数字
のストリングで、大文字小文字が区別されます。
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目的コマンドまたはアクション

RADIUSサーバを、RADIUSサーバグループのメンバーと
して設定します。

server {ipv4-address | ipv6-address |
host-name}

例：
switch(config-radius)# server
10.10.1.1

ステップ 3   

指定した RADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設定し、こ
のコマンドをもう一度実行します。

（任意）

モニタリングデッドタイムを設定します。デフォルト値は

0分です。指定できる範囲は 1～ 1440です。

deadtimeminutes

例：
switch(config-radius)# deadtime 30

ステップ 4   

RADIUSサーバグループのデッドタイム間隔が
0より大きい場合は、この値がグローバルなデッ
ドタイム値より優先されます。

（注）

（任意）

RADIUSサーバを、RADIUSサーバグループのメンバーと
して設定します。

server {ipv4-address | ipv6-address |
host-name}

例：
switch(config-radius)# server
10.10.1.1

ステップ 5   

指定したRADIUSサーバが見つからない場合は、
radius-server hostコマンドを使用してサーバを設
定し、このコマンドをもう一度実行します。

ヒント

（任意）

サーバグループ内のサーバとの接続に使用するVRFを指定
します。

use-vrfvrf-name

例：
switch(config-radius)# use-vrf vrf1

ステップ 6   

設定モードを終了します。exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 7   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server groups [group-name]

例：
switch(config)# show radius-server
groups

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

関連トピック

RADIUSデッドタイム間隔の設定, （103ページ）
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RADIUS サーバグループのためのグローバル発信元インターフェイス
の設定

RADIUSサーバグループにアクセスする際に使用する、RADIUSサーバグループ用のグローバル
発信元インターフェイスを設定できます。また、特定のRADIUSサーバグループ用に異なる発信
元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OSソフトウェアは
使用可能なあらゆるインターフェイスを使用します。

手順の概要

1. configure terminal
2. ip radius source-interface interface
3. exit
4. （任意） show radius-server
5. （任意） copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)

ステップ 1   

このデバイスで設定されているすべての RADIUS
サーバグループ用のグローバル発信元インターフェ

イスを設定します。

ip radius source-interface interface

例：
switch(config)# ip radius source-interface
mgmt 0

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定情報を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup config

例：
switch# copy running-config startup-config

ステップ 5   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 91

RADIUS の設定
RADIUS サーバグループのためのグローバル発信元インターフェイスの設定



関連トピック

RADIUSサーバグループの設定, （89ページ）

ログイン時にユーザによる RADIUS サーバの指定を許可
デフォルトでは、CiscoNX-OSデバイスはデフォルトAAA認証方式に基づいて認証要求を転送し
ます。CiscoNX-OSデバイス上でdirected-request（誘導要求）オプションをイネーブルにすること
により、認証要求の送信先のVRFおよびRADIUSサーバをユーザが指定できるようになります。
このオプションをイネーブルにした場合、ユーザは username@vrfname:hostnameとしてログイン
できます。ここで、vrfnameは使用する VRF、hostnameは設定された RADIUSサーバの名前で
す。

directed-requestオプションをイネーブルにすると、Cisco NX-OSデバイスでは認証に RADIUS
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

（注）

ユーザ指定のログインは Telnetセッションに限りサポートされます。（注）

手順の概要

1. configure terminal
2. radius-server directed-request
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server directed-request
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ログイン時にユーザが認証要求の送信先となるRADIUS
サーバを指定できるようにします。デフォルトでは無

効になっています。

radius-server directed-request

例：
switch(config)# radius-server
directed-request

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

directed requestの設定を表示します。
show radius-server directed-request

例：
switch# show radius-server
directed-request

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

RADIUS設定の配布, （78ページ）

グローバルな RADIUS 送信リトライ回数とタイムアウト間隔の設定
すべての RADIUSサーバに対するグローバルな再送信リトライ回数とタイムアウト間隔を設定で
きます。デフォルトでは、Cisco NX-OSデバイスは RADIUSサーバに 1回だけ送信を再試行して
から、ローカル認証に切り換えます。このリトライの回数は、サーバごとに最大 5回まで増やす
ことができます。タイムアウト間隔には、Cisco NX-OSデバイスが RADIUSサーバからの応答を
待つ時間を指定します。これを過ぎるとタイムアウトエラーになります。
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手順の概要

1. configure terminal
2. radius-server retransmitcount
3. radius-server timeoutseconds
4. （任意） show radius {pending | pending-diff}
5. （任意） radius commit
6. exit
7. （任意） show radius-server
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべてのRADIUSサーバの再送信回数を指定します。デ
フォルトの再送信回数は 1で、範囲は 0～ 5です。

radius-server retransmitcount

例：
switch(config)# radius-server
retransmit 3

ステップ 2   

RADIUSサーバの送信タイムアウト間隔を指定します。
デフォルトのタイムアウト間隔は 5秒で、範囲は 1～ 60
秒です。

radius-server timeoutseconds

例：
switch(config)# radius-server timeout
10

ステップ 3   

（任意）

配布するために保留状態になっているRADIUS設定を表
示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 4   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にあるRADIUSの

radius commit

例：
switch(config)# radius commit

ステップ 5   

設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 6   
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目的コマンドまたはアクション

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

関連トピック

RADIUS設定の配布, （78ページ）

サーバに対する RADIUS 送信リトライ回数とタイムアウト間隔の設定
デフォルトでは、CiscoNX-OSデバイスはRADIUSサーバに1回だけ送信を再試行してから、ロー
カル認証に切り換えます。このリトライの回数は、サーバごとに最大 5回まで増やすことができ
ます。Cisco NX-OSデバイスが RADIUSサーバからの応答を待つタイムアウト間隔も設定できま
す。これを過ぎるとタイムアウトエラーになります。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} retransmitcount
3. radius-server host {ipv4-address | ipv6-address | host-name} timeoutseconds
4. （任意） show radius {pending | pending-diff}
5. （任意） radius commit
6. exit
7. （任意） show radius-server
8. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のサーバに対する再送信回数を指定します。デフォ

ルトはグローバル値です。

radius-server host {ipv4-address |
ipv6-address | host-name} retransmitcount

例：
switch(config)# radius-server host
server1 retransmit 3

ステップ 2   

特定の RADIUSサーバに指定した再送信回数
は、すべてのRADIUSサーバに指定した再送信
回数より優先されます。

（注）

特定のサーバの送信タイムアウト間隔を指定します。デ

フォルトはグローバル値です。

radius-server host {ipv4-address |
ipv6-address | host-name} timeoutseconds

例：
switch(config)# radius-server host
server1 timeout 10

ステップ 3   

特定のRADIUSサーバに指定したタイムアウト
間隔は、すべてのRADIUSサーバに指定したタ
イムアウト間隔より優先されます。

（注）

（任意）

配布するために保留状態になっている RADIUS設定を表
示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 4   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にある RADIUSの

radius commit

例：
switch(config)# radius commit

ステップ 5   

設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他のCiscoNX-OSデバイスに配布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 6   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   
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関連トピック

RADIUSサーバホストの設定, （84ページ）

RADIUS設定の配布, （78ページ）

RADIUS サーバのアカウンティングおよび認証属性の設定
RADIUSサーバをアカウンティング専用、または認証専用に使用するかを指定できます。デフォ
ルトでは、RADIUSサーバはアカウンティングと認証の両方に使用されます。また、デフォルト
のポートとの競合が発生する場合は、RADIUSアカウンティングメッセージと認証メッセージの
送信先である宛先 UDPポート番号を指定することもできます。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. configure terminal
2. （任意） radius-server host {ipv4-address | ipv6-address | host-name} acct-portudp-port
3. （任意） radius-server host {ipv4-address | ipv6-address | host-name} accounting
4. （任意） radius-server host {ipv4-address | ipv6-address | host-name} auth-port udp-port
5. （任意） radius-server host {ipv4-address | ipv6-address | host-name} authentication
6. （任意） show radius {pending | pending-diff}
7. （任意） radius commit
8. exit
9. （任意） show radius-server
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

RADIUSアカウンティングのメッセージに使用する
UDPポートを指定します。デフォルトの UDPポート
は 1813です。範囲は 0～ 65535です。

radius-server host {ipv4-address | ipv6-address
| host-name} acct-portudp-port

例：
switch(config)# radius-server host
10.10.1.1 acct-port 2004

ステップ 2   
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目的コマンドまたはアクション

（任意）

RADIUSサーバをアカウンティングだけに使用するこ
とを指定します。デフォルトでは、アカウンティング

と認証の両方に使用されます。

radius-server host {ipv4-address | ipv6-address
| host-name} accounting

例：
switch(config)# radius-server host
10.10.1.1 accounting

ステップ 3   

（任意）

RADIUS認証メッセージ用の UDPポートを指定しま
す。デフォルトの UDPポートは 1812です。範囲は 0
～ 65535です。

radius-server host {ipv4-address | ipv6-address
| host-name} auth-port udp-port

例：
switch(config)# radius-server host
10.10.2.2 auth-port 2005

ステップ 4   

（任意）

RADIUSサーバを認証だけに使用することを指定しま
す。デフォルトでは、アカウンティングと認証の両方

に使用されます。

radius-server host {ipv4-address | ipv6-address
| host-name} authentication

例：
switch(config)# radius-server host
10.10.2.2 authentication

ステップ 5   

（任意）

配布するために保留状態になっているRADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 6   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 7   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch(config)# show radius-server

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 10   
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関連トピック

RADIUSサーバホストの設定, （84ページ）

RADIUS設定の配布, （78ページ）

RADIUS サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべてのRADIUSサーバの可用性をモニ
タリングできます。テストパラメータが設定されていないサーバは、グローバルレベルのパラ

メータを使用してモニタリングされます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワード、

およびアイドルタイマーなどがあります。アイドルタイマーには、RADIUSサーバで何の要求も
受信されない状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケット
を送信します。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを実
行したりできます。

CFSではグローバル RADIUSサーバグループの設定は配布しません。（注）

ネットワークのセキュリティを保護するために、RADIUSデータベースの既存のユーザ名と同
じものを使用しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は 0分です。アイドルタイムインターバルが 0分の場合、
RADIUSサーバの定期的なモニタリングは実行されません。

（注）

はじめる前に

RADIUSをイネーブルにします。
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手順の概要

1. configure terminal
2. radius-server test {idle-timeminutes | passwordpassword [idle-timeminutes] | usernamename

[passwordpassword [idle-timeminutes]]}
3. radius-server deadtimeminutes
4. exit
5. （任意） show radius-server
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルなサーバモニタリング用のパラメータを指定

します。デフォルトのユーザ名は test、デフォルトのパ
radius-server test {idle-timeminutes |
passwordpassword [idle-timeminutes] |
usernamename [passwordpassword
[idle-timeminutes]]}

ステップ 2   

スワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。

例：
switch(config)# radius-server test
username user1 password Ur2Gd2BH
idle-time 3

RADIUSサーバの定期的なモニタリングを行う
には、アイドルタイマーに 0より大きな値を
設定する必要があります。

（注）

以前に応答の遅かったRADIUSサーバをCiscoNX-OSデ
バイスがチェックを始めるまでの分数を指定します。デ

フォルト値は 0分です。有効な範囲は 0～ 1440分です。

radius-server deadtimeminutes

例：
switch(config)# radius-server deadtime
5

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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関連トピック

各 RADIUSサーバの定期モニタリングの設定, （101ページ）

各 RADIUS サーバの定期モニタリングの設定
各RADIUSサーバの可用性をモニタリングできます。コンフィギュレーションパラメータには、
サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイドルタ

イマーには、RADIUSサーバで何の要求も受信されない状態の時間を指定します。これを過ぎる
と Cisco NX-OSデバイスはテストパケットを送信します。このオプションを設定して定期的に
サーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

セキュリティ上の理由から、RADIUSデータベース内の既存のユーザ名と同じテストユーザ
名を設定しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は0分です。アイドル時間の間隔が0分の場合、CiscoNX-OS
デバイスは RADIUSサーバの定期モニタリングを実行しません。

（注）

はじめる前に

RADIUSをイネーブルにします。

1つまたは複数の RADIUSサーバホストを追加します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | host-name} test {idle-timeminutes | passwordpassword

[idle-timeminutes] | usernamename [passwordpassword [idle-timeminutes]]}
3. radius-server deadtimeminutes
4. exit
5. （任意） show radius-server
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバモニタリング用のパラメータを個別に指定しま

す。デフォルトのユーザ名は test、デフォルトのパス
radius-server host {ipv4-address | ipv6-address
| host-name} test {idle-timeminutes |
passwordpassword [idle-timeminutes] |

ステップ 2   

ワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。usernamename [passwordpassword

[idle-timeminutes]]}
RADIUSサーバの定期的なモニタリングを行
うには、アイドルタイマーに0より大きな値
を設定する必要があります。

（注）

例：
switch(config)# radius-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

以前に応答の遅かった RADIUSサーバを Cisco NX-OS
デバイスがチェックを始めるまでの分数を指定します。

radius-server deadtimeminutes

例：
switch(config)# radius-server deadtime 5

ステップ 3   

デフォルト値は 0分です。有効な範囲は 1～ 1440分で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

RADIUSサーバホストの設定, （84ページ）

RADIUSサーバのグローバルな定期モニタリングの設定, （99ページ）
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RADIUS デッドタイム間隔の設定
すべての RADIUSサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスがRADIUSサーバをデッドであると宣言した後、そのサーバがアライブになった
かどうかを確認するためにテストパケットを送信するまでの時間を指定します。デフォルト値は

0分です。

デッドタイム間隔が 0分の場合、RADIUSサーバは、応答を返さない場合でも、デットとし
てマークされません。RADIUSサーバグループに対するデッドタイム間隔を設定できます。

（注）

手順の概要

1. configure terminal
2. radius-server dead-time minutes
3. （任意） show radius {pending | pending-diff}
4. （任意） radius commit
5. exit
6. （任意） show radius-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デッドタイム間隔を設定します。デフォルト値は 0分
です。有効な範囲は 1～ 1440分です。

radius-server dead-time minutes

例：
switch(config)# radius-server deadtime
5

ステップ 2   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、
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目的コマンドまたはアクション

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

RADIUSサーバグループの設定, （89ページ）

RADIUS設定の配布, （78ページ）

ワンタイムパスワードの設定

RSA SecurIDトークンサーバを使用することで、Cisco NX-OSデバイスでワンタイムパスワード
（OTP）をサポートできます。この機能を使用すると、ユーザは、暗証番号（ワンタイムパスワー
ド）とその時点で RSA SecurIDトークンに表示されるトークンコードの両方を入力することで、
Cisco NX-OSデバイスに対する認証を実行できます。

Cisco NX-OSデバイスにログインするために使用されるトークンコードは、60秒ごとに変更
されます。デバイス検出に関する問題を防ぐために、Cisco Secure ACS内部データベースに存
在する異なるユーザ名を使用することを推奨します。

（注）

はじめる前に

Cisco NX-OSデバイスで、RADIUSサーバホストとデフォルトのリモートログイン認証を設定し
ます。

次のものがインストールされていることを確認します。

• Cisco Secure Access Control Server（ACS）Version 4.2
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• RSA Authentication Manager Version 7.1（RSA SecurIDトークンサーバ）

• RSA ACE Agent/Client

ワンタイムパスワードをサポートするために、Cisco NX-OSデバイスで（RADIUSサーバホスト
とリモート認証以外の）設定を行う必要はありません。ただし、CiscoSecureACSを次のように設
定する必要があります。

1 RSA SecurIDトークンサーバ認証をイネーブルにします。

2 RSA SecurIDトークンサーバを不明ユーザポリシーデータベースに追加します。

RADIUS 情報の配布のコミット
一時バッファに保存されている RADIUSのグローバル設定およびサーバ特有の設定を、ファブ
リック内のすべてのデバイス（元のデバイスを含む）の実行コンフィギュレーションに適用しま

す。

手順の概要

1. configure terminal
2. （任意） show radius {pending | pending-diff}
3. radius commit
4. exit
5. （任意） show role session status
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっている RADIUS設定を
表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 2   

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるRADIUS

radius commit

例：
switch(config)# radius commit

ステップ 3   

の設定変更を実行コンフィギュレーションに適用して、

RADIUS設定を他の Cisco NX-OSデバイスに配布しま
す。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザロールについての CSFセッションのステータス
を表示します。

show role session status

例：
switch# show role session status

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションに適用します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

RADIUS の配布セッションの廃棄
RADIUSの設定変更の一時データベースを廃棄して、CFS配布セッションを終了します。

手順の概要

1. configure terminal
2. （任意） show radius {pending | pending-diff}
3. radius abort
4. exit
5. （任意） show radius session status

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっているRADIUS設
定を表示します。

show radius {pending | pending-diff}

例：
switch(config)# show radius pending

ステップ 2   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
106 OL-25776-03-J  

RADIUS の設定
RADIUS の配布セッションの廃棄



目的コマンドまたはアクション

一時ストレージにあるRADIUS設定を廃棄して、
セッションを終了します。

radius abort

例：
switch(config)# radius abort

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RADIUS CFSセッションのステータスを表示しま
す。

show radius session status

例：
switch# show radius session status

ステップ 5   

RADIUS の配布セッションのクリア
実行中の Cisco Fabric Servicesの配布セッション（存在する場合）をクリアして、RADIUS機能の
ためのファブリックのロックを解除します。

手順の概要

1. clear radius session
2. （任意） show radius session status

手順の詳細

目的コマンドまたはアクション

セッションをクリアして、ファブリックのロック

を解除します。

clear radius session

例：
switch# clear radius session

ステップ 1   

（任意）

RADIUSCFSセッションのステータスを表示しま
す。

show radius session status

例：
switch# show radius session status

ステップ 2   
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RADIUS サーバまたはサーバグループの手動モニタリング
RADIUSサーバまたはサーバグループに対し手動でテストメッセージを送信できます。

手順の概要

1. test aaa server radius {ipv4-address | ipv6-address | host-name} [vrf vrf-name] username password
2. test aaa groupgroup-name username password

手順の詳細

目的コマンドまたはアクション

RADIUSサーバにテストメッセージを送信し
て可用性を確認します。

test aaa server radius {ipv4-address | ipv6-address |
host-name} [vrf vrf-name] username password

例：
switch# test aaa server radius 10.10.1.1 user1
Ur2Gd2BH

ステップ 1   

RADIUSサーバグループにテストメッセー
ジを送信して可用性を確認します。

test aaa groupgroup-name username password

例：
switch# test aaa group RadGroup user2 As3He3CI

ステップ 2   

RADIUS 設定の確認
RADIUSの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric ServicesのRADIUS設定の配布状況
と他の詳細事項を表示します。

show radius {status | pending | pending-diff}

実行コンフィギュレーションのRADIUS設定を
表示します。

show running-config radius [all]

スタートアップコンフィギュレーションの

RADIUS設定を表示します。
show startup-config radius

設定済みのすべてのRADIUSサーバのパラメー
タを表示します。

show radius-server [host-name | ipv4-address |
ipv6-address] [directed-request | groups | sorted |
statistics]
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このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。

RADIUS サーバのモニタリング
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報をモニ
タリングできます。

はじめる前に

1つまたは複数の RADIUSサーバホストを設定します。

手順の概要

1. show radius-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

目的コマンドまたはアクション

RADIUS統計情報を表示します。show radius-server statistics {hostname | ipv4-address | ipv6-address}

例：
switch# show radius-server statistics 10.10.1.1

ステップ 1   

関連トピック

RADIUSサーバホストの設定, （84ページ）

RADIUSサーバ統計情報のクリア, （109ページ）

RADIUS サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している RADIUSサーバのアクティビティに関する統計情報を表示
します。

はじめる前に

Cisco NX-OSデバイスに RADIUSサーバを設定します。

手順の概要

1. （任意） show radius-server statistics {hostname | ipv4-address | ipv6-address}
2. clear radius-server statistics {hostname | ipv4-address | ipv6-address}
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手順の詳細

目的コマンドまたはアクション

（任意）

CiscoNX-OSデバイスでのRADIUSサーバ
統計情報を表示します。

show radius-server statistics {hostname | ipv4-address |
ipv6-address}

例：
switch# show radius-server statistics 10.10.1.1

ステップ 1   

RADIUSサーバ統計情報をクリアします。clear radius-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 2   

例：
switch# clear radius-server statistics 10.10.1.1

関連トピック

RADIUSサーバホストの設定, （84ページ）

RADIUS の設定例
次に、RADIUSを設定する例を示します。
radius-server key 7 "ToIkLhPpG"
radius-server host 10.10.1.1 key 7 "ShMoMhTl" authentication accounting
aaa group server radius RadServer

server 10.10.1.1

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

RADIUS に関する追加情報
ここでは、RADIUSの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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マニュアルタイトル関連項目

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB

RADIUS の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 11：RADIUS の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はありま
せん。

6.0(1)RADIUS

Cisco Nexus 3000シリーズス
イッチのサポートが追加されま

した。

5.2(1)RADIUS

RADIUSサーバキーのタイプ
6暗号化が追加されました。

5.2(1)RADIUS

Release 5.0以降、変更はありま
せん。

5.1(1)RADIUS
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機能情報リリース機能名

すべての RADIUSサーバグ
ループ用のグローバル発信元イ

ンターフェイスの設定のサポー

トが追加されました。

5.0(2)RADIUSサーバグループ

特定の RADIUSサーバグルー
プ用の発信元インターフェイス

の設定のサポートが追加されま

した。

5.0(2)RADIUSサーバグループ

RADIUSサーバのグローバルな
定期モニタリングのサポートが

追加されました。

5.0(2)定期サーバモニタリング

ワンタイムパスワードのサポー

トが追加されました。

5.0(2)OTP

RADIUSサーバホストの統計
情報のクリアのサポートが追加

されました。

4.2(1)RADIUS統計情報

リリース 4.1からの変更はあり
ません。

4.2(1)RADIUS
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第 6 章

TACACS+ の設定

この章では、Cisco NX-OSデバイス上で Terminal Access Controller Access Control System Plus
（TACACS+）プロトコルを設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 113 ページ

• TACACS+の概要, 114 ページ

• TACACS+のライセンス要件, 119 ページ

• TACACS+の前提条件, 119 ページ

• TACACS+の注意事項と制約事項, 119 ページ

• TACACS+のデフォルト設定, 120 ページ

• TACACS+の設定, 120 ページ

• TACACS+サーバのモニタリング, 160 ページ

• TACACS+サーバ統計情報のクリア, 160 ページ

• TACACS+の設定の確認, 161 ページ

• TACACS+の設定例, 162 ページ

• 次の作業 , 163 ページ

• TACACS+に関する追加情報, 163 ページ

• TACACS+の機能の履歴, 164 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

TACACS+ の概要
TACACS+は、CiscoNX-OSデバイスにアクセスしようとするユーザの検証を集中的に行うセキュ
リティプロトコルです。TACACS+サービスは、通常UNIXまたはWindowsNTワークステーショ
ン上で動作する TACACS+デーモンのデータベースで管理されます。Cisco NX-OSデバイスに設
定した TACACS+機能を使用可能にするには、TACACS+サーバにアクセスして TACACS+サー
バを設定しておく必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。TACACS+
では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス（認証、許可、
およびアカウンティング）を別個に提供します。各サービスを固有のデータベースに結合し、デー

モンの機能に応じてそのサーバまたはネットワークで使用できる他のサービスを使用できます。

TACACS+クライアント/サーバプロトコルでは、トランスポート要件を満たすため TCP（TCP
ポート 49）を使用します。Cisco NX-OSデバイスは、TACACS+プロトコルを使用して集中型の
認証を行います。

TACACS+ の利点
TACACS+には、RADIUS認証にはない次の利点があります。

•独立した AAAファシリティを提供する。たとえば Cisco NX-OSデバイスは、認証を行わず
にアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用してい
るため、コネクション型プロトコルによる確実な転送を実行します。

•スイッチと AAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密性
を実現します。RADIUSプロトコルはパスワードだけを暗号化します。

ユーザログインにおける TACACS+ の動作
TACACS+を使用するCiscoNX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードを入力するよう

求めますが、ユーザの母親の旧姓などの追加項目を求めることもできます。

（注）
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1 CiscoNX-OSデバイスは接続が確立されると、ユーザ名とパスワードを取得するためにTACACS+
デーモンに接続します。

2 Cisco NX-OSデバイスは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

ACCEPT

ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバイスがユーザ
許可を必要とする場合は、許可処理が始まります。

REJECT

ユーザの認証に失敗しました。TACACS+デーモンは、ユーザに対してそれ以上のアク
セスを拒否するか、ログインシーケンスを再試行するよう要求します。

ERROR

デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンと Cisco
NX-OSデバイスの間のネットワーク接続でエラーが発生しました。Cisco NX-OSデバイ
スは ERROR応答を受信した場合、別の方法でユーザの認証を試行します。

認証が終了し、NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザの許可
フェーズに入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了
する必要があります。

3 TACACS+許可が必要な場合、CiscoNX-OSデバイスは再びTACACS+デーモンに接続します。
デーモンから ACCEPTまたは REJECT応答が返されます。ACCEPT応答には、ユーザに対す
る EXECまたは NETWORKセッションの送信に使用される属性が含まれます。また ACCEPT
応答により、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、アクセ
スリスト、ユーザタイムアウト）

デフォルトの TACACS+ サーバ暗号化タイプおよび秘密キー
スイッチを TACACS+サーバに対して認証するには、TACACS+秘密キーを設定する必要があり
ます。秘密キーは、Cisco NX-OSデバイスと TACACS+サーバホストの間で共有される秘密テキ
ストストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文字を含めることがで
きます（スペースは使用できません）。Cisco NX-OSデバイス上のすべての TACACS+サーバの
設定には、グローバル事前共有キーを使用できます。

グローバルな秘密キーの設定は、個々の TACACS+サーバの設定時に明示的に keyオプションを
使用することによって無効にできます。
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TACACS+ サーバのコマンド許可サポート
デフォルトでは、認証されたユーザがコマンドラインインターフェイス（CLI）でコマンドを入
力したときに、Cisco NX-OSソフトウェアのローカルデータベースに対してコマンド許可が行わ
れます。また、TACACS+を使用して、認証されたユーザに対して許可されたコマンドを確認す
ることもできます。

TACACS+ サーバのモニタリング
応答を返さない TACACS+サーバがあると、AAA要求の処理に遅延が発生する可能性がありま
す。AAA要求の処理時間を短縮するために、TACACS+サーバを定期的にモニタして TACACS+
サーバが応答している（アライブ）かどうかを調べることができます。CiscoNX-OSデバイスは、
応答の遅い TACACS+サーバをデッド（dead）としてマークし、デッド TACACS+サーバには
AAA要求を送信しません。Cisco NX-OSデバイスはデッド TACACS+サーバを定期的にモニタ
し、応答があればアライブ状態に戻します。このモニタリングプロセスでは、実際の AAA要求
が送信される前に、TACACS+サーバが稼働状態であることを確認します。TACACS+サーバが
デッドまたはアライブの状態に変わると簡易ネットワーク管理プロトコル（SNMP）トラップが
生成され、Cisco NX-OSデバイスはパフォーマンスに影響が出る前に、障害が発生していること
をエラーメッセージで表示します。

次の図に、TACACS+サーバモニタリングのサーバの状態を示します。

図 3：TACACS+ サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サーバ
に送信します。

（注）
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TACACS+ 設定の配布
Cisco Fabric Services（CFS）を使用すると、CiscoNX-OSデバイスからネットワーク上の他のCisco
NX-OSデバイスに TACACS+設定および権限ロールを配布できます。使用しているデバイスにお
いて、ある機能に対してCFS配布をイネーブルにすると、そのデバイスはCFS領域に属します。
このCFS領域には、その機能に対してCFS配布をイネーブルにしているネットワーク上の他のデ
バイスが含まれます。TACACS+に対する CFS配布はデフォルトではディセーブルになっていま
す。

設定変更を配布する場合は、TACACS+に対するCFSを各デバイスで明示的にイネーブルにす
る必要があります。

（注）

使用している Cisco NX-OSデバイスで TACACS+に対する CFS配布をイネーブルにした後、最初
に入力した TACACS+コンフィギュレーションコマンドによって、Cisco NX-OSソフトウェアで
次の処理が行われます。

• Cisco NX-OSデバイスで CFSセッションを作成します。

• TACACS+に対する CFSがイネーブルにされている CFS領域で、すべての Cisco NX-OSデバ
イスの TACACS+設定をロックします。

• TACACS+の設定変更を Cisco NX-OSデバイスの一時バッファに保存します。

この変更は、CFS領域にあるデバイスに対して配布するよう明示的にコミットするまで、Cisco
NX-OSデバイスの一時バッファに存在します。変更をコミットすると、Cisco NX-OSソフトウェ
アが次の処理を実行します。

• Cisco NX-OSデバイスの実行コンフィギュレーションに変更を適用します。

•更新された TACACS+設定を CFS領域内にある他の Cisco NX-OSデバイスに配布します。

• CFS領域内にある他のデバイスの TACACS+設定のロックを解除します。

• CFSセッションを終了します。

CFSでは TACACS+サーバグループの設定、定期的な TACACS+サーバのテスト設定、および
サーバキーとグローバルキーは配布しません。キーは Cisco NX-OSデバイスに対して一意であ
り、他の Cisco NX-OSデバイスと共有できません。

CFSの詳細については、『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』
を参照してください。

TACACS+ のベンダー固有属性
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
TACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。IETFは
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属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自の拡張属性
をサポートできます。

TACACS+ 用の Cisco VSA 形式
シスコの TACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプション
を 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダータ
イプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証に TACACS+サーバを使用した場合、TACACS+プロトコルは
TACACS+サーバに対し、認証結果とともに権限付与情報などのユーザ属性を返すように指示し
ます。この許可情報は、VSAで指定されます。

Cisco NX-OSソフトウェアでは次の VSAプロトコルオプションをサポートしています。

Shell

ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Accounting

accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合は、
二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。

ロール

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロール

名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび vdc-admin
のロールに属している場合、値フィールドは network-operator vdc-adminとなります。このサ
ブ属性は Access-Acceptフレームの VSA部分に格納され、TACACS+サーバから送信されま
す。この属性はシェルプロトコル値とだけ併用できます。次に、CiscoACSでサポートされ
るロール属性の例を示します。

shell:roles=network-operator vdc-admin

shell:roles*network-operator vdc-admin

VSAを shell:roles*"network-operator vdc-admin"として指定した場合、
この VSAはオプション属性としてフラグ設定され、他のシスコデバ
イスはこの属性を無視します。

（注）
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accountinginfo

標準の TACACS+アカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上のTACACS+クライアントから、Account-Request
フレームの VSA部分にだけ格納されて送信されます。この属性と共に使用できるのは、ア
カウンティングのプロトコルデータユニット（PDU）だけです。

TACACS+ のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

TACACS+にはライセンスは必要ありません。
ライセンスパッケージに含まれていない機能は

すべてCiscoNX-OSシステムイメージにバンド
ルされており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

TACACS+ の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバの IPv4または IPv6アドレスまたはホスト名を取得すること。

• TACACS+サーバから秘密キーを取得すること（ある場合）。

• CiscoNX-OSデバイスがAAAサーバのTACACS+クライアントとして設定されていること。

TACACS+ の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の TACACS+サーバを設定できます。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

•グループ内に 6台以上のサーバが設定されている場合は、デッドタイム間隔を設定すること
を推奨します。6台以上のサーバを設定する必要がある場合は、デッドタイム間隔を 0より
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大きな値に設定し、テストユーザ名とテストパスワードを設定することで、デッドサーバ

のモニタリングを有効にしてください。

• Cisco NX-OS Release 4.xおよび 5.xの場合、TACACS+サーバ上のコマンド許可は、コンソー
ル以外のセッションでのみ使用可能です。コンソールを使用してサーバにログインすると、

コマンド認可はディセーブルになります。CiscoNX-OSRelease 6.0から、TACACS+サーバ上
のコマンド許可は、コンソールセッションとコンソール以外のセッションの両方で使用可能

になりました。

TACACS+ のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定値を示します。

表 12：TACACS+ パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルTACACS+

0分デッドタイマー間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

testサーバの定期的モニタリングのパスワード

ディセーブルTACACS+許可の特権レベルサポート

TACACS+ の設定
ここでは、Cisco NX-OSデバイスで TACACS+を設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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TACACS+ サーバの設定プロセス

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 必要であれば、TACACS+のための CFS配布機能をイネーブルにします。

ステップ 3 TACACS+サーバと Cisco NX-OSデバイスの接続を確立します。

ステップ 4 TACACS+サーバの秘密キーを設定します。

ステップ 5 必要に応じて、AAA認証方式用に、TACACS+サーバのサブセットを使用して TACACS+サーバグルー
プを設定します。

ステップ 6 （任意）TCPポートを設定します。

ステップ 7 （任意）必要に応じて、TACACS+サーバの定期モニタリングを設定します。

ステップ 8 （任意）TACACS+の配布がイネーブルになっている場合は、ファブリックに対して TACACS+設定をコ
ミットします。

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+ のイネーブル化
デフォルトでは、Cisco NX-OSデバイスの TACACS+機能はディセーブルになっています。認証
に関するコンフィギュレーションコマンドと検証コマンドを使用するには、TACACS+機能を明
示的にイネーブルにする必要があります。

手順の概要

1. configure terminal
2. feature tacacs+
3. exit
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

TACACS+をイネーブルにします。feature tacacs+

例：
switch(config)# feature tacacs+

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 4   

TACACS+ サーバホストの設定
リモートのTACACS+サーバにアクセスするには、CiscoNX-OSデバイス上でそのTACACS+サー
バの IPアドレスかホスト名を設定する必要があります。最大 64の TACACS+サーバを設定でき
ます。

TACACS+サーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスに設定するとき、デ
フォルトでは TACACS+サーバはデフォルトの TACACS+サーバグループに追加されます。
TACACS+サーバは別の TACACS+サーバグループに追加することもできます。

（注）

はじめる前に

TACACS+をイネーブルにします。

リモート TACACS+サーバの IPアドレス（IPv4または IPv6）またはホスト名を取得しているこ
と。
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手順の概要

1. configure terminal
2. tacacs-server host {host-name | ipv4-address | ipv6-address} [key [0 | 6 | 7] shared-secret] [port

port-number] [timeout seconds] [single-connection]
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+サーバの IPアドレス（IPv4または IPv6）、ま
たはホスト名を指定します。

tacacs-server host {host-name | ipv4-address
| ipv6-address} [key [0 | 6 | 7] shared-secret]
[port port-number] [timeout seconds]
[single-connection]

ステップ 2   

単一の TACACS+接続を設定することでパフォーマンスを
改善するには、single-connectionオプションを使用します。

例：
switch(config)# tacacs-server host
10.10.2.2

通信が必要になるたびに、デバイスを開き、デーモンへの

TCP接続を閉じるのではなく、このオプションによって、
デバイスとデーモン間の単一のオープンな接続を保守しま

す。

（任意）

配布するために保留状態になっている TACACS+設定を表
示します。

show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルにし
ている場合は、一時データベース内にある TACACS+の設

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

定変更を実行コンフィギュレーションに適用して、

TACACS+設定を他の NX-OSデバイスに配布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   
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目的コマンドまたはアクション

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+サーバグループの設定, （127ページ）

グローバル TACACS+ キーの設定
Cisco NX-OSデバイスで使用されるすべてのサーバ用の秘密 TACACS+キーをグローバルレベル
で設定できます。秘密キーは、Cisco NX-OSデバイスと TACACS+サーバホストのと間の共有秘
密テキストストリングです。

CFSではグローバル TACACS+キーを配布しません。キーはCisco NX-OSデバイスに対して一
意であり、他の Cisco NX-OSデバイスと共有できません。

（注）

はじめる前に

TACACS+をイネーブルにします。

リモート TACACS+サーバの秘密キーの値を取得します。

手順の概要

1. configure terminal
2. tacacs-server key [0 | 6 | 7] key-value
3. exit
4. （任意） show tacacs-server
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべての TACACS+サーバ用の TACACS+キーを指定します。
key-valueがクリアテキスト形式（0）か、タイプ 6暗号化形式

tacacs-server key [0 | 6 | 7] key-value

例：
switch(config)# tacacs-server key
0 QsEfThUkO

ステップ 2   

（6）か、タイプ 7暗号化形式（7）かを指定できます。Cisco
NX-OSソフトウェアでは、実行コンフィギュレーションに保存
する前にクリアテキストのキーを暗号化します。デフォルトの

形式はクリアテキストです。最大で 63文字です。

デフォルトでは、秘密キーは設定されていません。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 4   

秘密キーは実行コンフィギュレーションに暗号化され

た形式で保存されます。暗号化された秘密キーを表示

するには、show running-configコマンドを使用しま
す。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

AESパスワード暗号化およびマスター暗号キー, （39ページ）
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特定の TACACS+ サーバ用のキーの設定
TACACS+サーバの秘密キーを設定できます。秘密キーは、Cisco NX-OSデバイスと TACACS+
サーバホストとの間の共有秘密テキストストリングです。

CFSでは TACACS+サーバのキーを配布しません。キーはCisco NX-OSデバイスに対して一意
であり、他の Cisco NX-OSデバイスと共有できません。

（注）

はじめる前に

TACACS+をイネーブルにします。

リモート TACACS+サーバの秘密キーの値を取得します。

手順の概要

1. configure terminal
2. tacacs-server host {ipv4-address | ipv6-address | host-name} key [0 | 6 | 7] key-value
3. exit
4. （任意） show tacacs-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のTACACS+サーバの秘密キーを指定します。keyオプションを使
用すると、秘密キーの形式を指定できます。

tacacs-server host {ipv4-address |
ipv6-address | host-name} key [0 |
6 | 7] key-value

ステップ 2   

• key-valueをクリアテキスト形式で入力する場合は、key 0を指定
します例：

switch(config)# tacacs-server
host 10.10.1.1 key 0 PlIjUhYg • key-valueをタイプ 6暗号化形式で入力する場合は、key 6を指定

します

• key-valueをタイプ 7暗号化形式で入力する場合は、key 7を指定
します

keyが指定されていない場合、key-valueはクリアテキストと見なされ、
実行コンフィギュレーションに保存される前にタイプ 7暗号化を使用
して暗号化されます。key-valueの最大長は 63文字です
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目的コマンドまたはアクション

グローバル秘密キーではなく、この秘密キーが使用されます。

タイプ6暗号化では、AES暗号とユーザ定義のマスターキー
が使用されます。このマスタキーがない場合、タイプ 6の
キーは使用できません。マスターキーはユーザにより定義さ

れ、設定には表示されません。タイプ 6パスワードを使用す
ると安全性がより高くなります。

タイプ 7暗号化では、脆弱な暗号と OSに組み込まれた暗号
化キーが使用されます。暗号化と復号のキーが OSに組み込
まれているため、特定のデバイスで設定されたタイプ 7パス
ワードは他のデバイスでも復号することができます。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 4   

秘密キーは実行コンフィギュレーションに暗号化された形式

で保存されます。暗号化された秘密キーを表示するには、

show running-configコマンドを使用します。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレーショ

ンにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

AESパスワード暗号化およびマスター暗号キー, （39ページ）

TACACS+ サーバグループの設定
サーバグループを使用して、1台または複数台のリモートAAAサーバによるユーザ認証を指定す
ることができます。グループのメンバーはすべて、TACACS+プロトコルに属している必要があ
ります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。
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CFSでは TACACS+サーバグループの設定は配布しません。（注）

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. tacacs-server host {host-name | ipv4-address | ipv6-address} [key [0 | 6 | 7] shared-secret] [port

port-number] [timeout seconds] [single-connection]
3. aaa group server tacacs+group-name
4. server {ipv4-address | ipv6-address | host-name}
5. exit
6. （任意） show tacacs-server groups
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+サーバの IPアドレス（IPv4または IPv6）、ま
たはホスト名を指定します。

tacacs-server host {host-name | ipv4-address |
ipv6-address} [key [0 | 6 | 7] shared-secret]
[port port-number] [timeout seconds]
[single-connection]

ステップ 2   

単一の TACACS+接続を設定することでパフォーマンス
を改善するには、single-connectionオプションを使用しま

例：
switch(config)# tacacs-server host
10.10.2.2
switch(config-tacacs+)#

す。通信が必要になるたびに、デバイスを開き、デーモ

ンへの TCP接続を閉じるのではなく、このオプションに
よって、デバイスとデーモン間の単一のオープンな接続

を保守します。

TACACS+サーバグループを作成し、そのグループの
TACACS+サーバグループコンフィギュレーションモー
ドを開始します。

aaa group server tacacs+group-name

例：
switch(config)# aaa group server tacacs+
TacServer
switch(config-tacacs+)#

ステップ 3   

TACACS+サーバを、TACACS+サーバグループのメン
バーとして設定します。

server {ipv4-address | ipv6-address | host-name}

例：
switch(config-tacacs+)# server 10.10.2.2

ステップ 4   
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目的コマンドまたはアクション

指定した TACACS+サーバが見つからない場合は、
tacacs-serverhostコマンドを使用してサーバを設定し、こ
のコマンドをもう一度実行します。

TACACS+サーバグループコンフィギュレーションモー
ドを終了します。

exit

例：
switch(config-tacacs+)# exit
switch(config)#

ステップ 5   

（任意）

TACACS+サーバグループの設定を表示します。
show tacacs-server groups

例：
switch(config)# show tacacs-server groups

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

リモート AAAサービス, （35ページ）

TACACS+サーバホストの設定, （122ページ）

TACACS+デッドタイム間隔の設定, （141ページ）

TACACS+ サーバグループのためのグローバル発信元インターフェイス
の設定

TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグロー
バル発信元インターフェイスを設定できます。また、特定の TACACS+サーバグループ用に異な
る発信元インターフェイスを設定することもできます。デフォルトでは、CiscoNX-OSソフトウェ
アは使用可能なあらゆるインターフェイスを使用します。
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手順の概要

1. configure terminal
2. ip tacacs source-interface interface
3. exit
4. （任意） show tacacs-server
5. （任意） copy running-config startup config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)

ステップ 1   

このデバイスで設定されているすべての TACACS+
サーバグループ用のグローバル発信元インターフェ

イスを設定します。

ip tacacs source-interface interface

例：
switch(config)# ip tacacs source-interface
mgmt 0

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+サーバの設定情報を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+サーバグループの設定, （127ページ）
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ユーザによるログイン時の TACACS+ サーバ指定の許可
スイッチ上でdirected-request（誘導要求）オプションをイネーブルにすることにより、認証要求の
送信先のTACACS+サーバをユーザが指定できるようになります。デフォルトでは、CiscoNX-OS
デバイスは認証要求を、デフォルト AAA認証方式に基づいて転送します。このオプションをイ
ネーブルにすると、ユーザは username@vrfname:hostnameとしてログインできます。vrfnameは使
用する VRF、hostnameは設定する TACACS+サーバの名前です。

directed-requestオプションをイネーブルにすると、CiscoNX-OSデバイスでは認証にTACACS+
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

（注）

ユーザ指定のログインは Telnetセッションに限りサポートされます。（注）

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. tacacs-server directed-request
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server directed-request
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ログイン時にユーザが認証要求の送信先となる

TACACS+サーバを指定できるようにします。デフォル
トでは無効になっています。

tacacs-server directed-request

例：
switch(config)# tacacs-server
directed-request

ステップ 2   
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目的コマンドまたはアクション

（任意）

保留状態になっている TACACS+設定を表示します。
show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にある

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

TACACS+の設定変更を実行コンフィギュレーションに
適用して、TACACS+設定を他の NX-OSデバイスに配
布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

TACACS+の directed requestの設定を表示します。
show tacacs-server directed-request

例：
switch# show tacacs-server
directed-request

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

グローバルな TACACS+ タイムアウト間隔の設定
デバイスがすべての TACACS+サーバからの応答を待つグローバルなタイムアウト間隔を設定で
きます。これを過ぎるとタイムアウトエラーになります。タイムアウト間隔には、デバイスが

TACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラーにな
ります。

はじめる前に

TACACS+をイネーブルにします。
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手順の概要

1. [Feature Selector]ペインで、[Security] > [AAA] > [Server Groups]を選択します。
2. [Summary]ペインで、デバイスをダブルクリックしてサーバグループを表示します。
3. [Default TACACS Server Group]をクリックします。
4. [Details]ペインで、[Global Settings]タブをクリックします。
5. [Time out(secs)]フィールドに、タイムアウト間隔の秒数を入力します。
6. メニューバーで [File] > [Deploy]を選択して変更をデバイスに適用します。

手順の詳細

ステップ 1 [Feature Selector]ペインで、[Security] > [AAA] > [Server Groups]を選択します。

ステップ 2 [Summary]ペインで、デバイスをダブルクリックしてサーバグループを表示します。

ステップ 3 [Default TACACS Server Group]をクリックします。

ステップ 4 [Details]ペインで、[Global Settings]タブをクリックします。

ステップ 5 [Time out(secs)]フィールドに、タイムアウト間隔の秒数を入力します。
デフォルトは 5秒です。

ステップ 6 メニューバーで [File] > [Deploy]を選択して変更をデバイスに適用します。

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+ サーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが TACACS+サーバからの応答を待つタイムアウト間隔を設定できます。
これを過ぎるとタイムアウトエラーになります。タイムアウト間隔には、Cisco NX-OSデバイス
が TACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラーに
なります。

はじめる前に

TACACS+をイネーブルにします。
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手順の概要

1. configure terminal
2. tacacs-server host {ipv4-address | ipv6-address | host-name} timeoutseconds
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のサーバのタイムアウト間隔を指定します。デフォ

ルトはグローバル値です。

tacacs-server host {ipv4-address |
ipv6-address | host-name} timeoutseconds

例：
switch(config)# tacacs-server host
server1 timeout 10

ステップ 2   

特定のTACACS+サーバに指定したタイムアウ
ト間隔は、すべてのTACACS+サーバに指定し
たタイムアウト間隔より優先されます。

（注）

（任意）

配布するために保留状態になっている TACACS+設定を
表示します。

show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルに
している場合は、一時データベース内にある TACACS+

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

の設定変更を実行コンフィギュレーションに適用して、

TACACS+設定を他の Cisco NX-OSデバイスに配布しま
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

TCP ポートの設定
別のアプリケーションとポート番号が競合している場合は、TACACS+サーバ用に別の TCPポー
トを設定できます。デフォルトでは、CiscoNX-OSデバイスはすべてのTACACS+要求に対しポー
ト 49を使用します。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. tacacs-server host {ipv4-address | ipv6-address | host-name} port tcp-port
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

サーバに送るTACACS+メッセージに使用するTCPポー
トを指定します。デフォルトのTCPポートは49です。
有効な範囲は 1～ 65535です。

tacacs-server host {ipv4-address | ipv6-address
| host-name} port tcp-port

例：
switch(config)# tacacs-server host
10.10.1.1 port 2

ステップ 2   

（任意）

配布するために保留状態になっている TACACS+設定
を表示します。

show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+
distribution pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にある

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

TACACS+の設定変更を実行コンフィギュレーションに
適用して、TACACS+設定を他の NX-OSデバイスに配
布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+ サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべての TACACS+サーバの可用性をモ
ニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベルのパラ

メータを使用してモニタリングされます。
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各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワード、

およびアイドルタイマーなどがあります。アイドルタイマーには、TACACS+サーバで何の要求
も受信されない状態の時間を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケッ
トを送信します。このオプションを設定して定期的にサーバをテストしたり、1回だけテストを
実行したりできます。

テストパラメータは、Cisco NX-OS Release 5.x以降が稼動しているスイッチに配布されます。
ファブリック内に旧リリースが稼働しているスイッチが1つでもある場合は、ファブリック内
のすべてのスイッチにテストパラメータが配布されなくなります。

（注）

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

（注）

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. tacacs-server test {idle-timeminutes | passwordpassword [idle-timeminutes] | usernamename

[passwordpassword [idle-timeminutes]]}
3. tacacs-server dead-timeminutes
4. exit
5. （任意） show tacacs-server
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルなサーバモニタリング用のパラメータを指定

します。デフォルトのユーザ名は test、デフォルトのパ
tacacs-server test {idle-timeminutes |
passwordpassword [idle-timeminutes] |
usernamename [passwordpassword
[idle-timeminutes]]}

ステップ 2   

スワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。

例：
switch(config)# tacacs-server test
username user1 password Ur2Gd2BH
idle-time 3

TACACS+サーバの定期的なモニタリングを行
うには、アイドルタイマーに 0より大きな値
を設定する必要があります。

（注）

以前に応答の遅かった TACACS+サーバを Cisco NX-OS
デバイスがチェックを始めるまでの分数を指定します。

tacacs-server dead-timeminutes

例：
switch(config)# tacacs-server dead-time
5

ステップ 3   

デフォルト値は 0分です。有効な範囲は 0～ 1440分で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

各 TACACS+サーバの定期モニタリングの設定, （138ページ）

各 TACACS+ サーバの定期モニタリングの設定
各 TACACS+サーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイド
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ルタイマーには、TACACS+サーバで何の要求も受信されない状態の時間を指定します。これを
過ぎると Cisco NX-OSデバイスはテストパケットを送信します。このオプションを設定して定期
的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

（注）

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

（注）

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

（注）

テストパラメータは、Cisco NX-OS Release 5.xが稼働しているスイッチに配布されます。ファ
ブリック内に旧リリースが稼働しているスイッチが1つでもある場合は、ファブリック内のす
べてのスイッチにテストパラメータが配布されなくなります。

（注）

はじめる前に

TACACS+をイネーブルにします。

1つまたは複数の TACACS+サーバホストを追加します。

手順の概要

1. configure terminal
2. tacacs-server host {ipv4-address | ipv6-address | host-name} test {idle-timeminutes | passwordpassword

[idle-timeminutes] | usernamename [passwordpassword [idle-timeminutes]]}
3. tacacs-server dead-timeminutes
4. exit
5. （任意） show tacacs-server
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバモニタリング用のパラメータを個別に指定しま

す。デフォルトのユーザ名は test、デフォルトのパス
tacacs-server host {ipv4-address | ipv6-address
| host-name} test {idle-timeminutes |
passwordpassword [idle-timeminutes] |

ステップ 2   

ワードは testです。アイドルタイマーのデフォルト値
は 0分です。有効な範囲は 0～ 1440分です。usernamename [passwordpassword

[idle-timeminutes]]}
TACACS+サーバの定期的なモニタリングを
行うには、アイドルタイマーに 0より大きな
値を設定する必要があります。

（注）

例：
switch(config)# tacacs-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3

以前に応答の遅かったTACACS+サーバをCiscoNX-OS
デバイスがチェックを始めるまでの分数を指定します。

tacacs-server dead-timeminutes

例：
switch(config)# tacacs-server dead-time 5

ステップ 3   

デフォルト値は 0分です。有効な範囲は 0～ 1440分で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

TACACS+サーバホストの設定, （122ページ）

TACACS+サーバのグローバルな定期モニタリングの設定, （136ページ）

TACACS+設定の配布のイネーブル化, （154ページ）
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TACACS+ デッドタイム間隔の設定
すべての TACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔では、Cisco
NX-OSデバイスが TACACS+サーバをデッドであると宣言した後、そのサーバがアライブになっ
たかどうかを確認するためにテストパケットを送信するまでの時間を指定します。

デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとし
てマークされません。デッドタイマーはグループ単位で設定できます。

（注）

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. tacacs-server deadtime minutes
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルなデッドタイム間隔を設定します。デフォ

ルト値は 0分です。有効な範囲は 1～ 1440分です。
tacacs-server deadtime minutes

例：
switch(config)# tacacs-server deadtime
5

ステップ 2   

（任意）

保留状態になっている TACACS+設定を表示します。
show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 3   
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目的コマンドまたはアクション

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にある

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

TACACS+の設定変更を実行コンフィギュレーションに
適用して、TACACS+設定を他の NX-OSデバイスに配
布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

関連トピック

TACACS+設定の配布のイネーブル化, （154ページ）

ASCII 認証の設定
TACACS+サーバで ASCII認証をイネーブルにできます。

はじめる前に

TACACS+をイネーブルにします。
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手順の概要

1. configure terminal
2. aaa authentication login ascii-authentication
3. （任意） show tacacs+ {pending | pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show tacacs-server
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ASCII認証をイネーブルにします。デフォルトではディ
セーブルになっています。

aaa authentication login ascii-authentication

例：
switch(config)# aaa authentication login
ascii-authentication

ステップ 2   

（任意）

保留状態になっている TACACS+設定を表示します。
show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にある

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

TACACS+の設定変更を実行コンフィギュレーション
に適用して、TACACS+設定を他の Cisco NX-OSデバ
イスに配布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

TACACS+サーバの設定を表示します。
show tacacs-server

例：
switch# show tacacs-server

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

TACACS+ サーバでの AAA 許可の設定
TACACS+サーバのデフォルトの AAA許可方式を設定できます。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. aaa authorization ssh-certificate default {groupgroup-list [none] | local | none}
3. exit
4. （任意） show aaa authorization [all]
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+サーバのデフォルトのAAA許可方式を設定します。aaa authorization ssh-certificate default
{groupgroup-list [none] | local | none}

ステップ 2   

ssh-certificateキーワードは、証明書認証を使用したTACACS+
許可またはローカル許可を設定します。デフォルトの許可は、

例：
switch(config)# aaa authorization
ssh-certificate

ユーザに割り当てたロールに対して許可されたコマンドのリ

ストであるローカル許可です。
default group TACACSServer1
TACACSServer2 group-list引数には、TACACS+サーバグループの名前をスペー

スで区切ったリストを指定します。このグループに属するサー

バに対して、AAA許可のためのアクセスが行われます。local
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目的コマンドまたはアクション

方式では、ローカルデータベースを認証に使用します。none
方式では、AAA許可が使用されないように指定します。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

AAA認可設定を表示します。allキーワードは、デフォルト値
を表示します。

show aaa authorization [all]

例：
switch# show aaa authorization

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+ サーバでのコマンド許可の設定
TACACS+サーバでコマンド許可を設定できます。

コマンド許可では、デフォルトロールを含むユーザのロールベース許可コントロール（RBAC）
がディセーブルになります。

注意

Cisco NX-OS Release 4.xおよび 5.xの場合、コマンド許可は、非コンソールセッションだけに
使用できます。コンソールを使用してサーバにログインすると、コマンド認可はディセーブル

になります。Cisco NX-OS Release 6.0以降では、コマンド許可は、非コンソールセッションと
コンソールセッションの両方に使用できます。デフォルトでは、コマンド許可はデフォルト

（非コンソール）セッション用に設定されていても、コンソールセッションに対してディセー

ブルです。コンソールセッションでコマンド許可をイネーブルにするには、コンソールのAAA
グループを明示的に設定する必要があります。

（注）
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デフォルトでは、状況依存ヘルプおよびコマンドのタブ補完に表示されるのは、割り当てられ

たロールでユーザに対するサポートが定義されているコマンドだけです。コマンド許可をイ

ネーブルにすると、Cisco NX-OSソフトウェアでは、ユーザに割り当てられているロールに関
係なく、状況依存ヘルプおよびタブ補完にすべてのコマンドが表示されるようになります。

（注）

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. aaa authorization {commands | config-commands} {console | default}
3. （任意） show tacacs+{pending| pending-diff}
4. （任意） tacacs+ commit
5. exit
6. （任意） show aaa authorization [all]
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+サーバの特定の役割にコマンド許可方式を設定します。aaa authorization {commands |
config-commands} {console | default}

ステップ 2   

commandsキーワードは、すべてのEXECコマンドの許可ソースを
設定し、config-commandsキーワードは、すべてのコンフィギュ
レーションコマンドの許可ソースを設定します。

例：
switch(config)# aaa authorization
commands

consoleキーワードは、コンソールセッションのコマンド許可を設
定し、defaultキーワードは、非コンソールセッションのコマンド
許可を設定します。

default group TacGroup
Per command authorization will
disable RBAC for all
users. Proceed (y/n)?

group-list引数には、TACACS+サーバグループの名前をスペース
で区切ったリストを指定します。このグループに属しているサー

バに対して、コマンド許可のためのアクセスが行われます。local
方式では、許可にローカルロールベースデータベースが使用され

ます。
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目的コマンドまたはアクション

local方式は、設定されたすべてのサーバグループから応答が得ら
れず、フォールバック方式として localが設定されている場合にの
み使用されます。デフォルトの方式は localです。

TACACS+サーバグループの方式のあとにフォールバック方式を
設定していないと、すべてのサーバグループから応答が得られな

かった場合は許可に失敗します。

確認プロンプトでEnterキーを押した場合のデフォルトのアクショ
ンは nです。

（任意）

保留状態になっている TACACS+設定を表示します。
show tacacs+{pending| pending-diff}

例：
switch(config)# show tacacs+
pending

ステップ 3   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルにしている
場合は、一時データベース内にある TACACS+の設定変更を実行

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 4   

コンフィギュレーションに適用して、TACACS+設定を他の Cisco
NX-OSデバイスに配布します。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

AAA認可設定を表示します。allキーワードは、デフォルト値を表
示します。

show aaa authorization [all]

例：
switch(config)# show aaa
authorization

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 7   

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+サーバでのコマンド許可のテスト, （148ページ）
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TACACS+ サーバでのコマンド許可のテスト
TACACS+サーバで、ユーザに対するコマンド許可をテストできます。

許可の正しいコマンドを送信しないと、結果の信頼性が低くなります。（注）

testコマンドでは許可に、コンソール方式ではなくデフォルト（非コンソール）方式を使用し
ます。

（注）

はじめる前に

TACACS+をイネーブルにします。

TACACS+サーバにコマンド許可が設定されていることを確認します。

手順の概要

1. test aaa authorization command-type {commands | config-commands}
userusernamecommandcommand-string

手順の詳細

目的コマンドまたはアクション

TACACS+サーバで、コマンドに対するユーザの許可をテス
トします。

test aaa authorization command-type
{commands | config-commands}
userusernamecommandcommand-string

ステップ 1   

commandsキーワードは、EXECコマンドだけを指定し、
config-commandsキーワードはコンフィギュレーションコ
マンドだけを指定します。

例：
switch# test aaa authorization command-type
commands
user TestUser command reload command-string引数にスペースが含まれる場合は、

二重引用符（"）で囲みます。
（注）

関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+サーバでのコマンド許可の設定, （145ページ）

ユーザアカウントおよび RBACの設定, （283ページ）
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コマンド許可検証のイネーブル化とディセーブル化

デフォルトのユーザセッションまたは別のユーザ名に対して、コマンドラインインターフェイス

（CLI）でコマンド許可検証をイネーブルにしたり、ディセーブルにしたりできます。

許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順の概要

1. terminal verify-only [usernameusername]
2. terminal no verify-only [usernameusername]

手順の詳細

目的コマンドまたはアクション

コマンド許可検証をイネーブルにします。このコマン

ドを入力すると、入力したコマンドが許可されている

terminal verify-only [usernameusername]

例：
switch# terminal verify-only

ステップ 1   

かどうかがCisco NX-OSソフトウェアによって示され
ます。

コマンド許可検証をディセーブルにします。terminal no verify-only [usernameusername]

例：
switch# terminal no verify-only

ステップ 2   

TACACS+ サーバでの許可に使用する特権レベルのサポートの設定
TACACS+サーバでの許可に使用する特権レベルのサポートを設定できます。

許可の決定に特権レベルを使用するCisco IOSデバイスとは異なり、Cisco NX-OSデバイスでは、
ロールベースアクセスコントロール（RBAC）を使用します。両方のタイプのデバイスを同じ
TACACS+サーバで管理できるようにするには、TACACS+サーバで設定した特権レベルを、Cisco
NX-OSデバイスで設定したユーザロールにマッピングします。

TACACS+サーバでのユーザの認証時には、特権レベルが取得され、それを使用して「priv-n」と
いう形式（nが特権レベル）のローカルユーザロール名が生成されます。このローカルロールの
権限がユーザに割り当てられます。特権レベルは 16あり、対応するユーザロールに直接マッピ
ングされます。次の表に、各特権レベルに対応するユーザロール権限を示します。
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ユーザロール権限Privilege Level

network-admin権限15

vdc-admin権限14

•スタンドアロンロール権限（feature
privilegeコマンドがディセーブルの場
合）。

•ロールの累積権限からなる特権レベル0と
同じ権限（feature privilegeコマンドがイ
ネーブルの場合）。

13～ 1

showコマンドや execコマンド（ping、trace、
sshなど）を実行するための権限。

0

feature privilegeコマンドをイネーブルにすると、権限ロールは低いレベルの権限ロールの権
限を継承します。

（注）

Cisco Secure Access Control Server（ACS）にも、Cisco NX-OSデバイスの特権レベルを設定す
る必要があります。次の URLから入手できるマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_
guides_list.html

（注）

手順の概要

1. configure terminal
2. [no] feature privilege
3. [no] enable secret [0 | 5] password [priv-lvl priv-lvl | all]
4. [no] username usernamepriv-lvl n
5. （任意） show privilege
6. （任意） copy running-config startup-config
7. exit
8. enable level
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ロールの累積権限をイネーブルまたはディセーブルにします。enable
コマンドは、この機能をイネーブルにした場合しか表示されませ

ん。デフォルトではディセーブルになっています。

[no] feature privilege

例：
switch(config)# feature
privilege

ステップ 2   

特定の特権レベルのシークレットパスワードをイネーブルまたは

ディセーブルにします。特権レベルが上がるたびに、正しいパス

[no] enable secret [0 | 5] password
[priv-lvl priv-lvl | all]

例：
switch(config)# enable secret 5
def456 priv-lvl 15

ステップ 3   

ワードを入力するようにユーザに要求します。デフォルトではディ

セーブルになっています。

パスワードの形式としてクリアテキストを指定する場合は 0を入
力し、暗号化された形式を指定する場合は5を入力します。password
引数に指定できる文字数は、最大 64文字です。priv-lvl引数は、1
～ 15です。

シークレットパスワードをイネーブルにするには、feature
privilegeコマンドを入力してロールの累積権限をイネー
ブルにする必要があります。

（注）

ユーザの許可に対する特権レベルの使用をイネーブルまたはディ

セーブルにします。デフォルトではディセーブルになっています。

[no] username usernamepriv-lvl n

例：
switch(config)# username user2
priv-lvl 15

ステップ 4   

priv-lvlキーワードはユーザに割り当てる権限レベルを指定します。
デフォルトの特権レベルはありません。特権レベル0～15（priv-lvl
0～ priv-lvl 15）は、ユーザロール priv-0～ priv-15にマッピングさ
れます。

（任意）

ユーザ名、現在の特権レベル、および累積権限のサポートのステー

タスを表示します。

show privilege

例：
switch(config)# show privilege

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config
startup-config

ステップ 6   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 7   

上位の特権レベルへのユーザの昇格をイネーブルにします。このコ

マンドの実行時にはシークレットパスワードが要求されます。level
enable level

例：
switch# enable 15

ステップ 8   

引数はユーザのアクセスを許可する特権レベルを指定します。指定

できるレベルは 15だけです。

関連トピック

権限ロールのユーザコマンドの許可または拒否, （152ページ）

ユーザロールおよびルールの作成, （295ページ）

権限ロールのユーザコマンドの許可または拒否

ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるようにし

たり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14ロールと priv-15ロールは変更できません。

•拒否ルールは priv-0ロールにだけ追加できます。

• priv-0ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、ping、
show、ssh、telnet、terminal、traceroute、end、exit。

手順の概要

1. configure terminal
2. [no] role name priv-n
3. rule number {deny | permit} command command-string
4. exit
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

権限ロールをイネーブルまたはディセーブルにして、ロールコ

ンフィギュレーションモードを開始します。n引数には、特権
レベルを 0～ 13の数値で指定します。

[no] role name priv-n

例：
switch(config)# role name priv-5
switch(config-role)#

ステップ 2   

権限ロールのユーザコマンドルールを設定します。これらの

ルールで、ユーザによる特定のコマンドの実行を許可または拒

rule number {deny | permit} command
command-string

例：
switch(config-role)# rule 2 permit
command pwd

ステップ 3   

否します。ロールごとに最大256のルールを設定できます。ルー
ル番号によって、ルールが適用される順序が決まります。ルー

ルは降順で適用されます。たとえば、1つのロールが3つのルー
ルを持っている場合、ルール3がルール2よりも前に適用され、
ルール 2はルール 1よりも前に適用されます。

command-string引数には、空白スペースを含めることができま
す。

必要な規則の数だけこのコマンドを繰り返しま

す。

（注）

ロールコンフィギュレーションモードを終了します。exit

例：
switch(config-role)# exit
switch(config)#

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config

startup-config

ステップ 5   

関連トピック

TACACS+サーバでの許可に使用する特権レベルのサポートの設定, （149ページ）

ユーザロールおよびルールの作成, （295ページ）

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 153

TACACS+ の設定
権限ロールのユーザコマンドの許可または拒否



TACACS+ 設定の配布のイネーブル化
設定の配布がイネーブルになっている Cisco NX-OSデバイスだけが、CFS領域内での TACACS+
設定配布の変更に参加できます。

はじめる前に

CFS配布がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. tacacs+ distribute
3. exit
4. （任意） show tacacs+ status
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+設定の配布をイネーブルにします。デ
フォルトではディセーブルになっています。

tacacs+ distribute

例：
switch(config)# tacacs+ distribute

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

TACACS+のCFSによる配布の設定を表示します。
show tacacs+ status

例：
switch(config)# show tacacs+ status

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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関連トピック

TACACS+のイネーブル化 , （121ページ）

TACACS+サーバホストの設定, （122ページ）

TACACS+サーバの設定プロセス, （121ページ）

TACACS+サーバグループの設定, （127ページ）

TACACS+ 設定の配布のコミット
一時バッファに保存されている TACACS+のグローバル設定およびサーバ設定を、ファブリック
内のすべての Cisco NX-OSデバイス（元のデバイスを含む）の実行コンフィギュレーションに適
用します。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） show tacacs+ {pending | pending-diff}
3. tacacs+ commit
4. exit
5. （任意） show tacacs+ distribution status
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっている TACACS+設定
を表示します。

show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 2   

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にある

tacacs+ commit

例：
switch(config)# tacacs+ commit

ステップ 3   

TACACS+の設定変更を実行コンフィギュレーションに
適用して、TACACS+設定を他の Cisco NX-OSデバイ
スに配布します。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

TACACS+の配布の設定とステータスを表示します。
show tacacs+ distribution status

例：
switch(config)# show tacacs+
distribution status

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションに適用します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+ の配布セッションの廃棄
TACACS+の設定変更の一時データベースを廃棄して、CFS配布セッションを終了します。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） show tacacs+ {pending | pending-diff}
3. tacacs+ abort
4. exit
5. （任意） show tacacs+ distribution status
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっている TACACS+
設定を表示します。

show tacacs+ {pending | pending-diff}

例：
switch(config)# show tacacs+ pending

ステップ 2   

一時ストレージにある TACACS+設定を廃棄し
て、セッションを終了します。

tacacs+ abort

例：
switch(config)# tacacs+ abort

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

TACACS+の配布の設定とステータスを表示しま
す。

show tacacs+ distribution status

例：
switch(config)# show tacacs+ distribution
status

ステップ 5   

関連トピック

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+ の配布セッションのクリア
アクティブな CFS配布セッションをクリアして、ネットワーク内の TACACS+設定のロックを解
除します。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. clear tacacs+ session
2. （任意） show tacacs+ distribution status
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手順の詳細

目的コマンドまたはアクション

TACACS+のためのCFSセッションをクリアして、
ファブリックのロックを解除します。

clear tacacs+ session

例：
switch# clear tacacs+ session

ステップ 1   

（任意）

TACACS+の配布の設定とステータスを表示しま
す。

show tacacs+ distribution status

例：
switch(config)# show tacacs+ distribution
status

ステップ 2   

関連トピック

TACACS+設定の配布のイネーブル化, （154ページ）

TACACS+ サーバまたはサーバグループの手動モニタリング
TACACS+サーバまたはサーバグループに、手動でテストメッセージを送信できます。

はじめる前に

TACACS+をイネーブルにします。

手順の概要

1. test aaa server tacacs+ {ipv4-address | ipv6-address | host-name} [vrfvrf-name] username password
2. test aaa groupgroup-name username password

手順の詳細

目的コマンドまたはアクション

TACACS+サーバにテストメッセージを送信
して可用性を確認します。

test aaa server tacacs+ {ipv4-address | ipv6-address |
host-name} [vrfvrf-name] username password

例：
switch# test aaa server tacacs+ 10.10.1.1 user1
Ur2Gd2BH

ステップ 1   

TACACS+サーバグループにテストメッセー
ジを送信して可用性を確認します。

test aaa groupgroup-name username password

例：
switch# test aaa group TacGroup user2 As3He3CI

ステップ 2   
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関連トピック

TACACS+サーバホストの設定, （122ページ）

TACACS+サーバグループの設定, （127ページ）

TACACS+ のディセーブル化
TACACS+をディセーブルにできます。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。注意

手順の概要

1. configure terminal
2. no feature tacacs+
3. exit
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

TACACS+をディセーブルにします。no feature tacacs+

例：
switch(config)# no feature tacacs+

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 4   
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TACACS+ サーバのモニタリング
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報をモ
ニタリングできます。

はじめる前に

Cisco NX-OSデバイスに TACACS+サーバを設定します。

手順の概要

1. show tacacs-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

目的コマンドまたはアクション

TACACS+統計情報を表示します。show tacacs-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 1   

例：
switch# show tacacs-server statistics 10.10.1.1

関連トピック

TACACS+サーバホストの設定, （122ページ）

TACACS+サーバ統計情報のクリア, （160ページ）

TACACS+ サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報を表
示します。

はじめる前に

Cisco NX-OSデバイスに TACACS+サーバを設定します。

手順の概要

1. （任意） show tacacs-server statistics {hostname | ipv4-address | ipv6-address}
2. clear tacacs-server statistics {hostname | ipv4-address | ipv6-address}
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手順の詳細

目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスでの TACACS+サー
バ統計情報を表示します。

show tacacs-server statistics {hostname | ipv4-address |
ipv6-address}

例：
switch# show tacacs-server statistics 10.10.1.1

ステップ 1   

TACACS+サーバ統計情報をクリアしま
す。

clear tacacs-server statistics {hostname | ipv4-address |
ipv6-address}

例：
switch# clear tacacs-server statistics 10.10.1.1

ステップ 2   

関連トピック

TACACS+サーバホストの設定, （122ページ）

TACACS+ の設定の確認
TACACS+の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの TACACS+設定の配布状
況と他の詳細事項を表示します。

show tacacs+ {status | pending | pending-diff}

実行コンフィギュレーションの TACACS+設定
を表示します。

show running-config tacacs+ [all]

スタートアップコンフィギュレーションの

TACACS+設定を表示します。
show startup-config tacacs

設定済みのすべての TACACS+サーバのパラ
メータを表示します。

show tacacs-server [host-name | ipv4-address |
ipv6-address] [directed-request | groups | sorted |
statistics]

現在の特権レベル、ユーザ名、および累積権限

サポートのステータスを表示します。

show privilege

このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。
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TACACS+ の設定例
次に、TACACS+サーバホストおよびサーバグループを設定する例を示します。

feature tacacs+
tacacs-server key 7 "ToIkLhPpG"
tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
aaa group server tacacs+ TacServer

server 10.10.2.2

次に、コマンド許可検証を設定して使用する例を示します。

switch# terminal verify-only
switch# show interface ethernet 7/2 brief
%Success
switch# terminal no verify-only
switch# show interface ethernet 7/2 brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth7/2 1 eth access down SFP not inserted auto(D) --

次に、ロールの累積権限をイネーブルにし、特権レベル 2のシークレットパスワードを設定し、
特権レベル 2の許可用に user3を設定する例を示します。
switch# configure terminal
switch(config)# feature privilege
switch(config)# enable secret def456 priv-lvl 2
switch(config)# username user3 priv-lvl 2
switch(config)# show privilege
User name: user3
Current privilege level: -2
Feature privilege: Enabled
switch(config)# copy running-config startup-config
switch(config)# exit

次に、user3を priv-2ロールから priv-15ロールに変更する例を示します。enable 15コマンドを入
力した後、ユーザは、enable secretコマンドを使用して管理者によって設定されたパスワードを
入力するよう求められます。特権レベルを 15に設定すると、このユーザには、イネーブルモー
ドにおける network-admin権限が付与されます。

User Access Verification
login: user3
Password: ******
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2002-2009, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch#
switch# enable 15
Password: def456
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Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2002-2009, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch-enable#

次に、priv-5以上のロールを持つすべてのユーザによる pwdコマンドの実行を許可する例を示し
ます。

switch# configure terminal
switch(config)# role name priv-5
switch(config-role)# rule 1 permit command pwd

次に、priv-5未満のロールを持つすべてのユーザによる show running-configコマンドを拒否する
例を示します。まず、このコマンドを実行する権限をpriv-0ロールから削除する必要があります。
次に、ロールpriv-5でこのコマンドを許可し、priv-5以上のロールを持つユーザにこのコマンドを
実行する権限が付与されるようにする必要があります。

switch# configure terminal
switch(config)# role name priv-0
switch(config-role)# rule 2 deny command show running-config
switch(config-role)# exit
switch(config)# role name priv-5
switch(config-role)# rule 3 permit command show running-config
switch(config-role)# exit

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

TACACS+ に関する追加情報
ここでは、TACACS+の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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マニュアルタイトル関連項目

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB

TACACS+ の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 13： TACACS+ の機能の履歴

機能情報リリース機能名

単一のTACACS+接続のサ
ポートが追加されました。

6.2(2)TACACS+

コンソールセッションの

コマンド許可を設定する機

能が追加されました。

6.0(1)TACACS+

TACACS+サーバキーのタ
イプ6暗号化が追加されま
した。

5.2(1)TACACS+
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機能情報リリース機能名

Release 5.0以降、変更はあ
りません。

5.1(1)TACACS+

Cisco NX-OSデバイスで
ローカルに設定されたユー

ザロールに対して、

TACACS+サーバでユーザ
用に設定された特権レベル

のマッピングをサポートす

るようになりました。

5.0(2)TACACS+の特権レベルの
許可

権限ロールのユーザコマ

ンドの許可または拒否のサ

ポートが追加されました。

5.0(2)権限ロール

TACACS+サーバのグロー
バルな定期モニタリングの

サポートが追加されまし

た。

5.0(2)定期サーバモニタリング

TACACS+サーバのデフォ
ルトの AAA許可方式の設
定のサポートが追加されま

した。

5.0(2)AAA許可
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第 7 章

LDAP の設定

この章では、Cisco NX-OSデバイス上で Lightweight Directory Access Protocol（LDAP）を設定す
る方法について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 167 ページ

• LDAPの概要, 168 ページ

• LDAPのライセンス要件, 172 ページ

• LDAPの前提条件, 172 ページ

• LDAPの注意事項と制約事項, 172 ページ

• LDAPのデフォルト設定, 173 ページ

• LDAPの設定, 173 ページ

• LDAPサーバのモニタリング, 192 ページ

• LDAPサーバ統計情報のクリア, 192 ページ

• LDAP設定の確認, 193 ページ

• LDAPの設定例, 194 ページ

• 次の作業 , 194 ページ

• LDAPに関する追加情報, 194 ページ

• LDAPの機能の履歴, 195 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

LDAP の概要
Lightweight Directory Access Protocol（LDAP）は、Cisco NX-OSデバイスにアクセスしようとする
ユーザの検証を集中的に行います。LDAPサービスは、通常 UNIXまたはWindows NTワークス
テーション上で稼働する LDAPデーモンのデータベースで管理されます。Cisco NX-OSデバイス
に設定した LDAP機能を使用可能にするには、LDAPサーバにアクセスして設定しておく必要が
あります。

LDAPでは、認証と認可のファシリティが別々に提供されます。LDAPでは、1つのアクセスコ
ントロールサーバ（LDAPデーモン）が認証と認可の各サービスを個別に提供できます。各サー
ビスを固有のデータベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで

使用できる他のサービスを使用できます。

LDAPクライアント/サーバプロトコルでは、トランスポート要件を満たすために、TCP（TCP
ポート 389）を使用します。Cisco NX-OSデバイスは、LDAPプロトコルを使用して集中型の認証
を行います。

LDAP 認証および許可
クライアントは、簡易バインド（ユーザ名とパスワード）を使用して LDAPサーバとの TCP接続
および認証セッションを確立します。許可プロセスの一環として、LDAPサーバはそのデータベー
スを検索し、ユーザプロファイルやその他の情報を取得します。

バインドしてから検索する（認証を行ってから許可する）か、または検索してからバインドする

ように、バインド操作を設定できます。デフォルトでは、検索してからバインドする方式が使用

されます。

検索してからバインドする方式の利点は、baseDNの前にユーザ名（cn属性）を追加することで認
定者名（DN）を形成するのではなく、検索結果で受け取った DNをバインディング時にユーザ
DNとして使用できることです。この方式は、ユーザ DNがユーザ名と baseDNの組み合わせとは
異なる場合に特に役立ちます。ユーザバインドのために、bindDNが baseDN+append-with-baseDN
として構成されます。ここで、append-with-baseDNは cn=$useridのデフォルト値です。

バインド方式の代わりに、比較方式を使用してLDAP認証を確立することもできます。比較方
式では、サーバでユーザ入力の属性値を比較します。たとえば、ユーザパスワード属性を比

較して認証を行うことができます。デフォルトのパスワード属性タイプはuserPasswordです。

（注）
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ユーザログインにおける LDAP の動作
LDAPを使用する Cisco NX-OSデバイスに対して、ユーザがパスワード認証プロトコル（PAP）
ログインを試みると、次の処理が行われます。

LDAPでは、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンとユー
ザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードの組み合わせを入力

するよう求めますが、他の項目を求めることもできます。

（注）

LDAPでは、認証の前に許可を行うことができます。（注）

1 Cisco NX-OSデバイスは接続が確立されると、ユーザ名とパスワードを取得するために LDAP
デーモンに接続します。

2 Cisco NX-OSデバイスは、最終的に LDAPデーモンから次のいずれかの応答を得ます。

ACCEPT

ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバイスがユーザ
許可を必要とする場合は、許可処理が始まります。

REJECT

ユーザの認証が失敗します。LDAPデーモンは、ユーザに対してそれ以上のアクセスを
拒否するか、ログイン操作を再試行するように要求します。

ERROR

デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンと Cisco
NX-OSデバイスの間のネットワーク接続でエラーが発生しました。Cisco NX-OSデバイ
スは ERROR応答を受信した場合、別の方法でユーザの認証を試行します。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザの許
可フェーズに入ります。LDAP許可に進むには、まず LDAP認証を正常に終了する必要があり
ます。

3 LDAP許可が必要な場合、Cisco NX-OSデバイスは再び LDAPデーモンに接続します。デーモ
ンからACCEPTまたはREJECT応答が返されます。ACCEPT応答には、ユーザに対するEXEC
または NETWORKセッションの送信に使用される属性が含まれます。また ACCEPT応答によ
り、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインターネッ
トプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、アクセ
スリスト、ユーザタイムアウト）
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LDAP サーバのモニタリング
応答を返さないLDAPサーバがあると、AAA要求の処理に遅延が発生することがあります。AAA
要求の処理時間を短縮するために、LDAPサーバを定期的にモニタして LDAPサーバが応答して
いる（アライブ）かどうかを調べることができます。CiscoNX-OSデバイスは、応答の遅いLDAP
サーバをデッド（dead）としてマークし、デッド LDAPサーバには AAA要求を送信しません。
Cisco NX-OSデバイスはデッド LDAPサーバを定期的にモニタし、応答があればアライブ状態に
戻します。このモニタリングプロセスでは、実際の AAA要求が送信される前に、LDAPサーバ
が稼働状態であることを確認します。LDAPサーバがデッドまたはアライブの状態に変わると簡
易ネットワーク管理プロトコル（SNMP）トラップが生成され、CiscoNX-OSデバイスはパフォー
マンスに影響が出る前に、障害が発生していることをエラーメッセージで表示します。

次の図に、LDAPサーバモニタリングのサーバの状態を示します。

図 4：LDAP サーバの状態

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。LDAPサーバモニタリングを実行するには、テスト認証要求を LDAPサーバに送信
します。

（注）

LDAP のベンダー固有属性
Internet Engineering Task Force（IETF;インターネット技術特別調査委員会）ドラフト標準には、
ネットワークアクセスサーバと LDAPサーバ間での Vendor-Specific Attribute（VSA;ベンダー固
有属性）の通信方法が規定されています。IETFは属性 26を使用します。ベンダーは VSAを使用
して、一般的な用途には適さない独自の拡張属性をサポートできます。
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LDAP 用の Cisco VSA 形式
シスコの LDAP実装では、IETF仕様で推奨される形式を使用したベンダー固有オプションを 1つ
サポートしています。シスコのベンダー IDは 9、サポートされるオプションのベンダータイプは
1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は =（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイス上の認証に LDAPサーバを使用した場合、LDAPでは LDAPサーバに対し
て、認証結果とともに権限付与情報などのユーザ属性を返すように指示します。この許可情報は、

VSAで指定されます。

Cisco NX-OSソフトウェアでは次の VSAプロトコルオプションをサポートしています。

Shell

ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。

Cisco NX-OSソフトウェアは、次の属性をサポートしています。

ロール

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロール

名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび vdc-admin
のロールに属している場合、値フィールドは network-operator vdc-adminとなります。このサ
ブ属性はAccess-AcceptフレームのVSA部分に格納され、LDAPサーバから送信されます。
この属性はシェルプロトコル値とだけ併用できます。次に、Cisco ACSでサポートされる
ロール属性の例を示します。

shell:roles=network-operator vdc-admin

shell:roles*network-operator vdc-admin

VSAを shell:roles*"network-operator vdc-admin"として指定した場合、
この VSAはオプション属性としてフラグ設定され、他のシスコデバ
イスはこの属性を無視します。

（注）

LDAP のバーチャライゼーションサポート
LDAPの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDCの詳細
については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照し
てください。

Cisco NX-OSデバイスは、仮想ルーティング/転送（VRF）インスタンスを使用して LDAPサーバ
にアクセスします。VRFの詳細情報については、『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。
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LDAP のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

LDAPにはライセンスは必要ありません。ライ
センスパッケージに含まれていない機能はすべ

てCiscoNX-OSシステムイメージにバンドルさ
れており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

LDAP の前提条件
LDAPの前提条件は次のとおりです。

• LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得すること

• Cisco NX-OSデバイスが AAAサーバの LDAPクライアントとして設定されていること

LDAP の注意事項と制約事項
LDAPに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイス上には最大 64の LDAPサーバを設定できます。

• Cisco NX-OSは LDAPバージョン 3だけをサポートします。

• Cisco NX-OSは次の LDAPサーバだけをサポートします。

◦ OpenLDAP

◦ Microsoft Active Directory

• Secure Sockets Layer（SSL）上の LDAPは、SSLバージョン 3および Transport Layer Security
（TLS）バージョン 1だけをサポートします。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
172 OL-25776-03-J  

LDAP の設定
LDAP のライセンス要件



LDAP のデフォルト設定
次の表に、LDAPパラメータのデフォルト設定を示します。

表 14：LDAP パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルLDAP

検索してからバインドLDAP認証方式

プレーンLDAP認証メカニズム

0分デッドタイム間隔

5秒タイムアウト間隔

60分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

Ciscoサーバの定期的モニタリングのパスワード

LDAP の設定
ここでは、Cisco NX-OSデバイスで LDAPを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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LDAP サーバの設定プロセス
次の設定プロセスに従って、LDAPサーバを設定できます。

ステップ 1 LDAPをイネーブルにします。

ステップ 2 LDAPサーバと Cisco NX-OSデバイスの接続を確立します。

ステップ 3 必要に応じて、AAA認証方式用に、LDAPサーバのサブセットを使用して LDAPサーバグループを設定
します。

ステップ 4 （任意）TCPポートを設定します。

ステップ 5 （任意）LDAPサーバにデフォルト AAA認証方式を設定します。

ステップ 6 （任意）LDAP検索マップを設定します。

ステップ 7 （任意）必要に応じて、LDAPサーバの定期モニタリングを設定します。

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバホストの設定, （175ページ）

LDAPサーバの rootDNの設定, （177ページ）

LDAPサーバグループの設定, （178ページ）

TCPポートの設定, （184ページ）

LDAP検索マップの設定, （185ページ）

LDAPサーバの定期的モニタリングの設定, （187ページ）

LDAP のイネーブル化
デフォルトでは、Cisco NX-OSデバイスの LDAP機能はディセーブルになっています。認証に関
するコンフィギュレーションコマンドと検証コマンドを使用するには、LDAP機能を明示的にイ
ネーブルにする必要があります。

手順の概要

1. configure terminal
2. feature ldap
3. exit
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPをイネーブルにします。feature ldap

例：
switch(config)# feature ldap

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 4   

LDAP サーバホストの設定
リモートの LDAPサーバにアクセスするには、Cisco NX-OSデバイス上でその LDAPサーバの IP
アドレスまたはホスト名を設定する必要があります。最大 64の LDAPサーバを設定できます。

デフォルトでは、LDAPサーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスで設定
すると、LDAPサーバがデフォルトのLDAPサーバグループに追加されます。LDAPサーバを
別の LDAPサーバグループに追加することもできます。

（注）

はじめる前に

LDAPをイネーブルにします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

Secure Sockets Layer（SSL）プロトコルをイネーブルにする予定の場合は、Cisco NX-OSデバイス
で LDAPサーバ証明書を手動で設定します。
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手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} [enable-ssl]
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPサーバの IPv4または IPv6アドレス、あるいはホ
スト名を指定します。

[no] ldap-server host {ipv4-address |
ipv6-address | host-name} [enable-ssl]

例：
switch(config)# ldap-server host
10.10.2.2 enable-ssl

ステップ 2   

enable-sslキーワードは、バインドまたは検索の要求を
送信する前にLDAPクライアントにSecure Sockets Layer
（SSL）セッションを確立させることにより、転送され
たデータの整合性と機密性を確保します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバグループの設定, （178ページ）
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LDAP サーバの rootDN の設定
LDAPサーバデータベースのルート指定名（DN）を設定できます。rootDNは、LDAPサーバに
バインドしてそのサーバの状態を確認するために使用します。

はじめる前に

LDAPをイネーブルにします。

リモートの LDAPサーバの IPv4または IPv6アドレスまたはホスト名を取得します。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} rootDNroot-name [passwordpassword]

[porttcp-port [timeoutseconds] | [timeoutseconds]]
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPサーバデータベースの rootDNを指定し、ルートの
パスワードをバインドします。

[no] ldap-server host {ipv4-address |
ipv6-address | host-name} rootDNroot-name
[passwordpassword] [porttcp-port
[timeoutseconds] | [timeoutseconds]]

ステップ 2   

任意で、サーバに送る LDAPメッセージに使用する TCP
ポートを指定します。有効な範囲は 1～ 65535です。デ

例：
switch(config)# ldap-server host
10.10.1.1 rootDN

フォルトの TCPポートはグローバル値です（グローバル
値が設定されていない場合は389）。また、サーバのタイ
ムアウト間隔も指定します。値の範囲は 1～ 60秒です。cn=manager,dc=acme,dc=com password

Ur2Gd2BH timeout 60 デフォルトのタイムアウト値はグローバル値です（グロー

バル値が設定されていない場合は 5秒）。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバホストの設定, （175ページ）

LDAP サーバグループの設定
サーバグループを使用して、1台または複数台のリモートAAAサーバによるユーザ認証を指定す
ることができます。グループのメンバはすべて、LDAPを使用するように設定する必要がありま
す。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、AAA
サービスに適用する必要があります。

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] aaa group server ldapgroup-name
3. [no] server {ipv4-address | ipv6-address | host-name}
4. （任意） [no] authentication {bind-first [append-with-baseDN DNstring] | compare

[password-attribute password]}
5. （任意） [no] enable user-server-group
6. （任意） [no] enable Cert-DN-match
7. （任意） [no] use-vrf vrf-name
8. exit
9. （任意） show ldap-server groups
10. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPサーバグループを作成し、そのグループの LDAP
サーバグループコンフィギュレーションモードを開始し

ます。

[no] aaa group server ldapgroup-name

例：
switch(config)# aaa group server ldap
LDAPServer1
switch(config-ldap)#

ステップ 2   

LDAPサーバを、LDAPサーバグループのメンバとして設
定します。

[no] server {ipv4-address | ipv6-address |
host-name}

例：
switch(config-ldap)# server 10.10.2.2

ステップ 3   

指定したLDAPサーバが見つからない場合は、ldap-server
hostコマンドを使用してサーバを設定し、このコマンドを
もう一度実行します。

（任意）

バインド方式または比較方式を使用して LDAP認証を実
行します。デフォルトの LDAP認証方式は、検索してか
らバインドするバインド方式です。

[no] authentication {bind-first
[append-with-baseDN DNstring] | compare
[password-attribute password]}

例：
switch(config-ldap)# authentication
compare password-attribute TyuL8r

ステップ 4   

（任意）

グループ検証をイネーブルにします。LDAPサーバでグ
ループ名を設定する必要があります。ユーザは、ユーザ名

[no] enable user-server-group

例：
switch(config-ldap)# enable
user-server-group

ステップ 5   

が LDAPサーバで設定されたこのグループのメンバとし
て示されている場合にだけ、公開キー認証を通じてログイ

ンできます。

（任意）

ユーザプロファイルでユーザ証明書のサブジェクト DN
がログイン可能と示されている場合にだけユーザがログイ

ンできるようにします。

[no] enable Cert-DN-match

例：
switch(config-ldap)# enable
Cert-DN-match

ステップ 6   

（任意）

サーバグループ内のサーバとの接続に使用するVRFを指
定します。

このコマンドは、Cisco Nexus 7000シリーズス
イッチでだけサポートされています。

（注）

[no] use-vrf vrf-name

例：
switch(config-ldap)# use-vrf vrf1

ステップ 7   
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目的コマンドまたはアクション

LDAPサーバグループコンフィギュレーションモードを
終了します。

exit

例：
switch(config-ldap)# exit
switch(config)#

ステップ 8   

（任意）

LDAPサーバグループの設定を表示します。
show ldap-server groups

例：
switch(config)# show ldap-server groups

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバホストの設定, （175ページ）

グローバルな LDAP タイムアウト間隔の設定
Cisco NX-OSデバイスがすべての LDAPサーバからの応答を待つ時間を決定するグローバルタイ
ムアウト間隔を設定できます。これを過ぎるとタイムアウトエラーになります。

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server timeoutseconds
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPサーバのタイムアウト間隔を指定します。デ
フォルトのタイムアウト間隔は 5秒です。有効な範
囲は 1～ 60秒です。

[no] ldap-server timeoutseconds

例：
switch(config)# ldap-server timeout 10

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバのタイムアウト間隔の設定, （181ページ）

LDAP サーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが LDAPサーバからの応答を待つ時間を決定するタイムアウト間隔を設定
できます。これを過ぎるとタイムアウトエラーになります。

はじめる前に

LDAPをイネーブルにします。
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手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} timeoutseconds
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

特定のサーバのタイムアウト間隔を指定します。デ

フォルトはグローバル値です。

[no] ldap-server host {ipv4-address |
ipv6-address | host-name} timeoutseconds

例：
switch(config)# ldap-server host server1
timeout 10

ステップ 2   

特定の LDAPサーバに指定したタイムアウ
ト間隔は、すべての LDAPサーバで使用さ
れるグローバルなタイムアウト間隔を上書

きします。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

グローバルな LDAPタイムアウト間隔の設定, （180ページ）
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グローバル LDAP サーバポートの設定
クライアントがTCP接続を開始するグローバルLDAPサーバポートを設定できます。デフォルト
では、Cisco NX-OSデバイスはすべての LDAP要求に対しポート 389を使用します。

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server porttcp-port
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバへのLDAPメッセージに使用するグローバルTCP
ポートを指定します。デフォルトの TCPポートは 389
です。有効な範囲は 1～ 65535です。

[no] ldap-server porttcp-port

例：
switch(config)# ldap-server port 2

ステップ 2   

このコマンドは、Cisco NX-OS Release 5.2以
降では推奨されません。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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関連トピック

LDAPのイネーブル化, （174ページ）

TCPポートの設定, （184ページ）

TCP ポートの設定
別のアプリケーションとポート番号が競合している場合は、LDAPサーバ用に別の TCPポートを
設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての LDAP要求に対しポート 389
を使用します。

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} port tcp-port [timeout seconds]
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバに送るLDAPメッセージに使用するTCPポートを指
定します。デフォルトの TCPポートは 389です。有効な範

[no] ldap-server host {ipv4-address |
ipv6-address | host-name} port tcp-port
[timeout seconds]

ステップ 2   

囲は 1～ 65535です。任意でサーバのタイムアウト間隔を

例：
switch(config)# ldap-server host
10.10.1.1 port 200 timeout 5

指定します。値の範囲は 1～ 60秒です。デフォルトのタイ
ムアウト値はグローバル値です（グローバル値が設定され

ていない場合は 5秒）。

特定のLDAPサーバに指定したタイムアウト間隔
は、すべてのLDAPサーバで使用されるグローバ
ルなタイムアウト間隔を上書きします。

（注）
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

グローバル LDAPサーバポートの設定, （183ページ）

LDAP 検索マップの設定
検索クエリーを LDAPサーバに送信するように LDAP検索マップを設定できます。サーバはその
データベースで、検索マップで指定された基準を満たすデータを検索します。

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. ldap search-mapmap-name
3. （任意） [userprofile | trustedCert | CRLLookup | user-certdn-match | user-pubkey-match |

user-switch-bind] attribute-name attribute-name search-filter filter base-DN base-DN-name
4. exit
5. （任意） show ldap-search-map
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAP検索マップを設定します。ldap search-mapmap-name

例：
switch(config)# ldap search-map map1
switch(config-ldap-search-map)#

ステップ 2   

（任意）

ユーザプロファイル、信頼できる証明書、CRL、証
明書 DN一致、公開キー一致、または

[userprofile | trustedCert | CRLLookup |
user-certdn-match | user-pubkey-match |
user-switch-bind] attribute-name attribute-name
search-filter filter base-DN base-DN-name

ステップ 3   

user-switchgroupルックアップ検索操作の属性名、検

例：
switch(config-ldap-search-map)# userprofile
attribute-name att-name search-filter

索フィルタ、およびベース DNを設定します。これ
らの値は、検索クエリーをLDAPサーバに送信する
ために使用されます。

(&(objectClass=inetOrgPerson)(cn=$userid))
base-DN dc=acme,dc=com attribute-name引数は Nexusロール定義を含む LDAP

サーバ属性の名前です。

LDAP検索マップコンフィギュレーションモードを
終了します。

exit

例：
switch(config-ldap-search-map)# exit
switch(config)#

ステップ 4   

（任意）

設定された LDAP検索マップを表示します。
show ldap-search-map

例：
switch(config)# show ldap-search-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

LDAPのイネーブル化, （174ページ）
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LDAP サーバの定期的モニタリングの設定
LDAPサーバの可用性をモニタリングできます。設定パラメータには、サーバに対して使用する
ユーザ名とパスワード、サーバにバインドして状態を確認するための rootDN、およびアイドルタ
イマーがあります。アイドルタイマーには、LDAPサーバで何の要求も受信されない状態の時間
を指定します。これを過ぎると Cisco NX-OSデバイスはテストパケットを送信します。このオプ
ションを設定して定期的にサーバをテストしたり、1回だけテストを実行したりできます。

ネットワークのセキュリティを保護するために、LDAPデータベースの既存のユーザ名と同じ
ものを使用しないことを推奨します。

（注）

はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. [no] ldap-server host {ipv4-address | ipv6-address | host-name} test rootDN root-name [idle-timeminutes

| passwordpassword [idle-timeminutes] | usernamename [passwordpassword [idle-timeminutes]]]
3. [no] ldap-server deadtimeminutes
4. exit
5. （任意） show ldap-server
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サーバモニタリング用のパラメータを指定します。デ

フォルトのユーザ名は test、デフォルトのパスワード
[no] ldap-server host {ipv4-address | ipv6-address
| host-name} test rootDN root-name
[idle-timeminutes | passwordpassword

ステップ 2   

はCiscoです。アイドルタイマーのデフォルト値は60
分です。有効な範囲は 1～ 1,440分です。[idle-timeminutes] | usernamename

[passwordpassword [idle-timeminutes]]]
LDAPサーバデータベースの既存のユーザ
でないユーザを指定することを推奨します。

（注）

例：
switch(config)# ldap-server host 10.10.1.1
test rootDN root1 username user1 password
Ur2Gd2BH idle-time 3
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目的コマンドまたはアクション

以前に応答の遅かったLDAPサーバをCiscoNX-OSデ
バイスがチェックを始めるまでの分数を指定します。

[no] ldap-server deadtimeminutes

例：
switch(config)# ldap-server deadtime 5

ステップ 3   

デフォルト値は 0分です。有効な範囲は 0～ 60分で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAPサーバホストの設定, （175ページ）

LDAP デッドタイム間隔の設定
すべてのLDAPサーバのデッドタイム間隔を設定できます。デッドタイム間隔では、CiscoNX-OS
デバイスが LDAPサーバをデッドであると宣言した後、そのサーバがアライブになったかどうか
を確認するためにテストパケットを送信するまでの時間を指定します。

デッドタイム間隔に0分を設定すると、LDAPサーバは、応答を返さない場合でも、デッドと
してマークされません。デッドタイム間隔はグループ単位で設定できます。

（注）

はじめる前に

LDAPをイネーブルにします。
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手順の概要

1. configure terminal
2. [no] ldap-server deadtime minutes
3. exit
4. （任意） show ldap-server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルなデッドタイム間隔を設定します。デ

フォルト値は 0分です。範囲は 1～ 60分です。
[no] ldap-server deadtime minutes

例：
switch(config)# ldap-server deadtime 5

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

LDAPサーバの設定を表示します。
show ldap-server

例：
switch# show ldap-server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAP サーバでの AAA 許可の設定
LDAPサーバのデフォルトの AAA許可方式を設定できます。
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はじめる前に

LDAPをイネーブルにします。

手順の概要

1. configure terminal
2. aaa authorization {ssh-certificate | ssh-publickey} default {groupgroup-list | local}
3. exit
4. （任意） show aaa authorization [all]
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPサーバのデフォルトの AAA許可方式を設定します。aaa authorization {ssh-certificate |
ssh-publickey} default {groupgroup-list
| local}

ステップ 2   

ssh-certificateキーワードは、証明書認証を使用した LDAP許
可またはローカル許可を設定し、ssh-publickeyキーワードは、

例：
switch(config)# aaa authorization
ssh-certificate
default group LDAPServer1 LDAPServer2

SSH公開キーを使用した LDAP認可またはローカル認可を設
定します。デフォルトの許可は、ユーザに割り当てたロール

に対して許可されたコマンドのリストであるローカル許可で

す。

group-list引数には、LDAPサーバグループ名をスペースで区
切ったリストを指定します。このグループに属するサーバに

対して、AAA許可のためのアクセスが行われます。local方式
では、許可にローカルデータベースが使用されます。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

AAA認可設定を表示します。allキーワードは、デフォルト値
を表示します。

show aaa authorization [all]

例：
switch(config)# show aaa
authorization

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

関連トピック

LDAPのイネーブル化, （174ページ）

LDAP のディセーブル化
LDAPをディセーブルにできます。

LDAPをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。注意

手順の概要

1. configure terminal
2. no feature ldap
3. exit
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LDAPをディセーブルにします。no feature ldap

例：
switch(config)# no feature ldap

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 4   

LDAP サーバのモニタリング
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報をモニタ
リングできます。

はじめる前に

Cisco NX-OSデバイスに LDAPサーバを設定します。

手順の概要

1. show ldap-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

目的コマンドまたはアクション

LDAP統計情報を表示します。show ldap-server statistics {hostname | ipv4-address | ipv6-address}

例：
switch# show ldap-server statistics 10.10.1.1

ステップ 1   

関連トピック

LDAPサーバホストの設定, （175ページ）

LDAPサーバ統計情報のクリア, （192ページ）

LDAP サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している LDAPサーバのアクティビティに関する統計情報を表示し
ます。

はじめる前に

Cisco NX-OSデバイスに LDAPサーバを設定します。
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手順の概要

1. （任意） show ldap-server statistics {hostname | ipv4-address | ipv6-address}
2. clear ldap-server statistics {hostname | ipv4-address | ipv6-address}

手順の詳細

目的コマンドまたはアクション

（任意）

CiscoNX-OSデバイスでのLDAPサーバ統
計情報を表示します。

show ldap-server statistics {hostname | ipv4-address |
ipv6-address}

例：
switch# show ldap-server statistics 10.10.1.1

ステップ 1   

LDAPサーバ統計情報をクリアします。clear ldap-server statistics {hostname | ipv4-address |
ipv6-address}

ステップ 2   

例：
switch# clear ldap-server statistics 10.10.1.1

関連トピック

LDAPサーバホストの設定, （175ページ）

LDAPサーバのモニタリング, （192ページ）

LDAP 設定の確認
LDAP設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーションの

LDAP設定を表示します。
show running-config ldap [all]

スタートアップコンフィギュ

レーションのLDAP設定を表示
します。

show startup-config ldap

LDAP設定情報を表示します。show ldap-server

LDAPサーバグループの設定情
報を表示します。

show ldap-server groups
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目的コマンド

LDAP統計情報を表示します。show ldap-server statistics {host-name | ipv4-address | ipv6-address}

設定されているLDAP属性マッ
プに関する情報を表示します。

show ldap-search-map

このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。

LDAP の設定例
次に、LDAPサーバホストおよびサーバグループを設定する例を示します。

feature ldap
ldap-server host 10.10.2.2 enable-ssl
aaa group server ldap LdapServer

server 10.10.2.2
exit
show ldap-server
show ldap-server groups

次に、LDAP検索マップを設定する例を示します。

ldap search-map s0
userprofile attribute-name description search-filter
(&(objectClass=inetOrgPerson)(cn=$userid)) base-DN dc=acme,dc=com
exit
show ldap-search-map

次に、LDAPサーバに対する証明書認証を使用して AAA許可を設定する例を示します。

aaa authorization ssh-certificate default group LDAPServer1 LDAPServer2
exit
show aaa authorization

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

LDAP に関する追加情報
ここでは、LDAPの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB

LDAP の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 15： LDAP の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)LDAP

ldap-server portコマンド
が非推奨になりました。

5.2(1)LDAP
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機能情報リリース機能名

Release 5.0以降、変更はあ
りません。

5.1(1)LDAP

この機能が導入されまし

た。

5.0(2)LDAP
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第 8 章

SSH および Telnet の設定

この章では、Cisco NX-OSデバイス上でセキュアシェル（SSH）プロトコルおよび Telnetを設定
する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 197 ページ

• SSHおよび Telnetの概要, 198 ページ

• SSHおよび Telnetのライセンス要件, 200 ページ

• SSHおよび Telnetの前提条件, 200 ページ

• SSHと Telnetの注意事項と制約事項, 200 ページ

• SSHおよび Telnetのデフォルト設定, 201 ページ

• SSHの設定 , 201 ページ

• Telnetの設定, 216 ページ

• SSHおよび Telnetの設定の確認, 219 ページ

• SSHの設定例, 220 ページ

• SSHのパスワードが不要なファイルコピーの設定例, 221 ページ

• SSHおよび Telnetに関する追加情報, 222 ページ

• SSHおよび Telnetの機能の履歴, 223 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス
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トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

SSH および Telnet の概要
ここでは、SSHおよび Telnetについて説明します。

SSH サーバ
SSHサーバを使用すると、SSHクライアントは Cisco NX-OSデバイスとの間で暗号化された安全
な接続を確立できます。SSHは強化暗号化を使用して認証を行います。Cisco NX-OSソフトウェ
アの SSHサーバは、市販の一般的な SSHクライアントと相互運用ができます。

SSHがサポートするユーザ認証メカニズムには、Remote Authentication Dial-In User Service
（RADIUS）、TACACS+、LDAP、およびローカルに格納されたユーザ名とパスワードを使用し
た認証があります。

SSH クライアント
SSHクライアントは、SSHプロトコルで稼働しデバイス認証および暗号化を提供するアプリケー
ションです。Cisco NX-OSデバイスは、SSHクライアントを使用して、別の Cisco NX-OSデバイ
スまたは SSHサーバの稼働する他のデバイスとの間で暗号化された安全な接続を確立できます。
この接続は、暗号化されたアウトバウンド接続を実現します。認証と暗号化により、SSHクライ
アントは、セキュリティ保護されていないネットワーク上でもセキュアな通信を実現できます。

Cisco NX-OSソフトウェアの SSHクライアントは、市販の一般的な SSHクライアントと相互運用
ができます。

SSH サーバキー
SSHでは、Cisco NX-OSデバイスと安全な通信を行うためにサーバキーが必要です。SSHサーバ
キーは、次の SSHオプションに使用できます。

• Rivest, Shamir, and Adelman（RSA）公開キー暗号化を使用した SSHバージョン 2

• Digital System Algrorithm（DSA）を使用した SSHバージョン 2

SSHサービスをイネーブルにする前に、適切なバージョンの SSHサーバキーペアを取得してく
ださい。使用中の SSHクライアントバージョンに応じて、SSHサーバキーペアを生成します。
SSHサービスは、SSHバージョン 2で使用する次の 2種類のキーペアを受け入れます。

• dsaオプションを使用すると、SSHバージョン 2プロトコルに対応するDSAキーペアが生成
されます。
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• rsaオプションを使用すると、SSHバージョン 2プロトコルに対応する RSAキーペアが生成
されます。

デフォルトでは、Cisco NX-OSソフトウェアは 1024ビットの RSAキーを作成します。

SSHは、次の公開キー形式をサポートします。

• OpenSSH

• IETF SSH（SECSH）

• Privacy-Enhanced Mail（PEM）の公開キー証明書

SSHキーをすべて削除すると、SSHサービスを開始できません。注意

デジタル証明書を使用した SSH 認証
Cisco NX-OSデバイスでの SSH認証では、ホスト認証用に X.509デジタル証明書をサポートして
います。X.509デジタル証明書は、メッセージの出所と整合性を保証するデータ項目です。これ
には安全な通信のための暗号化されたキーが含まれています。また、発信者のアイデンティティ

を証明するために信頼できる認証局（CA）によって署名されています。X.509デジタル証明書の
サポートにより、認証に DSAと RSAのいずれかのアルゴリズムを使用します。

証明書のインフラストラクチャでは、Secure Socket Layer（SSL）に対応し、セキュリティインフ
ラストラクチャによってクエリーまたは通知を通じて最初に返される証明書が使用されます。証

明書が信頼できる CAのいずれかから発行されたものであれば、証明書の検証は成功です。

デバイスは、X.509証明書を使用する SSH認証用か、公開キー証明書を使用する SSH認証用のい
ずれかに設定できますが、両方は不可能です。これらのいずれかが設定されているときに認証に

失敗すると、パスワードの入力が求められます。

Telnet サーバ
Telnetプロトコルは、ホストとの TCP/IP接続を確立します。Telnetを使用すると、あるサイトの
ユーザが別のサイトのログインサーバとTCP接続を確立し、キーストロークをデバイス間でやり
取りできます。Telnetは、リモートデバイスアドレスとして IPアドレスまたはドメイン名のいず
れかを受け入れます。

デフォルトでは、Telnetサーバは Cisco NX-OSデバイス上でディセーブルになっています。

SSH および Telnet のバーチャライゼーションサポート
SSHおよび Telnetの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。
VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。
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SSH および Telnet のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

SSHおよび Telnetにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

SSH および Telnet の前提条件
SSHおよび Telnetの前提条件は次のとおりです。

•レイヤ 3インターフェイス上に IP、mgmt 0インターフェイス上にアウトバンド、またはイー
サネットインターフェイス上にインバンドを設定していること

SSH と Telnet の注意事項と制約事項
SSHおよび Telnetに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSソフトウェアは、SSHバージョン 2（SSHv2）だけをサポートしています。

•デバイスには、X.509証明書を使用した SSH認証か、または公開キー証明書を使用した SSH
認証のどちらかを設定できますが、その両方は設定できません。これらのいずれかが設定さ

れているときに認証に失敗すると、パスワードの入力が求められます。

• Cisco NX-OS Release 5.1から、SSHは FIPSモードで実行されます。

• SFTPサーバ機能では、通常のSFTPの chownおよび chgrpコマンドはサポートされません。

• SFTPサーバがイネーブルになっている場合は、adminユーザだけが SFTPを使用してスイッ
チにアクセスできます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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関連トピック

FIPSの設定, （23ページ）

SSH および Telnet のデフォルト設定
次の表に、SSHおよび Telnetパラメータのデフォルト設定を示します。

表 16：デフォルトの SSH および Telnet パラメータ

デフォルトパラメータ

イネーブルSSHサーバ

1024ビットで生成された RSAキーSSHサーバキー

1024RSAキー生成ビット数

ディセーブルTelnetサーバ

23Telnetポート番号

3SSHログインの最大試行回数

ディセーブルSCPサーバ

ディセーブルSFTPサーバ

SSH の設定
ここでは、SSHの設定方法について説明します。

SSH サーバキーの生成
セキュリティ要件に基づいてSSHサーバキーを生成できます。デフォルトのSSHサーバキーは、
1024ビットで生成される RSAキーです。
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手順の概要

1. configure terminal
2. no feature ssh
3. ssh key {dsa [force] | rsa [bits [force]]}
4. feature ssh
5. exit
6. （任意） show ssh key
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

SSHサーバキーを生成します。ssh key {dsa [force] | rsa [bits [force]]}

例：
switch(config)# ssh key rsa 2048

ステップ 3   

bits引数には、RSAキーの生成に使用するビット数を指定
します。Cisco NX-OS Release 5.1以降では、範囲は 1024
～ 2048です。Cisco NX-OS Release 5.0で、範囲は 768～
2048です。デフォルト値は 1024です。

DSAキーのサイズを指定できません。これは常に 1024
ビットに設定されます。

既存のキーを置き換える場合は、キーワード forceを使用
します。

SSHをイネーブルにします。feature ssh

例：
switch(config)# feature ssh

ステップ 4   

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   
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目的コマンドまたはアクション

（任意）

SSHサーバキーを表示します。
show ssh key

例：
switch# show ssh key

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

ユーザアカウント用 SSH 公開キーの指定
SSH公開キーを設定すると、パスワードを要求されることなく、SSHクライアントを使用してロ
グインできます。SSH公開キーは、次のいずれかの形式で指定できます。

• OpenSSH形式

• Internet Engineering Task Force（IETF）SECSH形式

• Privacy Enhanced Mail（PEM）形式の公開キー証明書

IETF SECSH 形式による SSH 公開キーの指定
ユーザアカウント用に IETF SECSH形式で SSH公開キーを指定できます。

はじめる前に

IETF SCHSH形式の SSH公開キーを作成します。

手順の概要

1. copyserver-filebootflash:filename
2. configure terminal
3. usernameusernamesshkey file bootflash:filename
4. exit
5. （任意） show user-account
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

サーバから IETF SECSH形式の SSHキーを含むファ
イルをダウンロードします。サーバは FTP、Secure

copyserver-filebootflash:filename

例：
switch# copy
tftp://10.10.1.1/secsh_file.pub
bootflash:secsh_file.pub

ステップ 1   

Copy（SCP）、Secure FTP（SFTP）、または TFTP
のいずれかを使用できます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

IETF SECSH形式の SSH公開キーを設定します。usernameusernamesshkey file bootflash:filename

例：
switch(config)# username User1 sshkey file
bootflash:secsh_file.pub

ステップ 3   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザアカウントの設定を表示します。

show user-account

例：
switch# show user-account

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

OpenSSH 形式の SSH 公開キーの指定
ユーザアカウントに OpenSSH形式の SSH公開キーを指定できます。

はじめる前に

OpenSSH形式の SSH公開キーを作成します。
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手順の概要

1. configure terminal
2. username username sshkey ssh-key
3. exit
4. （任意） show user-account
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュ

レーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

OpenSSH形式の SSH公開
キーを設定します。

username username sshkey ssh-key

例：
switch(config)# username User1 sshkey
ssh-rsa

ステップ 2   

AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50rv7gsEPj
hOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQW3g9igG30c6k6+
XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5S4Tplx8=

グローバルコンフィギュ

レーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

ユーザアカウントの設定を

表示します。

show user-account

例：
switch# show user-account

ステップ 4   

（任意）

実行コンフィギュレーショ

ンを、スタートアップコン

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

フィギュレーションにコピー

します。
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SSH ログイン試行の最大回数の設定
SSHログイン試行の最大回数を設定できます。許可される試行の最大回数を超えると、セッショ
ンが切断されます。

ログイン試行の合計回数には、公開キー認証、証明書ベースの認証、およびパスワードベース

の認証を使用した試行が含まれます。イネーブルにされている場合は、公開キー認証が優先さ

れます。証明書ベースとパスワードベースの認証だけがイネーブルにされている場合は、証

明書ベースの認証が優先されます。これらすべての方法で、ログイン試行の設定された数を超

えると、認証失敗回数を超過したことを示すメッセージが表示されます。

（注）

手順の概要

1. configure terminal
2. ssh login-attemptsnumber
3. （任意） show running-config security all
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザがSSHセッションへのログインを試行できる最大回
数を設定します。ログイン試行のデフォルトの最大回数は

3です。値の範囲は 1～ 10です。

ssh login-attemptsnumber

例：
switch(config)# ssh login-attempts 5

ステップ 2   

このコマンドの no形式を使用すると、以前のロ
グイン試行の値が削除され、ログイン試行の最

大回数がデフォルト値の 3に設定されます。

（注）

（任意）

SSHログイン試行の設定された最大回数を表示します。
show running-config security all

例：
switch(config)# show running-config
security all

ステップ 3   

（任意）

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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SSH 接続のログイン猶予時間の設定
リモートデバイスからCiscoNX-OSデバイスへの SSH接続に対しては、ログイン猶予時間を設定
できます。この設定では、クライアントが認証を完了するまでの猶予時間を指定します。SSHセッ
ションにログインするまでの時間が指定した猶予時間を超えるとセッションが切断され、再度ロ

グインを試みる必要があります。

リモートデバイスの SSHサーバをイネーブルにします。（注）

手順の概要

1. configure terminal
2. feature ssh
3. ssh login-gracetimenumber
4. （任意） exit
5. （任意） show running-config security
6. （任意） show running-config security all
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをイネーブルにします。feature ssh

例：
switch# feature ssh
switch(config)#

ステップ 2   

リモートデバイスから Cisco NX-OSデバイスへの SSH
接続のログイン猶予時間を秒単位で設定します。デフォ

ssh login-gracetimenumber

例：
switch(config)# ssh login-gracetime 120

ステップ 3   

ルトのログイン猶予時間は 120秒です。範囲は、1～
2147483647です。

このコマンドの no形式を使用すると設定した
ログイン猶予時間が削除され、デフォルト値

の 120秒にリセットされます。

（注）
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目的コマンドまたはアクション

（任意）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit

ステップ 4   

（任意）

設定した SSHログイン猶予時間が表示されます。
show running-config security

例：
switch(config)# show running-config
security

ステップ 5   

（任意）

デフォルトまたは設定したSSHログイン猶予時間が表示
されます。

show running-config security all

例：
switch(config)# show running-config
security all

ステップ 6   

（任意）

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

SSH セッションの開始
Cisco NX-OSデバイスから IPv4または IPv6を使用して SSHセッションを開始し、リモートデバ
イスと接続します。

はじめる前に

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得します。

リモートデバイスの SSHサーバをイネーブルにします。

手順の概要

1. ssh [username@]{ipv4-address | hostname} [vrfvrf-name]
2. ssh6 [username@]{ipv6-address | hostname} [vrf vrf-name]
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手順の詳細

目的コマンドまたはアクション

IPv4を使用してリモートデバイスとのSSHIPv4セッ
ションを作成します。デフォルトのVRFはデフォル
ト VRFです。

ssh [username@]{ipv4-address | hostname}
[vrfvrf-name]

例：
switch# ssh 10.10.1.1

ステップ 1   

IPv6を使用してリモートデバイスとのSSHIPv6セッ
ションを作成します。

ssh6 [username@]{ipv6-address | hostname} [vrf
vrf-name]

例：
switch# ssh6 HostA

ステップ 2   

ブートモードからの SSH セッションの開始
SSHセッションは、リモートデバイスに接続するCiscoNX-OSデバイスのブートモードから開始
できます。

はじめる前に

リモートデバイスのホスト名を取得し、必要なら、リモートデバイスのユーザ名も取得します。

リモートデバイスの SSHサーバをイネーブルにします。

Cisco NX-OSデバイスがキックスタートイメージのみを使用してロードされていることを確認し
ます。

手順の概要

1. ssh [username@]hostname
2. exit
3. copy scp://[username@]hostname/filepath directory

手順の詳細

目的コマンドまたはアクション

リモートデバイスへの SSHセッションを、Cisco NX-OS
デバイスのブートモードから作成します。デフォルト

VRFが常に使用されます。

ssh [username@]hostname

例：
switch(boot)# ssh user1@10.10.1.1

ステップ 1   
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目的コマンドまたはアクション

ブートモードを終了します。exit

例：
switch(boot)# exit

ステップ 2   

セキュアコピープロトコル（SCP）を使用して、ファイ
ルを Cisco NX-OSデバイスからリモートデバイスへコ
ピーします。デフォルト VRFが常に使用されます。

copy scp://[username@]hostname/filepath
directory

例：
switch# copy
scp://user1@10.10.1.1/users abc

ステップ 3   

SSH のパスワードが不要なファイルコピーの設定
Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバに、パス
ワードなしでファイルをコピーすることができます。これを行うには、SSHによる認証用の公開
キーと秘密キーで構成される RSAまたは DSAのアイデンティティを作成する必要があります。

手順の概要

1. configure terminal
2. [no] username username keypair generate {rsa [bits [force]] | dsa [force]}
3. （任意） show username username keypair
4. username username keypair export {bootflash:filename | volatile:filename} {rsa | dsa} [force]
5. username username keypair import {bootflash:filename | volatile:filename} {rsa | dsa} [force]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデ
バイスのホームディレクトリ（$HOME/.ssh）に格納します。CiscoNX-OS

[no] username username keypair
generate {rsa [bits [force]] | dsa
[force]}

ステッ

プ 2   
デバイスでは、これらのキーを使用してリモートマシンのSSHサーバと
通信します。

例：
switch(config)# username user1
keypair generate rsa 2048
force
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目的コマンドまたはアクション

bits引数には、キーの生成に使用するビット数を指定します。CiscoNX-OS
Release 5.1以降では、範囲は 1024～ 2048です。Cisco NX-OS Release 5.0
で、範囲は 768～ 2048です。デフォルト値は 1024です。

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
は生成されません。

（任意）

指定したユーザの公開キーを表示します。

show username username keypair

例：
switch(config)# show username
user1 keypair

ステッ

プ 3   

セキュリティ上の理由から、このコマンドで秘密キーは表示さ

れません。

（注）

CiscoNX-OSデバイスのホームディレクトリから、指定したブートフラッ
シュディレクトリまたは一時ディレクトリに、公開キーと秘密キーをエ

クスポートします。

username username keypair export
{bootflash:filename |
volatile:filename} {rsa | dsa}
[force]

ステッ

プ 4   

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
はエクスポートされません。

例：
switch(config)# username user1
keypair export
bootflash:key_rsa rsa 生成したキーペアをエクスポートするとき、秘密キーを暗号化するパス

フレーズを入力するように求められます。秘密キーは、指定したファイ

ルとしてエクスポートされ、公開キーは、同じファイル名に .pub拡張子
を付けてエクスポートされます。これで、このキーペアを任意の Cisco
NX-OSデバイスにコピーし、SCPまたは SFTPを使用してサーバのホー
ムディレクトリに公開キーファイル（*.pub）をコピーできるようになり
ます。

セキュリティ上の理由から、このコマンドはグローバルコン

フィギュレーションモードでしか実行できません。

（注）

指定したブートフラッシュディレクトリまたは一時ディレクトリから、

Cisco NX-OSデバイスのホームディレクトリに、エクスポートした公開
キーと秘密キーをインポートします。

username usernamekeypair import
{bootflash:filename |
volatile:filename} {rsa | dsa}
[force]

ステッ

プ 5   

既存のキーを置き換える場合は、キーワード forceを使用します。force
キーワードを省略した場合、SSHキーがすでに存在していれば、SSHキー
はインポートされません。

例：
switch(config)# username user1
keypair import
bootflash:key_rsa rsa 生成したキーペアをインポートするとき、秘密キーを復号化するパスフ

レーズを入力するように求められます。秘密キーは指定したファイルと

してインポートされ、公開キーは同じファイル名に .pub拡張子を付けて
インポートされます。

セキュリティ上の理由から、このコマンドはグローバルコン

フィギュレーションモードでしか実行できません。

（注）
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目的コマンドまたはアクション

パスワードなしでサーバにアクセスできるのは、サーバでキー

が設定されているユーザのみです。

（注）

次の作業

SCPサーバまたは SFTPサーバで、次のコマンドを使用して、*.pubファイル（たとえば、
key_rsa.pub）に格納された公開キーを authorized_keysファイルに追加します。

$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準のSSHコマンドおよびSCPコマンドを使用してパスワードを指定しなくても、Cisco
NX-OSデバイスからサーバにファイルをコピーできます。

SCP サーバと SFTP サーバの設定
リモートデバイスとの間でファイルをコピーできるように、Cisco NX-OSデバイスで SCPサーバ
またはSFTPサーバを設定できます。SCPサーバまたはSFTPサーバをイネーブルにした後、Cisco
NX-OSデバイスとの間でファイルをコピーするために、リモートデバイスで SCPまたは SFTPコ
マンドを実行できます。

arcfourおよび blowfish cipherオプションは SCPサーバではサポートされません。（注）

手順の概要

1. configure terminal
2. [no] feature scp-server
3. [no] feature sftp-server
4. exit
5. （任意） show running-config security
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Cisco NX-OSデバイスで SCPサーバをイネーブルま
たはディセーブルにします。

[no] feature scp-server

例：
switch(config)# feature scp-server

ステップ 2   

CiscoNX-OSデバイスでSFTPサーバをイネーブルま
たはディセーブルにします。

[no] feature sftp-server

例：
switch(config)# feature sftp-server

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

SCPサーバと SFTPサーバの設定ステータスを表示
します。

show running-config security

例：
switch# show running-config security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

SSH ホストのクリア
サーバから SCPまたは SFTPを使用してファイルをダウンロードする場合、またはこのデバイス
からリモートホストに SSHセッションを開始する場合には、そのサーバと信頼できる SSH関係
が確立されます。ユーザアカウントの、信頼できるSSHサーバのリストはクリアすることができ
ます。

手順の概要

1. clear ssh hosts

手順の詳細

目的コマンドまたはアクション

SSHホストセッションおよび既知のホストファイ
ルをクリアします。

clear ssh hosts

例：
switch# clear ssh hosts

ステップ 1   
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SSH サーバのディセーブル化
デフォルトでは、SSHサーバは Cisco NX-OSデバイス上でイネーブルになっています。SSHサー
バをディセーブルにすると、SSHでスイッチにアクセスすることを防止できます。

手順の概要

1. configure terminal
2. no feature ssh
3. exit
4. （任意） show ssh server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SSHサーバの設定を表示します。
show ssh server

例：
switch# show ssh server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
214 OL-25776-03-J  

SSH および Telnet の設定
SSH サーバのディセーブル化



SSH サーバキーの削除
SSHサーバをディセーブルにした後、Cisco NX-OSデバイス上の SSHサーバキーを削除できま
す。

SSHを再度イネーブルにするには、まず、SSHサーバキーを生成する必要があります。（注）

手順の概要

1. configure terminal
2. no feature ssh
3. no ssh key [dsa | rsa]
4. exit
5. （任意） show ssh key
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SSHをディセーブルにします。no feature ssh

例：
switch(config)# no feature ssh

ステップ 2   

SSHサーバキーを削除します。no ssh key [dsa | rsa]

例：
switch(config)# no ssh key rsa

ステップ 3   

デフォルトでは、すべての SSHキーが削除されま
す。

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

SSHサーバキーの設定を表示します。
show ssh key

例：
switch# show ssh key

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

SSHサーバキーの生成, （201ページ）

SSH セッションのクリア
Cisco NX-OSデバイスから SSHセッションをクリアできます。

手順の概要

1. show users
2. clear linevty-line

手順の詳細

目的コマンドまたはアクション

ユーザセッション情報を表示します。show users

例：
switch# show users

ステップ 1   

ユーザ SSHセッションをクリアします。clear linevty-line

例：
switch(config)# clear line pts/12

ステップ 2   

Telnet の設定
ここでは、Cisco NX-OSデバイスで Telnetを設定する手順を説明します。
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Telnet サーバのディセーブル化
TelnetサーバをCisco NX-OSデバイス上でイネーブルにできます。デフォルトでは、Telnetはディ
セーブルです。

手順の概要

1. configure terminal
2. feature telnet
3. exit
4. （任意） show telnet server
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Telnetサーバをイネーブルにします。デフォルトで
はディセーブルになっています。

feature telnet

例：
switch(config)# feature telnet

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Telnetサーバの設定を表示します。
show telnet server

例：
switch# show telnet server

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 217

SSH および Telnet の設定
Telnet サーバのディセーブル化



リモートデバイスとの Telnet セッションの開始
Cisco NX-OSデバイスから SSHセッションを開始して、リモートデバイスと接続できます。IPv4
または IPv6のいずれかを使用して Telnetセッションを開始できます。

はじめる前に

リモートデバイスのホスト名または IPアドレスと、必要な場合はリモートデバイスのユーザ名
を取得します。

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。

リモートデバイス上で Telnetサーバをイネーブルにします。

手順の概要

1. telnet {ipv4-address | host-name} [port-number] [vrfvrf-name]
2. telnet6 {ipv6-address | host-name} [port-number] [vrfvrf-name]

手順の詳細

目的コマンドまたはアクション

IPv4を使用してリモートデバイスとの Telnetセッションを
開始します。デフォルトのポート番号は23です。有効な範

telnet {ipv4-address | host-name}
[port-number] [vrfvrf-name]

例：
switch# telnet 10.10.1.1

ステップ 1   

囲は 1～ 65535です。デフォルトのVRFはデフォルトVRF
です。

IPv6を使用してリモートデバイスとの Telnetセッションを
開始します。デフォルトのポート番号は23です。有効な範

telnet6 {ipv6-address | host-name}
[port-number] [vrfvrf-name]

例：
switch# telnet6 2001:0DB8::ABCD:1 vrf
management

ステップ 2   

囲は 1～ 65535です。デフォルトのVRFはデフォルトVRF
です。

関連トピック

Telnetサーバのディセーブル化, （217ページ）

Telnet セッションのクリア
Telnetセッションを Cisco NX-OSデバイスからクリアできます。

はじめる前に

Cisco NX-OSデバイス上で Telnetサーバをイネーブルにします。
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手順の概要

1. show users
2. clear linevty-line

手順の詳細

目的コマンドまたはアクション

ユーザセッション情報を表示します。show users

例：
switch# show users

ステップ 1   

ユーザ Telnetセッションをクリアします。clear linevty-line

例：
switch(config)# clear line pts/12

ステップ 2   

SSH および Telnet の設定の確認
SSHおよび Telnetの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

SSHサーバキーペアの情報を表示します。show ssh key [dsa | rsa]

実行コンフィギュレーション内のSSHとユーザ
アカウントの設定を表示します。キーワードall
を指定すると、SSHおよびユーザアカウントの
デフォルト値が表示されます。

show running-config security [all]

SSHサーバの設定を表示します。show ssh server

Telnetサーバの設定を表示します。show telnet server

指定したユーザの公開キーを表示します。show username username keypair

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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SSH の設定例
次の例は、OpenSSHキーを使用して SSHを設定する方法を示しています。

ステップ 1 SSHサーバをディセーブルにします。

例：
switch# configure terminal
switch(config)# no feature ssh

ステップ 2 SSHサーバキーを生成します。

例：

switch(config)# ssh key rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 3 SSHサーバをイネーブルにします。

例：
switch(config)# feature ssh

ステップ 4 SSHサーバキーを表示します。

例：
switch(config)# show ssh key
rsa Keys generated:Sat Sep 29 00:10:39 2007

ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAIEAvWhEBsF55oaPHNDBnpXOTw6+/OdHoLJZKr
+MZm99n2U0ChzZG4svRWmHuJY4PeDWl0e5yE3g3EO3pjDDmt923siNiv5aSga60K36lr39
HmXL6VgpRVn1XQFiBwn4na+H1d3Q0hDt+uWEA0tka2uOtXlDhliEmn4HVXOjGhFhoNE=

bitcount:1024
fingerprint:
51:6d:de:1c:c3:29:50:88:df:cc:95:f0:15:5d:9a:df
**************************************
could not retrieve dsa key information
**************************************

ステップ 5 OpenSSH形式の SSH公開キーを指定します。

例：
switch(config)# username User1 sshkey ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAy19oF6QaZl9G+3f1XswK3OiW4H7YyUyuA50r
v7gsEPjhOBYmsi6PAVKui1nIf/DQhum+lJNqJP/eLowb7ubO+lVKRXFY/G+lJNIQ
W3g9igG30c6k6+XVn+NjnI1B7ihvpVh7dLddMOXwOnXHYshXmSiH3UD/vKyziEh5
4Tplx8=

ステップ 6 設定を保存します。
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例：
switch(config)# copy running-config startup-config

SSH のパスワードが不要なファイルコピーの設定例
次に、Cisco NX-OSデバイスから Secure Copy（SCP）サーバまたは Secure FTP（SFTP）サーバ
に、パスワードなしでファイルをコピーする例を示します。

ステップ 1 SSHの公開キーと秘密キーを生成し、指定したユーザの Cisco NX-OSデバイスのホームディレクトリに
格納します。

例：
switch# configure terminal
switch(config)# username admin keypair generate rsa
generating rsa key(1024 bits)......
generated rsa key

ステップ 2 指定したユーザの公開キーを表示します。

例：
switch(config)# show username admin keypair

**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************

ステップ 3 CiscoNX-OSデバイスのホームディレクトリから、指定したブートフラッシュディレクトリに、公開キー
と秘密キーをエクスポートします。

例：
switch(config)# username admin keypair export bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# dir
.
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.

.
951 Jul 09 11:13:59 2009 key_rsa
221 Jul 09 11:14:00 2009 key_rsa.pub

.

.

ステップ 4 copy scpまたは copy sftpコマンドを使用して、別の Cisco NX-OSデバイスにこれら 2つのファイルをコ
ピーした後、Cisco NX-OSデバイスのホームディレクトリにインポートします。

例：
switch(config)# username admin keypair import bootflash:key_rsa rsa
Enter Passphrase:
switch(config)# show username admin keypair
**************************************

rsa Keys generated: Thu Jul 9 11:10:29 2009

ssh-rsa
AAAAB3NzaC1yc2EAAAABIwAAAIEAxWmjJT+oQhIcvnrMbx2BmD0P8boZElTfJ
Fx9fexWp6rOiztlwODtehnjadWc6A+DE2DvYNvqsrU9TBypYDPQkR/+Y6cKubyFW
VxSBG/NHztQc3+QC1zdkIxGNJbEHyFoajzNEO8LLOVFIMCZ2Td7gxUGRZc+fbq
S33GZsCAX6v0=

bitcount:262144
fingerprint:
8d:44:ee:6c:ca:0b:44:95:36:d0:7d:f2:b5:78:74:7d
**************************************

could not retrieve dsa key information
**************************************
switch(config)#

ステップ 5 SCPサーバまたは SFTPサーバで、key_rsa.pubに格納されている公開キーを authorized_keysファイルに追
加します。

例：
$ cat key_rsa.pub >> $HOME/.ssh/ authorized_keys

これで、標準の SSHコマンドおよび SCPコマンドを使用してパスワードを指定しなくても、CiscoNX-OS
デバイスからサーバにファイルをコピーできます。

ステップ 6 （任意） DSAキーについてこの手順を繰り返します。

SSH および Telnet に関する追加情報
ここでは、SSHおよび Telnetの実装に関する追加情報について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-SECURE-SHELL-MIB

SSH および Telnet の機能の履歴
次の表に、これらの機能のリリースの履歴を示します。

表 17：SSH および Telnet の機能の履歴

機能情報リリース機能名

SSHログインの最大試行回
数の設定のサポートを追加

しました。

7.2(0)D1(1)SSHおよび Telnet
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機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)SSHおよび Telnet

Release 5.1以降、変更はあ
りません。

5.2(1)SSHおよび Telnet

リモートデバイスとの間

でのファイルのコピーをサ

ポートするために、Cisco
NX-OSデバイスで SCP
サーバおよび SFTPサーバ
を設定する機能が追加され

ました。

5.1(1)SCPおよび SFTPサーバ

SSHは FIPSモードで実行
されます。

5.1(1)SSH

最小の RSAキーサイズが
768ビットから 1024ビッ
トに変更されました。

5.1(1)SSH

SSHログインの最大試行回
数の設定のサポートを追加

しました。

5.0(2)SSH

リモートデバイスに接続

するために、Cisco NX-OS
デバイスのブートモード

から SSHセッションを開
始する機能が追加されまし

た。

5.0(2)SSH

パスワードなしで Cisco
NX-OSデバイスから SCP
または SFTPサーバにファ
イルをコピーする機能が追

加されました。

5.0(2)SSH

リモートの cert-storeのサ
ポートを追加しました。

5.0(2)PKI
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第 9 章

PKI の設定

この章では、Cisco NX-OSでの公開キーインフラストラクチャ（PKI）のサポートについて説明
します。PKIを使用すると、ネットワーク上で通信を安全に行うためのデジタル証明書をデバイ
スが入手して使用できるようになり、セキュアシェル（SSH）の管理性と拡張性も向上します。

この章は、次の項で構成されています。

• 機能情報の確認, 225 ページ

• PKIの概要, 226 ページ

• PKIのライセンス要件, 230 ページ

• PKIの注意事項と制約事項, 231 ページ

• PKIのデフォルト設定, 231 ページ

• CAの設定とデジタル証明書, 232 ページ

• PKIの設定の確認, 255 ページ

• PKIの設定例, 255 ページ

• PKIに関する追加情報, 280 ページ

• PKIの機能の履歴, 281 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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PKI の概要
ここでは、PKIについて説明します。

CA とデジタル証明書
証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参加エ
ンティティに証明書を発行します。CAは参加エンティティに対して集中型のキー管理を行いま
す。

デジタル署名は、公開キー暗号法に基づいて、デバイスや個々のユーザをデジタル的に認証しま

す。RSA暗号化システムなどの公開キー暗号法では、各デバイスやユーザはキーペアを持ち、こ
れには秘密キーと公開キーが含まれています。秘密キーは秘密裡に保管し、これを知っているの

は所有するデバイスまたはユーザだけです。一方、公開キーは誰もが知っているものです。これ

らのキーの一方で暗号化されたものは、他方のキーで復号化できます。署名は、送信者の秘密キー

を使用してデータを暗号化したときに作成されます。受信側は、送信側の公開キーを使用してメッ

セージを復号化することで、シグニチャを検証します。このプロセスは、受信者が送信者の公開

キーのコピーを持っていて、これが本当に送信者のものであり、送信者を騙る他人のものではな

いことを高い確実性を持って知っていることを基盤としています。

デジタル証明書は、デジタル署名と送信者を結び付けるものです。デジタル証明書には、名前、

シリアル番号、企業、部署または IPアドレスなど、ユーザまたはデバイスを特定する情報を含ん
でいます。また、エンティティの公開キーのコピーも含んでいます。証明書に署名する CAは、
受信者が明示的に信頼する第三者機関であり、アイデンティティの正当性を立証し、デジタル証

明書を作成します。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。一
般的にはこのプロセスはアウトオブバンドか、インストール時に行われる操作によって処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定されて
います。

信頼モデル、トラストポイント、アイデンティティ CA
PKIの信頼モデルは、設定変更が可能な複数の信頼できる CAによって階層化されています。信
頼できる CAのリストを使用して各参加デバイスを設定して、セキュリティプロトコルの交換の
際に入手したピアの証明書がローカルに信頼できる CAのいずれかで発行されていた場合には、
これを認証できるようにすることができます。Cisco NX-OSソフトウェアでは、信頼できる CA
の自己署名ルート証明書（または下位 CAの証明書チェーン）をローカルに保存しています。信
頼できる CAのルート証明書（または下位 CAの場合には全体のチェーン）を安全に入手するプ
ロセスを、CA認証と呼びます。

信頼できるCAについて設定された情報をトラストポイントと呼び、CA自体もトラストポイント
CAと呼びます。この情報は、CA証明書（下位 CAの場合は証明書チェーン）と証明書取消確認
情報で構成されています。
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CiscoNX-OSデバイスは、トラストポイントに登録して、アイデンティティ証明書を入手し、キー
ペアと関連付けることができます。このトラストポイントをアイデンティティ CAと呼びます。

RSA のキーペアとアイデンティティ証明書
アイデンティティ証明書を入手するには、1つまたは複数のRSAキーペアを作成し、各RSAキー
ペアとCiscoNX-OSデバイスが登録しようとしているトラストポイントCAを関連付けます。Cisco
NX-OSデバイスは、CAごとにアイデンティティを 1つだけ必要とします。これは CAごとに 1
つのキーペアと 1つのアイデンティティ証明書で構成されています。

Cisco NX-OSソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）で RSA
キーペアを作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラベル
も設定できます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）です。

トラストポイント、RSAキーペア、およびアイデンティティ証明書の関係を要約したものを次に
示します。

•トラストポイントとは、Cisco NX-OSデバイスが、あらゆるアプリケーション（SSHなど）
のピア証明書用に信頼する特定の CAです。

• Cisco NX-OSデバイスは多数のトラストポイントを持つことができ、デバイス上のすべての
アプリケーションがあらゆるトラストポイントCAで発行されたピア証明書を信頼できます。

•トラストポイントは特定のアプリケーション用に限定されません。

• Cisco NX-OSデバイスは、トラストポイントに対応する CAに登録して、アイデンティティ
証明書を入手します。デバイスは複数のトラストポイントに登録できます。これは、各トラ

ストポイントから異なるアイデンティティ証明書を入手できることを意味します。アイデン

ティティ証明書は、発行する CAによって証明書に指定されている目的に応じてアプリケー
ションで使用します。証明書の目的は、証明書の拡張機能として証明書に保存されます。

•トラストポイントに登録するときには、証明を受ける RSAキーペアを指定する必要があり
ます。このキーペアは、登録要求を作成する前に作成されていて、トラストポイントに関連

付けられている必要があります。トラストポイント、キーペア、およびアイデンティティ証

明書との間のアソシエーション（関連付け）は、証明書、キーペア、またはトラストポイン

トが削除されて明示的になくなるまで有効です。

•アイデンティティ証明書のサブジェクト名は、Cisco NX-OSデバイスの完全修飾ドメイン名
です。

•デバイス上には 1つまたは複数の RSAキーペアを作成でき、それぞれを 1つまたは複数の
トラストポイントに関連付けることができます。しかし、1つのトラストポイントに関連付
けられるキーペアは 1だけです。これは 1つの CAからは 1つのアイデンティティ証明書し
か入手できないことを意味します。

• Cisco NX-OSデバイスが複数のアイデンティティ証明書を（それぞれ別の CAから）入手す
る場合は、アプリケーションがピアとのセキュリティプロトコルの交換で使用する証明書

は、アプリケーション固有のものになります。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 227

PKI の設定
RSA のキーペアとアイデンティティ証明書



• 1つのアプリケーションに1つまたは複数のトラストポイントを指定する必要はありません。
証明書の目的がアプリケーションの要件を満たしていれば、どのアプリケーションもあらゆ

るトラストポイントで発行されたあらゆる証明書を使用できます。

•あるトラストポイントから複数のアイデンティティ証明書を入手したり、あるトラストポイ
ントに複数のキーペアを関連付ける必要はありません。ある CAはあるアイデンティティ
（または名前）を 1回だけ証明し、同じ名前で複数の証明書を発行することはありません。
ある CAから複数のアイデンティティ証明書を入手する必要があり、またその CAが同じ名
前で複数の証明書の発行を許可している場合は、同じ CA用の別のトラストポイントを定義
して、別のキーペアを関連付け、証明を受ける必要があります。

複数の信頼できる CA のサポート
Cisco NX-OSデバイスは、複数のトラストポイントを設定して、それぞれを別の CAに関連付け
ることにより、複数の CAを信頼できるようになります。信頼できる CAが複数あると、ピアに
証明書を発行した特定の CAにデバイスを登録する必要がなくなります。代わりに、ピアが信頼
する複数の信頼できる CAをデバイスに設定できます。すると、Cisco NX-OSデバイスは設定さ
れている信頼できるCAを使用して、ピアから受信した証明書で、ピアデバイスの IDで定義され
ている CAから発行されたものではないものを検証できるようになります。

PKI の登録のサポート
登録とは、SSHなどのアプリケーションに使用するデバイス用のアイデンティティ証明書を入手
するプロセスです。これは、証明書を要求するデバイスと、認証局の間で生じます。

Cisco NX-OSデバイスでは、PKI登録プロセスを実行する際に、次の手順を取ります。

•デバイスで RSAの秘密キーと公開キーのペアを作成します。

•標準の形式で証明書要求を作成し、CAに送ります。

要求が CAで受信されたとき、CAサーバでは CAアドミニストレータが登録要求を手動で承
認しなくてはならない場合があります。

（注）

•発行された証明書を CAから受け取ります。これは CAの秘密キーで署名されています。

•デバイスの不揮発性のストレージ領域（ブートフラッシュ）に証明書を書き込みます。

カットアンドペーストによる手動での登録

Cisco NX-OSソフトウェアでは、手動でのカットアンドペーストによる証明書の取得と登録をサ
ポートしています。カットアンドペーストによる登録とは、証明書要求をカットアンドペースト

して、デバイスと CA間で認証を行うことを意味します。
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手動による登録プロセスでカットアンドペーストを使用するには、次の手順を実行する必要があ

ります。

•証明書登録要求を作成します。これはCiscoNX-OSデバイスで base64でエンコードされたテ
キスト形式として表示されます。

•エンコードされた証明書要求のテキストをEメールまたはWebフォームにカットアンドペー
ストし、CAに送ります。

•発行された証明書（base64でエンコードされたテキスト形式）を CAから Eメールまたは
Webブラウザによるダウンロードで受け取ります。

•証明書のインポート機能を使用して、発行された証明書をデバイスにカットアンドペースト
します。

複数の RSA キーペアとアイデンティティ CA のサポート
複数のアイデンティティ CAを使用すると、デバイスが複数のトラストポイントに登録できるよ
うになり、その結果、別々の CAから複数のアイデンティティ証明書が発行されます。この機能
によって、Cisco NX-OSデバイスは複数のピアを持つ SSHおよびアプリケーションに、これらの
ピアに対応する CAから発行された証明書を使用して参加できるようになります。

また複数の RSAキーペアの機能を使用すると、登録している各 CAごとの別々のキーペアをデ
バイスで持てるようになります。これは、他の CAで指定されているキーの長さなどの要件と競
合することなく、各 CAのポリシー要件に適合させることができます。デバイスでは複数の RSA
キーペアを作成して、各キーペアを別々のトラストポイントに関連付けることができます。した

がって、トラストポイントに登録するときには、関連付けられたキーペアを証明書要求の作成に

使用します。

ピア証明書の検証

PKIでは、Cisco NX-OSデバイスでのピア証明書の検証機能をサポートしています。Cisco NX-OS
ソフトウェアでは、SSHなどのアプリケーションのためのセキュリティ交換の際にピアから受け
取った証明書を検証します。アプリケーションはピア証明書の正当性を検証します。CiscoNX-OS
ソフトウェアでは、ピア証明書の検証の際に次の手順を実行します。

•ピア証明書がローカルの信頼できる CAのいずれかから発行されていることを確認します。

•ピア証明書が現在時刻において有効であること（期限切れでない）ことを確認します。

•ピア証明書が、発行した CAによって取り消されていないことを確認します。

取消確認については、Cisco NX-OSソフトウェアでは証明書失効リスト（CRL）をサポートして
います。トラストポイント CAではこの方法を使用して、ピア証明書が取り消されていないこと
を確認できます。
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証明書の取消確認

CiscoNX-OSソフトウェアでは、CA証明書の取消のステータスを確認できます。アプリケーショ
ンでは、指定した順序に従って取消確認メカニズムを使用できます。選択肢には、CRL、none、
これらの方式の組み合わせがあります。

CRL のサポート
CAでは証明書失効リスト（CRL）を管理して、有効期限前に取り消された証明書についての情報
を提供します。CAではCRLをリポジトリで公開して、発行したすべての証明書の中にダウンロー
ド用の公開URL情報を記載しています。ピア証明書を検証するクライアントは、発行した CAか
ら最新の CRLを入手して、これを使用して証明書が取り消されていないかどうかを確認できま
す。クライアントは、自身の信頼できる CAのすべてまたは一部の CRLをローカルにキャッシュ
して、その CRLが期限切れになるまで必要に応じて使用することができます。

Cisco NX-OSソフトウェアでは、先にダウンロードしたトラストポイントについての CRLを手動
で設定して、これをデバイスのブートフラッシュ（cert-store）にキャッシュすることができます。
ピア証明書の検証の際、Cisco NX-OSソフトウェアは、CRLがすでにローカルにキャッシュされ
ていて、取消確認でこの CRLを使用するよう設定されている場合にだけ、発行した CAからの
CRLをチェックします。それ以外の場合、Cisco NX-OSソフトウェアではCRLチェックを実行せ
ず、他の取消確認方式が設定されている場合を除き、証明書は取り消されていないと見なします。

証明書と対応するキーペアのインポートとエクスポート

CA認証と登録のプロセスの一環として、下位 CA証明書（または証明書チェーン）とアイデン
ティティ証明書を標準の PEM（base64）形式でインポートできます。

トラストポイントでのアイデンティティ情報全体を、パスワードで保護されるPKCS#12標準形式
でファイルにエクスポートできます。このファイルは、後で同じデバイス（システムクラッシュ

の後など）や交換したデバイスににインポートすることができます。PKCS#12ファイル内の情報
は、RSAキーペア、アイデンティティ証明書、および CA証明書（またはチェーン）で構成され
ています。

PKI のバーチャライゼーションサポート
PKI機能の設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDCの詳
細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照
してください。

PKI のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

PKI機能にはライセンスは必要ありません。ラ
イセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドル
されており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

PKI の注意事項と制約事項
PKIに関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できるキーペアの最大数は 16です。

• Cisco NX-OSデバイスで宣言できるトラストポイントの最大数は 16です。

• Cisco NX-OSデバイスに設定できるアイデンティティ証明書の最大数は 16です。

• CA証明書チェーン内の証明書の最大数は 10です。

•ある CAに対して認証できるトラストポイントの最大数は 10です。

•設定のロールバックでは PKIの設定はサポートしていません。

• Cisco NX-OSソフトウェアでは、OSCPをサポートしていません。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

PKI のデフォルト設定
次の表に、PKIパラメータのデフォルト設定を示します。

表 18：PKI パラメータのデフォルト値

デフォルトパラメータ

なしトラストポイント

なしRSAキーペア

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 231

PKI の設定
PKI の注意事項と制約事項



デフォルトパラメータ

デバイスの FQDNRSAキーペアのラベル

512RSAキーペアのモジュール

イネーブルRSAキーペアのエクスポートの可否

CRL取消確認方式

local証明書認証の cert-store

CA の設定とデジタル証明書
ここでは、Cisco NX-OSデバイス上で CAとデジタル証明書が相互に連携して動作するようにす
るために、実行が必要な作業について説明します。

ホスト名と IP ドメイン名の設定
デバイスのホスト名または IPドメイン名をまだ設定していない場合は、設定する必要がありま
す。これは、Cisco NX-OSソフトウェアでは、アイデンティティ証明書のサブジェクトとして完
全修飾ドメイン名（FQDN）を使用するためです。また、CiscoNX-OSソフトウェアでは、キーの
作成の際にラベルが指定されていないと、デバイスのFQDNをデフォルトのキーラベルとして使
用します。たとえば、DeviceA.example.comという名前の証明書は、DeviceAというデバイスのホ
スト名と example.comというデバイスの IPドメイン名に基づいています。

証明書を作成した後にホスト名または IPドメイン名を変更すると、証明書が無効になります。注意

手順の概要

1. configure terminal
2. hostnamehostname
3. ip domain-namename [use-vrfvrf-name]
4. exit
5. （任意） show hosts
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスのホスト名を設定します。hostnamehostname

例：
switch(config)# hostname DeviceA

ステップ 2   

デバイスの IPドメイン名を設定します。VRF名が
指定されていないと、このコマンドではデフォル

トの VRFを使用します。

ip domain-namename [use-vrfvrf-name]

例：
DeviceA(config)# ip domain-name
example.com

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

IPドメイン名を表示します。
show hosts

例：
switch# show hosts

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

RSA キーペアの生成
RSAキーペアは、アプリケーション向けのセキュリティプロトコルの交換時に、セキュリティ
ペイロードの署名、暗号化、および復号化のために作成します。デバイスのための証明書を取得

する前に、RSAキーペアを作成する必要があります。
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手順の概要

1. configure terminal
2. crypto key generate rsa [labellabel-string] [exportable] [modulussize]
3. exit
4. （任意） show crypto key mypubkey rsa
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSAキーペアを生成します。デバイスに設定できるキーペアの
最大数は 16です。

crypto key generate rsa
[labellabel-string] [exportable]
[modulussize]

ステップ 2   

ラベル文字列には、大文字と小文字を区別して、最大 64文字の
英数字で値を指定します。デフォルトのラベル文字列は、ピリ

オド文字（.）で区切ったホスト名と FQDNです。
例：
switch(config)# crypto key generate
rsa exportable

有効なモジュラスの値は 512、768、1024、1536、および 2048で
す。デフォルトのモジュラスのサイズは 512です。

適切なキーのモジュラスを決定する際には、Cisco
NX-OSデバイスと CA（登録を計画している対象）の
セキュリティポリシーを考慮する必要があります。

（注）

デフォルトでは、キーペアはエクスポートできません。エクス

ポート可能なキーペアだけ、PKCS#12形式でエクスポートでき
ます。

キーペアのエクスポートの可否は変更できませ

ん。

注意

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

作成したキーを表示します。

show crypto key mypubkey rsa

例：
switch# show crypto key mypubkey
rsa

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

トラストポイント CA のアソシエーションの作成
Cisco NX-OSデバイスとトラストポイント CAを関連付ける必要があります。

はじめる前に

RSAキーペアを作成します。

手順の概要

1. configure terminal
2. crypto ca trustpointname
3. enrollment terminal
4. rsakeypairlabel
5. exit
6. （任意） show crypto ca trustpoints
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスが信頼するトラストポイントCAを宣言し、トラ
ストポイントコンフィギュレーションモードを開始しま

す。

crypto ca trustpointname

例：
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2   

デバイスに設定できるトラストポイントの最大

数は 16です。
（注）
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目的コマンドまたはアクション

手動でのカットアンドペーストによる証明書の登録をイ

ネーブルにします。デフォルトではイネーブルになってい

ます。

enrollment terminal

例：
switch(config-trustpoint)# enrollment
terminal

ステップ 3   

Cisco NX-OSソフトウェアでは、手動でのカッ
トアンドペースト方式による証明書の登録だけ

をサポートしています。

（注）

RSAキーペアのラベルを指定して、このトラストポイン
トを登録用に関連付けます。

rsakeypairlabel

例：
switch(config-trustpoint)# rsakeypair
SwitchA

ステップ 4   

CAごとに 1つの RSAキーペアだけを指定でき
ます。

（注）

トラストポイントコンフィギュレーションモードを終了

します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 5   

（任意）

トラストポイントの情報を表示します。

show crypto ca trustpoints

例：
switch(config)# show crypto ca
trustpoints

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

関連トピック

RSAキーペアの生成, （233ページ）

証明書認証の cert-store の設定
証明書認証の cert-storeを指定することができます。デフォルトでは、アプリケーション証明書
は、ローカルの cert-store（Cisco NX-OSデバイス）に保管された CA証明書を使用して認証され
ます。CA証明書を別の場所に保管する必要があるアプリケーションの場合は、LightweightDirectory
Access Protocol（LDAP）サーバをリモートの cert-storeとして設定できます。

はじめる前に

リモートの cert-storeを設定する場合は、リモートデバイスでLDAPサーバを設定し、認証に使用
される CA証明書が Active Directoryにロードされていることを確認します。
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手順の概要

1. configure terminal
2. crypto ca lookup {local | remote | both}
3. （任意） show crypto ca certstore
4. （任意） crypto ca remote ldap server-group group-name
5. （任意） crypto ca remote ldap crl-refresh-time hours
6. （任意） show crypto ca remote-certstore
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ローカルまたはリモートの cert-storeに保管された CA証明書
を使用して、アプリケーション証明書を認証します。デフォル

crypto ca lookup {local | remote | both}

例：
switch(config)# crypto ca lookup
remote

ステップ 2   

トは localです。bothを選択すると、アプリケーション証明書
はローカルの cert-storeを使用して認証されますが、認証に失
敗した場合やCA証明書が見つからなかった場合に、リモート
の cert-storeが使用されます。

crypto ca lookupコマンドはアドオン方式のコマンド
ではありません。コマンドを実行するたびに既存の

コマンドが上書きされます。

（注）

（任意）

cert-storeの設定を表示します。
show crypto ca certstore

例：
switch(config)# show crypto ca
certstore

ステップ 3   

（任意）

リモートの cert-storeを設定した場合に、LDAPとの通信に使
用する LDAPサーバグループを設定します。サーバグループ
名を最大 64文字の英数字で入力できます。

crypto ca remote ldap server-group
group-name

例：
switch(config)# crypto ca remote ldap
server-group group1

ステップ 4   

（任意）

リモートの cert-storeと LDAPサーバグループを設定した場合
に、リモートの cert-storeの情報で証明書失効リスト（CRL）

crypto ca remote ldap crl-refresh-time
hours

例：
switch(config)# crypto ca remote ldap
crl-refresh-time 10

ステップ 5   

を更新するリフレッシュタイムを設定します。CRLは、取り
消されて無効になっているCA証明書のリストです。リフレッ
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目的コマンドまたはアクション

シュタイムは、0～ 744時間の範囲で指定します。0を入力す
ると、リフレッシュルーチンが 1回実行されます。

（任意）

リモートの cert-storeの設定を表示します。
show crypto ca remote-certstore

例：
switch(config)# show crypto ca
remote-certstore

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

関連トピック

証明書マッピングのフィルタの設定, （238ページ）

証明書マッピングのフィルタの設定

認証に使用される CA証明書を検証するためのマッピングのフィルタを設定できます。マッピン
グのフィルタは、CA証明書をユーザ名と照合するために使用されます。

Cisco NX-OSは次の証明書マッピングのフィルタをサポートします。

• %username%：ユーザのログイン名が代入されます。

• %username-without-domain%：ドメインを除くユーザのログイン名が代入されます（Windows
のみ）。

• %hostname%：ピアのホスト名が代入されます。

• *：ワイルド文字に対応します。

はじめる前に

証明書認証の cert-storeを設定します。
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手順の概要

1. configure terminal
2. crypto certificatemap mapname map-name
3. filter [subject-name subject-name | altname-email e-mail-ID | altname-upn user-principal-name]
4. exit
5. （任意） crypto cert ssh-authorize [default | issuer-CAname] [map map-name1 [map-name2]]
6. （任意） show crypto certificatemap
7. （任意） show crypto ssh-auth-map
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいフィルタマップを作成します。crypto certificatemapmapnamemap-name

例：
switch(config)# crypto certificatemap
mapname filtermap1

ステップ 2   

フィルタマップ内で証明書マッピングのフィルタを 1つまた
は複数設定します。フィルタでは、次の証明書フィールド属

性がサポートされます。

filter [subject-name subject-name |
altname-email e-mail-ID | altname-upn
user-principal-name]

例：
switch(config-certmap-filter)# filter
altname-email jsmith@acme.com

ステップ 3   

• subject-name：必要なサブジェクト名です。LDAPの認定
者名（DN）文字列の形式で指定します。次に例を示しま
す。
filter subject-name cn=%username%,ou=PKI,o=Acme,c=US

• altname-email：サブジェクト名の代わりに証明書に含ま
れている必要がある Eメールアドレスです。次に例を示
します。
filter altname-email %username%@*

• altname-upn：サブジェクト名の代わりに証明書に含まれ
ている必要があるプリンシパル名です。次に例を示しま

す。
filter altname-upn %username-without-domain%@%hostname%

証明書は、マップで設定されたすべてのフィルタを通過した

場合に検証にパスします。
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目的コマンドまたはアクション

証明書マッピングのフィルタコンフィギュレーションモード

を終了します。

exit

例：
switch(config-certmap-filter)# exit
switch(config)#

ステップ 4   

（任意）

セキュアシェル（SSH）プロトコル用の証明書マッピングの
フィルタを設定します。SSH認証用のデフォルトのフィルタ

crypto cert ssh-authorize [default |
issuer-CAname] [map map-name1
[map-name2]]

例：
switch(config)# crypto cert
ssh-authorize default map filtermap1

ステップ 5   

マップを使用するか、CA証明書の発行元を指定できます。デ
フォルトのマップを使用しない場合は、認証用のフィルタマッ

プを 1つまたは 2つ指定できます。

CA証明書の発行元を指定した場合、ユーザアカウントにバイ
ンドされた証明書が検証され、設定されたマップのいずれか

を通過すると検証にパスします。

（任意）

証明書マッピングのフィルタを表示します。

show crypto certificatemap

例：
switch(config)# show crypto
certificatemap

ステップ 6   

（任意）

SSH認証用に設定されたマッピングのフィルタを表示します。
show crypto ssh-auth-map

例：
switch(config)# show crypto
ssh-auth-map

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

関連トピック

証明書認証の cert-storeの設定, （236ページ）

CA の認証
CAが Cisco NX-OSデバイスに対して認証されると、CAを信頼するプロセスの設定が完了しま
す。まず、PEM形式の CAの自己署名証明書を入手し、Cisco NX-OSデバイスを CAに対して認
証する必要があります。この証明書には、CAの公開キーが含まれています。このCAの証明書は
自己署名（CAが自身の証明書に署名したもの）であるため、CAの公開キーは、CAアドミニス
トレータに連絡し、CA証明書のフィンガープリントを比較して手動で認証する必要があります。
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認証するCAが他のCAの下位CAである場合、認証するCAは自己署名CAではありません。
その上位の CAがさらに別の CAの下位である場合もあります。最終的には自己署名 CAに到
達します。このタイプの CA証明書を、認証する CAの CA証明書チェーンと呼びます。この
場合は、CA認証の際に、証明書チェーン内のすべての CAの CA証明書の完全なリストを入
力する必要があります。CA証明書チェーン内の証明書の最大数は 10です。

（注）

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順の概要

1. configure terminal
2. crypto ca authenticatename
3. exit
4. （任意） show crypto ca trustpoints
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 1   

CAの証明書をカットアンドペースト
するようプロンプトが表示されます。

crypto ca authenticatename

例：
switch(config)# crypto ca authenticate admin-ca
input (cut & paste) CA certificate (chain) in PEM format;

ステッ

プ 2   
CAを宣言したときに使用した名前と
同じ名前を使用します。

end the input with a line containing only END OF INPUT :
あるCAに対して認証できるトラスト
ポイントの最大数は 10です。

-----BEGIN CERTIFICATE-----
MIIC4jCCAoygAwIBAgIQBWDSiay0GZRPSRIljK0ZejANBgkqhkiG9w0BAQUFADCB
kDEgMB4GCSqGSIb3DQEJARYRYW1hbmRrZUBjaXNjby5jb20xCzAJBgNVBAYTAklO
MRIwEAYDVQQIEwlLYXJuYXRha2ExEjAQBgNVBAcTCUJhbmdhbG9yZTEOMAwGA1UE

下位 CAの認証の場合、
Cisco NX-OSソフトウェア
では、自己署名 CAに到達
する CA証明書の完全な
チェーンが必要になりま

す。これは証明書の検証や

PKCS#12形式でのエクス
ポートに CAチェーンが必
要になるためです。

（注）
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目的コマンドまたはアクション
-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5
Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]: yes

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステッ

プ 3   

（任意）

トラストポイントCAの情報を表示し
ます。

show crypto ca trustpoints

例：
switch# show crypto ca trustpoints

ステッ

プ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステッ

プ 5   

関連トピック

トラストポイント CAのアソシエーションの作成, （235ページ）

証明書取消確認方法の設定

クライアント（SSHユーザなど）とのセキュリティ交換の際に、Cisco NX-OSデバイスは、クラ
イアントから送られたピア証明書の検証を実行します。検証プロセスには、証明書の取消状況の

確認が含まれます。

CAからダウンロードした CRLを確認するよう、デバイスに設定できます。CRLのダウンロード
とローカルでの確認では、ネットワーク上にトラフィックは発生しません。しかし、証明書がダ

ウンロードとダウンロードの中間で取り消され、デバイス側ではその取り消しに気付かない場合

も考えられます。
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はじめる前に

CAを認証します。

CRLチェックを使用する場合は、CRLが設定済みであることを確認します。

手順の概要

1. configure terminal
2. crypto ca trustpointname
3. revocation-check {crl [none] | none}
4. exit
5. （任意） show crypto ca trustpoints
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

トラストポイント CAを指定し、トラストポイント
コンフィギュレーションモードを開始します。

crypto ca trustpointname

例：
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2   

証明書取消確認方法を設定します。デフォルト方式

は crlです。
revocation-check {crl [none] | none}

例：
switch(config-trustpoint)# revocation-check
none

ステップ 3   

CiscoNX-OSソフトウェアでは、指定した順序に従っ
て証明書取消方式を使用します。

トラストポイントコンフィギュレーションモードを

終了します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 4   

（任意）

トラストポイント CAの情報を表示します。
show crypto ca trustpoints

例：
switch(config)# show crypto ca trustpoints

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

CAの認証, （240ページ）

CRLの設定, （251ページ）

証明書要求の作成

使用する各デバイスのRSAキーペア用に、対応するトラストポイントCAからアイデンティティ
証明書を入手するために、要求を作成する必要があります。その後、表示された要求を CA宛の
EメールまたはWebサイトのフォームにカットアンドペーストします。

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順の概要

1. configure terminal
2. crypto ca enroll name
3. exit
4. （任意） show crypto ca certificates
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

認証した CAに対する証明書要求を
作成します。

crypto ca enroll name

例：
switch(config)# crypto ca enroll admin-ca
Create the certificate request ..

ステップ 2   

チャレンジパスワードを

記憶しておいてください。

このパスワードは設定と一

緒に保存されません。証明

書を取り消す必要がある場

合には、このパスワードを

入力する必要があります。

（注）

Create a challenge password. You will need to verbally provide
this
password to the CA Administrator in order to revoke your

certificate.
For security reasons your password will not be saved in the

configuration.
Please make a note of it.
Password:nbv123
The subject name in the certificate will be: DeviceA.cisco.com
Include the switch serial number in the subject name? [yes/no]:
no
Include an IP address in the subject name [yes/no]: yes
ip address:172.22.31.162
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----=
-----END CERTIFICATE REQUEST-----

トラストポイントコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 3   

（任意）

CA証明書を表示します。
show crypto ca certificates

例：
switch(config)# show crypto ca certificates

ステップ 4   

（任意）

実行コンフィギュレーションを、ス

タートアップコンフィギュレーショ

ンにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config startup-config

ステップ 5   

関連トピック

トラストポイント CAのアソシエーションの作成, （235ページ）
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アイデンティティ証明書のインストール

アイデンティティ証明書は、CAから EメールまたはWebブラウザ経由で base64でエンコードさ
れたテキスト形式で受信できます。CAから入手したアイデンティティ証明書を、エンコードされ
たテキストをカットアンドペーストしてインストールする必要があります。

はじめる前に

CAとのアソシエーションを作成します。

CA証明書または CA証明書チェーンを入手します。

手順の概要

1. configure terminal
2. crypto ca importnamecertificate
3. exit
4. （任意） show crypto ca certificates
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

admin-caという名前のCAに対する
アイデンティティ証明書をカット

crypto ca importnamecertificate

例：
switch(config)# crypto ca import admin-ca certificate
input (cut & paste) certificate in PEM format:

ステップ 2   

アンドペーストするよう、プロン

プトが表示されます。
-----BEGIN CERTIFICATE-----

デバイスに設定できるアイデンティ
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目的コマンドまたはアクション

XENlcnRFbnJvbGxcc3NlLTA4X0FwYXJuYSUyMENBLmNydDANBgkqhkiG9w0BAQUF
AANBADbGBGsbe7GNLh9xeOTWBNbm24U69ZSuDDcOcUZUUTgrpnTqVpPyejtsyflw
E36cIZu4WsExREqxbTk8ycx7V5o=
-----END CERTIFICATE-----

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

CA証明書を表示します。
show crypto ca certificates

例：
switch# show crypto ca certificates

ステップ 4   

（任意）

実行コンフィギュレーションを、

スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

関連トピック

トラストポイント CAのアソシエーションの作成, （235ページ）

トラストポイントの設定がリブート後も維持されていることの確認

トラストポイントの設定が、Cisco NX-OSデバイスのリブート後も維持されていることを確認で
きます。

トラストポイントの設定は、通常の Cisco NX-OSデバイスの設定であり、スタートアップコン
フィギュレーションに確実にコピーした場合にだけ、システムのリブート後も維持されます。ト

ラストポイント設定をスタートアップコンフィギュレーションにコピーしておけば、トラスト

ポイントに関連する証明書、キーペア、および CRLが自動的に保持されます。逆に、トラスト
ポイントがスタートアップコンフィギュレーションにコピーされていないと、証明書、キーペ

ア、および関連CRLは保持されません。リブート後に、対応するトラストポイント設定が必要に
なるからです。設定した証明書、キーペア、およびCRLを確実に保持するために、必ず、実行コ
ンフィギュレーションをスタートアップコンフィギュレーションにコピーしてください。また、

証明書またはキーペアを削除した後は実行コンフィギュレーションを保存して、削除が永続的に

反映されるようにしてください。

トラストポイントに関連付けられた証明書と CRLは、そのトラストポイントがすでにスタート
アップコンフィギュレーションに保存されていれば、インポートした時点で（つまりスタート

アップコンフィギュレーションにコピーしなくても）維持されるようになります。

パスワードで保護したアイデンティティ証明書のバックアップを作成して、これを外部のサーバ

に保存することを推奨します。
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コンフィギュレーションを外部サーバにコピーすると、証明書およびキーペアも保存されま

す。

（注）

関連トピック

PKCS 12形式でのアイデンティティ情報のエクスポート, （248ページ）

PKCS 12 形式でのアイデンティティ情報のエクスポート
アイデンティティ証明書を、トラストポイントの RSAキーペアや CA証明書（または下位 CAの
場合はチェーン全体）と一緒にPKCS#12ファイルにバックアップ目的でエクスポートすることが
できます。デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換

の際には、証明書や RSAキーペアをインポートすることができます。

エクスポートの URLを指定するときに使用できるのは、bootflash:filenameという形式だけで
す。

（注）

はじめる前に

CAを認証します。

アイデンティティ証明書をインストールします。

手順の概要

1. configure terminal
2. crypto ca exportname pkcs12 bootflash:filenamepassword
3. exit
4. copy booflash:filenamescheme://server/ [url/]filename

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

アイデンティティ証明書と、トラストポイント CAの対応
するキーペアとCA証明書をエクスポートします。パスワー

crypto ca exportname pkcs12
bootflash:filenamepassword

例：
switch(config)# crypto ca export
admin-ca pkcs12 bootflash:adminid.p12
nbv123

ステップ 2   

ドには、大文字と小文字を区別して、最大 128文字の英数
字で値を指定します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

PKCS#12形式のファイルをリモートサーバにコピーしま
す。

copy booflash:filenamescheme://server/
[url/]filename

例：
switch# copy bootflash:adminid.p12
tftp:adminid.p12

ステップ 4   

scheme引数として、tftp:、ftp:、scp:、または sftp:を指定で
きます。server引数は、リモートサーバのアドレスまたは
名前であり、url引数はリモートサーバにあるソースファ
イルへのパスです。

server、url、および filenameの各引数は、大文字小文字を区
別して入力します。

関連トピック

RSAキーペアの生成, （233ページ）

CAの認証, （240ページ）

アイデンティティ証明書のインストール, （246ページ）

PKCS 12 形式でのアイデンティティ情報のインポート
デバイスのシステムクラッシュからの復元の際や、スーパーバイザモジュールの交換の際には、

証明書や RSAキーペアをインポートすることができます。

インポートのURLを指定するときに使用できるのは、bootflash:filenameという形式だけです。（注）

はじめる前に

CA認証によってトラストポイントに関連付けられている RSAキーペアがないこと、およびトラ
ストポイントに関連付けられている CAがないことを確認して、トラストポイントが空であるよ
うにします。
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手順の概要

1. copyscheme://server/[url/]filenamebootflash:filename
2. configure terminal
3. crypto ca importnamepksc12 bootflash:filename
4. exit
5. （任意） show crypto ca certificates
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

PKCS#12形式のファイルをリモートサーバからコ
ピーします。

copyscheme://server/[url/]filenamebootflash:filename

例：
switch# copy tftp:adminid.p12
bootflash:adminid.p12

ステップ 1   

scheme引数として、tftp:、ftp:、scp:、または sftp:
を指定できます。server引数は、リモートサーバの
アドレスまたは名前であり、url引数はリモートサー
バにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字小
文字を区別して入力します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

アイデンティティ証明書と、トラストポイント CA
の対応するキーペアとCA証明書をインポートしま
す。

crypto ca importnamepksc12 bootflash:filename

例：
switch(config)# crypto ca import admin-ca
pkcs12 bootflash:adminid.p12 nbv123

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

CA証明書を表示します。
show crypto ca certificates

例：
switch# show crypto ca certificates

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   
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CRL の設定
トラストポイントからダウンロードした CRLを手動で設定することができます。Cisco NX-OSソ
フトウェアでは、CRLをデバイスのブートフラッシュ（cert-store）にキャッシュします。ピア証
明書の検証の際、CiscoNX-OSソフトウェアが発行したCAからのCRLをチェックするのは、CRL
をデバイスにダウンロードしていて、このCRLを使用する証明書取消確認を設定している場合だ
けです。

はじめる前に

証明書取消確認がイネーブルになっていることを確認します。

手順の概要

1. copyscheme:[//server/[url/]]filenamebootflash:filename
2. configure terminal
3. crypto ca crl requestnamebootflash:filename
4. exit
5. （任意） show crypto ca crlname
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

リモートサーバからCRLをダウンロードします。copyscheme:[//server/[url/]]filenamebootflash:filename

例：
switch# copy tftp:adminca.crl
bootflash:adminca.crl

ステップ 1   

scheme引数として、tftp:、ftp:、scp:、または sftp:
を指定できます。server引数は、リモートサーバ
のアドレスまたは名前であり、url引数はリモート
サーバにあるソースファイルへのパスです。

server、url、および filenameの各引数は、大文字
小文字を区別して入力します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   
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目的コマンドまたはアクション

ファイルで指定されているCRLを設定するか、現
在の CRLと置き換えます。

crypto ca crl requestnamebootflash:filename

例：
switch(config)# crypto ca crl request admin-ca
bootflash:adminca.crl

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

CAの CRL情報を表示します。
show crypto ca crlname

例：
switch# show crypto ca crl admin-ca

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

CA の設定からの証明書の削除
トラストポイントに設定されているアイデンティティ証明書や CA証明書を削除できます。最初
にアイデンティティ証明書を削除し、その後で CA証明書を削除します。アイデンティティ証明
書を削除した後で、RSAキーペアとトラストポイントの関連付けを解除できます。証明書の削除
は、期限切れになった証明書や取り消された証明書、破損した（あるいは破損したと思われる）

キーペア、現在は信頼されていない CAを削除するために必要です。

手順の概要

1. configure terminal
2. crypto ca trustpointname
3. delete ca-certificate
4. delete certificate [force]
5. exit
6. （任意） show crypto ca certificates [name]
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

トラストポイント CAを指定し、トラストポイントコン
フィギュレーションモードを開始します。

crypto ca trustpointname

例：
switch(config)# crypto ca trustpoint
admin-ca
switch(config-trustpoint)#

ステップ 2   

CA証明書または証明書チェーンを削除します。delete ca-certificate

例：
switch(config-trustpoint)# delete
ca-certificate

ステップ 3   

アイデンティティ証明書を削除します。delete certificate [force]

例：
switch(config-trustpoint)# delete
certificate

ステップ 4   

削除しようとしているアイデンティティ証明書が証明書

チェーン内の最後の証明書である場合や、デバイス内の唯

一のアイデンティティ証明書である場合は、forceオプショ
ンを使用する必要があります。この要件は、証明書チェー

ン内の最後の証明書や唯一のアイデンティティ証明書を

誤って削除してしまい、アプリケーション（SSHなど）で
使用する証明書がなくなってしまうことを防ぐために設け

られています。

トラストポイントコンフィギュレーションモードを終了

します。

exit

例：
switch(config-trustpoint)# exit
switch(config)#

ステップ 5   

（任意）

CAの証明書情報を表示します。
show crypto ca certificates [name]

例：
switch(config)# show crypto ca
certificates admin-ca

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   
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Cisco NX-OS デバイスからの RSA キーペアの削除
RSAキーペアが何らかの理由で破損し、現在は使用されてないと見られるときには、その RSA
キーペアを Cisco NX-OSデバイスから削除することができます。

デバイスから RSAキーペアを削除した後、CAアドミニストレータに、その CAにあるこの
デバイスの証明書を取り消すよう依頼します。その証明書を最初に要求したときに作成した

チャレンジパスワードを入力する必要があります。

（注）

手順の概要

1. configure terminal
2. crypto key zeroize rsalabel
3. exit
4. （任意） show crypto key mypubkey rsa
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RSAキーペアを削除します。crypto key zeroize rsalabel

例：
switch(config)# crypto key zeroize rsa MyKey

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RSAキーペアの設定を表示します。
show crypto key mypubkey rsa

例：
switch# show crypto key mypubkey rsa

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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関連トピック

証明書要求の作成, （244ページ）

PKI の設定の確認
PKI設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

CiscoNX-OSデバイスで作成さ
れた RSA公開キーの情報を表
示します。

show crypto key mypubkey rsa

CAとアイデンティティ証明書
についての情報を表示します。

show crypto ca certificates

CAのCRLについての情報を表
示します。

show crypto ca crl

cert-storeの設定を表示します。show crypto ca certstore

リモートの cert-storeの設定を
表示します。

show crypto ca remote-certstore

証明書マッピングのフィルタを

表示します。

show crypto certificatemap

SSH認可用に設定されたマッピ
ングのフィルタを表示します。

show crypto ssh-auth-map

CAトラストポイントについて
の情報を表示します。

show crypto ca trustpoints

PKI の設定例
ここでは、Microsoft Windows Certificateサーバを使用して Cisco NX-OSデバイスで証明書と CRL
を設定する作業の例について説明します。
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デジタル証明書の作成には、どのようなタイプのサーバでも使用できます。MicrosoftWindows
Certificateサーバに限られることはありません。

（注）

Cisco NX-OS デバイスでの証明書の設定
Cisco NX-OSデバイスで証明書を設定するには、次の手順に従ってください。

ステップ 1 デバイスの FQDNを設定します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# hostname Device-1
Device-1(config)#

ステップ 2 デバイスの DNSドメイン名を設定します。
Device-1(config)# ip domain-name cisco.com

ステップ 3 トラストポイントを作成します。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key:
revokation methods: crl

ステップ 4 このデバイス用の RSAキーペアを作成します。
Device-1(config)# crypto key generate rsa label myKey exportable modulus 1024
Device-1(config)# show crypto key mypubkey rsa
key label: myKey
key size: 1024
exportable: yes

ステップ 5 RSAキーペアとトラストポイントを関連付けます。
Device-1(config)# crypto ca trustpoint myCA
Device-1(config-trustpoint)# rsakeypair myKey
Device-1(config-trustpoint)# exit
Device-1(config)# show crypto ca trustpoints
trustpoint: myCA; key: myKey
revokation methods: crl

ステップ 6 Microsoft Certificate ServiceのWebインターフェイスから CAをダウンロードします。

ステップ 7 トラストポイントに登録する CAを認証します。
Device-1(config)# crypto ca authenticate myCA
input (cut & paste) CA certificate (chain) in PEM format;
end the input with a line containing only END OF INPUT :
-----BEGIN CERTIFICATE-----
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-----END CERTIFICATE-----
END OF INPUT
Fingerprint(s): MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
Do you accept this certificate? [yes/no]:y

Device-1(config)# show crypto ca certificates
Trustpoint: myCA
CA certificate 0:
subject= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
issuer= /emailAddress=admin@yourcompany.com/C=IN/ST=Karnataka/
L=Bangalore/O=Yourcompany/OU=netstorage/CN=Aparna CA
serial=0560D289ACB419944F4912258CAD197A
notBefore=May 3 22:46:37 2005 GMT
notAfter=May 3 22:55:17 2007 GMT
MD5 Fingerprint=65:84:9A:27:D5:71:03:33:9C:12:23:92:38:6F:78:12
purposes: sslserver sslclient ike

ステップ 8 トラストポイントに登録するために使用する証明書要求を作成します。
Device-1(config)# crypto ca enroll myCA
Create the certificate request ..
Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.
For security reasons your password will not be saved in the configuration.
Please make a note of it.
Password: nbv123
The subject name in the certificate will be: Device-1.cisco.com
Include the switch serial number in the subject name? [yes/no]: no
Include an IP address in the subject name [yes/no]: yes
ip address: 10.10.1.1
The certificate request will be displayed...
-----BEGIN CERTIFICATE REQUEST-----
MIIBqzCCARQCAQAwHDEaMBgGA1UEAxMRVmVnYXMtMS5jaXNjby5jb20wgZ8wDQYJ
KoZIhvcNAQEBBQADgY0AMIGJAoGBAL8Y1UAJ2NC7jUJ1DVaSMqNIgJ2kt8rl4lKY
0JC6ManNy4qxk8VeMXZSiLJ4JgTzKWdxbLDkTTysnjuCXGvjb+wj0hEhv/y51T9y
P2NJJ8ornqShrvFZgC7ysN/PyMwKcgzhbVpj+rargZvHtGJ91XTq4WoVkSCzXv8S
VqyH0vEvAgMBAAGgTzAVBgkqhkiG9w0BCQcxCBMGbmJ2MTIzMDYGCSqGSIb3DQEJ
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DjEpMCcwJQYDVR0RAQH/BBswGYIRVmVnYXMtMS5jaXNjby5jb22HBKwWH6IwDQYJ
KoZIhvcNAQEEBQADgYEAkT60KER6Qo8nj0sDXZVHSfJZh6K6JtDz3Gkd99GlFWgt
PftrNcWUE/pw6HayfQl2T3ecgNwel2d15133YBF2bktExiI6Ul88nTOjglXMjja8
8a23bNDpNsM8rklwA6hWkrVL8NUZEFJxqbjfngPNTZacJCUS6ZqKCMetbKytUx0=
-----END CERTIFICATE REQUEST-----

ステップ 9 Microsoft Certificate ServiceのWebインターフェイスからアイデンティティ証明書を要求します。

ステップ 10 アイデンティティ証明書をインポートします。
Device-1(config)# crypto ca import myCA certificate
input (cut & paste) certificate in PEM format:
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Device-1(config)# exit
Device-1#

ステップ 11 証明書の設定を確認します。

ステップ 12 証明書の設定をスタートアップコンフィギュレーションに保存します。

関連トピック

CA証明書のダウンロード, （260ページ）

アイデンティティ証明書の要求, （264ページ）
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cert-store および証明書マッピングのフィルタの設定
証明書認証用のリモートの cert-storeを設定し、証明書マッピングのフィルタを設定するには、次
の手順を実行します。

手順の概要

1. 証明書認証用のリモートの cert-storeを指定します。
2. cert-storeの設定を表示します。
3. LDAPとの通信時に使用する LDAPサーバグループを設定します。
4. リモートの cert-storeの証明書失効リスト（CRL）を更新するリフレッシュタイムを設定しま
す。

5. リモートの cert-storeの設定を表示します。
6. 新しいフィルタマップを作成します。
7. フィルタマップ内の証明書マッピングのフィルタを設定します。
8. SSHの証明書マッピングのフィルタを設定します。
9. 証明書マッピングのフィルタを表示します。
10. 証明書の設定をスタートアップコンフィギュレーションに保存します。

手順の詳細

ステップ 1 証明書認証用のリモートの cert-storeを指定します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# crypto ca lookup remote
switch(config)#

ステップ 2 cert-storeの設定を表示します。
switch(config)# show crypto ca certstore

ステップ 3 LDAPとの通信時に使用する LDAPサーバグループを設定します。
switch(config)# crypto ca remote ldap server-group group1

ステップ 4 リモートの cert-storeの証明書失効リスト（CRL）を更新するリフレッシュタイムを設定します。
switch(config)# crypto ca remote ldap crl-refresh-time 10

ステップ 5 リモートの cert-storeの設定を表示します。
switch(config)# show crypto ca remote-certstore

ステップ 6 新しいフィルタマップを作成します。
switch(config)# crypto certificatemap mapname filtermap1
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ステップ 7 フィルタマップ内の証明書マッピングのフィルタを設定します。
switch(config-certmap-filter)# filter subject-name cn=jsmith,ou=PKI,o=Acme,c=US
switch(config-certmap-filter)# filter altname-email jsmith@acme.com
switch(config-certmap-filter)# exit
switch(config)#

ステップ 8 SSHの証明書マッピングのフィルタを設定します。
switch(config)# crypto cert ssh-authorize default map filtermap1

ステップ 9 証明書マッピングのフィルタを表示します。
switch(config)# show crypto certificatemap
switch(config)# show crypto ssh-auth-map

ステップ 10 証明書の設定をスタートアップコンフィギュレーションに保存します。
switch(config)# copy running-config startup-config

CA 証明書のダウンロード
Microsoft Certificate ServiceのWebインターフェイスから CA証明書をダウンロードする手順は、
次のとおりです。

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate revocation
task]をクリックし、[Next]をクリックします。
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ステップ 2 表示されたリストから、ダウンロードする CA証明書ファイルを選択します。[Base 64 encoded]をクリッ
クし、[Download CA certificate]をクリックします。

ステップ 3 [File Download]ダイアログボックスにある [Open]をクリックします。

ステップ 4 [Certificate]ダイアログボックスにある [Copy to File]をクリックし、[OK]をクリックします。
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ステップ 5 [Certificate ExportWizard]ダイアログボックスから [Base-64 encodedX.509 (CER)]を選択し、[Next]をクリッ
クします。
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ステップ 6 [Certificate Export Wizard]ダイアログボックスにある [File name:]テキストボックスに保存するファイル名
を入力し、[Next]をクリックします。

ステップ 7 [Certificate Export Wizard]ダイアログボックスで、[Finish]をクリックします。

ステップ 8 Microsoft Windowsの typeコマンドを入力して、Base-64（PEM）形式で保存されている CA証明書を表示

します。
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アイデンティティ証明書の要求

PKCS#12証明書署名要求（CSR）を使用してMicrosoft Certificateサーバにアイデンティティ証明
書を要求するには、次の手順に従ってください。

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Request a certificate]をクリックし、[Next]を

クリックします。

ステップ 2 [Advanced request]をクリックし、[Next]をクリックします。

ステップ 3 [Submit a certificate request using a base64 encoded PKCS#10 file or a renewal request using a base64 encoded
PKCS#7 file]をクリックし、[Next]をクリックします。
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ステップ 4 [Saved Request]テキストボックスに、base64の PKCS#10証明書要求をペーストし、[Next]をクリックし
ます。証明書要求が Cisco NX-OSデバイスのコンソールからコピーされます。

ステップ 5 CAアドミニストレータから証明書が発行されるまで、1～ 2日間待ちます。
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ステップ 6 CAアドミニストレータが証明書要求を承認するのを確認します。

ステップ 7 Microsoft Certificate ServicesのWebインターフェイスから、[Check on a pending certificate]をクリックし、
[Next]をクリックします。
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ステップ 8 チェックする証明書要求を選択して、[Next]をクリックします。

ステップ 9 [Base 64 encoded]をクリックして、[Download CA certificate]をクリックします。

ステップ 10 [File Download]ダイアログボックスで、[Open]をクリックします。
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ステップ 11 [Certificate]ボックスで、[Details]タブをクリックし、[Copy to File...]をクリックします。[Certificate Export
Wizard]ダイアログボックスで、[Base-64 encoded X.509 (.CER)]をクリックし、[Next]をクリックします。

ステップ 12 [Certificate Export Wizard]ダイアログボックスにある [File name:]テキストボックスに保存するファイル名
を入力し、[Next]をクリックします。
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ステップ 13 [Finish]をクリックします。
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ステップ 14 MicrosoftWindowsの typeコマンドを入力して、アイデンティティ証明書をBase-64でエンコードされた形

式で表示します。

関連トピック

証明書要求の作成, （244ページ）

Cisco NX-OSデバイスでの証明書の設定, （256ページ）
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証明書の取り消し

Microsoft CA管理者プログラムを使用して証明書を取り消す手順は、次のとおりです。

ステップ 1 [Certification Authority]ツリーから、[Issued Certificates]フォルダをクリックします。リストから、取り消
す証明書を右クリックします。

ステップ 2 [All Tasks] > [Revoke Certificate]の順に選択します。

ステップ 3 [Reason code]ドロップダウンリストから取り消しの理由を選択し、[Yes]をクリックします。
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ステップ 4 [Revoked Certificates]フォルダをクリックして、証明書の取り消しを表示および確認します。
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CRL の作成と公開
Microsoft CA管理者プログラムを使用して CRLを作成および公開する手順は、次のとおりです。

ステップ 1 [Certification Authority]の画面から、[Action] > [All Tasks] > [Publish]の順に選択します。

ステップ 2 [Certificate Revocation List]ダイアログボックスで、[Yes]をクリックして最新の CRLを公開します。
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CRL のダウンロード
Microsoft社の CAのWebサイトから CRLをダウンロードする手順は、次のとおりです。

ステップ 1 Microsoft Certificate ServicesのWebインターフェイスから、[Retrieve the CA certificate or certificate revocation
list]をクリックし、[Next]をクリックします。
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ステップ 2 [Download latest certificate revocation list]をクリックします。

ステップ 3 [File Download]ダイアログボックスで、[Save]をクリックします。

ステップ 4 [Save As]ダイアログボックスで、保存するファイル名を入力して、[Save]をクリックします。
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ステップ 5 Microsoft Windowsの typeコマンドを入力して、CRLを表示します。

関連トピック

証明書取消確認方法の設定, （242ページ）
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CRL のインポート
CRLを CAに対応するトラストポイントにインポートする手順は、次のとおりです。

ステップ 1 CRLファイルを Cisco NX-OSデバイスのブートフラッシュにコピーします。
Device-1# copy tftp:apranaCA.crl bootflash:aparnaCA.crl

ステップ 2 CRLを設定します。

Device-1# configure terminal
Device-1(config)# crypto ca crl request myCA bootflash:aparnaCA.crl
Device-1(config)#

ステップ 3 CRLの内容を表示します。

Device-1(config)# show crypto ca crl myCA
Trustpoint: myCA
CRL:
Certificate Revocation List (CRL):

Version 2 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: /emailAddress=admin@yourcompany.com/C=IN/ST=Karnatak

Yourcompany/OU=netstorage/CN=Aparna CA
Last Update: Nov 12 04:36:04 2005 GMT
Next Update: Nov 19 16:56:04 2005 GMT
CRL extensions:

X509v3 Authority Key Identifier:
keyid:27:28:F2:46:83:1B:AC:23:4C:45:4D:8E:C9:18:50:1
1.3.6.1.4.1.311.21.1:

...
Revoked Certificates:

Serial Number: 611B09A1000000000002
Revocation Date: Aug 16 21:52:19 2005 GMT

Serial Number: 4CDE464E000000000003
Revocation Date: Aug 16 21:52:29 2005 GMT

Serial Number: 4CFC2B42000000000004
Revocation Date: Aug 16 21:52:41 2005 GMT

Serial Number: 6C699EC2000000000005
Revocation Date: Aug 16 21:52:52 2005 GMT

Serial Number: 6CCF7DDC000000000006
Revocation Date: Jun 8 00:12:04 2005 GMT

Serial Number: 70CC4FFF000000000007
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 4D9B1116000000000008
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 52A80230000000000009
Revocation Date: Jun 27 23:47:06 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise
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Serial Number: 5349AD4600000000000A
Revocation Date: Jun 27 23:47:22 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
CA Compromise

Serial Number: 53BD173C00000000000B
Revocation Date: Jul 4 18:04:01 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Certificate Hold

Serial Number: 591E7ACE00000000000C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5D3FD52E00000000000D
Revocation Date: Jun 29 22:07:25 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Key Compromise

Serial Number: 5DAB771300000000000E
Revocation Date: Jul 14 00:33:56 2005 GMT

Serial Number: 5DAE53CD00000000000F
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5DB140D3000000000010
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 5E2D7C1B000000000011
Revocation Date: Jul 6 21:12:10 2005 GMT
CRL entry extensions:

X509v3 CRL Reason Code:
Cessation Of Operation

Serial Number: 16DB4F8F000000000012
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 261C3924000000000013
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 262B5202000000000014
Revocation Date: Jul 14 00:33:10 2005 GMT

Serial Number: 2634C7F2000000000015
Revocation Date: Jul 14 00:32:45 2005 GMT

Serial Number: 2635B000000000000016
Revocation Date: Jul 14 00:31:51 2005 GMT

Serial Number: 26485040000000000017
Revocation Date: Jul 14 00:32:25 2005 GMT

Serial Number: 2A276357000000000018
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 3F88CBF7000000000019
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 6E4B5F5F00000000001A
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 725B89D800000000001B
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 735A887800000000001C
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 148511C700000000001D
Revocation Date: Aug 16 21:53:15 2005 GMT

Serial Number: 14A7170100000000001E
Revocation Date: Aug 16 21:53:15 2005 GMT
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Serial Number: 14FC45B500000000001F
Revocation Date: Aug 17 18:30:42 2005 GMT

Serial Number: 486CE80B000000000020
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 4CA4A3AA000000000021
Revocation Date: Aug 17 18:30:43 2005 GMT

Serial Number: 1AA55C8E00000000002F
Revocation Date: Sep 5 17:07:06 2005 GMT

Serial Number: 3F0845DD00000000003F
Revocation Date: Sep 8 20:24:32 2005 GMT

Serial Number: 3F619B7E000000000042
Revocation Date: Sep 8 21:40:48 2005 GMT

Serial Number: 6313C463000000000052
Revocation Date: Sep 19 17:37:18 2005 GMT

Serial Number: 7C3861E3000000000060
Revocation Date: Sep 20 17:52:56 2005 GMT

Serial Number: 7C6EE351000000000061
Revocation Date: Sep 20 18:52:30 2005 GMT

Serial Number: 0A338EA1000000000074 <-- Revoked identity certificate
Revocation Date: Nov 12 04:34:42 2005 GMT

Signature Algorithm: sha1WithRSAEncryption
0b:cb:dd:43:0a:b8:62:1e:80:95:06:6f:4d:ab:0c:d8:8e:32:
44:8e:a7:94:97:af:02:b9:a6:9c:14:fd:eb:90:cf:18:c9:96:
29:bb:57:37:d9:1f:d5:bd:4e:9a:4b:18:2b:00:2f:d2:6e:c1:
1a:9f:1a:49:b7:9c:58:24:d7:72

取り消されたデバイスのアイデンティティ証明書（シリアル番号は0A338EA1000000000074）が
最後に表示されています。

（注）

PKI に関する追加情報
ここでは、PKIの実装に関する追加情報について説明します。

PKI の関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション
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PKI の標準規格

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

PKI の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 19：PKI の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)PKI

Release 5.1以降、変更はあ
りません。

5.2(1)PKI

Release 5.0以降、変更はあ
りません。

5.1(1)PKI

リモートの cert-storeおよ
び証明書マッピングのフィ

ルタがサポートされるよう

になりました。

5.0(2)PKI
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第 10 章

ユーザアカウントおよび RBAC の設定

この章では、Cisco NX-OSデバイス上でユーザアカウントおよびロールベースアクセスコント
ロール（RBAC）を設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 283 ページ

• ユーザアカウントおよび RBACの概要, 284 ページ

• ユーザアカウントおよび RBACのライセンス要件, 288 ページ

• ユーザアカウントおよび RBACの注意事項と制約事項, 289 ページ

• ユーザアカウントおよび RBACのデフォルト設定, 289 ページ

• パスワードの強度確認のイネーブル化, 290 ページ

• ユーザアカウントの設定, 292 ページ

• ロールの設定, 294 ページ

• ユーザアカウントおよび RBAC設定の確認, 308 ページ

• ユーザアカウントおよび RBACの設定例, 309 ページ

• ユーザアカウントおよび RBACに関する追加情報, 311 ページ

• ユーザアカウントおよび RBACの機能の履歴, 312 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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ユーザアカウントおよび RBAC の概要
ユーザアカウントの作成および管理を行い、Cisco NX-OSデバイス上で実行できる操作を制限す
るロールを割り当てることができます。RBACは、ユーザが実行する必要のある管理操作の許可
を制限するロールの割り当てのルールを定義することを可能にします。

ユーザアカウント

最大 256のユーザアカウントを作成できます。デフォルトでは、明示的に期限を指定しないかぎ
り、ユーザアカウントは無期限に有効です。expireオプションを使用すると、ユーザアカウント
をディセーブルにする日付を設定できます。

ユーザは、ユーザアカウントを複数の VDC上に所有できます。これらのユーザは、最初に 1つ
の VDCに接続してから複数の VDC間を移動できます。

次の語は予約済みであり、ユーザ設定に使用できません。bin、daemon、adm、lp、sync、shutdown、
halt、mail、news、uucp、operator、games、gopher、ftp、nobody、nscd、mailnull、root、rpc、rpcuser、
xfs、gdm、mtsuser、ftpuser、man、および sys。

ユーザのパスワードは、設定ファイルでは表示されません。（注）

ユーザ名の先頭は英数字とする必要があります。ユーザ名には特殊文字 ( + = ._ \ - )のみを含め
ることができます。#記号と !記号はサポートされていません。ユーザ名に許可されていない
文字が含まれている場合、指定したユーザはログインできません。

注意

強力なパスワードの特性

強力なパスワードは、次の特性を持ちます。

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•正しい名前を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強力なパスワードの例を次に示します。
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• If2CoM18

• 2004AsdfLkj30

• Cb1955S21

出力可能なすべてのASCII文字は、引用符で囲めば、パスワード文字列でサポートされます。（注）

Cisco NX-OS Release 7.1以降では、NXOSの PSB 5.0要件がサポートされます。
SEC-PWD-DEFMIN：デフォルトの最小パスフレーズ長はゼロ以外、少なくとも 8文字にする
必要があります。ユーザインターフェイスでは、パスワードでなくパスフレーズを表す

PASSPHRASESという語が使用されている場合があります。

（注）

パスワードの強度確認をイネーブルにすると、パスワードが単純である場合（短く、簡単に解読

されるパスワードなど）に、CiscoNX-OSソフトウェアによってパスワード設定が拒否されます。
サンプル設定のように、強力なパスワードを設定してください。パスワードは大文字と小文字が

区別されます。

関連トピック

パスワードの強度確認のイネーブル化, （290ページ）

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義するルールが含

まれています。各ユーザロールに複数のルールを含めることができ、各ユーザが複数のロールを

持つことができます。たとえば、ロール 1では設定操作の実行だけが許可されており、ロール 2
ではデバッグ操作の実行だけが許可されている場合、ロール 1とロール 2の両方に属するユーザ
は、設定操作とデバッグ操作を実行できます。また、特定の VLAN、仮想ルーティング/転送
（VRF）インスタンス、およびインターフェイスへのアクセスも制限できます。

Cisco NX-OSソフトウェアには、デフォルトで次の 4つのユーザロールが用意されています。

• network-admin：NX-OSデバイス全体に対する読み取り/書き込みアクセスを実行できます（デ
フォルト DVCでだけ使用可能）。

• network-operator：NX-OSデバイス全体に対する読み取りアクセスを実行できます（デフォル
ト DVCでだけ使用可能）。

• vdc-admin：VDCに限定した読み取り/書き込みアクセス。

• vdc-operator：VDCに限定した読み取りアクセス。

デフォルトのユーザロールは変更できません。（注）
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network-operatorユーザおよび vdc-operatorユーザには、一部の showコマンドが表示されない
場合があります。また、showコマンド以外のコマンドの中には（telnetなど）、これらのユー
ザロールでも使用できるコマンドがあります。

（注）

VDC内でカスタムロールを作成できます。デフォルトでは、管理者のロールがないユーザアカ
ウントは、show、exit、end、および configure terminalを行うことができます。ルールを追加し
て、ユーザが機能を設定できるようにすることが可能です。

同じ物理デバイス上の VDCは、ユーザロールを共有しません。各 VDCには、独立したユーザ
ロールデータベースがあります。ロールは、VDC内でルールと属性を割り当てることで設定しま
す。

複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。た

とえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール Aを
持っていたとします。しかし、同じユーザがRoleBも持ち、このロールではコンフィギュレー
ションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレーショ

ンコマンドにアクセスできます。

（注）

network-adminユーザのみ、チェックポイントやロールバックをRBACロールで実行できます。
他のユーザは、そのロールのpermitルールにこれらのコマンドがあるにはありますが、それら
のコマンドを実行しようとするとユーザアクセスが拒否されます

（注）

ユーザロールのルール

ルールは、ロールの基本要素です。ルールは、そのロールがユーザにどの操作の実行を許可する

かを定義します。ルールは次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

正規表現で定義されたコマンドまたはコマンドグループ

機能グループ

機能のデフォルトグループまたはユーザ定義グループ

OID

SNMPオブジェクト ID（OID）。
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command、feature、および feature groupの各パラメータにより、階層的な関係が作成されます。最
も基本的な制御パラメータは commandです。次の制御パラメータは featureです。これは、その
機能にアソシエートされているすべてのコマンドを表します。最後の制御パラメータが、feature
groupです。機能グループは、関連する機能を組み合わせたものです。機能グループによりルール
を簡単に管理できます。また、Cisco NX-OSソフトウェアには、使用可能な機能グループ L3があ
らかじめ定義されています。

ロールごとに最大 256のルールを設定できます。ルールが適用される順序は、ユーザ指定のルー
ル番号で決まります。ルールは降順で適用されます。たとえば、1つのロールが 3つのルールを
持っている場合、ルール 3がルール 2よりも前に適用され、ルール 2はルール 1よりも前に適用
されます。

ユーザロールの設定の配布

Cisco Fabric Services（CFS）を使用すると、CiscoNX-OSデバイスからネットワーク上の他のCisco
NX-OSデバイスにユーザロールの設定を配布できます。使用しているデバイスにおいて、ある機
能に対して CFS配布をイネーブルにすると、そのデバイスは CFS領域に属します。この CFS領
域には、その機能に対して CFS配布をイネーブルにしているネットワーク上の他のデバイスが含
まれます。ユーザロール機能に対するCFS配布はデフォルトではディセーブルになっています。

設定変更を配布する場合は、ユーザロールに対する CFSを各デバイスで明示的にイネーブル
にする必要があります。

（注）

使用しているCisco NX-OSデバイスでユーザロールに対するCFS配布をイネーブルにした後、最
初に入力したユーザロールコンフィギュレーションコマンドによって、CiscoNX-OSソフトウェ
アで次の処理が行われます。

• Cisco NX-OSデバイスで CFSセッションを作成します。

•ユーザロールに対する CFSがイネーブルにされている CFS領域で、すべての Cisco NX-OS
デバイスのユーザロール設定をロックします。

•ユーザロールの設定変更を Cisco NX-OSデバイスの一時バッファに保存します。

この変更は、CFS領域にあるデバイスに対して配布するよう明示的にコミットするまで、Cisco
NX-OSデバイスの一時バッファに存在します。変更をコミットすると、Cisco NX-OSソフトウェ
アが次の処理を実行します。

• Cisco NX-OSデバイスの実行コンフィギュレーションに変更を適用します。

•更新されたユーザロール設定をCFS領域内にある他のCiscoNX-OSデバイスに配布します。

• CFS領域内にある他のデバイスのユーザロール設定のロックを解除します。

• CFSセッションを終了します。

CFSの詳細については、『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』
を参照してください。
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RBAC のバーチャライゼーションサポート
network-adminおよび network-operatorのロールを持つユーザは、デフォルトVDCからログインす
ると、すべての仮想デバイスコンテキスト（VDC）での操作ができ、switchto vdcコマンドを使
用して、他の VDCにアクセスできます。他のすべてのユーザロールは、VDCにローカルです。
ロールは VDC間で共有されません。各 VDCには、独立したユーザロールデータベースがあり
ます。

次の注意事項と制約事項は、switchto vdcコマンドに適用されます。

• network-adminまたは network-operatorのロールを持つユーザのみが switchto vdcコマンドを
使用できます。他のユーザは使用することができません。

•ユーザは、別のロールに switchto vdcコマンドを使用する権限を付与できません。

• network-adminが switchto vdcコマンドを使用すると、このユーザは新規 VDCに対する
vdc-adminになります。同様に network-operatorが switchto vdcコマンドを使用すると、この
ユーザは新規VDCに対する vdc-operatorになります。switchto vdcコマンドを入力した後は、
ユーザに関連付けられている他のロールはすべて無効になります。

• network-adminまたは network-operatorが switchto vdcコマンドを使用した後は、このユーザは
このコマンドを使用して別の VDCに切り替えることはできません。唯一のオプションとし
て、元の VDCに戻るための switchbackコマンドを使用できます。

Cisco NX-OS Release 5.2以降では、ストレージ VDCの RBACを設定できます。ストレージ VDC
の RBACは Cisco Nexus 7000シリーズスイッチ用の RBACであり、Cisco MDS 9500シリーズス
イッチのものとは異なることに注意してください。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration
Guide』を参照してください。

（注）

ユーザアカウントおよび RBAC のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ユーザアカウントおよび RBACにはライセン
スは必要ありません。ライセンスパッケージに

含まれていない機能はすべてCiscoNX-OSシス
テムイメージにバンドルされており、追加費用

は一切発生しません。Cisco NX-OSライセンス
方式の詳細については、『CiscoNX-OSLicensing
Guide』を参照してください。

Cisco NX-OS
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ユーザアカウントおよび RBAC の注意事項と制約事項
ユーザアカウントおよび RBACに関する注意事項と制約事項は次のとおりです。

• 1つの VDCには最大 64のユーザ定義のユーザロールを作成できるほか、デフォルト VDC
には4つのデフォルトのユーザロール、デフォルト以外のVDCには2つのデフォルトのユー
ザロールを作成できます。

•ユーザロールには最大 256個の規則を追加できます。

• 1つの VDCには最大 64のユーザ定義の機能グループを追加できるほか、デフォルトの機能
グループ L3を追加できます。

• 1つの VDCには最大 256のユーザを設定できます。

• 1つのユーザアカウントに最大 64個のユーザロールを割り当てられます。

•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ上
のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAAサー
バ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザロール

をリモートユーザに適用します。

•デフォルトの adminと SNMPユーザアカウントは削除できません。

•デフォルトのユーザロールを、デフォルトの adminユーザアカウントから削除することは
できません。

• network-operatorおよび vdc-operatorロールは、show running-configおよび show startup-config
コマンドを実行できません。

• RBACは、同じ VLAN内の F1シリーズモジュールポートとM1シリーズモジュールポー
トの間のトラフィックではサポートされていません。

• Cisco NX-OSリリース 6.0以降では、RBACは F2シリーズモジュールでサポートされます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

ユーザアカウントおよび RBAC のデフォルト設定
次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。
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表 20：デフォルトのユーザアカウントおよび RBAC パラメータ

デフォルトパラメータ

未定義ユーザアカウントパスワード

なし。ユーザアカウントの有効期限

作成ユーザが network-adminのロールを持つ場
合は network-operator、または vdc-adminのロー
ルを持つ場合は vdc-operator

デフォルト VDCのユーザアカウントロール

作成ユーザが vdc-adminを持つ場合は
vdc-operator

VDC以外のユーザアカウントロール

network-operatorデフォルト VDCのデフォルトユーザロール

vdc-operatorデフォルト以外の VDCのデフォルトユーザ
ロール

すべてのインターフェイスがアクセス可能インターフェイスポリシー

すべての VLANがアクセス可能VLANポリシー

すべての VRFにアクセス可能VRFポリシー

L3機能グループ

パスワードの強度確認のイネーブル化
ユーザアカウントに対して弱いパスワードを設定しないように、パスワードの強度確認機能をイ

ネーブルにすることができます。

パスワード強度確認をイネーブルにしても、Cisco NX-OSソフトウェアでは、既存パスワード
の強度確認は行われません。

（注）
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手順の概要

1. configure terminal
2. password strength-check
3. exit
4. （任意） show password strength-check
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

パスワードの強度確認をイネーブルにします。デフォ

ルトではイネーブルになっています。

password strength-check

例：
switch(config)# password strength-check

ステップ 2   

パスワードの強度確認をディセーブルにするには、こ

のコマンドの no形式を使用します。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

パスワードの強度確認の設定を表示します。

show password strength-check

例：
switch# show password strength-check

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

強力なパスワードの特性, （284ページ）
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ユーザアカウントの設定
Cisco NX-OSデバイス上には最大 256のユーザアカウントを作成できます。ユーザアカウント
は、次の属性を持ちます。

•ユーザ名

•パスワード

•失効日

•ユーザロール

パスワードはクリアテキストか暗号化された形式で入力できます。Cisco NX-OSでは、実行コン
フィギュレーションに保存する前にクリアテキストのパスワードを暗号化します。暗号化された

形式のパスワードは、これ以上の暗号化を行わずに実行コンフィギュレーションに保存されます。

ユーザアカウントは、最大 64個のユーザロールを持つことができます。コマンドラインイン
ターフェイス（CLI）の状況依存ヘルプユーティリティを使用して、利用できるコマンドを確認
できます。

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッション

を作成するまで有効になりません。

（注）

手順の概要

1. configure terminal
2. （任意） show role
3. usernameuser-id [password [0 | 5] password] [expiredate] [rolerole-name]
4. exit
5. （任意） show user-account
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

（任意）

使用可能なユーザロールを表示します。必要に応じて、他のユーザ

ロールを設定できます。

show role

例：
switch(config)# show role

ステップ 2   

ユーザアカウントを設定します。user-id引数は、最大 28文字の英
数字で、大文字と小文字が区別されます。指定できる文字は、A～

usernameuser-id [password [0 | 5]
password] [expiredate]
[rolerole-name]

ステップ 3   

Zの英大文字、a～ zの英小文字、0～ 9の数字、ハイフン（-）、

例：
switch(config)# username NewUser
password 4Ty18Rnt

ピリオド（.）、アンダースコア（_）、プラス符号（+）、および等
号（=）です。アットマーク（@）はリモートユーザ名では使用で
きますが、ローカルユーザ名では使用できません。

デフォルトパスワードは定義されていません。オプションの 0は、
パスワードがクリアテキストであることを、5は、パスワードが暗
号化されていることを意味します。デフォルトは 0（クリアテキス
ト）です。

パスワードを指定しないと、ユーザは Cisco NX-OSデバ
イスにログインできない場合があります。

（注）

暗号化パスワードオプションを使用してユーザアカウン

トを作成する場合、対応する SNMPユーザは作成されま
せん。

（注）

expiredateオプションの形式は、YYYY-MM-DDです。デフォルト
では、失効日はありません。

ユーザアカウントは、最大 64個のユーザロールを持つことができ
ます。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ロール設定を表示します。

show user-account

例：
switch# show user-account

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

ロールの設定, （294ページ）
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ユーザロールおよびルールの作成, （295ページ）

ロールの設定
ここでは、ユーザロールの設定方法について説明します。

ユーザロール設定の配布のイネーブル化

ユーザロールの設定をネットワーク上の他の Cisco NX-OSデバイスに配布するには、最初にユー
ザロールについての CFSの配布をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. role distribute
3. exit
4. （任意） show role session status
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロール設定の配布をイネーブルにします。デ

フォルトではディセーブルになっています。

role distribute

例：
switch(config)# role distribute

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

ユーザロールの配布のステータス情報を表示しま

す。

show role session status

例：
switch# show role session status

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ユーザロールおよびルールの作成

VDCには最大 64のユーザロールを設定できます。各ユーザロールが、最大 256個のルールを持
つことができます。ユーザロールを複数のユーザアカウントに割り当てることができます。

指定したルール番号は、ルールが適用される順番を決定します。ルールは降順で適用されます。

たとえば、1つのロールが 3つのルールを持っている場合、ルール 3がルール 2よりも前に適用
され、ルール 2はルール 1よりも前に適用されます。

ユーザロールに設定された読み取り/書き込みルールに関係なく、一部のコマンドは、あらか
じめ定義された network-adminおよび vdc-adminのロールだけを通じて実行できます。ユーザ
ロールの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration
Guide』を参照してください。

（注）

ユーザアカウントのユーザロールまたは権限を変更した場合、変更後のロールは次回のログ

イン以降で有効になります。

（注）

はじめる前に

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイスで
ユーザロール設定の配布をイネーブルにします。
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手順の概要

1. configure terminal
2. role namerole-name
3. rulenumber {deny | permit} commandcommand-string
4. rulenumber {deny | permit} {read | read-write}
5. rulenumber {deny | permit} {read | read-write} featurefeature-name
6. rulenumber {deny | permit} {read | read-write} feature-groupgroup-name
7. rulenumber {deny | permit} {read | read-write} oidsnmp_oid_name
8. （任意） descriptiontext
9. exit
10. （任意） show role
11. （任意） show role{pending| pending-diff}
12. （任意） role commit
13. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロールを指定し、ロールコンフィギュレーションモー

ドを開始します。role-name引数は、最大 16文字の長さの英
数字のストリングで、大文字小文字が区別されます。

role namerole-name

例：
switch(config)# role name UserA
switch(config-role)#

ステップ 2   

コマンド規則を設定します。rulenumber {deny | permit}
commandcommand-string

ステップ 3   

command-stringには、スペースおよび正規表現を含めること
ができます。たとえば、interface ethernetにはすべてのイーサ
ネットインターフェイスが含まれます。

例：
switch(config-role)# rule 1 deny
command clear users

必要な規則の数だけこのコマンドを繰り返します。

すべての操作の読み取り専用ルールまたは読み取り/書き込み
ルールを設定します。

rulenumber {deny | permit} {read |
read-write}

例：
switch(config-role)# rule 2 deny
read-write

ステップ 4   
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目的コマンドまたはアクション

機能に対して、読み取り専用規則か読み取りと書き込みの規

則かを設定します。

rulenumber {deny | permit} {read |
read-write} featurefeature-name

例：
switch(config-role)# rule 3 permit
read feature router-bgp

ステップ 5   

show role featureコマンドを使用すれば、機能のリストが表
示されます。

必要な規則の数だけこのコマンドを繰り返します。

機能グループに対して、読み取り専用規則か読み取りと書き

込みの規則かを設定します。

rulenumber {deny | permit} {read |
read-write} feature-groupgroup-name

例：
switch(config-role)# rule 4 deny
read-write feature-group L3

ステップ 6   

show role feature-groupコマンドを使用すれば、機能グルー
プのリストが表示されます。

必要な規則の数だけこのコマンドを繰り返します。

SNMPオブジェクト ID（OID）の読み取り専用または読み書
きルールを設定します。OIDには最大 32の要素を入力する

rulenumber {deny | permit} {read |
read-write} oidsnmp_oid_name

例：
switch(config-role)# rule 5 deny
read-write oid 1.3.6.1.2.1.1.9

ステップ 7   

ことができます。このコマンドは、SNMPベースのパフォー
マンスモニタリングツールがデバイスをポーリングするた

めに使用できますが、IPルーティングテーブル、ARPキャッ
シュ、MACアドレステーブル、特定のMIBなどのシステム
の集中的な拠点へのアクセスは制限されます。

一番深層の OIDはスカラレベルまたはテーブル
ルートレベルにすることができます。

（注）

必要な規則の数だけこのコマンドを繰り返します。

（任意）

ロールの説明を設定します。説明にはスペースも含めること

ができます。

descriptiontext

例：
switch(config-role)# description This
role does not allow users to use
clear commands

ステップ 8   

ロールコンフィギュレーションモードを終了します。exit

例：
switch(config-role)# exit
switch(config)#

ステップ 9   

（任意）

ユーザロールの設定を表示します。

show role

例：
switch(config)# show role

ステップ 10   

（任意）

配布するために保留状態になっているユーザロール設定を表

示します。

show role{pending| pending-diff}

例：
switch(config)# show role pending

ステップ 11   
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目的コマンドまたはアクション

（任意）

CFSによるユーザロール設定の配布機能をイネーブルにして
いる場合は、一時データベース内にあるユーザロールの設定

role commit

例：
switch(config)# role commit

ステップ 12   

変更を実行コンフィギュレーションに適用して、ユーザロー

ル設定を他の Cisco NX-OSデバイスに配布します。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 13   

関連トピック

ユーザロール設定の配布へのコミット, （305ページ）

機能グループの作成

カスタム機能グループを作成して、Cisco NX-OSソフトウェアが提供するデフォルトの機能リス
トに追加できます。これらの機能グループは 1つまたは複数の機能を含んでいます。VDCには最
大 64の機能グループを設定できます。

デフォルト機能グループ L3を変更することはできません。（注）

はじめる前に

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイスで
ユーザロール設定の配布をイネーブルにします。

手順の概要

1. configure terminal
2. role feature-group namegroup-name
3. featurefeature-name
4. exit
5. （任意） show role feature-group
6. （任意） show role {pending | pending-diff}
7. （任意） role commit
8. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロール機能グループを指定して、ロール機能グルー

プコンフィギュレーションモードを開始します。

role feature-group namegroup-name

例：
switch(config)# role feature-group
name GroupA
switch(config-role-featuregrp)#

ステップ 2   

group-name引数は、最大 32文字の長さの英数字のストリ
ングで、大文字小文字が区別されます。

機能グループの機能を指定します。featurefeature-name

例：
switch(config-role-featuregrp)#
feature vdc

ステップ 3   

必要な機能の数だけこのコマンドを繰り返します。

機能の一覧を表示する場合は、show role
componentコマンドを使用します。

（注）

ロール機能グループコンフィギュレーションモードを終

了します。

exit

例：
switch(config-role-featuregrp)# exit
switch(config)#

ステップ 4   

（任意）

ロール機能グループ設定を表示します。

show role feature-group

例：
switch(config)# show role
feature-group

ステップ 5   

（任意）

配布するために保留状態になっているユーザロール設定を

表示します。

show role {pending | pending-diff}

例：
switch(config)# show role pending

ステップ 6   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルにし
ている場合は、一時データベース内にあるユーザロールの

role commit

例：
switch(config)# role commit

ステップ 7   

設定変更を実行コンフィギュレーションに適用して、ユー

ザロール設定を他のCiscoNX-OSデバイスに配布します。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   
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関連トピック

ユーザロール設定の配布へのコミット, （305ページ）

ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。デフォルトでは、ユーザロールは VDCのすべてのインターフェイス
にアクセスできます。

はじめる前に

1つまたは複数のユーザロールを作成します。

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイスで
ユーザロール設定の配布をイネーブルにします。

手順の概要

1. configure terminal
2. role name role-name
3. interface policy deny
4. permit interfaceinterface-list
5. exit
6. （任意） show role
7. （任意） show role {pending | pending-diff}
8. （任意） role commit
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロールを指定し、ロールコンフィギュレーショ

ンモードを開始します。

role name role-name

例：
switch(config)# role name UserA
switch(config-role)#

ステップ 2   
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目的コマンドまたはアクション

ロールインターフェイスポリシーコンフィギュレー

ションモードを開始します。

interface policy deny

例：
switch(config-role)# interface policy
deny
switch(config-role-interface)#

ステップ 3   

ロールがアクセスできるインターフェイスのリストを指

定します。

permit interfaceinterface-list

例：
switch(config-role-interface)# permit
interface ethernet 2/1-4

ステップ 4   

必要なインターフェイスの数だけこのコマンドを繰り返

します。

ロールインターフェイスポリシーコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-role-interface)# exit
switch(config-role)#

ステップ 5   

（任意）

ロール設定を表示します。

show role

例：
switch(config-role)# show role

ステップ 6   

（任意）

配布するために保留状態になっているユーザロール設

定を表示します。

show role {pending | pending-diff}

例：
switch(config-role)# show role pending

ステップ 7   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるユーザ

role commit

例：
switch(config-role)# role commit

ステップ 8   

ロールの設定変更を実行コンフィギュレーションに適用

して、ユーザロール設定を他の Cisco NX-OSデバイス
に配布します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-role)# copy running-config
startup-config

ステップ 9   

関連トピック

ユーザロールおよびルールの作成, （295ページ）

ユーザロール設定の配布へのコミット, （305ページ）
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ユーザロール VLAN ポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限できま
す。デフォルトでは、ユーザロールは VDCのすべての VLANにアクセスできます。

はじめる前に

1つまたは複数のユーザロールを作成します。

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイスで
ユーザロール設定の配布をイネーブルにします。

手順の概要

1. configure terminal
2. role namerole-name
3. vlan policy deny
4. permit vlanvlan-list
5. exit
6. （任意） show role
7. （任意） show role {pending | pending-diff}
8. （任意） role commit
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロールを指定し、ロールコンフィギュレーショ

ンモードを開始します。

role namerole-name

例：
switch(config)# role name UserA
switch(config-role)#

ステップ 2   

ロールVLANポリシーコンフィギュレーションモード
を開始します。

vlan policy deny

例：
switch(config-role)# vlan policy deny
switch(config-role-vlan)#

ステップ 3   
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目的コマンドまたはアクション

ロールがアクセスできる VLANの範囲を指定します。permit vlanvlan-list

例：
switch(config-role-vlan)# permit vlan
1-4

ステップ 4   

必要な VLANの数だけこのコマンドを繰り返します。

ロールVLANポリシーコンフィギュレーションモード
を終了します。

exit

例：
switch(config-role-vlan)# exit
switch(config-role)#

ステップ 5   

（任意）

ロール設定を表示します。

show role

例：
switch(config)# show role

ステップ 6   

（任意）

配布するために保留状態になっているユーザロール設

定を表示します。

show role {pending | pending-diff}

例：
switch(config-role)# show role pending

ステップ 7   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるユーザ

role commit

例：
switch(config-role)# role commit

ステップ 8   

ロールの設定変更を実行コンフィギュレーションに適用

して、ユーザロール設定を他の Cisco NX-OSデバイス
に配布します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-role)# copy running-config
startup-config

ステップ 9   

関連トピック

ユーザロールおよびルールの作成, （295ページ）

ユーザロール設定の配布へのコミット, （305ページ）

ユーザロールの VRF ポリシーの変更
ユーザロールのVRFポリシーを変更して、ユーザがアクセスできるVRFを制限できます。デフォ
ルトでは、ユーザロールは VDCのすべての VRFにアクセスできます。
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はじめる前に

1つまたは複数のユーザロールを作成します。

ユーザロール設定を配布する場合は、設定を配布する対象のすべての Cisco NX-OSデバイスで
ユーザロール設定の配布をイネーブルにします。

手順の概要

1. configure terminal
2. role name role-name
3. vrf policy deny
4. permit vrfvrf-name
5. exit
6. （任意） show role
7. （任意） show role {pending | pending-diff}
8. （任意） role commit
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ユーザロールを指定し、ロールコンフィギュレーショ

ンモードを開始します。

role name role-name

例：
switch(config)# role name UserA
switch(config-role)#

ステップ 2   

ロール VRFポリシーコンフィギュレーションモード
を開始します。

vrf policy deny

例：
switch(config-role)# vrf policy deny
switch(config-role-vrf)#

ステップ 3   

ロールがアクセスできる VRFを指定します。permit vrfvrf-name

例：
switch(config-role-vrf)# permit vrf vrf1

ステップ 4   

必要な VRFの数だけこのコマンドを繰り返します。

ロール VRFポリシーコンフィギュレーションモード
を終了します。

exit

例：
switch(config-role-vrf)# exit
switch(config-role)#

ステップ 5   
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目的コマンドまたはアクション

（任意）

ロール設定を表示します。

show role

例：
switch(config-role)# show role

ステップ 6   

（任意）

配布するために保留状態になっているユーザロール設

定を表示します。

show role {pending | pending-diff}

例：
switch(config-role)# show role pending

ステップ 7   

（任意）

CFSによるユーザロール設定の配布機能をイネーブル
にしている場合は、一時データベース内にあるユーザ

role commit

例：
switch(config-role)# role commit

ステップ 8   

ロールの設定変更を実行コンフィギュレーションに適

用して、ユーザロール設定を他の Cisco NX-OSデバイ
スに配布します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-role)# copy running-config
startup-config

ステップ 9   

関連トピック

ユーザロールおよびルールの作成, （295ページ）

ユーザロール設定の配布へのコミット, （305ページ）

ユーザロール設定の配布へのコミット

一時バッファに保存されているユーザロールのグローバル設定やサーバ設定を、ファブリック内

のすべてのスイッチ（元のスイッチを含む）の実行コンフィギュレーションに適用できます。

はじめる前に

Cisco NX-OSデバイス上でユーザロール設定の配布をイネーブルにします。
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手順の概要

1. configure terminal
2. （任意） show role {pending | pending-diff}
3. （任意） role commit
4. exit
5. （任意） show role session status
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっているユーザロール設定を

表示します。

show role {pending | pending-diff}

例：
switch(config)# show role pending

ステップ 2   

（任意）

CFSによるユーザロール設定の配布機能をイネーブルにし
ている場合は、一時データベース内にあるユーザロールの

role commit

例：
switch(config)# role commit

ステップ 3   

設定変更を実行コンフィギュレーションに適用して、ユー

ザロール設定を他のCiscoNX-OSデバイスに配布します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザロールについての CSFセッションのステータスを
表示します。

show role session status

例：
switch# show role session status

ステップ 5   

（任意）

CFSがイネーブルになっているネットワーク内のすべての
Cisco NX-OSデバイスのスタートアップコンフィギュレー
ションに実行コンフィギュレーションを適用します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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関連トピック

ユーザロールの設定の配布, （287ページ）

ユーザロールの配布セッションの廃棄

ユーザロールの変更の一時データベースを廃棄して、CFS配布セッションを終了します。

はじめる前に

Cisco NX-OSデバイス上でユーザロール設定の配布をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） show role {pending | pending-diff}
3. role abort
4. exit
5. （任意） show role session status

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

配布するために保留状態になっているユーザロール

設定を表示します。

show role {pending | pending-diff}

例：
switch(config)# show role pending

ステップ 2   

一時ストレージにあるユーザロール設定を廃棄し

て、セッションを終了します。

role abort

例：
switch(config)# role abort

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

ユーザロールについての CSFセッションのステー
タスを表示します。

show role session status

例：
switch# show role session status

ステップ 5   
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関連トピック

ユーザロール設定の配布へのコミット, （305ページ）

ユーザロールの設定の配布, （287ページ）

ユーザロールの配布セッションのクリア

実行中のCisco Fabric Servicesの配布セッション（存在する場合）をクリアして、ユーザロール機
能のためのファブリックのロックを解除します。

Cisco NX-OSデバイス上でユーザロール設定の配布をイネーブルにします。

手順の概要

1. clear role session
2. （任意） show role session status

手順の詳細

目的コマンドまたはアクション

セッションをクリアして、ファブリックのロックを

解除します。

clear role session

例：
switch# clear role session

ステップ 1   

（任意）

ユーザロールについての CSFセッションのステー
タスを表示します。

show role session status

例：
switch# show role session status

ステップ 2   

関連トピック

ユーザロール設定の配布へのコミット, （305ページ）

ユーザロールの設定の配布, （287ページ）

ユーザアカウントおよび RBAC 設定の確認
ユーザアカウントおよび RBAC設定情報を表示するには、次のいずれかの作業を行います。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
308 OL-25776-03-J  

ユーザアカウントおよび RBAC の設定
ユーザロールの配布セッションのクリア



目的コマンド

network-adminロールが使用で
きて vdc-adminロールが使用で
きないコマンドの構文を表示し

ます。

show cli syntax roles network-admin

network-operatorロールが使用
できて vdc-operatorロールが使
用できないコマンドの構文を表

示します。

show cli syntax roles network-operator

ユーザロールの設定を表示し

ます。

show role

機能リストを表示します。show role feature

機能グループの設定を表示しま

す。

show role feature-group

スタートアップコンフィギュ

レーションのユーザアカウン

ト設定を表示します。

show startup-config security

実行コンフィギュレーションの

ユーザアカウント設定を表示

します。allキーワードを指定
すると、ユーザアカウントの

デフォルト値が表示されます。

show running-config security [all]

ユーザアカウント情報を表示

します。

show user-account

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

ユーザアカウントおよび RBAC の設定例
次に、ユーザロールを設定する例を示します。

role name User-role-A
rule 3 permit read-write feature l2nac
rule 2 permit read-write feature dot1x
rule 1 deny command clear *
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次に、HSRPをイネーブルにして表示し、GLBPを表示するようにインターフェイスを設定できる
ユーザロールを作成する例を示します。

role name iftest
rule 1 permit command config t; interface *; hsrp *
rule 2 permit read-write feature hsrp
rule 3 permit read feature glbp

上の例では、ルール 1はインターフェイス上の HSRPの設定を許可し、ルール 2は config hsrpコ
マンドの設定と HSRPに対する EXECレベルの showおよび debugコマンドのイネーブル化を許
可し、さらにルール 3は EXECレベルの showおよび debug glbpコマンドのイネーブル化を許可
します。

次に、特定のインターフェイスだけを設定できるユーザロールを設定する例を示します。

role name Int_Eth2-3_only
rule 1 permit command configure terminal; interface *
interface policy deny
permit interface Ethernet2/3

次に、ユーザロール機能グループを設定する例を示します。

role feature-group name Security-features
feature radius
feature tacacs
feature dot1x
feature aaa
feature l2nac
feature acl
feature access-list

次に、ユーザアカウントを設定する例を示します。

username user1 password A1s2D4f5 role User-role-A

次に、アクセスをOIDサブツリーの一部に制限するためのOIDルールを追加する例を示します。
role name User1
rule 1 permit read feature snmp
rule 2 deny read oid 1.3.6.1.2.1.1.9

show role name User1

Role: User1
Description: new role
Vlan policy: permit (default)
Interface policy: permit (default)
Vrf policy: permit (default)
-------------------------------------------------------------------
Rule Perm Type Scope Entity
-------------------------------------------------------------------
2 deny read oid 1.3.6.1.2.1.1.9
1 permit read feature snmp

次に、指定された OIDサブツリーへの書き込み権限を許可する例を示します。
role name User1
rule 3 permit read-write oid 1.3.6.1.2.1.1.5
show role name User1

Role: User1
Description: new role
Vlan policy: permit (default)
Interface policy: permit (default)
Vrf policy: permit (default)
-------------------------------------------------------------------
Rule Perm Type Scope Entity
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-------------------------------------------------------------------
3 permit read-write oid 1.3.6.1.2.1.1.5
2 deny read oid 1.3.6.1.2.1.1.9
1 permit read feature snmp

ユーザアカウントおよび RBAC に関する追加情報
ここでは、ユーザアカウントおよび RBACの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-COMMON-MGMT-MIB
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ユーザアカウントおよび RBAC の関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

ユーザアカウントおよび RBAC の標準規格

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

ユーザアカウントと RBAC の MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-COMMON-MGMT-MIB

ユーザアカウントおよび RBAC の機能の履歴
次の表に、この機能のリリースの履歴を示します。
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表 21：ユーザアカウントおよび RBAC の機能の履歴

機能情報リリース機能名

F2シリーズモジュールのサ
ポートが追加されました。

6.0(1)RBAC

SNMPOIDに読み取り専用ルー
ルまたは読み取り/書き込みルー
ルを設定する機能が追加されま

した。

6.0(1)ユーザアカウントおよびRBAC

Release 5.1以降、変更はありま
せん。

5.2(1)ユーザアカウントおよびRBAC

Cisco Nexus 3000シリーズス
イッチのサポートが追加されま

した。

5.2(1)ユーザアカウントおよびRBAC

network-adminロールおよび
network-operatorロールが使用
できるコマンドの構文を表示す

る機能が追加されました。

5.1(1)ユーザロール

Release 5.0以降、変更はありま
せん。

5.1(1)ユーザアカウントおよびRBAC

リモートユーザ名でアットマー

ク記号（@）をサポートする機
能が追加されました。

5.0(2)ユーザアカウントおよびRBAC

Release 4.2以降、変更はありま
せん。

5.0(2)ユーザアカウントおよびRBAC

ユーザ名に指定できる文字は、

a～ zの英小文字、A～ Zの英
大文字、0～ 9の数字、プラス
符号（+）、ハイフン（-）、等
号（=）、アンダースコア
（_）、およびピリオド（.）に
制限されています。

4.2(1)ユーザ名
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第 11 章

802.1X の設定

この章では、Cisco NX-OSデバイス上で IEEE 802.1Xポートベースの認証を設定する手順につい
て説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 315 ページ

• 802.1Xの概要, 316 ページ

• 802.1Xのライセンス要件, 323 ページ

• 802.1Xの前提条件, 324 ページ

• 802.1Xの注意事項と制約事項, 324 ページ

• 802.1Xのデフォルト設定, 325 ページ

• 802.1Xの設定, 327 ページ

• 802.1X設定の確認, 357 ページ

• 802.1Xのモニタリング, 358 ページ

• 802.1Xの設定例, 358 ページ

• 802.1Xに関する追加情報, 359 ページ

• 802.1Xの機能の履歴, 360 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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802.1X の概要
802.1Xでは、クライアントサーバベースのアクセスコントロールと認証プロトコルを定義し、
許可されていないクライアントが公にアクセス可能なポートを経由してLANに接続するのを規制
します。認証サーバは、Cisco NX-OSデバイスのポートに接続されるクライアントを個々に認証
します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、そのクライアントが接続し
ているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィックしか許
可されません。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

デバイスのロール

802.1Xポートベースの認証では、ネットワーク上のデバイスにそれぞれ特定のロールがありま
す。

次の図は、802.1Xのデバイスのロールを示しています。

図 5：802.1X デバイスのロール

特定のロールは次のとおりです。

サプリカント

LANおよび Cisco NX-OSデバイスサービスへのアクセスを要求し、Cisco NX-OSデバイス
からの要求に応答するクライアントデバイスです。ワークステーションでは、Microsoft
Windows XPが動作するデバイスで提供されるような、802.1X準拠のクライアントソフト
ウェアが稼働している必要があります。

Windows XPのネットワーク接続および Cisco 802.1Xポートベース認
証の問題に関しては、次の URLにあるMicrosoftサポート技術情報の
記事を参照してください。http://support.microsoft.com/support/kb/articles/
Q303/5/97.ASP

（注）
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認証サーバ

サプリカントの実際の認証を行います。認証サーバはサプリカントの識別情報を確認し、

LANおよび Cisco NX-OSデバイスのサービスへのアクセスをサプリカントに許可すべきか
どうかをCisco NX-OSデバイスに通知します。Cisco NX-OSデバイスはプロキシとして動作
するので、認証サービスはサプリカントに対しては透過的に行われます。認証サーバとし

て、拡張認証プロトコル（EAP）拡張機能を備えたRemote AuthenticationDial-In User Service
（RADIUS）セキュリティデバイスだけがサポートされています。この認証サーバは、Cisco
Secure Access Control Serverバージョン 3.0で使用可能です。RADIUSはサプリカントサー
バモデルを使用し、RADIUSサーバと 1つまたは複数の RADIUSクライアントとの間でセ
キュア認証情報を交換します。

オーセンティケータ

サプリカントの認証ステータスに基づいて、ネットワークへの物理アクセスを制御します。

オーセンティケータは、サプリカントと認証サーバとの仲介デバイス（プロキシ）として動

作し、サプリカントから識別情報を要求し、得られた識別情報を認証サーバに確認し、サプ

リカントに応答をリレーします。オーセンティケータには、EAPフレームのカプセル化/カ
プセル化解除、および認証サーバとの対話を処理する、RADIUSクライアントが含まれてい
ます。

オーセンティケータが EAPOLフレームを受信して認証サーバにリレーする際は、イーサネット
ヘッダーを取り除き、残りのEAPフレームをRADIUS形式にカプセル化します。このカプセル化
のプロセスでは EAPフレームの変更または確認が行われないため、認証サーバはネイティブフ
レームフォーマットのEAPをサポートする必要があります。オーセンティケータは認証サーバか
らフレームを受信すると、サーバのフレームヘッダーを削除し、残りの EAPフレームをイーサ
ネット用にカプセル化してサプリカントに送信します。

Cisco NX-OSデバイスがなれるのは、802.1Xオーセンティケータだけです。（注）

認証の開始およびメッセージ交換

オーセンティケータ（Cisco NX-OSデバイス）とサプリカント（クライアント）のどちらも認証
を開始できます。ポート上で認証をイネーブルにした場合、オーセンティケータはポートのリン

クステートがダウンからアップに移行した時点で、認証を開始する必要があります。続いて、

オーセンティケータは EAP-Request/Identityフレームをサプリカントに送信して識別情報を要求し
ます（通常、オーセンティケータは 1つまたは複数の識別情報の要求のあとに、最初の
Identity/Requestフレームを送信します）。サプリカントはフレームを受信すると、
EAP-Response/Identityフレームで応答します。

サプリカントがブートアップ時にオーセンティケータから EAP-Request/Identityフレームを受信し
なかった場合、サプリカントは EAPOL開始フレームを送信することにより認証を開始すること
ができます。この開始フレームにより、オーセンティケータはサプリカントの識別情報を要求し

ます。
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ネットワークアクセスデバイスで 802.1Xがイネーブルになっていない場合、またはサポート
されていない場合、Cisco NX-OSデバイスはサプリカントからの EAPOLフレームをすべてド
ロップします。サプリカントが、認証の開始を 3回試みても EAP-Request/Identityフレームを
受信しなかった場合、サプリカントはポートが許可ステートにあるものとしてデータを送信し

ます。ポートが許可ステートになっている場合は、サプリカントの認証が成功したことを意味

します。

（注）

サプリカントが自己の識別情報を提示すると、オーセンティケータは仲介装置としてのロールを

開始し、認証が成功または失敗するまで、サプリカントと認証サーバの間でEAPフレームを送受
信します。認証が成功すると、オーセンティケータのポートは許可ステートになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。

次の図に、サプリカントがRADIUSサーバにワンタイムパスワード（OTP）認証方式を使用して
開始するメッセージ交換を示します。OTP認証デバイスは、シークレットパスフレーズを使用し
て、一連のワンタイム（使い捨て）パスワードを生成します。

図 6：メッセージ交換

ユーザのシークレットパスフレーズは、認証時やパスフレーズの変更時などにネットワークを通

過することはありません。

インターフェイスのオーセンティケータ PAE ステータス
インターフェイスで 802.1Xをイネーブルにすると、Cisco NX-OSソフトウェアにより、オーセン
ティケータPortAccessEntity（PAE）インスタンスが作成されます。オーセンティケータPAEは、

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
318 OL-25776-03-J  

802.1X の設定
インターフェイスのオーセンティケータ PAE ステータス



インターフェイスでの認証をサポートするプロトコルエンティティです。インターフェイスで

802.1Xをディセーブルにしても、オーセンティケータPAEインスタンスは自動的にクリアされま
せん。必要に応じ、オーセンティケータ PAEをインターフェイスから明示的に削除し、再度適用
することができます。

許可ステートおよび無許可ステートのポート

サプリカントのネットワークへのアクセスが許可されるかどうかは、オーセンティケータのポー

トステートで決まります。ポートは、無許可ステートで開始します。このステートにあるポート

は、802.1Xプロトコルパケットを除いたすべての入トラフィックおよび出トラフィックを禁止し
ます。サプリカントの認証に成功すると、ポートは許可ステートに移行し、サプリカントのすべ

てのトラフィック送受信を通常どおりに許可します。

802.1X認証をサポートしていないクライアントが無許可ステートの 802.1Xポートに接続した場
合、オーセンティケータはクライアントの識別情報を要求します。この状況では、クライアント

は要求に応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアク

セスを許可されません。

反対に、802.1x対応のクライアントが、802.1xプロトコルの稼働していないポートに接続すると、
クライアントは EAPOL開始フレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポート

が許可ステートであるものとしてフレーム送信を開始します。

ポートには次の許可ステートがあります。

Force authorized

802.1Xポートベースの認証をディセーブルにし、認証情報の交換を必要としないで許可ス
テートに移行します。ポートはクライアントとの 802.1xベース認証を行わずに、通常のト
ラフィックを送受信します。この許可ステートはデフォルトです。

Force unauthorized

ポートが無許可ステートのままになり、クライアントからの認証の試みをすべて無視しま

す。オーセンティケータは、インターフェイスを経由してクライアントに認証サービスを提

供することができません。

自動

802.1Xポートベースの認証をイネーブルにします。ポートは無許可ステートで開始し、ポー
ト経由で送受信できるのはEAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに移行したとき、またはサプリカントから EAPOL開始フレームを受信したとき
に、認証プロセスが開始します。オーセンティケータは、クライアントの識別情報を要求

し、クライアントと認証サーバとの間で認証メッセージのリレーを開始します。オーセン

ティケータはサプリカントのMACアドレスを使用して、ネットワークアクセスを試みる各
サプリカントを一意に識別します。

サプリカントの認証に成功すると（認証サーバからAcceptフレームを受信すると）、ポートが許
可ステートに変わり、認証されたサプリカントからの全フレームがポート経由での送受信を許可

されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行することは
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できます。認証サーバに到達できない場合、オーセンティケータは要求を再送信できます。所定

の回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、サプリカントのネッ

トワークアクセスは認可されません。

サプリカントはログオフするとき、EAPOLログオフメッセージを送信します。このメッセージ
によって、オーセンティケータのポートは無許可ステートに移行します。

ポートのリンクステートがアップからダウンに移行した場合、または EAPOLログオフフレーム
を受信した場合、ポートは無許可ステートに戻ります。

MAC 認証バイパス
MAC認証バイパス機能を使用して、サプリカントのMACアドレスに基づいてサプリカントを認
証するように、Cisco NX-OSデバイスを設定できます。たとえば、プリンタなどのデバイスに接
続されている802.1X機能を設定したインターフェイスで、この機能をイネーブルにすることがで
きます。

サプリカントからの EAPOL応答を待機している間に 802.1X認証がタイムアウトした場合は、
MAC認証バイパスを使用して Cisco NX-OSデバイスはクライアントの許可を試みます。

インターフェイスでMAC認証バイパス機能をイネーブルにすると、CiscoNX-OSデバイスはMAC
アドレスをサプリカント IDとして使用します。認証サーバには、ネットワークアクセスが許可
されたサプリカントのMACアドレスのデータベースがあります。CiscoNX-OSデバイスは、イン
ターフェイスでクライアントを検出した後、クライアントからのイーサネットパケットを待ちま

す。Cisco NX-OSデバイスは、MACアドレスに基づいてユーザ名とパスワードを含んだ RADIUS
アクセス/要求フレームを認証サーバに送信します。許可に成功した場合、Cisco NX-OSデバイス
はクライアントにネットワークへのアクセスを許可します。許可に失敗した場合、ゲスト VLAN
が設定されていれば、ポートにゲスト VLANを割り当てます。

リンクのライフタイム中にEAPOLパケットがインターフェイスで検出される場合、このインター
フェイスに接続されているデバイスが 802.1X対応サプリカントであることをCiscoNX-OSデバイ
スが判別し、（MAC認証バイパスではなく）802.1X認証を使用してインターフェイスを許可し
ます。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアされます。

CiscoNX-OSデバイスがすでにMAC認証バイパスを使用してインターフェイスを許可していて、
802.1Xサプリカントを検出した場合、Cisco NX-OSデバイスはインターフェイスに接続されてい
るクライアントを無許可にしません。再認証を実行する際に、Termination-Auction RADIUS属性
値が DEFAULTであるために前のセッションが終了した場合、Cisco NX-OSデバイスは 802.1X認
証を優先再認証プロセスとして使用します。

MAC認証バイパスで許可されたクライアントを再認証することができます。再認証プロセスは、
802.1Xで認証されたクライアントと同様です。再認証中に、ポートは前に割り当てられた VLAN
に残ります。再認証に成功した場合、スイッチはポートを同じVLAN内に保持します。再認証に
失敗した場合、ゲスト VLANが設定されていればポートにゲスト VLANを割り当てます。

再認証がSession-TimeoutRADIUS属性（Attribute [27]）とTermination-ActionRADIUS属性（Attribute
[29]）に基づいていて、Termination-Action RADIUS属性（Attribute [29]）アクションが初期化の場
合、（属性値はDEFAULT）、MAC認証バイパスセッションが終了して、再認証中に接続が失わ
れます。MAC認証バイパスがイネーブルで 802.1X認証がタイムアウトした場合、スイッチは
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MAC認証バイパス機能を使用して再許可を開始します。これらの AVペアの詳細については、
RFC 3580『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) Usage Guidelines』を参
照してください。

MAC認証バイパスは、次の機能と相互作用します。

• 802.1X認証：802.1X認証がポートでイネーブルの場合にだけ、MAC認証バイパスをイネー
ブルにできます。

•ポートセキュリティ：同じレイヤ 2ポート上で 802.1X認証とポートセキュリティを設定で
きます。

• Network Admission Control（NAC）レイヤ 2 IP検証：例外リスト内のホストを含む 802.1X
ポートがMAC認証バイパスで認証されたあとに、この機能が有効になります。

802.1X とポートセキュリティ
ポートセキュリティと 802.1Xは同じインターフェイス上に設定できます。ポートセキュリティ
によって、802.1X認証のMACアドレスを保護できます。802.1Xはポートセキュリティよりも前
にパケットを処理するので、1つのインターフェイスで両方をイネーブルにすると、802.1Xが、
そのインターフェイスで、未知のMACアドレスからのインバウンドトラフィックを妨げます。

同じインターフェイス上で 802.1Xとポートセキュリティをイネーブルにしても、ポートセキュ
リティは設定どおりにスティッキ方式またはダイナミック方式でMACアドレスの学習を続行し
ます。また、シングルホストモードとマルチホストモードのどちらで 802.1Xをイネーブルにす
るかによって、次のいずれかが発生します。

シングルホストモード

ポートセキュリティは認証済みのホストのMACアドレスを学習します。

マルチホストモード

ポートセキュリティは、このインターフェイスでダイナミックに学習されたMACアドレス
をドロップし、802.1Xで認証された最初のホストのMACアドレスを学習します。

802.1Xがポートセキュリティに渡したMACアドレスによってセキュアMACアドレスの適用可
能な最大数を違反することになる場合、デバイスはホストに認証エラーメッセージを送信しま

す。

802.1Xによって認証されたMACアドレスは、たとえそのアドレスがポートセキュリティによっ
てスティッキ方式またはスタティック方式で学習されていたとしても、ダイナミック方式で学習

されたアドレスと同様に扱われます。802.1Xで認証されたセキュアMACアドレスを削除しよう
としても、そのアドレスはセキュアアドレスのまま保持されます。

認証済みのホストのMACアドレスがスティッキ方式またはスタティック方式でセキュアアドレ
スになった場合、デバイスはそのアドレスをダイナミック方式で学習されたものとして扱うので、

そのMACアドレスを手動で削除することはできません。
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認証済みのホストのセキュアMACアドレスがポートセキュリティのエージング期限に達すると、
ポートセキュリティは 802.1Xと連動して、そのホストを再認証します。デバイスは、エージン
グのタイプに応じて、次のように異なる動作をします。

Absolute

ポートセキュリティは 802.1Xに通知し、デバイスはホストの再認証を試行します。そのア
ドレスが引き続きセキュアアドレスになるかどうかは、再認証の結果によって決まります。

再認証が成功すれば、デバイスはそのセキュアアドレスのエージングタイマーを再起動し

ます。再認証に失敗した場合、デバイスはそのインターフェイスのセキュアアドレスリス

トからそのアドレスをドロップします。

Inactivity

ポートセキュリティは、そのインターフェイスのセキュアアドレスリストからそのセキュ

アアドレスをドロップし、802.1Xに通知します。デバイスはホストの再認証を試行します。
再認証が成功すれば、ポートセキュリティは再度そのアドレスをセキュアアドレスにしま

す。

シングルホストおよびマルチホストのサポート

802.1X機能では、1つのポートのトラフィックを1台のエンドポイント装置に限定することも（シ
ングルホストモード）、1つのポートのトラフィックを複数のエンドポイント装置に許可するこ
とも（マルチホストモード）できます。

シングルホストモードでは、802.1Xポートで 1台のエンドポイント装置のみからのトラフィッ
クが許可されます。エンドポイント装置が認証されると、Cisco NX-OSデバイスはポートを許可
ステートにします。エンドポイント装置がログオフすると、Cisco NX-OSデバイスはポートを無
許可ステートに戻します。802.1Xのセキュリティ違反とは、認証に成功して許可された単一の
MACアドレスとは異なるMACアドレスをソースとするフレームが検出された場合をいいます。
このような場合、このセキュリティアソシエーション（SA）違反（他のMACアドレスからの
EAPOLフレーム）が検出されたインターフェイスはディセーブルにされます。シングルホスト
モードは、ホストツースイッチ型トポロジで1台のホストがCiscoNX-OSデバイスのレイヤ2ポー
ト（イーサネットアクセスポート）またはレイヤ 3ポート（ルーテッドポート）に接続されて
いる場合にだけ適用できます。

マルチホストモードに設定されている 802.1Xポートで、認証が必要になるのは最初のホストだ
けです。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが許可

ステートになると、後続のホストがネットワークアクセスの許可を受ける必要はありません。再

認証に失敗したり、または EAPOLログオフメッセージを受信して、ポートが無許可ステートに
なった場合には、接続しているすべてのクライアントはネットワークアクセスを拒否されます。

マルチホストモードでは、SA違反の発生時にインターフェイスをシャットダウンする機能がディ
セーブルになります。マルチホストモードは、スイッチツースイッチ型トポロジおよびホスト

ツースイッチ型トポロジの両方に適用できます。
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サポートされるトポロジ

802.1Xポートベースの認証は、次の 2つのトポロジでサポートされます。

•ポイントツーポイント

• Wireless LAN（ワイヤレス LAN）

ポイントツーポイント構成では、802.1X対応のオーセンティケータ（CiscoNX-OSデバイス）ポー
トにサプリカント（クライアント）を1台だけ接続することができます。オーセンティケータは、
ポートのリンクステートがアップステートに移行したときにサプリカントを検出します。サプリ

カントがログオフしたとき、または別のサプリカントに代わったときには、オーセンティケータ

はポートのリンクステートをダウンに変更し、ポートは無許可ステートに戻ります。

次の図に、ワイヤレス LAN上での 802.1Xポートベースの認証を示します。802.1Xポートはマル
チホストポートとして設定され、1台のサプリカントが認証されるとすぐにポートが許可されま
す。

図 7：ワイヤレス LAN の例

ポートが許可されると、ポートに間接的に接続された他のすべてのホストに対して、ネットワー

クアクセスが許可されます。ポートが無許可ステートになった場合（再認証が失敗した場合、ま

たは EAPOLログオフメッセージを受信した場合）、Cisco NX-OSデバイスは接続しているすべ
てのサプリカントのネットワークアクセスを禁止します。

802.1X のバーチャライゼーションサポート
802.1Xの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDCの詳
細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照
してください。

802.1X のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

802.1Xにライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

802.1X の前提条件
802.1Xには次の前提条件があります。

•ネットワーク内の 1つまたは複数の RADIUSサーバがアクセス可能であること。

• MACアドレス認証バイパス機能をイネーブルにする場合を除き、802.1Xサプリカントがポー
トに接続されていること。

802.1X の注意事項と制約事項
802.1Xポートベースの認証には、次の設定に関する注意事項と制約事項があります。

• Cisco NX-OSソフトウェアが 802.1X認証をサポートするのは、物理ポート上だけです。

• Cisco NX-OSソフトウェアは、ポートチャネルまたはサブインターフェイスでは 802.1X認
証をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルのメンバポートでは 802.1X認証をサポート
しますが、ポートチャネル自体ではサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネルメンバが 802.1X用に設定されている場合、
そのメンバでは次の 802.1X設定をサポートしません。

◦シングルホストモードではホストモードを設定できません。メンバポートではマルチ
ホストモードだけがサポートされます。

◦メンバポートではMAC認証バイパスをイネーブルにできません。

◦ポートチャネルではポートセキュリティを設定できません。

• 802.1X設定を含むメンバポートと含まないメンバポートはポートチャネルで共存できます。
ただし、チャネリングと 802.1Xが連携して動作するためには、すべてのメンバポートで
802.1X設定を同一にする必要があります。
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• 802.1X認証をイネーブルにした場合、サプリカントが認証されてから、イーサネットイン
ターフェイス上のレイヤ 2またはレイヤ 3のすべての機能がイネーブルになります。

• CiscoNX-OSソフトウェアが802.1X認証をサポートするのは、ポートチャネル、トランク、
またはアクセスポート内のイーサネットインターフェイス上だけです。

• CiscoNX-OSソフトウェアは、ポートチャネル内のトランクインターフェイスまたはメンバ
インターフェイス上ではシングルホストモードをサポートしません。

• Cisco NX-OSソフトウェアは、トランクインターフェイス上ではMACアドレス認証バイパ
ス機能をサポートしません。

• Cisco NX-OSソフトウェアは、ポートチャネル上ではMACアドレス認証バイパス機能をサ
ポートしません。

• Cisco NX-OSソフトウェアは、vPCポートでの Dot1XおよびMCTをサポートしません。

• Cisco NX-OSソフトウェアは、次の 802.1Xプロトコル拡張機能をサポートしません。

◦論理 VLAN名から IDへの 1対多のマッピング

◦ Web許可

◦ダイナミックドメインブリッジ割り当て

◦ IPテレフォニー

•次に、ダイナミック VLAN割り当ての制約事項を示します。

◦ダイナミックVLAN割り当ては、ストレートスルー接続でのみ、HIFポート（FEXポー
ト）でサポートされます。

◦この機能は、Switchportアクセスポート上でのみサポートされます。

◦ RADIUSにより割り当てられるVLANは、スイッチですでに設定されている必要があり
ます。

◦この機能は、VPCポート、ポートチャネル、トランクポート、および L3ポートでは
サポートされません。

◦ RADIUSにより VLANが割り当てられた後、別のアクセス VLANでそれを上書きする
ことはできません。

802.1X のデフォルト設定
次の表に、802.1Xパラメータのデフォルト設定を示します。
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表 22：802.1X のデフォルトパラメータ

デフォルトパラメータ

ディセーブル802.1X機能

未設定AAA 802.1X認証方式

ディセーブル（force-authorized）

ポートはサプリカントとの 802.1X
ベース認証を行わずに、通常のトラ

フィックを送受信します。

（注）

インターフェイス単位の 802.1xプロトコルイ
ネーブルステート

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

60秒（CiscoNX-OSデバイスがサプリカントと
の認証情報の交換に失敗した後、待機状態を続

ける秒数）

待機タイムアウト時間

30秒（Cisco NX-OSデバイスが
EAP-Request/Identityフレームに対するサプリカ
ントからの応答を待ち、要求を再送信するまで

の秒数）

再送信タイムアウト時間

2回（Cisco NX-OSデバイスが認証プロセスを
再開するまでに、EAP-Request/Identityフレーム
を送信する回数）

最大再送信回数

シングルホストホストモード

30秒（認証サーバからの要求をサプリカントに
リレーするとき、Cisco NX-OSデバイスがサプ
リカントに要求を再送信するまでに、サプリカ

ントの応答を待つ時間）

サプリカントタイムアウト時間

30秒（サプリカントからの応答を認証サーバに
リレーするとき、Cisco NX-OSデバイスがサー
バに応答を再送信するまでに、サーバからの応

答を待つ時間）

認証サーバタイムアウト時間
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802.1X の設定
ここでは、802.1X機能の設定方法について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

802.1X の設定プロセス
ここでは、802.1Xを設定するプロセスについて説明します。

手順の概要

1. 802.1X機能をイネーブルにします。
2. リモート RADIUSサーバへの接続を設定します。
3. イーサネットインターフェイスで 802.1X機能をイネーブルにします。

手順の詳細

ステップ 1 802.1X機能をイネーブルにします。

ステップ 2 リモート RADIUSサーバへの接続を設定します。

ステップ 3 イーサネットインターフェイスで 802.1X機能をイネーブルにします。

802.1X 機能のイネーブル化
サプリカントデバイスを認証する前に、CiscoNX-OSデバイス上で 802.1X機能をイネーブルにす
る必要があります。

手順の概要

1. configure terminal
2. feature dot1x
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をイネーブルにします。デフォルトでは
ディセーブルになっています。

feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のステータスを表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X の AAA 認証方式の設定
802.1X認証にリモート RADIUSサーバを使用できます。RADIUSサーバおよび RADIUSサーバ
グループを設定し、デフォルトAAA認証方式を指定したあとに、CiscoNX-OSデバイスは802.1X
認証を実行します。

はじめる前に

リモート RADIUSサーバグループの名前またはアドレスを取得します。
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手順の概要

1. configure terminal
2. aaa authentication dot1x default groupgroup-list
3. exit
4. （任意） show radius-server
5. （任意） show radius-server group [group-name]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X認証に使用する RADIUSサーバグループを指定
します。

aaa authentication dot1x default
groupgroup-list

例：
switch(config)# aaa authentication dot1x
default group rad2

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリ
ストを指定します。グループ名は、次のように指定しま

す。

• radiusを指定すると、RADIUSサーバのグローバル
プールが認証に使用されます。

• named-group：認証に RADIUSサーバのグローバル
プールを使用します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 4   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server group [group-name]

例：
switch# show radius-server group rad2

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

インターフェイスでの 802.1X 認証の制御
インターフェイス上で実行される 802.1X認証を制御できます。インターフェイスの 802.1X認証
ステートは、次のとおりです。

自動

インターフェイス上で、802.1X認証をイネーブルにします。

強制認証

インターフェイス上の 802.1X認証をディセーブルにし、認証を行わずにインターフェイス
上のすべてのトラフィックを許可します。このステートがデフォルトです。

Force-unauthorized

インターフェイス上のすべてのトラフィックを禁止します。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot / port
3. dot1x port-control {auto | force-authorized | forced-unauthorized}
4. exit
5. （任意） show dot1x all
6. （任意） show dot1x interface ethernetslot/port
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot / port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスの 802.1X認証ステートを変更し
ます。デフォルトの設定は force-authorizedです。

dot1x port-control {auto | force-authorized |
forced-unauthorized}

例：
switch(config-if)# dot1x port-control auto

ステップ 3   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

インターフェイスの 802.1X機能のステータスおよ
び設定情報を表示します。

show dot1x interface ethernetslot/port

例：
switch# show dot1x interface ethernet 2/1

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 7   

メンバポートでの 802.1X 認証の設定
ポートチャネルのメンバで 802.1X認証を設定できます。

ポートチャネル自体では 802.1X認証を設定できません。（注）
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メンバポートで 802.1X認証を設定する方法は 2つあります。メンバポートで 802.1Xを設定して
からそのポートをポートチャネルに追加する方法と、ポートチャネルを作成し、そのポートチャ

ネルにポートを追加してからそのポートで 802.1Xを設定する方法です。ここで示す手順は、1つ
めの方法の手順です。2つめの方法で 802.1Xを設定するには、次のコマンドを使用します。

• interface port-channel channel-number

• interface ethernet slot/port

• channel-group channel-number [force] [mode {on | active | passive}]

• dot1x port-control auto

上記のコマンドの詳細については、ご使用のプラットフォームの『CiscoNX-OS
Interfaces Command Reference』を参照してください。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x port-control auto
4. [no] switchport
5. dot1x host-mode multi-host
6. channel-group channel-number [force] [mode {on | active | passive}]
7. exit
8. exit
9. （任意） show dot1x all
10. （任意） show dot1x interface ethernetslot/port
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを選択し、インターフェイスコン

フィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
7/1
switch(config-if)#

ステップ 2   

インターフェイスの 802.1X認証ステートを変更します。dot1x port-control auto

例：
switch(config-if)# dot1x
port-control auto

ステップ 3   

インターフェイスをレイヤ 2ポートとして設定します。no
キーワードを使用する場合は、レイヤ3ポートとして設定し
ます。

[no] switchport

例：
switch(config-if)# switchport

ステップ 4   

インターフェイスのマルチホストモードをイネーブルにし

ます。このコマンドはポートチャネルにポートを追加する際

に必要です。

dot1x host-mode multi-host

例：
switch(config-if)# dot1x host-mode
multi-host

ステップ 5   

チャネルグループ内にポートを設定し、モードを設定しま

す。チャネル番号の有効範囲は 1～ 4096です。ポートチャ
channel-group channel-number [force]
[mode {on | active | passive}]

例：
switch(config-if)# channel-group 5
force

ステップ 6   

ネルがない場合は、Cisco NX-OSソフトウェアによって、こ
のチャネルグループに関連付けられたポートチャネルが作

成されます。

オプションの forceキーワードを使用すると、互換性のない
設定を持つインターフェイスを強制的にチャネルに追加でき

ます。強制されるインターフェイスは、チャネルグループと

同じ速度、デュプレックス、およびフロー制御設定を持って

いる必要があります。

ポートチャネルから802.1X対応ポートを削除する
には、no channel-group channel-numberコマンドを
使用します。

（注）

インターフェイスコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 7   

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   
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目的コマンドまたはアクション

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示しま
す。

show dot1x all

例：
switch# show dot1x all

ステップ 9   

（任意）

インターフェイスの 802.1X機能のステータスおよび設定情
報を表示します。

show dot1x interface ethernetslot/port

例：
switch# show dot1x interface
ethernet 7/1

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 11   

インターフェイスでのオーセンティケータ PAE の作成または削除
インターフェイスで 802.1Xオーセンティケータ Port Access Entity（PAE）インスタンスを作成ま
たは削除できます。

デフォルトでは、インターフェイスで 802.1Xをイネーブルにしたときに、Cisco NX-OSソフ
トウェアによってインターフェイスでオーセンティケータPAEインスタンスが作成されます。

（注）

はじめる前に

802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） show dot1x interface ethernetslot/port
3. interface ethernetslot/port
4. [no] dot1x pae authenticator
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

インターフェイス上の 802.1Xの設定を表示します。
show dot1x interface ethernetslot/port

例：
switch# show do1x interface ethernet
2/1

ステップ 2   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3   

インターフェイスでオーセンティケータ PAEインスタン
スを作成します。インターフェイスから PAEインスタン
スを削除するには、no形式を使用します。

[no] dot1x pae authenticator

例：
switch(config-if)# dot1x pae
authenticator

ステップ 4   

オーセンティケータ PAEがインターフェイスに
すでに存在している場合は、dot1x pae
authenticationコマンドを実行してもインター
フェイス上の設定は変更されません。

（注）

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

グローバル定期再認証のイネーブル化

802.1Xグローバル定期再認証をイネーブルにし、再認証を実行する頻度を指定します。期間を指
定しないで再認証をイネーブルにした場合、再認証を行う間隔は 3600秒（1時間）です。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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手順の概要

1. configure terminal
2. dot1x re-authentication
3. dot1x timeout re-authperiod seconds
4. （任意） exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

Cisco NX-OSデバイス上ですべてのサプリカントの定期
再認証をイネーブルにします。デフォルトでは、定期再

認証はディセーブルです。

dot1x re-authentication

例：
switch(config)# dot1x re-authentication

ステップ 2   

再認証の間隔（秒）を設定します。dot1x timeout re-authperiod seconds

例：
switch(config)# dot1x timeout
re-authperiod 3000

ステップ 3   

デフォルトは 3600秒です。有効な範囲は 1～ 65535で
す。

定期再認証をイネーブルにする場合だけ、この

コマンドはCiscoNX-OSデバイスの動作に影響
します。

（注）

（任意）

設定モードを終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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インターフェイスの定期再認証のイネーブル化

インターフェイスの802.1X定期再認証をイネーブルにし、再認証を実行する頻度を指定します。
期間を指定しないで再認証をイネーブルにした場合、再認証を行う間隔はグローバル値にデフォ

ルト設定されます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x re-authentication
4. （任意） dot1x timeout re-authperiodseconds
5. exit
6. （任意） show dot1x all
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスに接続されているサプリカントの定期

再認証をイネーブルにします。デフォルトでは、定期再

認証はディセーブルです。

dot1x re-authentication

例：
switch(config-if)# dot1x
re-authentication

ステップ 3   
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目的コマンドまたはアクション

（任意）

再認証の間隔（秒）を設定します。デフォルトは 3600
秒です。有効な範囲は 1～ 65535です。

dot1x timeout re-authperiodseconds

例：
switch(config-if)# dot1x timeout
re-authperiod 3300

ステップ 4   

インターフェイス上の定期再認証をイネーブ

ルにする場合だけ、このコマンドは Cisco
NX-OSデバイスの動作に影響します。

（注）

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

手動によるサプリカントの再認証

Cisco NX-OSデバイス全体のサプリカントまたはインターフェイスのサプリカントを手動で再認
証できます。

再認証プロセス中、すでに認証されているサプリカントのステータスは影響を受けません。（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. dot1x re-authenticate [interfaceslot/port]
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手順の詳細

目的コマンドまたはアクション

Cisco NX-OSデバイスまたはインターフェイス
上のサプリカントを再認証します。

dot1x re-authenticate [interfaceslot/port]

例：
switch# dot1x re-authenticate interface 2/1

ステップ 1   

手動による 802.1X 認証の初期化
Cisco NX-OSデバイスまたは特定のインターフェイスですべてのサプリカントの認証を、手動で
初期化することができます。

認証を初期化すると、クライアントの認証プロセスを開始する前に既存のすべての認証ステー

タスがクリアされます。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. dot1x initialize [interface ethernet slot/port]

手順の詳細

目的コマンドまたはアクション

CiscoNX-OSデバイスまたは指定のインターフェ
イス上の 802.1X認証を初期化します。

dot1x initialize [interface ethernet slot/port]

例：
switch# dot1x initialize interface ethernet 2/1

ステップ 1   

802.1X グローバル認証タイマーの変更
Cisco NX-OSデバイスでは、次の 802.1Xグローバル認証タイマーをサポートしています。
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待機時間タイマー

デバイスがサプリカントを認証できない場合、デバイスは所定の時間アイドル状態になり、

その後再試行します。待機時間タイマーの値でアイドルの時間が決まります。認証が失敗す

る原因には、サプリカントが無効なパスワードを提供した場合があります。デフォルトより

も小さい値を入力することによって、ユーザへの応答時間を短縮できます。デフォルトは

60秒です。有効な範囲は 1～ 65535です。

スイッチとサプリカント間の再送信時間タイマー

クライアントは、デバイスのEAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。デバイスがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機した後、フレームを再送信します。デフォルトは 30です。範囲は 1～ 65535
秒です。

また、待機時間タイマーおよびスイッチとサプリカント間の送信時間タイマーをインターフェ

イスレベルでも設定できます。

（注）

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. （任意） dot1x timeout quiet-period seconds
3. （任意） dot1x timeout tx-period seconds
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスがサプリカントとの認証情報の交
換に失敗した後、待機状態を続ける時間を秒数で設定し

dot1x timeout quiet-period seconds

例：
switch(config)# dot1x timeout
quiet-period 30

ステップ 2   

ます。デフォルトは 60秒です。範囲は 1～ 65535秒で
す。

（任意）

Cisco NX-OSデバイスが、EAP-Request/Identityフレーム
に対するサプリカントからの応答を待ち、要求を再送信

dot1x timeout tx-period seconds

例：
switch(config)# dot1x timeout tx-period
20

ステップ 3   

するまでの時間を秒数で設定します。デフォルトは 30
秒です。範囲は 1～ 65535秒です。

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1Xの設定を表示します。
show dot1x all

例：
switch(config)# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスの 802.1X 認証タイマーの変更
Cisco NX-OSデバイスのインターフェイス上で変更できる 802.1X認証タイマーは、次のとおりで
す。

待機時間タイマー

CiscoNX-OSデバイスがサプリカントを認証できない場合、スイッチは所定の時間アイドル
状態になり、その後再試行します。待機時間タイマーの値でアイドルの時間が決まります。

認証が失敗する原因には、サプリカントが無効なパスワードを提供した場合があります。デ

フォルトよりも小さい値を入力することによって、ユーザへの応答時間を短縮できます。デ

フォルトは、グローバル待機時間タイマーの値です。範囲は 1～ 65535秒です。
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レート制限タイマー

レート制限時間中、サプリカントから過剰に送信されているEAPOL-Startパケットを抑制し
ます。オーセンティケータはレート制限時間中、認証に成功したサプリカントからの

EAPOL-Startパケットを無視します。デフォルト値は 0秒で、オーセンティケータはすべて
の EAPOL-Startパケットを処理します。範囲は 1～ 65535秒です。

レイヤ 4パケットに対するスイッチと認証サーバ間の再送信タイマー

認証サーバは、レイヤ 4パケットを受信するたびにスイッチに通知します。スイッチがパ
ケット送信後に通知を受信できない場合、CiscoNX-OSデバイスは所定の時間だけ待機した
後、パケットを再送信します。デフォルトは 30秒です。範囲は 1～ 65535秒です。

EAP応答フレームに対するスイッチとサプリカント間の再送信タイマー

サプリカントは、Cisco NX-OSデバイスの EAP-Request/Identityフレームに対し、
EAP-Response/Identityフレームで応答します。Cisco NX-OSデバイスがこの応答を受信でき
なかった場合、所定の時間（再送信時間）だけ待機した後、フレームを再送信します。デ

フォルトは 30秒です。範囲は 1～ 65535秒です。

EAP要求フレームに対するスイッチとサプリカント間の再送信タイマー

サプリカントは、EAP要求フレームを受信したことをCiscoNX-OSデバイスに通知します。
オーセンティケータがこの通知を受信できなかった場合、オーセンティケータは所定の時間

だけ待機した後、フレームを再送信します。デフォルトは、グローバル再送信時間タイマー

の値です。範囲は 1～ 65535秒です。

このデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよび認証サー

バの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更してくださ

い。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
342 OL-25776-03-J  

802.1X の設定
インターフェイスの 802.1X 認証タイマーの変更



手順の概要

1. configure terminal
2. interface ethernetslot/port
3. （任意） dot1x timeout quiet-periodseconds
4. （任意） dot1x timeout ratelimit-periodseconds
5. （任意） dot1x timeout server-timeoutseconds
6. （任意） dot1x timeout supp-timeoutseconds
7. （任意） dot1x timeout tx-periodseconds
8. exit
9. （任意） show dot1x all
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
2/1
switch(config-if)

ステップ 2   

（任意）

オーセンティケータが EAP-Request/Identityフレームに対す
るサプリカントからの応答を待ち、要求を再送信するまで

dot1x timeout quiet-periodseconds

例：
switch(config-if)# dot1x timeout
quiet-period 25

ステップ 3   

の時間を秒数で設定します。デフォルトはすべてのインター

フェイスに設定されるグローバル秒数です。範囲は 1～
65535秒です。

（任意）

認証に成功したサプリカントからの EAPOL-Startパケット
を無視する時間を秒数で設定します。デフォルト値は 0秒
です。範囲は 1～ 65535秒です。

dot1x timeout ratelimit-periodseconds

例：
switch(config-if)# dot1x timeout
ratelimit-period 10

ステップ 4   

（任意）

CiscoNX-OSデバイスが認証サーバにパケットを送信する前
に待機する時間を秒数で設定します。デフォルトは 30秒で
す。範囲は 1～ 65535秒です。

dot1x timeout server-timeoutseconds

例：
switch(config-if)# dot1x timeout
server-timeout 60

ステップ 5   
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目的コマンドまたはアクション

（任意）

Cisco NX-OSデバイスが EAP要求フレームを再送信する前
に、サプリカントが EAP要求フレームに応答してくるのを

dot1x timeout supp-timeoutseconds

例：
switch(config-if)# dot1x timeout
supp-timeout 20

ステップ 6   

待機する時間を秒数で設定します。デフォルトは 30秒で
す。範囲は 1～ 65535秒です。

（任意）

サプリカントから EAP要求フレームを受信した通知が送信
されない場合に、EAP要求フレームを再送信する間隔を秒

dot1x timeout tx-periodseconds

例：
switch(config-if)# dot1x timeout
tx-period 40

ステップ 7   

数で設定します。デフォルトはすべてのインターフェイス

に設定されるグローバル秒数です。範囲は 1～ 65535秒で
す。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 8   

（任意）

802.1Xの設定を表示します。
show dot1x all

例：
switch# show dot1x all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 10   

シングルホストモードまたはマルチホストモードのイネーブル化

インターフェイス上でシングルホストモードまたはマルチホストモードをイネーブルにするこ

とができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x host-mode {multi-host | single-host}
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

ホストモードを設定します。デフォルトは、single-host
です。

dot1x host-mode {multi-host | single-host}

例：
switch(config-if)# dot1x host-mode
multi-host

ステップ 3   

指定したインターフェイスで dot1x
port-controlインターフェイスコンフィギュ
レーションコマンドが autoに設定されてい
ることを確認してください。

（注）

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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MAC 認証バイパスのイネーブル化
サプリカントの接続されていないインターフェイス上で、MAC認証バイパスをイネーブルにする
ことができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x mac-auth-bypass [eap]
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

MAC認証バイパスをイネーブルにします。デフォルト
はバイパスのディセーブルです。eapキーワードを使

dot1x mac-auth-bypass [eap]

例：
switch(config-if)# dot1x mac-auth-bypass

ステップ 3   

用して、許可に EAPを使用するように Cisco NX-OSデ
バイスを設定します。

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

Cisco NX-OS デバイスでの 802.1X 認証のディセーブル化
Cisco NX-OSデバイス上の 802.1X認証をディセーブルにできます。デフォルトでは、802.1X機能
をイネーブルにすると、Cisco NX-OSソフトウェアが 802.1X認証をイネーブルにします。ただ
し、802.1X機能をディセーブルにした場合、設定は Cisco NX-OSデバイスから削除されます。
Cisco NX-OSソフトウェアでは、802.1Xの設定を失わずに 802.1X認証をディセーブルにできま
す。

802.1X認証をディセーブルにすると、設定されているポートモードに関係なく、すべてのイ
ンターフェイスのポートモードがデフォルトの force-authorizedになります。802.1X認証を再
びイネーブルにすると、Cisco NX-OSソフトウェアはインターフェイス上に設定したポート
モードを復元します。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no dot1x system-auth-control
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Cisco NX-OSデバイス上の 802.1X認証をディセーブル
にします。デフォルトではイネーブルになっています。

no dot1x system-auth-control

例：
switch(config)# no dot1x
system-auth-control

ステップ 2   

CiscoNX-OSデバイス上の802.1X認証をイネー
ブルにするには、dot1x system-auth-controlコ
マンドを使用します。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のステータスを表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X 機能のディセーブル化
Cisco NX-OSデバイス上の 802.1X機能をディセーブルにできます。

802.1Xをディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Cisco NX-OS
ソフトウェアは、802.1Xを再度イネーブルにして設定を回復する場合に使用できる自動チェック
ポイントを作成します。詳細については、ご使用のプラットフォームの『Cisco NX-OS System
Management Configuration Guide』を参照してください。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no feature dot1x
3. exit
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をディセーブルにします。no feature dot1x

例：
switch(config)# no feature dot1x

ステップ 2   

802.1X機能をディセーブルにすると、802.1X
のすべての設定が削除されます。

注意

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

802.1X グローバル設定のデフォルト値へのリセット
802.1Xグローバル設定をデフォルト値に設定できます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x default
3. exit
4. （任意） show dot1x all
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1Xグローバル設定をデフォルト値に戻します。dot1x default

例：
switch(config)# dot1x default

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のすべてのステータスおよび設定情報
を表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X インターフェイス設定のデフォルト値へのリセット
インターフェイスの 802.1X設定をデフォルト値にリセットすることができます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x default
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)

ステップ 2   

インターフェイスの 802.1X設定をデフォルト値に
戻します。

dot1x default

例：
switch(config-if)# dot1x default

ステップ 3   

設定モードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

オーセンティケータとサプリカント間のフレーム再送信最大リトライ

回数のグローバル設定

オーセンティケータとサプリカント間の再送信時間を変更できるだけでなく、（サプリカントか

ら応答がなかった場合に）Cisco NX-OSデバイスが認証プロセスを再開するまでに、サプリカン
トに EAP-Request/Identityフレームを送信する回数を設定することができます。
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このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のサプリカントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う場合にだけ変更し

てください。

（注）

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x max-reqretry-count
3. exit
4. （任意） show dot1x all
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X認証プロセスを再開するまでの、最大要求リト
ライ回数を変更します。デフォルトは2回です。有効
な範囲は 1～ 10回です。

dot1x max-reqretry-count

例：
switch(config)# dot1x max-req 3

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表
示します。

show dot1x all

例：
switch(config)# show dot1x all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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インターフェイスでのオーセンティケータとサプリカント間のフレー

ム再送信最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリカ
ントに認証要求を再送信する最大回数を設定できます。デフォルトは 2回です。有効な範囲は 1
～ 10回です。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernet slot/port
3. dot1x max-req count
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイス

コンフィギュレーションモードを開始します。

interface ethernet slot/port

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ステップ 2   

最大認証要求リトライ回数を変更します。デフォルトは2
回です。有効な範囲は 1～ 10回です。

dot1x max-req count

例：
switch(config-if)# dot1x max-req 3

ステップ 3   

指定したインターフェイスで dot1x port-control
インターフェイスコンフィギュレーションコマ

ンドがautoに設定されていることを確認してく
ださい。

（注）
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を表示
します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

802.1X 認証の RADIUS アカウンティングのイネーブル化
802.1X認証のアクティビティに対する RADIUSアカウンティングをイネーブルにできます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. dot1x radius-accounting
3. exit
4. （任意） show dot1x
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

802.1Xに対するRADIUSアカウンティングをイネー
ブルにします。デフォルトではディセーブルになっ

ています。

dot1x radius-accounting

例：
switch(config)# dot1x radius-accounting

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

802.1Xの設定を表示します。
show dot1x

例：
switch# show dot1x

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

802.1X の AAA アカウンティング方式の設定
802.1X機能に対する AAAアカウンティング方式をイネーブルにできます。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. aaa accounting dot1x default groupgroup-list
3. exit
4. （任意） show aaa accounting
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   
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目的コマンドまたはアクション

802.1Xに対する AAAアカウンティングをイネーブルにします。
デフォルトではディセーブルになっています。

aaa accounting dot1x default
groupgroup-list

ステップ 2   

group-list引数には、グループ名をスペースで区切ったリストを指
定します。グループ名は、次のように指定します。

• radius：設定済みのすべての RADIUSサーバ

• named-group：設定済みの任意の RADIUSサーバグループ名

設定モードを終了します。exitステップ 3   

（任意）

AAAアカウンティングの設定を表示します。
show aaa accountingステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config
startup-config

ステップ 5   

次に、802.1X機能をイネーブルにする例を示します。
switch# configure terminal
switch(config)# aaa accounting dot1x default group radius
switch(config)# exit
switch# show aaa accounting
switch# copy running-config startup-config

インターフェイスでの再認証最大リトライ回数の設定

セッションがタイムアウトするまでに、Cisco NX-OSデバイスがインターフェイス上でサプリカ
ントに再認証要求を再送信する最大回数を設定できます。デフォルトは 2回です。有効な範囲は
1～ 10回です。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. dot1x max-reauth-reqretry-count
4. exit
5. （任意） show dot1x all
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを選択し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

最大再認証要求リトライ回数を変更します。デフォル

トは 2回です。有効な範囲は 1～ 10回です。
dot1x max-reauth-reqretry-count

例：
switch(config-if)# dot1x max-reauth-req
3

ステップ 3   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

802.1X機能のすべてのステータスおよび設定情報を
表示します。

show dot1x all

例：
switch# show dot1x all

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

802.1X 設定の確認
802.1X情報を表示するには、次のいずれかの作業を行います。

目的コマンド

802.1X機能のステータスを表示します。show dot1x

802.1X機能のすべてのステータスおよび設定情
報を表示します。

show dot1x all [details | statistics | summary]
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目的コマンド

イーサネットインターフェイスの 802.1X機能
のステータスおよび設定情報を表示します。

show dot1x interface ethernetslot/port [details |
statistics | summary]

実行コンフィギュレーション内の 802.1X機能
の設定を表示します。

show running-config dot1x [all]

スタートアップコンフィギュレーション内の

802.1X機能の設定を表示します。
show startup-config dot1x

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの『CiscoNX-OS
Security Command Reference』を参照してください。

802.1X のモニタリング
Cisco NX-OSデバイスが保持している 802.1Xのアクティビティに関する統計情報を表示できま
す。

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. show dot1x {all | interface ethernetslot/port} statistics

手順の詳細

目的コマンドまたはアクション

802.1X統計情報を表示します。show dot1x {all | interface ethernetslot/port} statistics

例：
switch# show dot1x all statistics

ステップ 1   

802.1X の設定例
次に、アクセスポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
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dot1x port-control auto

次に、トランクポートに 802.1Xを設定する例を示します。
feature dot1x
aaa authentication dot1x default group rad2
interface Ethernet2/1
dot1x pae-authenticator
dot1x port-control auto
dot1x host-mode multi-host

802.1X認証が必要なすべてのインターフェイスに対して、dot1x pae authenticatorコマンドお
よび dot1x port-control autoコマンドを繰り返してください。

（注）

802.1X に関する追加情報
ここでは、802.1Xの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFコンフィギュレーション

標準

タイトル標準

『802.1X IEEE Standard for Local andMetropolitan
Area Networks Port-Based Network Access Control』

IEEE Std 802.1X- 2004（IEEE Std 802.1X-2001の
改訂版）

『PPP Extensible Authentication Protocol (EAP)』RFC 2284

『IEEE 802.1X Remote Authentication Dial In User
Service (RADIUS) Usage Guidelines』

RFC 3580
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MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• IEEE8021-PAE-MIB

802.1X の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 23： 802.1X の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)802.1X

Release 5.1以降、変更はあ
りません。

5.2(1)802.1X

Release 5.0以降、変更はあ
りません。

5.1(1)802.1X
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第 12 章

NAC の設定

この章では、Cisco NX-OSデバイス上で Network Admission Control（NAC）を設定する手順を説
明します。

この章は、次の項で構成されています。

• 機能情報の確認, 361 ページ

• NACの概要, 362 ページ

• NACのライセンス要件, 376 ページ

• NACの前提条件, 377 ページ

• NACの注意事項と制約事項, 377 ページ

• NACのデフォルト設定, 378 ページ

• NACの設定, 378 ページ

• NACの設定の確認, 413 ページ

• NACの設定例, 414 ページ

• NACに関する追加情報, 414 ページ

• NACの機能の履歴, 414 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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NAC の概要
NACを使用すると、エンドポイント装置のネットワークアクセスを許可する前に、エンドポイン
ト装置のセキュリティ適合性と脆弱性をチェックできます。このセキュリティ適合性のチェック

のことを、ポスチャ検証といいます。ポスチャ検証により、ワーム、ウイルス、およびその他の

不正アプリケーションがネットワーク全体に拡散することを防止できます。

NACは、エンドポイント装置がネットワークの保護された領域にアクセス可能になる前に、エン
ドポイント装置のポスチャ（状態）がセキュリティポリシーに適合しているかどうかを検証しま

す。セキュリティポリシーに適合する場合は、ネットワークの保護されたサービスにアクセスす

ることが許可されます。デバイスがセキュリティポリシーに適合しない場合は、修復専用のネッ

トワークにアクセスが許可されます。修復ネットワークではデバイスのポスチャが再度チェック

されます。

NAC デバイスのロール
NACは、ネットワーク上の各デバイスにロールを割り当てます。

次の図に、NACデバイスのロールを設定したネットワークの例を示します。

図 8：ポスチャ検証デバイス

NACは、次のネットワークデバイスのロールをサポートしています。
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エンドポイント装置

Cisco NX-OSデバイスのアクセスポートに直接接続される PC、ワークステーション、また
はサーバなどのネットワークのシステムまたはクライアントです。エンドポイント装置では

Cisco Trust Agent（CTA）ソフトウェアが稼働し、LANおよびスイッチのサービスへのアク
セスを要求し、スイッチからの要求に応答します。エンドポイント装置はウイルスの感染源

である可能性があり、NACはエンドポイント装置にネットワークアクセスを許可する前
に、アンチウイルスステータスを検証する必要があります。

Cisco Trust Agentソフトウェアは、ポスチャエージェントまたはアン
チウイルスクライアントとも呼ばれます。CiscoTrustAgentソフトウェ
アの詳細については、次の URLにアクセスしてください。

http://www.cisco.com/en/US/products/sw/secursw/ps5057/index.html

（注）
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ネットワークアクセスデバイス（NAD）

ネットワークエッジで検証サービスの提供およびとポリシーの適用、クライアントのアク

セスポリシーに基づいてネットワークへの物理アクセスを制御する Cisco NX-OSデバイス
です。NADは、エンドポイントと認証サーバの間で拡張認証プロトコル（EAP）メッセー
ジをリレーします。

NADは、ネットワークに対する新しい接続を検出すると、ポスチャクレデンシャルを照会
します。エンドポイント装置にポスチャエージェント（PA）がインストールされている場
合は、インバンドポスチャ検証を実行します。NADは、エンドポイント装置と AAAサー
バとの間で、ポスチャ検証情報の交換に関するすべてのメッセージのリレーエージェント

として動作します。PAが見つからない場合は、監査サーバを介してアウトオブバンドポス
チャ検証を実行します。

NADは、ネットワークに対する新しい接続を検出すると、ポスチャクレデンシャルを照会
します。エンドポイント装置にポスチャエージェント（PA）がインストールされている場
合は、インバンドポスチャ検証を実行します。NADは、エンドポイント装置と AAAサー
バとの間で、ポスチャ検証情報の交換に関するすべてのメッセージのリレーエージェント

として動作します。PAが見つからない場合は、監査サーバを介してアウトオブバンドポス
チャ検証を実行します。

（インバンドかアウトバンドかにかかわらず）ポスチャ検証情報の交換が完了すると、NAD
はどのホストがNADデバイスを経由してネットワークの宛先にアクセスできるかを、AAA
サーバから受信したネットワークアクセスプロファイルに基づいて制御します。ネットワー

クアクセスプロファイルは、次のいずれかの形式をとります。

• VLANまたはプライベート VLAN。

•アクセスコントロールリスト（ACL）は、NACプロセスとは無関係にすべてのホスト
に付与されるデフォルトアクセス（DHCPサーバ、修復サーバ、監査サーバなどへの
アクセス）に加えて、このホストが到達可能な宛先とそのトラフィックタイプを指定

します。

NADは、次のタイミングでポスチャ検証プロセスをトリガーします。

•新しいセッションの開始

•再検証タイマーの期限切れ

•システム管理者コマンドの入力

• PAによるポスチャの変更の通知（PAを備えるエンドポイント装置のみ対象）

Cisco NX-OSデバイスの場合、EAPメッセージのカプセル化の情報はユーザデータグラム
プロトコル（UDP）に基づいています。UDPは、EAP over UDP（EAPoUDPまたは EoU）
フレームの形で使用されます。
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認証サーバ

実際のクライアント認証を行うサーバのことです。認証サーバはクライアントのアンチウイ

ルスステータスを検証し、アクセスポリシーを確定し、LANおよび NADサービスへのア
クセスをクライアントに許可するかどうかをNADに通知します。NADはプロキシとして動
作するため、NADと認証サーバの間の EAPメッセージ交換は、NADに対しては透過的に
行われます。

CiscoNX-OSデバイスは、RADIUS、認証、許可、アカウンティング（AAA）、およびEAP
拡張機能を備えた Cisco Secure Access Control Server（ACS）Version 4.0以降をサポートしま
す。

ポスチャ検証サーバ

ポスチャクレデンシャルセットをポリシールールセットに照らして許可する際に、NAC
においてアプリケーション固有のポリシーデシジョンポイントとして動作するサードパー

ティ製のサーバです。ポスチャ検証サーバは、認証サーバから要求を受信します。

NAC のポスチャ検証
ポスチャ検証は、ネットワークリソースへの接続または使用を試みるエンドポイント装置をNAC
対応の NADが検出したときに行われます。新しいエンドポイント装置を検出すると、NADはエ
ンドポイント装置のネットワークアクセスプロファイルをAAAサーバ（Cisco SecureACSなど）
に要求します。
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次の図に、NACによるエンドポイント装置のポスチャ検証プロセスを示します。

図 9：NAC によるエンドポイント装置のポスチャ検証

AAAサーバは、エンドポイント装置にポスチャエージェントがインストールされているかどうか
を確認します。エンドポイント装置にポスチャエージェント（Cisco Trust Agentなど）が存在す
れば、AAAサーバは NADを経由してエンドポイント装置にポスチャ情報を要求します。エンド
ポイント装置は、AAAサーバにポスチャクレデンシャルセットを使用して応答します。AAA
サーバは、このポスチャ情報をローカルで検証するか、あるいは 1つまたは複数の外部ポスチャ
検証サーバにポスチャ検証処理を任せます。

エンドポイント装置にポスチャエージェントが存在しなければ、AAAサーバは監査サーバに別な
手段（フィンガープリントやポートスキャンなど）でポスチャ情報を収集するように要求できま

す。また、AAAサーバは監査サーバに、収集した情報を検証しポスチャ検証結果を返すように要
求することもできます。

AAAサーバは、これらのソースからのポスチャ検証結果を集約し、エンドポイント装置がネット
ワークポリシーに準拠しているかどうかを基に許可の判定を行います。AAAサーバは、エンドポ
イント装置のネットワークアクセスプロファイルを確定すると、そのプロファイルを NADに送
信してエンドポイント装置の許可を適用できるようにします。

AAAサーバによるエンドポイント装置のクレデンシャルの検査では、1つまたは複数のアプリケー
ションポスチャトークン（APT）が作成されます。APTは、ベンダーアプリケーションの適合
性チェックを表しています。AAAサーバは、各ポスチャ検証サーバからすべての APTを集約し
1つのシステムポスチャトークン（SPT）にまとめます。この SPTは、エンドポイント装置の総
合適合性を表しています。SPTの値は、APTセットの中の最も不良な APTに基づいています。
APTおよび SPTは、どちらも次の既定のトークンを使用して表されます。
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Healthy

エンドポイント装置はポスチャポリシーに適合しており、この装置に課せられる規制はあ

りません。

Checkup

エンドポイント装置はポリシーの範囲内にありますが、最新のソフトウェアが使用されてい

ないため、アップデートを推奨します。

Transition

エンドポイント装置はポスチャの検証を受けている途中であり、その検証結果が出るまで暫

定的にアクセスが許可されています。transitionは、ホストがブート中のため完全なポスチャ
情報を入手できない、または完全な監査結果が得られない場合の状態です。

Quarantine

エンドポイント装置はポリシーに適合していません。この装置を検疫ネットワークに規制し

て修復する必要があります。他のエンドポイント装置にただちに脅威となるわけではありま

せんが、この装置は攻撃やウイルス感染に脆弱であり、できるだけ早急にアップデートする

必要があります。

Infected

エンドポイント装置は他のエンドポイント装置に実際の脅威となっています。ネットワーク

アクセスを厳格に規制し、この装置に修復処置を施すか、この装置へのすべてのネットワー

クアクセスを禁止する必要があります。

Unknown

AAAサーバは、エンドポイント装置のポスチャクレデンシャルを確認できません。適切な
ポスチャクレデンシャルを取得しネットワークアクセス許可の評価ができるように、エン

ドポイント装置の完全性を確認する必要があります。

IP デバイストラッキング
IPデバイストラッキングを使用すると、AAAサーバが使用できない場合でも、エンドポイント
装置を引き続いてネットワークに接続できます。NACの一般的な導入では、Cisco Secure ACSを
使用してクライアントの状態（ポスチャ）が検証され、ポリシーが NADに返されます。

IPデバイストラッキングには、次の利点があります。

• AAAが使用できない間、エンドポイント装置は制限があるにしても、ネットワークへの接続
は維持されます。

• AAAサーバが再び使用可能になると、ユーザは再検証を受けることができ、ACSからユー
ザのポリシーをダウンロードできます。
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AAAサーバの停止時は、ホストに既存のポリシーが関連付けられていない場合にだけ、NAD
は IPデバイストラッキングポリシーを適用します。通常、再検証中に AAAサーバが停止し
た場合は、NADはエンドポイント装置に使用されている現行のポリシーを保持します。

（注）

NAC LPIP
NAC LAN Port IP（LPIP）検証では、レイヤ 3トランスポート EAPoUDPを使用してポスチャ検証
情報が伝送されます。LPIP検証には、次の特徴があります。

•レイヤ 2ポート上でだけ動作し、レイヤ 3ポート上では動作できません。

•ポート上で IPトラフィックを送信するすべてのホストがポスチャ検証の対象になります。

LPIP検証では、DHCPメッセージまたはアドレス解決プロトコル（ARP）メッセージのスヌーピ
ングによりアドミッションコントロールをトリガーします。データパスでの IPパケットの代行
受信は使用されません。LPIP検証ではアクセスコントロールリスト（ACL）を使用してポリシー
を適用します。

次の図に、NADポートに接続されたシングルホスト、または同一 NADポートに接続されたマル
チホストの LPIP検証プロセスを示します。

図 10：LPIP 検証を使用するネットワーク

LPIP検証をイネーブルにすると、EAPoUDPは IPv4トラフィックだけをサポートします。NAD
はエンドポイント装置またはクライアントのアンチウイルスステータスをチェックして、アクセ

スコントロールポリシーを適用します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
368 OL-25776-03-J  

NAC の設定
NAC LPIP



ポスチャ検証

1つまたは複数のエンドポイント装置が接続されるポートで LPIP検証をイネーブルにすると、
Cisco NX-OSデバイスはDHCPスヌーピングおよびARPスヌーピングを使用して、接続されたホ
ストを識別します。Cisco NX-OSデバイスは、ARPパケットを受信した後、または DHCPスヌー
ピングのバインディングエントリを作成した後にポスチャ検証を開始します。デフォルトでは、

接続されたホストの検出にはARPスヌーピングが使用されます。DHCPスヌーピングバインディ
ングエントリが作成されたときにNADにホストを検出させるには、DHCPスヌーピングをイネー
ブルにする必要があります。

ポスチャ検証のトリガー

LPIP検証では、ARPスヌーピングを使用して、ダイナミックに取得した IPアドレスを持つホス
トまたはスタティックに設定された IPアドレスを持つホストを検出します。NADが未知のホス
トからのARP要求を受信すると、ポスチャ検証をトリガーします。インターフェイスでDHCPス
ヌーピングがイネーブルになっている場合には、NADに DHCPバインディングエントリが作成
されるとポスチャ検証がトリガーされます。DHCPパケットはARP要求が送信される前に交換さ
れるので、DHCPスヌーピングのほうがわずかに早く応答します。ARPスヌーピングと DHCPス
ヌーピングの両方が、同じホストのポスチャ検証をトリガーすることがあります。その場合、

DHCPスヌーピングバインディングの作成によって起動されたトリガーが、ARPスヌーピングに
優先します。

DHCPスヌーピングと ARPスヌーピングを使用してホストの存在を検出する場合、悪意ある
ホストがスタティック ARPテーブルを設定してポスチャ検証をバイパスする可能性がありま
す。この種の脅威から保護するために、ポートで IPソースガードをイネーブルにします。IP
ソースガードを使用すると、未認証のホストによるネットワークへのアクセスを防ぐことが

できます。

（注）

ポスチャ検証の方法

ホストのポスチャ検証がトリガーされると、次のいずれかの方法を使用してホストに適用するポ

リシーを指定できます。

•例外リスト

• EAPoUDP

例外リスト

例外リストには、ローカルプロファイルとポリシー設定が含まれます。IPアドレスまたはMAC
アドレスに基づいてデバイスをスタティックに許可または検証する場合は、アイデンティティプ

ロファイルを使用します。アイデンティティプロファイルはローカルポリシーに関連付けし、

ローカルポリシーにアクセスコントロール属性を指定できます。
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例外リストを使用すると、特定のエンドポイント装置のポスチャ検証をバイパスして、スタティッ

クに設定したポリシーを適用できます。ポスチャ検証がトリガーされると、NADは例外リストの
ホスト情報をチェックします。例外リストと一致した場合、NADはそのエンドポイント装置用に
設定されたポリシーを適用します。

EAPoUDP

エンドポイント装置が例外リストと一致しなかった場合、NADは EAPoUDPパケットを送信して
ポスチャ検証を開始します。ポスチャ検証の実行中、NADはデフォルトのアクセスポリシーを適
用します。NADが EAPoUDPメッセージをホストに送信し、ホストがこのアンチウイルス状態要
求メッセージに応答すると、NADは受信した EAPoUDP応答を Cisco Secure ACSに転送します。
NADが所定の回数試行してもホストから応答が得られない場合、このホストを非応答として分類
します。ACSがクレデンシャルを検証すると、認証サーバが Access-Acceptまたは Access-Reject
メッセージを NADに返します。NADは EAPoUDPセッションテーブルを更新し、アクセス制限
事項を適用します。これにより不適切なポスチャのエンドポイント装置は、隔離され検疫される

か、ネットワークアクセスを拒否されます。

Access-Rejectメッセージは、EAPoUDP情報の交換が失敗したことを意味します。これは、エ
ンドポイント装置のポスチャが不適切であるという意味ではありません。

（注）

Access-Acceptメッセージの場合は、NADは Policy-based ACL（PACL）名を含むポリシーを適用
し、EAP再検証タイマーとステータスクエリータイマーを開始します。

Access-Prejectメッセージの場合は、NADはホストの適用ポリシーをすべて削除し、エンドポイン
ト装置を既定の時間（ホールドタイマー）、Heldステートにします。ホールドタイマーの期限が
切れると、エンドポイント装置は再検証されます。

エンドポイント装置の DHCPスヌーピングバインディングエントリを削除すると、NADは
セッションテーブルからこのクライアントのエントリを削除します。これ以降、このクライ

アントは認証されません。

（注）

関連トピック

ACLを使用したポリシーの適用, （370ページ）

ACL を使用したポリシーの適用
LPIP検証では、ポリシーの適用に PACLを使用します。

NADは、ポリシー検証に失敗（AAAサーバが Accept-Rejectメッセージを送信）すると PACLを
適用します。デフォルトポリシーでは、ポートに適用されるアクティブなMAC ACLが使用され
ます（Port ACL（PACL）とも呼ばれます）。アクティブMACACLには、スタティックに設定さ
れた PACL、または 802.1X認証に基づいた AAAサーバ指定の PACLを使用できます。
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PACLには、エンドポイント装置の IPアドレスのリストに展開されるグループを定義します。通
常、PACLにはエンドポイント装置の IPアドレスを含みます。NADは特定のグループを使用して
エンドポイント装置を分類すると、そのエンドポイント装置に対応する IPアドレスを該当するグ
ループに追加します。これにより、ポリシーがエンドポイント装置に適用されます。

NADポートの LPIP検証を定義する場合は、そのNADポートにデフォルトの PACLも定義する必
要があります。また、そのデフォルト ACLを、ポスチャ検証が未完了のホストの IPトラフィッ
クに適用するようにしてください。

NADにデフォルトACLが設定されていて、CiscoSecureACSがホストのアクセスポリシーをNAD
に送信した場合、NADは NADポートに接続されているそのホストからのトラフィックにこのポ
リシーを適用します。ポリシーがトラフィックに適用される場合、NADはそのトラフィックを転
送します。ポリシーが適用されない場合、NADはデフォルトのACLを適用します。ただし、NAD
が Cisco Secure ACSからエンドポイント装置のアクセスポリシーを取得しても、デフォルトACL
が設定されていないと、LPIP検証の設定は有効になりません。

DHCPスヌーピングと ARPスヌーピングは、どちらも VLAN単位でイネーブルになります。
ただし、NACレイヤ 2ポスチャ検証によりダウンロードされるセキュリティ ACLは、ポート
単位で適用されます。その結果、これらの機能がいずれかの VLANでイネーブルになると、
DHCPパケットと ARPパケットはすべて代行受信されます。

（注）

監査サーバおよび非応答ホスト

ポスチャエージェント（Cisco Trust Agent）が稼働していないエンドポイント装置は、NADから
要求されてもクレデンシャルを提供できません。このようなデバイスを、エージェントレスまた

は非応答と表現します。

NACアーキテクチャは監査サーバをサポートしており、これを使用してエージェントレスエンド
ポイント装置を検証します。監査サーバは、エンドポイント装置にポスチャエージェントがない

場合でもそのセキュリティ適合性を調査、スキャン、および判別できるサードパーティ製サーバ

です。監査サーバの検査結果をアクセスサーバに反映させることができるので、エンドポイント

装置固有のネットワークアクセスポリシーの適用が可能になり、すべての非応答エンドポイント

装置に共通の制限ポリシーを適用する必要がありません。任意のサードパーティ製監査処理を

NACアーキテクチャに統合することで、より堅牢なホスト監査および検査機能を構築できます。
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次の図に、一般的なトポロジに監査サーバを組み込む方法を示します。

図 11：NAC デバイスのロール

NACは、監査サーバが到達可能になっていて、エンドポイント装置が監査サーバと通信できるこ
とを前提としています。ポスチャ検証が設定されたNADを経由してエンドポイント装置がネット
ワークアクセスを行うと、NADは AAAサーバ（Cisco Secure ACS）に、このホストに適用する
アクセスポリシーを要求します。AAAサーバは、外部の監査サーバによるホストのスキャンをト
リガーするように設定できます。監査サーバによるスキャンは非同期に行われ、完了までに数秒

かかります。スキャンの実行中、AAAサーバは、適用を行う最小限の制限セキュリティポリシー
と短時間のポーリングタイマー（セッションタイムアウト）を NADに伝送します。監査サーバ
から結果が返されるまで、NADは所定の時間間隔でAAAサーバをポーリングします。AAAサー
バは監査結果を受け取ると、監査結果に基づいてアクセスポリシーを計算し、NADからの次の要
求で、適用に必要なこのポリシーを NADに送信します。

NAC タイマー
ここでは、NACタイマーについて説明します。

ホールドタイマー

ホールドタイマーは、EAPoUDPセッションの失敗を検証する試みのあとに、次の新規セッショ
ンがすぐに開始されないように抑制します。NACはこのタイマーを、Cisco Secure ACSが
Accept-Rejectメッセージを NADに送信した場合にだけ使用します。ホールドタイマーのデフォ
ルト値は 180秒（3分）です。

EAPoUDPセッションの検証が失敗するのは、ホストのポスチャ検証が失敗した場合、セッション
タイマーの期限が切れた場合、NADまたは Cisco Secure ACSが無効なメッセージを受信した場合
などです。NADまたは認証サーバが無効なメッセージを連続して受信する場合は、悪意あるユー
ザが DoS攻撃（サービス拒絶攻撃）を仕掛けようとしている可能性もあります。
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AAA タイマー

AAAタイマーは、ポスチャ検証の実行中、NADが要求を再送信する前にAAAサーバからの応答
を待機する時間を制御します。再送信タイマーのデフォルト値は 60秒です。

このタイマーの設定値が低すぎると、不必要な再送信が行われる可能性があり、設定値が高す

ぎると、応答時間が長くなる可能性があります。

（注）

再送信タイマー

再送信タイマーは、ポスチャ検証の実行中、NADが要求を再送信する前にクライアントからの応
答を待機する時間を制御します。再送信タイマーのデフォルト値は 3秒です。

このタイマーの設定値が低すぎると、不必要な再送信が行われる可能性があり、設定値が高す

ぎると、応答時間が長くなる可能性があります。

（注）

再検証タイマー

再検証タイマーは、ポスチャ検証の実行中に EAPoUDPメッセージを使用していたエンドポイン
ト装置に対し、NADが NACポリシーを適用する期間を制御します。このタイマーは、最初のポ
スチャ検証が完了した時点で開始されます。ホストが再検証されると、このタイマーはリセット

されます。再検証タイマーのデフォルト値は 36000秒（10時間）です。

Cisco NX-OSソフトウェアの再検証タイマーは、AAAサーバ（Cisco Secure ACS）からの
Access-Acceptメッセージに含まれる Session-Timeout RADIUS属性（Attribute [27]）、および
Termination-Action RADIUS-REQUEST属性（Attribute [29]）に基づいて動作します。NADが
Session-Timeout値を受信した場合、この値は NADの再検証タイマー値に優先します。

再検証タイマーが満了した場合の NADのアクションは、次の Termination-Action属性の値に応じ
て異なります。

• Termination-Action RADIUS属性の値がデフォルト値の場合は、セッションは終了します。

• NADが受信した Termination-Action属性の値がデフォルト以外の場合は、ポスチャ検証の実
行中、EAPoUDPセッションおよび現在のアクセスポリシーは有効な状態を維持します。

• Termination-Action属性の値が RADIUSの場合は、NADはクライアントを再検証します。

•サーバからのパケットに Termination-Action属性が含まれない場合は、EAPoUDPセッション
は終了します。
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ステータスクエリータイマー

ステータスクエリータイマーは、以前検証したクライアントが存在し、そのポスチャが変更され

ていないことを確認するまでの、NADの待機時間を制御します。EAPoUDPメッセージによって
認証されたクライアントだけが、このタイマーを使用します。このタイマーは、クライアントの

最初の検証が完了した時点で開始されます。ステータスクエリータイマーのデフォルト値は 300
秒（5分）です。

ホストが再認証されると、このタイマーはリセットされます。このタイマーが満了すると、NAD
はホストに Status-Queryメッセージを送信して、ホストのポスチャ検証の状態を確認します。ポ
スチャが変更されたことを示すメッセージをホストが NADに送信すると、NADはホストのポス
チャを再検証します。

NAC ポスチャ検証および冗長スーパーバイザモジュール
スイッチオーバーが発生した場合、Cisco NX-OSデバイスはエンドポイント装置と現在の PACL
アプリケーションに関する情報を保持しますが、各 EAPoUDPセッションの現在のステートは失
われます。Cisco NX-OSデバイスは、現在の PACLアプリケーションを削除し、ポスチャ検証を
再開します。

LPIP 検証および他のセキュリティ機能
ここでは、LPIP検証と Cisco NX-OSデバイス上の他のセキュリティ機能との相互作用について説
明します。

802.1X
ポートに 802.1Xと LPIPの両方を設定した場合、802.1X認証によるソースMACチェックに合格
しないトラフィックは、ポスチャ検証をトリガーしません。ポートに802.1Xを設定した場合、接
続されているホストが 802.1Xにより認証されるまでは、ポートはトラフィック（EAP over LAN
（EAPOL）を除く）の送信および受信ができません。このメカニズムにより、ホストが認証され
るまでは、ホストからの IPトラフィックがポスチャ検証をトリガーしないようになっています。

ポートセキュリティ

NADは、ソースMACアドレスをポートセキュリティのMACアドレスと照合し、照合されな
かった場合はそのエンドポイント装置をドロップします。NADは、ポートセキュリティで検証さ
れたMACアドレスにだけポスチャ検証を許可します。ポートセキュリティ違反が発生し、ポー
トがシャットダウンした場合は、Cisco NX-OSソフトウェアはそのポートの LPIPステートを削除
します。
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DHCP スヌーピング
DHCPによってバインディングエントリが作成されるまでは、ポスチャ検証は実行されません。
DHCPスヌーピングと LPIPをイネーブルにした場合、DHCPを使用して IPアドレスを取得する
ホストのバインディングエントリを DHCPが作成したときに、Cisco NX-OSソフトウェアがその
ホストのポスチャ検証をトリガーします。

ダイナミック ARP インスペクション
インターフェイス上で LPIP検証をイネーブルにすると、パケットがダイナミック ARPインスペ
クション（DAI）に合格した場合だけ、ポスチャ検証がトリガーされます。DAIをイネーブルに
しないと、すべてのARPパケット（有効なMAC/IPペアの場合）でポスチャ検証がトリガーされ
ます。

ARPスヌーピングは、ホストの検出に使用されるデフォルトのメカニズムです。ただし、ARP
スヌーピングとDAIは同じものではありません。LPIP検証をイネーブルにすると、CiscoNX-OS
ソフトウェアは ARPパケットを LPIP検証に渡します。DAIをイネーブルにすると、Cisco
NX-OSソフトウェアは ARPパケットを DAIに渡します。

（注）

DHCPスヌーピングがイネーブルになっている場合、Cisco NX-OSソフトウェアはDAIをバイ
パスします。

（注）

IP ソースガード
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPアド
レスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送信元
のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DHCPスヌーピングバインディングテーブル内のエントリ

•設定したスタティック IPソースエントリ

信頼できる IPとMACアドレスバインディングに基づいてフィルタリングするので、有効なホス
トの IPアドレスのスプーフィングを使用した攻撃の防止に役立ちます。IPソースガードを妨ぐ
ためには、攻撃者は有効なホストの IPアドレスとMACアドレスを両方スプーフィングする必要
があります。

関連トピック

IPソースガードの設定, （771ページ）
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ポスチャのホスト固有 ACE
Cisco NX-OSソフトウェアは、パケットが拒否条件と一致する場合はパケットをドロップし、パ
ケットが許可条件と一致する場合はアクティブ PACLをスキップします。ACEの最後まで明示的
な拒否がなく、一致もなかった場合、Cisco NX-OSソフトウェアはパケットをアクティブ PACL
と照合します。

DHCPスヌーピングまたはDAIをイネーブルにすると、NADはポスチャのホスト固有ACEを
処理しません。

（注）

アクティブ PACL
アクティブ PACLは、スタティックに設定された PACLの場合と、802.1X認証に基づいた AAA
サーバ指定の PACLの場合があります。パケットは、いずれかの拒否条件に一致するとドロップ
され、許可条件に一致すると次のステップに進みます。

DHCPスヌーピングまたは DAIがイネーブルになっている場合、NADはアクティブ PACLを
処理しません。

（注）

VACL
Cisco NX-OSソフトウェアは、拒否条件と一致するパケットをすべてドロップします。

DHCPスヌーピングまたは DAIがイネーブルになっている場合、NADは VACLをバイパスし
ます。

（注）

NAC のバーチャライゼーションサポート
NACの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。

NAC のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

NACにはライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

NAC の前提条件
NACの前提条件は次のとおりです。

• NADと各エンドポイント装置との間にレイヤ 3ルートが存在していること

NAC の注意事項と制約事項
NACに関する注意事項と制約事項は次のとおりです。

• EAPoUDPバイパスと AAAダウンポリシーはサポートされません。

• NACは、認証に RADIUSだけを使用します。

LPIP の制約事項
LPIP検証に関する制約事項は次のとおりです。

• LPIP検証が許可されるのは、アクセスポートだけです。

• LPIP検証をトランクポートまたはポートチャネル上でイネーブルできません。

• LPIP検証は、スパンの終点であるポート上では許可されません。

• LPIP検証は、プライベート VLANに属するポート上では許可されません。

• LPIP検証は、IPv6をサポートしていません。

• LPIP検証が許可されるのは、NADに直接接続されたエンドポイント装置上だけです。

• NADとエンドポイント装置との間にレイヤ 3ルートがないと LPIP検証を使用できません。
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NAC のデフォルト設定
次の表に、NACパラメータのデフォルト設定を示します。

表 24：NAC パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルEAPoUDP

21862（0x5566）EAP UDPポート番号

ディセーブルクライアントレスホストの使用

イネーブル定期的な自動再検証

36000秒（10時間）再検証タイムアウト間隔

3秒再送信タイムアウト間隔

300秒（5分）ステータスクエリータイムアウト間隔

180秒（3分）ホールドタイムアウト間隔

60秒（1分）AAAタイムアウト間隔

3.最大リトライ回数

20同時セッションEAPoUDPレート制限最大数

ディセーブルEAPoUDPロギング

イネーブルIPデバイストラッキング

NAC の設定
ここでは、NACの設定方法について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
378 OL-25776-03-J  

NAC の設定
NAC のデフォルト設定



NAC の設定プロセス
NACの設定には、次の作業を行います。

手順の概要

1. EAPoUDPをイネーブルにします。
2. AAAサーバへの接続を設定します。
3. エンドポイント装置と接続するインターフェイスに PACLを適用します。
4. エンドポイント装置と接続するインターフェイス上で NACをイネーブルにします。

手順の詳細

ステップ 1 EAPoUDPをイネーブルにします。

ステップ 2 AAAサーバへの接続を設定します。

ステップ 3 エンドポイント装置と接続するインターフェイスに PACLを適用します。

ステップ 4 エンドポイント装置と接続するインターフェイス上で NACをイネーブルにします。

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDPのデフォルト AAA認証方式のイネーブル化, （380ページ）

インターフェイスへの PACLの適用, （382ページ）

インターフェイスでの NACのイネーブル化, （383ページ）

EAPoUDP のイネーブル化
Cisco NX-OSデバイスは、エンドポイントと認証サーバの間で拡張認証プロトコル（EAP）メッ
セージをリレーします。NACを設定する前に、Cisco NX-OSデバイス上で EAP over UDP
（EAPoUDP）をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. feature eou
3. exit
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPをイネーブルにします。デフォルトでは
ディセーブルになっています。

feature eou

例：
switch(config)# feature eou

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

EAPoUDP のデフォルト AAA 認証方式のイネーブル化
EAPoUDPのデフォルト AAA認証方式をイネーブルにする必要があります。

LPIPは認証に RADIUSだけを使用できます。（注）

はじめる前に

EAPoUDPをイネーブルにします。

必要に応じて RADIUSまたは TACACS+サーバグループを設定します。

手順の概要

1. configure terminal
2. aaa authentication eou default groupgroup-list
3. exit
4. （任意） show aaa authentication
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPのデフォルトAAA認証方式として、1つまたは複
数の RADIUSサーバグループのリストを設定します。

aaa authentication eou default
groupgroup-list

例：
switch(config)# aaa authentication
eou default group RadServer

ステップ 2   

group-list引数には、グループをスペースで区切ったリスト
を指定します。グループ名は次のとおりです。

• radiusを指定すると、RADIUSサーバのグローバルプー
ルが認証に使用されます。

• named-group：RADIUSサーバの名前付きサブセットを
認証に使用します。

デフォルトでは、認証方式は設定されていません。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

デフォルトの AAA認証方式を表示します。
show aaa authentication

例：
switch# show aaa authentication

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

AAAの設定, （33ページ）
RADIUSの設定, （75ページ）
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インターフェイスへの PACL の適用
AAAサーバから PACLを入手できない場合は、NAD上の LPIPポスチャ検証を実行するアクセス
インターフェイスに PACLを適用する必要があります。

はじめる前に

MAC ACLを作成します。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. mac access-groupaccess-list
4. exit
5. （任意） show running-config interface
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

イーサネットインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

指定の方向に流れるトラフィックを対象に、PACLをイ
ンターフェイスに適用します。

mac access-groupaccess-list

例：
switch(config-if)# mac access-group
acl-01

ステップ 3   

インターフェイスは、PACLを 1つだけ保有
できます。インターフェイス上の PACLを交
換する場合は、新しい PACL名でこのコマン
ドを再度入力します。

（注）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）

インターフェイスの PACL設定を表示します。
show running-config interface

例：
switch(config)# show running-config
interface

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスでの NAC のイネーブル化
ポスチャ検証を行うには、インターフェイス上で NACをイネーブルにする必要があります。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. switchport
4. switchport mode access
5. nac enalbe
6. exit
7. （任意） show running-config interface
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

イーサネットインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始しま

す。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 2スイッチングインター
フェイスとして設定します。デフォルトでは、すべ

てのポートがレイヤ 3ポートです。

switchport

例：
switch(config-if)# switchport

ステップ 3   

ポートモードをアクセスとして設定します。switchport mode access

例：
switch(config-if)# switchport mode access

ステップ 4   

インターフェイスで NACをイネーブルにします。nac enalbe

例：
switch(config-if)# nac enable

ステップ 5   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 6   

（任意）

インターフェイスの PACL設定を表示します。
show running-config interface

例：
switch(config)# show running-config
interface

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

アイデンティティポリシーおよびアイデンティティプロファイルエ

ントリの設定

アイデンティティプロファイルを使用して LPIPポスチャ検証の例外を設定できます。アイデン
ティティプロファイルには、LPIP検証の際に対象外とするエンドポイント装置のエントリも含め
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ます。オプションとして、アイデンティティプロファイルごとにアイデンティティポリシーを設

定し、そのポリシーにNX-OSデバイスがエンドポイント装置に適用する PACLを指定することが
できます。デフォルトのアイデンティティポリシーは、インターフェイスの PACLです。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. identity policypolicy-name
3. object-groupaccess-list
4. （任意） description "text"
5. exit
6. （任意） show identity policy
7. identity profile eapoudp
8. device {authenticate | not-authenticate} {ip-addressipv4-address [ipv4-subnet-mask] |

mac-addressmac-address [mac-subnet-mask]} policyname
9. exit
10. （任意） show identity profile eapoudp
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アイデンティティポリシー名を指定し、アイデン

ティティポリシーコンフィギュレーションモード

identity policypolicy-name

例：
switch(config)# identity policy AccType1
switch(config-id-policy)#

ステップ 2   

を開始します。最大 1024のアイデンティティポリ
シーを作成できます。名前の最大長は 100文字で
す。

ポリシーの IP ACPまたはMAC ACLを指定しま
す。

object-groupaccess-list

例：
switch(config-id-policy)# object-group
maxaclx

ステップ 3   
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目的コマンドまたはアクション

（任意）

アイデンティティポリシーの説明を記します。最

大長は 100文字です。

description "text"

例：
switch(config-id-policy)# description "This
policy prevents endpoint device without a
PA"

ステップ 4   

アイデンティティポリシーコンフィギュレーショ

ンモードを終了します。

exit

例：
switch(config-id-policy)# exit
switch(config)#

ステップ 5   

（任意）

アイデンティティポリシーの設定を表示します。

show identity policy

例：
switch(config)# show identity policy

ステップ 6   

EAPoUDPのアイデンティティプロファイルコン
フィギュレーションモードを開始します。

identity profile eapoudp

例：
switch(config)# identity profile eapoudp
switch(config-id-prof)#

ステップ 7   

例外エントリを指定します。エントリの最大数は

5000です。
device {authenticate | not-authenticate}
{ip-addressipv4-address [ipv4-subnet-mask] |
mac-addressmac-address [mac-subnet-mask]}
policyname

ステップ 8   

例：
switch(config-id-prof)# device authenticate
ip-address 10.10.2.2 policy AccType1

アイデンティティプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-id-prof)# exit
switch(config)#

ステップ 9   

（任意）

アイデンティティプロファイルの設定を表示しま

す。

show identity profile eapoudp

例：
switch(config)# show identity profile
eapoudp

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 11   
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関連トピック

EAPoUDPのイネーブル化, （379ページ）

クライアントレスエンドポイント装置の検証

ネットワーク内の PA未搭載（クライアントレス）のエンドポイント装置に対してポスチャ検証
を実行できます。このポスチャ検証は、エンドポイント装置にアクセスできる監査サーバが実行

します。

はじめる前に

EAPoUDPをイネーブルにします。

AAAサーバとクライアントレスエンドポイント装置が監査サーバにアクセスできることを確認し
ます。

手順の概要

1. configure terminal
2. eou allow clientless
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

クライアントレスエンドポイント装置のポスチャ検証

を可能にします。デフォルトではディセーブルになっ

ています。

eou allow clientless

例：
switch(config)# eou allow clientless

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDP のロギングのイネーブル化
EAPoUDPイベントメッセージのロギングをイネーブルにできます。EAPoUDPイベントには、エ
ラーやステータスの変化などが含まれます。これらのイベントメッセージは、設定されている

syslogに送られます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. eou logging
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPロギングをイネーブルにします。デフォル
トではディセーブルになっています。

eou logging

例：
switch(config)# eou logging

ステップ 2   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch)# show eou

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDP のグローバル最大リトライ回数の変更
EAPoUDPのグローバル最大リトライ回数を変更できます。デフォルト値は 3です。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. eou max-retrycount
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPの最大リトライ回数を変更します。デフォ
ルトは 3です。有効な範囲は 1～ 3です。

eou max-retrycount

例：
switch(config)# eou max-retry 2

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

個別インターフェイスの EAPoUDP最大リトライ回数の変更, （390ページ）

個別インターフェイスの EAPoUDP 最大リトライ回数の変更
個別インターフェイスの EAPoUDP最大リトライ回数を変更できます。デフォルト値は 3です。

はじめる前に

EAPoUDPをイネーブルにします。

インターフェイスで NACをイネーブルにします。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. eou max-retrycount
4. exit
5. （任意） show eou
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

イーサネットインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始しま

す。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

EAPoUDPの最大リトライ回数を変更します。デフォ
ルトは 3です。有効な範囲は 1～ 3です。

eou max-retrycount

例：
switch(config-if)# eou max-retry 2

ステップ 3   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch(config)# show eou

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

EAPoUDPのイネーブル化, （379ページ）
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EAPoUDPのグローバル最大リトライ回数の変更, （389ページ）

インターフェイスでの NACのイネーブル化, （383ページ）

EAPoUDP の UDP ポートの変更
EAPoUDPで使用される UDPポートを変更できます。デフォルトポートは 21862です。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. eou portudp-port
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPで使用されるUDPポートを変更します。デ
フォルトは 21862です。有効な範囲は 1～ 65535で
す。

eou portudp-port

例：
switch(config)# eou port 27180

ステップ 2   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDP ポスチャ検証の同時セッション数に関するレート制限の設定
EAPoUDPポスチャ検証の同時セッション数を制御するレート制限を設定できます。EAPoUDPポ
スチャ検証の最大同時セッション数を制御するレート制限値を変更できます。デフォルト値は 20
です。ゼロ（0）に設定すると、レート制限はディセーブルになります。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. eou ratelimitnumber-of-sessions
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPポスチャ検証の同時セッション数を設定しま
す。デフォルトは 20です。範囲は 0～ 200です。

eou ratelimitnumber-of-sessions

例：
switch(config)# eou ratelimit 15

ステップ 2   

ゼロ（0）に設定すると、レート制限はディ
セーブルになります。

（注）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

グローバル自動ポスチャ再検証の設定

Cisco NX-OSソフトウェアは、設定された間隔で Cisco NX-OSデバイスのエンドポイント装置の
ポスチャを自動的に再検証します。デフォルトの間隔は36,000秒（10時間）です。再検証をディ
セーブルにしたり、再検証の間隔を変更することができます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. （任意） eou revalidate
3. （任意） eou timeout revalidationseconds
4. exit
5. （任意） show eou
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

（任意）

自動ポスチャ検証をイネーブルにします。デフォルトで

はイネーブルになっています。

eou revalidate

例：
switch(config)# eou revalidate

ステップ 2   

（任意）

再検証タイマーの間隔を変更します。デフォルト値は

36000です。指定できる範囲は 5～ 86400秒です。

eou timeout revalidationseconds

例：
switch(config)# eou timeout
revalidation 30000

ステップ 3   

自動ポスチャ検証をディセーブルにするには、no eou
revalidateコマンドを使用します。

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

個別インターフェイスでの自動ポスチャ再検証の設定, （395ページ）

個別インターフェイスでの自動ポスチャ再検証の設定

Cisco NX-OSソフトウェアは、設定された間隔で Cisco NX-OSデバイスのエンドポイント装置の
ポスチャを自動的に再検証します。デフォルトの間隔は36,000秒（10時間）です。再検証をディ
セーブルにしたり、再検証の間隔を変更することができます。

はじめる前に

EAPoUDPをイネーブルにします。

インターフェイスで NACをイネーブルにします。
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手順の概要

1. configure terminal
2. interface ethernet slot/port
3. （任意） eou revalidate
4. （任意） eou timeout revalidationseconds
5. exit
6. （任意） show eou
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

イーサネットインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernet slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

（任意）

自動ポスチャ検証をイネーブルにします。デフォルトで

はイネーブルになっています。

eou revalidate

例：
switch(config-if)# eou revalidate

ステップ 3   

自動ポスチャ検証をディセーブルにするには、no eou
revalidateコマンドを使用します。

（任意）

再検証タイマーの間隔を変更します。デフォルト値は

36000です。指定できる範囲は 5～ 86400秒です。

eou timeout revalidationseconds

例：
switch(config-if)# eou timeout
revalidation 30000

ステップ 4   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch(config)# show eou

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

グローバル自動ポスチャ再検証の設定, （394ページ）

インターフェイスでの NACのイネーブル化, （383ページ）

EAPoUDP グローバルタイマーの変更
Cisco NX-OSソフトウェアは、EAPoUDPの次のグローバルタイマーをサポートしています。

AAA

ポスチャ検証の実行中に、NADが要求を再送信する前にAAAサーバからの応答を待機する
時間を制御します。

ホールド時間

EAPoUDPセッションの失敗を検証する試みのあとに、すぐに次の新規セッションが開始さ
れないように抑制します。NACはこのタイマーを、Cisco Secure ACSが Accept-Rejectメッ
セージを NADに送信した場合にだけ使用します。

再送信

ポスチャ検証の実行中に、NADが要求を再送信する前にクライアントからの応答を待機す
る時間を制御します。

再検証

ポスチャ検証の実行中にEAPoUDPメッセージを使用していたエンドポイント装置に対し、
NADがNACポリシーを適用する期間を制御します。このタイマーは、最初のポスチャ検証
が完了した時点で開始されます。

ステータスクエリー

以前検証したクライアントが存在し、そのポスチャが変更されていないことを確認するまで

の、NADの待機時間を制御します。EAPoUDPメッセージによって認証されたクライアント
だけが、このタイマーを使用します。このタイマーは、クライアントの最初の検証が完了し

た時点で開始されます。
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はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. （任意） eou timeout aaaseconds
3. （任意） eou timeout hold-periodseconds
4. （任意） eou timeout retransmitseconds
5. （任意） eou timeout revalidationseconds
6. （任意） eou timeout status-queryseconds
7. exit
8. （任意） show eou
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）

AAAタイムアウト間隔を変更します。デフォルト値は
60秒（1分）です。有効な範囲は 0～ 60秒です。

eou timeout aaaseconds

例：
switch(config)# eou timeout aaa 30

ステップ 2   

（任意）

ホールド時間タイムアウト間隔を変更します。デフォル

ト値は180秒（3分）です。範囲は60～86400秒です。

eou timeout hold-periodseconds

例：
switch(config)# eou timeout hold-period
300

ステップ 3   

（任意）

再送信タイムアウト間隔を変更します。デフォルトは3
秒です。有効な範囲は 1～ 60秒です。

eou timeout retransmitseconds

例：
switch(config)# eou timeout retransmit
10

ステップ 4   

（任意）

再検証タイマーの間隔を変更します。デフォルト値は

36000です。指定できる範囲は 5～ 86400秒です。

eou timeout revalidationseconds

例：
switch(config)# eou timeout revalidation
30000

ステップ 5   
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目的コマンドまたはアクション

（任意）

ステータスクエリータイムアウト間隔を変更します。

デフォルトは 300秒（5分）です。有効な範囲は 10～
1800秒です。

eou timeout status-queryseconds

例：
switch(config)# eou timeout status-query
360

ステップ 6   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 7   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 9   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

個別インターフェイスでの EAPoUDPタイマーの変更, （399ページ）

NACタイマー, （372ページ）

個別インターフェイスでの EAPoUDP タイマーの変更
CiscoNX-OSソフトウェアは、NACがイネーブルになっている各インターフェイスで、EAPoUDP
に関する次のタイマーをサポートしています。

AAA

ポスチャ検証の実行中に、NADが要求を再送信する前にAAAサーバからの応答を待機する
時間を制御します。

ホールド時間

EAPoUDPセッションの失敗を検証する試みのあとに、すぐに次の新規セッションが開始さ
れないように抑制します。NACはこのタイマーを、Cisco Secure ACSが Accept-Rejectメッ
セージを NADに送信した場合にだけ使用します。
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再送信

ポスチャ検証の実行中に、NADが要求を再送信する前にクライアントからの応答を待機す
る時間を制御します。

再検証

ポスチャ検証の実行中にEAPoUDPメッセージを使用していたエンドポイント装置に対し、
NADがNACポリシーを適用する期間を制御します。このタイマーは、最初のポスチャ検証
が完了した時点で開始されます。

ステータスクエリー

以前検証したクライアントが存在し、そのポスチャが変更されていないことを確認するまで

の、NADの待機時間を制御します。EAPoUDPメッセージによって認証されたクライアント
だけが、このタイマーを使用します。このタイマーは、クライアントの最初の検証が完了し

た時点で開始されます。

はじめる前に

EAPoUDPをイネーブルにします。

インターフェイスで NACをイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. （任意） eou timeout aaaseconds
4. （任意） eou timeout hold-periodseconds
5. （任意） eou timeout retransmitseconds
6. （任意） eou timeout revalidationseconds
7. （任意） eou timeout status-queryseconds
8. exit
9. （任意） show eou
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

イーサネットインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

（任意）

AAAタイムアウト間隔を変更します。デフォルト値は
60秒（1分）です。有効な範囲は 0～ 60秒です。

eou timeout aaaseconds

例：
switch(config-if)# eou timeout aaa 50

ステップ 3   

（任意）

ホールド時間タイムアウト間隔を変更します。デフォ

ルト値は 180秒（3分）です。範囲は 60～ 86400秒で
す。

eou timeout hold-periodseconds

例：
switch(config-if)# eou timeout
hold-period 300

ステップ 4   

（任意）

再送信タイムアウト間隔を変更します。デフォルトは

3秒です。有効な範囲は 1～ 60秒です。

eou timeout retransmitseconds

例：
switch(config-if)# eou timeout
retransmit 10

ステップ 5   

（任意）

再検証タイマーの間隔を変更します。デフォルト値は

36000です。指定できる範囲は 5～ 86400秒です。

eou timeout revalidationseconds

例：
switch(config-if)# eou timeout
revalidation 30000

ステップ 6   

（任意）

ステータスクエリータイムアウト間隔を変更します。

デフォルトは 300秒（5分）です。有効な範囲は 10～
1800秒です。

eou timeout status-queryseconds

例：
switch(config-if)# eou timeout
status-query 360

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch(config)# show eou

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   
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関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDPグローバルタイマーの変更, （397ページ）

NACタイマー, （372ページ）

インターフェイスでの NACのイネーブル化, （383ページ）

EAPoUPD グローバル設定のデフォルト値へのリセット
EAPoUDPグローバル設定をデフォルト値にリセットできます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. configure terminal
2. eou default
3. exit
4. （任意） show eou
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDP設定をデフォルト値にリセットします。eou default

例：
switch(config)# eou default

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

EAPoUDPの設定を表示します。
show eou

例：
switch# show eou

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUPDインターフェイス設定のデフォルト値へのリセット, （403ページ）

EAPoUPD インターフェイス設定のデフォルト値へのリセット
インターフェイスの EAPoUDP設定をデフォルト値にリセットできます。

はじめる前に

EAPoUDPをイネーブルにします。

インターフェイスで NACをイネーブルにします。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. eou default
4. exit
5. （任意） show eou interface ethernet slot/port
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

イーサネットインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスの EAPoUDP設定をデフォルト値
にリセットします。

eou default

例：
switch(config-if)# eou default

ステップ 3   

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

EAPoUDPの設定を表示します。
show eou interface ethernet slot/port

例：
switch(config)# show eou interface
ethernet 2/1

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUPDグローバル設定のデフォルト値へのリセット, （402ページ）

インターフェイスでの NACのイネーブル化, （383ページ）

IP デバイストラッキングの設定
IPデバイストラッキングを設定できます。AAAサーバに対する IPデバイストラッキングの処理
は、次のようになります。

• Cisco NX-OSデバイスが新しいセッションを検出します。

•ポスチャ検証のトリガー前に AAAサーバが到達不能であれば、Cisco NX-OSデバイスは IP
デバイストラッキングポリシーを適用し、セッションのステートをAAADOWNにします。

• AAAサーバが再度使用可能になると、ホストの再検証が実行されます。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
404 OL-25776-03-J  

NAC の設定
IP デバイストラッキングの設定



AAAサーバの停止時は、エンドポイント装置に他の既存のポリシーが関連付けられていない
場合だけ、Cisco NX-OSデバイスが IPトラッキングポリシーを適用します。再検証中に AAA
サーバが停止した場合は、Cisco NX-OSデバイスはエンドポイント装置に使用されているポリ
シーを保持します。

（注）

手順の概要

1. configure terminal
2. ip device tracking enable
3. （任意） ip device tracking probe {countcount | intervalseconds}
4. （任意） radius-server host {hostname | ip-address} test [usernameusername [passwordpassword]]

[idle-timeminutes]
5. exit
6. （任意） show ip device tracking all
7. （任意） show radius-server {hostname | ip-address}
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

IPデバイストラッキングをイネーブルにします。デフォル
トの状態はイネーブルです。

ip device tracking enable

例：
switch(config)# ip device tracking
enable

ステップ 2   

（任意）

IPデバイストラッキングテーブルに対し、次のパラメータ
を設定します。

ip device tracking probe {countcount |
intervalseconds}

例：
switch(config)# ip device tracking
probe count 4

ステップ 3   

count

Cisco NX-OSデバイスが ARPプローブを送信する回数
を設定します。指定できる範囲は 1～ 5です。デフォ
ルトは 3です。
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目的コマンドまたはアクション

interval

Cisco NX-OSデバイスが ARPプローブを再送する前
に、応答を待機する秒数を設定します。有効な範囲は

1～ 302300秒です。デフォルトは 30秒です。

（任意）

RADIUSサーバのテストパケットのパラメータを設定しま
す。デフォルトのユーザ名は test、デフォルトのパスワード
は testです。

radius-server host {hostname | ip-address}
test [usernameusername
[passwordpassword]] [idle-timeminutes]

例：
switch(config)# radius-server host
10.10.1.1 test username User2 password
G1r2D37&k idle-time 5

ステップ 4   

idle-timeパラメータには、サーバの動作ステータスを確認す
るために行うサーバテストの実行頻度を設定します。RADIUS
サーバへのトラフィックがない場合は、NADはこのアイド
ルタイマーの値に基づき、RADIUSサーバにダミーのパケッ
トを送信します。アイドルタイマーのデフォルト値は0分で
す（ディセーブル）。

複数のRADIUSサーバがある場合は、このコマンドを再度入
力します。

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

IPデバイストラッキングの情報を表示します。
show ip device tracking all

例：
switch# show ip device tracking all

ステップ 6   

（任意）

RADIUSサーバ情報を表示します。
show radius-server {hostname | ip-address}

例：
switch# show radius-server 10.10.1.1

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

関連トピック

EAPoUDPのイネーブル化, （379ページ）
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IP デバイストラッキングのクリア
AAAサーバの IPトラッキング情報をクリアできます。

手順の概要

1. （任意） clear ip device tracking all
2. （任意） clear ip device tracking interface ethernetslot/port
3. （任意） clear ip device tracking ip-addressipv4-address
4. （任意） clear ip device tracking mac-addressmac-address
5. （任意） show ip device tracking all

手順の詳細

目的コマンドまたはアクション

（任意）

すべてのEAPoUDPセッションをクリアします。
clear ip device tracking all

例：
switch# clear ip device tracking all

ステップ 1   

（任意）

指定のインターフェイス上のEAPoUDPセッショ
ンをクリアします。

clear ip device tracking interface ethernetslot/port

例：
switch# clear ip device tracking interface
ethernet 2/1

ステップ 2   

（任意）

指定の IPv4アドレス（A.B.C.D形式）の
EAPoUDPセッションをクリアします。

clear ip device tracking ip-addressipv4-address

例：
switch# clear ip device tracking ip-address
10.10.1.1

ステップ 3   

（任意）

指定のMACアドレス（XXXX.XXXX.XXXX形
式）の EAPoUDPセッションをクリアします。

clear ip device tracking mac-addressmac-address

例：
switch# clear ip device tracking mac-address
000c.30da.86f4

ステップ 4   

（任意）

IPデバイストラッキングの情報を表示します。
show ip device tracking all

例：
switch# show ip device tracking all

ステップ 5   
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手動による EAPoUDP セッションの初期化
手動で EAPoUDPセッションを初期化できます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. （任意） eou initialize all
2. （任意） eou initialize authentication {clientless | eap | static}
3. （任意） eou initialize interface ethernetslot/port
4. （任意） eou initialize ip-addressipv4-address
5. （任意） eou initialize mac-addressmac-address
6. （任意） eou initialize posturetokenname
7. （任意） show eou all

手順の詳細

目的コマンドまたはアクション

（任意）

すべての EAPoUDPセッションを初期化します。
eou initialize all

例：
switch# eou initialize all

ステップ 1   

（任意）

指定の認証タイプの EAPoUDPセッションを初期化
します。

eou initialize authentication {clientless | eap |
static}

例：
switch# eou initialize authentication
static

ステップ 2   

（任意）

指定のインターフェイス上の EAPoUDPセッション
を初期化します。

eou initialize interface ethernetslot/port

例：
switch# eou initialize interface ethernet
2/1

ステップ 3   

（任意）

指定の IPv4アドレス（A.B.C.D形式）の EAPoUDP
セッションを初期化します。

eou initialize ip-addressipv4-address

例：
switch# eou initialize ip-address
10.10.1.1

ステップ 4   
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目的コマンドまたはアクション

（任意）

指定のMACアドレス（XXXX.XXXX.XXXX形式）
の EAPoUDPセッションを初期化します。

eou initialize mac-addressmac-address

例：
switch# eou initialize mac-address
000c.30da.86f4

ステップ 5   

（任意）

指定のポスチャトークン名の EAPoUDPセッション
を初期化します。

eou initialize posturetokenname

例：
switch# eou initialize posturetoken
Healthy

ステップ 6   

トークン名を表示する場合は、showeouall
コマンドを使用します。

（注）

（任意）

EAPoUDPセッションの設定を表示します。
show eou all

例：
switch# show eou all

ステップ 7   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

手動による EAPoUDP セッションの再検証
手動で EAPoUDPセッションを再検証できます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. （任意） eou revalidate all
2. （任意） eou revalidate authentication {clientless | eap | static}
3. （任意） eou revalidate interface ethernetslot/port
4. （任意） eou revalidate ip-addressipv4-address
5. （任意） eou revalidate mac-addressmac-address
6. （任意） eou revalidate posturetokenname
7. （任意） show eou all
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手順の詳細

目的コマンドまたはアクション

（任意）

すべての EAPoUDPセッションを再検証します。
eou revalidate all

例：
switch# eou revalidate all

ステップ 1   

（任意）

指定の認証タイプのEAPoUDPセッションを再検証
します。

eou revalidate authentication {clientless | eap |
static}

例：
switch# eou revalidate authentication
static

ステップ 2   

（任意）

指定のインターフェイス上のEAPoUDPセッション
を再検証します。

eou revalidate interface ethernetslot/port

例：
switch# eou revalidate interface ethernet
2/1

ステップ 3   

（任意）

指定の IPv4アドレスの EAPoUDPセッションを再
検証します。

eou revalidate ip-addressipv4-address

例：
switch# eou revalidate ip-address 10.10.1.1

ステップ 4   

（任意）

指定のMACアドレスの EAPoUDPセッションを再
検証します。

eou revalidate mac-addressmac-address

例：
switch# eou revalidate mac-address
000c.30da.86f4

ステップ 5   

（任意）

指定のポスチャトークン名のEAPoUDPセッション
を再検証します。

eou revalidate posturetokenname

例：
switch# eou revalidate posturetoken Healthy

ステップ 6   

トークン名を表示する場合は、show eou
allコマンドを使用します。

（注）

（任意）

EAPoUDPセッションの設定を表示します。
show eou all

例：
switch# show eou all

ステップ 7   

関連トピック

EAPoUDPのイネーブル化, （379ページ）
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EAPoUDP セッションのクリア
EAPoUDPセッションを Cisco NX-OSデバイスからクリアできます。

はじめる前に

EAPoUDPをイネーブルにします。

手順の概要

1. （任意） clear eou all
2. （任意） clear eou authentication {clientless | eap | static}
3. （任意） clear eou interface ethernetslot/port
4. （任意） clear eou ip-addressipv4-address
5. （任意） clear eou mac-addressmac-address
6. （任意） clear eou posturetokenname
7. （任意） show eou all

手順の詳細

目的コマンドまたはアクション

（任意）

すべての EAPoUDPセッションをクリアします。
clear eou all

例：
switch# clear eou all

ステップ 1   

（任意）

指定の認証タイプの EAPoUDPセッションをクリア
します。

clear eou authentication {clientless | eap |
static}

例：
switch# clear eou authentication static

ステップ 2   

（任意）

指定のインターフェイス上の EAPoUDPセッション
をクリアします。

clear eou interface ethernetslot/port

例：
switch# clear eou interface ethernet 2/1

ステップ 3   

（任意）

指定の IPv4アドレスの EAPoUDPセッションをクリ
アします。

clear eou ip-addressipv4-address

例：
switch# clear eou ip-address 10.10.1.1

ステップ 4   

（任意）

指定のMACアドレスのEAPoUDPセッションをクリ
アします。

clear eou mac-addressmac-address

例：
switch# clear eou mac-address
000c.30da.86f4

ステップ 5   
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目的コマンドまたはアクション

（任意）

指定のポスチャトークン名の EAPoUDPセッション
をクリアします。

clear eou posturetokenname

例：
switch# clear eou posturetoken Healthy

ステップ 6   

トークン名を表示する場合は、showeouall
コマンドを使用します。

（注）

（任意）

EAPoUDPセッションの設定を表示します。
show eou all

例：
switch# show eou all

ステップ 7   

関連トピック

EAPoUDPのイネーブル化, （379ページ）

EAPoUDP 機能のディセーブル化
Cisco NX-OSデバイス上の EAPoUDP機能をディセーブルにできます。

EAPoUDPをディセーブルにすると、Cisco NX-OSデバイスからすべての EAPoUDP設定が削
除されます。

注意

はじめる前に

Cisco NX-OSデバイスで 802.1X機能をイネーブルにします。

手順の概要

1. configure terminal
2. no feature eou
3. exit
4. （任意） show feature
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

EAPoUDPをディセーブルにします。no feature eou

例：
switch(config)# no feature eou

ステップ 2   

EAPoUDP機能をディセーブルにすると、すべ
ての EAPoUDP設定が削除されます。

注意

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco NX-OS機能のイネーブルまたはディセーブルス
テータスを表示します。

show feature

例：
switch# show feature

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

NAC の設定の確認
NACの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

EAPoUDPの設定を表示します。show eou [all | authentication {clientless | eap |
static} | interface ethernetslot/port |
ip-addressipv4-address |mac-addressmac-address
| posturetokenname]

IPデバイストラッキングの情報を表示します。show ip device tracking [all | interface
ethernetslot/port | ip-addressipv4-address |
mac-addressmac-address]

実行コンフィギュレーション内の EAPoUDP設
定を表示します。

show running-config eou [all]
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目的コマンド

スタートアップコンフィギュレーション内の

EAPoUDP設定を表示します。
show startup-config eou

このコマンドの出力フィールドの詳細については、『CiscoNexus7000SeriesNX-OSSecurityCommand
Reference』を参照してください。

NAC の設定例
次に、NACを設定する例を示します。
feature eou
aaa authentication eou default group radius
mac access-list macacl-01
10 permit any any 0x100

interface Ethernet8/1
mac access-group macacl-01

NAC に関する追加情報
ここでは、NACに関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『CiscoNX-OS LicensingGuide』Cisco NX-OSのライセンス

『Cisco Nexus 7000 Series NX-OS
Security Command Reference』

コマンドリファレンス

NAC の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 25：NAC の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)NAC
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機能情報リリース機能名

Release 5.1以降、変更はあ
りません。

5.2(1)NAC

Release 5.0以降、変更はあ
りません。

5.1(1)NAC

Release 4.2以降、変更はあ
りません。

5.0(2)NAC
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第 13 章

Cisco TrustSec の設定

この章では、Cisco NX-OSデバイスに Cisco TrustSecを設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 417 ページ

• Cisco TrustSecの概要 , 418 ページ

• Cisco TrustSecのライセンス要件 , 437 ページ

• Cisco TrustSecの前提条件 , 437 ページ

• Cisco TrustSecの注意事項と制約事項 , 438 ページ

• Cisco TrustSecパラメータのデフォルト設定, 440 ページ

• Cisco TrustSecの設定 , 440 ページ

• サブネットと SGTのマッピングの設定, 499 ページ

• ポートチャネルメンバでの Cisco TrustSecサポート, 500 ページ

• Cisco TrustSecの設定の確認, 501 ページ

• Cisco TrustSecの設定例, 504 ページ

• Cisco TrustSecに関する追加情報, 508 ページ

• Cisco TrustSecの機能の履歴, 508 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス
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トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

Cisco TrustSec の概要
ここでは、Cisco TrustSecについて説明します。

Cisco TrustSec のアーキテクチャ
Cisco TrusSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのクラウドを
確立することによってセキュアネットワークを構築します。クラウド内の各デバイスは、そのネ

イバーによって認証されます。クラウド内のデバイス間リンクでの通信は、暗号化、メッセージ

整合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

またCiscoTrustSecは、認証時に取得されたデバイスおよびユーザの識別情報を、ネットワークに
入る際のパケットの分類またはカラリングに使用します。このパケット分類は、Cisco TrustSec
ネットワークへの入力時にパケットにタグ付けされることにより維持されます。タグによってパ

ケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基準が

適用されます。このタグは、セキュリティグループタグ（SGT）と呼ばれることもあります。エ
ンドポイント装置がSGTに応じてトラフィックをフィルタリングできるようにすることにより、
アクセスコントロールポリシーをネットワークに強制できます。

入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec対応デバイスに入ることです。
出力とは、パス上の最後の Cisco TrustSec対応デバイスを出ることです。

（注）

次の図に、Cisco TrustSecクラウドの例を示します。この例では、Cisco TrustSecクラウド内に、
ネットワーク接続されたデバイスが数台とエンドポイント装置が 1台あります。エンドポイント
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装置 1台とネットワーク接続デバイス 1台がクラウドの外部にあるのは、これらが Cisco TrustSec
対応デバイスでないか、またはアクセスを拒否されたからです。

図 12：Cisco TrustSec ネットワーククラウドの例

Cisco TrustSecアーキテクチャは、主に次のコンポーネントで構成されています。

認証

Cisco TrustSecネットワークにデバイスを加入させる前に、各デバイスの識別情報を検証し
ます。

許可

認証されたデバイスの識別情報に基づいて、Cisco TrustSecネットワークのリソースに対す
るデバイスのアクセス権のレベルを決定します。

アクセスコントロール

各パケットのソースタグを使用して、パケット単位でアクセスポリシーを適用します。

セキュアな通信

Cisco TrustSecネットワークの各リンク上のパケットに、暗号化、整合性検査、およびデー
タパスリプレイ防止を提供します。

Cisco TrustSecネットワークには、次のエンティティがあります。

サプリカント

Cisco TrustSecネットワークへの加入を試行するデバイス

オーセンティケータ（AT）

すでに Cisco TrustSecネットワークに含まれているデバイス

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 419

Cisco TrustSec の設定
Cisco TrustSec のアーキテクチャ



許可サーバ

認証情報、許可情報、またはその両方を提供できるサーバ

サプリカントと ATの間のリンクの初回の確立時には、次の一連のイベントが発生します。

認証（802.1X）

認証サーバがサプリカントの認証を実行します。または、これらのデバイスが無条件に相互

認証するように設定している場合は認証がそのまま完了します。

許可

リンクの両側が、そのリンクに適用する SGTおよびACLなどのポリシーを取得します。サ
プリカントは、認証サーバへの他のレイヤ 3ルートがない場合には、ATをリレーとして使
用する必要があります。

セキュリティアソシエーションプロトコル（SAP）ネゴシエーション

サプリカントと ATの間で、EAPOL-Keyが交換され、暗号スイートのネゴシエーション、
セキュリティパラメータインデックス（SPI）の交換、およびキーの管理が実行されます。
これら 3つの作業が正常に完了すると、セキュリティアソシエーション（SA）が確立しま
す。

SAPネゴシエーションが完了するまで、ポートは無許可ステート（ブロッキングステート）で
す。

次の図に、SAPネゴシエーションを示します。この図では、SAPネゴシエーションが完了するま
で、ポートが無許可ステートであることも示しています。

図 13：SAP ネゴシエーション

SAPネゴシエーションには、次のいずれかの動作モードを使用します。

• Galois/Counter Mode（GCM）暗号化

• GCM認証（GMAC）
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•カプセル化なし（クリアテキスト）

•暗号化も認証もなしのカプセル化

Cisco TrustSecは、IEEE 802.1AE規格に基づいて、ESP-128 GCMおよび GMACを使用します。

認証

Cisco TrustSecは、デバイスのネットワーク加入を許可する前にデバイスを認証します。Cisco
TrustSecは、拡張認証プロトコル（EAP）方式としての Extensible Authentication Protocol Flexible
Authentication via Secure Tunnel（EAP-FAST）とともに、802.1X認証を使用して、認証を実行しま
す。

Cisco TrustSec と認証
Cisco TrustSecは認証に EAP-FASTを使用します。EAP-FASTカンバセーションによって、チェー
ンを使用したEAP-FASTトンネル内で他のEAP方式の交換が可能になります。これにより、管理
者はMicrosoft Challenge Handshake Authentication Protocol Version 2（MSCHAPv2）のような従来型
のユーザ認証方式を使用しながら、EAP-FASTトンネルが提供するセキュリティも利用できます。
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次の図に、EAP-FASTトンネルおよび Cisco TrustSecで使用する内部方式を示します。

図 14：Cisco TrustSec の認証

EAP-FAST への Cisco TrustSec の機能拡張

Cisco TrustSecに EAP-FASTを実装することにより、次の機能拡張が実現しました。

オーセンティケータの認証

ATと認証サーバの間の共有秘密を得るために Protected Access Credential（PAC）を使用する
ように ATに求めることにより、ATのアイデンティティをセキュアに判断します。また、
この機能により、ATが使用できるすべての IPアドレスに関して認証サーバに RADIUS共
有秘密を設定する手間が省けます。
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ネイバーの IDを各ピアに通知

認証交換の完了までに、認証サーバはサプリカントとATの両方を識別します。認証サーバ
は、保護された EAP-FAST終端で追加の type-length-value（TLV）パラメータを使用して、
ATのアイデンティティと、その ATが Cisco TrustSecに対応しているかどうかをサプリカン
トに伝えます。認証サーバはさらに、Access- Acceptメッセージの RADIUS属性を使用し
て、サプリカントのアイデンティティおよびそのサプリカントが Cisco TrustSecに対応して
いるかどうかをATに伝えます。各ピアは、ネイバーのアイデンティティを認識しているた
め、認証サーバに追加の RADIUS Access-Requestsを送信し、リンクに適用されるポリシー
を取得できます。

ATポスチャ評価

ATは、サプリカントの代わりに認証サーバと認証交換を開始すると、そのポスチャ情報を
認証サーバに提供します。

802.1X ロールの選択

802.1Xでは、ATに認証サーバとの IP接続が必要です。ATは RADIUS over UDP/IPを使用してサ
プリカントと ATの認証交換をリレーする必要があるためです。PCなどのエンドポイント装置は
ネットワークへの接続時にサプリカントとして動作することになります。ただし、2つのネット
ワークデバイス間の Cisco TrustSec接続の場合、各ネットワークデバイスの 802.1Xロールが他方
のネットワークデバイスに即座に認識されない場合もあります。

NX-OSデバイスに ATとサプリカントのロールを手動で設定する代わりに、Cisco TrustSecはロー
ル選択アルゴリズムを実行し、ATとして動作するCiscoNX-OSデバイスとサプリカントとして動
作するデバイスを自動的に判断します。ロール選択アルゴリズムは、RADIUSサーバに IPで到達
可能なデバイスにATロールを割り当てます。どちらのデバイスもATとサプリカントの両方のス
テートマシンを起動します。あるCisco NX-OSデバイスが、ピアにRADIUSサーバへのアクセス
権があることを検出すると、そのデバイスは自身の ATステートマシンを終了し、サプリカント
のロールを引き受けます。両方の Cisco NXデバイスに RADIUSサーバへのアクセス権がある場
合、アルゴリズムは EAP over LAN（EAPOL）パケット送信の送信元として使用されるMACアド
レスを比較します。MACアドレスの値が大きい方の Cisco NX-OSデバイスが ATになり、もう一
方の Cisco NX-OSデバイスがサプリカントになります。

Cisco TrustSec 認証の概要

Cisco TrustSec認証プロセスが完了するまでに、認証サーバは次の処理を行います。

•サプリカントと ATのアイデンティティの検証

•サプリカントがエンドポイント装置の場合はユーザの認証

Cisco TrustSec認証プロセスの完了時には、ATおよびサプリカントの両方が次の情報を取得して
います。

•ピアのデバイス ID

•ピアの Cisco TrustSec機能についての情報
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• SAPに使用されるキー

デバイス ID
CiscoTrustSecはデバイスの IDとして IPアドレスもMACアドレスも使用しません。その代わり、
各 Cisco TrustSec対応 Cisco NX-OSデバイスに、Cisco TrustSecネットワークで一意に識別できる
名前（デバイス ID）を手動で割り当てる必要があります。このデバイス IDは次の操作に使用さ
れます。

•認証ポリシーの検索

•認証時におけるデータベース内のパスワードの検索

デバイスのクレデンシャル

Cisco TrustSecはパスワードベースのクレデンシャルをサポートしています。認証サーバは、代わ
りに自己署名式の証明書を使用する場合もあります。Cisco TrustSecはパスワードでサプリカント
を認証し、MSCHAPv2を使用することにより、たとえ認証サーバの証明書を検証できなくても、
相互認証が可能です。

認証サーバはこれらのクレデンシャルを EAP-FASTフェーズ 0（プロビジョニング）の交換（サ
プリカントでPACがプロビジョニングされる）中にサプリカントの相互認証に使用します。Cisco
TrustSecは PACの期限が切れるまで、EAP-FASTフェーズ 0の交換は再実行しません。その後の
リンク起動時には、EAP-FASTフェーズ 1とフェーズ 2の交換だけを実行します。EAP-FAST
フェーズ 1交換では、認証サーバとサプリカントの相互認証に PACを使用します。Cisco TrustSec
がデバイスのクレデンシャルを使用するのは、PACプロビジョニング（または再プロビジョニン
グ）段階だけです。

認証サーバは、Cisco TrustSecネットワークにサプリカントが最初に加入する際に、一時的に設定
されたパスワードをそのサプリカントの認証に使用します。サプリカントが最初に Cisco TrustSec
ネットワークに加入する際に、認証サーバは証明書を作成してサプリカントを認証し、強力なパ

スワードを生成して、これを PACでサプリカントに送信します。認証サーバはさらに、データ
ベースに新しいパスワードを保存します。認証サーバとサプリカントは、その後の EAP-FAST
フェーズ 0交換の相互認証にこのパスワードを使用します。

ユーザクレデンシャル

Cisco TrustSecには、エンドポイント装置の特定タイプのユーザクレデンシャルは必要ありませ
ん。ユーザに対して任意のタイプの認証方式（MSCHAPv2、LEAP、GenericTokenCard（GTC）、
または OTPなど）を選択し、対応するクレデンシャルを使用できます。Cisco TrustSecは、
EAP-FASTフェーズ 2交換の一部として EAP-FASTトンネル内でユーザ認証を実行します。
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トランクポートおよび FabricPath ポートでのネイティブ VLAN タギン
グ

MACSecは、トランクポートおよび FabricPathポートでのネイティブ VLANタギング機能によ
り、FabricPathでサポートされます。ネイティブ VLANタギングは、グローバルに、または制御
パケットとデータパケットのインターフェイスで設定できます。ネイティブVLANタギングをグ
ローバルにイネーブルにするには、次のコマンドを使用します。

• vlan dot1q tag native exclude control

• vlan dot1q tag native fabricpath

• vlan dot1q tag native fabricpath exclude control

ネイティブ VLANタギングを FabricPathポートでイネーブルにするには、次のコマンドを使用し
ます。

• switchport trunk native vlan tag exclude control

• switchport fabricpath native vlan tag

• switchport fabricpath native vlan tag exclude control

ネイティブVLANタギングにより、パケットの送受信時のタグ付きおよびタグなしモードへのサ
ポートが提供されます。次の表では、上記のコマンドのグローバル設定またはポート設定でのパ

ケットのモードを示します。

RX データRX 制御TX データ（ネイティブ
VLAN）

TX 制御タギングの設定

タグ付きタグなしおよび

タグ付き

タグ付きタグなしグローバルトラ

ンクポートタギ

ング

タグなしおよび

タグ付き

タグなしおよび

タグ付き

タグなしタグなしグローバル

FabricPathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしデータパケット

へのグローバル

FabricPathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしポートレベルの

トランクポート

タギング
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RX データRX 制御TX データ（ネイティブ
VLAN）

TX 制御タギングの設定

タグなしおよび

タグ付き

タグなしおよび

タグ付き

タグなしタグなしポートレベルの

Fabricpathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしデータパケット

へのポートレベ

ルの FabricPath
タギング

SGACL と SGT
セキュリティグループアクセスリスト（SGACL）を使用すると、割り当てられたセキュリティ
グループに基づいてユーザが実行できる操作を制御できます。許可をロールにまとめることによ

り、セキュリティポリシーの管理が容易になります。Cisco NX-OSデバイスにユーザを追加する
際に、1つ以上のセキュリティグループを割り当てれば、ユーザは適切な許可を即座に受信でき
ます。セキュリティグループを変更することにより、新しい許可を追加したり、現在の許可を制

限することもできます。

Cisco TrustSecはセキュリティグループに、セキュリティグループタグ（SGT）という 16ビット
の固有のタグを割り当てます。Cisco NX-OSデバイス内の SGTの数は認証済みのネットワークエ
ンティティの数に制限されます。SGTは全社内の送信元の許可を示す単一ラベルです。範囲は
Cisco TrustSecネットワーク内でグローバルです。

管理サーバは、セキュリティポリシーの設定に基づいてSGTを引き出します。これらを手動で設
定する必要はありません。

いったん認証されると、Cisco TrustSecはデバイスを送信元とするすべてのパケットに、そのデバ
イスが割り当てられているセキュリティグループを表すSGTを付けます。タグ付けされたパケッ
トはネットワークを通じて Cisco TrustSecヘッダーで SGTを運びます。このタグは、送信元のグ
ループを表しているので、送信元の SGTとして参照されます。Cisco TrustSecは、ネットワーク
の出口で、パケットの宛先デバイスに割り当てられているグループを判断し、アクセスコント

ロールポリシーを適用します。

Cisco TrustSecはセキュリティグループ間のアクセスコントロールポリシーを定義します。Cisco
TrustSecは、ネットワーク内のデバイスをセキュリティグループに割り当て、セキュリティグ
ループ間およびセキュリティグループ内でアクセスコントロールを適用することにより、ネット

ワーク内での原則的なアクセスコントロールを行います。
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次の図に SGACLポリシーの例を示します。

図 15：SGACL ポリシーの例

Cisco TrustSecネットワークでは、次の図のように SGTの割り当てと SGACLの強制が実行されま
す。

図 16：Cisco TrustSec ネットワークでの SGT と SGACL

CiscoNX-OSデバイスは、従来のACLの IPアドレスではなく、デバイスグループにCiscoTrustSec
アクセスコントロールポリシーを定義します。このような組み合わせの解除によって、ネット

ワーク全体でネットワークデバイスを自由に移動し、IPアドレスを変更できます。ネットワーク
トポロジ全体を変更することが可能です。ロールと許可が同じであれば、ネットワークが変更さ

れてもセキュリティポリシーには影響しません。この機能によって、ACLのサイズが大幅に節約
され、保守作業も簡単になります。

従来の IPネットワークでは、設定されているアクセスコントロールエントリ（ACE）の数は次
のようにして決まります。

ACEの数=（指定されている送信元の数）X（指定されている宛先の数）X（指定されている許可
の数）

Cisco TrustSecでは、次の式を使用します。

ACEの数 =指定されている許可の数

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 427

Cisco TrustSec の設定
SGACL と SGT



送信元セキュリティグループの判断

Cisco TrustSecクラウドの入口のネットワークデバイスは、Cisco TrustSecクラウドにパケットを
転送する際に、パケットに SGTをタグ付けできるように、Cisco TrustSecクラウドに入るパケッ
トの SGTを判断する必要があります。出口のネットワークデバイスは、SGACLを適用できるよ
うに、パケットの SGTを判断する必要があります。

ネットワークデバイスは、次のいずれかの方法でパケットの SGTを判断できます。

•ポリシー取得時に送信元の SGTを取得する：Cisco TrustSec認証フェーズ後、ネットワーク
デバイスは認証サーバからポリシーを取得します。認証サーバは、ピアデバイスが信頼でき

るかどうかを伝えます。ピアデバイスが信頼できない場合、認証サーバはそのピアデバイ

スから着信するすべてのパケットに適用する SGTも提供します。

• Cisco TrustSecヘッダーの送信元 SGTフィールドを取得する：信頼できるピアデバイスから
パケットが着信した場合、そのパケットにとってネットワークデバイスが Cisco TrustSecク
ラウド内の最初のネットワークデバイスではない場合に、Cisco TrustSecヘッダーの SGT
フィールドで正しい値が伝送されます。

•送信元 IPアドレスに基づいて送信元 SGTを検索する：場合によっては、送信元 IPアドレス
に基づいてパケットのSGTを判断するようにパケットを手動で設定できます。SGTExchange
Protocol（SXP）も、IP-address-to-SGTマッピングテーブルに値を格納できます。

宛先セキュリティグループの判断

Cisco TrustSecクラウドの出口のネットワークデバイスは、SGACLを適用する宛先グループを判
断します。場合によっては、入口のデバイスまたは出口以外のその他のデバイスが、使用できる

宛先グループの情報を持っていることもあります。このような場合、SGACLは出口のデバイスで
はなくこれらのデバイスに適用されます。

Cisco TrustSecは、パケットの宛先グループを決定します。以下のとおりに設定します。

•ポリシー取得時に出力ポートの宛先 SGTを取得する。

•宛先 IPアドレスに基づいて宛先 SGTを検索する。

宛先SGTを設定して、ファブリックエクステンダ（FEX）またはvEthernetポート上の出力ブロー
ドキャスト、マルチキャスト、および不明なユニキャストトラフィックに対して Cisco TrustSec
を強制することはしません。代わりに、DSTをゼロ（不明）に設定します。次に、正しい設定の
例を示します。

cts role-based access-list acl-on-fex-egress
deny udp
deny ip

cts role-based sgt 9 dst 0 access-list acl-on-fex-egress
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SGACL ロギング
Cisco NX-OS Release 7.3(0)D1(1)以降では、SGACLロギング機能を使用して、SGACLポリシーを
出力ポイントに適用した後にその効果を観察できます。次の内容を確認できます。

•フローが許可されるか、拒否されるか。

•フローが SGACLによりモニタされているか、または適用されているか。

デフォルトで、SGACL機能はディセーブルになっています。（注）

SGACLモニタモードは、詳細な SGACLロギングのイネーブル化を要件とします。詳細な
SGACLロギングをディセーブルにすると、SGACLモニタモードがディセーブルになります。

（注）

詳細な SGACLロギングは Cisco Nexus Mシリーズモジュールではサポートされません。（注）

SGACL モニタモード
CiscoTrustSecの事前導入段階で、管理者は、モニタモードを使用して、ポリシーが当初意図した
とおりであることを確認するために、セキュリティポリシーを適用しない状態でテストします。

セキュリティポリシーになんらかの問題があった場合には、モニタモードが、その問題を識別す

るための便利なメカニズムと、SGACLの適用をイネーブルにする前にポリシーを修正する機会を
提供します。これにより、管理者は、ポリシーを適用する前にポリシーアクションの結果をより

可視的に確認でき、対象のポリシーがセキュリティ要件を満たしている（ユーザが認証されなけ

ればリソースへのアクセスは拒否される）ことを確認できます。

モニタリング機能は、SGT-DGTペアレベルで提供されます。デフォルトで、SGACLモニタモー
ドはディセーブルになっています。SGACLモニタモード機能を有効にすると、拒否アクション
がラインカード上の ACL許可として実装されます。これにより、SGACLカウンタおよびロギン
グでは、接続が SGACLポリシーによりどう処理されているかを表示できます。ここでは、すべ
てのモニタ対象トラフィックが許可されるため、SGACLモニタモードでは、SGACLによるサー
ビスの中断はありません。

SXP によるレガシーアクセスネットワークへの SGT の伝播
アクセスレイヤの Cisco NX-OSデバイスハードウェアは Cisco TrustSecをサポートしています。
Cisco TrustSecハードウェアがないと、Cisco TrustSecソフトウェアはパケットに SGTをタグ付け
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できません。SXPを使用すると、Cisco TrustSecのハードウェアサポートがないネットワークデ
バイスに SGTを伝播できます。

SXPはアクセスレイヤデバイスと宛先レイヤデバイスの間で動作します。アクセスレイヤデバ
イスは SXPを使用して、SGTとともに Cisco TrustSec認証デバイスの IPアドレスをディストリ
ビューションスイッチに渡します。CiscoTrustSec対応のソフトウェアとハードウェアを両方備え
たディストリビューションデバイスはこの情報を使用して、パケットに適切にタグを付け、SGACL
ポリシーを強制します。

次の図に、SXPを使用して、従来のネットワークで SGT情報を伝播する方法を示します。

図 17：SXP を使用した SGT 情報の伝播

パケットへの SGTのタグ付けには、ハードウェアによるサポートが必要です。ネットワーク内
に、パケットにSGTのタグ付けを行えないデバイスが含まれている可能性もあります。これらの
デバイスから Cisco TrustSec対応のハードウェアを搭載しているデバイスに IPアドレスと SGTの
マッピングを送信できるようにするには、SXP接続を手動で設定する必要があります。SXP接続
の手動での設定には、次のことが必要です。

• SXPデータの整合性と認証が必要になる場合は、ピアデバイスの両方に同じ SXPパスワー
ドを設定する必要があります。SXPパスワードは各ピア接続に対して明示的に指定すること
も、デバイスに対してグローバルに設定することもできます。SXPパスワードは必須ではあ
りません。

•各ピアを SXP接続に SXPスピーカーまたは SXPリスナーとして設定する必要があります。
スピーカーデバイスはリスナーデバイスに SXP情報を渡します。

•送信元 IPアドレスを指定して各ピアの関係付けに使用したり、特定の送信元 IPアドレスを
設定していないピア接続に対してデフォルトの送信元 IPアドレスを設定したりすることがで
きます。
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SXPv3 を使用した Cisco TrustSec
セキュリティグループタグ（SGT）交換プロトコル（SXP）は、ネットワークデバイス間で IP
アドレスと SGTのバインディング情報を伝播する制御プロトコルです。Cisco NX-OS Release
7.3(0)D1(1)以降、SXPバージョン 3（SXPv3）機能により、SGTバインディングへの IPv4サブ
ネットのトランスポートがサポートされます。

サブネットとSGTのバインディングを使用して、マッピングを保存するのに必要な転送情報ベー
ス（FIB）エントリを最小化でき、これにより顧客はTrustSec導入の規模を拡大できます。多くの
シナリオで、L3インターフェイスと SGTの代わりに、サブネットと SGTのバインディングを使
用できます。

Cisco NX-OS Release 7.3(0)D1(1)では、SXPv2はサポートされません。（注）

SXPv3は IPv6をサポートしません。（注）

SXPv3 サブネットの展開
SXPv3プロトコルにより、サブネットバインディングの展開の制限を設定できます。バージョン
3以前のピアで接続がセットアップされている場合、SXPは、サブネットバインディングをホス
トアドレスバインディングに展開します。SXPによるバインディングの展開は、IPv4サブネッ
トバインディングにのみ適用されます。

サブネット展開の特性は次のとおりです。

• SGT値が異なる重複した IPアドレスへのバインディングを展開すると、プレフィックス長
が最も長い IPアドレスからマッピングが取得されます。

•サブネット展開が設定された制限に達すると、展開できないサブネットに対してシステムロ
グが生成されます。

•バインディングの展開により、サブネット内のブロードキャスト IPアドレスが展開されるこ
とはありません。また、SXPによってホストの IPアドレスがサブネットバインディングに
サマライズされることもありません。SXP伝搬経路では、サブネットバインディングを認識
しないノードがある場合、たとえサブネットバインディングを認識するノードがあっても、

バインディングは展開され、ホスト IPバインディングとして残りの伝播経路経由で伝播され
ます。

•展開のデフォルトの制限はゼロ（0）で、許可される最大展開制限は65535です。ネットワー
ク内にSXPの下位バージョンをサポートするデバイスがない場合は、展開の制限を 0に設定
できます。
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cts sxp mapping network-map [num_bindings]コマンドを使用して、ネットワーク制限を展開でき
ます。num_bindingsパラメータには、0から 65535までを使用できます。ゼロ（0）は展開できな
いことを意味し、65535では、最大展開制限が許可されます。デフォルト値は 0です。

展開制限が 67に設定され、サブネットが /24である例を検討します。Cisco NX-OSは、CTSに認
識された最初のサブネット SGTの最初の 67個の IPアドレスを展開します。サブネット /24はよ
り多くのホストを含むため、十分な展開が行われず、syslogが生成されます。

最大展開制限が 65535に設定されている場合、Cisco NX-OSは、サブネット /16内のすべての
IPのマッピングをサポートします。ただし、展開制限を最大の制限値に設定する場合は、それ
によるハードウェアやソフトウェアへの影響を考慮する必要があります。

（注）

SXP バージョンネゴシエーション
SXPセッションは、スピーカーデバイスとリスナーデバイス間で確立されます。デフォルトで、
CTSデバイスは、サポートされる最も高い SXPバージョンをアドバタイズします。ネゴシエー
ションは、スピーカーデバイスとリスナーデバイスによりサポートされる最も高い共通バージョ

ンに基づいて行われます。スタンドアロンCTSによりサポートされるデバイスは、ピアデバイス
の SXPバージョンに依存して、そのピアデバイスと異なるバージョンの SXPセッションを確立
できます。

次の表に、さまざまなシナリオでの、相互運用性のためのバージョンネゴシエーションに関する

情報を示します。

表 26：SXP バージョンネゴシエーションのケース

SXP セッションのステータスListenerSpeakerケース番

号

SXPv1セッションが確立されます。SXPv1SXPv11

SXPv1セッションが確立されます。SXPv2SXPv12

SXPv1セッションが確立されます。SXPv3SXPv13

SXPv1セッションが確立されます。SXPv1SXPv24

CiscoNexus 7000デバイスはSXPv2をサポートしないため、
確立できません。

SXPv2SXPv25

SXPv3を持つ Cisco Nexus 7000デバイスが SXPv2を持つ別
のCiscoSXPデバイスと相互運用している場合、CiscoNexus
7000デバイスは SXPv1として接続を確立します。

SXPv3SXPv26

SXPv1セッションが確立されます。SXPv1SXPv37
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SXP セッションのステータスListenerSpeakerケース番

号

SXPv3を持つ Cisco Nexus 7000デバイスが SXPv2を持つ別
のCiscoSXPデバイスと相互運用している場合、CiscoNexus
7000デバイスは SXPv1として接続を確立します。

SXPv2SXPv38

SXPv3セッションが確立されます。SXPv3SXPv39

デフォルトルートの SGT バインディングの SXP サポート
送信元 IPアドレスまたは宛先 IPアドレスの IP-SGTが設定されていない場合、SGTバインディン
グのデフォルトルートを指定できます。このシナリオでは、SGTはデフォルトルートエントリ
から導出されます。デフォルトルートは、SXPv3を持つリスナーデバイスにのみ使用できること
に注意してください。デフォルトでは、SXPの使用によるデフォルトルート経由の SGTバイン
ディングのトランスポートはディセーブルになっています。cts sxp allow default-route-sgtコマン
ドを使用して、デフォルトルート経由のSGTバインディングのトランスポートをイネーブルにで
きます。SGTバインディングのデフォルトルートをディセーブルにするには、このコマンドのno
形式を使用します。

Cisco TrustSec サブネットと SGT のマッピング
サブネットと SGTのマッピングは、指定したサブネット内のすべてのホストアドレスに SGTを
バインドします。このマッピングが実行されると、Cisco TrustSecにより、指定のサブネットに属
する送信元 IPアドレスを持つ着信パケットにSGTが課せられます。これにより、データセンター
ホストを流れるトラフィックに CTSポリシーを適用することができます。VRFインスタンスで
IPv4サブネットと SGTのバインディングを設定できます。

IPv4ネットワークでは、SXPv3以降のバージョンは SXPv3ピアからサブネットのネットワーク
アドレスまたはプレフィックス文字列を受信し、解析できます。

たとえば、IPv4サブネット 198.1.1.0/29は次のように拡張されます（ホストアドレスの 3ビット
のみ）。

•ホストアドレス 198.1.1.1から 198.1.1.7はタグ付けされて SXPピアに伝播します。

•ネットワーク、およびブロードキャストアドレス 198.1.1.0および 198.1.1.8は、タグ付けさ
れず、伝播しません。

SXPv1ピアにエクスポートされるサブネットバインディングの数の増大を制限するには、cts
sxp mapping network-mapグローバル設定コマンドを使用します。

（注）

サブネットバインディングは静的です。つまり、アクティブなホストは学習されません。これら

は SGTインポジションおよび SGACLの強制にローカルで使用できます。サブネットと SGTの
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マッピングによってタグ付けされたパケットは、レイヤ 2またはレイヤ 3 TrustSecリンクに伝播
できます。また、cts sxp allow default-route-sgtコマンドを使用して、デフォルトルート（不明な
IPアドレス 0.0.0.0）による SGTバインディングをトランスポートできます。

許可とポリシーの取得

認証が終了すると、サプリカントと ATはいずれも認証サーバからセキュリティポリシーを取得
します。サプリカントとATはお互いに対してポリシーを強制します。サプリカントとATはいず
れも、認証後に受信したピアデバイス IDを提供します。ピアデバイス IDを使用できない場合、
Cisco TrustSecは手動で設定されたピアデバイス IDを使用できます。

認証サーバは次の属性を返します。

Cisco TrustSecの信頼状態

パケットに SGTを付けるにあたり、ネイバーデバイスが信用できるかどうかを示します。

ピア SGT

ピアが属しているセキュリティグループを示します。ピアが信頼されない場合は、ピアか

ら受信したすべてのパケットは、入力インターフェイスで設定された SGTでタグ付けされ
ます。このインターフェイスで強制がイネーブルである場合、ピア SGTに関連付けられた
SGACLがダウンロードされます。SGACLがピアの SGTに関連付けられているかどうかデ
バイスが認識できないと、そのデバイスはSGACLを取得するために追加要求を送信する場
合もあります。

許可の有効期限

ポリシーの期限が切れるまでの秒数を示します。シスコ独自の AVのペアは、許可または
Cisco TrustSecデバイスへのポリシー応答の期限を表します。Cisco TrustSecデバイスはポリ
シーと許可を期限が切れる前にリフレッシュする必要があります。

Cisco TrustSecデバイスは、認証サーバからピアの適切なポリシーを取得できない場合に備え
て、最小限のデフォルトアクセスポリシーをサポートする必要があります。

ヒント

許可の変更

管理者がサーバ上で AAAプロファイルを更新すると、Cisco TrustSecは RADIUS許可の変更機能
を使用して、Cisco Identity Services Engine（ISE）からスイッチにポリシーを自動的にダウンロー
ドします。

この機能は、Cisco ISEでのみ動作し、Cisco Secure Access Control Server（ACS）では動作しま
せん。

（注）
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環境データのダウンロード

CiscoTrustSec環境データは、CiscoTrustSecノードとしてのデバイスの機能を支援するひとまとま
りの情報またはポリシーです。デバイスは、Cisco TrustSecクラウドに最初に加入する際に、認証
サーバから環境データを取得しますが、一部のデータをデバイスに手動で設定することもできま

す。たとえば、CiscoTrustSecのシードデバイスには認証サーバの情報を設定する必要があります
が、この情報は、デバイスが認証サーバから取得するサーバリストを使用して、後から追加する

ことができます。

デバイスは、期限前にCiscoTrustSec環境データをリフレッシュする必要があります。また、この
データの有効期限が切れていなければ、データをキャッシュし、リブート後に再利用することも

できます。

デバイスは RADIUSを使用して、認証サーバから次の環境データを取得します。

サーバリスト

クライアントがその後の RADIUS要求に使用できるサーバのリスト（認証および許可の両
方）

Device SGT

そのデバイス自体が属しているセキュリティグループ

有効期間

Cisco TrustSecデバイスが環境データをリフレッシュする頻度を左右する期間

RADIUS リレー機能
802.1X認証プロセスで Cisco TrustSec ATのロールを引き受ける Cisco NX-OSデバイスは、認証
サーバへの IP接続を通じて、UDP/IPでの RADIUSメッセージの交換により、認証サーバからポ
リシーと許可を取得します。サプリカントデバイスは認証サーバとの IP接続がなくてもかまいま
せん。サプリカントに認証サーバとの IP接続がない場合、Cisco TrustSecは ATをサプリカント
の RADIUSリレーとして機能させることができます。

サプリカントは、RADIUSサーバの IPアドレスと UDPポートを持つ Cisco TrustSec ATに特別な
EAP over LAN（EAPOL）メッセージを送信し、RADIUS要求を完了します。Cisco TrustSec ATは
受信したEAPOLメッセージからRADIUS要求を抽出し、これをUDP/IPを通じて認証サーバに送
信します。認証サーバから RADIUS応答が返ると、Cisco TrustSec ATはメッセージを EAPOLフ
レームにカプセル化して、サプリカントに転送します。

仮想ポートチャネル（vPC）の SGT サポート
Cisco NX-OS Release 7.2(0)D1(1)以降では、CTSは、仮想ポートチャネル（vPC）および vPC+で
サポートされます。次の Cisco TrustSec設定は、vPCと vPC+の両ピアで一致している必要があり
ます。
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1 vPCのすべてのインターフェイス上のポート - SGT設定（SGTおよび trustモード）

2 IP - SGT設定

3 VLAN-SGT設定

4 SXPピア接続設定

5 SGTキャッシング設定

6 AAA/RADIUS設定

7 SGACLポリシー設定

8 VLANおよび VRF設定への SGACL適用

（注） •設定が一致していなくても警告は生成されず、互換性チェックも行われません。

• Cisco TrustSecの手動設定モード（cts manualコマンドを実行）で、propagate-sgtおよび
policy static sgtコマンドを使用して、SGT伝播をイネーブルにした状態で、vPCピアリ
ンクを trustedモードで設定する必要があります。

• IP-SGT学習は FabricPathポートではサポートされませんが、インライン SGTタギングは
FabricPathリンクでサポートされます。CTSが FabricPathポートでイネーブルの場合、そ
のポートで、propagate-sgtおよび policy static sgtコマンドがイネーブルである必要があ
ります。

バインディング送信元プライオリティ

TrustSecは完全優先方式で IP-SGTバインディングソース間の競合を解決します。たとえば、SGT
は policy {dynamic identitypeer-name | static sgttag}CTS手動インターフェイスモードコマンド（ア
イデンティティポートマッピング）を使用してインターフェイスに適用されます。現在の優先順

位の適用順序は、最も小さい（1）から最高（7）まで、次のとおりです。

1 Cisco Fabric Services（CFS）：vPCピアに関して学習された、CTSの IP-SGTバインディング。
これは、vPCピアデバイスにのみ適用できます。

2 VLAN-SGT：VLAN-SGTマッピングにより設定されているVLAN上のスヌーピングされたARP
または DHCPパケットから学習されたバインディング。

3 SGT-caching：SGT-cachingが設定されている VLANまたは VRFで学習された IP-SGTバイン
ディング。

4 SXP：SXPピアから学習されたバインディング。

5 Learnt on interface：EPMとデバイストラッキングによって学習された認証済みホストのバイン
ディング。このタイプのバインディングには、L2 [I]PMが設定されたポートの ARPスヌーピ
ングによって学習された個々のホストも含まれます。
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6 CLI：cts role-based sgt-mapグローバルコンフィギュレーションコマンドの IP-SGT形式を使
用して設定されたアドレスバインディング。

7 PortASIC：CTSの信頼状態の設定に基づいて、インラインで、またはポートから直接生成され
た SGTバインディング。

仮想化のサポート

CiscoTrustSecの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。VDC
の詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を
参照してください。

Cisco TrustSec のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

CiscoNX-OSRelease 6.1以降では、CiscoTrustSec
にはライセンスは不要です。ライセンスパッ

ケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。

Cisco NX-OS Release 6.1よりも前の場合は、
Cisco TrustSecには Advanced Servicesライセン
スが必要です。CiscoTrustSecライセンスには猶
予期間はありません。CiscoTrustSecを使用する
ためには、事前にAdvancedServicesライセンス
を取得しインストールする必要があります。

Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の

方法については、『Cisco NX-OS
Licensing Guide』を参照してくださ
い。

（注）

Cisco NX-OS

Cisco TrustSec の前提条件
Cisco TrustSecの前提条件は次のとおりです。

•デバイスが 6.1よりも前の Cisco NX-OSリリースを実行している場合は、Advanced Services
ライセンスをインストールする必要があります。
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• 802.1X機能をイネーブルにする必要があります。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能をイネーブルにする必要がありま
す。802.1Xインターフェイスレベルの機能が使用できませんが、デバイスが RADIUSで認
証するためには 802.1Xが必要です。

• Cisco TrustSec機能をイネーブルにする必要があります。

Cisco TrustSec の注意事項と制約事項
Cisco TrustSecに関する注意事項と制約事項は次のとおりです。

• Cisco TrustSec MACSec：SPにより提供される擬似回線接続にMACSecを導入する際には、
次の一連の要件を使用する必要があります。これらの要件は、SPから適切なサービス、品
質、または特性を引き出すのに役立ちます。

Nexus 7000は、DWDMを使用するものなど、ポイントツーポイントリンク上のMACSec、
および次の条件を満たす EoMPLSなどの非 PTPリンク上のMACSecをサポートします。

• MACSecリンク上のパケットは、順序変更やバッファリングができません。

• MACSecリンクに追加のフレームを挿入することはできません。

•エンドツーエンドのリンクイベント通知が必要です（サービスが中断されたときに顧客
がリンク障害を知ることができるよう、エッジデバイスやどこかの中間デバイスでリン

クが切れた場合は通知が送信される必要があります）。

• 40G以上で同じ帯域幅があるMACsecリンクでは、複数のセキュリティアソシエーション
（SCI/ANペア）は、セキュリティアソシエーションプロトコル（SAP）交換で設定します。

• Cisco TrustSec SGTは IPv4アドレスのみをサポートします。

• Cisco TrustSec SGTのインラインタギングは、OTV、VXLAN、FCoE、またはプログラマブ
ルファブリックでサポートされません。

• SXPは管理（mgmt 0）インターフェイスを使用できません。

•半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。

• SVIを通じてルーティングされるパケットに SGACLを適用する場合、すべての VLANおよ
び関連する VRFインスタンスで SGACLをイネーブルにする必要があります。

• 1つのインターフェイスに、Cisco TrustSecと 802.1Xの両方は設定できません。設定できる
のはこれらのどちらか一方です。ただし、CiscoTrustSecでEAP-FAST認証を使用するには、
802.1X機能をイネーブルにする必要があります。

• Cisco TrustSecの AAA認証および許可は、Cisco Secure Access Control Server（ACS）と Cisco
Identity Services Engine（ISE）でのみサポートされます。

• sgnameテーブルをダウンロードしたり、環境データをリフレッシュするには、Cisco Identity
Services Engine（ISE）リリース 1.0以降のリリースを使用する必要があります。Cisco Secure
Access Control Server（ACS）は、これらの機能をサポートしません。
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• CiscoTrustSecは200,000 IP-SGTマップをサポートします。これは、各モジュールのFIBTCAM
のスペース可用性によって決まります。100,000を超える IP-SGTマッピングを手動で設定す
ると、CLIロールバックがサポートされないことに注意してください。詳細については、
『Cisco Nexus 7000 Series NX-OS Verified Scalability Guide』を参照してください。

• CISCO-TRUSTSEC-SXP-MIBはインスタンス番号を提供しません。ctsxSxpConnInstanceオブ
ジェクトは、CTSSXP接続のインスタンス番号を提供しません。この番号は現在維持されな
いため、表示することができません。

•非デフォルト VDCで CTS設定をリロードすると、syslogメッセージがトリガーされます。
Cisco Trusted Security（CTS）の適用が VLANでイネーブルの場合に、VDCのリロードが発
生すると、CTSは VLANでの適用のディセーブル化を 2回試みます。2回目の試行時に、次
の syslogメッセージが表示されます。
CTS-2-RBACL_ENFORCEMENT_FAILED:Failed to disable RBACL enf on vdc reload

VLANはリロード時に削除され、それらの VLAN上の適用の設定も CTSにより削除される
ため、VDCリロードに関するこの syslogメッセージは無視できます。

• CTSコンフィギュレーションコマンドは使用できません。no cts dev-id pswd dev-pswdコマ
ンドは、現在、NX-OSソフトウェアでサポートされません。cts dev-id passコマンドが設定
されている場合、同じコマンドを使用してコマンド設定の置き換えはできますが、削除はで

きません。

• CTS MACSecポートモードを Cache Engine（CE）モードから FabricPathモードに変更する
と、ネイティブ VLANタギングを FabricPathコアポートでディセーブルにするまで、CTS
MACSecリンクに CRCエラーが表示されます。CTSポートで発生するこのような設定変更
は、フラッピングされる必要があります。ただし、これによりトラフィックの中断が引き起

こされる可能性があります。このような状況では、CRCエラーの表示とトラフィックの中断
を避けるために、次のステップを実行します。

1 CTS MACsecがイネーブルの間は、キャッシュエンジンポートをディセーブルにする。

2 ポートモードを FabricPathモードに変更する。

3 FabricPathコアポートのネイティブ VLANタギングをディセーブルにする。

4 ポートをイネーブルにします。

•サブネットとSGTのバインディングはデフォルトで拡張されません。拡張可能にするには、
cts sxp mapping network-mapコマンドをゼロ以外の値に設定する必要があります。

•対応するSGTバインディングが存在する場合でも、より長いプレフィックスに関連付けられ
た SGTが常に選択されます。たとえば、サブネット - SGTバインディング 10を含むホスト
12.1.0.0/16と、IP - SGTバインディング 20を含むホスト 12.1.1.1を検討します。親プレフィッ
クス SGTが 10であっても、ホスト 12.1.1.1の SGT 20が選択されます。同様に、VLAN 121
がサブネット 12.1.0.0/16に宛てられ、VLAN - SGTバインディング 30とともに設定されてい
る場合、サブネット - SGTバインディングは VLAN - SGTマッピングより長いと判断される
ため、ホスト 12.1.1.1は SGT値 20を、ホスト 12.1.1.2は SGT値 10を保持し続けます。

•モニタモードをイネーブルにするには、cts role-baseddetailed-loggingコマンドをイネーブル
にします。現在行われているように、ACEレベルでロギングをイネーブルまたはディセーブ
ルにできます。
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• RBACLレベルまたは ACEレベルでのモニタリングはサポートされません。

•ログ出力カウントはレート制限されますが、カウンタ統計情報はハードウェアから直接取得
されるため、モニタモードのカウンタ統計情報とログ出力が一致しない場合があります。

• CLI、ISE、または両方を使用してmonitor allをイネーブルにすると、すべての SGT-DGTペ
アのモニタリングが、ペアごとの設定とは無関係に、オンになります。

•モニタモード機能をディセーブルにすると、スイッチはデフォルトの動作に戻ります。ISE
によりモニタされた SGACLはインストールされません。CLIによりインストールされたす
べての SGACLは、設定されたとおりのポリシーの適用または拒否を開始します。

Cisco TrustSec パラメータのデフォルト設定
次の表に、Cisco TrustSecパラメータのデフォルト設定を示します。

表 27：Cisco TrustSec パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルCisco TrustSec

ポーズフレームの暗号化および復号化をサポー

トするラインカードでイネーブル

すべてのインターフェイスのポーズフレームの

暗号化および復号化

ディセーブルSXP

なしSXPデフォルトパスワード

120秒（2分）SXP復帰期間

60秒（1分）SXPリトライ期間

ディセーブルキャッシング

ディセーブルRBACLロギング

ディセーブルRBACL統計情報

Cisco TrustSec の設定
ここでは、Cisco TrustSecの設定作業について説明します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
440 OL-25776-03-J  

Cisco TrustSec の設定
Cisco TrustSec パラメータのデフォルト設定



Cisco TrustSec SGT 機能のイネーブル化
Cisco TrustSecを設定する前に、Cisco NX-OSデバイス上の 802.1X機能および Cisco TrustSecの機
能をイネーブルにする必要があります。

Cisco TrustSec機能をイネーブルにすると、その後に 802.1X機能をディセーブルにすることは
できません。

（注）

はじめる前に

デバイスが 6.1よりも前の Cisco NX-OSリリースを実行している場合は、Advanced Servicesライ
センスをインストールしていることを確認します。

手順の概要

1. configure terminal
2. feature dot1x
3. feature cts
4. exit
5. （任意） show cts
6. （任意） show feature
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をイネーブルにします。feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   

Cisco TrustSec機能をイネーブルにします。feature cts

例：
switch(config)# feature cts

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 5   

（任意）

機能がイネーブルになったステータスを表示しま

す。

show feature

例：
switch# show feature

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

Cisco TrustSec デバイスのクレデンシャルの設定
ネットワーク内の Cisco TrustSec対応 Cisco NX-OSデバイス各々に、固有の Cisco TrustSecクレデ
ンシャルを設定する必要があります。Cisco TrustSecはクレデンシャルのパスワードをデバイスの
認証に使用します。

Cisco Secure ACSにも Cisco NX-OSデバイスの Cisco TrustSecクレデンシャルを設定する必要
があります（次の URLのマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_
guides_list.html）。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. cts device-idnamepasswordpassword
3. exit
4. （任意） show cts
5. （任意） show cts environment
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

固有のデバイス IDおよびパスワードを設定します。
name引数は、最大 32文字で大文字と小文字を区別し
ます。

cts device-idnamepasswordpassword

例：
switch(config)# cts device-id MyDevice1
password CiscO321

ステップ 2   

デバイスの IDとパスワードの設定を削除す
るには、このコマンドの no形式を使用しま
す。

（注）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 4   

（任意）

Cisco TrustSec環境データを表示します。
show cts environment

例：
switch# show cts environment

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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ネイティブ VLAN タギングの設定

ネイティブ VLAN タギングのグローバル設定
ネイティブ VLANタギングをグローバルに設定するには、ここに示す手順を実行します。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlan dot1q tag native {fabricpath} exclude control

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal

ステップ 1   

必要に応じて制御パケットとデータパケットにタグを追加

します。

vlan dot1q tag native {fabricpath} exclude
control

例：
switch(config)# vlan do1q tag native
exclude control

ステップ 2   

•データパケットのみにタグを追加するには exclude
controlキーワードを使用します。

• FabricPathポートで制御パケットとデータパケットにタ
グを追加するには fabricpathキーワードを使用します。

インターフェイスでのネイティブ VLAN タギングの設定
ネイティブ VLANタギングをグローバルに設定するには、ここに示す手順を実行します。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interfacetypeslot/port
3. vlan dot1q tag native {fabricpath} exclude control

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal

ステップ 1   

チャネルグループに追加するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypeslot/port

例：
switch(config)# interface ethernet
1/4

ステップ 2   

必要に応じて制御パケットとデータパケットにタグを追加

します。

vlan dot1q tag native {fabricpath} exclude
control

例：
switch(config-if)# vlan do1q tag
native exclude control

ステップ 3   

•データパケットのみにタグを追加するには exclude
controlキーワードを使用します。

• FabricPathポートで制御パケットとデータパケットにタ
グを追加するには fabricpathキーワードを使用します。

Cisco TrustSec の AAA の設定
CiscoTrustSecの認証にCiscoSecureACSを使用できます。ネットワーククラウド内のCiscoTrustSec
対応 Cisco NX-OSデバイスの 1つに、RADIUSサーバグループを設定し、デフォルトの AAA認
証および許可を指定する必要があります。Cisco TrustSecはRADIUSリレーをサポートしているた
め、AAAを設定するのは、Cisco Secure ACSに直接接続されている Cisco NX-OSシードデバイス
だけです。Cisco TrustSecがイネーブルのすべての Cisco NX-OSデバイスに対して、Cisco TrustSec
は自動的にプライベート AAAサーバグループ aaa-private-sgを提供します。シード Cisco NX-OS
デバイスは、CiscoSecureACSとの通信に管理仮想ルーティングおよび転送（VRF）インスタンス
を使用します。

Cisco TrustSecをサポートしているのは、Cisco Secure ACSだけです。（注）
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Cisco TrustSec シード Cisco NX-OS デバイスでの AAA の設定
ここでは、Cisco TrustSecネットワーククラウド内のシード Cisco NX-OSデバイスで AAAを設定
する手順を説明します。

シードCisco NX-OSデバイスのAAARADIUSサーバグループを設定する際には、VRFインス
タンスを指定する必要があります。管理 VRFインスタンスを使用する場合、ネットワークク
ラウド内の非シードデバイスにそれ以上の設定を行う必要はありません。異なる VRFインス
タンスを使用する場合は、非シードデバイスにVRFインスタンスを設定する必要があります。

（注）

はじめる前に

Cisco Secure ACSの IPv4または IPv6のアドレスまたはホスト名を取得します。

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. radius-server host {ipv4-address | ipv6-address | hostname} key [0 | 7] key pac
3. （任意） show radius-server
4. aaa group server radius group-name
5. server {ipv4-address | ipv6-address | hostname}
6. use-vrfvrf-name
7. exit
8. aaa authentication dot1x default groupgroup-name
9. aaa authorization cts default groupgroup-name
10. exit
11. （任意） show radius-server groups [group-name]
12. （任意） show aaa authentication
13. （任意） show aaa authorization
14. （任意） show cts pacs
15. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

キーと PACを使用して RADIUSサーバホストを設定
します。hostname引数は、256文字以内の英数字で指定

radius-server host {ipv4-address | ipv6-address
| hostname} key [0 | 7] key pac

例：
switch(config)# radius-server host
10.10.1.1 key L1a0K2s9 pac

ステップ 2   

します。大文字と小文字が区別されます。key引数は、
63文字以内の英数字で指定します。大文字と小文字が
区別されます。0オプションは、キーがクリアテキス
トであることを示します。7オプションは、キーが暗号
化されていることを示します。デフォルトはクリアテ

キストです。

（任意）

RADIUSサーバの設定を表示します。
show radius-server

例：
switch# show radius-server

ステップ 3   

RADIUSサーバグループを指定し、RADIUSサーバグ
ループコンフィギュレーションモードを開始します。

aaa group server radius group-name

例：
switch(config)# aaa group server radius
Rad1
switch(config-radius)#

ステップ 4   

RADIUSサーバホストのアドレスを指定します。server {ipv4-address | ipv6-address | hostname}

例：
switch(config-radius)# server 10.10.1.1

ステップ 5   

AAAサーバグループの管理 VRFインスタンスを指定
します。

use-vrfvrf-name

例：
switch(config-radius)# use-vrf
management

ステップ 6   

管理VRFインスタンスを使用する場合、ネッ
トワーククラウド内の非シードデバイスに

それ以上の設定を行う必要はありません。異

なる VRFインスタンスを使用する場合は、
非シードデバイスに VRFインスタンスを設
定する必要があります。

（注）

RADIUSサーバグループコンフィギュレーションモー
ドを終了します。

exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 7   

802.1X認証に使用するRADIUSサーバグループを指定
します。

aaa authentication dot1x default
groupgroup-name

例：
switch(config)# aaa authentication dot1x
default group Rad1

ステップ 8   
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目的コマンドまたはアクション

Cisco TrustSec認証に使用するRADIUSサーバグループ
を指定します。

aaa authorization cts default
groupgroup-name

例：
switch(config)# aaa authentication cts
default group Rad1

ステップ 9   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 10   

（任意）

RADIUSサーバグループの設定を表示します。
show radius-server groups [group-name]

例：
switch# show radius-server group rad1

ステップ 11   

（任意）

AAA認証の設定を表示します。
show aaa authentication

例：
switch# show aaa authentication

ステップ 12   

（任意）

AAA認可設定を表示します。
show aaa authorization

例：
switch# show aaa authorization

ステップ 13   

（任意）

Cisco TrustSec PAC情報を表示します。
show cts pacs

例：
switch# show cts pacs

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 15   

Cisco TrustSec 非シード NX-OS デバイスでの AAA の設定
Cisco TrustSecはネットワーククラウド内の非シード Cisco NX-OSデバイスに aaa-private-sgとい
う名前の AAAサーバグループを設定します。デフォルトでは、aaa-private-sgサーバグループは
Cisco Secure ACSとの通信に管理 VRFインスタンスを使用します。非シード Cisco NX-OSデバイ
スに対するそれ以上の設定は必要ありません。ただし、異なるVRFインスタンスの使用を選択し
た場合は、正しい VRFインスタンスを使用するように、非シード Cisco NX-OSデバイスの
aaa-private-sgを変更する必要があります。
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はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

ネットワーク内のシード Cisco NX-OSデバイスが設定されていることを確認します。

手順の概要

1. configure terminal
2. aaa group server radius aaa-private-sg
3. use-vrfvrf-name
4. exit
5. （任意） show radius-server groups aaa-private-sg
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RADIUSサーバグループ aaa-private-sgを指定し、
RADIUSサーバグループコンフィギュレーション
モードを開始します。

aaa group server radius aaa-private-sg

例：
switch(config)# aaa group server radius
aaa-private-sg
switch(config-radius)#

ステップ 2   

AAAサーバグループの管理VRFインスタンスを指
定します。

use-vrfvrf-name

例：
switch(config-radius)# use-vrf MyVRF

ステップ 3   

RADIUSサーバグループコンフィギュレーション
モードを終了します。

exit

例：
switch(config-radius)# exit
switch(config)#

ステップ 4   

（任意）

デフォルトサーバグループ用の RADIUSサーバグ
ループの設定を表示します。

show radius-server groups aaa-private-sg

例：
switch(config)# show radius-server groups
aaa-private-sg

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

Cisco TrustSec の認証、許可、SAP、およびデータパスセキュリティ
の設定

ここでは、CiscoTrustSecの認証、許可、SAP、およびデータパスセキュリティの設定作業につい
て説明します。

Cisco TrustSec の認証および許可の設定プロセス
Cisco TrustSecの認証および許可を設定するには、次の手順を行います。

手順の概要

1. Cisco TrustSec機能をイネーブルにします。
2. Cisco TrustSec認証をイネーブルにします。
3. インターフェイスに対して Cisco TrustSecの 802.1X認証をイネーブルにします。

手順の詳細

ステップ 1 Cisco TrustSec機能をイネーブルにします。

ステップ 2 Cisco TrustSec認証をイネーブルにします。

ステップ 3 インターフェイスに対して Cisco TrustSecの 802.1X認証をイネーブルにします。

Cisco TrustSec 認証のイネーブル化
インターフェイスに対してCiscoTrustSec認証をイネーブルにする必要があります。デフォルトで
は、データパスリプレイ保護機能がイネーブルになり、SAP動作モードは GCM-encryptです。
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Cisco TrustSec認証の設定を有効にするには、インターフェイスのイネーブル化とディセーブ
ル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

Cisco TrustSecの 802.1Xモードをイネーブルにすると、そのインターフェイス上の許可と SAP
がイネーブルになります。

（注）

手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. （任意） no replay-protection
5. （任意） sap modelist {gcm-encrypt | gmac | no-encap | null}
6. exit
7. shutdown
8. no shutdown
9. exit
10. （任意） show cts interface {all | brief | ethernetslot/port}
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

単一ポートまたはポート範囲を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始し
ます。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 451

Cisco TrustSec の設定
Cisco TrustSec の認証、許可、SAP、およびデータパスセキュリティの設定



目的コマンドまたはアクション

（任意）

リプレイ保護をディセーブルにします。デフォルトでは

イネーブルになっています。

no replay-protection

例：
switch(config-if-cts-dot1x)# no
replay-protection

ステップ 4   

（任意）

インターフェイスに SAP動作モードを設定します。
sap modelist {gcm-encrypt | gmac |
no-encap | null}

例：
switch(config-if-cts-dot1x)# sap
modelist gcm-encrypt

ステップ 5   

GCM暗号化の場合は gcm-encryptキーワードを使用しま
す。このオプションがデフォルトです。

GCM認証のみの場合は gmacキーワードを使用します。

SAPをカプセル化せず、SGTの挿入も行わない場合は、
no-encapキーワードを使用します。

認証および暗号化を行わずにカプセル化のみを行うには、

nullキーワードを使用します。

CiscoTrustSec 802.1Xコンフィギュレーションモードを終
了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 6   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 7   

インターフェイスをイネーブルにして、インターフェイ

スの Cisco TrustSec認証をイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 8   

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 9   

（任意）

インターフェイスに対するCisco TrustSecの設定を表示し
ます。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface all

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 11   
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インターフェイスおよびポートプロファイルに対する Cisco TrustSec データパスリ
プレイ保護の設定

デフォルトでは、Cisco NX-OSソフトウェアによってデータパスリプレイ保護機能をイネーブル
にします。接続デバイスが SAPをサポートしていない場合は、レイヤ 2 Cisco TrustSecのインター
フェイスでデータパスリプレイ保護をディセーブルにできます。

ポートプロファイルに対してこの作業を行うと、グループに参加するすべてのポートプロファイ

ルに設定が継承されます。

データパスリプレイ保護の設定を有効にするには、インターフェイスのイネーブル化とディ

セーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

インターフェイスの Cisco TrustSec認証がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. no replay-protection
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

単一ポートまたはポート範囲を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始
します。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

データパスリプレイ保護をディセーブルにします。デ

フォルトではイネーブルになっています。

no replay-protection

例：
switch(config-if-cts-dot1x)# no
replay-protection

ステップ 4   

インターフェイスでデータパスリプレイ保護をイネー

ブルにするには、replay-protectionコマンドを使用しま
す。

Cisco TrustSec 802.1Xコンフィギュレーションモードを
終了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、インターフェイ

スのデータパスリプレイ保護機能をディセーブルにし

ます。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスに対する Cisco TrustSecの設定を表示
します。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   
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インターフェイスおよびポートプロファイルに対する Cisco TrustSec SAP 動作モー
ドの設定

レイヤ 2 Cisco TrustSecのインターフェイスに SAP動作モードを設定できます。デフォルトの SAP
動作モードは GCM-encryptです。

ポートプロファイルに対してこの作業を行うと、グループに参加するすべてのポートプロファイ

ルに設定が継承されます。

SAP動作モードの設定を有効にするには、インターフェイスのイネーブル化とディセーブル化
を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

インターフェイスの Cisco TrustSec認証がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. sap modelist [gcm-encrypt | gmac | no-encap | null]
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

単一のインターフェイスまたはインターフェイス範囲を指

定し、インターフェイスコンフィギュレーションモードを

開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet
2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始しま
す。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

インターフェイスに SAP認証モードを設定します。sap modelist [gcm-encrypt | gmac |
no-encap | null]

ステップ 4   

GCM暗号化の場合は gcm-encryptキーワードを使用しま
す。このオプションがデフォルトです。

例：
switch(config-if-cts-dot1x)# sap
modelist gmac

GCM認証のみの場合は gmacキーワードを使用します。

インターフェースでSAPをカプセル化せず、SGTの挿入も
行わない場合は、no-encapキーワードを使用します。

認証およびインターフェースでのSAP暗号化を行わずにカ
プセル化のみを行うには、nullキーワードを使用します。
カプセル化されるのは SGTだけです。

Cisco TrustSec 802.1Xコンフィギュレーションモードを終
了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、そのインターフェ

イスの SAP動作モードをイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   
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目的コマンドまたはアクション

（任意）

インターフェイスに対する Cisco TrustSecの設定を表示し
ます。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface
all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

インターフェイスおよびポートプロファイルに対する Cisco TrustSec SGT 伝播の設
定

レイヤ 2インターフェイスでの SGTの伝播機能は、デフォルトでイネーブルになっています。イ
ンターフェイスに接続しているピアデバイスで SGTがタグ付けされた Cisco TrustSecパケットを
制御できない場合は、そのインターフェイスでSGT伝播機能をディセーブルにすることができま
す。

ポートプロファイルに対してこの作業を行うと、グループに参加するすべてのポートプロファイ

ルに設定が継承されます。

SGTの伝播の設定を有効にするには、インターフェイスのイネーブル化とディセーブル化を行
う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

インターフェイスの Cisco TrustSec認証がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. no propagate-sgt
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

単一ポートまたはポート範囲を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

CiscoTrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始
します。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

SGT伝播をディセーブルにします。デフォルトではイ
ネーブルになっています。

no propagate-sgt

例：
switch(config-if-cts-dot1x)# no
propagate-sgt

ステップ 4   

インターフェイスで SGT伝播をイネーブルにするに
は、propagate-sgtコマンドを使用します。

CiscoTrustSec 802.1Xコンフィギュレーションモードを
終了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   
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目的コマンドまたはアクション

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、インターフェ

イスのデータパスリプレイ保護機能をディセーブルに

します。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスに対するCisco TrustSecの設定を表示
します。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

インターフェイスの SAP キーの再生成
SAP交換をトリガーして、新しいキーセットを生成し、インターフェイス上のデータトラフィッ
クを保護できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. cts rekey ethernetslot/port
2. （任意） show cts interface {all | brief | ethernet slot/port}
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手順の詳細

目的コマンドまたはアクション

インターフェイスの SAPキーを生成します。cts rekey ethernetslot/port

例：
switch# cts rekey ethernet 2/3

ステップ 1   

（任意）

インターフェイスに対する Cisco TrustSecの設
定を表示します。

show cts interface {all | brief | ethernet slot/port}

例：
switch# show cts interface all

ステップ 2   

手動での Cisco TrustSec 認証の設定
Cisco NX-OSデバイスに Cisco Secure ACSへのアクセス権がない場合や、MACアドレス認証バイ
パス機能がイネーブルになっていて認証が必要でない場合には、インターフェイスに手動でCisco
TrustSecを設定することも可能です。接続の両側のインターフェイスに手動で設定する必要があ
ります。

半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。インター
フェイスが半二重モードに設定されているかどうかを調べるには、show interfaceコマンドを
使用します。

（注）

手動モードでの Cisco TrustSecの設定を有効にするには、インターフェイスのイネーブル化と
ディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interfaceinterfaceslot/port
3. cts manual
4. sap pmk {key[left-zero-padded] [display encrypt] | encryptedencrypted_pmk | use-dot1x} [modelist

{gcm-encrypt |gcm-encrypt-256 | gmac | no-encap | null}]
5. （任意） policy dynamic identitypeer-name
6. （任意） policy static sgttag [trusted]
7. exit
8. shutdown
9. no shutdown
10. exit
11. （任意） show cts interface {all | brief | ethernetslot/port}
12. （任意） show cts sap pmk {all | interface ethernetslot/port}
13. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterfaceslot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSec手動コンフィギュレーションモードを開始します。cts manual

例：
switch(config-if)# cts manual
switch(config-if-cts-manual)#

ステップ 3   

半二重モードのインターフェイスでは、Cisco TrustSecを
イネーブルにできません。

（注）

SAPの Pairwise Master Key（PMK）と動作モードを設定します。
Cisco TrustSecの手動モードでは、SAPはデフォルトでディセーブ
ルになっています。

sap pmk {key[left-zero-padded]
[display encrypt] |
encryptedencrypted_pmk | use-dot1x}
[modelist {gcm-encrypt

ステップ 4   

key引数は、最大 32文字の偶数文字数の 16進値です。|gcm-encrypt-256 | gmac | no-encap
| null}] PMKの長さが 32バイト未満の場合に、入力された文字列の左側を

ゼロで埋めるには、left-zero-paddedキーワードを使用します。
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目的コマンドまたはアクション

例：
switch(config-if-cts-manual)# sap
pmk fedbaa modelist gmac

設定された PMKが実行コンフィギュレーションのAES暗号化形式
で表示されるように指定するには、display encryptキーワードを使
用します。

暗号化された 64バイトの PMK文字列（16進数で 128文字）を指
定するには、encryptedencrypted_pmkキーワードを使用します。

ピアデバイスがCisco TrustSec 802.1X認証または許可をサポートせ
ず、SAPデータパス暗号化と認証をサポートしている場合は、
use-dot1xキーワードを使用します。

モードのリストには、次に示すデータパス暗号化と認証の暗号モー

ドを指定します。

GCM暗号化の場合は gcm-encryptキーワードを使用します。この
オプションがデフォルトです。

GCM暗号化の場合は gcm-encrypt-256キーワードを使用します。

GCM認証の場合は gmacキーワードを使用します。

カプセル化と SGT挿入を行わない場合は、no-encapキーワードを
使用します。

認証または暗号化なしで SGTのカプセル化を行うには、nullキー
ワードを使用します。

（任意）

ダイナミック許可ポリシーのダウンロードを設定します。peer-name
引数は、ピアデバイスの Cisco TrustSecデバイス IDです。ピア名
では、大文字と小文字が区別されます。

policy dynamic identitypeer-name

例：
switch(config-if-cts-manual)#
policy dynamic identity MyDevice2

ステップ 5   

Cisco TrustSecクレデンシャルが設定されていることおよ
び Cisco TrustSecの AAAが設定されていることを確認し
ます。

（注）

policy dynamicコマンドと policy staticコマンドは同時に
使用できません。一度に 1つしか適用できません。交互
に変更するには、他のコマンドを設定する前に、このコ

マンドのno形式を使用して設定を削除する必要がありま
す。

（注）

（任意）

スタティック許可ポリシーを設定します。tag引数は、10進値また
は 0xhhhh形式の 16進値です。10進数の範囲は 2～ 65519で、16

policy static sgttag [trusted]

例：
switch(config-if-cts-manual)#
policy static sgt 0x2

ステップ 6   

進数の範囲は 0x2～ 0xffefです。trustedキーワードを指定すると、
SGT付きでインターフェイスにトラフィックが着信した場合、その
タグは上書きされません。
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目的コマンドまたはアクション

policy dynamicコマンドと policy staticコマンドは同時に
使用できません。一度に 1つしか適用できません。交互
に変更するには、他のコマンドを設定する前に、このコ

マンドのno形式を使用して設定を削除する必要がありま
す。

（注）

Cisco TrustSec手動コンフィギュレーションモードを終了します。exit

例：
switch(config-if-cts-manual)#
exit
switch(config-if)#

ステップ 7   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 8   

インターフェイスをイネーブルにして、インターフェイスの Cisco
TrustSec認証をイネーブルにします。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 9   

インターフェイスコンフィギュレーションモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 10   

（任意）

インターフェイスの Cisco TrustSec設定を表示します。
show cts interface {all | brief |
ethernetslot/port}

例：
switch# show cts interface all

ステップ 11   

（任意）

すべてのインターフェイスまたは特定のイーサネットインターフェ

イスに対し設定された PMKの 16進値を表示します。

show cts sap pmk {all | interface
ethernetslot/port}

例：
switch# show cts sap pmk all

ステップ 12   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 13   
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インターフェイスでの Cisco TrustSec のポーズフレームの暗号化また
は復号化の設定

ポーズフレームは、イーサネットフロー制御に使用されるMAC制御フレームです。一部のライ
ンカードのポートは、ポーズフレームの暗号化と復号化を実行します。一方、他のラインカード

のポートにはこの機能がありません。このような不一致により相互運用性の問題が発生し、ポー

トはポーズフレームを廃棄するか、無視します。

ポーズフレームを暗号化するか、または個々のインターフェイス上でクリアするかを決定できま

す。接続の両側のインターフェイスを設定する必要があります。dot1xまたは手動モードのいずれ
かを使用して実行できます。2つのポートが CTSリンクを実現するように接続され、一方がクリ
ア Pause Capable、他方がセキュア（暗号化または復号化）Pause Capableである場合、ポーズフ
レームは、正しく送受信するために、クリアテキストでリンク間に送信する必要があります。

Cisco NX-OS Release 6.2.2以降では、すべての FシリーズおよびM1シリーズモジュールにお
いてセキュア（暗号化および復号）フレームとクリアポーズフレームの両方がサポートされ

ています。以前のリリースでは、F1シリーズモジュール、F2シリーズモジュール、F2eシ
リーズモジュール、および N7K-M132XP-12(L)モジュールはクリアポーズフレームのみサ
ポートしています。

（注）

半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。インター
フェイスが半二重モードに設定されているかどうかを調べるには、show interfaceコマンドを
使用します。

（注）

ポーズフレームの暗号化または復号化の設定を有効にするには、インターフェイスのイネー

ブル化とディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されま

す。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

flowcontrol {send | receive}コマンドを使用して、インターフェイスでフロー制御がイネーブルに
なっていることを確認します。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. cts dot1x or cts manual
4. [no] encrypt pause-frame
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSec dot1xまたは手動コンフィギュレーション
モードを開始します。

cts dot1x or cts manual

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

半二重モードのインターフェイスでは、Cisco
TrustSecをイネーブルにできません。

（注）

インターフェイスのCisco TrustSecのポーズフレームの暗
号化または復号化を設定します。no encrypt pause-frame

[no] encrypt pause-frame

例：
switch(config-if-cts-dot1x)# no
encrypt pause-frame

ステップ 4   

が設定されている場合、ポーズフレームは暗号化されず

に送信されます。encrypt pause-frameが設定されている
場合、ポーズフレームは CTSリンク上で暗号化されて送
信されます。

Cisco TrustSec dot1xまたは手動コンフィギュレーション
モードを終了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   
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目的コマンドまたはアクション

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにしたり、インターフェイ

ス上でCisco TrustSecのポーズフレームの暗号化または復
号化をイネーブルにしたりします。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスの Cisco TrustSec設定を表示します。
show cts interface {all | brief |
ethernetslot/port}

例：
switch# show cts interface all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 10   

SGACL ポリシーの設定
ここでは、SGACLポリシーの設定作業について説明します。
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SGACL ポリシーの設定プロセス
Cisco TrustSecの SGACLポリシーを設定するには、次の手順を行います。

ステップ 1 パフォーマンスを向上させるためには、全体的に SGACLバッチプログラミングをイネーブルにします。

ステップ 2 レイヤ 2インターフェイスの場合は、Cisco TrustSecがイネーブルになっているインターフェイスがある
VLANに対して、SGACLポリシーの強制をイネーブルにします。

ステップ 3 レイヤ 3インターフェイスの場合は、Cisco TrustSecがイネーブルになっているインターフェイスがある
VRFインスタンスに対して、SGACLポリシーの強制をイネーブルにします。

ステップ 4 SGACLポリシーの設定のダウンロードにCiscoSecureACS上のAAAを使用しない場合は、SGACLのマッ
ピングとポリシーを手動で設定します。

SGACL バッチプログラミングのイネーブル化
セキュリティグループアクセスコントロールリスト（SGACL）のプログラミングのバッチ処理
をイネーブルにするには、次のタスクを実行します。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# [no] cts role-based policy batched-programming enable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

SGACLプログラミング関連タスクのバッチ処理をイネーブ
ルにします。

switch(config)# [no] cts role-based policy
batched-programming enable

ステップ 2   

この機能を明示的にイネーブルにした後に SGACLバッチプ
ログラミングをディセーブルにするには、このコマンドのno
形式を使用します。
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VLAN に対する SGACL ポリシーの強制のイネーブル化
SGACLを使用する場合、Cisco TrustSecがイネーブルになっているレイヤ 2インターフェイスが
ある VLAN内で、 SGACLポリシーの強制をイネーブルにする必要があります。

この操作は、FCoE VLANでは実行できません。（注）

はじめる前に

• Cisco TrustSecがイネーブルになっていることを確認します。

• SGACLバッチプログラミングがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlanvlan-id
3. cts role-based enforcement
4. exit
5. （任意） show cts role-based enable
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレーションモードを
開始します。

vlanvlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する Cisco TrustSec SGACLポリシーの強制をイ
ネーブルにします。

cts role-based enforcement

例：
switch(config-vlan)# cts role-based
enforcement

ステップ 3   
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目的コマンドまたはアクション

VLANで cts role-based enforcementをイネーブル
にし、ポートでその他の設定をイネーブルにしな

いように設定すると、それらのポートを通過する

トラフィックには (0,0)SGACLが適用されます。
このSGACLはスタティックに設定することがで
き、Cisco ISEからダウンロードすることもでき
ます。

（注）

VLAN設定を保存し、VLANコンフィギュレーションモー
ドを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL強制の設定を表示します。
show cts role-based enable

例：
switch(config)# show cts role-based
enable

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

VRF インスタンスでの SGACL ポリシーの強制のイネーブル化
SGACLを使用する場合、Cisco TrustSecがイネーブルになっているレイヤ 3インターフェイスが
ある VRFインスタンス内で、SGACLポリシーの強制をイネーブルにする必要があります。

管理 VRFインスタンスの場合は、SGACLポリシーの強制をイネーブルにできません。（注）

はじめる前に

• Cisco TrustSecがイネーブルになっていることを確認します。

• SGACLバッチプログラミングがイネーブルになっていることを確認します。

•ダイナミックアドレス解決プロトコル（ARP）インスペクションまたは Dynamic Host
Configuration Protocol（DHCP）スヌーピングがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. vrf contextvrf-name
3. cts role-based enforcement
4. exit
5. （任意） show cts role-based enable
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VRFインスタンスを指定し、VRFコンフィギュレー
ションモードを開始します。

vrf contextvrf-name

例：
switch(config)# vrf context MyVrf
switch(config-vrf)#

ステップ 2   

VRFインスタンスに対する Cisco TrustSec SGACL
ポリシーの強制をイネーブルにします。

cts role-based enforcement

例：
switch(config-vrf)# cts role-based
enforcement

ステップ 3   

VRFコンフィギュレーションモードを終了します。exit

例：
switch(config-vrf)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL強制の設定を表示します。
show cts role-based enable

例：
switch(config)# show cts role-based enable

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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SGACL ロギングの設定

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 SGACLの詳細ロギングをイネーブルにします。
switch(config)# cts role-based detailed-logging

ステップ 3 IPアクセスリストの詳細ロギングをイネーブルにします。
switch(config)# [no] logging ip access-list detailed

ステップ 4 （任意） 端末モニタで ACLLOG SYSLOGが表示されるようにロギングレベルのデフォルト値を変更し
ます。
switch(config)# logging level acllog 6

ステップ 5 （任意）キャッシュの出力を最近の接続のみに制限するために、15秒ごとにキャッシュをクリアします。
switch(config)# logging ip access-list cache interval 15

ステップ 6 グローバルコンフィギュレーションモードを終了します。
switch(config)# exit

ステップ 7 詳細ロギングの IPアクセスリストと ACEアクションに関する情報を表示します。
switch# show logging ip access-list cache detail

ステップ 8 （任意） Cisco TrustSecの実行コンフィギュレーションを表示します。
switch# show run cts

SGACL ロギングの設定

この例では、実行コンフィギュレーションに続き、詳細ロギングの IPアクセスリストを表示する
検証コマンドを示します。出力内で強調されている部分はモニタモードと ACEアクションのス
テータスです。プレースホルダは実際の設定に応じた値に置き換えてください。

configure terminal
cts role-based detailed-logging
logging ip access-list detailed
logging level acllog 6
logging ip access-list cache interval 15
.
.
.
switch(config)# sh logging ip access-list cache detail
SGT Src IP Dst IP S-Port D-Port Src Intf Protocol Monitor
ACL-Name ACE-Number ACE-Action ACL-Direction ACL-Filter-Type ACL Applied Intf

Hits
---------------------------------------------------------------------------------------------------------------------------------------------
40 4.1.1.2 3.1.1.1 0 0 Ethernet4/11 (1)ICMP (1 )ON ----
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----- Deny ----- ----- ----- 0
--------------------------------------------------------------------------------

10 1.1.1.1 2.1.1.2 0 0 Ethernet4/46 (1)ICMP (1 )ON ----
----- Permit ----- ----- ----- 8

--------------------------------------------------------------------------------
20 2.1.1.2 1.1.1.1 0 0 Ethernet4/34 (1)ICMP (0 )OFF ----

----- Deny ----- ----- ----- 3

--------------------------------------------------------------------------------
30 3.1.1.1 4.1.1.2 0 0 Ethernet8/48 (1)ICMP (0 )OFF ----

----- Permit ----- ----- ----- 0

--------------------------------------------------------------------------------

Number of cache entries: 4
--------------------------------------------------------------------------------------------------------------------------------------

次の例では、monitor allをイネーブルにしたときの詳細ロギングを示します。
switch(config)# show logging ip access-list cache detail
SGT Src IP Dst IP S-Port D-Port Src Intf Protocol Monitor

ACL-Name ACE-Number ACE-Action ACL-Direction ACL-Filter-Type ACL Applied
Intf Hits
---------------------------------------------------------------------------------------------------------------------------------------------
26 172.16.2.6 10.1.1.1 0 0 Ethernet6/14 (1)ICMP (1 )ON

---- ----- Deny ----- ----- -----
20

--------------------------------------------------------------------------------

Number of cache entries: 1
--------------------------------------------------------------------------------------------------------------------------------------

この出力では、ログに Denyと表示されていますが、Monitor (1) ONと表示されている場合は
トラフィックは拒否されません。

（注）

次の例は、システムログを示しています。

2016 Jan 22 10:48:47 xbow-vdc4 %$ VDC-4 %$ %ACLLOG-6-ACLLOG_FLOW_INTERVAL: Src IP: 172.16.2.6,
Dst IP: 10.1.1.1, Src Port: 0, Dst Port: 0, Src Intf: Ethernet6/14, Protocol: "ICMP"(1),
Monitor: (1)"ON" , ACL Name: ---, ACE Action: Deny, Appl Intf: ---, Hit-count: 20

次の例は、CTSポリシーを示しています。
switch# show cts role-based policy

sgt:26
dgt:101 rbacl:test(monitored)

deny ip log

switch# show running-config cts

!Command: show running-config cts
!Time: Fri Jan 22 11:01:54 2016

version 7.3(0)D1(1)
feature cts
cts role-based counters enable
cts role-based detailed-logging
cts role-based monitor enable
cts role-based monitor all
cts role-based sgt-map 10.1.1.1 101
cts role-based sgt-map 172.16.2.6 26
cts role-based access-list permit
permit ip log

cts role-based access-list test
deny ip log

cts role-based sgt 26 dgt 101 access-list test
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cts role-based enforcement

logging level cts 6

switch(config)# show cts role-based counters

RBACL policy counters enabled
Counters last cleared: 01/22/2016 at 10:58:27 AM

sgt:26 dgt:101 [20]
rbacl:test(monitored)

deny ip log [20]

switch(config)# show system internal access-list output entries detail module 6

Flags: F - Fragment entry E - Port Expansion
D - DSCP Expansion M - ACL Expansion
T - Cross Feature Merge Expansion

VDC-4 VRF table 1 :
====================

INSTANCE 0x0
---------------

Tcam 0 resource usage:
----------------------
Label_a = 0x200
Bank 0
------
IPv4 Class
Policies: Rbacl()
Netflow profile: 0
Netflow deny profile: 0
Entries:
[Index] Entry [Stats]
---------------------

[0014:000a:000a] prec 3 permit ip 0.0.0.26/32 0.0.0.101/32 log [0]
[0015:000b:000b] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0 log [0]
[0016:000c:000c] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0 [0]

L4 protocol cam entries usage: none

No mac protocol cam entries are in use

INSTANCE 0x1
---------------

Tcam 0 resource usage:
----------------------
Label_a = 0x200
Bank 0
------
IPv4 Class
Policies: Rbacl()
Netflow profile: 0
Netflow deny profile: 0
Entries:
[Index] Entry [Stats]
---------------------

[0014:000a:000a] prec 3 permit ip 0.0.0.26/32 0.0.0.101/32 log [20]

[0015:000b:000b] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0 log [0]
[0016:000c:000c] prec 3 permit ip 0.0.0.0/0 0.0.0.0/0 [0]
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SGACL モニタモードの設定

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

カウンタがイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 SGACLの詳細ロギングをイネーブルにします。
switch(config)# cts role-based detailed-logging

ステップ 3 必要に応じて、次のいずれかを実行します。

•すべての SGACLに対してモニタリングモードをイネーブルにします。

switch(config)# [no] cts role-based monitor all

• SGT-DGTペアごとにモニタリングをイネーブルにします。

switch(config)# [no] cts role-basedmonitor permissions from {sgt|unknown} to {dgt|unknown} [ipv4| ipv6]

IPv4ロールベースアクセスコントロールリスト（RBACLs）のモニタリングはデフォルトでイネー
ブルになっています。現在、IPv6オプションはサポートされていません。

ステップ 4 Cisco TrustSec SGACLポリシーとペアごとのモニタモード機能に関する詳細を表示します。
switch(config)# show cts role-based policy

ステップ 5 RBACL統計情報のモニタリングステータスを表示し、すべての RBACLポリシーの統計情報を一覧表示
します。
switch(config)# show cts role-based counters

他の showコマンドを使用して SGACL syslogを表示することもできま
す。

（注）

ステップ 6 （任意） Cisco TrustSecの実行コンフィギュレーションを表示します。
switch(config)# show run cts

SGACL モニタモードの設定

この例では、SGT 20から DGT 30までの SGACLモニタモードを設定する際の実行コンフィギュ
レーションを示します。プレースホルダは実際の設定に応じた値に置き換えてください。

configure terminal
cts role-based detailed-logging
cts role-based monitor permissions from <20> to <30>
exit
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SGACL モニタモード情報の表示

次の例では、Cisco TrustSec SGACLポリシーと、SGT-DGTペアごとのモニタモード機能の詳細を
示します。

switch(config)# sh cts role-based policy

sgt:unknown
dgt:unknown rbacl:rbacl1

permit ip log

sgt:10
dgt:20 rbacl:rbacl1(monitored)

permit ip log

sgt:20
dgt:10 rbacl:rbacl2

deny ip log

sgt:30
dgt:40 rbacl:rbacl1

permit ip

sgt:40
dgt:30 rbacl:rbacl2(monitored)

deny ip

sgt:any
dgt:any rbacl:rbacl1

permit ip log

次の例では、RBACL統計情報のモニタリングステータスと、すべてのRBACLポリシーの統計情
報を示します。

switch(config)# sh cts role-based counters

RBACL policy counters enabled
Counters last cleared: 12/23/2015 at 01:41:46 AM

sgt:unknown dgt:unknown [0]
rbacl:rbacl1

permit ip log [0]

sgt:10 dgt:20 [5]
rbacl:rbacl1(monitored)

permit ip log [5]

sgt:20 dgt:10 [5]
rbacl:rbacl2

deny ip log [5]

sgt:30 dgt:40 [0]
rbacl:rbacl1

permit ip [0]

sgt:40 dgt:30 [0]
rbacl:rbacl2(monitored)

deny ip [0]

sgt:any dgt:any [0]
rbacl:rbacl1

permit ip log [0]

次の例では、Cisco TrustSecの実行コンフィギュレーションを示します。
switch(config)# show run cts

!Command: show running-config cts
!Time: Wed Dec 23 02:01:43 2015

version 7.3(0)D1(1)
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feature cts
cts role-based counters enable
cts role-based detailed-logging
cts role-based monitor enable
cts role-based sgt-map 1.1.1.1 10
cts role-based sgt-map 2.1.1.2 20
cts role-based sgt-map 3.1.1.1 30
cts role-based sgt-map 4.1.1.2 40
cts role-based access-list rbacl1
permit ip log

cts role-based access-list rbacl2
deny ip log

cts role-based sgt 0 dgt 0 access-list rbacl1
cts role-based sgt 10 dgt 20 access-list rbacl1
cts role-based sgt 20 dgt 10 access-list rbacl2
cts role-based sgt 30 dgt 40 access-list rbacl1
cts role-based sgt 40 dgt 30 access-list rbacl2
cts role-based sgt any dgt any access-list rbacl1
cts role-based monitor permissions from 10 to 20
cts role-based monitor permissions from 40 to 30
cts role-based enforcement

次の例では、SGACLロギングを含まない Cisco TrustSecの実行コンフィギュレーションを示しま
す。

switch(config)# show run cts

!Command: show running-config cts
!Time: Wed Dec 23 02:01:43 2015

version 7.3(0)D1(1)
feature cts
cts role-based counters enable
cts role-based detailed-logging
cts role-based monitor enable
cts role-based sgt-map 1.1.1.1 10
cts role-based sgt-map 2.1.1.2 20
cts role-based sgt-map 3.1.1.1 30
cts role-based sgt-map 4.1.1.2 40
cts role-based access-list rbacl1
permit ip log

cts role-based access-list rbacl2
deny ip log

cts role-based access-list rbacl1_no_log
permit ip

cts role-based access-list rbacl2_no_log
deny ip

cts role-based sgt 0 dgt 0 access-list rbacl1
cts role-based sgt 10 dgt 20 access-list rbacl1
cts role-based sgt 20 dgt 10 access-list rbacl2
cts role-based sgt 30 dgt 40 access-list rbacl1_no_log
cts role-based sgt 40 dgt 30 access-list rbacl2_no_log
cts role-based sgt any dgt any access-list rbacl1
cts role-based monitor permissions from 10 to 20
cts role-based monitor permissions from 40 to 30
cts role-based enforcement

Cisco TrustSec SGT の手動設定
このデバイスから発信されるパケットに、固有の Cisco TrustSec Security Group Tag（SGT）を手動
で設定できます。
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はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 デバイスから送信されるパケットの SGTを設定します。
switch(config)# cts sgttag

tag引数は、10進値または 0xhhhh形式の 16進値です。10進数の範囲は 2～ 65519で、16進数
の範囲は 0x2～ 0xffefです。

（注）

ステップ 3 グローバルコンフィギュレーションモードを終了します。
switch(config)# exit

ステップ 4 （任意） Cisco TrustSecの環境データ情報を表示します。
switch# show cts environment-data

ステップ 5 （任意） 実行中のコンフィギュレーションをスタートアップコンフィギュレーションにコピーします。
switch# copy running-config startup-config

VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
Cisco NX-OSデバイスに使用可能な Cisco Secure ACS、ダイナミック ARPインスペクション、ま
たはDHCPスヌーピングが搭載されていない場合は、IPv4アドレスをVLANの SGACL SGTマッ
ピングに手動で設定することもできます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

VLANの SGACLポリシーの強制がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlanvlan-id
3. cts role-based sgt-mapipv4-address tag
4. exit
5. （任意） show cts role-based sgt-map[summary | sxp peer peer-ipv4-addr | vlan vlan-id | vrf vrf-name]
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレーション
モードを開始します。

vlanvlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

VLANに対する SGACLポリシーの SGTマッピン
グを設定します。

cts role-based sgt-mapipv4-address tag

例：
switch(config-vlan)# cts role-based sgt-map
10.10.1.1 100

ステップ 3   

VLAN設定を保存し、VLANコンフィギュレー
ションモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACL SGTのマッピング設定を表
示します。

show cts role-based sgt-map[summary | sxp peer
peer-ipv4-addr | vlan vlan-id | vrf vrf-name]

例：
switch(config)# show cts role-based sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

VRF インスタンスに対する IPv4 アドレスと SGACL SGT のマッピングの手動設定
SGACLポリシー設定のダウンロードにCisco Secure ACSを使用できない場合は、IPv4アドレスと
SGACLSGTのマッピングをVRFインスタンスに手動で設定できます。CiscoNX-OSデバイスで、
Cisco Secure ACS、ダイナミック ARPインスペクション、DHCPスヌーピングを使用できない場
合は、この機能を使用できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

VRFインスタンスの SGACLポリシーの強制がイネーブルになっていることを確認します。
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レイヤ 3モジュールがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vrf context vrf-name
3. cts role-based sgt-mapipv4-address tag
4. exit
5. （任意） show cts role-based sgt-map [summary | sxp peer peer-ipv4-addr | vlan vlan-id | vrf vrf-name]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VRFインスタンスを指定し、VRFコンフィギュ
レーションモードを開始します。

vrf context vrf-name

例：
switch(config)# vrf context accounting
switch(config-vrf)#

ステップ 2   

VLANに対する SGACLポリシーの SGTマッピ
ングを設定します。

cts role-based sgt-mapipv4-address tag

例：
switch(config-vrf)# cts role-based sgt-map
10.10.1.1 100

ステップ 3   

VRFコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vrf)# exit
switch(config)#

ステップ 4   

（任意）

Cisco TrustSec SGACLSGTのマッピング設定を表
示します。

show cts role-based sgt-map [summary | sxp peer
peer-ipv4-addr | vlan vlan-id | vrf vrf-name]

例：
switch(config)# show cts role-based sgt-map

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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VLAN と SGT のマッピングの設定
VLANを SGTにマッピングできます。この手順は、VLANには対応しているが SGTには非対応
のデバイスに対してCTSを配置するのに役立ちます。ホストまたはサーバに割り当てられている
VLANに基づき、そのホストまたはサーバにSGTを割り当てることができます。このVLANから
のトラフィックには、所定の SGTのマークが付けられます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlanvlan-id
3. cts role-based sgtsgt-value
4. exit
5. （任意） show cts role-based sgt vlan {all | vlan-id}
6. （任意） show cts role-based sgt-map [summary | sxp peer peer-ipv4-addr | vlan vlan-id | vrf vrf-name]
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANを指定し、VLANコンフィギュレーション
モードを開始します。

vlanvlan-id

例：
switch(config)# vlan 10
switch(config-vlan)#

ステップ 2   

SGTに VLANをマッピングします。sgt-value引
数の範囲は 1～ 65519です。

cts role-based sgtsgt-value

例：
switch(config-vlan)# cts role-based sgt 3

ステップ 3   

VLAN設定を保存し、VLANコンフィギュレー
ションモードを終了します。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）

指定した VLANに対し設定された SGTを表示し
ます。

show cts role-based sgt vlan {all | vlan-id}

例：
switch(config)# show cts role-based sgt vlan
all

ステップ 5   

（任意）

SGTのマッピングを表示します。
show cts role-based sgt-map [summary | sxp peer
peer-ipv4-addr | vlan vlan-id | vrf vrf-name]

例：
switch(config)# show cts role-based sgt-map
summary

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

SGACL ポリシーの手動設定
SGACLポリシー設定のダウンロードに Cisco Secure ACSを使用しない場合は、Cisco NX-OSデバ
イスに手動で SGACLポリシーを設定できます。ロールベースアクセスコントロールリスト
（RBACL）ロギングをイネーブルにすることもできます。これにより、ユーザは、Cisco NX-OS
デバイスに着信する特定タイプのパケットをモニタできるようになります。

システムで ACLLOGと RBACLの syslogが生成される前に、記録されたパケットがレート制
限され、フローがキャッシュされます。show logging ip access-list cache detailコマンドを使用
すると、記録されたパケットの Source Group Tag（SGT）を表示できます。このコマンドの詳
細については、『Cisco Nexus 7000 Series NX-OS SystemManagement Command Reference』を参照
してください。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

CiscoTrustSecロギングを機能させるには、CiscoTrustSecカウンタまたは統計情報をイネーブルに
する必要があります。

VLANおよび VRFインスタンスに対する SGACLポリシーの強制がイネーブルになっていること
を確認します。

RBACLロギングをイネーブルにする場合は、VLANおよび VRFインスタンスに対する RBACL
ポリシーの強制がイネーブルになっていることを確認します。
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RBACLロギングをイネーブルにする場合は、ACLLOG syslogのログレベルが 6に、CTSマネー
ジャ syslogのログレベルが 5に設定されていることを確認します。

RBACLロギングをイネーブルにする場合は、CTSマネージャ syslogのログレベルが 6以下に設
定されていることを確認します。

手順の概要

1. configure terminal
2. cts role-based access-list list-name
3. （任意） {deny | permit} all [log]
4. （任意） {deny | permit} icmp [log]
5. （任意） {deny | permit} igmp [log]
6. （任意） {deny | permit} ip [log]
7. （任意） {deny | permit} tcp [{dst | src} {{eq | gt | lt | neq} port-number | rangeport-number1

port-number2}] [log]
8. {deny | permit} udp [{dst | src} {{eq | gt | lt | neq} port-number | rangeport-number1 port-number2}]

[log]
9. exit
10. cts role-based sgt {sgt-value | any | unknown} dgt {dgt-value | any | unknown} access-listlist-name
11. （任意） show cts role-based access-list
12. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SGACLを指定し、ロールベースアクセスリストコンフィ
ギュレーションモードを開始します。list-name引数には、大

cts role-based access-list list-name

例：
switch(config)# cts role-based
access-list MySGACL
switch(config-rbacl)#

ステップ 2   

文字と小文字を区別して、最大 32文字の英数字で値を指定
します。

（任意）

すべてのトラフィックを拒否または許可します。必要に応じ

て logキーワードを使用して、この設定と一致するパケット
が記録されるように指定することができます。

{deny | permit} all [log]

例：
switch(config-rbacl)# deny all log

ステップ 3   
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目的コマンドまたはアクション

（任意）

インターネット制御メッセージプロトコル（ICMP）トラ
フィックを拒否または許可します。必要に応じて logキーワー

{deny | permit} icmp [log]

例：
switch(config-rbacl)# permit icmp

ステップ 4   

ドを使用して、この設定と一致するパケットが記録されるよ

うに指定することができます。

（任意）

インターネットグループ管理プロトコル（IGMP）トラフィッ
クを拒否または許可します。必要に応じて logキーワードを

{deny | permit} igmp [log]

例：
switch(config-rbacl)# deny igmp

ステップ 5   

使用して、この設定と一致するパケットが記録されるように

指定することができます。

（任意）

IPトラフィックを拒否または許可します。必要に応じて log
キーワードを使用して、この設定と一致するパケットが記録

されるように指定することができます。

{deny | permit} ip [log]

例：
switch(config-rbacl)# permit ip

ステップ 6   

（任意）

TCPトラフィックを拒否または許可します。デフォルトでは
すべての TCPトラフィックが許可されます。port-number、

{deny | permit} tcp [{dst | src} {{eq | gt |
lt | neq} port-number | rangeport-number1
port-number2}] [log]

例：
switch(config-rbacl)# deny tcp dst eq
100

ステップ 7   

port-number1、port-number2の引数の範囲は 0～ 65535です。
必要に応じて logキーワードを使用して、この設定と一致す
るパケットが記録されるように指定することができます。

UDPトラフィックを拒否または許可します。デフォルトでは
すべての UDPトラフィックが許可されます。port-number、

{deny | permit} udp [{dst | src} {{eq | gt |
lt | neq} port-number | rangeport-number1
port-number2}] [log]

ステップ 8   

port-number1、port-number2の引数の範囲は 0～ 65535です。

例：
switch(config-rbacl)# permit udp src
eq 1312

必要に応じて logキーワードを使用して、この設定と一致す
るパケットが記録されるように指定することができます。

ロールベースアクセスリストコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-rbacl)# exit
switch(config)#

ステップ 9   

SGT値と SGACLをマッピングします。sgt-value引数と
dgt-value引数の範囲は、0～ 65520です。

cts role-based sgt {sgt-value | any |
unknown} dgt {dgt-value | any | unknown}
access-listlist-name

ステップ 10   

SGTとSGACLをマッピングするには、あらかじめ
SGACLを作成しておく必要があります。

（注）

例：
switch(config)# cts role-based sgt 3
dgt 10 access-list MySGACL
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目的コマンドまたはアクション

（任意）

Cisco TrustSec SGACLの設定を表示します。
show cts role-based access-list

例：
switch(config)# show cts role-based
access-list

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 12   

ダウンロードされた SGACL ポリシーの表示
Cisco TrustSecのデバイスクレデンシャルと AAAの設定後、Cisco Secure ACSからダウンロード
された Cisco TrustSec SGACLポリシーを検証できます。Cisco NX-OSソフトウェアは、インター
フェイスに対する認証および許可、SXP、または IPv4アドレスおよび SGACL SGTの手動マッピ
ングによって新しい SGTを学習すると、SGACLポリシーをダウンロードします。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. show cts role-based access-list

手順の詳細

目的コマンドまたはアクション

Cisco TrustSec SGACLを表示します（Cisco Secure ACSか
らダウンロードされたものと Cisco NX-OSデバイスに手
動で設定されたものの両方）。

show cts role-based access-list

例：
switch# show cts role-based access-list

ステップ 1   

ダウンロードされた SGACL ポリシーのリフレッシュ
Cisco Secure ACSによって Cisco NX-OSデバイスにダウンロードされた SGACLポリシーをリフ
レッシュできます。
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はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. cts refresh role-based-policysgt {sgt-value | any | unknown}
2. （任意） show cts role-based policy

手順の詳細

目的コマンドまたはアクション

Cisco Secure ACSからの Cisco TrustSec SGACLをリフレッ
シュします。

cts refresh role-based-policysgt {sgt-value |
any | unknown}

例：
switch# cts refresh role-based-policy

ステップ 1   

• sgt：SGTの出力ポリシーが更新されます。

• sgt-value：指定した SGTの出力ポリシーが更新され
ます。

例：
switch# cts refresh role-based-policy sgt
any

• any：すべてのSGTの出力ポリシーが更新されます。

• unknown：不明な SGTの出力ポリシーが更新されま
す。

（任意）

Cisco TrustSec SGACLポリシーを表示します。
show cts role-based policy

例：
switch# show cts role-based policy

ステップ 2   

環境データの更新

AAAサーバから環境データのダウンロードを更新できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

Cisco Identity Services Engine（ISE）リリース 1.0以降を使用していることを確認します。

手順の概要

1. cts refresh environment-data
2. show cts environment-data
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手順の詳細

目的コマンドまたはアクション

AAAサーバから環境データをリフレッシュします。cts refresh environment-data

例：
switch# cts refresh environment-data

ステップ 1   

ローカルデバイスに関するダウンロードされた環境

データを表示します。

show cts environment-data

例：
switch# show cts environment-data

ステップ 2   

SGT名テーブルエントリは ISEからダウン
ロードできます。

（注）

RBACL の統計情報のイネーブル化
ロールベースアクセスコントロールリスト（RBACL）ポリシーと一致するパケット数のカウン
トを要求できます。この統計情報は、 Source Group Tag（SGT）と Destination Group Tag（DGT）
ごとに収集されます。

RBACLポリシーを変更するとき、割り当て済みのアクセスコントロールエントリ（ACE）の
統計情報が表示され、新しく割り当てられた ACE統計情報が 0に初期化されます。

（注）

RBACL統計情報は、Cisco NX-OSデバイスのリロード時または統計情報を故意にクリアした
ときにだけ失われます。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

RBACL統計情報をイネーブルにする場合は、VLANおよび VRFインスタンスに対する RBACL
ポリシーの強制がイネーブルになっていることを確認します。

RBACL統計情報をイネーブルにするには、ハードウェアのエントリが各ポリシーに1つずつ必要
です。ハードウェアに十分な領域が残っていない場合は、エラーメッセージが表示され、統計情

報をイネーブルにできません。
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手順の概要

1. configure terminal
2. [no] cts role-based counters enable
3. （任意） copy running-config startup-config
4. exit
5. （任意） show cts role-based counters [sgt {sgt-value | any | unknown}] [dgt {dgt-value | any |

unknown}]
6. （任意） clear cts role-based counters

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

RBACL統計情報をイネーブルまたはディセーブルにしま
す。デフォルトではディセーブルになっています。

[no] cts role-based counters enable

例：
switch(config)# cts role-based counters
enable

ステップ 2   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

RBACL統計情報の設定ステータスを表示し、すべての
RBACLポリシーの統計情報を一覧表示します。必要に応

show cts role-based counters [sgt {sgt-value
| any | unknown}] [dgt {dgt-value | any |
unknown}]

例：
switch# show cts role-based counters sgt
10 dgt 20

ステップ 5   

じて、特定の Source Group Tag（SGT）またはDestination
Group Tag（DGT）の RBACLポリシーと一致するパケッ
トの合計数を表示します。sgt-value引数と dgt-value引数
の範囲は、0～ 65519です。

（任意）

すべてのカウンタが 0にリセットされるように、RBACL
統計情報をクリアします。

clear cts role-based counters

例：
switch# clear cts role-based counters

ステップ 6   
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Cisco TrustSec の SGACL ポリシーのクリア
Cisco TrustSecの SGACLポリシーをクリアできます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. （任意） show cts role-based policy
2. clearcts policy {all | peerdevice-name | sgtsgt-value}

手順の詳細

目的コマンドまたはアクション

（任意）

Cisco TrustSec RBACLポリシーの設定を表示
します。

show cts role-based policy

例：
switch# clear cts policy all

ステップ 1   

Cisco TrustSec接続情報のポリシーをクリアし
ます。

clearcts policy {all | peerdevice-name | sgtsgt-value}

例：
switch# clear cts policy all

ステップ 2   

SXP の手動設定
SGT Exchange Protocol（SXP）を使用すると、Cisco TrustSecのハードウェアサポートがないネッ
トワークデバイスに SGTを伝播できます。ここでは、ネットワーク内の Cisco NX-OSデバイス
に Cisco TrustSec SXPを設定する手順について説明します。

Cisco TrustSec SXP の設定プロセス
Cisco TrustSec SXPの手動による設定手順は次のとおりです。
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手順の概要

1. Cisco TrustSec機能をイネーブルにします。
2. VRFインスタンスに対する SGACLポリシーの強制をイネーブルにします。
3. Cisco TrustSec SXPをイネーブルにします。
4. SXPピア接続を設定します。

手順の詳細

ステップ 1 Cisco TrustSec機能をイネーブルにします。

ステップ 2 VRFインスタンスに対する SGACLポリシーの強制をイネーブルにします。

ステップ 3 Cisco TrustSec SXPをイネーブルにします。

ステップ 4 SXPピア接続を設定します。
SXPには管理（mgmt 0）接続は使用できませ
ん。

（注）

Cisco TrustSec SXP のイネーブル化
ピアの接続を設定する前に、Cisco TrustSec SXPをイネーブルにする必要があります。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp enable
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

Cisco TrustSecの SXPをイネーブルにします。cts sxp enable

例：
switch(config)# cts sxp enable

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

Cisco TrustSec SXP のピア接続の設定
スピーカーおよびリスナーの両方のデバイスで SXPピア接続を設定する必要があります。パス
ワード保護を使用している場合は、必ず両エンドに同じパスワードを使用してください。

デフォルトの SXP送信元 IPアドレスが設定されていない場合に、接続の SXP送信元アドレス
を指定しないと、Cisco NX-OSソフトウェアは既存のローカル IPアドレスから SXP送信元 IP
アドレスを抽出します。その Cisco NX-OSデバイスから開始される各 TCP接続で SXP送信元
アドレスが異なる可能性があります。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

VRFインスタンスの RBACLポリシーの強制がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. cts sxp connection peerpeer-ipv4-addr[sourcesrc-ipv4-addr] password {default | none |

requiredpassword}mode{speaker |listener| local | peer | speaker}} [vrfvrf-name]
3. exit
4. （任意） show cts sxp connections
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPアドレス接続を設定します。cts sxp connection
peerpeer-ipv4-addr[sourcesrc-ipv4-addr]

ステップ 2   

sourceキーワードには発信元デバイスの IPv4アドレスを指定しま
す。デフォルトの発信元は、cts sxp default source-ipコマンドを
使用して設定した IPv4アドレスです。

password {default | none |
requiredpassword}mode{speaker
|listener| local | peer | speaker}}
[vrfvrf-name] passwordキーワードには、SXPで接続に使用するパスワードを指

定します。次のオプションがあります。
例：
switch(config)# cts sxp connection
peer 10.10.1.1 source 20.20.1.1
password default mode listener

• cts sxp default passwordコマンドを使用して設定したデフォ
ルトの SXPパスワードを使用するには、defaultオプション
を使用します。

•パスワードを使用しないようにするには noneオプションを
使用します。

•コマンドで指定したパスワードを使用するには、requiredオ
プションを使用します。

•リスナーをスピーカーとして使用し、スピーカーをリスナー
として使用するには、localキーワードを使用します

•ピアデバイスをSXPリスナーとして使用するには、peerキー
ワードを使用します。

speakerおよび listenerキーワードは、リモートピアデバイスの
ロールを指定します。

vrfキーワードでは、ピアに対する VRFインスタンスを指定しま
す。デフォルトはデフォルト VRFインスタンスです。
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目的コマンドまたはアクション

SXPには管理（mgmt 0）インターフェイスを使用でき
ません。

（注）

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXP接続とステータスを表示します。
show cts sxp connections

例：
switch# show cts sxp connections

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

デフォルトの SXP パスワードの設定
デフォルトでは、SXPは接続のセットアップ時にパスワードを使用しません。Cisco NX-OSデバ
イスにデフォルトの SXPパスワードを設定できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp default passwordpassword
3. exit
4. （任意） show cts sxp
5. （任意） show running-config cts
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPのデフォルトパスワードを設定します。cts sxp default passwordpassword

例：
switch(config)# cts sxp default password
A2Q3d4F5

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションのSXP設定を表示し
ます。

show running-config cts

例：
switch# show running-config cts

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

デフォルトの SXP 送信元 IPv4 アドレスの設定
Cisco NX-OSソフトウェアは、送信元 IPv4アドレスが指定されないと、新規の TCP接続すべてに
デフォルトの送信元 IPv4アドレスを使用します。デフォルトの送信元 IPアドレスが変更される
と既存の SXP接続がリセットされ、SXPを通じて学習された IP-SGTバインディングがクリアさ
れます。送信元 IPアドレスが設定されている SXP接続では、復帰する際に同じ IPアドレスが使
用されます。

送信元 IPアドレスが設定されていない SXP接続では、デフォルトの IPアドレスが送信元 IPアド
レスとして使用されます。このような接続が正常に動作するためには、正しい宛先 IPアドレスが
ピアで設定されていて、デフォルトの送信元 IPアドレスに到達可能であることが必要条件となり
ます。デバイスにデフォルトの送信元 IPアドレスを設定する前に、動作中の既存の接続がこれら
の条件を満たしているかどうかを確認することを推奨します。
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はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp default source-ipsrc-ip-addr
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPのデフォルトの送信元 IPv4アドレスを設定し
ます。

cts sxp default source-ipsrc-ip-addr

例：
switch(config)# cts sxp default source-ip
10.10.3.3

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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SXP 復帰期間の変更
ピアがSXP接続を終了すると、内部ホールドダウンタイマーが開始されます。内部ホールドダウ
ンタイマーが終了する前にピアが再接続すると、SXP復帰期間タイマーが開始されます。SXP復
帰期間タイマーがアクティブな間、Cisco NX-OSソフトウェアは前回の接続で学習した SGTマッ
ピングエントリを保持し、無効なエントリを削除します。デフォルト値は 120秒（2分）です。
SXP復帰期間を 0秒に設定すると、タイマーがディセーブルになり、前回の接続のすべてのエン
トリが削除されます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp reconcile-periodseconds
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXP復帰タイマー期間を変更します。デフォルト値
は 120秒（2分）です。範囲は 0～ 64000です。

cts sxp reconcile-periodseconds

例：
switch(config)# cts sxp reconcile-period
180

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

SXP リトライ期間の変更
SXPリトライ期間によって、Cisco NX-OSソフトウェアが SXP接続を再試行する頻度が決まりま
す。SXP接続が正常に確立されなかった場合、Cisco NX-OSソフトウェアは SXPリトライ期間タ
イマーの終了後に、新たな接続の確立を試行します。デフォルト値は 60秒（1分）です。SXP再
試行期間を 0秒に設定するとタイマーは無効になり、接続は再試行されません。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

SXPがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. cts sxp retry-periodseconds
3. exit
4. （任意） show cts sxp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SXPリトライタイマー期間を変更します。デフォル
ト値は 60秒（1分）です。範囲は 0～ 64000です。

cts sxp retry-periodseconds

例：
switch(config)# cts sxp retry-period 120

ステップ 2   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

SXPの設定を表示します。
show cts sxp

例：
switch# show cts sxp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

SXPv3 の設定

はじめる前に

• Cisco TrustSecがイネーブルになっていることを確認します。

• SXPがイネーブルになっていることを確認します。

• Cisco TrustSec SXPピア接続が設定されていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 （任意） ネットワーク制限を拡大します。
switch(config)# [no] cts sxp mapping network-map [num_bindings]

num_bindingsパラメータでは 0～ 65535の値を指定できます。ゼロ（0）は展開できないことを
意味し、65535では、最大展開制限が許可されます。デフォルト値は 0です。

（注）

ステップ 3 サブネットと SGTのバインディングを設定します。
switch(config)# cts role-based sgt-map {A.B.C.D/<0-32>} sgt-number

ステップ 4 Cisco TrustSec SXP設定の詳細を表示します。
switch (config)# show cts sxp

ステップ 5 サポートされる SXPバージョンを表示します。
switch(config)# show cts sxp connection
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SXPv3 の設定

この例では、実行コンフィギュレーションに続き、Cisco TrustSec SXP設定の詳細とサポートされ
る SXPバージョンを表示する検証コマンドを示します。プレースホルダは実際の設定に応じた値
に置き換えてください。

configure terminal
cts sxp enable
cts sxp mapping network-map <64>
cts role-based sgt-map <10.10.10.10/29> <1032>
.
.
.
switch(config)# show cts sxp
CTS SXP Configuration:
SXP enabled
SXP retry timeout:60
SXP reconcile timeout:120
Highest supported SXP version: 3
SXP network-map limit: 64
SXP default-route-SGT transport: Enabled
Unsupported SXP version(s): 2

switch(config)# show cts sxp connection
PEER_IP_ADDR VRF PEER_SXP_MODE SELF_SXP_MODE CONNECTION STATE VERSION
30.1.1.3 default listener speaker connected 3

SGT バインディングのデフォルトルートの設定

はじめる前に

• Cisco TrustSecがイネーブルになっていることを確認します。

• SXPがイネーブルになっていることを確認します。

• Cisco TrustSec SXPピア接続が設定されていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 SGTバインディングのデフォルトルートをイネーブルにします。
switch(config)# [no] cts sxp allow default-route-sgt

ステップ 3 スピーカーの SGTバインディングのデフォルトルートを指定します。
switch(config)# cts role-based sgt-map {0.0.0.0/0} sgt-number

ステップ 4 Cisco TrustSec SXP設定の詳細を表示します。
switch(config)# show cts sxp
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SGT バインディングのデフォルトルートの設定

この例では、実行コンフィギュレーションに続き、Cisco TrustSec SXP設定の詳細を表示する検証
コマンドを示します。プレースホルダは実際の設定に応じた値に置き換えてください。

configure terminal
cts sxp enable
cts sxp allow default-route-sgt
cts role-based sgt-map <0.0.0.0/0> <200>
.
.
.
switch(config)# show cts sxp
CTS SXP Configuration:
SXP enabled
SXP retry timeout:60
SXP reconcile timeout:120
Highest supported SXP version:3
Network Map expansion limit:0
Default Route SGT Propagation: Enabled
Unsupported SXP version(s):2

サブネットと SGT のマッピングの設定
はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 サブネットと SGTのマッピングを設定します。
switch(config)# cts role-based sgt-map {ip-addr/prefix length} sgt

sgt numberキーワードペアでは、指定したサブネットの各ホストアドレスにバインドする SGT
番号を指定します。

（注）

ステップ 3 すべての SGTバインディングを表示します。
switch(config)# show cts role-based sgt-map

ステップ 4 グローバルコンフィギュレーションモードを終了します。
switch(config)# exit

サブネットと SGT のマッピングの設定

この例では、実行コンフィギュレーションに続き、すべてのSGTバインディングを表示する検証
コマンドを示します。プレースホルダは実際の設定に応じた値に置き換えてください。

configure terminal
cts role-based sgt-map <10.10.10.8/29> <6>
.
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.

.
switch(config)# show cts role-based sgt-map
IP ADDRESS SGT VRF/VLAN SGT CONFIGURATION
10.10.10.8/29 6 vrf:1 CLI Configured
12.1.0.0/16 10 vrf:1 CLI Configured
12.1.1.1 20 vrf:1 CLI Configured
12.1.1.2 30 vlan:121 CLI Configured

ポートチャネルメンバでの Cisco TrustSec サポート
Cisco NX-OS Release 7.2(0)D1(1)以前では、TrustSec設定に関して、ポートチャネルメンバイン
ターフェイスで互換性が適用されませんでした。また、Cisco TrustSec設定は、ポートチャネル
インターフェイスで許可されませんでした。

Cisco NX-OS Release 7.2(0)D1(1)以降では、ポートチャネルメンバで TrustSec設定の互換性が適
用され、ポートチャネルインターフェイスでのTrustSec設定も許可されます。次のセクションで
さらに詳しく説明します。

設定モデル

設定モデルを次に示します。

•ポートチャネルインターフェイスでの Cisco TrustSec設定：

ポートチャネルインターフェイスで設定された Cisco TrustSec設定はすべて、その全メンバ
インターフェイスに継承されます。

•ポートチャネルメンバインターフェイスでの Cisco TrustSec設定：

ポートチャネル互換性パラメータは、ポートチャネルメンバインターフェイスで設定でき

ません。

非互換性を生じない他の Cisco TrustSec設定（MACSec設定など）は、ポートチャネルメン
バインターフェイスで設定できます。

•ポートチャネルへの新しいメンバの追加：

◦ channel-groupコマンドの使用：

ポートチャネルでの設定とすべてのメンバでの設定に互換性があれば、新しいメンバの

追加は許可されます。そうでない場合、追加は拒否されます。

Cisco TrustSecがポートチャネルで設定されておらず、追加するメンバ上の
Cisco TrustSec設定が互換性がある場合、追加は許可され、ポートチャネルは
メンバインターフェイスから互換性パラメータを継承します。

（注）

◦ channel-group forceコマンドの使用：

追加するインターフェイスがポートチャネル設定をサポートしている場合、ポートチャ

ネルから互換性パラメータを継承し、追加は許可されます。ただし、追加されるイン
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ターフェイスの一部がポートチャネル設定をサポートしない場合、追加は拒否されま

す。

Cisco NX-OS Release 7.2(0)D1(1) のユーザインターフェイスの更新
次に、Cisco NX-OS Release 7.2(0)D1(1)のユーザインターフェイスの更新を示します。

• Cisco TrustSecの設定になんらかの非互換性がある場合に channel groupまたは channel-group
forceコマンドを発行すると、互換性のない設定を指摘するエラーメッセージがユーザに表
示されます。

• show runおよび show startコマンドは、ポートチャネルインターフェイス上、および物理
イーサネットインターフェイス上の Cisco TrustSec設定を表示します。

• show cts role-based sgt-mapコマンドは、ポートチャネルインターフェイス上で学習された
ポートと SGTの学習されたマッピングを、必要に応じて表示します。

インサービスソフトウェアアップグレード

この機能をサポートしない下位バージョンからインサービスソフトウェアアップグレード（ISSU）
が実行されると、ISSUが完了するとすぐに、すべてのポートチャネルが、最初に設定されたメン
バインターフェイスから互換性パラメータを継承します。設定の非互換性が検出されたポート

チャネルについて、警告レベルの syslogが生成されます。

Cisco TrustSec の設定の確認
Cisco TrustSecの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco TrustSecの情報を表示し
ます。

show cts

すべてのインターフェイスまた

は特定のイーサネットインター

フェイスの Cisco TrustSec機能
を表示します。

show cts capability interface {all | ethernetslot/port}
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目的コマンド

すべてのインターフェイスまた

は特定のイーサネットインター

フェイスに、Cisco TrustSec許
可の一部としてダウンロードさ

れ保存されているピアポリシー

データが表示されます。

show cts authorization entries
[interfaceethernetslot/port.subinterface]

EAP-FASTの Cisco TrustSecク
レデンシャルを表示します。

show cts credentials

Cisco TrustSecの環境データを
表示します。

show cts environment-data

インターフェイスの Cisco
TrustSec設定を表示します。

show cts interface{all | brief | ethernetslot/port}

デバイスキーストア内のCisco
TrustSec許可情報と PACを表
示します。

show cts pacs

Cisco TrustSecの SGACL情報を
表示します。

show cts role-based access-list

RBACL統計情報の設定ステー
タスを表示し、すべての

RBACLポリシーの統計情報を
一覧表示します。必要に応じ

て、特定の Source Group Tag
（SGT）または Destination
Group Tag（DGT）の RBACL
ポリシーと一致するパケットの

合計数を表示します。

show cts role-based counters[sgtsgt-value] [dgtdgt-value]

Cisco TrustSecの SGACL強制の
状態を表示します。

show cts role-based enable

すべての宛先セキュリティグ

ループタグ（DGT）と送信元
セキュリティグループタグ

（SGT）のペア、または指定し
た DGTまたは SGTの Cisco
TrustSec SGACLポリシー情報
を表示します。

show cts role-based policy [[dgt | sgt]{value | any | unknown}]
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目的コマンド

Cisco TrustSec SGACL SGTの
マップ設定を表示します。

• summary：SGTマッピン
グの概要を表示します。

• sxppeer：指定したSXPピ
アの SGTマップ設定を表
示します。

• vlan：指定した VLANの
SGTマップ設定を表示し
ます。

• vrf：指定したVRFのSGT
マップ設定を表示します。

• cached：キャッシュにより
学習された SGTマップを
表示します。

• synched：Cisco Fabric
Servicesの同期により学習
された SGTを表示しま
す。

show cts role-based sgt-map[summary | sxp peerpeer-ipv4-addr |
vlanvlan-id | vrfvrf-name | cached | synched]

すべての VLANまたは特定の
VLANに対する設定済み SGT
を表示します。

show cts role-based sgt vlan {all | vlan-id}

Cisco TrustSecシードおよびの
非シードデバイスに使用可能

な RADIUSサーバの保存され
たリストのみを表示します。

show cts server-list

Cisco TrustSec SXPの情報を表
示します。

show cts sxp[connection | sgt-map] [vrfvrf-name]

実行コンフィギュレーションの

Cisco TrustSec情報を表示しま
す。

show running-config cts
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Cisco TrustSec の設定例
ここでは、Cisco TrustSecの設定例を示します。

Cisco TrustSec のイネーブル化
Cisco TrustSecをイネーブルにする例を示します。

feature dot1x
feature cts
cts device-id device1 password Cisco321

シード Cisco NX-OS デバイスへの Cisco TrustSec AAA の設定
次の例では、シード Cisco NX-OSデバイスに Cisco TrustSecの AAAを設定します。

radius-server host 10.10.1.1 key Cisco123 pac
aaa group server radius Rad1
server 10.10.1.1
use-vrf management

aaa authentication dot1x default group Rad1
aaa authorization cts default group Rad1

インターフェイスに対する Cisco TrustSec 認証のイネーブル化
次の例では、インターフェイスに対して、クリアテキストパスワードを使用する Cisco TrustSec
認証をイネーブルにします。

interface ethernet 2/1
cts dot1x
shutdown
no shutdown

手動での Cisco TrustSec 認証の設定
次の例では、インターフェイスに手動スタティックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/1
cts manual
sap pmk abcdef modelist gmac
policy static sgt 0x20

次の例では、インターフェイスに手動ダイナミックポリシーでCiscoTrustSec認証を設定します。

interface ethernet 2/2
cts manual
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policy dynamic identity device2

次の例では、設定された PMKが実行コンフィギュレーションの AES暗号化形式で表示されるよ
う指定する方法を示します。

interface ethernet 2/2
cts manual
sap pmk fedbaa display encrypt

show cts sap pmk interface ethernet 2/2
show running-config

デフォルト VRF インスタンスに対する Cisco TrustSec ロールベースポ
リシー強制の設定

次の例では、デフォルト VRFインスタンスに対して Cisco TrustSecのロールベースポリシー強制
をイネーブルにします。

cts role-based enforcement

デフォルト以外の VRF に対する Cisco TrustSec ロールベースポリシー
強制の設定

次の例では、デフォルト以外の VRFに対して Cisco TrustSecのロールベースポリシー強制をイ
ネーブルにします。

vrf context test
cts role-based enforcement

VLAN に対する Cisco TrustSec ロールベースポリシー強制の設定
次の例では、VLANに対してCiscoTrustSecのロールベースポリシー強制をイネーブルにします。

vlan 10
cts role-based enforcement
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デフォルト VRF インスタンスに対する IPv4 アドレスと SGACL SGT の
マッピングの設定

次の例では、デフォルト VRFインスタンスに対して Cisco TrustSecロールベースポリシーの IPv4
アドレス対 SGACL SGTマッピングを手動で設定します。

cts role-based sgt-map 10.1.1.1 20

デフォルト以外の VRF インスタンスに対する IPv4 アドレスと SGACL
SGT のマッピングの設定

次の例では、デフォルト以外の VRFインスタンスに対して Cisco TrustSecロールベースポリシー
の IPv4アドレス対 SGACL SGTマッピングを手動で設定します。

vrf context test
cts role-based sgt-map 30.1.1.1 30

VLAN に対する IPv4 アドレスと SGACL SGT のマッピングの設定
次の例では、VLANに対してCisco TrustSecロールベースポリシーの IPv4アドレス対 SGACLSGT
マッピングを手動で設定します。

vlan 10
cts role-based sgt-map 20.1.1.1 20

Cisco TrustSec SGACL の手動設定
次に、Cisco TrustSec SGACLを手動で設定する例を示します。

cts role-based access-list abcd
permit icmp

cts role-based sgt 10 dgt 20 access-list abcd

次に、RBACLロギングをイネーブルにする例を示します。

cts role-based access-list RBACL1
deny tcp src eq 1111 dest eq 2222 log

cts role-based sgt 10 dgt 20 access-list RBACL1
cts role-based sgt-map 1.1.1.1 10
cts role-based sgt-map 1.1.1.2 20

この設定では、次の ACLLOG syslogが生成されます。

%ACLLOG-6-ACLLOG_FLOW_INTERVAL: SGT: 10, Source IP: 1.1.1.1, Destination IP: 1.1.1.2, Source
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Port: 1111, Destination Port: 2222, Source Interface: Ethernet4/1, Protocol: tcp, Hit-count
= 2

ACLLOG syslogには、一致した RBACLポリシーの Destination Group Tag（DGT）情報が含ま
れていません。この情報を検索するには、ログメッセージで宛先 IPアドレスの IP-SGTマッ
ピングを参照し、show cts role-based sgt-mapコマンドを入力します。

（注）

次に、RBACL統計情報をイネーブルおよび表示する例を示します。

cts role-based counters enable
show cts role-based counters sgt 10 dgt 20

RBACL policy counters enabled
sgt: 10 dgt: 20 [180]
rbacl test1:
deny tcp src eq 1111 dest eq 2222 [75]
deny tcp src eq 2222 dest eq 3333 [25]
rbacl test2:
deny udp src eq 1111 dest eq 2222 [30]
deny udp src eq 2222 dest eq 3333 [50]

SXP ピア接続の手動設定
次の図に、デフォルト VRFインスタンスでの SXPピア接続の例を示します。

図 18： SXP ピア接続の例

次に、SwitchAに SXPピア接続を設定する例を示します。

feature cts
cts role-based enforcement
cts sxp enable
cts sxp connection peer 10.20.2.2 password required A2BsxpPW mode listener
cts sxp connection peer 10.30.3.3 password required A2CsxpPW mode listener

次に、SwitchBに SXPピア接続を設定する例を示します。

feature cts
cts role-based enforcement
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cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2BsxpPW mode speaker

次に、SwitchCに SXPピア接続を設定する例を示します。

feature cts
cts role-based enforcement
cts sxp enable
cts sxp connection peer 10.10.1.1 password required A2CsxpPW mode speaker

Cisco TrustSec に関する追加情報
ここでは、Cisco TrustSecの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

Cisco TrustSec の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 28：Cisco TrustSec の機能の履歴

機能情報リリース機能名

SGACLロギングをイネー
ブルにする機能が追加され

ました。

7.3(0)D1(1)SGACL ACLLOG

SGACLのモニタリングを
イネーブルにする機能が追

加されました。

7.3(0)D1(1)SGACLモニタリング

SGT交換プロトコルバー
ジョン3のサポートが追加
されました。

7.3(0)D1(1)SXPv3
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機能情報リリース機能名

Cisco TrustSecサブネット
と SGTのマッピングのサ
ポートが追加されました。

7.3(0)D1(1)Cisco TrustSecサブネット
と SGTのマッピング

F3シリーズモジュールの
FabricPathでの Cisco
TrustSec MACsecのサポー
トが追加されました。

7.2(1)D1(1)F3の FabricPathでの Cisco
TrustSec MACsec

ポートチャネルメンバに

Cisco TrustSecのサポート
が追加されました。

7.2(0)D1(1)ポートチャネルメンバで

の Cisco TrustSecサポート

F3シリーズモジュールに
対して SGTサポートが追
加されました。

6.2(10)Cisco TrustSec

VLANを SGTにマップす
る機能が追加されました。

6.2(2)Cisco TrustSec

SAP PMKを暗号化し、実
行コンフィギュレーション

に暗号化された形式で

PMKを表示する機能が追
加されました。

6.2(2)Cisco TrustSec

設定された PMKの 16進
値を表示するための show
cts sap pmkコマンドが追
加されました。

6.2(2)Cisco TrustSec

インターフェイスの Cisco
TrustSec機能を表示するた
めの show cts capability
interfaceコマンドが追加さ
れました。

6.2(2)Cisco TrustSec

10進値を受け入れるため
の、cts sgt、policy static
sgt、および clear cts policy
sqtコマンドがイネーブル
になりました。

6.2(2)Cisco TrustSec
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機能情報リリース機能名

ISEから sgnameテーブル
をダウンロードし、環境

データタイマーが切れる

と環境データを手動で更新

する機能が追加されまし

た。

6.2(2)Cisco TrustSec

特定のSXPピア、VLAN、
または VRFに対する SGT
マッピングまたは SGT
マップ設定のサマリーを表

示するためのオプションの

キーワードが show cts
role-based sgt-mapコマン
ドに追加されました。

6.2(2)Cisco TrustSec

すべての CTS対応イン
ターフェイスに関する概要

を表示するための brief
キーワードが show cts
interfaceコマンドに追加さ
れました。

6.2(2)Cisco TrustSec

F2eおよび F2シリーズモ
ジュールに対する SGTサ
ポートが追加されました。

6.2(2)Cisco TrustSec

Advanced Servicesライセン
スの要件を削除しました。

6.1(1)Cisco TrustSec

40Gおよび 100G M2シ
リーズモジュールの

MACsecのサポートが追加
されました。

6.1(1)Cisco TrustSec

F2シリーズモジュールが
更新されました。

6.0(1)Cisco TrustSec

インターフェイス上のポー

ズフレームの暗号化と復

号化をサポートします。

5.2(1)Cisco TrustSec
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機能情報リリース機能名

RBACLロギングのイネー
ブル化またはディセーブル

化をサポートします。

5.0(2)SGACLポリシー

RBACL統計情報のイネー
ブル化、ディセーブル化、

モニタリング、およびクリ

アをサポートします。

5.0(2)SGACLポリシー

リリース 4.1からの変更は
ありません。

4.2(1)Cisco TrustSec
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第 14 章

Cisco TrustSec MACSec の設定

この章では、Cisco NX-OSデバイスに Cisco TrustSec MACSecを設定する手順について説明しま
す。

この章は、次の項で構成されています。

• 機能情報の確認, 513 ページ

• Cisco TrustSec MACSecの前提条件, 514 ページ

• Cisco TrustSec MACSecの注意事項と制約事項 , 514 ページ

• Cisco TrustSec MACSecについて, 515 ページ

• Cisco TrustSec MACSecのライセンス要件, 524 ページ

• Cisco TrustSecパラメータのデフォルト設定, 525 ページ

• Cisco TrustSec MACSecの設定, 526 ページ

• ポートチャネルメンバでの Cisco TrustSecサポート, 544 ページ

• Cisco TrustSec MACSecの設定の確認, 546 ページ

• Cisco TrustSec MACSecに関する追加情報, 546 ページ

• Cisco TrustSec MACSecの機能の履歴, 547 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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Cisco TrustSec MACSec の前提条件
Cisco TrustSecの前提条件は次のとおりです。

•デバイスが 6.1よりも前の Cisco NX-OSリリースを実行している場合は、Advanced Services
ライセンスをインストールする必要があります。

• 802.1X機能をイネーブルにする必要があります。

• Cisco TrustSec機能をイネーブルにする前に、802.1X機能をイネーブルにする必要がありま
す。802.1Xインターフェイスレベルの機能が使用できませんが、デバイスが RADIUSで認
証するためには 802.1Xが必要です。

• Cisco TrustSec機能をイネーブルにする必要があります。

Cisco TrustSec MACSec の注意事項と制約事項
CiscoTrustSecMACSec（802.1ae）のハードウェアサポートについては、CiscoNexus 7000 I/OModule
Comparison Matrixを参照してください。

Cisco TrustSecに関する注意事項と制約事項は次のとおりです。

Cisco TrustSecMACSec：SPにより提供される擬似回線接続にMACSecを導入する際には、次の一
連の要件を使用する必要があります。これらの要件は、SPから適切なサービス、品質、または特
性を引き出すのに役立ちます。

Nexus 7000は、DWDMを使用するものなど、ポイントツーポイントリンク上のMACSec、およ
び次の条件を満たす EoMPLSなどの非 PTPリンク上のMACSecをサポートします。

• MACSecリンク上のパケットは、順序変更やバッファリングができません。

• MACSecリンクに追加のフレームを挿入することはできません。

•エンドツーエンドのリンクイベント通知が必要です（サービスが中断されたときに顧客がリ
ンク障害を知ることができるよう、エッジデバイスやどこかの中間デバイスでリンクが切れ

た場合は通知が送信される必要があります）。

40G以上で同じ帯域幅があるMACsecリンクでは、複数のセキュリティアソシエーション（SCI/AN
ペア）は、セキュリティアソシエーションプロトコル（SAP）交換で設定します。

CTS MACSecポートモードを Cache Engine（CE）モードから FabricPathモードに変更すると、ネ
イティブ VLANタギングを FabricPathコアポートでディセーブルにするまで、CTSMACSecリン
クにCRCエラーが表示されます。CTSポートで発生するこのような設定変更は、フラッピングさ
れる必要があります。ただし、これによりトラフィックの中断が引き起こされる可能性がありま

す。このような状況では、CRCエラーの表示とトラフィックの中断を避けるために、次のステッ
プを実行します。

• CTS MACsecがイネーブルの間は、キャッシュエンジンポートをディセーブルにする。

•ポートモードを FabricPathモードに変更する。
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• FabricPathコアポートのネイティブ VLANタギングをディセーブルにする。

•ポートをイネーブルにします。

M3ラインカードと古いラインカードとを相互運用する場合、リンクを有効にするには、ユーザ
はM3ラインカードのレガシーモードのみを設定する必要があります。両方のピアで設定が一致
している必要があります。古いラインカードでは、GCM-256ビットオプションは機能を利用で
きないため使用できません。

Cisco TrustSec MACSec について
ここでは、Cisco TrustSec MACSecについて説明します。

Cisco TrustSec のアーキテクチャ
Cisco TrusSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのクラウドを
確立することによってセキュアネットワークを構築します。クラウド内の各デバイスは、そのネ

イバーによって認証されます。クラウド内のデバイス間リンクでの通信は、暗号化、メッセージ

整合性検査、データパスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

またCiscoTrustSecは、認証時に取得されたデバイスおよびユーザの識別情報を、ネットワークに
入る際のパケットの分類またはカラリングに使用します。このパケット分類は、Cisco TrustSec
ネットワークへの入力時にパケットにタグ付けされることにより維持されます。タグによってパ

ケットはデータパス全体を通じて正しく識別され、セキュリティおよびその他のポリシー基準が

適用されます。このタグは、セキュリティグループタグ（SGT）と呼ばれることもあります。エ
ンドポイント装置がSGTに応じてトラフィックをフィルタリングできるようにすることにより、
アクセスコントロールポリシーをネットワークに強制できます。

入力とは、宛先へのパス上のパケットが最初の Cisco TrustSec対応デバイスに入ることです。
出力とは、パス上の最後の Cisco TrustSec対応デバイスを出ることです。

（注）

次の図に、Cisco TrustSecクラウドの例を示します。この例では、Cisco TrustSecクラウド内に、
ネットワーク接続されたデバイスが数台とエンドポイント装置が 1台あります。エンドポイント
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装置 1台とネットワーク接続デバイス 1台がクラウドの外部にあるのは、これらが Cisco TrustSec
対応デバイスでないか、またはアクセスを拒否されたからです。

図 19：Cisco TrustSec ネットワーククラウドの例

Cisco TrustSecアーキテクチャは、主に次のコンポーネントで構成されています。

認証

Cisco TrustSecネットワークにデバイスを加入させる前に、各デバイスの識別情報を検証し
ます。

許可

認証されたデバイスの識別情報に基づいて、Cisco TrustSecネットワークのリソースに対す
るデバイスのアクセス権のレベルを決定します。

アクセスコントロール

各パケットのソースタグを使用して、パケット単位でアクセスポリシーを適用します。

セキュアな通信

Cisco TrustSecネットワークの各リンク上のパケットに、暗号化、整合性検査、およびデー
タパスリプレイ防止を提供します。

Cisco TrustSecネットワークには、次のエンティティがあります。

サプリカント

Cisco TrustSecネットワークへの加入を試行するデバイス

オーセンティケータ（AT）

すでに Cisco TrustSecネットワークに含まれているデバイス
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許可サーバ

認証情報、許可情報、またはその両方を提供できるサーバ

サプリカントと ATの間のリンクの初回の確立時には、次の一連のイベントが発生します。

認証（802.1X）

認証サーバがサプリカントの認証を実行します。または、これらのデバイスが無条件に相互

認証するように設定している場合は認証がそのまま完了します。

許可

リンクの両側が、そのリンクに適用する SGTおよびACLなどのポリシーを取得します。サ
プリカントは、認証サーバへの他のレイヤ 3ルートがない場合には、ATをリレーとして使
用する必要があります。

セキュリティアソシエーションプロトコル（SAP）ネゴシエーション

サプリカントと ATの間で、EAPOL-Keyが交換され、暗号スイートのネゴシエーション、
セキュリティパラメータインデックス（SPI）の交換、およびキーの管理が実行されます。
これら 3つの作業が正常に完了すると、セキュリティアソシエーション（SA）が確立しま
す。

SAPネゴシエーションが完了するまで、ポートは無許可ステート（ブロッキングステート）で
す。

次の図に、SAPネゴシエーションを示します。この図では、SAPネゴシエーションが完了するま
で、ポートが無許可ステートであることも示しています。

図 20：SAP ネゴシエーション

SAPネゴシエーションには、次のいずれかの動作モードを使用します。

• Galois/Counter Mode（GCM）暗号化

• GCM認証（GMAC）
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•カプセル化なし（クリアテキスト）

•暗号化も認証もなしのカプセル化

Cisco TrustSecは、IEEE 802.1AE規格に基づいて、ESP-128 GCMおよび GMACを使用します。

認証

Cisco TrustSecは、デバイスのネットワーク加入を許可する前にデバイスを認証します。Cisco
TrustSecは、拡張認証プロトコル（EAP）方式としての Extensible Authentication Protocol Flexible
Authentication via Secure Tunnel（EAP-FAST）とともに、802.1X認証を使用して、認証を実行しま
す。

Cisco TrustSec と認証
Cisco TrustSecは認証に EAP-FASTを使用します。EAP-FASTカンバセーションによって、チェー
ンを使用したEAP-FASTトンネル内で他のEAP方式の交換が可能になります。これにより、管理
者はMicrosoft Challenge Handshake Authentication Protocol Version 2（MSCHAPv2）のような従来型
のユーザ認証方式を使用しながら、EAP-FASTトンネルが提供するセキュリティも利用できます。
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次の図に、EAP-FASTトンネルおよび Cisco TrustSecで使用する内部方式を示します。

図 21：Cisco TrustSec の認証

EAP-FAST への Cisco TrustSec の機能拡張

Cisco TrustSecに EAP-FASTを実装することにより、次の機能拡張が実現しました。

オーセンティケータの認証

ATと認証サーバの間の共有秘密を得るために Protected Access Credential（PAC）を使用する
ように ATに求めることにより、ATのアイデンティティをセキュアに判断します。また、
この機能により、ATが使用できるすべての IPアドレスに関して認証サーバに RADIUS共
有秘密を設定する手間が省けます。
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ネイバーの IDを各ピアに通知

認証交換の完了までに、認証サーバはサプリカントとATの両方を識別します。認証サーバ
は、保護された EAP-FAST終端で追加の type-length-value（TLV）パラメータを使用して、
ATのアイデンティティと、その ATが Cisco TrustSecに対応しているかどうかをサプリカン
トに伝えます。認証サーバはさらに、Access- Acceptメッセージの RADIUS属性を使用し
て、サプリカントのアイデンティティおよびそのサプリカントが Cisco TrustSecに対応して
いるかどうかをATに伝えます。各ピアは、ネイバーのアイデンティティを認識しているた
め、認証サーバに追加の RADIUS Access-Requestsを送信し、リンクに適用されるポリシー
を取得できます。

ATポスチャ評価

ATは、サプリカントの代わりに認証サーバと認証交換を開始すると、そのポスチャ情報を
認証サーバに提供します。

802.1X ロールの選択

802.1Xでは、ATに認証サーバとの IP接続が必要です。ATは RADIUS over UDP/IPを使用してサ
プリカントと ATの認証交換をリレーする必要があるためです。PCなどのエンドポイント装置は
ネットワークへの接続時にサプリカントとして動作することになります。ただし、2つのネット
ワークデバイス間の Cisco TrustSec接続の場合、各ネットワークデバイスの 802.1Xロールが他方
のネットワークデバイスに即座に認識されない場合もあります。

NX-OSデバイスに ATとサプリカントのロールを手動で設定する代わりに、Cisco TrustSecはロー
ル選択アルゴリズムを実行し、ATとして動作するCiscoNX-OSデバイスとサプリカントとして動
作するデバイスを自動的に判断します。ロール選択アルゴリズムは、RADIUSサーバに IPで到達
可能なデバイスにATロールを割り当てます。どちらのデバイスもATとサプリカントの両方のス
テートマシンを起動します。あるCisco NX-OSデバイスが、ピアにRADIUSサーバへのアクセス
権があることを検出すると、そのデバイスは自身の ATステートマシンを終了し、サプリカント
のロールを引き受けます。両方の Cisco NXデバイスに RADIUSサーバへのアクセス権がある場
合、アルゴリズムは EAP over LAN（EAPOL）パケット送信の送信元として使用されるMACアド
レスを比較します。MACアドレスの値が大きい方の Cisco NX-OSデバイスが ATになり、もう一
方の Cisco NX-OSデバイスがサプリカントになります。

Cisco TrustSec 認証の概要

Cisco TrustSec認証プロセスが完了するまでに、認証サーバは次の処理を行います。

•サプリカントと ATのアイデンティティの検証

•サプリカントがエンドポイント装置の場合はユーザの認証

Cisco TrustSec認証プロセスの完了時には、ATおよびサプリカントの両方が次の情報を取得して
います。

•ピアのデバイス ID

•ピアの Cisco TrustSec機能についての情報
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• SAPに使用されるキー

デバイス ID
CiscoTrustSecはデバイスの IDとして IPアドレスもMACアドレスも使用しません。その代わり、
各 Cisco TrustSec対応 Cisco NX-OSデバイスに、Cisco TrustSecネットワークで一意に識別できる
名前（デバイス ID）を手動で割り当てる必要があります。このデバイス IDは次の操作に使用さ
れます。

•認証ポリシーの検索

•認証時におけるデータベース内のパスワードの検索

デバイスのクレデンシャル

Cisco TrustSecはパスワードベースのクレデンシャルをサポートしています。認証サーバは、代わ
りに自己署名式の証明書を使用する場合もあります。Cisco TrustSecはパスワードでサプリカント
を認証し、MSCHAPv2を使用することにより、たとえ認証サーバの証明書を検証できなくても、
相互認証が可能です。

認証サーバはこれらのクレデンシャルを EAP-FASTフェーズ 0（プロビジョニング）の交換（サ
プリカントでPACがプロビジョニングされる）中にサプリカントの相互認証に使用します。Cisco
TrustSecは PACの期限が切れるまで、EAP-FASTフェーズ 0の交換は再実行しません。その後の
リンク起動時には、EAP-FASTフェーズ 1とフェーズ 2の交換だけを実行します。EAP-FAST
フェーズ 1交換では、認証サーバとサプリカントの相互認証に PACを使用します。Cisco TrustSec
がデバイスのクレデンシャルを使用するのは、PACプロビジョニング（または再プロビジョニン
グ）段階だけです。

認証サーバは、Cisco TrustSecネットワークにサプリカントが最初に加入する際に、一時的に設定
されたパスワードをそのサプリカントの認証に使用します。サプリカントが最初に Cisco TrustSec
ネットワークに加入する際に、認証サーバは証明書を作成してサプリカントを認証し、強力なパ

スワードを生成して、これを PACでサプリカントに送信します。認証サーバはさらに、データ
ベースに新しいパスワードを保存します。認証サーバとサプリカントは、その後の EAP-FAST
フェーズ 0交換の相互認証にこのパスワードを使用します。

ユーザクレデンシャル

Cisco TrustSecには、エンドポイント装置の特定タイプのユーザクレデンシャルは必要ありませ
ん。ユーザに対して任意のタイプの認証方式（MSCHAPv2、LEAP、GenericTokenCard（GTC）、
または OTPなど）を選択し、対応するクレデンシャルを使用できます。Cisco TrustSecは、
EAP-FASTフェーズ 2交換の一部として EAP-FASTトンネル内でユーザ認証を実行します。
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トランクポートおよび FabricPath ポートでのネイティブ VLAN タギン
グ

MACSecは、トランクポートおよび FabricPathポートでのネイティブ VLANタギング機能によ
り、FabricPathでサポートされます。ネイティブ VLANタギングは、グローバルに、または制御
パケットとデータパケットのインターフェイスで設定できます。ネイティブVLANタギングをグ
ローバルにイネーブルにするには、次のコマンドを使用します。

• vlan dot1q tag native exclude control

• vlan dot1q tag native fabricpath

• vlan dot1q tag native fabricpath exclude control

ネイティブ VLANタギングを FabricPathポートでイネーブルにするには、次のコマンドを使用し
ます。

• switchport trunk native vlan tag exclude control

• switchport fabricpath native vlan tag

• switchport fabricpath native vlan tag exclude control

ネイティブVLANタギングにより、パケットの送受信時のタグ付きおよびタグなしモードへのサ
ポートが提供されます。次の表では、上記のコマンドのグローバル設定またはポート設定でのパ

ケットのモードを示します。

RX データRX 制御TX データ（ネイティブ
VLAN）

TX 制御タギングの設定

タグ付きタグなしおよび

タグ付き

タグ付きタグなしグローバルトラ

ンクポートタギ

ング

タグなしおよび

タグ付き

タグなしおよび

タグ付き

タグなしタグなしグローバル

FabricPathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしデータパケット

へのグローバル

FabricPathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしポートレベルの

トランクポート

タギング
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RX データRX 制御TX データ（ネイティブ
VLAN）

TX 制御タギングの設定

タグなしおよび

タグ付き

タグなしおよび

タグ付き

タグなしタグなしポートレベルの

Fabricpathタギン
グ

タグ付きタグなしおよび

タグ付き

タグ付きタグなしデータパケット

へのポートレベ

ルの FabricPath
タギング

MACSec
MACsecは、IEEE 802.1AE規格ベースのレイヤ 2ホップバイホップ暗号化であり、これにより、
メディアアクセス非依存プロトコルに対してデータの機密性と完全性を確保できます。

MACsecは、暗号化キーにアウトオブバンド方式を使用して、有線ネットワーク上でMACレイヤ
の暗号化を提供します。MACsecKeyAgreement（MKA）プロトコルでは、必要なセッションキー
を提供し、必要な暗号化キーを管理します。ホスト側のリンク（ネットワークアクセスデバイス

と、PCや IPフォンなどのエンドポイントデバイス間のリンク）だけがMACsecを使用して保護
できます。

MACsec Key Agreement（MKA）による 802.1AE暗号化は、ルータまたはスイッチとホストデバ
イス間の暗号化用に、ダウンリンクポートでサポートされます。

MACsecは、イーサネットパケットの送信元および宛先MACアドレスを除くすべてのデータを
暗号化します。

WANまたはメトロイーサネット上にMACsecサービスを提供するために、サービスプロバイダー
は、Ethernet over Multiprotocol Label Switching（EoMPLS）および L2TPv3などのさまざまなトラン
スポートレイヤプロトコルを使用して、E-Lineや E-LANなどのレイヤ 2透過サービスを提供し
ています。

EAP-over-LAN（EAPOL）プロトコルデータユニット（PDU）のパケット本体は、MACsec Key
Agreement PDU（MKPDU）と呼ばれます。3ハートビート（1ハートビートは 2秒）後にMKPDU
が受信されない場合、ライブピアのリストからピアが削除されます。たとえば、クライアントが

切断さると、最後のMKPDUがクライアントにより受信されてから 3ハートビートが経過するま
で、スイッチ上の参加者はMKAを操作し続けます。

CTS MACSEC GCM 256 ビットと拡張パケットシーケンス番号のサポー
ト

Cisco Nexus Release 7.3(0)DX(1)以前のリリースで使用可能な SAP GCM暗号スイートは、データ
の暗号化および復号化に使用する128ビットAESキー生成をサポートします。CiscoNexusRelease
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7.3(0)DX(1)でサポートが導入されたM3ラインカードで、64ビットシーケンス番号の 256ビッ
ト AESキーを含むデータを暗号化または復号化できます。

Cisco Nexus Release 7.3(0)DX(1)で導入され、SAP GCM暗号化スイートの拡張である CTSMACsec
GCM 256ビット機能では、ハードウェアの 256ビット AESキー機能が利用されています。

CTS MACsec GCM 256ビット機能は、M3ラインカードでのみサポートされます。GCM 256
ビット暗号化モードは、Cisco Nexus Release 7.3(0)DX(1)以降のリリースでサポートされます。

（注）

M3ラインカードでは、拡張パケットシーケンス番号（XPN）である、64ビットシーケンス番号
がサポートされます。GCM-256暗号化モードがイネーブルの場合、CTS-Managerにより、ドライ
バがハードウェア内で XPNビットをプログラミングするようになります。XPN規格に従い、暗
号化の入力ベクトルには次の 2つのフィールドが必要です。

• 32ビット Short Secure Channel Identifier（SSCI）

• 96ビット salt

これらのフィールドは SAPプロトコルの定数値であり、CTS Managerによりドライバに送信され
て、ドライバがハードウェア内でプログラミングするのを可能にします。

CiscoNexusRelease 7.3(0)DX(1)より以前のリリースでは、ISSUを実行して永続ストレージサー
ビス（PSS）から SAPセッション構造を復元する際、CTSManagerにより、既存の 128ビット
AESキー対応インターフェイスは影響されないよう保証されます。

（注）

新しく導入された GCM暗号化モードは、Cisco Nexus Release 7.3(0)DX(1)以前のリリースでは
サポートされません。したがって、gcm-encrypt-256キーワードがCiscoNexusRelease7.3(0)DX(1)
に保存されている場合に、ユーザがCiscoNexusRelease 7.3(0)DX(1)から以前のリリースに copy
running-config startup-configコマンドを使用して保存済みの設定とともに移行する場合、以前の
リリースに移行する前に、保存されていない設定を削除するよう求められる必要があります。

（注）

Cisco TrustSec MACSec のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

CiscoNX-OSRelease 6.1以降では、CiscoTrustSec
にはライセンスは不要です。ライセンスパッ

ケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。

Cisco NX-OS Release 6.1よりも前の場合は、
Cisco TrustSecには Advanced Servicesライセン
スが必要です。CiscoTrustSecライセンスには猶
予期間はありません。CiscoTrustSecを使用する
ためには、事前にAdvancedServicesライセンス
を取得しインストールする必要があります。

Cisco NX-OSライセンス方式の詳細
と、ライセンスの取得および適用の

方法については、『Cisco NX-OS
Licensing Guide』を参照してくださ
い。

（注）

Cisco NX-OS

Cisco TrustSec パラメータのデフォルト設定
次の表に、Cisco TrustSecパラメータのデフォルト設定を示します。

表 29：Cisco TrustSec パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルCisco TrustSec

ポーズフレームの暗号化および復号化をサポー

トするラインカードでイネーブル

すべてのインターフェイスのポーズフレームの

暗号化および復号化

ディセーブルSXP

なしSXPデフォルトパスワード

120秒（2分）SXP復帰期間

60秒（1分）SXPリトライ期間

ディセーブルキャッシング

ディセーブルRBACLロギング
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デフォルトパラメータ

ディセーブルRBACL統計情報

Cisco TrustSec MACSec の設定
ここでは、Cisco TrustSec MACSecの設定作業について説明します。

Cisco TrustSec MACSec 機能のイネーブル化
Cisco TrustSec MACSec機能を設定する前に、Cisco NX-OSデバイス上の 802.1X機能および Cisco
TrustSec機能をイネーブルにする必要があります。

Cisco TrustSec MACSec機能をイネーブルにすると、その後に 802.1X機能をディセーブルにす
ることはできません。

（注）

手順の概要

1. configure terminal
2. feature dot1x
3. feature cts
4. exit
5. （任意） show cts
6. （任意） show feature
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1X機能をイネーブルにします。feature dot1x

例：
switch(config)# feature dot1x

ステップ 2   
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目的コマンドまたはアクション

Cisco TrustSec機能をイネーブルにします。feature cts

例：
switch(config)# feature cts

ステップ 3   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 5   

（任意）

機能がイネーブルになったステータスを表示しま

す。

show feature

例：
switch# show feature

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

Cisco TrustSec デバイスのクレデンシャルの設定
ネットワーク内の Cisco TrustSec対応 Cisco NX-OSデバイス各々に、固有の Cisco TrustSecクレデ
ンシャルを設定する必要があります。Cisco TrustSecはクレデンシャルのパスワードをデバイスの
認証に使用します。

Cisco Secure ACSにも Cisco NX-OSデバイスの Cisco TrustSecクレデンシャルを設定する必要
があります（次の URLのマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/secursw/ps5338/products_installation_and_configuration_
guides_list.html）。

（注）

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. cts device-idnamepasswordpassword
3. exit
4. （任意） show cts
5. （任意） show cts environment
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

固有のデバイス IDおよびパスワードを設定します。
name引数は、最大 32文字で大文字と小文字を区別し
ます。

cts device-idnamepasswordpassword

例：
switch(config)# cts device-id MyDevice1
password CiscO321

ステップ 2   

デバイスの IDとパスワードの設定を削除す
るには、このコマンドの no形式を使用しま
す。

（注）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

Cisco TrustSecの設定を表示します。
show cts

例：
switch# show cts

ステップ 4   

（任意）

Cisco TrustSec環境データを表示します。
show cts environment

例：
switch# show cts environment

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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ネイティブ VLAN タギングの設定

ネイティブ VLAN タギングのグローバル設定
ネイティブ VLANタギングをグローバルに設定するには、ここに示す手順を実行します。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. vlan dot1q tag native {fabricpath} exclude control

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal

ステップ 1   

必要に応じて制御パケットとデータパケットにタグを追加

します。

vlan dot1q tag native {fabricpath} exclude
control

例：
switch(config)# vlan do1q tag native
exclude control

ステップ 2   

•データパケットのみにタグを追加するには exclude
controlキーワードを使用します。

• FabricPathポートで制御パケットとデータパケットにタ
グを追加するには fabricpathキーワードを使用します。

インターフェイスでのネイティブ VLAN タギングの設定
ネイティブ VLANタギングをグローバルに設定するには、ここに示す手順を実行します。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interfacetypeslot/port
3. vlan dot1q tag native {fabricpath} exclude control

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal

ステップ 1   

チャネルグループに追加するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypeslot/port

例：
switch(config)# interface ethernet
1/4

ステップ 2   

必要に応じて制御パケットとデータパケットにタグを追加

します。

vlan dot1q tag native {fabricpath} exclude
control

例：
switch(config-if)# vlan do1q tag
native exclude control

ステップ 3   

•データパケットのみにタグを追加するには exclude
controlキーワードを使用します。

• FabricPathポートで制御パケットとデータパケットにタ
グを追加するには fabricpathキーワードを使用します。

Cisco TrustSec の認証、許可、SAP、およびデータパスセキュリティ
の設定

ここでは、CiscoTrustSecの認証、許可、SAP、およびデータパスセキュリティの設定作業につい
て説明します。

Cisco TrustSec の認証および許可の設定プロセス
Cisco TrustSecの認証および許可を設定するには、次の手順を行います。
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手順の概要

1. Cisco TrustSec機能をイネーブルにします。
2. Cisco TrustSec認証をイネーブルにします。
3. インターフェイスに対して Cisco TrustSecの 802.1X認証をイネーブルにします。

手順の詳細

ステップ 1 Cisco TrustSec機能をイネーブルにします。

ステップ 2 Cisco TrustSec認証をイネーブルにします。

ステップ 3 インターフェイスに対して Cisco TrustSecの 802.1X認証をイネーブルにします。

Cisco TrustSec 認証のイネーブル化
インターフェイスに対してCiscoTrustSec認証をイネーブルにする必要があります。デフォルトで
は、データパスリプレイ保護機能がイネーブルになり、SAP動作モードは GCM-encryptです。

Cisco TrustSec認証の設定を有効にするには、インターフェイスのイネーブル化とディセーブ
ル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

Cisco TrustSecの 802.1Xモードをイネーブルにすると、そのインターフェイス上の許可と SAP
がイネーブルになります。

（注）

手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. （任意） no replay-protection
5. （任意） sap modelist {gcm-encrypt | gmac | no-encap | null}
6. exit
7. shutdown
8. no shutdown
9. exit
10. （任意） show cts interface {all | brief | ethernetslot/port}
11. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

単一ポートまたはポート範囲を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始し
ます。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

（任意）

リプレイ保護をディセーブルにします。デフォルトでは

イネーブルになっています。

no replay-protection

例：
switch(config-if-cts-dot1x)# no
replay-protection

ステップ 4   

（任意）

インターフェイスに SAP動作モードを設定します。
sap modelist {gcm-encrypt | gmac |
no-encap | null}

例：
switch(config-if-cts-dot1x)# sap
modelist gcm-encrypt

ステップ 5   

GCM暗号化の場合は gcm-encryptキーワードを使用しま
す。このオプションがデフォルトです。

GCM認証のみの場合は gmacキーワードを使用します。

SAPをカプセル化せず、SGTの挿入も行わない場合は、
no-encapキーワードを使用します。

認証および暗号化を行わずにカプセル化のみを行うには、

nullキーワードを使用します。

CiscoTrustSec 802.1Xコンフィギュレーションモードを終
了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 6   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 7   
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目的コマンドまたはアクション

インターフェイスをイネーブルにして、インターフェイ

スの Cisco TrustSec認証をイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 8   

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 9   

（任意）

インターフェイスに対するCisco TrustSecの設定を表示し
ます。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface all

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 11   

インターフェイスおよびポートプロファイルに対する Cisco TrustSec データパスリ
プレイ保護の設定

デフォルトでは、Cisco NX-OSソフトウェアによってデータパスリプレイ保護機能をイネーブル
にします。接続デバイスが SAPをサポートしていない場合は、レイヤ 2 Cisco TrustSecのインター
フェイスでデータパスリプレイ保護をディセーブルにできます。

ポートプロファイルに対してこの作業を行うと、グループに参加するすべてのポートプロファイ

ルに設定が継承されます。

データパスリプレイ保護の設定を有効にするには、インターフェイスのイネーブル化とディ

セーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

インターフェイスの Cisco TrustSec認証がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. no replay-protection
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

単一ポートまたはポート範囲を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始
します。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

データパスリプレイ保護をディセーブルにします。デ

フォルトではイネーブルになっています。

no replay-protection

例：
switch(config-if-cts-dot1x)# no
replay-protection

ステップ 4   

インターフェイスでデータパスリプレイ保護をイネー

ブルにするには、replay-protectionコマンドを使用しま
す。

Cisco TrustSec 802.1Xコンフィギュレーションモードを
終了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   
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目的コマンドまたはアクション

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、インターフェイ

スのデータパスリプレイ保護機能をディセーブルにし

ます。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスに対する Cisco TrustSecの設定を表示
します。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

インターフェイスおよびポートプロファイルに対する Cisco TrustSec SAP 動作モー
ドの設定

レイヤ 2 Cisco TrustSecのインターフェイスに SAP動作モードを設定できます。デフォルトの SAP
動作モードは GCM-encryptです。

ポートプロファイルに対してこの作業を行うと、グループに参加するすべてのポートプロファイ

ルに設定が継承されます。

SAP動作モードの設定を有効にするには、インターフェイスのイネーブル化とディセーブル化
を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

インターフェイスの Cisco TrustSec認証がイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interface ethernetslot/port [-port2]
3. cts dot1x
4. sap modelist [gcm-encrypt | gmac | no-encap | null]
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

単一のインターフェイスまたはインターフェイス範囲を指

定し、インターフェイスコンフィギュレーションモードを

開始します。

interface ethernetslot/port [-port2]

例：
switch(config)# interface ethernet
2/2
switch(config-if)#

ステップ 2   

Cisco TrustSecの 802.1X認証をイネーブルにして、Cisco
TrustSec 802.1Xコンフィギュレーションモードを開始しま
す。

cts dot1x

例：
switch(config-if)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

インターフェイスに SAP認証モードを設定します。sap modelist [gcm-encrypt | gmac |
no-encap | null]

ステップ 4   

GCM暗号化の場合は gcm-encryptキーワードを使用しま
す。このオプションがデフォルトです。

例：
switch(config-if-cts-dot1x)# sap
modelist gmac

GCM認証のみの場合は gmacキーワードを使用します。

インターフェースでSAPをカプセル化せず、SGTの挿入も
行わない場合は、no-encapキーワードを使用します。

認証およびインターフェースでのSAP暗号化を行わずにカ
プセル化のみを行うには、nullキーワードを使用します。
カプセル化されるのは SGTだけです。
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目的コマンドまたはアクション

Cisco TrustSec 802.1Xコンフィギュレーションモードを終
了します。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、そのインターフェ

イスの SAP動作モードをイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   

インターフェイスコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスに対する Cisco TrustSecの設定を表示し
ます。

show cts interface {all | brief |
ethernetslot/port}

例：
switch(config)# show cts interface
all

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

インターフェイスの SAP キーの再生成
SAP交換をトリガーして、新しいキーセットを生成し、インターフェイス上のデータトラフィッ
クを保護できます。

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。

手順の概要

1. cts rekey ethernetslot/port
2. （任意） show cts interface {all | brief | ethernet slot/port}
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手順の詳細

目的コマンドまたはアクション

インターフェイスの SAPキーを生成します。cts rekey ethernetslot/port

例：
switch# cts rekey ethernet 2/3

ステップ 1   

（任意）

インターフェイスに対する Cisco TrustSecの設
定を表示します。

show cts interface {all | brief | ethernet slot/port}

例：
switch# show cts interface all

ステップ 2   

手動での Cisco TrustSec 認証の設定
Cisco NX-OSデバイスに Cisco Secure ACSへのアクセス権がない場合や、MACアドレス認証バイ
パス機能がイネーブルになっていて認証が必要でない場合には、インターフェイスに手動でCisco
TrustSecを設定することも可能です。接続の両側のインターフェイスに手動で設定する必要があ
ります。

半二重モードのインターフェイスでは、Cisco TrustSecをイネーブルにできません。インター
フェイスが半二重モードに設定されているかどうかを調べるには、show interfaceコマンドを
使用します。

（注）

手動モードでの Cisco TrustSecの設定を有効にするには、インターフェイスのイネーブル化と
ディセーブル化を行う必要があり、インターフェイス上のトラフィックが中断されます。

注意

はじめる前に

Cisco TrustSecがイネーブルになっていることを確認します。
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手順の概要

1. configure terminal
2. interfaceinterfaceslot/port
3. cts manual
4. sap pmk {key[left-zero-padded] [display encrypt] | encryptedencrypted_pmk | use-dot1x} [modelist

{gcm-encrypt |gcm-encrypt-256 | gmac | no-encap | null}]
5. （任意） policy dynamic identitypeer-name
6. （任意） policy static sgttag [trusted]
7. exit
8. shutdown
9. no shutdown
10. exit
11. （任意） show cts interface {all | brief | ethernetslot/port}
12. （任意） show cts sap pmk {all | interface ethernetslot/port}
13. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュレー

ションモードを開始します。

interfaceinterfaceslot/port

例：
switch(config)# interface
ethernet 2/2
switch(config-if)#

ステップ 2   

Cisco TrustSec手動コンフィギュレーションモードを開始します。cts manual

例：
switch(config-if)# cts manual
switch(config-if-cts-manual)#

ステップ 3   

半二重モードのインターフェイスでは、Cisco TrustSecを
イネーブルにできません。

（注）

SAPの Pairwise Master Key（PMK）と動作モードを設定します。
Cisco TrustSecの手動モードでは、SAPはデフォルトでディセーブ
ルになっています。

sap pmk {key[left-zero-padded]
[display encrypt] |
encryptedencrypted_pmk | use-dot1x}
[modelist {gcm-encrypt

ステップ 4   

key引数は、最大 32文字の偶数文字数の 16進値です。|gcm-encrypt-256 | gmac | no-encap
| null}] PMKの長さが 32バイト未満の場合に、入力された文字列の左側を

ゼロで埋めるには、left-zero-paddedキーワードを使用します。
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目的コマンドまたはアクション

例：
switch(config-if-cts-manual)# sap
pmk fedbaa modelist gmac

設定された PMKが実行コンフィギュレーションのAES暗号化形式
で表示されるように指定するには、display encryptキーワードを使
用します。

暗号化された 64バイトの PMK文字列（16進数で 128文字）を指
定するには、encryptedencrypted_pmkキーワードを使用します。

ピアデバイスがCisco TrustSec 802.1X認証または許可をサポートせ
ず、SAPデータパス暗号化と認証をサポートしている場合は、
use-dot1xキーワードを使用します。

モードのリストには、次に示すデータパス暗号化と認証の暗号モー

ドを指定します。

GCM暗号化の場合は gcm-encryptキーワードを使用します。この
オプションがデフォルトです。

GCM暗号化の場合は gcm-encrypt-256キーワードを使用します。

GCM認証の場合は gmacキーワードを使用します。

カプセル化と SGT挿入を行わない場合は、no-encapキーワードを
使用します。

認証または暗号化なしで SGTのカプセル化を行うには、nullキー
ワードを使用します。

（任意）

ダイナミック許可ポリシーのダウンロードを設定します。peer-name
引数は、ピアデバイスの Cisco TrustSecデバイス IDです。ピア名
では、大文字と小文字が区別されます。

policy dynamic identitypeer-name

例：
switch(config-if-cts-manual)#
policy dynamic identity MyDevice2

ステップ 5   

Cisco TrustSecクレデンシャルが設定されていることおよ
び Cisco TrustSecの AAAが設定されていることを確認し
ます。

（注）

policy dynamicコマンドと policy staticコマンドは同時に
使用できません。一度に 1つしか適用できません。交互
に変更するには、他のコマンドを設定する前に、このコ

マンドのno形式を使用して設定を削除する必要がありま
す。

（注）

（任意）

スタティック許可ポリシーを設定します。tag引数は、10進値また
は 0xhhhh形式の 16進値です。10進数の範囲は 2～ 65519で、16

policy static sgttag [trusted]

例：
switch(config-if-cts-manual)#
policy static sgt 0x2

ステップ 6   

進数の範囲は 0x2～ 0xffefです。trustedキーワードを指定すると、
SGT付きでインターフェイスにトラフィックが着信した場合、その
タグは上書きされません。
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目的コマンドまたはアクション

policy dynamicコマンドと policy staticコマンドは同時に
使用できません。一度に 1つしか適用できません。交互
に変更するには、他のコマンドを設定する前に、このコ

マンドのno形式を使用して設定を削除する必要がありま
す。

（注）

Cisco TrustSec手動コンフィギュレーションモードを終了します。exit

例：
switch(config-if-cts-manual)#
exit
switch(config-if)#

ステップ 7   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 8   

インターフェイスをイネーブルにして、インターフェイスの Cisco
TrustSec認証をイネーブルにします。

no shutdown

例：
switch(config-if)# no shutdown

ステップ 9   

インターフェイスコンフィギュレーションモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 10   

（任意）

インターフェイスの Cisco TrustSec設定を表示します。
show cts interface {all | brief |
ethernetslot/port}

例：
switch# show cts interface all

ステップ 11   

（任意）

すべてのインターフェイスまたは特定のイーサネットインターフェ

イスに対し設定された PMKの 16進値を表示します。

show cts sap pmk {all | interface
ethernetslot/port}

例：
switch# show cts sap pmk all

ステップ 12   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュレー

ションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 13   
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Dot1x モードでの Cisco TrustSec 認証の設定

はじめる前に

手順の概要

1. configure terminal
2. interfaceinterfaceslot/port
3. cts manual
4. sap pmk {key[left-zero-padded] [display encrypt] | encryptedencrypted_pmk | use-dot1x} [modelist

{gcm-encrypt | gmac | no-encap | null}]
5. exit
6. shutdown
7. no shutdown
8. exit
9. （任意） show cts interface {all | brief | ethernetslot/port}
10. （任意） show cts sap pmk {all | interface ethernetslot/port}
11. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterfaceslot/port

例：
switch(config)# interface ethernet
2/29-30
switch(config-if-range)#

ステップ 2   

Cisco TrustSec Dot1xコンフィギュレーションモードを開始しま
す。

cts manual

例：
switch(config-if-range)# cts dot1x
switch(config-if-cts-dot1x)#

ステップ 3   

SAPのPairwiseMasterKey（PMK）と動作モードを設定します。
CiscoTrustSecの手動モードでは、SAPはデフォルトでディセー
ブルになっています。

sap pmk {key[left-zero-padded] [display
encrypt] | encryptedencrypted_pmk |
use-dot1x} [modelist {gcm-encrypt |
gmac | no-encap | null}]

ステップ 4   

key引数は、最大 32文字の偶数文字数の 16進値です。
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目的コマンドまたはアクション

例：
switch(config-if-cts-dot1x)# sap
modelist gcm-encrypt-256

PMKの長さが 32バイト未満の場合に、入力された文字列の左
側をゼロで埋めるには、left-zero-paddedキーワードを使用しま
す。

設定された PMKが実行コンフィギュレーションの AES暗号化
形式で表示されるように指定するには、displayencryptキーワー
ドを使用します。

暗号化された 64バイトの PMK文字列（16進数で 128文字）を
指定するには、encryptedencrypted_pmkキーワードを使用しま
す。

ピアデバイスが Cisco TrustSec 802.1X認証または許可をサポー
トせず、SAPデータパス暗号化と認証をサポートしている場合
は、use-dot1xキーワードを使用します。

モードのリストには、次に示すデータパス暗号化と認証の暗号

モードを指定します。

GCM暗号化の場合はgcm-encryptキーワードを使用します。こ
のオプションがデフォルトです。

256ビットのGCM暗号化の場合は gcm-encrypt-256キーワード
を使用します。

GCM認証の場合は gmacキーワードを使用します。

カプセル化とSGT挿入を行わない場合は、no-encapキーワード
を使用します。

認証または暗号化なしで SGTのカプセル化を行うには、null
キーワードを使用します。

Cisco TrustSec Dot1xコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-if-cts-dot1x)# exit
switch(config-if)#

ステップ 5   

インターフェイスをディセーブルにします。shutdown

例：
switch(config-if)# shutdown

ステップ 6   

インターフェイスをイネーブルにして、インターフェイスの

Cisco TrustSec認証をイネーブルにします。
no shutdown

例：
switch(config-if)# no shutdown

ステップ 7   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

インターフェイスの Cisco TrustSec設定を表示します。
show cts interface {all | brief |
ethernetslot/port}

例：
switch# show cts interface all

ステップ 9   

（任意）

すべてのインターフェイスまたは特定のイーサネットインター

フェイスに対し設定された PMKの 16進値を表示します。

show cts sap pmk {all | interface
ethernetslot/port}

例：
switch# show cts sap pmk all

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 11   

ポートチャネルメンバでの Cisco TrustSec サポート
Cisco NX-OS Release 7.2(0)D1(1)以前では、TrustSec設定に関して、ポートチャネルメンバイン
ターフェイスで互換性が適用されませんでした。また、Cisco TrustSec設定は、ポートチャネル
インターフェイスで許可されませんでした。

Cisco NX-OS Release 7.2(0)D1(1)以降では、ポートチャネルメンバで TrustSec設定の互換性が適
用され、ポートチャネルインターフェイスでのTrustSec設定も許可されます。次のセクションで
さらに詳しく説明します。

設定モデル

設定モデルを次に示します。

•ポートチャネルインターフェイスでの Cisco TrustSec設定：

ポートチャネルインターフェイスで設定された Cisco TrustSec設定はすべて、その全メンバ
インターフェイスに継承されます。

•ポートチャネルメンバインターフェイスでの Cisco TrustSec設定：
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ポートチャネル互換性パラメータは、ポートチャネルメンバインターフェイスで設定でき

ません。

非互換性を生じない他の Cisco TrustSec設定（MACSec設定など）は、ポートチャネルメン
バインターフェイスで設定できます。

•ポートチャネルへの新しいメンバの追加：

◦ channel-groupコマンドの使用：

ポートチャネルでの設定とすべてのメンバでの設定に互換性があれば、新しいメンバの

追加は許可されます。そうでない場合、追加は拒否されます。

Cisco TrustSecがポートチャネルで設定されておらず、追加するメンバ上の
Cisco TrustSec設定が互換性がある場合、追加は許可され、ポートチャネルは
メンバインターフェイスから互換性パラメータを継承します。

（注）

◦ channel-group forceコマンドの使用：

追加するインターフェイスがポートチャネル設定をサポートしている場合、ポートチャ

ネルから互換性パラメータを継承し、追加は許可されます。ただし、追加されるイン

ターフェイスの一部がポートチャネル設定をサポートしない場合、追加は拒否されま

す。

Cisco NX-OS Release 7.2(0)D1(1) のユーザインターフェイスの更新
次に、Cisco NX-OS Release 7.2(0)D1(1)のユーザインターフェイスの更新を示します。

• Cisco TrustSecの設定になんらかの非互換性がある場合に channel groupまたは channel-group
forceコマンドを発行すると、互換性のない設定を指摘するエラーメッセージがユーザに表
示されます。

• show runおよび show startコマンドは、ポートチャネルインターフェイス上、および物理
イーサネットインターフェイス上の Cisco TrustSec設定を表示します。

• show cts role-based sgt-mapコマンドは、ポートチャネルインターフェイス上で学習された
ポートと SGTの学習されたマッピングを、必要に応じて表示します。

インサービスソフトウェアアップグレード

この機能をサポートしない下位バージョンからインサービスソフトウェアアップグレード（ISSU）
が実行されると、ISSUが完了するとすぐに、すべてのポートチャネルが、最初に設定されたメン
バインターフェイスから互換性パラメータを継承します。設定の非互換性が検出されたポート

チャネルについて、警告レベルの syslogが生成されます。
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Cisco TrustSec MACSec の設定の確認
Cisco TrustSec MACSecの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco TrustSecの情報を表示します。show cts

すべてのインターフェイスまたは特定のイーサ

ネットインターフェイスの Cisco TrustSec機能
を表示します。

show cts capability interface {all |
ethernetslot/port}

EAP-FASTの Cisco TrustSecクレデンシャルを
表示します。

show cts credentials

Cisco TrustSecの環境データを表示します。show cts environment-data

インターフェイスの Cisco TrustSec設定を表示
します。

show cts interface{all | brief | ethernetslot/port}

デバイスキーストア内の Cisco TrustSec許可情
報と PACを表示します。

show cts pacs

実行コンフィギュレーションの Cisco TrustSec
情報を表示します。

show running-config cts

Cisco TrustSec MACSec に関する追加情報
ここでは、Cisco TrustSecの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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Cisco TrustSec MACSec の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 30：Cisco TrustSec MACSec の機能の履歴

機能情報リリース機能名

次の機能のサポートが追加

されました。

7.3(0)DX(1)CTS MACSEC GCM 256
ビットと拡張パケット

シーケンス番号のサポート

F3シリーズモジュールの
FabricPathでの Cisco
TrustSec MACsecのサポー
トが追加されました。

7.2(1)D1(1)F3の FabricPathでの Cisco
TrustSec MACsec

ポートチャネルメンバに

Cisco TrustSecのサポート
が追加されました。

7.2(0)D1(1)ポートチャネルメンバで

の Cisco TrustSecサポート

SAP PMKを暗号化し、実
行コンフィギュレーション

に暗号化された形式で

PMKを表示する機能が追
加されました。

6.2(2)Cisco TrustSec

設定された PMKの 16進
値を表示するための show
cts sap pmkコマンドが追
加されました。

6.2(2)Cisco TrustSec

インターフェイスの Cisco
TrustSec機能を表示するた
めの show cts capability
interfaceコマンドが追加さ
れました。

6.2(2)Cisco TrustSec

すべての CTS対応イン
ターフェイスに関する概要

を表示するための brief
キーワードが show cts
interfaceコマンドに追加さ
れました。

6.2(2)Cisco TrustSec
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機能情報リリース機能名

40Gおよび 100G M2シ
リーズモジュールの

MACsecのサポートが追加
されました。

6.1(1)Cisco TrustSec

リリース 4.1からの変更は
ありません。

4.2(1)Cisco TrustSec
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第 15 章

IP ACL の設定

この章では、Cisco NX-OSデバイスの IPアクセスコントロールリスト（ACL）を設定する方法
について説明します。

特に指定がなければ、IP ACLは IPv4および IPv6の ACLを意味します。

管理対象デバイス上で実行されているCiscoNX-OSリリースでは、説明するすべての機能また
は設定がサポートされない場合があります。最新の機能情報および警告については、使用する

プラットフォームおよびソフトウェアリリースのマニュアルとリリースノートを参照してく

ださい。

（注）

この章は、次の項で構成されています。

• 機能情報の確認, 550 ページ

• ACLの概要, 550 ページ

• IP ACLのライセンス要件, 568 ページ

• IP ACLの前提条件, 568 ページ

• IP ACLの注意事項と制約事項, 569 ページ

• IP ACLのデフォルト設定, 574 ページ

• IP ACLの設定, 575 ページ

• IP ACLの設定の確認, 596 ページ

• IP ACLの統計情報のモニタリングとクリア, 598 ページ

• IP ACLの設定例, 599 ページ

• オブジェクトグループの設定, 600 ページ

• オブジェクトグループの設定の確認, 606 ページ

• 時間範囲の設定, 607 ページ

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
    OL-25776-03-J 549



• 時間範囲設定の確認, 613 ページ

• フレキシブル ACL TCAMバンクチェーニングのトラブルシューティング, 613 ページ

• IP ACLに関する追加情報, 614 ページ

• IP ACLの機能の履歴, 615 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

ACL の概要
ACLとは、トラフィックのフィルタリングに使用する順序付きのルールセットのことです。各
ルールには、パケットがルールに一致するために満たさなければならない条件のセットが規定さ

れています。デバイスは、あるACLがパケットに適用されると判断すると、そのすべてのルール
の条件にパケットを照合し、テストします。最初に一致したルールで、そのパケットが許可され

るか拒否されるかが決定されます。一致するものがなければ、デバイスは適用可能な暗黙のルー

ルを適用します。デバイスは、許可されたパケットの処理を続行し、拒否されたパケットはドロッ

プします。

ACLを使用すると、ネットワークおよび特定のホストを、不要なトラフィックや望ましくないト
ラフィックから保護できます。たとえば、ACLを使用して、厳重にセキュリティ保護されたネッ
トワークからインターネットにハイパーテキストトランスファプロトコル（HTTP）トラフィッ
クが流入するのを禁止できます。また、特定のサイトへの HTTPトラフィックだけを許可するこ
ともできます。その場合は、サイトの IPアドレスが、IP ACLに指定されているかどうかによっ
て判定します。

ACL のタイプと適用
セキュリティトラフィックフィルタリングには次のタイプの ACLを使用できます。

FCoE ACL

Fibre Channel over Ethernet（FCoE）ACLは、ファイバチャネルトラフィックだけに適用さ
れます。FCoEの詳細については、『Cisco NX-OS FCoE Configuration Guide for Cisco Nexus
7000 and Cisco MDS 9500』を参照してください。
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IPv4 ACL

IPv4トラフィックだけに適用されます。

IPv6 ACL

IPv6トラフィックだけに適用されます。

MAC ACL

デフォルトでは、IP以外のトラフィックだけに適用されます。ただし、すべてのトラフィッ
クにMAC ACLを提供するようにレイヤ 2インターフェイスを設定できます。

セキュリティグループ ACL（SGACL）

Cisco TrustSecによってタグ付けされたトラフィックに適用されます。

IP ACLおよびMAC ACLには次のタイプの適用例があります。

ポート ACL

レイヤ 2トラフィックのフィルタリング

ルータ ACL

レイヤ 3トラフィックのフィルタリング

VLAN ACL

VLANトラフィックのフィルタリング

VTY ACL

仮想テレタイプ（VTY）トラフィックのフィルタリング

次の表に、セキュリティ ACLの適用例の概要を示します。

表 31：セキュリティ ACL の適用

サポートする ACL のタイプサポートするインターフェイスアプリケーション

• IPv4 ACL

• IPv6 ACL

• MAC ACL

•レイヤ 2インターフェイ
ス

•レイヤ 2イーサネット
ポートチャネルインター

フェイス

ポート ACLをトランクポート
に適用すると、その ACLは、
当該トランクポート上のすべ

ての VLAN上のトラフィック
をフィルタリングします。

ポート ACL
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サポートする ACL のタイプサポートするインターフェイスアプリケーション

• IPv4 ACL

• IPv6 ACL

MAC ACLは、MAC
パケット分類をイ

ネーブルにする場合

だけ、レイヤ 3イン
ターフェイスでサ

ポートされます。

（注）

• VLANインターフェイス

•物理層 3インターフェイ
ス

•レイヤ 3イーサネットサ
ブインターフェイス

•レイヤ 3イーサネット
ポートチャネルインター

フェイス

•レイヤ 3イーサネット
ポートチャネルサブイン

ターフェイス

•トンネル

•管理インターフェイス

VLANインターフェ
イスを設定するに

は、先に VLANイン
ターフェイスをグ

ローバルにイネーブ

ルにする必要があり

ます。詳細について

は、『Cisco Nexus
7000 Series NX-OS
Interfaces Configuration
Guide』を参照してく
ださい。

（注）

ルータ ACL

• IPv4 ACL

• IPv6 ACL

• MAC ACL

• VLANs
VLAN ACL

• IPv4 ACL

• IPv6 ACL

• VTY
VTY ACL

関連トピック

MAC ACLの概要, （618ページ）
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VLAN ACLの概要, （632ページ）
MAC ACLの概要, （618ページ）
SGACLと SGT , （426ページ）

ACL の適用順序
デバイスは、パケットを処理する際に、そのパケットの転送パスを決定します。デバイスがトラ

フィックに適用する ACLはパスによって決まります。デバイスは、次の順序で ACLを適用しま
す。

1 ポート ACL

2 入力 VACL

3 入力ルータ ACL

4 入力 VTY ACL

5 SGACL

6 出力 VTY ACL

7 出力ルータ ACL

8 出力 VACL

パケットが入力 VLAN内でブリッジされる場合、ルータ ACLは適用されません。

次の図に、デバイスが ACLを適用する順序を示します。

図 22：ACL の適用順序

次の図に、ACLのタイプに応じた ACLの適用場所を示します。赤いパスは送信元とは異なるイ
ンターフェイス上の宛先に送信されるパケットを表しています。青いパスは同じ VLAN内でブ
リッジされるパケットを表しています。
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デバイスは適用可能なACLだけを適用します。たとえば、入力ポートがレイヤ 2ポートの場合、
VLANインターフェイスである VLAN上のトラフィックには、ポート ACLとルータ ACLが両方
とも適用される可能性があります。さらに、そのVLANにVACLが適用される場合、デバイスは
その VACLも適用します。

図 23：ACL とパケットフロー

関連トピック

SGACLと SGT , （426ページ）

ルールについて

ACLによるネットワークトラフィックのフィルタリング方法を設定する際に、何を作成、変更、
削除するかを決めるのがルールです。ルールは実行コンフィギュレーション内に表示されます。

ACLをインターフェイスに適用するか、またはインターフェイスにすでに適用されている ACL
内のルールを変更すると、スーパーバイザモジュールは実行コンフィギュレーション内のルール

から ACLのエントリを作成し、それらの ACLエントリを適用可能な I/Oモジュールに送信しま
す。ACLの設定によっては、ルールよりも ACLエントリの方が数が多くなることがあります。
特に、ルールを設定するときにオブジェクトグループを使用してポリシーベース ACLを実装す
る場合などです。

ルールは、permitまたは denyコマンドを使用してアクセスリストコンフィギュレーションモー
ドで作成できます。これにより、デバイスは許可ルール内の基準と一致するトラフィックを許可

し、拒否ルール内の基準と一致するトラフィックをブロックします。ルールに一致するためにト

ラフィックが満たさなければならない基準を設定するためのオプションが多数用意されています。
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ここでは、ルールを設定する際に使用できるオプションをいくつか紹介します。すべてのオプショ

ンの説明については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』の該当する
permitおよび denyコマンドを参照してください。

IP ACL のプロトコル
IPv4、IPv6、およびMACの ACLでは、トラフィックをプロトコルで識別できます。指定の際の
手間を省くために、一部のプロトコルは名前で指定できます。たとえば、IPv4または IPv6 ACL
では、ICMPを名前で指定できます。

プロトコルはすべて番号で指定できます。MACACLでは、プロトコルをそのプロトコルのEtherType
番号（16進数）で指定できます。たとえば、MACACLルールの IPトラフィックの指定に 0x0800
を使用できます。

IPv4および IPv6 ACLでは、インターネットプロトコル番号を表す整数でプロトコルを指定でき
ます。たとえば、レイヤ 2トンネリングプロトコル（L2TP）を指定するには、115を使用しま
す。

ACLの各タイプが名前でサポートするプロトコルのリストについては、『Cisco Nexus 7000 Series
NX-OS Security Command Reference』『』の該当する permitコマンドおよび denyコマンドを参照
してください。

送信元と宛先

各ルールには、ルールに一致するトラフィックの送信元と宛先を指定します。指定する送信元お

よび宛先には、特定のホスト、ホストのネットワークまたはグループ、あるいは任意のホストを

使用できます。送信元と宛先の指定方法は、IPv4、IPv6、またはMACのどの ACLを設定するの
かによって異なります。送信元と宛先の指定方法については、『Cisco Nexus 7000 Series NX-OS
Security Command Reference』の該当する permitおよび denyコマンドを参照してください。

IP ACL および MAC ACL の暗黙ルール
IP ACLおよびMACACLには暗黙ルールがあります。暗黙ルールは、実行コンフィギュレーショ
ンには設定されていませんが、ACL内の他のルールと一致しない場合にデバイスがトラフィック
に適用するルールです。ACLのルール単位の統計情報を維持するようにデバイスを設定した場
合、暗黙ルールの統計情報はデバイスに維持されません。

すべての IPv4 ACLには、次の暗黙のルールがあります。
deny ip any any

この暗黙ルールによって、デバイスは不一致 IPトラフィックを確実に拒否します。

すべての IPv6 ACLには、次の暗黙ルールがあります。
permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any router-advertisement
permit icmp any any router-solicitation
deny ipv6 any any
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ICMPv6のネイバー探索メッセージを拒否するルールを持つ IPv6 ACLを設定した場合を除き、最
初の 4つのルールによって、デバイスはネイバー探索アドバタイズメントメッセージと請求メッ
セージを許可するようになります。5つめのルールにより、デバイスは不一致の IPv6トラフィッ
クを拒否します。

IPv6の ACLに deny ipv6 any anyというルールを明示的に設定すると、暗黙の permitルールで
トラフィックをまったく許可できなくなります。deny ipv6 any anyというルールを明示的に設
定するものの、ICMPv6ネイバー探索メッセージは許可したい場合は、5つの暗黙の IPv6 ACL
ルールをすべて明示的に設定します。

（注）

すべてのMAC ACLには、次の暗黙のルールがあります。

deny any any protocol

この暗黙ルールによって、デバイスは、トラフィックのレイヤ 2ヘッダーに指定されているプロ
トコルに関係なく、不一致トラフィックを確実に拒否します。

その他のフィルタリングオプション

追加のオプションを使用してトラフィックを識別できます。これらのオプションは、ACLのタイ
プによって異なります。次のリストには、ほとんどの追加フィルタリングオプションが含まれて

いますが、すべてを網羅しているわけではありません。

• IPv4 ACLには、次の追加フィルタリングオプションが用意されています。

◦レイヤ 4プロトコル

◦認証ヘッダープロトコル

◦ Enhanced Interior Gateway Routing Protocol（EIGRP）

◦カプセル化セキュリティペイロード

◦総称ルーティングカプセル化（GRE）

◦ KA9Q NOS互換 IP over IPトンネリング

◦ Open Shortest Path First（OSPF）

◦ペイロード圧縮プロトコル

◦プロトコル独立型マルチキャスト（PIM）

◦ TCP/UDPポート

◦ ICMPタイプおよびコード

◦ IGMPタイプ

◦優先レベル

◦ DiffServコードポイント（DSCP）値
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◦ ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

◦確立済み TCP接続

◦パケット長

• IPv6 ACLでは、次のフィルタリングオプションが追加されています。

◦レイヤ 4プロトコル

◦認証ヘッダープロトコル

◦カプセル化セキュリティペイロード

◦ペイロード圧縮プロトコル

◦ Stream Control Transmission Protocol（SCTP）

◦ SCTP、TCP、および UDPの各ポート

◦ ICMPタイプおよびコード

◦ IGMPタイプ

◦フローラベル

◦ DSCPの値

◦ ACK、FIN、PSH、RST、SYN、または URGビットがセットされた TCPパケット

◦確立済み TCP接続

◦パケット長

• MAC ACLは、次の追加フィルタリングオプションをサポートしています。

◦レイヤ 3プロトコル

◦ VLAN ID

◦サービスクラス（CoS）

ルールに適用できるすべてのフィルタリングオプションについては、『Cisco Nexus 7000 Series
NX-OSSecurityCommandReference』の該当するpermitおよびdenyコマンドを参照してください。

シーケンス番号

デバイスはルールのシーケンス番号をサポートしています。入力するすべてのルールにシーケン

ス番号が割り当てられます（ユーザによる割り当てまたはデバイスによる自動割り当て）。シー

ケンス番号によって、次の ACL設定作業が容易になります。
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既存のルールの間に新しいルールを追加

シーケンス番号を指定することによって、ACL内での新規ルールの挿入場所を指定します。
たとえば、ルール番号 100と 110の間に新しいルールを挿入する必要がある場合は、シーケ
ンス番号 105を新しいルールに割り当てます。

ルールの削除

シーケンス番号を使用しない場合は、ルールを削除するために、次のようにルール全体を入

力する必要があります。

switch(config-acl)# no permit tcp 10.0.0.0/8 any

このルールに101番のシーケンス番号が付いていれば、次コマンドだけでルールを削除でき
ます。

switch(config-acl)# no 101

ルールの移動

シーケンス番号を使用すれば、同じ ACL内の異なる場所にルールを移動する必要がある場
合に、そのルールのコピーをシーケンス番号で正しい位置に挿入してから、元のルールを削

除できます。この方法により、トラフィックを中断せずにルールを移動できます。

シーケンス番号を使用せずにルールを入力すると、デバイスはそのルールを ACLの最後に追加
し、そのルールの直前のルールのシーケンス番号よりも 10大きい番号を割り当てます。たとえ
ば、ACL内の最後のルールのシーケンス番号が 225で、シーケンス番号を指定せずにルールを追
加した場合、デバイスはその新しいルールにシーケンス番号 235を割り当てます。

さらに、Cisco NX-OSでは ACL内のルールにシーケンス番号を再割り当てすることも可能です。
シーケンス番号の再割り当ては、ACL内に、100、101のように連続するシーケンス番号のルール
がある場合、それらのルールの間に 1つ以上のルールを挿入する必要があるときに便利です。

論理演算子と論理演算ユニット

TCPおよび UDPトラフィックの IP ACLルールでは、論理演算子を使用して、ポート番号に基づ
きトラフィックをフィルタリングできます。このデバイスは、論理演算ユニット（LOU）という
レジスタに、演算子とオペランドの組み合わせを格納します。Cisco Nexus 7000シリーズデバイ
スは 104の LOUをサポートしています。

各タイプの演算子は、次のように LOUを使用します。

eq

LOUには格納されません。

gt

1/2 LOUを使用します。

lt

1/2 LOUを使用します。
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neq

1/2 LOUを使用します。

range

1 LOUを使用します。

デバイスは、次の場合に演算子とオペランドの組み合わせを LOUに格納します。

•演算子またはオペランドが、他のルールで使用されている演算子とオペランドの組み合わせ
と異なる場合、この組み合わせは LOUに格納されます。

たとえば、演算子とオペランドの組み合わせ「gt 10」と「gt 11」は、別々に LOUの半分に
格納されます。「gt 10」と「lt 10」も別々に格納されます。

•演算子とオペランドの組み合わせがルール内の送信元ポートと宛先ポートのうちどちらに適
用されるかは、LOUの使用方法に影響を与えます。同じ組み合わせの一方が送信元ポート
に、他方が宛先ポートに別々に適用される場合は、2つの同じ組み合わせが別々に格納され
ます。

たとえば、あるルールによって、演算子とオペランドの組み合わせ「gt 10」が送信元ポート
に、別のルールによって同じ組み合わせ「gt 10」が宛先ポートに適用される場合、両方の組
み合わせが LOUの半分に格納され、結果として 1つの LOU全体が使用されることになりま
す。このため、「gt 10」を使用するルールが追加されても、これ以上 LOUは使用されませ
ん。

ロギング

ルールに一致するパケットに関する情報ログメッセージの作成をイネーブルにできます。ログ

メッセージには、パケットについての次の情報が含まれます。

•プロトコル

• TCP、UDP、または ICMPのいずれのパケットか、あるいは、番号が付けられただけのパケッ
トか

•送信元と宛先のアドレス

•送信元と宛先のポート番号（該当する場合）

ACL キャプチャ
インターフェイスまたはVLAN上のトラフィックを選択的にモニタするために、ACLキャプチャ
を設定できます。

ACLルールのキャプチャオプションをイネーブルにすると、このルールに一致したパケットは、
指定された permitまたは denyアクションに基づいて転送またはドロップされます。また、さら
に分析するために代替の宛先ポートにコピーされる場合もあります。

キャプチャオプションでの ACLルールは、次のように適用できます。
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• VLAN上で

•すべてのインターフェイス上の入力方向に

•すべてのレイヤ 3インターフェイス上の出力方向に

ACLキャプチャは、さまざまなシナリオで使用できます。たとえば、ACLキャプチャでACLルー
ルを使用してトンネルに属するパケットを識別したり、トンネルパケットのコピー（またはキャ

プチャ）を特定の宛先に送信したりできます。また、ACLキャプチャを使用すると、特定のVLAN
上のすべての HTTPトラフィックをモニタすることもできます。

最後に、キャプチャセッションを ACLルールごとに設定するのではなく、ACL全体に対して設
定することも可能です。この設定により、キャプチャセッションがすべての ACLルールに適用
されます。

関連トピック

ACLキャプチャのイネーブル化またはディセーブル化, （590ページ）
ACLキャプチャセッションの設定, （591ページ）

キャプチャセッション ACEを使用した ACLのインターフェイスへの適用, （593ページ）
すべての ACLキャプチャセッションのインターフェイスへの適用, （595ページ）

時間範囲

時間範囲を使用して、ACLルールが有効になる時期を制御できます。たとえば、インターフェイ
スに着信するトラフィックに特定の ACLを適用するとデバイスが判断し、その ACLのあるルー
ルの時間範囲が有効になっていない場合、デバイスは、トラフィックをそのルールと照合しませ

ん。デバイスは、そのデバイスのクロックに基づいて時間範囲を評価します。

時間範囲を使用する ACLを適用すると、デバイスはその ACLで参照される時間範囲の開始時ま
たは終了時に影響する I/Oモジュールをアップデートします。時間範囲によって開始されるアッ
プデートはベストエフォート型のプライオリティで実行されます。時間範囲によってアップデー

トが生じたときにデバイスの処理負荷が非常に高い場合、デバイスはアップデートを最大数秒間

遅らせることがあります。

IPv4、IPv6、およびMACの各 ACLは時間範囲をサポートしています。デバイスがトラフィック
に ACLを適用する場合、有効なルールは次のとおりです。

•時間範囲が指定されていないすべてのルール

•デバイスがその ACLをトラフィックに適用した時点（秒）が時間範囲に含まれているルー
ル

名前が付けられた時間範囲は再利用できます。多くのACLルールを設定する場合は、時間範囲を
名前で一度設定すれば済みます。時間範囲の名前は最大 64の英文字で指定します。

時間範囲には、1つまたは複数のルールで構成されます。これらのルールは次の 2種類に分類で
きます。
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絶対

特定の開始日時、終了日時、その両方を持つルール、またはそのどちらも持たないルール。

絶対時間範囲のルールがアクティブかどうかは、開始日時または終了日時の有無によって、

次のように決まります。

•開始日時と終了日時が両方指定されている：この時間範囲ルールは、現在の時刻が開
始日時よりも後で終了日時よりも前の場合にアクティブになります。

•開始日時が指定され、終了日時は指定されていない：この時間範囲ルールは、現在の
時刻が開始日時よりも後である場合にアクティブになります。

•開始日時は指定されず、終了日時が指定されている：この時間範囲ルールは、現在の
時刻が終了日時よりも前である場合にアクティブになります。

•開始日時も終了日時も指定されていない：この時間範囲ルールは常にアクティブです。

たとえば、新しいサブネットへのアクセスを許可するようにネットワークを設定する場合、

そのサブネットをオンラインにする予定日の真夜中からアクセスを許可するような時間範囲

を指定し、この時間範囲をそのサブネットに適用する ACLルールに使用します。デバイス
はこのルールを含む ACLを適用する場合、開始日時が過ぎると、この時間範囲を使用する
ルールの適用を自動的に開始します。

定期

毎週1回以上アクティブになるルール。たとえば、定期時間範囲を使用すると、平日の営業
時間中だけ、研究室のサブネットにアクセスできるようにすることができます。デバイス

は、そのルールを含む ACLが適用されていて、時間範囲がアクティブな場合にだけ、この
時間範囲を使用する ACLルールを自動的に適用します。

デバイスは、時間範囲内のルールの順序に関係なく、時間範囲がアクティブかどうかを判断し

ます。Cisco NX-OSは、時間範囲を編集できるように時間範囲内にシーケンス番号を入れま
す。

（注）

時間範囲には備考を含めることもできます。備考を使用すると、時間範囲にコメントを挿入でき

ます。備考は、最大 100文字の英数字で指定します。

デバイスは次の方法で時間範囲がアクティブかどうかを判断します。

•時間範囲に絶対ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の絶対
ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に定期ルールが 1つまたは複数含まれている：現在の時刻が 1つまたは複数の定期
ルールの範囲内であれば、その時間範囲はアクティブです。

•時間範囲に絶対ルールと定期ルールが両方含まれている：現在の時刻が 1つまたは複数の絶
対ルールと 1つ以上の定期ルールの範囲内にある場合に、その時間範囲はアクティブです。
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時間範囲に絶対ルールと定期ルールが両方含まれている場合、定期ルールがアクティブになるの

は、最低 1つの絶対ルールがアクティブな場合だけです。

ポリシーベース ACL
デバイスはポリシーベース ACL（PBACL）をサポートしています。PBACLを使用すると、オブ
ジェクトグループ全体にアクセスコントロールポリシーを適用できます。オブジェクトグルー

プは、IPアドレスのグループまたは TCPポートもしくは UDPポートのグループです。ルール作
成時に、IPアドレスやポートを指定するのではなく、オブジェクトグループを指定できます。

IPv4または IPv6の ACLの設定にオブジェクトグループを使用すると、ルールの送信元または宛
先に対してアドレスまたはポートの追加や削除を行う場合に、ACLを簡単にアップデートできま
す。たとえば、3つのルールが同じ IPアドレスグループオブジェクトを参照している場合は、3
つのすべてのルールを変更しなくても、オブジェクトに IPアドレスを追加すれば済みます。

PBACLを使用しても、インターフェイスにACLを適用する際にそのACLが必要とするリソース
は減りません。PBACLの適用時、またはすでに適用されている PBACLのアップデート時には、
デバイスはオブジェクトグループを参照する各ルールを展開し、グループ内の各オブジェクトと

ACLエントリが 1対 1になるようにします。あるルールに、送信元と宛先が両方ともオブジェク
トグループとして指定されている場合、この PBACLを適用する際に I/Oモジュールに作成され
るACLエントリの数は、送信元グループ内のオブジェクト数に宛先グループ内のオブジェクト数
をかけた値になります。

ポート、ルータ、 VLANの ACLには、次のオブジェクトグループタイプが適用されます。

IPv4アドレスオブジェクトグループ

IPv4 ACLルールで送信元または宛先アドレスの指定に使用できます。permitコマンドまた
は denyコマンドを使用してルールを設定する際に、addrgroupキーワードを使用すると、
送信元または宛先のオブジェクトグループを指定できます。

IPv6アドレスオブジェクトグループ

IPv6 ACLルールで送信元または宛先アドレスの指定に使用できます。permitコマンドまた
は denyコマンドを使用してルールを設定する際に、addrgroupキーワードを使用すると、
送信元または宛先のオブジェクトグループを指定できます。

プロトコルポートオブジェクトグループ

IPv4および IPv6の TCPおよび UDPルールで送信元または宛先のポートの指定に使用でき
ます。permitコマンドまたは denyコマンドを使用してルールを設定する際に、portgroup
キーワードを使用すると、送信元または宛先のオブジェクトグループを指定できます。

統計情報と ACL
このデバイスは IPv4 ACL、IPv6 ACL、およびMACACLに設定した各ルールのグローバル統計を
保持できます。1つの ACLが複数のインターフェイスに適用される場合、ルール統計には、その

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
562 OL-25776-03-J  

IP ACL の設定
ポリシーベース ACL



ACLが適用されるすべてのインターフェイスと一致する（ヒットする）パケットの合計数が維持
されます。

インターフェイスレベルの ACL統計はサポートされていません。（注）

設定する ACLごとに、その ACLの統計情報をデバイスが維持するかどうかを指定できます。こ
れにより、ACLによるトラフィックフィルタリングが必要かどうかに応じて ACL統計のオン、
オフを指定できます。また、ACL設定のトラブルシューティングにも役立ちます。

デバイスには ACLの暗黙ルールの統計情報は維持されません。たとえば、すべての IPv4 ACLの
末尾にある暗黙の deny ip any anyルールと一致するパケットのカウントはデバイスに維持されま
せん。暗黙ルールの統計情報を維持する場合は、暗黙ルールと同じルールを指定したACLを明示
的に設定する必要があります。

関連トピック

IP ACLの統計情報のモニタリングとクリア, （598ページ）
IP ACLおよびMAC ACLの暗黙ルール, （555ページ）

Atomic ACL のアップデート
Atomic ACLのアップデートは、既存の ACLとアップデートした ACLの両方が TCAMメモリに
プログラミングされたハードウェア操作です。これが操作のデフォルトモードです。このアップ

デート法の利点は、ACLの変更がサービスに影響しないということです。ACLを変更するとき、
現在の ACLが TCAMにすでにプログラミングされています。そして Cisco Nexus 7000シリーズ
のデバイスは、現在のACLを取得して、それを変更分とマージしてACLプライムを生成します。
ACLプライムもまた、TCAMにプログラムされます。その後 Cisco Nexus 7000シリーズのデバイ
スは、ポインタを変更してACLプライムをインターフェイスに関連付けられるようにします。最
後の手順として、TCAMから古い ACLを削除します。これは機能的には、Atomic ACLのアップ
デートを使用する場合、ACL TCAMリソースの 50パーセントを超えることができないというこ
とを意味します。Atomic ACLのアップデートがアクティブなときにACLリソースの 50パーセン
トを超えると、「ERROR: Tcam will be over used, please turn off atomic update」というメッセージを
受信し、新しい ACLの変更は適用されません。

Nonatomic ACLのアップデートは、50パーセント超の ACL TCAMを使用している場合に必要で
す。このモードがアクティブな場合、Cisco Nexus 7000シリーズのデバイスは、早急に TCAMか
ら古い ACLを削除して、それを ACLプライムに置き換えます。これにより、最大 100パーセン
トのACLTCAMを使用できますが、マイナス面としてサービスの一時中断が起きる場合がありま
す。それは、古いACLによって許可されたパケットがACLプライムがACLTCAMに正常にプロ
グラムされるまでドロップされるためです。

デフォルトでは、Cisco Nexus 7000シリーズのデバイスのスーパーバイザモジュールで、ACLの
変更を I/Oモジュールにアップデートする際には、Atomic ACLのアップデートを実行します。
Atomicアップデートでは、アップデートされる ACLが適用されるトラフィックを中断させるこ
とがありません。しかし、Atomicアップデートでは、ACLのアップデートを受け取る I/Oモジュー
ルに、関係する ACLの既存のすべてのエントリに加えて、アップデートされた ACLエントリを
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保存するのに十分なリソースがあることが必要です。アップデートが行われた後、アップデート

に使用されたリソースは開放されます。I/Oモジュールに十分なリソースがない場合は、デバイス
からエラーメッセージが出力され、この I/Oモジュールに対するACLのアップデートは失敗しま
す。

I/Oモジュールに Atomicアップデートに必要なリソースがない場合は、no hardware access-list
update atomicコマンドを使用してAtomicアップデートをディセーブルにすることができますが、
デバイスで既存の ACLを削除して、アップデートされた ACLを適用するには、多少の時間がか
かります。ACLが適用されるトラフィックは、デフォルトでドロップされます。

ACLが適用されるすべてのトラフィックを許可し、同時に非 Atomicアップデートを受信するよ
うにするには、hardware access-list update default-result permitコマンドを使用してください。

hardware access-list updateコマンドはデフォルトの VDCでだけ使用できます。ただし、すべ
ての VDCに適用されます。

（注）

次の例では、ACLに対する Atomicアップデートをディセーブルにする方法を示します。
switch# config t
switch(config)# no hardware access-list update atomic

次の例では、非 Atomic ACLアップデートの際に、関連するトラフィックを許可する方法を示し
ます。

switch# config t
switch(config)# hardware access-list update default-result permit

次の例では、Atomicアップデート方式に戻る方法を示します。
switch# config t
switch(config)# no hardware access-list update default-result permit
switch(config)# hardware access-list update atomic

Atomic ACL アップデートの計画
各モジュールのすべてのACLで使用しているACE（Access Control Element）の数を認識するため
に必要な Atomic ACLアップデートを適切に計画します。また、TCAMがサポートできる ACEの
数を把握する必要があります。show hardware access-list resource utilization modmodule-numberコ
マンドを使用して現在の使用状況を確認できます。

show hardware access-list resource
utilization mod 3
INSTANCE 0x0
-------------
ACL Hardware Resource Utilization (Mod 3)
--------------------------------------------

Used Free Percent
Utilization

-----------------------------------------------------
Tcam 0, Bank 0 1 16383 0.01
Tcam 0, Bank 1 2 16382 0.01
Tcam 1, Bank 0 7 16377 0.04
Tcam 1, Bank 1 138 16246 0.84

Mシリーズモジュールの場合、ACL TCAMは 4バンクに分散されます。非 XLモジュールの場
合、各バンクに合計 64Kエントリーに対し 16,000エントリがあります。XLモジュールの場合、
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各バンクに合計 128,000エントリーに対し 32,000エントリがあります。通常、単一のACLは単一
の TCAMバンクのリソースのみを使用します。単一の ACLが、すべてのバンクからのリソース
を使用することをイネーブルにするには、hardware access-list resource pooling modulemod-number
コマンドを使用してバンクプーリングを有効にする必要があります。

バンクプーリングがイネーブルにされたことを show hardware access-list resource poolingコマン
ドで確認できます。

ACL TCAM バンクマッピング
ACL Ternary Control Address Memory（TCAM）バンクマッピングにより、TCAMバンクがより予
測可能な方法でより多くの機能の組み合わせに対応できるようになります。機能は、機能グルー

プにあらかじめ分類され、TCAMバンクとの共存が許可される機能に応じてさらに機能クラスに
事前定義されます。たとえば、1つのポート ACL（ポート ACL）機能と 1つのレイヤ 2 NetFlow
機能は、1つの機能クラスとして定義されます。これらのクラスは、特定のバンクに割り当てら
れます。特定のTCAMバンクでサポートされない機能クラスをイネーブルまたはディセーブルに
するとエラーメッセージが表示されます。

ACLTCAMバンクマッピングにより、一連の機能を同時に設定したり、共存できない機能の組み
合わせが同じTCAMバンクに設定された場合に蓄積する複数の結果を削減することができます。
この機能を使用すると、領域を最適化し、TCAMバンクの使用率を最大化できます。

Cisco NX-OS Release 6.2(10)以降では、show hardware access-list {input | output} {interface | vlan}
feature-combofeaturesコマンドを発行して、バンクマッピングのマトリックスを表示できます。

フレキシブル ACL TCAM バンクチェーニング
Cisco NX-OS Release 7.3(0)D1(1)以前のリリースでは、ACLによる Ternary Control Address Memory
バンクの使用は、次のとおりでした。

•単一の ACLが、単一の TCAMバンクのリソースを使用。

•単一のACLが、バンクチェーニングモードがイネーブルであるすべてのTCAMバンクのリ
ソースを使用。

バンクチェーニングモードでは、すべてのバンクに対応できるほどACLが大きくない場合でも、
1つの宛先に対して 1つの ACL結果タイプのみ設定できます。ただし、フレキシブルバンク
チェーニング機能はこの制限を克服し、2つの TCAMバンクをチェーニングして、方向ごとに、
1パケットに 2つの結果を含む 2つのACLを設定できます。これにより、複数の TCAMバンクに
またがるより大きな ACLを使用できます。

フレキシブル ACL TCAMバンクチェーニング機能は、F3シリーズモジュールでのみサポー
トされます。

（注）

次に、F3モジュールを使用したシナリオを検討します。モジュールには 16 Kのエントリ、各バ
ンクには 4 Kのエントリが含まれています。
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•シナリオ 1：1つの PACLが設定されており、16 Kのエントリが含まれます。

ソリューション：このシナリオでは、PACLに対応するために、4つのすべての TCAMバン
クを使用する完全バンクチェーニングモードをイネーブルにする必要があります。

•シナリオ 2：1つの PACLが L2ポートに設定され、1つの RACLが VLANに設定されていま
す。L2ポートが VLANの一部であることに注意してください。各 ACLには 8 K未満のエン
トリが含まれます。

ソリューション：完全バンクチェーニングモードでは、PACLと RACLの組み合わせはサ
ポートされません。ただし、この組み合わせは、フレキシブル TCAMバンクチェーニング
機能ではサポートされます。PACLは第 1の TCAMの 2つのバンクに対応し、RACLは第 2
の TCAMの 2つのバンクに対応します。

フレキシブル ACL TCAMバンクチェーニング機能は、admin VDC内で、モジュールレベル
でイネーブル化されます。

（注）

フレキシブル ACL TCAM バンクチェーニングモード
フレキシブル ACL TCAMバンクチェーニング機能は、次のモードをサポートします。

• VLAN-VLANモード：方向ごとに、1つの宛先に 2つの VLAN機能を設定する場合、この
モードを使用します。たとえば、1つのVLANにQoS機能とRACL機能がある場合、TCAM
上で ACLに対応するには VLAN-VLANモードを使用します。

• PORT-VLANモード：方向ごとに、1つの宛先にポート機能と VLAN機能を設定する場合、
このモードを使用します。たとえば、ポート上に NetFlow機能、VLAN上に BFDがある場
合、TCAM上でこれらの機能に対応するにはPORT-VLANモードを使用します。詳細な例に
ついては、シナリオ 2を参照してください。

VLAN-VLANモードおよびPORT-VLANモードでTCAMバンクに割り当てられた機能は、バンク
マッピングテーブルで確認できます。TCAMバンクマッピングテーブルを表示するには、次の
コマンドを使用します。

# show system internal access-list feature bank-chain mapvlan-vlan|port-vlan {egress | ingress}
[modulemodule-number]

出力としてマッピングテーブルが表示されます。TCAMバンクマッピング内で同じTCAM下で、
機能の結果タイプが重複するかどうかを確認できます。1つの機能の結果タイプが重複しても、
設定は失敗します。詳細については、「フレキシブルACL TCAMバンクチェーニングのトラブル
シューティング」を参照してください。

この機能が TCAMバンクで共存できるかどうかもチェックします。たとえば、1つの RACL機能
と 1つのレイヤ 2 NetFlow機能は、1つの機能クラスとして定義されます。これらのクラスは、特
定のバンクに割り当てられます。特定のTCAMバンクでサポートされない機能クラスをイネーブ
ルまたはディセーブルにするとエラーメッセージが表示されます。詳細は、「ACL TCAMバンク
マッピング」を参照してください。
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TCAM バンクマッピングの表示

次の例は、VLAN-VLAN TCAMバンクチェーニングモードのマッピング出力を示しています。
switch# show system internal access-list feature bank-chain map vlan-vlan ingress module 3
_________________________________________________________________________
Feature Rslt Type T0B0 T0B1 T1B0 T1B1
_________________________________________________________________________
QoS Qos X X
RACL Acl X X
PBR Acl X X
VACL Acl X X
DHCP Acl X X
ARP Acl X X
Netflow Acl X X
Netflow (SVI) Acl X X
Netflow Sampler Acc X X
Netflow Sampler (SVI) Acc X X
SPM WCCP Acl X X
BFD Acl X X
SPM OTV Acl X X
ACLMGR ERSPAN (source) Acl X X
SPM_VINCI_PROXY Acl X X
SPM_VINCI_ANYCAST Acl X X
SPM_VINCI_FABRIC_VLAN Acl X X
SPM ITD Acl X X
SPM EVPN ARP Acl X X

同じTCAMバンクに表示されていても、結果タイプが異なる場合、同時に設定することはできま
せん。出力は、次の機能が TCAM0と組み合わせて設定できないことを示しています。

• QoSおよび NetFlowサンプラ

• QoSおよび NetFlowサンプラ（SVI）

TCAM1については、QoS、NetFlowサンプラ、NetFlowサンプラ（SVI）を含まない任意の機能組
み合わせを設定できます。

次の例は、PORT-VLAN TCAMバンクチェーニングモードのマッピング出力を示しています。
switch# show system internal access-list feature bank-chain map port-vlan ingress
_________________________________________________________________________
Feature Rslt Type T0B0 T0B1 T1B0 T1B1
_________________________________________________________________________
PACL Acl X X
RACL Acl X X
DHCP Acl X X
QoS Qos X X
PBR Acl X X
VACL Acl X X
Netflow Acl X X
Netflow Sampler Acc X X
SPM WCCP Acl X X
BFD Acl X X
SPM OTV Acl X X
FEX Acl X X
SPM CBTS Acl X X
SPM LISP INST Acl X X
Openflow Acl X X
SPM ITD Acl X X

入力方向で QoS機能を設定する場合のシナリオを検討します。ただし、QoS機能が TCAM0に対
応していてる場合、PACL、Netflow Sampler、SPM OTV、FEX、SPM CBTS、および SPM LISP
INST機能は設定できません。また、PACL機能は入力にのみ適用できることに注意してくださ
い。
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IP ACL に対する Session Manager のサポート
Session Managerは IP ACLおよびMAC ACLの設定をサポートしています。この機能を使用する
と、ACLの設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リ
ソースを実行コンフィギュレーションにコミットする前に確認できます。

IP ACL のバーチャライゼーションサポート
仮想デバイスコンテキスト（VDC）で使用される IP ACLおよびMAC ACLには、次の事項が適
用されます。

• ACLは各 VDCに固有です。ある VDCに作成した ACLは別の VDCに使用できません。

• ACLが複数の VDCに共有されることはないので、ACL名は他の VDCに再利用できます。

•デバイスは、ACLやルールを VDC単位では制限しません。

•アトミック ACL更新の設定は、デフォルト VDCで実行する必要がありますが、すべての
VDCに適用されます。

IP ACL のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

IP ACLを使用するためにライセンスは必要あ
りません。ただし、XLラインカードを使用し
て最大 128KのACLエントリをサポートするに
は、スケーラブルなサービスライセンスをイン

ストールする必要があります。ライセンスパッ

ケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。CiscoNX-OS
ライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

IP ACL の前提条件
IP ACLの前提条件は次のとおりです。

• IPACLを設定するためには、IPアドレッシングおよびプロトコルに関する知識が必要です。
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• ACLを設定するインターフェイスタイプについての知識が必要です。

IP ACL の注意事項と制約事項
IP ACLの設定に関する注意事項と制約事項は次のとおりです。

•アクセスコントロールリスト（ACL）は、元のパケットの入力に適用されると、実際の出
力ポートの宛先インデックスを取得します。その時点では、EncapsulatedRemoteSwitchedPort
Analyzer（ERSPAN）セッションの出力のポイントは認識されません。パケットは、書き換
え後にACLエンジンを通過しないため、ERSPANパケットに一致させることができません。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以
上のルールが含まれているACLに対して特に有効です。SessionManagerの詳細については、
『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』を参照してくださ
い。

•ほとんどの場合、IPパケットに対するACL処理は I/Oモジュール上で実行されます。これに
は、ACL処理を加速化するハードウェアを使用します。場合によっては、スーパーバイザ
モジュールで処理が実行されることもあります。この場合、特に非常に多数のルールが設定

されているACLを処理する際には、処理速度が遅くなることがあります。管理インターフェ
イストラフィックは、常にスーパーバイザモジュールで処理されます。次のカテゴリのい

ずれかに属する IPパケットがレイヤ3インターフェイスから出る場合、これらのパケットは
スーパーバイザモジュールに送られて処理されます。

◦レイヤ3最大伝送単位チェックに失敗し、そのためにフラグメント化を要求しているパ
ケット

◦ IPオプションがある IPv4パケット（追加された IPパケットヘッダーのフィールドは、
宛先アドレスフィールドの後）

◦拡張 IPv6ヘッダーフィールドがある IPv6パケット

レート制限を行うことで、リダイレクトパケットによってスーパーバイザモジュールに過

剰な負荷がかかるのを回避します。

Cisco NX-OS Release 4.2(3)よりも前のリリースでは、ACLロギングは、スー
パーバイザモジュールで生じる ACL処理には対応していません。

（注）

•時間範囲を使用する ACLを適用すると、デバイスはその ACLで参照される時間範囲の開始
時または終了時に、影響する I/Oモジュールに対するACLエントリをアップデートします。
時間範囲によって開始されるアップデートはベストエフォート型のプライオリティで実行さ

れます。時間範囲によってアップデートが生じたときにデバイスの処理負荷が非常に高い場

合、デバイスはアップデートを最大数秒間遅らせることがあります。
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• IP ACLを VLANインターフェイスに適用するためには、VLANインターフェイスをグロー
バルにイネーブル化する必要があります。VLANインターフェイスの詳細については、『Cisco
Nexus 7000 Series NX-OS Interfaces Configuration Guide』を参照してください。

•サポートされる IP ACLエントリの最大数は、XLラインカードを使用しないデバイスで
64,000、XLラインカードを使用するデバイスで 128,000です。

• XL以外のラインカードに適用する ACLエントリが多すぎると、設定が拒否されます。

VTY ACL機能はすべての VTY回線のすべてのトラフィックを制限します。異なる VTY回
線に異なるトラフィックの制限を指定できません。

どのルータの ACLも VTY ACLとして設定できます。

• VTYに設定されたACLは、mgmt0インターフェイスには適用されません。Mgmt0 ACLは特
にインターフェイスに適用する必要があります。

• Cisco Nexus 2000シリーズ Fabric Extenderは、親の Cisco Nexus 7000シリーズデバイスで使
用可能な入力ACLをフルレンジでサポートしています。Fabric Extenderに関する詳細につい
ては、『Configuring the Cisco Nexus 2000 Series Fabric Extender』を参照してください。

• ACLポリシーは Fabric Extenderファブリックポートチャネルではサポートされません。

• ACLキャプチャはハードウェアベース機能で、管理インターフェイスまたはスーパーバイザ
で発信される制御パケットではサポートされません。さらに、SNMPコミュニティACLおよ
び VTY ACLなどのソフトウェア ACLでもサポートされません。

• ACLキャプチャをイネーブルにすると、すべての VDCの ACLロギングと ACLロギングの
レート制限がディセーブルになります。

•ポートチャネルインターフェイス、およびスーパーバイザインバンドポートはACLキャプ
チャの宛先としてサポートされません。

• ACLキャプチャセッションの宛先インターフェイスは、入力転送と入力のMACの学習をサ
ポートしません。宛先インターフェイスでこれらオプションが設定されている場合、モニタ

が ACLのキャプチャセッションをダウン状態にし続けます。入力転送およびMACの学習
がイネーブルになっているかどうかを確認するには、show monitor session allコマンドを使
用します。

インターフェイスで入力転送およびMAC学習をディセーブルにするには、
switchport monitorコマンドを使用できます。

（注）

•パケットの送信元ポートとACLキャプチャの宛先ポートは、同じパケット複製ASICの一部
であってはなりません。両方のポートが同じ ASICに属する場合、パケットはキャプチャさ
れません。show monitor sessionコマンドにより、ACLキャプチャの宛先ポートとして同じ
ASICに接続するすべてのポートが表示されます。

•すべてのVDCにつき、システムで同時にアクティブにできるACLキャプチャセッションは
1つだけです。
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• hardware access-list captureコマンドを設定する前にACLキャプチャモニタセッションを設
定する場合は、モニタセッションをシャットダウンし、バックアップをしてセッションを

開始する必要があります。

•未定義の ACLをインターフェイスに適用すると、システムは空の ACLと見なし、すべての
トラフィックを許可します。

• IPv6ポリシーの Atomicアップデートは中断を伴う場合があります。IPv6送信元アドレスま
たは宛先アドレスの追加、削除、変更がある場合は、更新により中断が発生する場合があり

ます。

◦ IPv6 ACEのレイヤ 4フィールドを変更すると、中断は発生しません。

◦ IPv6アドレスの追加は常に中断を伴うわけではありませんが、中断が発生することがあ
ります。

◦既存のエントリのプレフィックス長を変更したり、新しいプレフィックス長のエントリ
を追加/削除した場合、中断が発生する場合があります。

F3およびM3シリーズモジュールでは、IPv6ポリシーの Atomicアップデー
トは中断を伴いません。

（注）

•リソースプーリングと ACL TCAMバンクマッピングを同時にイネーブルにすることはでき
ません。

•共有インターフェイス上では、mac packet-classifyコマンドを設定できません。

• M1シリーズモジュール

◦ M1シリーズモジュールのサポート ACLキャプチャ。

◦ FCoE ACLはM1シリーズモジュールではサポートされません。

◦ M1シリーズモジュールでは、macpacket-classifyコマンドによってポートおよびVLAN
ポリシーのMAC ACLがイネーブルになります

◦ M1シリーズモジュールはWCCPをサポートします。

• M2シリーズモジュール

◦ M2シリーズモジュールのサポート ACLキャプチャ。

◦ FCoE ACLはM2シリーズモジュールではサポートされません。

◦ M2シリーズモジュールでは、macpacket-classifyコマンドによってポートおよびVLAN
ポリシーのMAC ACLがイネーブルになります

◦ M2シリーズモジュールはWCCPをサポートします。

• Cisco NX-OS Release 7.3(0)DX(1)以降では、M3シリーズモジュールがサポートされます。注
意事項と制限事項は次のとおりです。
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◦ M3シリーズモジュールは、ACLキャプチャをサポートします。

◦ FCoE ACLはM3シリーズモジュールではサポートされません。

◦ M3シリーズモジュールでは、macpacket-classifyコマンドによってポートおよびVLAN
ポリシーのMAC ACLがイネーブルになります

◦ M3シリーズモジュールはWCCPをサポートします。

• F1シリーズモジュール

◦ F1シリーズモジュールの各転送エンジンは 1000の入力 ACLエントリをサポートしま
す。また、984のエントリがユーザ設定に使用できます。F1シリーズモジュール用の
IP ACLエントリの総数は 1000～ 16,000です。転送エンジンに応じてポリシーが適用さ
れます。

◦ F1シリーズモジュールの 16の転送エンジンごとに、複数の ACLで最大 250の IPv6ア
ドレスをサポートします。

◦各ポートACLは、F1シリーズモジュールの異なるレイヤ 4演算を最大 4つサポートで
きます。

◦ F1シリーズモジュールはルータ ACLをサポートしていません。

◦ F1シリーズモジュールには、ACLロギングをサポートしていません。

◦ F1シリーズモジュールはバンクチェーニングをサポートしていません。

◦ F1シリーズモジュールは ACLキャプチャをサポートしていません。

◦ FCoE ACLは、F1シリーズモジュールでのみサポートされます。

◦ F1シリーズモジュールでは、WCCPはサポートされません。

◦ F1シリーズモジュールでは、ACL TCAMバンクマッピングはサポートされません。

◦ F1シリーズモジュールプロキシ転送トラフィックの場合、ACL分類は次の表に示すレ
イヤ 3プロトコルと照合されます。

表 32：プロトコル番号と関連付けられているレイヤ 3 プロトコル

レイヤ 3 プロトコルプロトコル番号

ICMP1

IGMP2

IPv4カプセル化4

TCP6

UDP17
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表に記載されていないレイヤ 3プロトコルは、プロトコル番号 4（IPv4カプセ
ル化）に分類されます。

（注）

• F2シリーズモジュール

◦ F2シリーズモジュールの 12の転送エンジンごとに、総数 16,000の TCAMエントリが
2つのバンクに対して均等に分割されます。デフォルトの168エントリが予約されます。
各転送エンジンは、512の IPv6圧縮 TCAMエントリを持ちます。

◦ F2シリーズモジュールは ACLキャプチャをサポートしていません。

◦ F2シリーズモジュールの場合、出力ACLの logオプションはマルチキャストパケット
ではサポートされません。

◦ F2シリーズモジュールが異なる VDC間で共有されている場合、1つの VDCで設定さ
れた出力 ACLは別の VDCへと押し出されます。

◦ F2シリーズモジュールは SVIの出力WCCPをサポートしていません。

◦ F2シリーズモジュールの場合、mac packet-classifyコマンドにより、VLANポリシーの
IPv4 ACLまたは IPv6 ACLではなく、ポートポリシーのMAC ACLをイネーブルにし
ます。

• 2つのバンクを同じ TCAM内でチェーニングできます。ただし、複数の TCAM間でバンク
をチェーニングすることはできません。

•バンクチェーニング機能とバンクマッピング機能は共存できません。

•フレキシブルACL TCAMバンクチェーニング機能の設定のためにVLAN-VLANモードをイ
ネーブルにしているときは、PACL、L2 QoS、および L2 NetFlowなどの ACL機能は設定で
きません。

•フレキシブルACLTCAMバンクチェーニング機能は、F3シリーズモジュールでのみサポー
トされます。

•すべてのモジュールでのフレキシブル ACL TCAMバンクチェーニング機能のイネーブル化
はサポートされません。

• F3シリーズモジュール

◦ F3シリーズモジュール転送エンジンでは、総数 16,000の TCAMエントリが 2つのバン
クに対して均等に分割されます。

◦ F3シリーズモジュールは、ACLキャプチャをサポートします。

◦ F3シリーズモジュールは、FCoE ACLをサポートします。

◦ F3シリーズモジュールの場合、出力ACLの logオプションはマルチキャストパケット
ではサポートされません。
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◦ F3シリーズモジュールが異なる VDC間で共有されている場合、1つの VDCで設定さ
れた出力 ACLは別の VDCへと押し出されます。

◦ F3シリーズモジュールの場合、mac packet-classifyコマンドにより、VLANポリシーの
IPv4 ACLまたは IPv6 ACLではなく、ポートポリシーのMAC ACLをイネーブルにし
ます。

◦ 2つのバンクを同じ TCAM内でチェーニングできます。ただし、複数の TCAM間でバ
ンクをチェーニングすることはできません。

◦バンクチェーニング機能とバンクマッピング機能は共存できません。

◦フレキシブル ACL TCAMバンクチェーニング機能の設定のために VLAN-VLANモー
ドをイネーブルにしているときは、PACL、L2 QoS、および L2 NetFlowなどの ACL機
能は設定できません。

◦フレキシブル ACL TCAMバンクチェーニング機能は、F3シリーズモジュールでのみ
サポートされます。

◦すべてのモジュールでのフレキシブル ACL TCAMバンクチェーニング機能のイネーブ
ル化はサポートされません。

IP ACL のデフォルト設定
次の表に、IP ACLパラメータのデフォルト設定を示します。

表 33：IP ACL パラメータのデフォルト値

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。IP ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

ディセーブルACLキャプチャ

デフォルトではオブジェクトグループは存在し

ません。

オブジェクトグループ

デフォルトでは時間範囲は存在しません。時間範囲

ディセーブルACL TCAMバンクマッピング

関連トピック

IP ACLおよびMAC ACLの暗黙ルール, （555ページ）
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IP ACL の設定

IP ACL の作成
デバイスに IPv4 ACLまたは IPv6 ACLを作成し、これにルールを追加できます。

はじめる前に

ACLの設定には Session Managerを使用することを推奨します。この機能によって、ACLの設定
を確認し、設定を実行コンフィギュレーションにコミットする前に、その設定が必要とするリソー

スが利用可能かどうかを確認できます。この機能は、約 1,000以上のルールが含まれている ACL
に対して特に有効です。SessionManagerの詳細については、『CiscoNexus 7000 Series NX-OS System
Management Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• ipaccess-listname

• ipv6access-listname

3. （任意） fragments {permit-all | deny-all}
4. [sequence-number] {permit | deny}protocolsourcedestination
5. （任意） statistics per-entry
6. （任意） 次のいずれかのコマンドを入力します。

• show ip access-listsname

• show ipv6 access-listsname

7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

IPACLを作成して、IPACLコンフィギュレーションモー
ドを開始します。name引数は64文字以内で指定します。

次のいずれかのコマンドを入力します。ステップ 2   

• ipaccess-listname

• ipv6access-listname

例：
switch(config)# ip access-list acl-01
switch(config-acl)#

（任意）

初期状態でないフラグメントのフラグメント処理を最適化

します。デバイスで、fragmentsコマンドが含まれるACL

fragments {permit-all | deny-all}

例：
switch(config-acl)# fragments permit-all

ステップ 3   

がトラフィックに適用される場合、fragmentsコマンド
は、ACLでの明示的な permitコマンドまたは denyコマ
ンドに一致しない非初期フラグメントだけに一致します。

IP ACL内にルールを作成します。多数のルールを作成で
きます。sequence-number引数には、1～ 4294967295の整
数を指定します。

[sequence-number] {permit |
deny}protocolsourcedestination

例：
switch(config-acl)# permit ip
192.168.2.0/24 any

ステップ 4   

permitコマンドと denyコマンドには、トラフィックを識
別するための多くの方法が用意されています。詳細につい

ては、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

（任意）

その ACLのルールと一致するパケットのグローバル統計
をデバイスが維持するように設定します。

statistics per-entry

例：
switch(config-acl)# statistics per-entry

ステップ 5   

（任意）

IP ACLの設定を表示します。
次のいずれかのコマンドを入力します。ステップ 6   

• show ip access-listsname

• show ipv6 access-listsname

例：
switch(config-acl)# show ip access-lists
acl-01

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-acl)# copy running-config
startup-config

ステップ 7   
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IP ACL の変更
既存の IPv4 ACLまたは IPv6 ACLのルールの追加と削除は実行できますが、既存のルールを変更
することはできません。ルールを変更するには、そのルールを削除してから、変更を加えたルー

ルを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

はじめる前に

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACLの
設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを実行

コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上のルール
が含まれている ACLに対して特に有効です。Session Managerの詳細については、『Cisco Nexus
7000 Series NX-OS System Management Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• ipaccess-listname

• ipv6access-listname

3. （任意） [sequence-number] {permit | deny}protocolsourcedestination
4. （任意） [no] fragments {permit-all | deny-all}
5. （任意） no {sequence-number | {permit | deny}protocolsourcedestination}
6. （任意） [no] statistics per-entry
7. （任意） 次のいずれかのコマンドを入力します。

• show ip access-listsname

• show ipv6 access-listsname

8. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前で指定した ACLの IP ACLコンフィギュレーションモー
ドを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• ipaccess-listname

• ipv6access-listname

例：
switch(config)# ip access-list acl-01
switch(config-acl)#

（任意）

IPACL内にルールを作成します。シーケンス番号を指定する
と、ACL内のルール挿入位置を指定できます。シーケンス番

[sequence-number] {permit |
deny}protocolsourcedestination

例：
switch(config-acl)# 100 permit ip
192.168.2.0/24 any

ステップ 3   

号を指定しないと、ルールは ACLの末尾に追加されます。
sequence-number引数には、1～ 4294967295の整数を指定しま
す。

permitコマンドとdenyコマンドには、トラフィックを識別す
るための多くの方法が用意されています。詳細については、

『CiscoNexus 7000 Series NX-OS SystemManagement Configuration
Guide』を参照してください。

（任意）

初期状態でないフラグメントのフラグメント処理を最適化し

ます。デバイスで、fragmentsコマンドが含まれる ACLがト

[no] fragments {permit-all | deny-all}

例：
switch(config-acl)# fragments
permit-all

ステップ 4   

ラフィックに適用される場合、fragmentsコマンドは、ACL
での明示的な permitコマンドまたは denyコマンドに一致し
ない非初期フラグメントだけに一致します。

noオプションを使用すると、フラグメント処理の最適化が削
除されます。

（任意）

指定したルールを IP ACLから削除します。
no {sequence-number | {permit |
deny}protocolsourcedestination}

例：
switch(config-acl)# no 80

ステップ 5   

permitコマンドとdenyコマンドには、トラフィックを識別す
るための多くの方法が用意されています。詳細については、

『Cisco Nexus 7000 Series NX-OS Security Command Reference』
を参照してください。
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目的コマンドまたはアクション

（任意）

そのACLのルールと一致するパケットのグローバル統計をデ
バイスが維持するように設定します。

[no] statistics per-entry

例：
switch(config-acl)# statistics
per-entry

ステップ 6   

noオプションを使用すると、デバイスはその ACLのグロー
バル統計の維持を停止します。

（任意）

IP ACLの設定を表示します。
次のいずれかのコマンドを入力します。ステップ 7   

• show ip access-listsname

• show ipv6 access-listsname

例：
switch(config-acl)# show ip
access-lists acl-01

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-acl)# copy
running-config startup-config

ステップ 8   

関連トピック

IP ACL内のシーケンス番号の変更, （581ページ）

VTY ACL の作成
入力方向または出力方向の全 VTY回線で、すべての IPv4または IPv6トラフィックへのアクセス
を制御することにより、VTY ACLを設定できます。

はじめる前に

すべての仮想端末回線にユーザが接続できるため、すべての仮想端末回線に同じ制約を設定する

必要があります。

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACLの
設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを実行

コンフィギュレーションにコミットする前に確認でき、特に約 1000以上のルールを含む ACLに
役立ちます。SessionManagerの詳細については、『CiscoNexus 7000 SeriesNX-OS SystemManagement
Configuration Guide』を参照してください。
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手順の概要

1. configure terminal
2. {ip | ipv6} access-listname
3. {permit | deny} protocol source destination [log] [time-range time]
4. exit
5. line vty
6. {ip | ipv6} access-classname {in | out}
7. （任意） show {ip | ipv6} access-lists
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACLを作成し、その ACLの IPアクセスリストコン
フィギュレーションモードを開始します。name引数
の最大長は 64文字です。

{ip | ipv6} access-listname

例：
switch(config)# ip access-list vtyacl

ステップ 2   

ACLルールを作成し、指定した送信元とのすべての
TCPトラフィックを許可します。

{permit | deny} protocol source destination [log]
[time-range time]

例：
switch(config-ip-acl)# permit tcp any any

ステップ 3   

IPアクセスリストコンフィギュレーションモードを
終了します。

exit

例：
switch(config-ip-acl)# exit
switch(config)#

ステップ 4   

仮想端末を指定し、ラインコンフィギュレーション

モードを開始します。

line vty

例：
switch(config)# line vty
switch(config-line)#

ステップ 5   

指定されたACLを使用してすべてのVTY回線に対す
る着信および発信接続を制限します。name引数の最
大長は 64文字です。

{ip | ipv6} access-classname {in | out}

例：
switch(config-line)# ip access-class
vtyacl out

ステップ 6   
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目的コマンドまたはアクション

（任意）

任意の VTY ACLを含め、設定された ACLを表示し
ます。

show {ip | ipv6} access-lists

例：
switch# show ip access-lists

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

IP ACL 内のシーケンス番号の変更
IP ACL内のルールに付けられたすべてのシーケンス番号を変更できます。

はじめる前に

ACLの設定には Session Managerを使用することを推奨します。この機能を使用すると、ACLの
設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを実行

コンフィギュレーションにコミットする前に確認できます。この機能は、約 1,000以上のルール
が含まれている ACLに対して特に有効です。Session Managerの詳細については、『Cisco Nexus
7000 Series NX-OS System Management Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. resequence {ip | ipv6} access-list name starting-sequence-numberincrement
3. （任意） show ip access-lists name
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ACL内に記述されているルールにシーケンス番号を付け
ます。指定した開始シーケンス番号が最初のルールに付

resequence {ip | ipv6} access-list name
starting-sequence-numberincrement

例：
switch(config)# resequence access-list
ip acl-01 100 10

ステップ 2   

けられます。後続の各ルールには、直前のルールよりも

大きい番号が付けられます。番号の間隔は、指定した増

分によって決まります。starting-sequence-number引数と
increment引数は、1～ 4294967295の整数で指定します。

（任意）

IP ACLの設定を表示します。
show ip access-lists name

例：
switch(config)# show ip access-lists
acl-01

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

IP ACL の削除
IP ACLをデバイスから削除できます。

はじめる前に

そのACLがインターフェイスに適用されているかどうかを確認します。削除できるのは、現在適
用されている ACLです。ACLを削除しても、その ACLが適用されていたインターフェイスの設
定は影響を受けません。デバイスは削除された ACLを空であると見なします。IP ACLが設定さ
れているインターフェイスを探すには、show ip access-listsコマンドまたは show ipv6 access-lists
コマンドと一緒に summaryキーワードを使用します。
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• noip access-listname

• noipv6 access-listname

3. （任意） 次のいずれかのコマンドを入力します。

• show ip access-listsname summary

• show ipv6 access-listsname summary

4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前で指定した IP ACLを実行コンフィギュレー
ションから削除します。

次のいずれかのコマンドを入力します。ステップ 2   

• noip access-listname

• noipv6 access-listname

例：
switch(config)# no ip access-list acl-01

（任意）

IPACLの設定を表示します。ACLがインターフェ
イスに引き続き適用されている場合は、インター

フェイスが表示されます。

次のいずれかのコマンドを入力します。ステップ 3   

• show ip access-listsname summary

• show ipv6 access-listsname summary

例：
switch(config)# show ip access-lists acl-01
summary

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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ルータ ACL としての IP ACL の適用
IPv4または IPv6 ACLは、次のタイプのインターフェイスに適用できます。

•物理層 3インターフェイスおよびサブインターフェイス

•レイヤ 3イーサネットポートチャネルインターフェイスおよびサブインターフェイス

• VLANインターフェイス

•トンネル

•管理インターフェイス

これらのインターフェイスタイプに適用された ACLはルータ ACLと見なされます。

はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

手順の概要

1. switch# configure terminal
2. 次のいずれかのコマンドを入力します。

• switch(config)# interfaceethernetslot/port[.number]

• switch(config)# interfaceport-channelchannel-number[.number]

• switch(config)# interfacetunneltunnel-number

• switch(config)# interfacevlanvlan-ID

• switch(config)# interfacemgmtport

3. 次のいずれかのコマンドを入力します。

• switch(config-if)# ipaccess-group access-list {in | out}

• switch(config-if)# ipv6 traffic-filter access-list {in | out}

4. （任意） switch(config-if)# show running-config aclmgr
5. （任意） switch(config-if)# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定したインターフェイスタイプのコンフィ

ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• switch(config)# interfaceethernetslot/port[.number]

• switch(config)#
interfaceport-channelchannel-number[.number]

• switch(config)# interfacetunneltunnel-number

• switch(config)# interfacevlanvlan-ID

• switch(config)# interfacemgmtport

IPv4 ACLまたは IPv6 ACLを、指定方向のトラ
フィックのレイヤ 3インターフェイスに適用し

次のいずれかのコマンドを入力します。ステップ 3   

• switch(config-if)# ipaccess-group access-list {in |
out} ます。各方向にルータ ACLを 1つ適用できま

す。
• switch(config-if)# ipv6 traffic-filter access-list {in
| out}

（任意）

ACLの設定を表示します。
switch(config-if)# show running-config aclmgrステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-if)# copy running-config startup-configステップ 5   

関連トピック

IP ACLの作成, （575ページ）

ポート ACL としての IP ACL の適用
IPv4または IPv6 ACLは、レイヤ 2インターフェイス（物理ポートまたはポートチャネル）に適
用できます。これらのインターフェイスタイプに適用された ACLは、ポート ACLと見なされま
す。
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はじめる前に

適用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されていることを確
認します。

インターフェイスを mac packet-classifyで設定する場合は、mac packet-classifyコマンドをイ
ンターフェイス設定から削除するまで、IPポートACLをインターフェイスに適用できません。

（注）

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. 次のいずれかのコマンドを入力します。

• ipportaccess-groupaccess-listin

• ipv6 port traffic-filteraccess-listin

4. （任意） show running-config aclmgr
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したインターフェイスタイプのコンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

IPv4または IPv6 ACLをインターフェイスまたは
ポートチャネルに適用します。ポートACLでは、

次のいずれかのコマンドを入力します。ステップ 3   

• ipportaccess-groupaccess-listin
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目的コマンドまたはアクション

インバウンドフィルタリングだけがサポートされ

ています。1つのインターフェイスに 1つのポー
ト ACLを適用できます。

• ipv6 port traffic-filteraccess-listin

例：
switch(config-if)# ip port access-group
acl-l2-marketing-group in

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-if)# show running-config aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

IP ACLの作成, （575ページ）
MACパケット分類のイネーブル化またはディセーブル化, （626ページ）

IP ACL の VACL としての適用
IP ACLは VACLとして適用できます。

関連トピック

VACLの設定, （635ページ）

ACL TCAM バンクマッピングの設定
ACLTCAMバンクのマッピングを許可するように、デバイスを設定できます。この機能により、
TCAMバンクがより予測可能な方法で機能の組み合わせに対応できるようになります。

はじめる前に

デフォルトの VDCに属することを確認します（または switchtoコマンドを使用します）。
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手順の概要

1. configure terminal
2. [no] hardware access-list resource feature bank-mapping
3. show hardware access-list {input | output} {interface | vlan } feature-combofeatures
4. （任意） show system internal access-list feature bank-classmap {ingress | egress} [modulemodule]
5. copy running-config startup-config

手順の詳細

ステップ 1 configure terminal

例：
switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します。

ステップ 2 [no] hardware access-list resource feature bank-mapping

例：
switch(config)# hardware access-list resource feature bank-mapping

機能グループまたは機能クラスに対する ACL TCAMバンクのマッピングをイネーブルにします。

このコマンドはデフォルトの VDCでのみ使用できますが、すべての VDCに適用されま
す。

（注）

ステップ 3 show hardware access-list {input | output} {interface | vlan } feature-combofeatures

例：
switch# show hardware access-list input vlan feature-combo pacl

______________________________________________________________________________
Feature Rslt Type T0B0 T0B1 T1B0 T1B1
______________________________________________________________________________
PACL Acl X
QoS Qos X

バンクマッピングマトリックスが表示されます。

ステップ 4 （任意） show system internal access-list feature bank-class map {ingress | egress} [modulemodule]

例：
switch(config)# show system internal access-list feature bank-class map ingress module 4

Feature Class Definition:
0. CLASS_QOS :
QoS,
1. CLASS_INBAND :
Tunnel Decap, SPM LISP, SPM ERSPAN (termination),
2. CLASS_PACL :
PACL, Netflow,
3. CLASS_DHCP :
DHCP, Netflow, ARP, VACL,
4. CLASS_RACL :
RACL, RACL_STAT, Netflow (SVI), ARP,
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5. CLASS_VACL :
VACL, VACL_STAT, ARP, FEX, Netflow,
6. CLASS_RV_ACL :
RACL, PBR, BFD, ARP, SPM WCCP, VACL, SPM OTV, FEX, CTS implicit Tunnel

機能グループとクラスの組み合わせの表を表示します。

ステップ 5 copy running-config startup-config

例：
switch# copy running-config startup-config

実行コンフィギュレーションを、スタートアップコンフィギュレーションにコピーします。

フレキシブル ACL TCAM バンクチェーニングの設定
フレキシブル ACL TCAMバンクチェーニング機能を設定するには、ここに示す手順を実行しま
す。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 フレキシブル TCAMバンクチェーニング機能をイネーブルにします。
switch(config)# hardware access-list resource pooling {vlan-vlan|port-vlan} modulemodule-number

ステップ 3 グローバルコンフィギュレーションモードを終了します。
switch(config)# exit

ステップ 4 フレキシブル TCAMバンクチェーニングモードを表示します。
switch# show system internal access-list globals

ステップ 5 （任意） フレキシブル TCAMバンクマッピングテーブルを表示します。
switch# show system internal access-list feature bank-chain map {vlan-vlan|port-vlan} {egress | ingress}
[modulemodule-number]

フレキシブル ACL TCAM バンクチェーニングの設定

次の実行コンフィギュレーションでは、モジュール 3に対してVLAN-VLANモードでフレキシブ
ル ACL TCAMバンクチェーニング機能を設定する方法を示します。プレースホルダは実際の設
定に応じた値に置き換えてください。

configure terminal
hardware access-list resource pooling <vlan-vlan> module <3>
exit

次の例では、TCAMバンクチェーニングモードを確認する方法を示します。

switch# show system internal access-list globals
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slot 3
=======
Atomic Update : ENABLED
Default ACL : DENY
Bank Chaining : VLAN-VLAN
Seq Feat Model : NO_DENY_ACE_SUPPORT
This pltfm supports seq feat model
Bank Class Model : DISABLED
This pltfm supports bank class model
Fabric path DNL : DISABLED
Seq Feat Model : NO_DENY_ACE_SUPPORT
This pltfm supports seq feat model

L4 proto CAM extend : DISABLED
This pltfm supports L4 proto CAM extend
MPLS Topmost As Pipe Mode : DISABLED
This pltfm supports mpls topmost as pipe mode
LOU Threshold Value : 5

次の例では、VLAN-VLANモードのマッピング出力を示します。

switch# show system internal access-list feature bank-chain map vlan-vlan egress
_________________________________________________________________________
Feature Rslt Type T0B0 T0B1 T1B0 T1B1
_________________________________________________________________________
QoS Qos X X
RACL Acl X X
VACL Acl X X
Tunnel Decap Acl X X
Netflow Acl X X
Netflow Sampler Acc X X
Rbacl Acl X X
CTS implicit Tunnel Acl X X
SPM WCCP Acl X X
SPM OTV Acl X X
SPM LISP Acl X X
SPM ERSPAN (termination) Acl X X
OTV25 DECAP Acl X X
SPM NVE Acl X X
SPM NVE RDT Acl X X
SPM ITD Acl X X

ACL キャプチャのイネーブル化またはディセーブル化
Cisco NX-OS Release 5.2以降では、デフォルト VDCの ACLキャプチャをイネーブルまたはディ
セーブルにできます。

はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. configure terminal
2. [no] hardware access-list capture
3. （任意） show hardware access-list status moduleslot
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

すべてのVDCのACLキャプチャをイネーブルまたはディ
セーブルにします。

[no] hardware access-list capture

例：
switch(config)# hardware access-list
capture

ステップ 2   

ACLキャプチャをイネーブルにすると、警告
メッセージが表示され、ACLロギングが全VDC
に対して無効になっていることを通知します。

ACLキャプチャをディセーブルにすると、ACL
ロギングはイネーブルになります。

（注）

（任意）

ACLキャプチャの設定を表示します。
show hardware access-list status moduleslot

例：
switch(config)# show hardware
access-list status module 2

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

ACLキャプチャ, （559ページ）
ACLキャプチャセッションの設定, （591ページ）

キャプチャセッション ACEを使用した ACLのインターフェイスへの適用, （593ページ）
すべての ACLキャプチャセッションのインターフェイスへの適用, （595ページ）

ACL キャプチャセッションの設定
Cisco NX-OS Release 5.2以降では、ACLキャプチャセッションを設定できます。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。
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手順の概要

1. configure terminal
2. monitor sessionsessiontype acl-capture
3. destination interfaceinterface slot/port
4. no shut
5. exit
6. （任意） show ip access-lists capture session session
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACLキャプチャセッションを設定します。session引数の
範囲は 1～ 48です。

monitor sessionsessiontype acl-capture

例：
switch(config)# monitor session 2 type
acl-capture
switch(config-acl-capture)#

ステップ 2   

ACLキャプチャパケットの宛先を設定します。destination interfaceinterface slot/port

例：
switch(config-acl-capture)# destination
interface ethernet 2/2
switch#

ステップ 3   

物理インターフェイスだけが宛先に使用できま

す。ポートチャネルインターフェイス、および

スーパーバイザインバンドポートはサポート

されません。

（注）

このコマンドを複数回入力して、複数の宛先を

追加することができます。

（注）

ACLキャプチャセッションを管理的にアップします。no shut

例：
switch(config-acl-capture)# no shut

ステップ 4   

セッションは、ACLキャプチャがデフォルト
VDCでイネーブルになったことをモニタが確
認した後にのみ、アップ状態になります。

（注）

モニタ設定を更新し、ACLキャプチャコンフィギュレー
ションモードを終了します。

exit

例：
switch(config-acl-capture)# exit
switch(config)#

ステップ 5   
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目的コマンドまたはアクション

（任意）

ACLのキャプチャセッションの設定を表示します。
show ip access-lists capture session session

例：
switch(config)# show ip access-lists
capture session 2

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

キャプチャセッション ACE を使用した ACL のインターフェイスへの適
用

ACLのアクセスコントロールエントリ（ACE）のキャプチャセッションをイネーブルにし、イ
ンターフェイスに ACLを適用できます。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

手順の概要

1. configure terminal
2. ip access-listname
3. permitprotocol source destination capture session session
4. exit
5. interfaceinterface slot/port
6. ip access-groupname in
7. no shut
8. （任意） show running-config aclmgr
9. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アクセスリストを作成します。ip access-listname

例：
switch(config)# ip access-list acl1
switch(config-acl)#

ステップ 2   

ACLの ACEに対するキャプチャセッションをイ
ネーブルにします。session引数の範囲は 1～ 16で
す。

permitprotocol source destination capture session
session

例：
switch(config-acl)# permit tcp any any
capture session 2

ステップ 3   

アクセスリストコンフィギュレーションモードを

終了します。

exit

例：
switch(config-acl)# exit
switch(config)#

ステップ 4   

ポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface slot/port

例：
switch(config)# interface ethernet 7/1
switch(config-if)#

ステップ 5   

インターフェイスにキャプチャセッションACEを
使用した ACLを適用します。

ip access-groupname in

例：
switch(config-if)# ip access-group acl1 in

ステップ 6   

インターフェイスを管理的にアップします。no shut

例：
switch(config-if)# no shut

ステップ 7   

（任意）

ACLの設定およびACLが適用されたインターフェ
イスを表示します。

show running-config aclmgr

例：
switch(config-if)# show running-config
aclmgr

ステップ 8   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 9   

すべての ACL キャプチャセッションのインターフェイスへの適用
全 ACLのキャプチャセッションをイネーブルにし、インターフェイスに ACLを適用できます。

はじめる前に

正しい VDCを使用していることを確認します（または switchto vdcコマンドを使用します）。

手順の概要

1. configure terminal
2. ip access-listname
3. capture sessionsession
4. exit
5. interfaceinterface slot/port
6. ip access-groupname in
7. no shut
8. （任意） show running-config aclmgr
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アクセスリストを作成します。ip access-listname

例：
switch(config)# ip access-list acl1
switch(config-acl)#

ステップ 2   
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目的コマンドまたはアクション

全ACLのキャプチャセッションをイネーブルにし
ます。session引数の範囲は 1～ 16です。

capture sessionsession

例：
switch(config-acl)# capture session 2

ステップ 3   

アクセスリストコンフィギュレーションモードを

終了します。

exit

例：
switch(config-acl)# exit
switch(config)#

ステップ 4   

ポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceinterface slot/port

例：
switch(config)# interface ethernet 7/1
switch(config-if)#

ステップ 5   

インターフェイスにキャプチャセッション設定を

使用した ACLを適用します。
ip access-groupname in

例：
switch(config-if)# ip access-group acl1 in

ステップ 6   

インターフェイスを管理的にアップします。no shut

例：
switch(config-if)# no shut

ステップ 7   

（任意）

ACLの設定およびACLが適用されたインターフェ
イスを表示します。

show running-config aclmgr

例：
switch(config-if)# show running-config
aclmgr

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 9   

IP ACL の設定の確認
IP ACLの設定情報を表示するには、次のいずれかの作業を行います。これらのコマンド出力の
フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参
照してください。
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目的コマンド

ACLキャプチャの設定を表示
します。

show hardware access-list status module slot

IPv4 ACLの設定を表示しま
す。

show ip access-lists[capture session session]

IPv6 ACLの設定を表示しま
す。

show ipv6 access-lists[capture session session]

機能グループとクラスの組み合

わせの表を表示します。

show system internal access-list feature bank-class map {ingress |
egress} [module module]

IP ACLの設定および IP ACLが
適用されるインターフェイスを

含めて、ACLの実行コンフィ
ギュレーションを表示します。

Cisco NX-OS Release
5.2以降では、このコ
マンドは、実行コン

フィギュレーション

のユーザ定義 ACLを
表示します。allオプ
ションを使用する

と、実行コンフィ

ギュレーションのデ

フォルト（CoPP設
定）とユーザ定義に

よる ACLの両方が表
示されます。

（注）

show running-config aclmgr [all]
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目的コマンド

ACLのスタートアップコン
フィギュレーションを表示しま

す。

Cisco NX-OS Release
5.2以降では、このコ
マンドは、スタート

アップコンフィギュ

レーションのユーザ

定義 ACLを表示しま
す。allオプションを
使用すると、スター

トアップコンフィ

ギュレーションのデ

フォルト（CoPP設
定）とユーザ定義に

よる ACLの両方が表
示されます。

（注）

show startup-config aclmgr [all]

IP ACL の統計情報のモニタリングとクリア
IPACLの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使用し
ます。これらのコマンドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

目的コマンド

IPv4 ACLの設定を表示します。IPv4 ACLに
statistics per-entryコマンドが含まれている場合
は、show ip access-listsコマンドの出力に、各
ルールと一致したパケットの数が含まれます。

show ip access-lists

IPv6 ACLの設定を表示します。IPv6 ACLに
statistics per-entryコマンドが含まれている場合
は、show ipv6 access-listsコマンドの出力に、各
ルールと一致したパケットの数が含められま

す。

show ipv6 access-lists

すべての IPv4 ACLまたは特定の IPv4 ACLの統
計情報をクリアします。

clear ip access-list counters

すべての IPv6 ACLまたは特定の IPv6 ACLの統
計情報をクリアします。

clear ipv6 access-list counters
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IP ACL の設定例
acl-01という名前の IPv4 ACLを作成し、これをポート ACLとしてイーサネットインターフェイ
ス 2/1（レイヤ 2インターフェイス）に適用する例を示します。
ip access-list acl-01
permit ip 192.168.2.0/24 any

interface ethernet 2/1
ip port access-group acl-01 in

acl-120という名前の IPv6 ACLを作成し、これをルータACLとしてイーサネットインターフェイ
ス 2/3（レイヤ 3インターフェイス）に適用する例を示します。
ipv6 access-list acl-120
permit tcp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64
permit udp 2001:0db8:85a3::/48 2001:0db8:be03:2112::/64
permit tcp 2001:0db8:69f2::/48 2001:0db8:be03:2112::/64
permit udp 2001:0db8:69f2::/48 2001:0db8:be03:2112::/64

interface ethernet 2/3
ipv6 traffic-filter acl-120 in

次に、single-sourceという名前の VTY ACLを作成し、それを VTY回線上の入力 IPトラフィック
に対して適用する例を示します。この ACLは、通過するすべての TCPトラフィックを許可し、
その他のすべての IPトラフィックをドロップします。
ip access-list single-source
permit tcp 192.168.7.5/24 any
exit
line vty
ip access-class single-source in
show ip access-lists

次に、デフォルトVDCでACLキャプチャをイネーブルにして、ACLキャプチャパケットの宛先
を設定する例を示します。

hardware access-list capture
monitor session 1 type acl-capture
destination interface ethernet 2/1
no shut
exit
show ip access-lists capture session 1

次に、ACLのアクセスコントロールエントリ（ACE）のキャプチャセッションをイネーブルに
してから、その ACLをインターフェイスに適用する例を示します。
ip access-list acl1
permit tcp any any capture session 1
exit
interface ethernet 1/11
ip access-group acl1 in
no shut
show running-config aclmgr

次に、キャプチャセッションのアクセスコントロールエントリ（ACE）を含むACLをVLANに
適用する例を示します。

vlan access-map acl-vlan-first
match ip address acl-ipv4-first
match mac address acl-mac-first
action foward
statistics per-entry
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vlan filter acl-vlan-first vlan-list 1
show running-config vlan 1

次に、ACL全体のキャプチャセッションをイネーブルにしてから、その ACLをインターフェイ
スに適用する例を示します。

ip access-list acl2
capture session 2
exit
interface ethernet 7/1
ip access-group acl1 in
no shut
show running-config aclmgr

オブジェクトグループの設定
IPv4 ACLおよび IPv6 ACLのルールに送信元と宛先のアドレスおよびプロトコルポートを指定す
る際に、オブジェクトグループを使用できます。

オブジェクトグループに対する Session Manager のサポート
SessionManagerはオブジェクトグループの設定をサポートしています。この機能を使用すると、
設定セッションを作成し、オブジェクトグループの設定変更を実行コンフィギュレーションにコ

ミットする前に確認できます。SessionManagerの詳細については、『CiscoNexus 7000 SeriesNX-OS
System Management Configuration Guide』を参照してください。

IPv4 アドレスオブジェクトグループの作成および変更
IPv4アドレスグループオブジェクトの作成および変更を実行できます。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
600 OL-25776-03-J  

IP ACL の設定
オブジェクトグループの設定



手順の概要

1. configure terminal
2. object-group ip address name
3. 次のいずれかのコマンドを入力します。

• [sequence-number] hostIPv4-address

• [sequence-number] IPv4-addressnetwork-wildcard

• [sequence-number] IPv4-address/prefix-len

4. 次のいずれかのコマンドを入力します。

• no [sequence-number ]

• no hostIPv4-address

• no IPv4-addressnetwork-wildcard

• no IPv4-address/prefix-len

5. （任意） show object-groupname
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

IPv4アドレスオブジェクトグループを作成し、
IPv4アドレスオブジェクトグループコンフィギュ
レーションモードを開始します。

object-group ip address name

例：
switch(config)# object-group ip address
ipv4-addr-group-13
switch(config-ipaddr-ogroup)#

ステップ 2   

オブジェクトグループのエントリを作成します。

作成するエントリごとに、hostコマンドを使用し
次のいずれかのコマンドを入力します。ステップ 3   

• [sequence-number] hostIPv4-address
て単一のホストを指定するか、またはhostコマン
ドを省略してホストのネットワークを指定します。• [sequence-number] IPv4-addressnetwork-wildcard

• [sequence-number] IPv4-address/prefix-len

例：
switch(config-ipaddr-ogroup)# host 10.99.32.6
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目的コマンドまたはアクション

オブジェクトグループのエントリを削除します。

オブジェクトグループから削除するエントリごと

に、no形式の hostコマンドを使用します。

次のいずれかのコマンドを入力します。ステップ 4   

• no [sequence-number ]

• no hostIPv4-address

• no IPv4-addressnetwork-wildcard

• no IPv4-address/prefix-len

例：
switch(config-ipaddr-ogroup)# no host
10.99.32.6

（任意）

オブジェクトグループの設定を表示します。

show object-groupname

例：
switch(config-ipaddr-ogroup)# show object-group
ipv4-addr-group-13

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-ipaddr-ogroup)# copy
running-config startup-config

ステップ 6   

IPv6 アドレスオブジェクトグループの作成および変更
IPv6アドレスグループオブジェクトの作成および変更を実行できます。
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手順の概要

1. config t
2. object-group ipv6 addressname
3. 次のいずれかのコマンドを入力します。

• [sequence-number] hostIPv6-address

• [sequence-number] IPv6-address/prefix-len

4. 次のいずれかのコマンドを入力します。

• no sequence-number

• no hostIPv6-address

• no IPv6-address/prefix-len

5. （任意） show object-groupname
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

IPv6アドレスオブジェクトグループを作成し、IPv6
アドレスオブジェクトグループコンフィギュレー

ションモードを開始します。

object-group ipv6 addressname

例：
switch(config)# object-group ipv6 address
ipv6-addr-group-A7
switch(config-ipv6addr-ogroup)#

ステップ 2   

オブジェクトグループのエントリを作成します。作

成するエントリごとに、hostコマンドを使用して単
次のいずれかのコマンドを入力します。ステップ 3   

• [sequence-number] hostIPv6-address
一のホストを指定するか、またはhostコマンドを省
略してホストのネットワークを指定します。• [sequence-number] IPv6-address/prefix-len

例：
switch(config-ipv6addr-ogroup)# host
2001:db8:0:3ab0::1

オブジェクトグループからエントリを削除します。

オブジェクトグループから削除するエントリごと

に、no形式の hostコマンドを使用します。

次のいずれかのコマンドを入力します。ステップ 4   

• no sequence-number

• no hostIPv6-address

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 603

IP ACL の設定
IPv6 アドレスオブジェクトグループの作成および変更



目的コマンドまたはアクション

• no IPv6-address/prefix-len

例：
switch(config-ipv6addr-ogroup)# no host
2001:db8:0:3ab0::1

（任意）

オブジェクトグループの設定を表示します。

show object-groupname

例：
switch(config-ipv6addr-ogroup)# show
object-group ipv6-addr-group-A7

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-ipv6addr-ogroup)# copy
running-config startup-config

ステップ 6   

プロトコルポートオブジェクトグループの作成および変更

プロトコルポートオブジェクトグループの作成および変更を実行できます。

手順の概要

1. configure terminal
2. object-group ip port name
3. [sequence-number] operatorport-number [port-number]
4. no {sequence-number | operatorport-number [port-number]}
5. （任意） show object-groupname
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

プロトコルポートオブジェクトグループを作成し、ポート

オブジェクトグループコンフィギュレーションモードを開

始します。

object-group ip port name

例：
switch(config)# object-group ip port
NYC-datacenter-ports
switch(config-port-ogroup)#

ステップ 2   

オブジェクトグループのエントリを作成します。作成するエ

ントリごとに、次の演算子コマンドを 1つ使用します。
[sequence-number] operatorport-number
[port-number]

例：
switch(config-port-ogroup)# eq 80

ステップ 3   

• eq：指定したポート番号だけに一致します。

• gt：指定したポート番号より大きい（等しいものは含ま
ない）ポート番号に一致します。

• lt：指定したポート番号より小さい（等しいものは含ま
ない）ポート番号に一致します。

• neq：指定したポート番号以外のすべてのポート番号に
一致します。

• range：指定した 2つのポート番号と、その間の範囲の
ポート番号に一致します。

rangeコマンドだけは、2つの port-number引数を
必要とします。

（注）

オブジェクトグループからエントリを削除します。削除する

エントリごとに、該当する演算子コマンドを no形式で使用
します。

no {sequence-number | operatorport-number
[port-number]}

例：
switch(config-port-ogroup)# no eq 80

ステップ 4   

（任意）

オブジェクトグループの設定を表示します。

show object-groupname

例：
switch(config-port-ogroup)# show
object-group NYC-datacenter-ports

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-port-ogroup)# copy
running-config startup-config

ステップ 6   
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オブジェクトグループの削除

IPv4アドレスオブジェクトグループ、IPv6アドレスオブジェクトグループ、またはプロトコル
ポートオブジェクトグループを削除できます。

手順の概要

1. configure terminal
2. no object-group {ip address | ipv6 address | ip port} name
3. （任意） show object-group
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したオブジェクトグループを削除します。no object-group {ip address | ipv6 address | ip
port} name

ステップ 2   

例：
switch(config)# no object-group ip address
ipv4-addr-group-A7

（任意）

すべてのオブジェクトグループを表示します。削

除されたオブジェクトグループは表示されません。

show object-group

例：
switch(config)# show object-group

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

オブジェクトグループの設定の確認
オブジェクトグループの設定情報を表示するには、次の作業のいずれかを行います。
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目的コマンド

オブジェクトグループの設定を表示します。show object-group

オブジェクトグループを含めて、ACLの設定
を表示します。

show running-config aclmgr

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

時間範囲の設定

時間範囲に対する Session Manager のサポート
Session Managerは時間範囲の設定をサポートしています。この機能を使用すると、設定セッショ
ンを作成し、時間範囲の設定変更を実行コンフィギュレーションにコミットする前に確認できま

す。Session Managerの詳細については、『Cisco Nexus 7000 Series NX-OS System Management
Configuration Guide』を参照してください。

時間範囲の作成

デバイス上で時間範囲を作成し、これにルールを追加できます。

はじめる前に

正しいVDCを使用していることを確認します（または switchto vdcコマンドを使用します）。異
なるVDCではACL名を再使用できるので、作業をしているVDCを確認することを推奨します。

手順の概要

1. configure terminal
2. time-rangename
3. （任意） [sequence-number] periodicweekdaytimeto [weekday] time
4. （任意） [sequence-number] periodiclist-of-weekdaystimetotime
5. （任意） [sequence-number] absolute starttimedate [end time date]
6. （任意） [sequence-number] absolute [start timedate] end time date
7. （任意） show time-range name
8. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

時間範囲を作成し、時間範囲コンフィギュレーション

モードを開始します。

time-rangename

例：
switch(config)# time-range workday-daytime
switch(config-time-range)#

ステップ 2   

（任意）

指定開始日時と終了日時の間（両端を含める）の 1日以
上の連続した曜日だけ有効になるような定期ルールを作

成します。

[sequence-number] periodicweekdaytimeto
[weekday] time

例：
switch(config-time-range)# periodic monday
00:00:00 to friday 23:59:59

ステップ 3   

（任意）

list-of-weekdays引数で指定された曜日の指定開始時刻と
終了時刻の間（両端を含む）だけ有効になるような定期

[sequence-number]
periodiclist-of-weekdaystimetotime

例：
switch(config-time-range)# periodic
weekdays 06:00:00 to 20:00:00

ステップ 4   

ルールを作成します。list-of-weekdays引数の値には次の
キーワードも使用できます。

• daily：すべての曜日

• weekdays：月曜から金曜まで（Monday～ Friday）

• weekend：土曜と日曜（Saturday～ Sunday）

（任意）

startキーワードの後ろに指定した日時から有効になる絶
対ルールを作成します。endキーワードを省略すると、
そのルールは開始日時を過ぎると常に有効になります。

[sequence-number] absolute starttimedate [end
time date]

例：
switch(config-time-range)# absolute start
1:00 15 march 2008

ステップ 5   

（任意）

endキーワードの後ろに指定した日時まで有効になる絶
対ルールを作成します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまで常に有効です。

[sequence-number] absolute [start timedate] end
time date

例：
switch(config-time-range)# absolute end
23:59:59 31 december 2008

ステップ 6   

（任意）

時間範囲の設定を表示します。

show time-range name

例：
switch(config-time-range)# show time-range
workday-daytime

ステップ 7   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-time-range)# copy
running-config startup-config

ステップ 8   

時間範囲の変更

既存の時間範囲のルールの追加および削除を実行できます。既存のルールは変更できません。ルー

ルを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。

はじめる前に

正しいVDCを使用していることを確認します（または switchto vdcコマンドを使用します）。異
なるVDCではACL名を再使用できるので、作業をしているVDCを確認することを推奨します。

手順の概要

1. configure terminal
2. time-rangename
3. （任意） [sequence-number] periodicweekdaytimeto [weekday] time
4. （任意） [sequence-number] periodiclist-of-weekdaystimetotime
5. （任意） [sequence-number] absolutestarttimedate [end time date]
6. （任意） [sequence-number] absolute [starttimedate] end time date
7. （任意） no {sequence-number | periodicarguments ...| absolutearguments...}
8. （任意） show time-range name
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

特定の時間範囲の時間範囲コンフィギュレーションモー

ドを開始します。

time-rangename

例：
switch(config)# time-range workday-daytime
switch(config-time-range)#

ステップ 2   

（任意）

指定開始日時と終了日時の間（両端を含める）の 1日
以上の連続した曜日だけ有効になるような定期ルール

を作成します。

[sequence-number] periodicweekdaytimeto
[weekday] time

例：
switch(config-time-range)# periodic monday
00:00:00 to friday 23:59:59

ステップ 3   

（任意）

list-of-weekdays引数で指定された曜日の指定開始時刻と
終了時刻の間（両端を含む）だけ有効になるような定

[sequence-number]
periodiclist-of-weekdaystimetotime

例：
switch(config-time-range)# 100 periodic
weekdays 05:00:00 to 22:00:00

ステップ 4   

期ルールを作成します。list-of-weekdays引数の値には次
のキーワードも使用できます。

• daily：すべての曜日

• weekdays：月曜から金曜まで（Monday～Friday）

• weekend：土曜と日曜（Saturday～ Sunday）

（任意）

startキーワードの後ろに指定した日時から有効になる
絶対ルールを作成します。endキーワードを省略する

[sequence-number] absolutestarttimedate [end
time date]

例：
switch(config-time-range)# absolute start
1:00 15 march 2008

ステップ 5   

と、そのルールは開始日時を過ぎると常に有効になり

ます。

（任意）

endキーワードの後ろに指定した日時まで有効になる絶
対ルールを作成します。startキーワードを省略すると、
そのルールは終了日時を過ぎるまで常に有効です。

[sequence-number] absolute [starttimedate] end
time date

例：
switch(config-time-range)# absolute end
23:59:59 31 december 2008

ステップ 6   

（任意）

時間範囲から特定のルールを削除します。

no {sequence-number | periodicarguments ...|
absolutearguments...}

例：
switch(config-time-range)# no 80

ステップ 7   

（任意）

時間範囲の設定を表示します。

show time-range name

例：
switch(config-time-range)# show time-range
workday-daytime

ステップ 8   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-time-range)# copy
running-config startup-config

ステップ 9   

関連トピック

時間範囲のシーケンス番号の変更, （612ページ）

時間範囲の削除

デバイスから時間範囲を削除できます。

はじめる前に

正しいVDCを使用していることを確認します（または switchto vdcコマンドを使用します）。異
なるVDCではACL名を再使用できるので、作業をしているVDCを確認することを推奨します。

その時間範囲が ACLルールのいずれかに使用されているかどうかを確認します。削除できるの
は、ACLルールに使用されている時間範囲です。ACLルールに使用されている時間範囲を削除し
ても、そのACLが適用されているインターフェイスの設定には影響しません。デバイスは削除さ
れた時間範囲を使用する ACLルールを空であると見なします。

手順の概要

1. configure terminal
2. notime-rangename
3. （任意） show time-range
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

名前を指定した時間範囲を削除します。notime-rangename

例：
switch(config)# no time-range
daily-workhours

ステップ 2   

（任意）

すべての時間範囲の設定を表示します。削除され

た時間範囲は表示されません。

show time-range

例：
switch(config-time-range)# show time-range

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 4   

時間範囲のシーケンス番号の変更

時間範囲のルールに割り当てられているすべてのシーケンス番号を変更できます。

はじめる前に

正しいVDCを使用していることを確認します（または switchto vdcコマンドを使用します）。異
なるVDCではACL名を再使用できるので、作業をしているVDCを確認することを推奨します。

手順の概要

1. configure terminal
2. resequencetime-range name starting-sequence-numberincrement
3. （任意） show time-rangename
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

時間範囲のルールにシーケンス番号を割り当てます。

指定した開始シーケンス番号は最初のルールに割り当

resequencetime-range name
starting-sequence-numberincrement

例：
switch(config)# resequence time-range
daily-workhours 100 10
switch(config)#

ステップ 2   

てられます。後続の各ルールには、直前のルールより

も大きい番号が付けられます。番号の間隔は、指定し

た増分によって決まります。

（任意）

時間範囲の設定を表示します。

show time-rangename

例：
switch(config)# show time-range
daily-workhours

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

時間範囲設定の確認
時間範囲の設定情報を表示するには、次のいずれかの作業を行います。これらのコマンド出力の

フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参
照してください。

目的コマンド

時間範囲の設定を表示します。show time-range

すべての時間範囲を含めて、ACLの設定を表示
します。

show running-config aclmgr

フレキシブル ACL TCAM バンクチェーニングのトラブル
シューティング

問題：VLANまたはポートで機能の設定が失敗する。

シナリオ：モジュール 2で、VLAN-VLANモードで、フレキシブル ACL TCAMバンクチェーニ
ング機能を設定します。宛先 VLANの QoS機能を設定します。さらに、ロールベースアクセス
コントロールリスト（RBACL）を同じ VLANで設定する必要があります。この場合に、RBACL
機能の設定が失敗します。
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ソリューション：次のように、TCAMバンクマッピングテーブルで、機能の結果タイプが同じ
TCAMで重複しているかどうかを確認します。
switch# show system internal access-list feature bank-chain map vlan-vlan egress module 2
_________________________________________________________________________
Feature Rslt Type T0B0 T0B1 T1B0 T1B1
_________________________________________________________________________
QoS Qos X X
RACL Acl X X
VACL Acl X X
Tunnel Decap Acl X X
Netflow Acl X X
Netflow Sampler Acc X X
Rbacl Acl X X
CTS implicit Tunnel Acl X X
SPM WCCP Acl X X
SPM OTV Acl X X
SPM LISP Acl X X
SPM ERSPAN (termination) Acl X X
OTV25 DECAP Acl X X
SPM NVE Acl X X
SPM NVE RDT Acl X X
SPM ITD Acl X X

異なる結果タイプを持つ機能が同じTCAMで重複しているかどうかを確認します。このシナリオ
では、QoS機能と RBACL機能の異なる結果タイプが同じ TCAM（T0B0と T0B1）に表示されて
います。同じTCAMバンクに表示されていても、結果タイプが異なる場合、同時に設定すること
はできません。

IP ACL に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

IP ACLコマンド：完全なコマンド構文、コマ
ンドモード、コマンド履歴、デフォルト値、使

用上の注意、例

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

オブジェクトグループのコマンド：完全なコマ

ンド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

時間範囲のコマンド：完全なコマンド構文、コ

マンドモード、コマンド履歴、デフォルト値、

使用上の注意、例

『Cisco Nexus 7000 Series NX-OS System
Management Configuration Guide』

SNMP
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標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

IP ACL の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 34： IP ACL の機能の履歴

機能情報リリース機能名

M3モジュールのサポートが導入されまし
た。

7.3(0)DX(1)M3モジュールでの
ACLの設定

フレキシブルACLTCAMバンクチェーニ
ング機能のサポートが追加されました。

7.3(0)D1(1)フレキシブル ACL
TCAMバンク
チェーニング

バンクマッピングマトリクスを表示する

コマンドが追加されました。

6.2(10)ACL TCAMバンク
マッピング

ACL TCAMバンクマッピングのサポート
が追加されました。

6.2(2)IP ACL

M2シリーズモジュールが更新されまし
た。

6.1(1)IP ACL

F2シリーズモジュールが更新されまし
た。

6.0(1)IP ACL

F1シリーズモジュールに FCoE ACLのサ
ポートが追加されました。

5.2(1)FCoE ACL

M1シリーズモジュールにACLキャプチャ
のサポートが追加されました。

5.2(1)IP ACL
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機能情報リリース機能名

実行コンフィギュレーションとスタート

アップコンフィギュレーションでユーザ

設定 ACLだけを表示する（およびデフォ
ルトの CoPP設定 ACLを表示しない）よ
うに、show running-config aclmgrコマン
ドと show startup-config aclmgrコマンド
が変更されました。

5.2(1)IP ACL

VTY回線で受信したトラフィックに対す
るアクセスコントロールのサポートが追

加されました。

5.1(1)VTY ACL

スケーラブルなサービスライセンスがイ

ンストールされており、XLラインカード
を使用している場合、最大 128Kの ACL
エントリがサポートされるようになりまし

た。

5.0(2)IP ACL

ACL処理用にスーパーバイザモジュール
に送信されたパケットのロギングのサポー

トが追加されました。

4.2(3)ACLのロギング

レイヤ 2インターフェイスでのMACパ
ケット分類のサポートが追加されました。

4.2(1)IP ACL
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第 16 章

MAC ACL の設定

この章では、Cisco NX-OSデバイスのMACアクセスコントロールリスト（ACL）を設定する手
順について説明します。

この章の内容は、次のとおりです。

• 機能情報の確認, 617 ページ

• MAC ACLの概要, 618 ページ

• MAC ACLのライセンス要件, 618 ページ

• MAC ACLの前提条件, 619 ページ

• MAC ACLの注意事項と制約事項, 619 ページ

• MAC ACLのデフォルト設定, 619 ページ

• MAC ACLの設定, 620 ページ

• MAC ACLの設定の確認, 628 ページ

• MAC ACLの統計情報のモニタリングとクリア, 628 ページ

• MAC ACLの設定例, 629 ページ

• MAC ACLに関する追加情報, 629 ページ

• MAC ACLの機能の履歴, 630 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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MAC ACL の概要
MAC ACLは、パケットのレイヤ 2ヘッダーを使用してトラフィックをフィルタリングする ACL
です。バーチャライゼーションのサポートなど、MACACLの基本的な機能の多くは IP ACLと共
通です。

関連トピック

ACLの概要, （550ページ）

MAC パケット分類
MACパケット分類により、レイヤ 2インターフェイス上のMACACLを、IPトラフィックなどイ
ンターフェイスに入るすべてのトラフィックに適用するか、非 IPトラフィックだけに適用するか
を制御できます。

インターフェイスでの効果MAC パケット分類の状態

•インターフェイス上のMAC ACLは、IPトラフィックなどイ
ンターフェイスに入るすべてのトラフィックに適用されます。

• IPポート ACLをインターフェイスで適用できません。

イネーブル

•インターフェイス上のMAC ACLは、インターフェイスに入
る非 IPトラフィックだけに適用されます。

•インターフェイスで IPポート ACLを適用することができま
す。

ディセーブル

関連トピック

MACパケット分類のイネーブル化またはディセーブル化, （626ページ）

MAC ACL のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

MAC ACLにはライセンスは必要ありません。
ただし、XLラインカードを使用して最大 128K
の ACLエントリをサポートするには、スケー
ラブルなサービスライセンスをインストールす

る必要があります。ライセンスパッケージに含

まれていない機能はすべてCiscoNX-OSシステ
ムイメージにバンドルされており、追加費用は

一切発生しません。Cisco NX-OSライセンス方
式の詳細については、『Cisco NX-OS Licensing
Guide』を参照してください。

Cisco NX-OS

MAC ACL の前提条件
MAC ACLを設定するための前提条件はありません。

MAC ACL の注意事項と制約事項
MAC ACLの設定に関する注意事項と制約事項は次のとおりです。

• MAC ACLは入トラフィックだけに適用されます。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。

MAC ACL のデフォルト設定
次の表に、MAC ACLパラメータのデフォルト設定を示します。

表 35：MAC ACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトではMAC ACLは存在しません。MAC ACL

すべてのACLに暗黙のルールが適用されます。ACLルール

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 619

MAC ACL の設定
MAC ACL の前提条件



MAC ACL の設定

MAC ACL の作成
MAC ACLを作成し、これにルールを追加できます。

手順の概要

1. configure terminal
2. macaccess-listname
3. {permit | deny} sourcedestination protocol
4. （任意） statistics per-entry
5. （任意） show mac access-listsname
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

MAC ACLを作成して、ACLコンフィギュレーション
モードを開始します。

macaccess-listname

例：
switch(config)# mac access-list acl-mac-01
switch(config-mac-acl)#

ステップ 2   

MAC ACL内にルールを作成します。{permit | deny} sourcedestination protocol

例：
switch(config-mac-acl)# permit
00c0.4f00.0000 0000.00ff.ffff any

ステップ 3   

permitコマンドと denyコマンドには、トラフィック
を識別するための多くの方法が用意されています。詳

細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

（任意）

その ACLのルールと一致するパケットのグローバル
統計をデバイスが維持するように設定します。

statistics per-entry

例：
switch(config-mac-acl)# statistics
per-entry

ステップ 4   
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目的コマンドまたはアクション

（任意）

MAC ACLの設定を表示します。
show mac access-listsname

例：
switch(config-mac-acl)# show mac
access-lists acl-mac-01

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-mac-acl)# copy
running-config startup-config

ステップ 6   

MAC ACL の変更
MAC ACLをデバイスから削除できます。

はじめる前に

MAC ACLが設定されているインターフェイスを探すには、summaryキーワードを指定して
show mac access-listsコマンドを使用します。

手順の概要

1. configure terminal
2. macaccess-listname
3. （任意） [sequence-number] {permit | deny} sourcedestination protocol
4. （任意） no {sequence-number | {permit | deny} sourcedestination protocol}
5. （任意） [no] statistics per-entry
6. （任意） show mac access-listsname
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

名前で指定した ACLの ACLコンフィギュレーションモー
ドを開始します。

macaccess-listname

例：
switch(config)# mac access-list
acl-mac-01
switch(config-mac-acl)#

ステップ 2   

（任意）

MACACL内にルールを作成します。シーケンス番号を指定
すると、ACL内のルール挿入位置を指定できます。シーケ

[sequence-number] {permit | deny}
sourcedestination protocol

例：
switch(config-mac-acl)# 100 permit mac
00c0.4f00.00 0000.00ff.ffff any

ステップ 3   

ンス番号を指定しないと、ルールは ACLの末尾に追加され
ます。

permitコマンドと denyコマンドには、トラフィックを識別
するための多くの方法が用意されています。詳細について

は、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

（任意）

指定したルールをMAC ACLから削除します。
no {sequence-number | {permit | deny}
sourcedestination protocol}

例：
switch(config-mac-acl)# no 80

ステップ 4   

permitコマンドと denyコマンドには、トラフィックを識別
するための多くの方法が用意されています。詳細について

は、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

（任意）

その ACLのルールと一致するパケットのグローバル統計を
デバイスが維持するように設定します。

[no] statistics per-entry

例：
switch(config-mac-acl)# statistics
per-entry

ステップ 5   

noオプションを使用すると、デバイスはそのACLのグロー
バル統計の維持を停止します。

（任意）

MAC ACLの設定を表示します。
show mac access-listsname

例：
switch(config-mac-acl)# show mac
access-lists acl-mac-01

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-mac-acl)# copy
running-config startup-config

ステップ 7   
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MAC ACL 内のシーケンス番号の変更
MAC ACL内のルールに付けられたすべてのシーケンス番号を変更できます。ACLにルールを挿
入する必要がある場合で、シーケンス番号が不足しているときは、再割り当てすると便利です。

手順の概要

1. configure terminal
2. resequence mac access-list name starting-sequence-numberincrement
3. （任意） show mac access-listsname
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACL内に記述されているルールにシーケンス番号を付
けます。starting-sequence numberに指定したシーケンス

resequence mac access-list name
starting-sequence-numberincrement

例：
switch(config)# resequence mac access-list
acl-mac-01 100 10

ステップ 2   

番号が最初のルールに付けられます。後続の各ルール

には、直前のルールよりも大きい番号が付けられます。

番号の間隔は、指定した増分によって決まります。

（任意）

MAC ACLの設定を表示します。
show mac access-listsname

例：
switch(config)# show mac access-lists
acl-mac-01

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

MAC ACL の削除
MAC ACLをデバイスから削除できます。
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手順の概要

1. configure terminal
2. nomacaccess-listname
3. （任意） show mac access-lists name summary
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前で指定したMAC ACLを実行コンフィギュレー
ションから削除します。

nomacaccess-listname

例：
switch(config)# no mac access-list
acl-mac-01
switch(config)#

ステップ 2   

（任意）

MACACLの設定を表示します。ACLがインターフェ
イスに引き続き適用されている場合は、インターフェ

イスが表示されます。

show mac access-lists name summary

例：
switch(config)# show mac access-lists
acl-mac-01 summary

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ポート ACL としての MAC ACL の適用
MAC ACLをポート ACLとして、次のいずれかのインターフェイスタイプに適用できます。

•レイヤ 2またはレイヤ 3のイーサネットインターフェイス

•レイヤ 2またはレイヤ 3のポートチャネルインターフェイス

はじめる前に

適用するACLが存在し、必要な方法でトラフィックをフィルタリングするように設定されている
ことを確認します。
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. mac port access-groupaccess-list
4. （任意） show running-config aclmgr
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力します。ステップ 2   •レイヤ 2またはレイヤ 3のインターフェイス
コンフィギュレーションモードを開始しま

す。
• interfaceethernetslot/port

• interfaceport-channelchannel-number
•レイヤ 2またはレイヤ 3のポートチャネル
インターフェイスのインターフェイスコン

フィギュレーションモードを開始します。例：
switch(config)# interface ethernet 2/1
switch(config-if)#

例：
switch(config)# interface port-channel 5
switch(config-if)#

MAC ACLをインターフェイスに適用します。mac port access-groupaccess-list

例：
switch(config-if)# mac port access-group acl-01

ステップ 3   

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-if)# show running-config aclmgr

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   
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MAC ACL の VACL としての適用
MAC ACLを VACLとして適用できます。

関連トピック

VACLの設定, （635ページ）

MAC パケット分類のイネーブル化またはディセーブル化
レイヤ 2インターフェイスに対してMACパケット分類をイネーブルまたはディセーブルに設定
できます。

はじめる前に

インターフェイスを、レイヤ 2インターフェイスとして設定する必要があります。

インターフェイスが ip port access-groupコマンドまたは ipv6 port traffic-filterコマンドを使用
して設定されている場合は、インターフェイスコンフィギュレーションから ipportaccess-group
コマンドおよび ipv6 port traffic-filterコマンドを削除しない限り、MACパケット分類をイネー
ブルにできません。

（注）

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] mac packet-classify
4. （任意） 次のいずれかのコマンドを入力します。

• show running-config interface ethernetslot/port

• show running-config interfaceport-channelchannel-number

5. （任意） copy running-config startup-config

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
626 OL-25776-03-J  

MAC ACL の設定
MAC ACL の VACL としての適用



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のいずれかのコマンドを入力します。ステップ 2   •イーサネットインターフェイスのインターフェ
イスコンフィギュレーションモードを開始しま

す。
• interfaceethernetslot/port

• interfaceport-channelchannel-number
•ポートチャネルインターフェイスのインター
フェイスコンフィギュレーションモードを開始

します。例：
switch(config)# interface ethernet 2/1
switch(config-if)#

例：
switch(config)# interface port-channel 5
switch(config-if)#

インターフェイスのMACパケット分類をイネーブル
にします。noオプションを使用すると、インター

[no] mac packet-classify

例：
switch(config-if)# mac packet-classify

ステップ 3   

フェイスのMACパケット分類がディセーブルになり
ます。

（任意）次のいずれかのコマンドを入力します。ステップ 4   

•イーサネットインターフェイスの実行コンフィ
ギュレーションを表示します。

• show running-config interface ethernetslot/port

• show running-config
interfaceport-channelchannel-number •ポートチャネルインターフェイスの実行コン

フィギュレーションを表示します。

例：
switch(config-if)# show running-config
interface ethernet 2/1

例：
switch(config-if)# show running-config
interface port-channel 5

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   
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関連トピック

MACパケット分類, （618ページ）

MAC ACL の設定の確認
MAC ACLの設定情報を表示するには、次のいずれかの作業を実行します。これらのコマンド出
力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』
を参照してください。

目的コマンド

MAC ACLの設定を表示します。show mac access-lists

MAC ACLおよびMAC ACLが適用されるイン
ターフェイスを含めて、ACLの設定を表示しま
す。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、実行コンフィギュレー

ションのユーザ定義 ACLを表示しま
す。allオプションを使用すると、実
行コンフィギュレーションのデフォル

ト（CoPP設定）とユーザ定義による
ACLの両方が表示されます。

（注）

show running-config aclmgr[all]

ACLのスタートアップコンフィギュレーショ
ンを表示します。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、スタートアップコン

フィギュレーションのユーザ定義ACL
を表示します。allオプションを使用
すると、スタートアップコンフィギュ

レーションのデフォルト（CoPP設
定）とユーザ定義による ACLの両方
が表示されます。

（注）

show startup-config aclmgr [all]

MAC ACL の統計情報のモニタリングとクリア
MAC ACLに関する統計情報（各ルールに一致したパケットの数など）をモニタするには、show
mac access-listsコマンドを使用します。
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MAC ACLの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使
用します。これらのコマンドの詳細については、『CiscoNexus 7000 Series NX-OS Security Command
Reference』を参照してください。

目的コマンド

MAC ACLの設定を表示します。MAC ACLに
statistics per-entryコマンドが含まれている場合
は、showmac access-listsコマンドの出力に、各
ルールと一致したパケットの数が含まれます。

show mac access-lists

すべてのMAC ACL、または特定のMAC ACL
の統計情報を消去します。

clear mac access-list counters

MAC ACL の設定例
次に、acl-mac-01という名前のMAC ACLを作成し、これをイーサネットインターフェイス 2/1
（レイヤ 2インターフェイス）に適用する例を示します。
mac access-list acl-mac-01
permit 00c0.4f00.0000 0000.00ff.ffff any

interface ethernet 2/1
mac port access-group acl-mac-01

MAC ACL に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

MAC ACLコマンド：完全なコマンド構文、コ
マンドモード、コマンド履歴、デフォルト値、

使用上の注意、例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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MAC ACL の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 36：MAC ACL の機能の履歴

機能情報リリース機能名

M2シリーズモジュールが
更新されました。

6.1(1)MAC ACL

F2シリーズモジュールが
更新されました。

6.0(1)MAC ACL

実行コンフィギュレーショ

ンとスタートアップコン

フィギュレーションでユー

ザ設定 ACLだけを表示す
る（およびデフォルトの

CoPP設定ACLを表示しな
い）ように、show
running-config aclmgrコマ
ンドと show startup-config
aclmgrコマンドが変更さ
れました。

5.2(1)MAC ACL

スケーラブルなサービス

ライセンスがインストール

されており、XLライン
カードを使用している場

合、最大 128,000の ACL
エントリがサポートされる

ようになりました。

5.0(2)MAC ACL

MACパケット分類がサ
ポートされるようになりま

した。

4.2(1)MAC ACL
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第 17 章

VLAN ACL の設定

この章では、CiscoNX-OSデバイスのVLANACL（アクセスリスト）の設定方法を説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 631 ページ

• VLAN ACLの概要, 632 ページ

• VACLのライセンス要件, 633 ページ

• VACLの前提条件, 634 ページ

• VACLの注意事項と制約事項, 634 ページ

• VACLのデフォルト設定, 635 ページ

• VACLの設定, 635 ページ

• VACL設定の確認, 640 ページ

• VACL統計情報のモニタリングとクリア, 641 ページ

• VACLの設定例, 642 ページ

• VACLに関する追加情報, 642 ページ

• VLAN ACLの機能の履歴, 643 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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VLAN ACL の概要
VLANACL（VACL）は、IP ACLまたはMACACLの適用例の 1つです。VACLを設定し、VLAN
との間でルーティングされるかまたはVLAN内でブリッジングされるすべてのパケットに適用で
きます。VACLは、セキュリティパケットフィルタリングおよび特定の物理インターフェイスへ
のトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入力または出力）で
定義されることはありません。

関連トピック

ACLの概要, （550ページ）

VLAN アクセスマップとエントリ
VACLは、アクセスマップを使用して、1つまたは複数のマップエントリを順序化したリストを
収容します。各マップエントリは、IPACLまたはMACACLを処理に関連付けます。各エントリ
にはシーケンス番号が付き、これに基づいてエントリの優先度を管理できます。

デバイスがパケットにVACLを適用する際、パケットを許可するACLを含む最初のアクセスマッ
プエントリで設定されている処理を適用します。

VACL とアクション
アクセスマップコンフィギュレーションモードでは、actionコマンドを使用して、次のいずれか
のアクションを指定します。

フォワード

スイッチの通常の動作によって決定された宛先にトラフィックを送信します。

リダイレクト

1つまたは複数の指定インターフェイスにトラフィックをリダイレクトします。

ドロップ

トラフィックをドロップします。ドロップを処理として指定する場合、ドロップされたパ

ケットのログをデバイスが記録するよう指定することもできます。

VACL の統計情報
VACLの各ルールのグローバル統計が維持されます。VACLを複数の VLANに適用した場合、保
持されるルール統計情報は、その VACLが適用されている各インターフェイス上で一致（ヒッ
ト）したパケットの総数になります。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
632 OL-25776-03-J  

VLAN ACL の設定
VLAN ACL の概要



インターフェイスレベルの VACL統計はサポートされていません。（注）

設定する VLANアクセスマップごとに、その VACLの統計情報を維持するかどうかを指定でき
ます。この機能を使用すると、VACLによってフィルタリングされたトラフィックのモニタが必
要かどうかに応じて、あるいはVLANアクセスマップの設定のトラブルシューティングが必要か
どうかに応じて、VACL統計をオンまたはオフにできます。

関連トピック

VACL統計情報のモニタリングとクリア, （641ページ）

VACL に対する Session Manager のサポート
SessionManagerはVACLの設定をサポートしています。この機能を使用すると、ACLの設定を調
べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソースを実行コンフィ

ギュレーションにコミットする前に確認できます。Session Managerの詳細については、『Cisco
Nexus 7000 Series NX-OS System Management Configuration Guide』を参照してください。

VACL のバーチャライゼーションサポート
仮想デバイスコンテキスト（VDC）で使用される VACLには、次の事項が適用されます。

• ACLは各 VDCに固有です。ある VDCに作成した ACLは別の VDCに使用できません。

• ACLが複数の VDCに共有されることはないので、ACL名は他の VDCに再利用できます。

•デバイスは、ACLやルールを VDC単位では制限しません。

VACL のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

VACLにはライセンスは必要ありません。ただ
し、XLラインカードを使用して最大128,000の
ACLエントリをサポートするには、スケーラブ
ルなサービスライセンスをインストールする必

要があります。ライセンスパッケージに含ま

れていない機能はすべてCiscoNX-OSシステム
イメージにバンドルされており、追加費用は一

切発生しません。Cisco NX-OSライセンス方式
の詳細については、『Cisco NX-OS Licensing
Guide』を参照してください。

Cisco NX-OS

VACL の前提条件
VACLの前提条件は次のとおりです。

• VACLに使用する IP ACLまたはMAC ACLが存在し、必要な方法でトラフィックをフィル
タリングするように設定されていることを確認します。

VACL の注意事項と制約事項
VACLの設定に関する注意事項は次のとおりです。

• ACLの設定にはSessionManagerを使用することを推奨します。この機能を使用すると、ACL
の設定を調べて、その設定に必要とされるリソースが利用可能であるかどうかを、リソース

を実行コンフィギュレーションにコミットする前に確認できます。SessionManagerの詳細に
ついては、『Cisco Nexus 7000 Series NX-OS System Management Configuration Guide』を参照し
てください。

• DHCPスヌーピング機能がイネーブルのときには、ACLの統計情報はサポートされません。

•サポートされるVACLエントリの最大数は、XLラインカードを使用しないデバイスで64,000、
XLラインカードを使用するデバイスで 128,000です。

• XL以外のラインカードに適用する ACLエントリが多すぎると、設定が拒否されます。

• F1シリーズモジュールの各転送エンジンは 1000の入力 ACLエントリをサポートします。
また、984のエントリがユーザ設定に使用できます。F1シリーズモジュール用の VACLエ
ントリの総数は 1000～ 16,000です。転送エンジンに応じてポリシーが適用されます。

• F1シリーズモジュール内の 16の各転送エンジンは、複数の ACLにわたる最大 250の IPv6
アドレスをサポートしています。

• F1シリーズモジュールには、ACLロギングをサポートしていません。
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• F1シリーズモジュールはバンクチェーニングをサポートしていません。

•各 VACLは、F1シリーズモジュールでの最大 6つの異なるレイヤ 4動作をサポートできま
す。

• F1シリーズモジュールの同じポートの複数の VLAN（たとえば、VLAN 10、20）上で同じ
ACLが適用される場合は、複数回（この場合は、VLAN 10上と VLAN 20上で）プログラミ
ングされます。

• F2シリーズモジュールの 12の転送エンジンごとに、総数 16,000の TCAMエントリが 2つ
のバンクに対して均等に分割されます。デフォルトの 168エントリが予約されます。各転送
エンジンは、512の IPv6圧縮 TCAMエントリを持ちます。

• SPAN宛先ポートへの VACLリダイレクトはサポートされません。

• F2シリーズ、M1シリーズ、およびM2シリーズモジュールのみがシーケンス中の拒否ACE
をサポートします。

•拒否 ACEサポートの統計は、次のシーケンスベース機能の終了シーケンスでのみサポート
されます：VACL、ポリシーベースルーティング（PBR）、およびQualityOfService（QoS）。

VACL のデフォルト設定
次の表に、VACLパラメータのデフォルト設定値を示します。

表 37：VACL のデフォルトパラメータ

デフォルトパラメータ

デフォルトでは IP ACLは存在しません。VACL

すべてのACLに暗黙のルールが適用されます。ACLルール

ディセーブル拒否 ACEサポート

VACL の設定

VACL の作成または VACL エントリの追加
VACLエントリを新規作成したり、既存の VACLにエントリを追加できます。どちらの場合も、
作成した VACLエントリが、1つまたは複数の ACLを一致トラフィックに適用される処理と関連
付ける VLANアクセスマップエントリとなります。
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はじめる前に

VACLに使用する ACLが存在し、目的に応じたトラフィックフィルタリングが設定されている
ことを確認します。

手順の概要

1. configure terminal
2. vlan access-map map-name [sequence-number]
3. 次のいずれかのコマンドを入力します。

• match {ip | ipv6} addressip-access-list

• matchmacaddressmac-access-list

4. action {drop | forward | redirect}
5. （任意） [no] statistics per-entry
6. （任意） show running-config aclmgr
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定した VLANアクセスマップの VLANアクセスマッ
プコンフィギュレーションモードを開始します。VLAN

vlan access-mapmap-name [sequence-number]

例：
switch(config)# vlan access-map
acl-mac-map
switch(config-access-map)#

ステップ 2   

アクセスマップが存在しない場合は、デバイスによって

作成されます。

シーケンス番号を指定しなかった場合、デバイスによっ

て新しいエントリが作成され、このシーケンス番号はア

クセスマップの最後のシーケンス番号よりも10大きい番
号となります。

アクセスマップエントリに ACLを指定します。次のいずれかのコマンドを入力します。ステップ 3   

• match {ip | ipv6} addressip-access-list

• matchmacaddressmac-access-list

例：
switch(config-access-map)# match mac
address acl-ip-lab
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目的コマンドまたはアクション

例：
switch(config-access-map)# match mac
address acl-mac-01

ACLに一致したトラフィックにデバイスが適用する処理
を指定します。

action {drop | forward | redirect}

例：
switch(config-access-map)# action forward

ステップ 4   

actionコマンドはさまざまなオプションをサポートして
います。詳細については、『CiscoNexus 7000 SeriesNX-OS
Security Command Reference』を参照してください。

（任意）

その VACLのルールと一致するパケットのグローバル統
計をデバイスが維持するように設定します。

[no] statistics per-entry

例：
switch(config-access-map)# statistics
per-entry

ステップ 5   

noオプションを使用すると、デバイスはそのVACLのグ
ローバル統計の維持を停止します。

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config-access-map)# show
running-config aclmgr

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-access-map)# copy
running-config startup-config

ステップ 7   

VACL または VACL エントリの削除
VACLを削除できます。これにより、VLANアクセスマップも削除されます。

また、VACLから単一の VLANアクセスマップエントリを削除することもできます。

はじめる前に

そのVACLがVLANに適用されているかどうかを確認します。削除できるのは、現在適用されて
いる VACLです。VACLを削除しても、その VACLが適用されていた VLANの設定は影響を受け
ません。デバイスは削除された VACLを空であると見なします。
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手順の概要

1. configure terminal
2. no vlan access-map map-name [sequence-number]
3. （任意） show running-config aclmgr
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したアクセスマップの VLANアクセスマップの
設定を削除します。sequence-number引数を指定して、

no vlan access-map map-name
[sequence-number]

例：
switch(config)# no vlan access-map
acl-mac-map 10

ステップ 2   

VACLに複数のエントリが含まれる場合、このコマン
ドにより指定したエントリだけが削除されます。

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config)# show running-config aclmgr

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

VACL の VLAN への適用
VACLを VLANに適用できます。

はじめる前に

VACLを適用する際には、その VACLが存在し、目的に応じたトラフィックフィルタリングが設
定されていることを確認します。
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手順の概要

1. configure terminal
2. [no] vlan filter map-name vlan-list list
3. （任意） show running-config aclmgr
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したリストによって、VACLをVLANに適用
します。noを使用すると、VACLの適用が解除さ
れます。

[no] vlan filter map-name vlan-list list

例：
switch(config)# vlan filter acl-mac-map
vlan-list 1-20,26-30
switch(config)#

ステップ 2   

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config)# show running-config aclmgr

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

拒否 ACE サポートの設定
シーケンスベースの機能である VACL、ポリシーベースルーティング（PBR）、および QoSに
ついて、シーケンス内の拒否アクセスコントロールエントリ（ACE）をサポートするようにデバ
イスを設定できます。拒否ACEがイネーブルの場合、class-map-acl内のdenyACE（denyキーワー
ドをともなったACLルール）に一致するトラフィックは、permitACEにヒットするまで、後に続
く class-map-aclと再帰的に照合されます。

はじめる前に

デフォルトまたは管理者 VDCにいることを確認します。
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手順の概要

1. configure terminal
2. [no] hardware access-list allow deny ace
3. （任意） show running-config aclmgr
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

シーケンス中の拒否ACEサポートをイネーブル
にします。

[no] hardware access-list allow deny ace

例：
switch(config)# hardware access-list allow
deny ace

ステップ 2   

（任意）

ACLの設定を表示します。
show running-config aclmgr

例：
switch(config)# show running-config aclmgr

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

VACL 設定の確認
VACL設定情報を表示するには、次の作業のいずれかを行います。これらのコマンド出力のフィー
ルドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照して
ください。
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目的コマンド

VACL-relatedの設定も含めて、ACLの設定を表
示します。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、実行コンフィギュレー

ションのユーザ定義 ACLを表示しま
す。allオプションを使用すると、実
行コンフィギュレーションのデフォル

ト（CoPP設定）とユーザ定義による
ACLの両方が表示されます。

（注）

show running-config aclmgr[all]

ACLのスタートアップコンフィギュレーショ
ンを表示します。

Cisco NX-OS Release 5.2以降では、こ
のコマンドは、スタートアップコン

フィギュレーションのユーザ定義ACL
を表示します。allオプションを使用
すると、スタートアップコンフィギュ

レーションのデフォルト（CoPP設
定）とユーザ定義による ACLの両方
が表示されます。

（注）

show startup-config aclmgr [all]

VLANに適用されているVACLの情報を表示し
ます。

show vlan filter

VLANアクセスマップに関する情報を表示しま
す。

show vlan access-map

VACL 統計情報のモニタリングとクリア
VACLの統計情報をモニタまたはクリアを行うには、次の表に示すコマンドのいずれかを使用し
ます。これらのコマンドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

目的コマンド

VACLの設定を表示します。VLANアクセス
マップに statistics per-entryコマンドが含まれ
ている場合は、show vlan access-listコマンドの
出力に、各ルールと一致したパケットの数が含

まれます。

show vlan access-list
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目的コマンド

すべての VACL、または特定の VACLの統計情
報を消去します。

clear vlan access-list counters

VACL の設定例
次の例では、acl-mac-01という名前のMAC ACLで許可されたトラフィックを転送する VACLを
設定し、その VACLを VLAN 50～ 82に適用します。
conf t
vlan access-map acl-mac-map
match mac address acl-mac-01
action forward

vlan filter acl-mac-map vlan-list 50-82

VACL に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

VACLのコマンド：完全なコマンド構文、コマ
ンドモード、コマンド履歴、デフォルト値、使

用上の注意、例

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

ポリシーベースルーティング (PBR)設定

『Cisco Nexus 7000 Series NX-OSQuality of Service
Configuration Guide』

QoSの設定

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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VLAN ACL の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 38：VLAN ACL の機能の履歴

機能情報リリース機能名

シーケンス中の拒否 ACE
に対するサポートが追加さ

れました。

6.1(3)VLAN ACL

F2シリーズモジュールが
更新されました。

6.0(1)VLAN ACL

実行コンフィギュレーショ

ンとスタートアップコン

フィギュレーションでユー

ザ設定 ACLだけを表示す
る（およびデフォルトの

CoPP設定ACLを表示しな
い）ように、show
running-config aclmgrコマ
ンドと show startup-config
aclmgrコマンドが変更さ
れました。

5.2(1)VLAN ACL

Release 5.0以降、変更はあ
りません。

5.1(1)VLAN ACL

スケーラブルなサービス

ライセンスがインストール

されており、XLライン
カードを使用している場

合、最大 128,000の ACL
エントリがサポートされる

ようになりました。

5.0(2)VLAN ACL

リリース 4.1からの変更は
ありません。

4.2(1)VLANアクセスマップ
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第 18 章

ポートセキュリティの設定

この章では、CiscoNX-OSデバイスにポートセキュリティを設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 645 ページ

• ポートセキュリティの概要, 646 ページ

• ポートセキュリティのライセンス要件, 656 ページ

• ポートセキュリティの前提条件, 657 ページ

• ポートセキュリティのデフォルト設定, 657 ページ

• ポートセキュリティの注意事項と制約事項, 658 ページ

• ポートセキュリティの設定, 658 ページ

• ポートセキュリティの設定の確認, 673 ページ

• セキュアMACアドレスの表示, 673 ページ

• ポートセキュリティの設定例, 673 ページ

• ポートセキュリティに関する追加情報, 674 ページ

• ポートセキュリティの機能の履歴, 674 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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ポートセキュリティの概要
ポートセキュリティを使用すると、限定されたMACアドレスセットからの着信トラフィックだ
けを許可するようにレイヤ 2物理インターフェイスおよびレイヤ 2ポートチャネルインターフェ
イスを設定できます。この限定セットのMACアドレスをセキュアMACアドレスといいます。さ
らに、デバイスは、同じ VLAN内の別のインターフェイスでは、これらのMACアドレスからの
トラフィックを許可しません。セキュアMACアドレスの数は、インターフェイス単位で設定し
ます。

特に指定がなければ、インターフェイスは物理インターフェイスとポートチャネルインター

フェイスの両方物理インターフェイス、ポートチャネルインターフェイス、および vPCを意
味します。同様に、レイヤ 2インターフェイスはレイヤ 2物理インターフェイスとレイヤ 2
ポートチャネルインターフェイスの両方を意味します。

（注）

セキュア MAC アドレスの学習
MACアドレスは学習というプロセスによってセキュアアドレスになります。MACアドレスは、
1つのインターフェイスだけでセキュアMACアドレスになることができます。デバイスは、ポー
トセキュリティがイネーブルに設定されたインターフェイスごとに、スタティック、ダイナミッ

ク、またはスティッキの方式で、限られた数のMACアドレスを学習できます。デバイスがセキュ
アMACアドレスを格納する方法は、デバイスがセキュアMACアドレスを学習した方法によって
異なります。

関連トピック

セキュアMACアドレスの最大数, （648ページ）

スタティック方式

スタティック学習方式では、ユーザが手動でインターフェイスの実行コンフィギュレーションに

セキュアMACアドレスを追加したり、設定から削除したりできます。実行コンフィギュレーショ
ンをスタートアップコンフィギュレーションにコピーすると、デバイスを再起動してもスタティッ

クセキュアMACアドレスには影響がありません。

スタティックセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、
インターフェイスの設定内に維持されます。

•ユーザが明示的に設定からアドレスを削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

スタティック方式では、ダイナミック方式またはスティッキ方式のアドレス学習がイネーブルに

なっているかどうかに関係なく、セキュアアドレスを追加できます。
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関連トピック

インターフェイスのスタティックセキュアMACアドレスの削除, （664ページ）
ポートタイプの変更, （654ページ）

ダイナミック方式

デフォルトでは、インターフェイスのポートセキュリティをイネーブルにすると、ダイナミック

学習方式がイネーブルになります。この方式では、デバイスは、入力トラフィックがインターフェ

イスを通過するときにMACアドレスをセキュアアドレスにします。このようなアドレスがまだ
セキュアアドレスではなく、デバイスのアドレス数が適用可能な最大数に達していなければ、デ

バイスはそのアドレスをセキュアアドレスにして、トラフィックを許可します。

デバイスは、ダイナミックセキュアMACアドレスをメモリに保存します。ダイナミックセキュ
アMACアドレスのエントリは、次のいずれかのイベントが発生するまで、インターフェイスの
設定内に維持されます。

•デバイスが再起動した場合。

•インターフェイスが再起動した場合。

•アドレスが、ユーザによって設定されたインターフェイスのエージング期限に達した場合。

•ユーザがアドレスを明示的に削除した場合。

•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

関連トピック

ダイナミックアドレスのエージング, （648ページ）

ダイナミックセキュアMACアドレスの削除, （667ページ）

スティッキ方式

スティッキ方式をイネーブルにすると、デバイスは、ダイナミックアドレス学習と同じ方法で

MACアドレスをセキュアアドレスにしますが、この方法で学習されたアドレスは NVRAMに保
存されます。そのため、スティッキ方式で学習されたアドレスは、デバイスの再起動後も維持さ

れます。スティッキセキュアMACアドレスは、インターフェイスの実行コンフィギュレーショ
ン内にはありません。

ダイナミックとスティッキのアドレス学習は両方同時にイネーブルにできません。あるインター

フェイスのスティッキ学習をイネーブルにした場合、デバイスはダイナミック学習を停止して、

代わりにスティッキ学習を実行します。スティッキ学習をディセーブルにすると、デバイスはダ

イナミック学習を再開します。

スティッキセキュアMACアドレスのエントリは、次のいずれかのイベントが発生するまで、イ
ンターフェイスの設定内に維持されます。

•ユーザがアドレスを明示的に削除した場合。
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•ユーザがそのインターフェイスをレイヤ 3インターフェイスとして設定した場合。

関連トピック

スティッキセキュアMACアドレスの削除, （666ページ）

ダイナミックアドレスのエージング

デバイスは、ダイナミック方式で学習されたMACアドレスのエージングを行い、エージングの
期限に達すると、アドレスをドロップします。エージングの期限は、インターフェイスごとに設

定できます。有効な範囲は 0～ 1440分です。0を設定すると、エージングはディセーブルになり
ます。

MACアドレスのエージングを判断するためにデバイスが使用する方法も設定できます。アドレス
エージングの判断には、次に示す 2つの方法が使用されます。

Inactivity

適用可能なインターフェイス上のアドレスからデバイスが最後にパケットを受信して以降の

経過時間。

Absolute

デバイスがアドレスを学習して以降の経過時間。これがデフォルトのエージング方法です

が、デフォルトのエージング時間は 0分（エージングはディセーブル）です。

MACアドレスをエージングアウトするのに absolute法が使用されている場合、トラフィック
レートによっては、MACアドレスがエージングアウトされて再学習されるたびに、いくつか
のパケットがドロップする可能性があります。これを回避するには、非アクティブタイムア

ウトを使用します。

（注）

セキュア MAC アドレスの最大数
デフォルトでは、各インターフェイスのセキュアMACアドレスは1つだけです。各インターフェ
イス、またはインターフェイス上の各VLANに許容可能な最大MACアドレス数を設定できます。
最大数は、ダイナミック、スティッキ、スタティックのいずれの方式で学習されたMACアドレ
スにも適用されます。

vPCドメインでは、プライマリ vPC上の設定が有効になります。（注）
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アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、そのデ
バイスにはポートの全帯域幅が保証されます。

ヒント

各インターフェイスに許容されるセキュアMACアドレスの数は、次の 3つの制限によって決定
されます。

デバイスの最大数

デバイスが許容できるセキュアMACアドレスの最大数は 8192です。この値は変更できま
せん。新しいアドレスを学習するとデバイスの最大数を超過してしまう場合、たとえイン

ターフェイスや VLANの最大数に達していなくても、デバイスは新しいアドレスの学習を
許可しません。

インターフェイスの最大数

ポートセキュリティで保護されるインターフェイスごとに、セキュアMACアドレスの最大
数 1025を設定できます。デフォルトでは、インターフェイスの最大アドレス数は 1です。
インターフェイスの最大数を、デバイスの最大数より大きくすることはできません。

VLANの最大数

ポートセキュリティで保護される各インターフェイスについて、VLANあたりのセキュア
MACアドレスの最大数を設定できます。VLANの最大数は、インターフェイスに設定され
ている最大数より大きくできません。VLAN最大数の設定が適しているのは、トランクポー
トの場合だけです。VLANの最大数には、デフォルト値はありません。

インターフェイスあたりの、VLANとインターフェイスの最大数は必要に応じて設定できます。
ただし、新しい制限値が、適用可能なセキュアアドレス数よりも少ない場合は、まず、セキュア

MACアドレスの数を減らす必要があります。

関連トピック

セキュリティ違反と処理, （649ページ）

ダイナミックセキュアMACアドレスの削除, （667ページ）
スティッキセキュアMACアドレスの削除, （666ページ）
インターフェイスのスタティックセキュアMACアドレスの削除, （664ページ）

セキュリティ違反と処理

次の 2つのイベントのいずれかが発生すると、ポートセキュリティ機能によってセキュリティ違
反がトリガーされます。
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最大数違反

あるインターフェイスにセキュアMACアドレス以外のアドレスから入力トラフィックが着
信し、そのアドレスを学習するとセキュアMACアドレスの適用可能な最大数を超えてしま
う場合

あるインターフェイスに VLANとインターフェイスの両方の最大数が設定されている場合
は、どちらかの最大数を超えると、違反が発生します。たとえば、ポートセキュリティが

設定されている単一のインターフェイスについて、次のように想定します。

• VLAN 1の最大アドレス数は 5です。

•このインターフェイスの最大アドレス数は 10です。

デバイスは、次のいずれかが発生すると違反を検出します。

• VLAN 1のアドレスをすでに 5つ学習していて、6つめのアドレスからのインバウンド
トラフィックが VLAN 1のインターフェイスに着信した場合

•このインターフェイス上のアドレスをすでに10個学習していて、11番めのアドレスか
らのインバウンドトラフィックがこのインターフェイスに着信した場合

MAC移動違反

あるインターフェイスのセキュアMACアドレスになっているアドレスからの入力トラフィッ
クが、そのインターフェイスと同じ VLAN内の別のインターフェイスに着信した場合

セキュリティ違反が発生すると、デバイスは、インターフェイスのセキュリティ違反カウンタの

値を増加させ、インターフェイスのポートセキュリティ設定に指定されている処理を実行しま

す。セキュアMACアドレスからの入力トラフィックが、そのアドレスをセキュアアドレスにし
たインターフェイスとは異なるインターフェイスに着信したことにより違反が発生した場合、デ

バイスはトラフィックを受信したインターフェイスに対して処理を実行します。

デバイスが実行できる処理は次のとおりです。

シャットダウン

違反をトリガーしたパケットの受信インターフェイスをシャットダウンします。このイン

ターフェイスはエラーディセーブル状態になります。これがデフォルトの処理です。イン

ターフェイスの再起動後も、セキュアMACアドレスを含めて、ポートセキュリティの設定
は維持されます。

シャットダウン後にデバイスが自動的にインターフェイスを再起動するように設定するに

は、errdisableグローバルコンフィギュレーションコマンドを使用します。あるいは、
shutdownおよび no shut downのインターフェイスコンフィギュレーションコマンドを入
力することにより、手動でインターフェイスを再起動することもできます。
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制限

非セキュアMACアドレスからの入力トラフィックをすべてドロップします。

デバイスはドロップされたパケット数を保持しますが、これをセキュリティ違反回数と呼び

ます。インターフェイスで発生するセキュリティ違反が最大数に到達するまでアドレス学習

を継続します。最初のセキュリティ違反のあとに学習されたアドレスからのトラフィックは

ドロップされます。

保護

これ以上の違反の発生を防止します。セキュリティ違反をトリガーしたアドレスは学習され

ますが、そのアドレスからのトラフィックはドロップされます。それ以降、アドレス学習は

実行されなくなります。

関連トピック

ポートセキュリティに関する追加情報, （674ページ）

ポートセキュリティとポートタイプ

ポートセキュリティを設定できるのは、レイヤ 2インターフェイスだけです。各種のインター
フェイスまたはポートとポートセキュリティについて次に詳しく説明します。

アクセスポート

レイヤ 2アクセスポートとして設定したインターフェイスにポートセキュリティを設定で
きます。アクセスポートでポートセキュリティが適用されるのは、アクセスVLANだけで
す。アクセスポートには、VLAN最大数を設定しても効果はありません。

トランクポート

レイヤ 2トランクポートとして設定したインターフェイスにポートセキュリティを設定で
きます。デバイスがVLAN最大数を適用するのは、トランクポートに関連付けられたVLAN
だけです。

SPANポート

SPAN送信元ポートにはポートセキュリティを設定できますが、SPAN宛先ポートには設定
できません。

イーサネットポートチャネル

レイヤ 2イーサネットポートチャネルインターフェイスのポートセキュリティはアクセス
モードまたはトランクモードで設定できます。

ファブリックエクステンダ（FEX）ポート

ポートセキュリティは GEMポートおよび FEXポートでサポートされています。
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プライベート VLAN対応ポート

ポートセキュリティは、プライベート VLANポートとしてイネーブルにされたポートでサ
ポートされています。

PVLAN Host（物理インターフェイスのみ）

プライベートVLAN（PVLAN）を設定して、レイヤ2レベルでのトラフィック分離とセキュ
リティを実現できます。PVLANは 1つのプライマリ VLANと 1つのセカンダリ VLANを
1つまたは複数組み合わせたもので、プライマリ VLANはすべて同じです。

PVLAN Promiscuous（物理インターフェイスのみ）

PVLAN無差別ポートにレイヤ 2 VLANネットワークインターフェイスやスイッチ仮想イン
ターフェイス（SVI）を設定し、プライマリ PVLANにルーティング機能を持たせることも
できます。これは、物理インターフェイスだけでサポートされます。

PVLANトランクセカンダリ/無差別

Switchportモードで、PVLANトランクセカンダリ/無差別を設定できます。これは、物理イ
ンターフェイスとポートチャネルの両方でサポートされます。

ポートセキュリティとポートチャネルインターフェイス

ポートセキュリティは、レイヤ 2ポートチャネルインターフェイスでサポートされます。ポー
トチャネルインターフェイス上で動作するポートセキュリティは、ここで説明する内容以外は、

物理インターフェイスの場合と同じです。

全般的な注意事項

ポートチャネルインターフェイスのポートセキュリティは、アクセスモードまたはトラン

クモードのいずれかで動作します。トランクモードでは、ポートセキュリティで適用され

るMACアドレスの制限が、VLAN単位ですべてのメンバポートに適用されます。

ポートチャネルインターフェイスのポートセキュリティをイネーブルにしても、ポート

チャネルのロードバランシングには影響しません。

ポートセキュリティは、ポートチャネルインターフェイスを通過するポートチャネル制御

トラフィックには適用されません。ポートセキュリティを使用すると、セキュリティ違反

にならないようにして、ポートチャネル制御パケットを通過させることができます。ポー

トチャネル制御トラフィックには、次のプロトコルが含まれます。

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•スイッチ間リンク（ISL）

• IEEE 802.1Q
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セキュアメンバポートの設定

ポートチャネルインターフェイスのポートセキュリティ設定は、メンバポートのポート

セキュリティ設定には影響しません。

メンバポートの追加

セキュアインターフェイスをポートチャネルインターフェイスのメンバポートとして追加

した場合、デバイスはメンバポートで学習されたダイナミックセキュアアドレスをすべて

廃棄しますが、メンバポートのその他のポートセキュリティ設定はすべて実行コンフィギュ

レーションに保持します。セキュアメンバポートで学習されたスティッキ方式とスタティッ

ク方式のセキュアMACアドレスも、NVRAMではなく実行コンフィギュレーションに保存
されます。

ポートセキュリティがメンバポートではイネーブルになっていて、ポートチャネルイン

ターフェイスではイネーブルになっていない場合、メンバポートをポートチャネルイン

ターフェイスに追加しようとすると警告されます。セキュアメンバポートを非セキュア

ポートチャネルインターフェイスに強制的に追加するには、forceキーワードを指定して
channel-groupコマンドを使用します。

ポートがポートチャネルインターフェイスのメンバである間は、メンバポートのポートセ

キュリティを設定できません。これを行うには、まずメンバポートをポートチャネルイン

ターフェイスから削除する必要があります。

メンバポートの削除

メンバポートをポートチャネルインターフェイスから削除すると、メンバポートのポート

セキュリティ設定が復元されます。ポートチャネルインターフェイスに追加する前にその

ポートで学習されたスタティック方式とスティッキ方式のセキュアMACアドレスは、
NVRAMに復元され、実行コンフィギュレーションからは削除されます。

ポートチャネルインターフェイスを削除したあとで、すべてのポー

トのセキュリティを必要に応じて確保するためには、すべてのメンバ

ポートのポートセキュリティ設定を詳細に検査することを推奨しま

す。

（注）
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ポートチャネルインターフェイスの削除

セキュアポートチャネルインターフェイスを削除すると、次の処理が行われます。

•ポートチャネルインターフェイスの学習されたセキュアMACアドレスがすべて廃棄
されます。これには、ポートチャネルインターフェイスで学習されたスタティック方

式とスティッキ方式のセキュアMACアドレスが含まれます。

•各メンバポートのポートセキュリティ設定が復元されます。ポートチャネルインター
フェイスに追加する前にそれらのメンバポートで学習されたスタティック方式とス

ティッキ方式のセキュアMACアドレスは、NVRAMに復元され、実行コンフィギュ
レーションからは削除されます。ポートチャネルインターフェイスへの参加前にメン

バポートでポートセキュリティがイネーブルになっていなかった場合、そのメンバ

ポートでは、ポートチャネルインターフェイスの削除後もポートセキュリティがイ

ネーブルになりません。

ポートチャネルインターフェイスを削除したあとで、すべてのポー

トのセキュリティを必要に応じて確保するためには、すべてのメンバ

ポートのポートセキュリティ設定を詳細に検査することを推奨しま

す。

（注）

ポートセキュリティのディセーブル化

いずれかのメンバポートでポートセキュリティがイネーブルになっている場合、ポート

チャネルインターフェイスのポートセキュリティをディセーブルにできません。これを行

うには、まずすべてのセキュアメンバポートをポートチャネルインターフェイスから削除

します。メンバポートのポートセキュリティをディセーブルにしたあと、必要に応じて、

ポートチャネルインターフェイスに再度追加できます。

ポートタイプの変更

レイヤ 2インターフェイスにポートセキュリティを設定し、そのインターフェイスのポートタイ
プを変更した場合、デバイスは次のように動作します。

アクセスポートからトランクポート

レイヤ 2インターフェイスをアクセスポートからトランクポートに変更すると、デバイス
はダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。デバイス

は、スタティック方式で学習したアドレスをネイティブトランク VLANに移行します。
VLANがすでに存在する場合、スティッキMACは同じ VLANに維持され、そうでない場
合、トランクポートのネイティブ VLANに移動します。
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トランクポートからアクセスポート

レイヤ 2インターフェイスをトランクポートからアクセスポートに変更すると、デバイス
はダイナミック方式で学習されたすべてのセキュアアドレスをドロップします。ネイティ

ブトランクVLANでスティッキ方式で学習されたアドレスはすべて、アクセスVLANに移
行されます。ネイティブトランク VLANでない場合、スティッキ方式で学習されたセキュ
アアドレスはドロップされます。

スイッチドポートからルーテッドポート

インターフェイスをレイヤ 2インターフェイスからレイヤ 3インターフェイスに変更する
と、デバイスはそのインターフェイスのポートセキュリティをディセーブルにし、そのイ

ンターフェイスのすべてのポートセキュリティ設定を廃棄します。デバイスは、学習方式

に関係なく、そのインターフェイスのセキュアMACアドレスもすべて廃棄します。

ルーテッドポートからスイッチドポート

インターフェイスをレイヤ 3インターフェイスからレイヤ 2インターフェイスに変更する
と、デバイス上のそのインターフェイスのポートセキュリティ設定はなくなります。

802.1X とポートセキュリティ
ポートセキュリティと 802.1Xは同じインターフェイス上に設定できます。ポートセキュリティ
によって、802.1X認証のMACアドレスを保護できます。802.1Xはポートセキュリティよりも前
にパケットを処理するので、1つのインターフェイスで両方をイネーブルにすると、802.1Xが、
そのインターフェイスで、未知のMACアドレスからのインバウンドトラフィックを妨げます。

同じインターフェイス上で 802.1Xとポートセキュリティをイネーブルにしても、ポートセキュ
リティは設定どおりにスティッキ方式またはダイナミック方式でMACアドレスの学習を続行し
ます。また、シングルホストモードとマルチホストモードのどちらで 802.1Xをイネーブルにす
るかによって、次のいずれかが発生します。

シングルホストモード

ポートセキュリティは認証済みのホストのMACアドレスを学習します。

マルチホストモード

ポートセキュリティは、このインターフェイスでダイナミックに学習されたMACアドレス
をドロップし、802.1Xで認証された最初のホストのMACアドレスを学習します。

802.1Xがポートセキュリティに渡したMACアドレスによってセキュアMACアドレスの適用可
能な最大数を違反することになる場合、デバイスはホストに認証エラーメッセージを送信しま

す。

802.1Xによって認証されたMACアドレスは、たとえそのアドレスがポートセキュリティによっ
てスティッキ方式またはスタティック方式で学習されていたとしても、ダイナミック方式で学習
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されたアドレスと同様に扱われます。802.1Xで認証されたセキュアMACアドレスを削除しよう
としても、そのアドレスはセキュアアドレスのまま保持されます。

認証済みのホストのMACアドレスがスティッキ方式またはスタティック方式でセキュアアドレ
スになった場合、デバイスはそのアドレスをダイナミック方式で学習されたものとして扱うので、

そのMACアドレスを手動で削除することはできません。

認証済みのホストのセキュアMACアドレスがポートセキュリティのエージング期限に達すると、
ポートセキュリティは 802.1Xと連動して、そのホストを再認証します。デバイスは、エージン
グのタイプに応じて、次のように異なる動作をします。

Absolute

ポートセキュリティは 802.1Xに通知し、デバイスはホストの再認証を試行します。そのア
ドレスが引き続きセキュアアドレスになるかどうかは、再認証の結果によって決まります。

再認証が成功すれば、デバイスはそのセキュアアドレスのエージングタイマーを再起動し

ます。再認証に失敗した場合、デバイスはそのインターフェイスのセキュアアドレスリス

トからそのアドレスをドロップします。

Inactivity

ポートセキュリティは、そのインターフェイスのセキュアアドレスリストからそのセキュ

アアドレスをドロップし、802.1Xに通知します。デバイスはホストの再認証を試行します。
再認証が成功すれば、ポートセキュリティは再度そのアドレスをセキュアアドレスにしま

す。

ポートセキュリティのバーチャライゼーションサポート

ポートセキュリティは次のように VDCをサポートします。

•ポートセキュリティは各 VDCに設定されます。ポートセキュリティは VDC単位でイネー
ブルにし設定できます。

•セキュアMACアドレスは VDCごとに個別に維持されます。

•ある VDCのセキュアMACアドレスが別の VDCの保護インターフェイス上にあっても、セ
キュリティ違反にはなりません。

ポートセキュリティのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

ポートセキュリティにはライセンスは必要あり

ません。ライセンスパッケージに含まれていな

い機能は、CiscoNX-OSデバイスイメージにバ
ンドルされており、追加料金なしで利用できま

す。Cisco NX-OSライセンス方式の詳細につい
ては、License and Copyright Information for Cisco
NX-OS Software（http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/
nx-ossw_lisns.html）を参照してください。

Cisco NX-OS

ポートセキュリティの前提条件
ポートセキュリティの前提条件は次のとおりです。

•ポートセキュリティで保護するデバイスのポートセキュリティをグローバルにイネーブル
化すること。

ポートセキュリティのデフォルト設定
次の表に、ポートセキュリティパラメータのデフォルト設定を示します。

表 39：ポートセキュリティパラメータのデフォルト値

デフォルトパラメータ

ディセーブルポートセキュリティがグローバルにイネーブル

かどうか

ディセーブルインターフェイス単位でポートセキュリティが

イネーブルかどうか

ダイナミックMACアドレスラーニング方式

1セキュアMACアドレスのインターフェイス最
大数

シャットダウンセキュリティ違反時の処理
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ポートセキュリティの注意事項と制約事項
ポートセキュリティを設定する場合、次の注意事項に従ってください。

•ポートセキュリティは PVLANポートでサポートされています。

•ポートセキュリティは、スイッチドポートアナライザ（SPAN）の宛先ポートをサポートし
ません。

•ポートセキュリティは他の機能に依存しません。

•チャネルグループ内のポートを設定する前に、ポートセキュリティをディセーブルにする
必要があります。

•ポートセキュリティは vPCポートではサポートされていません。

•ポートセキュリティは、レイヤ 2イーサネットインターフェイス上で 802.1Xとともに動作
します。

関連トピック

802.1Xとポートセキュリティ, （321ページ）

ポートセキュリティの設定

ポートセキュリティのグローバルなイネーブル化またはディセーブル

化

デバイスに対してポートセキュリティ機能のグローバルなイネーブル化またはディセーブル化が

可能です。デフォルトで、ポートセキュリティはグローバルにディセーブルになっています。

ポートセキュリティをディセーブルにすると、インターフェイスのすべてのポートセキュリティ

設定が無効になります。ポートセキュリティをグローバルにディセーブル化すると、すべての

ポートセキュリティ設定が失われます。

手順の概要

1. configure terminal
2. [no] feature port-security
3. show port-security
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートセキュリティをグローバルにイネーブル化しま

す。noオプションを使用するとポートセキュリティ
はグローバルにディセーブル化されます。

[no] feature port-security

例：
switch(config)# feature port-security

ステップ 2   

ポートセキュリティのステータスを表示します。show port-security

例：
switch(config)# show port-security

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

レイヤ 2 インターフェイスに対するポートセキュリティのイネーブル
化またはディセーブル化

レイヤ 2インターフェイスに対してポートセキュリティ機能のイネーブル化またはディセーブル
化が可能です。デフォルトでは、ポートセキュリティはすべてのインターフェイスでディセーブ

ルです。

インターフェイスのポートセキュリティをディセーブルにすると、そのインターフェイスのすべ

てのスイッチポートのポートセキュリティ設定が失われます。

次の方法でポートチャネルのポートセキュリティをイネーブルにすることができます。

• channel-groupコマンドを使用してメンバーリンクを 1つのポートチャネルとしてバンドル
した後、ポートチャネルのポートセキュリティをイネーブルにする。

•ポートチャネルを作成し、ポートセキュリティを設定する。メンバーリンクのポートセ
キュリティを設定した後、channel-groupコマンドを使用してメンバーリンクを 1つのポート
チャネルとしてバンドルする。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。
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レイヤ 2イーサネットインターフェイスがポートチャネルインターフェイスのメンバである場
合、レイヤ 2イーサネットインターフェイスに対するポートセキュリティはイネーブルまたは
ディセーブルにできません。

セキュアレイヤ 2ポートチャネルインターフェイスのメンバのいずれかのポートセキュリティ
がイネーブルになっている場合、先にポートチャネルインターフェイスからセキュアメンバポー

トをすべて削除しない限り、そのポートチャネルインターフェイスのポートセキュリティをディ

セーブルにできません。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. switchport
4. [no] switchport port-security
5. show running-config port-security
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートセキュリティを設定するイーサネットインター

フェイスまたはポートチャネルインターフェイスの

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port
インターフェイスコンフィギュレーションモードを

開始します。• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ2インターフェイス
として設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   
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目的コマンドまたはアクション

インターフェイス上でポートセキュリティをイネー

ブルにします。noオプションを使用すると、そのイ
[no] switchport port-security

例：
switch(config-if)# switchport port-security

ステップ 4   

ンターフェイスのポートセキュリティがディセーブ

ルになります。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

関連トピック

セキュアMACアドレスの学習, （646ページ）
スティッキMACアドレスラーニングのイネーブル化またはディセーブル化, （661ページ）

スティッキ MAC アドレスラーニングのイネーブル化またはディセー
ブル化

インターフェイスのスティッキMACアドレスラーニングをディセーブルまたはイネーブルに設
定できます。スティッキ学習をディセーブルにすると、そのインターフェイスはダイナミック

MACアドレスラーニング（デフォルトの学習方式）に戻ります。

デフォルトでは、スティッキMACアドレスラーニングはディセーブルです。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. switchport
4. [no] switchport port-security mac-address sticky
5. show running-config port-security
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スティッキMACアドレスラーニングを設定するイ
ンターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

そのインターフェイスを、レイヤ 2インターフェイ
スとして設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

そのインターフェイスのスティッキMACアドレス
ラーニングをイネーブルにします。noオプションを

[no] switchport port-security mac-address sticky

例：
switch(config-if)# switchport port-security
mac-address sticky

ステップ 4   

使用するとスティッキMACアドレスラーニングが
ディセーブルになります。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

インターフェイスのスタティックセキュア MAC アドレスの追加
レイヤ 2インターフェイスにスタティックセキュアMACアドレスを追加できます。

MACアドレスが任意のインターフェイスでセキュアMACアドレスである場合、そのMACア
ドレスがすでにセキュアMACアドレスとなっているインターフェイスからそのMACアドレ
スを削除するまで、そのMACアドレスをスタティックセキュアMACアドレスとして別のイ
ンターフェイスに追加することはできません。

（注）

デフォルトでは、インターフェイスにスタティックセキュアMACアドレスは設定されません。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

インターフェイスのセキュアMACアドレス最大数に達していないことを確認します。必要に応
じて、セキュアMACアドレスを削除するか、インターフェイスの最大アドレス数を変更できま
す。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] switchport port-security mac-address address [vlanvlan-ID]
4. show running-config port-security
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したインターフェイスのインターフェイスコ

ンフィギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュリティに

スタティックMACアドレスを設定します。そのア
[no] switchport port-security mac-address address
[vlanvlan-ID]

例：
switch(config-if)# switchport port-security
mac-address 0019.D2D0.00AE

ステップ 3   

ドレスからのトラフィックを許可する VLANを指
定する場合は、vlanキーワードを使用します。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

ポートセキュリティの設定の確認, （673ページ）
MACアドレスの最大数の設定, （668ページ）
ダイナミックセキュアMACアドレスの削除, （667ページ）
インターフェイスのスタティックセキュアMACアドレスの削除, （664ページ）

インターフェイスのスタティックセキュア MAC アドレスの削除
レイヤ 2インターフェイスのスタティックセキュアMACアドレスを削除できます。
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. noswitchport port-security mac-address address
4. show running-config port-security
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スタティックセキュアMACアドレスを削除する
インターフェイスのインターフェイスコンフィ

ギュレーションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュリティか

らスタティックセキュアMACアドレスを削除し
ます。

noswitchport port-security mac-address address

例：
switch(config-if)# no switchport port-security
mac-address 0019.D2D0.00AE

ステップ 3   

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   
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スティッキセキュア MAC アドレスの削除
スティッキセキュアMACアドレスを削除できます。この際、削除するアドレスが設定されてい
るインターフェイスで、スティッキ方式のアドレス学習を一時的にディセーブルにする必要があ

ります。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. no switchport port-security mac-address sticky
4. clear port-security dynamic addressaddress
5. （任意） show port-security address interface {ethernet slot/port | port-channel channel-number}
6. （任意） switchport port-security mac-address sticky

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スティッキセキュアMACアドレスを削除するイン
ターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

インターフェイスのスティッキMACアドレスラー
ニングをディセーブルにします。これにより、イン

no switchport port-security mac-address sticky

例：
switch(config-if)# no switchport port-security
mac-address sticky

ステップ 3   

ターフェイスのスティッキセキュアMACアドレス
が、ダイナミックセキュアMACアドレスに変換さ
れます。
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目的コマンドまたはアクション

指定したダイナミックセキュアMACアドレスを削
除します。

clear port-security dynamic addressaddress

例：
switch(config-if)# clear port-security dynamic
address 0019.D2D0.02GD

ステップ 4   

（任意）

セキュアMACアドレスを表示します。削除したア
ドレスは表示されません。

show port-security address interface {ethernet
slot/port | port-channel channel-number}

例：
switch(config)# show port-security address

ステップ 5   

（任意）

そのインターフェイスのスティッキMACアドレス
ラーニングを再度イネーブルにします。

switchport port-security mac-address sticky

例：
switch(config-if)# switchport port-security
mac-address sticky

ステップ 6   

ダイナミックセキュア MAC アドレスの削除
ダイナミックに学習されたセキュアMACアドレスを削除できます。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順の概要

1. configure terminal
2. clear port-security dynamic {interface ethernetslot/port | addressaddress} [vlanvlan-ID]
3. show port-security address
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

ダイナミックに学習されたセキュアMACアドレスを削除
します。次の方法で指定できます。

clear port-security dynamic {interface
ethernetslot/port | addressaddress}
[vlanvlan-ID]

ステップ 2   

interfaceキーワードを使用すると、指定したインターフェ
イスでダイナミックに学習されたアドレスがすべて削除さ

れます。
例：
switch(config)# clear port-security
dynamic interface ethernet 2/1

addressキーワードを使用すると、指定した単一のダイナ
ミック学習アドレスが削除されます。

特定のVLANのアドレスを削除するようにコマンドに制限
を加えるには、vlanキーワードを使用します。

セキュアMACアドレスを表示します。show port-security address

例：
switch(config)# show port-security
address

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 4   

MAC アドレスの最大数の設定
レイヤ 2インターフェイスで学習可能なMACアドレスまたはスタティックに設定可能なMACア
ドレスの最大数を設定できます。レイヤ 2インターフェイス上の VLAN単位でもMACアドレス
の最大数を設定できます。インターフェイスに設定できる最大アドレス数は1025です。システム
の最大アドレス数は 8192です。

デフォルトでは、各インターフェイスのセキュアMACアドレスの最大数は1です。VLANには、
セキュアMACアドレス数のデフォルトの最大値はありません。

インターフェイスですでに学習されているアドレス数またはインターフェイスにスタティック

に設定されたアドレス数よりも小さい数を最大数に指定すると、デバイスはこのコマンドを拒

否します。ダイナミック方式で学習されたアドレスをすべて削除するには、shutdownおよび
no shutdownのコマンドを使用して、インターフェイスを再起動します。

（注）

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。
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手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] switchport port-security maximum number [vlanvlan-ID]
4. show running-config port-security
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slotは、MACアドレスの最大数を設定する
インターフェイスです。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスで学習可能なMACアドレスま
たはスタティックに設定可能なMACアドレスの最大数

[no] switchport port-securitymaximum number
[vlanvlan-ID]

例：
switch(config-if)# switchport port-security
maximum 425

ステップ 3   

を設定します。numberの最大値は 1025です。noオプ
ションを使用すると、MACアドレスの最大数がデフォ
ルト値（1）にリセットされます。

最大数を適用する VLANを指定する場合は、vlanキー
ワードを使用します。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

ダイナミックセキュアMACアドレスの削除, （667ページ）
インターフェイスのスタティックセキュアMACアドレスの削除, （664ページ）

アドレスエージングのタイプと期間の設定

MACアドレスエージングのタイプと期間を設定できます。デバイスは、ダイナミック方式で学
習されたMACアドレスがエージング期限に到達する時期を判断するためにこれらの設定を使用
します。

デフォルトのエージングタイプは絶対エージングです。

デフォルトのエージングタイムは 0分（エージングはディセーブル）です。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] switchport port-security aging type {absolute | inactivity}
4. [no] switchport port-security aging time minutes
5. show running-config port-security
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

MACエージングのタイプと期間を設定するインター
フェイスのインターフェイスコンフィギュレーション

モードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ダイナミックに学習されたMACアドレスにデバイスが
適用するエージングタイプを設定します。noオプショ

[no] switchport port-security aging type
{absolute | inactivity}

例：
switch(config-if)# switchport port-security
aging type inactivity

ステップ 3   

ンを使用すると、エージングタイプがデフォルト値（絶

対エージング）にリセットされます。

ダイナミックに学習されたMACアドレスがドロップさ
れるまでのエージングタイムを分単位で設定します。

[no] switchport port-security aging timeminutes

例：
switch(config-if)# switchport port-security
aging time 120

ステップ 4   

minutesの最大値は 1440です。noオプションを使用す
ると、エージングタイムがデフォルト値である0（エー
ジングはディセーブル）にリセットされます。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

セキュリティ違反時の処理の設定

セキュリティ違反が発生した場合にデバイスが実行する処理を設定できます。違反時の処理は、

ポートセキュリティをイネーブルにしたインターフェイスごとに設定できます。
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デフォルトのセキュリティ処理では、セキュリティ違反が発生したポートがシャットダウンされ

ます。

はじめる前に

ポートセキュリティがグローバルにイネーブル化されている必要があります。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] switchport port-security violation {protect | restrict | shutdown}
4. show running-config port-security
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

セキュリティ違反時の処理を設定するインターフェ

イスのインターフェイスコンフィギュレーション

モードを開始します。

次のいずれかのコマンドを入力します。ステップ 2   

• interfaceethernetslot/port

• interfaceport-channelchannel-number

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

現在のインターフェイスのポートセキュリティにセ

キュリティ違反時の処理を設定します。noオプショ
[no] switchport port-security violation {protect |
restrict | shutdown}

例：
switch(config-if)# switchport port-security
violation restrict

ステップ 3   

ンを使用すると、違反時の処理がデフォルト値（イ

ンターフェイスのシャットダウン）にリセットされ

ます。

ポートセキュリティの設定を表示します。show running-config port-security

例：
switch(config-if)# show running-config
port-security

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

ポートセキュリティの設定の確認
ポートセキュリティの設定情報を表示するには、次のいずれかの作業を行います。このコマンド

の出力フィールドについての詳細は、『CiscoNexus 7000 Series NX-OS Security CommandReference』
を参照してください。

目的コマンド

ポートセキュリティの設定を表示します。show running-config port-security

デバイスのポートセキュリティのステータスを

表示します。

show port-security

特定のインターフェイスのポートセキュリティ

のステータスを表示します。

show port-security interface

セキュアMACアドレスを表示します。show port-security address

セキュア MAC アドレスの表示
セキュアMACアドレスを表示するには、show port-security addressコマンドを使用します。この
コマンドの出力フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command
Reference』を参照してください。

ポートセキュリティの設定例
次に示す例は、VLANとインターフェイスのセキュアアドレス最大数が指定されているイーサ
ネット 2/1インターフェイスのポートセキュリティ設定です。この例のインターフェイスはトラ
ンクポートです。違反時の処理は Restrict（制限）に設定されています。
feature port-security
interface Ethernet 2/1
switchport
switchport port-security
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switchport port-security maximum 10
switchport port-security maximum 7 vlan 10
switchport port-security maximum 3 vlan 20
switchport port-security violation restrict

ポートセキュリティに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 7000 Series NX-OS Layer 2 Switching
Configuration Guide』

レイヤ 2スイッチング

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

ポートセキュリティコマンド：完全なコマン

ド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

Cisco NX-OSはポートセキュリティに関して読み取り専用の SNMPをサポートしています。

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。

http://www.cisco.com/public/sw-center/netmgmt/
cmtk/mibs.shtml

• CISCO-PORT-SECURITY-MIB

トラップは、セキュアMACアドレス
の違反の通知についてサポートされ

ています。

（注）

ポートセキュリティの機能の履歴
次の表に、この機能のリリースの履歴を示します。
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表 40：ポートセキュリティの機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)ポートセキュリティ

Release 5.1以降、変更はあ
りません。

5.2(1)ポートセキュリティ

Release 5.0以降、変更はあ
りません。

5.1(1)ポートセキュリティ

Release 4.2以降、変更はあ
りません。

5.0(2)ポートセキュリティ

レイヤ 2ポートチャネル
インターフェイスがサポー

トされるようになりまし

た。

4.2(1)ポートセキュリティ
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第 19 章

DHCP の設定

この章では、Cisco NX-OSデバイスでDynamic Host Configuration Protocol（DHCP）を設定する手
順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 678 ページ

• DHCPスヌーピングの概要, 678 ページ

• DHCPリレーエージェントの概要, 684 ページ

• DHCPv6リレーエージェントの概要, 687 ページ

• Lightweight DHCPv6リレーエージェントについて, 688 ページ

• UDPリレーについて, 689 ページ

• DHCPの仮想化サポート, 691 ページ

• DHCPのライセンス要件, 692 ページ

• DHCPの前提条件, 692 ページ

• DHCPの注意事項と制約事項, 692 ページ

• DHCPのデフォルト設定, 694 ページ

• DHCPの設定, 695 ページ

• DHCPv6の設定, 719 ページ

• Lightweight DHCPv6リレーエージェントの設定, 725 ページ

• UDPリレーの設定, 727 ページ

• DHCP設定の確認, 729 ページ

• DHCPバインディングの表示, 729 ページ

• LDRA情報の表示とクリア, 729 ページ

• UDPリレー情報の表示, 730 ページ

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
    OL-25776-03-J 677



• DHCPスヌーピングバインディングデータベースのクリア, 733 ページ

• DHCPリレー統計情報のクリア, 734 ページ

• DHCPv6リレー統計情報のクリア, 734 ページ

• DHCPのモニタリング, 734 ページ

• DHCPの設定例, 735 ページ

• LDRAの設定例, 736 ページ

• DHCPに関する追加情報, 736 ページ

• DHCPの機能の履歴, 737 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

DHCP スヌーピングの概要
DHCPスヌーピングは、信頼できないホストと信頼できる DHCPサーバとの間でファイアウォー
ルのような機能を果たします。DHCPスヌーピングでは次のアクティビティを実行します。

•信頼できない送信元からのDHCPメッセージを検証し、無効なメッセージをフィルタ処理し
て除外します。

• DHCPスヌーピングバインディングデータベースを構築し、管理します。このデータベース
には、リース IPアドレスがある信頼できないホストに関する情報が保存されています。

• DHCPスヌーピングバインディングデータベースを使用して、信頼できないホストからの以
降の要求を検証します。

DHCPスヌーピングは、グローバルおよびVLAN単位でイネーブルにできます。デフォルトでは、
この機能はグローバルおよびすべての VLANでディセーブルです。この機能は、1つの VLANま
たは特定の VLAN範囲でイネーブルにできます。

信頼できる送信元と信頼できない送信元

DHCPスヌーピングがトラフィックの送信元を信頼するかどうかを設定できます。信頼できない
送信元の場合、トラフィック攻撃やその他の敵対的アクションが開始される可能性があります。
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こうした攻撃を防ぐため、DHCPスヌーピングは信頼できない送信元からのメッセージをフィル
タリングします。

企業ネットワークでは、信頼できる送信元はその企業の管理制御下にあるデバイスです。これら

のデバイスには、ネットワーク内のスイッチ、ルータ、およびサーバが含まれます。ファイア

ウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的に、

ホストポートは信頼できない送信元として扱われます。

サービスプロバイダーの環境では、サービスプロバイダーネットワークにないデバイスは、信

頼できない送信元です（カスタマースイッチなど）。ホストポートは、信頼できない送信元で

す。

Cisco NX-OSデバイスでは、接続インターフェイスの信頼状態を設定することにより、送信元を
信頼できるものとして扱うことができます。

すべてのインターフェイスのデフォルトの信頼状態は、信頼できない状態になります。DHCPサー
バインターフェイスは、信頼できるインターフェイスとして設定する必要があります。ユーザの

ネットワーク内でデバイス（スイッチまたはルータ）に接続されている場合、他のインターフェ

イスも信頼できるインターフェイスとして設定できます。ホストポートインターフェイスは、通

常、信頼できるインターフェイスとしては設定しません。

DHCPスヌーピングを適切に機能させるためには、すべての DHCPサーバが信頼できるイン
ターフェイスを介してデバイスと接続される必要があります。

（注）

DHCP スヌーピングバインディングデータベース
DHCPスヌーピングは、代行受信した DHCPメッセージから抽出した情報を使用し、ダイナミッ
クにデータベースを構築し維持します。DHCPスヌーピングがイネーブルにされた VLANに、ホ
ストが関連付けられている場合、データベースには、リース IPアドレスがある信頼できない各ホ
ストのエントリが保存されています。データベースには、信頼できるインターフェイスを介して

接続するホストに関するエントリは保存されません。

DHCPスヌーピングバインディングデータベースはDHCPスヌーピングバインディングテー
ブルとも呼ばれます。

（注）

デバイスが特定の DHCPメッセージを受信すると、DHCPスヌーピングはデータベースをアップ
デートします。たとえば、デバイスが DHCPACKメッセージをサーバから受信すると、この機能
によってデータベースにエントリが追加されます。IPアドレスのリース期限が過ぎたり、デバイ
スがホストからDHCPRELEASEメッセージを受信すると、この機能によってデータベース内のエ
ントリが削除されます。

DHCPスヌーピングバインディングデータベースの各エントリには、ホストのMACアドレス、
リース IPアドレス、リース期間、バインディングタイプ、VLAN番号、およびホストに関連する
インターフェイス情報が保存されます。
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ダイナミック ARPインスペクション（DAI）および IPソースガードも、DHCPスヌーピングバ
インディングデータベースに格納された情報を使用します。

clear ip dhcp snooping bindingコマンドを使用すると、バインディングデータベースからエントリ
削除できます。

関連トピック

DHCPスヌーピングバインディングデータベースのクリア, （733ページ）

vPC 環境での DHCP スヌーピング
仮想ポートチャネル（vPC）では、2台の Cisco NX-OSスイッチを 3番目のデバイスに 1つの論
理ポートチャネルとして認識させることができます。第 3のデバイスは、スイッチ、サーバ、
ポートチャネルをサポートするその他の任意のネットワーキングデバイスのいずれでもかまいま

せん。

標準的な vPC環境では、DHCP要求は一方の vPCピアスイッチに到達でき、応答は他方の vPC
ピアスイッチに到達できるため、一方のスイッチには部分的なDHCP（IP-MAC）バインディング
エントリが生成され、他方のスイッチにはバインディングエントリが生成されません。その結

果、DHCPスヌーピング、およびダイナミック ARPインスペクション（DAI）や IPソースガー
ドなどのそれに関連する機能は中断されます。Cisco NX-OS Release 5.1以降では、Cisco Fabric
Service over Ethernet（CFSoE）配布を使用して、すべての DHCPパケット（要求と応答）を、両
方のスイッチで表示されるようにすることで、この問題を解決しました。これは、vPCリンクの
背後にあるすべてのクライアントの両方のスイッチで同じバインディングエントリを作成および

維持するのに役立ちます。

CFSoE分散ではまた、vPCリンク上の DHCP要求および応答を 1台のスイッチのみが転送するよ
うにもできます。vPC以外の環境では、両方のスイッチが DHCPパケットを転送します。

DHCP スヌーピングバインディングエントリの同期
ダイナミック DHCPバインディングエントリは、次のシナリオで同期される必要があります。

•リモート vPCがオンラインになったとき、その vPCリンクのすべてのバインディングエン
トリがピアと同期する必要があります。

• DHCPスヌーピングがピアスイッチでイネーブルになっている場合、すべてのvPCリンクの
ダイナミックバインディングエントリがピアと同期する必要があります。

パケット検証

デバイスは、DHCPスヌーピングがイネーブルの VLANにある信頼できないインターフェイスで
受信されたDHCPパケットを検証します。デバイスは、次のいずれかの条件が発生しないかぎり、
DHCPパケットを転送します（これらの条件が発生した場合、パケットはドロップされます）。
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•信頼できないインターフェイスで DHCP応答パケット（DHCPACK、DHCPNAK、または
DHCPOFFERなどのパケット）を受信した場合。

•信頼できないインターフェイスからパケットを受信し、この送信元MACアドレスと DHCP
クライアントハードウェアアドレスが一致しない場合。このチェックは、DHCPスヌーピン
グのMACアドレス検証オプションがオンの場合だけ、実行されます。

• DHCPスヌーピングバインディングテーブル内にエントリを持つ信頼できないホストから
DHCPRELEASEまたは DHCPDECLINEメッセージを受信したが、バインディングテーブル
内のインターフェイス情報が、このメッセージを受信したインターフェイスと一致しない場

合。

さらに、DHCPパケットの厳密な検証をイネーブルにすることもできます。これにより、DHCP
パケットのオプションフィールドが確認されます。これには、オプションフィールドの最初の 4
バイト内の「マジッククッキー」値も含まれます。デフォルトでは、厳密な検証はディセーブル

になっています。これを ipdhcppacket strict-validationコマンドによりイネーブルにすると、DHCP
スヌーピングで無効なオプションフィールドを含むパケットを処理した場合に、パケットがド

ロップされます。

関連トピック

DHCPパケットの厳密な検証のイネーブル化またはディセーブル化, （702ページ）

DHCP スヌーピングの Option 82 データ挿入
DHCPでは、多数の加入者に対する IPアドレスの割り当てを一元管理できます。Option 82をイ
ネーブルにすると、デバイスはネットワークに接続する加入者デバイス（およびそのMACアド
レス）を識別します。加入者 LAN上のマルチホストをアクセスデバイスの同一ポートに接続で
き、これらは一意に識別されます。

Cisco NX-OSデバイスで Option 82をイネーブルにすると、次のイベントが順番に発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追加し
ます。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）、およ
びパケットを受信したポートの識別子である vlan-mod-port（回線 IDサブオプション）が含ま
れます。ポートチャネルの背後にあるホストの場合、回線 IDにはポートチャネルの if_index
が入力されます。

vPCピアスイッチの場合、リモート IDサブオプションには vPCスイッチのMACアドレスが
入ります。これは両方のスイッチにおいて一意です。このMACアドレスは vPCドメイン ID
とともに計算されます。Option 82情報は、DHCP要求が他の vPCピアスイッチに転送される
前に最初に受信したスイッチで挿入されます。

（注）

3 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。
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4 DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、このリ
モート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシーの適用を
行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てることのできる
IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答内に Option 82
フィールドをエコーします。

5 DHCPサーバは Cisco NX-OSデバイスに応答を送信します。Cisco NX-OSデバイスは、リモー
ト IDフィールド、および場合によっては回線 IDフィールドを検査することで、最初にOption
82データを挿入したのがこのデバイス自身であることを確認します。CiscoNX-OSデバイスは
Option 82フィールドを削除してから、DHCP要求を送信した DHCPクライアントと接続して
いるインターフェイスにパケットを転送します。

上記の一連のイベントが発生した場合、次の値は変更されません。

•回線 IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦回線 IDタイプ

◦回線 IDタイプの長さ

•リモート IDサブオプションフィールド

◦サブオプションタイプ

◦サブオプションタイプの長さ

◦リモート IDタイプ

◦回線 IDタイプの長さ

次の図は、リモート IDサブオプションおよび回線 IDサブオプションのパケット形式を示してい
ます。Cisco NX-OSデバイスがこのパケット形式を使用するのは、DHCPスヌーピングがグロー
バルにイネーブル化され、Option 82データの挿入と削除がイネーブルに設定された場合です。回
線 IDサブオプションの場合、モジュールフィールドはモジュールのスロット番号となります。
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図 24：サブオプションのパケット形式

Cisco NX-OS Release 6.2(2)から開始され、Option 82が DHCPスヌーピングでイネーブルにされた
ときに新しい回線 ID形式が使用されます。新しい回線 ID形式はデフォルトで使用されていて、
ディセーブルにできません。しかし、新しい回線 ID形式が IPアドレス割り当てに以前の Option
82形式を使用している場合、これに対して DHCPサーバを設定する必要がある可能性がありま
す。次の図は、Option 82が DHCPスヌーピングに対してイネーブルなったときにレギュライン
ターフェイスおよび vPCインターフェイスに対して使用される新しいデフォルト回線 ID形式を
示しています。

拡張 Option 82形式は、DHCPパケットの処理を改善します。vPCおよび vPC+インターフェイス
に対して、別のポートチャネル番号で設定されたインターフェイスがあった場合のために、この

新しい形式によって vPCピアに一意の回線 IDが割り当てられます。

図 25：レギュラおよび vPC インターフェイスの回線 ID サブオプションフレーム形式
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DHCP リレーエージェントの概要

DHCP リレーエージェント
DHCPリレーエージェントを実行するようにデバイスを設定できます。DHCPリレーエージェン
トは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアントとサー
バが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントはDHCPメッセー
ジを受信すると、新規のDHCPメッセージを生成して別のインターフェイスに送信します。リレー
エージェントはゲートウェイアドレスを設定し（DHCPパケットの giaddrフィールド）、パケッ
トにリレーエージェント情報のオプション（Option 82）を追加して（設定されている場合）、
DHCPサーバに転送します。サーバからの応答は、Option 82を削除してからクライアントに転送
されます。

Option 82をイネーブルにすると、デバイスはデフォルトでバイナリの ifindex形式を使用します。
必要に応じて Option 82設定を変更して、代わりに符号化ストリング形式を使用できます。

デバイスは、Option 82情報がすでに含まれている DHCP要求を中継するときには、Option 82
情報を変更せずに元のままの状態で要求と一緒に転送します。

（注）

DHCP リレーエージェントの Option 82
リレーエージェントによって転送された DHCPパケットに関する Option 82情報のデバイスでの
挿入および削除をイネーブルにすることができます。

次の図のメトロポリタンイーサネットネットワークでは、アクセスレイヤのデバイスに接続さ

れている加入者に、DHCPサーバが IPアドレスを一元的に割り当てます。各DHCPクライアント
と、これらに関連付けられたDHCPサーバは、同一の IPネットワークまたはサブネット内に存在
しません。したがって、DHCPリレーエージェントをヘルパーアドレスによって設定すること
で、ブロードキャスト転送をイネーブルにし、クライアントとサーバ間で DHCPメッセージを転
送します。
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図 26：メトロポリタンイーサネットネットワークにおける DHCP リレーエージェント

Cisco NX-OSデバイス上で DHCPリレーエージェントの Option 82をイネーブルにすると、次の
一連のイベントが発生します。

1 ホスト（DHCPクライアント）はDHCP要求を生成し、これをネットワーク上にブロードキャ
ストします。

2 Cisco NX-OSデバイスはこの DHCP要求を受信すると、パケット内に Option 82情報を追加し
ます。Option 82情報には、デバイスのMACアドレス（リモート IDサブオプション）、およ
びパケットを受信したポートの識別子である vlan-mod-port（回線 IDサブオプション）が含ま
れます。DHCPリレーでは、回線 IDには、DHCPリレーが設定されている SVIまたはレイヤ
3インターフェイスの if_indexが入力されます。

vPCピアデバイスの場合、リモート IDサブオプションには、両方のデバイスで一意である
vPCデバイスMACアドレスが含まれます。このMACアドレスは vPCドメイン IDとともに
計算されます。Option82情報は、DHCP要求が最初に受信されたデバイスで挿入された後、他
の vPCピアデバイスに転送されます。

（注）

3 デバイスは、DHCPパケットにリレーエージェントの IPアドレスを追加します。

4 デバイスは、Option 82フィールドを含む DHCP要求を DHCPサーバに転送します。

5 DHCPサーバはこのパケットを受信します。Option82に対応しているサーバであれば、このリ
モート ID、回線 ID、またはその両方を使用して、IPアドレスの割り当てやポリシーの適用を
行うことができます。たとえば、単一のリモート IDまたは回線 IDに割り当てることのできる
IPアドレスの数を制限するポリシーなどです。DHCPサーバは、DHCP応答内に Option 82
フィールドをエコーします。

6 Cisco NX-OSデバイスがサーバへの要求を中継した場合、DHCPサーバはその NX-OSデバイ
スに応答をユニキャストします。Cisco NX-OSデバイスは、リモート IDフィールド、および
場合によっては回線 IDフィールドを検査することで、最初にOption 82データを挿入したのが
このデバイス自身であることを確認します。Cisco NX-OSデバイスは Option 82フィールドを
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削除してから、DHCP要求を送信したDHCPクライアントと接続しているインターフェイスに
パケットを転送します。

DHCP リレーエージェントに対する VRF サポート
DHCPブロードキャストメッセージを Virtual Routing and Forwarding（VRF;仮想ルーティング/転
送）インスタンスのクライアントから別のVRFのDHCPサーバに転送するように、DHCPリレー
エージェントを設定できます。単一のDHCPサーバを使用して複数のVRFのクライアントのDHCP
をサポートできるため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IP
アドレスを節約できます。VRFの一般的な情報については、『CiscoNexus 7000SeriesNX-OSUnicast
Routing Configuration Guide』を参照してください。

DHCPリレーエージェントに対する VRFサポートをイネーブルにするには、DHCPリレーエー
ジェントに対する Option 82をイネーブルにする必要があります。

DHCPリレーアドレスと VRF情報を設定したインターフェイスに DHCP要求が着信した場合、
DHCPサーバのアドレスが、別のVRFのメンバであるインターフェイスのネットワークに属する
ものであれば、デバイスは要求に Option 82情報を挿入し、サーバの VRFの DHCPサーバにそれ
が転送されます。Option 82情報は次のとおりです。

VPN識別子

DHCP要求を受信するインターフェイスが属する VRFの名前。

リンクの選択

DHCP要求を受信するインターフェイスのサブネットアドレス。DHCPスマートリレーが
イネーブルの場合、リンクの選択にはアクティブな giaddrのサブネットが指定されます。

サーバ識別子オーバーライド

DHCP要求を受信するインターフェイスの IPアドレス。DHCPスマートリレーがイネーブ
ルの場合、サーバの識別子にはアクティブな giaddrが指定されます。

DHCPサーバは、VPN識別子、リンクの選択、サーバ識別子オーバーライドの各オプションを
サポートする必要があります。

（注）

デバイスはDHCP応答メッセージを受信すると、Option 82情報を取り除き、クライアントのVRF
の DHCPクライアントに応答を転送します。

関連トピック

DHCPリレーエージェントに対する VRFサポートのイネーブル化またはディセーブル化, （
711ページ）
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DHCP スマートリレーエージェント
DHCPリレーエージェントは、ホストからブロードキャスト DHCP要求パケットを受信すると、
インバウンドインターフェイスのプライマリアドレスに giaddrを設定し、それらのパケットを
サーバに転送します。サーバは、プールが使い果たされるまで giaddrサブネットプールから IPア
ドレスを割り当て、それ以降の要求を無視します。

Cisco NX-OS Release 5.2から、最初のサブネットプールが使い果たされるか、またはサーバがそ
れ以降の要求を無視した場合は、セカンダリ IPアドレスサブネットプールから IPアドレスを割
り当てるようにDHCPスマートリレーエージェントを設定できます。この機能拡張は、ホストの
数がプール内の IPアドレスの数を超えている場合や、セカンダリアドレスを使用してインター
フェイス上に複数のサブネットが設定されている場合に有効です。

関連トピック

DHCPスマートリレーのグローバルなイネーブル化またはディセーブル化, （716ページ）
レイヤ 3インターフェイスでのDHCPスマートリレーのイネーブル化またはディセーブル化,
（717ページ）

DHCPv6 リレーエージェントの概要

DHCPv6 リレーエージェント
DHCPv6リレーエージェントを実行するようにデバイスを設定できます。DHCPv6リレーエー
ジェントは、クライアントとサーバの間で DHCPパケットを転送します。これは、クライアント
とサーバが同じ物理サブネット上にない場合に便利な機能です。リレーエージェントは DHCPv6
メッセージを受信すると、新規の DHCPv6メッセージを生成して別のインターフェイスに送信し
ます。リレーエージェントはゲートウェイアドレス（DHCPv6パケットの giaddrフィールド）を
セットし、DHCPv6サーバに転送します。

DHCPv6 リレーエージェントに対する VRF サポート
DHCPv6ブロードキャストメッセージを仮想ルーティング/転送（VRF）インスタンスのクライア
ントから別の VRFの DHCPv6サーバに転送するように、DHCPv6リレーエージェントを設定で
きます。単一の DHCPv6サーバを使用して複数の VRFのクライアントの DHCPをサポートでき
るため、IPアドレスプールを VRFごとではなく 1つにまとめることにより、IPアドレスを節約
できます。VRFの一般的な情報については、『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。
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Lightweight DHCPv6 リレーエージェントについて
関連トピック

Lightweight DHCPv6リレーエージェント, （688ページ）
VLANおよびインターフェイスでの LDRA, （688ページ）
Lightweight DHCPv6リレーエージェントの注意事項と制約事項, （689ページ）

Lightweight DHCPv6 リレーエージェント
1つ以上のルータへの IPv6ノードのアグリゲーションについては、さまざまなリンクレイヤネッ
トワークトポロジが存在します。単一リンク上に多数のノードを含むレイヤ 2アグリゲーション
ネットワーク（IEEE 802.1Dブリッジングまたは類似したもの）では、通常、DHCPバージョン 6
（DHCPv6）サーバまたは DHCPリレーエージェントは、DHCPクライアントがネットワークに
接続されている方式を認識していません。Cisco NX-OS Release 7.3(0)D1(1)以降では、クライアン
トとサーバ間でDHCPv6メッセージを転送するLightweightDHCPv6リレーエージェント（LDRA）
を実行するようデバイスのインターフェイスを設定できます。

LDRA機能は、主にクライアント向けインターフェイスを特定するため、DHCPv6メッセージ交
換にリレーエージェントオプションを挿入するために使用されます。LDRAは、クライアントお
よび DHCPv6リレーエージェントまたはサーバと同じ IPv6リンク内に常駐します。

VLAN およびインターフェイスでの LDRA
LDRAは、VLANおよびインターフェイスで設定できます。LDRAはデフォルトではイネーブル
になっていません。LDRAをイネーブルにする場合、グローバルおよびインターフェイスレベル
でイネーブルにする必要があります。インターフェイスは、クライアント向け trusted、クライア
ント向けuntrusted、またはサーバ向けとして設定する必要があります。クライアント向けインター
フェイスはすべて、trustedまたは untrustedとして設定する必要があります。デフォルトでは、
LDRA内のすべてのクライアント向けインターフェイスは、untrustedとして設定されています。
クライアント向けインターフェイスが untrustedとみなされると、LDRAはクライアント向けイン
ターフェイスで受信された RELAY-FORWARDタイプのメッセージを破棄します。

VLANでは、LDRA設定は、クライアント向け trusted、またはクライアント向け untrustedとして
設定する必要があります。VLANで LDRA機能を設定すると、この機能は VLAN内のすべての
ポートまたはインターフェイスで設定されます。ただし、VLAN内のインターフェイスをクライ
アント向け untrustedとして設定し、VLANをクライアント向け trustedとして設定すると、イン
ターフェイスの設定が VLANの設定に優先されます。VLAN内の少なくとも 1つのインターフェ
イスは、サーバ向けインターフェイスとして設定する必要があります。
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Lightweight DHCPv6 リレーエージェントの注意事項と制約事項
• LDRAを実装しているアクセスノードは、IPv6制御またはルーティングをサポートしませ
ん。

•インターフェイスまたはポートを、同時にクライアント向けとサーバ向けの両方に設定する
ことはできません。

•仮想ポートチャネルをサポートするには、LDRA設定はvPCピア上で対称である必要があり
ます。

• LDRAと DHCPスヌーピングの併用は、同じ VLANではサポートされません。

• LDRAは Cisco Fabricpathをサポートします。

UDP リレーについて

UDP リレー
デフォルトでは、ルータはブロードキャストパケットを転送しません。ブロードキャストパケッ

トを転送するには、ルータの設定が必要です。Cisco NX-OS Release 7.3(0)D1(1)以降では、UDPリ
レー機能を使用して、DHCPv4ポート 67および 68を除く UDPポート宛てのブロードキャストを
リレーできます。UDPリレー機能は、IPヘルパー機能とも呼ばれます。

DHCP要求の転送については、DHCPの設定, （677ページ）を参照してください。（注）

UDP リレーのイネーブル化
UDPリレー機能をイネーブルにするには、ip forward-protocol udpコマンドを使用します。デフォ
ルトでは、UDP機能はディセーブルになっています。次の UDPポートは、ip forward-protocol
udpコマンドを実行するとデフォルトでイネーブルになります。

•簡易ファイル転送プロトコル（TFTP）（ポート 69）

•タイムサービス（ポート 37）

• NetBIOSネームサーバ（ポート 137）

• NetBIOSデータグラムサーバ（ポート 138）

• TACACSサービス（ポート 49）

• IEN-116ネームサービス（ポート 42）
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• Domain Naming System（ポート 53）

DHCPv4 UDPポート 67および 68を除く、1～ 65535の範囲内にある他の UDPポートでも、UDP
リレー機能をイネーブルまたはディセーブルにできます。

UDPリレー機能をイネーブルにする前に、DHCP機能をイネーブルにする必要があります。（注）

パケットを転送するには、転送先の IPアドレスまたはネットワークアドレスを使用して IPアド
レスオブジェクトグループを設定し、その後、IPアドレスオブジェクトグループとL3インター
フェイスを関連付けます。サブネットブロードキャストは、各レイヤ 3インターフェイスでも設
定できます。

UDPリレー機能は、次のタイプのレイヤ 3インターフェイスでサポートされます。

•物理ポート

• VLANインターフェイス（SVI）

• L3ポートチャネル

• L3サブインターフェイス

• M1およびM2 FEXインターフェイス

DHCPリレーとは異なり、UDPブロードキャストパケットはラインカードでのみで使用されま
す。

UDP のサブネットブロードキャスト
デフォルトでは、宛先のブロードキャストパケットの UDP転送はインターフェイスでイネーブ
ルになっていません。ip udp relay subnet-broadcastコマンドを使用して、L3またはスイッチ仮想
インターフェイス（SVI）上で UDPリレー機能をイネーブルにすることができます。サブネット
ブロードキャストをイネーブルにすると、次の条件を満たすすべてのUDPパケットが転送されま
す。

•パケットは、IPレベルの宛先ブロードキャスト、つまり、インターフェイスのプライマリサ
ブネットブロードキャストまたはいずれかのセカンダリサブネットブロードキャストであ

る必要があります。

•パケットの宛先 UDPポート番号は、デフォルト UDPポートのいずれか、または ip
forward-protocol udpudp-port-num設定コマンドを使用して指定されている他の UDPポート
のいずれかである必要があります。

サブネットブロードキャストをイネーブルにしている場合は、ポリシーをそれぞれの L3または
SVIインターフェイスに対応して更新する必要があります。
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UDP リレーの注意事項と制約事項
• UDPリレー機能は、Mシリーズラインカードでのみサポートされます。

• 1つのオブジェクトグループに許可される UDP宛先アドレスの最大数は 300です。

•任意の L3または SVIインターフェイスを最大 1つのオブジェクトグループに関連付けるこ
とができます。したがって、任意のインターフェイスを最大 300の UDPリレーの IPアドレ
スに関連付けることができます。

• UDPリレー機能は、7つのデフォルトポートを含む最大 200の UDPポートをサポートしま
す。

•サブネットブロードキャストは、インターフェイスの最大2つのセカンダリ IPアドレス（プ
ライマリアドレス以外）に対してサポートされます。インターフェイスのセカンダリ IPア
ドレスはいくつでも設定できますが、UDPリレー ACLは、以下に対してのみプログラムさ
れます。

◦ブロードキャストアドレス（255.255.255.255）

◦インターフェイスのプライマリアドレス

◦インターフェイスの 2つのセカンダリアドレス

•宛先ごとの統計情報の表示はサポートされません。internalコマンドを使用して、ポリシー
の ACL TCAM統計情報を確認できます。

•様々なインターフェイスでの個々の UDPリレーポリシーの設定は次に依存します。

◦ラインカード

◦イネーブル化されているポートの UDPリレー機能

◦ L3または SVIインターフェイスでイネーブル化されているサブネットブロードキャス
ト

DHCP の仮想化サポート
仮想デバイスコンテキスト（VDC）で使用される DHCPには、次の事項が該当します。

• DHCPスヌーピングバインディングデータベースは各 VDCに固有です。ある VDCのバイ
ンディングが他の VDCの DHCPスヌーピングに影響することはありません。

•バインディングデータベースのサイズは VDC単位では制限されません。

• DHCPのスマートリレーエージェントは、デフォルトとデフォルト以外の VDCで個別に設
定できます。
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DHCP のライセンス要件
次の表に、DHCPのライセンス要件を示します。

ライセンス要件製品

DHCPにはライセンスは不要です。ライセンス
パッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。CiscoNX-OS
ライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DHCP の前提条件
DHCPの前提条件は、次のとおりです。

• DHCPスヌーピングまたはDHCPリレーエージェントを設定するためには、DHCPについて
の知識が必要です。

DHCP の注意事項と制約事項
DHCP設定時の注意事項と制約事項は次のとおりです。

•クライアント vPC VLANでのユニキャスト Reverse Packeting Forwarding（uRFP）ストリクト
モードと、DHCPリレー機能によるFirst-HopRedundancy Protocol（FHRP）の両方を使用して
いる場合、デフォルトで、DHCP要求は（FHRP VIPではなく）物理出力 IPアドレスイン
ターフェイスから送信されます。その結果、DHCPサーバが直接接続されたサブネット上に
なく、vPCペアに戻る複数の ECMPルーティングがある場合、一部のパケットが、元のス
イッチでなく隣接スイッチに到着し、RFPによってドロップされる場合があります。これは
予想された動作です。このシナリオを回避するには、次のいずれかの回避策を実行します。

• uRFPストリクトモードの代わりに、uRFPルーズモードを使用する。

•影響を受けるFHRPインターフェイスのインターフェイスアドレスに対し、スタティッ
クルートを設定し、IGPにスタティックルートを再配信する。

• Cisco NX-OSリリース 6.2以降のリリースでは、最大の DHCPスヌーピングの規模をサポー
トするために、DHCPパケットに関するOption82情報の挿入をイネーブルにする必要があり
ます。
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•システムスイッチオーバー後、DHCPグローバル統計情報には不正な値が表示されます。そ
れらの値は PSSに保存されておらず、消去されないためです。パケットパスの間に PSSで
統計情報を更新すると、スケールに影響します。

• DHCPクライアントおよびサーバが異なるVRFインスタンスに存在する状況でDHCPリレー
を使用する場合、VRF内で 1つの DHCPサーバだけを使用します。

•デバイス上でグローバルにDHCPスヌーピングをイネーブル化するには、DHCPサーバおよ
びDHCPリレーエージェントとして機能するデバイスを、事前に設定しイネーブルにしてお
く必要があります。

•ネットワーク内で、DHCPスヌーピングの後に DHCPリレーを配置しないでください。

• DHCPスヌーピングを使用して設定を行っている VLANで VLAN ACL（VACL）が設定され
ている場合、その VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可
されていることを確認します。VLANおよびその VLANの SVI上で DHCPスヌーピングと
DHCPリレーの両方がイネーブルになっていると、DHCPリレーが優先されます。

• DHCPサーバアドレスを使用して設定を行っているレイヤ 3インターフェイスで入力ルータ
ACLが設定されている場合、そのルータ ACLで DHCPサーバと DHCPホストの間の DHCP
トラフィックが許可されていることを確認します。

• DHCPスヌーピング機能がイネーブルのときには、アクセスコントロールリスト（ACL）の
統計情報はサポートされません。

• vPCリンク内のデバイス間でDHCP設定が同期されていることを確認します。同期されてい
ないと、ランタイムエラーが発生し、パケットがドロップされる場合があります。

• CiscoNX-OSRelease5.1から、FabricPathでDHCPスヌーピングがサポートされます。FabricPath
ネットワーク内でDHCPスヌーピングをイネーブルにする場合は、次の注意事項に従ってく
ださい。

• DHCPスヌーピングは、CE-FabricPath境界デバイス上でイネーブルにする必要がありま
す。

•アクセスレイヤ自体でネットワークを保護するために、DHCPスヌーピングはすべての
アクセスレイヤデバイス上でイネーブルになっています。

•ユーザがすべてのアクセスレイヤデバイス上で DHCPスヌーピングをイネーブルにし
ているため、DHCPは、FabricPathモードではポート上のどのバインディングエントリ
も学習しません。その結果、DAIがイネーブルになっている場合、FabricPathポート上
で受信された ARPパケットは許可されます。

• FabricPathモードでは、ポート上で IPSGをイネーブルにすることはできません。

FabricPathの詳細については、『Cisco Nexus 7000 Series NX-OS FabricPath
Configuration Guide』を参照してください。

（注）
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• DHCPスマートリレーと DHCPサブネットブロードキャストのサポートは、それがイネー
ブルにされているインターフェイスの最初の 100個の IPアドレスに制限されます。

• DHCPスマートリレーと DHCPサブネットブロードキャストのサポートを使用するには、
インターフェイスでヘルパーアドレスを設定する必要があります。

• DHCPスマートリレーがイネーブルになっているvPC環境では、インターフェイスのプライ
マリおよびセカンダリアドレスのサブネットは、両方のCiscoNX-OSデバイスで同じである
必要があります。

•インターフェイスでDHCPv6サーバアドレスを設定する場合は、宛先インターフェイスをグ
ローバル IPv6アドレスで使用することはできません。

DHCP設定制限については、『Cisco Nexus 7000 Series NX-OS Verified Scalability Guide』を参照
してください。

（注）

DHCP のデフォルト設定
次の表に、DHCPパラメータのデフォルト設定を示します。

表 41：デフォルトの DHCP パラメータ

デフォルトパラメータ

ディセーブルDHCP機能

ディセーブルDHCPスヌーピング

ディセーブルVLAN上で DHCPスヌーピング

イネーブルDHCPスヌーピングのMACアドレス検証

ディセーブルDHCPスヌーピングの Option 82サポート

信頼できないDHCPスヌーピング信頼状態

イネーブルDHCPリレーエージェント

イネーブルDHCPv6リレーエージェント

ディセーブルLightweight DHCPv6リレーエージェント

ディセーブルUDPリレー機能
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デフォルトパラメータ

ディセーブルDHCPリレーエージェントに対するVRFサポー
ト

ディセーブルDHCPv6リレーエージェントに対する VRFサ
ポート

ディセーブルDHCP relay sub-option type cisco

ディセーブルDHCPv6 relay option type cisco

ディセーブルリレーエージェントの DHCP Option 82

ディセーブルDHCPリレーエージェントに対するサブネット
ブロードキャストサポート

ディセーブルDHCPスマートリレーエージェント

なしDHCPサーバの IPアドレス

DHCP の設定

DHCP の最小設定

ステップ 1 DHCP機能をイネーブルにします。
DHCP機能がディセーブルになっていると、DHCPスヌーピングを設定できません。

ステップ 2 DHCPスヌーピングをグローバルにイネーブルにします。

ステップ 3 少なくとも 1つの VLANで、DHCPスヌーピングをイネーブルにします。
デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

ステップ 4 DHCPサーバとデバイスが、信頼できるインターフェイスを使用して接続されていることを確認します。

ステップ 5 （任意） DHCPサーバとクライアントが異なる VRFインスタンスに存在する場合は、次の手順に従いま
す。

a) DHCPリレーエージェントの Option 82をイネーブルにします。
b) DHCPリレーエージェントに対して VRFサポートをイネーブルにします。

ステップ 6 （任意） インターフェイスに DHCPサーバの IPアドレスを設定します。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 695

DHCP の設定
DHCP の設定



関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）
DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化, （697ページ）
VLANに対する DHCPスヌーピングのイネーブル化またはディセーブル化, （698ページ）
インターフェイスの信頼状態の設定, （703ページ）

DHCPリレーエージェントのイネーブル化またはディセーブル化, （709ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （710
ページ）

DHCPリレーエージェントに対する VRFサポートのイネーブル化またはディセーブル化, （
711ページ）
インターフェイスへの DHCPサーバアドレスの設定, （714ページ）

DHCP 機能のイネーブル化またはディセーブル化
デバイスのDHCP機能をイネーブルまたはディセーブルに設定できます。デフォルトでは、DHCP
はディセーブルです。

DHCP機能がディセーブルになっていると、DHCPスヌーピングや DHCPリレーエージェント、
またはダイナミック ARPインスペクションおよび IPソースガードなどの DHCPに依存する機能
の設定ができません。また、DHCP、ダイナミックARPインスペクション、および IPソースガー
ドの設定はすべてデバイスから削除されます。

手順の概要

1. config t
2. [no] feature dhcp
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCP機能をイネーブルにします。noオプションを
使用すると、DHCP機能がディセーブルになり、DHCP
設定が消去されます。

[no] feature dhcp

例：
switch(config)# feature dhcp

ステップ 2   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCPスヌーピングのグローバルなイネーブル化またはディセーブル化, （697ページ）

DHCP スヌーピングのグローバルなイネーブル化またはディセーブル
化

デバイスに対して DHCPスヌーピング機能のグローバルなイネーブル化またはディセーブル化が
可能です。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp snooping
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

DHCPスヌーピングをグローバルにイネーブル化しま
す。noオプションを使用すると DHCPスヌーピング
がディセーブルになります。

[no] ip dhcp snooping

例：
switch(config)# ip dhcp snooping

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

VLAN に対する DHCP スヌーピングのイネーブル化またはディセーブル
化

1つまたは複数の VLANに対して DHCPスヌーピングをイネーブルまたはディセーブルに設定で
きます。デフォルトでは、DHCPスヌーピングはすべての VLANでディセーブルになります。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPスヌーピングを使用して設定を行っている VLANで VACLが設定されている場合、そ
の VACLで DHCPサーバと DHCPホストの間の DHCPトラフィックが許可されていることを
確認します。

（注）

手順の概要

1. config t
2. [no] ipdhcp snooping vlan vlan-list
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

vlan-listで指定するVLANのDHCPスヌーピングをイ
ネーブルにします。noオプションを使用すると、指

[no] ipdhcp snooping vlan vlan-list

例：
switch(config)# ip dhcp snooping vlan
100,200,250-252

ステップ 2   

定した VLANの DHCPスヌーピングがディセーブル
になります。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

DHCP スヌーピングの MAC アドレス検証のイネーブル化またはディ
セーブル化

DHCPスヌーピングのMACアドレス検証をイネーブルまたはディセーブルにします。信頼できな
いインターフェイスからパケットを受信し、この送信元MACアドレスとDHCPクライアントハー
ドウェアアドレスが一致しない場合、アドレス検証によってデバイスはパケットをドロップしま

す。MACアドレス検証はデフォルトでイネーブルになります。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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手順の概要

1. config t
2. [no] ipdhcp snooping verify mac-address
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスヌーピングのMACアドレス検証をイネー
ブルにします。noオプションを使用するとMACア
ドレス検証がディセーブルになります。

[no] ipdhcp snooping verify mac-address

例：
switch(config)# ip dhcp snooping verify
mac-address

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

Option 82 データの挿入および削除のイネーブル化またはディセーブル
化

DHCPリレーエージェントを使用せずに転送された DHCPパケットへの Option 82情報の挿入お
よび削除をイネーブルまたはディセーブルにできます。デフォルトでは、デバイスはDHCPパケッ
トに Option 82情報を挿入しません。
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Option 82に対する DHCPリレーエージェントのサポートは、個別に設定されます。（注）

より大きい DHCP ppsの規模をサポートするには、DHCPパケットへの Option 82情報の挿入
をイネーブルにします。

（注）

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp snooping information option
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットの Option 82情報の挿入および削除を
イネーブルにします。noオプションを使用すると、

[no] ip dhcp snooping information option

例：
switch(config)# ip dhcp snooping
information option

ステップ 2   

Option 82情報の挿入および削除がディセーブルにな
ります。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   
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関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （710
ページ）

DHCP パケットの厳密な検証のイネーブル化またはディセーブル化
DHCPパケットの厳密な検証をイネーブルまたはディセーブルにできます。デフォルトでは、
DHCPパケットの厳密な検証はディセーブルになっています。

手順の概要

1. config t
2. [no] ip dhcp packet strict-validation
3. （任意） showrunning-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPパケットの厳密な検証をイネーブルにします。
noオプションを使用すると、DHCPパケットの厳密
な検証がディセーブルになります。

[no] ip dhcp packet strict-validation

例：
switch(config)# ip dhcp packet
strict-validation

ステップ 2   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
702 OL-25776-03-J  

DHCP の設定
DHCP パケットの厳密な検証のイネーブル化またはディセーブル化



インターフェイスの信頼状態の設定

各インターフェイスが DHCPメッセージの送信元として信頼できるかどうかを設定できます。デ
フォルトでは、すべてのインターフェイスは信頼できません。DHCPの信頼状態は、次のタイプ
のインターフェイスに設定できます。

•レイヤ 2イーサネットインターフェイス

•レイヤ 2ポートチャネルインターフェイス

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

インターフェイスがレイヤ 2インターフェイスとして設定されていることを確認します。

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port

• interfaceport-channelchannel-number

3. [no] ip dhcp snooping trust
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPスヌーピングで trusted• interfaceethernetslot/port
または untrustedに設定するレイヤ 2イーサネットイ
ンターフェイスです。• interfaceport-channelchannel-number

•インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPスヌーピングで trusted例：

switch(config)# interface ethernet 2/1
switch(config-if)#

または untrustedに設定するレイヤ 2ポートチャネル
インターフェイスです。
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目的コマンドまたはアクション

DHCPスヌーピングに関してインターフェイスを信頼でき
るインターフェイスとして設定します。noオプションを使

[no] ip dhcp snooping trust

例：
switch(config-if)# ip dhcp snooping
trust

ステップ 3   

用すると、ポートは信頼できないインターフェイスとして

設定されます。

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

DHCP リレー信頼ポート設定機能のイネーブル化およびディセーブル
化

DHCPリレー信頼ポート設定機能をイネーブルまたはディセーブルに設定できます。デフォルト
では、DHCPパケット内のゲートウェイアドレスがすべてゼロに設定され、リレー情報オプショ
ンがすでにパケット内に存在する場合、DHCPリレーエージェントはパケットを廃棄しません。
ip dhcp relay information option trustコマンドがグローバルに設定されていて、ゲートウェイア
ドレスがすべてゼロに設定されている場合、DHCPリレーエージェントはパケットを廃棄します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay information option trust
3. （任意） show ip dhcp relay
4. （任意） show ip dhcp relay information trusted-sources
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config terminal
switch(config)#

ステップ 1   

DHCPリレー信頼ポート設定機能をイネーブルに
します。noオプションを使用すると、この機能
がディセーブルになります。

[no] ip dhcp relay information option trust

例：
switch(config)# ip dhcp relay information
option trust

ステップ 2   

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCPリレー信頼ポート設定を表示します。
show ip dhcp relay information trusted-sources

例：
switch(config)# show ip dhcp relay
information trusted-sources

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスを DHCP リレーの信頼できるポートまたは信頼でき
ないポートとして設定する

特定のレイヤ 3インターフェイスを DHCPリレーにおいて信頼できるインターフェイスまたは信
頼できないインターフェイスとして設定できます。デフォルトでは、すべてのインターフェイス

は信頼できません。DHCPリレーの信頼状態は、次のタイプのインターフェイスで設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

•インターフェイス VLAN
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port.[number]

• interfaceport-channelchannel-number.[subchannel-id]

• interfacevlanvlan-id

3. [no] ip dhcp relay information trusted
4. show ip dhcp relay information trusted-sources
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモー
ドを開始します。slot/portは、trustedまたは• interfaceethernetslot/port.[number]
untrustedに設定するレイヤ 3イーサネットイン
ターフェイスです。• interfaceport-channelchannel-number.[subchannel-id]

• interfacevlanvlan-id •インターフェイスコンフィギュレーションモー
ドを開始します。channel-numberは、trustedまた

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

は untrustedに設定するレイヤ 3ポートチャネル
インターフェイスです。

•インターフェイスコンフィギュレーションモー
ドを開始します。vlan-idは、trustedまたは
untrustedに設定する VLANインターフェイスで
す。

DHCPリレーエージェント情報に関して、インター
フェイスを信頼できるインターフェイスとして設定し

[no] ip dhcp relay information trusted

例：
switch(config-if)# ip dhcp relay information
trusted

ステップ 3   

ます。noオプションを使用すると、ポートは信頼でき
ないインターフェイスとして設定されます。
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目的コマンドまたはアクション

L3インターフェイスの場合、trustedに設定
されたインターフェイスは、グローバルコマ

ンドで設定されたかインターフェイスレベル

コマンドで設定されたかに関係なく、信頼で

きるインターフェイスと見なされます。した

がって、グローバルレベルで trusted-portコ
マンドをイネーブルにすると、インターフェ

イスレベルでの設定に関係なく、どの L3イ
ンターフェイスもuntrustedとは見なされなく
なります。

（注）

DHCPリレー信頼ポート設定を表示します。show ip dhcp relay information trusted-sources

例：
switch(config-if)# show ip dhcp relay
information trusted-sources

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

すべてのインターフェイスの信頼状態の設定

すべてのレイヤ 3インターフェイスを DHCPリレーにおいて信頼できるインターフェイスまたは
信頼できないインターフェイスとして設定することができます。デフォルトでは、すべてのイン

ターフェイスは信頼できません。DHCPリレーの信頼状態は、次のタイプのインターフェイスで
設定できます。

•レイヤ 3イーサネットインターフェイスおよびサブインターフェイス

•レイヤ 3ポートチャネルインターフェイス

•インターフェイス VLAN

ip dhcp relay information trust-allコマンドをイネーブルにすると、インターフェイスレベルでの
設定に関係なく、すべてのレイヤ 3インターフェイスが信頼できるものと見なされます。
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay information trust-all
3. show ip dhcp relay information trusted-sources
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

指定したインターフェイスをDHCPメッセージの信
頼できる送信元として設定します。noオプション

[no] ip dhcp relay information trust-all

例：
switch(config)# ip dhcp relay information
trust-all

ステップ 2   

を使用すると、ポートは信頼できないインターフェ

イスとして設定されます。

DHCPリレー信頼ポート設定を表示します。show ip dhcp relay information trusted-sources

例：
switch(config)# show ip dhcp relay
information trusted-sources

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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DHCP リレーエージェントのイネーブル化またはディセーブル化
DHCPリレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPリレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. config t
2. [no] ip dhcp relay
3. （任意） show ip dhcp relay
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPリレーエージェントをイネーブルにします。
noオプションを使用すると、リレーエージェントが
ディセーブルになります。

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

DHCP リレーエージェントに対する Option 82 のイネーブル化または
ディセーブル化

デバイスに対し、リレーエージェントによって転送された DHCPパケットへの Option 82情報の
挿入と削除をイネーブルまたはディセーブルにできます。

デフォルトでは、DHCPリレーエージェントはDHCPパケットにOption 82情報を挿入しません。

手順の概要

1. configure terminal
2. [no] ip dhcp relay
3. [no] ip dhcp relay information option
4. （任意） show ip dhcp relay
5. （任意） show running-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPリレー機能をイネーブルにします。noオプション
を使用すると、この動作がディセーブルになります。

[no] ip dhcp relay

例：
switch(config)# ip dhcp relay

ステップ 2   

DHCPリレーエージェントによって転送されるパケット
に対するOption82情報の挿入および削除をイネーブルに

[no] ip dhcp relay information option

例：
switch(config)# ip dhcp relay
information option

ステップ 3   

します。Option82情報は、デフォルトでバイナリ ifIndex
形式です。noオプションを使用すると、この動作がディ
セーブルになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 4   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
show running-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

DHCP リレーエージェントに対する VRF サポートのイネーブル化また
はディセーブル化

ある VRFのインターフェイスで受信した DHCP要求を、別の VRFインスタンスの DHCPサーバ
にリレーできるよう、デバイスを設定することができます。

はじめる前に

DHCPリレーエージェントの Option 82をイネーブルにする必要があります。

手順の概要

1. config t
2. [no] ip dhcp relay information option vpn
3. [no] ip dhcp relay sub-option type cisco
4. （任意） show ip dhcp relay
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 711

DHCP の設定
DHCP リレーエージェントに対する VRF サポートのイネーブル化またはディセーブル化



目的コマンドまたはアクション

DHCPリレーエージェントに対してVRFサポートをイネー
ブルにします。noオプションを使用すると、この動作が
ディセーブルになります。

[no] ip dhcp relay information option vpn

例：
switch(config)# ip dhcp relay
information option vpn

ステップ 2   

リンク選択、サーバ IDオーバーライド、およびVRF名/VPN
IDリレーエージェント Option 82サブオプションを設定す

[no] ip dhcp relay sub-option type cisco

例：
switch(config)# ip dhcp relay
sub-option type cisco

ステップ 3   

る場合は、DHCPをイネーブルにして、シスコ独自の番号
である 150、152、および 151を使用します。noオプショ
ンを使用すると、DHCPでは、リンク選択、サーバ IDオー
バーライド、およびVRF名/VPN IDサブオプションに対し
て、RFC番号 5、11、151が使用されるようになります。

（任意）

DHCPリレーの設定を表示します。
show ip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

関連トピック

DHCPリレーエージェントに対する VRFサポート, （686ページ）
DHCPリレーエージェントに対する Option 82のイネーブル化またはディセーブル化, （710
ページ）

レイヤ 3 インターフェイスの DHCP リレーエージェントに対するサブ
ネットブロードキャストサポートのイネーブル化またはディセーブ

ル化

クライアントからのサブネットのブロードキャスト IPアドレスに DHCPパケットのリレーをサ
ポートするように、デバイスを設定できます。この機能がイネーブルの場合、VLANACL（VACL）
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は、IPブロードキャストパケット、すべてのサブネットブロードキャスト（プライマリサブネッ
トブロードキャストおよびセカンダリサブネットブロードキャスト）パケットを許容します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順の概要

1. config t
2. interface interface slot/port
3. [no] ip dhcp relay subnet-broadcast
4. exit
5. exit
6. （任意） showip dhcp relay
7. （任意） showrunning-config dhcp
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slot/portは、DHCPリレーエージェントに対
interface interface slot/port

例：
switch(config)# interface ethernet 2/2
switch(config-if)#

ステップ 2   

するサブネットブロードキャストサポートをイネーブ

ルまたはディセーブルにするインターフェイスです。

DHCPリレーエージェントに対するサブネットブロー
ドキャストサポートをイネーブルにします。noオプショ
ンを使用すると、この動作がディセーブルになります。

[no] ip dhcp relay subnet-broadcast

例：
switch(config-if)# ip dhcp relay
subnet-broadcast

ステップ 3   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

DHCPリレーの設定を表示します。
showip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

インターフェイスへの DHCP サーバアドレスの設定
1つのインターフェイスに複数の DHCPサーバ IPアドレスを設定できます。インバウンド DHCP
BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはそのパケッ
トを指定されたすべての DHCPサーバ IPアドレスに転送します。リレーエージェントは、すべ
ての DHCPサーバからの応答を、要求を送信したホストへ転送します。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPサーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPサーバの IPアドレスを決定します。

DHCPサーバがインターフェイスとは異なるVRFインスタンスに含まれている場合、VRFサポー
トがイネーブルになっていることを確認します。

DHCPサーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されている
場合、そのルータACLでDHCPサーバとDHCPホストの間のDHCPトラフィックが許可され
ていることを確認します。

（注）
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手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port[.number]

• interfacevlanvlan-id

• interfaceport-channelchannel-id[.subchannel-id]

3. ip dhcp relay address IP-address [use-vrf vrf-name]
4. （任意） showip dhcp relay address
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを
開始します。slot/portは、DHCPサーバ IPアドレス• interfaceethernetslot/port[.number]
を設定する物理イーサネットインターフェイスで

• interfacevlanvlan-id す。サブインターフェイスを設定する場合は、number
引数を使用してサブインターフェイス番号を指定し

ます。
• interfaceport-channelchannel-id[.subchannel-id]

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

•インターフェイスコンフィギュレーションモードを
開始します。vlan-idは、DHCPサーバ IPアドレスを
設定する VLANの IDです。

•インターフェイスコンフィギュレーションモードを
開始します。channel-idは、DHCPサーバ IPアドレ
スを設定するポートチャネルの IDです。サブチャ
ネルを設定する場合は、subchannel-id引数を使用し
てサブチャネル IDを指定します。

リレーエージェントがこのインターフェイスで受信した

BOOTREQUESTパケットを転送する DHCPサーバの IP
アドレスを設定します。

ip dhcp relay address IP-address [use-vrf
vrf-name]

例：
switch(config-if)# ip dhcp relay address
10.132.7.120 use-vrf red

ステップ 3   
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目的コマンドまたはアクション

複数の IPアドレスを設定するには、アドレスごとに ip
dhcp relay addressコマンドを使用します。

（任意）

設定済みのすべてのDHCPサーバアドレスを表示します。
showip dhcp relay address

例：
switch(config-if)# show ip dhcp relay
address

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

DHCP スマートリレーのグローバルなイネーブル化またはディセーブ
ル化

デバイスの DHCPスマートリレーをグローバルにイネーブルまたはディセーブルに設定できま
す。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。

手順の概要

1. config t
2. [no] ip dhcp smart-relay global
3. （任意） showip dhcp relay
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

config t

例：
switch# config t
switch(config)#

ステップ 1   

DHCPスマートリレーをグローバルにイネーブルに
します。noオプションを使用するとDHCPスマート
リレーがディセーブルになります。

[no] ip dhcp smart-relay global

例：
switch(config)# ip dhcp smart-relay global

ステップ 2   

（任意）

DHCPスマートリレー設定を表示します。
showip dhcp relay

例：
switch(config)# show ip dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

レイヤ 3 インターフェイスでの DHCP スマートリレーのイネーブル化
またはディセーブル化

レイヤ 3インターフェイスでDHCPスマートリレーをイネーブルまたはディセーブルに設定でき
ます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPリレーエージェントがイネーブルであることを確認します。
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手順の概要

1. config t
2. interfaceinterfaceslot/port
3. [no] ip dhcp smart-relay
4. exit
5. exit
6. （任意） showip dhcp relay
7. （任意） showrunning-config dhcp
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

config t

例：
switch# config t
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開

始します。slot/portは、DHCPスマートリレーをイネー
ブルまたはディセーブルにするインターフェイスです。

interfaceinterfaceslot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2   

インターフェイスで DHCPスマートリレーをイネーブ
ルにします。noオプションを使用すると、インターフェ

[no] ip dhcp smart-relay

例：
switch(config-if)# ip dhcp smart-relay

ステップ 3   

イスの DHCPスマートリレーがディセーブルになりま
す。

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 5   

（任意）

DHCPスマートリレー設定を表示します。
showip dhcp relay

例：
switch# show ip dhcp relay

ステップ 6   
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目的コマンドまたはアクション

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch# show running-config dhcp

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

DHCPv6 の設定

DHCPv6 リレーエージェントのイネーブル化またはディセーブル化
DHCPv6リレーエージェントをイネーブルまたはディセーブルに設定できます。デフォルトでは、
DHCPv6リレーエージェントはイネーブルです。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay
3. （任意） show ipv6 dhcp relay [interface interface]
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

DHCPv6リレーエージェントをイネーブルにしま
す。noオプションを使用すると、リレーエージェ
ントがディセーブルになります。

[no] ipv6 dhcp relay

例：
switch(config)# ipv6 dhcp relay

ステップ 2   

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレーエージェントに対する VRF サポートのイネーブル化ま
たはディセーブル化

ある VRFのインターフェイスで受信した DHCPv6要求を、別の VRFの DHCPv6サーバにリレー
する機能をサポートするように、デバイスを設定できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6リレーエージェントがイネーブルであることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay option vpn
3. [no] ipv6 dhcp relay option type cisco
4. （任意） show ipv6 dhcp relay [interface interface]
5. （任意） showrunning-config dhcp
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントに対して VRFサポートをイ
ネーブルにします。noオプションを使用すると、この動作
がディセーブルになります。

[no] ipv6 dhcp relay option vpn

例：
switch(config)# ipv6 dhcp relay option
vpn

ステップ 2   

これにより、DHCPv6リレーエージェントが、ベンダー固
有オプションの一部として仮想サブネット選択（VSS）の詳

[no] ipv6 dhcp relay option type cisco

例：
switch(config)# ipv6 dhcp relay option
type cisco

ステップ 3   

細情報を挿入します。noオプションを使用すると、DHCPv6
リレーエージェントがVSS詳細情報を、VSSオプションの
一部として（68）挿入します。これは、RFC-6607で定義さ
れた動作です。このコマンドは、RFC-6607に対応していな
いものの、クライアントVRF名に基づいた IPv6アドレスを
割り当てる DHCPv6サーバを使用する場合に役立ちます。

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 4   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config
dhcp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

インターフェイスへの DHCPv6 サーバアドレスの設定
1つのインターフェイスに複数の DHCPv6サーバ IPアドレスを設定できます。インバウンド
DHCPv6BOOTREQUESTパケットがインターフェイスに着信すると、リレーエージェントはその
パケットを指定されたすべてのDHCPサーバ IPアドレスに転送します。リレーエージェントは、
すべての DHCPv6サーバからの応答を、要求を送信したホストへ転送します。
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はじめる前に

DHCP機能がイネーブルになっていることを確認します。

DHCPv6サーバが正しく設定されていることを確認します。

インターフェイスに設定する、各 DHCPv6サーバの IPアドレスを決定します。

DHCPv6サーバがインターフェイスとは異なるVRFに含まれている場合、VRFサポートがイネー
ブルになっていることを確認します。

DHCPv6サーバアドレスを設定しているインターフェイスで入力ルータ ACLが設定されてい
る場合、そのルータACLでDHCPサーバとDHCPv6ホストの間のDHCPトラフィックが許可
されていることを確認します。

（注）

手順の概要

1. config t
2. 次のいずれかのオプションを使用します。

• interfaceethernetslot/port[.number]

• interfaceport-channelchannel-id[.subchannel-id]

3. [no] ipv6 dhcp relay addressIPv6-address [use-vrf vrf-name] [interface interface]
4. （任意） show running-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。config t

例：
switch# config t
switch(config)#

ステップ 1   

次のいずれかのオプションを使用します。ステップ 2   •インターフェイスコンフィギュレーションモードを開
始します。slot/portは、DHCPv6サーバ IPアドレスを• interfaceethernetslot/port[.number]
設定する物理イーサネットインターフェイスです。サ

• interfaceport-channelchannel-id[.subchannel-id] ブインターフェイスを設定する場合は、number引数を
使用してサブインターフェイス番号を指定します。

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

•インターフェイスコンフィギュレーションモードを開
始します。channel-idは、DHCPv6サーバ IPアドレスを
設定するポートチャネルの IDです。サブチャネルを設

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
722 OL-25776-03-J  

DHCP の設定
インターフェイスへの DHCPv6 サーバアドレスの設定



目的コマンドまたはアクション

定する場合は、subchannel-id引数を使用してサブチャ
ネル IDを指定します。

リレーエージェントがこのインターフェイスで受信した

BOOTREQUESTパケットを転送するDHCPv6サーバの IPア
ドレスを設定します。

[no] ipv6 dhcp relay addressIPv6-address
[use-vrf vrf-name] [interface interface]

例：
switch(config-if)# ipv6 dhcp relay address
FF02:1::FF0E:8C6C use-vrf red

ステップ 3   

サーバが異なる VRF上にあり、もう 1つの interface引数を
使用して宛先の出力インターフェイスを指定する場合は、

use-vrfオプションを使用してサーバの VRF名を指定しま
す。

サーバアドレスには、リンクスコープのユニキャストまた

はマルチキャストアドレス、またはグローバルまたはサイ

トローカルのユニキャストまたはマルチキャストアドレス

を使用できます。リンクスコープのサーバアドレスおよび

マルチキャストアドレスを指定する場合、interfaceオプショ
ンは必須です。グローバルまたはサイトスコープのサーバ

アドレスには許可されていません。

複数の IPアドレスを設定するには、アドレスごとに ipv6
dhcp relay addressコマンドを使用します。

（任意）

DHCPv6設定を表示します。
show running-config dhcp

例：
switch(config-if)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

DHCPv6 リレー送信元インターフェイスの設定
DHCPv6リレーエージェントの送信元インターフェイスを設定できます。デフォルトでは、DHCPv6
リレーエージェントは発信パケットの送信元アドレスとしてリレーエージェントアドレスを使

用します。送信元インターフェイスを設定すると、リレーされたメッセージの送信元アドレスと

して、より安定したアドレス（ループバックインターフェイスアドレスなど）を使用することが

できます。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。
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DHCPv6リレーエージェントがイネーブルであることを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp relay source-interfaceinterface
3. （任意） show ipv6 dhcp relay [interface interface]
4. （任意） showrunning-config dhcp
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DHCPv6リレーエージェントの送信元インターフェイス
を設定します。

[no] ipv6 dhcp relay source-interfaceinterface

例：
switch(config)# ipv6 dhcp relay
source-interface loopback 2

ステップ 2   

DHCPv6リレー送信元インターフェイスは、
グローバルに、インターフェイスごとに、ま

たはその両方に設定できます。グローバルお

よびインターフェイスレベルの両方が設定さ

れている場合は、インターフェイスレベルの

設定がグローバル設定を上書きします。

（注）

（任意）

DHCPv6リレーの設定を表示します。
show ipv6 dhcp relay [interface interface]

例：
switch(config)# show ipv6 dhcp relay

ステップ 3   

（任意）

DHCP設定を表示します。
showrunning-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   
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Lightweight DHCPv6 リレーエージェントの設定

インターフェイスの Lightweight DHCPv6 リレーエージェントの設定
インターフェイスの Lightweight DHCPv6リレーエージェント（LDRA）を設定するには、ここに
示す手順を実行します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp-ldra
3. interfaceslot/port
4. switchport
5. [no] ipv6 dhcp-ldra{client-facing-trusted | client-facing-untrusted | client-facing-disable |

server-facing}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

switch# configure terminal

ステップ 1   

LDRA機能をグローバルにイネーブルにします。[no] ipv6 dhcp-ldra

例：

switch(config)# ipv6 dhcp-ldra

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceslot/port

例：

switch(config)# interface
ethernet 0/0

ステップ 3   

レイヤ 3モードになっているインターフェイスを、レイヤ 2設定用に
レイヤ 2モードに切り替えます。

switchport

例：

switch(config-if)# switchport

ステップ 4   
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目的コマンドまたはアクション

指定したインターフェイスまたはポートの LDRA機能をイネーブル
にします。noオプションを指定すると、LDRA機能がディセーブル
になります。

[no] ipv6
dhcp-ldra{client-facing-trusted |
client-facing-untrusted |
client-facing-disable |
server-facing}

ステップ 5   

client-facing-trustedを使用すると、クライアント側のイン
ターフェイスまたはポートが信頼できるポートとして設定

されます。信頼できるポートでは DHCPv6パケットの通過
が許可され、LDRAオプションに基いてカプセル化されま
す。client-facing-untrustedを使用すると、クライアント側
のインターフェイスまたはポートが信頼できないポートと

して設定されます。信頼できないポートでは LDRA機能が
実行されますが、破棄されるのは LDRAに着信したリレー
転送パケットのみです。client-facing-disableキーワードを使
用すると、インターフェイスまたはポートの LDRA機能が
ディセーブルになります。ディセーブルになったポートで

は DHCPv6パケットのレイヤ 2転送が行われます。
server-facingキーワードを使用すると、インターフェイスま
たはポートがサーバ側ポートとして設定されます。サーバ

側ポートではサーバからの応答パケットの通過が許可され

ます。

（注）

例：

switch(config-if)# ipv6
dhcp-ldra server-facing

VLAN の Lightweight DHCPv6 リレーエージェントの設定
VLANのDHCPv6リレーエージェント（LDRA）を設定するには、ここに示す手順を実行します。

はじめる前に

VLANに IPアドレスが割り当てられていないことを確認します。

手順の概要

1. configure terminal
2. [no] ipv6 dhcp-ldra
3. [no] ipv6 dhcp-ldra attach–policyvlanvlan-id{client-facing-trusted | client-facing-untrusted}
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

switch# configure terminal

ステップ 1   

LDRA機能をグローバルにイネーブルにします。[no] ipv6 dhcp-ldra

例：

switch(config)# ipv6 dhcp-ldra

ステップ 2   

指定した VLANで LDRA機能をイネーブルにします。no
オプションを指定すると、LDRA機能がディセーブルにな
ります。

[no] ipv6 dhcp-ldra
attach–policyvlanvlan-id{client-facing-trusted
| client-facing-untrusted}

例：

switch(config)# ipv6 dhcp-ldra

ステップ 3   

client-facing-trustedキーワードを使用すると、
VLANに関連付けられたすべてのポートまたはイ
ンターフェイスが、信頼できるクライアント側

ポートとして設定されます。

client-facing-untrustedキーワードを使用すると、
VLANに関連付けられたすべてのポートまたはイ
ンターフェイスが、信頼できないクライアント側

ポートとして設定されます。

（注）

attach-policy vlan 25
client-facing-trusted

UDP リレーの設定
はじめる前に

DHCP機能がイネーブルになっていることを確認します。

ステップ 1 グローバルコンフィギュレーションモードを開始します。
switch# configure terminal

ステップ 2 UDPリレー機能をイネーブルにします。
switch(config)# [no] ip forward-protocol udp

デフォルトでは、事前に定義された一連の UDPポートで UDPリレー機能がイネーブルになっ
ています。

（注）

ステップ 3 （任意） デフォルト以外の UDPポートで UDPリレー機能をイネーブルにします。
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switch(config)# [no] ip forward-protocol udpport-number

DHCPポートを除く 1～ 65565の範囲の任意のUDPポートでUDP転送をイネーブルまたはディ
セーブルにすることができます。

（注）

ステップ 4 パケットの転送先となる宛先 IPアドレスを設定します。
switch(config)# [no] object-group udp relay ip addresobject-group-name

ステップ 5 パケットの転送先となる宛先 IPアドレスで構成されるオブジェクトグループを設定します。
switch(config-udp-ogroup)# [no] {hosthost-addr| network-addr network-mask| network-addr/mask-length}

作成するエントリごとに、hostコマンドを使用して単一のホストを指定するか、または hostコ
マンドを省略してホストのネットワークを指定します。

（注）

ステップ 6 オブジェクトグループのコンフィギュレーションモードを終了します。
switch(config-udp-ogroup)# exit

ステップ 7 L3インターフェイスにオブジェクトグループを関連付けます。
switch(config)# interface ethernetslot/port

switch(config-if)# [no] ip udp relay addrgroupobject-group name

L3インターフェイスは、物理ポート、インターフェイスVLAN（SVI）、L3ポートチャネル、
L3サブインターフェイスのいずれでも構いません。

（注）

ステップ 8 インターフェイスに対してサブネットブロードキャストを設定します。
switch(config-if)# ip udp relay subnet-broadcast

ステップ 9 インターフェイスコンフィギュレーションモードを終了します。
switch(config-if)# exit

UDP リレーの設定

この例では、UDPリレー機能を設定する際の実行コンフィギュレーションを示します。プレース
ホルダは実際の設定に応じた値に置き換えてください。

configure terminal
feature dhcp
ip forward-protocol udp
object-group udp relay ip address <udprelay1>
host <20.1.2.2>
<30.1.1.1> <255.255.255.0>
<10.1.1.1/24>
exit

interface ethernet <e1/1>
ip udp relay addrgroup <udprelay1>
ip udp relay subnet-broadcast
exit
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DHCP 設定の確認
DHCPの設定情報を表示するには、次のいずれかの作業を行います。これらのコマンド出力の
フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参
照してください。

目的コマンド

実行コンフィギュレーション内

の DHCP設定を表示します。
show running-config dhcp[all]

DHCPリレーの設定を表示しま
す。

show ip dhcp relay

DHCPv6リレーのグローバル設
定またはインターフェイスレ

ベルの設定を表示します。

show ipv6 dhcp relay [interface interface]

デバイスに設定されているすべ

ての DHCPサーバアドレスを
表示します。

show ip dhcp relay address

DHCPスヌーピングに関する一
般的な情報を表示します。

show ip dhcp snooping

スタートアップコンフィギュ

レーションのDHCP設定を表示
します。

show startup-config dhcp [all]

DHCP バインディングの表示
DHCPバインディングテーブルを表示するには、show ip dhcp snooping bindingコマンドを使用し
ます。このコマンドの出力フィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

LDRA 情報の表示とクリア
Lightweight DHCPv6リレーエージェント（LDRA）情報を表示するには、次の表に示すコマンド
のいずれかを使用します。これらのコマンドの詳細については、『Cisco Nexus 7000 Series NX-OS
Security Command Reference』を参照してください。
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目的コマンド

LDRA設定の詳細を表示します。show ipv6 dhcp-ldra

DHCPセッションを開始する前と後のLDRA設
定の統計情報を表示します。

show ipv6 dhcp-ldra statistics

DHCPv6 LDRA固有の統計情報をクリアするには、clear ipv6 dhcp-ldra statisticsコマンドを使用
します。

LDRA 統計情報の表示

次の例は、スイッチの LDRA統計情報を表示します。
switch(config)# show ipv6 dhcp-ldra statistics

DHCPv6 LDRA client facing statistics.
Messages received 2
Messages sent 2
Messages discarded 0

Messages Received
SOLICIT 1
REQUEST 1

Messages Sent
RELAY-FORWARD 2

DHCPv6 LDRA server facing statistics.
Messages received 2
Messages sent 2
Messages discarded 0

Messages Received
RELAY-REPLY 2

Messages Sent
ADVERTISE 1
REPLY 1

UDP リレー情報の表示
UDPリレー情報を表示するには、次の表に示すコマンドのいずれかを使用します。これらのコマ
ンドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照して
ください。

目的コマンド

UDPリレー属性を表示します。show ip udp relay

UDPリレーインターフェイス属性を表示しま
す。

show ip udp relay interface [{interface-type |
interface-name | interface-range}]
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目的コマンド

設定済みの UDPリレーオブジェクトグループ
と関連する IPアドレスまたはネットワークア
ドレスを表示します。

show ip udp relay object-group [object-group-name]

UDPリレーの詳細を表示します。show system internal udp-relay database

UDP リレー属性の表示

次の例は、UDPリレー属性を表示します。
switch# show ip udp relay
UDP relay service is enabled

UDP relay on default UDP ports:

Default UDP Ports Status
--------------------------- -------------
Time service (port 37 ) enabled
IEN-116 Name Service (port 42 ) enabled
TACACS service (port 49 ) enabled
Domain Naming System (port 53 ) enabled
Trivial File Transfer Protocol (port 69 ) enabled
NetBIOS Name Server (port 137) enabled
NetBIOS Datagram Server (port 138) enabled

UDP relay is enabled on the following non-default UDP ports:
-----------------------------------------------------------------

Object-group and Subnet-broadcast configurations:
Interface Subnet-broadcast Object-group
---------- ---------------- ------------
Vlan700 disabled Smart
Vlan800 enabled Hello

UDP リレーインターフェイス属性の表示

次の例は、すべてのインターフェイスでの UDPリレー情報を表示します。
switch# show ip udp relay interface
UDP Relay is configured on the following interfaces:

Interface Subnet-broadcast Object-group
---------- ------------------ ------------
Vlan700 disabled Smart
Vlan800 enabled Hello

次の例は、指定したインターフェイス vlan800での UDPリレー情報を表示します。
switch# show ip udp relay interface vlan 800
Interface Subnet-broadcast Object-group
---------- ---------------- -------------
Vlan 800 disabled Smart

UDP リレーオブジェクトグループの表示

次の例は、すべての UDPリレーオブジェクトグループと関連する IPアドレスまたはネットワー
クアドレスを表示します。

switch# show ip udp relay object-group
UDP Relay IPv4 address object-group NorthServer
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host 7.4.9.6
10.20.30.40/24

UDP Relay IPv4 address object-group SouthServer
host 3.4.5.6
5.6.7.8/16

次の例は、指定した UDPリレーオブジェクトグループと関連する IPアドレスまたはネットワー
クアドレスを表示します。

switch# show ip udp relay object-group galaxy
IPv4 address object-group galaxy

host 3.4.5.6
5.6.7.8/16

UDP リレー情報の表示

次の例は、UDPリレー詳細を表示します。
switch# show system internal udp-relay database

UDP Relay enabled : Yes

Relay enabled on the following UDP Ports:
---------------------------------------------------------------

Sr No. UDP-Port Default Port?
------ --------------- ----------------------
1. 37 Yes
2. 42 Yes
3. 49 Yes
4. 53 Yes
5. 69 Yes
6. 137 Yes
7. 138 Yes
-----------------------------------------

Object Groups information:
-------------------------------------------

--------------------------------------------------------
Object-Group Name : Hello
No. of Relay Addresses : 3

1 . IP-Addr : 2.6.8.12 Netmask : 255.255.255.255
2 . IP-Addr : 9.8.7.6 Netmask : 255.255.255.255
3 . IP-Addr : 2.4.6.8 Netmask : 255.255.0.0

Associated Interfaces:
-----------------------------------

Vlan800 Subnet-broadcast enabled
---------------------------------------------------------------
Object-Group Name : Smart
No. of Relay Addresses : 1

1 . IP-Addr : 4.5.6.7 Netmask : 255.255.0.0

Associated Interfaces:
-----------------------------------

Vlan700 Subnet-broadcast disabled
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DHCP スヌーピングバインディングデータベースのクリ
ア

DHCPスヌーピングバインディングデータベースからエントリを削除できます。1つのエントリ、
インターフェイスに関連するすべてのエントリ、データベース内のすべてのエントリなどを削除

することが可能です。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. （任意） clear ip dhcp snooping binding
2. （任意） clear ip dhcp snooping binding interface ethernet slot/port[.subinterface-number]
3. （任意） clear ip dhcp snooping binding interface port-channel channel-number[.subchannel-number]
4. （任意） clear ip dhcp snooping binding vlan vlan-idmac mac-address ip ip-address interface

{ethernet slot/port[.subinterface-number | port-channel channel-number[.subchannel-number] }
5. （任意） show ip dhcp snooping binding

手順の詳細

目的コマンドまたはアクション

（任意）

DHCPスヌーピングバインディングデータベー
スからすべてのエントリをクリアします。

clear ip dhcp snooping binding

例：
switch# clear ip dhcp snooping binding

ステップ 1   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のイーサネットインターフェイスに

関連するエントリをクリアします。

clear ip dhcp snooping binding interface ethernet
slot/port[.subinterface-number]

例：
switch# clear ip dhcp snooping binding interface
ethernet 1/4

ステップ 2   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のポートチャネルインターフェイ

スに関連するエントリをクリアします。

clear ip dhcp snooping binding interface port-channel
channel-number[.subchannel-number]

例：
switch# clear ip dhcp snooping binding interface
port-channel 72

ステップ 3   

（任意）

DHCPスヌーピングバインディングデータベー
スから、特定のエントリをクリアします。

clear ip dhcp snooping binding vlan vlan-idmac
mac-address ip ip-address interface {ethernet
slot/port[.subinterface-number | port-channel
channel-number[.subchannel-number] }

ステップ 4   
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目的コマンドまたはアクション

例：
switch# clear ip dhcp snooping binding vlan 23
mac 0060.3aeb.54f0 ip 10.34.54.9 interface
ethernet 2/11

（任意）

DHCPスヌーピングバインディングデータベー
スを表示します。

show ip dhcp snooping binding

例：
switch# show ip dhcp snooping binding

ステップ 5   

関連トピック

DHCP機能のイネーブル化またはディセーブル化, （696ページ）

DHCP リレー統計情報のクリア
グローバル DHCPリレーの統計情報をクリアするには、clear ip dhcp relay statisticsコマンドを使
用します。

特定のインターフェイスのDHCPリレーの統計情報をクリアするには、clear ip dhcp relay statistics
interface interfaceコマンドを使用します。

DHCPv6 リレー統計情報のクリア
グローバル DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay statisticsコマンド
を使用します。

特定のインターフェイスの DHCPv6リレーの統計情報をクリアするには、clear ipv6 dhcp relay
statistics interfaceinterfaceコマンドを使用します。

DHCP のモニタリング
DHCPスヌーピングをモニタするには、show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp relay statistics[interfaceinterface]コマンドを使用して、グローバルまたはインターフェ
イスレベルでの DHCPリレー統計情報をモニタします。

show ip dhcp snooping statisticsvlan [vlan-id] interface[ethernet|port-channel][id]コマンド（オプショ
ン）を使用して、VLANより下位のインターフェイス別のスヌーピング統計情報に関する正確な
統計情報を確認します。
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show ipv6 dhcp relay statistics[interfaceinterface]コマンドを使用して、グローバルまたはインター
フェイスレベルでの DHCPv6リレー統計情報をモニタします。

これらのコマンド出力のフィールドの詳細については、『CiscoNexus 7000 SeriesNX-OSSecurity
Command Reference』を参照してください。

（注）

DHCP の設定例
次の例では、2つの VLANで DHCPスヌーピングをイネーブルにし、Option 82のサポートをイ
ネーブルにして、イーサネットインターフェイス 2/5を trustedに設定して、DHCPサーバがこの
インターフェイスに接続できるようにします。

feature dhcp
ip dhcp snooping
ip dhcp snooping info option

interface Ethernet 2/5
ip dhcp snooping trust

ip dhcp snooping vlan 1
ip dhcp snooping vlan 50

次の例では、DHCPリレーエージェントをイネーブルにして、イーサネットインターフェイス
2/3に DHCPサーバ IPアドレス（10.132.7.120）を設定します。DHCPサーバは redという名前の
VRFインスタンス内にあります。
feature dhcp
ip dhcp snooping
ip dhcp relay
ip dhcp relay information option
ip dhcp relay information option vpn

interface Ethernet 2/3
ip dhcp relay address 10.132.7.120 use-vrf red

次に、DHCPスマートリレーエージェントをイネーブルにして使用する例を示します。この例で
は、デバイスはイーサネットインターフェイス 2/2上で受信された DHCPブロードキャストパ
ケットを DHCPサーバ（10.55.11.3）に転送し、giaddrフィールド内に 192.168.100.1を挿入しま
す。DHCPサーバに 192.168.100.0/24ネットワークのためのプールが設定されている場合、その
DHCPサーバは応答します。サーバが応答しない場合、デバイスは giaddrフィールド内の
192.168.100.1を使用して、さらに 2つの要求を送信します。それでもデバイスが応答を受信しな
い場合は、代わりに giaddrフィールド内で 172.16.31.254を使用し始めます。
feature dhcp
ip dhcp snooping
ip dhcp relay
ip dhcp smart-relay global

interface Ethernet 2/2
ip address 192.168.100.1/24
ip address 172.16.31.254/24 secondary
ip dhcp relay address 10.55.11.3
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LDRA の設定例

インターフェイスの LDRA の設定

次に、LDRAをイネーブル化し、イーサネット 1/1インターフェイスをクライアント向け trusted
として設定する例を示します。

switch# configure terminal
switch(config)# ipv6 dhcp-ldra
switch(config)# interface ethernet 1/1
switch(config-if)# switchport
switch(config-if)# ipv6 dhcp-ldra client-facing-trusted

VLAN 用 LDRA の設定

次に、LDRAをイネーブル化し、VLAN ID 25の VLANをクライアント向け trustedとして設定す
る例を示します。

DHCP に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DHCPコマンド：コマンド構文の詳細、コマン
ドモード、コマンド履歴、デフォルト、使用上

の注意事項、および例

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

VRFおよびレイヤ3のバーチャライゼーション

『Cisco Nexus 7000 Series NX-OS Interfaces
Configuration Guide』

vPC

標準

タイトル標準

『Dynamic Host Configuration Protocol』（http://
tools.ietf.org/html/rfc2131）

RFC-2131

『DHCPRelay Agent Information Option』（http:/
/tools.ietf.org/html/rfc3046）

RFC-3046
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タイトル標準

Virtual Subnet Selection Options for DHCPv4 and
DHCPv6 http://tools.ietf.org/html/rfc6607

RFC-6607

DHCP の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 42： DHCP の機能の履歴

機能情報リリース機能名

UDPリレー機能のサポー
トが追加されました。

7.3(0)D1(1)UDPリレー

LightweightDHCPv6リレー
エージェント（LDRA）の
サポートが追加されまし

た。

7.3(0)D1(1)DHCP

DHCPv6リレーエージェ
ントのサポートが追加され

ました。

6.2(2)DHCP

Option 82が DHCPスヌー
ピングに対しイネーブルで

ある場合に使用される、新

しいデフォルトの回線 ID
形式が追加されました。

6.2(2)DHCP

Release 5.2以降、変更はあ
りません。

6.0(1)DHCP

DHCPスマートリレーの
サポートが追加されまし

た。

5.2(1)DHCP

DHCPリレーエージェン
トのサブネットブロード

キャストサポートが追加

されました。

5.2(1)DHCP
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機能情報リリース機能名

vPC環境で動作する最適化
DHCPスヌーピング。

5.1(1)DHCP

DHCPリレーエージェン
トが VRFをサポートする
ように変更されました。ip
dhcp relay information
option vpnコマンドが追加
されました。ip dhcp relay
addressコマンドが変更さ
れ、use-vrfvrf-nameオプ
ションが追加されました。

5.0(2)DHCP

DHCPをイネーブルにし
て、リンク選択、サーバ

IDオーバーライド、およ
び VRF名/VPN IDリレー
エージェントの Option 82
サブオプションにシスコ独

自の番号 150、152、およ
び151を使用できるように
するために、ip dhcp relay
sub-option type ciscoコマ
ンドが追加されました。

5.0(2)DHCP

service dhcpコマンドが廃
止され、ip dhcp relayコマ
ンドに置き換えられまし

た。

4.2(1)DHCP
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第 20 章

ダイナミック ARP インスペクションの設定

この章では、CiscoNX-OSデバイスでダイナミックアドレス解決プロトコル（ARP）インスペク
ション（DAI）を設定する方法について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 739 ページ

• DAIの概要, 740 ページ

• DAIのライセンス要件, 745 ページ

• DAIの前提条件, 745 ページ

• DAIの注意事項と制約事項, 745 ページ

• DAIのデフォルト設定, 746 ページ

• DAIの設定, 747 ページ

• DAIの設定の確認, 754 ページ

• DAIの統計情報のモニタリングとクリア, 755 ページ

• DAIの設定例, 755 ページ

• ARP ACLの設定, 762 ページ

• ARP ACLの設定の確認, 767 ページ

• DAIに関する追加情報, 768 ページ

• DAIの機能の履歴, 768 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

DAI の概要

ARP
ARPでは、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロードキャストド
メイン内の IP通信を実現します。たとえば、ホスト Bがホスト Aに情報を送信しようとして、
ホスト Bの ARPキャッシュにホスト AのMACアドレスがないという場合、ARPの用語では、
ホスト Bが送信者、ホスト Aはターゲットになります。

ホスト Bは、ホストAの IPアドレスと関連付けられたMACアドレスを取得するために、このブ
ロードキャストドメインにあるホストすべてに対してブロードキャストメッセージを生成しま

す。このブロードキャストドメイン内のホストはすべてARP要求を受信し、ホストAはMACア
ドレスで応答します。

ARP スプーフィング攻撃
ARPでは、たとえARP要求を受信していなくても、ホストからの応答が可能なので、ARPスプー
フィング攻撃と ARPキャッシュポイズニングが発生する可能性があります。攻撃が開始される
と、攻撃を受けたデバイスからのすべてのトラフィックは、攻撃者のコンピュータを経由してルー

タ、スイッチ、またはホストに送信されるようになります。

ARPスプーフィング攻撃は、サブネットに接続されているデバイスのARPキャッシュに偽りの情
報を送信することにより、レイヤ 2ネットワークに接続されているホスト、スイッチ、ルータに
影響を及ぼす可能性があります。ARPキャッシュに偽りの情報を送信することをARPキャッシュ
ポイズニングといいます。スプーフ攻撃では、サブネット上の他のホストに対するトラフィック

の代行受信も可能です。

次の図に、ARPキャッシュポイズニングの例を示します。

図 27：ARP キャッシュポイズニング

ホストA、B、Cは、それぞれインターフェイスA、B、Cを介してデバイスに接続されています。
これらのインターフェイスは同一サブネットに属します。カッコ内は、各ホストの IPおよびMAC
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アドレスを示します。たとえば、ホスト Aは IPアドレス IA、およびMACアドレスMAを使用
します。ホストAがホスト Bに IPデータを送信する必要がある場合、ホストAは IPアドレス IB
に関連付けられたMACアドレスを求める ARP要求をブロードキャストします。デバイスとホス
ト Bはこの ARP要求を受信すると、IPアドレス IAおよびMACアドレスMAを持つホストの
ARPバインディングを、それぞれの ARPキャッシュ内に書き込みます。たとえば、IPアドレス
IAはMACアドレスMAにバインドされます。ホスト Bが応答すると、デバイスとホストAは、
IPアドレス IBおよびMACアドレスMBを持つホストのバインディングを、それぞれの ARP
キャッシュ内に書き込みます。

ホストCは、バインディングを伴う 2つの偽造ARP応答をブロードキャストすることにより、デ
バイス、ホスト A、ホスト Bの ARPキャッシュをポイズニングできます。偽造 ARP応答の 1つ
は、IPアドレス IAとMACアドレスMCを持つホストの応答、もう 1つは IPアドレス IBとMAC
アドレスMCを持つホストの応答です。これにより、ホストBとデバイスは、IAを宛先とするト
ラフィックの宛先MACアドレスとして、MACアドレスMCを使用します。つまり、ホスト Cが
このトラフィックを代行受信することになります。同様に、ホストAとデバイスは、IBを宛先と
するトラフィックの宛先MACアドレスとしてMACアドレスMCを使用します。

ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正しいMAC
アドレスを宛先として使用することで、代行受信したトラフィックをこれらのホストに転送でき

ます。このトポロジでは、ホスト Cは、ホスト Aからホスト Bへのトラフィックストリーム内
に自身を割り込ませています。これは、man-in-the-middle攻撃の典型的な例です。

DAI および ARP スプーフィング攻撃
DAIを使用することで、有効なARP要求および応答だけがリレーされるようになります。DAIが
イネーブルになり適切に設定されている場合、Cisco Nexusデバイスは次のアクティビティを実行
します。

•信頼できないポートを経由したすべての ARP要求および ARP応答を代行受信します。

•代行受信した各パケットが、IPアドレスとMACアドレスの有効なバインディングを持つこ
とを確認してから、ローカルARPキャッシュを更新するか、または適切な宛先にパケットを
転送します。

•無効な ARPパケットはドロップします。

DAIはDHCPスヌーピングバインディングデータベースに保存された有効な IPアドレスとMAC
アドレスのバインディングに基づいて、ARPパケットの有効性を判断します。このデータベース
は、VLANとデバイス上で DHCPスヌーピングがイネーブルにされている場合に、DHCPスヌー
ピングによって構築されます。また、このデータベースにはユーザが作成するスタティックエン

トリも保存できます。ARPパケットを信頼できるインターフェイス上で受信した場合は、デバイ
スはこのパケットを検査せずに転送します。信頼できないインターフェイス上では、デバイスは

有効性を確認できたパケットだけを転送します。

DAIでは、スタティックに設定した IPアドレスを持つホストに対し、ユーザ定義の ARPアクセ
スコントロールリスト（ACL）と照合することで ARPパケットを検証できます。ドロップした
パケットはログに記録されます。
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DAIでは、パケット内の IPアドレスが無効な場合に ARPパケットをドロップするのか、または
ARPパケット本体のMACアドレスがイーサネットヘッダーに指定されたアドレスと一致しない
場合に ARPパケットをドロップするのかを設定できます。

関連トピック

DAIフィルタリングを目的とした ARP ACLの VLANへの適用, （750ページ）
DAIパケットのロギング, （744ページ）
追加検証のイネーブル化またはディセーブル化, （751ページ）

インターフェイスの信頼状態とネットワークセキュリティ

DAIは、デバイスの各インターフェイスに信頼状態を関連付けます。信頼できるインターフェイ
ス上で受信されたパケットは、DAIのすべての有効性検査をバイパスしますが、信頼できないイ
ンターフェイス上で受信されたパケットには、DAIの有効性検査が行われます。

一般的なネットワーク構成では、次のガイドラインに従ってインターフェイスの信頼状態を設定

します。

Untrusted

ホストに接続されているインターフェイス

Trusted

デバイスに接続されているインターフェイス

この設定では、デバイスからネットワークに送信されるARPパケットはすべて、セキュリティ検
査をバイパスします。VLAN内、またはネットワーク内のその他の場所では、他の検査を実行す
る必要はありません。

信頼状態の設定は、慎重に行ってください。信頼すべきインターフェイスを信頼できないイン

ターフェイスとして設定すると、接続が失われる場合があります。

注意

次の図では、デバイス Aおよびデバイス Bの両方が、ホスト 1およびホスト 2を収容する VLAN
上でDAIを実行していると仮定します。ホスト 1およびホスト 2が、デバイスAに接続されてい
る DHCPサーバから IPアドレスを取得すると、デバイス Aだけがホスト 1の IP/MACアドレス
をバインドします。デバイスAとデバイス B間のインターフェイスが信頼できない場合は、ホス
ト 1からのARPパケットはデバイス Bではドロップされ、ホスト 1およびホスト 2の間の接続は
切断されます。
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図 28：DAI をイネーブルにした VLAN での ARP パケット検証

信頼できないインターフェイスを信頼できるインターフェイスとして設定すると、ネットワーク

にセキュリティホールが生じる可能性があります。デバイス Aが DAIを実行していなければ、
ホスト 1はデバイスBのARPキャッシュを簡単にポイズニングできます（デバイス間のリンクが
信頼できるものとして設定されている場合はホスト 2も同様）。この状況は、デバイス Bが DAI
を実行している場合でも起こりえます。

DAIは、DAIが稼働するデバイスに接続されているホスト（信頼できないインターフェイス上）
がネットワーク内の他のホストのARPキャッシュをポイズニングしないように保証します。ただ
し、DAIが稼働するデバイスに接続されているホストのキャッシュがネットワークの他の部分の
ホストによってポイズニングされるのを防ぐことはできません。

VLAN内の一部のデバイスで DAIが稼働し、他のデバイスでは稼働していない場合は、DAIが稼
働しているデバイス上のインターフェイスの信頼状態を次のガイドラインに従って設定します。

Untrusted

ホスト、または DAIを実行していないデバイスに接続されているインターフェイス

Trusted

DAIが稼働しているデバイスに接続されているインターフェイス

DAIが稼働していないデバイスからのパケットのバインディングを検証するには、DAIが稼働し
ているデバイスにARPACLを設定します。バインディングの有効性を判断できない場合は、DAI
が稼働しているデバイスを DAIが稼働していないデバイスからレイヤ 3で隔離します。

ネットワークの設定によっては、VLAN内の一部のデバイスで ARPパケットを検証できない
場合もあります。

（注）

関連トピック

レイヤ 2インターフェイスの DAI信頼状態の設定, （748ページ）
例 2：1つのデバイスが DAIをサポートする場合, （760ページ）
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ARP ACL および DHCP スヌーピングエントリのプライオリティ
デフォルトでは、DAIはDAIパケットを、DHCPスヌーピングデータベース内の IP-MACアドレ
スバインディングと照合することにより、DAIトラフィックをフィルタリングします。

ARP ACLをトラフィックに適用すると、その ARP ACLはデフォルトのフィルタリング動作より
も優先されます。デバイスはまず、ARPパケットを、ユーザが設定したARPACLと照合します。
ARP ACLが ARPパケットを拒否した場合、DHCPスヌーピングデータベースに有効な IP-MAC
バインディングがあるかどうかに関係なく、デバイスはそのパケットを拒否します。

VLAN ACL（VACL）は、ARP ACLと DHCPスヌーピングエントリのどちらよりも優先され
ます。たとえば、VACLと ARP ACLを VLANに適用し、VACLが ARPトラフィックに作用
するように設定した場合、デバイスは、ARPACLやDHCPスヌーピングのエントリではなく、
VACLに基づいて ARPトラフィックの許可または拒否を判断します。

（注）

関連トピック

ARP ACLの設定, （762ページ）

DAIフィルタリングを目的とした ARP ACLの VLANへの適用, （750ページ）

DAI パケットのロギング
Cisco NX-OSは処理された DAIパケットについてのログエントリのバッファを維持しています。
各ログエントリには、受信側のVLAN、ポート番号、送信元 IPアドレスおよび宛先 IPアドレス、
送信元MACアドレスおよび宛先MACアドレスといったフロー情報が記録されます。

ログに記録するパケットのタイプを指定することもできます。デフォルトでは、Cisco Nexusデバ
イスは DAIがドロップしたパケットだけを記録します。

ログバッファがあふれると、デバイスは最も古い DAIログエントリを新しいエントリで上書き
します。バッファ内の最大エントリ数を設定できます。

Cisco NX-OSは、ログに記録される DAIパケットに関するシステムメッセージを生成しませ
ん。

（注）

関連トピック

DAIのログバッファサイズの設定, （752ページ）
DAIのログフィルタリングの設定, （753ページ）
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DAI のバーチャライゼーションサポート
仮想デバイスコンテキスト（VDC）で使用される DAIには、次の事項が適用されます。

• IP-MACアドレスバインディングは各 VDCに固有です。

• ARPACLは各VDCに固有です。あるVDCに作成したACLは別のVDCに使用できません。

• ACLが複数の VDCに共有されることはないので、ACL名は他の VDCに再利用できます。

•システムは、ARP ACLやルールを VDC単位では制限しません。

DAI のライセンス要件
次の表に、DAIのライセンス要件を示します。

ライセンス要件製品

DAIにはライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

DAI の前提条件
• DHCPを設定するには、その前に DAI機能をイネーブルにする必要があります。

DAI の注意事項と制約事項
DAIに関する注意事項と制約事項は次のとおりです。

• DAIは入力セキュリティ機能であり、出力検査は行いません。

• DAIは、DAIをサポートしないデバイス、またはこの機能がイネーブルにされていないデバ
イスに接続されているホストに対しては、効果がありません。man-in-the-middle攻撃は 1つ
のレイヤ 2ブロードキャストドメインに限定されるため、DAIが有効なドメインを、DAIが
実行されないドメインから切り離す必要があります。これにより、DAIが有効なドメイン内
のホストの ARPキャッシュをセキュリティ保護できます。
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• DAIでは、着信 ARP要求および ARP応答内の IPアドレスとMACアドレスとのバインディ
ングを、DHCPスヌーピングバインディングデータベース内のエントリに基づいて検証しま
す。DAIがARPパケットの有効性を判断するのにスタティック IP-MACアドレスバインディ
ングを使用するように設定する場合、DHCPスヌーピングの設定はイネーブルにするだけで
済みます。DAIが ARPパケットの有効性を判断するのにダイナミック IP-MACアドレスバ
インディングを使用するように設定する場合は、DAIを設定した VLANと同じ VLANに
DHCPスヌーピングを設定する必要があります。

• feature dhcpコマンドを使用してDHCP機能をイネーブルにすると、I/OモジュールがDHCP
を受信する前、または DAIの設定前に約 30秒の遅延が発生します。この遅延は、DHCP機
能がディセーブルになった設定から、DHCP機能がイネーブルになった設定に変更するため
に使用する方式には関係なく発生します。たとえば、ロールバック機能を使用して、DHCP
機能をイネーブルにする設定に戻した場合、ロールバックを完了してから約 30秒後に I/Oモ
ジュールが DHCPと DAI設定を受信します。

• DHCPスヌーピングをディセーブルにしている場合、または DHCP以外の環境では、ARP
ACLを使用してパケットの許可および拒否を行う必要があります。

• DAIは、アクセスポート、トランクポート、ポートチャネルポート、およびプライベート
VLANポートでサポートされます。

•ポートチャネルに対する DAIの信頼設定によって、そのポートチャネルに割り当てたすべ
ての物理ポートの信頼状態が決まります。たとえば、ある物理ポートを信頼できるインター

フェイスとして設定し、信頼できないインターフェイスであるポートチャネルにその物理

ポートを追加した場合、その物理ポートは信頼できない状態になります。

•ポートチャネルから物理ポートを削除した場合、その物理ポートはポートチャネルの DAI
信頼状態の設定を保持しません。

•ポートチャネルの信頼状態を変更すると、デバイスはそのチャネルを構成するすべての物理
ポートに対し、新しい信頼状態を設定します。

• ARPパケットが有効かどうかを判定するために DAIでスタティック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ること、およびスタティック IP-MACアドレスバインディングを設定していることを確認し
ます。

• ARPパケットが有効かどうかを判定するために DAIでダイナミック IP-MACアドレスバイ
ンディングを使用するように設定する場合は、DHCPスヌーピングがイネーブルになってい
ることを確認します。

DAI のデフォルト設定
次の表に、DAIパラメータのデフォルト設定を示します。
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表 43：デフォルトの DAI パラメータ

デフォルトパラメータ

すべての VLANでディセーブル。DAI

すべてのインターフェイスは untrusted。インターフェイスの信頼状態

ARP ACLは定義されません。非 DHCP環境に対する ARP ACL

検査は実行されません。有効性検査

DAIをイネーブルにした場合は、拒否または廃
棄されたすべての ARPパケットが記録されま
す。

ログ内のエントリ数は 32です。

システムメッセージ数は、毎秒5つに制限され
ます。

ロギングレートインターバルは 1秒です。

ログバッファ

拒否または廃棄されたすべての ARPパケット
が記録されます。

VLAN単位のロギング

DAI の設定

VLAN での DAI のイネーブル化とディセーブル化
VLANに対してDAIをイネーブルまたはディセーブルにすることができます。デフォルトでは、
DAIはすべての VLANでディセーブルです。

はじめる前に

DAIをイネーブルにする場合は、次の点を確認してください。

• DHCP機能がイネーブルになっていることを確認します。

• DAIをイネーブルにする VLANが設定されている。
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手順の概要

1. configure terminal
2. [no] ip arp inspection vlanlist
3. （任意） showip arp inspection vlanlist
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANの特定のリストに対して DAIをイネーブルに
します。noオプションを使用すると、指定したVLAN
の DAIがディセーブルになります。

[no] ip arp inspection vlanlist

例：
switch(config)# ip arp inspection vlan 13

ステップ 2   

（任意）

VLANの特定リストのDAIステータスを表示します。
showip arp inspection vlanlist

例：
switch(config)# show ip arp inspection
vlan 13

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

レイヤ 2 インターフェイスの DAI 信頼状態の設定
レイヤ 2インターフェイスの DAIインターフェイス信頼状態を設定できます。デフォルトでは、
すべてのインターフェイスは信頼できません。

デバイスは、信頼できるレイヤ 2インターフェイス上で受信したARPパケットを転送しますが、
検査は行いません。

信頼できないインターフェイス上では、デバイスはすべての ARP要求および ARP応答を代行受
信します。デバイスは、ローカルキャッシュをアップデートして、代行受信したパケットを適切

な宛先に転送する前に、そのパケットの IP-MACアドレスバインディングが有効かどうかを検証
します。そのパケットのバインディングが無効であると判断すると、デバイスはそのパケットを

ドロップし、ロギングの設定に従ってログに記録します。
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はじめる前に

DAIをイネーブルにする場合は、DHCP機能がイネーブルであることを確認します。

手順の概要

1. configure terminal
2. interfacetypenumber/slot
3. [no] ip arp inspection trust
4. （任意） show ip arp inspection interface type number/slot
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

interfacetypenumber/slot

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

インターフェイスを、信頼できる ARPインターフェ
イスとして設定します。noオプションを使用すると、

[no] ip arp inspection trust

例：
switch(config-if)# ip arp inspection trust

ステップ 3   

そのインターフェイスは信頼できない ARPインター
フェイスとして設定されます。

（任意）

特定のインターフェイスの信頼状態およびARPパケッ
トレートを表示します。

show ip arp inspection interface type number/slot

例：
switch(config-if)# show ip arp inspection
interface ethernet 2/1

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

インターフェイスの信頼状態とネットワークセキュリティ, （742ページ）

DAIのログフィルタリングの設定, （753ページ）
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DAI フィルタリングを目的とした ARP ACL の VLAN への適用
1つまたは複数のVLANにARPACLを適用できます。デバイスがパケットを許可するのは、ACL
がそのパケットを許可する場合だけです。デフォルトでは、どの VLANにも ARP ACLは適用さ
れません。

はじめる前に

適用する ARP ACLが正しく設定されていることを確認します。

手順の概要

1. configure terminal
2. [no] ip arp inspection filter acl-name vlan list
3. （任意） showip arp inspection vlanlist
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ARPACLをVLANのリストに適用します。あるいは、
noオプションを使用している場合は、ARP ACLを
VLANのリストから削除します。

[no] ip arp inspection filter acl-name vlan list

例：
switch(config)# ip arp inspection filter
arp-acl-01 vlan 100

ステップ 2   

（任意）

特定の VLANリストの DAIステータスを表示します
（ARP ACLが適用されているかどうかも含む）。

showip arp inspection vlanlist

例：
switch(config)# show ip arp inspection vlan
100

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

ARP ACLの設定, （762ページ）
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追加検証のイネーブル化またはディセーブル化

ARPパケットの追加検証をイネーブルまたはディセーブルにできます。デフォルトでは、ARPパ
ケットの追加検証はイネーブルになりません。追加検証が設定されていない場合、送信元MAC
アドレス、ARPパケットの IP/MACバインディングエントリと照合する送信元 IPアドレスの
チェックは、イーサネット送信元MACアドレス（ARP送信者のMACアドレスではない）とARP
送信者の IPアドレスを使用して実行されます。

DAIは、IPアドレスとMACアドレスとの無効なバインディングを持つ ARPパケットを代行受
信、記録、および廃棄します。宛先MACアドレス、送信元および宛先 IPアドレス、送信元MAC
アドレスに対し、追加検証をイネーブルにすることができます。

追加検証を実装するには、ip arp inspection validateコマンドで次のキーワードを使用します。

dst-mac

ARP応答のイーサネットヘッダー内の宛先MACアドレスを、ARP本体のターゲットMAC
アドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つパケッ
トは無効パケットとして分類され、廃棄されます。

ip

ARP本文をチェックして、無効な IPアドレスや予期しない IPアドレスがないかを確認しま
す。アドレスには 0.0.0.0、255.255.255.255、およびすべての IPマルチキャストアドレスが
含まれます。送信元 IPアドレスはすべての ARP要求および ARP応答内で検査され、宛先
IPアドレスは ARP応答内だけで検査されます。

src-mac

ARP要求と応答のイーサネットヘッダー内の送信元MACアドレスを、ARP本体の送信者
MACアドレスと比較して検査します。イネーブルにすると、異なるMACアドレスを持つ
パケットは無効パケットとして分類され、廃棄されます。

追加検証をイネーブルにする場合は、次の点に注意してください。

•少なくとも1つのキーワードを指定する必要があります。指定するキーワードは、1つでも、
2つでも、3つすべてでもかまいません。

•各 ip arp inspection validateコマンドにより、それまでに指定したコマンドの設定が置き換え
られます。ip arp inspection validateコマンドによって src -macおよび dst-mac検証をイネー
ブルにし、2つめの ip arp inspection validateコマンドで IP検証をイネーブルにした場合は、
2つめのコマンドを入力した時点で src-macと dst-macの検証がディセーブルになります。
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手順の概要

1. configure terminal
2. [no] ip arp inspection validate {[src-mac] [dst-mac] [ip]}
3. （任意） show running-config dhcp
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

追加のDAI検証をイネーブルにします。あるいは、
noオプションを使用して、追加の DAI検証をディ
セーブルにします。

[no] ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

例：
switch(config)# ip arp inspection validate
src-mac dst-mac ip

ステップ 2   

（任意）

DAIの設定も含めて、DHCPスヌーピング設定を表
示します。

show running-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI のログバッファサイズの設定
DAIのログバッファサイズを設定できます。デフォルトのバッファサイズは 32メッセージで
す。

手順の概要

1. configure terminal
2. [no] ip arp inspection log-buffer entriesnumber
3. （任意） show running-config dhcp
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

DAIのログバッファサイズを設定します。noオプショ
ンを使用すると、デフォルトのバッファサイズ（32

[no] ip arp inspection log-buffer entriesnumber

例：
switch(config)# ip arp inspection
log-buffer entries 64

ステップ 2   

メッセージ）に戻ります。設定できるバッファサイズ

は、1～ 1024メッセージです。

（任意）

DAIの設定も含めて、DHCPスヌーピング設定を表示
します。

show running-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI のログフィルタリングの設定
DAIパケットを記録するかどうかをデバイスが判断する方法を設定できます。デフォルトでは、
デバイスはドロップされる DAIパケットをログに記録します。

手順の概要

1. configure terminal
2. 次のいずれかのコマンドを入力します。

• ip arp inspection vlanvlan-listloggingdhcp-bindings all

• ip arp inspection vlanvlan-listloggingdhcp-bindings none

• ip arp inspection vlanvlan-listloggingdhcp-bindingspermit

• no ip arp inspection vlanvlan-listloggingdhcp-bindings {all | none | permit}

3. （任意） show running-config dhcp
4. （任意） copy running-config startup-config

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 753

ダイナミック ARP インスペクションの設定
DAI のログフィルタリングの設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

次のようにして、DAIログフィルタリングを設定し
ます。noオプションを使用すると、DAIログフィル
タリングが削除されます。

次のいずれかのコマンドを入力します。ステップ 2   

• ip arp inspection
vlanvlan-listloggingdhcp-bindings all

• DHCPバインディングに一致するすべてのパケッ
トを記録します。

• ip arp inspection
vlanvlan-listloggingdhcp-bindings none

• DHCPバインディングに一致するパケットを記録
しません。

• ip arp inspection
vlanvlan-listloggingdhcp-bindingspermit

• no ip arp inspection
vlanvlan-listloggingdhcp-bindings {all | none
| permit}

• DHCPバインディングによって許可されるパケッ
トを記録します。

• DAIログフィルタリングを削除します。

例：
switch(config)# ip arp inspection vlan 100
dhcp-bindings permit

（任意）

DAIの設定も含めて、DHCPスヌーピング設定を表示
します。

show running-config dhcp

例：
switch(config)# show running-config dhcp

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

DAI の設定の確認
DAIの設定情報を表示するには、次のいずれかの作業を行います。これらのコマンド出力のフィー
ルドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照して
ください。

目的コマンド

DAIのステータスを表示します。show ip arp inspection
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目的コマンド

信頼状態を表示します。show ip arp inspection interface ethernet

特定の VLANの DAI設定を表示します。show ip arp inspection vlan

ARP ACLを表示します。show arp access-lists

DAIのログ設定を表示します。show ip arp inspection log

DAI の統計情報のモニタリングとクリア
DAIの統計情報のモニタまたはクリアを行うには、次の表に示すコマンドを使用します。これら
のコマンドの詳細については、Cisco Nexusデバイスの『Security Command Reference』を参照して
ください。

目的コマンド

DAIの統計情報を表示します。show ip arp inspection statistics

DAI統計情報をクリアします。clear ip arp inspection statistics vlan <id>

DAI の設定例

例 1：2 つのデバイスが DAI をサポートする場合
2つのデバイスが DAIをサポートする場合の DAIの設定手順を次に示します。

次の図に、この例のネットワーク構成を示します。ホスト 1はデバイス Aに、ホスト 2はデバイ
ス Bにそれぞれ接続されています。デバイスは両方とも、ホストが配置されている VLAN 1で
DAIを実行しています。DHCPサーバはデバイス Aに接続されています。両方のホストは、同一
の DHCPサーバから IPアドレスを取得します。デバイス Aはホスト 1およびホスト 2のバイン
ディングを持ち、デバイス Bはホスト 2のバインディングを持ちます。デバイス Aのイーサネッ
トインターフェイス 2/3は、デバイス Bのイーサネットインターフェイス 1/4に接続されていま
す。
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図 29：DAI をサポートする 2 つのデバイス

DAIでは、着信 ARP要求および ARP応答内の IPアドレスとMACアドレスとのバインディング
を、DHCPスヌーピングバインディングデータベース内のエントリに基づいて検証します。IPア
ドレスを動的に割り当てられたARPパケットを許可するには、DHCPスヌーピングをイネーブル
にする必要があります。

•この構成は、DHCPサーバがデバイス Aから別の場所に移動されると機能しません。

•この構成によってセキュリティが損なわれないようにするには、デバイスAのイーサネット
インターフェイス 2/3、およびデバイス Bのイーサネットインターフェイス 1/4を、信頼で
きるインターフェイスとして設定します。

デバイス A の設定
デバイスAでDAIをイネーブルにし、イーサネットインターフェイス 2/3を信頼できるインター
フェイスとして設定するには、次の作業を行います。

ステップ 1 デバイス Aにログインして、デバイス Aとデバイス Bの間の接続を確認します。
switchA# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchB Ethernet2/3 177 R S I WS-C2960-24TC Ethernet1/4
switchA#

ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchA# config t
switchA(config)# ip arp inspection vlan 1
switchA(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
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IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchA(config)#

ステップ 3 イーサネットインターフェイス 2/3を、信頼できるインターフェイスとして設定します。
switchA(config)# interface ethernet 2/3
switchA(config-if)# ip arp inspection trust
switchA(config-if)# exit
switchA(config)# exit
switchA# show ip arp inspection interface ethernet 2/3
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet2/3 Trusted 15 5

ステップ 4 バインディングを確認します。
switchA# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:60:0b:00:12:89 10.0.0.1 0 dhcp-snooping 1 Ethernet2/3
switchA#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

ホスト 1が IPアドレス 10.0.0.1およびMACアドレス 0002.0002.0002を持つ 2つの ARP要求を送信する
と、両方の要求が許可されます。これは、次の統計情報で確認できます。

switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 2
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SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0

ホスト 1が、IPアドレス 10.0.0.3を持つARP要求を送信しようとすると、このパケットはドロップされ、
エラーメッセージがログに記録されます。

00:12:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 2 Invalid ARPs (Req) on Ethernet2/3, vlan
1.([0002.0002.0002/10.0.0.3/0000.0000.0000/0.0.0.0/02:42:35 UTC Fri Jul 13 2008])

この場合に表示される統計情報は次のようになります。

switchA# show ip arp inspection statistics vlan 1
switchA#
Vlan : 1
-----------
ARP Req Forwarded = 2
ARP Res Forwarded = 0
ARP Req Dropped = 2
ARP Res Dropped = 0
DHCP Drops = 2
DHCP Permits = 2
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

デバイス B の設定
デバイス BでDAIをイネーブルにし、イーサネットインターフェイス 1/4を信頼できるインター
フェイスとして設定するには、次の作業を行います。

ステップ 1 デバイス Bにログインして、デバイス Bとデバイス Aの間の接続を確認します。
switchB# show cdp neighbors
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge

S - Switch, H - Host, I - IGMP, r - Repeater,
V - VoIP-Phone, D - Remotely-Managed-Device,
s - Supports-STP-Dispute

Device ID Local Intrfce Hldtme Capability Platform Port ID
switchA Ethernet1/4 120 R S I WS-C2960-24TC Ethernet2/3
switchB#
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ステップ 2 VLAN 1で DAIをイネーブルにし、設定を確認します。
switchB# config t
switchB(config)# ip arp inspection vlan 1
switchB(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 1
-----------
Configuration : Enabled
Operation State : Active
switchB(config)#

ステップ 3 イーサネットインターフェイス 1/4を、信頼できるインターフェイスとして設定します。
switchB(config)# interface ethernet 1/4
switchB(config-if)# ip arp inspection trust
switchB(config-if)# exit
switchB(config)# exit
switchB# show ip arp inspection interface ethernet 1/4
Interface Trust State Rate (pps) Burst Interval
------------- ----------- ---------- --------------
Ethernet1/4 Trusted 15 5
switchB#

ステップ 4 DHCPスヌーピングバインディングのリストを確認します。
switchB# show ip dhcp snooping binding
MacAddress IpAddress LeaseSec Type VLAN Interface
----------------- --------------- -------- ------------- ---- -------------
00:01:00:01:00:01 10.0.0.2 4995 dhcp-snooping 1 Ethernet1/4
switchB#

ステップ 5 DAIがパケットを処理する前、およびあとの統計情報を調べます。
switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 0
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#
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ホスト 2が、IPアドレス 10.0.0.2およびMACアドレス 0001.0001.0001を持つ ARP要求を送信すると、こ
のパケットは転送され、統計情報が更新されます。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

ホスト 2が IPアドレス 10.0.0.1を持つ ARP要求を送信しようとすると、この要求はドロップされ、シス
テムメッセージがログに記録されます。

00:18:08: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Ethernet1/4, vlan
1.([0001.0001.0001/10.0.0.1/0000.0000.0000/0.0.0.0/01:53:21 UTC Fri Jun 13 2008])

この場合に表示される統計情報は次のようになります。

switchB# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 1
ARP Res Forwarded = 0
ARP Req Dropped = 1
ARP Res Dropped = 0
DHCP Drops = 1
DHCP Permits = 1
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchB#

例 2：1 つのデバイスが DAI をサポートする場合
この手順では、ネットワーク設定に含まれる第 2のデバイスがDAIまたはDHCPスヌーピングを
サポートしない場合に、DAIを設定する方法を示します。
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次の図に示されているデバイス Bは、DAIまたは DHCPスヌーピングをサポートしていません。
そのため、デバイス Aのイーサネットインターフェイス 2/3を信頼できるインターフェイスとし
て設定すると、セキュリティホールが生じます。これは、デバイスAおよびホスト 1が、デバイ
ス Bまたはホスト 2によって攻撃される可能性があるためです。

この可能性を排除するには、デバイス Aのイーサネットインターフェイス 2/3を信頼できないイ
ンターフェイスとして設定する必要があります。ホスト 2からのARPパケットを許可するには、
ARP ACLをセットアップして、これを VLAN 1に適用する必要があります。ホスト 2の IPアド
レスがスタティックではない場合は、デバイス Aに ARP ACL設定を正確に適用できなくなるた
め、レイヤ 3でデバイス Bからデバイス Aを切り離す必要があります。これらのスイッチ間で
は、ルータを使用してパケットをルーティングします。

図 30：DAI をサポートする 1 つのデバイス

ステップ 1 IPアドレス 10.0.0.1およびMACアドレス 0001.0001.0001を許可するアクセスリストを設定して、設定内
容を確認します。
switchA# config t
switchA(config)# arp access-list H2
switchA(config-arp-acl)# permit ip host 10.0.0.1 mac host 0001.0001.0001
switchA(config-arp-acl)# exit
switchA(config)# show arp access-lists H2
ARP access list H2
10 permit ip host 1.1.1.1 mac host 0001.0001.0001
switchA(config)#

ステップ 2 VLAN 1に ACLを適用して、設定を確認します。
switchA(config)# ip arp inspection filter H2 vlan 1
switchA(config)# show ip arp inspection vlan 1
Source Mac Validation : Disabled
Destination Mac Validation : Disabled
IP Address Validation : Disabled
Vlan : 200
-----------
Configuration : Enabled
Operation State : Active
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ACL Match/Static : H2 / No

ステップ 3 イーサネットインターフェイス 2/3を信頼できないインターフェイスとして設定し、設定内容を確認しま
す。

デフォルトでは、インターフェイスは信頼できない状態（untrusted）になりま
す。

（注）

switchA(config)# interface ethernet 2/3
switchA(config-if)# no ip arp inspection trust
switchA(config-if)# exit
switchA# show ip arp inspection interface ethernet 2/3
switchA#

このインターフェイスはデフォルトの設定であり、信頼できない状態になっているので、show ip arp
inspection interfaceコマンドでは出力は表示されません。

ホスト 2がデバイス Aのイーサネットインターフェイス 2/3から 5つの ARP要求を送信し、1つの get要
求がデバイス Aによって許可された場合、統計情報は次のように更新されます。

switchA# show ip arp inspection statistics vlan 1
Vlan : 1
-----------
ARP Req Forwarded = 5
ARP Res Forwarded = 0
ARP Req Dropped = 0
ARP Res Dropped = 0
DHCP Drops = 0
DHCP Permits = 0
SMAC Fails-ARP Req = 0
SMAC Fails-ARP Res = 0
DMAC Fails-ARP Res = 0
IP Fails-ARP Req = 0
IP Fails-ARP Res = 0
switchA#

ARP ACL の設定

ARP ACL に対する Session Manager のサポート
SessionManagerはARPACLの設定をサポートしています。この機能を使用すると、設定セッショ
ンを作成し、ARPACLの設定変更を実行コンフィギュレーションにコミットする前に確認できま
す。Session Managerの詳細については、『Cisco Nexus 7000 Series NX-OS System Management
Configuration Guide』を参照してください。
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ARP ACL の作成
デバイスに ARP ACLを作成し、これにルールを追加できます。

手順の概要

1. configure terminal
2. arpaccess-listname
3. [sequence-number] {permit | deny} ip {any | hostsender-IP | sender-IPsender-IP-mask}mac {any |

hostsender-MAC | sender-MAC sender-MAC-mask} [log]
4. [sequence-number] {permit | deny} requestip {any | hostsender-IP | sender-IP sender-IP-mask}mac

{any | hostsender-MAC|sender-MACsender-MAC-mask} [log]
5. [sequence-number] {permit | deny} responseip {any | hostsender-IP | sender-IP sender-IP-mask} [any

| hosttarget-IP|target-IP target-IP-mask]]mac {any | hostsender-MAC | sender-MACsender-MAC-mask}
[any | hosttarget-MAC | target-MAC target-MAC-mask] [log]

6. （任意） show arp access-listsacl-name
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ARPACLを作成し、ARPACLコンフィギュレーショ
ンモードを開始します。

arpaccess-listname

例：
switch(config)# arp access-list arp-acl-01
switch(config-arp-acl)#

ステップ 2   

メッセージ送信者の IPアドレスおよびMACアドレ
スに基づいて、ARPメッセージを許可または拒否す

[sequence-number] {permit | deny} ip {any |
hostsender-IP | sender-IPsender-IP-mask}mac {any
| hostsender-MAC | sender-MAC sender-MAC-mask}
[log]

ステップ 3   

るルールを作成します。シーケンス番号を指定する

と、ACL内のルール挿入位置を指定できます。シー

例：
switch(config-arp-acl)# permit ip 192.168.2.0
255.2555.255.0 mac 00C0.4F00.0000
ffff.ff00.0000

ケンス番号を指定しないと、ルールは ACLの末尾に
追加されます。

メッセージ送信者の IPアドレスおよびMACアドレ
スに基づいて、ARP要求メッセージを許可または拒

[sequence-number] {permit | deny} requestip {any |
hostsender-IP | sender-IP sender-IP-mask}mac {any
| hostsender-MAC|sender-MACsender-MAC-mask}
[log]

ステップ 4   

否するルールを作成します。シーケンス番号を指定す

ると、ACL内のルール挿入位置を指定できます。シー
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目的コマンドまたはアクション

例：
switch(config-arp-acl)# permit request ip
192.168.102.0 0.0.0.255 mac any

ケンス番号を指定しないと、ルールは ACLの末尾に
追加されます。

メッセージの送信者およびターゲットの IPv4アドレ
スおよびMACアドレスに基づいて、ARP応答メッ

[sequence-number] {permit | deny} responseip {any
| hostsender-IP | sender-IP sender-IP-mask} [any |
hosttarget-IP|target-IP target-IP-mask]] mac {any |

ステップ 5   

セージを許可または拒否するルールを作成します。
hostsender-MAC | sender-MACsender-MAC-mask}

シーケンス番号を指定すると、ACL内のルール挿入[any | hosttarget-MAC | target-MAC target-MAC-mask]
[log] 位置を指定できます。シーケンス番号を指定しない

と、ルールは ACLの末尾に追加されます。

例：
switch(config-arp-acl)# permit response ip host
192.168.202.32 any mac host 00C0.4FA9.BCF3
any

（任意）

ARP ACLの設定を表示します。
show arp access-listsacl-name

例：
switch(config-arp-acl)# show arp access-lists
arp-acl-01

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-arp-acl)# copy running-config
startup-config

ステップ 7   

ARP ACL の変更
既存の ARP ACLのルールの変更および削除を実行できます。既存のルールは変更できません。
ルールを変更するには、そのルールを削除してから、変更を加えたルールを再作成します。

既存のルールの間に新しいルールを挿入する必要がある場合で、現在のシーケンス番号の空き状

況ではすべてを挿入できないときは、resequenceコマンドを使用してシーケンス番号を再割り当
てします。
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手順の概要

1. configure terminal
2. arpaccess-listname
3. （任意） [sequence-number] {permit | deny} [request | response] ipIP-datamacMAC-data
4. （任意） no {sequence-number | {permit | deny}[request | response] ipIP-datamacMAC-data
5. showarpaccess-lists
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前を指定する ACLの ARP ACLコンフィギュ
レーションモードを開始します。

arpaccess-listname

例：
switch(config)# arp access-list arp-acl-01
switch(config-acl)#

ステップ 2   

（任意）

ルールを作成します。

[sequence-number] {permit | deny} [request |
response] ipIP-datamacMAC-data

例：
switch(config-arp-acl)# 100 permit request ip
192.168.132.0 255.2555.255.0 mac any

ステップ 3   

シーケンス番号を指定すると、ACL内のルール挿
入位置を指定できます。シーケンス番号を指定し

ないと、ルールは ACLの末尾に追加されます。

（任意）

指定したルールを ARP ACLから削除します。
no {sequence-number | {permit | deny}[request |
response] ipIP-datamacMAC-data

例：
switch(config-arp-acl)# no 80

ステップ 4   

ARP ACLの設定を表示します。showarpaccess-lists

例：
switch(config-arp-acl)# show arp access-lists

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-arp-acl)# copy running-config
startup-config

ステップ 6   
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関連トピック

ARP ACLの作成, （763ページ）
ARP ACLのシーケンス番号の変更, （767ページ）

ARP ACL の削除
ARP ACLをデバイスから削除できます。

はじめる前に

その ACLが VLANに適用されているかどうかを確認します。削除できるのは、現在適用されて
いる ACLです。ACLを削除しても、その ACLが適用されている VLANの設定には影響しませ
ん。デバイスは削除された ACLを空であると見なします。

手順の概要

1. configure terminal
2. noarpaccess-listname
3. showarpaccess-lists
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

名前を指定したARPACLを実行コンフィギュレー
ションから削除します。

noarpaccess-listname

例：
switch(config)# no arp access-list arp-acl-01

ステップ 2   

ARP ACLの設定を表示します。showarpaccess-lists

例：
switch(config)# show arp access-lists

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
766 OL-25776-03-J  

ダイナミック ARP インスペクションの設定
ARP ACL の削除



ARP ACL のシーケンス番号の変更
ARP ACL内のルールに割り当てられているすべてのシーケンス番号を変更できます。

手順の概要

1. configure terminal
2. resequencearp access-list name starting-sequence-numberincrement
3. showarpaccess-lists name
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ACL内に記述されているルールにシーケンス番号を付
けます。指定した開始シーケンス番号が最初のルール

resequencearp access-list name
starting-sequence-numberincrement

例：
switch(config)# resequence arp access-list
arp-acl-01 100 10
switch(config)#

ステップ 2   

に付けられます。後続の各ルールには、直前のルール

よりも大きい番号が付けられます。番号の間隔は、指

定した増分によって決まります。

name引数で指定したACLのARPACL設定を表示しま
す。

showarpaccess-lists name

例：
switch(config)# show arp access-lists
arp-acl-01

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

ARP ACL の設定の確認
ARPACLの設定情報を表示するには、次の表に示すコマンドを使用します。これらのコマンド出
力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』
を参照してください。
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目的コマンド

ARP ACLの設定を表示します。show arp access-lists

実行コンフィギュレーション内の ACLを表示
します。

show running-config aclmgr

DAI に関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DAIコマンド：完全なコマンド構文、コマンド
モード、コマンド履歴、デフォルト値、使用上

の注意、例

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

DHCPスヌーピングのコマンド：完全なコマン
ド構文、コマンドモード、コマンド履歴、デ

フォルト値、使用上の注意、例

標準

タイトル標準

『AnEthernet Address Resolution Protocol』（http:/
/tools.ietf.org/html/rfc826）

RFC-826

DAI の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 44：DAI の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)ダイナミック ARPインス
ペクション
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機能情報リリース機能名

Release 5.1以降、変更はあ
りません。

5.2(1)ダイナミック ARPインス
ペクション

Release 5.0以降、変更はあ
りません。

5.1(1)ダイナミック ARPインス
ペクション

Release 4.2以降、変更はあ
りません。

5.0(2)ダイナミック ARPインス
ペクション

リリース 4.1からの変更は
ありません。

4.2(1)ダイナミック ARPインス
ペクション
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第 21 章

IP ソースガードの設定

この章では、Cisco NX-OSデバイスで IPソースガードを設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 771 ページ

• IPソースガードの概要, 772 ページ

• IPソースガードのライセンス要件, 773 ページ

• IPソースガードの前提条件, 773 ページ

• IPソースガイドの注意事項と制約事項, 773 ページ

• IPソースガードのデフォルト設定, 774 ページ

• IPソースガードの設定, 774 ページ

• IPソースガードバインディングの表示, 776 ページ

• IPソースガードの設定例, 776 ページ

• IPソースガードに関する追加情報, 777 ページ

• IPソースガードの機能の履歴, 777 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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IP ソースガードの概要
IPソースガードは、インターフェイス単位のトラフィックフィルタです。各パケットの IPアド
レスとMACアドレスが、IPとMACのアドレスバインディングのうち、次に示す 2つの送信元
のどちらかと一致する場合だけ、IPトラフィックを許可します。

• DynamicHostConfigurationProtocol（DHCP）スヌーピングバインディングテーブル内のエン
トリ

•設定したスタティック IPソースエントリ

信頼できる IPおよびMACのアドレスバインディングのフィルタリングは、スプーフィング攻撃
（有効なホストの IPアドレスを使用して不正なネットワークアクセス権を取得する攻撃）の防止
に役立ちます。IPソースガードを妨ぐためには、攻撃者は有効なホストの IPアドレスとMACア
ドレスを両方スプーフィングする必要があります。

DHCPスヌーピングで信頼状態になっていないレイヤ 2インターフェイスの IPソースガードをイ
ネーブルにできます。IPソースガードは、アクセスモードとトランクモードで動作するように
設定されているインターフェイスをサポートしています。IPソースガードを最初にイネーブルに
すると、次のトラフィックを除いて、そのインターフェイス上のインバウンド IPトラフィックが
すべてブロックされます。

• DHCPパケット。DHCPパケットは、DHCPスヌーピングによって検査が実行され、その結
果に応じて転送またはドロップされます。

• Cisco NX-OSデバイスに設定したスタティック IPソースエントリからの IPトラフィック。

デバイスが IPトラフィックを許可するのは、DHCPスヌーピングによって IPパケットの IPアド
レスとMACアドレスのバインディングテーブルエントリが追加された場合、またはユーザがス
タティック IPソースエントリを設定した場合です。

パケットの IPアドレスとMACアドレスがバインディングテーブルエントリにも、スタティック
IPソースエントリにもない場合、その IPパケットはドロップされます。たとえば、show ip dhcp
snooping bindingコマンドによって、次のようなバインディングテーブルエントリが表示される
とします。

MacAddress IpAddress LeaseSec Type VLAN Interface
---------- ---------- --------- ------ ------- ---------
00:02:B3:3F:3B:99 10.5.5.2 6943 dhcp-snooping 10 Ethernet2/3

IPアドレスが 10.5.5.2の IPパケットをデバイスが受信した場合、IPソースガードによってこのパ
ケットが転送されるのは、このパケットのMACアドレスが 00:02:B3:3F:3B:99のときだけです。

IP ソースガードのバーチャライゼーションサポート
仮想デバイスコンテキスト（VDC）で使用される IPソースガードには、次の事項が適用されま
す。
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• IP-MACアドレスバインディングは各VDCに固有です。あるVDC内のバインディングが他
の VDCの IPソースガードに影響を及ぼすことはありません。

• Cisco NX-OSは、バインディングデータベースのサイズを VDC単位では制限しません。

IP ソースガードのライセンス要件
次の表に、IPソースガードのライセンス要件を示します。

ライセンス要件製品

IPソースガードにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

IP ソースガードの前提条件
IPソースガードの前提条件は次のとおりです。

• DHCP機能をイネーブルにする必要があります。

IP ソースガイドの注意事項と制約事項
IPソースガードに関する注意事項と制約事項は次のとおりです。

• IPソースガードは、インターフェイス上の IPトラフィックを、IP-MACアドレスバインディ
ングテーブルエントリまたはスタティック IPソースエントリに送信元が含まれているトラ
フィックだけに制限します。インターフェイス上の IPソースガードを初めてイネーブルに
する際には、そのインターフェイス上のホストが DHCPサーバから新しい IPアドレスを受
信するまで、IPトラフィックが中断されることがあります。

• IPソースガードの機能は、DHCPスヌーピング（IP-MACアドレスバインディングテーブ
ルの構築および維持に関して）、またはスタティック IPソースエントリの手動での維持に
依存しています。
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IP ソースガードのデフォルト設定
次の表に、IPソースガードのパラメータのデフォルト設定を示します。

表 45：IP ソースガードのパラメータのデフォルト値

デフォルトパラメータ

各インターフェイスでディセーブルIPソースガード

なし。デフォルトではスタティック IPソース
エントリはありません。デフォルトの IPソー
スエントリもありません。

IPソースエントリ

IP ソースガードの設定

レイヤ 2 インターフェイスに対する IP ソースガードのイネーブル化ま
たはディセーブル化

レイヤ 2インターフェイスに対して IPソースガードをイネーブルまたはディセーブルに設定でき
ます。デフォルトでは、すべてのインターフェイスに対して IPソースガードはディセーブルに
なっています。

はじめる前に

DHCP機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. [no] ip verify source dhcp-snooping-vlan
4. （任意） show running-config dhcp
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したインターフェイスに対してインターフェイス

コンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2   

インターフェイスの IPソースガードをイネーブルにし
ます。noオプションを使用すると、そのインターフェ
イスの IPソースガードがディセーブルになります。

[no] ip verify source dhcp-snooping-vlan

例：
switch(config-if)# ip verify source
dhcp-snooping vlan

ステップ 3   

（任意）

IPソースガードの設定も含めて、DHCPスヌーピング
の実行コンフィギュレーションを表示します。

show running-config dhcp

例：
switch(config-if)# show running-config
dhcp

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

関連トピック

スタティック IPソースエントリの追加または削除, （775ページ）

スタティック IP ソースエントリの追加または削除
デバイス上のスタティック IPソースエントリの追加または削除を実行できます。デフォルトで
は、デバイスにはスタティック IPソースエントリは設定されていません。

手順の概要

1. configure terminal
2. [no] ip source binding IP-address MAC-address vlan vlan-ID interface ethernet slot/port
3. （任意） show ip dhcp snooping binding [interface ethernetslot/port]
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

現在のインターフェイスのスタティック IPソースエ
ントリを作成します。スタティック IPソースエント
リを削除する場合は、noオプションを使用します。

[no] ip source binding IP-address MAC-address
vlan vlan-ID interface ethernet slot/port

例：
switch(config)# ip source binding 10.5.22.17
001f.28bd.0013 vlan 100 interface ethernet
2/3

ステップ 2   

（任意）

スタティック IPソースエントリを含めて、指定した
インターフェイスの IP-MACアドレスバインディング

show ip dhcp snooping binding [interface
ethernetslot/port]

例：
switch(config)# show ip dhcp snooping
binding interface ethernet 2/3

ステップ 3   

を表示します。スタティックエントリは、Typeカラ
ムの表示で示されます。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

関連トピック

レイヤ 2インターフェイスに対する IPソースガードのイネーブル化またはディセーブル化,
（774ページ）
IPソースガードバインディングの表示, （776ページ）

IP ソースガードバインディングの表示
IP-MACアドレスバインディングを表示するには、show ip verify sourceコマンドを使用します。

IP ソースガードの設定例
スタティック IPソースエントリを作成し、インターフェイスの IPソースガードをイネーブルに
する例を示します。

ip source binding 10.5.22.17 001f.28bd.0013 vlan 100 interface ethernet 2/3
interface ethernet 2/3
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no shutdown
ip verify source dhcp-snooping-vlan

IP ソースガードに関する追加情報

関連資料

マニュアルタイトル関連項目

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

IPソースガードコマンド：完全なコマンド構
文、コマンドモード、コマンド履歴、デフォル

ト値、使用上の注意、例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

IP ソースガードの機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 46：IP ソースガードの機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)IPソースガード

Release 5.1以降、変更はあ
りません。

5.2(1)IPソースガード

Release 5.0以降、変更はあ
りません。

5.1(1)IPソースガード

Release 4.2以降、変更はあ
りません。

5.0(2)IPソースガード
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機能情報リリース機能名

リリース 4.1からの変更は
ありません。

4.2(1)IPソースガード
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第 22 章

パスワード暗号化の設定

この章では、Cisco NX-OSデバイスにパスワード暗号化を設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 779 ページ

• パスワード暗号化の概要, 780 ページ

• パスワード暗号化のライセンス要件, 780 ページ

• パスワード暗号化の注意事項と制約事項, 781 ページ

• パスワード暗号化のデフォルト設定, 781 ページ

• パスワード暗号化の設定, 782 ページ

• パスワード暗号化の設定の確認, 785 ページ

• パスワード暗号化の設定例, 785 ページ

• パスワード暗号化に関する追加情報, 786 ページ

• パスワード暗号化の機能の履歴, 786 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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パスワード暗号化の概要
ここでは、Cisco NX-OSデバイスでのパスワード暗号化について説明します。

AES パスワード暗号化およびマスター暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化と
もいう）をイネーブルにすることができます。タイプ 6暗号化の使用を開始するには、AESパス
ワード暗号化機能をイネーブルにし、パスワード暗号化および復号化に使用されるマスター暗号

キーを設定する必要があります。

AESパスワード暗号化をイネーブルにしてマスターキーを設定すると、タイプ 6パスワード暗号
化をディセーブルにしない限り、サポートされているアプリケーション（現在は RADIUSと
TACACS+）の既存および新規作成されたクリアテキストパスワードがすべて、タイプ 6暗号化
の形式で保存されます。また、既存の弱いすべての暗号化パスワードをタイプ 6暗号化パスワー
ドに変換するように Cisco NX-OSを設定することもできます。

関連トピック

マスターキーの設定および AESパスワード暗号化機能のイネーブル化, （55ページ）
グローバル RADIUSキーの設定, （86ページ）
特定の RADIUSサーバ用のキーの設定, （87ページ）

グローバル TACACS+キーの設定, （124ページ）

特定の TACACS+サーバ用のキーの設定, （126ページ）

パスワード暗号化の仮想化サポート

AESパスワード暗号化機能で使用するマスターキーは VDCごとに一意です。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration
Guide』を参照してください。

（注）

パスワード暗号化のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

パスワード暗号化にはライセンスは必要ありま

せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

パスワード暗号化の注意事項と制約事項
パスワード暗号化設定時の注意事項と制約事項は次のとおりです。

• AESパスワード暗号化機能、関連付けられた暗号化と復号化のコマンド、およびマスター
キーを設定できるのは、管理者権限（network-adminまたは vdc-admin）を持つユーザだけで
す。

• AESパスワード暗号化機能を使用できるアプリケーションは RADIUSと TACACS+だけで
す。

•タイプ 6暗号化パスワードを含む設定は、ロールバックに従いません。

•マスターキーがなくても AESパスワード暗号化機能をイネーブルにできますが、マスター
キーがシステムに存在する場合だけ暗号化が開始されます。

•マスターキーを削除するとタイプ 6暗号化が停止され、同じマスターキーが再構成されな
い限り、既存のすべてのタイプ 6暗号化パスワードが使用できなくなります。

• Cisco NX-OS Release 5.2から以前のリリースにダウングレードする前に、すべてのタイプ 6
パスワードを復号化し、AESパスワード暗号化機能をディセーブルにして、マスターキーを
削除してください。

•デバイス設定を別のデバイスに移行するには、他のデバイスに移植する前に設定を復号化す
るか、または設定が適用されるデバイス上に同じマスターキーを設定します。

パスワード暗号化のデフォルト設定
次の表に、パスワード暗号化パラメータのデフォルト設定を示します。
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表 47：パスワード暗号化パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルAESパスワード暗号化機能

未設定マスターキー

パスワード暗号化の設定
ここでは、Cisco NX-OSデバイスでパスワード暗号化を設定する手順について説明します。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

マスターキーの設定および AES パスワード暗号化機能のイネーブル化
タイプ 6暗号化用のマスターキーを設定し、高度暗号化規格（AES）パスワード暗号化機能をイ
ネーブルにすることができます。

手順の概要

1. [no] key config-key ascii
2. configure terminal
3. [no] feature password encryption aes
4. （任意） show encryption service stat
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

マスターキーを、AESパスワード暗号化機能で使用するように
設定します。マスターキーは、16～ 32文字の英数字を使用で

[no] key config-key ascii

例：
switch# key config-key ascii
New Master Key:
Retype Master Key:

ステップ 1   

きます。このコマンドの no形式を使用すると、いつでもマス
ターキーを削除できます。

マスターキーを設定する前に AESパスワード暗号化機能をイ
ネーブルにすると、マスターキーが設定されていない限りパス

ワード暗号化が実行されないことを示すメッセージが表示され

ます。マスターキーがすでに設定されている場合、新しいマス
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目的コマンドまたはアクション

ターキーを入力する前に現在のマスターキーを入力するように

求められます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

AESパスワード暗号化機能をイネーブルまたはディセーブルに
します。

[no] feature password encryption aes

例：
switch(config)# feature password
encryption aes

ステップ 3   

（任意）

AESパスワード暗号化機能とマスターキーの設定ステータスを
表示します。

show encryption service stat

例：
switch(config)# show encryption
service stat

ステップ 4   

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

このコマンドは、実行コンフィギュレーションとス

タートアップコンフィギュレーションのマスターキー

を同期するために必要です。

（注）

関連トピック

AESパスワード暗号化およびマスター暗号キー, （39ページ）
キーのテキストの設定, （794ページ）
キーの受け入れライフタイムおよび送信ライフタイムの設定, （795ページ）

既存のパスワードのタイプ 6 暗号化パスワードへの変換
既存の単純で脆弱な暗号化パスワードをタイプ 6暗号化パスワードに変換できます。

はじめる前に

AESパスワード暗号化機能をイネーブルにし、マスターキーを設定したことを確認します。

手順の概要

1. encryption re-encrypt obfuscated
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手順の詳細

目的コマンドまたはアクション

既存の単純で脆弱な暗号化パスワードをタイプ 6
暗号化パスワードに変換します。

encryption re-encrypt obfuscated

例：
switch# encryption re-encrypt obfuscated

ステップ 1   

タイプ 6 暗号化パスワードの元の状態への変換
タイプ 6暗号化パスワードを元の状態に変換できます。

はじめる前に

マスターキーを設定したことを確認します。

手順の概要

1. encryption decrypt type6

手順の詳細

目的コマンドまたはアクション

タイプ 6暗号化パスワードを元の状態に変
換します。

encryption decrypt type6

例：
switch# encryption decrypt type6
Please enter current Master Key:

ステップ 1   

タイプ 6 暗号化パスワードの削除
Cisco NX-OSデバイスからすべてのタイプ 6暗号化パスワードを削除できます。

手順の概要

1. encryption delete type6
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手順の詳細

目的コマンドまたはアクション

すべてのタイプ 6暗号化パスワードを削除し
ます。

encryption delete type6

例：
switch# encryption delete type6

ステップ 1   

パスワード暗号化の設定の確認
パスワード暗号化の設定情報を表示するには、次の作業を行います。

目的コマンド

AESパスワード暗号化機能とマ
スターキーの設定ステータス

を表示します。

show encryption service stat

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

パスワード暗号化の設定例
次に、マスターキーを作成し、AESパスワード暗号化機能をイネーブルにして、TACACS+アプ
リケーションのためのタイプ 6暗号化パスワードを設定する例を示します。

key config-key ascii
New Master Key:
Retype Master Key:

configure terminal
feature password encryption aes
show encryption service stat
Encryption service is enabled.
Master Encryption Key is configured.
Type-6 encryption is being used.

feature tacacs+
tacacs-server key Cisco123
show running-config tacacs+
feature tacacs+
logging level tacacs 5
tacacs-server key 6

"JDYkqyIFWeBvzpljSfWmRZrmRSRE8syxKlOSjP9RCCkFinZbJI3GD5c6rckJR/Qju2PKLmOewbheAA=="
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パスワード暗号化に関する追加情報
ここでは、パスワード暗号化の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

パスワード暗号化の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 48：パスワード暗号化の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はありませ
ん。

6.0(1)パスワードの暗号化

この機能が導入されました。5.2(1)パスワードの暗号化
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第 23 章

キーチェーン管理の設定

この章では、Cisco NX-OSデバイスでキーチェーン管理を設定する手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 787 ページ

• キーチェーン管理の概要, 788 ページ

• Licensing Requirements for Keychain Management, 789 ページ

• キーチェーン管理の前提条件, 789 ページ

• キーチェーン管理の注意事項と制約事項, 790 ページ

• キーチェーン管理のデフォルト設定, 790 ページ

• キーチェーン管理の設定, 790 ページ

• アクティブなキーのライフタイムの確認, 797 ページ

• キーチェーン管理の設定の確認, 798 ページ

• キーチェーン管理の設定例, 798 ページ

• 次の作業, 798 ページ

• キーチェーン管理に関する追加情報, 799 ページ

• キーチェーン管理の機能の履歴, 799 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス
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トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

キーチェーン管理の概要

キーチェーンおよびキーチェーン管理

キーチェーン管理を使用すると、キーチェーンの作成と管理を行えます。キーチェーンはキーの

シーケンスを意味します（共有秘密ともいいます）。キーチェーンは、他のデバイスとの通信を

キーベース認証を使用して保護する機能と合わせて使用できます。デバイスでは複数のキーチェー

ンを設定できます。

キーベース認証をサポートするルーティングプロトコルの中には、キーチェーンを使用してヒッ

トレスキーロールオーバーによる認証を実装できるものがあります。詳細については、『Cisco
Nexus 7000 Series NX-OS Unicast Routing Configuration Guide』を参照してください。

キーのライフタイム

安定した通信を維持するためには、キーベース認証で保護されるプロトコルを使用する各デバイ

スに、1つの機能に対して同時に複数のキーを保存し使用できる必要があります。キーチェーン
管理は、キーの送信および受け入れライフタイムに基づいて、キーロールオーバーを処理するセ

キュアなメカニズムを提供します。デバイスはキーのライフタイムを使用して、キーチェーン内

のアクティブなキーを判断します。

キーチェーンの各キーには次に示す 2つのライフタイムがあります。

受け入れライフタイム

別のデバイスとのキー交換時にデバイスがそのキーを受け入れる期間。

送信ライフタイム

別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイムおよび受け入れライフタイムは、次のパラメータを使用して定義します。

Start-time

ライフタイムが開始する絶対時間。
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End-time

次のいずれかの方法で定義できる終了時。

•ライフタイムが終了する絶対時間

•開始時からライフタイムが終了するまでの経過秒数

•無限のライフタイム（終了時なし）

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに送信

します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、そのデ

バイスはキーを送信したデバイスからの通信を受け入れません。

どのキーチェーンも、キーのライフタイムが重なるように設定することを推奨します。このよう

にすると、アクティブなキーがないことによるネイバー認証の失敗を避けることができます。

キーチェーン管理のバーチャライゼーションサポート

仮想デバイスコンテキスト（VDC）で使用されるキーチェーンには、次の事項が適用されます。

•キーチェーンは各VDCに固有です。あるVDCで作成したキーチェーンは別のVDCに使用
できません。

•キーチェーンが複数のVDCに共有されることはないので、キーチェーン名は他のVDCに再
利用できます。

•デバイスは、キーチェーンを VDC単位では制限しません。

Licensing Requirements for Keychain Management
This table shows the licensing requirements for keychain management.

License RequirementProduct

Keychain management requires no license. Any
feature not included in a license package is bundled
with the Cisco NX-OS system images and is provided
at no extra charge to you. For an explanation of the
Cisco NX-OS licensing scheme, see theCisco NX-OS
Licensing Guide.

Cisco NX-OS

キーチェーン管理の前提条件
キーチェーン管理には前提条件はありません。
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キーチェーン管理の注意事項と制約事項
キーチェーン管理に関する注意事項と制約事項は次のとおりです。

•システムクロックを変更すると、キーがアクティブになる時期に影響が生じます。

キーチェーン管理のデフォルト設定
次の表に、Cisco NX-OSキーチェーン管理パラメータのデフォルト設定を示します。

表 49：キーチェーン管理パラメータのデフォルト値

デフォルトパラメータ

デフォルトではキーチェーンはありません。キーチェーン

デフォルトでは新しいキーチェーンの作成時に

キーは作成されません。

キー

常に有効です。受け入れライフタイム

常に有効です。送信ライフタイム

暗号化されません。キーストリング入力の暗号化

キーチェーン管理の設定

キーチェーンの作成

デバイスにキーチェーンを作成できます。新しいキーチェーンには、キーは含まれていません。

手順の概要

1. configure terminal
2. keychainname
3. （任意） show key chainname
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

キーチェーンを作成し、キーチェーンコンフィ

ギュレーションモードを開始します。

keychainname

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

ステップ 2   

（任意）

キーチェーンの設定を表示します。

show key chainname

例：
switch(config-keychain)# show key chain
glbp-keys

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-keychain)# copy running-config
startup-config

ステップ 4   

関連トピック

マスターキーの設定および AESパスワード暗号化機能のイネーブル化, （55ページ）

キーチェーンの削除

デバイスのキーチェーンを削除できます。

キーチェーンを削除すると、キーチェーン内のキーはどれも削除されます。（注）

はじめる前に

キーチェーンを削除する場合は、そのキーチェーンを使用している機能がないことを確認してく

ださい。削除するキーチェーンを使用するように設定されている機能がある場合、その機能は他

のデバイスとの通信に失敗する可能性が高くなります。
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手順の概要

1. configure terminal
2. no keychainname
3. （任意） show key chain name
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

キーチェーンおよびそのキーチェーンに含まれてい

るすべてのキーを削除します。

no keychainname

例：
switch(config)# no key chain glbp-keys

ステップ 2   

（任意）

そのキーチェーンが実行コンフィギュレーション内

にないことを確認します。

show key chain name

例：
switch(config-keychain)# show key chain
glbp-keys

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-keychain)# copy
running-config startup-config

ステップ 4   

関連トピック

キーチェーンの作成, （790ページ）

マスターキーの設定および AES パスワード暗号化機能のイネーブル化
タイプ 6暗号化用のマスターキーを設定し、高度暗号化規格（AES）パスワード暗号化機能をイ
ネーブルにすることができます。
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手順の概要

1. [no] key config-key ascii
2. configure terminal
3. [no] feature password encryption aes
4. （任意） show encryption service stat
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

マスターキーを、AESパスワード暗号化機能で使用するように
設定します。マスターキーは、16～ 32文字の英数字を使用で

[no] key config-key ascii

例：
switch# key config-key ascii
New Master Key:
Retype Master Key:

ステップ 1   

きます。このコマンドの no形式を使用すると、いつでもマス
ターキーを削除できます。

マスターキーを設定する前に AESパスワード暗号化機能をイ
ネーブルにすると、マスターキーが設定されていない限りパス

ワード暗号化が実行されないことを示すメッセージが表示され

ます。マスターキーがすでに設定されている場合、新しいマス

ターキーを入力する前に現在のマスターキーを入力するように

求められます。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

AESパスワード暗号化機能をイネーブルまたはディセーブルに
します。

[no] feature password encryption aes

例：
switch(config)# feature password
encryption aes

ステップ 3   

（任意）

AESパスワード暗号化機能とマスターキーの設定ステータスを
表示します。

show encryption service stat

例：
switch(config)# show encryption
service stat

ステップ 4   

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

このコマンドは、実行コンフィギュレーションとス

タートアップコンフィギュレーションのマスターキー

を同期するために必要です。

（注）
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関連トピック

AESパスワード暗号化およびマスター暗号キー, （39ページ）
キーのテキストの設定, （794ページ）
キーの受け入れライフタイムおよび送信ライフタイムの設定, （795ページ）

キーのテキストの設定

キーのテキストを設定できます。テキストは共有秘密です。デバイスはこのテキストをセキュア

な形式で保存します。

デフォルトでは、受け入れライフタイムおよび送信ライフタイムは無限になり、キーは常に有効

です。キーにテキストを設定してから、そのキーの受け入れライフタイムと送信ライフタイムを

設定します。

はじめる前に

そのキーのテキストを決めます。テキストは、暗号化されていないテキストとして入力できます。

また、show key chainコマンド使用時に Cisco NX-OSがキーテキストの表示に使用する暗号形式
で入力することもできます。特に、別のデバイスから show key chainコマンドを実行し、その出
力に表示されるキーと同じキーテキストを作成する場合には、暗号化形式での入力が便利です。

手順の概要

1. configure terminal
2. keychainname
3. keykey-ID
4. key-string [encryption-type] text-string
5. （任意） show key chain name [mode decrypt]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したキーチェーンのキーチェーンコンフィギュレーション

モードを開始します。

keychainname

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

ステップ 2   
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目的コマンドまたはアクション

指定したキーのキーコンフィギュレーションモードを開始し

ます。key-ID引数は、0～ 65535の整数で指定する必要があり
ます。

keykey-ID

例：
switch(config-keychain)# key 13
switch(config-keychain-key)#

ステップ 3   

そのキーのテキストストリングを設定します。text-string引数
は、大文字と小文字を区別して、英数字で指定します。特殊文

字も使用できます。

key-string [encryption-type] text-string

例：
switch(config-keychain-key)#
key-string 0 AS3cureStr1ng

ステップ 4   

encryption-type引数に、次のいずれかの値を指定します。

• 0：入力する text-string引数は暗号化されていないテキス
トです。これはデフォルトです。

• 7：入力する text-string引数は暗号化されています。シス
コ固有の暗号方式で暗号化されます。このオプションは、

別のCisco NX-OSデバイスで show key chainコマンドを実
行し、表示された暗号化出力に基づいてテキストストリ

ングを入力する場合に便利です。

（任意）

キーテキストの設定も含めて、キーチェーンの設定を表示しま

す。デバイス管理者だけが使用できるmode decryptオプション
を使用すると、キーはクリアテキストで表示されます。

show key chain name [mode decrypt]

例：
switch(config-keychain-key)# show
key chain glbp-keys

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config-keychain-key)# copy
running-config startup-config

ステップ 6   

関連トピック

キーの受け入れライフタイムおよび送信ライフタイムの設定, （795ページ）

キーの受け入れライフタイムおよび送信ライフタイムの設定

キーの受け入れライフタイムおよび送信ライフタイムを設定できます。デフォルトでは、受け入

れライフタイムおよび送信ライフタイムは無限になり、キーは常に有効です。
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キーチェーン内のキーのライフタイムが重複するように設定することを推奨します。このよう

にすると、アクティブなキーがないために、キーによるセキュア通信の切断を避けることがで

きます。

（注）

手順の概要

1. configure terminal
2. keychainname
3. keykey-ID
4. accept-lifetime [local] start-timedurationduration-value | infinite | end-time]
5. send-lifetime [local] start-timedurationduration-value | infinite | end-time]
6. （任意） show key chain name [mode decrypt]
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したキーチェーンのキーチェーンコンフィギュレーション

モードを開始します。

keychainname

例：
switch(config)# key chain glbp-keys
switch(config-keychain)#

ステップ 2   

指定したキーのキーコンフィギュレーションモードを開始しま

す。

keykey-ID

例：
switch(config-keychain)# key 13
switch(config-keychain-key)#

ステップ 3   

キーの受け入れライフタイムを設定します。デフォルトでは、

デバイスは start-timeおよび end-time引数を UTCとして扱いま
accept-lifetime [local]
start-timedurationduration-value | infinite
| end-time]

ステップ 4   

す。localキーワードを指定すると、デバイスはこれらの時間を
現地時間として扱います。

例：
switch(config-keychain-key)#
accept-lifetime 00:00:00 Jun 13 2008
23:59:59 Sep 12 2008

start-time引数は、キーがアクティブになる日時です。

ライフタイムの終了時は次のいずれかのオプションで指定でき

ます。

• duration duration-value：ライフタイムの長さ（秒）。最大
値は 2147483646秒（約 68年）です。
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目的コマンドまたはアクション

• infinite：キーの受け入れライフタイムは期限切れになりま
せん。

• end-time：The end-time引数はキーがアクティブでなくなる
日時です。

キーの送信ライフタイムを設定します。デフォルトでは、デバ

イスは start-timeおよび end-time引数を UTCとして扱います。
send-lifetime [local]
start-timedurationduration-value | infinite
| end-time]

ステップ 5   

localキーワードを指定すると、デバイスはこれらの時間を現地
時間として扱います。

例：
switch(config-keychain-key)#
send-lifetime 00:00:00 Jun 13 2008
23:59:59 Aug 12 2008

start-time引数は、キーがアクティブになる日時です。

送信ライフタイムの終了時は次のいずれかのオプションで指定

できます。

• duration duration-value：ライフタイムの長さ（秒）。最大
値は 2147483646秒（約 68年）です。

• infinite：キーの送信ライフタイムは期限切れになりません。

• end-time：The end-time引数はキーがアクティブでなくなる
日時です。

（任意）

キーテキストの設定も含めて、キーチェーンの設定を表示しま

す。デバイス管理者だけが使用できる mode decryptオプション
を使用すると、キーはクリアテキストで表示されます。

show key chain name [mode decrypt]

例：
switch(config-keychain-key)# show
key chain glbp-keys

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config-keychain-key)# copy
running-config startup-config

ステップ 7   

関連トピック

キーのライフタイム, （788ページ）

アクティブなキーのライフタイムの確認
キーチェーン内のキーのうち、受け入れライフタイムまたは送信ライフタイムがアクティブなキー

を確認するには、次の表のコマンドを使用します。このコマンドの出力フィールドの詳細につい

ては、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照してください。
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目的コマンド

デバイスに設定されているキーチェーンを表示

します。

show key chain

キーチェーン管理の設定の確認
キーチェーン管理の設定情報を表示するには、次の作業を行います。このコマンドの出力フィー

ルドの詳細については、『Cisco Nexus 7000 Series NX-OS Security Command Reference』を参照して
ください。

目的コマンド

デバイスに設定されているキーチェーンを表示

します。

show key chain

キーチェーン管理の設定例
glbp keysという名前のキーチェーンを設定する例を示します。各キーテキストストリングは暗号
化されています。各キーの受け入れライフタイムは送信ライフタイムよりも長くなっています。

これは、誤ってアクティブキーのない時間を設定してもなるべく通信が失われないようにするた

めです。

key chain glbp-keys
key 0
key-string 7 zqdest
accept-lifetime 00:00:00 Jun 01 2008 23:59:59 Sep 12 2008
send-lifetime 00:00:00 Jun 01 2008 23:59:59 Aug 12 2008

key 1
key-string 7 uaeqdyito
accept-lifetime 00:00:00 Aug 12 2008 23:59:59 Dec 12 2008
send-lifetime 00:00:00 Sep 12 2008 23:59:59 Nov 12 2008

key 2
key-string 7 eekgsdyd
accept-lifetime 00:00:00 Nov 12 2008 23:59:59 Mar 12 2009
send-lifetime 00:00:00 Dec 12 2008 23:59:59 Feb 12 2009

次の作業
キーチェーンを使用するルーティング機能については、『Cisco Nexus 7000 Series NX-OS Unicast
Routing Configuration Guide』を参照してください。
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キーチェーン管理に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

Gateway Load Balancing Protocol

『Cisco Nexus 7000 Series NX-OS Unicast Routing
Configuration Guide』

ボーダーゲートウェイプロトコル

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

キーチェーン管理のコマンド：コマンド構文の

詳細、コマンドモード、コマンド履歴、デフォ

ルト設定、使用上のガイドライン、および例

標準

タイトル標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

キーチェーン管理の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 50：キーチェーン管理の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)キーチェーン管理

Release 5.1以降、変更はあ
りません。

5.2(1)キーチェーン管理

Release 5.0以降、変更はあ
りません。

5.1(1)キーチェーン管理
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機能情報リリース機能名

Release 4.2以降、変更はあ
りません。

5.0(2)キーチェーン管理

リリース 4.1からの変更は
ありません。

4.2(1)キーチェーン管理
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第 24 章

トラフィックストーム制御の設定

この章では、CiscoNX-OSデバイスに、トラフィックストーム制御機能を設定する手順について
説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 801 ページ

• トラフィックストーム制御の概要, 802 ページ

• トラフィックストーム制御のバーチャライゼーションサポート, 803 ページ

• トラフィックストーム制御のライセンス要件, 803 ページ

• トラフィックストーム制御の注意事項と制約事項, 804 ページ

• トラフィックストーム制御のデフォルト設定, 804 ページ

• トラフィックストーム制御の設定, 805 ページ

• トラフィックストーム制御の設定の確認, 806 ページ

• トラフィックストーム制御カウンタのモニタリング, 807 ページ

• トラフィックストーム制御の設定例 , 807 ページ

• トラフィックストーム制御に関する追加情報, 807 ページ

• トラフィックストーム制御の機能履歴, 808 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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トラフィックストーム制御の概要
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、物理インターフェイス上におけるブロードキャスト、マルチキャスト、

または未知のユニキャストトラフィックストームによって、レイヤ 2ポート経由の通信が妨害さ
れるのを防げます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャスト、マルチキャ

スト、ユニキャストの着信トラフィックのレベルを10ミリ秒間隔でモニタできます。この間、ト
ラフィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定したトラ

フィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラフィッ

クストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのインターバル

が終了するまでトラフィックがドロップされます。

次の表に、指定したインターバルでのレイヤ2インターフェイス上のブロードキャストトラフィッ
クパターンを示します。この例では、トラフィックストーム制御が T1と T2時間の間、および
T4と T5時間の間で発生します。これらの間隔中に、ブロードキャストトラフィックの量が設定
済みのしきい値を超過したためです。

図 31：ブロードキャストの抑制

トラフィックストーム制御しきい値の数値と期間の組み合わせにより、トラフィックストーム制

御アルゴリズムがさまざまな粒度で機能します。しきい値が高いほど、通過できるパケット数が

多くなります。

Cisco NX-OSデバイスのトラフィックストーム制御はハードウェアに実装されています。トラ
フィックストーム制御は、レイヤ 2インターフェイスからスイッチングバスに渡されるパケット
を巡回モニタします。また、パケットの宛先アドレスに設定されている Individual/Groupビットを
使用して、パケットがユニキャストかブロードキャストかを判断し、10ミリ秒以内の間隔で現在
のパケット数を追跡します。パケット数がしきい値に到達したら、後続のパケットをすべて破棄

します。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パケッ
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トは一定間隔で着信するわけではないので、10ミリ秒の間隔はトラフィックストーム制御の動作
に影響を及ぼす可能性があります。

次に、トラフィックストーム制御動作の例を示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが 10ミリ秒のインターバル中に制御レベルを超えると、インターバルが終了
するまですべてのブロードキャストトラフィックがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
ブロードキャストとマルチキャストの混合トラフィックが 10ミリ秒のインターバル中に制
御レベルを超えると、インターバルが終了するまでブロードキャストとマルチキャストのす

べてのトラフィックがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
ブロードキャストトラフィックが 10ミリ秒のインターバル中に制御レベルを超えると、イ
ンターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィックがド

ロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
マルチキャストトラフィックが 10ミリ秒のインターバル中に制御レベルを超えると、イン
ターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィックがド

ロップされます。

デフォルトでは、トラフィックが設定レベルを超えても、Cisco NX-OSソフトウェアは是正のた
めの処理を実行しません。ただし、組み込みイベントマネージャ（EEM）によって、トラフィッ
クが一定期間内に収まらない（しきい値未満にならない）場合にインターフェイスをエラーディ

セーブル状態にするように設定できます。EEMの設定の詳細については、『CiscoNexus7000Series
NX-OS System Management Command Reference』を参照してください。

トラフィックストーム制御のバーチャライゼーションサ

ポート
トラフィックストーム制御の設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカ
ルです。

VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。

トラフィックストーム制御のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

トラフィックストーム制御にはライセンスは必

要ありません。ライセンスパッケージに含まれ

ていない機能はすべてCiscoNX-OSシステムイ
メージにバンドルされており、追加費用は一切

発生しません。Cisco NX-OSライセンス方式の
詳細については、『Cisco NX-OS Licensing
Guide』を参照してください。

Cisco NX-OS

トラフィックストーム制御の注意事項と制約事項
トラフィックストーム制御レベルを設定する際の注意事項と制約事項は次のとおりです。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•ポートチャネルインターフェイスのメンバであるインターフェイスには、トラフィックス
トーム制御を設定しないでください。ポートチャネルのメンバとして設定されているイン

ターフェイスにトラフィックストーム制御を設定すると、そのポートは中断状態になりま

す。

•レベルをインターフェイスの帯域幅全体に対する割合として指定します。

◦レベルの指定範囲は 0～ 100です。

◦任意で、レベルの小数部を 0～ 99の範囲で指定できます。

◦ 100%は、トラフィックストーム制御がないことを意味します。

◦ 0.0%は、すべてのトラフィックを抑制します。

ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、レベルの割合

は概数になります。着信トラフィックを構成するフレームのサイズに応じて、実際に適用される

パーセンテージレベルと設定したパーセンテージレベルの間には、数パーセントの誤差がある可

能性があります。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

トラフィックストーム制御のデフォルト設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定値を示します。

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
804 OL-25776-03-J  

トラフィックストーム制御の設定

トラフィックストーム制御の注意事項と制約事項



表 51：デフォルトのトラフィックストーム制御パラメータ

デフォルトパラメータ

ディセーブルトラフィックストーム制御

100しきい値パーセンテージ

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。

トラフィックストーム制御機能では、トラフィックストーム制御の動作を 10ミリ秒間隔で変
更できます。

（注）

手順の概要

1. configure terminal
2. interface {ethernetslot/port | port-channelnumber}
3. storm-control {broadcast |multicast | unicast} levelpercentage[.fraction]
4. exit
5. （任意） show running-config interface {ethernetslot/port | port-channelnumber}
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを

開始します。

interface {ethernetslot/port | port-channelnumber}

例：
switch# interface ethernet 1/1
switch(config-if)#

ステップ 2   

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 805

トラフィックストーム制御の設定

トラフィックストーム制御の設定



目的コマンドまたはアクション

インターフェイスを通過するトラフィックのトラ

フィックストーム制御を設定します。デフォルトの

ステートはディセーブルです。

storm-control {broadcast |multicast | unicast}
levelpercentage[.fraction]

例：
switch(config-if)# storm-control unicast
level 40

ステップ 3   

storm-control unicastコマンドはすべてユ
ニキャストパケットに対するトラフィック

ストーム制御を設定します。

（注）

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

トラフィックストーム制御の設定を表示します。

show running-config interface {ethernetslot/port
| port-channelnumber}

例：
switch(config)# show running-config
interface ethernet 1/1

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

トラフィックストーム制御の設定の確認
トラフィックストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

特定のインターフェイスについて、トラフィッ

クストーム制御の設定を表示します。

show interface [ethernetslot/port |
port-channelnumber] counters storm-control

トラフィックストーム制御の設定を表示しま

す。

show running-config interface

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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トラフィックストーム制御カウンタのモニタリング
トラフィックストーム制御動作に関して Cisco NX-OSデバイスが維持するカウンタをモニタリン
グできます。

手順の概要

1. show interface [ethernetslot/port | port-channelnumber] counters storm-control

手順の詳細

目的コマンドまたはアクション

トラフィックストーム制御カウンタを

表示します。

show interface [ethernetslot/port | port-channelnumber] counters
storm-control

例：
switch# show interface counters storm-control

ステップ 1   

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

interface Ethernet1/1
storm-control broadcast level 40
storm-control multicast level 40
storm-control unicast level 40

トラフィックストーム制御に関する追加情報
ここでは、トラフィックストーム制御の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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トラフィックストーム制御の機能履歴
次の表に、この機能のリリースの履歴を示します。

表 52：トラフィックストーム制御の機能履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)トラフィックストーム制

御

Release 5.1以降、変更はあ
りません。

5.2(1)トラフィックストーム制

御

Release 5.0以降、変更はあ
りません。

5.1(1)トラフィックストーム制

御

Release 4.2以降、変更はあ
りません。

5.0(2)トラフィックストーム制

御

リリース 4.1からの変更は
ありません。

4.2(1)トラフィックストーム制

御
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第 25 章

ユニキャスト RPF の設定

この章では、Cisco NX-OSデバイス上で出力トラフィックのレート制限を設定する手順について
説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 809 ページ

• ユニキャスト RPFの概要, 810 ページ

• ユニキャスト RPFのバーチャライゼーションサポート, 812 ページ

• ユニキャスト RPFのライセンス要件, 812 ページ

• ユニキャスト RPFの注意事項と制約事項, 812 ページ

• ユニキャスト RPFのデフォルト設定, 813 ページ

• ユニキャスト RPFの設定, 813 ページ

• ユニキャスト RPFの設定例, 816 ページ

• ユニキャスト RPFの設定の確認, 816 ページ

• ユニキャスト RPFに関する追加情報, 817 ページ

• ユニキャスト RPFの機能の履歴, 817 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。
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ユニキャスト RPF の概要
ユニキャスト RPF機能では、変形または偽造（スプーフィング）された IPv4または IPv6ソース
アドレスがネットワークに注入されて引き起こされる問題を、裏付けのない IPv4または IPv6パ
ケットを廃棄することによって緩和します。たとえば、Smurfや Tribal Flood Network（TFN）な
ど、いくつかの一般的なサービス拒絶（DoS）攻撃は、偽造の送信元 IPv4または IPv6アドレスや
すぐに変更される送信元 IPv4または IPv6アドレスを利用して、攻撃を突き止めたりフィルタリ
ングしたりする手段を妨ぐことができます。ユニキャストRPFでは、送信元アドレスが有効で IP
ルーティングテーブルと一致するパケットだけを転送することにより、攻撃を回避します。

インターフェイス上でユニキャストRPFをイネーブルにすると、デバイスはそのインターフェイ
ス上で受信されたすべての入力パケットを検証することにより、送信元アドレスと発信元インター

フェイスがルーティングテーブル内に現れ、しかもパケット受信場所のインターフェイスと一致

することを確認します。この送信元アドレス検査は転送情報ベース（FIB）に依存しています。

ユニキャスト RPFは入力機能であり、接続のアップストリームエンドにあるデバイスの入力
インターフェイスにのみ適用されます。

（注）

ユニキャスト RPFは、FIBのリバースルックアップを実行することにより、デバイスインター
フェイスでの受信パケットがそのパケットの送信元への最良リターンパスで着信していることを

確認します。パケットが最適なリバースパスルートのいずれかから受信された場合、パケットは

通常どおりに転送されます。パケットを受信したインターフェイス上にリバースパスルートがな

い場合、攻撃者によって送信元アドレスが変更される可能性があります。ユニキャスト RPFがそ
のパケットのリバースパスを見つけられない場合は、パケットはドロップされます。

ユニキャスト RPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされま
す。つまり、複数のリターンパスが存在していても、各パスのルーティングコスト（ホップ

カウントや重みなど）が他のパスと等しく、そのルートが FIB内にある限り、ユニキャスト
RPFは機能します。ユニキャストRPFは、Enhanced InteriorGatewayRouting Protocol（EIGRP）
バリアントが使用されていて、送信元 IPアドレスに戻る同等でない候補パスが存在する場合
にも機能します。

（注）

ユニキャスト RPF プロセス
ユニキャスト RPFには、キーの実装原則がいくつかあります。

•パケットは、パケットの送信元に対する最適なリターンパス（ルート）があるインターフェ
イスで受信する必要があります（このプロセスは対照ルーティングと呼ばれます）。FIBに
受信インターフェイスへのルートと一致するルートが存在する必要があります。スタティッ

クルート、ネットワーク文、ダイナミックルーティングによって FIBにルートが追加され
ます。
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•受信側インターフェイスでの IP送信元アドレスは、そのインターフェイスのルーティング
エントリと一致する必要があります。

•ユニキャスト RPFは入力機能であり、接続のアップストリームエンドのデバイスの入力イ
ンターフェイスだけに適用されます。

ダウンストリームネットワークにインターネットへの他の接続があっても、ダウンストリーム

ネットワークにユニキャスト RPFを使用できます。

攻撃者が送信元アドレスへの最良パスを変更する可能性があるので、加重やローカルプリファ

レンスなどのオプションのBGP属性を使用する際には、十分に注意してください。変更によっ
て、ユニキャスト RPFの操作に影響が出ます。

注意

ユニキャスト RPFと ACLを設定したインターフェイスでパケットが受信されると、Cisco NX-OS
ソフトウェアは次の動作を行います。

手順の概要

1. インバウンドインターフェイスで入力 ACLをチェックします。
2. ユニキャストRFPを使用し、FIBテーブル内のリバースルックアップを実行することにより、
そのパケットが送信元への最良リターンパスで着信したことを確認します。

3. パケットの転送を目的として FIBルックアップを実行します。
4. アウトバウンドインターフェイスで出力 ACLをチェックします。
5. パケットを転送します。

手順の詳細

ステップ 1 インバウンドインターフェイスで入力 ACLをチェックします。

ステップ 2 ユニキャストRFPを使用し、FIBテーブル内のリバースルックアップを実行することにより、そのパケッ
トが送信元への最良リターンパスで着信したことを確認します。

ステップ 3 パケットの転送を目的として FIBルックアップを実行します。

ステップ 4 アウトバウンドインターフェイスで出力 ACLをチェックします。

ステップ 5 パケットを転送します。

グローバル統計

Cisco NX-OSデバイスがユニキャスト RPFチェックの失敗によりインターフェイスでパケットを
ドロップするたびに、その情報が転送エンジン（FE）単位でデバイスにおいてグローバルにカウ
ントされます。ドロップされたパケットのグローバル統計からは、ネットワーク上での攻撃の可

能性に関する情報を得ることができますが、攻撃の送信元となるインターフェイスは特定されま
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せん。ユニキャスト RPFチェックの失敗によりドロップされたパケットのインターフェイス単位
の統計情報は利用できません。

ユニキャスト RPF のバーチャライゼーションサポート
ユニキャストRPFの設定と操作は、仮想デバイスコンテキスト（VDC）に対してローカルです。
VDCの詳細については、『Cisco Nexus 7000 Series NX-OS Virtual Device Context ConfigurationGuide』
を参照してください。

ユニキャスト RPF のライセンス要件
ライセンス要件製品

ユニキャストRPFにはライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

ユニキャスト RPF の注意事項と制約事項
ユニキャスト RPFに関する注意事項と制約事項は次のとおりです。

•ユニキャストRPFは、ネットワーク内のより大きな部分からのダウンストリームのインター
フェイスで適用する必要があります（ネットワークのエッジに適用するのが望ましい）。

•なるべくダウンストリームでユニキャスト RPFを適用する方が、アドレススプーフィング
の軽減やスプーフされたアドレスの送信元の特定の精度が高くなります。たとえば、集約デ

バイスでユニキャスト RPFを適用すると、多くのダウンストリームネットワークまたはク
ライアントからの攻撃を軽減できるとともに、管理が簡単になりますが、攻撃の送信元は特

定できません。ネットワークアクセスサーバにユニキャスト RPFを適用すると、攻撃の範
囲を絞り、攻撃元を追跡しやすくなります。ただし、多数のサイトにユニキャストRPFを展
開すると、ネットワーク運用の管理コストが増加します。

•インターネット、イントラネット、およびエクストラネットのリソース全体でユニキャスト
RPFを配布するエンティティが多いほど、インターネットコミュニティを通じた大規模な
ネットワークの中断が軽減される可能性が高くなり、攻撃の送信元をトレースできる可能性

も高くなります。

•ユニキャスト RPFは、総称ルーティングカプセル化（GRE）トンネルのようなトンネルで
カプセル化された IPパケットは検査しません。トンネリングとカプセル化のレイヤがパケッ
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トから除かれてからユニキャストRPFがネットワークトラフィックを処理するように、ホー
ムゲートウェイにユニキャスト RPFを設定する必要があります。

•ユニキャスト RPFは、ネットワークからのアクセスポイントが 1つだけ、またはアップス
トリーム接続が 1つだけの「単一ホーム」環境で使用できます。アクセスポイントが 1つの
ネットワークは対称ルーティングを提供します。これはつまり、パケットがネットワークに

入るインターフェイスはその IPパケットの送信元への最良のリターンパスでもあるという
ことです。

•ネットワーク内部のインターフェイスにはユニキャストRPFを使用しないでください。内部
インターフェイスは、ルーティングを非対称にする可能性が高く、パケットの送信元への

ルートが複数存在する場合が多いからです。ユニキャストRPFを設定するのは、元々対称で
あるか、対称に設定されている場合だけにしてください。ストリクトユニキャスト RPFを
設定しないでください。

•ユニキャスト RPFを使用すると、送信元が 0.0.0.0で宛先が 255.255.255.255のパケットを通
過させて、ブートストラッププロトコル（BOOTP）と Dynamic Host Configuration Protocol
（DHCP）を正しく動作させることができます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

ユニキャスト RPF のデフォルト設定
次の表に、ユニキャスト RPFパラメータのデフォルト設定を示します。

表 53：ユニキャスト RPF パラメータのデフォルト設定

デフォルトパラメータ

ディセーブルUnicast RPF

ユニキャスト RPF の設定
入力インターフェイスに次のいずれかのユニキャスト RPFモードを設定できます。
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ストリクトユニキャスト RPFモード

厳格モードでは、ユニキャストRPFがFIBで一致するパケット送信元アドレスを見つけて、
パケットを受信した入力インターフェイスが FIB内のユニキャスト RPFインターフェイス
のいずれかと一致した場合に、チェックに合格します。チェックに合格しないと、パケット

は廃棄されます。このタイプのユニキャスト RPFチェックは、パケットフローが対称であ
ると予想される場合に使用できます。

ルーズユニキャスト RPFモード

緩和モードでは、FIBでのパケット送信元アドレスのルックアップで一致が戻り、FIBの結
果からその送信元が少なくとも1つの実インターフェイスで到達可能であることが示された
場合に、チェックに合格します。パケットを受信した入力インターフェイスがFIB内のイン
ターフェイスのいずれかと一致する必要はありません。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. ip verify unicast source reachable-via {any [allow-default] | rx}
4. ipv6 verify unicast source reachable-via {any [allow-default] | rx}
5. exit
6. （任意） show ip interface ethernetslot/port
7. （任意） show running-config interface ethernetslot/port
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

イーサネットインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/3
switch(config-if)#

ステップ 2   

IPv4用インターフェイスにユニキャスト RPFを設定しま
す。

ip verify unicast source reachable-via {any
[allow-default] | rx}

例：
switch(config-if)# ip verify unicast
source reachable-via any

ステップ 3   

anyキーワードはルーズモードのユニキャスト RPFを指
定します。
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目的コマンドまたはアクション

allow-defaultキーワードを指定すると、送信元アドレスの
ルックアップでデフォルトルートと一致させることが可能

になり、それを検証に使用できます。

rxキーワードは厳格モードのユニキャスト RPFを指定し
ます。

IPv6用インターフェイスにユニキャスト RPFを設定しま
す。

ipv6 verify unicast source reachable-via {any
[allow-default] | rx}

例：
Example:
switch(config-if)# ipv6 verify unicast
source reachable-via any

ステップ 4   

anyキーワードはルーズモードのユニキャスト RPFを指
定します。

allow-defaultキーワードを指定すると、送信元アドレスの
ルックアップでデフォルトルートと一致させることが可能

になり、それを検証に使用できます。

rxキーワードは厳格モードのユニキャスト RPFを指定し
ます。

クラスマップコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-cmap)# exit
switch(config)#

ステップ 5   

（任意）

インターフェイスの IP情報を表示します。
show ip interface ethernetslot/port

例：
switch(config)# show ip interface
ethernet 2/3

ステップ 6   

（任意）

実行コンフィギュレーション内のインターフェイスの情報

を表示します。

show running-config interface
ethernetslot/port

例：
switch(config)# show running-config
interface ethernet 2/3

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   
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ユニキャスト RPF の設定例
緩和モードの IPv4パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/3
ip address 172.23.231.240/23
ip verify unicast source reachable-via any

厳格モードの IPv4パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/2
ip address 172.23.231.240/23
ip verify unicast source reachable-via rx

緩和モードの IPv6パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/1
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via any

厳格モードの IPv6パケット用ユニキャスト RPFの設定例を示します。

interface Ethernet2/4
ipv6 address 2001:0DB8:c18:1::3/64
ipv6 verify unicast source reachable-via rx

ユニキャスト RPF の設定の確認
ユニキャスト RPFの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

実行コンフィギュレーション内のインターフェ

イスの設定を表示します。

show running-config interface ethernetslot/port

実行コンフィギュレーション内の IPv4設定を
表示します。

show running-config ip [all]

実行コンフィギュレーション内の IPv6設定を
表示します。

show running-config ipv6 [all]

スタートアップコンフィギュレーション内のイ

ンターフェイスの設定を表示します。

show startup-config interface ethernetslot/port

スタートアップコンフィギュレーション内の

IP設定を表示します。
show startup-config ip
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これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

ユニキャスト RPF に関する追加情報
ここでは、ユニキャスト RPFの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

ユニキャスト RPF の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 54：ユニキャスト RPF の機能の履歴

機能情報リリース機能名

Release 5.2以降、変更はあ
りません。

6.0(1)Unicast RPF

Release 5.1以降、変更はあ
りません。

5.2(1)Unicast RPF

Release 5.0以降、変更はあ
りません。

5.1(1)Unicast RPF

Release 4.2以降、変更はあ
りません。

5.0(2)Unicast RPF

リリース 4.1からの変更は
ありません。

4.2(1)Unicast RPF
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第 26 章

コントロールプレーンポリシングの設定

この章の内容は、次のとおりです。

• 機能情報の確認, 819 ページ

• CoPPの概要, 820 ページ

• CoPPのライセンス要件, 837 ページ

• CoPPの注意事項と制約事項, 837 ページ

• CoPPのデフォルト設定, 840 ページ

• CoPPの設定, 841 ページ

• CoPPの設定の確認, 852 ページ

• CoPP設定ステータスの表示, 855 ページ

• CoPPのモニタリング, 856 ページ

• SNMPでの CoPPのモニタリング, 857 ページ

• CoPP統計情報のクリア, 857 ページ

• CoPPの設定例, 858 ページ

• セットアップユーティリティによるデフォルトCoPPポリシーの変更または再適用, 861ペー
ジ

• CoPPに関する追加情報, 862 ページ

• CoPPの機能の履歴, 863 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。このポ

リシーマップは通常の QoSポリシーのように見え、ルータまたはレイヤ 3スイッチの任意の IP
アドレスに宛てられたすべてのトラフィックに適用されます。ネットワークデバイスへの一般的

な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェイスに転送されるサービス拒絶

（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スーパー

バイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケット

は、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットです。

制御プレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアドレ

スを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）な
ど、NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
またたとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対し
て非常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロー
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ルプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラ

フィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求

• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーン保護

コントロールプレーンを保護するために、Cisco NX-OSデバイスはコントロールプレーンに向か
うさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデ
バイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担が

かからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。
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受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ2アドレス（ルータMAC
アドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）があり
ます。これらのパケットには、ルータアップデートとキープアライブメッセージも含まれ

ます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャストパケッ

トも、このカテゴリに入ります。

例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。ダイナミックホストコンフィ

ギュレーションプロトコル（DHCP）スヌーピングやダイナミックアドレス解決プロトコ
ル（ARP）インスペクションなどの機能は、パケットをスーパーバイザモジュールにリダ
イレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

Cisco NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御するメカニズムがあります。スーパーバイザモジュールへのトラフィック

のレート制御には 2つのメカニズムを使用します。1つはポリシング、もう 1つはレート制限と
呼ばれるものです。
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ハードウェアポリサーを使用すると、トラフィックが所定の条件に一致する場合、超過する場

合、または違反する場合のそれぞれについて異なるアクションを定義できます。このアクション

には、パケットの送信、パケットのマーク付け、およびパケットのドロップがあります。

ポリシングには、次のパラメータを設定できます。

認定情報レート（CIR）

望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

最大情報レート（PIR）

望ましい帯域幅を、ビットレート、またはリンクレートの割合として指定します。

認定バースト（BC）

指定した時間枠内に CIRを超過する可能性があるが、スケジューリングには影響を与えな
いトラフィックバーストのサイズ。

拡張バースト（BE）

すべてのトラフィックが PIRに達する前に到達する可能性のあるトラフィックバーストの
サイズ。

さらに、一致トラフィック、超過トラフィック、および違反トラフィックに対して、送信または

ドロップなどの異なるアクションを設定できます。

ポリシングパラメータの詳細については、『Cisco Nexus 7000 Series NX-OS Quality of Service
Configuration Guide』を参照してください。

デフォルトのポリシングポリシー

Cisco NX-OSデバイスの初回起動時に、DoS攻撃からスーパーバイザモジュールを保護するため
のデフォルトの copp-system-p-policy-strictポリシーがCiscoNX-OSソフトウェアによりインストー
ルされます。最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプション
を選択することにより、保護レベルを設定できます。

• Strict：このポリシーは、1レート 2カラーでBC値が 250msです（ただし、この値が 1000ms
の重要なクラスは除きます）。

• Moderate：このポリシーは、1レート 2カラーで BC値が 310 msです（ただし、この値が
1250 msの重要なクラスは除きます）。これらの値は、strictポリシーより 25%高く設定され
ています。

• Lenient：このポリシーは、1レート 2カラーで BC値が 375 msです（ただし、この値が
1500 msの重要なクラスは除きます）。これらの値は、strictポリシーより 50%高く設定され
ています。

• Dense：このポリシーは 1レート、2カラーです。critical、normal、redirect、exception、
undesirable、l2-defaultおよび defaultクラスの BC値は 250 msです。important、management、
normal-dhcp、normal-dhcp-relay-response、および monitoringクラスの BC値は 1000 msです。
l2-unpolicedクラスの BC値は 5 MBです。
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シャーシが F2シリーズモジュールを満載している場合や、他の I/Oモジュー
ルよりも多くのF2シリーズモジュールを搭載している場合は、このデフォル
トポリシーを推奨します。

（注）

• Skip：コントロールプレーンポリシーは適用されません。Cisco NX-OSの 5.2以前のリリー
スでは、このオプション名は noneです。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

strictポリシングが適用されます。strictポリシーから開始し、必要に応じて、CoPPポリシーを変
更することを推奨します。

copp-system-p-policyポリシーには、基本的なデバイス操作に最も適した値が設定されています。
使用する DoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロールリスト
（ACL）を追加する必要があります。デフォルト CoPPポリシーは Cisco NX-OSソフトウェアを
アップグレードしても変更されません。

skipオプションを選択し、続いて CoPP保護も設定しない場合、Cisco NX-OSデバイスは DoS
攻撃に対して脆弱な状態になります。

注意

Cisco NX-OSリリース 5.2以降のリリースでは、CLIプロンプトから setupコマンドを実行して再
度セットアップユーティリティを起動する、またはcopp profileコマンドを使用して、CoPPのデ
フォルトポリシーを再割り当てできます。

デフォルトクラスマップ

ここで提供されるクラスマップは Cisco NX-OSリリース 6.2(2)向けです。値の一部は、以前
のリリースによって異なる場合があります。

（注）

copp-system-class-exceptionクラスの設定は次のとおりです。

class-map type control-plane match-any copp-system-p-class-exception
match exception ip option
match exception ip icmp unreachable
match exception ipv6 option
match exception ipv6 icmp unreachable

copp-system-class-criticalクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-igmp
permit igmp any 224.0.0.0/3

ip access-list copp-system-p-acl-lisp
permit udp any any eq 4342

ip access-list copp-system-p-acl-msdp
permit tcp any gt 1024 any eq 639
permit tcp any eq 639 any gt 1024
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ip access-list copp-system-p-acl-bgp
permit tcp any gt 1024 any eq bgp
permit tcp any eq bgp any gt 1024

ip access-list copp-system-p-acl-eigrp
permit eigrp any any

ip access-list copp-system-p-acl-lisp6
permit udp any any eq 4342

ip access-list copp-system-p-acl-rip
permit udp any 224.0.0.0/24 eq rip

ip access-list copp-system-p-acl-ospf
permit ospf any any

ip access-list copp-system-p-acl-pim
permit pim any 224.0.0.0/24

permit udp any any eq 496
permit ip any 224.0.0.13/32

ipv6 access-list copp-system-p-acl-bgp6
permit tcp any gt 1024 any eq bgp
permit tcp any eq bgp any gt 1024

ipv6 access-list copp-system-p-acl-ospf6
permit 89 any any

ipv6 access-list copp-system-p-acl-pim6
permit 103 any FF02::D/128
permit udp any any eq pim-auto-rp

ipv6 access-list copp-system-p-acl-rip6
permit udp any ff02::9/64 eq 521

ip access-list copp-system-p-acl-vpc
permit udp any any eq 3200

ip access-list copp-system-p-acl-mpls-ldp
permit udp any eq 646 any eq 646
permit tcp any any eq 646
permit tcp any eq 646 any

ip access-list copp-system-p-acl-mpls-oam
permit udp any eq 3503 any

ip access-list copp-system-p-acl-mpls-rsvp
permit 46 any any

ip access-list copp-system-p-acl-otv-as
permit udp any any eq 8472

mac access-list copp-system-p-acl-mac-l2pt
permit any 0100.0ccd.cdd0 0000.0000.0000

mac access-list copp-system-p-acl-mac-otv-isis
permit any 0100.0cdf.dfdf 0000.0000.0000

mac access-list copp-system-p-acl-mac-fabricpath-isis
permit any 0180.c200.0041 0000.0000.0000

mac access-list copp-system-p-acl-mac-l3-isis
permit any 0180.c200.0015 0000.0000.0000
permit any 0180.c200.0014.0000.0000.0000

class-map type control-plane match-any copp-system-p-class-critical
match access-group name copp-system-p-acl-bgp
match access-group name copp-system-p-acl-rip
match access-group name copp-system-p-acl-vpc
match access-group name copp-system-p-acl-bgp6
match access-group name copp-system-p-acl-lisp
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match access-group name copp-system-p-acl-ospf
match access-group name copp-system-p-acl-rip6
match access-group name copp-system-p-acl-eigrp
match access-group name copp-system-p-acl-lisp6
match access-group name copp-system-p-acl-ospf6
match access-group name copp-system-p-acl-eigrp6
match access-group name copp-system-p-acl-otv-as
match access-group name copp-system-p-acl-mac-l2pt
match access-group name copp-system-p-acl-mpls-ldp
match access-group name copp-system-p-acl-mpls-oam
match access-group name copp-system-p-acl-mpls-rsvp
match access-group name copp-system-p-acl-mac-l3-isis
match access-group name copp-system-p-acl-mac-otv-isis
match access-group name copp-system-p-acl-mac-fabricpath-isis
match protocol mpls router-alert
match protocol mpls exp 6

LISP、LISP6およびMACレイヤ 3 IS-IS ACLが、Cisco NX-OSリリース 6.1で追加されまし
た。

（注）

copp-system-class-importantクラスの設定は次のとおりです。
ip access-list copp-system-p-acl-hsrp

permit udp any 224.0.0.2/32 eq 1985
permit udp any 224.0.0.102/32 eq 1985

Cisco NX-OSリリース 6.2(2)以降では、HSRP制御パケットは、前述のように、既定の宛先ア
ドレスを使用します。6.2(2)以前の Cisco NX-OSリリースでは、ホットスタンバイルータプ
ロトコル（HSRP）ACLには、次の設定に示すように、最後のオクテットが無視された lenient
エントリがあります。

ip access-list copp-system-p-acl-hsrp
permit udp any 224.0.0.0/24 eq 1985

（注）

ipv6 access-list copp-system-p-acl-hsrp6
permit udp any ff02::66/128 eq 2029

ip access-list copp-system-p-acl-vrrp

permit ip any 224.0.0.18/32

ip access-list copp-system-p-acl-glbp
permit udp any eq 3222 224.0.0.0/24 eq 3222

ip access-list copp-system-p-acl-pim-reg
permit pim any any

ipv6 access-list copp-system-p-acl-icmp6-msgs
permit icmp any any router-advertisement
permit icmp any any router-solicitation
permit icmp any any nd-na
permit icmp any any nd-ns
permit icmp any any mld-query
permit icmp any any mld-report
permit icmp any any mld-reduction
permit icmp any any 143

ip access-list copp-system-p-acl-cts
permit tcp any any eq 64999
permit tcp any eq 64999 any

ip access-list copp-system-p-acl-pim-mdt-join
permit udp any 224.0.0.13/32

ipv6 access-list copp-system-p-acl-vrrp6
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permit ipv6 any ff02::12/128

ip access-list copp-system-p-acl-wccp

permit udp any eq 2048 any eq 2048

mac access-list copp-system-p-acl-mac-lldp
permit any 0180.c200.000c 0000.0000.0000 0x88cc

mac access-list copp-system-p-acl-mac-flow-control
permit any 0180.c200.0001 0000.0000.0000 0x8808

class-map type control-plane match-any copp-system-p-class-important
match access-group name copp-system-p-acl-cts
match access-group name copp-system-p-acl-glbp
match access-group name copp-system-p-acl-hsrp
match access-group name copp-system-p-acl-vrrp
match access-group name copp-system-p-acl-wccp
match access-group name copp-system-p-acl-hsrp6
match access-group name copp-system-p-acl-vrrp6
match access-group name copp-system-p-acl-mac-lldp
match access-group name copp-system-p-acl-mac-flow-control

「permit icmp any any 143」ルールが Cisco NX-OSリリース 6.1のMLDv2レポートをサポート
するために acl-icmp6-msgs ACLに追加されました。

（注）

VRRP6 ACLが Cisco NX-OSリリース 6.2(2)で追加されました。（注）

Cisco NX-OSリリース 6.2(2)以降では、マルチキャストトラフィックの動作が、異なるクラス
において異なるレートでポリシングされることから、次のようにマルチキャストトラフィッ

クのタイプによって 3つのクラス（マルチキャストホスト、マルチキャストルータ、標準）
にグループ化され、一定のレートでポリシングされるように変更されました。

（注）

ip access-list copp-system-p-acl-igmp
permit igmp any 224.0.0.0/3

ipv6 access-list copp-system-p-acl-mld
permit icmp any any mld-query
permit icmp any any mld-report
permit icmp any any mld-reduction
permit icmp any any 143

ip access-list copp-system-p-acl-msdp
permit tcp any gt 1024 any eq 639
permit tcp any eq 639 any gt 1024

ipv6 access-list copp-system-p-acl-ndp
permit icmp any any router-solicitation
permit icmp any any router-advertisement
permit icmp any any 137
permit icmp any any nd-ns
permit icmp any any nd-na

ip access-list copp-system-p-acl-pim
permit pim any 224.0.0.0/24
permit udp any any eq 496
permit ip any 224.0.0.13/32

ip access-list copp-system-p-acl-pim-mdt-join
permit udp any 224.0.0.13/32

ip access-list copp-system-p-acl-pim-reg
permit pim any any

ipv6 access-list copp-system-p-acl-pim6
permit pim any ff02::d/128
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permit udp any any eq 496
ipv6 access-list copp-system-p-acl-pim6-reg
permit pim any any

mac access-list copp-system-p-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

class-map type control-plane match-any copp-system-p-class-multicast-host
match access-group name copp-system-p-acl-mld
match access-group name copp-system-p-acl-igmp

class-map type control-plane match-any copp-system-p-class-multicast-router
match access-group name copp-system-p-acl-pim
match access-group name copp-system-p-acl-msdp
match access-group name copp-system-p-acl-pim6
match access-group name copp-system-p-acl-pim-reg
match access-group name copp-system-p-acl-pim6-reg
match access-group name copp-system-p-acl-pim-mdt-join

class-map type control-plane match-any copp-system-p-class-ndp
match access-group name copp-system-p-acl-ndp

copp-system-class-managementクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-tacacs
permit tcp any any eq tacacs
permit tcp any eq tacacs any

ip access-list copp-system-p-acl-radius
permit udp any any eq 1812
permit udp any any eq 1813
permit udp any any eq 1645
permit udp any any eq 1646
permit udp any eq 1812 any
permit udp any eq 1813 any
permit udp any eq 1645 any
permit udp any eq 1646 any

ip access-list copp-system-p-acl-ntp
permit udp any any eq ntp

ip access-list copp-system-p-acl-ftp
permit tcp any any eq ftp-data
permit tcp any any eq ftp
permit tcp any eq ftp-data any
permit tcp any eq ftp any

ip access-list copp-system-p-acl-tftp
permit udp any any eq tftp
permit udp any any eq 1758
permit udp any eq tftp any
permit udp any eq 1758 any

ip access-list copp-system-p-acl-sftp
permit tcp any any eq 115
permit tcp any eq 115 any

ip access-list copp-system-p-acl-ssh
permit tcp any any eq 22
permit tcp any eq 22 any

ip access-list copp-system-p-acl-snmp
permit udp any any eq snmp
permit udp any any eq snmptrap

ip access-list copp-system-p-acl-telnet
permit tcp any any eq telnet
permit tcp any any eq 107
permit tcp any eq telnet any
permit tcp any eq 107 any

ipv6 access-list copp-system-p-acl-tacacs6
permit tcp any any eq tacacs
permit tcp any eq tacacs any

ipv6 access-list copp-system-p-acl-radius6
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permit udp any any eq 1812
permit udp any any eq 1813
permit udp any any eq 1645
permit udp any any eq 1646
permit udp any eq 1812 any
permit udp any eq 1813 any
permit udp any eq 1645 any
permit udp any eq 1646 any

ipv6 access-list copp-system-p-acl-ntp6
permit udp any any eq ntp
permit udp any eq ntp any

ipv6 access-list copp-system-p-acl-tftp6
permit udp any any eq tftp
permit udp any any eq 1758
permit udp any eq tftp any
permit udp any eq 1758 any

ipv6 access-list copp-system-p-acl-ssh6
permit tcp any any eq 22
permit tcp any eq 22 any

ipv6 access-list copp-system-p-acl-telnet6
permit tcp any any eq telnet
permit tcp any any eq 107
permit tcp any eq telnet any
permit tcp any eq 107 any

class-map type control-plane match-any copp-system-p-class-management
match access-group name copp-system-p-acl-tacacs
match access-group name copp-system-p-acl-radius
match access-group name copp-system-p-acl-ntp
match access-group name copp-system-p-acl-ftp
match access-group name copp-system-p-acl-tftp
match access-group name copp-system-p-acl-sftp
match access-group name copp-system-p-acl-ssh
match access-group name copp-system-p-acl-snmp
match access-group name copp-system-p-acl-telnet
match access-group name copp-system-p-acl-tacacs6
match access-group name copp-system-p-acl-radius6
match access-group name copp-system-p-acl-ntp6
match access-group name copp-system-p-acl-tftp6
match access-group name copp-system-p-acl-ssh6
match access-group name copp-system-p-acl-telnet6

copp-system-class-normalクラスの設定は次のとおりです。
ip access-list copp-system-p-acl-dhcp
permit udp any neq bootps any eq bootps
permit udp any eq bootpc any

ip access-list copp-system-p-acl-dhcp-relay-response
permit udp any eq bootps any
permit udp any any eq bootpc

mac access-list copp-system-p-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

class-map type control-plane match-any copp-system-p-class-normal
match access-group name copp-system-p-acl-mac-dot1x
match exception multicast directly-connected-sources
match protocol arp

class-map type control-plane match-any copp-system-p-class-normal-dhcp
match redirect dhcp-snoop
match access-group name copp-system-p-acl-dhcp

class-map type control-plane match-any copp-system-p-class-normal-dhcp-relay-response
match access-group name copp-system-p-acl-dhcp-relay-response
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copp-system-class-redirectクラスの設定は次のとおりです。

class-map type control-plane match-any copp-system-p-class-redirect
match redirect arp-inspect

copp-system-class-monitoringクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-icmp
permit icmp any any echo
permit icmp any any echo-reply

ip access-list copp-system-p-acl-traceroute
permit icmp any any ttl-exceeded
permit icmp any any port-unreachable
permit udp any any range 33434 33534

ipv6 access-list copp-system-p-acl-icmp6
permit icmp any any echo-request
permit icmp any any echo-reply

class-map type control-plane match-any copp-system-p-class-monitoring
match access-group name copp-system-p-acl-icmp
match access-group name copp-system-p-acl-traceroute
match access-group name copp-system-p-acl-icmp6

copp-system-class-l2-unpolicedクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-cdp-udld-vtp
permit any 0100.0ccc.cccc 0000.0000.0000

mac access-list copp-system-p-acl-mac-stp
permit any 0100.0ccc.cccd 0000.0000.0000
permit any 0180.c200.0000 0000.0000.0000

mac access-list copp-system-p-acl-mac-lacp
permit any 0180.c200.0002 0000.0000.0000 0x8809

mac access-list copp-system-p-acl-mac-cfsoe
permit any 0180.C200.000E 0000.0000.0000 0x8843

mac access-list copp-system-p-acl-mac-gold
permit any any 0x3737

mac access-list copp-system-p-acl-mac-l2-tunnel
permit any any 0x8840

class-map type control-plane copp-system-p-class-l2-unpoliced
match access-group name copp-system-p-acl-mac-stp
match access-group name copp-system-p-acl-mac-lacp
match access-group name copp-system-p-acl-mac-cfsoe
match access-group name copp-system-p-acl-mac-sdp-srp
match access-group name copp-system-p-acl-mac-l2-tunnel
match access-group name copp-system-p-acl-mac-cdp-udld-vtp
match access-group name copp-system-p-acl-mac-gold

MACレイヤ 2トンネル ACLが、Cisco NX-OSリリース 6.1で追加されました。（注）

copp-system-class-l2-defaultクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-undesirable
permit any any

class-map type control-plane copp-system-p-class-l2-default
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match access-group name copp-system-p-acl-mac-undesirable
match protocol mpls

copp-system-class-fcoeクラスの設定は次のとおりです。

mac access-list copp-system-p-acl-mac-fcoe
permit any any 0x8906
permit any any 0x8914

class-map type control-plane match-any copp-system-p-class-fcoe
match access-group name copp-system-p-acl-mac-fcoe

copp-system-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。（注）

copp-system-class-undesirableクラスの設定は次のとおりです。

ip access-list copp-system-p-acl-undesirable
permit udp any any eq 1434

class-map type control-plane match-any copp-system-p-class-undesirable
match access-group name copp-system-p-acl-undesirable
match exception fcoe-fib-miss

fcoe-fib-miss一致例外が、Cisco NX-OSリリース 6.1で追加されました。（注）

mac access-list copp-system-acl-mac-cdp-udld-vtp
permit any 0100.0ccc.cccc 0000.0000.0000

mac access-list copp-system-acl-mac-cfsoe
permit any 0180.c200.000e 0000.0000.0000 0x8843

mac access-list copp-system-acl-mac-dot1x
permit any 0180.c200.0003 0000.0000.0000 0x888e

mac access-list copp-system-acl-mac-flow-control
permit any 0180.c200.0001 0000.0000.0000 0x8808

mac access-list copp-system-acl-mac-gold
permit any any 0x3737

mac access-list copp-system-acl-mac-l2mp-isis
permit any 0180.c200.0015 0000.0000.0000
permit any 0180.c200.0014 0000.0000.0000

mac access-list copp-system-acl-mac-l2pt
permit any 0100.0ccd.cdd0 0000.0000.0000

mac access-list copp-system-acl-mac-lacp
permit any 0180.c200.0002 0000.0000.0000 0x8809

mac access-list copp-system-acl-mac-lldp
permit any 0180.c200.000e 0000.0000.0000 0x88c

mac access-list copp-system-acl-mac-stp
permit any 0100.0ccc.cccd 0000.0000.0000
permit any 0180.c200.0000 0000.0000.0000

mac access-list copp-system-acl-mac-undesirable
permit any any

strict デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での strict CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-strict

class copp-system-p-class-critical
set cos 7
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police cir 36000 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 500 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 250 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 250 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
832 OL-25776-03-J  

コントロールプレーンポリシングの設定

コントロールプレーン保護



moderate デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での moderate CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-moderate

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 620 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 310 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 310 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1250 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 310 ms conform transmit violate drop

class class-default
set cos 0
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police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

lenient デフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)での lenient CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-lenient

class copp-system-p-class-critical
set cos 7
police cir 36000 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 2600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 10000 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 1000 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 680 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 680 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 1500 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 1800 kbps bc 750 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 280 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 360 kbps bc 375 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
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set cos 0
police cir 32 kbps bc 375 ms conform drop violate drop

class copp-system-p-class-fcoe
set cos 6
police cir 1060 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 375 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

デンスデフォルト CoPP ポリシー

Cisco NX-OSリリース 6.2(2)でのデンス CoPPポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-p-policy-dense
class copp-system-p-class-critical
set cos 7
police cir 4500 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-important
set cos 6
police cir 1400 kbps bc 1500 ms conform transmit violate drop

class copp-system-p-class-multicast-router
set cos 6
police cir 370 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-management
set cos 2
police cir 2500 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-multicast-host
set cos 1
police cir 190 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal
set cos 1
police cir 300 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-ndp
set cos 6
police cir 300 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp
set cos 1
police cir 660 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-normal-dhcp-relay-response
set cos 1
police cir 800 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-redirect
set cos 1
police cir 200 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-exception
set cos 1
police cir 200 kbps bc 250 ms conform transmit violate drop

class copp-system-p-class-monitoring
set cos 1
police cir 130 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-unpoliced
police cir 8 gbps bc 5 mbytes conform transmit violate transmit

class copp-system-p-class-undesirable
set cos 0
police cir 32 kbps bc 250 ms conform drop violate drop
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class copp-system-p-class-fcoe
set cos 6
police cir 600 kbps bc 1000 ms conform transmit violate drop

class copp-system-p-class-l2-default
police cir 10 kbps bc 250 ms conform transmit violate drop

class class-default
set cos 0
police cir 10 kbps bc 250 ms conform transmit violate drop

copp-system-p-class-fcoeクラスが、Cisco NX-OSリリース 6.1で追加されました。
copp-system-p-class-multicast-routerおよび copp-system-p-class-multicast-hostクラスが、Cisco
NX-OSリリース 6.2(2)で追加されました。

（注）

1 秒間あたりのパケットのクレジット制限

特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの合
計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増加し
て PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPSの分を
他のクラスから減少させる必要があります。

モジュラ QoS コマンドラインインターフェイス
CoPPは、モジュラ QoSコマンドラインインターフェイス（MQC）を使用します。MQCは CLI
の構造を持っています。MQCを使用すると、トラフィッククラスの定義、トラフィックポリシー
（ポリシーマップ）の作成、およびインターフェイスへのトラフィックポリシーの適用が可能に

なります。トラフィックポリシーには、トラフィッククラスに適用する CoPP機能を含めます。

手順の概要

1. class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、
トラフィックの分類に使用します。

2. policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリシー
（ポリシーマップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つまた
は複数の CoPP機能を含めます。トラフィックポリシー内の CoPPの機能で、分類されたトラ
フィックの処理方法が決まります。

3. control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポ
リシーマップ）をコントロールプレーンに適用します。

手順の詳細

ステップ 1 class-mapコマンドを使用して、トラフィッククラスを定義します。トラフィッククラスは、トラフィッ
クの分類に使用します。

次に、copp-sample-classと呼ばれる新しいマップを作成する例を示します。
class-map type control-plane copp-sample-class
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ステップ 2 policy-mapコマンドを使用して、トラフィックポリシーを定義します。トラフィックポリシー（ポリシー
マップ）には、トラフィッククラスと、トラフィッククラスに適用する 1つまたは複数のCoPP機能を含
めます。トラフィックポリシー内のCoPPの機能で、分類されたトラフィックの処理方法が決まります。

ステップ 3 control-planeコマンドおよび service-policyコマンドを使用して、トラフィックポリシー（ポリシーマッ
プ）をコントロールプレーンに適用します。

次に、コントロールプレーンにポリシーマップを適用する例を示します。
control-plane
service-policy input copp-system-policy

copp-system-policyは常に設定され、適用されます。このコマンドを明示的に使用する必要はあ
りません。

（注）

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スのCoPPだけをサポートします。アウトオブバンドmgmt0インターフェイスはCPUに直接接続
するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。

CoPP のバーチャライゼーションサポート
CoPPはデフォルト仮想デバイスコンテキスト（VDC）または管理者 VDCのみで設定できます
が、その CoPP設定は Cisco NX-OSデバイス上のすべての VDCに適用されます。VDCの詳細に
ついては、『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照して
ください。

CoPP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

•最初に strictデフォルト CoPPポリシーを使用し、後で、データセンターおよびアプリケー
ションの要件に基づいて CoPPポリシーを変更することを推奨します。
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•シャーシが F2または F2eシリーズモジュールを満載している場合や、他のタイプの I/Oモ
ジュールよりも多くの F2または F2eシリーズモジュールを搭載している場合は、デフォル
トのデンスポリシーを適用することを推奨します。

•シャーシが F2または F2eとMシリーズの両方のモジュールを搭載している場合は、スケー
ルファクタを設定し、デフォルトのデンスポリシーを適用することを推奨します。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で使
用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮する必

要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要がありま
す。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。いずれの場合も、状況を分析し、CoPPポリシーを変更する必要を評価し
ます。

•他のクラスマップで指定しないトラフィックはすべて、最後のクラス（デフォルトクラス）
に配置されます。このクラス内のドロップをモニタし、これらのドロップが必要のないトラ

フィックに基づいているのか、または設定されていないために追加が必要な機能の結果であ

るかどうかを調査します。

•アクセスコントロールリスト（ACL）を通してルータプロセッサにリダイレクトする必要
のあるパケット（たとえば、ARPおよびDHCP）を判定するために、すべてのブロードキャ
ストトラフィックが CoPPロジックを通して送信されます。リダイレクトする必要のないブ
ロードキャストトラフィックは CoPPロジックに対して照合され、準拠したパケットと違反
したパケットの両方がハードウェア内でカウントされますが、CPUには送信されません。
CPUに送信する必要のあるブロードキャストトラフィックと、CPUに送信する必要のない
ブロードキャストトラフィックを異なるクラスに分離する必要があります。

• set cos設定を削除する場合、M1シリーズモジュールと SVIとトランクポートがある F2/F2e
シリーズモジュール間の動作に違いがあります。M1シリーズモジュールでは、DSCPと
UserPriority（UP）両方によって（VLANヘッダーで）レイヤ 3制御パケットを受信すると、
キューイングはDSCPを使用して実行されます。F2/F2eシリーズモジュールでは、キューイ
ングは UPを使用して実行されます。

• 5.2より前の Cisco NX-OSリリースでは、デフォルトの copp-system-policyポリシーを変更ま
たは再適用するにはセットアップユーティリティを使用する必要があります。セットアップ

ユーティリティにアクセスするには、CLIで setupコマンドを使用します。

• CoPPを設定した後、古いクラスマップや未使用のルーティングプロトコルなど、使用され
ていないものはすべて削除してください。

• CoPPポリシーによって、ルーティングプロトコルなどのクリティカルなトラフィック、ま
たはデバイスへのインタラクティブなアクセスがフィルタリングされないように注意してく

ださい。このトラフィックをフィルタリングすると、Cisco NX-OSデバイスへのリモートア
クセスが禁止され、コンソール接続が必要となる場合があります。
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• Cisco NX-OSソフトウェアは、出力 CoPPとサイレントモードをサポートしません。CoPP
は、入力でのみサポートされます（コントロールプレーンインターフェイスに対して

service-policy output coppコマンドは使用できません）。

•ハードウェアのアクセスコントロールエントリ（ACE）ヒットカウンタは、ACL論理だけ
で使用できます。CPUのトラフィックを評価するには、ソフトウェアの ACEヒットカウン
タと show access-listsおよび show policy-map type control-planeコマンドを使用します。

• Cisco NX-OSデバイスのハードウェアは、フォワーディングエンジン単位で CoPPを実行し
ます。CoPPは分散ポリシーをサポートしていません。したがって、レートを選択する場合
は、集約トラフィックでスーパーバイザモジュールに過剰な負荷をかけることのない値にし

てください。

•スーパーバイザに到達し、CoPPによってドロップされる可能性のあるトラフィックのより
きめ細かなビューを取得するには、SVIで NetFlow機能を使用できます。それには、ACL
ヒットカウントを NetFlowテーブルに示されている値と比較します。

• F1シリーズモジュールでは、CoPPはサポートされません。

• Cisco NX-OS Release 5.0では、CoPPは非 IPトラフィックの分類をサポートしていません。
代わりに、ACLを使用して、スーパーバイザモジュールに到達する非 IPトラフィックをド
ロップまたは制限できます。

• Cisco NX-OS Release 5.1から、次のルールが適用されます。

• CoPPでは、非 IPおよび IPトラフィッククラスがサポートされます。

• L2PT、OTV-ISIS、および FabricPath-ISISパケットは、copp-system-class-criticalポリシー
の下に分類されます。

• LLDPおよびフロー制御パケットは、copp-system-class-importantポリシーの下に分類さ
れます。

• Dot1xパケットは、copp-system-class-normalのポリシーの下に分類されます。

• STP、CDP、UDLD、VTP、LACP、GOLD、および CFSoEパケットは、
copp-system-class-l2-unpolicedポリシーの下に分類されます。これらのパケットは分類さ
れるだけで、ポリシングはされません。対応するポリサーによって、統計情報が簡単に

表示されます。これらのパケットは、常にスーパーバイザに転送されます。

•非 IPトラフィックの残りは、copp-system-class-l2-defaultポリシーの下に分類されます。

•どの coppクラスにも一致しない IPトラフィックは、class-defaultポリシーの下に分類さ
れます。

• CoPP MACポリシーは、Cisco NX-OS Release 5.1からサポートされます。

•インサービスソフトウェアグレード（ISSU）を使用して Cisco NX-OS Release 5.1にアップ
グレードする場合は、FabricPath、OTV、L2PT、LLDP、DHCP、および DOT1Xの機能のデ
フォルト CoPPポリシーを手動で設定する必要があります。
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• Cisco NX-OS Release 5.2から、CoPPのベストプラクティスポリシーは読み取り専用です。
その設定を変更する場合は、それをコピーする必要があります。コピーされたポリシーは、

ユーザの設定として扱われます。

• ISSUを使用してCiscoNX-OSRelease 5.2にアップグレードする場合は、コントロールプレー
ンにアタッチされたポリシーがユーザ設定のポリシーとして扱われます。show copp profile
コマンドを使用して CoPPプロファイルを確認し、必要な変更を加えます。

•インサービスソフトウェアダウングレード（ISSD）を使用して Cisco NX-OS Release 5.2か
らダウングレードする場合は、CoPPによって互換性のない設定が報告され、CoPPプロファ
イルをコピーするよう指示されます。それ以前のバージョンでは、すべての設定がユーザコ

ンフィギュレーションモードに復元されます。

• ISSDを使用せずに Cisco NX-OS Release 5.2からダウングレードする場合、CoPP設定は失わ
れ、CoPPポリシーがコントロールプレーンにアタッチされなくなります。

• ISSUを使用して新しい Cisco NX-OSリリースにアップグレードする場合、新しいリリース
のデフォルトCoPPポリシーは適用されません。独自に設定されたCoPPポリシーがあって、
それを使用し続けたい可能性があるため、以前のリリースのポリシーが引き続き適用されま

す。ただし、以前のバージョンでデフォルトのCoPPポリシーを変更していない場合は、Cisco
NX-OSリリース 5.2以降のリリースをインストールするときに、copp profile [strict |moderate
| lenient]コマンドを使用してそのバージョンの最新のデフォルトの CoPPポリシーを適用す
ることを推奨します。このアクションにより、前のポリシーが削除され新しいポリシーが適

用されます。

• Cisco NX-OSリリース 5.2以降では、デフォルトのCoPPポリシーは読み取り専用です。修正
を行うには、copp copy profile {strict |moderate | lenient} {prefix | suffix} stringを使用してデ
フォルトのプロファイルをコピーして、変更を行い、service-policy inputpolicy-map-nameコ
マンドを使用してコントロールプレーンにそのポリシーを適用します。

•複数のフローが同じクラスにマッピングされる場合、個々のフローの統計情報は使用できま
せん。

• SNMPによる CoPPのモニタリングのサポートは、リストされた cbQoSMIBテーブルとコン
トロールプレーンにアタッチされた要素に限定されます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

CoPP のデフォルト設定
次の表に、CoPPパラメータのデフォルト設定を示します。
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表 55：CoPP パラメータのデフォルト設定

デフォルトパラメータ

strictデフォルトポリシー

9ポリシーエントリ

関連するクラスマップでサポートさ

れるポリシーの最大数は 128です。
（注）

デフォルトポリシー

1.00スケールファクタ値

CoPP の設定
ここでは、CoPPの設定方法について説明します。

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要がありま

す。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワード
の permitおよび denyは、照合時には無視されます。

IPバージョン 4（IPv4）および IPバージョン 6（IPv6）のパケットに対してポリシーを設定でき
ます。

はじめる前に

デフォルト VDCにいることを確認します。

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確認し
ます。
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手順の概要

1. switch# configure terminal
2. switch(config)# class-map type control-plane [match-all |match-any] class-map-name
3. （任意） switch(config-cmap)#match access-group nameaccess-list-name
4. （任意） switch(config-cmap)#match exception {ip | ipv6} icmp redirect
5. （任意） switch(config-cmap)#match exception {ip | ipv6} icmp unreachable
6. （任意） switch(config-cmap)#match exception {ip | ipv6} option
7. （任意） switch(config-cmap)#match exception {ip | ipv6} unicast rpf-failure
8. switch(config-cmap)#match protocol arp
9. （任意） switch(config-cmap)#match redirect arp-inspect
10. （任意） switch(config-cmap)#match redirect dhcp-snoop
11. switch(config-cmap)# exit
12. （任意） switch(config)# show class-map type control-plane [class-map-name]
13. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

コントロールプレーンクラスマップを指定し、クラスマッ

プコンフィギュレーションモードを開始します。デフォル

switch(config)# class-map type
control-plane [match-all |match-any]
class-map-name

ステップ 2   

トのクラス一致は match-anyです。名前は最大 64文字で、
大文字と小文字は区別されます。

class-default、match-all、または match-anyをクラ
スマップ名に使用できません。

（注）

（任意）

IP ACLのマッチングを指定します。
switch(config-cmap)#match
access-group nameaccess-list-name

ステップ 3   

ACLキーワードの permitおよび denyは、CoPP照
合時には無視されます。

（注）

（任意）

IPv4または IPv6 ICMPリダイレクト例外パケットのマッチ
ングを指定します。

switch(config-cmap)#match exception
{ip | ipv6} icmp redirect

ステップ 4   

（任意）

IPv4または IPv6 ICMP到達不能例外パケットのマッチング
を指定します。

switch(config-cmap)#match exception
{ip | ipv6} icmp unreachable

ステップ 5   
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目的コマンドまたはアクション

（任意）

IPv4または IPv6 ICMPオプション例外パケットのマッチン
グを指定します。

switch(config-cmap)#match exception
{ip | ipv6} option

ステップ 6   

（任意）

IPv4または IPv6のユニキャストReverse Path Forwarding（ユ
ニキャストRPF）例外パケットのマッチングを指定します。

switch(config-cmap)#match exception
{ip | ipv6} unicast rpf-failure

ステップ 7   

任意の CoPPクラスマップで、クラスマップのレート制限
設定に従い、IPv4または IPv6の URPF例外パケットをレー
ト制限できます。

IPアドレス解決プロトコル（ARP）および逆アドレス解決
プロトコル（RARP）パケットのマッチングを指定します。

switch(config-cmap)#match protocol arpステップ 8   

（任意）

ARPインスペクションリダイレクトパケットのマッチング
を指定します。

switch(config-cmap)#match redirect
arp-inspect

ステップ 9   

（任意）

DHCPスヌーピングリダイレクトパケットのマッチングを
指定します。

switch(config-cmap)#match redirect
dhcp-snoop

ステップ 10   

クラスマップコンフィギュレーションモードを終了しま

す。

switch(config-cmap)# exitステップ 11   

（任意）

コントロールプレーンクラスマップの設定を表示します。

switch(config)# show class-map type
control-plane [class-map-name]

ステップ 12   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 13   

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメータ
を含めます。クラスのポリサーを設定しなかった場合、デフォルトのポリサー一致アクションは、

ドロップです。CiscoNX-OSソフトウェアは、クラスが 0の 1レート 2カラーポリシングと 2レー
ト 3カラーポリシング。

はじめる前に

デフォルト VDCにいることを確認します。

コントロールプレーンクラスマップが設定してあることを確認します。
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手順の概要

1. configure terminal
2. policy-map type control-planepolicy-map-name
3. class {class-map-name [insert-beforeclass-map-name2] | class-default}
4. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]}
5. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} [bc] burst-size [bytes | kbytes | mbytes |ms |

packets | us]
6. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} conform {drop | set-cos-transmitcos-value |

set-dscp-transmitdscp-value | set-prec-transmitprec-value | transmit} [exceed {drop | set dscp dscp
table cir-markdown-map | transmit}] [violate {drop | set dscp dscp table pir-markdown-map |
transmit}]

7. police [cir] {cir-rate [bps | gbps | kbps |mbps | pps]} pirpir-rate [bps | gbps | kbps |mbps] [[be]
burst-size [bytes | kbytes |mbytes |ms | packets | us]]

8. （任意） logging drop threshold [drop-count [level syslog-level]]
9. （任意） setcos [inner] cos-value
10. （任意） setdscp [tunnel] {dscp-value | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41

| af42 | af43 | cs1 | cs2 | cs3 | cs4 | cs5 | cs6 | cs7 | ef | default}
11. （任意） set precedence [tunnel] {prec-value | critical | flash | flash-override | immediate | internet

| network | priority | routine}
12. exit
13. exit
14. （任意） show policy-map type control-plane [expand] [nameclass-map-name]
15. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンポリシーマップを指定し、ポリシー

マップコンフィギュレーションモードを開始します。ポリ

policy-map type
control-planepolicy-map-name

例：
switch(config)# policy-map type
control-plane ClassMapA
switch(config-pmap)#

ステップ 2   

シーマップ名は最大64文字で、大文字と小文字は区別され
ます。
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目的コマンドまたはアクション

コントロールプレーンクラスマップ名またはクラスデフォ

ルトを指定し、コントロールプレーンクラスコンフィギュ

レーションモードを開始します。

class {class-map-name
[insert-beforeclass-map-name2] | class-default}

例：
switch(config-pmap)# class ClassMapA
switch(config-pmap-c)#

ステップ 3   

class-defaultクラスマップは、必ずポリシーマップのクラ
スマップリストの末尾に位置します。

認定情報レート（CIR）を指定します。レートの有効な範囲
は、0～ 80000000000です。CIRのデフォルト単位は bpsで
す。

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]}

例：
switch(config-pmap-c)# police cir 52000

ステップ 4   

CIRと Committed認定バースト（BC）を指定します。CIR
の有効な範囲は 0～ 80000000000で、BCの有効な範囲は 0

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} [bc] burst-size [bytes | kbytes | mbytes
|ms | packets | us]

ステップ 5   

～ 512000000です。CIRのデフォルト単位は bpsで、BCサ
イズのデフォルト単位は bytesです。

例：
switch(config-pmap-c)# police cir 52000
bc 1000

CIRと一致アクションを指定します。CIRの有効な範囲は、
0～ 80000000000です。レートのデフォルト単位は bpsで

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} conform {drop |
set-cos-transmitcos-value |

ステップ 6   

す。cos-valueと prec-value引数の範囲は 0～ 7です。
dscp-value引数の範囲は 0～ 63です。set-dscp-transmitdscp-value |

set-prec-transmitprec-value | transmit}
オプションは次のとおりです。[exceed {drop | set dscp dscp table

cir-markdown-map | transmit}] [violate {drop
• drop：パケットをドロップします。| set dscp dscp table pir-markdown-map |

transmit}] • set-cos-transmit：サービスクラス（CoS）値を設定し
ます。

例：
switch(config-pmap-c)# police cir 52000
conform transmit exceed drop

• set-dscp-transmit：DiffServコードポイント値を設定し
ます。

• set-prec-transmit：優先順位値を設定します。

• transmit：パケットを送信します。

• set dscp dscp table cir-markdown-map：超過（exceed）
アクションをCIRマークダウンマップに設定します。

• set dscp dscp table pir-markdown-map：違反（violate）
アクションを PIRマークダウンマップに設定します。

同じ CIRに BCと一致（conform）アクションを
指定できます。

（注）
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目的コマンドまたはアクション

CIRと最大情報レート（PIR）を指定します。CIRの有効な
範囲は 0～ 80000000000で、PIRの有効な範囲は 1～

police [cir] {cir-rate [bps | gbps | kbps |mbps
| pps]} pirpir-rate [bps | gbps | kbps |mbps]
[[be] burst-size [bytes | kbytes |mbytes |ms |
packets | us]]

ステップ 7   

80000000000です。任意で Extended拡張バースト（BE）サ
イズを設定できます。BEの有効な範囲は、1～ 512000000

例：
switch(config-pmap-c)# police cir 52000
pir 78000 be 2000

です。CIRのデフォルト単位は bps、PIRのデフォルト単位
は bps、および BEサイズのデフォルト単位は bytesです。

同じCIRにBC、一致（conform）アクション、お
よび PIRを指定できます。

（注）

（任意）

ドロップされたパケットのしきい値を指定し、ドロップ数

が設定したしきい値を超えた場合、Syslogを生成します。

logging drop threshold [drop-count [level
syslog-level]]

例：
switch(config-pmap-c)# logging drop
threshold 100

ステップ 8   

drop-count引数の範囲は 1～ 80000000000バイトです。
syslog-level引数の範囲は 1～ 7であり、デフォルトレベル
は 4です。

（任意）

802.1QCoS値を指定します。Q-in-Q環境には innerキーワー
ドを使用します。有効な範囲は 0～ 7です。デフォルト値
は 0です。

setcos [inner] cos-value

例：
switch(config-pmap-c)# set cos 1

ステップ 9   

（任意）

IPv4と IPv6のパケットのDiffServコードポイント値を指定
します。トンネルカプセル化を設定する場合は、tunnelキー

setdscp [tunnel] {dscp-value | af11 | af12 | af13
| af21 | af22 | af23 | af31 | af32 | af33 | af41 |
af42 | af43 | cs1 | cs2 | cs3 | cs4 | cs5 | cs6 | cs7
| ef | default}

ステップ 10   

ワードを使用します。範囲は 0～ 63です。デフォルト値は
0です。

例：
switch(config-pmap-c)# set dscp 10

（任意）

IPv4と IPv6のパケットの優先順位値を指定します。トンネ
ルカプセル化を設定する場合は、tunnelキーワードを使用
します。有効な範囲は0～7です。デフォルト値は0です。

set precedence [tunnel] {prec-value | critical
| flash | flash-override | immediate | internet |
network | priority | routine}

例：
switch(config-pmap-c)# set precedence 2

ステップ 11   

ポリシーマップクラスコンフィギュレーションモードを

終了します。

exit

例：
switch(config-pmap-c)# exit
switch(config-pmap)#

ステップ 12   

ポリシーマップコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-pmap)# exit
switch(config)#

ステップ 13   
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目的コマンドまたはアクション

（任意）

コントロールプレーンポリシーマップの設定を表示しま

す。

show policy-map type control-plane [expand]
[nameclass-map-name]

例：
switch(config)# show policy-map type
control-plane

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 15   

コントロールプレーンサービスポリシーの設定

CoPPサービスポリシーに対して 1つまたは複数のポリシーマップを設定できます。

はじめる前に

デフォルト VDCにいることを確認します。

コントロールプレーンポリシーマップが設定してあることを確認します。

手順の概要

1. configure terminal
2. control-plane
3. service-policy input policy-map-name
4. exit
5. （任意） show running-config copp [all]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

コントロールプレーンコンフィギュレーションモー

ドを開始します。

control-plane

例：
switch(config)# control-plane
switch(config-cp)#

ステップ 2   

入トラフィックのポリシーマップを指定します。ポリ

シーマップが複数ある場合は、このステップを繰り返

します。

service-policy input policy-map-name

例：
switch(config-cp)# service-policy input
PolicyMapA

ステップ 3   

no service-policy input policy-map-nameコマンドを使用
して、コントロールプレーンからポリシーを削除しま

す。

コントロールプレーンコンフィギュレーションモー

ドを終了します。

exit

例：
switch(config-cp)# exit
switch(config)#

ステップ 4   

（任意）

CoPP設定を表示します。
show running-config copp [all]

例：
switch(config)# show running-config copp

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ラインカードごとの CoPP のスケールファクタの設定
ラインカードごとの CoPPのスケールファクタを設定できます。

スケールファクタの設定は、特定のラインカードに適用された CoPPのポリシーのポリサーレー
トのスケーリングに使用されます。受け入れ値は 0.10～ 2.00です。特定のラインカードに対して
現在の CoPPポリシーを変更せずに、ポリサーレートを増加または削減できます。変更はすぐに
有効となるため、CoPPポリシーを再適用する必要はありません。
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CoPPのプログラミングが各 I/Oモジュールの転送エンジンで実行されます。Cisco Nexus 7000
Mシリーズ I/Oモジュールには 1つまたは 2つの転送エンジンを含むことができ、Cisco
Nexus7000 Fシリーズモジュールにはモジュールに応じて 6 ~ 12の転送エンジンを含むことが
できます。

Mシリーズモジュールで使用される同一の CoPPポリシープロファイル（ストリクト）が F
シリーズモジュールで適用される場合、Fシリーズモジュールからスーパーバイザに来るト
ラフィックの回数を、Mシリーズモジュールから来るトラフィックよりも多くすることがで
きます。スーパーバイザに過剰な負荷がかかるのを回避するために、Fシリーズモジュール
と、FシリーズモジュールおよびMシリーズモジュールの特定の組み合わせに対しデンス
CoPPプロファイルを設定できます。

インストールされた I/Oモジュールに基づいて、I/Oモジュールごとにスケールファクタを設
定し、適切なCoPPポリシープロファイルを適用するには、これらのガイドラインに従ってく
ださい。

（注）

•シャーシが Fシリーズモジュールを満載している場合は、スケールファクタの設定なし
でデンスプロファイルを適用することを推奨します。

•シャーシがMシリーズモジュールを満載している場合は、スケールファクタの設定なし
でストリクトプロファイルを適用することを推奨します。

•シャーシがMシリーズラインカードよりも多くの Fシリーズラインカードを搭載して
いる場合は、Mシリーズラインカードにのみデンスプロファイルを適用し、スケール
ファクタ値 2を設定することを推奨します。

•シャーシが Fシリーズラインカードよりも多くのMシリーズラインカードを搭載して
いる場合は、Fシリーズラインカードにのみストリクトプロファイルを適用し、スケー
ルファクタ値 0.4を設定することを推奨します。

はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. configure terminal
2. control-plane
3. scale-factorvaluemodulemultiple-module-range
4. （任意） show running-config copp [all]
5. （任意） show policy-map interface control-plane [classclass-map |moduleslot]
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンコンフィギュレーションモードを

開始します。

control-plane

例：
switch(config)# control-plane
switch(config-cp)#

ステップ 2   

ラインカードごとにポリサーレートを設定します。許可

されたスケールファクタ値は 0.10～ 2.00です。スケール
scale-factorvaluemodulemultiple-module-range

例：
switch(config-cp)# scale-factor 1.10
module 1-2

ステップ 3   

ファクタ値が設定されている場合、ポリシング値にはモ

ジュールの対応するスケールファクタ値が乗算され、特

定のモジュールにプログラミングされます。

スケールファクタ値をデフォルトの 1.00に戻すには、no
scale-factorvaluemodulemultiple-module-rangeコマンドを使
用するか、scale-factor 1modulemultiple-module-rangeコマ
ンドを使用して明示的にデフォルトのスケールファクタ

値を 1.00に設定します。

（任意）

実行コンフィギュレーション内の CoPP設定を表示しま
す。

show running-config copp [all]

例：
switch(config-cp)# show running-config
copp

ステップ 4   

（任意）

CoPPポリシーが適用される場合に適用されるスケール
ファクタ値を表示します。

show policy-map interface control-plane
[classclass-map |moduleslot]

例：
switch(config-cp)# show policy-map
interface control-plane

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

   Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
850 OL-25776-03-J  

コントロールプレーンポリシングの設定

ラインカードごとの CoPP のスケールファクタの設定



デフォルトの CoPP ポリシーの変更または再適用
別のデフォルトCoPPポリシーに変更したり、同じデフォルトCoPPポリシーを再適用したりする
ことができます。

5.2よりも前の Cisco NX-OSリリースでデフォルト CoPPポリシーを変更または再適用するに
は、設定ユーティリティを使用する必要があります。設定ユーティリティにアクセスするには

setupコマンドを使用します。

（注）

手順の概要

1. [no] copp profile [strict |moderate | lenient | dense]
2. （任意） show copp status
3. （任意） show running-config copp

手順の詳細

目的コマンドまたはアクション

CoPPベストプラクティスポリシーを適用します。[no] copp profile [strict |moderate | lenient
| dense]

ステップ 1   

例：
switch(config)# copp profile moderate

（任意）

最後の設定動作およびそのステータスなど、CoPPのス
テータスを表示します。このコマンドを実行すると、CoPP

show copp status

例：
switch(config)# show copp status

ステップ 2   

ベストプラクティスポリシーがコントロールプレーン

にアタッチされていることを確認することもできます。

（任意）

実行コンフィギュレーション内の CoPP設定を表示しま
す。

show running-config copp

例：
switch(config)# show running-config copp

ステップ 3   

CoPP ベストプラクティスポリシーのコピー
Cisco NX-OS Release 5.2以降では、CoPPベストプラクティスポリシーは、読み取り専用です。
その設定を変更する場合は、それをコピーする必要があります。
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手順の概要

1. copp copy profile {strict |moderate | lenient | dense} {prefix | suffix} string
2. （任意） show copp status
3. （任意） show running-config copp

手順の詳細

目的コマンドまたはアクション

CoPPベストプラクティスポリシーのコピーを作成します。copp copy profile {strict |moderate |
lenient | dense} {prefix | suffix} string

ステップ 1   

CoPPは、指定したプレフィックスまたはサフィックスのすべ
てのクラスマップおよびポリシーマップの名前を変更しま

す。
例：
switch# copp copy profile strict
prefix abc

（任意）

最後の設定動作およびそのステータスなど、CoPPのステータ
スを表示します。このコマンドを実行すると、コピーされた

show copp status

例：
switch# show copp status

ステップ 2   

ポリシーがコントロールプレーンにアタッチされていないこ

とを確認することもできます。

（任意）

コピーされたポリシー設定を含む、実行コンフィギュレーショ

ン内の CoPP設定を表示します。

show running-config copp

例：
switch# show running-config copp

ステップ 3   

CoPP の設定の確認
CoPPの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

コントロールプレーンポリ

シーマップと関連するクラス

マップ、およびCIRとBCの値
を表示します。

show policy-map type control-plane [expand] [name
policy-map-name]
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目的コマンド

ポリシーの値と関連するクラス

マップ、およびポリシーごとま

たはクラスマップごとのドロッ

プが表示されます。また、CoPP
ポリシーが適用されている場合

は、スケールファクタ値も表

示されます。スケールファク

タ値がデフォルト（1.00）の場
合は表示されません。

スケールファクタは

各モジュールでCIR、
BC、PIR、BEの値を
内部的に変更します

が、その表示では設

定された CIR、BC、
PIR、BEの値だけが
表示されます。モ

ジュールに実際に適

用される値は、ス

ケールファクタに設

定値を掛けた値で

す。

（注）

show policy-map interface control-plane [class class-map |module
slot]

このクラスマップにバインド

されている ACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]
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目的コマンド

2つの CoPPベストプラクティ
スポリシーの違いを表示しま

す。

prior-verオプションを指定し
ない場合、このコマンドは、現

在適用されている2つのデフォ
ルトの CoPPのベストプラク
ティスポリシー（現在適用さ

れている厳密なポリシーと現在

適用されている中程度のポリ

シーなど）の差異を表示しま

す。

prior-verオプションを指定し
た場合、このコマンドは、現在

適用されているデフォルトの

CoPPベストプラクティスポリ
シーと以前に適用したデフォル

トのCoPPベストプラクティス
ポリシーの違いを表示します

（現在適用されている厳密なポ

リシーと以前適用した緩いポリ

シーなど）。

show copp diff profile {strict |moderate | lenient | dense} [prior-ver]
profile {strict |moderate | lenient | dense}

クラスおよびポリサー値ととも

に、CoPPベストプラクティス
ポリシーの詳細を表示します。

show copp profile {strict |moderate | lenient | dense}

ACLを含むアクセスリストを
表示します。statistics per-entry
コマンドが使用されている場合

は、特定のエントリのヒット

カウントが表示されます。

show ip access-lists [acl-name]

実行コンフィギュレーションの

ユーザ設定によるアクセスコ

ントロールリスト（ACL）を
表示します。allオプションを
使用すると、実行コンフィギュ

レーションのデフォルト（CoPP
設定）とユーザ定義によるACL
の両方が表示されます。

show running-config aclmgr [all]
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目的コマンド

実行コンフィギュレーション内

の CoPP設定を表示します。
show running-config copp [all]

スタートアップコンフィギュ

レーションのユーザ設定による

アクセスコントロールリスト

（ACL）を表示します。allオ
プションを使用すると、スター

トアップコンフィギュレーショ

ンのデフォルト（CoPP設定）
とユーザ定義による ACLの両
方が表示されます。

show startup-config aclmgr [all]

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。

CoPP 設定ステータスの表示
はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. switch# show copp status

手順の詳細

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示します。switch# show copp statusステップ 1   

次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status
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CoPP のモニタリング
はじめる前に

デフォルト VDCにいることを確認します。

手順の概要

1. switch# show policy-map interface control-plane [classclass-map |moduleslot]

手順の詳細

目的コマンドまたはアクション

適用されたCoPPポリシーの一部であるすべてのクラスに関して、パケット
レベルの統計情報を表示します。

switch# show policy-map
interface control-plane
[classclass-map |moduleslot]

ステッ

プ 1   

統計情報は、OutPackets（コントロールプレーンに対して許可されたパケッ
ト）と DropPackets（レート制限によってドロップされたパケット）に関し
て指定します。

スーパーバイザ 3または F2eシリーズモジュールを使用すると、
このコマンドの出力でバイト数の表示にレイヤ 3パケット長が使
用されます。M1、M2、または F2シリーズモジュールを使用す
ると、コマンドの出力ではバイト数にレイヤ 2パケット長が使用
されます。

（注）

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

この例では、一致および違反したバイト数の 5分間の移動平均およびピーク値が show policy-map
interface control-planeコマンドの出力に表示されます。この例では、5分間の提起レートは一致
および違反したバイト数の 5分間の移動平均、5分間の違反レートは違反バイト数の 5分間の移
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動平均です。さらにピークレートは、起動以降またはカウンタのリセット以降の最高値で、その

発生時がタイムスタンプで示されます。

module 9:
conformed 0 bytes,

5-min offered rate 10 bytes/sec
peak rate 12 bytes/sec at 12:29:38.654 UTC Sun Jun 30 2013

violated 0 bytes,
5-min violate rate 20 bytes/sec
peak rate 22 bytes/sec at 12:26:22.652 UTC Sun Jun 30 2013

SNMP での CoPP のモニタリング
Cisco NX-OS Release 6.2(2)以降、CoPPはシスコクラスベースの QoS MIB（cbQoSMIB）をサポー
トします。CoPP要素はすべて、SNMPを使用してモニタできるようになりました（ただし変更は
不可）。この機能は、コントロールプレーンにアタッチされたポリシーとサブ要素（クラス、一

致ルール、セットアクションなど）にのみ適用されます。コントロールプレーンで使用されてい

ないポリシーの要素は、SNMPでは見えません。

次の cbQoSMIBテーブルがサポートされます。

• ccbQosServicePolicy

• cbQosInterfacePolicy

• cbQosObjects

• cbQosPolicyMapCfg

• cbQosClassMapCfg

• cbQosMatchStmtCfg

• cbQosPoliceCfg

• cbQosSetCfg

cbQoSMIBテーブルと要素の詳細情報は、次の URLで入手可能です：

• http://tools.cisco.com/Support/SNMP/do/
BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.4.1.9.9.166

• http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus6000/sw/system_management/7x/
b_6k_System_Mgmt_Config_7x/b_6k_System_Mgmt_Config_7x_chapter_010110.html

CoPP 統計情報のクリア
はじめる前に

デフォルト VDCにいることを確認します。
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手順の概要

1. （任意） switch# show policy-map interface control-plane [class class-map |module slot]
2. switch# clear copp statistics

手順の詳細

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよびクラス
ごとの統計情報を表示します。

switch# show policy-map interface control-plane
[class class-map |module slot]

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   

次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPP の設定例
ここでは、CoPPの設定例を示します。

CoPP Configuration Example
The following example shows how to configure CoPP using IP ACLs and MAC ACLs:

configure terminal
ip access-list copp-system-acl-igmp
permit igmp any 10.0.0.0/24

ip access-list copp-system-acl-msdp
permit tcp any any eq 639

mac access-list copp-system-acl-arp
permit any any 0x0806

ip access-list copp-system-acl-tacas
permit udp any any eq 49

ip access-list copp-system-acl-gre
permit 47 any any

ip access-list copp-system-acl-ntp
permit udp any 10.0.1.1/23 eq 123

ip access-list copp-system-acl-icmp
permit icmp any any

class-map type control-plane match-any copp-system-class-critical
match access-group name copp-system-acl-igmp
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match access-group name copp-system-acl-msdp

class-map type control-plane match-any copp-system-class-important
match access-group name copp-system-acl-gre

class-map type control-plane match-any copp-system-class-normal
match access-group name copp-system-acl-icmp
match exception ip icmp redirect
match exception ip icmp unreachable
match exception ip option
match redirect arp-inspect
match redirect dhcp-snoop

policy-map type control-plane copp-system-policy

class copp-system-class-critical
police cir 2000 kbps bc 1500 bytes pir 3000 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class copp-system-class-important
police cir 1000 kbps bc 1500 bytes pir 1500 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class copp-system-class-normal
police cir 400 kbps bc 1500 bytes pir 600 kbps be 1500 bytes conform

transmit exceed transmit violate drop

class class-default
police cir 200 kbps bc 1500 bytes pir 300 kbps be 1500 bytes conform

transmit exceed transmit violate drop

control-plane
service-policy input copp-system-policy
The following example shows how to create the CoPP class and associate an ACL:
class-map type control-plane copp-arp-class
match access-group name copp-arp-acl

The following example shows how to add the class to the CoPP policy:
policy-map type control-plane copp-system-policy
class copp-arp-class
police pps 500

ICMP ping と ARP 要求の分割による CoPP のオーバーフローの防止
一部のサーバでは、アクティブな NICが集約スイッチにアクセスできることを確認するために、
デフォルトゲートウェイに対する ICMPpingとARP要求を使用しています。その結果としてCoPP
値が超過すると、CoPPはすべてのネットワークに対してトラフィックのドロップを開始します。
正しく機能していないサーバが大量の ICMP pingおよびARP要求を送信すると、ある集約ブロッ
ク内にあるすべてのサーバでアクティブな NICが失われ、NICの切り替えが開始されます。

使用しているサーバがこのように設定されている場合は、サブネットのサブネットまたはグルー

プに基づいて ICMP pingと ARP要求を分割することにより、CoPPのオーバーフローを最小限に
抑えることができます。その後、サーバで障害が発生してCoPPがオーバーフローした場合でも、
スーパーバイザが一部のサブネットワークでのみ ICMP pingと ARP要求に応答します。

クラスマップまたはポリシーマップの最後のエントリは、指定されていないネットワークでのす

べての ICMP pingおよび ARP要求を特定する必要があります。これらのカウンタが増えること
は、ICMPとARPの既存のACLで指定されていない新しいネットワークが追加されたことを意味
します。この場合は、ICMPと ARPに関連する ACLを更新する必要があります。
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デフォルト CoPPごとに、ICMP pingは copp-system-p-class-monitoringに、ARP要求は
copp-system-p-class-normalに分類します。

（注）

次に、ICMPと ARP要求を分割して、CoPPのオーバーフローを回避する例を示します。

最初に、アプリケーションの調査の結果に基づいてグループ化するネットワークを識別する新し

い ACLを追加します。
arp access-list copp-arp-1
statistics per-entry
10 permit ip 10.1.1.0 255.255.255.0 mac any
20 permit ip 10.1.2.0 255.255.255.0 mac any
30 permit ip 10.1.3.0 255.255.255.0 mac any
arp access-list copp-arp-2
statistics per-entry
10 permit ip 10.2.1.0 255.255.255.0 mac any
20 permit ip 10.2.2.0 255.255.255.0 mac any
30 permit ip 10.2.3.0 255.255.255.0 mac any
arp access-list copp-arp-3
statistics per-entry
10 permit ip 10.3.1.0 255.255.255.0 mac any
20 permit ip 10.3.2.0 255.255.255.0 mac any
30 permit ip 10.3.3.0 255.255.255.0 mac any
...
arp access-list copp-arp-10
10 permit ip any any mac any

ip access-list copp-icmp-1
statistics per-entry
10 permit icmp 10.2.1.0 255.255.255.0 any
20 permit icmp 10.2.2.0 255.255.255.0 any
30 permit icmp 10.2.3.0 255.255.255.0 any
ip access-list copp-icmp-2
statistics per-entry
10 permit icmp 10.3.1.0 255.255.255.0 any
10 permit icmp 10.3.2.0 255.255.255.0 any
10 permit icmp 10.3.3.0 255.255.255.0 any
ip access-list copp-icmp-3
statistics per-entry
10 permit icmp 10.4.1.0 255.255.255.0 any
10 permit icmp 10.4.2.0 255.255.255.0 any
10 permit icmp 10.4.3.0 255.255.255.0 any
...
ip access-list copp-icmp-10
10 permit icmp any any

CoPPの新しいクラスマップにこれらの ACLを追加します。
class-map type control-plane match-any copp-cm-arp-1
match access-group name copp-arp-1
class-map type control-plane match-any copp-cm-arp-2
match access-group name copp-arp-2
class-map type control-plane match-any copp-cm-arp-3
match access-group name copp-arp-3
...
class-map type control-plane match-any copp-cm-arp-10
match access-group name copp-arp-10# class-map type control-plane match-any copp-cm-icmp-1

match access-group name copp-icmp-1
class-map type control-plane match-any copp-cm-icmp-2
match access-group name copp-icmp-2
class-map type control-plane match-any copp-cm-icmp-3
match access-group name copp-icmp-3
...
class-map type control-plane match-any copp-cm-icmp-10
match access-group name copp-icmp-10
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新しいポリシーと先に作成したクラスマップを追加して、CoPPポリシーマップを変更します。
policy-map type control-plane copp-system-p-policy
class copp-cm-icmp-1

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-2

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-3

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-4

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-icmp-10

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-1

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-2

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-3

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-4

police cir X kbps bc X ms conform transmit violate drop
class copp-cm-arp-10

police cir X kbps bc X ms conform transmit violate drop

既存のクラスマップから ICMPと ARPを削除します。
class-map type control-plane match-any copp-system-p-class-normal
no match protocol arp

class-map type control-plane match-any copp-system-p-class-monitoring
no match access-grp name copp-system-p-acl-icmp

セットアップユーティリティによるデフォルト CoPP ポ
リシーの変更または再適用

セットアップユーティリティを使用して CoPPのデフォルトポリシーを再適用する例を次に示し
ます。

Cisco NX-OS Release 5.2以降では、copp profileコマンドを使用して、デフォルト CoPPポリ
シーを変更または再適用できます。

（注）

switch# setup

---- Basic System Configuration Dialog VDC: 1 ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes
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Do you want to enforce secure password standard (yes/no)[y]: <CR>

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : <CR>

Enable license grace period? (yes/no) [n]: n

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway? (yes/no) [y]: n

Configure advanced IP options? (yes/no) [n]: <CR>

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: <CR>

Type of ssh key you would like to generate (dsa/rsa) : <CR>

Configure the ntp server? (yes/no) [n]: n

Configure default interface layer (L3/L2) [L3]: <CR>

Configure default switchport interface state (shut/noshut) [shut]: <CR>

Configure best practices CoPP profile (strict/moderate/lenient/dense/skip) [strict]:
strict

Configure CMP processor on current sup (slot 6)? (yes/no) [y]: n

Configure CMP processor on redundant sup (slot 5)? (yes/no) [y]: n

The following configuration will be applied:
password strength-check
no license grace-period
no telnet server enable
no system default switchport
system default switchport shutdown
policy-map type control-plane copp-system-p-policy

Would you like to edit the configuration? (yes/no) [n]: <CR>

Use this configuration and save it? (yes/no) [y]: y

switch#

CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』ライセンス

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス
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標準

タイトル標準

『A Two Rate Three Color Marker』RFC 2698

CoPP の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 56：CoPP の機能の履歴

機能情報リリース機能名

各モジュールの各ポリシー

に関する5分間移動平均と
一致および違反したバイト

カウントのピーク値を表示

するための show
policy-map interface
control-planeコマンドの出
力が更新されました。

6.2(2)CoPP

VRRPIPv6トラフィックを
ポリシングするための

VRRP6 ACLサポートが追
加されました。HSRPACL
は制御パケットの正しい宛

先アドレスを反映するよう

変更されます。

6.2(2)CoPP

マルチキャストトラ

フィックの動作が、異なる

クラスにおいて異なるレー

トでポリシングされること

から、3つのクラス（マル
チキャストホスト、マル

チキャストルータ、標

準）にグループ化され、一

定のレートでポリシングさ

れるように変更されまし

た。

6.2(2)CoPP
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機能情報リリース機能名

SNMPで CoPPをモニタす
る機能が追加されました。

6.2(2)CoPP

FCoEに対する新しいクラ
スが追加されました。

LISP、LISP6およびMAC
レイヤ 3 IS-IS ACLが重要
なクラスに追加されまし

た。fcoe-fib-miss一致例外
が好ましくないクラスに追

加されました。MACレイ
ヤ 2トンネル ACLがレイ
ヤ 2非ポリシークラスに
追加されました。「permit
icmp any any 143」ルール
が acl-icmp6-msgs ACLに
追加されました。

6.1(1)CoPP

デンスデフォルトCoPPポ
リシーが追加されました。

6.0(1)CoPP

ラインカードごとに CoPP
のスケールファクタを設

定する機能が追加されまし

た。

6.0(1)CoPP

設定ユーティリティを再度

実行しないでデフォルト

CoPPポリシーを変更また
は再適用する機能が追加さ

れました。

5.2(1)CoPP

CoPPベストプラクティス
ポリシーを読み取り専用に

変更し、ポリシーを修正す

るためにコピーする機能が

追加されました。

5.2(1)CoPP
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機能情報リリース機能名

CoPPベストプラクティス
ポリシーの詳細を表示する

show copp profileコマンド
と、ポリシー間の違いを表

示する show copp diff
profileコマンドが追加され
ました。

5.2(1)CoPP

実行コンフィギュレーショ

ンとスタートアップコン

フィギュレーションでユー

ザ設定 ACLだけを表示す
る（およびデフォルトの

CoPP設定ACLを表示しな
い）ように、show
running-config aclmgrコマ
ンドと show startup-config
aclmgrコマンドが変更さ
れました。

5.2(1)CoPP

show copp statusコマンド
が変更され、CoPPベスト
プラクティスポリシーの

どの部分がコントロール

プレーンにアタッチされて

いるかを表示するようにな

りました。

5.2(1)CoPP

セットアップユーティリ

ティで、ベストプラク

ティスCoPPプロファイル
の noneオプションの名前
が skipに変更されまし
た。

5.2(1)CoPP

デフォルトのクラスマッ

プが更新され、MPLS
LDP、MPLSOAM、MPLS
RSVP、DHCPリレー、お
よび OTV-ASのサポート
が含まれました。

5.2(1)CoPP
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機能情報リリース機能名

ドロップされるパケットの

しきい値を指定し、設定し

たしきい値をドロップ数が

超えた場合に syslogを生成
する機能が追加されまし

た。

5.1(1)コントロールプレーンポ

リシーマップ

デフォルトのポリシーが更

新され、802.1Qサービス
クラス（cos）の値が含ま
れました。

5.1(1)CoPP

非 IPトラフィッククラス
のサポートが追加されまし

た。

5.1(1)CoPP

デフォルトのポリシーが更

新され、ACL HSRP6のサ
ポートが含まれました。

5.0(2)CoPP

デフォルトのポリシーが更

新され、ACL DHCPのサ
ポートが含まれました。

4.2(3)CoPP

デフォルトのポリシーが更

新され、WCCPおよび
Cisco TrustSecのサポート
が含まれました。

4.2(1)CoPP
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第 27 章

レート制限の設定

この章では、Cisco NX-OSデバイスでスーパーバイザ宛のトラフィックのレート制限を設定する
手順について説明します。

この章は、次の項で構成されています。

• 機能情報の確認, 867 ページ

• レート制限の概要, 868 ページ

• レート制限のバーチャライゼーションサポート, 869 ページ

• レート制限のライセンス要件, 869 ページ

• レート制限の注意事項と制約事項, 869 ページ

• レート制限のデフォルト設定, 870 ページ

• レート制限の設定, 871 ページ

• スーパーバイザに到達するパケットのレート制限の設定, 876 ページ

• レート制限のモニタリング, 877 ページ

• レート制限統計情報のクリア, 877 ページ

• レート制限の設定の確認, 878 ページ

• レート制限の設定例, 879 ページ

• レート制限に関する追加情報, 879 ページ

• レート制限の機能の履歴, 879 ページ

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされて

いるとは限りません。最新の警告および機能情報については、https://tools.cisco.com/bugsearch/の
Bug Search Toolおよびご使用のソフトウェアリリースのリリースノートを参照してください。こ
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のモジュールに記載されている機能の詳細、および各機能がサポートされているリリースのリス

トについては、「新機能および変更された機能に関する情報」の章または以下の「機能の履歴」

表を参照してください。

レート制限の概要
レート制限を行うことにより、例外のためにリダイレクトされたパケットによって Cisco NX-OS
デバイス上のスーパーバイザモジュールに過剰な負荷がかかるのを回避できます。次のタイプの

リダイレクトパケットに対して pps（パケット/秒）単位でレート制限を設定できます。

•アクセスリストログパケット

•スーパーバイザモジュールにコピーされるデータパケットおよび制御パケット

• F1シリーズモジュールパケット

◦ rl-1 STPおよび Fabricpath-ISIS

◦ rl-2 L3-ISISおよび OTV-ISIS

◦ rl-3 UDLD、LACP、CDP、および LLDP

◦ rl-4 Q-in-Qおよび ARP要求

◦ rl-5 IGMP、NTP、DHCPスヌープ、ポートセキュリティ、およびMgmtトラフィック

•レイヤ 2トンネリングプロトコル（L2TP）パケット

•レイヤ 2マルチキャストスヌーピングパケット

•レイヤ 2ポートセキュリティパケット

•レイヤ 2ストーム制御パケット

•レイヤ 2仮想ポートチャネル（vPC）低パケット

•レイヤ 3制御パケット

•レイヤ 3収集パケット

•レイヤ 3収集高速パスパケット

•レイヤ 3最大伝送単位（MTU）チェックエラーパケット

•レイヤ 3マルチキャストデータパケット

•レイヤ 3存続可能時間（TTL）チェックエラーパケット

•受信パケット

Cisco NX-OS Release 5.1から、スーパーバイザモジュールに到達するパケットのレート制限も設
定できます。
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レート制限のバーチャライゼーションサポート
レート制限はデフォルト仮想デバイスコンテキスト（VDC）だけで設定できますが、そのレート
制限の設定はCiscoNX-OSデバイス上のすべてのVDCに適用されます。VDCの詳細については、
『Cisco Nexus 7000 Series NX-OS Virtual Device Context Configuration Guide』を参照してください。

レート制限のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

レート制限にはライセンスは必要ありません。

ライセンスパッケージに含まれていない機能は

すべてCiscoNX-OSシステムイメージにバンド
ルされており、追加費用は一切発生しません。

CiscoNX-OSライセンス方式の詳細については、
『CiscoNX-OS LicensingGuide』を参照してくだ
さい。

Cisco NX-OS

レート制限の注意事項と制約事項
レート制限機能には、次の設定に関する注意事項と制限事項があります。

•スーパーバイザ宛の例外トラフィックおよびリダイレクトされたトラフィックに対してレー
ト制限を設定できます。スーパーバイザ宛の他のタイプのトラフィックには、コントロール

プレーンポリシング（CoPP）を使用します。

ハードウェアレート制限は、スーパーバイザのCPUを過剰な入力トラフィッ
クから保護します。ハードウェアレート制限によって許容されるトラフィッ

クレートは、グローバルに設定され、個々の I/Oモジュールのそれぞれに適
用されます。結果的に許容されるレートは、システム内の I/Oモジュールの数
によって異なります。CoPPでは、Modular Quality-of-ServiceCLI（MQC）を利
用して、スーパーバイザの CPUをさらに細かく保護することができます。

（注）

• F1シリーズモジュールはスーパーバイザモジュールに送信されるすべての制御トラフィッ
クで共有される最大 5個のレートリミッタをサポートします。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 869

レート制限の設定

レート制限のバーチャライゼーションサポート



F2シリーズモジュールでは、F1シリーズモジュールの 5個のレートリミッ
タはサポートされません。

（注）

• F2、M1およびM2シリーズモジュールでは、IPリダイレクトは設定されたレイヤ 3存続可
能時間（TTL）のレート制限に従ってレート限定されます。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

複数のモジュールにハードウェアレートリミッタを設定すると、モジュールレベルのレート

リミッタがシステムレベルよりも優先されます。

（注）

関連トピック

コントロールプレーンポリシングの設定, （819ページ）

レート制限のデフォルト設定
次の表に、レート制限パラメータのデフォルト設定を示します。

表 57：レート制限パラメータのデフォルト設定

デフォルトパラメータ

100 ppsアクセスリストロギングパケットのレート制

限

30,000 ppsコピーパケットのレート制限

RL-1：4,500 pps

RL-2：1,000 pps

RL-3：1,000 pps

RL-4：100 pps

RL-5：1,500 pps

これらの F1シリーズモジュールの
レート制限は、F2シリーズモジュー
ルには適用されません。

（注）

F1シリーズモジュールのレート制限

4,096 ppsレイヤ 2 L2TPパケットのレート制限
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デフォルトパラメータ

10,000 ppsレイヤ2マルチキャストスヌーピングパケット
のレート制限

ディセーブルレイヤ 2ポートセキュリティパケットのレー
ト制限

ディセーブルレイヤ 2ストーム制御パケットのレート制限

4,000 ppsレイヤ 2 VPC低パケットのレート制限

10,000 ppsレイヤ 3制御パケットのレート制限

100 ppsレイヤ 3収集パケットのレート制限

100 ppsレイヤ 3収集高速パスのレート制限

500 ppsレイヤ 3 MTUパケットのレート制限

500 ppsレイヤ 3存続可能時間（TTL）パケットのレー
ト制限

30,000 pps受信パケットのレート制限

10,000 ppsスーパーバイザパケットのレート制限

レート制限の設定
スーパーバイザ宛トラフィックにレート制限を設定できます。
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手順の概要

1. configure terminal
2. hardware rate-limiter access-list-log{packets | disable} [modulemodule [portstartend]]
3. hardware rate-limiter copy{packets | disable} [modulemodule [portstartend]]
4. hardware rate-limiter f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5 {packets | disable}} [modulemodule [portstartend]]
5. hardware rate-limiter layer-2 l2pt{packets | disable} [modulemodule [portstartend]]
6. hardware rate-limiter layer-2 mcast-snooping{packets | disable} [modulemodule [portstartend]]
7. hardware rate-limiter layer-2 port-security{packets | disable} [modulemodule [portstartend]]
8. hardware rate-limiter layer-2 storm-control{packets | disable} [modulemodule [portstartend]]
9. hardware rate-limiter layer-2 vpc-low{packets | disable} [modulemodule [portstartend]]
10. hardware rate-limiter layer-3 control{packets | disable} [modulemodule [portstartend]]
11. hardware rate-limiter layer-3 glean{packets | disable} [modulemodule [portstartend]]
12. hardware rate-limiter layer-3 glean-fast{packets | disable} [modulemodule [portstartend]]
13. hardware rate-limiter layer-3 mtu{packets | disable} [modulemodule [portstartend]]
14. hardware rate-limiter layer-3 multicast{packets | disable} [modulemodule [portstartend]]
15. hardware rate-limiter layer-3 ttl{packets | disable} [modulemodule [portstartend]]
16. hardware rate-limiter receive{packets | disable} [modulemodule [portstartend]]
17. exit
18. （任意） show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} |layer-2

{l2pt |mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast
|mtu |multicast | ttl} |modulemodule | receive]

19. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

アクセスリストロギングのためにスーパーバイザモ

ジュールにコピーされるパケットのレート制限を pps
で設定します。範囲は 0～ 30000です。

hardware rate-limiter access-list-log{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
access-list-log 200

ステップ 2   
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目的コマンドまたはアクション

スーパーバイザモジュールにコピーされるデータパ

ケットおよび制御パケットのレート制限を ppsで設定
します。範囲は 0～ 30000です。

hardware rate-limiter copy{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter copy
30000

ステップ 3   

レイヤ 3制御、マルチキャスト直接接続、お
よびARP要求のパケットは、レイヤ2コピー
レートリミッタによって制御されます。最初

の 2つのタイプのパケットはレイヤ 3レート
リミッタによっても制御され、最後の 2つの
タイプはコントロールプレーンポリシング

（CoPP）によっても制御されます。

（注）

F1シリーズモジュールパケットのレート制限を ppsで
設定します。範囲は 0～ 30000です。

hardware rate-limiter f1 {rl-1 | rl-2 | rl-3 | rl-4 |
rl-5 {packets | disable}} [modulemodule
[portstartend]]

ステップ 4   

f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5}レートリミッタ
のみが F1シリーズモジュールでサポートさ
れます。他のレートリミッタは、F2シリー
ズおよびM1シリーズモジュールにだけ適用
できます。

（注）

例：
switch(config)# hardware rate-limiter f1
rl-1 1000

レイヤ 2トンネルプロトコルパケットのレート制限を
ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2 l2pt{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 l2pt 30000

ステップ 5   

レイヤ 2マルチキャストスヌーピングパケットのレー
ト制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
mcast-snooping{packets | disable} [modulemodule
[portstartend]]

ステップ 6   

例：
switch(config)# hardware rate-limiter
layer-2 mcast-snooping 20000

ポートセキュリティパケットのレート制限を ppsで設
定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
port-security{packets | disable} [modulemodule
[portstartend]]

ステップ 7   

例：
switch(config)# hardware rate-limiter
layer-2 port-security 100000
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目的コマンドまたはアクション

ブロードキャスト、マルチキャスト、および不明なユ

ニキャストストーム制御のトラフィックのレート制限

を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2
storm-control{packets | disable} [modulemodule
[portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 storm-control 10000

ステップ 8   

VPC lowキュー上でのレイヤ 2制御パケットのレート
制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-2 vpc-low{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-2 vpc-low 10000

ステップ 9   

レイヤ 3制御パケットのレート制限を ppsで設定しま
す。範囲は 0～ 30000です。

hardware rate-limiter layer-3 control{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 control 20000

ステップ 10   

レイヤ 3収集パケットのレート制限を ppsで設定しま
す。範囲は 0～ 30000です。

hardware rate-limiter layer-3 glean{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 glean 200

ステップ 11   

レイヤ 3収集高速パスパケットのレート制限を ppsで
設定します。このコマンドは、F2e、M1、またはM2

hardware rate-limiter layer-3 glean-fast{packets
| disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 glean-fast 500

ステップ 12   

シリーズモジュールからスーパーバイザにパケットを

送信します。範囲は 0～ 30000です。

収集高速パスは、スーパーバイザによる収集パケット

の処理を最適化します。具体的には、ラインカードに

よりパケット内のARPをトリガーするために必要な情
報が提供され、スーパーバイザがこの情報を調べる手

間が省けます。収集高速パスを使用してスーパーバイ

ザに送信されたパケットはレート制限されます。

収集高速パスはデフォルトでイネーブルに

なっています。収集高速パスのプログラミン

グが隣接のリソース枯渇が原因で発生しない

場合は、システムが通常の収集プログラミン

グに戻ります。

（注）
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目的コマンドまたはアクション

レイヤ 3 MTUエラーリダイレクトパケットのレート
制限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 mtu{packets |
disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 mtu 1000

ステップ 13   

レイヤ 3マルチキャストパケットのレート制限を pps
で設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 multicast{packets
| disable} [modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 multicast 20000

ステップ 14   

レイヤ 3 TTLエラーリダイレクトパケットのレート制
限を ppsで設定します。範囲は 0～ 30000です。

hardware rate-limiter layer-3 ttl{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
layer-3 ttl 1000

ステップ 15   

スーパーバイザモジュールにリダイレクトされるパケッ

トのレート制限を ppsで設定します。範囲は 0～ 30000
です。

hardware rate-limiter receive{packets | disable}
[modulemodule [portstartend]]

例：
switch(config)# hardware rate-limiter
receive 40000

ステップ 16   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 17   

（任意）

レート制限の設定を表示します。

show hardware rate-limiter [access-list-log | copy
| f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} |layer-2 {l2pt
|mcast-snooping | port-security | storm-control |

ステップ 18   

vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |modulemodule | receive]

例：
switch# show hardware rate-limiter

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 19   
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スーパーバイザに到達するパケットのレート制限の設定
Cisco NX-OS Release 5.1以降では、スーパーバイザモジュールに到達するパケットのレート制限
をデバイスでグローバルに設定できます。着信または発信パケットのレートが設定済みレート制

限を超過した場合、デバイスはシステムメッセージを記録しますが、パケットをドロップしませ

ん。

特定のインターフェイスのスーパーバイザモジュールに到達するパケットのレート制限も設

定できます。詳細については、『Cisco Nexus 7000 Series NX-OS Interfaces Configuration Guide』
を参照してください。

（注）

手順の概要

1. configure terminal
2. [no] rate-limit cpu direction {input | output | both} pps packetsaction log
3. （任意） exit
4. （任意） show system internal pktmgr internal control sw-rate-limit
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スーパーバイザモジュールに到達するパケットのレート

制限を ppsで設定し、着信パケットまたは発信パケット
[no] rate-limit cpu direction {input | output |
both} pps packetsaction log

例：
switch(config)# rate-limit cpu direction
both pps 100 action log

ステップ 2   

のレートがレート制限を超えた場合、システムメッセー

ジを記録します。範囲は 1～ 100000です。デフォルト
レートは 10000です。

（任意）

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit

ステップ 3   
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目的コマンドまたはアクション

（任意）

スーパーバイザモジュールに到達するパケットのインバ

ンドおよびアウトバンドのグローバルレート制限の設定

を表示します。

show system internal pktmgr internal control
sw-rate-limit

例：
switch# show system internal pktmgr
internal control sw-rate-limit

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

レート制限のモニタリング
レート制限をモニタリングできます。

手順の概要

1. show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} | layer-2 {l2pt |
mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |module module | receive]

手順の詳細

目的コマンドまたはアクション

レート制限統計情報を表示し

ます。

show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 |
rl-5} | layer-2 {l2pt |mcast-snooping | port-security | storm-control | vpc-low}
| layer-3 {control | glean | glean-fast |mtu |multicast | ttl} |module module |
receive]

ステップ 1   

例：
switch# show hardware rate-limiter layer-3 glean

レート制限統計情報のクリア
レート制限統計情報をクリアできます。

Cisco Nexus 7000 Series NX-OS セキュリティコンフィギュレーションガイド
   OL-25776-03-J 877

レート制限の設定

レート制限のモニタリング



手順の概要

1. clear hardware rate-limiter {all | access-list-log | copy | f1 {rl-1 | rl-2 | rl-3 | rl-4 | rl-5} | layer-2 {l2pt
|mcast-snooping | port-security | storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} | receive}

手順の詳細

目的コマンドまたはアクション

レート制限統計情報をクリア

します。

clear hardware rate-limiter {all | access-list-log | copy | f1 {rl-1 | rl-2 | rl-3
| rl-4 | rl-5} | layer-2 {l2pt |mcast-snooping | port-security | storm-control |
vpc-low} | layer-3 {control | glean | glean-fast |mtu |multicast | ttl} | receive}

ステップ 1   

例：
switch# clear hardware rate-limiter

レート制限の設定の確認
レート制限の設定情報を表示するには、次の作業を行います。

目的コマンド

レート制限の設定を表示しま

す。

show hardware rate-limiter [access-list-log | copy | f1 {rl-1 | rl-2 |
rl-3 | rl-4 | rl-5} | layer-2 {l2pt |mcast-snooping | port-security |
storm-control | vpc-low} | layer-3 {control | glean | glean-fast |mtu
|multicast | ttl} |module module | receive]

特定のインターフェイスのスー

パーバイザモジュールに到達

するパケットのインバンドおよ

びアウトバンドのレート制限の

設定を表示します。

show system internal pktmgr interface ethernet slot/port

スーパーバイザモジュールに

到達するパケットのインバンド

およびアウトバンドのグローバ

ルレート制限の設定を表示し

ます。

show system internal pktmgr internal control sw-rate-limit

これらのコマンド出力のフィールドの詳細については、『Cisco Nexus 7000 Series NX-OS Security
Command Reference』を参照してください。
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レート制限の設定例
次に、レート制限を設定する例を示します。

switch(config)# hardware rate-limiter layer-3 control 20000
switch(config)# hardware rate-limiter copy 30000

次に、スーパーバイザモジュールに到達するパケットのデバイスのレート制限をグローバルに設

定する例を示します。

switch(config)# rate-limit cpu direction both pps 1000 action log
switch(config)# show system internal pktmgr internal control sw-rate-limit inband pps global threshold
1000 outband pps global threshold 1000

レート制限に関する追加情報
ここでは、レート制限の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSライセンス設定

『CiscoNexus 7000 Series NX-OS Security Command
Reference』

コマンドリファレンス

レート制限の機能の履歴
次の表に、この機能のリリースの履歴を示します。

表 58：レート制限の機能の履歴

機能情報リリース機能名

レイヤ 3収集高速パスパ
ケットに対するサポートが

追加されました。

6.2(2)レート制限

F2シリーズモジュールの
サポートが追加されまし

た。

6.0(1)レート制限
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機能情報リリース機能名

Release 5.1以降、変更はあ
りません。

5.2(1)レート制限

F1シリーズモジュールパ
ケットのサポートが追加さ

れました。

5.1(1)レート制限

スーパーバイザモジュー

ルに到達するパケットの

レート制限を設定し、レー

ト制限を超えた場合にシス

テムメッセージを記録す

る機能が追加されました。

5.1(1)レート制限

レート制限をディセーブル

にしたり、特定のモジュー

ルおよびポート範囲のレー

ト制限を設定したりするた

めのオプションが追加され

ました。

5.1(1)レート制限

レイヤ 2トンネルプロト
コル（L2TP）パケットが
サポートされるようになり

ました。

5.0(2)レート制限

リリース 4.1からの変更は
ありません。

4.2(1)レート制限
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