
トラフィックストーム制御の設定

この章では、CiscoNX-OSデバイスに、トラフィックストーム制御機能を設定する手順につい
て説明します。

この章は、次の項で構成されています。

•トラフィックストーム制御について, on page 1
•トラフィックストーム制御のガイドラインと制約事項（3ページ）
•トラフィックストーム制御のデフォルト設定, on page 5
•ワンい値のトラフィックストーム制御の設定, on page 5
•トラフィックストーム制御の設定の確認, on page 7
•トラフィックストーム制御カウンタのモニタリング（7ページ）
•トラフィックストーム制御の設定例 , on page 7

トラフィックストーム制御について
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過
剰なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックス

トーム制御機能を使用すると、物理インターフェイス上におけるブロードキャスト、マルチ

キャスト、または未知のユニキャストトラフィックストームによって、レイヤ 2ポート経由
の通信が妨害されるのを防げます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャスト、マルチ

キャスト、ユニキャストの着信トラフィックのレベルを 3.9ミリ秒間隔でモニターできます。
この間、トラフィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設

定したトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定

したトラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によっ

てそのインターバルが終了するまでトラフィックがドロップされます。

次の表に、指定したインターバルでのレイヤ 2インターフェイス上のブロードキャストトラ
フィックパターンを示します。この例では、トラフィックストーム制御がT1とT2時間の間、
および T4と T5時間の間で発生します。これらの間隔中に、ブロードキャストトラフィック
の量が設定済みのしきい値を超過したためです。
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Figure 1:ブロードキャストの抑制

トラフィックストーム制御しきい値の数値と期間の組み合わせにより、トラフィックストー

ム制御アルゴリズムがさまざまな粒度で機能します。しきい値が高いほど、通過できるパケッ

ト数が多くなります。

CiscoNexus 9000vデバイスのトラフィックストーム制御はハードウェアに実装されています。
トラフィックストーム制御は、レイヤ2インターフェイスからスイッチングバスに渡すパケッ
トをモニタします。次に、パケットの宛先アドレスに設定されている Individual/Groupビット
を使用して、パケットがユニキャストかブロードキャストかを判断し、10ミリ秒以内の間隔で
パケット数を追跡します。パケット数がしきい値に到達したら、後続のパケットをすべて破棄

します。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象

のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。

パケットは一定間隔で着信するわけではないので、3.9ミリ秒の間隔はトラフィックストーム
制御の動作に影響を及ぼす可能性があります。

次に、トラフィックストーム制御の動作がどのような影響を受けるかを示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャス
トトラフィックが 3.9ミリ秒のインターバル中に制御レベルを超えると、インターバルが
終了するまですべてのブロードキャストトラフィックがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場
合、ブロードキャストとマルチキャストの混合トラフィックが 3.9ミリ秒のインターバル
中に制御レベルを超えると、インターバルが終了するまでブロードキャストとマルチキャ

ストのすべてのトラフィックがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場
合、ブロードキャストトラフィックが 3.9ミリ秒のインターバル中に制御レベルを超える
と、インターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィッ

クがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場
合、マルチキャストトラフィックが 3.9ミリ秒のインターバル中に制御レベルを超える
と、インターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィッ

クがドロップされます。
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トラフィックが設定レベルを超過する場合、トラフィックストーム制御を設定して次のオプ

ションの修正措置を実行することができます。

•シャットダウン：入力トラフィックがポートに対して設定されたトラフィックストーム制
御レベルを超えると、トラフィックストーム制御がポートをerrdisableステートにします。
このポートを再度イネーブルにするために、設定されたインターフェイス上で shutdown
とno shutdownオプションを使用することも、error-disable検出および回復機能を使用する
こともできます。error-disable検出および回復用の errdisable recovery cause storm-control
コマンドは回復間隔を定義する errdisable recovery intervalコマンドと一緒に使用するこ
とをお勧めします。この間隔は 30～ 65535秒の範囲にすることができます。

•トラップ：入力トラフィックが設定されたトラフィックストーム制御レベルを超えたとき
に SNMPトラップを生成するようにトラフィックストーム制御を設定できます。SNMP
トラップアクションはデフォルトでイネーブルになっています。ただし、ストーム制御ト

ラップはデフォルトでレート制限されません。コマンドを使用して、1分あたりに生成さ
れるトラップの数を制御できます。snmp-server enable traps storm-control trap-rate

デフォルトで、Cisco NX-OSは、トラフィックが設定済みレベルを超えても是正のための処理
を行いません。

トラフィックストーム制御のガイドラインと制約事項
トラフィックストーム制御には、次の設定時のガイドラインおよび制約事項があります。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•トラフィックストーム制御レベルをインターフェイスの帯域幅全体に対する割合として指
定します。

• ppsの範囲は 0〜 200000000です。

•任意で、レベルの小数部を 0～ 99の範囲で指定できます。

• 100%は、トラフィックストーム制御がないことを意味します。

• 0.0%は、すべてのトラフィックを抑制します。

• 9400シリーズラインカードを搭載したCisco Nexus 9500シリーズスイッチ、およびCisco
Nexus 9300シリーズスイッチでは、ストーム制御CLIを使用して、帯域幅レベルをポート
容量のパーセンテージまたは1秒あたりのパケット数として指定できます。

• Cisco Nexusリリース9.2（1）以降では、ストーム制御パケット/秒を次のように設定する
と、エラーマージンが1％を超えます。

• 60秒未満のトラフィック期間

•ストーム制御ppsが1000未満
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•これは、CiscoNexus 9336C-FX、CiscoNexus 93300YC-FX、およびCiscoNexus 93240YC-FX2Z
スイッチにのみ適用されます。

• CiscoNexusリリース9.2（1）以降では、CiscoNexus 9336C-FX2、CiscoNexus 93300YC-FX2、
およびCisco Nexus 93240YC-FX2-Zスイッチのポート容量または1秒あたりのパケット数の
割合を使用できます。

• CiscoNexus 9200、9300-EXプラットフォームスイッチ、またはN9K-X9700-FX3ラインカー
ドでVLANのSVIを設定している場合、ストーム制御ブロードキャストはARPトラフィッ
ク（ARP要求）に対して機能しません。

•ストーム制御ドロップが個別にカウントされるを防ぐ、ローカルリンクおよびハードウェ
アの制約事項があります。代わりに、ストーム制御ドロップは discardsカウンタの他のド
ロップとともにカウントされます。

•ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、トラ
フィックストーム制御レベルの割合は概数になります。着信トラフィックを構成するフ

レームのサイズに応じて、実際に適用されるパーセンテージレベルと設定したパーセン

テージレベルの間には、数パーセントの誤差がある可能性があります。

•ハードウェアの制限により、show interface counters storm-controlの出力は次のとおりで
す。コマンドは、ストーム制御が設定され、インターフェイスが実際にARPブロードキャ
ストトラフィックを抑制している場合、ARP抑制を表示しません。この制限によって、設
定されたアクションがトリガーされない可能性がありますが、入力 ARPブロードキャス
トトラフィックは正しくストーム抑制されます。

•ハードウェアの制限のため、パケットドロップカウンタは、トラフィックストームが原
因のパケットドロップパケットドロップによって発生その他の破棄された入力フレーム

とを区別できません。この制限によって、トラフィックストームが発生していなくても、

設定されたアクションがトリガーされる可能性があります。

•ハードウェアの制限により、ストーム抑制パケットの統計情報はアップリンクポートでは
サポートされません。

•ハードウェアの制限により、ストーム抑制パケット統計情報には、アクティブなSwitched
Virtual Interface（SVI）を備えたVLAN上のブロードキャストトラフィックは含まれませ
ん。

•設計上の制限により、設定されたレベルが0.0の場合、ストーム抑制パケットの統計情報は
機能しません。これは、すべての着信ストームパケットを抑制することを意味します。

•トラフィックストーム制御は、Cisco Nexus 9300シリーズスイッチおよび9700-EX / FXライ
ンカードを搭載したCisco Nexus 9500シリーズスイッチでサポートされます。

•トラフィックストーム制御は、Cisco N9K-M4PC-CFP2ではサポートされていません。

•トラフィックストーム制御は、FEXインターフェイスではサポートされません。

•トラフィックストーム制御は、未知のユニキャスト、未知のマルチキャスト、ブロード
キャストトラフィックなどの入力トラフィック専用です。
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CiscoNexus 9000シリーズスイッチでは、トラフィック
ストーム制御は不明なユニキャストトラフィックと不

明なユニキャストトラフィックに適用されます。

（注）

•設定されたアクションによってポートチャネルメンバーがエラーディセーブルになった場
合、すべての個々のメンバーポートをフラップして、エラーディセーブル状態から回復す

る必要があります。

• Cisco Nexusリリース9.2（1）のトラフィックストーム制御機能は、N9K-X96136YC-Rライ
ンカードおよびN9K-C9504-FM-Rファブリックモジュールを搭載したCisco Nexus 9500プ
ラットフォームスイッチではサポートされません。

• Cisco Nexusリリース9.3（2）以降では、N9K-X96136YC-R、N9K-X9636C-R、
N9K-X9636Q-R、N9K- X9636C-RXラインカード、およびN9K-C9504-FM-Rおよび
N9K-C9508-FM-Rファブリックモジュール。トラフィックストーム制御カウンタおよびス
トーム制御アクションはサポートされていません。

•次のガイドラインと制約事項は、Cisco Nexus 9200シリーズスイッチに適用されます。

•不明なマルチキャストトラフィックによるトラフィックストーム制御はサポートされ
ていません。

•ポリサーはバイトベースの統計情報のみをサポートするため、トラフィックストーム
制御ではパケットベースの統計情報はサポートされません。

•トラフィックストーム制御は、copy-to-CPUパケットではサポートされません。

トラフィックストーム制御のデフォルト設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定値を示します。

Table 1:デフォルトのトラフィックストーム制御パラメータ

デフォル

ト

パラメータ

無効トラフィックストーム制御

100しきい値パーセンテージ

ワンい値のトラフィックストーム制御の設定
制御対象に使用できる、利用可能な合計帯域幅に対するパーセンテージを設定できます。
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•トラフィックストーム制御機能では、トラフィックストーム制御の動作を3.9ミリ秒間隔
で変更できます。

•ポートチャネルに storm-control-cpuレートを設定する前に、n9k-arp-acl TCAMリージョン
をカービングする必要があります。TCAMリージョンサイズの設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』の「Configuring ACL TCAM
Region Sizes」の章を参照してください。https://www.cisco.com/c/en/us/support/switches/
nexus-9000-series-switches/products-installation-and-configuration-guides-list.html

Note

SUMMARY STEPS

1. configure terminal
2. interface {ethernet slot/port | port-channel number}
3. [no] storm-control {broadcast | multicast | unicast} level { <level-value %> | pps < pps-value >

}
4. [no] storm-control action trap
5. exit
6. (Optional) show running-config interface {ethernet slot/port | port-channel number}
7. (Optional) copy running-config startup-config

DETAILED STEPS

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

インターフェイス設定モードを開始します。interface {ethernet slot/port | port-channel number}

Example:

ステップ 2

switch# interface ethernet 1/1
switch(config-if)#

インターフェイスを通過するトラフィックのトラ

フィックストーム制御を設定します。ポート容量ま

[no] storm-control {broadcast |multicast | unicast} level
{ <level-value %> | pps < pps-value > }

Example:

ステップ 3

たは 1秒あたりのパケット数の割合として帯域幅レ
ベルを設定することもできます。デフォルトのス

テートはディセーブルです。
switch(config-if)# storm-control unicast level 40

Example:
switch(config-if)# storm-control broadcast level
pps 8000

トラフィックストーム制御の制限に達すると、SNMP
トラップ（CISCO-PORT-STORM-CONTROL-MIBで
定義）を生成します。

[no] storm-control action trap

Example:
switch(config-if)# storm-control action trap

ステップ 4

トラフィックストーム制御の設定
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PurposeCommand or Action

インターフェイスコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 5

switch(config-if)# exit
switch(config)#

トラフィックストーム制御の設定を表示します。(Optional) show running-config interface {ethernet
slot/port | port-channel number}

ステップ 6

Example:
switch(config)# show running-config interface
ethernet 1/1

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 7

switch(config)# copy running-config startup-config

トラフィックストーム制御の設定の確認
トラフィックストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

トラフィックストーム制御の設定を表示します。show running-config interface

トラフィックストーム制御カウンタのモニタリング
トラフィックストーム制御動作に関して Cisco NX-OSデバイスが維持するカウンタをモニタ
リングできます。

目的コマンド

トラフィックストーム制御カ

ウンタを表示します。

show interface [ethernet slot/port | port-channel number] counters
storm-control

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

switch# configure terminal
switch(config)# interface Ethernet1/1
switch(config-if)# storm-control broadcast level 40

トラフィックストーム制御の設定
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switch(config-if)# storm-control multicast level 40
switch(config-if)# storm-control unicast level 40
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