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はじめに

この前書きは、次の項で構成されています。

•対象読者（vページ）
•表記法（vページ）
• Cisco Nexus 9000シリーズスイッチの関連資料（viページ）
•マニュアルに関するフィードバック（viページ）
•通信、サービス、およびその他の情報（viiページ）

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管
理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を指定する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
かっこで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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説明表記法

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しないでください。引用符を使用すると、その引用符も含めて

stringと見なされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体のスクリーンフォ

ントで示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

Cisco Nexus 9000シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご
協力をよろしくお願いいたします。

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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http://www.cisco-warrantyfinder.com
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第 1 章

新機能および変更された機能に関する情報

この章では、『Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードお

よびダウングレードガイド』に記載されている新しい機能と変更された機能に関するリリース

固有の情報について説明します。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、『Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよ

びダウングレードガイド』に記載されている新機能および変更機能をまとめたものです。それ

ぞれの説明が記載されている箇所も併記されています。

表 1 : NX-OSリリース 7.xの新機能および変更された機能

参照先変更が行われ

たリリース

説明機能

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I7(3)Cisco Nexus 9200および
9300-EXプラットフォー
ムスイッチのサポート

が追加されました。

拡張 ISSU

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I7(1)CiscoNexus 93180LCEX
スイッチのサポートが

追加されました。

ISSU

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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参照先変更が行われ

たリリース

説明機能

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I6(1)Cisco Nexus 9200シリー
ズスイッチ、Cisco
Nexus 93108TC-EXおよ
び 93180YC EXスイッ
チ、および Cisco Nexus
3132Q-V、31108PC-V、
31108TC-V、3232C、お
よび3264Qスイッチの
サポートが追加されま

した。

ISSU

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I5(1)一部のCisco Nexus 9300
シリーズスイッチ、お

よび Cisco Nexus
3164Q、31128PQ、
3132Q-V、31108PC-V、
および 31108TC-Vス
イッチにこの機能が導

入されました。

拡張 ISSU

高速リロードを使用した

Cisco NX-OSソフトウェア
のアップグレード（31
ページ）

7.0(3)I4(1)Cisco Nexus 3164Qス
イッチ用のCiscoNX-OS
7.xソフトウェアでは、
この機能のサポートが

削除されします。

高速リロード

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I4(1)FEX、NAT、セグメン
トルーティング、

VXLANへの ISSUのサ
ポートが追加されまし

た。

ISSU

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I3(1)一部のCisco Nexus 9300
および9500シリーズス
イッチ、および Cisco
Nexus 3164Qおよび
31128PQスイッチにこ
の機能が導入されまし

た。

インサービスソフト

ウェアアップグレード

（ISSU）

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I2(1)イメージのファイル名

の先頭が「n9000」から
「nxos」に変更されまし
た。

Cisco NX-OSソフト
ウェアイメージ

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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参照先変更が行われ

たリリース

説明機能

高速リロードを使用した

Cisco NX-OSソフトウェア
のアップグレード（31
ページ）

7.0(3)I2(1)Cisco Nexus 3164Qス
イッチ用のCiscoNX-OS
7.xソフトウェアでこの
機能が導入されまし

た。

高速リロード

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I2(1)非リロードまたは非中

断のソフトウェアアッ

プグレードを実行する

機能が追加されまし

た。

ソフトウェアアップグ

レード

Cisco Nexus 9000シリーズ
NX-OSソフトウェアのアッ
プグレードまたはダウング

レード（5ページ）

7.0(3)I2(1)この機能が導入されま

した。

オペレーティングシス

テムの整合性を検証す

る SHA256アルゴリズ
ム

Cisco NX-OSから ACIブー
トモードへの変換および

ACIブートモードから
Cisco NX-OSへの再変換（
37ページ）

7.0(3)I1(2)Cisco Nexus 9000シリー
ズスイッチを Cisco
NX-OSからACIブート
モードに変換する際

に、（loader>プロンプ
トからではなく）Cisco
NX-OSモードから ACI
イメージを起動する機

能が追加されました。

Cisco NX-OSから ACI
への変換

7.0(3)I1(1)Cisco Nexus 3164Qス
イッチ用のCiscoNX-OS
リリース6.1(2)I3(4)で追
加されたこの機能のサ

ポートが削除されまし

た。

高速リロード

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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第 2 章

Cisco Nexus 9000シリーズ NX-OSソフト
ウェアのアップグレードまたはダウング

レード

この章では、Cisco NX-OSソフトウェアのアップグレードまたはダウングレードの方法につい
て説明します。ここで説明する内容は、次のとおりです。

•ソフトウェアイメージについて（5ページ）
• ISSUについて（6ページ）
• Cisco NX-OSソフトウェアアップグレードの前提条件（10ページ）
• Cisco NX-OSソフトウェアダウングレードの前提条件（11ページ）
• Cisco NX-OSソフトウェアアップグレードの注意事項（11ページ）
• Cisco NX-OSソフトウェアダウングレードの注意事項（16ページ）
•拡張 ISSUの設定（16ページ）
• Cisco NX-OSソフトウェアのアップレード（17ページ）
• -Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチの Cisco NX-OSソフ
トウェアアップグレード（22ページ）

•以前のソフトウェアリリースへのダウングレード（24ページ）
• -Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチの Cisco NX-OSソフト
ウェアダウングレード（27ページ）

ソフトウェアイメージについて
各デバイスには、Cisco NX-OSソフトウェアが同梱されます。Cisco NX-OSソフトウェアは、
1つの NXOSソフトウェアイメージで構成されています。イメージのファイル名は「nxos」
（Cisco NX-OSリリース 7.0(3)I2(1)以降）または「n9000」で始まります（たとえば、
nxos.7.0.3.I2.1.bin、n9000-dk9.7.0.3.I1.1.binなど）。

CiscoNX-OSオペレーティングシステムをロードするために必要なのは、このイメージだけで
す。このイメージが動作するのは、すべてのCiscoNexus 9000シリーズスイッチ、CiscoNX-OS
リリース 6.1(2)I2(2a)以降の Cisco Nexus 3164Qスイッチ、Cisco NX-OSリリース 7.0(3)I2(1)以

Cisco Nexus 9000シリーズ NX-OSリリース 7.xソフトウェアアップグレードおよびダウングレードガイド
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降のCiscoNexus 31128PQスイッチ、CiscoNX-OSリリース 7.0(3)I3(1)以降のCiscoNexus 3232C
および 3264Qスイッチです。

バイナリファイルのもう1つのタイプは、ソフトウェアメンテナンスアップグレード（SMU）
パッケージファイルです。SMUには、特定の不具合に対する修正プログラムが含まれていま
す。これらは、直近の不具合に対処するために作成されたものであり、新しい機能は含まれて

いません。SMUパッケージファイルは、Cisco.comからダウンロードできます。通常、解決さ
れた不具合の ID番号がファイル名に含まれています（たとえば、n9000-dk9.7.0.3.I1.1.）
CSCab00001.gbinなど）。SMUの詳細については、『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』を参照してください。

（注）

シスコでは、Electronic Programmable Logic Device（EPLD）イメージアップグレードも提供し
ており、ハードウェア機能の強化や既知のハードウェア問題の解決を行っています。EPLDイ
メージアップグレードは、Cisco NX-OSソフトウェアアップグレードとは独立しています。
EPLDイメージとアップグレードプロセスの詳細については、『Cisco Nexus 9000 Series
FPGA/EPLD Upgrade Release Notes』を参照してください。

（注）

ISSUについて
ISSUは、スイッチがトラフィックの転送を続けながら、デバイスのソフトウェアをアップグ
レードすることができます。ISSUを使用すると、ソフトウェアのアップグレードによるダウ
ンタイムを短縮するかゼロにすることができます。一部のスイッチでは、Cisco NX-OSリリー
ス7.0(3)I3(1)以降、インサービスソフトウェアアップグレード（ISSU）（無停止アップグレー
ド）を実行できます。(サポートされているプラットフォームの完全なリストについては、Cisco
NX-OSソフトウェアアップグレードの注意事項（11ページ）を参照してください)。

デフォルトのソフトウェアアップグレードプロセスは中断を伴います。したがって、ISSUは
コマンドラインインターフェース（CLI）を使用して有効にする必要があります。詳細は本書
の設定のセクションを参照してください。無停止オプションを使用すると、無停止アップグ

レードを確実に実行できます。ゲストシェルは ISSUの実行中は無効になり、アップグレード
後に再びアクティブ化されます。

一部の Cisco Nexus 9000シリーズスイッチと Cisco Nexus 3164Q、31128PQ、3132Q-V、
31108PC-V、および 31108TC-Vスイッチでは、拡張 ISSUがサポートされます。

Cisco Nexus 9000シリーズスイッチでは、次の ISSUシナリオがサポートされます。

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

•デュアルスーパーバイザ構成のエンドオブロー（EoR）スイッチでの標準 ISSUの実行

•シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行
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シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの標準 ISSUの実行

ToR Cisco Nexus 9300プラットフォームスイッチおよび Cisco Nexus 3100シリーズスイッチ
は、シングルスーパーバイザ構成のスタンドアロンスイッチです。Cisco Nexus 9000および
3100シリーズスイッチで ISSUを実行すると、スーパーバイザの CPUがリセットされ、新し
いソフトウェアバージョンがロードされます。CPUが Cisco NX-OSソフトウェアの更新バー
ジョンをロードした後、システムはコントロールプレーンを以前の既知の設定とランタイム状

態に復元し、データプレーンと同期します。これで ISSUプロセスが完了します。

データプレーントラフィックは ISSUプロセスの実行中に中断されません。つまり、データ
プレーンは、コントロールプレーンのアップグレード中にパケットを転送し、CiscoNexus9000
および 3100シリーズスイッチに接続されているすべてのサーバではトラフィックの中断が一
切見られません。ISSUプロセス実行中のコントロールプレーンのダウンタイムは、約 120秒
未満です。

デュアルスーパーバイザ構成のエンドオブロー（EoR）スイッチでの標準 ISSUの実行

CiscoNexus 9500シリーズスイッチは、ISSUに 2つのスーパーバイザを必要とするモジュール
方式のEoRスイッチです。必要な最低限の構成は、2つのシステムコントローラと 2つのファ
ブリックモジュールです。

Cisco Nexus 9500シリーズスイッチでは、デフォルトの方式として並行アップグレードがサ
ポートされます。並行方式では、モジュールを1つずつ順にアップグレードするのではなく、
ひとまとまりの複数のモジュールをアップグレードします（次の図で概要を説明）。
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図 1 : Cisco Nexus 9500シリーズスイッチの並行アップグレードプロセス

Cisco Nexus 9500シリーズスイッチの並行アップグレードプロセスの各ステップは次のとおり
です。

•初めに、スーパーバイザがアップグレードされます（この手順にはスイッチオーバーを必
要とします）。次に、ラインカード、ファブリックモジュール、システムコントローラ、

および FEXがアップグレードされます。

•並行アップグレードでスイッチオーバーが実行された後は、セカンダリスーパーバイザ
が動作を引き継ぎます。インストーラは、現在のラインカードとファブリックモジュー

ルを特定します。

•次に、インストーラはコンポーネントをバケットに分割します。半数のラインカードが最
初のバケットに、半数のファブリックモジュールが2番目のバケットに、残りの半数のラ
インカードが 3番目のバケットに、残りの半数のファブリックモジュールが 4番目のバ
ケットに、半数のシステムコントローラが 5番目のバケットに、残りの半数のシステム
コントローラが 6番目のバケットに配置されます。

•各バケットでアップグレードが正常に完了したら、次のバケットのアップグレードプロセ
スが開始されます。
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•コンソールには、モジュールのバケット割り当てとアップグレードステータスが表示され
ます。

CLIを使用して順次アップグレードを行うことも可能です。

モジュラスイッチに対して標準 ISSUを実行している間、データプレーントラフィックは中
断されません。コントロールプレーンのダウンタイムは、約 6秒未満です。

モジュール型 Cisco Nexus 9000シリーズスイッチで ISSUを実行するための最小要件は、2つ
のスーパーバイザ、2つのシステムコントローラおよび 2つのファブリックモジュールです。
Cisco Nexus 9400ラインカードには、ファブリックモジュールがフルに接続されている必要は
ありません。ファブリックモジュールが部分的に接続されていて、2つのファブリックモジュー
ルのみが Cisco Nexus 9400ラインカードに使用されている場合、これらのファブリックモ
ジュールはスロット 21および 25には接続しないでください。スロット 22、23、24、または
26に接続してください。このようにすることで、システムは ISSUの実行中に高可用性を維持
できます。

（注）

シングルスーパーバイザ構成のトップオブラック（ToR）スイッチでの拡張 ISSUの実行

Cisco NX-OSソフトウェアは、通常、ハードウェアで直接実行されます。ただし、シングル
スーパーバイザ ToR上の拡張 ISSUまたはコンテナベース ISSUの構成は、スーパーバイザモ
ジュールおよびラインカードの仮想インスタンスを作成することによって実現されます。拡張

ISSUでは、ソフトウェアはスーパーバイザおよびラインカード用の独立した Linuxコンテナ
（LXC）の内部で実行されます。3番目のコンテナが ISSU手順の一部として作成され、これ
がスタンバイスーパーバイザとして稼働します。

仮想インスタンス（または Linuxコンテナ）は、エミュレーションされたイーサネット接続を
使用して相互に通信します。通常の状態では、vSup1（アクティブなロール内の仮想 SUPコン
テナ）と vLC（仮想ラインカードコンテナ）の 2つのLinuxコンテナのみがインスタンス化さ
れます。拡張 ISSUでは、スイッチに 16Gのメモリが必要です。

拡張 ISSU（LXC）モードでの起動を有効にするには、[no] boot mode lxc コマンドを使用しま
す。このコマンドは、コンフィギュレーションモードで実行されます。詳細については、次の

設定例を参照してください。

switch(config)# boot mode lxc
Using LXC boot mode
Please save the configuration and reload system to switch into the LXC mode.
switch(config)# copy r s
[########################################] 100%
Copy complete.

（注）
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拡張 ISSUを初めて有効にするときには、最初にスイッチをリロードする必要があります。（注）

拡張 ISSUによるソフトウェアアップグレードの実行中は、スーパーバイザコントロールプ
レーンは最小限のスイッチオーバーダウンタイム中断を伴って稼働状態を維持し、ネットワー

クのフォワーディングステートはアップグレード中に正確に維持されます。スーパーバイザが

最初にアップグレードされ、次にラインカードがアップグレードされます。

データプレーントラフィックは ISSUプロセスの間に中断されません。コントロールプレー
ンのダウンタイムは 6秒未満です。

In-service software downgrade（ISSD、無停止のダウングレード）はサポートされていません。（注）

ISSUおよび高可用性については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。

Cisco NX-OSソフトウェアアップグレードの前提条件
Cisco NX-OSソフトウェアのアップグレードには、次の前提条件があります。

•デバイスまたはネットワークにアクセス可能などのユーザも、スケジュールされた時間に
はデバイスまたはネットワークを設定しないでください。アップグレード中はデバイスを

設定できません。show configuration session summaryコマンドを使用して、アクティブなコ
ンフィギュレーションセッションがないことを確認してください。

•デバイスで Cisco NX-OSソフトウェアイメージをアップグレードまたはダウングレード
する前に、アクティブなすべてのコンフィギュレーションセッションを保存、送信、また

は破棄します。デュアルスーパーバイザを搭載したデバイスでは、アクティブなコンフィ

ギュレーションセッションがある場合、CiscoNX-OSソフトウェアのアップグレード中に
アクティブスーパーバイザモジュールをスタンバイスーパーバイザモジュールに切り替

えられません。

•デバイスからリモートサーバへのルートを確保します。サブネット間のトラフィックを
ルーティングするルータがない場合は、デバイスとリモートサーバが同じサブネットワー

ク内に存在する必要があります。リモートサーバへの接続を確認するには、ping コマン
ドを使用します。

switch# ping 172.18.217.1 vrf management
PING 172.18.217.1 (172.18.217.1): 56 data bytes
64 bytes from 172.18.217.1: icmp_seq=0 ttl=239 time=106.647 ms
64 bytes from 172.18.217.1: icmp_seq=1 ttl=239 time=76.807 ms
64 bytes from 172.18.217.1: icmp_seq=2 ttl=239 time=76.593 ms
64 bytes from 172.18.217.1: icmp_seq=3 ttl=239 time=81.679 ms
64 bytes from 172.18.217.1: icmp_seq=4 ttl=239 time=76.5 ms

--- 172.18.217.1 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
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round-trip min/avg/max = 76.5/83.645/106.647 ms

コンフィギュレーションセッションの詳細については、『CiscoNexus 9000SeriesNX-OSSystem
Management Configuration Guide』を参照してください。

Cisco NX-OSソフトウェアダウングレードの前提条件
Cisco NX-OSソフトウェアのダウングレードには、次の前提条件があります。

•コントロールプレーンポリシング（CoPP）機能をサポートしている Cisco NX-OSリリー
スから CoPP機能をサポートしていない以前の Cisco NX-OSリリースへのダウングレード
を実行する前に、show incompatibility nxos bootflash:filenameコマンドを使用して互換性を
確認しておく必要があります。非互換な部分が存在する場合は、ソフトウェアをダウング

レードする前に、ダウングレードイメージと互換性がない機能をすべて無効化してくださ

い。

Cisco NX-OSソフトウェアアップグレードの注意事項

『Cisco Nexus 9000 Series NX-OS Release Notes』には、各リリース固有のアップグレードの注
意事項が含まれています。アップグレードを開始する前に、アップグレード先となるリリース

のリリースノートを参照してください。

（注）

ソフトウェアイメージのアップグレードを試行する前に、次の注意事項に従ってください。

•アップグレードは、ネットワークが安定しているときにスケジュールします。

•ソフトウェアイメージの破損につながるため、インストール手順の実行中の電源中断は回
避してください。

•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのアップグレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。使用しているシャーシの『Hardware
Installation Guide』を参照してください。

•スタンバイスーパーバイザモジュールではなく、アクティブスーパーバイザモジュール
でインストールを実行します。
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•

-Rラインカードを装備したCisco Nexus 9500プラットフォームで
は、Cisco NX-OSリリース 7.0(3)F3(4)より前のリリースからアッ
プグレードするには write eraseを実行してデバイスをリロードす
る必要があります。CiscoNX-OSリリース7.0(3)F3(4)以降のリリー
スからアップグレードするには、install allコマンドを使用するこ
とをお勧めします。ただし、ブート変数の変更とデバイスのリ

ロードもサポートされています。

（注）

•古いリリースから新しいリリースへの ISSUアップグレードを実行する前に、（seg6を使
用して）新しいイメージをダウンロードした後にmd5sumをチェックすることによって、
不正なソフトウェアイメージを検出します。

• N9K-X94xx、N9K-X95x、N9K-X96xxラインカードから N9K-X9732C-EXラインカードお
よびそのファブリックモジュールにアップグレードする場合は、ラインカードとファブ

リックモジュールを挿入する前にCiscoNX-OSソフトウェアをアップグレードします。そ
うしないと、ラインカードで診断エラーが発生し、TCAMスペースが割り当てられなくな
る可能性があります。write_eraseコマンドの後に reloadコマンドを使用する必要があり
ます。

• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを
含む CoPP機能をサポートする Cisco NX-OSリリースにアップグレードする場合は、setup
コマンドまたは copp profileコマンドを使用してセットアップユーティリティを実行し、
新しい CoPPクラスを使用可能にする必要があります。これらのコマンドの詳細について
は、『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』の「Configuring Control
Plane Policing」の章を参照してください。

• POAPの安全性を確保するために、DHCPスヌーピングが有効であることを確認し、ファ
イアウォールルールを設定して意図しない、または悪意のある DHCPサーバをブロック
してください。詳細については、『CiscoNexus 9000Series FundamentalsConfigurationGuide』
を参照してください。

•旧リリースからスイッチプロファイルをサポートする Cisco NX-OSのリリース（Cisco
NX-OSリリース7.0(3)I2(1)以降）にアップグレードする場合、実行コンフィギュレーショ
ンコマンドの一部をスイッチプロファイルに移動することができます（任意）。詳細に

ついては、『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』を参
照してください。

•デフォルトでは、ソフトウェアアップグレードプロセスは中断されます。

• OpenFlowおよび LACP高速タイマーレート設定は、ISSUではサポートされません。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化され
ます。

• ISSUは、BGPピアのデフォルトのホールドタイマーのみをサポートします。
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• Cisco Nexus 3164Q、31128PQ、または 9300シリーズスイッチの ISSUの間、ISSUの対象
のノードがアクティブであると、すべてのファーストホップ冗長プロトコル（FHRP）は
他のピアをアクティブにします。

• VPCの両方のピアが同じモード（通常モードまたは拡張モード）であることを確認してか
ら、無停止アップグレードを実行してください。

拡張 ISSUモード（ブートモード lxc）が設定されたスイッチと非
拡張 ISSUモードスイッチ間の vPCピアリングはサポートされて
いません。

（注）

• ISSUでは、最初の vPCデバイス上のソフトウェアリロードプロセスで、vPC通信チャネ
ルを介した CFSメッセージングを使用して、その vPCピアデバイスをロックします。1
度に1つのデバイスだけアップグレードできます。最初のデバイスは、そのアップグレー
ドが完了したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、
最初のデバイスが行ったのと同じように最初のデバイスをロックして、アップグレードプ

ロセスを実行します。アップグレード中は、2つの vPCデバイスが一時的に異なるリリー
スのCiscoNX-OSを実行することになりますが、その下位互換性サポートにより、システ
ムは正常に機能します。

• OnePKが有効である場合、ISSUはサポートされません。show feature | include onepコマ
ンドを実行してこの機能が無効化されていることを確認してから、ISSUまたは拡張 ISSU
を実行できます。

• PTPが有効になっている Cisco Nexus 9500シリーズスイッチでは、以前のリリースから
Cisco NX-OSリリース 7.0(3)I7(x)への無停止での ISSUはサポートされていません。この
問題は、Cisco NX-OSリリース 7.0(3)I7(1)で解決されているため、これらのスイッチは、
7.0(3)I7(1)以降で PTPが有効になっている場合に、無停止での ISSUをサポートします。

• ISSUでは次のアップグレードがサポートされています。

•メジャーリリースから関連するすべてのメンテナンスリリースへたとえば、Cisco
NX-OSリリース 7.0(3)I6(1)から後続のいずれかのCisco NX-OSリリース 7.0(3)I6(x)に
ISSUを実行できます。ここでの xはそれぞれのメジャーリリースのメンテナンスリ
リースです。

•最後の 2つのメンテナンスリリースから次の 2つのメジャーリリースへたとえば、
CiscoNX-OSリリース 7.0(3)I4(5)または 7.0(3)I4(6)からCiscoNX-OSリリース 7.0(3)I5(2)
または 7.0(3)I6(1)へと ISSUを実行できます。

•以前のメンテナンスリリースから次の 2つのメジャーリリースへたとえば、Cisco
NX-OSリリース 7.0(3)I4(3)から Cisco NX-OSリリース 7.0(3)I4(4)または 7.0(3)I4(5)へ
と ISSUを実行できます。ただし、Cisco NX-OSリリース 7.0(3)I4(3)から 7.0(3)I6(1)
にアップグレードするには、2つの ISSUを実行する必要があります。1つは7.0(3)i4(3)
から 7.0(3)I4(4)または 4(5)、もう 1つは 7.0(3)I4(4)または 4(5)から 7.0(3)I6(1)です。
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ISSUの実行が可能な特定のアップグレード元リリースのリストに
ついては、お使いの特定のリリースの『Cisco Nexus 9000シリー
ズ NX-OSリリースノート』を参照してください。

（注）

•次のプラットフォームで ISSUがサポートされています。

ISSUでサポートさ
れていない機能

1
。

ISSUをサポー
トしている初回

リリース

サポートされるプラットフォームシリーズ

ストレート型およ

びデュアルホーム

接続の FEX、セグ
メントルーティン

グ、Tetration

標準 ISSU：
7.0(3)I6(1)

拡張 ISSU：
7.0(3)I7(3)

標準および拡張 ISSU：9236C、
9272Q、92160YC-X、92300YC、およ
び 92304QC

Cisco Nexus
9200シリー
ズ

デュアルホーム接

続 FEX、セグメン
トルーティング、
VXLAN

ストレー

ト型 FEX
は、Cisco
NX-OSリ
リース
7.0(3)I4(1)
以降でサ

ポートさ

れます。

（注）

標準 ISSU：
7.0(3)I3(1)

拡張ISSU：
7.0(3)I5(1)

標準および拡張 ISSU：9332PQ、
9372PX、9372PX-E、9372TX、
9372TX-E、9396PX、9396TX、
93120TX、93128TX

これらの Cisco Nexus 9300
シリーズスイッチのうちの

1つがスパニングツリーの
ルートである場合、ISSUが
サポートされます。スイッ

チがこの条件を満たしてい

るかどうかを確認するに

は、show spanning-tree
issu-impactコマンドを使用
できます。

（注）

Cisco Nexus
9300シリー
ズ

ストレート型およ

びデュアルホーム

接続の FEX、セグ
メントルーティン

グ、Tetration

93108TC-EXお
よび

93180YC-EXの
標準 ISSU：
7.0(3)I6(1)

93180LC-EXの
標準 ISSU：
7.0(3)I7(1)

拡張 ISSU：
7.0(3)I7(3)

標準および拡張 ISSU：93108TC-EX、
93180LC-EX、および 93180YC-EX

Cisco Nexus
9300-EXシ
リーズ
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ISSUでサポートさ
れていない機能

1
。

ISSUをサポー
トしている初回

リリース

サポートされるプラットフォームシリーズ

標準 ISSU：なし

拡張 ISSU：なし

Cisco Nexus
9300-FXシ
リーズ

デュアルホーム接

続 FEX、セグメン
トルーティング、
VXLAN

ストレー

ト型 FEX
は、Cisco
NX-OSリ
リース
7.0(3)I4(1)
以降でサ

ポートさ

れます。

（注）

標準 ISSU：
7.0(3)I3(1)

標準 ISSU：9504、9508、9516
（X9432PQ、X9464PX、X9464TX、
X9536PQ、X9564PX、X9564TX、ま
たはX9636PQラインカード、デュア
ルスーパーバイザモジュール、最少

2台のシステムコントローラ、2台の
ファブリックモジュール搭載）

-R、-EX、および -FXライ
ンカード搭載のCiscoNexus
9500スイッチは ISSUをサ
ポートしていません。

（注）

拡張 ISSU：なし

Cisco Nexus
9500シリー
ズ

FEX、セグメント
ルーティング、お

よび 3164Qと
31128PQの
VXLAN

3232Cと 3264Qの
セグメントルー

ティング

3164Qおよび
31128PQの標準
ISSU :
7.0(3)I3(1)

3132Q-V、
31108PC-V、
31108TC-V、
3232C、および
3264Qの標準
ISSU：
7.0(3)I6(1)

3164Q、
31128PQ、
3132Q-V、
31108PC-V、お
よび31108TC-V
の拡張 ISSU：
7.0(3)I5(1)

標準 ISSU：3164Q、31128PQ、
3132Q-V、31108PC-V、31108TC-V、
3232C、および 3264Q

拡張 ISSU：3164Q、31128PQ、
3132Q-V、31108PC-V、および
31108TC-V

Cisco Nexus
9000シリー
ズ NX-OSソ
フトウェアを

実行する
Cisco Nexus
3000シリー
ズ

1これらの機能に対して ISSUは中断を伴います。
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Cisco NX-OSソフトウェアダウングレードの注意事項
以前のソフトウェアリリースへのダウングレードを試行する前に、次の注意事項に従ってくだ

さい。

•ソフトウェアダウングレードは、 install all コマンドを使用して実行する必要がありま
す。ブート変数の変更、設定の保存、およびスイッチのリロードの各操作は、スイッチの

ダウングレードではサポートされていません。

-Rラインカード搭載の Cisco Nexus 9500の場合、ソフトウェア
ダウングレードはwriteeraseを使用して実行し、デバイスをリロー
ドする必要があります。

（注）

•
•デュアルスーパーバイザモジュールのあるデバイスでは、ソフトウェアのダウングレー
ド中に切り替えが発生した場合に接続を維持するため、両方のスーパーバイザモジュール

がコンソールポートで接続されている必要があります。使用しているシャーシの『Hardware
Installation Guide』を参照してください。

• CiscoNX-OSは、デフォルトで自動的にゲストシェルのインストールおよび有効化を行い
ます。ただし、ゲストシェルをサポートしないCiscoNX-OSイメージでデバイスがリロー
ドされる場合、既存のゲストシェルが自動的に削除され、%VMAN-2-INVALID_PACKAGE
メッセージが発行されます。ベストプラクティスとして、以前の Cisco NX-OSイメージ
へのダウングレードを実施する前に guestshell destroyコマンドでゲストシェルを削除して
ください。

•スイッチプロファイルをサポートする Cisco NX-OSリリースからスイッチプロファイル
をサポートしない Cisco NX-OSリリースにダウングレードする場合、スイッチプロファ
イル（設定されている場合）を削除する必要があります。詳細については、『CiscoNexus
9000 Series NX-OS System Management Configuration Guide』を参照してください。

•ソフトウェアダウングレードには中断が伴います。In-service software downgrade（ISSD、
無停止のダウングレード）はサポートされていません。

拡張 ISSUの設定
CiscoNX-OSリリース 7.0(3)I5(1)以降では、拡張（LXC）ISSUを有効または無効にできます。

以前のリリースから Cisco NX-OSリリース 7.0(3)I5(1)にアップグレードした後は、拡張 ISSU
を有効にして将来のアップグレードで使用できます。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config#)

拡張（LXC）ISSUを有効または無効にします。[no] boot mode lxc

例：

ステップ 2

switch(config)# boot mode lxc
Using LXC boot mode

例：

switch(config)# no boot mode lxc
Using normal native boot mode

拡張 (LXC) ISSUの有効/無効を示します。（任意） show boot mode

例：

ステップ 3

switch(config)# show boot mode
LXC boot mode is enabled

例：

switch(config)# show boot mode
LXC boot mode is disabled

実行中の設定をスタートアップコンフィギュレー

ションに保存します。

copy running-config startup-config

例：

ステップ 4

switch(config)# copy running-config startup-config

デバイスがリロードされます。プロンプトが表示さ

れたら、Yキーを押してリブートを確定します。

reload

例：

ステップ 5

switch(config)# reload
This command will reboot the system. (y/n)? [n]
Y
loader>

次のタスク

その場合は、Cisco NX-OSソフトウェアのアップレード（17ページ）の手順に従ってくださ
い。標準または拡張 ISSUを実行する場合は、必ず non-disruptiveオプションを選択してくだ
さい。

Cisco NX-OSソフトウェアのアップレード
Cisco Nexus 9000シリーズスイッチを Cisco NX-OS 7.xリリースにアップグレードするには、
次の手順を行います。
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-Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチではアップグレード手順
が異なります。-Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチの Cisco
NX-OSソフトウェアアップグレード（22ページ）を参照してください。

（注）

アップグレード中にエラーメッセージが表示された場合、アップグレードは失敗し、その理由

が表示されます。考えられる原因と解決法については、『Cisco Nexus 9000 Series NX-OS
Troubleshooting Guide』を参照してください。

（注）

ステップ 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000 Series NX-OS Release Notes』を参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:
49152 Dec 10 14:43:39 2015 lost+found/
80850712 Dec 10 15:57:44 2015 n9000-dk9.7.0.3.I1.1.bin
...

Usage for bootflash://sup-local
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前
のリリースの Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨し
ます。

（注）

ステップ 4 アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash:n9000-dk9.7.0.3.I1.1.bin

ステップ 5 スタンバイスーパーバイザモジュールに使用できるスペースがあることを確認します。

switch# dir bootflash://sup-standby/
49152 Dec 10 14:43:39 2015 lost+found/
80850712 Dec 10 15:57:44 2015 n9000-dk9.7.0.3.I1.1.bin
...

Usage for bootflash://sup-standby
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

ステップ 6 スタンバイスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。
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switch# delete bootflash://sup-standby/n9000-dk9.7.0.3.I1.1.bin

ステップ 7 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次のURLから選択
して、ファイルサーバにダウンロードします。http://software.cisco.com/download/navigator.html

ステップ 8 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.7.0.3.I2.1.bin
bootflash:nxos.7.0.3.I2.1.bin

ステップ 9 ファイルのSHA256チェックサムを表示して、オペレーティングシステムの整合性を検証し、ダウンロー
ドしたイメージが安全にインストールおよび使用できるかを確認ます。

switch# show file bootflash://sup-1/nxos.7.0.3.I2.1.bin sha256sum
5214d563b7985ddad67d52658af573d6c64e5a9792b35c458f5296f954bc53be

ステップ 10 実際にアップグレードを実行する前に、ソフトウェアのアップグレードの影響を確認します。

switch# show install all impact nxos bootflash:nxos.7.0.3.I2.1.bin
Installer will perform compatibility check first. Please wait.
uri is: /nxos.7.0.3.I2.1.bin
Installer is forced disruptive

Verifying image bootflash:/nxos.7.0.3.I2.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/nxos.7.0.3.I2.1.bin.
[####################] 100% -- SUCCESS
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Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------

1 yes disruptive reset Reset due to single supervisor
21 yes disruptive reset Reset due to single supervisor
22 yes disruptive reset Reset due to single supervisor
23 yes disruptive reset Reset due to single supervisor
24 yes disruptive reset Reset due to single supervisor
25 yes disruptive reset Reset due to single supervisor
26 yes disruptive reset Reset due to single supervisor
27 yes disruptive reset Reset due to single supervisor
29 yes disruptive reset Reset due to single supervisor
30 yes disruptive reset Reset due to single supervisor

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ------- -------------------------- -------------------- ------------

1 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
1 bios v01.42(00:v01.42(00 v01.42(00 no
21 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
21 bios v01.42(00:v01.42(00 v01.42(00 no
22 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
22 bios v01.42(00:v01.42(00 v01.42(00 no
23 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
23 bios v01.42(00:v01.42(00 v01.42(00 no
24 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
24 bios v01.42(00:v01.42(00 v01.42(00 no
25 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
25 bios v01.42(00:v01.42(00 v01.42(00 no
26 nxos 7.0(3)I1(1) 7.0(3)I2(1) no
26 bios v01.42(00:v01.42(00 v01.42(00 no
27 nxos 7.0(3)I1(1) 7.0(3)I2(1) no
27 bios v01.42(00:v01.42(00 v01.42(00 no
29 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
29 bios v01.42(00:v01.42(00 v01.42(00 no
30 lcn9k 7.0(3)I1(1) 7.0(3)I2(1) yes
30 bios v01.42(00:v01.42(00 v01.42(00 no

互換性チェック中、Reasonフィールドに次の ISSU関連のメッセージが表示されることがあります。

説明Reasonフィールドメッセージ：
Cisco NX-OSリリース 7.0(3)I4(1)以
降のリリース

Reasonフィールドメッセージ：
Cisco NX-OSリリース 7.0(3)I3(1)

アップグレードしようとするCisco
NX-OSイメージは ISSUをサポー
トしていません。

Incompatible image for ISSUIncompatible image

デフォルトでは、ソフトウェア

アップグレードプロセスは中断さ

れます。ISSUを実行するには、
non-disruptiveオプションを設定
する必要があります。

Default upgrade is not hitlessHitless upgrade is not supported
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ステップ 11 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 12 install all nxos bootflash:filename [no-reload | non-disruptive | non-interruptive | serial]コマンドを使用して
Cisco NX-OSソフトウェアをアップグレードします。
switch# install all nxos bootflash:nxos.7.0.3.I2.1.bin

次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了します。

• non-disruptive：In-Service Software Upgrade（ISSU）を実行してデータトラフィックの中断を防ぎま
す。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されます）。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプションは、エ
ラーや健全性チェックをすべてスキップします。

• serial：Cisco Nexus 9500シリーズスイッチの I/Oモジュールを 1つずつアップグレードします（デ
フォルトでは、I/Oモジュールは並行してアップグレードされ、全体的なアップグレード時間が短縮
されます。具体的な手順としては、ラインカードとファブリックモジュールの前半、ラインカード

とファブリックモジュールの後半、最初のシステムコントローラ、2番目のシステムコントローラ
という順序で I/Oモジュールが並行してアップグレードされます）。

ファイル名を指定しないで install allコマンドを入力した場合は、コマンドにより互換性チェッ
クが実行され、アップグレードされるモジュールが通知されます。さらに、インストールを続

行するかどうかの確認が求められます。続行を選択すると、スイッチで現在実行されている

NXOSソフトウェアイメージがインストールされ、必要に応じて、実行中のイメージのさまざ
まなモジュールの BIOSがアップグレードされます。

（注）

ステップ 13 （任意）アップグレードプロセス全体を表示します。

switch# show install all status

ステップ 14 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

ステップ 15 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるよう

にします。『Cisco NX-OS Licensing Guide』を参照してください。
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-Rラインカード搭載の Cisco Nexus 9500プラットフォー
ムスイッチの Cisco NX-OSソフトウェアアップグレード

-Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチを Cisco NX-OS 7.xリリー
スにアップグレードするには、次の手順を行います。

手順の概要

1. このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。『Cisco Nexus 9000 Series NX-OSRelease Notes』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. イメージファイルをコピーするために必要なスペースがあることを確認します。

4. アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要な

ファイルを削除して使用できるスペースを作ります。

5. Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次
の URLから選択して、ファイルサーバにダウンロードします。http://software.cisco.com/
download/navigator.html

6. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
7. ファイルの SHA256チェックサムを表示して、オペレーティングシステムの整合性を検

証し、ダウンロードしたイメージが安全にインストールおよび使用できるかを確認ます。

8. boot nxos bootflash:filenameコマンドを使用して Cisco NX-OSソフトウェアをアップグ
レードします。

9. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

10. スタートアップコンフィギュレーションファイルを消去します。

11. スイッチをリロードします。

12. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

13. （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで

使用できるようにします。『Cisco NX-OS Licensing Guide』を参照してください。

手順の詳細

ステップ 1 このアップグレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000 Series NX-OS Release Notes』を参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 イメージファイルをコピーするために必要なスペースがあることを確認します。

switch# dir bootflash:
4096 May 21 14:49:07 2018 .rpmstore/
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4096 Aug 01 06:32:42 2017 .swtam/
843257856 Feb 24 14:15:54 2018 nxos.7.0.3.F3.3.bin

新しいイメージファイルのロードが成功しない場合、使用するデバイスに、少なくとも 1つ前
のリリースの Cisco NX-OSソフトウェアのイメージファイルをダウンロードすることを推奨し
ます。

（注）

ステップ 4 アクティブスーパーバイザモジュールにさらに多くのスペースが必要な場合、不要なファイルを削除し

て使用できるスペースを作ります。

switch# delete bootflash:nxos.7.0.3.F3.2.bin

ステップ 5 Cisco.comにログインし、使用しているデバイスのソフトウェアイメージファイルを次のURLから選択
して、ファイルサーバにダウンロードします。http://software.cisco.com/download/navigator.html

ステップ 6 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/nxos.7.0.3.F3.4.bin
bootflash:nxos.7.0.3.F3.4.bin

ステップ 7 ファイルのSHA256チェックサムを表示して、オペレーティングシステムの整合性を検証し、ダウンロー
ドしたイメージが安全にインストールおよび使用できるかを確認ます。

switch# show file bootflash://sup-1/nxos.7.0.3.F3.4.bin sha256sum
5214d563b7985ddad67d52658af573d6c64e5a9792b35c458f5296f954bc53be

ステップ 8 boot nxos bootflash:filenameコマンドを使用して Cisco NX-OSソフトウェアをアップグレードします。
switch# boot nxos bootflash:nxos.7.0.3.F3.4.bin

ステップ 9 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 10 スタートアップコンフィギュレーションファイルを消去します。

switch# write erase

ステップ 11 スイッチをリロードします。

switch# reload

ステップ 12 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version

ステップ 13 （任意）必要に応じて、任意のライセンスをインストールし、必要な機能がデバイスで使用できるよう

にします。『Cisco NX-OS Licensing Guide』を参照してください。
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以前のソフトウェアリリースへのダウングレード
Cisco Nexus 9000シリーズスイッチを Cisco NX-OS 7.xリリースにダウングレードするには、
次の手順を行います。

-Rラインカード搭載のCisco Nexus 9500プラットフォームスイッチではダウングレード手順が
異なります。「-Rラインカード搭載の Cisco Nexus 9500プラットフォームスイッチの Cisco
NX-OSソフトウェアダウングレード（27ページ）」を参照してください。

（注）

ダウングレード中にエラーメッセージが表示された場合、ダウングレードは失敗し、その理由

が表示されます。考えられる原因と解決法については、『Cisco Nexus 9000 Series NX-OS
Troubleshooting Guide』を参照してください。

（注）

ステップ 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000 Series NX-OS Release Notes』を参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在するこ
とを確認します。

switch# dir bootflash:
49152 Aug 01 14:43:39 2015 lost+found/
80850712 Aug 01 15:57:44 2015 nxos.7.0.3.I2.1.bin
...

Usage for bootflash://sup-local
4825743360 bytes used
16312102912 bytes free
21137846272 bytes total

ステップ 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフ
トウェアイメージファイルを次の URLから選択して、ファイルサーバにダウンロードします。
http://software.cisco.com/download/navigator.html

アクティブまたはスタンバイスーパーバイザモジュール bootflash:にさらに多くのスペースが
必要な場合、deleteコマンドを使用して、不要なファイルを削除します。

（注）

ステップ 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/n9000-dk9.7.0.3.I1.1.bin
bootflash:n9000-dk9.7.0.3.I1.1.bin

ステップ 6 ソフトウェアの非互換性に関してチェックします。
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switch# show incompatibility-all nxos bootflash:n9000-dk9.7.0.3.I1.1.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

ステップ 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

ステップ 8 ハードウェアの非互換性に関してチェックします。

switch# show install all impact nxos bootflash:n9000-dk9.7.0.3.I1.1.bin
Installer will perform compatibility check first. Please wait.
uri is: /n9000-dk9.7.0.3.I1.1.bin
Installer is forced disruptive

Verifying image bootflash:/n9000-dk9.7.0.3.I1.1.bin for boot variable "nxos".
[####################] 100% -- SUCCESS

Verifying image type.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "bios" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "nxos" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Preparing "lcn9k" version info using image bootflash:/n9000-dk9.7.0.3.I1.1.bin.
[####################] 100% -- SUCCESS

Performing module support checks.
[####################] 100% -- SUCCESS

Notifying services about system upgrade.
[####################] 100% -- SUCCESS

Compatibility check is done:
Module bootable Impact Install-type Reason
------ -------- -------------- ------------ ------

1 yes disruptive reset Reset due to single supervisor
21 yes disruptive reset Reset due to single supervisor
22 yes disruptive reset Reset due to single supervisor
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23 yes disruptive reset Reset due to single supervisor
24 yes disruptive reset Reset due to single supervisor
25 yes disruptive reset Reset due to single supervisor
26 yes disruptive reset Reset due to single supervisor
27 yes disruptive reset Reset due to single supervisor
29 yes disruptive reset Reset due to single supervisor
30 yes disruptive reset Reset due to single supervisor

Images will be upgraded according to following table:
Module Image Running-Version(pri:alt) New-Version Upg-Required
------ ------ ------------------------------------ ------------------ ------------

1 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
1 bios v01.42(00 v01.42(00:v01.42(00 no
21 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
21 bios v01.42(00 v01.42(00:v01.42(00 no
22 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
22 bios v01.42(00 v01.42(00:v01.42(00 no
23 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
23 bios v01.42(00 v01.42(00:v01.42(00 no
24 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
24 bios v01.42(00 v01.42(00:v01.42(00 no
25 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
25 bios v01.42(00 v01.42(00:v01.42(00 no
26 nxos 7.0(3)I2(1) 7.0(3)I1(1) no
26 bios v01.42(00 v01.42(00:v01.42(00 no
27 nxos 7.0(3)I2(1) 7.0(3)I1(1) no
27 bios v01.42(00 v01.42(00:v01.42(00 no
29 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
29 bios v01.42(00 v01.42(00:v01.42(00 no
30 lcn9k 7.0(3)I2(1) 7.0(3)I1(1) yes
30 bios v01.42(00 v01.42(00:v01.42(00 no

ステップ 9 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

ステップ 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 11 Cisco NX-OSソフトウェアをダウングレードします。
switch# install all nxos bootflash:n9000-dk9.7.0.3.I1.1.bin

コマンドの install allコマンドを入力した場合は、コマンドにより互換性チェックが実行され、
アップグレードされるモジュールが通知されます。さらに、インストールを続行するかどうか

の確認が求められます。続行を選択すると、スイッチで現在実行されている NXOSソフトウェ
アイメージがインストールされ、必要に応じて、実行中のイメージのさまざまなモジュールの

BIOSがアップグレードされます。

（注）

ステップ 12 （任意）ダウングレードプロセス全体を表示します。

例：

switch# show install all status

ステップ 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。
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switch# show version

-Rラインカード搭載の Cisco Nexus 9500プラットフォー
ムスイッチの Cisco NX-OSソフトウェアダウングレード

Cisco Nexus 9000シリーズスイッチを Cisco NX-OS 7.xリリースにダウングレードするには、
次の手順を行います。

手順の概要

1. このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリ

リースノートを参照してください。『Cisco Nexus 9000 Series NX-OSRelease Notes』を参
照してください。

2. コンソールポート接続のデバイスにログインします。

3. ダウングレードするイメージファイルがアクティブスーパーバイザモジュールbootflash:
に存在することを確認します。

4. ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用している
デバイスのソフトウェアイメージファイルを次のURLから選択して、ファイルサーバ
にダウンロードします。http://software.cisco.com/download/navigator.html

5. 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモ

ジュールにコピーします。FTP、TFTP、SCP、SFTPを使用できます。
6. ソフトウェアの非互換性に関してチェックします。

7. ダウングレードイメージと互換性のない機能をすべて無効化します。

8. サポートされていないモジュールの電源をすべてオフにします。

9. Cisco NX-OSソフトウェアをダウングレードします。
10. 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

11. スタートアップコンフィギュレーションファイルを消去します。

12. スイッチをリロードします。

13. （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていること

を確認します。

手順の詳細

ステップ 1 このダウングレード手順の例外については、ソフトウェアイメージファイルに関するリリースノートを

参照してください。『Cisco Nexus 9000 Series NX-OS Release Notes』を参照してください。

ステップ 2 コンソールポート接続のデバイスにログインします。

ステップ 3 ダウングレードするイメージファイルがアクティブスーパーバイザモジュール bootflash:に存在するこ
とを確認します。
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switch# dir bootflash:
4096 May 21 14:49:07 2018 .rpmstore/
4096 Aug 01 06:32:42 2017 .swtam/
843257856 Feb 24 14:15:54 2018 nxos.7.0.3.F3.4.bin

ステップ 4 ソフトウェアイメージファイルがない場合は、Cisco.comにログインし、使用しているデバイスのソフ
トウェアイメージファイルを次の URLから選択して、ファイルサーバにダウンロードします。
http://software.cisco.com/download/navigator.html

アクティブまたはスタンバイスーパーバイザモジュールのブートフラッシュにさらに多くのス

ペースが必要な場合は、delete bootflash:を使用します。コマンドを使用して、不要なファイル
を削除します。

（注）

ステップ 5 転送プロトコルを使用して、ソフトウェアイメージをアクティブスーパーバイザモジュールにコピーし

ます。FTP、TFTP、SCP、SFTPを使用できます。
switch# copy scp://user@scpserver.cisco.com//download/bootflash:nxos.7.0.3.F3.3.bin

ステップ 6 ソフトウェアの非互換性に関してチェックします。

switch# show incompatibility-all nxos bootflash:nxos.7.0.3.F3.3.bin
Checking incompatible configuration(s)
No incompatible configurations

結果の出力に非互換性と解決策が表示されます。

ステップ 7 ダウングレードイメージと互換性のない機能をすべて無効化します。

ステップ 8 サポートされていないモジュールの電源をすべてオフにします。

switch# poweroff module module-number

ステップ 9 Cisco NX-OSソフトウェアをダウングレードします。
switch# boot nxos bootflash:nxos.7.0.3.F3.3.bin

ステップ 10 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。

switch# copy running-config startup-config

ステップ 11 スタートアップコンフィギュレーションファイルを消去します。

switch# write erase

ステップ 12 スイッチをリロードします。

例：

switch# reload

ステップ 13 （任意）ログインし、必要なソフトウェアバージョンがデバイスで実行されていることを確認します。

switch# show version
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第 3 章

高速リロードを使用した Cisco NX-OSソフ
トウェアのアップグレード

この章では、Cisco Nexus 3164Qスイッチの Cisco NX-OSソフトウェアを高速リロードでアッ
プグレードする方法について説明します。ここで説明する内容は、次のとおりです。

•高速リロードについて（31ページ）
•高速リロードの前提条件（32ページ）
•高速リロードに関する注意事項と制約事項（32ページ）
•高速リロードの実行と Cisco NX-OSソフトウェアのアップグレード（34ページ）
•高速リロードによる設定の保存（35ページ）
•その他の参考資料（36ページ）

高速リロードについて

Cisco NX-OSリリース 6.1(2)I3(4)および 7.0(3)I2(1)以降の Cisco Nexus 3164Qスイッチは、高速
リロードをサポートしますが、Cisco NX-OSリリース 7.0(3)I4(1)以降ではサポートが無効化さ
れています。Cisco Nexus 9000シリーズスイッチは、すべてのリリースにおいてこの機能をサ
ポートしていません。

注目

高速リロード機能を使用すると、reloadを実行する前に、ユーザ名がフィギュレーションファ
イルに指定されていることを確認してください。高速リロードを使用して、スイッチ上のソフ

トウェアをアップグレードすることもできます。

高速リロード中、CPU上で実行されている NXOSソフトウェアイメージは新しいイメージを
リロードし、CPUやファームウェアをリセットせずにこれを実行します。高速リロード中にト
ラフィックの短い中断がありますが、スイッチでこの機能を使用することで、コールドリブー

ト時よりも高速にリロードできます。

高速リロードは、非中断モードで使用でき、その場合、プロンプトなしでインストールプロセ

スが実行されます。また、BGP互換ピアの場合は、BGPグレースフルリスタートでインストー
ルプロセスが実行されます。
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イベントの高速リロードシーケンス

fast-reload コマンドを使用して高速リロードを実行すると、以下のイベントのシーケンスが発
生します。

1. スイッチは、NXOSソフトウェアイメージをロードし、カーネルをアップグレードしま
す。すべてのアプリケーションはステートレスコールドリブートされ、スタートアップ

コンフィギュレーションを介して再起動します。

2. コントロールプレーンが中断されます。この中断時に、すべての制御プロトコル通信が停
止します。コントロールプレーンの中断は 90秒未満です。

3. コントロールプレーンの中断後にすべてのコントロールプレーンのアプリケーションは
ステートレスコールドリブートされ、状態は保持されません。新しい設定は、スイッチ

のリロード時に適用されます。

4. データプレーンが中断されます。データプレーンの中断は 30秒未満です。

5. フォワーディングプレーンでは、すべてのリンクが使用できなくなり、データプレーン
の状態はリロード後は保持されません。トラフィックの転送が 30秒以内に再開します。

高速リロードの前提条件
高速リロードには、次の前提条件があります。

•ブートフラッシュに十分な領域を使用できること。

•高速リロードを許可するには、link aggregation control protocol（LACP）高速タイマーが設
定されていないこと。

高速リロードに関する注意事項と制約事項
高速リロードには、次の注意事項と制限事項があります。

• Cisco Nexus 3164Qスイッチのみが高速リロードをサポートします。Cisco Nexus 9000シ
リーズスイッチおよび Cisco Nexus 31128PQスイッチは、この機能をサポートしていませ
ん。

•高速リロードを使用したCiscoNX-OSソフトウェアのダウングレードはサポートされてい
ません。ソフトウェアをダウンロードするには、install allコマンドを使用します。

•スイッチまたはネットワークにアクセスできるすべての人がその時間にスイッチまたは
ネットワークを設定しないようにします。高速リロードの実行中にスイッチを設定するこ

とはできません。show configuration session summaryコマンドを使用して、アクティブなコ
ンフィギュレーションセッションがないことを確認してください。
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•高速リロードを実行する前に、アクティブなコンフィギュレーションセッションを保存、
確定、または削除してください。アクティブなコンフィギュレーションセッションは警告

なしで削除されます。

•高速リロードを実行する前に、トポロジの変更（スパニングツリープロトコルの変更な
ど）を実施してください。ただし、レイヤ2およびルーティングトポロジの変更はしない
でください。

•高速リロードの実行中にファンや電源の挿入や取り外しは行わないでください。

•高速リロードは、ネットワークが安定しているときにスケジュールしてください。

•高速リロードによる BIOSアップグレードはサポートされていません。

•コントロールプレーンの中断とデータプレーンの中断の間は、CPUの応答が停止します。

• copy configuration-file startup-configコマンドは、一部のコンフィギュレーションセットの
み高速リロードでサポートされます。

• copy configuration-file startup-configを実行し、続いて fast-reloadコマンドまたは reloadを
実行する前に、ユーザ名がフィギュレーションファイルに指定されていることを確認して

ください。指定されていない場合は、スイッチにアクセスできなくなり、パスワード回復

手順を実行してシステムをオンラインに戻すことが必要になります。パスワード回復手順

については、『Cisco Nexus 9000 Series NX-OS Troubleshooting Guide』の「Power Cycling the
Device to Recover the Administrator Password」の章を参照してください。

•高速リロードは現在、次の 2つの設定プロファイルをサポートしています。

高速リロードプロファイル 1

• 48レイヤ 2リンク

• 1 VLANおよび SVI

• 16レイヤ 3 ECMPリンク

• 6000 IPv4 LPMルート、3000 IPv6 LPMルート、200 IPv4 VIP、200 IPv6 VIP

• 2000 IPv4 ARPおよび 2000 Ipv6ネイバー探索（ND）

高速リロードプロファイル 2

• 24レイヤ 2ポートチャネル（それぞれに 2メンバ）

• 24 VLANおよび SVI

• 8レイヤ 3ポートチャネル ECMP（それぞれに 2メンバ）

• 6000 IPv4 LPMルート、3000 IPv6 LPMルート、50 IPv4 VIP、50 IPv6 VIP

• 2000 IPv4 ARPおよび 2000 Ipv6ネイバー探索（ND）
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高速リロードの実行と Cisco NX-OSソフトウェアのアッ
プグレード

この手順を使用することで、コールドリブート時よりも高速にデバイスをリブートできます。

ソフトウェアイメージを指定すると、スイッチ上のソフトウェアがアップグレードされます。

始める前に

実行ソフトウェアイメージが存在することを確認し、高速リロード操作の影響を分析してくだ

さい。

ステップ 1 スイッチにログインします。

ステップ 2 fast-reload [save-config] [trigger-gr] [nxos bootflash:nxos-image-name] [non-interruptive]コマンドを使用し
て、高速リロードを実行します。

例：

switch# fast-reload nxos bootflash:nxos.7.0.3.I2.1.bin

次のオプションを使用できます。

• save-config—後続の高速リロード操作で新しいNXOSソフトウェアイメージがブート変数として使用
されていることを確認します。save-configオプションを使用しない場合、このコマンドは、ブート変
数を保存しないため、後続の高速リロード操作で以前のソフトウェアイメージがブート変数として使

用されます。

• trigger-gr—デフォルトでは、高速リロード機能には Border Gateway Protocol（BGP）のピアがグレー
スフルリスタートをできることが必要です。trigger-grオプションにより、アグレッシブタイマーに
よる再起動のサポートが追加されます。

• nxos bootflash:nxos-image-name —NXOSソフトウェアイメージの名前を指定します。高速リロード機
能をサポートするソフトウェアバージョンを指定してください。

• non-interruptive—プロンプトなしで高速リロードを実行します。このオプションでは、すべてのエ
ラーチェックと健全性チェックがスキップされため、このオプションを選択する前に、高速リロード

がシステムで動作可能であることを確認してください。

例

この例では、高速リロードを使用してスイッチの Cisco NX-OSソフトウェアをアップ
グレードする方法を示しています。

switch# fast-reload nxos bootflash:nxos.7.0.3.I2.1.bin
uri is: /nxos.7.0.3.I2.1.bin
..
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..
Notifying services about fast-reload.

fast-reload can proceed!!

Do you want to continue with the installation (y/n)? [n] y

Install is in progress, please wait.
.....
[33492.924958] [1426413334] writing reset reason 133, (null)
[33493.242369] [1426413334] Starting new kernel
INIT: version 2Loading IGB driver ...
Installing SSE module ... done
Creating the sse device node ... done
Installing CCTRL driver for card_type 11 ...
Checking SSD firmware ...
Model=Micron_M550_MTFDDAT064MAY, FwRev=MU01, SerialNo=MSA182202S9

Checking all filesystems.......
Installing SPROM driver ...
Installing default sprom values ...
done.Configuring network ...
Installing veobc ...
Installing OBFL driver ...
blogger: nothing to do.
..done Sun Aug 23 09:55:51 UTC 2015
tune2fs 1.35 (28-Feb-2004)
Setting reserved blocks percentage to 0 (0 blocks)
Starting portmap daemon...
creating NFS state directory: done
starting 8 nfsd kernel threads: done
starting mountd: done
starting statd: done
Saving image for img-sync ...
Uncompressing system image: package:/isanboot/bin/images/sys Sun Aug 23 09:55:54 UTC
2015
blogger: nothing to do.

..done Sun Aug 23 09:55:56 UTC 2015
Load plugins that defined in image conf: /isan/plugin_img/img.conf
Initialize Patching Repository during load
Loading plugin 0: core_plugin...
num srgs 1
0: swid-core-inseor, swid-core-inseor
num srgs 1
0: swid-inseor-ks, swid-inseor-ks
Creating /dev/mcelog
Starting mcelog daemon
INIT: Entering runlevel: 3

Populating conf files for hybrid sysmgr ...
Starting hybrid sysmgr ...

高速リロードによる設定の保存
この表は、fast-reloadコマンドのさまざまなバリエーションで設定を保存する場合に予想され
る動作を示しています。
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予想される動作コマンド

設定の変更がある場合、画面にプロンプトが表示

され、その応答に基づいて copy running-config
startup-configが実行されます。

fast-reload

プロンプトは表示されず、設定は保存されていま

せん。

save-configオプションまたは copy running-config
startup-configコマンドを使用して設定を保存する
必要があります。

fast-reload non-interruptive

イメージが同じイメージである場合でも、暗黙的

に copy running-config startup-configが実行されま
す。

fast-reload nxos bootflash:nxos-image-name
[non-interruptive | trigger-gr]

起動後、暗黙的に copy configuration-file
startup-configが実行され、起動されたイメージに
ブート変数が設定されます。

copy configuration-file startup-config

fast-reload

起動後、指定されたイメージにブート変数が暗黙

的に設定され、copy configuration-file startup-config
が実行されます。

copy configuration-file startup-config

fast-reload nxos bootflash:nxos-image-name

ユーザ名がコンフィグレーションファイルで指定されていることを確認してから、copy
configuration-file startup-configを実行し、続いて fast-reloadまたは reloadコマンドを実行して
ください。指定されていない場合は、スイッチにアクセスできなくなり、パスワード回復手順

を実行してシステムをオンラインに戻すことが必要になります。パスワード回復手順について

は、『Cisco Nexus 9000 Series NX-OS Troubleshooting Guide』の「Power Cycling the Device to
Recover the Administrator Password」の章を参照してください。

（注）

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

reloadコマンド
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第 4 章

Cisco NX-OSから ACIブートモードへの変
換および ACIブートモードから Cisco
NX-OSへの再変換

この章では、Cisco NX-OS 9000シリーズスイッチを Cisco NX-OSからシスコアプリケーショ
ンセントリックインフラストラクチャ（ACI）のブートモードに変換する方法について説明
します。ここで説明する内容は、次のとおりです。

• ACIブートモードへの変換（37ページ）
•リプレイスメントスタンバイスーパーバイザから ACIブートモードへの変換（40ペー
ジ）

• Cisco NX-OSへの再変換（41ページ）

ACIブートモードへの変換
任意の Cisco Nexus 9000シリーズスイッチを Cisco NX-OSから ACIブートモードに変換でき
ます。

Cisco Nexus 3164Qまたは 31128PQスイッチを ACIブートモードに変換することはできませ
ん。

（注）

この手順は、Cisco NX-OSリリース 7.0(3)I1(2)以降を実行している Cisco Nexus 9000シリーズ
スイッチを ACIブートモードに変換する場合に使用してください。それ以前の Cisco NX-OS
リリースから ACIブートモードに変換する場合は、『Nexus 9000 Standalone (NXOS) to ACI
Conversion document』の手順に従ってください。

（注）
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始める前に

『Release Notes for Cisco Nexus 9000 Series ACI-Mode Switches』の「Supported Hardware」のセク
ションに従って、スイッチのハードウェアが ACIブートモードでサポートされているかどう
かを確認します。たとえば、ラインカードは Cisco NX-OSと ACIブートモードの間で互換性
がありません。

サポートされていないモジュールは取り外すか電源をオフにします（poweroff module module
コマンドを使用します）。これを行わない場合、サポートされていないモジュールの電源がオ

フになるまでソフトウェアがリカバリ/再試行機能を使用するため、変換プロセスの遅延にな
る可能性があります。

デュアルスーパーバイザシステムでは、show moduleコマンドを使用して、スタンバイスー
パーバイザモジュールが ha-standby状態であることを確認します。

Application Policy Infrastructure Controller（APIC）でリリース 1.0(2j)以降が実行されていること
を確認します。

ACIイメージが 11.0(2x)移行のリリースであることを確認します。

show install all impact epld epld-image-nameコマンドを使用して、スイッチで EPLDイメージの
アップグレードが不要であることを確認します。何らかのアップグレードが必要な場合は、

『Cisco Nexus 9000 Series FPGA/EPLD Upgrade Release Notes』の手順に従ってください。

ステップ 1 スイッチが Cisco NX-OSリリース 7.0(3)I1(2)以降のリリースを実行していることを確認します。

例：

switch(config)# show version
Software
BIOS: version 07.34
NXOS: version 7.0(3)I2(1)
BIOS compile time: 08/11/2015
NXOS image file name is: bootflash:///nxos.7.0.3.I1.2.bin
NXOS compile time: 08/13/2015 10:50:20 [08/13/2015 2:25]

Cisco NX-OSファイル名は「nxos」（Cisco NX-OSリリース 7.0(3)I2(1)以降）または「n9000」で始まりま
す。一方、ACIのファイル名は、「aci-n9000」で始まります。

ステップ 2 以下の手順に従って、ACIイメージを APICからコピーします。

a) スイッチのmgmt0インターフェイスに IPアドレスを設定し、このインターフェイスと APICの間で接
続できるようにします。

b) スイッチで SPCサービスを有効化します。

例：

switch(config)# feature scp-server

c) APIC CLIから、SCPを使用して、APICのファームウェアイメージをスイッチ上のアクティブスー
パーバイザモジュールにコピーします。

例：
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admin@apic1:aci> scp -r /firmware/fwrepos/fwrepo/switch-image-name
admin@switch-ip-address:switch-image-name

d) デュアルスーパーバイザシステムでは、ACIイメージをスタンバイスーパーバイザモジュールにコ
ピーします。

例：

switch(config)# copy bootflash:aci-image bootflash://sup-standby/

ステップ 3 以下の手順に従って、ACIイメージを起動します。

a) Cisco NX-OSから起動しないようにスイッチを設定します。

例：

switch(config)# no boot nxos

b) 設定を保存します。

例：

switch(config)# copy running-config startup-config

ACIイメージを起動する前に copy running-config startup-configコマンドを実行する必要があり
ます。このコマンドは、boot aciコマンドを入力した後には実行しないでください。

（注）

c) ACIイメージでアクティブおよびスタンバイスーパーバイザモジュールを起動します。

例：

switch(config)# boot aci bootflash:aci-image-name

copy running-config startup-configコマンドを boot aciコマンドの後に入力しないでください。
このコマンドを入力すると、スイッチは loader>プロンプトに移動します。

注意

d) MD5チェックサムを表示して、ファイルの整合性を確認します。

例：

switch(config)# show file bootflash:aci-image-name md5sum

e) スイッチをリロードします。

例：

switch(config)# reload

f) 管理者としてスイッチにログインします。

例：

Login: admin

ステップ 4 デバイスの証明書をインストールする必要があるかどうかを確認します。
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例：

admin@apic1:aci> openssl asn1parse /securedata/ssl/server.crt

コマンド出力で PRINTABLESTRINGを検索します。「シスコが製造元の CA」がリストされている場合
は、正しい証明書がインストールされます。他のものがリストされている場合は、デバイスに正しい証明

書を生成しインストールする方法について TACにお問い合わせください。

2014年 5月より前に出荷された Cisco Nexus 9000シリーズスイッチでは、証明書のインストール
が必要になることがあります。

（注）

次のタスク

スイッチをACIモードに設定して運用するには、ACIおよびAPICのドキュメントを参照して
ください：http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

リプレイスメントスタンバイスーパーバイザから ACI
ブートモードへの変換

デュアルスーパーバイザシステムのスタンバイスーパーバイザモジュールを交換する必要が

ある場合、リプレイスメントスタンバイスーパーバイザで使用するためには、ACIイメージ
のコピーおよび起動が必要になります。

始める前に

ACIイメージを USBドライブにコピーします。

ステップ 1 スイッチをリロードします。

例：

admin@apic1:aci> reload

ステップ 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+Cキーまたは Ctrl+]キー）を入力して、loader>
プロンプトにアクセスします。

例：

Ctrl-C
loader>

ステップ 3 ACIイメージを含む USBドライブをスタンバイスーパーバイザ USBスロットに接続します。

ステップ 4 ACIイメージを起動します。
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例：

loader> boot usb#:aci-image-name

USBドライブが 2つある場合、 dir コマンドを入力して、どのドライブにACIイメージが含まれ
ているか確認してください。次に、 boot コマンドで usb1 または usb2 を指定してください。

（注）

ステップ 5 管理者としてスイッチにログインします。

Login: admin

ステップ 6 ACIイメージを USBドライブからスイッチにコピーします。

例：

switch# copy usb#:aci-image-name bootflash:aci-image-name

Cisco NX-OSへの再変換
Cisco Nexus 9000シリーズスイッチをACIブートモードからCisco NX-OSに再変換できます。

ステップ 1 スイッチをリロードします。

例：

admin@apic1:aci> reload

ステップ 2 初期のブートシーケンス中にブレークシーケンス（Ctrl+CキーまたはCtrl+]キー）を入力して、loader>
プロンプトにアクセスします。

例：

Ctrl-C
loader>

ステップ 3 switch(boot)#プロンプトで、ブートプロセスが停止するように設定します。

例：

loader> cmdline recoverymode=1

ステップ 4 Cisco NX-OSイメージでアクティブスーパーバイザモジュールを起動します。

例：

loader> boot nxos.7.0.3.I7.6.bin
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ブート変数に記載されている Cisco NX-OSイメージがブートフラッシュに存在しない場合、シ
ステムはブートシーケンス中にローダプロンプトにフォールバックします。ローダプロンプト

からスイッチを回復するには、ブートフラッシュに存在する別のイメージを使用してシステム

を起動するか、tftpbootを実行するか、または USBデバイスを介してブートします。

（注）

一部の Cisco NX-OSリリースおよび Cisco Nexus 9000シリーズスイッチでは、次のエラーメッ
セージが表示されます。

!!Fatal error!!
Can't reserve space for RPM repo
Please free up bootflash space and reboot

このエラーメッセージが表示される場合は、ステップ1からやり直します。ステップ3の後で、
cmdline init_systemコマンドを入力して、ステップ4に進みます。スイッチは通常のCiscoNX-OS
プロンプトで起動し、switch(boot) #プロンプトをスキップします。

（注）

ステップ 5 スイッチのファイルシステムのパーティション分割をデフォルト設定に戻します。ブートフラッシュ

ファイルシステムが Cisco NX-OSパーティションにリセットされ、Cisco NX-OSイメージが削除されま
す。

例：

switch(boot)# init system

ステップ 6 nx-osイメージファイルのアップロードを完了します。

例：

switch(boot)# load-nxos
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一部の Cisco Nexus 9000シリーズスイッチでは、デバイスは通常の Cisco NX-OSプロンプト
（switch#）でロードされず、代わりに「bash-4.2#」として起動します。この場合は、デバイス
の電源を再投入し、ローダに移動し、TFTPまたはUSBのいずれかの方法を使用してNX-OSイ
メージを起動する必要があります。

• TFTP方式の場合は、最初に set ip IPアドレスのサブネットマスクとset gwゲートウェイア
ドレスコマンドを使用して、デバイスに IPアドレスとゲートウェイを割り当てます。これ
は、上記の手順で init systemコマンドを実行すると、デバイス上で使用可能なすべての設
定が消去されるため必要です。

例

loader> set ip 1.1.1.2 255.255.255.255.0
loader>set gw 1.1.1.1

その後、tftpコマンドを使用して、イメージをロードします。

loader> boot tftp://<tftp server ip>/<nxos-image-name>

• USB方式の場合、スイッチに USBをマウントし、ローダ上で dirコマンドを実行して、
ブートフラッシュフォルダと USBデバイスの内容を確認します。

例

loader > dir
usb1::
lost+found
/nxos.7.0.3.I7.5.bin

その後、次のコマンドを使用して、NX-OSイメージを起動します。
loader> boot usb1:/nxos-image
Example: boot usb1:/nxos.7.0.3.I7.5.bin

NX-OSイメージを起動すると、デバイスは NX-OSスイッチとしてロードされ、残りの手順を
続行できます。

（注）

ステップ 7 Cisco NX-OSイメージをブートフラッシュに再コピーして、適切なブート変数を設定し、次回のリロー
ド時にシステムが Cisco NX-OSイメージをリロードするようにします。

例：

TFTPの例：
switch# copy tftp://tftp-server-ip/nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

USBの例：
switch# copy usb1:nxos-image-name bootflash:
switch# configure terminal
switch(config)# boot nxos bootflash:nxos-image-name
switch(config)# copy running-config startup-config
switch(config)# end

ステップ 8 システムコントローラが立ち上がるまで待機します。約 15 ~ 20分かかることがあります。
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ACIと Cisco NX-OSでファイルシステムが異なる場合、ACIから Cisco NX-OSへの変換中に、再フォー
マットの変更を一度だけ実施する必要があります。Cisco NX-OSイメージによる後続のリロードは高速
になります。

ステップ 9 アクティブスーパーバイザモジュールとシステムコントローラがアクティブ状態であることを確認しま

す。

例：

switch# show module
Mod Ports Module-Type Model Status
--- ----- ------------------------------------- ---------------- ----------
27 0 Supervisor Module N9K-SUP-A active
28 0 Supervisor Module N9K-SUP-A ha-standby
29 0 System Controller N9K-SC-A active
30 0 System Controller N9K-SC-A active

ステップ 10 デュアルスーパーバイザシステムでは、スタンバイスーパーバイザでステップ 3 ~ 6を実行します。

ステップ 11 スイッチにログインし、Cisco NX-OSソフトウェアが稼働していることを確認します。
Software
BIOS: version 07.34
NXOS: version 7.0(3)I2(1)
BIOS compile time: 08/11/2015
NXOS image file name is: bootflash:///nxos.7.0.3.I1.2.bin
NXOS compile time: 08/13/2015 10:50:20 [08/13/2015 2:25]
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第 5 章

vPCトポロジでのスイッチの移行

この章では、vPCトポロジでスイッチのペアを別のペアに移行する方法について説明します。
ここで説明する内容は、次のとおりです。

• vPCフォークリフトアップグレード（45ページ）

vPCフォークリフトアップグレード
vPCトポロジでは、Cisco Nexus 9000シリーズスイッチのペアから Cisco Nexus 9000シリーズ
スイッチの異なるペアに移行できます。たとえば、Cisco Nexus 9508 vPCピアノードのペアか
ら、Cisco Nexus 9516スイッチのペアに移行できます。詳細については、『Cisco Nexus 9000
Series NX-OS Interfaces Configuration Guide』の「vPC Forklift Upgrade Scenario」のセクションを
参照してください。
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