
トラフィックストーム制御の設定
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トラフィックストーム制御について
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御機能を使用すると、物理インターフェイス上におけるブロードキャスト、マルチキャスト、

または未知のユニキャストトラフィックストームによって、レイヤ 2ポート経由の通信が妨害さ
れるのを防げます。

トラフィックストーム制御（トラフィック抑制ともいう）では、ブロードキャスト、マルチキャ

スト、ユニキャストの着信トラフィックのレベルを 3.9ミリ秒間隔でモニタできます。この間、
トラフィックレベル（ポートの使用可能合計帯域幅に対するパーセンテージ）が、設定したトラ

フィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラフィッ
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クストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのインターバル

が終了するまでトラフィックがドロップされます。

次の表に、指定したインターバルでのレイヤ2インターフェイス上のブロードキャストトラフィッ
クパターンを示します。この例では、トラフィックストーム制御が T1と T2時間の間、および
T4と T5時間の間で発生します。これらの間隔中に、ブロードキャストトラフィックの量が設定
済みのしきい値を超過したためです。

図 1：ブロードキャストの抑制

トラフィックストーム制御しきい値の数値と期間の組み合わせにより、トラフィックストーム制

御アルゴリズムがさまざまな粒度で機能します。しきい値が高いほど、通過できるパケット数が

多くなります。

Cisco NX-OSデバイスのトラフィックストーム制御は、ハードウェアで実装されています。トラ
フィックストーム制御は、レイヤ 2インターフェイスからスイッチングバスに渡されるパケット
を巡回モニタします。また、パケットの宛先アドレスに設定されている Individual/Groupビットを
使用して、パケットがユニキャストかブロードキャストかを判断し、3.9ミリ秒以内の間隔で現在
のパケット数を追跡します。パケット数がしきい値に到達したら、後続のパケットをすべて破棄

します。

トラフィックストーム制御では、トラフィック量の計測に帯域幅方式を使用します。制御対象の

トラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定します。パケッ

トは一定間隔で着信するわけではないので、3.9ミリ秒の間隔はトラフィックストーム制御の動
作に影響を及ぼす可能性があります。

次に、トラフィックストーム制御動作の例を示します。

•ブロードキャストトラフィックストーム制御をイネーブルにした場合、ブロードキャスト
トラフィックが 3.9ミリ秒のインターバル中に制御レベルを超えると、インターバルが終了
するまですべてのブロードキャストトラフィックがドロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
ブロードキャストとマルチキャストの混合トラフィックが 3.9ミリ秒のインターバル中に制
御レベルを超えると、インターバルが終了するまでブロードキャストとマルチキャストのす

べてのトラフィックがドロップされます。
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•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
ブロードキャストトラフィックが 3.9ミリ秒のインターバル中に制御レベルを超えると、イ
ンターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィックがド

ロップされます。

•ブロードキャストとマルチキャストのトラフィックストーム制御をイネーブルにした場合、
マルチキャストトラフィックが 3.9ミリ秒のインターバル中に制御レベルを超えると、イン
ターバルが終了するまでブロードキャストとマルチキャストのすべてのトラフィックがド

ロップされます。

デフォルトでは、トラフィックが設定レベルを超えても、Cisco NX-OSソフトウェアは是正のた
めの処理を実行しません。ただし、組み込みイベントマネージャ（EEM）によって、トラフィッ
クが一定期間内に収まらない（しきい値未満にならない）場合にインターフェイスをエラーディ

セーブル状態にするように設定できます。EEMの設定の詳細については、『CiscoNexus9000Series
NX-OS System Management Configuration Guide』を参照してください。

トラフィックストーム制御のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

トラフィックストーム制御にはライセンスは必

要ありません。ライセンスパッケージに含まれ

ていない機能は nx-osイメージにバンドルされ
ており、無料で提供されます。Cisco NX-OSラ
イセンス方式の詳細については、『CiscoNX-OS
Licensing Guide』を参照してください。

Cisco NX-OS

トラフィックストーム制御の注意事項と制約事項
トラフィックストーム制御に関する注意事項および制約事項は、次のとおりです。

•ポートチャネルインターフェイス上にトラフィックストーム制御を設定できます。

•トラフィックストーム制御レベルを、インターフェイスの帯域幅全体に対する割合として指
定します。

◦レベルの指定範囲は 0～ 100です。

◦任意で、レベルの小数部を 0～ 99の範囲で指定できます。

◦ 100%は、トラフィックストーム制御がないことを意味します。

◦ 0.0%は、すべてのトラフィックを抑制します。
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•ローカルリンクおよびハードウェアの制約事項により、ストーム制御ドロップが個別にカウ
ントされることが防止されます。代わりに、ストーム制御ドロップは discardsカウンタの他
のドロップとカウントされます。

•ハードウェアの制限およびサイズの異なるパケットがカウントされる方式のため、トラフィッ
クストーム制御レベルの割合は概数になります。着信トラフィックを構成するフレームのサ

イズに応じて、実際に適用されるパーセンテージレベルと設定したパーセンテージレベル

の間には、数パーセントの誤差がある可能性があります。

•ハードウェアの制限により、ストーム制御が設定され、インターフェイスが実際に ARPブ
ロードキャストトラフィックを抑制している場合は、show interface counters storm-control
コマンドの出力にARP抑制が表示されません。この制限によって、設定されたアクションが
トリガーされない可能性がありますが、入力 ARPブロードキャストトラフィックは正しく
ストーム抑制されます。

•ハードウェアの制限により、パケットドロップカウンタは、トラフィックストームが原因
のパケットドロップと、その他の破棄された入力フレームが原因のパケットドロップを区

別することができません。この制限によって、トラフィックストームが発生していなくて

も、設定されたアクションがトリガーされる可能性があります。

•ハードウェアの制限により、ストーム抑制のパケット統計情報はアップリンクポートではサ
ポートされません。

•ハードウェアの制限により、アクティブなスイッチ仮想インターフェイス（SVI）のある
VLANでのブロードキャストトラフィックは、ストーム抑制パケットの統計情報に含まれま
せん。

•設計上の制限により、設定されたレベルが 0.0の場合、これは入力するすべてのパケットス
トームの抑制を意味するため、ストーム抑制パケットの統計情報は機能しません。

•トラフィックストーム制御は 100Gポートではサポートされていません。

•トラフィックストーム制御は、未知のユニキャスト、未知のマルチキャスト、ブロードキャ
ストトラフィックなどの入力トラフィック専用です。

•次の注意事項と制約事項は、Cisco Nexus 9200シリーズスイッチに適用されます。

◦未知のマルチキャストトラフィックでのトラフィックストーム制御はサポートされま
せん。

◦ポリサーがサポートしているのはバイトベースの統計情報だけであるため、パケット
ベースの統計情報はトラフィックストーム制御でサポートされません。

◦トラフィックストーム制御は、copy-to-CPUパケットではサポートされません。

トラフィックストーム制御のデフォルト設定
次の表に、トラフィックストーム制御パラメータのデフォルト設定値を示します。
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表 1：デフォルトのトラフィックストーム制御パラメータ

デフォルトパラメータ

ディセーブルトラフィックストーム制御

100しきい値パーセンテージ

トラフィックストーム制御の設定
制御対象のトラフィックが使用できる、利用可能な合計帯域幅に対するパーセンテージを設定で

きます。

トラフィックストーム制御機能では、トラフィックストーム制御の動作を 3.9ミリ秒間隔で
変更できます。

（注）

手順の概要

1. configure terminal
2. interface {ethernetslot/port | port-channelnumber}
3. [no] storm-control {broadcast | multicast | unicast} levelpercentage[.fraction]
4. [no] storm-controlaction trap
5. exit
6. （任意） show running-config interface {ethernetslot/port | port-channelnumber}
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始します。

interface {ethernetslot/port | port-channelnumber}

例：
switch# interface ethernet 1/1
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

インターフェイスを通過するトラフィックのトラ

フィックストーム制御を設定します。デフォルト

のステートはディセーブルです。

[no] storm-control {broadcast | multicast |
unicast} levelpercentage[.fraction]

例：
switch(config-if)# storm-control unicast
level 40

ステップ 3   

トラフィックストーム制御の限界に到達すると

SNMPトラップ
[no] storm-controlaction trap

例：
switch(config-if)# storm-control action trap

ステップ 4   

（CISCO-PORT-STORM-CONTROL-MIBで定義）お
よび syslogメッセージを生成します。

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

トラフィックストーム制御の設定を表示します。

show running-config interface {ethernetslot/port
| port-channelnumber}

例：
switch(config)# show running-config
interface ethernet 1/1

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

トラフィックストーム制御の設定の確認
トラフィックストーム制御の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

トラフィックストーム制御の設定を表示しま

す。

show running-config interface
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トラフィックストーム制御カウンタのモニタリング
トラフィックストーム制御動作に関して Cisco NX-OSデバイスが維持するカウンタをモニタリン
グできます。

目的コマンド

トラフィックストーム制御カ

ウンタを表示します。

show interface [ethernetslot/port | port-channelnumber] counters
storm-control

トラフィックストーム制御の設定例
次に、トラフィックストーム制御の設定例を示します。

interface Ethernet1/1
storm-control broadcast level 40
storm-control multicast level 40
storm-control unicast level 40

トラフィックストーム制御に関する追加情報
ここでは、トラフィックストーム制御の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス
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