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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xvii ページ

• 表記法, xvii ページ

• Cisco Nexus 9000シリーズスイッチの関連資料, xviii ページ

• マニュアルに関するフィードバック, xix ページ

• マニュアルの入手方法およびテクニカルサポート, xix ページ

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管理者
を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

Cisco Nexus 9000 シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
xviii

はじめに

Cisco Nexus 9000 シリーズスイッチの関連資料

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html


マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

この章では、『Cisco Nexus 9000シリーズ NX-OSインターフェイスコンフィギュレーションガ
イド』に記載されている新機能および変更された各機能について、リリース固有の情報を示しま

す。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
この表では、『Cisco Nexus 9000シリーズ NX-OSインターフェイスコンフィギュレーションガイ
ド』の新機能および変更された機能を要約し、その参照先を示しています。

表 1：新機能および変更された機能

参照先変更さ

れたリ

リース

説明機能

Cisco SFP+アダプタモ
ジュールのサポート, （24
ページ）

7.0(3)I4(2)CVR-2QSFP28-8SFPアダプ
タに Cisco Nexus 9236Cス
イッチの100Gポートの25G
光ファイバサポートが追加

されました。

SFP+アダプタモジュール

インターフェイスのVRFメ
ンバーシップの変更

7.0(3)I4(1)SVIの VRFメンバーシップ
変更のサポートが追加され

ました。

SVIの VRFメンバーシップ
変更のサポート

ポートプロファイル7.0(3)I4(1)ポートプロファイルのサ

ポートが追加されました。

ポートプロファイルのサ

ポート

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
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参照先変更さ

れたリ

リース

説明機能

vPCマルチキャスト：PIM、
IGMP、および IGMPスヌー
ピング

7.0(3)I4(1)vPCでの PIMSSMのサポー
トが追加されました。

vPCでの PIMSSMのサポー
ト

スタティックNATの注意事
項および制約事項

7.0(3)I4(1)In Service Software Upgrade
（ISSU）のNATサポートが
追加されました。

In Service Software Upgrade
（ISSU）の NATサポート

CiscoNexus C9332PQスイッ
チ

7.0(3)I3(1)CiscoNexus C9332PQスイッ
チのブレークアウトおよび

FEXサポートが追加されま
した（TORスイッチ）。

CiscoNexus C9332PQスイッ
チのブレークアウトおよび

FEXサポート

Cisco Nexus C92160YCス
イッチ

7.0(3)I3(1)CiscoNexus 92160YCスイッ
チのブレークアウトサポー

トが追加されました（TOR
スイッチ）。

CiscoNexus 92160YCスイッ
チのブレークアウトサポー

ト

Cisco Nexus C9272Qスイッ
チ

7.0(3)I3(1)Cisco Nexus 9272Qスイッチ
のブレークアウトサポート

が追加されました（TORス
イッチ）。

Cisco Nexus 9272Qスイッチ
のブレークアウトサポート

IPアンナンバード7.0(3)I3(1)IP unnumberedコマンドのサ
ポートが追加されました。

ip unnumberedコマンド

レイヤ 2データセンター相
互接続の設定

7.0(3)I2(2)レイヤ 2データセンター相
互接続のサポートが追加さ

ました。

レイヤ 2データセンター相
互接続

vPCの設定7.0(3)I2(2)vPCdomainコマンドの shut
およびno shutのサポートが
追加されました。

vPC domainコマンドの
shutおよびno shutサポート

DHCP Client7.0(3)I2(2)Cisco Nexus 9500シリーズ
スイッチのサポートが追加

されました。

DHCP Client

スイッチポートの分離によ

る 4K VLAN設定の有効化
7.0(3)I2(1)switchport isolatedコマンド

のサポートが追加されまし

た。

スイッチポート分離のサ

ポート
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参照先変更さ

れたリ

リース

説明機能

DHCP Client7.0(3)I2(1)管理インターフェイスまた

は物理イーサネットイン

ターフェイスでの DHCPク
ライアントの IPv4または
IPv6アドレス設定のサポー
トが追加されました。

DHCP Client

GREトンネルの設定7.0(3)I2(1)v4トンネル経由の GRE v6
ペイロードとv6トンネル経
由の GRE v4ペイロードの
サポートが追加されまし

た。

GREトンネル拡張機能

注意事項と制約事項7.0(3)I2(1)IPv4や IPv6のインバンドま
たはアウトバンド送信元 IP
アドレスを設定するための

source-interfaceコマンドオ
プションのサポートが追加

されました。

送信元インターフェイスの

サポート

注意事項と制約事項7.0(3)I2(1)一連のインターフェイスを

アドレス指定するための正

規表現のサポートが追加さ

れました。

正規表現のサポート

グローバルなBFDパラメー
タの設定

7.0(3)I2(1)この機能が導入されまし

た。

BFD起動タイマー

スタティックNATとダイナ
ミック NAT変換の設定

7.0(3)I2(1)スタティックおよびダイナ

ミックNAT変換のサポート
が追加されました。

スタティックおよびダイナ

ミックNAT変換のサポート

スイッチ仮想インターフェ

イスおよび自動ステート動

作

7.0(3)I2(1)スイッチ仮想インターフェ

イスおよび自動ステート動

作のサポートが追加されま

した。

スイッチ仮想インターフェ

イスおよび自動ステート動

作のサポート

トンネルインターフェイス

の作成

7.0(3)I2(1)IP-in-IPトンネルマスクのサ
ポートが追加されました。

IP-in-IPトンネルマスクのサ
ポート

Q-in-Q VLANトンネルの設
定

7.0(3)I2(1)Q-in-Q VLANトンネルのサ
ポートが追加されました。

Q-in-Q VLANトンネルのサ
ポート
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参照先変更さ

れたリ

リース

説明機能

MAC組み込み IPv6アドレ
ス

7.0(3)I2(1)この機能が導入されまし

た。

MAC組み込み IPv6
（MEv6）アドレス

vPCフォークリフトアップ
グレードのシナリオ

7.0(3)I1(2)vPCトポロジ内の Nexus
9000スイッチのペアから異
なるNexus 9000シリーズス
イッチのペアへのアップグ

レードのサポートが追加さ

れました。

vPCフォークリフトアップ
グレードのサポート

遅延 LACP7.0(3)I1(2)遅延 LACP機能により、
LACP PDUが受信されるま
でポートチャネルメンバー

の起動を遅延させることが

できます。

遅延 LACPのサポート

注意事項と制約事項7.0(3)I1(2)イーサネットインターフェ

イスの速度、デュプレック

ス、および自動フロー制御

を設定できます。

negotiate autoコマンドのサ
ポート

ポイントツーポイント

IP-in-IPトンネルのカプセル
化およびカプセル化解除

7.0(3)I1(2)トンネルを作成するために

パケットをカプセル化およ

びカプセル化解除できま

す。

IP-in-IPトンネルのサポート

ポートチャネルインター

フェイスでのサブインター

フェイスの設定

7.0(3)I1(2)ポートチャネルインター

フェイでの 1つまたは複数
のサブインターフェイスの

サポートが追加されまし

た。

ポートチャネルインター

フェイスでのサブインター

フェイスのサポート

ダイナミックブレークアウ

ト（個別ポートレベルのブ

レークアウト）

7.0(3)I1(1)高帯域幅ポートを 4つのブ
レークアウトポートに分割

できます。

ダイナミックブレークアウ

トのサポート

対称ハッシュ7.0(3)I1(1)ポートチャネル上で対称

ハッシュを有効にすると、

双方向トラフィックが確実

に同じ物理インターフェイ

スを使用するようになりま

す。

対称ハッシュのサポート
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参照先変更さ

れたリ

リース

説明機能

IPトンネル設定の確認7.0(3)I1(1)インターフェイスカウンタ

に関する統計情報のサポー

トが追加されました。

追加の show interface tunnel
コマンドのサポート

双方向フォワーディング検

出の設定, （131ページ）
7.0(3)I1(1)BFDv6のサポートが追加さ

れました。

BFDv6のサポート

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
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第 2 章

概要

• インターフェイスについて, 7 ページ

• 仮想デバイスコンテキスト, 13 ページ

• インターフェイスのハイアベイラビリティ, 13 ページ

インターフェイスについて
Cisco NX-OSは、サポート対象の各インターフェイスタイプの複数の設定パラメータをサポート
します。ほとんどのパラメータはこのマニュアルで説明しますが、一部は他のマニュアルで説明

します。

以下の表に、インターフェイスに設定できるパラメータの情報の入手先を示します。

表 2：インターフェイスのパラメータ

解説場所パラメータ（Parameters）機能

「基本インターフェイスパラ

メータの設定」

説明、デュプレクス、エラー

ディセーブル、フロー制御、

MTU、ビーコン

基本パラメータ

「レイヤ3インターフェイスの
設定」

メディア、IPv4および IPv6ア
ドレス

レイヤ 3

『Cisco Nexus 9000 Series NX-OS
Unicast Routing Configuration
Guide』

『Cisco Nexus 9000 Series NX-OS
Multicast Routing Configuration
Guide』

帯域幅、遅延、IPルーティン
グ、VRF

レイヤ 3

「ポートチャネルの設定」チャネルグループ、LACPポートチャネル

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
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解説場所パラメータ（Parameters）機能

『Cisco Nexus 9000 Series NX-OS
Security Configuration Guide』

EOUセキュリティ

Ethernet Interfaces
イーサネットインターフェイスには、ルーテッドポートが含まれます。

Access Ports
アクセスポートは 1つの VLANのトラフィックを送受信します。このポートのタイプはレイヤ 2
インターフェイスだけです。

ルーテッドポートの詳細については、「アクセスインターフェイスとトランクインターフェイ

スについて」の項を参照してください。

Routed Ports
ルーテッドポートは、IPトラフィックを他のデバイスにルーティングできる物理ポートです。
ルーテッドポートはレイヤ 3インターフェイスだけです。

ルーテッドポートの詳細については、「ルーテッドインターフェイス」の項を参照してくださ

い。

管理インターフェイス

管理イーサネットインターフェイスを使用して、Telnetクライアント、簡易ネットワーク管理プ
ロトコル（SNMP）、その他の管理エージェントを使用するリモート管理用ネットワークにデバ
イスを接続できます。管理ポート（mgmt0）は、自動検知であり、10/100/1000Mb/sの速度の全二
重モードで動作します。

管理インターフェイスの詳細については、『CiscoNexus 9000SeriesNX-OSFundamentalsConfiguration
Guide』を参照してください。このマニュアルにも、管理インターフェイスの IPアドレスとデフォ
ルト IPルーティング設定に関する情報を記載しています。

ポートチャネルインターフェイス

ポートチャネルは、複数の物理インターフェイスを集約した論理インターフェイスです。最大32
の物理ポートへの個別リンクを 1つのポートチャネルにバンドルして、帯域幅と冗長性を向上さ
せることができます。ポートチャネリングにより、これらの物理インターフェイスチャネルのト

ラフィックをロードバランスさせることもできます。ポートチャネルインターフェイスの詳細

については、「ポートチャネルの設定」の項を参照してください。
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サブインターフェイス

レイヤ 3インターフェイスとして設定した親インターフェイスに仮想サブインターフェイスを作
成できます。親インターフェイスは物理ポートでかまいません。親インターフェイスはサブイン

ターフェイスによって複数の仮想インターフェイスに分割されます。これらの仮想インターフェ

イスに IPアドレスやダイナミックルーティングプロトコルなど固有のレイヤ 3パラメータを割
り当てることができます。

ループバックインターフェイス

仮想ループバックインターフェイスは、常にアップ状態にあるシングルエンドポイントを持つ仮

想インターフェイスです。パケットが仮想ループバックインターフェイスを通じて送信される

と、仮想ループバックインターフェイスですぐに受信されます。ループバックインターフェイス

は物理インターフェイスをエミュレートします。サブインターフェイスの詳細については、「ルー

プバックインターフェイス」の項を参照してください。

ブレークアウトインターフェイス

Cisco NX-OSは、モジュールレベルまたは個別ポートレベルでの高帯域幅 40Gインターフェイス
のブレークアウトをサポートしています。

モジュールレベルのブレークアウト

モジュールレベルのブレークアウトでは、interfacebreakoutコマンドにより、モジュールの高帯
域幅 40Gインターフェイスが 4つの 10Gインターフェイスに分割されます。コマンドが実行され
ると、モジュールがリロードされ、インターフェイスの設定は削除されます。

次に、コマンドの例を示します。

switch# configure terminal
switch(config)# interface breakout module 1
Module will be reloaded. Are you sure you want to continue(yes/no)? yes

no interface breakout modulemodule_numberコマンドはブレークアウト設定を取り消します。モ
ジュールのすべてのインターフェイスを 40Gモードにし、前の 10Gインターフェイスの設定を削
除します。

ダイナミックブレークアウト（個別ポートレベルのブレークアウト）

ダイナミックブレークアウト（個別ポートレベルのブレークアウト）では、interfacebreakoutコ
マンドにより、高帯域幅の 40Gポートが 4つの 10Gブレークアウトポートに分割されます。ブ
レークアウトポートは、「Ethernet <slot>/<front-panel-port>/<breakout-port>」として識別されま
す。たとえば、個別ポートレベルのブレークアウトポートは Ethernet 1/2/1、Ethernet 1/2/2、
Ethernet 1/2/3、および Ethernet 1/2/4として識別される場合があります。
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モジュールの 1つまたは複数の 40Gインターフェイスが個別ポートレベルでブレークアウトされ
る場合、コマンドの実行時にインターフェイスの設定が削除されます。

個別ポートレベルのブレークアウトでは、モジュールのリロードは不要です。（注）

次に、1つのブレークアウトポートを設定する例を示します。

switch(config)# interface breakout module 1 port 1 map 10g-4x
switch(config)#

次に、複数のブレークアウトポートを設定する例を示します。

switch(config)# interface breakout module 1 port 1-4 map 10g-4x
switch(config)#

no interface breakoutコマンドにより、ブレークアウトポートを取り消すことができます。

次に、ブレークアウトポートを取り消す例を示します。

switch(config)# no interface breakout module 1 port 1 map 10g-4x
switch(config)#

レーンセレクタについて

レーンセレクタは、Cisco Nexusスイッチ上にある（前面パネルの左側にあり「LS」というラベ
ルが付いている）押しボタン式のスイッチと 4つの LEDです。この押しボタン式のスイッチと
LEDは、ポートのステータスを確認するために使用されます。レーンセレクタは、Cisco Nexus
9000シリーズスイッチと Cisco Nexus 3164および 3232スイッチでサポートされています。

デフォルトでは、この LEDによって、1 x 40G設定のリンク/アクティビティステータスが示され
ます。ポートが4x10Gとして設定されている場合は、このレーンセレクタを使用して各10Gポー
トのリンクステータスを個別に確認できます。

レーンセレクタの押しボタンを押すと、選択したレーンのリンク/アクティビティステータスが
ポート LEDに表示されます。押しボタンを押すと、1回目には最初の LEDに最初のポートのス
テータスが表示されます。2回目には 2番目のポートのステータスが示され、以降同様です。押
しボタンをこのように押すことで、4つのポートのステータスを個別に確認できます。

たとえば、ポート 60が 4 x 10Gとして設定されている場合、レーンセレクタの押しボタンを 1回
押すと、60/1/1のリンクステータスが表示されます。押しボタンをもう一度押すと、60/1/2のリ
ンクステータスが表示されます。

最後のポートのステータスが表示された後に押しボタンを押すと、4つの LEDがすべて消灯しま
す。これは、レーンセレクタがデフォルトの 1 x 40G設定のステータスを表示する状態に戻った
ことを示します。
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10Gブレイクアウトポートに対してビーコン機能が設定されている場合は、そのポートのLED
が点滅します。

（注）

ポートが 10Gブレークアウトモードになるように設定されており、レーンが選択されていな
いときは、いずれかの 10Gブレイクアウトポートだけが稼働している場合でも、40Gポート
の LEDが緑色で点灯します。

（注）

ブレークアウトインターフェイスに関する注意事項

注意事項

•ブレークアウトポートをポートチャネルの一部として設定する場合は、そのポートチャネル
の有効性を確保するために、設定を2回（write-erase/reloadの実行後に）適用する必要があり
ます。

高帯域幅インターフェイス

高帯域幅インターフェイスのブレークアウト（モジュールレベルまたは個別ポートレベル）は、

次でのみサポートされます。

• Cisco Nexus 9500シリーズスイッチの X9636PQ、X9432PQ、および X9536PQラインカード

• Cisco Nexus 9332PQスイッチ

• Cisco Nexus 3164Qスイッチ

Cisco Nexus C92160YC スイッチ

7.0(3)I3(1)以降、CiscoNexus C92160YCスイッチは、2つの異なる動作モードを提供しています。

•モード 1：48 X 10G/25G + 4 X 40G + 2 X 100G（デフォルト設定）

◦ハードウェアプロファイルポートモード 48x25G + 2x100G + 4x40G

◦ブレークアウトは 2つの 100Gポートでサポート

•モード 2：48 X 10G/25G + 4 X 100G

◦ハードウェアプロファイルポートモード 48x25G + 4x100G

◦ブレークアウトは 4つの 100Gポートでサポート

現在の動作モードを表示するには、show running-config | grep portmodeコマンドを使用します。
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例：

switch(config-if-range)# show running-config | grep portmode

hardware profile portmode 48x25G+2x100G+4x40G

詳細については、Cisco Nexus C92160YCスイッチのインストレーションガイドを参照してくださ
い（Install and Upgrade Guides for Cisco Nexus 9000 Series Switches）。

CiscoNexusC92160YCスイッチを使用している場合は、2つのブレークアウトモードがあります。

• 40Gから 4 X 10Gへのブレークアウトポート

◦ 40Gポートから 4 X 10Gポートへのブレークアウトを有効にします。

◦ interface breakout module 1 portxmap 10g-4xコマンドを使用します。

• 100Gから 4 X 25Gへのブレークアウトポート

◦ 100Gポートから 4 X 25Gポートへのブレークアウトを有効にします。

◦ interface breakout module 1 portxmap 25g-4xコマンドを使用します。

Cisco Nexus C9272Q スイッチ

7.0(3)I3(1)以降、Cisco Nexus C9272Qスイッチは、72の 40Gポートを提供しています。ポート 37
~ 71は、ブレークアウトインターフェイスをサポートしています。

ブレークアウトインターフェイスを設定するには、interface breakout module 1 portxmap 10g-4x
コマンドを使用します。

例：

switch(config)# interface breakout module 1 port 38 map 10g-4x
switch(config)# show interface ethernet 1/38 capabilities | grep -i break

Breakout capable: yes

Cisco Nexus C9332PQ スイッチ

7.0(3)I3(1)以降、Cisco Nexus C9332PQスイッチは、ブレークアウトモードをサポートし、FEXの
4つの 10G NIFポートに接続できる、24の 40Gポートを提供しています。ポート 1 ~ 12とポート
15 ~ 26がサポートされています（ポート 13および 14は予約されており、ブレークアウトモード
には使用できません）。

すべての FEXがサポートされています。（注）
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Cisco Nexus 9332PQスイッチだけが、FEXファブリックインターフェイスのインターフェイ
スブレークアウトサポートを提供しています（7.0(3)I3(1)以降）。

（注）

仮想デバイスコンテキスト
Cisco NX-OSでは、仮想デバイスをエミュレートするバーチャルデバイスコンテキスト（VDC）
に、オペレーティングシステムおよびハードウェアリソースを分割できます。Cisco Nexus 9000
シリーズスイッチは、複数のVDCをサポートしていません。すべてのスイッチリソースはデフォ
ルト VDCで管理されます。

インターフェイスのハイアベイラビリティ
インターフェイスは、ステートフル再起動とステートレス再起動をサポートします。ステートフ

ル再起動はスーパーバイザ切り替え時に発生します。切り替え後、Cisco NX-OSは実行時の設定
を適用します。
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第 3 章

基本インターフェイスパラメータの設定

この章では、CiscoNX-OSデバイス上で基本インターフェイスパラメータを設定する方法につい
て説明します。

• 基本インターフェイスパラメータについて, 15 ページ

• ライセンス要件, 24 ページ

• 注意事項と制約事項, 24 ページ

• デフォルト設定, 27 ページ

• 基本インターフェイスパラメータの設定, 28 ページ

• 基本インターフェイスパラメータの確認, 56 ページ

• インターフェイスカウンタのモニタリング, 57 ページ

• QSAの設定例, 59 ページ

基本インターフェイスパラメータについて

説明

イーサネットインターフェイスおよび管理インターフェイスに説明パラメータを設定して、イン

ターフェイスにわかりやすい名前を付けることができます。それぞれのインターフェイスに独自

の名前を使用すれば、複数のインターフェイスから探す場合でも必要なインターフェイスをすぐ

に見つけることができます。

ポートチャネルインターフェイスへの説明パラメータの設定については、「ポートチャネルの説

明の設定」の項を参照してください。その他のインターフェイスへのこのパラメータの設定につ

いては、「説明の設定」の項を参照してください。
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ビーコン

ビーコンモードをイネーブルにするとリンクステート LEDが緑に点滅し、物理ポートを識別で
きます。デフォルトでは、このモードはディセーブルです。インターフェイスの物理ポートを識

別するには、インターフェイスのビーコンパラメータを有効にします。

ビーコンパラメータの設定については、「ビーコンモードの設定」の項を参照してください。

エラーディセーブル化

ポートが管理イネーブルであるが（no shutdownコマンドを使用）、プロセスによって実行時に
ディセーブルになる場合、そのポートは error-disabled（err-disabled）ステートです。たとえば、
UDLDが単方向リンクを検出した場合、ポートは実行時にシャットダウンされます。ただし、ポー
トは管理イネーブルなので、ポートステータスは err-disableとして表示されます。ポートが
err-disableステートになると、手動で再イネーブル化する必要があります。または、自動回復を提
供するタイムアウト値を設定できます。自動回復はデフォルトでは設定されておらず、デフォル

トでは、err-disableの検出はすべての原因に対してイネーブルです。

インターフェイスが errdisableステートになった場合は、errdisable detect cause コマンドを使用し
て、そのエラーに関する情報を取得してください。

特定の error-disabledの原因に自動 error-disabled回復タイムアウトを設定し、回復期間を設定でき
ます。

errdisable recovery cause コマンドを使用すると、300秒後に自動的にリカバリします。

30 ~ 65535秒の範囲内でリカバリ期間を変更するには、errdisable recovery intervalコマンドを使
用します。特定の err-disable原因のリカバリタイムアウトも設定できます。

原因に対する error-disabled回復をイネーブルにしない場合、そのインターフェイスは shutdown
コマンドおよび no shutdownコマンドが入力されるまで error-disabledステートのままです。原因
に対して回復をイネーブルにすると、そのインターフェイスのerrdisableステートは解消され、す
べての原因がタイムアウトになった段階で動作を再試行できるようになります。エラーの原因を

表示する場合は、show interface status err-disabled コマンドを使用します。

インターフェイスステータスエラーポリシー

アクセスコントロールリスト（ACL）マネージャおよび Quality of Service（QoS）マネージャな
どのCiscoNX-OSポリシーサーバは、ポリシーデータベースを維持します。ポリシーは、コマン
ドラインインターフェイスを使用して定義します。

インターフェイス上でポリシーを設定するときにポリシーをプッシュして、プッシュされるポリ

シーがハードウェアのポリシーと一致するようにします。エラーをクリアし、ポリシープログラ

ミングが実行コンフィギュレーションを続行できるようにするには、no shutdownコマンドを入
力します。ポリシープログラミングが成功すると、ポートのアップが許可されます。ポリシープ

ログラミングが失敗した場合、設定はハードウェアポリシーに矛盾し、ポートは error-disabledポ
リシー状態になります。error-disabledポリシー状態にとどまり、同じポートが今後アップされな
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いように情報が保存されます。このプロセスにより、システムに不要な中断が生じるのを避ける

ことができます。

ポート MTU サイズ
最大伝送単位（MTU）サイズは、イーサネットポートで処理できる最大フレームサイズを指定
します。2つのポート間で転送するには、どちらのポートにも同じMTUサイズを設定する必要が
あります。ポートのMTUサイズを超えたフレームはドロップされます。

デフォルトではそれぞれのポートのMTUは 1500バイトです。これはイーサネットフレームに関
する IEEE802.3標準です。これよりも大きいMTUサイズでは、より少ないオーバーヘッドでデー
タをより効率的に処理できます。このようなフレームをジャンボフレームと呼び、最大 9216バ
イトまで指定できます。これもデフォルトのシステムジャンボMTUサイズです。

レイヤ 3インターフェイスでは、576～ 9216バイトのMTUサイズを設定できます。

グローバル LANポートMTUサイズは、非デフォルトMTUサイズを設定したレイヤ 3イーサ
ネット LANポートを通過するトラフィックに適用します。

（注）

レイヤ 2ポートには、システムデフォルト（1500バイト）またはシステムジャンボMTUサイズ
（当初は 9216バイト）のいずれかのMTUサイズを設定できます。

システムジャンボMTUサイズを変更すると、ポートの一部または全部に新しいシステムジャ
ンボMTUサイズを指定しない限り、レイヤ 2ポートは自動的にシステムデフォルトMTUサ
イズ（1500バイト）を使用します。

（注）

MTUサイズの設定については、「MTUサイズの設定」の項を参照してください。

帯域幅

イーサネットポートには、物理レイヤで 1,000,000 Kbの固定帯域幅があります。レイヤ 3プロト
コルでは、内部メトリックが計算できるように設定した帯域幅の値が使用されます。設定した値

はレイヤ 3プロトコルで情報目的だけで使用され、物理レイヤでの固定帯域幅が変更されること
はありません。たとえば、Enhanced Interior Gateway Routing Protocol（EIGRP）ではルーティング
メトリックを指定するために最小パス帯域幅が使用されますが、物理レイヤの帯域幅は 1,000,000
Kbのまま変わりません。

ポートチャネルインターフェイスへの帯域幅パラメータの設定については、「情報目的としての

帯域幅および遅延の設定」の項を参照してください。その他のインターフェイスへの帯域幅パラ

メータの設定については、「帯域幅の設定」の項を参照してください。
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スループット遅延

スループット遅延パラメータの値を指定するとレイヤ 3プロトコルで使用する値が指定できます
が、インターフェイスの実際のスループット遅延は変更されません。レイヤ 3プロトコルはこの
値を使用して動作を決定します。たとえば、リンク速度などの他のパラメータが等しい場合、

Enhanced Interior Gateway Routing Protocol（EIGRP）は遅延設定を使用して、他のイーサネットリ
ンクより優先されるイーサネットリンクのプリファレンスを設定できます。設定する遅延値の単

位は 10マイクロ秒です。

ポートチャネルインターフェイスへの帯域幅パラメータの設定については、「情報目的としての

帯域幅および遅延の設定」の項を参照してください。その他のインターフェイスへのスループッ

ト遅延パラメータの設定については、「スループット遅延の設定」の項を参照してください。

Administrative Status
管理ステータスパラメータはインターフェイスのアップまたはダウンを指定します。管理ダウン

したインターフェイスはディセーブルであり、データを転送できません。管理アップしたインター

フェイスはイネーブルであり、データを転送できます。

ポートチャネルインターフェイスへの管理ステータスパラメータの設定については、「ポート

チャネルインターフェイスのシャットダウンと再起動」の項を参照してください。その他のイン

ターフェイスへの管理ステータスパラメータの設定については、「インターフェイスのシャット

ダウンおよび再開」の項を参照してください。

UDLD パラメータ

UDLD の概要
シスコ独自の単方向リンク検出（UDLD）プロトコルにより、光ファイバまたは銅線（カテゴリ
5ケーブルなど）イーサネットケーブルを使用して接続されたデバイスで、ケーブルの物理構成
をモニタし、単一方向リンクの存在を検出することができます。デバイスで単一方向リンクが検

出されると、UDLDが関係のあるLANポートをシャットダウンし、ユーザに通知します。単一方
向リンクは、さまざまな問題を引き起こす可能性があります。

UDLDは、ネイバーの IDの検知、誤って接続された LANポートのシャットダウンなど、自動ネ
ゴシエーションでは実行不可能な処理を実行します。自動ネゴシエーションとUDLDの両方をイ
ネーブルにすると、レイヤ 1の検出が動作して、物理的な単一方向接続と論理的な単一方向接続
を防止し、その他のプロトコルの異常動作を防止できます。

リンク上でローカルデバイスから送信されたトラフィックはネイバーで受信されるのに対し、ネ

イバーから送信されたトラフィックはローカルデバイスで受信されない場合には常に、単方向リ

ンクが発生します。対になったファイバケーブルのうち一方の接続が切断された場合、自動ネゴ

シエーションがアクティブである限り、そのリンクはアップ状態が維持されなくなります。この

場合、論理リンクは不定であり、UDLDは何の処理も行いません。レイヤ 1で両方のファイバが
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正常に動作していれば、UDLDはそれらのファイバが正しく接続しているかどうか、また、トラ
フィックが適切なネイバー間で双方向に流れているかどうかを判別します。自動ネゴシエーショ

ンはレイヤ 1で動作するため、このチェックは、自動ネゴシエーションでは実行できません。

Cisco Nexus 9000シリーズのデバイスは、UDLDをイネーブルにした LANポート上のネイバーデ
バイスに定期的にUDLDフレームを送信します。一定の時間内にフレームがエコーバックされて
きて、特定の確認応答（echo）が見つからなければ、そのリンクは単一方向のフラグが立てられ、
そのLANポートはシャットダウンされます。UDLDプロトコルにより単方向リンクが正しく識別
されその使用が禁止されるようにするためには、リンクの両端のデバイスでUDLDがサポートさ
れている必要があります。UDLDフレームの送信間隔は、グローバル単位でも指定されたインター
フェイスにも設定できます。

UDLDは、銅線の LANポート上では、このタイプのメディアでの不要な制御トラフィックの
送信を避けるために、ローカルでデフォルトでディセーブルになっています。

（注）

次の図は、単方向リンクが発生した状態の一例を示したものです。デバイス Bはこのポートでデ
バイスAからのトラフィックを正常に受信していますが、デバイスAは同じポート上でデバイス
Bからのトラフィックを受信していません。UDLDによって問題が検出され、ポートがディセー
ブルになります。

図 1：単方向リンク

UDLD のデフォルト設定
次の表に、UDLDのデフォルト設定を示します。

表 3：UDLD のデフォルト設定

デフォルト値機能

グローバルにディセーブルUDLDグローバルイネーブルステート

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）
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デフォルト値機能

すべてのイーサネット 10/100および
1000BASE-TX LANポートでディセーブル

ポート別の UDLDイネーブルステート（ツイ
ストペア（銅製）メディア用）

ディセーブルUDLDアグレッシブモード

15秒UDLDメッセージの間隔

デバイスおよびそのポートへのUDLDの設定については、「UDLDモードの設定」の項を参照し
てください。

UDLD アグレッシブモードと非アグレッシブモード
デフォルトでは、UDLDアグレッシブモードはディセーブルになっています。UDLDアグレッシ
ブモードは、UDLDアグレッシブモードをサポートするネットワークデバイスの間のポイント
ツーポイントのリンク上に限って設定できます。UDLDアグレッシブモードをイネーブルに設定
した場合、UDLD近接関係が設定されている双方向リンク上のポートがUDLDフレームを受信し
なくなったとき、UDLDはネイバーとの接続を再確立しようとします。この再試行に 8回失敗す
ると、ポートはディセーブルになります。

UDLDアグレッシブモードをイネーブルにすると、次のようなことが発生します。

リンクの一方にポートスタックが生じる（送受信どちらも）

リンクの一方がダウンしているにもかかわらず、リンクのもう一方がアップしたままになる

このような場合、UDLDアグレッシブモードでは、リンクのポートの 1つがディセーブルにな
り、トラフィックが廃棄されるのを防止します。

UDLDアグレッシブモードをすべてのファイバポートでイネーブルにするには、UDLDアグ
レッシブモードをグローバルでイネーブルにします。指定されたインターフェイスの銅ポー

トで、UDLDアグレッシブモードをイネーブルにする必要があります。

（注）

ラインカードのアップグレードが In-Service Software Upgrade（ISSU）中に実行され、ライン
カードのポートの一部がレイヤ 2ポートチャネルのメンバーで UDLDアグレッシブモードで
設定されている場合、リモートポートの 1つがシャットダウンされると、UDLDはローカル
デバイス上の対応するポートを errdisableステートにします。これは、正常な動作です。

ヒント

ISSUの完了後にサービスを復元するには、ローカルポートで shutdownコマンドと no shutdown
コマンドを順に入力します。
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ポートチャネルパラメータ

ポートチャネルは物理インターフェイスの集合体で、論理インターフェイスを構成します。1つ
のポートチャネルに最大 32の個別インターフェイスをバンドルして、帯域幅と冗長性を向上さ
せることができます。これらの集約された各物理インターフェイス間でトラフィックのロードバ

ランシングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ動作していれ
ば、そのポートチャネルは動作しています。

レイヤ 3ポートチャネルに適合するレイヤ 3インターフェイスをバンドルすれば、レイヤ 3ポー
トチャネルを作成できます。

変更した設定をポートチャネルに適用すると、そのポートチャネルのインターフェイスメンバ

にもそれぞれ変更が適用されます。

ポートチャネルおよびポートチャネルの設定については、第 6章「ポートチャネルの設定」を
参照してください。

ポートプロファイル

7.0(3)I4(1)以降、Cisco Nexus 9300シリーズスイッチでは、たくさんのインターフェイスコマン
ドを含むポートプロファイルを作成して、そのポートプロファイルを一定範囲のインターフェイ

スに適用できます。ポートプロファイルはそれぞれ特定のタイプのインターフェイスにだけ適用

できます。次のインターフェイスから選択できます。

•イーサネット

• VLANネットワークインターフェイス

•ポートチャネル

インターフェイスタイプにイーサネットまたはポートチャネルを選択する場合、ポートプロファ

イルはデフォルトモードになります。デフォルトモードはレイヤ 3です。ポートプロファイル
をレイヤ 2モードに変更するには、switchportコマンドを入力します。

ポートプロファイルをインターフェイスまたはインターフェイスの範囲にアタッチするときに

ポートプロファイルを継承します。ポートプロファイルをインターフェイスまたはインターフェ

イスの範囲にアタッチ、または継承する場合、そのポートプロファイルのすべてのコマンドがイ

ンターフェイスに適用されます。また、ポートプロファイルには、別のポートプロファイルの設

定を継承することができます。別のポートプロファイルを継承した場合、最初のポートプロファ

イルでは、それを継承した第 2のポートプロファイルに含まれるすべてのコマンドは、最初の
ポートプロファイルとは競合していないものと見なされます。4つのレベルの継承がサポートさ
れています。任意の数のポートプロファイルで同じポートプロファイルを継承できます。

次の注意事項に従って、インターフェイスまたはインターフェイスの範囲で継承されたコマンド

が適用されます。
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•競合が発生した場合は、インターフェイスモードで入力したコマンドがポートプロファイ
ルのコマンドに優先します。しかし、ポートプロファイルはそのコマンドをポートプロファ

イルに保持します。

•ポートプロファイルのコマンドは、port-profileコマンドがデフォルトコマンドで明示的に上
書きされていない限り、インターフェイスのデフォルトコマンドに優先します。

•一定範囲のインターフェイスが 2つ目のポートプロファイルを継承すると、矛盾がある場
合、最初のポートプロファイルのコマンドが 2つ目のポートプロファイルのコマンドを無
効にします。

•ポートプロフィルをインターフェイスまたはインターフェイスの範囲に継承した後、イン
ターフェイスコンフィギュレーションレベルで新しい値を入力して、個々の設定値を上書

きできます。インターフェイスコンフィギュレーションレベルで個々の設定値を削除する

と、インターフェイスではポートプロファイル内の値が再度使用されます。

•ポートプロファイルに関連したデフォルト設定はありません。

指定するインターフェイスタイプにより、コマンドのサブセットが port-profileコンフィギュレー
ションモードで使用できます。

SessionManagerにポートプロファイルは使用できません。SessionManagerの詳細については、
『Cisco Nexus 9000 Series NX-OS SystemManagement Configuration Guide』を参照してください。

（注）

ポートプロファイル設定をインターフェイスに適用するには、そのポートプロファイルをイネー

ブルにする必要があります。ポートプロファイルをイネーブルにする前に、そのポートプロファ

イルを一定範囲のインターフェイスに設定し、継承できます。その後、指定されたインターフェ

イスで設定が実行されるように、そのポートプロファイルをイネーブルにします。

元のポートプロファイルに 1つ以上のポートプロファイルを継承する場合、最後に継承された
ポートプロファイルだけをイネーブルにする必要があります。こうすれば、その前までのポート

プロファイルがイネーブルにされたと見なされます。

ポートプロファイルをインターフェイスの範囲から削除する場合、まずインターフェイスからコ

ンフィギュレーションを取り消して、ポートプロファイルリンク自体を削除します。また、ポー

トプロファイルを削除すると、インターフェイスコンフィギュレーションが確認され、直接入力

された interfaceコマンドで無効にされた port-profileコマンドをスキップするか、それらのコマン
ドをデフォルト値に戻します。

他のポートプロファイルにより継承されたポートプロファイルを削除する場合は、そのポート

プロファイルを削除する前に継承を無効にする必要があります。

また、ポートプロファイルを元々適用していたインターフェイスのグループの中から、そのプロ

ファイルを削除するインターフェイスを選択することもできます。たとえば、1つのポートプロ
ファイルを設定した後、10個のインターフェイスに対してそのポートプロファイルを継承するよ
う設定した場合、その 10個のうちいくつかのインターフェイスからのみポートプロファイルを
削除することができます。ポートプロファイルは、適用されている残りのインターフェイスで引

き続き動作します。
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インターフェイスコンフィギュレーションモードを使用して指定したインターフェイスの範囲の

特定のコンフィギュレーションを削除する場合、そのコンフィギュレーションもそのインターフェ

イスの範囲のポートプロファイルからのみ削除されます。たとえば、ポートプロファイル内に

チャネルグループがあり、インターフェイスコンフィギュレーションモードでそのポートチャ

ネルを削除する場合、指定したポートチャネルも同様にポートプロファイルから削除されます。

デバイスの場合と同様、オブジェクトをインターフェイスに適用せずに、そのオブジェクトのコ

ンフィギュレーションをポートプロファイルに入力できます。たとえば、仮想ルーティングおよ

び転送（VRF）インスタンスをシステムに適用しなくても、設定できます。そのVRFと関連する
コンフィギュレーションをポートプロファイルから削除しても、システムに影響はありません。

インターフェイスまたはインターフェイスの範囲のポートプロファイルを継承し、特定の設定値

を削除した後、その port-profileコンフィギュレーションは指定のインターフェイスでは動作しま
せん。

ポートプロファイルを誤ったタイプのインターフェイスに適用しようとすると、システムにより

エラーが返されます。

ポートプロファイルをイネーブル化、継承、または変更しようとすると、システムによりチェッ

クポイントが作成されます。ポートプロファイル設定が正常に実行されなかった場合は、システ

ムによりその前の設定までロールバックされ、エラーが返されます。ポートプロファイルは部分

的にだけ適用されることはありません。

Cisco QSFP+ to SFP+ アダプタモジュールのサポート
Cisco QSFP+ to SFP+アダプタ（QSA）モジュールは、特定の Cisco Nexus 9300デバイスの Cisco
Nexus M6PQおよび Cisco Nexus M12PQアップリンクモジュールの一部である 40Gアップリンク
ポートに 10Gサポートを提供します。

M6PQまたはM12PQアップリンクモジュールの 6つの連続するポートは、QSA/QSFPモジュー
ルを使用するために同じ速度（40Gまたは 10G）で稼動している必要があります。

• Cisco Nexus 9396PXデバイスでは、2/1-6ポートは最初のポート速度グループを形成し、残り
の 2/7-12ポートが 2番目のポート速度グループを形成します。

• CiscoNexus 93128PX/TXデバイスでは、2/1-6ポートは最初のポート速度グループを形成し、
残りの 2/7-8ポートが 2番目のポート速度グループを形成します。

• Cisco Nexus 937xPX/TXデバイスでは、1/49-54ポートがただ 1つのポート速度グループを形
成します。

speed-group10000コマンドを使用してQSAのポート速度グループの最初のポートを設定します。
このコマンドは、ポートグループの管理者の速度のプリファレンスを指定します（デフォルトの

ポート速度は 40Gです）。

• speed-group 10000コマンドは 10Gの速度を指定します。

• no speed-group 10000コマンドは 40Gの速度を指定します。
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速度を設定すると、互換性のあるトランシーバモジュールがイネーブルになります。ポートグ

ループ内の残りのトランシーバモジュール（互換性のないトランシーバモジュール）は「check
speed-group config」として error disabledとなります。

Cisco QSFP+ to SFP+アダプタ（QSA）モジュールは、Cisco Nexus 9500デバイス用の 40Gライ
ンカードに対して 10Gのサポートを提供しません。

（注）

Cisco SFP+ アダプタモジュールのサポート
Cisco NX-OS Release 7.0(3)I4(2)以降では、Cisco Nexus 9236Cスイッチの 100ギガビットポートで
25ギガビット光ファイバをサポートするために、CVR-2QSFP28-8SFPアダプタを使用できます。

このスイッチの 100Gインターフェイスを 4つの 25Gインターフェイスに分割するには、interface
breakout moduleコマンドを使用します。このコマンドを入力した後に、実行コンフィギュレー
ションをスタートアップコンフィギュレーションにコピーする必要があります。

ライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

基本インターフェイスパラメータにライセンス

は必要ありません。ライセンスパッケージに含

まれていない機能は NX-OSイメージにバンド
ルされており、無料で提供されます。

Cisco NX-OS

注意事項と制約事項
基本インターフェイスパラメータの設定には次の注意事項と制約事項があります。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•光ファイバイーサネットポートでは、シスコがサポートするトランシーバを使用する必要
があります。シスコがサポートするトランシーバをポートに使用していることを確認するに

は、show interface transceivers コマンドを使用します。シスコがサポートするトランシーバ
を持つインターフェイスは、機能インターフェイスとして一覧表示されます。

•ポートはレイヤ 2またはレイヤ 3インターフェイスのいずれかです。両方が同時に成立する
ことはありません。

デフォルトでは、どのポートもレイヤ 3インターフェイスです。
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レイヤ 3インターフェイスをレイヤ 2インターフェイスに変更するには、switchportコマン
ドを使用します。レイヤ 2インターフェイスをレイヤ 3インターフェイスに変更する場合
は、no switchportコマンドを使用します。

•通常、イーサネットポート速度およびデュプレックスモードパラメータは自動に設定し、
システムがポート間で速度およびデュプレックスモードをネゴシエートできるようにしま

す。これらのポートのポート速度およびデュプレックスモードを手動で設定する場合は、次

の点について考慮してください。

◦イーサネットまたは管理インターフェイスに速度およびデュプレックスモードを設定す
る前に、「デフォルト設定」の項を参照して同時に設定できる速度およびデュプレック

スモードの組み合わせを確認します。

◦イーサネットポート速度を自動に設定すると、デバイスは自動的にデュプレックスモー
ドを自動に設定します。

◦ no speedコマンドを入力すると、デバイスは速度およびデュプレックスパラメータの両
方を自動的に自動に設定します（no speedコマンドと speed auto コマンドは同じ結果に
なります）。

◦イーサネットポート速度を自動以外の値（1G、10G、または 40Gなど）に設定する場
合は、それに合わせて接続先ポートを設定してください。接続先ポートが速度をネゴシ

エーションするように設定しないでください。

◦イーサネットインターフェイスの速度、デュプレックス、および自動フロー制御を設定
するには、negotiate auto コマンドを使用します。自動ネゴシエーションをディセーブ
ルにするには、no negotiate autoコマンドを使用します。

接続先ポートが自動以外の値に設定されている場合、デバイスはイーサネッ

トポート速度およびデュプレックスモードを自動的にネゴシエートできませ

ん。

（注）

イーサネットポート速度およびデュプレックスモードの設定を変更すると、

インターフェイスがシャットダウンされてから再びイネーブルになる場合が

あります。

注意

• QSFP-40G-CR4ケーブルを使用して N9K-C9332PQ非 ALEポートと N9K-C9372PX ALEポー
トを接続する場合は、速度を 40000に手動で設定する必要があります。

• Base-T銅線ポートの場合は、固定速度が設定されていても、自動ネゴシエーションがイネー
ブルになります。

• 7.0(3)I2(1)以降では、regexコマンドオプションにより、正規表現を使用した一連のインター
フェイスのアドレス指定がサポートされています。regex コマンドオプションは、すべての
インターフェイスコマンドで使用できる拡張機能です。
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例：

switch(config-if-range)# interface ethernet regex [2]/
switch(config-if-range)# where
conf; interface Ethernet2/1-8 admin@switch%default

switch(config-if-range)# interface ethernet regex [1]/2[2-4]
switch(config-if-range)# where
conf; interface Ethernet1/22-24 admin@switch%default

• 7.0(3)I2(1)以降では、source-interfaceコマンドオプションにより、管理アプリケーションが
copyコマンドおよびその他のプロセス（tacacs、ntp、ping/ping6、icmp-error、tracerouteなど）
のために IPv4や IPv6のインバンドまたはアウトバンド送信元 IPアドレスを設定することが
サポートされています。

◦コンフィギュレーションコマンド

ipservicessource-interfaceinterfacevrfvrf name

例：

◦ ip ftp source-interface ethernet 8/1 vrf management

◦ ip http source-interface loopback 1 vrf blue

◦ ip ssh source-interface ethernet ethernet 5/1
/*This command executes in the VRF context.*/

◦ ip ping source-interface ethernet 8/1 vrf blue

◦ ip traceroute source-interface ethernet 8/1 vrf red

◦ ip icmp-errors source-interface ethernet 8/1
/*This command executes in the VRF context.*/

◦ showコマンド：

show ip copyservicessource-interfaceinterfacevrfvrf name

◦ show ip ftp source-interface ethernet 8/1 vrf management

◦ show ip http source-interface loopback 1 vrf blue

◦ show ip ssh source-interface ethernet ethernet 5/1
/*This command executes in the VRF context.*/

◦ show ip ping source-interface ethernet 8/1 vrf blue

◦ show ip traceroute source-interface ethernet 8/1 vrf red

◦ show ip icmp-errors source-interface ethernet 8/1
/*This command executes in the VRF context.*/

◦ serviceコマンド：

copyservice://username@hostname/pathfilesource-interfaceinterface name

例：
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◦ copy ftp://username@hostname/usr/local/bin file source-interface ethernet 8/1

◦ copy scp://username@hostname/usr/local/bin file source-interface ethernet 8/1

◦ copy tftp://username@hostname/usr/local/bin file source-interface ethernet
8/1

◦ copy http://username@hostname/usr/local/bin file source-interface ethernet
8/1

◦ copy sftp://username@hostname/usr/local/bin file source-interface ethernet
8/1

•ポートプロファイルは Cisco Nexus 9500スイッチではサポートされていません（7.0(3)I4(1)
以降）。

デフォルト設定
次の表に、基本インターフェイスパラメータのデフォルト設定を示します。

デフォルトパラメータ

ブランク説明

Disabledビーコン

インターフェイスのデータレート帯域幅

100マイクロ秒スループット遅延

シャットダウン管理ステータス

1500バイトMTU

グローバルにディセーブルUDLDグローバル

すべてのイーサネット光ファイバ LANポート
でイネーブル

ポート別のUDLDイネーブルステート（光ファ
イバメディア用）

すべてのイーサネット 1G、10G、または 40G
LANポートでディセーブル

銅線メディア用のポート別 UDLDイネーブル
ステート

DisabledUDLDメッセージの間隔

ディセーブルUDLDアグレッシブモード

Disabledエラーディセーブル

Disabledエラーディセーブル回復
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デフォルトパラメータ

300秒エラーディセーブル回復間隔

イネーブル

N9K-X9564TXおよび N9K-X9564PX
ラインカードおよびCiscoNexus 9300
シリーズデバイスで使用可能な機

能。

（注）

バッファブースト

基本インターフェイスパラメータの設定
インターフェイスを設定する場合、パラメータを設定する前にインターフェイスを指定する必要

があります。

設定するインターフェイスの指定

はじめる前に

同じタイプの 1つ以上のインターフェイスのパラメータを設定する前に、インターフェイスのタ
イプと IDを指定する必要があります。

次の表に、イーサネットインターフェイスおよび管理インターフェイスを指定するために使用す

るインターフェイスタイプと IDを示します。

表 4：設定するインターフェイスの識別に必要な情報

IdentityInterface Type

I/Oモジュールのスロット番号およびモジュー
ルのポート番号

イーサネット

0（ポート 0）管理

インターフェイス範囲コンフィギュレーションモードを使用して、同じコンフィギュレーション

パラメータを持つ複数のインターフェイスを設定できます。インターフェイス範囲コンフィギュ

レーションモードを開始すると、このモードを終了するまで、入力したすべてのコマンドパラ

メータが、その範囲内の全インターフェイスに適用されます。

ダッシュ（-）とカンマ（,）を使用して、一定範囲のインターフェイスを入力します。ダッシュは
連続しているインターフェイスを区切り、カンマは不連続なインターフェイスを区切ります。不

連続なインターフェイスを入力するときは、各インターフェイスのメディアタイプを入力する必

要があります。
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次に、連続しているインターフェイス範囲の設定例を示します。

switch(config)# interface ethernet 2/29-30
switch(config-if-range)#

次に、不連続なインターフェイス範囲の設定例を示します。

switch(config)# interface ethernet 2/29, ethernet 2/33, ethernet 2/35
switch(config-if-range)#

サブインターフェイスが同じポート上の場合にだけ、範囲でサブインターフェイスを指定できま

す（たとえば、2/29.1-2）。ただし、ポートの範囲でブインターフェイスを指定できません。たと
えば、2/29.2-2/30.2は入力できません。2つのサブインターフェイスを個別に指定できます。たと
えば、2/29.2、2/30.2を入力できます。

次の例は、ブレークアウトケーブルを設定する方法を示しています。

switch(config)# interface ethernet 1/2/1
switch(config-if-range)#

手順の概要

1. configure terminal
2. interfaceinterface

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェイスタイプと ID
を指定できます。イーサネットポートの場合は、ethernetslot/portを使用
します。管理インターフェイスの場合は、mgmt0を使用します。

interfaceinterface

例：
switch(config)# interface
ethernet 2/1
switch(config-if)#

ステップ 2   

例：

例：
switch(config)# interface
mgmt0
switch(config-if)#

•最初の例は、スロット 2、ポート 1イーサネットインターフェイス
の指定する方法を示します。

• 2つ目の例は、管理インターフェイスを指定する方法を示します。

インターフェイスタイプと ID（ポートまたはスロット/ポート
番号）の間にスペースを追加する必要はありません。たとえ

ば、イーサネットスロット 4、ポート 5インターフェイスの場
合は、「ethernet 4/5」または「ethernet4/5」と指定できます。管
理インターフェイスは「mgmt0」または「mgmt 0」となりま
す。

（注）

インターフェイスコンフィギュレーションモードの場合、コマンドを入

力するとこのモードに指定したインターフェイスが設定されます。
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説明の設定

イーサネットおよび管理インターフェイスの説明を文字で設定します。

手順の概要

1. configure terminal
2. interfaceinterface
3. descriptiontext
4. show interfaceinterface
5. exit
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェ

イスタイプと IDを指定できます。イーサネットポート
interfaceinterface

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

の場合は、ethernetslot/portを使用します。管理インター
フェイスの場合は、mgmt0を使用します。

例：
switch(config)# interface mgmt0
switch(config-if)#

例：

•最初の例は、スロット 2、ポート 1イーサネットイ
ンターフェイスの指定する方法を示します。

• 2つ目の例は、管理インターフェイスを指定する方
法を示します。

インターフェイスの説明を指定します。descriptiontext

例：
switch(config-if)# description Ethernet
port 3 on module 1
switch(config-if)#

ステップ 3   
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目的コマンドまたはアクション

（任意）インターフェイスステータスを表示します。説

明パラメータもあわせて表示します。

show interfaceinterface

例：
switch(config)# show interface ethernet
2/1

ステップ 4   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、モジュール 3のイーサネットポート 24にインターフェイスの説明を設定する例を示しま
す。

switch# configure terminal
switch(config)# interface ethernet 3/24
switch(config-if)# description server1
switch(config-if)#

show interface ethコマンドの出力は、次の例に示すように拡張されます。

Switch# show version
Software
BIOS: version 06.26
NXOS: version 6.1(2)I2(1) [build 6.1(2)I2.1]
BIOS compile time: 01/15/2014
NXOS image file is: bootflash:///n9000-dk9.6.1.2.I2.1.bin
NXOS compile time: 2/25/2014 2:00:00 [02/25/2014 10:39:03]

switch# show interface ethernet 6/36
Ethernet6/36 is up
admin state is up, Dedicated Interface
Hardware: 40000 Ethernet, address: 0022.bdf6.bf91 (bia 0022.bdf8.2bf3)
Internet Address is 192.168.100.1/24
MTU 9216 bytes, BW 40000000 Kbit, DLY 10 usec

ビーコンモードの設定

イーサネットポートのビーコンモードをイネーブルにして LEDを点滅させ、物理的な位置を確
認します。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. [no] beacon
4. show interface ethernetslot/port
5. exit
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

ビーコンモードをイネーブルにします。またはビー

コンモードをディセーブルにします。デフォルト

モードはディセーブルです。

[no] beacon

例：
switch(config)# beacon
switch(config-if)#

ステップ 3   

（任意）ビーコンモードステートなど、インター

フェイスのステータスを表示します。

show interface ethernetslot/port

例：
switch(config)# show interface ethernet
2/1
switch(config-if)#

ステップ 4   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次に、イーサネットポート 3/1のビーコンモードをイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# beacon
switch(config-if)#

次に、イーサネットポート 3/1のビーコンモードをディセーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# no beacon
switch(config-if)#

次に、ポート 4/17、4/19、4/21、4/23を含むグループでイーサネットポート 4/17の専用モードを
設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 4/17, ethernet 4/19, ethernet 4/21, ethernet 4/23
switch(config-if)# shutdown
switch(config-if)# interface ethernet 4/17
switch(config-if)# no shutdown
switch(config-if)#

Error-Disabled ステートの設定
インターフェイスが error-disabledステートに移行する理由を表示し、自動回復を設定できます。

Error-Disable 検出のイネーブル化
アプリケーションでの error-disable検出をイネーブルにできます。その結果、原因がインターフェ
イスで検出された場合、インターフェイスは error-disabledステートとなり、リンクダウンステー
トに類似した動作ステートとなります。

手順の概要

1. configure terminal
2. errdisable detect cause {acl-exception | all | link-flap | loopback}
3. シャットダウン
4. no shutdown
5. show interface status err-disabled
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

インターフェイスを error-disabledステートにする条件
を指定します。デフォルトではイネーブルになってい

ます。

errdisable detect cause {acl-exception | all |
link-flap | loopback}

例：
switch(config)# errdisable detect cause
all
switch(config-if)#

ステップ 2   

インターフェイスを管理ダウンさせます。インター

フェイスを error-disabledステートから手動で回復させ
るには、最初にこのコマンドを入力します。

シャットダウン

例：
switch(config-if)# shutdown
switch(config)#

ステップ 3   

インターフェイスを管理アップし、error-disabledステー
トから手動で回復させるインターフェイスをイネーブ

ルにします。

no shutdown

例：
switch(config-if)# no shutdown
switch(config)#

ステップ 4   

（任意）error-disabledインターフェイスに関する情報
を表示します。

show interface status err-disabled

例：
switch(config)# show interface status
err-disabled

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例では、すべての場合で error-disabled検出をイネーブルにする方法を示します。
switch(config)# errdisable detect cause all
switch(config)#

errdisable ステート回復のイネーブル化
インターフェイスが error-disabledステートから回復して再びアップ状態になるようにアプリケー
ションを設定することができます。回復タイマーを設定しない限り、300秒後にリトライします
（errdisable recovery intervalコマンドを参照）。
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手順の概要

1. configure terminal
2. errdisable recovery cause {all | bpduguard | failed-port-state | link-flap | loopback |miscabling |

psecure-violation | security-violation | storm-control | udld | vpc-peerlink}
3. show interface status err-disabled
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスが error-disabledステートから自動
的に回復する条件を指定すると、デバイスはイン

errdisable recovery cause {all | bpduguard |
failed-port-state | link-flap | loopback |miscabling |
psecure-violation | security-violation | storm-control
| udld | vpc-peerlink}

ステップ 2   

ターフェイスを再びアップします。デバイスは 300
秒待機してからリトライします。デフォルトでは

ディセーブルになっています。
例：
switch(config)# errdisable recovery cause all
switch(config-if)#

（任意）error-disabledインターフェイスに関する情
報を表示します。

show interface status err-disabled

例：
switch(config)# show interface status
err-disabled
switch(config-if)#

ステップ 3   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次に、すべての条件下で error-disabledリカバリをイネーブルにする例を示します。
switch(config)# errdisable recovery cause all
switch(config)#

errdisable ステート回復間隔の設定
error-disabled回復タイマーの値を設定できます。
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手順の概要

1. configure terminal
2. errdisable recovery intervalinterval
3. show interface status err-disabled
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスが error-disabledステートから回
復する間隔を指定します。有効範囲は 30～ 65535
秒で、デフォルトは 300秒です。

errdisable recovery intervalinterval

例：
switch(config)# errdisable recovery interval
32
switch(config-if)#

ステップ 2   

（任意）error-disabledインターフェイスに関する情
報を表示します。

show interface status err-disabled

例：
switch(config)# show interface status
err-disabled
switch(config-if)#

ステップ 3   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次の例では、error-disabled回復タイマーが回復の間隔を 32秒に設定するように設定する方法を示
します。

switch(config)# errdisable recovery interval 32
switch(config)#

MTU サイズの設定
レイヤ 2およびレイヤ 3イーサネットインターフェイスの最大伝送単位（MTU）サイズを設定で
きます。レイヤ 3インターフェイスでは、576～ 9216バイトのMTUを設定できます（偶数値に
する必要があります）。レイヤ 2インターフェイスでは、システムデフォルトMTU（1500バイ
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ト）またはシステムジャンボMTUサイズ（デフォルトサイズは 9216バイト）のMTUを設定で
きます。

システムジャンボMTUのサイズを変更できますが、その値を変更すると、その値を使用する
レイヤ 2インターフェイスが新しいシステムジャンボMTU値に自動的に変更します。

（注）

デフォルトでは、Cisco NX-OSはレイヤ 3パラメータを設定します。レイヤ 2パラメータを設定
するには、ポートモードをレイヤ 2に切り替える必要があります。

switchportコマンドを使用して、ポートモードを変更できます。

ポートモードをレイヤ 2に変更した後でレイヤ 3に戻ってレイヤ 3インターフェイスを設定する
には、no switchportコマンドを使って再びポートモードを変更します。

インターフェイス MTU サイズの設定
レイヤ 3インターフェイスでは、576～ 9216バイトのMTUサイズを設定できます。

レイヤ 2インターフェイスでは、すべてのレイヤ 2インターフェイスをデフォルトMTUサイズ
（1500バイト）またはシステムジャンボMTUサイズ（デフォルトサイズは 9216バイト）を使
用するように設定できます。

レイヤ 2インターフェイスに別のシステムジャンボMTUサイズを使用する必要がある場合は、
「システムジャンボMTUサイズの設定」の項を参照してください。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. [switchport | no switchport]
4. mtusize
5. show interface ethernetslot/port
6. exit
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定するイーサネットインターフェイスを指定し

ます。インターフェイスコンフィギュレーション

モードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

レイヤ 3を使用するように指定します。[switchport | no switchport]

例：
switch(config-if)# no switchport
switch(config-if)#

ステップ 3   

レイヤ 3インターフェイスでは、576～ 9216の任
意の偶数を指定します。

mtusize

例：
switch(config-if)# mtu 9216
switch(config-if)#

ステップ 4   

（任意）インターフェイスステータスを表示しま

す。MTUサイズもあわせて表示します。
show interface ethernetslot/port

例：
switch(config)# show interface ethernet 2/1

ステップ 5   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 6   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、レイヤ 2イーサネットポート 3/1にデフォルトMTUサイズ（1500）を設定する例を示し
ます。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport
switch(config-if)# mtu 1500
switch(config-if)#

システムジャンボ MTU サイズの設定
システムジャンボMTUサイズを設定するとレイヤ 2インターフェイスのMTUサイズを指定でき
ます。1500～ 9216の偶数を指定できます。システムジャンボMTUサイズを設定しない場合、
デフォルトは 9216バイトです。
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FEXモジュールのジャンボフレームを設定するには、FEXモジュールで必要なMTUサイズ
によって FEXファブリックポートチャネルインターフェイスを設定します。

（注）

手順の概要

1. configure terminal
2. system jumbomtusize
3. show running-config all
4. interfacetypeslot/port
5. mtusize
6. exit
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

システムジャンボMTUサイズを指定します。1500～9216
の偶数を使用します。

system jumbomtusize

例：
switch(config)# system jumbomtu 8000
switch(config)#

ステップ 2   

一般的に受け入れられている方法では、ジャン

ボフレームは、9000バイトを超えるMTUサイ
ズを持つと見なされます。

（注）

（任意）現在の動作設定を表示します。システムジャン

ボMTUサイズもあわせて表示します。
show running-config all

例：
switch(config)# show running-config
all | include jumbomtu

ステップ 3   

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interfacetypeslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 4   

レイヤ 2インターフェイスでは、デフォルトMTUサイズ
（1500）または以前指定したシステムジャンボMTUサイ
ズを指定します。

mtusize

例：
switch(config-if)# mtu 1500
switch(config-if)#

ステップ 5   

レイヤ 3インターフェイスでは、576～ 9216の任意の偶
数サイズを指定します。
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目的コマンドまたはアクション

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 6   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、システムジャンボMTUを 8000バイトに設定し、以前ジャンボMTUサイズに設定したイ
ンターフェイスのMTUに変更する例を示します。
switch# configure terminal
switch(config)# system jumbomtu 8000
switch(config)# show running-config
switch(config)# interface ethernet 2/2
switch(config-if)# switchport
switch(config-if)# mtu 1500
switch(config-if)#

帯域幅の設定

イーサネットインターフェイスの帯域幅を設定できます。物理層は、1G、10G、または 40Gの変
更されない帯域幅を使用しますが、レベル 3プロトコルに対して 1から 100,000,000 KBの値を設
定できます。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. bandwidthkbps
4. show interface ethernetslot/port
5. exit
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するイーサネットインターフェイスを指定しま

す。インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

情報用としてのみ 1～ 100,000,000の値を帯域幅に
指定します。

bandwidthkbps

例：
switch(config-if)# bandwidth 1000000
switch(config-if)#

ステップ 3   

（任意）インターフェイスステータスを表示しま

す。帯域幅の値もあわせて表示します。

show interface ethernetslot/port

例：
switch(config)# show interface ethernet
2/1

ステップ 4   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、イーサネットスロット3ポート1インターフェイス帯域幅パラメータに情報用の値1,000,000
Kbを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# bandwidth 1000000
switch(config-if)#

スループット遅延の設定

イーサネットインターフェイスのインターフェイススループット遅延を設定できます。実際の遅

延時間は変わりませんが、1～ 16777215の情報値を設定できます。単位は 10マイクロ秒です。
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手順の概要

1. configure terminal
2. interface ethernetslot/port
3. delayvalue
4. show interface ethernetslot/port
5. exit
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するイーサネットインターフェイスを指定しま

す。インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

遅延時間を 10マイクロ秒単位で指定します。1～
16777215の範囲の情報値を 10マイクロ秒単位で設定
できます。

delayvalue

例：
switch(config-if)# delay 10000
switch(config-if)#

ステップ 3   

（任意）インターフェイスステータスを表示します。

スループット遅延時間もあわせて表示します。

show interface ethernetslot/port

例：
switch(config)# show interface ethernet
3/1
switch(config-if)#

ステップ 4   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次に、あるインターフェイスが別のインターフェイスに優先するように、スループット遅延時間

を設定する例を示します。低い遅延値が高い値に優先します。この例では、イーサネット 7/48は
7/47よりも優先されます。7/48のデフォルトの遅延は、最大値（16777215）に設定されている7/47
の設定値より小さいです。

switch# configure terminal
switch(config)# interface ethernet 7/47
switch(config-if)# delay 16777215
switch(config-if)# ip address 192.168.10.1/24
switch(config-if)# ip router eigrp 10
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# interface ethernet 7/48
switch(config-if)# ip address 192.168.11.1/24
switch(config-if)# ip router eigrp 10
switch(config-if)# no shutdown
switch(config-if)#

feature eigrpコマンドを実行して、最初に EIGRP機能がイネーブルであることを確認する必
要があります。

（注）

インターフェイスのシャットダウンおよび再開

イーサネットまたは管理インターフェイスはシャットダウンして再起動できます。インターフェ

イスはシャットダウンするとディセーブルになり、すべてのモニタ画面にはダウン状態で表示さ

れます。この情報は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワー

クサーバに伝達されます。シャットダウンしたインターフェイスはどのルーティングアップデー

トにも含まれません。インターフェイスを再開するには、デバイスを再起動する必要があります。

手順の概要

1. configure terminal
2. interfaceinterface
3. シャットダウン
4. show interfaceinterface
5. no shutdown
6. show interfaceinterface
7. exit
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェ

イスタイプと IDを指定できます。イーサネットポー
interfaceinterface

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

トの場合は、ethernet slot/portを使用します管理インター
フェイスの場合は、mgmt0を使用します。

例：switch(config)# interface mgmt0
switch(config-if)#

•最初の例は、スロット 2、ポート 1イーサネット
インターフェイスの指定する方法を示します。

• 2つ目の例は、管理インターフェイスを指定する方
法を示します。

インターフェイスをディセーブルにします。シャットダウン

例：
switch(config-if)# shutdown
switch(config-if)#

ステップ 3   

（任意）インターフェイスステータスを表示します。

管理ステータスもあわせて表示します。

show interfaceinterface

例：
switch(config-if)# show interface
ethernet 2/1
switch(config-if)#

ステップ 4   

インターフェイスを再びイネーブルにします。no shutdown

例：
switch(config-if)# no shutdown
switch(config-if)#

ステップ 5   

（任意）インターフェイスステータスを表示します。

管理ステータスもあわせて表示します。

show interfaceinterface

例：
switch(config-if)# show interface
ethernet 2/1
switch(config-if)#

ステップ 6   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 7   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

次に、イーサネットポート 3/1の管理ステータスをディセーブルからイネーブルに変更する例を
示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# shutdown
switch(config-if)# no shutdown
switch(config-if)#

UDLD モードの設定
単一方向リンク検出（UDLD）を実行するように設定されているデバイス上のイーサネットイン
ターフェイスには、ノーマルモードの UDLDを設定できます。

インターフェイスのUDLDモードをイネーブルにするには、そのインターフェイスを含むデバイ
ス上で UDLDを事前にイネーブルにしておく必要があります。UDLDは他方のリンク先のイン
ターフェイスおよびそのデバイスでもイネーブルになっている必要があります。

以下の表に、異なるインターフェイスでUDLDをイネーブルおよびディセーブルにする CLI詳細
を示します。

表 5：異なるインターフェイスで UDLD をイネーブルおよびディセーブルにする CLI 詳細

銅線またはファイバ以外のポー

ト

ファイバポート説明

Disabledイネーブルデフォルト設定

udld enableno udld disableenable UDLDコマンド

no udld enableudld disabledisable UDLDコマンド

はじめる前に

他方のリンク先ポートおよびデバイスで UDLDをイネーブルにする必要があります。
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手順の概要

1. configure terminal
2. [no] feature udld
3. udld message-timeseconds
4. udld aggressive
5. interface ethernetslot/port
6. udld [enable | disable]
7. show udld [ethernetslot/port | global | neighbors]
8. exit
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスのUDLDをイネーブル/ディセーブルにします。[no] feature udld

例：
switch(config)# feature udld
switch(config)#
switch(config)# no feature udld
switch(config)#

ステップ 2   

（任意）UDLDメッセージを送信する間隔を指定します。
有効な範囲は 7～ 90秒で、デフォルトは 15秒です。

udld message-timeseconds

例：
switch(config)# udld message-time 30
switch(config)#

ステップ 3   

（任意）UDLDモードをアグレッシブに指定します。udld aggressive

例：
switch(config)# udld aggressive
switch(config)#

ステップ 4   

銅インターフェイスの場合、UDLDアグレッシ
ブモードに設定するインターフェイスのイン

ターフェイスコマンドモードを入力し、イン

ターフェイスコマンドモードでこのコマンド

を発行します。

（注）

（任意）設定するインターフェイスを指定します。イン

ターフェイスコンフィギュレーションモードを開始しま

す。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 5   
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目的コマンドまたはアクション

（任意）指定した銅線ポートの UDLDをイネーブルにし
たり、指定したファイバポートのUDLDをディセーブル
にします。

udld [enable | disable]

例：
switch(config-if)# udld enable
switch(config-if)#

ステップ 6   

銅線ポートでUDLDをイネーブルにするには、udldenable
コマンドを入力します。ファイバポートで UDLDをイ
ネーブルにするには、noudlddisableコマンドを入力しま
す。

（任意）UDLDのステータスを表示します。show udld [ethernetslot/port | global |
neighbors]

ステップ 7   

例：
switch(config)# show udld
switch(config)#

インターフェイスモードを終了します。exit

例：
switch(config-if-range)# exit
switch(config)#

ステップ 8   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

次に、デバイスの UDLDをイネーブルにする例を示します。
switch# configure terminal
switch(config)# feature udld
switch(config)#

次の例では、UDLDメッセージの間隔を 30秒に設定する方法を示します。
switch# configure terminal
switch(config)# feature udld
switch(config)# udld message-time 30
switch(config)#

次に、イーサネットポートの 3/1の UDLDをディセーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if-range)# no udld enable
switch(config-if-range)# exit

次に、デバイスの UDLDをディセーブルにする例を示します。
switch# configure terminal
switch(config)# no feature udld
switch(config)# exit
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デバウンスタイマーの設定

イーサネットのデバウンスタイマーは、デバウンス時間（ミリ秒単位）を指定することによりイ

ネーブル化でき、デバウンス時間に 0を指定することによりディセーブル化できます。

link debounce timeコマンドは、物理イーサネットインターフェイスにだけ適用できます。（注）

すべてのイーサーネットポートのデバウンス時間を表示するには、show interface debounceコ
マンドを使用します。

（注）

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. link debounce timetime

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するイーサネットインターフェイスを指定します。

インターフェイスコンフィギュレーションモードを開

始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

指定した時間（1～ 5,000ミリ秒）でデバウンスタイ
マーをイネーブルにします。

link debounce timetime

例：
switch(config-if)# link debounce time
1000
switch(config-if)#

ステップ 3   

0ミリ秒を指定すると、デバウンスタイマーがディセー
ブルになります。

•次に、イーサネットインターフェイスのデバウンスタイマーをイネーブルにし、デバウン
ス時間を 1000ミリ秒に設定する例を示します。

switch# configure terminal
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switch(config)# interface ethernet 1/4
switch(config-if)# link debounce time 1000

•次に、イーサネットインターフェイスのデバウンスタイマーをディセーブルにする例を示
します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# link debounce time 0

ポートプロファイルの設定

7.0(3)I4(1)では、いくつかの設定パラメータを一定範囲のインターフェイスに同時に適用できま
す。範囲内のすべてのインターフェイスが同じタイプである必要があります。また、1つのポー
トプロファイルから別のポートプロファイルに設定を継承することもできます。システムは 4つ
のレベルの継承をサポートしています。

ポートプロファイルの作成

デバイスにポートプロファイルを作成できます。各ポートプロファイルは、タイプにかかわら

ず、ネットワーク上で一意の名前を持つ必要があります。

ポートプロファイル名には、次の文字のみを使用できます。（注）

• a～ z

• A～ Z

• 0～ 9

•特殊文字は、以下を除き使用できません。

◦ .

◦ -

◦ _

手順の概要

1. configure terminal
2. port-profile [type {ethernet | interface-vlan | port-channel}] name
3. exit
4. （任意） show port-profile
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

指定されたタイプのインターフェイスのポートプロファイ

ルを作成して命名し、ポートプロファイルコンフィギュレー

ションモードを開始します。

port-profile [type {ethernet |
interface-vlan | port-channel}] name

ステップ 2   

ポートプロファイルコンフィギュレーションモードを終了

します。

exitステップ 3   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-configステップ 5   

次の例は、イーサネットインターフェイスに対して testという名前のポートプロファイルを作成
する方法を示したものです。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)#

ポートプロファイルコンフィギュレーションモードの開始およびポートプロファ

イルの修正

ポートプロファイルコンフィギュレーションモードを開始し、ポートプロファイルを修正でき

ます。ポートプロファイルを修正するには、ポートプロファイルコンフィギュレーションモー

ドを開始する必要があります。

手順の概要

1. configure terminal
2. port-profile [type {ethernet | interface-vlan | port-channel}] name
3. exit
4. （任意） show port-profile
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

指定されたポートプロファイルのポートプロファイルコン

フィギュレーションモードを開始し、プロファイルの設定

を追加または削除します。

port-profile [type {ethernet |
interface-vlan | port-channel}] name

ステップ 2   

ポートプロファイルコンフィギュレーションモードを終了

します。

exitステップ 3   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-configステップ 5   

次に、指定されたポートプロファイルのポートプロファイルコンフィギュレーションモードを

開始し、すべてのインターフェイスを管理アップする例を示します。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)# no shutdown
switch(config-ppm)#

一定範囲のインターフェイスへのポートプロファイルの割り当て

単独のインターフェイスまたはある範囲に属する複数のインターフェイスにポートプロファイル

を割り当てることができます。すべてのインターフェイスが同じタイプである必要があります。

手順の概要

1. configure terminal
2. interface [ethernetslot/port | interface-vlanvlan-id | port-channelnumber]
3. inherit port-profilename
4. exit
5. （任意） show port-profile
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminalステップ 1   

インターフェイスの範囲を選択します。interface [ethernetslot/port |
interface-vlanvlan-id |
port-channelnumber]

ステップ 2   

指定したポートプロファイルを、選択したインターフェ

イスに割り当てます。

inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーションモードを

終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-configステップ 6   

次に、イーサネットインターフェイス 7/3～ 7/5、10/2、および 11/20～ 11/25に adamという名前
のポートプロファイルを割り当てる例を示します。

switch# configure terminal
switch(config)# interface ethernet7/3-5, ethernet10/2, ethernet11/20-25
switch(config-if)# inherit port-profile adam
switch(config-if)#

特定のポートプロファイルのイネーブル化

ポートプロファイル設定をインターフェイスに適用するには、そのポートプロファイルをイネー

ブルにする必要があります。ポートプロファイルをイネーブルにする前に、そのポートプロファ

イルを一定範囲のインターフェイスに設定し、継承できます。その後、指定されたインターフェ

イスで設定が実行されるように、そのポートプロファイルをイネーブルにします。

元のポートプロファイルに 1つ以上のポートプロファイルを継承する場合、最後に継承された
ポートプロファイルだけをイネーブルにする必要があります。こうすれば、その前までのポート

プロファイルがイネーブルにされたと見なされます。

ポートプロファイルをイネーブルまたはディセーブルにするには、ポートプロファイルコンフィ

ギュレーションモードを開始する必要があります。

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
52

基本インターフェイスパラメータの設定

ポートプロファイルの設定



手順の概要

1. configure terminal
2. port-profile [type {ethernet | interface-vlan | port-channel}] name
3. state enabled
4. exit
5. （任意） show port-profile
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

指定されたタイプのインターフェイスのポートプロファイ

ルを作成して命名し、ポートプロファイルコンフィギュレー

ションモードを開始します。

port-profile [type {ethernet |
interface-vlan | port-channel}] name

ステップ 2   

そのポートプロファイルをイネーブルにします。state enabledステップ 3   

ポートプロファイルコンフィギュレーションモードを終了

します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-configステップ 6   

次の例は、ポートプロファイルコンフィギュレーションモードを開始し、ポートプロファイル

をイネーブルにする方法を示したものです。

switch# configure terminal
switch(config)# port-profile type ethernet test
switch(config-ppm)# state enabled
switch(config-ppm)#

ポートプロファイルの継承

ポートプロファイルを既存のポートプロファイルに継承できます。システムは 4つのレベルの継
承をサポートしています。
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手順の概要

1. configure terminal
2. port-profilename
3. inherit port-profilename
4. exit
5. （任意） show port-profile
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

指定されたポートプロファイルに対して、ポートプロファイル

コンフィギュレーションモードを開始します。

port-profilenameステップ 2   

別のポートプロファイルを既存のポートプロファイルに継承し

ます。元のポートプロファイルは、継承されたポートプロファ

イルのすべての設定を想定します。

inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーションモードを終了しま

す。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config
startup-config

ステップ 6   

次の例では、adamという名前のポートプロファイルを testという名前のポートプロファイルに
継承する方法を示します。

switch# configure terminal
switch(config)# port-profile test
switch(config-ppm)# inherit port-profile adam
switch(config-ppm)#

一定範囲のインターフェイスからのポートプロファイルの削除

プロファイルを適用した一部またはすべてのインターフェイスから、ポートプロファイルを削除

できます。この設定は、インターフェイスコンフィギュレーションモードで行います。
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手順の概要

1. configure terminal
2. interface [ethernetslot/port | interface-vlanvlan-id | port-channelnumber]
3. no inherit port-profilename
4. exit
5. （任意） show port-profile
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminalステップ 1   

インターフェイスの範囲を選択します。interface [ethernetslot/port |
interface-vlanvlan-id |
port-channelnumber]

ステップ 2   

選択したインターフェイスへの指定したポートプロファ

イルの割り当てを解除します。

no inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーションモードを

終了します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-configステップ 6   

次の例は、イーサネットインターフェイス 7/3～ 7/5、10/2、および 11/20～ 11/25への adamとい
う名前のポートプロファイルの割り当てを解除する方法を示したものです。

switch# configure terminal
switch(config)# interface ethernet 7/3-5, 10/2, 11/20-25
switch(config-if)# no inherit port-profile adam
switch(config-if)#

継承されたポートプロファイルの削除

継承されたポートプロファイルを削除できます。この設定は、ポートプロファイルモードで行

います。

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
55

基本インターフェイスパラメータの設定

ポートプロファイルの設定



手順の概要

1. configure terminal
2. port-profilename
3. no inherit port-profilename
4. exit
5. （任意） show port-profile
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

指定されたポートプロファイルに対して、ポートプロファイ

ルコンフィギュレーションモードを開始します。

port-profilenameステップ 2   

このポートプロファイルから継承されたポートプロファイル

を削除します。

no inherit port-profilenameステップ 3   

ポートプロファイルコンフィギュレーションモードを終了

します。

exitステップ 4   

（任意）

ポートプロファイル設定を表示します。

show port-profileステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config
startup-config

ステップ 6   

次の例では、adamという名前の継承されたポートプロファイルを testという名前のポートプロ
ファイルから削除する方法を示します。

switch# configure terminal
switch(config)# port-profile test
switch(config-ppm)# no inherit port-profile adam
switch(config-ppm)#

基本インターフェイスパラメータの確認
基本インターフェイスパラメータは、値を表示して確認します。パラメータ値を表示してカウン

タのリストをクリアすることもできます。

基本的なインターフェイス設定情報を表示するには、次の作業のいずれかを行います。
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目的コマンド

CDPステータスを表示します。show cdp all

1つまたはすべてのインターフェイスに設定さ
れている状態を表示します。

show interfaceinterface

インターフェイスの状態表を表示します。show interface brief

error-disabledインターフェイスに関する情報を
表示します。

show interface status err-disabled

現在のインターフェイスまたはすべてのイン

ターフェイスの UDLDステータスを表示しま
す。

show udldinterface

現在のデバイスのUDLDステータスを表示しま
す。

show udld global

インターフェイスカウンタのモニタリング
Cisco NX-OSを使用して、インターフェイスカウンタを表示し、クリアできます。

インターフェイス統計情報の表示

インターフェイスでの統計情報の収集に、最大 3つのサンプリング間隔を設定できます。

手順の概要

1. configure terminal
2. interface etherslot/port
3. load-interval counters [1 | 2 | 3] seconds
4. show interfaceinterface
5. exit
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスを指定します。interface etherslot/port

例：
switch(config)# interface ether 4/1
switch(config)#

ステップ 2   

ビットレートおよびパケットレートの統計情報を収

集する最大 3つのサンプリング間隔を設定します。
各カウンタのデフォルト値は、次のとおりです。

load-interval counters [1 | 2 | 3] seconds

例：
switch(config)# load-interval counters 1
100
switch(config)#

ステップ 3   

1：30秒（VLANの場合は 60秒）

2：300秒

3：未設定

（任意）インターフェイスステータスを表示しま

す。カウンタもあわせて表示します。

show interfaceinterface

例：
switch(config)# show interface ethernet
2/2
switch#

ステップ 4   

インターフェイスモードを終了します。exit

例：
switch(config-if-range)# exit
switch(config)#

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、イーサネットポート 3/1の 3種類のサンプリング間隔を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# load-interval counter 1 60
switch(config-if)# load-interval counter 2 135
switch(config-if)# load-interval counter 3 225
switch(config-if)#
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インターフェイスカウンタのクリア

clear counters interfaceコマンドを使用して、イーサネットおよび管理インターフェイスカウンタ
をクリアできます。この作業は、コンフィギュレーションモードまたはインターフェイスコン

フィギュレーションモードで実行できます。

手順の概要

1. clear counters interface [all | ethernetslot/port | loopbacknumber |mgmtnumber | port
channelchannel-number]

2. show interfaceinterface
3. show interface [ethernetslot/port | port channelchannel-number] counters

手順の詳細

目的コマンドまたはアクション

インターフェイスカウンタをクリアしま

す。

clear counters interface [all | ethernetslot/port |
loopbacknumber |mgmtnumber |port channelchannel-number]

例：
switch# clear counters ethernet 2/1
switch#

ステップ 1   

（任意）インターフェイスのステータス

を表示します。

show interfaceinterface

例：
switch# show interface ethernet 2/1
switch#

ステップ 2   

（任意）インターフェイスカウンタを表

示します。

show interface [ethernetslot/port | port
channelchannel-number] counters

例：
switch# show interface ethernet 2/1 counters
switch#

ステップ 3   

次に、イーサネットポート 5/5のカウンタをクリアする例を示します。
switch# clear counters interface ethernet 5/5
switch#

QSA の設定例
Cisco Nexus 9396PX：
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•ポート 2/1のデフォルト設定を使用して、ポートグループ 2/1-6のすべてのQSFPは速度 40G
になります。ポートグループ 2/1-6に QSAモジュールがある場合は、error disabledになりま
す。

• speed-group [ 10000 | 40000] コマンドを使用してポート 2/7を設定し、ポートグループ 2/7-12
内のすべての QSAを 10Gまたは 40Gの速度にします。ポートグループ 2/7-12に QSFPモ
ジュールがある場合は、error disabledになります。

次の例は、Cisco Nexus 9396PXの速度グループの最初のポートに関して QSAを設定する方法を示
したものです。

switch# conf t
switch(config)# interface ethernet 2/7
switch(config-if)# speed-group 10000
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第 4 章

レイヤ 2 インターフェイスの設定

この章では、レイヤ 2スイッチングポートを、Cisco NX-OSデバイスでのアクセスポートまた
はトランクポートとして設定する方法について説明します。

レイヤ 2ポートは、次のいずれかとして機能できます。（注）

•トランクポート

•アクセスポート

SPAN宛先インターフェイスの設定の詳細については、『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』を参照してください。

（注）

レイヤ 2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張することができます。すべてのレイヤ 2スイッチングポートは、メディアア
クセスコントロール（MAC）アドレステーブルを維持します。

VLAN、MACアドレステーブル、プライベートVLAN、およびスパニングツリープロトコル
の情報に関しては、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参
照してください。

（注）

• アクセスインターフェイスとトランクインターフェイスについて, 62 ページ

• レイヤ 2ポートモードのライセンス要件 , 70 ページ

• ライセンス 2インターフェイスの前提条件, 70 ページ

• レイヤ 2インターフェイスの注意事項および制約事項, 70 ページ

• レイヤ 2インターフェイスのデフォルト設定, 72 ページ
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• アクセスインターフェイスとトランクインターフェイスの設定, 73 ページ

• インターフェイスコンフィギュレーションの確認, 93 ページ

• レイヤ 2インターフェイスのモニタリング, 94 ページ

• アクセスポートおよびトランクポートの設定例, 95 ページ

• 関連資料, 95 ページ

アクセスインターフェイスとトランクインターフェイス

について

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

このデバイスは、IEEE 802.1Qタイプ VLANトランクカプセル化だけをサポートします。（注）

アクセスインターフェイスとトランクインターフェイスについて

レイヤ 2ポートは、アクセスまたはトランクポートとして次のように設定できます。

•アクセスポートでは VLANを 1つだけ設定でき、1つの VLANのトラフィックだけを伝送
できます。

•トランクポートには複数の VLANを設定でき、複数の VLANのトラフィックを同時に伝送
できます。

デフォルトでは、デバイスのポートはすべてレイヤ 3ポートです。

セットアップスクリプトを使用するか、system default switchportコマンドを入力して、すべての
ポートをレイヤ2ポートにできます。セットアップスクリプトを使用する詳細については、『Cisco
Nexus 9000 Series NX-OSFundamentals ConfigurationGuide』を参照してください。CLIを使用して、
ポートをレイヤ 2ポートとして設定するには、switchportコマンドを使用します。

同じトランクのすべてのポートが同じVDCであることが必要です。トランクポートは異なるVDC
の VLANのトラフィックを伝送できません。
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次の図は、ネットワークにおけるトランクポートの使い方を示したものです。トランクポート

は、2つ以上の VLANのトラフィックを伝送します。

図 2：トランクおよびアクセスポートと VLAN トラフィック

VLANついては、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照
してください。

（注）

複数の VLANに接続するトランクポートのトラフィックを正しく伝送するために、デバイスは
IEEE 802.1Qカプセル化（タギング方式）を使用します（詳細については、「IEEE 802.1Qカプセ
ル化」の項を参照）。

レイヤ 3インターフェイス上のサブインターフェイスの詳細については、『Cisco Nexus 9000
Series NX-OS Unicast Routing Configuration Guide』を参照してください。

（注）

アクセスポートでのパフォーマンスを最適化するには、そのポートをホストポートとして設定し

ます。ホストポートとして設定されたポートは、自動的にアクセスポートとして設定され、チャ

ネルグループ化はディセーブルになります。ホストを割り当てると、割り当てたポートがパケッ

ト転送を開始する時間が短縮されます。

ホストポートとして設定できるのは端末だけです。端末以外のポートをホストとして設定しよう

とするとエラーになります。

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

レイヤ 2インターフェイスはアクセスポートまたはトランクポートとして機能できますが、両方
のポートタイプとして同時に機能できません。

レイヤ 2インターフェイスをレイヤ 3インターフェイスに戻すと、このインターフェイスはレイ
ヤ 2の設定をすべて失い、デフォルト VLAN設定に戻ります。
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IEEE 802.1Q カプセル化

VLANの詳細については、『CiscoNexus 9000 Series NX-OS Layer 2 SwitchingConfigurationGuide』
を参照してください。

（注）

トランクとは、スイッチと他のネットワーキングデバイス間のポイントツーポイントリンクで

す。トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネッ
トワーク全体に拡張することができます。

複数の VLANに接続するトランクポートのトラフィックを正しく配信するために、デバイスは
IEEE 802.1Qカプセル化（タギング方式）を使用します。この方式では、フレームヘッダーに挿
入したタグが使用されます。このタグには、そのフレームおよびパケットが属する特定の VLAN
に関する情報が含まれます。タグ方式を使用すると、複数の異なるVLAN用にカプセル化された
パケットが、同じポートを通過しても、各VLANのトラフィックを区別することができます。ま
た、カプセル化されたVLANタグにより、トランクは同じVLAN上のネットワークの端から端ま
でトラフィックを移動させます。

図 3：802.1Q タグなしヘッダーと 802.1Q タグ付きヘッダー
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アクセス VLAN
アクセスモードでポートを設定すると、そのインターフェイスのトラフィックを伝送するVLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、そ
のインターフェイスはデフォルトの VLAN（VLAN1）のトラフィックだけを伝送します。

VLANのアクセスポートメンバーシップを変更するには、新しい VLANを指定します。VLAN
をアクセスポートのアクセスVLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポートのアクセス VLANをまだ作成していない VLANに変更すると、アクセス
ポートがシャットダウンされます。

アクセスポートは、アクセス VLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを受
信すると、送信元のMACアドレスを学習せずにドロップします。

トランクポートのネイティブ VLAN ID
トランクポートは、タグなしパケットと802.1Qタグ付きパケットを同時に伝送できます。デフォ
ルトのポート VLAN IDをトランクポートに割り当てると、すべてのタグなしトラフィックが、
そのトランクポートのデフォルトのポート VLAN IDで伝送され、タグなしトラフィックはすべ
てこの VLANに属するものと見なされます。この VLANのことを、トランクポートのネイティ
ブ VLAN IDといいます。つまり、トランクポートでタグなしトラフィックを伝送する VLANが
ネイティブ VLAN IDとなります。

ネイティブ VLAN ID番号は、トランクの両端で一致していなければなりません。（注）

トランクポートは、デフォルトのポート VLAN IDと同じ VLANが設定された出力パケットをタ
グなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされま

す。ネイティブ VLAN IDを設定しないと、トランクポートはデフォルト VLANを使用します。

Fibre Channel over Ethernet（FCoE）VLANをイーサネットトランクスイッチポートのネイティ
ブ VLANとして使用できません。

（注）

ネイティブ VLAN トラフィックのタギング
シスコのソフトウェアは、トランクポートで IEEE 802.1Q標準をサポートします。タグなしトラ
フィックがトランクポートを通過するには、パケットにタグがないVLANを作成する必要があり
ます（またはデフォルトVLANを使用することもできます）。タグなしパケットはトランクポー
トとアクセスポートを通過できます。

ただし、デバイスを通過するすべてのパケットに802.1Qタグがあり、トランクのネイティブVLAN
の値と一致する場合はタギングが取り除かれ、タグなしパケットとしてトランクポートから出力
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されます。トランクポートのネイティブVLANでパケットのタギングを保持したい場合は、この
点が問題になります。

トランクポートのすべてのタグなしパケットをドロップし、ネイティブ VLAN IDと同じ 802.1Q
の値付きでデバイスに届くパケットのタグを保持するようにデバイスを設定できます。この場合

も、すべての制御トラフィックはネイティブVLANを通過します。この設定はグローバルです。
デバイスのトランクポートは、ネイティブVLANのタギングを保持する場合と保持しない場合が
あります。

Allowed VLANs
デフォルトでは、トランクポートはすべてのVLANに対してトラフィックを送受信します。各ト
ランク上では、すべての VLAN IDが許可されます。この包括的なリストから VLANを削除する
ことによって、特定の VLANからのトラフィックが、そのトランクを通過するのを禁止できま
す。後ほど、トラフィックを伝送するトランクのVLANを指定してリストに追加し直すこともで
きます。

デフォルトVLANのスパニングツリープロトコル（STP）トポロジを区切るには、許容VLANの
リストから VLAN1を削除します。この分割を行わないと、VLAN1（デフォルトでは、すべての
ポートでイネーブル）が非常に大きな STPトポロジを形成し、STPのコンバージェンス中に問題
が発生する可能性があります。VLAN1を削除すると、そのポート上でVLAN1のデータトラフィッ
クはすべてブロックされますが、制御トラフィックは通過し続けます。

STPの詳細については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』
を参照してください。

（注）

内部使用に予約されている VLANのブロックを変更できます。予約 VLAN変更の詳細につい
ては、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照してくださ
い。

（注）

スイッチポートの分離による 4K VLAN 設定の有効化
7.0(3)I4(1)では、スイッチポート分離機能により、インターフェイス上のSTPを無効化できます。
この機能を使用すると、最大 VLAN 4K X 48の仮想ポートを使用できます。スイッチポート分離
機能を設定すると、そのポートのすべての 4K VLANがフォワーディングステートになります
（VLANを削除しても論理ポートはダウンしません）。

この機能はMSTPモードでサポートされています。また、物理インターフェイスおよびポート
チャネル（vPCを含む）でもサポートされています。
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スイッチポート分離機能は、MSTPモードの 4KVLANにより最大 48のポートをサポートしま
す。

（注）

vPC設定では、vPCピア間でタイプ 1整合性検査が実行されます。検査結果が不整合の場合、セ
カンダリ vPCはダウンしますが、プライマリ vPCはアップ状態が維持されます。

スイッチポート分離機能を使用している場合は論理ポートがアップまたはダウンしてもスパニ

ングツリーが通知されません。

（注）

デフォルトインターフェイス

デフォルトインターフェイス機能を使用して、イーサネット、ループバック、VLANネットワー
ク、トンネル、およびポートチャネルインターフェイスなどの物理インターフェイスおよび論理

インターフェイスの両方に対する設定済みパラメータを消去できます。

最大 8ポートがデフォルトインターフェイスに選択できます。デフォルトのインターフェイ
ス機能は、管理インターフェイスに対しサポートされていません。それはデバイスが到達不能

な状態になる可能性があるためです。

（注）

スイッチ仮想インターフェイスおよび自動ステート動作

Cisco NX-OSでは、スイッチ仮想インターフェイス（SVI）は、デバイスの VLANのブリッジン
グ機能とルーティング機能間の論理インターフェイスを表します。

このインターフェイスの動作状態は、その対応するVLAN内のさまざまなポートの状態によって
決まります。VLANの SVIインターフェイスは、その VLAN内の少なくとも 1個のポートがスパ
ニングツリープロトコル（STP）のフォワーディングステートにある場合に稼働します。同様
に、このインターフェイスは最後の STP転送ポートがダウンするか、別の STP状態になったと
き、ダウンします。

SVI 自動ステート除外
一般的に、VLANインターフェイスに複数のポートがある場合、VLAN内のすべてのポートがダ
ウンすると、SVIはダウン状態になります。SVI自動ステート除外機能を使用して、SVIが同じ
VLANに属する場合でも、SVIのステータス（アップまたはダウン）を定義すると同時に特定の
ポートおよびポートチャネルを除外することができます。たとえば、除外されたポートまたは

ポートチャネルがアップ状態であり、別のポートが VLAN内でダウン状態である場合でも、SVI
状態はダウンに変更されます。
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SVI自動ステート除外機能は、スイッチド物理イーサネットポートおよびポートチャネルに
対してのみ使用できます。

（注）

SVI 自動ステートのディセーブル化
自動ステートのディセーブル化機能を設定して、対応するVLAN内にアップ状態のインターフェ
イスがない場合でも SVIをアップ状態に保持することができます。この機能は、システム（すべ
ての SVI向け）または個々の SVIに対し設定できます。

ハイアベイラビリティ

ソフトウェアは、レイヤ 2ポートのハイアベイラビリティをサポートします。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

仮想化のサポート

同じトランクのすべてのポートが同じVDCであることが必要です。トランクポートは異なるVDC
の VLANのトラフィックを伝送できません。

カウンタの値

設定、パケットサイズ、増加するカウンタの値、およびトラフィックに関する次の情報を参照し

てください。

Traffic増加するカウンタパケットサイズ設定（Configuration）

Droppedジャンボ、Giant、およ
び入力エラー

6400および 10000L2ポート：MTU設定
なし

ForwardedJumbo6400L2ポート：ネットワー
クQoS設定にジャンボ
MTU 9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000L2ポート：ネットワー
クQoS設定にジャンボ
MTU 9216あり
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Traffic増加するカウンタパケットサイズ設定（Configuration）

パケットは、CPUにパ
ントされ（CoPP設定の
対象）、断片化された

後に、ソフトウェアに

よって転送される。

Jumbo6400レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり

パケットは、CPUにパ
ントされ（CoPP設定の
対象）、断片化された

後に、ソフトウェアに

よって転送される。

Jumbo6400レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000レイヤ 3ポート：ネッ
トワークQoS設定にデ
フォルトレイヤ3MTU
およびジャンボMTU
9216あり

断片化なしで転送され

る。

Jumbo6400レイヤ 3ポート：ネッ
トワーク QoS設定に
ジャンボレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

10000レイヤ 3ポート：ネッ
トワーク QoS設定に
ジャンボレイヤ3MTU
およびジャンボMTU
9216あり

Droppedジャンボ、Giant、およ
び入力エラー

6400および 10000レイヤ 3ポート：ジャ
ンボレイヤ 3 MTUお
よびデフォルト L2
MTU設定あり
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（注） •適切な CRCを持つ 64バイト未満のパケット：ショートフレームカウンタが増加しま
す。

•不適切な CRCを持つ 64バイト未満のパケット：ラントカウンタが増加します。

•不適切な CRCを持ち 64バイトを超えるパケット：CRCカウンタが増加します。

レイヤ 2 ポートモードのライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

レイヤ 2ポートモードにライセンスは必要ありません。ライセンス
パッケージに含まれていない機能はすべて Cisco NX-OSシステムイ
メージにバンドルされており、追加費用は一切発生しません。

Cisco NX-OS

ライセンス 2 インターフェイスの前提条件
ライセンス 2インターフェイスには次の前提条件があります。

•デバイスにログインしている。

• switchportmodeコマンドを使用する前に、ポートをレイヤ2ポートとして設定する必要があ
ります。デフォルトでは、デバイスのポートはすべてレイヤ 3ポートです。デフォルトで
は、Cisco Nexus 9504および Cisco Nexus 9508デバイスのすべてのポートはレイヤ 2ポートで
す。

レイヤ 2 インターフェイスの注意事項および制約事項
VLANトランキングには次の設定上の注意事項と制限事項があります。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• Release 7.0(3)I2(1)以降、CiscoNexus 9300シリーズスイッチでは、SVIへのユニキャストARP
要求は VLAN内の他のポートにフラッディングされます。

•ポートはレイヤ 2またはレイヤ 3インターフェイスのいずれかです。両方が同時に成立する
ことはありません。

•レイヤ 3ポートをレイヤ 2ポートに変更する場合またはレイヤ 2ポートをレイヤ 3ポートに
変更する場合は、レイヤに依存するすべての設定は失われます。アクセスまたはトランク
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ポートをレイヤ 3ポートに変更すると、アクセスVLAN、ネイティブVLAN、許容VLANな
どの情報はすべて失われます。

•アクセスリンクを持つデバイスには接続しないでください。アクセスリンクにより VLAN
が区分されることがあります。

• 802.1Qトランクを介してシスコデバイスを接続するときは、802.1Qトランクのネイティブ
VLANがトランクリンクの両端で同じであることを確認してください。トランクの一端のネ
イティブ VLANと反対側の端のネイティブ VLANが異なると、スパニングツリーループの
原因になります。

•ネットワーク上のすべてのネイティブVLANについてスパニングツリーをディセーブルにせ
ずに、802.1Qトランクの VLAN上のスパニングツリーをディセーブルにすると、スパニン
グツリーループが発生することがあります。802.1Qトランクのネイティブ VLANのスパニ
ングツリーはイネーブルのままにしておく必要があります。スパニングツリーをイネーブル

にしておけない場合は、ネットワークの各VLANのスパニングツリーをディセーブルにする
必要があります。スパニングツリーをディセーブルにする前に、ネットワークに物理ループ

がないことを確認してください。

• 802.1Qトランクを介して 2台のシスコデバイスを接続すると、トランク上で許容される
VLANごとにスパニングツリーブリッジプロトコルデータユニット（BPDU）が交換され
ます。トランクのネイティブ VLAN上の BPDUは、タグなしの状態で予約済み IEEE 802.1D
スパニングツリーマルチキャストMACアドレス（01-80-C2-00-00-00）に送信されます。ト
ランクの他のすべての VLAN上の BPDUは、タグ付きの状態で、予約済み Cisco Shared
Spanning Tree（SSTP）マルチキャストMACアドレス（01-00-0c-cc-cc-cd）に送信されます。

•他社製の 802.1Qデバイスでは、すべての VLANに対してスパニングツリートポロジを定義
するスパニングツリーのインスタンス（Mono Spanning Tree）が 1つしか維持されません。
802.1Qトランクを介してシスコ製スイッチを他社製のスイッチに接続すると、他社製のス
イッチのMono Spanning Treeとシスコ製スイッチのネイティブVLANスパニングツリーが組
み合わされて、Common Spanning Tree（CST）と呼ばれる単一のスパニングツリートポロジ
が形成されます。

•シスコデバイスは、トランクのネイティブ VLAN以外の VLANにある SSTPマルチキャス
トMACアドレスにBPDUを伝送します。したがって、他社製のデバイスではこれらのフレー
ムがBPDUとして認識されず、対応するVLANのすべてのポート上でフラッディングされま
す。他社製の 802.1Qクラウドに接続された他のシスコデバイスは、フラッディングされた
これらの BPDUを受信します。BPDUを受信すると、Ciscoスイッチは、他社製の 802.1Qデ
バイスクラウドにわたって、VLAN別のスパニングツリートポロジを維持できます。シス
コデバイスを隔てている他社製の 802.1Qクラウドは、802.1Qトランクを介して他社製の
802.1Qクラウドに接続されたすべてのデバイス間の単一のブロードキャストセグメントとし
て処理されます。

•シスコデバイスを他社製の 802.1Qクラウドに接続するすべての 802.1Qトランク上で、ネイ
ティブ VLANが同じであることを確認します。

•他社製の特定の 802.1Qクラウドに複数のシスコデバイスを接続する場合は、すべての接続
に 802.1Qトランクを使用する必要があります。シスコデバイスを他社製の 802.1Qクラウド
にアクセスポート経由で接続することはできません。この場合、シスコ製のアクセスポー
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トはスパニングツリー「ポート不一致」状態になり、トラフィックはポートを通過しませ

ん。

•トランクポートをポートチャネルグループに含めることができますが、そのグループのト
ランクはすべて同じ設定にする必要があります。グループを初めて作成したときには、その

グループに最初に追加されたポートのパラメータ設定値をすべてのポートが引き継ぎます。

パラメータの設定を変更すると、許容VLANやトランクステータスなど、デバイスのグルー
プのすべてのポートにその設定を伝えます。たとえば、ポートグループのあるポートがトラ

ンクになるのを中止すると、すべてのポートがトランクになるのを中止します。

•トランクポートで 802.1Xをイネーブルにしようとすると、エラーメッセージが表示され、
802.1Xはイネーブルになりません。802.1x対応ポートのモードをトランクに変更しようとし
ても、ポートモードは変更されません。

•入力ユニキャストパケットカウンタだけが SVIカウンタでサポートされます。

• MACアドレスが clear mac address-table dynamicコマンドによってVLANでクリアされると、
その VLANのダイナミック ARP（Address Resolution Protocol）エントリが更新されます。

• VLANにスタティック ARPエントリがあり、ポートマッピングへのMACアドレスが存在
しない場合、MACアドレスを学習するためにスーパーバイザによって ARP要求が生成され
る可能性があります。MACアドレスが学習されると、隣接関係により、正しい物理ポート
へのポイントがエントリされます。

• Cisco NX-OSは、いずれかの SVIが BIA MAC（Burned-In MAC Address）を使用して Cisco
Nexus 9000上に存在する場合、2つのVLAN間のトランスペアレントブリッジングをサポー
トしません。これは、SVI/VLAN間で BIA MACが共有されるときに発生します。

SVIではトランスペアレントブリッジングを正しく動作させるために BIA MACとは異なる
MACを設定できます。

•ポートローカル VLANは、ファブリックエクステンダ（FEX）をサポートしません。

レイヤ 2 インターフェイスのデフォルト設定
次の表に、デバイスのアクセスおよびトランクポートモードパラメータのデフォルト設定を示

します。

表 6：デフォルトのアクセスおよびトランクポートモードパラメータ（7.0(3)I1(2) 以前）

デフォルトパラメータ（Parameters）

アクセススイッチポートモード

1～ 3967、4048～ 4094Allowed VLANs

VLAN1アクセス VLAN ID

VLAN1Native VLAN ID
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デフォルトパラメータ（Parameters）

ディセーブルネイティブ VLAN IDタギング

閉じる管理状態

表 7：デフォルトのアクセスおよびトランクポートモードパラメータ（7.0(3)I2(1) 以降）

デフォルトパラメータ（Parameters）

アクセススイッチポートモード

1～ 3967、4048～ 4094Allowed VLANs

VLAN1アクセス VLAN ID

VLAN1Native VLAN ID

ディセーブルネイティブ VLAN IDタギング

閉じる管理状態

イネーブルSVI自動ステート

アクセスインターフェイスとトランクインターフェイス

の設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

アクセスおよびトランクインターフェイスの設定に関する注意事項

トランクのすべての VLANは同じ VDCであることが必要です。

レイヤ 2 アクセスポートとしての VLAN インターフェイスの設定
レイヤ 2ポートをアクセスポートとして設定できます。アクセスポートは、パケットを、1つの
タグなしVLAN上だけで送信します。インターフェイスが伝送するVLANトラフィックを指定し
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ます。これがアクセス VLANになります。アクセスポートの VLANを指定しない場合、そのイ
ンターフェイスはデフォルト VLANのトラフィックだけを伝送します。デフォルトの VLANは
VLAN 1です。

VLANをアクセスVLANとして指定するには、そのVLANが存在しなければなりません。システ
ムは、存在しないアクセス VLANに割り当てられたアクセスポートをシャットダウンします。

はじめる前に

レイヤ 2インターフェイスを設定することを確認します。

手順の概要

1. configure terminal
2. interface ethernet {{type slot/port} | {port-channelnumber}}
3. switchport mode [access | trunk]
4. switchport access vlanvlan-id
5. exit
6. show interface
7. no shutdown
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface ethernet {{type slot/port} |
{port-channelnumber}}

例：
switch(config)# interface ethernet
3/1
switch(config-if)#

ステップ 2   

インターフェイスを、非トランキング、タグなし、シングル

VLANレイヤ 2インターフェイスとして設定します。アクセ
switchport mode [access | trunk]

例：
switch(config-if)# switchport mode
access

ステップ 3   

スポートは、1つの VLANのトラフィックだけを伝送できま
す。デフォルトでは、アクセスポートはVLAN1のトラフィッ
クを伝送します。異なる VLANのトラフィックを伝送するよ
うにアクセスポートを設定するには、switchport access vlan
コマンドを使用します。
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目的コマンドまたはアクション

このアクセスポートでトラフィックを伝送するVLANを指定
します。このコマンドを入力しないと、アクセスポートは

switchport access vlanvlan-id

例：
switch(config-if)# switchport access
vlan 5

ステップ 4   

VLAN1だけのトラフィックを伝送します。このコマンドを使
用して、アクセスポートがトラフィックを伝送するVLANを
変更できます。

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）インターフェイスのステータスと内容を表示します。show interface

例：
switch# show interface

ステップ 6   

（任意）ポリシーがハードウェアポリシーと一致するインター

フェイスおよび VLANのエラーをクリアします。このコマン
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 7   

ドにより、ポリシープログラミングが続行でき、ポートがアッ

プできます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

次に、イーサネット 3/1をレイヤ 2アクセスポートとして設定し、VLAN5のトラフィックだけを
伝送する例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5
switch(config-if)#

アクセスホストポートの設定

switchport hostコマンドは、端末に接続するインターフェイスだけに使用します。（注）

端末に接続されたアクセスポートでのパフォーマンスを最適化するには、そのポートをホスト

ポートとしても設定します。アクセスホストポートはエッジポートと同様に STPを処理し、ブ
ロッキングステートおよびラーニングステートを通過することなくただちにフォワーディング
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ステートに移行します。インターフェイスをアクセスホストポートとして設定すると、そのイン

ターフェイス上でポートチャネル動作がディセーブルになります。

ポートチャネルインターフェイスについては、「ポートチャネルの設定」の項および『Cisco
Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照してください。

（注）

はじめる前に

エンドステーションのインターフェイスに接続された適切なインターフェイスを設定することを

確認してください。

手順の概要

1. configure terminal
2. interface ethernettype slot/port
3. switchport host
4. exit
5. show interface
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface ethernettype slot/port

例：
switch(config)# interface ethernet
3/1
switch(config-if)#

ステップ 2   

インターフェイスをアクセスホストポートとして設定しま

す。このポートはただちに、スパニングツリーフォワーディ

switchport host

例：

ステップ 3   

ングステートに移行し、このインターフェイスのポート

チャネル動作をディセーブルにします。switch(config-if)# switchport host

このコマンドは端末だけに適用しま

す。

（注）
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目的コマンドまたはアクション

インターフェイスモードを終了します。exit

例：
switch(config-if-range)# exit
switch(config)#

ステップ 4   

（任意）インターフェイスのステータスと内容を表示しま

す。

show interface

例：
switch# show interface

ステップ 5   

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアします。この
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

コマンドにより、ポリシープログラミングが続行でき、ポー

トがアップできます。ポリシーが対応していない場合は、

エラーは error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、イーサネット 3/1をレイヤ 2アクセスポートとして設定し、PortFastをイネーブルにして
ポートチャネルをディセーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport host
switch(config-if)#

トランクポートの設定

レイヤ 2ポートをトランクポートとして設定できます。トランクポートは、1つのVLANの非タ
グ付きパケットと、複数のVLANのカプセル化されたタグ付きパケットを伝送します（カプセル
化については、「IEEE 802.1Qカプセル化」の項を参照）。

デバイスは 802.1Qカプセル化だけをサポートします。（注）

はじめる前に

トランクポートを設定する前に、レイヤ 2インターフェイスを設定することを確認します。
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手順の概要

1. configure terminal
2. interface {type slot/port | port-channelnumber}
3. switchport mode [access | trunk]
4. exit
5. show interface
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface {type slot/port |
port-channelnumber}

例：
switch(config)# interface ethernet
3/1
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 2トランクポートとして設定しま
す。トランクポートは、同じ物理リンクで 1つ以上の VLAN

switchport mode [access | trunk]

例：
switch(config-if)# switchport mode
trunk

ステップ 3   

内のトラフィックを伝送できます（各 VLANはトランキング
が許可された VLANリストに基づいています）。デフォルト
では、トランクインターフェイスはすべての VLANのトラ
フィックを伝送できます。指定したトランクで特定の VLAN
のみが許可されるように指定するには、switchport trunk
allowed vlan コマンドを使用します。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）インターフェイスのステータスと内容を表示します。show interface

例：
switch# show interface

ステップ 5   
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目的コマンドまたはアクション

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアします。このコ
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

マンドにより、ポリシープログラミングが続行でき、ポート

がアップできます。ポリシーが対応していない場合は、エラー

は error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、イーサネット 3/1をレイヤ 2トランクポートとして設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport mode trunk
switch(config-if)#

802.1Q トランクポートのネイティブ VLAN の設定
ネイティブ VLANを 802.1Qトランクポートに設定できます。このパラメータを設定しないと、
トランクポートは、デフォルト VLANをネイティブ VLAN IDとして使用します。

イーサネットインターフェイスのネイティブ VLANとして FCoE VLANを設定できません。（注）

手順の概要

1. configure terminal
2. interface {{type slot/port} | {port-channelnumber}}
3. switchport trunk native vlanvlan-id
4. exit
5. show vlan
6. no shutdown
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface {{type slot/port} |
{port-channelnumber}}

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

802.1QトランクのネイティブVLANを設定します。指定
できる範囲は 1～ 4094です（ただし、内部使用に予約さ

switchport trunk native vlanvlan-id

例：
switch(config-if)# switchport trunk
native vlan 5

ステップ 3   

れている VLANは除きます）。デフォルト値は VLAN 1
です。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if-range)# exit
switch(config)#

ステップ 4   

（任意）VLANのステータスと内容を表示します。show vlan

例：
switch# show vlan

ステップ 5   

（任意）ポリシーがハードウェアポリシーと一致するイ

ンターフェイスおよび VLANのエラーをクリアします。
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

このコマンドにより、ポリシープログラミングが続行で

き、ポートがアップできます。ポリシーが対応していな

い場合は、エラーは error-disabledポリシー状態になりま
す。

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、ネイティブ VLANをイーサネット 3/1に設定し、レイヤ 2トランクポートを VLAN5に設
定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
80

レイヤ 2 インターフェイスの設定
802.1Q トランクポートのネイティブ VLAN の設定



switch(config-if)# switchport trunk native vlan 5
switch(config-if)#

トランキングポートの許可 VLAN の設定
特定のトランクポートで許可されている VLANの IDを指定できます。

switchport trunk allowed vlanvlan-listコマンドは、指定したポートの現在の VLANリストを新
しいリストと置き換えます。新しいリストが適用される前に確認を求められます。

大規模な設定のコピーアンドペーストをしている場合は、CLIが他のコマンドを受け入れる
前に確認のため待機しているので障害が発生する場合があります。この問題を回避するには、

設定をペーストする前に terminaldont-askコマンドを使用して、メッセージの表示をディセー
ブルにできます。

（注）

はじめる前に

指定トランクポートの許可 VLANを設定する前に、正しいインターフェイスを設定しているこ
と、およびそのインターフェイスがトランクであることを確認してください。

内部使用に予約されている VLANのブロックを変更できます。予約 VLAN変更の詳細につい
ては、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照してくださ
い。

（注）

手順の概要

1. configure terminal
2. interface {ethernetslot/port | port-channelnumber}
3. switchport trunk allowed vlan {vlan-listaddvlan-list | all | exceptvlan-list | none | removevlan-list}
4. exit
5. show vlan
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface {ethernetslot/port |
port-channelnumber}

例：
switch(config)# interface ethernet
3/1

ステップ 2   

トランクインターフェイスの許可VLANを設定します。デフォ
ルトでは、トランクインターフェイス上のすべての VLAN（1

switchport trunk allowed vlan
{vlan-listaddvlan-list | all | exceptvlan-list
| none | removevlan-list}

ステップ 3   

～ 3967および 4048～ 4094）が許可されます。VLAN 3968～

例：
switch(config-if)# switchport trunk
allowed vlan add 15-20#

4047は、内部で使用するデフォルトで予約されているVLANで
す。デフォルトでは、すべてのトランクインターフェイスです

べての VLANが許可されます。

デフォルトの予約済み VLANは 3968～ 4094で、予約 VLANの
ブロックを変更できます。詳細については、『Cisco Nexus 9000
Series NX-OS Layer 2 Switching Configuration Guide』を参照してく
ださい。

内部で割り当て済みの VLANを、トランクポート上
の許可VLANとして追加することはできません。内部
で割り当て済みの VLANを、トランクポートの許可
VLANとして登録しようとすると、メッセージが返さ
れます。

（注）

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）VLANのステータスと内容を表示します。show vlan

例：
switch# show vlan

ステップ 5   

（任意）ポリシーがハードウェアポリシーと一致するインター

フェイスおよび VLANのエラーをクリアします。このコマンド
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

により、ポリシープログラミングが続行でき、ポートがアップ

できます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   
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次に、VLAN 15～ 20をイーサネット 3/1、レイヤ 2トランクポートの許容 VLANリストに追加
する例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport trunk allowed vlan 15-20
switch(config-if)#

スイッチポート分離の設定

7.0(3)I2(1)では、スイッチポート分離機能がサポートされています。

スイッチポート分離機能は、FEXインターフェイスまたはポートチャネルメンバーをサポー
トしていません。

（注）

ポートチャネルでは、異なるスイッチポート分離設定を持つ物理インターフェイスは許可され

ません。

（注）

手順の概要

1. configure terminal
2. interface {{ethernetslot/port} | {port-channelnumber}}
3. switchport isolated
4. show running-config interface port-channelport-channel-number

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interface {{ethernetslot/port} |
{port-channelnumber}}

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

スイッチポート分離機能を有効にします。switchport isolated

例：
switch(config-if)# switchport isolated

ステップ 3   
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目的コマンドまたはアクション

（任意）インターフェイスのステータスと内容

を表示します。

show running-config interface
port-channelport-channel-number

ステップ 4   

デフォルトインターフェイスの設定

デフォルトインターフェイス機能によって、イーサネット、ループバック、VLANネットワー
ク、ポートチャネル、およびトンネルインターフェイスなどの複数インターフェイスの既存コン

フィギュレーションを消去できます。特定のインターフェイスでのすべてのユーザコンフィギュ

レーションは削除されます。後で削除したコンフィギュレーションを復元できるように、任意で

チェックポイントを作成してからインターフェイスのコンフィギュレーションを消去できます。

デフォルトのインターフェイス機能は、管理インターフェイスに対しサポートされていませ

ん。それはデバイスが到達不能な状態になる可能性があるためです。

（注）

手順の概要

1. configure terminal
2. default interfaceint-if [checkpointname]
3. exit
4. show interface
5. no shutdown

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスの設定を削除しデフォルトの設定を復元し

ます。?キーワードを使用して、サポートされるインターフェ
イスを表示します。

default interfaceint-if [checkpointname]

例：
switch(config)# default interface
ethernet 3/1 checkpoint test8

ステップ 2   

checkpointキーワードを使用して、設定を消去する前にイン
ターフェイスの実行コンフィギュレーションのコピーを保存

します。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch(config)#

ステップ 3   

（任意）インターフェイスのステータスと内容を表示しま

す。

show interface

例：
switch# show interface

ステップ 4   

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよびVLANのエラーをクリアします。このコ
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 5   

マンドにより、ポリシープログラミングが続行でき、ポート

がアップできます。ポリシーが対応していない場合は、エ

ラーは error-disabledポリシー状態になります。

次に、ロールバック目的で実行コンフィギュレーションのチェックポイントを保存する際にイー

サネットインターフェイスの設定を削除する例を示します。

switch# configure terminal
switch(config)# default interface ethernet 3/1 checkpoint test8
.......Done
switch(config)#

SVI 自動ステート除外の設定
7.0(3)I2(1)以降では、イーサネットインターフェイスまたはポートチャネルに SVI自動ステート
除外機能を設定できます。自動ステート除外オプションを使用して、ポートが SVI計算を稼働ま
たは停止したり、それを選択したポートでイネーブルのすべてのVLANに適用するのをイネーブ
ルまたはディセーブルにすることができます。また、SVI自動ステート除外 VLAN機能を使用し
て、VLANを自動ステート除外インターフェイスから除外することができます。

手順の概要

1. configure terminal
2. interface {{type slot/port} | {port-channelnumber}}
3. switchport
4. [no] switchport autostate exclude
5. [no] switchport autostate exclude vlan {vlan id | all | except}
6. exit
7. show running-config interface {{type slot/port} | {port-channelnumber}}
8. no shutdown
9. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface {{type slot/port} |
{port-channelnumber}}

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 2インターフェイスとして設
定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

VLANに複数のポートがあるときに、VLANインターフェ
イスのリンクアップ計算からポートを除外します。

[no] switchport autostate exclude

例：
switch(config-if)# switchport autostate
exclude

ステップ 4   

デフォルト設定に戻すには、このコマンドのno形式を使
用します。

（任意）自動ステート除外インターフェイスから vlanま
たは vlanのセットを除外します。これにより、システム
の中断を最小限に抑えることができます。

[no] switchport autostate exclude vlan {vlan
id | all | except}

例：
switch(config-if)# switchport autostate
exclude vlan 10

ステップ 5   

デフォルト設定に戻すには、このコマンドのno形式を使
用します。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 6   

（任意）指定されたインターフェイスに関する設定情報

を表示します。

show running-config interface {{type
slot/port} | {port-channelnumber}}

例：
switch(config)# show running-config
interface ethernet 3/1

ステップ 7   

（任意）ポリシーがハードウェアポリシーと一致するイ

ンターフェイスおよびVLANのエラーをクリアします。
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 8   

このコマンドにより、ポリシープログラミングが続行で

き、ポートがアップできます。ポリシーが対応していな

い場合は、エラーは error-disabledポリシー状態になりま
す。
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

次に、Cisco NX-OSデバイスで VLANインターフェイスのリンクアップ計算からポートを除外す
る例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport
switch(config-if)# switchport autostate exclude

次に、自動除外インターフェイスから VLANを除外する例を示します。
switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# switchport
switch(config-if)# switchport autostate exclude
switch(config-if)# switchport autostate exclude vlan 10

システムの SVI 自動ステートのディセーブル化の設定
SVI自動ステート機能によって SVIを管理できます。SVI自動ステートのディセーブル化機能を
設定して、対応するVLAN内にアップ状態のインターフェイスがない場合でも SVIをアップ状態
に保持することができます。（同様に、SVI自動ステートのイネーブル化機能を設定すると、対
応するVLAN内にアップ状態のインターフェイスがない場合に SVIがダウン状態になります）。
システム全体にこの機能を設定するには、次の手順を使用します。

system default interface-vlan autostate コマンドが SVI自動ステート機能をイネーブルにしま
す。

（注）

手順の概要

1. configure terminal
2. [no] system default interface-vlan autostate
3. no shutdown
4. show running-config [all]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスに対するデフォルトの自動ステート動作をディセー

ブルにします。

[no] system default interface-vlan
autostate

例：
switch(config)# no system default
interface-vlan autostate

ステップ 2   

デバイスの自動ステート動作をイネーブルにするに

は、system default interface-vlan autostate コマンド
を使用します。

（注）

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよびVLANのエラーをクリアします。このコ
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 3   

マンドにより、ポリシープログラミングが続行でき、ポート

がアップできます。ポリシーが対応していない場合は、エラー

は error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションを表示します。show running-config [all]

例：
switch(config)# show running-config

ステップ 4   

デフォルト情報および設定情報を表示するには、allキーワー
ドを使用します。

次に、Cisco NX-OSデバイス上でデフォルトの自動ステート動作をディセーブルにする例を示し
ます。

switch# configure terminal
switch(config)# no system default interface-vlan autostate
switch(config)# show running-config

SVI 単位の SVI 自動ステートのディセーブル化の設定
個々の SVI上で SVI自動ステートのイネーブル化またはディセーブル化を設定できます。SVIレ
ベルの設定は、その特定の SVIに対するシステムレベルの SVI自動ステート設定より優先されま
す。
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手順の概要

1. configure terminal
2. feature interface-vlan
3. interface vlanvlan-id
4. [no] autostate
5. exit
6. show running-config interface vlanvlan-id
7. no shutdown
8. show startup-config interface vlanvlan-id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANインターフェイスモードをイネーブルにします。feature interface-vlan

例：
switch(config)# feature interface-vlan

ステップ 2   

VLANインターフェイスを作成し、インターフェイスコ
ンフィギュレーションモードを開始します。範囲は、1
～ 4094です。

interface vlanvlan-id

例：
switch(config-if)# interface vlan10

switch(config)#

ステップ 3   

デフォルトでは、指定されたインターフェイスの SVI自
動ステート機能をイネーブルにします。

[no] autostate

例：
switch(config-if)# no autostate

ステップ 4   

デフォルト設定をディセーブルにするには、このコマン

ドの no形式を使用します。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）特定の VLANインターフェイスの実行コンフィ
ギュレーションを表示します。

show running-config interface vlanvlan-id

例：
switch(config)# show running-config
interface vlan10

ステップ 6   
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目的コマンドまたはアクション

（任意）ポリシーがハードウェアポリシーと一致するイ

ンターフェイスおよび VLANのエラーをクリアします。
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 7   

このコマンドにより、ポリシープログラミングが続行で

き、ポートがアップできます。ポリシーが対応していな

い場合は、エラーは error-disabledポリシー状態になりま
す。

（任意）スタートアップコンフィギュレーションのVLAN
設定を表示します。

show startup-config interface vlanvlan-id

例：
switch(config)# show startup-config
interface vlan10

ステップ 8   

次に、個々の SVI上でデフォルトの自動ステート動作をディセーブルにする例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan10
witch(config-if)# no autostate

ネイティブ VLAN トラフィックにタグを付けるためのデバイス設定
802.1Qトランクインターフェイスを使用する場合、ネイティブ VLAN IDの値と一致しすべての
タグなしトラフィックをドロップするタグで開始するすべてのパケットに対するタギングを維持

できます（この場合もインターフェイスの制御トラフィックは伝送されます）。この機能はデバ

イス全体に当てはまります。デバイスの VLANを指定して当てはめることはできません。

vlan dot1q tag nativeグローバルコマンドを使用すると、デバイスのすべてのトランクですべての
ネイティブ VLAN IDインターフェイスの動作を変更できます。

あるデバイス上で 802.1Qタギングをイネーブルにし、別のデバイスではディセーブルにする
と、デバイス上のトラフィックはすべてドロップされ、この機能はディセーブルになります。

この機能はデバイスごとに独自に設定する必要があります。

（注）

手順の概要

1. configure terminal
2. vlan dot1q tag native
3. exit
4. show vlan
5. no shutdown
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

802.1QトランキングネイティブVLAN IDインターフェイスの
動作を変更します。このインターフェイスは、ネイティブ

vlan dot1q tag native

例：
switch(config)# vlan dot1q tag
native

ステップ 2   

VLAN IDの値と一致して、すべての非タグ付きトラフィック
をドロップするタグを使って入るすべてのパケットのタギング

を維持します。この場合も、制御トラフィックはネイティブ

VLANを通過します。デフォルトではディセーブルになってい
ます。

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if-range)# exit
switch(config)#

ステップ 3   

（任意）VLANのステータスと内容を表示します。show vlan

例：
switch# show vlan

ステップ 4   

（任意）ポリシーがハードウェアポリシーと一致するインター

フェイスおよび VLANのエラーをクリアします。このコマン
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 5   

ドにより、ポリシープログラミングが続行でき、ポートがアッ

プできます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、802.1Qトランクインターフェイスのネイティブ VLANの動作を変更してタグ付きパケッ
トを維持し、すべての非タグ付きトラフィックをドロップする例を示します（制御トラフィック

は除く）。

switch# configure terminal
switch(config)# vlan dot1q tag native
switch#
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システムのデフォルトポートモードをレイヤ 2 に変更
システムのデフォルトポートモードをレイヤ 2アクセスポートに設定できます。

手順の概要

1. configure terminal
2. system default switchport [shutdown]
3. exit
4. show interface brief
5. no shutdown
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

システムのすべてのインターフェイスに対するデフォルトのポー

トモードをレイヤ 2アクセスポートモードに設定し、インター
system default switchport [shutdown]

例：

ステップ 2   

フェイスコンフィギュレーションモードを開始します。デフォ

ルトでは、すべてのインターフェイスがレイヤ 3です。switch(config-if)# system default
switchport

system default switchport shutdownコマンドが発行され
ると、次のようになります。

（注）

• no shutdownで設定されていないFEXHIFはシャッ
トダウンされます。シャットダウンを回避するに

は、no shutで FEX HIFを設定します。

• no shutdownで明示的に設定されていないレイヤ
2ポートはシャットダウンされます。シャットダ
ウンを回避するには、no shutでレイヤ 2ポートを
設定します。

インターフェイスコンフィギュレーションモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 3   
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目的コマンドまたはアクション

（任意）インターフェイスのステータスと内容を表示します。show interface brief

例：
switch# show interface brief

ステップ 4   

（任意）ポリシーがハードウェアポリシーと一致するインター

フェイスおよびVLANのエラーをクリアします。このコマンドに
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 5   

より、ポリシープログラミングが続行でき、ポートがアップでき

ます。ポリシーが対応していない場合は、エラーは error-disabled
ポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

次に、システムポートをデフォルトでレイヤ 2アクセスポートに設定する例を示します。
switch# configure terminal
switch(config-if)# system default switchport
switch(config-if)#

インターフェイスコンフィギュレーションの確認
アクセスおよびトランクインターフェイス設定情報を表示するには、次のタスクのいずれかを行

います。

目的コマンド

インターフェイスの設定を表示します。show interface ethernetslot/port [brief | | counters
| debounce | description | flowcontrol |mac-address
| status | transceiver]

インターフェイス設定情報を、モードも含めて

表示します。

show interface brief

アクセスおよびトランクインターフェイスも含

めて、すべてのレイヤ 2インターフェイスの情
報を表示します。

show interface switchport

トランク設定情報を表示します。show interface trunk [modulemodule-number |
vlanvlan-id]
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目的コマンド

インターフェイスの機能に関する情報を表示し

ます。

show interface capabilities

現在の設定に関する情報を表示します。

allコマンドを使用すると、デフォルトの設定と
現在の設定が表示されます。

show running-config [all]

指定されたインターフェイスに関する設定情報

を表示します。

show running-config interface ethernetslot/port

指定されたポートチャネルインターフェイスに

関するコンフィギュレーション情報を表示しま

す。

show running-config interface
port-channelslot/port

指定されたVLANインターフェイスに関するコ
ンフィギュレーション情報を表示します。

show running-config interface vlanvlan-id

レイヤ 2 インターフェイスのモニタリング
レイヤ 2インターフェイスを表示するには、次のコマンドを使用します。

目的コマンド

カウンタをクリアします。clear counters interface [interface]

Cisco Nexus 9000シリーズデバイスは、ビット
レートおよびパケットレートの統計情報に 3種
類のサンプリングインターバルを設定します。

load- interval {intervalseconds {1 | 2 | 3}}

入力および出力オクテットユニキャストパケッ

ト、マルチキャストパケット、ブロードキャス

トパケットを表示します。

show interface counters [modulemodule]

入力パケット、バイト、マルチキャストを、出

力パケットおよびバイトとともに表示します。

show interface counters detailed [all]

エラーパケットの数を表示します。show interface counters errors [modulemodule]
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アクセスポートおよびトランクポートの設定例
次に、レイヤ 2アクセスインターフェイスを設定し、このインターフェイスにアクセス VLAN
モードを割り当てる例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/30
switch(config-if)# switchport
switch(config-if)# switchport mode access
switch(config-if)# switchport access vlan 5
switch(config-if)#

次に、レイヤ 2トランクインターフェイスを設定してネイティブ VLANおよび許容 VLANを割
り当て、デバイスにトランクインターフェイスのネイティブVLANトラフィックのタグを設定す
る例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/35
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk native vlan 10
switch(config-if)# switchport trunk allowed vlan 5, 10
switch(config-if)# exit
switch(config)# vlan dot1q tag native
switch(config)#

関連資料

マニュアルタイトル関連資料

「レイヤ 2インターフェイスの設定」の項レイヤ 3インターフェイスの設定

「ポートチャネルの設定」の項ポートチャネル

『Cisco Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』

VLAN、プライベート VLAN、STP

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco NX-OS Licensing Guide』ライセンス

『Cisco Nexus 9000 Series NX-OS Release Notes』リリースノート
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第 5 章

レイヤ 3 インターフェイスの設定

• レイヤ 3インターフェイスについて, 97 ページ

• レイヤ 3インターフェイスのライセンス要件, 104 ページ

• ライセンス 3インターフェイスの前提条件, 104 ページ

• 注意事項と制約事項, 104 ページ

• デフォルト設定, 106 ページ

• レイヤ 3インターフェイスの設定, 106 ページ

• レイヤ 3インターフェイス設定の確認, 125 ページ

• レイヤ 3インターフェイスのモニタリング, 127 ページ

• レイヤ 3インターフェイスの設定例, 128 ページ

• 関連資料, 130 ページ

レイヤ 3 インターフェイスについて
レイヤ 3インターフェイスは、IPv4および IPv6パケットをスタティックまたはダイナミックルー
ティングプロトコルを使って別のデバイスに転送します。レイヤ 2トラフィックの IPルーティン
グおよび内部 Virtual Local Area Network（VLAN）ルーティングにはレイヤ 3インターフェイスが
使用できます。

ルーテッドインターフェイス

ポートをレイヤ 2インターフェイスまたはレイヤ 3インターフェイスとして設定できます。ルー
テッドインターフェイスは、IPトラフィックを他のデバイスにルーティングできる物理ポートで
す。ルーテッドインターフェイスはレイヤ 3インターフェイスだけで、スパニングツリープロト
コル（STP）などのレイヤ 2プロトコルはサポートしません。
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すべてのイーサネットポートは、デフォルトでルーテッドインターフェイスです。CLIセット
アップスクリプトでこのデフォルトの動作を変更できます。

デフォルトの動作は、スイッチのタイプ（Cisco Nexus 9300、Cisco Nexus 9500、または Cisco
Nexus 3164）によって異なります。

（注）

CiscoNexus 9300シリーズスイッチ（CiscoNexus 9332スイッチを除く）には、レイヤ 2デフォ
ルトモードがあります。

（注）

ポートに IPアドレスを割り当て、ルーティングをイネーブルにし、このルーテッドインターフェ
イスにルーティングプロトコル特性を割り当てることができます。

ルーテッドインターフェイスからレイヤ 3ポートチャネルも作成できます。ポートチャネルの
詳細については、「ポートチャネルの設定」の項を参照してください。

ルーテッドインターフェイスおよびサブインターフェイスは、指数関数的に減少するレートカウ

ンタをサポートします。Cisco NX-OSはこれらの平均カウンタを用いて次の統計情報を追跡しま
す。

•入力パケット数/秒

•出力パケット数/秒

•入力バイト数/秒

•出力バイト数/秒

サブインターフェイス

レイヤ 3インターフェイスとして設定した親インターフェイスに仮想サブインターフェイスを作
成できます。親インターフェイスは物理ポートでかまいません。

親インターフェイスはサブインターフェイスによって複数の仮想インターフェイスに分割されま

す。これらの仮想インターフェイスに IPアドレスやダイナミックルーティングプロトコルなど
固有のレイヤ 3パラメータを割り当てることができます。各サブインターフェイスの IPアドレス
は、親インターフェイスの他のサブインターフェイスのサブネットとは異なります。

サブインターフェイスの名前は、親インターフェイスの名前（たとえば Ethernet 2/1）+ピリオド
（.）+そのインターフェイス独自の番号です。たとえば、イーサネットインターフェイス 2/1に
Ethernet 2/1.1というサブインターフェイスを作成できます。この場合、.1はそのサブインターフェ
イスを表します。

Cisco NX-OSでは、親インターフェイスがイネーブルの場合にサブインターフェイスがイネーブ
ルになります。サブインターフェイスは、親インターフェイスには関係なくシャットダウンでき

ます。親インターフェイスをシャットダウンすると、関連するサブインターフェイスもすべて

シャットダウンされます。
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サブインターフェイスを使用すると、親インターフェイスがサポートするそれぞれの仮想ローカ

ルエリアネットワーク（VLAN）に独自のレイヤ 3インターフェイスを実現できます。この場
合、親インターフェイスは別のデバイスのレイヤ 2トランキングポートに接続します。サブイン
ターフェイスを設定したら 802.1Qトランキングを使って VLAN IDに関連付けます。

次の図に、インターフェイス E 2/1のルータ Bに接続するスイッチのトランキングポートを示し
ます。このインターフェイスには 3つのサブインターフェイスがあり、トランキングポートに接
続する 3つの VLANにそれぞれ関連付けられています。

図 4：VLAN のサブインターフェイス

VLANの詳細については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration Guide』
を参照してください。

サブインターフェイスの制限事項

サブインターフェイスの制限事項は次のとおりです。

•サブインターフェイスの統計情報はサポートされていません。

VLAN Interfaces
VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、デバイス上の VLAN
を同じデバイス上のレイヤ 3ルータエンジンに接続する仮想ルーテッドインターフェイスです。
VLANには 1つの VLANインターフェイスだけを関連付けることができますが、VLANに VLAN
インターフェイスを設定する必要があるのは、VLAN間でルーティングする場合か、または管理
VRF（仮想ルーティング/転送）以外の VRFインスタンスを経由してデバイスを IPホスト接続す
る場合だけです。VLANインターフェイスの作成をイネーブルにすると、Cisco NX-OSによって
デフォルト VLAN（VLAN 1）に VLANインターフェイスが作成され、リモートスイッチ管理が
許可されます。

設定の前にVLANネットワークインターフェイス機能をイネーブルにする必要があります。シス
テムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、このチェッ

クポイントにロールバックできます。ロールバックとチェックポイントの詳細については、『Cisco
Nexus 9000 Series NX-OS System Management Configuration Guide』を参照してください。
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VLAN 1の VLANインターフェイスは削除できません。（注）

VLANインターフェイスをルーティングするには、トラフィックをルーティングするVLANごと
に VLANインターフェイスを作成し、その VLANインターフェイスに IPアドレスを割り当てて
レイヤ 3内部 VLANルーティングを実現します。IPアドレスおよび IPルーティングの詳細につ
いては、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』を参照してくださ
い。

次の図に、デバイス上の 2つの VLANに接続されている 2つのホストを示します。VLANごとに
VLANインターフェイスを設定し、VLAN間の IPルーティングを使ってホスト 1とホスト 2を通
信させることができます。VLAN1はVLANインターフェイス1のレイヤ3で、VLAN10はVLAN
インターフェイス 10のレイヤ 3で通信します。

図 5：VLAN インターフェイスによる 2 つの VLAN の接続

インターフェイスの VRF メンバーシップの変更
インターフェイスでvrfmemberコマンドを使用すると、インターフェイス設定の削除に関するア
ラートが表示されます。また、そのインターフェイスに関する設定を削除するようにクライアン

ト/リスナー（CLIサーバなど）に通知されます。

system vrf-member-change retain-l3-configコマンド（7.0(3)I4(1)以降）を入力すると、インター
フェイスの VRFメンバーの変更時にレイヤ 3設定が保持されます。これは、既存の設定を保存
（バッファ）し、古い VRFコンテキストから設定を削除し、保存した設定を新しい VRFコンテ
キストに再適用するようにクライアント/リスナーに通知することによって実現されます。

system vrf-member-change retain-l3-configコマンドが有効になっている場合、レイヤ 3設定は
削除されず、保存（バッファ）されたままになります。このコマンドが有効になっていない場

合は（デフォルトモード）、VRFメンバーの変更時にレイヤ 3設定が保持されません。

（注）
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レイヤ 3設定の保持を無効にするには、no system vrf-member-change retain-l3-configコマンドを
使用します。このモードでは、VRFメンバーの変更時にレイヤ 3設定が保持されません。

インターフェイスの VRF メンバーシップの変更に関する注意事項
• VRF名の変更時に瞬間的なトラフィック損失が発生する可能性があります。

• system vrf-member-change retain-l3-configコマンドを有効にすると、インターフェイスレベ
ルでの設定だけが処理されます。VRF変更後にルーティングプロトコルに対応するための設
定があれば、ルータレベルで手動により処理する必要があります。

• system vrf-member-change retain-l3-configコマンドは、次によるインターフェイスレベルの
設定をサポートしています。

◦ CLIサーバによって保持されるレイヤ 3設定（ip addressおよび ipv6 address（セカンダ
リ）やインターフェイス設定で使用可能なすべての OSPF/ISIS/EIGRP CLIなど）

◦ HSRP

◦ DHCPリレーエージェントCLI（ ip dhcp relay address [use-vrf]、ipv6 dhcp relay address
[use-vrf]など）。

• DHCPの場合

◦ベストプラクティスとして、クライアントおよびサーバ VRFインターフェイスを一度
に 1つずつ変更する必要があります。そのようにしないと、DHCPパケットをリレー
エージェントで交換できません。

◦クライアントとサーバが異なる VRFにある場合は、ip dhcp relay address [use-vrf]コマ
ンドを使用して、異なる VRF経由でリレーエージェントの DHCPパケットを交換しま
す。

ループバックインターフェイス

ループバックインターフェイスは、常にアップ状態にある単独のエンドポイントを持つ仮想イン

ターフェイスです。ループバックインターフェイスを通過するパケットはこのインターフェイス

でただちに受信されます。ループバックインターフェイスは物理インターフェイスをエミュレー

トします。0～ 1023の番号のループバックインターフェイスを最大 1024個の設定できます。

ループバックインターフェイスを使用すると、パフォーマンスの分析、テスト、ローカル通信が

実行できます。ループバックインターフェイスは、ルーティングプロトコルセッションの終端

アドレスとして設定することができます。ループバックをこのように設定すると、アウトバウン

ドインターフェイスの一部がダウンしている場合でもルーティングプロトコルセッションはアッ

プしたままです。
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IP アンナンバード
IPアンナンバード機能により、ポイントツーポイント（p2p）インターフェイスで一意の IPアド
レスを明示的に設定しなくても、そのインターフェイスで IPパケットを処理することが可能にな
ります。このアプローチでは、別のインターフェイスから IPアドレスを借りて、ポイントツーポ
イントリンクのアドレス空間を節約します。

ポイントツーポイントモードに準拠する任意のインターフェイスを、IPアンナンバードインター
フェイスとして使用できます。7.0(3)I3(1)以降、IPアンナンバード機能はイーサネットインター
フェイスとサブインターフェイスでのみサポートされています。借りられたインターフェイスは

ループバックインターフェイスとしてのみ使用され、ナンバードインターフェイスと呼ばれま

す。

ループバックインターフェイスは、常に機能的にアップ状態であるため、ナンバードインター

フェイスとして最適です。ただし、ループバックインターフェイスはスイッチ/ルータに対して
ローカルであるため、最初にアンナンバードインターフェイスの到達可能性が、スタティック

ルートを通じて、または内部ゲートウェイプロトコル（OSPF、ISISなど）を使用することによ
り、確立される必要があります。

MAC 組み込み IPv6 アドレス
BGPにより IPv4プレフィックスを IPv6ネクストホップで伝送できます。IPv6ネクストホップ
は、ネットワークからネイバー探索（ND）関連トラフィックを削除するために活用されます。こ
れを行うために（7.0(3)I2(1)以降）、MACアドレスが IPv6アドレスに組み込まれています。この
ようなアドレスは、MAC組み込み IPv6（MEv6）アドレスと呼ばれます。ルータは、NDを経由
せずに、MEv6アドレスからMACアドレスを直接取得します。ローカルインターフェイスおよ
びネクストホップのMACアドレスは、IPv6アドレスから取得されます。

MEv6が有効になっている IPv6インターフェイスでは、MEv6から取得される同じMACアドレス
が IPv4トラフィックにも使用されます。MEv6は、スイッチ仮想インターフェイス（SVI）を除
くすべてのレイヤ 3対応インターフェイスでサポートされます。

MEv6がインターフェイスで有効になっている場合、そのインターフェイスでは IPv6リンク
ローカルアドレス、OSPFv3、および BFDv6への ping6はサポートされません。

重要

ハイアベイラビリティ

レイヤ 3インターフェイスは、ステートフル再起動とステートレス再起動をサポートします。切
り替え後、Cisco NX-OSは実行時の設定を適用します。

ハイアベイラビリティの詳細については、『Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。
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仮想化のサポート

レイヤ 3インターフェイスは、仮想ルーティング/転送（VRF）インスタンスをサポートします。
VRFは仮想化デバイスコンテキスト（VDC）内にあります。デフォルトでは、Cisco NX-OSはデ
フォルト VDCとデフォルト VRFに配置します。

そのインターフェイスに IPアドレスを設定する前に、インターフェイスを VRFに割り当てる
必要があります。

（注）

DHCP Client
7.0(3)I2(1)以降、Cisco NX-OSは、SVI、物理イーサネット、および管理インターフェイス上の
IPv4アドレスと IPv6アドレスに関して DHCPクライアントをサポートしています。ip address
dhcp または ipv6 address dhcp コマンドを使用することにより、DHCPクライアントの IPアドレ
スを設定できます。これらのコマンドにより、DHCPサーバから IPv4または IPv6アドレスを得る
ための要求が DHCPクライアントから DHCPサーバに送信されます。Cisco Nexusスイッチ上の
DHCPクライアントは、それ自体をDHCPサーバに識別させます。DHCPサーバは、この IDを使
用して、DHCPクライアントに IPアドレスを返信します。

DHCPクライアントが SVIでDHCPサーバ送信ルータおよびDNSオプションによって設定されて
いる場合、スイッチで ip route 0.0.0.0/0 router-ipコマンドと ip name-serverdns-ipコマンドが自動
的に設定されます。

インターフェイスでの DHCP クライアントの使用に関する制限事項
次に、インターフェイスでの DHCPクライアントの使用に関する制限事項を示します。

•この機能は、物理イーサネットインターフェイス、管理インターフェイス、およびSVIでの
みサポートされます。

•この機能は、非デフォルトの Virtual Routing and Forwarding（VRF）インスタンスでサポート
されます。

• copy running-config startup-configコマンドを入力すると、DNSサーバおよびデフォルトルー
タオプション関連の設定がスタートアップコンフィギュレーションに保存されます。スイッ

チをリロードするとき、この設定が適切ではない場合は、この設定を削除しなければならな

い可能性があります。

•スイッチで設定できる DNSサーバは最大 6つです。これは、スイッチの制限です。この最
大数には、DHCPクライアントによって設定されるDNSサーバと手動で設定されるDNSサー
バが含まれます。

スイッチで 7つ以上の DNSサーバが設定されている場合、DNSオプションセットによって
SVIの DHCPオファーを取得すると、IPアドレスは SVIに割り当てられません。
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• Cisco Nexus 9000シリーズスイッチは、最大 10の IPv4 DHCPクライアントと最大 10の IPv6
DHCPクライアントをサポートしています（7.0(3)I4(1)以降）。

• DHCPリレーの設定と DHCPクライアントの設定には互換性がなく、同じスイッチではサ
ポートされません。インターフェイスでDHCPクライアントを設定する前にDHCPリレーの
設定を削除する必要があります。

• VLANで DHCPスヌーピングが有効になっている場合、その VLANの SVIが DHCPクライ
アントによって設定されているときは、DHCPスヌーピングが SVI DHCPクライアントで実
行されません。

• IPv6 DHCPクライアントを設定する場合は、まず ipv6 address use-link-local-only コマンドに
よって設定する必要があります。その後に、ipv6 address dhcp コマンドを使用します。

レイヤ 3 インターフェイスのライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

レイヤ 3インターフェイスにライセンスは必要ありませ
ん。ライセンスパッケージに含まれていない機能は Cisco
NX-OSイメージにバンドルされており、無料で提供されま
す。

Cisco NX-OS

ライセンス 3 インターフェイスの前提条件
ライセンス 3インターフェイスには次の前提条件があります。

• IPアドレッシングおよび基本設定を熟知している。IPアドレッシングの詳細については、
『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』を参照してください。

注意事項と制約事項
レイヤ 3インターフェイスの設定には次の注意事項と制約事項があります。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•ポートチャネルインターフェイスでのサブインターフェイスの設定はサポートされていませ
ん。（7.0(3)I1(1)）

•レイヤ 3インターフェイスをレイヤ 2インターフェイスに変更する場合、Cisco NX-OSはイ
ンターフェイスをシャットダウンしてインターフェイスを再度イネーブルにし、レイヤ 3固
有の設定をすべて削除します。（7.0(3)I1(2)以降）
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•レイヤ 2インターフェイスをレイヤ 3インターフェイスに変更する場合、Cisco NX-OSはイ
ンターフェイスをシャットダウンしてインターフェイスを再度イネーブルにし、レイヤ 2固
有の設定をすべて削除します。（7.0(3)I1(2)以降）

•ポートチャネルインターフェイスでサブインターフェイスを設定する場合、Dynamic Host
Configuration Protocol（DHCP）オプションはサポートされていません。

• IPアンナンバードインターフェイスが設定されている場合、ループバックインターフェイ
スは IPアンナンバードインターフェイスと同じ VRFにある必要があります。（7.0(3)I3(1)
以降）

• admin-shutdownコマンドをループバックインターフェイスで実行する場合、このループバッ
クインターフェイスがナンバードインターフェイスであるときは、IPアンナンバードイン
ターフェイスはダウンしません。これは、IPアンナンバードインターフェイス経由で動作す
るルーティングプロトコルがアップ状態を維持することを意味します。（7.0(3)I3(1)以降）

• IPアンナンバードインターフェイス経由で動作するスタティックルートは固定されたスタ
ティックルートを使用する必要があります。（7.0(3)I3(1)以降）

ルートの解決に使用される IPアンナンバードインターフェイスが指定される
必要があります。

（注）

• IPアンナンバードインターフェイスは物理インターフェイスとサブインターフェイスでのみ
サポートされています。（7.0(3)I3(1)以降）

•ループバックインターフェイスだけがアンナンバードインターフェイスをナンバードイン
ターフェイスとして使用できます。（7.0(3)I3(1)以降）

• IPアンナンバードインターフェイス経由の OSPFがサポートされています。（7.0(3)I3(1)以
降）

• IPアンナンバードインターフェイス経由の ISISがサポートされています。（7.0(3)I3(1)以
降）

• IPアンナンバードインターフェイスをオーバーレイインターフェイスとして使用するルー
プバックインターフェイス経由の BGPがサポートされています。（7.0(3)I3(1)以降）

• IPアンナンバードインターフェイスによってデフォルトと非デフォルトの VRFがサポート
されています。（7.0(3)I3(1)以降）

•スイッチのユーザ定義MACアドレス（MEv6/スタティック）は 16に制限されています。こ
の制限を超えて設定すると、CSCux84428に記述されている問題が発生する可能性がありま
す。

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）
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デフォルト設定
次の表に、レイヤ 3インターフェイスパラメータのデフォルト設定を示します。

表 8：レイヤ 3 インターフェイスのデフォルトパラメータ

デフォルトパラメータ（Parameters）

閉じる管理ステート

レイヤ 3 インターフェイスの設定

ルーテッドインターフェイスの設定

任意のイーサネットポートをルーテッドインターフェイスとして設定できます。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. no switchport
4. [ip addressip-address/length | ipv6 addressipv6-address/length]
5. show interfaces
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

そのインターフェイスを、レイヤ 3インターフェイスと
して設定します。

no switchport

例：
switch(config-if)# no switchport

ステップ 3   

[ip addressip-address/length | ipv6
addressipv6-address/length]

ステップ 4   •このインターフェイスの IPアドレスを設定します。
IPアドレスの詳細については、『Cisco Nexus 9000

例：
switch(config-if)# ip address
192.0.2.1/8

Series NX-OS Unicast Routing Configuration Guide』を
参照してください。

•このインターフェイスの IPv6アドレスを設定しま
す。IPv6アドレスの詳細については、『Cisco Nexus

例：
switch(config-if)# ipv6 address
2001:0DB8::1/8

9000 Series NX-OSUnicast Routing ConfigurationGuide』
を参照してください。

（任意）レイヤ 3インターフェイスの統計情報を表示し
ます。

show interfaces

例：
switch(config-if)# show interfaces
ethernet 2/1

ステップ 5   

（任意）ポリシーがハードウェアポリシーに対応するイ

ンターフェイスのエラーをクリアします。このコマンド

no shutdown

例：
switch#
switch(config-if)# int e2/1
switch(config-if)# no shutdown

ステップ 6   

により、ポリシープログラミングが続行でき、ポートが

アップできます。ポリシーが対応していない場合は、エ

ラーは error-disabledポリシー状態になります。

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

•インターフェイスメディアをポイントツーポイントまたはブロードキャストのどちらかと
して設定するには、medium コマンドを使用します。

目的コマンド

インターフェイスメディアをポイントツーポ

イントまたはブロードキャストのどちらかとし

て設定します。

medium {broadcast | p2p}

例：

switch(config-if)# medium p2p medium p2p
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デフォルト設定は broadcastであり、この設定はどの show コマンドにも表示されません。た
だし、p2pに設定を変更した場合、show running configコマンドを入力すると、この設定が表
示されます。

（注）

•レイヤ 3インターフェイスをレイヤ 2インターフェイスに変換するには、switchportコマン
ドを使用します。

目的コマンド

インターフェイスをレイヤ 2インターフェイス
として設定し、このインターフェイス上のレイ

ヤ 3固有の設定を削除します。

switchport

例：

switch(config-if)# switchportswitchport

•次に、ルーテッドインターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# no switchport
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

インターフェイスのデフォルト設定がルーテッドされます。レイヤ 2にインターフェイスを
設定するには、switchportコマンドを入力します。レイヤ 2インターフェイスをルーテッド
インターフェイスに変更する場合は、no switchportコマンドを入力します。

ルーテッドインターフェイスでのサブインターフェイスの設定

ルーテッドインターフェイスで構成されるルーテッドインターフェイスに 1つまたは複数のサブ
インターフェイスを設定できます。

はじめる前に

親インターフェイスをルーテッドインターフェイスとして設定します。

「ルーテッドインターフェイスの設定」の項を参照してください。

手順の概要

1. configure terminal
2. interface ethernetslot/port.number
3. [ip addressip-address/length | ipv6 addressipv6-address/length]
4. encapsulation dot1Qvlan-id
5. show interfaces
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

サブインターフェイスを作成し、サブインターフェイ

スコンフィギュレーションモードを開始します。

interface ethernetslot/port.number

例：
switch(config)# interface ethernet 2/1.1
switch(config-subif)#

ステップ 2   

[ip addressip-address/length | ipv6
addressipv6-address/length]

ステップ 3   •このサブインターフェイスの IPアドレスを設定し
ます。IPアドレスの詳細については、『CiscoNexus

例：
switch(config-subif)# ip address
192.0.2.1/8

9000 Series NX-OS Unicast Routing Configuration
Guide』を参照してください。

•このサブインターフェイスの IPv6アドレスを設定
します。IPv6アドレスの詳細については、『Cisco

例：
switch(config-subif)# ipv6 address
2001:0DB8::1/8

Nexus 9000 Series NX-OSUnicast RoutingConfiguration
Guide』を参照してください。

サブインターフェイス上の IEEE 802.1Q VLANカプセ
ル化を設定します。範囲は 2～ 4093です。

encapsulation dot1Qvlan-id

例：
switch(config-subif)# encapsulation dot1Q
33

ステップ 4   

（任意）レイヤ 3インターフェイスの統計情報を表示
します。

show interfaces

例：
switch(config-subif)# show interfaces
ethernet 2/1.1

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

•次に、サブインターフェイスを作成する例を示します。
switch# configure terminal
switch(config)# interface ethernet 2/1.1
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# encapsulation dot1Q 33
switch(config-if)# copy running-config startup-config
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• show interface ethコマンドの出力は、次に示すように、サブインターフェイス用に拡張され
ました。

switch# show interface ethernet 1/2.1
Ethernet1/2.1 is down (Parent Interface Admin down)
admin state is down, Dedicated Interface, [parent interface is Ethernet1/2]
Hardware: 40000 Ethernet, address: 0023.ac67.9bc1 (bia 4055.3926.61d4)
Internet Address is 10.10.10.1/24
MTU 1500 bytes, BW 40000000 Kbit, DLY 10 usec
reliability 255/255, txload 1/255, rxload 1/255
Auto-mdix is turned off
EtherType is 0x8100
L3 in Switched:
ucast: 0 pkts, 0 bytes - mcast: 0 pkts, 0 bytes
L3 out Switched:

ucast: 0 pkts, 0 bytes - mcast: 0 pkts, 0 bytes

ポートチャネルインターフェイスでのサブインターフェイスの設定

ポートチャネルインターフェイスに 1つまたは複数のサブインターフェイスを設定できます。

ポートチャネルインターフェイス上のサブインターフェイスポートは、マルチキャストルー

ティング、ルータACL、QoS、ポリシーベースルーティング（PBR）、SPAN、またはERSPAN
をサポートしません。

（注）

はじめる前に

親インターフェイスをポートチャネルインターフェイスとして設定します（7.0(3)I1(2)以降）。

「ポートチャネルの設定」の章を参照してください。

手順の概要

1. configure terminal
2. interface port-channelchannel-id.number
3. [ip addressip-address/length | ipv6 addressipv6-address/length]
4. encapsulation dot1Qvlan-id
5. show interfaces
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

サブインターフェイスを作成し、サブインターフェイ

スコンフィギュレーションモードを開始します。

interface port-channelchannel-id.number

例：
switch(config)# interface port-channel
100.1
switch(config-subif)#

ステップ 2   

[ip addressip-address/length | ipv6
addressipv6-address/length]

ステップ 3   •このサブインターフェイスの IPアドレスを設定し
ます。IPアドレスの詳細については、『Cisco

例：
switch(config-subif)# ip address
192.0.2.1/8

Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。

•このサブインターフェイスの IPv6アドレスを設定
します。IPv6アドレスの詳細については、『Cisco

例：
switch(config-subif)# ipv6 address
2001:0DB8::1/8

Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。

サブインターフェイス上の IEEE 802.1Q VLANカプセ
ル化を設定します。範囲は 2～ 4093です。

encapsulation dot1Qvlan-id

例：
switch(config-subif)# encapsulation dot1Q
33

ステップ 4   

（任意）レイヤ 3インターフェイスの統計情報を表示
します。

show interfaces

例：
switch(config-subif)# show interfaces
ethernet 2/1.1

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、サブインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface port-channel 115.3
switch(config-subif)# ip address 141.143.101.2/24
switch(config-subif)# encapsulation dot1q 3
switch(config-subif)# copy running-config startup-config

VLAN インターフェイスの設定
VLANインターフェイスを作成して内部 VLANルーティングを行うことができます。
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手順の概要

1. configure terminal
2. feature interface-vlan
3. interface vlannumber
4. [ip addressip-address/length | ipv6 addressipv6-address/length]
5. show interface vlannumber
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANインターフェイスモードをイネーブルにします。feature interface-vlan

例：
switch(config)# feature interface-vlan

ステップ 2   

VLANインターフェイスを作成します。numberの範囲は
1～ 4094です。

interface vlannumber

例：
switch(config)# interface vlan 10
switch(config-if)#

ステップ 3   

[ip addressip-address/length | ipv6
addressipv6-address/length]

ステップ 4   •この VLANインターフェイスの IPアドレスを設定
します。IPアドレスの詳細については、『CiscoNexus

例：
switch(config-if)# ip address
192.0.2.1/8

9000 Series NX-OSUnicast RoutingConfigurationGuide』
を参照してください。

•この VLANインターフェイスの IPv6アドレスを設
定します。IPv6アドレスの詳細については、『Cisco

例：
switch(config-if)# ipv6 address
2001:0DB8::1/8

Nexus 9000 Series NX-OS Unicast Routing Configuration
Guide』を参照してください。

（任意）レイヤ 3インターフェイスの統計情報を表示し
ます。

show interface vlannumber

例：
switch(config-if)# show interface vlan
10

ステップ 5   
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目的コマンドまたはアクション

（任意）ポリシーがハードウェアポリシーに対応するイ

ンターフェイスのエラーをクリアします。このコマンド

no shutdown

例：
switch(config)# int e3/1
switch(config)# no shutdown

ステップ 6   

により、ポリシープログラミングが続行でき、ポートが

アップできます。ポリシーが対応していない場合は、エ

ラーは error-disabledポリシー状態になります。

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 7   

次に、VLANインターフェイスを作成する例を示します。
switch# configure terminal
switch(config)# feature interface-vlan
switch(config)# interface vlan 10
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

VRF メンバーシップ変更時のレイヤ 3 保持の有効化
次の手順により、インターフェイスでのVRFメンバーシップ変更時のレイヤ 3設定の保持を有効
にすることができます。

手順の概要

1. configure terminal
2. system vrf-member-change retain-l3-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：

switch# configure terminal
switch(config)#

ステップ 1   

VRFメンバーシップ変更時のレイヤ 3設定の保持
を有効にします。

system vrf-member-change retain-l3-config

例：

switch(config)# system vrf-member-change

ステップ 2   
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目的コマンドまたはアクション

レイヤ 3設定の保持を無効にするには、
no system vrf-member-change
retain-l3-configコマンドを使用します。

（注）retain-l3-config

Warning: Will retain L3 configuration when vrf
member change on interface.

ループバックインターフェイスの設定

ループバックインターフェイスを設定して、常にアップ状態にある仮想インターフェイスを作成

できます。

はじめる前に

ループバックインターフェイスの IPアドレスが、ネットワークの全ルータで一意であることを確
認します。

手順の概要

1. configure terminal
2. interface loopbackinstance
3. [ip addressip-address/length | ipv6 addressipv6-address/length]
4. show interface loopbackinstance
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ループバックインターフェイスを作成します。範囲は

0～ 1023です。
interface loopbackinstance

例：
switch(config)# interface loopback 0
switch(config-if)#

ステップ 2   

[ip addressip-address/length | ipv6
addressipv6-address/length]

ステップ 3   •このインターフェイスの IPアドレスを設定しま
す。IPアドレスの詳細については、『CiscoNexus

例：
switch(config-if)# ip address 192.0.2.1/8

9000 Series NX-OS Unicast Routing Configuration
Guide』を参照してください。
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目的コマンドまたはアクション

•このインターフェイスの IPv6アドレスを設定し
ます。IPv6アドレスの詳細については、『Cisco例：

switch(config-if)# ipv6 address
2001:0DB8::1/8

Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』を参照してください。

（任意）ループバックインターフェイスの統計情報を

表示します。

show interface loopbackinstance

例：
switch(config-if)# show interface loopback
0

ステップ 4   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

次に、ループバックインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface loopback 0
switch(config-if)# ip address 192.0.2.1/8
switch(config-if)# copy running-config startup-config

イーサネットインターフェイスでの IP アンナンバードの設定
イーサネットインターフェイスで IPアンナンバード機能を設定できます。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. mediump2p
4. ip unnumberedtypenumber

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを開始し

ます。

interface ethernetslot/port

例：
switch(config)# interface ethernet
1/1
switch(config-if)#

ステップ 2   

インターフェイスメディアをポイントツーポイントとして

設定します。

mediump2p

例：
switch(config-if)# medium p2p

ステップ 3   

明示的な IPアドレスをインターフェイスに割り当てずにイ
ンターフェイス上の IP処理をイネーブルにします。

ip unnumberedtypenumber

例：
switch(config-if)# ip unnumbered
loopback 100

ステップ 4   

typeおよびnumberは、IPアドレスが割り当てられているルー
タ上の別のインターフェイスを指定します。指定したイン

ターフェイスを別のアンナンバードインターフェイスに設定

することはできません。

typeは loopbackに制限されます。（7.0(3)I3(1)以
降）

（注）

IP アンナンバードインターフェイスの OSPF の設定
IPアンナンバードループバックインターフェイスの OSPFを設定できます。

手順の概要

1. configure terminal
2. interface ethernetslot/port
3. encapsulation dot1Qvlan-id
4. mediump2p
5. ip unnumberedtypenumber
6. （任意） ip ospf authentication
7. （任意） ip ospf authentication-keypassword
8. ip router ospfinstanceareaarea-number
9. no shutdown
10. interface loopbackinstance
11. ip addressip-address/length
12. ip router ospfinstanceareaarea-number
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開始

します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
1/20.1
switch(config-if)#

ステップ 2   

サブインターフェイス上の IEEE 802.1Q VLANカプセル
化を設定します。範囲は 2～ 4093です。

encapsulation dot1Qvlan-id

例：
switch(config-if)# encapsulation dot1Q
100

ステップ 3   

インターフェイスメディアをポイントツーポイントと

して設定します。

mediump2p

例：
switch(config-if)# medium p2p

ステップ 4   

明示的な IPアドレスをインターフェイスに割り当てずに
インターフェイス上の IP処理をイネーブルにします。

ip unnumberedtypenumber

例：
switch(config-if)# ip unnumbered
loopback 101

ステップ 5   

typeおよびnumberは、IPアドレスが割り当てられている
ルータ上の別のインターフェイスを指定します。指定し

たインターフェイスを別のアンナンバードインターフェ

イスに設定することはできません。

typeは loopbackに制限されます。（7.0(3)I3(1)
以降）

（注）

（任意）

インターフェイスの認証タイプを指定します。

ip ospf authentication

例：
switch(config-if)# ip ospf
authentication

ステップ 6   

（任意）

OSPF認証のパスワードを指定します。
ip ospf authentication-keypassword

例：
switch(config-if)# ip ospf
authentication 3 b7bdf15f62bbd250

ステップ 7   
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目的コマンドまたはアクション

インターフェイス上で IPのルーティングプロセスを設
定して、エリアを指定します。

ip router ospfinstanceareaarea-number

例：
switch(config-if)# ip router ospf 100
area 0.0.0.1

ステップ 8   

アンナンバードインターフェイスとナンバー

ドインターフェイスの両方に ip router ospfコ
マンドが必要です。

（注）

インターフェイスをアップにします（管理に関して）。no shutdown

例：
switch(config-if)# no shutdown

ステップ 9   

ループバックインターフェイスを作成します。範囲は 0
～ 1023です。

interface loopbackinstance

例：
switch(config)# interface loopback 101

ステップ 10   

インターフェイスに IPアドレスを設定します。ip addressip-address/length

例：
switch(config-if)# 192.168.101.1/32

ステップ 11   

インターフェイス上で IPのルーティングプロセスを設
定して、エリアを指定します。

ip router ospfinstanceareaarea-number

例：
switch(config-if)# ip router ospf 100
area 0.0.0.1

ステップ 12   

アンナンバードインターフェイスとナンバー

ドインターフェイスの両方に ip router ospfコ
マンドが必要です。

（注）

IP アンナンバードインターフェイスの ISIS の設定
IPアンナンバードループバックインターフェイスの ISISを設定できます。
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手順の概要

1. configure terminal
2. feature isis
3. router isisarea-tag
4. netnetwork-entity-title
5. end
6. interface ethernetslot/port
7. encapsulation dot1Qvlan-id
8. mediump2p
9. ip unnumberedtypenumber
10. ip router isisarea-tag
11. no shutdown

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ISISをイネーブルにします。feature isis

例：
Switch(config)# feature isis

ステップ 2   

タグを IS-ISプロセスに割り当て、ルータコンフィギュ
レーションモードを開始します。

router isisarea-tag

例：
Switch(config)# router isis 100

ステップ 3   

デバイスでネットワークエンティティタイトル（NET）
を設定します。

netnetwork-entity-title

例：
Switch(config-router)# net
49.0001.0100.0100.1001.00

ステップ 4   

ルータコンフィギュレーションモードを終了します。end

例：
Switch(config-router)# end

ステップ 5   

インターフェイスコンフィギュレーションモードを開

始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet
1/20.1

ステップ 6   
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目的コマンドまたはアクション

サブインターフェイス上の IEEE 802.1Q VLANカプセル
化を設定します。範囲は 2～ 4093です。

encapsulation dot1Qvlan-id

例：
switch(config-subif)# encapsulation
dot1Q 100

ステップ 7   

インターフェイスメディアをポイントツーポイントと

して設定します。

mediump2p

例：
switch(config-subif)# medium p2p

ステップ 8   

明示的な IPアドレスをインターフェイスに割り当てず
にインターフェイス上の IP処理をイネーブルにします。

ip unnumberedtypenumber

例：
switch(config-if)# ip unnumbered
loopback 101

ステップ 9   

typeおよび numberは、IPアドレスが割り当てられてい
るルータ上の別のインターフェイスを指定します。指定

したインターフェイスを別のアンナンバードインター

フェイスに設定することはできません。

typeは loopbackに制限されます。（7.0(3)I3(1)
以降）

（注）

アンナンバードインターフェイスで ISISをイネーブル
にします。

ip router isisarea-tag

例：
switch(config-subif)# ip router isis
100

ステップ 10   

インターフェイスをアップにします（管理に関して）。no shutdown

例：
switch(config-subif)# no shutdown

ステップ 11   

VRF へのインターフェイスの割り当て
VRFにレイヤ 3インターフェイスを追加できます。

手順の概要

1. configure terminal
2. interfaceinterface-typenumber
3. vrf membervrf-name
4. ip addressip-prefix/length
5. show vrf [vrf-name] interfaceinterface-typenumber
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interfaceinterface-typenumber

例：
switch(config)# interface loopback 0
switch(config-if)#

ステップ 2   

このインターフェイスを VRFに追加します。vrf membervrf-name

例：
switch(config-if)# vrf member RemoteOfficeVRF

ステップ 3   

このインターフェイスの IPアドレスを設定し
ます。このステップは、このインターフェイス

ip addressip-prefix/length

例：
switch(config-if)# ip address 192.0.2.1/16

ステップ 4   

を VRFに割り当てたあとに行う必要がありま
す。

（任意）VRF情報を表示します。show vrf [vrf-name] interfaceinterface-typenumber

例：
switch(config-vrf)# show vrf Enterprise
interface loopback 0

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

次に、VRFにレイヤ 3インターフェイスを追加する例を示します。
switch# configure terminal
switch(config)# interface loopback 0
switch(config-if)# vrf member RemoteOfficeVRF
switch(config-if)# ip address 209.0.2.1/16
switch(config-if)# copy running-config startup-config

MAC 組み込み IPv6 アドレスの設定
7.0(3)I2(1)以降では、MAC組み込み IPv6（MEv6）アドレスを設定できます。
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手順の概要

1. configure terminal
2. interfacetype slot/port
3. no switchport
4. mac-address ipv6-extract
5. ipv6 addressip-address/length
6. ipv6 nd mac-extract [exclude nud-phase]
7. （任意） show ipv6 icmp interfacetype slot/port
8. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

指定したインターフェイスのインターフェイスコンフィギュ

レーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet
1/3
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 3インターフェイスとして設定
し、このインターフェイス上のレイヤ2固有の設定を削除し
ます。

no switchport

例：
switch(config-if)# no switchport

ステップ 3   

レイヤ3インターフェイスを元のレイヤ2インター
フェイスに変換するには、switchportコマンドを
使用します。

（注）

インターフェイスで設定された IPv6アドレスに組み込まれ
ているMACアドレスを取得します。

mac-address ipv6-extract

例：
switch(config-if)# mac-address
ipv6-extract

ステップ 4   

MEv6設定は、現時点では、IPv6アドレスのEUI-64
形式でサポートされません。

（注）

このインターフェイスの IPv6アドレスを設定します。ipv6 addressip-address/length

例：
switch(config-if)# ipv6 address
2002:1::10/64

ステップ 5   
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目的コマンドまたはアクション

ネクストホップ IPv6アドレスに組み込まれているネクスト
ホップMACアドレスを取得します。

ipv6 nd mac-extract [exclude nud-phase]

例：
switch(config-if)# ipv6 nd
mac-extract

ステップ 6   

exclude nud-phaseオプションにより、NDフェーズでのみパ
ケットがブロックされます。exclude nud-phaseオプション
が指定されていない場合は、NDフェーズと近隣到達不能検
出（NUD）フェーズの両方でパケットがブロックされます。

（任意）

IPv6 Internet ControlMessage Protocolバージョン 6（ICMPv6）
インターフェイスの情報を表示します。

show ipv6 icmp interfacetype slot/port

例：
switch(config-if)# show ipv6 icmp
interface ethernet 1/3

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 8   

次に、ND MAC取得を有効にしてMAC組み込み IPv6アドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/3
switch(config-if)# no switchport
switch(config-if)# mac-address ipv6-extract
switch(config-if)# ipv6 address 2002:1::10/64
switch(config-if)# ipv6 nd mac-extract
switch(config-if)# show ipv6 icmp interface ethernet 1/3
ICMPv6 Interfaces for VRF "default"
Ethernet1/3, Interface status: protocol-up/link-up/admin-up
IPv6 address: 2002:1::10
IPv6 subnet: 2002:1::/64
IPv6 interface DAD state: VALID
ND mac-extract : Enabled
ICMPv6 active timers:

Last Neighbor-Solicitation sent: 00:01:39
Last Neighbor-Advertisement sent: 00:01:40
Last Router-Advertisement sent: 00:01:41
Next Router-Advertisement sent in: 00:03:34

Router-Advertisement parameters:
Periodic interval: 200 to 600 seconds
Send "Managed Address Configuration" flag: false
Send "Other Stateful Configuration" flag: false
Send "Current Hop Limit" field: 64
Send "MTU" option value: 1500
Send "Router Lifetime" field: 1800 secs
Send "Reachable Time" field: 0 ms
Send "Retrans Timer" field: 0 ms
Suppress RA: Disabled
Suppress MTU in RA: Disabled

Neighbor-Solicitation parameters:
NS retransmit interval: 1000 ms

ICMPv6 error message parameters:
Send redirects: true
Send unreachables: false

ICMPv6-nd Statisitcs (sent/received):
RAs: 3/0, RSs: 0/0, NAs: 2/0, NSs: 7/0, RDs: 0/0
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Interface statistics last reset: never

次に、ND MAC取得を有効（NUDフェーズを除く）にしてMAC組み込み IPv6アドレスを設定
する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# mac-address ipv6-extract
switch(config-if)# ipv6 address 2002:2::10/64
switch(config-if)# ipv6 nd mac-extract exclude nud-phase
switch(config-if)# show ipv6 icmp interface ethernet 1/5
ICMPv6 Interfaces for VRF "default"
Ethernet1/5, Interface status: protocol-up/link-up/admin-up
IPv6 address: 2002:2::10
IPv6 subnet: 2002:2::/64
IPv6 interface DAD state: VALID
ND mac-extract : Enabled (Excluding NUD Phase)
ICMPv6 active timers:

Last Neighbor-Solicitation sent: 00:06:45
Last Neighbor-Advertisement sent: 00:06:46
Last Router-Advertisement sent: 00:02:18
Next Router-Advertisement sent in: 00:02:24

Router-Advertisement parameters:
Periodic interval: 200 to 600 seconds
Send "Managed Address Configuration" flag: false
Send "Other Stateful Configuration" flag: false
Send "Current Hop Limit" field: 64
Send "MTU" option value: 1500
Send "Router Lifetime" field: 1800 secs
Send "Reachable Time" field: 0 ms
Send "Retrans Timer" field: 0 ms
Suppress RA: Disabled
Suppress MTU in RA: Disabled

Neighbor-Solicitation parameters:
NS retransmit interval: 1000 ms

ICMPv6 error message parameters:
Send redirects: true
Send unreachables: false

ICMPv6-nd Statisitcs (sent/received):
RAs: 6/0, RSs: 0/0, NAs: 2/0, NSs: 7/0, RDs: 0/0
Interface statistics last reset: never

インターフェイスでの DHCP クライアントの設定
SVI、管理インターフェイス、または物理イーサネットインターフェイスで DHCPクライアント
の IPv4または IPv6アドレスを設定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# interfaceethernettypeslot/port |mgmtmgmt-interface-number | vlanvlan id
3. switch(config-if)# [no] ipv6 address use-link-local-only
4. switch(config-if)# [no] [ip | ipv6]address dhcp
5. （任意） switch(config)# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

物理イーサネットインターフェイス、管理インターフェイ

ス、または VLANインターフェイスを作成します。
switch(config)#
interfaceethernettypeslot/port |
mgmtmgmt-interface-number | vlanvlan
id

ステップ 2   

vlan idの範囲は 1～ 4094です。

DHCPサーバへの要求を準備します。switch(config-if)# [no] ipv6 address
use-link-local-only

ステップ 3   

このコマンドは、IPv6アドレスの場合にのみ必要
です。

（注）

IPv4または IPv6アドレスを DHCPサーバに要求します。switch(config-if)# [no] [ip | ipv6]address
dhcp

ステップ 4   

このコマンドのno形式は、取得されたすべてのアドレスを
削除します。

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 5   

次に、SVIで DHCPクライアントの IPアドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface vlan 15
switch(config-if)# ip address dhcp

次に、管理インターフェイスで DHCPクライアントの IPv6アドレスを設定する例を示します。
switch# configure terminal
switch(config)# interface mgmt 0
switch(config-if)# ipv6 address use-link-local-only
switch(config-if)# ipv6 address dhcp

レイヤ 3 インターフェイス設定の確認
レイヤ 3の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

レイヤ 3インターフェイスの設定情報、ステー
タス、カウンタ（インバウンドおよびアウトバ

ウンドパケットレートおよびバイトレートが

5分間に指数関数的に減少した平均値を含む）
を表示します。

show interface ethernetslot/port
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目的コマンド

レイヤ 3インターフェイスの動作ステータスを
表示します。

show interface ethernetslot/portbrief

レイヤ3インターフェイスの機能（ポートタイ
プ、速度、およびデュプレックスを含む）を表

示します。

show interface ethernetslot/portcapabilities

レイヤ 3インターフェイスの説明を表示しま
す。

show interface ethernetslot/portdescription

レイヤ 3インターフェイスの管理ステータス、
ポートモード、速度、およびデュプレックスを

表示します。

show interface ethernetslot/portstatus

サブインターフェイスの設定情報、ステータ

ス、カウンタ（インバウンドおよびアウトバウ

ンドパケットレートおよびバイトレートが 5
分間に指数関数的に減少した平均値を含む）を

表示します。

show interface ethernetslot/port.number

ポートチャネルサブインターフェイスの設定

情報、ステータス、カウンタ（インバウンドお

よびアウトバウンドパケットレートおよびバ

イトレートが5分間に指数関数的に減少した平
均値を含む）を表示します。

show interface port-channelchannel-id.number

ループバックインターフェイスの設定情報、ス

テータス、カウンタを表示します。

show interface loopbacknumber

ループバックインターフェイスの動作ステータ

スを表示します。

show interface loopbacknumberbrief

ループバックインターフェイスの説明を表示し

ます。

show interface loopbacknumberdescription

ループバックインターフェイスの管理ステータ

スおよびプロトコルステータスを表示します。

show interface loopbacknumberstatus

VLANインターフェイスの設定情報、ステータ
ス、カウンタを表示します。

show interface vlannumber

VLANインターフェイスの動作ステータスを表
示します。

show interface vlannumberbrief
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目的コマンド

VLANインターフェイスの説明を表示します。show interface vlannumberdescription

VLANインターフェイスの管理ステータスおよ
びプロトコルステータスを表示します。

show interface vlannumberstatus

インターフェイスアドレスとインターフェイス

ステータス（ナンバード/アンナンバード）を表
示します。

show ip interface brief

OSPFまたは ISISを介して取得されたルートを
表示します（最適なユニキャストおよびマルチ

キャストネクストホップのアドレスが含まれ

る）。

show ip route

レイヤ 3 インターフェイスのモニタリング
レイヤ 3統計情報を表示するには、次のコマンドを使用します。

目的コマンド

Cisco Nexus 9000シリーズデバイスは、ビット
レートおよびパケットレートの統計情報に 3種
類のサンプリングインターバルを設定します。

VLANネットワークインターフェイスでの範囲
は 60～ 300秒であり、レイヤインターフェイ
スでの範囲は 30～ 300秒です。

load- interval {intervalseconds {1 | 2 | 3}}

レイヤ 3インターフェイスの統計情報を表示し
ます（ユニキャスト、マルチキャスト、ブロー

ドキャスト）。

show interface ethernetslot/portcounters

レイヤ 3インターフェイスの入力および出力カ
ウンタを表示します。

show interface ethernetslot/portcounters brief

レイヤ 3インターフェイスの統計情報を表示し
ます。オプションとして、32ビットと 64ビッ
トのパケットおよびバイトカウンタ（エラーを

含む）をすべて含めることができます。

show interface ethernet errorsslot/portdetailed [all]

レイヤ 3インターフェイスの入力および出力エ
ラーを表示します。

show interface ethernet errorsslot/portcounters
errors
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目的コマンド

SNMP MIBから報告されたレイヤ 3インター
フェイスカウンタを表示します。

show interface ethernet errorsslot/portcounters
snmp

サブインターフェイスの統計情報（ユニキャス

ト、マルチキャスト、およびブロードキャス

ト）を表示します。

show interface ethernetslot/port.numbercounters

ポートチャネルサブインターフェイスの統計

情報（ユニキャスト、マルチキャスト、および

ブロードキャスト）を表示します。

show interface
port-channelchannel-id.numbercounters

ループバックインターフェイスの入力および出

力カウンタ（ユニキャスト、マルチキャスト、

およびブロードキャスト）を表示します。

show interface loopbacknumbercounters

ループバックインターフェイスの統計情報を表

示します。オプションとして、32ビットと 64
ビットのパケットおよびバイトカウンタ（エ

ラーを含む）をすべて含めることができます。

show interface loopbacknumberdetailed [all]

ループバックインターフェイスの入力および出

力エラーを表示します。

show interface loopbacknumbercounters errors

VLANインターフェイスの入力および出力カウ
ンタ（ユニキャスト、マルチキャスト、および

ブロードキャスト）を表示します。

show interface vlannumbercounters

VLANインターフェイスの統計情報を表示しま
す。オプションとして、レイヤ 3パケットおよ
びバイトカウンタをすべて含めることができま

す（ユニキャストおよびマルチキャスト）。

show interface vlannumbercountersdetailed [all]

SNMPMIBから報告されたVLANインターフェ
イスカウンタを表示します。

show interface vlannumbercounterssnmp

レイヤ 3 インターフェイスの設定例
次に、イーサネットサブインターフェイスを設定する例を示します。

interface ethernet 2/1.10
description Layer 3
ip address 192.0.2.1/8
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次に、ループバックインターフェイスを設定する例を示します。

interface loopback 3
ip address 192.0.2.2/32

インターフェイスの VRF メンバーシップ変更の例
• VRFメンバーシップを変更する場合はレイヤ 3設定の保持を有効にします。

switch# configure terminal
switch(config)# system vrf-member-change retain-l3-config

Warning: Will retain L3 configuration when vrf member change on interface.

•レイヤ 3の保持を確認します。

switch# show running-config | include vrf-member-change

system vrf-member-change retain-l3-config

•レイヤ 3設定によって SVIインターフェイスを VRFの「blue」として設定します。

switch# configure terminal
switch(config)# show running-config interface vlan 2002

interface Vlan2002
description TESTSVI
no shutdown
mtu 9192
vrf member blue
no ip redirects
ip address 192.168.211.2/27
ipv6 address 2620:10d:c041:12::2/64
ipv6 link-local fe80::1
ip router ospf 1 area 0.0.0.0
ipv6 router ospfv3 1 area 0.0.0.0
hsrp version 2
hsrp 2002
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 192.168.211.1
hsrp 2002 ipv6
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 2620:10d:c041:12::1

• SVIインターフェイスの VRFを「red」に変更します。

switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface vlan 2002
switch(config-if)# vrf member red

Warning: Retain-L3-config is on, deleted and re-added L3 config on interface Vlan2002

• VRFの変更後に SVIインターフェイスを確認します。

switch# configure terminal
switch(config)# show running-config interface vlan 2002

interface Vlan2002
description TESTSVI
no shutdown
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mtu 9192
vrf member red
no ip redirects
ip address 192.168.211.2/27
ipv6 address 2620:10d:c041:12::2/64
ipv6 link-local fe80::1
ip router ospf 1 area 0.0.0.0
ipv6 router ospfv3 1 area 0.0.0.0
hsrp version 2
hsrp 2002
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 192.168.211.1
hsrp 2002 ipv6
preempt delay minimum 300 reload 600
priority 110 forwarding-threshold lower 1 upper 110
ip 2620:10d:c041:12::1

（注） • VRFを変更する場合、レイヤ 3設定の保持は次に影響します。

◦ Physical Interface

◦ループバックインターフェイス

◦ SVIインターフェイス

◦ Sub-interface

◦トンネルインターフェイス

◦ポートチャネル

• VRFを変更する場合、既存のレイヤ 3設定が削除され、再適用されます。すべてのルー
ティングプロトコル（OSPF/ISIS/EIGRP/HSRP）が古い VRFでダウンし、新しい VRFで
アップします。

•ダイレクトおよびローカル IPv4/IPv6アドレスが古い VRFから削除され、新しい VRFに
インストールされます。

• VRF変更時にトラフィック損失が発生する可能性があります。

関連資料

マニュアルタイトル関連資料

『Cisco Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』

IP

『Cisco Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』

VLANs
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第 6 章

双方向フォワーディング検出の設定

• BFDについて, 131 ページ

• BFDのライセンス要件, 134 ページ

• BFDの前提条件, 134 ページ

• 注意事項と制約事項, 135 ページ

• デフォルト設定, 137 ページ

• BFDの設定, 138 ページ

• ルーティングプロトコルに対する BFDサポートの設定, 146 ページ

• BFD相互運用性の設定, 159 ページ

• BFD設定の確認, 163 ページ

• BFDのモニタリング, 163 ページ

• BFDの設定例, 164 ページ

• 関連資料, 165 ページ

• RFC, 165 ページ

BFD について
BFDは、メディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの転送パス障
害を高速で検出するように設計された検出プロトコルです。BFDを使用することで、さまざまな
プロトコルの Helloメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できま
す。BFDはプロファイリングおよびプランニングを簡単にし、再コンバージェンス時間の一貫性
を保ち、予測可能にします。

BFDは 2台の隣接デバイス間のサブセカンド障害を検出し、BFDの負荷の一部を、サポートされ
るモジュール上のデータプレーンに分散できるため、プロトコル helloメッセージよりも CPUを
使いません。
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非同期モード

Cisco NX-OSは、BFD非同期モードをサポートします。BFD非同期モードでは、2個の隣接する
デバイス間で BFD制御パケットが送信され、デバイス間の BFDネイバーセッションがアクティ
ベートされ、維持されます。両方のデバイス（または BFDネイバー）で BFDを設定できます。
インターフェイスおよび適切なプロトコルで一度 BFDがイネーブルになると、Cisco NX-OSは
BFDセッションを作成し、BFDセッションパラメータをネゴシエートし、BFD制御パケットを
ネゴシエートされた間隔で各 BFDネイバーに送信し始めます。BFDセッションパラメータは、
次のとおりです。

•目的の最小送信間隔：このデバイスが BFD Helloメッセージを送信する間隔。

•必要最小受信間隔：このデバイスが別のBFDデバイスからのBFDHelloメッセージを受け付
ける最小間隔。

•検出乗数：転送パスの障害を検出するまでに喪失した、別の BFDデバイスからの BFD Hello
メッセージの数。

次の図は、BFDセッションがどのように確立されているかを示します。この図は、Open Shortest
Path First（OSPF）と BFDを実行する 2台のルータがある単純なネットワークを示します。OSPF
がネイバーを検出すると（1）、OSPF隣接ルータでBFDネイバーセッションを開始する要求が、
ローカル BFDプロセスに送信されます（2）。OSPFネイバールータとの BFDネイバーセッショ
ンが確立されました（3）。

図 6：BFD ネイバー関係の確立

BFD の障害検出
一度 BFDセッションが確立され、タイマーネゴシエーションが終了すると、BFDネイバーは、
より速い速度の場合を除き IGP Helloプロトコルと同じ動作をする BFD制御パケットを送信し、
活性度を検出します。BFDは障害を検出しますが、プロトコルが障害の発生したピアをバイパス
するための処置を行う必要があります。

BFDは転送パスに障害を検出したとき、障害検出通知をBFD対応プロトコルに送信します。ロー
カルデバイスは、プロトコル再計算プロセスを開始してネットワーク全体の収束時間を削減でき

ます。
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次の図は、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータでのBFD
ネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネイバーに接
続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイバー関係を解除
します（4）。代替パスが使用可能な場合、ルータはただちにそのパスでコンバージェンスを開始
します。

注：BFD障害検出は 1秒未満で行われます。これは OSPF Helloメッセージが同じ障害を検出
するより高速です。

（注）

図 7：OSPF ネイバー関係の解除

分散型動作

Cisco NX-OSは、BFDをサポートする互換性のあるモジュールへBDF動作を配布できます。この
プロセスで、BFDパケット処理の CPUの負荷を、BFDネイバーに接続された各モジュールへオ
フロードします。すべての BFDセッションはモジュール CPU上で行われます。BFD障害が検出
されたときに、モジュールはスーパーバイザに通知します。

BFD エコー機能
BFDエコー機能は、転送エンジンからリモート BFDネイバーにエコーパケットを送信します。
BFDネイバーは検出を実行するために同じパスに沿ってエコーパケットを返送します。BFDネイ
バーは、エコーパケットの実際の転送に参加しません。エコー機能および転送エンジンが検出の

処理を行います。BFDはエコー機能がイネーブルになっている場合に非同期セッションの速度を
低下させ、2台の BFDネイバー間で送信される BFD制御パケット数を減らすために、slow timer
を使用できます。また、転送エンジンは、リモートシステムを含めないでリモート（ネイバー）

システムの転送パスをテストするので、パケット間遅延の変動が少なくなり、障害検出時間が短

縮されます。

BFDネイバーの両方がエコー機能を実行している場合、エコー機能には非対称性がありません。
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セキュリティ

Cisco NX-OSは BFDパケットを隣接する BFDピアから受信したことを確認するためにパケット
の存続可能時間（TTL）値を使用します。すべての非同期およびエコー要求パケットの場合、BFD
ネイバーは TTL値を 255に設定し、ローカル BFDプロセスは着信パケットを処理する前に TTL
値を 255として確認します。エコー応答パケットの場合、BFDは TTL値を 254に設定します。

BFDパケットの SHA-1認証を設定できます。

ハイアベイラビリティ

BFDは、ステートレスリスタートをサポートします。リブートまたはスーパーバイザスイッチ
オーバー後に、CiscoNX-OSが実行コンフィギュレーションを適用し、BFDがただちに制御パケッ
トを BFDピアに送信します。

仮想化のサポート

BFDは、仮想ルーティングおよび転送（VRF）インスタンスをサポートしています。VRFは仮想
化デバイスコンテキスト（VDC）内にあります。デフォルトでは、Cisco NX-OSはデフォルト
VDCとデフォルト VRFに配置します。

BFD のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

BFDにはライセンスは不要です。ライセンス
パッケージに含まれていない機能は NX-OSイ
メージにバンドルされており、無料で提供され

ます。

Cisco NX-OS

BFD の前提条件
BFDには、次の前提条件があります。

• BFD機能をイネーブルにする必要があります。

• BFD対応インターフェイスでインターネット制御メッセージプロトコル（ICMP）リダイレ
クトメッセージをディセーブルにします。
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•同一の IP送信元アドレスおよび宛先アドレスを調べる IPパケット検証チェックをディセー
ブルにします。

•設定作業とともに一覧表示されているその他の詳細な前提条件を参照してください。

注意事項と制約事項
BFD設定時の注意事項と制約事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• BFDは BFDバージョン 1をサポートします。

• BFDは IPv4と IPv6をサポートします。

• BFDは OSPFv3をサポートします。

• BFDは IS ISv6をサポートします。

• BFDは BGPv6をサポートします。

• BFDは EIGRPv6をサポートします。

• BFDは、インターフェイスごとのアドレスファミリ 1つにつき 1セッションだけサポートし
ます。

• BFDは、シングルホップ BFDをサポートします。

•ボーダーゲートウェイプロトコル（BGP）のBFDは、シングルホップExternalBGP（EBGP）
および Internal BGP（iBGP）ピアをサポートしています。

• BFDは、キー付き SHA-1認証をサポートします。

• BFDは、次のレイヤ 3インターフェイスをサポートします。物理インターフェイス、ポート
チャネル、サブインターフェイス、および VLANインターフェイス。

• BFDはレイヤ 3隣接情報に応じて、レイヤ 2のトポロジ変更を含むトポロジ変更を検出しま
す。レイヤ 3隣接情報が使用できない場合、VLANインターフェイス（SVI）の BFDセッ
ションはレイヤ 2トポロジのコンバージェンス後に稼働しない可能性があります。

• 2台のデバイス間のスタティックルート上の BFDについては、両方のデバイスが BFDをサ
ポートする必要があります。デバイスの一方または両方がBFDをサポートしていない場合、
スタティックルートはルーティング情報ベース（RIB）でプログラミングされません。

•ポートチャネル設定の制限事項

◦ BFDで使用されるレイヤ 3ポートチャネルでは、ポートチャネルの LACPをイネーブ
ルにする必要があります。

◦ SVIのセッションで使用されるレイヤ 2ポートチャネルでは、ポートチャネルの LACP
をイネーブルにする必要があります。

• SVIの制限事項

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
135

双方向フォワーディング検出の設定

注意事項と制約事項



◦ ASICリセットにより他のポートのトラフィックが中断されます。このイベントは、そ
の他のポートの SVIセッションがフラップする原因になることがあります。ASICがリ
セットする既存のトリガーには、VDCをリロードしているVDC間のポート移動があり
ます。また、キャリアインターフェイスが仮想ポートチャネル（vPC）の場合、BFD
は SVIインターフェイスではサポートされません。

◦トポロジを変更すると（たとえば、VLANへのリンクの追加または削除、レイヤ 2ポー
トチャネルからのメンバの削除など）、SVIセッションが影響を受ける場合がありま
す。SVIセッションはダウンした後、トポロジディスカバリの終了後に起動する場合が
あります。

◦ BFDセッションが仮想ポートチャネル（vPC）ピアリンク（BCMベースポートまたは
GEMベースポートのいずれか）を使用して SVI経由で行われる場合、BFDエコー機能
はサポートされません。SVI設定レベルで no bfd echoコマンドを使用して、vPCピア
ノード間で行われる SVI経由のすべてのセッションに関して BFDエコー機能を無効に
する必要があります。

SVIのセッションがフラップしないようにし、トポロジを変更する必要がある
場合は、変更を加える前に BFD機能をディセーブルにして、変更後、BFDを
再度イネーブルにできます。また、大きな値（たとえば、5秒）になるように
BFDタイマーを設定し、上記のイベントの完了後に高速なタイマーに戻すこ
ともできます。

ヒント

•分散レイヤ 3ポートチャネルで BFDエコー機能を設定した場合、メンバーモジュールをリ
ロードすると、そのモジュールでホストされたBFDセッションがフラップされ、そのためパ
ケット損失が発生します。

レイヤ 2スイッチを間に入れずに BFDピアを直接接続する場合、代替策として BFD per-link
を使用できます。

BFD per-linkモードとサブインターフェイス最適化をレイヤ 3ポートチャネル
で同時に使用することはサポートされていません。

（注）

• clear {ip | ipv6} routeprefix コマンドでネイバーにプレフィックスを指定すると、BFDエコー
セッションがフラップします。

• clear {ip | ipv6} route *コマンドにより、BFDエコーセッションがフラップします。

• IPv4に対する HSRPは、BFDでサポートされます。

• Cisco NX-OSデバイスのラインカードによって生成される BFDパケットは COS 6/DSCP CS6
とともに送信されます。BFDパケットのDSCP/COS値は、ユーザが設定可能な値ではありま
せん。

• BFDv6を no-bfd-echoモードで設定する場合は、乗数 3の 150ミリ秒のタイマーを使用する
ことをお勧めします。
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• BFDv6は VRRPv3および HSRP for v6ではサポートされていません。

• IPv6 eigrp bfdはインターフェイスでディセーブルにできません。

•ポートチャネル設定の注意事項

◦ BFD per-linkモードが設定されている場合、BFDエコーの機能はサポートされません。
bfd per-linkコマンドを設定する前に、no bfd echoコマンドを使用して BFDエコー機能
をディセーブルにする必要があります。

◦リンクローカルによる BFD per-linkの設定はサポートされていません。

デフォルト設定
次の表に、BFDパラメータのデフォルト設定を示します。

表 9：デフォルトの BFD パラメータ

デフォルトパラメータ（Parameters）

ディセーブルBFD機能

50ミリ秒必要最小受信間隔

50ミリ秒目的の最小送信間隔

3検出乗数

イネーブルエコー機能

非同期モード

論理モード（送信元/宛先ペアのアドレスごとに
1セッション）

Port-channel

2000ミリ秒slow timer

5秒起動タイマー（7.0(3)I2(1)以降）
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BFD の設定

設定階層

グローバルレベルおよびインターフェイスレベルで BFDを設定できます。インターフェイスコ
ンフィギュレーションはグローバルコンフィギュレーションよりも優先されます。

ポートチャネルのメンバである物理ポートについては、メンバポートはマスターポートチャネ

ルの BFD設定を継承します。

BFD 設定のタスクフロー
BFDを設定するには、以下の項にある次の手順に従います。

• BFD機能のイネーブル化

•グローバルな BFDパラメータを設定またはインターフェイスでの BFDの設定

BFD 機能のイネーブル化
インターフェイスとプロトコルのBFDを設定する前に、BFD機能をイネーブルにする必要があり
ます。

no featurebfdコマンドを使用して、BFD機能をディセーブルにし、関連するコンフィギュレー
ションをすべて削除します。

（注）

目的コマンド

BFD機能をディセーブルにし
て、関連するすべての設定を

削除します。

no feature bfd

例：
switch(config)# no feature bfd

手順の概要

1. configure terminal
2. feature bfd
3. show feature | include bfd
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

BFD機能をイネーブルにします。feature bfd

例：
switch(config)# feature bfd

ステップ 2   

（任意）イネーブルおよびディセーブルにさ

れた機能を表示します。

show feature | include bfd

例：
switch(config)# show feature | include
bfd

ステップ 3   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

グローバルな BFD パラメータの設定
デバイスのすべての BFDセッションの BFDセッションパラメータを設定できます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

インターフェイスでこれらのグローバルなセッションパラメータを上書きするには、「インター

フェイスでの BFDの設定」の項を参照してください。

はじめる前に

BFD機能をイネーブルにします。

手順の概要

1. configure terminal
2. bfd intervalmintxmin_rxmsecmultipliervalue
3. bfd slow-timer [interval]
4. [no] bfd startup-timer [seconds]
5. bfd echo-interface loopbackinterfacenumber
6. show running-config bfd
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスのすべてのBFDセッションのBFDセッションパラメー
タを設定します。インターフェイスで BFDセッションパラメー

bfd
intervalmintxmin_rxmsecmultipliervalue

例：
switch(config)# bfd interval 50
min_rx
50 multiplier 3

ステップ 2   

タを設定することにより、このコマンドでこれらの値を無効にす

ることができます。mintxおよび msecの範囲は 50～ 999ミリ秒
で、デフォルトは 50です。乗数の範囲は 1～ 50です。乗数のデ
フォルトは 3です。

エコー機能で使用される slowtimerを設定します。この値はエコー
機能がイネーブルの場合、BFDが新しいセッションを開始する速

bfd slow-timer [interval]

例：
switch(config)# bfd slow-timer 2000

ステップ 3   

度および非同期セッションが BFD制御パケットに使用する速度
を決定します。slow-timer値は新しい制御パケット間隔として使
用されますが、エコーパケットは設定された BFD間隔を使用し
ます。エコーパケットはリンク障害検出に使用されますが、低速

の制御パケットは BFDセッションを維持します。指定できる範
囲は 1000～ 30000ミリ秒です。デフォルトは 2000です。

BFD起動タイマーを設定します。BFD起動タイマーは、BFDセッ
ションの起動時間を遅らせることにより、ローカルおよびリモー

[no] bfd startup-timer [seconds]

例：
switch(config)# bfd startup-timer
20

ステップ 4   

トルータで使用されているルートがハードウェアに固定されるま

での時間を作ります。この機能を使用すると、より大規模なシナ

リオで BFDのフラップを防止できます。範囲は 0～ 30秒です。
デフォルトは 5秒です。

bfd startup-timer 0コマンドは、BFD起動タイマーをディセーブ
ルにします。

no bfd startup-timerコマンドは、BFD起動タイマーを 5秒（デ
フォルト値）に設定します。

bfd startup-timer コマンドは 7.0(3)I2(1)以降に適用され
ます。

重要

双方向フォワーディング検出（BFD）のエコーフレームに使用す
るインターフェイスを設定します。このコマンドは、指定された

bfd echo-interface
loopbackinterfacenumber

例：
switch(config)# bfd echo-interface
loopback 1 3

ステップ 5   

ループバックインターフェイスで設定されるアドレスに、エコー

パケットの送信元アドレスを変更します。指定できるインター

フェイス番号の範囲は 0～ 1023です。
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目的コマンドまたはアクション

（任意）BFD実行コンフィギュレーションを表示します。show running-config bfd

例：
switch(config)# show running-config
bfd

ステップ 6   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

インターフェイスでの BFD の設定
インターフェイスのすべてのBFDセッションのBFDセッションパラメータを設定できます。BFD
セッションパラメータは、スリーウェイハンドシェイクのBFDピア間でネゴシエートされます。

この設定は、設定されたインターフェイスのグローバルセッションパラメータより優先されま

す。

はじめる前に

インターネット制御メッセージプロトコル（ICMP）のリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認します。インターフェイスでno ip redirectsコマン
ドまたは no ipv6 redirectsコマンドを使用します。

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

手順の概要

1. configure terminal
2. interfaceint-if
3. bfd intervalmintxmin_rxmsecmultipliervalue
4. bfd authentication keyed-sha1 keyididkeyascii_key
5. show running-config bfd
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開始し

ます。?キーワードを使用して、サポートされるインターフェ
イスを表示します。

interfaceint-if

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

デバイスのすべてのBFDセッションのBFDセッションパラ
メータを設定します。インターフェイスで BFDセッション

bfd
intervalmintxmin_rxmsecmultipliervalue

例：
switch(config-if)# bfd interval 50
min_rx 50 multiplier 3

ステップ 3   

パラメータを設定することにより、このコマンドでこれらの

値を無効にすることができます。mintxおよびmsecの範囲は
50～ 999ミリ秒で、デフォルトは 50です。乗数の範囲は 1
～ 50です。乗数のデフォルトは 3です。

（任意）インターフェイス上のすべての BFDセッションの
SHA-1認証を設定します。ascii_key文字列は BFDピア間で

bfd authentication keyed-sha1
keyididkeyascii_key

例：
switch(config-if)# bfd authentication
keyed-sha1 keyid 1 ascii_key cisco123

ステップ 4   

共有される秘密キーです。0～ 255の数値の id値が、この特
定のascii_keyに割り当てられます。BFDパケットは idでキー
を指定し、複数のアクティブキーが使用できます。

インターフェイスのSHA-1認証をディセーブルにするには、
コマンドの no形式を使用します。

（任意）BFD実行コンフィギュレーションを表示します。show running-config bfd

例：
switch(config-if)# show running-config
bfd

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

ポートチャネルの BFD の設定
ポートチャネルのすべての BFDセッションの BFDセッションパラメータを設定できます。パー
リンクモードがレイヤ 3ポートチャネルに使用される場合、BFDにより、ポートチャネルの各
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リンクのセッションが作成され、集約結果がクライアントプロトコルへ提供されます。たとえ

ば、ポートチャネルの 1つのリンクの BFDセッションが稼働している場合、OSPFなどのクライ
アントプロトコルにポートチャネルが稼働していることが通知されます。BFDセッションパラ
メータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

この設定は、設定されたポートチャネルのグローバルセッションパラメータより優先されます。

ポートチャネルのメンバポートは、ポートチャネルの BFDセッションパラメータを継承しま
す。

はじめる前に

BFDをイネーブルにする前に、ポートチャネルの Link Aggregation Control Protocol（LACP）がイ
ネーブルにされていることを確認します。

インターネット制御メッセージプロトコル（ICMP）のリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認します。インターフェイスでno ip redirectsコマン
ドを使用します。

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

手順の概要

1. configure terminal
2. interface port-channelnumber
3. bfd per-link
4. bfd intervalmintxmin_rxmsecmultipliervalue
5. bfd authentication keyed-sha1 keyididkeyascii_key
6. show running-config bfd
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートチャネルコンフィギュレーションモードを開始しま

す。?キーワードを使用して、サポートされる数値の範囲を
表示します。

interface port-channelnumber

例：
switch(config)# interface port-channel
2
switch(config-if)#

ステップ 2   

ポートチャネルのリンクごとにBFDセッションを設定しま
す。

bfd per-link

例：
switch(config-if)# bfd per-link

ステップ 3   
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目的コマンドまたはアクション

（任意）ポートチャネルのすべてのBFDセッションのBFD
セッションパラメータを設定します。BFDセッションパラ

bfd
intervalmintxmin_rxmsecmultipliervalue

例：
switch(config-if)# bfd interval 50
min_rx 50 multiplier 3

ステップ 4   

メータを設定することにより、このコマンドでこれらの値

を無効にすることができます。mintxおよび msecの範囲は
50～ 999ミリ秒で、デフォルトは 50です。乗数の範囲は 1
～ 50です。乗数のデフォルトは 3です。

（任意）インターフェイス上のすべての BFDセッションの
SHA-1認証を設定します。ascii_key文字列は BFDピア間で

bfd authentication keyed-sha1
keyididkeyascii_key

例：
switch(config-if)# bfd authentication
keyed-sha1 keyid 1 ascii_key cisco123

ステップ 5   

共有される秘密キーです。0～ 255の数値の id値が、この
特定の ascii_keyに割り当てられます。BFDパケットは idで
キーを指定し、複数のアクティブキーが使用できます。

インターフェイスのSHA-1認証をディセーブルにするには、
コマンドの no形式を使用します。

（任意）BFD実行コンフィギュレーションを表示します。show running-config bfd

例：
switch(config-if)# show running-config
bfd

ステップ 6   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 7   

BFD エコー機能の設定
BFDモニタ対象リンクの一端または両端でBFDエコー機能を設定できます。エコー機能は設定さ
れた slow timerに基づいて必要最小受信間隔を遅くします。RequiredMinEchoRx BFDセッション
パラメータは、エコー機能がディセーブルの場合、ゼロに設定されます。slow timerは、エコー機
能がイネーブルの場合、必要最小受信間隔になります。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

インターネット制御メッセージプロトコル（ICMP）のリダイレクトメッセージが BFD対応イン
ターフェイスでディセーブルであることを確認します。インターフェイスでno ip redirectsコマン
ドを使用します。
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同一の送信元アドレスおよび宛先アドレスを調べる IPパケット検証チェックがディセーブルに
なっていることを確認します。no hardware ip verify address identicalコマンドを使用します。こ
のコマンドの詳細については、『CiscoNexus 9000 Series NX-OSUnicast RoutingConfigurationGuide』
を参照してください。

手順の概要

1. configure terminal
2. bfd slow-timerecho-interval
3. interfaceint-if
4. bfd echo
5. show running-config bfd
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

エコー機能で使用される slow timerを設定します。この値
はBFDが新しいセッションを開始する速度を決定し、BFD

bfd slow-timerecho-interval

例：
switch(config)# bfd slow-timer 2000

ステップ 2   

エコー機能がイネーブルの場合に非同期セッションの速度

を低下させるために使用されます。この値は、エコー機能

がイネーブルの場合、必要最小受信間隔より優先されま

す。指定できる範囲は 1000～ 30000ミリ秒です。デフォ
ルトは 2000です。

インターフェイスコンフィギュレーションモードを開始

します。?キーワードを使用して、サポートされるインター
フェイスを表示します。

interfaceint-if

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 3   

エコー機能をイネーブルにします。デフォルトではイネー

ブルになっています。

bfd echo

例：
switch(config-if)# bfd echo

ステップ 4   

（任意）BFD実行コンフィギュレーションを表示します。show running-config bfd

例：
switch(config-if)# show running-config
bfd

ステップ 5   
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目的コマンドまたはアクション

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 6   

ルーティングプロトコルに対する BFD サポートの設定

BGP での BFD の設定
Border Gateway Protocol（BGP）の BFDを設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

BGP機能をイネーブルにします。詳細については、『CiscoNexus 9000 Series NX-OSUnicast Routing
Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. router bgpas-number
3. neighbor (ip-address | ipv6-address) remote-asas-number
4. bfd
5. show running-config bgp
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

BGPをイネーブルにして、ローカル BGPスピーカ
に AS番号を割り当てます。AS番号は 16ビット整

router bgpas-number

例：
switch(config)# router bgp 64496
switch(config-router)#

ステップ 2   

数または 32ビット整数にできます。上位 16ビット
10進数と下位 16ビット 10進数による xx.xxという
形式です。

リモート BGPピアの IPv4アドレスまたは IPv6アド
レスおよびAS番号を設定します。ip-addressの形式

neighbor (ip-address | ipv6-address)
remote-asas-number

例：
switch(config-router)# neighbor
209.165.201.1 remote-as 64497
switch(config-router-neighbor)#

ステップ 3   

は x.x.x.xです。ipv6-addressの形式は A:B::C:Dで
す。

この BGPピアの BFDをイネーブルにします。bfd

例：
switch(config-router-neighbor)# bfd

ステップ 4   

（任意）BGP実行コンフィギュレーションを表示し
ます。

show running-config bgp

例：
switch(config-router-neighbor)# show
running-config bgp

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-router-neighbor)# copy
running-config startup-config

ステップ 6   

EIGRP 上での BFD の設定
Enhanced Interior Gateway Routing Protocol（EIGRP）の BFDを設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

EIGRP機能をイネーブルにします。詳細については、『Cisco Nexus 9000 Series NX-OS Unicast
Routing Configuration Guide』を参照してください。
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手順の概要

1. configure terminal
2. router eigrpinstance-tag
3. bfd [ipv4 | ipv6]
4. interfaceint-if
5. ip eigrpinstance-tagbfd
6. show ip eigrp [vrfvrf-name] [ interfacesif]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インスタンスタグを設定して、新しい EIGRPプロセスを作
成します。インスタンスタグには最大 20文字の英数字を使
用できます。大文字と小文字を区別します。

router eigrpinstance-tag

例：
switch(config)# router eigrp Test1
switch(config-router)#

ステップ 2   

AS番号であると認められていないインスタンスタグを設定
する場合は、autonomous-systemを使用して AS番号を明示
的に設定する必要があります。そうしないと、この EIGRP
インスタンスはシャットダウン状態のままになります。

（任意）すべての EIGRPインターフェイスの BFDをイネー
ブルにします。

bfd [ipv4 | ipv6]

例：
switch(config-router-neighbor)# bfd
ipv4

ステップ 3   

インターフェイスコンフィギュレーションモードを開始し

ます。?キーワードを使用して、サポートされるインターフェ
イスを表示します。

interfaceint-if

例：
switch(config-router-neighbor)#
interface

ステップ 4   

ethernet 2/1
switch(config-if)#

（任意）EIGRPインターフェイスの BFDをイネーブルまた
はディセーブルにします。インスタンスタグには最大 20文
字の英数字を使用できます。大文字と小文字を区別します。

ip eigrpinstance-tagbfd

例：
switch(config-if)# ip eigrp Test1 bfd

ステップ 5   

デフォルトではディセーブルになっています。
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目的コマンドまたはアクション

（任意）EIGRPに関する情報を表示します。vrf-nameには最
大 32文字の英数字文字列を指定します。大文字と小文字は
区別されます。

show ip eigrp [vrfvrf-name] [ interfacesif]

例：
switch(config-if)# show ip eigrp

ステップ 6   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 7   

OSPF での BFD の設定
Open Shortest Path Firstで BFDを設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

OSPF機能をイネーブルにします。詳細については、『CiscoNexus 9000 SeriesNX-OSUnicast Routing
Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. router ospfinstance-tag
3. bfd [ipv4 | ipv6]
4. interfaceint-if
5. ip ospf bfd
6. show ip ospf [vrfvrf-name] [ interfacesif]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

インスタンスタグを設定して、新しいOSPFインスタン
スを作成します。インスタンスタグには最大 20文字の
英数字を使用できます。大文字と小文字を区別します。

router ospfinstance-tag

例：
switch(config)# router ospf 200
switch(config-router)#

ステップ 2   

（任意）すべての OSPFインターフェイスの BFDをイ
ネーブルにします。

bfd [ipv4 | ipv6]

例：
switch(config-router)# bfd

ステップ 3   

インターフェイスコンフィギュレーションモードを開

始します。?キーワードを使用して、サポートされるイ
ンターフェイスを表示します。

interfaceint-if

例：
switch(config-router)# interface
ethernet 2/1
switch(config-if)#

ステップ 4   

（任意）OSPFインターフェイスのBFDをイネーブルま
たはディセーブルにします。デフォルトではディセーブ

ルになっています。

ip ospf bfd

例：
switch(config-if)# ip ospf bfd

ステップ 5   

（任意）OSPFに関する情報を表示します。vrf-nameに
は最大 32文字の英数字文字列を指定します。大文字と
小文字は区別されます。

show ip ospf [vrfvrf-name] [ interfacesif]

例：
switch(config-if)# show ip ospf

ステップ 6   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 7   

BFD の設定例

• IPv4および IPv6アドレスファミリで BFDが有効になる IS-ISの設定例

configure terminal
router isis isis-1
bfd
address-family ipv6 unicast
bfd

•非デフォルト VRF（vrf3の OSPFv3ネイバー）で BFDが有効になる設定例

configure terminal
router ospfv3 10
vrf vrf3
bfd

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
150

双方向フォワーディング検出の設定

OSPF での BFD の設定



•インターフェイスごとに BFDが無効になる設定例

configure terminal
interface port-channel 10
no ip redirects
ip address 22.1.10.1/30
ipv6 address 22:1:10::1/120
no ipv6 redirects
ip router ospf 10 area 0.0.0.0
ip ospf bfd disable /*** disables IPv4 BFD session for OSPF
ospfv3 bfd disable /*** disables IPv6 BFD session for OSPFv3

•インターフェイススタティック BFDネイバーに関して BFDが有効になる設定例

configure terminal
interface Ethernet1/15
ip address 25.7.1.1/30
ipv6 address 25:7:1::1/120
no ip redirects
no ipv6 redirects
bfd neighbor src-ip 25.7.1.1 dest-ip 25.7.1.2 /*** simulates IPv4 BFD client
bfd neighbor src-ip 25:7:1::1 dest-ip 25:7:1::2 /*** simulates IPv6 BFD client
no shutdown

IS-IS での BFD の設定
Intermediate System-to-Intermediate System（IS-IS）プロトコルで BFDを設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

IS-IS機能をイネーブルにします。詳細については、『CiscoNexus 9000 Series NX-OSUnicast Routing
Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. router isisinstance-tag
3. bfd [ipv4 | ipv6]
4. interfaceint-if
5. isis bfd
6. show isis [vrfvrf-name] [ interfaceif]
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

instance tagを設定して、新しい IS-ISインスタンスを
作成します。

router isisinstance-tag

例：

switch(config)# router isis 100

ステップ 2   

switch(config-router)# net
49.0001.1720.1600.1001.00
switch(config-router)# address-family

ipv6 unicast

（任意）すべての OSPFインターフェイスの BFDを
イネーブルにします。

bfd [ipv4 | ipv6]

例：
switch(config-router)# bfd

ステップ 3   

インターフェイスコンフィギュレーションモードを

開始します。?キーワードを使用して、サポートされ
るインターフェイスを表示します。

interfaceint-if

例：
switch(config-router)# interface
ethernet 2/1
switch(config-if)#

ステップ 4   

（任意）IS-ISインターフェイスのBFDをイネーブル
またはディセーブルにします。デフォルトではディ

セーブルになっています。

isis bfd

例：
switch(config-if)# isis bfd

ステップ 5   

（任意）IS-ISに関する情報を表示します。vrf-name
には最大 32文字の英数字文字列を指定します。大文
字と小文字は区別されます。

show isis [vrfvrf-name] [ interfaceif]

例：
switch(config-if)# show isis

ステップ 6   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 7   

HSRP での BFD の設定
HotStandbyRouter Protocol（HSRP）のBFDを設定できます。アクティブおよびスタンバイのHSRP
ルータは BFDを介して相互に追跡しています。スタンバイ HSRPルータ上の BFDがアクティブ
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HSRPルータが動作していないことを検知すると、スタンバイ HSRPはこのイベントをアクティ
ブタイマー失効として取り扱いアクティブ HSRPルータとして役割を引き継ぎます。

show hsrp detail コマンドでは、このイベントが BFD@Act-downまたは BFD@Sby-downとして表
示されます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

HSRP機能をイネーブルにします。詳細については、『CiscoNexus 9000 SeriesNX-OSUnicast Routing
Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. hsrp bfd all-interfaces
3. interfaceint-if
4. hsrp bfd
5. show running-config hsrp
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）すべてのHSRPインターフェイスで BFDをイ
ネーブルまたはディセーブルにします。デフォルトで

はディセーブルになっています。

hsrp bfd all-interfaces

例：
switch# hsrp bfd all-interfaces

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。?キーワードを使用して、サポートされる
インターフェイスを表示します。

interfaceint-if

例：
switch(config-router)# interface
ethernet 2/1
switch(config-if)#

ステップ 3   

（任意）HSRPインターフェイスの BFDをイネーブル
またはディセーブルにします。デフォルトではディセー

ブルになっています。

hsrp bfd

例：
switch(config-if)# hsrp bfd

ステップ 4   
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目的コマンドまたはアクション

（任意）HSRP実行コンフィギュレーションを表示し
ます。

show running-config hsrp

例：
switch(config-if)# show running-config
hsrp

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 6   

VRRP での BFD の設定
仮想ルータ冗長プロトコル（VRRP）の BFDを設定できます。アクティブおよびスタンバイの
VRRPルータは BFDを介して相互に追跡しています。スタンバイ VRRPルータ上の BFDがアク
ティブ VRRPルータが動作していないことを検知すると、スタンバイ VRRPはこのイベントをア
クティブタイマー失効として取り扱いアクティブ VRRPルータとして役割を引き継ぎます。

show vrrp detail コマンドでは、このイベントが BFD@Act-downまたは BFD@Sby-downとして表
示されます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

BFDセッションパラメータを設定します。「グローバルな BFDパラメータの設定」の項または
「インターフェイスでの BFDの設定」の項を参照してください。

VRRP機能をイネーブルにします。詳細については、『CiscoNexus 9000 SeriesNX-OSUnicast Routing
Configuration Guide』を参照してください。

手順の概要

1. configure terminal
2. interfaceint-if
3. vrrpgroup-no
4. vrrp bfdaddress
5. show running-config vrrp
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモード

を開始します。?キーワードを使用して、サポート
されるインターフェイスを表示します。

interfaceint-if

例：
switch(config)# interface
ethernet 2/1
switch(config-if)#

ステップ 2   

VRRPグループ番号を指定します。vrrpgroup-no

例：
switch(config-if)# vrrp 2

ステップ 3   

VRRPインターフェイスでBFDをイネーブルまたは
ディセーブルにします。デフォルトではディセーブ

ルになっています。

vrrp bfdaddress

例：
switch(config-if)# vrrp bfd

ステップ 4   

（任意）VRRP実行コンフィギュレーションを表示
します。

show running-config vrrp

例：
switch(config-if)# show running-config
vrrp

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config startup-config

ステップ 6   

PIM での BFD の設定
PIM（Protocol Independent Multicast）プロトコルの BFDを設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

PIM機能をイネーブルにします。詳細については、『CiscoNexus 9000 Series NX-OSUnicast Routing
Configuration Guide』を参照してください。
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手順の概要

1. configure terminal
2. ip pim bfd
3. interfaceint-if
4. ip pim bfd-instance [disable]
5. show running-config pim
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

PIMの BFDをイネーブルにします。ip pim bfd

例：
switch(config)# ip pim bfd

ステップ 2   

インターフェイスコンフィギュレーションモード

を開始します。?キーワードを使用して、サポート
されるインターフェイスを表示します。

interfaceint-if

例：
switch(config)# interface
ethernet 2/1
switch(config-if)#

ステップ 3   

（任意）PIMインターフェイスの BFDをイネーブ
ルまたはディセーブルにします。デフォルトでは

ディセーブルになっています。

ip pim bfd-instance [disable]

例：
switch(config-if)# ip pim bfd-instance

ステップ 4   

（任意）PIM実行コンフィギュレーションを表示し
ます。

show running-config pim

例：
switch(config)# show running-config pim

ステップ 5   

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   
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スタティックルートでの BFD の設定
インターフェイスのスタティックルータの BFDを設定できます。仮想ルーティングおよび転送
（VRF）インスタンス内のスタティックルートでの BFDを任意で設定できます。

はじめる前に

BFD機能をイネーブルにします。「BFD機能のイネーブル化」の項を参照してください。

手順の概要

1. configure terminal
2. vrf contextvrf-name
3. ip routerouteinterface {nh-address | nh-prefix}
4. ip route static bfdinterface {nh-address | nh-prefix}
5. show ip route static [vrfvrf-name]
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）VRFコンフィギュレーションモードを
開始します。

vrf contextvrf-name

例：
switch(config)# vrf context Red
switch(config-vrf)#

ステップ 2   

スタティックルートを作成します。?キーワード
を使用して、サポートされているインターフェイ

スを表示します。

ip routerouteinterface {nh-address | nh-prefix}

例：
switch(config-vrf)# ip route 192.0.2.1
ethernet 2/1 192.0.2.4

ステップ 3   

インターフェイスのすべてのスタティックルート

のBFDをイネーブルにします。?キーワードを使
ip route static bfdinterface {nh-address | nh-prefix}

例：
switch(config-vrf)# ip route static bfd
ethernet 2/1 192.0.2.4

ステップ 4   

用して、サポートされるインターフェイスを表示

します。

（任意）スタティックルートを表示します。show ip route static [vrfvrf-name]

例：
switch(config-vrf)# show ip route static vrf
Red

ステップ 5   
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目的コマンドまたはアクション

（任意）設定の変更を保存します。copy running-config startup-config

例：
switch(config-vrf)# copy
running-config startup-config

ステップ 6   

インターフェイスにおける BFD のディセーブル化
グローバルまたは VRFレベルで BFDがイネーブルになっているルーティングプロトコルのイン
ターフェイスで BFDを選択的にディセーブルにできます。

インターフェイスでBFDをディセーブルにするには、インターフェイスコンフィギュレーション
モードで次のコマンドのいずれかを使用します。

目的コマンド

EIGRPインターフェイスで BFDをディセーブ
ルにします。インスタンスタグには最大 20文
字の英数字を使用できます。大文字と小文字を

区別します。

ip eigrpinstance-tagbfd disable

例：
switch(config-if)# ip eigrp Test1 bfd
disable

OSPFv2インターフェイスでBFDをディセーブ
ルにします。

ip ospf bfd disable

例：
switch(config-if)# ip ospf bfd disable

IS-ISインターフェイスで BFDをディセーブル
にします。

isis bfd disable

例：
switch(config-if)# isis bfd disable
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BFD 相互運用性の設定

ポイントツーポイントリンク内の Cisco NX-OS デバイスの BFD 相互運
用性の設定

手順の概要

1. configure terminal
2. interface port-channelint-if
3. ip ospf bfd
4. no ip redirects
5. bfd intervalmintxmin_rxmsecmultipliervalue
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモードを開始しま

す。?キーワードを使用して、サポートされるインターフェ
イスを表示します。

interface port-channelint-if

例：
switch(config-if)# interface
ethernet 2/1

ステップ 2   

OSPFv2インターフェイスで BFDをイネーブルにします。デ
フォルトではディセーブルになっています。

ip ospf bfd

例：
switch(config-if)# ip ospf bfd

ステップ 3   

OSPFは例として使用されています。サポートされている任
意のプロトコルの BFDをイネーブルにできます。

デバイスがリダイレクトを送信しないようにします。no ip redirects

例：
switch(config-if)# no ip redirects

ステップ 4   
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目的コマンドまたはアクション

ポートチャネルのすべての BFDセッションの BFDセッショ
ンパラメータを設定します。BFDセッションパラメータを

bfd
intervalmintxmin_rxmsecmultipliervalue

例：
switch(config-if)# bfd interval 50
min_rx 50 multiplier 3

ステップ 5   

設定することにより、このコマンドでこれらの値を無効にす

ることができます。mintxおよびmsecの範囲は 50～ 999ミリ
秒で、デフォルトは 50です。乗数の範囲は 1～ 50です。乗
数のデフォルトは 3です。

インターフェイスコンフィギュレーションモードを終了し、

EXECモードに戻ります。
exit

例：
switch(config-if)# exit

ステップ 6   

スイッチ仮想インターフェイス内の Cisco NX-OS デバイスの BFD 相互
運用性の設定

手順の概要

1. configure terminal
2. interface port-channelvlanvlan-id
3. bfd intervalmintxmin_rxmsecmultipliervalue
4. no ip redirects
5. ip addressip-address/length
6. ip ospf bfd
7. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ダイナミックスイッチ仮想インターフェイス（SVI）
を作成します。

interface port-channelvlanvlan-id

例：
switch(config)# interface vlan 998
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

デバイスのすべての BFDセッションの BFDセッショ
ンパラメータを設定します。mintxおよび msecの範囲

bfd intervalmintxmin_rxmsecmultipliervalue

例：
switch(config-if)# bfd interval 50
min_rx 50 multiplier 3

ステップ 3   

は 50～ 999ミリ秒で、デフォルトは 50です。乗数の
範囲は 1～ 50です。乗数のデフォルトは 3です。

デバイスがリダイレクトを送信しないようにします。no ip redirects

例：
switch(config-if)# no ip redirects

ステップ 4   

このインターフェイスの IPアドレスを設定します。ip addressip-address/length

例：
switch(config-if)# ip address
10.1.0.253/24

ステップ 5   

OSPFv2インターフェイスで BFDをイネーブルにしま
す。デフォルトではディセーブルになっています。

ip ospf bfd

例：
switch(config-if)# ip ospf bfd

ステップ 6   

インターフェイスコンフィギュレーションモードを終

了し、EXECモードに戻ります。
exit

例：
switch(config-if)# exit

ステップ 7   

論理モードの Cisco NX-OS デバイスの BFD 相互運用性の設定

手順の概要

1. configure terminal
2. interface port-channeltypenumber.subinterface-id
3. bfd intervalmintxmin_rxmsecmultipliervalue
4. no ip redirects
5. ip ospf bfd
6. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ポートチャネルコンフィギュレーションモードを開始しま

す。?キーワードを使用して、サポートされる数値の範囲を
表示します。

interface
port-channeltypenumber.subinterface-id

例：
switch(config-if)# interface
port-channel 50.2

ステップ 2   

ポートチャネルのすべてのBFDセッションのBFDセッショ
ンパラメータを設定します。mintxおよびmsecの範囲は 50

bfd
intervalmintxmin_rxmsecmultipliervalue

例：
switch(config-if)# bfd interval 50
min_rx 50 multiplier 3

ステップ 3   

～ 999ミリ秒で、デフォルトは 50です。乗数の範囲は 1～
50です。乗数のデフォルトは 3です。

デバイスがリダイレクトを送信しないようにします。no ip redirects

例：
switch(config-if)# no ip redirects

ステップ 4   

OSPFv2インターフェイスで BFDをイネーブルにします。
デフォルトではディセーブルになっています。

ip ospf bfd

例：
switch(config-if)# ip ospf bfd

ステップ 5   

OSPFは例として使用されています。サポートされている任
意のプロトコルの BFDをイネーブルにできます。

インターフェイスコンフィギュレーションモードを終了

し、EXECモードに戻ります。
exit

例：
switch(config-if)# exit

ステップ 6   

Cisco Nexus 9000 シリーズデバイスでの BFD 相互運用性の確認
次に、Cisco Nexus 9000シリーズデバイス上で BFD相互運用性を確認する例を示します。

switch# show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
Vrf
10.1.1.1 10.1.1.2 1140850707/2147418093 Up 6393(4) Up Vlan2121
default
Session state is Up and using echo function with 50 ms interval
Local Diag: 0, Demand mode: 0, Poll bit: 0, Authentication: None
MinTxInt: 50000 us, MinRxInt: 2000000 us, Multiplier: 3
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Received MinRxInt: 2000000 us, Received Multiplier: 4
Holdown (hits): 8000 ms (0), Hello (hits): 2000 ms (108)
Rx Count: 92, Rx Interval (ms) min/max/avg: 347/1996/1776 last: 1606 ms ago
Tx Count: 108, Tx Interval (ms) min/max/avg: 1515/1515/1515 last: 1233 ms ago
Registered protocols: ospf
Uptime: 0 days 0 hrs 2 mins 44 secs
Last packet: Version: 1 - Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 4 - Length: 24
My Discr.: 2147418093 - Your Discr.: 1140850707
Min tx interval: 2000000 - Min rx interval: 2000000
Min Echo interval: 1000 - Authentication bit: 0
Hosting LC: 10, Down reason: None, Reason not-hosted: None

switch# show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
Vrf
10.0.2.1 10.0.2.2 1140850695/131083 Up 270(3) Up Po14.121
default
Session state is Up and not using echo function
Local Diag: 0, Demand mode: 0, Poll bit: 0, Authentication: None
MinTxInt: 50000 us, MinRxInt: 50000 us, Multiplier: 3
Received MinRxInt: 100000 us, Received Multiplier: 3
Holdown (hits): 300 ms (0), Hello (hits): 100 ms (3136283)
Rx Count: 2669290, Rx Interval (ms) min/max/avg: 12/1999/93 last: 29 ms ago
Tx Count: 3136283, Tx Interval (ms) min/max/avg: 77/77/77 last: 76 ms ago
Registered protocols: ospf
Uptime: 2 days 21 hrs 41 mins 45 secs
Last packet: Version: 1 - Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 131083 - Your Discr.: 1140850695
Min tx interval: 100000 - Min rx interval: 100000
Min Echo interval: 0 - Authentication bit: 0
Hosting LC: 8, Down reason: None, Reason not-hosted: None

BFD 設定の確認
BFD設定情報を表示するには、次のいずれかを行います。

目的コマンド

実行 BFDコンフィギュレーションを表示しま
す。

show running-config bfd

次のシステム起動時に適用されるBFDコンフィ
ギュレーションを表示します。

show startup-config bfd

BFD のモニタリング
BFDを表示するには、次のコマンドを使用します。
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目的コマンド

BGPや OSPFv2などのサポートされるアプリ
ケーションのBFDに関する情報を表示します。

show bfd neighbors [applicationname] [details]

インターフェイスの BGPセッションに関する
情報を表示します。

show bfd neighbors [interfaceint-if] [details]

インターフェイス上の指定されたBGPセッショ
ンに関する情報を表示します。

show bfd neighbors [dest-ipip-address]
[src-ipip-address][details]

VRFの BFDに関する情報を表示します。show bfd neighbors [vrfvrf-name] [details]

IPv4ネイバーまたは IPv6ネイバーに関する情
報を表示します。

show bfd [ipv4 | ipv6] [neighbors]

BFD の設定例
次に、デフォルト BFDセッションパラメータを使用した、Ethernet 2/1上の OSPFv2の BFD設定
例を示します。

feature bfd
feature ospf
router ospf Test1
interface ethernet 2/1
ip ospf bfd
no shutdown

次に、デフォルト BFDセッションパラメータを使用した、EIGRPインターフェイスの BFD設定
例を示します。

feature bfd
feature eigrp
bfd interval 100 min_rx 100 multiplier 4
router eigrp Test2
bfd

次に、BFDv6設定例を示します。

feature bfd
feature ospfv3
router ospfv3 Test1
interface Ethernet2/7
ipv6 router ospfv3 Test1 area 0.0.0.0
ospfv3 bfd
no shutdown
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BFD の表示例
次に、show bfd ipv6 neighbors detailsコマンドの結果の例を示します。

#show bfd ipv6 neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int
Vrf
cc:10::2 cc:10::1
1090519335/1090519260 Up 5692(3) Up Po1
default

Session state is Up and using echo function with 250 ms interval
Local Diag: 0, Demand mode: 0, Poll bit: 0, Authentication: None
MinTxInt: 250000 us, MinRxInt: 2000000 us, Multiplier: 3
Received MinRxInt: 2000000 us, Received Multiplier: 3
Holdown (hits): 6000 ms (4), Hello (hits): 2000 ms (205229)
Rx Count: 227965, Rx Interval (ms) min/max/avg: 124/1520/1510 last: 307 ms ago
Tx Count: 205229, Tx Interval (ms) min/max/avg: 1677/1677/1677 last: 587 ms ago
Registered protocols: bgp
Uptime: 3 days 23 hrs 31 mins 13 secs
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1090519260 - Your Discr.: 1090519335
Min tx interval: 250000 - Min rx interval: 2000000
Min Echo interval: 250000 - Authentication bit: 0

Hosting LC: 1, Down reason: None, Reason not-hosted: None

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Unicast Routing
Configuration Guide』

BFDコマンド

RFC
TitleRFC

双方向フォワーディング検出（BFD）RFC 5880

『BFD for IPv4 and IPv6 (Single Hop)』RFC 5881
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第 7 章

ポートチャネルの設定

この章では、ポートチャネルを設定し、Cisco NX-OSデバイスでポートチャネルをより有効に
利用するために Link Aggregation Control Protocol（LACP）を適用して設定する手順を説明しま
す。

単一のスイッチでは、物理スイッチ上のすべてのポートチャネルメンバー間で、ポートチャネ

ルの互換性パラメータが同一である必要があります。

• ポートチャネルについて, 168 ページ

• ポートチャネル, 168 ページ

• ポートチャネルインターフェイス, 170 ページ

• Basic Settings, 170 ページ

• 互換性要件, 171 ページ

• ポートチャネルを使ったロードバランシング, 173 ページ

• 対称ハッシュ, 174 ページ

• 復元力のあるハッシュ, 175 ページ

• LACP, 175 ページ

• ポートチャネリングのライセンス要件, 182 ページ

• ポートチャネリングの前提条件, 182 ページ

• 注意事項と制約事項, 183 ページ

• デフォルト設定, 184 ページ

• ポートチャネルの設定, 185 ページ
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ポートチャネルについて
ポートチャネルは複数の物理インターフェイスの集合体で、論理インターフェイスを作成しま

す。1つのポートチャネルに最大 32つの個別アクティブリンクをバンドルして、帯域幅と冗長
性を向上させることができます。これらの集約された各物理インターフェイス間でトラフィック

のロードバランシングも行います。ポートチャネルの物理インターフェイスが少なくとも 1つ動
作していれば、そのポートチャネルは動作しています。

レイヤ 2ポートチャネルに適合するレイヤ 2インターフェイスをバンドルすれば、レイヤ 2ポー
トチャネルを作成できます。レイヤ 3ポートチャネルに適合するレイヤ 3インターフェイスをバ
ンドルすれば、レイヤ 3ポートチャネルを作成できます。レイヤ 2インターフェイスとレイヤ 3
インターフェイスを同一のポートチャネルで組み合わせることはできません。

ポートチャネルをレイヤ 3からレイヤ 2に変更することもできます。レイヤ 2インターフェイス
の作成については、「レイヤ 2インターフェイスの設定」の章を参照してください。

変更した設定をポートチャネルに適用すると、そのポートチャネルのメンバインターフェイス

にもそれぞれ変更が適用されます。たとえば、スパニングツリープロトコル（STP）パラメータ
をポートチャネルに設定すると、Cisco NX-OSソフトウェアはこれらのパラメータをポートチャ
ネルのそれぞれのインターフェイスに適用します。

レイヤ2ポートがポートチャネルの一部になった後に、すべてのスイッチポートの設定をポー
トチャネルで実行する必要があります。スイッチポートの設定を各ポートチャネルメンバに

適用できません。レイヤ 3の設定を各ポートチャネルメンバに適用できません。設定をポー
トチャネル全体に適用する必要があります。

（注）

集約プロトコルが関連付けられていない場合でもスタティックポートチャネルを使用して設定を

簡略化できます。

柔軟性を高めたい場合はLACPを使用できます。LinkAggregationControl Protocol（LACP）は IEEE
802.3adで定義されています。LACPを使用すると、リンクによってプロトコルパケットが渡され
ます。共有インターフェイスでは LACPを設定できません。

LACPについては、「LACPの概要」の項を参照してください。

ポートチャネル
ポートチャネルは、物理リンクをまとめて 1つのチャネルグループに入れ、最大 32の物理リン
クの帯域幅を集約した単一の論理リンクを作ります。ポートチャネル内のメンバーポートに障害

が発生すると、障害が発生したリンクで伝送されていたトラフィックはポートチャネル内のその

他のメンバーポートに切り替わります。

ただし、LACPをイネーブルにすればポートチャネルをより柔軟に使用できます。LACPを使っ
てポートチャネルを設定する場合とスタティックポートチャネルを使って設定する場合では、

手順が多少異なります（「ポートチャネルの設定」の項を参照）。
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デバイスはポートチャネルに対するポート集約プロトコル（PAgP）をサポートしません。（注）

各ポートにはポートチャネルが 1つだけあります。ポートチャネルのすべてのポートには互換性
があり、同じ速度とデュプレックスモードを使用します（「互換性要件」の項を参照）。集約プ

ロトコルを使わずにスタティックポートチャネルを実行する場合、物理リンクはすべて onチャ
ネルモードです。このモードは、LACPをイネーブルにしない限り変更できません（「ポート
チャネルモード」の項を参照）。

ポートチャネルインターフェイスを作成すると、ポートチャネルを直接作成できます。または

チャネルグループを作成して個別ポートをバンドルに集約させることができます。インターフェ

イスをチャネルグループに関連付けると、ポートチャネルがない場合は対応するポートチャネ

ルが自動的に作成されます。この場合、ポートチャネルは最初のインターフェイスのレイヤ 2ま
たはレイヤ 3設定を行います。最初にポートチャネルを作成することもできます。この場合は、
Cisco NX-OSソフトウェアがポートチャネルと同じチャネル番号の空のチャネルグループを作成
してデフォルトレイヤ 2またはレイヤ 3設定を行い、互換性も設定します（「互換性要件」の項
を参照）。

少なくともメンバポートの 1つがアップしており、かつそのポートのチャネルが有効であれ
ば、ポートチャネルは動作上アップ状態にあります。メンバポートがすべてダウンしていれ

ば、ポートチャネルはダウンしています。

（注）
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ポートチャネルインターフェイス
次に、ポートチャネルインターフェイスを示します。

図 8：ポートチャネルインターフェイス

ポートチャネルインターフェイスは、レイヤ 2またはレイヤ 3インターフェイスとして分類でき
ます。さらに、レイヤ 2ポートチャネルはアクセスモードまたはトランクモードに設定できま
す。レイヤ 3ポートチャネルインターフェイスのチャネルメンバにはルーテッドポートがあま
す。

レイヤ 3ポートチャネルにスタティックMACアドレスを設定できます。この値を設定しない場
合、レイヤ 3ポートチャネルは、最初にアップになるチャネルメンバのルータMACを使用しま
す。レイヤ 3ポートチャネルでのスタティックMACアドレスの設定については、『Cisco Nexus
9000 Series NX-OS Layer 2 Switching Configuration Guide』を参照してください。

アクセスモードまたはトランクモードでのレイヤ 2ポートの設定については、「レイヤ 2イン
ターフェイスの設定」の章を、レイヤ 3インターフェイスおよびサブインターフェイスの設定に
ついては、「レイヤ 3インターフェイスの設定」の章を参照してください。

Basic Settings
ポートチャネルインターフェイスには次の基本設定ができます。

•帯域幅：この設定は情報目的で使用します。上位レベルプロトコルで使用されます。

•遅延：この設定は情報目的で使用します。上位レベルプロトコルで使用されます。
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•説明

• Duplex

• IPアドレス

•最大伝送単位（MTU）

•シャットダウン

•速度

互換性要件
チャネルグループにインターフェイスを追加する場合、そのインターフェイスにチャネルグルー

プとの互換性があるかどうかを確認するために、特定のインターフェイス属性がチェックされま

す。たとえば、レイヤ 2チャネルグループにレイヤ 3インターフェイスを追加できません。また
Cisco NX-OSソフトウェアは、インターフェイスがポートチャネル集約に参加することを許可す
る前に、そのインターフェイスの多数の動作属性もチェックします。

互換性チェックの対象となる動作属性は次のとおりです。

•ネットワーク層

•（リンク）速度性能

•速度設定

•デュプレックス性能

•デュプレックス設定

•ポートモード

•アクセス VLAN

•トランクネイティブ VLAN

•タグ付きまたは非タグ付き

•許可 VLANリスト

• MTUサイズ

• SPAN：SPANの始点または宛先ポートは不可

•ストーム制御

•フロー制御性能

•フロー制御設定

•メディアタイプ、銅線またはファイバ
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Cisco NX-OSで使用される互換性チェックの全リストを表示するには、show port-channel
compatibility-parameters コマンドを使用します。

チャネルモードが onに設定されているインターフェイスは、スタティックなポートチャネルに
だけ追加できます。また、チャネルモードが activeまたは passiveに設定されているインターフェ
イスは、LACPが実行されているポートチャネルにだけ追加できます。これらのアトリビュート
は個別のメンバポートに設定できます。設定するメンバポートの属性に互換性がない場合、ソフ

トウェアはこのポートをポートチャネルで一時停止させます。

または、次のパラメータが同じ場合、パラメータに互換性がないポートを強制的にポートチャネ

ルに参加させることもできます。

•（リンク）速度性能

•速度設定

•デュプレックス性能

•デュプレックス設定

•フロー制御性能

•フロー制御設定

インターフェイスがポートチャネルに参加すると、一部のパラメータが削除され、ポートチャネ

ルの値が次のように置き換わります。

•帯域幅

•遅延

• UDPの拡張認証プロトコル

• VRF

• IPアドレス

• MAC address

•スパニングツリープロトコル

• NAC

•サービスポリシー

•アクセスコントロールリスト（ACL）

インターフェイスがポートチャネルに参加または脱退しても、次に示す多くのインターフェイス

パラメータは影響を受けません。

•ビーコン

•説明

• CDP

• LACPポートプライオリティ
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•デバウンス

• UDLD

• MDIX

•レートモード

•シャットダウン

• SNMPトラップ

ポートチャネルを削除すると、すべてのメンバインターフェイスはポートチャネルから削除

されたかのように設定されます。

（注）

ポートチャネルモードについては、「LACPマーカーレスポンダ」の項を参照してください。

ポートチャネルを使ったロードバランシング
Cisco NX-OSソフトウェアは、ポートチャネルにおけるすべての動作インターフェイス間のトラ
フィックをロードバランシングします。その際、フレーム内のアドレスをハッシュして、チャネ

ル内の 1つのリンクを選択する数値にします。ポートチャネルはデフォルトでロードバランシン
グを備えています。ポートチャネルロードバランシングでは、MACアドレス、IPアドレス、ま
たはレイヤ 4ポート番号を使用してリンクを選択します。ポートチャネルロードバランシング
は、送信元または宛先アドレスおよびポートの両方またはどちらか一方を使用します。

ロードバランシングモードを設定して、デバイス全体に設定したすべてのポートチャネルに適

用することができます。デバイス全体で 1つのロードバランシングモードを設定できます。ポー
トチャネルごとにロードバランシング方式を設定することはできません。

使用するロードバランシングアルゴリズムのタイプを設定できます。ロードバランシングアル

ゴリズムを指定し、フレームのフィールドを見て出力トラフィックに選択するメンバポートを決

定します。

レイヤ 3インターフェイスのデフォルトロードバランシングモードは、発信元および宛先 IPア
ドレスです。非 IPトラフィックのデフォルトロードバランシングモードは、送信元および宛先
MACアドレスです。チャネルグループバンドルのインターフェイス間でロードバランシング方
式を設定するには、port-channel load-balance コマンドを使用します。レイヤ 2パケットのデフォ
ルト方式は src-dst-macです。レイヤ 3パケットのデフォルト方式は src-dst-ipです。

次のいずれかの方式を使用するデバイスを設定し、ポートチャネル全体をロードバランシングで

きます。

•宛先MACアドレス

•送信元MACアドレス

•送信元および宛先MACアドレス

•宛先 IPアドレス
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•送信元 IPアドレス

•送信元および宛先 IPアドレス

•送信元 TCP/UDPポート番号

•宛先 TCP/UDPポート番号

•送信元および宛先 TCP/UDPポート番号

非 IPおよびレイヤ 3ポートチャネルはどちらも設定したロードバランシング方式に従い、発信
元、宛先、または発信元および宛先パラメータを使用します。たとえば、発信元 IPアドレスを使
用するロードバランシングを設定すると、すべての非 IPトラフィックは発信元MACアドレスを
使用してトラフィックをロードバランシングしますが、レイヤ 3トラフィックは発信元 IPアドレ
スを使用してトラフィックをロードバランシングします。同様に、宛先MACアドレスをロード
バランシング方式として設定すると、すべてのレイヤ 3トラフィックは宛先 IPアドレスを使用し
ますが、非 IPトラフィックは宛先MACアドレスを使用してロードバランシングします。

ポートチャネルを使用するロードバランシングアルゴリズムは、マルチキャストトラフィック

には適用されません。設定したロードバランシングアルゴリズムにかかわらず、マルチキャスト

トラフィックは次の方式を使用してポートチャネルのロードバランシングを行います。

•レイヤ 4情報を持つマルチキャストトラフィック：送信元 IPアドレス、送信元ポート、宛
先 IPアドレス、宛先ポート

•レイヤ 4情報を持たないマルチキャストトラフィック：発信元 IPアドレス、宛先 IPアドレ
ス

•非 IPマルチキャストトラフィック：発信元MACアドレス、宛先MACアドレス

Cisco IOSを実行するデバイスは、port-channel hash-distributionコマンドによって単一のメン
バーに障害が発生した場合、メンバーポートASICの動作を最適化できます。CiscoNexus 9000
シリーズのデバイスはこの最適化をデフォルトで実行し、このコマンドを必要とせず、またサ

ポートしません。Cisco NX-OSは、デバイス全体に対して、port-channel load-balanceコマンド
によるポートチャネル上のロードバランシング基準のカスタマイズをサポートします。

（注）

対称ハッシュ
ポートチャネル上のトラフィックを効果的にモニタするには、ポートチャネルに接続された各イ

ンターフェイスがフォワードとリバースの両方のトラフィックフローを受信することが不可欠で

す。通常、フォワードとリバースのトラフィックフローが同じ物理インターフェイスを使用する

保証はありません。ただし、ポートチャネルで対称ハッシュを有効にすると、双方向トラフィッ

クが同じ物理インターフェイスを使用するように強制され、ポートチャネルの各物理インター

フェイスが効果的に一連のフローにマッピングされます。

対称ハッシュが有効になっている場合、ハッシュに使用されるパラメータ（送信元と宛先の IPア
ドレスなど）は、ハッシュアルゴリズムに入る前に標準化されます。このプロセスにより、パラ
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メータがリバースされる（フォワードトラフィックの送信元がリバーストラフィックの宛先にな

る）場合にハッシュ出力が同じになることが保証されます。このため、同じインターフェイスが

選択されます。

対称ハッシュをサポートするのは、次のロードバランシングアルゴリズムのみです。

• src-dst ip

• src-dst ip-l4port

復元力のあるハッシュ
データセンターで使用される物理リンクの数が急増すると、障害物理リンクの数も増加する可能

性があります。ポートチャネルまたは等コストマルチパス（ECMP）グループのメンバー間での
フローのロードバランシングに使用される静的ハッシュシステムでは、各フローがリンクにハッ

シュされます。あるリンクで障害が発生すると、残りの現用リンク間ですべてのフローが再ハッ

シュされます。リンクへのフローのこの再ハッシュにより、障害リンクにハッシュされなかった

フローであっても一部のパケットが間違った順序で配信されます。

この再ハッシュは、リンクがポートチャネルまたは等コストマルチパス（ECMP）グループに追
加された場合にも発生します。すべてのフローが、リンクの新しい番号全体にわたって再ハッシュ

され、その結果として、一部のパケットが間違った順序で配信されます。復元力のあるハッシュ

は、ユニキャストトラフィックだけをサポートします。

復元力のあるハッシュは、フローを物理ポートにマッピングします。リンクに障害が発生すると、

障害リンクに割り当てられているフローは、現用リンク間で均等に再分配されます。現用リンク

を通過する既存のフローは再ハッシュされず、それらのパケットは間違った順序で配信されませ

ん。

復元力のあるハッシュは、ECMPグループによってのみ、またポートチャネルインターフェイス
でのみサポートされます。リンクがポートチャネルまたはECMPグループに追加されると、既存
のリンクにハッシュされるフローの一部が、既存のすべてのリンクにではなく、新しいリンクに

再ハッシュされます。

復元力のあるハッシュは、IPv4および IPv6の既知のユニキャストトラフィックをサポートしま
すが、IPv4マルチキャストトラフィックはサポートしません。

復元力のあるハッシュは、ネットワークフォワーディングエンジン（NFE）ベースの Cisco
Nexus 9300シリーズスイッチおよび Cisco Nexus 9500シリーズスイッチでサポートされてい
ます（NX-OS 7.0(3)I3(1)リリース以降）。

（注）

LACP
LACPでは、最大 16のインターフェイスを 1つのポートチャネルに設定できます。
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LACP の概要

LCAPは、使用する前にイネーブルにする必要があります。デフォルトでは、LACPはディセー
ブルです。

（注）

LACPのイネーブル化については、「LACPのイネーブル化」の項を参照してください。

システムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、この

チェックポイントにロールバックできます。ロールバックとチェックポイントの詳細については、

『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』を参照してください。

次の図は、個々のリンクを個別リンクとして機能させるだけでなく LACPポートチャネルおよび
チャネルグループに組み込む方法を示したものです。

図 9：個々のリンクをポートチャネルに組み込む

LACPでは、最大 16のインターフェイスを 1つのチャネルグループにバンドルできます。

ポートチャネルを削除すると、ソフトウェアは関連付けられたチャネルグループを自動的に

削除します。すべてのメンバインターフェイスはオリジナルの設定に戻ります。

（注）

LACP設定が 1つでも存在する限り、LACPをディセーブルにはできません。

ポートチャネルモード

ポートチャネルの個別インターフェイスは、チャネルモードで設定します。スタティックポー

トチャネルを集約プロトコルを使用せずに実行すると、チャネルモードは常に onに設定されま
す。
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デバイス上で LACPをグローバルにイネーブルにした後、各チャネルの LACPをイネーブルにし
ます。それには、各インターフェイスのチャネルモードを activeまたは passiveに設定します。
チャネルグループにリンクを追加すると、LACPチャネルグループの個別リンクにいずれかの
チャネルモードを設定できます。

activeまたは passiveのチャネルモードで、個々のインターフェイスを設定するには、まず、
LACPをグローバルにイネーブルにする必要があります。

（注）

次の図は、チャネルモードをまとめたものです。

表 10：ポートチャネルの個別リンクのチャネルモード

説明チャネルモード

LACPモード。ポートをパッシブネゴシエー
ションステートにします。ポートは受信した

LACPパケットには応答しますが、LACPネゴ
シエーションは開始しません。

passive

LACPモード。ポートをアクティブネゴシエー
ションステートにします。ポートは LACPパ
ケットを送信して、他のポートとのネゴシエー

ションを開始します。

active

すべてのスタティックポートチャネル（LACP
を実行していない）がこのモードです。LACP
をイネーブルにする前にチャネルモードをアク

ティブまたはパッシブにしようとすると、デバ

イス表示はエラーメッセージを表示します。

チャネルでLACPをイネーブルにするには、そ
のチャネルのインターフェイスでチャネルモー

ドを activeまたは passiveに設定します。LACP
は、on状態のインターフェイスとネゴシエート
する場合、LACPパケットを受信しないため、
そのインターフェイスと個別のリンクを形成し

ます。つまり、LACPチャネルグループには参
加しません。

デフォルトポートチャネルモードは onです。

on

LACPは、パッシブおよびアクティブモードの両方でポート間をネゴシエートして、ポート速度
やトランキングステートなどを基準にしてポートチャネルを形成できるかどうかを決定します。

パッシブモードは、リモートシステムやパートナーがLACPをサポートするかどうか不明の場合
に役に立ちます。
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次の例のようにモードに互換性がある場合、ポートの LACPモードが異なれば、ポートは LACP
ポートチャネルを形成できます。

• activeモードのポートは、activeモードの別のポートとともにポートチャネルを正しく形成
できます。

• activeモードのポートは、passiveモードの別のポートとともにポートチャネルを形成できま
す。

• passiveモードのポートは、どちらのポートもネゴシエーションを開始しないため、passive
モードの別のポートとともにポートチャネルを形成できません。

• onモードのポートは LACPを実行しておらず、activeまたは passiveモードの別のポートと
ともにポートチャネルを形成できません。

LACP ID パラメータ
ここでは、LACPパラメータについて説明します。

LACP システムプライオリティ
LACPを実行するどのシステムにも LACPシステムプライオリティ値があります。このパラメー
タのデフォルト値である 32768をそのまま使用するか、1～ 65535の範囲で値を設定できます。
LACPは、このシステムプライオリティとMACアドレスを組み合わせてシステム IDを生成しま
す。また、システムプライオリティを他のデバイスとのネゴシエーションにも使用します。シス

テムプライオリティ値が大きいほど、プライオリティは低くなります。

LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもの
です。

（注）

LACP Port Priority
LACPを使用するように設定されたポートにはそれぞれLACPポートプライオリティがあります。
デフォルト値である 32768をそのまま使用するか、1～ 65535の範囲で値を設定できます。LACP
では、ポートプライオリティおよびポート番号によりポート IDが構成されます。

また、互換性のあるポートのうち一部を束ねることができない場合に、どのポートをスタンバイ

モードにし、どのポートをアクティブモードにするかを決定するのに、ポートプライオリティを

使用します。LACPでは、ポートプライオリティ値が大きいほど、プライオリティは低くなりま
す。指定ポートが、より低いLACPプライオリティを持ち、ホットスタンバイリンクではなくア
クティブリンクとして選択される可能性が最も高くなるように、ポートプライオリティを設定で

きます。
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LACP 管理キー
LACPは、LACPを使用するように設定されたポートごとに、チャネルグループ番号と同じ管理
キー値を自動的に設定します。管理キーにより、他のポートとともに集約されるポートの機能が

定義されます。他のポートとともに集約されるポートの機能は、次の要因によって決まります。

•ポートの物理特性。データレートやデュプレックス性能などです。

•ユーザが作成した設定に関する制約事項

LACP マーカーレスポンダ
ポートチャネルを使用すればデータトラフィックを動的に再配布できます。この再配布により、

リンクが削除または追加されたり、ロードバランシングスキームが変更されることもあります。

トラフィックフローの途中でトラフィックが再配布されると、フレームの秩序が乱れる可能性が

あります。

LACPはMarker Protocolを使って、再配布によってフレームが重複したり順番が入れ替わらない
ようにします。Marker Protocolは、所定のトラフィックフローのすべてのフレームがリモートエ
ンドで正しく受信すると検出します。LACPはポートチャネルリンクごとにMarker PDUSを送
信します。リモートシステムは、MarkerPDUよりも先にこのリンクで受信されたすべてのフレー
ムを受信すると、Marker PDUに応答します。リモートシステムは次にMarker Responderを送信し
ます。ポートチャネルのすべてのメンバリンクのMarker Responderを受信したローカルシステ
ムは、トラフィックフローのフレームを正しい順序で再配分します。ソフトウェアはMarker
Responderだけをサポートします。

LACP がイネーブルのポートチャネルとスタティックポートチャネル
の相違点

次の表に、LACPがイネーブルのポートチャネルとスタティックポートチャネルの主な相違点を
示します。

表 11：LACP がイネーブルのポートチャネルとスタティックポートチャネル

スタティックポートチャネルLACP がイネーブルのポート
チャネル

構成

N/Aグローバルにイネーブル適用されるプロトコル

Onだけ次のいずれか。

• Active

• Passive

リンクのチャネルモード
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スタティックポートチャネルLACP がイネーブルのポート
チャネル

構成

3232チャネルを構成する最大リンク

数

LACP 互換性の拡張
Cisco Nexus 9000シリーズのデバイスが非 Nexusピアに接続されている場合、そのグレースフル
フェールオーバーのデフォルトが、ディセーブルにされたポートがダウンになるための時間を遅

らせる可能性があります。また、ピアからのトラフィックを喪失する原因にもなります。これら

の状況を解決するために、lacp graceful-convergence コマンドが追加されました。

デフォルトで、ポートがピアから LACP PDUを受信しない場合、LACPはポートを中断ステート
に設定します。場合によっては、この機能は誤設定によって作成されるループの防止に役立ちま

すが、サーバが LACPにポートを論理的アップにするように要求するため、サーバの起動に失敗
する原因になることがあります。lacp suspend-individualコマンドを使用して、ポートを個別の状
態に設定できます。。

遅延 LACP
LACPポートチャネルは、サーバとスイッチを接続すると、リンクの迅速なバンドルのために
LACP PDUを交換します。ただし、PDUが受信されない場合は、リンクが中断状態になります。

7.0(3)I1(2)以降では、遅延 LACP機能により、LACP PDUの受信前に 1つのポートチャネルメン
バー（遅延 LACPポート）がまず通常のポートチャネルのメンバーとしてアップできます。この
メンバーが LACPモードで接続した後に、他のメンバー（補助 LACPポート）がアップします。
これにより、PDUが受信されない場合にリンクが中断状態になることが回避されます。

LACP ポートチャネルの最小リンクおよび MaxBundle
ポートチャネルは、同様のポートを集約し、単一の管理可能なインターフェイスの帯域幅を増加

させます。

最小リンクおよび maxbundle機能の導入により、LACPポートチャネル動作を改善し、単一の管
理可能なインターフェイスの帯域幅を増加させます。

LACPポートチャネルの最小リンク機能は次の処理を実行します。

• LACPポートチャネルにリンクアップし、バンドルする必要があるポートの最小数を設定し
ます。

•低帯域幅の LACPポートチャネルがアクティブにならないようにします。
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•必要な最小帯域幅を提供するアクティブメンバポートが少数の場合、LACPポートチャネ
ルが非アクティブになります。

LACPMaxBundleは、LACPポートチャネルで許可されるバンドルポートの最大数を定義します。

LACP MaxBundle機能では、次の処理が行われます。

• LACPポートチャネルのバンドルポート数の上限を定義します。

•バンドルポートがより少ない場合のホットスタンバイポートを可能にします（たとえば、
5つのポートを含む LACPポートチャネルにおいて、ホットスタンバイポートとしてそれ
らのポートの 2つを指定できます）。

最小リンクおよびmaxbundle機能は、LACPポートチャネルだけで動作します。ただし、デバ
イスでは非 LACPポートチャネルでこの機能を設定できますが、機能は動作しません。

（注）

LACP 高速タイマー
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することができ
ます。lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスに LACP制
御パケットを送信する際のレートを設定できます。タイムアウトレートは、デフォルトのレート

（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイネー
ブルになっているインターフェイスでのみサポートされます。LACP高速タイマーレートを設定
するには、「LACP高速タイマーレートの設定」の項を参照してください。

ISSUおよびステートフルスイッチオーバーは、LACP高速タイマーでは保証できません。

仮想化のサポート

メンバポートと他のポートチャネルに関連する設定は、ポートチャネルとメンバポートを持つ

仮想デバイスコンテキスト（VDC）で設定します。各VDCで 1～ 4096の番号を使用してポート
チャネルに番号を付けることができます。

1つのポートチャネルのすべてのポートは同じVDCに置く必要があります。LACPを使用する場
合、8つすべてのアクティブポートと 8つすべてのスタンバイポートは同じ VDCであることが
必要です。

デフォルト VDCのポートチャネルを使用してロードバランシングを設定する必要がありま
す。ロードバランシングの詳細については、「ポートチャネルを使用したロードバランシン

グ」の項を参照してください。

（注）

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
181

ポートチャネルの設定

LACP 高速タイマー



ハイアベイラビリティ

ポートチャネルは、複数のポートのトラフィックをロードバランシングすることでハイアベイ

ラビリティを実現します。物理ポートが故障した場合、ポートチャネルのメンバがアクティブで

あればポートチャネルは引き続き動作します。モジュール間の設定が共通しているため、異なる

モジュールのポートをバンドルして、モジュール故障時にも動作するポートチャネルを作成でき

ます。

ポートチャネルは、ステートフル再起動とステートレス再起動をサポートします。ステートフル

再起動はスーパーバイザ切り替え時に発生します。切り替え後、Cisco NX-OSソフトウェアは実
行時の設定を適用します。

動作しているポート数が設定された最小リンク数を下回った場合、ポートチャネルはダウンしま

す。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

ポートチャネリングのライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ポートチャネリングにライセンスは必要ありません。ライ

センスパッケージに含まれていない機能はCiscoNX-OSイ
メージにバンドルされており、無料で提供されます。

Cisco NX-OS

ポートチャネリングの前提条件
ポートチャネリングには次の前提条件があります。

•デバイスにログインしていること。

•シングルポートチャネルのすべてのポートは、レイヤ 2またはレイヤ 3ポートであること。

•シングルポートチャネルのすべてのポートが、互換性の要件を満たしていること。互換性
要件の詳細については、「互換性要件」の項を参照してください。

•デフォルト VDCのロードバランシングを設定すること。
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注意事項と制約事項
ポートチャネリング設定時の注意事項および制約事項は、次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• LACPポートチャネルの最小リンクおよびmaxbundle機能は、ホストインターフェイスポー
トチャネルではサポートされていません。

•この機能を使用する前に LACPをイネーブルにする必要があります。

•デバイスに複数のポートチャネルを設定できます。

•共有および専用ポートは同じポートチャネルに設定できません（共有ポートおよび専用ポー
トについては、「基本インターフェイスパラメータの設定」の章を参照）。

•レイヤ 2ポートチャネルでは、ポートに互換性が設定されていれば、STPポートパスコス
トが異なる場合でもポートチャネルを形成できます。互換性要件の詳細については、「互換

性要件」の項を参照してください。

• STPでは、ポートチャネルのコストはポートメンバーの集約帯域幅に基づきます。

•ポートチャネルを設定した場合、ポートチャネルインターフェイスに適用した設定はポー
トチャネルメンバポートに影響を与えます。メンバポートに適用した設定は、設定を適用

したメンバポートにだけ影響します。

• LACPは半二重モードをサポートしません。LACPポートチャネルの半二重ポートは中断ス
テートになります。

•ポートチャネルグループに属するポートはプライベート VLANポートとして設定しないで
ください。ポートがプライベート VLANの設定に含まれている間は、そのポートチャネル
の設定は非アクティブになります。

•チャネルメンバポートを発信元または宛先 SPANポートにできません。

•ポートチャネルは第 1世代の 100Gラインカード（N9K-X9408PC-CFP2）または汎用拡張モ
ジュール（N9K-M4PC-CFP2）ではサポートされていません。

•ポートチャネルは第 2世代（以降）の 100Gインターフェイスを備えたデバイスではサポー
トされています（7.0(3)I3(1)以降）

•ポートチャネルは、CiscoNexus 9300および9500シリーズデバイスのアプリケーションリー
フエンジン（ALE）アップリンクポートに関する制約事項の影響を受ける可能性があります
（ALEアップリンクポートに関する制約事項 [英語]）。

•ポートチャネルの復元力のないハッシュはCisco Nexus 9200シリーズスイッチではサポート
されていません。

• Cisco NX-OS Release 7.0(3)I4(1)では、復元力のあるハッシュ（ポートチャネルロードバラン
シング復元力）およびVXLAN設定は、ALEアップリンクポートを使用したVTEPと互換性
がありません。
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復元力のあるハッシュはデフォルトではディセーブルになっています。（注）

•ポートのサブインターフェイスの最大数は511です。サテライト/FEXポートのサブインター
フェイスの最大数は 63です。

デフォルト設定
次の表に、ポートチャネルパラメータのデフォルト設定を示します。

表 12：デフォルトポートチャネルパラメータ

デフォルトパラメータ（Parameters）

管理アップポートチャネル

送信元および宛先 IPアドレスレイヤ3インターフェイスのロードバランシン
グ方式

送信元および宛先MACアドレスレイヤ2インターフェイスのロードバランシン
グ方式

ディセーブルモジュールごとのロードバランシング

ディセーブルLACP

onChannel mode

32768LACPシステムプライオリティ

32768LACPポートプライオリティ

1LACPの最小リンク

32Maxbundle

1FEXファブリックポートチャネル用最少リン
ク数
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ポートチャネルの設定

ポートチャネルインターフェイスに最大伝送単位（MTU）を設定する手順については、「基
本インターフェイスパラメータの設定」の章を参照してください。ポートチャネルインター

フェイスに IPv4および IPv6アドレスを設定する手順については、「レイヤ 3インターフェイ
スの設定」の章を参照してください。

（注）

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

ポートチャネルの作成

チャネルグループを作成する前に、ポートチャネルを作成します。関連するチャネルグループ

は自動的に作成されます。

ポートチャネルがチャネルグループの前に作成されると、ポートチャネルは、メンバーイン

ターフェイスが設定されるインターフェイス属性のすべてを使用して設定される必要がありま

す。switchport mode trunk {allowed vlanvlan-id | nativevlan-id}コマンドを使用してメンバーを
設定します。

（注）

これは、チャネルグループのメンバがレイヤ 2ポート（switchport）およびトランク（switchport
mode trunk）の場合にのみ必要です。

no interface port-channelコマンドを使用して、ポートチャネルを削除し、関連するチャネル
グループを削除します。

目的コマンド

（注）

ポートチャネルを削除し、関連する

チャネルグループを削除します。

no interface port-channelchannel-number

例：

switch(config)# no interface port-channel 1

はじめる前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。
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手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. show port-channel summary
4. no shutdown
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開始しま

interface port-channelchannel-number

例：
switch(config)# interface port-channel
1
switch(config-if)

ステップ 2   

す。範囲は 1～ 4096です。Cisco NX-OSソフトウェアは、
チャネルグループがない場合はそれを自動的に作成しま

す。

（任意）ポートチャネルに関する情報を表示します。show port-channel summary

例：
switch(config-router)# show
port-channel
summary

ステップ 3   

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよびVLANのエラーをクリアします。この
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 4   

コマンドにより、ポリシープログラミングが続行でき、

ポートがアップできます。ポリシーが対応していない場合

は、エラーは error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次の例は、ポートチャネルの作成方法を示しています。

switch# configure terminal
switch (config)# interface port-channel 1

ポートチャネルを削除したときにインターフェイス設定がどのように変わるかの詳細ついては、

「互換性要件」の項を参照してください。
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レイヤ 2 ポートをポートチャネルに追加
新しいチャネルグループまたはすでにレイヤ 2ポートを含むチャネルグループにレイヤ 2ポート
を追加できます。ポートチャネルがない場合は、このチャネルグループに関連付けられたポート

チャネルが作成されます。

no channel-groupコマンドを使用して、チャネルグループからポートを削除します。

目的コマンド

（注）

チャネルグループからポートを削除しま

す。

no channel-group

例：

switch(config)# no channel-group

はじめる前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。

すべてのレイヤ 2メンバポートは、全二重モードで同じ速度で実行されている必要があります。

手順の概要

1. configure terminal
2. interfacetypeslot/port
3. switchport
4. switchport mode trunk
5. switchport trunk {allowedvlanvlan-id | nativevlan-id}
6. channel-groupchannel-number [force] [mode {on | active | passive}]
7. show interfacetypeslot/port
8. no shutdown
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

チャネルグループに追加するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーションモードを開始しま

す。

interfacetypeslot/port

例：
switch(config)# interface ethernet
1/4
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 2アクセスポートとして設定しま
す。

switchport

例：
switch(config)# switchport

ステップ 3   

（任意）インターフェイスをレイヤ 2トランクポートとして
設定します。

switchport mode trunk

例：
switch(config)# switchport mode trunk

ステップ 4   

（任意）レイヤ 2トランクポートに必要なパラメータを設定
します。

switchport trunk {allowedvlanvlan-id |
nativevlan-id}

例：
switch(config)# switchport trunk
native 3
switch(config-if)#

ステップ 5   

チャネルグループ内にポートを設定し、モードを設定します。

channel-numberの指定できる範囲は1～4096です。ポートチャ
channel-groupchannel-number [force]
[mode {on | active | passive}]

例：

ステップ 6   

ネルがない場合は、このチャネルグループに関連付けられた

ポートチャネルが作成されます。すべてのスタティックポー

トチャネルインターフェイスは、onモードに設定されます。• switch(config-if)# channel-group
5

すべてのLACP対応ポートチャネルインターフェイスをactive
• switch(config-if)# channel-group

5 force またはpassiveに設定する必要があります。デフォルトモード
は onです。

（任意）一部の設定に互換性がないインターフェイスをチャ

ネルに追加します。強制されるインターフェイスは、チャネ

ルグループと同じ速度、デュプレックス、およびフロー制御

設定を持っている必要があります。

forceオプションは、ポートにポートチャネルの他
のメンバーとのQoSポリシーの不一致がある場合に
失敗します。

（注）

（任意）インターフェイスの内容を表示します。show interfacetypeslot/port

例：
switch# show interface port channel
5

ステップ 7   
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目的コマンドまたはアクション

（任意）ポリシーがハードウェアポリシーと一致するインター

フェイスおよび VLANのエラーをクリアします。このコマン
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 8   

ドにより、ポリシープログラミングが続行でき、ポートがアッ

プできます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

次に、レイヤ 2イーサネットインターフェイス 1/4をチャネルグループ 5に追加する例を示しま
す。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# switchport
switch(config-if)# channel-group 5

レイヤ 3 ポートをポートチャネルに追加
新しいチャネルグループまたはすでにレイヤ 3ポートが設定されているチャネルグループにレイ
ヤ 3ポートを追加できます。ポートチャネルがない場合は、このチャネルグループに関連付けら
れたポートチャネルが作成されます。

追加するレイヤ 3ポートに IPアドレスが設定されている場合、ポートがポートチャネルに追加さ
れる前にその IPアドレスは削除されます。レイヤ 3ポートチャネルを作成したら、ポートチャ
ネルインターフェイスに IPアドレスを割り当てることができます。

no channel-groupコマンドを使用して、チャネルグループからポートを削除します。チャネル
グループから削除されたポートは元の設定に戻ります。このポートの IPアドレスを再設定す
る必要があります。

目的コマンド

（注）

チャネルグループからポートを削除しま

す。

no channel-group

例：

switch(config)# no channel-group
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はじめる前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。

レイヤ 3インターフェイスに設定した IPアドレスがあれば、この IPアドレスを削除します。

手順の概要

1. configure terminal
2. interfacetypeslot/port
3. no switchport
4. channel-groupchannel-number [force] [mode {on | active | passive}]
5. show interfacetypeslot/port
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

チャネルグループに追加するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始し

ます。

interfacetypeslot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

インターフェイスをレイヤ 3ポートとして設定します。no switchport

例：
switch(config-if)# no switchport

ステップ 3   

チャネルグループ内にポートを設定し、モードを設定しま

す。channel-numberの指定できる範囲は 1～ 4096です。ポー
channel-groupchannel-number [force]
[mode {on | active | passive}]

例：

ステップ 4   

トチャネルがない場合は、このチャネルグループに関連付

けられたポートチャネルが作成されます。

• switch(config-if)# channel-group
5 （任意）一部の設定に互換性がないインターフェイスをチャ

ネルに追加します。強制されるインターフェイスは、チャネ• switch(config-if)# channel-group
5 force ルグループと同じ速度、デュプレックス、およびフロー制

御設定を持っている必要があります。

（任意）インターフェイスの内容を表示します。show interfacetypeslot/port

例：
switch# show interface ethernet 1/4

ステップ 5   
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目的コマンドまたはアクション

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアします。この
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

コマンドにより、ポリシープログラミングが続行でき、ポー

トがアップできます。ポリシーが対応していない場合は、エ

ラーは error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、レイヤ 3イーサネットインターフェイス 1/5を onモードのチャネルグループ 6に追加す
る例を示します。

switch# configure terminal
switch (config)# interface ethernet 1/5
switch(config-if)# switchport
switch(config-if)# channel-group 6

次の例では、レイヤ 3ポートチャネルインターフェイスを作成し、IPアドレスを割り当てる方法
を示します。

switch# configure terminal
switch (config)# interface port-channel 4
switch(config-if)# ip address 192.0.2.1/8

情報目的としての帯域幅および遅延の設定

ポートチャネルの帯域幅は、チャネル内のアクティブリンクの合計数によって決定されます。

情報目的でポートチャネルインターフェイスに帯域幅および遅延を設定します。

手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. bandwidthvalue
4. delayvalue
5. exit
6. show interface port-channelchannel-number
7. copy running-config startup-config

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
191

ポートチャネルの設定

情報目的としての帯域幅および遅延の設定



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開

始します。

interface port-channelchannel-number

例：
switch(config)# interface port-channel
2
switch(config-if)#

ステップ 2   

情報目的で使用される帯域幅を指定します。有効な範囲

は 1～ 3,200,000,000 kbsです。デフォルト値はチャネル
bandwidthvalue

例：
switch(config-if)# bandwidth 60000000
switch(config-if)#

ステップ 3   

グループのアクティブインターフェイスの合計によって

異なります。

情報目的で使用されるスループット遅延を指定します。

範囲は、1～ 16,777,215（10マイクロ秒単位）です。デ
フォルト値は 10マイクロ秒です。

delayvalue

例：
switch(config-if)# delay 10000
switch(config-if)#

ステップ 4   

インターフェイスモードを終了し、コンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）指定したポートチャネルのインターフェイス情

報を表示します。

show interface port-channelchannel-number

例：
switch# show interface port-channel 2

ステップ 6   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、ポートチャネル 5の帯域幅および遅延の情報パラメータを設定する例を示します。
switch# configure terminal
switch (config)# interface port-channel 5
switch(config-if)# bandwidth 60000000
switch(config-if)# delay 10000
switch(config-if)#
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ポートチャネルインターフェイスのシャットダウンと再起動

ポートチャネルインターフェイスをシャットダウンして再起動できます。ポートチャネルイン

ターフェイスをシャットダウンすると、トラフィックは通過しなくなりインターフェイスは管理

ダウンします。

手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. シャットダウン
4. exit
5. show interface port-channelchannel-number
6. no shutdown
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定し、イン

ターフェイスコンフィギュレーションモードを開始します。

interface port-channelchannel-number

例：
switch(config)# interface
port-channel 2
switch(config-if)#

ステップ 2   

インターフェイスをシャットダウンします。トラフィックは

通過せず、インターフェイスは管理ダウン状態になります。

デフォルトはシャットダウンなしです。

シャットダウン

例：
switch(config-if)# shutdown
switch(config-if)#

ステップ 3   

インターフェイスを開くには、no shutdownコマン
ドを使用します。

インターフェイスは管理アップとなります。操作

上の問題がなければ、トラフィックが通過します。

デフォルトはシャットダウンなしです。

（注）

インターフェイスモードを終了し、コンフィギュレーション

モードに戻ります。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）指定したポートチャネルのインターフェイス情報を

表示します。

show interface
port-channelchannel-number

例：
switch(config-router)# show interface
port-channel 2

ステップ 5   

（任意）ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよびVLANのエラーをクリアします。このコ
no shutdown

例：
switch# configure terminal
switch(config)# int e3/1
switch(config-if)# no shutdown

ステップ 6   

マンドにより、ポリシープログラミングが続行でき、ポート

がアップできます。ポリシーが対応していない場合は、エ

ラーは error-disabledポリシー状態になります。

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、ポートチャネル 2のインターフェイスをアップする例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# no shutdown

ポートチャネルの説明の設定

ポートチャネルの説明を設定できます。

手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. 説明
4. exit
5. show interface port-channelchannel-number
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開

始します。

interface port-channelchannel-number

例：
switch(config)# interface port-channel
2
switch(config-if)#

ステップ 2   

ポートチャネルインターフェイスに説明を追加できま

す。説明に80文字まで使用できます。デフォルトでは、
説明

例：
switch(config-if)# description
engineering
switch(config-if)#

ステップ 3   

説明は表示されません。このパラメータを設定してか

ら、出力に説明を表示する必要があります。

インターフェイスモードを終了し、コンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）指定したポートチャネルのインターフェイス

情報を表示します。

show interface port-channelchannel-number

例：
switch# show interface port-channel 2

ステップ 5   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、ポートチャネル 2に説明を追加する例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# description engineering

ポートチャネルインターフェイスへの速度とデュプレックスの設定

ポートチャネルインターフェイスに速度とデュプレックスを設定できます。
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手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. speed {10 | 100 | 1000 | auto}
4. duplex {auto | full | half}
5. exit
6. show interface port-channelchannel-number
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを

開始します。

interface port-channelchannel-number

例：
switch(config)# interface port-channel 2
switch(config-if)#

ステップ 2   

ポートチャネルインターフェイスの速度を設定しま

す。デフォルトの自動ネゴシエーションは自動です。

speed {10 | 100 | 1000 | auto}

例：
switch(config-if)# speed auto
switch(config-if)#

ステップ 3   

ポートチャネルインターフェイスのデュプレックス

を設定します。デフォルトの自動ネゴシエーションは

自動です。

duplex {auto | full | half}

例：
switch(config-if)# speed auto
switch(config-if)#

ステップ 4   

インターフェイスモードを終了し、コンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）指定したポートチャネルのインターフェイ

ス情報を表示します。

show interface port-channelchannel-number

例：
switch# show interface port-channel 2

ステップ 6   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、ポートチャネル 2に 100 Mb/sを設定する例を示します。
switch# configure terminal
switch (config)# interface port-channel 2
switch(config-if)# speed 100

ポートチャネルを使ったロードバランシングの設定

VDCアソシエーションにかかわらず、ポートチャネルのロードバランシングアルゴリズムを設
定し、デバイス全体に適用できます。

デフォルトのロードバランシングアルゴリズムである、非 IPトラフィック用のsource-dest-mac、
および IPトラフィック用の source-dest-ipを復元するには、no port-channel load-balanceコマ
ンドを使用します。

目的コマンド

（注）

デフォルトのロードバランシングアル

ゴリズムを復元します。

no port-channel load-balance

例：

switch(config)# no port-channel load-balance

はじめる前に

LACPベースのポートチャネルにする場合は LACPをイネーブルにします。

手順の概要

1. configure terminal
2. port-channelload-balancemethod {dst ip | dst ip-gre | dst ip-l4port | dst ip-l4port-vlan | dst ip-vlan |

dst l4port | dst mac | src ip | src ip-gre | src ip-l4port | src ip-l4port-vlan | src ip-vlan | src l4port | src
mac | src-dst ip | src-dst ip-gre | src-dst ip-l4port [symmetric] | src-dst ip-l4port-vlan | src-dst ip-vlan
| src-dst l4port | src-dst mac} [fex {fex-range | all}] [rotaterotate]

3. show port-channel load-balance
4. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスのロードバランシングアルゴリズムを指

定します。指定可能なアルゴリズムはデバイスに

port-channelload-balancemethod {dst ip | dst ip-gre | dst
ip-l4port | dst ip-l4port-vlan | dst ip-vlan | dst l4port |
dst mac | src ip | src ip-gre | src ip-l4port | src

ステップ 2   

よって異なります。レイヤ 3のデフォルトは IPv4
ip-l4port-vlan | src ip-vlan | src l4port | src mac | src-dst

と IPv6の両方で src-dst ipで、非 IPのデフォルト
は src-dst macです。

ip | src-dst ip-gre | src-dst ip-l4port [symmetric] | src-dst
ip-l4port-vlan | src-dst ip-vlan | src-dst l4port | src-dst
mac} [fex {fex-range | all}] [rotaterotate] 対称ハッシュをサポートするのは、次の

ロードバランシングアルゴリズムのみ

です。

（注）

• src-dst ip

• src-dst ip-l4port

例：

• switch(config)# port-channel load-balance
src-dst mac
switch(config)#

• switch(config)# no port-channel load-balance
src-dst mac
switch(config)#

（任意）ポートチャネルロードバランシングア

ルゴリズムを表示します。

show port-channel load-balance

例：
switch(config-router)# show port-channel
load-balance

ステップ 3   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config startup-config

ステップ 4   

LACP のイネーブル化
LACPはデフォルトではディセーブルです。LACPの設定を開始するには、LACPをイネーブルに
する必要があります。LACP設定が 1つでも存在する限り、LACPをディセーブルにはできませ
ん。

LACPは、LANポートグループの機能を動的に学習し、残りの LANポートに通知します。LACP
は、正確に一致しているイーサネットリンクを識別すると、リンクを 1つのポートチャネルとし
てまとめます。次に、ポートチャネルは単一ブリッジポートとしてスパニングツリーに追加され

ます。
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LACPを設定する手順は次のとおりです。

• LACPをグローバルにイネーブルにするには、feature lacp コマンドを使用します。

• LACPをイネーブルにした同一ポートチャネルでは、異なるインターフェイスに異なるモー
ドを使用できます。指定したチャネルグループに割り当てられた唯一のインターフェイスで

ある場合に限り、モードを activeと passiveで切り替えることができます。

手順の概要

1. configure terminal
2. feature lacp
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスの LACPをイネーブルにします。feature lacp

例：
switch(config)# feature lacp

ステップ 2   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

次に、LACPをイネーブルにする例を示します。
switch# configure terminal
switch (config)# feature lacp

LACP ポートチャネルポートモードの設定
LACPをイネーブルにしたら、LACPポートチャネルのそれぞれのリンクのチャネルモードを
activeまたは passiveに設定できます。このチャネルコンフィギュレーションモードを使用する
と、リンクは LACPで動作可能になります。

関連する集約プロトコルを使用せずにポートチャネルを設定すると、リンク両端のすべてのイン

ターフェイスは onチャネルモードを維持します。
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手順の概要

1. configure terminal
2. interfacetypeslot/port
3. channel-groupnumbermode {active | on | passive}
4. show port-channel summary
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

チャネルグループに追加するインターフェイスを指定し、

インターフェイスコンフィギュレーションモードを開始

します。

interfacetypeslot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

ポートチャネルのリンクのポートモードを指定します。

LACPをイネーブルにしたら、各リンクまたはチャネル全
体を activeまたは passiveに設定します。

channel-groupnumbermode {active | on |
passive}

例：
switch(config-if)# channel-group 5 mode
active

ステップ 3   

関連する集約プロトコルを使用せずにポートチャネルを

実行する場合、ポートチャネルモードは常に onです。

デフォルトポートチャネルモードは onです。

（任意）ポートチャネルの概要を表示します。show port-channel summary

例：
switch(config-if)# show port-channel
summary

ステップ 4   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、LACPをイネーブルにしたインターフェイスを、チャネルグループ 5のイーサネットイン
ターフェイス 1/4のアクティブポートチャネルモードに設定する例を示します。
switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# channel-group 5 mode active
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LACP ポートチャネル最少リンク数の設定
LACPの最小リンク機能を設定できます。最小リンクと maxbundlesは LACPでのみ動作します。
ただし、非 LACPポートチャネルに対してこれらの機能の CLIコマンドを入力できますが、これ
らのコマンドは動作不能です。

デフォルトのポートチャネル最小リンク設定を復元するには、no lacp min-linksコマンドを使
用します。

目的コマンド

（注）

デフォルトのポートチャネル最小リンク

設定を復元します。

no lacp min-links

例：

switch(config)# no lacp min-links

はじめる前に

適切なポートチャネルインターフェイスであることを確認します。

手順の概要

1. configure terminal
2. interface port-channelnumber
3. lacp min-linksnumber
4. show running-config interface port-channelnumber

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interface port-channelnumber

例：
switch(config)# interface port-channel 3
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

ポートチャネルインターフェイスを指定して、最

小リンクの数を設定します。指定できる範囲は 1
～ 16です。

lacp min-linksnumber

例：
switch(config-if)# lacp min-links 3

ステップ 3   

（任意）ポートチャネル最小リンク設定を表示し

ます。

show running-config interface port-channelnumber

例：
switch(config-if)# show running-config
interface port-channel 3

ステップ 4   

次に、アップ/アクティブにするポートチャネルに関して、アップ/アクティブにするポートチャ
ネルメンバーインターフェイスの最小数を設定する例を示します。

switch# configure terminal
switch(config)# interface port-channel 3
switch(config-if)# lacp min-links 3

LACP ポートチャネル MaxBundle の設定
LACPの maxbundle機能を設定できます。最小リンクと maxbundlesは LACPでのみ動作します。
ただし、非 LACPポートチャネルに対してこれらの機能の CLIコマンドを入力できますが、これ
らのコマンドは動作不能です。

デフォルトのポートチャネルmax-bundle設定を復元するには、no lacpmax-bundleコマンドを
使用します。

目的コマンド

（注）

デフォルトのポートチャネルmax-bundle
設定を復元します。

no lacp max-bundle

例：

switch(config)# no lacp max-bundle

はじめる前に

適切なポートチャネルインターフェイスであることを確認します。
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手順の概要

1. configure terminal
2. interface port-channelnumber
3. lacp max-bundlenumber
4. show running-config interface port-channelnumber

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface port-channelnumber

例：
switch(config)# interface port-channel
3
switch(config-if)#

ステップ 2   

ポートチャネルインターフェイスを指定して max-bundle
を設定します。

lacp max-bundlenumber

例：
switch(config-if)# lacp max-bundle

ステップ 3   

ポートチャネルのmax-bundleのデフォルト値は 16です。
指定できる範囲は 1～ 32です。

デフォルト値は16ですが、ポートチャネルのア
クティブメンバ数は、pc_max_links_configおよ
びポートチャネルで許可されている

pc_max_active_membersの最小数です。

（注）

（任意）ポートチャネル max-bundle設定を表示します。show running-config interface
port-channelnumber

ステップ 4   

例：
switch(config-if)# show running-config
interface port-channel 3

次に、ポートチャネルインターフェイスの max-bundleを設定する例を示します。
switch# configure terminal
switch(config)# interface port-channel 3
switch(config-if)# lacp max-bundle 3
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LACP 高速タイマーレートの設定
LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することができ
ます。lacp rateコマンドを使用すれば、LACPがサポートされているインターフェイスに LACP
制御パケットを送信する際のレートを設定できます。タイムアウトレートは、デフォルトのレー

ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイネー
ブルになっているインターフェイスでのみサポートされます。

LACPタイマーレートの変更は推奨しません。HAおよび SSOは、LACP高速レートのタイ
マーが設定されている場合はサポートされません。

（注）

はじめる前に

LACP機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interfacetypeslot/port
3. lacp rate fast

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェイ

スコンフィギュレーションモードを開始します。

interfacetypeslot/port

例：
switch(config)# interface ethernet
1/4
switch(config-if)#

ステップ 2   

LACPがサポートされているインターフェイスに LACP制
御パケットを送信する際のレートとして高速レート（1秒）
を設定します。

lacp rate fast

例：
switch(config-if)# lacp rate fast

ステップ 3   

タイムアウトレートをデフォルトにリセットするには、コ

マンドの no形式を使用します。
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次の例は、イーサネットインターフェイス 1/4に対して LACP高速レートを設定する方法を示し
たものです。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp rate fast

次の例は、イーサネットインターフェイス 1/4の LACPレートをデフォルトのレート（30秒）に
戻す方法を示したものです。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# no lacp rate fast

LACP システムプライオリティの設定
LACPシステム IDは、LACPシステムプライオリティ値とMACアドレスを組み合わせたもので
す。

はじめる前に

LACPをイネーブルにします。

手順の概要

1. configure terminal
2. lacp system-prioritypriority
3. show lacp system-identifier
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

LACPで使用するシステムプライオリティを設定します。
指定できる範囲は 1～ 65535で、値が大きいほどプライ
オリティは低くなります。デフォルト値は 32768です。

lacp system-prioritypriority

例：
switch(config)# lacp system-priority
40000

ステップ 2   

VDCごとに LACPシステム IDが異なります。
これは、この設定値にMACアドレスが追加さ
れるためです。

（注）

（任意）LACPシステム識別子を表示します。show lacp system-identifier

例：
switch(config-if)# show lacp
system-identifier

ステップ 3   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次に、LACPシステムプライオリティを 2500に設定する例を示します。
switch# configure terminal
switch(config)# lacp system-priority 2500

LACP ポートプライオリティの設定
LACPをイネーブルにしたら、ポートプライオリティの LACPポートチャネルにそれぞれのリン
クを設定できます。

はじめる前に

LACPをイネーブルにします。

手順の概要

1. configure terminal
2. interfacetypeslot/port
3. lacp port-prioritypriority
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

チャネルグループに追加するインターフェイスを指定

し、インターフェイスコンフィギュレーションモード

を開始します。

interfacetypeslot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

LACPで使用するポートプライオリティを設定します。
指定できる範囲は 1～ 65535で、値が大きいほどプライ
オリティは低くなります。デフォルト値は32768です。

lacp port-prioritypriority

例：
switch(config-if)# lacp port-priority
40000

ステップ 3   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 4   

次に、イーサネットインターフェイス 1/4の LACPポートプライオリティを 40000に設定する例
を示します。

switch# configure terminal
switch (config)# interface ethernet 1/4
switch(config-if)# lacp port-priority 40000

LACP グレースフルコンバージェンスのディセーブル化
デフォルトで、LACPグレースフルコンバージェンスはイネーブルになっています。あるデバイ
スとの LACP相互運用性をサポートする必要がある場合、コンバージェンスをディセーブルにで
きます。そのデバイスとは、グレースフルフェールオーバーのデフォルトが、ディセーブルにさ

れたポートがダウンになるための時間を遅らせる可能性がある、または、ピアからのトラフィッ

クを喪失する原因にもなるデバイスです。ダウンストリームアクセススイッチが Cisco Nexusデ
バイスでない場合は、LACPグレースフルコンバージェンスオプションをディセーブルにしま
す。

このコマンドを使用する前に、ポートチャネルが管理ダウン状態である必要があります。（注）

はじめる前に

LACPをイネーブルにします。

手順の概要

1. configure terminal
2. interface port-channelnumber
3. シャットダウン
4. no lacp graceful-convergence
5. no shutdown
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channelnumber

例：
switch(config)# interface port-channel 1
switch(config-if)#

ステップ 2   

ポートチャネルを管理シャットダウンします。シャットダウン

例：
switch(config-if) shutdown

ステップ 3   

ポートチャネルのLACPグレースフルコンバージェ
ンスをディセーブルにします。

no lacp graceful-convergence

例：
switch(config-if)# no lacp
graceful-convergence

ステップ 4   

ポートチャネルを管理アップします。no shutdown

例：
switch(config-if) no shutdown

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、ポートチャネルのLACPグレースフルコンバージェンスをディセーブルにする方法を示し
ます。

switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# no lacp graceful-convergence
switch(config-if)# no shutdown

LACP グレースフルコンバージェンスの再イネーブル化
デフォルトの LACPグレースフルコンバージェンスが再度必要になった場合、コンバージェンス
を再度イネーブルにできます。
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手順の概要

1. configure terminal
2. interface port-channelnumber
3. シャットダウン
4. lacp graceful-convergence
5. no shutdown
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channelnumber

例：
switch(config)# interface port-channel 1
switch(config-if)#

ステップ 2   

ポートチャネルを管理シャットダウンします。シャットダウン

例：
switch(config-if) shutdown

ステップ 3   

ポートチャネルのLACPグレースフルコンバージェ
ンスをイネーブルにします。

lacp graceful-convergence

例：
switch(config-if)# lacp
graceful-convergence

ステップ 4   

ポートチャネルを管理アップします。no shutdown

例：
switch(config-if) no shutdown

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次に、ポートチャネルのLACPグレースフルコンバージェンスをイネーブルにする方法を示しま
す。

switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# lacp graceful-convergence
switch(config-if)# no shutdown

LACP の個別一時停止のディセーブル化
ポートがピアから LACP PDUを受信しない場合、LACPはポートを中断ステートに設定します。
このプロセスによって、サーバの中には起動に失敗するものがあります。そのようなサーバは、

LACPが論理的にポートを稼動状態にしていることを必要とするからです。

エッジポートで lacp suspend-individualコマンドを入力するだけです。このコマンドを使用す
る前に、ポートチャネルが管理ダウン状態である必要があります。

（注）

はじめる前に

LACPをイネーブルにします。

手順の概要

1. configure terminal
2. interface port-channelnumber
3. シャットダウン
4. no lacp suspend-individual
5. no shutdown
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channelnumber

例：
switch(config)# interface port-channel 1
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

ポートチャネルを管理シャットダウンします。シャットダウン

例：
switch(config-if) shutdown

ステップ 3   

ポートチャネルで LACP個別ポートの一時停止動
作をディセーブルにします。

no lacp suspend-individual

例：
switch(config-if)# no lacp
suspend-individual

ステップ 4   

ポートチャネルを管理アップします。no shutdown

例：
switch(config-if) no shutdown

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、ポートチャネルで LACP個別ポートの一時停止をディセーブルにする方法を示します。
switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# no lacp suspend-individual
switch(config-if)# no shutdown

LACP の個別一時停止の再イネーブル化
デフォルトの LACP個別ポートの一時停止を再度イネーブルにできます。

手順の概要

1. configure terminal
2. interface port-channelnumber
3. シャットダウン
4. lacp suspend-individual
5. no shutdown
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するポートチャネルインターフェイスを指定

し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface port-channelnumber

例：
switch(config)# interface port-channel 1
switch(config-if)#

ステップ 2   

ポートチャネルを管理シャットダウンします。シャットダウン

例：
switch(config-if) shutdown

ステップ 3   

ポートチャネルで LACP個別ポートの一時停止動
作をイネーブルにします。

lacp suspend-individual

例：
switch(config-if)# lacp suspend-individual

ステップ 4   

ポートチャネルを管理アップします。no shutdown

例：
switch(config-if) no shutdown

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、ポートチャネルで LACP個別ポートの一時停止を再度イネーブルにする方法を示します。
switch# configure terminal
switch (config)# interface port-channel 1
switch(config-if)# shutdown
switch(config-if)# lacp suspend-individual
switch(config-if)# no shutdown

遅延 LACP の設定
遅延 LACPを設定するには、lacp mode delayコマンドを使用し、その後に LACPポートプライオ
リティを設定します（7.0(3)I1(2)以降）。
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vPCの場合は、両方の vPCスイッチで遅延 LACPを有効にする必要があります。（注）

遅延 LACPは、レイヤ 3ポートチャネル、FEXモジュール、または Cisco Nexus 9500シリー
ズスイッチではサポートされていません。

（注）

vPCの場合、プライマリスイッチに遅延 LACPポートがあり、プライマリスイッチが起動で
きないときは、動作上のプライマリスイッチの遅延 LACPポートチャネルで vPC設定を削除
し、新しいポートのポートチャネルをフラップして既存のポートチャネルの遅延LACPポート
として選択されるようにする必要があります。

（注）

no lacp suspend-individualと遅延 LACP機能が同じポートで設定されている場合、そのポート
に属している非遅延 LACPポートは個別の状態になります。LACPが確立されると、メンバー
はアップ状態に移行します。

ベストプラクティスとして、同じポートで no lacp suspend-individualを遅延 LACP機能とと
もに使用しないでください。

（注）

手順の概要

1. configure terminal
2. interface port-channelnumber
3. lacp mode delay

手順の詳細

目的コマンドまたはア

クション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

設定するポートチャネルインターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface
port-channelnumber

ステップ 2   

遅延 LACPを有効にします。lacp mode delayステップ 3   

遅延 LACPを無効にするには、no lacp mode delayコマンドを使用しま
す。

（注）

LACPポートプライオリティを設定して、遅延LACPの設定を完了します。詳細に
ついては、「LACPポートプライオリティの設定」の項を参照してください。
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目的コマンドまたはア

クション

LACPポートプライオリティにより、遅延LACPポートの選択が決定されます。最
も小さい数値のプライオリティを持つポートが選択されます。

複数のポートが最優先のプライオリティを持つ場合は、使用するvPCを決定するた
めに VDCシステムのMACアドレスが使用されます。その後、非 vPCスイッチま
たは選択された vPCスイッチ内で最小のイーサネットポート名を持つポートが使
用されます。

遅延 LACP機能が設定してされており、ポートチャネルフラップによって有効に
なっている場合、遅延LACPポートは通常のポートチャネルとして動作し、サーバ
とスイッチの間でのデータの交換を可能にします。最初の LACP PDUを受信する
と、遅延 LACPポートは通常のポートメンバーから LACPポートメンバーに移行
します。

スイッチまたはリモートサーバでポートチャネルがフラップするまで

は、遅延 LACPポートの選択は完全または有効化しません。
（注）

次に、遅延 LACPを設定する例を示します。

switch# config terminal
switch(config)# interface po 1
switch(config-if)# lacp mode delay

switch# config terminal
switch(config)# interface ethernet 1/1
switch(config-if)# lacp port-priority 1
switch(config-if)# channel-group 1 mode active

次に、遅延 LACPを無効にする例を示します。

switch# config terminal
switch(config)# interface po 1
switch(config-if)# no lacp mode delay

ポートチャネルハッシュ分散の設定

Cisco NX-OSは、グローバルレベルとポートチャネルレベルの両方でアダプティブおよび固定の
ハッシュ分散の設定をサポートしています。このオプションは、メンバがアップまたはダウンし

たときに Result Bundle Hash（RBH）分散の変化を最小限に抑えることにより、トラフィックの中
断を最小限に抑えます。このため、変化のないRBH値にマッピングされているフローが同じリン
クを流れ続けるようになります。ポートチャネルレベルの設定はグローバル設定よりも優先され

ます。デフォルト設定はグローバルに適応し、各ポートチャネルの設定がないので、ISSU中に変
更はありません。コマンドが適用されたときにポートはフラップされず、設定は次のメンバーリ

ンクの変更イベントで有効になります。どちらのモードも RBHモジュールまたは非モジュール
スキームで動作します。
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この機能がサポートされない下位バージョンへの ISSD時には、固定モードコマンドがグローバ
ルに使用されている場合や、ポートチャネルレベルの設定がある場合は、この機能を無効にする

必要があります。

グローバルレベルでのポートチャネルハッシュ分散の設定

手順の概要

1. configure terminal
2. no port-channel hash-distribution {adaptive | fixed}
3. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

グローバルレベルでポートチャネルハッシュ分散を指

定します。

no port-channel hash-distribution {adaptive
| fixed}

例：
switch(config)# port-channel
hash-distribution adaptive
switch(config)#

ステップ 2   

デフォルトはアダプティブモードです。

コマンドは、次のメンバーリンクイベント（link
down/up/no shutdown/shutdown）まで有効になりません。
（Do you still want to continue(y/n)? [yes]）

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

次に、グローバルレベルでハッシュ分散を設定する例を示します。

switch# configure terminal
switch(config)# no port-channel hash-distribution fixed
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ポートチャネルレベルでのポートチャネルハッシュ分散の設定

手順の概要

1. configure terminal
2. interface port-channel {channel-number | range}
3. no port-channel port hash-distribution {adaptive | fixed}
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface port-channel {channel-number | range}

例：
switch# interface port-channel 4
switch(config-if)#

ステップ 2   

ポートチャネルレベルでポートチャネルハッシュ分

散を指定します。

no port-channel port hash-distribution
{adaptive | fixed}

例：
switch(config-if)# port-channel port
hash-distribution adaptive
switch(config-if)

ステップ 3   

デフォルトはありません。

コマンドは、次のメンバーリンクイベント（link
down/up/no shutdown/shutdown）まで有効になりません。
（Do you still want to continue(y/n)? [yes]）

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次に、グローバルレベルコマンドとしてハッシュ分散を設定する例を示します。

switch# configure terminal
switch(config)# no port-channel hash-distribution fixed

ポートチャネル設定の確認

ポートチャネルの設定情報を表示するには、次のいずれかの作業を行います。
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目的コマンド

ポートチャネルインターフェイスのステータ

スを表示します。

show interface port-channelchannel-number

イネーブルにされた機能を表示します。show feature

ビットレートとパケットレートの統計情報に対

して 3つの異なるサンプリング間隔を設定しま
す。

load- interval {intervalseconds {1 | 2 | 3}}

ポートチャネルに追加するためにメンバポー

ト間で同じにするパラメータを表示します。

show port-channel compatibility-parameters

1つ以上のポートチャネルインターフェイスの
集約状態を表示します。

show port-channel database [interface
port-channelchannel-number]

ポートチャネルで使用するロードバランシン

グのタイプを表示します。

show port-channel load-balance

ポートチャネルインターフェイスのサマリー

を表示します。

show port-channel summary

ポートチャネルのトラフィック統計情報を表示

します。

show port-channel traffic

使用済みおよび未使用のチャネル番号の範囲を

表示します。

show port-channel usage

LACPに関する情報を表示します。show lacp {counters [interface
port-channelchannel-number] | [interfacetype/slot]
| neighbor [interface port-channelchannel-number]
| port-channel [interface
port-channelchannel-number] | system-identifier]]}

ポートチャネルの実行コンフィギュレーション

に関する情報を表示します。

show running-config interface
port-channelchannel-number

ポートチャネルインターフェイスコンフィギュレーションのモニタ

リング

次のコマンドを使用すると、ポートチャネルインターフェイス構成情報を表示することができま

す。
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目的コマンド

カウンタをクリアします。clear counters interface
port-channelchannel-number

LACPカウンタをクリアします。clear lacp counters [interface
port-channelchannel-number]

ビットレートとパケットレートの統計情報に対

して 3つの異なるサンプリング間隔を設定しま
す。

load- interval {intervalseconds {1 | 2 | 3}}

入力および出力オクテットユニキャストパケッ

ト、マルチキャストパケット、ブロードキャス

トパケットを表示します。

show interface counters [modulemodule]

入力パケット、バイト、マルチキャストおよび

出力パケット、バイトを表示します。

show interface counters detailed [all]

エラーパケットの数を表示します。show interface counters errors [modulemodule]

LACPの統計情報を表示します。show lacp counters

ポートチャネルの設定例

次に、LACPポートチャネルを作成し、そのポートチャネルに 2つのレイヤ 2インターフェイス
を追加する例を示します。

switch# configure terminal
switch (config)# feature lacp
switch (config)# interface port-channel 5
switch (config-if)# interface ethernet 1/4
switch(config-if)# switchport
switch(config-if)# channel-group 5 mode active
switch(config-if)# lacp port priority 40000
switch(config-if)# interface ethernet 1/7
switch(config-if)# switchport
switch(config-if)# channel-group 5 mode

次に、チャネルグループに 2つのレイヤ 3インターフェイスを追加する例を示します。Cisco
NX-OSソフトウェアはポートチャネルを自動的に作成します。

switch# configure terminal
switch (config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# no ip address
switch(config-if)# channel-group 6 mode active
switch (config)# interface ethernet 2/5
switch(config-if)# no switchport
switch(config-if)# no ip address
switch(config-if)# channel-group 6 mode active
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switch (config)# interface port-channel 6
switch(config-if)# ip address 192.0.2.1/8

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco NX-OS Licensing Guide』ライセンス
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第 8 章

vPC の設定

この章では、Cisco NX-OSデバイス上で仮想ポートチャネル（vPC）を設定する方法を説明しま
す。

vPCピアリンクに Nexus 9000デバイスの任意のインターフェイスを使用できます。

ポートチャネルの互換性パラメータは、物理スイッチのすべてのポートチャネルメンバーで同

じである必要があります。

vPCの一部になるように共有インターフェイスを設定できません。

ポートチャネルの互換性パラメータは、両方のピアのすべての vPCメンバポートでも同じで
なければならないので、シャーシごとに同じタイプのモジュールを使用する必要があります。

（注）

• vPCについて, 222 ページ

• vPCのライセンス要件, 261 ページ

• 注意事項と制約事項, 261 ページ

• デフォルト設定, 263 ページ

• vPCの設定, 263 ページ

• vPC設定の確認, 291 ページ

• vPCのモニタリング, 292 ページ

• vPCの設定例, 293 ページ

• 関連資料, 295 ページ
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vPC について

vPC の概要
仮想ポートチャネル（vPC）は、物理的には 2台の異なる Cisco Nexus 9000シリーズデバイスに
接続されているリンクを、第3のデバイスには単一のポートに見えるようにします（図を参照）。
第 3のデバイスは、スイッチ、サーバ、ポートチャネルをサポートするその他の任意のネット
ワーキングデバイスのいずれでもかまいません。vPCは、ノード間の複数の並列パスを可能に
し、トラフィックのロードバランシングを可能にすることによって、冗長性を作り、バイセク

ショナルな帯域幅を増やすレイヤ 2マルチパスを提供できます。

図 10：vPC のアーキテクチャ

vPCで使用できるのは、レイヤ 2ポートチャネルだけです。vPCドメインは単一の仮想デバイス
コンテキスト（VDC）に関連付けられるため、同じ 1つの vPCドメインに所属するすべての vPC
インターフェイスが同一 VDC内で定義されていなければなりません。

ポートチャネルの設定は、次のいずれかを使用して行います。

•プロトコルなし

•リンク集約制御プロトコル（LACP）

LACPを使用せずに vPC（vPCピアリンクチャネルも含めて）のポートチャネルを設定する場合
は、各デバイスが、単一のポートチャネル内に最大 8つのアクティブリンクを持てます。LACP
を使用して vPC（vPCピアリンクチャネルも含めて）のポートチャネルを設定する場合は、各デ
バイスが、単一のポートチャネル内に 8つのアクティブリンクと 8つのスタンバイリンクを持
つことができます（LACPと vPCの使用の詳細については、「その他の機能との vPCの相互作
用」の項を参照）。
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vPCの機能を設定したり実行したりするには、まずvPC機能をイネーブルにする必要がありま
す。

（注）

システムはこの機能をディセーブルにする前のチェックポイントを自動的に取得するため、この

チェックポイントにロールバックできます。

vPC機能をイネーブルにしたら、ピアキープアライブリンクを作成します。このリンクは、2つ
の vPCピアデバイス間でのハートビートメッセージの送信を行います。

2つ以上の 10ギガビットイーサネットポートまたは 40ギガビットイーサネットポートを使用
することにより、1台の Cisco Nexus 9000シリーズシャーシでポートチャネルを設定して vPCピ
アリンクを作成できます。vPCをイネーブルにして実行するための正しいハードウェアが揃って
いることを確認にするには show hardware feature-capability コマンドを入力します。コマンド出
力で vPCの向かいにXが表示されている場合、そのハードウェアでは vPC機能をイネーブルにで
きません。

vPCピアリンクレイヤ 2ポートチャネルは、トランクとして設定することを推奨します。もう
1つの Cisco Nexus 9000シリーズシャーシで、再度 2つ以上の 10ギガビットイーサネットポー
トまたは 40ギガビットイーサネットポートを専用モードで使用して、もう 1つのポートチャネ
ルを設定します。これらの 2つのポートチャネルを接続すると、リンクされた 2つのCisco Nexus
デバイスが第 3のデバイスには 1つのデバイスとして見える vPCピアリンクが作成されます。第
3のデバイス、またはダウンストリームデバイスは、スイッチ、サーバ、vPCに接続された正規
のポートチャネルを使用するその他の任意のネットワーキングデバイスのいずれでもかまいませ

ん。正しいモジュールを使用していないと、システムからエラーメッセージが表示されます。

異なるモジュールの専用ポート上で vPCピアリンクを設定して、障害発生の可能性を下げること
をお勧めします。復元力を最適にしたい環境では、少なくとも 2つのモジュールを使用してくだ
さい。

すべての vPCピアリンクおよびコアに面したインターフェイスを 1つのモジュール上で設定しな
ければならない場合、コアへのレイヤ 3リンクに関連付けられているトラックオブジェクトおよ
び両方の vPCピアデバイス上の vPCピアリンク上のすべてのリンクを設定してください。いっ
たんこの機能を設定したら、プライマリ vPCピアデバイスに障害が発生した場合には、プライマ
リ vPCピアデバイス上のすべての vPCリンクを、システムが自動的に停止します。システムが安
定するまでは、このアクションにより、すべての vPCトラフィックが強制的にセカンダリ vPCピ
アデバイスに送られます。

トラックオブジェクトを作成し、コアおよび vPCピアリンクに接続されているプライマリ vPC
ピアデバイス上のすべてのリンクにそのオブジェクトを適用できます。track interfaceコマンド
に関する詳細情報については、『CiscoNexus 9000 Series NX-OSUnicast RoutingConfigurationGuide』
を参照してください。

vPCドメインには、両方の vPCピアデバイス、vPCピアキープアライブリンク、vPCピアリン
ク、および vPCドメイン内にあってダウンストリームデバイスに接続されているすべてのポート
チャネルが含まれます。各デバイスに設定できる vPCドメイン IDは、1つだけです。

このバージョンでは、各ダウンストリームデバイスを、単一のポートチャネルを使用して単一の

vPCドメイン IDに接続できます。
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常にすべての vPCデバイスを両方の vPCピアデバイスに、ポートチャネルを使用して接続し
てください。

（注）

vPC（図を参照）には、次の利点があります。

•単一のデバイスが 2つのアップストリームデバイスを介して 1つのポートチャネルを使用
することを可能にします。

•スパニングツリープロトコル（STP）のブロックポートが不要になります。

•ループフリーなトポロジが実現されます。

•利用可能なすべてのアップリンク帯域幅を使用します。

•リンクまたはデバイスに障害が発生した場合に、ファーストコンバージェンスを提供しま
す。

•リンクレベルの復元力を提供します。

•ハイアベイラビリティが保証されます。

図 11：1 つの VDC 内の vPC インターフェイス

vPC の用語
vPCで使用される用語は、次のとおりです。
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• vPC：vPCピアデバイスとダウンストリームデバイスの間の結合されたポートチャネル。

• vPCピアデバイス：vPCピアリンクと呼ばれる特殊なポートチャネルで接続されている一
対のデバイスの 1つ。

• vPCピアリンク：vPCピアデバイス間の状態を同期するために使用されるリンク。両エンド
が 10ギガバイトイーサネットまたは 40ギガビットイーサネットインターフェイス上にな
くてはなりません。

• vPCメンバポート：vPCに属するインターフェイス。

•ホスト vPCポート：vPCに属するファブリックエクステンダのホストインターフェイス。

• vPCドメイン：このドメインには、両方の vPCピアデバイス、vPCピアキープアライブリ
ンク、vPC内にあってダウンストリームデバイスに接続されているすべてのポートチャネル
が含まれます。また、このドメインは、vPCグローバルパラメータを割り当てるために使用
する必要があるコンフィギュレーションモードに関連付けられています。

• vPCピアキープアライブリンク：ピアキープアライブリンクは、さまざまな vPCピア Cisco
Nexus 9000シリーズのデバイスをモニタします。ピアキープアライブリンクは、vPCピア
デバイス間での設定可能なキープアライブメッセージの定期的な送信を行います。

ピアキープアライブリンクを、各 vPCピアデバイス内のレイヤ 3インターフェイスにマッ
ピングされている独立した仮想ルーティングおよび転送（VRF）インスタンスに関連付ける
ことを推奨します。独立した VRFを設定しなかった場合は、デフォルトで管理 VRFが使用
されます。ただし、ピアキープアライブリンクに管理インターフェイスを使用する場合は、

Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x    
225

vPC の設定
vPC の用語



各vPCピアデバイスのアクティブ管理ポートとスタンバイ管理ポートの両方に接続した管理
スイッチを置く必要があります（図を参照）。

図 12：vPC ピアキープアライブリンクの管理ポートを接続するための独立したスイッチが必要

vPCピアキープアライブリンク上を移動するデータまたは同期トラフィックはありません。
このリンクを流れるトラフィックは、送信元スイッチが稼働しており、vPCを実行している
ことを知らせるメッセージだけです。

• vPCメンバポート：vPCに属するインターフェイス。

•デュアルアクティブ：プライマリとして動作する両方のvPCピア。この状況は、両方のピア
がまだアクティブなときにピアキープアライブとピアリンクがダウンした場合に発生しま

す。この場合、セカンダリ vPCはプライマリ vPCが動作しないと想定し、プライマリ vPC
として機能します。

•リカバリ：ピアキープアライブとピアリンクが起動すると、1台のスイッチがセカンダリ
vPCになります。セカンダリ vPCになるスイッチで、vPCリンクが停止してから復帰しま
す。
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vPC ピアリンクの概要
vPCピアとして持てるのは 2台のデバイスだけです。各デバイスが、他方の 1つの vPCピアに対
してだけ vPCピアとして機能します。vPCピアデバイスは、他のデバイスに対する非 vPCリンク
も持つことができます。

無効な vPCピア設定については、次の図を参照してください。

図 13：許可されていない vPC ピア設定

有効な設定を作成するには、まず各デバイス上でポートチャネルを設定してから、vPCドメイン
を設定します。ポートチャネルを各デバイスに、同じ vPCドメイン IDを使用してピアリンクと
して割り当てます。vPCピアリンクのインターフェイスの片方に障害が発生した場合に、デバイ
スが自動的にピアリンク内の他方のインターフェイスを使用するようにフォールバックするた

め、冗長性のために少なくとも 2つの専用ポートをポートチャネルに設定することを推奨しま
す。

レイヤ 2ポートチャネルをトランクモードで設定することを推奨します。（注）

多くの動作パラメータおよび設定パラメータが、vPCピアリンクによって接続されている各デバ
イスで同じでなければなりません（「vPCインターフェイスの互換パラメータ」の項を参照）。
各デバイスは管理プレーンから完全に独立しているため、重要なパラメータについてデバイス同

士に互換性があることを確認する必要があります。vPCピアデバイスは、個別のコントロールプ
レーンを持ちます。vPCピアリンクを設定し終えたら、各 vPCピアデバイスの設定を表示して、
設定に互換性があることを確認してください。

vPCピアリンクによって接続されている 2つのデバイスが、特定の同じ動作パラメータおよ
び設定パラメータを持っていることを確認する必要があります。必要な設定の一貫性の詳細に

ついては、「vPCインターフェイスの互換パラメータ」の項を参照してください。

（注）
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vPCピアリンクを設定すると、vPCピアデバイスは接続されたデバイスの一方がプライマリデバ
イスで、もう一方の接続デバイスがセカンダリデバイスであると交渉します（「vPCの設定」の
項を参照）。Cisco NX-OSソフトウェアは、最小のMACアドレスを使用してプライマリデバイ
スを選択します。特定のフェールオーバー条件の下でだけ、ソフトウェアが各デバイス（つまり、

プライマリデバイスおよびセカンダリデバイス）に対して異なるアクションを取ります。プライ

マリデバイスに障害が発生すると、システムの回復時にセカンダリデバイスが新しいプライマリ

デバイスになり、以前のプライマリデバイスがセカンダリデバイスになります。

どちらの vPCデバイスをプライマリデバイスにするか設定することもできます。vPCピアデバイ
スのプライオリティを変更すると、ネットワークでインターフェイスがアップしたりダウンした

りする可能性があります。1台の vPCデバイスをプライマリデバイスにするよう再度ロールプラ
イオリティを設定する場合は、プライオリティ値が低いプライマリ vPCデバイスと値が高いセカ
ンダリ vPCデバイスの両方でロールプライオリティを設定します。次に、shutdownコマンドを
入力して、両方のデバイスで vPCピアリンクであるポートチャネルをシャットダウンし、最後
に no shutdownコマンドを入力して、両方のデバイスでポートチャネルを再度イネーブルにしま
す。

各 vPCピアリンクの各 vPCピアデバイスの冗長性のために、2つの異なるモジュールを使用
することを推奨します。

（注）

ソフトウェアは、vPCピアを介して転送されたすべてのトラフィックをローカルトラフィックと
してキープします。ポートチャネルから入ってきたパケットは、vPCピアリンクを介して移動す
るのではなく、ローカルリンクの 1つを使用します。不明なユニキャスト、マルチキャスト、お
よびブロードキャストトラフィック（STP BPDUを含む）は、vPCピアリンクでフラッディング
されます。ソフトウェアが、マルチキャストフォワーディングを両方の vPCピアデバイス上で
同期された状態に保ちます。

両方の vPCピアリンクデバイスおよびダウンストリームデバイスで、任意の標準ロードバラン
シングスキームを設定できます（ロードバランシングについては、「ポートチャネルの設定」

の章を参照）。

設定情報は、Cisco Fabric Service over Ethernet（CFSoE）プロトコルを使用して vPCピアリンクを
転送されます。（CFSoEの詳細については、「vPCおよび孤立ポート」の項を参照）。

両方のデバイス上で設定されているこれらの VLANのMACアドレスはすべて、vPCピアデバイ
ス間で同期されています。この同期に、CFSoEが使用されます（CFSoEの詳細については、「vPC
および孤立ポート」の項を参照）。

vPCピアリンクに障害が発生した場合は、ソフトウェアが、両方のデバイスが稼働していること
を確認するための vPCピアデバイス間のリンクであるピアキープアライブリンクを使用して、
リモート vPCピアデバイスのステータスをチェックします。vPCピアデバイスが稼働している場
合は、セカンダリ vPCデバイスは、ループやトラフィックの消失あるいはフラッディングを防ぐ
ために、そのデバイス上のすべての vPCポートをディセーブルにします。したがって、データ
は、ポートチャネルの残っているアクティブなリンクに転送されます。
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独立した VRFを作成して設定し、その vPCピアキープアライブリンクのための VRF内の各
vPCピアデバイス上でレイヤ 3ポートを設定することを推奨します。ピアキープアライブの
デフォルトポートとデフォルト VRFは、管理ポートと管理 VRFです。

（注）

ソフトウェアは、ピアキープアライブリンクを介したキープアライブメッセージが返されない場

合に、vPCピアデバイスに障害が発生したことを学習します。

vPCピアデバイス間の設定可能なキープアライブメッセージの送信には、独立したリンク（vPC
ピアキープアライブリンク）を使用します。vPCピアキープアライブリンク上のキープアライブ
メッセージから、障害が vPCピアリンク上でだけ発生したのか、vPCピアデバイス上で発生した
のかがわかります。キープアライブメッセージは、ピアリンク内のすべてのリンクで障害が発生

した場合にだけ使用されます。キープアライブメッセージについては、「ピアキープアライブリ

ンクとメッセージ」の項を参照してください。

プライマリおよびセカンダリデバイス上で手動で設定する必要がある機能

各 vPCピアデバイスのプライマリ/セカンダリマッピングに従うために、次の機能を手動で設定
する必要があります。

• STPルート：プライマリ vPCピアデバイスを STPプライマリルートデバイスとして設定
し、vPCセカンダリデバイスを STPセカンダリルートデバイスとして設定します。vPCお
よび STPの詳細については、「vPCピアリンクと STP」の項を参照してください。

◦ Bridge Assuranceがすべての vPCピアリンク上でイネーブルになるように、vPCピアリ
ンクインターフェイスを STPネットワークポートとして設定することを推奨します。

◦ VLAN単位の高速スパニングツリー（PVST+）を設定してプライマリデバイスがすべ
ての VLANのルートになるようにし、マルチスパニングツリー（MST）を設定してプ
ライマリデバイスがすべてのインスタンスのルートになるようにすることを推奨しま

す。

•レイヤ 3 VLANネットワークインターフェイス：両方のデバイスから同じ VLANの VLAN
ネットワークインターフェイスを設定することにより、各 vPCピアデバイスのレイヤ 3接
続を設定します。

• HSRPアクティブ：vPCピアデバイス上でホットスタンバイルータプロトコル（HSRP）と
VLANインターフェイスを使用する場合は、プライマリ vPCピアデバイスをHSRPアクティ
ブの最も高いプライオリティで設定します。セカンダリデバイスをHSRPスタンバイになる
ように設定し、各 vPCデバイスの VLANインターフェイスが同じ管理/動作モードにあるこ
とを確認します（vPCおよびHSRPの詳細については、「vPCピアリンクとルーティング」
の項を参照）。

vPCピアリンクの両側で単方向リンク検出（UDLD）を設定することを推奨します。UDLDの設
定については、「UDLDモードの設定」の項を参照してください。
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vPC ピアリンクのレイヤ 3 バックアップルートの設定
HSRPや PIMなどのアプリケーションを使用するネットワークのレイヤ 3にリンクするために、
vPCピアデバイス上の VLANネットワークインターフェイスを使用できます。ただし、この目
的には VLANネットワークインターフェイスを使用するよりも、vPCピアデバイスからのルー
ティングのためのレイヤ 3リンクを別途設定することを推奨します。

各ピアデバイス上でVLANネットワークインターフェイスが設定されており、そのインターフェ
イスが各デバイス上で同じVLANに接続されていることを確認してください。また、各VLANイ
ンターフェイスが、同じ管理/動作モードになっていなければなりません。VLANネットワークイ
ンターフェイスの設定の詳細については、「レイヤ 3インターフェイスの設定」の章を参照して
ください。

vPCピアリンクでフェールオーバーが発生すると、vPCピアデバイス上の VLANインターフェ
イスも影響を受けます。vPCピアリンクに障害が発生すると、セカンダリ vPCピアデバイス上の
関連付けられている VLANインターフェイスがシステムによって停止されます。

vPCピアリンクに障害が発生したときに特定の VLANインターフェイスが vPCセカンダリデバ
イス上で停止しないようにできます。

この機能を設定するには、dual-active exclude interface-vlan コマンドを使用します。

vPCドメインにレイヤ 3デバイスを接続した場合、vPCピアリンク上でも送信される VLAN
を使用したルーティングプロトコルのピアリングはサポートされません。vPCピアデバイス
および汎用レイヤ 3デバイスの間でルーティングプロトコルの隣接関係が必要な場合は、相
互接続に物理的にルーティングされたインターフェイスを使用する必要があります。vPCピア
ゲートウェイ機能の使用では、この要件は変わりません。

（注）

ピアキープアライブリンクとメッセージ

Cisco NX-OSソフトウェアは、vPCピア間でピアキープアライブリンクを使用して、設定可能な
キープアライブメッセージを定期的に送信します。これらのメッセージを送信するには、ピアデ

バイス間にレイヤ 3接続がなくてはなりません。ピアキープアライブリンクが有効になって稼働
していないと、システムは vPCピアリンクを稼働させることができません。

vPCピアキープアライブリンクを、各vPCピアデバイス内のレイヤ3インターフェイスにマッ
ピングされている独立した VRFに関連付けることを推奨します。独立した VRFを設定しな
かった場合は、デフォルトで管理 VRFと管理ポートが使用されます。vPCピアキープアライ
ブメッセージの送受信にピアリンク自体を使用することはしないでください。

（注）

片方の vPCピアデバイスに障害が発生したら、vPCピアリンクの他方の側にある vPCピアデバ
イスは、ピアキープアライブメッセージを受信しなくなることによってその障害を感知します。
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vPCピアキープアライブメッセージのデフォルトの間隔は、1秒です。この間隔は、400ミリ秒
～ 10秒の範囲内で設定可能です。

ホールドタイムアウト値は、3～ 10秒の範囲内で設定可能で、デフォルトのホールドタイムアウ
ト値は 3秒です。このタイマーは、vPCピアリンクが停止した時点で開始します。セカンダリ
vPCピアデバイスは、ネットワークの収束が確実に発生してから vPCアクションが発生するよう
にするために、このホールドタイムアウト期間の間は vPCピアキープアライブメッセージを無視
します。ホールドタイムアウト期間の目的は、誤ったポジティブケースを防ぐことです。

タイムアウト値は、3～ 20秒の範囲内で設定可能で、デフォルトのタイムアウト値は 5秒です。
このタイマーは、ホールドタイムアウト間隔が終了した時点で開始します。このタイムアウト期

間の間は、セカンダリ vPCピアデバイスは、プライマリ vPCピアデバイスから vPCピアキープ
アライブ helloメッセージが送信されてこないかチェックします。セカンダリ vPCピアデバイス
が 1つの helloメッセージを受信したら、そのデバイスは、セカンダリ vPCピアデバイス上のす
べての vPCインターフェイスをディセーブルにします。

ホールドタイムアウトパラメータとタイムアウトパラメータの相違点は、次のとおりです。

•ホールドタイムアウトの間は、vPCセカンダリデバイスは、受信したキープアライブメッ
セージに基づいてアクションを起こしません。それにより、たとえばスーパーバイザがピア

リンクがダウンした数秒後に失敗した場合などに、キープアライブが一時的に受信される可

能性がある場合に、システムがアクションを起こすのを回避できます。

•タイムアウト中は、vPCセカンダリデバイスは、設定された間隔が終了するまでにキープア
ライブメッセージを受信できないと、vPCプライマリデバイスになるというアクションを取
ります。

キープアライブメッセージへのタイマーの設定については、「vPCの設定」の項を参照してくだ
さい。

ピアキープアライブメッセージに使用される送信元 IPアドレスと宛先 IPアドレスがどちらも
ネットワーク上で一意であり、かつそれらの IPアドレスがその vPCピアキープアライブリン
クに関連付けられている VRFから到達可能であることを確認してください。

（注）

コマンドラインインターフェイス（CLI）を使用して、vPCピアキープアライブメッセージを使
用するインターフェイスを信頼できるポートとして設定してください。優先順位をデフォルト

（6）のままにしておくか、またはもっと高い値に設定します。次に、インターフェイスを信頼で
きるポートとして設定する例を示します。

(config)# class-map type qos match-all trust-map
(config-cmap-qos)# match cos 4-7
(config)# policy-map type qos ingresspolicy
(config-pmap-qos)# class trust-map
(config)# interface Ethernet 8/11
(config-if)# service-policy type qos input ingresspolicy
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vPC ピアゲートウェイ
vPCピアデバイスを、vPCピアデバイスのMACアドレスに送信されるパケットに対してもゲー
トウェイとして機能するように設定できます。

この機能を設定するには、peer-gatewayコマンドを使用します。

vPCピアデバイスでレイヤ 3バックアップルーティングの VLANインターフェイスを設定す
るときに使用される peer-gateway exclude-vlan コマンドはサポートされていません。

（注）

一部のネットワーク接続ストレージ（NAS）デバイスまたはロードバランサは、特定のアプリケー
ションのパフォーマンスを最適化するのに役立つ機能を備えている場合があります。これらの機

能により、同じサブネットにローカルに接続されていないホストから送信された要求に応答する

ときに、デバイスはルーティングテーブルのルックアップを回避できます。このようなデバイス

は、一般的な HSRPゲートウェイではなく、送信元 Cisco Nexus 9000シリーズデバイスのMAC
アドレスを使用して、トラフィックに応答する場合があります。この動作は、一部の基本的なイー

サネット RFC基準に準拠していません。ローカルではないルータMACアドレスの vPCデバイス
に到達するパケットは、ピアリンクを介して送信され、最終的な宛先が他の vPCの背後にある場
合には、組み込みの vPCループ回避メカニズムによってドロップされる場合があります。

vPCピアゲートウェイ機能は、vPCスイッチが、vPCピアのルータMACアドレスを宛先とするパ
ケットに対して、アクティブなゲートウェイとして機能することを可能にします。この機能は、

このようなパケットが vPCピアリンクを通過する必要なしにローカルに転送されることを可能に
します。このシナリオでは、この機能によってピアリンクの使用が最適化され、トラフィック損

失が回避されます。

ピアゲートウェイ機能の設定は、プライマリ vPCピアとセカンダリ vPCピアの両方で行う必要が
ありますが、デバイスの稼働もvPCトラフィックも中断しません。vPCピアゲートウェイ機能は、
vPCドメインサブモードの下でグローバルに設定できます。

この機能をイネーブルにすると、ピアゲートウェイルータを介してスイッチングされたパケット

の IPリダイレクトメッセージの発生を避けるために、Cisco NX-OSは vPC VLANを介してマッ
ピングされるすべてのインターフェイスVLAN上で IPリダイレクトを自動的にディセーブルにし
ます。

TTLが 1のパケットが TTLの有効期限が原因で伝送中にドロップされるように、ピアゲートウェ
イ vPCデバイスに到達するパケットは、デクリメントされたパケット存続時間（TTL）を有して
います。ピアゲートウェイ機能がイネーブルで、TTLが1のパケットを送信する特定のネットワー
クプロトコルが vPC VLANで動作する場合は、この状況を考慮する必要があります。

vPC ドメイン
vPCドメイン IDを使用すれば、vPCダウンストリームデバイスに接続されている vPCピアリン
クとポートを識別できます。
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vPCドメインは、キープアライブメッセージや他の vPCピアリンクパラメータを、デフォルト
値をそのまま使用するのではなく値を設定する場合に使用するコンフィギュレーションモードで

もあります。これらのパラメータの設定の詳細については、「vPCの設定」の項を参照してくだ
さい。

vPCドメインを作成するには、まず各 vPCピアデバイス上で、1～ 1000の値を使用して vPCド
メイン IDを作成しなければなりません。VDCにつき設定できるvPCドメインは、1つだけです。

各デバイス上で、ピアリンクとして機能させるポートチャネルを明示的に設定する必要がありま

す。各デバイス上でピアリンクにしたポートチャネルを、1つの vPCドメインからの同じ vPCド
メイン IDに関連付けます。このドメイン内で、システムはループフリートポロジとレイヤ 2マ
ルチパスを提供します。

これらのポートチャネルと vPCピアリンクは、静的にしか設定できません。各 vPCピアデバイ
ス上の vPC内のすべてのポートが、同じ VDC内になくてはなりません。ポートチャネルおよび
vPCピアリンクは、LACPを使用するかまたはプロトコルなしのいずれかで設定できます。各vPC
でポートチャネルを設定するにはアクティブモードのインターフェイスでLACPを使用すること
を推奨します。それにより、ポートチャネルのフェールオーバーシナリオの最適でグレースフル

なリカバリが保証され、ポートチャネル間の設定不一致に対する設定検査が行われます。

vPCピアデバイスは、設定された vPCドメイン IDを使用して、一意の vPCシステムMACアド
レスを自動的に割り当てます。各 vPCドメインが、具体的な vPC関連操作に IDとして使用され
る一意のMACアドレスを持ちます。ただし、デバイスは vPCシステムMACアドレスを LACP
などのリンクスコープでの操作にしか使用しません。連続したレイヤ 2ネットワーク内の各 vPC
ドメインを、一意のドメイン IDで作成することを推奨します。Cisco NX-OSソフトウェアにアド
レスを割り当てさせるのではなく、vPCドメインに特定のMACアドレスを設定することもでき
ます。

vPC MACテーブルの表示の詳細については、「vPCおよび孤立ポート」の項を参照してくださ
い。

vPCドメインを作成した後は、Cisco NX-OSソフトウェアによって vPCドメインのシステムプラ
イオリティが作成されます。vPCドメインに特定のシステムプライオリティを設定することもで
きます。

システムプライオリティを手動で設定する場合は、必ず両方の vPCピアデバイス上で同じプ
ライオリティ値を割り当てる必要があります。vPCピアデバイス同士が異なるシステムプラ
イオリティ値を持っていると、vPCは稼働しません。

（注）
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vPC トポロジ
次の図は、Cisco Nexus 9000シリーズデバイスポートが別のスイッチまたはホストに直接接続さ
れ、vPCの一部となるポートチャネルの一部として設定される基本設定を示しています。

図 14：スイッチ vPC トポロジ

この図では、vPC 20がポートチャネル 20で設定され、最初のデバイスには Eth1/10が、2番目の
デバイスには Eth2/1がメンバポートとしてあります。
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図で示されるように、ファブリックエクステンダ（FEX）を通してピアデバイスからvPCを設定
できます。

図 15：FEX Straight-Through トポロジ（ホスト vPC）

図では、各FEXはCiscoNexus 9000シリーズデバイスがあるシングルホーム接続（Straight-Through
FEXトポロジ）です。このFEX上のホストインターフェイスはポートチャネルとして設定され、
それらのポートチャネルはvPCとして設定されています。Eth101/1/1およびEth102/1/5は、PO200
のメンバーとして設定され、PO200は vPC 200に対し設定されます。

どちらのトポロジでも、ポートチャネル P020および P0200をピアスイッチ上でまったく同じよ
うに設定する必要があります。その後、設定の同期を使用して vPCスイッチの設定を同期しま
す。

FEXポートの設定に関する詳細は、『Cisco Nexus 2000 Series NX-OS Fabric Extender Configuration
Guide for Cisco Nexus 9000 Series Switches』を参照してください。

vPC インターフェイスの互換パラメータ
多くの設定パラメータおよび動作パラメータが、vPC内のすべてのインターフェイスで同じでな
ければなりません。vPCピアリンクに使用するレイヤ 2ポートチャネルはトランクモードに設
定することを推奨します。

vPC機能をイネーブルにし、さらに両方の vPCピアデバイス上でピアリンクを設定すると、シス
コファブリックサービス（CFS）メッセージにより、ローカル vPCピアデバイスに関する設定
のコピーがリモート vPCピアデバイスへ送信されます。これにより、システムが 2つのデバイス
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上で異なっている重要な設定パラメータがないか調べます（CFSの詳細については、「vPCおよ
び孤立ポート」の項を参照）。

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parametersコマンドを入力します。表示される設定は、vPCピアリンクおよびvPC
の稼働を制限する可能性のある設定だけです。

（注）

vPCの互換性チェックプロセスは、正規のポートチャネルの互換性チェックとは異なります。

正規のポートチャネルについては、「ポートチャネルの設定」の章を参照してください。

同じでなければならない設定パラメータ

このセクションの設定パラメータは、vPCピアリンクの両方のデバイスで同じに設定する必要が
あります。そうしないと、vPCは一時停止モードに完全にまたは部分的に移動します。

ここで説明する動作パラメータおよび設定パラメータは、vPC内のすべてのインターフェイス
で一致している必要があります。

（注）

vPC内のすべてのインターフェイスで設定されている値を表示するには、show vpc
consistency-parameters コマンドを入力します。表示される設定は、vPCピアリンクおよび
vPCの稼働を制限する可能性のある設定だけです。

（注）

vPCインターフェイスでのこれらのパラメータの一部は、デバイスによって自動的に互換性が
チェックされます。インターフェイスごとのパラメータは、インターフェイスごとに一貫性を保っ

ていなければならず、グローバルパラメータはグローバルに一貫性を保っていなければなりませ

ん。

•ポートチャネルモード：オン、オフ、またはアクティブ（ただし、ポートチャネルモード
は vPCピアの各サイドでアクティブ/パッシブにできます）

•チャネル単位のリンク速度

•チャネル単位のデュプレックスモード

•チャネルごとのトランクモード：

◦ネイティブ VLAN

◦トランク上で許可される VLAN

◦ネイティブ VLANトラフィックのタギング

•スパニングツリープロトコル（STP）モード

• Multiple Spanning Tree用の STPリージョンコンフィギュレーション
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• VLANごとのイネーブル/ディセーブル状態

• STPグローバル設定：

◦ブリッジ保証設定

◦ポートタイプ設定

◦ループガード設定

• STPインターフェイス設定：

◦ポートタイプ設定

◦ループガード

◦ルートガード

•最大伝送単位（MTU）

これらのパラメータのいずれかがイネーブルになっていなかったり、片方のデバイスでしか定義

されていないと、vPCの一貫性チェックではそのパラメータは無視されます。

どのvPCインターフェイスもサスペンドモードになっていないことを確認するには、showvpc
brief コマンドおよび show vpc consistency-parameters コマンドを入力して、syslogメッセー
ジをチェックします。

（注）

同じにすべき設定パラメータ

次の挙げるパラメータのいずれかが両方の vPCピアデバイス上で同じように設定されていない
と、誤設定が原因でトラフィックフローに望ましくない動作が発生する可能性があります。

• MACエージングタイマー

•スタティックMACエントリ

• VLANインターフェイス：vPCピアリンクエンドにある各デバイスの VLANインターフェ
イスが両エンドで同じVLAN用に設定されていなければならず、さらに同じ管理モードで同
じ動作モードになっていなければなりません。ピアリンクの片方のデバイスだけで設定され

ている VLANは、vPCまたはピアリンクを使用してトラフィックを通過させることはしま
せん。すべての VLANをプライマリ vPCデバイスとセカンダリ vPCデバイスの両方で作成
する必要があります。そうなっていない VLANは、停止します。

• ACLのすべての設定とパラメータ

• Quality of Service（QoS）の設定とパラメータ

• STPインターフェイス設定：

◦ BPDU Filter
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◦ BPDUガード

◦コスト

◦リンクタイプ

◦プライオリティ

◦ VLAN（Rapid PVST+）

•ポートセキュリティ

• Cisco Trusted Security（CTS）

•ダイナミックホストコンフィギュレーションプロトコル（DHCP）スヌーピング

•ネットワークアクセスコントロール（NAC）

•ダイナミック ARPインスペクション（DAI）

• IPソースガード（IPSG）

•インターネットグループ管理プロトコル（IGMP）スヌーピング

•ホットスタンバイルーティングプロトコル（HSRP）

•プロトコルに依存しないマルチキャスト（PIM）

•すべてのルーティングプロトコル設定

すべての設定パラメータで互換性が取れていることを確認するために、vPCの設定が終わったら、
各 vPCピアデバイスの設定を表示してみることを推奨します。

パラメータの不一致によってもたらされる結果

稼動中の vPCで不一致が発生した場合にセカンダリピアデバイス上のリンクのみを一時停止す
る、グレースフル整合性検査機能を設定できます。この機能は CLIのみで設定可能で、デフォル
トでイネーブルになっています。

この機能を設定するには、graceful consistency-checkコマンドを使用します。

一致しなければならないパラメータのリストのすべてのパラメータに関する整合性検査の一部と

して、システムはすべての VLANの一貫性をチェックします。

vPCは稼動を継続し、矛盾したVLANのみがダウンします。このVLAN単位の整合性検査機能は
ディセーブルにできず、マルチスパニングツリー（MST）VLANには適用されません。

vPC 番号
vPCドメイン IDと vPCピアリンクを作成し終えたら、ダウンストリームデバイスを各 vPCピア
デバイスに接続するためのポートチャネルを作成します。つまり、プライマリ vPCピアデバイ
スからダウンストリームデバイスへのポートチャネルを 1つ作成し、もう 1つ、セカンダリピ
アデバイスからダウンストリームデバイスへのポートチャネルも作成します。
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スイッチとしてもブリッジとしても機能しないホストまたはネットワークデバイスに接続さ

れているダウンストリームデバイス上のポートは、STPエッジポートとして設定することを
推奨します。

（注）

各 vPCピアデバイス上で、ダウンストリームデバイスに接続するポートチャネルに vPC番号を
割り当てます。vPCの作成時にトラフィックが中断されることはほとんどありません。すべての
ポート番号に、ポートチャネル自体と同じ vPC ID番号を割り当てると（つまり、ポートチャネ
ル 10には vPC ID 10）、設定が簡単になります。

vPCピアデバイスからダウンストリームデバイスに接続するためにポートチャネルに割り当
てる vPC番号は、両方の vPCピアデバイスで同じである必要があります。

（注）

他のポートチャネルの vPC への移行

ダウンストリームデバイスは、ポートチャネルを使用して両方の vPCピアデバイスに接続す
る必要があります。

（注）

ダウンストリームデバイスを接続するために、プライマリvPCピアデバイスからダウンストリー
ムデバイスへのポートチャネルを作成し、セカンダリピアデバイスからダウンストリームデバ

イスへのもう 1つのポートチャネルを作成します。各 vPCピアデバイス上で、ダウンストリー
ムデバイスに接続するポートチャネルに vPC番号を割り当てます。vPCの作成時にトラフィック
が中断されることはほとんどありません。

単一モジュール上での vPC ピアリンクとコアへのリンクの設定

異なるモジュールの専用ポート上で vPCピアリンクを設定して、障害発生の可能性を下げる
ことをお勧めします。復元力を最適にしたい環境では、少なくとも2つのモジュールを使用し
てください。

（注）

すべての vPCピアリンクとコアに面するインターフェイスを単一モジュール上で設定しなければ
ならない場合は、両方の vPCピアデバイス上のすべての vPCピアリンク上にあり、コアへのレ
イヤ 3リンクに関連付けられているトラックオブジェクトとトラックリストをコマンドライン
インターフェイスを使用して設定してください。トラックリスト上のすべてのトラッキング対象

オブジェクトが停止した場合、システムは次のように動作するため、この設定を使用すれば、そ

の特定のモジュールが停止した場合のトラフィックのドロップを避けることができます。
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• vPCプライマリピアデバイスによるピアキープアライブメッセージの送信を停止します。
これにより、vPCセカンダリピアデバイスが強制的に引き継がされます。

•その vPCピアデバイス上のすべてのダウンストリーム vPCを停止させます。これにより、
すべてのトラフィックが強制的に他の vPCピアデバイスに向けてそのアクセススイッチで
ルーティングされます。

いったんこの機能を設定したら、モジュールに障害が発生した場合には、システムが自動的にプ

ライマリ vPCピアデバイス上のすべての vPCリンクを停止させ、ピアキープアライブメッセー
ジを停止します。このアクションにより、vPCセカンダリデバイスが強制的にプライマリロール
を引き継がされ、システムが安定するまで、すべての vPCトラフィックがこの新しい vPCプライ
マリデバイスに送られます。

コアに対するすべてのリンクおよびすべての vPCピアリンクを含むトラックリストを、そのオ
ブジェクトとして作成する必要があります。このトラックリストの指定した vPCドメインに対し
て、トラッキングをイネーブルにします。この同じ設定を他方の vPCピアデバイスにも適用しま
す。オブジェクトトラッキングおよびトラックリストの詳細については、『CiscoNexus9000Series
NX-OS Unicast Routing Configuration Guide』を参照してください。

次の例では、Boolean ORを追跡リストで使用し、完全なモジュール障害の場合にのみすべて
のトラフィックが vPCピアデバイスへ流れるよう強制します。コアインターフェイスまたは
ピアリンクがダウンしたときにスイッチオーバーをトリガーする場合は、次のトラックリス

トでブール ANDを使用します。

（注）

単一モジュール上の関連するすべてのインターフェイスが故障したときに vPCをリモートピアに
切替えるように追跡リストを設定するには、次の手順に従います。

1 インターフェイス上（コアへのレイヤ 3）およびポートチャネル上（vPCピアリンク）でト
ラックオブジェクトを設定します。

switch(config-if)# track 35 interface ethernet 8/35 line-protocol
switch(config-track)# track 23 interface ethernet 8/33 line-protocol
switch(config)# track 55 interface port-channel 100 line-protocol

2 ブールORを使って追跡リスト内のすべてのインターフェイスを含むトラックリストを作成し
て、すべてのオブジェクトに障害が発生したときにトリガーします。

switch(config)# track 44 list boolean OR
switch(config-track)# object 23
switch(config-track)# object 35
switch(config-track)# object 55
switch(config-track)# end

3 このトラックオブジェクトを vPCドメインに追加します。

switch(config)# vpc domain 1
switch(config-vpc-domain)# track 44

4 トラックオブジェクトを表示します。

switch# show vpc brief
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Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 1
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status: success
vPC role : secondary
Number of vPCs configured : 52
Track object : 44
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po100 up 1-5,140
vPC status
----------------------------------------------------------------------
id Port Status Consistency Reason Active vlans
-- ---- ------ ----------- -------------------------- ------------
1 Po1 up success success 1-5,140

次に、オブジェクトトラッキングに関する情報を表示する例を示します。

switch# show track brief
Track Type Instance Parameter State Last
Change
23 Interface Ethernet8/33 Line Protocol UP 00:03:05
35 Interface Ethernet8/35 Line Protocol UP 00:03:15
44 List ----- Boolean
or UP 00:01:19
55 Interface port-channel100 Line Protocol UP 00:00:34

その他の機能との vPC の相互作用

vPC と LACP
LACPは、vPCドメインのシステムMACアドレスを使用して、vPCの LACP Aggregation Group
（LAG）IDを形成します（LAG-IDおよび LACPについては、「ポートチャネルの設定」の章を
参照）。

ダウンストリームデバイスからのチャネルも含めて、すべての vPCポートチャネル上の LACP
を使用できます。LACPは、vPCピアデバイスの各ポートチャネル上のインターフェイスのアク
ティブモードで設定することを推奨します。この設定により、デバイス、単方向リンク、および

マルチホップ接続の間の互換性をより簡単に検出できるようになり、実行時の変更およびリンク

障害に対してダイナミックな応答が可能になります。

vPCピアリンクデバイスのシステムプライオリティを手動で設定して、vPCピアリンクデバイ
スが、接続されているダウンストリームデバイスより確実に高い LACPプライオリティを持つよ
うにすることを推奨します。システムプライオリティの値が低いほど、高い LACPプライオリ
ティを意味します。
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システムプライオリティを手動で設定する場合は、必ず両方の vPCピアデバイス上で同じプ
ライオリティ値を割り当てる必要があります。vPCピアデバイス同士が異なるシステムプラ
イオリティ値を持っていると、vPCは稼働しません。

（注）

vPC ピアリンクと STP
vPCはループフリーなレイヤ 2トポロジを提供しますが、それでもやはり、誤った配線やケーブ
ルの欠陥、誤設定などから保護するためのフェールセーフメカニズムをSTPが提供する必要があ
ります。vPCを初めて稼働させたときに、STPによる再コンバージェンスが発生します。STPは、
vPCピアリンクを特殊なリンクとして扱い、常に vPCピアリンクを STPのアクティブトポロジ
に含めます。

すべての vPCピアリンクインターフェイスを STPネットワークポートタイプに設定して、すべ
てのvPCリンク上でBridgeAssuranceが自動的にイネーブルになるようにすることを推奨します。
また、vPCピアリンク上ではどの STP拡張機能もイネーブルにしないことも推奨します。STP拡
張がすでに設定されている場合、その拡張が vPCピアリンクの問題の原因となることはありませ
ん。

MSTと Rapid PVST+の両方を実行している場合は、必ず PVSTシミュレーション機能を正しく設
定してください。

STP拡張機能および PVSTシミュレーションについては、『Cisco Nexus 9000 Series NX-OS Layer 2
Switching Configuration Guide』を参照してください。

パラメータのリストは、vPCピアリンクの両サイドの vPCピアデバイス上で同じになるよう
に設定する必要があります。このような一致が必要な設定については、「vPCインターフェイ
スの互換パラメータ」の項を参照してください。

（注）

STPは分散しています。つまり、このプロトコルは、両方の vPCピアデバイス上で実行され続け
ます。ただし、プライマリデバイスとして選択されている vPCピアデバイス上での設定が、セ
カンダリ vPCピアデバイス上の vPCインターフェイスの STPプロセスを制御します。

プライマリ vPCデバイスは、Cisco Fabric Services over Ethernet（CFSoE）を使用して、vPCセカン
ダリピアデバイス上の STPの状態を同期させます。CFSoEの詳細については、「vPCおよび孤
立ポート」の項を参照してください。

vPCの STPプロセスも、ピアリンク上で接続されているデバイスの 1つに障害が発生したときに
それを検出するために、定期的なキープアライブメッセージに依存しています。これらのメッ

セージについては、「ピアキープアライブリンクとメッセージ」の項を参照してください。

vPCマネージャが、vPCピアデバイス間で、プライマリデバイスとセカンダリデバイスを設定し
て 2つのデバイスを STP用に調整する提案/ハンドシェイク合意を実行します。その後、プライマ
リ vPCピアデバイスが、プライマリデバイスとセカンダリデバイス両方での STPプロトコルの
制御を行います。プライマリvPCピアデバイスをSTPプライマリルートデバイスとして設定し、
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セカンダリ VPCデバイスを STPセカンダリルートデバイスになるように設定することを推奨し
ます。

プライマリ vPCピアデバイスがセカンダリ vPCピアデバイスにフェールオーバーした場合、STP
トポロジには何の変化も発生しません。

BPDUは、代表ブリッジ IDフィールドで、STPブリッジ IDの vPCに設定されているMACアド
レスを使用します。vPCプライマリデバイスが、vPCインターフェイス上でこれらの BPDUを送
信します。

次のパラメータについて同じ STP設定を使用して、vPCピアリンクの両エンドを設定する必要が
あります。

• STPグローバル設定：

◦ STPモード

◦ MSTのための STPリージョン設定

◦ VLANごとのイネーブル/ディセーブル状態

◦ブリッジ保証設定

◦ポートタイプ設定

◦ループガード設定

• STPインターフェイス設定：

◦ポートタイプ設定

◦ループガード

◦ルートガード

これらのパラメータのいずれかに誤設定があった場合、CiscoNX-OSソフトウェアが vPC内の
すべてのインターフェイスを停止します。syslogをチェックし、show vpc briefコマンドを入
力して、vPCインターフェイスが停止していないか確認してください。

（注）

次の STPインターフェイス設定が、vPCピアリンクの両側で同じになっていることを確認しま
す。そうなっていないと、トラフィックフローに予測不能な動作が発生する可能性があります。

• BPDU Filter

• BPDUガード

•コスト

•リンクタイプ

•プライオリティ

• VLAN（PVRST+）
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vPCピアリンクの両側での設定を表示して、設定が同じであることを確認してください。（注）

この機能がイネーブルになっている場合は、show spanning-tree コマンドで vPCに関する情報を
表示できます。例については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching Configuration
Guide』を参照してください。

ダウンストリームデバイスのポートは、STPエッジポートとして設定することを推奨します。
スイッチに接続されているすべてのホストポートを STPエッジポートとして設定してくださ
いSTPポートタイプの詳細については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

（注）

vPC ピアスイッチ
vPCピアスイッチ機能は、STPコンバージェンスに関連するパフォーマンス上の問題を解決する
ために、Cisco NX-OSに追加されました。この機能は、一対の Cisco Nexus 9000シリーズデバイ
スがレイヤ2トポロジ内で1つのSTPルートとして現れることを可能にします。この機能は、STP
ルートを vPCプライマリスイッチに固定する必要性をなくし、vPCプライマリスイッチに障害が
発生した場合の vPCコンバージェンスを向上させます。

ループを回避するために、vPCピアリンクは STP計算からは除外されます。vPCピアスイッチ
モードでは、ダウンストリームスイッチでの STP BPDUタイムアウトに関連した問題（この問題
は、トラフィックの中断につながります）を避けるために、STP BPDUが両方の vPCピアデバイ
スから送信されます。

この機能は、すべてのデバイス vPCに属する純粋なピアスイッチトポロジで使用できます。

ピアスイッチ機能は、vPCを使用するネットワークでサポートされ、STPベースの冗長性はサ
ポートされません。ハイブリッドピアスイッチ設定で vPCピアリンクに障害が発生すると、
トラフィックが失われる場合があります。このシナリオでは、vPCピアは同じ STPルート ID
や同じブリッジ IDを使用します。アクセススイッチのトラフィックは 2つに別れ、その半分
が最初の vPCピアに、残りの半分が 2番目の vPCピアに転送されます。ピアリンク障害は、
南北のトラフィックには影響がありませんが、東西のトラフィックが失われます。

（注）

STP拡張機能および Rapid PVST+については、『Cisco Nexus 9000 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

vPC および ARP または ND
Cisco Fabric Service over Ethernet（CFSoE）プロトコルの信頼性が高いトランスポートメカニズム
を使用した、vPCピア間のテーブル同期に対応する機能がCiscoNX-OSに追加されました。ip arp
synchronize および ipv6 nd synchronize コマンドをイネーブルにし、vPCピア間のアドレステー
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ブルのコンバージェンスの高速化をサポートする必要があります。このコンバージェンスにより、

ピアリンクポートチャネルがフラップしたり、vPCピアがオンラインに戻るときに、IPv4の場
合は ARPテーブルの復元でまたは IPv6の場合は NDテーブルの復元で発生する遅延を解消でき
ます。

vPC マルチキャスト：PIM、IGMP、および IGMP スヌーピング
Nexus 9000シリーズデバイス対応の Cisco NX-OSソフトウェアは、vPCでの次をサポートしま
す。

• PIM Any Source Multicast（ASM）

• PIM Source-Specific Multicast（SSM）（7.0(3)I4(1)以降）

Cisco NX-OSソフトウェアは、vPCでの双方向（BIDR）をサポートしません。（注）

ソフトウェアが、マルチキャストフォワーディングを両方の vPCピアデバイス上で同期された
状態に保ちます。vPCピアデバイス上の IGMPスヌーピングプロセスは、学習したグループ情報
を vPCピアリンクを通じて他の vPCピアデバイスと共有します。マルチキャスト状態は、常に
両方の vPCピアデバイス上で同期されます。vPCモードでの PIMプロセスは、1つの vPCピア
デバイスだけが受信者に向けてマルチキャストトラフィックを転送する状態を確保します。

各 vPCピアは、レイヤ 2またはレイヤ 3デバイスです。マルチキャストトラフィックは 1つの
vPCピアデバイスだけから伝送されます。次のシナリオで、重複したパケットが観察される場合
があります。

•孤立ホスト

•送信元と受信者が、マルチキャストルーティングのイネーブルになった異なる VLAN内の
レイヤ 2 vPCクラウド内にあり、vPCメンバリンクが停止している場合。

次のシナリオで、ごくわずかなトラフィック損失が観察される場合があります。

•トラフィックを転送している vPCピアデバイスをリロードした場合。

•トラフィックを転送している vPCピアデバイスの PIMを再起動した場合。

必ずすべてのレイヤ 3デバイスを両方の vPCピアデバイスにデュアル接続してください。片方の
vPCピアデバイスが停止した場合、他方の vPCピアデバイスが、通常どおりにすべてのマルチ
キャストトラフィックを転送し続けます。

次に、vPC PIMおよび vPC IGMP/IGMPスヌーピングについて説明します。

• vPC PIM：vPCモードの PIMプロセスは、1台の vPCピアデバイスのみがマルチキャストト
ラフィックを転送する状態を確保します。vPCモードのPIMプロセスは、送信元の状態を両
方の vPCピアデバイスと同期させ、トラフィックを転送する vPCピアデバイスを選出しま
す。
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• vPC IGMP/IGMPスヌーピング：vPCモードの IGMPプロセスは、両方の vPCピアデバイス
で指定ルータ（DR）情報を同期させます。デュアルDRは、vPCモードのときに IGMPで利
用可能です。デュアルDRは、vPCモードでない場合は利用できません。これは、両方のvPC
ピアデバイスがピア間のマルチキャストグループ情報を保持するためです。

vPC VLAN（vPCピアリンクで伝送される VLAN）とダウンストリーム vPCが接続されたレ
イヤ 3デバイス間の PIMネイバー関係はサポートされません。それによりマルチキャストパ
ケットのドロップが生じる場合があります。PIMネイバー関係がダウンストリームレイヤ 3
デバイスで必要な場合、物理レイヤ 3インターフェイスを vPCインターフェイスの代わりに
使用する必要があります。

（注）

IGMPスヌーピングは、両方の vPCピアデバイス上で同じようにイネーブルにしたりディセーブ
ルにしたりする必要があり、すべての機能設定を同じにする必要があります。IGMPスヌーピン
グは、デフォルトで有効になっています。

次のコマンドは、vPCモードでサポートされていません。（注）

• ip pim spt-threshold infinity

• ip pim use-shared-tree-only

マルチキャストの詳細については、『Cisco Nexus 9000 Series NX-OS Multicast Routing Configuration
Guide』を参照してください。

マルチキャスト PIM デュアル DR（プロキシ DR）
デフォルトでは、マルチキャストルータは該当する受信先が存在する場合のみ PIMジョインを
アップストリームに送信します。これらの該当する受信先は、IGMPホスト（IGMPレポートを通
じて通信します）または他のマルチキャストルータ（PIMジョインを通じて通信します）のどち
らかの場合があります。

CiscoNX-OSvPC実装では、PIMはデュアル指定ルータ（DR）モードで動作します。つまり、vPC
デバイスが vPCSVIの発信インターフェイス（OIF）上のDRである場合、そのピアは自動的にプ
ロキシ DRロールを引き継ぎます。IGMPは、OIFが DRである場合、OIF（レポートはその OIF
で学習されます）をフォワーディングに追加します。デュアル DRでは、両方の vPCデバイスに
は、次の例に示すように、vPC SVI OIFに対して同一のエントリ (*,G)があります。

VPC Device1:
------------
(*,G)
oif1 (igmp)
VPC Device2:
------------
(*,G)
oif1 (igmp)
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IP PIM PRE-BUILD SPT
マルチキャストソースがレイヤ 3クラウド（vPCドメイン外）にある場合、1つの vPCピアが送
信元のフォワーダとして選定されます。このフォワーダの選択は、送信元に到達するためのメト

リックに基づきます。関係がある場合、vPCプライマリはフォワーダとして選択されます。フォ
ワーダのみがその関連する (S,G)内に vPC OIFを持っており、非フォワーダ (S,G)は 0 OIFを持っ
ています。したがって、フォワーダのみがこの例に示すように、送信元へ PIM (S,G)ジョインを
送信します。

VPC Device1 (say this is Forwarder for Source 'S'):
------------
(*,G)
oif1 (igmp)
(S,G)
oif1 (mrib)
VPC Device2:
------------
(*,G)
oif1 (igmp)
(S,G)
NULL

障害が発生した場合（たとえば、フォワーダのレイヤ 3リバースパス転送（RPF）リンクが動作
しない、またはフォワーダがリロードされるなど）、現在の非フォワーダが最終的にフォワーダ

になる場合は、トラフィック取得するために送信元への (S,G)に対する PIMジョインの送信を開
始をする必要があります。送信元に到達するホップ数によって、この操作には時間がかかる場合

があります（PIMはホップバイホッププロトコルです）。

この問題を排除し、より優れたコンバージェンスを取得するには、ip pim pre-build-spt コマンド
を使用します。このコマンドにより、マルチキャストルートに 0 OIFがあっても PIMはジョイン
を送信できます。vPCデバイスでは、非フォワーダは送信元へ PIM (S,G)ジョインをアップスト
リームに送信します。欠点は、非フォワーダからのリンク帯域幅のアップストリームが最終的に

それによってドロップされるトラフィックに使用されることです。コンバージェンスの向上によ

るメリットは、リンク使用帯域幅をはるかに上回っていることです。したがって、vPCを使用す
る場合は、このコマンドを使用することを推奨します。

vPC ピアリンクとルーティング
First Hop Redundancy Protocol（FHRP）は、vPCと相互運用できます。Hot Standby Routing Protocol
（HSRP）、および Virtual Router Redundancy Protocol（VRRP）のすべてが、vPCと相互運用でき
ます。すべてのレイヤ 3デバイスを両方の vPCピアデバイスにデュアル接続することを推奨しま
す。

プライマリ FHRPデバイスは、たとえセカンダリ vPCデバイスがデータトラフィックを転送した
としても、ARP要求に応答します。

プライマリ vPCピアデバイスを FHRPアクティブルータの最も高いプライオリティで設定して
おくと、初期の設定確認と vPC/HSRPのトラブルシューティングを簡単にできます。

さらに、if-hsrpコンフィギュレーションモードで priorityコマンドを使用して、vPCピアリンク
上でイネーブルになっているグループの状態がスタンバイになっているか、またはリッスン状態
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になっている場合のフェールオーバーのしきい値を設定できます。インターフェイスがアップま

たはダウンするのを防ぐために下限および上限しきい値を設定できます。

VRRPは、vPCピアデバイス上で実行されている場合にHSRPとよく似た動作を示します。VRRP
は、HSRPを設定したのと同じ方法で設定してください。

プライマリ vPCピアデバイスに障害が発生した場合は、セカンダリ vPCピアデバイスにフェー
ルオーバーされ、FHRPトラフィックはシームレスに流れ続けます。

バックアップルーティングパスとして機能するように 2台の vPCピアデバイス間にルーティン
グ隣接を設定することを推奨します。1台の vPCピアデバイスがレイヤ 3アップリンクを失う
と、その vPCはルーテッドトラフィックを他の vPCピアデバイスにリダイレクトでき、そのア
クティブレイヤ 3アップリンクを活用できます。

次の方法で、バックアップのルーティングパス用のスイッチ間リンクを設定できます。

• 2台の vPCピアデバイス間でレイヤ 3リンクを作成します。

•専用の VLANインターフェイスを持つ非 VPC VLANトランクを使用します。

•専用の VLANインターフェイスを持つ vPCピアリンクを使用します。

vPC環境でのHSRPの焼き付けMACアドレスオプション（use-bia）の設定、および任意の FHRP
プロトコルのための仮想MACアドレスの手動での設定は、推奨できません。これらの設定は、
vPCロードバランシングに不利な影響を与えるためです。HSRP use-biaオプションは、vPCでは
サポートされていません。カスタムMACアドレスを設定する際には、両方の vPCピアデバイス
に同じMACアドレスを設定する必要があります。

delay restore コマンドを使用して、ピアの隣接関係が確立され VLANインターフェイスが再び
アップ状態になるまで vPCの再稼働を遅延させるための復元タイマーを設定することができま
す。この機能により、vPCが再びトラフィックの受け渡しをし始める前にルーティングテーブル
が収束できなかった場合のパケットのドロップを回避できます。この機能を設定するには、delay
restoreコマンドを使用します。

復元した vPCピアデバイス上の VLANインターフェイスが稼働するのを遅延するには、
interfaces-vlanオプションを delay restore コマンドに使用します。

FHRPおよびルーティングに関する詳細情報については、『Cisco Nexus 9000 Series NX-OS Unicast
Routing Configuration Guide』を参照してください。

レイヤ 3 および vPC 設定のベストプラクティス
ここでは、vPCでレイヤ 3を使用し、設定するためのベストプラクティスについて説明します。

レイヤ 3 および vPC 設定の概要

レイヤ 3デバイスは、vPCを介して vPCドメインに接続すると、次のようになります。

•レイヤ 2では、レイヤ 3デバイスは vPCピアデバイスによって提供された一意のレイヤ 2ス
イッチを認識します。
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•レイヤ 3では、レイヤ 3デバイスは 2台の異なるレイヤ 3デバイス（vPCピアデバイスごと
に 1台）を認識します。

vPCはレイヤ 2仮想化技術であるため、レイヤ 2では、両方の vPCピアデバイスがネットワーク
の他の部分に対して一意の論理デバイスとして機能します。

レイヤ 3には仮想化技術がないため、各 vPCピアデバイスがネットワークの他の部分で別のレ
イヤ 3デバイスと見なされます。

次の図は、vPCによる 2つの異なるレイヤ 2およびレイヤ 3ビューを示しています。

図 16：vPC ピアデバイスの異なるビュー

レイヤ 3 および vPC 設定に関する注意事項

vPCドメインにレイヤ 3デバイスを接続するには、レイヤ 3デバイスのレイヤ 3リンクを使用し
て各 vPCピアデバイスを接続します。

vPCループ回避ルールにより、vPCを使用してレイヤ 3デバイスを vPCドメインに接続するこ
とは許可されません。

（注）

レイヤ 3デバイスは、両方の vPCピアデバイスとのレイヤ 3ルーティングプロトコルの隣接関
係を開始できます。

1つまたは複数のレイヤ 3リンクを、各 vPCピアデバイスにレイヤ 3デバイスを接続ために使用
できます。Cisco Nexus 9000シリーズデバイスは、プレフィックスごとに最大 16のハードウェア
ロードシェアリングパスでレイヤ 3 Equal Cost Multipathing（ECMP）をサポートします。vPCピ
アデバイスからレイヤ 3デバイスへのトラフィックを、2台のデバイスを相互接続するすべての
レイヤ 3リンクにロードバランスできます。

レイヤ 3デバイスでレイヤ 3 ECMPを使用すると、このデバイスから vPCドメインへのすべての
レイヤ 3リンクを効果的に使用できます。レイヤ 3デバイスから vPCドメインへのトラフィック
を、2つのエンティティを相互接続するすべてのレイヤ 3リンクにロードバランスできます。
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vPCドメインに対するレイヤ 3デバイスのサポートされる接続モデルは、次の図に示されていま
す。

図 17：別のレイヤ 3 リンクを使用した vPC ドメインへの L3 デバイスの接続

レイヤ 3デバイスを vPCドメインに接続する際は、次の注意事項に従ってください。

•レイヤ 3デバイスを vPCドメインに接続するには、独立したレイヤ 3リンクを使用します。

•レイヤ 3デバイスが vPCピアデバイスで設定された HSRPアドレスにスタティックにルー
ティングできない場合は、vPCドメインにレイヤ 3デバイスを接続するのにレイヤ 2の vPC
を使用しないでください。

•ルーテッドトラフィックとブリッジドトラフィックの両方が必要な場合は、ルーテッドト
ラフィックに個々のレイヤ 3リンクを使用し、ブリッジドトラフィックには別のレイヤ 2
ポートチャネルを使用します。

•両方のデバイスからの同じ VLANに対して VLANネットワークインターフェイスを設定す
るか、2台のピアデバイス間に専用レイヤ 3リンクを使用することにより（レイヤ 3バック
アップルーティングパスのため）、vPCピアデバイス間のレイヤ 3接続をイネーブルにし
ます。
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レイヤ 3 および vPC のトポロジの例

ここでは、レイヤ 3および vPCのネットワークトポロジの例を示します。

図 18：凡例

ルータ間のピアリング

この例では、vPCがレイヤ 2中継パスとして使用されています。レイヤ 3デバイスから vPCピア
デバイスへの直接的なルーティングプロトコルピアリング隣接がないため、このトポロジはサ

ポートされます。

図 19：ルータ間のピアリング

レイヤ 3 リンクを使用した外部ルータとのピアリング
この例は、レイヤ 3リンクを使用してレイヤ 3デバイスを vPCドメインに接続するトポロジを示
しています。
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この方法で 2つのエンティティを相互接続することは、ベストプラクティスです。（注）

図 20：レイヤ 3 リンクを使用した外部ルータとのピアリング

バックアップルーティングパス用の vPC ピアデバイス間のピアリング
この例は、レイヤ 3バックアップルーティングパスによる 2台の vPCピアデバイス間のピアリ
ングを示しています。vPCピアデバイス 1または vPCピアデバイス 2のレイア 3アップリンクに
障害が発生した場合、2台のピアデバイス間のパスを使用して、アップステートのレイヤ 3アッ
プリンクを持つスイッチにトラフィックがリダイレクトされます。

レイヤ 3バックアップルーティングパスは、vPCピアリンク上の専用インターフェイス VLAN
（SVIなど）を使用するか、2台の vPCピアデバイス間の専用レイヤ 2またはレイヤ 3リンクを
使用して実装できます。

図 21：バックアップルーティングパス用の vPC ピアデバイス間のピアリング
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中継スイッチとして vPC デバイスを使用した 2 ルータの間のピアリング
この例は、「ルータ間のピアリング」トポロジと似ています。異なる点は、vPCドメインがレイ
ヤ 2中継パスとしてのみ使用されていることです。

図 22：中継スイッチとして vPC デバイスを使用した 2 ルータの間のピアリング

パラレル相互接続ルーテッドポートでの外部ルータとのピアリング

この例は、2つの異なるリンクタイプ（レイヤ 2リンクとレイヤ 3リンク）を使用して vPCドメ
インに接続されたレイヤ 3デバイスを示しています。

レイヤ 2リンクは、ブリッジドトラフィック（同じ VLANに保持されるトラフィック）または
VLAN間トラフィック（vPCドメインがインターフェイス VLANと関連 HSRPコンフィギュレー
ションをホストすることが前提）に使用されます。

レイヤ 3リンクは、各 vPCピアデバイスとのルーティングプロトコルピアリング隣接に使用さ
れます。

このトポロジの目的は、レイヤ 3デバイスを通過するように特定のトラフィックを誘導すること
です。レイヤ 3リンクは、レイヤ 3デバイスから vPCドメインにルーテッドトラフィックを伝送
するのにも使用されます。

図 23：パラレル相互接続ルーテッドポートでの外部ルータとのピアリング
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パラレル相互接続ルーテッドポートでの vPC 相互接続を介したピアリング
ルーティングプロトコルピアリング隣接を 2つのデータセンター間で確立する必要がある場合、
ベストプラクティスは、この例に示すように 2サイト間に専用レイヤ 3リンクを追加することで
す。

2つのデータセンター間の vPCリンクはブリッジドトラフィックまたはVLAN間トラフィックを
伝送し、専用レイヤ 3リンクは 2サイト間でルーテッドトラフィックを伝送します。

図 24：パラレル相互接続ルーテッドポートでの vPC 相互接続を介したピアリング

非 vPC VLAN を使用する PC 相互接続および専用スイッチ間リンクを介したピアリング
この例は、レイヤ 3デバイスが vPCドメインにシングル接続されている場合に、専用スイッチ間
リンクで非 vPC VLANを使用して、レイヤ 3デバイスと各 vPCピアデバイスとの間でルーティ
ングプロトコルピアリング隣接を確立できることを示しています。ただし、非 vPC VLANは、
vPC VLANとは異なるスタティックMACを使用するように設定する必要があります。
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この目的のために vPC VLAN（および vPCピアリンク）を設定することはサポートされてい
ません。

（注）

図 25：非 vPC VLAN を使用する PC 相互接続および専用スイッチ間リンクを介したピアリング

CFSoE
Cisco Fabric Services over Ethernet（CFSoE）は、vPCピアデバイスのアクションを同期化するため
に使用される信頼性の高い状態転送メカニズムです。CFSoEは、vPCにリンクされている、STP、
IGMPなどの多くの機能のメッセージとパケットを伝送します。情報は、CFS/CFSoEプロトコル
データユニット（PDU）に入れて伝送されます。

CFSoEは、vPC機能をイネーブルにすると、デバイスによって自動的にイネーブルになります。
何も設定する必要はありません。vPCの CFSoE分散には、IPを介してまたは CFSリージョンに
分散する機能は必要ありません。CFSoE機能が vPC上で正常に機能するために必要な設定は一切
ありません。

CFSoE転送は、各 VDCにローカルです。

showmac address-tableコマンドを使用すれば、CFSoEが vPCピアリンクのために同期するMAC
アドレスを表示できます。

no cfs eth distributeコマンドと no cfs distributeコマンドは入力しないでください。CFSoE for
vPC機能のための CFSoEをイネーブルにしなければなりません。vPCをイネーブルにしてこ
れらのコマンドのいずれかを入力すると、エラーメッセージが表示されます。

（注）

show cfs application コマンドを入力すると、出力に「Physical-eth」と表示されます。これは、
CFSoEを使用しているアプリケーションを表します。

CFSは、TCP/IPを介したデータも転送します。IP経由の CFSの詳細については、『Cisco Nexus
9000 Series NX-OS System Management Configuration Guide』を参照してください。
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CFSリージョンはサポートされていません。（注）

vPC および孤立ポート
vPC対応でないデバイスが各ピアに接続するとき、接続されたポートは vPCのメンバではないた
め、孤立ポートと称されます。一方のピアへのデバイスのリンクがアクティブ（フォワーディン

グ）になり、他方のリンクは STPのためスタンバイ（ブロッキング）になります。

ピアリンク障害またはリストアが発生すると、孤立ポートの接続は vPC障害または復元プロセス
にバインドされる可能性があります。たとえば、デバイスのアクティブな孤立ポートがセカンダ

リ vPCピアに接続する場合、ピアリンク障害が発生し、vPCポートがセカンダリピアによって一
時停止されると、そのデバイスはプライマリピアを経由する接続を失います。セカンダリピアが

アクティブな孤立ポートも一時停止した場合は、デバイスのスタンバイポートがアクティブにな

り、プライマリピアへの接続が提供され、接続が復元されます。セカンダリピアが vPCポート
を一時停止するときに特定の孤立ポートがそのピアによって一時停止され、vPCが復元されると
そのポートが復元されるように CLIで設定できます。

仮想化のサポート

1つの vPC内のすべてのポートが、同じVDC内になくてはなりません。このバージョンのソフト
ウェアは、VDCごとに 1つの vPCドメインしかサポートしません。各VDCで 1～ 4096の番号を
使用して vPCに番号を付けることができます。

停電後の vPC リカバリ
データセンターの停電時には、vPCを含む両方の Cisco Nexus 9000シリーズデバイスがリロード
されます。場合によっては、1つのピアのみが復元される場合があります。機能するピアキープ
アライブまたはピアリンクがないと、vPCは正常に機能することができません。しかし、Cisco
NX-OSリリースによっては、vPCサービスが機能するピアのローカルポートのみを使用するよう
にする方法が利用可能です。

自動リカバリ

Cisco Nexus 9000シリーズデバイスは、auto-recoveryコマンドを使用して、そのピアがオンライ
ンになるのに失敗した場合に vPCサービスを復元するように設定できます。この設定は、スター
トアップコンフィギュレーションに保存しなければなりません。リロード時に、ピアリンクがダ

ウンし、3回連続してピアキープアライブメッセージが失われた場合、セカンダリデバイスはプ
ライマリ STPロールとプライマリ LACPロールを引き継ぎます。ソフトウェアが vPCを初期化
し、そのローカルポートを稼働させ始めます。ピアがないため、ローカル vPCポートの一貫性
チェックはバイパスされます。デバイスは、自身をそのロールプライオリティに関係なくSTPプ
ライマリに選出し、LACPポートロールのマスターとしても機能します。
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リカバリ後の vPC ピアロール
ピアデバイスのリロードが完了し、隣接が形成されたら、次のプロセスが発生します。

1 最初のvPCピアがその現在のロールを維持して、その他のプロトコルへの任意の移行リセット
を回避します。ピアが、他の可能なロールを受け入れます。

2 隣接が形成されたら、整合性検査が実行され、適切なアクションが取られます。

ハイアベイラビリティ

In-Service Software Upgrade（ISSU）では、最初の vPCデバイス上のソフトウェアリロードプロセ
スが、vPC通信チャネルを介したCFSメッセージングを使用して、その vPCピアデバイスをロッ
クします。1度に 1つのデバイスだけアップグレードできます。最初のデバイスは、そのアップ
グレードが完了したら、そのピアデバイスのロックを解除します。次に、2つ目のデバイスが、
最初のデバイスが行ったのと同じように最初のデバイスをロックして、アップグレードプロセス

を実行します。アップグレード中は、2つの vPCデバイスが一時的に異なるリリースの Cisco
NX-OSを実行することになりますが、その下位互換性サポートにより、システムは正常に機能し
ます。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

vPC フォークリフトアップグレードのシナリオ
次に、vPCトポロジ内の Cisco Nexus 9000シリーズスイッチのペアから異なる Cisco Nexus 9000
シリーズスイッチのペアへの移行のシナリオについて説明します。一般に、このシナリオによっ

て、Cisco Nexus 9508 vPCピアノードのペアから Cisco Nexus 9516スイッチのペアに移行できま
す。

vPCフォークリフトアップグレードに関する考慮事項：

• vPCロールの選択とスティッキビット

2つの vPCシステムの組み合わせによって vPCドメインが形成される場合は、プライオリ
ティによって、どちらのデバイスがvPCプライマリで、どちらのデバイスがvPCセカンダリ
かが決定されます。プライマリデバイスがリロードされると、システムがオンラインに戻

り、vPCセカンダリデバイス（現在、動作上のプライマリ）への接続が復元されます。セカ
ンダリデバイス（動作上のプライマリ）の動作ロールは変更されません（不要な中断を防ぐ

ため）。この動作は、スティッキビットによって実現されます。スティッキビットでは、ス

ティッキ情報がスタートアップコンフィギュレーションに保存されません。この方式では、

稼働中のデバイスがリロードされたデバイスよりも優先されます。そのため、vPCプライマ
リは動作上の vPCセカンダリになります。ピアリンクとピアキープアライブがダウンして
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vPCノードが起動し、自動復旧期間後にプライマリになるときにも、スティッキビットが設
定されます。

• vPCの遅延復元

遅延復元タイマーは、ピアの隣接がすでに確立されている場合に、リロード後に復元した

vPCピアデバイスでの vPCの起動を遅らせるために使用されます。

復元した vPCピアデバイス上の VLANインターフェイスが稼働するのを遅延するには、
interfaces-vlanオプションを delay restore コマンドに使用します。

• vPC自動リカバリ

データセンターで停電が発生し、両方の vPCピアスイッチがダウンした場合、スイッチが 1
つだけ復元すると、そのスイッチが自動回復機能によってプライマリスイッチのロールを負

い、vPCリンクが自動復旧期間後に起動します。デフォルトの自動復旧期間は 240秒です。

次の例は、vPCピアノードのNode1とNode2をNew_Node1とNew_Node2に置き換える移行シナ
リオです。

Node2 の動
作ロール

Node2 の
設定済み

ロール

（例：

ロールプ

ライオリ

ティ 200）

Node1 の動
作ロール

Node1 の設
定済みロー

ル（例：

ロールプ

ライオリ

ティ 100）

予想される動作移行手順

セカンダリ

（Secondary）

スティッキ

ビット：
False

セカンダ

リ

Primary

スティッ

キビッ

ト：False

プライマリトラフィックは

Node1と Node2
の両方の vPCピ
アによって転送

されます。

Node1がプライ
マリで、Node2
がセカンダリで

す。

初期状態です。1

セカンダリ

（Secondary）

スティッキ

ビット：
False

セカンダ

リ

Primary

スティッ

キビッ

ト：False

プライマリトラフィックは

プライマリ vPC
ピア Node1に収
束します。

Node2を置き換え
ます。Node2のす
べての vPCとアッ
プリンクを停止さ

せます。ピアリン

クと vPCピアキー
プアライブが管理

アップ状態になり

ます。

2

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
258

vPC の設定
vPC フォークリフトアップグレードのシナリオ



Node2 の動
作ロール

Node2 の
設定済み

ロール

（例：

ロールプ

ライオリ

ティ 200）

Node1 の動
作ロール

Node1 の設
定済みロー

ル（例：

ロールプ

ライオリ

ティ 100）

予想される動作移行手順

n/an/aPrimary

スティッ

キビッ

ト：False

プライマリNode1は引き続
きトラフィック

を転送します。

Node2を削除しま
す。

3

セカンダリ

（Secondary）

スティッキ

ビット：
False

セカンダ

リ

Primary

スティッ

キビッ

ト：False

プライマリNew_Node2はセ
カンダリとして

起動します。

Node1は引き続
きプライマリに

なります。

トラフィックは

引き続きNode01
で転送されま

す。

New_Node2を設定
します。コンフィ

ギュレーションを

スタートアップコ

ンフィギュレー

ションにコピーし

ます。vPCピアリ
ンクとピアキープ

アライブが管理

アップ状態になり

ます。

New_Node2の電源
をオフにします。

すべての接続を行

います。

New_Node2の電源
をオンにします。

4

セカンダリ

（Secondary）

スティッキ

ビット：
False

セカンダ

リ

Primary

スティッ

キビッ

ト：False

プライマリトラフィックは

Node1と
New_Node2の両
方によって転送

されます。

New_Node2のすべ
ての vPCとアップ
リンクポートを起

動します。

5

セカンダリ

（Secondary）

スティッキ

ビット：
False

セカンダ

リ

Primary

スティッ

キビッ

ト：False

プライマリトラフィックは

New_Node2に収
束します。

Node1を置き換え
ます。

Node1の vPCと
アップリンクを停

止させます。

6
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Node2 の動
作ロール

Node2 の
設定済み

ロール

（例：

ロールプ

ライオリ

ティ 200）

Node1 の動
作ロール

Node1 の設
定済みロー

ル（例：

ロールプ

ライオリ

ティ 100）

予想される動作移行手順

Primary

スティッキ

ビット：
True

セカンダ

リ

n/an/aNew_Node2がセ
カンダリ（動作

上のプライマ

リ）になり、ス

ティッキビット

が Trueに設定さ
れます。

Node1を削除しま
す。

7

Primary

スティッキ

ビット：
True

セカンダ

リ

セカンダ

リ

（Secondary）

スティッ

キビッ

ト：False

プライマリNew_Node1はプ
ライマリ（動作

上のセカンダ

リ）として起動

します。

New_Node1を設定
します。実行コン

フィギュレーショ

ンをスタートアッ

プコンフィギュ

レーションにコ

ピーします。

New_Node1の電源
をオフにします。

すべての接続を行

います。

New_Node1の電源
をオンにします。

8

Primary

スティッキ

ビット：
True

セカンダ

リ

セカンダ

リ

（Secondary）

スティッ

キビッ

ト：False

プライマリトラフィックは

New_Node1と
New_Node2の両
方によって転送

されます。

New_Node1のすべ
ての vPCとアップ
リンクポートを起

動します。

9

設定されたセカンダリノードを動作上のセカンダリ、設定されたプライマリノードを動作上

のプライマリとして使用するには、Node2を移行の最後にリロードします。これはオプション
であり、機能には影響を与えません。

（注）
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vPC のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

Cisco NX-OSにライセンスは必要ではありません。ライセンスパッ
ケージに含まれていない機能はすべて Cisco NX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生しません。

Cisco NX-OS

注意事項と制約事項
vPC設定時の注意事項と制限事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• vPCピアは、アップグレードまたはダウングレードプロセス中に、異なるバージョンの
NX-OSソフトウェアのみを稼働できます。

•アップグレード/ダウングレード期間外に異なるバージョンを実行する vPCピアはサポート
されません。

• 1つの vPCのすべてのポートが、同じ VDC内になくてはなりません。

• vPCを設定するには、まず vPCをイネーブルにする必要があります。

•システムがvPCピアリンクを形成するには、その前にピアキープアライブリンクとピアキー
プアライブメッセージを設定する必要があります。

• vPCに入れられるのは、レイヤ 2ポートチャネルだけです。

•両方のvPCピアデバイスを設定しなければなりません。設定が片方のデバイスから他方へ送
信されることはありません。

•マルチレイヤ（バックツーバック）vPCを設定するには、それぞれの vPCに一意の vPCドメ
イン IDを割り当てる必要があります。

•必要な設定パラメータが、vPCピアリンクの両側で互換性を保っているかチェックしてくだ
さい。互換性の推奨については、「vPCインターフェイスの互換パラメータ」の項を参照し
てください。

• vPCの設定中に、最小限のトラフィックの中断が発生する可能性があります。

• vPC上での BIDR PIMはサポートされていません。

• vPC環境でのDHCPスヌーピング、DAI、IPSGはサポートされていません。DHCPリレーは
サポートされています。

• CFSリージョンはサポートされていません。
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•ポートチャネル上でのポートセキュリティは、サポートされていません。

• vPC内の LACPを使用するすべてのポートチャネルを、アクティブモードのインターフェ
イスで設定することを推奨します。

•この目的には VLANネットワークインターフェイスを使用するよりも、vPCピアデバイス
からのルーティングのためのレイヤ 3リンクを別途設定してください。

•バックツーバックのマルチレイヤ vPCトポロジでは、それぞれの vPCに一意のドメイン ID
が必要です。

• vPC経由のレイヤ 3の設定は、サポートされていません。

•ダブルサイド vPC上のすべてのノードで同じ Hot Standby Router Protocol（HSRP）/Virtual
Router Redundancy Protocol（VRRP）グループを持つことは、Cisco NX-OS 7.0(3)I2(1)以降の
リリースでサポートされています。

•スパインノードのペアから Cisco Nexus 9000デバイスのペアに移行する場合は、Cisco Nexus
9000 vPCピアがアクティブ/スタンバイ状態になるように HSRPプライオリティを設定する
必要があります。HSRP状態の Cisco Nexus 9000 vPCをアクティブ/リッスン状態またはスタ
ンバイ/リッスン状態にすることはサポートされていません（7(0)I2(2)以降）。

• vPCを使用する場合は、FHRP（HSRP、VRRP）にデフォルトのタイマーを使用し、PIM設
定を行うことを推奨します。アグレッシブタイマーをvPC設定で使用すると、コンバージェ
ンス時間のメリットがありません。

• vPC環境で open shortest path first（OSPF）を設定する場合は、コアスイッチ上でルータコン
フィギュレーションモードで次のタイマーコマンドを使用することにより、vPCピアリン
クがシャットダウンしたときに OSPFの高速コンバージェンスを実現します。

switch (config-router)# timers throttle spf 1 50 50
switch (config-router)# timers lsa-arrival 10

OSPFに関する詳細については、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration
Guide』を参照してください。

• HSRPの BFDは、vPC環境ではサポートされていません。

• STPポートコストは、vPC環境で 200に固定されています。

•ジャンボフレームは、vPCピアリンクではデフォルトでイネーブルです。

• vPCがダウンし、トラフィックがピアリンクを通過する必要があるときに、増加するトラ
フィックに対応するためのベストプラクティスは、ピアリンクのラインカードを横断して複

数の高帯域幅インターフェイス（Cisco Nexus 9000の 40Gインターフェイスなど）を使用す
ることです。

• vpc orphan-ports suspend コマンドは、非 vPC VLANのポートおよびレイヤ 3ポートにも適
用されます。ただし、VPC VLANのポートで使用することをお勧めします。

• FEX vPCは、FEX（任意のモデル）と親スイッチとしての Cisco Nexus 9300（TOR）および
Cisco Nexus 9500（EOR）シリーズスイッチの間ではサポートされません。
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• NX-OS 7.0(3)I2(2)以降では、以前に ip pim pre-build-sptコマンドによって提供されていた動作
がデフォルトで自動的にイネーブルになっており、ディセーブルにはできません。

• NX-OS7.0(3)I2(2)以降では、個別の状態で動作するvPCポートチャネルメンバーリンクが、
VLANの不整合の検査時にフラップされます。サーバのプロビジョニング時にリンクがフ
ラップされることを回避するには、no graceful consistency-checkコマンドによって vPCグ
レースフル整合性検査をディセーブルにします。

次に、vPCグレースフル整合性検査をディセーブルにする例を示します。

switch# conf t
Enter configuration commands, one per line. End with CNTL/Z.

switch(config)# vpc domain 1
switch(config-vpc-domain)# no graceful consistency-check

デフォルト設定
次の表は、vPCパラメータのデフォルト設定をまとめたものです。

表 13：デフォルト vPC パラメータ

デフォルトパラメータ（Parameters）

32667vPCシステムプライオリティ

ディセーブルvPCピアキープアライブメッセージ

1秒vPCピアキープアライブ間隔

5秒vPCピアキープアライブタイムアウト

3200vPCピアキープアライブ UDPポート

vPC の設定

vPCピアリンクの両側のデバイス両方でこれらの手順を使用する必要があります。両方のvPC
ピアデバイスをこの手順で設定します。

（注）

ここでは、コマンドラインインターフェイス（CLI）を使用して vPCを設定する方法を説明しま
す。
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Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

vPC のイネーブル化
vPCを設定して使用するには、その前に vPC機能をイネーブルにしなければなりません。

手順の概要

1. configure terminal
2. feature vpc
3. exit
4. show feature
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイス上で vPCをイネーブルにします。feature vpc

例：
switch(config)# feature vpc

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）デバイス上でイネーブルになっている機能

を表示します。

show feature

例：
switch# show feature

ステップ 4   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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次の例は、vPC機能をイネーブルにする方法を示します。
switch# configure terminal
switch(config)# feature vpc
switch(config)# exit
switch(config)#

vPC のディセーブル化

vPC機能をディセーブルにすると、デバイス上のすべての vPC設定がクリアされます。（注）

手順の概要

1. configure terminal
2. no feature vpc
3. exit
4. show feature
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスの vPCをディセーブルにします。no feature vpc

例：
switch(config)# no feature vpc

ステップ 2   

グローバルコンフィギュレーションモードを終了

します。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）デバイス上でイネーブルになっている機能

を表示します。

show feature

例：
switch# show feature

ステップ 4   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次の例は、vPC機能をディセーブルにする方法を示します。
switch# configure terminal
switch(config)# no feature vpc
switch(config)# exit
switch#

vPC ドメインの作成と vpc-domain モードの開始
vPCドメインを作成し、両方の vPCピアデバイス上で vPCピアリンクポートチャネルを同じ
vPCドメイン内に置くことができます。1つのVDC全体を通じて一意の vPCドメイン番号を使用
してください。このドメイン IDは、vPCシステムMACアドレスを自動的に形成するのに使用さ
れます。

このコマンドを使用して、vpc-domainコマンドモードを開始することもできます。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. exit
4. show vpc brief
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイス上に vPCドメインを作成し、設定目的で
vpc-domainコンフィギュレーションモードを開始しま

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

す。デフォルトはありません。指定できる範囲は 1～
1000です。
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目的コマンドまたはアクション

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）各 vPCドメインに関する簡単な情報を表示し
ます。

show vpc brief

例：
switch# show vpc brief

ステップ 4   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次に、vpc-domainコマンドモードを開始して、既存の vPCドメインを設定する例を示します。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# exit
switch(config)#

vPC キープアライブリンクと vPC キープアライブメッセージの設定

システムで vPCピアリンクを形成できるようにするには、まず vPCピアキープアライブリン
クを設定する必要があります。

（注）

キープアライブメッセージを伝送するピアキープアライブリンクの宛先 IPを設定できます。必
要に応じて、キープアライブメッセージのその他のパラメータも設定できます。

vPCピアキープアライブリンクを使用する際は、個別の VRFインスタンスを設定して、各
vPCピアデバイスからその VRFにレイヤ 3ポートを接続することを推奨します。ピアリンク
自体を使用して vPCピアキープアライブメッセージを送信しないでください。VRFの作成お
よび設定方法については、『CiscoNexus 9000 Series NX-OSUnicast Routing ConfigurationGuide』
を参照してください。ピアキープアライブメッセージに使用される送信元と宛先の両方の IP
アドレスがネットワーク内で一意であることを確認してください。管理ポートと管理VRFが、
これらのキープアライブメッセージのデフォルトです。

（注）
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はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. peer-keepalivedestinationipaddress [hold-timeoutsecs | intervalmsecs {timeoutsecs} | {precedence

{prec-value | network | internet | critical | flash-override | flash | immediate priority | routine}} | tos
{tos-value |max-reliability |max-throughput |min-delay |min-monetary-cost | normal}}
|tos-bytetos-byte-value} | sourceipaddress | vrf {name |management vpc-keepalive}]

4. exit
5. show vpc statistics
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

デバイスで vPCドメインを作成し、vpc-domainコン
フィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

vPCピアキープアライブリンクのリモートエンドの
IPv4アドレスを設定します。

peer-keepalivedestinationipaddress
[hold-timeoutsecs | intervalmsecs {timeoutsecs} |
{precedence {prec-value | network | internet |

ステップ 3   

vPCピアキープアライブリンクを設定する
まで、vPCピアリンクは構成されません。

（注）

管理ポートと VRFがデフォルトです。

critical | flash-override | flash | immediate priority
| routine}} | tos {tos-value |max-reliability |
max-throughput |min-delay |min-monetary-cost
| normal}} |tos-bytetos-byte-value} |

独立した VRFを設定し、vPCピアキープア
ライブリンクのためのVRF内の各 vPCピア
デバイスからのレイヤ3ポートを使用するこ
とを推奨します。VRFの作成および設定の
詳細については、『Cisco Nexus 9000 Series
NX-OS Unicast Routing Configuration Guide』
を参照してください。

（注）sourceipaddress | vrf {name |management
vpc-keepalive}]

例：
switch(config-vpc-domain)# peer-keepalive
destination 172.28.230.85
switch(config-vpc-domain)#
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）キープアライブメッセージの設定に関する情

報を表示します。

show vpc statistics

例：
switch# show vpc statistics

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

VRFの設定方法については、『Cisco Nexus 9000 Series NX-OS Unicast Routing Configuration Guide』
を参照してください。

次の例は、vPCピアキープアライブリンクの宛先と送信元の IPアドレスおよび VRFを設定する
方法を示します。

switch# configure terminal
switch(config)# vpc domain 100
switch(config-vpc-domain)# peer-keepalive destination 172.168.1.2 source 172.168.1.1 vrf
vpc-keepalive
switch(config-vpc-domain)# exit
switch#

vPC ピアリンクの作成
vPCピアリンクを作成するには、指定した vPCドメインのピアリンクとするポートチャネルを
各デバイス上で指定します。冗長性を確保するため、トランクモードで vPCピアリンクとして
指定したレイヤ 2ポートチャネルを設定し、各 vPCピアデバイス上の個別のモジュールで 2つ
のポートを使用することを推奨します。

はじめる前に

vPC機能をイネーブルにしていることを確認します。
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手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. switchport mode trunk
4. switchport trunk allowed vlanvlan-list
5. vpc peer-link
6. exit
7. show vpc brief
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

このデバイスの vPCピアリンクとして使用するポー
トチャネルを選択し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface port-channelchannel-number

例：
switch(config)# interface port-channel 20
switch(config-if)#

ステップ 2   

（任意）このインターフェイスをトランクモードで

設定します。

switchport mode trunk

例：
switch(config-if)# switchport mode trunk

ステップ 3   

（任意）許容 VLANリストを設定します。switchport trunk allowed vlanvlan-list

例：
switch(config-if)# switchport trunk
allowed vlan 1-120,201-3967

ステップ 4   

選択したポートチャネルを vPCピアリンクとして設
定し、vpc-domainコンフィギュレーションモードを
開始します。

vpc peer-link

例：
switch(config-if)# vpc peer-link
switch(config-vpc-domain)#

ステップ 5   

vpc-domainコンフィギュレーションモードを終了し
ます。

exit

例：
switch(config)# exit
switch#

ステップ 6   
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目的コマンドまたはアクション

（任意）各 vPCに関する情報を表示します。vPCピ
アリンクに関する情報も表示されます。

show vpc brief

例：
switch# show vpc brief

ステップ 7   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 8   

次の例は、vPCピアリンクを設定する方法を示します。
switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# switchport mode
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1-120,201-3967
switch(config-if)# vpc peer-link
switch(config-vpc-domain)# exit
switch(config)#

vPC ピアゲートウェイの設定
vPCピアデバイスを、vPCピアデバイスのMACアドレスに送信されるパケットに対してゲート
ウェイとして機能するように設定できます。

vPCドメインにレイヤ 3デバイスを接続した場合、vPCピアリンク上でも送信される VLAN
を使用したルーティングプロトコルのピアリンクはサポートされません。vPCピアデバイス
および汎用レイヤ 3デバイスの間でルーティングプロトコルの隣接関係が必要な場合は、相
互接続に物理的にルーティングされたインターフェイスを使用する必要があります。vPCピア
ゲートウェイ機能の使用では、この要件は変わりません。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. peer-gateway
4. exit
5. show vpc brief
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

vPCドメインがまだ存在していない場合はそれを作
成し、vpc-domainコンフィギュレーションモード
を開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config-if)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

ピアのゲートウェイMACアドレスを宛先とするパ
ケットのレイヤ3フォワーディングをイネーブルに
します。

peer-gateway

例：
switch(config-vpc-domain)# peer-gateway

ステップ 3   

この機能を正常に動作させるために、

この vPCドメインのすべてのイン
ターフェイスVLAN上で IPリダイレ
クトをディセーブルにします。

（注）

vpc-domainコンフィギュレーションモードを終了
します。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）各 vPCに関する情報を表示します。vPC
ピアリンクに関する情報も表示されます。

show vpc brief

例：
switch# show vpc brief

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

グレースフル整合性検査の設定

デフォルトでイネーブルになるグレースフル整合性検査機能を設定できます。この機能がイネー

ブルでない場合、必須互換性パラメータの不一致が動作中の vPCで導入されると、vPCは完全に
一時停止します。この機能がイネーブルの場合、セカンダリピアデバイスのリンクだけが一時停

止します。vPCでの一貫した設定については、「vPCインターフェイスの互換パラメータ」の項
を参照してください。
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手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. graceful consistency-check
4. exit
5. show vpc brief

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

vPCドメインがまだ存在していない場合はそれを作成
し、vpc-domainコンフィギュレーションモードを開始
します。

vpc domaindomain-id [shut | no shut]

例：
switch(config-if)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

必須互換性パラメータで不一致が検出された場合に、セ

カンダリピアデバイスのリンクのみが一時停止すると

いうことを指定します。

graceful consistency-check

例：
switch(config-vpc-domain)# graceful
consistency-check

ステップ 3   

この機能をディセーブルにする場合は、このコマンドの

no形式を使用します。

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）vPCに関する情報を表示します。show vpc brief

例：
switch# show vpc brief

ステップ 5   

次に、グレースフル整合性検査機能をイネーブルにする例を示します。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# graceful consistency-check
switch(config-vpc-domain)# exit
switch(config)#
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vPC ピアリンクの設定の互換性チェック
両方の vPCピアデバイス上の vPCピアリンクを設定した後に、すべての vPCインターフェイス
で設定が一貫していることをチェックします。vPCでの一貫した設定については、「vPCインター
フェイスの互換パラメータ」の項を参照してください。

手順の概要

1. configure terminal
2. show vpc consistency-parameters {global | interface port-channelchannel-number}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）すべての vPCインターフェイス全体で
一貫している必要があるパラメータのステータ

スを表示します。

show vpc consistency-parameters {global | interface
port-channelchannel-number}

例：
switch(config)# show vpc consistency-parameters
global
switch(config)#

ステップ 2   

次の例は、すべての vPCインターフェイスの間で必須設定の互換性が保たれているかチェックす
る方法を示します。

switch# configure terminal
switch(config)# show vpc consistency-parameters global
switch(config)#

vPCインターフェイス設定の互換性に関するメッセージが syslogにも記録されます。（注）

他のポートチャネルの vPC への移行
冗長性を確保するために、vPCドメインダウンストリームポートチャネルを 2つのデバイスに
接続することを推奨します。

ダウンストリームデバイスに接続するには、ダウンストリームデバイスからプライマリ vPCピ
アデバイスへのポートチャネルを作成し、ダウンストリームデバイスからセカンダリピアデバ
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イスへのもう 1つのポートチャネルを作成します。各 vPCピアデバイス上で、ダウンストリー
ムデバイスに接続するポートチャネルに vPC番号を割り当てます。vPCの作成時にトラフィック
が中断されることはほとんどありません。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

レイヤ 2ポートチャネルを使用していることを確認します。

手順の概要

1. configure terminal
2. interface port-channelchannel-number
3. vpcnumber
4. exit
5. show vpc brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ダウンストリームデバイスに接続するために vPCに入れる
ポートチャネルを選択し、インターフェイスコンフィギュ

レーションモードを開始します。

interface port-channelchannel-number

例：
switch(config)# interface
port-channel 20
switch(config-if)#

ステップ 2   

選択したポートチャネルを vPCに入れてダウンストリーム
デバイスに接続するように設定します。これらのポートチャ

vpcnumber

例：
switch(config-if)# vpc 5
switch(config-vpc-domain)#

ステップ 3   

ネルには、デバイス内の任意のモジュールを使用できます。

有効な範囲は 1～ 4096です。

vPCピアデバイスからダウンストリームデバイス
に接続されているポートチャネルに割り当てる

vPC番号は、両方の vPCデバイスで同じでなけれ
ばなりません。

（注）

vpc-domainコンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 4   
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目的コマンドまたはアクション

（任意）vPCに関する情報を表示します。show vpc brief

例：
switch# show vpc brief

ステップ 5   

（任意）実行コンフィギュレーションをスタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

次に、ダウンストリームデバイスに接続するポートチャネルを設定する例を示します。

switch# configure terminal
switch(config)# interface port-channel 20
switch(config-if)# vpc 5
switch(config-if)# exit
switch(config)#

vPC ドメイン MAC アドレスの手動での設定
vPCドメインを作成すると、Cisco NX-OSソフトウェアが自動的に vPCシステムMACアドレス
を作成します。このアドレスは、LACPなど、リンクスコープに制限される操作に使用されます。
ただし、vPCドメインのMACアドレスを手動で設定すように選択することもできます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. system-macmac-address
4. exit
5. show vpc role
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するvPCドメインの番号を入力します。システ
ムは、vpc-domainコンフィギュレーションモードを
開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

指定した vPCドメインに割り当てるMACアドレス
を aaaa.bbbb.ccccの形式で入力します。

system-macmac-address

例：
switch(config-vpc-domain)# system-mac
23fb.4ab5.4c4e
switch(config-vpc-domain)#

ステップ 3   

vpc-domainコンフィギュレーションモードを終了し
ます。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 4   

（任意）vPCシステムMACアドレスを表示します。show vpc role

例：
switch# show vpc brief

ステップ 5   

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

次の例は、vPCドメインMACアドレスを手動で設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# system-mac 13gb.4ab5.4c4e
switch(config-vpc-domain)# exit
switch(config)#

システムプライオリティの手動での設定

vPCドメインを作成すると、vPCシステムプライオリティが自動的に作成されます。ただし、vPC
ドメインのシステムプライオリティは手動で設定することもできます。
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LACPの実行時には、vPCピアデバイスが LACPのプライマリデバイスになるように、vPC
システムプライオリティを手動で設定することを推奨します。システムプライオリティを手

動で設定する場合には、必ず同じプライオリティ値を両方のvPCピアデバイスに設定します。
これらの値が一致しないと、vPCは起動しません。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. system-prioritypriority
4. exit
5. show vpc role
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定する vPCドメインの番号を入力します。システ
ムは、vpc-domainコンフィギュレーションモードを
開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

指定した vPCドメインに割り当てるシステムプライ
オリティを入力します。指定できる値の範囲は、1～
65535です。デフォルト値は 32667です。

system-prioritypriority

例：
switch(config-vpc-domain)# system-priority
4000
switch(config-vpc-domain)#

ステップ 3   

vpc-domainコンフィギュレーションモードを終了し
ます。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 4   
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目的コマンドまたはアクション

（任意）vPCシステムプライオリティを表示します。show vpc role

例：
switch# show vpc role

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

次の例は、vPCドメインのシステムプライオリティを手動で設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# system-priority 4000
switch(config-vpc-domain)# exit
switch(config)#

vPC ピアデバイスロールの手動での設定
デフォルトでは、vPCドメインと、vPCピアリンクの両端を設定すると、CiscoNX-OSソフトウェ
アはプライマリとセカンダリの vPCピアデバイスを選択します。ただし、vPCのプライマリデバ
イスとして、特定の vPCピアデバイスを選択することもできます。選択したら、プライマリデ
バイスにする vPCピアデバイスに、他の vPCピアデバイスより小さいロール値を手動で設定し
ます。

vPCはロールのプリエンプションをサポートしません。プライマリ vPCピアデバイスに障害が発
生すると、セカンダリ vPCピアデバイスが、vPCプライマリデバイスの機能を引き継ぎます。た
だし、以前のプライマリ vPCが再起動しても、機能のロールは元に戻りません。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. role prioritypriority
4. exit
5. show vpc role
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定する vPCドメインの番号を入力します。システム
は、vpc-domainコンフィギュレーションモードを開始
します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

vPCシステムプライオリティとして使用するロールプ
ライオリティを指定します。値の範囲は 1～ 65636で、

role prioritypriority

例：
switch(config-vpc-domain)# role priority
4
switch(config-vpc-domain)#

ステップ 3   

デフォルト値は32667です。低い値は、このスイッチが
プライマリvPCになる可能性が高いということを意味し
ます。

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config)# exit
switch#

ステップ 4   

（任意）vPCシステムプライオリティを表示します。show vpc role

例：
switch# show vpc role

ステップ 5   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

次の例は、vPCピアデバイスのロールプライオリティを手動で設定する方法を示します。
switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# role priority 4
switch(config-vpc-domain)# exit
switch(config)#

シングルモジュール vPC でのトラッキング機能の設定
すべての vPCピアリンクとコアに面するインターフェイスを単一モジュール上で設定しなければ
ならない場合は、両方のプライマリ vPCピアデバイス上の vPCピアリンクのすべてのリンク上
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にあり、コアへのレイヤ 3リンクに関連付けられているトラックオブジェクトとトラックリスト
を設定しなければなりません。いったんこの機能を設定したら、プライマリ vPCピアデバイスに
障害が発生した場合には、プライマリ vPCピアデバイス上のすべての vPCリンクを、システムが
自動的に停止します。システムが安定するまでは、このアクションにより、すべての vPCトラ
フィックが強制的にセカンダリ vPCピアデバイスに送られます。

この設定は、両方の vPCピアデバイスに置かなければなりません。さらに、いずれの vPCピア
デバイスも機能上のプライマリ vPCピアデバイスになる場合があるため、両方の vPCピアデバ
イスに同じ設定を置いておく必要があります。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

トラックオブジェクトとトラックリストが設定済みであることを確認します。コアおよび vPC
ピアリンクに接続されているすべてのインターフェイスが両方の vPCピアデバイス上のトラッ
クリンクオブジェクトに割り当てられていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. tracktrack-object-id
4. exit
5. show vpc brief
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定するvPCドメインの番号を入力し、vpc-domainコン
フィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

以前に関連するインターフェイスで設定されたトラック

リストオブジェクトを vPCドメインに追加します。オ
tracktrack-object-id

例：
switch(config-vpc-domain)# track object
23
switch(config-vpc-domain)#

ステップ 3   

ブジェクトトラッキングおよびトラックリストの詳細

については、『Cisco Nexus 9000 Series NX-OS Unicast
Routing Configuration Guide』を参照してください。
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目的コマンドまたはアクション

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 4   

（任意）追跡対象オブジェクトに関する情報を表示しま

す。

show vpc brief

例：
switch# show vpc brief

ステップ 5   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

次に、以前に設定されたトラックリストオブジェクトを、vPCピアデバイス上の vPCドメイン
に配置する例を示します。

switch# configure terminal
switch(config)# vpc domain 5
switch(config-vpc-domain)# track object 5
switch(config-vpc-domain)# exit
switch(config)#

停電後のリカバリの設定

停電が発生すると、vPCはピア隣接がスイッチリロード時に形成するのを待ちます。この状況
は、許容範囲内に収まらないほど長いサービスの中断に至る場合があります。CiscoNexus9000シ
リーズデバイスは、そのピアがオンラインになるのに失敗した場合に vPCサービスを復元するよ
うに設定できます。

リロード復元の設定

ここで説明されている reload restore コマンドおよび手順は廃止されます。「自動リカバリの設
定」で説明されている auto-recoveryコマンドおよび手順を使用することを推奨します。

Cisco Nexus 9000シリーズデバイスは、reload restoreコマンドを使用して、そのピアがオンライ
ンになるのに失敗した場合に vPCサービスを復元するように設定できます。

はじめる前に

vPC機能をイネーブルにしていることを確認します。
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手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. reload restore [delaytime-out]
4. exit
5. show running-config vpc
6. show vpc consistency-parameters interface port-channelnumber
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定する vPCドメインの番号を入力し、vpc-domainコン
フィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

vPCがそのピアが機能しないことを前提として vPCを稼
働させ始めるように設定します。デフォルト遅延値は240

reload restore [delaytime-out]

例：
switch(config-vpc-domain)# reload
restore

ステップ 3   

秒です。タイムアウト遅延は 240～ 3600秒の間で設定で
きます。

vPCをデフォルト設定にリセットするには、このコマン
ドの no形式を使用します。

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 4   

（任意）vPCに関する情報、特にリロードステータスを
表示します。

show running-config vpc

例：
switch# show running-config vpc

ステップ 5   

（任意）指定したインターフェイスの vPCの一貫性パラ
メータに関する情報を表示します。

show vpc consistency-parameters interface
port-channelnumber

例：
switch# show vpc consistency-parameters
interface port-channel 1

ステップ 6   
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

リロード機能がイネーブルになっていることを

確認するには、この手順を実行します。

（注）

次に、vPCリロード復元機能を設定し、それをスイッチのスタートアップコンフィギュレーショ
ンに保存する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vpc domain 5
switch(config-vpc-domain)# reload restore

Warning:
Enables restoring of vPCs in a peer-detached state after reload, will wait for 240
seconds (by default) to determine if peer is un-reachable

switch(config-vpc-domain)# exit
switch(config)# exit
switch# copy running-config startup-config
switch# show running-config vpc

!Command: show running-config vpc
!Time: Wed Mar 24 18:43:54 2010
version 5.0(2)
feature vpc
logging level vpc 6
vpc domain 5
reload restore

次の例は、一貫性パラメータを確認する方法を示します。

switch# show vpc consistency-parameters interface port-channel 1

Legend:
Type 1 : vPC will be suspended in case of mismatch
Name Type Local Value Peer Value
------------- ---- ----------- ---------------
STP Port Type 1 Default -
STP Port Guard 1 None -
STP MST Simulate PVST 1 Default -
mode 1 on -
Speed 1 1000 Mb/s -
Duplex 1 full -
Port Mode 1 trunk -
Native Vlan 1 1 -
MTU 1 1500 -
Allowed VLANs - 1-3967,4048-4093
Local suspended VLANs

自動リカバリの設定

CiscoNexus 9000シリーズデバイスは、auto-recoveryコマンドを使用して、そのピアがオンライン
になるのに失敗した場合に vPCサービスを復元するように設定できます。
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はじめる前に

vPC機能をイネーブルにしていることを確認します。

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. auto-recovery [reload-delaytime]
4. exit
5. show running-config vpc
6. show vpc consistency-parameters interface port-channelnumber
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

設定する vPCドメインの番号を入力し、vpc-domainコン
フィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

vPCがそのピアが機能しないことを前提として vPCを稼
働させ始めるように設定し、vPCを復元するためのリロー

auto-recovery [reload-delaytime]

例：
switch(config-vpc-domain)#
auto-recovery

ステップ 3   

ド後に待機する時間を指定します。デフォルト遅延値は

240秒です。240 ~ 3600秒の遅延を設定できます。

vPCをデフォルト設定にリセットするには、このコマン
ドの no形式を使用します。

vpc-domainコンフィギュレーションモードを終了します。exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 4   

（任意）vPCに関する情報、特にリロードステータスを
表示します。

show running-config vpc

例：
switch# show running-config vpc

ステップ 5   
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目的コマンドまたはアクション

（任意）指定したインターフェイスの vPCの一貫性パラ
メータに関する情報を表示します。

show vpc consistency-parameters interface
port-channelnumber

例：
switch# show vpc consistency-parameters
interface port-channel 1

ステップ 6   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

自動リカバリ機能がイネーブルになっているこ

とを確認するには、この手順を実行します。

（注）

次に、vPC自動リカバリ機能を設定し、それをスイッチのスタートアップコンフィギュレーショ
ンに保存する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vpc domain 5
switch(config-vpc-domain)# auto-recovery

Warning:
Enables restoring of vPCs in a peer-detached state after reload, will wait for 240
seconds to determine if peer is un-reachable

switch(config-vpc-domain)# exit
switch(config)# exit
switch# copy running-config startup-config

孤立ポートの一時停止の設定

vPC対応でないデバイスが各ピアに接続するとき、接続されたポートは vPCのメンバではないた
め、孤立ポートと称されます。ピアリンクまたはピアキープアライブ障害に応えてセカンダリ

ピアがvPCポートを一時停止するときに、セカンダリピアによって一時停止（シャットダウン）
される孤立ポートとして物理インターフェイスを明示的に宣言できます。孤立ポートは vPCが復
元されたときに復元されます。

vPC孤立ポートの一時停止は、ポートチャネルのメンバポートではなく、物理ポートでのみ
設定できます。

（注）

はじめる前に

vPC機能をイネーブルにしていることを確認します。
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手順の概要

1. configure terminal
2. show vpc orphan-ports
3. interfacetype slot/port
4. vpc orphan-ports suspend
5. exit
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

（任意）孤立ポートのリストを表示します。show vpc orphan-ports

例：
switch# show vpc orphan-ports

ステップ 2   

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 3   

選択したインターフェイスを vPC障害時にセカンダ
リピアにより一時停止される vPC孤立ポートとして
設定します。

vpc orphan-ports suspend

例：
switch(config-if)# vpc orphan-ports
suspend

ステップ 4   

インターフェイスコンフィギュレーションモードを

終了します。

exit

例：
switch(config-if)# exit
switch#

ステップ 5   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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次に、インターフェイスを vPC障害時にセカンダリピアにより一時停止される vPC孤立ポートと
して設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 3/1
switch(config-if)# vpc orphan-ports suspend
switch(config-if)# exit
switch(config)#

vPC ピアスイッチの設定
Cisco Nexus 9000シリーズデバイスは、一対の vPCデバイスがレイヤ 2トポロジ内で 1つの STP
ルートとして現れるように設定することができます。

純粋な vPC ピアスイッチトポロジの設定
純粋な vPCピアスイッチトポロジを設定するには、peer-switchコマンドを使用し、次に可能な範
囲内で最高の（最も小さい）スパニングツリーブリッジプライオリティ値を設定します。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

VPCピア間の非VPC専用トランクリンクを使用する場合は、STPがVLANをブロックするの
を防ぐために、非 VPC VLANはピアによって異なるグローバルプライオリティが必要です。

（注）

手順の概要

1. configure terminal
2. vpc domaindomain-id [shut | no shut]
3. peer-switch
4. spanning-tree vlanvlan-rangepriorityvalue
5. exit
6. show spanning-tree summary
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

設定する vPCドメインの番号を入力し、vpc-domainコ
ンフィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 2   

vPCスイッチペアがレイヤ 2トポロジ内で 1つの STP
ルートとして現れるようにします。

peer-switch

例：
switch(config-vpc-domain)# peer-switch

ステップ 3   

ピアスイッチvPCトポロジをディセーブルにするには、
このコマンドの no形式を使用します。

VLANのブリッジプライオリティを設定します。有効
な値は、4096の倍数です。デフォルト値は32768です。

spanning-tree vlanvlan-rangepriorityvalue

例：
switch(config)# spanning-tree vlan 1
priority 8192

ステップ 4   

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 5   

（任意）スパニングツリーポートの状態の概要を表示

します。これに、vPCピアスイッチも含まれます。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 6   

（任意）実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 7   

次の例は、純粋な vPCピアスイッチトポロジを設定する方法を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vpc domain 5
switch(config-vpc-domain)# peer-switch

2010 Apr 28 14:44:44 switch %STP-2-VPC_PEERSWITCH_CONFIG_ENABLED: vPC peer-switch
configuration is enabled. Please make sure to configure spanning tree "bridge" priority as
per recommended guidelines to make vPC peer-switch operational.

switch(config-vpc-domain)# spanning-tree vlan 1 priority 8192
switch(config-vpc-domain)# exit
switch(config)#
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ハイブリッド vPC ピアスイッチトポロジの設定
spanning-tree pseudo-informationコマンドを使用して STP VLANベースのロードバランシング条件
を満たすように代表ブリッジ IDを変更した後、ルートブリッジ IDを最高のブリッジプライオリ
ティよりもよい値に変更することにより、ハイブリッド vPCまたは非 vPCピアスイッチトポロ
ジを設定することができます。次に、ピアスイッチをイネーブルにします。

はじめる前に

vPC機能をイネーブルにしていることを確認します。

VPCピア間の非 VPC専用トランクリンクを使用する場合は、STPが VLANをブロックするのを
防ぐために、非 VPC VLANはピアによって異なる疑似ルートプライオリティが必要です。

手順の概要

1. configure terminal
2. spanning-tree pseudo-information
3. vlanvlan-iddesignated prioritypriority
4. vlanvlan-idroot prioritypriority
5. vpc domaindomain-id [shut | no shut]
6. peer-switch
7. exit
8. show spanning-tree summary
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

スパニングツリー疑似情報を設定します。spanning-tree pseudo-information

例：
switch(config)# spanning-tree
pseudo-information
switch(config-pseudo)#

ステップ 2   

VLANの指定ブリッジプライオリティを設定します。
有効な値は、0～ 61440の範囲内の 4096の倍数です。

vlanvlan-iddesignated prioritypriority

例：
switch(config-pseudo)# vlan 1 designated
priority 8192

ステップ 3   
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目的コマンドまたはアクション

VLANのルートブリッジプライオリティを設定しま
す。有効な値は、0～ 61440の範囲内の 4096の倍数で
す。

vlanvlan-idroot prioritypriority

例：
switch(config-pseudo)# vlan 1 root
priority 4096

ステップ 4   

設定するvPCドメインの番号を入力し、vpc-domainコ
ンフィギュレーションモードを開始します。

vpc domaindomain-id [shut | no shut]

例：
switch(config)# vpc domain 5
switch(config-vpc-domain)#

ステップ 5   

vPCスイッチペアがレイヤ 2トポロジ内で 1つの STP
ルートとして現れるようにします。

peer-switch

例：
switch(config-vpc-domain)# peer-switch

ステップ 6   

ピアスイッチ vPCトポロジをディセーブルにするに
は、このコマンドの no形式を使用します。

vpc-domainコンフィギュレーションモードを終了しま
す。

exit

例：
switch(config-vpc-domain)# exit
switch#

ステップ 7   

（任意）スパニングツリーポートの状態の概要を表示

します。これに、vPCピアスイッチも含まれます。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 8   

（任意）実行コンフィギュレーションをスタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 9   

次の例は、ハイブリッド vPCピアスイッチトポロジを設定する方法を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# spanning-tree pseudo-information
switch(config-pseudo)# vlan 1 designated priority 8192
switch(config-pseudo)# vlan 1 root priority 4096
switch(config-pseudo)# vpc domain 5
switch(config-vpc-domain)# peer-switch
switch(config-vpc-domain)# exit
switch(config)#

vPC 設定の確認
vPC設定情報を表示するには、次の作業のいずれかを行います。
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目的コマンド

vPCがイネーブルになっているかどうかを表示
します。

show feature

vPCに関する要約情報を表示します。show vpc brief

すべてのvPCインターフェイス全体で一貫して
いる必要があるパラメータのステータスを表示

します。

show vpc consistency-parameters

vPCの実行コンフィギュレーションの情報を表
示します。

show running-config vpc

設定されているポートチャネルの数、およびデ

バイス上でまだ使用可能なポートチャネル数を

表示します。

show port-channel capacity

vPCに関する統計情報を表示します。show vpc statistics

ピアキープアライブメッセージに関する情報を

表示します。

show vpc peer-keepalive

ピアステータス、ローカルデバイスのロール、

vPCシステムMACアドレスとシステムプライ
オリティ、およびローカルvPCデバイスのMAC
アドレスとプライオリティを表示します。

show vpc role

vPC のモニタリング
vPC統計情報を表示するには、show vpc statistics コマンドを使用します。

このコマンドは、現在作業している vPCピアデバイスの vPC統計情報しか表示しません。（注）
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vPC の設定例
次の例は、図に示すように、デバイス A上で vPCを設定する方法を示します。

図 26：vPC の設定例

1 vPCおよび LACPをイネーブルにします。
switch# configure terminal
switch(config)# feature vPC
switch(config)# feature lacp

2 （任意）ピアリンクにするインターフェイスの 1つを専用モードに設定します。
switch(config)# interface ethernet 7/1,
ethernet 7/3, ethernet 7/5. ethernet 7/7
switch(config-if)# shutdown
switch(config-if)# exit
switch(config)# interface ethernet 7/1
switch(config-if)# rate-mode dedicated
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)#

3 （任意）ピアリンクにする2つ目の冗長インターフェイスを専用ポートモードに設定します。
switch(config)# interface ethernet 7/2, ethernet 7/4,
ethernet 7/6. ethernet 7/8
switch(config-if)# shutdown
switch(config-if)# exit
switch(config)# interface ethernet 7/2
switch(config-if)# rate-mode dedicated
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)#
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4 ピアリンクに入れる 2つのインターフェイス（冗長性のために）をアクティブレイヤ 2 LACP
ポートチャネルに設定します。

switch(config)# interface ethernet 7/1-2
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1-50
switch(config-if)# switchport trunk native vlan 20
switch(config-if)# channel-group 20 mode active
switch(config-if)# exit

5 VLANを作成し、イネーブルにします。
switch(config)# vlan 1-50
switch(config-vlan)# no shutdown
switch(config-vlan)# exit

6 vPCピアキープアライブリンク用の独立した VEFを作成し、レイヤ 3インターフェイスをそ
の VRFに追加します。
switch(config)# vrf context pkal
switch(config-vrf)# exit
switch(config)# interface ethernet 8/1
switch(config-if)# vrf member pkal
switch(config-if)# ip address 172.23.145.218/24
switch(config-if)# no shutdown
switch(config-if)# exit

7 vPCドメインを作成し、vPCピアキープアライブリンクを追加します。
switch(config)# vpc domain 1
switch(config-vpc-domain)# peer-keepalive
destination 172.23.145.217 source 172.23.145.218 vrf pkal
switch(config-vpc-domain)# exit

8 vPCピアリンクを設定します。
switch(config)# interface port-channel 20
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1-50
switch(config-if)# vpc peer-link
switch(config-if)# exit
switch(config)#

9 vPCのダウンストリームデバイスへのポートチャネルのインターフェイスを設定します。
switch(config)# interface ethernet 7/9
switch(config-if)# switchport mode trunk
switch(config-if)# allowed vlan 1-50
switch(config-if)# native vlan 20
switch(config-if)# channel-group 50 mode active
switch(config-if)# exit
switch(config)# interface port-channel 50
switch(config-if)# vpc 50
switch(config-if)# exit
switch(config)#

10 設定を保存します。
switch(config)# copy running-config startup-config

まずポートチャネルを設定する場合は、それがレイヤ 2ポートチャネルであることを確認し
てください。

（注）
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関連資料

関連項目関連項目

システム管理システム管理

ハイアベイラビリティハイアベイラビリティ

リリースノートリリースノート
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第 9 章

IP トンネルの設定

この章では、Cisco NX-OSデバイスでGeneric Route Encapsulation（GRE）を使って IPトンネルを
設定する手順について説明します。

• IPトンネルについて, 297 ページ

• IPトンネルのライセンス要件, 299 ページ

• IPトンネルの前提条件, 300 ページ

• 注意事項と制約事項, 300 ページ

• デフォルト設定, 301 ページ

• IPトンネルの設定, 302 ページ

• IPトンネル設定の確認, 316 ページ

• IPトンネリングの設定例, 316 ページ

• 関連資料, 317 ページ

IP トンネルについて
IPトンネルを使うと、同じレイヤまたは上位層プロトコルをカプセル化して、2台のデバイス間
で作成されたトンネルを通じて IPに結果を転送できます。

IP トンネルの概要
IPトンネルは次の 3つの主要コンポーネントで構成されています。

•パッセンジャプロトコル：カプセル化する必要があるプロトコル。パッセンジャプロトコ
ルの例には IPv4があります。

•キャリアプロトコル：パッセンジャプロトコルをカプセル化するために使用するプロトコ
ル。Cisco NX-OSはキャリアプロトコルとして GREをサポートします。
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•トランスポートプロトコル：カプセル化したプロトコルを伝送するために使用するプロトコ
ル。トランスポートプロトコルの例には IPv4があります。IPトンネルは IPv4などのパッセ
ンジャプロトコルを使用し、このプロトコルを GREなどのキャリアプロトコル内にカプセ
ル化します。次に、このキャリアプロトコルは IPv4などのトランスポートプロトコルを通
じてデバイスから送信されます。

対応する特性を持つトンネルインターフェイスをトンネルの両端にそれぞれ設定します。

設定の前にトンネル機能をイネーブルにする必要があります。システムはこの機能をディセーブ

ルにする前のチェックポイントを自動的に取得するため、このチェックポイントにロールバック

できます。ロールバックとチェックポイントの詳細については、『Cisco Nexus 9000 Series NX-OS
System Management Configuration Guide』を参照してください。

GRE トンネル
Generic Routing Encapsulation（GRE）をさまざまなパッセンジャプロトコルのキャリアプロトコ
ルとして使用できます。

次の図は、GREトンネルの IPトンネルのコンポーネントを示しています。オリジナルのパッセン
ジャプロトコルパケットはGREペイロードとなり、デバイスはパケットにGREヘッダーを追加
します。次にデバイスはトランスポートプロトコルヘッダーをパケットに追加して送信します。

図 27：GRE PDU

ポイントツーポイント IP-in-IP トンネルのカプセル化およびカプセル
化解除

6.1(2)I3(4)、7.0(3)I1(2)以降では、ポイントツーポイント IP-in-IPの encapsulationおよび decapsulation
は、送信元トンネルインターフェイスから宛先トンネルインターフェイスにカプセル化されたパ

ケットを送信するために作成できるトンネルのタイプです。このタイプのトンネルは、着信トラ

フィックと発信トラフィックの両方を伝送します。
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PBRポリシーに基づく IP-in-IPトンネルの選択はサポートされません（注）

マルチポイント IP-in-IP トンネルのカプセル化解除
6.1(2)I3(4)、7.0(3)I1(2)以降では、マルチポイント IP-in-IPの decapsulate-anyは、任意の数の IP-in-IP
トンネルから 1つのトンネルインターフェイスにパケットのカプセル化を解除するために作成で
きるトンネルのタイプです。このトンネルは発信トラフィックを伝送しません。ただし、任意の

数のリモートトンネルエンドポイントが、このように設定されたトンネルを宛先として使用する

ことができます。

『Path MTU Discovery』
パス最大伝送単位（MTU）ディスカバリ（PMTUD）は、パケットの発信元から宛先へのパスに
沿って最小MTUを動的に決定することで、2つのエンドポイント間のパスのフラグメンテーショ
ンを防ぎます。PMTUDは、パケットにフラグメンテーションが必要であるという情報がインター
フェイスに届くと、接続に対する送信MTU値を減らします。

PMTUDをイネーブルにすると、インターフェイスはトンネルを通過するすべてのパケットにDon't
Fragment（DF）ビットを設定します。トンネルに入ったパケットがそのパケットのMTU値より
も小さいMTU値を持つリンクを検出すると、リモートリンクはそのパケットをドロップし、パ
ケットの送信元にインターネット制御メッセージプロトコル（ICMP）メッセージを返します。こ
のメッセージには、フラグメンテーションが要求されたこと（しかし許可されなかったこと）と、

パケットをドロップしたリンクのMTUが含まれています。

トンネルインターフェイスの PMTUDは、トンネルエンドポイントがトンネルのパスでデバ
イスによって生成される ICMPメッセージを受信することを要求します。ファイアウォール接
続を通じてPMTUDを使用する前に、ICMPメッセージが受信できることを確認してください。

（注）

ハイアベイラビリティ

IPトンネルはステートフル再起動をサポートします。ステートフル再起動はスーパーバイザ切り
替え時に発生します。切り替え後、Cisco NX-OSは実行時の設定を適用します。

IP トンネルのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

IPトンネルには Enterprise Servicesライセンス
が必要です。Cisco NX-OSライセンス方式の詳
細と、ライセンスの取得および適用の方法につ

いては、『Cisco NX-OS Licensing Guide』を参
照してください。

Cisco NX-OS

IP トンネルの前提条件
IPトンネルには次の前提条件があります。

• IPトンネルを設定するための TCP/IPに関する基礎知識があること。

•スイッチにログインしている。

• IPトンネルを設定してイネーブルにする前にデバイスのトンネリング機能をイネーブルにし
ておくこと。

注意事項と制約事項
IPトンネルの設定に関する注意事項と制約事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• Cisco NX-OSは、次のプロトコルだけをサポートします。

◦ IPv4パッセンジャープロトコル

◦ GREキャリアプロトコル

• Cisco NX-OSは、次の最大数のトンネルをサポートします。

◦ IPトンネル：8トンネル

◦ GREおよび IP-in-IP標準トンネル：8トンネル（7.0(3)I1(2)以降）

•アクセスコントロールリスト（ACL）または QoSポリシーは IPトンネルでサポートされま
せん。

• Cisco NX-OSは、IETF RFC 2784に定義されている GREヘッダーをサポートします。Cisco
NX-OSは、トンネルキーと IETF RFC 1701のその他のオプションをサポートしません。

• Cisco NX-OSは、GREトンネルキープアライブをサポートしません。

•すべてのユニキャストルーティングプロトコルが IPトンネルでサポートされます。

• IPトンネルインターフェイスは、SPAN送信元または宛先には設定できません。
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• IPトンネルは、PIMまたはその他のマルチキャスト機能およびプロトコルをサポートしませ
ん（7.0(3)I1(2)以降）。

• PBRポリシーに基づく IP-in-IPトンネルの選択はサポートされません（7.0(3)I1(2)以降）。

• IPトンネルは、デフォルトの system routingモードでのみサポートされ、その他のモードで
はサポートされません（7.0(3)I1(2)以降）。

•トンネルインターフェイスを ipip modeに設定する場合、最大MTU値は 9192（7.0(3)I2(2)
以前）または 9196（7.0(3)I3(1)以降）です。

NX-OS7.0(3)I3(1)以降のリリースから以前のリリースにダウングレードする場合、MTU値が
9196の ipip modeのトンネルインターフェイスを使用しているときは、ダウングレード操作
の結果としてMTU設定が失われます。ベストプラクティスとしては、MTU設定が失われる
ことを回避するために、ダウングレードを開始する前にMTU値を 9192に調整します。

•トンネルインターフェイスを ipip modeに設定する場合、デフォルトのMTU値は 1476
（7.0(3)I3(1)以前）または 1480（7.0(3)I4(1)以降）です。

NX-OS 7.0(3)I4(1)以降のリリースから以前のリリースにダウングレードする場合、明示的な
MTU設定のない ipip modeのトンネルインターフェイスを使用しているときは、ダウング
レード操作の結果としてMTU値が 1480から 1476に変更されます。ベストプラクティスと
しては、MTU値が変更されることを回避するために、ダウングレードを開始する前にMTU
値を 1476に調整します。

NX-OS 7.0(3)I3(1)以前のリリースからNX-OS 7.0(3)I4(1)以降のリリースにアップグレードす
る場合、明示的なMTU設定のない ipip modeのトンネルインターフェイスを使用している
ときは、アップグレード操作の結果としてMTU値が 1476から 1480に変更されます。ベス
トプラクティスとしては、MTU値が変更されることを回避するために、アップグレードを
開始する前にMTU値を 1480に調整します。

• Cisco Nexus 9200シリーズスイッチでは、IP-in-IPトンネルで受信される GREパケットが予
想通りにドロップされず、パケット宛先に転送されます。

•スイッチから送信される Txパケット（制御パケットなど）は、Tx統計情報には含まれませ
ん。

•別のトンネル経由で到達可能なトンネル宛先は、サポートされません。

•トンネル経由のルートについては整合性チェッカがサポートされません。

•非 IPルーティングプロトコル（isisなど）は、IP-in-IPトンネル経由ではサポートされませ
ん。

• RFC5549は、トンネル経由ではサポートされません。

デフォルト設定
次の表に、IPトンネルパラメータのデフォルト設定を示します。
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表 14：デフォルトの IP トンネルパラメータ

デフォルトパラメータ（Parameters）

10分Path MTU Discovery経過時間タイマー

64パスMTUディスカバリの最小MTU

ディセーブルトンネル機能

IP トンネルの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

トンネリングのイネーブル化

IPトンネルを設定する前にトンネリング機能をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. feature tunnel
3. exit
4. show feature
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成できます。feature tunnel

例：
switch(config)# feature tunnel
switch(config-if)#

ステップ 2   

トンネルインターフェイス機能をディセーブルにす

るには、このコマンドの no形式を使用します。
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目的コマンドまたはアクション

インターフェイスモードを終了し、コンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-if)# exit
switch#

ステップ 3   

（任意）デバイス上でイネーブルされている機能に関

する情報を表示します。

show feature

例：
switch(config-if)# show feature

ステップ 4   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

トンネルインターフェイスの作成

トンネルインターフェイスを作成して、この論理インターフェイスを IPトンネルに設定できま
す。

Cisco NX-OSは、最大 8つの IPトンネルをサポートしています。（注）
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トンネルインターフェイスおよび関連するすべての設定を削除するには、no interface tunnel
コマンドを使用します。

目的コマンド

（注）

トンネルインターフェイスおよ

び関連する設定を削除します。

no interface tunnelnumber

例：

switch(config)# no interface tunnel 1

トンネルの説明を設定します。descriptionstring

例：

switch(config-if)# description GRE tunnel

インターフェイスで送信される

IPパケットのMTUを設定しま
す。

mtuvalue

例：

switch(config-if)# mtu 1400

トンネルの存続可能時間を設定

します。範囲は 1～ 255です。
tunnel ttlvalue

例：

switch(config-if)# tunnel ttl 100

トンネルの宛先の use-vrfとは異なるトンネルインターフェイス VRFを使用する GREトンネ
ルまたは IP-in-IPトンネルを設定することは、サポートされていません。トンネルインター
フェイスとトンネルの宛先で同じ VRFを使用する必要があります。

（注）

はじめる前に

異なるVRFでトンネル送信元およびトンネル宛先を設定できます。トンネリング機能がイネーブ
ルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. tunnel source {ip-address |interface-name}
5. tunnel destination {ip-address |host-name}
6. tunnel use-vrfvrf-name
7. show interfaces tunnelnumber
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel 1
switch(config-if)#

ステップ 2   

このトンネルモードを GRE、ipip、または ipip
decapsulate-onlyに設定します。

tunnel mode {gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでの GREカプ
セル化の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定しま
す。オプションのdecapsulate-anyキーワードは、あるトン
ネルインターフェイスの IP-in-IPトンネルを終了させま
す。このキーワードは、発信トラフィックを伝送しないト

ンネルを作成します。ただし、リモートトンネルエンド

ポイントは、設定されたトンネルを宛先として使用できま

す。

この IPトンネルの送信元アドレスを設定します。送信元
は、IPアドレスまたは論理インターフェイス名によって指
定できます。

tunnel source {ip-address |interface-name}

例：
switch(config-if)# tunnel source
ethernet 1/2

ステップ 4   

この IPトンネルの宛先アドレスを設定します。宛先は、IP
アドレスまたは論理ホスト名によって指定できます。

tunnel destination {ip-address |host-name}

例：
switch(config-if)# tunnel destination
192.0.2.1

ステップ 5   

（任意）設定された VRFをトンネルの IP宛先アドレスの
検索に使用します。

tunnel use-vrfvrf-name

例：
switch(config-if)# tunnel use-vrf blue

ステップ 6   

（任意）トンネルインターフェイス統計情報を表示しま

す。

show interfaces tunnelnumber

例：
switch# show interfaces tunnel 1

ステップ 7   
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目的コマンドまたはアクション

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 8   

次に、トンネルインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel source ethenet 1/2
switch(config-if)# tunnel destination 192.0.2.1
switch(config-if)# copy running-config startup-config

ネットマスクを使用した IP-in-IP トンネルの作成
ネットマスクを使用して IP-in-IPトンネルを作成すると、トンネル送信元サブネットおよびトン
ネル宛先サブネットを指定することと、一致するパケットのカプセル化を解除することが可能に

なります。（7.0(3)I2(1)以降）

• IP-in-IP decap-anyトンネルは、任意の数の IP-in-IPトンネルからカプセル化されたパケット
を受信します。

•ネットマスク機能により、スイッチは、ネットマスクに適合する IPアドレスからのパケット
を受信します。

ネットマスク機能に関する注意事項

•ルーティングプロトコルは、ネットマスクを使用して作成された IP-in-IPトンネルではサポー
トされません。

•カプセル化はネットマスク機能ではサポートされていません。同じサブネットの一連の送信
元からのカプセル化解除だけがサポートされています。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel modeipip [ip]
4. tunnel sourceip-address / mask_length
5. tunnel sourceip-address / mask_length
6. （任意） no shut
7. ip addressip-prefix/length

   Cisco Nexus 9000 シリーズ NX-OS インターフェイスコンフィギュレーションガイドリリース 7.x
306

IP トンネルの設定
トンネルインターフェイスの作成



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel 5
switch(config-if)#

ステップ 2   

このトンネルモードを ipipに設定します。tunnel modeipip [ip]ステップ 3   

ipipキーワードは、IP-in-IPカプセル化の使用を指定
します。

この IPトンネルの送信元アドレスを設定します。送
信元は、IPアドレスとマスクの長さによって指定さ
れます。

tunnel sourceip-address / mask_length

例：
switch(config-if)# tunnel source
33.1.1.1 255.255.255.0

ステップ 4   

この IPトンネルの宛先アドレスを設定します。宛先
は、IPアドレスとマスクの長さによって指定されま
す。

tunnel sourceip-address / mask_length

例：
switch(config-if)# tunnel destination
33.1.1.2 255.255.255.0

ステップ 5   

（任意）

インターフェイスを消去します。

no shutステップ 6   

このインターフェイスの IPアドレスを設定します。ip addressip-prefix/length

例：
switch(config-if)# ip address 50.1.1.1/24

ステップ 7   

次に、ネットマスクを使用して IP-in-IPトンネルを作成する例を示します。
switch(config)# interface tunnel 10
switch(config-if)# tunnel mode ipip
switch(config-if)# tunnel source 33.1.1.2/24
switch(config-if)# tunnel destination 33.1.1.1/24
switch(config-if)# no shut
switch(config-if)# ip address 10.10.10.10/24
switch(config-if)# end
switch# show interface tunnel 10
Tunnel10 is up

Admin State: up
Internet address is 10.10.10.10/24
MTU 1476 bytes, BW 9 Kbit
Tunnel protocol/transport IPIP/IP
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Tunnel source 33.1.1.2, destination 33.1.1.1
Transport protocol is in VRF "default"
Last clearing of "show interface" counters never
Tx
0 packets output, 0 bytes
Rx
0 packets input, 0 bytes

switch# show run interface tunnel 10

!Command: show running-config interface Tunnel10
!Time: Wed Aug 26 13:50:01 2015

version 7.0(3)I2(1)

interface Tunnel10
ip address 10.10.10.10/24
tunnel mode ipip ip
tunnel source 33.1.1.2 255.255.255.0
tunnel destination 33.1.1.1 255.255.255.0
no shutdown

トンネルインターフェイスの設定

トンネルインターフェイスをGREトンネルモード、ipipモード、または ipip decapsulate-onlyモー
ドに設定できます。GREモードがデフォルトのトンネルモードです。（7.0(3)I1(2)以降）

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. show interfaces tunnelnumber
5. mtuvalue
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel
1
switch(config-if)#

ステップ 2   

このトンネルモードを GRE、ipip、または ipip decapsulate-only
に設定します。

tunnel mode {gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでのGREカプセル化
の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定します。オ
プションの decapsulate-anyキーワードは、あるトンネルイン
ターフェイスの IP-in-IPトンネルを終了させます。このキーワー
ドは、発信トラフィックを伝送しないトンネルを作成します。

ただし、リモートトンネルエンドポイントは、設定されたトン

ネルを宛先として使用できます。

（任意）トンネルインターフェイス統計情報を表示します。show interfaces tunnelnumber

例：
switch(config-if)# show interfaces
tunnel 1

ステップ 4   

インターフェイスで送信される IPパケットの最大伝送ユニット
（MTU）を設定します。

mtuvalueステップ 5   

有効な範囲は 64～ 9192ユニットです。

tunnel mode ipipを設定する場合、その範囲は NX-OS
のリリースによって異なります。

（注）

• 64 ~ 9192ユニット（7.0(3)I2(2)以前）

• 64 ~ 9196ユニット（7.0(3)I3(1)以降）

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config
startup-config

ステップ 6   

次に、GREへのトンネルインターフェイスを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode gre ip
switch(config-if)# copy running-config startup-config
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次に、ipipトンネルを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode ipip
switch(config-if)# mtu 1400
switch(config-if)# copy running-config startup-config
switch(config-if)# no shut

GRE トンネルの設定
トンネルインターフェイスをGREトンネルモードに設定できます。（6.1(2)I3(3)および7.0(3)I1(1)）

Cisco NX-OSは IPV4 over IPV4の GREプロトコルのみをサポートしています。（注）

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel modegre ip
4. show interfaces tunnelnumber
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成しま

す。

interface tunnelnumber

例：
switch(config)# interface tunnel 1
switch(config-if)#

ステップ 2   

このトンネルモードを GREに設定します。tunnel modegre ip

例：
switch(config-if)# tunnel mode gre ip

ステップ 3   
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目的コマンドまたはアクション

（任意）トンネルインターフェイス統計情報

を表示します。

show interfaces tunnelnumber

例：
switch(config-if)# show interfaces tunnel 1

ステップ 4   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

GRE トンネルの設定
GREv6トンネルは、IPv6トランスポートで異なるタイプのパケットを伝送するために使用されま
す。GREv6トンネルは、IPv4ペイロードのみを伝送します。トンネルのCLIは、IPv6トンネルを
選択し、v6トンネルの送信元と宛先を設定するために拡張されました。（7.0(3)I2(1)以降）

トンネルインターフェイスをGREトンネルモード、ipipモード、または ipip decapsulate-onlyモー
ドに設定できます。GREモードがデフォルトのトンネルモードです。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface tunnelnumber
3. switch(config-if)# tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. switch(config-if)# tunnel use-vrfvrf-name
5. switch(config-if)# ipv6 addressIPv6 address
6. （任意） switch(config-if)# show interface tunnelnumber
7. switch(config-if)#mtuvalue
8. （任意） switch(config-if)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

トンネルインターフェイスコンフィギュレーションモードを開

始します。

switch(config)# interface
tunnelnumber

ステップ 2   

このトンネルモードを GRE、ipip、または ipip decapsulate-only
に設定します。

switch(config-if)# tunnel mode {gre
ip | ipip {ip | decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでのGREカプセル化
の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定します。オ
プションの decapsulate-anyキーワードは、あるトンネルイン
ターフェイスの IP-in-IPトンネルを終了させます。このキーワー
ドは、発信トラフィックを伝送しないトンネルを作成します。

ただし、リモートトンネルエンドポイントは、設定されたトン

ネルを宛先として使用できます。

トンネル VRF名を設定します。switch(config-if)# tunnel
use-vrfvrf-name

ステップ 4   

IPv6アドレスを設定します。switch(config-if)# ipv6 addressIPv6
address

ステップ 5   

トンネルの送信元アドレスおよび宛先アドレスは同じ

まま（IPv4アドレス）です。
（注）

（任意）

トンネルインターフェイスの統計情報を表示します。

switch(config-if)# show interface
tunnelnumber

ステップ 6   

インターフェイスで送信される IPパケットの最大伝送ユニット
（MTU）を設定します。

switch(config-if)#mtuvalueステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレーションを

スタートアップコンフィギュレーションにコピーして、変更を

継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 8   

次に、GRE v4トンネル経由の IPv6ペイロードを設定する例を示します。トンネルの送信元、宛
先、IPv4アドレス、IPv6アドレスを設定し、no shutコマンドを実行します。GRE v4トンネルが
作成されると、トンネル経由の v4または v6ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 10
switch(config)# tunnel source 11.1.1.1
switch(config)# tunnel destination 11.1.1.2
switch(config-if)# tunnel mode gre ip
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 10.1.1.1/24
switch(config-if)# ipv6 address 2:2::2/64
switch(config-if)# no shut

switch(config)# ip route 50.1.1.0/24 tunnel 10
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switch(config)# ipv6 route 2000:100::/64 tunnel 10

次に、GRE v4トンネルインターフェイス 10を表示し、IPv4および IPv6ルートを表示する例を
示します。

switch(config)# show int tunnel 10
Tunnel 10 is up

Admin State: up
Internet address(es):
10.1.1.1/24
1010::1/64
MTU 1476 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IP
Tunnel source 11.1.1.1, destination 11.1.1.2
Transport protocol is in VRF "default"

switch#show ipv6 route
…
2000:100::/64, ubest/mbest: 1/0, attached

*via Tunnel10, [1/0], 00:00:16, static

#show ip route
…
50.1.1.0/24, ubest/mbest: 1/0

*via Tunnel10, [1/0], 00:03:33, static

次に、GRE v6トンネル経由の IPv4ペイロードを設定する例を示します。トンネルモードを GRE
IPv6に設定し、トンネルの v6送信元および宛先、IPv4アドレスを設定して、no shutコマンドを
実行します。GRE v6トンネルが作成されると、トンネル経由の v4ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 20
switch(config-if)# tunnel mode gre ipv6
switch(config)# tunnel source 1313::1
switch(config)# tunnel destination 1313::2
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 20.1.1.1/24
switch(config-if)# no shut

switch(config)# ip route 100.1.1.0/24 tunnel 20

次に、GRE v6トンネルインターフェイス 20を表示する例を示します。
show interface tunnel 20
Tunnel 20 is up

Admin State: up
Internet address is 20.1.1.1/24
MTU 1456 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IPv6
Tunnel source 1313::1, destination 1313::2
Transport protocol is in VRF "default"

#show ip route
…
100.1.1.0/24, ubest/mbest: 1/0

*via Tunnel20, [1/0], 00:01:00, static

red10# show interface brief | grep Tunnel
Tunnel10 up 10.1.1.1/24 GRE/IP 1476
Tunnel20 up 20.1.1.1/24 GRE/IPv6 1456

次に、ipipトンネルを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode ipip
switch(config-if)# mtu 1400
switch(config-if)# copy running-config startup-config
switch(config-if)# no shut
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Path MTU Discovery のイネーブル化
トンネルでパスMTUディスカバリをイネーブルにするには、tunnel path-mtu discovery コマンド
を使用します。

手順の概要

1. tunnel path-mtu-discoveryage-timermin
2. tunnel path-mtu-discoverymin-mtubytes

手順の詳細

目的コマンドまたはアクション

トンネルインターフェイスで Path MTU Discovery
（PMTUD）をイネーブルにします。

tunnel path-mtu-discoveryage-timermin

例：
switch(config-if)# tunnel
path-mtu-discovery age-timer 25

ステップ 1   

• min：分数。有効な範囲は10～30です。デフォルト
は 10です。

トンネルインターフェイスで Path MTU Discovery
（PMTUD）をイネーブルにします。

tunnel path-mtu-discoverymin-mtubytes

例：
switch(config-if)# tunnel
path-mtu-discovery min-mtu 1500

ステップ 2   

• bytes：認識された最小MTU。

範囲は 64～ 9192です。デフォルトは 64です。

トンネルインターフェイスへの VRF メンバーシップの割り当て
VRFにトンネルインターフェイスを追加できます。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

VRF用のインターフェイスを設定した後で、トンネルインターフェイスに IPアドレスを割り当
てます。
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手順の概要

1. configure terminal
2. interface tunnelnumber
3. vrf membervrf-name
4. ip addressip-prefix/length
5. show vrf [vrf-name] interfaceinterface-type number
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface tunnelnumber

例：
switch(config)# interface tunnel 0
switch(config-if)#

ステップ 2   

このインターフェイスを VRFに追加します。vrf membervrf-name

例：
switch(config-if)# vrf member RemoteOfficeVRF

ステップ 3   

このインターフェイスの IPアドレスを設定しま
す。このステップは、このインターフェイスを

VRFに割り当てたあとに行う必要があります。

ip addressip-prefix/length

例：
switch(config-if)# ip address 192.0.2.1/16

ステップ 4   

（任意）VRF情報を表示します。show vrf [vrf-name] interfaceinterface-type number

例：
switch(config-vrf)# show vrf Enterprise
interface tunnel 0

ステップ 5   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

次に、VRFにトンネルインターフェイスを追加する例を示します。
switch# configure terminal
switch(config)# interface tunnel 0
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switch(config-if)# vrf member RemoteOfficeVRF
switch(config-if)# ip address 209.0.2.1/16
switch(config-if)# copy running-config startup-config

IP トンネル設定の確認
IPトンネルの設定情報を確認するには、次のいずれかの作業を行います。

目的コマンド

トンネルインターフェイスの設定を表示します

（MTU、プロトコル、転送、および VRF）。
入力および出力パケット、バイト、およびパ

ケットレートを表示します。

show interface tunnelnumber

トンネルインターフェイスの動作状態、IPア
ドレス、カプセル化のタイプ、MTUを表示し
ます。

show interface tunnelnumberbrief

入力および出力パケットのインターフェイスカ

ウンタを表示します。

インターフェイスカウンタとともに

表示されるバイト数には内部ヘッダー

サイズが含まれます。

（注）

show interface tunnelnumbercounters

トンネルインターフェイスに設定された説明を

表示します。

show interface tunnelnumberdescription

トンネルインターフェイスの動作ステータスを

表示します。

show interface tunnelnumberstatus

トンネルインターフェイスの errdisable状態を
表示します。

show interface tunnelnumberstatus err-disabled

IP トンネリングの設定例
次の例では、簡易GREトンネルを示します。イーサネット 1/2は、ルータAのトンネル送信元で
あり、ルータ Bのトンネル宛先です。イーサネットインターフェイス 2/1は、ルータ Bのトンネ
ル送信元であり、ルータ Aのトンネル宛先です。

ルータ A：

feature tunnel
interface tunnel 0
ip address 209.165.20.2/8
tunnel source ethernet 1/2
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tunnel destination 192.0.2.2
tunnel mode gre ip
tunnel path-mtu-discovery 25 1500

interface ethernet 1/2
ip address 192.0.2.55/8

ルータ B：

feature tunnel
interface tunnel 0
ip address 209.165.20.1/8
tunnel source ethernet 2/1
tunnel destination 192.0.2.55
tunnel mode gre ip

interface ethernet 2/1
ip address 192.0.2.2/8

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Command Reference』

IPトンネルコマンド
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第 10 章

Q-in-Q VLAN トンネルの設定

• Q-in-Qトンネルについて, 319 ページ

• インターフェイスのライセンス要件, 326 ページ

• 注意事項と制約事項, 326 ページ

• Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリングの設定, 327 ページ

• Q-in-Q設定の確認, 335 ページ

• Q-in-Qおよびレイヤ 2プロトコルのトンネリングの設定例, 335 ページ

Q-in-Q トンネルについて
この章では、Cisco NX-OSデバイス上で IEEE 802.1Q-in-Q VLANトンネルおよびレイヤ 2プロト
コルのトンネリングを設定する方法について説明します（7.0(3)I2(1)以降）。

Q-in-Q VLANトンネルを使用することで、サービスプロバイダーは第 2の 802.1Qタグをすでに
タグ付けされたフレームに追加して、カスタマーに内部使用のVLANをすべて提供しながら、イ
ンフラストラクチャ内で異なるカスタマーのトラフィックを分離することができます。

Q-in-Q トンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートする VLAN IDおよび
VLANの数に固有の要件があります。同一サービスプロバイダーネットワークのさまざまなカス
タマーが必要とするVLAN範囲は重複し、インフラストラクチャを通るカスタマーのトラフィッ
クは混合してしまうことがあります。カスタマーごとに一意のVLANID範囲を割り当てると、カ
スタマーの設定が制限され、802.1Q仕様の 4096の VLANに関する上限を容易に超えてしまいま
す。
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Q-in-Qは、ポートチャネルでサポートされます。非対称リンクとしてポートチャネルを設定
するには、ポートチャネル内のすべてのポートが同じトンネリング設定でなければなりませ

ん。

（注）

サービスプロバイダーは、802.1Qトンネリング機能を使用すると、単一の VLANを使用して、
複数のVLANを含むカスタマーをサポートできます。同一のVLAN上にあるように見えるときで
も、サービスプロバイダーインフラストラクチャ内のカスタマーの VLAN IDを保護したり、異
なるカスタマーの VLANトラフィックを分離しておくことができます。IEEE 802.1Qトンネリン
グは、VLAN-in-VLAN階層構造およびタグ付きパケットへのタギングによって、VLANスペース
を拡張します。802.1Qトンネリングをサポートするように設定されたポートは、トンネルポート
といいます。トンネリングを設定する場合、トンネリング専用のVLANにトンネルポートを割り
当てます。カスタマーごとに個別の VLANが必要ですが、その VLANはカスタマーの VLANを
すべてサポートします。

カスタマーデバイスの IEEE 802.1Qトランクポートから、通常どおりに適切な VLAN IDでタグ
付けされたカスタマートラフィックが、サービスプロバイダーエッジスイッチのトンネルポー

トに着信します。カスタマーデバイスとエッジスイッチの間のリンクは、一方の端が 802.1Qト
ランクポート、反対側がトンネルポートとして設定されているので、非対称リンクです。それぞ

れのカスタマーに固有のアクセス VLAN IDには、トンネルポートインターフェイスを割り当て
ます。以下の図を参照してください。
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選択的 Q-in-Qトンネリングはサポートされません。トンネルポートに着信すべてのフレーム
は、Q-in-Qタギングの対象となります。

（注）

図 28：802.1Q-in-Q トンネルポート

サービスプロバイダーエッジスイッチのトンネルポートに着信するパケット（適切な VLAN ID
ですでに 802.1Qタグ付けされている）は、カスタマーに一意であるVLAN IDを含む 802.1Qタグ
の別のレイヤでカプセル化されます。元々のカスタマーの 802.1Qタグは、カプセル化されたパ
ケットの中に維持されます。したがって、サービスプロバイダーインフラストラクチャに着信す

るパケットは二重にタグ付けされます。

外部タグには、カスタマーの（サービスプロバイダーによって割り当てられた）アクセスVLAN
IDが含まれます。（カスタマーによって割り当てられた）内部タグの VLAN IDは、受信トラ
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フィックのVLANです。この二重タギングは、以下の図に示すようにタグスタック構成Double-Q
または Q-in-Qと呼ばれます。

図 29：タグなし、802.1Q タグ付き、および二重タグ付きイーサネットフレーム

この方法で、外部タグの VLAN IDスペースは内部タグの VLAN IDスペースに依存しません。単
一の外部 VLAN IDは、個々のカスタマーの全体の VLAN IDスペースを表すことができます。こ
の方法により、カスタマーのレイヤ 2ネットワークをサービスプロバイダーネットワーク全体に
拡張して、複数のサイトに仮想 LANインフラストラクチャを作成することも可能になります。

階層型タギング、すなわちマルチレベルのdot1qタギングQ-in-Qはサポートされていません。（注）

ネイティブ VLAN のリスク
エッジスイッチで 802.1Qトンネリングを設定する場合は、サービスプロバイダーネットワーク
にパケットを送信するために、802.1Qトランクポートを使用する必要があります。ただし、サー
ビスプロバイダーネットワークのコアを通過するパケットは、IEEE802.1Qトランク、ISLトラン
ク、または非トランキングリンクで伝送される場合があります。802.1Qトランクをこれらのコア
スイッチで使用する場合には、802.1Qトランクのネイティブ VLANを、同じスイッチ上の dot1q
トンネルポートのどのネイティブ VLANにも一致させないでください。ネイティブ VLAN上の
トラフィックが 802.1Q送信トランクポートでタグ付けされなくなるためです。

以下の図では、VLAN40は、サービスプロバイダーネットワークの入力エッジスイッチ（スイッ
チ B）において、カスタマー Xからの 802.1Qトランクポートのネイティブ VLANとして設定さ
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れています。カスタマー Xのスイッチ Aは、VLAN 30のタグ付きパケットを、アクセス VLAN
40に属する、サービスプロバイダーネットワークのスイッチ Bの入力トンネルポートに送信し
ます。トンネルポートのアクセス VLAN（VLAN 40）は、エッジスイッチのトランクポートの
ネイティブVLAN（VLAN 40）と同じなので、トンネルポートから受信したタグ付きパケットに
802.1Qタグは追加されません。パケットにはVLAN30タグだけが付いて、サービスプロバイダー
ネットワークで出力エッジスイッチ（スイッチC）のトランクポートに送信され、出力スイッチ
トンネルによってカスタマー Yに間違えて送信されます。

図 30：ネイティブ VLAN のリスク

ネイティブ VLANの問題を解決する方法は 2つあります。

• 802.1Qトランクから出るすべてのパケット（ネイティブ VLANを含む）が、vlan dot1q tag
nativeコマンドを使用してタグ付けされるように、エッジスイッチを設定します。すべての
802.1Qトランクでネイティブ VLANパケットにタグを付けるようにスイッチを設定した場
合、スイッチはタグなしパケットを受信しますが、タグ付きパケットだけを送信します。

vlan dot1q tag native コマンドは、すべてのトランクポート上のタギング動作
に影響を与えるグローバルコマンドです。

（注）

•エッジスイッチのトランクポートのネイティブVLAN IDが、カスタマーVLAN範囲に属さ
ないようにします。たとえばトランクポートが VLAN100～ 200のトラフィックを運ぶ場合
は、この範囲以外の番号をネイティブ VLANに割り当てます。
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レイヤ 2 プロトコルのトンネリングについて
サービスプロバイダーネットワーク経由で接続される複数のサイトのカスタマーは、さまざまな

レイヤ 2プロトコルを実行して、すべてのリモートサイトおよびローカルサイトを含むようにト
ポロジを拡大する必要があります。スパニングツリープロトコル（STP）が適切に稼働している
必要があり、すべての VLANで、ローカルサイトおよびサービスプロバイダーインフラストラ
クチャ経由のすべてのリモートサイトを含む、適切なスパニングツリーを構築する必要がありま

す。Cisco Discovery Protocol（CDP）は、ローカルおよびリモートサイトから隣接するシスコデ
バイスを検出することができる必要があり、VLANトランキングプロトコル（VTP）は、カスタ
マーネットワークのすべてのサイトを通して一貫した VLAN設定を提供する必要があります。

プロトコルトンネリングがイネーブルになると、サービスプロバイダーインフラストラクチャ

の受信側にあるエッジスイッチが、レイヤ2プロトコルを特別のMACアドレスでカプセル化し、
サービスプロバイダーネットワークの端まで送信します。ネットワークのコアスイッチでは、

このパケットが処理されずに通常のパケットとして転送されます。CDP、STP、または VTPのブ
リッジプロトコルデータユニット（BPDU）は、サービスプロバイダーインフラストラクチャを
通過し、サービスプロバイダーネットワークの発信側にあるカスタマースイッチまで配信されま

す。同一パケットは同じ VLANのすべてのカスタマーポートで受信されます。

802.1Qトンネリングポートでプロトコルのトンネリングをイネーブルにしていない場合、サービ
スプロバイダーネットワークの受信側のリモートスイッチでは BPDUを受信せず、STP、CDP、
802.1X、およびVTPを適切に実行できません。プロトコルのトンネリングがイネーブルである場
合、それぞれのカスタマーネットワークのレイヤ 2プロトコルは、サービスプロバイダーネット
ワーク内で動作しているものから完全に区別されます。802.1Qトンネリングでサービスプロバイ
ダーネットワークを通してトラフィックを送信する、さまざまなサイトのカスタマースイッチで

は、カスタマー VLANが完全に認識されます。

レイヤ2プロトコルのトンネリングは、ソフトウェアでBPDUをトンネリングすることで動作
します。スーパーバイザが受信する多数の BPDUにより CPUの負荷が大きくなります。スー
パーバイザCPUの負荷を軽減するために、ソフトウェアレートリミッタを使用する必要があ
る場合があります。レイヤ 2プロトコルトンネルポートのしきい値の設定, （333ページ）を
参照してください。

（注）

たとえば、以下の図で、カスタマー Xには、サービスプロバイダーネットワークを介して接続
された同じ VLANに 4台のスイッチがあります。ネットワークが BPDUをトンネリングしない
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と、ネットワークの遠端のスイッチは STP、CDP、802.1X、および VTPプロトコルを正しく実行
できません。

図 31：レイヤ 2 プロトコルトンネリング

前の例では、カスタマー X、サイト 1のスイッチ上の VLANで動作する STPは、カスタマー X、
サイト 2のスイッチに基づくコンバージェンスパラメータを考慮せずに、このサイトのスイッチ
のスパニングツリーを構築します。
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以下の図は、BPDUトンネリングがイネーブルになっていない場合の、カスタマーのネットワー
クでの結果トポロジを示します。

図 32：BPDU トンネリングを使用しない仮想ネットワークトポロジ

インターフェイスのライセンス要件
IPトンネルおよび vPCには Enterprise Servicesライセンスが必要です。このライセンスは IPトン
ネルをイネーブルにするシステムごとにインストールする必要があります。

他のインターフェイスにはライセンスが必要ありません。

注意事項と制約事項
Q-in-Qトンネリングおよびレイヤ 2トンネリングには、次の設定に関する注意事項と制約事項が
あります。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•サービスプロバイダーネットワーク内のスイッチは、Q-in-QタギングによるMTUサイズの
増加に対応するように設定する必要があります。

• Q-in-Qタグ付きパケットのMACアドレスラーニングは、外部 VLAN（サービスプロバイ
ダー VLAN）タグに基づいています。単一のMACアドレスが複数の内部（カスタマー）
VLANで使用される配置においては、パケット転送の問題が発生する場合があります。

•レイヤ 3以上のパラメータは、トンネルトラフィックでは識別できません（レイヤ 3宛先や
送信元アドレスなど）。トンネル型トラフィックはルーティングできません。

• CiscoNexus9000シリーズのデバイスは、トンネルトラフィックに対するMACレイヤACL/QoS
（VLAN IDおよび送信元/宛先MACアドレス）のみを提供できます。

• MACアドレスに基づくフレーム配布を使用する必要があります。
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•非対称リンクでは 1つのポートだけがトラッキングするため、Dynamic Trunking Protocol
（DTP）をサポートしません。無条件でトランクになるように、非対称リンクの802.1Qトラ
ンクポートを設定する必要があります。

•プライベート VLANをサポートするように設定されたポートに 802.1Qトンネリング機能を
設定することはできません。プライベート VLANは、これらの導入には必要ではありませ
ん。

•トンネル VLANの IGMPスヌーピングをディセーブルにする必要があります。

•コントロールプレーンポリシング（CoPP）はサポートされません。

•ネイティブVLANでのタギングを維持し、タグなしトラフィックを廃棄するには、vlandot1Q
tagnativeコマンドを入力する必要があります。このコマンドにより、ネイティブVLANの設
定ミスを防止できます。

• 802.1Qインターフェイスをエッジポートにするように手動で設定する必要があります。

• IGMPスヌーピングは内部 VLANではサポートされません。

• Q-in-Qは、Cisco Nexus 9332PQ、9372PX、9372TX、93120TXスイッチ、および N9K-M6PQ
または N9K-M12PQ汎用拡張モジュール（GEM）搭載の Cisco Nexus 9396PX、9396TX、
93128TXスイッチのアップリンクポートではサポートされません。

• Q-in-Qトンネルは、CiscoNexus 9300および 9500シリーズデバイスのアプリケーションリー
フエンジン（ALE）アップリンクポートに関する制約事項の影響を受ける可能性があります
（ALEアップリンクポートに関する制約事項 [英語]）。

Q-in-Q トンネルおよびレイヤ 2 プロトコルのトンネリン
グの設定

802.1Q トンネルポートの作成
switchport modeコマンドを使用して dot1q-tunnelポートを作成します。

spanning-tree port type edgeコマンドを使用して、エッジポートに 802.1Qトンネルポートを
設定する必要があります。ポートのVLANメンバーシップは、switchport access vlanvlan-id コ
マンドを使用して変更されます。

dot1q-tunnelポートに割り当てられたアクセス VLANの IGMPスヌーピングをディセーブルに
して、マルチキャストパケットが Q-in-Qトンネルを通過できるようにする必要があります。

（注）

はじめる前に

はじめに、スイッチポートとしてインターフェイスを設定する必要があります。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernetslot/port
3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel
5. （任意） switch(config-if)# no switchport mode dot1q-tunnel
6. switch(config-if)# exit
7. （任意） switch(config)# show dot1q-tunnel [interfaceif-range]
8. （任意） switch(config)# no shutdown
9. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポートとして設定し
ます。

switch(config-if)# switchportステップ 3   

ポートに802.1Qトンネルを作成します。インターフェイスモー
ドを変更すると、ポートはダウンし、再初期化（ポートフラッ

switch(config-if)# switchport mode
dot1q-tunnel

ステップ 4   

プ）されます。トンネルインターフェイスではBPDUフィルタ
リングがイネーブルになり、CDPがディセーブルになります。

（任意）

ポートで 802.1Qトンネルをディセーブルにします。
switch(config-if)# no switchport
mode dot1q-tunnel

ステップ 5   

設定モードを終了します。switch(config-if)# exitステップ 6   

（任意）

dot1q-tunnelモードにあるすべてのポートを表示します。必要に
応じて、表示するインターフェイスまたはインターフェイスの

範囲を指定できます。

switch(config)# show dot1q-tunnel
[interfaceif-range]

ステップ 7   

（任意）

ポリシーがハードウェアポリシーと一致するインターフェイス

およびVLANのエラーをクリアします。このコマンドにより、

switch(config)# no shutdownステップ 8   

ポリシープログラミングが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、エラーは error-disabled
ポリシー状態になります。
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 9   

次に、802.1Qトンネルポートを作成する例を示します。

switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# exit
switch(config)# exit
switch# show dot1q-tunnel

Q-in-Q 用の EtherType の変更
Q-in-Qカプセル化に使用するように 802.1Q EtherType値を変更できます。

二重タグフレームを伝送する出力トランクインターフェイス（サービスプロバイダーに接続

するトランクインターフェイス）だけに EtherTypeを設定する必要があります。トランクの一
方で EtherTypeを変更した場合、トランクのもう一方でも同じ値を設定する必要があります
（対称構成）。

（注）

設定した EtherType値は、（Q-in-Qパケットだけではなく）インターフェイスから出るすべて
のタグ付きパケットに影響します。

注意

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernetslot/port
3. switch(config-if)# switchport
4. switch(config-if)# switchport dot1q ethertypevalue
5. （任意） switch(config-if)# no switchport dot1q ethertype
6. switch(config-if)# exit
7. （任意） switch(config)# no shutdown
8. （任意） switch(config)# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポートとして設
定します。

switch(config-if)# switchportステップ 3   

ポート上の Q-in-Qトンネル用に EtherTypeを設定します。switch(config-if)# switchport dot1q
ethertypevalue

ステップ 4   

（任意）

ポートの EtherTypeを 0x8100のデフォルト値にリセットし
ます。

switch(config-if)# no switchport dot1q
ethertype

ステップ 5   

設定モードを終了します。switch(config-if)# exitステップ 6   

（任意）

ポリシーがハードウェアポリシーと一致するインターフェ

イスおよび VLANのエラーをクリアします。このコマンド

switch(config)# no shutdownステップ 7   

により、ポリシープログラミングが続行でき、ポートがアッ

プできます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 8   

次に、802.1Qトンネルポートを作成する例を示します。

switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport dot1q ethertype 0x9100
switch(config-if)# exit
switch(config)# exit
switch# show dot1q-tunnel

レイヤ 2 プロトコルトンネルのイネーブル化
802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにできます。
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手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernetslot/port
3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel
5. switch(config-if)# l2protocol tunnel [cdp | stp | vtp]
6. （任意） switch(config-if)# no l2protocol tunnel [cdp | stp | vtp]
7. switch(config-if)# exit
8. （任意） switch(config)# no shutdown
9. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポートとして設定し
ます。

switch(config-if)# switchportステップ 3   

ポートに802.1Qトンネルを作成します。インターフェイスモー
ドを変更すると、ポートはダウンし、再初期化（ポートフラッ

switch(config-if)# switchport mode
dot1q-tunnel

ステップ 4   

プ）されます。トンネルインターフェイスではBPDUフィルタ
リングがイネーブルになり、CDPがディセーブルになります。

レイヤ 2プロトコルのトンネリングをイネーブルにします。必
要に応じて、CDP、STP、または VTPトンネリングをイネーブ
ルにできます。

switch(config-if)# l2protocol tunnel
[cdp | stp | vtp]

ステップ 5   

（任意）

プロトコルのトンネリングをディセーブルにします。

switch(config-if)# no l2protocol
tunnel [cdp | stp | vtp]

ステップ 6   

設定モードを終了します。switch(config-if)# exitステップ 7   

（任意）

ポリシーがハードウェアポリシーと一致するインターフェイス

およびVLANのエラーをクリアします。このコマンドにより、

switch(config)# no shutdownステップ 8   

ポリシープログラミングが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、エラーは error-disabled
ポリシー状態になります。
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 9   

次に、802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにする例を示します。

switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# l2protocol tunnel stp
switch(config-if)# exit
switch(config)# exit

L2 プロトコルトンネルポートに対するグローバル CoS の設定
トンネルポートの入力 BPDUが指定されたクラスでカプセル化されるように、サービスクラス
（CoS）の値をグローバルに指定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# l2protocol tunnel cosvalue
3. （任意） switch(config)# no l2protocol tunnel cos
4. switch(config)# exit
5. （任意） switch# no shutdown
6. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

すべてのレイヤ2プロトコルのトンネリングポートでグローバ
ル CoS値を指定します。デフォルト CoS値は 5です。

switch(config)# l2protocol tunnel
cosvalue

ステップ 2   

（任意）

グローバル CoS値をデフォルト値に設定します。
switch(config)# no l2protocol tunnel
cos

ステップ 3   

設定モードを終了します。switch(config)# exitステップ 4   
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目的コマンドまたはアクション

（任意）

ポリシーがハードウェアポリシーと一致するインターフェイス

およびVLANのエラーをクリアします。このコマンドにより、

switch# no shutdownステップ 5   

ポリシープログラミングが続行でき、ポートがアップできま

す。ポリシーが対応していない場合は、エラーは error-disabled
ポリシー状態になります。

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、レイヤ 2プロトコルのトンネリングのためのグローバル CoS値を指定する例を示します。

switch# configure terminal
switch(config)# l2protocol tunnel cos 6
switch(config)# exit

レイヤ 2 プロトコルトンネルポートのしきい値の設定
レイヤ 2プロトコルのトンネリングポートに対するポートドロップおよびシャットダウン値を指
定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernetslot/port
3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel
5. switch(config-if)# l2protocol tunnel drop-threshold [cdp | stp | vtp] packets-per-sec
6. （任意） switch(config-if)# no l2protocol tunnel drop-threshold [cdp | stp | vtp]
7. switch(config-if)# l2protocol tunnel shutdown-threshold [cdp | stp | vtp] packets-per-sec
8. （任意） switch(config-if)# l2protocol tunnel shutdown-threshold [cdp | stp | vtp]
9. switch(config-if)# exit
10. （任意） switch(config)# no shutdown
11. （任意） switch(config)# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

インターフェイスをレイヤ 2スイッチングポートとして設
定します。

switch(config-if)# switchportステップ 3   

ポートに 802.1Qトンネルを作成します。switch(config-if)# switchport mode
dot1q-tunnel

ステップ 4   

廃棄される前にインターフェイスで処理できる最大パケット

数を指定します。必要に応じて、CDP、STP、またはVTPを
指定できます。パケットの有効な値は 1～ 4096です。

switch(config-if)# l2protocol tunnel
drop-threshold [cdp | stp | vtp]
packets-per-sec

ステップ 5   

（任意）

しきい値を0にリセットし、ドロップしきい値をディセーブ
ルにします。

switch(config-if)# no l2protocol tunnel
drop-threshold [cdp | stp | vtp]

ステップ 6   

インターフェイスで処理できる最大パケット数を指定しま

す。パケット数が超過すると、ポートは error-disabledステー
switch(config-if)# l2protocol tunnel
shutdown-threshold [cdp | stp | vtp]
packets-per-sec

ステップ 7   

トになります。必要に応じて、CDP、STP、またはVTPを指
定できます。パケットの有効な値は 1～ 4096です。

（任意）

しきい値を0にリセットし、シャットダウンしきい値をディ
セーブルにします。

switch(config-if)# l2protocol tunnel
shutdown-threshold [cdp | stp | vtp]

ステップ 8   

設定モードを終了します。switch(config-if)# exitステップ 9   

（任意）

ポリシーがハードウェアポリシーと一致するインターフェ

イスおよび VLANのエラーをクリアします。このコマンド

switch(config)# no shutdownステップ 10   

により、ポリシープログラミングが続行でき、ポートがアッ

プできます。ポリシーが対応していない場合は、エラーは

error-disabledポリシー状態になります。

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

switch(config)# copy running-config
startup-config

ステップ 11   
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Q-in-Q 設定の確認
目的コマンド

すべての統計情報カウンタをクリアします。イ

ンターフェイスが指定されていない場合、すべ

てのインターフェイスのレイヤ2プロトコルト
ンネル統計情報がクリアされます。

clear l2protocol tunnel counters [interfaceif-range]

dot1qトンネルモードのインターフェイス範囲
またはすべてのインターフェイスが表示されま

す。

show dot1q-tunnel [interfaceif-range]

一定範囲のインターフェイス（特定のVLANの
一部であるすべての dot1q-tunnelインターフェ
イスまたはすべてのインターフェイス）のレイ

ヤ 2プロトコルトンネル情報を表示します。

show l2protocol tunnel [interfaceif-range |
vlanvlan-id]

レイヤ2プロトコルトンネルが設定されている
すべてのポートのサマリーを表示します。

show l2protocol tunnel summary

現在のレイヤ2プロトコルトンネルの実行コン
フィギュレーションを表示します。

show running-config l2pt

Q-in-Q およびレイヤ 2 プロトコルのトンネリングの設定
例

次に、イーサネット 7/1に着信するトラフィックに対し Q-in-Qを処理するよう設定されたサービ
スプロバイダーのスイッチを示します。レイヤ 2プロトコルトンネルが STP BPDUに対してイ
ネーブルにされます。このカスタマーは VLAN 10（外部 VLANタグ）に割り当てられます。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vlan 10
switch(config-vlan)# no shutdown
switch(config-vlan)# no ip igmp snooping
switch(config-vlan)# exit
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 10
switch(config-if)# spanning-tree port type edge
switch(config-if)# l2protocol tunnel stp
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# exit
switch#
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第 11 章

スタティック NAT とダイナミック NAT 変換
の設定

この章は、次の項で構成されています。

• ネットワークアドレス変換の概要, 337 ページ

• スタティック NATに関する情報, 338 ページ

• ダイナミック NATの概要, 340 ページ

• タイムアウトメカニズム, 341 ページ

• NATの内部アドレスおよび外部アドレス, 342 ページ

• ダイナミック NATのプールのサポート, 342 ページ

• スタティックおよびダイナミック Twice NATの概要, 343 ページ

• VRF対応 NAT, 343 ページ

• スタティック NATの注意事項および制約事項, 345 ページ

• ダイナミック NATに関する制約事項, 346 ページ

• ダイナミック Twice NATの注意事項および制約事項, 347 ページ

• スタティック NATの設定, 347 ページ

• ダイナミック NATの設定, 357 ページ

ネットワークアドレス変換の概要
ネットワークアドレス変換（NAT）は、登録されていない IPアドレスを使用してインターネット
へ接続するプライベート IPインターネットワークをイネーブルにします。NATはデバイス（通
常、2つのネットワークを接続するもの）で動作し、パケットを別のネットワークに転送する前
に、社内ネットワークの（グローバルに一意のアドレスではなく）プライベート IPアドレスを正
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規の IPアドレスに変換します。NATは、ネットワーク全体に対して 1つの IPアドレスだけを外
部にアドバタイズするように設定できます。この機能により、1つの IPアドレスの後ろに内部ネッ
トワーク全体を効果的に隠すことで、セキュリティが強化されます。

NATが設定されたデバイスには、少なくとも内部ネットワークに対して 1つ、外部ネットワーク
に対して 1つのインターフェイスがあります。標準的な環境では、NATはスタブドメインとバッ
クボーンの間の出口ルータに設定されます。パケットがドメインから出て行くとき、NATはロー
カルで意味のある送信元 IPアドレスをグローバルで一意の IPアドレスに変換します。パケット
がドメインに入ってくる際は、NATはグローバルで一意の宛先 IPアドレスをローカル IPアドレ
スに変換します。出力点が複数存在する場合、個々の点で設定されたNATは、同一の変換テーブ
ルを持っていなければなりません。

NATは RFC 1631に記述されています。

7.0(3)I2(1)以降では、スタティックおよびダイナミック NAT変換がサポートされています。

スタティック NAT に関する情報
スタティックネットワークアドレス変換（NAT）を使用すると、ユーザは内部ローカルアドレ
スから外部グローバルアドレスへの 1対 1変換を設定することができます。これにより、内部か
ら外部トラフィックおよび外部から内部トラフィックへの IPアドレスとポート番号の両方の変換
が可能になります。Cisco Nexusデバイスはヒットレス NATをサポートします。これは、既存の
NATトラフィックフローに影響を与えずに NAT設定で NAT変換を追加または削除できることを
意味します。

スタティック NATでは、プライベートアドレスからパブリックアドレスへの固定変換が作成さ
れます。スタティック NATでは 1対 1ベースでアドレスが割り当てられるため、プライベート
アドレスと同じ数のパブリックアドレスが必要です。スタティック NATでは、パブリックアド
レスは連続する各接続で同じであり、永続的な変換規則が存在するため、宛先ネットワークのホ

ストは変換済みのホストへのトラフィックを開始できます（そのトラフィックを許可するアクセ

スリストがある場合）。

ダイナミックNATおよびポートアドレス変換（PAT）では、各ホストは後続する変換ごとに異な
るアドレスまたはポートを使用します。ダイナミック NATとスタティック NATの主な違いは、
スタティック NATではリモートホストが変換済みのホストへの接続を開始でき（それを許可す
るアクセスリストがある場合）、ダイナミック NATでは開始できないという点です。
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次の図に、一般的なスタティック NATのシナリオを示します。変換は常にアクティブであるた
め、変換対象ホストとリモートホストの両方で接続を生成でき、マップアドレスは static コマン
ドによって静的に割り当てられます。

図 33：スタティック NAT

次に、スタティック NATを理解するのに役立つ主な用語を示します。

• NATの内部インターフェイス：プライベートネットワークに面するレイヤ 3インターフェ
イス。

• NATの外部インターフェイス：パブリックネットワークに面するレイヤ 3インターフェイ
ス。

•ローカルアドレス：ネットワークの内部（プライベート）部分に表示される任意のアドレ
ス。

•グローバルアドレス：ネットワークの外部（パブリック）部分に表示される任意のアドレ
ス。

•正規の IPアドレス：Network Information Center（NIC）やサービスプロバイダーにより割り
当てられたアドレス。

•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。このア
ドレスは正規の IPアドレスである必要はありません。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。これは、内
部ネットワークのルーティング可能なアドレス空間から割り当てられるため、正規のアドレ

スである必要はありません。

•内部グローバルアドレス：1つ以上の内部ローカル IPアドレスを外部に対して表すために使
用できる正規の IPアドレス。
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•外部グローバルアドレス：ホスト所有者が外部ネットワーク上のホストに割り当てた IPアド
レス。このアドレスは、ルート可能なアドレスまたはネットワーク空間から割り当てられた

正規のアドレスです。

ダイナミック NAT の概要
ダイナミックネットワークアドレス変換（NAT）は、実 IPアドレスのグループを宛先ネットワー
ク上でルーティング可能なマッピングされた IPアドレスに変換します。ダイナミックNATでは、
未登録および登録 IPアドレス間の 1対 1のマッピングを確立しますが、マッピングは通信時に利
用可能な登録済みの IPアドレスに応じて変えることができます。

ダイナミック NATの設定は、自動的に内部ネットワークと外部ネットワーク間またはインター
ネット間のファイアウォールを作成します。ダイナミック NATは、スタブドメイン内で生じる
接続のみを許可します。外部ネットワークデバイスは、デバイスが通信を開始しない限り、ネッ

トワークのデバイスに接続できません。

ダイナミックNAT変換は、変換が必要なトラフィックをデバイスが受信するまで、NAT変換テー
ブルには存在しません。ダイナミック変換は、新しいエントリのスペースを作成するために使用

されないときに、クリアまたはタイムアウトされます。通常、NAT変換エントリは、TCAM
（Ternary Content AddressableMemory）エントリが制限されている場合はクリアされます。ダイナ
ミック NAT変換のデフォルトの最小タイムアウトは 30分です。

Cisco NX-OS 7.0(3)I2(3)以前のリリースでは、ip nat translation sampling-timeout コマンドでの
サンプリングタイムアウトの最小値が 30分から 15分に短縮されていました。

（注）

Cisco NX-OS 7.0(3)I3(1)以降のリリースでは、ip nat translation sampling-timeout コマンドはサ
ポートされていません。インストールされているNATポリシーに関して統計情報が 60秒ごと
に収集されます。これらの統計情報は、フローがアクティブであるかどうかを判断するために

使用されます。

（注）

Cisco NX-OS 7.0(3)I2(3)以前のリリースでは、ダイナミック NAT変換のタイムアウトには、サン
プリングタイムアウト値と TCPまたは UDPタイムアウト値の両方が含まれます。サンプリング
タイムアウトは、デバイスがダイナミック変換のアクティビティのチェックをする時間を指定し

ます。デフォルト値は、12時間です。他のすべてのタイムアウトは、サンプルタイムアウトがタ
イムアウトになった後にのみ開始されます。サンプリングタイムアウト後、デバイスはこの変換

に適合するパケットを検査します。チェックは、TCPまたはUDPタイムアウト期間中に発生しま
す。TCPまたは UDPタイムアウト期間中にパケットがなければ、変換はクリアされます。アク
ティビティが変換で検出されると、チェックがすぐに停止され、サンプリングタイムアウト期間

が開始されます。

CiscoNX-OS7.0(3)I2(3)以前のリリースでは、この新しいサンプリングタイムアウト期間を待機し
た後、デバイスはダイナミック変換のアクティビティを再度チェックします。アクティビティの

チェック中に TCAMは、CPUにダイナミック NAT変換と一致するパケットのコピーを送信しま
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す。コントロールプレーンポリシング（CoPP）が下限しきい値で設定される場合、TCPまたは
UDPパケットは CPUに到達しない可能性があり、CPUは NAT変換の非アクティブとしてこれを
考慮します。

ダイナミックNATは、ポートアドレス変換（PAT）およびアクセスコントロールリスト（ACL）
をサポートします。オーバーロードとしても知られている PATは、異なるポートを使用すること
により、単一の登録済み IPアドレスに複数の未登録の IPアドレスをマッピングするダイナミッ
ク NATの一形態です。NAT設定は、同一または異なる ACLを使用して複数のダイナミック NAT
変換することができます。ただし、特定の ACLでは、1つのインターフェイスのみしか指定する
ことができません。

タイムアウトメカニズム
CiscoNX-OS7.0(3)I2(3)以前のリリースでは、ダイナミックNAT変換は作成された後、特にTCAM
エントリの数が限られているため、新しい変換を作成できるように使用時にクリアする必要があ

ります。次の NAT変換のタイムアウトタイマーはスイッチでサポートされています。

• timeout：ダイナミック NAT変換のタイムアウト値。

タイムアウト値の範囲は、サンプリングタイムアウトを含む、60～ 172800秒です。

• sampling-timeout：デバイスがダイナミック変換のアクティビティをチェックをする時間。

タイムアウト値の範囲は、900～ 172800秒です。

udp-timeoutおよび timeout値のタイマーは、ip nat translation sampling-timeout コマンドで設定
されているタイムアウトの期限が切れた後にトリガーされます。

Cisco NX-OS 7.0(3)I3(1)以降のリリースでは、エージングに関して設定可能な次の 3つの異な
るオプションがあります。

（注）

•タイムアウト：これは、フローのすべてのタイプ（TCPおよび UDPの両方）に適用され
ます

• TCPタイムアウト：これは TCPフローにのみ適用されます

• UDPタイムアウト：これは UDPフローにのみ適用されます

Cisco NX-OS 7.0(3)I3(1)以降のリリースでは、設定されたタイムアウトのないダイナミックエ
ントリを作成すると、1時間（60分）のデフォルトのタイムアウトが使用されます。タイムア
ウトを設定した後、clear ip nat translation allコマンドを入力すると、設定されたタイムアウ
トが有効になります。タイムアウトは、1～ 172800秒まで設定することができます。

（注）
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NAT の内部アドレスおよび外部アドレス
NATの内部は、変換する必要がある組織が所有するネットワークを指します。NATが設定されて
いる場合、このネットワーク内のホストは、別の空間（グローバルアドレス空間として知られて

いる）にあるものとしてネットワークの外側に現れる 1つ空間（ローカルアドレス空間として知
られている）内のアドレスを持つことになります。

同様に、NATの外側は、スタブネットワークが接続するネットワークを指します。これらは一般
に、組織の制御下にはありません。外部ネットワーク内のホストを変換の対象にすることができ、

これらのホストもローカルアドレスとグローバルアドレスを持つことができます。

NATでは、次の定義が使用されます。

•ローカルアドレス：ネットワークの内部に表示されるローカル IPアドレス。

•グローバルアドレス：ネットワークの外部に表示されるグローバル IPアドレス。

•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。この
アドレスは、多くの場合、Internet Network Information Center（InterNIC）やサービスプロバ
イダーにより割り当てられた正規の IPアドレスではありません。

•内部グローバルアドレス：外部に向けて、1つ以上の内部ローカル IPアドレスを表現した正
規の IPアドレス（InterNICまたはサービスプロバイダーにより割り当てられたもの）。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。アドレスは
必ずしも正規ではありません。アドレスは、内部でルート可能なアドレス空間から割り当て

られます。

•外部グローバルアドレス：外部ネットワークに存在するホストに対して、ホストの所有者に
より割り当てられた IPアドレス。このアドレスは、グローバルにルート可能なアドレス、ま
たはネットワーク空間から割り当てられます。

ダイナミック NAT のプールのサポート
Cisco NX-OSは、ダイナミック NATのプールのサポートを提供します。ダイナミック NATは、
新しい変換のプールからグローバルアドレスを動的に割り当てるために使用できるグローバルア

ドレスのプールを設定できます。アドレスは、セッションが期限切れまたはクローズされた後に

プールに戻されます。これは、要件に基づいてアドレスをより効率的に活用します。

PATのサポートは、グローバルアドレスプールの使用を含みます。また、IPアドレスの使用を
最適化します。PATは、ポート番号を使用して一度に 1つの IPアドレスを使います。ポートが該
当グループで使用できない場合や、複数の IPアドレスが設定されている場合は、PATは次の IP
アドレスに移動して最初の送信元ポートを再び割り当てようとします。このプロセスは、PATが
使用できるポートと IPアドレスがなくなるまで続きます。

ダイナミック NATおよび PATでは、各ホストは後続する変換ごとに異なるアドレスまたはポー
トを使用します。ダイナミック NATとスタティック NATの主な違いは、スタティック NATでは
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リモートホストが変換済みのホストへの接続を開始でき（それを許可するアクセスリストがある

場合）、ダイナミック NATでは開始できないという点です。

スタティックおよびダイナミック Twice NAT の概要
送信元 IPアドレスと宛先 IPアドレスの両方が、ネットワークアドレス変換（NAT）デバイスを
通過する単一パケットとして変換されると、TwiceNATと呼ばれます。TwiceNATは、スタティッ
クおよびダイナミック変換でサポートされます。

Twice NATは、変換グループの一部として、2つの NAT変換（1つの内部および 1つの外部）を
設定することができます。これらの変換は、NATデバイスを通して流れるように単一のパケット
に適用できます。グループの一部として、2つの変換を追加すると、個々の変換と組み合わせ変
換の両方が有効になります。

NATの内部変換では、パケットが内部から外部へ流れる際に、送信元 IPアドレスとポート番号を
変更します。パケットが外部から内部に戻る際に、宛先の IPアドレスとポート番号を変更しま
す。NATの外部変換では、パケットが外部から内部に流れる際に、送信元 IPアドレスとポート番
号を変更し、パケットが内部から外部に戻る際に、宛先 IPアドレスとポート番号を変更します。

Twice NATを使用しない場合、変換ルールのうちの 1つだけがパケット、送信元 IPアドレスと
ポート番号または宛先 IPアドレスとポート番号のいずれかに適用されます。

同じグループに属するスタティック NAT変換は、Twice NAT設定と見なされます。スタティック
設定が、設定されたグループ IDを持っていない場合は、Twice NAT設定では動作しません。グ
ループ IDによって識別される単一つのグループに属するすべての内部および外部 NAT変換は、
Twice NAT変換を形成するように対になっています。

ダイナミック Twice NAT変換は、事前定義された ip nat pool または interface overload 設定から
動的に送信元 IPアドレスとポート番号の情報を選択します。パケットフィルタリングは、ACL
の設定によって実行され、ソース変換が、ダイナミックNATルールの使用によって実行できるよ
うに、トラフィックはダイナミック NAT変換ルールの方向性から生成する必要があります。

ダイナミック Twice NATは、変換グループの一部として、2つの NAT変換（1つの内部および 1
つの外部）を設定することができます。1つの変換はダイナミックである必要があり、他の変換
はスタティックである必要があります。これら 2つの変換が変換グループの一部の場合、両方の
変換は、内部から外部または外部から内部のいずれかのNATデバイスを通過するときに単一のパ
ケットに適用できます。

VRF 対応 NAT
VRF対応 NAT機能は、VRF（virtual routing and forwarding instances）のアドレス空間を理解し、
パケットを変換するスイッチをイネーブルにします。イネーブルにするにより、NAT機能が 2つ
のVRF間で使用されている重複するアドレス空間のトラフィックを変換できるようになります。

VRF対応 NATに関する注意事項

• VRF対応 NAT機能は Cisco Nexus 9300シリーズスイッチでのみサポートされています。
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• 1つの non-default-vrfから別の non-default-vrfへ流れるトラフィックは変換されません（たと
えば、vrfAを vrfBに）。

• VRFからグローバルVRFへ流れるトラフィックの場合、nat-outsideコンフィギュレーション
は非デフォルト VRFインターフェイスではサポートされていません。

• VRF対応 NATは、スタティック NATとダイナミック NAT設定でサポートされます。

◦トラフィックが、デフォルト以外の VRF（内部）からデフォルトの VRF（外部）に流
れるように設定されている場合、ip natコマンドのmatch-in-vrfオプションを指定する
ことはできません。

◦トラフィックが、デフォルト以外の VRF（内部）から同じデフォルト以外の VRF（外
部）に流れるように設定されている場合、ip natコマンドの match-in-vrfオプションを
指定する必要があります。

次に設定例を示します。

Switch(config)#ip nat inside source list <ACL_NAME>
<[interface <INTERFACE NAME> overload] | pool <POOL NAME> [overload]]>
[ group <1-1024> [dynamic] ] [ vrf <vrf-name> [match-in-vrf] ]

Switch(config)#ip nat inside source static [<LOCAL IP>
<GLOBAL IP> | [tcp | udp] <LOCAL IP> <LOCAL PORT> <GLOBAL IP> <GLOBAL PORT>

]
[ group <1-1024> [dynamic] ] [ vrf <vrf-name> [match-in-vrf] ]

Switch(config)#ip nat outside source list <ACL_NAME>
<[interface <INTERFACE NAME>] | pool <POOL NAME>]>
[ group <1-1024> [dynamic] ] [ vrf <vrf-name> [match-in-vrf] ]

Switch(config)#ip nat outside source static [<LOCAL IP>
<GLOBAL IP> | [tcp | udp] <LOCAL IP> <LOCAL PORT> <GLOBAL IP> <GLOBAL PORT>

]
[ group <1-1024> [dynamic] ] [ vrf <vrf-name> [match-in-vrf] ]

• VRF対応 NATは、フラグメント化されたパケットをサポートしていません。

• VRF対応 NATは、アプリケーション層の変換をサポートしていません。

そのため、レイヤ 4およびその他の組み込み IPは変換さず、次はエラーになります。

◦ FTP

◦ ICMPの障害

◦ IPSec

◦ HTTPS

• VRF対応 NATは、インターフェイスで NATまたは VACLをサポートしています（ただし、
両方の機能をインターフェイスで同時にサポートすることはできません）。

• VRF対応 NATは、元のパケットに適用され、NAT変換済みパケットには適用されない出力
ACLをサポートしています。

• VRF対応 NATは、デフォルト VRFのみをサポートしています。

• VRF対応 NATは、MIBのサポートを提供しません。
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• VRF対応 NATは、DCNMのサポートを提供しません。

• VRF対応 NATは、単一のグローバル VDCのみをサポートしています。

• VRF対応NATは、アクティブ/スタンバイスーパーバイザモデルをサポートしていません。

スタティック NAT の注意事項および制約事項
スタティック NAT設定時の注意事項および制約事項は、次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•スタティック NAT機能は Cisco Nexus 9300シリーズスイッチでサポートされています。

•スタティック NAT機能は Cisco Nexus 9200シリーズスイッチでサポートされています。

• Cisco Nexus 9200シリーズスイッチでは、内部ポリシーと外部ポリシーの両方に対して
add-routeオプションが必要です。

• NATは、スタティック NATとダイナミック NATの両方を含む最大 1024の変換がサポート
されています。

• NATと sFlowは同じポートでサポートされません。

• Cisco Nexusデバイスは次のインターフェイスタイプ上の NATをサポートしています。

◦スイッチ仮想インターフェイス（SVI）

◦ルーテッドポート

◦レイヤ 3およびレイヤ 3サブインターフェイス

• NATはデフォルトの仮想ルーティングおよびフォワーディング（VRF）テーブルのみでサ
ポートされます。

• NATは、IPv4ユニキャストだけでサポートされています。

• Cisco Nexusデバイスは次をサポートしていません。

◦ソフトウェアの変換。すべての変換はハードウェアで行われます。

◦ NATおよび VXLANルーティング。

◦アプリケーション層の変換。レイヤ 4およびその他の組み込み IPは変換されません
（FTP、ICMPの障害、IPSec、HTTPSなど）。

◦インターフェイス上で同時に設定された NATおよび VLANアクセスコントロールリ
スト（VACL）。

◦フラグメント化された IPパケットの PAT変換。

◦ソフトウェア転送パケットの NAT変換。たとえば、IPオプションを持つパケットは
NAT変換されません。
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•デフォルトでは、NAT機能に関して TCAMエントリが割り当てられません。他の機能の
TCAMサイズを調整することにより、NAT機能の TCAMサイズを割り当てます。TCAMを
割り当てるには、hardware access-list tcam region nattcam-size コマンドを使用します。

• HSRPおよび VRRPはスタティック NATでのみサポートされます。

• IPアドレスがスタティック NAT変換または PAT変換に使用される場合、他の目的には使用
できません。たとえば、インターフェイスに割り当てることはできません。

•スタティックNATの場合は、外部グローバル IPアドレスが外部インターフェイス IPアドレ
スと異なる必要があります。

• NAT統計情報は利用できません。

•（100を超える）多数の変換を設定する場合、変換を設定してからNATインターフェイスを
設定する方が迅速に設定できます。

• 7.0(3)I4(1)以降、NATは（無中断の）In Service Software Upgrade（ISSU）をサポートしてい
ます。

ダイナミック NAT に関する制約事項
次の制限はダイナミックネットワークアドレス変換（NAT）に適用されます。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•ダイナミック NAT機能は Cisco Nexus 9300シリーズスイッチでサポートされています。

•ダイナミック NAT機能は Cisco Nexus 9200シリーズスイッチでサポートされています。

• Cisco Nexus 9200シリーズスイッチでは、内部ポリシーと外部ポリシーの両方に対して
add-routeオプションが必要です。

• CiscoNexus9200シリーズスイッチでは、内部ポリシーと外部ポリシーの両方に対して interface
overloadオプションが必要です。

• VXLANルーティングは Cisco Nexus 3172スイッチではサポートされません。

•フラグメント化されたパケットはサポートされません。

•アプリケーションレイヤゲートウェイ（ALG）変換はサポートされません。アプリケーショ
ンレベルゲートウェイとしても知られている ALGは、アプリケーションパケットのペイ
ロード内の IPアドレス情報を変換するアプリケーションです。

•出力 ACLは、変換されたパケットには適用されません。

•デフォルト以外の Virtual Routing and Forwarding（VRF）インスタンスはサポートされませ
ん。

• MIBはサポートされていません。

• Cisco Data Center Network Manager（DCNM）はサポートされません。
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•複数のグローバル仮想デバイスコンテキスト（VDC）は、Cisco Nexusデバイスではサポー
トされていません。

•ダイナミック NAT変換は、アクティブおよびスタンバイデバイスと同期されません。

•ステートフル NATはサポートされません。ただし、NATと Hot Standby Router Protocol
（HSRP）は共存できます。

•タイムアウト値は、設定されているタイムアウト + 119秒になります。

•通常、NATの ICMPフローは、設定されたサンプリングタイムアウトと変換タイムアウトの
期限後にタイムアウトになります。ただし、スイッチに存在する NATの ICMPフローがア
イドル状態になると、サンプリングタイムアウトの期限が設定された直後にタイムアウトに

なります。

• CiscoNexus9000シリーズスイッチで新しい変換を作成すると、フローは、変換がハードウェ
アでプログラムされるまでソフトウェア転送され、これには数秒かかります。この間、内部

グローバルアドレスの変換エントリはありません。そのため、リターントラフィックはド

ロップされます。この制限を克服するには、ループバックインターフェイスを作成し、NAT
プールに属する IPアドレスを指定します。

•ダイナミック NATの場合、外部 NATについてはプールオーバーロードとインターフェイス
オーバーロードはサポートされません。

ダイナミック Twice NAT の注意事項および制約事項
ダイナミック Twice NATでは、スタティック NATのフローを作成する前にダイナミック NATの
フローが作成されない場合、ダイナミック Twice NATのフローは正しく作成されません。

空のACLが作成されると、permit ip any anyのデフォルトのルールが設定されます。最初のACL
が空白な場合、NAT-ACLは、さらに ACLエントリと一致しません。

スタティック NAT の設定

スタティック NAT のイネーブル化

手順の概要

1. switch# configure terminal
2. switch(config)# feature nat
3. switch(config)# copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

デバイス上でスタティック NAT機能をイネーブルにしま
す。

switch(config)# feature natステップ 2   

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

インターフェイスでのスタティック NAT の設定

手順の概要

1. switch# configure terminal
2. switch(config)# interfacetype slot/port
3. switch(config-if)# ip nat {inside | outside}
4. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

設定するインターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

switch(config)# interfacetype slot/portステップ 2   

内部または外部としてインターフェイスを指定します。switch(config-if)# ip nat {inside |
outside}

ステップ 3   

マーク付きインターフェイスに到着したパケットだ

けが変換できます。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、変

更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 4   
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次に、スタティック NATを使用して内部のインターフェイスを設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/4
switch(config-if)# ip nat inside

内部送信元アドレスのスタティック NAT のイネーブル化
内部送信元変換の場合、トラフィックは内部インターフェイスから外部インターフェイスに流れ

ます。NATは、内部ローカル IPアドレスを内部グローバル IPアドレスに変換します。リターン
トラフィックでは、宛先の内部グローバル IPアドレスが内部ローカル IPアドレスに変換されて
戻されます。

Cisco Nexusデバイスが、内部送信元 IPアドレス（Src:ip1）を外部送信元 IPアドレス
（newSrc:ip2）に変換するように設定されている場合、Cisco Nexusデバイスは内部宛先 IPア
ドレス（newDst: ip1）への外部宛先 IPアドレス（Dst: ip2）の変換を暗黙的に追加します。

（注）

手順の概要

1. switch# configure terminal
2. switch(config)# ip nat inside source staticlocal-ip-address global-ip-address [groupgroup-id] [vrfvrf-name

[match-in-vrf]]
3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

内部ローカルアドレスを内部グローバルアドレスに、または

その逆に（内部グローバルトラフィックを内部ローカルトラ

switch(config)# ip nat inside source
staticlocal-ip-address global-ip-address
[groupgroup-id] [vrfvrf-name
[match-in-vrf]]

ステップ 2   

フィックに）変換するようにスタティックNATを設定します。
groupを指定することにより、スタティック Twice NATでこ
の変換が属するグループが指定されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレーションを

スタートアップコンフィギュレーションにコピーして、変更

を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   
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次に、内部送信元アドレスのスタティック NATを設定する例を示します。
switch# configure terminal
switch(config)# ip nat inside source static 1.1.1.1 5.5.5.5
switch(config)# copy running-config startup-config

外部送信元アドレスのスタティック NAT のイネーブル化
外部送信元変換の場合、トラフィックは外部インターフェイスから内部インターフェイスに流れ

ます。NATは、外部グローバル IPアドレスを外部ローカル IPアドレスに変換します。リターン
トラフィックでは、宛先の外部ローカル IPアドレスが外部グローバル IPアドレスに変換されて
戻されます。

手順の概要

1. switch# configure terminal
2. switch(config)# ip nat outside source staticglobal-ip-address [groupgroup-id] [add-route] [vrfvrf-name

[match-in-vrf]]
3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

外部グローバルアドレスを外部ローカルアドレスに、またはその

逆に（外部ローカルトラフィックを外部グローバルトラフィック

switch(config)# ip nat outside source
staticglobal-ip-address
[groupgroup-id] [add-route]
[vrfvrf-name [match-in-vrf]]

ステップ 2   

に）変換するようにスタティック NATを設定します。groupを指
定することにより、スタティック Twice NATでこの変換が属する
グループが指定されます。ポートなしで内部変換が設定されると、

暗黙的な追加ルートが実行されます。外部変換の設定中、最初の

追加ルート機能はオプションです。

（任意）

リブートおよびリスタート時に実行コンフィギュレーションをス

タートアップコンフィギュレーションにコピーして、変更を継続

的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

次に、外部送信元アドレスのスタティック NATを設定する例を示します。
switch# configure terminal
switch(config)# ip nat outside source static 2.2.2.2 6.6.6.6
switch(config)# copy running-config startup-config
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内部送信元アドレスのスタティック PAT の設定
ポートアドレス変換（PAT）を使用して、特定の内部ホストにサービスをマッピングできます。

手順の概要

1. switch# configure terminal
2. switch(config)# ip nat inside source static {inside-local-addressoutside-local-address | {tcp| udp}

inside-local-address {local-tcp-port | local-udp-port} inside-global-address {global-tcp-port |
global-udp-port}} global-ip-address {groupgroup-id} {vrfvrf-name {match-in-vrf}}

3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

スタティック NATを内部ローカルポート、内部
グローバルポートにマッピングします。

switch(config)# ip nat inside source static
{inside-local-addressoutside-local-address | {tcp| udp}
inside-local-address {local-tcp-port | local-udp-port}

ステップ 2   

inside-global-address {global-tcp-port |
global-udp-port}} global-ip-address {groupgroup-id}
{vrfvrf-name {match-in-vrf}}

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy running-config startup-configステップ 3   

ションにコピーして、変更を継続的に保存しま

す。

次に、UDPサービスを特定の内部送信元アドレスおよび UDPポートにマッピングする例を示し
ます。

switch# configure terminal
switch(config)# ip nat inside source static udp 20.1.9.2 63 35.48.35.48 130
switch(config)# copy running-config startup-config

外部送信元アドレスのスタティック PAT の設定
ポートアドレス変換（PAT）を使用して、サービスを特定の外部ホストにマッピングできます。
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手順の概要

1. switch# configure terminal
2. switch(config)# ip nat outside source static {outside-global-addressoutside-local-address | {tcp | udp}

outside-global-address {global-tcp-port | global-udp-port} outside-local-address {global-tcp-port |
global-udp-port}} global-ip-address {groupgroup-id} {add-route} {vrfvrf-name {match-in-vrf}}

3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

スタティックNATを、外部グローバルポート、外部ロー
カルポートにマッピングします。

switch(config)# ip nat outside source static
{outside-global-addressoutside-local-address |
{tcp | udp} outside-global-address

ステップ 2   

groupを指定することにより、スタティック Twice NAT
でこの変換が属するグループが指定されます。ポートな

{global-tcp-port | global-udp-port}
outside-local-address {global-tcp-port |

しで内部変換が設定されると、暗黙的な追加ルートが実global-udp-port}} global-ip-address
{groupgroup-id} {add-route} {vrfvrf-name
{match-in-vrf}}

行されます。外部変換の設定中、最初の追加ルート機能

はオプションです。

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

次に、TCPサービスを特定の外部送信元アドレスおよびTCPポートにマッピングする例を示しま
す。

switch# configure terminal
switch(config)# ip nat outside source static tcp 20.1.9.2 63 35.48.35.48 130
switch(config)# copy running-config startup-config

スタティック Twice NAT の設定
同じグループ内のすべての変換は、スタティック Twiceネットワークアドレス変換（NAT）ルー
ルを作成する際に考慮されます。
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手順の概要

1. イネーブル化
2. configure terminal
3. ipnatinsidesourcestaticinside-local-ip-addressinside-global-ip-address[groupgroup-id]
4. ipnatoutsidesourcestaticoutside-global-ip-addressoutside-local-ip-address[groupgroup-id] [add-route]
5. interfacetypenumber
6. ipaddressip-addressmask
7. ipnatinside
8. exit
9. interfacetypenumber
10. ipaddressip-addressmask
11. ipnatoutside
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイ
ネーブルにします。

イネーブル化

例：
switch> enable

ステッ

プ 1   

•パスワードを入力し
ます（要求された場

合）。

特権EXECモードを開始
します。

configure terminal

例：
switch# configure terminal

ステッ

プ 2   

内部グローバル IPアドレ
スに対応する内部ローカ

ipnatinsidesourcestaticinside-local-ip-addressinside-global-ip-address[groupgroup-id]

例：
switch(config)# ip nat inside source static 10.1.1.1 192.168.34.4 group 4

ステッ

プ 3   
ル IPアドレスを変換する
ために、スタティック

Twice NATを設定しま
す。

• groupキーワード
は、変換が属するグ

ループを決定しま

す。
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目的コマンドまたはアクション

外部ローカル IPアドレス
に対応する外部グローバ

ipnatoutsidesourcestaticoutside-global-ip-addressoutside-local-ip-address[groupgroup-id]
[add-route]

例：
switch(config)# ip nat outside source static 209.165.201.1 10.3.2.42 group 4
add-route

ステッ

プ 4   
ル IPアドレスを変換する
ために、スタティック

Twice NATを設定しま
す。

• groupキーワード
は、変換が属するグ

ループを決定しま

す。

インターフェイスを設定

し、インターフェイスコ

interfacetypenumber

例：
switch(config)# interface ethernet 1/2

ステッ

プ 5   
ンフィギュレーション

モードを開始します。

インターフェイスのプラ

イマリ IPアドレスを設定
します。

ipaddressip-addressmask

例：
switch(config-if)# ip address 10.2.4.1 255.255.255.0

ステッ

プ 6   

NATの対象である内部
ネットワークにインター

フェイスを接続します。

ipnatinside

例：
switch(config-if)# ip nat inside

ステッ

プ 7   

インターフェイスコン

フィギュレーションモー

exit

例：
switch(config-if)# exit

ステッ

プ 8   
ドを終了し、グローバル

コンフィギュレーション

モードに戻ります。

インターフェイスを設定

し、インターフェイスコ

interfacetypenumber

例：
switch(config)# interface ethernet 1/1

ステッ

プ 9   
ンフィギュレーション

モードを開始します。

インターフェイスのプラ

イマリ IPアドレスを設定
します。

ipaddressip-addressmask

例：
switch(config-if)# ip address 10.5.7.9 255.255.255.0

ステッ

プ 10   

NATの対象である外部
ネットワークにインター

フェイスを接続します。

ipnatoutside

例：
switch(config-if)# ip nat outside

ステッ

プ 11   
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目的コマンドまたはアクション

インターフェイスコン

フィギュレーションモー

end

例：
switch(config-if)# end

ステッ

プ 12   
ドを終了し、特権 EXEC
モードに戻ります。

スタティック NAT および PAT の設定例
次に、スタティック NATの設定例を示します。

ip nat inside source static 103.1.1.1 11.3.1.1
ip nat inside source static 139.1.1.1 11.39.1.1
ip nat inside source static 141.1.1.1 11.41.1.1
ip nat inside source static 149.1.1.1 95.1.1.1
ip nat inside source static 149.2.1.1 96.1.1.1
ip nat outside source static 95.3.1.1 95.4.1.1
ip nat outside source static 96.3.1.1 96.4.1.1
ip nat outside source static 102.1.2.1 51.1.2.1
ip nat outside source static 104.1.1.1 51.3.1.1
ip nat outside source static 140.1.1.1 51.40.1.1

次に、スタティック PATの設定例を示します。

ip nat inside source static tcp 10.11.1.1 1 210.11.1.1 101
ip nat inside source static tcp 10.11.1.1 2 210.11.1.1 201
ip nat inside source static tcp 10.11.1.1 3 210.11.1.1 301
ip nat inside source static tcp 10.11.1.1 4 210.11.1.1 401
ip nat inside source static tcp 10.11.1.1 5 210.11.1.1 501
ip nat inside source static tcp 10.11.1.1 6 210.11.1.1 601
ip nat inside source static tcp 10.11.1.1 7 210.11.1.1 701
ip nat inside source static tcp 10.11.1.1 8 210.11.1.1 801
ip nat inside source static tcp 10.11.1.1 9 210.11.1.1 901
ip nat inside source static tcp 10.11.1.1 10 210.11.1.1 1001
ip nat inside source static tcp 10.11.1.1 11 210.11.1.1 1101
ip nat inside source static tcp 10.11.1.1 12 210.11.1.1 1201

例：スタティック Twice NAT の設定
次の例は、内部送信元および外部送信元のスタティック Twice NAT設定を設定する方法を示して
います。

Switch> enable
Switch# configure terminal
Switch(config)# ip nat inside source static 10.1.1.1 192.168.34.4 group 4
Switch(config)# ip nat outside source static 209.165.201.1 10.3.2.42 group 4
Switch(config)# interface ethernet 1/2
Switch(config-if)# ip address 10.2.4.1 255.255.255.0
Switch(config-if)# ip nat inside
switch(config-if)# exit
switch(config)# interface ethernet 1/1
switch(config-if)# ip address 10.5.7.9 255.255.255.0
switch(config-if)# ip nat outside
Switch(config-if)# end
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スタティック NAT の設定の確認
スタティック NATの設定を表示するには、次の作業を行います。

手順の概要

1. switch# show ip nat translations

手順の詳細

目的コマンドまたはアクション

内部グローバル、内部ローカル、外部ローカル、および

外部グローバルの各 IPアドレスを示します。
switch# show ip nat translationsステップ 1   

次に、スタティック NATの設定を表示する例を示します。

switch# sh ip nat translations
Pro Inside global Inside local Outside local Outside global

--- --- --- 51.3.1.1 104.1.1.1
--- --- --- 95.4.1.1 95.3.1.1
--- --- --- 96.4.1.1 96.3.1.1
--- --- --- 51.40.1.1 140.1.1.1
--- --- --- 51.42.1.1 142.1.2.1
--- --- --- 51.1.2.1 102.1.2.1
--- 11.1.1.1 101.1.1.1 --- ---
--- 11.3.1.1 103.1.1.1 --- ---
--- 11.39.1.1 139.1.1.1 --- ---
--- 11.41.1.1 141.1.1.1 --- ---
--- 95.1.1.1 149.1.1.1 --- ---
--- 96.1.1.1 149.2.1.1 --- ---

130.1.1.1:590 30.1.1.100:5000 --- ---
130.2.1.1:590 30.2.1.100:5000 --- ---
130.3.1.1:590 30.3.1.100:5000 --- ---
130.4.1.1:590 30.4.1.100:5000 --- ---
130.1.1.1:591 30.1.1.101:5000 --- ---

switch# sh ip nat translations verbose
Pro Inside global Inside local Outside local Outside global
any --- --- 22.1.1.3 22.1.1.2

Flags:0x200009 time-left(secs):-1 id:0 state:0x0 grp_id:10
any 11.1.1.130 11.1.1.3 --- ---

Flags:0x1 time-left(secs):-1 id:0 state:0x0 grp_id:0
any 11.1.1.133 11.1.1.33 --- ---

Flags:0x1 time-left(secs):-1 id:0 state:0x0 grp_id:10
any 11.1.1.133 11.1.1.33 22.1.1.3 22.1.1.2

Flags:0x200009 time-left(secs):-1 id:0 state:0x0 grp_id:0
tcp 10.1.1.100:64490 10.1.1.2:0 20.1.1.2:0 20.1.1.2:0

Flags:0x82 time-left(secs):43192 id:31 state:0x3 grp_id:0 vrf: default
N9300-1#
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ダイナミック NAT の設定

ダイナミック変換および変換タイムアウトの設定

手順の概要

1. イネーブル化
2. configure terminal
3. ip access-listaccess-list-name
4. permitprotocol source source-wildcardany
5. denyprotocol source source-wildcardany
6. exit
7. ipnatinsidesourcelistaccess-list-nameinterfacetypenumberoverload [vrfvrf-name [match-in-vrf]]
8. interfacetypenumber
9. ipaddressip-addressmask
10. ipnatinside
11. exit
12. interfacetypenumber
13. ipaddressip-addressmask
14. ipnatoutside
15. exit
16. ipnattranslationmax-entriesnumber-of-entries
17. ipnattranslationtimeoutseconds
18. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

イネーブル化

例：
Switch> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Switch# configure terminal

ステップ 2   
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目的コマンドまたはアクション

アクセスリストを定義し、アクセスリ

ストコンフィギュレーションモードを

開始します。

ip access-listaccess-list-name

例：
Switch(config)# ip access-list acl1

ステップ 3   

条件に一致したトラフィックを許可する

IPアクセスリストの条件を設定する。
permitprotocol source source-wildcardany

例：
Switch(config-acl)# permit ip 10.111.11.0/24 any

ステップ 4   

ネットワークの入力からのパケットを拒

否する IPアクセスリストの条件を設定
する。

denyprotocol source source-wildcardany

例：
Switch(config-acl)# deny udp 10.111.11.100/32 any

ステップ 5   

アクセスリストコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：
Switch(config-acl)# exit

ステップ 6   

手順 3で定義されたアクセスリストを
指定して、ダイナミック送信元変換を設

定します。

ipnatinsidesourcelistaccess-list-nameinterfacetypenumberoverload
[vrfvrf-name [match-in-vrf]]

例：
Switch(config)# ip nat inside source list acl1 interface
ethernet 1/1 overload

ステップ 7   

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interfacetypenumber

例：
Switch(config)# interface ethernet 1/4

ステップ 8   

インターフェイスのプライマリ IPアド
レスを設定します。

ipaddressip-addressmask

例：
Switch(config-if)# ip address 10.111.11.39 255.255.255.0

ステップ 9   

NATの対象である内部ネットワークに
インターフェイスを接続します。

ipnatinside

例：
Switch(config-if)# ip nat inside

ステップ 10   

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：
Switch(config-if)# exit

ステップ 11   

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interfacetypenumber

例：
Switch(config)# interface ethernet 1/1

ステップ 12   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアド
レスを設定します。

ipaddressip-addressmask

例：
Switch(config-if)# ip address 172.16.232.182
255.255.255.240

ステップ 13   

外部ネットワークにインターフェイスを

接続します。

ipnatoutside

例：
Switch(config-if)# ip nat outside

ステップ 14   

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：
Switch(config-if)# exit

ステップ 15   

ダイナミック NAT変換の最大数を指定
します。エントリの数は、1～ 1023を
指定できます。

ipnattranslationmax-entriesnumber-of-entries

例：
Switch(config)# ip nat translation max-entries 300

ステップ 16   

ダイナミック NAT変換のタイムアウト
値を指定します。

ipnattranslationtimeoutseconds

例：
switch(config)# ip nat translation timeout 13000

ステップ 17   

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：
Switch(config)# end

ステップ 18   

ダイナミック NAT プールの設定
単一の ip nat poolコマンドで IPアドレスの範囲を定義することにより、または ip nat pool およ
び address コマンドを使用することにより NATプールを作成できます。

手順の概要

1. switch# configure terminal
2. switch(config)# feature nat
3. switch(config)# ip nat poolpool-name [startipendip] {prefixprefix-length | netmasknetwork-mask}
4. （任意） switch(config-ipnat-pool)# addressstartipendip
5. （任意） switch(config)# no ip nat poolpool-name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイスで NAT機能をイネーブルにします。switch(config)# feature natステップ 2   

グローバル IPのアドレスの範囲のNATプールを作成し
ます。IPアドレスは、プレフィクス長またはネットワー
クマスクを使用してフィルタリングされます。

switch(config)# ip nat poolpool-name
[startipendip] {prefixprefix-length |
netmasknetwork-mask}

ステップ 3   

（任意）

グローバル IPアドレスの範囲が、プールの作成中に指
定されていない場合は指定します。

switch(config-ipnat-pool)#
addressstartipendip

ステップ 4   

（任意）

指定された NATプールを削除します。
switch(config)# no ip nat poolpool-nameステップ 5   

この例では、プレフィクス長を使用した NATプールの作成方法を示します。
switch# configure terminal
switch(config)# ip nat pool pool1 30.1.1.1 30.1.1.2 prefix-length 24
switch(config)#

この例では、ネットワークマスクを使用した NATプールの作成方法を示します。
switch# configure terminal
switch(config)# ip nat pool pool5 20.1.1.1 20.1.1.5 netmask 255.0.255.0
switch(config)#

この例では、ip nat pool および address コマンドを使用したNATプールの作成およびグローバル
IPアドレスの範囲の定義方法を示します。
switch# configure terminal
switch(config)# ip nat pool pool7 netmask 255.255.0.0
switch(config-ipnat-pool)# address 40.1.1.1 40.1.1.5
switch(config-ipnat-pool)#

この例では、NATプールの削除方法を示します。
switch# configure terminal
switch(config)# no ip nat pool pool4
switch(config)#

送信元リストの設定

内部インターフェイスと外部インターフェイスの IPアドレスの送信元リストを設定できます。
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はじめる前に

プールの送信元リストを設定する前に、プールの設定を確認してください。

手順の概要

1. switch# configure terminal
2. （任意） switch# ip nat inside source listlist-namepoolpool-name [overload]
3. （任意） switch# ip nat outside source listlist-namepoolpool-name [add-route]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

（任意）

オーバーロードの有無にかかわらずプールを使用した

NAT内部送信元リストを作成します。

switch# ip nat inside source
listlist-namepoolpool-name [overload]

ステップ 2   

（任意）

オーバーロードをかけずにプールを使用した NAT外
部送信元リストを作成します。

switch# ip nat outside source
listlist-namepoolpool-name [add-route]

ステップ 3   

この例では、オーバーロードをかけずにプールを使用したNAT内部送信元リストを作成する方法
を示します。

switch# configure terminal
switch(config)# ip nat inside source list list1 pool pool1
switch(config)#

この例では、オーバーロードをかけてプールを使用したNAT内部送信元リストを作成する方法を
示します。

switch# configure terminal
switch(config)# ip nat inside source list list2 pool pool2 overload
switch(config)#

この例では、オーバーロードをかけずにプールを使用したNAT外部送信元リストを作成する方法
を示します。

switch# configure terminal
switch(config)# ip nat outside source list list3 pool pool3
switch(config)#
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内部送信元アドレスのダイナミック Twice NAT の設定
内部送信元アドレス変換の場合、トラフィックは内部インターフェイスから外部インターフェイ

スに流れます。内部送信元アドレスのダイナミック Twice NATを設定できます。

はじめる前に

スイッチ上で NATがイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# ip nat outside source staticoutside-global-ip-addressoutside-local-ip-address | [tcp |

udp] outside-global-ip-addressoutside-global-portoutside-local-ip-addressoutside-local-port
[groupgroup-id] [add-route] [dynamic]

3. switch(config)# ip nat inside source listaccess-list-name [interfacetypeslot/portoverload | poolpool-name
] [groupgroup-id] [dynamic] ]

4. switch(config)# ip nat poolpool-name [startipendip] {prefixprefix-length | netmasknetwork-mask}
5. switch(config)# interfacetypeslot/port
6. switch(config-if)# ip nat outside
7. switch(config-if)# exit
8. switch(config)# interfacetypeslot/port
9. switch(config-if)# ip nat inside

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

switch# configure terminalステッ

プ 1   

外部グローバルアドレスを内

部ローカルアドレスに変換す

switch(config)# ip nat outside source
staticoutside-global-ip-addressoutside-local-ip-address | [tcp | udp]
outside-global-ip-addressoutside-global-portoutside-local-ip-addressoutside-local-port
[groupgroup-id] [add-route] [dynamic]

ステッ

プ 2   
る、または内部ローカルトラ

フィックを内部グローバルト

ラフィックに変換するように

スタティック NATを設定し
ます。

groupキーワードは、変換が
属するグループを決定しま

す。

オーバーロードの有無にかか

わらずプールを使用したNAT
switch(config)# ip nat inside source listaccess-list-name [interfacetypeslot/portoverload
| poolpool-name ] [groupgroup-id] [dynamic] ]

ステッ

プ 3   
内部送信元リストを作成する
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目的コマンドまたはアクション

ことにより、ダイナミック送

信元変換を確立します。

groupキーワードは、変換が
属するグループを決定しま

す。

グローバル IPのアドレスの
範囲の NATプールを作成し

switch(config)# ip nat poolpool-name [startipendip] {prefixprefix-length |
netmasknetwork-mask}

ステッ

プ 4   
ます。IPアドレスは、プレ
フィクス長またはネットワー

クマスクを使用してフィルタ

リングされます。

インターフェイスを設定し、

インターフェイスコンフィ

switch(config)# interfacetypeslot/portステッ

プ 5   
ギュレーションモードを開始

します。

外部ネットワークにインター

フェイスを接続します。

switch(config-if)# ip nat outsideステッ

プ 6   

インターフェイスコンフィ

ギュレーションモードを終了

switch(config-if)# exitステッ

プ 7   
し、グローバルコンフィギュ

レーションモードに戻りま

す。

インターフェイスを設定し、

インターフェイスコンフィ

switch(config)# interfacetypeslot/portステッ

プ 8   
ギュレーションモードを開始

します。

NATの対象である内部ネット
ワークにインターフェイスを

接続します。

switch(config-if)# ip nat insideステッ

プ 9   

次に、内部送信元アドレスのダイナミック Twice NATを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip nat outside source static 2.2.2.2 4.4.4.4 group 20 dynamic
switch(config)# ip nat inside source list acl_1 pool pool_1 overload group 20 dynamic
switch(config)# ip nat pool pool_1 3.3.3.3 3.3.3.10 prefix-length 24
switch(config)# interface Ethernet1/8
switch(config-if)# ip nat outside
switch(config-if)# exit
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switch(config)# interface Ethernet1/15
switch(config-if)# ip nat inside

外部送信元アドレスのダイナミック Twice NAT の設定
外部送信元アドレス変換の場合、トラフィックは外部インターフェイスから内部インターフェイ

スに流れます。外部送信元アドレスのダイナミック Twice NATを設定できます。

はじめる前に

スイッチ上で NATがイネーブルであることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# ip nat inside source staticinside-local-ip-addressinside-global-ip-address | [tcp | udp]

inside-local-ip-addresslocal-portinside-global-ip-addressglobal-port [groupgroup-id] [dynamic]
3. switch(config)# ip nat outside source listaccess-list-name [interfacetypeslot/portoverload | poolpool-name]

[groupgroup-id] [add-route] [dynamic]
4. switch(config)# ip nat poolpool-name [startipendip] {prefixprefix-length | netmasknetwork-mask}
5. switch(config)# interfacetypeslot/port
6. switch(config-if)# ip nat outside
7. switch(config-if)# exit
8. switch(config)# interfacetypeslot/port
9. switch(config-if)# ip nat inside

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

内部グローバルアドレスを内部ローカル

アドレスに変換する、または内部ローカ

switch(config)# ip nat inside source
staticinside-local-ip-addressinside-global-ip-address | [tcp | udp]
inside-local-ip-addresslocal-portinside-global-ip-addressglobal-port
[groupgroup-id] [dynamic]

ステップ 2   

ルトラフィックを内部グローバルトラ

フィックに変換するようにスタティック

NATを設定します。

groupキーワードは、変換が属するグルー
プを決定します。

オーバーロードの有無にかかわらずプー

ルを使用した NAT外部送信元リストを作
switch(config)# ip nat outside source listaccess-list-name
[interfacetypeslot/portoverload | poolpool-name] [groupgroup-id]
[add-route] [dynamic]

ステップ 3   

成することにより、ダイナミック送信元

変換を確立します。
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目的コマンドまたはアクション

グローバル IPのアドレスの範囲の NAT
プールを作成します。IPアドレスは、プ

switch(config)# ip nat poolpool-name [startipendip]
{prefixprefix-length | netmasknetwork-mask}

ステップ 4   

レフィクス長またはネットワークマスク

を使用してフィルタリングされます。

インターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開

始します。

switch(config)# interfacetypeslot/portステップ 5   

外部ネットワークにインターフェイスを

接続します。

switch(config-if)# ip nat outsideステップ 6   

インターフェイスコンフィギュレーショ

ンモードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

switch(config-if)# exitステップ 7   

インターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開

始します。

switch(config)# interfacetypeslot/portステップ 8   

NATの対象である内部ネットワークにイ
ンターフェイスを接続します。

switch(config-if)# ip nat insideステップ 9   

次に、外部送信元アドレスのダイナミック Twice NATを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ip nat inside source static 7.7.7.7 5.5.5.5 group 30 dynamic
switch(config)# ip nat pool pool_2 4.4.4.4 4.4.4.10 prefix-length 24
switch(config)# interface Ethernet1/6
switch(config-if)# ip nat outside
switch(config-if)# exit
switch(config)# interface Ethernet1/11
switch(config-if)# ip nat inside

ダイナミック NAT 変換のクリア
ダイナミック変換をクリアするには、次の作業を実行します。

目的コマンド

すべてまたは特定のダイナミック NAT変換を
削除します。

clearipnattranslation [ all |
insideglobal-ip-addresslocal-ip-address
[outsidelocal-ip-addressglobal-ip-address] |
outsidelocal-ip-addressglobal-ip-address ]
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この例では、すべてのダイナミック変換をクリアする方法を示します。

switch# clear ip nat translation all

この例では、内部および外部アドレスのダイナミック変換をクリアする方法を示します。

switch# clear ip nat translation inside 2.2.2.2 4.4.4.4 outside 5.5.5.5 7.7.7.7

ダイナミック NAT の設定の確認
ダイナミック NATの設定を表示するには、次の作業を行います。

目的コマンド

アクティブなネットワークアドレス変換

（NAT）を表示します。

エントリがいつ生成され、いつ使用されたかを

含む各変換テーブルエントリの追加情報が表示

されます。

show ip nat translations

NATの設定を表示します。show run nat

この例では、NATの実行コンフィギュレーションを表示する方法を示します。
switch# show run nat

!Command: show running-config nat
!Time: Wed Apr 23 11:17:43 2014

version 6.0(2)A3(1)
feature nat

ip nat inside source list list1 pool pool1
ip nat inside source list list2 pool pool2 overload
ip nat inside source list list7 pool pool7 overload
ip nat outside source list list3 pool pool3
ip nat pool pool1 30.1.1.1 30.1.1.2 prefix-length 24
ip nat pool pool2 10.1.1.1 10.1.1.2 netmask 255.0.255.0
ip nat pool pool3 30.1.1.1 30.1.1.8 prefix-length 24
ip nat pool pool5 20.1.1.1 20.1.1.5 netmask 255.0.255.0
ip nat pool pool7 netmask 255.255.0.0
address 40.1.1.1 40.1.1.5

この例では、アクティブ NAT変換を表示する方法を示します。

オーバーロードをかけた内部プール

switch# show ip nat translation
Pro Inside global Inside local Outside local Outside global
icmp 20.1.1.3:64762 10.1.1.2:133 20.1.1.1:0 20.1.1.1:0
icmp 20.1.1.3:64763 10.1.1.2:134 20.1.1.1:0 20.1.1.1:0

オーバーロードをかけない外部プール

switch# show ip nat translation
Pro Inside global Inside local Outside local Outside global
any --- --- 177.7.1.1:0 77.7.1.64:0
any --- --- 40.146.1.1:0 40.46.1.64:0
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any --- --- 10.4.146.1:0 10.4.46.64:0

例：ダイナミック変換および変換タイムアウトの設定

次の例では、アクセスリストを指定して、ダイナミックオーバーロードネットワークアドレス

変換（NAT）を設定する方法を示します。
Switch> enable
Switch# configure terminal
Switch(config)# ip access-list acl1
Switch(config-acl)# permit ip 10.111.11.0/24 any
Switch(config-acl)# deny udp 10.111.11.100/32 any
Switch(config-acl)# exit
Switch(config)# ip nat inside source list acl1 interface ethernet 1/1 overload
Switch(config)# interface ethernet 1/4
Switch(config-if)# ip address 10.111.11.39 255.255.255.0
Switch(config-if)# ip nat inside
Switch(config-if)# exit
Switch(config)# interface ethernet 1/1
Switch(config-if)# ip address 172.16.232.182 255.255.255.240
Switch(config-if)# ip nat outside
Switch(config-if)# exit
Switch(config)# ip nat translation max-entries 300
Switch(config)# ip nat translation timeout 13000
Switch(config)# end
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付録 A
レイヤ 2 データセンター相互接続の設定

ここでは、仮想ポートチャネル（vPC）を使用したレイヤ 2データセンター相互接続（DCI）の
設定例を示します。

• 概要, 369 ページ

• レイヤ 2データセンター相互接続の例, 369 ページ

概要
データセンター相互接続（DCI）の目的は、異なるデータセンター間で特定の VLANを拡張する
ことです。これにより、遠く離れた場所にあるサーバとネットワークアタッチドストレージ

（NAS）デバイスのレイヤ 2隣接関係が提供されます。

vPCは、2つのサイト（DCI vPC全体にわたるブリッジプロトコルデータユニット（BPDU）な
し）間の STP分離というメリットを提供します。これは、データセンター間に冗長リンクが提供
され、データセンターの停止がリモートデータセンターに伝搬しないことを意味します。

vPCは最大 2つのデータセンターを相互接続するために使用できます。（注）

レイヤ 2 データセンター相互接続の例
次に、vPCを使用したレイヤ 2データセンター相互接続（DCI）の設定例を示します。この例で
は、First Hop Redundancy Protocol（FHRP）を分離できます。

vPCと Hot Standby Routing Protocol（HSRP）はすでに設定されています。（注）
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DCIとして機能する Link Aggregation Control Protocol（LACP）を vPCリンクで使用する必要
があります。

（注）

図 34：デュアルレイヤ 2/レイヤ 3 のポッド相互接続

この例では、レイヤ 3（L3）ゲートウェイが同じ vPCペアで設定されており、DCIとして機能し
ます。Hot Standby Router Protocol（HSRP）を分離するために、DCIポートチャネルでポートアク
セスコントロールリスト（PACL）を設定し、DCIを通過する VLANに関してスイッチ仮想イン
ターフェイス（SVI）で HSRP Gratuitous Address Resolution Protocol（ARP）（GARP）を無効にす
る必要があります。

ip access-list DENY_HSRP_IP
10 deny udp any 224.0.0.2/32 eq 1985
20 deny udp any 224.0.0.102/32 eq 1985
30 permit ip any any

interface <DCI-Port-Channel>
ip port access-group DENY_HSRP_IP in

interface Vlan <x>
no ip arp gratuitous hsrp duplicate
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付録 B
Cisco NX-OS インターフェイスがサポートす
る IETF RFC

ここでは、Cisco NX-OSでサポートされているインターフェイスの IETF RFCを示します。

• IPv6の RFC, 371 ページ

IPv6 の RFC
TitleRFC

『Path MTU Discovery for IP version 6』RFC 1981（7.0(3)I1(1)以降）

『IP Version 6 Addressing Architecture』RFC 2373

『An Aggregatable Global Unicast Address Format』RFC 2374

『Internet Protocol, Version 6 (IPv6) Specification』RFC 2460

『IPv6 Stateless Address Autoconfiguration』RFC 2462

『Transmission of IPv6 Packets over Ethernet Networks』RFC 2464

『Transmission of IPv6 Packets over FDDI Networks』RFC 2467

『IP Version 6 over PPP』RFC 2472

『IPv6 over ATM Networks』RFC 2492

『Transmission of IPv6 Packets over Frame Relay Networks
Specification』

RFC 2590
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TitleRFC

『Using 31-Bit Prefixes on IPv4 Point-to-Point Links』RFC 3021

『Delegation of IP6.ARPA』RFC 3152

『RADIUS and IPv6』RFC 3162

『Internet Protocol Version 6 (IPv6) Addressing Architecture』RFC 3513
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付録 C
Cisco NX-OS インターフェイスの設定制限

設定の制限は、『Cisco Nexus 9000 Series NX-OS Verified Scalability Guide』に記載されています。
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show vpc consistency-parameters global 274
show vpc consistency-parameters interface port-channel 274, 283, 
285, 286
show vpc orphan-ports 287
show vpc peer-keepalive 292
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system-priority 278

T

terminal dont-ask 81
timeout 341
track 281
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U

udld 46, 47
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vpc peer-link 270
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