
NetFlow

NetFlowシステムは、以下を実行するネットワークトラフィックのモニタリングおよびレポー
トのソリューションです。

• Nexus 9000シリーズスイッチを通過するパケットフローを識別、分類、および記録する

• IPおよびレイヤ 2パケットデータの詳細なフローベースの統計情報を提供する

•は、ネットワークトラフィックやデバイスを直接変更することなく、アカウンティング、
ネットワークパフォーマンス、およびセキュリティ分析の高度な機能をサポートします。

NetFlowは、パケットまたは、ネットワーキングデバイスへの変更を必要としません。Cisco
NX-OSは、ネットワーク異常とセキュリティ問題の高度な検出を有効にする Flexible NetFlow
機能をサポートします。フレクシブルNetFlow機能を使用すると、大量の定義済みフィールド
の集合からキーを選択することで、そのアプリケーションに最適なフローレコードを定義でき

ます。Cisco NX-OSは NetFlow統計を集計し、インターフェイスまたはサブインターフェイス
上のすべてのパケットを分析します。

フロー用に NetFlowが収集したデータをエクスポートするには、フローエクスポータを使用
し、このデータをCisco StealthwatchなどのリモートNetFlowコレクタにエクスポートします。
CiscoNX-OSは次の状況で、NetFlowエクスポート用のユーザデータグラムプロトコル（UDP）
の一部としてフローをエクスポートします：

•フローはフロータイムアウト値に従って定期的にエクスポートされます。設定されていな
い場合、デフォルトは 10秒です。

•ユーザがフローの強制的エクスポートを行った。

フローは送信元インターフェイス（VLAN向け）に届く単方向のパケットストリームで、キー
の値は同じです。キーは、パケット内のフィールドを識別する値です。フローを作成するに

は、フローレコードを使用して、フロー固有のキーを定義できます。1つのフローと見なされ
るパケットでは、すべてのキー値が一致している必要があります。フローは、設定したエクス

ポートレコードバージョンに基づいて、関係のある他のフィールドを集めることもあります。

フローレコードによってフロー用に収集するデータのサイズが決まります。フローはNetFlow
キャッシュに格納されます。フローモニタで、フローレコードおよびフローエクスポータを

NetFlowキャッシュ情報と結合します。

• NetFlowの基礎（2ページ）
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•入力 NetFlow（7ページ）
•出力 NetFlow（15ページ）
• NetFlowを有効にするための全般的な手順（18ページ）
•入力 NetFlowのための追加の手順（24ページ）
•出力 NetFlowに関する追加の手順（28ページ）
•ドロップレポート（29ページ）
•ドロップされたフローの通知（32ページ）

NetFlowの基礎

主要コンポーネント

表 1 : NetFlowの主要なコンポーネント

定義タイプ

フローレコードでは、パケットを識別するた

めに NetFlowで使用するキーとともに、
NetFlowがフローについて収集する関連フィー
ルドを定義します。キーと関連フィールドを

任意の組み合わせで指定して、フローレコー

ドを定義できます。Cisco NX-OSは、様々な
キーセットをサポートしています。フローレ

コードでは、フロー単位で収集するカウンタ

のタイプも定義します。32ビットまたは 64
ビットのパケットカウンタまたはバイトカウ

ンタを設定できます。

キーフィールドは、matchキーワードで指定
されます。対象フィールドとカウンタはcollect
キーワードで指定されます。

Cisco NX-OSでは、フローレコードの作成時
に次の matchフィールドをデフォルトとして
使用できます。

• match interface input

• match flow direction

フローレコード

フローモニタは、フローレコードおよびフ

ローエクスポータを参照します。フローモニ

タはインターフェイスに適用します。

フローモニタ
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定義タイプ

フローエクスポータでは、NetFlowエクスポー
トパケットに関して、ネットワーク層および

トランスポート層の詳細を指定します。フロー

エクスポータで設定できる情報は次のとおり

です。

•エクスポート宛先 IPアドレス

•送信元インターフェイス

• UDPポート番号（NetFlowコレクタが
NetFlowパケットをリスニングするとこ
ろ）：デフォルト値は 9995です。

（注）

NetFlowエクスポートパケットでは、送信元
インターフェイスに割り当てられた IPアドレ
スを使用します。送信元インターフェイスを

設定しない場合、フローエクスポータはエク

スポートする予定のフローをドロップしま

す。[Netflowエクスポータの送信元インター
フェイスと接続先 IPは、同じ VRFを使用す
る必要があります。（The Netflow Exporter
source interface and destination IP must use the
same VRF.）]

Cisco NX-OSは、タイムアウトが発生するた
びにデータを NetFlowコレクタへエクスポー
トします。キャッシュをフラッシュし、フロー

を強制的にエクスポートするには、フラッシュ

キャッシュタイムアウトを設定できます（flow
timeoutコマンドを使用）。

フローエクスポータ
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定義タイプ

フレクシブル NetFlowレコード内でレイヤ 2
キーを定義できます。このレコードを使用し

て、レイヤ2インターフェイスのフローをキャ
プチャできます。レイヤ 2のキーは次のとお
りです。

•送信元および宛先MACアドレス

•送信元 VLAN ID

•イーサネットフレームのイーサネットタ
イプ

受信方向については、次のインターフェイス

に対してレイヤ 2 NetFlowを適用できます。

•アクセスモードのスイッチポート

•トランクモードのスイッチポート

•レイヤ 2のポートチャネル

（注）

Layer 2 NetFlowを VLAN、送信インターフェ
イス、またはレイヤ 3インターフェイス
（VLANインターフェイスなど）に適用でき
ます。

レイヤ 2 NetFlowキー
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定義タイプ

スイッチの NetFlow出力インターフェイスに
は、次の機能があります。

• show flow cacheコマンドの NetFlowは
output_if_idを表示し、出力インターフェ

イスをコレクタにエクスポートします。

• CiscoNexusプラットフォームスイッチの
NetFlow出力インターフェイスは、IPv4
と IPv6の両方のトラフィックフローをサ
ポートします。ただし、Cisco Nexus 9500
プラットフォームスイッチの NetFlow出
力インターフェイスは、IPv4トラフィッ
クフローでのみサポートされ、IPv6トラ
フィックフローではサポートされませ

ん。

• show flow cacheコマンドは、output_if_id

を 0x0として表示します。ただし、Cisco
NX-OSリリース 10.3(3)F以降では、宛先
IPアドレスが解決できない、またはルー
ティングテーブルに登録されていない、

または受信したパケットが制御パケット

であった場合に限り、show flow cacheコ
マンドは output_if_idを 0x0として表示

します。

• NetFlowは、宛先インターフェイスとして
ネクストホップを持つ IPv4/IPv6着信トラ
フィックフローのコレクタへの出力イン

ターフェイスのエクスポートをサポート

します。InputIntおよび OutputIntの

NetFlowエクスポート形式は、NetFlowコ
レクタで完全な 32ビットSNMP ifIndex

値をサポートします。

• NetFlow出力インターフェイスは、
MPLS、VXLAN、GREなどのトンネルト
ラフィックフローではサポートされませ

ん。

• NetFlow出力インターフェイスの例の詳細
については、NetFlowのディスプレイ例を
参照してください。

NetFlow出力インターフェイス
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Cisco NX-OSは、バージョン 9のエクスポート形式をサポートします。この形式は、古いバー
ジョン5のエクスポート形式よりも効率的なネットワーク使用率をサポートし、IPv6およびレ
イヤ 2フィールドをサポートします。さらに、バージョン 9エクスポート形式は、NetFlowコ
レクタで完全な 32ビット SNMP ifIndex値をサポートします。

（注）

Cisco NX-OSは NetFlowのステートフルリスタートをサポートします。リブート後、Cisco
NX-OSは実行コンフィギュレーションを適用します。フローキャッシュは再起動で保持され
ず、再起動中にソフトウェアに送信されるパケットは処理されません。

（注）

アーキテクチャ

Cisco Nexus 9000シリーズスイッチは、NetFlow処理を次の 2つのレイヤに分離します。

•第1レイヤは、ラインレートトラフィックのパケット単位の可視性をサポートします。パ
ケットをサンプリングして統計的に分析する必要はありません。代わりに、パケットをラ

インレートで処理および集約できます。

• 2番目のレイヤは、大規模なフローの収集を可能にします。フローを失うことなく何十万
ものフローを維持でき、定期的に外部コレクタにエクスポートします。

種類

Cisco NX-OSリリース 10.4（1）F以降、NetFlowは次の 2種類の構成で構成されます：

表 2 : NetFlowのタイプ

定義タイプ

入力 NetFlowは入力 IPパケットについてパ
ケットフローを識別し、各パケットフローに

基づいて統計情報を提供します。入力NetFlow
ではフローを使用して、アカウンティング、

ネットワークモニタリング、およびネットワー

クプランニングに関連する統計情報を提供し

ます。

入力 NetFlow
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定義タイプ

出力 NetFlowは発信 IPパケットとレイヤ 2フ
ローについてパケットフローを識別し、これ

らのパケットフローに基づいて統計情報を提

供します。Cisco Nexus Cloudscale 9000スイッ
チでは、出力 NetFlowは入力パイプラインと
入力 TCAMカービング egr-netflowを使用し
て、スイッチから出力されるフロー情報を記

録します。フローレコード、フローエクス

ポータ、およびフローモニターの NetFlowの
全てのパラメータと制限は、出力 NetFlowに
適用できます。

出力 NetFlow

入力 NetFlow

注意事項と制約事項

確認済みのNetFlowのスケール数については、『CiscoNexus 9000SeriesNX-OSVerified Scalability
Guide』を参照してください。

（注）

一般的な制限事項

• NetFlowはトンネルインターフェイスではサポートされていません。

• NetFlowは、CPUで送信されるパケットではサポートされません。

•フロー収集は ARPトラフィックに対して実行されません。

•この機能をサポートするプラットフォームでのみ NetFlowを有効にします。

• match ip tosコマンドはフローレコード設定オプションにありますが、機能はサポートさ
れていません。

• NetFlowは、ループバックおよびスイッチ管理インターフェイスではサポートされません。

• NetFlowおよびフローテレメトリは、N9K-C9364C-H1プラットフォームの SFP+ポート、
Ethernet1/65、および Ethernet1/66ではサポートされていません。

• Cisco Nexus 3232Cおよび 3264Qスイッチは、NetFlowをサポートしていません。

• MPLS/VXLANデータパスの NetFlowはサポートされていません

• ing-netflowリージョンの TCAMカービング設定は、FXラインカードでは実行できます。
EXラインカードでは、デフォルトの ing-netflowリージョン TCAMカービングが 1024で
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あり、それ以外の場合は設定できません。EXおよび FXラインカードのポートの場合、
ing-netflowリージョンの推奨最大値は 1024です。

•フローは CFLOWパケットの入力（0）フィールドで識別されます。

ICMPおよび非 TCP/UDPフロー

• Nexus9000スイッチでは、NetFlowは ICMPフロー情報を収集してコレクタに送信します。
ICMPタイプとコードはパケットに本来含まれています。NetFlowまたはフローエクスポー
トレコード内の ICMPパケットは、TCPや UDPなどの従来の送信元および宛先ポートを
使用しません。代わりに、エクスポータは ICMPタイプとコードを SPORT（送信元ポー
ト）や DPORT（宛先ポート）などのフィールドにエンコードすることがよくあります。
次に例を示します。

• ICMP Echo Request: SPORT=2048, DPORT=0

• ICMP Echo Reply: SPORT=0, DPORT=0

• ICMP Time Exceeded: SPORT=2816, DPORT=0

構成と使用に関する注意事項

•フローキャッシュは、レイヤ2、IPv4、IPv6などのフロータイプごとにクリアできます。
フローモニタごとにクリアすることはできません。

• NetFlowデータエクスポート（NDE）では、送信元インターフェイスを設定する必要があ
ります。送信元インターフェイスを設定しない場合、フローエクスポータはエクスポート

する予定のフローをドロップします。

レイヤ 2およびレイヤ 3インターフェイスの制限事項

•レイヤ 2スイッチドフローモニタは、レイヤ 2インターフェイスにのみ適用されます。

• IPおよび IPv6フローモニタは、VLAN、SVI、レイヤ 3ルーテッドインターフェイス、
またはサブインターフェイスに適用できます。

•レイヤ 2インターフェイスをレイヤ 3インターフェイスへ変更するか、その逆へ変更する
と、ソフトウェアで、インターフェイスからレイヤ 2の NetFlow構成が削除されます。

•同じフローモニタをVLANおよびレイヤ3インターフェイス（物理レイヤ3インターフェ
イス、SVIインターフェイス、またはレイヤ 3サブインターフェイスなど）と共有するこ
とはできません。

• VLANインターフェイスとレイヤ 3インターフェイスは異なるACLを使用するため、2つ
の異なるプロファイルとして扱う必要があります。

•ロールバック中にハードウェアでプログラムされているレコードを変更しようとすると、
ロールバックは失敗します。

リリース固有のガイドライン

• Cisco NX-OSリリース 9.2(1)

NetFlow
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• FEXレイヤ 3ポートの NetFlowは Cisco Nexus 9300 FXプラットフォームスイッチで
サポートされています。

• Cisco NX-OSリリース 9.2(2)

• NetFlowはCisco Nexus 9700-EXラインカードとFM-Eモジュールを搭載した Cisco
Nexus 9500プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 9.3(1)

• record netflow ipv4 original-input、record netflow ipv4 original-output、およびrecord
netflow layer2-switched inputコマンドはサポートされていません。

• NetFlow output_if_idは 9300-FXスイッチでサポートされています。

• Cisco NX-OSリリース 9.3(3)

• NetFlowに関する次の無停止インサービスソフトウェアアップグレード（ND ISSU）
の制限がすべての Cisco Nexus 9000シリーズスイッチに適用されます。

• ND ISSUの実行中、2分間のエクスポート損失が予想されます。

• ND ISSU中は、管理インターフェイスの送信元ポートを持つエクスポータはサ
ポートされません。エクスポート損失は、管理インターフェイスが起動するまで

予想されます。

•入力 Netflowは Cisco Nexus 9300-GXプラットフォームスイッチではサポートされま
せん。

• NetFlow output_if_idは 9300-FX3スイッチでサポートされています。

• Cisco NX-OSリリース 9.3（4）

• RTPモニタリング機能は、スイッチのすべてのインターフェイスで RTPフローのモ
ニタをイネーブルにし、show flow rtp detailコマンド出力で報告します。RTPフロー
は、16384〜32767の範囲内の送信元ポートを持つ UDPフローです。RTPモニタリン
グがイネーブルになっているスイッチインターフェイスにNetFlowモニタが接続され
ている場合、そのインターフェイス上のすべてのトラフィック/フロー（RTPフロー
を含む）が show flow cacheコマンドの出力で報告されます。RTPフローは、show
flow rtp detailコマンドの出力に表示されなくなります。接続されたモニタが削除さ
れると、RTPフローが show flow rtp detailコマンド出力で再度報告されます。

この制限は、次のスイッチに影響します。

• Cisco Nexus 9336C-FX2

• Cisco Nexus 93240YC-FX2

• Cisco Nexus 9348GC-FXP

• Cisco Nexus 93180YC-FX

• Cisco Nexus 93108TC-FX

NetFlow
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• Cisco Nexus 9316D-GX

• Cisco Nexus 93600CD-GX

• 9736C-FXラインカードを搭載した Cisco Nexus 9504、9508および 9516スイッチ

• Cisco NX-OSリリース 10.1(2)

• Netflowは N9K-X9716D-GXラインカードでサポートされています。

• レイヤ 3フローモニタまたはレイヤ 2フローモニタのいずれかをレイヤ 2イン
ターフェイスに接続できます（両方は接続できません）。

•

•フローモニタがすでにレイヤ3インターフェイスに接続されている場合、同じフ
ローモニタをレイヤ 2インターフェイスに接続することはできません。

•レイヤ 3フローモニタがレイヤ 2インターフェイスに適用されている場合、
mac-packet-classifyコマンドはサポートされません。

•入力 NetFlowは、EX、FX、および GX混合シャーシの Cisco Nexus 9500プラット
フォームスイッチでサポートされます。EX、FX、および GX混合シャーシの Cisco
Nexus 9500プラットフォームスイッチでは、SPANを NetFlowと同時に使用できま
す。Cisco Nexus 9500-GXプラットフォームスイッチは、sFlow機能を組み合わせた
SPANをサポートしていません。

• Cisco NX-OSリリース 10.3(3)F

• NetFlow Output_if_idは Cisco 9300-FX2、9300-GX、および 9300-GX2スイッチおよび
9500-GXラインカードでサポートされます。

•ユニキャストフローには、output_if_idが 0x0と表示されている場合は、宛先 IP
が解決されていないか、ルーティングテーブルまたは ARPテーブルで使用でき
ないことを意味します。

•コントロールプレーン宛ての受信パケットの output_if_idは 0x0として表示され
ます。このようなトラフィックの例としては、ルーティングプロトコルまたは

ICMPパケットがあります。

• Cisco Nexus 9500ラインカードの IPv6フローの場合、output_if_idはハードウェ
アの制限によりサポート対象外と表示されます。

•データプレーンマルチキャストトラフィックの output_if_idは、0x0として表示
されます。

• Cisco NX-OSリリース 10.4(1)F

•入力NetFlowはN9K-C9332D-H2Rスイッチでサポートされています。ドロップフロー
は、デフォルトではサポートされていません。ドロップフローを有効にするには、

hardware flow-table collect-drop-reasonコマンドを構成します。
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• Cisco NX-OSリリース 10.4(2)F

• MPLSパケットの入力 NetFlowは、Cisco Nexus 9300-FX、9300-FX2、9300-FX3、
9300-GX、9300-GX2、および 9500-FX/GXスイッチでサポートされています。この機
能により、NexusスイッチはMPLSパケットから IPv4または IPv6フロー情報をキャ
プチャし、フロー情報をコレクタに送信できます。NetFlowは、最大 8つのMPLSス
タックラベルを持つパケットの情報をキャプチャし、2つのラベルを持つ IPoMPLS
および EoMPLSパケットやMPLS-VPNパケットなどのMPLSパケットのキャプチャ
をサポートします。show flow cacheは、MPLS-VPNカプセル化ノードの出力インター
フェイスを 0x0と表示します。NetFlow出力インターフェイスは、中継ノードまたは
PノードでMPLS-VPNをサポートします。この機能には、次の制限があります。

•ハードウェア ASICの制限により、NetFlowはMPLSラベルなどのMPLS関連パ
ラメータをキャプチャできません。

•中継ノードまたは Pノードでは、同じレイヤ 2送信元ポートと宛先ポートを持ち
IPアドレスが重複しているMPLS VPNは、MPLS-VPNネットワーク内の単一の
フローとして報告されます。

•入力 NetFlowは N9K-C93400LD-H1スイッチでサポートされます。ドロップフロー
は、デフォルトではサポートされていません。ドロップフローを有効にするには、

hardware flow-table collect-drop-reasonコマンドを構成します。

• Cisco NX-OSリリース 10.6(2)F

Nexus 9300-SG2スイッチは、ドロップされたフローの通知機能をサポートします。

VXLAN環境の制限事項

• OIF（出力インターフェイス）を含む VXLANトラフィックの NetFlowがサポートされて
います。内部フローの詳細をキャプチャするには、VXLANトランジットノードで feature
nv overlayコマンドを有効にする必要があります。そうでない場合、NetFlowは外部ヘッ
ダー情報のみをキャプチャします。

• VXLANカプセル化ノードの OIFは 0x0と表示されます。

• NetFlowは、VXLAN VTEPの SVIおよび非アップリンク L3インターフェイスでサポート
されます。これには L3VNI SVIは含まれません。

• NetFlowは、VXLAN VTEPのアップリンクインターフェイスではサポートされません。

•マルチサイト境界ゲートウェイでの NetFlowはサポートされていません。

• VXLANファブリックを介して到達可能な NetFlowコレクタがサポートされています。

プラットフォームでの制限

•入力 NetFlowは、Cisco Nexus 92348GC-Xプラットフォームスイッチではサポートされて
いません。
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• IP ToSに基づくレコード一致は、IPv6フローモニタではサポートされません。ToS値は、
トラフィックが保持する値に関係なく、コレクタで 0x0として収集されます。この制限
は、次のプラットフォームスイッチファミリに適用されます。

• Cisco Nexus 9300-FX

• Cisco Nexus 9300-FX2

• Cisco Nexus 9300-FX3

• Cisco Nexus 9300-GX

• EXまたは FXラインカード搭載の Cisco Nexus 9500

• Cisco Nexus 9300-FXプラットフォームスイッチ

• NetFlow VLANはスイッチドトラフィックに対してのみサポートされ、NetFlow SVI
はルーテッドトラフィックに対してのみサポートされます。

•レイヤ 2 NetFlowに対してすでに構成されているポートチャネルにメンバを追加する
と、NetFlowの構成が削除され、レイヤ 2設定が追加されます。

• Cisco Nexus 9300-FX2プラットフォームスイッチは、sFlowと SPANの共存をサポートし
ます。

• Cisco Nexus 9300-FXプラットフォームスイッチ、および EX/FXモジュールを搭載した
Cisco Nexus 9500プラットフォームスイッチでは、SPANと sFlowの両方を同時に有効に
することはできません。一方がアクティブな場合、もう一方は有効にできません。ただ

し、Cisco Nexus 9300-FX/FX2および EXモジュールを搭載した Cisco Nexus 9500プラット
フォームスイッチでは、NetFlowと SPANの両方を同時に有効にすることができ、sFlow
と SPANを使用する代わりに実行可能です。

• FXポートがすでに適用されているNetFlow設定のトランクである場合、EXポートをトラ
ンクとして設定しても、サポートされていない EX NetFlow設定は FXポートトランクか
ら削除されません。たとえば、3つ以上の異なる IPv4フローモニタを FXポートトラン
クに適用し、EXポートが同じトランクに追加された場合、EXポートの制限のみであるた
め、2つのモニタを超えるトランクの設定は自動的に削除されません。この設定では、EX
トランクポートの2つのモニタを超えるフローはレポートされないため、EXポートとFX
ポートの両方が同じトランクに存在する可能性があるモジュラスイッチでは、プロトコル

ごとに 2つのモニタ（v4/v6/CE）のみを使用することを推奨します。これは、EXおよび
FXラインカード搭載のすべての Cisco Nexus 9500プラットフォームスイッチに適用され
ます。

• NetFlowは、EXおよび FX混在シャーシを搭載した Cisco Nexus 9500プラットフォームス
イッチでサポートされます。EXおよびFX混在シャーシのCiscoNexus9500プラットフォー
ムスイッチでは、SPANを NetFlowと同時に使用できます。

• FM-E、FM-E2、および FM-E3モジュールを搭載した Cisco Nexus 9500プラットフォーム
スイッチおよびCiscoNexus 9300-FX/FX3スイッチは、NetFlow出力インターフェイスには
機能をサポートします。ただし、9500-EXプラットフォームスイッチの出力インターフェ
イスはサポートされません。
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前提条件

•使用しているデバイスで必要とされるリソースを正しく理解していること。NetFlowはメ
モリと CPUリソースを消費するからです。

入力 NetFlowの構成

手順

ステップ 1 NetFlow機能を有効にします。

ステップ 2 フローにキーおよびフィールドを指定することによって、フローレコードを定義します。

ステップ 3 エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することによって、任
意でフローエクスポータを定義します。

ステップ 4 フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

ステップ 5 送信元インターフェイス、サブインターフェイス、またはVLANインターフェイスにフローモニタを適用
します。

入力 NetFlowの構成例

この例では、IPv4に対して出力 NetFlowエクスポータを構成する方法を示します。

feature netflow
flow exporter ee
destination 171.70.242.48 use-vrf management
source mgmt0
version 9
template data timeout 20

flow record rr
match ipv4 source address
match ipv4 destination address
collect counter bytes
collect counter packets
flow monitor foo
record rr
exporter ee
interface Ethernet2/45
ip flow monitor foo input
ip address 10.20.1.1/24
no shutdown

入力 NetFlow検証コマンド
入力 NetFlow検証コマンドは、

•デバイスの入力 NetFlow機能のステータスと構成を表示します。

NetFlow
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•フロー、インターフェイス、エクスポータ、およびレコードに関する詳細情報を提供し、

•管理者がNetFlowの動作をトラブルシューティングおよび検証するのに役立つ診断コマン
ドです。

入力 NetFlow構成を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

入力 NetFlow IPフローに関する情報を表示し
ます。

（注）

このコマンドは、EORスイッチでは有効では
ないように見なされ、フローは表示されませ

ん。EORスイッチでこのコマンドを表示する
には、 attach mod xコマンドを使用してモ
ジュールにアタッチします。または、slot
xquoted “show flow cache”コマンドを使用し
てこのコマンドをチェックします。ここで、

xは入力 NetFlowのモジュール番号です。

show flow cache [ipv4 | ipv6 | ce]

入力 NetFlowのフローエクスポータ情報と統
計情報を表示します。フローエクスポータ名

を最大 63文字の英数字で入力できます。

show flow exporter [name]

入力 NetFlowインターフェイスに関する情報
を表示します。

show flow interface [interface-type slot/port]

入力 NetFlowのフローレコード情報を表示し
ます。フローレコード名には最大63文字の英
数字を入力できます。

show flow record [name]

レイヤ 2入力 NetFlow構成の情報を表示しま
す。

show flow record netflow layer2-switched input

現在デバイスにある NetFlow設定を表示しま
す。

show running-config netflow

NetFlowの統計情報を表示するには、show flow exporterコマンドを使用します。NetFlowエク
スポータの統計情報を消去するには、clear flow exporterコマンドを使用します。

入力 NetFlowの表示例

IPv4の show flow cacheコマンドの出力には、次のように表示されます。

show flow cache
IPV4 Entries
SIP DIP BD ID S-Port D-Port Protocol Byte Count Packet Count TCP
FLAGS TOS if_id output_if_id flowStart flowEnd
10.10.30.4 30.33.1.2 1480 30000 17998 17 683751850 471553 0x0
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0x0 0x90105c8 0x1a005000 14096494 14153835
30.33.1.2 10.10.39.4 4145 30000 18998 17 43858456 30164 0x0

0x0 0x1a005000 0x1a006600 14096477 14099491
10.10.29.4 30.33.1.2 1479 30000 17998 17 683751850 471553 0x0

0x0 0x90105c7 0x1a005000 14096476 14153817
10.10.7.4 30.33.1.2 1457 30000 17998 17 683753300 471554 0x0

0x0 0x90105b1 0x1a005000 14096481 14153822
30.33.1.2 10.10.42.4 4145 30000 18998 17 95289344 65536 0x0

0x0 0x1a005000 0x1a006600 14112551 14119151
10.10.49.4 30.33.1.2 1499 30000 17998 17 683753300 471554 0x0

0x0 0x90105db 0x1a005000 14096486 14153827

出力 NetFlow

注意事項と制約事項

検証済みのNetFlowのスケール数については、『Cisco Nexus 9000シリーズNX-OS検証済みス
ケーラビリティガイド』を参照してください。

（注）

•インターフェイスで入力 NetFlowと出力 NetFlowの両方が有効になっている場合、入力
NetFlowは出力 NetFlowよりも優先され、フロー情報は入力方向に生成されます。

•フローは CFLOWパケットの出力（1）フィールドで識別されます。

•出力 NetFlowと機能分析は共存できますが、分析フィルタにヒットしたトラフィックフ
ローは、分析で設定されたコレクタにのみエクスポートされます。

•モジュラ型Cisco Nexus 9500シャーシでは、トラフィックは異なるラインカードで送受信
されます。出力NetFlowがトラフィックの発信インターフェイスで有効で、トラフィック
の着信インターフェイスで有効になっていない場合、出力フロー情報は入力インターフェ

イスのラインカードでキャプチャされ、出力インターフェイスではキャプチャされませ

ん。

• L2インターフェイスに複数の SVIおよび sub_interfaceがある場合、出力 NetFlowに対す
る入力インターフェイス（if_id）の導出が正しくなくてもかまいません。

•出力NetFlowは、IPv4およびレイヤ2トラフィックでのみサポートされます。出力NetFlow
は、IPv6およびマルチキャストトラフィックをサポートしません。

•出力 NetFlowは、次をサポートしていません。

• vrf-id

•発信制御プレーントラフィックの記録

•出力インターフェイス（NetFlow OIF）

• MPLSネットワーク

NetFlow
15

NetFlow

出力 NetFlow

https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/products-installation-and-configuration-guides-list.html


• Cisco NX-OSリリース 10.6(2)F以降、 Nexus 9300-SG2スイッチは、ドロップされたフロー
の通知機能をサポートします。

前提条件

1. 出力 NetFlow TCAMリージョンで Nexus 9000スイッチを構成します。

2. 出力 NetFlow TCAMカービング後にスイッチをリロードします。

3. スイッチがオンラインになったら、ip flow monitor <> output or layer2-switched flow monitor
<> outputコマンドを使用して、インターフェイスの任意の L2または L3インターフェイ
スで出力 NetFlowを有効にします。

出力 NetFlowの構成

手順

ステップ 1 NetFlow機能を有効にします。

ステップ 2 egr-netflow TCAMカービングを実行し、スイッチをリロードします。
a) configure terminal

例：

switch# configure terminal
switch(config)#

グローバルコンフィギュレーションモードを開始します。

b) [no] hardware access-list tcam region egr-netflow{0 | 512}

例：

switch(config)# hardware access-list tcam region egr-netflow 512

出力 NetFlow TCAMカービングを有効にします。デフォルトは無効ですegr-netflow TCAMカービング
の場合、サポートされている値は 0と 512です。

c) copy running-config startup-config

例：

switch(config)# copy running-config startup-config

実行コンフィギュレーションを、スタートアップコンフィギュレーションにコピーします。

d) reload

例：

switch(config)# reload
This command will reboot the system. (y/n)? [n] y

スイッチをリロードします。
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ステップ 3 フローにキーおよびフィールドを指定することによって、フローレコードを定義します。

ステップ 4 エクスポートフォーマット、プロトコル、宛先、およびその他のパラメータを指定することによって、フ
ローエクスポータを定義します。

ステップ 5 フローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

ステップ 6 送信元インターフェイス、サブインターフェイス、またはVLANインターフェイスにフローモニタを適用
します。

出力 NetFlowの構成例

この例では、IPv4に対して出力 NetFlowエクスポータを構成する方法を示します。

feature netflow
flow exporter ee
destination 171.70.242.48 use-vrf management
source mgmt0
version 9
template data timeout 20

flow record rr
match ipv4 source address
match ipv4 destination address
collect counter bytes
collect counter packets
flow monitor foo
record rr
exporter ee
interface Ethernet2/45
ip flow monitor foo output
ip address 10.20.1.1/24
no shutdown

出力 NetFlow検証コマンド
出力 NetFlow構成を表示するには、次のタスクのうちのいずれかを実行します。

目的コマンド

出力 NetFlow IPフローに関する情報を表示し
ます。

show flow cache [ipv4 | ce] [output]

現在デバイスにある出力 NetFlow構成を表示
します。

show running-config netflow

出力 NetFlowの表示例

IPv4の show flow cacheコマンドの出力には、次のように表示されます。

switch(config-if-range)# show flow cache
NOTE: Only 10k flows are displayed in XML output
Egress IPV4 Entries
SIP DIP BD ID S-Port D-Port Protocol Byte Count
Packet Count TCP FLAGS TOS if_id output_if_id flowStart

NetFlow
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flowEnd Profile Ing-VRF
130.1.1.2 162.1.1.1 4119 60 893 6 161082
171 0x0 0x0 0x1a002600 0x1a002800 716994

732532 4 : NF 21
130.1.1.2 162.1.1.1 4151 60 11013 6 61230
65 0x0 0x0 0x1a006600 0x1a006800 715951

728074 4 : NF 38
130.1.1.2 162.1.1.1 4145 60 3441 6 162966
173 0x0 0x0 0x1a005a00 0x1a005c00 713085

727941 4 : NF 35

NetFlowを有効にするための全般的な手順
次のセクションでは、有効にする場合に入力NetFlowと出力NetFlowの両方に共通する手順を
リストします。

NetFlow機能を有効にします。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

NetFlow機能を有効にします。デフォルトではディ
セーブルになっています。

[no] feature netflow

例：

ステップ 2

（注）switch(config)# feature netflow

N9K-T2 EoRを搭載した Cisco Nexus 9500プラット
フォームスイッチは、NetFlowをサポートしていま
せん。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

フローレコードの作成

フローレコードを作成し、照合するためのキー、および収集するための非キーフィールドを

フロー内に追加します。
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手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードを作成し、フローレコードコンフィ

ギュレーションモードを開始します。フローレコー

ド名には最大 63文字の英数字を入力できます。

flow record name

例：

switch(config)# flow record Test
switch(config-flow-record)#

ステップ 2

最大63文字で、フローレコードの説明を示します。（任意） description string

例：

ステップ 3

switch(config-flow-record)# description IPv4Flow

一致キーを指定します。詳細については、matchパ
ラメータの指定（19ページ）を参照してください。

（任意） match type

例：

ステップ 4

（注）switch(config-flow-record)# match transport
destination-port レイヤ4ポートデータをエクスポートするには、

match transport destination-portおよび match ip
protocolコマンドが必要です。

コレクションフィールドを指定します。詳細につい

ては、collectパラメータの指定（21ページ）を参
照してください。

（任意） collect type

例：

switch(config-flow-record)# collect counter
packets

ステップ 5

NetFlowのフローレコード情報を表示します。フ
ローレコード名には最大 63文字の英数字を入力で
きます。

（任意） show flow record [name] [record-name]
{netflow-original | netflow protocol-port | netflow {ipv4
| ipv6} {original-input | original-output}}

例：

ステップ 6

switch(config-flow-record)# show flow record
netflow protocol-port

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

switch(config-flow-record)# copy running-config
startup-config

matchパラメータの指定

フローレコードごとに、次の matchパラメータを 1つ以上設定する必要があります。
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目的コマンド

レイヤ2属性をキーとして指定します。match datalink {mac source-address | mac
destination-address | ethertype | vlan}

例:

switch(config-flow-record)# match datalink
ethertype

IPプロトコルまたは ToSフィールドを
キーとして指定します。

（注）

レイヤ 4ポートデータをエクスポート
するには、match transport
destination-portおよびmatch ip protocol
コマンドが必要です。

データは show hardware flow ipコマン
ドの出力に収集されて表示されますが、

両方のコマンドを設定するまで収集と

エクスポートは行われません。

match ip {protocol | tos}

例:

switch(config-flow-record)# match ip protocol

IPv4送信元または宛先アドレスをキー
として指定します。

match ipv4 {destination address | source address}

例:

switch(config-flow-record)# match ipv4 destination
address

IPv6キーを指定します。match ipv6 {destination address | source address |
flow-label | options}

例:

switch(config-flow-record)# match ipv6 flow-label

トランスポート送信元または宛先ポー

トをキーとして指定します。

（注）

レイヤ 4ポートデータをエクスポート
するには、match transport
destination-portおよびmatch ip protocol
コマンドが必要です。

データは show hardware flow ipコマン
ドの出力に収集されて表示されますが、

両方のコマンドを設定するまで収集と

エクスポートは行われません。

match transport {destination-port | source-port}

例:

switch(config-flow-record)# match transport
destination-port
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collectパラメータの指定

Cisco/NX-OS NetFlowでは、「収集パラメータ」はフローレコード内で指定する構成オプショ
ンで、エクスポートおよび分析のためにネットワークフローからキャプチャされるフィールド

またはメトリックを示します。

フローレコードごとに、次の collectパラメータを 1つ以上構成する必要があります：

目的コマンド

フローからパケットベースまたはバイ

トカウンタを収集します。任意で、64
ビットカウンタを使用することを指定

できます。

collect counter {bytes | packets} [long]

例:

switch(config-flow-record)# collect counter packets

フローの IPバージョンを収集します。collect ip version

例:

switch(config-flow-record)# collect ip version

フローの先頭または最終パケットに関

するシステム稼働時間を収集します。

collect timestamp sys-uptime {first | last}

例:

switch(config-flow-record)# collect timestamp
sys-uptime last

フローのパケットに対応する TCPトラ
ンスポート層フラグを収集します。

collect transport tcp flags

例:

switch(config-flow-record)# collect transport tcp
flags

フローエクスポータの作成

フローエクスポータの設定では、フローに対するエクスポートパラメータを定義し、リモー

ト NetFlow Collectorへの到達可能性情報を指定します。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローエクスポータを作成し、フローエクスポー

タコンフィギュレーションモードを開始します。

flow exporter name

例：

ステップ 2
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目的コマンドまたはアクション

フローエクスポータ名を最大 63文字の英数字で入
力できます。

switch(config)# flow exporter flow-exporter-one
switch(config-flow-exporter)#

このフローエクスポータの宛先 IPv4または IPv6
アドレスを設定します。任意で、NetFlow Collector

destination {ipv4-address | ipv6-address} [use-vrf name]

例：

ステップ 3

に到達するために使用する VRFを設定できます。
VRF名には最大 32文字の英数字を入力できます。

switch(config-flow-exporter)# destination
192.0.2.1

設定された宛先でNetFlowCollectorに到達するため
に使用するインターフェイスを指定します。

source interface-type name/port

例：

ステップ 4

switch(config-flow-exporter)# source ethernet
2/1

このフローエクスポータについて説明します。説

明には最大 63文字の英数字を入力できます。
（任意） description string

例：

ステップ 5

switch(config-flow-exporter)# description
exportversion9

DSCP（DiffServコードポイント）値を指定します。
範囲は 0～ 63です。

（任意） dscp value

例：

ステップ 6

switch(config-flow-exporter)# dscp 0

NetFlow Collectorに到達するために使用する UDP
ポートを指定します。範囲は 0～ 65535です。

（任意） transport udp port

例：

ステップ 7

（注）switch(config-flow-exporter)# transport udp 200

UDPポートを指定しない場合は、9995がデフォル
トとして選択されます。

NetFlowエクスポートバージョンを指定します。フ
ローエクスポータのバージョン9コンフィギュレー

version 9

例：

ステップ 8

ションサブモードを開始するには、バージョン 9
を選択します。

switch(config-flow-exporter)# version 9
switch(config-flow-exporter-version-9)#

フローエクスポータの統計情報再送信タイマーを

設定します。値の範囲は 1～ 86400秒です。
（任意） option {exporter-stats | interface-table}
timeout seconds

例：

ステップ 9

switch(config-flow-exporter-version-9)# option
exporter-stats timeout 1200

テンプレートデータ再送信タイマーを設定します。

値の範囲は 1～ 86400秒です。
（任意） template data timeout seconds

例：

ステップ 10

switch(config-flow-exporter-version-9)# template
data timeout 1200
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 11

switch(config-flow-exporter-version-9)# copy
running-config startup-config

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることがで

きます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために
関連するフローレコードを使用します。データは指定されたフローエクスポータにエクスポー

トされます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローモニタを作成し、フローモニタコンフィギュ

レーションモードを開始します。フローモニタ名

を最大 63文字の英数字で入力できます。

flow monitor name

例：

switch(config)# flow monitor flow-monitor-one
switch(config-flow-monitor)#

ステップ 2

このフローモニタについて説明します。説明には最

大 63文字の英数字を入力できます。
（任意） description string

例：

ステップ 3

switch(config-flow-monitor)# description
IPv4Monitor

フローエクスポータとこのフローモニタを関連付

けます。エクスポータ名には最大 63文字の英数字
を入力できます。

（任意） exporter name

例：

switch(config-flow-monitor)# export v9

ステップ 4

フローレコードを指定したフローモニタと関連付

けます。レコード名には最大 63文字の英数字を入
力できます。

record name [netflow-original | netflow protocol-port |
netflow {ipv4 | ipv6} {original-input | original-output}]

例：

ステップ 5

（注）switch(config-flow-monitor)# record IPv4Flow

record netflow ipv4 original-input、record netflow
ipv4 original-output、record netflow layer2-switched
inputは、CiscoNX-OSリリース 9.3(1)ではサポート
されていません。
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config-flow-monitor)# copy running-config
startup-config

インターフェイスへのフローモニタの適用

フローモニタはインターフェイスに適用できます。入力の代わりに出力キーワードを使用し

て、出力方向にフローモニタを適用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANインターフェイスを設定し、インターフェイ
スコンフィギュレーションモードを開始します。

interface vlan vlan-id

例：

ステップ 2

switch(config)# interface vlan 10
switch(config-if)#

入力パケットのインターフェイスに、IPv4、IPv&、
またはレイヤ 2スイッチフローモニタを関連付け
ます。

ip flow monitor {ipv4 | ipv6 | layer-2-switched} input

例：

switch(config-if)# ip flow monitor ipv4 input

ステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config-if)# copy running-config
startup-config

入力 NetFlowのための追加の手順
次のセクションでは、入力 NetFlowに適用できるその他のさまざまな手順を示します。

VLAN上でのブリッジ型 NetFlowの構成
VLANのレイヤ 2スイッチドパケットでレイヤ 3データを収集するために、VLANにフロー
モニタを適用できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

VLANコンフィギュレーションモードを開始しま
す。VLAN IDの範囲は 1～ 3967または 4048～ 4093
です。

vlan configuration vlan-id

例：

switch(config)# vlan configuration 30
switch(config-vlan-config)#

ステップ 2

（注）

VLANコンフィギュレーションモードでは、作成
とは無関係にVLANを設定できます。これは、VTP
クライアントのサポートに必要です。

入力パケットのフローモニタを VLANに関連付け
ます。フローモニタ名を最大 63文字の英数字で入
力できます。

{ip | ipv6} flow monitor name

例：

switch(config-vlan-config)# ip flow monitor
testmonitor

ステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 4

switch(config-vlan-config)# copy running-config
startup-config

レイヤ 2 NetFlowキーの構成
フレクシブルNetFlowレコード内でレイヤ 2キーを定義できます。このレコードを使用して、
レイヤ 2インターフェイスのフローをキャプチャできます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードコンフィギュレーションモードを

開始します。フローレコードの設定の詳細につい

flow record name

例：

ステップ 2
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目的コマンドまたはアクション

ては、フローレコードの作成（18ページ）を参
照してください。

switch(config)# flow record L2_record
switch(config-flow-record)#

レイヤ 2属性をキーとして指定します。match datalink {mac source-address | mac
destination-address | ethertype | vlan}

ステップ 3

例：

switch(config-flow-record)# match datalink
ethertype

フローレコードコンフィギュレーションモードを

終了します。

exit

例：

ステップ 4

switch(config-flow-record)# exit
switch(config)#

インターフェイス設定モードを開始します。イン

ターフェイスタイプは、物理的なイーサネットポー

トまたはポートチャネルを指定できます。

interface {ethernet slot/port | port-channel number}

例：

switch(config)# interface Ethernet 6/3
switch(config-if#)

ステップ 5

インターフェイスをレイヤ2の物理インターフェイ
スに変更します。スイッチポートの設定に関する

switchport

例：

ステップ 6

詳細については、「Cisco Nexus 9000シリーズswitch(config-if)# switchport
NX-OSレイヤ 2スイッチング設定ガイド」を参照
してください。

パケットのMAC分類を強制します。mac packet-classify

例：

ステップ 7

このコマンドの使用に関する詳細については、

「Cisco Nexus 9000シリーズ NX-OSセキュリティ
設定ガイド」を参照してください）。

switch(config-if)# mac packet-classify

（注）

フローを検出するためにこのコマンドを使用する

必要があります。

フローモニタをスイッチポートの入力パケットに

関連付けます。フローモニタ名を最大 63文字の英
数字で入力できます。

layer2-switched flow monitor flow-name input

例：

switch(config-if)# layer2-switched flow monitor
L2_monitor input

ステップ 8

レイヤ2NetFlowのデフォルトレコードの情報を表
示します。

（任意） show flow record netflow layer2-switched
input

例：

ステップ 9

switch(config-if)# show flow record netflow
layer2-switched input
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 10

switch(config-if)# copy running-config
startup-config

レイヤ 2インターフェイスでのレイヤ 3 NetFlowの構成
レイヤ 2インターフェイスでレイヤ 3フロー情報をキャプチャするために、レイヤ 2インター
フェイスでレイヤ 3フローモニタを定義できます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フローレコードコンフィギュレーションモードを

開始します。フローレコードの構成の詳細について

flow record name

例：

ステップ 2

は、フローレコードの作成（18ページ）を参照し
てください。

switch(config)# flow record L3_record
switch(config-flow-record)#

インターフェイス設定モードを開始します。イン

ターフェイスタイプは、物理的なイーサネットポー

トまたはポートチャネルを指定できます。

interface {ethernet slot/port | port-channel number}

例：

switch(config)# interface Ethernet 6/3
switch(config-if#)

ステップ 3

インターフェイスをレイヤ 2モードに変更します。
スイッチポートの設定に関する詳細については、

switchport

例：

ステップ 4

「Cisco Nexus 9000シリーズ NX-OSレイヤ 2スイッ
チング設定ガイド」を参照してください。

switch(config-if)# switchport

フローモニタをスイッチポートの入力パケットに

関連付けます。フローモニタ名を最大 63文字の英
数字で入力できます。

ip flow monitor flow-name input

例：

switch(config-if)# ip flow monitor v41 input

ステップ 5

IPv6フローモニタをスイッチポートの入力パケッ
トに関連付けます。フローモニタ名を最大 63文字
の英数字で入力できます。

ipv6 flow monitor flow-name input

例：

switch(config-if)# ipv6 flow monitor v61 input

ステップ 6
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

switch(config-if)# copy running-config
startup-config

NetFlowタイムアウトの構成
任意で、システム内のすべてのフローに適用されるグローバルなNetFlowタイムアウトを設定
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

フラッシュタイムアウト値を秒単位で設定します。

範囲は 5～ 60秒です。デフォルト値は 10秒です。
flow timeout seconds

例：

ステップ 2

switch(config)# flow timeout 30

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

出力 NetFlowに関する追加の手順
レイヤ 2インターフェイスでレイヤ 3フロー情報をキャプチャするために、レイヤ 2インター
フェイスでレイヤ 3フローモニタを定義できます。

手順

目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#
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目的コマンドまたはアクション

フローレコードコンフィギュレーションモードを

開始します。フローレコードの設定の詳細について

flow record name

例：

ステップ 2

は、フローレコードの作成（18ページ）を参照し
てください。

switch(config)# flow record L3_record
switch(config-flow-record)#

インターフェイス設定モードを開始します。イン

ターフェイスタイプは、物理的なイーサネットポー

トまたはポートチャネルを指定できます。

interface {ethernet slot/port | port-channel number}

例：

switch(config)# interface Ethernet 6/3
switch(config-if#)

ステップ 3

インターフェイスをレイヤ 2モードに変更します。
スイッチポートの構成に関する詳細については、

switchport

例：

ステップ 4

『Cisco Nexus 9000シリーズ NX-OSレイヤ 2スイッ
チング構成ガイド』を参照してください。

switch(config-if)# switchport

またはip flow monitor flow-name input | output

例：

ステップ 5

layer2-switched flow monitor flow-name input | output
switch(config-if)# ip flow monitor v41 input IPv4フローモニタをスイッチポートの入力または

出力パケットに関連付けます。フローモニタ名を最

大 63文字の英数字で入力できます。
switch(config-if)# layer2-switched flow monitor
v41 output

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

ドロップレポート
Cisco NX-OS 10.5（2）以降、ユーザーはドロップレポートと呼ばれる新しいトラブルシュー
ティング機能を利用できます。これは、単一フローでの断続的なパケット損失や輻輳などのト

ラブルシューティングを迅速に絞り込むために使用できます。この機能は、Cisco Nexus 9300-
FX3/GX/GX2/HXおよび 9300プラットフォームスイッチではサポートされていません。この
機能は、次のドロップをサポートします：

•ポリサードロップ

•転送ドロップ

• IDSドロップ

•バッファドロップ

• RPFドロップ
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注意事項と制約事項

このドロップレポートには、次のガイドラインと制約事項があります。

•機能 NetFlowは、ユーザーがドロップレポート機能を構成すると自動的に有効になりま
す。

•指定された送信元および宛先 IPに一致する最大 10のフローがサポートされます。指定さ
れた送信元および宛先 IPを持つ別のフローをキャプチャするには、フィルタをクリアし
て再適用し、レポートキャプチャを再開する必要があります。

•ドロップレポートフィルタは 10分間アクティブなままになります。

•機能分析がすでに構成されている場合、ドロップレポート機能はサポートされません。

•一度にサポートされるのは、2タプル（sip/dip）とベストエフォートの 5タプルを含む 1
つの一意のフローのみです。

•この機能は、ISSU、ISSD、およびリロードをサポートしていません。

ドロップレポートを構成

この機能を構成するには、drop-reportモードを開始します。

手順の概要

1. drop-report
2. start
3. filter {ipv4 [src-ip | dst-ip] | ipv6 [src-ip | dst-ip]}
4. report
5. clear
6. stop

手順の詳細

手順

目的コマンドまたはアクション

ドロップレポートモードを開始します。drop-report

例：

ステップ 1

switch# drop-report
switch(drop-report)#

ドロップレポートにより、機能 NetFlowが有効にな
ります。

start

例：

ステップ 2

sswitch(drop-report)# start
Feature netflow enabled by drop report tool
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目的コマンドまたはアクション

アクセスコントロールリスト（ACL）にパラメー
タを割り当てるようにフィルタを構成します。

filter {ipv4 [src-ip | dst-ip] | ipv6 [src-ip | dst-ip]}

例：

ステップ 3

switch(drop-report)# filter ipv6 src-ip 100::1
dst-ip 200::2
switch(drop-report)# filter ipv4 src-ip
192.168.1.2 dst-ip 192.168.1.1

ドロップ情報を表示します。report

例：

ステップ 4

switch(drop-report)# report

ACLを削除し、録音を停止します。clear

例：

ステップ 5

switch(drop-report)# clear
CS drop filter removed

ドロップレポート機能を削除します。stop

例：

ステップ 6

switch(drop-report)# stop

ドロップレポート構成の確認

drop-reportの結果を表示するには、次のコマンドを使用します：

インターネットユーザに商品やサービスを提供する IPv4
switch# drop-report
switch(drop-report)# start
Feature netflow enabled by drop report tool
switch(drop-report)# filter ipv4 src-ip 10.0.0.9 dst-ip 10.0.0.10
switch(drop-report)# report
Filter Status: Applied Filter Type : IPv4
Dst IP: 10.0.0.10 Src IP: 10.0.0.9 Protocol: Dst Port: Src Port:

IPV4 Entries
SIP DIP BDId SrcP DstP Prot Byte Count Packet Count

Ing Interface Fwd Rpf Pol Ids Acl Buf
10.0.0.9 10.0.0.10 4112 49280 3784 17 70 1

Ethernet1/8 0 0 0 0 0 0

Fwd: Forward Drop Rpf:RPF Fail Pol:Policer Drop Ids: Ids Drop Acl: Acl Drop Buf: Buffer
Drop

IPv6の場合
switch(drop-report)# report
Filter Status: Applied Filter Type : IPv6
Dst IPv6: 2000:1::130:1:33:10 Src IPv6: 2000:1::22:1:1:10 Protocol: Dst Port: Src Port:

IPV6 Entries
SIP DIP BDId SrcP DstP Prot Byte Count Packet
Count Ing Interface Fwd Rpf Pol Ids Acl Buf
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2000:1::22:1:1:10 2000:1::130:1:33:10 4100 300 400 17 76494000 69540
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 306 400 17 77632500 70575
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 303 400 17 76320200 69382
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 304 400 17 77745800 70678
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 308 400 17 77867900 70789
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 301 400 17 76458800 69508
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 307 400 17 77558800 70508
Ethernet1/1 1 0 0 1 1 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 309 400 17 77943800 70858
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 302 400 17 76373000 69430
Ethernet1/1 0 0 0 0 0 0

2000:1::22:1:1:10 2000:1::130:1:33:10 4100 305 400 17 77706200 70642
Ethernet1/1 0 0 0 0 0 0

Fwd: Forward Drop Rpf:RPF Fail Pol:Policer Drop Ids: Ids Drop Acl: Acl Drop Buf: Buffer
Drop

switch(drop-report)# clear
CS drop filter removed

switch(drop-report)# report
Filter Status: No Filter Applied

ドロップされたフローの通知
ドロップされたフローの通知は、

•ネットワーク管理者が、転送の問題またはキューのバッファスペース不足が原因でドロッ
プされたパケットをキャプチャできます。

•設定されたドロップイベントに応じてドロップパケットをCPUにコピーすることによって
実現されます。そして、

•フローの詳細とドロップの理由を示す v9形式でのコレクタへのエクスポートします。こ
のため、パケット損失の原因の特定に役立ちます。

設定可能なタイマーに基づくエクスポート制限は 64Kです。（注）
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ドロップされたフローの通知の設定

ドロップされたフローの通知を設定するには、次の手順を実行します。

手順

ステップ 1 NetFlow機能を有効にします。

ステップ 2 flow event export-interval <interval>コマンドを使用して、イベントのエクスポート間隔を有効化し、デー
タがエクスポートされる割合を指定します。export-intervalの範囲は 0～ 60秒で、デフォルト値は 10秒で
す。

例：

switch(config)# flow event export-interval 50

ステップ 3 フローエクスポータを作成します。

ステップ 4 events transport udp <udp-port>コマンドを使用して、イベントデータのエクスポートのためのUDPポー
トを設定します。UDPポートの範囲は 1～ 65535です。

例：

switch(config-flow-exporter)# events transport udp 9001

ステップ 5 フローレコードを作成します。

ステップ 6 フローモニターを作成します。

ステップ 7 flow event <event_name>コマンドを使用してキャプチャするイベントを設定します。

例：

switch(config-flow-monitor)# flow event ee

a) capture buffer-drops、 capture fwd-drops、 capture acl-dropsの各コマンド、または 3つすべてのイベ
ントコンフィギュレーションコマンドを使用して、モニターする必要があるパケットドロップを定義

します。

例：

switch(config-flow-event)# capture buffer-drops

switch(config-flow-event)# capture acl-drops

switch(config-flow-event)# capture fwd-drops

ステップ 8 flow system configコマンドをグローバルコンフィギュレーションモードで入力して、システムレベルの
フローイベント設定を定義します。

例：

switch(config-flow-event)# flow system config

a) monitor <mon_name> inputコマンドを入力して、既存のNetFlowモニターをシステムの入力トラフィッ
クに関連付けます。

例：

switch(config-flow-system)# monitor mon_ipv4 input
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b) event <event_name>コマンドを入力して、事前に設定されたイベント定義をシステム全体のフローイ
ベント設定に適用します。

例：

switch(config-flow-system)# event ee

ドロップされたフローの通知の設定例

ドロップされたフローの通知の完全な設定を表示する例を次に示します。

switch(config)# feature netflow switch(config)# flow event export-interval 50
switch(config)# flow exporter exp_2 switch(config-flow-exporter)# destination 50.50.50.53
switch(config-flow-exporter)# transport udp 9996 switch(config-flow-exporter)# source
Ethernet1/7 switch(config-flow-exporter)# events transport udp 9001
switch(config-flow-exporter)# version 9 switch(config-flow-exporter-version-9)# flow
record rec_ipv4 switch(config-flow-record)# match ipv4 source address
switch(config-flow-record)# match ipv4 destination address switch(config-flow-record)#
match ip protocol switch(config-flow-record)# match ip tos switch(config-flow-record)#
match transport source-port switch(config-flow-record)# match transport destination-port
switch(config-flow-record)# flow monitor mon_ipv4 switch(config-flow-monitor)# record
rec_ipv4 switch(config-flow-monitor)# exporter exp_2 switch(config-flow-monitor)# flow
event ee switch(config-flow-event)# capture buffer-drops switch(config-flow-event)#
capture acl-drops switch(config-flow-event)# capture fwd-drops switch(config-flow-event)#
flow system config switch(config-flow-system)# monitor mon_ipv4 input
switch(config-flow-system)# event ee switch(config-flow-system)#

ドロップされたフロー通知の確認コマンド

目的に基づいて、表で説明されているドロップされたフロー通知の設定用 showコマンドを使
用してください。

表 3 :ドロップされたフロー通知の確認コマンド

目的コマンド

ドロップイベントに関する情報を表示します。show flow event

ドロップされたフローに関する情報を表示し

ます。

show flow event cache [ipv4 | ipv6 ]

システム構成に関する情報を表示します。show flow system

ドロップされたフローがエクスポートされる

間隔を表示します。

show flow event export-interval
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