
SPANの設定
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SPANの概要
SPANは、外付けアナライザが接続された宛先ポートに SPANセッショントラフィックを送る
ことで、送信元ポート間のすべてのトラフィックを分析します。

ローカルデバイス上で、SPANセッションでモニタする送信元と宛先を定義できます。

SPANソース
トラフィックを監視できる監視元インターフェイスのことをSPAN送信元と呼びます。送信元
では、監視するトラフィックを指定し、さらに入力（Rx）、出力（Tx）、または両方向のト
ラフィックをコピーするかどうかを指定します。SPAN送信元には次のものが含まれます。

•イーサネットポート（ただしサブインターフェイスではない）

•コントロールプレーン CPUへの帯域内インターフェイス。
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SPAN送信元としてスーパーバイザインバンドインターフェイス
を指定すると、デバイスはスーパーバイザCPUにより送信された
すべてのパケットをモニタします。

Note

• VLAN

• VLANを SPAN送信元として指定する場合は、VLAN内でサポートされているすべて
のインターフェイスが SPANソースになります。

• VLANは、入力方向にのみ SPAN送信元となることができます。

これは、Cisco Nexus 9300-EX/-FX/-FX2/-FX3/-GXプラットフォー
ムスイッチ、および -EX/-FXラインカードを搭載するCiscoNexus
9500シリーズプラットフォームスイッチを除くすべてのスイッ
チに適用されます。

Note

• CiscoNexus 2000シリーズファブリックエクステンダ（FEX）のサテライトポートおよび
ホストインターフェイスポートチャネル

•これらのインターフェイスは、レイヤ2アクセスモードおよびレイヤ2トランクモー
ドでサポートされます。レイヤ 3モードではサポートされず、レイヤ 3サブインター
フェイスはサポートされません。

• Cisco Nexus 9300および 9500プラットフォームスイッチは、FEXポートを SPAN送
信元としてサポートします。この場合、入力方向については、すべてのトラフィック

を対象としますが、出力方向については、スイッチと FEXを通る既知のレイヤ 2ユ
ニキャストトラフィックフローに限られます。ルーティングされたトラフィックは

FEX HIF出力 SPANで表示されないことがあります。

1つの SPANセッションに、上述の送信元を組み合わせて使用できます。Note

送信元ポートの特性

SPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

•スーパーバイザインバンドインターフェイスを SPAN送信元として使用する場合、スー
パーバイザハードウェア（出力）によって生成されたすべてのパケットがモニタされま

す。
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RxはASICの観点から見たものです（トラフィックはインバンド
を介してスーパーバイザから出力され、ASIC / SPANで受信され
ます）。

Note

SPAN宛先
SPAN宛先とは、送信元ポートを監視するインターフェイスを指します。宛先ポートは SPAN
送信元からコピーされたトラフィックを受信します。SPAN宛先には、次のものが含まれま
す。

•のイーサネットポート

•のポートチャネル

•宛先ポートとしての CPU

• Cisco Nexus 9300シリーズスイッチのアップリンクポート

FEXポートは SPAN宛先ポートとしてサポートされません。Note

宛先ポートの特性

SPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートは、送信元ポートとして設定できません。

•同じ宛先インターフェイスを、複数の SPANセッションに使用することはできません。

•宛先ポートはスパニングツリーインスタンスに関与しません。SPAN出力には、ブリッジ
プロトコルデータユニット（BPDU）スパニングツリープロトコル helloパケットを含み
ます。

SPANセッション
SPANセッションを作成し、送信元と宛先をモニタに指定できます。

サポートされる SPANセッション数に関する情報については、『Cisco Nexus 9000シリーズ

NX-OS検証済みスケーラビリティガイド』を参照してください。

この図では、SPAN設定を示します。3つのイーサネットポート上のパケットが宛先ポートの
イーサネット 2/5にコピーされます。コピーされるのは、指定した方向のトラフィックだけで
す。
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図 1 : SPANの設定

ローカライズされた SPANセッション

すべての送信元インターフェイスが同じラインカード上にある場合、SPANセッションはロー
カライズされます。セッション宛先インターフェイスは、任意のラインカードに配置できま

す。

VLAN送信元との SPANセッションはローカライズされません。（注）

SPAN切り捨て
Cisco NX-OS Release 7.0(3)I7(1)以降では、MTUのサイズに基づいて各 SPANセッションの送
信元パケットの切り捨てを設定できます。切り捨てにより、モニタするパケットのサイズを減

らすことで、SPANの帯域幅を効果的に軽減できます。設定されたMTUサイズよりも大きい
SPANパケットはすべて、設定されたサイズに切り捨てられます。たとえば、MTUを 300バ
イトに設定すると、300バイトを超えるパケットは 300バイトに切り捨てられます。

SPAN切り捨てはデフォルトでディセーブルです。切り捨てを使用するには、個々のSPANセッ
ションで有効にしておく必要があります。

ACL TCAMリージョン
ハードウェアの ACL Ternary Content Addressable Memory（TCAM）リージョンのサイズを変更
できます。SPANセッションで使用されるTCAMリージョンの詳細については、『CiscoNexus
9000シリーズNX-OSセキュリティ設定ガイド』の「IPACLの設定」のセクションを参照して
ください。

高可用性

SPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションを適用します。ハイア

ベイラビリティの詳細については、『CiscoNexus 9000シリーズNX-OSハイアベイラビリティ
および冗長性ガイド』を参照してください。
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SPANの前提条件
SPANの前提条件は、次のとおりです。

•各デバイス上で、まず所定の SPAN設定をサポートするポートを設定する必要がありま
す。詳細については、『CiscoNexus 9000シリーズNX-OSインターフェイス設定ガイド』
を参照してください。

SPANの注意事項および制約事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

SPANに関する設定時の注意事項および制約事項は、次のとおりです。

• SPANセッション（Rxおよび Tx、Rx、または Tx）ごとに最大 48の送信元インターフェ
イスがサポートされます。

• ACLによって拒否されたトラフィックは、SPAN宛先ポートに到達する可能性がありま
す。これは、SPAN複製が ACLの適用（ACLドロップトラフィック）の前に入力側で実
行されるためです。

• SPANセッションの制限については、『Cisco Nexus 9000シリーズ NX-OS検証スケーラビ

リティガイド』を参照してください。

• SPANセッションの構成時に、最大 32の送信元 VLANを構成できます。

•すべての SPANのレプリケーションはハードウェアで行われます。スーパーバイザ CPU
は関与しません。

• SPANセッションを設定できるのはローカルデバイス上だけです。

•同じ送信元インターフェイスで 2つの SPANまたは ERSPANセッションを 1つのフィル
タだけで設定することはできません。同じ送信元が複数のSPANまたはERSPANセッショ
ンで使用されている場合は、すべてのセッションに異なるフィルタを設定するか、セッ

ションにフィルタを設定しないでください。

• FCSエラーがあるパケットは、SPANセッションでミラーリングされません。

•アクセスポート dot1qヘッダーの SPANコピーには、次のガイドラインが適用されます。

•トラフィックがトランクポートもしくはルーテッドポートから入力され、アクセス
ポートに出力された場合、スイッチインターフェイス上のアクセスポートの出力

SPANコピーには常に dot1qヘッダーが含まれます。
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•トラフィックがアクセスポートから入り、トランクポートもしくはルーテッドポー
トに出た場合、スイッチインターフェイスのアクセスポートの入力 SPANコピーに
は dot1qヘッダーが含まれません。

•トラフィックがアクセスポートから入力され、アクセスポートに出力される場合、
スイッチインターフェイス上のアクセスポートの入力/出力 SPANコピーには dot1q
ヘッダーがありません。

•この動作は、9700-EX、9700-FX、9700-GXラインカードを備えたCiscoNexus9300-EX、
9300-FX、9300-FX2、9300-FX3、9300-GX、9300-GX2、9500プラットフォームスイッ
チに適用されます。

• SAPNセッションで 1つの宛先ポートはのみ設定できます。

• SPANミラーリングは、PBRトラフィックではサポートされません。

•ポートを送信元ポートと宛先ポートの両方として設定することはできません。

• SPAN送信元ポートと宛先ポートでの単方向リンク検出（UDLD）の同時イネーブル化は
サポートされていません。UDLDフレームがこのような SPANセッションの送信元ポート
でキャプチャされることが予想される場合は、SPANセッションの宛先ポートでUDLDを
ディセーブルにします。

• SPANは、管理ポートではサポートされません。

•フィルタアクセスグループの統計情報はサポートされていません。

•単一のトラフィックフローがCPU（Rx SPAN）とイーサネットポート（Tx SPAN）にス
パンされる場合、両方の SPANコピーがポリシングされます。hardware rate-limiter span
コマンドによって設定されたポリサー値は、CPUに向かうSPANコピーとイーサネットイ
ンターフェイスに向かうSPANコピーの両方に適用されます。この制限は、次のスイッチ
に適用されます。

• Cisco Nexus 92348GC-X、Cisco Nexus 9332C、および Cisco Nexus 9364Cスイッチ

• Cisco Nexus 9300 EX、 FX、FX2、FX3、GXプラットフォームスイッチ

• EXおよび FXラインカードを備えた Cisco Nexus 9504、9508および 9516プラット
フォームスイッチ

• SPANはレイヤ3モードでサポートされます。ただし、SPANはレイヤ3サブインターフェ
イスまたはレイヤ 3ポートチャネルサブインターフェイスではサポートされません。

• SPANセッションに、送信方向または送信および受信方向でモニタされている送信元ポー
トが含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これ

らのポートを受け取るパケットがSPANの宛先ポートに複製される可能性があります。送
信元ポート上でのこの動作の例を、次に示します。

•フラッディングから発生するトラフィック

•ブロードキャストおよびマルチキャストトラフィック
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• SPANセッションは、セッションの送信元がスーパーバイザのイーサネットインバンド
インターフェイスの場合、ARP要求および Open Shortest Path First（OSPF）プロトコル
helloパケットのようなスーパーバイザに到達するブロードキャストまたはマルチキャスト
MACアドレスを持つパケットをキャプチャできません。これらのパケットをキャプチャ
するには、SPANセッションの送信元として物理インターフェイスを使用する必要があり
ます。

• VLAN SPANがモニタするのは、VLANのレイヤ 2ポートを出入りするトラフィックだけ
です。

• VLANは、SPAN送信元またはフィルタとして使用される場合、属することができるのは
1つのセッションだけです。

• SPAN宛先ポートへの VLAN ACLリダイレクトはサポートされません。

• VLAN ACLを使用して SPANをフィルタリングする場合、action forwardのみがサポート
されます。action dropおよび action redirectはサポートされていません。

• VLAN送信元セッションおよびポート送信元セッションの組み合わせはサポートされてい
ません。トラフィックストリームが VLAN送信元セッションとポート送信元セッション
と一致する場合、2つの宛先ポートで 2つのコピーが必要です。ハードウェアの制限によ
り、VLAN送信元 SPANと特定の宛先ポートのみが SPANパケットを受信します。この制
限は、次のシスコデバイスにのみ適用されます。

表 1 : Cisco Nexus 9000シリーズスイッチ

Cisco Nexus 9332PQCisco Nexus 93128TXCisco Nexus 93120TX

Cisco Nexus 9372TXCisco Nexus 9372PX-ECisco Nexus 9372PX

Cisco Nexus 9396TXCisco Nexus 9372TX-ECisco Nexus 9396PX

表 2 : Cisco Nexus 9000シリーズラインカード、ファブリックモジュールおよび GEMモジュール

N9K-C9504-FMN9K-X9536PQN9K-X9408PC-CFP2

—N9K-X9464TXN9K-X9432PQ

•モニターセッションをフィルタリングする場合は、指定されたアクセスグループが、フィ
ルタリング目的の通常の ACLではなく、VACLまたは VLANアクセスマップでなければ
ならないことを確認してください。このガイドラインは、9636C-Rおよび9636Q-Rライン
カードを搭載した Cisco Nexus 9508スイッチには適用されません。

• SPANセッションのアクセスグループフィルタは、vlan-accessmapとして設定する必要が
あります。このガイドラインは、9636C-Rおよび 9636Q-Rラインカードを搭載した Cisco
Nexus 9508スイッチには適用されません。

•スーパーバイザ生成の Stream Of Bytes Module Header（SOBMH）パケットには、インター
フェイスから出力されるための情報がすべて含まれており、SPANおよび ERSPANを含め
た、ハードウェア内部でのフォワーディングルックアップはすべてバイパス可能です。レ
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イヤ 3インターフェイスの CPU生成フレームおよびパケットのブリッジプロトコルデー
タユニット（BPDU）クラスは、SOBMHを使用して送信されます。このガイドラインは、
9636C-Rおよび 9636Q-Rラインカードを搭載したCisco Nexus 9508スイッチには適用され
ません。Cisco Nexus 9636C-Rと 9636Q-Rは両方とも、インバンド SPANとローカル SPAN
をサポートします。

• Cisco NX-OSは、送信元インターフェイスがホストインターフェイスポートチャネルで
ないときは、リンク層検出プロトコル（LLDP）またはリンク集約制御プロトコル（LACP）
パケットをスパンしません。

•マルチキャストパケットの SPANコピーは、書き換え前に作成されます。したがって、
TTL、VLAN ID、出力ポリシーによる再マーキングなどは、SPANコピーにキャプチャさ
れません。

• SPANが ASICインスタンスのインターフェイスに入力され、別の ASICインスタンスの
レイヤ 3インターフェイス（SPAN送信元）に出力されるトラフィックをミラーリングし
ている場合、Txミラーリングパケットは Cisco Nexus 9300プラットフォームスイッチ（
EX、FX、または -FX2を除く）および Cisco Nexus 9500プラットフォームモジュラース
イッチで 4095の VLAN識別子をもちます。

•スイッチインターフェイスのアクセスポートの出力 SPANコピーには、常に dot1qヘッ
ダーがあります。このガイドラインは、9636C-Rおよび 9636Q-Rラインカードを搭載し
た Cisco Nexus 9508プラットフォームスイッチには適用されません。

•不明ユニキャストでフラッディングされたパケットのルーティング後のフローは SPAN
セッションに置かれますが、これはフローが転送されるポートをモニタしないよう SPAN
セッションが設定されている場合であっても同様です。この制限は、ネットワークフォ

ワーディングエンジン（NFE）と NFE2対応 EORスイッチおよび SPANセッションで Tx
ポートの送信元を持つものに適用されます。

• VLAN送信元は、Rx方向にのみスパンされます。この制限は、両方向の VLANスパニン
グをサポートする次のスイッチプラットフォームには適用されません。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FXプラットフォームスイッチ

• Cisco Nexus 9300-FX2プラットフォームスイッチ

• Cisco Nexus 9300-FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• 97160YC-EXラインカードを搭載したCiscoNexus 9504、9508および 9516スイッチ。

• 9636C-Rおよび 9636Q-Rラインカードを搭載した Cisco Nexus 9508スイッチ。

• VLAN送信元が 1つのセッションで両方向として設定され、物理インターフェイス送信元
が他の2つのセッションで設定されている場合、物理インターフェイス送信元セッション
では Rx SPANはサポートされません。この制限は、Cisco Nexus 97160YC-EXラインカー
ドに適用されます。
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•セッションフィルタリング機能に関しては、ACLフィルタはRxソースでのみサポートさ
れ、VLANフィルタは Txおよび Rxソースの両方でサポートされます。このガイドライ
ンは、9636C-Rおよび 9636Q-Rラインカードを搭載したCisco Nexus 9508スイッチには適
用されません。

• VLANフィルタが構成されている場合、複数のスパンセッションで同じソースを構成す
ることはできません。

• FEX NIFインターフェイスまたはポートチャネルは、SPAN送信元または SPAN宛先とし
て使用できません。FEX NIFインターフェイスまたはポートチャネルが SPAN送信元ま
たは SPAN宛先として指定されている場合、ソフトウェアではサポートされていないエ
ラーが表示されます。

• SPAN / ERSPANを使用して FEXHIFポートで Rxトラフィックをキャプチャすると、キャ
プチャされたトラフィックに追加の VNTAGおよび 802.1Qタグが存在します。

• VLANおよび ACLフィルタは FEXポートではサポートされません。

•双方向 SPANセッションで使用される送信元が同じ FEXからのものである場合、ハード
ウェアリソースは 2つの SPANセッションに制限されます。

•切り捨てはローカルおよびERSPAN送信元セッションでのみサポートされます。それは、
ERSPAN宛先セッションではサポートされません。

• sFlowがN9K-X9716D-GXラインカードを使用してN9K-C9508-FM-Gで設定されている場
合は、SPANセッションを設定する前に sFlowを無効にします。

• SPANセッションでMTUを設定すると、（そのセッションの）SPAN宛先で出力される
すべてのパケットが、指定したMTU値に切り捨てられます。

•切り捨てられたパケットの巡回冗長検査（CRC）が再計算されます。

•指定されたバイトは、パケットのヘッダーから保持されます。パケットがMTUより
長い場合、残りは切り捨てられます。

• Cisco NX-OSリリース 10.1(2)以降、SPANは Cisco Nexus N9K-X9624D-R2ラインカード
でサポートされます。

• Cisco NX-OSリリース 10.2(1q)F以降、SPANは N9K-C9332D-GX2Bプラットフォームス
イッチでサポートされます。

• MTUトランケーションは、Cisco Nexus 9504/9508モジュラシャーシ（N9K-X9636C-R、
N9K-X9636Q-R、N9K-X9636C-RX、および N9K-X96136YC-Rラインカードを搭載）では
サポートされません。

• CiscoNX-OSリリース 10.2(2)F以降では、マルチキャストSPANTxがCiscoNexus 9300-GX、
9300-GX2、および 9300-GX3プラットフォームスイッチでサポートされます。

• Cisco NX-OSリリース 10.3(1)F以降、Cisco Nexus 9808プラットフォームスイッチで SPAN
のサポートが提供されます。

SPANの設定
9

SPANの設定

SPANの注意事項および制約事項



• Cisco NX-OSリリース 10.4(1)F以降、SPANは次のスイッチおよびラインカードでサポー
トされます。

• Cisco Nexus 9804スイッチ

• Cisco Nexus 9332D-H2Rスイッチ

• Cisco Nexus X98900CD-Aおよび X9836DM-Aラインカードと Cisco Nexus 9808および
9804スイッチ

• Cisco NX-OSリリース 10.4(2)F以降、SPANソースとしてのレイヤ 3ポートチャネルイン
ターフェイスは 9808および 9804プラットフォームスイッチ

• Cisco NX-OSリリース 10.4(2)F以降、SPANは Cisco Nexus 93400LD-H1プラットフォーム
スイッチでサポートされます。

• Cisco NX-OSリリース 10.4(3)F以降、SPANは Cisco Nexus 9364C-H1プラットフォームス
イッチでサポートされます。

Cisco Nexus 3000プラットフォームスイッチの SPANの制限
次の注意事項と制約事項は、Cisco Nexus 9000コードを実行するNexus 3000シリーズスイッチ
にのみ適用されます。

• Cisco Nexus 3232Cおよび 3264Qスイッチは、宛先として CPUで SPANをサポートしてい
ません。

Cisco Nexus 9200プラットフォームスイッチの SPANの制限事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

次の注意事項と制約事項は、Cisco Nexus 9200プラットフォームスイッチにのみ適用されま
す。

• Cisco Nexus 9200プラットフォームスイッチの場合、Rx SPANは、SPAN宛先ポートと同
じスライス上に転送インターフェイスがないマルチキャストではサポートされません。

• Cisco Nexus 9200プラットフォームスイッチでは、マルチキャスト、未知のマルチキャス
ト、およびブロードキャストトラフィックに対する Tx SPANはサポートされません。

• CPU生成パケットのTx SPANは、CiscoNexus 9200プラットフォームスイッチではサポー
トされません。

• UDFベースの SPANは、Cisco Nexus 9200プラットフォームスイッチでサポートされま
す。

SPANの設定
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• Cisco Nexus 9200プラットフォームスイッチは、同じ送信元での複数の ACLフィルタを
サポートしていません。

• VLAN Tx SPANは、Cisco Nexus 9200プラットフォームスイッチでサポートされます。

•同じスライスにある複数の出力ポートで、出力SPANトラフィックのために輻輳が発生す
ると、Cisco Nexus 9200プラットフォームスイッチ上のこれらの出力ポートでは、ライン
レートを取得できません。

• ACLフィルタを使用した、親インターフェイスでのサブインターフェイストラフィック
のスパンは、Cisco Nexus 9200プラットフォームスイッチではサポートされません。

• Cisco Nexus 9200プラットフォームスイッチでは、CPU SPANソースはRx方向（CPUか
らの SPANパケット）でのみ追加できます。

• Cisco Nexus 9200プラットフォームスイッチでは、CPUへの SPANパケットはレート制限
され、インバンドパスでドロップされます。レート制限の変更は、 hardware rate-limiter
spanコマンドで行えます。スーパーバイザの SPANコピーの分析は、 ethanalyzer local
interface inband mirror detailコマンドで行えます。

Cisco Nexus 9300プラットフォームスイッチの SPANの制限事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

次の注意事項と制約事項は、Cisco Nexus 9300プラットフォームスイッチにのみ適用されま
す。

• SPANは、Cisco Nexus 9300-GXプラットフォームスイッチの送信元での ECMPハッシュ/
ロードバランシングをサポートしません。

•次のフィルタリング制限は、すべてのCiscoNexus9300-EX/FX/FX2/FX3/GXプラットフォー
ムスイッチの出力（Tx）SPANに適用されます。

• ACLフィルタリングはサポートされていません（ユニキャストおよびブロードキャス
ト、不明なユニキャストおよびマルチキャスト（BUM）トラフィックの両方に適用さ
れます）

• VLANフィルタリングはサポートされますが、ユニキャストトラフィックのみ

• VLANフィルタリングは BUMトラフィックではサポートされません。

• Cisco Nexus 9300-EX/FXプラットフォームスイッチでは、SPANとsFlowの両方を同時に
有効にすることはできません。一方がアクティブな場合、もう一方は有効にできません。

ただし、Cisco Nexus 9300-EX/FX/FX2プラットフォームスイッチでは、NetFlowと SPAN
を同時に有効にすることができるので、sFlowとSPANを併用する代わりに使用できます。

SPANの設定
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Cisco Nexus 9300-FX2スイッチは、sFlowと SPANの共存をサポー
トします。

（注）

• VLAN Tx SPANは、Cisco Nexus 9300-EXおよび FXプラットフォームスイッチでサポー
トされます。

• Cisco Nexus 9300プラットフォームスイッチは、同じソースに対する複数の ACLフィル
タをサポートします。

• 1つのフォワーディングエンジンインスタンスで 4つの SPANセッションがサポートさ
れます。Cisco Nexus 9300シリーズスイッチの場合は、最初の 3つのセッションに双方向
のソースが含まれていると、4番目のセッションのハードウェアリソースは Rxソース専
用になります。

• Cisco Nexus 9300-EX/FX/FX2/FX3/FXPプラットフォームスイッチは、入力方向の SPAN
ソースとしてのみ FEXポートをサポートします。

• Cisco Nexus 9300プラットフォームスイッチ（Cisco Nexus 9300-EX/FX/FX2/FX3/FXPス
イッチを除く）は、FEXポートをSPANソースとしてサポートします。この場合、入力方
向については、すべてのトラフィックを対象としますが、出力方向については、スイッチ

と FEXを通る既知のレイヤ 2ユニキャストトラフィックフローに限られます。ルーティ
ングされたトラフィックは FEX HIF出力 SPANで表示されないことがあります。

• Cisco Nexus 9300シリーズスイッチは、Tx SPANを 40Gアップリンクポートでサポート
しません

この制限は、100Gインターフェイスを持つNexus9300-EX/FX/FX2
スイッチには適用されません。

（注）

• CPU生成パケットのTx SPANは、CiscoNexus 9200、9300-EX/FX/FXP/FX2/FX3/GX/GX2、
9300C、C9516-FM-E2および C9508-FM-E2スイッチではサポートされません。

•異なるスライス間でマルチキャスト Txトラフィックの SPANをサポートするのは、Cisco
Nexus 9300-EXプラットフォームスイッチだけです。スライスは同じリーフスパインエ
ンジン（LSE）上にある必要があります。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチのレイヤ 2スイッチポー
トおよびポートチャネルソースを使用するTxインターフェイスSPANの場合、同じVLAN
でストリームを受信しているレイヤ2メンバーの数に関係なく、レシーバユニットごとに
1つのコピーのみが作成されます。たとえば、e1/1 ~ 8がすべて Tx方向の SPANソースで
あり、すべてが同じグループに参加している場合、SPANディスティネーションポート
は、8つのコピーではなく、書き換え前のストリームの 1つのコピーを認識します。さら
に、何らかの理由で、これらのポートの1つ以上が出力でパケットをドロップした場合で
も（輻輳など）、パケットは SPANディスティネーションポートに到達できます。Cisco
Nexus 9732C-EXラインカードの場合、メンバーを持つユニットごとに 1つのコピーが作

SPANの設定
12

SPANの設定

Cisco Nexus 9300プラットフォームスイッチの SPANの制限事項



成されます。ポートチャネルソースの場合、SPANを実行するレイヤ 2メンバーが最初の
ポートチャネルメンバーになります。

• SPAN Txブロードキャストおよび SPAN Txマルチキャストは、Cisco Nexus
9300-EX/FX/FX2/FX3/GXプラットフォームスイッチおよびCisco Nexus 9732C-EXライン
カードのスライス全体のレイヤ 2ポートおよびポートチャネルソースでサポートされま
す。ただし IGMPスヌーピングがディセーブルの場合に限られます。（それ以外の場合
は、スライスの制限が適用されます）。これらの機能は、レイヤ 3ポートソース、FEX
ポート（ユニキャストまたはマルチキャストトラフィック）、および VLANソースでは
サポートされません。

•レイヤ 2の SPAN Txマルチキャストの場合、マルチキャストレプリケーションとは無関
係に SPANコピーが作成されます。このため、マルチキャストと SPANパケットでは、
VLANタグ（入力インターフェイス VLAN ID）の値が異なります。

• Cisco Nexus 9300シリーズスイッチ 40Gアップリンクインターフェイスの SPANコピー
は、Rx方向にスパンする際に、dot1q情報を取り逃がします。

この制限は、100Gインターフェイスを持つNexus9300-EX/FX/FX2
プラットフォームスイッチには適用されません。

（注）

• UDFベースの SPANは、Cisco Nexus 9300-EX/-FX/-FX2/FX3/GXプラットフォームスイッ
チでサポートされます。

• UDF-SPANのACLフィルタリングはソースインターフェイス rxのみをサポートします。
この制限は、次のスイッチに適用されます。

• Cisco Nexus 9332PQ

• Cisco Nexus 9372PX

• Cisco Nexus 9372PX-E

• Cisco Nexus 9372TX

• Cisco Nexus 9372TX-E

• Cisco Nexus 93120TX

• Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチは、同じソースの複数の
ACLフィルタをサポートしていません。

•同じスライスにある複数の出力ポートで、出力SPANトラフィックのために輻輳が発生す
ると、Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチ上のこれらの出力
ポートでは、ラインレートを取得できません。

• ACLフィルタを使用した、親インターフェイスでのサブインターフェイストラフィック
のスパンは、Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチではサポー
トされません。
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• Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチでは、CPU SPANソース
は Rx方向（CPUからの SPANパケット）でのみ追加できます。

• Cisco Nexus 9300-EX/FX/FX2/FX3/GXプラットフォームスイッチでは、CPUへの SPANパ
ケットはレート制限され、インバンドパスでドロップされます。レート制限の変更は、

hardware rate-limiter spanコマンドで行えます。スーパーバイザの SPANコピーの分析
は、 ethanalyzer local interface inband mirror detailコマンドで行えます。

•次の Cisco Nexusスイッチは、sFlowと SPANを同時にサポートします。

• Cisco Nexus 9336C-FX2

• Cisco Nexus 93240YC-FX2

• Cisco Nexus 93360YC-FX2

• Cisco NX-OSリリース 9.3(3)以降、Cisco Nexus 9300-GXプラットフォームスイッチは、
sFlowと SPANの両方をサポートしています。

• Cisco NX-OSリリース 9.3(5)以降、 Cisco Nexus 9300-GXプラットフォームスイッチは
SPAN切り捨てをサポートしています。

• Cisco NX-OSリリース 10.1(1)以降、sFlowおよび SPANは Cisco N9K-C93180YC-FX3プ
ラットフォームスイッチでサポートされています。

• Cisco NX-OSリリース 10.2(3)F以降、FCスパン機能は、Cisco Nexus C93180YC-FX、
C9336C-FX2-E、および C93360YC-FX2プラットフォームスイッチの NPVおよび SANス
イッチングモードの両方で、FCポート、SANポートチャネル、およびVSANのパケット
キャプチャサポートを提供します。

• FCポート、SANポートチャネル、およびソースとしてのVSANは、ERSPANではサポー
トされていません。

• FCポート、SANポートチャネル、および VSANは、複数のスパンセッションでソース
として追加できません。

•ガイドライン—単一の転送エンジンインスタンスは 4つのアクティブな SPANセッショ
ンをサポートします—は、FCスパン機能にも適用できます。

• FCスパン機能のSNMPサポートは、CiscoNX-OSリリース10.2(3)Fでは使用できません。

Cisco Nexus 9500プラットフォームスイッチの SPANの制限事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

次の注意事項と制約事項は、Cisco Nexus 9500プラットフォームスイッチにのみ適用されま
す。
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•次のフィルタリング制限は、EXまたは FXラインカードを搭載した 9500プラットフォー
ムスイッチの出力（Tx）SPANに適用されます。

• ACLフィルタリングはサポートされていません（ユニキャストおよびブロードキャス
ト、不明なユニキャストおよびマルチキャスト（BUM）トラフィックの両方に適用さ
れます）

• VLANフィルタリングはサポートされますが、ユニキャストトラフィックのみ

• VLANフィルタリングは BUMトラフィックではサポートされません。

• FEXおよび SPANポートチャネルの宛先は、EXまたは FXラインカードを備えた Cisco
Nexus 9500プラットフォームスイッチではサポートされません。

• EX/FXモジュールを搭載した Cisco Nexus 9500プラットフォームスイッチでは、SPANと
sFlowの両方を同時に有効にすることはできません。一方がアクティブな場合、もう一方
は有効にできません。ただし、EXまたは FXラインカードを備えた Cisco Nexus 9500プ
ラットフォームスイッチでは、NetFlowと SPANの両方を同時に有効にすることができ、
sFlowと SPANを使用する代わりに実行可能です。

• Cisco Nexus 9500プラットフォームスイッチは、次のラインカードを備えた VLAN Tx
SPANをサポートします。

• Cisco Nexus 97160YC-EX

• Cisco Nexus 9732C-EX

• Cisco Nexus 9732C-FX

• Cisco Nexus 9736C-EX

• Cisco Nexus 9736C-FX

• Cisco Nexus 9736Q-FX

• Cisco Nexus 9788TC-FX

• Cisco Nexus 9500プラットフォームスイッチは、同じソースに対する複数の ACLフィル
タをサポートします。

• CPUで生成されたパケットの Tx SPANは、EXベースのラインカードを搭載した Cisco
Nexus 9500プラットフォームスイッチではサポートされません。

• TCAMカービングは、次のラインカードの SPAN/ERSPANには必要ありません。

• Cisco Nexus 9636C-R

• Cisco Nexus 9636Q-R

• Cisco Nexus 9636C-RX

• Cisco Nexus 96136YC-R

• Cisco Nexus 9624D-R2

SPANの設定
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SPAN/ERSPANをサポートする他のすべてのスイッチは、TCAM
カービングを使用する必要があります。

（注）

• Cisco Nexus 9500プラットフォームスイッチでは、SPAN送信元の転送エンジンインスタ
ンスマッピングに応じて、単一の転送エンジンインスタンスが 4つの SPANセッション
をサポートする場合があります。このガイドラインは、9636C-Rおよび 9636Q-Rライン
カードを搭載した Cisco Nexus 9508スイッチには適用されません。

• N9K-X96136YC-Rラインカードの複数の SPANセッションで同じ送信元インターフェイ
スを構成することはできません。

•複数の ACLフィルタは、同じ送信元ではサポートされません。

• CiscoNexus 9500プラットフォームスイッチは、スイッチと FEXを通過する既知のレイヤ
2ユニキャストトラフィックフローに対してのみ、すべてのトラフィックの入力方向と出
力方向の SPAN送信元として FEXポートをサポートします。ルーティングされたトラ
フィックが FEX HIF出力 SPANで表示されないことがあります。

• SPANは、Cisco Nexus 9408PC-CFP2ラインカードポートの宛先をサポートしません。

•切り捨ては、9700-EXまたは 9700-FXラインカードを搭載した Cisco Nexus 9500プラット
フォームスイッチでサポートされます。

• VLANは、9636C-Rおよび 9636Q-Rラインカードを備えたCisco Nexus 9508スイッチの入
力および出力方向の SPAN送信元にできます。

• UDF-SPANacl-filteringは送信元インターフェイス rxのみをサポートします。この制限は、
次のラインカードに適用されます。

• Cisco Nexus 9564PX

• Cisco Nexus 9464TX2

• Cisco Nexus 9464TX

• Cisco Nexus 9464TX2

• Cisco Nexus 9564TX

• Cisco Nexus 9464PX

• Cisco Nexus 9536PQ

• Cisco Nexus 9636PQ

• Cisco Nexus 9432PQ
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Cisco Nexus 9800プラットフォームスイッチのSPANの注意事項と制限
事項

スケールの情報については、Cisco.comにあるリリース特定の『Cisco Nexus 9000 Series NX-OS
Verified Scalability Guide』を参照してください。

（注）

次の注意事項と制約事項は、CiscoNexus9800プラットフォームスイッチにのみ適用されます。

• RXのみが CPUへの SPANでサポートされます。

•セッション間での同じ送信元ポートまたはインターフェイスの共有はサポートされていま
せん。

•一度に最大 10台のモニタセッションがサポートされます。

•一度に 10個のアクティブ SPANセッションがサポートされます。

•モニタの統計は、SPANから CPUについては表示されません。

• SPANは、レイヤー 2ポートおよびトンネルポートではサポートされていません。

• VLAN送信元での SPANはサポートされていません。

• MTU切り捨ては、FCSを除き、9804および 9808スイッチでは 152バイトのみがサポート
されます。

• MTUの切り捨ては RXでのみサポートされ、TXではサポートされません。

• UDFはサポートされていません。

• SPANは、サブインターフェイスではサポートされていません。

• SPANデスティネーションとしてのポートチャネルインターフェイスは、9804および9808
スイッチ。

• SPANミラーパケットには個別の SPAN出力キューがなく、デフォルトキューが使用さ
れます。

• SDKの制限により、ミラーリングされたマルチキャストトラフィックは、マルチキャス
トトラフィックではなくユニキャストトラフィックとして処理されます。

•ポートチャネルインターフェイス（複数のメンバーポートを持つ）が SPANデスティ
ネーションとして設定されている場合、1つのメンバーインターフェイスだけがミラーリ
ングされたトラフィックの送信に使用されます。

•メンバーの選択はソフトウェアで行われるため、メンバーシップが変更されるとパケット
損失が発生します。
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SPANのデフォルト設定
次の表に、SPANパラメータのデフォルト設定を示します。

デフォルトパラメータ

シャットステートで作成されますSPANセッション

SPANの設定

この機能の Cisco NX-OSコマンドは、Cisco IOSのコマンドと異なる場合があります。（注）

SPANセッションの設定
SPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、SPAN
セッションはシャットステートで作成されます。

双方向性の従来のセッションでは、トラフィックの方向を指定せずにセッションを設定できま

す。

Note

Before you begin

アクセスモードまたはトランクモードで宛先ポートを設定する必要があります。詳細につい

ては、『Cisco Nexus 9000シリーズ NX-OSインターフェイス設定ガイド』を参照してくださ
い。

SUMMARY STEPS

1. configure terminal
2. interface ethernet slot/port

3. switchport
4. switchport monitor

5. (Optional)ステップ 2～ 4を繰り返して、追加の SPAN宛先でモニタリングを設定しま
す。

6. no monitor session session-number

7. monitor session session-number[rx | tx] [shut]
8. description description

9. source {interface type [rx | tx | both] | [vlan {number | range}[rx]} | [vsan {number | range}[rx]}
10. (Optional)ステップ 9を繰り返して、すべての SPAN送信元を設定します。
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11. filter vlan {number | range}
12. (Optional)ステップ 11を繰り返して、すべての送信元 VLANのフィルタリングを設定し

ます。

13. (Optional) filter access-group acl-filter

14. destination interface type slot/port

15. no shut
16. (Optional) show monitor session {all | session-number | range session-range} [brief]
17. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

選択したスロットおよびポート上でインターフェイ

スコンフィギュレーションモードを開始します。

interface ethernet slot/port

Example:

ステップ 2

switch(config)# interface ethernet 2/5
switch(config-if)#

選択したスロットおよびポートまたはポート範囲で

スイッチポートパラメータを設定します。

switchport

Example:

ステップ 3

switch(config-if)# switchport

SPAN宛先としてスイッチポートインターフェイ
スを設定します。

switchport monitor

Example:

ステップ 4

switch(config-if)# switchport monitor

—(Optional)ステップ 2～ 4を繰り返して、追加の
SPAN宛先でモニタリングを設定します。

ステップ 5

指定したSPANセッションのコンフィギュレーショ
ンを消去します。新しいセッションコンフィギュ

no monitor session session-number

Example:

ステップ 6

レーションは、既存のセッションコンフィギュレー

ションに追加されます。
switch(config)# no monitor session 3

モニタコンフィギュレーションモードを開始しま

す。新しいセッションコンフィギュレーションは、

monitor session session-number[rx | tx] [shut]

Example:

ステップ 7

既存のセッションコンフィギュレーションに追加switch(config)# monitor session 3 rx
switch(config-monitor)# されます。デフォルトでは、セッションが shutス

テートで作成されます。このセッションは、ローカExample:
ル SPANセッションです。オプションの shutキー
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PurposeCommand or Action
switch(config)# monitor session 3 tx
switch(config-monitor)#

ワードは、選択したセッションに対してshutステー
トを指定します。

Example:
switch(config)# monitor session 3 shut
switch(config-monitor)#

セッションの説明を設定します。デフォルトでは、

説明は定義されません。説明には最大 32の英数字
を使用できます。

description description

Example:
switch(config-monitor)# description
my_span_session_3

ステップ 8

送信元およびパケットをコピーするトラフィックの

方向を設定します。一定範囲のイーサネットポー

source {interface type [rx | tx | both] | [vlan {number |
range}[rx]} | [vsan {number | range}[rx]}

Example:

ステップ 9

ト、FCポート、ポートチャネル、SANポートチャ
ネル、インバンドインターフェイス、一定範囲のswitch(config-monitor)# source interface ethernet

2/1-3, ethernet 3/1 rx VLAN、一定範囲の VSANまたは Cisco Nexus 2000
シリーズファブリックエクステンダ（FEX）上のExample:
サテライトポートまたはホストインターフェイス

ポートチャネルを入力できます。
switch(config-monitor)# source interface fc1/1
both

Example: 送信元は 1つ設定することも、またはカンマで区
切った一連のエントリとして、または番号の範囲と

して、複数設定することもできます。

switch(config-monitor)# source interface
port-channel 2

Example:
コピーするトラフィックの方向は、受信（rx）、送
信（tx）、または両方（both）を設定できます。

switch(config-monitor)# source interface
san-port-channel201 both

Example: Note
送信元VLANは、入力方向でのみサポートされま
す。送信元FEXポートは、すべてのトラフィック

switch(config-monitor)# source interface sup-eth
0 rx

に対して入力方向でサポートされ、既知のレイヤExample:
2ユニキャストトラフィックには出力方向のみが
サポートされます。

switch(config-monitor)# source vlan 3, 6-8 rx

Example:
この注意事項は、Cisco Nexus
EX/-FX/-FX2/-FX3/-GXシリーズプラットフォーム

switch(config-monitor)# source vsan 500 rx

Example:
スイッチ、および -EX/-FXラインカードを備えたswitch(config-monitor)# source interface ethernet

101/1/1-3 CiscoNexus9500シリーズプラットフォームスイッ
チには適用されません。

送信元としてのスーパーバイザは、Rx方向でのみ
サポートされます。

単一方向のセッションには、送信元の方向はセッ

ションで指定された方向に一致する必要がありま

す。

Note
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PurposeCommand or Action

送信元 VSANもまた、入力方向でのみサポートさ
れます。

(Optional)ステップ9を繰り返して、すべてのSPAN
送信元を設定します。

ステップ 10

設定された送信元から選択する VLANを設定しま
す。VLANは 1つ設定することも、またはカンマ

filter vlan {number | range}

Example:

ステップ 11

で区切った一連のエントリとして、または番号の範

囲として、複数設定することもできます。
switch(config-monitor)# filter vlan 3-5, 7

Note
SPAN送信元として設定されたFEXポートはVLAN
フィルタをサポートしません。

Note
送信元が FCインターフェイスまたは VSANの場
合、フィルタはサポートされません。

(Optional)ステップ 11を繰り返して、すべての送信
元 VLANのフィルタリングを設定します。

ステップ 12

ACLを SPANセッションにアソシエートします。(Optional) filter access-group acl-filter

Example:

ステップ 13

Note
送信元が FCインターフェイスまたは VSANの場
合、フィルタはサポートされません。

switch(config-monitor)# filter access-group ACL1

コピーする送信元パケットの宛先を設定します。Required: destination interface type slot/port

Example:

ステップ 14

Note
FCポートは接続先インターフェイスとしてサポー
トされていません。

switch(config-monitor)# destination interface
ethernet 2/5

Note
SPAN宛先ポートは、アクセスポートまたはトラ
ンクポートのどちらかにする必要があります。

Note
宛先ポートでモニタモードを有効にする必要があ

ります。

次のプラットフォームスイッチの SPAN宛先とし
て CPUを設定できます。

• Cisco Nexus 9200シリーズスイッチ（Cisco
NX-OSリリース 7.0(3)I4(1)以降）
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PurposeCommand or Action

• Cisco Nexus 9300-EXシリーズスイッチ（Cisco
NX-OSリリース 7.0(3)I4(2)以降）

• Cisco Nexus 9300-FXシリーズスイッチ（Cisco
NX-OSリリース 7.0(3)I7(1)以降）

• CiscoNexus 9300-FX2シリーズスイッチ（Cisco
NX-OSリリース 7.0(3)I7(3)以降）

• CiscoNexus 9300-FX3シリーズスイッチ（Cisco
NX-OSリリース 9.3(5)以降）

• Cisco Nexus 9300-GXシリーズスイッチ（Cisco
NX-OSリリース 9.3(3)以降）

• -EX/FXラインカード搭載の Cisco Nexus
9500-EXシリーズスイッチ

これを行うには、インターフェイスタイプに

sup-eth 0を入力します。

SPANセッションをイネーブルにします。デフォル
トでは、セッションはシャットステートで作成さ

れます。

Required: no shut

Example:
switch(config-monitor)# no shut

ステップ 15

SPAN設定を表示します。(Optional) show monitor session {all | session-number
| range session-range} [brief]

ステップ 16

Example:
switch(config-monitor)# show monitor session 3

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 17

switch(config)# copy running-config
startup-config

UDFベース SPANの設定
外部または内部パケットフィールド（ヘッダまたはペイロード）のユーザ定義フィールド

（UDF）で照合し、一致するパケットを SPAN宛先に送信するようにデバイスを設定できま
す。そのように設定することで、ネットワークのパケットドロップを分析して、分離すること

ができます。

始める前に

UDFベース SPANをイネーブルにするのに十分な空き領域を確保するために、hardware
access-list tcam regionコマンドを使用して適切なTCAMリージョン（racl、ifacl、または vacl）
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が設定されていることを確認します。詳細については『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』の「Configuring ACL TCAM Region Sizes」の項を参照してください。

手順の概要

1. configure terminal
2. udf udf-name offset-base offset length

3. hardware access-list tcam region {racl | ifacl | vacl } qualify qualifier-name

4. copy running-config startup-config
5. reload
6. ip access-list span-acl

7. 次のいずれかのコマンドを入力します。

• permit udf udf-name value mask
• permit ip source destination udf udf-name value mask

8. （任意） copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

次のように UDFを定義します。udf udf-name offset-base offset length

例：

ステップ 2

• udf-name：UDFの名前を指定します。名前には
最大 16文字の英数字を入力できます。switch(config)# udf udf-x packet-start 12 1

switch(config)# udf udf-y header outer l3 20 2

• offset-base：UDFオフセットベースを以下のよ
うに指定します。ここでheaderは、オフセット
のために考慮に入れるべきパケットヘッダーで

す： packet-start | header {outer | inner {l3 | l4}}.

•オフセット：オフセットベースからのオフセッ
トバイト数を指定します。オフセットベース

（レイヤ 3 /レイヤ 4ヘッダー）の最初のバイト
を照合するには、オフセットを 0に設定しま
す。

•長さ：オフセットからバイトの数を指定しま
す。1または 2バイトのみがサポートされてい
ます。追加のバイトに一致させるためには、複

数の UDFを定義する必要があります。
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目的コマンドまたはアクション

複数のUDFを定義できますが、シスコは必要なUDF
のみ定義することを推奨します。

次のいずれかの TCAMリージョンに UDFを付加し
ます。

hardware access-list tcam region {racl | ifacl | vacl }
qualify qualifier-name

例：

ステップ 3

• racl：レイヤ 3ポートに適用されます。
switch(config)# hardware access-list tcam region
racl qualify ing-l3-span-filter • ifacl：レイヤ 2ポートに適用します。

• vacl：送信元 VLANに適用します。

UDFは TCAMリージョンに最大 8個まで付加でき
ます。

（注）

UDF修飾子が追加されると、TCAMリージョンは
シングル幅から倍幅に拡大します。十分な空きス

ペースがあることを確認してください。それ以外

の場合このコマンドは拒否されます。必要な場合、

未使用のリージョンから TCAMスペースが減りま
すので、このコマンドを再入力します。詳細につい

ては『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』の「Configuring ACL TCAM
Region Sizes」の項を参照してください。

（注）

このコマンドのno形式は、UDFをTCAMリージョ
ンから切り離し、リージョンをシングル幅に戻しま

す。

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

必須: copy running-config startup-config

例：

switch(config)# copy running-config startup-config

ステップ 4

デバイスがリロードされます。必須: reloadステップ 5

例： （注）

UDF設定は copy running-config startup-config +
reloadを入力した後のみ有効になります。

switch(config)# reload

IPv4アクセスコントロールリスト（ACL）を作成
して、IPアクセスリストコンフィギュレーション
モードを開始します。

ip access-list span-acl

例：

switch(config)# ip access-list span-acl-udf-only
switch(config-acl)#

ステップ 6
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目的コマンドまたはアクション

ACLを設定し、UDF（例 1）でのみ、または外部パ
ケットフィールドについて現在のアクセスコント

次のいずれかのコマンドを入力します。ステップ 7

• permit udf udf-name value mask
ロールエントリ（ACE）と併せて UDFで一致させ
るように設定します（例 2）

• permit ip source destination udf udf-name value
mask

シングル ACLは、UDFがある場合とない場合の両
方とも、ACEを有することができます。各 ACEに

例：

switch(config-acl)# permit udf udf-x 0x40 0xF0
udf-y 0x1001 0xF00F は一致する異なる UDFフィールドがあるか、すべ

ての ACEを UDFの同じリストに一致させることが
できます。

例：

switch(config-acl)# permit ip 10.0.0./24 any udf
udf-x 0x02 0x0F udf-y 0x1001 0xF00F

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 8

switch(config)# copy running-config startup-config

SPAN切り捨ての設定
切り捨ては、ローカルおよび SPAN送信元セッションに対してのみ設定できます。

手順の概要

1. configure terminal
2. monitor session session number

3. source interface type slot/port [rx | tx | both]
4. mtu size

5. destination interface type slot/port

6. no shut

7. （任意） show monitor session session

8. copy running-config startup-config

手順の詳細

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定した SPANセッションのモニタコンフィギュ
レーションモードを開始します。

monitor session session number

例：

ステップ 2
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目的コマンドまたはアクション

switch(config)# monitor session 5
switch(config-monitor)#

送信元インターフェイスを設定します。source interface type slot/port [rx | tx | both]

例：

ステップ 3

switch(config-monitor)# source interface ethernet
1/5 both

MTUの切り捨てサイズを設定します。設定された
MTUサイズよりも大きいSPANパケットはすべて、

mtu size

例：

ステップ 4

設定されたサイズに切り捨てられます。SPANパケッ
ト切り捨てのMTU範囲は次のとおりです。

switch(config-monitor)# mtu 320

例：
• Cisco Nexus 9300-EXプラットフォームスイッ
チのMTUサイズの範囲は、320〜1518バイト
です。

switch(config-monitor)# mtu ?

<320-1518> Enter the value of MTU truncation size
for SPAN packets

• CiscoNexus 9300-FXプラットフォームスイッチ
のMTUサイズの範囲は 64〜1518バイトです。

• 9700-EXおよび 9700-FXラインカードを搭載し
た Cisco Nexus 9500プラットフォームスイッチ
の場合、MTUサイズの範囲は 320〜1518バイ
トです。

• Cisco Nexus 9808および 9804プラットフォーム
スイッチのMTUサイズは343バイトです（FCS
を除く）。

イーサネット SPAN宛先ポートを設定します。destination interface type slot/port

例：

ステップ 5

switch(config-monitor)# destination interface
Ethernet 1/39

SPANセッションをイネーブルにします。デフォル
トでは、セッションはシャットステートで作成され

ます。

no shut

例：

switch(config-monitor)# no shut

ステップ 6

SPAN設定を表示します。（任意） show monitor session session

例：

ステップ 7

switch(config-monitor)# show monitor session 5

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 8

switch(config-monitor)# copy running-config
startup-config
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異なる LSEスライス間のマルチキャスト Txトラフィックの SPANの設
定

Cisco NX-OS Release 7.0(3)I7(1)以降では、Cisco Nexus 9300-EXプラットフォームスイッチ上
の異なるリーフスパインエンジン（LSE）スライス間で、マルチキャスト Txトラフィックの
SPANを設定できます。

手順の概要

1. configure terminal
2. [no] hardware multicast global-tx-span
3. copy running-config startup-config
4. reload

手順の詳細

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

異なるリーフスパインエンジン（LSE）スライス間
のマルチキャスト Txトラフィックの SPANを設定
します。

[no] hardware multicast global-tx-span

例：

switch(config)# hardware multicast global-tx-span

ステップ 2

（注）

Cisco NX-OSリリース 10.2(2)F以降、送信元と接続
先が異なるスライス上にある場合は、マルチキャス

ト SPAN Txにこのコマンドを使用します。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

デバイスがリロードされます。reload

例：

ステップ 4

switch(config)# reload
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SPANから CPUへの構成

はじめに

SPAN-to-CPUは、Cisco Nexus 9000シリーズスイッチを通過するパケットフローのトラブル
シューティングを行うためのものです。通常の SPANまたは Encapsulated Remote SPAN
（ERSPAN）セッションと同様に、SPAN-to-CPUモニタセッションには、1つ以上の送信元イ
ンターフェイスとトラフィック方向の定義が含まれます。ソースインターフェイスで定義され

た方向（TX、RX、またはその両方）に一致するトラフィックはすべて、スーパーバイザCPU
に複製されます。このトラフィックはフィルタリングされ、ethanalyzerを使用して分析される
か、結果を確認するためにローカルストレージデバイスに保存されます。

CiscoNexus 9000シリーズスイッチのCPUによって生成されたパケットが特定のインターフェ
イスから送信されているかどうかを確認するには、インターフェイスに接続されているリモー

トデバイスでパケットキャプチャユーティリティを使用することをお勧めします。

1. CPU接続先として SPANを構成する

モニタセッションの接続先として CPUを構成できることが必要であり、ハードウェアで
同じように構成する必要があります。Tahoeプラットフォームでは、顧客が ERSPAN終端
セッションでサポートする必要がないため、この設定はローカルスパンに対してのみサ

ポートされます。N9K-C9508-FM-R2でも同様にサポートされます。

2. SPANトラフィックの分析

SPANトラフィックが前述のスーパーバイザ CPUに到達したとき：モジュールは SPANパ
ケットとして識別し、必要なアクションを実行し、ethanalyzerがこれらのパケットを表示
します。Ethanalyzerコントロールプレーンパケットキャプチャユーティリティを使用し
て、CPUに複製されたトラフィックを表示できます。Ethanalyzerコマンドの mirrorキー
ワードは、SPAN-to-CPUモニタセッションによって複製されたトラフィックのみが表示さ
れるようにトラフィックをフィルタリングします。Ethanalyzerのキャプチャおよび表示
フィルタを使用して、表示されるトラフィックをさらに制限できます。

3. SPANトラフィックレートの制限

コントロールプレーンの中断を避けるために、CPUのスパンドトラフィックをレート制限
する必要があります。Ethanalyzerは、パケットヘッダーの処理、ストリッピング、および
デコードに libpcapモジュールを使用します。Ethanalyzerはミラーオプションを使用して、
スーパーバイザ CPUに到達するスパントラフィックを表示します。SPANと CPUのマッ
チングのため、別のスパンクラスが作成されます。すべてのトラフィックはSPANクラス
として作成され、このクラスにはコントロールプレーンポリシング（COPP）として個別
のレートが作成されます。COPPのトラフィックレートは 50 kbpsに制限されます。

4. ACLフィルタ処理

これにより、顧客は監視するトラフィックを選択できます。この機能は、あらゆる種類の

モニタセッションでサポートされます。トラフィックのレートは制限されるため、スパン

からCPUの場合、これは特に重要です。スパンされることを意図してトラフィックを分類
することが重要になります。
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注意事項と制約事項

SPAN-to-CPUに関する設定時の注意事項および制約事項は、次のとおりです。

•インバンド送信元では ACLフィルタ処理はサポートされていません。

•物理インターフェイス（L2および L3）、ポートチャネル、L3サブインターフェイスな
どの送信元は、ACLフィルタでサポートされます。

• ACLフィルタは、Rx送信元のみに対してサポートされます。

• VLAN送信元では ACLフィルタ処理はサポートされていません。

•同じソースに対して複数のスパンセッションを構成することはサポートされていません。

• MTU切り捨ては、N9K-X9636C-R、N9K-X9636Q-R、N9K-X9636C-RX、N9K-X96136YC-R、
N9K-X9624D-R2、N9K-C9508-FM-R、N9K-C9504-FM-R、N9K-C9508-FM-R2、
N9K-C9504-FM-R2、N3K-C36180YC-R、N3K-C3636C-R、および N3K-C36480LD-R2では
サポートされていません。

• ACLフィルタは、Cisco NX-OSリリース 10.2(2)Fまでは、N9K-X9624D-R2ラインカード
ではサポートされていません。

• Cisco NX-OSリリース10.2（3）以降では、N9K-X9624D-R2ラインカードでACLフィルタ
がサポートされます。

SPANから CPUへの構成

CPUへの SPANを構成できます。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

CPUを SPAN接続先として構成します。configure CPU as SPAN

例：

ステップ 2

switch(config-monitor)# destination interface
sup-eth0

フィルタ処理に使用されるアクセスリストを構成し

ます。

configure ACL Filter

例：

ステップ 3

switch(config-monitor)# filter access-group
<acl_filter_name>
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目的コマンドまたはアクション

スパンされるパケットを表示します。configure ethanalyzer

例：

ステップ 4

switch# ethanalyzer local interface inband mirror

例

この例は、モニタセッションの出力を示しています。

show monitor session 1 session 1
type : local
state : up
acl-name : acl-name not specified
source intf :
rx : Eth3/44
tx : Eth3/44
both : Eth3/44
source VLANs :
rx :
tx :
both :
filter VLANs : filter not specified
source fwd drops :
destination ports : sup-eth0
PFC On Interfaces :
source VSANs :
rx :

この例は、coppの出力を示しています。
# show policy-map interface control-plane | begin span
class-map copp-system-p-class-span (match-any)
match exception span
set cos 0
police cir 50 pps , bc 256 packets
module 1 : <Designated Module>
conformed 910228778 bytes;
7217965 packets;
violated 7217965 bytes;
0 packets;
module 3 :
conformed 0 bytes;
0 packets;
violated 0 bytes;
0 packets;
0 packets;

SPANセッションのシャットダウンまたは再開
SPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。1セッションをシャットダウンしてハードウェアリソースを解放し、別のセッションを
有効にできます。デフォルトでは、SPANセッションはシャットステートで作成されます。

SPANセッションを再開（イネーブルに）すると、送信元から宛先へのパケットのコピーを再
開できます。すでにイネーブルになっていて、動作状況がダウンのSPANセッションをイネー
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ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにす

る必要があります。

SPANセッションのシャットステートおよびイネーブルステートは、グローバルまたはモニ
タコンフィギュレーションモードのどちらのコマンドでも設定できます。

SUMMARY STEPS

1. configure terminal
2. [no] monitor session {session-range | all} shut
3. monitor session session-number

4. [no] shut
5. (Optional) show monitor
6. (Optional) copy running-config startup-config

DETAILED STEPS

Procedure

PurposeCommand or Action

グローバルコンフィギュレーションモードを開始

します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

指定の SPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステートで

作成されます。

[no] monitor session {session-range | all} shut

Example:
switch(config)# monitor session 3 shut

ステップ 2

コマンドの no形式は、指定された SPANセッショ
ンを再開（イネーブルに）します。デフォルトで

は、セッションはシャットステートで作成されま

す。

Note
モニタセッションが有効で動作状況がダウンの場

合、セッションを有効にするには、最初にmonitor
session shutコマンドを指定してから、no monitor
session shutコマンドを続ける必要があります。

モニタコンフィギュレーションモードを開始しま

す。新しいセッションコンフィギュレーションは、

monitor session session-number

Example:

ステップ 3

既存のセッションコンフィギュレーションに追加さ

れます。
switch(config)# monitor session 3
switch(config-monitor)#

SPANセッションをシャットダウンします。デフォ
ルトでは、セッションはシャットステートで作成さ

れます。

[no] shut

Example:
switch(config-monitor)# shut

ステップ 4
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PurposeCommand or Action

コマンドの no形式は SPANセッションを有効にし
ます。デフォルトでは、セッションはシャットス

テートで作成されます。

SPANセッションのステータスを表示します。(Optional) show monitor

Example:

ステップ 5

switch(config-monitor)# show monitor

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

(Optional) copy running-config startup-config

Example:

ステップ 6

switch(config)# copy running-config startup-config

SPAN設定の確認
SPAN設定を表示するには、次のいずれかの作業を行います。

目的コマンド

SPANセッションの設定を表示します。show monitor session {all | session-number | range
session-range} [brief]

SPANのコンフィギュレーション例

SPANセッションのコンフィギュレーション例
SPANセッションを設定する手順は、次のとおりです。

手順の概要

1. アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。
2. SPANセッションを設定します。

手順の詳細

手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。

例：
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switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。

例：

switch(config)# no monitor session 3
switch(config)# monitor session 3
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# source interface port-channel 2
switch(config-monitor)# source interface sup-eth 0 both
switch(config-monitor)# source vlan 3, 6-8 rx
switch(config-monitor)# source interface ethernet 101/1/1-3
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

例：

switch(config)# monitor session 1
switch(config-monitor)# source interface fc 1/9/1
switch(config-monitor)# source interface san-port-channel 171
switch(config-monitor)# source vsan 3701
switch(config-monitor)# destination interface ethernet 1/8
switch(config-monitor)# no shutdown
switch(config-monitor)# exit
switch(config)# show monitor session 1
switch(config)# copy running-config startup-config

単一方向 SPANセッションの設定例
単一方向 SPANセッションを設定するには、次の手順を実行します。

手順の概要

1. アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。
2. SPANセッションを設定します。

手順の詳細

手順

ステップ 1 アクセスモードで宛先ポートを設定し、SPANモニタリングをイネーブルにします。
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例：

switch# configure terminal
switch(config)# interface ethernet 2/5
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# no shut
switch(config-if)# exit
switch(config)#

ステップ 2 SPANセッションを設定します。

例：

switch(config)# no monitor session 3
switch(config)# monitor session 3 rx
switch(config-monitor)# source interface ethernet 2/1-3, ethernet 3/1 rx
switch(config-monitor)# filter vlan 3-5, 7
switch(config-monitor)# destination interface ethernet 2/5
switch(config-monitor)# no shut
switch(config-monitor)# exit
switch(config)# show monitor session 3
switch(config)# copy running-config startup-config

SPAN ACLの設定例
次に、SPAN ACLを構成する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# ip access-list match_12_pkts
switch(config-acl)# permit ip 12.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# vlan access-map span_filter 5
switch(config-access-map)# match ip address match_11_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# vlan access-map span_filter 10
switch(config-access-map)# match ip address match_12_pkts
switch(config-access-map)# action forward
switch(config-access-map)# exit
switch(config)# monitor session 1
switch(config-erspan-src)# filter access_group span_filter

UDFベース SPANの設定例
次に、以下の一致基準を使用して、カプセル化された IP-in-IPパケットの内部TCPフラグで照
合する UDFベース SPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定
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•バイト：Eth Hdr（14）+外部 IP（20）+内部 IP（20）+内部 TCP（20、ただし、13番目の
バイトの TCPフラグ）

•パケットの先頭からのオフセット：14 + 20 + 20 + 13 = 67

• UDFの照合値：0x20

• UDFマスク：0xFF

udf udf_tcpflags packet-start 67 1
hardware access-list tcam region racl qualify ing-l3-span-filter
copy running-config startup-config
reload
ip access-list acl-udf
permit ip 10.0.0.2/32 any udf udf_tcpflags 0x20 0xff
monitor session 1
source interface Ethernet 1/1
filter access-group acl-udf

次に、以下の一致基準を使用して、レイヤ 4ヘッダーの先頭から 6バイト目のパケット署名
（DEADBEEF）と通常の IPパケットを照合するUDFベース SPANを設定する例を示します。

•外部送信元 IPアドレス：10.0.0.2

•内部 TCPフラグ：緊急 TCPフラグを設定

•バイト：EthHdr（14）+ IP（20）+TCP（20）+ペイロード：112233445566DEADBEEF7788

•レイヤ 4ヘッダーの先頭からのオフセット：20 + 6 = 26

• UDFの照合値：0xDEADBEEF（2バイトのチャンクおよび 2つの UDFに分割）

• UDFマスク：0xFFFFFFFF

udf udf_pktsig_msb header outer l4 26 2
udf udf_pktsig_lsb header outer l4 28 2
hardware access-list tcam region racl qualify ing-l3-span-filter
copy running-config startup-config
reload
ip access-list acl-udf-pktsig
permit udf udf_pktsig_msb 0xDEAD 0xFFFF udf udf_pktsig_lsb 0xBEEF 0xFFFF
monitor session 1
source interface Ethernet 1/1
filter access-group acl-udf-pktsig

SPAN切り捨ての設定例
この例では、MPLSストリッピングで使用する SPAN切り捨てを設定する方法を示します。
mpls strip
ip access-list mpls
statistics per-entry
20 permit ip any any redirect Ethernet1/5
interface Ethernet1/5
switchport
switchport mode trunk
mtu 9216
no shutdown
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monitor session 1
source interface Ethernet1/5 tx
mtu 64
destination interface Ethernet1/6
no shut

LSEスライス間のマルチキャスト Tx SPANの設定例
次に、Cisco Nexus 9300-EXプラットフォームスイッチの LSEスライス間でマルチキャスト Tx
SPANを設定する例を示します。また、マルチキャストTx SPANの設定前後の出力例を示しま
す。

マルチキャスト Tx SPANの設定前

switch# show interface eth1/15-16, ethernet 1/27 counters

-----------------------------------------
Port InOctets InUcastPkts
-----------------------------------------
Eth1/15 580928 0
Eth1/16 239 0
Eth1/27 0 0

-----------------------------------------
Port InMcastPkts InBcastPkts
-----------------------------------------
Eth1/15 9077 0
Eth1/16 1 0
Eth1/27 0 0

-----------------------------------------
Port OutOctets OutUcastPkts
-----------------------------------------
Eth1/15 453 0
Eth1/16 581317 0
Eth1/27 0 0

-----------------------------------------
Port OutMcastPkts OutBcastPkts
-----------------------------------------
Eth1/15 4 0
Eth1/16 9080 0
Eth1/27 0 0

マルチキャスト Tx SPANの設定

switch(config)# hardware multicast global-tx-span
Warning: Global Tx SPAN setting changed, please save config and reload
switch(config)# copy running-config start-up config
[########################################] 100%
Copy complete.
switch(config)# reload
This command will reboot the system. (y/n)? [n] y

マルチキャスト Tx SPANの設定後

switch# show interface eth1/15-16, eth1/27 counters

-----------------------------------------
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Port InOctets InUcastPkts
-----------------------------------------
Eth1/15 392576 0
Eth1/16 0 0
Eth1/27 0 0
-----------------------------------------
Port InMcastPkts InBcastPkts
-----------------------------------------
Eth1/15 6134 0
Eth1/16 0 0
Eth1/27 0 0

-----------------------------------------
Port OutOctets OutUcastPkts
-----------------------------------------
Eth1/15 0 0
Eth1/16 392644 0
Eth1/27 417112 0

-----------------------------------------
Port OutMcastPkts OutBcastPkts
-----------------------------------------
Eth1/15 0 0
Eth1/16 6135 0
Eth1/27 6134 0
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