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TAPアグリゲーションについて

ネットワーク TAP
さまざまなメソッドを使用して、パケットをモニタできます。1つのメソッドでは、物理ハー
ドウェアテストアクセスポイント（TAP）が使用されます。

ネットワークタップは、ネットワークを通過するデータへの直接インラインアクセスが可能

なので、トラフィックのモニターリングに非常に役立ちます。多くの場合、サードパーティが

ネットワーク内の 2ポイント間のトラフィックをモニタします。ポイント Aと Bの間のネッ
トワークが物理ケーブルで構成されている場合、ネットワーク TAPがこのモニタリングを実
現する最良の方法になります。ネットワークTAPには、少なくとも3つのポート（Aポート、
Bポート、およびモニタポート）があります。AポートとBポートの間に挿入されるTAPは、
すべてのトラフィックをスムーズに通過させますが、同じデータをそのモニタポートにもコ

ピーするため、サードパーティがリッスンできるようになります。
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TAPには次の利点があります。

•全二重データ伝送を処理可能。

•目立たず、ネットワークによって検出されることがなく、物理または論理アドレッシング
が不要

•一部の TAPは、分散 TAPを構築する機能のあるフルインラインパワーをサポート

ネットワークのエッジまたは仮想エッジにおけるサーバー間データ通信に対する可視性を確保

しようとする場合、またはネットワークのインターネットエッジで侵入防御システム（IPS）
アプライアンスにトラフィックのコピーを提供する場合でも、ネットワーク TAPは、環境内
のほぼすべての場所で使用できます。ただし、大規模環境にネットワークタップを導入する場

合、多くのコストがかかり、運用の複雑さが増し、ケーブル配線の問題が生じます。

TAPアグリゲーション
TAPアグリゲーションは、データセンターのタスクのモニタリングとトラブルシューティン
グに役立つ代替ソリューションです。複数のテストアクセスポイント（TAP）の集約を許可
し、複数のモニタリングシステムに接続するようにデバイスを指定することで機能します。

タップアグリゲーションスイッチは、監視する必要があるパケットを処理するネットワーク

ファブリック内の特定のポイントにすべてのモニターリングデバイスをリンクします。

タップアグリゲーションスイッチソリューションでは、Cisco Nexus 9000シリーズスイッチ
は、パケットのモニターリングに都合の良い、ネットワーク内のさまざまなポイントに接続さ

れます。各ネットワーク要素から、スイッチドポートアナライザ（SPAN）または光 TAPを
使用して、このTAP]アグリゲーションスイッチにトラフィックフローを直接送信できます。
TAPアグリゲーションスイッチ自体は、ネットワークファブリック内のイベントをモニタす
るために使用されるすべての分析ツールに直接接続されます。これらのモニタリングデバイス

には、リモートモニタリング（RMON）プローブ、アプリケーションファイアウォール、IPS
デバイス、およびパケットスニファツールが含まれます。

特定のトラフィックをフィルタリングして 1つ以上のツールにリダイレクトするようにTAPア
グリゲーションスイッチを設定できます。トラフィックを複数のインターフェイスにリダイレ

クトするために、マルチキャストグループがスイッチの内部で作成され、リダイレクトリス

トの一部であるインターフェイスがメンバーポートとして追加されます。リダイレクトアク

ションを持つアクセスコントロールリスト（ACL）ポリシーがインターフェイスに適用され
ると、作成された内部マルチキャストグループに ACLルールに一致するトラフィックがリダ
イレクトされます。

TAP集約の注意事項と制約事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）
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TAPアグリゲーションに関する注意事項と制約事項は次のとおりです。

• TAPアグリゲーション：

•すべてのCiscoNexus 9300シリーズスイッチおよび 3164Q、31128PQ、3232Cと 3264Q
スイッチでサポートされます。

• 100Gポートでサポートされます。

•スイッチポートおよび入力方向でのみサポートされます。

• Cisco Nexus 9200、9300、および 9300-EXシリーズスイッチの UDFベースの一致で
IPv4 ACLをサポートします。

• Cisco Nexus 9300-FX、9300-FX2、9300-FX3、9300-GX、9300-GX2、9500-EX、および
9500-FXプラットフォームスイッチでサポートされます。

•サポートされるリダイレクトポートの最大数は 32インターフェイスです。

• Cisco NX-OSリリース 9.2(1)以降、MPLSタグに基づく TAPアグリゲーションフィルタ
は、次の Cisco Nexusプラットフォームスイッチでサポートされています。

• 9700-EXおよび 9700-FXラインカードを搭載した Cisco Nexus 9000プラットフォーム
スイッチ。

• Cisco Nexus 9200プラットフォームスイッチ。

• Cisco Nexus 9300プラットフォームスイッチ。

• Cisco Nexus 9500スイッチ。

•次のCiscoNexusシリーズスイッチ、ラインカードおよびファブリックモジュールでは、
MPLSタグでの TAPアグリゲーションフィルタはサポートされていません。

表 1 : Cisco Nexus 9000シリーズスイッチ

Cisco Nexus 9372PX-ECisco Nexus 9372PXCisco Nexus 3164Q-40GE

Cisco Nexus 9332PQCisco Nexus 9372TX-ECisco Nexus 9372TX

Cisco Nexus 31128PQCisco Nexus 93120TXCisco Nexus 3232C

——Cisco Nexus 3264Q-S

表 2 : Cisco Nexus 9500シリーズラインカードおよびファブリックモジュール

N9K-X9536PQN9K-X9632PC-QSFP100N9K-M6PQ

N9K-C9396PXN9K-C93128TXN9K-S X9432C

—N9K-X9464TXN9K-X9432PQ

TAPアグリゲーション
3

TAPアグリゲーション

TAP集約の注意事項と制約事項



• Cisco Nexus 9700-EXおよび 9700-FXラインカードは、IPv4、IPv6、およびMAC ACLに
よる TAPアグリゲーションをサポートします。

•レイヤ 2インターフェイスのみが TAPアグリゲーションポリシーをサポートします。レ
イヤ3インターフェイスにポリシーを設定できますが、そのポリシーは機能しなくなりま
す。

•リダイレクトポートは、送信元（TAP）ポートと同じ VLANの一部である必要がありま
す。

•各ルールは、1つの固有の一致基準とのみ関連付ける必要があります。

• TAPアグリゲーションポリシー用インターフェイスのリストを入力する場合は、スペー
スではなくカンマでエントリを区切る必要があります。たとえば、port-channel50、
ethernet1/12、port-channel20などです。

•ポリシーにターゲットインターフェイスを指定する場合、簡略版ではなく、完全なイン
ターフェイスタイプを入力する必要があります。たとえば、eth1/1の代わりに ethernet1/1
を入力し、po50の代わりに port-channel50を入力します。

• tcp-option-lengthと VLAN IDフィルタを同時に使用する HTTP要求はサポートされていま
せん。両方のフィルタを同時に設定すると、ACEに対するトラフィック照合が機能しない
場合があります。

• Cisco NX-OSリリース 10.2(1)F以降では、TAPアグリゲーション機能はライセンスによる
もので、関連する CLIを構成する前に、機能の TAPアグリゲーションを構成する必要が
あります。ただし、TAPアグリゲーションに依存するCLIの使用が以前の設定で見つかっ
た場合、この機能は sysmgrの ISSUインフラ変換フェーズ中に自動生成されます。この機
能は、すべてのCisco Nexus 9000シリーズスイッチでサポートされています。ライセンス
の詳細については、『ポリシーガイドを使用する Cisco Nexus 9000 NX-OSスマートライ

センシング』を参照してください。

• Cisco NX-OSリリース 10.2(2)F以降では、L2インターフェイスに TapAgg ACLをアタッチ
する前に、mode tap-aggregationコマンドを設定するようにしてください。

•まだ設定されていないポートチャネルへのリダイレクトを使用して ACLエントリを設定
する場合、ユーザーは指定されたポートチャネルを後で設定するように注意する必要があ

ります。

• Cisco NX-OSリリース 10.3(1)F以降、選択的な Q-in-Qトランクモードのインターフェイ
スでは、プロバイダー VLANタギングが Cisco Nexus 9300-GX、N9K-C9504-FM-G、およ
び N9K- C9508-FM-Gスイッチおよび N9K-X9716D-GXラインカードでサポートされてい
ますが、以下の制限があります。

• VXLANが有効になっている場合、この機能はサポートされません。

•システムレベル全体で最大 7000の外部VXLANレイトエントリ、およびポートごと
に 4000のエントリを持つことができます。

•入力インターフェイスで二重 VLANタグを許可するには、次のように switchport trunk
allow-multi-tagコマンドを正しく構成する必要があります。
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• Cisco Nexus 9300-FX2スイッチでは、NDBが構成されている場合に限りこのコマンド
を使用する必要があります。

• Cisco Nexus 9300-GX/GX2スイッチでは、NDBが構成されている場合でもこのコマン
ドは必要ありません。

MPLSストリッピングについて
Cisco Nexus 9000シリーズスイッチの入力ポートは、さまざまなマルチプロトコルラベルス
イッチング（MPLS）パケットタイプを受信します。MPLSネットワークの各データパケット
には、1つ以上のラベルヘッダーがあります。これらのパケットはリダイレクトアクセスコ
ントロールリスト（ACL）に基づいてリダイレクトされます。

ラベルは、Forwarding EquivalenceClass（FEC）を特定するために使用される短い 4バイトの固
定長のローカルで有効な識別子です。特定のパケットに設定されているラベルは、そのパケッ

トが割り当てられている FECを表します。次のコンポーネントがあります。

• Label：ラベルの値（非構造化）、20ビット

• Exp：試験的使用、3ビット、現在、サービスクラス（CoS）フィールドとして使用

• S：スタックの一番下、1ビット

• TTL：存続可能時間、8ビット

標準のネットワークモニタリングツールでは、MPLSトラフィックのモニタリングと分析は
できません。標準のネットワーク監視ツールでMPLSトラフィックを監視できるようにするに
は、MPLSストリップ機能を有効にする必要があります。この機能は、トラフィックのMPLS
ラベルヘッダーを取り除き、トラフィックをモニタリングデバイスにリダイレクトします。

MPLSストリッピングに関する注意事項と制限事項

スケールの情報については、リリース特定の『Cisco Nexus 9000 Series NX-OS Verified Scalability
Guide』を参照してください。

（注）

MPLSストリッピングに関する注意事項と制約事項は次のとおりです。

• Cisco Nexus 9700-EXおよび 9700-FXラインカードは、MPLSストリッピングをサポート
していません。

• Cisco NX-OSリリース 10.2(1)F以降、すべてのタップアグリゲーションおよびストリッピ
ング機能に対して機能タップアグリゲーションを有効にする必要があります。

• MPLSストリッピングを有効にする前に、すべてのレイヤ 3および vPC機能を無効にしま
す。

TAPアグリゲーション
5

TAPアグリゲーション

MPLSストリッピングについて



•スタティックMPLS、MPLSセグメントルーティング、およびMPLSストリッピングを同
時に有効にすることはできません。

• MPLSストリッピングに関係する入力インターフェイスで、TAP集約が有効になっている
必要があります。

•目的の宛先にパケットを転送するためには、入力インターフェイスのリダイレクトアク
ションを使用してタップアグリゲーション ACLを設定する必要があります。

• MPLSストリップ後、SMACはスイッチ mac (show vdc)に変更され、DMACは
00:00:00:ab:cd:efに設定されます。

•削除されたパケットが出力される出力インターフェイスは、許可 VLANとしての VLAN
1が存在するインターフェイスである必要があります。出力インターフェイスは、デフォ
ルトですべての VLANが許可されるトランクとして設定することを推奨します。

•ストリッピングは IP PACLに基づいており、ストリッピングにMAC-ACLを使用するこ
とはできません。

• MPLSストリッピングは、IPv4トラフィックに対してのみサポートされます。

• MPLSストリッピングパケットの場合、ポートチャネルロードバランシングがサポート
されます。

•レイヤ 3ヘッダーベースのハッシュおよびレイヤ 4ヘッダーベースのハッシュはサポー
トされていますが、レイヤ 2ヘッダーベースのハッシュはサポートされていません。

• MPLSストリッピング中、着信 VLANは維持されません。

• CiscoNexus 9200、9300-EX、および9300-FXプラットフォームスイッチは、リダイレクト
ポートから送信されるパケットへの VLANのタギングをサポートします。入力/出力ポー
トは、イーサネットまたはポートチャネルのいずれかです。VLANタグは、着信ポート
設定から取得されます。入力インターフェイスの新しいACLを、インターフェイスVLAN
値とは異なる VLAN値に関連付けないでください。

•一意のリダイレクトポートリストを持つすべてのACE（特定のVLANに関連付けられた
ACLの下で）に対して、ハードウェアエントリを割り当てます。現在のACE数のハード
ウェア制限は 50で、50を超える ACEを設定することはできません。

• MPLSストリップは、MPLSラベルスタックのレイヤ 3パケットでのみサポートされま
す。

• Cisco NX-OS Release 10.2(2)F以降では、IPv6は Cisco Nexus 9300-EXプラットフォームス
イッチでのみサポートされます。ただし、VPLSストリップおよび制御ワードパケットス
トリップはサポートされていません。

• Cisco NX-OSリリース 10.2(3)F以降、OFMベースのMPLSストリッピングが追加されて
います。新しい OFMベースのMPLSストリッピングと従来の実装は共存できません。詳
細については、Nexus Data Brokerのヘッダストリッピング機能の構成の OFMベースの
MPLSヘッダーストリップのセクションを参照してください。
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•新しい OFMベースのMPLSストリッピング機能は、展開でMPLSストリッピングと、
VXLAN、iVXLAN、GRE、ERSPANヘッダーなどの他のタイプのヘッダーストリッピン
グとの共存が必要な場合にのみ使用します。

他のストリッピング機能との共存が必要ない場合、既存のMPLSストリッピング機能は、
MPLSストリッピングを引き続きサポートします。

• Cisco NX-OS Release 10.3（2）F以降では、EoMPLSラベルストリッピングは Cisco Nexus
9300-FX ToRスイッチでもサポートされます。

TAPアグリゲーションの設定

ラインカードの TAP集約のイネーブル化
Cisco NX-OSリリース 7.0(3)I7(2)以降では、9700-EXおよび 9700-FXラインカードを備えた
Cisco Nexus 9500プラットフォームスイッチの TAP集約を有効にできます。

手順の概要

1. configure terminal
2. [no] hardware acl tap-agg

3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

Cisco Nexus 9700-EXおよび 9700-FXラインカード
の TAP集約を有効にします。

[no] hardware acl tap-agg

例：

ステップ 2

このコマンドは、Cisco Nexus 9300-GXおよび
9300-GX2プラットフォームスイッチでも必要であ
り、リロードが必要になる場合があります。

switch(config)# hardware acl tap-agg

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

TAPアグリゲーション
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TAP集約ポリシーの設定
IPアクセスコントロールリスト（ACL）またはMAC ACLで、TAPアグリゲーションポリ
シーを設定できます。

始める前に

IPv4ポート ACLまたはMACポート ACL用の ACL TCAMのリージョンサイズは、hardware
access-list tcam region {ifacl |mac-ifacl}コマンドを使用して設定する必要があります。hardware
access-list team region ipv6-ifcalコマンドを使用して、IPv6ポートACLのACL TCAMリージョ
ンサイズを設定します。

詳細については、『Cisco Nexus 9000シリーズ NX-OSセキュリティの設定ガイド』の「ACL
TCAMリージョンサイズの設定」を参照してください。

デフォルトでは、ifaclと mac-ifaclの両方の領域サイズはゼロです。TAP集約をサポートする
には、ifaclまたは mac-ifaclリージョンに十分なエントリを割り当てる必要があります。

（注）

手順の概要

1. configure terminal
2. feature tap-aggregation

3. 次のいずれかのコマンドを入力します。

• ip access-list access-list-name
• mac access-list access-list-name

4. （任意） statistics per-entry
5. [no] permit protocol source destination redirect interfaces

6. （任意）次のいずれかのコマンドを入力します。

• show ip access-lists [access-list-name]
• show mac access-lists [access-list-name]

7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

タップ集約に関連する CLIを設定できます。feature tap-aggregation

例：

ステップ 2

TAPアグリゲーション
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目的コマンドまたはアクション

switch(config)# feature tap-aggregation
switch(config)#

Cisco NX-OSリリース10.2(1)F以降、以
前のリリースからこの機能を備えた新し

い NX-OSリリースへのソフトウェア
アップグレードでは、サポートされてい

るマトリックスで ISSUが完了した場
合、機能タップアグリゲーション設定が

自動的に生成されます。

（注）

IP ACLを作成して IPアクセスリストコンフィギュ
レーションモードを開始するか、あるいはMAC

次のいずれかのコマンドを入力します。ステップ 3

• ip access-list access-list-name
ACLを作成してMACアクセスリストコンフィギュ
レーションモードを開始します。

• mac access-list access-list-name

例：

switch(config)# ip access-list test
switch(config-acl)#

switch(config)# mac access-list mactap1
switch(config-mac-acl)#

各エントリで許可または拒否されるパケット数の統

計情報の記録を開始します。

（任意） statistics per-entry

例：

ステップ 4

switch(config-acl)# statistics per-entry

条件ごとにトラフィックのリダイレクトを許可する

IPまたはMACAC Lルールを作成します。このコマ
[no] permit protocol source destination redirect interfaces

例：

ステップ 5

ンドのいずれのバージョンも、ポリシーからのパー

ミッションを削除することはありません。
switch(config-acl)# permit ip any any redirect
ethernet1/8

TAP集約ポリシーのインターフェイスを
入力するときは、それを省略しないでく

ださい。インターフェイスのリストを入

力するときは、コンマで区切り、スペー

スを入れないでください。

（注）

すべての IPv4またはMAC ACL、あるいは特定の
IPv4またはMAC ACLを表示します。

（任意）次のいずれかのコマンドを入力します。ステップ 6

• show ip access-lists [access-list-name]
• show mac access-lists [access-list-name]

例：

switch(config-acl)# show ip access-lists test

switch(config-mac-acl)# show mac access-lists
mactap1

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 7

TAPアグリゲーション
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目的コマンドまたはアクション

switch(config-acl)# copy running-config
startup-config

TAPアグリゲーションポリシーのインターフェイスへのアタッチ
TAPアグリゲーションで設定された ACLをレイヤ 2インターフェイスに適用できます。

手順の概要

1. configure terminal
2. interface type slot/port

3. switchport

4. 次のいずれかのコマンドを入力します。

• [no] ip port access-group access-list-name in
• [no] mac port access-group access-list-name in

5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

interface type slot/port

例：

ステップ 2

switch(config)# interface ethernet 2/2
switch(config-if)#

レイヤ 3インターフェイスをレイヤ 2インターフェ
イスに変更します。

switchport

例：

ステップ 3

インターフェイスがレイヤ 2インター
フェイスであることを確認します。

（注）switch(config-if)# switchport

TAP集約で設定された IPv4またはMAC ACLをイ
ンターフェイスに適用します。このコマンドの no

次のいずれかのコマンドを入力します。ステップ 4

• [no] ip port access-group access-list-name in
形式を使用すると、インターフェイスから ACLを
削除します。

• [no] mac port access-group access-list-name in

例：

switch(config-if)# ip port access-group test in

switch(config-if)# mac port access-group test in

TAPアグリゲーション
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目的コマンドまたはアクション

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 5

switch(config-if)# copy running-config
startup-config

プロバイダー VLANで選択的 Q-in-Qを構成する

始める前に

プロバイダー VLANを設定する必要があります。

手順の概要

1. configure terminal

2. interface [インターフェイス id（interface-id）]

3. switchport
4. switchport mode trunk

5. 次のいずれかのコマンドを入力します。

• switchport vlan mapping [vlan-id範囲（vlan-id-range）]dot1q-tunnel [外部 vlan-id

（outer vlan-id）]

• switchport vlan mapping all dot1q-tunnel [外部 vlan-id（outer vlan-id）]

6. switchport trunk allowed vlan vlan_list

7. 次のいずれかのコマンドを入力します。

• [no] ip port access-group access-list-name in
• [no] mac port access-group access-list-name in

8. （任意） mode tap-aggregation

9. （任意） copy running-config startup-config
10. switch(config-if)# exit

11. （任意） switch(config-if)# show interfaces interface-id vlan mapping

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal

サービスプロバイダネットワークに接続されるイ

ンターフェイスのインターフェイスコンフィギュ

interface [インターフェイス id（interface-id）]

例：

ステップ 2

レーションモードを開始します。物理インターフェ
switch(config)# interface Ethernet1/1

TAPアグリゲーション
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目的コマンドまたはアクション

イスまたは EtherChannelポートチャネルを入力で
きます。

インターフェイスをレイヤ 2スイッチングポート
として設定します。

switchport

例：

ステップ 3

switch(config if)# switchport

インターフェイスをレイヤ 2トランクポートとし
て設定します。

switchport mode trunk

例：

ステップ 4

switch(config-if)# switchport mode trunk

マッピングする VLAN IDを入力します。次のいずれかのコマンドを入力します。ステップ 5

• switchport vlan mapping [vlan-id範囲

（vlan-id-range）]dot1q-tunnel [外部 vlan-id

（outer vlan-id）]

• vlan-id-range1：カスタマーネットワークから
スイッチに入るカスタマー VLAN ID
（C-VLAN）の範囲。指定できる範囲は 1～
4094です。VLAN-IDのストリングを入力でき
ます。

• switchport vlan mapping all dot1q-tunnel [外部

vlan-id（outer vlan-id）]

• outer vlan-id：サービスプロバイダーネット
ワークの外部VLANID（S-VLAN）を入力しま
す。指定できる範囲は 1～ 4094です。

例：

switch(config-if)# switchport vlan mapping all
dot1q-tunnel 300

トランクインターフェイスの許可 VLANを設定し
ます。

switchport trunk allowed vlan vlan_list

例：

ステップ 6

switch(config-if)# switchport trunk allowed vlan
300

TAP集約で設定された IPv4またはMAC ACLをイ
ンターフェイスに適用します。このコマンドの no

次のいずれかのコマンドを入力します。ステップ 7

• [no] ip port access-group access-list-name in
形式を使用すると、インターフェイスから ACLを
削除します。

• [no] mac port access-group access-list-name in

例：

switch(config-if)# ip port access-group test in

switch(config-if)# mac port access-group test in

TAPアグリゲーションポリシーを設定したACLの
インターフェイスへのアタッチメントを禁止しま

す。

（任意） mode tap-aggregation

例：

switch(config-if)# mode tap-aggregation
switch(config-if)# no shutdown

ステップ 8

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 9

switch(config-if)# copy running-config
startup-config

TAPアグリゲーション
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目的コマンドまたはアクション

コンフィギュレーションモードを終了します。switch(config-if)# exitステップ 10

マッピングの設定の確認（任意） switch(config-if)# show interfaces
interface-id vlan mapping

ステップ 11

TAPアグリゲーションの設定の確認
TAPアグリゲーションの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべての IPv4 ACLまたは特定の IPv4 ACLを表示しま
す。

show ip access-lists [access-list-name]

すべてのMACACLまたは特定のMACACLを表示しま
す。

show ip access-lists [access-list-name]

TAPアグリゲーションの設定例
次に、IPv4 ACLで TAPアグリゲーションポリシーを設定する例を示します。
switch# configure terminal
switch(config)# feature tap-aggregation
switch(config)# ip access-list test
switch(config-acl)# 10 deny ip 100.1.1/24 any
switch(config-acl)# 20 permit tcp any eq www any redirect port-channel4
switch(config-acl)# 30 permit ip any any redirect
Ethernet1/1,Ethernet1/2,port-channel7,port-channel8,Ethernet1/12,Ethernet1/13
switch(config-acl)# show ip access-lists test
IP access list test

10 deny ip 100.1.1/24 any
20 permit tcp any eq www any redirect port-channel4
30 permit ip any any redirect

Ethernet1/1,Ethernet1/2,port-channel7,port-channel8,Ethernet1/12,Ethernet1/13

次に、MAC ACLで TAPアグリゲーションポリシーを設定する例を示します。
switch# configure terminal
switch(config)# feature tap-aggregation
switch(config)# mac access-list mactap1
switch(config-mac-acl)# 10 permit any any 0x86dd redirect port-channel1
switch(config-mac-acl)# show mac access-lists mactap1
MAC access list mactap1

10 permit any any 0x86dd redirect port-channel1

次に、TAPアグリゲーションポリシーをレイヤ 2インターフェイスにアタッチする例を示し
ます。

TAPアグリゲーション
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switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# ip port access-group test in
switch(config-if)#

MPLSストリッピングの設定

MPLSストリッピングの有効化
MPLSストリッピングをグローバルに有効にできます。

始める前に

MPLSストリッピングを有効にする前に、すべてのレイヤ 3および vPC機能を無効にします。

mode tap-aggregationコマンドを使用して、TAPアグリゲーションポリシーを含む ACLをレ
イヤ 2インターフェイスまたはポートチャネルにアタッチします。詳細については、TAPア
グリゲーションポリシーのインターフェイスへのアタッチ（10ページ）を参照してくださ
い。

手順の概要

1. configure terminal
2. [no] mpls strip
3. [no] mpls strip mode dot1q
4. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

MPLSストリッピングをグローバルに有効にします。
このコマンドの no形式を使用すると、MPLSスト
リッピングが無効化されます。

[no] mpls strip

例：

switch(config)# mpls strip

ステップ 2

リダイレクトポートからのパケットの VLANタギ
ングを有効にします。タグ付けする必要があるVLAN
は、入力ポートで指定する必要があります。

[no] mpls strip mode dot1q

例：

switch(config)# mpls strip mode dot1q

ステップ 3

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

必須: copy running-config startup-config

例：

ステップ 4

TAPアグリゲーション
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目的コマンドまたはアクション

switch(config)# copy running-config startup-config

VLANタグの着信ポートの設定
VLANタグは、着信ポート設定から取得されます。入力/出力ポートは、イーサネットまたは
ポートチャネルのいずれかです。

手順の概要

1. configure terminal
2. interface type slot/port

3. switchport

4. 次のいずれかのコマンドを入力します。

• [no] ip port access-group access-list-name in
• [no] mac port access-group access-list-name in

5. 次のいずれかのコマンドを入力します。

• [no] ip port access-group access-list-name in
• [no] mac port access-group access-list-name in

6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

interface type slot/port

例：

ステップ 2

switch(config)# interface ethernet 1/26
switch(config-if)#

レイヤ 3インターフェイスをレイヤ 2インターフェ
イスに変更します。

switchport

例：

ステップ 3

インターフェイスがレイヤ 2インター
フェイスであることを確認します。

（注）switch(config-if)# switchport

TAP集約で設定された IPv4またはMAC ACLをイ
ンターフェイスに適用します。このコマンドの no

次のいずれかのコマンドを入力します。ステップ 4

• [no] ip port access-group access-list-name in
形式を使用すると、インターフェイスから ACLを
削除します。

• [no] mac port access-group access-list-name in

TAPアグリゲーション
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目的コマンドまたはアクション

例：

switch(config-if)# ip port access-group test in

switch(config-if)# mac port access-group test in

TAP集約で設定された IPv4またはMAC ACLをイ
ンターフェイスに適用します。このコマンドの no

次のいずれかのコマンドを入力します。ステップ 5

• [no] ip port access-group access-list-name in
形式を使用すると、インターフェイスから ACLを
削除します。

• [no] mac port access-group access-list-name in

例：

switch(config-if)# ip port access-group test in

switch(config-if)# mac port access-group test in

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 6

switch(config-if)# copy running-config
startup-config

MPLSラベルの追加と削除
デバイスは、フレームが TAPインターフェイスで不明なラベルを受信するたびにラベルを動
的に学習できます。また、スタティックMPLSラベルを追加または削除できます。

始める前に

TAPアグリゲーションポリシーを設定してインターフェイスへアタッチする詳細については、
『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』を参照してください。

目的の宛先にパケットを転送するためには、入力インターフェイスのリダイレクトアクション

を使用してタップアグリゲーション ACLを設定する必要があります。

手順の概要

1. configure terminal

2. mpls strip labelラベル

3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TAPアグリゲーション
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目的コマンドまたはアクション

指定したスタティックMPLSラベルを追加します。
ラベルの 20ビット値の範囲は 1～ 1048575です。

mpls strip labelラベル

例：

ステップ 2

この CLIは、次のクラウドスケールプ
ラットフォームスイッチを除き、「注

意事項と制限事項」の項でMPLSスト
リッピング機能に指定されたすべてのプ

ラットフォームスイッチで使用できま

す。

• N9K-C93180YC-EX

• N9K-C93180YC-FX

• N9K-C93240YC-FX2

• N9K-C93180YC-FX3

• N9K-C93600CD-GX

（注）switch(config)# mpls strip label 100

[no] mpls strip label {label | all}コマンドは、指定し
たスタティックMPLSラベルを削除します。allオプ
ションは、すべてのスタティックMPLSラベルを削
除します。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

宛先MACアドレスの設定
削除された出力フレームの宛先MACアドレスを設定できます。

手順の概要

1. configure terminal
2. mpls strip dest-mac mac-address

3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

TAPアグリゲーション
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目的コマンドまたはアクション

ヘッダーが削除された出力フレームの宛先MACア
ドレスを指定します。

mpls strip dest-mac mac-address

例：

ステップ 2

MACアドレスは、次の 4つのいずれかの形式で指
定できます。

switch(config)# mpls strip dest-mac 1.1.1

• E.E.E

• EE-EE-EE-EE-EE-EE

• EE:EE:EE:EE:EE:EE

• EEEE.EEEE.EEEE

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

MPLSラベルエージングの設定
使用されていないダイナミックMPLSラベルがエージアウトする時間を定義できます。

手順の概要

1. configure terminal

2. mpls strip label-age経過期間

3. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

ダイナミックMPLSラベルがエージアウトする時間
を指定します（秒）。範囲は 61〜 31622400です。

mpls strip label-age経過期間

例：

ステップ 2

switch(config)# mpls strip label-age 300

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） copy running-config startup-config

例：

ステップ 3

switch(config)# copy running-config startup-config

TAPアグリゲーション
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MPLSストリッピング設定の確認
MPLSストリッピングの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

MPLSラベルに関する情報を表示します。次
のオプションを指定できます。

• label：表示するラベル

• all：すべてのラベルを表示することを指
定します。これがデフォルトのオプショ

ンです。

• dynamic：ダイナミックラベルのみ表示
することを指定します。

• static：スタティックラベルのみ表示する
ことを指定します。

show mpls strip labels [label | all | dynamic |
static]

次に、すべてのMPLSラベルを表示する例を示します。
switch# show mpls strip labels
MPLS Strip Labels:

Total : 3005
Static : 5

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
4096 Eth1/53/1 15 1 210
4097 Eth1/53/1 15 1 210
4098 Eth1/53/1 15 1 210
4099 Eth1/53/1 7 2 219
4100 Eth1/53/1 7 2 219
4101 Eth1/53/1 7 2 219
4102 Eth1/53/1 39 1 206
4103 Eth1/53/1 39 1 206
4104 Eth1/53/1 39 1 206
4105 Eth1/53/1 1 1 217
4106 Eth1/53/1 1 1 217
4107 Eth1/53/1 1 1 217
4108 Eth1/53/1 15 1 210

* 25000 None <User> 39 1 206
* 20000 None <User> 39 1 206
* 21000 None <User> 1 1 217

次に、スタティックMPLSラベルのみ表示する例を示します。
switch(config)# show mpls strip labels static
MPLS Strip Labels:
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Total : 3005
Static : 5

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
* 300 None <User> 403 0 0
* 100 None <User> 416 0 0
* 25000 None <User> 869 0 0
* 20000 None <User> 869 0 0
* 21000 None <User> 869 0 0

MPLSストリッピングカウンタおよびラベルエントリの
クリア

MPLSストリッピングカウンタとラベルエントリをクリアするには、次の作業を行います。

目的コマンド

MPLSラベルテーブルからダイナミックラベ
ルエントリをクリアします。

clear mpls strip label dynamic

すべてのMPLSストリッピングカウンタをク
リアします。

clear counters mpls strip

次に、すべてのMPLSストリッピングカウンタをクリアする例を示します。
switch# clear counters mpls strip
switch# show mpls strip labels
MPLS Strip Labels:

Total : 15000
Static : 2

Legend: * - Static Label
Interface - where label was first learned
Idle-Age - Seconds since last use
SW-Counter- Packets received in Software
HW-Counter- Packets switched in Hardware

--------------------------------------------------------------------------------
Label Interface Idle-Age SW-Counter HW-Counter

--------------------------------------------------------------------------------
4096 Eth1/44 15 0 0
8192 Eth1/44 17 0 0
12288 Eth1/44 15 0 0
16384 Eth1/44 39 0 0
20480 Eth1/44 47 0 0
24576 Eth1/44 7 0 0
28672 Eth1/44 5 0 0
36864 Eth1/44 7 0 0
40960 Eth1/44 19 0 0
45056 Eth1/44 9 0 0
49152 Eth1/44 45 0 0
53248 Eth1/44 9 0 0
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MPLSストリッピングの設定例
次に、スタティックMPLSラベルを追加する例を示します。
switch# configure terminal
switch(config)# mpls strip label 100
switch(config)# mpls strip label 200
switch(config)# mpls strip label 300

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Security

Configuration Guide』

IP ACL

『Cisco Nexus 9000 Series NX-OS Security

Configuration Guide』

MAC ACL

『Cisco Nexus 9000 Series NX-OS Interfaces

Configuration Guide』

ポートチャネル対称ハッシュ

RMONの設定リモートモニタリング（RMON）

SPANの設定スイッチドポートアナライザ（SPAN）

『Cisco Nexus 9000 Series NX-OS Troubleshooting

Guide』
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


