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OpenFlow について
OpenFlowは Open Networking Foundation（ONF）の仕様で、機能を学習し、フローコントロール
のエントリおよび要求の統計情報を追加、削除するための、フローベースの転送インフラストラ

クチャ（L2-L4イーサネットスイッチモデル）および標準化されたアプリケーションのプログラ
ムインターフェイス（プロトコル定義）を定義します。OpenFlowでは、セキュアなチャネルを
介して、スイッチのフォワーディング機能を方向付けすることができます。
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Cisco ONE Platform Kitを使用すると、シスコのネットワーキングインフラストラクチャ上にあ
る、または隣接しているシスコの内部および外部のサードパーティアプリケーションをホストす

ることができます。また、管理された一貫性のある方法で、ネットワーキングサービスへプログ

ラムでアクセスすることができます。シスコのルータまたはスイッチ上でアプリケーションをホ

ストした場合、アプリケーションは仮想マシンまたはコンテナ内で実行されます。

OpenFlow の制約事項
Cisco Nexus 5500および Cisco Nexus 6000スイッチは、レイヤ 2の宛先MACアドレスを書き換え
るための OpenFlowアクションをサポートしていません。したがって、Topology Independent
ForwardingやLatencyOptimized ForwardingなどのXNCコントローラの使用例は、CiscoNexus 5500
および Cisco Nexus 6000スイッチでは正しく機能しないことがあります。

サポートされるインターフェイスタイプ
次に、サポートされるインターフェイスタイプの一覧を示します。

•通常のレイヤ 2の物理ポート（switchport）

•レイヤ 2のポートチャネル

サポートされないインターフェイスタイプ
次に、サポートされないインターフェイスタイプの一覧を示します。

•レイヤ 3ポート（スイッチポートなし）

•ファブリックエクステンダポート

•仮想ポートチャネル（VPC）ポート

•レイヤ 3ポートチャネル

サポートされるインターフェイスモード
次に、サポートされるインターフェイスモードの一覧を示します。

• Access port

•トランクポート
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サポートされる match フィールド
次に、サポートされる matchフィールドの一覧を示します。

•レイヤ 2ヘッダー

◦ Ethertype

◦ VLAN ID

◦ VLAN優先度（PCP）

◦送信元MACアドレス

◦宛先MACアドレス

•レイヤ 3ヘッダー

◦送信元 IPアドレス

◦宛先 IPアドレス

◦レイヤ 4プロトコル

◦ Diffservコードポイント（DSCP）

•レイヤ 4ヘッダー

◦送信元ポート

◦宛先ポート

• Ingress Interface

サポートされるアクション
次に、サポートされるアクションの一覧を示します。

•パケットを 1つの出力ポートにリダイレクトする

•パケットを複数の出力ポートにリダイレクトする

•出力で VLANタグ（vlan rewrite）を設定する

•出力で VLANタグを削除する

•データパスパケットを OpenFlowコントローラへ転換する

•パケットをドロップします。
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フロー数の拡張
• Cisco Nexusデバイスは、合計で最大 65535のフローをサポートします。デバイスは、最大
3500の ACLテーブルのフローと 62KのMACテーブルフローの組み合わせをサポートしま
す。

• CiscoNexusデバイスは、アクションがコントローラへのパントの場合に、最大��のフロー
をサポートします。

パイプラインのサポート
OpenFlowポリシーは、ACLテーブルとMACテーブルに適用できます。OpenFlowは「パイプラ
イン」の概念を利用してテーブルを関連付けます。Cisco Nexusデバイスは、201と 202の 2つの
パイプラインをサポートしています。openflowエージェントの論理スイッチ設定でpipelineidコマ
ンドを入力して、201と 202のパイプラインを切り替えることができます。

•パイプライン 201

◦すべてのフローが ACLテーブルに追加されます。例：ACL TCAM。

◦リダイレクトまたはドロップとしてのアクションによる ACLテーブルフローは、
ACL-TCAMの IFACLリージョンにインストールされます。

◦コントローラへのパントアクションによる ACLテーブルフローは、ACL-TCAMの SIP
リージョンにインストールされます。

•パイプライン 202

◦フローは ACLテーブル（ACL TCAM）とMACテーブル（STMテーブル）の両方に追
加できます。

◦一致基準が L2-dest-macおよび VLANのみのフローは、MACテーブルにインストール
されます。残りのフローは ACLテーブルにインストールされます。

◦ MACテーブルでサポートされるアクションは、ポートへのリダクレクト、およびドロッ
プです。

◦ MACテーブルは、ACLテーブルより高位のスケール番号をサポートします。

OpenFlow の前提条件
OpenFlowエージェントでは、トポロジ検出とフローのインストールをサポートするように、
OpenFlow特定のコマンドで Cisco Nexusデバイスを設定する必要があります。Cisco Nexusデバイ
スは、startup-configファイルのデフォルトコマンドが起動時に実行されるように、ハイブリッド
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モードで動作します。これにより、望ましくない影響を受けることがあるため、変更する必要が

あります。

これらの必要なコマンドを変更または無効にした場合、予期しないシステム動作が発生するこ

とがあります。

（注）

VLAN の作成

OpenFlowコントローラのスイッチで必要な VLANを作成するために、次のコマンドを使用しま
す。このコマンドにより、VLANデータベースに OpenFlow特定の VLANが作成されます。
vlan x[-y]

ハイブリッドな Ships-In-Nightモードで動作している場合でも、OpenFlow制御のポートと通常の
ポート間では VLANを分離することをお勧めします。トラフィックのリークを防ぐために、
OpenFlowポートと非OpenFlowポート間でVLANを共有しないように注意する必要があります。

インターフェイスレベルの設定

他のスイッチに接続しているインターフェイスが、スパンされたトラフィックを受信するように

するために、インターフェイスはアナライザに接続され、OpenFlowをサポートするように設定さ
れます。interface ethernetコマンドは、パーサーをインターフェイスサブモードに変更します。
インターフェイス上で OpenFlowのサポートを可能にする mode openflowコマンドを入力する前
に、次のコマンドが必要です。

• switchport mode trunk

• switchport trunk allowed vlan x-y

Cisco Nexusデバイスで strip-vlan機能を動作させるには、ネイティブ VLANでトランクポートを
設定する必要があります。

Cisco Oneコントローラは、OpenFlow対応ポートのトポロジ検出を実行することができます。ト
ランクポートでのトポロジ検出を可能にするには、トランクポート上でネイティブ VLANを設
定する必要があります。

switchport trunk native vlan z

インターフェイスが OpenFlow論理スイッチに追加されると、インターフェイスには次のコマン
ドが暗黙的に適用されます。

• mode openflow

• spanning-tree bpdufilter enable

• no lldp transmit

OpenFlowに対するテンプレートベースの TCAM カービング

Cisco Nexusデバイスは、テンプレートベース TCAMカービングをサポートしています。デバイ
スで OpenFlowを設定するには、テンプレートベースの TCAMカービングのコマンドを使用し
て、TCAMカービングのリージョンに対していくつかの変更を行う必要があります。
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OpenFlowポリシーで高位のスケール番号をサポートするには、TCAMの IFACLリージョンを適
宜に再カービングする必要があります。最大フロースケールに TCAMカービングを適用するに
は、次のコマンドを入力します。

switch(config)# hardware profile tcam resource template openflow
switch(config-tcam-templ)# vacl 64
switch(config-tcam-templ)# ifacl 3520
switch(config-tcam-templ)# qos 128
switch(config-tcam-templ)# rbacl 64
switch(config-tcam-templ)# span 64
switch(config)# hardware profile tcam resource service-template openflow

TCAMカービングを検証するには、次のコマンドを入力します。show hardware profile tcam
resource templatetmplt-name

TCAMカービングの設定では、Cisco Nexusデバイスの再ロードが必要です。（注）

OpenFlow 仮想サービスのセットアップ
仮想サービスマネージャを使用して、OpenFlowエージェントアプリケーションをコンテナ上で
仮想サービスとして実行することができます。OpenFlowの仮想サービスをセットアップするに
は、次の作業を行います。

•アプリケーションの OVAパッケージをシステムにダウンロードします。

•指定した仮想サービスの OVAパッケージをインストールします。次に例を示します。
switch#virtual-service install name openflow-agent package file-url

•仮想サービスを設定し、アクティブにします。次に例を示します。
switch(config)#virtual-service openflow-agent
switch(config-virt-serv)#activate

仮想サービスにインストールされているソフトウェアパッケージをアップグレードするには、

virtual-service upgrade name application-name package file-urlコマンドを使用します。

アクティブな仮想サービスはアップグレードできません。（注）

仮想サービスにインストールされているソフトウェアパッケージを削除するには、virtual-service
uninstall name application-name コマンドを使用します。

アクティブな仮想サービスは削除できません。（注）

OpenFlow のイネーブル化
OpenFlowの機能をイネーブルにするには、hardwareprofile openflowコマンドを入力し、OpenFlow
エージェントに必要なハードウェアリソースを割り当てます。スイッチのリロード後にhardware
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profileコマンドを使用して、OpenFlow機能に対してACLFeatureManager（AFM）およびForwarding
Manager（FWM）モジュールを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

OpenFlowエージェントに必要なハードウェアリ
ソースを割り当てます。

switch(config)# hardware
profile openflow

ステップ 2   

実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーして、リブー

switch(config)# copy
running-config startup-config

ステップ 3   

トおよびリスタート後も変更が永続的に保存さ

れるようにします。

スイッチにオペレーティングシステムをリロー

ドします。

switch#reloadステップ 4   

OpenFlow スイッチの設定
設定を有効にするには、スイッチで OpenFlowをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

OpenFlowコンフィギュレーションモードを開
始します。

OpenFlow

例：
switch(config)# openflow

ステップ 2   

OpenFlowの論理スイッチを指定し、OpenFlow
のスイッチコンフィギュレーションモードを

開始します。

switchswitch-number

例：
switch(config-ofa)# switch 1

ステップ 3   

パイプラインモードを指定します。pipeline {201|202}

例：
switch(config-ofa-switch)#
pipeline 201

ステップ 4   

OpenFlowポリシーは、ACLテーブルとMAC
テーブルに適用できます。Cisco Nexusデバイ
スは、201と202の2つのパイプラインをサポー
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目的コマンドまたはアクション

トします。このコマンドにより、サポートされ

ているパイプラインモードを切り替えることが

できます。

指定された VRFを介してコントローラとの接
続を確立します。

controlleripv4ipv4-address
portport-numbervrfvrf-namesecurity
{none | tls}

ステップ 5   

TLSをディセーブルまたはイネーブルにできま
す。例：

switch(config-ofa-switch)#
controller ipv4 192.0.2.10 port
6653 vrf mnagement security
none

OpenFlowの論理スイッチへインターフェイス
を追加します。

of-port interfaceinterface-typeslot /
port

例：
switch(config-ofa-switch)#
interface ethernet 2/5

ステップ 6   

スイッチのhybrid-normalモードをイネーブルに
します。OpenFlowエージェントをhybrid-normal

default-miss cascade {drop |
controller | normal}

例：
switch(config-ofa-switch)#
default-miss cascade normal

ステップ 7   

モードから punt-to-controllerモードに変更する
には、default-miss cascade controllerコマンド
を使用します。OpenFlowエージェントを
hybrid-normalモードから default-dropモードに
変更するには、default-miss cascade dropコマン
ドを使用します。

OpenFlowコントローラの最大バックオフタイ
マーを設定します。デフォルト値は 8秒です。

max-backoffback-off-time

例：
switch(config-ofa-switch)#
max-backoff 7

ステップ 8   

OpenFlowコントローラプローブのインターバ
ルタイマーを設定します。デフォルト値は5秒
です。

probe-internalinterval-time

例：
switch(config-ofa-switch)#
probe-interval 6

ステップ 9   

OpenFlowスイッチコンフィギュレーション
モードを終了します。

exit

例：
switch(config-ofa-switch)# exit

ステップ 10   

OpenFlowコンフィギュレーションモードを終
了します。

exit

例：
switch(config-ofa)# exit

ステップ 11   
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OpenFlow の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

OpenFlow実行コンフィギュレーション情報を
表示します。

show running-config | section openflow

特定のイーサネットインターフェイスの実行コ

ンフィギュレーションを表示します。

show running-config interface ethernetslot/port

コントローラへの OpenFlowエージェントの接
続情報を表示します。

show openflow openflow-agent switch number
controllers

OpenFlowエージェントフローに関する情報を
表示します。

show openflow openflow-agent switch number flows

OpenFlowエージェントポートのステータスに
関する情報を表示します。

show openflow openflow-agent switch number ports
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