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はじめに

ここでは、次の項について説明します。

• 対象読者, xix ページ

• 表記法, xix ページ

• Cisco Nexus 5600シリーズ NX-OSソフトウェアの関連資料, xxi ページ

• Cisco Nexus 6000シリーズ NX-OSソフトウェアの関連資料, xxiii ページ

• マニュアルに関するフィードバック, xxv ページ

• マニュアルの入手方法およびテクニカルサポート, xxv ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

表記法

お客様のニーズを満たすためにドキュメントを更新するという継続的な取り組みの一環とし

て、シスコでは設定タスクの文書化方法を変更しました。そのため、本ドキュメントには、従

来とは異なるスタイルでの設定タスクが説明されている部分もあります。ドキュメントに新た

に組み込まれるようになったセクションには、以下のセクションが含まれます。

（注）

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold
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説明表記法

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco Nexus 5600 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OS 5600シリーズ全体のマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
tsd-products-support-series-home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-release-notes-list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
products-installation-and-configuration-guides-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 5600 Series NX-OS Adapter-FEX Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Fibre Channel over Ethernet Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS SAN Switching Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Security Configuration Guide』
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•『Cisco Nexus 5600 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Unicast Routing Configuration Guide』

ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlから入手できます。

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
products-command-reference-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 5600 Series NX-OS Fabric Extender Command Reference』

•『Cisco Nexus 5600 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 5600 Series NX-OS Command Reference』

•『Cisco Nexus 5600 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 5600 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 5600 Series NX-OS Layer 2 Interfaces Command Reference』

•『Cisco Nexus 5600 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 5600 Series NX-OS QoS Command Reference』

•『Cisco Nexus 5600 Series NX-OS Security Command Reference』

•『Cisco Nexus 5600 Series NX-OS System Management Command Reference』

•『Cisco Nexus 5600 Series NX-OS TrustSec Command Reference』

•『Cisco Nexus 5600 Series NX-OS Unicast Routing Command Reference』

•『Cisco Nexus 5600 Series NX-OS Virtual Port Channel Command Reference』

エラーメッセージおよびシステムメッセージ

『Cisco Nexus 5600 Series NX-OS SystemMessage Guide』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus5500/sw/system_messages/reference/sl_nxos_book.htmlから入手できます。

トラブルシューティングガイド

『Cisco Nexus 5600 Series NX-OS Troubleshooting Guide』は、http://www.cisco.com/c/en/us/support/
switches/nexus-5000-series-switches/products-troubleshooting-guides-list.htmlから入手できます。
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Cisco Nexus 6000 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OS 6000シリーズ全体のマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/en/US/products/ps12806/tsd_products_support_series_home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-release-notes-list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/
products-installation-and-configuration-guides-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Adapter-FEX Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS FCoE Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS SAN Switching Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Configuration Guide』

インストレーションガイドおよびアップグレードガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-installation-guides-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Software Upgrade and Downgrade Guides』

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J xxiii

はじめに

Cisco Nexus 6000 シリーズ NX-OS ソフトウェアの関連資料

http://www.cisco.com/en/US/products/ps12806/tsd_products_support_series_home.html
http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/products-installation-guides-list.html


ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlから入手できます。

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-6000-series-switches/
products-command-reference-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 6000 Series NX-OS Fabric Extender Command Reference』

•『Cisco Nexus 6000 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 6000 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 6000 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Layer 2 Interfaces Command Reference』

•『Cisco Nexus 6000 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Quality of Service Command Reference』

•『Cisco Nexus 6000 Series NX-OS Security Command Reference』

•『Cisco Nexus 6000 Series NX-OS System Management Command Reference』

•『Cisco Nexus 6000 Series NX-OS TrustSec Command Reference』

•『Cisco Nexus 6000 Series NX-OS Unicast Routing Command Reference』

•『Cisco Nexus 6000 Series NX-OS Virtual Port Channel Command Reference』

テクニカルリファレンス

『Cisco Nexus 6000 Series NX-OSMIB Reference』は http://www.cisco.com/en/US/docs/switches/datacenter/
nexus6000/sw/mib/reference/NX6000_MIBRef.htmlから入手できます。

エラーメッセージおよびシステムメッセージ

『Cisco Nexus 6000 Series NX-OS System Message Guide』は、http://www.cisco.com/c/en/us/td/docs/
switches/datacenter/nexus6000/sw/system_messages/reference/sl_nxos_book.htmlから入手できます。

トラブルシューティングガイド

『Cisco Nexus 6000 Series NX-OS Troubleshooting Guide』は、http://www.cisco.com/c/en/us/support/
switches/nexus-6000-series-switches/tsd-products-support-troubleshoot-and-alerts.htmlから入手できま
す。
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりciscodfa-docfeedback@cisco.com
までご連絡ください。

ご協力をよろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収
集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元に直接送信するに

は、『What's New in Cisco Product Documentation』RSSフィードをご購読ください。RSSフィード
は無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表では、このコンフィギュレーションガイドでの重要な変更点の概要を示します。この表

は、このマニュアルのすべての変更点、または特定のリリースのすべての新機能をまとめたリス

トではありません。

参照先リリース説明機能

（Cisco NX-OS
Release 7.3(0)N1(1)）

7.3(0)N1(1)Cisco NX-OS Release 7.3(0)N1(1)
以降のGIRのデフォルトモード
は isolateです。計画外のメンテ
ナンス、メンテナンスモードの

タイマー、FIB保留の抑制、ス
ナップショットへの showコマン
ドの追加、スナップショットセ

クションのダンプなどのサポー

トを提供します。GIRを使用し
て、スイッチおよび接続された

FEXのメンテナンスとソフト
ウェアアップグレードを実行で

きます。FEXグループは、FEX
の起動または停止の手順を最適

化するために追加されました。

GIRの強化

クラスベース QoS
MIB

7.1(1)N1(1)クラスマップとポリシーマップ

の設定と統計情報の取得を可能

にする Simple Network
Management Protocol（SNMP）
MIBを提供します。

クラスベースQoSMIB
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参照先リリース説明機能

GIRの設定（Cisco
NX-OS Release
7.1(0)N1(1)）

7.1(0)N1(1)スイッチを正常に取り出し、そ

のスイッチをネットワークから

分離して、デバッグやアップグ

レードを実行できます。スイッ

チは、通常のスイッチングパス

から削除され、メンテナンス

モードになります。スイッチの

メンテナンスが完了すると、ス

イッチをフル動作モードにする

ことができます。

分離とメンテナンス

モードの強化
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第 2 章

概要

この章の内容は、次のとおりです。

• システム管理機能, 3 ページ

システム管理機能
このマニュアルに記載されているシステム管理機能について説明します。

説明機能

設定の同期を使用すると、管理者は、設定変更

を1台のスイッチで行い、ピアスイッチに自動
的に設定を同期させることができます。この機

能により、設定ミスがなくなり、管理上のオー

バーヘッドが軽減されます。

設定同期モード（config-sync）を使用すると、
ローカルおよびピアスイッチを同期するために

スイッチプロファイルを作成できます。

スイッチプロファイル
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説明機能

モジュールの事前プロビジョニング機能を使用

すると、Cisco Nexusシリーズスイッチにモ
ジュールを挿入または取り付ける前に、イン

ターフェイスの事前設定を行うことができま

す。また、モジュールがオフラインになった場

合に、オフラインモジュールのインターフェイ

ス設定に変更を加えるため、事前プロビジョニ

ングを使用できます。一部の vPCトポロジで
は、設定の同期機能に事前プロビジョニングが

必要です。事前プロビジョニングでは、あるピ

アでオンラインでも別のピアでオフラインであ

るインターフェイスの設定を同期させることが

できます。

モジュールの事前プロビジョニング

CiscoMDSNX-OSソフトウェアは、データベー
スを効率的に分散し、デバイスの柔軟性を高め

るため、Cisco Fabric Services（CFS）インフラ
ストラクチャを使用します。CFSにより、ファ
ブリック内のすべてのスイッチに設定情報を自

動的に配信できるため、SANのプロビジョニン
グが簡単になります。

シスコファブリックサービス

高精度時間プロトコル（PTP）はネットワーク
に分散したノードの時刻同期プロトコルです。

そのハードウェアのタイムスタンプ機能は、

ネットワークタイムプロトコル（NTP）など
の他の時刻同期プロトコルより高い精度を実現

します。

高精度時間プロトコル

ユーザアカウントおよびロールベースアクセ

スコントロール（RBAC）では、割り当てられ
たロールのルールを定義できます。ロールは、

ユーザが管理操作にアクセスするための許可を

制限します。各ユーザロールに複数のルールを

含めることができ、各ユーザが複数のロールを

持つことができます。

ユーザアカウントおよび RBAC

Session Managerを使用すると、コンフィギュ
レーションを作成し、すべて正しく設定されて

いることを確認および検証したあとでバッチ

モードで適用できます。

Session Manager
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説明機能

CiscoGenericOnlineDiagnostics（GOLD）では、
複数のシスコプラットフォームにまたがる診断

操作の共通フレームワークを定義しています。

オンライン診断フレームワークでは、中央集中

システムおよび分散システムに対応する、プ

ラットフォームに依存しない障害検出アーキテ

クチャを規定しています。これには共通の診断

CLIとともに、起動時および実行時に診断する
ための、プラットフォームに依存しない障害検

出手順が含まれます。

プラットフォーム固有の診断機能は、ハード

ウェア固有の障害検出テストを行い、診断テス

トの結果に応じて適切な対策を実行できます。

オンライン診断

システムメッセージロギングを使用して宛先

を制御し、システムプロセスが生成するメッ

セージの重大度をフィルタリングできます。端

末セッション、ログファイル、およびリモート

システム上の syslogサーバへのロギングを設定
できます。

システムメッセージロギングはRFC 3164に準
拠しています。システムメッセージのフォー

マットおよびデバイスが生成するメッセージの

詳細については、『CiscoNX-OSSystemMessages
Reference』を参照してください。

『System Message Logging』

CallHomeは重要なシステムポリシーを電子メー
ルで通知します。Cisco NX-OSでは、ポケット
ベルサービス、標準的な電子メール、または

XMLベースの自動化された解析アプリケーショ
ンとの最適な互換性のために、広範なメッセー

ジ形式が提供されています。この機能を使用し

て、ネットワークサポートエンジニアや

Network Operations Centerを呼び出せます。ま
た、CiscoSmartCallHomeサービスを使用して、
TACでケースを自動的に生成することもできま
す。

Smart Call Home
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説明機能

設定のロールバック機能を使用すると、Cisco
NX-OSのコンフィギュレーションのスナップ
ショットまたはユーザチェックポイントを使用

して、スイッチをリロードしなくても、いつで

もそのコンフィギュレーションをスイッチに再

適用できます。権限のある管理者であれば、

チェックポイントで設定されている機能につい

て専門的な知識がなくても、ロールバック機能

を使用して、そのチェックポイントコンフィ

ギュレーションを適用できます。

設定のロールバック

簡易ネットワーク管理プロトコル（SNMP）は、
SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリ

ケーションレイヤプロトコルです。SNMPで
は、ネットワーク内のデバイスのモニタリング

と管理に使用する標準フレームワークと共通言

語が提供されます。

SNMP

RMONは、各種のネットワークエージェント
およびコンソールシステムがネットワークモ

ニタリングデータを交換できるようにするため

の、Internet Engineering Task Force（IETF）標準
モニタリング仕様です。Cisco NX-OSでは、
Cisco NX-OSデバイスをモニタするための、
RMONアラーム、イベント、およびログをサ
ポートします。

RMON

スイッチドポートアナライザ（SPAN）機能
（ポートミラーリングまたはポートモニタリ

ングとも呼ばれる）は、ネットワークアナライ

ザによる分析のためにネットワークトラフィッ

クを選択します。ネットワークアナライザは、

Cisco SwitchProbeまたはその他のリモートモニ
タリング（RMON）プローブです。

SPAN
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説明機能

Encapsulated Remote Switched Port Analyzer
（ERSPAN）は、IPネットワークでミラーリン
グされたトラフィックを転送するために使用し

ます。ERSPANは異なるスイッチ上の送信元
ポート、送信元VLAN、および宛先をサポート
し、ネットワーク上にある複数のスイッチのリ

モートモニタリングを可能にします。ERSPAN
は、スイッチ間でトラフィックを伝送するため

に、総称ルーティングカプセル化（GRE）を使
用します。

ERSPANは、ERSPAN送信元セッション、ルー
ティング可能な ERSPAN GREカプセル化トラ
フィック、およびERSPAN宛先セッションで構
成されています。異なるスイッチでERSPAN送
信元セッションおよび宛先セッションを個別に

設定します。

ERSPAN送信元セッションを 1台のスイッチ上
で設定するには、送信元ポートまたはVLANの
セットを、宛先 IPアドレス、ERSPANID番号、
および仮想ルーティングおよび転送（VRF）名
に対応付けます。ERSPAN宛先セッションを別
のスイッチ上で設定するには、宛先を送信元 IP
アドレス、ERSPAN ID番号、および VRF名に
対応付けます。

ERSPAN送信元セッションは、送信元ポートま
たは送信元VLANからのトラフィックをコピー
し、このトラフィックを、ルーティング可能な

GREカプセル化パケットを使用して ERSPAN
宛先セッションに転送します。ERSPAN宛先
セッションはトラフィックを宛先へスイッチン

グします。

ERSPAN
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スイッチプロファイルの設定

この章の内容は、次のとおりです。

• スイッチプロファイルに関する情報, 10 ページ

• スイッチプロファイル:コンフィギュレーションモード, 10 ページ

• コンフィギュレーションの検証, 11 ページ

• スイッチプロファイルを使用したソフトウェアのアップグレードとダウングレード, 12
ページ

• スイッチプロファイルの前提条件, 13 ページ

• スイッチプロファイルの注意事項および制約事項, 13 ページ

• スイッチプロファイルの設定, 15 ページ

• スイッチプロファイルへのスイッチの追加, 16 ページ

• スイッチプロファイルのコマンドの追加または変更, 18 ページ

• スイッチプロファイルのインポート, 20 ページ

• vPCトポロジでの設定のインポート, 23 ページ

• スイッチプロファイルのコマンドの確認, 23 ページ

• ピアスイッチの分離, 24 ページ

• スイッチプロファイルの削除, 24 ページ

• スイッチプロファイルからのスイッチの削除, 25 ページ

• スイッチプロファイルバッファの表示, 27 ページ

• スイッチのリブート後のコンフィギュレーションの同期化, 28 ページ

• スイッチプロファイル設定の showコマンド, 28 ページ

• スイッチプロファイルの設定例, 29 ページ
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スイッチプロファイルに関する情報
一部のアプリケーションには、ネットワーク内の Cisco Nexusシリーズスイッチ間で整合性のあ
る設定が必要です。たとえば、バーチャルポートチャネル（vPC）を使用する場合は、同じ設定
にする必要があります。コンフィギュレーションが一致しない場合、エラーやコンフィギュレー

ションエラーが生じる可能性があります。その結果、サービスが中断することがあります。

設定の同期（config-sync）機能では、1つのスイッチプロファイルを設定し、設定を自動的にピ
アスイッチに同期させることができます。スイッチプロファイルには次の利点があります。

•スイッチ間でコンフィギュレーションを同期化できます。

• 2つのスイッチ間で接続が確立されると、コンフィギュレーションがマージされます。

•どのコンフィギュレーションを同期化するかを完全に制御できます。

•マージチェックおよび相互排除チェックを使用して、ピア全体でコンフィギュレーションの
一貫性を確保します。

• verify構文および commit構文を提供します。

•ポートプロファイルコンフィギュレーションの設定および同期化をサポートします。

•既存の vPCコンフィギュレーションをスイッチプロファイルに移行するためのインポート
コマンドを提供します。

スイッチプロファイル:コンフィギュレーションモード
スイッチプロファイル機能には、次のコンフィギュレーションモードがあります。

•コンフィギュレーション同期化モード

•スイッチプロファイルモード

•スイッチプロファイルインポートモード

コンフィギュレーション同期化モード

コンフィギュレーション同期化モード（config-sync）では、マスターとして使用するローカルス
イッチ上で config syncコマンドを使用して、スイッチプロファイルを作成できます。プロファイ
ルを作成後、同期するピアスイッチで config syncコマンドを入力できます。

スイッチプロファイルモード

スイッチプロファイルモードを使用すると、後でピアスイッチと同期化するスイッチプロファ

イルにサポートされているコンフィギュレーションコマンドを追加できます。スイッチプロファ

イルモードで入力したコマンドは、commitコマンドを入力するまでバッファに格納されます。
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スイッチプロファイルインポートモード

以前のリリースからアップグレードする場合、importコマンドを入力して、サポートされている
実行コンフィギュレーションコマンドをスイッチプロファイルにコピーすることができます。

importコマンドを入力すると、スイッチプロファイルモード（config-sync-sp）は、スイッチプ
ロファイルインポートモード（config-sync-sp-import）に変わります。スイッチプロファイルイ
ンポートモードでは、実行コンフィギュレーションから既存のスイッチコンフィギュレーション

をインポートし、スイッチプロファイルに含めるコマンドを指定できます。

異なるトポロジで、スイッチプロファイルに含まれる異なるコマンドが必要になるため、import
コマンドモードでは、特定のトポロジに合うようにインポートされた一連のコマンドを変更でき

ます。たとえば、デュアルホーム接続ファブリックエクステンダ（FEX）トポロジでは、大部分
のコンフィギュレーションを同期化させる必要があります。他の vPCトポロジでは、同期化を必
要とするコンフィギュレーションは、かなり小さいコマンドセットです。

インポートプロセスを完了し、スイッチプロファイルにコンフィギュレーションを移動するに

は、commitコマンドを入力する必要があります。インポートプロセス中のコンフィギュレーショ
ン変更はサポートされていません。そのため、commitコマンドを入力する前に新しいコマンドを
追加した場合、スイッチプロファイルは保存されていない状態であり、スイッチはスイッチプロ

ファイルインポートモードのままになります。追加したコマンドを削除するか、インポートを中

断することができます。プロセスを中断すると、保存されていないコンフィギュレーションは失

われます。インポートを完了したら、新しいコマンドをスイッチプロファイルに追加できます。

コンフィギュレーションの検証
次の 2種類のコンフィギュレーション検証チェックを使用して、2種類のスイッチプロファイル
エラーを識別できます。

•相互排除チェック

•マージチェック

相互排除チェック

スイッチプロファイルに含まれるコンフィギュレーションが上書きされる可能性を減らすために

は、相互排除（mutex）でスイッチプロファイルコマンドをローカルスイッチに存在するコマン
ドとピアスイッチのコマンドに照合してチェックします。スイッチプロファイルに含まれるコマ

ンドは、そのスイッチプロファイルの外部またはピアスイッチでは設定できません。この要件に

より、既存のコマンドが意図せずに上書きされる可能性が減少します。

ピアスイッチに到達可能である場合、mutexチェックは、共通プロセスの一環として両方のスイッ
チで行われます。それ以外の場合は、mutexチェックはローカルで実行されます。設定端末から
行われるコンフィギュレーション変更は、ローカルスイッチのみに反映されます。

mutexチェックがエラーを識別すると、mutexの障害として報告され、手動で修正する必要があり
ます。

相互排除ポリシーには、次の例外が適用されます。
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•インターフェイス設定：ポートチャネルインターフェイスは、スイッチプロファイルモー
ドまたはグローバルコンフィギュレーションモードで設定が済んでいる必要があります。

一部のポートチャネルサブコマンドは、スイッチプロファイルモードで設

定できません。ただしこれらのコマンドは、ポートチャネルがスイッチプロ

ファイルモードで作成、設定されている場合でも、グローバルコンフィギュ

レーションモードからであれば設定することができます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでのみ

設定可能です。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）

• shutdown/no shutdown

• System QoS

マージチェック

マージチェックは、コンフィギュレーションを受信する側のピアスイッチで実行されます。マー

ジチェックは、受信したコンフィギュレーションが、受信側のスイッチにすでに存在するスイッ

チプロファイルコンフィギュレーションと競合しないようにします。マージチェックは、マー

ジプロセスまたはコミットプロセス中に実行されます。エラーはマージエラーとして報告され、

手動で修正する必要があります。

1つまたは両方のスイッチがリロードされ、コンフィギュレーションが初めて同期化される際に
は、マージチェックによって、両方のスイッチのスイッチプロファイルコンフィギュレーショ

ンが同じであることが検証されます。スイッチプロファイルの相違はマージエラーとして報告さ

れ、手動で修正する必要があります。

スイッチプロファイルを使用したソフトウェアのアップ

グレードとダウングレード
以前のリリースにダウングレードすると、以前のリリースではサポートされていない既存のスイッ

チプロファイルを削除するように要求されます。

以前のリリースからアップグレードする場合、スイッチプロファイルに一部の実行コンフィギュ

レーションコマンドを移動することを選択できます。importコマンドを使用すると、関連するス
イッチプロファイルコマンドをインポートできます。バッファされた（コミットされていない）

コンフィギュレーションが存在する場合でもアップグレードを実行できますが、コミットされて

いないコンフィギュレーションは失われます。

スイッチプロファイルに含まれるスイッチの 1つで In Service Software Upgrade（ISSU）を実行し
ても、コンフィギュレーションを同期化することはできません。これは、ピアに到達できないた

めです。
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スイッチプロファイルの前提条件
スイッチプロファイルには次の前提条件があります。

• cfs ipv4 distributeコマンドを入力して、両方のスイッチでmgmt0上の Cisco Fabric Series over
IP（CFSoIP）配信を有効にする必要があります。

• config syncおよび switch-profileコマンドを入力して、両方のピアスイッチで同じ名前のス
イッチプロファイルを設定する必要があります。

• sync-peers destinationコマンドを入力して、各スイッチをピアスイッチとして設定します。

スイッチプロファイルの注意事項および制約事項
スイッチプロファイルには次の注意事項と制約事項があります。

• mgmt0インターフェイスを使用してのみ設定同期化をイネーブルにできます。

•設定の同期は、mgmt0インターフェイスを使用して実行され、管理SVIを使用して実行でき
ません。

•同じスイッチプロファイル名で同期されたピアを設定する必要があります。

•スイッチプロファイル設定で使用可能なコマンドを、設定スイッチプロファイル
（config-sync-sp）モードで設定できます。

•サポートされているスイッチプロファイルコマンドは、仮想ポートチャネル（vPC）コマン
ドに関連します。Fiber Channel over Ethernet（FCoE）のコマンドはサポートされません。

• 1つのスイッチプロファイルセッションを一度に進行できます。別のセッションの開始を試
みると失敗します。

•スイッチプロファイルセッションの進行中は、コンフィギュレーション端末モードから実
行されたサポートされているコマンドの変更はブロックされます。スイッチプロファイル

セッションが進行しているときは、コンフィギュレーション端末モードからサポートされて

いないコマンドの変更を行わないでください。

• commitコマンドを入力し、ピアスイッチに到達可能である場合、設定は、両方のピアスイッ
チに適用されるか、いずれのスイッチにも適用されません。コミットの障害が発生した場

合、コマンドは、スイッチプロファイルバッファに残ります。その場合、必要な修正をし、

コミットを再試行します。

•シスコでは、インターフェイスコンフィギュレーションが設定同期機能を使用して同期され
る、すべての Generic Expansion Module（GEM）モジュールおよび Cisco Nexusファブリック
エクステンダモジュールで事前プロビジョニングをイネーブルにすることを推奨します。

ファブリックエクステンダが 1台のスイッチでオンラインでない可能性があり、その設定が
変更され、他のスイッチで同期される、Cisco Nexusファブリックエクステンダアクティブ/
アクティブトポロジでは、次の注意事項に従ってください。このシナリオでは、事前プロビ
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ジョニングをイネーブルにしない場合、コミットに失敗し、設定が両方のスイッチでロール

バックされます。

•いったんスイッチプロファイルモードで設定したポートチャネルを、グローバルコンフィ
ギュレーション（config terminal）モードで設定することはできません。

一部のポートチャネルサブコマンドは、スイッチプロファイルモードで設

定できません。ただしこれらのコマンドは、ポートチャネルがスイッチプロ

ファイルモードで作成、設定されている場合でも、グローバルコンフィギュ

レーションモードからであれば設定することができます。

たとえば、次のコマンドはグローバルコンフィギュレーションモードでのみ

設定可能です。

switchport private-vlan association trunk primary-vlan secondary-vlan

（注）

• shutdownおよび no shutdownは、グローバルコンフィギュレーションモードとスイッチプ
ロファイルモードのどちらでも設定できます。

•ポートチャネルをグローバルコンフィギュレーションモードで作成した場合は、メンバイ
ンターフェイスを含むチャネルグループも、グローバルコンフィギュレーションモードを

使用して作成する必要があります。

•スイッチプロファイルモードで設定されたポートチャネルには、スイッチプロファイルの
内部と外部どちらからもメンバにすることができます。

•メンバーインターフェイスをスイッチプロファイルにインポートする場合は、メンバーイ
ンターフェイスを含むポートチャネルがスイッチプロファイル内にも存在する必要があり

ます。

リブート、接続損失、または障害後の同期化に関する注意事項

• vPCピアリンクの障害後の設定の同期化：ピアリンクに障害が発生したときに両方のスイッ
チが動作している場合、セカンダリスイッチがvPCポートをシャットダウンします。ファブ
リックエクステンダA/Aトポロジでは、A/Aファブリックエクステンダがセカンダリスイッ
チから切断されます。プライマリスイッチでスイッチプロファイルを使用して設定が変更

された場合、A/Aファブリックエクステンダが事前にプロビジョニングされていない限り、
設定はセカンダリスイッチで受け入れられません。設定の同期機能を使用する場合、すべて

の A/Aファブリックエクステンダを事前プロビジョニングすることを推奨します。

• mgmt0インターフェイスの接続が失われた後の設定の同期化：mgmt0インターフェイスの接
続が失われ、設定変更が必要な場合は、スイッチプロファイルを使用して、両方のスイッチ

の設定変更を適用します。mgmt0インターフェイスへの接続が復元されると、両方のスイッ
チが自動的に同期されます。

設定変更を 1台のスイッチだけで実行する場合、マージは、mgmt0インターフェイスが起動
し、設定が他のスイッチに適用されると実行されます。
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• ISSUが 1台のスイッチで実行され、設定変更がピアスイッチで行われる場合の設定の同期
化：vPCトポロジでは、ピアスイッチの設定変更は、ISSUが他のスイッチで実行される場
合は許可されません。vPCのないトポロジでは、設定変更は許可され、アップグレードが完
了すると、ISSUを実行しているスイッチは新しい設定を同期します。

スイッチプロファイルの設定
スイッチプロファイルは作成および設定できます。コンフィギュレーション同期モード

（config-sync）で、switch-profile nameコマンドを入力します。

はじめる前に

スイッチプロファイルは、各スイッチで同じ名前を使用して作成する必要があります。また、ス

イッチは互いにピアとして設定する必要があります。同じアクティブなスイッチプロファイルが

設定されたスイッチ間で接続が確立されると、スイッチプロファイルが同期化されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

ピアスイッチ間の CFS配信をイネーブル
にします。

cfs ipv4 distribute

例：
switch(config)# cfs ipv4 distribute
switch(config)#

ステップ 2   

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 3   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 4   

ロファイル同期コンフィギュレーション

モードを開始します。

ピアスイッチを設定します。sync-peers destination IP-address

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 5   
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目的コマンドまたはアクション

（任意）

ローカルスイッチのスイッチプロファイ

ルおよびピアスイッチ情報を表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 6   

スイッチプロファイルコンフィギュレー

ションモードを終了し、EXECモードに戻
ります。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 7   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコン

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   

フィギュレーションにコピーして、変更を

継続的に保存します。

次に、スイッチプロファイルを設定し、スイッチプロファイルのステータスを表示する例を示し

ます。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# show switch-profile abc status
Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):
switch(config-sync-sp)# exit
switch#

スイッチプロファイルへのスイッチの追加
スイッチプロファイルコンフィギュレーションモードで sync-peers destination destination IPコマ
ンドを入力し、スイッチプロファイルにスイッチを追加します。
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スイッチを追加する場合は、次の注意事項に従ってください。

•スイッチは IPアドレスで識別されます。

•宛先 IPは同期するスイッチの IPアドレスです。

•コミットされたスイッチプロファイルは、ピアスイッチでも設定の同期が設定されている
場合に、新しく追加されたピアと（オンラインの場合）同期されます。

メンバーインターフェイスをスイッチプロファイルにインポートする場合は、メンバーイ

ンターフェイスを含むポートチャネルがスイッチプロファイル内にも存在する必要があり

ます。

はじめる前に

ローカルスイッチでスイッチプロファイルを作成した後、同期に含まれる 2番めのスイッチを追
加する必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。

スイッチプロファイルにスイッチを追加し

ます。

sync-peers destination destination IP

例：
switch(config-sync-sp)# sync-peers
destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルのピアの設定を表示

します。

show switch-profile peer

例：
switch# show switch-profile peer

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   

スイッチプロファイルのコマンドの追加または変更
スイッチプロファイルのコマンドを変更するには、変更されたコマンドをスイッチプロファイル

に追加し、commitコマンドを入力してコマンドを適用し、ピアスイッチが到達可能な場合にス
イッチプロファイルを同期します。

スイッチプロファイルコマンドを追加または変更するときは、次の注意事項に従ってください。

•追加または変更されたコマンドは、commitコマンドを入力するまでバッファに格納されま
す。

•コマンドは、バッファリングされた順序で実行されます。特定のコマンドに順序の依存関係
がある場合（たとえば、QoSポリシーは適用前に定義する必要がある）、その順序を維持す
る必要があります。そうしないとコミットに失敗する可能性があります。showswitch-profile
name bufferコマンド、buffer-deleteコマンド、buffer-moveコマンドなどのユーティリティ
コマンドを使用して、バッファを変更し、入力済みのコマンドの順序を修正できます。

はじめる前に

ローカルおよびピアスイッチでスイッチプロファイルを設定したら、スイッチプロファイルに

サポートされているコマンドを追加し、コミットする必要があります。コマンドは、commitコマ
ンドを入力するまでスイッチプロファイルバッファに追加されます。commitコマンドは次を行
います。

• mutexチェックとマージチェックを起動し、同期を確認します。

•ロールバックインフラストラクチャでチェックポイントを作成します。

•ローカルスイッチおよびピアスイッチのコンフィギュレーションを適用します。

•スイッチプロファイル内の任意のスイッチでアプリケーション障害がある場合は、すべての
スイッチでロールバックを実行します。

•チェックポイントを削除します。
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手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッ

チプロファイルの名前を設定し、スイッ

switch-profile name

例：
switch(config-sync)# switch-profile
abc
switch(config-sync-sp)#

ステップ 2   

チプロファイル同期コンフィギュレーショ

ンモードを開始します。

スイッチプロファイルにコマンドを追加

します。

Command argument

例：
switch(config-sync-sp)# interface
Port-channel100

ステップ 3   

switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)# interface
Ethernet1/1
switch(config-sync-sp-if)# speed
1000
switch(config-sync-sp-if)#
channel-group 100

（任意）

スイッチプロファイルバッファ内のコン

フィギュレーションコマンドを表示しま

す。

show switch-profile name buffer

例：
switch(config-sync-sp)# show
switch-profile abc buffer
switch(config-sync-sp)#

ステップ 4   

スイッチプロファイルバッファ内のコマ

ンドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 5   

スイッチプロファイルにコマンドを保存

し、ピアスイッチと設定を同期します。

commit

例：
switch(config-sync-sp)# commit

ステップ 6   

（任意）

ローカルスイッチのスイッチプロファイ

ルのステータスとピアスイッチのステー

タスを表示します。

show switch-profile name status

例：
switch(config-sync-sp)# show
switch-profile abc status
switch(config-sync-sp)#

ステップ 7   
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目的コマンドまたはアクション

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 8   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 9   

次に、スイッチプロファイルを作成し、ピアスイッチを設定し、スイッチプロファイルにコマ

ンドを追加する例を示します。

switch# configuration terminal
switch(config)# cfs ipv4 distribute
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1
switch(config-sync-sp)# interface port-channel100
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# interface Ethernet1/1
switch(config-sync-sp-if)# speed 1000
switch(config-sync-sp-if)# channel-group 100
switch(config-sync-sp)# verify
switch(config-sync-sp)# commit
switch(config-sync-sp)# exit
switch#

次に、定義されたスイッチプロファイルがある既存のコンフィギュレーションの例を示します。

2番めの例は、スイッチプロファイルに変更されたコマンドを追加することによって、スイッチ
プロファイルコマンドを変更する方法を示します。

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 1-10

switch# config sync
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# interface Ethernet1/1
switch(config-sync-sp-if)# switchport trunk allowed vlan 5-10
switch(config-sync-sp-if)# commit

switch# show running-config
switch-profile abc
interface Ethernet1/1
switchport mode trunk
switchport trunk allowed vlan 5-10

スイッチプロファイルのインポート
インポートするコマンドのセットに基づいてスイッチプロファイルをインポートできます。コン

フィギュレーションターミナルモードを使用して、次のことを実行できます。
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•選択したコマンドをスイッチプロファイルに追加する。

•インターフェイスに指定された、サポートされているコマンドを追加する。

•サポートされているシステムレベルコマンドを追加する。

•サポートされるシステムレベルコマンドを追加する（物理インターフェイスコマンドを除
く）。

スイッチプロファイルにコマンドをインポートする場合、スイッチプロファイルバッファが空で

ある必要があります。

新しいコマンドがインポート中に追加されると、スイッチプロファイルが保存されていないまま

になり、スイッチはスイッチプロファイルインポートモードのままになります。abortコマンド
を入力してインポートを停止します。スイッチプロファイルのインポートの詳細については、

「スイッチプロファイルインポートモード」の項を参照してください。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチプロ

ファイルの名前を設定し、スイッチプロファイ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ル同期コンフィギュレーションモードを開始し

ます。

インポートするコマンドを識別し、スイッチプ

ロファイルインポートモードを開始します。

import {interface port/slot |
running-config [exclude interface
ethernet]}

ステップ 3   

• <CR>：選択したコマンドを追加します。
例：
switch(config-sync-sp)# import
ethernet 1/2
switch(config-sync-sp-import)#

• interface：指定したインターフェイスのサ
ポートされるコマンドを追加します。

• running-config：サポートされるシステムレ
ベルコマンドを追加します。

• running-config exclude interface ethernet：
物理インターフェイスコマンドを除く、サ

ポートされるシステムレベルコマンドを追

加します。
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目的コマンドまたはアクション

コマンドをインポートし、スイッチプロファイ

ルにコマンドを保存します。

commit

例：
switch(config-sync-sp-import)#
commit

ステップ 4   

（任意）

インポートプロセスを中止します。

abort

例：
switch(config-sync-sp-import)#
abort

ステップ 5   

スイッチプロファイルインポートモードを終了

します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 6   

（任意）

スイッチプロファイルコンフィギュレーション

を表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 8   

次に、spというスイッチプロファイルに、イーサネットインターフェイスコマンドを除く、サ
ポートされるシステムレベルコマンドをインポートする例を示します。

switch(config-vlan)# conf sync
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------

switch(config-sync-sp)# import running-config exclude interface ethernet
switch(config-sync-sp-import)#
switch(config-sync-sp-import)# show switch-profile buffer

switch-profile : sp
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
3 vlan 100-299
4 vlan 300
4.1 state suspend
5 vlan 301-345
6 interface port-channel100
6.1 spanning-tree port type network
7 interface port-channel105
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switch(config-sync-sp-import)#

vPC トポロジでの設定のインポート
2スイッチ vPCトポロジで設定をインポートできます。

次の手順の詳細については、この章の該当する項を参照してください。（注）

1 両方のスイッチで、同じ名前を持つスイッチプロファイルを設定します。

2 両方のスイッチに設定を個別にインポートします。

両方のスイッチで、スイッチプロファイルに移動された設定が同じであることを確認します。

同じでない場合、マージチェックの障害が発生する場合があります。

（注）

3 sync-peer destinationコマンドを入力してスイッチを設定します。

4 適切な showコマンドを入力して、スイッチプロファイルが同一であることを確認します。

スイッチプロファイルのコマンドの確認
スイッチプロファイルモードで verifyコマンドを入力し、スイッチプロファイルに含まれるコ
マンドを確認できます。

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始し

ます。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプロ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ファイル同期コンフィギュレーションモード

を開始します。

スイッチプロファイルバッファ内のコマン

ドを確認します。

verify

例：
switch(config-sync-sp)# verify

ステップ 3   
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目的コマンドまたはアクション

スイッチプロファイルコンフィギュレーショ

ンモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

ピアスイッチの分離
スイッチプロファイルを変更するためにピアスイッチを分離できます。このプロセスは、設定の

同期をブロックする場合、または設定をデバッグするときに使用できます。

ピアスイッチを分離するには、スイッチプロファイルからスイッチを削除し、スイッチプロファ

イルにピアスイッチを追加する必要があります。

一時的にピアスイッチを分離するには、次の手順を実行します。

1 スイッチプロファイルからピアスイッチを削除します。

2 スイッチプロファイルを変更して、変更をコミットします。

3 debugコマンドを入力します。

4 手順 2でスイッチプロファイルに対して行った変更を元に戻し、コミットします。

5 スイッチプロファイルにピアスイッチを追加します。

スイッチプロファイルの削除
all-configまたは local-configオプションを選択してスイッチプロファイルを削除できます。

• all-config：両方のピアスイッチでスイッチプロファイルを削除します（両方が到達可能な
場合）。このオプションを選択し、ピアの 1つが到達不能である場合、ローカルスイッチ
プロファイルだけが削除されます。all-configオプションは両方のピアスイッチでスイッチ
プロファイルを完全に削除します。

• local-config：ローカルスイッチのみのスイッチプロファイルを削除します。
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手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

次の手順に従って、スイッチプロファイルを削除

します。例：
switch(config-sync)# no
switch-profile abc

ステップ 2   

• all-config：ローカルスイッチおよびピアス
イッチのスイッチプロファイルを削除しま

local-config
switch(config-sync-sp)#

す。ピアスイッチが到達可能でない場合は、

ローカルスイッチプロファイルだけが削除

されます。

• local-config：スイッチプロファイルおよび
ローカルコンフィギュレーションを削除し

ます。

コンフィギュレーション同期モードを終了しま

す。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config
startup-config

例：
switch# copy running-config
startup-config

ステップ 4   

スイッチプロファイルからのスイッチの削除
スイッチプロファイルからスイッチを削除できます。
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手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始

します。

config sync

例：
switch# config sync
switch(config-sync)#

ステップ 1   

スイッチプロファイルを設定し、スイッチ

プロファイルの名前を設定し、スイッチプ

switch-profile name

例：
switch(config-sync)#
switch-profile abc
switch(config-sync-sp)#

ステップ 2   

ロファイル同期コンフィギュレーション

モードを開始します。

スイッチプロファイルから指定のスイッチ

を削除します。

no sync-peers destination destination
IP

例：
switch(config-sync-sp)# no
sync-peers destination 10.1.1.1
switch(config-sync-sp)#

ステップ 3   

スイッチプロファイルコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-sync-sp)# exit
switch#

ステップ 4   

（任意）

スイッチプロファイルコンフィギュレー

ションを表示します。

show switch-profile

例：
switch# show switch-profile

ステップ 5   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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スイッチプロファイルバッファの表示

手順

目的コマンドまたはアクション

コンフィギュレーション同期モードを開始しま

す。

switch# configure syncステップ 1   

指定されたスイッチプロファイルに対するス

イッチプロファイル同期コンフィギュレーショ

ンモードを開始します。

switch(config-sync) #
switch-profile profile-name

ステップ 2   

指定されたインターフェイスに対するインター

フェイススイッチプロファイル同期コンフィ

ギュレーションモードを開始します。

switch(config-sync-sp) # show
switch-profileprofile-name buffer

ステップ 3   

次に、spという名前のサービスプロファイルのスイッチプロファイルバッファの表示例を示し
ます。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101

switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)#
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スイッチのリブート後のコンフィギュレーションの同期

化
スイッチプロファイルを使用してピアスイッチで新しい設定をコミット中に Cisco Nexusシリー
ズスイッチがリブートする場合、リロード後にピアスイッチを同期するには、次の手順を実行し

ます。

手順

ステップ 1 リブート中にピアスイッチ上で変更された設定を再適用します。

ステップ 2 commitコマンドを入力します。

ステップ 3 設定が正しく適用されており、両方のピアが同期されていることを確認します。

スイッチプロファイル設定の show コマンド
次の showコマンドは、スイッチプロファイルに関する情報を表示します。

目的コマンド

スイッチプロファイル中のコマンドを表示します。show switch-profile name

スイッチプロファイル中のコミットされていないコマン

ド、移動されたコマンド、削除されたコマンドを表示しま

す。

show switch-profile name buffer

ピアスイッチの同期ステータスが表示されます。show switch-profile name peer
IP-address

最後の 20のスイッチプロファイルセッションのステータ
スを表示します。

show switch-profile name session-history

ピアスイッチのコンフィギュレーション同期ステータスを

表示します。

show switch-profile name status

ポートプロファイルについての詳細が表示されます。show running-config
expand-port-profile

オフラインで事前プロビジョニングされた非表示のイン

ターフェイスの設定を表示します。

show running-config exclude-provision

ローカルスイッチのスイッチプロファイルの実行コンフィ

ギュレーションを表示します。

show running-config switch-profile
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目的コマンド

ローカルスイッチのスイッチプロファイルのスタートアッ

プコンフィギュレーションを表示します。

show startup-config switch-profile

これらのコマンドの出力フィールドの詳細については、ご使用のプラットフォームの、システム

管理コマンドのリファレンスを参照してください。

スイッチプロファイルの設定例

ローカルおよびピアスイッチでのスイッチプロファイルの作成例

次に、ローカルおよびピアスイッチで正常にスイッチプロファイル設定を作成する例を示しま

す。これにはQoSポリシー（vPCピアリンクおよびスイッチプロファイル中の vPC）の設定が含
まれます。

手順

目

的

コマンドまたはアクション

ローカルおよびピアスイッチで CFSoIP配信をイネーブルにします。ステップ 1   

例：
switch# configuration terminal
switch(config)# cfs ipv4 distribute

ローカルおよびピアスイッチでスイッチプロファイルを作成します。ステップ 2   

例：
switch(config-sync)# switch-profile abc
switch(config-sync-sp)# sync-peers destination 10.1.1.1

スイッチプロファイルが、ローカルおよびピアスイッチで同じであることを

確認します。

ステップ 3   

例：
switch(config-sync-sp)# show switch-profile abc status

Start-time: 15801 usecs after Mon Aug 23 06:21:08 2010
End-time: 6480 usecs after Mon Aug 23 06:21:13 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):
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目

的

コマンドまたはアクション

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

ローカルスイッチでスイッチプロファイルにコンフィギュレーションコマン

ドを追加します。コマンドがコミットされたときに、コマンドがピアスイッ

チに適用されます。

ステップ 4   

例：
switch(config-sync-sp)# class-map type qos c1
switch(config-sync-sp-cmap-qos)# match cos 2
switch(config-sync-sp-cmap-qos)# class-map type qos c2
switch(config-sync-sp-cmap-qos)# match cos 5
switch(config-sync-sp-cmap-qos)# policy-map type qos p1
switch(config-sync-sp-pmap-qos)# class c1
switch(config-sync-sp-pmap-c-qos)# set qos-group 2
switch(config-sync-sp-pmap-c-qos)# class c2
switch(config-sync-sp-pmap-c-qos)# set qos-group 3
switch(config-sync-sp-pmap-c-qos)# system qos
switch(config-sync-sp-sys-qos)# service-policy type qos input p1
switch(config-sync-sp-sys-qos)# vlan 1-50
switch(config-sync-sp-vlan)# interface port-channel 100
switch(config-sync-sp-if)# vpc peer-link
switch(config-sync-sp-if)# switchport mode trunk
switch(config-sync-sp-if)# interface port-channel 10
switch(config-sync-sp-if)# vpc 1
switch(config-sync-sp-if)# switchport mode trunk
switch(config-sync-sp-if)# switchport trunk allowed vlan 1, 10-50

バッファリングされたコマンドを表示します。ステップ 5   

例：
switch(config-sync-sp-if)# show switch-profile switch-profile buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 class-map type qos match-all c1
1.1 match cos 2
2 class-map type qos match-all c2
2.1 match cos 5
3 policy-map type qos p1
3.1 class c1
3.1.1 set qos-group 2
3.2 class c2
3.2.1 set qos-group 3
4 system qos
4.1 service-policy type qos input p1
5 vlan 2-50
6 interface port-channel100
6.1 vpc peer-link
6.2 switchport mode trunk
7 interface port-channel10
7.1 vpc 1
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目

的

コマンドまたはアクション

7.2 switchport mode trunk
7.3 switchport trunk allowed vlan 1, 10-50

スイッチプロファイルのコマンドを検証します。ステップ 6   

例：
switch(config-sync-sp-if)# verify
Verification Successful

スイッチプロファイルにコマンドを適用し、ローカルとピアスイッチ間の設

定を同期させます。

ステップ 7   

例：
switch(config-sync-sp)# commit
Commit Successful
switch(config-sync)#

同期ステータスの確認例

次に、ローカルとピアスイッチ間の同期ステータスを確認する例を示します。

switch(config-sync)# show switch-profile switch-profile status
Start-time: 804935 usecs after Mon Aug 23 06:41:10 2010
End-time: 956631 usecs after Mon Aug 23 06:41:20 2010

Profile-Revision: 2
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.1.1.1
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch(config-sync)#

実行コンフィギュレーションの表示

次に、ローカルスイッチでスイッチプロファイルの実行コンフィギュレーションを表示する例を

示します。

switch# configure sync
switch(config-sync)# show running-config switch-profile
switch-profile sp
sync-peers destination 10.1.1.1
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class-map type qos match-all c1
match cos 2

class-map type qos match-all c2
match cos 5

policy-map type qos p1
class c1
set qos-group 2

class c2
set qos-group 3

system qos
service-policy type qos input p1

vlan 2-50

interface port-channel10
switchport mode trunk
vpc 1
switchport trunk allowed vlan 1,10-50

interface port-channel100
switchport mode trunk
vpc peer-link

switch(config-sync)#

ローカルスイッチとピアスイッチ間のスイッチプロファイルの同期

の表示

次に、2台のピアスイッチの同期ステータスを表示する例を示します。
switch1# show switch-profile sp status

Start-time: 491815 usecs after Thu Aug 12 11:54:51 2010
End-time: 449475 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1#

switch2# show switch-profile sp status

Start-time: 503194 usecs after Thu Aug 12 11:54:51 2010
End-time: 532989 usecs after Thu Aug 12 11:54:58 2010

Profile-Revision: 1
Session-type: Initial-Exchange
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):
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Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch2#

ローカルスイッチとピアスイッチでの確認とコミットの表示

次に、ローカルスイッチおよびピアスイッチで正常に確認とコミットを設定する例を示します。

switch1# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch1(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch1(config-sync-sp)# interface ethernet1/1
switch1(config-sync-sp-if)# description foo
switch1(config-sync-sp-if)# verify
Verification Successful
switch1(config-sync-sp)# commit
Commit Successful
switch1(config-sync)# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.52
interface Ethernet1/1
description foo

switch1(config-sync)# show switch-profile sp status

Start-time: 171513 usecs after Wed Aug 11 17:51:28 2010
End-time: 676451 usecs after Wed Aug 11 17:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: No
Profile-status: Sync Success

Local information:
----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.52
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch1(config-sync)#

switch2# show running-config switch-profile
switch-profile sp
sync-peers destination 10.193.194.51
interface Ethernet1/1
description foo

switch2# show switch-profile sp status

Start-time: 265716 usecs after Wed Aug 11 16:51:28 2010
End-time: 734702 usecs after Wed Aug 11 16:51:43 2010

Profile-Revision: 3
Session-type: Commit
Peer-triggered: Yes
Profile-status: Sync Success

Local information:
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----------------
Status: Commit Success
Error(s):

Peer information:
----------------
IP-address: 10.193.194.51
Sync-status: In Sync.
Status: Commit Success
Error(s):

switch2#

同期の成功と失敗の例

次に、ピアスイッチにおけるスイッチプロファイルの同期の成功例を示します。

switch# show switch-profile abc peer

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : In Sync.
Peer-status : Commit Success
Peer-error(s) :
switch1#

次に、到達不能ステータスのピアを使用した、ピアスイッチでのスイッチプロファイルの同期の

失敗例を示します。

switch# show switch-profile sp peer 10.193.194.52
Peer-sync-status : Not yet merged. pending-merge:1 received_merge:0
Peer-status : Peer not reachable
Peer-error(s) :
switch#

スイッチプロファイルバッファの設定、バッファ移動、およびバッ

ファの削除

次に、スイッチプロファイルバッファの設定、バッファ移動、バッファ削除を設定する例を示し

ます。

switch# configure sync
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-sync)# switch-profile sp
Switch-Profile started, Profile ID is 1
switch(config-sync-sp)# vlan 101
switch(config-sync-sp-vlan)# ip igmp snooping querier 10.101.1.1
switch(config-sync-sp-vlan)# exit
switch(config-sync-sp)# mac address-table static 0000.0000.0001 vlan 101 drop
switch(config-sync-sp)# interface ethernet1/2
switch(config-sync-sp-if)# switchport mode trunk
switch(config-sync-sp-if)# switchport trunk allowed vlan 101
switch(config-sync-sp-if)# exit
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 vlan 101
1.1 ip igmp snooping querier 10.101.1.1
2 mac address-table static 0000.0000.0001 vlan 101 drop
3 interface Ethernet1/2
3.1 switchport mode trunk
3.2 switchport trunk allowed vlan 101
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switch(config-sync-sp)# buffer-move 3 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
1 interface Ethernet1/2
1.1 switchport mode trunk
1.2 switchport trunk allowed vlan 101
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete 1
switch(config-sync-sp)# show switch-profile sp buffer
----------------------------------------------------------
Seq-no Command
----------------------------------------------------------
2 vlan 101
2.1 ip igmp snooping querier 10.101.1.1
3 mac address-table static 0000.0000.0001 vlan 101 drop

switch(config-sync-sp)# buffer-delete all
switch(config-sync-sp)# show switch-profile sp buffer
switch(config-sync-sp)#

Cisco Nexus 5000 シリーズスイッチの交換
Cisco Nexus 5000シリーズスイッチを交換した場合は、既存の Cisco Nexus 5000シリーズスイッ
チと同期をとるために、交換用スイッチで次の設定手順を実行します。この手順は、ハイブリッ

ドなファブリックエクステンダ A/Aトポロジおよびファブリックエクステンダのストレート型
トポロジで実行できます。

1 ピアリンク、vPC、A/A、またはストレート型トポロジのファブリックポートを交換用スイッ
チに接続しないでください。

2 交換するスイッチを起動します。スイッチが設定なしで起動します。

3 すべてのファブリックエクステンダA/Aおよび STモジュールで事前プロビジョニングを有効
にします。

4 交換用スイッチを設定します。

実行コンフィギュレーションがオフラインで保存された場合は、手順 5～ 9に従って設定を適
用します。

実行コンフィギュレーションがオフラインで保存されなかった場合で、設定同期機能がイネー

ブルの場合、ピアスイッチから実行コンフィギュレーションを取得できます（「ローカルおよ

びピアスイッチでのスイッチプロファイルの作成例」の手順 1および 2を参照してから、以
下の手順 10を開始してください）。

いずれの条件にも当てはまらない場合は、手動で設定を追加し、以下の手順10を開始します。

5 設定同期機能を使用している場合は、コンフィギュレーションファイルを編集し、sync-peer
コマンドを削除します。

6 mgmtポート IPアドレスを設定し、コンフィギュレーションファイルをダウンロードします。

7 実行コンフィギュレーションに、コンフィギュレーションファイルをコピーします。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 35

スイッチプロファイルの設定

Cisco Nexus 5000 シリーズスイッチの交換



8 show running-configコマンドおよび show provision failed-config slotコマンドを入力し、設定が
正しいことを確認します。

9 交換スイッチが動作していない間に、ピアスイッチでスイッチプロファイルの設定が変更さ

れた場合、スイッチプロファイルでこれらの設定を適用して、commitコマンドを入力します。

10 vPCトポロジに含まれるすべてのファブリックエクステンダ STトポロジポートをシャットダ
ウンします。

11 ファブリックエクステンダ STトポロジポートを接続します。

12 ファブリックエクステンダ STトポロジスイッチがオンラインになるまで待ちます。

13 既存スイッチの vPCのロールプライオリティが、交換スイッチよりも上位であることを確認
します。

14 ピアリンクポートをピアスイッチに接続します。

15 ファブリックエクステンダ A/Aトポロジポートを接続します。

16 スイッチ vPCポートを接続します。

17 すべてのファブリックエクステンダ ST vPCポートで no shutdownコマンドを入力します。

18 交換スイッチにあるすべての vPCスイッチおよびファブリックエクステンダがオンラインに
なり、トラフィックに中断がないことを確認します。

19 設定同期機能を使用している場合、手順4でイネーブルにされなかった場合は、sync-peerの設
定をスイッチプロファイルに追加します。

20 設定同期機能を使用している場合、show switch-profile name statusコマンドを使用し、両方の
スイッチが同期されるようにします。
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第 4 章

モジュール事前プロビジョニングの設定

この章の内容は、次のとおりです。

• モジュールの事前プロビジョニングに関する情報, 37 ページ

• 注意事項と制約事項, 38 ページ

• モジュールの事前プロビジョニングのイネーブル化, 38 ページ

• モジュールの事前プロビジョニングの削除, 39 ページ

• 事前プロビジョニングした設定の確認, 40 ページ

• 事前プロビジョニングの設定例, 40 ページ

モジュールの事前プロビジョニングに関する情報
事前プロビジョニング機能では、モジュールを挿入または取り付ける前にインターフェイスを事

前に設定できます。また、モジュールがオフラインになった場合に、事前プロビジョニングを使

用して、オフラインモジュールのインターフェイス設定を変更できます。事前プロビジョニング

されたモジュールがオンラインになると、事前プロビジョニング設定が適用されます。いずれの

設定も適用されない場合は、syslogが生成されます。syslogには、拒否された設定が示されます。

一部の仮想ポートチャネル（vPC）トポロジでは、同期機能の設定に事前プロビジョニングが必
要です。事前プロビジョニングによって、1つのピアでオンラインになっているが、他のピアで
オフラインになっているインターフェイスの設定を同期させることができます。

サポートされるハードウェアのリストについては、『Cisco Nexus 5600 Series Release Notes』の
表 2「Hardware Supported by Cisco NX-OS Release 7.x Software」を参照してください。

（注）
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注意事項と制約事項
事前プロビジョニング設定時の注意事項と制限事項は次のとおりです。

•モジュールがオンラインになると、適用されないコマンドが syslogに表示されます。

•スロットがモジュールA用に事前プロビジョニングされていて、スロットにモジュールBを
挿入する場合は、モジュール Bはオンラインになりません。

•事前プロビジョニングされたインターフェイスに対するMIBサポートはありません。

• Cisco DCNMはサポートされません。

モジュールの事前プロビジョニングのイネーブル化
オフラインのモジュールの事前プロビジョニングをイネーブルにできます。provisionmodelmodel
コマンドをモジュール事前プロビジョニングモードで入力します。

事前プロビジョニングをイネーブルにした後、オンラインであるかのようにインターフェイス

を設定できます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

事前プロビジョニングするスロットを選択

し、スロットコンフィギュレーションモー

ドを開始します。

slot slot

例：
switch(config)# slot 101
switch(config-slot)#

ステップ 2   

事前プロビジョニングするモジュールを選

択します。

provision model model

例：
switch(config-slot)# provision
model N2K-C2248T
switch(config-slot)#

ステップ 3   

スロットコンフィギュレーションモード

を終了します。

exit

例：
switch(config-slot)# exit
switch#

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次に、スロット 101および N2K-C2232Pモジュールを選択して事前プロビジョニングする例を示
します。

switch# configure terminal
switch(config)# slot 101
switch(config-slot)# provision model N2K-C2232P
switch(config-slot)# exit

モジュールの事前プロビジョニングの削除
事前プロビジョニングされたモジュールを削除できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

事前プロビジョニングするスロットを選択

し、スロットコンフィギュレーションモー

ドを開始します。

slot slot

例：
switch(config)# slot 101
switch(config-slot)#

ステップ 2   

モジュールから事前プロビジョニングを削

除します。

no provision model model

例：
switch(config-slot)# no provision
model N2K-C2248T
switch(config-slot)#

ステップ 3   

スロットコンフィギュレーションモード

を終了します。

exit

例：
switch(config-slot)# exit
switch#

ステップ 4   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピー

します。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次に、シャーシスロットから事前プロビジョニングしたモジュールを削除する例を示します。

switch(config)# slot 2
switch(config-slot)# no provision model N5K-M1404
switch(config-slot)#

事前プロビジョニングした設定の確認
事前プロビジョニングした設定を表示するには、次のいずれかの作業を行います。

目的コマンド

モジュール情報を表示します。show module

スイッチプロファイル情報を表示します。show switch-profile

オフラインである事前プロビジョニングされたインターフェイス

またはモジュールがない実行コンフィギュレーションを表示しま

す。

show running-config
exclude-provision

インターフェイスまたはモジュールがオンラインになったときに

設定に適用されなかった、事前プロビジョニングされたコマンド

を表示します。

show provision failed-config

このコマンドは、失敗したコマンドの履歴も表示します。

事前プロビジョニングされた設定を含む、実行コンフィギュレー

ションを表示します。

show running-config

事前プロビジョニングされた設定を含む、スタートアップコン

フィギュレーションを表示します。

show startup-config

事前プロビジョニングの設定例
次に、Cisco Nexus 2232Pファブリックエクステンダのスロット 110で事前プロビジョニングをイ
ネーブルにし、イーサネット110/1/1インターフェイスでインターフェイスコンフィギュレーショ
ンコマンドを事前プロビジョニングする例を示します。

switch# configure terminal
switch(config)# slot 110
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switch(config-slot)# provision model N2K-C2232P
switch(config-slot)# exit

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface Ethernet110/1/1
switch(config-if)# description module is preprovisioned
switch(config-if)# show running-config interface Ethernet110/1/1
Time: Wed Aug 25 21:29:44 2010

version 5.0(2)N1(1)

interface Ethernet110/1/1
description module is preprovisioned

次に、モジュールがオンラインになったときに適用されなかった事前プロビジョニングされたコ

マンドのリストを表示する例を示します。

switch(config-if-range)# show provision failed-config 101
The following config was not applied for slot 33
================================================

interface Ethernet101/1/1
service-policy input test

interface Ethernet101/1/2
service-policy input test

interface Ethernet101/1/3
service-policy input test

次に、スロットから事前プロビジョニングされたすべてのモジュールを削除する例を示します。

switch(config)# slot 2
switch(config-slot)# no provision model
switch(config-slot)#
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第 5 章

CFS の使用

この章の内容は、次のとおりです。

• CFSについて, 43 ページ

• CFSの注意事項および制約事項, 44 ページ

• CFS配信, 45 ページ

• アプリケーションの CFSサポート, 47 ページ

• CFSリージョン, 51 ページ

• IPを介した CFSの設定, 54 ページ

• CFSのデフォルト設定, 57 ページ

CFS について
Cisco Nexusシリーズスイッチの一部の機能は、正常に動作するため、ネットワーク内の他のス
イッチとの設定の同期化を必要とします。ネットワーク内のスイッチごとに手動設定によって同

期化を行うことは、面倒で、エラーが発生しやすくなります。

CFSはネットワーク内の自動設定同期化に対して共通のインフラストラクチャを提供します。ま
た、トランスポート機能、および機能に対する共通サービスのセットを提供します。CFSにはネッ
トワーク内のCFS対応スイッチを検出し、すべてのCFS対応スイッチの機能能力を検出する機能
が備わっています。

Cisco Nexusシリーズスイッチは、IPv4ネットワークを介した CFSメッセージ配信をサポートし
ます。

CFSには次の機能があります。

• CFSレイヤでクライアント/サーバ関係を持たないピアツーピアプロトコル

• IPv4および IPv6ネットワークを介した CFSメッセージ配信。

• 3つの配信モード
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◦協調型配信：ネットワーク内でいつでも使用できる配信は 1つだけです。

◦非協調型配信：協調型配信が実行中の場合を除き、ネットワーク内で複数の同時配信を
使用できます。

◦無制限の非協調型配信：既存の協調型配信がある場合にネットワーク内で複数の同時配
信が許可されます。無制限の非協調型配信は、他のすべての配信タイプの配信と同時に

実行できます。

IPを介した CFS配信では、次の機能がサポートされます。

• IPネットワークを介した配信の 1つの範囲：

◦物理範囲：IPネットワーク全体に配信されます。

Cisco Fabric Services over Ethernet
Cisco Fabric Services over Ethernet（CFSoE）は、vPCピアデバイスの動作を同期化するために使用
される信頼性の高い状態転送メカニズムです。CFSoEは、vPCにリンクされている、STP、IGMP
などの多くの機能のメッセージとパケットを伝送します。情報は、CFS/CFSoEプロトコルデータ
ユニット（PDU）に入れて伝送されます。

CFSoEは、vPC機能をイネーブルにすると、デバイスによって自動的にイネーブルになります。
何も設定する必要はありません。vPCの CFSoE分散には、IPを介してまたは CFSリージョンに
分散する機能は必要ありません。CFSoE機能が vPC上で正常に機能するために必要な設定は一切
ありません。

show mac address-tableコマンドを使用すれば、CFSoEが vPCピアリンクのために同期するMAC
アドレスを表示できます。

no cfs eth distributeコマンドと no cfs distributeコマンドは入力しないでください。vPC機能に
対しては CFSoEをイネーブルにする必要があります。vPCがイネーブルの場合にこれらのコ
マンドのいずれかを入力すると、エラーメッセージが表示されます。

（注）

show cfs applicationコマンドを入力すると、出力に「Physical-eth」と表示されます。これは、
CFSoEを使用しているアプリケーションを表します。

CFS の注意事項および制約事項
CFSに関するコンフィギュレーションの注意事項および制約事項は、次のとおりです。

•デバイスで仮想ポートチャネル（vPC）機能がイネーブルになっている場合、CFSoEをディ
セーブルにしないでください。
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vPC機能を動作させるには、CFSoEをイネーブルにする必要があります。（注）

•同様のマルチキャストアドレスを持つ CFSoIPがイネーブルになっているすべてのデバイス
は 1つの CFSoIPファブリックを形成します。

•設定するアプリケーションについて CFSがイネーブルになっていることを確認してくださ
い。

•ファブリックをロックすると、リスタートとスイッチオーバーにわたってユーザ名が記憶さ
れます。

•ファブリックをロックすると、他のユーザによるコンフィギュレーションの変更の試みは拒
否されます。

•ファブリックのロック中、アプリケーションでは実行コンフィギュレーションではなく保留
データベースまたは一時ストレージにコンフィギュレーションの変更の作業コピーが保持さ

れます。

•まだコミットされていない設定の変更内容（まだ作業中のコピーとして保存されている）、
実行コンフィギュレーションには存在せず、showコマンドの出力には表示されません。

•ファブリックのロックが必要な CFSセッションを開始した後に、セッションが終了されな
かった場合、管理者はセッションをクリアできます。

•以前コンフィギュレーションの変更が行われていない場合は、空のコミットを行えます。こ
の場合、commitコマンドにより、ロックを取得し、現在のデータベースを配信するセッショ
ンが作成されます。

• commitコマンドは、ファブリックロックが取得されたデバイスで使用できます。

• CFSoIPと CFSoEの同時使用はサポートされません。

• CFSリージョンは、CFSoIPアプリケーションにのみ適用できます。

CFS 配信
CFS配信機能は、下位層の転送とは無関係です。CiscoNexusシリーズスイッチは IPを介したCFS
配信をサポートします。CFSを使用する機能は、下位層の転送を認識しません。

CFS の配信モード
CFSでは異なる機能要件をサポートするために、3つの配信モードをサポートします。

•非協調型配信

•協調型配信

•無制限の非協調型配信
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常に 1つのモードだけを適用できます。

非協調型配信

非協調型配信は、ピアからの情報と競合させたくない情報を配信する場合に使用されます。1つ
の機能に対して非協調的な並列配信を適用できます。

協調型配信

協調型配信は、いかなる時も 1つの機能配信だけ適用できます。CFSは、ロックを使用してこの
機能を強制します。ネットワーク内のいずれかの機能でロックが取得されていれば、協調型配信

は開始できません。協調型配信は、次の 3段階で構成されています。

•ネットワークロックが取得されます。

•設定が配信され、コミットされます。

•ネットワークロックが解除されます。

協調型配信には、次の 2種類があります。

• CFSによるもの：機能が介在することなく、機能要求に応じてCFSが各段階を実行します。

•機能によるもの：各段階は機能によって完全に管理されます。

協調型配信は、複数のスイッチから操作および配信が可能な情報を配信するのに使用されます。

たとえば、ポートセキュリティの設定です。

無制限の非協調型配信

無制限の非協調型配信では、既存の協調型配信がある場合にネットワーク内で複数の同時配信が

許可されます。無制限の非協調型配信は、他のすべての配信タイプの配信と同時に実行できます。

CFS 配信ステータスの確認
show cfs statusコマンドを実行すると、スイッチの CFS配信ステータスが表示されます。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83
IPv6 multicast address : ff15::efff:4653
Distribution over Ethernet : Enabled
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アプリケーションの CFS サポート

CFS のアプリケーション要件
ネットワーク内のすべてのスイッチが CFSに対応している必要があります。CFSに対応していな
いスイッチは配信を受信できないため、ネットワークの一部が意図された配信を受信できなくな

ります。CFSには、次の要件があります。

• CFSの暗黙的な使用：CFS対応アプリケーションのCFS作業を初めて行う場合、設定変更プ
ロセスが開始され、アプリケーションがネットワークをロックします。

•保留データベース：保留データベースはコミットされていない情報を保持する一時的なバッ
ファです。データベースが、ネットワーク内の他のスイッチのデータベースと確実に同期す

るために、コミットされていない変更はすぐには適用されません。変更をコミットすると、

保留データベースはコンフィギュレーションデータベース（別名、アクティブデータベー

スまたは有効データベース）を上書きします。

•アプリケーション単位でイネーブル化またはディセーブル化される CFS配信：CFS配信ス
テートのデフォルト（イネーブルまたはディセーブル）は、アプリケーション間で異なりま

す。アプリケーションでCFSの配信がディセーブルにされている場合、そのアプリケーショ
ンは設定を配信せず、またネットワーク内のその他のスイッチからの配信も受け入れませ

ん。

•明示的な CFSコミット -大半のアプリケーションでは、新しいデータベースをネットワーク
に配信したりネットワークロックを解除したりするために、一時的なバッファ内の変更をア

プリケーションデータベースにコピーする明示的なコミット操作が必要です。コミット操作

を実行しないと、一時的バッファ内の変更は適用されません。

アプリケーションの CFS のイネーブル化
すべての CFSベースのアプリケーションでは、配信機能をイネーブルまたはディセーブルにでき
ます。

アプリケーションでは、配信はデフォルトでイネーブルにされています。

アプリケーションで配信が明示的にイネーブルにされていない場合は、CFSはそのアプリケーショ
ンの設定を配信しません。

アプリケーション登録スターテスの確認

show cfs applicationコマンドは、CFSに現在登録されているアプリケーションを表示します。最
初のカラムには、アプリケーション名が表示されます。2番めのカラムは、アプリケーションの
配信がイネーブルであるかディセーブルであるかを示します（enabledまたは disabled）。最後の
カラムは、アプリケーションの配信範囲を示します（論理、物理、またはその両方）。
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show cfs applicationコマンドは、CFSに登録されているアプリケーションを表示するだけで
す。CFSを使用するコンディショナルサービスは、これらのサービスが稼働していなければ
出力には示されません。

（注）

switch# show cfs application

----------------------------------------------
Application Enabled Scope
----------------------------------------------
ntp No Physical-all
fscm Yes Physical-fc
rscn No Logical
fctimer No Physical-fc
syslogd No Physical-all
callhome No Physical-all
fcdomain Yes Logical
device-alias Yes Physical-fc
Total number of entries = 8

show cfs application nameコマンドは、特定のアプリケーションの詳細を表示します。表示される
のは、有効/無効の状態、CFSに登録されているタイムアウト、マージ機能（マージがサポートさ
れるよう CFSに登録されている場合）、および配信範囲です。
switch# show cfs application name fscm

Enabled : Yes
Timeout : 100s
Merge Capable : No
Scope : Physical-fc

ネットワークのロック

CFSインフラストラクチャを使用する機能（アプリケーション）を初めて設定する場合、この機
能は CFSセッションを開始して、ネットワークをロックします。ネットワークがロックされた場
合、スイッチソフトウェアでは、ロックを保持しているスイッチからのみこの機能への設定変更

を行うことができます。別のスイッチから機能への設定変更を行う場合、ロックされているステー

タスを知らせるメッセージが、スイッチから発行されます。設定変更は、該当アプリケーション

によって保留データベースに保持されます。

ネットワークロックを要求するCFSセッションを開始し、セッションを終了するのを忘れた場合
は、管理者がそのセッションをクリアできます。いつでもネットワークをロックした場合、ユー

ザ名は再起動およびスイッチオーバーを行っても保持されます。（同じマシン上で）別のユーザ

が設定タスクを実行しようとしても、拒否されます。

CFS ロックステータスの確認
showcfs lockコマンドを実行すると、アプリケーションによって現在取得されているすべてのロッ
クが表示されます。このコマンドにより、アプリケーションごとにアプリケーション名とロック

の取得範囲が表示されます。アプリケーションロックが物理範囲で取得されている場合、このコ

マンドはスイッチWWN、IPアドレス、ユーザ名、およびロック所有者のユーザタイプを表示し
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ます。アプリケーションが論理範囲で取得されている場合、このコマンドはロックが取得された

VSAN、ドメイン、IPアドレス、ユーザ名、およびロック所持者のユーザタイプを表示します。
switch# show cfs lock

Application: ntp
Scope : Physical
--------------------------------------------------------------------
Switch WWN IP Address User Name User Type
--------------------------------------------------------------------
20:00:00:05:30:00:6b:9e 10.76.100.167 admin CLI/SNMP v3
Total number of entries = 1

Application: port-security
Scope : Logical
-----------------------------------------------------------
VSAN Domain IP Address User Name User Type
-----------------------------------------------------------
1 238 10.76.100.167 admin CLI/SNMP v3
2 211 10.76.100.167 admin CLI/SNMP v3
Total number of entries = 2

show cfs lock nameコマンドは、指定したアプリケーションで使用されているロックの詳細情報を
表示します。

switch# show cfs lock name ntp

Scope : Physical
--------------------------------------------------------------------
Switch WWN IP Address User Name User Type
--------------------------------------------------------------------
20:00:00:05:30:00:6b:9e 10.76.100.167 admin CLI/SNMP v3

Total number of entries = 1

変更のコミット

コミット操作により、すべてのアプリケーションピアの保留データベースを保存し、すべてのス

イッチのロックを解除します。

コミット機能はセッションを開始しません。セッションを開始するのは、ロック機能だけです。

ただし、設定変更がこれまでに行われていなければ、空のコミットが可能です。この場合、コミッ

ト操作の結果として、ロックを取得し、現在のデータベースを配信するセッションが行われます。

CFSインフラストラクチャを使用して機能への設定変更をコミットすると、次のいずれかの応答
に関する通知が届きます。

• 1つまたは複数の外部スイッチが正常なステータスを報告する場合 -アプリケーションは変
更をローカルに適用し、ネットワークロックを解除します。

•どの外部スイッチも成功ステートを報告しない -アプリケーションはこのステートを失敗と
して認識し、ネットワーク内のどのスイッチにも変更を適用しません。ネットワークロック

は解除されません。

commitコマンドを入力すると、指定した機能の変更をコミットできます。
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変更の廃棄

設定変更を廃棄すると、アプリケーションは保留中のデータベースを一気に消去し、ネットワー

ク内のロックを解除します。中断およびコミット機能の両方を使用できるのは、ネットワーク

ロックが取得されたスイッチだけです。

abortコマンドを使用すると、指定した機能の変更を廃棄できます。

設定の保存

まだ適用されていない変更内容（保留データベースにまだ存在する）は実行コンフィギュレーショ

ンには表示されません。変更をコミットすると、保留データベース内の設定変更が有効データベー

ス内の設定を上書きします。

変更内容は、コミットしなければ、実行コンフィギュレーションに保存されません。注意

ロック済みセッションのクリア

ファブリック内のデバイスから、アプリケーションによって設定されたロックをクリアできます。

ファブリックのロックをクリアすると、そのファブリック内のデバイスで保留されているコン

フィギュレーションは破棄されます。

注意

はじめる前に

ロックを解放するには、管理者権限が必要です。

手順

目的コマンドまたはアクション

（任意）

現在のアプリケーションの状態を表示します。

switch# show application-name
status

ステップ 1   

アプリケーションコンフィギュレーションセッ

ションをクリアし、ファブリックのロックをク

switch# clear application-name
session

ステップ 2   

リアします。保留中の変更はすべて破棄されま

す。

（任意）

現在のアプリケーションの状態を表示します。

switch# show application-name
status

ステップ 3   
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switch# show ntp status
Distribution : Enabled
Last operational state: Fabric Locked
switch# clear ntp session
switch# show ntp status
Distribution : Enabled
Last operational state: No session

CFS リージョン

CFS リージョンの概要
CFSリージョンは、物理配信範囲の所定の機能またはアプリケーションに対するスイッチのユー
ザ定義のサブセットです。ネットワークが広い範囲に及ぶ場合、場合によっては、物理的な隣接

性に基づき、スイッチセット間での特定のプロファイルの配信を局所化または制限する必要があ

ります。CFSリージョンを使用すると、ネットワーク内で特定の CFS機能またはアプリケーショ
ンに、配信の複数アイランドができます。CFSリージョンは、機能設定の配信をネットワーク内
のスイッチの特定のセットまたはグループに制限するよう設計されています。

CFSリージョンの設定は、物理スイッチだけで行えます。CFSリージョンの設定は、VSANで
は行えません。

（注）

シナリオ例

Smart Call Homeアプリケーションは、困難な状況、あるいは異常が発生した時にネットワーク管
理者にアラートを送信します。ネットワークが広い地域に及び、複数のネットワーク管理者がネッ

トワーク内のスイッチの各サブセットを担当している場合は、Smart Call Homeアプリケーション
は、場所に関係なく、すべてのネットワーク管理者にアラートを送信します。Smart Call Homeア
プリケーションで、選択したネットワーク管理者にメッセージアラートを送信するには、アプリ

ケーションの物理範囲を微調整するか、絞り込む必要があります。CFSリージョンの実装によっ
て、このシナリオを実現できます。

CFSリージョンは、0～ 200の数字で識別されます。リージョン 0はデフォルトリージョンとし
て予約されており、ネットワーク内のすべてのスイッチを含みます。1～ 200のリージョンを設
定できます。デフォルトリージョンでは下位互換性を維持しています。

機能が移動される、つまり、機能が新しいリージョンに割り当てられると、機能のスコープはそ

のリージョンに制限されます。他のすべてのリージョンは、配信やマージの対象から外されます。

機能へのリージョンの割り当ては、配信において初期の物理スコープよりも優先されます。

複数の機能の設定を配信するように CFSリージョンを設定できます。ただし、特定のスイッチで
は、一度に特定の機能設定を配信するように設定できる CFSリージョンは 1つだけです。機能を
CFSリージョンに割り当てた場合、この設定を別の CFSリージョン内に配信できません。
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CFS リージョンの管理

CFS リージョンの作成
CFSリージョンを作成できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs regionregion-idステップ 2   

CFS リージョンへのアプリケーションの割り当て
スイッチでリージョンにアプリケーションを割り当てることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

リージョンを作成します。switch(config)# cfs
regionregion-id

ステップ 2   

リージョンにアプリケーションを追加します。switch(config-cfs-region)#
application

ステップ 3   

リージョンにスイッチ上の任意の数のア

プリケーションを追加できます。同じリー

ジョンにアプリケーションを複数回追加

しようとすると、「Application already
present in the same region」というエラー
メッセージが表示されます。

（注）

次に、リージョンにアプリケーションを割り当てる例を示します。

switch# configure terminal
switch(config)# cfs region 1
switch(config-cfs-region)# ntp
switch(config-cfs-region)# callhome
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別の CFS リージョンへのアプリケーションの移動
あるリージョンから別のリージョンにアプリケーションを移動できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

CFSリージョンサブモードを開始します。switch(config)# cfs
regionregion-id

ステップ 2   

あるリージョンから別のリージョンに移動するアプ

リケーションを示します。

switch(config-cfs-region)#
application

ステップ 3   

同じリージョンにアプリケーションを複

数回移動しようとすると、「Application
already present in the same region」という
エラーメッセージが表示されます。

（注）

次に、リージョン 1に割り当てられていたアプリケーションをリージョン 2に移動する例を示し
ます。

switch# configure terminal
switch(config)# cfs region 2
switch(config-cfs-region)# ntp

リージョンからのアプリケーションの削除

リージョンからのアプリケーションの削除は、アプリケーションをデフォルトリージョン（リー

ジョン 0）に戻す場合と同じです。これによって、ネットワーク全体がアプリケーションの配信
の範囲になります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

CFSリージョンサブモードを開始します。switch(config)# cfs regionregion-idステップ 2   

リージョンに属しているアプリケーション

を削除します。

switch(config-cfs-region)#
noapplication

ステップ 3   
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CFS リージョンの削除
リージョンの削除とは、リージョン定義を無効にすることです。リージョンを削除すると、リー

ジョンによってバインドされているすべてのアプリケーションがデフォルトリージョンに戻りま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

リージョンを削除します。switch(config)# no cfs
regionregion-id

ステップ 2   

「All the applications in the region will be
moved to the default region」という警告
が表示されます。

（注）

IP を介した CFS の設定

IPv4 を介した CFS のイネーブル化
IPv4を介した CFSをイネーブルまたはディセーブルにできます。

CFSは同じスイッチから IPv4と IPv6の両方を介しては配信できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スイッチのすべてのアプリケーションに対して

IPv4を介した CFSをグローバルでイネーブル
にします。

switch(config)# cfs ipv4
distribute

ステップ 2   
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目的コマンドまたはアクション

（任意）

スイッチの IPv4を介した CFSをディセーブル
にします（デフォルト）。

switch(config)# no cfs ipv4
distribute

ステップ 3   

IPv6 を介した CFS のイネーブル化
IPv6を介した CFSをイネーブルまたはディセーブルにできます。

CFSは同じスイッチから IPv4と IPv6の両方を介しては配信できません。（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configureステップ 1   

スイッチのすべてのアプリケーションに対して

IPv6を介した CFSをグローバルでイネーブル
にします。

switch(config)# cfs ipv6
distribute

ステップ 2   

（任意）

スイッチの IPv6を介した CFSをディセーブル
にします（デフォルト）。

switch(config)# no cfs ipv6
distribute

ステップ 3   

IP を介した CFS 設定の確認
次に、IPを介した CFS設定を確認する例を示します。
switch# show cfs status
Distribution : Enabled
Distribution over IP : Enabled - mode IPv4
IPv4 multicast address : 239.255.70.83
IPv6 multicast address : ff15::efff:4653

IP を介した CFS の IP マルチキャストアドレスの設定
類似のマルチキャストアドレスを持つ IPを介した CFS対応スイッチのすべては、IPネットワー
クを介した 1つのCFSを形成します。ネットワークトポロジ変更を検出するためのキープアライ
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ブメカニズムのような CFSプロトコル特有の配信は、IPマルチキャストアドレスを使用して情
報を送受信します。

アプリケーションデータの CFS配信はダイレクトユニキャストを使用します。（注）

CFS の IPv4 マルチキャストアドレスの設定
IPを介した CFSの IPv4のマルチキャストアドレス値を設定できます。デフォルトの IPv4マルチ
キャストアドレスは 239.255.70.83です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

IPv4を介した CFS配信の IPv4マルチキャストア
ドレスを設定します。有効な IPv4アドレスの範囲

switch(config)# cfs ipv4
mcast-addressipv4-address

ステップ 2   

は 239.255.0.0～ 239.255.255.255および 239.192/16
～ 239.251/16です。

（任意）

IPv4を介した CFS配信のデフォルトの IPv4マル
チキャストアドレスに戻します。CFSのデフォル

switch(config)# no cfs ipv4
mcast-addressipv4-address

ステップ 3   

トの IPv4マルチキャストアドレスは 239.255.70.83
です。

CFS の IPv6 マルチキャストアドレスの設定
IPv6の CFS over IPマルチキャストアドレスの値を設定できます。デフォルトの IPv6マルチキャ
ストアドレスは ff13:7743:4653です。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configureステップ 1   

IPv6を介した CFS配信の IPv6マルチキャストアド
レスを設定します。有効な IPv6アドレスの範囲は

switch(config)# cfs ipv6
mcast-addressipv4-address

ステップ 2   
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目的コマンドまたはアクション

ff15::/16（ff15::0000:0000～ ff15::ffff:ffff）および
ff18::/16（ff18::0000:0000～ ff18::ffff:ffff）です。

（任意）

IPv6を介した CFS配信のデフォルトの IPv6マルチ
キャストアドレスに戻します。IPを介した CFSの

switch(config)# no cfs ipv6
mcast-addressipv4-address

ステップ 3   

デフォルトの IPv6マルチキャストアドレスは
ff15::efff:4653です。

IP を介した CFS の IP マルチキャストアドレス設定の確認
次に、CFS over IPの IPマルチキャストアドレス設定を確認する例を示します。
switch# show cfs status
Fabric distribution Enabled
IP distribution Enabled mode ipv4
IPv4 multicast address : 10.1.10.100
IPv6 multicast address : ff13::e244:4754

CFS のデフォルト設定
次の表に、CFSのデフォルト設定を示します。

表 1：デフォルトの CFS パラメータ

デフォルトパラメータ（Parameters）

イネーブルスイッチでの CFS配信

最初の設定変更によって暗黙的にイネーブル化データベース変更

アプリケーションごとに異なるアプリケーションの配信

明示的な設定が必要コミット

ディセーブルIPを介した CFS

239.255.70.83IPv4マルチキャストアドレス

ff15::efff:4653IPv6マルチキャストアドレス
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CISCO-CFS-MIBには CFS関連機能の SNMP設定情報が含まれます。ご使用のプラットフォーム
のMIBリファレンスを参照してください。

CFS をイネーブルにして Smart Call Home コンフィギュレーションを配
信する

ネットワーク内のすべての Cisco NX-OSデバイスに Call Homeコンフィギュレーションを配信す
るようにCFSをイネーブルにできます。デバイスプライオリティと sysContact名を除くCallHome
コンフィギュレーション全体が配信されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Call Homeコンフィギュレーションモードを開
始します。

switch(config)# callhomeステップ 2   

CFSをイネーブルにして、Smart Call Homeコン
フィギュレーションのアップデートを配信しま

す。

switch(config-callhome)#
distribute

ステップ 3   

（任意）

指定されたアプリケーションについて、CFS配
信ステータスを表示します。

switch(config-callhome)#
showapplication-namestatus

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-callhome)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

switch# configure terminal
switch(config)# callhome
switch(config-callhome)# distribute
switch(config-callhome)# show callhome status
Distribution : Enabled
switch(config-callhome)# copy running-config startup-config

CFS をイネーブルにしてデバイスエイリアス設定を配信する
ファブリック内のすべてのCiscoNX-OSデバイスを通してデバイスエイリアスデータベースを一
貫して管理および維持するために、デバイスエイリアス設定を配信するようにCFSをイネーブル
にできます。
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はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

デバイスエイリアス設定アップデートを配信す

るように CFSをイネーブルにします。
switch(config)# device-alias
distribute

ステップ 2   

（任意）

CFS配信ステータスを表示します。
switch(config)# show cfs
application

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次に、CFSでのデバイスエイリアスコンフィギュレーションの配信をイネーブルにする例を示し
ます。

switch(config)# device-alias distribute
switch(config)# show cfs application
----------------------------------------------
Application Enabled Scope
----------------------------------------------
device-alias Yes Physical-fc
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして DPVM コンフィギュレーションを配信する
ファブリック内のすべてのCisco NX-OSデバイスを通してDPVMデータベースを一貫して管理お
よび維持するために、動的ポートVSANメンバーシップ（DPVM）設定を配信するように CFSを
イネーブルにできます。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

DPVM機能をイネーブルにする必要があります。これを実行するには、feature dpvmコマンドを
使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、DPVMコンフィギュ
レーションのアップデートを配信します。

switch(config)# dpvm distributeステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

CFSをイネーブルにして、DPVMコンフィギュレーションを配信する例を示します。

switch(config)# dpvm distribute
switch(config)# show dpvm status
Distribution is enabled.
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして FC ドメインコンフィギュレーションを配信
する

CFSをイネーブルにして、単一の Cisco NX-OSデバイスのコンソールからのファブリック全体で
設定を同期するため、また VSAN内のすべてのデバイス上の許可されるドメイン IDリストの一
貫性を保証するためにファイバチャネル（FC）ドメイン設定を配信できます。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、FCドメインコンフィ
ギュレーションのアップデートを配信します。

switch(config)# fcdomain
distribute

ステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

CFSをイネーブルにして、FCドメインコンフィギュレーションを配信する例を示します。

switch(config)# fcdomain distribute
switch(config)# show fcdomain status
fcdomain distribution is enabled
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして FC ポートセキュリティコンフィギュレーショ
ンを配信する

CFSをイネーブルにして、VSAN内のファブリック全体に対する単一の設定ポイントを提供する
ため、またファブリック全体でポートセキュリティポリシーを適用するためにファイバチャネ

ル（FC）ポートセキュリティ設定を配信できます。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

FCポートセキュリティ機能をイネーブルにする必要があります。これを実行するには、feature
fc-port-securityコマンドを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、FCポートセキュリ
ティコンフィギュレーションのアップデートを

配信します。

switch(config)# fc-port-security
distribute

ステップ 2   

（任意）

CFS配信ステータスを表示します。
switch(config)# show cfs
application

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

CFSをイネーブルにして、FCポートセキュリティコンフィギュレーションを配信する例を示し
ます。

switch(config)# fc-port-security distribute
switch(config)# show cfs application
----------------------------------------------
Application Enabled Scope
----------------------------------------------
fc-port-securi Yes Logical
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして FC タイマー設定を配信する
CFSをイネーブルにして、ファブリック内のすべての Cisco-NX-OSデバイスに対してファイバ
チャネル（FC）タイマー設定を配信できます。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
62 OL-31641-01-J  

CFS の使用
CFS をイネーブルにして FC タイマー設定を配信する



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、FCタイマーコンフィ
ギュレーションのアップデートを配信します。

switch(config)# fctimer
distribute

ステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

CFSをイネーブルにして、FCタイマーコンフィギュレーションを配信する例を示します。

switch(config)# fctimer distribute
switch(config)# show fctimer status
Distribution : Enabled
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして IVR コンフィギュレーションを配信する
CFSをイネーブルにして、効率的な IVR設定管理を実現するため、またVSAN内のファブリック
全体に対する単一ポイントを提供するために内部 VSANルーティング（IVR）設定を配信できま
す。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

Advanced SAN Servicesライセンスをインストールする必要があります。

IVR機能をイネーブルにする必要があります。これを実行するには、feature ivrコマンドを使用
します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、IVRコンフィギュレー
ションのアップデートを配信します。

switch(config)# ivr distributeステップ 2   

ファブリック内のすべての IVR対応ス
イッチ上で IVR配信をイネーブルにする
必要があります。

（注）

（任意）

CFS配信ステータスを表示します。
switch(config)# show cfs
application

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup config

ステップ 4   

CFSをイネーブルにして、IVRコンフィギュレーションを配信する例を示します。

switch(config)# ivr distribute
switch(config)# show cfs application
----------------------------------------------
Application Enabled Scope
----------------------------------------------
ivr Yes Physical-fc
switch(config)# copy running-config startup-config
[########################################] 100%

CFS をイネーブルにして NTP コンフィギュレーションを配信する
ネットワーク内のすべてのCisco NX-OSデバイスにNTPコンフィギュレーションを配信するよう
に CFSをイネーブルにできます。

はじめる前に

NTP機能がイネーブルであることを確認します（feature ntpコマンドを使用）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

CFSをイネーブルにして、NTPコンフィギュレー
ションのアップデートを配信します。

switch(config)# ntp distributeステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

switch# configure terminal
switch(config)# ntp distribute
switch(config)# show ntp status
Distribution : Enabled
switch(config)# copy running-config startup-config

CFS をイネーブルにして RADIUS コンフィギュレーションを配信する
ネットワーク内のすべての Cisco NX-OSデバイスに RADIUSコンフィギュレーションを配信する
ように CFSをイネーブルにできます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、RADIUSコンフィギュ
レーションのアップデートを配信します。

switch(config)# radius distributeステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。
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switch# configure terminal
switch(config)# radius distribute
switch(config)# show radius status
Distribution : Enabled
switch(config)# copy running-config startup-config

CFS をイネーブルにして RSCN コンフィギュレーションを配信する
CFSをイネーブルにして、ファブリック内のすべての Cisco NX-OSデバイスに対して登録状態変
更通知（RSCN）設定を配信できます。

はじめる前に

ストレージ VDC内にいることを確認します。ストレージ VDCに切り替えるには、switchto vdc
fcoeコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、RSCNコンフィギュ
レーションのアップデートを配信します。

switch(config)# rscn distributeステップ 2   

（任意）

CFS配信ステータスを表示します。
switch(config)# show cfs
application

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

CFSをイネーブルにして、RSCNコンフィギュレーションを配信する例を示します。

switch(config)# rscn distribute
switch(config)# show cfs application
----------------------------------------------
Application Enabled Scope
----------------------------------------------
rscn Yes Logical
switch(config)# copy running-config startup-config
[########################################] 100%
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CFS をイネーブルにして TACACS+ コンフィギュレーションを配信する
ネットワーク内のすべての Cisco NX-OSデバイスに TACACS+コンフィギュレーションを配信す
るように CFSをイネーブルにできます。

はじめる前に

TACACS+機能がイネーブルであることを確認します（feature tacacs+コマンドを使用）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにして、TACACS+コンフィ
ギュレーションのアップデートを配信します。

switch(config)# tacacs+
distribute

ステップ 2   

（任意）

指定されたアプリケーションについて、CFS配信
ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

switch# configure terminal
switch(config)# tacacs+ distribute
switch(config)# show tacacs+ status
Distribution : Enabled
switch(config)# copy running-config startup-config

CFS をイネーブルにしてユーザロールコンフィギュレーションを配信
する

ネットワーク内のすべてのCiscoNX-OSデバイスにユーザロールコンフィギュレーションを配信
するように CFSをイネーブルにできます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSをイネーブルにしてユーザロールコンフィ
ギュレーションを配信します。

switch(config)# role distributeステップ 2   

（任意）

指定されたアプリケーションについて、CFS配
信ステータスを表示します。

switch(config)#
showapplication-namestatus

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

switch# configure terminal
switch(config)# role distribute
switch(config)# show role status
Distribution : Enabled
switch(config)# copy running-config startup-config
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第 6 章

PTP の設定

この章の内容は、次のとおりです。

• PTPに関する情報, 69 ページ

• PTPデバイスタイプ, 70 ページ

• PTPプロセス, 71 ページ

• クロック管理, 71 ページ

• PTPのハイアベイラビリティ, 72 ページ

• PTPのライセンス要件, 72 ページ

• PTPの注意事項および制約事項, 72 ページ

• PTPのデフォルト設定, 73 ページ

• PTPの設定, 73 ページ

PTP に関する情報
PTPはネットワークに分散したノードの時刻同期プロトコルです。そのハードウェアのタイムス
タンプ機能は、ネットワークタイムプロトコル（NTP）などの他の時刻同期プロトコルよりも高
い精度を実現します。

PTPシステムは、PTPおよび非 PTPデバイスの組み合わせで構成できます。PTPデバイスには、
オーディナリクロック、境界クロック、およびトランスペアレントクロックが含まれます。非

PTPデバイスには、通常のネットワークスイッチやルータなどのインフラストラクチャデバイス
が含まれます。

PTPは、システムのリアルタイム PTPクロックが相互に同期する方法を指定する分散プロトコル
です。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を持つ

マスター/スレーブ同期階層に編成され、システム全体の時間基準を決定します。同期は、タイミ
ング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイミング
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メッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論理範囲内
で動作します。

PTP デバイスタイプ
次のクロックは、一般的な PTPデバイスです。

オーディナリクロック

エンドホストと同様に、単一の物理ポートに基づいてネットワークと通信します。オーディ

ナリクロックはグランドマスタークロックとして動作できます。

境界クロック

通常、複数の物理ポートがあり、各ポートはオーディナリクロックのポートのように動作

します。ただし、各ポートはローカルクロックを共有し、クロックのデータセットはすべ

てのポートに共通です。各ポートは、境界クロックのその他すべてのポートから使用可能な

最善のクロックに基づいて、個々の状態を、マスター（それに接続されている他のポートを

同期する）またはスレーブ（ダウンストリームポートに同期する）に決定します。同期と

マスター/スレーブ階層の確立に関するメッセージは、境界クロックのプロトコルエンジン
で終了し、転送されません。

トランスペアレントクロック

通常のスイッチやルータなどのすべての PTPメッセージを転送しますが、スイッチでのパ
ケットの滞留時間（パケットがトランスペアレントクロックを通過するために要した時間）

と、場合によってはパケットの入力ポートのリンク遅延を測定します。トランスペアレント

クロックはグランドマスタークロックに同期する必要がないため、ポートの状態はありま

せん。

次の 2種類のトランスペアレントクロックがあります。

エンドツーエンドトランスペアレントクロック

PTPメッセージの滞留時間を測定し、PTPメッセージまたは関連付けられたフォロー
アップメッセージの修正フィールドの時間を収集します。

ピアツーピアトランスペアレントクロック

PTPメッセージの滞留時間を測定し、各ポートと、リンクを共有する他のノードの同
じように装備されたポートとの間のリンク遅延を計算します。パケットの場合、この

着信リンクの遅延は、PTPメッセージまたは関連付けられたフォローアップメッセー
ジの修正フィールドの滞留時間に追加されます。
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PTPは境界クロックモードのみで動作します。Grand Master Clock（10 MHz）アップストリー
ムを導入することを推奨します。サーバには、同期する必要があり、スイッチに接続されたク

ロックが含まれます。

エンドツーエンドトランスペアレントクロックモードとピアツーピアトランスペアレント

クロックモードはサポートされません。

（注）

PTP プロセス
PTPプロセスは、マスター/スレーブ階層の確立とクロックの同期の 2つのフェーズで構成されま
す。

PTPドメイン内では、オーディナリクロックまたは境界クロックの各ポートが、次のプロセスに
従ってステートを決定します。

•受信したすべての（マスターステートのポートによって発行された）アナウンスメッセー
ジの内容を検査します

•外部マスターのデータセット（アナウンスメッセージ内）とローカルクロックで、優先順
位、クロッククラス、精度などを比較します

•自身のステートがマスターまたはスレーブのいずれであるかを決定します

マスター/スレーブ階層が確立されると、クロックは次のように同期されます。

•マスターはスレーブに同期メッセージを送信し、送信された時刻を記録します。

•スレーブは同期メッセージを受信し、受信した時刻を記録します。すべての同期メッセージ
には、フォローアップメッセージがあります。同期メッセージの数は、フォローアップメッ

セージの数と同じである必要があります。

•スレーブはマスターに遅延要求メッセージを送信し、送信された時刻を記録します。

•マスターは遅延要求メッセージを受信し、受信した時刻を記録します。

•マスターはスレーブに遅延応答メッセージを送信します。遅延要求メッセージの数は、遅延
応答メッセージの数と同じある必要があります。

•スレーブは、これらのタイムスタンプを使用して、クロックをマスターの時刻に調整しま
す。

クロック管理
デフォルトでは、Cisco NX-OSのシステムクロックを更新するために NTPを使用します。ただ
し、クロックのプロトコルの特性がPTPに設定されている場合、PTPのシステムクロックを更新
できます。
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PTPがイネーブルの場合、NTPはシステム時刻を更新しません。

PTP のハイアベイラビリティ
PTPのステートフルリスタートがサポートされています。リブート後またはスーパーバイザス
イッチオーバー後に、実行コンフィギュレーションが適用されます。

PTP のライセンス要件
PTPにはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

PTP の注意事項および制約事項
• PTPは境界クロックモードのみで動作します。エンドツーエンドトランスペアレントクロッ
クモードとピアツーピアトランスペアレントクロックモードはサポートされません。

• PTPはユーザデータグラムプロトコル（UDP）上の転送をサポートします。イーサネット上
の転送はサポートされません。

• PTPはマルチキャスト通信だけをサポートします。ネゴシエートされたユニキャスト通信は
サポートされません。

• PTPはネットワークごとに 1つのドメインに制限されます。

•すべての管理メッセージはPTPがイネーブルのポートに転送されます。管理メッセージの処
理はサポートされていません。

• PTPはスイッチポートでのみ設定できます。FEXポートの PTPの設定はサポートされてい
ません。

• PTP対応ポートは、ポート上で PTPをイネーブルにしない場合、PTPパケットを識別せず、
これらのパケットにタイムスタンプを適用したり、パケットをリダイレクトしたりしませ

ん。

• PTPは、物理イーサネットベースのポートだけでサポートされます。

• VPC環境では、PTPを各メンバポートで個別に設定する必要があります。

• FabricPathを介した PTPはサポートされていません。

• Cisco NX-OSリリース 7.1(1)N1(1)よりも前のリリースから最新リリースへの非中断 ISSUの
場合は、PTP機能を有効にする前にリロードを行います。
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PTP のデフォルト設定
次の表に、PTPパラメータのデフォルト設定を示します。

表 2：デフォルトの PTP パラメータ

デフォルトパラメータ（Parameters）

ディセーブルPTP

2PTPバージョン

0PTPドメイン

255クロックをアドバタイズする場合、PTPプライ
オリティ 1値

255クロックをアドバタイズする場合、PTPプライ
オリティ 2値

1ログ秒PTPアナウンス間隔

3アナウンス間隔PTPアナウンスタイムアウト

0ログ秒PTP最小遅延要求間隔

1PTP VLAN

PTP の設定

PTP のグローバルな設定
デバイスで PTPをグローバルにイネーブルまたはディセーブルにできます。また、ネットワーク
内のどのクロックがグランドマスターとして選択される優先順位が最も高いかを判別するために、

さまざまな PTPクロックパラメータを設定できます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no]
feature ptp

ステップ 2   

スイッチのPTPをイネーブルにしても、各イ
ンターフェイスのPTPはイネーブルになりま
せん。

（注）

すべての PTPパケットのソース IPアドレスを設定しま
す。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4または IPv6形式を使用できます。

（任意）

このクロックで使用するドメイン番号を設定します。

PTPドメインを使用すると、1つのネットワーク上で、

switch(config) # [no] ptp
domain number

ステップ 4   

複数の独立した PTPクロッキングサブドメインを使用
できます。

numberの範囲は 0～ 128です。

（任意）

このクロックをアドバタイズするときに使用する

priority1の値を設定します。この値はベストマスター

switch(config) # [no] ptp
priority1 value

ステップ 5   

クロック選択のデフォルトの基準（クロック品質、ク

ロッククラスなど）を上書きします。低い値が優先さ

れます。

valueの範囲は 0～ 255です。

（任意）

このクロックをアドバタイズするときに使用する

priority2の値を設定します。この値は、デフォルトの基

switch(config) # [no] ptp
priority2 value

ステップ 6   

準では同等に一致する 2台のデバイスのうち、どちら
を優先するかを決めるために使用されます。たとえば、

priority2値を使用して、特定のスイッチが他の同等のス
イッチよりも優先されるようにすることができます。

valueの範囲は 0～ 255です。

（任意）

PTPのステータスを表示します。
switch(config) # show ptp
brief

ステップ 7   
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目的コマンドまたはアクショ

ン

（任意）

ローカルクロックのプロパティを表示します。

switch(config) # show ptp
clock

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 9   

次に、デバイス上で PTPをグローバルに設定し、PTP通信用の送信元 IPアドレスを指定し、ク
ロックの優先レベルを設定する例を示します。

switch# configure terminal
switch(config)# feature ptp
switch(config)# ptp source 10.10.10.1
switch(config)# ptp priority1 1
switch(config)# ptp priority2 1
switch(config)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
switch(config)# show ptp clock
PTP Device Type: Boundary clock
Clock Identity : 0:22:55:ff:ff:79:a4:c1
Clock Domain: 0
Number of PTP ports: 0
Priority1 : 1
Priority2 : 1
Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535
Offset From Master : 0
Mean Path Delay : 0
Steps removed : 0
Local clock time:Sun Jul 3 14:13:24 2011
switch(config)#

インターフェイスでの PTP の設定
PTPをグローバルにイネーブルにしても、デフォルトで、サポートされているすべてのインター
フェイス上でイネーブルになりません。PTPインターフェイスは個別にイネーブルに設定する必
要があります。

はじめる前に

スイッチ上でグローバルに PTPをイネーブルにし、PTP通信の送信元 IPアドレスを設定したこと
を確認します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PTPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーション

モードを開始します。

switch(config) # interface
ethernet slot/port

ステップ 2   

インターフェイスで PTPをイネーブルまたはディ
セーブルにします。

switch(config-if) # [no] feature
ptp

ステップ 3   

（任意）

インターフェイス上のPTPアナウンスメッセージ
間の間隔またはタイムアウトがインターフェイス

で発生する前の PTP間隔の数を設定します。

switch(config-if) # [no] ptp
announce {interval log seconds
| timeout count}

ステップ 4   

PTPアナウンス間隔の範囲は 0～ 4秒で、間隔の
タイムアウトの範囲は 2～ 10です。

（任意）

ポートがマスターステートの場合にPTP遅延要求
メッセージ間で許可される最小間隔を設定します。

switch(config-if) # [no] ptp
delay request minimum
interval log seconds

ステップ 5   

範囲はログ（-6）～ログ（1）秒です。ログ（-2）
は、1秒あたり 2フレームです。

（任意）

インターフェイス上の PTP同期メッセージの送信
間隔を設定します。

switch(config-if) # [no] ptp sync
interval log seconds

ステップ 6   

（任意）

PTPをイネーブルにするインターフェイスのVLAN
を指定します。インターフェイスの 1つの VLAN
でイネーブルにできるのは、1つのPTPのみです。

switch(config-if) # [no] ptp vlan
vlan-id

ステップ 7   

指定できる範囲は 1～ 4094です。

（任意）

PTPのステータスを表示します。
switch(config-if) # show ptp
brief

ステップ 8   

（任意）

PTPポートのステータスを表示します。
switch(config-if) # show ptp
port interface interface slot/port

ステップ 9   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 10   

次に、インターフェイス上で PTPを設定し、アナウンス、遅延要求、および同期メッセージの間
隔を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ptp
switch(config-if)# ptp announce interval 3
switch(config-if)# ptp announce timeout 2
switch(config-if)# ptp delay-request minimum interval 4
switch(config-if)# ptp sync interval -1
switch(config-if)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
Eth2/1 Master
switch(config-if)# show ptp port interface ethernet 2/1
PTP Port Dataset: Eth2/1
Port identity: clock identity: 0:22:55:ff:ff:79:a4:c1
Port identity: port number: 1028
PTP version: 2
Port state: Master
Delay request interval(log mean): 4
Announce receipt time out: 2
Peer mean path delay: 0
Announce interval(log mean): 3
Sync interval(log mean): -1
Delay Mechanism: End to End
Peer delay request interval(log mean): 0
switch(config-if)#

PTP 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

表 3：PTP Show コマンド

目的コマンド

PTPのステータスを表示します。show ptp brief

ローカルクロックのプロパティ（クロック ID
など）を表示します。

show ptp clock
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目的コマンド

PTPプロセスが認識している外部マスターの状
態を表示します。外部マスターごとに、出力

に、クロック ID、基本的なクロックプロパ
ティ、およびクロックがグランドマスターとし

て使用されているかどうかが表示されます。

show ptp clock foreign-masters-record

最後の数個の PTP修正を表示します。show ptp corrections

PTPペアレントのプロパティを表示します。show ptp parent

スイッチのPTPポートのステータスを表示しま
す。

show ptp port interface ethernet slot/port
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第 7 章

ユーザアカウントおよび RBAC の設定

この章の内容は、次のとおりです。

• ユーザアカウントおよび RBACの概要, 79 ページ

• ユーザアカウントの注意事項および制約事項, 86 ページ

• ユーザアカウントの設定, 86 ページ

• RBACの設定, 88 ページ

• ユーザアカウントと RBACの設定の確認, 93 ページ

• ユーザアカウントおよび RBACのユーザアカウントデフォルト設定, 94 ページ

ユーザアカウントおよび RBAC の概要
Cisco Nexusシリーズスイッチは、ロールベースアクセスコントロール（RBAC）を使用して、
ユーザがスイッチにログインするときに各ユーザが持つアクセス権の量を定義します。

RBACでは、1つまたは複数のユーザロールを定義し、各ユーザロールがどの管理操作を実行で
きるかを指定します。スイッチのユーザアカウントを作成するとき、そのアカウントにユーザ

ロールを関連付けます。これにより個々のユーザがスイッチで行うことができる操作が決まりま

す。

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義するルールが含

まれています。各ユーザロールに複数のルールを含めることができ、各ユーザが複数のロールを

持つことができます。たとえば、role1では設定操作へのアクセスだけが許可されており、role2で
はデバッグ操作へのアクセスだけが許可されている場合、role1と role2の両方に属するユーザは、
設定操作とデバッグ操作にアクセスできます。特定の VSAN、VLAN、およびインターフェイス
へのアクセスを制限することもできます。

スイッチには、次のデフォルトユーザロールが用意されています。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
    OL-31641-01-J 79



network-admin（スーパーユーザ）

スイッチ全体に対する完全な読み取りと書き込みのアクセス権。

ネットワークオペレータ

スイッチに対する完全な読み取りアクセス権。

san-admin

SNMPまたは CLIを使用した FCoE管理タスクへの完全な読み取りと書き込みのアクセス
権。

複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。た

とえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール Aを
持っていたとします。しかし、同じユーザがRoleBも持ち、このロールではコンフィギュレー
ションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレーショ

ンコマンドにアクセスできます。

（注）

ネットワーク管理者ユーザのみが RBACロールでチェックポイントまたはロールバックを実
行できます。他のユーザが自分のロールの許可ルールとしてこれらのコマンドを持つ場合で

も、コマンドを実行しようとするとユーザアクセスが拒否されます。

（注）

事前定義された SAN 管理者ユーザロール
SAN管理者ユーザロールは、LANおよび SANの管理タスクを分離するように設計された、編集
不可能な事前定義されたユーザロールです。SAN管理者ユーザロールを割り当てられたユーザ
は、すべてのイーサネットコンフィギュレーションタスクへの読み取り専用アクセスがありま

す。別のユーザロールによって割り当てられていない場合、SANの管理者ユーザには、イーサ
ネット機能に対する書き込みアクセスが許可されません。

SAN管理者ユーザには、次の機能が許可されます。

•インターフェイスコンフィギュレーション

• VSANの設定（データベースやメンバーシップなど）

• FCoE用に事前設定された VLANの VSANへのマッピング

•ゾーン分割設定

• SNMPコミュニティと SNMPユーザを除く SNMP関連パラメータの設定

•他のすべての設定に対する読み取り専用アクセス

•次のような SAN機能の設定および管理：
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◦ FC-SP

◦ FC-PORT-SECURITY

◦ FCoE

◦ FCoE-NPV

◦ FPORT-CHANNEL-TRUNK

◦ PORT-TRACK

◦ FABRIC-BINDING

•次の EXECモードコマンドの設定および管理：

◦ DEBUG

◦ FCDOMAIN

◦ FCPING

◦ SAN-PORT-CHANNEL

◦ SHOW

◦ ZONE

◦ ZONESET

SAN管理者ロールは、、すべてのインターフェイスタイプでの設定を許可します。事前定義
された SAN管理者ユーザロールは、イーサネットインターフェイスを含むすべてのインター
フェイスへのアクセスを許可するように設計されています。そのため、SNMPの動作は妨げら
れません。

（注）

ルール

ルールは、ロールの基本要素です。ルールは、そのロールがユーザにどの操作の実行を許可する

かを定義します。ルールは次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

Cisco Nexusデバイスにより提供される機能に適用されるコマンド。show role featureコマン
ドを入力すると、このパラメータに指定できる機能名が表示されます。
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機能グループ

機能のデフォルトグループまたはユーザ定義グループshow role feature-groupコマンドを入
力すると、このパラメータに指定できるデフォルトの機能グループが表示されます。

これらのパラメータは、階層状の関係を作成します。最も基本的な制御パラメータはcommandで
す。次の制御パラメータは featureです。これは、その機能にアソシエートされているすべてのコ
マンドを表します。最後の制御パラメータが、featuregroupです。機能グループは、関連する機能
を組み合わせたものです。機能グループによりルールを簡単に管理できます。

ロールごとに最大 256のルールを設定できます。ルールが適用される順序は、ユーザ指定のルー
ル番号で決まります。ルールは降順で適用されます。たとえば、1つのロールが 3つのルールを
持っている場合、ルール 3がルール 2よりも前に適用され、ルール 2はルール 1よりも前に適用
されます。

SAN 管理者ロール機能のルールマッピング
SAN管理者ロールは編集不可です。次のロール機能は、設定済みのロールの一部です。事前設定
されたロールには、完全な読み取りアクセス権があり、次のルールが適用されます。

表 4：SAN 管理者ユーザロールのロール機能のルール

権限機能

コピー関連コマンドに対する読み取りおよび書

き込み権限

copy

ファブリックバインディング関連コマンドに対

する読み取りおよび書き込み権限

fabric-binding

Fibre Channel over Ethernet関連コマンドに対す
る読み取りおよび書き込み権限

fcoe

Fabric Device Management Interface（FDMI）関
連コマンドに対する読み取りおよび書き込み権

限

fdmi

Fabric Shortest Path First（FSPF）関連コマンド
に対する読み取りおよび書き込み権限

fspf

インターフェイス関連コマンドに対する読み取

りおよび書き込み権限です。

interface

ポートトラック関連コマンドに対する読み取り

および書き込み権限

port-track
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権限機能

ポートセキュリティ関連コマンドに対する読み

取りおよび書き込み権限

port-security

Remote Domain Loopback（RDL）関連コマンド
に対する読み取りおよび書き込み権限

rdl

RMON関連コマンドに対する読み取りおよび書
き込み権限

rmon

Registered State Change Notification（RSCN）関
連コマンドに対する読み取りおよび書き込み権

限

rscn

SNMP関連コマンドに対する読み取りおよび書
き込み権限

snmp

SNMPトラップターゲット関連コマンドに対す
る読み取りおよび書き込み権限

snmpTargetAddrEntry

SNMPトラップターゲットパラメータ関連コ
マンドに対する読み取りおよび書き込み権限

snmpTargetParamsEntry

SPAN関連コマンドに対する読み取りおよび書
き込み権限

span

SNMPトラップレジストリ関連コマンドに対す
る読み取りおよび書き込み権限

trapRegEntry

VSAN関連コマンドに対する読み取りおよび書
き込み権限

vsan

FCoE VLANとVSAN間マッピングコマンド関
連コマンドに対する読み取りおよび書き込み権

限

vsanIfvsan

WorldWideName（WWN）関連コマンドに対す
る読み取りおよび書き込み権限

wwnm

ゾーン分割コマンドに対する読み取りおよび書

き込み権限

zone
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ユーザロールポリシー

ユーザがアクセスできるスイッチリソースを制限するために、またはインターフェイス、VLAN、
VSANへのアクセスを制限するために、ユーザロールポリシーを定義できます。

ユーザロールポリシーは、ロールに定義されている規則で制約されます。たとえば、特定のイン

ターフェイスへのアクセスを許可するインターフェイスポリシーを定義した場合、interfaceコマ
ンドを許可するコマンドルールをロールに設定しないと、ユーザはインターフェイスにアクセス

できません。

コマンドルールが特定のリソース（インターフェイス、VLAN、または VSAN）へのアクセスを
許可した場合、ユーザがそのユーザに関連付けられたユーザロールポリシーに表示されていなく

ても、ユーザはこれらのリソースへのアクセスを許可されます。

ユーザアカウントの設定の制限事項

次の語は予約済みであり、ユーザ設定に使用できません。

• adm

• bin

• daemon

• ftp

• ftpuser

• games

• gdm

• gopher

• halt

• lp

• mail

• mailnull

• man

• mtsuser

• news

• nobody

• san-admin

•シャットダウン

• sync

• sys
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• uucp

• xfs

Cisco Nexus 5000および 6000シリーズスイッチでは、すべて数字のユーザ名が TACACS+ま
たはRADIUSで作成されている場合でも、すべて数字のユーザ名はサポートされません。AAA
サーバに数字だけのユーザ名が登録されていて、ログイン時に入力しても、スイッチはログイ

ン要求を拒否します。

ユーザ名の先頭は英数字とする必要があります。ユーザ名には特殊文字 ( + = ._ \ - )のみを含め
ることができます。#記号と !記号はサポートされていません。ユーザ名に許可されていない
文字が含まれている場合、指定したユーザはログインできません。CiscoNX-OSrelease7.3(0)N1(1)
以降、アンダースコア（_）から始まるユーザ名がサポートされます。

注意

ユーザパスワードの要件

CiscoNexusデバイスパスワードには大文字小文字の区別があり、英数字だけを含むことができま
す。ドル記号（$）やパーセント記号（%）などの特殊文字は使用できません。

パスワードが脆弱な場合（短い、解読されやすいなど）、Cisco Nexusデバイスはパスワードを拒
否します。各ユーザアカウントには強力なパスワードを設定するようにしてください。強力なパ

スワードは、次の特性を持ちます。

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰り返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•正しい名前を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強力なパスワードの例を次に示します。

• If2CoM18

• 2009AsdfLkj30

• Cb1955S21

セキュリティ上の理由から、ユーザパスワードはコンフィギュレーションファイルに表示さ

れません。

（注）
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ユーザアカウントの注意事項および制約事項
ユーザアカウントおよび RBACを設定する場合、ユーザアカウントには次の注意事項および制
約事項があります。

•最大 256個のルールをユーザロールに追加できます。

•最大 64個のユーザロールをユーザアカウントに割り当てることができます。

• 1つのユーザロールを複数のユーザアカウントに割り当てることができます。

• network-admin、network-operator、san-adminなどの事前定義されたロールは編集不可です。

•ルールの追加、削除、編集は、SAN管理者ユーザロールではサポートされません。

•インターフェイス、VLAN、または VSAN範囲は SAN管理者ユーザロールでは変更できま
せん。

ユーザアカウントは、少なくとも 1つのユーザロールを持たなければなりません。（注）

ユーザアカウントの設定

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッション

を作成するまで有効になりません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

（任意）

使用可能なユーザロールを表示します。必要に応じ

て、他のユーザロールを設定できます。

switch(config)# show roleステップ 2   

ユーザアカウントを設定します。switch(config) #
usernameuser-id

ステップ 3   

user-idは、最大 28文字の英数字の文字列で、大文
字と小文字が区別されます。

[passwordpassword]
[expiredate] [rolerole-name]

デフォルトの passwordは定義されていません。
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目的コマンドまたはアクション

パスワードを指定しなかった場合、ユー

ザはスイッチにログインできない場合が

あります。

（注）

expiredateオプションの形式は、YYYY-MM-DDで
す。デフォルトでは、失効日はありません。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 4   

（任意）

ロール設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、ユーザアカウントを設定する例を示します。

switch# configure terminal
switch(config)# username NewUser password 4Ty18Rnt
switch(config)# exit
switch# show user-account

SAN 管理者ユーザの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したユーザに対する SAN管理者ユーザ
ロールのアクセス権を設定します。

switch(config) # username user-id
role san-admin password password

ステップ 2   

（任意）

ロール設定を表示します。

switch(config) # show user-accountステップ 3   

（任意）

SNMPユーザの設定を表示します。
switch(config) # show snmp-userステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 5   
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目的コマンドまたはアクション

ギュレーションにコピーして、変更を継続的

に保存します。

次に、SAN管理者ユーザを設定し、ユーザアカウントおよび SNMPユーザ設定を表示する例を
示します。

switch# configure terminal
switch(config)# username user1 role san-admin password xyz123
switch(config)# show user-account
user:admin

this user account has no expiry date
roles:network-admin

user:user1
this user account has no expiry date
roles:san-admin

switch(config) # show snmp user
________________________________________________________________________

SNMP USERS
________________________________________________________________________

User Auth Priv(enforce) Groups
____ ____ _____________ ______
admin md5 des(no) network-admin
user1 md5 des(no) san-admin

________________________________________________________________________
NOTIFICATION TARGET USES (configured for sending V3 Inform)
________________________________________________________________________

User Auth Priv
____ ____ ____

switch(config) #

RBAC の設定

ユーザロールおよびルールの作成

指定するルール番号により、ルールが適用される順番が決まります。ルールは降順で適用されま

す。たとえば、1つのロールが 3つのルールを持っている場合、ルール 3がルール 2よりも前に
適用され、ルール 2はルール 1よりも前に適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   
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目的コマンドまたはアクション

role-name引数は、最大 16文字の英数字の文字列
で、大文字と小文字が区別されます。

コマンド規則を設定します。switch(config-role) #rulenumber
{deny | permit}
commandcommand-string

ステップ 3   

command-stringには、スペースおよび正規表現を含
めることができます。たとえば、「interface ethernet
*」は、すべてのイーサネットインターフェイスが
含まれます。

必要な規則の数だけこのコマンドを繰り返します。

すべての操作の読み取り専用ルールまたは読み取

り/書き込みルールを設定します。
switch(config-role)# rulenumber
{deny | permit} {read|
read-write}

ステップ 4   

機能に対して、読み取り専用規則か読み取りと書き

込みの規則かを設定します。

switch(config-role)# rulenumber
{deny | permit} {read|
read-write}
featurefeature-name

ステップ 5   

機能の一覧を表示するには、show role featureコマ
ンドを使用します。

必要な規則の数だけこのコマンドを繰り返します。

機能グループに対して、読み取り専用規則か読み取

りと書き込みの規則かを設定します。

switch(config-role)# rulenumber
{deny | permit} {read|
read-write}
feature-groupgroup-name

ステップ 6   

機能グループの一覧を表示するには、show role
feature-groupコマンドを使用します。

必要な規則の数だけこのコマンドを繰り返します。

（任意）

ロールの説明を設定します。説明にはスペースも含

めることができます。

switch(config-role)#
descriptiontext

ステップ 7   

ロールコンフィギュレーションモードを終了しま

す。

switch(config-role)# endステップ 8   

（任意）

ユーザロールの設定を表示します。

switch# show roleステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 10   
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次に、ユーザロールを作成してルールを指定する例を示します。

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# rule deny command clear users
switch(config-role)# rule deny read-write
switch(config-role)# description This role does not allow users to use clear commands
switch(config-role)# end
switch(config)# show role

機能グループの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロール機能グループを指定して、ロール機

能グループコンフィギュレーションモードを開始

します。

switch(config) # role
feature-groupgroup-name

ステップ 2   

group-nameは、最大 32文字の英数字の文字列で、
大文字と小文字が区別されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 3   

（任意）

ロール機能グループ設定を表示します。

switch# show role
feature-group

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、機能グループを作成する例を示します。

switch# configure terminal
switch(config) # role feature-group group1
switch(config) # exit
switch# show role feature-group
switch# copy running-config startup-config
switch#
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ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。ロールがアクセスできるインターフェイスのリストを指定します。こ

れを必要なインターフェイスの数だけ指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   

ロールインターフェイスポリシーコンフィギュ

レーションモードを開始します。

switch(config-role) # interface
policy deny

ステップ 3   

ロールがアクセスできるインターフェイスのリス

トを指定します。

switch(config-role-interface) #
permit interfaceinterface-list

ステップ 4   

必要なインターフェイスの数だけこのコマンドを

繰り返します。

このコマンドには、イーサネットまたは仮想ファ

イバチャネルインターフェイスを指定できます。

ロールインターフェイスポリシーコンフィギュ

レーションモードを終了します。

switch(config-role-interface) #
exit

ステップ 5   

（任意）

ロール設定を表示します。

switch(config-role) # show roleステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config-role) # copy
running-config startup-config

ステップ 7   

次に、ユーザがアクセスできるインターフェイスを制限するために、ユーザロールインターフェ

イスポリシーを変更する例を示します。

switch# configure terminal
switch(config)# role name UserB
switch(config-role)# interface policy deny
switch(config-role-interface)# permit interface ethernet 2/1
switch(config-role-interface)# permit interface vfc 30/1
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ユーザロール VLAN ポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限できま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role
namerole-name

ステップ 2   

ロールVLANポリシーコンフィギュレーション
モードを開始します。

switch(config-role )# vlan policy
deny

ステップ 3   

ロールがアクセスできる VLANの範囲を指定し
ます。

switch(config-role-vlan # permit
vlanvlan-list

ステップ 4   

必要な VLANの数だけこのコマンドを繰り返し
ます。

ロールVLANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vlan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

ユーザロール VSAN ポリシーの変更
ユーザロール VSANポリシーを変更して、ユーザがアクセスできる VSANを制限できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config-role) # role
namerole-name

ステップ 2   

ロールVSANポリシーコンフィギュレーション
モードを開始します。

switch(config-role) # vsan policy
deny

ステップ 3   

ロールがアクセスできる VSAN範囲を指定しま
す。

switch(config-role-vsan) #
permit vsanvsan-list

ステップ 4   

必要な VSANの数だけ、このコマンドを繰り返
します。

ロールVSANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vsan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

ユーザアカウントと RBAC の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

ユーザロールの設定を表示します。show role [role-name]

機能リストを表示します。show role feature

機能グループの設定を表示します。show role feature-group

スタートアップコンフィギュレーションのユー

ザアカウント設定を表示します。

show startup-config security
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目的コマンド

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。allキーワードを指定する
と、ユーザアカウントのデフォルト値が表示さ

れます。

show running-config security [all]

ユーザアカウント情報を表示します。show user-account

ユーザアカウントおよび RBAC のユーザアカウントデ
フォルト設定

次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。

表 5：デフォルトのユーザアカウントおよび RBAC パラメータ

デフォルトパラメータ（Parameters）

未定義ユーザアカウントパスワード

なし。ユーザアカウントの有効期限

すべてのインターフェイスがアクセス可能インターフェイスポリシー

すべての VLANがアクセス可能VLANポリシー

すべての VFCにアクセス可能。VFCポリシー

すべての VETHにアクセス可能。VETHポリシー
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第 8 章

Session Manager の設定

この章の内容は、次のとおりです。

• Session Managerの概要, 95 ページ

• Session Managerの注意事項および制約事項, 96 ページ

• Session Managerの設定, 96 ページ

• Session Manager設定の確認, 98 ページ

Session Manager の概要
SessionManagerを使用すると、設定変更をバッチモードで実行できます。SessionManagerは次の
フェーズで機能します。

•コンフィギュレーションセッション：セッションマネージャモードで実行するコマンドの
リストを作成します。

•検証：設定の基本的なセマンティックチェックを行います。Cisco NX-OSは、設定の一部で
セマンティクス検査が失敗した場合にエラーを返します。

•検証：既存のハードウェア設定、ソフトウェア設定、およびリソースに基づいて、設定全体
を確認します。Cisco NX-OSは、設定がこの確認フェーズで合格しなかった場合にエラーを
返します。

•コミット：Cisco NX-OSは設定全体を確認して、デバイスに対する変更をアトミックに実行
します。エラーが発生すると、Cisco NX-OSは元の設定に戻ります。

•打ち切り：設定変更を実行しないで廃棄します。

任意で、変更をコミットしないでコンフィギュレーションセッションを終了できます。また、コ

ンフィギュレーションセッションを保存することもできます。
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Session Manager の注意事項および制約事項
Session Managerには、次の注意事項および制限事項があります。

• Session Managerは、アクセスコントロールリスト（ACL）機能のみサポートします。

•作成できるコンフィギュレーションセッションの最大数は 32です。

•すべてのセッションで設定できるコマンドの最大数は 20,000です。

Session Manager の設定

セッションの作成

作成できるコンフィギュレーションセッションの最大数は 32です。

手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成し、

セッションコンフィギュレーションモードを開

始します。名前は任意の英数字ストリングです。

switch# configure sessionnameステップ 1   

セッションの内容を表示します。

（任意）

セッションの内容を表示します。

switch(config-s)# show
configuration session [name]

ステップ 2   

（任意）

セッションをファイルに保存します。保存場所に

は、bootflashまたは volatileを指定できます。

switch(config-s)# savelocationステップ 3   

セッションでの ACL の設定
コンフィギュレーションセッションで ACLを設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成

し、セッションコンフィギュレーション

switch# configure sessionnameステップ 1   

モードを開始します。名前は任意の英数字

ストリングです。

ACLを作成します。switch(config-s)# ip access-listnameステップ 2   

（任意）

ACLに許可文を追加します。
switch(config-s-acl)# permitprotocol
source destination

ステップ 3   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config-s-acl)#
interfaceinterface-type number

ステップ 4   

インターフェイスにポートアクセスグルー

プを追加します。

switch(config-s-if)# ip port
access-groupnamein

ステップ 5   

（任意）

セッションの内容を表示します。

switch# show configuration session
[name]

ステップ 6   

セッションの確認

セッションを確認するには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

を確認します。

switch(config-s)# verify [verbose]

セッションのコミット

セッションをコミットするには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

をコミットします。

switch(config-s)# commit [verbose]

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 97

Session Manager の設定
セッションの確認



セッションの保存

セッションを保存するには、セッションモードで次のコマンドを使用します。

目的コマンド

（任意）セッションをファイルに保存します。

保存場所には、bootflashまたは volatileを指定
できます。

switch(config-s)# savelocation

セッションの廃棄

セッションを廃棄するには、セッションモードで次のコマンドを使用します。

目的コマンド

コマンドを適用しないで、コンフィギュレー

ションセッションを廃棄します。

switch(config-s)# abort

Session Manager のコンフィギュレーション例
次に、ACL用のコンフィギュレーションセッションを作成する例を示します。
switch# configure session name test2
switch(config-s)# ip access-list acl2
switch(config-s-acl)# permit tcp any any
switch(config-s-acl)# exit
switch(config-s)# interface Ethernet 1/4
switch(config-s-ip)# ip port access-group acl2 in
switch(config-s-ip)# exit
switch(config-s)# verify
switch(config-s)# exit
switch# show configuration session test2

Session Manager 設定の確認
セッションマネージャの設定情報を確認するには、次の作業のいずれかを行います。

目的コマンド

コンフィギュレーションファイルの内容を表示

します。

show configuration session [name]
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目的コマンド

コンフィギュレーションセッションのステータ

スを表示します。

show configuration session status [name]

すべてのコンフィギュレーションセッションの

サマリーを表示します。

show configuration session summary
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第 9 章

オンライン診断の設定

この章の内容は、次のとおりです。

• オンライン診断について, 101 ページ

• オンライン診断の設定, 104 ページ

• オンライン診断設定の確認, 105 ページ

• オンライン診断のデフォルト設定, 105 ページ

オンライン診断について
オンライン診断では、スイッチの起動時またはリセット時にハードウェアコンポーネントを確認

し、通常の動作時にはハードウェアの状態を監視します。

CiscoNexusシリーズスイッチは、起動時診断および実行時診断をサポートします。起動時診断に
は、システム起動時とリセット時に実行する、中断を伴うテストおよび非中断テストが含まれま

す。

実行時診断（ヘルスモニタリング診断）には、スイッチの通常の動作時にバックグラウンドで実

行する非中断テストが含まれます。

ブートアップ診断

起動時診断は、スイッチをオンラインにする前にハードウェアの障害を検出します。起動診断で

は、スーパーバイザとASICの間のデータパスと制御パスの接続も確認します。次の表に、スイッ
チの起動時またはリセット時にだけ実行される診断を示します。

表 6：ブートアップ診断

説明診断

PCI express（PCIe）アクセスをテストします。PCIe
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説明診断

NVRAM（不揮発性RAM）の整合性を確認しま
す。

NVRAM

インバンドポートとスーパーバイザの接続をテ

ストします。

インバンドポート

管理ポートをテストします。管理ポート

DRAMの整合性を確認します。メモリ

起動時診断には、ヘルスモニタリング診断と共通するテストセットも含まれます。

起動時診断では、オンボード障害ロギング（OBFL）システムに障害を記録します。また、障害に
より LEDが表示され、診断テストのステート（on、off、pass、または fail）を示します。

起動診断テストをバイパスするように Cisco Nexusデバイスを設定することも、またはすべての
起動診断テストを実行するように設定することもできます。

ヘルスモニタリング診断

ヘルスモニタリング診断では、スイッチの状態に関する情報を提供します。実行時のハードウェ

アエラー、メモリエラー、ソフトウェア障害、およびリソースの不足を検出します。

ヘルスモニタリング診断は中断されずにバックグラウンドで実行され、ライブネットワークト

ラフィックを処理するスイッチの状態を確認します。

次の表に、スイッチのヘルスモニタリング診断を示します。

表 7：ヘルスモニタリング診断テスト

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

電源装置のヘルスステータスを監視します。電源モジュール

温度センサーの読み取り値を監視します。温度センサー

ファンの速度およびファンの制御をモニタしま

す。

テストファン
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スイッチが吸気温度のしきい値に達し、120秒の制限内には温度が低下しない場合、スイッチ
を復旧するには、スイッチの電源をオフにして、電源装置を再装着する必要があります。

（注）

次の表に、システム起動時とリセット時にも実行されるヘルスモニタリング診断を示します。

表 8：ヘルスモニタリングおよび起動時診断テスト

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

スイッチが 40度（摂氏）の吸気温度しきい値を超え、120秒のしきい値の範囲内では温度が
低下しない場合、スイッチを復旧するには、スイッチの電源をオフにして、電源装置を再装着

する必要があります。

（注）

拡張モジュール診断

スイッチの起動時またはリセット時の起動時診断には、スイッチのインサービス拡張モジュール

のテストが含まれます。

稼働中のスイッチに拡張モジュールを挿入すると、診断テストセットが実行されます。次の表

に、拡張モジュールの起動時診断を示します。これらのテストは、起動時診断と共通です。起動

時診断が失敗した場合、拡張モジュールはサービス状態になりません。
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表 9：拡張モジュールの起動時診断およびヘルスモニタリング診断

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

ヘルスモニタリング診断は、IS拡張モジュールで実行されます。次の表で、拡張モジュールのヘ
ルスモニタリング診断に固有の追加のテストについて説明します。

表 10：拡張モジュールのヘルスモニタリング診断

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

温度センサーの読み取り値を監視します。温度センサー

オンライン診断の設定
完全なテストセットを実行するよう起動時診断を設定できます。もしくは、高速モジュール起動

時のすべての起動時診断テストをバイパスできます。

起動時オンライン診断レベルをcompleteに設定することを推奨します。起動時オンライン診断
をバイパスすることは推奨しません。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

デバイスの起動時に診断を実行するよう起動時診

断レベルを次のように設定します。

switch(config)# diagnostic
bootup level [complete | bypass]

ステップ 2   

• complete：すべての起動時診断を実行します。
これはデフォルト値です。

• bypass：起動時診断を実行しません。

（任意）

現在、スイッチで実行されている起動時診断レベ

ル（bypassまたは complete）を表示します。

switch# show diagnostic bootup
level

ステップ 3   

次に、完全な診断を実行するよう起動時診断レベルを設定する例を示します。

switch# configure terminal
switch(config)# diagnostic bootup level complete

オンライン診断設定の確認
オンライン診断の設定情報を確認するには、次のコマンドを使用します。

目的コマンド

起動時診断レベルを表示します。show diagnostic bootup level

診断テストの結果を表示します。show diagnostic result moduleslot

オンライン診断のデフォルト設定
次の表に、オンライン診断パラメータのデフォルト設定を示します。

表 11：デフォルトのオンライン診断パラメータ

デフォルトパラメータ（Parameters）

complete起動時診断レベル
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第 10 章

システムメッセージロギングの設定

この章の内容は、次のとおりです。

• システムメッセージロギングの概要, 107 ページ

• システムメッセージロギングのライセンス要件, 109 ページ

• システムメッセージロギングの注意事項および制約事項, 109 ページ

• システムメッセージロギングのデフォルト設定, 109 ページ

• システムメッセージロギングの設定, 110 ページ

• システムメッセージロギングの設定確認, 121 ページ

• ACLロギングの設定, 123 ページ

システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシステ

ム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングは RFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、Cisco Nexusデバイスはメッセージをターミナルセッションへ出力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。
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表 12：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで不揮発性 RAM（NVRAM）ログに記録し
ます。NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

Syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定されたリ
モートシステムで稼働します。最大 8台の syslogサーバにログを送信するように Cisco Nexusシ
リーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、CiscoFabric
Services（CFS）を使用して syslogサーバ設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージがSyslogサー
バに送信されます。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれてい

ない機能はすべてCiscoNX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生

しません。NX-OSライセンス方式の詳細につい
ては、『CiscoNX-OS LicensingGuide』を参照し
てください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 13：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ（Parameters）

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度 5のメッセージロギングがイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

Secondsタイムスタンプ単位

ディセーブルSyslogサーバロギング

ディセーブルSyslogサーバ設定の配布
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システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によって、メッセージを
記録するようスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

手順

目的コマンドまたはアクショ

ン

コンソールから現在の端末セッションに syslogメッ
セージをコピーします。

switch# terminal monitorステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 2   

指定された重大度（またはそれ以上）に基づくコン

ソールセッションへのメッセージの記録をイネーブ

switch(config)# logging
console [severity-level]

ステップ 3   

ルにします（数字が小さいほうが大きい重大度を示し

ます）。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

（任意）

コンソールへのロギングメッセージをディセーブル

にします。

switch(config)# no logging
console [severity-level]

ステップ 4   

指定された重大度（またはそれ以上）に基づくモニタ

へのメッセージの記録をイネーブルにします（数字が

switch(config)# logging
monitor [severity-level]

ステップ 5   
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目的コマンドまたはアクショ

ン

小さいほうが大きい重大度を示します）。重大度は 0
～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

設定はTelnetおよびSSHセッションに適用されます。

（任意）

Telnetおよび SSHセッションへのメッセージロギン
グをディセーブルにします。

switch(config)# no logging
monitor [severity-level]

ステップ 6   

（任意）

コンソールロギング設定を表示します。

switch# show logging
console

ステップ 7   

（任意）

モニタロギング設定を表示します。

switch# show logging
monitor

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal
switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console
Logging console: enabled (Severity: error)
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次に、コンソールのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging console

次に、ターミナルセッションのログレベルを 4に設定する例を示します。
switch# terminal monitor
switch# configure terminal
switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor
Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シス

テムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

システムメッセージを保存するのに使用するログファ

イルの名前と、記録する最小重大度を設定します。任

switch(config)# logging
logfilelogfile-nameseverity-level
[sizebytes]

ステップ 2   

意で最大ファイルサイズを指定できます。デフォル

トの重大度は 5です。ファイルサイズは 4194304で
す。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ
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目的コマンドまたはアクション

ファイルサイズは 4096～ 10485760バイトです。

（任意）

ログファイルへのロギングをディセーブルにします。

任意で最大ファイルサイズを指定できます。デフォ

switch(config)# no logging
logfile
[logfile-nameseverity-level
[sizebytes]]

ステップ 3   

ルトの重大度は 5です。ファイルサイズは 4194304
です。

（任意）

ロギング設定を表示します。任意で最大ファイルサ

イズを指定できます。デフォルトの重大度は5です。
ファイルサイズは 4194304です。

switch# show logging infoステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示します。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が削除されて

います）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)
Logging linecard: enabled (Severity: notifications)
Logging fex: enabled (Severity: notifications)
Logging timestamp: Seconds
Logging server: disabled
Logging logfile: enabled

Name - my_log: Severity - informational Size - 4194304
Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3
aclmgr 3 3
afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2
capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

指定された重大度またはそれ以上の重大度であるモジュー

ルログメッセージをイネーブルにします。重大度は 0～
7の範囲です。

switch(config)# logging
module [severity-level]

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使用
されます。

指定された重大度またはそれ以上の重大度である指定の

ファシリティからのロギングメッセージをイネーブルに

します。重大度は 0～ 7です。

switch(config)# logging
levelfacility severity-level

ステップ 3   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、all
ファシリティを使用します。デフォルト値については、

show logging levelコマンドを参照してください。
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目的コマンドまたはアクショ

ン

コンポーネントのデフォルトの重大度と現在の

セッションにおける重大度が同じ場合、コン

ポーネントのログレベルは実行コンフィギュ

レーションに表示されません。

（注）

（任意）

モジュールログメッセージをディセーブルにします。

switch(config)# no logging
module[severity-level]

ステップ 4   

（任意）

指定されたファシリティのロギング重大度をデフォルト

レベルにリセットします。ファシリティおよび重大度を

switch(config)# no logging
level [facility severity-level]

ステップ 5   

指定しないと、スイッチはすべてのファシリティをデフォ

ルトレベルにリセットします。

（任意）

モジュールロギング設定を表示します。

switch# show logging
module

ステップ 6   

（任意）

ファシリティごとに、ロギングレベル設定およびシステ

ムのデフォルトレベルを表示します。ファシリティを指

switch# show logging level
[facility]

ステップ 7   

定しないと、スイッチはすべてのファシリティのレベル

を表示します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 8   

次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示します。

switch# configure terminal
switch(config)# logging module 3
switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

CiscoNexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定でき
ます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ロギングタイムスタンプ単位を設定します。

デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 2   

（任意）

ロギングタイムスタンプ単位をデフォルト

の秒にリセットします。

switch(config)#no logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 3   

（任意）

設定されたロギングタイムスタンプ単位を

表示します。

switch# show logging timestampステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds

syslog サーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設定で
きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   
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目的コマンドまたはアクション

ホストが syslogメッセージを受信するように設定します。logging serverhost
[severity-level

ステッ

プ 2   • host引数は、syslogサーバホストのホスト名または
IPv4または IPv6アドレスを示します。

[use-vrfvrf-name
[facilityfacility]]]

例：
switch(config)# logging
server 172.28.254.254 5

• severity-level引数は、指定したレベルに syslogサーバ
へのメッセージのロギングを制限します。重大度は

0～ 7の範囲です。表 12：システムメッセージの重
大度 , （108ページ）を参照してください。

use-vrf default facility
local3

• use vrf vrf-nameキーワードと引数は、仮想ルーティ
ングおよび転送（VRF）名の defaultまたは
management値を示します。特定のVRFが指定されな
い場合は、managementがデフォルトです。ただし、
managementが設定されているときは、それがデフォ
ルトであるため、show runningコマンドの出力には
表示されません。特定の VRFが設定されている場
合、show-runningコマンドの出力には、各サーバの
VRFが表示されます。

現在の Cisco Fabric Services（CFS）配信で
は VRFをサポートしていません。CFS配
信がイネーブルの場合、デフォルト VRF
で設定されているロギングサーバは管理

VRFとして配布されます。

（注）

• facility引数は syslogファシリティタイプを指定しま
す。デフォルトの発信ファシリティは local7です。

ファシリティは、使用しているCiscoNexusシリーズ
ソフトウェアのコマンドリファレンスに記載されて

います。

デバッグは CLIファシリティですが、デバッグ
の syslogはサーバに送信されません。

（注）

（任意）

指定されたホストのロギングサーバを削除します。

no logging serverhost

例：
switch(config)# no
logging server
172.28.254.254 5

ステッ

プ 3   

（任意）

Syslogサーバ設定を表示します。
show logging server

例：
switch# show logging
server

ステッ

プ 4   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   

次に、syslogサーバを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIX または Linux システムでの syslog の設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。

表 14： syslog.conf の syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

ファシリティ

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。noneを使用するとファシリティを
ディセーブルにできます。

レベル

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
118 OL-31641-01-J  

システムメッセージロギングの設定

syslog サーバの設定



説明フィールド

メッセージの宛先。ファイル名、前にアット

マーク（@）が付いたホスト名、カンマで区切
られたユーザリストです。アスタリスク（*）
を使用するとすべてのログインユーザを指定し

ます。

アクション

手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。
debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。
$ kill -HUP ~cat /etc/syslog.pid~

syslog サーバ設定の配布の設定
CiscoFabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッチへ
Syslogサーバ設定を配布できます。

Syslogサーバ設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサーバ設定
を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチは Syslogサー
バ設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保存されている syslogサーバ設定の変更は失われる
ことがあります。

（注）

はじめる前に

1つまたは複数の syslogサーバを設定しておく必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をイネーブ

switch(config)# logging
distribute

ステップ 2   

ルにします。デフォルトでは、配布はディセーブル

です。

ファブリック内のスイッチへ配布するための Syslog
サーバ設定に対する保留中の変更をコミットします。

switch(config)# logging
commit

ステップ 3   

Syslogサーバ設定に対する保留中の変更をキャンセ
ルします。

switch(config)# logging
abort

ステップ 4   

（任意）

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をディセー

switch(config)# no logging
distribute

ステップ 5   

ブルにします。設定変更が保留中の場合は、配布を

ディセーブルにできません。logging commitおよび
logging abortコマンドを参照してください。デフォ
ルトでは、配布はディセーブルです。

（任意）

Syslogサーバ設定に対する保留中の変更を表示しま
す。

switch# show logging
pending

ステップ 6   

（任意）

syslogサーバ設定の保留中の変更に対して、現在の
syslogサーバ設定との違いを表示します。

switch# show logging
pending-diff

ステップ 7   

（任意）

syslogサーバ配布の現在の状態と最後に実行したア
クションに関する情報を表示します。

switch# show logging
internal info

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   
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ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したり消去したりできます。

手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
switch# show logging
lastnumber-lines

ステップ 1   

入力されたスパン内にタイムスタンプがあるロ

グファイルのメッセージを表示します。終了時

switch# show logging logfile
[start-timeyyyymmm dd
hh:mm:ss] [end-timeyyyy mmm
dd hh:mm:ss]

ステップ 2   

間を入力しないと、現在の時間が使用されます。

月の時間フィールドには3文字を、年と日の時間
フィールドには数値を入力します。

NVRAMのメッセージを表示します。表示される
行数を制限するには、表示する最終行番号を入力

switch# show logging nvram
[lastnumber-lines]

ステップ 3   

できます。最終行番号には 1～ 100を指定できま
す。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4   

NVRAMの記録されたメッセージをクリアしま
す。

switch# clear logging nvramステップ 5   

次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40
switch# show logging logfile start-time 2007 nov 1 15:10:0
switch# show logging nvram last 10

次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile
switch# clear logging nvram

システムメッセージロギングの設定確認
システムメッセージのロギング設定情報を確認するには、次のコマンドを使用します。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info
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目的コマンド

Syslog配布情報を表示します。show logging internal info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを
表示します。

show logging ip access-list status

ログファイルの末尾から指定行数を表示しま

す。

show logging lastnumber-lines

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile
[start-timeyyyymmmddhh:mm:ss]
[end-timeyyyymmmddhh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [lastnumber-lines]

Syslogサーバの保留中の配布設定を表示しま
す。

show logging pending

Syslogサーバの保留中の配布設定の違いを表示
します。

show logging pending-diff

Syslogサーバ設定を表示します。show logging server

ロギングセッションのステータスを表示しま

す。

show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp

ACLログファイルの実行コンフィギュレーショ
ンを表示します。

show running-config acllog
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ACL ロギングの設定

ACL ロギングに関する情報
アクセスコントロールリスト（ACL）のロギング機能により、IPv4 ACLにヒットするパケット
のロギングが可能になります。ログメッセージはフローベースで表示されます。フローは、送信

元 IPアドレス、宛先 IPアドレス、レイヤ 4プロトコル、およびインターフェイスのレイヤ 4送
信元/宛先ポートの組み合わせを使用して識別されます。ログメッセージは、次の基準に基づいて
生成されます。

•新しいフローが作成される場合（INFOメッセージ）

•フローのパケットしきい値に到達したとき（WARNINGメッセージ）

•一定の間隔の終わりに（デフォルトは5分）、フローにヒットしたパケット数とともに（INFO
メッセージ：設定可能）

上記に加え、フロー数が指定された間隔内にしきい値を超えると、警告メッセージが記録され、

フローはロギングキャッシュに追加されません。

次の表に、Cisco Nexusデバイスの制限について説明します。

表 15：ACL ロギングサポート表

Cisco Nexus デバイス機能

ロギングサポート

ドロップのみYesPACL

ドロップのみYes入力 RACL

ドロップのみYes出力 RACL

ドロップのみYes入力 VACL

ドロップのみYes出力 VACL

該当なしRBACL

許可/ドロップYesVTY ACL In/Out

許可/ドロップYesmgmt0の入力 RACL

SNMP ACL

NTP ACL
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VTY ACLを除く他のすべての ACLは「拒否」ACEエントリの ACLロギングのみサポートしま
す。しかし、同一のACLは vty ACLと他の機能の両方に適用される場合があるため、「permit <>
log」CLIはブロックできません。ただし、ある ACLをそのようにインターフェイスや VLANに
適用することは回避可能です。Mgmt0は、許可のロギングをサポートしています。

Cisco Nexusデバイスでは、CTSはサポートされていないので、RBACLはサポートされません。

IPv6およびMAC ACLの ACLロギングはサポートされません。FEX HIFインターフェイスを含
め、PACL、RACL、VACLおよび VTYを適用可能なすべてのインターフェイスでサポートされ
ます。

ACLロギングはレート制限されます。ACLにヒットするパケットはすべて、supに送信されませ
ん。レートリミッタ機能は、スイッチごとに、すべてのASICと TCAMリージョンに適用されま
す。レートを設定するため、次の CLIが提供されます。

ACL ロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ソフトウェア内にキャッシュする最大ログエントリ

数を設定します。範囲は 0～ 1000000エントリで
す。デフォルト値は 8000エントリです。

switch(config)# logging ip
access-list cache entries
num_entries

ステップ 2   

ログの更新の間隔を秒数で設定します。この時間中

エントリが非アクティブの場合、キャッシュから削

switch(config)# logging ip
access-list cache interval
seconds

ステップ 3   

除されます。指定できる範囲は 5～ 86400秒です。
デフォルト値は 300秒です。

エントリがログに記録されるまでに一致するパケッ

ト数を設定します。範囲は 0～ 1000000パケットで
switch(config)# logging ip
access-list cache threshold
num_packets

ステップ 4   

す。デフォルト値は 0パケットです。つまり、パ
ケットの一致数によってロギングがトリガーされる

ことはありません。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 5   
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次に、ログエントリの最大数を 5000、間隔を 120秒、およびしきい値を 500000に設定する例を
示します。

switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config

インターフェイスへの ACL ロギングの適用

はじめる前に

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）で IPア
クセスリストを作成します。

• ACLロギングキャッシュを設定します。

• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

mgmt0インターフェイスを指定します。switch(config)# interface mgmt0ステップ 2   

指定したインターフェイスの入力トラフィック

で ACLロギングをイネーブルにします。
switch(config-if)# ip access-group
name in

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次に、すべての入力トラフィックに対して acl1で指定されたロギングにmgmt0インターフェイス
を適用する例を示します。

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config
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ロギング使用 VLAN アクセスマップの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したアクセスマップのアクセスマップ

コンフィギュレーションモードを開始しま

す。

switch(config)# vlan access-map
map-name

ステップ 2   

マップの IPv4および IPV6 ACLを指定しま
す。

switch(config-access-map)#match
ip address ip-access-list

ステップ 3   

スイッチが、ACLに一致したトラフィック
に適用するアクションを指定します。

switch(config-access-map)# action
drop log

ステップ 4   

アクセスマップコンフィギュレーション

モードを終了します。

switch(config-access-map)# exitステップ 5   

次に、ロギング用に VLANアクセスマップを作成する例を示します。
switch# configure terminal
switch(config)# vlan access-map vacl1
switch(config-access-map)# match ip address pacl1
switch(config-access-map)# action drop log
switch(config-access-map)# exit
switch(config)#

ACL ログの一致レベルの設定

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   
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目的コマンドまたはアク

ション

ACLログ（acllog）で記録するエントリと一致するように
ログレベルを指定します。numberは 0～ 7までの値です。
デフォルト値は 6です。

ログに入力するログメッセージでは、ACLログ
ファシリティ（acllog）のログレベルとログファ
イルのロギング重大度は、ACLログの一致ログ
レベル設定よりも大きいか、同じです。詳細につ

いては、モジュールおよびファシリティメッセー

ジのロギングの設定, （113ページ）およびファ
イルへのシステムメッセージロギングの設定,
（112ページ）を参照してください。

（注）

switch(config)# acllog
match-log-level number

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

ACL ロギングのレートリミッタの設定
キャッシュに記録される、スーパーバイザ（CPU）に送信されるログに記録されるパケット数を
制限できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

num-packets：パケット/秒の値。有効な範囲
は 50～ 600000です。デフォルトは 100パ
ケット/秒です。

hardware rate-limiter access-list-log
packets num-packets

ステップ 2   

次に、1000パケット/秒にレートリミッタを設定する例を示します。
switch# configure terminal
switch(config)# hardware rate-limiter access-list-log packets 1000
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ACL ログのクリア
ACLログをクリアできます。

手順

目的コマンドまたはアクション

IPコンフィギュレーションのアクセスリ
ストキャッシュをクリアします。

switch# clear logging ip access-list
cache

ステップ 1   

ACL ロギングの確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

ACLLOGのステータスを表示します。show logging ip access-list status

キャッシュ内のエントリと任意選択の詳細を表

示します。

show logging ip access-list cache [detail]

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
128 OL-31641-01-J  

システムメッセージロギングの設定

ACL ログのクリア



第 11 章

Smart Call Home の設定

この章の内容は、次のとおりです。

• Smart Call Homeに関する情報, 129 ページ

• Smart Call Homeの注意事項および制約事項, 139 ページ

• Smart Call Homeの前提条件, 140 ページ

• Call Homeのデフォルト設定, 140 ページ

• Smart Call Homeの設定, 141 ページ

• Smart Call Home設定の確認, 152 ページ

• フルテキスト形式での syslogアラート通知の例, 153 ページ

• XML形式での syslogアラート通知の例, 153 ページ

Smart Call Home に関する情報
Smart Call Homeは電子メールを使用して、重要なシステムイベントを通知します。Cisco Nexus
シリーズスイッチは、幅広いメッセージフォーマットを提供し、ポケットベルサービス、標準

Eメール、またはXMLベースの自動解析アプリケーションと最適な互換性を保てます。この機能
を使用して、ネットワークサポートエンジニアや Network Operations Centerを呼び出せます。ま
た、Cisco Smart Call Homeサービスを使用して、TACでケースを自動的に生成することもできま
す。

シスコと直接サービス契約を結んでいる場合は、Smart Call Homeサービス用のデバイスを登録で
きます。Smart Call Homeは、ご使用のデバイスから送信された Smart Call Homeメッセージを分
析し、背景情報および推奨事項を提供して、システムの問題を迅速に解決します。既知と特定で

きる問題、特に GOLD診断エラーについては、シスコ TACによって自動サービスリクエストが
生成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート。
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•ご使用のデバイスからの Smart Call Homeメッセージの分析と、必要に応じた自動サービス
リクエストの生成は、問題を迅速に解決するための詳細な診断情報とともに、適切な TAC
チームにルーティングされます。

•セキュアなメッセージ転送が、ご使用のデバイスから直接、またはダウンロード可能な
Transport Gateway（TG）集約ポイントを経由して行われます。複数のデバイスでサポートを
必要としている場合、またはセキュリティ要件の関係でご使用のデバイスをインターネット

に直接接続できない場合は、TG集約ポイントを使用できます。

• Smart Call Homeメッセージと推奨事項、すべての Smart Call Homeデバイスのインベントリ
および設定情報、および Field Notice、セキュリティ勧告、およびサポート終了日情報への
Webベースのアクセス。

Smart Call Home の概要
Smart Call Homeを使用すると、重要なイベントがデバイスで発生した場合に外部エンティティに
通知できます。Smart Call Homeでは、ユーザが宛先プロファイルに設定する複数の受信者にア
ラートが配信されます。

Smart Call Homeには、スイッチで事前に定義された一連のアラートが含まれます。これらのア
ラートはアラートグループにグループ化され、アラートグループのアラートが発生したときに実

行する CLIコマンドが割り当てられています。スイッチには、転送された Smart Call Homeメッ
セージのコマンド出力が含まれます。

Smart Call Home機能には、次のものがあります。

•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。

◦ショートテキスト：ポケットベルまたは印刷されたレポートに適している文字。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkup Language（XML）およびAdaptiveMessaging Language（AML）
XMLスキーマ定義（XSD）を使用した、判読可能なフォーマットです。XML形式で
は、シスコ TACと通信できます。

•複数のメッセージ宛先への同時配信が可能。各宛先プロファイルには最大 50件の電子メー
ル宛先アドレスを設定できます。

Smart Call Home 宛先プロファイル
Smart Call Home宛先プロファイルには、次の情報が含まれています。

• 1つ以上のアラートグループ：アラートの発生時に、特定の Smart Call Homeメッセージを
送信するアラートのグループ。
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• 1つ以上の電子メール宛先：この宛先プロファイルに割り当てられたアラートグループに
よって生成された Smart Call Homeメッセージの受信者リスト。

•メッセージフォーマット：SmartCallHomeメッセージのフォーマット（ショートテキスト、
フルテキスト、または XML）。

•メッセージ重大度：スイッチが宛先プロファイル内のすべての電子メールアドレスに対して
Smart Call Homeメッセージを生成するまで、アラートが満たす必要がある Smart Call Home
重大度。アラートの Smart Call Home重大度が、宛先プロファイルに設定されたメッセージ
重大度よりも低い場合、スイッチはアラートを生成しません。

定期メッセージを日別、週別、月別で送信するコンポーネントアラートグループを使用して、定

期的なコンポーネントアップデートメッセージを許可するよう宛先プロファイルを設定すること

もできます。

Cisco Nexusスイッチは、次の定義済み宛先プロファイルをサポートします。

• CiscoTAC-1：XMLメッセージフォーマットの Cisco-TACアラートグループをサポートしま
す。

• full-text-destination：フルテキストメッセージフォーマットをサポートします。

• short-text-destination：ショートテキストメッセージフォーマットをサポートします。

Smart Call Home アラートグループ
アラートグループは、すべての Cisco Nexusデバイスでサポートされる Smart Call Homeアラート
の定義済みサブセットです。アラートグループを使用すると、定義済みまたはカスタム宛先プロ

ファイルに送信する一連の Smart Call Homeアラートを選択できます。Smart Call Homeアラート
が宛先プロファイルにアソシエートされたいずれかのアラートグループに属する場合、およびア

ラートで、Smart Call Homeメッセージ重大度が宛先プロファイルに設定されているメッセージ重
大度と同じか、それ以上である場合のみ、スイッチは Smart Call Homeアラートを宛先プロファイ
ルの電子メールの宛先に送信します。

次の表に、サポートされるアラートグループと、アラートグループ用に生成された Smart Call
Homeメッセージに含まれるデフォルトの CLIコマンド出力を示します。

表 16：アラートグループおよび実行されるコマンド

実行されるコマンド説明アラートグループ

アラートを発信するアラート

グループに基づいてコマンドを

実行します。

Smart Call Home宛ての、他の
アラートグループからのすべ

てのクリティカルアラート。

Cisco-TAC
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実行されるコマンド説明アラートグループ

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

診断によって生成されたイベン

ト。

診断

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

スーパーバイザモジュールに

関連するイベント。

スーパーバイザハードウェア

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

標準またはインテリジェント

スイッチングモジュールに関

連するイベント。

ラインカードハードウェア

show version

show module

show running-config all

show startup-config

設定に関連した定期的なイベン

ト。

設定（Configuration）

show system redundancy status

show tech-support
装置の動作に重要なソフトウェ

アシステムの障害によって生

成されるイベント

システム

show environment

show logging last 1000

show module show version

show tech-support platform
callhome

電源、ファン、および温度ア

ラームなどの環境検知要素に関

連するイベント。

環境

show module

show version

show license usage

show inventory

show sprom all

show system uptime

装置がコールドブートした場

合、または FRUの取り付けま
たは取り外しを行った場合に示

されるコンポーネントステー

タス。このアラートは重要でな

いイベントであり、情報はス

テータスおよび使用権に使用さ

れます。

インベントリ
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Smart Call Homeは、syslogの重大度を、syslogポートグループメッセージの対応する Smart Call
Homeの重大度に対応させます。

特定のイベントが発生し、Smart Call Homeメッセージを含む show出力を送信した場合に、追加
の showコマンドを実行するために、定義済みのアラートグループをカスタマイズできます。

showコマンドは、フルテキストおよびXML宛先プロファイルにのみ追加できます。ショートテ
キスト宛先プロファイルは、128バイトのテキストに制限されているため、追加の showコマンド
をサポートしていません。

Smart Call Home のメッセージレベル
Smart Call Homeを使用すると、緊急度に基づいてメッセージをフィルタリングできます。各宛先
プロファイル（定義済みおよびユーザ定義）を、Smart Call Homeメッセージレベルしきい値にア
ソシエートすることができます。宛先プロファイルのこのしきい値よりも小さい値を持つ Smart
Call Homeメッセージは、スイッチによって生成されません。Smart Call Homeメッセージレベル
の範囲は 0（緊急度が最小）～ 9（緊急度が最大）です。デフォルトは 0です（スイッチはすべて
のメッセージを送信します）。

syslogアラートグループに送信される Smart Call Homeメッセージでは、syslogの重大度が Smart
Call Homeのメッセージレベルにマッピングされます。

Smart Call Homeは、メッセージテキストで syslogメッセージレベルを変更しません。（注）

次の表に、各 Smart Call Homeメッセージレベルのキーワードと、syslogポートアラートグルー
プの対応する syslogレベルを示します。

表 17：重大度と syslog レベルのマッピング

説明Syslog レベルキーワードSmart Call Home レベル

ネットワーク全体に壊

滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な

影響が及びます。

該当なしDisaster8

システムが使用不可能

な状態。

緊急（0）Fatal7

クリティカルな状況

で、すぐに対応する必

要があります。

アラート（1）Critical6

重大な状態。重要（2）Major5
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説明Syslog レベルキーワードSmart Call Home レベル

軽微な状態。エラー（3）Minor4

警告状態。警告（4）Warning3

基本的な通知および情

報メッセージです。

通知（5）Notification2

標準状態に戻ることを

示す標準イベントで

す。

情報（6）Normal1

デバッグメッセージ。デバッグ（7）Debugging0

Call Home のメッセージ形式
Call Homeでは、次のメッセージフォーマットがサポートされます。

•ショートテキストメッセージフォーマット

•すべてのフルテキストと XMLメッセージに共通のフィールド

•対処的または予防的イベントメッセージに挿入されるフィールド

•コンポーネントイベントメッセージの挿入フィールド

•ユーザが作成したテストメッセージの挿入フィールド

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

表 18：ショートテキストメッセージフォーマット

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ

システムメッセージに適用されるようなエラー

レベル

アラームの緊急度

次の表に、フルテキストまたは XMLの共通するイベントメッセージ形式について説明します。
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表 19：すべてのフルテキストと XML メッセージに共通のフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/timeISO時刻通知でのイベントの日
付/タイムスタンプ

YYYY-MM-DDHH:MM:SS
GMT+HH:MM

タイムスタンプ

/aml/header/nameメッセージの名前。特定のイベ

ント名は上記の表に記載。

メッセージ名

/aml/header/typeリアクティブまたはプロアク

ティブなどのメッセージタイ

プの名前

メッセージタイプ

/aml/header/groupSyslogなどのアラートグルー
プの名前

メッセージグループ

/aml/header/levelメッセージの重大度。重大度

/aml/header/sourceルーティングのための製品タイ

プ。

送信元 ID

/aml/ header/deviceIDメッセージを生成したエンド

デバイスの固有デバイス識別情

報（UDI）。メッセージがデバ
イスに対して固有でない場合

は、このフィールドを空にする

必要があります。形式は、

type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

デバイス ID
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/ header/customerIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

カスタマー ID

/aml/ header /contractIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

契約 ID

/aml/ header/siteIDシスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他のデー

タに使用されるオプションの

ユーザ設定可能なフィールド。

サイト ID

/aml/header/serverIDデバイスからメッセージが生成

された場合、これはデバイスの

Unique Device Identifier（UDI）
フォーマットです。

形式は、type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

サーバ ID

/aml/body/msgDescエラーを説明するショートテ

キスト

メッセージの説明

/aml/body/sysNameイベントが発生したノード（デ

バイスのホスト名）

デバイス名
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/sysContactイベントが発生したノード関連

の問題について問い合わせる担

当者名

担当者名

/aml/body/sysContactEmailこの装置の担当者の Eメール
アドレス

連絡先 Eメール

/aml/body/sysContactPhoneNumberこのユニットの連絡先である人

物の電話番号。

連絡先電話番号

/aml/body/sysStreetAddressこの装置関連の返品許可

（RMA）部品の送付先住所を
保存するオプションフィール

ド

住所

/aml/body/chassis/nameデバイスのモデル名（製品ファ

ミリ名に含まれる具体的なモデ

ル）

モデル名

/aml/body/chassis/serialNoユニットのシャーシのシリアル

番号。

シリアル番号

/aml/body/chassis/partNoシャーシの最上アセンブリ番

号。

シャーシの部品番号

特定のアラートグループメッセージの固有のフィールドは、ここに挿入されます。

このアラートグループに対して複数の CLIコマンドが実行されると、次のフィールドが繰り返
される場合があります。

/aml/attachments/attachment/name実行されたCLIコマンドの正確
な名前

コマンド出力名

/aml/attachments/attachment/type特定のコマンド出力添付タイプ

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIMEタイプ

/aml/attachments/attachment/atdata自動的に実行されるコマンドの

出力。

コマンド出力テキスト
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次の表に、フルテキストまたはXMLのリアクティブイベントメッセージ形式について説明しま
す。

表 20：対処的または予防的イベントメッセージに挿入されるフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
影響のある FRUの名前

/aml/body/fru/serialNo関連 FRUのシリアル番号影響のある FRUのシリアル番
号

/aml/body/fru/partNo関連 FRUの部品番号影響のある FRUの製品番号

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRUスロット

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRUハードウェアバージョン

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたはXMLのコンポーネントイベントメッセージ形式について説明し
ます。

表 21：コンポーネントイベントメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU名

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU製品番号

/aml/body/fru/slotFRUのスロット番号FRUスロット

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRUハードウェアバージョン

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式について説明し
ます。

表 22：ユーザが作成したテストメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。プロセス ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

プロセス状態

/aml/body/process/exception原因コードの例外。プロセス例外

Smart Call Home の注意事項および制約事項
• IP接続がない場合、またはプロファイル宛先への仮想ルーティングおよびフォワーディング
（VRF）インスタンス内のインターフェイスがダウンしている場合、スイッチは Smart Call
Homeメッセージを送信できません。

•任意の SMTP電子メールサーバで動作します。
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Smart Call Home の前提条件
•電子メールサーバに接続できる必要があります。

•コンタクト名（SNMPサーバのコンタクト）、電話番号、および住所情報へアクセスできる
必要があります。

•スイッチと電子メールサーバ間に IP接続が必要です。

•設定するデバイスに対して有効なサービス契約が必要です。

Call Home のデフォルト設定
表 23：デフォルトの Call Home パラメータ

デフォルトパラメータ（Parameters）

4000000フルテキストフォーマットで送信するメッセー

ジの宛先メッセージサイズ

4000000XMLフォーマットで送信するメッセージの宛
先メッセージサイズ

4000ショートテキストフォーマットで送信するメッ

セージの宛先メッセージサイズ

25ポートを指定しなかった場合の SMTPサーバ
ポート

フルテキスト宛先プロファイルおよびショート

テキスト宛先プロファイルの場合はすべて。

CiscoTAC-1宛先プロファイルの場合は cisco-tac
アラートグループ

プロファイルとアラートグループの関連付け

XMLフォーマットタイプ

0（ゼロ）Call Homeのメッセージレベル
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Smart Call Home の設定

Smart Call Home の登録

はじめる前に

•ご使用のスイッチの sMARTnet契約番号を確認してください

•電子メールアドレスを確認してください

• Cisco.com IDを確認してください

手順

ステップ 1 ブラウザで、Smart Call Home Webページに移動します。
http://www.cisco.com/go/smartcall/

ステップ 2 [Getting Started]で、Smart Call Homeの登録指示に従ってください。

次の作業

連絡先情報を設定します。

連絡先情報の設定

Smart Call Homeには、電子メール、電話番号、住所の各情報を指定する必要があります。契約
ID、カスタマー ID、サイト ID、およびスイッチプライオリティ情報を任意で指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SNMP sysContactを設定します。switch(config)# snmp-server
contactsys-contact

ステップ 2   

SmartCallHomeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 3   

スイッチの担当者の電子メールアドレスを

設定します。

switch(config-callhome)#
email-contactemail-address

ステップ 4   
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目的コマンドまたはアクション

email-addressには、電子メールアドレスの
形式で、最大255の英数字を使用できます。

任意の有効な Eメールアドレスを
使用できます。アドレスには、空

白を含めることはできません。

（注）

デバイスの担当者の電話番号を国際電話

フォーマットで設定します。

switch(config-callhome)#
phone-contactinternational-phone-number

ステップ 5   

international-phone-numberは、最大 17文字の
英数字で、国際電話フォーマットにする必要

があります。

電話番号には、空白を含めること

はできません。番号の前にプラス

（+）プレフィックスを使用しま
す。

（注）

スイッチの主担当者の住所を設定します。switch(config-callhome)#
streetaddressaddress

ステップ 6   

addressには、最大 255の英数字を使用でき
ます。スペースを使用できます。

（任意）

サービス契約からこのスイッチの契約番号を

設定します。

switch(config-callhome)#
contract-idcontract-number

ステップ 7   

contract-numberには最大255の英数字を使用
できます。

（任意）

サービス契約からこのスイッチのカスタマー

番号を設定します。

switch(config-callhome)#
customer-idcustomer-number

ステップ 8   

customer-numberには最大 255の英数字を使
用できます。

（任意）

このスイッチのサイト番号を設定します。

switch(config-callhome)#
site-idsite-number

ステップ 9   

site-numberは、最大 255文字の英数字を自由
なフォーマットで指定できます。

（任意）

このスイッチのスイッチプライオリティを

設定します。

switch(config-callhome)#
switch-prioritynumber

ステップ 10   

指定できる範囲は 0～ 7です。0は最高のプ
ライオリティを、7は最低のプライオリティ
を示します。デフォルト値は 7です。
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目的コマンドまたはアクション

スイッチのプライオリティは、運

用要員または TACサポート要員に
よって、最初に対処すべき Call
Homeメッセージを決定するために
使用されます。各スイッチから送

信される重大度が同じCallHomeア
ラートに優先順位を設定できます。

（注）

（任意）

Smart Call Homeコンフィギュレーションの
概要を表示します。

switch# show callhomeステップ 11   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 12   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、Call Homeに関する担当者情報を設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server contact personname@companyname.com
switch(config)# callhome
switch(config-callhome)# email-contact personname@companyname.com
switch(config-callhome)# phone-contact +1-800-123-4567
switch(config-callhome)# street-address 123 Anystreet St., Anycity, Anywhere

次の作業

宛先プロファイルを作成します。

宛先プロファイルの作成

ユーザ定義の宛先プロファイルを作成し、新しい宛先プロファイルにメッセージフォーマットを

設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーション
モードを開始します。

switch(config)# callhomeステップ 2   
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目的コマンドまたはアクション

新しい宛先プロファイルを作成し、その

プロファイルのメッセージフォーマット

switch(config-callhome)# destination-profile
{ciscoTAC-1 {alert-groupgroup |
email-addraddress | httpURL |

ステップ 3   

を設定します。プロファイル名は、最大

31文字の英数字で指定できます。transport-method {email | http}} |
profilename {alert-groupgroup |

このコマンドについての詳細は、プラッ

トフォームのコマンドリファレンスを参

照してください。

email-addraddress | format {XML | full-txt |
short-txt} | httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}} | full-txt-destination
{alert-groupgroup | email-addraddress |
httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}} | short-txt-destination
{alert-groupgroup | email-addraddress |
httpURL |message-levellevel |
message-sizesize | transport-method {email
| http}}}

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

switch# show callhome destination-profile
[profilename]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

switch(config)# copy running-config
startup-config

ステップ 5   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

次に、Smart Call Homeの宛先プロファイルを作成する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 format full-text

宛先プロファイルの変更

定義済みまたはユーザ定義の宛先プロファイルの次の属性を変更できます。

•宛先アドレス：アラートの送信先となる実際のアドレス（トランスポートメカニズムに関係
します）。

•メッセージフォーマット：アラート送信に使用されるメッセージフォーマット（フルテキ
スト、ショートテキスト、または XML）。

•メッセージレベル：この宛先プロファイルの Call Homeメッセージの重大度
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•メッセージサイズ：この宛先プロファイルのEメールアドレスに送信されたCall Homeメッ
セージの長さ

CiscoTAC-1宛先プロファイルは変更または削除できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモードを
開始します。

switch(config)# callhomeステップ 2   

ユーザ定義または定義済みの宛先プロファイルに

Eメールアドレスを設定します。宛先プロファイ
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 3   

ルには、最大 50個の Eメールアドレスを設定で
きます。

short-txt-destination}
email-addraddress

この宛先プロファイルのSmartCallHomeメッセー
ジの重大度を設定します。Smart Call Home重大度

destination-profile {name |
full-txt-destination |
short-txt-destination}
message-levelnumber

ステップ 4   

が一致する、またはそれ以上であるアラートのみ

が、このプロファイルの宛先に送信されます。

numberに指定できる範囲は 0～ 9です。9は最大
の重大度を示します。

この宛先プロファイルの最大メッセージサイズを

設定します。full-txt-destinationの値の範囲は 0～
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 5   

5000000で、デフォルトは 2500000です。
short-txt-destination}
message-sizenumber short-txt-destinationの値の範囲は 0～ 100000で、

デフォルトは 4000です。CiscoTAC-1では、値は
5000000で、これは変更不可能です。

（任意）

1つまたは複数の宛先プロファイルに関する情報
を表示します。

switch# show callhome
destination-profile [profilename]

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 7   
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次に、Smart Call Homeの宛先プロファイルを変更する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile full-text-destination email-addr
person@example.com
switch(config-callhome)# destination-profile full-text-destination message-level 5
switch(config-callhome)# destination-profile full-text-destination message-size 10000
switch(config-callhome)#

次の作業

アラートグループと宛先プロファイルをアソシエートします。

アラートグループと宛先プロファイルの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

アラートグループをこの宛先プロファイルに

アソシエートします。キーワード Allを使用
switch(config-callhome)#
destination-profilenamealert-group
{All | Cisco-TAC | Configuration |

ステップ 3   

して、すべてのアラートグループをこの宛先

プロファイルにアソシエートします。
Diagnostic |Environmental | Inventory
| License | Linecard-Hardware |
Supervisor-Hardware |
Syslog-group-port | System | Test}

（任意）

1つまたは複数の宛先プロファイルに関する
情報を表示します。

switch# show callhome
destination-profile [profilename]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、すべてのアラートグループを宛先プロファイルNoc101にアソシエートする例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 alert-group All
switch(config-callhome)#
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次の作業

オプションで showコマンドをアラートグループに追加し、SMTP電子メールサーバを設定する
ことができます。

アラートグループへの show コマンドの追加
1つのアラートグループには、最大 5個のユーザ定義 showコマンドを割り当てることができま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

showコマンド出力を、このアラートグループ
に送信された Call Homeメッセージに追加しま

switch(config-callhome)# alert-group
{Configuration | Diagnostic |
Environmental | Inventory |License

ステップ 3   

す。有効な showコマンドだけが受け入れられ
ます。

| Linecard-Hardware |
Supervisor-Hardware |

CiscoTAC-1宛先プロファイルには、
ユーザ定義の showコマンドを追加で
きません。

（注）Syslog-group-port | System | Test}
user-def-cmdshow-cmd

（任意）

アラートグループに追加されたすべてのユーザ

定義showコマンドに関する情報を表示します。

switch# show callhome
user-def-cmds

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次に、show ip routingコマンドを Cisco-TACアラートグループに追加する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# alert-group Configuration user-def-cmd show ip routing
switch(config-callhome)#

次の作業

SMTP電子メールサーバに接続するように Smart Call Homeを設定します。
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電子メールサーバの詳細の設定

Smart Call Home機能が動作するよう SMTPサーバアドレスを設定します。送信元および返信先 E
メールアドレスも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SMTPサーバを、ドメインネームサーバ（DNS）
名、IPv4アドレス、または IPv6アドレスのいず
れかとして設定します。

switch(config-callhome)#
transport email
smtp-serverip-address
[portnumber] [use-vrfvrf-name]

ステップ 3   

番号の範囲は 1～ 65535です。デフォルトのポー
ト番号は 25です。

このSMTPサーバと通信する際に使用するよう任
意で VRFインスタンスを設定できます。

（任意）

Smart Call Homeメッセージの送信元電子メール
フィールドを設定します。

switch(config-callhome)#
transport email
fromemail-address

ステップ 4   

（任意）

Smart Call Homeメッセージの返信先電子メール
フィールドを設定します。

switch(config-callhome)#
transport email
reply-toemail-address

ステップ 5   

（任意）

Smart Call Homeの電子メール設定に関する情報
を表示します。

switch# show callhome
transport-email

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

次に、Smart Call Homeメッセージの電子メールオプションを設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# transport email smtp-server 192.0.2.10 use-vrf Red
switch(config-callhome)# transport email from person@example.com
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switch(config-callhome)# transport email reply-to person@example.com
switch(config-callhome)#

次の作業

定期的なインベントリ通知を設定します。

定期的なインベントリ通知の設定

ハードウェアのインベントリ情報に加えて、デバイス上で現在イネーブルになっているすべての

ソフトウェアサービスおよび実行中のすべてのソフトウェアサービスのインベントリに関する

メッセージを定期的に送信するようにスイッチを設定できます。スイッチは2つのSmartCallHome
通知（定期的な設定メッセージと定期的なインベントリメッセージ）を生成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

定期的なインベントリメッセージを設定します。switch(config-callhome)#
periodic-inventory notification
[intervaldays] [timeofdaytime]

ステップ 3   

interval daysの範囲は 1～ 30日です。

デフォルトは 7日です。

timeofday timeは HH:MMフォーマットです。

（任意）

Smart Call Homeに関する情報を表示します。
switch# show callhomeステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

次に、定期的なインベントリメッセージを 20日ごとに生成するよう設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# periodic-inventory notification interval 20
switch(config-callhome)#

次の作業

重複メッセージ抑制をディセーブルにします。
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重複メッセージ抑制のディセーブル化

同じイベントについて受信する重複メッセージの数を制限できます。デフォルトでは、スイッチ

は同じイベントについて受信する重複メッセージの数を制限します。2時間の時間枠内で送信さ
れた重複メッセージの数が 30メッセージを超えると、スイッチは同じアラートタイプの以降の
メッセージを廃棄します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeの重複メッセージ抑制をディセー
ブルにします。

switch(config-callhome) # no
duplicate-message throttle

ステップ 3   

重複メッセージ抑制はデフォルトでイネーブルで

す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、重複メッセージ抑制をディセーブルにする例を示します。

switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# no duplicate-message throttle
switch(config-callhome)#

次の作業

Smart Call Homeをイネーブルにします。
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Smart Call Home のイネーブル化またはディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeをイネーブルまたはディセーブル
にします。

switch(config-callhome) # [no]
enable

ステップ 3   

SmartCallHomeは、デフォルトでディセーブルで
す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# enable
switch(config-callhome)#

次の作業

任意でテストメッセージを生成します。

Smart Call Home 設定のテスト

はじめる前に

宛先プロファイルのメッセージレベルが 2以下に設定されていることを確認します。

Smart Call Homeのテストは、宛先プロファイルのメッセージレベルが 3以上に設定されてい
る場合は失敗します。

重要
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

設定されたすべての宛先に指定の Smart Call
Homeテストメッセージを送信します。

switch(config-callhome) #
callhome send diagnostic

ステップ 3   

設定されたすべての宛先にテストメッセージを

送信します。

switch(config-callhome) #
callhome test

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# callhome send diagnostic
switch(config-callhome)# callhome test
switch(config-callhome)#

Smart Call Home 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

Smart Call Homeのステータスを表示します。show callhome

1つまたは複数の Smart Call Home宛先プロファ
イルを表示します。

show callhome destination-profilename

保留中の Smart Call Home設定と実行中の Smart
Call Home設定の違いを表示します。

show callhome pending-diff

Smart Call Homeステータスを表示します。show callhome status
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目的コマンド

Smart Call Homeの電子メール設定を表示しま
す。

show callhome transport-email

任意のアラートグループに追加されたCLIコマ
ンドを表示します。

show callhome user-def-cmds

SmartCallHomeの実行コンフィギュレーション
を表示します。

show running-config [callhome | callhome-all]

SmartCallHomeのスタートアップコンフィギュ
レーションを表示します。

show startup-config callhome

Smart Call Homeのテクニカルサポート出力を
表示します。

show tech-support callhome

フルテキスト形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知のフルテキスト形式を示します。
source:MDS9000
Switch Priority:7
Device Id:WS-C6509@C@FG@07120011
Customer Id:Example.com
Contract Id:123
Site Id:San Jose
Server Id:WS-C6509@C@FG@07120011
Time of Event:2004-10-08T11:10:44
Message Name:SYSLOG_ALERT
Message Type:Syslog
Severity Level:2
System Name:10.76.100.177
Contact Name:User Name
Contact Email:person@example.com
Contact Phone:+1-408-555-1212
Street Address:#1234 Any Street, Any City, Any State, 12345
Event Description:2006 Oct 8 11:10:44 10.76.100.177 %PORT-5-IF_TRUNK_UP:
%$VLAN 1%$ Interface e2/5, vlan 1 is up
syslog_facility:PORT
start chassis information:
Affected Chassis:WS-C6509
Affected Chassis Serial Number:FG@07120011
Affected Chassis Hardware Version:0.104
Affected Chassis Software Version:3.1(1)
Affected Chassis Part No:73-8607-01
end chassis information:

XML 形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知の XMLを示します。
From: example
Sent: Wednesday, April 25, 2007 7:20 AM
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To: User (user)
Subject: System Notification From Router - syslog - 2007-04-25 14:19:55
GMT+00:00
<?xml version="1.0" encoding="UTF-8"?>
<soap-env:Envelope xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session xmlns:aml-session="http://www.example.com/2004/01/aml-session"
soap-env:mustUnderstand="true" soap-env:role=
"http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.example.com/services/DDCEService</aml-session:To>
<aml-session:Path>
<aml-session:Via>http://www.example.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.example.com/appliance/uri</aml-session:From>
<aml-session:MessageId>M2:69000101:C9D9E20B</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
<aml-block:Block xmlns:aml-block="http://www.example.com/2004/01/aml-block">
<aml-block:Header>
<aml-block:Type>http://www.example.com/2005/05/callhome/syslog</aml-block:Type>
<aml-block:CreationDate>2007-04-25 14:19:55 GMT+00:00</aml-block:CreationDate>
<aml-block:Builder>
<aml-block:Name>Cat6500</aml-block:Name>
<aml-block:Version>2.0</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>G3:69000101:C9F9E20C</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>2</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:Call Home xmlns:ch="http://www.example.com/2005/05/callhome" version="1.0">
<ch:EventTime>2007-04-25 14:19:55 GMT+00:00</ch:EventTime>
<ch:MessageDescription>03:29:29: %CLEAR-5-COUNTERS: Clear counter on all
interfaces by console</ch:MessageDescription>
<ch:Event>
<ch:Type>syslog</ch:Type>
<ch:SubType>
</ch:SubType>
<ch:Brand>Cisco Systems</ch:Brand>
<ch:Series>Catalyst 6500 Series Switches</ch:Series>
</ch:Event>
<ch:CustomerData>
<ch:UserData>
<ch:Email>person@example.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:CustomerId>12345</ch:CustomerId>
<ch:SiteId>building 1</ch:SiteId>
<ch:ContractId>abcdefg12345</ch:ContractId>
<ch:DeviceId>WS-C6509@C@69000101</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>Router</ch:Name>
<ch:Contact>
</ch:Contact>
<ch:ContactEmail>user@example.com</ch:ContactEmail>
<ch:ContactPhoneNumber>+1-408-555-1212</ch:ContactPhoneNumber>
<ch:StreetAddress>#1234 Any Street, Any City, Any State, 12345
</ch:StreetAddress>
</ch:SystemInfo>
</ch:CustomerData>
<ch:Device>
<rme:Chassis xmlns:rme="http://www.example.com/rme/4.0">
<rme:Model>WS-C6509</rme:Model>
<rme:HardwareVersion>1.0</rme:HardwareVersion>
<rme:SerialNumber>69000101</rme:SerialNumber>
<rme:AdditionalInformation>
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<rme:AD name="PartNumber" value="73-3438-03 01" />
<rme:AD name="SoftwareVersion" value="4.0(20080421:012711)" />
</rme:AdditionalInformation>
</rme:Chassis>
</ch:Device>
</ch:Call Home>
</aml-block:Content>
<aml-block:Attachments>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging</aml-block:Name>
<aml-block:Data encoding="plain">
Syslog logging: enabled (0 messages dropped, 0 messages
rate-limited, 0 flushes, 0 overruns, xml disabled, filtering disabled)

Console logging: level debugging, 53 messages logged, xml disabled,
filtering disabled Monitor logging: level debugging, 0 messages logged,
xml disabled,filtering disabled Buffer logging: level debugging,
53 messages logged, xml disabled, filtering disabled Exception
Logging: size (4096 bytes) Count and timestamp logging messages: disabled

Trap logging: level informational, 72 message lines logged
Log Buffer (8192 bytes):
00:00:54: curr is 0x20000
00:00:54: RP: Currently running ROMMON from F2 region
00:01:05: %SYS-5-CONFIG_I: Configured from memory by console
00:01:09: %SYS-5-RESTART: System restarted --Cisco IOS Software,
s72033_rp Software (s72033_rp-ADVENTERPRISEK9_DBG-VM), Experimental
Version 12.2(20070421:012711) Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 15:54 by xxx
Firmware compiled 11-Apr-07 03:34 by integ Build [100]00:01:01: %PFREDUN-6-ACTIVE:
Initializing as ACTIVE processor for this switch00:01:01: %SYS-3-LOGGER_FLUSHED:
System was paused for 00:00:00 to ensure console debugging output.00:03:00: SP: SP:
Currently running ROMMON from F1 region00:03:07: %C6K_PLATFORM-SP-4-CONFREG_BREAK
_ENABLED: The default factory setting for config register is 0x2102.It is advisable
to retain 1 in 0x2102 as it prevents returning to ROMMON when break is issued.00:03:18:
%SYS-SP-5-RESTART: System restarted --Cisco IOS Software, s72033_sp Software
(s72033_sp-ADVENTERPRISEK9_DBG-VM), Experimental Version 12.2(20070421:012711)Copyright
(c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 18:00 by xxx
00:03:18: %SYS-SP-6-BOOTTIME: Time taken to reboot after reload = 339 seconds
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot 1
00:03:18: %C6KPWR-SP-4-PSOK: power supply 1 turned on.
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot00:01:09: %SSH-5-ENABLED:
SSH 1.99 has been enabled
00:03:18: %C6KPWR-SP-4-PSOK: power supply 2 turned on.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTMISMATCH: power supplies rated outputs do not match.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTBOTHSUPPLY: in power-redundancy mode, system is
operating on both power supplies.
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:03:20: %C6KENV-SP-4-FANHIOUTPUT: Version 2 high-output fan-tray is in effect
00:03:22: %C6KPWR-SP-4-PSNOREDUNDANCY: Power supplies are not in full redundancy,
power usage exceeds lower capacity supply
00:03:26: %FABRIC-SP-5-FABRIC_MODULE_ACTIVE: The Switch Fabric Module in slot 6
became active.
00:03:28: %DIAG-SP-6-RUN_MINIMUM: Module 6: Running Minimal Diagnostics...
00:03:50: %DIAG-SP-6-DIAG_OK: Module 6: Passed Online Diagnostics
00:03:50: %OIR-SP-6-INSCARD: Card inserted in slot 6, interfaces are now online
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 3: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 7: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 9: Running Minimal Diagnostics...
00:01:51: %MFIB_CONST_RP-6-REPLICATION_MODE_CHANGE: Replication Mode Change Detected.
Current system replication mode is Ingress
00:04:01: %DIAG-SP-6-DIAG_OK: Module 3: Passed Online Diagnostics
00:04:01: %OIR-SP-6-DOWNGRADE: Fabric capable module 3 not at an appropriate hardware
revision level, and can only run in flowthrough mode
00:04:02: %OIR-SP-6-INSCARD: Card inserted in slot 3, interfaces are now online
00:04:11: %DIAG-SP-6-DIAG_OK: Module 7: Passed Online Diagnostics
00:04:14: %OIR-SP-6-INSCARD: Card inserted in slot 7, interfaces are now online
00:04:35: %DIAG-SP-6-DIAG_OK: Module 9: Passed Online Diagnostics
00:04:37: %OIR-SP-6-INSCARD: Card inserted in slot 9, interfaces are now online
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-07 03:34 by integ Build [100]
00:00:22: %SYS-DFC4-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
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(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by xxx
00:00:23: DFC4: Currently running ROMMON from F2 region
00:00:25: %SYS-DFC2-5-RESTART: System restarted --
Cisco IOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 12.2
(20070421:012711)Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:26: DFC2: Currently running ROMMON from F2 region
00:04:56: %DIAG-SP-6-RUN_MINIMUM: Module 4: Running Minimal Diagnostics...
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-08 03:34 by integ Build [100]
slot_id is 8
00:00:31: %FLASHFS_HES-DFC8-3-BADCARD: /bootflash:: The flash card seems to
be corrupted
00:00:31: %SYS-DFC8-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by username1
00:00:31: DFC8: Currently running ROMMON from S (Gold) region
00:04:59: %DIAG-SP-6-RUN_MINIMUM: Module 2: Running Minimal Diagnostics...
00:05:12: %DIAG-SP-6-RUN_MINIMUM: Module 8: Running Minimal Diagnostics...
00:05:13: %DIAG-SP-6-RUN_MINIMUM: Module 1: Running Minimal Diagnostics...
00:00:24: %SYS-DFC1-5-RESTART: System restarted --
Cisco DCOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:25: DFC1: Currently running ROMMON from F2 region
00:05:30: %DIAG-SP-6-DIAG_OK: Module 4: Passed Online Diagnostics
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 0 is Centralized
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 1 is Centralized
00:05:31: %OIR-SP-6-INSCARD: Card inserted in slot 4, interfaces are now online
00:06:02: %DIAG-SP-6-DIAG_OK: Module 1: Passed Online Diagnostics
00:06:03: %OIR-SP-6-INSCARD: Card inserted in slot 1, interfaces are now online
00:06:31: %DIAG-SP-6-DIAG_OK: Module 2: Passed Online Diagnostics
00:06:33: %OIR-SP-6-INSCARD: Card inserted in slot 2, interfaces are now online
00:04:30: %XDR-6-XDRIPCNOTIFY: Message not sent to slot 4/0 (4) because of IPC
error timeout. Disabling linecard. (Expected during linecard OIR)
00:06:59: %DIAG-SP-6-DIAG_OK: Module 8: Passed Online Diagnostics
00:06:59: %OIR-SP-6-DOWNGRADE_EARL: Module 8 DFC installed is not identical to
system PFC and will perform at current system operating mode.
00:07:06: %OIR-SP-6-INSCARD: Card inserted in slot 8, interfaces are now online
Router#
</aml-block:Data>
</aml-block:Attachment>
</aml-block:Attachments>
</aml-block:Block>
</soap-env:Body>
</soap-env:Envelope>
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第 12 章

ロールバックの設定

この章の内容は、次のとおりです。

• ロールバックについて, 157 ページ

• ロールバックの注意事項および制約事項, 157 ページ

• チェックポイントの作成, 158 ページ

• ロールバックの実装, 159 ページ

• ロールバックコンフィギュレーションの確認, 160 ページ

ロールバックについて
ロールバック機能を使用すると、Cisco NX-OSのコンフィギュレーションのスナップショットま
たはユーザチェックポイントを使用して、スイッチをリロードしなくても、いつでもそのコン

フィギュレーションをスイッチに再適用できます。権限のある管理者であれば、チェックポイン

トで設定されている機能について専門的な知識がなくても、ロールバック機能を使用して、その

チェックポイントコンフィギュレーションを適用できます。

いつでも、現在の実行コンフィギュレーションのチェックポイントコピーを作成できます。Cisco
NX-OSはこのチェックポイントをASCIIファイルとして保存するので、将来、そのファイルを使
用して、実行コンフィギュレーションをチェックポイントコンフィギュレーションにロールバッ

クできます。複数のチェックポイントを作成すると、実行コンフィギュレーションのさまざまな

バージョンを保存できます。

実行コンフィギュレーションをロールバックするとき、atomicロールバックを発生させることが
できます。atomicロールバックでは、エラーが発生しなかった場合に限り、ロールバックを実行
します。

ロールバックの注意事項および制約事項
ロールバックに関する設定時の注意事項および制約事項は、次のとおりです。
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•作成できるチェックポイントコピーの最大数は 10です。

•あるスイッチのチェックポイントファイルを別のスイッチに適用することはできません。

•チェックポイントファイル名の長さは、最大 75文字です。

•チェックポイントのファイル名の先頭を systemにすることはできません。

•チェックポイントのファイル名の先頭を autoにすることができます。

•チェックポイントのファイル名を、summaryまたは summaryの略語にすることができます。

• FCoEをイネーブルにすると、チェックポイントおよび設定のロールバックの機能はディ
セーブルになります。

•チェックポイント、ロールバック、または実行コンフィギュレーションからスタートアップ
コンフィギュレーションへのコピーを同時に実行できるのは、1ユーザだけです。

• write eraseおよび reloadコマンドを入力すると、チェックポイントが削除されます。clear
checkpoint databaseコマンドを使用すると、すべてのチェックポイントファイルを削除でき
ます。

•ブートフラッシュでチェックポイントを作成した場合、ロールバックの実行前は実行システ
ムコンフィギュレーションとの違いは実行できず、「変更なし」と報告されます。

•チェックポイントはスイッチに対してローカルです。

• checkpointおよび checkpointcheckpoint_nameコマンドを使用して作成されたチェックポイン
トは、すべてのスイッチの 1つのスイッチオーバーに対して存在します。

•ブートフラッシュ時のファイルへのロールバックは、checkpointcheckpoint_nameコマンドを
使用して作成されたファイルでのみサポートされます。他のASCIIタイプのファイルではサ
ポートされません。

•チェックポイントの名前は一意にする必要があります。以前に保存したチェックポイントを
同じ名前で上書きすることはできません。

•チェックポイントは、アップグレード後またはダウングレード後にサポートされません。

• Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があります。

チェックポイントの作成
1台のスイッチで作成できるコンフィギュレーションの最大チェックポイント数は 10です。
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手順

目的コマンドまたはアクション

ユーザチェックポイント名またはファイルのいずれか

に対して、実行中のコンフィギュレーションのチェッ

switch# checkpoint { [cp-name]
[description descr] |filefile-name

例：
switch# checkpoint stable

ステップ 1   

クポイントを作成します。チェックポイント名には最

大 80文字の任意の英数字を使用できますが、スペー
スを含めることはできません。チェックポイント名を

指定しなかった場合、Cisco NX-OSはチェックポイン
ト名を user-checkpoint-<number>に設定します。ここで
numberは 1～ 10の値です。

descriptionには、スペースも含めて最大 80文字の英数
字を指定できます。

（任意）

checkpointコマンドの no形式を使用すると、チェッ
クポイント名を削除できます。

switch# no checkpointcp-name

例：
switch# no checkpoint stable

ステップ 2   

deleteコマンドを使用して、チェックポイントファイ
ルを削除できます。

（任意） チェックポイント名の内容を表示します。switch# show
checkpointcp-name

ステップ 3   

例：
[ all]
switch# show checkpoint
stable

ロールバックの実装
チェックポイント名またはファイルにロールバックを実装できます。ロールバックを実装する前

に、現在のコンフィギュレーションまたは保存されているコンフィギュレーションを参照してい

るソースと宛先のチェックポイント間の差異を表示できます。

atomicロールバック中に設定を変更すると、ロールバックは失敗します。（注）
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手順

目的コマンドまたはアクション

ソースと宛先のチェックポイント間

の差異を表示します。

show diff rollback-patch {checkpoint src-cp-name
| running-config | startup-config | file source-file}
{checkpoint dest-cp-name | running-config |
startup-config | file dest-file}

ステップ 1   

例：
switch# show diff rollback-patch checkpoint
stable
running-config

エラーが発生しなければ、指定され

たチェックポイント名またはファイ

rollback running-config {checkpoint cp-name | file
cp-file} atomic

例：
switch# rollback running-config checkpoint
stable

ステップ 2   

ルへの atomicロールバックを作成
します。

チェックポイントファイルを作成し、次に、ユーザチェックポイント名への atomicロールバッ
クを実装する例を以下に示します。

switch# checkpoint stable
switch# rollback running-config checkpoint stable atomic

ロールバックコンフィギュレーションの確認
ロールバックの設定を確認するには、次のコマンドを使用します。

目的コマンド

チェックポイント名の内容を表示します。show checkpoint name [ all]

現行のスイッチ内のすべてのチェックポイントの内容

を表示します。表示されるチェックポイントを、ユー

show checkpoint all [user | system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

現在のスイッチ内のすべてのチェックポイントのリス

トを表示します。表示されるチェックポイントを、ユー

show checkpoint summary [user | system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

ソースと宛先のチェックポイント間の差異を表示しま

す。

show diff rollback-patch {checkpoint
src-cp-name | running-config |
startup-config | file source-file} {checkpoint
dest-cp-name | running-config |
startup-config | file dest-file}
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目的コマンド

ロールバックログの内容を表示します。show rollback log [exec | verify]

すべてのチェックポイントファイルを削除するには、clear checkpoint databaseコマンドを使
用します。

（注）
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第 13 章

DNS の設定

この章の内容は、次のとおりです。

• DNSクライアントに関する情報 , 163 ページ

• DNSクライアントの前提条件, 164 ページ

• DNSクライアントのライセンス要件, 164 ページ

• DNSクライアントのデフォルト設定, 165 ページ

• DNSクライアントの設定, 165 ページ

DNS クライアントに関する情報
自分で名前の割り当てを管理していないネットワーク内のデバイスとの接続を、ネットワークデ

バイスが必要とする場合は、DNSを使用して、ネットワーク間でデバイスを特定する一意のデバ
イス名を割り当てることができます。DNSは、階層方式を使用して、ネットワークノードのホス
ト名を確立します。これにより、クライアントサーバ方式によるネットワークのセグメントのロー

カル制御が可能となります。DNSシステムは、デバイスのホスト名をその関連する IPアドレスに
変換することで、ネットワークデバイスを検出できます。

インターネット上のドメインは、組織のタイプや場所に基づく一般的なネットワークのグループ

を表す命名階層ツリーの一部です。ドメイン名は、ピリオド（.）を区切り文字として使用して構
成されています。たとえば、シスコは、インターネットでは comドメインで表される営利団体で
あるため、そのドメイン名は cisco.comです。このドメイン内の特定のホスト名、たとえばファイ
ル転送プロトコル（FTP）システムは ftp.cisco.comで識別されます。

ネームサーバ

ネームサーバはドメイン名の動向を把握し、自身が完全な情報を持っているドメインツリーの部

分を認識しています。ネームサーバは、ドメインツリーの他の部分の情報を格納している場合も
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あります。Cisco NX-OS内の IPアドレスにドメイン名をマッピングするには、最初にホスト名を
示し、その後にネームサーバを指定して、DNSサービスをイネーブルにする必要があります。

Cisco NX-OSでは、スタティックに IPアドレスをドメイン名にマッピングできます。また、1つ
以上のドメインネームサーバを使用してホスト名の IPアドレスを見つけるよう、Cisco NX-OS
を設定することもできます。

DNS の動作
ネームサーバは、次に示すように、特定のゾーン内でローカルに定義されるホストの DNSサー
バに対してクライアントが発行したクエリーを処理します。

•権限ネームサーバは、その権限ゾーン内のドメイン名を求める DNSユーザ照会に、自身の
ホストテーブル内にキャッシュされた永久的なエントリを使用して応答します。照会で求め

られているのが、自身の権限ゾーン内であるが、設定情報が登録されていないドメイン名の

場合、権限ネームサーバはその情報が存在しないと応答します。

•権限ネームサーバとして設定されていないネームサーバは、以前に受信した照会への返信
からキャッシュした情報を使用して、DNSユーザ照会に応答します。ゾーンの権限ネーム
サーバとして設定されたルータがない場合は、ローカルに定義されたホストを求める DNS
サーバへの照会には、正規の応答は送信されません。

ネームサーバは、特定のドメインに設定された転送パラメータおよびルックアップパラメータに

従って、DNS照会に応答します（着信 DNS照会を転送するか、内部的に生成された DNS照会を
解決します）。

ハイアベイラビリティ

Cisco NX-OSは、DNSクライアントのステートレスリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用し
ます。

DNS クライアントの前提条件
DNSクライアントには次の前提条件があります。

•ネットワーク上に DNSネームサーバが必要です。

DNS クライアントのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

DNSにはライセンスは不要です。ライセンスパッケージに含まれていない
機能はすべて Cisco NX-OSシステムイメージにバンドルされており、追加
費用は一切発生しません。NX-OSライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DNS クライアントのデフォルト設定
次の表に、DNSクライアントパラメータのデフォルト設定を示します。

デフォルトパラメータ

イネーブルDNSクライアント

DNS クライアントの設定
ネットワーク上の DNSサーバを使用するよう、DNSクライアントを設定できます。

はじめる前に

•ネットワーク上にドメインネームサーバがあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1   

設定可能な仮想およびルーティング（VRF）名を指
定します。

switch(config)# vrf context
managment

ステップ 2   

ホスト名キャッシュに、6つまでのスタティックホ
スト名/アドレスマッピングを定義します。

switch(config)# ip hostname
address1 [address2... address6]

ステップ 3   

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用するデ
フォルトのドメインネームサーバを定義します。

switch(config)# ip domain
namename [use-vrfvrf-name]

ステップ 4   

このドメイン名を設定したVRFでこのドメインネー
ムサーバを解決できない場合は、任意で、Cisco
NX-OSがこのドメインネームサーバを解決するた
めに使用する VRFを定義することもできます。
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目的コマンドまたはアクション

Cisco NX-OSは、ドメイン名ルックアップを開始す
る前に、完全なドメイン名を含まないあらゆるホス

ト名にデフォルトドメイン名を追加します。

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用できる追
加のドメインネームサーバを定義します。このド

switch(config)# ip
domain-listname
[use-vrfvrf-name]

ステップ 5   

メイン名を設定した VRFでこのドメインネーム
サーバを解決できない場合は、任意で、CiscoNX-OS
がこのドメインネームサーバを解決するために使

用する VRFを定義することもできます。

CiscoNX-OSはドメインリスト内の各エントリを使
用して、ドメイン名ルックアップを開始する前に、

完全なドメイン名を含まないあらゆるホスト名にこ

のドメイン名を追加します。Cisco NX-OSは、一致
するものが見つかるまで、ドメインリストの各エン

トリにこれを実行します。

（任意）

最大6台のネームサーバを定義します。使用可能な
アドレスは、IPv4アドレスまたは IPv6アドレスで
す。

switch(config)# ip name-server
server-address1 [server-address2...
server-address6][use-vrfvrf-name]

ステップ 6   

このネームサーバを設定した VRFでこのネーム
サーバに到達できない場合は、任意で、CiscoNX-OS
がこのネームサーバに到達するために使用するVRF
を定義することもできます。

（任意）

DNSベースのアドレス変換をイネーブルにします。
この機能は、デフォルトでイネーブルにされていま

す。

switch(config)# ip domain-lookupステップ 7   

（任意）

DNSに関する情報を表示します。
switch(config)# show hostsステップ 8   

コンフィギュレーションモードを終了し、EXEC
モードに戻ります。

switch(config)# exitステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 10   
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次に、デフォルトドメイン名を設定し、DNSルックアップをイネーブルにする例を示します。
switch# config t
switch(config)# vrf context management
switch(config)# ip domain-name mycompany.com
switch(config)# ip name-server 172.68.0.10
switch(config)# ip domain-lookup
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第 14 章

SNMP の設定

この章の内容は、次のとおりです。

• SNMPについて, 169 ページ

• SNMPのライセンス要件, 174 ページ

• SNMPの注意事項および制約事項, 174 ページ

• SNMPのデフォルト設定, 174 ページ

• SNMPの設定, 175 ページ

• SNMPのディセーブル化, 189 ページ

• SNMP設定の確認, 189 ページ

SNMP について
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。Cisco Nexusデバイ
スはエージェントおよびMIBをサポートします。SNMPエージェントをイネーブルにするに
は、マネージャとエージェントの関係を定義する必要があります。
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•管理情報ベース（Management InformationBase）：SNMPエージェントの管理対象オブジェク
トのコレクション

Cisco NX-OSは、イーサネットMIBの SNMPセットをサポートしません。（注）

Cisco Nexusデバイスは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1およ
び SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

Cisco NX-OSは IPv6による SNMPをサポートしています。

SNMPは、RFC3410（http://tools.ietf.org/html/rfc3410）、RFC3411（http://tools.ietf.org/html/rfc3411）、
RFC 3412（http://tools.ietf.org/html/rfc3412）、RFC 3413（http://tools.ietf.org/html/rfc3413）、RFC
3414（http://tools.ietf.org/html/rfc3414）、RFC 3415（http://tools.ietf.org/html/rfc3415）、RFC 3416
（http://tools.ietf.org/html/rfc3416）、RFC 3417（http://tools.ietf.org/html/rfc3417）、RFC 3418（http:/
/tools.ietf.org/html/rfc3418）、および RFC 3584（http://tools.ietf.org/html/rfc3584）で定義されていま
す。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

CiscoNX-OSは、トラップまたはインフォームとしてSNMP通知を生成します。トラップは、エー
ジェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同期の
非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信され
る非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
確認応答（ACK）を送信しないからです。このため、トラップが受信されたかどうかをスイッチ
が判断できません。インフォーム要求を受信する SNMPマネージャは、SNMP応答プロトコル
データユニット（PDU）でメッセージの受信を確認応答します。CiscoNexusデバイスが応答を受
信しない場合、インフォーム要求を再び送信できます。

複数のホストレシーバーに通知を送信するよう Cisco NX-OSを設定できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：メッセージのソースが有効かどうかを判別します。
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•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベル

は、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。このレベルは、SNMPv3
ではサポートされていません。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。

表 24：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいて認証しま

す。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケンス
が悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：データを受信したユーザが提示した IDの発信元を確認します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。

Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル
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• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAES暗号化を
選択できます。privオプションと aes-128トークンを併用すると、このプライバシーパスワード
は 128ビットの AESキー番号を生成するためのパスワードになります。AES privパスワードは、
8文字以上の長さにできます。パスフレーズをクリアテキストで指定する場合、最大 64文字を指
定できます。ローカライズドキーを使用する場合は、最大 130文字を指定できます。

外部の AAAサーバを使用して SNMPv3を使う場合、外部 AAAサーバのユーザ設定でプライ
バシープロトコルに AESを指定する必要があります。

（注）

CLI および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMP PDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server userコマンドで指定された authパスフレーズは、CLIユーザのパスワードにな
ります。

• usernameコマンドで指定されたパスワードは、SNMPユーザの authおよび privパスフレー
ズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

•ロール変更（CLIからの削除または変更）は、SNMPと同期化されます。

パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワード、ルールなど）を同期させません。

（注）
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グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは 3つのアクセス権により定義されます。つまり、読み取
りアクセス、書き込みアクセス、および通知アクセスです。それぞれのアクセスを、各グループ

でイネーブルまたはディセーブルに設定できます。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

SNMP の注意事項および制約事項
Cisco NX-OSは、イーサネットMIBへの読み取り専用アクセスをサポートします。

サポートされるMIBの詳細については、次の URLを参照してください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

Cisco NX-OSでは、SNMPv3 noAuthNoPrivセキュリティレベルはサポートされていません。

SNMP のデフォルト設定
表 25：デフォルトの SNMP パラメータ

デフォルトパラメータ（Parameters）

イネーブルライセンス通知

ietf-extendedlinkUp/Down通知タイプ
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SNMP の設定

SNMP ユーザの設定

Cisco NX-OSで SNMPユーザを設定するために使用するコマンドは、Cisco IOSでユーザを設
定するために使用されるものとは異なります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある

SNMPユーザを設定します。
switch(config)# snmp-server username
[auth {md5 | sha} passphrase [auto]
[priv [aes-128] passphrase]
[engineIDid] [localizedkey]]

ステップ 2   

パスフレーズには最大64文字の英数字を使用で
きます。大文字と小文字が区別されます。

例：
switch(config)# snmp-server user
Admin auth sha abcd1234 priv
abcdefgh

localizedkeyキーワードを使用する場合は、パス
フレーズに大文字と小文字を区別した英数字を

130文字まで使用できます。

engineIDの形式は、12桁のコロンで区切った 10
進数字です。

（任意）

1人または複数の SNMPユーザに関する情報を
表示します。

switch# show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、SNMPユーザを設定する例を示します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server user Admin auth sha abcd1234 priv abcdefgh
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SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでも SNMPv3メッセージを受け付けます。プライバ
シーを適用する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリ
ティレベルパラメータを使用するすべての SNMPv3 PDU要求に対して、認証エラーで応答しま
す。

SNMPメッセージの暗号化を特定のユーザに強制するには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。

目的コマンド

このユーザに対してSNMPメッセージ暗号化を
適用します。

switch(config)# snmp-server usernameenforcePriv

SNMPメッセージの暗号化をすべてのユーザに強制するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

目的コマンド

すべてのユーザに対してSNMPメッセージ暗号
化を適用します。

switch(config)# snmp-server globalEnforcePriv

SNMPv3 ユーザに対する複数のロールの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

目的コマンド

この SNMPユーザと設定されたユーザロール
をアソシエートします。

switch(config)# snmp-server usernamegroup

SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。
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目的コマンド

SNMPコミュニティストリングを作成します。switch(config)# snmp-server communitynamegroup
{ro | rw}

SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）をコミュニティに割り当てて、着信 SNMP要求にフィル
タを適用できます。割り当てたACLにより着信要求パケットが許可される場合、SNMPはその要
求を処理します。ACLにより要求が拒否される場合、SNMPはその要求を廃棄して、システム
メッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

ACLは、UDPおよびTCPを介する IPv4および IPv6の両方に適用されます。ACLを作成したら、
ACLを SNMPコミュニティに割り当てます。

ACLの作成の詳細については、使用している Cisco Nexusシリーズソフトウェアの NX-OSセ
キュリティコンフィギュレーションガイドを参照してください。

ヒント

IPv4または IPv6 ACLを SNMPv3コミュニティに割り当てて SNMP要求をフィルタするには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

SNMPv3コミュニティに IPv4 ACLまたは IPv6
ACLを割り当てて SNMP要求をフィルタしま
す。

switch(config)# snmp-server communityname
[use-ipv4aclipv4acl-name]
[use-ipv6aclipv6acl-name]
switch(config)# snmp-server community public
use-ipv4acl myacl

SNMP 通知レシーバの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

グローバルコンフィギュレーションモードで SNMPv1トラップのホストレシーバを設定できま
す。
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目的コマンド

SNMPv1トラップのホストレシーバを設定しま
す。ip-addressは IPv4または IPv6アドレスを使
用できます。コミュニティは、最大 255文字の
英数字で指定できます。UDPポート番号の範囲
は 0～ 65535です。

switch(config)# snmp-server hostip-addresstraps
version 1community [udp_portnumber]

グローバルコンフィギュレーションモードで SNMPv2cトラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。コミュニ
ティは、最大 255文字の英数字で指定できま
す。UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server hostip-address {traps
| informs} version 2ccommunity [udp_portnumber]

グローバルコンフィギュレーションモードで SNMPv3トラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。ユーザ名
は、最大 255文字の英数字で指定できます。
UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server hostip-address {traps
| informs} version 3 {auth | noauth | priv} username
[udp_portnumber]

SNMPマネージャは、SNMPv3メッセージを認証し暗号解除するため、Cisco Nexusデバイス
の SNMP engineIDに基づくユーザクレデンシャル（authKey/PrivKey）を認識していなければ
なりません。

（注）

次に、SNMPv1トラップのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 traps version 1 public

次に、SNMPv2インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 2c public

次に、SNMPv3インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 3 auth NMS

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
178 OL-31641-01-J  

SNMP の設定
SNMP 通知レシーバの設定



VRF を使用する SNMP 通知レシーバの設定
設定された VRFをホストレシーバに接続するように Cisco NX-OSを設定できます。SNMP通知
レシーバの VRF到達可能性およびフィルタリングオプションを設定すると、SNMPによって
CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定の VRFを使用してホストレシーバと通信するよ
うに SNMPを設定します。IPアドレスは、IPv4また

switch#snmp-server
hostip-addressuse-vrfvrf_name
[udp_portnumber]

ステップ 2   

は IPv6アドレスを使用できます。VRF名には最大255
の英数字を使用できます。UDPポート番号の範囲は0
～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、IPアドレス 192.0.2.1の SNMPサーバホストを「Blue」という名前の VRFを使用するよう
に設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 use-vrf Blue
switch(config)# copy running-config startup-config

VRF に基づく SNMP 通知のフィルタリング
通知が発生した VRFに基づいて、Cisco NX-OS通知をフィルタリングするように設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定されたVRFに基づいて、通知ホストレシーバへ
の通知をフィルタリングします。IPアドレスは、IPv4

switch(config)# snmp-server
hostip-addressfilter-vrfvrf_name
[udp_portnumber]

ステップ 2   

または IPv6アドレスを使用できます。VRF名には最
大 255の英数字を使用できます。UDPポート番号の
範囲は 0～ 65535です。

このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、VRFに基づいて SNMP通知のフィルタリングを設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 filter-vrf Red
switch(config)# copy running-config startup-config

すべての SNMP 通知を送信するための送信元インターフェイスの設定
通知の送信元 IPアドレスとしてインターフェイスの IPアドレスを使用するよう、SNMPを設定
できます。通知が生成される場合、送信元 IPアドレスは、この設定済みインターフェイスの IP
アドレスに基づいています。

発信トラップパケットの送信元インターフェイス IPアドレスを設定すると、デバイスがトラッ
プの送信に同じインターフェイスを使用することが保証されません。送信元インターフェイス

IPアドレスは、SNMPトラップの内部で送信元アドレスを定義し、出力インターフェイスア
ドレスを送信元として接続が開きます。

（注）

すべての SNMP通知を送信するよう送信元インターフェイスを設定するには、次の手順を実行し
ます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPv2cトラップまたは応答要求を送信す
るよう発信元インターフェイスを設定しま

switch(config) # snmp-server
source-interface {traps | informs} if-type
if-number

ステップ 2   

す。?を使用して、サポートされているイ
ンターフェイスタイプを特定します。

例：
switch(config) # snmp-server
source-interface traps ethernet 2/1

次に、SNMPv2cトラップを送信するよう送信元インターフェイスを設定する例を示します。
switch# configure terminal
switch(config) # snmp-server source-interface traps ethernet 2/1

次の作業

設定した送信元インターフェイスの情報を表示するには、show snmp source-interfaceコマンドを
入力します。

SNMP 通知のホストレシーバの設定

このコンフィギュレーションは、グローバル発信元インターフェイスのコンフィギュレーショ

ンよりも優先されます。

（注）

すべてのSNMP通知を受信する、送信元インターフェイス上のホストレシーバを設定するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

SNMPv2cトラップまたはインフォームのホ
ストレシーバを設定します。ip-addressは

switch(config) # snmp-server host
ip-address source-interface if-type
if-number [udp_port number]

ステップ 2   

IPv4または IPv6アドレスを使用できます。?

例：
switch(config) # snmp-server host
192.0.2.1
source-interface traps ethernet 2/1

を使用して、サポートされているインター

フェイスタイプを特定します。

次に、すべての SNMP通知を受信する、送信元インターフェイスを設定する例を示します。
switch# config t
switch(config) # snmp-server host 192.0.2.1 source-interface ethernet 2/1

次の作業

設定した送信元インターフェイスの情報を表示するには、show snmp source-interfaceコマンドを
入力します。

インバンドアクセスのための SNMP の設定
次のものを使用して、インバンドアクセス用に SNMPを設定できます。

•コンテキストのないSNMPv2の使用：コンテキストにマッピングされたコミュニティを使用
できます。この場合、SNMPクライアントはコンテキストについて認識する必要はありませ
ん。

•コンテキストのある SNMP v2の使用：SNMPクライアントはコミュニティ、たとえば、
<community>@<context>を指定して、コンテキストを指定する必要があります。

• SNMP v3の使用：コンテキストを指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

switch# configuration terminalステッ

プ 1   

管理 VRFまたはデフォルト VRF
に SNMPコンテキストをマッピン

switch(config)#snmp-server
contextcontext-namevrfvrf-name

ステッ

プ 2   
グします。カスタムVRFはサポー
トされません。名前には最大 32の
英数字を使用できます。

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
182 OL-31641-01-J  

SNMP の設定
インバンドアクセスのための SNMP の設定



目的コマンドまたはアクション

SNMPv2cコミュニティとSNMPコ
ンテキストにマッピングし、コミュ

switch(config)# snmp-server
communitycommunity-namegroupgroup-name

ステッ

プ 3   
ニティが属するグループを識別し

ます。名前には最大 32の英数字を
使用できます。

SNMPv2cコミュニティをSNMPコ
ンテキストにマッピングします。

switch(config)#snmp-server mib
community-mapcommunity-namecontextcontext-name

ステッ

プ 4   
名前には最大 32の英数字を使用で
きます。

次のSNMPv2の例は、コンテキストに snmpdefaultという名前のコミュニティをマッピングする方
法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community snmpdefault group network-admin
switch(config)# snmp-server mib community-map snmpdefault context def
switch(config)#

次の SNMPv2の例は、マッピングされていないコミュニティ commを設定し、インバンドアクセ
スする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community comm group network-admin
switch(config)#

次の SNMPv3の例は、v3ユーザ名とパスワードを使用する方法を示しています。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)#

SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、CiscoNX-OSは通知を
すべてイネーブルにします。

snmp-server enable trapsCLIコマンドを使用すると、設定通知ホストレシーバーによっては、
トラップとインフォームの両方をイネーブルにできます。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにする CLIコマンドを示します。
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表 26： SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

BRIDGE-MIB

snmp-server enable traps aaaCISCO-AAA-SERVER-MIB

snmp-server enable traps entity

snmp-server enable traps entity fru
ENITY-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、
CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps licenseCISCO-LICENSE-MGR-MIB

snmp-server enable traps linkIF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB

snmp-server enable traps fccCISCO-FCC-MIB

snmp-server enable traps fcdomainCISCO-DM-MIB

snmp-server enable traps fcnsCISCO-NS-MIB

snmp-server enable traps fcs discovery-complete

snmp-server enable traps fcs request-reject

CISCO-FCS-MIB

snmp-server enable traps fdmiCISCO-FDMI-MIB

snmp-server enable traps fspfCISCO-FSPF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps rscn

snmp-server enable traps rscn els

snmp-server enable traps rscn ils

CISCO-RSCN-MIB
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関連コマンドMIB

snmp-server enable traps zone

snmp-server enable traps zone
default-zone-behavior-change

snmp-server enable traps zone
enhanced-zone-db-change

snmp-server enable traps zone merge-failure

snmp-server enable traps zone merge-success

snmp-server enable traps zone request-reject

snmp-server enable traps zone unsupp-mem

CISCO-ZS-MIB

snmp-server enable traps configCISCO-CONFIG-MAN-MIB

ccmCLIRunningConfigChanged通知を
除き、MIBオブジェクトをサポート
していません。

（注）

ライセンス通知は、デフォルトではイネーブルです。（注）

グローバルコンフィギュレーションモードで指定の通知をイネーブルにするには、次の作業を行

います。

目的コマンド

すべての SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps aaa
[server-state-change]

ENTITY-MIB SNMP通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps entity
[fru]

ライセンスSNMP通知をイネーブルにします。switch(config)# snmp-server enable traps license

ポートセキュリティ SNMP通知をイネーブル
にします。

switch(config)# snmp-server enable traps
port-security

SNMPエージェント通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps snmp
[authentication]
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リンクの通知の設定

デバイスに対して、イネーブルにする linkUp/linkDown通知を設定できます。次のタイプの
linkUp/linkDown通知をイネーブルにできます。

• cieLinkDown：シスコ拡張リンクステートダウン通知をイネーブルにします。

• cieLinkUp：シスコ拡張リンクステートアップ通知をイネーブルにします。

• cisco-xcvr-mon-status-chg：シスコインターフェイストランシーバモニタステータス変更通
知をイネーブルにします。

• delayed-link-state-change：遅延リンクステート変更をイネーブルにします。

• extended-linkUp：IETF拡張リンクステートアップ通知をイネーブルにします。

• extended-linkDown：IETF拡張リンクステートダウン通知をイネーブルにします。

• linkDown：IETFリンクステートダウン通知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知をイネーブルにします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

リンクSNMP通知をイネーブル
にします。

snmp-server enable traps link [cieLinkDown |
cieLinkUp | cisco-xcvr-mon-status-chg |
delayed-link-state-change] | extended-linkUp |
extended-linkDown | linkDown | linkUp]

ステップ 2   

例：
switch(config)# snmp-server enable traps link
cieLinkDown

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。これにより、
フラッピングインターフェイス（アップとダウン間の移行を繰り返しているインターフェイス）

に関する通知を制限できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)#
interfacetypeslot/port

ステップ 2   

これが 10Gブレークアウトポートの場
合、slot/port構文は slot/QSFP-module/port
になります。

（注）

インターフェイスの SNMPリンクステートトラッ
プをディセーブルにします。この機能は、デフォ

ルトでイネーブルにされています。

switch(config -if)# no snmp
trap link-status

ステップ 3   

TCP での SNMP に対するワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。

目的コマンド

TCPセッション上でSNMPに対するワンタイム
認証をイネーブルにします。この機能はデフォ

ルトで無効に設定されています。

switch(config)# snmp-server tcp-session [auth]

SNMP スイッチの連絡先および場所の情報の割り当て
スイッチの連絡先情報（スペースを含めず、最大32文字まで）およびスイッチの場所を割り当て
ることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configuration terminalステップ 1   

sysContact（SNMP担当者名）を設定しま
す。

switch(config)# snmp-server
contactname

ステップ 2   

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 187

SNMP の設定
TCP での SNMP に対するワンタイム認証のイネーブル化



目的コマンドまたはアクション

sysLocation（SNMPロケーション）を設定
します。

switch(config)# snmp-server
locationname

ステップ 3   

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

switch# show snmpステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configuration terminalステップ 1   

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前
には最大 32の英数字を使用できます。

switch(config)# snmp-server context
context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 2   

SNMPv2cコミュニティを SNMPコンテキストに
マッピングします。名前には最大 32の英数字を
使用できます。

switch(config)# snmp-server mib
community-map community-name
context context-name

ステップ 3   

（任意）

SNMPコンテキストとプロトコルインスタンス、
VRF、またはトポロジ間のマッピングを削除しま
す。名前には最大 32の英数字を使用できます。

switch(config)# no snmp-server
context context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 4   

コンテキストマッピングを削除する目

的で、インスタンス、VRF、またはトポ
ロジを入力しないでください。

instance、vrf、または topologyキーワー
ドを使用すると、コンテキストとゼロ

長ストリング間のマッピングが設定さ

れます。

（注）
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目的コマンドまたはアクション

SNMP のディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPをディセーブルにします。switch(config) # no snmp-server protocol
enable

ステップ 2   

SNMPは、デフォルトでディセーブルに
なっています。

例：
no snmp-server protocol enable

SNMP 設定の確認
SNMP設定情報を表示するには、次の作業を行います。

目的コマンド

SNMPステータスを表示します。show snmp

SNMPコミュニティストリングを表示します。show snmp community

SNMP engineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

SNMPセッションを表示します。show snmp sessions

イネーブルまたはディセーブルであるSNMP通
知を表示します。

show snmp trap

SNMPv3ユーザを表示します。show snmp user
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第 15 章

RMON の設定

この章の内容は、次のとおりです。

• RMONについて, 191 ページ

• RMONの設定時の注意事項および制約事項, 193 ページ

• RMONの設定, 193 ページ

• RMON設定の確認, 195 ページ

• デフォルトの RMON設定, 195 ページ

RMON について
RMONは、各種のネットワークエージェントおよびコンソールシステムがネットワークモニタ
リングデータを交換できるようにするための、Internet Engineering Task Force（IETF）標準モニタ
リング仕様です。CiscoNX-OSは、CiscoNexusデバイスをモニタリングするためのRMONアラー
ム、イベント、およびログをサポートします。

RMONアラームは、指定された期間、特定の管理情報ベース（MIB）オブジェクトをモニタリン
グし、指定されたしきい値でアラームを発生させ、別のしきい値でアラームをリセットします。

アラームと RMONイベントを組み合わせて使用し、RMONアラームが発生したときにログエン
トリまたは SNMP通知を生成できます。

Cisco Nexusデバイスでは RMONはデフォルトでディセーブルに設定されており、イベントまた
はアラームは設定されていません。RMONアラームおよびイベントを設定するには、CLIまたは
SNMP互換ネットワーク管理ステーションを使用します。

RMON アラーム
SNMP INTEGERタイプの解決を行う任意のMIBオブジェクトにアラームを設定できます。指定
されたオブジェクトは、標準のドット付き表記（たとえば、1.3.6.1.2.1.2.2.1.17は ifOutOctets.17を
表します）の既存の SNMP MIBオブジェクトでなければなりません。
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アラームを作成する場合、次のパラメータを指定します。

•モニタリングするMIBオブジェクト

•サンプリング間隔：MIBオブジェクトのサンプル値を収集するのに Cisco Nexusデバイスが
使用する間隔

•サンプルタイプ：絶対サンプルでは、MIBオブジェクト値の現在のスナップショットを使用
します。デルタサンプルは連続した 2つのサンプルを使用し、これらの差を計算します。

•上限しきい値：CiscoNexusデバイスが上限アラームを発生させる、または下限アラームをリ
セットするときの値

•下限しきい値：CiscoNexusデバイスが下限アラームを発生させる、または上限アラームをリ
セットするときの値

•イベント：アラーム（上限または下限）の発生時にCiscoNexusデバイスが実行するアクショ
ン

hcalarmsオプションを使用して、アラームを 64ビットの整数のMIBオブジェクトに設定しま
す。

（注）

たとえば、エラーカウンタMIBオブジェクトにデルタタイプ上限アラームを設定できます。エ
ラーカウンタデルタがこの値を超えた場合、SNMP通知を送信し、上限アラームイベントを記
録するイベントを発生させることができます。この上限アラームは、エラーカウンタのデルタサ

ンプルが下限しきい値を下回るまで再度発生しません。

下限しきい値には、上限しきい値よりも小さな値を指定してください。（注）

RMON イベント
特定のイベントを各 RMONアラームにアソシエートさせることができます。RMONは次のイベ
ントタイプをサポートします。

• SNMP通知：関連したアラームが発生したときに、SNMP risingAlarmまたは fallingAlarm通
知を送信します。

•ログ：関連したアラームが発生した場合、RMONログテーブルにエントリを追加します。

•両方：関連したアラームが発生した場合、SNMP通知を送信し、RMONログテーブルにエン
トリを追加します。

下限アラームおよび上限アラームに異なるイベントを指定できます。
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RMON の設定時の注意事項および制約事項
RMONには、次の注意事項および制限事項があります。

• SNMP通知イベントタイプを使用するには、SNMPユーザおよび通知レシーバを設定する必
要があります。

•整数になるMIBオブジェクトに、RMONアラームのみを設定できます。

RMON の設定

RMON アラームの設定
任意の整数の SNMP MIBオブジェクトに RMONアラームを設定できます。

次のパラメータを任意で指定することもできます。

•上限および下限しきい値が指定値を超えた場合に発生させるイベント番号。

•アラームのオーナー

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

switch# configure terminalステップ 1   

RMONアラームを作成します。
値の範囲は -2147483647～

switch(config)# rmon alarmindex mib-object
sample-interval {absolute | delta} rising-thresholdvalue
[event-index] falling-thresholdvalue [event-index]
[ownername]

ステップ 2   

2147483647です。オーナー名は
任意の英数字ストリングです。

RMON高容量アラームを作成し
ます。値の範囲は -2147483647～

switch(config)# rmon hcalarmindex mib-object
sample-interval {absolute | delta}
rising-threshold-highvaluerising-threshold-lowvalue

ステップ 3   

2147483647です。オーナー名は
任意の英数字ストリングです。

[event-index]
falling-threshold-highvaluefalling-threshold-lowvalue
[event-index] [ownername] [storagetypetype] ストレージタイプの範囲は 1～

5です。
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目的コマンドまたはアクション

（任意）

RMONアラームまたは高容量ア
ラームに関する情報を表示しま

す。

switch# show rmon {alarms | hcalarms}ステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config startup-configステップ 5   

次に、RMONアラームを設定する例を示します。
switch# configure terminal
switch(config)# rmon alarm 1 1.3.6.1.2.1.2.2.1.17.83886080 5 delta rising-threshold 5 1
falling-threshold 0 owner test
switch(config)# exit
switch# show rmon alarms
Alarm 1 is active, owned by test
Monitors 1.3.6.1.2.1.2.2.1.17.83886080 every 5 second(s)
Taking delta samples, last value was 0
Rising threshold is 5, assigned to event 1
Falling threshold is 0, assigned to event 0
On startup enable rising or falling alarm

RMON イベントの設定
RMONアラームとアソシエートするよう RMONイベントを設定できます。複数の RMONアラー
ムで同じイベントを再利用できます。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

RMONイベントを設定します。説明のスト
リングおよびオーナー名は、任意の英数字

ストリングです。

switch(config)# rmon eventindex
[descriptionstring] [log] [trap]
[ownername]

ステップ 2   
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目的コマンドまたはアクション

（任意）

RMONアラームまたは高容量アラームに関
する情報を表示します。

switch(config)# show rmon {alarms
| hcalarms}

ステップ 3   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 4   

RMON 設定の確認
RMONの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

RMONアラームに関する情報を表示します。show rmon alarms

RMONイベントに関する情報を表示します。show rmon events

RMON高容量アラームに関する情報を表示しま
す。

show rmon hcalarms

RMONログに関する情報を表示します。show rmon logs

デフォルトの RMON 設定
次の表に、RMONパラメータのデフォルト設定を示します。

表 27：デフォルトの RMON パラメータ

デフォルトパラメータ（Parameters）

未設定アラーム

未設定イベント
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第 16 章

SPAN の設定

この章の内容は、次のとおりです。

• SPANに関する情報, 198 ページ

• SPANソース, 198 ページ

• 送信元ポートの特性, 198 ページ

• SPAN宛先, 199 ページ

• 宛先ポートの特性, 199 ページ

• 複数の SPAN宛先, 200 ページ

• ACLを使用した SPAN, 200 ページ

• SPAN on Drop, 200 ページ

• SPAN-on-Latencyセッション, 200 ページ

• SPANの注意事項および制約事項, 201 ページ

• SPANセッションの作成または削除, 204 ページ

• イーサネット宛先ポートの設定, 205 ページ

• SPANセッションごとのMTUの切り捨ての設定, 206 ページ

• 送信元ポートの設定, 207 ページ

• SPANセッションの説明の設定, 208 ページ

• SPANセッションに対する ACLフィルタの設定, 209 ページ

• SPAN-on-Dropセッションの設定, 210 ページ

• SPAN-on-Latencyセッションの設定, 211 ページ

• SPANセッションのアクティブ化, 213 ページ

• SPANセッションの問題のトラブルシューティング, 213 ページ

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
    OL-31641-01-J 197



• SPAN情報の表示, 215 ページ

• SPAN ACLの設定例, 216 ページ

• SPAN-on-Latencyセッションの設定例, 216 ページ

SPAN に関する情報
スイッチドポートアナライザ（SPAN）機能（ポートミラーリングまたはポートモニタリングと
も呼ばれる）は、ネットワークアナライザによる分析のためにネットワークトラフィックを選択

します。ネットワークアナライザは、Cisco SwitchProbeまたはその他のリモートモニタリング
（RMON）プローブです。

SPAN ソース
SPAN送信元とは、トラフィックをモニタリングできるインターフェイスを表します。CiscoNexus
デバイスは、SPAN送信元として、イーサネット、ポートチャネル、SANポートチャネル、
VSAN、および VLANをサポートします。VLANまたは VSANでは、指定された VLANまたは
VSANでサポートされているすべてのインターフェイスが SPAN送信元として含まれます。イー
サネット、および仮想ファイバチャネルの送信元インターフェイスで、入力方向、出力方向、ま

たは両方向の SPANトラフィックを選択できます。

•入力送信元（Rx）：この送信元ポートを介してデバイスに入るトラフィックは、SPAN宛先
ポートにコピーされます。

•出力送信元（Tx）：この送信元ポートを介してデバイスから出るトラフィックは、SPAN宛
先ポートにコピーされます。

VSANポートは、SPANセッションの入力送信元ポートとして設定できません。（注）

送信元ポートの特性
送信元ポート（モニタリング対象ポートとも呼ばれる）は、ネットワークトラフィック分析のた

めにモニタリングするスイッチドインターフェイスです。スイッチは、任意の数の入力送信元

ポート（スイッチで使用できる最大数のポート）と任意の数の送信元 VLANまたは VSANをサ
ポートします。

送信元ポートの特性は、次のとおりです。

•イーサネット、ポートチャネル、仮想ファイバチャネル、SANポートチャネル、VSANま
たは VLANポートタイプにできます。

•複数の SPANセッションではモニタリングできません。
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•宛先ポートには設定できません。

•モニタする方向（入力、出力、または両方）を設定できます。VLANおよびVSAN送信元の
場合、モニタリング方向は入力のみであり、グループ内のすべての物理ポートに適用されま

す。RXと TXのオプションは、VLANまたは VSANの SPANセッションでは使用できませ
ん。

•同じまたは別の VLANまたは VSANに設定できます。

• VLANまたは VSANの SPAN送信元では、ソース VLANまたは VSANのすべてのアクティ
ブポートが送信元ポートとして含まれます。

（注） •一部の FEXポートが送信元ポートとして SPANセッションで使用されている場合、残り
の FEXポートを別の SPANセッションに含めることはできません。

• SPANセッションあたりの送信元ポートの最大数は 128ポートです。

• Nexus 5000シリーズおよび Nexus 5500シリーズスイッチでサポートされる SPANセッ
ションの最大数は 4です。

• Nexus 5600シリーズおよび Nexus 6000シリーズスイッチでサポートされる SPANセッ
ションの最大数は 16です。

SPAN 宛先
SPAN宛先とは、送信元ポートをモニタリングするインターフェイスを表します。Cisco Nexusシ
リーズデバイスは、SPAN宛先として、イーサネットインターフェイスをサポートします。

宛先 SPAN送信元 SPAN

イーサネットイーサネット

イーサネット（FCoE）仮想ファイバチャネル

宛先ポートの特性
各ローカル SPANセッションには、送信元ポート、VSAN、または VLANからトラフィックのコ
ピーを受信する宛先ポート（モニタリングポートとも呼ばれる）が必要です。宛先ポートの特性

は、次のとおりです。

•すべての物理ポートが可能です。送信元イーサネットおよび FCoEポートは、宛先ポートに
できません。

•ソースポートにはなれません。
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•ポートチャネルまたは SANポートチャネルグループにはできません。

• SPANセッションがアクティブなときは、スパニングツリーに参加しません。

•任意の SPANセッションのソースVLANに属する場合、送信元リストから除外され、モニタ
リングされません。

•すべてのモニタリング対象送信元ポートの送受信トラフィックのコピーを受信します。

• FEXインターフェイスを SPAN宛先にできません。

複数の SPAN 宛先
ローカル SPANおよび SPAN-on-Dropセッションは複数の宛先ポートをサポートできます。これ
により、単一のローカル SPANセッションまたは SPAN-on-Dropセッションのトラフィックをモ
ニタし、複数の宛先に送信することもできます。

ERSPAN、または SPAN-on-Latencyセッションでは複数の宛先はサポートされません。（注）

ACL を使用した SPAN
ACLフィルタリング機能を使用した SPANでは、帯域幅の輻輳を緩和できるように SPANトラ
フィックをフィルタすることができます。ACLフィルタリング機能を使用した SPANを設定する
には、セッションのACLを使用して、スパンしないトラフィックをフィルタリングにより除外し
ます。ACLは、システム内の任意のエンティティに関連付けられた権限のリストです。モニタリ
ングセッションのコンテキストでは ACLはルールのリストであり、ACLの基準に一致するトラ
フィックのみをスパンすることで、より重要なデータに帯域幅を割り当てることができます。フィ

ルタは、セッション内のすべての送信元に適用できます。

SPAN on Drop
SPAN-on-drop機能を使用すると、入力でバッファまたはキュー空間が使用できない場合に通常は
ドロップされるパケットのスパニングが可能になります。システムは、輻輳が生じたときにパケッ

トをドロップせずに別の SPAN-on-dropバッファに保存し、その後で、指定された SPAN-on-drop
の宛先ポートへパケットを送信します。

SPAN-on-Latency セッション
SPAN-on-Latency機能により、システムは、事前設定された遅延しきい値を超えるパケットを
SPANすることができます。
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待ち時間の長いフローでは、事前設定された SPANの任意の宛先へコピーを送信するようにシス
テムを設定できます。これにより、ネットワークにおいてどのアプリケーションが遅延時間が長

くなる影響を受けるかを確認するための分析用データセットが作成されます。この機能を使用し

て、輻輳が発生するトラフィックフローを識別することもできます。

遅延の測定値を超える、送信元ポートから出力されるパケットのみが SPANされます。

SPANコピーは、IPFIX/ERSPANのカプセル化を使用して、ローカルアナライザポート、また
はリモートアナライザに転送できます。SPANコピーを切り捨てて、帯域幅を節約することが
できます。

（注）

SPAN の注意事項および制約事項
Cisco Nexus 6000デバイスは、16のアクティブなローカル SPANセッションまたは ERSPAN送信
元セッション、16のアクティブな ERSPAN宛先セッション、および 1つのアクティブな
SPAN-on-Dropセッションまたは SPAN-on-Drop-ERSPANセッションをサポートします。

複数の宛先が設定されている場合、SPANセッションには次の注意事項と制約事項が適用されま
す。

•複数の宛先は、ローカル SPANまたは SPAN-on-Dropセッションでのみサポートされます。
ERSPAN、または SPAN-on-Latencyセッションでは複数の宛先はサポートされません。

•アクティブなすべてのセッションに設定される、一意の宛先の最大数は16です。1つのSPAN
セッションは最大で 16の宛先を持つことが可能で、1つの SPAN-on-Dropセッションは最大
で 17の宛先を持つことができます。この場合には、追加の SPANセッションは設定できま
せん。

•単一の送信元 VLANを複数の宛先ポートに SPANすることはできません。

• SPAN宛先ポートをスイッチデバイスに接続することはサポートされていません。

SPAN-on-Dropセッションには、次の注意事項と制約事項が適用されます。

•イーサネットの送信元インターフェイスのみがサポートされます（ポートチャネルはサポー
トされません）。送信元は、同時に SPAN-on-Dropセッション、およびローカル SPANセッ
ションの一部になることができます。

•一度にアクティブにできるのは、1つの SPAN-on-Dropセッションまたは SPAN-on-Drop
ERSPANセッションのみです。

•送信元インターフェイスの方向はサポートされません。

• Fexインターフェイスは、送信元としてサポートされません。ただし、ファブリックイン
ターフェイスはサポートされます。ファブリックインターフェイスを送信元として設定する

と、ファブリックインターフェイスに関連付けられているすべての Fexポート上で、
SPAN-on-Dropセッションをイネーブルにすることができます。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 201

SPAN の設定
SPAN の注意事項および制約事項



•マルチキャスト出力ドロップはスパニングされません。SPAN-on-Dropは、バッファリソー
ス不足が原因で入力でドロップされたパケット、またはVirtualOutputQueueing（VOQ）のサ
イズが事前にプログラムで設定されたしきい値を超えた場合に入力でドロップされたパケッ

トにのみ適用されます。

• ACL-based SPANはサポートされていません。

•パケットに対する最大伝送単位（MTU）の切り捨てサイズの設定は、SPAN-on-Dropセッショ
ンではサポートされません。

SPAN-on-Latencyセッションには、次の注意事項と制約事項が適用されます。

• SPAN-on-Latencyの検出はポートごとに実行されますが、spanポインタの設定はグローバル
な値です。

•最大の遅延しきい値の設定は、40ギガビットポート単位です。したがってシステムが 10ギ
ガビットのポートを所有している場合、遅延しきい値は 4個の 10ギガビットポートで共有
されます。

•一度にアクティブにできるのは、1つの SPAN-on-Latencyセッションまたは SPAN-on-Latency
ERSPANセッションのみです。

•スイッチをリロードする場合、またはモジュールの電源をオンにする場合は、clearhardware
profile latency monitor allコマンドを発行する必要があります。このコマンドを発行するま
で、パケットはスパニングされません。

•ファブリックインターフェイスが送信元としてサポートされていても、FEXインターフェイ
スおよびポートチャネルは、ソースとしてサポートされません。

• Span-on-Latency送信元は、ローカル SPANまたは Span-on-dropなどのその他のスパンセッ
ションに含めることはできません。

• ACLベースの SOLはサポートされていません。

SPAN（ローカル SPAN）セッションのアクセスコントロールリスト（ACL）設定には、次の制
約事項が適用されます。

•システムの制約により、SPANセッションに関連付けられているACLが拡張可能な範囲は、
SPANの送信元がどのように設定されたかによって決まります。次の表は、様々なシナリオ
と、それに対応するサポート対象の最大 ACLサイズを示しています。

これらの計算では、ACLの各ACEによって、1つの最終的な TCAMエントリ
が生成されると仮定しています。

（注）

最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/2SPANには、Txと Rx両方の送信元として単
一のスイッチポートがあります。
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最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/3SPANには、Txと Rx両方の送信元として複
数のスイッチポートがあります。

現在使用可能な TCAMエントリ/3SPANには、Txおよび RX両方の送信元とし
て（1つ以上のメンバスイッチポートを持
つ）ポートチャネルがあります。

現在使用可能な TCAMエントリ/3SPANには、Txと Rx両方の送信元として単
一の HIFポートがあります。

現在使用可能な TCAMエントリ/4SPANには、Txと Rx両方の送信元として複
数の HIFポートがあります。

現在使用可能な TCAMエントリ/4SPANには、Txおよび RX両方の送信元とし
て（1つ以上のメンバHIFポートを持つ）HIF
ポートチャネルがあります。

•次のシナリオは、ACLおよび SPANセッションのスケーリングについては、システムの制約
事項に影響されません。

• SPANには、Txのみの送信元として単一のスイッチポートがあります。

• SPANには、Txのみの送信元として複数のスイッチポートがあります。

• SPANには、Txのみの送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• SPANには、Txのみの送信元として単一のホストインターフェイス（HIF）ポートがあ
ります。

• SPANには、Txのみの送信元として複数の HIFポートがあります。

• SPANには、Txのみの送信元として（1つ以上のメンバHIFポートを持つ）単一のポー
ト HIFチャネルがあります。

• SPANには、Rxのみの送信元として単一のスイッチポートがあります。

• SPANには、Rxのみの送信元として複数のスイッチポートがあります。

• SPANには、Rxのみの送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• SPANには、Rxのみの送信元として単一の HIFポートがあります。

• SPANには、Rxのみの送信元として複数の HIFポートがあります。

• SPANには、Rxのみの送信元として（1つ以上のメンバ HIFポートを持つ）HIFポート
チャネルがあります。
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• ACLでローカル SPANセッションを設定する場合には、次の注意事項が適用されます。

• ACLを SPANセッションに関連付ける場合は、サイズが、上記の表に記載されている
計算を超えていないことを確認します。上記の計算を超えると、SPANセッションが失
敗し、「TCAM resource unavailable」エラーが生成されます。ACLにレイヤ 4操作があ
り、TCAMリソース拡張が可能な場合、最大 ACLサイズを計算するには、予想される
拡張サイズを確認し、その拡張サイズを使用する必要があります。

• SPANセッションに追加された ACLを変更すると、ACLのサイズが、許可されている
最大 ACLのサイズを超える可能性があります。このシナリオでは、SPANセッション
は変更されたACLを引き続き使用します。ただし、サイズを許可された最大ACLサイ
ズに限定するには、ACLに追加された ACEを元に戻す必要があります。

• SPANセッションがすでに存在する場合にこのセッションを追加し、最初の SPANセッ
ションを変更するには、関連する ACL内の ACEの数と同じサイズの空き TCAMエン
トリが必要です（各 ACEに 1つの TCAMエントリが必要と仮定した場合。拡張されて
いる場合は、拡張されたサイズを考慮する必要があります）。そのため、2つめのSPAN
セッションで使用される TCAMエントリを解放する必要があります。

•大きい ACLを別の大きい ACLで置き換える（SPANセッションが一般的なエラー状態
になる可能性がある）には、（no filter access-groupcurrent acl nameコマンドを使用し
て）最初に既存のフィルタアクセスグループを削除し、次に（filter access-groupnew
acl nameコマンドを使用して）新しいフィルタアクセスグループを設定する必要があ
ります。

•ローカル SPAN/ドロップ時 SPAN/遅延時 SPANは VPCを認識しません。

•次は、SPAN宛先としての HIFと仮想イーサネット（Veth）の制約です。

•複数宛先の SPANはサポートされません。HIF/VETHポートが宛先である場合、モニタ
セッションには単一の宛先が必要です。

SPAN セッションの作成または削除
monitor sessionコマンドを使用してセッション番号を割り当てることによって、SPANセッション
を作成できます。セッションがすでに存在する場合、既存のセッションにさらに設定情報が追加

されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

モニタコンフィギュレーションモードを開始

します。既存のセッション設定に新しいセッ

ション設定が追加されます。

switch(config)#monitor
sessionsession-number

ステップ 2   

次に、SPANモニタセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config) #

イーサネット宛先ポートの設定
SPAN宛先ポートとしてイーサネットインターフェイスを設定できます。

SPAN宛先ポートは、スイッチ上の物理ポートにのみ設定できます。（注）

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定されたスロットとポートでイーサネットインター

フェイスのインターフェイスコンフィギュレーション

モードを開始します。

switch(config)# interface
ethernetslot/port

ステップ 2   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

仮想イーサネットポートで switchportmonitor
コマンドを有効にするには、interface
vethernetslot/portコマンドを使用します。

（注）

指定されたイーサネットインターフェイスのモニタモー

ドを開始します。ポートがSPAN宛先として設定されて
switch(config-if)#
switchport monitor

ステップ 3   

いる場合、プライオリティフロー制御はディセーブル

です。

グローバルコンフィギュレーションモードに戻ります。switch(config-if)# exitステップ 4   
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目的コマンドまたはアクショ

ン

指定した SPANセッションのモニタコンフィギュレー
ションモードを開始します。

switch(config)#monitor
sessionsession-number

ステップ 5   

イーサネット SPAN宛先ポートを設定します。switch(config-monitor)#
destination interface
ethernetslot/port

ステップ 6   

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになりま
す。

（注）

モニタコンフィギュレーションで宛先イン

ターフェイスとして仮想イーサネットポート

を有効にするには、destination interface
vethernetslot/portコマンドを使用します。

（注）

次に、イーサネット SPAN宛先ポート（HIF）を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet100/1/24
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
switch(config-monitor)# destination interface ethernet100/1/24
switch(config-monitor)#

次に、仮想イーサネット（VETH）SPAN宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# interface vethernet10
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2
switch(config-monitor)# destination interface vethernet10
switch(config-monitor)#

SPAN セッションごとの MTU の切り捨ての設定
SPANトラフィック帯域幅を減らすには、SPANセッションの各複製パケットで許可される最大バ
イト数を設定できます。この値は、最大伝送単位（MTU）の切り捨てサイズと呼ばれます。設定
されたサイズよりも大きい SPANパケットはすべて、設定されたサイズに切り捨てられます。

SPAN-on-Dropセッションに対してMTUの切り捨てはサポートされません。（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

モニタコンフィギュレーションモードを開始し、

MTU切り捨てサイズが設定された SPANセッショ
ンを指定します。

switch(config) # monitor
sessionsession-number

ステップ 2   

指定した SPANセッションのパケットのMTU切り
捨てサイズを設定します。指定できる範囲は 64～
1518バイトです。

switch(config-monitor) # [no]
mtu

ステップ 3   

（任意）

MTU切り捨ての設定ステータス、セッションごと
に各パケットで許可される最大バイト数、MTU切

switch(config-monitor) # show
monitor sessionsession-number

ステップ 4   

り捨てがサポートされるモジュールとサポートさ

れないモジュールを含む、SPANセッションのス
テータスを表示します。

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

switch(config-monitor) # copy
running-config startup-config

ステップ 5   

次に、SPANセッションのMTU切り捨てを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 3
switch(config-monitor) # mtu
switch(config-monitor) # copy running-config startup-config
switch(config-monitor) #

送信元ポートの設定
送信元ポートには、イーサネットポート、ポートチャネル、ファイバチャネルポート、SAN
ポートチャネル、VLAN、または VSANポートを使用できます。宛先ポートにすることはできま
せん。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したモニタリングセッションのモニタコンフィ

ギュレーションモードを開始します。

switch(config) # monitor
sessionsession-number

ステップ 2   

イーサネット SPANの送信元ポートを追加し、パケッ
トを複製するトラフィック方向を指定します。イーサ

switch(config-monitor) #
source interfacetypeslot/port
[rx | tx | both]

ステップ 3   

ネット、ファイバチャネル、または仮想ファイバチャ

ネルのポート範囲を入力できます。複製するトラフィッ

ク方向を、入力（Rx）、出力（Tx）、または両方向
（both）として指定できます。デフォルトはbothです。

これが 10Gブレークアウトポートの場合、
slot/port構文は slot/QSFP-module/portになり
ます。

（注）

次に、イーサネット SPAN送信元ポートを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface ethernet 1/16
switch(config-monitor)#

次に、仮想ファイバチャネル SPAN送信元ポートを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface vfc 129
switch(config-monitor)#

SPAN セッションの説明の設定
参照しやすいように、SPANセッションにわかりやすい名前を付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定した SPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   
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目的コマンドまたはアクション

SPANセッションのわかりやすい名前を作
成します。

switch(config-monitor) #
descriptiondescription

ステップ 3   

次に、SPANセッションの説明を設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config-monitor) # description monitoring ports eth2/2-eth2/4
switch(config-monitor) #

SPAN セッションに対する ACL フィルタの設定
SPANセッションのトラフィックを選択的にモニタするために、パケットをフィルタするようア
クセスコントロールリスト（ACL）を設定することができます。SPANセッションは、アクセス
リストで指定された許可または拒否のすべてのアクションを無視して、アクセスリストのフィル

タ基準に一致するパケットのみをスパンします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

モニタコンフィギュレーションモードを開始

し、ACLフィルタを設定する SPANセッション
を指定します。

switch(config) # monitor session
session-number

ステップ 2   

指定した SPANセッションのパケットの ACL
フィルタを設定します。ACLフィルタとして、

switch(config-monitor) # [no] filter
access-group acl_filter

ステップ 3   

MACまたは IPアクセスリストを使用できま
す。

（任意）

ACLフィルタの設定ステータスなど、SPAN
セッションのステータスを表示します。

switch(config-monitor) # show
monitor sessionsession-number

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-monitor) # copy
running-config startup-config

ステップ 5   
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次に、SPANセッションの ACLフィルタを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 3
switch(config-monitor) # filter access-group acl_span_ses_3
switch(config) # copy running-config startup-config
switch(config) #

SPAN-on-Drop セッションの設定
SPAN-on-Dropセッションを設定するには、monitor sessionコマンドを使用します。各セッション
は、一意の SPAN-on-Dropセッション番号で識別されます。

アクティブにできるのは、常に SPAN-on-Dropまたは SPAN-on-Drop ERSPANセッション 1つ
だけです。

（注）

1つの SPAN-on-Dropセッションに対して複数の宛先を設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定した SPAN-on-dropセッションの
SPAN-on-Dropモニタコンフィギュレーショ
ンモードを開始します。

switch(config) # monitor session
span-on-drop-session-number type
span-on-drop

ステップ 2   

SPAN-on-Dropセッションのわかりやすい名
前を作成します。

switch(config-span-on-drop) #
descriptiondescription

ステップ 3   

セッションの送信元を設定します。イーサ

ネットポートの範囲を入力できます。

switch(config-span-on-drop) # source
interface ethernetslot/portrx

ステップ 4   

SPAN-on-Dropセッションは入力トラフィッ
クのみをサポートします。

イーサネット SPAN-on-Drop宛先ポートを設
定します。

switch(config-span-on-drop) #
destination interface
ethernetslot/port

ステップ 5   

（任意）

SPAN-on-Dropセッションのステータスを表
示します。

switch(config) # show monitor
sessionsession-number

ステップ 6   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーしま

す。

switch(config) # copy running-config
startup-config

ステップ 7   

次に、SPAN-on-Dropセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 3 type span-on-drop
switch(config-span-on-drop) # description span-on-drop-session_3
switch(config-span-on-drop) # source interface ethernet 1/3
switch(config-span-on-drop) # destination interface ethernet 1/2
switch(config) # copy running-config startup-config
switch(config) #

SPAN-on-Latency セッションの設定
SPANパケットの送信で使用されるファブリックの量またはネットワーク帯域幅の量を減らすに
は、SPANトラフィックの最大伝送単位（MTU）サイズを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。
パスワードを入力します（要求された場

合）。

イネーブル化

例：
switch> enable

ステップ 1   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 1/1

ステップ 3   

インターフェイスの遅延しきい値を設定し

ます。有効な値は 8～ 536870904ナノ秒で
す。

packet latency thresholdthreshold

例：
switch(config-if)# packet latency
threshold 53000000

ステップ 4   
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目的コマンドまたはアクション

セッション IDとセッションタイプを使用
して SPAN送信元セッションを定義し、

monitor
sessionsession_numbertypespan-on-latency

例：

switch(config)# monitor session 1 type

ステップ 5   

SPANのモニタ送信元セッションコンフィ
ギュレーションモードでコマンドを開始し

ます。
span-on-latency
switch(config-span-on-latency)# session_number引数の範囲は 1～ 1024で

す。同じセッション番号は複数回使用でき

ません。

セッション ID（span_session number引数に
よって設定）およびセッションタイプ

（span-on-latencyキーワードによって設定）
は、入力後は変更できません。セッション

IDまたはセッションタイプを変更するに
は、コマンドの noバージョンを使用して
セッションを削除してから、新しいセッショ

ン IDまたは新しいセッションタイプでコ
マンドを使用してセッションを再作成しま

す。

セッション設定に説明を追加します。descriptiondescription

例：
switch(config-span-on-latency)#
description SPAN-on-Latency-session

ステップ 6   

イーサネットインターフェイスを送信元

SPANポートとして使用するように指定し
ます。

source interface ethernetslot/port

例：
switch(config-span-on-latency)# source
interface ethernet 1/3

ステップ 7   

イーサネットインターフェイスをセッショ

ンの宛先ポートとして使用するよう指定し

ます。

destination interface ethernetslot/port

例：
switch(config-span-on-latency)#
destination interface ethernet 1/1

ステップ 8   

SPANパケットのMTU切り捨てサイズを定
義します。有効値は 64～ 1518です。

mtumtu-value

例：
switch(config-span-on-latency)# mtu
1500

ステップ 9   

デフォルトでは、切り捨てはイネーブルで

はありません。

設定を更新し、SPAN-on-Latencyセッショ
ンのコンフィギュレーションモードを終了

します。

exit

例：
switch(config-span-on-latency)# exit

ステップ 10   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 11   

ギュレーションにコピーして、変更を継続

的に保存します。

SPAN セッションのアクティブ化
デフォルトでは、セションステートは shutのままになります。送信元から宛先へパケットをコ
ピーするセッションを開くことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定されたSPANセッションまたはすべて
のセッションを開始します。

switch(config) # nomonitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションをアクティブにする例を示します。
switch# configure terminal
switch(config) # no monitor session 3 shut

SPAN セッションの問題のトラブルシューティング
SPANセッションがダウンしている場合は、次の手順を実行してください。

•次のコマンドを実行して、宛先ポートの 1つが動作していることを確認します。

◦ show running interfaceinterfaceコマンドを使用して、スイッチポートモニタが設定され
ていることを確認します。

◦ show interface interfaceコマンドを使用して、宛先インターフェイスのステータスが
「admin up」と表示されることを確認します。

• show interface interfaceコマンドを使用して、送信元ポートが動作していること、および送信
元インターフェイスのステータスが「admin up」と表示されることを確認します。
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• ACLフィルタが適用されている場合は、フィルタ定義が存在することを確認します。show
access-lists listnameコマンドを使用して、設定されたアクセスリストとエントリを確認しま
す。

多数の送信元ポートを使用する SPAN セッションの問題のトラブル
シューティング

表 28：多数の送信元ポートを使用する SPAN セッションのトラブルシューティング

推奨事項ソリューション問題の説明

個々のポートを狭い範囲（例：1～
48）で設定します。

ポートを削除してから狭い範囲（例：

1～ 48）で設定し、セッションで
shutdownおよび no shutdownコマン
ドを使用します。

サポートされる最

大範囲である 128
の送信元ポートを

一度に使用して

SPANセッション
が設定されると、

コンフィギュレー

ションセッション

で「Service not
responding」メッ
セージが表示され

ることがありま

す。

各ポートで shutdownコマンドを使用
します。

特定の SPANセッションから一部の
ポートを削除します。削除したポート

を同じ SPANセッションに再度追加
してから、no shutdownコマンドを使
用します。

最大ポート数

（例：128）を使
用して設定された

SPANセッション
範囲で shutdown
および no
shutdownを使用
すると、一部の

セッションが開始

しません。
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no shutdownコマンドを繰り返し使用
して、SPANセッションを開始しま
す。

128の送信元ポー
トを使用して

SPANセッション
を作成すると、no
shutdownコマン
ドで「Service not
responding」メッ
セージが表示され

ます。

SPAN 情報の表示

手順

目的コマンドまたはアクション

SPAN設定を表示します。switch# show monitor [session {all | session-number
| rangesession-range} [brief]]

ステップ 1   

次に、SPANセッションの情報を表示する例を示します。
switch# show monitor
SESSION STATE REASON DESCRIPTION
------- ----------- ---------------------- --------------------------------
2 up The session is up
3 down Session suspended
4 down No hardware resource

次に、SPANセッションの詳細を表示する例を示します。
switch# show monitor session 2

session 2
---------------
type : local
state : up

source intf :

source VLANs :
rx :

source VSANs :
rx : 1

destination ports : Eth3/1

次に、複数の宛先ポートを持つ SPANセッションの詳細の例を示します。
switch(config-monitor)# show monitor session 5

session 5
---------------
type : local
state : up
source intf :

rx : Eth1/1
tx : Eth1/1
both : Eth1/1
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source VLANs :
rx :

source VSANs :
rx :

destination ports : Eth1/8, Eth1/9

次に、SPAN-on-Dropセッションの詳細の例を示します。
switch(config-monitor)# show monitor session 48
session 48

---------------
description : span-on-drop-session
type : span-on-drop
state : up
mtu : 0
source ports : Eth1/2
destination ports : Eth1/3

SPAN ACL の設定例
次に、SPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# monitor session 1
switch(config-erspan-src)# filter access-group match_11_pkts

SPAN-on-Latency セッションの設定例
次に、SPAN-on-Latencyセッションを設定する例を示します。
switch# configure terminal
switch(config) # interface ethernet 1/1
switch(config-if) # packet latency threshold 530000000
switch(config) # monitor session 11 type span-on-latency
switch(config-span-on-latency) # description span-on-latency-session_11
switch(config-span-on-latency) # source interface ethernet 1/3
switch(config-span-on-latency) # destination interface ethernet 1/1
switch(config-span-on-latency) # mtu 1500
switch(config) # copy running-config startup-config
switch(config) #
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第 17 章

ローカル SPAN および ERSPAN の設定

この章の内容は、次のとおりです。

• ERSPANに関する情報, 217 ページ

• ERSPANのライセンス要件, 221 ページ

• ERSPANの前提条件, 222 ページ

• ERSPANの注意事項および制約事項, 222 ページ

• ERSPANタイプ IIIの注意事項および制約事項, 226 ページ

• ERSPANのデフォルト設定, 226 ページ

• ERSPANの設定, 226 ページ

• ERSPANの設定例, 242 ページ

• その他の参考資料, 244 ページ

ERSPAN に関する情報
Cisco NX-OSシステムは、発信元および宛先ポートの両方で Encapsulated Remote Switching Port
Analyzer（ERSPAN）機能をサポートします。ERSPANは、IPネットワークでミラーリングされ
たトラフィックを転送します。トラフィックは、送信元ルータでカプセル化され、ネットワーク

間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先インターフェイスに送信

されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定することができ
ます。
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ERSPAN 送信元セッション
ERSPAN送信元セッションは、次によって定義されます。

•セッション ID。

•セッションでモニタされる送信元ポート、送信元 VLAN、または送信元 VSANのリスト。

• ERSPANフロー ID。

• IP TOSや TTLなど、GREエンベロープに関連するオプション属性

•宛先の IPアドレス。

•仮想ルーティングおよび転送テーブル。

ERSPAN送信元セッションは、ERSPAN GREカプセル化されたトラフィックを送信元ポートから
コピーしません。ERSPAN送信元セッションごとに、送信元としてポート、VLAN、またはVSAN
を設定できます。ただし、次のようないくつかの制限があります。詳細については、ERSPANの
注意事項および制約事項, （222ページ）を参照してください。

次の図は、ERSPAN設定の例を示します。

図 1：ERSPAN の設定

モニタ対象トラフィック

デフォルトでは、ERSPANは、マルチキャストおよびブリッジプロトコルデータユニット
（BPDU）フレームを含む、すべてのトラフィックを監視します。

ERSPANがモニタするトラフィックの方向は、次のように送信元によって決まります。

•送信元ポートについては、ERSPANは、入力トラフィック、出力トラフィック、または入出
力トラフィックをモニタできます。
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•送信元 VLANまたは送信元 VSANについては、ERSPANは入力トラフィックのみをモニタ
できます。

ERSPAN タイプ
Cisco NX-OS Release 7.1(1)N1(1)は、ERSPANの 2つのタイプ（ERSPANタイプ II（デフォルト）
と ERSPANタイプ III）をサポートします。以前のすべての Cisco NX-OSリリースでは ERSPAN
タイプ IIのみがサポートされました。

ERSPANタイプ IIIは ERSPANタイプ IIのすべての特徴と機能をサポートし、以下の拡張機能が
追加されています。

• ERSPANタイプ IIIヘッダーに、エッジ、集約、およびコアスイッチ間でパケット遅延を計
算するために使用できるタイムスタンプ情報を表示。

• ERSPANタイプ IIIヘッダーフィールドを使用して潜在的なトラフィックソースを識別。

• ERSPANタイプ IIIは、複数のスイッチ間のトラフィックフローを識別するために使用でき
る設定可能なスイッチ IDを提供。

表 29：ERSPAN タイプ II と ERSPAN タイプ III の相違点

タイプ IIIタイプ II属性

提供されるタイムスタン

プ。

該当なしTimestamp

プラットフォーム固有の情

報は、Nexus 5500、Nexus
5600、および Nexus 6000
プラットフォームに必要で

す。

該当なしプラットフォーム固有の情

報

詳細な ID。スイッチ IDの
プロビジョニング。

限定的な ID。終端スイッチの送信元ポー

ト ID

ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことを ERSPANソースと呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。
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ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

• ACLを使用して送信元ポートで入力トラフィックをフィルタし、ACL基準に一致する情報
のパケットのみがミラーリングされるようにすることができます。

ERSPAN 宛先
ERSPAN宛先セッションは、イーサネットポートまたはポートチャネル上のERSPAN送信元セッ
ションで送信されたパケットを取得し、宛先ポートに送信します。宛先ポートは ERSPAN送信元
からコピーされたトラフィックを受信します。

ERSPAN宛先セッションは、設定された送信元 IPアドレスおよび ERSPAN IDによって識別され
ます。これにより、複数の送信元セッションがERSPANトラフィックを同じ宛先 IPおよびERSPAN
IDに送信できるようになり、1つの宛先で同時に終端する複数の送信元を持つことができます。

ERSPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

•入力および入力学習オプションは、モニタ宛先ポートではサポートされていません。

•ホストインターフェイス（HIF）ポートチャネルおよびファブリックポートチャネルポー
トは、SPAN宛先ポートとしてはサポートされていません。

切り捨てを適用する ERSPAN
切り捨てを適用する ERSPANを使用して、ERSPANパケットの送信で使用されるファブリックま
たはネットワーク帯域幅の量を減らすことができます。

デフォルトでは切り捨ては行われないため、大規模な ERSPANパケットを受信するスイッチまた
はルータは、これらの大きすぎるパケットをドロップする可能性があります。

Cisco Nexus 6000シリーズスイッチは、これらの切り捨てを適用するパケットをドロップする
ため、宛先 ERSPANルータが Cisco Nexus 6001または Cisco Nexus 6004スイッチの場合、切り
捨てを適用する ERSPANの機能を有効にしないでください。

（注）
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ACL を使用した ERSPAN
ERSPANトラフィックでは宛先がリモートになり、帯域幅の輻輳の全体的な影響が重大になるこ
とがあります。ACLフィルタリング機能を使用したERSPANでは、帯域幅の輻輳を緩和するよう
に ERSPANトラフィックをフィルタすることができます。ACLフィルタリング機能を使用した
ERSPANを設定するには、セッションのACLを使用して、スパンしないトラフィックを除去しま
す。ACLは、システム内の任意のエンティティに関連付けられた権限のリストです。モニタリン
グセッションのコンテキストでは ACLはルールのリストであり、ACLの基準に一致するトラ
フィックのみにスパンすることで、より重要なデータに帯域幅を割り当てることができます。フィ

ルタは、セッション内のすべての送信元（vlanまたはインターフェイス）に適用されます。

ERSPAN SPAN on Drop
ERSPAN SPAN-on-drop機能を使用すると、入力でバッファまたはキュー空間が使用できない場合
に通常はドロップされるパケットのスパニングが可能になります。システムは、輻輳が生じたと

きにパケットをドロップせずに別の SPAN-on-dropバッファに保存し、その後で、指定された
ERSPAN-on-dropの宛先 IPアドレスへパケットを送信します。

ERSPAN SPAN-on-Latency
ERSPAN-on-Latency機能により、システムは、事前設定された遅延しきい値を超えるパケットを
SPANすることができます。

待ち時間の長いフローでは、事前設定された SPANの任意の宛先へコピーを送信するようにシス
テムを設定できます。これにより、ネットワークにおいてどのアプリケーションが遅延時間が長

くなる影響を受けるかを確認するための分析用データセットが作成されます。この機能を使用し

て、輻輳が発生するトラフィックフローを識別することもできます。

SPANコピーは、IPFIX/ERSPANのカプセル化を使用して、ローカルアナライザポート、また
はリモートアナライザに転送できます。SPANコピーを切り捨てて、帯域幅を節約することが
できます。

（注）

ハイアベイラビリティ

ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションが適用されます。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSのライセンススキームの詳細は、Cisco
NX-OSソフトウェアのライセンスおよび版権情
報は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.html

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、お使いのプラットフォームのインターフェ

イスコンフィギュレーションガイドを参照してください。

ERSPAN の注意事項および制約事項
ERSPANには、次の注意事項および制約事項があります。

•最大16のアクティブセッションがサポートされます。ERSPANセッションのみでも、ERSPAN
と SPANセッションの混合でも問題ありません。

•各 ERSPANセッションの最大ポート数は 128です。

•各セッションの VLANの最大数は 32です。

• 1つの ERSPANセッションに送信元ポート、送信元VLAN、および送信元VSANを設定でき
ます。

• VLANがVSANにマップされていない限り、ERSPANは、送信元ポートでは入力、出力、ま
たは入出力トラフィックをモニタでき、送信元 VLANまたは送信元 VSANでは入力トラ
フィックのみをモニタできます。ERSPANでは、送信元VLANとVSAN上の出力トラフィッ
クをモニタできません。

• ERSPANモニタセッションを起動するには、monitor erspan origin ip-addressip-addressglobal
コマンドを使用して、最初にグローバルな元アドレスを設定する必要があります。

•送信元ポートと送信元 VLANは、同じ ERSPANセッション内に存在できます。

• ERSPANトラフィックは、レイヤ 2インターフェイス、レイヤ 3インターフェイス、ポート
チャネル、または FabricPathコアポートからスイッチを終了できます。
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•リモートスイッチの宛先 IPアドレスは、仮想イーサネットポートまたは FEXポートを介し
て到達できません。この機能はサポートされません。

• ERSPANトラフィックは、宛先 IPアドレスへの到達可能性がレイヤ 3 ECMPまたはポート
チャネルである場合、ロードバランシングされません。ECMPの場合、ERSPANトラフィッ
クは、ポートチャネルの 1つのネクストホップルータまたは 1つのメンバーのみに送信さ
れます。

• ERSPANは、送信元セッションの送信元ポートとしてファストイーサネット、ギガビット
イーサネット、TenGigabitイーサネット、およびポートチャネルインターフェイスをサポー
トします。

• ERSPANコンフィギュレーションコマンドを使用してセッションを設定する場合、セッショ
ン IDとセッションタイプは変更できません。これらを変更するには、まずコンフィギュレー
ションコマンドの noバージョンを使用してセッションを削除してから、セッションを再設
定する必要があります。

• ERSPANトラフィックは通常のデータトラフィックと競合する場合があります。

• ERSPANトラフィックは QoS class-defaultシステムクラス（qos-group 0）に割り当てられま
す。

•データトラフィックを ERSPANトラフィックに優先させるには、ERSPAN宛先ポートの
class-defaultシステムクラスよりも大きいプライオリティを設定して QoSシステムクラスを
作成できます。

レイヤ 3ネットワークでは、ERSPANトラフィックは、ip dscpコマンドを使用して目的の
DiffServコードポイント（DSCP）値でマークできます。デフォルトでは、ERSPANトラ
フィックは、DSCP値 0でマークされます。

• rate limitコマンドは使用できません。

ERSPAN送信元セッションのアクセスコントロールリスト（ACL）の設定には、次の制約事項が
適用されます。

• ACLは、ERSPAN送信元セッションでのみサポートされます。ACLは、ERSPAN宛先セッ
ションではサポートされません。

•システムの制約により、ERSPANセッションに関連付けられている ACLが拡張可能な範囲
は、SPANの送信元がどのように設定されたかによって決まります。次の表は、様々なシナ
リオと、それに対応するサポート対象の最大 ACLサイズを示しています。

これらの計算では、ACLの各ACEによって、1つの最終的な TCAMエントリ
が生成されると仮定しています。

（注）

最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/2ERSPANには、TxとRx両方の送信元として
単一のスイッチポートがあります。
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最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
複数のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバスイッチポートを
持つ）ポートチャネルがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
単一の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、TxとRx両方の送信元として
複数の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバ HIFポートを持
つ）HIFポートチャネルがあります。

•システムの制約により、ERSPANセッションに関連付けられている ACLが拡張可能な範囲
は、SPANの送信元がどのように設定されたかによって決まります。次の表は、様々なシナ
リオと、それに対応するサポート対象の最大 ACLサイズを示しています。

これらの計算では、ACLの各ACEによって、1つの最終的な TCAMエントリ
が生成されると仮定しています。

（注）

最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/2ERSPANには、TxとRx両方の送信元として
単一のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
複数のスイッチポートがあります。

現在使用可能な TCAMエントリ/3ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバスイッチポートを
持つ）ポートチャネルがあります。

現在使用可能な TCAMエントリ/3ERSPANには、TxとRx両方の送信元として
単一の HIFポートがあります。

現在使用可能な TCAMエントリ/4ERSPANには、TxとRx両方の送信元として
複数の HIFポートがあります。
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最大 ACL サイズシナリオ

現在使用可能な TCAMエントリ/4ERSPANには、Txおよび RX両方の送信元
として（1つ以上のメンバ HIFポートを持
つ）HIFポートチャネルがあります。

•次のシナリオは、ACLおよび SPANセッションのスケーリングについては、システムの制約
事項に影響されません。

• ERSPANには、Txのみの送信元として単一のスイッチポートがあります。

• ERSPANには、Txのみの送信元として複数のスイッチポートがあります。

• ERSPANには、Txのみの送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• ERSPANには、Txのみの送信元として単一のホストインターフェイス（HIF）ポート
があります。

• ERSPANには、Txのみの送信元として複数の HIFポートがあります。

• ERSPANには、Txのみの送信元として（1つ以上のメンバ HIFポートを持つ）単一の
ポート HIFチャネルがあります。

• ERSPANには、Rxのみの送信元として単一のスイッチポートがあります。

• ERSPANには、Rxのみの送信元として複数のスイッチポートがあります。

• ERSPANには、Rxのみで送信元として（1つ以上のメンバスイッチポートを持つ）ポー
トチャネルがあります。

• ERSPANには、Rxのみの送信元として単一の HIFポートがあります。

• ERSPANには、Rxのみの送信元として複数の HIFポートがあります。

• ERSPANには、Rxのみの送信元として（1つ以上のメンバHIFポートを持つ）HIFポー
トチャネルがあります。

• ACLで ERSPAN送信元セッションを設定する場合には、次の注意事項が適用されます。

• ACLを ERSPANセッションに関連付ける場合は、そのサイズが上記の表に記載されて
いる計算を超えていないことを確認します。上記の計算を超えると、ERSPANセッショ
ンが失敗し、「TCAM resource unavailable」エラーが生成されます。ACLにレイヤ 4操
作があり、TCAMリソース拡張が可能な場合、最大 ACLサイズを計算するには、予想
される拡張サイズを確認し、その拡張サイズを使用する必要があります。

• ERSPANセッションに追加された ACLを変更すると、ACLのサイズが、許可されてい
る最大 ACLのサイズを超える可能性があります。このシナリオでは、SPANセッショ
ンは変更されたACLを引き続き使用します。ただし、サイズを許可された最大ACLサ
イズに限定するには、ACLに追加された ACEを元に戻す必要があります。
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• ERSPANセッションがすでに存在する場合にこのセッションを追加し、最初の SPAN
セッションを変更するには、関連する ACL内の ACEの数と同じサイズの空き TCAM
エントリが必要です（各 ACEに 1つの TCAMエントリが必要と仮定した場合。拡張さ
れている場合は、拡張されたサイズを考慮する必要があります）。そのため、2つめの
ERSPANセッションで使用される TCAMエントリを解放する必要があります。

•大きいACLを別の大きいACLで置き換える（ERSPANセッションが一般的なエラー状
態になる可能性がある）には、（no filter access-groupcurrent acl nameコマンドを使用し
て）最初に既存のフィルタアクセスグループを削除し、次に（filter access-groupnew
acl nameコマンドを使用して）新しいフィルタアクセスグループを設定する必要があ
ります。

ERSPAN タイプ III の注意事項および制約事項
ERSPANタイプ IIIには、次の注意事項と制約事項があります。

• IPv4ネットワークのみ ERSPANタイプ IIIでサポートされています。IPv6ネットワークは
ERSPANタイプ IIIではサポートされていませんが、IPv6パケットは ERSPANでキャプチャ
できます。

•ポート間のパケット遅延を計算するには、PrecisionTimeProtocol（PTP）クロックからERSPAN
のタイムスタンプを取得し、スイッチの PTP機能を有効にする必要があります。

ERSPAN のデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 30：デフォルトの ERSPAN パラメータ

デフォルトパラメータ（Parameters）

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPAN送信元セッションは、モニタするセッション設定パラメータおよびポートまたは VLAN
を定義します。ここでは、ERSPAN送信元セッションを設定する方法について説明します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPAN

monitor
sessionspan-session-numbertype
{erspan-source | local}

ステップ 2   

のモニタ送信元セッションコンフィギュレー

ションモードでコマンドを開始します。
例：
switch(config)# monitor session
1 type erspan-source
switch(config-erspan-src)#

span-session-number引数の範囲は 1～ 1024で
す。同じセッション番号は複数回使用できませ

ん。

送信元セッションのセッション IDは同じグロー
バルな IDスペース内にあるため、各セッショ
ン IDはグローバルに一意です。

セッション ID（span-session-number引数によっ
て設定）およびセッションタイプ

（erspan-sourceキーワードによって設定）は、
入力後は変更できません。セッション IDまた
はセッションタイプを変更するには、コマンド

の noバージョンを使用してセッションを削除
してから、新しいセッション IDまたは新しい
セッションタイプでコマンドを使用してセッ

ションを再作成します。

（任意）

ERSPAN送信元セッションの説明を入力しま
す。

descriptionerspan_session_description

例：
switch(config-erspan-src)#
description source1

ステップ 3   

erspan_session_description引数には最大 32文字
を使用できます。ただし、特殊文字またはス

ペースは使用できません。

ERSPAN送信元セッション番号を送信元ポート
（1～ 255）にアソシエートします。

source interface { ethernetslot/chassis
number | portchannelnumber }

例：
switch(config-erspan-src)# source
interface eth 1/1

ステップ 4   
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目的コマンドまたはアクション

ERSPAN送信元セッション番号を VLAN（1～
4096）にアソシエートします。

source vlannumber

例：
switch(config-erspan-src)# source
vlan 1

ステップ 5   

VSANID番号を指定します。指定できる範囲は
1～ 4093です。

source vsannumber

例：
switch(config-erspan-src)# source
vsan 1

ステップ 6   

ERSPANセッションの宛先 IPアドレスを設定
します。ERSPAN送信元セッションごとに 1つ
の宛先 IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 192.0.2.2

ステップ 7   

ERSPANフローを識別するフロー IDを設定し
ます。指定できる範囲は 1～ 1023です。

erspan-idflow-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 8   

グローバルルーティングテーブルの代わりに

使用する VRFを設定します。特に設定した
VRF、またはデフォルトVRFを使用できます。

vrf {vrf-name | default }

例：
switch(config-erspan-src)# vrf
default

ステップ 9   

この ERSPANセッションのパケットに対して
ACLフィルタを設定します。ACLフィルタと

[no] filter access-group acl_filter

例：
switch(config-erspan-src)# filter
access-group erspan_acl_filter

ステップ 10   

して、MACまたは IPアクセスリストを使用で
きます。

（任意）

ERSPANトラフィック内のパケットの IP存続
可能時間（TTL）値を設定します。有効な値は、
1～ 255です。デフォルト値は 255です。

ip ttlttl-number

例：
switch(config-erspan-src)# ip ttl
5

ステップ 11   

（任意）

ERSPANトラフィックのパケットの IP DiffServ
コードポイント（DSCP）値を設定します。有
効値は 0～ 63です。デフォルト値は 0です

ip dscpdscp_value

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 12   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 13   
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目的コマンドまたはアクション

設定を更新し、ERSPAN送信元セッションコン
フィギュレーションモードを終了します。

exit

例：
switch(config-erspan-src)# exit
switch(config)# exit

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 15   

ERSPAN タイプ III 送信元セッションの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANグローバルスイッチ IDを設定します。
このスイッチ IDは、すべての ERSPANタイプ

monitor erspan switch-idswitch-id

例：

switch(config)# monitor erspan
switch-id 1009

ステップ 2   

IIIセッションに適用できます。デフォルト値は
0です。

すべての ERSPANタイプ IIIセッションの粒度
を指定します。1588（秒またはナノ秒単位）が、

monitor erspan granularity 1588

例：

switch(config)# monitor erspan
granularity 1588

ステップ 3   

使用可能な唯一のオプションであり、デフォル

ト値です。

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPAN

monitor
sessionspan-session-numbertype
{erspan-source | local}

ステップ 4   

のモニタ送信元セッションコンフィギュレー

ションモードでコマンドを開始します。
例：
switch(config)# monitor session
1 type erspan-source
switch(config-erspan-src)#

span-session-number引数の範囲は 1～ 1024で
す。同じセッション番号は複数回使用できませ

ん。
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目的コマンドまたはアクション

送信元セッションのセッション IDは同じグロー
バルな IDスペース内にあるため、各セッション
IDは両方のセッションタイプに対してグローバ
ルに一意です。

セッション ID（span-session-number引数によっ
て設定）およびセッションタイプ

（erspan-sourceキーワードによって設定）は、
入力後は変更できません。セッション IDまたは
セッションタイプを変更するには、コマンドの

noバージョンを使用してセッションを削除して
から、新しいセッション IDまたは新しいセッ
ションタイプでコマンドを使用してセッション

を再作成します。

ERSPAN送信元セッションをタイプ IIからタイ
プ IIIに変更します。

header-typeversion

例：

switch(config-erspan-src)#
header-type 3

ステップ 5   

ERSPAN送信元セッションをタイプ
IIIからタイプ IIに変更するには、こ
のコマンドの no形式を使用します。

（注）

（任意）

ERSPAN送信元セッションの説明を入力します。
descriptionerspan_session_description

例：
switch(config-erspan-src)#
description source1

ステップ 6   

erspan_session_description引数には最大 240文字
を使用できます。ただし、特殊文字またはスペー

スは使用できません。

ERSPAN送信元セッション番号を送信元ポート
（1～ 255）にアソシエートします。

source interface { ethernetslot/chassis
number | portchannelnumber }

例：
switch(config-erspan-src)# source
interface eth 1/1

ステップ 7   

ERSPAN送信元セッション番号を VLAN（1～
4096）にアソシエートします。

source vlannumber

例：
switch(config-erspan-src)# source
vlan 1

ステップ 8   

CiscoNexus 5000シリーズスイッチでは、VSAN
ID番号を指定します。指定できる範囲は 1～

source vsannumber

例：
switch(config-erspan-src)# source
vsan 1

ステップ 9   

4093です。Cisco Nexus 5500シリーズスイッチ
では、送信元 VSANを設定できません。
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目的コマンドまたはアクション

ERSPANセッションの宛先 IPアドレスを設定し
ます。ERSPAN送信元セッションごとに 1つの
宛先 IPアドレスのみがサポートされます。

destination ipip-address

例：
switch(config-erspan-src)#
destination ip 192.0.2.2

ステップ 10   

ERSPANフローを識別するフロー IDを設定し
ます。指定できる範囲は 1～ 1023です。

erspan-idflow-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 11   

グローバルルーティングテーブルの代わりに使

用するVRFを設定します。特に設定したVRF、
またはデフォルト VRFを使用できます。

vrf {vrf-name | default }

例：
switch(config-erspan-src)# vrf
default

ステップ 12   

この ERSPANセッションのパケットに対して
ACLフィルタを設定します。ACLフィルタとし

[no] filter access-group acl_filter

例：
switch(config-erspan-src)# filter
access-group erspan_acl_filter

ステップ 13   

て、MACまたは IPアクセスリストを使用でき
ます。

（任意）

ERSPANトラフィック内のパケットの IP存続可
能時間（TTL）値を設定します。有効な値は、1
～ 255です。デフォルト値は 255です。

ip ttlttl-number

例：
switch(config-erspan-src)# ip ttl
5

ステップ 14   

（任意）

ERSPANトラフィックのパケットの IP DiffServ
コードポイント（DSCP）値を設定します。有
効値は 0～ 63です。デフォルト値は 0です

ip dscpdscp_value

例：
switch(config-erspan-src)# ip
dscp 42

ステップ 15   

ERSPAN送信元セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

Cisco Nexus 5000シリーズスイッチで
は、2つのERSPAN送信元セッション
のみを同時に実行できます。Cisco
Nexus 5500シリーズスイッチでは、
最大4つの送信元セッションを同時に
実行できます。

（注）

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 16   

設定を更新し、ERSPAN送信元セッションコン
フィギュレーションモードを終了します。

exit

例：
switch(config-erspan-src)# exit
switch(config)# exit

ステップ 17   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 18   

切り捨てを適用する ERSPAN の設定
ERSPANパケットの送信で使用されるファブリックの量またはネットワーク帯域幅の量を減らす
には、ERSPANトラフィックのMTUサイズを設定できます。

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パスワー
ドを入力します（要求された場合）。

イネーブル化

例：
switch> enable

ステップ 1   

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 2   

セッション IDとセッションタイプを使用して
ERSPAN送信元セッションを定義し、ERSPANのモ

monitor session
erspan_session_number type
{erspan-source | local}

ステップ 3   

ニタ送信元セッションコンフィギュレーションモー

ドでコマンドを開始します。
例：

switch(config)# monitor
span-session-number引数の範囲は 1～ 1024です。同
じセッション番号は複数回使用できません。session 1 type

erspan-source
switch(config-erspan-src)# 送信元セッションのセッション IDは同じグローバ

ルな IDスペース内にあるため、各セッション IDは
両方のセッションタイプに対してグローバルに一意

です。

セッション ID（span-session number引数によって設
定）およびセッションタイプ（erspan-sourceキー
ワードによって設定）は、入力後は変更できませ

ん。セッション IDまたはセッションタイプを変更
するには、コマンドのnoバージョンを使用してセッ
ションを削除してから、新しいセッション IDまた
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目的コマンドまたはアクション

は新しいセッションタイプでコマンドを使用して

セッションを再作成します。

ERSPANパケットの最大伝送単位（MTU）の切り捨
てサイズを定義します。有効値は 64～ 1518です。

mtu mtu-value

例：
switch(config-erspan-src)# mtu
64

ステップ 4   

デフォルトでは、切り捨てはイネーブルではありま

せん。

設定を更新し、ERSPAN送信元セッションコンフィ
ギュレーションモードを終了します。

exit

例：
switch(config-mon-erspan-src)#
exit

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

ERSPAN 宛先セッションの設定
送信元 IPアドレスからローカルデバイス上の宛先ポートにパケットをコピーするようにERSPAN
宛先セッションを設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステート
で作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポート範

囲で、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernetslot/port[-port]

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   
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目的コマンドまたはアクション

モニタモードでスイッチインターフェイスを設

定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 3   

（destination interface ethernetinterfaceコマンド
を使用して）インターフェイスを ERSPANまた
はSPAN宛先に設定するには、最初にモニタモー
ドで設定する必要があります。

指定した ERSPANセッションの設定を消去しま
す。新しいセッションコンフィギュレーション

nomonitor session {session-number
| all}

例：
switch(config-if)# no monitor
session 3

ステップ 4   

は、既存のセッションコンフィギュレーション

に追加されます。

ERSPAN宛先セッションを設定します。monitor session {session-number |
all} type erspan-destination

ステップ 5   

例：
switch(config-if)# monitor
session 3 type
erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32の
英数字を使用できます。

descriptiondescription

例：
switch(config-erspan-dst)#
description
erspan_dst_session_3

ステップ 6   

ERSPANセッションの送信元 IPアドレスを設定
します。ERSPAN宛先セッションごとに 1つの
送信元 IPアドレスのみがサポートされます。

source ipip-address

例：
switch(config-erspan-dst)#
source ip 10.1.1.1

ステップ 7   

この IPアドレスは、対応する ERSPAN送信元
セッションに設定されている宛先 IPアドレスと
一致する必要があります。

コピーされたソースパケットの宛先を設定しま

す。宛先として、インターフェイスのみ設定で

きます。

宛先ポートをトランクポートとして設

定できます。

（注）

destination {[interface [type
slot/port[-port], [type slot/port
[port]]]
[port-channelchannel-number]]}

例：
switch(config-erspan-dst)#
destination interface ethernet
2/5

ステップ 8   
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目的コマンドまたはアクション

ERSPANセッションの ERSPAN IDを設定しま
す。指定できる範囲は 1～ 1023です。この ID

erspan-iderspan-id

例：
switch(config-erspan-dst)#
erspan-id 5

ステップ 9   

は、送信元および宛先の ERSPANセッションの
ペアを一意に識別します。対応する宛先の

ERSPANセッションに設定される ERSPAN ID
は、送信元のセッションで設定されているもの

と同じにする必要があります。

ERSPAN宛先セッションがトラフィックの転送
に使用する VRFインスタンスを設定します。

vrfdefault

例：
switch(config-erspan-dst)# vrf
default

ステップ 10   

ERSPAN宛先セッションは、デフォルトの VRF
のみをサポートします。

ERSPAN宛先セッションをイネーブルにします。
デフォルトでは、セッションはシャットステー

トで作成されます。

同時に実行できるアクティブな

ERSPAN宛先セッションは 16個だけ
です。

（注）

no shut

例：
switch(config)# no shut

ステップ 11   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number |
rangesession-range}

ステップ 12   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 13   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 14   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 15   
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ERSPAN SPAN-on-Drop セッションの設定
ERSPANSPAN-on-Dropセッションを設定するには、monitor sessionコマンドを使用します。各セッ
ションは、一意のセッション番号で識別されます。

アクティブにできるのは、常に SPAN-on-Dropまたは SPAN-on-Drop ERSPANセッション 1つ
だけです。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

指定した SPAN-on-dropセッションの
SPAN-on-Dropモニタコンフィギュレーション
モードを開始します。

switch(config) # monitor session
session-number type
erspan-span-on-drop

ステップ 2   

SPAN-on-Dropセッションのわかりやすい名前を
作成します。

switch(config-span-on-drop-erspan)
# descriptiondescription

ステップ 3   

送信元およびパケットをコピーするトラフィッ

ク方向を設定します。イーサネットポートの範

switch(config-span-on-drop-erspan)
# source interface
ethernetslot/portrx

ステップ 4   

囲を入力できます。トラフィックの方向を指定

して、入力（rx）としてのみ複製することがで
きます。

ERSPANSPAN-on-Dropセッションに対して宛先
IPアドレスを設定します。

switch(config-span-on-drop-erspan)
# destination ipip-address

ステップ 5   

ERSPAN SPAN-on-Dropセッションに対して
ERSPAN IDを設定します。指定できる範囲は 1

switch(config-span-on-drop-erspan)
# erspan-iderspan-id

ステップ 6   

～ 1023です。この IDは、送信元および宛先の
ERSPANセッションのペアを一意に識別します。
対応する宛先の ERSPANセッションに設定され
るERSPAN IDは、送信元のセッションで設定さ
れているものと同じにする必要があります。

ERSPANトラフィックの IP存続可能時間（TTL）
値を設定します。

switch(config-span-on-drop-erspan)
# ip ttlttl-value

ステップ 7   

ERSPANトラフィックのパケットのDiffServコー
ドポイント（DSCP）値を設定します。

switch(config-span-on-drop-erspan)
# ip dscpdscp-value

ステップ 8   
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目的コマンドまたはアクション

（任意）

ERSPANSPAN-on-Dropセッションのステータス
を表示します。

switch(config) # show monitor
sessionsession-number

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config) # copy
running-config startup-config

ステップ 10   

ERSPAN SPAN-on-Latency セッションの設定
ERSPANパケットの送信で使用されるファブリックの量またはネットワーク帯域幅の量を減らす
には、ERSPANトラフィックのMTUサイズを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。パスワードを入力します（要

求された場合）。

イネーブル化

例：
switch> enable

ステッ

プ 1   

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステッ

プ 2   

インターフェイスコンフィギュレー

ションモードを開始します。

interface ethernetslot/port

例：
switch(config)# interface ethernet 1/1

ステッ

プ 3   

インターフェイスの遅延しきい値を

設定します。有効な値は 8～
536870904ナノ秒です。

packet latency thresholdthreshold

例：
switch(config-if)# packet latency threshold
53000000

ステッ

プ 4   

セッション IDとセッションタイプを
使用して ERSPAN送信元セッション

monitor
sessionsession_numbertypespan-on-latency-erspan

例：

switch(config)# monitor session 1 type

ステッ

プ 5   
を定義し、ERSPANのモニタ送信元
セッションコンフィギュレーション

モードでコマンドを開始します。
span-on-latency-erspan
switch(config-span-on-latency-erspan)#
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目的コマンドまたはアクション

session_number引数の範囲は 1～ 1024
です。同じセッション番号は複数回

使用できません。

セッション ID（span_session number
引数によって設定）およびセッショ

ンタイプ（span-on-latency-erspanキー
ワードによって設定）は、入力後は

変更できません。セッション IDまた
はセッションタイプを変更するには、

コマンドの noバージョンを使用して
セッションを削除してから、新しい

セッション IDまたは新しいセッショ
ンタイプでコマンドを使用してセッ

ションを再作成します。

セッション設定に説明を追加します。descriptiondescription

例：
switch(config-span-on-latency-erspan)#
description SPAN-on-Latency-ERSPAN-session

ステッ

プ 6   

イーサネットインターフェイスを送

信元 SPANポートとして使用するよ
うに指定します。

source interface ethernetslot/port

例：
switch(config-span-on-latency-erspan)# source
interface ethernet 1/3

ステッ

プ 7   

複数の SPAN送信元ポート
を設定できます。

（注）

セッションの宛先 IPアドレスを設定
します。

destination ipip-address

例：
switch(config-span-on-latency-erspan)#
destination ip 10.0.3.1

ステッ

プ 8   

セッションのフロー IDを設定しま
す。

erspan-idflow-id

例：
switch(config-span-on-latency-erspan)#
erspan-id 30

ステッ

プ 9   

指定できる範囲は 1～ 1023です。

（任意）

（任意）ERSPANトラフィックの IP
存続可能時間（TTL）値を設定しま
す。

ip ttlflow-id

例：
switch(config-span-on-latency-erspan)#
erspan-id 30

ステッ

プ 10   

範囲は 1～ 255です。
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目的コマンドまたはアクション

（任意）

（任意）ERSPANトラフィックのパ
ケットの DiffServコードポイント
（DSCP）値を設定します。

ip dscpflow-id

例：
switch(config-span-on-latency-erspan)# ip
dscp 63

ステッ

プ 11   

範囲は 0～ 63です。

（任意）

（任意）ERSPANパケットの最大伝
送単位（MTU）の切り捨てサイズを

mtumtu-value

例：
switch(config-span-on-latency-erspan)# mtu
1500

ステッ

プ 12   

定義します。有効値は 64～ 1518で
す。

デフォルトでは、切り捨てはイネー

ブルではありません。

設定を更新し、ERSPAN
SPAN-on-Latencyセッションのコン

exit

例：
switch(config-span-on-latency-erspan)# exit

ステッ

プ 13   
フィギュレーションモードを終了し

ます。

（任意）

リブートおよびリスタート時に実行

コンフィギュレーションをスタート

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステッ

プ 14   

アップコンフィギュレーションにコ

ピーして、変更を継続的に保存しま

す。

ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションをシャッ
トダウンしてハードウェアリソースを解放することによって、別のセッションが使用できるよう

になります。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウンし
ます。セッションの範囲は 1～ 48です。デフォ

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

ルトでは、セッションはシャットステートで作

成されます。

（注） • Cisco Nexus 5000および 5500プ
ラットフォームでは、2つのセッ
ションを同時に実行できます。

• Cisco Nexus 5600および 6000プ
ラットフォームでは、16のセッ
ションを同時に実行できます。

指定の ERSPANセッションを再開（イネーブル
に）します。セッションの範囲は 1～ 48です。

no monitor session {session-range
| all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

デフォルトでは、セッションはシャットステー

トで作成されます。同時に実行できるのは2つの
セッションのみです.

モニタセッションがイネーブルで動作

状況がダウンの場合、セッションをイ

ネーブルにするには、最初に monitor
session shutコマンドを指定してから、
no monitor session shutコマンドを続け
る必要があります。

（注）

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッション

monitor sessionsession-numbertype
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

コンフィギュレーションは、既存のセッション

コンフィギュレーションに追加されます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor sessionsession-numbertype
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   
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目的コマンドまたはアクション

ERSPANセッションをシャットダウンします。デ
フォルトでは、セッションはシャットステート

で作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示し
ます。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   

ERSPAN 設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number |
rangesession-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# description source1
switch(config-erspan-src)# source interface ethernet 1/1
switch(config-erspan-src)# source vlan 1
switch(config-erspan-src)# source vsan 1
switch(config-erspan-src)# destination ip 192.0.2.2
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# ip ttl 5
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# copy running-config startup config

ERSPAN タイプ III 送信元セッションの設定例
次に、ERSPANタイプ III送信元セッションを設定する例を示します。

switch# configuration terminal
switch(config)# monitor erspan switch-id 1009
switch(config)# monitor erspan granularity 1588
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# header-type 3
switch(config-erspan-src)# description source1
switch(config-erspan-src)# source interface ethernet 1/1
switch(config-erspan-src)# source vlan 1
switch(config-erspan-src)# source vsan 1
switch(config-erspan-src)# destination ip 192.0.2.2
switch(config-erspan-src)# erspan-id 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# filter access-group erspan_acl_filter
switch(config-erspan-src)# ip ttl 5
switch(config-erspan-src)# ip dscp 42
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# exit

ERSPAN セッションの送信元としての IP アドレスの設定例
次に、ERSPANセッションの送信元として IPアドレスを設定する例を示します。

switch# configure terminal
switch(config)# monitor erspan origin ip-address 192.0.2.1
switch(config)# exit
switch(config)# copy running-config startup config
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切り捨てを適用する ERSPAN の設定例
次に、切り捨てを適用する ERSPANを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# mtu 64
switch(config-mon-erspan-src)# exit
switch(config)# copy running-config startup config

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# vrf default
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2

ERSPAN ACL の設定例
次に、ERSPAN ACLを設定する例を示します。
switch# configure terminal
switch(config)# ip access-list match_11_pkts
switch(config-acl)# permit ip 11.0.0.0 0.255.255.255 any
switch(config-acl)# exit
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# filter access-group match_11_pkts
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ERSPAN SPAN-on-Drop セッションの設定例
次に、ERSPAN SPAN-on-Dropセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 47 type span-on-drop-erspan
switch(config-span-on-drop-erspan) # description span-on-drop-erspan-session_47
switch(config-span-on-drop-erspan) # source interface ethernet 1/3
switch(config-span-on-drop-erspan) # destination ip 10.1.1.1
switch(config-span-on-drop-erspan) # erspan-id 30
switch(config-span-on-drop-erspan) # ip ttl 245
switch(config-span-on-drop-erspan) # ip dscp 36
switch(config) # copy running-config startup-config
switch(config) #

ERSPAN SPAN-on-Latency セッションの設定例
次に、ERSPAN SPAN-on-Latencyセッションを設定する例を示します。
switch# configure terminal
switch(config) # interface ethernet 1/1
switch(config-if) # packet latency threshold 530000000
switch(config) # monitor session 10 type span-on-latency-erspan
switch(config-span-on-latency-erspan) # description span-on-latency-erspan-session_10
switch(config-span-on-latency-erspan) # source interface ethernet 1/3
switch(config-span-on-latency-erspan) # destination ip 192.0.3.1
switch(config-span-on-latency-erspan) # erspan-id 30
switch(config-span-on-latency-erspan) # ip ttl 245
switch(config-span-on-latency-erspan) # ip dscp 36
switch(config-span-on-latency-erspan) # mtu 1500
switch(config-span-on-latency-erspan) # vrf default
switch(config) # copy running-config startup-config
switch(config) #

その他の参考資料

関連資料

マニュアルタイトル関連項目

ご使用プラットフォームの『CiscoNexusNX-OS
System Management Command Reference』。

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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第 18 章

NTP の設定

この章の内容は、次のとおりです。

• NTPの概要, 245 ページ

• ライセンス要件, 247 ページ

• NTPの前提条件, 247 ページ

• NTPの注意事項と制約事項, 247 ページ

• NTPのデフォルト設定, 248 ページ

• NTPの設定, 249 ページ

• NTPの設定確認, 259 ページ

• NTPの設定例, 260 ページ

NTP の概要

NTP サーバに関する情報
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアント間
で 1日の時間を同期させ、複数のネットワークデバイスから受信するシステムログや時間関連の
イベントを相互に関連付けられるようにします。NTPではトランスポートプロトコルとして、
ユーザデータグラムプロトコル（UDP）を使用します。

すべての NTP通信は UTCを使用します。

NTPサーバは通常、タイムサーバに接続されたラジオクロックやアトミッククロックなどの正
規の時刻源から時刻を受信し、ネットワークを介してこの時刻を配信します。NTPはきわめて効
率的で、毎分 1パケット以下で 2台のマシンを相互に 1ミリ秒以内に同期します。

NTPでは層（stratum）を使用して、ネットワークデバイスと正規の時刻源の距離を表します。
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•ストラタム 1のタイムサーバは、信頼できる時刻源に直接接続されます（無線時計や原子時
計または GPS時刻源など）。

•ストラタム 2の NTPサーバは、ストラタム 1のタイムサーバから NTPを使用して時刻を受
信します。

同期の前に、NTPは複数のネットワークサービスが報告した時刻を比較し、1つの時刻が著しく
異なる場合は、それが Stratum 1であっても、同期しません。Cisco NX-OSは、無線時計や原子時
計に接続できず、ストラタム 1サーバとして動作することはできないため、インターネット上で
利用できるパブリックNTPサーバを使用することを推奨します。ネットワークがインターネット
から切り離されている場合、CiscoNX-OSでは、NTPによって時刻が同期されていなくても、NTP
で同期されているものとして時刻を設定できます。

NTPピア関係を作成して、サーバで障害が発生した場合に、ネットワークデバイスを同期さ
せて、正確な時刻を維持するための時刻提供ホストを指定できます。

（注）

デバイス上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

タイムサーバとしての NTP
他のデバイスからタイムサーバとして設定できます。デバイスを正規のNTPサーバとして動作す
るよう設定し、外部の時刻源と同期していないときでも時刻を配信させることもできます。

CFS を使用した NTP の配信
Cisco Fabric Services（CFS）は、ローカル NTPコンフィギュレーションをネットワーク内のすべ
てのシスコデバイスに配信します。

デバイス上でCFSをイネーブルにすると、NTPコンフィギュレーションが起動された場合には常
に、ネットワーク全体のロックがNTPに適用されます。NTPコンフィギュレーションを変更した
後で、これらの変更を破棄することもコミットすることもできます。

いずれの場合でも、CFSのロックはこのときに NTPアプリケーションから解放されます。

クロックマネージャ

クロックはさまざまなプロセス間で共有する必要のあるリソースです。

NTPや高精度時間プロトコル（PTP）といった複数の時刻同期プロトコルがシステムで稼働して
いる可能性があります。
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ハイアベイラビリティ

NTPはステートレスリスタートをサポートします。リブート後またはスーパーバイザスイッチ
オーバー後に、実行コンフィギュレーションが適用されます。

NTPピアを設定すると、NTPサーバ障害の発生時に冗長性が得られます。

ライセンス要件

ライセンス要件製品

NTPにはライセンスは不要です。ライセンス
パッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。NX-OSライ
センス方式の詳細については、『Cisco NX-OS
Licensing Guide』を参照してください。

Cisco NX-OS

NTP の前提条件
NTPの前提条件は、次のとおりです。

• NTPを設定するには、NTPが動作している 1つ以上のサーバに接続できなければなりませ
ん。

NTP の注意事項と制約事項
NTPに関する設定時の注意事項および制約事項は、次のとおりです。

• Cisco NX-OSソフトウェアは、NTPバージョン 4（NTPv4）をサポートします。

• NTPサーバの機能は、以降でサポートされています。

•別のデバイスとの間にピアアソシエーションを設定できるのは、使用するクロックの信頼性
が確実な場合（つまり、信頼できるNTPサーバのクライアントである場合）に限られます。

•単独で設定したピアは、サーバの役割を担いますが、バックアップとして使用する必要があ
ります。サーバが 2台ある場合、いくつかのデバイスが一方のサーバに接続し、残りのデバ
イスが他方のサーバに接続するように設定できます。その後、2台のサーバ間にピアアソシ
エーションを設定すると、信頼性の高い NTP構成になります。

•サーバが 1台だけの場合は、すべてのデバイスをそのサーバのクライアントとして設定する
必要があります。
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•設定できる NTPエンティティ（サーバおよびピア）は、最大 64です。

• NTPに対して CFSがディセーブルになっていると、その NTPからコンフィギュレーション
は配信されず、ネットワーク内の他のデバイスからの配信も受け取られません。

• NTPに対して CFS配信をイネーブルにしても、commitコマンドを入力するまで、NTPコン
フィギュレーションコマンドのエントリはNTPコンフィギュレーションに対してネットワー
クをロックします。ロック中は、ネットワーク内の（ロックを保持しているデバイス以外

の）すべてのデバイスは NTPコンフィギュレーションを変更できません。

• CFSを使用して NTPをディセーブルにする場合、ネットワーク内のすべてのデバイスは、
NTPに対して使用するよう設定したものと同じ VRFを持っている必要があります。

• VRFで NTPを設定する場合は、NTPサーバおよびピアが、設定された VRFを介して相互に
アクセスできることを確認します。

•ネットワーク全体の NTPサーバおよび Cisco NX-OSデバイスに、NTP認証キーを手動で配
信する必要があります。

•時刻の精度および信頼性要件が厳密ではない場合、NTPブロードキャストまたはマルチキャ
ストアソシエーションを使用すると、ネットワークがローカル化され、ネットワークは 20
以上のクライアントを持ちます。帯域幅、システムメモリ、または CPUリソースが限られ
ているネットワークでは NTPブロードキャストまたはマルチキャストアソシエーションの
使用をお勧めします。

情報の流れが一方向に限定されるため、NTPブロードキャストアソシエーションでは、時刻
の精度がわずかに低下します。

（注）

NTP のデフォルト設定
次の表に、NTPパラメータのデフォルト設定を示します。

表 31：デフォルトの NTP パラメータ

デフォルトパラメータ（Parameters）

イネーブルNTP

ディセーブルNTP認証

イネーブルNTPアクセス

ディセーブルNTPロギング
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NTP の設定

NTP のイネーブル化/ディセーブル化

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

VDCでNTPをイネーブル/ディセーブルにします。
NTPはデフォルトでイネーブルです。

switch(config)# [no] feature
ntp

ステップ 2   

NTPは [no] ntp enableコマンドを使用し
てイネーブル/ディセーブルにします。

（注）

（任意）

NTPアプリケーションのステータスを表示します。
switch(config)# show ntp
status

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

次に、NTPをディセーブルにする例を示します。
switch# configure terminal
switch(config)# no feature ntp

正規の NTP サーバとしてのデバイスの設定
デバイスを正規のNTPサーバとして動作するよう設定し、既存のタイムサーバと同期していない
ときでも時刻を配信させることができます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

正規の NTPサーバとしてデバイスを設定します。[no] ntp master [stratum]ステップ 2   

NTPクライアントがこれらの時間を同期するのと
別の階層レベルを指定できます。指定できる範囲は

1～ 15です。

（任意）

NTPコンフィギュレーションを表示します。
show running-config ntpステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

次に、正規の NTPサーバとして Cisco NX-OSデバイスを別の階層レベルで設定する例を示しま
す。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp master 5

NTP サーバおよびピアの設定
NTPサーバおよびピアを設定できます。

はじめる前に

NTPサーバとそのピアの IPアドレスまたは DNS名がわかっていることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

1つのサーバと 1つのサーバアソシエーションを形成しま
す。

switch(config)# [no] ntp
server {ip-address |
ipv6-address | dns-name}

ステッ

プ 2   

NTPサーバとの通信で使用するキーを設定するには、key
キーワードを使用します。

[keykey-id]
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目的コマンドまたはアクショ

ン

[maxpollmax-poll]
[minpollmin-poll] [prefer]
[use-vrfvrf-name]

key-id引数の範囲は 1～ 65535です。

ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 16秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象の NTPサーバを優先にするには、
prefer keywordキーワードを使用します。

指定されたVRFを介して通信するようにNTPサーバを設定
するには、use-vrfキーワードを使用します。

vrf-name引数として、default、management、または大文字と
小文字を区別した 32文字までの任意の英数字の文字列を使
用できます。

NTPサーバとの通信で使用するキーを設定する場
合は、そのキーが、デバイス上の信頼できるキー

として存在していることを確認してください。

（注）

1つのピアと 1つのピアアソシエーションを形成します。複
数のピアアソシエーションを指定できます。

switch(config)# [no] ntp
peer {ip-address |
ipv6-address | dns-name}

ステッ

プ 3   

NTPピアとの通信で使用するキーを設定するには、keyキー
ワードを使用します。key-id引数の範囲は 1～ 65535です。

[keykey-id]
[maxpollmax-poll]
[minpollmin-poll] [prefer]
[use-vrfvrf-name] ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 17秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象のNTPピアを優先にするには、prefer
キーワードを使用します。

指定されたVRFを介して通信するようにNTPピアを設定す
るには、use-vrfキーワードを使用します。vrf-name引数とし
て、default、management、または大文字と小文字を区別し
た 32文字までの任意の英数字の文字列を使用できます。

（任意）

設定されたサーバおよびピアを表示します。

switch(config)# show ntp
peers

ステッ

プ 4   

ドメイン名が解決されるのは、DNSサーバが設定
されている場合だけです。

（注）
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目的コマンドまたはアクショ

ン

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステッ

プ 5   

NTP 認証の設定
ローカルロックを同期させる時刻源を認証するようデバイスを設定できます。NTP認証をイネー
ブルにすると、ntp trusted-keyコマンドによって指定されたいずれかの認証キーを時刻源が保持
している場合のみ、デバイスはその時刻源と同期します。デバイスは、認証チェックに失敗した

すべてのパケットをドロップし、それらのパケットでローカルクロックがアップデートされない

ようにします。NTP認証はデフォルトでディセーブルになっています。

はじめる前に

NTPサーバと NTPピアの認証は、各 ntp serverおよび ntp peerコマンドで keyキーワードを使用
して、ピアアソシエーションごとに設定されます。この手順で指定する予定の認証キーによっ

て、すべての NTPサーバとピアアソシエーションが設定されていることを確認します。keyキー
ワードを指定しない ntp serverまたは ntp peerコマンドは、認証なしで動作を続行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

認証キーを定義します。デバイスが時刻源

と同期するのは、時刻源がこれらの認証キー

switch(config)# [no] ntp
authentication-keynumbermd5md5-string

ステップ 2   

のいずれかを持ち、ntp trusted-keynumber
コマンドによってキー番号が指定されてい

る場合だけです。

（任意）

設定済みの NTP認証キーを表示します。
switch(config)# show ntp
authentication-keys

ステップ 3   

1つ以上のキー（ステップ2で定義されてい
るもの）を指定します。デバイスが時刻源

switch(config)# [no] ntp
trusted-keynumber

ステップ 4   

と同期するために、時刻源はこのキーをNTP
パケット内に提供する必要があります。

Trusted Keyの範囲は 1～ 65535です。
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目的コマンドまたはアクション

このコマンドにより、デバイスが、信頼さ

れていない時刻源と誤って同期する、とい

うことが防止されます。

（任意）

設定済みのNTPの信頼されているキーを表
示します。

switch(config)# show ntp trusted-keysステップ 5   

NTP認証機能をイネーブルまたはディセー
ブルにします。NTP認証はデフォルトでディ
セーブルになっています。

switch(config)# [no] ntp authenticateステップ 6   

（任意）

NTP認証の状況を表示します。
switch(config)# show ntp
authentication-status

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 8   

ギュレーションにコピーして、変更を継続

的に保存します。

次に、NTPパケット内で認証キー42を提示している時刻源とだけ同期するようデバイスを設定す
る例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# ntp server 10.1.1.1 key 42
switch(config)# ntp trusted-key 42
switch(config)# ntp authenticate
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP アクセス制限の設定
アクセスグループを使用して、NTPサービスへのアクセスを制御できます。具体的には、デバイ
スを許可する要求のタイプ、およびデバイスが応答を受け取るサーバを指定できます。

アクセスグループを設定しない場合は、すべてのデバイスにNTPアクセス権が付与されます。何
らかのアクセスグループを設定した場合は、ソース IPアドレスがアクセスリストの基準をパス
したリモートデバイスに対してだけ、NTPアクセス権が付与されます。
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手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

NTPのアクセスを制御し、基本の IPアクセスリストを適用
するためのアクセスグループを作成または削除します。

switch(config)# [no] ntp
access-group {peer |
serve | serve-only |

ステップ 2   

アクセスグループのオプションは、次の順序で制限の緩い

ものから厳しいものへとスキャンされます。ただし、ピアに
query-only}
access-list-name

設定された拒否 ACLルールに NTPが一致した場合、ACL
処理は停止し、次のアクセスグループオプションへと継続

しません。

• peerキーワードは、デバイスが時刻要求とNTP制御ク
エリーを受信し、アクセスリストで指定されているサー

バと同期するようにします。

• serveキーワードは、アクセスリストに指定されている
サーバからの時刻要求と NTP制御クエリーをデバイス
が受信できるようにしますが、指定されたサーバとは

同期しないようにします。

• serve-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの時刻要求だけを受信するよ

うにします。

• query-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの NTP制御クエリーのみを受
信するようにします。

（任意）NTPアクセスグループのコンフィギュレーション
を表示します。

switch(config)# show ntp
access-groups

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、アクセスグループ「accesslist1」からピアと同期できるようデバイスを設定する例を示しま
す。

switch# configure terminal
switch(config)# ntp access-group peer accesslist1
switch(config)# show ntp access-groups
Access List Type
-----------------------------
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accesslist1 Peer
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP ソース IP アドレスの設定
NTPは、NTPパケットが送信されたインターフェイスのアドレスに基づいて、すべての NTPパ
ケットにソース IPアドレスを設定します。特定のソース IPアドレスを使用するよう NTPを設定
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

すべての NTPパケットにソース IPアドレスを
設定します。ip-addressには IPv4または IPv6形
式を使用できます。

[no] ntp source ip-addressステップ 2   

次に、NTPソース IPアドレスに 192.0.2.2を設定する例を示します。
switch# configure terminal
switch(config)# ntp source 192.0.2.2

NTP ソースインターフェイスの設定
特定のインターフェイスを使用するよう NTPを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

すべての NTPパケットに対してソースインター
フェイスを設定します。次のリストに、interface
として有効な値を示します。

[no] ntp source-interface
interface

ステップ 2   

• ethernet

• loopback

• mgmt

• port-channel
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目的コマンドまたはアクション

• vlan

次に、NTP送信元インターフェイスを設定する例を示します。
switch# configure terminal
switch(config)# ntp source-interface ethernet

NTP ロギングの設定
重要な NTPイベントでシステムログを生成するよう、NTPロギングを設定できます。NTPロギ
ングはデフォルトでディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

重要なNTPイベントでシステムログを生成するこ
とをイネーブルまたはディセーブルにします。NTP

switch(config)# [no] ntp
logging

ステップ 2   

ロギングはデフォルトでディセーブルになってい

ます。

（任意）

NTPロギングのコンフィギュレーション状況を表
示します。

switch(config)# show ntp
logging-status

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   

次に、重要な NTPイベントによってシステムログを生成するよう、NTPロギングをイネーブル
にする例を示します。

switch# configure terminal
switch(config)# ntp logging
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#
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NTP 用の CFS 配信のイネーブル化
NTPコンフィギュレーションを他の CFS対応デバイスに配信するために、NTP用の CFS配信を
イネーブルにできます。

はじめる前に

デバイスの CFS配信をイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSを介して配信される NTPコンフィギュレー
ションのアップデートをデバイスが受信すること

を、イネーブルまたはディセーブルにします。

switch(config)# [no] ntp
distribute

ステップ 2   

（任意）

NTP CFSの配信状況を表示します。
switch(config)# show ntp statusステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、デバイスが CFSを介して NTP設定の更新を受信できるようにする例を示します。
switch# configure terminal
switch(config)# ntp distribute
switch(config)# copy running-config startup-config

NTP 設定変更のコミット
NTPコンフィギュレーションの変更をコミットすると、保留データベースのコンフィギュレーショ
ン変更によって有効なデータベースが上書きされ、ネットワーク内のすべてのデバイスが同じコ

ンフィギュレーションを受け取ります。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 257

NTP の設定
NTP 用の CFS 配信のイネーブル化



手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ネットワーク内のすべての Cisco NX-OSデバイスに
NTPコンフィギュレーションの変更を配信し、CFS

switch(config)# ntp commitステップ 2   

ロックを解放します。このコマンドは、保留データ

ベースに対して行われた変更によって、有効なデータ

ベースを上書きします。

NTP 設定変更の廃棄
コンフィギュレーション変更の後で、これらの変更をコミットせずに、破棄するよう選択するこ

ともできます。変更を破棄すると、Cisco NX-OSによって保留データベースの変更が削除され、
CFSロックが解放されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

保留データベースでNTPコンフィギュレーションの
変更を破棄して、CFSロックを解放します。このコ

switch(config)# ntp abortステップ 2   

マンドは、NTPコンフィギュレーションを起動した
デバイスで使用します。

CFS セッションロックの解放
NTPコンフィギュレーションを実行したが、変更をコミットまたは破棄してロックを解放し忘れ
た場合は、自分で、または他の管理者がネットワーク内の任意のデバイスからロックを解放でき

ます。また、この操作では、保留データベースの変更が破棄されます。

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
258 OL-31641-01-J  

NTP の設定
NTP 設定変更の廃棄



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

保留データベースでNTPコンフィギュレーショ
ンの変更を破棄して、CFSロックを解放しま
す。

switch(config)# clear ntp sessionステップ 2   

NTP の設定確認
目的コマンド

NTPアクセスグループのコンフィギュレーショ
ンを表示します。

show ntp access-groups

設定済みの NTP認証キーを表示します。show ntp authentication-keys

NTP認証の状況を表示します。show ntp authentication-status

内部の NTP情報を表示します。show ntp internal

NTPのロギング状況を表示します。show ntp logging-status

すべての NTPサーバおよびピアのステータス
を表示します。

show ntp peer-status

すべての NTPピアを表示します。show ntp peer

NTP用の一時CFSデータベースを表示します。show ntp pending

保留 CFSデータベースと現行の NTPコンフィ
ギュレーションの差異を表示します。

show ntp pending-diff

RTSアップデートの状況を表示します。show ntp rts-update

NTPCFS配信セッションの情報を表示します。show ntp session status

設定済みの NTPソース IPアドレスを表示しま
す。

show ntp source
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目的コマンド

設定済みの NTPソースインターフェイスを表
示します。

show ntp source-interface

NTP統計情報を表示します。show ntp statistics {io | local |memory | peer
{ipaddr {ipv4-addr} | name peer-name}}

NTP CFSの配信状況を表示します。show ntp status

設定済みの NTPの信頼されているキーを表示
します。

show ntp trusted-keys

NTP情報を表示します。show running-config ntp

NTP の設定例

NTP の設定例

次に、NTPサーバおよびピアを設定し、NTP認証をイネーブルにして、NTPロギングをイネーブ
ルにした後で、そのスタートアップの設定を保存し、リブートとリスタートを通して保存される

ようにする例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.105 key 42
switch(config)# ntp peer 192.0.2.105
switch(config)# show ntp peers
--------------------------------------------------
Peer IP Address Serv/Peer
--------------------------------------------------
192.0.2.100 Peer (configured)
192.0.2.105 Server (configured)
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# show ntp authentication-keys
-----------------------------
Auth key MD5 String
-----------------------------
42 aNicekey
switch(config)# ntp trusted-key 42
switch(config)# show ntp trusted-keys
Trusted Keys:
42
switch(config)# ntp authenticate
switch(config)# show ntp authentication-status
Authentication enabled.
switch(config)# ntp logging
switch(config)# show ntp logging
NTP logging enabled.
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、以下の制約事項のある NTPアクセスグループの設定の例を示します。
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• peerの制約事項は、「peer-acl」というアクセスリストの条件を満たす IPアドレスに適用さ
れます。

• serveの制約事項は、「serve-acl」というアクセスリストの条件を満たす IPアドレスに適用
されます。

• serve-onlyの制約事項は、「serve-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

• query-onlyの制約事項は、「query-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

switch# configure terminal
switch(config)# ntp peer 10.1.1.1
switch(config)# ntp peer 10.2.2.2
switch(config)# ntp peer 10.3.3.3
switch(config)# ntp peer 10.4.4.4
switch(config)# ntp peer 10.5.5.5
switch(config)# ntp peer 10.6.6.6
switch(config)# ntp peer 10.7.7.7
switch(config)# ntp peer 10.8.8.8
switch(config)# ntp access-group peer peer-acl
switch(config)# ntp access-group serve serve-acl
switch(config)# ntp access-group serve-only serve-only-acl
switch(config)# ntp access-group query-only query-only-acl
switch(config)# ip access-list peer-acl
switch(config-acl)# 10 permit ip host 10.1.1.1 any
switch(config-acl)# 20 permit ip host 10.8.8.8 any
switch(config)# ip access-list serve-acl
switch(config-acl)# 10 permit ip host 10.4.4.4 any
switch(config-acl)# 20 permit ip host 10.5.5.5 any
switch(config)# ip access-list serve-only-acl
switch(config-acl)# 10 permit ip host 10.6.6.6 any
switch(config-acl)# 20 permit ip host 10.7.7.7 any
switch(config)# ip access-list query-only-acl
switch(config-acl)# 10 permit ip host 10.2.2.2 any
switch(config-acl)# 20 permit ip host 10.3.3.3 any
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第 19 章

EEM の設定

この章の内容は、次のとおりです。

• Embedded Event Managerについて, 263 ページ

• EEMポリシー, 264 ページ

• EEMイベント文, 265 ページ

• EEMアクション文, 266 ページ

• VSHスクリプトポリシー, 267 ページ

• EEMイベント相関, 267 ページ

• EEM仮想化サポート, 268 ページ

• EEMのライセンス要件, 268 ページ

• EEMの前提条件, 268 ページ

• EEMの注意事項と制約事項, 268 ページ

• EEMのデフォルト設定, 269 ページ

• EEMの設定, 269 ページ

• EEM設定の確認, 283 ページ

• EEMのコンフィギュレーション例, 284 ページ

Embedded Event Manager について
Embedded Event Manager（EEM）はデバイス上で発生するイベントをモニタし、設定に基づいて
各イベントの回復またはトラブルシューティングのためのアクションを実行します。

EEMは次の 3種類の主要コンポーネントからなります。
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•イベント文：別の Cisco NX-OSコンポーネントからモニタし、アクション、回避策、または
通知が必要になる可能性のあるイベント。

•アクション文：電子メールの送信、インターフェイスのディセーブル化など、イベントから
回復するために EEMが実行できるアクション。

•ポリシー：イベントのトラブルシューティングまたはイベントからの回復を目的とした 1つ
または複数のアクションとペアになったイベント。

EEM ポリシー
EEMポリシーは、イベント文および 1つまたは複数のアクション文からなります。イベント文で
は、探すイベントとともに、イベントのフィルタリング特性を定義します。アクション文では、

イベントの発生時に EEMが実行するアクションを定義します。

次の図に、EEMポリシーの基本的な 2種類の文を示します。

図 2：EEM ポリシー文

EEMポリシーを設定するには、CLIまたは VSHスクリプトを使用します。

EEMからデバイス全体のポリシー管理ビューが得られます。スーパーバイザ上で EEMポリシー
を設定すると、EEMがイベントタイプに基づいて、正しいモジュールにポリシーをプッシュしま
す。EEMはモジュール上でローカルに、またはスーパーバイザ上で（デフォルトのオプション）、
発生したイベントに対応するアクションを実行します。

EEMはスーパーバイザ上でイベントログを維持します。

Cisco NX-OSには、設定済みのさまざまなシステムポリシーがあります。これらのシステムポリ
シーでは、デバイスに関連する多数の一般的なイベントおよびアクションが定義されています。

システムポリシー名は、2個の下線記号（__）から始まります。

使用するネットワークに合わせてユーザポリシーを作成できます。ユーザポリシーを作成する

と、そのポリシーと同じイベントに関連するシステムポリシーアクションが EEMによって発生
したあと、ユーザポリシーで指定したアクションが行われます。ユーザポリシーを設定する場合

には、CLIによるユーザポリシーの定義, （270ページ）を参照してください。

一部のシステムポリシーは上書きすることもできます。設定した上書き変更がシステムポリシー

の代わりになります。イベントまたはアクションの上書きが可能です。
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設定済みのシステムポリシーを表示して、上書き可能なポリシーを判断するには、show event
manager system-policyコマンドを使用します。

上書きポリシーを設定する場合は、ポリシーの上書き, （277ページ）を参照してください。

showrunning-config eemコマンドを使用して、各ポリシーのコンフィギュレーションを確認し
てください。イベント文が指定されていて、アクション文が指定されていない上書きポリシー

を設定した場合、アクションは開始されません。また、障害も通知されません。

上書きポリシーには、必ずイベント文を指定します。上書きポリシーにイベント文が含まれて

いないと、システムポリシーで可能性のあるイベントがすべて上書きされます。

（注）

EEM イベント文
イベントは、回避、通知など、何らかのアクションが必要なデバイスアクティビティです。これ

らのイベントは通常、インターフェイスやファンの誤動作といったデバイスの障害に関連します。

EEMではイベントフィルタを定義して、クリティカルイベントまたは指定された時間内で繰り
返し発生したイベントだけが関連付けられたアクションのトリガーになるようにします。
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次の図は、EEMによって処理されたイベントを示します。

図 3：EEM の概要

イベント文では、ポリシー実行のトリガーになるイベントを指定します。複数イベントの設定の

詳細については、EEMイベント相関, （267ページ）を参照してください。

EEMはイベント文に基づいてポリシーをスケジューリングし、実行します。EEMはイベントお
よびアクションコマンドを検証し、定義に従ってコマンドを実行します。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、event-defaultア
クション文を許可して EEMポリシーを設定する必要があります。

（注）

EEM アクション文
アクション文は、ポリシーによって実行されるアクションを記述します。各ポリシーに複数のア

クション文を設定できます。ポリシーにアクションを関連付けなかった場合、EEMはイベント観
察を続けますが、アクションは実行されません。

EEMがアクション文でサポートするアクションは、次のとおりです。
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• CLIコマンドの実行。

•カウンタのアップデート。

•例外の記録。

•デバイスのリロード。

• Syslogメッセージの生成。

• SNMP通知の生成。

•システムポリシー用デフォルトアクションの使用。

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。たとえば、match文で CLIコ
マンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMでは CLIコマンドを実行できません。

ユーザポリシーまたは上書きポリシーの中に、相互に否定したり、関連付けられたシステム

ポリシーに悪影響を与えたりするようなアクション文がないかどうかを確認してください。

（注）

VSH スクリプトポリシー
テキストエディタを使用し、VSHスクリプトでポリシーを作成することもできます。このような
ポリシーにも、他のポリシーと同様、イベント文およびアクション文（複数可）を使用します。

また、これらのポリシーでシステムポリシーを補うことも上書きすることもできます。VSHスク
リプトポリシーを書き込んだ後、デバイスにコピーしてアクティブにします。VHSスクリプトで
ポリシーを設定する場合は、VSHスクリプトによるポリシーの定義,（276ページ）を参照してく
ださい。

EEM イベント相関
まず、tagキーワードを使用して EEMポリシーに複数のイベントを作成し区別します。次に、一
連のブール演算子（and、or、not）を使用し、カウントと時間を合わせて、カスタムアクション
をトリガーするためのこれらイベントの組み合わせを定義できます。

EEMイベント相関の設定方法の詳細については、CLIによるユーザポリシーの定義,（270ペー
ジ）を参照してください。

（注）
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EEM 仮想化サポート
ログインした仮想デバイスコンテキスト（VDC）で、EEMを設定します。デフォルトでは、Cisco
NX-OSはデフォルト VDCに配置します。モジュールベースのイベントに対応するポリシーを設
定する場合は、この VDCを使用する必要があります。

すべてのVDCですべてのアクションまたはイベントを確認できるわけではありません。ポリシー
を設定するには、network-adminまたは vdc-adminの権限が必要です。

EEM のライセンス要件
ライセンス要件製品

EEMにはライセンスは不要です。ライセンスパッケージに含ま
れていない機能はすべて Cisco NX-OSシステムイメージにバン
ドルされており、追加費用は一切発生しません。NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を
参照してください。

Cisco NX-OS

EEM の前提条件
EEMには次の前提条件があります。

• EEMを設定するには、network-adminまたは vdc-adminのユーザ権限が必要です。

EEM の注意事項と制約事項
EEMに関する設定時の注意事項および制約事項は、次のとおりです。

•設定可能な EEMポリシーの最大数は 500です。

•ユーザポリシーまたは上書きポリシー内のアクション文が、相互に否定したり、関連付けら
れたシステムポリシーに悪影響を与えたりするようなことがないようにする必要がありま

す。

•発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトの
アクションを許可する EEMポリシーを設定する必要があります。たとえば、match文で CLI
コマンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要があり
ます。この文がないと、EEMでは CLIコマンドを実行できません。

•イベント文が指定されていて、アクション文が指定されていない上書きポリシーを設定した
場合、アクションは開始されません。また、障害も通知されません。
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•上書きポリシーにイベント文が含まれていないと、システムポリシーで可能性のあるイベン
トがすべて上書きされます。

•通常コマンドの表現の場合、すべてのキーワードを拡張する必要があり、アスタリスク（*）
記号のみが引数の置換に使用できます。

• EEMイベント相関は 1つのポリシーに最大 4つのイベント文をサポートします。イベント
タイプは同じでも別でもかまいませんが、サポートされるイベントタイプは、cli、カウン
タ、モジュール、モジュール障害、oir、snmp、syslog、追跡だけです。

•複数のイベント文がEEMポリシーに存在する場合は、各イベント文に tagキーワードと一意
な tag引数が必要です。

• EEMイベント相関はシステムのデフォルトポリシーを上書きしません。

•デフォルトアクション実行は、タグ付きのイベントで設定されているポリシーではサポート
されません。

EEM のデフォルト設定
次の表に、EEMパラメータのデフォルト設定を示します。

表 32：デフォルトの EEM パラメータ

デフォルトパラメータ（Parameters）

Activeシステムポリシー

EEM の設定

環境変数の定義

EEMポリシーでパラメータとして機能する変数を定義できます。

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

EEM用の環境変数を作成します。variable-name
は大文字と小文字を区別し、最大 29の英数字を

switch(config)# event manager
environment variable-name
variable-value

ステップ 2   

使用できます。variable-valueには最大 39文字の
英数字を引用符で囲んで使用できます。

（任意）

設定した環境変数に関する情報を表示します。ス

トリングは引用符で囲みます。

switch(config)# show event
manager environment
{variable-name | all}

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、環境変数を定義する例を示します。

switch# configure terminal
switch(config)# event manager environment emailto "admin@anyplace.com"
switch(config)# show event manager environment all
switch(config)# copy running-config startup-config

CLI によるユーザポリシーの定義
CLIを使用したユーザポリシーを定義できます。

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。applet-name

switch(config)# event manager
applet applet-name

ステップ 2   
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目的コマンドまたはアクション

は大文字と小文字を区別し、最大 29文字の英数
字を使用できます。

（任意）

ポリシーの説明になるストリングを設定します。

stringには最大 80文字の英数字を使用できます。
ストリングは引用符で囲みます。

switch(config-applet)# description
policy-description

ステップ 3   

ポリシーのイベント文を設定します。イベント文

の設定, （272ページ）を参照してください。
switch(config-applet)# event
event-statement

ステップ 4   

イベント文が複数の場合は、ステップ4を繰り返
します。

（任意）

ポリシー内の複数のイベントを相互に関連付けま

す。

switch(config-applet)# tag tag
{and | andnot | or} tag [and |
andnot | or {tag}] {happens
occurs in seconds}

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。seconds
引数の範囲は 0～4294967295秒です。

ポリシーのアクション文を設定します。アクショ

ン文の設定,（274ページ）を参照してください。
switch(config-applet)# action
number[.number2] action-statement

ステップ 6   

アクション文が複数の場合は、ステップ6を繰り
返します。

設定したポリシーの状態に関する情報を表示しま

す。

switch(config-applet)# show event
manager policy-state name
[module module-id]

ステップ 7   

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-applet)# copy
running-config startup-config

ステップ 8   

ションにコピーして、変更を継続的に保存しま

す。

次に、CLIを使用してユーザポリシーを定義する例を示します。
switch# configure terminal
switch(config)# event manager applet monitorShutdown
switch(config-applet)# description "Monitors interface shutdown."
switch(config-applet)# event cli match "shutdown"
switch(config-applet)# tag one or two happens 1 in 10000
switch(config-applet)# action 1.0 cli local show interface e 3/1
switch(config-applet)# show event manager policy-state monitorShutdown
switch(config-applet)# copy running-config startup-config
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イベント文の設定

イベント文を設定するには、EEMコンフィギュレーションモードで次のいずれかのコマンドを使
用します。

目的コマンド

正規表現と一致するコマンドが入力された場合

に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

repeats引数の範囲は 1～ 65000です。seconds
引数の範囲は 0～ 4294967295秒です。0は無制
限を示します。

ストリングは引用符で囲みます。

event cli [tag tag] match expression [count repeats
| time seconds]

例：

switch(config-applet)# event cli match "shutdown"

カウンタが、開始演算子に基づいて開始のしき

い値を超えた場合にイベントを発生させます。

イベントはただちにリセットされます。任意

で、カウンタが終了のしきい値を超えたあとで

リセットされるように、イベントを設定できま

す。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

counter nameは大文字と小文字を区別し、最大
28の英数字を使用できます。entryおよび exit
の値の範囲は 0～ 2147483647です。

event counter [tag tag] name counter entry-val entry
entry-op {eq | ge | gt | le | lt |ne} [exit-val exit exit-op
{eq | ge | gt | le | lt | ne}]

例：

switch(config-applet)# event counter namemycounter
entry-val 20 gt

秒数で設定された時間を超えて、ファンがデバ

イスから取り外されている場合に、イベントを

発生させます。numberの範囲はモジュールに依
存します。

secondsの範囲は 10～ 64000です。

event fanabsent [fan number] time seconds

例：

switch(config-applet)# event fanabsent time 3000

秒数で設定された時間を超えて、ファンが故障

状態の場合に、イベントを発生させます。

numberの範囲はモジュールに依存します。
secondsの範囲は 10～ 64000です。

event fanbad [fan number] time seconds

例：

switch(config-applet)# event fanbad time 3000
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目的コマンド

設定されたデバイス構成要素（ファン、モ

ジュール、または電源モジュール）がデバイス

に取り付けられた場合、またはデバイスから取

り外された場合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

任意で、ファン、モジュール、または電源モ

ジュールの具体的な番号を設定できます。

numberの範囲は次のとおりです。

•ファン番号：モジュール依存

•モジュール番号：デバイス依存

•電源モジュール番号：範囲は 1～ 3

event oir [tag tag] {fan |module | powersupply}
{anyoir | insert | remove} [number]

例：

switch(config-applet)# event oir fan remove 4

システムポリシーで設定されているイベントを

使用します。このオプションは、ポリシーを上

書きする場合に使用します。

repeatsの範囲は 1～ 65000です。secondsの範
囲は 0～ 4294967295秒です。0は無制限を示し
ます。

event policy-default count repeats [time seconds]

例：

switch(config-applet)# event policy-default count 3

SNMPOIDが、開始演算子に基づいて開始のし
きい値を超えた場合にイベントを発生させま

す。イベントはただちにリセットされます。任

意で、カウンタが終了のしきい値を超えたあと

でリセットされるように、イベントを設定でき

ます。OIDはドット付き10進表記です。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

entryおよび exitの値の範囲は 0～
18446744073709551615です。timeの範囲は 0～
2147483647秒です。intervalの範囲は 1～
2147483647秒です。

event snmp [tag tag] oid oid get-type {exact | next}
entry-op {eq | ge | gt | le | lt |ne} entry-val entry
[exit-comb {and | or}] exit-op {eq | ge | gt | le | lt
|ne} exit-val exit exit-time time polling-interval
interval

例：

switch(config-applet)# event snmp oid
1.3.6.1.2.1.31.1.1.1.6 get-type next entry-op lt 300
entry-val 0 exit-op eq 400 exit-time 30
polling-interval 300

ポート上のトラフィックが設定されたストーム

制御しきい値を超えた場合に、イベントを発生

させます。

event storm-control

例：

switch(config-applet)# event storm-control
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目的コマンド

指定したシステムマネージャのメモリのしきい

値を超えた場合にイベントを発生させます。

パーセンテージの範囲は 1～ 99です。

event sysmgrmemory [modulemodule-num]major
major-percentminor minor-percent clear
clear-percent

例：

switch(config-applet)# event sysmgr memory minor
80

温度センサーが設定されたしきい値を超えた場

合に、イベントを発生させます。sensorの範囲
は 1～ 18です。

event temperature [module slot] [sensor number]
threshold {any |major |minor}

例：

switch(config-applet)# event temperature module 2
threshold any

トラッキング対象オブジェクトが設定された状

態になった場合に、イベントを発生させます。

tag tagキーワードと引数のペアは、複数のイベ
ントがポリシーに含まれている場合、この特定

のイベントを識別します。

object-numberの範囲は 1～ 500です。

event track [tag tag] object-number state {any |
down | up}

例：

switch(config-applet)# event track 1 state down

アクション文の設定

アクション文を設定するには、EEMコンフィギュレーションモードで次のいずれかのコマンドを
使用します。

目的コマンド

設定された CLIコマンドを実行します。任意
で、イベントが発生したモジュール上でコマン

ドを実行できます。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

ストリングは引用符で囲みます。

action number[.number2] cli command1
[command2...][local]

例：

switch(config-applet)# action 1.0 cli “show interface
e 3/1“
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目的コマンド

設定された値および操作でカウンタを変更しま

す。アクションラベルのフォーマットは

number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

counter nameは大文字と小文字を区別し、最大
28の英数字を使用できます。valには 0～
2147483647の整数または置換パラメータを指定
できます。

action number[.number2] counter name counter
value val op {dec | inc | nop | set}

例：

switch(config-applet)# action 2.0 counter name
mycounter value 20 op inc

関連付けられたイベントのデフォルトアクショ

ンを実行します。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] event-default

例：

switch(config-applet)# action 1.0 event-default

上書きしているポリシーのデフォルトアクショ

ンを実行します。アクションラベルのフォー

マットは number1.number2です。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] policy-default

例：

switch(config-applet)# action 1.0 policy-default

1つまたは複数のモジュールまたはシステム全
体を強制的にリロードします。

numberは 16桁までの任意の数値にできます。
number2の範囲は 0～ 9です。

action number[.number2] reload [module slot [-
slot]]

例：

switch(config-applet)# action 1.0 reload module 3-5

設定されたデータを使用してSNMPトラップを
送信します。numberは 16桁までの任意の数値
にできます。number2の範囲は 0～ 9です。

data引数には、最大 80桁の任意の数を指定で
きます。stringには最大 80文字の英数字を使用
できます。

ストリングは引用符で囲みます。

action number[.number2] snmp-trap {[intdata1
data [intdata2 data] [strdata string]}

例：

switch(config-applet)# action 1.0 snmp-trap strdata
"temperature problem"
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目的コマンド

設定されたプライオリティで、カスタマイズし

た syslogメッセージを送信します。numberは
16桁までの任意の数値にできます。number2の
範囲は 0～ 9です。

error-messageには最大 80文字の英数字を引用
符で囲んで使用できます。

action number[.number2] syslog [priority prio-val]
msg error-message

例：

switch(config-applet)# action 1.0 syslog priority
notifications msg "cpu high"

発生したイベントでデフォルトのアクションを処理できるようにする場合は、デフォルトのア

クションを許可する EEMポリシーを設定する必要があります。たとえば、match文で CLIコ
マンドを照合する場合、EEMポリシーに event-defaultアクション文を追加する必要がありま
す。この文がないと、EEMではCLIコマンドを実行できません。terminal event-managerbypass
コマンドを使用すると、CLIが一致するすべての EEMポリシーで、CLIコマンドを実行でき
ます。

（注）

VSH スクリプトによるポリシーの定義
VSHスクリプトを使用してポリシーを定義できます。

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

管理者の権限でログインしていることを確認します。

スクリプト名がスクリプトファイル名と同じ名前であることを確認します。

手順

ステップ 1 テキストエディタで、ポリシーを定義するコマンドリストを指定します。

ステップ 2 テキストファイルに名前をつけて保存します。

ステップ 3 ファイルを次のシステムディレクトリにコピーします。
bootflash://eem/user_script_policies

VSH スクリプトポリシーの登録およびアクティブ化
VSHスクリプトで定義したポリシーを登録してアクティブにできます。
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はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

EEMスクリプトポリシーを登録してアクティブ
にします。policy-scriptは大文字と小文字を区別
し、最大 29文字の英数字を使用できます。

switch(config)# event manager
policy policy-script

ステップ 2   

（任意）

設定したポリシーに関する情報を表示します。

switch(config)# show event
manager policy internal name

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、VSHスクリプトポリシーを登録してアクティブにする例を示します。
switch# configure terminal
switch(config)# event manager policy moduleScript
switch(config)# show event manager policy internal moduleScript
switch(config)# copy running-config startup-config

ポリシーの上書き

システムポリシーは上書き可能です。

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

上書きするシステムポリシーの情報をしきい値

を含めて表示します。システムポリシー名を突

switch(config)# show event
manager policy-state
system-policy

ステップ 2   

き止めるには、show event manager system-policy
コマンドを使用します。

システムポリシーを上書きし、アプレットコン

フィギュレーションモードを開始します。

switch(config)# event manager
applet applet-name override
system-policy

ステップ 3   

applet-nameは大文字と小文字を区別し、最大 29
文字の英数字を使用できます。system-policyは、
既存のシステムポリシーの 1つにする必要があ
ります。

（任意）

ポリシーの説明になるストリングを設定します。

stringには最大 80文字の英数字を使用できます。
ストリングは引用符で囲みます。

switch(config-applet)#description
policy-description

ステップ 4   

ポリシーのイベント文を設定します。ページ14-10
の「イベント文の設定」を参照してください。

switch(config-applet)# event
event-statement

ステップ 5   

ポリシーのアクション文を設定します。ページ

14-13の「アクション文の設定」を参照してくだ
さい。

switch(config-applet)# action
number action-statement

ステップ 6   

アクション文が複数の場合は、ステップ6を繰り
返します。

（任意）

設定したポリシーに関する情報を表示します。

switch(config-applet)# show event
manager policy-state name

ステップ 7   

この設定変更を保存します。switch(config-applet)# copy
running-config startup-config

ステップ 8   

次の例に、ポリシーの上書き方法を示します。

switch# configure terminal
switch(config)# show event manager policy-state _ethpm_link_flap
Policy _ethpm_link_flap
cfg count : 5
cfg time interval : 10.000000 (seconds)
Hash default, Count 0

switch(config)# event manager applet ethport override _ethpm_link_flap
switch(config-applet)# description "Overrides link flap policy"
switch(config-applet)# event policy-default count 2 time 1000
switch(config-applet)# action 1.0 syslog priority warnings msg "Link is flapping."
switch(config-applet)# show event manager policy-state ethport
switch(config-applet)# copy running-config startup-config
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EEM パブリッシャとしての syslog の設定
スイッチからの syslogメッセージをモニタできます。

syslogメッセージをモニタする検索文字列の最大数は 10です。（注）

はじめる前に

EEMが syslogによる登録に利用可能であることを確認します。

syslogデーモンを設定して実行します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

EEMにアプレットを登録し、アプレットコンフィギュレー
ションモードを開始します。

switch(config)# event
manager applet
applet-name

ステップ 2   

syslogメッセージを監視し、ポリシーの検索文字列に基づ
いてポリシーを呼び出します。

switch(config)# event
syslog [tag tag] {occurs
number | period seconds |

ステップ 3   

• tag tagキーワードと引数のペアは、複数のイベントが
ポリシーに含まれている場合、この特定のイベントを

識別します。

pattern msg-text | priority
priority}

• occurs numberのキーワードと引数のペアは、発生回
数を指定します。指定できる範囲は 1～ 65000です。

• period secondsのキーワードと引数のペアは、イベン
トの発生間隔を指定します。範囲は 1～ 4294967295
です。

• patternmsg-textのキーワードと引数のペアは、一致す
る正規表現を指定します。パターンには、文字テキス

ト、環境変数、またはこの 2つの組み合わせを含める
ことができます。文字列に空白が含まれる場合は引用

符で囲みます。

• priority priorityのキーワードと引数のペアは、syslog
メッセージのプライオリティを指定します。このキー

ワードを指定しないと、すべてのSyslogメッセージの
プライオリティレベルが「情報レベル」に設定されま

す。
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目的コマンドまたはアクショ

ン

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、EEMパブリッシャとして syslogを設定する例を示します。
switch# configure terminal
switch(config)# event manager applet abc
switch(config-applet)# event syslog occurs 10
switch(config-applet)# copy running-config startup-config

Tcl スクリプトトリガーのための CLI を使用したユーザポリシーの定
義

はじめる前に

EEMポリシーを介してトリガーされる Tclスクリプトをスイッチのブートフラッシュにコピーし
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。applet-name

switch(config)# event manager
applet applet-name

ステップ 2   

は大文字と小文字を区別し、最大 29文字の英数
字を使用できます。

（任意）

ポリシーの説明になるストリングを設定します。

stringには最大80文字の英数字を使用できます。
ストリングは引用符で囲みます。

switch(config-applet)# description
policy-description

ステップ 3   

ポリシーのイベント文を設定します。イベント文

の設定, （272ページ）を参照してください。
switch(config-applet)# event
event-statement

ステップ 4   

イベント文が複数の場合は、ステップ4を繰り返
します。
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目的コマンドまたはアクション

（任意）

ポリシー内の複数のイベントを相互に関連付けま

す。

switch(config-applet)# tag tag {and
| andnot | or} tag [and | andnot |
or {tag}] {happens occurs in
seconds}

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。seconds
引数の範囲は 0～4294967295秒です。

ポリシーのアクション文を設定します。アクショ

ン文の設定,（274ページ）を参照してください。
switch(config-applet)# action
number[.number2]
action-statementtcl-filename

ステップ 6   

アクション文が複数の場合は、ステップ6を繰り
返します。

設定したポリシーの状態に関する情報を表示しま

す。

switch(config-applet)# show event
manager policy-state name
[module module-id]

ステップ 7   

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-applet)# copy
running-config startup-config

ステップ 8   

ションにコピーして、変更を継続的に保存しま

す。

Tclサンプルファイル（Vlan.tcl）。ブートフラッシュにこのファイルをコピーします。ファイル
を実行すると、VLAN 99を作成し、その名前を指定します。
set i 1
while {$i<100} {
cli configure terminal
cli vlan $i
cli name VLAN$i
cli no shutdown
cli exit
incr i
}

次に、CLIを使用してポリシーを定義し、イベントがトリガーされた場合アクションステートメ
ントを使用して Tclスクリプトを起動する例を示します。
switch# configure terminal
switch(config)# event manager applet TCL
switch(config-applet)# description "Triggers TCL Script"
switch(config-applet)# event cli match "shutdown"
switch(config-applet)# action 1.0 cli local tclsh VLAN.tcl
switch(config-applet)# copy running-config startup-config
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Python スクリプトトリガーのための CLI を使用したユーザポリシーの
定義

はじめる前に

EEMポリシーを介してトリガーされるPythonスクリプトをスイッチのブートフラッシュにコピー
します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。applet-name

switch(config)# event manager
applet applet-name

ステップ 2   

は大文字と小文字を区別し、最大 29文字の英数
字を使用できます。

（任意）

ポリシーの説明になるストリングを設定します。

stringには最大80文字の英数字を使用できます。
ストリングは引用符で囲みます。

switch(config-applet)# description
policy-description

ステップ 3   

ポリシーのイベント文を設定します。イベント文

の設定, （272ページ）を参照してください。
switch(config-applet)# event
event-statement

ステップ 4   

イベント文が複数の場合は、ステップ4を繰り返
します。

（任意）

ポリシー内の複数のイベントを相互に関連付けま

す。

switch(config-applet)# tag tag {and
| andnot | or} tag [and | andnot |
or {tag}] {happens occurs in
seconds}

ステップ 5   

occurs引数の範囲は 1～ 4294967295です。seconds
引数の範囲は 0～4294967295秒です。

ポリシーのアクション文を設定します。アクショ

ン文の設定,（274ページ）を参照してください。
switch(config-applet)# action
number[.number2]
action-statementpython-filename

ステップ 6   

アクション文が複数の場合は、ステップ6を繰り
返します。

設定したポリシーの状態に関する情報を表示しま

す。

switch(config-applet)# show event
manager policy-state name
[module module-id]

ステップ 7   

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
282 OL-31641-01-J  

EEM の設定
Python スクリプトトリガーのための CLI を使用したユーザポリシーの定義



目的コマンドまたはアクション

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-applet)# copy
running-config startup-config

ステップ 8   

ションにコピーして、変更を継続的に保存しま

す。

サンプル Pythonファイル（Python.py）。ブートフラッシュにこのファイルをコピーします。
import re
import cisco
cisco.cli ("show interface eth 1/1-32 transceiver detail >> bootflash:link_flap.txt")

次に、CLIを使用してポリシーを定義し、イベントがトリガーされた場合アクションステートメ
ントを使用して Pythonスクリプトを起動する例を示します。
switch# configure terminal
switch(config)# event manager applet PYTHON
switch(config-applet)# description "Triggers PYTHON Script"
switch(config-applet)# event cli match "shutdown"
switch(config-applet)# action 1.0 cli local python bootflash:Python.py
switch(config-applet)# copy running-config startup-config

EEM 設定の確認
EEMの設定情報を表示するには、次のコマンドのいずれかを入力します。

目的コマンド

イベントマネージャの環境変数に関する情報を

表示します。

show event manager environment [variable-name
| all]

イベントマネージャのイベントタイプに関す

る情報を表示します。

show event manager event-types [event | all |
module slot]

すべてのポリシーについて、イベント履歴を表

示します。

show event manager history events [detail]
[maximum num-events] [severity {catastrophic |
minor |moderate | severe}]

設定したポリシーに関する情報を表示します。show event manager policy internal [policy-name]
[inactive]

しきい値を含め、ポリシーの状態に関する情報

を表示します。

show event manager policy-state policy-name

スクリプトポリシーに関する情報を表示しま

す。

show event manager script system [policy-name |
all]
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目的コマンド

定義済みシステムポリシーに関する情報を表示

します。

show event manager system-policy [all]

EEMの実行コンフィギュレーションに関する情
報を表示します。

show running-config eem

EEMのスタートアップコンフィギュレーショ
ンに関する情報を表示します。

show startup-config eem

EEM のコンフィギュレーション例
__ethpm_link_flapシステムポリシーを上書きし、インターフェイスをシャットダウンする方法の
例を示します。

switch# configure terminal
switch(config)# event manager applet ethport override __ethpm_link_flap
switch(config-applet)# event policy-default count 2 time 1000
switch(config-applet)# action 1 cli conf t
switch(config-applet)# action 2 cli int et1/1
switch(config-applet)# action 3 cli no shut

次に、ユーザがデバイスでコンフィギュレーションモードを開始すると、CLIコマンドを実行で
きるが、SNMP通知をトリガーする EEMポリシーを作成する例を示します。
switch# configure terminal
switch(config)# event manager applet TEST
switch(config-applet)# event cli match "conf t"
switch(config-applet)# action 1.0 snmp-trap strdata "Configuration change"
switch(config-applet)# action 2.0 event-default

EEMポリシーに event-defaultアクション文を追加する必要があります。この文がないと、EEM
では CLIコマンドを実行できません。

（注）

次に、EEMポリシーの複数イベントを関連付け、イベントトリガーの組み合わせに基づいてポリ
シーを実行する例を示します。この例では、EEMポリシーは、指定された syslogパターンのいず
れかが 120秒以内に発生したときにトリガーされます。
switch# configure terminal
switch(config)# event manager applet eem-correlate
switch(config-applet)# event syslog tag one pattern "copy bootflash:.* running-config.*”
switch(config-applet)# event syslog tag two pattern “copy run start”
switch(config-applet)# event syslog tag three pattern “hello”
switch(config-applet)# tag one or two or three happens 1 in 120
switch(config-applet)# action 1.0 reload module 1
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第 20 章

OpenFlow の設定

この章の内容は、次のとおりです。

• OpenFlowについて, 285 ページ

• OpenFlowの制約事項, 286 ページ

• サポートされるインターフェイスタイプ, 286 ページ

• サポートされないインターフェイスタイプ, 286 ページ

• サポートされるインターフェイスモード, 286 ページ

• サポートされる matchフィールド, 287 ページ

• サポートされるアクション, 287 ページ

• フロー数の拡張, 288 ページ

• パイプラインのサポート, 288 ページ

• OpenFlowの前提条件, 288 ページ

• OpenFlow仮想サービスのセットアップ, 290 ページ

• OpenFlowのイネーブル化, 290 ページ

• OpenFlowスイッチの設定, 291 ページ

• OpenFlowの確認, 293 ページ

OpenFlow について
OpenFlowは Open Networking Foundation（ONF）の仕様で、機能を学習し、フローコントロール
のエントリおよび要求の統計情報を追加、削除するための、フローベースの転送インフラストラ

クチャ（L2-L4イーサネットスイッチモデル）および標準化されたアプリケーションのプログラ
ムインターフェイス（プロトコル定義）を定義します。OpenFlowでは、セキュアなチャネルを
介して、スイッチのフォワーディング機能を方向付けすることができます。
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Cisco ONE Platform Kitを使用すると、シスコのネットワーキングインフラストラクチャ上にあ
る、または隣接しているシスコの内部および外部のサードパーティアプリケーションをホストす

ることができます。また、管理された一貫性のある方法で、ネットワーキングサービスへプログ

ラムでアクセスすることができます。シスコのルータまたはスイッチ上でアプリケーションをホ

ストした場合、アプリケーションは仮想マシンまたはコンテナ内で実行されます。

OpenFlow の制約事項
Cisco Nexus 5500および Cisco Nexus 6000スイッチは、レイヤ 2の宛先MACアドレスを書き換え
るための OpenFlowアクションをサポートしていません。したがって、Topology Independent
ForwardingやLatencyOptimized ForwardingなどのXNCコントローラの使用例は、CiscoNexus 5500
および Cisco Nexus 6000スイッチでは正しく機能しないことがあります。

サポートされるインターフェイスタイプ
次に、サポートされるインターフェイスタイプの一覧を示します。

•通常のレイヤ 2の物理ポート（switchport）

•レイヤ 2のポートチャネル

サポートされないインターフェイスタイプ
次に、サポートされないインターフェイスタイプの一覧を示します。

•レイヤ 3ポート（スイッチポートなし）

•ファブリックエクステンダポート

•仮想ポートチャネル（VPC）ポート

•レイヤ 3ポートチャネル

サポートされるインターフェイスモード
次に、サポートされるインターフェイスモードの一覧を示します。

• Access port

•トランクポート
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サポートされる match フィールド
次に、サポートされる matchフィールドの一覧を示します。

•レイヤ 2ヘッダー

◦ Ethertype

◦ VLAN ID

◦ VLAN優先度（PCP）

◦送信元MACアドレス

◦宛先MACアドレス

•レイヤ 3ヘッダー

◦送信元 IPアドレス

◦宛先 IPアドレス

◦レイヤ 4プロトコル

◦ Diffservコードポイント（DSCP）

•レイヤ 4ヘッダー

◦送信元ポート

◦宛先ポート

• Ingress Interface

サポートされるアクション
次に、サポートされるアクションの一覧を示します。

•パケットを 1つの出力ポートにリダイレクトする

•パケットを複数の出力ポートにリダイレクトする

•出力で VLANタグ（vlan rewrite）を設定する

•出力で VLANタグを削除する

•データパスパケットを OpenFlowコントローラへ転換する

•パケットをドロップします。
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フロー数の拡張
• Cisco Nexusデバイスは、合計で最大 65535のフローをサポートします。デバイスは、最大
3500の ACLテーブルのフローと 62KのMACテーブルフローの組み合わせをサポートしま
す。

• CiscoNexusデバイスは、アクションがコントローラへのパントの場合に、最大��のフロー
をサポートします。

パイプラインのサポート
OpenFlowポリシーは、ACLテーブルとMACテーブルに適用できます。OpenFlowは「パイプラ
イン」の概念を利用してテーブルを関連付けます。Cisco Nexusデバイスは、201と 202の 2つの
パイプラインをサポートしています。openflowエージェントの論理スイッチ設定でpipelineidコマ
ンドを入力して、201と 202のパイプラインを切り替えることができます。

•パイプライン 201

◦すべてのフローが ACLテーブルに追加されます。例：ACL TCAM。

◦リダイレクトまたはドロップとしてのアクションによる ACLテーブルフローは、
ACL-TCAMの IFACLリージョンにインストールされます。

◦コントローラへのパントアクションによる ACLテーブルフローは、ACL-TCAMの SIP
リージョンにインストールされます。

•パイプライン 202

◦フローは ACLテーブル（ACL TCAM）とMACテーブル（STMテーブル）の両方に追
加できます。

◦一致基準が L2-dest-macおよび VLANのみのフローは、MACテーブルにインストール
されます。残りのフローは ACLテーブルにインストールされます。

◦ MACテーブルでサポートされるアクションは、ポートへのリダクレクト、およびドロッ
プです。

◦ MACテーブルは、ACLテーブルより高位のスケール番号をサポートします。

OpenFlow の前提条件
OpenFlowエージェントでは、トポロジ検出とフローのインストールをサポートするように、
OpenFlow特定のコマンドで Cisco Nexusデバイスを設定する必要があります。Cisco Nexusデバイ
スは、startup-configファイルのデフォルトコマンドが起動時に実行されるように、ハイブリッド
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モードで動作します。これにより、望ましくない影響を受けることがあるため、変更する必要が

あります。

これらの必要なコマンドを変更または無効にした場合、予期しないシステム動作が発生するこ

とがあります。

（注）

VLAN の作成

OpenFlowコントローラのスイッチで必要な VLANを作成するために、次のコマンドを使用しま
す。このコマンドにより、VLANデータベースに OpenFlow特定の VLANが作成されます。
vlan x[-y]

ハイブリッドな Ships-In-Nightモードで動作している場合でも、OpenFlow制御のポートと通常の
ポート間では VLANを分離することをお勧めします。トラフィックのリークを防ぐために、
OpenFlowポートと非OpenFlowポート間でVLANを共有しないように注意する必要があります。

インターフェイスレベルの設定

他のスイッチに接続しているインターフェイスが、スパンされたトラフィックを受信するように

するために、インターフェイスはアナライザに接続され、OpenFlowをサポートするように設定さ
れます。interface ethernetコマンドは、パーサーをインターフェイスサブモードに変更します。
インターフェイス上で OpenFlowのサポートを可能にする mode openflowコマンドを入力する前
に、次のコマンドが必要です。

• switchport mode trunk

• switchport trunk allowed vlan x-y

Cisco Nexusデバイスで strip-vlan機能を動作させるには、ネイティブ VLANでトランクポートを
設定する必要があります。

Cisco Oneコントローラは、OpenFlow対応ポートのトポロジ検出を実行することができます。ト
ランクポートでのトポロジ検出を可能にするには、トランクポート上でネイティブ VLANを設
定する必要があります。

switchport trunk native vlan z

インターフェイスが OpenFlow論理スイッチに追加されると、インターフェイスには次のコマン
ドが暗黙的に適用されます。

• mode openflow

• spanning-tree bpdufilter enable

• no lldp transmit

OpenFlowに対するテンプレートベースの TCAM カービング

Cisco Nexusデバイスは、テンプレートベース TCAMカービングをサポートしています。デバイ
スで OpenFlowを設定するには、テンプレートベースの TCAMカービングのコマンドを使用し
て、TCAMカービングのリージョンに対していくつかの変更を行う必要があります。
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OpenFlowポリシーで高位のスケール番号をサポートするには、TCAMの IFACLリージョンを適
宜に再カービングする必要があります。最大フロースケールに TCAMカービングを適用するに
は、次のコマンドを入力します。

switch(config)# hardware profile tcam resource template openflow
switch(config-tcam-templ)# vacl 64
switch(config-tcam-templ)# ifacl 3520
switch(config-tcam-templ)# qos 128
switch(config-tcam-templ)# rbacl 64
switch(config-tcam-templ)# span 64
switch(config)# hardware profile tcam resource service-template openflow

TCAMカービングを検証するには、次のコマンドを入力します。show hardware profile tcam
resource templatetmplt-name

TCAMカービングの設定では、Cisco Nexusデバイスの再ロードが必要です。（注）

OpenFlow 仮想サービスのセットアップ
仮想サービスマネージャを使用して、OpenFlowエージェントアプリケーションをコンテナ上で
仮想サービスとして実行することができます。OpenFlowの仮想サービスをセットアップするに
は、次の作業を行います。

•アプリケーションの OVAパッケージをシステムにダウンロードします。

•指定した仮想サービスの OVAパッケージをインストールします。次に例を示します。
switch#virtual-service install name openflow-agent package file-url

•仮想サービスを設定し、アクティブにします。次に例を示します。
switch(config)#virtual-service openflow-agent
switch(config-virt-serv)#activate

仮想サービスにインストールされているソフトウェアパッケージをアップグレードするには、

virtual-service upgrade name application-name package file-urlコマンドを使用します。

アクティブな仮想サービスはアップグレードできません。（注）

仮想サービスにインストールされているソフトウェアパッケージを削除するには、virtual-service
uninstall name application-name コマンドを使用します。

アクティブな仮想サービスは削除できません。（注）

OpenFlow のイネーブル化
OpenFlowの機能をイネーブルにするには、hardwareprofile openflowコマンドを入力し、OpenFlow
エージェントに必要なハードウェアリソースを割り当てます。スイッチのリロード後にhardware
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profileコマンドを使用して、OpenFlow機能に対してACLFeatureManager（AFM）およびForwarding
Manager（FWM）モジュールを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

OpenFlowエージェントに必要なハードウェアリ
ソースを割り当てます。

switch(config)# hardware
profile openflow

ステップ 2   

実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーして、リブー

switch(config)# copy
running-config startup-config

ステップ 3   

トおよびリスタート後も変更が永続的に保存さ

れるようにします。

スイッチにオペレーティングシステムをリロー

ドします。

switch#reloadステップ 4   

OpenFlow スイッチの設定
設定を有効にするには、スイッチで OpenFlowをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

OpenFlowコンフィギュレーションモードを開
始します。

OpenFlow

例：
switch(config)# openflow

ステップ 2   

OpenFlowの論理スイッチを指定し、OpenFlow
のスイッチコンフィギュレーションモードを

開始します。

switchswitch-number

例：
switch(config-ofa)# switch 1

ステップ 3   

パイプラインモードを指定します。pipeline {201|202}

例：
switch(config-ofa-switch)#
pipeline 201

ステップ 4   

OpenFlowポリシーは、ACLテーブルとMAC
テーブルに適用できます。Cisco Nexusデバイ
スは、201と202の2つのパイプラインをサポー
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目的コマンドまたはアクション

トします。このコマンドにより、サポートされ

ているパイプラインモードを切り替えることが

できます。

指定された VRFを介してコントローラとの接
続を確立します。

controlleripv4ipv4-address
portport-numbervrfvrf-namesecurity
{none | tls}

ステップ 5   

TLSをディセーブルまたはイネーブルにできま
す。例：

switch(config-ofa-switch)#
controller ipv4 192.0.2.10 port
6653 vrf mnagement security
none

OpenFlowの論理スイッチへインターフェイス
を追加します。

of-port interfaceinterface-typeslot /
port

例：
switch(config-ofa-switch)#
interface ethernet 2/5

ステップ 6   

スイッチのhybrid-normalモードをイネーブルに
します。OpenFlowエージェントをhybrid-normal

default-miss cascade {drop |
controller | normal}

例：
switch(config-ofa-switch)#
default-miss cascade normal

ステップ 7   

モードから punt-to-controllerモードに変更する
には、default-miss cascade controllerコマンド
を使用します。OpenFlowエージェントを
hybrid-normalモードから default-dropモードに
変更するには、default-miss cascade dropコマン
ドを使用します。

OpenFlowコントローラの最大バックオフタイ
マーを設定します。デフォルト値は 8秒です。

max-backoffback-off-time

例：
switch(config-ofa-switch)#
max-backoff 7

ステップ 8   

OpenFlowコントローラプローブのインターバ
ルタイマーを設定します。デフォルト値は5秒
です。

probe-internalinterval-time

例：
switch(config-ofa-switch)#
probe-interval 6

ステップ 9   

OpenFlowスイッチコンフィギュレーション
モードを終了します。

exit

例：
switch(config-ofa-switch)# exit

ステップ 10   

OpenFlowコンフィギュレーションモードを終
了します。

exit

例：
switch(config-ofa)# exit

ステップ 11   
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OpenFlow の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

OpenFlow実行コンフィギュレーション情報を
表示します。

show running-config | section openflow

特定のイーサネットインターフェイスの実行コ

ンフィギュレーションを表示します。

show running-config interface ethernetslot/port

コントローラへの OpenFlowエージェントの接
続情報を表示します。

show openflow openflow-agent switch number
controllers

OpenFlowエージェントフローに関する情報を
表示します。

show openflow openflow-agent switch number flows

OpenFlowエージェントポートのステータスに
関する情報を表示します。

show openflow openflow-agent switch number ports
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第 21 章

NetFlow の設定

NetFlowは入力 IPパケットについてパケットフローを識別し、これらのパケットフローに基づ
いて統計情報を提供します。NetFlowのためにパケットやネットワーキングデバイスを変更する
必要はありません。

• NetFlowの概要, 295 ページ

• フローレコード, 296 ページ

• Flow Exporter, 296 ページ

• NetFlowの照合キー, 297 ページ

• NetFlowの collectパラメータ, 299 ページ

• サンプリングされた NetFlow, 300 ページ

• NetFlowの注意事項と制約事項, 300 ページ

• NetFlowの設定方法, 301 ページ

• NetFlow設定の確認, 310 ページ

• NetFlowのモニタリング, 311 ページ

• NetFlowの設定例, 311 ページ

NetFlow の概要
NetFlowではフローを使用して、アカウンティング、ネットワークモニタリング、およびネット
ワークプランニングに関連する統計情報を提供します。フローは送信元インターフェイス（また

はVLAN）に届く単方向のパケットストリームで、キーの値は同じです。キーは、パケット内の
フィールドを識別する値です。フローを作成するには、フローレコードを使用して、フロー固有

のキーを定義します。

Cisco NX-OSは、Traditional Netflowと Flexible NetFlowの両方をサポートします。
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TraditionalNetFlowでは、エクスポートされるすべてのキーとフィールドが固定でなければなりま
せん。TraditionalNetflowは IPv4フローのみをサポートしています。フローを定義するために使用
するキーを選択できます。それぞれの一意のフローはキャッシュされ、いくつかの統計情報はフ

ロー用に収集されます。

Flexible NetFlowによって、機能強化されたネットワーク異常とセキュリティの検出が可能になり
ます。フレクシブル NetFlow機能を使用すると、大量の定義済みフィールドの集合からキーを選
択することで、そのアプリケーションに最適なフローレコードを定義できます。

1つのフローと見なされるパケットでは、すべてのキー値が一致している必要があります。フロー
は、設定したエクスポートレコードバージョンに基づいて、関係のある他のフィールドを集める

こともあります。フローは NetFlowキャッシュに格納されます。

フローレコードによってフロー用に収集するデータのタイプが決まります。フローモニタはフ

ローレコードおよびフローエクスポータを NetFlowキャッシュ情報と結合します。

Cisco NX-OSは NetFlow統計情報をサンプルモードで収集します。これは、インターフェイスま
たはサブインターフェイス上のパケットが、設定したレートで分析されることを意味します。

フローレコード
フローレコードでは、フロー内のパケットを識別するために NetFlowで使用するキーとともに、
NetFlowがフローについて収集する関連フィールドを定義します。キーと関連フィールドを任意
の組み合わせで指定して、フローレコードを定義できます。Cisco NX-OSは、様々なキーセット
をサポートしています。フローレコードでは、フロー単位で収集するカウンタのタイプも定義し

ます。32ビットまたは 64ビットのパケットカウンタまたはバイトカウンタを設定できます。
キーフィールドは、matchキーワードで指定されます。対象フィールドとカウンタは matchキー
ワードで指定されます。

Cisco NX-OSでは、フローレコードの作成時に次の matchフィールドをデフォルトとして使用で
きます。

• match interface input

• match interface output

• match flow direction

Flow Exporter
フローエクスポータでは、NetFlowエクスポートパケットに関して、ネットワーク層およびトラ
ンスポート層の詳細を指定します。フローエクスポータで設定できる情報は次のとおりです。

•エクスポートの宛先 IPv4または IPv6アドレス

•送信元インターフェイス

• UDPポート番号（コレクタが NetFlowパケットをリスニングするところ）

•エクスポートフォーマット
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NetFlowエクスポートパケットでは、送信元インターフェイスに割り当てられた IPアドレス
を使用します。送信元インターフェイスに IPアドレスが割り当てられていない場合、フロー
エクスポータはアクティブになりません。

（注）

CiscoNX-OSは、タイムアウトが発生するたびにUDPフレームを使用してデータをリモートコレ
クタへエクスポートします。デフォルトでは、フロータイムアウト値は 15秒に設定されていま
す。

NetFlow の照合キー
フローを識別するために、フローレコードの一部として 1つ以上の照合キーを選択できます。

NetFlowは、フローを識別するために次の照合キーをサポートしています。

• IPv4の送信元アドレスおよび IPv4宛先アドレス

• IPv6の送信元アドレスおよび IPv6宛先アドレス

• IPv6フローラベル

• IPv6オプション

• TOSフィールド

•レイヤ 4プロトコル

•レイヤ 4送信元ポートおよび宛先ポート

次の照合キーがレイヤ 2 NetFlowに提供されています。

• MACの送信元アドレスおよび宛先アドレス

• Ethertype

• VLAN

match パラメータの指定
フローレコードごとに、次の matchパラメータを 1つ以上設定する必要があります。
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目的コマンド

IPプロトコルまたは ToSフィールドを
キーとして指定します。

レイヤ4ポートデータをエクス
ポートするには、match
transport destination-portコマ
ンドおよびmatch ip protocolコ
マンドが必要です。show
hardware flow ipコマンドの出
力にデータが収集されて表示さ

れますが、両方のコマンドを設

定するまで収集およびエクス

ポートされません。

（注）

match ip {protocol | tos}

例：

switch(config-flow-record)# match ip protocol

IPv4送信元または宛先アドレスをキーと
して指定します。

match ipv4 {destination address | source address}

例：

switch(config-flow-record)# match ipv4 destination
address

IPv6キーを指定します。match ipv6 {destination address | source address |
flow-label | opitons }

例：

switch(config-flow-record)# match ipv6 flow label

トランスポート送信元または宛先ポート

をキーとして指定します。

レイヤ4ポートデータをエクス
ポートするには、match
transport destination-portコマ
ンドおよびmatch ip protocolコ
マンドが必要です。show
hardware flow ipコマンドの出
力にデータが収集されて表示さ

れますが、両方のコマンドを設

定するまで収集およびエクス

ポートされません。

（注）

match transport {destination-port | source-port}

例：

switch(config-flow-record)# match transport
destination-port

レイヤ 2属性をキーとして指定します。match datalink {mac source-address |mac
destination-address | ethertype | vlan}

例：

switch(config-flow-record)# match datalink
ethertype
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NetFlow の collect パラメータ
NetFlowは、次のパラメータを収集し、バージョン 5（Traditional NetFlow）またはバージョン 9
（Flexible NetFlow）形式で値をエクスポートできます。

これらのフィールドの中には、Traditional NetFlow形式で使用できないものがあります。（注）

•レイヤ 3バイト数（任意で 64ビット値）

•パケット数（任意で 64ビット値）

•フロー方向

•フローサンプラー ID

•インターフェイスタイプ（入力、出力、または両方）

•最初または最後のパケットのシステム稼動時間

• TCPフラグ

collect パラメータの指定
フローレコードごとに、次の collectパラメータを 1つ以上設定する必要があります。

目的コマンド

フローからパケットベースまたはバイト

カウンタを収集します。任意で、64ビッ
トカウンタを使用することを指定でき

ます。

collect counter {bytes | packets} [long]

例：

switch(config-flow-record)#
switch(config-flow-record)# collect counter packets

フローに使用するサンプラの IDを収集
します。

collect flow sampler id

例：

switch(config-flow-record)# collect flow sampler

フローの先頭または最終パケットに関す

るシステム稼働時間を収集します。

collect timestampsys-uptime {first | last}

例：

switch(config-flow-record)# collect timestamp
sys-uptime last

フローのパケットに対応する TCPトラ
ンスポート層フラグを収集します。

collect transporttcpflags

例：

switch(config-flow-record)# collect transport tcp
flags

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 299

NetFlow の設定
NetFlow の collect パラメータ



目的コマンド

フローの IPバージョンを収集します。collect ip version

例：

switch(config-flow-record)# collect ip version

サンプリングされた NetFlow
Cisco NX-OSはサンプリングされた NetFlowをサポートします。この機能は、インターフェイス
の着信パケットをサンプリングします。パケットはサンプリングされ、その後フローを作成する

ために適性確認されます。サンプリングされた NetFlowは、フローを作成するパケット数および
フロー数を制限することで、コレクタに送信されるエクスポートデータの量を削減します。これ

は、フローが、転送エンジン上ではなく、ラインカードまたは外部デバイス上で作成された場合

に重要です。

サポートされるサンプリングモードはM out of N（M:N）です。M個のパケットがサンプリング
のために N個のパケットからランダムに選択され、これらのパケットのみがフローを作成するこ
とができます。Cisco Nexus 6000シリーズの最小サンプリングレートは 1:64 Kパケットです。次
の表は、サンプリングレートが 1:64 Kパケットに設定された場合の、異なるポートタイプに対
する異なるパケットレートを示しています。

1:64 K サンプリングパケットレートを使用した
パケット数

ポート速度

231ギガビット

23010ギガビット

92040ギガビット

上の表の値は、64バイトサイズのパケットに適用されます。パケットのサイズによって値は
異なります。

（注）

NetFlow の注意事項と制約事項
NetFlowに関する設定時の注意事項および制約事項は、次のとおりです。

• M:Nを使用するサンプラモードでは、Nは2の累乗にする必要があります。たとえば1024、
2048、または 4096です。

•送信元インターフェイスを設定する必要があります。送信元インターフェイスを設定しな
かった場合、フローエクスポータはディセーブルステートのままです。
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• NetFlowと SPANの両方を同じインターフェイス上に設定すると、SPAN設定のみが適用さ
れ、NetFlow設定は無視されます。

•フローモニタごとに、有効なレコード名を設定する必要があります。

• NetFlowでサポートされているエントリの最大数は 512,000です。

•モニタに適用されるレコードのフィールドは変更できません

•モニタに適用されるサンプラのサンプリングモード値は変更できません

• NetFlowが SVIと VLANの両方について設定されている場合、SVI NetFlowでは、ルーティ
ングされたパケットのみが更新されます。

• NetFlowはCPUの負荷が高くなる原因となることがあります。コントロールプレーンの問題
を回避するために、次の制限が適用されます。

• NetFlowは、入力方向でのみ設定できます。

• CPUに到達する NetFlowパケットは ASICでポリシングされません。

•入力レイヤ 2の NetFlowは、次のタイプのインターフェイスでサポートされます。

◦レイヤ 2スイッチインターフェイス/ポートチャネル

◦ FEXインターフェイス

•入力レイヤ 3の NetFlowは、次のタイプのインターフェイスでサポートされます。

◦レイヤ 3インターフェイス/ポートチャネル

◦レイヤ 3サブインターフェース/ポートチャネルサブインターフェース

◦ SVI

•入力ブリッジ型 NetFlowは VLAN上でサポートされます。

NetFlow の設定方法
スイッチで NetFlowを設定するには、次の手順を実行します。

•対象のキーフィールドおよび非キーフィールドを指定して、フローレコードを定義します。

•エクスポート形式、プロトコル、宛先、およびその他のパラメータを指定して、1つまたは
複数のフローエクスポータを定義します。

•上記のフローレコードおよびフローエクスポータに基づいて、フローモニタを定義します。

•指定されたサンプリング方法で、インターフェイスにフローモニタを適用します。
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NetFlow 機能のイネーブル化
フローを設定するには、先に NetFlowをグローバルでイネーブルにしておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

NetFlow機能をイネーブルにします。feature netflow

例：
switch(config)# feature netflow

ステップ 2   

フローレコードの作成

はじめる前に

正しいVDC内にいることを確認します。VDCを変更するには、switchto vdcコマンドを使用しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フローレコードを作成し、フローレコー

ドコンフィギュレーションモードを開始

します。

flow recordname

例：
switch(config)# flow record
IPv4Flow

ステップ 2   

このフローレコードについて説明します。descriptionstring

例：
switch(config-flow-record)#
description Ipv4flow

ステップ 3   
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目的コマンドまたはアクション

照合キーを指定します。matchtype

例：
switch(config-flow-record)# match
transport destination-port

ステップ 4   

コレクションフィールドを指定します。collecttype

例：
switch(config-flow-record)# collect
counter packets

ステップ 5   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
switch(config-flow-record)# exit

ステップ 6   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

フローエクスポータの作成

フローエクスポータの設定では、フローに対するエクスポートパラメータを定義し、リモート

NetFlowコレクタへの到達可能性情報を指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フローエクスポータを作成し、フローエ

クスポータコンフィギュレーションモー

flow exportername

例：
switch(config)# flow exporter
flow-exporter-one

ステップ 2   

ドを開始します。フローエクスポータ名

を最大63文字の英数字で入力できます。

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 303

NetFlow の設定
フローエクスポータの作成



目的コマンドまたはアクション

このフローエクスポータの宛先 IPv4ま
たは IPv6アドレスを設定します。任意

destination { ipv4-address | ipv6-address}
[use-vrfname ]

例：
switch(config-flow-exporter)#
destination 192.0.2.1

ステップ 3   

で、NetFlowコレクタに到達するために
使用する VRFを設定できます。VRF名
には最大 32文字の英数字を入力できま
す。

設定された宛先で NetFlowコネクタに到
達するために使用するインターフェイス

を指定します。

sourceinterface-typename/port

例：
switch(config-flow-exporter)# source
ethernet 2/1

ステップ 4   

（任意）

（任意）このフローエクスポータについ

て説明します。説明には最大63文字の英
数字を入力できます。

descriptionstring

例：
switch(config-flow-exporter)#
description exportversion9

ステップ 5   

（任意）

（任意）DSCP（DiffServコードポイン
ト）値を指定します。範囲は 0～ 63で
す。

dscpvalue

例：
switch(config-flow-exporter)# dscp 0

ステップ 6   

（任意）

（任意）NetFlowコレクタに到達するた
めに使用するUDPポートを指定します。
範囲は 0～ 65535です。

UDPポートを指定しない場合
は、9995がデフォルトとして
選択されます。

（注）

transport udpport

例：
switch(config-flow-exporter)# transport
udp 200

ステップ 7   

NetFlowエクスポートバージョンを指定
します。フローエクスポータのバージョ

version {5 | 9}

例：
switch(config-flow-exporter)# version
9

ステップ 8   

ン 9コンフィギュレーションサブモード
を開始するには、バージョン 9を選択し
ます。

（任意）

フローエクスポータの統計情報再送信タ

イマーを設定します。値の範囲は 1～
86400秒です。

option {exporter-stats | interface-table |
sampler-table} timeoutseconds

例：
switch(config-flow-exporter-version-9)#
option exporter-stats timeout 1200

ステップ 9   
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目的コマンドまたはアクション

（任意）

テンプレートデータ再送信タイマーを設

定します。値の範囲は1～86400秒です。

templatedatatimeoutseconds

例：
switch(config-flow-exporter-version-9)#
template data timeout 1200

ステップ 10   

フローエクスポータコンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-flow-exporter-version-9)#
exit

ステップ 11   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
switch(config-flow-exporter)# exit

ステップ 12   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 13   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

フローモニタの作成

フローモニタを作成して、フローレコードおよびフローエクスポータと関連付けることができ

ます。1つのモニタに属しているすべてのフローは、様々なフィールド上で照合するために関連
するフローレコードを使用します。データは指定されたフローエクスポータにエクスポートされ

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フローモニタを作成し、フローモニタコン

フィギュレーションモードを開始します。フ

flow monitorname

例：
switch(config)# flow monitor
flow-monitor-one

ステップ 2   

ローモニタ名を最大 63文字の英数字で入力
できます。
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目的コマンドまたはアクション

（任意）

このフローモニタについて説明します。説明

には最大 63文字の英数字を入力できます。

descriptionstring

例：
switch(config-flow-monitor)#
description IPv4Monitor

ステップ 3   

（任意）

フローエクスポータとこのフローモニタを関

連付けます。エクスポータ名には最大63文字
の英数字を入力できます。

exportername

例：
switch(config-flow-monitor)#
export v9

ステップ 4   

フローレコードを指定したフローモニタと関

連付けます。レコード名には最大63文字の英
数字を入力できます。

record {namenetflow-original |
netflow protocol-port | netflow {ipv4
| ipv6} {original-input |
original-output}}

ステップ 5   

例：
switch(config-flow-monitor)#
record IPv4Flow

グローバルコンフィギュレーションモードに

戻ります。

exit

例：
switch(config-flow-monitor)# exit

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

ギュレーションにコピーして、変更を継続的

に保存します。

サンプラーの作成

フローサンプラーを作成し、フローに対してNetFlowサンプリングレートを定義することができ
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

サンプラーを作成し、サンプラーコンフィ

ギュレーションモードを開始します。フ

samplername

例：
switch(config)# sampler testsampler

ステップ 2   

ローサンプラー名を最大 63文字の英数字
で入力できます。

（任意）

（任意）このサンプラーについて説明しま

す。説明には最大63文字の英数字を入力で
きます。

descriptionstring

例：
switch(config-flow-sampler)#
description samples

ステップ 3   

受信パケット数あたりの取得サンプル数を

定義します。sample-numberの範囲は 1～
modesample-numberout-ofpacket-number

例：
switch(config-flow-sampler)# mode 1
out-of 128

ステップ 4   

64で、packet-numberの範囲は 1～ 65536で
す。

グローバルコンフィギュレーションモード

に戻ります。

exit

例：
switch(config-flow-sampler)# exit

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ギュレーションにコピーして、変更を継続

的に保存します。

インターフェイスへのフローモニタの適用

出力インターフェイスにはフローモニタを適用できません。入力 NetFlowのみサポートされ
ています。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモー

ドを開始します。インターフェイスタイプに

interfaceinterface-typeslot/port

例：
switch(config)# interface
ethernet 2/1

ステップ 2   

は、イーサネット（サブインターフェイスを含

む）、ポートチャネル、またはVLANインター
フェイスを使用できます。

入力パケットのインターフェイスに、IPv4フ
ローモニタおよびサンプラを関連付けます。フ

ip flow
monitornameinputsamplername

例：
switch(config-if)# ip flow
monitor testmonitor input
sampler testsampler

ステップ 3   

ローモニタ名およびサンプラ名を最大 63文字
の英数字で入力できます。

入力パケットのインターフェイスに、IPv6フ
ローモニタおよびサンプラを関連付けます。フ

ipv6 flow
monitornameinputsamplername

例：
switch(config-if)# ipv6 flow
monitor testmonitorv6 input
sampler testsamplerv6

ステップ 4   

ローモニタ名およびサンプラ名を最大 63文字
の英数字で入力できます。

入力パケットのインターフェイスに、レイヤ 2
スイッチフローモニタとサンプラを関連付けま

layer2-switched flow
monitornameinputsamplername

例：
switch(config-if)#
layer2-switched flow monitor

ステップ 5   

す。フローモニタ名およびサンプラ名を最大63
文字の英数字で入力できます。

testmonitorl2 input sampler
testsamplerl2

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
switch(config-if)# exit

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

VLAN 上でのブリッジ型 NetFlow の設定
VLANにフローモニタおよびサンプラを適用できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

VLANコンフィギュレーションモードを開始し
ます。vlan-idの範囲は 1～ 3967、または 4048
～ 4093です。

vlan configurationvlan-id

例：
switch(config)# vlan
configuration 30

ステップ 2   

VLANコンフィギュレーションモード
では、作成とは無関係にVLANを設定
できます。これは、VTPクライアント
のサポートに必要です。

（注）

入力パケットのVLANにフローモニタおよびサ
ンプラを関連付けます。フローモニタ名および

{ipipv6} flow
monitornameinputsamplername

例：
switch(config-vlan-config)# ip
flow monitor testmonitor input
sampler testsampler

ステップ 3   

サンプラ名を最大63文字の英数字で入力できま
す。

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
switch(config-vlan-config)#
exit

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

NetFlow タイムアウトの設定
任意で、システム内のすべてのフローに適用されるグローバルな NetFlowタイムアウトを設定で
きます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

フラッシュタイムアウト値を秒単位で設定し

ます。範囲は 5～ 60秒です。
flow timeoutseconds

例：
switch(config)# flow timeout 30

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 3   

ギュレーションにコピーして、変更を継続的

に保存します。

NetFlow 設定の確認
NetFlowの設定を表示するには、次のいずれかの作業を行います。

目的コマンド

NetFlowのフローエクスポータ情報と統計情報
を表示します。フローエクスポータ名を最大

63文字の英数字で入力できます。

show flow exporter [name]

NetFlowインターフェイスに関する情報を表示
します。

show flow interface [interface-type slot/port]

NetFlowのフローレコード情報を表示します。
フローレコード名を最大 63文字の英数字で入
力できます。

show flow record [name]

レイヤ 2 NetFlowコンフィギュレーションの情
報を表示します。

show flow record netflow layer2-switched input

NetFlowタイムアウト情報を表示します。show flow timeout
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目的コマンド

NetFlowサンプラに関する情報を表示します。

サンプラ名には最大 63文字の英数字を入力で
きます。

show sampler [name]

NetFlowハードウェア IPフローに関する情報を
表示します。

show hardware ip flow

現在のデバイス上の NetFlow設定を表示しま
す。

show running-config netflow

NetFlow のモニタリング
NetFlowの統計情報を表示するには、show flow exporterコマンドを使用します。NetFlowフロー
エクスポータの統計情報を消去するには、clear flow exporterコマンドを使用します。

NetFlow の設定例

例：フローの作成と適用

フローを作成し、そのフローをインターフェイスへ適用する方法の例を示します。

feature netflow
flow exporter ee
version 9
flow record rr
match ipv4 source address
match ipv4 destination address
collect counter bytes
collect counter packets
flow monitor foo
record rr
exporter ee
sampler testsampler
mode 1 out-of 65536
interface Ethernet2/45
ip flow monitor foo input sampler testsampler
ip address 10.20.1.1/24
no switchport

例：NetFlow エクスポータの設定
次に、IPv4に対して NetFlowエクスポータを設定する例を示します。
flow exporter pw
destination 172.20.101.87 use-vrf management
transport udp 3000
source mgmt0
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version 9
flow record pw
match ipv4 source address
match ipv4 destination address
match ip protocol
match ip tos
match transport source-port
match transport destination-port
collect counter bytes long
collect counter packets long
collect timestamp sys-uptime first
collect timestamp sys-uptime last
collect ip version

sampler testsampler
mode 1 out-of 65536
flow monitor pw
record pw
exporter pw

interface Ethernet2/9
ip flow monitor pw input sampler testsampler
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第 22 章

GIR の設定（Cisco NX-OS Release 7.3(0)N1(1)）

この章の内容は、次のとおりです。

• GIRについて, 313 ページ

• GIRの注意事項および制約事項, 320 ページ

• カスタムのメンテナンスモードおよびカスタムの通常モードのプロファイルの設定, 321
ページ

• スナップショットの作成, 322 ページ

• スナップショットへの showコマンドの追加, 324 ページ

• スナップショットセクションのダンプ, 325 ページ

• メンテナンスモードの開始, 326 ページ

• 通常モードへの復帰, 330 ページ

• メンテナンスプロファイルの削除, 331 ページ

• GIRの設定例, 331 ページ

• GIRの確認, 339 ページ

• GIRの機能の履歴, 342 ページ

GIR について
グレースフル挿入と削除（GIR）を使用して、デバッグやアップグレードを実行するためにスイッ
チをメンテナンスモードにすることができます。スイッチのメンテナンスが完了したら、スイッ

チを通常モードに戻すことができます。

スイッチをメンテナンスモードにすると、すべてのプロトコルがネットワークから分離されま

す。通常モードに復元されると、すべてのプロトコルが復帰します。
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Cisco NX-OS Release 7.1(0)N1(1)で GIRのデフォルトモードは shutdownです。スイッチがメンテ
ナンスモードになると、すべてのプロトコルは正常に停止し、すべての物理ポートがシャットダ

ウンします。通常モードに復元されると、すべてのプロトコルとポートが復帰します。次のプロ

トコルがサポートされています。

• Border Gateway Protocol（BGP）

• BGPv6

• Enhanced Interior Gateway Routing Protocol（EIGRP）

• EIGRPv6

• Intermediate System-to-Intermediate System（ISIS）

• ISISv6

• Open Shortest Path First（OSPF）

• OSPFv3

• RIP

また、次のものもサポートされます。

•バーチャルポートチャネル（vPC）と vPC+

•インターフェイス

• FabricPath

Cisco NX-OS Release 7.3(0)N1(1)以降の GIRのデフォルトモードは isolateです。すべての有効な
プロトコルをメンテナンスモードにするには、systemmodemaintenanceコマンドを使用します。
スイッチは、isolateコマンドを使用して、プロトコルをネットワークから分離します。その後、
スイッチはネットワークから分離されますが、シャットダウンされません。スイッチがネットワー

クから分離されているとき、ピアスイッチとのネイバーシップを維持するために、ルーティング

プロトコルがスイッチで実行され続けます。isolateコマンドは、プロトコルインスタンスに適用
されます。次のプロトコルに適用できます。

• Border Gateway Protocol（BGP）

• BGPv6

• Enhanced Interior Gateway Routing Protocol（EIGRP）

• EIGRPv6

• Intermediate System-to-Intermediate System（ISIS）

• ISISv6

• Open Shortest Path First（OSPF）

• OSPFv3

• FabricPath（スパインスイッチのみに適用可能）
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（注） • systemmodemaintenance shutdownコマンドを使用して、Cisco NX-OS Release 7.1(0)N1(1)
の場合と同様に GIRで shutdownモードを使用できます。

•カスタムプロファイルが設定されていて Cisco NX-OS Release 7.3(1)N1(1)イメージを実行
しているスイッチをメンテナンスモードをサポートしない他の Cisco NX-OSリリースに
コールドブートすると、書き込み/消去/リロード後に同じコンフィギュレーションファ
イルを使用できません。

•通常モードでは、プロトコルがメンテナンスモードで処理される順序とは逆の順序でプ
ロトコルの処理が実行されます。同様に、メンテナンスモードでは、プロトコルが通常

モードで処理される順序とは逆の順序でプロトコルの処理が実行されます。

メンテナンスプロファイル

メンテナンスプロファイルには、グレースフル削除中またはグレースフル挿入中に順番に適用さ

れる一連のコマンドが含まれています。

デフォルトでは、すべての有効なプロトコルは、グレースフル削除中に分離され、グレースフル

挿入時に復元されます。プロトコルは、定義済みの順序で分離および復元されます。

スイッチは、次のプロファイルをサポートしています。

•メンテナンスモードプロファイル：スイッチがメンテナンスモードになったときに、グレー
スフル削除中に実行されるすべてのコマンドが含まれます。

•通常モードプロファイル：スイッチが通常モードに戻ったときに、グレースフル挿入中に実
行されるすべてのコマンドが含まれます。

システム生成プロファイル

特定のコンフィギュレーションコマンドを使用して、メンテナンスモードプロファイルまたは

通常モードプロファイルを生成できます。systemmodemaintenanceコマンドを使用するとメンテ
ナンスモードプロファイルが生成され、no system mode maintenanceコマンドを使用すると通常
モードプロファイルが生成されます。

カスタムプロファイル

グレースフル削除中またはグレースフル挿入中に適用できるコンフィギュレーションコマンドを

使用して、カスタムのメンテナンスモードプロファイルまたは通常モードプロファイルを作成

し、プロトコルを個別に分離、シャットダウン、復元（または追加の設定を実行）できます。シ

ステム生成プロファイルでは必要な設定が提供されない場合、または既存のシステム生成プロファ

イルまたはカスタムプロファイルを拡張して導入に固有の追加機能が含まれるようにする必要が

ある場合、カスタムプロファイルを使用できます。必要なコマンドを含むカスタムのメンテナン

スモードプロファイルを設定するには configure maintenance profile maintenance-modeコマンド

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
   OL-31641-01-J 315

GIR の設定（Cisco NX-OS Release 7.3(0)N1(1)）
メンテナンスプロファイル



を使用し、必要なコマンドを含むカスタムの通常モードプロファイルを設定するには configure
maintenance profile normal-modeコマンドを使用します。

システム生成プロファイルはカスタムプロファイルを上書きします（逆も同様です）。システム

生成のメンテナンスモードプロファイルとカスタムのメンテナンスモードプロファイルのいず

れか一方を一度に使用できます。同様に、システム生成の通常モードプロファイルとカスタムの

通常モードプロファイルのいずれか一方を一度に使用できます。シナリオを次の図に示します。

図 4：メンテナンスプロファイルのシナリオ

シナリオ 1または 2の使用を推奨します。（注）

計画外のメンテナンス

重大な障害によりスイッチをリロードする際に、スイッチを計画外のメンテナンスモードにする

ことができます。シングルスーパーバイザのスイッチでは、system mode maintenance on-reload
reset-reasonコマンドを使用してリセット理由CLIを設定し、重大な障害によりスイッチをリロー
ドした後でスイッチをメンテナンスモードにすることができます。デュアルスーパーバイザのス

イッチでは、スイッチの重大な障害があるときに SUPのスイッチオーバーが発生し、スイッチは
メンテナンスモードになりません。スタートアップコンフィギュレーション内に存在するメンテ

ナンスモードプロファイルは、スイッチが計画外のメンテナンスモードになるときに適用され

ます。スタートアップコンフィギュレーション内にメンテナンスモードプロファイルがない場

合、スイッチが計画外のメンテナンスモードになるときにシステム生成のメンテナンスモード

プロファイルが作成されて適用されます。
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メンテナンスモードのタイマー

指定した分だけスイッチをメンテナンスモードのままにするには、メンテナンスモードを開始す

る前に systemmode maintenance timeoutコマンドを使用します。スイッチがメンテナンスモード
のときにこのコマンドを使用して、スイッチをメンテナンスモードにする分数を変更することも

できます。タイマーはその時点から新しいタイマー値で再起動します。設定された時間が経過す

ると、no system mode maintenance modeコマンドを使用しなくても、スイッチは自動的に通常
モードに復帰します。タイマーを無効にするには、no system mode maintenance timeoutコマンド
を使用します。

Snapshot
選択した機能の実行中状態をキャプチャしたり、永続ストレージメディアに保存したりするに

は、snapshotコマンドを使用します。

スナップショットを使用すると、スイッチをメンテナンスモードにする前の状態と通常モードに

復帰した後の状態を比較できます。スナップショットプロセスは、次の 3つの部分で構成されま
す。

•事前に選択したスイッチの一部機能の状態のスナップショットを作成し、永続ストレージメ
ディアに保存する。

•さまざまな時間間隔で取得したスナップショットを一覧にして、管理する。

•スナップショットを比較して、各機能の概要と詳細を表示する。

スナップショットには、次の 2つのタイプがあります。

•システム生成のスナップショット：[no] systemmodemaintenanceコマンドを使用すると、シ
ステムによって生成されます。メンテナンスモードに移行する直前に、before_maintenance
スナップショットがシステムによって生成されます。通常モードに移行する直前に、

after_maintenanceスナップショットが作成されます。[no] system mode maintenanceコマンド
を使用する際、古いスナップショットは上書きされます。システム生成のスナップショット

を削除するには、snapshot delete {all | snapshot-name}コマンドを使用します。

•ユーザ生成のスナップショット：ユーザ生成のスナップショットを作成するには、snapshot
create name descriptionコマンドを使用します。ユーザ生成のスナップショットを削除するに
は、snapshot delete {all | snapshot-name}コマンドを使用します。

特定のシナリオでは、ハードウェアプログラミング中にシステム生成の after_maintenanceスナッ
プショットが作成されることがあります。このような場合、システムがハードウェアプログラミ

ングを完了していて安定状態にあるときに、ユーザ生成のスナップショットを作成することを推

奨します。その後、新しい after_maintenanceスナップショットとbefore_maintenanceスナップショッ
トを比較できます。
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システム生成およびユーザ生成のスナップショットは、スナップショットリポジトリに保存され

ます。

図 5：スナップショットリポジトリ

次の表にスナップショットセクションと対応する showコマンドを示します。

対応する show コマンドセクションの名前

show bgp sessions vrf allbgp-sessions

show ip eigrp topology summaryeigrp

show ipv6 eigrp topology summaryeigrpv6

show interfaceinterface

show ip ospf vrf allospf

show ipv6 ospfv3 vrf allospfv3

show isis database detail vrf allisis

show ip rip vrf allrip

show ip route summary vrf allroute-summary

show ipv6 route summary vrf allroutev6-summary

show vpcvpc
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FIB 保留の抑制
Forwarding InformationBase（FIB）保留の抑制機能では、BorderGateway Protocol-Routing Information
Base（BGP-RIB）および Enhanced Interior Gateway Routing Protocol-Routing Information Base
（EIGRP-RIB）フィードバックメカニズムを使用して、ネットワークにおける初期のルートアド
バタイズメントと後続のパケット損失を防ぎます。このメカニズムはデフォルトで有効であり、

ルートがネイバーにアドバタイズされる前にローカルに組み込まれるようになります。

BGPと EIGRPは RIBからのフィードバックを待ちます。このフィードバックには、EIGRPまた
は BGPによって RIBに組み込まれたルートが、EIGRPまたは BGPがネイバーにアップデートを
送信する前にFIBに組み込まれたことが示されています。EIGRPまたはBGPがアップデートを送
信するのは、FIBが組み込んだバージョン以下のバージョンのルートだけです。この選択的アッ
プデートにより、EIGRPまたは BGPが初期アップデートを送信しなくなります。その結果、ス
イッチのリロードやラインカードのリロード後、データプレーンがプログラミングされる前で

あっても、またはスイッチがメンテナンスモードから通常モードに移行する際に、トラフィック

を招きます。

FEX グループの GIR 機能
GIRを使用して、デュアルホーム vPCトポロジの Cisco Nexus 5000、5500、および 6000シリーズ
スイッチおよび接続されたFEXのメンテナンスとソフトウェアアップグレードを実行できます。
FEXグループは、FEXの論理グループです。FEXグループは、FEXの起動または停止の手順を最
適化するために追加されました。

VPCドメインにFG1とFG2という2つのFEXグループがあるようなシナリオを考えてみます（下
図を参照）。すべてのホストが冗長接続されていて、1つは FG1内のいずれかの FEXに接続さ
れ、もう 1つは FG2内のいずれかの FEXに接続されているとします。「セカンダリ」スイッチを
メンテナンスモードにする前に、FG1を停止してFG1内のすべてのFEXでイメージの新しいバー
ジョンに強制アップグレードし、「プライマリ」スイッチへの接続を確立します。「プライマリ」
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スイッチへの接続が確立されたら、FG2内の FEXを停止してから、「セカンダリ」スイッチをメ
ンテナンスモードにします。

図 6：トポロジの例

FEXグループを作成するには、fex-group nameコマンドを使用します。FEXグループで FEX
を追加または削除するには、fex rangeコマンドを使用します。FEXグループをシャットダウ
ンするには、system fex-group name shutdownコマンドを使用します。FEXグループを起動す
るには、no system fex-group name shutdownコマンドを使用します。

（注）

GIR の注意事項および制約事項
•カスタムメンテナンスプロファイルは、自動またはシステム生成のプロファイルでサポー
トされないカスタムのトポロジおよびプロトコルに使用する必要があります。

•メンテナンスを開始する前に、メンテナンスモードになった後でスイッチがデータトラ
フィックを招かないことを確認します。スイッチでデータトラフィックがないことを確認す

るためにカウンタと統計情報を使用できます。

•カスタムプロファイルを使用するときにカスタムプロファイルがシステム生成のプロファ
イルによって上書きされないようにする場合は、system mode maintenance
always-use-custom-profileコマンドを使用します。
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•スナップショット情報は、デュアルスーパーバイザシステムのスタンバイスーパーバイザ
に自動的にコピーされません。

•一部のトポロジや設定では、GIRがアプリケーショントラフィックの損失ゼロを実現できな
いことがあります。

• Cisco NX-OSRelease 7.3(0)N1(1)以降では、configure profile [maintenance-mode | normal-mode]
type adminコマンドの使用は推奨されません。configuremaintenanceprofile [maintenance-mode
| normal-mode]コマンドを使用することを強く推奨します。

•メンテナンスモードでは、In-Service Software Upgrade（ISSU）または In-Service Software
Downgrade（ISSD）を実行できません。

カスタムのメンテナンスモードおよびカスタムの通常

モードのプロファイルの設定
グレースフル削除またはグレースフル挿入時に適用できるコンフィギュレーションコマンドを使

用して、メンテナンスモードプロファイルまたは通常モードプロファイルを作成できます。メ

ンテナンスモード操作時にはカスタムプロファイルが常に使用されるようにするため、カスタム

のメンテナンスモードプロファイルおよびカスタムの通常モードプロファイルの設定後に system
mode maintenance always-use-custom-profileコマンドを使用することを推奨します。

手順

目的コマンドまたはアクション

メンテナンスモードプロファイルまたは通常モー

ドプロファイルのコンフィギュレーションセッ

ションを開始します。

設定しているプロトコルに応じて、プロ

トコルを停止する適切なコマンドを入力

します。

（注）

switch# configure maintenance
profile [maintenance-mode |
normal-mode]

ステップ 1   

メンテナンスモードプロファイルを閉じます。switch# endステップ 2   

次に、カスタムのメンテナンスモードプロファイルを作成する例を示します。

switch# configure maintenance profile maintenance-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
custom profile always for maintenance mode.
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# isolate
switch(config-mm-profile-router)# exit
switch(config-mm-profile)# sleep instance 1 10
switch(config-mm-profile)# interface ethernet 1/1
switch(config-mm-profile-if-verify)# shutdown
switch(config-mm-profile-if-verify)# end
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Exit maintenance profile mode.

次に、カスタムの通常モードプロファイルを作成する例を示します。

switch# configure maintenance profile normal-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
custom profile always for maintenance mode.
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# interface ethernet 1/1
switch(config-mm-profile-if-verify)# no shutdown
switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# sleep instance 1 20
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# no isolate
switch(config-mm-profile-router)# end
Exit maintenance profile mode.

switch# show maintenance profile
[Normal Mode]
interface Ethernet1/1
no shutdown
sleep instance 1 20
router bgp 100
no isolate
[Maintenance Mode]
router bgp 100
isolate
sleep instance 1 20
interface Ethernet1/1
shutdown

スナップショットの作成
選択した機能の実行状態のスナップショットを作成できます。スナップショットを作成する場合、

定義済みの一連の showコマンドが実行され、出力が保存されます。

手順

目的コマンドまたはアクション

スナップショットを作成します。name変数は最大64
文字です。description変数は最大 256文字です。

switch# snapshot createname
description

ステップ 1   

すべてのスナップショットまたは特定のスナップ

ショットを削除するには、snapshot delete {all |
snapshot-name}コマンドを使用します。

（任意）

スイッチ上に存在するスナップショットを表示しま

す。

switch# show snapshotsステップ 2   

（任意）

2つのスナップショットの比較を表示します。
summaryキーワードは、2つのスナップショット間

switch# show snapshots
comparesnapshot-name-1
snapshot-name-2 [summary]

ステップ 3   

の全体的な変更を確認するのに十分な情報のみ表示

します。

   Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x
322 OL-31641-01-J  

GIR の設定（Cisco NX-OS Release 7.3(0)N1(1)）
スナップショットの作成



目的コマンドまたはアクション

次に、スナップショットを作成する例を示します。

switch# snapshot create before_maint taken before maint
Executing 'show interface'... Done
Executing 'show ip route summary vrf all'... Done
Executing 'show ipv6 route summary vrf all'... Done
Executing 'show bgp sessions vrf all'... Done
Executing 'show ip eigrp topology summary'... Done
Executing 'show ipv6 eigrp topology summary'... Done
Executing 'show vpc'... Done
Executing 'show ip ospf vrf all'... Done
Feature 'ospfv3' not enabled, skipping...
Executing 'show isis database detail vrf all'... Done
Executing 'show ip rip vrf all'... Done
Executing user-specified 'show ip route detail vrf all'... Done
Snapshot 'before_maint' created

次に、スイッチ上に存在するスナップショットを表示する例を示します。

switch# show snapshots
Snapshot Name Time Description
------------------------------------------------------------------------------
before_maint Wed Oct 14 10:56:50 2015 taken before maint

次に、2つのスナップショットの比較を表示する例を示します。
switch# show snapshots compare before_maintenance after_maintenance summary
===========================================================================
Feature changed before_maintenance after_maintenance
===========================================================================
basic summary

# of interfaces 50 50
# of vlans 0 0
# of ipv4 routes vrf default 13 13
# of ipv4 paths vrf default 13 13
# of ipv4 routes vrf management 14 14
# of ipv4 paths vrf management 14 14
# of ipv6 routes vrf default 3 3
# of ipv6 paths vrf default 3 3

interfaces
# of eth interfaces 48 48
# of eth interfaces up 1 1
# of eth interfaces down 47 47
# of eth interfaces other 0 0

# of vlan interfaces 0 0
# of vlan interfaces up 0 0
# of vlan interfaces down 0 0
# of vlan interfaces other 0 0

次に、スナップショットを削除する例を示します。

switch# snapshot delete before_maint
switch# show snapshots
Snapshot Name Time Description
--------------------------------------------------------------------------
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スナップショットへの show コマンドの追加
スナップショットでキャプチャされる追加の showコマンドを指定できます。それらの showコマ
ンドは、ユーザ指定のスナップショットセクションで定義されます。

手順

目的コマンドまたはアク

ション

ユーザ指定のセクションをスナップショットに追加します。

section変数は、showコマンドの出力に名前を付けるために使
switch# snapshot section
addsection
"show-command" row-id

ステッ

プ 1   
用されます。任意の単語を使用して、セクションに名前を付

けることができます。
element-key1
[element-key2]

showコマンドは、引用符で囲む必要があります。show以外
のコマンドは拒否されます。

row-id引数では、showコマンドの XML出力の各行エントリ
のタグを指定します。element-key1および element-key2引数で
は、行エントリ間を区別するために使用されるタグを指定し

ます。ほとんどの場合、行エントリ間を区別するために指定

する必要があるのは element-key1引数だけです。

スナップショットからユーザ指定のセクションを削

除するには、snapshot section deletesectionセクショ
ンコマンドを使用します。

（注）

（任意）

ユーザ指定のスナップショットセクションを表示します。

switch# show snapshots
sections

ステッ

プ 2   

次に、show ip route detail vrf allコマンドをスナップショットに追加する例を示します。
switch# snapshot section add v4route "show ip route detail vrf all" ROW_prefix ipprefix
switch# show snapshots sections
user-specified snapshot sections
--------------------------------
[v4route]
show command: show ip route detail vrf all
row id: ROW_prefix
key1: ipprefix
key2: -

次に、show ipv6 route detail vrf allコマンドをスナップショットに追加する例を示します。
switch# snapshot section add routev6 "show ipv6 route detail vrf all" ROW_prefix ipprefix
added section "routev6"

switch# show snapshots sections
user-specified snapshot sections
--------------------------------
[routev6]
show command: show ipv6 route detail vrf all
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row id: ROW_prefix
key1: ipprefix
key2: -

次に、ユーザ指定のスナップショットセクションを削除する例を示します。

switch# snapshot section delete v4route
deleted section ”v4route"

switch# show snapshots sections
user-specified snapshot sections
--------------------------------
none

次に、show ip route detail vrf allコマンドの XML出力例を示します。
switch(config)# show ip route detail vrf all | xml
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:7.3.0.N1.1.:urib">
<nf:data>
<show>
<ip>

<__readonly__>
<TABLE_vrf>
<ROW_vrf>
<vrf-name-out>default</vrf-name-out>
<TABLE_addrf>
<ROW_addrf>
<addrf>ipv4</addrf>
<TABLE_prefix>
<ROW_prefix>
<ipprefix>0.0.0.0/32</ipprefix>
<ucast-nhops>1</ucast-nhops>
<mcast-nhops>0</mcast-nhops>
<attached>false</attached>
… <snip>
</ROW_prefix>

スナップショットセクションのダンプ

手順

目的コマンドまたはアクション

生成されたスナップショットのさまざまな

セクションの内容を表示します。

switch# show snapshots
dumpsnapshot-name

ステップ 1   

次に、生成されたスナップショットのさまざまなセクションの内容をダンプする例を示します。

switch# show snapshots dump new
File: interface.xml Snapshot: new
===========================================================================
<?xml version="1.0" encoding="ISO-8859-1"?>
<nf:rpc-reply xmlns:nf="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns="http://w
ww.cisco.com/nxos:7.3.0.N1.1.:if_manager">
<nf:data>
<show>
<interface>
<__readonly__>
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<TABLE_interface>
<ROW_interface>
<interface>mgmt0</interface>
<state>up</state>
<admin_state>up</admin_state>
<eth_hw_desc>GigabitEthernet</eth_hw_desc>
<eth_hw_addr>5cfc.666d.3b34</eth_hw_addr>
<eth_bia_addr>5cfc.666d.3b34</eth_bia_addr>
<eth_ip_addr>5.24.100.101</eth_ip_addr>
<eth_ip_mask>16</eth_ip_mask>
<eth_ip_prefix>5.24.0.0</eth_ip_prefix>
<eth_mtu>1500</eth_mtu>

… <snip> …

メンテナンスモードの開始
systemmodemaintenanceコマンドを使用する代わりにカスタムのプロファイルを作成する場合は、
「カスタムのメンテナンスモードおよびカスタムの通常モードのプロファイルの設定」セクショ

ンを参照してください。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

すべての有効なプロトコルをメンテナンスモードにします

（isolateコマンドを使用）。
switch(config)# system
mode maintenance
[shutdown | timeoutvalue |

ステッ

プ 2   

dont-generate-profileおよび shutdownオプションを使用して、
スイッチをメンテナンスモードにします。

on-reload
reset-reasonreason |
dont-generate-profile |
always-use-custom-profile] • dont-generate-profile：有効なプロトコルの動的な検索が回

避され、メンテナンスモードプロファイルに設定されて

いるコマンドが実行されます。カスタムのメンテナンス

モードプロファイルでコマンドを実行する場合は、このオ

プションを使用します。

• shutdown：すべてのプロトコル、および管理インターフェ
イスを除くインターフェイスをシャットダウンします

（shutdownコマンドを使用）。このオプションを指定す
ると中断が発生しますが、デフォルト（isolateコマンドを
使用）の場合、中断は発生しません。

on-reload reset-reason, timeoutおよび always-use-custom-profile
オプションは、メンテナンスモードパラメータを設定するため

に使用しますが、スイッチをメンテナンスモードにしません。

• timeoutvalue：指定した分数の間、スイッチをメンテナン
スモードのままにします。範囲は 5～ 65535です。タイム
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目的コマンドまたはアクショ

ン

アウト値は少なくとも60分に設定することを推奨します。
設定した時間が経過すると、スイッチは自動的に通常モー

ドに戻ります。no systemmodemaintenance timeoutコマン
ドは、タイマーを無効にします。

• on-reload reset-reasonreason：指定されているシステムク
ラッシュが発生した場合、スイッチは自動的にメンテナン

スモードで起動します。no system mode maintenance
on-reload reset-reasonコマンドを使用すると、システムク
ラッシュ時にスイッチがメンテナンスモードで起動するの

を回避できます。メンテナンスモードのリセット理由は次

のとおりです。

• HW_ERROR：ハードウェアエラー

• SVC_FAILURE：重大なサービス障害

• KERN_FAILURE：カーネルパニック

• WDOG_TIMEOUT：ウォッチドッグタイムアウト

• FATAL_ERROR：致命的なエラー

• MANUAL_RELOAD：手動リロード

• MAINTENANCE：スイッチがリロード前にすでにメ
ンテナンスモードになっていたために、メンテナン

スモードでスイッチをリロードします。

• MATCH_ANY：上記のいずれかの理由

• ANY_OTHER：上記で指定されていないいずれかのリ
ロード理由。

続行を促すプロンプトが表示されます。続行する場合は y、プ
ロセスを終了する場合は nを入力します。

リセット理由を設定し、スタートアップコンフィギュ

レーションに保存することを推奨します。これによ

り、スイッチが何らかの理由でリロードした後、ス

イッチはメンテナンスモードになることができます。

（注）

• always-use-custom-profile：既存のカスタムのメンテナンス
モードプロファイルを適用し、自動生成のメンテナンス

モードプロファイルが作成されないようにする場合は、こ

のオプションを使用します。このオプションでは、system
modemaintenanceコマンドを使用して指定しなかった場合
でも、dont-generate-profileオプションが強制的に使用され
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目的コマンドまたはアクショ

ン

ます。このオプションを使用するときは、shutdownオプ
ションを使用できません。

（任意）

現在のシステムモードを表示します。このコマンドは、スイッ

チがメンテナンスモードにあるときにメンテナンスモードのタ

イマーの現在の状態も表示します。

switch# show systemmodeステッ

プ 3   

次に、systemmodemaintenanceコマンドを使用してすべてのプロトコルをメンテナンスモードに
する例を示します。

switch# configure terminal
switch(config)# system mode maintenance
Following configuration will be applied:

router bgp 100
isolate

router ospf 100
isolate

router isis 100
isolate

Do you want to continue (y/n)? [no] y

Generating a snapshot before going into maintenance mode

Starting to apply commands...

Applying : router bgp 100
Applying : isolate
Applying : router ospf 100
Applying : isolate
Applying : router isis 100
Applying : isolate

Maintenance mode operation successful.

次に、スイッチのすべてのプロトコルおよびインターフェイスをシャットダウンする例を示しま

す。

switch# configure terminal
switch(config)# system mode maintenance shutdown
Following configuration will be applied:

router bgp 64581
shutdown

router eigrp p2
shutdown
address-family ipv6 unicast
shutdown

router eigrp 0
shutdown
address-family ipv6 unicast
shutdown

router ospf 200
shutdown

router isis 70
shutdown
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vpc domain 2
shutdown

system interface shutdown

NOTE: 'system interface shutdown' will shutdown all interfaces excluding mgmt 0
Do you want to continue (yes/no)? [no] yes

Generating a snapshot before going into maintenance mode

Starting to apply commands...

Applying : router bgp 64581
Applying : shutdown
Applying : router eigrp p2
Applying : shutdown
Applying : address-family ipv6 unicast
Applying : shutdown
Applying : router eigrp 0
Applying : shutdown
Applying : address-family ipv6 unicast
Applying : shutdown
Applying : router ospf 200
Applying : shutdown
Applying : router isis 70
Applying : shutdown
Applying : vpc domain 2
Applying : shutdown2016 Jan 15 11:10:36.080386 CP-BL26-N7K-1A %$ VDC-1 %$
%VPC-2-VPC_SHUTDOWN: vPC shutdown status is ON

Applying : system interface shutdown

Maintenance mode operation successful.
switch(config)# 2016 Jan 15 11:10:42.057678 CP-BL26-N7K-1A %$ VDC-1 %$ %MMODE-2-MODE_CHANGED:
System changed to "maintenance" mode.
2016 Jan 15 11:10:42.058167 CP-BL26-N7K-1A %$ VDC-1 %$ %MMODE-2-MODE_CHANGE_WARN: System
will be moved to "normal" mode in 5 minutes

次に、指定した分数の間、スイッチをメンテナンスモードのままにする例を示します。

switch# configure terminal
switch (config)# system mode maintenance timeout 25

switch# show system mode
System Mode: Maintenance
Maintenance Mode Timer: 24 minutes 55 seconds remaining

次に、致命的なエラーが発生した場合に、スイッチを自動的にメンテナンスモードで起動する例

を示します。

switch# configure terminal
switch(config)# system mode maintenance on-reload reset-reason fatal_error

次に、以前作成したメンテナンスモードプロファイルを使用してスイッチをメンテナンスモー

ドにする例を示します。

switch# configure terminal
switch(config)# system mode maintenance dont-generate-profile

Following configuration will be applied:

router bgp 100
isolate

sleep instance 1 10
interface Ethernet1/1
shutdown

Do you want to continue (y/n)? [no] y

Generating a snapshot before going into maintenance mode
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Starting to apply commands...

Applying : router bgp 100
Applying : isolate
Applying : sleep instance 1 10
Applying : interface Ethernet1/1
Applying : shutdown

Maintenance mode operation successful.

次に、既存のカスタムのメンテナンスモードプロファイルを適用し、自動生成のメンテナンス

モードプロファイルが作成されないようにする例を示します。

switch# configure terminal
switch(config)# system mode maintenance always-use-custom-profile

通常モードへの復帰

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

以前に作成した通常モードプロファイルファイル、また

は動的に作成した通常モードプロファイルファイルを実

switch# no system mode
maintenance
[dont-generate-profile]

ステップ 2   

行します。dont-generate-profileオプションは、通常モード
メンテナンスプロファイルの作成を抑制し、既存の通常

モードメンテナンスプロファイルの再利用を防ぎます。

続行を促すプロンプトが表示されます。続行する場合は

y、プロセスを終了する場合は nを入力します。

大規模な設定では、一定のインターバルの後に

インターフェイスが起動します。

（注）

次に、メンテナンスモードから通常モードに戻る例を示します。

switch# configure terminal
switch(config)# no system mode maintenance
Following configuration will be applied:

interface Ethernet1/1
no shutdown

sleep instance 1 20
router bgp 100
no isolate

Do you want to continue (y/n)? [no] yes

Starting to apply commands...

Applying : interface Ethernet1/1
Applying : no shutdown
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Applying : sleep instance 1 20
Applying : router bgp 100
Applying : no isolate

Maintenance mode operation successful.

Generating Current Snapshot

Please use 'show snapshots compare before_maintenance after_maintenance' to check the health
of the system
switch(config)#

switch(config)# show system mode
System Mode: Normal

メンテナンスプロファイルの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

通常モードまたはメンテナンスモードの

プロファイルを削除します。

switch# no configure maintenance
profile {normal-mode |
maintenance-mode}

ステップ 2   

次に、メンテナンスプロファイルを削除する例を示します。

switch# configure terminal
switch(config)# no configure maintenance profile maintenance-mode

GIR の設定例
次に、カスタムのメンテナンスモードプロファイルを作成する例を示します。

switch# configure maintenance profile maintenance-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
custom
profile always for maintenance mode.
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# isolate
switch(config-mm-profile-router)# exit
switch(config-mm-profile)# sleep instance 1 10
switch(config-mm-profile)# interface ethernet 1/1
switch(config-mm-profile-if-verify)# shutdown
switch(config-mm-profile-if-verify)# end
Exit maintenance profile mode.

次に、カスタムの通常モードプロファイルを作成する例を示します。

switch# configure maintenance profile normal-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
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custom
profile always for maintenance mode.
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# interface ethernet 1/1
switch(config-mm-profile-if-verify)# no shutdown
switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# sleep instance 1 20
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# no isolate
switch(config-mm-profile-router)# end
Exit maintenance profile mode.

次に、IPv6プロトコル用にカスタムのメンテナンスモードおよび通常モードプロファイルを作成
する例を示します。

switch# configure terminal
switch(config)# configure maintenance profile maintenance-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
custom
profile always for maintenance mode.
switch(config-mm-profile)# router ospfv3 ospf_ipv6
switch(config-mm-profile-router)# shutdown
switch(config-mm-profile-router)# exit
switch(config-mm-profile)# router eigrp 660
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# shutdown
switch(config-mm-profile-router-af)# exit
switch(config-mm-profile)# router isis isp
switch(config-mm-profile-router)# set-overload-bit always
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# shutdown
switch(config-mm-profile-router-af)# exit

switch# configure terminal
switch(config)# configure maintenance profile normal-mode
Please configure 'system mode maintenance always-use-custom-profile' if you want to use
custom
profile always for maintenance mode.
switch(config-mm-profile)# router isis isp
switch(config-mm-profile-router)# no set-overload-bit always
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# no shutdown
switch(config-mm-profile-router-af)# exit
switch(config-mm-profile)# router eigrp 660
switch(config-mm-profile-router)# address-family ipv6 unicast
switch(config-mm-profile-router-af)# no shutdown
switch(config-mm-profile-router-af)# exit
switch(config-mm-profile)# router ospfv3 ospf_ipv6
switch(config-mm-profile-router)# no shutdown
switch(config-mm-profile-router)# exit

switch# show maintenance profile
[Normal mode]
router isis isp
no set-overload-bit always
address-family ipv6 unicast
no shutdown

router eigrp 660
address-family ipv6 unicast
no shutdown

router ospfv3 ospf_ipv6
no shutdown

[Maintenance Mode]
router ospfv3 ospf_ipv6
shutdown

router eigrp 660
address-family ipv6 unicast
shutdown

router isis isp
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set-overload-bit always
address-family ipv6 unicast
shutdown

次に、VPC用にカスタムのメンテナンスモードプロファイルおよびカスタムの通常モードプロ
ファイルを作成する例を示します。

switch# configure terminal
switch(config)# configure maintenance profile maintenance-mode
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# isolate
switch(config-mm-profile-router)# exit
switch(config-mm-profile)# interface port channel 5
switch(config-mm-profile-if-verify)# vpc orphan port suspend
switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# interface port channel 6
switch(config-mm-profile-if-verify)# vpc orphan port
suspend switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# sleep instance 1 5
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# shutdown

switch# configure terminal
switch(config)# configure maintenance profile normal-mode
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# no shutdown
switch(config-mm-profile-vpc-domain)# exit
switch(config-mm-profile)# sleep instance 1 60
switch(config-mm-profile)# interface port channel 5
switch(config-mm-profile-if-verify)# no vpc orphan port suspend
switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# interface port channel 6
switch(config-mm-profile-if-verify)# no vpc orphan port suspend
switch(config-mm-profile-if-verify)# exit
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# no isolate

switch# show maintenance profile
[Normal Mode]
vpc domain 1
no shutdown

sleep instance 1 60
interface port-channel 5
no vpc orphan-port suspend

interface port-channel 6
no vpc orphan-port suspend router

bgp 100
no isolate

[Maintenance Mode]
router bgp 100
isolate

interface port-channel 5 vpc
orphan-port suspend

interface port-channel 6 vpc
orphan-port suspend

sleep instance 1 5
vpc domain 1 shutdown

次に、isolateコマンドを使用してすべてのプロトコルをメンテナンスモードにする例を示しま
す。

switch(config)# system mode maintenance

Following configuration will be applied:

router bgp 100
isolate
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router ospf 100
isolate

router isis 100
isolate

Do you want to continue (y/n)? [no] y

Generating a snapshot before going into maintenance mode

Starting to apply commands...

Applying : router bgp 100
Applying : isolate
Applying : router ospf 100
Applying : isolate
Applying : router isis 100
Applying : isolate

Maintenance mode operation successful.

次に、スイッチのすべてのプロトコルおよびインターフェイスをシャットダウンする例を示しま

す。

switch# configure terminal
switch(config)# system mode maintenance shutdown

Following configuration will be applied:

router bgp 64581
shutdown

router eigrp p2
shutdown
address-family ipv6 unicast
shutdown

router eigrp 0
shutdown
address-family ipv6 unicast
shutdown

router ospf 200
shutdown

router isis 70
shutdown

vpc domain 2
shutdown

system interface shutdown

NOTE: 'system interface shutdown' will shutdown all interfaces excluding mgmt 0
Do you want to continue (yes/no)? [no] yes

Generating a snapshot before going into maintenance mode

Starting to apply commands...

Applying : router bgp 64581
Applying : shutdown
Applying : router eigrp p2
Applying : shutdown
Applying : address-family ipv6 unicast
Applying : shutdown
Applying : router eigrp 0
Applying : shutdown
Applying : address-family ipv6 unicast
Applying : shutdown
Applying : router ospf 200
Applying : shutdown
Applying : router isis 70
Applying : shutdown
Applying : vpc domain 2
Applying : shutdown2016 Jan 15 11:10:36.080386 CP-BL26-N7K-1A %$ VDC-1 %$
%VPC-2-VPC_SHUTDOWN: vPC shutdown status is ON
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Applying : system interface shutdown

Maintenance mode operation successful.
switch(config)# 2016 Jan 15 11:10:42.057678 CP-BL26-N7K-1A %$ VDC-1 %$ %MMODE-2-MODE_CHANGED:
System changed to "maintenance" mode.
2016 Jan 15 11:10:42.058167 CP-BL26-N7K-1A %$ VDC-1 %$ %MMODE-2-MODE_CHANGE_WARN: System
will be moved to "normal" mode in 5 minutes

次に、メンテナンスモードから通常モードに戻る例を示します。

switch# configure terminal
switch(config)# no system mode maintenance dont-generate-profile

Following configuration will be applied:
interface Ethernet1/1
no shutdown
sleep instance 1 20

router bgp 100
no isolate

Do you want to continue (y/n)? [no] yes
Starting to apply commands...
Applying : interface Ethernet1/1
Applying : no shutdown
Applying : sleep instance 1 20
Applying : router bgp 100
Applying : no isolate
Maintenance mode operation successful.
Generating Current Snapshot
Please use 'show snapshots compare before_maintenance after_maintenance' to check the
health of the system

次に、FabricPath用にカスタムのメンテナンスモードおよび通常モードプロファイルを作成する
例を示します。

switch# configure maintenance profile maintenance-mode
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# fabricpath domain default
switch(config-mm-profile-fabricpath-isis)# set-overload-bit always
switch(config-mm-profile-fabricpath-isis)# end
Exit maintenance profile mode.
switch#

switch# configure maintenance profile normal-mode
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# fabricpath domain default
switch(config-mm-profile-fabricpath-isis)# no set-overload-bit always
switch(config-mm-profile-fabricpath-isis)# end
Exit maintenance profile mode.
switch#

switch# show maintenance profile
[Normal Mode]
fabricpath domain default
no set-overload-bit always

[Maintenance Mode]
fabricpath domain default
set-overload-bit always

次に、バーチャルポートチャネル（vPC）用にカスタムのメンテナンスモードおよび通常モード
プロファイルを作成する例を示します。

switch# configure maintenance profile maintenance-mode
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# shutdown
switch(config-mm-profile-vpc-domain)# exit
switch(config-mm-profile)# system interface shutdown
switch(config-mm-profile)# end
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Exit maintenance profile mode.
switch#

switch# configure maintenance profile normal-mode
Enter configuration commands, one per line. End with CNTL/Z.
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# no shutdown
switch(config-mm-profile-vpc-domain)# exit
switch(config-mm-profile)# no system interface shutdown
switch(config-mm-profile)# end
Exit maintenance profile mode.
switch#

switch# show maintenance profile
[Normal Mode]
vpc domain 1
no shutdown

no system interface shutdown
[Maintenance Mode]
vpc domain 1
shutdown

system interface shutdown

FEXグループを作成するには、fex-group nameコマンドを使用します。FEXグループで FEX
を追加または削除するには、fex rangeコマンドを使用します。FEXグループをシャットダウ
ンするには、system fex-group name shutdownコマンドを使用します。FEXグループを起動す
るには、no system fex-group name shutdownコマンドを使用します。

（注）

次に、FEXを使用して vPCをアップグレードするためのメンテナンスモードプロファイルおよ
び通常モードプロファイルを作成する例を示します（以下のトポロジを参照）。
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N5K-1 configuration:
switch# configure terminal
switch(config)# configure maintenance profile maintenance-mode
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# shutdown
switch(config-mm-profile)# system interface shutdown
switch# configure terminal
switch(config)# configure maintenance profile normal-mode
switch(config-mm-profile)# no system interface shutdown
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# no shutdown

N5K-2 configuration:
switch# configure terminal
switch(config)# configure maintenance profile maintenance-mode
switch(config-mm-profile)# system fex-group fg1 shutdown
switch(config-mm-profile)# sleep 900
switch(config-mm-profile)# system fex-group fg2 shutdown
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# shutdown
switch(config-mm-profile-vpc-domain)# exit
switch(config-mm-profile)# system interface shutdown

switch# configure terminal
switch(config)# configure maintenance profile normal-mode
switch(config-mm-profile)# no system interface shutdown
switch(config-mm-profile)# vpc domain 1
switch(config-mm-profile-vpc-domain)# no shutdown
switch(config-mm-profile-vpc-domain)# exit
switch(config-mm-profile)# no system fex-group fg2 shutdown
switch(config-mm-profile)# no system fex-group fg1 shutdown

次に、vPCVLANトラフィックを伝送するポートチャネルまたは通常のL2イーサネットインター
フェイス（vPCピアリンクを除く）が存在していて、対応するスイッチ仮想インターフェイス
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（SVI）の状態がこれらのインターフェイスによって制御されるべきではないときに使用されるコ
ンフィギュレーションを示します。

Port-channel configuration
switch(config)# interface port-channel3
switch(config-if)# description "L2-Cross Link eth3/3 eth4/3 eth5/3 eth6/3"
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1101-1500
switch(config-if)# spanning-tree port type network
switch(config-if)# lacp min-links 2
switch(config-if)# switchport autostate exclude vlan 1101-1500

L2 Ethernet configuration
switch(config)# interface ethernet 3/3
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# switchport trunk allowed vlan 1101-1500
switch(config-if)# switchport autostate exclude vlan 1101-1500

Border Gateway Protocol（BGP）の isolateモードは直接ルートを撤回しないため、BGPでの
redistribute directコンフィギュレーションはトラフィックを招きます。次に、route-mapコマンド
を使用して BGPが isolateモードで直接ルートを撤回できるようにする例を示します。

ポリシー設定

タグ 200設定を持つ SVIを除外するには、メンテナンスモードで route-map my-rmap-denyを使
用します。

switch(config)# route-map my-rmap-deny deny 10
switch(config-route-map)# match tag 200
switch(config-route-map)# exit
switch(config)# route-map my-rmap-deny permit 20

タグ 200設定を持つ SVIを含めるには、通常モードで route-mapmy-rmap-permitを使用します。
switch(config)# route-map my-rmap-permit permit 10
switch(config-route-map)# match tag 200
switch(config-route-map)# exit
switch(config)# route-map my-rmap-permit permit 20

仮想 IP（vIP）/スイッチ仮想インターフェイス（SVI）設定
switch(config)# interface loopback 200
switch(config-if)# ip address 192.0.2.100/8 tag 200
switch(config)# interface vlan 2
switch(config-if)# ip address 192.0.2.108/8 tag 200
....
switch(config)# interface vlan 3
switch(config-if)# ip address 192.0.2.102/8 tag 200

BGPの設定
switch(config)# feature bgp
switch(config)# router bgp 100
switch(config-router)# neighbor 192.0.2.100
....

メンテナンスモードプロファイル

switch# configure maintenance profile maintenance-mode
switch(config-mm-profile)# router bgp 200
switch(config-mm-profile-router)# address-family ipv4 unicast
switch(config-mm-profile-router-af)# redistribute direct route-map my-rmap-deny
switch(config-mm-profile-router-af)# exit
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switch(config-mm-profile)# sleep instance 1 10

通常モードプロファイル

switch# configure maintenance profile normal-mode
switch(config-mm-profile)# router bgp 100
switch(config-mm-profile-router)# address-family ipv4 unicast
switch(config-mm-profile-router-af)# redistribute direct route-map my-rmap-permit
switch(config-mm-profile-router-af)# exit
switch(config-mm-profile)# sleep instance 1 20

GIR の確認
設定を確認するには、次のコマンドを使用します。

目的コマンド

インターフェイスの要約情報を表示します。show interface brief

スイッチがメンテナンスモードで起動されるこ

とになる、リセット理由を表示します。

show maintenance on-reload reset-reason

メンテナンスモードまたは通常モードプロファ

イルの詳細を表示します。

show maintenance profile [maintenance-mode |
normal-mode]

メンテナンスモードのタイムアウト期間を表示

します。この期間後、スイッチは自動的に通常

モードに戻ります。

show maintenance timeout

シスコのテクニカルサポート向けにメンテナン

スモードの情報を表示します。

show tech-support mmode

実行コンフィギュレーションまたはスタート

アップコンフィギュレーションのメンテナンス

モードのセクションを表示します。allオプショ
ンには、デフォルト値が含まれます。

show {running-�config | startup-�config}mmode
[all]

スイッチ上に存在するスナップショットを表示

します。

show snapshots

2つのスナップショットの比較を表示します。
summaryオプションは、2つのスナップショッ
ト間の全体的な変更を確認するのに十分な情報

のみ表示します。ipv4routesおよび ipv6routes
オプションは、2つのスナップショット間の
IPv4および IPv6ルートの変更を表示します。

show snapshots comparesnapshot-name-1
snapshot-name-2 [summary | ipv4routes |
ipv6routes]

生成されたスナップショットのさまざまなセク

ションの内容を表示します。

show snapshots dumpsnapshot-name
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目的コマンド

ユーザ指定のスナップショットセクションを表

示します。

show snapshots sections

現在のシステムモードを表示します。このコマ

ンドは、スイッチがメンテナンスモードにある

ときにメンテナンスモードのタイマーの現在の

状態も表示します。

show system mode

プロトコルレベルでの GIR の確認
BGP（メンテナンスモード）

メンテナンスモードで BGPのステータスを表示するには、show bgp processコマンドを使用しま
す。

switch# show bgp process

BGP Process Information
BGP Process ID : 11725
BGP Protocol Started, reason: : configuration
BGP Protocol Tag : 100
BGP Protocol State : Running (Isolate)
BGP MMODE : Initialized
BGP Memory State : OK
BGP asformat : asplain

BGP attributes information
Number of attribute entries : 1
HWM of attribute entries : 1
Bytes used by entries : 100
Entries pending delete : 0
HWM of entries pending delete : 0
BGP paths per attribute HWM : 3
BGP AS path entries : 0
Bytes used by AS path entries : 0

プログラムされているBGPIPv4と IPv6プレフィックスの数、およびプログラムされていないBGP
IPv4および IPv6プレフィクスの数を表示するには、show bgp internal all statisticsコマンドを使用
します。

BGP internal statistics information for VRF default, address family IPv4 Unicast
Total prefixes in BGP Table: 3
Total prefixes pending programming in HW: 0

BGP internal statistics information for VRF default, address family IPv6 Unicast
Total prefixes in BGP Table: 0
Total prefixes pending programming in HW: 0

EIGRP（メンテナンスモード）

メンテナンスモードで EIGRPのステータスを表示するには、show ip eigrpコマンドを使用しま
す。

switch# show ip eigrp
IP-EIGRP AS 100 ID 30.1.1.1 VRF default
Process-tag: 100
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Instance Number: 1
Status: running (isolate)
Authentication mode: none
Authentication key-chain: none
Metric weights: K1=1 K2=0 K3=1 K4=0 K5=0
IP proto: 88 Multicast group: 224.0.0.10
Int distance: 90 Ext distance: 170
Max paths: 8
Number of EIGRP interfaces: 1 (0 loopbacks)
Number of EIGRP passive interfaces: 0
Number of EIGRP peers: 1
Redistributing:
direct route-map passall
static route-map passall

Graceful-Restart: Enabled
Stub-Routing: Disabled
NSF converge time limit/expiries: 120/0
NSF route-hold time limit/expiries: 240/6
NSF signal time limit/expiries: 20/0
Redistributed max-prefix: Disabled
MMODE: Initialized
Suppress-FIB-Pending Configured

ISIS（メンテナンスモード）

メンテナンスモードで ISISのステータスを表示するには、show isis protocolコマンドを使用しま
す。

switch# show isis protocol
ISIS process : 100
Instance number : 1
UUID: 1090519320
Process ID 6969
VRF: default
System ID : 0300.0000.0004 IS-Type : L2
SAP : 412 Queue Handle : 16
Maximum LSP MTU: 1492
Stateful HA enabled
Graceful Restart enabled. State: Inactive
Last graceful restart status : none
Start-Mode Complete
BFD IPv4 is globally disabled for ISIS process: 100
BFD IPv6 is globally disabled for ISIS process: 100
Topology-mode is base
Metric-style : advertise(wide), accept(narrow, wide)
Area address(es) :
10

Process is up and running (isolate)
VRF ID: 1
Stale routes during non-graceful controlled restart
Interfaces supported by IS-IS :
Ethernet1/2

OSPF（メンテナンスモード）

メンテナンスモードで OSPFのステータスを表示するには、show ip ospf internalコマンドを使用
します。

switch# show ip ospf internal

ospf 100
ospf process tag 100
ospf process instance number 1
ospf process uuid 1090519321
ospf process linux pid 6968
ospf process state running (isolate)
System uptime 6d06h
SUP uptime 2 6d06h
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Server up : L3VM|IFMGR|RPM|AM|CLIS|URIB|U6RIB|IP|IPv6|SNMP|MMODE
Server required : L3VM|IFMGR|RPM|AM|CLIS|URIB|IP|SNMP
Server registered: L3VM|IFMGR|RPM|AM|CLIS|URIB|IP|SNMP|MMODE
Server optional : MMODE

Early hello : OFF
Force write PSS: FALSE
OSPF mts pkt sap 324
OSPF mts base sap 320

GIR の機能の履歴
次の表に、このマニュアルの新機能および変更された機能を要約し、各機能がサポートされてい

るリリースを示します。ご使用のソフトウェアリリースで、本書で説明されるすべての機能がサ

ポートされているとは限りません。最新の警告および機能情報については、

https://tools.cisco.com/bugsearch/の Bug Search Toolおよびご使用のソフトウェアリリースのリリー
スノートを参照してください。

情報リリース機能名

GIRのデフォルトモードは
isolateです。計画外のメンテナ
ンス、メンテナンスモードの

タイマー、FIB保留の抑制、ス
ナップショットへの showコマ
ンドの追加、スナップショット

セクションのダンプなどをサ

ポートします。

7.3(0)N1(1)グレースフル挿入と削除

（GIR）

この機能が導入されました。

GIRのデフォルトモードは
shutdownです。「GIRの設定
（Cisco NX-OS Release
7.1(0)N1(1)）」を参照してくだ
さい。

7.1(0)N1(1)グレースフル挿入と削除

（GIR）
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第 23 章

GIR の設定（Cisco NX-OS Release 7.1(0)N1(1)）

この章の内容は、次のとおりです。

• GIRについて, 343 ページ

• GIRの注意事項および制約事項, 344 ページ

• GIRサイクルの実行, 344 ページ

• 通常モードプロファイルファイルの設定, 345 ページ

• スナップショットの作成, 346 ページ

• メンテナンスモードの開始, 347 ページ

• 通常モードへの復帰, 348 ページ

• メンテナンスモードプロファイルファイルの設定, 348 ページ

• GIRの確認, 350 ページ

GIR について
グレースフル挿入と削除（GIR）を使用して、デバッグやアップグレードを実行するためにスイッ
チをネットワークから分離できます。スイッチのメンテナンスが完了したら、スイッチを通常モー

ドに戻すことができます。

スイッチがメンテナンスモードになると、すべてのプロトコルは正常に停止し、すべての物理

ポートがシャットダウンします。通常モードに復元されると、すべてのプロトコルとポートが復

帰します。

次のプロトコルがサポートされています。

• Border Gateway Protocol（BGP）

• BGPv6

• Enhanced Interior Gateway Routing Protocol（EIGRP）
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• EIGRPv6

• Intermediate System-to-Intermediate System（ISIS）

• Open Shortest Path First（OSPF）

• OSPFv3

また、次のものもサポートされます。

•バーチャルポートチャネル（vPC）

•インターフェイス

• FabricPath

スイッチをメンテナンスモードにする前に自分でメンテナンスモードプロファイルファイルを

作成することも、[no] systemmode maintenanceコマンドを入力するときにシステムによってメン
テナンスモードプロファイルファイルを作成することもできます。

選択した機能の実行中状態をキャプチャしたり、永続ストレージメディアに保存したりするに

は、snapshotコマンドを使用します。

スナップショットは、スイッチをメンテナンスモードにする前の状態と通常モードに復帰した後

の状態を比較するのに便利です。スナップショットプロセスは、次の 3つの部分で構成されま
す。

•事前に選択したスイッチの一部機能の状態のスナップショットを作成し、永続ストレージメ
ディアに保存する。

•さまざまな時間間隔で取得したスナップショットを一覧にして、管理する。

•スナップショットを比較して、各機能の概要と詳細を表示する。

GIR の注意事項および制約事項
グレースフル挿入と削除（GIR）には、次の注意事項と制約事項があります。

•メンテナンスモードまたは通常モードのプロファイルファイルを作成するには、それぞれ
config profile maintenance-mode type adminおよび config profile normal-mode type adminコ
マンドを使用します。

GIR サイクルの実行

手順

ステップ 1 （任意） メンテナンスモードプロファイルファイルを作成します。

メンテナンスモードプロファイルファイルの設定, （348ページ）を参照してください。
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ステップ 2 （任意） 通常モードプロファイルファイルを作成します。

通常モードプロファイルファイルの設定, （345ページ）を参照してください。

ステップ 3 メンテナンスモードを開始する前にスナップショットを作成します。

スナップショットの作成, （346ページ）を参照してください。

ステップ 4 スイッチをメンテナンスモードにします。

メンテナンスモードの開始, （347ページ）を参照してください。

ステップ 5 （任意） copy running-config startup-configコマンドを入力します。

ステップ 6 スイッチを通常モードに戻します。

通常モードへの復帰, （348ページ）を参照してください。

ステップ 7 通常モードに戻った後で、スナップショットを作成します。

スナップショットの作成, （346ページ）を参照してください。

通常モードプロファイルファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

通常モードプロファイルファイルのコンフィギュ

レーションセッションを開始します。

switch(config)# configure
profile normal-mode type
admin

ステップ 2   

設定しているプロトコルに応じて、プロ

トコルを起動する適切なコマンドを入力

する必要があります。

（注）

通常モードプロファイルファイルを閉じます。switch# endステップ 3   

次に、通常モードプロファイルファイルを作成する例を示します。

switch# configure terminal
switch(config)# configure profile normal-mode type admin
switch(config-profile)# router ospf 100
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router eigrp 101
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router isis 102
switch(config-profile-router)# no shutdown
switch(config-profile-router)# no set-overload-bit always
switch(config-profile-router)# exit
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switch(config-profile)# router bgp 103
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# vpc domain 20
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# no system interface shutdown
switch(config-profile)# end
Exit configure profile mode.
switch#

次に、通常モードのカスタムプロファイルファイルを作成する例を示します。

switch# configure terminal
switch(config)# configure profile normal-mode type admin
switch(config-profile)# router bgp 65501
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router eigrp 100
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# address-family ipv6 unicast
switch(config-profile)# no shutdown
switch(config-profile)# router eigrp 600
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# address-family ipv6 unicast
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router ospf 100
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router ospfv3 ospf_ipv6
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# router isis isp
switch(config-profile-router)# no set-overload-bit always
switch(config-profile-router)# exit
switch(config-profile)# vpc domain 2
switch(config-profile-router)# no shutdown
switch(config-profile-router)# exit
switch(config-profile)# no system interface shutdown
switch(config-profile)# end
Exit configure profile mode.
switch#

スナップショットの作成

手順

目的コマンドまたはアクション

スナップショットを作成します。name変数は
最大 64文字です。description変数は最大 256
文字です。

switch# snapshot
createnamedescription

ステップ 1   

次に、スナップショットを作成する例を示します。

switch# snapshot create snap1 For documentation purposes.
Executing show interface... Done
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Executing show bgp sessions vrf all... Done
Executing show ip eigrp topology summary... Done
Executing show ipv6 eigrp topology summary... Done
Executing show vpc... Done
Executing show ip ospf vrf all... Done
Feature 'ospfv3' not enabled, skipping...
Executing show isis vrf all... Done
Snapshot 'snap1' created
switch#

メンテナンスモードの開始

はじめる前に

system mode maintenanceコマンドを使用する代わりにカスタムのプロファイルを作成する場合
は、メンテナンスモードプロファイルファイルの設定, （348ページ）を参照してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

以前に作成したメンテナンスモードプロファイルファ

イルを実行するか、またはメンテナンスモードプロファ

switch(config)# systemmode
maintenance
[dont-generate-profile]

ステップ 2   

イルファイルを動的に作成します。dont-generate-profile
オプションは、メンテナンスモードプロファイルファ

イルの作成を抑制します。

続行を促すプロンプトが表示されます。続行

する場合は y、プロセスを終了する場合は n
を入力します。

（注）

スイッチはメンテナンスモードになります。

メンテナンスモードでは、In-Service Software Downgrade（ISSD）を実行できません。（注）

次に、以前作成したメンテナンスモードプロファイルファイルを使用してスイッチをメンテナ

ンスモードにする例を示します。

switch# configure terminal
switch(config)# system mode maintenance dont-generate-profile
Do you want to continue (y/n)? [n] y

Progressing..............................................Done.

System mode operation completed successfully
switch(config)#
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通常モードへの復帰

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

以前に作成した通常モードプロファイルファイル、ま

たは動的に作成した通常モードプロファイルファイル

switch(config)# no system
mode maintenance
[dont-generate-profile]

ステップ 2   

を実行します。dont-generate-profileオプションは、通
常モードプロファイルファイルの作成を抑制します。

続行を促すプロンプトが表示されます。続行

する場合は y、プロセスを終了する場合は n
を入力します。

（注）

スイッチは通常モードになります。

次に、メンテナンスモードから通常モードに戻る例を示します。

switch# configure terminal
switch(config)# no system mode maintenance dont-generate-profile
Do you want to continue (y/n)? [n] y

Progressing................Done.

System mode operation completed successfully

switch(config)#

メンテナンスモードプロファイルファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

メンテナンスモードプロファイルファイルのコ

ンフィギュレーションセッションを開始します。

switch(config)# configure
profilemaintenance-mode type
admin

ステップ 2   

設定しているプロトコルに応じて、プロ

トコルを停止する適切なコマンドを入力

する必要があります。

（注）
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目的コマンドまたはアクション

メンテナンスモードプロファイルファイルを閉

じます。

switch# endステップ 3   

次に、メンテナンスモードプロファイルファイルを作成する例を示します。

switch# configure terminal
switch(config)# configure profile maintenance-mode type admin
switch(config-profile)# router ospf 100
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router eigrp 101
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router isis 102
switch(config-profile-router)# shutdown
switch(config-profile-router)# set-overload-bit always
switch(config-profile-router)# exit
switch(config-profile)# router bgp 103
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# vpc domain 20
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# system interface shutdown
switch(config-profile)# end
Exit configure profile mode.
switch#

次に、メンテナンスモードのカスタムプロファイルファイルを作成する例を示します。

switch# configure terminal
switch(config)# configure profile maintenance-mode type admin
switch(config-profile)# router bgp 65501
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# address-family ipv6 unicast
switch(config-profile)# shutdown
switch(config-profile)# router eigrp 600
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# address-family ipv6 unicast
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router ospf 100
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router ospfv3 ospf_ipv6
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router isis isp
switch(config-profile-router)# set-overload-bit always
switch(config-profile-router)# exit
switch(config-profile)# vpc domain 2
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# system interface shutdown
switch(config-profile)# end
Exit configure profile mode.
switch#
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次に、IPv6プロトコル用にメンテナンスモードプロファイルファイルを作成する例を示します。
switch# configure terminal
switch(config)# configure profile maintenance-mode type admin
switch(config-profile)# router ospfv3 ospf_ipv6
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)# router eigrp 660
switch(config-profile-router)# address-family ipv6 unicast
switch(config-profile-router-af)# shutdown
switch(config-profile-router-af)# exit
switch(config-profile-router)# router isis isp
switch(config-profile-router)# set-overload-bit always
switch(config-profile-router)# exit
switch(config-profile)# router bgp 655551
switch(config-profile)# address-family ipv6 unicast
switch(config-profile-router)# shutdown
switch(config-profile-router)# exit
switch(config-profile)#

GIR の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

現在のシステムモードを表示します。show system mode

インターフェイスの要約情報を表示します。show interface brief

スイッチ上に存在するスナップショットを表示

します。

show snapshotsbefore-maintenance-mode description

設定プロファイルファイルの詳細を表示しま

す。

show config-profilename

show system mode コマンド
switch# show system mode
System Mode : Maintenance

show interface brief コマンド
switch# show interface brief

-----------------------------------------------------------------------------
Ehternet VLAN Type Mode Status Reason Speed Port
Interface Ch #
-----------------------------------------------------------------------------
Eth1/1 - - eth routed down sysIntfShut 10G(D) - -
Eth1/2 - - eth routed down sysIntfShut 10G(D) - -
Eth1/3 - - eth routed down sysIntfShut 10G(D) - -
Eth1/4 - - eth routed down sysIntfShut 10G(D) - -
Eth1/5 - - eth routed down sysIntfShut 10G(D) - -
Eth1/6 - - eth routed down sysIntfShut 10G(D) - -
Eth1/7 - - eth routed down SFP not inserted 10G(D) - -
Eth1/8 - - eth routed down SFP not inserted 10G(D) - -
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Eth1/9 - - eth routed down SFP not inserted 10G(D) - -
Eth1/10 - - eth routed down SFP not inserted 10G(D) - -
Eth1/12 - - eth routed down SFP not inserted 10G(D) - -
Eth1/13 - - eth routed down SFP not inserted 10G(D) - -
Eth1/14 - - eth routed down SFP not inserted 10G(D) - -
Eth1/15 - - eth routed down SFP not inserted 10G(D) - -
Eth1/16 - - eth routed down SFP not inserted 10G(D) - -

-------------------------------------------------------------------------------
Port-channel VLAN Type Mode Status Reason Speed Protocol
Interface
-------------------------------------------------------------------------------
Po1 1 eth access down No operational members auto(I) none
Po100 1 eth access down No operational members auto(I) none

-------------------------------------------------------------------------------
Port VRF Status IP Address Speed MTU
-------------------------------------------------------------------------------
mgmt0 - - up 192.0.0.1 1000 1500
switch#

show snapshots コマンド
switch# show snapshots
Snapshot Name
---------------------------------------------------------------------------------------
snapshot_before_maintenance Wed Sep 10 20:19:31 2014 system-internal-snapshot
snapshot_after_maintenance Wed Sep 10 20:29:54 2014 system-internal-snapshot
snap1 Wed Sep 10 20:36:15 2014 For testing

show config-profile コマンド
switch# show config-profile

config-profile maintenance-mode type admin
router ospf 100
shutdown
router eigrp 101
shutdown
router isis 102
set-overload-bit always
router bgp 103
shutdown
vpc domain 20
shutdown
system interface shutdown exclude fex-fabric

config-profile normal-mode type admin
router ospf 100
no shutdown
router eigrp 101
no shutdown
router isis 102
no set-overload-bit always
router bgp 103
no shutdown
vpc domain 20
no shutdown
no system interface shutdown
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第 24 章

クラスベース QoS MIB

この章の内容は、次のとおりです。

• クラスベース QoS MIB, 353 ページ

クラスベース QoS MIB
クラスベース QoS MIB（cbQoSMIB）機能は、クラスマップとポリシーマップの設定と統計情報
の取得を可能にする Simple Network Management Protocol（SNMP）MIBを提供します。

クラスベース QoS MIB について
CoPPと QoSポリシーは、クラスベース QoS MIB（cbQoSMIB）をサポートしました。cbQoSMIB
はモジュラ QoS CLI（MQC）の設定と統計情報へのアクセスを提供する SNMP MIBです。

次の cbQoSMIBテーブルは、QoSポリシーと CoPPによってサポートされます。

• cbQosClassMapCfg

• cbQosMatchStmtCfg

• cbQosPoliceStats

• cbQosPolicyMapCfg

• cbQosPoliceCfg

次の cbQoSMIBテーブルは、QoSポリシーによってサポートされます。

• cbQosInterfacePolicy

• cbQosObjects

• cbQosQueueingCfg

• cbQosServicePolicy

• cbQosSetCfg

Cisco Nexus 5600 シリーズ NX-OS システム管理設定ガイドリリース 7.x    
    OL-31641-01-J 353



cbQoSMIBのテーブルと要素の詳細は、次の URLで入手できます。http://tools.cisco.com/Support/
SNMP/do/BrowseOID.do?local=en&translate=Translate&objectInput=1.3.6.1.4.1.9.9.166

クラスベース QoS MIB のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

QoS ポリシーの設定
次の設定は、QoSポリシーを設定する一般的な例です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

SNMPv1または SNMPv2c用に Simple Network
Management Protocol（SNMP）のコミュニティ
を作成します。

switch(config) # snmp-server
community com-name rw

ステップ 2   

SNMPv1または SNMPv2c用に Simple Network
Management Protocol（SNMP）のコミュニティ
を作成します。

switch(config) # snmp-server
community com-name rw

ステップ 3   

クラスマップのコンポーネントタイプ qosを
指定し、クラスマップタイプqosコンフィギュ
レーションモードを開始します。

switch(config) # class-map type
qos match-all class-map-name

ステップ 4   

クラスマップの記述を追加します。switch(config-cmap-qos) #
description text

ステップ 5   

タイプ qosクラスマップのサービスクラス
（CoS）値を使用してトラフィックのクラスを
定義します。

switch(config-cmap-qos) # match
cos cos-list

ステップ 6   

クラスマップタイプqosコンフィギュレーショ
ンモードを終了します。

switch(config-cmap-qos) # exitステップ 7   

タイプqosポリシーマップを指定し、ポリシー
マップ qosコンフィギュレーションモードを
開始します。

switch(config) # policy-map type
qos qos-policy-map-name

ステップ 8   
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目的コマンドまたはアクション

ポリシーマップの記述を設定します。switch(config-pmap-qos) #
description text

ステップ 9   

クラスマップのサービスポリシーを設定しま

す。

switch(config-pmap-qos) # class
class-map-name

ステップ 10   

次に、タイプqosポリシーマップのトラフィッ
クのクラスに QoSグループ IDを割り当てま
す。

switch(config-pmap-c-qos) # set
qos-group qos-group-value

ステップ 11   

ポリシーマップタイプqosクラスコンフィギュ
レーションモードを終了します。

switch(config-pmap-c-qos) # exitステップ 12   

ポリシーマップ qosコンフィギュレーション
モードを終了します。

switch(config-pmap-qos) # exitステップ 13   

インターフェイスコンフィギュレーションモー

ドを開始します。

switch(config) # interface type
number

ステップ 14   

サービスポリシーマップを前述のインターフェ

イスに着信するパケットに適用します。

switch(config-if) # service-policy
type qos input policy-map-name

ステップ 15   

インターフェイスコンフィギュレーションモー

ドを終了します。

switch(config-if) # exitステップ 16   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config) # copy
running-config startup-config

ステップ 17   

レーションにコピーして、変更を継続的に保存

します。

次に、スイッチで QoSポリシーを設定する例を示します。

これは、QoSポリシーを設定する一般的な例です。（注）

switch# configure terminal
switch(config)# snmp-server community public rw
switch(config)# snmp-server community private rw
switch(config)# class-map type qos match-all cmcos
switch(config-cmap-qos) # description qos cmap to match cos
switch(config-cmap-qos) # match cos 5
switch(config) # policy-map type qos p1
switch(config-pmap-qos) # description qos pmap1
switch(config-pmap-qos) # class cmcos
switch(config-pmap-c-qos) # set qos-group 3
switch(config-pmap-c-qos) # exit
switch(config-pmap-qos) # exit
switch(config) # interface ethernet 1/1
switch(config-if) # service-policy type qos input p1
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クラスベース QoS MIB の設定と統計情報の表示

手順

目的コマンドまたはアクション

クラスマップおよびポリシーマップの設定と統計

情報を表示します。

$ snmpwalk -v2c -c ip-address
oid

ステップ 1   

SNMP対応サーバで snmpwalkコマンド
を使用します。

（注）

次に、クラスマップおよびポリシーマップの設定と統計情報を表示する例を示します。

次の出力例は、上記の設定に対応します。デフォルトですべての CoPP設定を使用できます。（注）

$ snmpwalk -v2c -c public 10.193.53.92 1.3.6.1.4.1.9.9.166.1

Interface Policy Table (QoS only table) – corresponding to the service policy applied on
eth1/1

CISCO-CLASS-BASED-QOS-MIB::cbQosIfType.285212673 = INTEGER: mainInterface(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosPolicyDirection.285212673 = INTEGER: input(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosIfIndex.285212673 = INTEGER: 436207616
CISCO-CLASS-BASED-QOS-MIB::cbQosVlanIndex.285212673 = Gauge32: 1

Service Policy Table (QoS only table) – corresponding to the service policy applied on
eth1/1

CISCO-CLASS-BASED-QOS-MIB::cbQosIFPolicyIndex.436207616.input = Gauge32: 285212673

Objects Table (QoS only table) corresponding to the policy-map, class-map, match & set
Statements

CISCO-CLASS-BASED-QOS-MIB::cbQosConfigIndex.285212673.285212673 = Gauge32: 285212823
CISCO-CLASS-BASED-QOS-MIB::cbQosConfigIndex.285212673.285212674 = Gauge32: 285212821
CISCO-CLASS-BASED-QOS-MIB::cbQosConfigIndex.285212673.285212675 = Gauge32: 285212822
CISCO-CLASS-BASED-QOS-MIB::cbQosConfigIndex.285212673.285212676 = Gauge32: 285212825

CISCO-CLASS-BASED-QOS-MIB::cbQosObjectsType.285212673.285212673 = INTEGER: policymap(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosObjectsType.285212673.285212674 = INTEGER: classmap(2)
CISCO-CLASS-BASED-QOS-MIB::cbQosObjectsType.285212673.285212675 = INTEGER: matchStatement(3)
CISCO-CLASS-BASED-QOS-MIB::cbQosObjectsType.285212673.285212676 = INTEGER: set(8)

CISCO-CLASS-BASED-QOS-MIB::cbQosParentObjectsIndex.285212673.285212673 = Gauge32: 0
CISCO-CLASS-BASED-QOS-MIB::cbQosParentObjectsIndex.285212673.285212674 = Gauge32: 285212673
CISCO-CLASS-BASED-QOS-MIB::cbQosParentObjectsIndex.285212673.285212675 = Gauge32: 285212674
CISCO-CLASS-BASED-QOS-MIB::cbQosParentObjectsIndex.285212673.285212676 = Gauge32: 285212674

Policy Map Table corresponding to the policy-map configured above & the default CoPP
policy-map

CISCO-CLASS-BASED-QOS-MIB::cbQosPolicyMapName.285212823 = STRING: p1
CISCO-CLASS-BASED-QOS-MIB::cbQosPolicyMapName.721420364 = STRING: copp-system-policy-default
CISCO-CLASS-BASED-QOS-MIB::cbQosPolicyMapDesc.285212823 = STRING: qos pmap 1
CISCO-CLASS-BASED-QOS-MIB::cbQosPolicyMapDesc.721420364 = STRING: Control Plane Service
Policy

Class Map Table corresponding to the class-map configured above & one default CoPP class-map
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CISCO-CLASS-BASED-QOS-MIB::cbQosCMName.285212821 = STRING: cmcos
CISCO-CLASS-BASED-QOS-MIB::cbQosCMName.721420290 = STRING: copp-system-class-igmp
CISCO-CLASS-BASED-QOS-MIB::cbQosCMDesc.285212821 = STRING: qos cmap to Match cos
CISCO-CLASS-BASED-QOS-MIB::cbQosCMDesc.721420290 = STRING: copp-system-class-igmp
CISCO-CLASS-BASED-QOS-MIB::cbQosCMInfo.285212821 = INTEGER: matchAll(2)
CISCO-CLASS-BASED-QOS-MIB::cbQosCMInfo.721420290 = INTEGER: matchAny(3)

Match Stmt Table corresponding to the match statement configured above & one match statement
from default CoPP configuration

CISCO-CLASS-BASED-QOS-MIB::cbQosMatchStmtName.285212822 = STRING: match cos 5
CISCO-CLASS-BASED-QOS-MIB::cbQosMatchStmtName.721420291 = STRING: protocol IGMP
CISCO-CLASS-BASED-QOS-MIB::cbQosMatchStmtInfo.285212822 = INTEGER: none(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosMatchStmtInfo.721420291 = INTEGER: none(1)

Queueing Config Table(QoS only table, taken from default QoS policies)

CISCO-CLASS-BASED-QOS-MIB::cbQosQueueingCfgBandwidth.301990019 = INTEGER: 100
CISCO-CLASS-BASED-QOS-MIB::cbQosQueueingCfgBandwidthUnits.301990019 = INTEGER: percentage(2)
CISCO-CLASS-BASED-QOS-MIB::cbQosQueueingCfgPriorityEnabled.301990019 = INTEGER: false(2)
CISCO-CLASS-BASED-QOS-MIB::cbQosQueueingCfgQLimitUnits.301990019 = INTEGER: 0
CISCO-CLASS-BASED-QOS-MIB::cbQosQueueingCfgAggregateQLimit.301990019 = Gauge32: 0

Set Action Table (QoS only table) corresponding to the set statement configured above

CISCO-CLASS-BASED-QOS-MIB::cbQosSetCfgQosGroupValue.285212825 = INTEGER: 3

Policing Config Table(no QoS config, displays only CoPP statistics)

CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgBurstSize.721420365 = Gauge32: 65535 Octets
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgConformAction.721420365 = INTEGER: transmit(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgViolateAction.721420365 = INTEGER: drop(5)
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgRate64.721420365 = Counter64: 1048576 bits/second
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgRateType.721420365 = INTEGER: bps(1)
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceCfgConditional.721420365 = INTEGER: false(2)

Policing Stats Table(no QoS config, displays only CoPP statistics)

CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceConformedByte64.721420364.721420365 = Counter64: 1144
Octets
CISCO-CLASS-BASED-QOS-MIB::cbQosPoliceViolatedByte64.721420364.721420365 = Counter64: 0
Octets

クラスベース QoS MIB のその他の参考資料
ここでは、クラスベース QoS MIBに関連するその他の情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』ライセンス

『Cisco Nexus 5000 Series NX-OS QoS Command
Reference』

『Cisco Nexus 5000 Series NX-OS System
Management Command Reference』

コマンドリファレンス
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/command/reference/qos/n5k-qos-cr.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/command/reference/qos/n5k-qos-cr.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/command/reference/sysmgmt/n5k-sysmgmt-cr.html
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クラスベース QoS MIB の機能の履歴

表 33：クラスベース QoS MIB の機能の履歴

機能情報リリース機能名

この機能が導入されまし

た。

7.1(1) N1(1)クラスベース QoS MIB
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