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はじめに

ここでは、次の項について説明します。

• 対象読者, ix ページ

• 表記法, ix ページ

• Cisco Nexus 5600シリーズ NX-OSソフトウェアの関連資料, xi ページ

• マニュアルに関するフィードバック, xiii ページ

• マニュアルの入手方法およびテクニカルサポート, xiii ページ

対象読者
このマニュアルは、Cisco NexusデバイスおよびCisco Nexus 2000シリーズファブリックエクステ
ンダのコンフィギュレーションおよびメンテナンスを担当するネットワーク管理者を対象として

います。

表記法

お客様のニーズを満たすためにドキュメントを更新するという継続的な取り組みの一環とし

て、シスコでは設定タスクの文書化方法を変更しました。そのため、本ドキュメントには、従

来とは異なるスタイルでの設定タスクが説明されている部分もあります。ドキュメントに新た

に組み込まれるようになったセクションには、以下のセクションが含まれます。

（注）

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

太字
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説明表記法

イタリック体の文字は、ユーザが値を入力する引数です。イタリック体

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

変数

引用符を付けない一組の文字。文字列の前後には引用符を使用し

ません。引用符を使用すると、その引用符も含めて文字列とみな

されます。

文字列

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco Nexus 5600 シリーズ NX-OS ソフトウェアの関連資料
Cisco NX-OS 5600シリーズ全体のマニュアルセットは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
tsd-products-support-series-home.html

リリースノート

リリースノートは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/products-release-notes-list.html

コンフィギュレーションガイド

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
products-installation-and-configuration-guides-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 5600 Series NX-OS Adapter-FEX Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS FabricPath Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Fibre Channel over Ethernet Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Fundamentals Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Layer 2 Switching Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Multicast Routing Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Quality of Service Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS SAN Switching Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Security Configuration Guide』
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•『Cisco Nexus 5600 Series NX-OS System Management Configuration Guide』

•『Cisco Nexus 5600 Series NX-OS Unicast Routing Configuration Guide』

ライセンスガイド

『License and Copyright Information for Cisco NX-OS Software』は、http://www.cisco.com/en/US/docs/
switches/datacenter/sw/4_0/nx-os/license_agreement/nx-ossw_lisns.htmlから入手できます。

コマンドリファレンス

これらのマニュアルは、次の URLから入手できます。

http://www.cisco.com/c/en/us/support/switches/nexus-5000-series-switches/
products-command-reference-list.html

このカテゴリのマニュアルには、次が含まれます。

•『Cisco Nexus 5600 Series NX-OS Fabric Extender Command Reference』

•『Cisco Nexus 5600 Series NX-OS FabricPath Command Reference』

•『Cisco Nexus 5600 Series NX-OS Command Reference』

•『Cisco Nexus 5600 Series NX-OS Fundamentals Command Reference』

•『Cisco Nexus 5600 Series NX-OS Interfaces Command Reference』

•『Cisco Nexus 5600 Series NX-OS Layer 2 Interfaces Command Reference』

•『Cisco Nexus 5600 Series NX-OS Multicast Routing Command Reference』

•『Cisco Nexus 5600 Series NX-OS QoS Command Reference』

•『Cisco Nexus 5600 Series NX-OS Security Command Reference』

•『Cisco Nexus 5600 Series NX-OS System Management Command Reference』

•『Cisco Nexus 5600 Series NX-OS TrustSec Command Reference』

•『Cisco Nexus 5600 Series NX-OS Unicast Routing Command Reference』

•『Cisco Nexus 5600 Series NX-OS Virtual Port Channel Command Reference』

エラーメッセージおよびシステムメッセージ

『Cisco Nexus 5600 Series NX-OS SystemMessage Guide』は、http://www.cisco.com/en/US/docs/switches/
datacenter/nexus5500/sw/system_messages/reference/sl_nxos_book.htmlから入手できます。

トラブルシューティングガイド

『Cisco Nexus 5600 Series NX-OS Troubleshooting Guide』は、http://www.cisco.com/c/en/us/support/
switches/nexus-5000-series-switches/products-troubleshooting-guides-list.htmlから入手できます。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
この章では、『Cisco Nexus 5600シリーズ NX-OS QoSコンフィギュレーションガイドリリース
7.x』に記載されている新しい機能と変更された機能に関するリリース固有の情報について説明し
ます。

参照先変更されたリリース説明機能

FEX-Based ACL分類の
設定, （129ページ）

7.0(3)N1(1)FEX-Based ACL分類機
能は、FEX上のTCAM
リソースを使用して、

スイッチ上の着信パ

ケットのACLベースの
パケット分類を実行し

ます。

FEX-Based ACL分類

バッファ使用状況ヒス

トグラムの設定, （121
ページ）

7.0(2)N1(1)バッファ使用量ヒスト

グラム機能を使用すれ

ば、システム上の最大

キューの深さとバッ

ファ使用量をリアルタ

イムで分析することが

できます。瞬時または

リアルタイムのバッ

ファ使用量情報がサ

ポートされます。

バッファ使用量ヒスト

グラム
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第 2 章

概要

この章の内容は、次のとおりです。

• QoSについて, 3 ページ

• Modular QoS CLI, 4 ページ

• CPUに転送されるトラフィックの QoS , 5 ページ

QoS について
設定可能な Cisco NX-OS Quality of Service（QoS）機能を使用して、ネットワークトラフィックを
分類し、トラフィックフローに優先順位を付けて、輻輳回避を実行できます。

デバイス上のデフォルトの QoS設定により、ファイバチャネルおよび Fibre Channel Over Ethernet
（FCoE）トラフィックのロスレスサービスと、イーサネットトラフィックのベストエフォート
型サービスが提供されます。イーサネットトラフィックのサービスクラス（CoS）を追加するよ
う QoSを設定できます。Cisco NX-OS QoS機能は、Cisco Modular QoS CLI（MQC）を使用して設
定されます。

標準のイーサネットはベストエフォート型のメディアであるため、どのような形のフロー制御も

備えていません。輻輳または衝突が発生した場合、イーサネットではパケットがドロップします。

失われたデータの検出および廃棄されたパケットの再送信は、上位プロトコルにより行われます。

ファイバチャネルには各パケットの配信を保証する信頼できる送信システムが必要です。FCoE
を適切にサポートするために、イーサネットは輻輳を回避するプライオリティフロー制御（PFC）
メカニズムで拡張されています。

ネイティブ FCまたは FCoEか FCと FCoEを使用している場合は、FCoE QoSを設定する必要が
あります。スイッチでイーサネットが設定されていない場合でも、FCoEQoSを追加する必要があ
ります。

次のコマンドにより、デフォルトのQoS設定が有効になります。
switch(config)# system qos
switch(config-sys-qos)# service-policy type queuing input fcoe-default-in-policy
switch(config-sys-qos)# service-policy type queuing output fcoe-default-out-policy
switch(config-sys-qos)# service-policy type qos input fcoe-default-in-policy
switch(config-sys-qos)# service-policy type network-qos fcoe-default-nq-policy

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
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Modular QoS CLI
Cisco MQCは、QoSを設定するための標準コマンドセットを提供します。

MQCを使用して、追加のトラフィッククラスを定義し、システム全体および個別のインターフェ
イスに対して QoSポリシーを設定できます。MQCで QoSポリシーを設定するには、次の手順を
実行します。

1 トラフィッククラスを定義します。

2 各トラフィッククラスにポリシーおよびアクションをアソシエートします。

3 ポリシーを論理インターフェイスまたは物理インターフェイスに結合します。同様にグローバ

ルシステムレベルで結合できます。

MQCには、トラフィックのクラスとポリシーを定義するために、2つのコマンドタイプが用意さ
れています。

class-map

パケット一致基準に基づいて、トラフィックのクラスを表すクラスマップを定義します。

クラスマップはポリシーマップ内で参照されます。

クラスマップは、IEEE 802.1pサービスクラス（CoS）値などの一致基準に基づいて、着信
パケットを分類します。ユニキャストパケットおよびマルチキャストパケットが分類され

ます。

policy-map

クラス単位でクラスマップに適用するポリシーのセットを表すポリシーマップを定義しま

す。

ポリシーマップは、帯域幅の制限やパケットのドロップなど、アソシエートされたトラ

フィッククラスで実行するアクションセットを定義します。

クラスマップおよびポリシーマップを作成する場合は、次の class-mapおよびpolicy-mapオブジェ
クトタイプを定義します。

network-qos

システムレベルの関連アクションに使用できるMQCオブジェクトを定義します。

qos

分類に使用できるMQCオブジェクトを定義します。

queuing

出力でキューイングおよびスケジューリングに使用したり、使用できるMQCオブジェクト
を定義します。
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4 OL-31638-03-J  

概要

Modular QoS CLI



qosタイプは、class-mapコマンドおよび policy-mapコマンドのデフォルトですが、タイプを
明示的に指定する必要がある service-policyでは、デフォルトではありません。

（注）

ポリシーは、service-policyコマンドを使用して、インターフェイスまたは EtherChannelに追加で
きるほか、グローバルシステムレベルで追加できます。

show class-mapコマンドおよび show policy-mapコマンドを使用して、MQCオブジェクトのすべ
てまたは個々の値を表示できます。

MQCターゲットは、パケットのフローを表すエンティティ（イーサネットインターフェイスな
ど）です。サービスポリシーはポリシーマップをMQCターゲットに関連付け、着信または発信
パケットでポリシーを適用するかどうかを指定します。このマッピングにより、マーキング、帯

域割り当て、バッファ割り当てなど、QoSポリシーの設定をイネーブルにします。

CPU に転送されるトラフィックの QoS
デバイスは、CPUでパケットがフラッディングしないように、CPU方向のトラフィックに自動的
にQoSポリシーを適用します。ブリッジプロトコルデータユニット（BPDU）フレームなどの制
御トラフィックには、確実に配信できるように、より高いプライオリティが与えられます。

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
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第 3 章

分類の設定

この章の内容は、次のとおりです。

• 分類について, 7 ページ

• 入力分類ポリシー, 8 ページ

• 分類のライセンス要件, 8 ページ

• 分類の設定, 9 ページ

• エントリごとの QoS ACL統計情報, 18 ページ

• 分類設定の確認, 19 ページ

分類について
分類とは、パケットをトラフィッククラスに振り分けることです。指定した分類済みトラフィッ

クに対して特定のアクション（ポリシングやマークダウンなど）を実行するようにデバイスを設

定します。

パケットの特性を分類基準と照合することによって、各トラフィッククラスを表すクラスマップ

を作成できます。

表 1：分類基準

説明分類基準

名前付きクラスマップオブジェクト内で指定

された基準。

クラスマップ

IPヘッダーのタイプオブサービス（ToS）バイ
ト内部の優先順位値。

優先順位

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
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説明分類基準

IPヘッダーの DIffServフィールド内部の DSCP
値。

Diffservコードポイント（DSCP）

アドレス解決プロトコル（ARP）、コネクショ
ンレス型ネットワークサービス（CLNS）など
の選択済みプロトコルセット。

プロトコル

Real-time Transport Protocol（RTP）を使用して
いるアプリケーションを、UDPポート番号範囲
によって識別します。

IP RTP

トラフィックは、アクセスコントロールリス

ト（ACL）に定義されている基準で分類されま
す。

ACL

表 2：サポートされている RFC

TitleRFC

Definition of the Differentiated Services Field (DS
Field) in the IPv4 and IPv6 Headers

RFC 2474

入力分類ポリシー
分類は、トラフィックをクラスに区分けするのに使用します。トラフィックは、パケット特性

（CoSフィールド）またはパケットヘッダーフィールドに基づいて分類します。パケットヘッ
ダーフィールドには、IP precedence、DiffServコードポイント（DSCP）、レイヤ 2からレイヤ 4
までのパラメータが含まれます。トラフィックの分類に使用する値を、一致基準と呼びます。

どのクラスにも一致しないトラフィックは、class-defaultと呼ばれるデフォルトのトラフィックク
ラスに割り当てられます。

分類のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。
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分類の設定

クラスマップの設定

class-mapコマンドを使用して、クラスマップを作成または変更できます。クラスマップは、ト
ラフィックのクラスを表す名前付きオブジェクトです。クラスマップでは、パケットを分類する

一致基準を指定します。以降は、クラスマップをポリシーマップで参照できるようになります。

クラスマップタイプのデフォルトは type qosで、その一致基準のデフォルトはmatch-allです。（注）

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステッ

プ 1   

指定されたトラフィックのクラスを表す名前付きオブジェクト

を作成するか、名前付きオブジェクトにアクセスします。

switch(config)#
class-map [type
{network-qos | qos |

ステッ

プ 2   

クラスマップ名には、アルファベット、ハイフン、またはア

ンダースコア文字を含めることができます。クラスマップ名

は大文字と小文字が区別され、最大40文字まで設定できます。

queuing}] class-map
name

次のように 3つのクラスマップコンフィギュレーションモー
ドがあります。

• network-qos：ネットワーク全体（グローバル）モード。
CLIプロンプト：switch (config-cmap-nq)#

• qos：分類モード。これがデフォルトモードです。CLIプ
ロンプト：switch (config-cmap-qos)#

• queuing：キューイングモード。CLIプロンプト：
switch(config-cmap-que)#

（任意）

パケットがクラスマップに定義された基準の一部またはすべ

てを満たす必要があることを指定します。

switch(config)#
class-map [type qos]
[match-all |match-any]
class-map name

ステッ

プ 3   

• match-all：パケットが、指定した class mapに定義されて
いるすべての基準を満たす場合（たとえば、定義された

CoSとACL基準の両方が一致する場合）、トラフィック
を分類します。
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目的コマンドまたはアク

ション

• match-any：パケットが、指定した class mapに定義され
ているいずれかの基準を満たす場合（たとえば、CoSま
たはACLの基準のいずれかが一致する場合）、トラフィッ
クを分類します。

クラスマップ名には、アルファベット、ハイフン、またはア

ンダースコア文字を含めることができます。クラスマップ名

は大文字と小文字が区別され、最大40文字まで設定できます。

（任意）

指定されたクラスマップを削除します。

switch(config)# no
class-map [type
{network-qos | qos |
queuing}] class-name

ステッ

プ 4   

システム定義の 2つのクラスマップ（class-fcoeと
class-default）は削除できません。

（注）

クラスマップ名には、アルファベット、ハイフン、またはア

ンダースコア文字を含めることができます。クラスマップ名

は大文字と小文字が区別され、最大40文字まで設定できます。

CoS 分類の設定
IEEE802.1Qヘッダー内のサービスクラス（CoS）フィールドに基づいてトラフィックを分類でき
ます。この 3ビットのフィールドは IEEE 802.1pで QoSトラフィッククラスをサポートするため
に規定されています。CoSはVirtual LocalAreaNetwork（VLAN：バーチャルLAN）IDタグフィー
ルドの上位 3ビットで符号化され、user_priorityと呼ばれます。

Cisco Nexus 2148ファブリックエクステンダは dot1p vlan 0タグを持つフレームをサポートし
ません。

（注）

システムクラスに no-drop機能が設定されている場合、match cosコマンドは追加目的で機能しま
す。スイッチは CoS値をアダプタに送信するので、アダプタはこの CoS値の PFCポーズを適用
します。

FCoEシステムクラスのデフォルトの CoS値は 3です。match cos設定を FCoEシステムクラスに
追加して、異なる CoS値を設定できます。PFCポーズは新しい値と一致するトラフィックに適用
されます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェクトを作

成します。クラスマップ名には、アルファベット、ハ

switch(config)# class-map
type qos class-name

ステップ 2   

イフン、またはアンダースコア文字を含めることができ

ます。クラスマップ名は大文字と小文字が区別され、

最大 40文字まで設定できます。

パケットをこのクラスに分類する場合に照合する CoS
値を指定します。CoS値は、0～ 7の範囲で設定できま
す。

switch(config-cmap-qos)#
match cos cos-value

ステップ 3   

Cisco Nexus 2148Tファブリックエクステンダ
を接続して使用している場合、データトラ

フィックを CoS値 7でマーク付けしないでく
ださい。CoS 7は、ファブリックエクステン
ダを通過する制御トラフィック用に予約され

ています。

（注）

（任意）

一致するトラフィックをトラフィッククラスから削除

します。

switch(config-cmap-qos)#no
match cos cos-value

ステップ 4   

次の例は、定義された CoS値に基づいてパケットを照合することにより、トラフィックを分類す
る方法を示しています。

switch# configure terminal
switch(config)# class-map type qos match-any class_cos
switch(config-cmap-qos)# match cos 4, 5-6

CoS値のクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_cos

Precedence 分類の設定
IPヘッダー（IPv4または IPv6のいずれか）のサービスタイプ（ToS）バイトフィールドの優先
順位値に基づいてトラフィックを分類できます。次の表に、優先順位値を示します。
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表 3：優先順位値

優先順位値のリスト値

IP precedence値0～ 7

クリティカル優先順位（5）critical

フラッシュ優先順位（3）flash

フラッシュオーバーライド優

先順位（4）
flash-override

即時優先順位（2）immediate

インターネットワークコント

ロール優先順位（6）
internet

ネットワークコントロール優

先順位（7）
network

プライオリティ優先順位（1）priority

ルーチン優先順位（0）routine

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェクト

を作成します。クラスマップ名には、アルファベッ

switch(config)# class-map type
qos match-any class-name

ステップ 2   

ト、ハイフン、またはアンダースコア文字を含める

ことができます。クラスマップ名は大文字と小文字

が区別され、最大 40文字まで設定できます。

優先順位の値に基づいたパケットの照合により、ト

ラフィッククラスを設定します。優先順位値の一覧

については、優先順位値の表を参照してください。

switch(config-cmap-qos)#match
precedence precedence-values

ステップ 3   
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目的コマンドまたはアクション

（任意）

一致するトラフィックをトラフィッククラスから削

除します。優先順位値の一覧については、優先順位

値の表を参照してください。

switch((config-cmap-qos)# no
match precedence
precedence-values

ステップ 4   

次の例は、IPヘッダーの ToSバイトの優先順位値に基づいてパケットを照合することにより、ト
ラフィックを分類する方法を示しています。

switch# configure terminal
switch(config)# class-map type qos match-any class_precedence
switch(config-cmap-qos)# match precedence 1-2, critical

IP precedence値のクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_precedence

DSCP 分類の設定
IPヘッダー（IPv4または IPv6のいずれか）の DiffServフィールドにある DiffServコードポイン
ト（DSCP）値に基づいてトラフィックを分類できます。

表 4：標準の DSCP 値

DSCP 値のリスト値

AF11 dscp（001010）：10進値 10af11

AF12 dscp（001100）：10進値 12af12

AF13 dscp（001110）：10進値 14af13

AF21 dscp（010010）：10進値 18af21

AF22 dscp（010100）：10進値 20af22

AF23 dscp（010110）：10進値 22af23

AF31 dscp（011010）：10進値 26af31

AF32 dscp（011100）：10進値 28af32

AF33 dscp（011110）：10進値 30af33

AF41 dscp（100010）：10進値 34af41
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DSCP 値のリスト値

AF42 dscp（100100）：10進値 36af42

AF43 dscp（100110）：10進値 38af43

CS1（precedence 1）dscp（001000）：10進値 8cs1

CS2（precedence 2）dscp（010000）：10進値 16cs2

CS3（precedence 3）dscp（011000）：10進値 24cs3

CS4（precedence 4）dscp（100000）：10進値 32cs4

CS5（precedence 5）dscp（101000）：10進値 40cs5

CS6（precedence 6）dscp（110000）：10進値 48cs6

CS7（precedence 7）dscp（111000）：10進値 56cs7

デフォルト dscp（000000）：10進値 0default

EF dscp（101110）：10進値 46ef

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェクトを

作成します。クラスマップ名には、アルファベット、

switch(config)# class-map
type qos class-name

ステップ 2   

ハイフン、またはアンダースコア文字を含めることが

できます。クラスマップ名は大文字と小文字が区別

され、最大 40文字まで設定できます。

dscp-list変数の値に基づいて、パケットの照合によっ
てトラフィッククラスを設定します。DSCP値の一覧

switch(config-cmap-qos)#
match dscp dscp-list

ステップ 3   

については、標準の DSCP値の表を参照してくださ
い。
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目的コマンドまたはアクション

（任意）

一致するトラフィックをトラフィッククラスから削

除します。DSCP値の一覧については、標準の DSCP
値の表を参照してください。

switch(config-cmap-qos)# no
match dscp dscp-list

ステップ 4   

次の例は、IPヘッダーの DiffServフィールドの DSCP値に基づいてパケットを照合することによ
り、トラフィックを分類する方法を示しています。

switch# configure terminal
switch(config)# class-map type qos match-any class_dscp
switch(config-cmap-qos)# match dscp af21, af32

DSCPのクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_dscp

プロトコル分類の設定

IPヘッダーの [IPv4 Protocol]フィールドまたは [IPv6 Next Header]フィールドに基づいて、トラ
フィックを分類できます。次の表に、protocol引数を示します。

表 5：Protocol 引数

説明引数

アドレス解決プロトコル（ARP）arp

CLNSエンドシステムclns_es

CLNS中継システムclns_is

Dynamic Host Configuration（DHCP）dhcp

ラベル配布プロトコル（LDP）LDP

NetBIOS Extended User Interface（NetBEUI）netbios

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

トラフィックのクラスを表す名前付きオブジェ

クトを作成します。クラスマップ名には、アル

switch(config)# class-map type qos
class-name

ステップ 2   

ファベット、ハイフン、またはアンダースコア

文字を含めることができます。クラスマップ名

は大文字と小文字が区別され、最大40文字まで
設定できます。

指定したプロトコルに基づいてパケットを照合

することによって、トラフィッククラスを設定

します。

switch(config-cmap-qos)#match
protocol {arp | clns_es | clns_is |
dhcp | ldp | netbios}

ステップ 3   

（任意）

一致するトラフィックをトラフィッククラスか

ら削除します。

switch(config-cmap-qos)# nomatch
protocol {arp | clns_es | clns_is |
dhcp | ldp | netbios}

ステップ 4   

次の例は、プロトコルフィールドに基づいてパケットを照合することにより、トラフィックを分

類する方法を示しています。

switch# configure terminal
switch(config)# class-map type qos class_protocol
switch(config-cmap-qos)# match protocol arp

プロトコルのクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_protocol

IP Real-time Transport Protocol（RTP）分類の設定
IPReal-timeTransport Protocol（RTP）は、オーディオやビデオなどのデータを送信するリアルタイ
ムアプリケーション用のトランスポートプロトコルで、Request For Comments（RFC）3550で規
定されています。RTPでは一般的な TCPポートや UDPポートは使用されませんが、通常はポー
ト 16384～ 32767を使用するように RTPを設定します。偶数ポートを UDP通信に使用し、次の
上位の奇数ポートを RTP Control Protocol（RTCP）通信に使用します。

UDPポート範囲に基づいて分類できます。UDPポート範囲は、RTPを使用するアプリケーション
を対象とする可能性があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

トラフィックのクラスを表す名前付きオブジェクトを

作成します。クラスマップ名には、アルファベット、

switch(config)# class-map
type qos class-name

ステップ 2   

ハイフン、またはアンダースコア文字を含めることが

できます。クラスマップ名は大文字と小文字が区別

され、最大 40文字まで設定できます。

UDPポート番号の下限と上限に基づいてパケットを
照合することによって、トラフィッククラスを設定

switch(config-cmap-qos)#
match ip rtp port-number

ステップ 3   

します。UDPポート番号の範囲は、RTPを使用する
アプリケーションを対象とする可能性があります。値

の範囲は 2000～ 65535です。

（任意）

一致するトラフィックをトラフィッククラスから削

除します。

switch(config-cmap-qos)# no
match ip rtp port-number

ステップ 4   

次に、RTPアプリケーションで一般に使用されるUDPポート範囲に基づいてパケットを照合する
ことにより、トラフィックを分類する例を示します。

switch# configure terminal
switch(config)# class-map type qos match-any class_rtp
switch(config-cmap-qos)# match ip rtp 2000-2100, 4000-4100

RTPのクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_rtp

ACL 分類の設定
既存のアクセスコントロールリスト（ACL）に基づいたパケットの照合により、トラフィックを
分類できます。ACLで定義された基準によってトラフィックが分類されます。ACLキーワードの
permitおよび denyは、照合時には無視されます。アクセスリストの一致基準に denyアクション
が含まれる場合でも、そのクラスの照合では使用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェクトを

作成します。クラスマップ名には、アルファベット、

switch(config)# class-map
type qos class-name

ステップ 2   

ハイフン、またはアンダースコア文字を含めることが
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目的コマンドまたはアクション

できます。クラスマップ名は大文字と小文字が区別さ

れ、最大 40文字まで設定できます。

acl-nameに基づいてパケットを照合することによっ
て、トラフィッククラスを設定します。ACLキーワー

switch(config-cmap-qos)#
match access-group name
acl-name

ステップ 3   

ドの permitおよび denyは、照合時には無視されま
す。

1つのクラスマップで定義できる ACLは 1
つだけです。

match access-groupが定義されたクラスに
は、その他の一致基準を追加できません。

（注）

（任意）

一致するトラフィックをトラフィッククラスから削除

します。

switch(config-cmap-qos)# no
match access-group name
acl-name

ステップ 4   

次に、既存の ACLに基づいたパケットの照合により、トラフィックを分類する例を示します。
switch# configure terminal
switch(config)# class-map type qos class_acl
switch(config-cmap-qos)# match access-group name acl-01

ACLのクラスマップ設定を表示するには、show class-mapコマンドを使用します。
switch# show class-map class_acl

エントリごとの QoS ACL 統計情報
Cisco NX-OS Release 7.2(0)N1(1)以降、QoSポリシーに関連付けられた ACLについては、統計情
報が ACEごとに表示されます。

統計情報とポリサーがTCAMエントリにアタッチされる方法が原因で、統計情報の表示には制約
事項があります。

• ACLに複数の ACEが存在している場合に、ポリサーが QoSポリシーにアタッチされている
と、ACLの ACEごとの統計情報は表示できません。

•上記の制限は、QoSベースの照合にも適用されます（たとえば、match dscp value、match
precedence valueなど）。

◦統計情報は、match-allルールで表示できません。

◦統計情報は、match-anyでのみ表示できます。

   Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x
18 OL-31638-03-J  

分類の設定

エントリごとの QoS ACL 統計情報



• FEX HIFポートの適用済み QoSポリシーについて、ACLの ACEごとの統計情報は、ポリ
サーが存在しない場合のみ表示されます。

例：QoS ポリシーの統計情報のイネーブル化
統計情報は、ユーザが QoSポリシーで使用される ACLのエントリごとの統計情報を提供する場
合にイネーブル化されます。

Switch(config-acl)# show ip access-lists test_ACL1

IPV4 ACL test_ACL1
statistics per-entry

10 permit ip 10.10.10.1/24 20.2.2.2/24 ------>//Operation when a policer is attached//

20 deny ip 40.4.4.4/24 any
30 permit ip 30.3.3.3/24 11.11.11.1/24

Switch(config-acl)#
Switch(config-acl)# class-map type qos test_map
Switch(config-cmap-qos)# match access-group name test_ACL1
Switch(config-cmap-qos)# exit
Switch(config)# policy-map type qos test_pmap
Switch(config-pmap-qos)# class test_map
Switch(config-pmap-c-qos)# set qos-group 4
Switch(config-pmap-c-qos)# conf
Switch(config)# int e1/26
Switch(config-if)# service-policy type qos input test_pmap
Switch(config-if)# conf
Switch(config)# show ip access-lists test_ACL1

IPV4 ACL test_ACL1
statistics per-entry
10 permit ip 10.10.10.1/24 20.2.2.2/24 [match=0]--->//Operation with no policer

attached or ACL having only one entry//
20 deny ip 40.4.4.4/24 any [match=0]
30 permit ip 30.3.3.3/24 11.11.11.1/24 [match=0]

分類設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

スイッチで定義されたクラスマップを表示しま

す。

show class-map

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 4 章

ポリシーマップの設定

この章の内容は、次のとおりです。

• ポリシータイプに関する情報, 21 ページ

• ポリシーマップの設定, 24 ページ

• ポリシーマップ設定の確認, 32 ページ

ポリシータイプに関する情報
このデバイスは、複数のポリシータイプをサポートしています。クラスマップはポリシータイ

プで作成します。

3つのポリシータイプがあります。

• network-qos

• Queuing

• QoS

Cisco Nexusデバイスで FCoEをイネーブルにする前に、type qos policy mapsコマンドを入力し、
システム QoSに 1つ以上の FCoE QoSポリシーを適用することによって、3つのタイプ QoSポリ
シー（ネットワーク QoS、キューイング、および QoS）において、class-fcoeをイネーブルにする
必要があります。

クラスの各タイプには、次の QoSパラメータを指定できます。

• type network-qos：network-qosポリシーを使用して、システムクラスを配置し、システム全体
のスコープを持つそれらのクラスにパラメータを関連付けます。

◦分類：このクラスに一致するトラフィックは次のとおりです。

◦ QoSグループ：type network-qosのクラスマップはシステムクラスを示し、関連付
けられた qos-groupによって照合されます。
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◦ポリシー：一致したトラフィックで実行されるアクションは次のとおりです。

network-qosポリシーは、システム qosターゲットだけに結合できます。（注）

◦ MTU：システムクラスにマッピングされたトラフィックに適用する必要のある最
大伝送単位（MTU）。システムクラスごとにデフォルトのMTUがあります。シ
ステムクラスMTUは設定可能です。

◦マルチキャスト最適化：このクラスにマッピングされているマルチキャストトラ
フィックのパフォーマンスを最適化する場合に指定します。

◦ pause no-drop：nodropは、システムクラスのロスレスサービスを指定します。drop
は、このシステムクラスのキューが満杯である場合にテールドロップを使用する

（キューが割り当てサイズに達すると、着信パケットがドロップされる）よう指定

します。

追加のパラメータ pfc-cosを設定できます。このパラメータは、no-dropシステム
クラスのトラフィックが、サービスクラス（CoS）だけに基づいてマッピングされ
ず、輻輳が発生する場合に、プライオリティフロー制御（PFC）をアサートする
CoS値を示します。

◦ no-dropクラス用のバッファを変更できます。

◦キュー制限：このシステムクラスのキューに確保する必要があるバッファ数を指
定します。このオプションは no-dropシステムクラスには設定できません。

• type queuing：type queuingポリシーを使用して、システムクラスと関連付けられたキューの
スケジューリング特性を定義します。

一部の設定パラメータは、EtherChannelに適用されていると、メンバポートの
設定に反映されません。

（注）

◦分類：このクラスに一致するトラフィックは次のとおりです。

◦ QoSグループ：タイプキューイングのクラスマップは、システムクラスを示し、
関連付けられた QoSグループによって照合されます。

◦ポリシー：一致したトラフィックで実行されるアクションは次のとおりです。
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システムqosターゲットまたは任意のインターフェイスに結合できます。出力
キューイングポリシーを使用して、システムクラスに関連付けられた、デバ

イスの出力キューを設定します。入力キューイングポリシーを使用して、統

合ネットワークアダプタ（CNA）のキューのスケジューリングを設定します。
入力キューイングポリシーパラメータは、DCBXプロトコルで CNAに発信
されます。

（注）

◦帯域幅：保証されるスケジューリング Deficit Weighted Round Robin（DWRR）の割
合（%）をシステムクラスに設定します。

◦プライオリティ：システムクラスを完全プライオリティスケジューリング用に設
定します。指定されたキューイングポリシーで優先するシステムクラスを 1つだ
け設定できます。

•タイプ qos：タイプQoSポリシーを使用して、フレーム内にあるレイヤ 2、レイヤ 3、レイヤ
4の各種フィールドに基づいたトラフィックを分類し、システムクラスにマッピングしま
す。

一部の設定パラメータは、EtherChannelに適用されていると、メンバポートの
設定に反映されません。

（注）

◦分類：このクラスに一致するトラフィックは次のとおりです。

◦アクセスコントロールリスト（ACL）：既存のACLの基準に基づいてトラフィッ
クを分類します。

◦サービスクラス：フレームヘッダーの CoSフィールドに基づいてトラフィックを
照合します。

◦ DSCP：IPヘッダーのDiffServフィールドにあるDiffServコードポイント（DSCP）
値に基づいてトラフィックを分類します。

◦ IPリアルタイムプロトコル：リアルタイムアプリケーションで使用されるポート
番号に基づいてトラフィックを分類します。

◦優先順位：IPヘッダーのタイプオブサービス（ToS）フィールドの優先順位値に
基づいてトラフィックを分類します。

◦プロトコル：IPヘッダーの [IPv4 Protocol]フィールドまたは [IPv6 Next Header]
フィールドに基づいて、トラフィックを分類します。

◦ポリシー：一致したトラフィックで実行されるアクションは次のとおりです。
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このポリシーは、システムまたは任意のインターフェイスに追加できます。

このポリシーは入力トラフィックだけに適用されます。

（注）

◦ QoSグループ：このトラフィックフローがマッピングされたシステムクラスに対
応する QoSグループを設定します。

ポリシーマップの設定

ポリシーマップの作成

policy-mapコマンドを使用して、トラフィッククラスのセットに適用されるポリシーのセットを
表す名前付きオブジェクトを作成します。

ロスレスサービス用の no-dropクラス（class-fcoe）とベストエフォート型サービス用の dropクラ
ス（class-default）の 2つのデフォルトシステムクラスがデバイスにあります。イーサネットト
ラフィックには最大 4つの追加システムクラスを定義できます。

次の事前定義ポリシーマップがデフォルトのサービスポリシーとして使用されます。

• network-qos：default-nq-policy

•入力 qos：default-in-policy

•入力キューイング：default-in-policy

•出力キューイング：default-out-policy

• service-policy type qos input fcoe-default-in-policy

• service-policy type queuing input fcoe-default-in-policy

• service-policy type queuing output fcoe-default-out-policy

• service-policy type network-qos fcoe-default-nq-policy

class-fcoeがqosポリシーに含まれていない場合、vFCインターフェイスはアップにならず、ドロッ
プの増加が発生します。

ポリシーマップを作成して、任意のユーザ定義のクラスにポリシーを指定する必要があります。

このポリシーマップで、各クラスに QoSパラメータを設定できます。同じポリシーマップを使
用して、デフォルトクラスの設定を変更できます。

デバイスは、接続されたネットワークアダプタにすべてのポリシーマップ設定値を配布します。

はじめる前に

ポリシーマップを作成する前に、新しいシステムクラスごとにクラスマップを定義します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

トラフィッククラスのセットに適用されるポリシーの

セットを表す名前付きオブジェクトを作成します。ポリ

switch(config)# policy-map
[type {network-qos | qos |
queuing}] policy-name

ステップ 2   

シーマップ名は、最大 40文字の英字、ハイフン、また
は下線文字を使用でき、大文字と小文字が区別されます。

次のように3つのポリシーマップコンフィギュレーショ
ンモードがあります。

• network-qos：ネットワーク全体（グローバル）モー
ド。CLIプロンプト：switch(config-pmap-nq)#

• qos：分類モード。これがデフォルトモードです。
CLIプロンプト：switch(config-pmap-qos)#

• queuing：キューイングモード。CLIプロンプト：
switch(config-pmap-que)#

（任意）

指定されたポリシーマップを削除します。

switch(config)# no
policy-map [type
{network-qos | qos |
queuing}] policy-name

ステップ 3   

クラスマップをポリシーマップにアソシエートし、指定

されたシステムクラスのコンフィギュレーションモード

switch(config-pmap)# class
[type {network-qos | qos |
queuing}] class-name

ステップ 4   

を開始します。次のように3つのクラスマップコンフィ
ギュレーションモードがあります。

• network-qos：ネットワーク全体（グローバル）モー
ド。CLIプロンプト：switch(config-pmap-c-nq)#

• qos：分類モード。これがデフォルトモードです。
CLIプロンプト：switch(config-pmap-c-qos)#

• queuing：キューイングモード。CLIプロンプト：
switch(config-pmap-c-que)#

アソシエートされるクラスマップには、ポリ

シーマップタイプと同じタイプが必要です。

（注）

（任意）

クラスマップの関連付けを削除します。

switch(config-pmap)#no class
[type {network-qos | qos |
queuing}] class-name

ステップ 5   
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タイプ QoS ポリシーの設定
一意の qosグループ値で識別される特定のシステムクラスのトラフィックを分類するには、type
qosポリシーを使用します。type qosポリシーは、入力トラフィックに関してのみ、システムまた
は個々のインターフェイス（ファブリックエクステンダのホストインターフェイスを含む）に追

加できます。

入力トラフィックには最大 5つの QoSグループを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

トラフィッククラスのセットに適用されるポリシーの

セットを表す名前付きオブジェクトを作成します。ポ

switch(config)# policy-map
type qos policy-name

ステップ 2   

リシーマップ名は、最大 40文字の英字、ハイフン、
または下線文字を使用でき、大文字と小文字が区別さ

れます。

クラスマップをポリシーマップにアソシエートし、

指定されたシステムクラスのコンフィギュレーション

モードを開始します。

switch(config-pmap-qos)#
[class | class-default] type qos
class-name

ステップ 3   

アソシエートされるクラスマップには、ポ

リシーマップタイプと同じタイプが必要で

す。

（注）

トラフィックをこのクラスマップに分類する場合に照

合する 1つまたは複数の qos-group値を設定します。
switch(config-pmap-c-qos)#
set qos-group qos-group-value

ステップ 4   

次のリストに、qos-group-valueの範囲を示します。デ
フォルト値はありません。

次の例は、type qosポリシーマップを定義する方法を示しています。
switch# configure terminal
switch(config)# policy-map type qos policy-s1
switch(config-pmap-qos)# class type qos class-s1
switch(config-pmap-c-qos)# set qos-group 2

タイプネットワーク QoS ポリシーの設定
type network-qosポリシーは、システム qosの結合時だけで設定でき、特定のクラス用にスイッチ
全体に適用されます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

トラフィッククラスのセットに適用されるポリシーの

セットを表す名前付きオブジェクトを作成します。ポリ

switch(config)# policy-map
type network-qos
policy-name

ステップ 2   

シーマップ名は、最大 40文字の英字、ハイフン、また
は下線文字を使用でき、大文字と小文字が区別されま

す。

クラスマップをポリシーマップにアソシエートし、指

定されたシステムクラスのコンフィギュレーションモー

ドを開始します。

switch(config-pmap-nq)#
class type network-qos
class-name

ステップ 3   

アソシエートされるクラスマップには、ポリ

シーマップタイプと同じタイプが必要です。

（注）

MTU値をバイト単位で指定します。switch(config-pmap-c-nq)#
mtu mtu-value

ステップ 4   

設定するmtu-valueは、system jumbomtuコマ
ンドで設定した値より小さくする必要があり

ます。

（注）

（任意）

このクラスのMTU値をリセットします。
switch(config-pmap-c-nq)#
no mtu

ステップ 5   

no-dropクラスを設定します。switch(config-pmap-c-nq)#
pause no-drop

ステップ 6   

マルチキャストの最適化をイネーブルにします。このク

ラスのマルチキャストトラフィックは、使用可能なす

switch(config-pmap-c-nq)#
multicast-optimize

ステップ 7   

べてのマルチキャストキューによってサポートされま

す。

ポリシーマップのクラスのうち、1つだけを
マルチキャストの最適化用に設定できます。

（注）

CiscoNexusデバイスの場合、class-defaultでは
マルチキャストの最適化はデフォルトでイネー

ブルです。マルチキャストの最適化は、ユー

ザ定義のクラスでイネーブルにする前に

class-defaultから削除する必要があります。

（注）

（任意）

マルチキャストの最適化をディセーブルにします。

switch(config-pmap-c-nq)#
no multicast-optimize

ステップ 8   
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目的コマンドまたはアクショ

ン

no-dropクラスを設定します。このコマンドを指定しな
ければ、デフォルトポリシーはドロップになります。

switch(config-pmap-c)#
pause no-drop [pfc-cos
pfc-cos-value]

ステップ 9   

ドロップポリシーの動作はテールドロップと

似ています。キューが割り当てサイズまで増

加すると、着信パケットはドロップされます。

（注）

pfc-cos-valueの範囲は 0～ 7です。このオプションがサ
ポートされるのは、ACLベースのシステムクラス（CoS
ベース以外の一致基準を使用してトラフィックをフィル

タリングします）だけです。

CoS値のリストは、class-fcoeのFCoEトラフィッ
クに使用される CoS値を含む可能性がありま
す。ご使用のトポロジに望ましい動作かどうか

を判断する必要があります。

注意

（任意）

no-dropオプションをこのクラスから削除します。
switch(config-pmap-c-nq)#
no pause no-drop

ステップ 10   

このインターフェイスのテールドロップしきい値を指

定します。しきい値の範囲は 20480～ 204800バイトで
す。

switch(config-pmap-c-nq)#
queue-limit
number-bytesbytes

ステップ 11   

キュー制限を設定できるのはドロップクラス

だけです。no-dropクラスにキュー制限を設定
するか、キュー制限が定義済みのクラスで

no-dropを設定すると、CLIにエラーが返され
ます。

（注）

バッファサイズを変更し、no-dropクラスのしきい値を
一時停止するには、pause no-drop buffer sizeオプション
を使用します。

（任意）

このクラスのキュー制限の指定をディセーブルにしま

す。

switch(config-pmap-c-nq)#
no queue-limit
number-bytesbytes

ステップ 12   

このインターフェイスでパケットのマーキングに使用す

る 802.1Q CoS値を指定します。値の範囲は、0～ 7で
す。

switch(config-pmap-c-nq)#
set cos cos-value

ステップ 13   

（任意）

このクラスのマーキング動作をディセーブルにします。

switch(config-pmap-c-nq)#
no set cos cos-value

ステップ 14   
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次の例は、type network-qosポリシーマップを定義する方法を示しています。
switch# configure terminal
switch(config)# policy-map type network-qos policy-que1
switch(config-pmap-nq)# class type network-qos class-que1
switch(config-pmap-c-nq)# mtu 5000
switch(config-pmap-c-nq)# set cos 4

タイプキューイングポリシーの設定

typequeuingポリシーを使用して、特定のシステムクラスのトラフィックをスケジューリングおよ
びバッファリングします。type queuingポリシーは QoSグループで識別され、入力または出力ト
ラフィック用にシステムまたは個々のインターフェイス（ファブリックエクステンダホストイ

ンターフェイスを除く）に追加できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

トラフィッククラスのセットに適用されるポリシー

のセットを表す名前付きオブジェクトを作成します。

switch(config)# policy-map
type queuing policy-name

ステップ 2   

ポリシーマップ名は、最大 40文字の英字、ハイフ
ン、または下線文字を使用でき、大文字と小文字が

区別されます。

クラスマップをポリシーマップにアソシエートし、

指定されたシステムクラスのコンフィギュレーショ

ンモードを開始します。

switch(config-pmap-que)# class
type queuing class-name

ステップ 3   

このクラスの該当するトラフィックが完全プライオ

リティキューにマッピングされるよう指定します。

switch(config-pmap-c-que)#
priority

ステップ 4   

完全プライオリティを設定できるクラス

は、各ポリシーマップで 1つだけです。
（注）

（任意）

完全プライオリティキューイングをこのクラスのト

ラフィックから削除します。

switch(config-pmap-c-que)#no
priority

ステップ 5   

このクラスに割り当てられたインターフェイスの保

証帯域幅の割合を指定します。デフォルトでは、ク

ラスの帯域幅は指定されていません。

switch(config-pmap-c-que)#
bandwidth percent percentage

ステップ 6   

帯域幅をクラスに正常に割り当てるには、

まず class-defaultおよび class-fcoeで帯域幅
のデフォルト設定を下げる必要がありま

す。

（注）
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目的コマンドまたはアクション

（任意）

帯域幅の指定をこのクラスから削除します。

switch(config-pmap-c-que)#no
bandwidth percent percentage

ステップ 7   

show policy-map interface での QoS 統計情報のイネーブル化
Cisco NX-OS Release 7.3(0)N1(1)に移行してポリシーマップの統計情報をイネーブルにするには、
qos statisticsコマンドをイネーブルにする必要があります。また、統計情報が動作するには、既存
のポリシーを削除して割り当てなおす必要があります。統計情報をイネーブルにした後で設定し

た新しいポリシーマップ（いずれかのインターフェイスでまだ設定されていないもの）は、統計

情報がイネーブルになっています。詳細な手順は次のとおりです。

はじめる前に

統計情報をイネーブルにすると、追加のTCAMスペースが確保されることがあります。したがっ
て、既存の設定を考慮したうえで、この操作を実行するために十分な空き領域があることを確認

する必要があります。統計情報をスイッチでイネーブルにできるかどうかの詳細については、

CSCuq00149を参照してください。

手順

ステップ 1 switch# configure terminal
グローバルコンフィギュレーションモードを開始します。

ステップ 2 switch(config)# show policy-map vlan vlan-number
スイッチの統計情報の既存のステータスを確認します。

switch(config)# show policy-map vlan 13

Global statistics status: disabled

Vlan 13

Service-policy (qos) input: rq1
policy statistics status: disabled

Class-map (qos): rq1 (match-any)
Match: cos 4
set qos-group 2

Class-map (qos): class-default (match-any)
Match: any
set qos-group 0

switch(config)#
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ステップ 3 switch(config)# qos statistics
統計情報をイネーブルにします。

switch(config)# qos statistics

Warning: Turning on the statistics would increase the TCAM utilisation. Disable the CLI if
this is not intended.
Note that the policies need to be removed and re-applied, for statistics to take effect.

switch(config)#

ステップ 4 switch(config)# vlan configuration vlan-number
指定された VLANの VLANコンフィギュレーションモードが開始されます。

switch(config)#vlan configuration 13-59

ステップ 5 switch(config-vlan-config)# no service-policy type qos input policy-name
VLANからポリシーを削除します。policy-nameは、ポリシーマップに割り当てられた名前です。

switch(config-vlan-config)#no service-policy type qos input rq1

ステップ 6 switch(config-vlan-config)# vlan configuration vlan-number
指定された VLANの VLANコンフィギュレーションモードが開始されます。

switch(config-vlan-config)#vlan configuration 13

ステップ 7 switch(config-vlan-config)# service-policy type qos input policy-name
VLANにポリシーマップを割り当てるか再適用します。policy-nameは、ポリシーマップに割り
当てられた名前です。接続ポイント（VLANおよびインターフェイス）のいずれかで統計情報を
イネーブルにする前に、すべての接続ポイントからポリシーが削除される必要があります。

switch(config-vlan-config)#service-policy type qos input rq1

ステップ 8 switch(config-vlan-config)# show policy-map vlan vlan-number
スイッチの統計情報のステータスを確認します。また、showpolicy-map interfaceコマンドを使用
することもできます。

switch(config-vlan-config)# show policy-map vlan 13

Global statistics status: enabled

Vlan 13

Service-policy (qos) input: rq1
policy statistics status: enabled

Class-map (qos): rq1 (match-any)
3094788 packets
Match: cos 4
3094788 Match packets

set qos-group 2

Class-map (qos): class-default (match-any)
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0 packets
Match: any
set qos-group 0

switch(config-vlan-config)#

統計情報を削除するには、no qos statisticsコマンドを使用してから、ポリシーを削除し
て割り当て直してポリシーを有効にします。

（注）

QoS 統計情報の表示に関する制約事項
統計情報とポリサーがTCAMエントリにアタッチされる方法が原因で、統計情報の表示には制約
事項があります。

•統計情報は、ポリシーが適用されるVLANまたはインターフェイスごとに、累積的に増加し
ます。統計情報は、インターフェイスまたは VLANごとではありません。

•デフォルトポリシーおよびシステムレベルポリシーには統計情報がありません。

• ACLに複数の ACEが存在している場合に、ポリサーが QoSポリシーにアタッチされている
と、ACLの ACEごとの統計情報は表示できません。

•上記の制限は、QoSベースの照合にも適用されます（たとえば、match dscp value、match
precedence valueなど）。

◦統計情報は、match-allルールで表示できません。

◦統計情報は、match-anyでのみ表示できます。

• FEX HIFポートの適用済み QoSポリシーについて、ACLの ACEごとの統計情報は、ポリ
サーが存在しない場合のみ表示されます。

ポリシーマップ設定の確認

目的コマンド

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

1つまたはすべてのインターフェイスのポリシー
マップ設定を表示します。

show policy-map interface [interface number]

システム qosに結合されたポリシーマップ設定
を表示します。

show policy-map system
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目的コマンド

特定のポリシータイプのポリシーマップ設定

を表示します。指定したポリシーだけを表示す

ることもできます。

show policy-map type {network-qos | qos |
queuing} [name]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 5 章

マーキングの設定

この章の内容は、次のとおりです。

• マーキングについて, 35 ページ

• マーキングの設定, 35 ページ

• マーキング設定の確認, 40 ページ

マーキングについて
マーキングは、着信および発信パケットのQuality of Service（QoS）フィールドを変更するために
使用する方式です。

マーキングのコマンドは、ポリシーマップ内で参照されるトラフィッククラスで使用できます。

設定できるマーキング機能を次に示します。

• DSCP

• IP precedence

• CoS

マーキングの設定

DSCP マーキングの設定
Cisco Nexusデバイスでは、IPヘッダーの DiffServフィールドの上位 6ビットで、DSCP値を指定
の値に設定できます。次の表に示す標準の DSCP値のほか、0～ 63の数値も入力できます。
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DSCPと IP precedenceのいずれかの値は設定できますが、IPパケットの同じフィールドを変更
するため、両方の値は設定できません。

（注）

表 6：標準の DSCP 値

DSCP 値のリスト値

AF11 dscp（001010）：10進値 10af11

AF12 dscp（001100）：10進値 12af12

AF13 dscp（001110）：10進値 14af13

AF21 dscp（010010）：10進値 18af21

AF22 dscp（010100）：10進値 20af22

AF23 dscp（010110）：10進値 22af23

AF31 dscp（011010）：10進値 26af31

AF40 dscp（011100）：10進値 28af32

AF33 dscp（011110）：10進値 30af33

AF41 dscp（100010）：10進値 34af41

AF42 dscp（100100）：10進値 36af42

AF43 dscp（100110）：10進値 38af43

CS1（precedence 1）dscp（001000）：10進値 8cs1

CS2（precedence 2）dscp（010000）：10進値 16cs2

CS3（precedence 3）dscp（011000）：10進値 24cs3

CS4（precedence 4）dscp（100000）：10進値 32cs4

CS5（precedence 5）dscp（101000）：10進値 40cs5

CS6（precedence 6）dscp（110000）：10進値 48cs6

CS7（precedence 7）dscp（111000）：10進値 56cs7
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DSCP 値のリスト値

デフォルト dscp（000000）：10進値 0default

EF dscp（101110）：10進値 46ef

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードに入ります。config tステップ 1   

policy-map-nameという名前のポリシーマップを作成す
るか、そのポリシーマップにアクセスし、ポリシーマッ

policy-map type qos
qos-policy-map-name

ステップ 2   

プモードを開始します。ポリシーマップ名には、アル

ファベット、ハイフン、またはアンダースコア文字を含

めることができます。ポリシーマップ名は大文字と小文

字が区別され、最大 40文字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップクラ
スコンフィギュレーションモードを開始します。ポリ

class [type qos]
{class-map-name |
class-default}

ステップ 3   

シーマップ内のクラスと現在一致していないトラフィッ

クをすべて選択するには、class-defaultキーワードを使
用します。

DSCP値を dscp-valueに設定します。標準の DSCP値の
表を参照してください。

set dscp dscp-valueステップ 4   

qos-groupを指定します。グループ値には 1～ 5を指定で
きます。

set qos-group yステップ 5   

次に、DSCP値を 10に設定し、qos-groupを 2に指定する例を示します。
policy-map type qos test-bulkdata

class type qos bulkdata
set dscp 10
set qos-group 2

IP precedence マッピングの設定
IP precedenceのフィールドの値を、サービス（ToS）フィールド、または IPヘッダーの IPv6の同
等の [Traffic Class]フィールドの IPv4タイプの 0～ 2ビットに設定できます。次の表に、優先順
位値を示します。
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IP precedenceとDSCPのいずれかの値は設定できますが、IPパケットの同じフィールドを変更
するため、両方の値は設定できません。

（注）

表 7：優先順位値

優先順位値のリスト値

IP precedence値0～ 7

クリティカル優先順位（5）critical

フラッシュ優先順位（3）flash

フラッシュオーバーライド優先順位（4）flash-override

即時優先順位（2）immediate

インターネットワークコントロール優先順位

（6）
internet

ネットワークコントロール優先順位（7）network

プライオリティ優先順位（1）priority

ルーチン優先順位（0）routine

手順

目的コマンドまたはアク

ション

コンフィギュレーションモードに入ります。config tステップ 1   

policy-map-nameという名前のポリシーマップを作成する
か、そのポリシーマップにアクセスし、ポリシーマップ

policy-map [type qos]
qos-policy-map-name

ステップ 2   

モードを開始します。ポリシーマップ名には、アルファ

ベット、ハイフン、またはアンダースコア文字を含める

ことができます。ポリシーマップ名は大文字と小文字が

区別され、最大 40文字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップクラ
スコンフィギュレーションモードを開始します。ポリ

class [type qos]
{class-map-name |
class-default}

ステップ 3   

シーマップ内のクラスと現在一致していないトラフィッ
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目的コマンドまたはアク

ション

クをすべて選択するには、class-defaultキーワードを使
用します。

IP precedence値を precedence-valueに設定します。優先順
位値の表に示す値のいずれか 1つを入力できます。

set precedence
precedence-value

ステップ 4   

switch(config)# policy-map type qos my_policy
switch(config-pmap-qos)# class type qos my_class
switch(config-pmap-c-qos)# set precedence 5
switch(config-pmap-c-qos)#

CoS マーキングの設定
CoSフィールドの値は、IEEE 802.1Qヘッダーの VLAN IDタグフィールドの上位 3ビットに記録
されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

policy-map-nameという名前のポリシーマップを作成
するか、そのポリシーマップにアクセスし、ポリシー

マップモードを開始します。

switch(config) # policy-map
[type network-qos] policy-map
name

ステップ 2   

ポリシーマップ名には、アルファベット、ハイフン、

またはアンダースコア文字を含めることができます。

ポリシーマップ名は大文字と小文字が区別され、最大

40文字まで設定できます。

class-map-nameへの参照を作成し、ポリシーマップク
ラス設定モードを開始します。

switch(config-pmap-nq) # class
[type network-qos] {class-map
name |class-default}

ステップ 3   

ポリシーマップ内のクラスと現在一致していないトラ

フィックをすべて選択するには、class-defaultキーワー
ドを使用します。

CoS値を cos-valueに指定します。switch(config-pmap-c-nq) # set
cos cos-value

ステップ 4   

cos-value値は、0～ 7の範囲で指定します。

このコマンドは、出力ポリシーに対しての

みサポートされます。

（注）
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マーキング設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

スイッチで定義されたクラスマップを表示しま

す。

show class-map

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 6 章

システムでの QoS の設定

この章の内容は、次のとおりです。

• システムクラスの概要, 41 ページ

• システム QoSの設定, 43 ページ

• システム QoS設定の確認, 49 ページ

システムクラスの概要

システムクラス

システム qosは一種のMQCターゲットです。service-policyを使用して、ポリシーマップをシス
テム qosターゲットに関連付けます。特定のインターフェイスでサービスポリシー設定を上書き
しない限り、システム qosポリシーはスイッチのインターフェイス全体に適用されます。システ
ム qosポリシーは、システムクラスやスイッチ全体のトラフィッククラスのほか、それらの属性
を定義するために使用します。QoS一貫性の確保（および設定の利便性）の目的で、デバイスは、
Data Center Bridging Exchange（DCBX）プロトコルを使用して、システムクラスパラメータ値を
接続されたすべてのネットワークアダプタに配布します。

サービスポリシーがインターフェイスレベルで設定されている場合、インターフェイスレベル

のポリシーは常にシステムクラス設定またはデフォルト値よりも優先されます。

Cisco Nexusデバイスでは、システムクラスは qos-group値によって一意に識別されます。全体で
6つのシステムクラスがサポートされています。6つのシステムクラスのうち 2つはデフォルト
で、必ずデバイスに存在します。最大 4つの追加システムクラスを管理者が作成できます。

デフォルトのシステムクラス

デバイスは、次のシステムクラスを提供します。
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•ドロップシステムクラス

デフォルトでは、すべてのユニキャストおよびマルチキャストイーサネットトラフィック

は、デフォルトのドロップシステムクラスに分類されます。このクラスは qos-group 0で識
別されます。

システムの起動時にこのクラスは自動的に作成されます（クラス名は CLIで class-defaultで
す）。このクラスは削除できません。このデフォルトクラスに関連付けられた一致基準も変

更できません。

データトラフィック（class-default）と FCoEトラフィック（class-fcoe）が同
時にフローしているときに輻輳が発生した場合、キューイングのパーセンテー

ジ設定が開始されます。

FCoEトラフィックは no-dropクラスであり、キューイングクラスによって割
り当てられた帯域幅にポリシングされません。FCoEトラフィックはロスレス
メディアを想定しているため、ドロップすることはできません。輻輳が発生

すると、PFCフレームが FCoEの入力インターフェイスで生成されます。ま
た、データトラフィックが割り当てられた帯域幅を下回っていても、ドロッ

プはデータトラフィックでのみ行われます。

スループットを最適化するために、より長い期間、データトラフィックの負

荷を分散することができます。

（注）

• FCoEシステムクラス（Cisco Nexus 5500シリーズデバイスの場合）

CiscoNexus 5500シリーズのデバイスの場合、class-fcoeは自動作成されません。CiscoNX-OS
Release 5.0(2)N1(1)を実行している Cisco Nexus 5500シリーズデバイスで FCoEをイネーブル
にする前に、次に示す 3つのタイプの qosポリシーにおいて、class-fcoeをイネーブルにする
必要があります。

◦ type qosポリシーマップ

◦ type network-qosポリシーマップ（システム qosに結合）

◦ type queuingポリシーマップ（class-fcoeは入力キューイングポリシーマップの非ゼロ
の帯域幅パーセンテージで設定することが必要）。

class-fcoeが qosポリシーに含まれていない場合、vFCインターフェイスはアップになら
ず、ドロップの増加が発生します。

Cisco Nexus 5500シリーズデバイスは、5つのユーザ定義クラスと 1つのデ
フォルトのドロップシステムクラスをサポートします。

（注）
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MTU
Cisco Nexusデバイスはレイヤ 2スイッチで、パケットフラグメンテーションをサポートしませ
ん。入力インターフェイスと出力インターフェイスの間で最大伝送単位（MTU）の設定が一致し
ていない場合、パケットが切り捨てられることがあります。

MTUを設定する場合は、次の注意事項に従ってください。

• MTUはシステムクラス単位で指定されます。システムクラスではトラフィッククラスごと
に異なるMTUを指定できますが、スイッチ全体のすべてのポートで矛盾しないようにする
必要があります。インターフェイスではMTUを設定できません。

•ファイバチャネルおよび FCoEペイロードMTUは、スイッチで 2158バイトです。その結
果、ファイバチャネルインターフェイスの rxbufsizeは 2158バイトに固定されます。Cisco
Nexusデバイスが2158バイトではない rxbufsizeをピアから受信すると、ExchangeLinkParameter
（ELP）ネゴシエーションに失敗し、リンクはアップ状態になりません。

• system jumbomtuコマンドを入力すると、システム内のMTUの上限が定義されます。シス
テムジャンボMTUのデフォルト値は 9216バイトです。最小MTUは 2158バイトで、最大
MTUは 9216バイトです。

•システムクラスMTUはクラス内のすべてのパケットのMTUを設定します。システムクラ
スMTUを、グローバルジャンボMTUよりも大きく設定できません。

• FCoEシステムクラス（ファイバチャネルおよび FCoEトラフィックの場合）のデフォルト
MTUは 2158バイトです。この値は変更できません。

•スイッチは、DCBXをサポートするネットワークアダプタにMTU設定を送信します。

MTUは DCBXの Converged Enhanced Ethernet（CEE）モードではサポートさ
れません。

（注）

システム QoS の設定

システムサービスポリシーの追加

service-policyコマンドは、システムのサービスポリシーとしてシステムクラスポリシーマップ
を指定します。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステッ

プ 1   

システムクラスコンフィギュレーションモードを開始しま

す。

switch(config)# systemqosステッ

プ 2   

ポリシーマップをシステムのサービスポリシーとして使用

するよう指定します。3つのポリシーマップコンフィギュ
レーションモードがあります。

switch(config-sys-qos)#
service-policy type
{network-qos | qos |
queuing} [input | output]
policy-name

ステッ

プ 3   

• network-qos：ネットワーク全体（system qos）モード

• qos：分類モード（システム qosの inputまたはインター
フェイスの inputのみ）

• queuing：キューイングモード（システム qosおよびイ
ンターフェイスの inputと output）

デフォルトのポリシーマップコンフィギュレー

ションモードはありません。typeを指定してくだ
さい。inputキーワードは、そのポリシーマップが
インターフェイスの受信トラフィックに適用され

ることを示します。outputキーワードは、そのポ
リシーマップがインターフェイスの送信トラフィッ

クに適用されることを示します。qosポリシーには
inputだけを、queuingポリシーには inputと output
の両方を適用できます。

（注）

（任意）

デフォルトの FCoEポリシーマップをシステムのサービス
ポリシーとして使用するよう指定します。FCoEには次の 4
つの定義済みポリシーマップがあります。

switch(config-sys-qos)#
service-policy type
{network-qos | qos |
queuing} [input | output]
fcoe default policy-name

ステッ

プ 4   

• service-policy type qos input fcoe-default-in-policy

• service-policy type queuing input fcoe-default-in-policy

• service-policy type queuing output fcoe-default-out-policy

• service-policy type network-qos fcoe-default-nq-policy

Cisco Nexusデバイスで FCoEをイネーブルにする
前に、type qos、type network-qos、および type
queuingの各ポリシーマップに、定義済みの FCoE
ポリシーマップを追加する必要があります。

（注）
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次の例は、no-dropイーサネットポリシーマップをシステムクラスとして設定する方法を示して
います。

switch(config)# class-map type network-qos ethCoS4
switch(config-cmap-nq)# match qos-group
switch(config-cmap-nq)# exit
switch(config)# policy-map type network-qos ethNoDrop
switch(config-pmap-nq)# class type network-qos ethCoS4
switch(config-pmap-c-nq)# pause no-drop
switch(config-pmap-c-nq)# exit
switch(config-pmap-nq)# exit
switch(config)# system qos
switch(config-sys-qos)# service-policy type network-qos ethNoDrop

デフォルトシステムサービスポリシーの復元

新しいポリシーを作成して、それをシステムQoSコンフィギュレーションに追加した場合、コマ
ンドの noフォームを入力して、デフォルトポリシーを再適用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

システムクラスコンフィギュレーション

モードを開始します。

switch(config)# system qosステップ 2   

分類モードのポリシーマップをリセットし

ます。このポリシーマップ設定はシステム

switch(config-sys-qos)# no
service-policy type qos input
policy-map name

ステップ 3   

qos入力またはインターフェイス入力のみ
に使用します。

ネットワーク全体のポリシーマップをリ

セットします。

switch(config-sys-qos)# no
service-policy type network-qos
policy-map name

ステップ 4   

出力キューイングモードのポリシーマッ

プをリセットします。

switch(config-sys-qos)# no
service-policy type queuing output
policy-map name

ステップ 5   

入力キューイングモードのポリシーマップ

をリセットします。

switch(config-sys-qos)# no
service-policy type queuing input
policy-map name

ステップ 6   

次に、システム QoS設定をリセットする方法の例を示します。
switch# configure terminal
switch(config)# system qos
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switch(config-sys-qos)# no service-policy type qos input my-in-policy
switch(config-sys-qos)# no service-policy type network-qos my-nq-policy
switch(config-sys-qos)# no service-policy type queuing output my-out-policy
switch(config-sys-qos)# no service-policy type queuing input my-in-policy

指定したファブリックエクステンダのキュー制限の設定

ファブリックエクステンダコンフィギュレーションレベルで、出方向（ネットワークからホス

トへ）の指定ファブリックエクステンダのキュー制限を制御できます。ファブリックエクステン

ダに低いキュー制限値を使用することにより、1つのブロックされたレシーバが他の非輻輳レシー
バに送信されるトラフィックに影響を与えること（「行頭ブロッキング」）を防止できます。よ

り高いキュー制限値では、バースト吸収が改善され、行頭ブロッキング保護が少なくなります。

ファブリックエクステンダがすべての使用可能なハードウェア領域を使用できるようにするに

は、このコマンドの no形式を使用します。

システムレベルで、fexqueue-limitコマンドを使用してファブリックエクステンダのキュー制
限を設定できます。ただし、特定のファブリックエクステンダのキュー制限を設定すると、

そのファブリックエクステンダのシステムレベルで設定されたキュー制限設定が上書きされ

ます。

（注）

次のファブリックエクステンダのキュー制限を指定できます。

• Cisco Nexus 2148Tファブリックエクステンダ（48x1G 4x10G SFP+モジュール）

• Cisco Nexus 2224TPファブリックエクステンダ（24x1G 2x10G SFP+モジュール）

• Cisco Nexus 2232Pファブリックエクステンダ（32x10G SFP+ 8x10G SFP+モジュール）

• Cisco Nexus 2248Tファブリックエクステンダ（48x1G 4x10G SFP+モジュール）

• Cisco Nexus N2248TP-Eファブリックエクステンダ（48x1G 4x10Gモジュール）

• Cisco Nexus N2348UPQファブリックエクステンダ（48x10G SFP+ 6x40G QSFPモジュール）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ファブリックエクステンダを指定し、ファブリック

エクステンダモードを開始します。

switch(config)# fex fex-idステップ 2   

指定ファブリックエクステンダのキュー制限を設定

します。キュー制限はバイト単位で指定します。有

switch(config-fex)# hardware
fex_card_typequeue-limit
queue-limit

ステップ 3   

効な範囲は、Cisco Nexus 2148Tファブリックエクス
テンダの場合は 81920～ 652800、その他すべてのサ
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目的コマンドまたはアクション

ポート対象のファブリックエクステンダの場合は

2560～ 652800です。

次に、CiscoNexus 2248Tファブリックエクステンダのデフォルトキュー制限を復元する例を示し
ます。

switch# configure terminal
switch(config-if)# fex 101
switch(config-fex)# hardware N2248T queue-limit 327680

次に、Cisco Nexus 2248Tファブリックエクステンダ上でデフォルトで設定されているキュー制限
を削除する例を示します。

switch# configure terminal
switch(config)# fex 101
switch(config-fex)# no hardware N2248T queue-limit 327680

ジャンボ MTU のイネーブル化
スイッチ全体のジャンボ最大伝送単位（MTU）は、デフォルトのイーサネットシステムクラス
（class-default）のポリシーマップでMTUを最大サイズ（9216バイト）に設定することによっ
て、イネーブルにできます。

ポートチャネルサブインターフェイスでジャンボMTUを設定する場合は、最初に基本インター
フェイスでMTU 9216を有効にしてから、サブインターフェイスでそれを再設定する必要があり
ます。ジャンボMTUを基本インターフェイスで有効にする前にサブインターフェイスで有効に
すると、次のエラーメッセージがコンソールに表示されます。

switch(config)# int po 502.4
switch(config-subif)# mtu 9216
ERROR: Incompatible MTU values

Cisco Nexusデバイスのレイヤ 3ルーティングでは、下のグローバルなQoS設定に加えて、レイヤ
3インターフェイス（IPアドレスを持つ SVIおよび物理インターフェイス）のMTUを設定する
必要があります。

スイッチで FCoEを使用するには、カスタム network-qosポリシーに class-fcoeを追加します。す
でに FCoEを使用している場合は、ジャンボ QoSポリシーを有効にした後にスイッチで FCoEが
ダウンしないように、設定に以下の行が追加されていることを確認します。

switch# conf t
switch(config)# policy-map type network-qos jumbo
switch(config-pmap-nq)# class type network-qos class-fcoe
switch(config-pmap-nq-c)# end

次に、QoSを変更してジャンボMTUをイネーブルにする例を示します。
switch# conf t
switch(config)# policy-map type network-qos jumbo
switch(config-pmap-nq)# class type network-qos class-default
switch(config-pmap-c-nq)# mtu 9216
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system jumbomtuコマンドは、スイッチの最大MTUサイズを定義します。ただし、ジャンボ
MTUはMTUが設定されたシステムクラスだけにサポートされます。

（注）

ジャンボ MTU の確認
Cisco Nexusデバイスでは、トラフィックは 8つのQoSグループのいずれか 1つに分類されます。
MTUは、QoSグループレベルで設定されます。デフォルトでは、すべてのイーサネットトラ
フィックは、QoSグループ 0にあります。イーサネットトラフィックに対するジャンボMTUを
確認するには、show queueing interface ethernet slot/chassis_numberコマンドを使用し、コマンド
出力の「HWMTU」でQoSグループ 0のMTUを確認します。値は 9216である必要があります。

show interfaceコマンドは、MTUサイズとして 1500を常に表示します。Cisco Nexusデバイスで
は、異なる QoSグループで異なるMTUをサポートしているため、インターフェイスレベルで
MTUを 1つの値で表すことはできません。

（注） • Cisco Nexusデバイスでのレイヤ 3ルーティングでは、グローバル QoS MTUに加えて、
レイヤ 3インターフェイス（IPアドレスを持つ SVIおよび物理インターフェイス）の
MTUを確認する必要があります。show interface vlan vlan_numberまたは show interface
slot/chassis_numberを使用して、レイヤ 3 MTUを確認できます。

• 55xxプラットフォームでは合計640kのポートバッファを使用でき、50x0プラットフォー
ムでは合計 480kのポートバッファを使用できます。顧客キューイングポリシーを作成
すると、実際に使用されるバッファ量が減少します。

次に、Ethernet 1/19のジャンボMTU情報を表示する例を示します。

switch# show queuing interface ethernet1/19
Ethernet1/19 queuing information:
TX Queuing
qos-group sched-type oper-bandwidth

0 WRR 50
1 WRR 50

RX Queuing
qos-group 0
q-size: 243200, HW MTU: 9280 (9216 configured)
drop-type: drop, xon: 0, xoff: 1520
Statistics:

Pkts received over the port : 2119963420
Ucast pkts sent to the cross-bar : 2115648336
Mcast pkts sent to the cross-bar : 4315084
Ucast pkts received from the cross-bar : 2592447431
Pkts sent to the port : 2672878113
Pkts discarded on ingress : 0
Per-priority-pause status : Rx (Inactive), Tx (Inactive)

qos-group 1
q-size: 76800, HW MTU: 2240 (2158 configured)
drop-type: no-drop, xon: 128, xoff: 240
Statistics:

Pkts received over the port : 0
Ucast pkts sent to the cross-bar : 0
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Mcast pkts sent to the cross-bar : 0
Ucast pkts received from the cross-bar : 0
Pkts sent to the port : 0
Pkts discarded on ingress : 0
Per-priority-pause status : Rx (Inactive), Tx (Inactive)

Total Multicast crossbar statistics:
Mcast pkts received from the cross-bar : 80430744

システム QoS 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

システム QoSに結合されたポリシーマップ設
定を表示します。

show policy-map system

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

スイッチで定義されたクラスマップを表示しま

す。

show class-map

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 7 章

インターフェイスでの QoS の設定

この章の内容は、次のとおりです。

• インターフェイス QoSの概要, 51 ページ

• インターフェイス QoSの設定, 52 ページ

• インターフェイス QoS設定の確認, 56 ページ

インターフェイス QoS の概要

信頼境界

信頼境界は、次のように着信インターフェイスによって実行されます。

•すべてのファイバチャネルおよび仮想ファイバチャネルインターフェイスは、FCoEシステ
ムクラスに自動的に分類されます。

•デフォルトでは、すべてのイーサネットインターフェイスは信頼できるインターフェイスで
す。マーキングが設定されている場合を除き、802.1pCoSおよびDSCPは保持されます。CoS
およびDSCPのデフォルトのキューマッピングはありません。これらのマッピングを作成す
るポリシーを定義し、適用できます。デフォルトでは、ユーザ定義のポリシーがない場合、

すべてのトラフィックがデフォルトキューに割り当てられます。

• 802.1pCoS値でタグ付けされていないパケットは、デフォルトのドロップシステムクラスに
分類されます。タグなしパケットがトランク上で送信される場合、このパケットにはデフォ

ルトのタグなし CoS値 0がタグ付けされます。

•イーサネットインターフェイスまたはポートチャネルのデフォルトのタグなし Cos値は上
書きできます。

•イーサネットインターフェイスまたはポートチャネルインターフェイスのデフォルトのタ
グなし Cos値を上書きするには、untagged cos cos-valueコマンドを使用します。
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•イーサネットまたはレイヤ 3インターフェイスまたはポートチャネルインターフェイスの
デフォルトのタグなし CoS値を上書きするには、untagged cos cos-valueコマンドを使用しま
す。

システムがタグなし CoS値を適用しても、QoSは、CoS値がタグ付けされたシステムに入るパ
ケットと同様に機能します。

ファイバチャネルインターフェイスのポリシー

出力キューは、ネイティブファイバチャネルインターフェイスに設定できません。次のように

2つのキューが使用できます。

•ハイプライオリティ制御トラフィックを処理する完全プライオリティキュー

•すべてのデータトラフィックとロープライオリティ制御トラフィックを処理するキュー

インターフェイス QoS の設定

タグなし CoS の設定
802.1pCoS値でタグ付けされていない着信パケットは、デフォルトのタグなしCoS値（0）に割り
当てられます（これはデフォルトのイーサネットドロップシステムクラスにマッピングされま

す）。イーサネットまたは EtherChannelインターフェイスのデフォルトのタグなし Cos値は上書
きできます。

レイヤ 2またはレイヤ 3インターフェイスにフロー制御を設定できます。レイヤ 3インターフェ
イスを設定するには、no switchportコマンドを使用します。

Cisco Nexusデバイスでは、同じインターフェイスに QoSタイプのポリシーマップおよびタグな
し CoSを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定されたインターフェイスまたはポート

チャネルの設定モードを開始します。

switch(config)# interface {ethernet
[chassis/]slot/port | port-channel
channel-number}

ステップ 2   

（任意）

レイヤ3インターフェイスを選択します。
switch(config-if)# no switchportステップ 3   
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目的コマンドまたはアクション

タグなし CoS値を設定します。指定でき
る値は 1～ 7です。

switch(config-if)# untagged cos
cos-value

ステップ 4   

次に、インターフェイスで受信するタグなしフレームに CoS値 4を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# untagged cos 4

次に、レイヤ 3インターフェイスで受信するタグなしフレームに CoS値 3を設定する例を示しま
す。

switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if) no switchport
switch(config-if)# untagged cos 3
switch(config-if)#

インターフェイスサービスポリシーの設定

入力 qosポリシーは、イーサネットインターフェイスの着信トラフィックに適用される分類用の
サービスポリシーです。typequeuingの場合、出力ポリシーは、指定されたクラスに一致するすべ
ての発信トラフィックに適用されます。インターフェイスまたは EtherChannelで入力キューイン
グポリシーを設定すると、スイッチはDCBXプロトコルを使用して設定データをアダプタに送信
します。

type qosポリシーは、Cisco Nexusデバイスインターフェイスおよび Cisco Nexusファブリック
エクステンダインターフェイスだけでアクティブにできます。ファブリックエクステンダ

ファブリックインターフェイスまたはファブリックエクステンダファブリック EtherChannel
インターフェイスでは、Cisco NX-OS CLIで設定を拒否しなくても type qosポリシーは使用さ
れません。

ハードウェアリソースを浪費しないために、ファブリックエクステンダファブリックイン

ターフェイスまたはファブリックエクステンダファブリック EtherChannelインターフェイス
で type qosポリシーマップを設定しないことを推奨します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定したインターフェイスの設定モードを開始します。switch(config)# interface
{ethernet [chassis/]slot/port

ステップ 2   
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目的コマンドまたはアクション

ポートチャネルのサービスポリシーはすべて

のメンバーインターフェイスに適用されます。

（注）| port-channel
channel-number}

ポリシーマップをシステムのサービスポリシーとして

使用するよう指定します。2つのポリシーマップコン
フィギュレーションモードがあります。

switch(config-if)#
service-policy [type {qos |
queuing}] [input |
output]policy-name

ステップ 3   

• qos：分類モード。これがデフォルトモードです。

• queuing：キューイングモード。

inputキーワードは、そのポリシーマップがイ
ンターフェイスの受信トラフィックに適用さ

れることを示します。outputキーワードは、
そのポリシーマップがインターフェイスの送

信トラフィックに適用されることを示します。

qosポリシーには inputだけを、queuingポリ
シーには inputと outputの両方だけを適用で
きます。

（注）

インターフェイスにポリシーマップを適用します。switch(config-if)#
service-policy input
policy-name

ステップ 4   

制約事項として、システム type qosポリシー
は、インターフェイスやEtherChannelに適用さ
れる type qosポリシーと同じものにできませ
ん。

（注）

次の例は、イーサネットインターフェイスにポリシーを適用する方法を示しています。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# service-policy type qos input policy1

レイヤ 3 インターフェイスのサービスポリシーの設定
レイヤ 3インターフェイスのサービスポリシーを設定できます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   
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目的コマンドまたはアクショ

ン

指定したインターフェイスの設定モードを開始します。switch(config)# interface
ethernet slot/port

ステップ 2   

レイヤ 3インターフェイスを選択します。switch(config-if)# no
switchport

ステップ 3   

ポリシーマップをレイヤ 3インターフェイスのサービ
スポリシーとして使用するように指定します。2つの

switch(config-if)#
service-policy [type {qos |
queuing} [input |
output]policy-name

ステップ 4   

ポリシーマップコンフィギュレーションモードがあり

ます。

• qos：分類モード（これはデフォルトモードで
す）。

• queuing：キューイングモード。

inputキーワードは、そのポリシーマップが
インターフェイスの受信トラフィックに適用

されることを示します。outputキーワード
は、そのポリシーマップがインターフェイス

の送信トラフィックに適用されることを示し

ます。qosポリシーには inputだけを、queuing
ポリシーには inputと outputの両方を適用で
きます。

（注）

次に、キューイングポリシーマップをレイヤ 3インターフェイスに関連付ける例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# service-policy type queuing output my_output_q_policy
switch(config-if)#

次に、入力 qosポリシーマップをレイヤ 3インターフェイスに付加する例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# service-policy type qos input my_input_qos_policy
switch(config-if)#

ユニキャストおよびマルチキャストトラフィックに割り当てられた帯

域幅の変更

重み付けラウンドロビン（WRR）の重み付けをインターフェイスデータレートの割合（%）とし
て出力キューに割り当てることにより、ユニキャストおよびマルチキャストトラフィックに割り

当てられた帯域幅を変更できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

指定されたインターフェイスのコンフィギュ

レーションモードを開始します。

switch(config)# interface ethernet
slot/port

ステップ 2   

ユニキャストおよびマルチキャストトラフィッ

クに割り当てられたトラフィック輻輳時の帯域

switch(config-if)# wrr
unicast-bandwidthpercentage-value

ステップ 3   

幅を変更します。帯域幅値のパーセンテージ範

囲は 0～ 100%です。

次に、キューイングポリシーマップをレイヤ 3インターフェイスに関連付ける例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# wrr unicast-bandwidth 75
switch(config-if)#

インターフェイス QoS 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

スイッチで定義されたクラスマップを表示しま

す。

show class-map

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

1つまたはすべてのインターフェイスのポリシー
マップ設定を表示します。

show policy-map interface [interface number]

キューの設定および統計情報を表示します。show queuing interface [interface slot/\port]

すべてのインターフェイスでフロー制御設定の

詳細なリストを表示します。

show interface flowcontrol [module numbef ]

指定されたインターフェイスのプライオリティ

フロー制御詳細を表示します。

show interface [interface slot/port]
priority-flow-control [module number]
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目的コマンド

すべてのインターフェイスのタグなしCoS値を
表示します。

show interface untagged-cos [module number]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 8 章

VLAN での QoS の設定

この章の内容は、次のとおりです。

• VLAN QoSの概要, 59 ページ

• QoSポリシーの優先順位, 59 ページ

• VLAN QoSの TCAMエントリの制限, 61 ページ

• VLAN QoSの注意事項および制約事項, 62 ページ

• VLAN QoSの設定, 63 ページ

• VLAN QoS設定の確認, 66 ページ

• VLAN QoS機能の履歴, 67 ページ

VLAN QoS の概要
Cisco Nexusデバイスでは、VLANでの分類およびマーキング用の Quality of Service（QoS）ポリ
シーを設定できます。VLANに適用されるポリシーは、VLANのレイヤ 2およびスイッチ仮想イ
ンターフェイス（SVI）ポートのトラフィックに適用されます。

QoS ポリシーの優先順位
QoSポリシーのマーキング要件によって優先順位が決まります。インターフェイスQoSポリシー
が最優先され、VLAN QoSポリシーがその次になり、システム QoSポリシーが最も低い優先順位
になります。

ただし、VLANに VLAN QoSポリシーと VLAN ACL（VACL）の両方が割り当てられている場
合、VACLが最優先されます。
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インターフェイス、システム、および VLAN ポリシーの優先順位例
次に、CoS 5のインターフェイス 1/1のトラフィックが qos-group 3に送信される設定例を示しま
す。VLAN 10および CoS 5の他のインターフェイスのトラフィックは qos-group 4に送信されま
す。VLAN 10および CoS 5以外のインターフェイスのトラフィックは qos-group 5に送信されま
す。

class-map type qos match-all cm1
match cos 5

policy-map type qos pm-ifc
class cm1
set qos-group 3

class class-default
policy-map type qos pm-vlan
class cm1
set qos-group 4

class class-default
policy-map type qos pm-sys
class cm1
set qos-group 5

class class-default

system qos
service-policy type qos input pm-sys

vlan configuration 10
service-policy type qos input pm-vlan

interface Ethernet1/1
service-policy type qos input pm-ifc

インターフェイスおよびシステム QoS ポリシーの優先順位例
次に、CoS 5のインターフェイス 1/1のトラフィックが qos-group 3に送信される設定例を示しま
す。CoS 5の他のインターフェイスのトラフィックは qos-group 5に送信されます。

class-map type qos match-all cm1
match cos 5

policy-map type qos pm-ifc
class cm1
set qos-group 3

class class-default
policy-map type qos pm-sys
class cm1
set qos-group 5

class class-default

system qos
service-policy type qos input pm-sys

interface Ethernet1/1
service-policy type qos input pm-ifc

システムおよび VLAN ポリシーの優先順位例
次に、CoS 5の VLAN 10のトラフィックが qos-group 4に送信される設定例を示します。CoS 5の
他の VLANのトラフィックは qos-group 5に送信されます。

class-map type qos match-all cm1
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match cos 5
policy-map type qos pm-vlan
class cm1
set qos-group 4

class class-default
policy-map type qos pm-sys
class cm1
set qos-group 5

class class-default

system qos
service-policy type qos input pm-sys

vlan configuration 10
service-policy type qos input pm-vlan

VLAN QoS および VACL ポリシーの優先順位例
この例では、送信元 IPアドレスが 10.10.10.1のパケットはドロップされます。ただし、VLAN 10
および CoS 5の他のパケットは qos-group 4に送信されます。

ip access-list al1
10 permit ip 10.10.10.1/24 any

vlan access-map v-am1
match ip address al1
action drop

vlan filter v-am1 vlan-list 10

class-map type qos match-all cm1
match cos 5

policy-map type qos pm-vlan
class cm1
set qos-group 4

class class-default

vlan configuration 10
service-policy type qos input pm-vlan

VLAN QoS の TCAM エントリの制限
QoS TCAMリージョンは、インターフェイスQoS、システムQoS、およびVLANQoSポリシーに
よって共有されます。VLAN QoSポリシーを定義するために、インターフェイス QoSポリシーの
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TCAMエントリの数を制限する必要があります。この制限を設定するには、hardwareprofile tcam
feature interface-qos limit tcam-sizeを使用します。

図 1：QoS TCAM リージョン

VLAN QoS の注意事項および制約事項
• VLANには、設定するサービスポリシーに対して少なくとも 1個のアクティブメンバポー
トが必要です。VLANに少なくとも1個のアクティブメンバがない場合にサービスポリシー
を設定すると、設定は受け入れられますが、TCAMはプログラミングされません。

• no vlan numberコマンドを使用してVLANを削除した場合、そのVLANに設定されたサービ
スポリシーは残りますが、非アクティブになります。

• TCAMには VLANでのサービスポリシーの設定に十分な空きエントリが必要です。

•ロールバックは、インターフェイス QoS制限がロールバック設定と実行コンフィギュレー
ションで異なる場合は、失敗する可能性があります。

• QoSポリシーが設定された VLANが QoSポリシーがないインターフェイスで設定されてい
る場合、show policy-map interface numberコマンドはVLAN上に設定されたQoSポリシーを
表示しません。
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•インターフェイス QoS制限を変更する前に、すべてのインターフェイスの QoSポリシーを
削除します。

• acllogは、ログレベル 3以降のみをサポートします。

• ACLではロギングの拒否のみがサポートされます。許可は記録されません。

•フローが停止するまでは表示されるログメッセージは 1つのみで、その後、残りが表示され
ます。

VLAN QoS の設定

インターフェイス QoS TCAM 制限の設定または変更
interface_qos_limitを特定の数に設定する場合、すべてのASICの TCAMのQoSリージョンにその
数のオフセットを超えるインターフェイスポリシーを設定することはできません。たとえば、

interface_qos_limitを 1000に設定する場合、すべてのASICのTCAMのQoSリージョンにオフセッ
ト 1000を超えるインターフェイスポリシーを設定できません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

インターフェイス QoS TCAM制限を設定し
ます。tcam-sizeの範囲は 7～ 446エントリで
す。

switch(config)# hardware profile
tcam feature interface-qos limit
tcam-size

ステップ 2   

QoS TCAMの制限を表示します。switch(config)# show hardware
profile tcam feature qos

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、インターフェイス QoS TCAM制限を 20エントリに設定する例を示します。

switch(config)# configure terminal
switch(config)# hardware profile tcam feature interface-qos limit 20
switch(config)# show hardware profile tcam feature qos
Feature Limit (number of tcam entries)
------------------------------------------------------
interface-qos 20

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
   OL-31638-03-J 63

VLAN での QoS の設定
VLAN QoS の設定



vlan-qos + global-qos 428

switch(config)# copy running-config startup-config

TCAM からのインターフェイス QoS 制限の削除

はじめる前に

•すべての VLAN QoSポリシーを削除します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

QoS TCAMの制限を表示します。switch(config)# show hardware
profile tcam feature qos

ステップ 2   

インターフェイス QoS TCAM制限を設定し
ます。tcam-sizeの範囲は 7～ 446エントリで
す。

switch(config)# no hardware profile
tcam feature interface-qos limit
tcam-size

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、インターフェイス QoS TCAM制限を削除する例を示します。

switch(config)# configure terminal
switch(config)# show hardware profile tcam feature qos
Feature Limit (number of tcam entries)
------------------------------------------------------
interface-qos 20
vlan-qos + global-qos 428

switch(config)# no hardware profile tcam feature interface-qos limit 20
switch(config)# copy running-config startup-config

VLAN のサービスポリシーの設定

はじめる前に

•インターフェイス QoS制限を設定する必要があります。

•ポリシーマップを設定する必要があります。
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• TCAMには VLANでのサービスポリシーの設定に十分な空きエントリが必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

VLANを作成し、VLANコンフィギュレーション
モードを開始します。vlan-numberの範囲は 1～
4094です。

switch(config)# vlan
configuration vlan-number

ステップ 2   

VLANにポリシーマップを割り当てます。
policy-nameは、ポリシーマップに割り当てられ

switch(config-vlan)#
service-policy type qos input
policy-name

ステップ 3   

た名前です。名前には最大 40文字までの英数字
を指定できます。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-vlan)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、サービスポリシーを作成し、VLAN 10に割り当てる例を示します。

switch# configure terminal
switch(config)# class-map type qos cm1
switch(config-cmap-qos)# match cos 5
switch(config-cmap-qos)# policy-map type qos pm-vlan
switch(config-pmap-qos)# class cm1
switch(config-pmap-c-qos)# set qos-group 4
switch(config-pmap-c-qos)# exit
switch(config-pmap-qos)# exit
switch(config)# vlan configuration 10
switch(config-vlan-config)# service-policy type qos input pm-vlan
switch(config-vlan-config)#

VLAN からのサービスポリシーの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

指定されたVLANのVLANコンフィギュレーショ
ンモードが開始されます。vlan-numberの範囲は
1～ 4094です。

switch(config)# vlan
configuration vlan-number

ステップ 2   

VLANからポリシーを削除します。policy-name
は、ポリシーマップに割り当てられた名前です。

switch(config-vlan-config)#no
service-policy type qos input
policy-name

ステップ 3   

名前には最大 40文字までの英数字を指定できま
す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config-vlan-config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を永続的に保存しま

す。

次に、VLAN 10から pm-vlanポリシーマップを削除する例を示します。

swtich# configure terminal
switch(config)# vlan configuration 10
switch(config-vlan-config)# no service-policy type qos input pm-vlan
switch(config-vlan-config)# copy running-config startup-config

VLAN QoS 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

指定するVLANに設定されているQoSポリシー
を表示します。

show policy-map vlan vlan-number

スイッチで定義されたポリシーマップを表示し

ます。指定したポリシーだけを表示することも

できます。

show policy-map [name]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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VLAN QoS 機能の履歴
表 8：VLAN QoS 機能の履歴

機能情報リリース機能名

この機能が導入されました。5.1(3)N2(1)VLAN QoS
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第 9 章

キューイングおよびフロー制御の設定

この章の内容は、次のとおりです。

• キューの概要, 69 ページ

• フロー制御の概要, 71 ページ

• キューイングの設定, 72 ページ

• フロー制御の設定, 77 ページ

• キューおよびフロー制御設定の確認, 79 ページ

キューの概要

入力キューイングポリシー

入力ポリシーマップをイーサネットインターフェイスに関連付けて、指定されたトラフィック

クラスの帯域幅を確保したり、プライオリティキューを指定したりできます。

アダプタの入力ポリシーは、指定された Cos値と一致するすべての発信トラフィックに適用され
ます。

インターフェイスの入力ポリシーを設定すると、スイッチはアダプタに設定データを送信します。

アダプタが DCBXプロトコルや入力ポリシー Type-Length-Value（TLV）をサポートしていない場
合、入力ポリシーの設定は無視されます。

出力キューイングポリシー

出力ポリシーマップをイーサネットインターフェイスにアソシエートし、指定されたトラフィッ

ククラスの帯域幅を保証したり、出力キューを設定したりできます。

帯域割り当ての制限は、FCoEトラフィックなど、インターフェイス上のすべてのトラフィックに
適用されます。
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イーサネットインターフェイスごとに最大 8つのキュー（システムクラスごとに 1つ）をサポー
トします。キューには次のデフォルト設定があります。

•これらのキューに加え、CPUに転送される制御トラフィックは完全プライオリティキューを
使用します。ユーザ設定ではこのキューにはアクセスできません。

• FCoEトラフィック（FCoEシステムクラスにマッピングされるトラフィック）にキューが割
り当てられます。このキューは、帯域幅の 50%で重み付けラウンドロビン（WRR）スケ
ジューリングを使用します。

•デフォルトのドロップシステムクラスの標準イーサネットトラフィックにキューが割り当
てられます。このキューは、帯域幅の 100 %でWRRスケジューリングを使用します。

システムクラスを追加すると、キューがクラスに割り当てられます。影響を受けたすべてのイン

ターフェイスで帯域割り当てを再設定する必要があります。帯域幅は、自動的にユーザ定義のシ

ステムクラス専用にはなりません。

設定可能な完全プライオリティキューは1つです。このキューは、制御トラフィックキュー（デー
タトラフィックではなく制御トラフィックを伝送）以外の他のすべてのキューより先に処理され

ます。

バースト吸収能力を向上させるには、debug hard int multicast-port-prune-thresholdコマンドを実
行します。

Cisco Nexus デバイスのバッファとキューの制限
Cisco Nexusプラットフォームでは、40ギガビットイーサネットの 3ポートごとに、または 10ギ
ガビットイーサネットの12ポートごとに、共有の25Mbパケットバッファにアクセスできます。
そのうち 15.6 Mbは入力用に、8.6 Mbは出力用に予約されています。残りの容量は SPANおよび
制御パケットに使用されます。

Nexus 5500プラットフォームでは、ポートごとのパケットバッファは640KBです。Nexus 5548P、
Nexus5548UP、およびNexus5596UPスイッチは同じバッファアーキテクチャを共有します。Nexus
5500プラットフォームは仮想出力キューイング（VOQ）および入力に割り当てられるバッファの
大半の入力バッファのアーキテクチャを実装します。アーキテクチャは、輻輳が発生する 1つの
出力ポートにトラフィックを送信する複数のポートがある場合に、スイッチが複数の入力ポート

にパケットを格納できるようにします。

Cisco Nexus 5500プラットフォームには、ポートごとに次のデフォルトバッファ割り当てがあり
ます。

表 9：ポートごとの Cisco Nexus 5500 プラットフォームのデフォルトのバッファ割り当て

入力バッファサイズ（KB）トラフィッククラス

79.360Class-fcoe

79.360MTUが 2240未満のユーザ定義の no-drop
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入力バッファサイズ（KB）トラフィッククラス

90.204MTUが 2240を超えるユーザ定義の no-dropク
ラス

22.720テールドロップのトラフィッククラス

残りのすべてのバッファ（デフォルトQoS設定
では 470）

Class-default

デフォルトのバッファ割り当てはクラスのタイプによって異なります。たとえば、通常のテール

ドロップトラフィッククラスを作成するときのデフォルトの割り当ては、queue-limitコマンドを
使用して大規模なサイズを指定しない場合、22.7KBです。

network-qos policy-mapから、user-created qos-groupに使用可能な入力バッファスペースを増やす
には、queue-limitコマンドを使用します。

各ユーザ作成 qos-groupに割り当てられる入力バッファに加えて、qos-groupごとに出力で必要に
なる追加の 29.76KBバッファがあります。

デフォルトの QoS設定では、使用可能なすべてのバッファ（470KB）が class-defaultに割り当て
られます。新しい qos-groupを作成すると、新しい qos-groupに必要なバッファが class-defaultから
削除されます。class-defaultに残されるバッファサイズは、470から他の qos-groupで使用される
入力バッファを減算し、さらにそれから 29.76KBを減算したものに、qos-groupの数を乗算したも
のと同じになります。

各新規クラスにはさらに 29.76KBが必要になるため、class defaultに残っているバッファの正
確な量は、478から他の qos-groupによって使用されるバッファを減算し、さらにそれから
18.880KBを減算したものに qos-groupの数を乗算したものと同じになります。

（注）

Cisco NexusデバイスのデフォルトQoSポリシーは、class-fcoeを作成せず、FCoEトラフィック用
にバッファおよび qos-groupを予約しません。

show queuing interfaceコマンドは、qos-groupごとに割り当てられた入力バッファの量を表示でき
ます。

フロー制御の概要

リンクレベルフロー制御

IEEE802.3xリンクレベルフロー制御により、輻輳レシーバはリンクのもう一方の端にあるトラン
スミッタと通信して、短時間の間データの転送を停止できます。リンクレベルフロー制御機能

は、リンク上のすべてのトラフィックに適用されます。
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送受信方向は個別に設定できます。デフォルトでは、リンクレベルフロー制御は両方向でディ

セーブルです。

Cisco Nexusデバイスでは、イーサネットインターフェイスはリンクレベルフロー制御機能を自
動検出しません。イーサネットインターフェイスでこの機能を明示的に設定する必要がありま

す。

各イーサネットインターフェイスで、スイッチはプライオリティフロー制御またはリンクレベル

フロー制御のいずれか（両方は不可）をイネーブルにできます。

プライオリティフロー制御

プライオリティフロー制御（PFC）により、ポーズ機能をリンク上のすべてのトラフィックでは
なく、リンク上の特定のトラフィッククラスに適用できます。PFCは、IEEE802.1pCoS値に基づ
いて、ポーズ機能を適用します。スイッチが PFCをイネーブルにすると、ポーズ機能を適用する
CoS値をアダプタに伝えます。

イーサネットインターフェイスは PFCを使用して、ロスレスサービスを no-dropシステムクラス
に提供します。PFCはクラス単位でポーズフレームを実装し、IEEE802.1pCoS値を使用してロス
レスサービスを必要とするクラスを特定します。

スイッチにおいて各システムクラスには、関連付けられた IEEE 802.1p CoS値があります。この
CoS値はデフォルトで割り当てられるか、システムクラスで設定されます。PFCをイネーブルに
すると、スイッチは no-drop CoS値をアダプタに送信し、PFCをこれらの CoS値に適用します。

FCoEシステムクラスのデフォルトの CoS値は 3です。この値は設定可能です。

デフォルトでは、スイッチは PFC機能をイネーブルにするためのネゴシエーションを行います。
ネゴシエーションが成功すると、設定に関係なく、PFCはイネーブルになり、リンクレベルフ
ロー制御はディセーブルのままです。PFCネゴシエーションに失敗した場合は、PFCをインター
フェイスで強制的にイネーブルにするか、IEEE 802.xリンクレベルフロー制御をイネーブルにで
きます。

PFCをインターフェイスでイネーブルにしていない場合、IEEE 802.3Xリンクレベルポーズをイ
ネーブルにできます。

pause no-dropがリンクレベルポーズのクラスマップに設定されていることを確認します。（注）

デフォルトでは、リンクレベルポーズはディセーブルです。

キューイングの設定

指定したファブリックエクステンダのキュー制限の設定

ファブリックエクステンダコンフィギュレーションレベルで、出方向（ネットワークからホス

トへ）の指定ファブリックエクステンダのキュー制限を制御できます。ファブリックエクステン
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ダに低いキュー制限値を使用することにより、1つのブロックされたレシーバが他の非輻輳レシー
バに送信されるトラフィックに影響を与えること（「行頭ブロッキング」）を防止できます。よ

り高いキュー制限値では、バースト吸収が改善され、行頭ブロッキング保護が少なくなります。

ファブリックエクステンダがすべての使用可能なハードウェア領域を使用できるようにするに

は、このコマンドの no形式を使用します。

システムレベルで、fexqueue-limitコマンドを使用してファブリックエクステンダのキュー制
限を設定できます。ただし、特定のファブリックエクステンダのキュー制限を設定すると、

そのファブリックエクステンダのシステムレベルで設定されたキュー制限設定が上書きされ

ます。

（注）

次のファブリックエクステンダのキュー制限を指定できます。

• Cisco Nexus 2148Tファブリックエクステンダ（48x1G 4x10G SFP+モジュール）

• Cisco Nexus 2224TPファブリックエクステンダ（24x1G 2x10G SFP+モジュール）

• Cisco Nexus 2232Pファブリックエクステンダ（32x10G SFP+ 8x10G SFP+モジュール）

• Cisco Nexus 2248Tファブリックエクステンダ（48x1G 4x10G SFP+モジュール）

• Cisco Nexus N2248TP-Eファブリックエクステンダ（48x1G 4x10Gモジュール）

• Cisco Nexus N2348UPQファブリックエクステンダ（48x10G SFP+ 6x40G QSFPモジュール）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ファブリックエクステンダを指定し、ファブリック

エクステンダモードを開始します。

switch(config)# fex fex-idステップ 2   

指定ファブリックエクステンダのキュー制限を設定

します。キュー制限はバイト単位で指定します。有

switch(config-fex)# hardware
fex_card_typequeue-limit
queue-limit

ステップ 3   

効な範囲は、Cisco Nexus 2148Tファブリックエクス
テンダの場合は 81920～ 652800、その他すべてのサ
ポート対象のファブリックエクステンダの場合は

2560～ 652800です。

次に、CiscoNexus 2248Tファブリックエクステンダのデフォルトキュー制限を復元する例を示し
ます。

switch# configure terminal
switch(config-if)# fex 101
switch(config-fex)# hardware N2248T queue-limit 327680

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
   OL-31638-03-J 73

キューイングおよびフロー制御の設定

指定したファブリックエクステンダのキュー制限の設定



次に、Cisco Nexus 2248Tファブリックエクステンダ上でデフォルトで設定されているキュー制限
を削除する例を示します。

switch# configure terminal
switch(config)# fex 101
switch(config-fex)# no hardware N2248T queue-limit 327680

no-drop バッファしきい値の設定
3000mロスレスイーサネットの no-dropバッファしきい値を設定できます。

両方向でロスレスイーサネットを実現するためには、Cisco Nexusデバイスに接続されている
デバイスに同様の機能が必要です。no-drop用のデフォルトのバッファおよびしきい値により、
最大 300メートルまでロスレスイーサネットを保証できます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

policy-map network-qosクラスモードを開始し、type
network-qosポリシーマップに割り当てられたポリシー
マップを特定します。

switch(config)# policy-map
type network-qos policy-map
name

ステップ 2   

ポリシーマップの既存のネットワークQoSクラスマッ
プを参照し、クラスモードを開始します。

switch(config-pmap-nq)# class
type network-qos class-map
name

ステップ 3   

3000mロスレスイーサネットの一時停止および再開の
ためのバッファしきい値設定を指定します。

switch(config-pmap-nq-c)#
pause no-drop buffer-size
buffer-size pause-threshold

ステップ 4   

• buffer-size：バイト単位の入力トラフィックのバッ
ファサイズ。有効値は 10240～ 490880です。

Cisco Nexus 5020スイッチでは、143680
バイトの最大バッファサイズを設定で

きます。

Cisco Nexus 5500シリーズデバイスで
は、152000バイトの最大バッファサイ
ズを設定できます。

（注）

xoff-size resume-threshold
xon-size

• pause-threshold：ポートがピアを一時停止するバッ
ファ制限を指定します。

• xoff-size：一時停止するバッファ制限を表すバイト
数。有効値の範囲は 0～ 490880です。
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目的コマンドまたはアクション

Cisco Nexus 5020スイッチでは、58860
バイトの最大一時停止しきい値を設定で

きます。

Cisco Nexus 5500シリーズデバイスで
は、103360バイトの最大停止しきい値
を設定できます。

（注）

• resume-threshold：ポートがピアを再開するバッファ
制限を指定します。

• xon-size：再開するバッファ制限を表すバイト数。
有効値の範囲は 0～ 490880です。

Cisco Nexus 5020スイッチでは、38400
バイトの最大再開しきい値を設定できま

す。

Cisco Nexus 5500シリーズデバイスで
は、83520バイトの最大再開しきい値を
設定できます。

（注）

（任意）

3000mロスレスイーサネットの一時停止および再開の
ためのバッファしきい値設定を削除します。

switch(config-pmap-nq-c)# no
pause no-drop buffer-size
buffer-size pause-threshold
xoff-size resume-threshold
xon-size

ステップ 5   

クラスモードを終了します。switch(config-pmap-nq-c)#
exit

ステップ 6   

policy-map network-qosモードを終了します。switch(config-pmap-nq)# exitステップ 7   

次に、3000メートルの Cisco Nexusデバイスに対する no-dropバッファしきい値の設定方法を示し
ます。

switch(config-pmap-nq)# policy-map type network-qos nqos_policy
switch(config-pmap-nq)# class type network-qos nqos_class
switch(config-pmap-nq-c)# pause no-drop buffer-size 152000 pause-threshold 103360
resume-threshold 83520
switch(config-pmap-nq-c)# exit
switch(config-pmap-nq)# exit
switch(config)# exit
switch#
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Cisco Nexus 2148T ファブリックエクステンダのバッファしきい値の設
定

ファブリックエクステンダコンフィギュレーションモードで、Cisco Nexus 2148Tファブリック
エクステンダのバッファしきい値を設定できます。バッファしきい値は、出力キューにテールド

ロップしきい値の観測を開始するように指示が送信される前に、入力バッファの消費レベルを設

定します。バッファ使用量が設定されたバッファしきい値よりも低い場合、テールドロップしき

い値は無視されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ファブリックエクステンダを指定し、ファブリッ

クエクステンダモードを開始します。

switch(config)# fex fex-idステップ 2   

Cisco Nexus 2148Tファブリックエクステンダの
バッファしきい値を設定します。バッファしきい

switch(config-fex)# hardware
N2148Tbuffer-threshold buffer
limit

ステップ 3   

値はバイト単位で指定します。有効な範囲は、Cisco
Nexus 2148Tファブリックエクステンダの場合、
81920～ 316160です。

次に、Cisco Nexus 2148Tファブリックエクステンダのバッファしきい値をデフォルトに戻す例を
示します。

switch# configure terminal
switch(config)# fex 101
switch(config-fex)# hardware N2148T buffer-threshold 163840

次に、Cisco Nexus 2148Tファブリックエクステンダのデフォルトのバッファしきい値を削除する
例を示します。

switch# configure terminal
switch(config)# fex 101
switch(config-fex)# no hardware N2148T buffer-threshold

Cisco Nexus デバイスでのユニキャストトラフィックの仮想出力キュー
制限のイネーブル化

ユニキャストトラフィックの仮想出力キュー（VOQ）の制限をイネーブルにできます。輻輳とブ
ロッキングを軽減するために、VOQを使用して、1つのブロックされたレシーバが、他の非輻輳
ブロッキングレシーバに送信されるトラフィックに影響を与えることを防止します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。switch# configure terminalステップ 1   

ユニキャストトラフィックの VOQ制限をイ
ネーブルにします。デフォルトではディセー

ブルになっています。

switch(config)# hardware unicast
voq-limit

ステップ 2   

ユニキャストトラフィックの VOQ制限を
ディセーブルにします。

switch(config)# no hardware
unicast voq-limit

ステップ 3   

次に、スイッチ上でユニキャストパケットに対するVOQ制限をイネーブルにする例を示します。
switch(config)# hardware unicast voq-limit
switch(config)#

フロー制御の設定

リンクレベルフロー制御

IEEE802.3xリンクレベルフロー制御により、輻輳レシーバはリンクのもう一方の端にあるトラン
スミッタと通信して、短時間の間データの転送を停止できます。リンクレベルフロー制御機能

は、リンク上のすべてのトラフィックに適用されます。

送受信方向は個別に設定できます。デフォルトでは、リンクレベルフロー制御は両方向でディ

セーブルです。

Cisco Nexusデバイスでは、イーサネットインターフェイスはリンクレベルフロー制御機能を自
動検出しません。イーサネットインターフェイスでこの機能を明示的に設定する必要がありま

す。

各イーサネットインターフェイスで、スイッチはプライオリティフロー制御またはリンクレベル

フロー制御のいずれか（両方は不可）をイネーブルにできます。

プライオリティフロー制御の設定

デフォルトでは、イーサネットインターフェイスは、DCBXプロトコルを使用してネットワーク
アダプタと PFCについてネゴシエーションします。PFCがイネーブルの場合、PFCは、no-drop
クラスに設定された CoS値と一致するトラフィックに適用されます。

インターフェイスの PFCを強制的にイネーブルにすることで、ネゴシエーション結果を上書きで
きます。
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Cisco NX-OS Release 5.0(3)N1(1)から、レイヤ 2またはレイヤ 3インターフェイスのプライオリ
ティフロー制御を設定できます。

インターフェイスをレイヤ3インターフェイスとして設定するには、no switchportコマンドを
使用します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)# interface
typeslot/port

ステップ 2   

（任意）

レイヤ 3インターフェイスを選択します。
switch(config-if)# no switchportステップ 3   

選択したインターフェイスのPFCモードを設定
します。

switch(config-if)#
priority-flow-controlmode {auto
| on}

ステップ 4   

PFC機能についてネゴシエーションを行うに
は、autoを指定します。これはデフォルトで
す。

PFCを強制的にイネーブルにするには、onを指
定します。

（任意）

選択したインターフェイスの PFC設定をディ
セーブルにします。

switch(config-if)# no
priority-flow-control mode on

ステップ 5   

次に、インターフェイス上で PFCを強制的にイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/2
switch(config-if)# priority-flow-control mode on

次に、レイヤ 3インターフェイスで PFCを強制的にイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 1/5
switch(config-if)# no switchport
switch(config-if)# priority-flow-control mode on

リンクレベルフロー制御の設定

イーサネットインターフェイスの LLCは、デフォルトでディセーブルです。送受信方向で LLC
をイネーブルにできます。
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レイヤ 2またはレイヤ 3インターフェイスにフロー制御を設定できます。

インターフェイスをレイヤ3インターフェイスとして設定するには、no switchportコマンドを
使用します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)# interface typeslot/portステップ 2   

（任意）

レイヤ 3インターフェイスを選択します。
switch(config-if)# no switchportステップ 3   

選択されたインターフェイスの LLCをイ
ネーブルにします。receiveおよび sendの
onまたは offを設定します。

switch(config-if)# flowcontrol
[receive {on | off}] [send {on | off}]

ステップ 4   

（任意）

選択されたインターフェイスのLLCをディ
セーブルにします。

switch(config-if)# no flowcontrol
[receive {on | off}] [send {on | off}]

ステップ 5   

次に、インターフェイス上で LLCをイネーブルにする例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface e1/48
switch(config-if)# flowcontrol receive on
switch(config-if)# flowcontrol send on

次に、レイヤ 3インターフェイスで LLCをイネーブルにする例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# interface e1/48
switch(config-if)# no switchport
switch(config-if)# flowcontrol receive on
switch(config-if)# flowcontrol send on

キューおよびフロー制御設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

キューの設定および統計情報を表示します。show queuing interface [interface slot/\port]
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目的コマンド

すべてのインターフェイスでフロー制御設定の

詳細なリストを表示します。

show interface flowcontrol [module numbef ]

指定されたインターフェイスのプライオリティ

フロー制御詳細を表示します。

show interface [interface slot/port]
priority-flow-control [module number]

show wrr-queue cos-map [var]

QoSの実行コンフィギュレーションに関する情
報を表示します。

running-config ipqos

QoSのスタートアップコンフィギュレーション
に関する情報を表示します。

startup-config ipqos
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第 10 章

入力ポリシングの設定

この章の内容は、次のとおりです。

• 入力ポリシングに関する情報, 81 ページ

• 入力ポリシングの注意事項と制約事項, 82 ページ

• 認定情報レートを使用するポリシーマップの作成, 83 ページ

• インターフェイスレートの割合を使用するポリシーマップの作成, 86 ページ

• 入力ポリシング設定の確認, 88 ページ

• 入力ポリシングの設定例, 88 ページ

入力ポリシングに関する情報
ポリシングでは、特定のクラスのトラフィックについて、そのデータレートをモニタできます。

データレートがユーザ設定値を超えると、スイッチはパケットをただちにドロップします。ポリ

シングではトラフィックがバッファリングされないため、伝搬遅延への影響はありません。トラ

フィックが特定のクラスのデータレートを超えると、スイッチはパケットをドロップします。

1レート 2カラーの入力ポリシングを定義できます。

1レートの入力ポリシングは、トラフィックの認定情報レート（CIR）をモニタします。

認定情報レート（CIR）は、1～80000000000のビットレートまたはリンクレートの割合とし
て指定される値です。

（注）

さらに、入力ポリシングは、関連付けられたパケットのバーストサイズをモニタできます。2カ
ラー（条件）は、指定されたデータレートパラメータに応じて、各パケットの入力ポリシングに

よって決定されます。
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各条件について設定できるアクションは1つだけです。たとえば、最大200ミリ秒のバーストで、
256,000 bpsのデータレートに適合するように、クラス内のトラフィックをポリシングするとしま
す。

カラー対応入力ポリシングは、トラフィックが以前にカラーによってすでにマーキングされてい

るものとみなします。

表 10：サポートされるポリサーの最大ハードウェア設定

Nexus 6000 シリー
ズ

Nexus 2248TP-ENexus 2232Nexus 5500 シリー
ズ

64 MB32 MB32 MB64 MBバーストサイズ

8 Gbps8 Gbps12 Gbps96 Gbps最大レート

122 kbps488 kbps732 kbps732 kbps実行間隔

入力ポリシングの注意事項と制約事項
•入力ポリシングの設定は、Quality of Service (QoS)ポリシー設定の一部です。次に対する入力
ポリシングを含む QoSポリシーを設定できます。

◦レイヤ 2スイッチポート

◦ホストインターフェイス（HIF）ポート

◦スイッチポートを持つポートチャネル

◦ HIFポートを持つポートチャネル

◦レイヤ3インターフェイス（サブインターフェースまたはスイッチ仮想インターフェイ
ス（SVI）は対象外）

◦仮想ポートチャネル（vPC）

•入力ポリシングの統計情報が提供されます。統計情報には、ドロップ数と許可数が含まれま
す。show policy-map interface ethernetコマンドを入力して統計情報を表示できます。

•添付ファイルに対して設定するQoSポリシーは、TernaryContentAddressableMemory（TCAM）
にインストールされ、スイッチによって入力ポリシングが適用されます。

• HIFポートまたは HIFポートチャネルに対して入力ポリシングを含む QoSポリシーを設定
した場合、入力ポリシングはファブリックエクステンダ（FEX）にオフロードされます。ポ
リシーの書き換えはスイッチ内でのみ発生します。したがって、QoSポリシーがポリサーへ
の影響を書き換える場合は、FEXへの QoSポリシーのオフロードが必要です。

• QoSポリシーでサポートされるすべての一致/設定基準は、ポリシーに入力ポリシングが含ま
れる場合でもサポートされます。ファブリックエクステンダ（FEX）は、レイヤ 3の操作
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（フラグメント）およびレイヤ 4の操作（送信元ポートと宛先ポートの範囲）をサポートし
ますが、伝送制御プロトコル（TCP）フラグおよびレイヤ 2の操作はサポートしません。

•制御プロトコルトラフィックと一致するように QoSポリシーの一致基準を定義できます。
ポリシーのタイプが HIFポートに対する入力ポリシングを含むように設定されている場合
は、制御トラフィックもポリシングされます。したがって、一致基準は、目的のトラフィッ

クフローに固有にする必要があります。

•スイッチは、仮想イーサネットインターフェイスが接続されているHIFポートには入力ポリ
シングを含む QoSポリシーを適用できません。

•スイッチがHIFポートに入力ポリシングを適用する場合、ポリサーは、仮想ネットワークタ
グ（VNTAG）を持たないトラフィックに適用されます。

•入力ポリシングを含むポリシーは、スイッチポート、HIFポート、および switch/HIFポート
を持つポートチャネルだけに使用できます。

•一致基準の中にレイヤ 2の操作とTCPフラグを含む入力ポリシングは、FEXインターフェイ
スでは使用できません。

•入力ポリシングは、Enhanced VPC（2LayerVPC）ポートではサポートされません。

•デュアルホーム（AA）HIFインターフェイスで同じ入力ポリシングを適用することが推奨
されます。

• policeコマンドは、system qosポリシーではサポートされません。

• show policy-map interfaceコマンドを使用して、入力レートリミッタが適合していることを
チェックし、違反統計情報を表示することが推奨されます。CLIは、HIFインターフェイス
（port-channelと同じように標準的）の認定/違反パケットおよび秒単位のパケット統計情報
を表示します。一方、スイッチポート（port-channelと同じように標準的）では、このコマ
ンドは、認定/違反パケットおよびビット/秒（bps）を表示します。

認定情報レートを使用するポリシーマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステッ

プ 1   

トラフィッククラスのセットに適用されるポ

リシーのセットを表す名前付きオブジェクト

switch(config)# policy-map [type qos]
[qos-policy-map-name]

ステッ

プ 2   
を作成します。ポリシーマップ名は、最大 40
文字の英字、ハイフン、または下線文字を使

用でき、大文字と小文字が区別されます。
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目的コマンドまたはアクション

クラスマップをポリシーマップに関連付け、

指定したシステムクラスのコンフィギュレー

switch(config-pmap-qos)# class [type qos]
{class-map-name | class-default}

ステッ

プ 3   
ションモードを開始します。ポリシーマップ

内のクラスと現在一致していないトラフィッ

クをすべて選択するには、class-defaultキー
ワードを使用します。

class-map-name引数には、最大 40文字の英数
字を指定できます。名前は大文字と小文字が

区別され、英数字、ハイフン、下線だけを含

めることができます。

cirを、bits、kbps、mbps、または gbps単位で
ポリシングします。データレートが cir以下

switch(config-pmap-c-qos)# police [cir]
{committed-rate [data-rate] | percent
cir-link-percent} [ [bc]

ステッ

プ 4   
の場合は、conformアクションが適用されま

{committed-burst-rate}][conform{transmit}
[violate {drop}]]] す。それ以外の場合は、violateアクションが

適用されます。

cirキーワードは、認定情報レート（つまり、
望ましい帯域幅）を、ビットレートまたはリ

ンクレートの割合として使用するように指定

します。

committed-rate値は、1～ 80の範囲で指定しま
す。

data-rateの値は次のいずれかになります。

• bps：ビット/秒

• kbps：1000ビット/秒

• mbps：1,000,000ビット/秒

• Gbps：1,000,000,000ビット/秒

committed-burst-rateの値は次のとおりです。

• bytes：バイト

• kbytes：1000バイト

• mbytes：1,000,000バイト

• ms：ミリ秒

• us：マイクロ秒

次は、入力ポリシングアクションです。
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目的コマンドまたはアクション

• conform：トラフィックのデータレート
が制限内に収まっている場合に実行され

るアクション。デフォルトアクション

は、transmitです。

• transmit：パケットを送信します。この
アクションは、パケットがパラメータに

適合している場合にだけ使用できます。

• violate：トラフィックのデータレートが
設定済みのレート値に違反した場合に実

行されるアクション。基本のデフォルト

アクションは、dropです。

• drop：パケットをドロップします。この
アクションは、パケットがパラメータを

超過した場合またはパラメータに違反し

た場合にのみ使用できます。

ポリシーマップクラスコンフィギュレーショ

ンモードを終了し、ポリシーマップモードを

開始します。

switch(config-pmap-c-qos)# exitステッ

プ 5   

ポリシーマップモードを終了し、コンフィ

ギュレーションモードを開始します。

switch(config-pmap-qos)# exitステッ

プ 6   

（任意）

設定済みのすべてのポリシーマップ、または

選択した type qosポリシーマップについて情
報を表示します。

switch(config)# show policy-map [type qos]
[policy-map-name]

ステッ

プ 7   

次に、認定情報レートを使用する入力ポリシングを含むポリシーマップを作成する例を示しま

す。

switch# configure terminal
switch(config)# policy-map type qos pm1
switch(config-pmap-qos)# class type qos cm1
switch(config-pmap-c-qos)# police cir 10 mbps bc 20 kbytes
switch(config-pmap-c-qos)# set qos-group 4
switch(config-pmap-c-qos)# end
switch# show policy-map type qos pm1

Type qos policy-maps
====================

policy-map type qos pm1
class type qos cm1
set qos-group 4
police cir 20 mbytes conform transmit violate drop
set qos-group 4
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class type qos class-default
set qos-group 1
switch#

インターフェイスレートの割合を使用するポリシーマッ

プの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステッ

プ 1   

トラフィッククラスのセットに適用されるポ

リシーのセットを表す名前付きオブジェクト

switch(config)# policy-map [type qos]
[qos-policy-map-name]

ステッ

プ 2   
を作成します。ポリシーマップ名は、最大40
文字の英字、ハイフン、または下線文字を使

用でき、大文字と小文字が区別されます。

クラスマップをポリシーマップに関連付け、

指定したシステムクラスのコンフィギュレー

switch(config-pmap-qos)# class [type qos]
{class-map-name | class-default}

ステッ

プ 3   
ションモードを開始します。ポリシーマップ

内のクラスと現在一致していないトラフィッ

クをすべて選択するには、class-defaultキー
ワードを使用します。

class-map-name引数には、最大 40文字の英数
字を指定できます。名前は大文字と小文字が

区別され、英数字、ハイフン、下線だけを含

めることができます。

cirを、bits、kbps、mbps、または gbps単位で
ポリシングします。データレートが cir以下

switch(config-pmap-c-qos)# police [cir]
{committed-rate [data-rate] | percent
cir-link-percent} [ [bc]

ステッ

プ 4   
の場合は、conformアクションが適用されま

{committed-burst-rate}][conform{transmit}
[violate {drop}]]] す。それ以外の場合は、violateアクションが

適用されます。

cirキーワードは、認定情報レート（つまり、
望ましい帯域幅）を、ビットレートまたはリ

ンクレートの割合として使用するように指定

します。

cir-link-percent値は、1～100パーセントの範
囲で指定できます。

committed-burst-rateの値は次のとおりです。
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目的コマンドまたはアクション

• bytes：バイト

• kbytes：1000バイト

• mbytes：1,000,000バイト

次は、入力ポリシングアクションです。

• conform：トラフィックのデータレート
が制限内に収まっている場合に実行され

るアクション。デフォルトアクション

は、transmitです。

• transmit：パケットを送信します。この
アクションは、パケットがパラメータに

適合している場合にだけ使用できます。

• violate：トラフィックのデータレートが
設定済みのレート値に違反した場合に実

行されるアクション。基本のデフォルト

アクションは、dropです。

• drop：パケットをドロップします。これ
は、パケットがパラメータを超過した場

合またはパラメータに違反した場合にだ

け使用できます。

ポリシーマップクラスコンフィギュレーショ

ンモードを終了し、ポリシーマップモード

を開始します。

switch(config-pmap-c-qos)# exitステッ

プ 5   

ポリシーマップモードを終了し、コンフィ

ギュレーションモードを開始します。

switch(config-pmap-qos)# exitステッ

プ 6   

（任意）

設定済みのすべてのポリシーマップ、または

選択した type qosポリシーマップについて情
報を表示します。

switch(config)# show policy-map [type qos]
[policy-map-name | qos-dynamic]

ステッ

プ 7   

次に、インターフェイスレートの割合を使用する入力ポリシングを含むポリシーマップを作成す

る例を示します。

switch# configure terminal
switch(config)# policy-map type qos pm-test1
switch(config-pmap-qos)# class type qos cm-cos4
switch(config-pmap-c-qos)# police cir percent 10 bc 40 kbytes conform transmit violate drop
switch(config-pmap-c-qos)# end
switch# show policy-map type qos pm-test1
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Type qos policy-maps
====================

policy-map type qos pm-test1
class type qos cm-cos4
set qos-group 4
police cir percent 10 bc 40 kbytes conform transmit violate drop
class type qos class-default
set qos-group 1
switch#

入力ポリシング設定の確認
入力ポリシングの設定情報を確認するには、次のいずれかの作業を行います。

目的コマンド

1つまたはすべてのインターフェイスのポリシー
マップ設定を表示します。

switch# show policy-map interface
[interfacenumber]

設定済みのすべてのポリシーマップ、または選

択した typeqosポリシーマップについて情報を
表示します。

switch# show policy-map [type qos]
[policy-map-name]

入力ポリシングの設定例
次に、入力ポリシングレートがport/port-channel速度に基づいて計算される場所で、割合として指
定される認定情報レートの例を示します。

switch(config)# policy-map type qos pm-cos
switch(config-pmap-qos)# class cm-cos
switch(config-pmap-c-qos)# police cir percent 10 bc 20 mbytes conform transmit violate drop

switch(config-pmap-c-qos)#

次に、入力ポリシングが設定された show monitor sessionコマンドの出力の例を示します。
switch(config-pmap-c-qos)# show policy-map pm-cos

Type qos policy-maps
====================

policy-map type qos pm-cos
class type qos cm-cos
set qos-group 4
police cir percent 10 bc 20 mbytes conform transmit violate drop

class type qos class-default
set qos-group 1

switch(config-pmap-c-qos)#

次に、service-policyコマンドを使用してインターフェイスに適用されるポリシーの例を示しま
す。

switch(config)# interface ethernet 1/1
switch(config-if)# service-policy type qos input pm-cos
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次に、show policy-mapコマンドによって表示されるポリシー統計情報の例を示します。
switch(config-if)# show policy-map interface ethernet 1/1
Global statistics status : disabled

Ethernet1/1

Service-policy (qos) input: qos-police
policy statistics status: disabled

Class-map (qos): qos-police (match-all)
0 packets
Match: dscp 10
police cir percent 100 bc 200 ms
conformed 0 bytes, 0 bps action: transmit
violated 0 bytes, 0 bps action: drop
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第 11 章

出力マルチキャストのバッファリングの設

定

• 出力マルチキャストバッファ, 91 ページ

出力マルチキャストバッファ
Cisco NX-OS Release 7.2(0)N1(1)では、Cisco Nexus 5600および 6000シリーズスイッチで出力マル
チキャストバッファの調整をサポートします。

出力マルチキャストのバッファリングについて

出力マルチキャストバッファを使用すると、セルを追加して出力でのマルチキャストトラフィッ

クを拡張できます。マルチキャストトラフィックが混雑している場合、バッファ領域（セル）は

ユニキャストプールから貸し出されます。プールは、バースト吸収を高めて出力でのトラフィッ

クドロップを最小限に抑えるために、特定数のセルを提供します。

出力マルチキャストバッファリング機能は、マルチキャストトラフィックの混雑した環境で

のみ有効になります。また、マルチキャストプールサイズ（貸し出しできるセルの数）には

所定の制限があります。

（注）

環境におけるトラフィックのパターンが次の場合に、マルチキャストトラフィックのバッファリ

ングを設定できます。

•マルチキャストトラフィック数が 90～ 99パーセント

•マルチキャストトラフィックが不整合状態である
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出力マルチキャストバッファの調整の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

バースト吸収を高めるように出力マルチキャ

ストバッファサイズを調整します。

switch(config)# hardware
multicast-buffer-tune

ステップ 2   

次に、バースト吸収を高めるように出力マルチキャストバッファサイズを調整する例を示しま

す。

switch# configure terminal
switch(config)# hardware multicast-buffer-tune

出力マルチキャストのバッファリングの確認

出力マルチキャストのバッファリングを確認するには、次のコマンドを使用します。

目的コマンド

マルチキャストバッファイネーブル化機能の

ステータス、出力バッファの割り当て済み領

域、40Gおよび 10Gファブリックモードにお
けるユニキャストおよびマルチキャストプール

のセル数を表示します。

switch# show platform software qd info

次に、出力マルチキャストバッファコマンドをイネーブルにする前に、ユニキャストおよびマ

ルチキャストプールのセル値を確認する例を示します。

Switch# show platform software qd info

Multicast buffer enable feature is : Disabled //verifying unicast
and multicast cell values when multicast
buffer feature is disabled//

Egress buffer allocation
Fabric mode : 40G Fabric Mode

10G Port 40G Port
pool| total| xoff| xon| xcos| cls| total| xoff| xon| xcos| cls
uc 0| 100| 60| 30| 0| 00| 100| 60| 30| 0| 00
uc 1| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 2| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 3| 1035| 700| 16| 350| fe| 1934| 1512| 64| 1112| fe
mc 0| 13292| 0| 0| - | ff| 20666| 0| 0| - | ff
mc 1| 0| 0| 0| - | 00| 0| 0| 0| - | 00

   Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x
92 OL-31638-03-J  

出力マルチキャストのバッファリングの設定

出力マルチキャストバッファの調整の設定



次に、出力マルチキャストバッファコマンドをイネーブルにした後に、ユニキャストおよびマ

ルチキャストプールのセル値を確認する例を示します。

Switch# show platform software qd info

Multicast buffer enable feature is : Enabled //verifying unicast and
multicast cell values when multicast
buffer feature is enabled//

Egress buffer allocation
Fabric mode : 40G Fabric Mode

10G Port 40G Port
pool| total| xoff| xon| xcos| cls| total| xoff| xon| xcos| cls
uc 0| 100| 60| 30| 0| 00| 100| 60| 30| 0| 00
uc 1| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 2| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 3| 451| 116| 16| 87| fe| 586| 164| 64| 123| fe
mc 0| 20300| 0| 0| - | ff| 24710| 0| 0| - | ff
mc 1| 0| 0| 0| - | 00| 0| 0| 0| - | 00
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第 12 章

出力マルチキャストバッファ

Cisco NX-OS Release 7.2(0)N1(1)では、Cisco Nexus 5600および 6000シリーズスイッチで出力マ
ルチキャストバッファの調整をサポートします。

• 出力マルチキャストのバッファリングについて, 95 ページ

• 出力マルチキャストバッファの調整の設定, 96 ページ

• 出力マルチキャストのバッファリングの確認, 96 ページ

出力マルチキャストのバッファリングについて
出力マルチキャストバッファを使用すると、セルを追加して出力でのマルチキャストトラフィッ

クを拡張できます。マルチキャストトラフィックが混雑している場合、バッファ領域（セル）は

ユニキャストプールから貸し出されます。プールは、バースト吸収を高めて出力でのトラフィッ

クドロップを最小限に抑えるために、特定数のセルを提供します。

出力マルチキャストバッファリング機能は、マルチキャストトラフィックの混雑した環境で

のみ有効になります。また、マルチキャストプールサイズ（貸し出しできるセルの数）には

所定の制限があります。

（注）

環境におけるトラフィックのパターンが次の場合に、マルチキャストトラフィックのバッファリ

ングを設定できます。

•マルチキャストトラフィック数が 90～ 99パーセント

•マルチキャストトラフィックが不整合状態である
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出力マルチキャストバッファの調整の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

バースト吸収を高めるように出力マルチキャ

ストバッファサイズを調整します。

switch(config)# hardware
multicast-buffer-tune

ステップ 2   

次に、バースト吸収を高めるように出力マルチキャストバッファサイズを調整する例を示しま

す。

switch# configure terminal
switch(config)# hardware multicast-buffer-tune

出力マルチキャストのバッファリングの確認
出力マルチキャストのバッファリングを確認するには、次のコマンドを使用します。

目的コマンド

マルチキャストバッファイネーブル化機能の

ステータス、出力バッファの割り当て済み領

域、40Gおよび 10Gファブリックモードにお
けるユニキャストおよびマルチキャストプール

のセル数を表示します。

switch# show platform software qd info

次に、出力マルチキャストバッファコマンドをイネーブルにする前に、ユニキャストおよびマ

ルチキャストプールのセル値を確認する例を示します。

Switch# show platform software qd info

Multicast buffer enable feature is : Disabled //verifying unicast
and multicast cell values when multicast
buffer feature is disabled//

Egress buffer allocation
Fabric mode : 40G Fabric Mode

10G Port 40G Port
pool| total| xoff| xon| xcos| cls| total| xoff| xon| xcos| cls
uc 0| 100| 60| 30| 0| 00| 100| 60| 30| 0| 00
uc 1| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 2| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 3| 1035| 700| 16| 350| fe| 1934| 1512| 64| 1112| fe
mc 0| 13292| 0| 0| - | ff| 20666| 0| 0| - | ff
mc 1| 0| 0| 0| - | 00| 0| 0| 0| - | 00
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次に、出力マルチキャストバッファコマンドをイネーブルにした後に、ユニキャストおよびマ

ルチキャストプールのセル値を確認する例を示します。

Switch# show platform software qd info

Multicast buffer enable feature is : Enabled //verifying unicast and
multicast cell values when multicast
buffer feature is enabled//

Egress buffer allocation
Fabric mode : 40G Fabric Mode

10G Port 40G Port
pool| total| xoff| xon| xcos| cls| total| xoff| xon| xcos| cls
uc 0| 100| 60| 30| 0| 00| 100| 60| 30| 0| 00
uc 1| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 2| 0| 0| 0| 0| 00| 0| 0| 0| 0| 00
uc 3| 451| 116| 16| 87| fe| 586| 164| 64| 123| fe
mc 0| 20300| 0| 0| - | ff| 24710| 0| 0| - | ff
mc 1| 0| 0| 0| - | 00| 0| 0| 0| - | 00
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第 13 章

マイクロバーストモニタリングの概要

マイクロバーストモニタリング機能は、入出力ポートの両方でポートごとにトラフィックをモ

ニタし、非常に短い時間（マイクロ秒）内で不測のデータバーストを検出できるようにするも

のです。これにより、データ消失の危険性があったり、追加の帯域幅を必要とするようなネット

ワークフローを検出できます。

マイクロバーストは、所定の時間間隔で一定量のデータ（単位：バイト）を超過した場合に発生

します。マイクロバーストモニタリング機能では、これらの制限を絶対値として（データおよ

びバーストサイズの場合）、またはリンク速度の割合として指定できます。これらのしきい値

を超えると、システムは Syslogアラームメッセージを生成します。

• マイクロバーストモニタリング, 99 ページ

マイクロバーストモニタリング

マイクロバーストモニタリングに関する情報

マイクロバーストモニタリングの使用方法

マイクロバーストモニタリング機能は、バーストをリアルタイムでモニタします。モニタリング

プロセスはデータパス問題の概要を示すので、ネットワーク内の潜在的な容量問題の特定に役立

ちます。バーストが設定値を超えると、Syslogメッセージが生成されます。

マイクロバーストモニタリングは、以下の目的のためにリアルタイムのバースト情報を提供しま

す。

•ネットワークのマイクロバーストをモニタする

•輻輳検出とレイテンシプロセスをトリガする
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マイクロバーストモニタリングの注意事項と制約事項

•マイクロバーストの検出はリンクごとを基準にして実行され、ポートチャネルは考慮されま
せん。

•マイクロバーストの検出はイーサネットポート上だけでサポートされ、ファブリックエク
ステンダテクノロジ（FEX）、ポートチャネル、仮想イーサネット（VETH）、仮想ファイ
バチャネル（VFC）などのポートではサポートされていません。

マイクロバーストモニタリングの設定方法

マイクロバーストモニタリングの設定

マイクロバーストモニタリングを設定するには、インターフェイスのマイクロバーストしきい値

を設定してから、インターフェイスで許容されるマイクロバーストの最大数を設定します。入力

ポートと出力ポートの設定は別々に行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernet slot/port

例：
switch(config)# interface
ethernet 1/1

ステップ 2   

インターフェイスの入力トラフィックのマイク

ロバーストしきい値を設定します。

burst threshold ingress limit
percentinterval interval_time

例：
switch(config-if)# burst
threshold ingress limit 60
interval 10000000

ステップ 3   

インターフェイスの出力トラフィックのマイク

ロバーストしきい値を設定します。

burst threshold egress size
max_bytesinterval interval_time

例：
switch(config-if)# burst
threshold egress size 500000
interval 16000

ステップ 4   
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目的コマンドまたはアクション

出力方向のポートの中断が生成されるまでの時

間間隔内で許容される、マイクロバーストの最

burst maximum egress burst-count
max_bytes

例：
switch(config-if)# burst maximum
egress burst-count 50000

ステップ 5   

大数を設定します。この時間間隔は、マイクロ

バーストしきい値間隔（単位：秒）に 10を掛
けた値と等しくなります。

入力方向のポートの中断が生成されるまでの時

間間隔内で許容される、マイクロバーストの最

burst maximum ingress burst-count
max_bytes

例：
switch(config-if)# burst maximum
ingress burst-count 600000

ステップ 6   

大数を設定します。この時間間隔は、マイクロ

バーストしきい値間隔（単位：秒）に 10を掛
けた値と等しくなります。

設定を更新し、インターフェイスコンフィギュ

レーションモードを終了します。

exit

例：
switch(config-if)# exit

ステップ 7   

すべてのインターフェイスまたはイーサネット

インターフェイスのみで、マイクロバースト

clear burst-counters [interface {all |
ethernet interface}] {both | egrees |
ingress }

ステップ 8   

カウンタをクリアします。また、このコマンド

例：
switch# clear burst-counters
interface all

は、入力と出力の両方のカウンタをクリアする

ことも、出力と入力のいずれかのトラフィック

をクリアすることもできます。

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 9   

レーションにコピーして、変更を継続的に保存

します。

マイクロバーストモニタリングの確認

マイクロバーストモニタリング情報を表示するには、次の showコマンドを入力します。

目的コマンド

マイクロバーストモニタリングが設定されてい

るすべてのインターフェイスのマイクロバース

トカウンタ情報を表示します。

show interface burst-counters
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マイクロバーストモニタリングの例

マイクロバーストモニタリングの設定例

次の例は、イーサネットインターフェイス上でのマイクロバーストモニタリングの設定方法を示

しています。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# burst threshold egress limit 50 interval 30
switch(config-if)# burst threshold ingress size 500000 interval 16000
switch(config-if)# burst maximum egress burst-count 50000
switch(config-if)# burst maximum ingress burst-count 600000
switch(config-if)# exit
switch(config)# copy running-config startup-config
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第 14 章

スイッチレイテンシモニタリングの概要

スイッチレイテンシモニタリング機能では、タイムスタンプ値とともに各入出力パケットをマー

クします。システムの各パケットのレイテンシを計算するために、スイッチは入力と出力のタイ

ムスタンプを比較します。この機能により、すべてのポートペア間の平均レイテンシの履歴と

リアルタイムのレイテンシデータを表示できます。

レイテンシ測定値を使用して、どのフローがレイテンシの問題の影響を受けているかを特定でき

ます。さらにスイッチレイテンシモニタリング機能が生成する統計情報によって、ネットワー

クトポロジの計画やインシデント対応の管理、ネットワークのアプリケーション問題の根本原

因を特定することができます。この統計情報を使用して、レイテンシ重視のアプリケーションに

Service Level Agreement（SLA）を提供することもできます。

• スイッチレイテンシモニタリングに関する情報, 103 ページ

• スイッチレイテンシモニタリングの設定方法, 105 ページ

• スイッチレイテンシモニタリングの設定例, 107 ページ

スイッチレイテンシモニタリングに関する情報

スイッチレイテンシモニタリングの使用方法

スイッチレイテンシモニタリング機能は、パケットレイテンシをナノ秒単位で測定します。以

下のモードで情報を提供します。

•リアルタイムモードでは、入出力ポートペア間の全パケットの最小、最大、平均遅延値を
維持します。

•履歴モードでは、フローベースのレイテンシ分布ヒストグラムを維持し、線形、指数、また
はカスタムの値域を提供します。
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スイッチレイテンシモニタリングの注意事項と制約事項

スイッチレイテンシモニタリングには、次のような制約事項と注意事項があります。

•入出力ポートのペア間では、一度に 1つのモードだけを設定できます（即時、線形ヒストグ
ラム、指数ヒストグラム、またはカスタムヒストグラム）。即時モードはデフォルトでイ

ネーブルになっています。

•いずれかのヒストグラムモードがポートのペア間で設定されていると、即時モードはディ
セーブルになります。

•ヒストグラムモードがポートのペア間で削除されると、即時モードがイネーブルになりま
す。

•基準値を変更すると、スイッチレイテンシヒストグラムの統計情報はすべて失われます。

•入力ポートと出力ポートのペア間のレイテンシモニタリングモードを変更すると、そのポー
トペア間のスイッチレイテンシ統計情報は失われます。

•スイッチレイテンシモニタリングの記録は、スイッチのリロードまたは ISSUの実行時には
維持されません。

•スイッチレイテンシモニタリング機能は、イーサネットインターフェイスだけでサポート
されています。

•スイッチがリロードされたり、新しいモジュールの電源が投入される場合は、clearhardware
profile latency monitor allコマンドを発行する必要があります。

スイッチレイテンシモニタリングモード

スイッチレイテンシモニタリングは、次の 4種類のモードでサポートされます。

•即時モード

このモードはデフォルトでイネーブルであり、入力ポートと出力ポート間を流れるすべての

パケットの最小、最大、平均レイテンシ値を収集することができます。

•線形ヒストグラム

このモードは、レイテンシの範囲（単位：ナノ秒）ごとにパケット数を数えることができる

ので、一定範囲のレイテンシにいくつのパケットが含まれているかがカウントされます。た

とえば、800～ 848、848～ 896、 896～ 944、944～ 992などの各レイテンシ範囲でパケッ
ト数がいくつかを数えるように、線形ヒストグラムを設定できます。線形ヒストグラムのモ

ニタリングモードを設定するには、表の基準値（この例では 800ナノ秒）を指定してから、
刻み値を指定します（この例では 50ナノ秒）。

•指数ヒストグラム

このモードでは、指数関数的に増加する範囲に対して、レイテンシの値域を指定できます。

たとえば、レイテンシ範囲 848～ 896、896～ 992、992～ 1184、1184～ 1568でパケット数
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を数えるには、指数モードとしてモードを指定し、基準値を 800ナノ秒とし、50ナノ秒で刻
むように設定します。

•カスタムヒストグラム

このモードでは、指定範囲内のパケット数を数えたり、指定範囲外のパケット数を数えたり

することができます。

スイッチレイテンシモニタリングの設定方法

スイッチレイテンシモニタリングの設定

スイッチレイテンシモニタリングを設定するには、最初にモニタリングの基準値を設定してか

ら、入出力ポートのペアとモニタリングモードを設定します。

デフォルトでは、即時モードのスイッチレイテンシモニタリングがイネーブルになっていま

す。

（注）

手順

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。パ
スワードを入力します（要求された場合）。

enable

例：
switch> enable

ステップ 1   

システム内のすべての入出力ポートペアの

統計情報をクリアします。

clear hardware profile latencymonitor
all

例：
switch# clear hardware profile
latency monitor all

ステップ 2   

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 3   

スイッチレイテンシモニタリングヒストグ

ラムの作成に使用される基準値を指定しま

hardware profile latency monitor base
nanoseconds

例：
switch(config)# hardware profile
latency monitor base 800

ステップ 4   

す。有効な値は、8～ 2147483640ナノ秒の
範囲内の 8の倍数です。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーション

モードを開始します。

interface ethernet slot/port

例：
switch(config)# interface ethernet
1/1

ステップ 5   

このインターフェイスは、入出力ポートペ

アの出力インターフェイスです。

出力イーサネットインターフェイスと、こ

の指定された入力イーサネットインターフェ

packet latency interface ethernet
ingress-interface-slot/portmode linear
step step-value

ステップ 6   

イスの間で線形モードモニタリングを設定

します。
例：
switch(config-if)# packet latency
ethernet 1/2 mode linear step 40

出力イーサネットインターフェイスと、指

定された入力イーサネットインターフェイ

packet latency interface ethernet
ingress-interface-slot/portmode
exponential step step-value

ステップ 7   

スポートの間で指数モードモニタリングを

設定します。
例：
switch(config-if)# packet latency
ethernet 1/3-4 mode exponential
step 40

出力イーサネットインターフェイスと、指

定された入力イーサネットインターフェイ

packet latency interface ethernet
ingress-interface-slot/portmode customer
low-latency low-valuehigh-latency
high-value

ステップ 8   

スの間でカスタムモードモニタリングを設

定します。

例：
switch(config-if)# packet latency
ethernet 1/5 mode customer
low-latency 40 high-latency 1200

設定を更新し、インターフェイスコンフィ

ギュレーションモードを終了します。

exit

例：
switch(config-if)# exit

ステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

ギュレーションにコピーして、変更を継続的

に保存します。

スイッチレイテンシモニタリング統計情報の確認

スイッチレイテンシモニタリング統計情報を表示するには、次のタスクを実行します。
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目的コマンド

指定された入出力ポートペアのスイッチレイ

テンシ統計情報を表示します。

show hardware profile latency monitor interface
ethernet egress-interface-slot/portinterface ethernet
ingress-interface-slot/port

スイッチレイテンシモニタリングの設定例

スイッチレイテンシモニタリングの設定例

次に、スイッチレイテンシモニタリング設定方法の例を示します。

switch(config)# hardware profile latency monitor base 800
switch(config)# interface ethernet 1/1
switch(config-if)# packet latency interface ethernet 1/2 mode linear step 40
switch(config-if)# packet latency interface ethernet 1/3-4 mode exponential step 40
switch(config-if)# packet latency interface ethernet 1/5 mode custom low 40 high 1200
switch(config)# interface ethernet 2/1
switch(config-if)# packet latency interface ethernet 1/1 mode exponential step 80
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第 15 章

WRED - 明示的輻輳通知機能の概要

現在、TransmissionControl Protocol（TCP）の輻輳管理と回避アルゴリズムは、ベストエフォート
型サービスモデルを使用してデータを送信するネットワークの輻輳を適切に示すのはパケット

損失であるという概念に基づいています。ネットワークがベストエフォート型サービスモデル

を使用する場合、ネットワークは信頼性、遅延限界、スループットを保証せずに、可能であれば

データを配信します。ただし、これらのアルゴリズムとベストエフォート型サービスモデルは、

遅延やパケット損失の影響を受ける用途には適していません（例：Telnet、Webブラウジング、
音声およびビデオデータなどの双方向トラフィック転送）。Weighted Random Early Detection
（WRED）および明示的輻輳通知（ECN）は、この問題の解決に役立ちます。

RFC 3168「IPへの明示的輻輳通知（ECN）の追加（The Addition of Explicit Congestion Notification
(ECN) to IP）」は、インターネットインフラにアクティブキュー管理（例：WRED）を追加す
ると、ルータは輻輳の兆候としてパケット損失に限定されなくなることを示しています。

• WRED明示的輻輳通知, 109 ページ

WRED 明示的輻輳通知

WRED 明示的輻輳通知に関する情報

WRED 明示的輻輳通知の注意事項と制約事項
•明示的輻輳通知（ECN）パラメータは、システムレベルでのみ設定できます。

• Weighted Random Early Detection（WRED）は、Quality of Service（QoS）グループ上で単独で
設定することはできません。ECNはデフォルトでイネーブルになっています。

•インターフェイスがない場合でも、10 Gインターフェイスおよび 40 Gインターフェイスの
WREDしきい値を設定する必要があります。

• WREDECNは、マルチキャストまたはブロードキャストトラフィックには適用されません。
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• WRED ECNは、Nexus 5000シリーズスイッチではサポートされません。

WRED の仕組み
WREDは、輻輳の早期検出を可能にし、複数のトラフィッククラスを処理する手段を提供しま
す。WREDでは、ルータで輻輳が発生し始めると、よりプライオリティが低いトラフィックを選
択的に廃棄し、異なるサービスクラスに対して差別化したパフォーマンス特性を提供できます。

また、グローバル同期に対して保護されます。グローバル同期は輻輳の波が頂点に達すると発生

し、その後は転送リンクが容量いっぱいまで使用されない時間が続きます。そのため、WREDは
輻輳の発生が予測される出力インターフェイスやルータで役立ちます。

WREDはネットワークのコアルータで実行されます。エッジルータは、パケットがネットワーク
に入ると IP優先順位をパケットに割り当てます。WREDでは、コアルータはこれらの優先順位
を使用して、異なる種類のトラフィックの処理方法を決定します。WREDは個別のしきい値と重
み付けを、それぞれの IP優先順位に使用し、ネットワークは異なるトラフィックの種類でのパ
ケットのドロップに対し、異なるサービス品質を実現できます。標準的なトラフィックは、輻輳

時には、優先度の高いトラフィックよりも頻繁にドロップされる可能性があります。

WREDの詳細情報については、『Congestion Avoidance Overview』モジュールを参照してくださ
い。

ECN による WRED 機能の拡張
WREDは、輻輳を示す、特定のしきい値を超える平均キュー長に基づいてパケットをドロップし
ます。ECNはWREDの拡張で、平均キュー長が特定のしきい値を超えた場合にパケットをドロッ
プせずにマーキングします。WRED明示的輻輳通知機能を設定すると、ルータとエンドホスト
は、このマーキングをネットワークの輻輳によってパケットの送信速度が低下していることを示

す警告として使用します。

RFC 3168『TheAdditionofExplicitCongestionNotification(ECN)toIP』に記述されているように、ECN
を実装するには、ECN専用フィールドで ECN対応転送（ECT）ビットと CE（Congestion
Experienced）ビットの 2つのビットが IPヘッダに含まれている必要があります。ECTビットと
CEビットを使用して、00から 11の 4つの ECNフィールドの組み合わせを作成できます。最初
の数字は ECTビットで、2番目の数字は CEビットです。次の表は、ECNフィールドの ECTと
CEビットの組み合わせの設定一覧と、その組み合わせの意味を示しています。

表 11：ECN ビットの設定

組み合わせが示す内容CE ビットECT ビット

ECN対応ではない00

転送プロトコルのエンドポイントが

ECN対応
10

転送プロトコルのエンドポイントが

ECN対応
01
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組み合わせが示す内容CE ビットECT ビット

Congestion experienced11

ECNのフィールドの組み合わせ 00は、パケットが ECNを使用していないことを示します。

ECNのフィールドの組み合わせ 01と 10（それぞれ着信側 ECT（1）と ECT（0））は、データの
送信側によって設定され、転送プロトコルのエンドポイントがECN対応であることを示します。
ルータは、これらの 2つのフィールドの組み合わせを同様に取り扱います。データの送信元は、
これらの 2つの組み合わせの 1つまたは両方を使用できます。これらの 2つのフィールドの組み
合わせ、および組み合わせて使用する意味の詳細については、RFC 3168
『TheAdditionofExplicitCongestionNotification(ECN)toIP』を参照してください。

ECNフィールドの組み合わせ 11は、エンドポイントに対する輻輳を示します。ルータの満杯の
キューに到着するパケットはドロップされます。

ECN がイネーブルのときパケットはどのように処理されるか
•キュー内のパケット数が最小しきい値未満の場合、パケットが送信されます。これは ECN
がイネーブルになっているかどうかに関係なく実行されます。この処理は、ネットワーク上

でWREDだけが使用されている場合、パケットが受けるのと同一の処理です。

•キュー内のパケット数が最小しきい値と最大しきい値の間の場合、次の 3つのシナリオのい
ずれかになる可能性があります。

•パケットの ECNのフィールドにエンドポイントが ECN対応であることが示されている
（つまり、ECTビットが 1およびCEビットが 0に設定されているか、または ECTビッ
トが 0および CEビットが 1に設定されている）場合、およびWREDアルゴリズムに
よってパケットが廃棄確率に基づいてドロップされると判断される場合には、パケット

の ECTビットと CEビットが 1に変更され、パケットが送信されます。これは、ECN
がイネーブルであり、パケットがドロップされる代わりにマークされているために発生

します。

•パケットの ECNのフィールドによって、どちらのエンドポイントも ECN対応ではない
ことが示されている（つまり、ECTビットが 0に設定され、CEビットが 0に設定され
ている）場合、パケットは、WRED廃棄確率に基づいてドロップされる可能性がありま
す。これは、ルータ上で ECNを設定せずにWREDがイネーブル化されている場合に、
パケットが受けるのと同一の処理です。

•パケットの ECNのフィールドに、ネットワークで輻輳が発生していることが示されて
いる（つまり、ECTビットと CEビットの両方が 1に設定されている）場合、パケット
が送信されます。これ以上のマーキングは必要ありません。

•キュー内のパケット数が最小しきい値を上回っている場合、パケットはドロップ確率に基づ
いてドロップされます。これは、ルータ上で ECNを設定せずにWREDがイネーブル化され
ている場合に、パケットが受けるのと同一の処理です。
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プロキシキューの送信速度

プロキシキューが輻輳を示すしきい値に達すると、明示的輻輳通知（ECN）マーキングが実行さ
れ、パケット受信者は送信者に輻輳表示をエコーします。送信者は、輻輳がパケットドロップに

よって示されたかのように応答する必要があります。プロキシキューの送信速度は、出力ポート

での輻輳時に一定量のパケットだけを送信するように設定されます。たとえば、10ギガビット
ポートでは、9900Mbpsの送信速度を設定して、一部のパケットが送信されないようにできます。

ECN 推奨しきい値およびプロキシキューの送信速度
次の表は、推奨されるプロキシキューの送信速度と、明示的輻輳通知（ECN）の最大および最小
しきい値を説明しています。

40 ギガビットポート10 ギガビットポートパラメータ

4000バイト64000バイトECNの最小しきい値

256000バイト128000バイトECNの最大しきい値

39900メガビット/秒9900メガビット/秒プロキシキューの送信速度

WRED 明示的輻輳通知を設定する方法

WRED - 明示的輻輳通知の設定
WRED-ECNを設定するには、インターフェイスのしきい値を指定し、ECNをイネーブルにして、
プロキシキュー送信速度を指定します。

はじめる前に

デバイスのWeighted Random Early Detection（WRED）の明示的輻輳通知（ECN）を設定する前
に、Quality of Service（QoS）グループを設定する必要があります。さらに、次の制限事項が適用
されます。

•明示的輻輳通知（ECN）パラメータは、システムレベルでのみ設定できます。

• Weighted Random Early Detection（WRED）は、Quality of Service（QoS）グループ上で単独で
設定することはできません。ECNはデフォルトでイネーブルになっています。

•インターフェイスがない場合でも、10 Gインターフェイスおよび 40 Gインターフェイスの
WREDしきい値を設定する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

10ギガビットおよび 40ギガビットインターフェイ
スの最小および最大しきい値を設定し、特定の QoS
グループで ECNをイネーブルにします。

switch(config)# hardware
random-detect min-thresh 10g
10g-min-threshold 40g
40g-min-thresholdmax-thresh 10g

ステップ 2   

10 Gと 40 Gの両方のインターフェイスのしきい値
は、1～ 67108863バイトの範囲内です。

10g-max-threshold 40g
40g-max-threshold ecn qos-group
qos-group-number

QoSグループ番号はどのQoSグループが設定されて
いるかを指定します。範囲は0（クラスデフォルト）
～ 5です。

10ギガビットおよび 40ギガビットポートのプロキ
シキュー送信速度を設定します。出力ポートで輻輳

switch(config)# hardware
pq-drain 10g 10g-drain-rate 40g
40g-drain-rate

ステップ 3   

が発生した場合、送信速度値は送信可能な最大パケッ

ト数を指定します。

10Gインターフェイスの送信速度の範囲は1～20000
Mbpsです。40 Gインターフェイスの送信速度の範
囲は 1～ 80000 Mbpsです。

WRED 明示的輻輳通知の例

WRED 明示的輻輳通知の設定例
次に、Weighted Random Early Detection（WRED）の明示的輻輳通知（ECN）を設定する方法の例
を示します。

switch# configuration terminal
switch(config)# hardware random-detect min-thresh 10g 64000 40g 4000 max-thresh 10g 128000
40g 256000 ecn qos-group 2
switch(config)# hardware pq-drain 10g 9900 40g 39900
switch(config)# exit
switch(config)# copy running-config startup-config
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第 16 章

ACL ロギングの設定

この章の内容は、次のとおりです。

• ACLロギングに関する情報, 115 ページ

• ACLロギングの注意事項と制約事項, 116 ページ

• ACLロギングの設定, 116 ページ

• ACLロギング設定の確認, 118 ページ

• ACLロギングの設定例, 118 ページ

ACL ロギングに関する情報
ACLロギング機能では、ACLフローをモニタし、インターフェイスでドロップされたパケットを
ログに記録することができます。

IPv6 ACL ロギングの概要
ACLロギング機能を設定すると、システムは ACLのフローをモニタし、ACLエントリの拒否条
件に一致する各フローのドロップパケットと統計情報をログに記録します。

統計情報とドロップパケットのログは、フローごとに生成されます。フローは、送信元インター

フェイス、プロトコル、送信元 IPアドレス、送信元ポート、宛先 IPアドレス、宛先ポート値に
よって定義されます。一致するフローについて維持される統計情報は、指定された時間間隔での

ACLエントリによるフローの拒否件数です。

新しいフローが拒否されると（システム上ではすでにアクティブではないフロー）、システムは

ヒットカウント値 1の最初の Syslogメッセージを生成します。次に、フローが拒否されるたび
にシステムはフローエントリを作成し、ヒットカウント値を増やします。

既存のフローが拒否されると、システムは各間隔の終了時に Syslogメッセージを生成し、現在の
間隔でのフローに対するヒットカウント値を報告します。Syslogメッセージの生成後、フローの
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ヒットカウント値は次の間隔の間にゼロにリセットされます。この間隔の間に一度もヒットした

記録がない場合は、フローが削除され、Syslogメッセージは生成されません。

ACL ロギングの注意事項と制約事項
ACLロギングには次の設定上の注意事項と制約事項があります。

•拒否 ACE条件のみに一致するシステムログパケット。許可 ACE条件のロギングはサポー
トしていません。

•ロギングオプションは ACL拒否エントリに適用される可能性があります。ロギングオプ
ションを暗黙的に拒否されたトラフィックに適用するには、特定のすべて拒否 ACLエント
リのロギングオプションを設定する必要があります。

• ACLロギングは、ipv6 port traffic-filterコマンドによって設定されたポート ACL（PACL）
と、ipv6 traffic-filterコマンドのみによって設定されたルーテッドACL（RACL）に適用され
ます。

•フローと拒否フローの総数は、DOS攻撃を避けるためにユーザ定義の最大値に限定されま
す。この制限に到達すると、新しいログは既存のフローが終了するまで作成されません。

• CPU使用率に影響を与えずに多数のフローをサポートできるようにするため、システムは
ハッシュテーブルを使用してフローの場所を特定します。システムはタイマーキューを使

用して、多数のフローのエージング管理を効率よく行います。

• ACLロギングプロセスによって生成される Syslogエントリ数は、ACLロギングプロセスで
設定されたロギングレベルによって制限されています。Syslogエントリの数がこの制限を超
えると、ロギング機能が一部のロギングメッセージをドロップする場合があります。した

がって、ACLロギングは課金ツールやアクセスリストとの一致数を正確に把握するための
情報源として使用しないでください。

•ハードウェアの速度リミッタはパケット単位でトラフィックの速度を制限しますが、コント
ロールプレーンポリシング（COPP）は、バイト単位でトラフィックの速度を制限します。
パケットサイズとハードウェア速度リミッタの両方の値が大きい場合、COPPのデフォルト
値を上回り、システムがパケットをドロップする可能性があります。この制限を回避するに

は、デフォルトの CIR値（64000バイト）を 2560000バイトなどの大きな値に増やします。
デフォルト CIRを増やすと、通常はパケットのロギングが発生します。

• IPv6ロギングは管理または VTY（端末）ポートではサポートされていません

• IPv6ロギングは出力 VACLではサポートされません（ASICの制約事項のため）。

ACL ロギングの設定
ACLロギングプロセスを設定するには、まずアクセスリストを作成し、指定された ACLを使用
してインターフェイスで IPv6トラフィックのフィルタリングをイネーブルにし、最後に ACLロ
ギングプロセスパラメータを設定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list name

例：
switch(config)# ipv6 access-list
logging-test

ステップ 2   

IPv6アクセスリストに拒否条件を設定します。
このエントリに対する一致をシステムがログに

deny ipv6 any destination-addresslog

例：
switch(config-ipv6-acl)# deny
ipv6 any 2001:DB8:1::1/64 log

ステップ 3   

記録するようにするには、拒否条件を設定する

ときに logキーワードを使用する必要がありま
す。

設定を更新し、IPv6アクセスリストコンフィ
ギュレーションモードを終了します。

exit

例：
switch(config-ipv6-acl)# exit

ステップ 4   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernet slot/port

例：
switch(config)# interface
ethernet 1/1

ステップ 5   

指定された ACLを使用して、インターフェイ
ス上で IPv6トラフィックのフィルタリングをイ

ipv6 traffic-filter logging-test {in |
out}

例：
switch(config-if)# ipv6
traffic-filter logging-test in

ステップ 6   

ネーブルにします。発信または着信トラフィッ

クに ACLを適用できます。

設定を更新し、インターフェイスコンフィギュ

レーションモードを終了します。

exit

例：
switch(config-if)# exit

ステップ 7   

ACLロギングプロセスのログ更新間隔を秒数
で設定します。デフォルト値は 300秒です。指
定できる範囲は 5～ 86400秒です。

logging ip access-list cache interval
interval

例：
switch(config)# logging ip
access-list cache interval 5

ステップ 8   

ACLロギングプロセスによってモニタリング
するフローの最大数を指定します。デフォルト

logging ip access-list cache entries
number-of-flows

例：
switch(config)# logging ip
access-list cache entries 1000

ステップ 9   

値は 8000です。指定できる値の範囲は、0～
1048576です。
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目的コマンドまたはアクション

アラート間隔の期限が満了する前に規定のパ

ケット数がログ記録されると、システムはSyslog
メッセージを生成します。

logging ip access-list cache
threshold threshold

例：
switch(config)# logging ip
access-list cache threshold 1

ステップ 10   

アクセスリストロギングのためにスーパーバ

イザモジュールにコピーされるパケットのレー

hardware rate-limiter
access-list-log packets

例：
switch(config)# hardware
rate-limiter access-list-log 200

ステップ 11   

ト制限を ppsで設定します。範囲は 0～ 30000
です。

ACL一致をログ記録する最小の重大度を指定し
ます。デフォルト値は 6（情報）です。0（緊
急）～7（デバッグ）までの範囲があります。

acllogmatch-log-level severity-level

例：
switch(config)# acllog
match-log-level 3

ステップ 12   

acllogは、ログレベル3以降のみをサ
ポートします。

（注）

ACL ロギング設定の確認
ACLロギング設定情報を表示するには、次のいずれかの作業を実行します。

目的コマンド

拒否フローの最大数、現在の有効なログ間隔と

現在の有効なしきい値を表示します。

show logging ip access-list status

送信元 IPアドレスと宛先 IPアドレス、Sポー
トおよび Dポート情報などのアクティブログ
フロー情報を表示します。

show logging ip access-list cache

ACL ロギングの設定例
次に、ACLロギングプロセスの設定方法の例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ipv6 access-list logging-test
switch(config-ipv6-acl)# deny ipv6 any 2001:DB8:1::1/64 log
switch(config-ipv6-acl)# exit
switch(config)# interface ethernet 1/1
switch(config-if)# ipv6 traffic-filter logging-test in
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switch(config-if)# exit
switch(config)# logging ip access-list cache entries 1000
switch(config)# logging ip access-list cache interval 5
switch(config)# logging ip access-list cache threshold 1
switch(config)# hardware rate-limiter access-list-log 200
switch(config)# acllog match-log-level 3
switch(config)# exit
switch#

次の例は、一般的な PACLロギングの設定を示しています。

switch(config)# interface ethernet 8/11
switch(config-if)# ipv6 port traffic-filter v6log-pacl in
switch(config-if)# switchport access vlan 4064
switch(config-if)# speed 1000

switch(config)# interface Vlan 4064
switch(config-if)# no shutdown
switch(config-if)# no ip redirects
switch(config-if)# ipv6 address 4064::1/64

Switch# show vlan filter
vlan map v6-vaclmap:
Configured on VLANs: 4064

Switch# show vlan access-map v6-vaclmap
Vlan access-map v6-vaclmap
match ipv6: v6-vacl
action: drop
statistics per-entry
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第 17 章

バッファ使用状況ヒストグラムの設定

この章の内容は、次のとおりです。

• バッファ使用状況ヒストグラム機能に関する情報, 121 ページ

• バッファ使用状況ヒストグラムの注意事項と制約事項, 122 ページ

• バッファ使用状況ヒストグラムのデフォルト設定, 122 ページ

• バッファ使用状況ヒストグラムの設定, 123 ページ

• バッファ使用状況ヒストグラム機能の確認, 126 ページ

• バッファ使用状況ヒストグラムの出力例, 126 ページ

バッファ使用状況ヒストグラム機能に関する情報
バッファ使用状況ヒストグラム機能では、リアルタイムでシステムの最大キュー深度とバッファ

使用状況を分析できます。即時またはリアルタイムのバッファ使用状況情報は、ハードウェアで

サポートされます。ソフトウェアを使用して、ハードウェアを定期的にポーリングすることで、

バッファ使用量の履歴を取得できます。バッファ使用量の履歴を取得すると、システムのトラ

フィックパターンがより具体的にわかるので、トラフィックエンジニアリングに役立ちます。そ

の結果、ハードウェアバッファリソースをより効果的に使えます。

Cisco Nexusデバイスでは、 40ギガビットイーサネット 3ポートごと、または 10ギガビットイー
サネット 12ポートごとに、共有の 25 Mbパケットバッファにアクセスできます。15.6 Mbは入力
用に、8.6 Mbは出力用に予約されています。残りの容量は SPANおよび制御パケットに使用され
ます。

バッファ使用状況ヒストグラムによって、以下を行うことができます。

•希望するポートのバッファ使用状況履歴の測定値を設定します。

•一定時間、バッファ使用状況を確認します。

•低速または高速のポーリングモードを設定します。
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•後で分析できるように、収集した統計情報を 1時間ごとにブートフラッシュドライブの
buffer_util_statsファイルにコピーします。収集した統計情報は1時間後にファイルの
末尾に追加され、インターフェイス名があるヘッダーにタイムスタンプが付けられます。

バッファ使用状況ヒストグラムの注意事項と制約事項
バッファ使用状況ヒストグラムには次の注意事項と制約事項があります。

•データは、アップグレード時に維持されるわけではありません。新しいリリースの後でス
イッチがオンラインになると、新たな統計情報の学習が再起動します。

•ユニキャストおよびマルチキャストバッファの使用状況は、出力方向で確認できます。入力
方向では、バッファの使用状況は結合されます。

•この機能は、物理ポート上でのみサポートされます。この機能は、仮想インターフェイス、
サブインターフェイス、FEXホストインターフェイス（HIF）ポート、およびポートチャ
ネルではサポートされていません。ファブリックエクステンダ（FEX）のファブリックポー
トとポートチャネルメンバポートがサポートされています。

• show hardware profile buffermonitor {all | interface intf} history {brief | detail} | xml > filename.xml
コマンドを使用して、XML出力を取得できます。

このコマンドは、CLI上のXMLファイルの内容を表示します。これはXMLファイルに転送
できます。ファイルは任意の XMLアナライザツールにフェッチして、詳細な解析ができま
す。XMLサポートはリアルタイムのバッファ使用状況には使用できないので、ご注意くださ
い。これはつまり、historyオプションのないコマンドを使用することです。

高速ポーリング

デフォルトでは、ソフトウェアは 1秒ごとにバッファの使用状況をポーリングします。高速ポー
リングでは、250ミリ秒間隔でバッファの使用状況をポーリングします。ポーリングモードを低
速（デフォルト値）から高速に変更しても、低速のポーリングモードで取得した古いヒストグラ

ムの記録はクリアされません。高速ポーリングモードを使用すると、新しいデータが入力され続

けるため、古いデータはテーブルの最後まで移動します。逆にポーリングモードが高速から低速

に変更された場合も同様です。高速ポーリングモードではポーリング間隔は 250ミリ秒ですが、
CPU使用率に影響はありません。

高速ポーリングでは、より詳細なデータが結果として得られます。ポーリングモードが変更され

ると、そのポーリングモードはバッファ使用状況ヒストグラム機能がイネーブルになっているす

べてのポートに適用されます。

バッファ使用状況ヒストグラムのデフォルト設定
次の表は、バッファ使用状況ヒストグラムパラメータのデフォルト設定の一覧です。
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デフォルトパラメータ

ディセーブルバッファ使用状況ヒストグラム

低速ポーリングモード

バッファ使用状況ヒストグラムの設定

バッファ使用状況ヒストグラムのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

指定したインターフェイスの設定モードを開

始します。

switch(config)# interface [ethernet
[chassis/]slot/port]

ステップ 2   

ポートのバッファ使用状況ヒストグラム統計

情報の収集をイネーブルにします。

switch(config-if)# hardware profile
buffer monitor

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保

存します。

次に、バッファ使用状況ヒストグラム収集機能をイネーブルにする方法の例を示します。

switch# configure terminal
switch(config)# interface ethernet 1/1
switch(config-if)# hardware profile buffer monitor
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高速ポーリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

250ミリ秒間隔で高速ポーリングを設定しま
す。

switch(config)# hardware profile
buffer monitor sampling fast

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 3   

レーションにコピーして、変更を継続的に保

存します。

次の例は、高速ポーリングの設定方法を示しています。

switch# configure terminal
switch(config)# hardware profile buffer monitor sampling fast

低速ポーリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

1秒間隔で低速ポーリングを設定します。switch(config)# no hardware profile
buffer monitor sampling fast

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 3   

ギュレーションにコピーして、変更を継続的

に保存します。

次の例は、低速ポーリングの設定方法を示しています。

switch# configure terminal
switch(confg)# no hardware profile buffer monitor sampling fast
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バッファ使用状況ヒストグラム機能のディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

指定したインターフェイスの設定モードを開

始します。

switch(config)# interface [ethernet
[chassis/]slot/port]

ステップ 2   

ポートのバッファ使用状況ヒストグラム統計

情報の収集をディセーブルにします。

switch(config-if)# no hardware
profile buffer monitor

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保

存します。

次に、バッファ使用状況ヒストグラム機能をディセーブルにする方法の例を示します。

switch# configure terminal
switch)config)# interface ethernet 1/1
switch(config-if)# no hardware profile buffer monitor

バッファ使用状況ヒストグラムの履歴のクリア

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

提供されたパラメータに基づいて、1つまたはすべ
てのポートのバッファ使用状況ヒストグラムの情報

switch(config)# clear hardware
profile buffermonitor [interface
ifid]

ステップ 2   

をクリアします。インターフェイスなしでコマンド

を入力すると、すべてのポートのバッファ使用状況

の統計情報がクリアされます。
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次に、バッファ使用状況ヒストグラムの履歴をクリアする方法の例を示します。

switch# configure terminal
swtich(config)# clear hardware profile buffer monitor

バッファ使用状況ヒストグラム機能の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

各ポートのユニキャストおよびマルチキャスト

キューのバッファ使用状況に関する統計情報

と、全体のバッファ空き容量と使用済みバッ

ファの統計情報を表示します。このコマンドは

即時（現在時刻）ベースで、バッファ使用状況

の統計情報を取得するために使用されます。

show hardware profile buffer monitor {all |
interface intf}

すべてのポートまたは指定されたポートのバッ

ファ使用状況の履歴統計を表示します。このコ

マンドは簡潔および詳細な表現をサポートしま

す。簡潔な表現は時系列の平均使用状況のみを

表示するために使用されますが、詳細な表現は

最大、最小、および平均の使用状況を時系列で

表示します。

show hardware profile buffer monitor {all |
interface intf} history {brief | detail}

バッファ使用状況ヒストグラムの出力例
次に、ポーリングモードが低速に設定されている場合の出力例を示します。バッファ使用状況

データは、1秒ごとに取得されます。1 sec列のデータには、最小/最大/平均は使用できません。1
sec列からサンプリングした 5つのデータが 5 sec列の最初のエントリになります（1 sec列からサ
ンプリングした 5つのデータから最小/最大/平均値を計算）。5 sec列からサンプリングした 12の
データが 1 min列の最初のエントリになります。1 min列からサンプリングした 5つのデータが 5
min列の最初のエントリになります。5 min列からサンプリングした 12のデータが 1 hour列の最
初のエントリになります。この情報は、ブートフラッシュ上のファイルにコピーされます。デー

タは循環式に表内でプロパゲートされます。

switch(config)# show hardware profile buffer monitor interface ethernet 1/1 history detail
--------------------------------------------------------------------------------

Interface : Eth1/1
--------------------------------------------------------------------------------
--------------------------------------------------------------------------------

Sampling Mode : Slow (1 second)
--------------------------------------------------------------------------------
--------------------------------------------------------------------------------

Ingress Buffer Utilization Detected(Min|Max|Avg)(in KB)
Per asic Ingress Total Usage (15.628800MB)

--------------------------------------------------------------------------------
1 sec | 5 sec | 1 min | 5 min | 1 hour |
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--------------------------------------------------------------------------------
16.3| - | - |12.5|18.9| 14.9| 9.3|22.7| 15.7| 0.0|23.0| 13.7| N/A |
21.4| - | - |13.4|22.7| 17.5| 0.0|22.1| 5.8| 6.7|23.0| 16.3| N/A |
12.5| - | - |10.2|21.4| 15.0| 0.0| 0.0| 0.0| 9.3|23.0| 15.8| N/A |
13.8|† - | - | 9.9|22.1| 13.0| 0.0|22.7| 5.5| N/A | N/A |
12.8|† - | - |10.2|15.4| 12.4| 9.3|23.0| 15.7| N/A | N/A |

N/A |10.9|20.5| 17.4| N/A | N/A | N/A |
N/A | 9.3|22.1| 18.0| N/A | N/A | N/A |
N/A |14.7|22.4| 17.7| N/A | N/A | N/A |
N/A | 9.9|21.1| 16.5| N/A | N/A | N/A |
N/A |11.2|20.8| 15.9| N/A | N/A | N/A |
N/A | 9.9|18.2| 14.7| N/A | N/A | N/A |
N/A |10.2|22.7| 16.1| N/A | N/A | N/A |

--------------------------------------------------------------------------------
Egress Unicast Buffer Utilization Detected(Min|Max|Avg)(in KB)

Per asic Egress Total Usage (8.611850MB)
--------------------------------------------------------------------------------

1 sec | 5 sec | 1 min | 5 min | 1 hour |
--------------------------------------------------------------------------------
0.0| - | - | 0.0|19.8|† 7.9| 0.0|19.8| 13.0| 0.0|19.8| 10.6| N/A |
1.0| - | - | 0.0|19.8| 11.9| 0.0|19.8| 0.4| 0.0|19.8| 12.2| N/A |
0.0| - | - | 0.0|19.8| 15.9| 0.0| 0.0| 0.0| 0.0|19.8| 11.9| N/A |
19.8| - | - | 0.0|19.8| 15.9| 0.0|19.8| 4.0| N/A | N/A |
0.0| - | - |19.8|19.8| 19.8| 0.0|19.8| 13.0| N/A | N/A |

N/A | 0.0|19.8| 11.9| N/A | N/A | N/A |
N/A | 0.0|19.8| 15.9| N/A | N/A | N/A |
N/A | 0.0|19.8| 11.9| N/A | N/A | N/A |
N/A | 0.0|19.8| 7.9| N/A | N/A | N/A |
N/A | 0.0|19.8| 15.9| N/A | N/A | N/A |
N/A | 0.0|19.8| 8.6| N/A | N/A | N/A |
N/A |19.8|19.8| 19.8| N/A | N/A | N/A |

--------------------------------------------------------------------------------
Egress Multicast Buffer Utilization Detected(Min|Max|Avg)(in KB)

Per asic Egress Total Usage (8.611850MB)
--------------------------------------------------------------------------------

1 sec | 5 sec | 1 min | 5 min | 1 hour |
--------------------------------------------------------------------------------
0.0| - | - | 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| N/A |
0.0| - | - | 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| N/A |
0.0| - | - | 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| N/A |
0.0| - | - | 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| N/A | N/A |
0.0| - | - | 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| N/A | N/A |

N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |
N/A | 0.0| 0.0| 0.0| N/A | N/A | N/A |

--------------------------------------------------------------------------------

この例には、該当するタイムラインの平均バッファ使用量値だけが含まれます。詳細出力の 1行
目だけが出力されます。

switch# show hardware profile buffer monitor interface e1/1 history brief
--------------------------------------------------------------------------------

Interface : Eth1/1
--------------------------------------------------------------------------------
--------------------------------------------------------------------------------

Sampling Mode : Slow (1 second)
--------------------------------------------------------------------------------
--------------------------------------------------------------------------------

Ingress Buffer Utilization Detected(in KB)
Per asic Ingress Total Usage (15.628800MB)

--------------------------------------------------------------------------------
1 sec | 5 sec | 1 min | 5 min | 1 hour |

--------------------------------------------------------------------------------
0.0| 0.0| 0.0| 0.0| 0.0|

--------------------------------------------------------------------------------
Egress Buffer Utilization Detected(Unicast|Multicast)(in KB)

Per asic Egress Total Usage (8.611850MB)
--------------------------------------------------------------------------------
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1 sec | 5 sec | 1 min | 5 min | 1 hour |
--------------------------------------------------------------------------------

0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0| 0.0|
--------------------------------------------------------------------------------
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第 18 章

FEX-Based ACL 分類の設定

この章の内容は、次のとおりです。

• FEX-based ACL分類に関する情報, 129 ページ

• FEX-Based ACL分類の注意事項と制約事項, 130 ページ

• FEX-Based ACL分類の設定, 131 ページ

• FEX-Based ACL分類の確認, 137 ページ

• FEX-based ACL分類の設定例, 137 ページ

FEX-based ACL 分類に関する情報
ファブリックエクステンダ（FEX）ベースのアクセスコントロールリスト（ACL）分類は、
Ternary Content Addressable Memory（TCAM）のリソースを FEX上で使用し、スイッチ上で着信
パケットの ACLベースのパケット分類を実行します。

FEX-based ACL 分類の概要
FEX-based ACL分類機能では、FEXの TCAMリソースを使用し、着信パケットの ACLベースの
パケット分類をスイッチ上で実行します。QoSポリシーを FEXで処理すると、ポリシーはスイッ
チおよび関連付けられた 1つまたは複数の FEXで適用されます。

デフォルトでは、この機能はディセーブルになっています。この機能がイネーブルになっていて、

既存のシステムレベルのQoSポリシーがFEXに受け入れられた場合、QoSポリシーがFEXによっ
て適用されます。既存のシステムレベルのQoSポリシーがFEXで受け入れられない場合、エラー
メッセージが表示され、この FEXと関連付けられたファブリックポートがエラーディセーブル
になり、FEXはオンラインになることができません。

この機能をディセーブルにすると、既存のシステムレベルのQoSポリシーはFEXから削除され、
既存の QoSポリシーの適用は ACLベースから CoSベースに変更されます。TCAMエントリが削
除され、FEXのパケット分類が FEXハードウェア内の cos2qマップを使用して実行されます。
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この機能がイネーブルの場合、QoSポリシーは次のように適用されます。

•システムレベルの QoSポリシーが ACLベースのアプローチで FEXに適用されます。つま
り、TCAMエントリが作成され、FEX ASICでプログラミングされます。QoSポリシーが
FEXで受け入れられない場合、コマンドは拒否され、エラーメッセージが生成されます。シ
ステムレベルの QoSポリシーは、スイッチおよび関連するすべての FEXで常にプログラミ
ングされ、完全に適用されます。

•インターフェイスレベルの QoSポリシーが FEXで適用されます。つまり、対応する FEX
ASICの TCAMエントリが作成され、プログラミングされます。QoSポリシーがターゲット
インターフェイスで受け入れられない場合、コマンドは拒否され、エラーメッセージが生成

されます。

FEX-Based ACL 分類の注意事項と制約事項
ファブリックエクステンダ（FEX）ベースのアクセスコントロールリスト（ACL）分類を設定す
る場合は、次の注意事項と制約事項に注意する必要があります。

• FEX-based ACL分類は次のインターフェイスに設定できます。

•グローバル

•ホストインターフェイス（HIF）ポート

• HIFポートチャネル

• VPC

• 2レイヤ VPC

• QoSポリシーのみがシステムレベルで適用されます。HIFポートおよび HIFポートチャネ
ルは、FEXプラットフォームにオフロードされます。

• FEX ASICの各スイッチングサブシステム（SS）では、インターフェイスレベルのポリシー
がTCAMエントリ内でトップダウン式にプログラムされ、システムレベルのポリシーはボト
ムアップ式にプログラムされます。

• QoSポリシーでサポートされるすべての一致基準および設定基準は、ポリサーがポリシーに
存在してもサポートされます。FEXは、レイヤ 3オペレーション（フラグメント）およびレ
イヤ4オペレーション（送信元ポートと宛先ポートの範囲）をサポートします。ただし、TCP
フラグ付きのポリシーやレイヤ2オペレーションはFEXインターフェイスでは使用できませ
ん。

•仮想イーサネットインターフェイス（VETH）が付加されている HIFポートでは、QoSポリ
シーはサポートされません。

• QoSポリシーが HIFポートに適用されると、分類は VNTAGなしの着信トラフィックのみに
適用されます。
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•基準が制御プロトコルトラフィックにも一致するように、QoSポリシーの一致基準を定義で
きます。HIFポートでポリシーを設定する場合、制御トラフィックもポリシングされる可能
性があります。したがって、一致基準は、目的のトラフィックフローに固有にする必要があ

ります。

• QoSポリシーがHIFポートまたはポートチャネルに設定されている場合、ポリシーはスイッ
チではなくFEXによって実行されます。ただし、ポリシーの書き換えはスイッチのみで発生
します。

• TCAMエントリはネットワークインターフェイス（NIF）ポート上で使用できないため、
network-to-host（N2H）トラフィックは ACLベースの方法では分類されません。代わりに、
N2Hトラフィックは CoSベースの方法で分類されます。

• ACLベースの QoSポリシーのオフロードは、次のプラットフォームでサポートされます。

• N2224TP Fabric Extender 24x1G 2x10G SFP+モジュール

• N2232P Fabric Extender 32x10G SFP+ 8x10G SFP+モジュール

• N2232TM Fabric Extender 32x10GBase-T 8x10G SFP+モジュール

• N2248T Fabric Extender 48x1G 4x10G SFP+モジュール

• N2248TP E Fabric Extender 48x1G 4x10G SFP+モジュール

• N2248PQ Fabric Extender 48x10G SFP+ 16x10G SFP+モジュール

• N2232TM-E Fabric Extender 32x10GBase-T 8x10G SFP+モジュール

• NB22IBM Fabric Extender 14x10G SFP+ 8x10G SFP+モジュール

• N2348UPQ Fabric Extender 6x40G QSFP 48x10G SFP+ FEX

• N2348TQ Fabric Extender 6x40G QSFP 48x10G SFP+ FEX

• N2348UPQ Fabric Extender 6x40G QSFP 48x10G SFP+ FEX

• ACLベースの QoSポリシーのオフロードは、次のプラットフォームではサポートされませ
ん。

◦ N2148T Fabric Extender 48x1G 4x10G SFP+モジュール

FEX-Based ACL 分類の設定

FEX ACL-based QoS ポリシー適用の設定
FEX ACL-based QoSポリシー適用を設定するには、各ファブリックエクステンダで個別にポリ
シーのオフロードをイネーブルにする必要があります。FEXでこの機能をイネーブルにして、既
存のシステムレベルの QoSポリシーが FEXに受け入れられた場合、 QoSポリシーが FEXによっ
て適用されます。ただし、既存のシステムレベルの QoSポリシーが FEXで受け入れられない場
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合、この FEXと関連付けられたファブリックポートがエラーディセーブルになり、FEXはオン
ラインになることができません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ファブリックエクステンダコンフィギュレー

ションモードを開始します。

FEX chassis_ID

例：
switch(config)# fex 101

ステップ 2   

Cisco Nexus N2232P Fabric Extenderで QoSポリ
シーのオフロードをイネーブルにします。

hardware
card-typeqos-policy-offload

例：
switch(config-fex)# hardware
N2232P qos-policy-offload

ステップ 3   

設定を更新し、ファブリックエクステンダコ

ンフィギュレーションモードを終了します。

exit

例：
switch(config-fex)# exit

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

FEX ACL-based インターフェイスレベルの QoS ポリシーの設定
FEX ACL-based QoSポリシーの適用がイネーブルで、インターフェイスレベルの QoSポリシーが
正常に適用されると、2つの TCAMエントリが FEX ASICの TCAM領域の下に作成されます。

はじめる前に

使用するスイッチとファブリックエクステンダで、FEX ACL-based QoSポリシーの適用をイネー
ブルにする必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェク

トを作成します。クラスマップ名には、アルファ

class-map type qos match-all
class-name

例：
switch(config)# class-map type
qos match-all cmap-qos01

ステップ 2   

ベット、ハイフン、またはアンダースコア文字を

含めることができます。クラスマップ名は大文

字と小文字が区別され、最大 40文字まで設定で
きます。

パケットがこのクラスに属するかどうかを判定す

るために検査する対象の一致基準として内容を使

用する、名前付き ACLを指定します。

match access-group name
acl-name

例：
switch(config-cmap-qos)# match
access-group name acl-01

ステップ 3   

設定を更新し、クラスマップコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-cmap-qos)# exit

ステップ 4   

トラフィッククラスのセットに適用されるポリ

シーのセットを表す名前付きオブジェクトを作成

policy-map type qos policy-name

例：
switch(config)# policy-map
type qos pmap-qos01

ステップ 5   

します。ポリシーマップ名は、最大 40文字の英
字、ハイフン、または下線文字を使用でき、大文

字と小文字が区別されます。

クラスマップをポリシーマップにアソシエート

し、指定されたシステムクラスのコンフィギュ

レーションモードを開始します。

class class-name

例：
switch(config-pmap-qos)# class
cmap-qos01

ステップ 6   

アソシエートされるクラスマップに

は、ポリシーマップタイプと同じタイ

プが必要です。

（注）

トラフィックをこのクラスマップに分類する場

合に照合する 1つまたは複数の qos-group値を設
定します。デフォルト値はありません。

set qos-group qos-group-value

例：
switch(config-pmap-c-qos)# set
qos-group 1

ステップ 7   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface ethernet fex-id/slot/port

例：
switch(config)# interface
ethernet 127/1/1

ステップ 8   
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目的コマンドまたはアクション

ポリシーマップをインターフェイスに付加しま

す。

service-policy type qos input
policy-map-name

例：
switch(config-if)#
service-policy type qos input
pmap-qos01

ステップ 9   

設定を更新し、インターフェイスコンフィギュ

レーションモードを終了します。

exit

例：
switch(config-if)# exit

ステップ 10   

ポリシーが正常に適用されると、2つの TCAMエントリが FEX ASICの TCAM領域の上に作成さ
れます。次に、TCAMエントリの例を示します。

K-keyType, L-label, B-bindcheck, DH-L2DA, CT-cdceTrnst
L(IF-ifacl V-vacl Q-qos R-rbacl)

[8]> K:IP (3/0) IN v4 L-[Q-ff/8 ]
[8] SA:ffffff00/c0a80200 DA:00000000/00000000
[8]-> cos_rw:0 cos:4 de_rw:0 de:0 fwd_to_cpu:0 cos2q_ow:1

[9]> K:IP/ETH (2/0) IN L-[Q-ff/8 ]
[9]-> cos_rw:0 cos:2 de_rw:0 de:0 fwd_to_cpu:0 cos2q_ow:1

FEX ACL-based システムレベルの QoS ポリシーの設定
FEX ACL-based QoSポリシーの適用がイネーブルで、システムレベルの QoSポリシーが正常に適
用されると、2つの TCAMエントリが FEX ASICの TCAM領域の下に作成されます。

はじめる前に

使用するスイッチとファブリックエクステンダで、FEX ACL-based QoSポリシーの適用をイネー
ブルにする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

トラフィックのクラスを表す名前付きオブジェク

トを作成します。クラスマップ名には、アルファ

class-map type qos match-all
class-name

例：
switch(config)# class-map type
qos match-all cmap-qos01

ステップ 2   

ベット、ハイフン、またはアンダースコア文字を

含めることができます。クラスマップ名は大文
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目的コマンドまたはアクション

字と小文字が区別され、最大 40文字まで設定で
きます。

パケットがこのクラスに属するかどうかを判定す

るために検査する対象の一致基準として内容を使

用する、名前付き ACLを指定します。

match access-group name
acl-name

例：
switch(config-cmap-qos)# match
access-group name acl-01

ステップ 3   

設定を更新し、クラスマップコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-cmap-qos)# exit

ステップ 4   

トラフィッククラスのセットに適用されるポリ

シーのセットを表す名前付きオブジェクトを作成

policy-map type qos policy-name

例：
switch(config)# policy-map
type qos pmap-qos01

ステップ 5   

します。ポリシーマップ名は、最大 40文字の英
字、ハイフン、または下線文字を使用でき、大文

字と小文字が区別されます。

クラスマップをポリシーマップにアソシエート

し、指定されたシステムクラスのコンフィギュ

レーションモードを開始します。

class class-name

例：
switch(config-pmap-qos)# class
cmap-qos01

ステップ 6   

アソシエートされるクラスマップに

は、ポリシーマップタイプと同じタイ

プが必要です。

（注）

トラフィックをこのクラスマップに分類する場

合に照合する 1つまたは複数の qos-group値を設
定します。デフォルト値はありません。

set qos-group qos-group-value

例：
switch(config-pmap-c-qos)# set
qos-group 1

ステップ 7   

QoSシステムコンフィギュレーションモードを
開始します。

system system-name

例：
switch(config)# system qos

ステップ 8   

分類ポリシーをシステムに追加します。service-policy type qos input
policy-map-name

ステップ 9   

例：
switch(config-sys-qos)#
service-policy type qos input
pmap-qos01

設定を更新し、QoSシステムコンフィギュレー
ションモードを終了します。

exit

例：
switch(config-sys-qos)# exit

ステップ 10   
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ポリシーが正常に適用されると、2つの TCAMエントリが FEX ASICの TCAM領域の下に作成さ
れます。次に、TCAMエントリの例を示します。
K-keyType, L-label, B-bindcheck, DH-L2DA, CT-cdceTrnst

L(IF-ifacl V-vacl Q-qos R-rbacl)

[253]> K:IP (3/0) IN v4 L-[]
[253] SA:ffffff00/c0a80200 DA:00000000/00000000
[253]-> cos_rw:0 cos:4 de_rw:0 de:0 fwd_to_cpu:0 cos2q_ow:1

[254]> K:ALL (0/0) IN L-[]
[254]-> cos_rw:0 cos:2 de_rw:0 de:0 fwd_to_cpu:0 cos2q_ow:1

FEX ACL-based QoS ポリシー適用のディセーブル化
個別 FEXの FEXACL-basedQoSポリシー適用をディセーブルにできます。この機能をディセーブ
ルにすると、既存のシステムレベルの QoSポリシーは FEXから削除され、既存の QoSポリシー
の適用はACLベースからCoSベースに変更されます。さらに、TCAMエントリが削除され、FEX
のパケット分類が FEXハードウェア内の cos2qマップを使用して実行されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

ファブリックエクステンダコンフィギュレー

ションモードを開始します。

FEX chassis_ID

例：
switch(config)# fex 101

ステップ 2   

Cisco Nexus N2232P Fabric Extenderで QoSポリ
シーのオフロードを無効にします。

no hardware
card-typeqos-policy-offload

例：
switch(config-fex)# no hardware
N2232P qos-policy-offload

ステップ 3   

設定を更新し、ファブリックエクステンダコ

ンフィギュレーションモードを終了します。

exit

例：
switch(config-fex)# exit

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。
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FEX-Based ACL 分類の確認
FEX-based ACL分類を確認するには、次のいずれかの作業を行います。

目的コマンド

FEX-based ACL分類の設定情報を含む、現在実
行中のコンフィギュレーションファイルの内容

を表示します。

show running-config

QoSの設定情報を含む FEXイーサネットイン
ターフェイスのキューイング情報を表示しま

す。

show queueing interface

FEX-based ACL 分類の設定例
次に、IPv4アクセスコントロールリスト（ACL）を作成する方法の例を示します。
switch# configure terminal
switch(config)# ip access-list acl-01
switch(config-acl)# permit ip 192.168.2.0/24 any
switch(config-acl)# statistics

次に、スイッチに関連付けられた Cisco Nexus N2232P Fabric Extenderの FEX-based ACL分類機能
をイネーブルにする方法の例を示します。

switch# configure terminal
switch(config)# fex 101
switch(config-fex)# hardware N2232P qos-policy-offload
switch(config-fex)# exit

次に、FEX-based ACL QoSポリシー適用機能とともに使用する、インターフェイスレベルでの
ACL-based QoSポリシーを設定する方法の例を示します。
switch# configure terminal
switch(config)# class-map type qos match-all cmap-qos01
switch(config-cmap-qos)# match access-group name acl-01
switch(config-cmap-qos)# exit
switch(config)# policy-map type qos pmap-qos01
switch(config-pmap-qos)# class cmap-qos01
switch(config-pmap-c-qos)# set qos-group 2
switch(config)# interface ethernet 101/1/1
switch(config-if)# service-policy type qos input pmap-qos01
switch(config-if)# exit

次に、FEX-based ACL QoSポリシー適用機能とともに使用する、システムレベルでの ACL-based
QoSポリシーを設定する方法の例を示します。
switch# configure terminal
switch(config)# class-map type qos match-all cmap-qos01
switch(config-cmap-qos)# match access-group name acl-01
switch(config-cmap-qos)# exit
switch(config)# policy-map type qos pmap-qos01
switch(config-pmap-qos)# class cmap-qos01
switch(config-pmap-c-qos)# set qos-group 2
switch(config)# system qos
switch(config-sys-qos)# service-policy type qos input pmap-qos01
switch(config-sys-qos)# exit

Cisco Nexus 5600 シリーズ NX-OS Quality of Service コンフィギュレーションガイドリリース 7.x    
   OL-31638-03-J 137

FEX-Based ACL 分類の設定
FEX-Based ACL 分類の確認



次に、スイッチに関連付けられた Cisco Nexus N2232P Fabric Extenderの FEX-based ACL分類機能
をディセーブルにする例を示します。
switch# configure terminal
switch(config)# fex 101
switch(config-fex)# no hardware N2232P qos-policy-offload
switch(config-fex)# exit

次の例は、ACL-based QoSポリシーコンフィギュレーションを表示する方法を示しています。
switch(config-pmap-nq)# show queuing interface ethernet 108/1/48
if_slot 40, ifidx 0x1f6b0bc0
Ethernet108/1/48 queuing information:
Input buffer allocation:
Qos-group: 0 2 (shared)
frh: 2
drop-type: drop
cos: 0 1 2 3 4 5 6
xon xoff buffer-size
---------+---------+-----------
34560 39680 48640

Queueing:
queue qos-group cos priority bandwidth mtu
--------+------------+--------------+---------+---------+----
2 0 0 1 2 3 4 5 6 WRR 10 1600
4 2 WRR 0 1600

Queue limit: 66560 bytes

Queue Statistics:
queue rx tx
------+---------------+---------------
2 0 5103082
4 5103093 0

Port Statistics:
rx drop rx mcast drop rx error tx drop mux ovflow
---------------+---------------+---------------+---------------+--------------
0 0 0 0 InActive

Priority-flow-control enabled: no
Flow-control status:
cos qos-group rx pause tx pause masked rx pause
-------+-----------+---------+---------+---------------
0 0 xon xon xon
1 0 xon xon xon
2 0 xon xon xon
3 0 xon xon xon
4 0 xon xon xon
5 0 xon xon xon
6 0 xon xon xon
7 n/a xon xon xon
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第 19 章

QoS 設定例

この章の内容は、次のとおりです。

• QoS例 1 , 139 ページ

• QoS例 2 , 140 ページ

• QoS例 3 , 142 ページ

QoS 例 1
次の例は、システム全体でアクセスコントロールリストに一致するトラフィックに対して、フ

レームの CoSフィールドを 5に書き換えるように設定する方法を示しています。
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手順

目的コマンドまたはアクション

(config)# class-map type qos cmap-qos-acl
(config-cmap-qos)# match access-group
ACL-CoS
(config-cmap-qos)# exit
(config)# policy-map type qos pmap-qos-acl
(config-pmap-qos)# class cmap-qos-acl
(config-pmap-c-qos)# set qos-group 4
(config-pmap-c-qos)# exit
(config-pmap-qos)# exit

入力分類ポリシーを設定します（ア

クセスコントロールリストは定義

済みです）。

ステップ 1   

(config)# system qos
(config-sys-qos)# service-policy type qos
input pmap-qos-acl
(config-sys-qos)# exit

分類ポリシーをシステムに追加しま

す。

ステップ 2   

(config)# class-map type network-qos
cmap-nq-acl
(config-cmap-nq)# match qos-group 4
(config-cmap-nq)# exit
(config)# policy-map type network-qos
pmap-nq-acl
(config-pmap-nq)# class type network-qos
cmap-nq-acl
(config-pmap-c-nq)# set cos 5
(config-pmap-c-nq)# exit
(config-pmap-nq)# exit

システムクラスの割り当てを設定

し、ポリシーを書き換えます。シス

テムクラスを qos-group 4に割り当
て、書き換えアクションを定義しま

す。

ステップ 3   

(config)# system qos
(config-sys-qos)# service-policy type
network-qos pmap-nq-acl
(config-sys-qos)# exit

割り当ておよび書き換えポリシーを

システムに追加します。

ステップ 4   

QoS 例 2
次の例は、アクセスコントロールリストを使用して、イーサネットインターフェイス 1/1のトラ
フィックに一致するイーサネットインターフェイス 1/3のトラフィックに、50%の帯域幅を適用
する方法を示しています。
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手順

目的コマンドまたはアクション

(config)# class-map type qos cmap-qos-bandwidth
(config-cmap-qos)# match access-group
ACL-bandwidth
(config-cmap-qos)# exit
(config)# policy-map type qos pmap-qos-eth1-1
(config-pmap-qos)# class cmap-qos-bandwidth
(config-pmap-c-qos)# set qos-group 2
(config-pmap-c-qos)# exit
(config-pmap-qos)# exit

入力分類ポリシーを設定しま

す。

ステップ 1   

(config)# interface ethernet 1/1
(config-if)# service-policy type qos input
pmap-qos-eth1-1
(config-if)# exit

イーサネットインターフェイ

ス 1/1に分類ポリシーを結合
します。

ステップ 2   

(config)# class-map type queuing
cmap-que-bandwidth
(config-cmap-que)# match qos-group 2
(config-cmap-que)# exit

初めにシステム全体で

qos-groupの定義を設定しま
す。

ステップ 3   

まず class-defaultと class-fcoeのデフォル
トの帯域幅設定を小さくすれば、ユーザ

定義のクラス cmap-que-bandwidthに帯域
幅を正常に割り当てることができます。

（注）

(config)# policy-map type queuing pmap-que-eth1-2
(config-pmap-que)# class type queuing
class-default
(config-pmap-c-que)# bandwidth percent 10
(config-pmap-c-que)# exit
(config-pmap-que)# class type queuing class-fcoe
(config-pmap-c-que)# bandwidth percent 40
(config-pmap-c-que)# exit
(config-pmap-que)# class type queuing
cmap-que-bandwidth
(config-pmap-c-que)# bandwidth percent 50
(config-pmap-c-que)# exit
(config-pmap-que)# exit

出力帯域幅ポリシーを設定し

ます。

ステップ 4   
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目的コマンドまたはアクション

(config)# interface ethernet 1/3
(config-if)# service-policy type queuing output
pmap-que-eth1-2
(config-if)# exit

帯域幅ポリシーを出力イン

ターフェイスに追加します。

ステップ 5   

(config)# class-map type network-qos
cmap-nq-bandwidth
(config-cmap-nq)# match qos-group 2
(config-cmap-nq)# exit

システムクラスを qos-group
2に割り当てます。

ステップ 6   

(config)# policy-map type network-qos
pmap-nq-bandwidth
(config-pmap-nq)# class type network-qos
cmap-nq-bandwidth
(config-pmap-c-nq)# exit
(config-pmap-nq)# exit

network-qosポリシーを設定し
ます。

ステップ 7   

(config)# system qos
(config-sys-qos)# service-policy type network-qos
pmap-nq-bandwidth
(config-sys-qos)# exit

network-qosポリシーをシステ
ムに追加します。

ステップ 8   

QoS 例 3
次の例は、CoS値 3の 802.1pタグを着信タグなしパケットに追加し、イーサネットインターフェ
イス 1/15にプライオリティフロー制御ネゴシエーションを強制的に設定する方法を示していま
す。

手順

目的コマンドまたはアクション

(config)# interface Ethernet 1/15
(config-if)# untagged cos 3
(config-if)# priority-flow-control
mode on
(config-if)# exit

入力分類ポリシーを設定します（アクセス

コントロールリストは定義済みです）。

ステップ 1   
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