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システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシステ

ム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングは RFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、Cisco Nexusデバイスはメッセージをターミナルセッションへ出力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。
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表 1：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで不揮発性 RAM（NVRAM）ログに記録し
ます。NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

Syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定されたリ
モートシステムで稼働します。最大 8台の syslogサーバにログを送信するように Cisco Nexusシ
リーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、CiscoFabric
Services（CFS）を使用して syslogサーバ設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージがSyslogサー
バに送信されます。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれてい

ない機能はすべてCiscoNX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生

しません。NX-OSライセンス方式の詳細につい
ては、『CiscoNX-OS LicensingGuide』を参照し
てください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 2：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度 5のメッセージロギングがイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

秒タイムスタンプ単位

ディセーブルSyslogサーバロギング

ディセーブルSyslogサーバ設定の配布
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システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によって、メッセージを
記録するようスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

手順

目的コマンドまたはアクショ

ン

コンソールから現在の端末セッションに syslogメッ
セージをコピーします。

switch# terminal monitorステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 2   

指定された重大度（またはそれ以上）に基づくコン

ソールセッションへのメッセージの記録をイネーブ

switch(config)# logging
console [severity-level]

ステップ 3   

ルにします（数字が小さいほうが大きい重大度を示し

ます）。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

（任意）

コンソールへのロギングメッセージをディセーブル

にします。

switch(config)# no logging
console [severity-level]

ステップ 4   

指定された重大度（またはそれ以上）に基づくモニタ

へのメッセージの記録をイネーブルにします（数字が

switch(config)# logging
monitor [severity-level]

ステップ 5   
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目的コマンドまたはアクショ

ン

小さいほうが大きい重大度を示します）。重大度は 0
～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

設定はTelnetおよびSSHセッションに適用されます。

（任意）

Telnetおよび SSHセッションへのメッセージロギン
グをディセーブルにします。

switch(config)# no logging
monitor [severity-level]

ステップ 6   

（任意）

コンソールロギング設定を表示します。

switch# show logging
console

ステップ 7   

（任意）

モニタロギング設定を表示します。

switch# show logging
monitor

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal
switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console
Logging console: enabled (Severity: error)
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次に、コンソールのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging console

次に、ターミナルセッションのログレベルを 4に設定する例を示します。
switch# terminal monitor
switch# configure terminal
switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor
Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シス

テムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

システムメッセージを保存するのに使用するログファ

イルの名前と、記録する最小重大度を設定します。任

switch(config)# logging
logfilelogfile-nameseverity-level
[sizebytes]

ステップ 2   

意で最大ファイルサイズを指定できます。デフォル

トの重大度は 5です。ファイルサイズは 4194304で
す。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ
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目的コマンドまたはアクション

ファイルサイズは 4096～ 10485760バイトです。

（任意）

ログファイルへのロギングをディセーブルにします。

任意で最大ファイルサイズを指定できます。デフォ

switch(config)# no logging
logfile
[logfile-nameseverity-level
[sizebytes]]

ステップ 3   

ルトの重大度は 5です。ファイルサイズは 4194304
です。

（任意）

ロギング設定を表示します。任意で最大ファイルサ

イズを指定できます。デフォルトの重大度は5です。
ファイルサイズは 4194304です。

switch# show logging infoステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示します。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が削除されて

います）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)
Logging linecard: enabled (Severity: notifications)
Logging fex: enabled (Severity: notifications)
Logging timestamp: Seconds
Logging server: disabled
Logging logfile: enabled

Name - my_log: Severity - informational Size - 4194304
Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3
aclmgr 3 3
afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2
capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure
terminal

ステップ 1   

指定された重大度またはそれ以上の重大度であるモジュー

ルログメッセージをイネーブルにします。重大度は 0～
7の範囲です。

switch(config)# logging
module [severity-level]

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使用
されます。

指定された重大度またはそれ以上の重大度である指定の

ファシリティからのロギングメッセージをイネーブルに

します。重大度は 0～ 7です。

switch(config)# logging
levelfacility severity-level

ステップ 3   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、all
ファシリティを使用します。デフォルト値については、

show logging levelコマンドを参照してください。
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目的コマンドまたはアクショ

ン

コンポーネントのデフォルトの重大度と現在の

セッションにおける重大度が同じ場合、コン

ポーネントのログレベルは実行コンフィギュ

レーションに表示されません。

（注）

（任意）

モジュールログメッセージをディセーブルにします。

switch(config)# no logging
module[severity-level]

ステップ 4   

（任意）

指定されたファシリティのロギング重大度をデフォルト

レベルにリセットします。ファシリティおよび重大度を

switch(config)# no logging
level [facility severity-level]

ステップ 5   

指定しないと、スイッチはすべてのファシリティをデフォ

ルトレベルにリセットします。

（任意）

モジュールロギング設定を表示します。

switch# show logging
module

ステップ 6   

（任意）

ファシリティごとに、ロギングレベル設定およびシステ

ムのデフォルトレベルを表示します。ファシリティを指

switch# show logging level
[facility]

ステップ 7   

定しないと、スイッチはすべてのファシリティのレベル

を表示します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 8   

次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示します。

switch# configure terminal
switch(config)# logging module 3
switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

CiscoNexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定でき
ます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ロギングタイムスタンプ単位を設定します。

デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 2   

（任意）

ロギングタイムスタンプ単位をデフォルト

の秒にリセットします。

switch(config)#no logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 3   

（任意）

設定されたロギングタイムスタンプ単位を

表示します。

switch# show logging timestampステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds

syslog サーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設定で
きます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   
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目的コマンドまたはアクション

ホストが syslogメッセージを受信するように設定します。logging serverhost
[severity-level

ステッ

プ 2   • host引数は、syslogサーバホストのホスト名または
IPv4または IPv6アドレスを示します。

[use-vrfvrf-name
[facilityfacility]]]

例：
switch(config)# logging
server 172.28.254.254 5

• severity-level引数は、指定したレベルに syslogサーバ
へのメッセージのロギングを制限します。重大度は

0～ 7の範囲です。表 1：システムメッセージの重
大度 , （2ページ）を参照してください。

use-vrf default facility
local3

• use vrf vrf-nameキーワードと引数は、仮想ルーティ
ングおよび転送（VRF）名の defaultまたは
management値を示します。特定のVRFが指定されな
い場合は、managementがデフォルトです。ただし、
managementが設定されているときは、それがデフォ
ルトであるため、show runningコマンドの出力には
表示されません。特定の VRFが設定されている場
合、show-runningコマンドの出力には、各サーバの
VRFが表示されます。

現在の Cisco Fabric Services（CFS）配信で
は VRFをサポートしていません。CFS配
信がイネーブルの場合、デフォルト VRF
で設定されているロギングサーバは管理

VRFとして配布されます。

（注）

• facility引数は syslogファシリティタイプを指定しま
す。デフォルトの発信ファシリティは local7です。

ファシリティは、使用しているCiscoNexusシリーズ
ソフトウェアのコマンドリファレンスに記載されて

います。

デバッグは CLIファシリティですが、デバッグ
の syslogはサーバに送信されません。

（注）

（任意）

指定されたホストのロギングサーバを削除します。

no logging serverhost

例：
switch(config)# no
logging server
172.28.254.254 5

ステッ

プ 3   

（任意）

Syslogサーバ設定を表示します。
show logging server

例：
switch# show logging
server

ステッ

プ 4   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   

次に、syslogサーバを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIX または Linux システムでの syslog の設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。

表 3： syslog.conf の syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

ファシリティ

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。noneを使用するとファシリティを
ディセーブルにできます。

レベル

   Cisco Nexus 5500 シリーズ NX-OS システム管理設定ガイドリリース 7.x
12 OL-30897-01-J  

システムメッセージロギングの設定

syslog サーバの設定



説明フィールド

メッセージの宛先。ファイル名、前にアット

マーク（@）が付いたホスト名、カンマで区切
られたユーザリストです。アスタリスク（*）
を使用するとすべてのログインユーザを指定し

ます。

Action

手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。
debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。
$ kill -HUP ~cat /etc/syslog.pid~

syslog サーバ設定の配布の設定
CiscoFabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッチへ
Syslogサーバ設定を配布できます。

Syslogサーバ設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサーバ設定
を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチは Syslogサー
バ設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保存されている syslogサーバ設定の変更は失われる
ことがあります。

（注）

はじめる前に

1つまたは複数の syslogサーバを設定しておく必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をイネーブ

switch(config)# logging
distribute

ステップ 2   

ルにします。デフォルトでは、配布はディセーブル

です。

ファブリック内のスイッチへ配布するための Syslog
サーバ設定に対する保留中の変更をコミットします。

switch(config)# logging
commit

ステップ 3   

Syslogサーバ設定に対する保留中の変更をキャンセ
ルします。

switch(config)# logging
abort

ステップ 4   

（任意）

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をディセー

switch(config)# no logging
distribute

ステップ 5   

ブルにします。設定変更が保留中の場合は、配布を

ディセーブルにできません。logging commitおよび
logging abortコマンドを参照してください。デフォ
ルトでは、配布はディセーブルです。

（任意）

Syslogサーバ設定に対する保留中の変更を表示しま
す。

switch# show logging
pending

ステップ 6   

（任意）

syslogサーバ設定の保留中の変更に対して、現在の
syslogサーバ設定との違いを表示します。

switch# show logging
pending-diff

ステップ 7   

（任意）

syslogサーバ配布の現在の状態と最後に実行したア
クションに関する情報を表示します。

switch# show logging
internal info

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   
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ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したり消去したりできます。

手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
switch# show logging
lastnumber-lines

ステップ 1   

入力されたスパン内にタイムスタンプがあるロ

グファイルのメッセージを表示します。終了時

switch# show logging logfile
[start-timeyyyymmm dd
hh:mm:ss] [end-timeyyyy mmm
dd hh:mm:ss]

ステップ 2   

間を入力しないと、現在の時間が使用されます。

月の時間フィールドには3文字を、年と日の時間
フィールドには数値を入力します。

NVRAMのメッセージを表示します。表示される
行数を制限するには、表示する最終行番号を入力

switch# show logging nvram
[lastnumber-lines]

ステップ 3   

できます。最終行番号には 1～ 100を指定できま
す。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4   

NVRAMの記録されたメッセージをクリアしま
す。

switch# clear logging nvramステップ 5   

次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40
switch# show logging logfile start-time 2007 nov 1 15:10:0
switch# show logging nvram last 10

次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile
switch# clear logging nvram

システムメッセージロギングの設定確認
システムメッセージのロギング設定情報を確認するには、次のコマンドを使用します。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info
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目的コマンド

Syslog配布情報を表示します。show logging internal info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを
表示します。

show logging ip access-list status

ログファイルの末尾から指定行数を表示しま

す。

show logging lastnumber-lines

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile
[start-timeyyyymmmddhh:mm:ss]
[end-timeyyyymmmddhh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [lastnumber-lines]

Syslogサーバの保留中の配布設定を表示しま
す。

show logging pending

Syslogサーバの保留中の配布設定の違いを表示
します。

show logging pending-diff

Syslogサーバ設定を表示します。show logging server

ロギングセッションのステータスを表示しま

す。

show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp

ACLログファイルの実行コンフィギュレーショ
ンを表示します。

show running-config acllog
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ACL ロギングの設定

ACL ロギングに関する情報
アクセスコントロールリスト（ACL）のロギング機能により、IPv4 ACLにヒットするパケット
のロギングが可能になります。ログメッセージはフローベースで表示されます。フローは、送信

元 IPアドレス、宛先 IPアドレス、レイヤ 4プロトコル、およびインターフェイスのレイヤ 4送
信元/宛先ポートの組み合わせを使用して識別されます。ログメッセージは、次の基準に基づいて
生成されます。

•新しいフローが作成される場合（INFOメッセージ）

•フローのパケットしきい値に到達したとき（WARNINGメッセージ）

•一定の間隔の終わりに（デフォルトは5分）、フローにヒットしたパケット数とともに（INFO
メッセージ：設定可能）

上記に加え、フロー数が指定された間隔内にしきい値を超えると、警告メッセージが記録され、

フローはロギングキャッシュに追加されません。

次の表に、Cisco Nexusデバイスの制限について説明します。

表 4：ACL ロギングサポート表

Cisco Nexus デバイス機能

ロギングサポート

ドロップのみYesPACL

ドロップのみYes出力 RACL

No入力 RACL

ドロップのみYes出力 VACL

Yes入力 VACL

該当なしRBACL

ログのドロップYesVTY ACL In/Out

許可/ドロップYesmgmt0の入力 RACL

SNMP ACL

NTP ACL
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Cisco Nexus デバイス機能

ロギングサポート

YesCTS

Yesソフトウェアベース RACL

VTY ACLを除く他のすべての ACLは「拒否」ACEエントリの ACLロギングのみサポートしま
す。しかし、同一のACLは vty ACLと他の機能の両方に適用される場合があるため、「permit <>
log」CLIはブロックできません。ただし、ある ACLをそのようにインターフェイスや VLANに
適用することは回避可能です。Mgmt0は、許可のロギングをサポートしています。

Cisco Nexusデバイスでは、CTSはサポートされていないので、RBACLはサポートされません。

IPv6およびMAC ACLの ACLロギングはサポートされません。FEX HIFインターフェイスを含
め、PACL、RACL、VACLおよび VTYを適用可能なすべてのインターフェイスでサポートされ
ます。

ACLロギングはレート制限されます。ACLにヒットするパケットはすべて、supに送信されませ
ん。レートリミッタ機能は、スイッチごとに、すべてのASICと TCAMリージョンに適用されま
す。レートを設定するため、次の CLIが提供されます。

ACL ロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ソフトウェア内にキャッシュする最大ログエント

リ数を設定します。範囲は 0～ 1000000エントリ
です。デフォルト値は 8000エントリです。

switch(config)# logging ip
access-list cache entries
num_entries

ステップ 2   

ログの更新の間隔を秒数で設定します。この時間

中エントリが非アクティブの場合、キャッシュか

switch(config)# logging ip
access-list cache interval
seconds

ステップ 3   

ら削除されます。指定できる範囲は 5～ 86400秒
です。デフォルト値は 300秒です。

エントリがログに記録されるまでに一致するパケッ

ト数を設定します。範囲は 0～ 1000000パケット
switch(config)# logging ip
access-list cache threshold
num_packets

ステップ 4   

です。デフォルト値は 0パケットです。つまり、
パケットの一致数によってロギングがトリガーさ

れることはありません。

   Cisco Nexus 5500 シリーズ NX-OS システム管理設定ガイドリリース 7.x
18 OL-30897-01-J  

システムメッセージロギングの設定

ACL ロギングキャッシュの設定



目的コマンドまたはアクション

syslogに送信元グループタグ情報を含めます。switch(config)# logging ip
access-list include sgt

ステップ 5   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 6   

次に、ログエントリの最大数を 5000、間隔を 120秒、およびしきい値を 500000に設定する例を
示します。

switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config

インターフェイスへの ACL ロギングの適用

はじめる前に

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）で IPア
クセスリストを作成します。

• ACLロギングキャッシュを設定します。

• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

mgmt0インターフェイスを指定します。switch(config)# interface mgmt0ステップ 2   

指定したインターフェイスの入力トラフィック

で ACLロギングをイネーブルにします。
switch(config-if)# ip access-group
name in

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-if)# copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。
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目的コマンドまたはアクション

次に、すべての入力トラフィックに対して acl1で指定されたロギングにmgmt0インターフェイス
を適用する例を示します。

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config

ACL ログの一致レベルの設定

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

ACLログ（acllog）で記録するエントリと一致するように
ログレベルを指定します。numberは 0～ 7までの値です。
デフォルト値は 6です。

ログに入力するログメッセージでは、ACLログ
ファシリティ（acllog）のログレベルとログファ
イルのロギング重大度は、ACLログの一致ログ
レベル設定よりも大きいか、同じです。詳細につ

いては、モジュールおよびファシリティメッセー

ジのロギングの設定, （7ページ）およびファ
イルへのシステムメッセージロギングの設定,
（6ページ）を参照してください。

（注）

switch(config)# acllog
match-log-level number

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

ACL ロギングのレートリミッタの設定
キャッシュに記録される、スーパーバイザ（CPU）に送信されるログに記録されるパケット数を
制限できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

num-packets：パケット/秒の値。有効な範囲
は 50～ 600000です。デフォルトは 100パ
ケット/秒です。

hardware rate-limiter access-list-log
packets num-packets

ステップ 2   

次に、1000パケット/秒にレートリミッタを設定する例を示します。
switch# configure terminal
switch(config)# hardware rate-limiter access-list-log packets 1000

ACL ログのクリア
ACLログをクリアできます。

手順

目的コマンドまたはアクション

IPコンフィギュレーションのアクセスリ
ストキャッシュをクリアします。

switch# clear logging ip access-list
cache

ステップ 1   

ACL ロギングの確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

ACLLOGのステータスを表示します。show logging ip access-list status

キャッシュ内のエントリと任意選択の詳細を表

示します。

show logging ip access-list cache [detail]

フローカウントおよびレート制限を表示しますshow acllog status

現在アクティブなログ済みフローを表示しま

す。

show acllog flows
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