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ERSPAN に関する情報
Cisco NX-OSシステムは、発信元および宛先ポートの両方で Encapsulated Remote Switching Port
Analyzer（ERSPAN）機能をサポートします。ERSPANは、IPネットワークでミラーリングされ
たトラフィックを転送します。トラフィックは、送信元ルータでカプセル化され、ネットワーク

間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先インターフェイスに送信

されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定することができ
ます。
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ERSPAN タイプ
ERSPANタイプ IIIは ERSPANタイプ IIのすべての特徴と機能をサポートし、以下の拡張機能が
追加されています。

• ERSPANタイプ IIIヘッダーに、エッジ、集約、およびコアスイッチ間でパケット遅延を計
算するために使用できるタイムスタンプ情報を表示。

• ERSPANタイプ IIIヘッダーフィールドを使用して潜在的なトラフィックソースを識別。

•

ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことを ERSPAN送信元と呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。

ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

ERSPAN 宛先
ERSPAN宛先セッションは、イーサネットポートまたはポートチャネル上のERSPAN送信元セッ
ションで送信されたパケットを取得し、宛先ポートに送信します。宛先ポートは ERSPAN送信元
からコピーされたトラフィックを受信します。

ERSPAN宛先セッションは、設定された送信元 IPアドレスおよび ERSPAN IDによって識別され
ます。これにより、複数の送信元セッションがERSPANトラフィックを同じ宛先 IPおよびERSPAN
IDに送信できるようになり、1つの宛先で同時に終端する複数の送信元を持つことができます。

ERSPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

•入力および入力学習オプションは、モニタ宛先ポートではサポートされていません。
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•ホストインターフェイス（HIF）ポートチャネルおよびファブリックポートチャネルポー
トは、SPAN宛先ポートとしてはサポートされていません。

ERSPAN セッション
モニタする送信元と宛先を指定する ERSPANセッションを作成できます。

ERSPAN送信元セッションを設定する場合、宛先 IPアドレスを設定する必要があります。ERSPAN
宛先セッションを設定する場合、送信元 IPアドレスを設定する必要があります。送信元セッショ
ンのプロパティについてはERSPAN宛先, （2ページ）、宛先セッションのプロパティについて
はERSPAN送信元, （2ページ）を参照してください。

8個の単方向、あるいは 4個の双方向 ERSPANまたは SPAN送信元セッションのみをすべての
スイッチで同時に実行できます。20個の ERSPAN宛先セッションのみをすべてのスイッチで
同時に実行できます。

（注）

次の図は、ERSPAN設定を示します。

図 1：ERSPAN の設定

マルチ ERSPAN セッション
最大で 8個の単方向 ERSPAN送信元セッションもしくは SPANセッション、または 4個の双方向
ERSPAN送信元もしくは SPANセッションを同時に定義できます。未使用の ERSPANセッション
はシャットダウンもできます。

ERSPANセッションのシャットダウンについては、ERSPANセッションのシャットダウンまたは
アクティブ化, （13ページ）を参照してください。
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ERSPAN マーカーパケット
タイプ III ERSPANヘッダーに、ハードウェアによって生成される 32ビットのタイムスタンプが
送信されます。このタイムスタンプフィールドは、定期的にラップされます。スイッチが 1 ns粒
度に設定されている場合、このフィールドは 4.29秒ごとにラップされます。このようなラップ時
間の存在は、タイムスタンプの真の値の取得を困難にしています。

Cisco NX-OSリリース 6.0(2)A4(1)では ERSPANタイムスタンプの実際の値を復元するため、定期
的なマーカーパケットの設定において、オリジナルのUTCタイムスタンプ情報を伝えてERSPAN
タイムスタンプを参照する機能が導入されています。マーカーパケットは 1秒間隔で送信されま
す。これにより宛先サイトは、参照パケットのタイムスタンプとパケットオーダーの違いをチェッ

クすることで、32ビットのラップを取得できます。

ハイアベイラビリティ

ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションが適用されます。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSのライセンススキームの詳細は、Cisco
NX-OSソフトウェアのライセンスおよび版権情
報は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.htmlを
参照してください。

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、お使いのプラットフォームのインターフェ

イスコンフィギュレーションガイドを参照してください。
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ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制限事項は次のとおりです。

• ERSPANは次をサポートしています。

◦ ERSPAN送信元セッションタイプ（パケットは、GREトンネルパケットとしてカプセ
ル化され、IPネットワークで送信されます）。

◦ ERSPAN宛先セッションタイプ（ERSPANパケットのカプセル化解除のサポートを利
用可能です）。カプセル化されたパケットは、宛先ボックスでカプセル化解除され、単

純なカプセル化解除パケットは、ERSPAN終端ポイントの前面パネルポートにスパン
されます）。

• ERSPAN送信元セッションはローカルの SPANセッションで共有されます。1つの方向で最
大 8つの ERSPAN送信元セッションまたは SPAN送信元セッションを設定できます。受信
ソースと送信ソースの両方が同じセッションに設定されている場合、2つのセッションとし
てカウントされ、そのような双方向セッションを一度に 4つ設定できます。

• NX-OS 5.0(3) U 2(2)をインストールし、ERSPANを設定し、その後でソフトウェアを以前の
バージョンにダウングレードすると、ERSPANの設定は失われます。この状況は、ERSPAN
が NX-OS 5.0(3) U 2(2)よりも前のバージョンでサポートされていないため発生します。

同様のSPANの制約事項については、SPANの注意事項および制約事項を参照してください。

• ERSPANは、スーパーバイザが生成したパケットではサポートされません。

• ERSPANセッションは、宛先ルータで同様に終了します。

• ERSPANは、管理ポートではサポートされません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•ポートをソースポートと宛先ポートの両方として設定することはできません。

• 1つの ERSPANセッションに、次の送信元を組み合わせて使用できます。

◦イーサネットポートまたはポートチャネル（サブインターフェイスを除く）。

◦ポートチャネルサブインターフェイスに割り当てることのできる VLANまたはポート
チャネル。

◦コントロールプレーン CPUへのポートチャネル。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケット
をモニタしません。

（注）

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
5

ローカル SPAN および ERSPAN の設定
ERSPAN の注意事項および制約事項



• ERSPANセッションに、送信方向または送信および受信方向でモニタされている送信元ポー
トが含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これら

のポートを受け取るパケットがERSPANの宛先ポートに複製される可能性があります。送信
元ポートでこの動作が生じる例の一部を示します。

◦フラッディングから発生するトラフィック

◦ブロードキャストおよびマルチキャストトラフィック

• Nexus 3548が ERSPAN宛先の場合、GREヘッダーが削除されてから、終端ポイントからミ
ラーパケットが送信されます。

• ERSPANでは 1588粒度モードがサポートされていないため、このモードが選択されている
場合は拒否されます。

• ERSPANでは、100マイクロ秒（ms）、100ナノ秒（ns）、および ns粒度がサポートされま
す。

• ERSPANでは、タイムスタンプはすべて 32ビット形式で送信されます。したがって、タイ
ムスタンプフィールドは定期的にラップされます。スイッチが ns粒度に設定されている場
合、このフィールドは 4.29秒ごとにラップされます。

•レイヤ 3サブインターフェイスは、ERSPAN送信元インターフェイスとしては設定できませ
ん。

•単一の宛先ボックスで終了する ERSPAN送信元はすべて、同じ宛先 IPアドレスを使用する
必要があります。

•さまざまな ERSPAN宛先セッションに異なる送信元 IPアドレスを設定することはできませ
ん。

• ERSPAN送信元を経由して Rxまたは Txの方向にスパニングしている VLAN Xから VLAN
Yへのレイヤ 3スイッチドトラフィックでは、VLAN X（レイヤ 3スイッチングまたは入力
VLANの前にある VLAN）の ERSPANヘッダーで VLAN情報が伝送されます。

• ERSPAN送信元セッションの一部である、アクセスポートまたはレイヤ 3インターフェイス
に着信するトラフィックの ERSPANヘッダー（VLAN ID 0）には VLAN情報は含まれませ
ん。このため、ゼロ以外の VLAN IDを想定している Catalyst 6000で非互換性の問題が発生
することがあります。

•出力（Tx）方向に設定されている、ERSPAN送信元インターフェイスから送信されないマル
チキャストフラッディングパケットは、ERSPANの宛先に到達できます。これは、出力の
スパンパケットは、元の出力ポートが特定のフレームを受信して、その他のフレームをド

ロップするように選択的に有効化される前にスパニングされるのに対して、Nexus 3548ス
イッチの特定用途向け集積回路（ASIC）のスパンは、モニタポートのプロパティに基づい
ているためです。その結果、スパニングされたパケットは、リモート宛先に引き続き送信さ

れます。これは、マルチキャストフラッディングに固有のプラットフォームに要求される動

作であり、その他のトラフィックストリームでは発生しません。

• ERSPAN送信元からTxの方向に送信される複製されたマルチキャストパケットは、ERSPAN
の宛先に送信されません。
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ERSPAN のデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 1：デフォルトの ERSPAN パラメータ

デフォルトパラメータ

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

送信元には、イーサネットポート、ポートチャネル、および VLANを指定できます。単一の
ERSPANセッションには、イーサネットポートまたはVLANを組み合わせた送信元を使用できま
す。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANのグローバルな送信元 IPアドレスを
設定します。

monitor erspan origin ip-address
ip-addressglobal

例：
switch(config)# monitor erspan
origin
ip-address 10.0.0.1 global

ステップ 2   
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目的コマンドまたはアクション

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number |
all}

例：
switch(config)# no monitor session
3

ステップ 3   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPAN送信元セッションを設定します。monitor session {session-number | all}
type erspan-source

ステップ 4   

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

セッションの説明を設定します。デフォルト

では、説明は定義されません。説明には最大

32の英数字を使用できます。

description説明

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。イーサネットポート

source {[interface[type
slot/port[-port][, type slot/port[-port]]]
[port-channel channel-number]] | [vlan
{number | range}]} [rx | tx | both]

ステップ 6   

範囲、ポートチャネル、またはVLAN範囲を
入力できます。

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

送信元は 1つ設定することも、またはカンマ
で区切った一連のエントリとして、または番

号の範囲として、複数設定することもできま

す。最大 128のインターフェイスを指定でき
例：
switch(config-erspan-src)# source
interface port-channel 2

ます。VLAN範囲の詳細については、『Cisco
Nexus 3500 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

例：
switch(config-erspan-src)# source
interface sup-eth 0 both

コピーするトラフィックの方向には、入力、

出力、または両方を指定できます。デフォル

トは双方向です。

例：
switch(config-monitor)# source
interface ethernet 101/1/1-3

（任意）
—

ステップ6を繰り返して、すべての
ERSPAN送信元を設定します。

ステップ 7   

ERSPANセッションの宛先 IPアドレスを設定
します。ERSPAN送信元セッションごとに 1

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 8   

つの宛先 IPアドレスのみがサポートされま
す。
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目的コマンドまたはアクション

ERSPAN送信元セッションの ERSPAN IDを設
定します。ERSPANの範囲は 1～ 1023です。

erspan-id erspan-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 9   

この IDは、送信元および宛先のERSPANセッ
ションのペアを一意に識別します。対応する

宛先の ERSPANセッションに設定される
ERSPAN IDは、送信元のセッションで設定さ
れているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの
転送に使用する VRFを設定します。

vrf vrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 10   

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255で
す。

ip ttl TTL数

例：
switch(config-erspan-src)# ip ttl
25

ステップ 11   

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。範
囲は 0～ 63です。

ip dscp dscp-number

例：
switch(config-erspan-src)# ip dscp
42

ステップ 12   

ERSPAN送信元セッションをイネーブルにし
ます。デフォルトでは、セッションはシャッ

トステートで作成されます。

同時に実行できる ERSPAN送信元
セッションは 2つだけです。

（注）

no shut

例：
switch(config-erspan-src)# no shut

ステップ 13   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}

例：
switch(config-erspan-src)# show
monitor session 3

ステップ 14   

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 15   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 16   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 17   

ERSPAN 宛先セッションの設定
送信元 IPアドレスからローカルデバイス上の宛先ポートにパケットをコピーするようにERSPAN
宛先セッションを設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステート
で作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポート範

囲で、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port[-port]

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   

選択したスロットおよびポートまたはポート範

囲でスイッチポートパラメータを設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

選択したスロットおよびポートまたはポート範

囲で次のスイッチポートモードを設定します。

switchport mode [access | trunk]

例：
switch(config-if)# switchport
mode trunk

ステップ 4   

•アクセス

•トランク
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目的コマンドまたはアクション

モニタモードでスイッチインターフェイスを

設定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 5   

（destination interface ethernet interfaceコマン
ドを使用して）インターフェイスをERSPANま
たは SPAN宛先に設定するには、最初にモニタ
モードで設定する必要があります。

—ステップ 2～ 5を繰り返して、追
加の ERSPAN宛先でモニタリン
グを設定します。

ステップ 6   

指定したERSPANセッションの設定を消去しま
す。新しいセッションコンフィギュレーション

nomonitor session {session-number
| all}

例：
switch(config-if)# no monitor
session 3

ステップ 7   

は、既存のセッションコンフィギュレーション

に追加されます。

ERSPAN宛先セッションを設定します。monitor session {session-number |
all} type erspan-destination

ステップ 8   

例：
switch(config-if)# monitor
session 3 type
erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

description説明

例：
switch(config-erspan-dst)#
description erspan_dst_session_3

ステップ 9   

ERSPANセッションの送信元 IPアドレスを設定
します。ERSPAN宛先セッションごとに 1つの
送信元 IPアドレスのみがサポートされます。

source ip ip-address

例：
switch(config-erspan-dst)#
source ip 10.1.1.1

ステップ 10   

この IPアドレスは、対応する ERSPAN送信元
セッションに設定されている宛先 IPアドレスと
一致する必要があります。

コピーされたソースパケットの宛先を設定しま

す。宛先として、インターフェイスのみ設定で

きます。

宛先ポートをトランクポートとして

設定できます。

（注）

destination {[interface [type
slot/port[-port], [type slot/port
[port]]] ]}

例：
switch(config-erspan-dst)#
destination interface ethernet
2/5

ステップ 11   
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目的コマンドまたはアクション

ERSPANセッションの ERSPAN IDを設定しま
す。指定できる範囲は 1～ 1023です。この ID

erspan-id erspan-id

例：
switch(config-erspan-dst)#
erspan-id 5

ステップ 12   

は、送信元および宛先のERSPANセッションの
ペアを一意に識別します。対応する宛先の

ERSPANセッションに設定される ERSPAN ID
は、送信元のセッションで設定されているもの

と同じにする必要があります。

ERSPAN宛先セッションがトラフィックの転送
に使用する VRFインスタンスを設定します。

vrfデフォルト

例：
switch(config-erspan-dst)# vrf
default

ステップ 13   

ERSPAN宛先セッションは、デフォルトのVRF
のみをサポートします。

ERSPAN宛先セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

同時に実行できるアクティブな

ERSPAN宛先セッションは 16個だけ
です。

（注）

no shut

例：
switch(config)# no shut

ステップ 14   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range
session-range}

ステップ 15   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 16   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 17   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 18   
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ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションをシャッ
トダウンしてハードウェアリソースを解放することによって、別のセッションが使用できるよう

になります。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウンし
ます。セッションの範囲はです。デフォルトで

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

は、セッションはシャットステートで作成され

ます。

（注） • Cisco Nexus 5000および 5500プ
ラットフォームでは、2つのセッ
ションを同時に実行できます。

• Cisco Nexus 5600および 6000プ
ラットフォームでは、16のセッ
ションを同時に実行できます。

指定の ERSPANセッションを再開（イネーブル
に）します。セッションの範囲はです。デフォ

no monitor session {session-range
| all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

ルトでは、セッションはシャットステートで作

成されます。。

モニタセッションがイネーブルで動作

状況がダウンの場合、セッションをイ

ネーブルにするには、最初に monitor
session shutmonitor session shutコマンド
を指定してから、no monitor session
shutno monitor session shutコマンドを
続ける必要があります。

（注）
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目的コマンドまたはアクション

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッション

monitor session session-numbertype
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

コンフィギュレーションは、既存のセッション

コンフィギュレーションに追加されます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-numbertype
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   
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ERSPAN フィルタリングの設定
SPANフィルタは、ローカルおよびERSPAN送信元セッションのみに対して設定できます。SPAN
および ERSPANのフィルタリングには、フィルタに関する詳細情報が記載されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor session
{session-number | all} type
erspan-source

ステップ 2   

ERSPANフィルタを作成します。switch(config-erspan-src)# filter {ip
source-ip-address source-ip-mask

ステップ 3   

destination-ip-address
destination-ip-mask |mac
source-mac-address
source-mac-mask
destination-mac-address
destination-mac-mask}

ERSPAN送信元セッションの ERSPAN IDを設定
します。ERSPANの範囲は 1～ 1023です。この

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

IDは、送信元および宛先の ERSPANセッション
のペアを一意に識別します。対応する宛先の

ERSPANセッションに設定されるERSPANIDは、
送信元のセッションで設定されているものと同じ

にする必要があります。

ERSPAN送信元セッションがトラフィックの転送
に使用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定し
ます。ERSPAN送信元セッションごとに 1つの宛
先 IPアドレスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   

送信元およびパケットをコピーするトラフィック

の方向を設定します。イーサネットポート範囲、

switch(config-erspan-src)# source
[interface [type slot/port] |
port-channel channel-number] |
[vlan vlan-range] [rx | tx | both]

ステップ 7   

ポートチャネル、または VLAN範囲を入力でき
ます。

送信元は 1つ設定することも、またはカンマで区
切った一連のエントリとして、または番号の範囲

として、複数設定することもできます。最大 128
のインターフェイスを指定できます。
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目的コマンドまたはアクション

コピーするトラフィックの方向には、入力、出

力、または両方を指定できます。デフォルトは双

方向です。

次に、ERSPAN送信元セッションのMACベースのフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# filter mac abcd.ef12.3456 1111.2222.3333 1234.5678.9012
1111.2222.3333
switch(config-erspan-src)# erspan-id 20
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface Ethernet 1/47 rx
switch(config-erspan-src)# no shut
switch(config-erspan-src)#

次に、ERSPAN送信元セッションの VLANベースのフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# filter mac abcd.ef12.3456 1111.2222.3333 1234.5678.9012
1111.2222.3333
switch(config-erspan-src)# erspan-id 21
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface Ethernet 1/47 rx
switch(config-erspan-src)# source vlan 315
switch(config-erspan-src)# mtu 200
switch(config-erspan-src)# no shut
switch(config-erspan-src)#

ERSPAN サンプリングの設定
サンプリングは、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。 SPAN
および ERSPANのサンプリングには、サンプリングに関する詳細情報が記載されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor
session {session-number | all}
type erspan-source

ステップ 2   

パケットのスパニングの範囲を設定します。範囲とし

て nを指定すると、n番目のパケットがすべてスパン
されます。

switch(config-erspan-src)#
sampling sampling-range

ステップ 3   
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目的コマンドまたはアクション

サンプリングの範囲は、2～ 1023です。

ERSPAN送信元セッションの ERSPAN IDを設定しま
す。ERSPANの範囲は 1～ 1023です。この IDは、

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

送信元および宛先の ERSPANセッションのペアを一
意に識別します。対応する宛先の ERSPANセッショ
ンに設定される ERSPAN IDは、送信元のセッション
で設定されているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの転送に
使用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定します。
ERSPAN送信元セッションごとに 1つの宛先 IPアド
レスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   

送信元およびパケットをコピーするトラフィックの方

向を設定します。イーサネットポート範囲、ポート

チャネル、または VLAN範囲を入力できます。

switch(config-erspan-src)#
source [interface type slot/port
| port-channel channel-number]
| [vlan vlan-range] [rx | tx |
both]

ステップ 7   

送信元は1つ設定することも、またはカンマで区切っ
た一連のエントリとして、または番号の範囲として、

複数設定することもできます。最大 128のインター
フェイスを指定できます。

コピーするトラフィックの方向には、入力、出力、ま

たは両方を指定できます。デフォルトは双方向です。

次に、ERSPAN送信元セッションのサンプリングを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# sampling 40
switch(config-erspan-src)# erspan-id 30
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface ethernet 1/47
switch(config-erspan-src)# show monitor session 2
session 2
---------------
type : erspan-source
state : up
granularity : 100 microseconds
erspan-id : 30
vrf-name : default
destination-ip : 200.1.1.1
ip-ttl : 255
ip-dscp : 0
header-type : 2
mtu : 200
sampling : 40
origin-ip : 150.1.1.1 (global)
source intf :
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rx : Eth1/47
tx : Eth1/47
both : Eth1/47
source VLANs :
rx : 315
switch(config-erspan-src)#

ERSPAN 切り捨ての設定
切り捨ては、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。 SPANおよ
び ERSPANの切り捨てには、切り捨てに関する詳細情報が記載されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor
session {session-number | all}
type erspan-source

ステップ 2   

MTUの切り捨てサイズを設定します。設定されたMTU
サイズよりも大きい SPANパケットはすべて、設定さ

switch(config-erspan-src)#mtu
size

ステップ 3   

れた 4バイトのオフセットサイズに切り捨てられま
す。

MTU切り捨てサイズは 64～ 1518バイトです。

ERSPAN送信元セッションの ERSPAN IDを設定しま
す。ERSPANの範囲は 1～ 1023です。この IDは、送

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

信元および宛先のERSPANセッションのペアを一意に
識別します。対応する宛先のERSPANセッションに設
定される ERSPAN IDは、送信元のセッションで設定
されているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの転送に使
用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定します。
ERSPAN送信元セッションごとに 1つの宛先 IPアド
レスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   

送信元およびパケットをコピーするトラフィックの方

向を設定します。イーサネットポート範囲、ポート

チャネル、または VLAN範囲を入力できます。

switch(config-erspan-src)#
source [interface type slot/port
| port-channel
channel-number] | [vlan
vlan-range] [rx | tx | both]

ステップ 7   

送信元は 1つ設定することも、またはカンマで区切っ
た一連のエントリとして、または番号の範囲として、
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目的コマンドまたはアクション

複数設定することもできます。最大 128のインター
フェイスを指定できます。

コピーするトラフィックの方向には、入力、出力、ま

たは両方を指定できます。デフォルトは双方向です。

次に、ERSPAN送信元セッションのMTU切り捨てを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 6 type erspan-source
switch(config-erspan-src)# mtu 1096
switch(config-erspan-src)# erspan-id 40
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface ethernet 1/40
switch(config-erspan-src)# show monitor session 6
session 6
---------------
type : erspan-source
state : down (Session admin shut)
granularity : 100 microseconds
erspan-id : 40
vrf-name : default
destination-ip : 200.1.1.1
ip-ttl : 255
ip-dscp : 0
header-type : 2
mtu : 1096
origin-ip : 150.1.1.1 (global)
source intf :
rx : Eth1/40
tx : Eth1/40
both : Eth1/40
source VLANs :
rx :

ERSPAN マーカーパケットの設定
ERSPANマーカーパケットを設定するには、次のコマンドを使用します。

目的コマンド

セッションの ERSPANマーカーパケットをイ
ネーブルにします。

指定できる範囲は 1～ 4秒です。

marker-packet seconds

セッションのERSPANマーカーパケットをディ
セーブルにします。

no marker-packet

次に、2秒の間隔で ERSPANマーカーパケットをイネーブルにする例を示します。
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間隔パラメータの設定はオプションです。パラメータを指定しないでマーカーパケットをイ

ネーブルにすると、デフォルトまたは既存の間隔が間隔値として使用されます。marker-packet
コマンドは、マーカーパケットのみをイネーブルにします。

（注）

switch# configure terminal
switch(config)# monitor erspan origin ip-address 172.28.15.250 global
switch(config)# monitor session 1 type erspan-source
switch(config)# header-type 3
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# source interface e1/15 both
switch(config-erspan-src)# marker-packet 2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit

ERSPAN 設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# monitor erspan origin ip-address 3.3.3.3 global
switch(config)# monitor erspan granularity 100_ns
switch(config-erspan-src)# header-type 3
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# source interface e14/30
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switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# vrf default
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2

その他の参考資料

関連資料

マニュアルタイトル関連項目

ご使用プラットフォームの『CiscoNexusNX-OS
System Management Command Reference』。

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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