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ソフトウェアイメージの概要
CiscoNexus 3000シリーズスイッチは、CiscoNX-OSソフトウェアがスイッチに事前インストー
ルされて出荷されます。既存のイメージをアップグレードまたはダウングレードする前に、こ

のマニュアルの情報を最後までお読みになり、ソフトウェアのアップグレードに関する注意事

項、前提条件、および手順について参照してください。Cisco Nexus 3000シリーズスイッチの
Cisco NX-OSソフトウェアの更新情報については、『Cisco Nexus 3000 Series Release Notes』を
参照してください。

Cisco NX-OSソフトウェアは、1つの Cisco NX-OSソフトウェアイメージで構成されていま
す。イメージのファイル名は、「nxos」から始まります。CiscoNX-OSオペレーティングシス
テムをロードするために必要なのは、このイメージだけです。このイメージは、すべてのCisco
Nexus 3000および 3100シリーズスイッチで実行されます。install allコマンドの使用は、新し
いリリースへのアップグレードでサポートされている唯一の方法です。

CiscoNexus 3000シリーズスイッチをブートするための単一のイメージがあります。キッ
クスタートイメージとシステムイメージは必要ありません。単一のイメージバイナリの

ため、次のコマンドが更新されます。

• boot nxos single_image_binary

• install all nxos single_image_binary

（注）

サポート対象ハードウェア
Cisco Nexus 3000および 3100シリーズスイッチは、Cisco NX-OSソフトウェアが事前インス
トールされて出荷されます。Cisco NX-OSのアップグレードおよびダウングレードは、次の項
に記載するハードウェアでサポートされています。

Cisco Nexus 3000シリーズスイッチ

• Cisco Nexus 3016スイッチ

• Cisco Nexus 3048スイッチ

• Cisco Nexus 3064スイッチ

Cisco Nexus 3100シリーズスイッチ

• Cisco Nexus 3132Qおよび 3132Q-XLスイッチ

• Cisco Nexus 3172スイッチ
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N9Kモードで動作する Cisco Nexus 3000シリーズスイッチのソフトウェアアップグレー
ドおよびダウングレード情報については、『CiscoNexus 9000SeriesNX-OSSoftwareUpgrade
and Downgrade Guide』を参照してください。

（注）

ISSUについて
in-service software upgrade (ISSU)は、スイッチがトラフィックの転送を続けながら、デバイス
のソフトウェアをアップグレードすることができます。ISSUを使用すると、ソフトウェアの
アップグレードによるダウンタイムを短縮するかゼロにすることができます。一部のスイッチ

では、ISSUを実行できます。（サポートされているプラットフォームのリストについては、
「ISSUの注意事項と制限事項」を参照してください）。

ISSUの前提条件
「ISSUの注意事項と制限事項」セクションの注意事項に従って、ISSUがスムーズに機能する
ようにします。

ISSUが進行している間は、ネットワークが安定しており変更が行われていないことを確認し
てください。

現在実行中のリリースとターゲットのリリースとの間の、機能の互換性も確認してください。

スパニングツリーで指定されたフォワーディングステートのインターフェイスがないことを確

認してください。また、ブリッジアシュアランスがどのインターフェイスにも設定されていな

いことを確認してください。vPCピアリンクは、これらの要件から除外されます。

現在の STPトポロジが ISSUの要件と整合性を維持しているかどうか確認します。show
spanning-tree issu-impactコマンドを使用すると、STP設定と、STPに関する問題が発生する可
能性があるかどうかが表示されます。

show lacp issu-impactコマンドを使用すると、いずれかのポートまたはピアスイッチがレート
高速モードで設定されているかどうかが表示されます。システムがLACP高速タイマーを構成
している場合、ISSUプロセスは中断されます。

Cisco NX-OSリリース 9.3(1)に対して ISSUを実行する前に、Cisco Nexus 3132Q-XL、
3172PQ-XL、および 3172TQ-XLプラットフォームスイッチの BGPグレースフルリスタート
タイマーを 180秒に構成する必要があります。

ISSUの注意事項と制限事項
以下は、ISSUの重要な注意事項と制限事項のリストです。

• CiscoNexus 3172PQ、3172TQ、3132Q、3132Q-X、3064、3064-X、3064-T、3048、3016（4
GBの低メモリプラットフォーム）での無停止の標準 ISSUは、Cisco Nexus 9.3(1)以降の
リリースではサポートされていません。
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• Cisco Nexus 3132Q-XL、3172PQ-XL、および 3172TQ-XLスイッチは、Cisco NX-OSリリー
ス 9.3(1)以降のリリースへの ISSUをサポートします。詳細については、 ISSUサポート
マトリックスを参照してください。

• Cisco NX-OSリリース 7.0(3)I5(1)以降、16 GB以上のメモリを搭載した Cisco Nexus 3000
シリーズプラットフォームは拡張 ISSUをサポートします。アップグレードは中断を伴い
ます。

•以前のリリースから Cisco NX-OSリリース 9.3(1)へのフォールバックモードの拡張 ISSU
はサポートされていません。Cisco NX-OSリリース 9.3(1)以降、Cisco Nexus 3164Q、
C31108PC-V、C31108TC-V、C3132Q-Vは、フォールバックモードでのみ拡張 ISSUをサ
ポートします。詳細については、「ISSUサポートマトリックス」を参照してください。

• Cisco Nexus 3264C-Eスイッチは、Cisco NX-OSリリース 9.3(1)から将来の 9.3(x)リリース
への拡張 ISSUモードフォールバック機能をサポートしていません。

• ISSUを使用して 9.3(5)にアップグレードする以前のリリースバージョンでは、次のロギ
ングレベルコマンドが設定されている場合、それらはアップグレードされたバージョン

にないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

• logging level fs-daemon value

• ISSUを使用して Cisco NX-OSリリース 9.3(6)にアップグレードする以前のリリースバー
ジョンでは、次のロギングレベルコマンドが設定されている場合、それらはアップグレー

ドされたバージョンにないため、再設定する必要があります。

• logging level evmc value

• logging level mvsh value

•セグメントルーティングまたは VXLANの ISSUを実行できます。

• ISSUを実行するために必要な最小空きブートフラッシュスペースは 550 MBです。

• CLIおよび SNMPの構成の変更要求は、ISSU中に拒否されます。

• ISSU中に STPトポロジの変更は想定されていません。

•ゲストシェルは、ISSU実行中に無効化され、アップグレード後に再度アクティブ化され
ます。 ISSUの間、ISSUの対象のノードがアクティブであると、すべてのファーストホッ
プ冗長プロトコル（FHRP）は他のピアをアクティブにします。

• boot poap enable が構成されている場合、ISSUはブロックされます。

• Cisco NX-OSリリース 9.3(1)、9.3(2)または 9.3(3)から、Embedded Event Manager (EEM)設
定が実行設定に保存されている上位リリースにアップグレードすると、DMEエラーが表
示されることがあります。エラーは、show consistency-checker dme running-config enhanced
コマンド、特にイベントマネージャコマンドの出力にあります。このエラーが発生した

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
4

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

ISSUの注意事項と制限事項

https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/ISSUmatrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/ISSUmatrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/Website/datacenter/ISSUmatrix/index.html


場合は、ISSUの完了後にすべての EEMアプレット構成を削除してから、EEM構成を再
適用します。

•モデル番号の末尾が -XLでないCiscoNexus 3048、3064、3132、および 3172スイッチは、
ブートフラッシュスペースが限られているため、コンパクトな NX-OSソフトウェアイ
メージを実行する必要があります。このコンパクトイメージは、NX-OSコンパクトイメー
ジの手順を使用して作成できます。または、コンパクト NX-OSソフトウェアイメージを
シスコのソフトウェアダウンロードWebサイトから直接ダウンロードすることもできま
す。この要件は、Nexus 3000または 3100シリーズスイッチの他のモデルには適用されま
せん。

•シスコのソフトウェアダウンロードWebサイトで公開されているコンパクト NX-OS
ソフトウェアイメージのMD5/SHA512チェックサムは、NX-OSコンパクトイメージ
の手順で作成されたコンパクトイメージのMD5/SHA512チェックサムと一致しない
場合があります。

Cisco Nexus 3000、3100、および 3500のコンパクトイメー
ジ

モデル番号が -XLで終わらないCisco Nexus 3000、3100、および 3500シリーズスイッチの初期
モデルでは、ブートフラッシュに 1.4〜 1.6ギガバイトのストレージスペースが割り当てられ
ています。時間の経過とともに、NX-OSソフトウェアイメージのファイルサイズは 1ギガバ
イトを超えるまで少しずつ増加してきました。その結果、-XLで終了しないモデル番号のNexus
3000、3100、および3500シリーズスイッチでは、同時に複数の完全なNX-OSバイナリイメー
ジを保存できません。したがって、管理者は、-XLで終了しないモデル番号の Nexus 3000、
3100、および 3500シリーズスイッチでは、Nexus 5000、6000、7000、および 9000シリーズス
イッチなど、他の Nexusプラットフォームで使用される、NX-OSソフトウェアの標準のアッ
プグレード手順に従うことができません。。

NX-OSソフトウェアリリース 7.0(3)l3(3)以降、NX-OSソフトウェアイメージのファイルサイ
ズは、NX-OSコンパクトイメージの手順を使用して縮小できます。これは、中断がないため、
スイッチのコントロールプレーンやデータプレーントラフィックの転送機能に影響を与えな

い手順です。

シスコのソフトウェアダウンロードWebサイトのコンパクト NX-OS
ソフトウェアイメージ

一部の NX-OSソフトウェアリリースについては、シスコのソフトウェアダウンロードWeb
サイトから、コンパクト NX-OSソフトウェアイメージをダウンロードできます。これらのコ
ンパクトイメージには、NX-OSバイナリイメージファイルの整合性を検証するために使用で
きる公開されたMD5/SHA512チェックサムがあります。以下のNX-OSソフトウェアリリース
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については、シスコのソフトウェアダウンロードWebサイトから、コンパクトNX-OSソフト
ウェアイメージをダウンロードできます。

• 9.3(4)以降

• 9.2(4)

• 7.0（3）I7（8）以降

シスコのソフトウェアダウンロードWebサイトで公開されているコンパクトNX-OSソフ
トウェアイメージのMD5/SHA512チェックサムは、NX-OSコンパクトイメージの手順
で作成されたコンパクトイメージのMD5/SHA512チェックサムと一致しない場合があり
ます。

（注）

異なるスイッチモデルで実行するコンパクトイメージ

NX-OSソフトウェアリリース 9.3(6)を例にして、該当するスイッチの各モデルで実行する適
切なコンパクトイメージを示します。

表 1 : Cisco Nexus 3000、3100、および3500シリーズプラットフォームそれぞれのコンパクトイメージテーブル

コンパクト NX-OSソフトウェアイメージのファイル名スイッチモデル番号

n3000-compact.9.3.6.binN3K-C3016Q-40GE

n3000-compact.9.3.6.binN3K-C3048TP-1GE

n3000-compact.9.3.6.binN3K-C3064PQ-10GX

n3000-compact.9.3.6.binN3K-C3064TQ-10GT

n3000-compact.9.3.6.binN3K-C3064TQ-32T

n3100-compact.9.3.6.binN3K-C3132Q-40GE

n3100-compact.9.3.6.binN3K-C3132Q-40GX

n3100-compact.9.3.6.binN3K-C3172PQ-10GE

n3100-compact.9.3.6.binN3K-C3172TQ-10GT

n3100-compact.9.3.6.binN3K-C3172TQ-32T

n3500-compact.9.3.6.binN3K-C3524P-10G

n3500-compact.9.3.6.binN3K-C3524P-10GX

n3500-compact.9.3.6.binN3K-C3548P-10G

n3500-compact.9.3.6.binN3K-C3548P-10GX
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NX-OSコンパクトイメージの手順
NX-OSコンパクトイメージの手順を開始するには、2つの方法があります。次のサブセクショ
ンでは、各オプションについて詳しく説明します。

ブートフラッシュ/USBでの NX-OSコンパクトイメージの手順

NX-OSソフトウェアリリース7.0(3)l3(1)以降では、install allコマンドとコンパクトオプション
を使用して、スイッチのブートフラッシュまたは接続された USBドライブに保存されている
イメージで、NX-OSコンパクトイメージ手順を開始できます。これは、スイッチが現在のブー
トで使用した NX-OSソフトウェアイメージでも実行できます。ただし、現在ブート中のイ
メージを圧縮するには、スイッチのブートフラッシュに 750 MB以上の空き領域が必要です。

スイッチのブートフラッシュに保存されている NX-OSソフトウェアイメージで NX-OSコン
パクトイメージの手順を開始する方法の例を次に示します。

switch# install all nxos booftflash:nxos.7.0.3.I7.8.bin compact

SCPによる NX-OSコンパクトイメージの手順

NX-OSソフトウェアリリース 7.0(3)l5(2)以降では、copyコマンドの追加のオプションを使用
して、 SCP（セキュアコピープロトコル）により、イメージをスイッチのブートフラッシュ
または接続されたUSBドライブにコピーしながら、NX-OSコンパクトイメージの手順を開始
できます。copyコマンドのコンパクトオプションは、イメージをスイッチのブートフラッシュ
または接続されたUSBドライブに転送するときにイメージを圧縮するため、ブートフラッシュ
のスペースの制限を回避できます。このオプションは SCPでのみサポートされます。他のプ
ロトコル（SFTP [セキュアファイル転送プロトコル]や FTP [ファイル転送プロトコル]など）
はサポートされません。

NX-OSソフトウェアイメージを SCPを介してスイッチのブートフラッシュにコピーする際
に、NX-OSのコンパクトイメージの手順を開始する方法の例を次に示します。

switch# copy scp://username@192.0.2.100/nxos.7.0.3.I7.8.bin bootflash:nxos.7.0.3.I7.8.bin compact
vrf management

NX-OSコンパクトイメージの手順シーケンス

NX-OSソフトウェアイメージを圧縮する順序は重要です。スイッチのブートフラッシュサイ
ズが制限されているため、ブートフラッシュに別の NX-OSソフトウェアイメージが存在する
場合、現在ロードされている NX-OSソフトウェアイメージを圧縮することはできません。

まず、前述のブートフラッシュ/USBでの NX-OSコンパクトイメージの手順に従って、ブー
トフラッシュで現在ブートされているイメージを圧縮します。次に、可能であれば、前述の

SCPによる NX-OSコンパクトイメージ手順を使用して、目的の NX-OSソフトウェアイメー
ジをスイッチのブートフラッシュにコピーします。7.0(3)l5(2)よりも前のNX-OSソフトウェア
リリースにアップグレードするため、このオプションを使用できない場合は、目的の NX-OS
ソフトウェアイメージをスイッチのブートフラッシュに通常どおりコピーしてから、NX-OS
イメージを圧縮するための前述のブートフラッシュ/USBでのOSコンパクトイメージ手順に従
います。
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ブート中でないイメージを圧縮するには、スイッチのブートフラッシュに最低限 450 MBの空
き領域が必要です。ターゲットイメージをコピーした後、スイッチのブートフラッシュで使用

可能な空き領域が 450 MB未満の場合は、接続した USBドライブを使用するか、前述の SCP
メソッドによるNX-OSコンパクトイメージの手順を使用してターゲットイメージを圧縮する
必要があります。

NX-OSコンパクトイメージプラットフォームグループ

このドキュメントで説明する NX-OSコンパクトイメージの手順は、3つの異なるプラット
フォームグループに適用できます。

• Nexus 3000デバイス（N3K-C3048、N3K-C3064など）

• Nexus 3100デバイス（N3K-C3132、N3K-C3172など）

• Nexus 3500デバイス（N3K-C3524、N3K-C3548など）

圧縮された NX-OSバイナリイメージファイルは、同じプラットフォームグループ内の他の
デバイス間で再利用できます。ただし、コンパクトNX-OSバイナリイメージファイルを、異
なるプラットフォームグループに属するデバイスで使用することはできません。

たとえば、次のモデルの Nexus 3000デバイスが 4台あるシナリオを考えます。

• N3K-C3048TP-1GE

• N3K-C3064PQ-10GE

• N3K-C3172PQ-40GX

• N3K-C3548P-10G

N3K-C3048TP-1GEで圧縮された NX-OSバイナリイメージファイルは、選択したファイル転
送プロトコルを介して N3K-C3064PQ-10GEのブートフラッシュに直接転送できます
（N3K-C3064PQ-10GEに十分なスペースがある場合）。さらに、N3K-C3064PQ-10GEは、こ
のコンパクトNX-OSバイナリイメージファイルを使用して、サポートされている方法でアッ
プグレードできます。ただし、同じコンパクトNX-OSバイナリイメージファイルを使用して
N3K-C3172PQ-40GXおよび N3K-C3548P-10Gデバイスをアップグレードすることはできませ
ん。NX-OSコンパクトイメージの手順は、N3K-C3172PQ-40GXと N3K-C3548P-10Gの両方の
デバイスで個別に実行する必要があります。

同じプラットフォームグループ内のNexusデバイス間のこの互換性を利用すれば、多数のデバ
イスの NX-OSソフトウェアアップグレードを最適化できます。たとえば、100台の
N3K-C3048TP-1GEデバイスがある場合、単一のデバイスで NX-OSコンパクトイメージ手順
を実施し、コンパクト NX-OSバイナリイメージファイルを結果の 99デバイスに転送できま
す。100台すべてのデバイスで NX-OSコンパクトイメージの手順を実行する必要はありませ
ん。
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スイッチを USBから起動する
ローダープロンプトを使用してUSBからスイッチを起動するオプションが提供されています。
例：

loader> boot usb1:nxos.9.2.1.bin

BIOSおよびパワーシーケンサイメージのアップグレー
ド

BIOSとパワーシーケンサが変更されることは稀ですが、変更があった場合は Cisco NX-OSイ
メージに組み込まれ、BIOSとパワーシーケンサがアップグレードされます。インストールプ
ロセス中にインストーラから表示される概要に、BIOSとパワーシーケンサの現在のバージョ
ンとターゲットのバージョンが含まれます。

パワーシーケンサのアップグレードが正常に終了したら、システムの電源を切ってから

入れ直す必要があります。

（注）

BIOSのアップグレード
BIOSのアップグレードについては、次の注意事項を参照してください。

Cisco Nexus 3000シリーズプラットフォームでは、リリース 7.0(3)I2(1)以降のイメージをロー
ドするためにBIOSアップグレードが必要です。BIOSバージョン 3.xxのみが、すべてのCisco
Nexus 3000シリーズスイッチのリリース 7.0(3)I2(1)以降のリリースと互換性があります。これ
は通常の install allのアップグレード方法で処理されますが、高速リロードアップグレードの
前に明示的にアップグレードする必要があります。

BIOSのアップグレードが完了した後でのみ、システムは新しいリリースへの高速リロードを
実行できます。

各 Cisco Nexus 3000シリーズプラットフォームの BIOSバージョン
次の Cisco Nexus 3000シリーズプラットフォームの BIOSバージョンを参照してください。

表 2 : Cisco Nexus 3000シリーズプラットフォームの BIOSバージョンテーブル

最新の BIOSバー
ジョン

スイッチモデルスイッチ名シリアル番号

5.2.0C3132Q-40GECisco Nexus 3132Qスイッチ1.

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
9

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

スイッチを USBから起動する



最新の BIOSバー
ジョン

スイッチモデルスイッチ名シリアル番号

5.2.0C3132Q-40GXCisco Nexus 3132Q-Xスイッ
チ

2.

5.2.0C3172PQ-10GECisco Nexus 3172PQスイッ
チ

3.

5.2.0C3172PQ-10GECisco Nexus 3172CRスイッ
チ

4.

5.2.0C3064PQ-10GXCiscoNexus 3064-Xスイッチ5.

5.0.0C3064TQ-10GTCisco Nexus 3064-TQスイッ
チ

6.

5.0.0C3016Q-40GECisco Nexus 3016Qスイッチ7.

5.0.0C3064PQ-10GECiscoNexus 3064-Eスイッチ8.

5.0.0C3064PQ-FACisco Nexus 3064PQスイッ
チ

9.

5.0.0C3048TP-1GECisco Nexus 3048TPスイッ
チ

10.

高速リロードシナリオでのアップグレードの注意事項

手順

高速リロードを使用して新しいリリースにアップグレードします。Cisco NX-OS 9.xリリース
へのアップグレードでサポートされている方法は、BIOSアップグレード後に fast-reloadを使
用するか、または install allを使用することだけです。次に例を示します。

switch#fast-reload nxos bootflash:nxos.9.2.1.bin

例：

後でダウングレードするために構成が必要になるため、新しいリリースにアップグ

レードする前に構成をバックアップする必要があります。

（注）
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非高速リロードシナリオでのアップグレードのガイドラ

イン
高速リロードを使用していない場合に Cisco NX-OSリリース 9.xにアップグレードするには、
所定の順序で次の手順を実行します。

手順

BIOSをアップグレードし、NX-OSイメージを Cisco NX-OSリリース 9.xにアップグレードす
るために install allを実行します。install all nxos bootflash:filename [no-reload | non-disruptive |
non-interruptive | serial]コマンドを使用して Cisco NX-OSソフトウェアをアップグレードしま
す。

例：

switch# install all nxos bootflash:nxos.9.2.1.bin

次のオプションを使用できます。

• no-reload：デバイスをリロードする前にソフトウェアアップグレードプロセスを終了し
ます。

• non-disruptive：In-Service Software Upgrade（ISSU）を実行してデータトラフィックの中断
を防ぎます。（デフォルトでは、ソフトウェアアップグレードプロセスは中断されま

す）。

• non-interruptive：プロンプトなしでソフトウェアをアップグレードします。このオプショ
ンは、エラーや健全性チェックをすべてスキップします。

•シリアル：システム内のラインカードを1つずつアップグレードします。（デフォルトで
は、ラインカードは時間を節約するためにバッチでアップグレードされます）。

後でダウングレードするために構成が必要になるため、新しいリリースにアップグレードする

前に構成をバックアップする必要があります。

アップグレードの前提条件
•アップグレードが進行している間は、ネットワークが安定しており変更が行われていない
ことを確認してください。

•現在実行中のリリースとターゲットのリリースとの間の、機能の互換性も確認する必要が
あります。
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アップグレード後の管理サービス

インバンドポートおよび管理ポートは、スイッチをアップグレード用にリセットする前に停止

し、アップグレードの完了後に再開されます。この期間中、インバンドポートと管理ポートに

対応したサービスが影響を受けます。

表 3 :アップグレードのリセット中に影響を受けるインバンドポートおよび管理ポートのサービス

説明サービス

アップグレードがターゲットのCiscoNX-OSバージョンをロードす
るためにシステムをリセットすると、すべてのTelnet/SSHセッショ
ンが切断されるため、アップグレードの完了後に再確立する必要が

あります。

[Telnet/SSH]

AAAサービスを利用するアプリケーション（ログインなど）は、
アップグレードプロセス中は無効になります。この期間中はすべて

のネットワーク管理サービスが無効になるため、この動作が継続し

ます。

AAA/RADIUS

スイッチへのHTTPセッションはアップグレードのリブート中に切
断されます。リブート後、HTTPは再起動され、スイッチが HTTP
セッションを受け入れるようになります。

HTTP

スイッチとの間の NTPセッションは、アップグレードのリブート
中に中断されます。リブート後、保存されているスタートアップコ

ンフィギュレーションに基づいて、NTPセッションが再確立されま
す。

NTP

レイヤ 2プロトコルの影響
次の表に、レイヤ 2プロトコルへのアップグレードの影響を示します。

表 4 :レイヤ 2プロトコルへのアップグレードの影響

説明プロトコル

IEEE 802.3adでは、安定状態のときにデフォルトのスローエージング
タイマーが30秒ごとに送信され、90秒後に期限切れとなります。復旧
期間は 90秒未満のため、アップグレードは LACPに依存するピアに影
響を与えないはずです。

LACP

IGMPはすでに存在するマルチキャストトラフィックの既存のフロー
を中断しませんが、新しいフローはアップグレードが完了するまで認

識されません（ドロップされます）。この間、新しいルータポートま

たはルータポートに対する変更は検出されません。

IGMP

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
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説明プロトコル

DCBXは、LLDPを使用してピアデバイス間のパラメータを交換しま
す。DCBXはリンクローカルプロトコルであるため、スイッチがアッ
プグレードを実施すると、アップグレードされているスイッチのすべ

てのポートで経過時間が増加します。

この間、手動による設定は無視されます。

DCBXおよび LLDP

アップグレード中は、存続可能時間の値がタイムアウトの推奨値より

も小さいと、増加されます（180秒）。手動で指定されている設定は無
視されます。

CDP

スイッチはアップグレード用にリブートする前に、L2 IS-IS helloをす
べてのインターフェイスに送信し、ネイバースイッチがアップグレー

ドスイッチへのルートをダウンとしてマークしないようにします。こ

の間のトポロジ変化も、アップグレードが完了するまで実行されませ

ん。

L2MP IS-IS

スイッチのイーサネットインターフェイス

コントロールプレーン停止期間中にリンクダウンからリンクアップへの遷移を防止するため、

動作上は停止しているが管理上は起動しているポートのレーザーが電源オフされます。この状

況はアップグレードリブート開始状態時に発生します。アップグレードがリブートして再起動

が正常に行われると、レーザーの電源が再びオンになります。この動作によって、リンク状態

がアップグレード中にダウンからアップに遷移することが防止されます。

インストール前のチェック
健全性チェックを実行することにより、アップグレードに向けてシステムでの準備が完了して

いることを確認し、アップグレードの影響を理解しておく必要があります。

•ターゲットイメージが現在のイメージと機能上互換性があることを検証するために、show
incompatibilityコマンドを使用します。

•すべてのプロセスの重大度レベルが 5以下に設定されているかどうか確認するために、
show logging levelコマンドを入力します。

•アップグレードの影響を識別するために、show install all impactコマンドを入力します。

•最新の Cisco NX-OSソフトウェアに更新するために、install allコマンドを入力します。

•インストーラの影響分析を確認し、次に進むかどうかを決定します

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
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スイッチはリロードされ、トラフィックが中断することがあります。（注）

•インストールの進行状態をモニタします。

•アップグレードを検証します。

•インストールのステータスを検証するために、show install all statusコマンドを入力しま
す。

次の表に、ISSUの実行時に発生する可能性がある影響または潜在的な問題を確認する showコ
マンドを示します。

表 5 :アップグレードの showコマンド

定義コマンド

アップグレードバージョンに影響する、現在のシステムの非互

換設定が表示されます。

show incompatibility system

ファシリティロギング重大度設定を表示します。

アップグレードの実行時にすべてのプロセスのログレベルが 5
以下に設定されていなければなりません。ログレベルが 5を超
えるプロセスは、show install all impactコマンドを入力しても表
示されません。

show logging level

アップグレードの影響を記述する情報を表示します。このコマ

ンドは、アップグレードの中断の有無と、スイッチをリブート

する必要があるかどうか、およびその理由についても表示しま

す。

show install all impact

次の作業を実行して、問題が実際に発生する前に、発生する可能性のある問題を特定すること

もできます。

• bootflash:に、イメージを格納できるだけの空き容量があることを確認します。

•アップグレードバージョンに影響する、現在のシステムの非互換設定を表示します。
switch# show incompatibility system pcco.s
No incompatible configurations

•アップグレードの影響を確認します。
switch# show install all impact nxos bootflash:nxos.9.2.1.bin
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高速リブートに関する情報
高速リブート中、CPU上で実行されているイメージは新しいイメージをリロードし、CPUや
ファームウェアをリセットせずにこれを実行します。高速リブート中にトラフィックに短い中

断がありますが、コールドリブート時よりも高速にスイッチがリロードできるようにします。

Cisco NX-OSソフトウェアでは、非中断モードで高速リブートを使用できます。このモードで
は、高速リブートはプロンプトなしでインストールプロセスを開始します。このリリースで

は、高速リブートは、互換性のあるピアのBGPグレースフルリスタート（GR）もサポートし
ます。trigger-grオプションを使用して、グレースフルリスタートで高速リブートをトリガー
できます。

高速再起動のタイミング要件

高速再起動がサポートする構成のタイミング要件は次のとおりです。

•コントロールプレーンの中断後に ASICをリセットし、データプレーンを中断するのに
かかる時間—コントロールプレーンが中断された場合、90秒未満。

•トラフィックの転送を再開するのにかかる時間—ASICリセットから 30秒未満。

高速リブートの注意事項

高速リブートは、限られた構成およびトポロジだけでサポートされます。サポートされている

構成および注意事項の一部は、このセクションに記載されています。システムソフトウェアを

fast-reloadコマンドを使用して高速にリロードする際は、サポートされる次の注意事項を使用
してください。

•構成の変更—リロードまたはアップグレード中は構成モードを開始できません。Cisco
NX-OSソフトウェアイメージをアップグレードまたはダウングレードする前に、アクティ
ブなすべてのコンフィギュレーションセッションを保存、送信、または破棄する必要があ

ります。アクティブなコンフィギュレーションセッションが、リロード中に警告なしで削

除されます。

アクティブな構成セッションがないことを確認するには、showconfigurationsessionsummary
コマンドを使用します。

switch# show configuration session summary
There are no active configuration sessions

fast-reload コマンドを使用する前に、構成の互換性を確認してください。

カーネルまたは BIOSの変更につながる可能性のあるアップ
グレードには、fast-reload コマンドを使用しないでくださ
い。

（注）
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構成セッションの詳細については、『CiscoNexus 3000シリーズNX-OSシステム管理構成
ガイド』を参照してください。

CLIおよび SNMPの構成変更の要求は拒否されます。（注）

•トポロジ—アップグレードを実行する前に Spanning Tree Protocol（STP）などのトポロジ
変更を行う必要があります。モジュールのインストールまたは削除を行うのは、アップグ

レードの前または後だけにしてください。ただし、レイヤ2およびルーティングトポロジ
は変更しないでください。また、デフォルトルートブリッジは設定しないでください。

•スケジューリング：アップグレードは、ネットワークが安定しているときにスケジュール
してください。スイッチまたはネットワークにアクセスできるすべての人がその時間にス

イッチまたはネットワークを設定しないようにします。アップグレード中はスイッチを設

定できません。

•スペース：イメージをコピーする場所に十分なスペースがあることを確認します。内部
ブートフラッシュにはおよそ 650 MBの空き容量が必要です。

•ハードウェア：インストールプロセスの最中は、電源停止が起こらないようにします。電
源が停止すると、ソフトウェアイメージが破損するおそれがあります。

•リモートサーバへの接続：10/100/1000 BASE-Tイーサネットポート接続の IPv4アドレス
または IPv6アドレスを設定します（インターフェイスmgmt0）。スイッチにリモートサー
バへのルートが設定されているかどうかを確認します。サブネット間でトラフィックを

ルーティングするルータがない場合は、スイッチおよびリモートサーバは同一のサブネッ

トワーク上にある必要があります。

•リンク集約制御プロトコル（LACP）高速タイマー：高速リロードするには、LACP高速
タイマーを設定しないでください。

•互換性イメージは、次の 2つの方法のいずれかで取得します。

•ローカル—スイッチ上のローカルイメージを使用できます。

•リモート—イメージがリモートの場所にある場合、リモートサーバーのパラメータ
とローカルで使用するファイル名を使用して、取得先を指定します。

•コマンド：新しいソフトウェアの準備およびインストールを行うには、次のコマンドを使
用します。

•リモートサーバーへの接続を確認するには pingコマンドを使用します。

•イメージファイルをコピーするために必要なスペースがあるかどうかを確認するには
dirコマンドを使用します。

•アップグレードの影響を識別するために、show install all impactコマンドを入力しま
す。また、アップグレードが中断を伴うかどうか、あるいはアップグレードが中断す

る理由と、スイッチをリブートする必要があるかどうかや、リブートが必要な理由も

表示されます。
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コンソールポートにログインして、アップグレードプロセ

スを開始することを推奨します。

（注）

•コントロールプレーンの中断とデータプレーンの中断の間は、CPUの応答が停止します。

•構成—高速リブートは現在次の設定をサポートします。

• BGP v4および v6

• 16方向 ECMP

• 48個のダウンリンク L2ポート

• 4個の SVI

• 10個以下の VLAN未満

• 2000 v4ルートおよび 2000 v6ルート

• RACL

• ARP

• STPエッジポート構成

•リペイブされたリロードは、ポートモードプロファイル、URPFの有効化/無効化、TCAM
の再カービングなど、以前は完全なリロードが必要だった設定の変更もサポートします。

• EOLに達したバージョンとの間のアップグレードには、fast-reloadオプションを使用しな
いでください。

•高速リロード機能は、ポートモードプロファイル、URPFの有効化/無効化、TCAMの再
カービングなど、以前は完全なリロードが必要だった設定の変更もサポートします。

•高速リロードは BIOSをアップグレードしません。

• CoPP機能をサポートする Cisco NX-OSリリースに CoPP機能をサポートしないリリース
からアップグレードする場合は、アップグレード後にデバイスの CoPPを有効にするため
にセットアップユーティリティを実行する必要があります。

•高速リロードのアップグレードは、Cisco NX-OSリリース 7.0(3)I7(4)または 7.0(3)I7(5)か
ら Cisco NX-OS 9.2(x)リリースでサポートされます。

• Cisco NX-OSリリース 9.3(10)以降、高速リロードのサポートは NX-OS CLIで「非表示」
になっていますが、コマンドを実行した場合は引き続き使用できます。高速リロード機能

では、今後のリリース 9.3(x)トレインは進められません。

•シスコは、Cisco Nexus 3164Qスイッチの高速リロードパフォーマンスが 30秒未満である
と主張する公開ドキュメントをすべて削除します。
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• install-allコマンドを使用して Cisco NXOSリリース 6.0(2)U2(1)より前のリリースにダウ
ングレードすると、高速リロードは機能しません。

Fast-Reloadコマンドの使用
fast-reloadコマンドは Cisco Nexus 3000または Nexus 3100シリーズスイッチを reloadコマン
ドよりも高速にリロードします。

ASCII構成ベースの高速リロードもまた、PSS/バイナリ構成ベースの高速リロードに加えてサ
ポートされます。Cisco Nexus 3000シリーズスイッチは、高速リロードでは完全にリセットさ
れません。Cisco Nexus 3000および 3100シリーズスイッチのボードには、2つのリセットド
メインがあります。リセットドメイン 1には、CPU、プラットフォームコントローラハブ
(PCH)、管理イーサネットコントローラ、PCIブリッジ、OBFL、USB、およびファンコント
ローラが含まれます。リセットドメイン 2には、ASIC、PHYリタイマー、SFP+モジュール、
およびQSFPモジュールが含まれています。高速リロードはリセットドメイン 2のみをリセッ
トし、CPUのリセット、BIOSのリロード、およびファームウェアはありません。

fast-reloadコマンドを実行すると、次の一連のイベントが発生します。

1. スイッチは、NXOSソフトウェアイメージをロードし、カーネルをアップグレードしま
す。すべてのアプリケーションはステートレスコールドリブートされ、スタートアップ

コンフィギュレーションを介して再起動します。

2. コントロールプレーンが中断されます。コントロールプレーンの中断時に、すべての制
御プロトコル通信が停止します。コントロールプレーンの中断は常に 90秒未満です。

3. コントロールプレーンの中断後にすべてのコントロールプレーンのアプリケーションは
ステートレスコールドリブートされ、状態は保持されません。新しい設定は、スイッチ

のリロード時に適用されます。

4. データプレーンが中断されます。データプレーンの中断は常に 30秒未満です。

5. フォワーディングプレーンでは、すべてのリンクが使用できなくなり、データプレーン
の状態はリロード後は保持されません。トラフィックの転送が 30秒以内に再開します。

作業イメージがあることを確認し、このコマンドを使用する前に高速リブート操作の影

響を分析してください。

（注）

PSS/バイナリ構成での高速リロード

手順

ステップ 1 スイッチにログインします。
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ステップ 2 Cisco Nexus 3000および 3100シリーズスイッチで高速リブートを実行するには、次のコマン
ドを使用します。fast-reload [save-config] [trigger-gr] [nxos bootflash:nxos-image-name]
[non-interruptive]コマンドを使用して、高速リロードを実行します。

ASCII構成での高速リロード
PSS/バイナリ構成ベースの高速リロードに加えて、ASCII構成ベースの高速リロードもサポー
トされています。

コピーファイルの起動と高速リロードは、特定の設定、つまり、ポートチャネルを備え

たレイヤ 3ポート、eBGP、およびホストへの SVIのみを持ついくつかの物理 l2ポートで
のみサポートされます。

（注）

ASCIIファイルベースの高速リロードを使用するには、次のコマンドを使用します。

copy configuration-file startup-config

fast-reload nxos bootflash:nxos-image-name

構成ファイルは、高速リロードがアップグレードまたは高速リロードで使用するシステム構成

を含むASCIIファイルです。リモートロケーションからもコピーできます。NXOSソフトウェ
アイメージが指定されていない場合、スイッチに存在するイメージがリロードされます。提供

された NXOSソフトウェアイメージが既存のバージョンよりも高いバージョンである場合、
アップグレードがトリガーされます。

後続の高速再起動操作がNXOSソフトウェアイメージをブート変数として使用するには、
fast-reloadコマンドを実行する際に save-configオプションを指定します。save-configオプ
ションが指定されていない場合、fast-reloadコマンドはブート変数を保存しません。

（注）

高速リロードのアップグレード

install allコマンドと比較して、データのダウンタイムを最小限に抑えながら、より高速なリ
ロードと新しいリリースへのアップグレードを実行できます。

この機能は、リリース 6.0(2)U2(1)以降の Cisco Nexus 3000シリーズスイッチでの既存の高速
リロードサポートに似ていますが、リリース7.0(3)I2(1)以降のリリースにアップグレードする
前に BIOSをアップグレードするためのいくつかの追加手順があります。
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リリース 7.0(3)I2(1)への高速リロードは、BIOSがアップグレードされた後のリリース
6.0(2)U6(3a)以降のリリースでのみサポートされます。BIOSをアップグレードせずにリ
リース 6.0(2)U6(3a)からリリース 7.0(3)I2(1)に高速リロードを使用すると、スイッチが起
動しません。詳細については、BIOSアップグレードを参照してください。

注意

ゲストシェルまたは仮想サービスが有効になっている場合は、install allコマンドを使用
する必要があります。show virtual-service listコマンドを使用して、ゲストシェルまたは
仮想サービスの存在または状態を確認します。

（注）

高速リブートによる BGPグレースフルリスタートを有効にする
Cisco NX-OSソフトウェアを使用すると、高速リブートによる BGPグレースフルリスタート
(GR)を有効にすることができます。fast-reload trigger-grコマンドを使用して、BGP GRを有
効にできるようになりました。このコマンドは、すべての BGPピアが GR対応の場合にのみ
使用してください。

CiscoNexus 3000および 3100シリーズスイッチで高速リブートでBGPGRを有効にするには、
次のコマンドを使用します。

fast-reload [save-config] [trigger-gr] [nxos bootflashnxos-image-name] [non-interruptive]コマンド
を使用して、高速リロードを実行します。

switch# fast-reload trigger-gr nxos bootflash:nxos.9.2.1.bin non-interruptive

高速リブートを使用したアップグレードとダウングレー

ド

高速リブートを使用したアップグレード

高速リブートを使用してスイッチでソフトウェアをアップグレードできます。アップグレード

するには、NXOSソフトウェアイメージを指定する必要があります。

はじめる前に

fast-reloadコマンドで指定されているNXOSソフトウェアイメージのバージョンが現在スイッ
チにあるイメージのバージョンよりも上位のものであることを確認します。

switch# fast-reload nxos bootflash:nxos.9.2.1.bin
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高速リブートを使用したダウングレード

高速リブートを使用したシステムソフトウェアのダウングレードはサポートされていません。

イメージソフトウェアをダウングレードするには、高速リブートの代わりに install allコマン
ドを使用します。

install allコマンドの使用

install allコマンドは、Cisco Nexus 3000および Nexus 3100シリーズスイッチで中断を伴うソ
フトウェアのインストールをトリガーします。次のイメージがインストール中にアップグレー

ドされます。

• NX-OSソフトウェアイメージ

•システム BIOS

•システムのパワーシーケンサ

install allコマンドには、次の利点があります。

• 1つのコマンドのみを使用して Cisco Nexus 3000シリーズスイッチをアップグレードでき
ます。

•インストールを続行する前に、システムに加えようとしている変更についての説明を参照
できます。たとえば、アップグレードで中断が生じる可能性があるかどうかが確認されま

す。

•次の質問が表示された場合、アップグレードを続行するか、または取り消すことができま
す（デフォルトは noです）。
Do you want to continue (y/n) [n]: y

• install all non-interruptive コマンドを使用して、プロンプトなしで新しいイメージをイン
ストールすることもできます。

•このコマンドは、イメージの整合性を自動的に確認します。これには、NXOSソフトウェ
アイメージが含まれます。

•プラットフォームの有効性チェックが実行され、正しくないイメージが使用されていない
かどうかが確認されます。

• Ctrl +Cを押すと、install allコマンドを正常に終了できます。このコマンドシーケンスは、
進行中の更新ステップを完了してから、EXECプロンプトに戻ります。

• install allコマンドの入力後、シーケンス内のいずれかのステップで問題が発生した場合、
アップグレードは終了します。

•パワーシーケンサをアップグレードした場合の影響について警告するメッセージが、次の
ように表示されます。

Warning: please do not remove or power off the module at this time.

Note: Power-seq upgrade needs a power-cycle to take into effect.
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パワーシーケンサのアップグレードが正常に終了したら、システムの電源を切ってから

入れ直す必要があります。

（注）

Install All Non-Interruptiveコマンドの使用

Cisco NX-OSソフトウェアは、中断のない install allコマンドの使用をサポートしています。
install all non-interruptiveコマンドを使用して、プロンプトなしで新しいイメージをインストー
ルできるようになりました。

Cisco Nexus 3000および 3100シリーズスイッチで中断のないインストールを実行するには、
次のコマンドを使用します。

install all nxos bootflash: [nxos-image-name] [non-interruptive]
switch# install all nxos bootflash:nxos.9.2.1.bin

アップグレード手順
アップグレードプロセスは、install allコマンドを入力すると起動されます。ここでは、単一
のCisco Nexus 3000シリーズスイッチをアップグレードする際に発生するイベントのシーケン
スについて説明します。

リリース 7.0(3)I2(1)より前のリリースを使用している場合は、最初に Cisco Nexus 3000リ
リース 6.0.2.U6(3a)にアップグレードしてから、リリース 7.0(3)I2(1)以降のリリースに
アップグレードします。

（注）

互換性チェック中、Reasonフィールドに次の ISSU関連のメッセージが表示されることが
あります。

（注）

表 6 : ISSU関連のメッセージ

説明Reasonフィールドメッセー
ジ：Cisco NX-OSリリース
7.0(3)I4(1)以降のリリース

Reasonフィールドメッセー
ジ：Cisco NX-OSリリース
7.0(3)I3(1)

アップグレードしようとする

Cisco NX-OSイメージは ISSU
をサポートしていません。

ISSUの非互換イメージIncompatible image
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説明Reasonフィールドメッセー
ジ：Cisco NX-OSリリース
7.0(3)I4(1)以降のリリース

Reasonフィールドメッセー
ジ：Cisco NX-OSリリース
7.0(3)I3(1)

デフォルトでは、ソフトウェ

アアップグレードプロセスは

中断されます。ISSUを実行す
るには、non-disruptiveオプ
ションを設定する必要があり

ます。

デフォルトアップグレードは

ヒットレスではありません

Hitless upgrade is not supported

インストールの概要

次の表に、アップグレードプロセスの概要を示します。
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表 7 :アップグレードプロセスの概要

アップグレードの準

備
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1. 最初の Cisco Nexus 3000シリーズスイッチにログインします。コン
ソールポートにログインすることを推奨します。vPCトポロジで
は、トポロジ内のプライマリスイッチまたはセカンダリスイッチで

最初のアップグレードが実行できます。

2. Cisco.comにログインし、Software Download Centerにアクセスしま
す。Cisco.comにログインするには、https://www.cisco.comに進み、
ページ最上部の [ログイン]をクリックします。シスコユーザー名お
よびパスワードを入力してください。

3. ソフトウェアイメージを選択してサーバーにダウンロードします。

4. イメージファイルをコピーするために必要なスペースが bootflash:
ディレクトリにあることを確認します。

5. bootflash:ディレクトリにさらに多くのスペースが必要な場合、不要
なファイルを削除して使用できるスペースを作ります。

6. ftp:、http:、https:、tftp:、scp:、sftpなどの転送プロトコルを使用し
て、CiscoNX-OSソフトウェアイメージをブートフラッシュにコピー
します。例：

switch# copy
scp://user@scpserver.cisco.com//download/nxos.9.3.1.bin
bootflash:nxos.9.3.1.bin

コピー実行時にソフトウェアイメージサイズを縮小するには、

compactキーワードを使用します。送信元としてSCP、HTTP、また
は HTTPSを使用し、宛先としてブートフラッシュまたは USBを使
用します。次の例ではSCPおよびブートフラッシュを使用します。
switch# copy
scp://user@scpserver.cisco.com//download/nxos.9.3.5.bin
bootflash:nxos.9.3.5.bin compact vrf management use-kstack

user1@10.65.42.196's password:
nxos.9.3.5.bin 100% 1887MB 6.6MB/s 04:47
Copy complete, now saving to disk (please wait)...
Copy complete.

ソフトウェア画像の圧縮は、SCP、HTTP、または HTTPS
でのみサポートされています。その他のプロトコルで圧縮

しようとする場合、システムは次のエラーを返します。

（注）

Compact option is allowed only with source as
scp/http/https and destination
as bootflash or usb

圧縮された画像は、LXC起動モードではサポートされませ
ん。

（注）

7. dir bootflash コマンドを使用して、転送されたイメージのサイズを
比較します。https://www.cisco.comから取得したイメージのファイル
サイズと、転送されたファイルのイメージサイズが同じになってい

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
25

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

インストールの概要

https://www.cisco.com
https://www.cisco.com


る必要があります。

8. トポロジ内の各スイッチについて、次の手順を実行します。

1. ターゲットイメージが現在のイメージと機能上互換性があることを
検証するために、show incompatibilityコマンドを使用します。

2. アップグレードの影響を識別するために、show install all impact コ
マンドを入力します。

アップグレード前の

チェック

1. 最新の Cisco NX-OSソフトウェアに更新するために、install allコマ
ンドを入力します。

2. インストーラの影響分析を確認し、次に進みます。

3. インストーラーはソフトウェアをアップグレードします。

アップグレードの開

始

1. インストールのステータスを検証するために、show install all status
コマンドを入力します。

アップグレードの検

証

外部フラッシュメモリデバイスからの実行構成のコピー

外部フラッシュメモリデバイスからコンフィギュレーションファイルをコピーできます。

始める前に

外部フラッシュメモリデバイスを、アクティブなスーパーバイザモジュールに挿入します。

手順

目的コマンドまたはアクション

外部フラッシュメモリデバイス上の

ファイルを表示します。

（任意） dir{usb1:|usb2:}[directory/]

例：

ステップ 1

switch# dir usb1:

外部フラッシュメモリデバイスから

ブートフラッシュにイメージをコピーし

copy{usb1:|usb2:}[directory/]
filename{bootflash:}[directory/] filename

例：

ステップ 2

ます。filenameの引数では大文字と小文
字が区別されます。switch# copy usb1:pcco.k

bootflash:pcco.k

外部フラッシュメモリデバイスから実

行コンフィギュレーションをコピーしま

copy{usb1:|usb2:}[directory/] filename
running-config

例：

ステップ 3

す。filenameの引数では大文字と小文字
が区別されます。switch# copy usb1:dsn-config.cfg

running-config
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目的コマンドまたはアクション

実行設定を表示します。（任意） show running-config

例：

ステップ 4

switch# show running-config

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

外部フラッシュメモリデバイスからのスタートアップ構成のコピー

Cisco NX-OSデバイス上のスタートアップコンフィギュレーションを復元するには、外部フ
ラッシュメモリデバイスに保存された新しいスタートアップコンフィギュレーションファイ

ルをダウンロードします。

始める前に

外部フラッシュメモリデバイスを、アクティブなスーパーバイザモジュールに挿入します。

手順

目的コマンドまたはアクション

外部フラッシュメモリデバイス上の

ファイルを表示します。

（任意） dir{usb1:|usb2:}[directory/]

例：

ステップ 1

switch# dir usb1:

外部フラッシュメモリデバイスから

ブートフラッシュにイメージをコピーし

copy{usb1:|usb2:}[directory/]
filename{bootflash:}[directory/]filename

例：

ステップ 2

ます。filenameの引数では大文字と小文
字が区別されます。switch# copy usb1:pcco.k

bootflash:pcco.k.

外部フラッシュメモリデバイスからス

タートアップコンフィギュレーション

copy{usb1:|usb2:}[directory/] filename
startup-config

例：

ステップ 3

をコピーします。filenameの引数では大
文字と小文字が区別されます。switch# copy usb1:dsn-config.cfg

startup-config

スタートアップコンフィギュレーショ

ンを表示します。

（任意） show startup-config

例：

ステップ 4

switch# show startup-config
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目的コマンドまたはアクション

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch# copy running-config
startup-config

vPC以外のトポロジでのアップグレードプロセス
次のリストは、vPC以外のトポロジでのアップグレードプロセスを要約したものです。

1. install allコマンドは、インストールのアップグレードをトリガーします。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 現在の状態が保存されます。

5. システムが新しいイメージをアンロードして実行します。

6. システムソフトウェアとアプリケーションの再起動が正常に行われます。

7. 新しいイメージでインストーラが再開されます。

8. インストールが完了します。

次の例では、アップグレードプロセスを表示します。

switch# install all nxos bootflash:<nxos-image-name>

vPCのアップグレードプロセス

プライマリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、プライマリまたはオペレーショナルプライマリ vPCロールのいずれかを有す
る vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のト
ポロジでのスイッチのアップグレードと異なるステップは太字で示しています。

vPCトポロジでは、2台のピアスイッチを個別にアップグレードする必要があります。一
方のピアスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新さ
れません。

（注）

1. vPCプライマリスイッチで install allコマンドを発行すると、インストールのアップグレー
ドが開始されます。
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2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 両方の vPCピアスイッチで設定がロックされます。

5. 現在の状態が保存されます。

6. システムが新しいイメージをアンロードして実行します。

7. システムソフトウェアとアプリケーションの再起動が正常に行われます。

8. 新しいイメージでインストーラが再開されます。

9. これでインストールが完了しました。

インストールが完了すると、vPCプライマリスイッチがアップグレードされます。

vPCプライマリスイッチがアップグレードされたバージョンを実行し、vPCセカンダリ
スイッチが元のバージョンのソフトウェアを実行します。

（注）

セカンダリスイッチでの vPCトポロジのアップグレードプロセス
次のリストは、セカンダリまたはオペレーショナルセカンダリ vPCロールのいずれかを有す
る vPCトポロジのスイッチ上のアップグレードプロセスを要約したものです。vPC以外のト
ポロジでのスイッチのアップグレードと異なるステップは太字で示しています。

1. vPCセカンダリスイッチで install allコマンドを発行すると、インストールのアップグレー
ドが開始されます。

2. 互換性チェックにより、アップグレードの影響が表示されます。

3. アップグレードの影響に基づき、インストールが続行するか、停止します。

4. 現在の状態が保存されます。

5. システムが新しいイメージをアンロードして実行します。

6. システムソフトウェアとアプリケーションの再起動が正常に行われます。

7. 新しいイメージでインストーラが再開されます。

8. プライマリスイッチとセカンダリスイッチでの設定のロックが解除されます。

9. これでインストールが完了しました。
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Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウング
レード手順

vPCトポロジでは、通常2台のピアスイッチを個別にアップグレードする必要があります。一
方のピアスイッチでアップグレードを実行しても、vPCピアスイッチは自動的に更新されま
せん。

ただし、Cisco NX-OSリリース 7.0(3)F3(3c)および 7.0(3)F3(4)は、vPCピアスイッチの Cisco
NX-OSリリース 9.2(x)とは互換性がありません。両方の vPCピアを同時にCiscoNX-OSリリー
ス 9.2(x)にアップグレードして、1つのスイッチが 7.0(3)F3(x)リリースを実行し、もう一方の
スイッチが 9.2(x)を実行している状況を避ける必要があります。スイッチを Cisco NX-OSリ
リース7.0(3)F3(4)からアップグレードする場合は、次の手順を使用してアップグレード中のト
ラフィックの影響を最小限に抑えるることも可能です。

この手順は、BroadcomまたはCloudscaleベースのスイッチでは使用できません。（注）

1. スイッチAとBは、Cisco NX-OSリリースを実行しています。スイッチAは、プライマリ
スイッチで、スイッチ Bはセカンダリスイッチです。両方のスイッチで copy r sコマンド
を使用します。

primary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : primary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:86:1f
vPC local role-priority : 90
vPC peer system-mac : 70:df:2f:eb:1c:ab
vPC peer role-priority : 100
primary_switch#

secondary_switch# show vpc role
vPC Role status
----------------------------------------------------
vPC role : secondary
vPC system-mac : 00:23:04:ee:be:64
vPC system-priority : 32667
vPC local system-mac : 70:df:2f:eb:1c:ab
vPC local role-priority : 100
vPC peer system-mac : 70:df:2f:eb:86:1f
vPC peer role-priority : 90
secondary_switch#

primary_switch# copy r s v
[########################################] 100%
Copy complete.

secondary_switch# copy r s v
[########################################] 100%
Copy complete.

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード
30

Cisco Nexus 3000シリーズ NX-OSソフトウェアのアップグレードまたはダウングレード

Nexus 9000 -RシリーズスイッチのvPCアップグレードおよびダウングレード手順



2. プライマリスイッチでピアリンク（PL）を停止します。セカンダリスイッチは、その
vPCレッグを停止します。

primary_switch# conf t
Enter configuration commands, one per line. End with CNTL/Z.
primary_switch(config)# int port-channel 100
primary_switch(config-if)# shutdown

Reload the secondary switch with Release 9.2.1 image (change bootvar /reload)

secondary_switch(config)# boot nxos nxos.9.2.1.bin
Performing image verification and compatibility check, please wait....
secondary_switch(config)#
secondary_switch(config)# copy r s v
[########################################] 100%
Copy complete.

secondary_switch# reload
This command will reboot the system. (y/n)? [n] y

After reload
---------------------
secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : none established
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -

secondary_switch#

primary_switch(config-if)# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
Type-2 consistency status : success
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
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Peer gateway excluded VLANs : -
Dual-active excluded VLANs and BDs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ --------------------------------------------------
1 Po100 down -

3. セカンダリスイッチ上の vPCドメインで、vPC自動リカバリを設定します。vpc upgrade
を有効化します（execコマンド）。

secondary_switch(config)# vpc domain 100
secondary_switch(config-vpc-domain)# auto-recovery
secondary_switch(config-vpc-domain)# end

secondary_switch# show running-config vpc
!Command: show running-config vpc
!Running configuration last done at: Wed May 16 06:34:10 2018
!Time: Wed May 16 06:34:14 2018
version 9.2(1) Bios:version 01.11
feature vpc
vpc domain 100
peer-switch
role priority 100
peer-keepalive destination 10.1.31.30 source 10.1.31.29
delay restore 90
peer-gateway
auto-recovery
ipv6 nd synchronize
ip arp synchronize
interface port-channel100
vpc peer-link
interface port-channel2001
vpc 101

secondary_switch# show vpc upgrade
vPC upgrade : TRUE
SVI Timer : 0
Delay Restore Timer : 0
Delay Orphan Port Timer : 0
secondary_switch#

secondary_switch# show vpc upgrade >> Hidden command
vPC upgrade : FALSE
SVI Timer : 10
Delay Restore Timer : 90
Delay Orphan Port Timer : 0

secondary_switch# vpc upgrade >> Hidden command

4. セカンダリスイッチでレイヤ 3のルートが学習された後に、新しいリリースイメージで
プライマリスイッチをリロードします。セカンダリスイッチがプライマリの役割を引き

継ぎ、約 5秒後にその vPCレッグを稼働します。
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primary_switch(config)# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin

No module boot variable set
primary_switch(config)# end

primary_switch# show boot
Current Boot Variables:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin
No module boot variable set
Boot Variables on next reload:
sup-1
NXOS variable = bootflash:/nxos.9.2.1.bin

No module boot variable set
primary_switch# reload
This command will reboot the system. (y/n)? [n] y

secondary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer link is down
vPC keep-alive status : peer is not reachable through peer-keepalive
Configuration consistency status : failed
Per-vlan consistency status : success
Configuration inconsistency reason: Consistency Check Not Performed
Type-2 inconsistency reason : Consistency Check Not Performed
vPC role : primary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Disabled (due to peer configuration)
Auto-recovery status : Enabled, timer is off.(timeout = 240s)
Delay-restore status : Timer is off.(timeout = 0s)
Delay-restore SVI status : Timer is off.(timeout = 0s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 down -
vPC status

5. プライマリスイッチが復帰したら、そのピアリンクが稼働します。

primary_switch# show vpc
Legend:
(*) - local vPC is down, forwarding via vPC peer-link
vPC domain id : 100
Peer status : peer adjacency formed ok
vPC keep-alive status : peer is alive
Configuration consistency status : success
Per-vlan consistency status : success
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Type-2 consistency status : success
vPC role : primary, operational secondary
Number of vPCs configured : 20
Peer Gateway : Enabled
Dual-active excluded VLANs : -
Graceful Consistency Check : Enabled
Auto-recovery status : Disabled
Delay-restore status : Timer is off.(timeout = 90s)
Delay-restore SVI status : Timer is off.(timeout = 10s)
Operational Layer3 Peer-router : Disabled
vPC Peer-link status
---------------------------------------------------------------------
id Port Status Active vlans
-- ---- ------ -------------------------------------------------
1 Po100 up 1,101-400

ダウングレードの場合は、両方のスイッチを同時にリロードします。

アップグレードステータスのモニタリング
次の表に、インストールのアップグレードのモニタリングに使用される showコマンドを示し
ます。

定義コマンド

インストール時に失敗したアプリケーションと、インストール

が失敗した理由が表示されます。

show install all failure-reason

インストールの高レベルログが表示されます。show install all status

問題を報告するときに、Cisco Technical Assistance Centerに提供
可能なシステム情報およびコンフィギュレーション情報が表示

されます。

show tech-support

NX-OSアップグレード履歴
Cisco Nexus 3000スイッチの耐用期間中は、多くのアップグレード手順を実行できます。メン
テナンス目的で実行する場合や、オペレーティングシステムを更新して新しい機能を取得する

場合にアップグレードが発生します。時間の経過とともに、スイッチは何度も更新される可能

性があります。アップグレードのタイプと発生時刻を表示すると、問題のトラブルシューティ

ングやスイッチの履歴の把握に役立ちます。

Cisco NX-OSリリース 9.3(5)以降、Cisco Nexus 3000スイッチは、時間の経過とともに実行さ
れたすべてのアップグレードアクティビティをログに記録し、これらのイベントの包括的な履

歴を提供します。保存されているアップグレード履歴タイプは次のとおりです。

• Cisco NX-OSシステムのアップグレード

• 9Electronic Programmable Logic Device (EPLD)アップグレード
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• Software Maintenance Upgrade (SMU)インストール

show upgrade historyコマンドを入力して、CiscoNX-OSのアップグレード履歴を表示します。
出力には、以前にスイッチで発生したアップグレードアクティビティが表示され、各イベント

の開始時刻と終了時刻が定義されます。show upgrade historyコマンドの出力例を次に示しま
す。

switch# show upgrade history
TYPE VERSION DATE STATUS
NXOS EPLD n3000- 26 Apr 2020 11:37:16 EPLD Upgrade completed

epld.9.3.4.img
NXOS EPLD n3000- 26 Apr 2020 11:32:41 EPLD Upgrade started

epld.9.3.4.img
NXOS system image 9.3(5) 24 Mar 2020 20:09:10 Installation End
NXOS system image 9.3(5) 24 Mar 2020 20:05:29 Installation started
NXOS SMU 9.3(5) 03 Mar 2020 23:34:15 Patch activation ended for

nxos.libnbproxycli_patch-n3k_
ALL-1.0.0-9.3.5.lib32_n3000.rpm

NXOS SMU 9.3(5) 03 Mar 2020 23:34:03 Patch activation started for
nxos.libnbproxycli_patch-n3k_
ALL-1.0.0-9.3.5.lib32_n3000.rpm

以前のリリースへのダウングレード
スイッチをダウングレードするために install allコマンドを入力する手順はスイッチをアップ
グレードするために install allコマンドを使用するのと同じですが、ロードするイメージファ
イルは、スイッチで現在実行しているイメージよりも前のリリースになります。show
incompatibility system commandコマンドを使用すると、現在のリリースとターゲットリリー
スとの間に機能の非互換性がないことを確認できます。ダウングレードは中断を伴うことに注

意してください。

特定リリースにダウングレードする前に、スイッチにインストールされている現在のリ

リースのリリースノートを確認し、ハードウェアにその特定リリースとの互換性がある

ことを確認してください。詳細については、『 Nexus 3000 Series Switch Release Notes』を
参照してください。

（注）

次の制限は、Trust Anchor Module (TAM)をサポートする Cisco Nexusプラットフォームス
イッチに適用されます。

Cisco NX-OSリリース 9.3(3)以降から以前のバージョンにダウングレードする場合、
TACACSグローバルキーは復元できません。TAMは 9.3(3)でバージョン 7に更新されま
したが、以前の NX-OSバージョンでは TAMバージョン 3が使用されていました。

（注）
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上位リリースから下位リリースへのダウングレード

このセクションには、上位リリースから下位リリースへのダウングレードの例が含まれていま

す。

後で使用できるように、構成ファイルを必ず保管してください。注意

ダウングレードするには、次の手順を実行します。

手順

ステップ 1 write eraseコマンドを入力します。

ステップ 2 write erase bootコマンドを入力します。

ステップ 3 copy Release 6.0(2)U6(3a)-config startup-configコマンドを入力します。

switch# copy downgrade startup-config

ステップ 4 install all kickstart img.kickシステム img.sys no-save bios-forceコマンドを入力します。

ステップ 5 ブート変数が存在するかどうかを確認するには、show bootコマンドを入力します。ブート変
数が存在しない場合は、次の一連のコマンドを入力して、ブート変数を手動で更新します。

switch# configure t
switch (config)# boot kickstart <img.kick>
switch (config)# boot system <img.sys>
switch (config)# write run start

スイッチでロックアップが発生した場合は、tftpブートを実行します。（注）

インストールのトラブルシューティング
アップグレードが失敗する一般的な原因としては、次のようなものがあります。

• bootflash:に、更新されたイメージを格納できるだけの十分なスペースがない。

•アップグレードの実行中にハードウェアが取り付けられた、または取り外された。

•アップグレードの実行中に停電があった。

•リモートサーバの場所のパス全体が正確に指定されていない。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


