
システムメッセージロギングの設定

この章は、次の項で構成されています。

•システムメッセージロギングの概要, on page 1
•システムメッセージロギングの注意事項および制約事項（3ページ）
•システムメッセージロギングのデフォルト設定, on page 3
•システムメッセージロギングの設定（4ページ）
•システムメッセージロギングの設定確認, on page 23
•繰り返されるシステムロギングメッセージ（24ページ）

システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシ

ステム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングは RFC 3164に準拠しています。システムメッセージのフォー
マットおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages

Reference』を参照してください。

デフォルトでは、Cisco Nexusデバイスはメッセージをターミナルセッションへ出力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、

システムはそのレベル以下のメッセージを出力します。

Table 1:システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル
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説明レベル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで不揮発性 RAM（NVRAM）ログに記
録します。NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定で

きます。

Syslogサーバ
syslogサーバーは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定され
たリモートシステムで稼働します。最大 8台の syslogサーバーにログを送信するように Cisco
Nexusシリーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバーの同じ設定をサポートするために、Cisco
Fabric Services（CFS）を使用して syslogサーバー設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージがSyslog
サーバーに送信されます。

Note

セキュアな Syslogサーバ
Cisco NX-OSリリース 9.2(1)以降では、リモートロギングサーバへのセキュアな TLSトラン
スポート接続をサポートするようにSyslogサーバを設定できます。さらに、相互認証の設定に
よって NX-OSスイッチ（クライアント）のアイデンティティを強化することができます。
NX-OSスイッチの場合、この機能は TLSv1.1および TLSv1.2をサポートします。

セキュアな Syslogサーバの機能では、デバイス認証および暗号化を提供するために TCP/TLS
トランスポートおよびセキュリティプロトコルを使用します。この機能を使用すると、（クラ

イアントとして機能している）Cisco NX-OSデバイスが、ロギングにセキュアな接続をサポー
トする（サーバとして機能している）リモートSyslogサーバに対してセキュアな暗号化された
アウトバウンド接続を確立できるようになります。認証と暗号化により、この機能では、セ

キュリティ保護されていないネットワーク上でもセキュアな通信を実現できます。
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システムメッセージロギングの注意事項および制約事項
システムメッセージロギングには、次の注意事項と制約事項があります。

•システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

• Cisco Nexus 3000シリーズのプラットフォームの Syslogは、MACの衝突イベントを示し
ます。syslogメッセージには、送信元MACアドレス、VLAN、内部ポートの番号情報な
どの詳細が含まれています。さまざまなセットアップで観察されるように、テーブルの使

用率が約 75 %になると、MACの衝突は普通に発生し、予想されるものです。次の syslog
の例を参照してください。 2015 Mar 26 06:20:37
switch%-SLOT1-5-BCM_L2_HASH_COLLISION: L2 ENTRY unit=0
mac=00:11:11:f7:46:40 vlan=1998 port=0x0800082e.

• Cisco NX-OSリリース 9.2(1)以降では、リモートロギングサーバへのセキュアな TLSト
ランスポート接続をサポートするように Syslogサーバを設定できます。この機能は、
TLSv1.1および TLSv1.2をサポートします。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

Table 2:デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度5のメッセージロギングがイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

秒タイムスタンプ単位

ディセーブルSyslogサーバロギング

ディセーブルSyslogサーバ設定の配
布
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システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によって、メッセージ
を記録するようスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

Procedure

PurposeCommand or Action

コンソールから現在の端末セッションに

syslogメッセージをコピーします。
switch# terminal monitorステップ 1

グローバル設定モードを開始します。switch# configure terminalステップ 2

指定された重大度（またはそれ以上）に

基づくコンソールセッションへのメッ

switch(config)# logging console
[severity-level]

ステップ 3

セージの記録をイネーブルにします（数

字が小さいほうが重大度が高いことを示

します）。重大度は0～7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォ

ルトの 2が使用されます。

コンソールへのロギングメッセージを

ディセーブルにします。

(Optional) switch(config)# no logging
console [severity-level]

ステップ 4

指定された重大度（またはそれ以上）に

基づくモニターへのメッセージの記録を

switch(config)# logging monitor
[severity-level]

ステップ 5

イネーブルにします（数字が小さいほう

システムメッセージロギングの設定
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PurposeCommand or Action

が重大度が高いことを示します）。重大

度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォ

ルトの 2が使用されます。

設定は Telnetおよび SSHセッションに
適用されます。

Telnetおよび SSHセッションへのメッ
セージロギングをディセーブルにしま

す。

(Optional) switch(config)# no logging
monitor [severity-level]

ステップ 6

コンソールロギング設定を表示します。(Optional) switch# show logging consoleステップ 7

モニタロギング設定を表示します。(Optional) switch# show logging monitorステップ 8

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) switch# copy running-config
startup-config

ステップ 9

Example

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal

switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console

Logging console: enabled (Severity: error)

次に、コンソールのロギングをディセーブルにする例を示します。

システムメッセージロギングの設定
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switch# configure terminal

switch(config)# no logging console

次に、ターミナルセッションのロギングレベルを 4に設定する例を示します。
switch# terminal monitor

switch# configure terminal

switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor

Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal

switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シ

ステムメッセージはファイル log:messagesに記録されます。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。switch# configure terminalステップ 1

システムメッセージを保存するのに使

用するログファイルの名前と、記録す

switch(config)# logging logfile logfile-name
severity-level [ size bytes]

ステップ 2

る最小重大度を設定します。任意で最大

ファイルサイズを指定できます。デフォ

ルトの重大度は 5です。ファイルサイ
ズは 4194304です。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

システムメッセージロギングの設定
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PurposeCommand or Action

• 6：情報

• 7：デバッグ

ファイルサイズは 4096～ 10485760バ
イトです。

ログファイルへのロギングをディセー

ブルにします。任意で最大ファイルサ

(Optional) switch(config)# no logging logfile
[logfile-name severity-level [ size bytes]]

ステップ 3

イズを指定できます。デフォルトの重大

度は5です。ファイルサイズは4194304
です。

ロギング設定を表示します。任意で最大

ファイルサイズを指定できます。デフォ

(Optional) switch# show logging infoステップ 4

ルトの重大度は 5です。ファイルサイ
ズは 4194304です。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) switch# copy running-config
startup-config

ステップ 5

Example

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示しま

す。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が

削除されています）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)

Logging timestamp: Seconds
Logging server: disabled
Logging logfile: enabled

Name - my_log: Severity - informational Size - 4194304
Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3
aclmgr 3 3
afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2

システムメッセージロギングの設定
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capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプ

の単位を設定できます。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。switch# configure terminalステップ 1

指定された重大度またはそれ以上の重大

度であるモジュールログメッセージを

switch(config)# logging module
[severity-level]

ステップ 2

イネーブルにします。重大度は0～7の
範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォ

ルトの 5が使用されます。

指定された重大度またはそれ以上の重大

度である指定のファシリティからのロギ

switch(config)# logging level facility
severity-level

ステップ 3

ングメッセージをイネーブルにします。

重大度は 0～ 7です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

システムメッセージロギングの設定
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PurposeCommand or Action

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適

用するには、allファシリティを使用し
ます。デフォルト値については、show
logging levelコマンドを参照してくださ
い。

リリース 7.0(3)I2(1)以降、
BCM_USD、ETHPC、FWM、
および NOHMSプロセスのロ
グレベルは設定できません。

BCM_USDプロセスの場合、
attach module 1コマンドを使
用して、ログレベルを設定し

ます。

Note

コンポーネントの現行セッ

ションの重大度がデフォルト

の重大度と同じ場合には、実

行中のコンフィギュレーショ

ンでそのコンポーネントのロ

グレベルが表示されないこと

が予想されます。デフォルト

のログレベルは、実行中のコ

ンフィギュレーションでは表

示されませんが、show logging
levelコマンドで表示されま
す。

Note

モジュールログメッセージをディセー

ブルにします。

(Optional) switch(config)# no logging
module [severity-level]

ステップ 4

指定されたファシリティのロギング重大

度をデフォルトレベルにリセットしま

(Optional) switch(config)# no logging level
[facility severity-level]

ステップ 5

す。ファシリティおよび重大度を指定し

ないと、スイッチはすべてのファシリ

ティをデフォルトレベルにリセットし

ます。

システムメッセージロギングの設定
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PurposeCommand or Action

モジュールロギング設定を表示します。(Optional) switch# show logging moduleステップ 6

ファシリティごとに、ロギングレベル

設定およびシステムのデフォルトレベ

(Optional) switch# show logging level
[facility]

ステップ 7

ルを表示します。ファシリティを指定し

ないと、スイッチはすべてのファシリ

ティのレベルを表示します。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) switch# copy running-config
startup-config

ステップ 8

Example

次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示し

ます。

switch# configure terminal

switch(config)# logging module 3

switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

Cisco Nexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定
できます。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。switch# configure terminalステップ 1

ロギングタイムスタンプ単位を設定し

ます。デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds | milliseconds | seconds}

ステップ 2

ロギングタイムスタンプ単位をデフォ

ルトの秒にリセットします。

(Optional) switch(config)# no logging
timestamp {microseconds | milliseconds |
seconds}

ステップ 3

設定されたロギングタイムスタンプ単

位を表示します。

(Optional) switch# show logging timestampステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) switch# copy running-config
startup-config

ステップ 5
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Example

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds

ACLロギングキャッシュの設定

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。switch# configure terminalステップ 1

ソフトウェア内にキャッシュする最大ロ

グエントリ数を設定します。範囲は 0
switch(config)# logging ip access-list cache
entries num_entries

ステップ 2

～1000000エントリです。デフォルト値
は 8000エントリです。

ログの更新の間隔を秒数で設定します。

この時間中エントリが非アクティブの場

switch(config)# logging ip access-list cache
interval seconds

ステップ 3

合、キャッシュから削除されます。指定

できる範囲は5～86400秒です。デフォ
ルト値は 300秒です。

エントリがログに記録されるまでに一致

するパケット数を設定します。範囲は0
switch(config)# logging ip access-list cache
threshold num_packets

ステップ 4

～1000000パケットです。デフォルト値
は0パケットです。つまり、パケットの
一致数によってロギングがトリガーされ

ることはありません。

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 5

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、ログエントリの最大数を 5000、間隔を 120秒、しきい値を 500000に設定する
例を示します。

システムメッセージロギングの設定
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switch# configure terminal
switch(config)# logging ip access-list cache entries 5000
switch(config)# logging ip access-list cache interval 120
switch(config)# logging ip access-list cache threshold 500000
switch(config)# copy running-config startup-config

インターフェイスへの ACLロギングの適用

始める前に

•ロギング用に設定された少なくとも 1つのアクセスコントロールエントリ（ACE）で IP
アクセスリストを作成します。

• ACLロギングキャッシュを設定します。

• ACLログの一致レベルを設定します。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。switch# configure terminalステップ 1

mgmt0インターフェイスを指定します。switch(config)# interface mgmt0ステップ 2

指定したインターフェイスの入力トラ

フィックで ACLロギングをイネーブル
にします。

switch(config-if)# ip access-group name inステップ 3

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config-if)# copy
running-config startup-config

ステップ 4

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、すべての入力トラフィックに対して acl1で指定されたロギングに mgmt0イン
ターフェイスを適用する例を示します。

switch# configure terminal
switch(config)# interface mgmt0
switch(config-if)# ip access-group acl1 in
switch(config-if)# copy running-config startup-config

システムメッセージロギングの設定
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Source-Interfaceロギングの設定
syslogメッセージがどのインターフェイスを使用してルータを出るかにかかわらず、syslogサー
バーに送信されるすべてのシステムロギング（syslog）メッセージに、送信元アドレスと同じ
IPアドレスを含めるように設定できます。送信元インターフェイスで指定されている syslogパ
ケットにユーザー設定の送信元 IPを設定できます。

有効な IPアドレスが割り当てられていない場合、syslogが作成され、メッセージが出口
インターフェイス IPアドレスとともに送信されます。

（注）

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。switch# configure terminalステップ 1

switch(config)# [no] logging
source-interface [ ethernet slot/port |

ステップ 2 • ethernet：イーサネットオプション
の送信元インターフェイスの範囲は

1～ 253です。loopback interface-number | mgmt
interface-number | port-channel port
channel-number | vlan interface-number |
tunnel interface-number]

• loopback：ループバックオプショ
ンの送信元インターフェイスの範囲

は 1～ 1023です。

• mgmt：管理オプションの送信元イ
ンターフェイスのインターフェイス

番号は 0です。

• port-channel：ポートチャネルオプ
ションの送信元インターフェイスの

範囲は 1～ 4096です。

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

例

次に、送信元インターフェイスをイーサネットインターフェイスとして設定する例を

示します。

switch# configure terminal
switch(config)# logging source-interface ethernet 2/1
switch(config)# copy running-config startup-config

システムメッセージロギングの設定
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ACLログの一致レベルの設定

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。switch# configure terminalステップ 1

ACLログ（acllog）で記録されるエント
リと一致するようにログレベルを指定

switch(config)# acllog match-log-level
number

ステップ 2

します。numberは0～7までの値です。
デフォルト値は 6です。

ログに入力するログメッセー

ジでは、ACLログファシリ
ティ（acllog）のログレベルと
ログファイルのロギング重大

度は、ACLログの一致ログレ
ベル設定よりも大きいか、同

じです。詳細については、

「モジュールおよびファシリ

ティメッセージのロギングの

設定（8ページ）」および
「ファイルへのシステムメッ

セージロギングの設定（6
ページ）」を参照してくださ

い。

（注）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

（任意） switch(config)# copy
running-config startup-config

ステップ 3

コンフィギュレーションにコピーして、

変更を継続的に保存します。

syslogサーバの設定
システムメッセージを記録する、リモートシステムを参照する syslogサーバを最大で 8台設
定できます。

シスコは、管理仮想ルーティングおよび転送（VRF）インスタンスを使用するサーバとし
て、syslogサーバを設定することを推奨します。VRFの詳細情報については、『Cisco
Nexus 3000 Series NX-OS Unicast Routing Configuration Guide』を参照してください。

Note

システムメッセージロギングの設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ホストが syslogメッセージを受信する
ように設定します。

logging server host [severity-level [ use-vrf
vrf-name [ facility facility]]]

Example:

ステップ 2

• host引数は、syslogサーバーホスト
のホスト名または IPv4または IPv6
アドレスを示します。

switch(config)# logging server
172.28.254.254 5
use-vrf default facility local3

• severity-level引数は、指定したレベ
ルに syslogサーバーへのメッセージ
のロギングを制限します。重大度は

0～ 7の範囲です。Table 1:システ
ムメッセージの重大度 , on page 1
を参照してください。

• use vrf vrf-nameキーワードと引数
は、Virtual Routing and Forwarding
（VRF）名の defaultまたは
management値を示します。特定の
VRFが指定されない場合は、
managementがデフォルトです。た
だし、managementが設定されてい
るときは、それがデフォルトである

ため、show-runningコマンドの出
力には表示されません。特定のVRF
が設定されている場合、

show-runningコマンドの出力には、
各サーバーの VRFが表示されま
す。

現在の Cisco Fabric
Services（CFS）配信では
VRFをサポートしていま
せん。CFS配信がイネー
ブルの場合、デフォルト

VRFで設定されているロ
ギングサーバーは管理

VRFとして配布されま
す。

Note

システムメッセージロギングの設定
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PurposeCommand or Action

• facility引数は syslogファシリティ
タイプを指定します。デフォルトの

発信ファシリティは local7です。

ファシリティは、使用している

Cisco Nexusシリーズソフトウェア
のコマンドリファレンスに記載さ

れています。

デバッグは CLIファシリティ
ですが、デバッグの syslogは
サーバーに送信されません。

Note

指定されたホストのロギングサーバー

を削除します。

(Optional) no logging server host

Example:

ステップ 3

switch(config)# no logging server
172.28.254.254 5

Syslogサーバー設定を表示します。(Optional) show logging server

Example:

ステップ 4

switch# show logging server

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップ

(Optional) copy running-config
startup-config

Example:

ステップ 5

コンフィギュレーションにコピーして、

変更を継続的に保存します。switch(config)# copy running-config
startup-config

Example

次に、syslogサーバーを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIXまたは Linuxシステムでの syslogの設定

/etc/syslog.confファイルに次の行を追加して、UNIXまたはLinuxシステム上に syslogサーバー
を設定できます。

facility.level <five tab characters> action

システムメッセージロギングの設定
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次の表に、設定可能な syslogフィールドを示します。

Table 3: syslog.confの syslogフィールド

説明フィール

ド

メッセージの作成者。auth、authpriv、cron、daemon、kern、lpr、mail、mark、
news、syslog、user、local0～ local7です。アスタリスク（*）を使用するとすべて
を指定します。これらのファシリティ指定により、発信元に基づいてメッセージ

の宛先を制御できます。

ローカルファシリティを使用する前に設定をチェックします。Note

Facility

メッセージを記録する最小重大度。debug、info、notice、warning、err、crit、alert、
emergです。アスタリスク（*）を使用するとすべてを指定します。noneを使用
するとファシリティをディセーブルにできます。

Level

メッセージの宛先。ファイル名、前にアットマーク（@）が付いたホスト名、カ
ンマで区切られたユーザーリストです。アスタリスク（*）を使用するとすべて
のログインユーザーを指定します。

Action

Procedure

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティ
のデバッグメッセージを記録します。

debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。

$ touch /var/log/myfile.log

$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンが myfile.logをチェックし
て、新しい変更を取得するようにします。

$ kill -HUP ~cat /etc/syslog.pid~

システムメッセージロギングの設定
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セキュアな Syslogサーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

指定されたホスト名、あるいは IPv4ま
たは IPv6アドレスで Syslogサーバを設

[no] logging server host [severity-level [port
port-number][secure[trustpoint
client-identity trustpoint-name]][use-vrf
vrf-name]]

ステップ 2

定します。必要に応じて、CAによって
署名されるクライアントアイデンティ

例： ティ証明書をインストールし、trustpoint
client-identityオプションを使用すること
で相互認証を適用できます。

switch(config)# logging server
192.0.2.253 secure

例： セキュアな TLS接続のデフォルト宛先
ポートは 6514です。switch(config)# logging server 2001::3

5 secure trustpoint client-identity
myCA use-vrf red

リモートSyslogサーバの送信元インター
フェイスをイネーブルにします。

（任意） logging source-interface
interface name

例：

ステップ 3

switch(config)# logging
source-interface lo0

Syslogサーバ設定を表示します。secure
オプションを設定する場合、出力のエン

（任意） show logging server

例：

ステップ 4

トリにトランスポート情報が含まれるよ
switch(config)# show logging server

うになります。デフォルトでは、secure
オプションが設定されていない場合、ト

ランスポートは UDPです。

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

（任意） copy running-config
startup-config

例：

ステップ 5

switch(config)# copy running-config
startup-config

CA証明書の設定
セキュアな Syslog機能のサポートには、トラストポイントの設定によってリモートサーバを
認証する必要があります。

システムメッセージロギングの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint-name

例：

ステップ 2

トラストポイントの設定の前

に ip domain-nameを設定する
必要があります。

（注）

switch(config)# crypto ca trustpoint
winca
switch(config-trustpoint)#

トラストポイントのCA証明書を設定し
ます。

必須: crypto ca authenticate
trustpoint-name

例：

ステップ 3

switch(config-trustpoint)# crypto ca
authenticate winca

設定されている証明書/チェーンと、関
連付けられているトラストポイントを表

示します。

（任意） show crypto ca certificate

例：

switch(config)# show crypto ca
certificates

ステップ 4

デバイスのリロード後にトラストポイン

トが持続されるように、実行コンフィ

（任意） copy running-config
startup-config

例：

ステップ 5

ギュレーションをスタートアップコン

フィギュレーションにコピーします。
switch(config)# copy running-config
startup-config

CA証明書の登録
NX-OSスイッチ（クライアント）が識別するようリモートサーバによって要求される相互認
証では、ピア認証が必須であるため、これは証明書をスイッチに登録するための追加設定で

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します

configure terminal

例：

ステップ 1

switch# configure terminal
switch(config)#

システムメッセージロギングの設定
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目的コマンドまたはアクション

RSAキーペアを設定します。デフォル
トでは、Cisco NX-OSソフトウェアは
1024ビットの RSAキーを作成します。

必須: crypto key generate rsa label key
name exportable modules 2048

例：

ステップ 2

switch(config-trustpoint)# crypto key
generate rsa label myKey exportable
modulus 2048

トラストポイントを設定します。[no] crypto ca trustpoint trustpoint-name

例：

ステップ 3

トラストポイントの設定の前

に ip domain-nameを設定する
必要があります。

（注）

switch(config)# crypto ca trustpoint
myCA
switch(config-trustpoint)#

トラストポイントCAに生成されたキー
ペアを関連付けます。

必須: rsakeypair key-name

例：

ステップ 4

switch(config-trustpoint)# rsakeypair
myKey

トラストポイントのCA証明書を設定し
ます。

crypto ca trustpoint trustpoint-name

例：

ステップ 5

switch(config)# crypto ca authenticate
myCA

CAに登録するスイッチのアイデンティ
ティ証明書を生成します。

[no] crypto ca enroll trustpoint-name

例：

ステップ 6

switch(config)# crypto ca enroll myCA

CAによって署名されたアイデンティ
ティ証明書をスイッチにインポートしま

す。

crypto ca import trustpoint-name certificate

例：

switch(config-trustpoint)# crypto ca
import myCA certificate

ステップ 7

設定されている証明書またはチェーン

と、関連付けられているトラストポイン

トを表示します。

（任意） show crypto ca certificates

例：

switch# show crypto ca certificates

ステップ 8

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

必須: copy running-config startup-config

例：

switch# copy running-config
startup-config

ステップ 9

システムメッセージロギングの設定
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syslogサーバー設定の配布の設定
Cisco Fabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッ
チへ Syslogサーバー設定を配布できます。

Syslogサーバー設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサー
バー設定を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチは

Syslogサーバー設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保存されている syslogサーバー設定の変更は
失われることがあります。

Note

Before you begin

1つまたは複数の syslogサーバーを設定しておく必要があります。

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。switch# configure terminalステップ 1

CFSインフラストラクチャを使用して、
ネットワークスイッチへの syslogサー

switch(config)# logging distributeステップ 2

バー設定の配布をイネーブルにします。

デフォルトでは、配布はディセーブルで

す。

ファブリック内のスイッチへ配布するた

めの Syslogサーバー設定に対する保留
中の変更をコミットします。

switch(config)# logging commitステップ 3

Syslogサーバー設定に対する保留中の変
更をキャンセルします。

switch(config)# logging abortステップ 4

CFSインフラストラクチャを使用して、
ネットワークスイッチへの syslogサー

(Optional) switch(config)# no logging
distribute

ステップ 5

バー設定の配布をディセーブルにしま

す。設定変更が保留中の場合は、配布を

ディセーブルにできません。logging
commitおよび logging abortコマンドを
参照してください。デフォルトでは、配

布はディセーブルです。

Syslogサーバー設定に対する保留中の変
更を表示します。

(Optional) switch# show logging pendingステップ 6

システムメッセージロギングの設定
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PurposeCommand or Action

syslogサーバー設定の保留中の変更に対
して、現在の syslogサーバー設定との
違いを表示します。

(Optional) switch# show logging
pending-diff

ステップ 7

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) switch# copy running-config
startup-config

ステップ 8

ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したり消去したりできます。

Procedure

PurposeCommand or Action

ロギングファイルの最終行番号を表示

します。最終行番号には 1～ 9999を指
定できます。

switch# show logging last number-linesステップ 1

入力されたスパン内にタイムスタンプ

があるログファイルのメッセージを表

switch# show logging logfile [ start-time
yyyy mmm dd hh:mm:ss] [ end-time yyyy
mmm dd hh:mm:ss]

ステップ 2

示します。終了時間を入力しないと、現

在の時間が使用されます。月の時間

フィールドには3文字を、年と日の時間
フィールドには数値を入力します。

NVRAMのメッセージを表示します。表
示される行数を制限するには、表示する

switch# show logging nvram [ last
number-lines]

ステップ 3

最終行番号を入力できます。最終行番号

には 1～ 100を指定できます。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4

NVRAMの記録されたメッセージをクリ
アします。

switch# clear logging nvramステップ 5

Example

次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40

switch# show logging logfile start-time 2007 nov 1 15:10:0

switch# show logging nvram last 10

システムメッセージロギングの設定
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次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile

switch# clear logging nvram

システムメッセージロギングの設定確認
システムメッセージのロギング設定情報を確認するには、次のコマンドを使用します。

目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情報を表
示します。

show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを表示し
ます。

show logging ip access-list status

ログファイルの末尾から指定行数を表示します。show logging last number-lines

ファシリティロギング重大度設定を表示します。show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile [ start-time yyyy mmm
dd hh:mm:ss] [ end-time yyyy mmm dd
hh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [ last number-lines]

Syslogサーバーの保留中の配布設定を表示します。show logging pending

Syslogサーバーの保留中の配布設定の違いを表示し
ます。

show logging pending-diff

Syslogサーバー設定を表示します。show logging server

ロギングセッションのステータスを表示します。show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示します。show logging timestamp

システムメッセージロギングの設定
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目的コマンド

ACLログファイルの実行コンフィギュレーションを
表示します。

show running-config acllog

繰り返されるシステムロギングメッセージ
システムプロセスはロギングメッセージを生成します。生成される重大度レベルを制御する

ために使用されるフィルタによっては、多数のメッセージが生成され、その多くが繰り返され

ます。

ロギングメッセージの量を管理するスクリプトの開発を容易にし、show logging logコマンド
の出力の「フラッディング」から繰り返されるメッセージを排除するために、繰り返される

メッセージをロギングする次の方法が使用されます。

以前の方法では、同じメッセージが繰り返された場合、デフォルトでは、メッセージ内でメッ

セージが再発生した回数が示されていました。

2019 Mar 11 13:42:44 Cisco-customer %PTP-2-PTP_INCORRECT_PACKET_ON_SLAVE:
Incorrect delay response packet received on slave interface Eth1/48 by
2c:5a:0f:ff:fe:51:e9:9f. Source Port Identity is 08:00:11:ff:fe:22:3e:4e. Requesting
Port
Identity is 00:1c:73:ff:ff:ee:f6:e5
2019 Mar 11 13:43:15 Cisco-customer last message repeated 242 times

新しいメソッドは、繰り返しメッセージの最後に繰り返し回数を追加するだけです。

2019 Mar 11 13:42:44 Cisco-customer %PTP-2-PTP_INCORRECT_PACKET_ON_SLAVE:
Incorrect delay response packet received on slave interface Eth1/48 by
2c:5a:0f:ff:fe:51:e9:9f. Source Port Identity is 08:00:11:ff:fe:22:3e:4e. Requesting
Port
Identity is 00:1c:73:ff:ff:ee:f6:e5

2019 Mar 11 13:43:15 Cisco-customer %PTP-2-PTP_INCORRECT_PACKET_ON_SLAVE:
Incorrect delay response packet received on slave interface Eth1/48 by
2c:5a:0f:ff:fe:51:e9:9f. Source Port Identity is 08:00:11:ff:fe:22:3e:4e. Requesting
Port
Identity is 00:1c:73:ff:ff:ee:f6:e5 (message repeated 242 times)

システムメッセージロギングの設定
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繰り返されるシステムロギングメッセージ



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


