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CoPP の概要
コントロールプレーンポリシング（CoPP）はコントロールプレーンを保護し、それをデータプ
レーンから分離することによって、ネットワークの安定性、到達可能性、およびパケット配信を

保証します。

この機能により、コントロールプレーンにポリシーマップを適用できるようになります。このポ

リシーマップは通常の QoSポリシーのように見え、ルータまたはレイヤ 3スイッチの任意の IP
アドレスに宛てられたすべてのトラフィックに適用されます。ネットワークデバイスへの一般的

な攻撃ベクトルは、過剰なトラフィックがデバイスインターフェイスに転送されるサービス拒絶

（DoS）攻撃です。

CiscoNX-OSデバイスは、DoS攻撃がパフォーマンスに影響しないようにするためにCoPPを提供
します。このような攻撃は誤って、または悪意を持って実行される場合があり、通常は、スーパー

バイザモジュールまたは CPU自体に宛てられた大量のトラフィックが含まれます。

スーパーバイザモジュールは、管理対象のトラフィックを次の 3つの機能コンポーネント（プ
レーン）に分類します。

データプレーン

すべてのデータトラフィックを処理します。NX-OSデバイスの基本的な機能は、インター
フェイス間でパケットを転送することです。スイッチ自身に向けられたものでないパケット

は、中継パケットと呼ばれます。データプレーンで処理されるのはこれらのパケットです。

制御プレーン

ルーティングプロトコルのすべての制御トラフィックを処理します。ボーダーゲートウェ

イプロトコル（BGP）やOpen Shortest Path First（OSPF）プロトコルなどのルーティングプ
ロトコルは、デバイス間で制御パケットを送信します。これらのパケットはルータのアドレ

スを宛先とし、コントロールプレーンパケットと呼ばれます。

管理プレーン

コマンドラインインターフェイス（CLI）や簡易ネットワーク管理プロトコル（SNMP）な
ど、NX-OSデバイスを管理する目的のコンポーネントを実行します。

スーパーバイザモジュールには、マネージメントプレーンとコントロールプレーンの両方が搭

載され、ネットワークの運用にクリティカルなモジュールです。スーパーバイザモジュールの動

作が途絶したり、スーパーバイザモジュールが攻撃されたりすると、重大なネットワークの停止

につながります。たとえばスーパーバイザに過剰なトラフィックが加わると、スーパーバイザモ

ジュールが過負荷になり、NX-OSデバイス全体のパフォーマンスが低下する可能性があります。
またたとえば、スーパーバイザモジュールに対する DoS攻撃は、コントロールプレーンに対し
て非常に高速に IPトラフィックストリームを生成することがあります。これにより、コントロー
ルプレーンは、これらのパケットを処理するために大量の時間を費やしてしまい、本来のトラ

フィックを処理できなくなります。

次に、DoS攻撃の例を示します。

•インターネット制御メッセージプロトコル（ICMP）エコー要求
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• IPフラグメント

• TCP SYNフラッディング

これらの攻撃によりデバイスのパフォーマンスが影響を受け、次のようなマイナスの結果をもた

らします。

•サービス品質の低下（音声、ビデオ、または重要なアプリケーショントラフィックの低下な
ど）

•ルートプロセッサまたはスイッチプロセッサの高い CPU使用率

•ルーティングプロトコルのアップデートまたはキープアライブの消失によるルートフラッ
プ

•不安定なレイヤ 2トポロジ

• CLIとの低速な、または応答を返さない対話型セッション

•メモリやバッファなどのプロセッサリソースの枯渇

•着信パケットの無差別のドロップ

コントロールプレーンの保護策を講じることで、スーパーバイザモジュールを偶発的な攻撃

や悪意ある攻撃から確実に保護することが重要です。

注意

コントロールプレーン保護
コントロールプレーンを保護するために、Cisco NX-OSデバイスはコントロールプレーンに向か
うさまざまなパケットを異なるクラスに分離します。クラスの識別が終わると、Cisco NX-OSデ
バイスはパケットをポリシングします。これにより、スーパーバイザモジュールに過剰な負担が

かからないようになります。

コントロールプレーンのパケットタイプ

コントロールプレーンには、次のような異なるタイプのパケットが到達します。

受信パケット

ルータの宛先アドレスを持つパケット。宛先アドレスには、レイヤ2アドレス（ルータMAC
アドレスなど）やレイヤ 3アドレス（ルータインターフェイスの IPアドレスなど）があり
ます。これらのパケットには、ルータアップデートとキープアライブメッセージも含まれ

ます。ルータが使用するマルチキャストアドレス宛てに送信されるマルチキャストパケッ

トも、このカテゴリに入ります。
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例外パケット

スーパーバイザモジュールによる特殊な処理を必要とするパケット。たとえば、宛先アド

レスが Forwarding Information Base（FIB;転送情報ベース）に存在せず、結果としてミスと
なった場合は、スーパーバイザモジュールが送信側に到達不能パケットを返します。他に

は、IPオプションがセットされたパケットもあります。

リダイレクトパケット

スーパーバイザモジュールにリダイレクトされるパケット。ダイナミックホストコンフィ

ギュレーションプロトコル（DHCP）スヌーピングやダイナミックアドレス解決プロトコ
ル（ARP）インスペクションなどの機能は、パケットをスーパーバイザモジュールにリダ
イレクトします。

収集パケット

宛先 IPアドレスのレイヤ 2MACアドレスが FIBに存在していない場合は、スーパーバイザ
モジュールがパケットを受信し、ARP要求をそのホストに送信します。

これらのさまざまなパケットはすべて、コントロールプレーンへの悪意ある攻撃に利用され、

Cisco NX-OSデバイスに過剰な負荷をかける可能性があります。CoPPは、これらのパケットを異
なるクラスに分類し、これらのパケットをスーパーバイザが受信する速度を個別に制御するメカ

ニズムを提供します。

CoPP の分類
効果的に保護するために、Cisco NX-OSデバイスはスーパーバイザモジュールに到達するパケッ
トを分類して、パケットタイプに基づいた異なるレート制御ポリシーを適用できるようにしま

す。たとえば、Helloメッセージなどのプロトコルパケットには厳格さを緩め、IPオプションが
セットされているためにスーパーバイザモジュールに送信されるパケットには厳格さを強めるこ

とが考えられます。クラスマップとポリシーマップを使用して、パケットの分類およびレート制

御ポリシーを設定します。

パケットの分類には、次のパラメータを使用できます。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•レイヤ 4プロトコル

レート制御メカニズム

パケットの分類が終わると、Cisco NX-OSデバイスにはスーパーバイザモジュールに到達するパ
ケットのレートを制御するメカニズムがあります。
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ポリシングレートは 1秒間あたりのパケット（PPS）という形式で指定されます。分類されたそ
れぞれのフローは、PPSで表すポリシングレート制限を指定することによって個別にポリシング
できます。

CoPP ポリシーテンプレート
Cisco NX-OSデバイスの初回起動時には、DoS攻撃からスーパーバイザモジュールを保護するた
めのデフォルト copp-system-policyがCisco NX-OSソフトウェアによってインストールされます。
最初のセットアップユーティリティで、次のいずれかの CoPPポリシーオプションを選択するこ
とにより、展開シナリオの CoPPポリシーテンプレートを選択できます。

• Default：レイヤ2およびレイヤ3ポリシー。CPUにバインドされているスイッチドトラフィッ
クとルーテッドトラフィックの間で適切なポリシングバランスを提供します。

• Layer 2：レイヤ 2ポリシー。CPUにバインドされているレイヤ 2トラフィック（たとえば
BPDU）により多くのプリファレンスを与ます。

• Layer 3：レイヤ 3ポリシー。CPUにバインドされているレイヤ 3トラフィック（たとえば、
BGP、RIP、OSPFなど）により多くのプリファレンスを与えます。

オプションを選択しなかった場合や、セットアップユーティリティを実行しなかった場合には、

CiscoNX-OSソフトウェアによりDefaultポリシングが適用されます。最初はこのデフォルトポリ
シーを使用し、必要に応じて CoPPポリシーを変更することを推奨します。

デフォルトの copp-system-policyポリシーには、基本的なデバイス操作に最も適した値が設定され
ています。使用するDoSに対する保護要件に適合するよう、特定のクラスやアクセスコントロー
ルリスト（ACL）を追加する必要があります。

default、Layer 2および Layer 3テンプレートを切り替えるには、setupコマンドを使って設定ユー
ティリティを再び入力することができます。

デフォルト CoPP ポリシー
このポリシーは、スイッチにデフォルトで適用されます。これには、ほとんどのネットワーク導

入に適したポリサーレートを持つクラスが含まれています。このポリシーテンプレートを変更す

ることはできませんが、デバイスの CoPP設定を変更できます。セットアップユーティリティを
実行してデフォルトのCoPPポリシープロファイルをセットアップすると、CoPPポリシーに対し
て既に行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
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police pps 100
class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12000

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

レイヤ 2 CoPP ポリシー
このポリシーテンプレートを変更することはできませんが、デバイスの CoPP設定を変更できま
す。セットアップユーティリティを実行してレイヤ 2 CoPPポリシープロファイルをセットアッ
プすると、CoPPポリシーに対して行われたすべての変更が削除されます。
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このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1200

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 900

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 12300

class copp-s-cdp
police pps 400

class copp-s-lacp
police pps 400

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
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police pps 100

レイヤ 3 CoPP ポリシー
このポリシーテンプレートを変更することはできませんが、デバイスの CoPP設定を変更できま
す。セットアップユーティリティを実行してレイヤ 3 CoPPポリシープロファイルをセットアッ
プすると、CoPPポリシーに対して行われたすべての変更が削除されます。

このポリシーの設定は次のとおりです。

policy-map type control-plane copp-system-policy
class copp-s-default
police pps 400

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ip-options
police pps 100

class copp-s-ip-nat
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-ipmc-g-hit
police pps 400

class copp-s-ipmc-rpf-fail-g
police pps 400

class copp-s-ipmc-rpf-fail-sg
police pps 400

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 4000

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 4000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bpdu
police pps 6000

class copp-s-cdp
police pps 200

class copp-s-lacp
police pps 200

class copp-s-lldp
police pps 200

class copp-icmp
police pps 200

class copp-telnet
police pps 500
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class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

class copp-ftp
police pps 100

class copp-http
police pps 100

スタティック CoPP クラス
使用可能なスタティック CoPPクラスは次のとおりです。

• copp-s-default

パケットに関して copy-to-CPUが設定されており、パケットに関する他のより詳細な CoPP
クラスで一致がない場合は、トラフィックの Catch-all CoPPクラスです。
class-map copp-s-default (match-any)

police pps 400
OutPackets 0
DropPackets 0

• copp-s-l2switched

パケットに関してCPUポートが選択されているときに他の明示的なCoPPクラスで一致がな
い場合は、レイヤ 2トラフィックの Catch-all CoPPクラスです。
class-map copp-s-l2switched (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-l3destmiss

ハードウェアレイヤ 3転送テーブルにルックアップのミスがあるレイヤ 3トラフィックで
す。

class-map copp-s-l3destmiss (match-any)
police pps 100
OutPackets 0
DropPackets 0

• copp-s-glean

IPアドレスに関する ARP解決が提供されない直接接続サブネットの IPアドレスへのレイヤ
3トラフィックで、ソフトウェアでの ARP解決をトリガーするために使用されます。
class-map copp-s-glean (match-any)

police pps 500
OutPackets 0
DropPackets 0

• copp-s-selfip

他のより詳細な CoPPクラスで一致がない場合は、ルータインターフェイスのいずれかの IP
アドレスに対して着信するパケットのデフォルトの CoPPクラスです。
class-map copp-s-selfIp (match-any)

police pps 500
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OutPackets 4
DropPackets 0

• copp-s-l3mtufail

フラグメンテーションまたは ICMPメッセージの生成に関してソフトウェア処理を必要とす
るMTUチェックエラーがあるレイヤ 3パケットです。
class-map copp-s-l3mtufail (match-any)

police pps 100
OutPackets 0
DropPackets 0

• copp-s-ttl1

ルータのいずれかのインターフェイス IPアドレスに着信する、TTL=1のレイヤ 3パケット
です。

class-map copp-s-ttl1 (match-any)
police pps 100
OutPackets 0
DropPackets 0

• copp-s-ipmsmiss

マルチキャスト転送ルックアップに関するハードウェアレイヤ 3転送テーブルにルックアッ
プのミスがあるマルチキャストパケットです。これらのデータパケットは、マルチキャス

トパケットのハードウェア転送に関するハードウェア転送テーブルエントリのインストー

ルをトリガーできます。

class-map copp-s-ipmcmiss (match-any)
police pps 400
OutPackets 0
DropPackets 0

• copp-s-l3slowpath

ソフトウェアで渡す必要のある他のパケットの例外ケースにヒットするレイヤ 3パケットで
す（IPオプションパケットなど）。
class-map copp-s-l3slowpath (match-any)

police pps 100
OutPackets 0
DropPackets 0

• copp-s-dhcpreq

DHCP要求パケットの CoPPクラスです。デフォルトでは、このクラスは、このクラスのパ
ケットの CoPPレートをプログラムするためにのみ使用されます。「CPUへのコピー」は、
DHCPスヌーピングまたはリレーが設定されるまで有効になりません。
class-map copp-s-dhcpreq (match-any)

police pps 300
OutPackets 0
DropPackets 0

• copp-s-dai

ARPインスペクション代行受信パケットの CoPPクラスです。デフォルトでは、このクラス
は、このクラスのパケットのCoPPレートをプログラムするためにのみ使用されます。「CPU
へのコピー」は、IP ARPインスペクション機能が設定されるまで有効になりません。
class-map copp-s-dai (match-any)

police pps 300
OutPackets 0
DropPackets 0
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• copp-s-pimautorp

この CoPPクラスは、PIM auto-rpパケットを CPU（IPマルチキャストグループ 224.0.1.39お
よび 224.0.1.40）にコピーするために使用されます。
class-map copp-s-pimautorp (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-arp

CPUにコピーされる ARPと NDの要求パケットおよび応答パケットの CoPPクラスです。
class-map copp-s-arp (match-any)

police pps 200
OutPackets 0
DropPackets 0

• copp-s-ptp

Precision Time Protocol（PTP）パケットの CoPPクラスです。
class-map copp-s-ptp (match-any)

police pps 1000
OutPackets 0
DropPackets 0

• copp-s-vxlan

この CoPPクラスは、NVオーバーレイ機能が設定されている場合およびリモートピア IPア
ドレスラーニングのためにパケットが CPUにコピーされる場合に使用されます。
class-map copp-s-vxlan (match-any)

police pps 1000
OutPackets 0
DropPackets 0

• copp-s-bfd

CPUにコピーされるBidirectional Forwarding Detection（BFD）パケット（BFDプロトコル
UDPポートにより、ルータインターフェイス IPアドレスに着信するパケット）の CoPPク
ラスです。

class-map copp-s-bfd (match-any)
police pps 600
OutPackets 0
DropPackets 0

• copp-s-bpdu

CPUにコピーされる BPDUクラスのパケットの CoPPクラスです（STP、CDP、LLDP、
LACP、UDLDパケットなど）。
class-map copp-s-bpdu (match-any)

police pps 15000
OutPackets 100738
DropPackets 0

• copp-s-dpss

ポリシーがpunt-to-CPUアクションによって設定される場合に、プログラム可能機能のonePK
およびオープンフローに関して使用されるCoPPクラスです（データパスサービスセット、
オープンフロー punt-to-controllerアクションなど）。
class-map copp-s-dpss (match-any)

police pps 1000
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OutPackets 0
DropPackets 0

• copp-s-mpls

MPLSラベル除去アクションのためにタップアグリゲーション機能に関して使用されます。
このクラスは、ラベル除去アクションのために、パケットを CPUにコピーしてMPLSラベ
ル情報およびプログラムをラーニングするために使用されます。

class-map copp-s-mpls (match-any)
police pps 100
OutPackets 0
DropPackets 0

CoPP クラスマップ
ポリシー内のクラスには、次の 2つのタイプがあります。

•スタティック：これらのクラスは、各ポリシーテンプレートの一部であり、ポリシーまたは
CoPP設定から削除できません。スタティッククラスには、通常、デバイスの操作上重要と
考えられ、ポリシーに必要なトラフィックが含まれます。

•ダイナミック：これらのクラスはポリシーから、作成、追加、または削除できます。ダイナ
ミッククラスを使用して、要件に固有の CPU行きトラフィック（ユニキャスト）用クラス/
ポリシングを作成できます。

copp-s-xという名前のクラスはスタティッククラスです。

ACLは、スタティックとダイナミックの両方のクラスに関連付けることができます。

（注）

1 秒間あたりのパケットのクレジット制限
特定のポリシーの 1秒間あたりのパケット（PPS）の合計（ポリシーの各クラス部分の PPSの合
計）の上限は、PPSのクレジット制限（PCL）の上限になります。特定のクラスの PPSが増加し
て PCL超過すると、設定が拒否されます。目的の PPSを増やすには、PCLを超える PPSの分を
他のクラスから減少させる必要があります。

CoPP と管理インターフェイス
Cisco NX-OSデバイスは、管理インターフェイス（mgmt0）をサポートしないハードウェアベー
スのCoPPだけをサポートします。アウトオブバンドmgmt0インターフェイスはCPUに直接接続
するため、CoPPが実装されているインバンドトラフィックハードウェアは通過しません。

mgmt0インターフェイスで、ACLを設定して、特定タイプのトラフィックへのアクセスを許可ま
たは拒否することができます。
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CoPP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

CoPP の注意事項と制約事項
CoPPに関する注意事項と制約事項は次のとおりです。

• 7.0(3)I2(1)よりも前のリリースでは、copp-s-igmp.用のポートでPIMが有効になっていなくて
も、常に、レイヤ 3ポートで PIM-IGMP class-idが設定されていました。そのため、PIMが有
効になっていない場合でも、IGMPパケットが CPUに着信していました。7.0(3)I2(1)以降で
は、PIMが有効になっている場合にのみ、ポートでPIM_IGMPclass-idが設定されます。PIM
が有効になっていない場合はレイヤ 3ポートでCPUに IGMPパケットをパントする必要がな
いため、feature pimを設定し、copp-s-igmpキューでパケットを取得するポートのPIMを有効
にする必要があります。

•導入のシナリオに応じてデフォルト、L2、または L3ポリシーを選択し、観察された動作に
基づいて、CoPPポリシーを後で変更することを推奨します。

• fast-reloadを実行した後、トラフィックが完全に収束してから、トラフィックにおいて +/- 2
～ 5 %の不規則性が約 30～ 40秒間発生する場合は、ARPパケットに関する CoPP値を大き
くします。

• CoPPのカスタマイズは継続的なプロセスです。CoPPを設定するときには、特定の環境で使
用されるプロトコルや機能に加えて、サーバ環境に必要なスーパーバイザ機能を考慮する必

要があります。これらのプロトコルや機能が変更されたら、CoPPを変更する必要がありま
す。

• Release 6.0(2)U6(1)の場合、write eraseコマンドとリロードにより、copp-s-bfdコマンドに関
して、ポリシングの1秒間あたりのパケット（PPS）のデフォルト値が900に変更されます。

• CoPPを継続的にモニタすることを推奨します。ドロップが発生した場合は、CoPPがトラ
フィックを誤ってドロップしたのか、または誤動作や攻撃に応答してドロップしたのかを判

定してください。どちらの場合も、状況を分析して、別の CoPPポリシーを使用するか、ま
たはカスタマイズ済み CoPPポリシーを変更する必要があるかどうかを評価します。

• Cisco NX-OSソフトウェアは、出力CoPPとサイレントモードをサポートしません。CoPPは
入力だけでサポートされます。service-policyoutput coppは、コントロールプレーンインター
フェイスには適用できません。

•新しい CoPPポリシーの作成はサポートされていません。

• insert-beforeオプションを使用して新しい CoPPクラスマップが CoPPポリシーマップに挿
入される場合、実行コンフィギュレーションにおけるクラスマップの順序は維持されます。

ただし、write eraseコマンドを実行し、スイッチをリロードすると、デフォルトのCoPPポリ
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シーが適用され、クラスマップがデフォルトの順序に並べ替えられます。ファイルを実行コ

ンフィギュレーションにコピーすると、それが既存の CoPPポリシーの変更操作となり、新
しいクラスマップが最後に挿入されます。同様に、ファイルにおいてデフォルトクラスマッ

プの順序変更がある場合、それは有効になりません。クラスマップの順序を保存するには、

コンフィギュレーションをスタートアップにコピーして、リロードします。

• IPv6と IPv4の CoPP ACLエントリでは、別々の TCAMリージョンを使用します。IPv6 CoPP
が動作するには、IPv6 ACL SUP TCAMリージョン（ipv6-sup）がゼロ以外のサイズに切り分
けられている必要があります。詳細については、ACL TCAMリージョンおよびACL TCAM
リージョンサイズの設定のトピックを参照してください。

• CoPPには、すべての IPv4 CoPP ACL、IPv6 CoPP ACLおよび ARP ACLで最大 76個のエン
トリを設定できます。システムは、72個のスタティックエントリでプログラムされます（20
個の内部エントリ、43個の IPv4 ACLエントリ、および 9つの IPv6 ACLエントリ）。残り
の 4つのエントリを設定できます。さらにエントリを作成する必要がある場合は、未使用の
スタティックな CoPP ACEを削除する必要があります。その後、追加エントリを作成しま
す。

• Release 6.0(2)U5(1)以降では、トンネルが設定されていない場合、Cisco Nexus 3000シリーズ
スイッチは、すべてのパケットをドロップします。また、トンネルが設定されている場合で

も、トンネルインターフェイスが設定されていないか、トンネルインターフェイスがシャッ

トダウン状態のときは、パケットがドロップされます。

ポイントツーポイントトンネル（送信元と宛先）：Cisco Nexus 3000シリーズスイッチは、
feature tunnelコマンドが設定されており、着信パケットの外部送信元および宛先アドレスと
一致するトンネル送信元および宛先アドレスによって設定されている使用可能なトンネルイ

ンターフェイスが存在する場合に、そのスイッチを宛先とするすべての IP-in-IPパケットの
カプセル化を解除します。送信元および宛先パケットが一致しない場合またはインターフェ

イスがシャットダウン状態の場合は、パケットがドロップされます。

トンネルのカプセル化解除（送信元のみ）：Cisco Nexus 3000シリーズスイッチは、feature
tunnelコマンドが設定されており、着信パケットの外部宛先アドレスと一致するトンネル送
信元アドレスによって設定されている使用可能なトンネルインターフェイスが存在する場合

に、そのスイッチを宛先とするすべての IP-in-IPパケットのカプセル化を解除します。送信
元パケットが一致しない場合またはインターフェイスがシャットダウン状態の場合は、パ

ケットがドロップされます。

CoPP のアップグレードに関する注意事項
CoPPには、アップグレードに関する次の注意事項があります。

• CoPP機能をサポートしないCiscoNX-OSリリースからCoPP機能をサポートするCiscoNX-OS
リリースにアップグレードする場合は、スイッチの起動時にデフォルトポリシーを使って

CoPPが自動的にイネーブルにされます。別のポリシー（デフォルト、 l3、 l2）をイネーブ
ルにするには、アップグレード後にセットアップスクリプトを実行する必要があります。

CoPP保護を設定しない場合、NX-OSデバイスは DoS攻撃に対して脆弱な状態のままになり
ます。
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• CoPP機能をサポートする Cisco NX-OSリリースから、新しいプロトコルの追加クラスを含
むCoPP機能をサポートするCisco NX-OSリリースにアップグレードする場合は、CoPPの新
しいクラスを使用可能にするためにセットアップユーティリティを実行する必要がありま

す。

•セットアップスクリプトは、CPUに着信するさまざまなフローに対応するポリシングレー
トを変更するため、デバイスにトラフィックが発生する時間ではなく、スケジュールされた

メンテナンス期間にセットアップスクリプトを実行することを推奨します。

CoPP の設定

コントロールプレーンクラスマップの設定

コントロールプレーンポリシーのコントロールプレーンクラスマップを設定する必要がありま

す。

トラフィックを分類するには、既存の ACLに基づいてパケットを照合します。ACLキーワード
permitおよび denyは、マッチング時には無視されます。

IPv4または IPv6パケットのポリシーを設定できます。

はじめる前に

クラスマップ内で ACEヒットカウンタを使用する場合は、IP ACLが設定してあることを確認し
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンクラスマップを指定

し、クラスマップコンフィギュレーション

class-map type control-plane
match-any class-map-name

例：
switch(config)# class-map type
control-plane ClassMapA
switch(config-cmap)#

ステップ 2   

モードを開始します。デフォルトのクラス一致

は match-anyです。名前は最大 64文字で、大
文字と小文字は区別されます。

class-default、match-all、または
match-anyをクラスマップ名に使用で
きません。

（注）
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目的コマンドまたはアクション

（任意）

IP ACLのマッチングを指定します。複数の IP
ACLのマッチングを行う場合は、このステッ
プを繰り返します。

match access-group
nameaccess-list-name

例：
switch(config-cmap)# match
access-group name MyAccessList

ステップ 3   

ACLキーワード permitおよび deny
は、CoPPマッチング時には無視され
ます。

（注）

クラスマップコンフィギュレーションモード

を終了します。

exit

例：
switch(config-cmap)# exit
switch(config)#

ステップ 4   

（任意）

コントロールプレーンクラスマップの設定を

表示します。

show class-map type control-plane
[class-map-name]

例：
switch(config)# show class-map
type control-plane

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 6   

コントロールプレーンポリシーマップの設定

CoPPのポリシーマップを設定する必要があります。ポリシーマップにはポリシングパラメータ
を含めます。クラスのポリサーを設定しなかった場合、デフォルトの PPSをサポートします。

IPv4または IPv6パケットのポリシーを設定できます。

はじめる前に

コントロールプレーンクラスマップが設定してあることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

コントロールプレーンポリシーマップを指定

し、ポリシーマップコンフィギュレーション

policy-map type
control-planepolicy-map-name

例：
switch(config)# policy-map type
control-plane copp-system-policy
switch(config-pmap)#

ステップ 2   

モードを開始します。ポリシーマップ名は大文

字と小文字が区別されます。

ポリシーマップ名は変更できません。

ポリシーマップの copp-system-policy
名のみを使用できます。単一の type
control-planeポリシーマップのみを設
定できます。

（注）

コントロールプレーンクラスマップ名またはク

ラスデフォルトを指定し、コントロールプレー

class {class-map-name
[insert-beforeclass-map-name2] |
class}

ステップ 3   

ンクラスコンフィギュレーションモードを開始

します。
例：
switch(config-pmap)# class
ClassMapA
switch(config-pmap-c)#

1秒間あたりのパケット（PPS）およびコミット
済みバースト（BC）に関するレート制限を指定

police [pps] {pps-value} [bc]
burst-size [bytes | kbytes |mbytes |ms
| packets | us]

ステップ 4   

します。PPSの範囲は 0～ 20,000です。デフォ

例：
switch(config-pmap-c)# police pps
100 bc 10

ルト PPSは 0です。BCの範囲は 0～ 512000000
です。デフォルト BCサイズの単位はバイトで
す。

Cisco NX-OS Release 7.0(3)I4(1)以降で
は、CIRレートの範囲は 0から始まり
ます。以前のリリースでは、CIRレー
トの範囲は 1から始まります。値 0の
場合、パケットをドロップします。

（注）

同じ CIRに BCと一致（conform）アクションを
指定できます。一致アクションのオプションは

次のとおりです。

police [cir] {cir-rate [rate-type]}また
は police [cir] {cir-rate [rate-type]}[
bc] burst-size [burst-size-type]または
police [cir] {cir-rate [rate-type]}
conform transmit [violate drop]

例：
switch(config-pmap-c)# police cir
3400 kbps bc 200 kbytes

ステップ 5   

• [drop]：パケットをドロップします。このオ
プションは、CiscoNX-OSRelease 7.0(3)I4(1)
以降で使用可能です。

• [transmit]：パケットを送信します。

ポリシーマップクラスコンフィギュレーション

モードを終了します。

exit

例：
switch(config-pmap-c)# exit
switch(config-pmap)#

ステップ 6   

Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイド、リリース 6.x    
17

コントロールプレーンポリシングの設定

コントロールプレーンポリシーマップの設定



目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモード

を終了します。

exit

例：
switch(config-pmap)# exit
switch(config)#

ステップ 7   

（任意）

コントロールプレーンポリシーマップの設定を

表示します。

show policy-map type control-plane
[expand] [nameclass-map-name]

例：
switch(config)# show policy-map
type control-plane

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 9   

コントロールプレーンサービスポリシーの設定

はじめる前に

コントロールプレーンポリシーマップを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

コントロールプレーンコンフィギュレー

ションモードを開始します。

control-plane

例：
switch(config) # control-plane
switch(config-cp)#

ステップ 2   

入トラフィックのポリシーマップを指定

します。

[no] service-policy input
policy-map-name

例：
switch(config-cp)# service-policy
input
copp-system-policy

ステップ 3   
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目的コマンドまたはアクション

コントロールプレーンコンフィギュレー

ションモードを終了します。

exit

例：
switch(config-cp)# exit
switch(config)#

ステップ 4   

（任意）

CoPP設定を表示します。
show running-config copp [all]

例：
switch(config)# show running-config
copp

ステップ 5   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

CoPP show コマンド
CoPPの設定情報を表示するには、次の showコマンドのいずれかを入力します。

目的コマンド

CoPPのACLを含め、システム
内で設定されているすべての

IPv4 ACLを表示します。

show ip access-lists [acl-name]

このクラスマップにバインド

されている ACLを含め、コン
トロールプレーンクラスマッ

プの設定を表示します。

show class-map type control-plane [class-map-name]

CoPP IPv6ACLを含め、デバイ
ス上で設定されているすべての

IPv6 ACLを表示します。

show ipv6 access-lists

CoPPARPACLを含め、デバイ
ス上で設定されているすべての

ARP ACLを表示します。

show arp access-lists
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目的コマンド

コントロールプレーンポリ

シーマップと関連するクラス

マップおよびPPSの値を表示し
ます。

show policy-map type control-plane [expand] [name
policy-map-name]

実行コンフィギュレーション内

の CoPP設定を表示します。
show running-config copp [all]

実行コンフィギュレーションの

ユーザ設定によるアクセスコ

ントロールリスト（ACL）を
表示します。allオプションを
使用すると、実行コンフィギュ

レーションのデフォルト（CoPP
設定）とユーザ定義によるACL
の両方が表示されます。

show running-config aclmgr [all]

スタートアップコンフィギュ

レーション内のCoPP設定を表
示します。

show startup-config copp [all]

スタートアップコンフィギュ

レーションのユーザ設定による

アクセスコントロールリスト

（ACL）を表示します。allオ
プションを使用すると、スター

トアップコンフィギュレーショ

ンのデフォルト（CoPP設定）
とユーザ定義による ACLの両
方が表示されます。

show startup-config aclmgr [all]

CoPP 設定ステータスの表示

手順

目的コマンドまたはアクション

CoPP機能の設定ステータスを表示し
ます。

switch# show copp statusステップ 1   
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次に、CoPP設定ステータスを表示する例を示します。
switch# show copp status

CoPP のモニタリング

手順

目的コマンドまたはアクション

適用された CoPPポリシーの一部であるすべてのクラス
に関して、パケットレベルの統計情報を表示します。

switch# show policy-map
interface control-plane

ステップ 1   

統計情報は、OutPackets（コントロールプレーンに対し
て許可されたパケット）と DropPackets（レート制限に
よってドロップされたパケット）に関して指定します。

次に、CoPPをモニタする例を示します。
switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy-default

class-map copp-system-class-igmp (match-any)
match protocol igmp
police cir 1024 kbps , bc 65535 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
class-map copp-system-class-pim-hello (match-any)
match protocol pim
police cir 1024 kbps , bc 4800000 bytes
conformed 0 bytes; action: transmit
violated 0 bytes;
....

switch# show policy-map interface control-plane
Control Plane

service-policy input: copp-system-policy
class-map copp-s-selfIp (match-any)
police pps 500
OutPackets 268
DropPackets 0

CoPP クラスに対するレート制限のディセーブル化と再イ
ネーブル化

CoPPで制御される速度より速くデータを転送するには、CoPPクラスに対するデフォルトのレー
ト制限をディセーブルにし、デバイスでの最大許容値にレートを設定します。パケットは最大限

の速度で CPUに送信されるようになりますが、これらのパケットを処理するレートは CPU能力
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に依存します。データ転送後に、CoPPクラスに対するレート制限を再びイネーブルにする必要が
あります。

CoPPクラスに対するレート制限がディセーブルにされていると、CPUが大量のトラフィック
を受けやすい状態になります。

重要

はじめる前に

CPUが保護されていること、および過剰な外部トラフィックがデバイスインターフェイス、スー
パーバイザモジュールおよび CPUに送信されていないことを確認してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

CPUに送信されるデフォルトの 1秒あたりのパケッ
ト数をディセーブルにし、各キューで最大限のレート

で CPUにパケットを送信できるようにします。

copp rate-limit disable

例：
switch(config)# copp
rate-limit disable

ステップ 2   

このコマンドを実行すると、CoPPレート制
限がすべてのクラスに対してディセーブルに

されたことを通知する警告メッセージが表示

されます。したがって、CPUはトラフィック
攻撃を受けやすくなります。できるだけ早く

no copp rate-limit disableコマンドを実行してく
ださい。

重要

（任意）

適用されたCoPPポリシーの一部であるすべてのクラ
スに関して、パケットレベルの統計情報を表示しま

す。

show policy-map interface
control-plane

例：
switch(config)# show
policy-map interface
control-plane

ステップ 3   

統計情報は、OutPackets（コントロールプレーンに対
して許可されたパケット）と DropPackets（レート制
限によってドロップされたパケット）に関して指定し

ます。

各キューで CPUに送信されるパケットのレート制限
をデフォルト値にリセットします。

no copp rate-limit disable

例：
switch(config)# no copp
rate-limit disable

ステップ 4   

   Cisco Nexus 3000 シリーズ NX-OS セキュリティコンフィギュレーションガイド、リリース 6.x
22

コントロールプレーンポリシングの設定

CoPP クラスに対するレート制限のディセーブル化と再イネーブル化



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：
switch(config)# exit

ステップ 5   

CoPP 統計情報のクリア

手順

目的コマンドまたはアクション

（任意）

現在適用されているCoPPポリシーおよび
クラスごとの統計情報を表示します。

switch# show policy-map interface
control-plane

ステップ 1   

CoPP統計情報をクリアします。switch# clear copp statisticsステップ 2   

次に、インターフェース環境で、CoPP統計情報をクリアする例を示します。
switch# show policy-map interface control-plane
switch# clear copp statistics

CoPP の設定例

IP ACL の作成
ip access-list copp-sample-acl
permit udp any any eq 3333
permit udp any any eq 4444

次に、着信パケットに適合する使用可能なトンネルが存在しない場合にすべての IP-in-IP（プロト
コル4）パケットを即座にドロップするようにCoPPポリシーを変更する例を示します。次の例に
示すように、デフォルトの copp-s-selfipポリシーの前に copp-s-ipinipを作成します。
ip access-list copp-s-ipinip
10 permit 4 any any
class-map type control-plane match-any copp-s-ipinip
match access-group name copp-s-ipinip
policy-map type control-plane copp-system-policy
class copp-s-ipinip
police pps 0
class copp-s-selfIp
police pps 500
class copp-s-default
police pps 400
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関連する IP ACL を使用したサンプル CoPP クラスの作成

次に、CoPPの新規クラスおよび関連する ACLを作成する例を示します。
class-map type control-plane copp-sample-class
match access-group name copp-sample-acl

次に、CoPPポリシーにクラスを追加する例を示します。
policy-map type control-plane copp-system-policy
Class copp-sample-class
Police pps 100

次に、既存のクラス（copp-s-bpdu）の PPSを変更する例を示します。
policy-map type control-plane copp-system-policy
Class copp-s-bpdu
Police pps <new_pps_value>

ダイナミッククラス（IPv6 ACL）の作成

次に、IPv6 ACLを作成する例を示します
ipv6 access-list copp-system-acl-eigrp6
10 permit 88 any ff02::a/128

既存または新規の CoPP のクラスと ACL を関連付ける

次に、ACLを既存または新規の CoPPクラスに関連付ける例を示します。
class-map type control-plane copp-s-eigrp
match access-grp name copp-system-acl-eigrp6

CoPP ポリシーにクラスを追加

次に、クラスがまだ追加されていない場合に、CoPPポリシーにクラスを追加する例を示します。
policy-map type control-plane copp-system-policy
class copp-s-eigrp
police pps 100

ARP ACL ベースのダイナミッククラスの作成

ARP ACLでは ARP TCAMを使用します。この TCAMのデフォルトサイズは 0です。ARP ACL
を CoPPで使用するには、その前に、この TCAMをゼロ以外のサイズに切り分ける必要がありま
す。

hardware profile tcam region arpacl 128
copy running-config startup-config
reload

ARP ACL の作成
arp access-list copp-arp-acl
permit ip 20.1.1.1 255.255.255.0 mac any

ARP ACLをクラスに関連付けて、CoPPポリシーにそのクラスを追加する手順は、IP ACLの場合
の手順と同じです。

CoPP クラスの作成と ARP ACL の関連付け
class-map type control-plane copp-sample-class
match access-group name copp-arp-acl
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CoPP ポリシーからのクラスの削除
policy-map type control-plane copp-system-policy

no class-abc

システムからのクラスの削除

no class-map type control-plane copp-abc

insert-before オプションを使用して、パケットが複数のクラスと一致するかどうか、およびいずれ
か 1 つのクラスにプライオリティを割り当てる必要があるかどうかを確認
policy-map type control-plan copp-system-policy
class copp-ping insert-before copp-icmp

CoPP の設定例
次に、ACL、クラス、ポリシー、および個別のクラスポリシングの CoPPの設定例を示します。
IP access list copp-system-acl-eigrp

10 permit eigrp any 224.0.0.10/32
IP access list copp-system-acl-icmp

10 permit icmp any any
IP access list copp-system-acl-igmp

10 permit igmp any any
IP access list copp-system-acl-ntp

10 permit udp any any eq ntp
20 permit udp any eq ntp any

IP access list copp-system-acl-pimreg
10 permit pim any any

IP access list copp-system-acl-ping
10 permit icmp any any echo
20 permit icmp any any echo-reply

IP access list copp-system-acl-routingproto1
10 permit tcp any gt 1024 any eq bgp
20 permit tcp any eq bgp any gt 1024
30 permit udp any 224.0.0.0/24 eq rip
40 permit tcp any gt 1024 any eq 639
50 permit tcp any eq 639 any gt 1024
70 permit ospf any any
80 permit ospf any 224.0.0.5/32
90 permit ospf any 224.0.0.6/32

IP access list copp-system-acl-routingproto2
10 permit udp any 224.0.0.0/24 eq 1985
20 permit 112 any 224.0.0.0/24

IP access list copp-system-acl-snmp
10 permit udp any any eq snmp
20 permit udp any any eq snmptrap

IP access list copp-system-acl-ssh
10 permit tcp any any eq 22
20 permit tcp any eq 22 any

IP access list copp-system-acl-stftp
10 permit udp any any eq tftp
20 permit udp any any eq 1758
30 permit udp any eq tftp any
40 permit udp any eq 1758 any
50 permit tcp any any eq 115
60 permit tcp any eq 115 any

IP access list copp-system-acl-tacacsradius
10 permit tcp any any eq tacacs
20 permit tcp any eq tacacs any
30 permit udp any any eq 1812
40 permit udp any any eq 1813
50 permit udp any any eq 1645
60 permit udp any any eq 1646
70 permit udp any eq 1812 any
80 permit udp any eq 1813 any
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90 permit udp any eq 1645 any
100 permit udp any eq 1646 any

IP access list copp-system-acl-telnet
10 permit tcp any any eq telnet
20 permit tcp any any eq 107
30 permit tcp any eq telnet any
40 permit tcp any eq 107 any

IP access list copp-system-dhcp-relay
10 permit udp any eq bootps any eq bootps

IP access list test
statistics per-entry
10 permit ip 1.2.3.4/32 5.6.7.8/32 [match=0]
20 permit udp 11.22.33.44/32 any [match=0]
30 deny udp 1.1.1.1/32 any [match=0]

IPv6 access list copp-system-acl-dhcpc6
10 permit udp any any eq 546

IPv6 access list copp-system-acl-dhcps6
10 permit udp any ff02::1:2/128 eq 547
20 permit udp any ff05::1:3/128 eq 547

IPv6 access list copp-system-acl-eigrp6
10 permit 88 any ff02::a/128

IPv6 access list copp-system-acl-v6routingProto2
10 permit udp any ff02::66/128 eq 2029
20 permit udp any ff02::fb/128 eq 5353

IPv6 access list copp-system-acl-v6routingproto1
10 permit 89 any ff02::5/128
20 permit 89 any ff02::6/128
30 permit udp any ff02::9/128 eq 521

class-map type control-plane match-any copp-icmp
match access-group name copp-system-acl-icmp

class-map type control-plane match-any copp-ntp
match access-group name copp-system-acl-ntp

class-map type control-plane match-any copp-s-arp
class-map type control-plane match-any copp-s-bfd
class-map type control-plane match-any copp-s-bpdu
class-map type control-plane match-any copp-s-dai
class-map type control-plane match-any copp-s-default
class-map type control-plane match-any copp-s-dhcpreq
match access-group name copp-system-acl-dhcps6

class-map type control-plane match-any copp-s-dhcpresp
match access-group name copp-system-acl-dhcpc6
match access-group name copp-system-dhcp-relay

class-map type control-plane match-any copp-s-eigrp
match access-group name copp-system-acl-eigrp
match access-group name copp-system-acl-eigrp6

class-map type control-plane match-any copp-s-glean
class-map type control-plane match-any copp-s-igmp
match access-group name copp-system-acl-igmp

class-map type control-plane match-any copp-s-ipmcmiss
class-map type control-plane match-any copp-s-l2switched
class-map type control-plane match-any copp-s-l3destmiss
class-map type control-plane match-any copp-s-l3mtufail
class-map type control-plane match-any copp-s-l3slowpath
class-map type control-plane match-any copp-s-pimautorp
class-map type control-plane match-any copp-s-pimreg
match access-group name copp-system-acl-pimreg

class-map type control-plane match-any copp-s-ping
match access-group name copp-system-acl-ping

class-map type control-plane match-any copp-s-ptp
class-map type control-plane match-any copp-s-routingProto1
match access-group name copp-system-acl-routingproto1
match access-group name copp-system-acl-v6routingproto1

class-map type control-plane match-any copp-s-routingProto2
match access-group name copp-system-acl-routingproto2

class-map type control-plane match-any copp-s-selfIp
class-map type control-plane match-any copp-s-ttl1
class-map type control-plane match-any copp-s-v6routingProto2
match access-group name copp-system-acl-v6routingProto2

class-map type control-plane match-any copp-snmp
match access-group name copp-system-acl-snmp

class-map type control-plane match-any copp-ssh
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match access-group name copp-system-acl-ssh
class-map type control-plane match-any copp-stftp
match access-group name copp-system-acl-stftp

class-map type control-plane match-any copp-tacacsradius
match access-group name copp-system-acl-tacacsradius

class-map type control-plane match-any copp-telnet
match access-group name copp-system-acl-telnet

policy-map type control-plane copp-system-policy
class copp-s-selfIp
police pps 500

class copp-s-default
police pps 400

class copp-s-l2switched
police pps 200

class copp-s-ping
police pps 100

class copp-s-l3destmiss
police pps 100

class copp-s-glean
police pps 500

class copp-s-l3mtufail
police pps 100

class copp-s-ttl1
police pps 100

class copp-s-ipmcmiss
police pps 400

class copp-s-l3slowpath
police pps 100

class copp-s-dhcpreq
police pps 300

class copp-s-dhcpresp
police pps 300

class copp-s-dai
police pps 300

class copp-s-igmp
police pps 400

class copp-s-routingProto2
police pps 1300

class copp-s-v6routingProto2
police pps 1300

class copp-s-eigrp
police pps 200

class copp-s-pimreg
police pps 200

class copp-s-pimautorp
police pps 200

class copp-s-routingProto1
police pps 1000

class copp-s-arp
police pps 200

class copp-s-ptp
police pps 1000

class copp-s-bfd
police pps 350

class copp-s-bpdu
police pps 12000

class copp-icmp
police pps 200

class copp-telnet
police pps 500

class copp-ssh
police pps 500

class copp-snmp
police pps 500

class copp-ntp
police pps 100

class copp-tacacsradius
police pps 400

class copp-stftp
police pps 400

control-plane
service-policy input copp-system-policy
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例：セットアップユーティリティによるデフォルト CoPP
ポリシーの変更または再適用

セットアップユーティリティを使用して、デフォルト CoPPポリシーを変更または再適用する例
を次に示します。

switch# setup

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

*Note: setup is mainly used for configuring the system initially,
when no configuration is present. So setup always assumes system
defaults and not the current system configuration values.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Would you like to enter the basic configuration dialog (yes/no): yes

Create another login account (yes/no) [n]: n

Configure read-only SNMP community string (yes/no) [n]: n

Configure read-write SNMP community string (yes/no) [n]: n

Enter the switch name : switch

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: n

Configure the default gateway for mgmt? (yes/no) [y]: n

Enable the telnet service? (yes/no) [n]: y

Enable the ssh service? (yes/no) [y]: n

Configure the ntp server? (yes/no) [n]: n

Configure CoPP System Policy Profile ( default / l2 / l3 ) [default]: l2

The following configuration will be applied:
switchname switch
telnet server enable
no ssh server enable
policy-map type control-plane copp-system-policy ( l2 )

Would you like to edit the configuration? (yes/no) [n]: n

Use this configuration and save it? (yes/no) [y]: y

[########################################] 100%
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ICMP ping の分割による CoPP のオーバーフローの防止

このセクションは、N3Kモードでの Cisco Nexus 3000シリーズスイッチおよび Cisco Nexus
3100シリーズスイッチのみに適用されます。

（注）

一部のサーバでは、アクティブな NICが集約スイッチにアクセスできることを確認するために、
デフォルトゲートウェイに対する ICMP pingを使用しています。その結果として CoPP値が超過
すると、CoPPはすべてのネットワークに対してトラフィックのドロップを開始します。正しく機
能していないサーバが大量の ICMP pingを送信すると、ある集約ブロック内にあるすべてのサー
バでアクティブな NICが失われ、NICの切り替えが開始されます。

使用しているサーバがこのように設定されている場合は、サブネットまたはサブネットのグルー

プに基づいて ICMP pingを分割することにより、CoPPのオーバーフローを最小限に抑えることが
できます。その後、サーバで障害が発生して CoPPがオーバーフローした場合でも、スーパーバ
イザが一部のサブネットワークでのみ ICMP pingに応答します。

クラスマップまたはポリシーマップの最後のエントリは、指定されていないネットワークでのす

べての ICMPpingを特定する必要があります。これらのカウンタが増えることは、ICMPの既存の
ACLで指定されていない新しいネットワークが追加されたことを意味します。この場合は、ICMP
に関連する ACLを更新する必要があります。

デフォルト CoPPごとに、ICMP pingが copp-system-p-class-monitoringに分類されます。（注）

次に、ICMP pingを分割して、CoPPのオーバーフローを回避する例を示します。

最初に、アプリケーションの調査の結果に基づいてグループ化するネットワークを識別する新し

い ACLを追加します。
ip access-list copp-icmp-1
statistics per-entry
10 permit icmp 10.2.1.0 255.255.255.0 any
20 permit icmp 10.2.2.0 255.255.255.0 any
30 permit icmp 10.2.3.0 255.255.255.0 any
ip access-list copp-icmp-2
statistics per-entry
10 permit icmp 10.3.1.0 255.255.255.0 any
10 permit icmp 10.3.2.0 255.255.255.0 any
10 permit icmp 10.3.3.0 255.255.255.0 any
ip access-list copp-icmp-3
statistics per-entry
10 permit icmp 10.4.1.0 255.255.255.0 any
10 permit icmp 10.4.2.0 255.255.255.0 any
10 permit icmp 10.4.3.0 255.255.255.0 any
...
ip access-list copp-icmp-10
10 permit icmp any any

CoPPの新しいクラスマップにこれらの ACLを追加します。
class-map type control-plane match-any copp-cm-icmp-1
match access-group name copp-icmp-1
class-map type control-plane match-any copp-cm-icmp-2
match access-group name copp-icmp-2
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class-map type control-plane match-any copp-cm-icmp-3
match access-group name copp-icmp-3
...
class-map type control-plane match-any copp-cm-icmp-10
match access-group name copp-icmp-10

先に作成したクラスマップを持つ新しいポリシーを追加することにより、CoPPポリシーマップ
を変更します。

policy-map type control-plane copp-system-p-policy
class copp-cm-icmp-1

police cir X pps bc X conform transmit violate drop
class copp-cm-icmp-2

police cir X pps bc X conform transmit violate drop
class copp-cm-icmp-3

police cir X pps bc X conform transmit violate drop
class copp-cm-icmp-4

police cir X pps bc X conform transmit violate drop
class copp-cm-icmp-10

police cir X pps bc X conform transmit violate drop

既存のクラスマップから ICMPを削除します。
class-map type control-plane match-any copp-system-p-class-monitoring
no match access-grp name copp-system-p-acl-icmp

CoPP に関する追加情報
ここでは、CoPPの実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』ライセンス

コマンドリファレンス
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