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第 1 章

概要

この章は、Cisco N9300シリーズスマートスイッチを紹介します。

•はじめに（1ページ）
• Cisco N9300シリーズスマートスイッチ（1ページ）
• Cisco NX OSおよび Security Cloud Control（4ページ）
• Hypershield（4ページ）
• N9324C-SE1Uスイッチの動作方法（5ページ）
•サポート対象ソフトウェア機能（7ページ）
•その他の関連資料（7ページ）

はじめに
Cisco N9300シリーズスマートスイッチは、高度なネットワーキングおよびセキュリティ機能
と、ハードウェアアクセラレーションおよびソフトウェアの柔軟性を組み合わせることで、ス

ケーラブルで安全かつ効率的なデータセンター運用のための統合ソリューションを提供しま

す。

Cisco N9300シリーズスマートスイッチは、Hypershieldで強化された組み込みセキュリティを
提供します。これらのスイッチはサービスを向上させたパフォーマンスを提供し、ネットワー

クに統合することでセキュリティを簡素化し、個別のファイアウォール構造の必要性を排除し

ます。

CiscoN93000シリーズスマートスイッチは、インターコネクトとCloudにまたがって、データ
センター内のセキュリティゾーンを安全にセグメント化して接続します。

Cisco N9300シリーズスマートスイッチ
CiscoN9300シリーズスマートスイッチは、データセンターネットワーキングとセキュリティ
の機能を拡張するためにデータ処理ユニット（DPU）とネットワーキング ASICを一緒に統合
します。HypershieldはDPUを管理してセキュリティ機能を提供し、NPUはN9000のルーティ
ングとスイッチングの機能を提供します。
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Cisco NX-OSおよび Hypershieldソフトウェアを単一のソフトウェアイメージに統合すること
で、デプロイメントが簡素化され、運用の柔軟性が向上します。

CiscoN9300シリーズスマートスイッチは、コンバージドスイッチング、ルーティング、レイ
ヤ 4 -レイヤ 7サービスを提供し、次の機能を備えたレイヤ 2 -レイヤ 7サービス用のプログラ
ム可能なソフトウェア定義のパイプラインを備えています：

•ハードウェア拡張レイヤ 4 - 7サービス

•数百万の接続に対応する拡張できるステートフルファイアウォール

•ネットワークサービスの集中制御

•接続状態の管理

•サービスのインストルメンテーションと分析

Cisco N9324C-SE1Uスイッチ
Cisco N9324C-SE1Uスイッチは、高性能なネットワーキング機能を提供するように設計された
1 RUソリューションです。これには、次のような特長があります。

• 24ポート 100Gポート

•高速接続と拡張性を提供する Cisco Silicon One E100 ASIC

•ソフトウェア定義型ステートフルサービスを提供する 4つの DPU

•分散レイヤ 4セグメンテーションや DoS保護などのサービス

Cisco N9324C-SE1Uスイッチのポートスピード
Cisco N9324C-SE1Uは、40Gおよび 100Gのネイティブポート速度をサポートしています。

Cisco N9324C-SE1Uは、でのブレークアウトをサポートしています。

• 4x25G

• 4x10G

• 2x50G

Cisco N9324C-SE1Uは、ポートで QSAを使用した 10Gをサポートします。

光モジュールのサポート

Cisco N9324C-SE1Uはこれらの光ファイバをサポートしています。

• 100Gオプティクス

• QSFP28-100G-SR4

• QSFP28-100G-PSM4
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• QSFP28-100G-CWDM4

• QSFP28-100G-LR4

• QSFP28 AOC、1、3、5、7、10、15、30m

• QSFP28：100G DR、100G FR

• 40Gオプティクス

• QSFP-40G-LR4

• QSFP AOC、1、3、5、7、10、15、30m

• QSFP-40G-LR4-S

• QSFP-40G-SR-BD

• QSFP-40G-SR4-S

• QSFP-40G-SR4

サービスイーサネットポート

サービスイーサネットポートは、NPUから DPUにトラフィックを伝送するために DPUに割
り当てられる一意のタイプのNXOSイーサネットインターフェイスです。これらのポートは、
他の既存のインターフェイスタイプと明確に区別するために、帯域内または前面パネルのイン

ターフェイスとは区別されます。

サービスイーサネットポートは、前面パネルポートと同様に、MTU、速度、帯域幅などの基
本的なインターフェイス設定のデフォルト値を使用して作成されます。service-ethernetポート
は、常に、管理上 UPの状態です。

サービスイーサネットポートは、DPUがオンラインになり、検出された場合にのみ動作しま
す。DPUがオフラインになるか、サービスアクセラレーション機能が未設定の場合、リンク
がダウンする可能性があり、DPUに対応するポートが影響を受けます。

これらのポートは、 ISSUのアップグレードを含め、デバイスが再起動されるたびにDPUエー
ジェントによって構成されます。

（注）

インターフェイスのステータスを表示するには、 show interface service-ethernet slot/portコマ
ンドを使用します。

Switch# show interface service-ethernet 1/1
admin state is up, Connected to DPU-1

show interface hardware-mappingsを使用して、DPUからインターフェイスへのマッピングを
表示します。

Switch# show interface hardware-mappings
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:
--------------------------------------------------------------------------------
Name Ifindex Smod Unit HPort NPort Slice Ifg VPort Serdes_id service
--------------------------------------------------------------------------------
Eth1/1 1a000000 1 0 16 0 0 0 -1 12
Eth1/2 1a000200 1 0 20 4 0 0 -1 16
Eth1/3 1a000400 1 0 24 8 0 0 -1 20
:
SEth1/1 65000000 1 0 24 8 0 0 -1 20 DPU/1
SEth1/2 65002000 1 0 24 8 0 0 -1 20 DPU/1
SEth1/3 65004000 1 0 24 8 0 0 -1 20 DPU/2
SEth1/4 65006000 1 0 24 8 0 0 -1 20 DPU/2

Cisco NX OSおよび Security Cloud Control
Cisco NX OSコマンドラインインターフェイス（CLI）およびSecurity Cloud Controlを使用し
て、Cisco N9300シリーズスマートスイッチ上の操作を管理できます。

次の表に、Cisco NX OS CLIと Security Cloud Controlの操作を示します。

Security Cloud ControlCisco NX OS CLI

セキュリティポリシーのライフサイクルの管

理と監視

DPUでのトラフィックリダイレクションの管
理

セキュリティポリシーの使用をオーケストレー

ト

ネットワークポリシーの構成

セキュリティポリシーを観測し、セキュリテ

イコンプライアンスを確保

ネットワーク分析、トポロジの観測

スマートスイッチでの Hypershield Agentの
アップグレードとダウングレード

接続の問題を解決とアシュアランスの提供

Hypershield
CiscoHypershieldは、最新のデータセンターとクラウド環境を保護するように設計されたAIネ
イティブの Security Cloudベースのコントローラアプリケーションです。Hypershieldは、堅牢
なセキュリティプロトコルを実装することにより、不正アクセスや潜在的な脅威から保護する

ためのセキュリティ対策を強化します。

HypershieldはAIによってゼロから構築されており、大量のセキュリティデータの分析、イン
サイトの生成、インテリジェントな推奨を可能にします。そのハイパー分散型の適用により、

セキュリティメカニズムがサーバーおよびネットワークインフラストラクチャに統合され、

さまざまな場所や環境で保護が提供されます。Hypershieldは、すべての適用ポイントでポリ
シーを一元的に管理および配布し、ネットワーク全体で一貫したセキュリティを確保します。

そのカーネルレベルの適用により、オペレーティングシステムレベルでの優れた可視性と制

御が可能になり、きめ細かいセキュリティアクションが可能になります。その分散型エクスプ
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ロイト保護により、新しい脆弱性の補完コントロールを迅速に特定して展開することができ、

数分以内に保護を提供します。

Hypershieldは次のアセットを管理します。

• Tesseract Security Agent：これは、データセンター内で Linuxを実行している任意のサー
バにインストールされるエージェントであり、セキュリティポリシーの適用を実行する機

能を提供します。エージェントは、ネットワーク接続、ファイルおよびシステムコール、

ならびにカーネル機能をモニターします。セキュリティイベントを監視および分析するた

めのイベントベースのテレメトリを生成する。また、NXOSおよびサーバー上のセキュリ
ティイベントまたは PSIRTの AI自動補完制御を追加することもできます。

• [ネットワークベースのエンフォーサ（Network-Based Enforcer）]：トラフィックの転送
中に通信フィルタリングを実装するデバイスです。スマートスイッチはネットワークエ

ンフォーサです。ネットワークエンフォーサを使用すると、VRFや VLANなどのネット
ワークセグメントを保護するレイヤ 3およびレイヤ 4ポリシーを作成できます。

Cisco N9300スマートスイッチは、ネットワーク全体でセキュリティポリシーを実装および管
理するためのネットワークベースのエンフォーサとして機能します。Cisco N9300スマートス
イッチは、Hypershieldのネットワークベースのエンフォーサの下にある Security Cloud Control
に表示できます。

N9324C-SE1Uスイッチの動作方法
process_summary

Cisco N9324C-SE1Uスイッチアーキテクチャは、ネットワークトラフィックを管理および処
理するためにいくつかの主要コンポーネントを統合しています。コアは、ルーティングとス

イッチングを実行する網処理ユニット（NPU）と、通信フィルタリングを実行するデータ処理
ユニット（DPU）です。CPUはNXOSオペレーティングシステムを実行し、外部Hyper Shield
システムに接続する Hypershield Agentをホストします。ネットワーク構成の管理は、NXOS
CLIを介して実行されます。セキュリティポリシーの設定は、Hypershieldから実行されます。

Cisco N9300スマートスイッチの Hypershield Agentは、前面パネルポートを介して Hypershield
システムへの接続を確立し、送信元インターフェイスのループバックインターフェイスの IP
アドレスを使用します。
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process_workflow

図 1 : Cisco N9300スマートスイッチの動作

これらは、Cisco N9300スマートスイッチのステージの動作について説明しています。

1. セキュリティ管理者が Hypershieldシステムでセキュリティポリシーを構成すると、これ
は Cisco N9300スマートスイッチの Hypershieldエージェントにプッシュされます。
Hypershield Agentは DPUでそれをプログラムします。

2. Cisco NPUは、他の NXOSデバイスと同様にルーティングとスイッチングを実行します。
複数の DPUへの 200Gリンクで接続されており（Cisco N9324C-SE1Uは 4つの DPUをサ
ポートしています）、構成時に、Cisco NPUはトラフィック検査のためにトラフィックを
DPUにリダイレクトすることもできます。

このアーキテクチャにより、DPUは通信フィルタリングのデータプレーン処理を高速化できま
す。
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ソフトウェア管理

NXOSは、Cisco NXOSオペレーティングシステムと DPUの両方のソフトウェアイメージを
管理します。

• NXOSコンポーネントとHypershield管理ソフトウェアの両方をバンドルした特定のNXOS
イメージがリリースされています。このようなイメージ名の形式は、

nxos64-s1-dpu.10.5.3s.F.binのようなパターンに従います。

Hypershieldエージェントの更新は、Hypershieldを介して行うことができます。

サポート対象ソフトウェア機能
CiscoNexusNX-OSリリース 10.5（3s）Fでは、CiscoN9324C-SE1Uおよび、DPUが有効になっ
ている次のソフトウェア機能のサポートが導入されています。

•マルチ VRFサポートを使用したレイヤ 3 IPv4/IPv6転送

• VRFベースのリダイレクション

•ユニキャストIPv4および IPv6ルーテッドトラフィック、ルーテッドポート、サブイン
ターフェイス、ルーテッドポートチャネル、およびポートチャネルサブインターフェイ

スの DPUベースのトラフィックインスペクション

• BGP、IS-IS、OSPF、EIGRPおよび staticなどのルーティングプロトコル

• DPUライフサイクル管理（ソフトウェアアップグレード、およびDPUヘルスモニタリン
グ）

その他の関連資料
表 1 :関連資料

次を参照してください...詳細については...

https://www.cisco.com/en/US/products/ps13386/
tsd_products_support_series_home.html

Cisco Nexus 9000シリーズスイッチ

https://www.cisco.com/c/en/us/products/collateral/
security/hypershield/hypershield-so.html

Hypershield
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第 2 章

オンボーディングとファイアウォールイ

ネーブルメント

この章では、Cisco N9300シリーズスマートスイッチでレイヤ 4～レイヤ 7サービスアクセ
ラレーションをセットアップ方法について説明します。

トラブルシューティング情報については、「CiscoN9300 Series Smart Switches Troubleshooting」
を参照してください。

•レイヤ 4～レイヤ 7サービスアクセラレーションのセットアップ（9ページ）
• DPUへ通信をリダイレクトします（19ページ）

レイヤ 4～レイヤ 7サービスアクセラレーションのセッ
トアップ

ライセンス要件

サービスアクセラレーション機能を使用するには、 Premierライセンス階層である必要があり
ます。レイヤ 4のステートフルセグメンテーション機能およびセキュリティユースケースに
は、別途 Cisco Hypershieldライセンスが必要です。

レイヤ 4 -レイヤ 7サービスアクセラレーションのワークフロー

DPUで提供されるレイヤ 4 -レイヤ 7サービスアクセラレーション機能を有効にするには、次
の手順を実行します。

1. スイッチにソフトウェアをインストールして、スイッチを起動します。

2. VRFメンバーと VRFコンテキストおよびレイヤ 3インターフェイスを構成します。

3. Hypershield送信元インターフェイスのループバックインターフェイスを構成します。

4. サービスアクセラレーション機能を有効にする

5. Hypershield Security Cloud Controlからトークンを要求します。
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6. Hypershieldに接続するための構成を追加します。

7. 必要な VRFのトラフィックのトラフィックインスペクションを構成します。

8. ファイアウォールサービス機能を有効にします。

注意事項と制約事項

VRFの使用と IPアドレスの構成に関する推奨事項

推奨事項は、 VRFの使用と予約済みの IPアドレス範囲に関するガイダンスを提供します。

• VRF-liteを活用トラフィックを分離し、リダイレクションのために各VRFのトラフィック
を特定の DPUに割り当てます。

DPUによるフィルタリングが必要なトラフィックには、（デフォルトのVRFに加えて）1
つまたは複数の VRFを割り当てます。

• IPアドレス範囲 169.254.xxは使用しないでください。スイッチ内の DPUとの通信に使用
されます。

•通常の IPアドレス要件（mgmt0 IPなど）に加えて、CiscoN9300シリーズスマートスイッ
チで実行されている Hypershield Agentのループバック IPアドレスを割り当てる必要があ
ります。

ファイアウォールサービス構成に関する制約事項と考慮事項

これらの制限と考慮事項は、ファイアウォールサービスを運用するための制限事項とベスト

プラクティスに対処し、トラフィックインスペクションの動作、プロトコルの相互作用、およ

びサービスアクセラレーション VRF機能に対応します。

• Hypershield管理トラフィックは、デフォルトの VRFを使用します。サービスファイア
ウォールでトラフィックインスペクションのデフォルトVRFおよび管理VRFを構成する
ことはできません。

• Hypershieldへの接続には前面パネルインターフェイスを使用する必要がありますが、
mgmt0インターフェイスを使用することはできません。

•ループバックインターフェイスがサービスインスタンスの送信元インターフェイスとし
て使用されると、ループバック IPアドレスは、エージェントと Hypershield間の通信以外
の目的には使用できません。

このループバック IPアドレスは、スイッチで実行されている制御プロトコルに再利用す
ることはできません。ループバック IPアドレスが送信元として指定されている場合、
NXOS CLIから ICMPエコーを使用して他の接続先への到達可能性をテストしようとする
と失敗します。

代わりにトラブルシューティングコマンドを活用、HypershieldAgentとHypershieldController
間の接続を確認します。詳細については、「Cisco N9300シリーズスマートスイッチのト
ラブルシューティング」を参照してください。
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•サービスファイアウォールの構成で VRFが構成されている場合（つまり、 VRFが通信
フィルタリングの対象）で、サービスファイアウォールが「インサービス」でない場合、

この VRFによってルーティングされる IPv4および IPv6トラフィックは、サービスファ
イアウォールがは「サービス中」です（当該トラフィックを許可するセキュリティルール

が設定されるまで）。

Cisco N9300スマートスイッチのスーパーバイザ宛ての、サービ
スアクセラレーション用に構成された VRFの制御プロトコルト
ラフィックは検査されません。そのため、サービスファイア

ウォールが「インサービス」であるかどうか、およびセキュリ

ティルールが構成されているかどうかに関係なく、ドロップされ

ません。

（注）

•ファイアウォールサービスは、マルチキャストトラフィック、ローカルスイッチ宛ての
トラフィック、スーパーバイザから発信されるトラフィック、 BFDエコーパケット、デ
フォルトおよび管理 VRF、ならびにサービスファイアウォールに追加されていない VRF
を検査しません。

•サービスファイアウォールが「インサービス」状態ではなく、DPUでトラフィックを検
査する準備ができていない場合、レイヤ 3ルーティングプロトコルはグレースフル挿入
と削除（GIR）の動作を保証します。

これを実現するために、サービスアクセラレーションVRFは、ルートアドバタイズメン
トの動作を変更して、ネットワークからスイッチを分離します。この機能をサポートする

プロトコルは、Border Gateway Protocol（BGP）および Open Shortest Path First（OSPF）を
含みます。

サービスファイアウォールが使用可能になり、「サービス中」状態になると、プロトコル

は通常のルートアドバタイズメント動作を再開します。

これらの機能は、Cisco Nexus NX- OSリリース 10.5（3s）Fでは使用できません。

• VRF間フローはサポートされていません：フィルタリングされるトラフィックは、同じ
VRFからスマートスイッチに出入りする必要があります。

• Cisco Nexus NX- OSリリース 10.5（3s）Fは、レイヤ 3物理インターフェイスとポート
チャネル、および物理とポートチャネルサブインターフェイスのみをサポートします。

レイヤ 3物理インターフェイスでは、着信トラフィックのみがサポートされます。

•冗長性、ステートフルフェールオーバーなどの高可用性機能はサポートされていません
。トラフィック分散にECMPを使用する場合、トラフィックがスイッチに対して対称的に
送信されていることを確認する必要があります。

•アクセスまたはトランクポート、ネットワーク間の VLAN拡張、MACアドレステーブ
ル管理などのレイヤ 2機能はサポートされません。

•ルートマップで構成されたインポートまたはエクスポートポリシーを使用した異なるVRF
間でのルート交換を可能にする VRF共有機能はサポートされていません。
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• 2つのデバイス間のリンクを単一のポートチャネルとして扱うことができる仮想ポート
チャネル（vPC）は、サポートされません。

•スイッチ仮想インターフェイス（SVI）はサポートされません。トラフィックのルーティ
ングにレイヤ 3インターフェイスを使用できます。

•シームレスなフェールオーバーを提供する Hot Standby Router Protocol（HSRP）プロトコ
ルと Virtual Router Redundancy Protocol（VRRP）プロトコルはサポートされません。

• VXLANおよび EVPN機能はサポートされていません。

• feature service-accelerationコマンドは、ハードウェア集約型の機能です。有効にすると、
NXOSはDPUの電源を投入しますが、これには時間がかかります。その結果、NXOSは、
DPUの電源が完全にオンになって端末状態に達するまで、no feature service-acceleration
コマンドの実行を防止します。次のステートメントが当てはまります：

• feature service-accelerationコマンドは、システム内のすべての DPUの電源がオンに
なるまで無効にできません。

• feature service-accelerationコマンドは、いったん無効にした場合、スイッチのリブー
ト後にのみ再度有効にできます。

configure replace機能を使用する場合（「構成の置換の実行」を参照）、 configure replace
の成功は、サービスアクセラレーションが有効または無効に設定された構成のタイミング

に依存することがあります。

• HypershieldAgentからHypershieldシステムへの管理トラフィックは、IPv6経由ではサポー
トされていません。

VRFをインターフェイスへの構成と割り当て
インターフェイスで VRFを構成するには、次の作業を行います。

手順

ステップ 1 vrf context vrf-nameコマンドを使用して新しい VRFを作成します。

例：

switch# configure terminal
switch(config)#vrf context red
switch(config)#vrf context blue
switch(config)#vrf context green
switch(config-vrf)# exit

ステップ 2 interface interface-typeslot/portコマンドを使用して、レイヤ 3インターフェイスを構成します。

例：

switch# configure terminal
switch(config)# interface ethernet 1/1
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ステップ 3 vrf member vrf-nameコマンドを使用して、 VRFをインターフェイスに割り当てます。

例：

switch(config-if)# vrf member red

これにより、インターフェイスに構成されている既存の IPv4/IPv6アドレスが削除されます。

ステップ 4 ip address ip-address/lengthコマンドを使用してインターフェイスの IPアドレスを構成します。このステッ
プは、このインターフェイスを VRFに割り当てたあとに行う必要があります。

例：

switch(config-if)# ip address 192.0.2.1/16

例

VRFコンテキストとレイヤ 3インターフェイス構成を確認します。
switch# show run
..
vrf context red
vrf context green
vrf context blue
!
!
switch# show run interface 1/1
interface Ethernet1/1
vrf member red
ip address 192.0.2.1/16
no shutdown

<…etc…>
...!

ループバックインターフェイスを作成します。

ループバックインターフェイスを作成し、このループバックループバックインターフェイス

をサービスシステムのHypershield構成のHypershieldエージェントに関連付けるには、次の作
業を実行します。

手順

ステップ 1 interface loopback instanceコマンドを使用して、Hyper Shield送信元インターフェイスのループバックイン
ターフェイスを作成します。

例：

switch(config)# interface loopback 100
switch(config-if)#

ステップ 2 ip address ip-address/lengthコマンドを使用してインターフェイスの IPアドレスを構成します。

例：
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switch(config-if)# ip address 192.0.2.1/32

IPアドレスの詳細については、『Cisco Nexus 9000 Series NX-OSユニキャスト回送構成ガイド』を参照し
てください。

ip-address/length：ループバックの IPアドレスを設定します

（注）

Hyperレートエージェントの IPアドレスの長さとして /32を構成する必要があります。

（注）

Hyperレートエージェントからハイパーシールドシステムへの管理トラフィックは、IPv6経由ではサポー
トされていません。

例

ループバックインターフェイスの構成の確認。

switch# show run
!
interface loopback100
ip address 192.0.2.1/32

サービス販売促進を有効化

スイッチの DPUへの電源投入を有効にするには、次の作業を実行します。

手順

feature service-accelerationコマンドを有効にして、DPUの電源を投入します。

例：

Switch(config)# feature service-acceleration

feature service-accelerationコマンドが構成されていない場合、DPUの電源はオフになります。スイッチ
は NXOSスイッチとして機能します。

（注）

機能サービスアクセラレーションを有効にすると、DPUに電力が供給されます。ただし、構成を決定する
には、DPUにリダイレクトする VRFトラフィックを定義する必要があります。「ファイアウォールサー
ビスへの通信リダイレクションの VRFを構成します。（18ページ）」を参照してください。

サービス販売促進の確認

このタスクを実行して、サービスアクセラレーションの有効化を確認します。
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手順

ステップ 1 show run service-acceleration | grep featureコマンドを使用して、サービスアクセラレーションステータス
を確認します。

例：

switch# show run service-acceleration | grep feature

feature service-acceleration

ステップ 2 インターフェイスのステータスを表示するには、 show interfaces brief コマンドを活用。

例：

Switch# show interface brief
..!
--------------------------------------------------------------------------------
Service VLAN Type Mode Status Reason Speed Port
Ethernet Ch #
--------------------------------------------------------------------------------
SEth1/1 -- eth routed up none 200G(D) --
SEth1/2 -- eth routed up none 200G(D) --
SEth1/3 -- eth routed up none 200G(D) --
SEth1/4 -- eth routed up none 200G(D) --

機能のサービスアクセラレーションを有効にすると、すべてのDPUの電源がオンになります。

例

show moduleコマンドを使用して、DPUの電源がオンでオンラインであることを確認
できます。

switch# show module
Mod Ports Module-Type Model Status
--- ----- ------------------------------------------------ --------------------- --------
1 24 24x40/100G QSFP28 Ethernet Module N9324C-SE1U ok
27 0 Virtual Supervisor Module N9324C-SE1U active
*

<…snip…>

* this terminal session
Mod DPU Module-Type Model Status
--- --- ------------- --------------------- --------
1 1 DPU N9324C-SE1U-DPU ok
1 2 DPU N9324C-SE1U-DPU ok
1 3 DPU N9324C-SE1U-DPU ok
1 4 DPU N9324C-SE1U-DPU ok

Mod DPU Sw Hw Serial-Num Online Diag Status
--- --- ------------- ---------- ------------ ------------------
1 1 1.5.3.s 1.0 FDO285215F3 Pass
1 2 1.5.3.s 1.0 FDO285215F4 Pass
1 3 1.5.3.s 1.0 FDO285215F5 Pass
1 4 1.5.3.s 1.0 FDO285215F6 Pass
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サービスアクセラレーション機能を無効にする

手順

no feature service-accelerationコマンドを使用して、スイッチのサービスアクセラレーション機能とレイヤ
4～ 7サービスを無効にして、DPU電源オフ状態で機能させます。

例：

Switch(config)# no feature service-acceleration

（注）

（無効にした後に）この機能を再度有効にする場合は、Cisco N9300スマートスイッチをリロードする必
要があります。

Cisco N9300スマートスイッチを Hypershieldに登録する
Hypershieldからワンタイムパスワード（OTP）トークンを取得する必要があります。トーク
ンには、Hypershieldに到達する方法に関する情報が含まれています。

スイッチと Hypershield間の通信を確立するには、このトークンをスイッチに入力する必要が
あります。

手順

service system hypershield register otpコマンドを使用して、取得したトークンでスイッチと Hypershield間
の通信を確立します。

例：

Switch# service system hypershield register 34C58A…

EXECレベルでこのコマンドを実行します。

otp：トークン文字列を示します（最大サイズは 4094）。トークンを引用符なしで入力します。

Hypershieldの接続状態を確認する

手順

show service-acceleration status detailsコマンドを使用して、接続のステータスを確認します。
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例：

switch# show service-acceleration status details

Service System: hypershield
Source Interface: loopback100 (192.0.2.1/32)
Agent Status: firewall-ready,redirect-installed
Agent Health Status: failed (Error: dial unix /run/agw.sock: connect: connection refused)
Controller Connection Status: success

[...]

ハイパーシールド接続の構成

に接続し、Cisco N9300スマートスイッチの Hypershieldエージェントと Hypershieldシステム
間の接続を確立するには、次のタスクを実行します。

手順

ステップ 1 service system hypershieldコマンドを有効にして、Hypershieldインスタンスを設定します。

例：

Switch(config)# service system hypershield

ステップ 2 source-interfaceコマンドを構成して、 IPアドレスを持つループバックインターフェイスをHypershieldエー
ジェントに割り当てます。

例：

Switch(config-svc-sys)# source-interface loopback 100

ループバック IPアドレスは、デフォルトの VRFで構成する必要があります。ループバックインターフェ
イスを作成します。（13ページ）を参照してください。

（注）

システムが自動的に構成をブロックするため、デフォルトの VRFをサービスアクセラレーション VRFと
して構成することはできません。

例

例は、サービスアクセラレーション機能の構成を示しています。

switch# show run service-acceleration
!
feature service-acceleration
service system hypershield register 34C58A…
!
service system hypershield
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source-interface loopback 100
...!

ファイアウォールサービスへの通信リダイレクションのVRFを構成し
ます。

通信をファイアウォールする必要がある VRFを指定するには、次の作業を実行します。

手順

ステップ 1 service firewallコマンドを有効にします。

例：

Switch(config-svc-sys)# service firewall

ステップ 2 vrf vrf-nameコマンドを使用して、ファイアウォールサービスによって検査されるように VRF内の通信を
リダイレクトするように、サービスファイアウォールの下に VRFを構成します。

例：

Switch(config-svc-sys-fw)# vrf red module-affinity dynamic

module-affinity dynamicが使用されている場合、スイッチは、どの DPUが VRFの通信を検査する必要が
あるかを決定します。VRFコンテキストおよびその他の必要なネットワーク構成が、通常どおりスイッチ
に入力されます。

ステップ 3 （オプション） module-affinityコマンドを使用して、 VRF内の通信をその DPU内のファイアウォール
サービスで検査する必要があることを示すため、特定の DPU番号を構成します。

例：

Switch(config-svc-sys-fw)# blue module-affinity 1

VRFブルーの通信は DPU1によって検査されます。

これは、DPUへの通信リダイレクト用の VRFの構成例です。

Switch(config-svc-sys)# service firewall
Switch(config-svc-sys-fw)# vrf red module-affinity dynamic
Switch(config-svc-sys-fw)# vrf blue module-affinity 1

例

この例は、ファイアウォールを有効にしたサービスアクセラレーションを示していま

す。

switch# show run service-acceleration
!
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feature service-acceleration
service system hypershield register 34C58A…
!
service system hypershield

source-interface loopback 100
service firewall
vrf blue module-affinity 1
vrf red module-affinity dynamic

サービスファイアウォールのインサービスであるトラフィック検査を有効にする

in-serviceコマンドは、サービスファイアウォール機能を有効にし、DPUによるトラフィック
検査を許可します。

no service firewall no in-serviceコマンドを使用して、ファイアウォール機能のメンテナンス
モードをトリガー、サービスファイアウォールDPUとVRFピニングを変更することもできま
す。

手順

in-serviceコマンドを有効にして、サービスファイアウォールが特定のトラフィックをリダイレクトできる
ようにします。

例：

Switch(config-svc-sys-fw)# in-service

DPUへ通信をリダイレクトします

手順

VRFのステータスを表示するには、show service-acceleration status detailsコマンドを使用します。

例：

この例は、ファイアウォールサービスが「アウトオブサービス」状態になっていることを示しています。

switch# show service-acceleration status details
Service System: hypershield
Source Interface: Lo100 (192.0.2.1/9)
Agent Status: firewall-disable
Controller Connection Status: init
Services:
Firewall: out-of-service

VRF Operational State Affinity
===================================================
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blue isolated n/a
red isolated n/a

サービスファイアウォールのインサービス機能を確認する

手順

ステップ 1 show service-acceleration status detailsコマンドを活用、モジュールアフィニティを使用したVRFのステー
タスを表示します。

例：

この例は、「サービス内」状態のファイアウォールサービスと、ファイアウォールに対応するVRFを示し
ています。

switch# show service-acceleration status details
Service System: hypershield
Source Interface: Lo100 (192.0.2.1/8)
Agent Status: firewall-ready,redirect-installed
Controller Connection Status: success
Services:
Firewall: in-service

VRF Operational State Affinity
================================================================
blue forwarding ready 1
red forwarding ready 3

ステップ 2 コマンド show service-acceleration redirect-policy briefを活用、トラフィックを VRFから DPUにリダイレ
クトするためのサービスイーサネットサブインターフェイスを識別します。

例：

switch# show system internal service-acceleration redirect-policy brief

VRF AF Type Interface[Status] Affinity Redirect Status
====================================================================================
blue IPv4 SEth1/3.11[UP] 1 Enabled
red IPv4 SEth1/1.10[UP] 3 Enabled
blue IPv6 SEth1/3.11[UP] 1 Enabled
red IPv6 SEth1/1.10[UP] 3 Enabled

Cisco N9300シリーズスマートスイッチを開始
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サービスファイアウォールのインサービス機能を確認する



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


