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改訂：2024年 4月 22日

新機能および変更された機能に関する情報

表 1 : Cisco APICの新機能と変更された動作

参照先機能または更新Cisco APICリリースバージョン

Cisco APIC QoSポリシーのトラブル
シューティング（46ページ）

APIC GUIを使用して QoSインター
フェイス統計情報を表示します

リリース 6.0(2)

RoCEv2および必要な APIC QoS設定ROCEv2の Nexus 9300-FX3プラット
フォームスイッチのサポートが追加さ

れました

リリース 5.1(3)

CoS保存のガイドラインと制約事項
（16ページ）

ICMPは、要求で送信されたものと同
じサービスクラス（CoS）値で応答し
ます。

リリース 5.1(3)

SR-MPLS QoS（32ページ）カスタム SR-MPLS QoSポリシーのサ
ポート。

リリース 5.0(1)

Cisco ACIQoSの概要Cisco ACIファブリックの QoS動作に
関する追加情報。

リリース 4.0(2)

RoCEv2および必要な APIC QoS設定

カスタムQoSポリシーと入力/出力マー
キング

L3Out QoS

マルチポッドQoSおよびDSCP変換ポ
リシー

Cisco APIC環境で RoCEv2テクノロ
ジーを有効にするための新しいQoS設
定のサポート。

追加のカスタムQoSレベルとL3Out構
成のサポート。

リリース 4.0(1)

L3Out QoSL3Out入力トラフィックに対する拡張
QoSポリシーの適用。

リリース 3.1（2）

カスタムQoSポリシーと入力/出力マー
キング

CoS値のみに基づいてトラフィックを
分類するデバイスのトラフィックを分

類するCiscoACIファブリックのサポー
ト

リリース 2.1(1)

マルチポッドQoSおよびDSCP変換ポ
リシー

マルチポッドトポロジの CoS保持お
よびDSCPマルチポッドQoS設定のサ
ポートが追加されました。

Release 2.0(2)
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Cisco ACIQoSの概要
Cisco ACIQuality of Service（QoS）機能を使用すると、ファブリック内のネットワークトラフィックを分類し、トラ
フィックフローの優先順位付けとポリシングを行って、ネットワークの輻輳を回避できます。トラフィックがファブ

リック内で分類されると、QoS優先度レベルが割り当てられます。この優先度レベルは、ネットワーク全体で最も望ま
しいパケットフローを実現するためにファブリック全体で使用されます。

QoS機能が有効になっているトラフィックは、次の段階を経ます：

•分類 –トラフィックタイプの識別と、それに基づく Cisco ACIQoSレベルの割り当て。

•ポリシング –分類に基づいたトラフィックの制御。

•マーキング –構成されたポリシングルールとその動作に基づくネットワークパケットのタグ付け。

•キューイングとスケジューリング – QoSレベルとマーキングに基づくネットワークパケットの優先順位付けや分
離。

次の項では、QoSプロセスフローの各段階について詳しく説明します。

分類とマーキング

トラフィック分類は、入力パケットヘッダー（DSCPまたはCoS）、送信元EPG、EPGコントラクトなどのいくつかの
基準に基づいて、Cisco ACIファブリック内のトラフィックを QoSレベルに分割するために使用されます。

トラフィックの分類に使用する値を、一致基準と呼びます。トラフィックのタイプの用のQoSレベルを構成する場合、
照合させるためにこれらの一致基準を1つ以上指定、特定の基準について除外を選択することも、一部または全部の基
準を照合することによってトラフィッククラスを決定することもできます。どのクラスにも一致しないトラフィック

は、デフォルトのトラフィッククラス（Level3）に割り当てられます。

パケットが最初にCisco ACIファブリックに入るとき、2つの値を使用してトラフィックを適切な QoSレベルに分類で
きます。

• [サービスクラス（CoS）]：「dot1p値」とも呼ばれます。802.1pグループによって開発された QoS機能で、レイ
ヤ 2イーサネットフレーム内の 3ビットプライオリティコードポイント（PCP）を使用してトラフィックを区別
します。

• [DiffServコードポイント（DSCP）]：IPパケットヘッダーの6ビット値を使用してトラフィックを分類する、CoS
に代わるレイヤ 3。

マーキング

トラフィックが分類された後、各パケットの外部ヘッダーにQoSクラス識別子を追加することによってパケットがマー
キングされます。トラフィックの分類とマーキングは、入力リーフスイッチでのみ行われます。スパインおよび出力

リーフスイッチは、CoS値に基づいてパケットを適切なサービスクラスにマッピングするだけです。
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ポリシング

適切なサイズでオーバーサブスクリプションの懸念がない場合、Cisco ACIファブリックは非ブロッキングですが、
リーフインターフェイスは複数の EPG間で共有できます。適切なQoSポリシーを適用すると、1つの EPGがリンクを
独占するのを防ぐことができます。

一般的な使用例の 1つは、特定のサーバーから EPGへのトラフィックをデータ、バックアップ、vMotionなどとして
分類することです。分類に続いて、各 EPGの入力トラフィックをポリシングして、バックアップトラフィックが過剰
な帯域幅を消費し、データトラフィックに干渉しないようにすることができます。このタイプの EPGごとの入力ポリ
シングを使用すると、特定のリーフスイッチインターフェイスでデータ EPG、バックアップ EPG、および vMotion
EPGに異なる制限をプロビジョニングできます。

ファブリックで QoSポリシングを構成する場合は、次のルールが適用されます：

•ポリシーは、インターフェイスまたは EPGに適用できます。

インターフェイスポリシーはテナントレベルで定義され、入力方向と出力方向の両方に適用できます。これらの

ポリシーはポートにアタッチされるため、個々の EPGの概念なしでグローバルに適用されます。

EPGポリシーはテナントレベルで定義され、入力方向にのみ適用できます。これらのポリシーは EPGにアタッチ
されているため、EPGごとに物理インターフェイスレベルで適用されます。すべての EPGメンバーが使用する単
一のポリサーインスタンスを設定することも、メンバーごとに専用のポリサーを設定することもできます。

•ポリシーは、ファブリックアクセス（infra）またはファブリックのテナント（fvTenant）部分から適用できます。

•ポリシーで構成された制限を超えるトラフィックがある場合、パケットはドロップまたはマーキングされます。

キューイングおよびスケジューリング

トラフィックパケットは、分類（またはマーキングに基づいて再分類）され、QoSレベルが割り当てられると、キュー
に入れられて送信されます。パケットの優先順位に基づいて複数のキューを使用でき、次に送信するキューのパケット

を決定するためにスケジューリングアルゴリズムが使用されます。

Cisco ACIは、不足加重ラウンドロビン（DWRR）スケジューリングアルゴリズムを使用します。このスケジューリン
グアルゴリズムは、可変サイズのパケットを許可し、キューの優先順位をダイナミックに調整するための不足カウン

タを提供します。キューイングおよびスケジューリングポリシーは、ファブリック全体の構成であり、すべてのノー

ドに適用されます。パケットキューイングが発生するたびに、同じポリシーが各ノード内に適用されます。これによ

り、構成が簡素化され、NX-OSモードスイッチなどの標準QoSとの一貫したエンドツーエンドの互換性が保証されま
す。

Cisco ACIファブリックは、ユーザー構成可能な多数の QoSレベルと、ファブリック制御トラフィック、SPAN、およ
び tracerouteトラフィック用に予約されたレベルをサポートします。Cisco APICリリース 4.0（1）では 6つのユーザー
構成可能な QoSレベルがサポートされていましたが、以前のリリースでは 3つの QoSレベルがサポートされていまし
た。

次のテーブルは、ユーザー構成可能な QoSレベルを表示します：
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表 2 : Cisco APICユーザー構成可能な QoSレベル

DEIビット2VXLANヘッダーでの
Dot1p（CoS）マーキ
ング

トラフィックタイプDCBXで使用される
QoSグループ（ETS構
成および ETS推奨）1

サービスクラス

00レベル 3（デフォル
ト）

00

01レベル 211

02レベル 122

12レベル674

13レベル 565

15レベル 456

03APICコントローラ33

04SPANアドバタイズなし9

05制御48（SUP）

06トレースルート48（SUP）

07コピーサービスアドバタイズなし7

1 IEEE DCBX PFC構成 LLDP TLVでは、優先順位値は、どの PFCレベル（1～ 6）が有効になっているかに関係なく、
関連付けられた CoS値です。
2ドロップ適性インジケータ（DEI）ビットは、トラフィック輻輳中にドロップ可能なフレームを示す 1ビットフィー
ルドです。CoS値（3ビット）+ DEI値（1ビット）は、QoSクラスを表します。

次の表に、予約済みのQoSレベルを示します。各レベルはハードウェアキューにマッピングされ、ファブリックレベ
ルで構成されます：

表 3 : Cisco APIC予約済み QoSグループ

説明トラフィックタイプ

完全プライオリティキューです。これには、APICに送受
信されるすべてのトラフィックが含まれます。

APICコントローラ

ベストエフォート型トラフィック。重みが最小の不足加重

ラウンドロビン（DWRR）キューです。SPANおよび
ERSPANトラフィックの優先順位はデータトラフィック
よりも低く、輻輳が発生した場合はドロップされます。

SPAN
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説明トラフィックタイプ

完全プライオリティキューには、LACP、ISIS、BGP、
COOPなどのすべての SUP生成トラフィックと制御トラ
フィックが含まれます。

制御

ベストエフォート型トラフィック。トレースルート

スケジューリングおよび輻輳回避

いずれかの時点でネットワークが輻輳した場合、輻輳回避アルゴリズムを使用して、送信、キューイング、またはド

ロップするパケットを決定できます。Cisco APICは、ユーザーが設定可能な QoSレベルに対して 2つの異なる輻輳回
避アルゴリズムを展開します。

•テールドロップ（TD）：輻輳が発生した場合、新しい着信パケット（キューの末尾）はすべてドロップされま
す。テールドロップは、キューごとに 1つのしきい値を使用します。

•重み付けランダム早期検出（WRED）：優先順位の高いキューを輻輳から保護するために、優先順位の低いパケッ
トをプリエンプティブにドロップできる早期検出メカニズムを提供します。WREDは、キューごとに 1つ以上の
しきい値を使用し、各キューは DSCP値または CoS値に関連付けられます。

QoSフローのスイッチの役割
QoS機能を有効にすると、ファブリックのスイッチは次の QoS関連タスクを実行します。

表 4 :

タスクスイッチ

•分類

•マーキング

•バッファリング

•キューイング

•入力ポリシング

入力リーフスイッチ

•バッファリング

•キューイング

スパインスイッチ

•バッファリング

•キューイング

•出力ポリシング

出力リーフスイッチ
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Cisco ACIQoSポリシーの優先順位
トラフィックが分類されたら、QoSクラスを使用して EPGトラフィックに QoSレベルを割り当てることで、ファブ
リック内のフローに優先順位を付けることができます。詳細については、次のセクションで説明します。しかし、複数

の QoSポリシーが構成されていて、任意のトラフィックに適用できる場合、ポリシー 1つのみが次の優先順位を使用
して適用されます：

• EPGコントラクトの QoSポリシー

EPGの間でコントラクトで QoSが有効になっている場合は、コントラクトで指定された QoSクラスが使用されま
す。

•送信元 EPGの QoSポリシー

契約でQoSが有効になっていないが、送信元 EPGレベルでカスタムQoSが有効になっている場合、カスタムQoS
クラスが使用され、トラフィックは DSCPまたは 802.1p値に基づいて分類されます。

•デフォルトの QoSクラス

QoSクラスが指定されていない場合、トラフィックにはデフォルトでレベル3のQoSクラスが割り当てられます。

Cisco ACI QoSレベルの設定
Cisco ACIには、ユーザーが構成可能な QoSレベルが多数用意されています。Cisco APICリリース 4.0（1）では、6つ
のユーザー構成可能な QoSレベルがサポートされていますが、以前のリリースでは 3がサポートされています。次の
項では、これらの各レベルの特定の設定を構成する方法について説明します。

GUI Cisco ACIを使用した QoSレベル設定Cisco APICの構成
ここでは、各 Cisco ACI QoSレベルに固有の構成を行う方法について説明します。

手順

ステップ 1 メインメニューバーから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選択します。

ステップ 2 左側のナビゲーションウィンドウで、[ポリシー（Policies）] > [グローバル > QOSクラス（Global QOS
Class） > <level>]を選択します。

QoSレベルごとに次の設定を構成できます：

説明名前

ポリシーの管理状態。状態は次のいずれかになりま

す。

Admin State

•有効（デフォルト）

• [無効（Disabled）]

7



説明名前

このフィールドは、使用されていません。QoSポリ
シーのMTU値は変更できません。

[MTU]

予約済みバッファーの最小数。数値は 0から 3の間
で指定できます。

[最小バッファ（Minimum Buffers）]

デフォルト値は 0です。

このQoSレベルに使用される輻輳アルゴリズム。輻
輳アルゴリズムは次のとおりです：

輻輳アルゴリズム

•テールドロップ

• [重み付けランダム早期検出（Weighted random
early detection）]

明示的輻輳通知（ECN）設定の状態を示します。[輻
輳通知（CongestionNotification）]を有効にすると、

輻輳通知

（[重み付けランダム早期検出（Weighted random
early detection）]アルゴリズムのみ） ドロップされるパケットに ECNマークが付けられ

ます。状態は次のいずれかになります。

•有効

•無効

デフォルト設定では [Disabled ]になっています。

この設定は、で詳しく説明されている RoCEv2機能
に使用されます。RoCEv2および必要な APIC QoS
設定（40ページ）

WREDアルゴリズムの最大キュー長のパーセンテー
ジとしての最小キューしきい値。

[最小しきい値（パーセンテージ）（Min Threshold
(percentage)）]

（[重み付けランダム早期検出（Weighted random
early detection）]アルゴリズムのみ）

平均キューサイズが最小しきい値を下回ると、着信

パケットはただちにキューイングされます。

この設定は、RoCEv2および必要な APIC QoS設定
（40ページ）で詳しく説明されているRoCEv2機能
に使用されます。

WREDアルゴリズムの最大キュー長のパーセンテー
ジとしての最大キューしきい値。

最大しきい値（パーセンテージ）

（[重み付けランダム早期検出（Weighted random
early detection）]アルゴリズムのみ） 平均キューサイズが最大しきい値を超える場合、到

着するパケットはドロップされます。

この設定は、RoCEv2および必要な APIC QoS設定
（40ページ）で詳しく説明されているRoCEv2機能
に使用されます。
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説明名前

WREDアルゴリズムの確率値。確率（パーセンテージ）

（[重み付けランダム早期検出（Weighted random
early detection）]アルゴリズムのみ）

確率によって、平均キューサイズが最小しきい値と

最大しきい値の間にある場合に、パケットがドロッ

プされるかキューイングされるかが決まります。

この設定は、RoCEv2および必要な APIC QoS設定
（40ページ）で詳しく説明されているRoCEv2機能
に使用されます。

WREDアルゴリズムの重み値。重み付け

（[重み付けランダム早期検出（Weighted random
early detection）]アルゴリズムのみ）

重みの範囲は 0～ 7で、平均キュー長の計算に使用
されます。重みが小さいほど現在のキューの長さが

優先され、重みが大きいほど古いキューの長さが優

先されます。

この設定は、RoCEv2および必要な APIC QoS設定
（40ページ）で詳しく説明されているRoCEv2機能
に使用されます。

この QoSレベルに使用されるスケジューリングア
ルゴリズム。スケジューリングアルゴリズムは次の

とおりです：

[スケジューリングアルゴリズム（Scheduling
algorithm）]

• [完全優先（Strict priority）]

•加重ラウンドロビン（デフォルト）：IEEE
802.1Qaz規格で指定されている IEEE ETS
（Enhanced Transmission Selection）が必要な構
成の場合は、このアルゴリズムを使用します。

Azure Stack HCIのサポートには IEEE ETSが必
要です。

この QoSレベルに割り当てられた合計帯域幅の割
合。値は 0から 100の間で指定できます。

（パーセンテージで）割り当てられた帯域幅

（Bandwidth allocated (in %)）

デフォルト値は 20です。

FCoEトラフィックに適用されるプライオリティフ
ロー制御ポリシーの管理状態。状態は次のいずれか

になります。

PFC管理状態

• [有効化（Enabled）]：FCoEトラフィックのプ
ライオリティフロー制御を有効にします。

• [無効化（Disabled）]：FCoEトラフィックのプ
ライオリティフロー制御を無効にします。
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説明名前

FCoEトラフィックの輻輳の場合でもFCoEパケット
処理をドロップしないCoSレベル。次のオプション
があります。

No-Drop-CoS

• cos 0

• cos 1

• cos 2

• cos 3

• cos 4

• cos 5

• cos 6

• cos 7

• [未指定（Unspecified）]：ドロップが発生しな
いようにするために使用されます。

優先フロー制御（PFC）の範囲。スコープ

• [ファブリック全体PFC（Fabric-wide PFC）]：
ファブリック全体に広める機能です。

• [Tor内PFC（IntraTor PFC）]：スパインのみ。

ステップ 3 [送信 (Submit)]をクリックして変更を保存します。

NX-OSスタイル CLIを使用した Cisco ACI QoSレベルの構成
ここでは、各 Cisco ACI QoSレベルに固有の構成を行う方法について説明します。

手順

ステップ 1 コンフィギュレーションモードを入力します。

例：

apic1# config

ステップ 2 構成する QoSレベルを選択します。

次のコマンドで、level2を構成する QoSレベルに置き換えます：

例：
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apic1(config)# qos parameters level2

ステップ 3 QoSレベルの 1つ以上の構成を行います。

次に、QoSレベルの輻輳通知および輻輳検出アルゴリズムを構成する例を示します：

例：

apic1(config-qos)# algo wred

apic1(config-qos-algo)# ecn enabled

apic1(config-qos-algo)# maxthreshold 60

apic1(config-qos-algo)# minthreshold 40

apic1(config-qos-algo)# probability 0

apic1(config-qos-algo)# weight 1

apic1(config-qos-algo)# exit

次に、ドロップなしCoSを構成する例を示します。

例：

apic1(config-qos)# pause no-drop cos 1 fabric

apic1(config-qos-algo)#

REST APIを使用した Cisco ACI QoSレベルの構成
ここでは、各 Cisco ACI QoSレベルに固有の構成を行う方法について説明します。

手順

QoSレベルの構成を行います。

次の例では、level2を構成する QoSクラスに置き換えます。

POST URL：https://<apic-ip>/api/node/mo/uni.xml

例：

<qosClass admin="enabled" dn="uni/infra/qosinst-default/class-level2" prio="level2">
<qosCong algo="wred" wredMaxThreshold="60" wredMinThreshold="40" wredProbability="0"

ecn="enabled"/>
<qosPfcPol name="default" noDropCos="cos0" adminSt="yes" enableScope="fabric"/>

</qosClass>

カスタム QoSポリシーと入力/出力マーキング
Cisco ACIファブリック内で使用するため、入力トラフィックの DSCPと CoS値をQoS優先順位レベルへ変換すること
でCisco APIC内にカスタム QoSポリシーを作成できます。変換は、DSCP値が IPパケットに存在し、CoS値がイーサ
ネットフレームに存在する場合にのみサポートされます。

たとえば、カスタム QoSポリシーを使用すると、IPヘッダーのないレイヤ 2パケットなど、CoS値のみに基づいてト
ラフィックを分類するデバイスからCisco ACIファブリックトラフィックに着信するトラフィックを分類できます。
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カスタム QoSガイドラインと制約事項
CoSと DSCPの両方に基づいてカスタム QoSポリシーを作成する場合、値と両方の値が入力パケットに存在するが、
異なる QoS優先順位レベルに一致すると、DSCPマッピングが優先されます。

DSCP値変換に基づくカスタム QoSポリシーには、DSCP変換ポリシーごとに 5つの連続した TCAMメモリ領域が必
要です。連続メモリ領域が使用できない場合、DSCP変換ポリシーはハードウェアでのプログラミングに失敗し、APIC
で障害が生成されます。スイッチで次のコマンドを使用して、使用可能な TCAMスペースを確認できます。
show system internal aclqos qos policy detail

または、次の vsh_lcシェルコマンドを使用して、使用可能な TCAMスペースを確認できます。
vsh_lc -c 'show system internal aclqos qos policy detail'

CoS値に基づいてカスタム QoSポリシーを作成する場合は、の説明に従って、最初にグローバルファブリック CoS保
持ポリシーを有効にする必要があります。入力および出力トラフィックのサービスクラス（CoS）プレゼンテーション
（16ページ）

リリース4.0（1）より前のリリースを実行している場合、CoS変換は外部レイヤ3インターフェイスではサポートされ
ません。

CoS変換は、出力フレームが 802.1Qカプセル化されている場合にのみサポートされます。

次の構成オプションが有効になっている場合、CoS変換はサポートされません。

• QoSを含むコントラクトが構成されています。

• FEXは受信した VLAN CoSまたは（dot1p値）に基づいてスタティックマッピングテーブルに従うため、発信イ
ンターフェイスはファブリックエクステンダ（FEX）上にあります。FEXホストインターフェイス（HIF）ポー
トでの出力QoS分類に、CoS保持ポリシーの代わりにを使用します。CiscoACIマルチポッド詳細については、マ
ルチポッド QoSおよび DSCP変換ポリシー（18ページ）を参照してください。

• DSCPポリシーを使用したマルチポッド QoSが有効になっています。

マルチポッドと DSCPポリシーの詳細については、マルチポッド QoSおよび DSCP変換ポリシー（18ページ）を
参照してください。

•ダイナミックパケット優位性が有効化されています。

• EPG内エンドポイント分離を適用して EPGを構成した場合。

• EPGがマイクロセグメンテーションを有効にして構成されている場合。

•リリース 4.0（1）以降、全ての DPP優先トラフィックには、カスタム QoS構成にもかかわらず CoS 3がマークさ
れています。

4.0リリースでのみこれらのパケットが同じリーフスイッチに入力および出力されると、CoS値が保持され、フ
レームが CoS 3マーキングを使用してファブリックから送信されます。

Cisco APICGUIを使用したカスタム QoSポリシー
このセクションでは、カスタム QoSポリシーを作成し、Cisco APIC GUIを使用して EPGに関連付ける方法について説
明します。
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始める前に

カスタム QoSポリシーを使用するテナント、アプリケーション、および EPGを作成しておく必要があります。

手順

ステップ 1 Cisco APIC GUIにログインします。

ステップ 2 水平のナビゲーションバーから、[テナント(tenant)] > <テナント名>を選択します。

ステップ 3 左手のナビゲーションペイン内で<tenant-name> > [ポリシー（Policies）] > [プロトコル（Protocol）] > [カ
スタム QoS（Custom QoS）]を拡大します。

ステップ 4 [カスタム QoS（MPLS Custom QoS）]を右クリックし、[カスタム QoSポリシーの作成（Create MPLS
Custom QoS Policy）]を選択します。

ステップ 5 カスタム QoSポリシー情報の名前と説明（オプション）を入力します。

ステップ 6 1つ以上の QoS優先順位レベルの DSCPマッピングを作成します。

DSCPマッピングを使用すると、入力 DSCP値を QoS優先度レベル、および ACIファブリックから出るト
ラフィックの出力 DSCPおよび CoS値にマッピングできます。マッピングごとに、次のフィールドを指定
できます：

説明名前

DSCP値がマッピングされる QoS優先順位レベル。優先度（Priority）

DSCP範囲の始まり。DSCPの範囲(始まり)

DSCP範囲の終わり。DSCPの範囲(終わり)

出力トラフィックの DSCP値。DSCPターゲット

出力トラフィックの CoS値。ターゲットCOS

ステップ 7 1つ以上の QoSプライオリティレベルの CoSマッピングを作成します。

CoSマッピングを使用すると、入力 CoS値を QoS優先順位レベル、および ACIファブリックから発信さ
れるトラフィックの出力 DSCPおよび CoS値にマッピングできます。マッピングごとに、次のフィールド
を指定できます：

説明名前

DSCP値がマッピングされる QoS優先順位レベル。優先度（Priority）

CoS範囲の始まり。Dot1Pの範囲(始まり)(Dot1P Range From)

CoS範囲の終わり。Dot1Pの範囲(終わり)(Dot1P Range To)

出力トラフィックの DSCP値。DSCPターゲット

出力トラフィックの CoS値。ターゲットCOS

ステップ 8 [送信 (Submit)]をクリックして変更を保存します。
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ステップ 9 作成したカスタム QoSポリシーを EPGにアタッチします。
a) [テナント（Tenants）] > <tenant-name> > [アプリケーションプロファイル（Application Profiles）] >

<application-profile-name> > [アプリケーション EPG（Application EPGs）] > <application-epg-name>へ
移動します。

b) メインウィンドウペインで、 [ポリシー（Policy）] > [全般（General）]作成したカスタム QoSポリ
シーを選択します。

c) メインウィンドウペインで、[カスタムQoS（Custom QoS）]ドロップダウンメニューから作成したカ
スタム QoSポリシーを選択します。

d) [送信 (Submit)]をクリックして変更を保存します。

NX-OSスタイル CLIを使用したカスタム QoSポリシーの作成
このセクションでは、カスタム QoSポリシーを作成し、NX-OSスタイル CLIを使用して EPGに関連付ける方法につ
いて説明します。

始める前に

カスタム QoSポリシーを使用するテナント、アプリケーション、および EPGを作成しておく必要があります。

手順

ステップ 1 コンフィギュレーションモードを入力します。

apic1# configure

ステップ 2 テナント構成モードを入力します。

apic1(config)# tenant <tenant-name>

ステップ 3 QoSポリシーの作成。
apic1(config-tenant)# policy-map type qos <qos-policy-name>

ステップ 4 DCSP範囲とターゲット QoS優先順位レベルを設定します。
apic1(config-tenant-pmap-qos)# match dscp AF23 AF31 set-cos 6

ステップ 5 テナント構成モードに戻ります。

apic1(config-tenant-pmap-qos)# exit

ステップ 6 アプリケーションプロファイルを作成または編集します。

apic1(config-tenant)# application <application-name>

ステップ 7 アプリケーションプロファイルで EPGを作成または編集します。

通常の EPGを作成するには、次の手順を実行します：
apic1(config-tenant-app)# epg <epg-name>

外部レイヤ 2 EPGを作成するには、次の手順を実行します。
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apic1(config-tenant)# external-l2 epg <ext-l2-epg-name>

ステップ 8 QoSポリシーを EPGに関連付けます。

システムプロンプトは、通常の EPGと外部 EPGのどちらを作成するかによって異なる場合があります。
apic1(config-tenant-app-epg)# service-policy <qos-policy-name>

ステップ 9 テナント構成モードに戻ります。

apic1(config-tenant-app-epg)# exit

REST APIを使用したカスタム QoSポリシー
このセクションでは、カスタム QoSポリシーを作成し、REST APIを使用して EPGに関連付ける方法について説明し
ます。

始める前に

カスタム QoSポリシーを使用するテナント、アプリケーション、および EPGを作成しておく必要があります。

手順

ステップ 1 カスタム QoSポリシーを作成。
<qosCustomPol name="vrfQos001" dn="uni/tn-t001/qoscustom-vrfQos001">

<qosDscpClass to="AF31" targetCos="6" target="unspecified"
prio="unspecified" from="AF23"/>

<qosDot1PClass to="1" targetCos="6" target="unspecified"
prio="unspecified" from="0"/>

</qosCustomPol>

ステップ 2 ポリシーを、それを使用する EPGに関連付けます。
<fvAEPg prio="unspecified" prefGrMemb="exclude" pcEnfPref="unenforced"

name="ep2" matchT="AtleastOne" isAttrBasedEPg="no" fwdCtrl=""
dn="uni/tn-t001/ap-ap2/epg-ep2">

<fvRsDomAtt tDn="uni/vmmp-VMware/dom-vs1" resImedcy="lazy"
primaryEncap="unknown" netflowPref="disabled"
instrImedcy="lazy" encapMode="auto" encap="unknown"
delimiter="" classPref="encap"/>

<fvRsCustQosPol tnQosCustomPolName="vrfQos001"/>
<fvRsBd tnFvBDName="default"/>

</fvAEPg>
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入力および出力トラフィックのサービスクラス（CoS）プレゼン
テーション

トラフィックが Cisco ACIファブリックに入ると、各パケットの優先順位が Cisco ACI QoSレベルにマッピングされま
す。これらの QoSレベルは、パケットの外部ヘッダーの CoSフィールドと DEIビットに格納され、元のヘッダーは破
棄されます。

入力パケットの元の CoS値を保持し、パケットがファブリックを離れるときにそれを復元する場合は、このセクショ
ンで説明するように、グローバルファブリック QoSポリシーを使用して 802.1pサービスクラス（CoS）の保持を有効
にすることができます。

CoSの保持は単一のポッドおよび multipodトポロジでサポートされます。しかしマルチポッドトポロジでは、ユーザ
が IPNの設定をポッド間で保持することに懸念がない場合にのみ、CoSの保持を使用できます。パケットが IPNを通
過するときにパケットの CoS値を保持するには、マルチポッド QoSおよび DSCP変換ポリシー（18ページ）で説明
されているように DSCP変換ポリシーを使用します。

CoS保存のガイドラインと制約事項
サービスクラス（CoS）の保持には、次の注意事項と制限事項が適用されます。

• VLANヘッダー内の CoS値のみが保持され、DEIビットは保持されません。

• VXLANカプセル化パケットの場合、外部ヘッダーに含まれる CoS値は保持されません。

•次の構成オプションが有効になっている場合、CoS値は保存されません。

• QoSを含むコントラクトが構成されています。

• FEXは受信した VLAN CoSまたは（dot1p値）に基づいてスタティックマッピングテーブルに従うため、発
信インターフェイスはファブリックエクステンダ（FEX）上にあります。FEXホストインターフェイス（HIF）
ポートでの出力QoS分類に、CoS保持ポリシーの代わりにを使用します。Cisco ACIマルチポッド詳細につい
ては、マルチポッド QoSおよび DSCP変換ポリシー（18ページ）を参照してください。

•トラフィックが、分離が適用されている EPGから分離が適用されていない EPGに流れています。

• DSCP QoSポリシーが VLAN EPGで構成され、パケットに IPヘッダーがある。

DSCPマーキングは、最も内側から最も外側への優先順位で、次のフィルタレベルで設定できます：

•コントラクト

•サブジェクト

•期間中

•発信期間
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コントラクトに vzAnyを指定する場合、vzAnyは VRF内のすべての EPGのコレクションであり、EPG
固有の構成は適用できないため、外部 EPG DSCP値は適用されません。EPG固有のターゲット DSCP
値が必要な場合、外部 EPGは vzAnyを使用しないでください。

（注）

• CiscoAPICリリース5.1（3）以降、ICMPは要求で送信されたものと同じサービスクラス（CoS）値で応答します。

GUIを使用した CoS保持の有効化
このセクションでは、CoS保持を有効にして、単一ポッドファブリックに出入りするトラフィックと、マルチポッド
ファブリック内の別のポッドに出入りするトラフィックの QoS優先順位設定が同じように処理されるようにする方法
について説明します。

CoS保存を有効にすると、デフォルトの CoS/DSCPマッピングがさまざまなトラフィックタイプに適用されま
す。

（注）

手順

ステップ 1 メインメニューバーから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選択します。

ステップ 2 左側のナビゲーションウィンドウで、[ポリシー（Policies）] > [グローバル > QOSクラス（Global QOS
Class）]を選択します。

ステップ 3 [グローバル - QOSクラス（Global - QOS Class）]メインウィンドウペインで、[保存 COS：Dot1p保存
（Preserve COS: Dot1p Preserve）]チェックボックスをオンにします。

ステップ 4 変更を保存するために [送信（Submit）]クリックします..

CLIを使用した CoS保持の有効化
このセクションでは、CoS保持を有効にして、単一ポッドファブリックに出入りするトラフィックと、マルチポッド
ファブリック内の別のポッドに出入りするトラフィックの QoS優先順位設定が同じように処理されるようにする方法
について説明します。

CoS保存を有効にすると、デフォルトの CoS/DSCPマッピングがさまざまなトラフィックタイプに適用されま
す。

（注）

手順
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ステップ 1 コンフィギュレーションモードを入力します。

apic1# configure

ステップ 2 CoS保存を有効にします。

apic1(config)# qos preserve cos

REST APIを使用した CoS保持の有効化
このセクションでは、CoS保持を有効にして、単一ポッドファブリックに出入りするトラフィックと、マルチポッド
ファブリック内の別のポッドに出入りするトラフィックの QoS優先順位設定が同じように処理されるようにする方法
について説明します。

CoS保存を有効にすると、デフォルトの CoS/DSCPマッピングがさまざまなトラフィックタイプに適用されま
す。

（注）

手順

CoS保存を有効にします。

POST https://<apic-ip>/api/node/mo/uni/infra/qosinst-default.xml

<qosInstPol name="default" dn="uni/infra/qosinst-default" ctrl="dot1p-preserve"/>

CoS保存を無効にします。
<qosInstPol name="default" dn="uni/infra/qosinst-default" ctrl=""/>

マルチポッド QoSおよび DSCP変換ポリシー
Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケットの外部ヘッダーの CoS
値に基づいて決定されます。Cisco APICの管理下にないデバイスが通過するパケットの CoS値を変更する可能性があ
るマルチポッドトポロジでは、Cisco ACIとパケット内のDSCP値の間のマッピングを作成することにより、QoSレベ
ルの設定を保持できます。

ポッド間の IPNトラフィックで QoS設定を保持することは検討しないが、ファブリックに入出力するパケットの元の
CoS値を保持したい場合は、入力および出力トラフィックのサービスクラス（CoS）プレゼンテーション（16ページ）
を参照してください。
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図 1 :マルチポッドトポロジ

この図に示すように、マルチポッドトポロジ内のポッド間のトラフィックは IPNを通過します。IPNには、CiscoAPIC
の管理下にないデバイスが含まれる場合があります。ネットワークパケットが POD1のスパインまたはリーフスイッ
チから送信されると、IPNのデバイスはパケットの 802.1p値を変更する場合があります。この場合、フレームが POD2
のスパインまたはリーフスイッチに到達すると、POD1のソースで割り当てられた Cisco ACI QoSレベル値ではなく、
IPNデバイスによって割り当てられた 802.1p値が設定されます。

パケットの適切な QoSレベルを維持し、優先順位の高いパケットが遅延またはドロップされないようにするために、
IPNによって接続された複数の POD間を移動するトラフィックに DSCP変換ポリシーを使用できます。DSCP変換ポ
リシーが有効になっている場合、Cisco APICは指定したマッピングルールに従って、QoSレベル値（VXLANパケッ
トのCoS値で表される）をDSCP値に変換します。POD1から送信されたパケットが POD2に到達すると、マッピング
された DSCP値が適切な QoSレベルの元の CoS値に変換されます。

DSCP変換の注意事項
• Cisco APICリリース 4.0（1）より前は、カスタム DSCP値をユーザーレベル 1～ 3に割り当てることができまし
た。

• Cisco APICリリース 4.0（1）以降では、レベル 4～ 6の値も選択できます。

• Cisco APICリリース 4.0（1）以降、マルチポッド DSCP変換ポリシーが有効になっており、ファブリックハード
ウェアに -EXスイッチよりも前のスパインスイッチモデルが含まれている場合、tracerouteポリシーの CoS値は
ユーザートラフィックと重複してはなりません。

• DSCP変換ポリシーで構成する値に加えて、DSCP値 57 〜 63は、IPNを介した ACIコントロールプレーントラ
フィックによって使用されます。

IPNを通過するトラフィックの場合は、DSCP値を CS6にマッピングしないでください。（注）

次の表に、DSCPポリシーおよびマップで使用される DSCPおよび ToS設定の定義を示します。
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説明DSCPまたは ToSレベル

Assured Forwardingクラス 1、ドロップの可能性が低いAF11

Assured Forwardingクラス 1、中程度のドロップ確率AF12

Assured Forwardingクラス 1、高確率でドロップAF13

Assured Forwardingクラス 2、ドロップの可能性が低いAF21

Assured Forwardingクラス 2、中程度のドロップ確率AF22

Assured Forwardingクラス 2、高確率でドロップAF23

Assured Forwardingクラス 3、ドロップの可能性が低いAF31

Assured Forwardingクラス 3、中程度のドロップ確率AF32

Assured Forwardingクラス 3、高確率でドロップAF33

Assured Forwardingクラス 4、ドロップの可能性が低いAF41

Assured Forwardingクラス 4、中程度のドロップ確率AF42

Assured Forwardingクラス 4、高確率でドロップAF43

TOSクラスセレクタ値 0（デフォルト）CS0

TOSクラスセレクタ値 1（通常はストリーミングトラ
フィックに使用）

CS1

TOSクラスセレクタ値 2（通常、SNMP、SSH、Syslogな
どの OAMトラフィックに使用）

CS2

TOSクラスセレクタ値3（通常はシグナリングトラフィッ
クに使用）

CS3

TOSクラスセレクタ値 4（通常、ポリシープレーントラ
フィックとプライオリティキューに使用）

CS4

TOSクラスセレクタ値 5（通常、ブロードキャストビデ
オトラフィックに使用）

CS5

TOSクラスセレクタ値 6（通常、ネットワーク制御トラ
フィックに使用）

CS6

TOSクラスセレクタ値 7CS7

EFは低損失、低遅延トラフィック専用Expedited Forwarding（EF;完全優先転送）

EFに似ていますが、CACを介しても許可されます。音声認識
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Cisco APICGUIを使用した DSCP変換ポリシーの作成
このセクションでは、IPNによって接続された複数の PODで QoSレベルの設定を保証する DSCP変換ポリシーを作成
する方法について説明します。

手順

ステップ 1 Tenants > infraに移動します。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[Policies > Protocol > DSCP class-cos translation policy for L3
traffic]を展開します。

ステップ 3 [プロパティ（Properties）]パネルで、[有効（Enabled）]をクリックしてDSCPポリシーを有効にします。

ステップ 4 各トラフィックストリームを使用可能なレベルのいずれかにマッピングします。

各 QoSレベルは一意の値にマッピングする必要があります。（注）

ステップ 5 [送信 (Submit)]をクリックして変更を保存します。

NX-OSスタイル CLIを使用した DSCP変換ポリシーの作成
このセクションでは、IPNによって接続された複数の PODで QoSレベルの設定を保証する DSCP変換ポリシーを作成
する方法について説明します。

手順

ステップ 1 コンフィギュレーションモードに入ります。

apic1# configure

ステップ 2 [インフラ（Infra）]テナントのテナント構成モードを入力します。

apic1(config)# tenant infra

ステップ 3 DSCP変換マップを作成します。

apic1(config-tenant)# qos dscp-map default

ステップ 4 DSCP変換マッピングを構成します。

すべてのマッピングは DSCP変換マップ内で一意である必要があり、QoSレベルを CS6にマッ

ピングしてはなりません。

（注）

apic1(config-qos-cmap# set dscp-code control CS3
apic1(config-qos-cmap# set dscp-code span CS5
apic1(config-qos-cmap# set dscp-code level1 CS0
apic1(config-qos-cmap# set dscp-code level2 CS1
apic1(config-qos-cmap# set dscp-code level3 CS2
apic1(config-qos-cmap# set dscp-code level4 CS3
apic1(config-qos-cmap# set dscp-code level5 CS4
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apic1(config-qos-cmap# set dscp-code level6 CS5
apic1(config-qos-cmap# set dscp-code policy CS4
apic1(config-qos-cmap# set dscp-code traceroute CS5

ステップ 5 DSCP変換を有効にします。

apic1(config-qos-cmap)# no shutdown

REST APIを使用した DSCP変換ポリシーの作成
このセクションでは、IPNによって接続された複数の PODで QoSレベルの設定を保証する DSCP変換ポリシーを作成
する方法について説明します。

手順

ステップ 1 DSCP変換ポリシー有効化と構成します。

POST https://<apic-ip>/api/node/mo/uni/tn-infra/dscptranspol-default.xml

<qosDscpTransPol dn="uni/tn-infra/dscptranspol-default" adminSt="enabled"
traceroute="AF43" span="AF42" policy="AF22" level3="AF13"
level2="AF12" level1="AF11" control="AF21" />

ステップ 2 DSCP変換ポリシーを無効にします。

POST https://<apic-ip>/api/node/mo/uni/tn-infra/dscptranspol-default.xml

<qosDscpTransPol dn="uni/tn-infra/dscptranspol-default" adminSt="disabled"
traceroute="AF43" span="AF42" policy="AF22" level3="AF13"
level2="AF12" level1="AF11" control="AF21"/>

IPNデバイスでの QoSの構成
ここでは、前のセクションで説明したDSCP変換ポリシーの一部として指定されたさまざまなクラスにトラフィックを
マッピングするように、IPNデバイスで QoSを設定する方法について説明します。

始める前に

マルチポッドを構成しておく必要があります。

手順

ステップ 1 APICで、IPネットワーク（IPNから IPN）で決定されたポリシーに従って、[QoSクラスポリシーレベル
1（QoS Class Policy-Level 1）]、[QoSクラスポリシーレベル 2（QoS Class Policy-Level 2）]、および [QoS
クラスポリシーレベル 3（QoS Class Policy-Level 3）]を照合します。

a) メニューバーで、[ファブリック（Fabric）] > [アクセスポリシー（Access Policies）]の順にクリック
します。
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b) [ポリシー（Policies）]ペインで、[グローバルポリシー（Global Policies）] > [QOSクラスポリシー
（QOS Class Policies）] > [レベル 1（Level 1）]をクリックします。

c) [QoSクラスポリシー -レベル 1（QoS Class Policy - Level1）]パネルで、[スケジューリングアルゴリ
ズム（Schedulingalgorithm）]および [（パーセンテージで）割り当てられた帯域幅（Bandwidthallocated
(in %)）]ドロップダウンリストを更新します。

d) [送信（Submit）]をクリックします。
e) [QoSクラスポリシーレベル 2（QoS Class Policy-Level 2）]および [QoSクラスポリシーレベル 3（QoS

Class Policy-Level 3）]の手順を繰り返します。

ステップ 2 APICで、マルチポッドトポロジで QoS優先順位設定の保証を有効にする DSCPポリシーを作成し、ファ
ブリック内のさまざまなトラフィックストリームの DSCPマッピングを設定します。

a) メニューバーで [テナント（TENANTS）] > [インフラ（infra）]をクリックします。

b) [ナビゲーション（Navigation）]ペインで、 [L3トラフィックのプロトコルポリシーDSCP class-cos変
換ポリシー（Protocol Policies DSCP class-cos translation policy for L3 traffic0]を展開します。 >

c) [プロパティ（Properties）]パネルで、[有効（Enabled）]をクリックしてDSCPポリシーを有効にしま
す。

d) 各トラフィックストリームを使用可能なレベルのいずれかにマッピングします。すべて一意である必
要があります。

IPネットワーク内のトラフィック（IPNから IPNへ）は、優先順位トラフィックとして扱われます。

IPNを通過するトラフィックの場合は、DSCP値を CS6にマッピングしないでください。

次に例を示します。

•ユーザーレベル 1トラフィックは、音声およびリアルタイムトラフィックを伝送するため、緊急
転送にマッピングされます。

•ユーザーレベル 2のトラフィックは、優先順位 3の処理としてマークされたトラフィックによく
使用されるため、CS3にマッピングされます。

•ユーザーレベル 3のトラフィックは、デフォルトのトラフィックであるため、CS0にマッピング
されます。

•ユーザーレベル 4

•ユーザーレベル 5

•ユーザーレベル 6

•コントロールプレーントラフィックは、CS7でプライオリティキューにマッピングされます。

•ポリシープレーントラフィックは、CS4でプライオリティキューにマッピングされます。

•スパントラフィックは、従来はバックグラウンドまたはスカベンジャークラスのトラフィックと
して扱われるため、CS1にマッピングされます。

• tracerouteトラフィックは CS5にマッピングされます。

e) [送信（Submit）]をクリックします。

ステップ 3 各 IPNデバイスで、次のように構成します：
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a) APICで構成されたマーキングに一致するクラスマップを作成します。
class-map type qos match-all UserLevel1
match dscp 46

class-map type qos match-all UserLevel2
match dscp 24

class-map type qos match-all UserLevel3
match dscp 0

class-map type qos match-all SpanTraffic
match dscp 8

class-map type qos match-all iTraceroute
match dscp 40

class-map type qos match-all CONTROL-TRAFFIC
match dscp 32,56

a) ポリシーマップを作成して、入力コントロールプレーンおよびポリシープレーントラフィックにQoS
グループのラベルを付けます。

policy-map type qos ACI-CLASSIFICATION
class CONTROL-TRAFFIC
set qos-group 7

class UserLevel1
set qos-group 6

class UserLevel2
set qos-group 3

class UserLevel3
set qos-group 0

class SpanTraffic
set qos-group 1

class iTraceroute
set qos-group 5

b) QoSグループのプライオリティキューを設定します。
policy-map type queuing IPN-8q-out-policy
class type queuing c-out-8q-q7
priority level 1

class type queuing c-out-8q-q6
priority level 2

class type queuing c-out-8q-q5
bandwidth remaining percent 0

class type queuing c-out-8q-q4
bandwidth remaining percent 0

class type queuing c-out-8q-q3
bandwidth remaining percent 40

class type queuing c-out-8q-q2
bandwidth remaining percent 0

class type queuing c-out-8q-q1
bandwidth remaining percent 1

class type queuing c-out-8q-q-default
bandwidth remaining percent 58

c) ポリシーマップをシステムレベルの QoSに適用します。
system qos
service-policy type queuing output IPN-8q-out-policy

d) スパインスイッチに接続されているインターフェイスをサービスポリシーに関連付けます。
interface Ethernet1/49.4
description POD2-Spine-401 e1/5
encapsulation dot1q 4
vrf member IPNACISJC
service-policy type qos input ACI-CLASSIFICATION
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ip address 10.149.195.106/30
ip ospf network point-to-point
ip router ospf IPNACISJC area 0.0.0.0
ip pim sparse-mode
ip dhcp relay address 10.0.0.1
ip dhcp relay address 10.0.0.2
ip dhcp relay address 10.0.0.3
no shutdown

interface Ethernet1/50.4
description POD2-Spine-402 e1/5
encapsulation dot1q 4
vrf member IPNACISJC
service-policy type qos input ACI-CLASSIFICATION
ip address 10.149.195.110/30
ip ospf network point-to-point
ip router ospf IPNACISJC area 0.0.0.0
ip pim sparse-mode
ip dhcp relay address 10.0.0.1
ip dhcp relay address 10.0.0.2
ip dhcp relay address 10.0.0.3
no shutdown

ステップ 4 （オプション）IPN上の入力インターフェイスを確認します。

IPN入力インターフェイス設定の確認（48ページ）の説明に従って、入力インターフェイスの設定を確認
できます。

ステップ 5 （オプション）IPN上の出力インターフェイスを確認します。

IPN出力インターフェイス設定の確認（50ページ）の説明に従って、出力インターフェイスの設定を確認
できます。

L3Out QoS
L3Out QoSは、外部 EPGレベルで適用されるコントラクトを使用して設定できます。リリース 4.0(1)以降、L3Out QoS
は L3Outインターフェイスで直接設定することもできます。

Cisco APICリリース 4.0(1)以降を実行している場合は、L3Outに直接適用されるカスタムQoSポリシーを使用し
て L3Outの QoSを設定することを推奨します。

（注）

パケットは入力 DSCPまたは CoS値を使用して分類されるため、カスタム QoSポリシーを使用して着信トラフィック
を Cisco ACIQoSキューに分類できます。カスタム QoSポリシーには、DSCP/CoS値をユーザキューまたは新しい
DSCP/CoS値（マーキングの場合）にマッピングするテーブルが含まれます。特定のDSCP/CoS値のマッピングがない
場合、ユーザキューは入力L3OutインターフェイスのQoS優先度設定によって選択されます（設定されている場合）。

L3Out QoSガイドラインと制約事項
L3Outの QoS設定には次の注意事項が適用されます。
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•カスタムQoSポリシーは、CiscoApplicationCentric Infrastructure（ACI）ファブリックの外部から送信された（L3Out
から受信した）レイヤ 3マルチキャストトラフィックではサポートされません。

• L3Outが存在する境界リーフスイッチに適用するコントラクトを使用して QoSポリシーを設定するには、VRF
テーブルが出力モードである必要があります（ポリシー制御適用の方向は「出力」にする必要があります）。

カスタム QoS設定は L3Outで直接構成でき、境界リーフスイッチからのトラフィックに適用できます。そのた
め、VRFテーブルは出力モードである必要はありません。

•適用する QoSポリシーを有効にするには、VRFポリシー制御適用設定を「適用」にする必要があります。

• L3Outとその他のEPG間の通信を制御する契約を設定する際に、契約またはサブジェクトにQoSクラスまたはター
ゲット DSCPを含めます。

外部 EPGではなく、契約の QoSクラスまたはターゲット DSCPのみ設定します（ l3extInstP）。（注）

•契約のサブジェクトを作成する際は、QoS優先度レベルを選択する必要があります。[Unspecified]を選択すること
はできません。

カスタム QoSポリシーは QoSクラスが [未指定（Unspecified）]に設定されている場合でも DSCP/CoS
値を設定するため、カスタムQoSポリシーは例外となります。QoSレベルが指定されていない場合、レ
ベルはデフォルトで 3として扱われます。

（注）

•第 2世代スイッチでは、QoSで、グローバルポリシー、EPG、L3Out、カスタムQoS、および契約で設定された新
しいレベル 4、5、6をサポートします。次の制限が適用されます。

•厳密な優先順位を設定できるクラスの数は、5つまで増加できます。

• 3つの新しいクラスは、第 1世代スイッチでのみサポートされます。

•第 1世代スイッチと、第 2世代スイッチの間でトラフィックが流れる場合、トラフィックは QoSレベル 3を
使用します。

•新しいクラスで FEXと通信するため、トラフィックは値 0のレイヤ 2 Cosを伝送します。

第1世代スイッチは、名前の末尾に「EX」、「FX」、「FX2」、「GX」またはそれ以降のサフィックスがないこ
とで識別できます。たとえば、N9K-9312TXという名前などです。第1世代以降のスイッチは、名の末尾に「EX」、
「FX」、「FX2」、「GX」またはそれ以降のサフィックスが付いていることで識別できます。たとえば、
N9K-93108TC-EXや N9K-9348GC-FXPという名前などです。

• QoSクラスを構成したり、L3Outインターフェイスに適用するカスタム QoSポリシーを作成できるようになりま
した。
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GUIを使用して L3Outに QoSディレクトリを設定する
この章ではL3OutでQoSディレクトリを設定する方法について説明します。これは、リリース 4.0(1)以降のL3OutQoS
の推奨設定方法です。Cisco APIC

手順

ステップ 1 メインメニューバーから [テナント（Tenants）] > [<tenant-name>]を選択します。

ステップ 2 左側の [ナビゲーション（Navigation）]ペインで、[テナント（Tenant） <tenant-name>] [ネットワーキング
（Networking）] [L3Outs] [<routed-network-name>] [論理ノードプロファイル（Logical Node Profiles）
[<node-profile-name>] [論理インターフェイスプロファイル（Logical Interface Profiles] [<interface-profile-name>]
を展開します。 > > > > > > >

存在しない場合は、新しいネットワーク、ノードプロファイル、およびインターフェイスプロファイルを

作成する必要があります。

ステップ 3 メインウィンドウペインで、L3Outのカスタム QoSを設定します。

[QoS優先順位（QoS Priority）]ドロップダウンリストを使用して、標準 QoSレベルの優先順位を設定でき
ます。または、[カスタムQoSポリシー（Custom QoS Policy）]ドロップダウンから既存のカスタムQoSポ
リシーを設定するか、新しいカスタム QoSポリシーを作成できます。

CLIを使用した L3Outでの QoSの直接設定
この章ではL3OutでQoSディレクトリを設定する方法について説明します。これは、リリース 4.0(1)以降のL3OutQoS
の推奨設定方法です。Cisco APIC

次のオブジェクトの内の 1つで L3Outの QoSを設定できます。

• Switch Virtual Interface（SVI）

•サブインターフェイス

•外部ルーテッド

手順

ステップ 1 L3Out SVIに QoSプライオリティを設定します。

例：

interface vlan 19
vrf member tenant DT vrf dt-vrf
ip address 107.2.1.252/24
description 'SVI19'
service-policy type qos VrfQos006 // for custom QoS attachment
set qos-class level6 // for set QoS priority
exit
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ステップ 2 サブインターフェイスに QoSプライオリティを設定します。

例：

interface ethernet 1/48.10
vrf member tenant DT vrf inter-tentant-ctx2 l3out L4_E48_inter_tennant
ip address 210.2.0.254/16
service-policy type qos vrfQos002
set qos-class level5

ステップ 3 外部ルーテッドに QoSプライオリティを設定します。

例：

interface ethernet 1/37
no switchport
vrf member tenant DT vrf dt-vrf l3out L2E37
ip address 30.1.1.1/24
service-policy type qos vrfQos002
set qos-class level5
exit

REST APIを使用した L3Outでの QoSディレクトリの設定
この章ではL3OutでQoSディレクトリを設定する方法について説明します。これは、リリース 4.0(1)以降のL3OutQoS
の推奨設定方法です。Cisco APIC

次のオブジェクトの内の 1つで L3Outの QoSを設定できます。

• Switch Virtual Interface（SVI）

•サブインターフェイス

•外部ルーテッド

手順

ステップ 1 L3Out SVIに QoSプライオリティを設定します。

例：

<l3extLIfP descr="" dn="uni/tn-DT/out-L3_4_2_24_SVI17/lnodep-L3_4_E2_24/lifp-L3_4_E2_24_SVI_19"
name="L3_4_E2_24_SVI_19" prio="level6" tag="yellow-green">

<l3extRsPathL3OutAtt addr="0.0.0.0" autostate="disabled" descr="SVI19" encap="vlan-19"
encapScope="local" ifInstT="ext-svi" ipv6Dad="enabled" llAddr="::"
mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/protpaths-103-104/pathep-[V_L3_l4_2-24]"
targetDscp="unspecified">

<l3extMember addr="107.2.1.253/24" ipv6Dad="enabled" llAddr="::" side="B"/>
<l3extMember addr="107.2.1.252/24" ipv6Dad="enabled" llAddr="::" side="A"/>

</l3extRsPathL3OutAtt>
<l3extRsLIfPCustQosPol tnQosCustomPolName="VrfQos006"/>

</l3extLIfP>

ステップ 2 サブインターフェイスに QoSプライオリティを設定します。
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例：

<l3extLIfP dn="uni/tn-DT/out-L4E48_inter_tenant/lnodep-L4E48_inter_tenant/lifp-L4E48"
name="L4E48" prio="level4" tag="yellow-green">

<l3extRsPathL3OutAtt addr="210.1.0.254/16" autostate="disabled" encap="vlan-20"
encapScope="local" ifInstT="sub-interface" ipv6Dad="enabled" llAddr="::"
mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-104/pathep-[eth1/48]" targetDscp="unspecified"/>

<l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
<l3extRsLIfPCustQosPol annotation="" tnQosCustomPolName=" vrfQos002"/>

</l3extLIfP>

ステップ 3 外部ルーテッドに QoSプライオリティを設定します。

例：

<l3extLIfP dn="uni/tn-DT/out-L2E37/lnodep-L2E37/lifp-L2E37OUT"
name="L2E37OUT" prio="level5" tag="yellow-green">

<l3extRsPathL3OutAtt addr="30.1.1.1/24" autostate="disabled" encap="unknown"
encapScope="local" ifInstT="l3-port" ipv6Dad="enabled"
llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular"
mtu="inherit" targetDscp="unspecified"
tDn="topology/pod-1/paths-102/pathep-[eth1/37]"/>

<l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
<l3extRsLIfPCustQosPol tnQosCustomPolName="vrfQos002"/>

</l3extLIfP>

GUIを使用した L3Outsの QoSコントラクトの設定
この項では、コントラクトを使用して L3Outの QoSを設定する方法について説明します。

リリース 4.0(1)以降では、L3Out QoS用にカスタム QoSポリシーを使用することを推奨しています。GUIを使
用して L3Outに QoSディレクトリを設定する（27ページ）で説明しています。

この項で説明するコントラクトを使用した QoS分類の設定は、L3Outで直接設定された QoSポリシーよりも優
先されます。

（注）

手順

ステップ 1 L3Outにより使用される境界リーフスイッチに適用されるQoSをサポートするために、 L3Outを利用して
いたテナントの VRFインスタンスを設定します。

a) メインメニューバーから [テナント（Tenants）] > [<tenant-name>]を選択します。

b) Navigationウィンドウで、Networkingを展開し、VRFsを右クリックし、 Create VRFを選択します。

c) VRFの名前を入力します。
d) Policy Control Enforcement Preferenceフィールドで、Enforcedを選択します。

e) [Policy Control Enforcement Dirction]で [Egress]を選択します
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QoS分類がコントラクトで実行される場合は、VRFの適用を強制を [出力（Egress）]に設定する必要
があります。

f) L3Outの要件に従って VRFを設定します。

ステップ 2 L3Outを使用する EPGの間の通信を可能にするためにフィルタを設定するときには、QoSクラスまたは
ターゲット DSCPを含めて、L3Outを通して入力されるトラフィックにおける QoSの優先順位を適用しま
す。

a) [Navigation]ウィンドウのL3Outを使用するテナントで、Contractsを展開し、Filtersを右クリックし、
Create Filterを選択します。

b) Nameフィールドに、ファイルの名前を入力します。

c) [Entries]フィールドで、[+] をクリックしてフィルタエントリを追加します。
d) エントリの詳細を追加し、Updateをクリックし、Submitをクリックします。

e) 以前に作成したフィルタを展開し、フィルタエントリをクリックします。
f) Match DSCPフィールドを、そのエントリで必要な DSCPレベルに設定します。たとえば EFにしま
す。

ステップ 3 契約を追加します。

a) Contractsの下で、Standardを右クリックして、Create Contractを選択します。

b) 契約の名前を入力します。
c) QoSClassフィールドで、この契約で管理されるトラフィックのQoS優先順位を選択します。または、

Target DSCPの値を選択することもできます。

この項で説明するコントラクトを使用した QoS分類の設定は、L3Outで直接設定された QoSポリシー
よりも優先されます

d) [Subjects]の [+] アイコンをクリックして、情報カテゴリを契約に追加します。
e) 情報カテゴリの名前を入力します。
f) [QoSPriority]フィールドで、必要な優先度レベルを選択します。[Unspecified]を選択することはできま
せん。

g) [Filter Chain]の下で、[Filters]の [+] アイコンをクリックし、先ほど作成したフィルタをドロップダウ
ンリストから選択します。

h) Updateをクリックします。

i) Create Contract Subjectダイアログボックスで、OKをクリックします。

CLIを使用した L3Outの QoSコントラクトの設定
この項では、コントラクトを使用して L3Outの QoSを設定する方法について説明します。

リリース 4.0(1)以降では、L3Out QoS用にカスタムQoSポリシーを使用することを推奨しています。CLIを使用
した L3Outでの QoSの直接設定（27ページ）で説明しています。

（注）
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手順

ステップ 1 L3OutでQoS優先順位の適用をサポートするために、出力モードのVRFを設定し、ポリシー適用を有効化
します。

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# contract enforce egress
apic1(config-tenant-vrf)# exit
apic1(congig-tenant)# exit
apic1(config)#

ステップ 2 QoSを設定します。

フィルタ (access-list)を作成するとき、ターゲット DSCPレベルの match dscpコマンドを含みます。

コントラクトを設定するとき、L3Outでのトラフィック出力の QoSクラスを含めます。または、ターゲッ
ト DSCPの値を定義することもできます。QoSポリシーは、コントラクトまたはサブジェクトのいずれか
でサポートされます。

L3outインターフェイスでのQoSまたはカスタムQoSではVRFの適用は入力である必要があります。VRF
の適用を出力にする必要があるのは、QOS分類が EPGと L3outの間、または L3outから L3outへのトラ
フィックのコントラクトで実行される場合に限ります。

QoS分類がコントラクトで設定され、VRFの適用が出力である場合、コントラクトQoS分類は
L3outインターフェイス QoSまたはカスタム QoS分類をオーバーライドします。

（注）

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match dscp EF
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# qos-class level1
apic1(config-tenant-contract)# subject http-subject
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit
apic1(config)#

REST APIを使用した L3Outの QoSコントラクトの設定
この項では、コントラクトを使用して L3Outの QoSを設定する方法について説明します。

リリース 4.0(1)以降では、L3Out QoS用にカスタム QoSポリシーを使用することを推奨しています。REST API
を使用した L3Outでの QoSディレクトリの設定（28ページ）で説明しています。

（注）
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手順

ステップ 1 テナント、VRF、ブリッジドメインを設定する場合、ポリシー適用が有効になっている状態で、出力モー
ドに VRFを設定します（pcEnfDir="egress）。次の例のように XMLで postを送信します。

例：

<fvTenant name="t1">
<fvCtx name="v1" pcEnfPref="enforced" pcEnfDir="egress"/>
<fvBD name="bd1">

<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>"/>
</fvTenant>

ステップ 2 通信のため L3Outに参加して EPGを有効にする契約を作成するときは、優先順位の QoSを設定します。

この例のコントラクトには、L3Outで出力されるトラフィックの level1の QoS優先順位を含みますまた
は、ターゲットの DSCP値を定義する可能性があります。QoSポリシーは、契約またはサブジェクトのい
ずれかでサポートされます。

フィルタに matchDscp =「Ef」条件があるため、このタグを持つトラフィックがコントラクト件名で指定さ

れたキューを通して L3outプロセスにより受信できます。

L3outインターフェイスでの QOSまたはカスタム QOSでは VRFの適用は入力とします。VRF
の適用を出力にする必要があるのは、QOS分類が EPGと L3outの間、または L3outから L3out
へのトラフィックの契約で実行される場合に限ります。

（注）

QOS分類が契約で設定され、VRFの適用が出力である場合、契約 QOS分類は L3outインター
フェイス QOSまたはカスタム QOS分類をオーバーライドするため、これか新しいもののいず
れかを設定する必要があります。

（注）

例：

<vzFilter name="http-filter">
<vzEntry name="http-e" etherT="ip" prot="tcp" matchDscp="EF"/>

</vzFilter>
<vzBrCP name="httpCtrct" prio="level1" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

SR-MPLS QoS
リリース 5.0（1）以降、Cisco ACIファブリックは、ファブリックに出入りするMPLSセグメントルーティング
（SR-MPLS）トラフィックの QoS分類とマーキングをサポートします。
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カスタム QoSポリシーを使用して、MPLSネットワークからのトラフィックを ACIファブリック内で優先順位付けす
る方法を定義できます。これらのポリシーを使用して、MPLSL3Outを介してトラフィックがファブリックを離れると
きに、トラフィックを再マーキングすることもできます。

カスタム QoSポリシーを設定する場合、境界リーフスイッチに適用される次の 2つのルールを定義します。

• [入力ルール（Ingress rules）]：これらのルールは、MPLSネットワークから ACIファブリックに入力されるトラ
フィックに適用され、着信パケットの EXPビット値を ACI QoSレベルにマッピングするため、また、パケットが
ACIファブリック内にある間に、VXLANヘッダーに DiffServコードポイント（DSCP）値を設定するためにも使
用されます。

値は、境界リーフでカスタムQoS変換ポリシーを使用して取得されます。再マーキングなしのSR-MPLSからのト
ラフィックの元のDSCP値。カスタムポリシーが定義されていないか、一致していない場合、デフォルトのQoSレ
ベル（レベル 3）が割り当てられます。

• [出力ルール（Egress rules）]：これらのルールは、MPLSL3Out経由でACIファブリックから発信されるトラフィッ
クに適用され、パケットの IPv4 DSCP値をMPLSパケットの EXP値および内部イーサネットフレームの CoS値に
マッピングするために使用されます。

分類は、EPGおよび L3Outトラフィックに使用される既存のポリシーに基づいて非境界リーフスイッチで行われ
ます。カスタムポリシーが定義されていないか、一致していない場合、デフォルトの EXP値 0がすべてのラベル

でマークされます。EXP値は、デフォルトポリシーシナリオとカスタムポリシーシナリオの両方でマークされ、
パケット内のすべてのMPLSラベルで行われます。

カスタムMPLS出力ポリシーは、既存の EPG、L3out、および契約 QoSポリシーをオーバーライドできます。

次の2つの図は、入力および出力ルールが適用されるタイミングと、内部ACIトラフィックがファブリック内でパケッ
トの QoSフィールドを再マーキングする方法を要約しています。
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図 2 :入力 QoS
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図 3 :入力 QoS

SR-MPLS QoSガイドラインと制約事項
SR-MPLSトラフィックの QoSポリシーを構成する場合は、次のガイドラインが適用されます。

•コントラクトレベルのカスタム QoSポリシーの一致する Exp値はサポートされていません。契約レベルで構成さ
れたカスタム QoSポリシーは、グローバルMPLS QoSポリシーを上書きします。

•ダイナミックパケット優先順位付け（DPP）は、入力トラフィックと出力トラフィックの両方でサポートされま
す。

• MPLSインターフェイスは SPAN送信元として機能できますが、モニターポートとして構成することはできませ
ん。

GUIを使用した SR-MPLSカスタム QoSポリシーの作成
SR MPLSカスタム QoSポリシーは、MPLS QoS出力ポリシーで定義された着信MPLS EXP値に基づいて、SR-MPLS
ネットワークから送信されるパケットのプライオリティを定義します。これらのパケットは、ACIファブリック内にあ
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ります。また、MPLSQoS出力ポリシーで定義された IPv4DSCP値に基づくMPLSインターフェイスを介してACIファ
ブリックから離れるパケットの CoS値およびMPLS EXP値をマーキングします。

カスタム出力ポリシーが定義されていない場合、デフォルトのQosレベル（Level3）がファブリック内のパケットに割

り当てられます。カスタム出力ポリシーが定義されていない場合、デフォルトのEXP値（0）がファブリックから離れ

るパケットにマーキングされます。

手順

ステップ 1 メニューバーから [Tenants（テナント）] > [インフラ（infra）]を選択します。

ステップ 2 左側のペインで、[インフラ（infra）] [ポリシー（Policies）] [プロトコル（Protocol）] [MPLSカスタムQoS
（MPLS Custom QoS）]を選択します。 > > >

ステップ 3 [MPLSカスタムQoS（MPLS Custom QoS）]フォルダを右クリックし、[MPLSカスタムQoSポリシーの作
成（Create MPLS Custom QoS Policy）]を選択します。

ステップ 4 表示される [MPLSカスタム QoSポリシーの作成（Create MPLS Custom QoS Policy）]ウィンドウで、作成
するポリシーの名前と説明を入力します。

ステップ 5 [MPLS入力ルール（MPLS Ingress Rule）]領域で、[+]をクリックして入力QoS変換ルールを追加します。

MPLSネットワークに接続されている境界リーフ (BL)に着信するすべてのトラフィックは、MPLS EXP値
に対してチェックされ、一致が検出されると、トラフィックはACI QoSレベルに分類され、適切なCoSお
よび DSCP値でマークされます。
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a) [優先順位（Priority）]フィールドで、入力ルールの優先順位を選択します。

これは、ACIファブリック内のトラフィックに割り当てる QoSレベルで、ACIはファブリック内のト
ラフィックのプライオリティを決めるために使用します。オプションの範囲は Level1〜 Level6です。
デフォルト値は Level3です。このフィールドで選択しない場合、トラフィックには自動的に Level3の

優先順位が割り当てられます。

b) [EXP範囲開始（EXP Range From）]と [EXP範囲終了（EXP Range To）]フィールドで、照合する入
力MPLSパケットの EXP範囲を指定します。

c) [ターゲット DSCP（Target DSCP）]フィールドで、パケットが ACIファブリック内にある場合にパ
ケットに割り当てる DSCP値を選択します。

指定された DSCP値は、外部ネットワークから受信した元のトラフィックに設定されるため、トラ
フィックが宛先 ACIリーフノードで VXLANカプセル化解除された場合にのみ再公開されます。

デフォルトは [未指定（Unspecified）]です。つまり、パケットの元の DSCP値が保持されます。

d) [ターゲット CoS（Target CoS）]フィールドで、パケットが ACIファブリック内にある場合にパケッ
トに割り当てる CoS値を選択します。

指定されたCoS値は、外部ネットワークから受信した元のトラフィックに設定されるため、トラフィッ
クが宛先 ACIリーフノードで VXLANカプセル化解除された場合にのみ再公開されます。

デフォルトは [未指定（Unspecified）]です。つまり、ファブリックでCoS保存オプションが有効になっ
ている場合にのみ、パケットの元の CoS値が保持されます。

e) [更新（Update）]をクリックして入力ルールを保存します。
f) 追加の入力 QoSポリシールールについて、この手順を繰り返します。

ステップ 6 [MPLS出力ルール（MPLS Egress Rule）]領域で、[+]をクリックして出力QoS変換ルールを追加します。

トラフィックが境界リーフのMPLSインターフェイスから離れていくと、パケットの DSCP値に基づいて
照合され、一致が見つかると、MPLS EXPおよび CoS値がポリシーに基づいて設定されます。

a) [DSCP範囲開始（DSCP Range From）]と [DSCP範囲終了（DSCP Range To）]ドロップダウンを使
用して、出力MPLSパケットのプライオリティを割り当てるために一致させる ACIファブリックパ
ケットの DSCP範囲を指定します。

b) [ターゲット EXP（Target EXP）]ドロップダウンから、出力MPLSパケットに割り当てる EXP値を選
択します。
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c) [ターゲット CoS（Target CoS）]ドロップダウンから、出力MPLSパケットに割り当てる CoS値を選
択します。

d) [更新（Update）]をクリックして入力ルールを保存します。
e) 追加の出力 QoSポリシールールについて、この手順を繰り返します。

ステップ 7 [OK]をクリックし、MPLSカスタム QoSの作成を完了します。

GUIを使用した SR-MPLSカスタム QoSポリシーの作成
SR MPLSカスタム QoSポリシーは、MPLS QoS出力ポリシーで定義された着信MPLS EXP値に基づいて、SR-MPLS
ネットワークから送信されるパケットのプライオリティを定義します。これらのパケットは、ACIファブリック内にあ
ります。また、MPLSQoS出力ポリシーで定義された IPv4DSCP値に基づくMPLSインターフェイスを介してACIファ
ブリックから離れるパケットの CoS値およびMPLS EXP値をマーキングします。

カスタム出力ポリシーが定義されていない場合、デフォルトのQosレベル（Level3）がファブリック内のパケットに割

り当てられます。カスタム出力ポリシーが定義されていない場合、デフォルトのEXP値（0）がファブリックから離れ

るパケットにマーキングされます。

手順

ステップ 1 SR-MPLS QoSポリシーの作成

a) ポリシーを作成します。

次のコマンドでmplsqos1を作成する SR-MPLS QoSポリシーの名前に置き換えます。
apic1(config-tenant)# policy-map type mplsqos mplsqos1

b) 入力ルールの作成。

次のコマンド：

•置換 <exp-range-start>および <exp-range-end>ポリシーを照合する DSCP範囲（10 20など）を入
力します。

• <cos-value>を、パケットが一致したときにパケットに設定するCoS値に置き換えます。例えば、
3。

•置換 <dscp-value>一致した場合にパケットに設定する DSCP値（例：15）

• <aci-qos-level>をACIファブリック内にあるパケットのACIQoSレベルに置き換えます。例えば、
level2。

apic1(config-tenant-pmap-mplsqos)# match exp <exp-range-start> <exp-range-end> set-cos <cos-value>
set-dscp <dscp-value> set-class <aci-qos-level>

c) 出力ルールの作成。

次のコマンド：
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•置換 <dscp-range-start>および <dscp-range-end>ポリシーを照合する DSCP範囲（10 20など）を
入力します。

• <cos-value>を、パケットがファブリック離れたときにパケットに設定する CoS値に置き換えま
す。例えば、2。

• <exp-value>を、パケットがファブリック離れたときにパケットに設定するMPLSEXP値に置き換
えます。例えば、3。

apic1(config-tenant-pmap-mplsqos)# match dscp <dscp-range-start> <dscp-range-end> set-cos
<cos-value> set-exp <exp-value>

d) ポリシー構成を終了します。
apic1(config-tenant-pmap-mplsqos)# exit

ステップ 2 SR-MPLS QoSポリシーの適用。

次のコマンドでは：

• 101をボーダーリーフスイッチに置き換えます。

• overlay-1を SR-MPLS L3Outで使用される VRFに置き換えます。

• mplsqos1を前の手順で作成した SR-MPLS QoSポリシーの名前に置き換えます。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant infra vrf overlay-1
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# service-policy type mplsqos mplsqos1
apic1(config-leaf)# exit

REST APIを使用した SR-MPLSカスタム QoSポリシー
SR MPLSカスタム QoSポリシーは、MPLS QoS出力ポリシーで定義された着信MPLS EXP値に基づいて、SR-MPLS
ネットワークから送信されるパケットのプライオリティを定義します。これらのパケットは、ACIファブリック内にあ
ります。また、MPLSQoS出力ポリシーで定義された IPv4DSCP値に基づくMPLSインターフェイスを介してACIファ
ブリックから離れるパケットの CoS値およびMPLS EXP値をマーキングします。

カスタム出力ポリシーが定義されていない場合、デフォルトのQosレベル（Level3）がファブリック内のパケットに割

り当てられます。カスタム出力ポリシーが定義されていない場合、デフォルトのEXP値（0）がファブリックから離れ

るパケットにマーキングされます。

手順

ステップ 1 SR-MPLS QoSポリシーの作成

次のPOSTで、

• customqos1を、作成する SR-MPLS QoSポリシーの名前に置き換えます。
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• qosMplsIngressRuleの場合：

• from = "2" to = "3"を、ポリシーに一致させる EXP範囲に置き換えます。

• prio = "level5"を ACIファブリック内にあるパケットの ACI QoSレベルに置き換えます。

• target = "CS5"は、パケットが一致したときに設定する DSCP値に置き換えます。

• targetCos = "4"を、パケットが一致したときにパケットに設定する CoS値に置き換えます。

• qosMplsEgressRuleの場合：

• from = "CS2" to = "CS4"を、ポリシーを照合する DSCP範囲に置き換えます。

• targetExp = "5"を、パケットがファブリックを離れるときに設定する EXP値に置き換えます。

• targetCos = "3"を、パケットがファブリックを離れるときに設定する CoS値に置き換えます。

<polUni>
<fvTenant name="infra">
<qosMplsCustomPol descr="" dn="uni/tn-infra/qosmplscustom-customqos1" name="customqos1" status=""

>
<qosMplsIngressRule from="2" to="3" prio="level5" target="CS5" targetCos="4" status="" />
<qosMplsEgressRule from="CS2" to="CS4" targetExp="5" targetCos="3" status=""/>

</qosMplsCustomPol>
</fvTenant>

</polUni>

ステップ 2 SR-MPLS QoSポリシーの作成

次の POSTで、customqos1を前の手順で作成した SR-MPLS QoSポリシーの名前に置き換えます。
<polUni>

<fvTenant name="infra">
<l3extOut name="mplsOut" status="" descr="bl">

<l3extLNodeP name="mplsLNP" status="">
<l3extRsLNodePMplsCustQosPol tDn="uni/tn-infra/qosmplscustom-customqos1"/>

</l3extLNodeP>
</l3extOut>

</fvTenant>
</polUni>

RoCEv2および必要な APIC QoS設定
リモートダイレクトメモリアクセス（RDMA）over Converged Ethernet（RoCE）テクノロジーにより、TCP/IPの CPU
およびメインメモリパスを通過することなく、サーバー間またはストレージからサーバーへデータを転送できます。

ネットワークアダプタは、オペレーティングシステムと CPUをバイパスして、アプリケーションメモリとの間で直
接データを転送します。このゼロコピーとCPUオフロードのアプローチにより、他のタスクのCPU可用性が向上し、
低遅延とジッターの削減が実現します。ストレージとコンピューティングの両方に単一のファブリックを使用できま

す。RoCEv2は、RDMAをレイヤ 2とレイヤ 3（UDP/IP）の両方のパケットで使用できるようにすることで、より多く
の機能を提供し、複数のサブネットを介したレイヤ 3ルーティングを可能にします。
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CiscoApplicationPolicy InfrastructureController（APIC）リリース4.0（1）以降では、重み付けランダム早期検出（WRED）
輻輳アルゴリズムや明示的輻輳通知（ECN）など、 Cisco APICでレイヤ 3トラフィックの特定の QoSオプションを設
定することで、ファブリックで RoCEv2機能を有効にできます。

ここでは、Cisco APICGUI、NX-OSスタイルの CLI、および REST APIの 3つの異なる方法を使用して、必要な QoSオ
プションを設定する方法について説明します。選択する方法に関係なく、次の項目を設定する必要があります。

•重み付けランダム早期検出（WRED）輻輳アルゴリズムは、次の構成オプションを使用して、スパインスイッチ
の輻輳を管理します：

• WRED [最小しきい値（Min Threshold）]：平均キューサイズが最小しきい値を下回ると、着信パケット
はただちにキューイングされます。

• WRED [最大しきい値（Max Threshold）]:平均キューサイズが最大しきい値を超える場合、到着するパ
ケットはドロップされます。

• WRED[確率（WRED Probability）]：平均キューサイズが最小しきい値と最大しきい値の間にある場合、
確率値によってパケットがドロップされるかキューイングされるかが決まります。

• WRED[重み（Weight）]：重みの範囲は 0～ 7で、平均キュー長の計算に使用されます。重みが小さいほど

現在のキューの長さが優先され、重みが大きいほど古いキューの長さが優先されます。

•明示的輻輳通知（ECN）は、輻輳通知に使用されます。輻輳が発生している場合、ECNは、輻輳が解消されるま
で送信側デバイスの伝送レートを低下させ、トラフィックが一時停止することなく続行できるようにします。ECN
とWREDは、ネットワーク上の 2つのエンドポイント間のエンドツーエンドの輻輳通知を可能にします。

•プライオリティフロー制御（PFC）は、レイヤ2フロー制御を実現するために使用されます。PFCには、輻輳が発
生した場合にトラフィックを一時停止する機能があります。

リリース 5.2（5）以降では、Cisco ACIマルチポッドとともに RoCEv2を使用できますが、次のガイドラインと制約事
項が適用されます。

•リモートリーフスイッチは RoCEv2とともにCisco ACIマルチポッドをサポートしていません。

•ポッド間ネットワーク（IPN）を介した PFCエンドツーエンドを有効にします。

•異なるポッドのスパインスイッチ間の IPNでサービスクラス（CoS）が保持されていることを確認します。

• RoCEv2は、ファブリック内の Cisco ACI QoSレベル 1または 2のみをサポートします。

•通常の PFCおよびWREDまたは ECNを使用して IPNを構成します。

• Cisco ACIマルチポッド QoSを有効にします。

ROCEv2ハードウェアサポート
このリリースでは、次の Ciscoハードウェアが ROCEv2でサポートされています。

• Cisco Nexus 9300-EXプラットフォームスイッチ

• Cisco Nexus 9300-FXプラットフォームスイッチ
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• Cisco Nexus 9300-FX2プラットフォームスイッチ

• Cisco Nexus 9300-FX3プラットフォームスイッチ

• Cisco Nexus 9300-GXプラットフォームスイッチ

• N9K-X9700-EXラインカード

• N9K-C9504-FM-Eファブリックモジュール

インターフェイスでのプライオリティフロー制御（PFC）の構成
ROCEv2の適切な QoS設定を行う前に、ROCEデバイスに接続されている各インターフェイスで PFCを有効にする必
要があります。PFC設定は、on、off、autoの 3つの値のいずれかに設定できます。autoに設定すると、DCBXプロト
コルはインターフェイスの PFC状態をネゴシエートします。

次のいずれかの方法を使用して、1つ以上のインターフェイスで PFCを構成できます：

• GUIを使用した PFCをインターフェイス上で構成（42ページ）の説明に従って、Cisco APIC GUIを使用する

• CLIを使用したインターフェイスでの PFCの構成（42ページ）の説明に従って、NX-OS Style CLIを使用する

• REST APIを使用したインターフェイスでの PFCの構成（43ページ）の説明に従って、 REST APIを使用する

GUIを使用した PFCをインターフェイス上で構成

Cisco APIC GUIを使用して、ROCEv2デバイスに接続するインターフェイスの PFC状態を設定できます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 上部のナビゲーションバーから、[ファブリック（Fabric）]> [インベントリ（Inventory）]を選択します。

ステップ 3 左側のサイドバーで、<pod> > <leaf-switch>。

ステップ 4 メインペインで、[インターフェイス（Interface）]のタブを選択します。

ステップ 5 メインペインで、[モード（Mode）]ドロップダウンメニューから [構成（Configuration）]を選択します。

ステップ 6 構成する L2ポートを選択します。

ステップ 7 下部ペインで、[FCoE/FC]タブを選択します。

ステップ 8 ポートの [PFC状態（PFC State）]を [オン（On）]に設定します。

CLIを使用したインターフェイスでの PFCの構成

NX-OSスタイルの CLIを使用して、ROCEv2デバイスに接続するインターフェイスで PFC状態を構成できます。

手順
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ステップ 1 APICコンフィギュレーションモードを開始します。

apic1# config

ステップ 2 スイッチ構成を入力します。

apic1(config)# leaf 101

ステップ 3 特定のインターフェイスに対して PFCを有効にします。

apic1(config-leaf)# interface ethernet 1/7-9

apic1(config-leaf-if)# priority-flow-control mode on

REST APIを使用したインターフェイスでの PFCの構成

REST APIを使用して、ROCEv2デバイスに接続するインターフェイスで PFC状態を構成できます。

手順

ステップ 1 ポリシーグループを使用して、インターフェイスのグループに PFC状態を構成できます。
<polUni>
<infraInfra>
<qosPfcIfPol name="testPfcPol1" adminSt="on"/>
<infraFuncP>
<infraAccPortGrp name="groupName">
<infraRsQosPfcIfPol tnQosPfcIfPolName="testPfcPol1"/>

</infraAccPortGrp>
</infraFuncP>

</infraInfra>
</polUni>

ステップ 2 または、個々のインターフェイスで PFC状態を構成できます。
<polUni>
<infraInfra>
<qosPfcIfPol name="testPfcPol" adminSt="auto"/>
<infraFuncP>
<infraAccPortGrp name="testPortG">
<infraRsQosPfcIfPol tnQosPfcIfPolName="testPfcPol"/>

</infraAccPortGrp>
</infraFuncP>
<infraHPathS name="port20">
<infraRsHPathAtt tDn="topology/pod-1/paths-102/pathep-[eth1/20]"/>
<infraRsPathToAccBaseGrp tDn="uni/infra/funcprof/accportgrp-testPortG">

</infraRsPathToAccBaseGrp>
</infraHPathS>

</infraInfra>
</polUni>
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ROCEv2の QoSの構成
ROCEデバイスに接続されている各インターフェイスで PFCをイネーブルにすると、ROCEv2の適切な QoS設定を設
定できます。

次のいずれかの方法を使用して、ROCEの QoSを構成できます：

• GUIを使用した ROCEv2の QoSの構成（44ページ）の説明に従って、Cisco APIC GUIを使用する

• CLIを使用した RoCEv2の QoSの構成（45ページ）の説明に従って、NX-OS Style CLIを使用する

• REST APIを使用した RoCEv2の QoSの構成（46ページ）の説明に従って、 REST APIを使用する

GUIを使用した ROCEv2の QoSの構成

Cisco APIC GUIを使用して、ファブリックで RoCEv2のサポートを有効にするために必要な QoSオプションを構成で
きます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Fabric > Access Policies > Policies > Global > QOS Classに移動します。

ステップ 3 ROCEv2を構成する [QOSクラス（QOS Class）]レベルを選択します。

ステップ 4 [輻輳アルゴリズム（Congestion Algorithm）]オプションで、[重み付けランダム早期検出（Weighted
random Early detection）]を選択します。

ステップ 5 [輻輳通知（Congestion Notification）]オプションで、[有効（Enabled）]を選択します。

[輻輳通知（Congestion Notification）]を有効にすると、ドロップされるパケットに ECNマークが付けら
れます。

ステップ 6 [最小しきい値（パーセンテージ）（Min Threshold (percentage)）]オプションでは、最小キューしきい
値を最大キュー長のパーセンテージとして設定します。

平均キューサイズが最小しきい値を下回ると、着信パケットはただちにキューイングされます。

ステップ 7 [最大しきい値（パーセンテージ）（Max Threshold (percentage)）]オプションでは、最大キューしきい
値を最大キュー長のパーセンテージとして設定します。

平均キューサイズが最大しきい値を超える場合、到着するパケットはドロップあるいはECNが有効にさ
れている場合、マークされます。

ステップ 8 [確率（パーセンテージ）（Probability (percentage)）]オプションで、確率値を設定します。

確率によって、平均キューサイズが最小しきい値と最大しきい値の間にある場合に、パケットがドロッ

プされるかキューイングされるかが決まります。

ステップ 9 [重み（Weight）]オプションでは、重み値を設定します。

重みの範囲は 0～ 7で、平均キュー長の計算に使用されます。重みが小さいほど現在のキューの長さが

優先され、重みが大きいほど古いキューの長さが優先されます。
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ステップ 10 [PFC管理状態（PFC Admin State）]チェックボックスをオンにして、PFCで使用する No-Drop-CoSオ
プションの値を指定します。

ステップ 11 [範囲（Scope）]オプションで、[ファブリック全体 PFC（Fabric-wide PFC）]を選択します。

ステップ 12 必要に応じて、[非 ECNトラフィックの転送（Forward Non-ECN Traffic）]オプションを有効にして、
キューが輻輳している場合でも非ECNトラフィックがドロップされないようにすることができます。こ
のオプションを構成可能にするには、[輻輳通知（Congestion Notification）]を有効にする必要がありま
す。

CLIを使用した RoCEv2の QoSの構成

NX-OS style CLIを使用して、ファブリックで RoCEv2のサポートを有効にするために必要な QoSオプションを構成で
きます。

手順

ステップ 1 コンフィギュレーションモードを入力します。

apic1# config

ステップ 2 構成する QoSレベルを選択します。

次のコマンドで、level2を構成する QoSレベルに置き換えます：

apic1(config)# qos parameters level2

ステップ 3 輻輳アルゴリズムとそのパラメータを構成します。

apic1(config-qos)# algo wred

apic1(config-qos-algo)# ecn enabled

apic1(config-qos-algo)# maxthreshold 60

apic1(config-qos-algo)# minthreshold 40

apic1(config-qos-algo)# probability 0

apic1(config-qos-algo)# weight 1

apic1(config-qos-algo)# exit

ステップ 4 （任意）非 ECNトラフィックの転送を構成します。

キューが輻輳している場合でも、すべての非 ECNトラフィックの転送を有効にすることができます。

apic1(config-qos-algo)# fwdnonecn enabled

ステップ 5 輻輳アルゴリズムの構成を終了します。

apic1(config-qos-algo)# exit

ステップ 6 選択した QoSレベルの CoS値を構成します。

[ファブリック（fabric）]パラメータを指定しない場合、デフォルト値は TORに設定されます。

apic1(config-qos)# pause no-drop cos 4 fabric
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REST APIを使用した RoCEv2の QoSの構成

REST APIを使用して、ファブリックで RoCEv2のサポートを有効にするために必要な QoSオプションを設定できま
す。

手順

ステップ 1 RoCEv2の QoSを構成します。

次の例では、level2を構成する QoSクラスに置き換え、WREDパラメータを環境に適した値に置き換えま
す。

POST URL：https://<apic-ip>/api/node/mo/uni.xml

<qosClass admin="enabled" dn="uni/infra/qosinst-default/class-level2" prio="level2">
<qosCong algo="wred" wredMaxThreshold="60" wredMinThreshold="40" wredProbability="0"

ecn="enabled"/>
<qosPfcPol name="default" noDropCos="cos0" adminSt="yes" enableScope="fabric"/>

</qosClass>

ステップ 2 （任意）非 ECNトラフィックの転送を構成します。

キューが輻輳している場合でも、すべての非 ECNトラフィックの転送を有効にすることができます。
<qosInstPol dn="uni/infra/qosinst-default" FabricFlushInterval=450 FabricFlushSt="yes">
</qosInstPol>

Cisco APIC QoSポリシーのトラブルシューティング
次のセクションは、Cisco APIC QoSの一般的なトラブルシューティングシナリオをまとめたものです。

構成された QoSポリシーを更新できません

1. 次の APIを呼び出して、qospDscpRuleがリーフに存在することを確認します。

GET https://192.0.20.123/api/node/class/qospDscpRule.xml

2. QoSルールが正確に構成され、ポリシーが接続されているEPGIDに関連付けられていることを確認してください。

次の NX-OSスタイルの CLIコマンドを使用して、構成を確認します。

leaf1# show vlan
leaf1# show system internal aclqos qos policy detail

apic1# show running-config tenant tenant-name policy-map type qos custom-qos-policy-name

apic1# show running-config tenant tenant-name application application-name epg epg-name
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CLIを使用して QoSインターフェイス統計情報を表示します

CLIは [詳細（detail）]オプションを使用しない場合、QoSクラス（level1、leve2、level3、level4、level5、level6、およ
び policy-plane）の eth1/1の統計のみを表示します。
NXOS ibash cli: tor-leaf1# show queuing interface ethernet 1/1 [detail]

インターフェイスのコントロールプレーンおよびスパンクラスの統計情報を表示する場合は、CLIを [詳細（detail）]
オプションとともに使用する必要があります。

例：ファブリック 107 show queuingインターフェイスイーサネット 1/1詳細
APIC CLI:
swtb123-ifc1# fabric node_id show queuing interface ethernet 1/1

予想される出力は次のとおりです。

swtb95-leaf1# show queuing interface ethernet 1/31
====================================
Queuing stats for ethernet 1/31
====================================
Qos Class level3
====================================
Rx Admit Pkts : 0 Tx Admit Pkts : 0
Rx Admit Bytes: 0 Tx Admit Bytes: 0
Rx Drop Pkts : 0 Tx Drop Pkts : 0
Rx Drop Bytes : 0 Tx Drop Bytes : 0
====================================
Qos Class level2
====================================
Rx Admit Pkts : 0 Tx Admit Pkts : 0
Rx Admit Bytes: 0 Tx Admit Bytes: 0
Rx Drop Pkts : 0 Tx Drop Pkts : 0
Rx Drop Bytes : 0 Tx Drop Bytes : 0
====================================
Qos Class level1
====================================
Rx Admit Pkts : 0 Tx Admit Pkts : 0
Rx Admit Bytes: 0 Tx Admit Bytes: 0
Rx Drop Pkts : 0 Tx Drop Pkts : 0
Rx Drop Bytes : 0 Tx Drop Bytes : 0
====================================
Qos Class level6
====================================
Rx Admit Pkts : 0 Tx Admit Pkts : 401309848
Rx Admit Bytes: 0 Tx Admit Bytes: 47354562064
Rx Drop Pkts : 0 Tx Drop Pkts : 2066740320
Rx Drop Bytes : 0 Tx Drop Bytes : 140538341760

APIC GUIを使用して QoSインターフェイス統計情報を表示します

APIC GUIを使用して、QoS統計を表示します。

[ファブリック（Fabric）]->[インベントリ（Inventory）]>[ポッド番号（Pod Number）] > [ノードホスト名（Node
Hostname）] >物理インターフェイス（[Physical Interfaces）] > [インターフェイス（Interface）] -> [QoS統計情報（QoS
Stats）]に移動して、QoS統計を表示します。
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IPN入力インターフェイス設定の確認
ここでは、 IPNデバイスでの QoSの構成（22ページ）で構成した IPN入力インターフェイス設定を確認する方法に
ついて説明します。

IPNPOD2# show policy-map interface ethernet 1/50.4 input

Global statistics status : enabled

Ethernet1/50.4

Service-policy (qos) input: ACI-CLASSIFICATION
SNMP Policy Index: 285215377

Class-map (qos): CONTROL-TRAFFIC (match-all)

Slot 1
1434 packets

Aggregate forwarded :
1434 packets

Match: dscp 48,56
set qos-group 7

Class-map (qos): UserLevel1 (match-all)
Aggregate forwarded :

0 packets
Match: dscp 46
set qos-group 6

Class-map (qos): UserLevel2 (match-all)
Aggregate forwarded :

0 packets
Match: dscp 24
set qos-group 3

Class-map (qos): UserLevel3 (match-all)

Slot 1
25 packets

Aggregate forwarded :
25 packets

Match: dscp 0
set qos-group 0
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Class-map (qos): SpanTraffic (match-all)
Aggregate forwarded :

0 packets
Match: dscp 8
set qos-group 1

Class-map (qos): iTraceroute (match-all)
Aggregate forwarded :

0 packets
Match: dscp 40
set qos-group 5

IPNPOD2# show policy-map interface ethernet 1/49.4 input
Global statistics status : enabled

Ethernet1/49.4

Global statistics status : enabled

Ethernet1/49.4

Service-policy (qos) input: ACI-CLASSIFICATION
SNMP Policy Index: 285215373

Class-map (qos): CONTROL-TRAFFIC (match-all)

Slot 1
5149 packets

Aggregate forwarded :
5149 packets

Match: dscp 48,56
set qos-group 7

Class-map (qos): UserLevel1 (match-all)
Aggregate forwarded :

0 packets
Match: dscp 46
set qos-group 6

Class-map (qos): UserLevel2 (match-all)
Aggregate forwarded :

0 packets
Match: dscp 24
set qos-group 3

Class-map (qos): UserLevel3 (match-all)

Slot 1
960 packets

Aggregate forwarded :
960 packets

Match: dscp 0
set qos-group 0

Class-map (qos): SpanTraffic (match-all)
Aggregate forwarded :

0 packets
Match: dscp 8
set qos-group 1

Class-map (qos): iTraceroute (match-all)
Aggregate forwarded :
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0 packets
Match: dscp 40
set qos-group 5

IPN出力インターフェイス設定の確認
ここでは、IPNデバイスでの QoSの構成（22ページ）で構成した IPN出力インターフェイスの設定を確認する方法に
ついて説明します。

IPNPOD1# show queuing interface e 1/3 | b "GROUP 7"

slot 1
=======

Egress Queuing for Ethernet1/3 [System]
------------------------------------------------------------------------------
QoS-Group# Bandwidth% PrioLevel Shape QLimit

Min Max Units
------------------------------------------------------------------------------

7 - 1 - - - 9(D)
6 - 2 - - - 9(D)
5 0 - - - - 9(D)
4 0 - - - - 9(D)
3 20 - - - - 9(D)
2 0 - - - - 9(D)
1 1 - - - - 9(D)
0 59 - - - - 9(D)

+-------------------------------------------------------------+
| QOS GROUP 0 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 125631| 70|
| Tx Byts | 42902871| 8836|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 1 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 2 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
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| QOS GROUP 3 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 4 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 5 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 6 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 645609| 217|
| Tx Byts | 115551882| 25606|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 7 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 23428| 9|
| Tx Byts | 4132411| 1062|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| CONTROL QOS GROUP |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 6311| 0|
| Tx Byts | 809755| 0|
| Tail Drop Pkts | 0| 0|
| Tail Drop Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
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+-------------------------------------------------------------+
| SPAN QOS GROUP |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| Tail Drop Pkts | 0| 0|
| Tail Drop Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+

Ingress Queuing for Ethernet1/3
-----------------------------------------------------
QoS-Group# Pause

Buff Size Pause Th Resume Th
-----------------------------------------------------

7 - - -
6 - - -
5 - - -
4 - - -
3 - - -
2 - - -
1 - - -
0 - - -

Per Port Ingress Statistics
--------------------------------------------------------

Hi Priority Drop Pkts 0
Low Priority Drop Pkts 0

Ingress Overflow Drop Pkts 0

PFC Statistics
------------------------------------------------------------------------------
TxPPP: 0, RxPPP: 0
------------------------------------------------------------------------------
PFC_COS QOS_Group TxPause TxCount RxPause RxCount

0 0 Inactive 0 Inactive 0
1 0 Inactive 0 Inactive 0
2 0 Inactive 0 Inactive 0
3 0 Inactive 0 Inactive 0
4 0 Inactive 0 Inactive 0
5 0 Inactive 0 Inactive 0
6 0 Inactive 0 Inactive 0
7 0 Inactive 0 Inactive 0

------------------------------------------------------------------------------

IPNPOD2# show queuing interface e 1/4

slot 1
=======

Egress Queuing for Ethernet1/4 [System]
------------------------------------------------------------------------------
QoS-Group# Bandwidth% PrioLevel Shape QLimit

Min Max Units
------------------------------------------------------------------------------
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7 - 1 - - - 9(D)
6 - 2 - - - 9(D)
5 0 - - - - 9(D)
4 0 - - - - 9(D)
3 20 - - - - 9(D)
2 0 - - - - 9(D)
1 1 - - - - 9(D)
0 59 - - - - 9(D)

+-------------------------------------------------------------+
| QOS GROUP 0 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 63049| 0|
| Tx Byts | 15968783| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 1 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 2 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 3 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 4 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
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| QOS GROUP 5 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 6 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 1141418| 0|
| Tx Byts | 237770324| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| QOS GROUP 7 |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 32440| 0|
| Tx Byts | 6986806| 0|
| WRED/AFD & Tail Drop Pkts | 0| 0|
| WRED/AFD & Tail Drop Byts | 0| 0|
| Q Depth Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| CONTROL QOS GROUP |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 6275| 0|
| Tx Byts | 804748| 0|
| Tail Drop Pkts | 0| 0|
| Tail Drop Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+
| SPAN QOS GROUP |
+-------------------------------------------------------------+
| | Unicast |Multicast |
+-------------------------------------------------------------+
| Tx Pkts | 0| 0|
| Tx Byts | 0| 0|
| Tail Drop Pkts | 0| 0|
| Tail Drop Byts | 0| 0|
| WD & Tail Drop Pkts | 0| 0|
+-------------------------------------------------------------+

Ingress Queuing for Ethernet1/4
-----------------------------------------------------
QoS-Group# Pause

Buff Size Pause Th Resume Th
-----------------------------------------------------

7 - - -
6 - - -
5 - - -
4 - - -
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3 - - -
2 - - -
1 - - -
0 - - -

Per Port Ingress Statistics
--------------------------------------------------------

Hi Priority Drop Pkts 0
Low Priority Drop Pkts 0

Ingress Overflow Drop Pkts 0

PFC Statistics
------------------------------------------------------------------------------
TxPPP: 0, RxPPP: 0
------------------------------------------------------------------------------
PFC_COS QOS_Group TxPause TxCount RxPause RxCount

0 0 Inactive 0 Inactive 0
1 0 Inactive 0 Inactive 0
2 0 Inactive 0 Inactive 0
3 0 Inactive 0 Inactive 0
4 0 Inactive 0 Inactive 0
5 0 Inactive 0 Inactive 0
6 0 Inactive 0 Inactive 0
7 0 Inactive 0 Inactive 0

------------------------------------------------------------------------------
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