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設置上の注意事項
•ハードウェアのインストール手順については、「Cisco ACIファブリックハードウェアイ
ンストールガイド」を参照してください。

•このリリースをインストールまたはアップグレードする前に、Cisco APIC設定をバック
アップします。実稼働で実行しない単一の Cisco APICクラスタは、インストールまたは
アップグレード中にデータベースの破損が発生すると設定が失われる可能性があります。

•初めて Cisco APICにアクセスする方法については、『Cisco APIC入門ガイド』を参照し
てください。

• Microsoft System Center Virtual Machine Manager（SCVMM）またはMicrosoft Windows Azure
パックを持つ Cisco ACIは ASCII文字のみをサポートしています。非 ASCII文字はサポー
トしていません。Windowsのシステムロケールの設定に [English]が設定されていること
を確認します。それ以外の場合、 SCVMMおよびWindows Azure Packを持つ Cisco ACIは
インストールされません。また、システムロケールをインストール後に英語以外のロケー

ルに変更した場合、Cisco APICや Cisco ACIファブリックと通信すると統合コンポーネン
トが失敗する場合があります。

•インストールの指示を含むCisco APIC Python SDKドキュメントについては、「APIC Python
SDKドキュメンテーション」を参照してください。

インストールに必要なSDKepgファイルがパッケージに含まれます（下記のリリース表を
参照してください）。
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acicobra-2.1_1X-py2.7.egg

"X" is the letter of the release.例：「2.1_1h」

UNIX/LinuxおよびMac OS Xで SSL対応の SDKをインストールするには、コンパイラが必要
です。Windowsインストールでは、wheelパッケージを使用してSDKの依存関係用のコンパイ
ル済み共有オブジェクトをインストールできます。

（注）

モデルパッケージは SDKのパッケージによって異なります。SDKのパッケージを先にインス
トールしてください。

（注）

表 1 :リリース表

SDK epgファイル名リリースバージョン

acicobra-5.1_3e-py2.7.eggリリース 5.1(3e)

acicobra-5.1_2e-py2.7.eggリリース 5.1(2e)

acicobra-5.1_1h-py2.7.eggリリース 5.1(1h)

acicobra-5.0_1k-py2.7.eggリリース 5.0(1k)

acicobra-4.2_6d-py2.7.eggリリース 4.2(6d)

acicobra-4.2_5k-py2.7.eggリリース 4.2(5k)

acicobra-4.2_4i-py2.7.eggリリース 4.2(4i)

acicobra-4.2_3j-py2.7.eggリリース 4.2(3j)

acicobra-4.2_2e-py2.7.eggリリース 4.2(2e)

acicobra-4.2_1i-py2.7.eggリリース 4.2(1i)

acicobra-4.1_2g-py2.7.eggリリース 4.1(2g)

acicobra-4.1_1i-py2.7.eggリリース 4.1(1i)

acicobra-4.0_3d-py2.7.eggリリース 4.0(3d)

acicobra-4.0_2c-py2.7.eggリリース 4.0(2c)

acicobra-4.0_1h-py2.7.eggリリース 4.0(1h)

acicobra-3. 2_9b-py 2.7.卵リリース 3.2(9b)

インストールまたは Cisco APICイメージの回復
2

インストールまたは Cisco APICイメージの回復

設置上の注意事項



SDK epgファイル名リリースバージョン

acicobra-3.2_7f-py2.7.eggリリース 3.2(7f)

acicobra-3.2_6i-py2.7.eggリリース 3.2(6i)

acicobra-3.2_5d-py2.7.eggリリース 3.2(5d)

acicobra-3.2_4d-py2.7.eggリリース 3.2(4d)

acicobra-3.2_3i-py2.7.eggリリース 3.2(3i)

acicobra-3.2_2l-py2.7.eggリリース 3.2(2l)

acicobra-3.2_1m-py2.7.eggリリース 3.2(1m)

acicobra-3.1_2m-py2.7.eggリリース 3.1(2m)

acicobra-3.1_1i-py2.7.eggリリース 3.1(1i)

acicobra-3.0_2h-py2.7.eggリリース3.0(2h)

acicobra-3.0_1k-py2.7.eggリリース3.0(1k)

acicobra-2.3_1e-py2.7.eggリリース2.3(1e)

acicobra-2.2_2e-py2.7.eggリリース2.2(2e)

acicobra-2.2_1n-py2.7.eggリリース2.2(1n)

acicobra-2.1_1h-py2.7.eggリリース2.1(1h)

acicobra-2.0_2f-py2.7.eggリリース 2.0(2f)

acicobra-2.0_1m-py2.7.eggリリース 2.0(1m)

acicobra-1.3_2f-py2.7.eggリリース 1.3(2f)

acicobra-1.3_1i-py2.7.eggリリース 1.3(1i)

acicobra-1.3_1h-py2.7.eggリリース1.3(1h)

acicobra-1.3_1g-py2.7.eggリリース 1.3(1g)

以前のリリースについての詳細は、「Cisco Application Policy Infrastructure Controller (APIC)
Release Notes」を参照してください。

使用上のガイドライン
• Cisco APIC GUIは次のブラウザをサポートします。
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• MacおよびWindows向け Chromeバージョン 59（最低）

• Mac、Linux、Windows向け Firefoxバージョン 59 (最低)

• Internet Explorerバージョン 11（最低）

• Safari 10（最低）

リリース 1.3(1)にアップグレードした後、ブラウザを再起動しま
す。

（注）

• Cisco APIC GUIには、ビデオデモンストレーションを含むクイックスタートガイドのオ
ンラインバージョンが含まれます。

•インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネッ
トワーク用のファブリックで使用する他の IPアドレスと重複してはなりません。

• Cisco APICはテナントの負荷に IPAMサービスを提供しません。

• GUIからCisco APIC CLIに到達するには、[システム (System)] > [コントローラ (Controllers)]
を選択し、コントローラをハイライトしてから、[SSHの起動 (launch SSH)]を右クリック
して選択します。コマンドのリストを取得するには、escキーを 2回押します。

• 5分間の統計データの一部では 10秒のサンプルの数は 30ではなく 29です。

•次のサービスでは、アウトオブバンド管理接続を持つ DNSベースのホスト名を使用しま
す。IPアドレスは、インバンドおよびアウトオブバンド管理接続両方で使用できます。

• Syslogサーバ

• Call Home SMTPサーバ

•テクニカルサポートエクスポートサーバ

•設定エクスポートサーバ

•統計情報エクスポートサーバ

•リーフおとびスパインスイッチは、IP接続を持つホストからファブリックへ管理できま
す。

• 2個のエンドポイント間でアトミックカウンタを設定する場合、IPは 2個のエンドポイン
トのどちらかで学習され、エンドポイントベースポリシーではなく IPベースポリシーを
使用することをお勧めします。

•同じノードで 2つのレイヤ 3の外部ネットワークを設定するときに、ループバックはレイ
ヤ 3ネットワークに別々に設定されます。

•アプリケーション EPGおよびレイヤ 3外部 EPGを含むすべてのエンドポイントグループ
（EPG）にはドメインが必要です。インターフェイスポリシーグループは、接続エンティ
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ティプロファイル（AEP）に関連付けられ、AEPはドメインに関連付けられている必要
があります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの
関連付けに基づいて、EPGが使用するポートと VLANが検証されます。これは、ブリッ
ジ型のレイヤ 2アウトサイドおよびルーテッドレイヤ 3アウトサイド EPGを含むすべて
のEPGに適用されます。詳細については、『Cisco Fundamentals GuideCisco』、およびKB
の記事、「Creating Domains, Attach Entity Profiles, and VLANs to Deploy an EPG on a Specific
Port」を参照してください。

1.0(4X)以前のリリースでは、アプリケーション EPGまたはレイ
ヤ 2/レイヤ 3アウトサイド EPGのスタティックパスを作成する
とき、物理ドメインは必要ありませんでした。このリリースでは

必須です。物理ドメインを使用しないアップグレードは、EPGで
「無効なパス設定」という障害が発生します。

（注）

• EPGは、それ自体のテナント内でのみコントラクトインターフェイスに関連付けられま
す。

•ユーザパスワードは、次の基準を満たす必要があります。

•最少文字数は 8文字

•最大文字数は 64文字

•連続して繰り返される文字は 3文字未満

•次の文字タイプのうち 3個を含む：小文字、大文字、数字、記号

•簡単に推測することができない

•ユーザ名やユーザ名を逆にしたものは使用できません

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の
大文字化の変更により取得される変形語であってはなりません

•電力消費の統計情報がリーフスイッチノードスロット 1では表示されません。

• APIまたはアドバンストGUIで作成されCLIを通して更新されたレイヤ 3外部ネットワー
クについては、プロトコルは APIまたはアドバンスト GUIを通して外部ネットワークで
グローバルに有効にする必要があり、CLIを介してさらに更新を行う前に、すべての参加
ノードのノードプロファイルは APIまたはアドバンスト GUIを通して追加される必要が
あります。

• CLIから作成されたレイヤ 3外部ネットワークについては、APIを使用して更新しないよ
うにする必要があります。これらの外部ネットワークは、「__ui_」で始まる名前で識別
されます。

• NX OSスタイルCLIで発行された「show」コマンドの出力は、今後のソフトウェアリリー
スで変更されます。Ciscoは、自動化に showコマンドの出力の使用を推奨していません。
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•このソフトウェアのバージョンで、CLIは管理ログイン権限を持つユーザに対してのみサ
ポートされています。

•仮想プライベートクラウド（vPC）メンバノードを異なる設定ゾーンんに分離しないでく
ださい。ノードが異なる設定ゾーンにあるとき、インターフェイスポリシーが変更され

vPCメンバノードの 1つのみに展開されている場合、vPCのモードが不一致になります。

•複数のログインドメインを定義する場合は、Cisco APICにログインするときに使用する
ログインドメインを選択できます。デフォルトでは、ドメインドロップダウンリストは

空であり、ドメインを選択しない場合 DefaultAuthドメインが認証に使用されます。この
場合、DefaultAuthのログインドメインにユーザ名がないとログインに失敗する可能性が
あります。その結果、選択したログインドメインに基づくクレデンシャルを入力する必要

があります。

•ファームウェアメンテナンスグループに含められるのは、最大 80ノードです。

•コントラクトがエンドポイントグループに関連付けられていない場合、DSCPマーキング
は vzAnyコントラクトを持つ VRFではサポートされていません。DSCPは actrlルールと
ともにリーフスイッチに送信されますが、vzAnyコントラクトに actrlルールはありませ
ん。したがって、DSCP値が送信されることはありません。

• Cisco ACIファブリックのNTPサーバとしては、リーフスイッチを使用することをお勧め
します。

CiscoAPICソフトウェアイメージの回復またはインストー
ルの条件

Cisco Technical Assistance Center（TAC）のサポートのみで、このセクションで手順を使用しま
す。

（注）

このクラスタは Cisco APICをインストールまたは回復する方法を説明します。既存のサーバ
が完全に応答していない Cisco APICイメージを所有し、新しい Cisco APICイメージをインス
トールする場合、Cisco APICイメージを回復します。

既存の UCSサーバが存在する場合、Cisco APICソフトウェアセクションのインストールをス
キップします。

（注）

Cisco APICイメージをインストールすることで、次のタスクを完了します。

•ディスク上にある既存のデータが消去されます。

•ディスクが再フォーマットされます。

インストールまたは Cisco APICイメージの回復
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•新しいソフトウェアイメージがインストールされます。

次のいずれかの方法を使用して、サーバに Cisco APICソフトウェアをインストールすること
ができます。

• PXEサーバの使用

•仮想メディアの使用

他の仮想メディアのインストールを実行するときと同じように、Cisco APIC ISOイメージファ
イルを使用してインストールを行うことができます。手順の詳細については、このマニュアル

では説明していません。

（注）

PXEサーバを使用した Cisco APICソフトウェアのインス
トール

Preboot Execution Environment（PXE）サーバを使用してCisco APICソフトウェアをインストー
ルするには、以下の手順に従ってください。

手順

ステップ 1 Linuxの標準構成で PXEサーバを設定します。

ステップ 2 リリース 4.0以降のCisco APICソフトウェアイメージをインストールするために、PXE設定
ファイルに次のようなエントリがあることを確認します。

label 25
kernel vmlinuz dd blacklist=isci blacklist=ahci nodmraid noprobe=ata1 noprobe=ata2

noprobe=ata3 noprobe=ata4
append initrd=initrd root=live:squashfs.img_URL rd.live.img rd.live.debug=1

rd.live.ram=1 rd.debug atomix.isourl=iso_URL

例：

label 25
kernel ifcimages/vmlinuz dd blacklist=isci blacklist=ahci nodmraid noprobe=ata1

noprobe=ata2 noprobe=ata3 noprobe=ata4
append initrd=ifcimages/initrd.img

root=live:http://192.0.2.10/myisomount/LiveOS/squashfs.img rd.live.img rd.live.debug=1
rd.live.ram=1 rd.debug atomix.isourl=http://192.0.2.10/aci-apic-dk9.4.0.0.iso

ステップ 3 Cisco.comから Cisco APIC.isoイメージをダウンロードします。

ステップ 4 マウントフォルダを作成し、Cisco APIC.isoイメージをマウントします。
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$ mkdir -p mount_folder
$ mount –t iso9660 –o loop iso_image mount_folder

例：

$ cd /home/user
$ mkdir -p myisomount
$ mount –t iso9660 –o loop /local/aci-apic-dk9.4.0.0.iso myisomount

ステップ 5 Initrd. imgおよびvmlinuzファイルがマウントフォルダの場所にあることを確認します。

例：

$ ls /home/user/myisomount/images/pxeboot/
initrd.img vmlinuz

ステップ 6 マウントされた Cisco APIC.isoイメージから、vmlinuzおよび intirdを tftpbootパスにコ
ピーします。

例：

$ mkdir –p /var/lib/tftpboot/ifcimages
$ cp –f /home/user/myisomount/images/pxeboot/vmlinuz /var/lib/tftpboot/ifcimages/
$ cp –f /home/user/myisomount/images/pxeboot/initrd.img /var/lib/tftpboot/ifcimages/

ステップ 7 Cisco APIC.isoイメージとマウントフォルダを HTTPルートディレクトリにコピーします。

例：

$ cp –R /local/aci-apic-dk9.4.0.0.iso /var/www/html
$ cp –R /home/user/myisomount /var/www/html

ステップ 8 PXEの構成 (/var/lib/tftpboot/pxelinux.cfg/default)にエントリを追加して、Cisco
APIC.isoイメージのためのキックスタートファイルを参照するようにします。

例：

[root@pxeserver ~]# cat /var/lib/tftpboot/pxelinux.cfg/default
label 25

kernel ifcimages/vmlinuz dd blacklist=isci blacklist=ahci nodmraid noprobe=ata1
noprobe=ata2 noprobe=ata3 noprobe=ata4

append initrd=ifcimages/initrd.img
root=live:http://192.0.2.10/myisomount/LiveOS/squashfs.img rd.live.img rd.live.debug=1
rd.live.ram=1 rd.debug atomix.isourl=http://192.0.2.10/aci-apic-dk9.4.0.0.iso

この情報を使用して、PXEメニューエントリイメージが正しく設定されていることを確認し
ます。

ステップ 9 PXEサーバを再起動します。

ステップ 10 Cisco APICを再起動し、F12キーを押してネットワークブートを開始します。
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ステップ 11 PXEサーバで設定されたオプションを選択して、Cisco APICイメージを起動します。

インストール Cisco APIC仮想メディアを使用してソフト
ウェア

仮想メディア（vMedia）を使用した Cisco APICソフトウェアのインストールまたはアップグ
レードは、次の高度なプロセスが必要です。

•必要に応じて、Cisco Integrated Management Controller（CIMC）ソフトウェアをアップグ
レードします。

• Cisco.comから関連する Cisco APIC .isoイメージを取得します。

•コントローラの CIMC Webインターフェイスにアクセスします。

CIMCへのアクセスと、仮想メディアを管理の詳細については、
CIMCソフトウェア (1.5または 2.0)のコントローラのバージョン
に対応する「 CIMC設定ガイド」を参照してください。

（注）

• CIMC vMedia機能を使用して、.isoイメージをマウントします。

•コントローラを起動し電源を再投入します。

•起動プロセス中にF6を押して、Cisco vKVMマッピングvDVDまたはCisco CIMC-Mapped
vDVDをワンタイムブートデバイスとして選択します。BIOSパスワードを入力する必要
があります。デフォルトパスワードは passwordです。

•インストールする画面の指示に従って、 Cisco APICソフトウェア。

VMediaの速度が遅く転送速度、によりオプションで、ネットワー
クから主要なイメージをインストールすることができます。プロ

ンプトが表示されたら、キーを押します Enter IMC vMediaイン
ストールプロセス中に 30秒以内です。インストーラは vMediaイ
ンストールからネットワークイメージの場所が切り替わります。

該当するホスト IPアドレス、サブネット、ゲートウェイ、および
[image pathなどの構成の詳細情報ネットワーキングを入力して、
プロンプトに応答します。

（注）
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CIMCソフトウェアのアップグレード
Cisco ACIファブリック内の Cisco APICソフトウェアをアップグレードする場合は、ファブ
リックで実行されているCIMCのバージョンもアップグレードする必要があります。したがっ
て、各Cisco APICリリースでサポートされている CIMCソフトウェアバージョンのリストにつ
いては、該当するCisco APICリリースノートを確認することをお勧めします。Cisco APICリ
リースノートは、 APICのドキュメンテーションページで入手できます。

CIMCソフトウェアをアップグレードするには、まず、ファブリック内の Cisco APICについ
て、使用している UCS Cシリーズサーバのタイプを決定する必要があります。

Cisco APICは、次の UCS Cシリーズサーバを使用します。

• Cisco UCS 220 M4 (第 2世代アプライアンス APIC-SERVER-M2および APIC-SERVER-L2)

• Cisco UCS 220 M3 (第 1世代アプライアンス APIC-SERVER-M1および APIC-SERVER-L1)

これら Cisco APICのサーバのバージョンは、信頼されたプラットフォームモジュール (TPM)
証明書および APIC製品 ID (PID)を使用してセキュリティ保護されたイメージを使用して製造
されている Cisco APICバージョンの標準バージョンとは異なります。

次の表に、これら Cisco APICサーバごとの詳細について説明します。

説明対応するUCSプラットフォー
ム

APICプラットフォーム

中規模のCPU、ハードドライ
ブ、および最大 1000個のエッ

UCS-C220-M3APIC-SERVER-M1

ジポート用のメモリ構成を備

えた 3台の Cisco APIC第 1世
代コントローラで構成される

クラスタ。

中規模のCPU、ハードドライ
ブ、および最大 1000個のエッ

UCS-C220-M4APIC-SERVER-M2

ジポート用のメモリ構成を備

えた 3台の Cisco APIC第 2世
代コントローラで構成される

クラスタ。

大規模のCPU、ハードドライ
ブ、および 1000個を超える

UCS-C220-M3APIC-SERVER-L1

エッジポート用のメモリ構成

を備えた 3台の Cisco APIC第
1世代コントローラで構成され
るクラスタ。

大規模のCPU、ハードドライ
ブ、および 1000個を超える

UCS-C220-M4APIC-SERVER-L2
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説明対応するUCSプラットフォー
ム

APICプラットフォーム

エッジポート用のメモリ構成

を備えた 3台の Cisco APIC第
2世代コントローラで構成され
るクラスタ。

次の手順では、Ciscoホストアップグレードユーティリティ (HUU)を使用して Cisco APIC
ＣＩＭＣ をアップグレードする方法について説明します。HUUを使用してソフトウェアをアッ
プグレードする方法の詳細については、Upgrading the Firmware on a Cisco UCS C-Series Server
Using the HUUで説明されています。

始める前に

• Cisco APICリリースノートに記載されている情報を確認し、アップグレードに使用する
ＣＩＭＣ ソフトウェアイメージを確認します。Cisco APICリリースノートは、APICのド
キュメンテーションページで入手できます。

•ソフトウェアダウンロードサイトからソフトウェアイメージを取得します。

•イメージのMD5チェックサムが、Cisco.comで公開されているものと一致することを確認
します。

•アップグレードに十分な時間を確保します。

CIMCバージョンのアップグレードプロセスに必要な時間は、ローカルマシンと UCS-C
シャーシ間のリンクの速度と、送信元/ターゲットソフトウェアイメージ、およびその他
の内部コンポーネントバージョンによって異なります。

• CIMCバージョンを変更する場合、vKVMを実行するためにインターネットブラウザと
Javaソフトウェアのバージョンの変更が必要になることがあります。

CIMCバージョンをアップグレードしても、Cisco APICがトラフィックのデータパスに含まれ
ていないため、実稼働ネットワークには影響しません。また、CIMCソフトウェアをアップグ
レードするときに Cisco APICを停止する必要はありません。

（注）

手順

ステップ 1 CIMCクレデンシャルを使用して CIMCにログインします。

CIMCクレデンシャルは、Cisco APICクレデンシャルとは異なる場合があることに注意してく
ださい。

ステップ 2 CIMC GUIを使用して、 Cisco APICの UCSプラットフォームのモデルを決定します。
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a) [サーバ (Server)] > [サマリ (Summary)]]の下に表示される PIDエントリを見つけます。

b) この手順の最初に記載されている表を使用して、PIDエントリに表示される APICプラッ
トフォームに対応する UCSプラットフォームを検索します。

たとえば、上記の例に示されているAPIC-SERVER-L1エントリは、この手順の最初に示さ
れている情報に基づいて、UCS-C220-M3プラットフォームにマッピングされていることが
わかります。

ステップ 3 https://software.cisco.com/downloadで適切な HUU.isoイメージを見つけます。

a) https://software.cisco.com/downloadの検索ウィンドウに、前の手順で見つけたCisco APICの
UCSプラットフォームモデルを、ダッシュを使用せずに入力します。

前の手順の例では、検索ウィンドウに UCS C220 M3と入力します。

b) 検索結果のリンクをクリックすると、UCSプラットフォームで使用可能なソフトウェアが
表示されます。

c) お使いのサーバで使用可能なソフトウェアのリストで、ファームウェアエントリを見つけ

ます。これは、Unified Computing System (UCS) Server Firmwareのように表示されていま
す。ファームウェアのリンクをクリックします。

d) CISCO UCS Host Upgrade Utility.isoイメージのリンクを見つけて、このイメージのリリー
ス情報をメモしておきます。
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ステップ 4 推奨される CISCO APICおよび Cisco Nexus 9000シリーズ ACIモードスイッチリリース
(Recommended Cisco APIC and Cisco Nexus 9000 Series ACI-Mode Switches Releases)ドキュメント
に移動し、ご使用の UCSプラットフォームおよび APICソフトウェアリリースの適切なエン
トリが含まれている行を見つけます。

表に示されている UCSバージョンは、対応する APICリリースに基づく、最新バージョンの
CIMCソフトウェアではない可能性があることに注意してください。たとえば、APICリリー
スの 3.0ブランチの場合、対応するCIMCソフトウェアリリースは 3.0(3e)である可能性があり
ます。これは必ずしも CIMCソフトウェアの最新リリースではありませんが、APICリリース
の3.0ブランチ CIMCソフトウェアの正しいバージョンです。

ステップ 5 2つのソースからの情報を比較して、正しいバージョンのイメージをダウンロードしているこ
とを確認します。

2つのソースの間で矛盾する情報が見つかった場合は、推奨される CISCO APICおよび Cisco
Nexus 9000シリーズ ACIモードスイッチリリース (Recommended Cisco APIC and Cisco Nexus
9000 Series ACI-Mode Switches Releases)のマニュアルに記載されている情報を、ご使用の UCS
プラットフォームおよびAPICソフトウェアリリースの正しいバージョンのHUU.isoイメージ
を示すものとして使用してください。

ステップ 6 https://software.cisco.com/downloadサイトから適切な、.isoイメージをダウンロードします。

ステップ 7 CIMC GUIから KVMコンソールを起動します。

KVMコンソールを開く際に問題が発生した場合は、通常、Javaのバージョンで問題
が発生しています。お使いのCIMCバージョンで使用可能なさまざまな回避策につい
ては、Cisco APICリリースノートを参照してください。これは APICのドキュメン
テーションページで確認できます。

（注）

インストールまたは Cisco APICイメージの回復
13

インストールまたは Cisco APICイメージの回復

CIMCソフトウェアのアップグレード

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/recommended-release/b_Recommended_Cisco_ACI_Releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/recommended-release/b_Recommended_Cisco_ACI_Releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/recommended-release/b_Recommended_Cisco_ACI_Releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/recommended-release/b_Recommended_Cisco_ACI_Releases.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/recommended-release/b_Recommended_Cisco_ACI_Releases.html
https://software.cisco.com/download
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html#Release_Notes
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html#Release_Notes


ステップ 8 KVMコンソールで、[仮想メディア (Virtual Media)] > [仮想手バイスのアクティブ化 (Activate
virtual Devices)]をクリックし、セッションを受け入れます。

ステップ 9 [仮想メディア (Virtual Media)] > [CD/DVDのマッピング (Map CD/DVD)]をクリックし、PCで
ダウンロードしたイメージに移動します。

ステップ 10 ダウンロードしたHUU.isoイメージを選択し、[デバイスのマッピング (Map Device)]をクリッ
クして、ダウンロードした ISOを PCにマッピングします。

ステップ 11 [マクロ (Macros)] > [静的マクロ (Static Macros)] > [Ctrl-Alt-Del]をクリックして、サーバを再
起動します。

このオプションを使用してサーバを再起動できない場合は、[電源 (Power)] > [システムの電源
サイクル (Power Cycle System)]をクリックして、コールドリブートを実行します。

ステップ 12 [F6]を押してブートメニューを表示し、マップされたDVDを選択してブートできるようにし
ます。

また、ユーザ定義マクロを作成して、リモートデスクトップアプリケーションを使用している

場合は、[マクロ (Macros)] >ユーザ定義マクロ (User Defined Macros)] > [F6]を選択して、この
アクションを実行することもできます。

ステップ 13 プロンプトが表示されたら、パスワードを入力します。

デフォルトのパスワードは passwordです。
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ステップ 14 ブートデバイスを選択するように求められたら、次の図に示すように、 [Cisco vKVMにマッ
ピングされた vDVD (Cisco vKVM-Mapped vDVD)]オプションを選択します。

ステップ 15 プロセスが完了するのを待ち、プロンプトが表示されたら、利用規約に同意します。

HUUが ISOから抽出を行うには、10～ 15分かかります。その後、ファームウェアやその他
のツールがコピーするには、さらに 10～ 15分かかります。

ステップ 16 ＨＵＵ 画面が表示されたら、適切な選択を行います。

すべてのコンポーネントのすべてのファームウェアを更新するには、[すべて更新 (Updateall)]
オプションを選択することをお勧めします。
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ステップ 17 CiscoIMCセキュアブートを有効にするかどうかを確認するポップアップが表示された場合は、
そのオプションに対して [いいえ (No)]を選択します。

Cisco UCS C-シリーズサーバ統合管理コントローラ CLI設定ガイド、リリース 4.0(Cisco UCS
C-Series Servers Integrated Management Controller CLI Configuration Guide, Release 2.0(1)の「Cisco
IMCセキュアブートの紹介 (Introduction to Cisco IMC Secure Boot)」のセクションを参照してく
ださい。

ステップ 18 HUUの [更新ステータス (Update Status)]列に表示されている情報を使用して、更新の進行状
況をモニタします。

ステップ 19 各コンポーネントのステータスが [パス (PASS)]になったら、[終了 (Exit)]をクリックして、
サーバを再起動します。

サーバがリブートすると、CIMC GUIは終了します。CIMCに再度ログインし、アップグレー
ドが正常に完了したことを確認する必要があります。

アップグレードが正常に完了したことを確認するには、GUIを使用するか、またはCIMC HUU
を起動し、[最後の更新の確認 (Last Update Verify)]を選択して、すべてのコンポーネントが
アップグレードをパスしたことを確かめます。
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KVMコンソールで仮想メディアを使用した Cisco APICソフトウェアの
インストール

この手順を実行し、KVMコンソールで仮想メディアを使用して Cisco APICソフトウェアをイ
ンストールまたはアップグレードします。

始める前に

CIMCソフトウェアのアップグレード（10ページ）の情報を確認して、このセクションの手
順を開始する前に、Cisco Integrated Management Controller (CIMC)ソフトウェアをアップグレー
ドする必要があるかどうかを判断してください。

手順

ステップ 1 Javaセキュリティを更新します。

a) [Java]コントロールパネルを開きます。
b) [セキュリティ]タブで、[高度なセキュリティ]ラジオボタンをクリックします。

c) Cisco Integrated Management Controller (CIMC)の IPアドレスを [例外サイトリスト (Exception
Site List)]に追加します。

d) [OK]をクリックします。

ステップ 2 CIMCクレデンシャルを使用して CIMCにログインします。

CIMCクレデンシャルは、Cisco APICクレデンシャルとは異なる場合があります。

ステップ 3 KVMコンソールにアクセスします。
a) [サーバ（Server）] > [概要（Summary）] > [KVMコンソールの起動（Launch KVM

Console）]の順に選択します。

b) [Java Web Startランチャ]を使用してダウンロードしたファイルを開きます。

c) C:/user/Program Files/Java/bin/name of the java viewerにあるビューア
にファイルをマップします。

ダウンロード済みファイルの拡張子が .jnlpであることを確認します。（注）

ステップ 4 Cisco APIC .Isoイメージをマップします。

a) Cisco.comから Cisco APIC .isoイメージをダウンロードします。

b) KVMコンソールで、[仮想メディア] > [仮想デバイスの有効化]を選択し、[仮想メディア] >
[CD/DVDのマップ]を選択します。

c) [参照]をクリックして、Cisco APIC .isoイメージを選択します。

d) [Map Device]をクリックします。

ステップ 5 コントローラを起動し電源を再投入します。

a) [CIMC]ページで、[サーバ（Server）] > [サーバの概要（Server Summary）] > [サーバの電
源の再投入（Power Cycle Server）]の順に選択します。
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b) [F6]を押して起動デバイスを選択します。

c) [Cisco vKVMマッピング vDVD1.22]を選択して、イメージをロードします。

/------------------------------------\
| Please select boot device: |
|------------------------------------|
| (Bus 05 Dev 00)PCI RAID Adapter |
| UNIGEN PHF16H0CM1-DTE PMAP |
| Cisco vKVM-Mapped vHDD1.22 |
| Cisco CIMC-Mapped vHDD1.22 |
| Cisco vKVM-Mapped vDVD1.22 |
| Cisco CIMC-Mapped vDVD1.22 |
| Cisco vKVM-Mapped vFDD1.22 |
| UEFI: Built-in EFI Shell |
| IBA GE Slot 0100 v1585 |
| IBA GE Slot 0101 v1585 |
| Enter Setup |
|------------------------------------|
| ^ and v to move selection |
| ENTER to select boot device |
| ESC to boot using defaults |
\------------------------------------/

必要に応じて BIOSパスワードを入力します。デフォルトパスワードは passwordです

このプロセスが完了した後、 Cisco APICセットアップスクリプトが表示されます。

d) 確認のため、[KVMコンソール] > [ツール] > [統計情報]を選択します。

ステップ 6 Cisco APICコンソールで、ファブリック名、コントローラ数、トンネルエンドポイントアド
レスプール、インフラ VLAN IDなど初期セットアップのオプションを入力します。

Active-standbyモードで Cisco APICをセットアップする場合、クラスタのすべての
Cisco APICの Cisco APIC情報は同じです。

（注）

CIMC仮想メディアを使用したCiscoAPICソフトウェアのインストール
Cisco Integrated Management Controller (CIMC)仮想メディアを使用して Cisco APICソフトウェ
アをインストールするには、この手順に従ってください。

次の手順では、2つのコンソールウィンドウを開きます。

• KVMコンソール

• Serial over LAN（/sol）

この手順のほとんどの手順で、1つまたは他のコンソールウィンドウに特定のコマンドを入力
して、2つのコンソールウィンドウの間を逆方向に反転させることができます。

（注）
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始める前に

CIMCソフトウェアのアップグレード（10ページ）の情報を確認して、このセクションの手
順を開始する前に、Cisco Integrated Management Controller (CIMC)ソフトウェアをアップグレー
ドする必要があるかどうかを判断してください。

手順

ステップ 1 CCOから、関連する Cisco APIC .isoイメージを入手します。

ステップ 2 .isoイメージを HTTPサーバにコピーします。

ステップ 3 KVMコンソールにアクセスします。

a) コントローラの Cisco Integrated Management Controller (CIMC) GUIを開きます。
b) CIMC GUIから、[サーバー (Server)] > [サマリ (Summary)] > [KVMの起動 (Launch KVM)]
を選択し、[JAVAベース KVM (JAVA based KVM)]または [HTMLベース KVM (HTML
based KVM)]のいずれかを選択して KVMコンソールにアクセスします。

大規模なファイルにはより信頼性の高いオプションであるため、可能な限りJavaベースの
KVMオプションを使用することを推奨します。

ステップ 4 Serial on LAN (SOL)コンソールにアクセスします。

a) ターミナルウィンドウから、CIMCコンソールにログインします。
# ssh admin@cimc_ip

ここで、 cimc_ipは CIMC IPアドレスです。次に例を示します。
# ssh admin@192.0.2.1
admin@192.0.2.1's password:
system#

b) 範囲を仮想メディアに変更します。
system# scope vmedia
system /vmedia #

c) .isoイメージを HTTPサーバにマップします。
system /vmedia # map-www volume_name http://http_server_ip_and_path iso_file_name

それぞれの説明は次のとおりです。

• volume_nameは、ボリュームの名前です。

• http_server_ip_and_pathは、HTTPサーバの IPアドレスと .isoファイルの場所へのパス
です。

• iso_filenameは、.isoファイルの名前です。

http_server_ip_and_pathとiso_filenameの間にスペースがあることに注意してください。
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次に例を示します。

system /vmedia # map-www apic http://198.51.100.1/home/images/ aci-apic-dk9.4.0.3d.iso
Server username:

d) マッピングのステータスを確認します。
system /vmedia # show mappings detail

マップステータスは [OK]と表示されます。

e) SOL（Serial over LAN）に接続し、インストールプロセスを監視します。
system /vmedia # connect host

ステップ 5 KVMコンソールで、[電源] > [パワーサイクルシステム (コールド起動)][システムのリセット
(Reset System)]を選択してコントローラの電源を再投入します。

ステップ 6 SOLコンソールから:ブートプロセス中に画面を観察し、適切な時点でF6を押してブート選択
メニューを開始するように準備します。

起動プロセスが開始されると、最初に次のメッセージが表示されます。

Cisco Systems, Inc.
Configuring and testing memory..
Configuring platform hardware...
...

システム起動メッセージは、次の画面が表示されるまで表示され続けます。

...
Press <F2> Setup, <F6> Boot Menu, <F7> Diagnostics, <F8> Cisco IMC COnfiguration, <F12>
Network Boot

ステップ 7 SOLコンソールから:上記のメッセージが表示されたら、F6キーを押して [起動選択 (boot
selection)]メニューを表示します。

適切な時点でF6を押すことができる場合は、「起動選択メニューの入力..」と表示されます。
お客様の機会がなく、適切な時点で F6を押すことができなかった場合は、ステップ 5（20
ページ）に戻ってコントローラの電源を再投入し、 F6キーを押してブート選択メニューを表
示できるようになるまで、このプロセスを繰り返します。

ステップ 8 SOLコンソールから:起動選択メニューで、ワンタイム起動デバイスとしてCiscoCIMC-Mapped
vDVD 1.22オプションを選択します。

/------------------------------------\
| Please select boot device: |
|------------------------------------|
| (Bus 05 Dev 00)PCI RAID Adapter |
| UNIGEN PHF16H0CM1-DTE PMAP |
| Cisco vKVM-Mapped vHDD1.22 |
| Cisco CIMC-Mapped vHDD1.22 |
| Cisco vKVM-Mapped vDVD1.22 |
| Cisco CIMC-Mapped vDVD1.22 |
| Cisco vKVM-Mapped vFDD1.22 |
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| UEFI: Built-in EFI Shell |
| IBA GE Slot 0100 v1585 |
| IBA GE Slot 0101 v1585 |
| Enter Setup |
|------------------------------------|
| ^ and v to move selection |
| ENTER to select boot device |
| ESC to boot using defaults |
\------------------------------------/

また、BIOSパスワードを入力する必要があります。デフォルトパスワードはpasswordです。

ステップ 9 SOLコンソールから:次のように入力します。

a) インストールプロセスを高速化するために ISO URLを入力するかどうかを決定します。

起動プロセス中は次のメッセージが表示される場合があります。

To speed up the install, enter iso url in next ten minutes:

ここでは 2つのオプションを選択できます。

• ISOURLの入力：このオプションを選択することをお勧めします。これによりインス
トールプロセスが高速化されます。このオプションを選択すると、プロトコルの種類

を指定するように求められます。

• [static]：このオプションを選択した場合は、インターフェイス名、管理 IPアドレ
ス、およびゲートウェイを入力するよう求められます。

• [dhcp]

また、この ISO URLのhttp_server_ip_and_pathとiso_filenameの間にスペースがないこ
とにも注意してください (たとえば、
http://198.51.100.1/home/images/aci-apic-dk9.4.0.3d.iso)。

• [Do not enter the ISO URL]：ISOの URLを入力しない場合は、10分後にインストール
プロセスが開始されます。

この時点で ISOの取得が開始されます。KVMコンソールで[ツール (Tools] > [統計情報
(Stats)]に移行することによって、プロセスのステータスを追跡できます。

b) SOLコンソールにメッセージ poweroffが表示されるまで待機してから、 Ctrl + x (Ctrl + x)
を押して SOLを終了します。

c) 範囲を仮想メディアに変更します。

system# scope vmedia
system /vmedia #

d) 4.c（19ページ）にマッピングした .isoイメージのマッピングを解除します。
system /vmedia # unmap volume_name

マッピングを保存する場合は、 [マッピングの保存 (save mapping)]プロンプトで yesと入力

します。マッピングを保存しない場合は noを選択します。次に例を示します。
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system /vmedia # unmap apic
Save mapping? Enther 'yes' or 'no' to confirm (CTRL-C to cancel) → yes
system /vmedia #

e) 再度 SOLに接続します。
system /vmedia # connect host

ステップ 10 KVMコンソールで、[電源] > [システムの電源をオンにする]を選択してコントローラの電源
を投入します。

ステップ 11 SOLコンソールから:次のように入力します。

a) 起動プロセス中に F6を押して起動選択メニューを入力し、ワンタイム起動デバイスとし
て [PCI RAIDアダプター]を選択します。

また、BIOSパスワードを入力する必要があります。デフォルトパスワードはpasswordで
す。

b) ファブリック名、コントローラ数、トンネルエンドポイントアドレスプール、インフラ
VLAN IDなどの初期セットアップのオプションを入力し、インストールプロセスを完了
します。
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