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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
•関連資料（ixページ）
•マニュアルに関するフィードバック（xページ）
•マニュアルの入手方法およびテクニカルサポート（xページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲ん

で示しています。

[x]

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角カッコ内の波カッコと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォ
ントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

•『Cisco ACI Fundamentals』

•『Cisco APIC Layer 2 Networking Configuration Guide』

•『Cisco APIC Layer 3 Networking Configuration Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC REST API Configuration Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco Application Centric Infrastructure Best Practices Guide』

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
x

はじめに

マニュアルに関するフィードバック

http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
mailto:apic-docfeedback@cisco.com
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html


第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報

最初に操作するリリースの『Cisco Application Policy Infrastructure Controller Release Notes』を常
に確認してください。

（注）

次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。た

だし、このリリースに関するガイドの変更点や新機能の中には、一部、この表に記載されてい

ないものもあります。

表 1 :新機能および変更された機能に関する情報

参照先説明機能Cisco APICのリリースバージョン

CiscoAPICおよび
スイッチソフト

ウェアのアップグ

レードとダウング

レード（17ペー
ジ）

リリース 4.0(1)以
降、bashを使用し
て Cisco APICおよ
びスイッチソフト

ウェアをアップグ

レードすることは

できません。代わ

りにNX-OSスタイ
ル CLIを使用して
Cisco APICおよび
スイッチソフト

ウェアをアップグ

レードしてくださ

い。

アップグレード方

式としてサポート

されなくなった
bash

リリース 4.0(1)
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参照先説明機能Cisco APICのリリースバージョン

CiscoAPICおよび
スイッチソフト

ウェアのアップグ

レードとダウング

レード（17ペー
ジ）

Cisco APICリース
4.0(1)から、GUIを
使用したソフト

ウェアのアップグ

レード手順が変更

されました。

GUIを使用した
アップグレード手

順の変更

リリース 4.0(1)

CiscoAPIC長期リ
リース（90ペー
ジ）

Cisco APIC長寿命
リリース

リリース 3.2(1m)

ネットワーク設定

機能と混合 OS動
作中の変更（144
ページ）

追加機能のサポー

トが追加されまし

た。

ネットワーク設定

機能と混合 OS動
作中の変更

リリース2.3(1e)

ネットワーク設定

機能と混合 OS動
作中の変更（144
ページ）

この機能が導入さ

れました。

ネットワーク設定

機能と混合 OS動
作中の変更

リリース2.2(2e)

--このガイドの内容

が再編成されまし

た。このガイドの

以前のリリースで

は Cisco APICクラ
スタコンテンツの

ハイアベイラビリ

ティは『CiscoAPIC
Getting
StartedGuide,
Release 2.x』に移行
されています。

--リリース2.2(2e)

このコンテンツは

『Cisco APIC
Getting Started
Guide, Release
2.x』で確認でき
ます。

APICクラスタのハ
イアベイラビリ

ティ機能では、

Active/Standbyモー
ドのクラスタで

APICを操作できま
す。

APICクラスタの
ハイアベイラビリ

ティ

リリース2.2(1n)
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参照先説明機能Cisco APICのリリースバージョン

以前の名前は、

『Cisco APIC
Firmware
Management
Guide』でした。

このドキュメント

のタイトルは変更

されています。

リリース 1.3(1g)
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第 2 章

Cisco APICイメージのインストールまたは
回復

•設置上の注意事項（5ページ）
•使用上のガイドライン（7ページ）
• Cisco APICソフトウェアイメージの回復またはインストールの条件（10ページ）
• PXEサーバを使用した Cisco APICソフトウェアのインストール（10ページ）
• CIMC仮想メディアを使用した Cisco APICソフトウェアのインストール （12ページ）
• Debug CLIを使用した単一の Cisco APICのクリーンインストール（14ページ）
• Debug CLIを使用して Cisco APICクラスタ全体に明確にインストールして Cisco ACIファ
ブリックを消去する（14ページ）

• Debug CLIを使用した Cisco APICクラスタのステートフルインストール（15ページ）

設置上の注意事項
•ハードウェアの設置手順については、『Cisco ACI Fabric Hardware Installation Guide』を参
照してください。

•このリリースをインストールまたはアップグレードする前に、Cisco APIC設定をバック
アップします。実稼働で実行しない単一の Cisco APICクラスタは、インストールまたは
アップグレード中にデータベースの破損が発生すると設定が失われる可能性があります。

•初めて Cisco APICにアクセスする方法については、『Cisco APIC Getting Started Guide』を
参照してください。

• Microsoft SystemCenter Virtual MachineManager（SCVMM）またはMicrosoftWindows Azure
パックを持つ Cisco ACIは ASCII文字のみをサポートしています。非 ASCII文字はサポー
トしていません。Windowsのシステムロケールの設定に [English]が設定されていること
を確認します。それ以外の場合、 SCVMMおよびWindows Azure Packを持つ Cisco ACIは
インストールされません。また、システムロケールをインストール後に英語以外のロケー

ルに変更した場合、Cisco APICや Cisco ACIファブリックと通信すると統合コンポーネン
トが失敗する場合があります。
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•インストールの指示を含むCiscoAPICPythonSDKドキュメントについては、「CiscoAPIC
Python SDK Documentation」を参照してください。

インストールに必要なSDKepgファイルがパッケージに含まれます（下記のリリース表を
参照してください）。

acicobra-2.1_1X-py2.7.egg

「X」はリリースの文字です。例：「2.1_1h」

UNIX/LinuxおよびMac OS Xで SSL対応の SDKをインストールするには、コンパイラが必要
です。Windowsインストールでは、wheelパッケージを使用してSDKの依存関係用のコンパイ
ル済み共有オブジェクトをインストールできます。

（注）

モデルパッケージは SDKのパッケージによって異なります。SDKのパッケージを先にインス
トールしてください。

（注）

表 2 :リリース表

SDK epgファイル名リリースバージョン

acicobra-4.0_2c-py2.7.eggリリース 4.0(2c)

acicobra-4.0_1h-py2.7.eggリリース 4.0(1h)

acicobra-3.2_4d-py2.7.eggリリース 3.2(4d)

acicobra-3.2_3i-py2.7.eggリリース 3.2(3i)

acicobra-3.2_2l-py2.7.eggリリース 3.2(2l)

acicobra-3.2_1m-py2.7.eggリリース 3.2(1m)

acicobra-3.1_2m-py2.7.eggリリース 3.1(2m)

acicobra-3.1_1i-py2.7.eggリリース 3.1(1i)

acicobra-3.0_2h-py2.7.eggリリース3.0(2h)

acicobra-3.0_1k-py2.7.eggリリース3.0(1k)

acicobra-2.3_1e-py2.7.eggリリース2.3(1e)

acicobra-2.2_2e-py2.7.eggリリース2.2(2e)

acicobra-2.2_1n-py2.7.eggリリース2.2(1n)
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SDK epgファイル名リリースバージョン

acicobra-2.1_1h-py2.7.eggリリース2.1(1h)

acicobra-2.0_2f-py2.7.eggリリース 2.0(2f)

acicobra-2.0_1m-py2.7.eggリリース 2.0(1m)

acicobra-1.3_2f-py2.7.eggリリース 1.3(2f)

acicobra-1.3_1i-py2.7.eggリリース 1.3(1i)

acicobra-1.3_1h-py2.7.eggリリース1.3(1h)

acicobra-1.3_1g-py2.7.eggリリース 1.3(1g)

以前のリリースについての詳細は、『Cisco Application Policy Infrastructure Controller (APIC)
Release Notes』を参照してください。

使用上のガイドライン
• Cisco APIC GUIは次のブラウザをサポートします。

• MacおよびWindows向け Chromeバージョン 59（最低）

• Mac、Linux、Windows向け Firefoxバージョン 59 (最低)

• Internet Explorerバージョン 11（最低）

• Safari 10（最低）

リリース 1.3(1)にアップグレードした後、ブラウザを再起動しま
す。

（注）

• Cisco APIC GUIには、ビデオデモンストレーションを含むクイックスタートガイドのオ
ンラインバージョンが含まれます。

•インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネッ
トワーク用のファブリックで使用する他の IPアドレスと重複してはなりません。

• Cisco APICはテナントの負荷に IPAMサービスを提供しません。

• GUIからCisco APIC CLIに到達するには、[System] > [Controllers]を選択し、コントローラ
をハイライトしてから、[launch SSH]を右クリックして選択します。コマンドのリストを
取得するには、escキーを 2回押します。

• 5分間の統計データの一部では 10秒のサンプルの数は 30ではなく 29です。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
7

Cisco APICイメージのインストールまたは回復

使用上のガイドライン

http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html


•次のサービスでは、アウトオブバンド管理接続を持つ DNSベースのホスト名を使用しま
す。IPアドレスは、インバンドおよびアウトオブバンド管理接続両方で使用できます。

• Syslogサーバ

• Call Home SMTPサーバ

•テクニカルサポートエクスポートサーバ

•設定エクスポートサーバ

•統計情報エクスポートサーバ

•リーフおよびスパインスイッチは、ファブリックへの IP接続を持つホストから管理でき
ます。

• 2個のエンドポイント間でアトミックカウンタポリシーを設定し、2個のエンドポイント
のどちらかで IPが学習される場合は、クライアントエンドポイントベースポリシーでは
なく IPベースポリシーを使用することをお勧めします。

•同じノードで 2つのレイヤ 3の外部ネットワークを設定するときに、ループバックはレイ
ヤ 3ネットワークに別々に設定されます。

•アプリケーション EPGおよびレイヤ 3外部 EPGを含むすべてのエンドポイントグループ
（EPG）にはドメインが必要です。インターフェイスポリシーグループは、接続エンティ
ティプロファイル（AEP）に関連付け、AEPはドメインに関連付けられている必要があ
ります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの関連
付けに基づいて、EPGが使用するポートと VLANが検証されます。これは、ブリッジ型
のレイヤ 2アウトサイドおよびルーテッドレイヤ 3アウトサイド EPGを含むすべての
EPGに適用されます。詳細については、『 Cisco Fundamentals GuideCisco』および KBの
記事「Creating Domains, Attach Entity Profiles, and VLANs to Deploy an EPG on a Specific Port」
を参照してください。

1.0(4X)以前のリリースでは、アプリケーション EPGまたはレイ
ヤ 2/レイヤ 3アウトサイド EPGのスタティックパスを作成する
とき、物理ドメインは必要ありませんでした。このリリースでは

必須です。物理ドメインを使用しないアップグレードは、EPGで
「無効なパス設定」という障害が発生します。

（注）

• EPGは独自のテナントのコントラクトインターフェイスにのみ関連付けられます。

•ユーザーパスワードは、次の基準を満たす必要があります。

•最少文字数は 8文字です

•最大文字数は 64文字です

•連続して繰り返される文字は 3文字未満です

•小文字、大文字、数字、記号の文字種のうち少なくとも3種類の文字が含まれている
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•簡単に推測することができない

•ユーザー名やユーザー名を逆にしたものは使用できません

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の
大文字化の変更により取得される変形語であってはなりません

•電力消費の統計情報がリーフスイッチノードスロット 1では表示されません。

• APIまたはアドバンストGUIで作成されCLIを通して更新されたレイヤ 3外部ネットワー
クについては、プロトコルは APIまたはアドバンスト GUIを通して外部ネットワークで
グローバルに有効にする必要があり、CLIを介してさらに更新を行う前に、すべての参加
ノードのノードプロファイルは APIまたはアドバンスト GUIを通して追加される必要が
あります。

• CLIから作成されたレイヤ 3外部ネットワークについては、APIを使用して更新しないよ
うにする必要があります。これらの外部ネットワークは、「__ui_」で始まる名前で識別
されます。

• NXOSスタイルCLIで発行された「show」コマンドの出力は、今後のソフトウェアリリー
スで変更されます。Ciscoは、自動化に showコマンドの出力の使用を推奨していません。

•このソフトウェアバージョンでは、管理ログイン権限を持つユーザーに対してのみ CLI
がサポートされています。

•仮想プライベートクラウド（vPC）メンバノードを異なる設定ゾーンに分離しないでくだ
さい。ノードが異なる設定ゾーンにあるとき、インターフェイスポリシーが変更されvPC
メンバノードの 1つのみに展開されている場合、vPCのモードが不一致になります。

•複数のログインドメインを定義する場合は、Cisco APICにログインするときに使用する
ログインドメインを選択できます。デフォルトでは、ドメインドロップダウンリストは

空であり、ドメインを選択しない場合 DefaultAuthドメインが認証に使用されます。この
場合、DefaultAuthのログインドメインにユーザー名がないとログインに失敗する可能性
があります。その結果、選択したログインドメインに基づくクレデンシャルを入力する必

要があります。

•ファームウェアメンテナンスグループは、最大 80ノードを含める必要があります。

•コントラクトがエンドポイントグループに関連付けられていない場合、DSCPマーキング
は vzAnyコントラクトを持つ VRFではサポートされていません。DSCPは actrlルールと
ともにリーフスイッチに送信されますが、vzAnyコントラクトに actrlルールはありませ
ん。したがって、DSCP値が送信されることはありません。

• CiscoACIファブリックにNTPサーバとしてリーフスイッチを使用しないことをお勧めし
ます。
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CiscoAPICソフトウェアイメージの回復またはインストー
ルの条件

Cisco Technical Assistance Center（TAC）のサポートのみで、このセクションで手順を使用しま
す。

（注）

この章では、CiscoAPICをインストールまたは回復する方法を説明します。既存のサーバが完
全に応答していない Cisco APICイメージを所有し、新しい Cisco APICイメージをインストー
ルする場合、Cisco APICイメージを回復します。

既存の UCSサーバが存在する場合、Cisco APICソフトウェアセクションのインストールをス
キップします。

（注）

Cisco APICイメージをインストールすることで、次のタスクを完了します。

•ディスク上にある既存のデータが消去されます。

•ディスクが再フォーマットされます。

•新しいソフトウェアイメージがインストールされます。

次のいずれかの方法を使用して、サーバに Cisco APICソフトウェアをインストールすること
ができます。

• PXEサーバの使用

•仮想メディアの使用

他の仮想メディアのインストールを実行するときと同じように、CiscoAPIC ISOイメージファ
イルを使用してインストールを行うことができます。手順の詳細については、このマニュアル

では説明していません。

（注）

PXEサーバを使用した Cisco APICソフトウェアのインス
トール

Preboot Execution Environment（PXE）サーバを使用してCisco APICソフトウェアをインストー
ルするには、以下の手順に従ってください。
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ステップ 1 次のように PXEサーバを設定します。

a) Linuxの標準構成で PXEサーバを設定します。
b) ISOイメージをマウントします。

例：

$ mount –t iso9660 –o loop aci-apic-dk9.1.0.0.200v.iso myisomount

c) ファイルの内容を検査します。

例：

$ ls –n myisomount
…
drwxrwxr-x 6 76989 2000 4096 May 30 14:56 insieme
drwxrwxr-x 3 76989 2000 4096 May 30 14:56 images
…

$ ls myisomount/images/pxeboot/
initrd.img vmlinuz

d) PXEメニューエントリ：<pxe-dir>/tftpboot/boot_msg
e) PXEメニューエントリのイメージ：<pxe-dir>/tftpboot/pxelinux.cfg/default

例：

$ cat tftpboot/pxelinux.cfg/default
…
label 10

kernel ifcimages/vmlinuz
append initrd=ifcimages/initrd.img ks=http://172.21.157.10/kickstart/ifc-stable ksdevice=eth0

loglevel=0 console=tty9
…

$ ls myisomount/images/pxeboot/
initrd.img vmlinuz

この情報を使用して、PXEメニューエントリイメージが正しく設定されていることを確認します。

f) キックスタートファイルの追加：<pxe-dir>/kickstart/<mykickstartfile>

例：

$ cat kickstart/ifc-stable

# IFC Kickstart script for UCS C200
install
url --url=http://172.21.157.10/myisomount
lang en_US.UTF-8
keyboard us
network --onboot yes --device eth0 --bootproto dhcp --noipv6
network --onboot no --device eth1 --bootproto dhcp --noipv6
network --onboot no --device eth2 --bootproto dhcp --noipv6
network --onboot no --device eth3 --bootproto dhcp –noipv6
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ステップ 2 Cisco APICを再起動し、F12キーを押してネットワークを起動します。

ステップ 3 PXEサーバで設定されたオプションを選択して、Cisco APICイメージを起動します。

CIMC仮想メディアを使用したCisco APICソフトウェアの
インストール

CIMC仮想メディアを使用してCiscoAPICソフトウェアをインストールするには、この手順に
従ってください。

ステップ 1 CCOから、関連する Cisco APIC .isoイメージを入手します。

ステップ 2 .isoイメージを HTTPサーバにコピーします。

ステップ 3 コントローラの Cisco Integrated Management Controller GUIを開きます。

ステップ 4 CIMCGUIで、[Server] > [Summary] > [Launch KVMConsole]を選択してKVMコンソールにアクセスし
ます。

ステップ 5 CIMCコンソールにログインします。
# ssh admin@cimc_ip

ステップ 6 範囲を仮想メディアに変更します。

# scope vmedia

ステップ 7 .isoイメージを HTTPサーバにマップします。
# map-www volume_name http://http_server_ip iso_file_name

それぞれの説明は次のとおりです。

• volume_nameは、ボリュームの名前です。

• http_server_ipは、HTTPサーバの IPアドレスです。

• iso_filenameは、.isoファイルの名前です。

ステップ 8 マッピングのステータスを確認します。

# show mappings detail

ステータスが [ok]と表示される必要があります。

ステップ 9 SOL（Serial over LAN）に接続し、インストールプロセスを監視します。
# connect host
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ステップ 10 KVMコンソールで、[Power] > [Reset System]を選択してコントローラの電源を再投入します。

ステップ 11 起動プロセス中に F6を押し、ワンタイム起動デバイスとして [Cisco vCIMC-Mapped vDVD]を選択しま
す。

また、BIOSパスワードを入力する必要があります。デフォルトパスワードは passwordです。

ステップ 12 インストールプロセスを高速化するために ISO URLを入力するかどうかを決定します。

起動プロセス中は次のメッセージが表示されます。

To speed up the install, enter iso url in next ten minutes:

ここでは 2つのオプションを選択できます。

• [Enter the ISOURL]：このオプションを選択することをお勧めします。これによりインストールプロ
セスが高速化されます。このオプションを選択すると、プロトコルの種類を指定するように求めら

れます。

• [static]：このオプションを選択した場合は、インターフェイス名、管理 IPアドレス、およびゲー
トウェイを入力するよう求められます。

• [dhcp]

• [Do not enter the ISO URL]：ISOの URLを入力しない場合は、10分後にインストールプロセスが開
始されます。

この時点で ISOの取得が開始されます。

ステップ 13 SOLから poweroffというメッセージが表示されるまで待ち、表示されたら次の手順を実行します。

a) Ctrlキーを押してから xキーを押し、SOLを終了します。
b) .isoイメージのマッピングを解除します。

# unmap volume_name

c) 再度 SOLに接続します。
# connect host

ステップ 14 KVMコンソールで、[Power] > [Power on System]を選択してコントローラの電源を投入します。

ステップ 15 起動プロセス中に F6を押し、ワンタイム起動デバイスとして [PCI RAID Adapter]を選択します。

また、BIOSパスワードを入力する必要があります。デフォルトパスワードは passwordです。

ステップ 16 SOLで、ファブリック名、コントローラ数、トンネルエンドポイントアドレスプール、インフラVLAN
IDなどの初期セットアップのオプションを入力し、インストールプロセスを完了します。
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Debug CLIを使用した単一の Cisco APICのクリーンインス
トール

この手順を使用して単一の Cisco APICをインストールします（この手順ではクラスタ全体は
インストールされません）。

ステップ 1 GUIまたは REST APIを使用して、Cisco APICをデコミッションします。

ステップ 2 Rootとして Cisco APICにログインします。

ステップ 3 次のいずれかの手順を実行して、使用するイメージを取得します。

a) リポジトリで既存のイメージを探します。

例：

root@apic1:~ > ls/firmware/fwrepos/fwrepo

b) 探しているイメージがリポジトリに存在しない場合は、CiscoAPICの外部から独自のイメージをコピー
する必要があります。イメージは、リポジトリ（/firmware/fwrepos/fwrepo）にコピーすべきではありま
せん。代わりに、/firmwareにコピーします。

例：

root@apic1:~ > scp
<username>@<external-server-ip-address>:/<path-to-image>/firmware/</path-to-image>
</external-server-ip-address> </username>

ステップ 4 Statelesslyコピーしたイメージをインストールします。

例：

/mgmt/support/insieme/installer.py full -f /firmware/<image-name>

ステップ 5 追加するイメージを削除します。
<イメージ--追加 > rm-f/firmware

ステップ 6 リブートします。

例：

root@apic1:~> sync && reboot

ステップ 7 GUIまたは REST APIを使用して、Cisco APICをリコミッションします。

Debug CLIを使用して Cisco APICクラスタ全体に明確にイ
ンストールして Cisco ACIファブリックを消去する

ステップ 1 設定をエクスポートします。
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ステップ 2 Cisco APICクラスタの各 Cisco APICについては、次の手順を実行します。

a) rootとしてログインします。
b) 次のいずれかの手順を実行して、使用するイメージを取得します。

•リポジトリで既存のイメージを検索します。
root@apic1:~>ls /firmware/fwrepos/fwrepo

•リポジトリの外部に固有のイメージをコピーします。
root@apic1:~> scp <username>@<external-server-ip-address>:/<path-to-image>/firmware/

c) クリーンインストールを実行します。

例：

root@apic1:~>/mgmt/support/insieme/installer.py full -f /firmware/<image-name>

d) リブートします。

例：

root@apic1:~> sync && reboot

ステップ 3 Cisco ACIファブリックの各スイッチで、次の手順を実行します。

a) rootとしてログインします。
b) クリーンデータのマーク

例：

root@apic1:~> touch/mnt/pss/.clean

c) リブートします。

例：

root@apic1:~> vsh -c reload

ステップ 4 ステップ 1でエクスポートした設定をインポートします。

Debug CLIを使用した Cisco APICクラスタのステートフル
インストール

クラスタ内の Cisco APICごとに、この手順を繰り返します。

ステップ 1 Rootとして Cisco APICにログインします。

ステップ 2 次のいずれかの手順を実行して、使用するイメージを取得します。

a) リポジトリで既存のイメージを探します。

例：
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root@apic1:~>ls /firmware/fwrepos/fwrepo

b) リポジトリの外部に独自のイメージをコピーします。

例：

root@apic1:~> scp <username>@<external-server-ip-address>:/<path-to-image>/firmware/

ステップ 3 Cisco APICのステートフルインストールを実行します。

例：

root@apic1:~>/mgmt/support/insieme/installer.py full -f /firmware/<image-name> --dataconvertandreboot

ステップ 4 Cisco APICが処理を再開し、クラスタが収束するのを待ちます。

ステップ 5 次の Cisco APICでこの手順を繰り返します。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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第 3 章

Cisco APICおよびスイッチソフトウェアの
アップグレードとダウングレード

•ファームウェア管理について（18ページ）
• Cisco ACIファブリックのアップグレードおよびダウングレードのワークフロー（22ペー
ジ）

• Cisco APICおよびスイッチソフトウェアのアップグレードについて（25ページ）
• Cisco APICおよびスイッチソフトウェアのサポートされているアップグレードパス（28
ページ）

• Cisco APIC長期リリース（90ページ）
• Cisco APICおよびスイッチソフトウェアのダウングレードについて（91ページ）
•ステートレスダウングレード手順（93ページ）
• Cisco APICおよびスイッチソフトウェアのサポートされているダウングレードパス（93
ページ）

•スケジューラによるアップグレードについて（112ページ）
•アップグレードする前に LLDPに接続を無効にする方法（114ページ）
• GUIを使用したソフトウェアのアップグレード（リリース 4.xより前のリリース）（114
ページ）

• GUIを使用したソフトウェアのアップグレード（リリース 4.x以降）（121ページ）
• REST APIを使用したソフトウェアのアップグレード（128ページ）
• CLIによるソフトウェアのアップグレード（131ページ）
•デバッグ CLIを使用したコントローラのアップグレード（134ページ）
• 3つの手順でデバッグ CLIを使用してコントローラをアップグレードする（134ページ）
• APIを使用したファームウェアバージョンおよびアップグレードステータスの確認（134
ページ）

• SSDインストールステータスの確認（135ページ）
•アップグレードプロセス中にフォールトのトラブルシューティング（135ページ）
•共有レイヤ 3アウトでアップグレードする（142ページ）
•共有レイヤ 3アウトでダウングレードする（143ページ）
•ネットワーク設定機能と混合 OS動作中の変更（144ページ）
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• Cisco Nexus 9300プラットフォームスイッチから Cisco Nexus 9300 EXプラットフォーム
スイッチへの移行（148ページ）

•アップグレードの例（149ページ）

ファームウェア管理について
このガイドで使用している用語「ファームウェア」は、Cisco APICのアプライアンスファー
ムウェアのことを指します。このファームウェアはCiscoAPICGUIのメニューバーの [ADMIN]
> [Firmware]でアップグレードでき、4.xより前のリリースの APICでは [Navigation]ペインの
[Controller Firmware]でアップグレードできます。この用語は、CIMC、BIOS、LOM、および
RAIDコントローラ、および NIC/VIC PCIアダプタなどの、 Cisco APICのコンポーネント
ファームウェアと混同しないようにする必要があります。

バージョン名称

次の情報は、ファームウェアを管理するために必要です。

•ファームウェアリポジトリ：ファームウェアリポジトリは、Cisco ACIファブリックを
アップグレードするために必要なファームウェアイメージを保存する分散ストアです。

ファームウェアリポジトリは、クラスタ内のすべてのコントローラに同期されます。ファー

ムウェアソースポリシーを設定した場合、ファームウェアイメージは、外部サーバ（HTTP
または SCP）からファームウェアリポジトリにダウンロードされます。リポジトリに保
存可能なファームウェアイメージには 3種類あります。

• Cisco APICイメージ：このイメージは、Cisco Application Policy Infrastructureコント
ローラ（Cisco APIC）上で実行されるソフトウェアで構成されています。

•スイッチイメージ：このイメージは、Cisco ACIスイッチ上で実行されるソフトウェ
アで構成されています。

•カタログイメージ：このイメージは、Cisco作成の内部ポリシーで構成されています。
これらの内部ポリシーには、ハードウェアの各モデルの機能、ソフトウェアの異なる

バージョン間の互換性、およびハードウェアと診断テストに関する情報が含まれま

す。このイメージは、通常一括でコントローラのイメージとともにアップグレードさ

れます。特定のリリースのリリースノートに具体的な指示がない限り、管理者はカタ

ログイメージを個別にアップグレードする必要はありません。

•ファームウェアグループおよびファームウェアポリシー：ファームウェアグループは、
ファームウェアポリシーを設定するスイッチのグループです。ファームウェアポリシー

は、グループ内のスイッチの目的のファームウェアバージョンを指定します。

•コントローラファームウェアポリシーおよびコントローラメンテナンスポリシー：4.x
より前のリリースの APICに適用されます。コントローラファームウェアポリシーは、
コントローラの必要なバージョンを指定します。コントローラメンテナンスポリシーは、

コントローラのアップグレードを開始する必要があるタイミングを指定します。コント

ローラファームウェアポリシーとコントローラメンテナンスポリシーは、クラスタ内の

すべてのコントローラに適用されます。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
18

Cisco APICおよびスイッチソフトウェアのアップグレードとダウングレード

ファームウェア管理について



•メンテナンスグループおよびメンテナンスポリシー：4.xより前のリリースの APICに適
用されます。メンテナンスグループは、メンテナンスポリシーを設定するスイッチのグ

ループです。メンテナンスポリシーは、アップグレードのスケジュールを指定します。

特記事項

•ファブリックのいずれかのノードが Graceful Insertion and Removal（GIR）モードまたはメ
ンテナンスモードの場合は、CiscoACIファブリックをアップグレードしないでください。
ファブリックのいずれかのノードがGIRモードの場合にファブリックをアップグレードす
ると、たとえそのノードが現在のアップグレードグループの一部ではなくても、他のすべ

ての接続されたノードがリロードされた後に、そのノードにアクセスできなくなります。

•複数のリーフスイッチを同時にアップグレードしていて、各スイッチについて [Schedule
Node Upgrade]画面で [Graceful Maintenance]オプションを選択する場合、Cisco Application
Policy Infrastructure Controller（Cisco APIC）に接続されているリーフスイッチを別のメン
テナンスグループに配置して、CiscoAPICに接続されているリーフスイッチが一度にアッ
プグレードされるようにする必要があります。

•同様に、マルチポッド構成では、複数のスパインスイッチを同時にアップグレードしてい
て、各スイッチについて [Schedule Node Upgrade]画面で [Graceful Maintenance]オプション
を選択する場合、スパインスイッチを異なるメンテナンスグループに配置して、スイッ

チが一度にアップグレードされるようにする必要があります。また、マルチポッドでは、

ポッド内で使用可能なスパインスイッチが1つしかない場合、[Graceful Maintenance]を使
用しないでください。

•定期的アップグレードまたは1回限りのアップグレードのスケジュールに過去の日付が設
定されている場合、スケジューラはただちにアップグレードをトリガします。詳細につい

ては、「ファームウェアのアップグレードモード（19ページ）」を参照してください。

•イーサネットインバンドまたはアウトオブバンドアクセスでのスイッチアクセスが不可
能なまれなケースの場合、アップグレードまたはダウングレード時にシリアルコンソール

アクセスが必要です。

• CiscoAPICGUIを使用してファームウェアをアップロードする際に、送信時間がWebトー
クン時間の値を超える場合、Webトークンがタイムアウトしてアップロードが失敗しま
す。Cisco APIC GUIを使用してファームウェアをアップグレードする前に、予想される
アップロード時間よりもWebトークン時間のタイムアウト値を増やす必要があります。

ファームウェアのアップグレードモード

CiscoAPICを使用してファームウェアをアップグレードする方法は、リリースによって異なり
ます。

• Cisco APIC 4.xより前のリリース（20ページ）

• Cisco APICリリース 4.x以降（21ページ）
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Cisco APIC 4.xより前のリリース

Cisco APIC GUIで、[Admin] > [Firmware] > [Fabric Node Firmware] > [Maintenance Groups]に
移動してファームウェアをアップグレードできます。メンテナンスグループを選択し、[Actions]
メニューから [Create One Time Window Trigger]または [Create Recurring WindowTrigger]を選択
して、アップグレードをスケジュール設定します。

Cisco APICを使用してファームウェアをアップグレードするには、2つのモードがあります。

• [Upgrade immediately]：このモードでは、ファームウェアのアップグレードプロセスを即
時に開始します。

• [Schedule anupgrade]：このモードでは、ファームウェアのアップグレードを以降の日付と
時刻にスケジュール設定することができます。アップグレードをスケジュール設定するに

は、次のパラメータを指定してください。

• [Name]：名前を指定します。

• [Date]：アップグレードを開始する日時を指定します。

• [Maximum Concurrent Nodes]：同時にアップグレードするノードを指定します。Cisco
APICのデフォルト値は 1です。スイッチのデフォルト値は 20です。

• [Maximum Running Time]：アップグレードの期間ウィンドウを指定します。デフォル
ト値は unlimitedです。

ファームウェアのアップグレードをスケジュール設定するときに、次のシナリオが発生する可

能性があります。

•シナリオ 1：[Maximum Running Time]が設定されており、[Date]が現在の日付と時刻より
後に設定されています。このシナリオでは、アップグレードはスケジュール設定された開

始日に開始されます。

•シナリオ 2：[Maximum Running]が設定されておらず、[Date]が現在の日付と時刻より後
に設定されています。このシナリオでは、アップグレードはスケジュール設定された開始

日に開始されます。

•シナリオ 3：アップグレードが現在の日付と時刻より前の [Date]に設定されており、
[MaximumRunningTime]も現在の時刻よりも前に設定されています。このシナリオでは、
アップグレードは開始されません。

•シナリオ 4：アップグレードが現在の日付と時刻より前の [Date] にスケジュール設定され
ており、[MaximumRunningTime]も現在の時刻より後の時刻に設定されています。このシ
ナリオでは、アップグレードがすぐに開始されます。

•シナリオ 5：アップグレーが現在の日付と時刻よりも前の [Date]にスケジュール設定され
ており、[Maximum Running Time]が設定されていません。このシナリオでは、アップグ
レードがすぐに開始されます。
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Cisco APICリリース 4.x以降

Cisco APIC GUIで、[Admin] > [Firmware]に移動してファームウェアをアップグレードできま
す。[Infrastructure]タブをクリックし、[Nodes]サブタブをクリックします。[Actions]をクリッ
クし、[ScheduleNodeUpgrade]をクリックします。[UpgradeGroupName]領域で、既存のグルー
プを選択するか、新しいグループを作成します。

Cisco APICを使用してファームウェアをアップグレードするには、2つのモードがあります。

• [Now]：このモードでは、ファームウェアのアップグレードプロセスを即時に開始しま
す。

• [Schedule for Later]：このモードでは、ファームウェアのアップグレードを以降の日付と時
刻にスケジュール設定することができます。アップグレードをスケジュール設定するに

は、次のパラメータを指定してください。

• [Name]：名前を指定します。

• [Date]：アップグレードを開始する日時を指定します。

• [Maximum Concurrent Nodes]：同時にアップグレードするノードを指定します。Cisco
APICのデフォルト値は 1です。スイッチのデフォルト値は 20です。

• [Maximum Running Time]：アップグレードの期間ウィンドウを指定します。デフォル
ト値は unlimitedです。

ファームウェアのアップグレードをスケジュール設定するときに、次のシナリオが発生する可

能性があります。

•シナリオ 1：[Maximum Running Time]が設定されており、[Date]が現在の日付と時刻より
後に設定されています。このシナリオでは、アップグレードはスケジュール設定された開

始日に開始されます。

•シナリオ 2：[Maximum Running]が設定されておらず、[Date]が現在の日付と時刻より後
に設定されています。このシナリオでは、アップグレードはスケジュール設定された開始

日に開始されます。

•シナリオ 3：アップグレードが現在の日付と時刻より前の [Date]に設定されており、
[MaximumRunningTime]も現在の時刻よりも前に設定されています。このシナリオでは、
アップグレードは開始されません。

•シナリオ 4：アップグレードが現在の日付と時刻より前の [Date] にスケジュール設定され
ており、[MaximumRunningTime]も現在の時刻より後の時刻に設定されています。このシ
ナリオでは、アップグレードがすぐに開始されます。

•シナリオ 5：アップグレーが現在の日付と時刻よりも前の [Date]にスケジュール設定され
ており、[Maximum Running Time]が設定されていません。このシナリオでは、アップグ
レードがすぐに開始されます。
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Cisco ACIファブリックのアップグレードおよびダウング
レードのワークフロー

CiscoAPICでは、ファブリック全体のアップグレードを一元管理できるため、ファブリックの
アップグレードが簡素化されます。CiscoAPICは、イメージのリポジトリとして、およびブー
トサーバとして機能します。リーフスイッチとスパインスイッチは Cisco APICにインバンド
接続されているため、スイッチのファームウェアはアップグレード時に Cisco APICからダウ
ンロードされます。アップグレードを正常に完了するには、アップグレードを行うリーフス

イッチおよびスパインスイッチから Cisco APICに接続できる必要があります。接続を維持す
るためには、少なくとも 2つのメンテナンスグループを定義し、グループを一度に 1つずつ
アップグレードする必要があります。1番目のグループのアップグレードが正常に完了するの
を待ってから、2番目のグループをアップグレードします。このセクションでは、中断を最小
限に抑えながらアップグレードを正常に完了するための推奨手順を説明します。

• Cisco APIC-Xは、Cisco APICの後にアップグレードされます。

• Cisco APIC-Xは Cisco APIC 4.0(1)以降でサポートされるため、旧バージョンにダウング
レードする前にデコミッションおよびシャットダウン（またはクラスタからのデコミッ

ション）を行う必要があります。

（注）

Cisco ACIファブリックのアップグレードまたはダウングレードの手順の概要は次のとおりで
す。

•アップグレードおよびダウングレードの手順またはステップは、固有のリリースのリリー
スノートに別途指示がない限り同一です。

• CiscoAPICのアップグレードに必要なCIMCバージョンがあることを確認します。サポー
トされている CIMCバージョンについては、『Cisco APIC Release Notes』を参照してくだ
さい、

• Cisco ACIコントローライメージ（Cisco APICイメージ）をリポジトリにダウンロードし
ます。

• Cisco ACIスイッチイメージをリポジトリにダウンロードします。

• Application Policy Infrastructure Controller（Cisco APIC）のクラスタをアップグレードしま
す。

•続行する前に、ファブリックが動作していて、APICクラスタが「完全に適合」している
ことを確認します。

•スイッチを複数のグループに分割して、グループ別にスイッチをアップグレードし、各ス
イッチグループをアップグレードした後にファブリックが動作していることを確認しま
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す。たとえば、赤と青の2つのグループにスイッチを分割したとします。この場合、次の
アップグレードプロセスを完了します。

1. 赤のグループのスイッチをアップグレードします。

2. ファブリックが動作していることを確認します。

3. 青のグループのスイッチをアップグレードします。

4. ファブリックが動作していることを確認します。

Cisco ACIファブリックの導入環境に Cisco AVSが含まれている場合は、Cisco AVSを Cisco
APICとの互換性があるバージョンにアップグレードしてください。CiscoAVSをアップグレー
ドするには、『Cisco Application Virtual Switch Installation Guide』の「Recommended Upgrade
Sequence for Cisco APIC , the Fabric Switches, and the Cisco AVS」のセクションを参照してく
ださい。

（注）

ガイドライン

さらに、次に示すようなCisco ACIファブリックのアップグレードまたはダウングレードに関
する一般的なガイドラインがあります。

•スイッチを 2つまたは複数のグループに分割します。グループを一度に 1つずつアップグ
レードします。その方法、アップグレードの]ウィンドウの中にまったくファブリック帯
域幅をしない失われます。

•無効にされた設定ゾーンに属するノードは、アップグレードまたはダウングレードしない
でください。

•特定のリリースでは、またはのリリースの組み合わせは、いくつかの制限およびアップグ
レードまたはダウングレード手順の推奨事項があります。Cisco ACIファブリックをアッ
プグレードまたはダウングレードする前に、対象リリースのリリースノートをダブルチェッ

クしてください。

•アップグレードまたはダウングレードがトリガーされると、前に、ファブリックに何らか
の調査および解決済みの必要があります。未使用または未完了の設定を含めることがあり

ますアップグレードは影響しません無害の障害がファブリックの可能性があります。アッ

プグレードまたはダウングレード操作の前にすべての障害を評価する必要があります。

ディスク使用率は関連の障害は、設備新しいソフトウェアを開梱中に問題が発生すること

ができます、アップグレードする前に対処する必要があります。

•アップグレードまたはダウングレード操作をトリガーする前にする必要がファブリックが
で構成されている、 十分に適合 状態。すべて Cisco APIC sにあります 十分に適合 間を
移動する前に状態CiscoAPICイメージバージョンのスイッチを開始する前にアップグレー
ドまたはダウングレードします。アップグレードまたはコントローラに追加されていない

中にダウングレードコントローラまたはスイッチを開始する 十分に適合 動作状態が予

期しない結果につながることができます。
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複数のバージョンのアップグレードまたはダウングレード操作を実行するときに、ファブ

リックがあることを確認する必要があります、 十分に適合 状態。たとえば、AからBへ
のアップグレード後に、バージョンA、CにBをからアップグレードするかどうかを待つ
必要がありますすべてのコントローラとスイッチでは、 十分に適合 およびCにBのバー
ジョンからアップグレードを開始する前にバージョン Bの動作の状態

•アップグレードまたはダウングレードファブリックする前に構成のバックアップを収集
することをお勧めします。

•マルチポッド構成では、アップグレードまたはダウングレードを行う場合に、リーフス
イッチとスパインスイッチを異なるメンテナンスグループに配置することをお勧めしま

す。また、「4つのグループによる方法（24ページ）」で説明している方法を使用して
リーフスイッチとスパインスイッチを分割することをお勧めします。

2つまたは複数のグループのアップグレードまたはダウングレードをスイッチに分割すること
をお勧めします。2つのグループ、および 4つのグループにスイッチを得られると、それぞれ
の例を次にします。

（注）

2つのグループによる方法

1. 2つのグループに、スイッチを分割:赤いグループと青色グループ。赤色のグループと青の
グループにその他の半分で、スパインスイッチの半分いずれかを配置します。赤色のグ

ループと青のグループにその他の半分でも、リーフスイッチの半分いずれかを配置しま

す。

2. 赤色のグループをアップグレードします。

3. 赤のグループのアップグレードが完了した後は、ファブリックが正常な状態を確認しま
す。

4. 青色のグループをアップグレードします。

4つのグループによる方法

1. 4つのグループをスイッチに分割:赤いスパインスイッチグループ、青色スパインスイッ
チグループ、赤色のリーフスイッチグループ、および青色リーフスイッチグループ。い

ずれかを配置赤色スパインスイッチでスパインスイッチの半分グループ、およびその他

の半分スパインスイッチの青色スパインスイッチのグループにします。次に、赤色のリー

フスイッチグループ、および青のリーフスイッチのグループ内の他の半半のリーフス

イッチを配置します。

2. 赤のリーフスイッチのグループをアップグレードします。

3. 赤のリーフスイッチのグループのアップグレードが完了した後は、ファブリックが正常な
状態を確認します。

4. 青のリーフスイッチのグループをアップグレードします。
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5. 青のリーフスイッチのグループのアップグレードが完了した後は、ファブリックが正常な
状態を確認します。

6. 赤のスパインスイッチのグループをアップグレードします。

7. 赤のスパインスイッチのグループのアップグレードが完了した後は、ファブリックが正常
な状態を確認します。

8. 青のスパインスイッチのグループをアップグレードします。

Cisco APICおよびスイッチソフトウェアのアップグレー
ドについて

最初に触れるリリースについては、「Ciscoアプリケーションポリシーインフラストラクチャ
コントローラリリースノート」を常にチェックしてください。

特記事項

• ACIスイッチをアップグレードしているときに、アップグレードプロセスの 80%に達し
た時点で、実際にはスイッチのアップグレードが完了してリロード処理中であるにもかか

わらず、GUIに示されるアップグレードプロセスが 80～ 90%でフリーズすることがあり
ます。アップグレードプロセスが正常に完了したことを確認できるように、表の右上隅に

ある [Refresh]ボタンをクリックしてスイッチの最新のステータスを取得してください。

• Cisco APICリリース 4.0(1)から、バッシュを使用して Cisco APICスイッチソフトウェア
をアップグレードすることはできません。NX-OSスタイル CLIを使用して、CLIによる
ソフトウェアのアップグレード（131ページ）の説明に従って、代わりにCiscoAPICとス
イッチソフトウェアをアップグレードします。

•オペレーティングシステムが混在する運用では、任意の時点でファブリックで使用できる
異なるリリースの数は最大でも2つです。ファブリックをアップグレードする場合は、直
接アップグレードパスが存在するリリースにのみアップグレードできます。現在のリリー

スからの直接アップグレードパスが存在しないリリースにアップグレードする場合は、す

べての Cisco APICとスイッチを、直接アップグレードパスが存在する、中間的にサポー
トされたリリースにアップグレードしたうえで、そのリリースから目的のリリースにアッ

プグレードする必要があります。場合によっては、目的のリリースにアップグレードし、

CiscoAPICとスイッチの両方を同じリリースにアップグレードするたびに、事前に複数の
中間リリースにアップグレードしなければならないことがあります。

たとえば、Cisco APIC 2.3(1)リリースと Cisco NX-OS 12.3(1)リリースを 3.2(3)/13.2(3)リ
リースにアップグレードする場合、直接3.2(3)/13.2(3)リリースにアップグレードすること
はできません。サポートされている直接アップグレードパスの 1つとして、3.1(2)/13.1(2)
リリースへのアップグレードがあります。したがって、Cisco APICを 3.1(2)リリースに
アップグレードし、スイッチを 13.1(2)リリースにアップグレードする必要があります。
その後、Cisco APIC 3.2(3)リリースと Cisco NX-OS 13.2(3)リリースにアップグレードする
ことができます。
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• Cisco APICリリース 1.2(2)以降では、アウトオブバンド管理ノード EPGでコントラクト
が提供されると、アウトオブバンドノード管理アドレスで設定されるローカルサブネッ

トが、デフォルトの Cisco APICアウトオブバンドコントラクト送信元アドレスになりま
す。以前は、任意のアドレスをデフォルトの Cisco APICアウトオブバンドコントラクト
送信元アドレスにすることが可能でした。

•アップグレードの前に、適切に設定された OOB EPGの下で契約が行われることを確認し
ます。1.2(2)リリースにアップグレードするとき、アウトオブバンドノード管理エンドポ
イントグループに適用されるデフォルト以外のアウトオブバンド契約は、Cisco APICに
対して予期しない接続の問題が発生する可能性があります。CiscoAPICリリース以前には
影響がない誤って設定されているアウトオブバンド契約が存在する場合、1.2(2)リリース
にアップグレードすると、そのような誤った設定のアウトオブバンド契約を使用するアウ

トオブバンド管理 EPGにより、Cisco APICのクラスタへアクセスできなくなる可能性が
あります。

•最低でも /19のサブネットマスクを推奨します。

•次の表は、あるリリースから目的のリリースに直接アップグレードするために必要な最小
のバージョンを示しています。

最小リリーズターゲットリリース

Cisco APICリリース 1.1Cisco APICリリース 1.3

Cisco APICリリース 1.2(3)Cisco APICリリース 2.0

Cisco APICリリース 1.2(3)Cisco APICリリース 2.1

Cisco APICリリース 2.0(2)Cisco APICリリース 2.2

Cisco APICリリース 2.1(1)Cisco APICリリース 2.3

Cisco APICリリース 2.2(1)Cisco APICリリース 3.0

Cisco APICリリース 2.2(2)Cisco APICリリース 3.1(1)

Cisco APICリリース 2.2(3)Cisco APICリリース 3.1(2)

Cisco APICリリース 2.2(2)Cisco APICリリース 3.2(1)

Cisco APICリリース 2.2(3)Cisco APICリリース 3.2(2)

Cisco APICリリース 2.2(3)Cisco APICリリース 3.2(3)

Cisco APICリリース 2.2(3)Cisco APICリリース 3.2(4)

Cisco APICリリース 3.0(2)Cisco APICリリース 4.0(1)

Cisco APICリリース 2.2(3)Cisco APICリリース 4.0(2)
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Cisco APICリリース 1.xから Cisco APICリリース 2.xにアップグ
レードするとき、すべての Cisco APICは同時にリロードされま
す。

（注）

• Cisco ACIマルチポッド導入には、PIM BIDIR範囲としてポッド内ネットワークで設定さ
れている 239.255.255.240システム GIPが必要です。IPNデバイスのこの 239.255.255.240
PIM BIDIR範囲の設定は、システム GIPoとして GIPoインフラ機能を使用して回避でき
ます。システム GIPoとして GIPoインフラ機能は、リーフスイッチやスパインスイッ
チを含む Cisco ACIファブリックのすべてのスイッチを、最新の Cisco APICリリースに
アップグレードした後でのみ有効にする必要があります。

異なるポッド内のスイッチは、同じメンテナンスグループにある

かどうかに関係なく、1つずつ順次アップグレードする必要があ
ります。スイッチを同時にアップグレードすることはできませ

ん。

（注）

• 2.2(1)以降のリリースから、 Cisco APICには SSD 1および 2 HDDが必須となり、このリ
リースにアップグレードする前に両方のRAIDボリュームが正常な状態になっている必要
があります。SSDは Cisco APICの起動に必要であり、SSDがインストールされていない
場合は Cisco APICは起動しません。SSDインストールステータスの確認（135ページ）
を参照してください。

• Cisco APICリリース 3.0 (1)から、スイッチのアップグレードがトリガーされると Cisco
APICアップグレード中、すべての Cisco APICが正常にアップグレードされた後でスイッ
チがアップグレードされます。Cisco APICアップグレードプロセス中、スイッチは IN
キュー状態になります。

•マルチステップのアップグレードを実行中は、サポートされている場合CiscoAPICリリー
ス2.1かそれ以降の中間バージョンを使用して、「CSCvb94260」に関連する問題を防止す
ることをお勧めします。

• Apicでは、現在実行中のバージョンのシステムから、特定の新しいバージョンのアップグ
レードパスがサポートされているかどうかを確認する互換性チェック機能があります。

[Ignore Compatibility Checks]の設定はデフォルトでは [off]に設定されているため、デフォ
ルトでは互換性が調べられ、可能なアップグレードがないかチェックされます。何らかの

理由で [Ignore Compatibility Checks]の設定を [on]に変更して、互換性チェック機能を無効
にする必要がある場合は、「互換性チェックを無視する設定の変更（リリース 4.xより前
のリリース）（120ページ）」または「互換性チェックを無視する設定の変更（リリース
4.x以降）（127ページ）」の手順に従ってください。

次の表では、CiscoAPICをアップグレードする際に従う必要がある、サポートされているアッ
プグレードパスを一覧にしています。必要な [From]または [To]のアップグレードパスが表に
記載されていない場合は、まず、サポートされている暫定バージョンにアップグレードしたう
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えで、サポートされている最終バージョンにアップグレードする必要があります。同じアップ

グレードパスは、スイッチソフトウェアにも同様に適用されます。

Cisco APICおよびスイッチソフトウェアのサポートされ
ているアップグレードパス

表 3 : Cisco APICでサポートされるアップグレードパス

推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 4.0(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 3.2(4)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 3.2(3)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(1)Cisco APIC 3.2(3)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 3.2(3)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 3.2(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(1)Cisco APIC 3.2(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 3.2(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(3)Cisco APIC 3.2(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 3.2(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(1)Cisco APIC 3.2(1)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
31

Cisco APICおよびスイッチソフトウェアのアップグレードとダウングレード

Cisco APICおよびスイッチソフトウェアのサポートされているアップグレードパス



推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 3.2(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(3)Cisco APIC 3.2(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(2)Cisco APIC 3.2(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 3.1(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(1)Cisco APIC 3.1(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 3.1(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(3)Cisco APIC 3.1(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(2)Cisco APIC 3.1(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(1)Cisco APIC 3.1(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(1)Cisco APIC 3.1(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.1(2)Cisco APIC 3.1(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(1)Cisco APIC 3.0(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 3.0(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(2)Cisco APIC 3.0(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(1)Cisco APIC 3.0(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.1(1)Cisco APIC 3.0(2)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.1(2)Cisco APIC 3.0(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.1(1)Cisco APIC 3.0(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.0(2)Cisco APIC 3.0(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.1(2)Cisco APIC 2.3(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.1(1)Cisco APIC 2.3(1)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.0(2)Cisco APIC 2.3(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 2.2(4)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 2.2(4)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(2)Cisco APIC 2.2(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.2(1)Cisco APIC 2.2(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.1(2)Cisco APIC 2.2(4)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 4.0(2)Cisco APIC 2.2(3)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(4)Cisco APIC 2.2(3)

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(3)Cisco APIC 2.2(3)
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推奨される手順制限事項目的遷移元

1. Cisco APICをアッ
プグレードしま

す。

2. Cisco APICが正常
にアップグレード

された後、 2個以
上のメンテナンス

グループを使用し

てスイッチをアッ

プグレードしま

す。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題があ

る場合CiscoAPICクラ
スタが珍しいステータ

スになる可能性があり

ます。この状況では、

Cisco APICの大半が
アップグレードを完了

しクラスタが少数にな

るまで、ユーザーログ

インは失敗します。

Cisco APIC 3.2(2)Cisco APIC 2.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.2(1)Cisco APIC 2.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.1(2)Cisco APIC 2.2(3)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.1(1)Cisco APIC 2.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.0(2)Cisco APIC 2.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(4)Cisco APIC 2.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.2(1)Cisco APIC 2.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.0(2)Cisco APIC 2.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.0(1)Cisco APIC 2.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(4)Cisco APIC 2.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(3)Cisco APIC 2.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 3.0(1)Cisco APIC 2.2(1)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.3(1)Cisco APIC 2.2(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(3)Cisco APIC 2.2(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

このアップグレードは

公式にはサポートされ

ていますが、互換性

チェック機能が公式に

サポートされている

アップグレードパスと

して認識しない既知の

問題があります。互換

性チェックを無視する

設定の変更（リリース

4.xより前のリリー
ス）（120ページ）の
手順に従い、[互換性
チェックを無視]機能
を一時的に有効にする

ことで、システムはこ

の特定のアップグレー

ドの互換性をチェック

しません。

この特定のアップグ

レードが完了した後

に、[互換性チェック
を無視]機能に戻り無
効にすることで、今後

のアップグレードの互

換性をシステムが

チェックします。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

このアップグレードは

公式にはサポートされ

ていますが、互換性

チェック機能が公式に

サポートされている

アップグレードパスと

して認識しない既知の

問題があります。互換

性チェックを無視する

設定の変更（リリース

4.xより前のリリー
ス）（120ページ）の
手順に従い、[互換性
チェックを無視]機能
を一時的に有効にする

ことで、システムはこ

の特定のアップグレー

ドの互換性をチェック

しません。

この特定のアップグ

レードが完了した後

に、[互換性チェック
を無視]機能に戻り無
効にすることで、今後

のアップグレードの互

換性をシステムが

チェックします。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

このアップグレードは

公式にはサポートされ

ていますが、互換性

チェック機能が公式に

サポートされている

アップグレードパスと

して認識しない既知の

問題があります。互換

性チェックを無視する

設定の変更（リリース

4.xより前のリリー
ス）（120ページ）の
手順に従い、[互換性
チェックを無視]機能
を一時的に有効にする

ことで、システムはこ

の特定のアップグレー

ドの互換性をチェック

しません。

この特定のアップグ

レードが完了した後

に、[互換性チェック
を無視]機能に戻り無
効にすることで、今後

のアップグレードの互

換性をシステムが

チェックします。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.3(1)Cisco APIC 2.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(3)Cisco APIC 2.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(2)Cisco APIC 2.1(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(3)Cisco APIC 2.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.3(1)Cisco APIC 2.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(3)Cisco APIC 2.1(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(2)Cisco APIC 2.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(1)Cisco APIC 2.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 2.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(4)Cisco APIC 2.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(2)Cisco APIC 2.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(1)Cisco APIC 2.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 2.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(1)Cisco APIC 2.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(4)Cisco APIC 2.0(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(3)Cisco APIC 2.0(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(2)Cisco APIC 2.0(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.2(1)Cisco APIC 2.0(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(3)Cisco APIC 2.0(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 2.0(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

複数の手順

があるアッ

プグレード

を実行する

際、サポー

トされてい

る場合 APIC
リリース 2.1
の即時バー

ジョンまた

はそれ以降

を使用し、
CSCvb94260
に関連する

問題を防止

することを

推奨しま

す。

（注）

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.0(2)Cisco APIC 2.0(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(3)Cisco APIC 1.3(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 1.3(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(1)Cisco APIC 1.3(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.0(2)Cisco APIC 1.3(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。
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推奨される手順制限事項目的遷移元

Cisco ACIに連携する
Microsoftサーバは、
APICを 2.0(1)リリー
スにアップグレードす

る前に、KB2919355と
KB3000850更新ロール
アップを更新する必要

があります。

KB2919355更新ロール
アップには 2929781
パッチを含み、新しい

TLS暗号スイートを追
加し、Windows 8.1お
よびWindowsサーバ
2012 R2の暗号スイー
ト優先順位を変更しま

す。

次のMicrosoftサーバ
にパッチを適用する必

要があります:

• MicrosoftWindows
Azureパックリ
ソースプロバイ

ダサーバ

• MicrosoftWindows
Azureパックテナ
ントサイトサー

バ

• MicrosoftWindows
Azureパック管理
サイトサーバ

• Microsoft System
Centerのサービス
プロバイダの基

盤/オーケスト
レーションサー

バ

• Microsoft System
Center 2012 R2
サーバ

• Microsoft HyperV
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推奨される手順制限事項目的遷移元

2012 R2サーバ

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(3)Cisco APIC 1.3(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 1.3(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(1)Cisco APIC 1.3(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

複数の手順

があるアッ

プグレード

を実行する

際、サポー

トされてい

る場合 APIC
リリース 2.1
の即時バー

ジョンまた

はそれ以降

を使用し、
CSCvb94260
に関連する

問題を防止

することを

推奨しま

す。

（注）

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.0(2)Cisco APIC 1.3(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

複数の手順

があるアッ

プグレード

を実行する

際、サポー

トされてい

る場合 APIC
リリース 2.1
の即時バー

ジョンまた

はそれ以降

を使用し、
CSCvb94260
に関連する

問題を防止

することを

推奨しま

す。

（注）
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推奨される手順制限事項目的遷移元

Cisco ACIに連携する
Microsoftサーバは、
APICを 2.0(1)リリー
スにアップグレードす

る前に、KB2919355と
KB3000850更新ロール
アップを更新する必要

があります。

KB2919355更新ロール
アップには 2929781
パッチを含み、新しい

TLS暗号スイートを追
加し、Windows 8.1お
よびWindowsサーバ
2012 R2の暗号スイー
ト優先順位を変更しま

す。

次のMicrosoftサーバ
にパッチを適用する必

要があります:

• MicrosoftWindows
Azureパックリ
ソースプロバイ

ダサーバ

• MicrosoftWindows
Azureパックテナ
ントサイトサー

バ

• MicrosoftWindows
Azureパック管理
サイトサーバ

• Microsoft System
Centerのサービス
プロバイダの基

盤/オーケスト
レーションサー

バ

• Microsoft System
Center 2012 R2
サーバ

• Microsoft HyperV
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推奨される手順制限事項目的遷移元

2012 R2サーバ

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(3)Cisco APIC 1.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(2)Cisco APIC 1.2(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.1(1)Cisco APIC 1.2(3)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

複数の手順

があるアッ

プグレード

を実行する

際、サポー

トされてい

る場合 APIC
リリース 2.1
の即時バー

ジョンまた

はそれ以降

を使用し、
CSCvb94260
に関連する

問題を防止

することを

推奨しま

す。

（注）

CiscoAPICのクラスタ
がアップグレードされ

る際、接続の問題が存

在する場合CiscoAPIC
クラスタが珍しいス

テータスになる可能性

があります。この状況

では、CiscoAPICの大
半がアップグレードを

完了しクラスタが少数

になるまで、ユーザー

ログインは失敗しま

す。

Cisco APIC 2.0(2)Cisco APIC 1.2(3)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

複数の手順

があるアッ

プグレード

を実行する

際、サポー

トされてい

る場合 APIC
リリース 2.1
の即時バー

ジョンまた

はそれ以降

を使用し、
CSCvb94260
に関連する

問題を防止

することを

推奨しま

す。

（注）
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推奨される手順制限事項目的遷移元

Cisco ACIに連携する
Microsoftサーバは、
APICを 2.0(1)リリー
スにアップグレードす

る前に、KB2919355と
KB3000850更新ロール
アップを更新する必要

があります。

KB2919355更新ロール
アップには 2929781
パッチを含み、新しい

TLS暗号スイートを追
加し、Windows 8.1お
よびWindowsサーバ
2012 R2の暗号スイー
ト優先順位を変更しま

す。

次のMicrosoftサーバ
にパッチを適用する必

要があります:

• MicrosoftWindows
Azureパックリ
ソースプロバイ

ダサーバ

• MicrosoftWindows
Azureパックテナ
ントサイトサー

バ

• MicrosoftWindows
Azureパック管理
サイトサーバ

• Microsoft System
Centerのサービス
プロバイダの基

盤/オーケスト
レーションサー

バ

• Microsoft System
Center 2012 R2
サーバ

• Microsoft HyperV
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推奨される手順制限事項目的遷移元

2012 R2サーバ

選択したパスの適切な

アップグレード手順を

参照してください。

1,2(2)リリースから
2.0(2)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(2)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(2)Cisco APIC 1.2(2)

選択したパスの適切な

アップグレード手順を

参照してください。

1,2(2)リリースから
2.0(1)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(1)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(1)Cisco APIC 1.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(2)Cisco APIC 1.2(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(1)Cisco APIC 1.2(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.2(2)

選択したパスの適切な

アップグレード手順を

参照してください。

1,2(1)リリースから
2.0(2)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(2)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(2)Cisco APIC 1.2(1)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
75

Cisco APICおよびスイッチソフトウェアのアップグレードとダウングレード

Cisco APICおよびスイッチソフトウェアのサポートされているアップグレードパス



推奨される手順制限事項目的遷移元

選択したパスの適切な

アップグレード手順を

参照してください。

1,2(1)リリースから
2.0(1)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(1)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(1)Cisco APIC 1.2(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(2)Cisco APIC 1.2(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(1)Cisco APIC 1.2(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.2(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(2)Cisco APIC 1.2(1)

選択したパスの適切な

アップグレード手順を

参照してください。

1,1(4)リリースから
2.0(2)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(2)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(2)Cisco APIC 1.1(4)

選択したパスの適切な

アップグレード手順を

参照してください。

1,1(4)リリースから
2.0(1)リリースに直接
アップグレードするこ

とはできません。

1.2(3)リリースまたは
1.3リリースのいずれ
かに最初にアップグ

レードして、それから

2.0(1)リリースにアッ
プグレードする必要が

あります。

Cisco APIC 2.0(1)Cisco APIC 1.1(4)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Bug CSCux40954 、
1.2(1)のリリースで解
決されたが、Cisco
APICファームウェア
の処理を使用して、

アップロード GUIか
ら、ボタンが機能しま

せん。アップロードが

正常に完了したように

見えますが、ファーム

ウェアはリポジトリで

更新されていません。

代わりに、サーバから

APICに SCPまたは
HTTPを使用してイ
メージをダウンロード

する必要があります。

Cisco APIC 1.3(2)Cisco APIC 1.1(4)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Bug CSCux40954 、
1.2(1)のリリースで解
決されたが、Cisco
APICファームウェア
の処理を使用して、

アップロード GUIか
ら、ボタンが機能しま

せん。アップロードが

正常に完了したように

見えますが、ファーム

ウェアはリポジトリで

更新されていません。

代わりに、サーバから

APICに SCPまたは
HTTPを使用してイ
メージをダウンロード

する必要があります。

Cisco APIC 1.3(1)Cisco APIC 1.1(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

Bug CSCux40954 、
1.2(1)のリリースで解
決されたが、Cisco
APICファームウェア
の処理を使用して、

アップロード GUIか
ら、ボタンが機能しま

せん。アップロードが

正常に完了したように

見えますが、ファーム

ウェアはリポジトリで

更新されていません。

代わりに、サーバから

APICに SCPまたは
HTTPを使用してイ
メージをダウンロード

する必要があります。

Cisco APIC 1.2(3)Cisco APIC 1.1(4)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

Bug CSCux40954 、
1.2(1)リリースで解決
されましたが、Cisco
APICファームウェア
の処理を使用して、

アップロード GUIか
ら、ボタンが機能しま

せん。アップロードが

正常に完了したように

見えますが、ファーム

ウェアはリポジトリで

更新されていません。

代わりに、サーバから

APICに SCPまたは
HTTPを使用してイ
メージをダウンロード

する必要があります。

Cisco APIC 1.2(2)Cisco APIC 1.1(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

レイヤ 3アウトでアッ
プグレードには、共有

レイヤ 3アウトでアッ
プグレードする（142
ページ）を参照してく

ださい。

Bug CSCux40954 、
1.2(1)リリースで解決
されましたが、Cisco
APICファームウェア
の処理を使用して、

アップロード GUIか
ら、ボタンが機能しま

せん。アップロードが

正常に完了したように

見えますが、ファーム

ウェアはリポジトリで

更新されていません。

代わりに、サーバから

APICに SCPまたは
HTTPを使用してイ
メージをダウンロード

する必要があります。

Cisco APIC 1.2(1)Cisco APIC 1.1(4)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(2)Cisco APIC 1.1(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(1)Cisco APIC 1.1(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.1(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(2)Cisco APIC 1.1(3)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

レイヤ 3アウトでアッ
プグレードには、共有

レイヤ 3アウトでアッ
プグレードする（142
ページ）を参照してく

ださい。

なしCisco APIC 1.2(1)Cisco APIC 1.1(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(4)Cisco APIC 1.1(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(1)Cisco APIC 1.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(2)Cisco APIC 1.1(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

レイヤ 3アウトでアッ
プグレードには、共有

レイヤ 3アウトでアッ
プグレードする（142
ページ）を参照してく

ださい。

なしCisco APIC 1.2(1)Cisco APIC 1.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(4)Cisco APIC 1.1(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(3)Cisco APIC 1.1(2)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(2)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

TEPサブネットマスク
は、/8～ /22の範囲で
ある必要があります。

推奨される最小マスク

で /19です。

Cisco APIC 1.3(1)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(2)Cisco APIC 1.1(1)
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

レイヤ 3アウトでアッ
プグレードには、共有

レイヤ 3アウトでアッ
プグレードする（142
ページ）を参照してく

ださい。

なしCisco APIC 1.2(1)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(4)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(3)Cisco APIC 1.1(1)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(2)Cisco APIC 1.1(1)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(3)Cisco APIC 1.0(4Q)以
降

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.2(2)CiscoAPIC 1.0(4q)以降
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

レイヤ 3アウトでアッ
プグレードには、共有

レイヤ 3アウトでアッ
プグレードする（142
ページ）を参照してく

ださい。

なしCisco APIC 1.2(1k)CiscoAPIC 1.0(4o)以降

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(4)Cisco APIC 1.0(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(3)Cisco APIC 1.0(4)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(2)Cisco APIC 1.0(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(1)Cisco APIC 1.0(4)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(2)Cisco APIC 1.0(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.1(1)Cisco APIC 1.0(3)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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推奨される手順制限事項目的遷移元

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.0(4)Cisco APIC 1.0(3)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.0(4)Cisco APIC 1.0(2)

1. APICをアップグ
レードします。

2. APICが正常に
アップグレードさ

れた後、2個以上
のメンテナンスグ

ループを使用して

スイッチをアップ

グレードします。

なしCisco APIC 1.0(3)Cisco APIC 1.0(2)

Cisco APIC長期リリース
CiscoAPIC長命リリースでは、ながら、品質や安定性を保証する頻繁なメンテナンスドロップ
(約 18か月)、最大長期的な単位で所定のリリースを維持するのに役立ちますソフトウェアリ
リースです。Ciscoでは、時間の任意の時点の 2つの長命リリースをサポート可能性がありま
す。ただし、アクティブなメンテナンスがプライマリは長命最新のリリースに置かれていま

す。これらのリリースは、他のリリースよりも長い期間に維持されます。長命リリースは、頻

繁にアップグレードされませんネットワークのまたは広く採用されている機能を展開するため

に推奨されます。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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リリースブランチは、長期リリースとしてサポートされている場合もあれば、サポートされて

いない場合もあります。たとえば、2.xには 2.1、2.2、2.3の 3つのリリースブランチが存在す
る可能性があります。しかし、2.xの 3つのリリースブランチのうち、1つは長期リリース
（2.2）としてサポートされている可能性がありますが、他の 2つのリリースブランチ（2.1と
2.3）は長期リリースとしてサポートされていない可能性があります。

（注）

長命リリースのライフサイクル

•長命のメジャーリリースのライフサイクルは、マイナーの最初のリリースの first customer
shipment（FCS;から始まります。

•メジャーリリースのは、製品の障害に対処する利用可能な行ったは複数のリリース、メン
テナンスリリースの概要フェーズを開始します。

•、その後で、メジャーリリースはが成熟メンテナンスフェーズに移行します。このフェー
ズでは、リリースは、重大度 1および 2の重大度の欠陥が、顧客が見つかりませんでした
のみの不具合修復を受け取ります。内部で発見された不具合で個別に対処します。

•すべての長命リリースサポートへのアップグレードまたはダウングレード長命次または
前のリリースの最後のメンテナンスバージョンをそれぞれ

Cisco Nexus 9000 ACIモードスイッチと Application Policy Infrastructure Controller（APIC）を、
新規に展開するお客様、またはすでに展開済みのお客様は、次の長期リリースから選択するこ

とをお勧めします。

表 4 : Cisco APIC長期リリース

長命の CiscoスイッチのリリースバージョンCisco APICの長期リリースバージョン

13.2(x)3.2(x)

12.2(x)2.2(x)

特定の長期リリースバージョンに対応した最新のメンテナンスリリースとパッチにアップグ

レードすることをお勧めします。最新の Cisco Nexus 9000 ACIモードスイッチと Cisco APIC
は、該当する Ciscoソフトウェアダウンロードページからダウンロードして展開できます。

Cisco APICおよびスイッチソフトウェアのダウングレー
ドについて

最初に操作するリリースの『Cisco Application Policy Infrastructure Controller Release Notes』を常
に確認してください。

特記事項

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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• Cisco APICおよびスイッチソフトウェアをダウングレードする場合、次の注意事項と制
限事項が適用されます。

•インポートされた設定が、希望のバージョン設定が 1.0(1x)に設定されているファー
ムウェアポリシーで構成されている場合、スイッチは 1.0(1x)バージョンにダウング
レード可能です。

•新しく追加されたマイクロセグメンテーション EPG設定は、サポートしていないソ
フトウェアリリースにダウングレードする前に削除する必要があります。

•リーフスイッチから始まるファブリックをダウングレードすると、障害コードF1371
の policy-deployment-failedのような障害が発生します。

•内部EPG拒否設定が設定されたCiscoAPICを、1.2(2)リリースからそれ以前のリリー
スにダウングレードすることはサポートされていません。内部 EPG拒否設定は、ダ
ウングレードする前に手動で削除する必要があります。

• Cisco APICソフトウェアのダウングレードを行う際は、最初に Federal Information
Processing Standards（FIPS）を無効にする必要があります。詳細は、「Cisco APIC and
Federal Information Processing Standards (FIPS)」の資料を参照してください。

•エニーキャストサービスをCiscoACIファブリックで設定している場合は、CiscoAPIC
3.2(x)から以前のリリースにダウングレードする前に、外部デバイスでエニーキャス
トゲートウェイ機能を無効にして、エニーキャストサービスを停止する必要があり

ます。

• CiscoAPIC1.2(1x)から1.0(4q)以前にダウングレードする、または1.1(1x)、1.1(2x)、1.1(3x)、
1.1(4x)から 1.0(4h)以前にダウングレードする場合、下記のステートレスダウングレード
手順に従ってください。この手順はファブリックを再構築するため、ファブリック停止を

計画する必要があります。

• CiscoAPIC3.0(1)以前のリリースにダウングレードする前に、CiscoN9K-C9508-FM-E2ファ
ブリックモジュールを物理的に削除する必要があります。

•リモートリーフスイッチを展開している場合、CiscoAPICソフトウェアをリリース 3.1(1)
またはそれ以降からリモートリーフスイッチ機能をサポートしていない以前のリリース

ダウングレードする際、ダウングレードする前にノードの使用を停止する必要がありま

す。リモートリーフスイッチのダウングレードの前提条件に関する詳細は、「CiscoAPIC
レイヤ 3ネットワーキング設定ガイド」の「リモートリーフスイッチ」の章を参照して
ください。

• Cisco ACIファブリックで Federal Information Processing Standards（FIPS）を有効または無
効にしている場合、変更を有効にするためファブリック内のスイッチをそれぞれリロード

する必要があります。FIPS設定を変更した後に最初のリロードを発行すると、設定されて
いるスケールプロファイル設定が失われます。スイッチは動作状態ですが、デフォルトの

ポートスケールプロファイルを使用します。FIPS設定が変更されていない場合は、この
問題は後続のリロードでは発生しません。FIPSは Cisco NX-OSリリース 13.1(1)またはそ
れ以降でさぽーとされています。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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FIPSをサポートしているリリースからFIPSをサポートしていないリリースにファームウェ
アをダウングレードする必要がある場合、最初にCiscoACIファブリックでFIPSを無効に
して、FIPS設定の変更のためファブリック内のすべてのスイッチをリロードする必要があ
ります。

ステートレスダウングレード手順

ステップ 1 ファブリック設定をエクスポートします。

ステップ 2 Cisco APICで eraseconfigコマンドを実行します。これにより、コントローラが再起動されます。コント
ローラがステップ 3移動する前にリブートされていることを確認します。

ステップ 3 ファブリックを再検索します。

ステップ 4 ファブリックを目的のリリースにダウングレードします。

ステップ 5 Cisco APICで eraseconfig setupコマンドを実行します。この手順は、使用中のバージョンで必要になる可
能性がある追加のコマンドをスクリプトから実行できるようにするために必要です。eraseconfig setupコマ
ンドによって Cisco APICがリロードされます。

ステップ 6 実行、 セットアップ clean config.sh スイッチのノードでスクリプトを作成し、それらをリロードします。

ステップ 7 Initial setup(初期セットアップ、初期設定)スクリプトを実行します、 Cisco APIC s。

ステップ 8 ファブリックをインポート「マージ」モードを使用して設定をインポートします。

Cisco APICおよびスイッチソフトウェアのサポートされ
ているダウングレードパス

次の表では、CiscoAPICをダウングレードするときに従う必要があるサポートされているダウ
ングレードパスを一覧にしています。

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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表 5 : Cisco APICソフトウェアのサポートされているダウングレードパス

推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 4.0(1)

• Cisco APIC 3.2(4)

• Cisco APIC 3.2(3)

• Cisco APIC 3.2(2)

• Cisco APIC 3.2(1)

• Cisco APIC 3.1(2)

• Cisco APIC 3.0(2)

• Cisco APIC 2.2(4)

Cisco APIC 4.0(2)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 3.2(3)

• Cisco APIC 3.2(2)

• Cisco APIC 3.2(1)

• Cisco APIC 3.1(2)

• Cisco APIC 3.0(2)

Cisco APIC 4.0(1)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K-X9736C-FX、
N9K C9508 FM
E2、
N9K-C9348GC-FXP
および N9K
C9364Cがある場
合、Cisco APIC
3.0 (1)以前のバー
ジョンにはダウン

グレードしないで

ください。これら

のモデルは Cisco
APIC 3.0 (1)以前
のバージョンでは

サポートされてい

ません。

•エニーキャスト
サービスを Cisco
ACIファブリック
で設定している場

合は、Cisco APIC
3.2(x)から以前の
リリースにダウン

グレードする前

に、外部デバイス

でエニーキャスト

ゲートウェイ機能

を無効にして、エ

ニーキャスト

サービスを停止す

る必要がありま

す。

• Cisco APIC 3.2(3)

• Cisco APIC 3.2(2)

• Cisco APIC 3.2(1)

• Cisco APIC 3.1(2)

• Cisco APIC 3.0(2)

• Cisco APIC 2.2(4)

Cisco APIC 3.2(4)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K-X9736C-FX、
N9K C9508 FM
E2、
N9K-C9348GC-FXP
および N9K
C9364Cがある場
合、Cisco APIC
3.0 (1)以前のバー
ジョンにはダウン

グレードしないで

ください。これら

のモデルは Cisco
APIC 3.0 (1)以前
のバージョンでは

サポートされてい

ません。

•エニーキャスト
サービスを Cisco
ACIファブリック
で設定している場

合は、Cisco APIC
3.2(x)から以前の
リリースにダウン

グレードする前

に、外部デバイス

でエニーキャスト

ゲートウェイ機能

を無効にして、エ

ニーキャスト

サービスを停止す

る必要がありま

す。

• Cisco APIC 3.2(2)

• Cisco APIC 3.2(1)

• Cisco APIC 3.1(2)

• Cisco APIC 3.0(2)

• Cisco APIC 2.2(4)

Cisco APIC 3.2(3)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K-X9736C-FX、
N9K C9508 FM
E2、
N9K-C9348GC-FXP
および N9K
C9364Cがある場
合、Cisco APIC
3.0 (1)以前のバー
ジョンにはダウン

グレードしないで

ください。これら

のモデルは Cisco
APIC 3.0 (1)以前
のバージョンでは

サポートされてい

ません。

•エニーキャスト
サービスを Cisco
ACIファブリック
で設定している場

合は、Cisco APIC
3.2(x)から以前の
リリースにダウン

グレードする前

に、外部デバイス

でエニーキャスト

ゲートウェイ機能

を無効にして、エ

ニーキャスト

サービスを停止す

る必要がありま

す。

• Cisco APIC 3.2(1)

• Cisco APIC 3.1(2)

• Cisco APIC 3.0(2)

• Cisco APIC 2.2(4)

Cisco APIC 3.2(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K-X9736C-FX、
N9K C9508 FM
E2、
N9K-C9348GC-FXP
および N9K
C9364Cがある場
合、Cisco APIC
3.0 (1)以前のバー
ジョンにはダウン

グレードしないで

ください。これら

のモデルは Cisco
APIC 3.0 (1)以前
のバージョンでは

サポートされてい

ません。

•エニーキャスト
サービスを Cisco
ACIファブリック
で設定している場

合は、Cisco APIC
3.2(x)から以前の
リリースにダウン

グレードする前

に、外部デバイス

でエニーキャスト

ゲートウェイ機能

を無効にして、エ

ニーキャスト

サービスを停止す

る必要がありま

す。

• Cisco APIC 3.1(2)

• Cisco APIC 3.1(1)

• Cisco APIC 3.0(2)

• Cisco APIC 3.0(1)

• Cisco APIC 2.2(4)

• Cisco APIC 2.2(3)

• Cisco APIC 2.2(2)

Cisco APIC 3.2(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 3.1(1)

• Cisco APIC 3.0(2)

• Cisco APIC 3.0(1)

• Cisco APIC 2.3(1)

• Cisco APIC 2.2(4)

• Cisco APIC 2.2(3)

Cisco APIC 3.1(2)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 3.0(2)

• Cisco APIC 3.0(1)

• Cisco APIC 2.3(1)

• Cisco APIC 2.2(3)

• Cisco APIC 2.2(2)

Cisco APIC 3.1(1)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 2.2(2)

• Cisco APIC 2.2(3)

• Cisco APIC 2.3(1)

• Cisco APIC 3.0(1)

Cisco APIC 3.0(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

スイッチモデル

N9K-X9736C-FX、N9K
C9508 FM E2、
N9K-C9348GC-FXPお
よびN9KC9364Cがあ
る場合、CiscoAPIC3.0
(1)以前のバージョン
にはダウングレードし

ないでください。これ

らのモデルは Cisco
APIC 3.0 (1)以前の
バージョンではサポー

トされていません。

• Cisco APIC 2.2(1)

• Cisco APIC 2.2(2)

• Cisco APIC 2.3(1)

Cisco APIC 3.0(1)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.1(1)

• Cisco APIC 2.1(2)

• Cisco APIC 2.2(1)

• Cisco APIC 2.2(2)

• Cisco APIC 2.2(3)

Cisco APIC 2.3(1)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(3)

• Cisco APIC 2.1(4)

• Cisco APIC 2.2(2)

• Cisco APIC 2.2(3)

Cisco APIC 2.2(4)

Cisco APICリリース 4.0(1)インストール、アップグレード、ダウングレードガイド
100

Cisco APICおよびスイッチソフトウェアのアップグレードとダウングレード

Cisco APICおよびスイッチソフトウェアのサポートされているダウングレードパス



推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(1)

• Cisco APIC 2.1(2)

• Cisco APIC 2.1(3)

• Cisco APIC 2.2(1)

• Cisco APIC 2.2(2)

Cisco APIC 2.2(3)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(1)

• Cisco APIC 2.1(2)

• Cisco APIC 2.2(1)

Cisco APIC 2.2(2)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.0(1r)
以降

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(1)

Cisco APIC 2.2(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 2.1(3)Cisco APIC 2.1(4)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.3(1)

• Cisco APIC 1.3(2)

• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(1)

• Cisco APIC 2.1(2)

Cisco APIC 2.1(3)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.3(1)

• Cisco APIC 1.3(2)

• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

• Cisco APIC 2.1(1)

Cisco APIC 2.1(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.3(1i)
以降

• Cisco APIC 1.3(2)

• Cisco APIC 2.0(1)

• Cisco APIC 2.0(2)

Cisco APIC 2.1(1)

1. ダウングレードす
る前に単一ポッド

にマルチポッド

セットアップを変

換します。

2. Cisco APICにダウ
ングレードしま

す。

3. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.2(3)

• Cisco APIC 1.3(1)

• Cisco APIC 1.3(2)

• Cisco APIC 2.0(1)

Cisco APIC 2.0(2)
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推奨される手順制限事項目的遷移元

1. ダウングレードす
る前に単一ポッド

にマルチポッド

セットアップを変

換します。

2. N9K-C93108TC-EX
ノードは、ダウン

グレード手順を開

始する前にデコ

ミッションする必

要があります。

3. Cisco APICにダウ
ングレードしま

す。

4. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.2(3)

• Cisco APIC 1.3(1)

• Cisco APIC 1.3(2)

Cisco APIC 2.0(1)
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推奨される手順制限事項目的遷移元

1. ダウングレードの
手順を開始する前

に、

N9K-C93180YC-EX、
N9K-X9732C-EX
がデコミッション

されていることを

確認してくださ

い。

2. Cisco APICにダウ
ングレードしま

す。

3. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.1(2I)
以降

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

• Cisco APIC 1.2(1)

• Cisco APIC 1.2(2)

• Cisco APIC 1.2(3)

• Cisco APIC 1.3(1)

Cisco APIC 1.3(2)

1. ダウングレードの
手順を開始する前

に、

N9K-C93180YC-EX、
N9K-X9732C-EX
がデコミッション

されていることを

確認してくださ

い。

2. Cisco APICにダウ
ングレードしま

す。

3. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.1(2I)
以降

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

• Cisco APIC 1.2(2)

• Cisco APIC 1.2(1)

• Cisco APIC 1.2(3)

Cisco APIC 1.3(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.1(2I)
以降

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

• Cisco APIC 1.2(2)

• Cisco APIC 1.2(1)

• Cisco APIC 1.2(3)

Cisco APIC 1.3(1)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.1(1o)
以降

• Cisco APIC 1.1(2)

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

• Cisco APIC 1.2(1)

• Cisco APIC 1.2(2)

Cisco APIC 1.2(3)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なし• Cisco APIC 1.1(1o)
以降

• Cisco APIC 1.1(2)

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

• Cisco APIC 1.2(1)

Cisco APIC 1.2(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

共有レイヤ 3アウトの
ダウングレードについ

ては、共有レイヤ 3ア
ウトでダウングレード

する（143ページ）を
参照してください。

なし• Cisco APIC 1.1(1)

• Cisco APIC 1.1(2)

• Cisco APIC 1.1(3)

• Cisco APIC 1.1(4)

Cisco APIC 1.2(1)

ダウングレードマトリ

クス表の上に一覧に

なっているステートレ

スダウングレードの手

順を参照してくださ

い。

また、共有レイヤ 3ア
ウトのダウングレード

については、共有レイ

ヤ 3アウトでダウング
レードする（143ペー
ジ）を参照してくださ

い。

1.2(1x)リリースは、
1.0(4q)およびそれ以前
のリリースへのステー

トフルダウングレード

をサポートしていませ

ん。1.2(1X)から
1.0(4q)以前にダウング
レードする場合は、ス

テートレスダウング

レードに従う必要があ

ります。

Cisco APIC 1.0(4Q)以
前

Cisco APIC 1.2(1)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なしCiscoAPIC 1.0(4o)以降Cisco APIC 1.1(4)

ダウングレードマトリ

クス表の上に一覧に

なっているステートレ

スダウングレードの手

順を参照してくださ

い。

1.1(4x)リリースは、
1.0(4h)およびそれ以前
のリリースへのステー

トフルダウングレード

をサポートしていませ

ん。1.1(4x)から
1.0(4h)以前にダウング
レードする場合は、ス

テートレスダウング

レードに従う必要があ

ります。

CiscoAPIC 1.0(4h)以前Cisco APIC 1.1(4)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なしCiscoAPIC 1.0(4o)以降Cisco APIC 1.1(3)
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推奨される手順制限事項目的遷移元

ダウングレードマトリ

クス表の上に一覧に

なっているステートレ

スダウングレードの手

順を参照してくださ

い。

1.1(3x)リリースは、
1.0(4h)およびそれ以前
のリリースへのステー

トフルダウングレード

をサポートしていませ

ん。1.1(3x)から
1.0(4h)以前にダウング
レードする場合は、ス

テートレスダウング

レードに従う必要があ

ります。

CiscoAPIC 1.0(4h)以前Cisco APIC 1.1(3)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なしCiscoAPIC 1.0(4o)以降Cisco APIC 1.1(2)

ダウングレードマトリ

クス表の上に一覧に

なっているステートレ

スダウングレードの手

順を参照してくださ

い。

1.1(2x)リリースは、
1.0(4h)およびそれ以前
のリリースへのステー

トフルダウングレード

をサポートしていませ

ん。1.1(2x)から
1.0(4h)以前にダウング
レードする場合は、ス

テートレスダウング

レードに従う必要があ

ります。

CiscoAPIC 1.0(4h)以前Cisco APIC 1.1(2)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なしCiscoAPIC 1.0(4o)以降Cisco APIC 1.1(1)

ダウングレードマトリ

クス表の上に一覧に

なっているステートレ

スダウングレードの手

順を参照してくださ

い。

1.1(2x)リリースは、
1.0(4h)およびそれ以前
のリリースへのステー

トフルダウングレード

をサポートしていませ

ん。1.1(2x)から
1.0(4h)以前にダウング
レードする場合は、ス

テートレスダウング

レードに従う必要があ

ります。

CiscoAPIC 1.0(4h)以前Cisco APIC 1.1(1)

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

なしCisco APIC 1.0(3)Cisco APIC 1.0(4)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K C9372PX、
N9K C9332PQ、
N9K C9372TXが
ある場合、1.0(2x)
にダウングレード

し内でください。

これらのモデルは

リリース 1.0(2x)
ではサポートされ

ていません。

• fvIPオブジェクト
を使用したフロー

ベースのアトミッ

クカウンタポリ

シーのサポート

は、リリース

1.0(2x)に追加され
ました。そのよう

なポリシーで設定

されたファブリッ

クが 1.0(2X)以前
のリリースにダウ

ングレードされる

場合、ポリシー設

定は UIに正確に
反映されません。

ダウングレードす

る前に、既存の

fxIPベースアト
ミックカウンタ

ポリシーを削除し

て、fvCEpベース
のポリシーに置き

換えます。

•可能であれば、
1.0(3x)にダウン
グレードを考慮し

ます。

Cisco APIC 1.0(2)Cisco APIC 1.0(4)
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推奨される手順制限事項目的遷移元

1. Cisco APICにダウ
ングレードしま

す。

2. Cisco APICが正常
にダウングレード

された後、2個以
上のメンテナンス

グループを使用し

てスイッチをダウ

ングレードしま

す。

•スイッチモデル
N9K C9372PX、
N9K C9332PQ、
N9K C9372TXが
ある場合、1.0(2x)
にダウングレード

しないでくださ

い。これらのモデ

ルはリリース

1.0(2x)ではサポー
トされていませ

ん。

• fvIPオブジェクト
を使用したフロー

ベースのアトミッ

クカウンタポリ

シーのサポート

は、リリース

1.0(2x)に追加され
ました。そのよう

なポリシーで設定

されたファブリッ

クが 1.0(2X)以前
のリリースにダウ

ングレードされる

場合、ポリシー設

定は UIに正確に
反映されません。

ダウングレードす

る前に、既存の

fxIPベースアト
ミックカウンタ

ポリシーを削除し

て、fvCEpベース
のポリシーに置き

換えます。

Cisco APIC 1.0(2)Cisco APIC 1.0(3)

スケジューラによるアップグレードについて
スケジューラを使用すると、CiscoAPICクラスタやスイッチのアップグレードなど、操作の時
間枠を指定します。これらの時間枠は、1-回だけ発生させるか、または毎週指定した日時に繰
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り返し発生させることができます。このセクションでは、アップグレードのスケジューラの仕

組みについて説明します。スケジューラに関する詳細情報については、『Cisco Application
Centric Infrastructure Fundamentals』ドキュメントを参照してください。

クラスタのアップグレードを実行する場合、 Cisco APICはクラスタに参加するためすべて同
じバージョンである必要があります。ファブリックに参加する際の自動アップグレードはあり

ません。

（注）

• Cisco APICクラスタアップグレード：Cisco APICのデフォルトのスケジューラオブジェ
クトがあります。一般的なスケジューラオブジェクトには複数のプロパティがあります

が、開始時間のプロパティのみ Cisco APICクラスタアップグレードに設定可能です。開
始時間を指定する場合、 Cisco APICアップグレードスケジューラは 1日の期間に指定さ
れた開始時刻からアクティブになります。コントローラに対して runningVersion !=
desiredVersionの場合、このアクティブな 1日のウィンドウの間いつでもクラスタアップ
グレードを開始します。スケジューラのその他のパラメータは Cisco APICアップグレー
ドに設定できません。スケジューラを使用しない 1回のトリガを使用して、Cisco APIC
アップグレードを実行できることにも注意してください。この 1回のトリガは、[今すぐ
アップグレード]とも呼ばれます。

•スイッチのアップグレード：スケジューラはメンテナンスグループに関連付けることがで
きます。スイッチのメンテナンスグループに接続されているスケジューラには、

「startTime」、「concurCap」および「duration」などいくつかの設定可能なパラメータが
あります。これらのパラメータは下記に説明されています。

• startTime：アクティブなウィンドウの開始。

• concurCap：同時にアップグレードするノードの数。

• Duration：アクティブなウィンドウの長さ。

グループ内のスイッチに対して runningVersion != desiredVersionの場合、このアクティブな
1日のウィンドウの間いつでもスイッチはアップグレードの対象となります。アップグレー
ドの対象ノード間で、次の制約がアップグレードの候補の選択に適用されます。

•「concurCap」ノード以上には現在アップグレードできません。

• 1回でアップグレードされるのは仮想ポートチャネル（vPC）ペアの 1つのノードの
みです。

• CiscoAPICクラスタはノードのアップグレードを開始する前に正常な状態である必要
があります。
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アップグレードする前に LLDPに接続を無効にする方法
Cisco ACIファブリックから Cisco APIC 2.xにアップグレードする前に、アップグレード対象
が異なるインフラストラクチャVLANを持つ別の 2つの Cisco ACIファブリックが参加する、
バックツーバックリーフスイッチの接続を介した LLDPを持つ場合、それらの LLDP接続を
最初に無効にする必要があります。

それらの接続で LLDPを無効にしない場合、アップグレードが Cisco ACIを上書きし、スパイ
ンとリーフスイッチ間の接続を中断します。

•ターゲット接続で LLDPを無効にする方法の 1つは、ポリシーを使用することです。共通
のリーフスイッチインターフェイスプロファイルの関連付けられたインターフェイスを

含み、共通のインターフェイスポリシーグループとインターフェイスプロファイルを関

連付けます。受信状態と送信状態が無効になる特別なLLDPインターフェイスポリシーで
あるポリシーグループを含みます。

• lldpが受信および送信を行わないCLINX-OSスタイルCLIコマンドの対象のインターフェ
イスにも適用できます。

• REST API POSTで無効にすることもできます。
POST https://<apic>/api/node/mo/uni/infra/lldpIfP-LLDP-Disabled.json
{
"lldpIfPol":{
"attributes":{
"dn":"uni/infra/lldpIfP-LLDP-Disabled",
"name":"LLDP-Disabled",
"adminRxSt":"disabled",
"adminTxSt":"disabled",
"status":"created"

},"children":[]
}

}

GUIを使用したソフトウェアのアップグレード（リリー
ス 4.xより前のリリース）

GUIを使用してソフトウェアをアップグレードできます。このセクションの手順は、リリース
4.xより前の Cisco APICリリースに適用されます。
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GUIを使用した Cisco APICソフトウェアのバージョンのアップグレー
ド（リリース 4.xより前のリリース）

参照してください Cisco APICおよびスイッチソフトウェアのアップグレードについて（25
ページ）およびを正しいアップグレードの順序を決定するためにアップグレードするバージョ

ンのリリースノート、 Cisco APICと、スイッチ。

（注）

手順の概要

1. メニューバーで [ADMIN]> [Firmware]を選択し、[Navigation]ペインで [Controller Firmware]
をクリックします。

2. [Navigation]ペインで、[Controller Firmware]をクリックします。
3. [ADMIN] > [Firmware]を選択して、[Navigation]ペインの [Download Tasks]をクリックし
ます。

4. [Work]ペインで、[General] > [Actions]を選択し、[Create Outside Firmware source]をクリッ
クします。

5. [Create Outside Firmware Source]ダイアログボックスで、次の操作を実行します。
6. [Navigation]ペインで、[Download Tasks]をクリックします。[Work]ペインで、[Operational]
をクリックして、イメージのダウンロード状態を表示します。

7. [Navigation]ペインで、[Controller Firmware]をクリックします。[Work]ペインで、[Actions]>
[Upgrade Controller Firmware Policy]を選択します。[Upgrade Controller Firmware Policy]ダ
イアログボックスで、次の操作を実行します。

8. [Navigation]ペインの [Controller Firmware]をクリックして、アップグレードの状態を [Work]
ペインで確認します。

9. ブラウザの URLフィールドに、すでにアップグレード済みの Cisco APICの URLを入力
し、プロンプトに応じてその Cisco APICにサインインします。

手順の詳細

ステップ 1 メニューバーで [ADMIN] > [Firmware]を選択し、[Navigation]ペインで [Controller Firmware]をクリック
します。

[Work]ペインで、Cisco APICにより、各コントローラにロードされた現在のファームウェアが表示されま
す。ファームウェアが最後にアップグレードされたときの状態も表示されます。

ステップ 2 [Navigation]ペインで、[Controller Firmware]をクリックします。
Cisco APICの現在のファームウェアバージョンが、[Work]ペインの [Current Firmware]に表示されます。

ステップ 3 [ADMIN] > [Firmware]を選択して、[Navigation]ペインの [Download Tasks]をクリックします。

ステップ 4 [Work]ペインで、[General] > [Actions]を選択し、[Create Outside Firmware source]をクリックします。

ステップ 5 [Create Outside Firmware Source]ダイアログボックスで、次の操作を実行します。

a) [Source Name]フィールドに、Cisco APICイメージファイルの名前（apic_image）を入力します。
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b) [Protocol]フィールドで、[HTTP]オプションボタンをクリックします。

httpソースまたはセキュアコピープロトコル（SCP）ソースからソフトウェアイメージをダ
ウンロードする場合は、該当するオプションボタンをクリックし、<SCP サーバ>:/<パス>
の形式を使用します。URLが例
10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso .</username>

（注）

c) [URL]フィールドに、イメージをダウンロードする URLを入力します。[Submit]をクリックします。

Cisco APICのファームウェアイメージがダウンロードされるのを待ちます。

ステップ 6 [Navigation]ペインで、[Download Tasks]をクリックします。[Work]ペインで、[Operational]をクリックし
て、イメージのダウンロード状態を表示します。

[Navigation]ペインで、ダウンロードが 100%に達したら、[Firmware Repository]をクリックします。

[Work]ペインに、ダウンロードされたバージョン番号およびイメージサイズが表示されます。

ステップ 7 [Navigation]ペインで、[Controller Firmware]をクリックします。[Work]ペインで、[Actions] > [Upgrade
Controller Firmware Policy]を選択します。[Upgrade Controller Firmware Policy]ダイアログボックスで、次
の操作を実行します。

a) [Target Firmware Version]フィールドで、ドロップダウンリストから、アップグレードするイメージ
バージョンを選択します。

b) [Apply Policy]フィールドで、[Apply Now]のオプションボタンをクリックします。[Submit]をクリッ
クします。

[Status]ダイアログボックスに「Changes Saved Successfully」というメッセージが表示され、アップグレー
ドプロセスが開始されます。アップグレード中にコントローラクラスタを使用できるように、Cisco APIC
は順番にアップグレードされます。

ステップ 8 [Navigation]ペインの [Controller Firmware]をクリックして、アップグレードの状態を [Work]ペインで確認
します。

ランダムにコントローラのアップグレード。CiscoAPICのアップグレードにはそれぞれ約 10分か
かります。コントローラのイメージがアップグレードされると、クラスタからドロップし、クラ

スタ内の他の Cisco APICが動作している間に、新しいバージョンで再起動します。コントローラ
が再起動すると、クラスタに再び参加します。その後、クラスタが収束し、次のコントローラの

イメージのアップグレードを開始します。クラスタがすぐに収束せず、完全に正常でない場合、

アップグレードはクラスタが収束して完全に正常になるまで待機状態になります。この間、アッ

プグレードされる各 Cisco APICの [Status]カラムに「Waiting for Cluster Convergence」というメッ
セージが表示されます。

（注）

ブラウザが接続されている Cisco APICがアップグレードされて再起動すると、ブラウザにエラー
メッセージが表示されます。

（注）

ステップ 9 ブラウザの URLフィールドに、すでにアップグレード済みの Cisco APICの URLを入力し、プロンプトに
応じてその Cisco APICにサインインします。
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GUIを使用したリーフおよびスパインスイッチソフトウェアのバー
ジョンのアップグレード（リリース 4.xより前のリリース）

始める前に

全コントローラが新しいファームウェアバージョンにアップグレードされるまで待機してか

ら、スイッチのファームウェアのアップグレードに進みます。

手順の概要

1. メニューバーで [ADMIN] > [Firmware]を選択し、[Navigation]ペインで [Fabric Node
Firmware]を選択します。

2. [Navigation]ペインで、[Download Tasks]をクリックします。
3. [Work]ペインで、[General] > [Actions]を選択して、[Create Outside Firmware source]をク

リックし、次の操作を実行します。

4. [Navigation]ペインで、[DownloadTasks]をクリックします。[Work]ペインで、[Operational]
をクリックして、イメージのダウンロード状態を表示します。

5. ナビゲーション ]ペインで、右クリックして ファブリックノードファームウェア ]を
クリックし、 ファームウェアアップグレードウィザード 。

6. [Create Firmware Group]ダイアログボックスで、次の操作を実行します。
7. [Navigation]ペインで、[Fabric Node Firmware] > [Firmware Groups]を展開し、作成し

たファームウェアグループの名前をクリックします。

8. [Navigation]ペインで、[Fabric Node Firmware] > [Maintenance Groups]を展開し、作成
したメンテナンスグループをクリックします。

9. 作成したメンテナンスグループを右クリックし、[Upgrade Now]をクリックします。
10. [UpgradeNow]ダイアログボックスで、「Do youwant to upgrade themaintenance group policy

now?」に対する [Yes]をクリックします。[OK]をクリックします。
11. [Navigation]ペインで、[Fabric Node Firmware]をクリックします。

手順の詳細

ステップ 1 メニューバーで [ADMIN] > [Firmware]を選択し、[Navigation]ペインで [Fabric Node Firmware]を選択し
ます。

[Work]ペインに、ファブリック内の全スイッチのリストが表示されます。ファームウェアが最後にアッ
プグレードされたときの状態も表示されます。

ステップ 2 [Navigation]ペインで、[Download Tasks]をクリックします。

ステップ 3 [Work]ペインで、[General] > [Actions]を選択して、[Create Outside Firmware source]をクリックし、次の
操作を実行します。

a) [Source Name]フィールドにスイッチイメージの名前（switch_image）を入力します。
b) [Protocol]フィールドで、[Secure copy]オプションボタンをクリックします。
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Httpソースまたは Secure Copy Protocol（SCP）のどちらからソフトウェアイメージをダウ
ンロードするかに応じて、適切なラジオボタンを選択します。

（注）

c) [URL]フィールドに、イメージをダウンロードする URLを入力します。
d) [Username]フィールドに、セキュアコピーのユーザ名を入力します。
e) [Password]フィールドに、セキュアコピーのパスワードを入力します。[Submit]をクリックします。
スイッチファームウェアイメージがダウンロードされるのを待ちます。

ステップ 4 [Navigation]ペインで、[Download Tasks]をクリックします。[Work]ペインで、[Operational]をクリック
して、イメージのダウンロード状態を表示します。

[Navigation]ペインで、ダウンロードが 100%に達したら、[Firmware Repository]をクリックします。

[Work]ペインに、ダウンロードされたバージョン番号およびイメージサイズが表示されます。

ステップ 5 ナビゲーション ]ペインで、右クリックして ファブリックノードファームウェア ]をクリックし、
ファームウェアアップグレードウィザード 。

作業 ]ペインで、 ファームウェアグループの作成 ダイアログボックスが表示されます。

ステップ 6 [Create Firmware Group]ダイアログボックスで、次の操作を実行します。

a) [Nodes]の下にある [Select All]タブをクリックして、[Selected]列のファブリック内の全ノードを選
択します。[Next]をクリックします。

b) 「Firmware Group]の下にある [Group Name]フィールドにグループ名を入力します。
c) [互換性チェックを無視する]フィールドのチェックボックスをチェックします。
d) [Target Firmware Version]フィールドで、ドロップダウンリストから、スイッチをアップグレード

するための目的のイメージバージョンを選択します。[Next]をクリックします。
e) メンテナンスグループ 、すべてのスイッチでは 2つのメンテナンスグループを作成します。たと

えば、偶数番号のデバイスを含むグループと、奇数番号のデバイスを含む別のグループを作成しま

す。

1つのメンテナンスグループは、同時すべてリーフとスパインスイッチをアップグレー
ドは、中に推奨してリーフとスパインスイッチをダウンをソフトウェアの中にすること

をファブリック全体を防ぐために複数の (2つまたは複数)メンテナンスのグループに分割
することアップグレードします。リーフとスパインスイッチでのほぼ同じグループで構

成される 2つ以上のメンテナンスグループにリーフおよびスパインスイッチを分割する
ことにより、ソフトウェアのアップグレード中に、ファブリックの継続的な動作半分を

アップグレードすることによって (以下)ファブリックノードの一度に 1つ.

（注）

f) [Create Maintenance Group]タブをクリックします。
g) [メンテナンスグループ]ダイアログボックスの [グループ名]フィールドにグループの名前を入力

します。

h) [Run mode]フィールドで、デフォルトモードである [Pause only Upon Upgrade Failure]オプション
ボタンを選択します。

i) 確認、 グレースフルメンテナンス アップグレードを実行する前に、正常な挿入および削除 (登場
させ)モードにノードが停止するチェックボックス。参照してください、 CiscoAPICGetting Started
guide』、リリース 3.x グレースフル挿入と削除 (登場させ)モードについて。

j) [Submit]をクリックします。
k) [Finish]をクリックします。
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[Work]ペインに、全スイッチがアップグレードが予定されているファームウェアグループおよびメンテ
ナンスグループの名前とともに表示されます。

ステップ 7 [Navigation]ペインで、[Fabric Node Firmware] > [Firmware Groups]を展開し、作成したファームウェア
グループの名前をクリックします。

[Work]ペインに、以前に作成されたファームウェアポリシーの詳細が表示されます。

ステップ 8 [Navigation]ペインで、[Fabric Node Firmware] > [Maintenance Groups]を展開し、作成したメンテナン
スグループをクリックします。

[Work]ペインに、メンテナンスポリシーの詳細が表示されます。

ステップ 9 作成したメンテナンスグループを右クリックし、[Upgrade Now]をクリックします。

ステップ 10 [Upgrade Now]ダイアログボックスで、「Do you want to upgrade the maintenance group policy now?」に対
する [Yes]をクリックします。[OK]をクリックします。

[Work]ペインで、[Status]にグループ内の全スイッチが同時にアップグレードされていく状況が
表示されます。グループ内のデフォルトの同時実行数は20に設定されます。したがって、20台
のスイッチが同時にアップグレードされ、その後また20台のスイッチの組がアップグレードさ
れます。障害が発生した場合、スケジューラがサスペンドし、Cisco APIC管理者の手動操作が
必要になります。スイッチのアップグレードには、グループごとに最長で12分かかります。ス
イッチはアップグレードすると再起動し、接続が切断されて、クラスタ内のコントローラはグ

ループ内のスイッチとしばらくの間、通信しません。スイッチが起動後にクラスタに再加入し

た場合、コントローラノードの下に全スイッチが一覧で表示されます。クラスタに仮想ポート

チャネル（vPC）構成が存在する場合、アップグレードプロセスでは、vPCドメインにある 2
台のスイッチのうち一度に 1台のスイッチのみがアップグレードされます。

（注）

ステップ 11 [Navigation]ペインで、[Fabric Node Firmware]をクリックします。
[Work]ペインで、一覧表示される全スイッチを確認します。[Current Firmware]列に、アップグレードイ
メージの詳細が、各スイッチに対して表示されます。ファブリック内のスイッチが新しいイメージにアッ

プグレードされることを確認します。

GUIを使用したカタログソフトウェアのバージョンのアップグレード
（リリース 4.xより前のリリース）

通常、カタログイメージは、Cisco APICイメージのアップグレード時にアップグレードされ
ます。ただし、管理者がカタログイメージをアップグレードしなければならない場合もありま

す。

手順の概要

1. メニューバーで、[ADMIN] > [Firmware]を選択します。[Navigation]ペインで、[Catalog
Firmware]をクリックします。

2. [Work]ペインで、[Actions] > [Change Catalog Firmware Policy]を選択します。
3. [Change Catalog Firmware Policy]ダイアログボックスで、次の操作を実行します。
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手順の詳細

ステップ 1 メニューバーで、[ADMIN] > [Firmware]を選択します。[Navigation]ペインで、[Catalog Firmware]をク
リックします。

ステップ 2 [Work]ペインで、[Actions] > [Change Catalog Firmware Policy]を選択します。

ステップ 3 [Change Catalog Firmware Policy]ダイアログボックスで、次の操作を実行します。

a) [Catalog Version]フィールドで、目的のカタログファームウェアのバージョンを選択します。
b) ファームウェアをただちにアップグレードするために、[Apply Policy]フィールドの [Apply Now]オプ
ションボタンをクリックします。[Submit]をクリックします。

c) [Work]ペインで、[Target Firmware version]フィールドが [Current Firmware Version]フィールドのイメー
ジバージョンに一致する画像が表示されるまで待機します。

これでカタログのバージョンが、アップグレードされました。

互換性チェックを無視する設定の変更（リリース 4.xより前のリリー
ス）

、Apic内では、現在実行中のバージョンのシステムから、特定の新しいバージョンのアップグ
レードパスがサポートされているかどうかを確認する互換性チェック機能があります。[Ignore
Compatibility Checks]の設定はデフォルトでは [off]に設定されているため、デフォルトでは互
換性が調べられ、可能なアップグレードがないかチェックされます。何らかの理由で [Ignore
Compatibility Checks]の設定を [on]に変更して、互換性チェック機能を無効にする必要がある
場合は、次の手順に従ってください。

次に、ボックスにチェックマークを入力して、互換性チェック機能を無効にする]を選択する
と、 互換性の確認を無視 に移動して、システム内で発生する可能性がありますシステムに

は、サポートされていないアップグレードを加えるのリスクを実行する]フィールドで、使用
不可の状態。

（注）

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 互換性チェックを無視する機能が含まれている画面にアクセスします。次に例を示します。

•ファームウェア管理左側のパネルで、[選択 ファブリックノードファームウェア を右クリックし、
ファームウェアグループ ]を選択します ファームウェアグループの作成 します。

•左側のパネルファームウェア管理、下を右クリックして コントローラファームウェア ]を選択しま
す コントローラのアップグレード 。

ステップ 3 該当する項目を選択、 互換性の確認を無視 ()]フィールド。
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•ボックスにチェックマークを入力 を有効にする 、 互換性の確認を無視 (機能を無効に互換性チェッ
ク、システムが可能なアップグレードの互換性をオンにしないように)]オプションをまたは

• (空のボックスをオンのままに)]ボックスから、チェックマークを削除 を無効にする 、 互換性の確
認を無視 オプション (機能を有効に互換性チェック、システムで可能なアップグレードの互換性を確
認するため)。

GUIを使用したソフトウェアのアップグレード（リリー
ス 4.x以降）

GUIを使用してソフトウェアをアップグレードできます。このセクションの手順は、CiscoAPIC
リリース 4.x以降に適用されます。

イメージのダウンロード（リリース 4.x以降）

ステップ 1 メニューバーで、[Admin] > [Firmware]の順に選択します。
[Summary]ウィンドウが表示され、次の情報が表示されます。

• [Nodes]タイル：物理ノードで使用されているファームウェアバージョンに関する情報を提供します。

• [Virtual Nodes]タイル：仮想ノードで使用されているファームウェアバージョンに関する情報を提供
します。

• [Controller]タイル：このコントローラで使用されているファームウェアバージョンに関する情報を提
供します。カタログのバージョンに関する情報も提供します。

• [Controller Storage]タイル：各コントローラのストレージ容量に関する情報を提供します。

ステップ 2 [Images]タブをクリックし、[Actions]アイコンをクリックして、スクロールダウンメニューから [Add
Firmware to APIC]を選択します。
[Add Firmware to APIC]ポップアップウィンドウが表示されます。

ステップ 3 ファームウェアイメージをローカルロケーションからインポートするかリモートロケーションからイン
ポートするかを決めます。

•「ローカル」ロケーションからファームウェアイメージをインポートする場合は、[Firmware Image
Location]フィールドの [Local]オプションボタンをクリックします。[Browse...]ボタンをクリックし、
インポートするファームウェアイメージがあるローカルシステムのフォルダに移動します。

•「リモート」ロケーションからファームウェアイメージをインポートする場合は、[Firmware Image
Location]フィールドの [Remote]オプションボタンをクリックし、次の操作を実行します。
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a) [Download Name]フィールドで、スクロールダウンメニューに表示されるオプションを使用して既存
のダウンロードを選択するか、新しいダウンロードを作成するための Cisco APICイメージの名前
（「apic_image」など）を入力します。

[DownloadName]フィールドに既存のダウンロード名を入力してから、フィールドの横にある
ゴミ箱アイコンをクリックして、既存のダウンロードタスクを削除することもできます。

（注）

新しいダウンロードを作成している場合は下記のフィールドが表示されます。

b) [Protocol]フィールドで、[HTTP]または [Secure copy]のどちらかのオプションボタンをクリックしま
す。

c) [URL]フィールドに、イメージのダウンロード元の URLを入力します。

•前の手順で [HTTP]オプションボタンを選択した場合は、ソフトウェアイメージのダウンロード
に使用する httpソースを入力します。URLが例
10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso .</username>

•前の手順で [Secure copy]オプションボタンを選択した場合は、<SCP サーバ>:/<パス>の形式を
使用して、ソフトウェアイメージのダウンロードに使用する Secure Copy Protocol（SCP）ソース
を入力します。URLが例
10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso .</username>

d) [Username]フィールドに、セキュアコピーのユーザ名を入力します。
e) [Authentication Type]フィールドで、ダウンロードの認証の種類を選択します。次の種類を選択できま
す。

•パスワードを使用

• [Use SSH Public/Private Key Files]

デフォルトは [User Password]です。

f) [Use Password]を選択した場合は、[Password]フィールドにセキュアコピーのパスワードを入力しま
す。

g) [Use SSH Public/Private Key Files]を選択した場合は、次の情報を入力します。

• [SSH Key Contents]：SSHキー内容を使用して SSHキーファイルを作成します。SSHキーファイ
ルは、ダウンロード用のリモートロケーションの作成時に必要です。

公開キーは、転送時に生成されます。転送後、バックグラウンドで生成されたキーファ

イルは削除されます。一時的なキーファイルは、APICの dataexportディレクトリに保存
されます。

（注）

• [SSH Key Passphrase]：SSHキーパスフレーズを使用して SSHキーファイルを作成します。SSH
キーファイルは、ダウンロード用のリモートロケーションの作成時に必要です。

[Passphrase]フィールドは空のままにしておくことができます。（注）

h) [Submit]をクリックします。

Cisco APICのファームウェアイメージがダウンロードされるのを待ちます。
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ステップ 4 必要に応じて、もう一度 [Images]タブをクリックして、イメージのダウンロードステータスを表示しま
す。

ダウンロードが 100%に達したら、ダウンロードしたファームウェアイメージのテーブルの行をダブルク
リックし、その特定のファームウェアイメージ用の [Firmware Details]ページを表示します。

GUIを使用した Cisco APICソフトウェアのバージョンのアップグレー
ド（リリース 4.x以降）

CiscoAPICとスイッチの正しいアップグレード順序を決めるため、「CiscoAPICおよびスイッ
チソフトウェアのアップグレードについて（25ページ）」、およびアップグレード後のバー
ジョンのリリースノートを参照してください。

（注）

始める前に

必要に応じて、「イメージのダウンロード（リリース 4.x以降）（121ページ）」で説明して
いる手順を使用して、アップグレードに使用するイメージをダウンロードします。

ステップ 1 メニューバーで、[Admin] > [Firmware]の順に選択します。
[Summary]ウィンドウが表示され、次の情報が表示されます。

• [Nodes]タイル：物理ノードで使用されているファームウェアバージョンに関する情報を提供します。

• [Virtual Nodes]タイル:仮想ノードで使用されているファームウェアバージョンに関する情報を提供し
ます。

• [Controller]：このコントローラで使用されているファームウェアバージョンに関する情報を提供しま
す。カタログのバージョンに関する情報も提供します。

• [Controller Storage]タイル：各コントローラのストレージ容量に関する情報を提供します。

ステップ 2 [Infrastructure]タブをクリックし、[Controllers]サブタブをまだ選択していない場合はクリックして選択し
ます。

ステップ 3 [Actions] > [Schedule Controller Upgrade]を選択します。[Schedule Controller Upgrade]ダイアログボックス
で、次の操作を実行します。

a) [Target Firmware Version]フィールドで、ドロップダウンリストから、アップグレードするイメージ
バージョンを選択します。

b) [Upgrade Start Time]フィールドで、2つのオプションボタンのいずれかをクリックします。

• [Upgrade now]

• [Upgrade later]：アップグレードを実行する日付と時刻を選択します。
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[Status]ダイアログボックスに「Changes Saved Successfully」というメッセージが表示され、アップグレー
ドプロセスが開始されます。アップグレード中にコントローラクラスタを使用できるように、Cisco APIC
は順番にアップグレードされます。

ステップ 4 必要に応じて、[Infrastructure]ペインでもう一度 [Controllers]サブタブをクリックして、アップグレードの
ステータスを確認します。

ランダムにコントローラのアップグレード。CiscoAPICのアップグレードにはそれぞれ約 10分か
かります。コントローラのイメージがアップグレードされると、クラスタからドロップし、クラ

スタ内の他の Cisco APICが動作している間に、新しいバージョンで再起動します。コントローラ
が再起動すると、クラスタに再び参加します。その後、クラスタが収束し、次のコントローラの

イメージのアップグレードを開始します。クラスタがすぐに収束せず、完全に正常でない場合、

アップグレードはクラスタが収束して完全に正常になるまで待機状態になります。この間、アッ

プグレードされる各 Cisco APICの [Status]カラムに「Waiting for Cluster Convergence」というメッ
セージが表示されます。

（注）

ブラウザが接続されている Cisco APICがアップグレードされて再起動すると、ブラウザにエラー
メッセージが表示されます。

（注）

ステップ 5 ブラウザの URLフィールドに、すでにアップグレード済みの Cisco APICの URLを入力し、プロンプトに
応じてその Cisco APICにサインインします。

GUIを使用したリーフおよびスパインスイッチソフトウェアのバー
ジョンのアップグレード（リリース 4.x以降）

始める前に

•全コントローラが新しいファームウェアバージョンにアップグレードされるまで待機して
から、スイッチのファームウェアのアップグレードに進みます。

•必要に応じて、「イメージのダウンロード（リリース 4.x以降）（121ページ）」で説明
している手順を使用して、アップグレードに使用するイメージをダウンロードします。

•「 Cisco ACIファブリックのアップグレードおよびダウングレードのワークフロー（22
ページ）」で、中断を最小限に抑えながらアップグレードを正常に完了するための推奨手

順を確認します。

ステップ 1 作業を進める前に、全コントローラが新しいファームウェアバージョンにアップグレードされていること
を確認します。

全コントローラが先に新しいファームウェアバージョンにアップグレードされるまでは、スイッチのファー

ムウェアをアップグレードしないでください。

ステップ 2 メニューバーで、[Admin] > [Firmware]の順に選択します。
[Summary]ウィンドウが表示され、次の情報が表示されます。
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• [Nodes]タイル：物理ノードで使用されているファームウェアバージョンに関する情報を提供します。

• [Virtual Nodes]タイル:仮想ノードで使用されているファームウェアバージョンに関する情報を提供し
ます。

• [Controller]：このコントローラで使用されているファームウェアバージョンに関する情報を提供しま
す。カタログのバージョンに関する情報も提供します。

• [Controller Storage]タイル：各コントローラのストレージ容量に関する情報を提供します。

ステップ 3 [Infrastructure]タブをクリックし、[Nodes]サブタブをクリックします。

ステップ 4 [Actions]をクリックし、[Schedule Node Upgrade]を選択して、次の操作を実行します。

a) [Group Type]フィールドで、[Switch]または [Vpod]のいずれかを選択します。
b) [Upgrade Group Name]フィールドで、スクロールダウンメニューに表示されるオプションを使用して
既存のアップグレードグループを選択するか、フィールドの隅にある [x]をクリックしてフィールド
をクリアし、アップグレードのグループの名前を入力します。

既存のポッドメンテナンスグループを選択した場合は、そのメンテナンスグループに関連付けられて

いるフィールドが自動的に入力されます。

c) [Target Firmware Version]フィールドで、ドロップダウンリストから、スイッチをアップグレードする
ための目的のイメージバージョンを選択します。

d) [互換性チェックを無視する]フィールドのチェックボックスをチェックします。
e) 確認、 グレースフルメンテナンス アップグレードを実行する前に、正常な挿入および削除 (登場さ
せ)モードにノードが停止するチェックボックス。

f) [RunMode]フィールドで、ノードセットのメンテナンスプロセスが正常に完了した後で自動的に次の
ノードセットに進むための実行モードを選択します。

次のオプションがあります。

• [Do not pause on failure and do not wait on cluster health]

• [Pause only Upon Upgrade Failure]

デフォルトは [Pause only Upon Upgrade Failure]です。

g) [Upgrade Start Time]フィールドで、[Now]または [Schedule for Later]のいずれかを選択します。

[Schedule for Later]を選択した場合は、[Scheduler]スクロールダウンメニューを使用してトリガー値を
選択します。

h) [Node Selection]フィールドで、[Range]または [Manual]のいずれかを選択します。

• [Range]を選択した場合は、[Group Node Ids]フィールドに範囲を入力します。

• [Manual]を選択した場合は、使用可能なリーフスイッチとスパインスイッチのリストが [AllNodes]
領域に表示されます。このアップグレードに含めるノードを選択します。

表示されるノードは、[Group Type]フィールドで [Switch]を選択した場合は物理リーフスイッチ
およびスパインスイッチであり、[Vpod]を選択した場合は仮想リーフスイッチまたは仮想スパイ
ンスイッチです。
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i) [Submit]をクリックします。

GUIを使用したアップグレードグループ内のノードのアップグレード
（リリース 4.x以降）

ファームウェアアップグレードグループ内のノードをアップグレードするには、次の手順を

使用します。ファームウェアはグループごとに個別に管理できます。

ステップ 1 メニューバーで、[Admin] > [Firmware]の順に選択します。
[Summary]ウィンドウが表示され、次の情報が表示されます。

• [Nodes]タイル：物理ノードで使用されているファームウェアバージョンに関する情報を提供します。

• [Virtual Nodes]タイル:仮想ノードで使用されているファームウェアバージョンに関する情報を提供し
ます。

• [Controller]：このコントローラで使用されているファームウェアバージョンに関する情報を提供しま
す。カタログのバージョンに関する情報も提供します。

• [Controller Storage]タイル：各コントローラのストレージ容量に関する情報を提供します。

ステップ 2 [Infrastructure]タブをクリックし、[Nodes]サブタブをクリックします。
ファブリック内の全スイッチのリストが表示されます。ファームウェアが最後にアップグレードされたと

きの状態も表示されます。

ステップ 3 アップグレードするファームウェアアップグレードグループ（ポッドメンテナンスグループ）がある行
を右クリックし、ポップアップメニューから [Edit Upgrade Group]を選択します。
ポッドメンテナンスグループの情報を示すウィンドウが表示されます。たとえば、このメンテナンスグ

ループに関連付けられているノードのリストや、このメンテナンスグループのメンテナンスウィンドウが

示されます。

ステップ 4 [Actions]をクリックし、スクロールダウンメニューから適切な項目を選択します。

• [Create One Time Window Trigger]

• [Create Recurring Window Trigger]

• [Upgrade now]
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[Work]ペインで、[Status]にグループ内の全スイッチが同時にアップグレードされていく状況
が表示されます。グループ内のデフォルトの同時実行数は20に設定されます。したがって、
20台のスイッチが同時にアップグレードされ、その後また 20台のスイッチの組がアップグ
レードされます。障害が発生した場合、スケジューラがサスペンドし、Cisco APIC管理者の
手動操作が必要になります。スイッチのアップグレードには、グループごとに最長で12分か
かります。スイッチはアップグレードすると再起動し、接続が切断されて、クラスタ内のコ

ントローラはグループ内のスイッチとしばらくの間、通信しません。スイッチが起動後にク

ラスタに再加入した場合、コントローラノードの下に全スイッチが一覧で表示されます。ク

ラスタに仮想ポートチャネル（vPC）構成が存在する場合、アップグレードプロセスでは、
vPCドメインにある 2台のスイッチのうち一度に 1台のスイッチのみがアップグレードされ
ます。

（注）

• [Delete Upgrade Group]

• [Pause Upgrade Scheduler]

互換性チェックを無視する設定の変更（リリース 4.x以降）
、Apic内では、現在実行中のバージョンのシステムから、特定の新しいバージョンのアップグ
レードパスがサポートされているかどうかを確認する互換性チェック機能があります。[Ignore
Compatibility Checks]の設定はデフォルトでは [off]に設定されているため、デフォルトでは互
換性が調べられ、可能なアップグレードがないかチェックされます。何らかの理由で [Ignore
Compatibility Checks]の設定を [on]に変更して、互換性チェック機能を無効にする必要がある
場合は、次の手順に従ってください。

次に、ボックスにチェックマークを入力して、互換性チェック機能を無効にする]を選択する
と、 互換性の確認を無視 に移動して、システム内で発生する可能性がありますシステムに

は、サポートされていないアップグレードを加えるのリスクを実行する]フィールドで、使用
不可の状態。

（注）

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 互換性チェックを無視する機能が含まれている画面にアクセスします。次に例を示します。

• [Infrastructure]タブをクリックし、[Controllers]サブタブをクリックし、[Action] > [Schedule Controller
Upgrade]をクリックします。

• [Infrastructure]タブをクリックし、[Nodes]サブタブをクリックし、[Action] > [Schedule Node Upgrade]
をクリックします。

ステップ 3 該当する項目を選択、 互換性の確認を無視 ()]フィールド。
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•ボックスにチェックマークを入力 を有効にする 、 互換性の確認を無視 (機能を無効に互換性チェッ
ク、システムが可能なアップグレードの互換性をオンにしないように)]オプションをまたは

• (空のボックスをオンのままに)]ボックスから、チェックマークを削除 を無効にする 、 互換性の確
認を無視 オプション (機能を有効に互換性チェック、システムで可能なアップグレードの互換性を確
認するため)。

REST APIを使用したソフトウェアのアップグレード
REST APIを使用して、ソフトウェアをアップグレードすることができます。

REST APIを使用した Cisco APICソフトウェアのアップグレード

手順の概要

1. リポジトリに Cisco APICイメージをダウンロードします。
2. コントローラの目的のバージョンを設定するには、次のポリシーを POST送信します。
3. コントローラのアップグレードをただちに起動する次のポリシーを POST送信します。

手順の詳細

ステップ 1 リポジトリに Cisco APICイメージをダウンロードします。

例：

POST URL: https://<ip address>/api/node/mo/uni/fabric.xml
<firmwareRepoP>
<firmwareOSource name="APIC_Image_download" proto="http" url="http://<ip address>/<ver-no>"/>
</firmwareRepoP>

ステップ 2 コントローラの目的のバージョンを設定するには、次のポリシーを POST送信します。

例：

POST URL: https://<ip address>/api/node/mo/uni/controller.xml
<firmwareCtrlrFwP

version="<ver-no>"
ignoreCompat="true">

</firmwareCtrlrFwP>

ステップ 3 コントローラのアップグレードをただちに起動する次のポリシーを POST送信します。

例：

POST URL : https://<ip address>/api/node/mo/uni/controller.xml
<maintCtrlrMaintP
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adminState="up" adminSt="triggered">
</maintCtrlrMaintP>

REST APIを使用したスイッチソフトウェアのアップグレード

手順の概要

1. リポジトリにスイッチイメージをダウンロードします。

2. 次のポリシーを、POST送信することにより、ノード IDが 101、102、103、104のスイッ
チから構成されるファームウェアグループを作成し、ノード ID 101、102、103、104によ
るメンテナンスグループを作成します。

3. すべてのスイッチのアップグレードをただちにトリガする次のポリシーを POSTします。

手順の詳細

ステップ 1 リポジトリにスイッチイメージをダウンロードします。

例：

POST URL: https://<ip address>/api/node/mo/uni/fabric.xml
<firmwareRepoP>
<firmwareOSource name="Switch_Image_download" proto="http" url="http://<ip address>/<ver-no>"/>
</firmwareRepoP>

ステップ 2 次のポリシーを、POST送信することにより、ノード IDが 101、102、103、104のスイッチから構成され
るファームウェアグループを作成し、ノード ID 101、102、103、104によるメンテナンスグループを作成
します。

例：

POST URL : https://<ip address>/api/node/mo/uni/fabric.xml
<fabricInst>
<firmwareFwP

name="AllswitchesFwP"
version="<ver-no>"
ignoreCompat="true">

</firmwareFwP>

<firmwareFwGrp
name="AllswitchesFwGrp" >

<fabricNodeBlk name="Blk101"
from_="101" to_="101">

</fabricNodeBlk>
<fabricNodeBlk name="Blk102"

from_="102" to_="102">
</fabricNodeBlk>
<fabricNodeBlk name="Blk103"

from_="103" to_="103">
</fabricNodeBlk>
<fabricNodeBlk name="Blk104"

from_="104" to_="104">
</fabricNodeBlk>

<firmwareRsFwgrpp
tnFirmwareFwPName="AllswitchesFwP">
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</firmwareRsFwgrpp>
</firmwareFwGrp>

<maintMaintP
name="AllswitchesMaintP"
runMode="pauseOnlyOnFailures" >

</maintMaintP>

<maintMaintGrp
name="AllswitchesMaintGrp">

<fabricNodeBlk name="Blk101"
from_="101" to_="101">

</fabricNodeBlk>
<fabricNodeBlk name="Blk102"

from_="102" to_="102">
</fabricNodeBlk>
<fabricNodeBlk name="Blk103"

from_="103" to_="103">
</fabricNodeBlk>
<fabricNodeBlk name="Blk104"

from_="104" to_="104">
</fabricNodeBlk>

<maintRsMgrpp
tnMaintMaintPName="AllswitchesMaintP">

</maintRsMgrpp>
</maintMaintGrp>
</fabricInst>

ステップ 3 すべてのスイッチのアップグレードをただちにトリガする次のポリシーを POSTします。

例：

POST URL : https://<ip address>/api/node/mo/uni/fabric.xml
<maintMaintP

name="AllswitchesMaintP" adminSt="triggered">
</maintMaintP>

アップグレード中にコントローラクラスタを使用できるように、Cisco APICは順番にアップグレードされ
ます。

RESTAPIを使用したカタログソフトウェアバージョンのアップグレー
ド

通常、カタログイメージは、Cisco APICイメージのアップグレード時にアップグレードされ
ます。ただし、管理者がカタログイメージをアップグレードしなければならない場合もありま

す。

カタログイメージをアップグレードします。

例：

http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<firmwareCatFwP

version=“catalog-1.0(1e)” ignoreCompat=“yes” />
</firmwareCatFwP>
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CLIによるソフトウェアのアップグレード
CLIを使用して、ソフトウェアをアップグレードできます。

NX-OSを使用した Cisco APICソフトウェアのアップグレード

ステップ 1 送信元からコントローラにイメージをダウンロードします。

例：

admin@ifc1:~> scp <username>@<Host IP address that has the image>:/<absolute path to the image
including image file name> .
admin@ifc1:~> pwd
/home/admin
admin@ifc1:~> ls
<ver-no>.bin

ステップ 2 リポジトリ情報を表示します。

例：

show firmware repository

ステップ 3 リポジトリにファームウェアイメージを追加します。

例：

firmware repository add <name of the image file>
firmware repository add aci-apic-dk9.2.0.1r.iso

ステップ 4 アップグレードするコントローラを設定します。

例：

apic1(config)# firmware
apic1(config-firmware)# controller-group
apic1(config-firmware-controller)# firmware-version <name of the image file>
apic1(config-firmware-controller)# firmware-version aci-apic-dk9.2.2.2e.bin

ステップ 5 コントローラをアップグレードします。

例：

apic1# firmware upgrade controller-group

アップグレード中にコントローラクラスタを使用できるように、Cisco APICは順番にアップグレードされ
ます。アップグレードはバックグラウンドで実行されます。

ステップ 6 コントローラのアップグレードを確認します。

例：

apic1# show firmware upgrade status
Pod Node Current-Firmware Target-Firmware Status
Upgrade-Progress(%)
---------- ---------- -------------------- -------------------- -------------------------
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--------------------
1 1 apic-2.3(0.376a) success 100

1 2 apic-2.3(0.376a) success 100

1 3 apic-2.3(0.376a) success 100

1 101 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 102 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 103 n9000-12.3(0.100) n9000-12.3(0.102) upgrade in progress 5

1 104 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 201 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 202 n9000-12.3(0.100) n9000-12.3(0.102) upgrade in progress 5

apic1#

NX-OSスタイル CLIを使用したスイッチのアップグレード

ステップ 1 送信元からコントローラにイメージをダウンロードします。

例：

admin@ifc1:~> scp <username>@<Host IP address that has the image>:/<absolute path to the image
including image file name> .
admin@ifc1:~> pwd
/home/admin
admin@ifc1:~> ls
<ver-no>.bin

ステップ 2 リポジトリ情報を表示します。

例：

show firmware repository

ステップ 3 リポジトリにファームウェアイメージを追加します。

例：

firmware repository add <name of the image file>
firmware repository add aci-apic-dk9.2.0.1r.iso

ステップ 4 アップグレードのスイッチのグループを設定します。

例：

apic1(config)# firmware
apic1(config-firmware)# switch-group <name of the switch group>
apic1(config-firmware-switch)# switch 101-104,201,202
apic1(config-firmware-switch)# firmware-version aci-n9000-dk9.12.2.2e.bin

ステップ 5 スイッチのグループをアップグレードします。

例：
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apic1# firmware upgrade switch-group <name of the switch group>

ステップ 6 スイッチグループのアップグレードステータスを確認します。

例：

apic1# show firmware upgrade status
Pod Node Current-Firmware Target-Firmware Status
Upgrade-Progress(%)
---------- ---------- -------------------- -------------------- -------------------------
--------------------
1 1 apic-2.3(0.376a) success 100

1 2 apic-2.3(0.376a) success 100

1 3 apic-2.3(0.376a) success 100

1 101 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 102 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 103 n9000-12.3(0.100) n9000-12.3(0.102) upgrade in progress 5

1 104 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 201 n9000-12.3(0.102) n9000-12.3(0.102) success 100

1 202 n9000-12.3(0.100) n9000-12.3(0.102) upgrade in progress 5

apic1#

NX-OSスタイル CLIを使用したカタログソフトウェアバージョンの
アップグレード

デフォルトで、コントローラをアップグレードすると、自動的に対応するカタログコントロー

ラのバージョンにアップグレードされます。つまり、リポジトリにコントローラのイメージを

追加すると、リポジトリにもカタログイメージが追加されます。

別のカタログイメージをコピーし、リポジトリに追加することもできます。

ステップ 1 カタログイメージをリポジトリに追加します。

例：

apic1(config)# firmware
apic1(config-firmware)# catalog-version aci-catalog-dk9.2.2.2e.bin

ステップ 2 カタログアップグレードステータスを確認します。

例：

apic1# show catalog
Catalog-version : 2.2(2e)
apic1#
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デバッグ CLIを使用したコントローラのアップグレード
実行中のファームウェアイメージと互換性がない新しい Cisco APICファームウェアイメージ
をインストールする場合は、デバッグ CLIを使用してアップグレードできます。

これらの手順で、この Cisco APICから以前のすべてのユーザデータを削除します。クラスタ
が一部の場合、コントローラはクラスタの他のコントローラからデータを取得できます。

（注）

3つの手順でデバッグCLIを使用してコントローラをアッ
プグレードする

ステップ 1 管理者として Cisco APICにログインします。

ステップ 2 Cisco APICからユーザのデータを消去します。

例：

admin@apic1:~> acidiag touch clean

ステップ 3 Cisco APICのイメージをインストールします。

例：

admin@apic1:~> acidiag install http://<ip>/<ver-no>

ステップ 4 Cisco APICをリブートします。

例：

admin@apic1:~> acidiag reboot

APIを使用したファームウェアバージョンおよびアップ
グレードステータスの確認

URLの例確認内容

GET URL：https://<ip
address>/api/node/class/firmwareCtrlrRunning.xml

コントローラで現在実行中のファームウェア

のバージョン

GET URL：https://<ip
address>/api/node/class/firmwareRunning.xml

スイッチで現在実行中のファームウェアのバー

ジョン
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URLの例確認内容

GET URL：https://<ip
address>/api/node/class/maintUpgJob.xml

コントローラとスイッチのアップグレードの

状態

SSDインストールステータスの確認
この手順を使用して、Cisco APICに SSDがインストールされているか確認します。

ステップ 1 管理者ユーザとして Cisco APICにログインします。

ステップ 2 コマンド acidiag hwcheck | grep -A 6 "Physical Disk /dev devices"を入力します。
admin@APIC1:~> acidiag hwcheck | grep -A 6 "Physical Disk /dev devices".
====================== Physical Disk /dev devices

Disk /dev/sda: 999.0 GB, 998999326720 bytes, 1951170560 sectors
Disk /dev/sdb: 119.5 GB, 119453777920 bytes, 233308160 sectors
Disk /dev/sdc: 4009 MB, 4009754624 bytes, 7831552 sectors
Disk /dev/mapper/vg_ifc0_ssd-data: 113.8 GB, 113816633344 bytes, 222298112 sectors

admin@APIC1:~>

ステップ 3 CIMCにログインします。

ステップ 4 [ストレージ] > [物理ドライブ情報]を選択します。

ステップ 5 SSDがインストールされているかどうかを確認します。

アップグレードプロセス中にフォールトのトラブルシュー

ティング
メンテナンスポリシーごとに1つのスケジューラが存在します。デフォルトでアップグレード
フォールトが検出されると、スケジューラを停止し、そのグループのノードはアップグレード

を開始しません。スケジューラは、アップグレードフォールトの場合に手動介入によるデバッ

グを必要とします。手動介入が完了したら、一時停止されたスケジューラを再開させる必要が

あります。

スイッチのステータスが「queued」になっている場合は、以下を確認します。

•コントローラのクラスタが正常かどうか。コントローラクラスタは、正常な状態にする必
要があります。APIに「waitingForClusterHealth=yes」と表示されている場合、またはGUI
で [Waiting for Cluster Convergence]に対して [Yes]が表示されている場合は、コントローラ
のクラスタが正常ではないことを示しています。正常になるまで、アップグレードを開始

していないスイッチのステータスは「queued」のままになります。
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•スイッチのメンテナンスグループが一時停止していないか。スイッチがアップグレードに
失敗すると、グループは一時停止状態になります。

スイッチの処理に約 60分以上かかり、APIに「waitingForClusterHealth = no」と表示されてい
る場合、または GUIで [Waiting for Cluster Convergence]に対して [No]が表示されている場合
は、スケジューラの一時停止を確認するステップを実行します。

ダウンロード障害の一般的な原因

ダウンロード障害の一般的な原因は、次のようなものがあります。

•不十分な許可

•ディレクトリまたはファイルが見つからない

•宛先のディレクトリに空きがない

•リクエストのタイムアウト/許容可能な時間内にダウンロードが完了できなかった

•サーバエラー/不明なサーバエラー

•無効な Ack

•ユーザー名/パスワード認証の問題

ダウンロードを再開するには手順のいずれかを実行します。

クラスタの収束の確認

GUIを使用して、クラスタコンバージェンスを確認します。

定期メンテナンス後に、クラスタの収束の進行状況をモニタできます。GUIに [コントローラ
ファームウェア]画面が表示され、1つのクラスタの収束プロセスごとに一連のメッセージが
示されます。これらのメッセージは [Status]フィールドに表示されます。

成功するため、アップグレードの2つのグループに、スイッチを分割必須です。デフォルトで
は、システムは、一度に; 20スイッチをアップグレードします。この番号を変更することがで
きます。

（注）

コントローラとスイッチのアップグレードの進行に伴い、キューに入っているノードの数と

アップグレード中のノードの数、および成功したアップグレードの数に関するメッセージが表

示されます。

表示されるノードのアップグレードステータスは次のとおりです。

• NotScheduled：現在、ノードに対してアップグレードはスケジュールされていません。

• Scheduled：ノードに対してアップグレードがスケジュールされています。
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• Queued：現在アクティブな時間枠（スケジュール）があり、ノードがアップグレードの認
可を要求しています。

• Inprogress：現在、ノードに対してアップグレードが進行中です。

• CompleteOK：アップグレードが正常に完了しました。

• CompleteNOK：ノードでのアップグレードが失敗しました。

• Inretryqueue：アップグレードを再試行するためにノードがキューに入っています（5回試
行した後に、失敗が宣言されます）。

Thismay take awhile.すべてのクラスタが正常に収束されると、[コントローラファームウェア]
画面の [クラスタコンバージェンスの待機]フィールドに「No」と表示されます。

コントローラのアップグレードを一時停止することの確認

コントローラのアップグレードは、GUIまたは REST APIのいずれかを使用して一時停止を確
認することができます。

GUIを使用してコントローラのアップグレードスケジューラ一時停止しているかどうか
を確認するには

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Node Firmware] > [Controller Firmware]を展開します。

ステップ 3 スケジュールされたメンテナンスポリシーが一時停止してかどうかが表示されます アップグレードに失
敗しました で、 ステータス 内の列、 作業 ペインで、特定の Cisco APIC。

ものが正しく進行していることが表示されます ファームウェアアップグレード queued、クラスタコン
バージェンスを待機中 で [Status]カラムで、 作業 ペインで、特定の Cisco APIC。

ステップ 4 問題を特定して、この問題を修正します。

ステップ 5 をクリックします アクション ]タブをクリックします コントローラファームウェアポリシーのアップグ
レード 。

REST APIを使用してコントローラのアップグレードスケジューラが時停止しているか確
認する

コントローラメンテナンスポリシーのためにスケジューラが一時停止されていることを確認するには、次

の APIを POST送信します。

例：

https://<ip address>/api/node/class/maintUpgStatus.xml
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次のような返品が表示されます。

例：

https://<ip address>/api/node/class/maintUpgStatus.xml

ConstCtrlrMaintP ==> controller group
Nowgrp ===> A switch group

<?xml version="1.0" encoding="UTF-8"?>
<imdata totalCount="2">

<maintUpgStatus childAction="" dn="maintupgstatuscont/maintupgstatus-ConstCtrlrMaintP"
faultDelegateKey="uni/fabric/
maintpol-ConstCtrlrMaintP" lcOwn="local" maxConcurrent="0" modTs="2014-08-28T14:45:24.232-07:00"
polName="
ConstCtrlrMaintP" runStatus="paused" status="" uid="0" waitOnClusterHealth="no" windowName=""/>

<maintUpgStatus childAction="" dn="maintupgstatuscont/maintupgstatus-nowgrp" faultDelegateKey=""
lcOwn="local"
maxConcurrent="0" modTs="2014-08-28T08:05:15.148-07:00" polName="nowgrp" runStatus="running" status=""
uid="0"
waitOnClusterHealth="no" windowName=""/>
</imdata>

スイッチのアップグレードの一時停止確認

GUIまたは REST APIのいずれかを使用して、スイッチのアップグレードの一時停止を確認で
きます。

GUIを使用してスイッチアップグレードスケジューラの一時停止を確認する

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 [ナビゲーション]ペインで、[ファブリックノードファームウェア] > [メンテナンスグループ]を展開しま
す。

ステップ 3 [メンテナンスグループ]を展開して、[すべてのスイッチ]をクリックします。

ステップ 4 [作業]ペインで、[スケジューラのステータス]が [一時停止]を読み取っているか確認します。

[スケジューラのステータス]が [実行中]を読み取り、グループ内のノードがアップグレードを続
行または完了している場合、デバイスが実行されアップグレードが続行または完了します。

（注）

ステップ 5 デバイスに移動し、手順 1～ 4を繰り返します。

この時点で、[スケジューラのステータス]は [実行中]を読み取ります。

ステップ 6 右上の [アクション]ドロップダウンリストを使用して、[アップグレードスケジューラの再開]を選択しま
す。

ステップ 7 右上の [アクション]ドロップダウンリストを使用して、[今すぐアップグレード]を選択します。
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REST APIを使用してスイッチのアップグレードスケジューラが時停止しているか確認す
る

スイッチメンテナンスポリシーのためにスケジューラが一時停止されていることを確認するには、次の

APIを POST送信します。

例：

https://<ip address>/api/node/class/maintUpgStatus.xml

次のような返品が表示されます。

例：

https://<ip address>/api/node/class/maintUpgStatus.xml

ConstCtrlrMaintP ==> controller group
Nowgrp ===> A switch group

<?xml version="1.0" encoding="UTF-8"?>
<imdata totalCount="2">

<maintUpgStatus childAction="" dn="maintupgstatuscont/maintupgstatus-ConstCtrlrMaintP"
faultDelegateKey="uni/
fabric/maintpol-ConstCtrlrMaintP" lcOwn="local" maxConcurrent="0" modTs="2014-08-28T14:45:24.232-07:00"

polName="ConstCtrlrMaintP" runStatus="paused" status="" uid="0" waitOnClusterHealth="no"
windowName=""/>

<maintUpgStatus childAction="" dn="maintupgstatuscont/maintupgstatus-nowgrp" faultDelegateKey=""
lcOwn="
local" maxConcurrent="0" modTs="2014-08-28T08:05:15.148-07:00" polName="nowgrp" runStatus="running"
status=""
uid="0" waitOnClusterHealth="no" windowName=""/>
</imdata>

スコントローラのメンテナンスポリシーのために一時停止したスケ

ジューラの再開

GUIまたは REST APIのいずれかを使用してコントローラメンテナンスポリシーの一時停止
スケジューラを再開することができます。

コントローラのアップグレードスケジューラ Resumeを GUIを使用し
て一時停止しています

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Node Firmware] > [Controller Firmware]を展開します。

ステップ 3 [Work]ペインで、[Policy]タブをクリックします。
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ステップ 4 [Controller Maintenance Policy]領域で、[Running Status]フィールドの表示が [Paused]であることを確認しま
す。

ステップ 5 [Actions]タブをクリックし、[Resume Upgrade Scheduler]をクリックします。

ステップ 6 をクリックします アクション ]タブを選択します コントローラファームウェアポリシーのアップグレー
ド ドロップダウンリストから。

ステップ 7 [Actions]タブをクリックし、ドロップダウンリストから [Apply Now]を選択します。

REST APIを使用して一時停止したコントローラのアップグレードスケ
ジューラを再開する

ステップ 1 コントローラメンテナンスポリシーのために一時停止されたスケジューラを再開するには、次の APIを
POST送信します。

この例では、メンテナンスポリシーは ConstCtrlrMaintPです。

例：

URL: https://<ip address>/api/node/mo.xml
<maintUpgStatusCont>
<maintUpgStatus polName="ConstCtrlrMaintP" status="deleted" />
</maintUpgStatusCont>

ステップ 2 Cisco APICコントローラソフトウェアをアップグレードするために最初に使用される REST APIを使用し
ます。

スイッチのメンテナンスポリシーのために一時停止したスケジューラ

の再開

一時停止したスイッチのアップグレードスケジューラを再開するためにGUIを使用する

ステップ 1 メニューバーで、[管理] > [ファームウェア]を選択します。

ステップ 2 [ナビゲーション]ペインで、[ファブリックノードファームウェア] > [メンテナンスグループ] >
[maintenance_group_name]を展開します。

ステップ 3 [Work]ペインで、[Policy]タブをクリックします。

ステップ 4 [Maintenance Policy]領域で、[Running Status]フィールドの表示が [Paused]であることを確認します。

ステップ 5 [メンテナンスポリシー]領域で、[スケジューラのステータス]フィールドに [一時停止]が表示され、[クラ
スタコンバージェンスの待機]フィールドに [いいえ]が表示されていることを確認します。

ステップ 6 [Actions]タブをクリックし、[Resume Upgrade Scheduler]をクリックします。
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ステップ 7 [アクション]タブをクリックして、ドロップダウンリストから [今すぐアップグレード]を選択します。

REST APIを使用して一時停止したスイッチアップグレードスケジューラを再開する

ステップ 1 スイッチメンテナンスポリシーのために一時停止されたスケジューラを再開するには、次の APIをPOST
送信します。

この例では、メンテナンスポリシーは swmaintpです。

例：

URL: https://<ip address>/api/node/mo.xml
<maintUpgStatusCont>
<maintUpgStatus polName="swmaintp" status="deleted" />
</maintUpgStatusCont>

ステップ 2 最初に使用した REST APIを使用してスイッチソフトウェアをアップグレードします。

クリーン再起動の実行

最初にファブリックを起動する際にファブリックのクリーン再起動を実行し、ファブリックが

正常に動作しない場合、クリーン再起動がファブリックを再度起動する唯一のオプションとな

ります。

ステップ 1 アウトオブバンド管理で各 Cisco APICにログインし Cisco APIC DMEアプリケーションを停止します。

例：

acidiag stop mgmt

ステップ 2 アウトオブバンド管理を使用して各スイッチにログインします。アウトオブバンド管理が使用できない場
合は、コンソールを使用してログインします。次のコマンドを使用して、スイッチをクリーン再起動しま

す。

例：

/bin/setup-clean-config.sh
vsh-c reload

ステップ 3 次の通りに各 Cisco APICにログインし、Cisco APICを再起動します。

例：

acidiag touch clean
acidiag reboot

このエラーを無視する：「acidiag: error: curl: (52) Empty reply from server」（注）
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ファブリックがクリーン再起動されると、ノードは検出されません。ノードポリシーをポストするか、UI
を使用してスイッチを登録できます。

共有レイヤ 3アウトでアップグレードする
共有レイヤ3アウト機能は1.2(1i)リリースで導入されました。このセクションでは、サポート
されていないリリースからアップグレードするときに発生する制限事項と動作を説明します。

アップグレード、 Cisco APICリーフスイッチの前に
共有レイヤ 3 Out機能が有効になっていません自動的にアップグレードした後、アップグレー
ドするため、 Cisco APICは、無害で最初と動作の変更はされません。リーフスイッチの古い
イメージは引き続き動作しているためリーフスイッチは、他の VRFの外部のプレフィクスを
プログラムされません。共有レイヤ 3 Outリーフスイッチが新しいイメージをアップグレード
し、外部のプレフィックスが適切にマークしない限り、トラフィックは機能しない共有されま

す。

シナリオと予測される動作のリストを次に示します後に、リーフスイッチをアップグレードす

ると、 Cisco APIC :

•シナリオでは、プロバイダーリーフ switcheアプリケーション EPGあり、コンシューマ
リーフ switcheは、L3Out、リーフスイッチをアップグレード順序は関係ありません。プ
レフィックスとしてマークされているL3Out共有され、プロバイダーのプレフィックスの
エントリが作成されていませんため、共有のレイヤ 3 Out機能は動作しませんVRF。両方
のリーフスイッチをアップグレードすると、適切な「スコープ」フラグと共有するプレ

フィックスのマークを付ける必要があります。プロバイダー VRFの外部のプレフィクス
をリークをしも actrl:PfxEntryを作成します。共有レイヤ 3 Out機能は、作業を開始する必
要があります。

•ここでプロバイダーリーフ switche、L3Outはコンシューマリーフ switcheはアプリケー
ション EPGのシナリオでリーフスイッチをアップグレード順序は関係ありません。プレ
フィックスとしてマークされているL3Out共有され、プロバイダーのプレフィックスのエ
ントリが作成されていませんため、共有のレイヤ 3 Out機能は動作しませんVRF。両方の
リーフスイッチをアップグレードすると、適切な「スコープ」フラグと共有するプレフィッ

クスのマークを付ける必要があります。プロバイダー VRFの外部のプレフィクスをリー
クをしも actrl:PfxEntryを作成します。共有レイヤ 3 Out機能は、作業を開始する必要があ
ります。

•ここでコンシューマとプロバイダーは、両方のL3Outsのシナリオでリーフスイッチをアッ
プグレード順序は関係ありません。プロバイダーまたはコンシューマ L3Outsのいずれか
でプレフィックスとしてマークされている L3Outが共有ないために、共有レイヤ 3 Out機
能は動作しません。プロバイダーのプレフィックスのエントリが作成されていませんコン

シューマの外部のプレフィックスとプレフィックスエントリがない VRFがコンシューマ
ので作成されたプロバイダーの外部のプレフィックスの VRF。両方のリーフスイッチを
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アップグレードすると、適切な「スコープ」フラグと共有するプレフィックスのマークを

付ける必要があります。プロバイダー VRFの外部のプレフィクスをリークをしも
actrl:PfxEntryを作成します。共有レイヤ 3 Out機能は、作業を開始する必要があります。

Cisco APICの前にリーフスイッチをアップグレードする
共有レイヤ 3 Out機能は最初は、無害でを動作で、変更が発生しないリーフスイッチをアップ
グレードするためのアップグレード後に自動的に有効になっていません。

後に、 Cisco APICリーフスイッチをアップグレードと
すべてのリーフスイッチおよび Cisco APICレイヤ 3外部と共有サービスに関与して sを共有
レイヤ 3 Out機能をサポートするリリースにアップグレードする必要があります。外部のサブ
ネット (モデルクラス l3ext:Subnetで表されます)で次のフラグを配置のプライベートネット
ワーク全体にわたって共有するサブネットのアップグレード後に、サブネットはします。

•その他のプライベートネットワークのルートを漏出のサブネットの「スコープ」プロパ
ティに「共有 rtctrl」ビットを追加します。

•他のプライベートネットワーク内のルート上のセキュリティを有効にするには、サブネッ
トの「スコープ」プロパティで、「セキュリティを共有」ビットを追加します。

共有レイヤ 3アウトでダウングレードする
共有レイヤ3アウト機能は1.2(1i)リリースで導入されました。このセクションでは、サポート
されていないリリースにダウングレードときに発生する制限事項と動作を説明します。

ダウングレード、 Cisco APICリーフスイッチの前に
ダウングレード後に、 Cisco APIC、システムには、外部のサブネットの「スコープ」プロパ
ティから共有サービス有効にするために使用されるビットは自動的に削除します。リーフス

イッチが新しいイメージを実行しているは、この変更通知を取得し、これらのサブネットの共

有を停止します。外部ネットワークインスタンスプロファイル (モデルクラス l3ext:InstPで表
されます)、クロス VRF契約の契約の消費者として機能するときは、ローカルクラス id。が
表示されます。これは、既存のコミュニケーションのトラフィックフラップになります。

Cisco APICの前にリーフスイッチをダウングレードする
リーフスイッチがダウングレードされると、「shared-rtctr」または「shared-security」でのみ
マークされている外部サブネットの取得を停止します。スコーププロパティにほかのビット設

定がある場合、それらのビットに対応する以前の動作が応答します。クロス VRF契約の契約
コンシューマとして動作する外部ネットワークインスタンスプロファイル（モデルクラス
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l3ext:InstPにより示される）は、ローカルクラス IDを取得します。これは、既存のコミュニ
ケーションのトラフィックフラップになります。

推奨されるダウングレード

共有レイヤ3アウト機能をサポートしていないイメージにリーフスイッチをダウングレードす
る前に、そのリーフスイッチで展開されている永続サブネットから、共有サービスに使用され

たビットのチェックを外すことをお勧めします。ただし、この推奨される方法でも、通過VRF
コントラクトのコントラクトコンシューマとして動作する外部インスタンスプロファイルに

対して、トラフィックのフラップを回避することはできません。

ネットワーク設定機能と混合 OS動作中の変更
リリース 2.2(1n)以降、Cisco Application Policy Infrastructure Controllerはネットワーク設定機能
と混合 OS動作中の変更に関する次の機能をサポートしています。

•エクスポート設定

•テクニカルサポート

•ネットワークトリガ

リリース 2.3(1)以降、Application Policy Infrastructure Controllerは上記のネットワーク設定機能
と混合 OS動作中の変更に一覧表示したものに加えて、次の機能をサポートします。

表 6 :ネットワーク設定の機能および混合 OSの動作中の変でサポートされる機能

オペレーション機能

•フィルタ、件名、コントラクトを作成、
更新、削除します。

•コントラクトをエクスポートおよびイン
ポートします。

• EPGに関係する提供および消費されたコ
ントラクトを追加および削除します。

• vzAnyで提供および消費されたコントラ
クトを追加および削除します。

契約
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オペレーション機能

• EPGを作成および削除します。

• VMM、物理、外部、L2外部、L3外部ド
メインの関連付けを追加および削除しま

す。

•スタティックポートの割り当ておよび
ノードへの静的リンクを追加、削除、更

新します。

• 1つの EPGから別の EPGにエンドポイン
トを移動します。

• uSegEPGからベースにEPGにエンドポイ
ントを移動します。

エンドポイントグループ

uSeg EPGを追加および更新します。マイクロセグメンテーション

リーフスイッチ全体の vMotion。VMotion

仮想マシンのオンおよびオフ。VM操作

ブリッジドメインを作成、更新、削除します。ブリッジドメイン

次の操作は、VMware vDSおよび Cisco AVで
のみサポートされます。

• VMMドメインを作成し削除します。

• VLANプールを作成し更新します。

•マルチキャストプールを追加し削除しま
す。

• vMware vCenterを追加し更新します。

• vSwitchポリシーを追加し更新します。

VMMドメイン

L2外部およびL3外部ドメインを追加、更新、
削除します。

レイヤ 2またはレイヤ 3アウト

•スイッチポリシー、インターフェイスポ
リシー、ポリシーグループ、接続エン

ティティプロファイル（AEP）を追加、
更新、削除します。

アクセスポリシー

• SPAN設定を追加、更新、削除します。

• syslogサーバを追加、更新、削除します。

トラブルシューティング
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オペレーション機能

•ポートステータスを有効化および無効化
します。

•物理サーバのオンおよびオフ。

•リーフスイッチおよびリーフスイッチ間
で物理サーバを移動します。

•スパインスイッチとリーフスイッチのリ
ロード。

•スパインスイッチ LCカード、FCカー
ド、CSカードとSUPカードのリロード。

•スパインスイッチとリーフスイッチのデ
コミッション。

•仮想ポートチャネル（vPC）ドメインの
追加と削除。

•プライマリリンク、セカンダリリンク、
および仮想ポートチャネル（vPC）内の
すべてのリンクをフラップします。

•すべてのポートチャネルリンクをフラッ
プし、ポートチャネルで 1つのリンクを
フラップして、FEXで NIFポートをフ
ラップし、ラック上部の全面パネルポー

トをフラップします。

物理ネットワーク

• NTPサーバ、SNMP、BGPルートリフレ
クタ、L2 MTUポリシーを追加、更新、
削除します。

• Cisco APIC接続設定を更新します。

ファブリックポリシー

3.0のリリース以前では、混合OS操作は、混合OSがファブリックに存在することを知らせる
赤いバナー警告が表示されます。3.0のリリース後、この警告バナーが削除されています。

特記事項

•すべての Cisco APICを最初に新しいバージョンにアップグレードする必要があり、アッ
プグレードが完了したら、サポートされているネットワーク設定操作が実行可能です。

CiscoAPICのアップグレード中に、サポートされているネットワーク設定操作を実行する
ことはできません。
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•アップグレード中のネットワーク設定機能と変更は、ノードレベルでのみサポートされて
います。vPCペアについては、vPCペアに参加している両方のスイッチが同じバージョン
である必要があります。

•ポートステータスの変更などトリガに関連するすべての物理ネットワークデバイスは、
既存のファブリックスイッチにサーバを接続および切断するか、ファブリック上の Cisco
APICがサポートされています。

•リリース 2.3(1)以降でサポートされているネットワークトリガについては、表 6 :ネット
ワーク設定の機能および混合OSの動作中の変でサポートされる機能（144ページ）を参
照してください。

互換性に関する情報

表 7 :互換性に関する情報

Cisco APICリリース説明

•リリース2.1(1h)

•リリース 2.0(2m)

リリース2.2(1n)にアップグレード中の特記事
項（146ページ）に記載されているサポート
されている変更は、次の Cisco APICリリース
でサポートされています。

•リリース2.2(2k)リリース 2.2(1n)にアップグレード中の表表 6
:ネットワーク設定の機能および混合 OSの動
作中の変でサポートされる機能（144ページ）
に記載されているサポートされている変更は、

次の Cisco APICリリースでサポートされてい
ます。

混合 OS操作サポート中にのネット
ワーク設定機能と変更は、リリース

2.1(1h)まで利用可能です。

（注）

•リリース2.3(1f)

•リリース2.2(2k)

リリース 3.0(1)にアップグレード中の表表 6
:ネットワーク設定の機能および混合 OSの動
作中の変でサポートされる機能（144ページ）
に記載されているサポートされている変更は、

次の Cisco APICリリースでサポートされてい
ます。

混合 OS操作サポート中にのネット
ワーク設定機能と変更は、リリース

2.2(2k)まで利用可能です。

（注）

次の定義は、Cisco APICリリースについて説明するために使用されます。
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• Cisco APICメジャーリリースには、新しいソフトウェア機能およびその他のハードウェ
アの更新のサポートが含まれています。メジャーリリースの例には、2.2(1n)と 2.1(1h)が
含まれます。

• Cisco APICマイナーまたはメンテナンスリリース（MR）には、バグ修正や既存のリリー
スからのパッチが含まれています。マイナーまたはメンテナンスリリースの例には、

2.0(1m)と 2.0(2f)が含まれます。

• CiscoAPICパッチリリースには、特定の不具合の修正が含まれています。パッチのリリー
スの例には、2.1(1h)と 2.1(1i)が含まれます。

次の表は、アップグレード中にサポートされているネットワーク設定機能および変更を一覧に

しています。

サポートされているネット

ワーク設定の機能および変更

例アップグレードパス

•物理ネットワークの設定
変更がサポートされてい

ます。

•ポリシーの変更はサポー
トされていません。

リリース 2.0(1)～リリース
2.2(1)

1個のメジャーリリースから
別のメジャーリリースにアッ

プグレードします。

•物理ネットワークの設定
変更がサポートされてい

ます。

•ポリシーの変更はサポー
トされていません。

リリース 2.0(1)～リリース
2.0(2)

リリース 2.1(1)～リリース
2.1(2)

1個のメジャーリリースから
別のマイナーまたはメンテナ

ンスリリースにアップグレー

ドします。

•物理ネットワークの設定
変更がサポートされてい

ます。

•ポリシーの変更は、メ
ジャーリリースの前に導

入された機能をサポート

します。

リリース 2.0(1n)～リリース
2.0(1m)

1個のメジャーリリースから
別のメジャーパッチリリース

にアップグレードします。

Cisco Nexus 9300プラットフォームスイッチから Cisco
Nexus 9300 EXプラットフォームスイッチへの移行

仮想ポートチャネル（vPC）のCiscoNexus 9300プラットフォームスイッチをCiscoNexus 9300
EXプラットフォームスイッチに移行するには、次の手順を実行します。
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ステップ 1 CiscoNexus9300プラットフォームスイッチからケーブルを取り外します。スイッチの電源を切ります。

ステップ 2 Cisco APICにログインします。

ステップ 3 Fabric > Inventory > Unreachable Nodesを選択します。

ノードが到達不可能なことを確認します。[ノード名]と [ノード ID]のノードを作成します。

ステップ 4 ノードを選択します。[アクション]メニューから、[コントローラから削除]を選択します。

Cisco APICからノードが削除されるまで 5～ 10分間待機します。

ステップ 5 Cisco Nexus 9300プラットフォームスイッチ上のトラフィックをモニタします。すべてのトラフィック
はその他の Cisco Nexus 9300プラットフォームスイッチによって処理されると、トラフィックへの影響
が最小限になるか、影響を受けません。

ステップ 6 Cisco Nexus 9300 EXプラットフォームのスイッチと Cisco Nexus 9300プラットフォームスイッチを交換
します。

ステップ 7 Cisco Nexus 9300 EXプラットフォームスイッチの電源をオンにして、ケーブルを接続します。

ステップ 8 Cisco Nexus 9300 EXプラットフォームで Cisco APICリリース 3.0 (1)ソフトウェアをロードします。ス
イッチを起動します。

ステップ 9 Cisco APICにログインします。

ステップ 10 Fabric > Inventory > Fabric Membershipを選択します。

スイッチが表示されていることを確認します。

ステップ 11 手順 3から [ノード名]と [ノード ID]を Cisco Nexus 9300 EXプラットフォームスイッチに割り当てま
す。

ステップ 12 すべての関連するポリシーがCiscoNexus 9300-EXプラットフォームスイッチにプッシュされ、エンドポ
イントの同期が完了するまで数分間待機します。確認のため、[操作] > [容量ダッシュボード]を選択し
ます。このスイッチのポートチャネルは有効になっていません。

ステップ 13 その他の Cisco Nexus 9300プラットフォームスイッチからケーブルを取り外します。スイッチの電源を
切ります。

ステップ 14 その他の Cisco Nexus 9300プラットフォームスイッチで手順 1-12を繰り返します。

アップグレードの例

コントローラアップグレードの例

Cisco APICイメージをリポジトリにダウンロードする

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<firmwareRepoP>
<firmwareOSource name="APIC_Image_download" proto="http"
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url="http://172.21.158.190/aci-apic-dk9.1.0.0.72.iso"/>
</firmwareRepoP>

スイッチイメージをリポジトリにダウンロードする

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<firmwareRepoP>
<firmwareOSource name="Switch_Image_download" proto="http"
url="http://172.21.158.190/aci-n9000-dk9.11.0.0.775.bin"/>
</firmwareRepoP>

コントローラファームウェアポリシー：コントローラの目的のバージョン設定

POST URL: http://trunk6-ifc1/api/node/mo/uni/controller.xml
<firmwareCtrlrFwP

version="apic-1.0(0.72)"
ignoreCompat="true">

</firmwareCtrlrFwP>

コントローラのメンテナンスポリシー：コントローラのアップグレードのトリガを今すぐ開始

する

POST URL: http://trunk6-ifc1/api/node/mo/uni/controller.xml
<maintCtrlrMaintP
adminState="up" adminSt="triggered">
</maintCtrlrMaintP>

コントローラで現在実行中のバージョンを取得する

(all controllers) GET URL :
http://trunk6-ifc1.insieme.local/api/node/class/firmwareCtrlrRunning.xml
(a controller) GET URL :
http://trunk6-ifc1.insieme.local/api/node/mo/topology/pod-1/node-1/sys/ctrlrfwstatuscont/ctrlrrunning.xml

コントローラのアップグレードのステータスを取得する

(all controllers) GET URL : http://trunk6-ifc1.insieme.local/api/node/class/maintUpgJob.xml
(a controllers) GET URL :
http://trunk6-ifc1.insieme.local/api/node/mo/topology/pod-1/node-1/sys/ctrlrfwstatuscont/upgjob.xml

スイッチのアップグレード例

スイッチのファームウェアグループ:スイッチで同じファームウェアポリシーグループ

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<firmwareFwGrp name="AllswitchesFwGrp" >

<fabricNodeBlk name="Blk101to104” from_="101" to_="104” />
<firmwareRsFwgrpp tnFirmwareFwPName="AllswitchesFwP” />

</firmwareFwGrp>

スイッチのファームウェアのファームウェアポリシー:セットが必要なバージョン

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<firmwareFwP name="AllswitchesFwP” version="n9000-11.0(0.775)” ignoreCompat="true">
</firmwareFwP>
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スイッチのメンテナンスグループ:スイッチで同じメンテナンスポリシーグループ

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<maintMaintGrp name="AllswitchesMaintGrp">

<fabricNodeBlk name="Blk101to104” from_="101" to_="104” />
<maintRsMgrpp tnMaintMaintPName="AllswitchesMaintP” />

</maintMaintGrp>

スイッチのメンテナンスポリシー: maitenanceのセットアップのスケジュール

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<maintMaintP name="AllswitchesMaintP” runMode="pauseOnlyOnFailures" >
</maintMaintP>

今すぐ開始:メンテナンスグループでトリガーのアップグレード

POST URL: http://trunk6-ifc1/api/node/mo/uni/fabric.xml
<maintMaintP name="AllswitchesMaintP" adminSt="triggered">
</maintMaintP>

スイッチで現在実行中のバージョンを取得します。

(all switches) GET UR : http://trunk6-ifc1.insieme.local/api/node/class/firmwareRunning.xml
(a switch) GET URL:
http://trunk6-ifc1.insieme.local/api/node/mo/topology/pod-1/node-101/sys/fwstatuscont/running.xml

スイッチのアップグレードのステータスを取得します。

(all switches) GET URL: http://trunk6-ifc1.insieme.local/api/node/class/maintUpgJob.xml
(a switch) GET URL:
http://trunk6-ifc1.insieme.local/api/node/mo/topology/pod-1/node-101/sys/fwstatuscont/upgjob.xml
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