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第 1 章

初期設定

この章は、次の内容で構成されています。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表に、本リリースに関するこのガイドでの重要な変更点の概要を示します。ただし、今リ

リースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco APICリリース 6.0(2)の新機能および変更された機能に関する情報

参照先説明特長

Bringing up the Cisco APIC
Cluster Using theGUI （16ペー
ジ）

Cisco APICリリース 6.0(2)以
降では、APICクラスタを呼び
出すための GUI画面が追加さ
れ、クラスタの初期セット

アップとブートストラップ手

順が簡素化されました。APIC
クラスタの呼び出し GUIは、
仮想および物理APICプラット
フォームをサポートします。

アウトオブバンドと CIMC間
の接続は必須になりました。

APICクラスタを呼び出すため
の新しい GUI
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表 2 : Cisco APICリリース 6.0(1)の新機能および変更された機能に関する情報

参照先説明特長

CiscoNexus 9000スイッチの安
全な消去について（71ペー
ジ）

CiscoNexus 9000スイッチは、
永続的なストレージを利用し

て、システムソフトウェアイ

メージ、スイッチ構成、ソフ

トウェアログ、および動作履

歴を維持します。これらの各

エリアには、ネットワーク

アーキテクチャや設計の詳細

など、ユーザ固有の情報と、

潜在的な攻撃者からの目標ベ

クトルが含まれている可能性

があります。安全な消去機能

を使用すると、この情報を包

括的に消去できます。これ

は、返品許可（RMA）を使用
してスイッチを返品すると

き、スイッチをアップグレー

ドまたは交換するとき、また

は寿命に達したシステムを廃

止するときに実行できます。

CiscoNexus 9000スイッチの安
全な消去
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第 2 章

初期設定

この章は、次の内容で構成されています。

•次の手順については、以下を参照してください（3ページ）
• Cisco APICでの設定のための簡略化されたアプローチ（4ページ）
• BIOSのデフォルトパスワードの変更（4ページ）
• APICについて（5ページ）
• Cisco APICのセットアップ （5ページ）
• GUIへのアクセス（24ページ）
• REST APIへのアクセス（25ページ）
• NX-OSスタイル CLIへのアクセス（25ページ）
•オブジェクトモデル CLIへのアクセス（27ページ）

次の手順については、以下を参照してください
このテーブルは、『Cisco APIC Getting Started Guide』とともに使用するのに役に立つ、参照情
報を提供する付加的なドキュメントの一覧です。これらの Cisco APICのドキュメントおよび
その他は、APICドキュメントランディングページから入手できます。

特定の APIC機能のドキュメントを検索するには、APICドキュメントランディングページの
[トピックの選択（Choose a Topic）]ボックスに機能名を入力します。

ヒント

ドキュメント

『Application Centric Infrastructure Fabric Hardware Installation Guide』

Cisco APICインストール、アップグレード、ダウングレードガイド

Cisco APIC基本設定ガイド、リリース 5.2.x

Cisco APICレイヤ 2ネットワーク設定ガイド、リリース 5.2(x)
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ドキュメント

Cisco APICレイヤ 3ネットワーク設定ガイド、リリース 5.2(x)

Cisco ACI仮想化ガイド、リリース 5.2(x)

Ciscoアプリケーションセントリックインフラストラクチャの基本、リリース 5.2(x)

Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド、リリース 5.2 (x)

Cisco APICでの設定のための簡略化されたアプローチ
CiscoAPIC追加のNX-OSスタイルCLIインターフェイスで、ACIの設定を簡略化したアプロー
チをサポートしています。REST APIと GUIを使用する既存の設定方法もサポートします。

ネットワーク管理者やその他のNX-OSスタイルCLIのユーザが使用できるシンプルなアプロー
チに加えて、GUIや REST APIと比較できるインテリジェンスな機能も組み込まれています。
ある状況では、NX-OSスタイル CLIと GUIは、ユーザの利便性のために ACIモデルの構造を
暗黙的に作成し、設定の一貫性を確保するための検証も提供します。この機能によって障害の

減少や防止が図れます。

設定とタスクに関する詳細については、『Cisco APIC Basic Configuration Guide』と『Cisco APIC

NX-OS Style Command-Line Interface Configuration Guide』を参照してください。

BIOSのデフォルトパスワードの変更
Cisco Application Policy Infrastructure Controller（APIC）には、デフォルトBIOSパスワードが付
属しています。デフォルトのパスワードは「password」です。起動プロセスが開始されると、
ブート画面にコンソールサーバの BIOS情報が表示されます。

6.0(2)以降のリリースでは、APIC-L4およびAPIC-M4サーバーがサポートされています。これ
らのサーバーのデフォルトパスワードは「password」または「Insieme123」です。

（注）

デフォルトの BIOSパスワードを変更するには、次のタスクを実行します。

ステップ 1 BIOSの起動プロセス中に、画面に Press <F2> Setupと表示されたら、F2キーを押します。
Entering Setupメッセージが表示され、セットアップメニューにアクセスします。

ステップ 2 [Enter Password]ダイアログボックスに、現在のパスワードを入力します。

デフォルトは、「password」です。

6.0(2)以降のリリースでは、APIC-L4および APIC-M4サーバーがサポートされています。これ
らのサーバーのデフォルトパスワードは「password」または「Insieme123」です。

（注）

Cisco APICスタートアップガイド、リリース 4.0(1)
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ステップ 3 [Setup Utility]で、[Security]タブを選択し、[Set Administrator Password]を選択します。

ステップ 4 [Enter Current Password]ダイアログボックスに、現在のパスワードを入力します。

ステップ 5 [Create New Password]ダイアログボックスに、新しいパスワードを入力します。

ステップ 6 [Confirm New Password]ダイアログボックスに、新しいパスワードを再入力します。

ステップ 7 [Save & Exit]タブを選択します。

ステップ 8 [Save & Exit Setup]ダイアログボックスで、[Yes]を選択します。

ステップ 9 再起動プロセスが完了するまで待機します。
更新された BIOSパスワードが有効になります。

APICについて
Cisco Application Centric Infrastructure（ACI）は、外部エンドポイントの接続性がアプリケー
ションセントリックポリシーを通じて制御およびグループ化される、分散型のスケーラブル

なマルチテナントインフラストラクチャです。ApplicationPolicy InfrastructureController（APIC）
は、ACIの自動化、管理、モニタリングおよびプログラマビリティの統合ポイントです。APIC
は、インフラストラクチャの物理コンポーネントと仮想コンポーネントの統合運用モデルを使

用して、場所を問わずアプリケーションの展開、管理、およびモニタリングに対応します。

APICは、アプリケーションの要件とポリシーに基づき、ネットワークのプロビジョニングお
よび制御をプログラムで自動化します。また、これは幅広いクラウドネットワークに対する中

央制御エンジンなので、管理が簡単になり、アプリケーションネットワークの定義および自動

化の方法に柔軟性が得られます。また、ノースバウンド Representational State Transfer (REST)
APIが提供されます。APICは、多くのコントローラインスタンスのクラスタとして実装され
る分散システムです。

Cisco APICのセットアップ
このセクションでは、Cisco APICサーバへのローカルシリアル接続を確立して初期基本設定
を開始する方法について説明します。セットアップのためにサーバにリモートで接続する手順

など、追加の接続情報については、『Cisco APIC M3 / L3サーバインストールおよびサーバ

セットアップ』の「初期サーバセットアップ」を参照してください。

初期接続

Cisco APIC M3 / L3サーバは、Cisco Integrated Management Controller (CIMC)プラットフォーム
で動作します。次のいずれかの方法を使用して、CIMCプラットフォームへの初期接続を確立
できます。

•サーバの前面パネルの KVMコネクタにキーボードとモニタを接続するには、KVMケー
ブル (Cisco PID N20-BKVM)を使用します。

• USBキーボードと VGAモニタをサーバの背面パネルの対応するコネクタに接続します。

Cisco APICスタートアップガイド、リリース 4.0(1)
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前面パネルの VGAと背面パネルの VGAは同時に使用できませ
ん。

（注）

次のいずれかの方法を使用して、シリアル接続を確立できます。次の 2つの方法では、CIMC
で設定を変更する必要があります。

これらの方法を同時に複数使用することはできません。（注）

• KVMケーブルの DB9コネクタを使用する

•背面パネルの RJ-45コンソールポートを使用します (CIMCで有効にした後)。

• Serial-over-LAN (SoL)による接続 (CIMCで有効にした後)

工場出荷時のデフォルトの接続設定は次のとおりです。

•シリアルポートのボーレートは 115200です

•背面パネルにある RJ-45コンソールポートは、CIMICでは無効です

• CIMCでSoLが無効になっています

シリアルアクセスに関するその他の注意事項を次に示します。

•セットアップに Cisco Integrated Management Controller (CIMC)を設定に使用している場合
は、まず CIMCをセットアップしてから、CIMC KVMを介して Cisco APICにアクセスす
るか、または背面パネルのUSB /VGAポートを介してローカルでCiscoAPICにアクセスし
ます。CIMC KVMアクセスを選択すると、操作中に必要なリモートアクセスが後で使用
可能になります。

• RJ-45コンソールポートを使用している場合は、SSHを使用してCIMCに接続し、次のコ
マンドを使用して、SoLポートを有効化します。

scope sol
set enabled yes
set baud-rate 115200
commit
exit

SoLを有効にしたら、 connect host コマンドを入力して、APICコンソールにアクセスし
ます。

SoLを使用する場合は、背面パネルの RJ-45コンソールポートを
物理的に取り外します。

（注）

Cisco APICスタートアップガイド、リリース 4.0(1)
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Cisco APICの初期設定

Cisco Application Policy Infrastructure Controller (Cisco APIC)を初めて起動すると、 Cisco APIC
コンソールに一連の初期化設定オプションが表示されます。多くのオプションでは、Enter
キーを押すことで角カッコで囲まれて表示されているデフォルト設定を選択できます。設定ダ

イアログの任意の時点で、Ctrl+Cを押すことでダイアログを最初から再開できます。

特記事項

• UNIXのユーザ IDが、リモート認証サーバからの応答で明示的に指定されていない場合、
一部の Cisco APICソフトウェアリリースでは、すべてのユーザに 23999のデフォルト ID
が割り当てられます。リモート認証サーバからの応答で UNIX IDの指定に失敗すると、
すべてのユーザが 23999という同じ IDを共有することになり、ユーザには、Cisco APIC
のRBACポリシーで設定されている権限より上または下の権限が付与されることになりま
す。

• Ciscoでは、（SSH、Telnetまたは Serial/KVMのコンソールを使用して） bashシェルで
ユーザに割り当てられるAVペアには、16000～ 23999の範囲で固有のUNIXユーザ IDを
割り当てることを推奨します。Cisco AVペアが UNIXユーザ IDを提供しない状況が発生
すると、そのユーザにはユーザ ID 23999または範囲内の類似した番号が割り当てられま
す。これにより、そのユーザのホームディレクトリ、ファイル、およびプロセスにUNIX
ID 23999を持つリモートユーザがアクセスできるようになってしまいます。

リモート認証サーバが cisco-av-pair応答で明示的に UNIX IDを割り当てているかどうか
を確認するには、CiscoAPICへの SSHセッションを開いて、(リモートユーザアカウント
を使用し)管理者としてログインします。ログインしたら、次のコマンドを実行します (
userid は、ログインで使用したユーザー名に置き換えます)。

• admin@apic1: remoteuser-userid> cd /mit/uni/userext/remoteuser-userid

• admin@apic1: remoteuser-userid> cat summary

• CIMCを使用してパラメータを変更しないことを推奨します。問題がある場合には、CIMC
管理ノードのデフォルト設定が Dedicated Modeであること (Sharedではないこと)を確認
してください。Dedicated Modeを使用していない場合には、ファブリックノードの検出
が妨げられる場合があります。

•変更されたプロパティとソフトウェアまたはファームウェアのバージョンがユーザの特定
の Cisco APICバージョンでサポートされている場合を除き、CIMCユーザインターフェ
イス、XML、または SSHインターフェイスを使用してソフトウェアまたはファームウェ
アをアップグレードしないでください。

• CIMC設定ユーティリティで、CIMCを設定する際に、NICモードを Dedicatedに設定し
ます。CIMC GUIで CIMCを設定後、以下のパラメータが設定されていることを確認しま
す。

Settingsパラメータ（Parameters）

VICで無効LLDP

Cisco APICスタートアップガイド、リリース 4.0(1)
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BIOSでイネーブルTPM Support

イネーブルTPM Enabled Status

所有するTPM Ownership

•リリース 5.0(2)以降、httpsを使用して Cisco APICにログインし、httpsウィンドウで Cisco
APICからログアウトせずに、同じブラウザウィンドウで httpを使用して同じ Cisco APIC
にログインしようとすると、次のエラーメッセージが表示されることがあります。

有効な webtoken Cookie (APIC-Cookieという名前) またはCookieに署名された署名付き要求が必要で

す。

この場合は、次のいずれかの方法を使用して問題を解決します。

• httpsウィンドウで Cisco APICからログアウトする

•ブラウザウィンドウで Cookieを削除する

上記のいずれかの方法で問題を解決した後、httpを使用してCisco APICに正常にログイン
できるはずです。

•初期セットアップ時に IPv4または IPv6、またはデュアルスタック構成の選択を求められ
ます。デュアルスタックを選択すると、Cisco APICと、IPv4または IPv6アドレスでの
Cisco Application Centric Infrastructure (Cisco ACI)ファブリックアウトオブバウンド管理イ
ンターフェイスへのアクセスが有効になります。次のテーブルの例では IPv4アドレスを
使用していますが、初期設定時に有効にすることを選択したどの IPアドレス設定のオプ
ションでも使用できます。

•サブネットマスクには最低でも /19を推奨します。

• Cisco APICをCisco ACIファブリックに接続する場合には、ACIモードリーフスイッチに
10 Gインターフェイスが必要です。Cisco APICは、40G -10Gコンバータ (部品番号
CVR-QSFP-SFP10G)を使用しない限り、Cisco Nexus 9332PQ、Cisco Nexus 93180LC、また
は Cisco Nexus 9336C-FX2 ACIモードリーフスイッチに直接接続することはできません。
その場合、リーフスイッチのポートは、手動での設定を行わなくても、自動ネゴシエート

で 10Gに切り替わります。

Cisco APIC 2.2(1n)以降では、Cisco Nexus 93180LCリーフスイッ
チがサポートされています。

（注）

•ファブリック IDは、Cisco APICのセットアップ中に設定されます。これは、ファブリッ
クのクリーンリロードを行わない限り変更できません。ファブリック IDを変更するに
は、Cisco APIC設定をエクスポートし、sam.configファイルを変更し、Cisco APICとリー
フスイッチ上でクリーンリロードを実行します。Cisco APICを起動した後、Cisco APIC
に設定をインポートする前に、エクスポートした設定から「fvFabricExtConnP」設定を削
除します。クラスタ内のすべての Cisco APICは同じファブリック IDを持つ必要がありま
す。

Cisco APICスタートアップガイド、リリース 4.0(1)
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•デフォルトでは、ロギングは有効です。

•ログインおよびクラスタ操作の場合、デフォルト以外の HTTPSポート（デフォルトは
443）は、レイヤ 3物理およびレイヤ 3仮想 APIC（ESXiおよび AWS）ではサポートされ
ません。ESXi/AWSの仮想 APICは、リリース 6.0(2)からサポートされています。

Cold Standbyについて ( Cisco APICクラスタ用)

Cold Standby機能 (Cisco APICクラスタ用)を使用すれば、クラスタ内のCisco APICをアクティ
ブ/スタンバイモードで運用できます。Cisco APICクラスタでは、指定されたアクティブ状態
の Cisco APICは負荷を共有し、指定されたスタンバイ状態の Cisco APICはアクティブなクラ
スタ内の任意の Cisco APICの置き換えとして動作することができます。

管理者ユーザは Cold Standbyの機能をセットアップできます。これは Cisco APICを初めて起
動するときに行います。クラスタ内には少なくとも 3基のアクティブ状態の Cisco APICがあ
り、1基以上のスタンバイ状態のCiscoAPICがあるようにすることを推奨します。アクティブ
な Cisco APICをスタンバイ状態の Cisco APICで置き換えるには、管理者ユーザーが切り替え
を開始する必要があります。詳細については、『Cisco APIC Management, Installation, Upgrade,

and Downgrade Guide』を参照してください。

アクティブ APICとスタンバイ APICのセットアップ
Cisco Application Policy Infrastructure Controller（APIC）リリース 6.0(2)以降では、初期設定と
クラスタの呼び出しGUIを使用します詳細については、Bringing up the CiscoAPICCluster Using
the GUI （16ページ）の手順を参照してください。

表 3 :アクティブな APICのセットアップ

デフォルト値説明名前

ACI Fabric1ファブリックドメイン名ファブリック名

1ファブリック IDファブリック ID

3

アクティブスタンバイモー

ドで Cisco APICを設定する
場合には、クラスタ内に少

なくとも 3つのアクティブ
なCiscoAPICが必要です。

（注）

クラスタサイズアクティブなコントロー

ラの数

1ポッド IDポッド ID

NOスタンバイコントローラ

のセットアップ

スタンバイコントローラ

Cisco APICスタートアップガイド、リリース 4.0(1)
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デフォルト値説明名前

有効な範囲は 1～ 132です。アクティブな Cisco APIC
インスタンスに対する一

意の ID番号です。

コントローラ ID

いいえ

追加の設定手順については、ナレッジ

ベースの記事「Deploying APIC Cluster
Connectivity to the Fabric Over a Layer 3

Network」を参照してください。

クラスタはファブリック

に直接接続されていませ

んが、レイヤ3ポッド間
ネットワーク（IPN）に
よって接続されていま

す。Cisco APICこの機能
は、Cisco APICリリース
5.2（1）以降でのみ使用で
きます。

スタンドアロンAPICクラ
スタ

apic1アクティブなコントロー

ラの名前

コントローラ名

10.0.0.0/16

この値は、インフラストラクチャ仮想

ルーティングおよび転送（VRF）専用
です。

このサブネットは、ネットワークの他

のルートのサブネットと重複させるこ

とはできません。このサブネットが別

のサブネットと重複した場合、このサ

ブネットを他の /16のサブネットに変更
します。3 Cisco APICクラスタについ
て最小のサポートされているサブネッ

トは /23です。リリース 2.0(1)を使用し
ている場合には、最小は/22です。

172.17.0.0/16サブネットは、docker0イ
ンターフェイスとのアドレス空間の競

合のため、インフラ TEPプールではサ
ポートされません。インフラ TEPプー
ルに172.17.0.0/16サブネットを使用する
必要がある場合は、CiscoAPICsをクラ
スタに配置する前に、docker0の IPア
ドレスをそれぞれの異なる Cisco APIC
アドレス空間に手動で設定する必要が

あります。

トンネルエンドポイント

アドレスプール

トンネルエンドポイント

アドレス用の IPアドレス
プール

Cisco APICスタートアップガイド、リリース 4.0(1)
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デフォルト値説明名前

仮想スイッチを含むCisco
APIC/スイッチ間の通信用
のインフラストラクチャ
VLAN

Cisco APICで
の使用専用に

このVLANを
予約します。

インフラスト

ラクチャ
VLAN ID
は、現在の環

境外では使用

できません。

また他のプ

ラットフォー

ム上の他の予

約された

VLANと重複
できません。

（注）

インフラストラクチャ

ネットワークの VLAN ID
1

225.0.0.0/15

有効な範囲：225.0.0.0/15～
231.254.0.0/15、prefixlenは 15（128k
IP）でなければなりません。

ファブリックマルチキャ

ストで使用する IPアドレ
スです。

Cisco APIC (Cisco ACIマ
ルチサイト内のもの)の
トポロジでは、このGIPo
アドレスをサイト全体で

同じものにすることがで

きます。

ブリッジドメインマルチ

キャストアドレス (GIPO)
の IPアドレスプール

—GUI、CLI、またはAPIを
通じて Cisco APICにアク
セスするためにユーザが

使用する IPアドレス。

このアドレスは、カスタ

マーのVRFからの予約ア
ドレスである必要があり

ます。

アウトオブバンド管理用

の IPv4/IPv6アドレス

Cisco APICスタートアップガイド、リリース 4.0(1)
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デフォルト値説明名前

—アウトオブバンド管理を

使用した外部ネットワー

クへの通信用のゲート

ウェイアドレス

デフォルトゲートウェイ

の IPv4/IPv6アドレス

auto

有効な値は、次のとおりです。

• auto

• 10baseT/Half

• 10baseT/Full

• 100baseT/Half

• 100baseT/Full

• 1000baseT/Full

アウトオブバンド管理イ

ンターフェイスのイン

ターフェイス速度とデュ

プレックスモード

管理インターフェイスの

速度/デュプレックスモー
ド

[Y]強力なパスワードを

チェックします。

強力なパスワードの確認

—システム管理者のパス

ワード

このパスワードは、1つの
特殊文字を含む 8文字以
上にする必要がありま

す。

パスワード

1
最初の APICセットアップ後に VLAN IDを変更するには、設定をエクスポートし、新し
いインフラストラクチャVLAN IDでファブリックを再構築して、ファブリックが古いイ
ンフラストラクチャVLAN IDに戻らないように構成をインポートします。「エクスポー
トおよびインポートを使用して設定状態を復元する」の KB記事を参照してください。

表 4 :スタンバイ APICのセットアップ

デフォルト値説明名前

ACI Fabric1ファブリックドメイン名ファブリック名

1ファブリック IDファブリック ID

Cisco APICスタートアップガイド、リリース 4.0(1)
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デフォルト値説明名前

3

アクティブスタンバイモー

ドで Cisco APICを設定する
場合には、クラスタ内に少

なくとも 3つのアクティブ
なCiscoAPICが必要です。

（注）

クラスタサイズアクティブなコントロー

ラの数

1ポッドの IDポッド ID

Yesスタンバイコントローラ

のセットアップ

スタンバイコントローラ

推奨範囲: > 20スタンバイ状態の Cisco
APICインスタンスに対す
る一意の ID番号です。

スタンバイコントローラ
ID

該当なしスタンバイ状態のコント

ローラの名前

コントローラ名

10.0.0.0/16

この値は、インフラストラクチャ仮想

ルーティングおよび転送（VRF）専用
です。

このサブネットは、ネットワークの他

のルートのサブネットと重複させるこ

とはできません。このサブネットが別

のサブネットと重複した場合、このサ

ブネットを他の /16のサブネットに変更
します。3 Cisco APICクラスタについ
て最小のサポートされているサブネッ

トは /23です。リリース 2.0(1)を使用し
ている場合には、最小は/22です。

トンネルエンドポイント

アドレスプール

トンネルエンドポイント

アドレス用の IPアドレス
プール

Cisco APICスタートアップガイド、リリース 4.0(1)
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デフォルト値説明名前

仮想スイッチを含むCisco
APIC/スイッチ間の通信用
のインフラストラクチャ
VLAN

Cisco APICで
の使用専用に

このVLANを
予約します。

インフラスト

ラクチャ
VLAN ID
は、現在の環

境外では使用

できません。

また他のプ

ラットフォー

ム上の他の予

約された

VLANと重複
できません。

（注）

インフラストラクチャ

ネットワークの VLAN ID
2

—GUI、CLI、またはAPIを
通じて Cisco APICにアク
セスするためにユーザが

使用する IPアドレス。

このアドレスは、カスタ

マーのVRFからの予約ア
ドレスである必要があり

ます。

アウトオブバンド管理用

の IPv4/IPv6アドレス

—アウトオブバンド管理を

使用した外部ネットワー

クへの通信用のゲート

ウェイアドレス

デフォルトゲートウェイ

の IPv4/IPv6アドレス

Cisco APICスタートアップガイド、リリース 4.0(1)
14

初期設定

アクティブ APICとスタンバイ APICのセットアップ



デフォルト値説明名前

auto

有効な値は、次のとおりです。

• auto

• 10baseT/Half

• 10baseT/Full

• 100baseT/Half

• 100baseT/Full

• 1000baseT/Full

アウトオブバンド管理イ

ンターフェイスのイン

ターフェイス速度とデュ

プレックスモード

管理インターフェイスの

速度/デュプレックスモー
ド

[Y]強力なパスワードを

チェックします。

強力なパスワードの確認

—システム管理者のパス

ワード

このパスワードは、1つの
特殊文字を含む 8文字以
上にする必要がありま

す。

パスワード

2
最初の APICセットアップ後に VLAN IDを変更するには、設定をエクスポートし、新し
いインフラストラクチャVLAN IDでファブリックを再構築して、ファブリックが古いイ
ンフラストラクチャVLAN IDに戻らないように構成をインポートします。「エクスポー
トおよびインポートを使用して設定状態を復元する」の KB記事を参照してください。

例

次は、コンソールに表示される初期設定ダイアログの出力例です。

APICクラスタの呼び出し GUIを使用する代わりに、REST APIを使用してクラスタをブート
ストラップおよび起動できます。詳細については、Cisco APIC REST API設定ガイドを参照し
てください。

Cisco APICリリース 6.0(2)以降では、出力例の質問は含まれていません。Cisco APICクラスタ
をブートストラップして起動するには、GUIを使用します。詳細については、「Bringingup the
Cisco APIC Cluster Using the GUI （16ページ）」の手順を参照してください。

（注）

Cluster configuration ...
Enter the fabric name [ACI Fabric1]:
Enter the fabric ID (1-128) [1]:
Enter the number of active controllers in the fabric (1-9) [3]:
Enter the POD ID (1-9) [1]:
Is this a standby controller? [NO]:

Cisco APICスタートアップガイド、リリース 4.0(1)
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Enter the controller ID (1-3) [1]:
Enter the controller name [apic1]: apic-1
Enter address pool for TEP addresses [10.0.0.0/16]:
Note: The infra VLAN ID should not be used elsewhere in your environment

and should not overlap with any other reserved VLANs on other platforms.
Enter the VLAN ID for infra network (2-4094): 3914
Enter address pool for BD multicast addresses (GIPO) [225.0.0.0/15]:

Out-of-band management configuration ...
Enable IPv6 for Out of Band Mgmt Interface? [N]:
Enter the IPv4 address [192.168.10.1/24]: 172.31.1.2/24
Enter the IPv4 address of the default gateway [None]: 172.31.1.1
Enter the interface speed/duplex mode [auto]:

admin user configuration ...
Enable strong passwords? [Y]:
Enter the password for admin:

Reenter the password for admin:

Cluster configuration ...
Fabric name: ACI Fabric1
Fabric ID: 1
Number of controllers: 3
Controller name: apic-1
POD ID: 1
Controller ID: 1
TEP address pool: 10.0.0.0/16
Infra VLAN ID: 3914
Multicast address pool: 225.0.0.0/15

Out-of-band management configuration ...
Management IP address: 172.31.1.2/24
Default gateway: 172.31.1.1
Interface speed/duplex mode: auto

admin user configuration ...
Strong Passwords: Y
User name: admin
Password: ********

The above configuration will be applied ...

Warning: TEP address pool, Infra VLAN ID and Multicast address pool
cannot be changed later, these are permanent until the
fabric is wiped.

Would you like to edit the configuration? (y/n) [n]:

Bringing up the Cisco APIC Cluster Using the GUI
Beginning with Cisco APIC release 6.0(2), the initial cluster set up and bootstrapping procedure has been
simplified with the addition of GUI screen(s) for cluster bring up. The APIC Cluster Bringup GUI
supports virtual and physical APIC platforms. The virtual APICs (deployed using ESXi or AWS), and
physical APICs can be connected to the ACI fabric directly to the leaf switches or remotely attached
through a Layer 3 network. The GUI supports both the scenarios. A major advantage of using the APIC
Cluster Bringup GUI is that, you do not need to enter the parameters for every APIC in a cluster. One
APIC can relay the information to the other APICs of the cluster.

Alternatively, you can perform the initial setup and cluster bringup using the REST APIs. See the Getting
Started section of the APIC REST API Configuration Procedures guide.

Cisco APICスタートアップガイド、リリース 4.0(1)
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Before you begin

Prerequisites:

• For virtual APIC on ESXi, ensure to complete the deployment of the Cisco APIC VM using the OVF
template on theVMware vCenter GUI. For a three-node cluster, configure three VMswithmanagement
IP, gateway and admin passwords. The number of VMs is dependent on the size of the Cisco APIC
cluster.

• For virtual APIC on AWS, ensure to complete the deployment of the Cisco APIC VM using the cloud
formation template (CFT) on the AWS GUI. AWS allocates IP addresses dynamically from the
OOB/infra/inband subnets accordingly, to correspond with the network adapters of the virtual APIC's
EC2 instance.

• For virtual APICs (deployed using AWS/ ESXi), ensure that the admin password(s) are the same for
all the Cisco APICs in a cluster.

• For the physical APIC cluster, configure the Out of Band (OOB) address for APIC 1. Ensure that the
CIMC addresses of APICs 2 to N (where N is the cluster size) are reachable via the OOB address of
APIC 1.

• Connectivity between out-of-band and the CIMC is mandatory.

Limitations:

• No support for IPv6 addresses on virtual APICs deployed using AWS.

• For login and cluster operations, non-default HTTPS port (default is 443) is not supported for
remotely-attached Cisco APICs (physical and virtual).

ステップ 1 Log in to the APIC 1 using https://APIC1-IP.

If you have completed the deployment of virtual APICs using ESXi (OVF template) or remote AWS (CFT), then,
you output on the VM console similar to the following example:
System pre-configured successfully.
Use: https://172.31.1.2 to complete the bootstrapping.

The IP address to access the bootstrapping GUI (APIC Cluster Bringup) is explicitly indicated, as shown in the
example. You can proceed to step 2.

After deploying Cisco APIC on AWS, keep the OOBMgmt IP address handy to access the Cluster Bringup GUI. You
can get the OOBMgmt IP address from the Stacks Outputs tab on the AWS GUI.

For physical APICs, log in to the APIC 1 KVM console using the CIMC; you will see a screen as shown below:
APIC Version: 6.0(2a)
Welcome to Cisco APIC Setup Utility
Press Enter Or Input JSON string to bootstrap your APIC node.

If you see only a black screen on the KVM, connect to the CIMC using SSH and use serial over LAN (SoL) ("connect
host") to connect to the console.

Choose either of these options (given below) before proceeding to step 2:

• On APIC 1, click Enter to provide the information interactively. The IP address to access the bootstrapping
GUI (APIC Cluster Bringup) is explicitly indicated.
admin user configuration ...
Enter the password for admin [None]:
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Reenter the password for admin [None]:
Out-of-band management configuration ...
Enter the IP Address [192.168.10.1/24]: 172.20.7.79/23
Enter the IP Address of default gateway [192.168.10.254]: 172.20.6.1

Would you like to edit the configuration? (y/n) [n]:
System pre-configured successfully.
Use: https://172.20.7.79 to complete the bootstrapping

• Provide information about the cluster as a JSON string. Before you enter the JSON string, change to the text
mode and ensure you enter the string as a single line. The following example has been expanded with line feeds,
spaces, and indentations for readability, but does not represent how you should enter the string.
{

"cluster": {
"fabricName": "<fabric_name>",
"fabricId": 1,
"clusterSize": 3,
"layer3": false,
"gipoPool": "225.0.0.0/15",
"adminPassword": "<password>",
"infraVlan": 2

},
"nodes": [{

"nodeName": "<node_name>",
"controllerType": "physical",
"serialNumber": "<serial_number>",
"nodeId": 1,
"podId": 1,
"cimc": {

"address4": "<ip_address>",
"username": "admin",
"password": "<password>"

},
"oobNetwork": {

"address4": "<ip_address>",
"gateway4": "<gateway_address>",
"enableIPv4": true,
"enableIPv6": false,
"address6": "",
"gateway6": ""

}
}, {

"nodeName": "<node_name>",
"controllerType": "physical",
"serialNumber": "<serial_number>",
"nodeId": 2,
"podId": 1,
"cimc": {

"address4": "172.23.140.175",
"username": "admin",
"password": "<password>"

},
"oobNetwork": {

"address4": "<ip_address>",
"gateway4": "<gateway_address>",
"enableIPv4": true,
"enableIPv6": false,
"address6": "",
"gateway6": ""

}
}, {

"nodeName": "<node_name>",
"controllerType": "physical",
"serialNumber": "<serial_number>",
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"nodeId": 3,
"podId": 1,
"cimc": {

"address4": "<ip_address>",
"username": "admin",
"password": "<password>"

},
"oobNetwork": {

"address4": "<ip_address>",
"gateway4": "<gateway_address>",
"enableIPv4": true,
"enableIPv6": false,
"address6": "",
"gateway6": ""

}
}],
"pods": [{

"podId": 1,
"tepPool": "10.0.0.0/16"

}]
}

The IP addresses displayed above are samples. The IP address(es), based on your deployment, may vary.

ステップ 2 Using the OOB address, log in to the APIC Cluster Bringup GUI. The GUI screen has four parts. Enter the details
in the following screens:

• Connection Type

• Cluster Details

• Controller Registration

• Summary

Each of the above screens are discussed in detail in the subsequent steps. The screens are marked as steps with
sequential numbers, 1,2,3,4; after you have entered and saved the required details in each of these screens, the number
is replaced with a tick-mark.

ステップ 3 The first step is entering the Connection Type information. In the Connection Type screen, select the type of
connection between the APIC and the fabric.

The options are:

• Directly connected to leaf switches (ACI fabric)

• Remotely attached through an L3 network

If it is virtual APIC using AWS, the system detects that the APIC is remotely-attached through a Layer 3 network
and proceeds directly to the Cluster Details screen.

ステップ 4 Click Next.

ステップ 5 The second step is entering the Cluster Details. Enter the fabric-level details in the Cluster Details screen.

• Fabric Name—Enter a name for the fabric.

• Cluster Size—The default cluster size displayed is "3", which is the recommended minimum cluster size. You
can modify this value, based on your cluster size. The supported values are 1,3,4,5,6,7,8,9.
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• GiPo Pool—Enter the IP address used for fabric multicast. The default address is 225.0.0.0/15. Valid range is,
225.0.0.0/15 to 231.254.0.0/15, prefixlen must be 15 (128k IPs).

You can not change this value after you have completed the configuration. Having to modify this value requires
a wipe of the fabric.

• Pod ID—(applicable only for directly connected APICs (virtual and physical)) the pod ID is displayed. If this
is your first APIC, "1" is auto-populated. Subsequent APICs of the cluster can be associated with any pod number.

For a remotely-attached APICs, pod is 0.

• TEP Pool—(applicable only for directly connected APICs (ESXi virtual APIC and physical APIC)) enter the
subnet of addresses used for internal fabric communication. The size of the subnet used will impact the scale of
your pod.

You can not change this value after you have completed the configuration. Having to modify this value requires
a wipe of the fabric.

• Infrastructure VLAN—Enter the VLAN ID for fabric connectivity (infra VLAN). This VLAN ID should be
allocated solely to ACI, and not used by any other legacy device(s) in your network. Default value is 3914.
Supported range is from 0 to 4093.

You can not change this value after you have completed the configuration. Having to modify this value requires
a wipe of the fabric.

• Enable IPv6 on APICs (not applicable for virtual APIC on AWS)—select this check-box if you want to enable
IPv6 addresses for out of band management.

ステップ 6 Click Next.
ステップ 7 The third step is entering the Controller Registration details. Click Add Controller to add the first APIC (of the

cluster). Enter the following details:

• Controller Type—The bootstrapping procedure auto-detects the deployment for which the configuration is being
carried out. Based on that, either Virtual or Physical is selected. The options displayed for the virtual and
physical controller types are discussed in substeps (a) and (b), respectively. Follow either of these substeps based
on the controller type.

a) When the Controller Type is Virtual:

• Virtual Instance—Themanagement IP used to access the APIC cluster bringup GUI. Only for the first APIC,
this IP address is auto-populated. For the nodes that you subsequently add to the cluster, you will need to
enter the management IP address and click Validate.

Themanagement IP addresses are defined during the deployment of the VMs using ESXi/AWS. Asmentioned
in the prerequisites, keep all the required IP addresses handy while bringing up the cluster.

• General pane

• Name—User-defined name for the controller.

• Controller ID—The ID is auto-populated. If this is the first APIC of the cluster, the ID is "1". If you
are adding the second controller of the cluster, "2" is auto-populated (and so on).

• Pod ID—(Applicable only for directly connected virtual APIC on ESXi) The pod ID is auto-populated
for APIC 1 of the cluster. For subsequent controllers of the cluster, enter a value. Range is from 1 to
128.

• Serial Number—The serial number of the VM is auto-populated.
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• Out of Band Network pane

• IPv4 Address—The IP address is displayed (as defined during the deployment).

• IPv4 Gateway—The IP address is displayed (as defined during the deployment).

If you have enabled IPv6 addresses for OOB management earlier (Step 5), enter the IPv6 address and
gateway.

• Infra L3 Network pane (this pane is displayed only if the Connection Type earlier selected is- Remotely
attached through an L3 network.

• IPv4 Address—Enter the infra network address.

• IPv4 Gateway—Enter the IP address of the gateway.

• VLAN—(Applicable only for remotely attached virtual APIC- ESXi) Enter the interface VLAN ID to
be used.

The Infra L3 Network pane is not displayed when you deploy the virtual APIC using AWS.

After you have entered and saved the first APIC details, click Add Controller on the Controller Registration
screen to add another APIC to the cluster.

b) When the Controller Type is Physical:

• CIMC Details pane

• IP Address—The CIMC IP address. Only for the first Cisco APIC, this IP address is auto-populated.
When you add more controllers to the cluster, you need to enter the CIMC IP addresses.

• Username—The username to access the CIMC. The username is auto-populated (for the first controller
and subsequent controllers).

• Password—Enter the password to access CIMC. For the first controller, the password is auto-populated.
For the subsequent controllers, enter the password.

• Click Validate. Validation success is displayed on successful authentication.

If the CIMC is unreachable from the Cisco APIC out of band management IP address due to the CIMC
NIC mode settings, change the NIC mode or enter JSON strings to perform the bootstrap.

• General pane

• Name—Enter a name for the controller.

• Controller ID—If it is the first controller of the cluster, "1" is auto-populated. If it is the second controller,
"2" is auto-populated, and so on (increasing order).

• Pod ID—(applicable only for a directly-connected APIC) the pod ID is auto-populated for APIC 1 of
the cluster. For subsequent controllers of the cluster, enter a value. Range is from 1 to 128.

• Serial Number—The serial number is auto-populated (for APICs 1 to N, where N is the cluster size)
after CIMC validation.

APIC 1 verifies the reachability of the CIMC IP addreses and also captures the serial number of the
new APICs.

• Out of Band Network pane
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• IPv4 Address—For APIC 1, the address is auto-populated. For subsequent APICs, enter the IP address
(as defined during the deployment).

• IPv4 Gateway—For APIC 1, the gateway address is auto-populated. For subsequent APICs, enter the
IP address (as defined during the deployment).

If you have enabled IPv6 addresses for OOB management earlier (Step 5), enter the IPv6 address and
gateway.

• Infra L3 Network pane (this pane is displayed only if the Connection Type earlier selected is remotely
attached through a Layer 3 network).

• IPv4 Address—Enter the infra network IP address.

• IPv4 Gateway—Enter the infra network IP address of the gateway.

• VLAN—Enter a VLAN ID.

On the Controller Registration screen, after you have entered and saved the first APIC details, click Add
Controller to add another APIC to the cluster.

(Optional, applicable only for virtual APICs) On theController Registration screen, select the Import existing
security certificates check-box to import existing security certificates for fabric recovery in virtual APICs. After
selecting the check-box, enter the required details in the following fields:

• The Remote Server IP Address which contains the configuration file.

• The Remote Path which contains the configuration file.

• The configuration File Name.

• The AES Encryption Passphrase which was earlier used while backing up the configuration. The backup
configuration file is linked to this key (passphrase).

• Select the Protocol. The options are— FTP, SFTP, SCP.

• Remote Port

• (applicable only for SFTP and SCP Protocols) Select the Authentication Type. The options are— Use
Password, Use SSH Private Key Files.

• The Username to access the remote server.

• The Password to authenticate access to the remote server.

• (applicable only for Use SSH Private Key Files Authentication Type) Enter the SSH Key Contents here.

• (applicable only for Use SSH Private Key Files Authentication Type) Specify the SSH Key Passphrase
used for encrypting the private key.

For details about the Import/Export procedure, see the Cisco ACI Configuration Files: Import and Export
document.

The Import existing security certificates is applicable only for virtual APICs (deployed using AWS/ ESXi).
Physical APICs have in-built certificates. However, in case of virtual APICs, when you are restoring using backup
configuration to recover the fabric, the existing security certificates can be re-used.

ステップ 8 Click Next.
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The Next button is disabled until all the controllers for a cluster are added. This is defined by the value you have
entered for Cluster Size in the Cluster Details screen.

You can use the Back button to navigate to an earlier screen. After adding an APIC, click Edit Details to edit the
information for an APIC. Except the first APIC, you can delete the other controllers, if required, by clicking the delete
icon.

ステップ 9 In the Summary screen, review the updates, and click Deploy.

ステップ 10 The Cluster Status page is displayed which shows the current status of the cluster formation. Wait for a few minutes
after which you will be automatically redirected to the standard Cisco APIC GUI.

APICの IPv6管理アドレスのプロビジョニング
IPv6管理アドレスは、セットアップ時や、Cisco APICが動作中になった際にポリシーによっ
て、Cisco Application Policy Infrastructure Controller（APIC）にプロビジョニングできます。純
粋な IPv4、純粋な IPv6、またはデュアルスタック（つまり IPv6と IPv4アドレス両方）がサ
ポートされます。セットアップ中に帯域外管理インターフェイスのデュアルスタック（IPv6
および IPv4）アドレスをセットアップする方法を説明する一般的なセットアップ画面のスニ
ペットを以下に示します。ただし、次の質問事項は、6.0(2)より前のリリースに適用されます。
Cisco APICリリース 6.0(2)から、クラスタの起動は上記の GUIを使用します。
Cluster configuration …

Enter the fabric name [ACI Fabric1]:
Enter the number of controllers in the fabric (1-9) [3]:
Enter the controller ID (1-3) [1]:
Enter the controller name [apic1]: infraipv6-ifc1
Enter address pool for TEP addresses [10.0.0.0/16]:
Note: The infra VLAN ID should not be used elsewhere in your environment

and should not overlap with any other reserved VLANs on other platforms.
Enter the VLAN ID for infra network (1-4094): 3914
Enter address pool for BD multicast addresses (GIPO) [225.0.0.0/15]:

Out-of-band management configuration ...
Enable IPv6 for Out of Band Mgmt Interface? [N]: Y (Enter Y to Configure IPv6 Address
for Out of Band Management Address)
Enter the IPv6 address [0:0:0:0:0:ffff:c0a8:a01/40]:

2001:420:28e:2020:0:ffff:ac1f:88e4/64 (IPv6 Address)
Enter the IPv6 address of the default gateway [None]:

2001:420:28e:2020:acc:68ff:fe28:b540 (IPv6 Gateway)
Enable IPv4 also for Out of Band Mgmt Interface? [Y]: (Enter Y to Configure IPv4 Address
for Out of Band Management Address)
Enter the IPv4 address [192.168.10.1/24]: 172.31.136.228/21 (IPv4 Address)
Enter the IPv4 address of the default gateway [None]: 172.31.136.1 (IPv4 Gateway)
Enter the interface speed/duplex mode [auto]:

admin user configuration ...
Enable strong passwords? [Y]:
Enter the password for admin:

Reenter the password for admin:
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APICクラスタ呼び出し GUIの使用中に、[IPv6の有効化（Enable IPv6）]オプションを選択
して IPv6アドレスを使用できます。

（注）

GUIへのアクセス

ステップ 1 サポートされているブラウザの 1つを開きます。

• Chromeバージョン 59（またはそれ以後）

• Firefoxバージョン 54（またはそれ以後）

• Internet Explorerバージョン 11（またはそれ以後）

• Safariバージョン 10（またはそれ以後）

既知の問題が Safariブラウザおよび未署名の証明書に存在します。WebSocketsで使用するため
に未署名の証明書を受け入れる前に、ここで示す情報をお読みください。HTTPSのサイトにア
クセスすると、次のメッセージが表示されます。

“Safari can’t verify the identity of the website APIC. The certificate for this website is invalid. You might
be connecting to a website that is pretending to be an APIC, which could put your confidential information
at risk. Would you like to connect to the website anyway?”

WebSocketsが接続できることを保証するには、次の手順を実行します。

[Show Certificate]をクリックします。

表示される 3つのドロップダウンリストで [Always Trust]を選択します。

これらの手順に従わないと、WebSocketsは接続できません。

（注）

ステップ 2 URLを入力します。https://mgmt_ip-address

初期設定時に設定したアウトオブバンド管理 IPアドレスを使用します。たとえば、https://192.168.10.1な
どがこれに該当します。

httpsだけがデフォルトでイネーブルになっています。デフォルトでは、httpおよび httpから
httpsへのリダイレクションがディセーブルになっています。

（注）

Cisco APICにログインするときに次のエラーメッセージが表示される場合：
Need a valid webtoken cookie (named APIC-Cookie) or a signed request with signature in
the cookie.

これは、httpsと httpの両方を使用してCisco APICにログインするときに発生する既知の問題が
原因です。この問題と回避策の詳細については、Cisco APICのセットアップ （5ページ）の
「重要事項」を参照してください。

（注）
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ステップ 3 ログイン画面が表示されたら、初期設定時に設定した管理者名とパスワードを入力します。

ステップ 4 [Domain]フィールドで、ドロップダウンリストから、定義した適切なドメインを選択します。

複数のログインドメインが定義されている場合、[Domain]フィールドが表示されます。ユーザがドメイン
を選択しないと、デフォルトで DefaultAuthのログインドメインが認証に使用されます。この場合、
DefaultAuthのログインドメインにユーザ名がないとログインに失敗する可能性があります。

次のタスク

アプリケーションセントリックインフラストラクチャファブリックおよび Application Policy
InfrastructureControllerの機能および処理については、ホワイトペーパーや、『Cisco Application

Centric Infrastructure Fundamentals Guide』を参照してください。

REST APIへのアクセス

スクリプトまたはブラウザベースの RESTクライアントを使用して、次の形式の API POSTまたは GET
メッセージを送信できます。https://apic-ip-address/api/api-message-url

初期設定時に設定したアウトオブバンド管理 IPアドレスを使用します。

• httpsだけがデフォルトでイネーブルになっています。デフォルトでは、httpおよび httpか
ら httpsへのリダイレクションがディセーブルになっています。

• APIセッションを開始するために認証メッセージを送信する必要があります。初期設定時
に設定した管理者ログイン名とパスワードを使用します。

（注）

NX-OSスタイル CLIへのアクセス
端末から直接または APIC GUIで、APIC NX-OSスタイル CLIにアクセスできます。

NX-OSスタイルの CLIコマンドを使用する方法の詳細についてを参照してください、 Cisco

APIC NX-OSスタイルコマンドラインインターフェイスコンフィギュレーションガイド 、

および Cisco APIC NX-OSスタイル CLIコマンドリファレンス 。

ガイドラインと、APIC NX-OSスタイル CLIの制限事項

• CLIは、管理者としてログイン権限を持つユーザに対してのみサポートされます。

• APIC NX-OSスタイルの CLIは、Cisco NX-OS CLIと類似したシンタックスや他の規則を
使用しますが、APICオペレーティングシステムは Cisco NX-OSソフトウェアの 1バー
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ジョンでというわけではありません。Cisco NX-OS CLIコマンドが APIC CLIで動作する
わけでも、同じ機能を使用できるわけでもありませんので注意してください。

• Cisco ACI設定では、FIPSが有効である場合 SHA256サポートは、SSHクライアントに必
須です。さらに、SHA256サポートを表示するには、opensshクライアントする必要が稼働
しているバージョン 6.6.1以降。

• Cisco APICリリース 1.2以前のリリースでは、デフォルト CLIは管理対象オブジェクト
（MO）および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェル
でした。Cisco APICリリース 1.2以降のデフォルト CLIは NX-OSスタイル CLIです。オ
ブジェクトモデル CLIは、最初の CLIプロンプトで bashコマンドを入力することにより
使用できます。

端末から NX-OSスタイル CLIへのアクセス

ステップ 1 セキュアシェル（SSH）クライアントから、username@ip-addressの APICへの SSH接続を開きます。

初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。たとえば、
admin@192.168.10.1などがこれに該当します。

ステップ 2 プロンプトが表示されたら、管理者パスワードを入力します。

次のタスク

NX-OSスタイル CLIを入力する場合、最初のコマンドレベルは EXECレベルになります。
EXECモードのままにするか、configureを入力して、グローバルコンフィギュレーションモー
ドに入ります。どのモードでも、?を入力すれば、使用可能なコマンドを参照できます。

NX-OSスタイルの CLIコマンドを使用する方法の詳細については、「Cisco APIC NX-OSスタ

イルコマンドラインインターフェイス設定ガイド」および「Cisco APIC NX-OSスタイル CLI

コマンドリファレンス」を参照してください。

GUIから NX-OSスタイル CLIへのアクセス

ステップ 1 メニューバーで、System > Controllersを選択します。

ステップ 2 ナビゲーションペインで Controllersを選択します。

ステップ 3 対象とする APICを右クリックして、Launch SSHを選択します。

ステップ 4 画面上に指示に従って、選択したコントローラへの SSHセッションを開きます。
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次のタスク

NX-OSスタイル CLIを入力する場合、最初のコマンドレベルは EXECレベルになります。
EXECモードのままにするか、configureを入力して、グローバルコンフィギュレーションモー
ドに入ります。どのモードでも、?を入力すれば、使用可能なコマンドを参照できます。

NX-OSスタイルの CLIコマンドを使用する方法の詳細については、「Cisco APIC NX-OSスタ

イルコマンドラインインターフェイス設定ガイド」および「Cisco APIC NX-OSスタイル CLI

コマンドリファレンス」を参照してください。

オブジェクトモデル CLIへのアクセス

CiscoAPICリリース1.2以前のリリースでは、デフォルトCLIは管理対象オブジェクト（MO）
および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェルでした。Cisco
APICリリース 1.2以降のデフォルト CLIは NX-OSスタイル CLIです。オブジェクトモデル
CLIは、最初の CLIプロンプトで bashコマンドを入力することにより使用できます。

（注）

ステップ 1 セキュアシェル (SSH)クライアントから、username@ip-addressへの SSH接続を開きます。

初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。たとえば、
ssh admin@192.168.10.1と入力します。

ステップ 2 入力を求められた場合は、初期設定時に設定した管理者パスワードを入力します。

現在 APIC用の NX-OSスタイル CLIです。

ステップ 3 オブジェクトモデル CLIを入力するには、bashと入力します。

ステップ 4 NX OSスタイル CLIに戻るには、exitと入力します。

次の例では、オブジェクトモデル CLIにする方法、および NX-OSスタイル CLIに戻す方法を示していま
す。

$ ssh admin@192.168.10.1
Application Policy Infrastructure Controller
admin@192.168.10.1's password: cisco123
apic# <---- NX-OS style CLI prompt
apic# bash
admin@apic1:~> <---- object model CLI prompt
admin@apic1:~> exit
apic#

次のタスク

すべてのユーザが /homeと呼ばれる共有ディレクトリを使用する必要があります。このディ
レクトリでは、ディレクトリとファイルを作成する権限がユーザに与えられます。/home内で
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作成されたファイルはデフォルトのumask権限を継承し、ユーザおよび rootとしてアクセスで
きます。ユーザは、初めてのログイン時に、/home/jsmithなどのファイルを保存するため
の /home/useridディレクトリを作成することを推奨します。

BASHまたは VSHなどの動作モードで ACI CLIを使用してスイッチにアクセスする方法につ
いては、『Cisco APIC Command Line Interface User Guide』および『Cisco ACI Switch Command
Reference』を参照してください。

APIC CLIの設定の詳細については、『Cisco APIC Object Model Command Line Interface User

Guide』を参照してください。
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第 3 章

APIC GUIの概要

この章は、次の内容で構成されています。

• GUIの概要（29ページ）
•メニューバーおよびサブメニューバー（30ページ）
•ナビゲーションウィンドウ（38ページ）
• [Work]ペイン（39ページ）
•インターフェイスのカスタマイズ（40ページ）
•単一ブラウザセッション管理（41ページ）
•導入の警告とポリシーの利用情報（41ページ）
•ポートのグラフィカル設定（42ページ）
• GUI内の API交換の表示（43ページ）
• GUIアイコン（46ページ）

GUIの概要
APIC GUIは、ACIファブリックの設定とモニタリングを行うための、ブラウザベースのグラ
フィカルインターフェイスです。GUIは、システム全体の論理および物理コンポーネントす
べてに対し、階層的なナビゲーションを行えるように編成されています。GUIの主要なコント
ロール領域を次の図に示します。
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図 1 : APICの GUI領域

これらの領域の機能は、次のリンクで説明されています:

1. メニューバーツール：を参照メニューバーおよびサブメニューバー（30ページ）

2. メニューバー：を参照メニューバーおよびサブメニューバー（30ページ）

3. サブメニューバー:メニューバーおよびサブメニューバー（30ページ）

4. 作業ウィンドウ: [Work]ペイン（39ページ）

5. ナビゲーションウィンドウ:ナビゲーションウィンドウ（38ページ）

ナビゲーションウィンドウの下に最終ログインが表示され、現在のユーザが最後にログインし

た時の日時が表示されます。

GUIを操作して設定を変更したり情報を取得したりすると、GUIは、REST APIメッセージを
交換することによって、基盤であるオペレーティングシステムと通信します。GUI内の API
交換の表示（43ページ）で説明されている APIインスペクタツールを使用すれば、これら
の APIメッセージを観察できます。

メニューバーおよびサブメニューバー
メニューバーは、APIC GUIの上部に表示されます。メニューバーでは、メインの構成タブ
や、検索、通知、および基本設定などのツールにアクセスできます。メニューバーのすぐ下に

はサブメニューバーがあり、各選択したメニューバーのタブごとに、特定の構成エリアを表

示します。サブメニューバーのタブは、メニューバーのタブごとに異なります。また特定の

構成または権限レベルによっても変わります。
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APIC GUIでの設定手順では、Fabric > Fabric Policiesのような表記が用いられています。この
例は、メニューバーのFabricタブをクリックし、それからサブメニューバーのFabric Policies
タブをクリックすることを意味しています。

ヒント

メニューバーのずっと右には、次のメニューバーツールがあります:

説明メニューバーのツール

現在ログインしているローカルユーザの名前。username

検索（35ページ）

Multi-Site Managerの起動（35ページ）

フィードバック（35ページ）

アラート（35ページ）

ツール（36ページ）

ヘルプ（36ページ）

マイプロファイルの管理（37ページ）

個々のメニューバーのタブとツールについては、続くセクションで説明します。

メニューバーのタブ

[System]タブ

システム全体の状態のサマリー、その履歴、およびシステムレベルの障害のテーブルを収集お

よび表示するには、[システム]タブを使用します。

さらに、Systemタブは次の機能を提供します。
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• System Settingsサブメニューでは、グローバルシステムポリシーを設定することができ
ます。

• SmartLicensingサブメニューでは、ライセンスのステータスを表示することができます。

• Active Sessionsサブメニューでは、ユーザセッションを表示することができます。

[Tenants]タブ

メニューバーの Tenantsタブは、テナント管理を実行するために使用します。サブメニュー
バーには、すべてのテナントのリスト、 Add Tenantリンク、および 3つの組み込みテナント
と最近使用されたテナント 2つまでのリンクが表示されます。

•テナントには、承認されたユーザのドメインベースのアクセスコントロールをイネーブル
にするポリシーが含まれます。承認されたユーザは、テナント管理やネットワーキング管

理などの権限にアクセスできます。

•ユーザは、ドメイン内のポリシーにアクセスしたりポリシーを設定するには読み取り/書
き込み権限が必要です。テナントユーザは、1つ以上のドメインに特定の権限を持つこと
ができます。

•マルチテナント環境では、リソースがそれぞれ分離されるように、テナントによりグルー
プユーザのアクセス権限が提供されます (エンドポイントグループやネットワーキングな
どのため)。これらの権限では、異なるユーザが異なるテナントを管理することもできま
す。

組み込みのテナントは次のとおりです:

• [common]テナントは、ファブリックの全テナントの共通動作を指定するポリシーを定義
するために事前に設定されたテナントです。共通テナントで定義されたポリシーはどのテ

ナントでも使用可能です。

• [infra]テナントは、ファブリックのインフラストラクチャに関連した構成を行うための、
事前に設定されたテナントです。

• [mgmt]テナントは、ホストとファブリックノード (リーフ、スパイン、およびコントロー
ラ)のインバウンドとアウトオブバウンドの接続に関連した構成を行うための、事前に設
定されたテナントです。

ポートのレイヤ2構成については、ポートのフィルタリングを行うために、ノードとパスフィー
ルドに入力できます。

（注）

[Fabric]タブ

[ファブリック]タブには、サブメニューバーに次のタブが含まれます。

• [インベントリ]タブ：ファブリックの個々のコンポーネントを表示します。
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• [ファブリックポリシー]タブ：モニタリングおよびトラブルシューティングのポリシーと
ファブリックプロトコルの設定またはファブリック最大伝送単位（MTU）の設定を表示
します。

• [ACCESS POLICIES]タブ：システムのエッジポートに適用するアクセスポリシーを表示
します。これらのポートは、外部と通信するリーフスイッチ上にあります。

[Virtual Networking]タブ

仮想マシン（VM）のさまざまなマネージャのインベントリを表示および設定するには、[仮想
ネットワーク]タブを使用します。個別の管理システムへの接続 (VMwarevCenterまたはVMware
vShieldなど)を設定できるさまざまな管理ドメインを設定し作成できます。これらのVM管理
システム（APIのコントローラとも呼ばれます）によって管理されるハイパーバイザおよび
VMを表示するには、サブメニューバーの [インベントリ]タブを使用します。

[Admin]タブ

認証、許可などの管理機能、アカウンティング機能、ポリシーのスケジューリング、レコード

の保持と消去、ファームウェアのアップグレード、および syslog、CallHome、SNMPなどの制
御機能を実行するには、[管理]タブを使用します。

[Operations]タブ

[操作]タブには、ファブリックリソースの計画とモニタリングのためにの次の内蔵ツールが用
意されています。

•可視性 &トラブルシューティング：ファブリックの指定されたエンドポイントの場所を
示し、L4 L7デバイスを含むトラフィックパスが表示されます。

•容量ダッシュボード：エンドポイント、ブリッジドメイン、テナント、コンテキストな
どの設定可能なリソースの使用可能な容量が表示されます。

• EPトラッカー：リーフスイッチおよびFEXesに仮想およびベアメタルのエンドポイント
の接続および切断を表示できます。

•可視化：トラフィックマップの可視化を提供します。

キャパシティダッシュボード

キャパシティダッシュボードは、エンドポイント、ブリッジドメイン、テナント、コンテキ

ストなどの設定可能なリソースの使用可能なキャパシティが表示されます。ダッシュボードに

は、次のタブが含まれています。

• [ファブリックキャパシティ（Fabric Capacity）]：ファブリック内の管理対象オブジェク
トのキャパシティを表示します。各タイルには、各オブジェクトの現在のキャパシティと

最大キャパシティ、および使用されている最大キャパシティのパーセンテージが表示され

ます。一部のタイルにカーソルを合わせると、詳細情報を表示できます。
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• [リーフキャパシティ（Leaf Capacity）]：Cisco Application Policy Infrastructure Controller
（APIC）が管理する各リーフスイッチの管理対象オブジェクトのキャパシティを表示し
ます。

•すべてのオブジェクトについて、GUIには現在のリソース使用率と最大リソースキャ
パシティ、および使用されている最大リソースキャパシティのパーセンテージが表示

されます。

•一部のオブジェクトのデータは、ESG MACアドレスのローカルとリモートなどのサ
ブカテゴリに分割されます。

• MAC、IPv4、および IPv6アドレスのデータは、ローカルアドレスとリモートアドレ
スの合計数を示します。

• /32ルートおよび /128ルートのデータは、次の情報を提供します。

• UC：IPv4 /32または /128ユニキャストルートの合計。この値は、ゼロにリセッ
トされることなく、各間隔で保持されます。

• EP：IPv4 /32または /128エンドポイントの合計。この値は、ゼロにリセットされ
ることなく、各間隔で保持されます。

• MCast：IPv4 /32または /128マルチキャストルートの合計。この値は、ゼロにリ
セットされることなく、各間隔で保持されます。

• [スイッチ（Switch）]列の [プロファイルの構成（Configure Profile）]ボタンをクリッ
クすると、そのスイッチの転送スケールプロファイルを構成できます。

•行の他の部分をクリックすると、そのスイッチの詳細なキャパシティ使用状況情報を
表示できます。絶対エントリを持つリソースの場合、これは現在のリソース使用率で

す。/32および /128ルートの場合、[絶対（Absolute）]は、使用されているユニキャ
ストルート、エンドポイント、およびマルチキャストルートの合計です。パーセン

トは、使用される最大のリソースキャパシティのパーセンテージです。

[Apps]タブ

[アプリ]タブは、APICにインストールまたはアップロードされたすべてのアプリケーション
を表示します。タブでは、APIC管理者がAPICのパッケージ化されたアプリケーションをアッ
プロード、アップグレード、インストール、アンインストールできます。

[インテグレーション (Integrations)]タブ

すべてのサードパーティインテグレーションを表示するには、[インテグレーション
(Integrations)]タブを使用します。
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メニューバーのツール

検索

検索フィールドを表示するには、[Search]アイコンをクリックします。検索フィールドでは、
名前またはその他の固有フィールドによってオブジェクトを検索できます。

図 2 :検索

検索機能では、ワイルドカード (*)を使用できます。

Multi-Site Managerの起動

Multi-Site Managerのアイコンをクリックして、Multi-Site Managerを起動します。Multi-Site
Managerを使用すると、サイト APICを起動できます。

図 3 : Multi-Site Managerの起動

フィードバック

フィードバックメニューバーアイコンをクリックして、Ciscoにコメントを送信します。

図 4 : Feedback

アラート

アクティブなアラートのリストを表示するには、アラートメニューバーアイコンをクリック

します。システムアラートがある場合は、アラートのアイコンに数字バッジが表示され、アク

ティブなアラートの数を示します。重大なシステム通知がある場合は、アラートのアイコンは

赤色で点滅します。アラートを表示するには、次のアイコンをクリックします。

図 5 : [アラート（Alerts）]

アラートのアイコンの点滅を止めるには、アラートのリストからすべての重大アラートを削除

します。重大アラートのCloseボタンが無効になっている場合には、アラートをクリアする前
に、原因となっている問題を解決する必要があることを示しています。
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ツール

システムツールにアクセスするには、次のメニューバーアイコンをクリックし、ドロップダ

ウンリストから項目を選択します。

図 6 :ツール

以下の選択項目を使用できます:

• ACIファブリックセットアップ（ACI Fabric Setup）：ACIファブリックセットアップを
開きます。このパネルは、基本的な APICインフラストラクチャをセットアップするのに
役立ちます。

• Show API Inspector—APIインスペクタを表示します。これはAPICの組み込みツールで、
タスクを実行するためにやりとりされる、GUIとAPICオペレーティングシステムの間の
内部APIメッセージを表示できるようにします。詳細については、GUI内のAPI交換の表
示（43ページ）を参照してください。

• Start Remote Logging —ロギング情報をリモート URLに転送します。

• Object Store Browser —管理対象オブジェクトブラウザ (バイザー)を開きます。これは
APICに組み込まれているユーティリティで、管理対象オブジェクトを (MO)をブラウザ
によりグラフィカルに表示します。

• Show Debug Info—GUIの下部にステータスバーを表示します。現在の管理対象オブジェ
クト (MO)やシステム時刻などの情報を表示します。ステータスバーが表示されていると
きには、この選択項目は Hide Debug Infoに変わります。

• Config Sync Issues — [設定オブジェクトの保留中の解決（Configuration Objects Pending
Resolution）]パネルを開きます。このパネルは、APICでまだ有効になっていないユーザ設
定可能なオブジェクトに関連するトランザクションがあるかどうかを示します。パネルの

情報を使用して、デバッグに役立てることができます。

グローバルシステム設定は System > System Settingsで構成できます。（注）

ヘルプ

ヘルプツールにアクセスするには、次のメニューバーアイコンをクリックし、ドロップダウ

ンリストから項目を選択します。

図 7 :ヘルプ
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以下の選択項目を使用できます:

• [ヘルプ（Help）]：APIドキュメントおよび APICへのリンクを表示します。

• [新機能（What's New）]：最新の機能を示すスプラッシュ画面を表示します。

• About —APICのバージョンを表示します。

マイプロファイルの管理

設定とログインユーザの設定 (preferences)を設定するには、次のメニューバーアイコンをク
リックしをドロップダウンリストから項目を選択します。

図 8 :マイプロファイルの管理

以下の選択項目を使用できます:

• [ブックマーク（Bookmarks）]：ユーザーが設定できるブックマークメニューへのリンク
が表示されます。

お気に入りアイコンが表示されるメニュー ( )]アイコンをクリックしてブックマーク
ことができます。

•自分のパスワードを変更 :現在ログイン中のローカルユーザのパスワードを変更します。

• My SSHキーを変更 :証明書ベースのログインに使用されるユーザの公開 SSHキーを変更
します。

•変更My X509証明書 :ログインのユーザの X.509形式の証明書を変更します。

• Myアクセス許可を表示 ]:ユーザのロールベースの読み取りを表示し、ドメインとアク
セス可能なオブジェクトの権限を記述します。

•設定 :全般的な GUI設定を変更します。

•ツリーの選択に注意してください :ナビゲーションツリーを保持する GUI拡張ウィ
ンドウに戻るときに有効化します。たとえば、このプロパティを有効にして、テナン

ト]タブのナビゲーションツリーを展開すると、ファブリック]タブをクリックし、
タブに戻り、テナント、ツリーが拡張されたままします。

•ツリーの区切り線の位置を保持する :ツリー区切り線を目的の位置にドラッグすた後
ツリー区切り線の位置を保持する GUIを有効にします。

•成功した場合に通知を無効に :成功ダイアログボックス通知を非表示します。

•ログイン時の導入警告を無効に :無効にする、導入警告ダイアログボックスログイ
ンするときにします。導入の警告とポリシーの利用情報（41ページ）を参照してく
ださい。

Cisco APICスタートアップガイド、リリース 4.0(1)
37

APIC GUIの概要

マイプロファイルの管理



•デフォルトのテーブルのページサイズ : GUI table size(テーブルサイズ、テーブルの
サイズ)を設定します。

• UIのすべてのセクションを表示する :非表示の UI設定オプションが表示されます。

•ログイン時の新表示 :最新の機能を示す、ログイン時スプラッシュ画面を表示しま
す。

• Single-Browser Session (SBS)の有効化：APIC GUIにログインし、それぞれの新しい
タブまたはウィンドウからログインすることなく、追加のブラウザタブやウィンドウ

を開くことができます。「単一ブラウザセッション管理（41ページ）」を参照して
ください。

•展開の設定を変更する ]:有効にし、導入通知の範囲を設定します。導入の警告とポリシー
の利用情報（41ページ）を参照してください。

•ログアウト : APIC設定 GUIを終了します。

ナビゲーションウィンドウ
サブメニューバーの下にある APIC GUIの左側にある [ナビゲーション (Navigation)]ペインを
使用して、サブメニューカテゴリのすべての要素に移動できます。

各サブメニューカテゴリのアラーム、 ナビゲーション ペインは、そのカテゴリに関連するオ

ブジェクトは、論理および物理の階層ツリーとして構成されています。通常、これらのオブ

ジェクトは、ポート、ポリシー、またはその他のオブジェクトのグループを表します。Navigation
ウィンドウでオブジェクトを選択すると、オブジェクトの詳細がWorkウィンドウに表示され
ます。

内のオブジェクトを右クリックしたとき、 ナビゲーション ]ペインで、する可能性がありま
すが表示など、次のアクションの1つ以上のオブジェクトに関連する実行可能なアクションの
メニュー。

•削除 :オブジェクトを削除します。

• Create <type of="" object=""> :新しいオブジェクトを作成します</type>。

•名前を付けて保存... JSONまたは XML形式でオブジェクトとプロパティをローカルファ
イルにダウンロードします。

• Post...オブジェクトとそのプロパティを既存のローカルファイルにエクスポートします。

• Share—オブジェクトの URLを表示します。URLをコピーし、他のユーザに送信できま
す。

•オープンでオブジェクトストアブラウザ : Visore、オブジェクトとそのプロパティを表示
する組み込みユーティリティでオブジェクトを開きます。この情報は、またはAPIツール
を開発するためのトラブルシューティングに役立つ可能性があります。
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•クローン :オブジェクトのコピーを作成します。このアクションは、新しい契約または既
存の契約またはポリシーに基づいてポリシーを取得するために役立ちます。

[Navigation]ペインの任意のコンテナ、たとえば [Tenant]の下の [Application Profiles]に 40以上
のプロファイルがある場合、プロファイルをクリックして [Navigation]ペインでそれを展開す
ることはできません。[Work]ペインから使用するプロファイルを選択して展開する必要があり
ます。

（注）

[Work]ペイン
[Navigation]ペインで選択したコンポーネントに関する詳細を表示するには、APIC GUIの右側
にある [Work]ペインを使用します。

[Work]ペインは、次の要素で構成されます。

•タブが表示されるコンテンツ領域。これらのタブを使用して、[Navigation]ペインで選択
したコンポーネントに関連する情報にアクセスすることができます。コンテンツ領域に表

示されるタブは、選択されたコンポーネントにより異なります。

•一部のコンポーネントでは、コンポーネントに関連した概念的な情報へのリンクが、右上

隅のリストのアイコンで表されています。

•ほとんどのページをブックマーク可能で、ブックマークのリストからブックマークを選択
して、簡単にページに戻ることができます。

ブックマークリンクは、メニューバーの [ユーザープロファイルおよび基本設定 (User
Profile and Preferences)]アイコンからアクセスできます。

•ページでは「お気に入り」としてタブをマークできます。ページに移動するたびに、表示
されているデフォルトタブになります。この機能は、[作業 (Work)]ペインのタブでのみ
有効です。お気に入りとしてメニューバーをマークできません。

作業ウィンドウの共通ページ

作業ペインには、特定のタスクのためのメニューだけでなく、このセクションで説明する、何

種類かの専用メニューも表示されます。

[Quick Start]ページ

最初の [Quick Start]ページには、多くの APICメニューとサブメニューが表示されます。タブ
の目的をまとめており、ステップバイステップでの方法と一般的に用いられる手順のビデオへ

のリンクを提供し、タブ内のよく用いられるサブセクションへのショートカットリンクを用意

しています。System > QuickStartからアクセスできる、全体の [Quick Start]ページは、よく用
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いられる基本的な手順を実行する点で助けとなり、ステップバイステップの手順、利用可能な

概念についての情報、そして GUIの主要な機能エリアへのリンクを提供しています。

[Dashboard]ページ

[Dashboard]ページは、ACIシステムと主要なシステムコンポーネントのステータスを一目で
理解できるようにまとめて表示します。これには健全性スコアの傾向、健全性スコアがしきい

値を下回っているコンポーネント、および障害の回数が含まれます。健全性スコアのしきい値

を設定すれば、コンポーネントがいつダッシュボードに表示されるかを調整できます。System
> Dashboardで表示されるシステムダッシュボードページには、ACIシステム全体の健全性
がまとめられています。一方、 Fabric > Inventory > Pod n > component > Dashboardで表示さ
れるスイッチダッシュボードページには、スパインおよびリーフスイッチごとの健全性と障

害がまとめられています。

[Summary]ページ

[ナビゲーション (Navigation)]ウィンドウの多くのトップレベルフォルダは、サブフォルダに
リンクしている、[Work]ウインドウのタイルベースのサマリページに表示されます。[ファブ
リック (Fabric)] > [インベントリ (Inventory)] > [ポッド n (Pod n)]で表示されるもののような一
部のサマリページには、主要なコンポーネントと、コンポーネントごとの簡潔な健全性および

障害情報をまとめているタイルが含まれています。[ファブリック (Fabric)] > [ファブリックポ
リシー (Fabric Policies)] > [ポリシー (Policies)]で表示されるような他のサマリページには、収
められているフォルダが提供している設定エリアについて記述するタイルが含まれています。

インターフェイスのカスタマイズ

APIC GUIの命名
ACIコントローラクラスタは、3個以上の APICで構成されます。場合によっては、APICを
表示する際に役立つ場合があります。次の手順で APIC GUIの見出しに独自の名前を追加しま
す。

ステップ 1 APICメニューバーで、[システム (System)] > [システム設定 (System Settings)]を選択します。

ステップ 2 [ナビゲーション (Navigation)]ペインで、[APIC ID基本設定 (APIC id Preferences)]をクリックします。

ステップ 3 [作業 (Work)]ペインで、[GUIエイリアス (GUI Alias)]ボックスに目的の APIC名を入力します。

ステップ 4 [Submit]をクリックします。`
GUIの左上にある括弧内に APIC名が表示されます。
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CLIまたは GUIへのログインバナーを追加する
ユーザがCLIまたはGUIにログインするときに表示されるバナーを定義することができます。
CLIバナーは、パスワードのプロンプトの前に端末に出力される、シンプルなテキスト文字列
です。APIC CLIのバナーと、それとは別のスイッチ CLIのバナーを定義できます。GUIのバ
ナーは、APICの URLにアクセスしたとき、ユーザのログイン認証の前に表示されます。GUI
のバナーは、目的の HTMLをホストしているサイトの URLとして定義されます。

ステップ 1 APICメニューバーで、[システム (System)] > [システム設定 (System Settings)]を選択します。

ステップ 2 [ナビゲーション (Navigation)]ペインで、[APIC ID基本設定 (APIC id Preferences)]をクリックします。

ステップ 3 [作業 (Work)]ペインで、次のフィールドに値を入力します。

a) APIC CLIバナーを設定するには、Controller CLI Bannerテキストボックスにバナーのテキストを入力
します。

b) スイッチCLIバナーを設定するには、Switch CLI Bannerテキストボックスにバナーのテキストを入力
します。

c) APIC GUIバナーを設定するには、GUI Banner (URL)テキストボックスに、必要な HTMLをホストし
ているサイトの URLを入力します。

URLのサイトの所有者は、情報提供のバナーを表示する iFrameを配置できるようサイトで
許可を設定する必要があります。サイトの所有者がx-frame-optionをdenyまたはsameorigin

に設定すると、URLがポイントしているサイトは表示されません。

（注）

ステップ 4 [Submit]をクリックします。

単一ブラウザセッション管理
Cisco APICリリース 4.0(1)から、APIC GUIにログインし、それぞれの新しいタブまたはウィ
ンドウからログインすることなく、追加のブラウザタブやウィンドウを開くことができます。

この動作はデフォルトでは無効になっており、メインメニューバーツールの[ユーザープロ
ファイルおよび基本設定 (User Profile and Preferences)] > [設定 (Settings)]にある [単一ブラウ
ザセッション (SBS)を有効にする (SBS) (Enable Single-Browser Session (SBS))]チェックボック
スをオンにして有効にできます。

別のクレデンシャルを使用して別のタブまたはブラウザのウィンドウから APICにログインす
る場合、単一ブラウザセッション機能が無効になっていることを確認します。

導入の警告とポリシーの利用情報
Deployment Warning Settingsを構成することにより、他のリソースやポリシーに影響を及ぼす
可能性のあるポリシーを変更または削除した際に、ポリシーの使用情報が自動的に表示される
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ようにすることができます。ポリシーの利用情報では、ユーザが現在変更または削除している

ポリシーがどのリソースおよびポリシーを使用しているかをユーザが確認することができま

す。テーブルには、特定のポリシーを使用するノード、およびこのポリシーを使用するほかの

ポリシーが表示されます。デフォルトでは、利用情報は、ユーザがポリシーを変更しようとす

るたびにダイアログボックス内に表示されます。また、いつでも画面下部の Show Usageボタ
ンをクリックして同じ情報を表示できます。

Deployment Warning Settingsダイアログボックスでは、ポリシーの使用情報を表示する導入
の通知の範囲を有効にし、変更することができます。このダイアログボックスには、Change
Deployment Settingsを選択して表示できます。これは、メニューバーツールの User Settings
and Preferencesドロップダウンリストからアクセスできます。またはPolicy Usage Information
ダイアログボックスのボタンで表示できます。

Policyタブ (Deployment Warning Settingsダイアログボックスの右上)を選択しているときに
は、次のポリシーオプションを設定できます:

• (グローバル) [Show Deployment Warning on Delete/Modify]: APIC全体にわたり、すべての
ポリシーの削除または修正に対して、[Deployment Warning]の通知を有効にします。

• (ローカル) [Show Deployment Warning on Delete/Modify]:特定のポリシー構成に対して、
[Deployment Warning]通知のためのルールを設定します。

• [Use Global Settings]: [(Global) Show Deployment Warning on Delete/Modify]で選択し
た設定を使用します。

• [Yes]:ポリシーの構成の変更を送信する前に、[Deployment Warning]の通知を表示し
ます。このブラウザセッションでのみ有効です。

• [No]:ポリシーの構成の変更を送信する前に、[Deployment Warning]の通知を表示し
ません。このブラウザセッションでのみ有効です。

Historyタブ (Deployment Warning Settingsダイアログボックスの右上)を選択しているときに
は、以前の導入の警告のイベントのテーブルと、監査ログのエントリを表示できます。

ポートのグラフィカル設定
APIC GUIは、ファブリックのリーフスイッチ上でポート、ポートチャネル、および仮想ポー
トチャネルを設定し、ダイナミックブレークアウト用のポートを設定し、FEXスイッチのイ
ンターフェイスをリンクするためのグラフィカルな方法を提供します。この設定機能は、GUI
の次の場所に存在します。

• Fabric > Inventory > Topology

• Fabric > Inventory > Pod

• Fabric > Inventory > Pod > Leaf

• Fabric > Inventory > Pod > Spine
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作業ウィンドウの Interfaceタブで、+ボタン (左上)をクリックし、設定する 1つ以上のスイッ
チを選択し、Add Selectedをクリックします。複数のスイッチを選択するには、Ctrlキーを押
しながらクリックまたはShiftキーを押しながらクリックしてください。。

スイッチは、ポートおよびリンクとともに、グラフィカルに表示されます。ブレークアウト

ポートを設定した場合には、サブポートを含むブロックがリーフ図の下に表示されます。

リーフスイッチから Interfaceタブをクリックすると、リーフスイッチが自動的に追加されま
す。

（注）

構成するインターフェイスを選択します。インターフェイスを選択すると、使用可能な設定ボ

タンが表示されます。選択したインターフェイスとその場所に応じて、ページの上部にある次

のボタンのいずれかをクリックすることができます。

• L2—レイヤ 2。スイッチ図で 1つ以上のリーフインターフェイスをクリックすると表示
されます。

• PC—ポートチャネル。スイッチ図で 1つ以上のリーフインターフェイスをクリックする
と表示されます。

• VPC—仮想ポートチャネル。2つのスイッチ図で少なくとも 1つのインターフェイスをク
リックすると表示されます。

• FEX—ファブリックエクステンダ。スイッチ図で 1つ以上のリーフインターフェイスを
クリックすると表示されます。

• Breakout—ブレイクアウトモード。スイッチ図で 1つ以上のリーフインターフェイスを
クリックすると表示されます。

•ファブリック：ファブリックインターフェイスにポリシーを追加します。ファブリック
ポートに適格なポートをクリックすると表示されます。

•アップリンクおよびダウンリンク：適格なアップリンクをダウンリンクに変換します (逆
も同じ)。

• Spine—スイッチ図で 1つ以上のリーフインターフェイスをクリックすると表示されま
す。

GUI内の API交換の表示
APICグラフィカルユーザーインターフェイス（GUI）でタスクを実行すると、GUIは内部
APIメッセージを作成してタスクを実行するためのオペレーティングシステムに送信します。
APICの組み込み型ツールである APICインスペクタを使用して、これらの APIメッセージを
表示およびコピーできます。ネットワーク管理者は、主要操作を自動化するためにこれらの

メッセージを複製したり、APIを使用する外部アプリケーションを開発するためにこれらの
メッセージを例として使用できます。
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ステップ 1 APIC GUIにログインします。

ステップ 2 APICウィンドウの右上隅で、システムツールアイコンをクリックしてドロップダウンリストを表示しま
す。

ステップ 3 ドロップダウンリストで、[Show API Inspector]を選択します。

[API Inspector]が新しいブラウザウィンドウで開きます。

ステップ 4 [API Inspector]ウィンドウの [Filters]ツールバーで、表示するAPIログメッセージのタイプを選択します。

表示されたメッセージは選択されたメッセージのタイプに応じて色分けされます。次のテーブルに、使用

可能なメッセージタイプを表示します。

説明名前

トレースメッセージを表示します。trace

デバッグメッセージを表示します。このタイプには、ほとんどの APIコマンドと応答
が含まれます。

debug

情報メッセージを表示します。info

警告メッセージを表示します。warn

エラーメッセージを表示します。error

重大メッセージを表示します。fatal

このチェックボックスをオンにすると、他のチェックボックスすべてがオンになりま

す。他のチェックボックスのいずれかをオフにすると、このチェックボックスもオフに

なります。

all

ステップ 5 [Search]ツールバーで、正確な文字列に対し表示されるメッセージまたは正規表現で表示されるメッセージ
を検索できます。

次の表に、検索のコントロールを示します。

説明名前

このテキストボックスに、直接検索の文字列を入力するか、または regex検索の正規表
現を入力します。入力に応じて、ログリストの最初に一致したフィールドが強調表示

されます。

検索

[Search]テキストボックスの内容を削除するには、このボタンをクリックします。Reset

[Search]テキストボックスの内容を検索の正規表現として使用するには、このチェック
ボックスをオンにします。

Regex

検索で大文字と小文字が区別されるようにするには、このチェックボックスをオンにし

ます。

Match case

検索を無効にし、ログリストの検索一致結果の強調表示をクリアするには、このチェッ

クボックスをオンにします。

Disable
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説明名前

ログリストを次の一致したエントリまでスクロールするには、このボタンをクリック

します。このボタンは、検索がアクティブである場合にのみ表示されます。

Next

ログリストを前の一致したエントリまでスクロールするには、このボタンをクリック

します。このボタンは、検索がアクティブである場合にのみ表示されます。

Previous

一致しない行を非表示にするには、このチェックボックスをオンにします。このチェッ

クボックスは、検索がアクティブである場合にのみ表示されます。

Filter

すべての一致したフィールドを強調表示するには、このチェックボックスをオンにしま

す。このチェックボックスは、検索がアクティブである場合にのみ表示されます。

Highlight all

ステップ 6 [Options]ツールバーで、表示されるメッセージを並べ替えることができます。

次の表に、使用可能なオプションを示します。

説明名前

ロギングをイネーブルにするには、このチェックボックスをオンにします。Log

ログリストの水平スクロールを無効にするために行の折り返しをイネーブルにするに

は、このチェックボックスをオンにします。

Wrap

ログエントリを逆の時系列で表示するには、このチェックボックスをオンにします。Newest at the top

最新のログエントリに迅速にスクロールするには、このチェックボックスをオンにし

ます。

Scroll to latest

ログリストを削除するには、このボタンをクリックします。Clear

APIインスペクタを閉じるには、このボタンをクリックします。Close

例

次の例では、APICインスペクターウィンドウの 2つのデバッグメッセージを示しま
す。

13:13:36 DEBUG - method: GET url: http://192.0.20.123/api/class/infraInfra.json
response: {"imdata":[{"infraInfra":{"attributes":{"instanceId":"0:0","childAction":"",
"dn":"uni/infra","lcOwn":"local","name":"","replTs":"never","status":""}}}]}

13:13:40 DEBUG - method: GET url: http://192.0.20.123/api/class/l3extDomP.json?
query-target=subtree&subscription=yes
response: {"subscriptionId":"72057598349672459","imdata":[]}
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GUIアイコン
表 5 : APIC GUIに頻繁に表示されるアイコン

説明アイコン

検索（35ページ）

アラート（35ページ）

マイプロファイルの管理（37ページ）

ツール（36ページ）

このページをブックマーク

現在のメニューページに関連したコンセプトの情報を

表示

クイックスタート

クイックスタートのビデオを再生

クイックスタートの手順を表示

関連するセクションへのリンク

トポロジ

ポッド
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説明アイコン

ツリービューを折りたたむ

ツリービューを展開する

すべてのノードを折りたたむ

アクションのドロップダウンリストを表示

表示されている情報を更新

ファイルをダウンロード

ファイルをアップロード

障害、統計情報、およびヘルスレベルのアイコン

表 6 : APIC GUIに表示される障害のシビラティ（重大度）レベル

説明アイコン

クリティカル：このアイコンは、シビラティ（重大度）

がクリティカルな障害レベルを示します。

メジャー：このアイコンは、シビラティ（重大度）が

メジャーな障害レベルを示します。

マイナー：このアイコンは、シビラティ（重大度）が

マイナーな障害レベルを示します。

警告：このアイコンは、警告を必要とする障害レベル

を示します。
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第 4 章

ファブリックの初期化とスイッチの検出

この章は、次の内容で構成されています。

•ファブリックの初期化（49ページ）
•スイッチの検出（54ページ）
•メンテナンスモード（66ページ）
• Cisco NX-OSから Cisco ACI POAPへの自動変換（69ページ）
• Cisco Nexus 9000スイッチの安全な消去（71ページ）

ファブリックの初期化

ファブリックの初期化について

スイッチを APICで管理されるように追加し、GUI、CLI、または APIを使用して手順を検証
することによってファブリックを構築できます。

ファブリックを構築するには、アウトオブバンドネットワーク経由でAPICクラスタを事前に
作成する必要があります。

（注）

ファブリックトポロジ (例)

ファブリックトポロジの例は次のとおりです。

• 2つのスパインスイッチ（spine1、spine2）

• 2つのリーフスイッチ（leaf1、leaf2）

• APICの 3つのインスタンス（APIC1、APIC2、APIC3）

次の図は、ファブリックトポロジの例を示します。
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図 9 :ファブリックトポロジ例

接続：ファブリックトポロジ

ファブリックトポロジの接続の詳細例は次のとおりです。

Connection Details名前

eth1/1 = apic1（eth2/1）

eth1/2 = apic2（eth2/1）

eth1/3 = apic3（eth2/1）

eth1/49 = spine1（eth5/1）

eth1/50 = spine2（eth5/2）

leaf1

eth1/1 = apic1（eth 2/2）

eth1/2 = apic2（eth 2/2）

eth1/3 = apic3（eth 2/2）

eth1/49 = spine2（eth5/1）

eth1/50 = spine1（eth5/2）

leaf2

eth5/1 = leaf1（eth1/49）

eth5/2 = leaf2（eth1/50）

spine1

eth5/1 = leaf2（eth1/49）

eth5/2 = leaf1（eth1/50）

spine2
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マルチ階層ファブリックトポロジ (例)

3階層コア集約アクセスアーキテクチャは、データセンターネットワークトポロジで共通で
す。CiscoAPICリリース 4.1(1)時点で、コア集約アクセスアーキテクチャに対応するマルチ階
層 ACIファブリックトポロジを作成するため、ラックスペースや配線などコストが高いコン
ポーネントのアップグレードの必要性を軽減できます。階層2リーフレイヤーを追加すること
で、このトポロジが可能になります。階層 2リーフレイヤーは、ダウンリンクポート上のホ
ストまたはサーバへの接続、およびアップリンクポート上のリーフレイヤー (集約)への接続
をサポートします。

マルチ階層トポロジでは、リーフスイッチには最初にスパインスイッチへのアップリンク接

続と、階層 2リーフスイッチへのダウンリンク接続があります。トポロジ全体を ACIファブ
リックにするには、階層 2リーフファブリックポートに接続されているリーフスイッチ上の
すべてのポートが、ファブリックポートとして設定されている必要があります (まだデフォル
トのファブリックポートを使用していない場合)。APICが階層 2リーフスイッチを検出した
後、階層 2リーフ上のダウンリンクポートをファブリックポートに変更し、中間レイヤリー
フ上のアップリンクポートに接続できます。

デフォルトのファブリックポートを使用してリーフスイッチを階層 2リーフに接続していな
い場合、リーフポートをダウンリンクからアップリンクに変換する必要があります (リーフス
イッチのリロードが必要です)。ポート接続の変更についての詳細は、『Cisco APIC階層2ネッ

トワーキング設定ガイド』の「アクセスインターフェイス」の章を参照してください。

（注）

次の図は、マルチ階層ファブリックトポロジの例を示します。

図 10 :マルチ階層ファブリックトポロジ例
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上の図のトポロジがリーフ集約レイヤに接続している Cisco APICおよび L3Out/EPGを示して
おり、階層 2リーフアクセスレイヤは APICおよび L3Out/EPGへの接続もサポートしていま
す。

EXで終わるモデル番号の Cisco Nexus 9000シリーズスイッチは、階層 2リーフスイッチが接
続されている場合、階層 2リーフスイッチおよびリーフスイッチとしてサポートされます。
次の表を参照してください。

リモートリーフスイッチに接続されている階層2リーフスイッチはサポートされていません。

（注）

表 7 :マルチ階層アーキテクチャでサポートされているスイッチおよびポート速度

サポートされている最

大ファブリックポート

(階層 1リーフ)

サポートされている最

大ファブリックポート

(階層 2リーフ)

サポートされている最

大ダウンリンクポート
* (階層 2リーフ)

スイッチ

48 x 10/25-Gbps

6 x 40/100-Gbps

48 x 10/25-Gbps

6 x 40/100-Gbps

48x1/10/25 Gbps

4x40/100 Gbps

Nexus 93180YC-EX

6 x 40/100-Gbps6 x 40/100-Gbps48x100M/1/10G
BASE-T

4x40/100-Gpbs

Nexus 93108TC-EX

4 x 10/25-Gbps

2 x 40/100-Gbps

4 x 10/25-Gbps

2 x 40/100-Gbps

48 x 100M/1G BASE-TN9K-9348GC-FXP* *

48 x 10/25-Gbps

6 x 40/100-Gbps

48 x 10/25-Gbps

6 x 40/100-Gbps

48 x 1/10/25-Gbps

4x40/100 Gbps

N9K-93180YC-FX

6 x 40/100-Gbps6 x 40/100-Gbps48 x 100M/1/10G
BASE-T

4x40/100 Gbps

N9K-93108TC-FX

48x10/25-Gbpsファイ
バポート

12x40/100 Gbps

48x1/10/25 Gbps

12x40/100 Gbps

48x1/10/25 Gbps

10x40/100 Gbps

N9K-93240YC-FX2

36 x 40/100-Gbps36 x 40/100-Gbps34 x 40/100-GbpsN9K-C9336C-FX2

12 x 40/100-Gbps12 x 40/100-Gbps96 x 10G BASE-T

10 x 40/100-Gbps

N9K-C93216TC-FX2* *
*

52 x 10/25Gbps

12 x 40/100Gbps

52 x 10/25Gbps

12 x 40/100Gbps

96 x 10/25 Gbps

10 x 40/100-Gbps

N9K-C93360YC-FX2*
* *

62 x 40/100-Gbps62 x 40/100-Gbps62 x 40/100-GbpsN9K-C9364C-GX
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*最後 2個の元のファブリックポートは、ダウンリンクポートとして使用できません。
**階層 2リーフに多くの帯域幅が必要ない場合、ファイバポートが少なくても階層 1として使
用できます。銅ポートはファブリックポートとして使用できません。

*** Cisco APICリリース 4.1(1)以降でサポートされます。

外部ロータブルサブネットの交換

次の手順では、これらの設定を行った後、サブネットまたは TEPテーブルの情報を変更する
必要がある場合に、外部ロータブルサブネットを変更する方法について説明します。

複数のサブネットを使用した外部ロータブルサブネット設定の変更はサポートされていませ

ん。

（注）

ステップ 1 外部ロータブルサブネットを最初に設定したエリアに移動します。

a) メニューバーで、[ファブリック（Fabric）] > [インベントリ（Inventory）]をクリックします。

b) [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric
Setup Policy)]をクリックします。

c) [ファブリックセットアップポリシー（Fabric Setup Policy）]パネルで、外部ロータブルサブネット
を最初に設定したポッドをダブルクリックします。

このポッドの [ポッド向けファブリックセットアップポリシー（Fabric Setup Policy for a POD）]ペー
ジが表示されます。

d) APICソフトウェアのリリースに応じて、サブネットまたは TEPテーブルの情報を検索します。

• 4.2(3)よりも前のリリースでは、ロータブルサブネットテーブルを検索します。

• 4.2(3)の場合のみ、外部サブネットテーブルを見つけます。

• 4.2(4)以降では、外部 TEPテーブルを見つけます。

ステップ 2 テーブルで削除する外部ロータブルサブネットを検索し、そのサブネットの状態がアクティブまたは非ア
クティブに設定されているかどうかを確認します。

状態がアクティブに設定されている場合は、状態を非アクティブに変更します。

a) 削除する既存の外部ロータブルサブネットのサブネットまたは TEPテーブルのエントリをダブルク
リックします。

b) サブネットの状態を非アクティブに変更し、[更新（Update）]をクリックします。

ステップ 3 既存の外部ロータブルサブネットを削除します。

a) 削除する既存の外部ロータブルサブネットのサブネットまたは TE Pテーブルのエントリをクリックし
ます。

b) テーブルの上部にあるゴミ箱アイコンをクリックし、ポップアップ確認ウィンドウで [はい（Yes）]を
クリックして、外部ロータブルサブネットを削除します。
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ステップ 4 30秒以上待ってから、新しい外部ロータブルサブネットを設定します。

a) サブネットまたは TEPテーブルで [+]をクリックして、新しい外部ロータブルサブネットを設定しま
す。

b) 必要に応じて IPアドレスと予約アドレスを入力し、状態をアクティブまたは非アクティブに設定しま
す。

• IPアドレスは、ロータブル IPスペースとして設定するサブネットプレフィックスです。

•予約アドレスは、スパインスイッチおよびリモートリーフスイッチに動的に割り当ててはいけな
いサブネット内のアドレスの数です。カウントは常にサブネットの最初の IPから始まり、順番に
増加します。このプールからユニキャスト TEPを割り当てる場合は、予約する必要があります。

c) [更新（Update）]をクリックして、新しい外部ロータブルサブネットをサブネットまたは TEPテーブ
ルに追加します。

d) Fabric Setup Policyパネルで、Submitをクリックします。

ステップ 5 新しいロータブル IPアドレスが正常に設定されていることを確認します。

CLIを使用して APICコントローラにログインし、次のコマンドを入力します。
apic1# avread | grep routableAddress

以下のような出力が表示されます。

routableAddress 14.3.0.228 14.3.0.229 14.3.1.228

ステップ 6 スパインスイッチで作成された NATエントリを確認します。

CLIを使用してスパインスイッチにログインし、次のコマンドを入力します。
spine1# show nattable

以下のような出力が表示されます。

-----NAT TABLE---------
Private Ip Routable Ip
---------- -----------
10.0.0.2 14.3.0.229

10.0.0.1 14.3.0.228

10.0.0.3 14.3.1.228

スイッチの検出

APICによるスイッチ検出
APICは、ACIファブリックの一部であるすべてのスイッチに対する自動プロビジョニングお
よび管理の中心となるポイントです。単一のデータセンターには、複数のACIファブリックを
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組み込むことができます。各データセンターは、自身の APICクラスタとファブリックの一部
である Cisco Nexus 9000シリーズスイッチを持つことができます。スイッチが単一の APICク
ラスタによってのみ管理されるようにするには、各スイッチがファブリックを管理するその特

定の APICクラスタに登録される必要があります。

APICは、現在管理している任意のスイッチに直接接続されている新規スイッチを検出します。
クラスタ内の各APICインスタンスは、直接接続されているリーフスイッチのみを最初に検出
します。リーフスイッチが APICで登録されると、APICはリーフスイッチに直接接続されて
いるすべてのスパインスイッチを検出します。各スパインスイッチが登録されると、その

APICはそのスパインスイッチに接続されているすべてのリーフスイッチを検出します。この
カスケード化された検出により、APICは簡単なわずかな手順でファブリックトポロジ全体を
検出することができます。

APICクラスタによるスイッチ登録

スイッチを登録する前に、ファブリック内のすべてのスイッチが物理的に接続され、適切な設

定で起動されていることを確認します。シャーシの設置については、http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
products-installation-guides-list.htmlを参照してください。

（注）

スイッチが APICで登録されると、そのスイッチは APICで管理されるファブリックインベン
トリの一部となります。アプリケーションセントリックインフラストラクチャファブリック

（ACIファブリック）を使用すると、APICはインフラストラクチャ内のスイッチのプロビジョ
ニング、管理、およびモニタリングのシングルポイントとなります。

インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネットワー
ク用の ACIファブリックで使用する他の IPアドレスと重複してはなりません。

（注）

スイッチロールの考慮事項

•デフォルトのファブリックリンクは、別のスイッチからの最初のスイッチ検出に使用する
必要があります。

•デフォルトのスパインスイッチが Cisco Application Policy Infrastructure Controller（APIC）
に直接接続されている場合、スイッチは自動的にリーフスイッチに変換されます。

•リーフスイッチの場合、ポートが Cisco APICに登録された後、ポートをダウンリンクま
たはファブリックリンクに変換するようにポートプロファイルを設定できます。詳細に

ついては、『Cisco APICレイヤ 2ネットワーキング設定ガイド』を参照してください：

https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html#Configuration_
Guides
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次の表に、ロールを変更できるスイッチのデフォルトロールを示します。

表 8 :デフォルトロール

ロール変更をサポートする最

初のリリース
1

デフォルトロールスイッチ製品 ID

5.2(1)リーフN9K-C93600CD-GX

5.1(3)リーフN9K-C9364C-GX

5.1(4)スパインN9K-C9316D-GX

1指定されたスイッチのロール変更をサポートする最初のリリースを指定します。そのスイッ

チのロール変更は、以降のすべてのリリースでサポートされます。

GUIを使用した未登録スイッチの登録

インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネットワー
ク用の ACIファブリックで使用する他の IPアドレスと重複してはなりません。

（注）

始める前に

ファブリック内のすべてのスイッチが物理的に接続され、起動されていることを確認します。

ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]を選択します。

ステップ 3 [作業（Work）]ペインで、[登録保留中のノード（Nodes Pending Registration）]タブをクリックします。

[登録保留中のノード (Nodes Pending Registration)]タブ表のスイッチには、次の条件が存在する可能性が
あります。

•新しく検出され、未登録のノードに、0のノード IDがあり、IPアドレスがありません。

•手動で入力し（Cisco Application Policy Infrastructure Controller（APIC））未登録のスイッチは、ネット
ワークに物理的に接続されるまで、元のステータスは [未検出 (Undiscovered）]になります。接続され
ると、ステータスが [検出済み (Discovered)]になります。

ステップ 4 [登録保留中のノード (Nodes Pending Registration)]表で、0の IDを持つスイッチまたは登録するシリアル
番号を持つ新しく接続されたスイッチを検索します。

ステップ 5 （任意）ノードに関する詳細情報を表示するには、そのノードの行をダブルクリックします。

ACI-modeスイッチのリリースや LLDPネイバーに関する情報など、さまざまなノードプロパティを示す
ダイアログが表示されます。
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ステップ 6 そのスイッチ行を右クリックして、[登録（Register）]を選択し、次のアクションを実行します。

a) 表示されているシリアル番号を確認し、どのスイッチを追加するか決定します。
b) 次の設定を実行または編集します。

設定フィールド

ノードが存在するポッドの ID。ポッド ID

100以上の数字。最初の100 IDは、CiscoAPICアプライアンスノー
ドのために予約されています。

リーフノードとスパインノードには異なる数字をつけ

ることをお勧めします。たとえば、100の範囲の番号ス
パイン (例：101、102)と 200の範囲の番号リーフ (例：
201、202)。

ノード IDが割り当てられた後は、更新できません。
ノードが [登録済みノード (Registered Nodes)]タブ表に
追加された後、表の行を右クリックし、[ノードとラッ
ク名の編集 (Edit Node and Rack Name)]を選択してノー
ドを更新できます。

（注）

ノード ID（Node ID）

ｎノードのトンネルエンドポイント (TEP)プール ID。RL TEPプール

leaf1または spine3などのノード名。ノード名

割り当てられたノードの役割。次のオプションがあります。

• spine

• leaf

• virtualleaf

• virtualspine

•リモートリーフ

•層-2-leaf

ノードにデフォルトロール以外のロールを選択する場合、ロール

変更のための登録中にノードは自動的に再起動します。

ロール（Role）

ノードがインストールされているラック名。[デフォルト (Default)]
を選択するか、[ラックの作成（Create Rack）]を選択して、名前
と説明を追加します。

ラック名

c) [Register]をクリックします。

Cisco APICは IPアドレスをノードに割り当て、ノードが [登録済みノード（Registered Nodes（]タブ表に
追加されます。次に適切な場合、ノードに接続されている他のノードが検出され、[登録保留中のノード
(Nodes Pending Registration)]タブ表に表示されます。
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ステップ 7 引き続き [登録保留中のノード (Nodes Pending Registration)]タブ表をモニタします。ノードが表示された
ら、これらの手順を繰り返して、インストールされているノードが登録されるまで新しいノードをそれぞ

れ登録します。

GUIを使用したディスカバリ前のスイッチの追加
これらの手順に従いスイッチがネットワークに物理的に接続される前に、スイッチの説明を追

加できます。

始める前に

スイッチのシリアル番号を把握するようにしてください。

ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]を選択します。

ステップ 3 [登録済みノード (Registered Nodes)]または [登録保留中のノード (Nodes Pending Registration)]作業ウィン
ドウで、[アクション (Actions)]アイコンをクリックし、[ファブリックノード番号の作成 (Create Fabric
Node Member)]をクリックします。

[ファブリックノード番号の作成 (Create Fabric Node Member)]ダイアログが表示されます。

ステップ 4 次を設定します。

設定フィールド

ノードが存在するポッドを特定します。ポッド ID

必須：新しいスイッチのシリアル番号を入力します。シリアル番号（Serial
Number）

必須：100以上の数字を入力します。最初の 100 IDは、Cisco Application Policy
Infrastructure Controller（APIC）アプライアンスノードのために予約されていま
す。

リーフノードとスパインノードには異なる数字をつけることをお勧

めします。たとえば、100の範囲の番号リーフノード（例：101、
102）と 200の範囲の番号スパインノード（例：201、202）。

ノード IDが割り当てられた後は、更新できません。ノードが [登録
済みノード (Registered Nodes)]タブ表に追加された後、表の行を右
クリックし、[ノードとラック名の編集 (Edit Node and Rack Name)]
を選択してノードを更新できます。

（注）

ノード ID（Node ID）

leaf1または spine3などのノード名。Switch Name
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設定フィールド

ノードのタイプ（ロール）を選択します。次のオプションがあります。

• leaf

必要に応じて、次のボックスのいずれかをオンにします。

• Is Remote：ノードがリモートリーフスイッチであることを指定しま
す。

• Is Virtual：ノードが仮想であることを指定します。

• Tier-2 Leaf：作成されるファブリックノードメンバー（リーフスイッ
チ）は、多層アーキテクチャの Tier-2リーフスイッチの特性を引き継
ぎます。

• spine

必要に応じて、次のボックスのいずれかをオンにします。

• Is Virtual：ノードが仮想であることを指定します。

• unknown

ノードにデフォルトロール以外のロールを選択する場合、ロール変更のための

登録中にノードは自動的に再起動します。

ノードタイプ（Node
Type）

これはオプションです。ノードが vPCペアの一部である場合は、このノードと
ペアリングするノードの IDを選択します。

VPCペア

vPCペアの vPCドメイン IDを入力します。範囲は 1～ 1000です。このフィー
ルドは、VPCペアの値を入力した場合にのみ表示され、その場合は必須です。

vPCドメイン ID

Cisco APICは新しいノードを [登録保留中のノード (Nodes Pending Registration)]タブの表に追加します。

次のタスク

物理スイッチをネットワークに接続します。接続されると、CiscoAPICは物理スイッチのシリ
アル番号と新しいエントリに一致します。新しいスイッチの [ステータス (Status)](が [未検出
(Undiscovered)]から[検出済み (Discovered)]に変更されるまで、[登録保留中のノード (Nodes
Pending Registration)]をモニタします。Follow the steps in the GUIを使用した未登録スイッチ
の登録（56ページ）セクションの手順に従い、ファブリックの初期化と新しいスイッチの
ディスカバリプロセスを完了します。
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APICからのスイッチ検出の検証とスイッチ管理
スイッチが APICで登録された後、APICはファブリックトポロジディスカバリを自動的に実
行し、ネットワーク全体のビューを取得し、ファブリックトポロジ内のすべてのスイッチを管

理します。

各スイッチは、個々にアクセスせずに、APICから設定、モニタ、およびアップグレードでき
ます。

GUIを使用した登録スイッチの検証

ステップ 1 メニューバーで、[ファブリック (Fabric)] > [インベントリ (Inventory)] > [ファブリックメンバーシップ
(Fabric Membership)]に移動します。

ステップ 2 [ファブリックメンバーシップ (Fabric Membership)]作業ペインで、[登録済みノード (Registered Nodes)]
タブをクリックします。

ファブリック内のスイッチがノード IDとともに [登録済みノード (Registered Nodes)]タブに表示されます。
表に、登録されているすべてのスイッチが割り当てられた IPアドレスとともに表示されます。

ファブリックトポロジの検証

すべてのスイッチが APICクラスタに登録された後、APICはファブリック内のすべてのリン
クおよび接続を自動的に検出し、その結果トポロジ全体を検出します。

GUIを使用したファブリックトポロジの検証

ステップ 1 メニューバーで、[ファブリック (Fabric)] > [インベントリ (Inventory)] > [ポッド番号 (Pod number)]に移動
します。

ステップ 2 [Work]ペインで、[Topology]タブをクリックします。

表示された図は、すべての接続されたスイッチ、APICインスタンスおよびリンクを示します。

ステップ 3 （任意）ヘルス、ステータス、インベントリ情報を表示するには、コンポーネント上にカーソルを移動し
ます。

ステップ 4 （任意）リーフスイッチまたはスパインスイッチのポートレベルの接続を表示するには、トポロジ図の
アイコンをダブルクリックします。

ステップ 5 （任意）トポロジ図を更新するには、[作業]ペインの左上隅にある アイコンをクリックします。
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VM管理でのアンマネージドスイッチの接続
VMコントローラ（vCenterなど）で管理されているホストはレイヤ 2スイッチを介してリー
フポートに接続できます。必要な唯一の前提条件は、レイヤ2スイッチを管理アドレスで設定
することです。この管理アドレスは、スイッチに接続されているポート上でLinkLayerDiscovery
Protocol（LLDP）によってアドバタイズされる必要があります。レイヤ 2スイッチは、APIC
によって自動的に検出され、管理アドレスで識別されます。APICで管理されていないスイッ
チを表示するには、[ファブリック (Fabric)] > [インベントリ (Inventory)] > [ファブリックメン
バーシップ (FabricMembership)]に移動し、[管理されていないファブリックノード (Unmanaged
Fabric Nodes)]タブをクリックします。

スイッチ検出の問題のトラブルシューティング

ACIモードスイッチソフトウェアには、包括的なリーフおよびスパインスイッチの検出検証
プログラムが含まれています。スイッチが検出モードでスタックした場合には、検証プログラ

ムをスイッチの CLIコマンドで起動してください。

検証プログラムは、次のテストを実行します。

1. システム状態：topSystem管理対象オブジェクト (MO)の状態を確認します。

1. 状態が「サービス停止中（out-of-service）」の場合、スケジュールされたアップグ
レードがないかどうかを確認します。

2. 状態が「ブートスクリプトのダウンロード中（downloading bootscript）」の場合、
ブートスクリプトのダウンロードに失敗しています。失敗が報告されます。スイッ

チが L3outスパインの場合、プログラムはさらにブートストラップダウンロードの
状態をチェックし、障害があれば報告します。

2. DHCPステータス：TEP IP、ノード ID、dhcpRespMOから割り当てられた名前などの
DHCPステータスと情報を確認します。

3. AVの詳細：APICが登録されているかどうか、および APICに有効な IPアドレスがある
かどうかを確認します。

4. IP到達可能性：ipingコマンドを使用して、アドレス割り当て元 APICへの IP到達可能
性を確認します。この状態を再テストするには、show discoveryissues apicipaddressコマ
ンドを使用します。

5. インフラVLANの受信：lldpInstMOにインフラVLANの詳細が存在するかどうかを確
認します。このスイッチが APICのないポッドに属している場合、インフラ VLANの詳
細は存在しないため、テスト結果のこのセクションは無視できます。

6. LLDP隣接関係：LLDP隣接関係の存在と、ワイヤリングの不一致の問題をチェックしま
す。LLDPの問題により、インフラ VLANの不一致、シャーシ IDの不一致、フロント
エンドポートへの接続がないなどの障害レポートが生成される可能性があります。

7. スイッチバージョン：スイッチの実行中のファームウェアバージョンを報告します。

APICのバージョンも報告します（利用可能な場合）。
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8. FPGA/BIOS：スイッチの FPGA/BIOSバージョンの不一致をチェックします。

9. SSL検証：acidiag verifyssl -sserialNumberコマンドを使用して、SSL証明書の詳細の有効
性を確認します。

10. ポリシーのダウンロード：pconsBootStrapMOをチェックして、APIC (PMシャード)へ
の登録が完了しているかどうか、およびすべてのポリシーが正常にダウンロードされた

かどうかを確認します。

11. 時間：スイッチの現在の時刻を報告します。

12. ハードウェアステータス：eqptCh、eqptFan、eqptPsu、eqptFtおよび eqptLCMOからモ
ジュール、電源、およびファンのステータスを確認します。

テストの手動実行

スイッチ検出検証プログラムを実行するには、スパインまたはリーフスイッチのCLIコンソー
ルにログインし、次のコマンドを実行します。

show discoveryissues [apic ipaddress]

テストの成功例

次の例は、テストが成功した場合のスイッチ検出検証プログラムの出力を示しています。

spine1# show discoveryissues

Checking the platform type................SPINE!
Check01 - System state - in-service [ok]
Check02 - DHCP status [ok]

TEP IP: 10.0.40.65 Node Id: 106 Name: spine1
Check03 - AV details check [ok]
Check04 - IP rechability to apic [ok]

Ping from switch to 10.0.0.1 passed
Check05 - infra VLAN received [ok]

infra vLAN:1093
Check06 - LLDP Adjacency [ok]

Found adjacency with LEAF
Check07 - Switch version [ok]

version: n9000-14.2(0.167) and apic version: 5.0(0.25)
Check08 - FPGA/BIOS out of sync test [ok]
Check09 - SSL check [check]

SSL certificate details are valid
Check10 - Downloading policies [ok]
Check11 - Checking time [ok]

2019-08-21 17:15:45
Check12 - Checking modules, power and fans [ok]

テストの失敗例

次の例は、検出機能に問題があるスイッチのスイッチ検出検証プログラムの出力を示していま

す。

spine1# show discoveryissues
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Checking the platform type................SPINE!
Check01 - System state - out-of-service [FAIL]

Upgrade status is notscheduled
Node upgrade is notscheduled state

Check02 - DHCP status [FAIL]
ERROR: discover not being sent by switch
Ignore this, if the IP is already known by switch
ERROR: node Id not configured
ERROR: Ip not assigned by dhcp server
ERROR: Address assigner's IP not populated
TEP IP: unknown Node Id: unknown Name: unknown

Check03 - AV details check [ok]
Check04 - IP reachability to apic [FAIL]

please rerun the CLI with argument apic Ip
(show discoveryissues apic <ip>) to check its reachability from switch

Check05 - infra VLAN received [FAIL]
Please ignore if this switch is part of a pod with no apic

Check06 - LLDP Adjacency [FAIL]
Error: spine not connected to any leaf

Check07 - Switch version [ok]
version: n9000-14.2(0.146) and apic version: unknown

Check08 - FPGA/BIOS out of sync test [ok]
Check09 - SSL check [ok]

SSL certificate details are valid
Check10 - Downloading policies [FAIL]

Registration to all PM shards is not complete
Policy download is not complete
Pcons booststrap is in triggered state

Check11 - Checking time [ok]
2019-07-17 19:26:29

Check12 - Checking modules, power and fans [FAIL]
Line card state is testing

GUIを使用してスイッチインベントリを検索する
このセクションでは、CiscoAPICGUIを使用してスイッチのモデルとシリアル番号を検索する
方法について説明します。

始める前に

Cisco APIC GUIにアクセスできる必要があります。

ステップ 1 メニューバーで [ファブリック（Fabric）] > [インベントリ（Inventory）]を選択します。

ステップ 2 ナビゲーションペインで [ポッド（Pod）]アイコンをクリックします。
ナビゲーションペインにスイッチアイコンが表示されます。

ステップ 3 ナビゲーションペインでスイッチアイコンをクリックします。
作業ウィンドウの上部にタブのリストが表示されます。

ステップ 4 [General]タブをクリックします。
作業ペインにスイッチ情報が表示されます。
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スイッチ検出の問題のトラブルシューティング

ACIモードスイッチソフトウェアには、包括的なリーフおよびスパインスイッチの検出検証
プログラムが含まれています。スイッチが検出モードでスタックした場合には、検証プログラ

ムをスイッチの CLIコマンドで起動してください。

検証プログラムは、次のテストを実行します。

1. システム状態：topSystem管理対象オブジェクト (MO)の状態を確認します。

1. 状態が「サービス停止中（out-of-service）」の場合、スケジュールされたアップグ
レードがないかどうかを確認します。

2. 状態が「ブートスクリプトのダウンロード中（downloading bootscript）」の場合、
ブートスクリプトのダウンロードに失敗しています。失敗が報告されます。スイッ

チが L3outスパインの場合、プログラムはさらにブートストラップダウンロードの
状態をチェックし、障害があれば報告します。

2. DHCPステータス：TEP IP、ノード ID、dhcpRespMOから割り当てられた名前などの
DHCPステータスと情報を確認します。

3. AVの詳細：APICが登録されているかどうか、および APICに有効な IPアドレスがある
かどうかを確認します。

4. IP到達可能性：ipingコマンドを使用して、アドレス割り当て元 APICへの IP到達可能
性を確認します。この状態を再テストするには、show discoveryissues apicipaddressコマ
ンドを使用します。

5. インフラVLANの受信：lldpInstMOにインフラVLANの詳細が存在するかどうかを確
認します。このスイッチが APICのないポッドに属している場合、インフラ VLANの詳
細は存在しないため、テスト結果のこのセクションは無視できます。

6. LLDP隣接関係：LLDP隣接関係の存在と、ワイヤリングの不一致の問題をチェックしま
す。LLDPの問題により、インフラ VLANの不一致、シャーシ IDの不一致、フロント
エンドポートへの接続がないなどの障害レポートが生成される可能性があります。

7. スイッチバージョン：スイッチの実行中のファームウェアバージョンを報告します。

APICのバージョンも報告します（利用可能な場合）。

8. FPGA/BIOS：スイッチの FPGA/BIOSバージョンの不一致をチェックします。

9. SSL検証：acidiag verifyssl -sserialNumberコマンドを使用して、SSL証明書の詳細の有効
性を確認します。

10. ポリシーのダウンロード：pconsBootStrapMOをチェックして、APIC (PMシャード)へ
の登録が完了しているかどうか、およびすべてのポリシーが正常にダウンロードされた

かどうかを確認します。

11. 時間：スイッチの現在の時刻を報告します。

12. ハードウェアステータス：eqptCh、eqptFan、eqptPsu、eqptFtおよび eqptLCMOからモ
ジュール、電源、およびファンのステータスを確認します。
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テストの手動実行

スイッチ検出検証プログラムを実行するには、スパインまたはリーフスイッチのCLIコンソー
ルにログインし、次のコマンドを実行します。

show discoveryissues [apic ipaddress]

テストの成功例

次の例は、テストが成功した場合のスイッチ検出検証プログラムの出力を示しています。

spine1# show discoveryissues

Checking the platform type................SPINE!
Check01 - System state - in-service [ok]
Check02 - DHCP status [ok]

TEP IP: 10.0.40.65 Node Id: 106 Name: spine1
Check03 - AV details check [ok]
Check04 - IP rechability to apic [ok]

Ping from switch to 10.0.0.1 passed
Check05 - infra VLAN received [ok]

infra vLAN:1093
Check06 - LLDP Adjacency [ok]

Found adjacency with LEAF
Check07 - Switch version [ok]

version: n9000-14.2(0.167) and apic version: 5.0(0.25)
Check08 - FPGA/BIOS out of sync test [ok]
Check09 - SSL check [check]

SSL certificate details are valid
Check10 - Downloading policies [ok]
Check11 - Checking time [ok]

2019-08-21 17:15:45
Check12 - Checking modules, power and fans [ok]

テストの失敗例

次の例は、検出機能に問題があるスイッチのスイッチ検出検証プログラムの出力を示していま

す。

spine1# show discoveryissues

Checking the platform type................SPINE!
Check01 - System state - out-of-service [FAIL]

Upgrade status is notscheduled
Node upgrade is notscheduled state

Check02 - DHCP status [FAIL]
ERROR: discover not being sent by switch
Ignore this, if the IP is already known by switch
ERROR: node Id not configured
ERROR: Ip not assigned by dhcp server
ERROR: Address assigner's IP not populated
TEP IP: unknown Node Id: unknown Name: unknown

Check03 - AV details check [ok]
Check04 - IP reachability to apic [FAIL]

please rerun the CLI with argument apic Ip
(show discoveryissues apic <ip>) to check its reachability from switch

Check05 - infra VLAN received [FAIL]
Please ignore if this switch is part of a pod with no apic

Check06 - LLDP Adjacency [FAIL]
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Error: spine not connected to any leaf
Check07 - Switch version [ok]

version: n9000-14.2(0.146) and apic version: unknown
Check08 - FPGA/BIOS out of sync test [ok]
Check09 - SSL check [ok]

SSL certificate details are valid
Check10 - Downloading policies [FAIL]

Registration to all PM shards is not complete
Policy download is not complete
Pcons booststrap is in triggered state

Check11 - Checking time [ok]
2019-07-17 19:26:29

Check12 - Checking modules, power and fans [FAIL]
Line card state is testing

メンテナンスモード

メンテナンスモード

メンテナンスモードを使用する際に理解に役立つ用語を紹介します。

•グレースフル挿入と削除（GIR）：ユーザートラフィックからスイッチを分離するために
使用される操作。

•メンテナンスモード：デバッグ目的でユーザートラフィックからスイッチを分離するた
めに使用されます。ファブリックインベントリファブリックメンバーシップにあるAPIC
GUIの [ファブリックメンバーシップ（Fabric Membership）]ページの > [メンテナンス
（GIR）（Maintenance（GIR））]フィールドを有効にすることで、スイッチをメンテナ
ンスモード>にできます（スイッチを右クリックして [メンテナンス（GIR）Maintenance
（GIR）]を選択します）。

スイッチをメンテナンスモードにすると、そのスイッチは動作可能な ACIファブリック
インフラストラクチャの一部とは見なされず、通常の APIC通信は受け入れられません。
したがって、この状態にあるスイッチのファームウェアアップグレードを実行しようとす

ると、障害が発生したり、不完全なステータスで無限にスタックしたりする可能性がある

ため、この状態のスイッチに対するファームウェアアップグレードの実行はサポートされ

ていません。

メンテナンスモードでは、最小限のサービスの中断でネットワークからのスイッチを分離でき

ます。メンテナンスモードでトラフィックに影響を与えることなくリアルタイムのデバッグを

実行することができます。

メンテナンスモード使用してスイッチを正常に取り出し、そのスイッチをネットワークから分

離して、デバッグ操作を実行することができます。スイッチは、最小限のトラフィックの中断

だけで、通常の転送パスから取り外されます。

正常に削除、外部のすべてのプロトコルが適切に電源を切るファブリックプロトコル (IS-IS)
を除くと、スイッチは、ネットワークから切り離します。メンテナンスモード時に、最大メト

リックは IS-IS内でアドバタイズ、 Cisco Application Centric Infrastructure ( Cisco ACI )ファブ
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リックおよびそのため、メンテナンスモードがスパインスイッチからのトラフィックをひく

点されません。さらに、スイッチの前面パネルのすべてのインターフェイスが、スイッチファ

ブリックインターフェイスを除いてシャットダウンされます。デバッグ操作後にスイッチを

完全動作（通常）モードに戻すには、スイッチをリコミッショニングさせる必要があります。

この操作により、スイッチのステートレスリロードがトリガーされます。

グレースフルの挿入で、スイッチは自動的にデコミッショニング、再起動、およびリコミッ

ショニングされます。リコミッショニングが完了したら、外部のすべてのプロトコルを復元

し、IS-ISで最大のメトリックは 10分後にリセットされます。

次のプロトコルがサポートされています。

• Border Gateway Protocol（BGP）

• Enhanced Interior Gateway Routing Protocol（EIGRP）

• Intermediate System-to-Intermediate System（IS-IS）

• Open Shortest Path First（OSPF）

•リンク集約制御プロトコル（LACP）

プロトコルに依存しないマルチキャスト (PIM)はサポートされていません。

特記事項

•境界リーフスイッチに静的ルートがあり、メンテナンスモードがある場合、境界リーフ
スイッチからのルートは ACIファブリックにあるルーティングテーブルから削除されな
い可能性があり、ルーティングの問題が発生します。

この問題を回避するには、次のいずれかを実行します。

•その他の境界リーフスイッチで同じ管理ディスタンスを持つ同じ静的ルートを設定す
るか、

•静的ルートの次のホップへの到達性を追跡するため IP SLAまたは BFDを使用します

•アップグレードまたはダウングレードメンテナンスモードでスイッチがサポートされて
いません。

•イーサネットポートモジュールでは、インターフェイスを増殖停止、スイッチは、メン
テナンスモードでは、通知に関連します。その結果、リモートスイッチを再起動するか、

またはこの時間中にファブリックリンクかを調べますは、ファブリックリンクはありま

せん確立した後で、スイッチがリブート手動でない限り (を使用して、 acidiagタッチク
リーン コマンド)、廃棄、および recommissioned。

•スイッチがメンテナンスモード中の場合、スイッチのCLI「show」コマンドでは、前面パ
ネルポートがアップ状態であり、BGPプロトコルがアップ状態かつ実行中であることを
示します。インターフェイスは実際にシャットダウンされ、BGPのその他すべての隣接関
係がダウンしますが、表示されているアクティブ状態でデバッグが可能です。
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•複数のポッドの 再配布されたルートのメトリックを IS-IS 63未満に設定する必要があり
ます。設定を 再配布されたルートのメトリックを IS-IS 、選択 ファブリック > ファブ
リックポリシー > ポッドポリシー > IS-ISポリシー 。

•既存の登場させには、すべてのレイヤ3トラフィック迂回がサポートされています。LACP
でレイヤ 2のすべてのトラフィックは、冗長ノードを迂回も。ノードは、メンテナンス
モードに入ります、されるとすぐに、ノードで実行されているLACPは、不要になった集
約できるようにポートチャネルの一部としてネイバーを通知します。すべてのトラフィッ

クは vPCピアノードを迂回します。

GUIを使用してスイッチをメンテナンスモードに移行する
GUIを使用してスイッチをメンテナンスモードに移行するには、次の手順を使用します。ス
イッチがメンテナンスモードに移行していても、アウトオブバンド管理インターフェイスは以

前動作しており、アクセスが可能です。

ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 ナビゲーションウィンドウで、Fabric Membershipをクリックします。

ステップ 3 作業ウィンドウで、 [アクション（Actions）] > [メンテナンス（Maintenance (GIR)）をクリックします。

ステップ 4 [OK]をクリックします。

安全に移行したスイッチでは、Debug Modeというメッセージが Statusコラムに表示されます。

GUIを使用してスイッチを挿入し、動作モードにする
GUIを使用してスイッチを挿入し、動作モードにするには、次の手順に従います。

ステップ 1 メニューバーで、 Fabric > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、Fabric Membershipをクリックします。

ステップ 3 作業ペインの [登録済みノード (Registered Nodes)]テーブルで、操作モードに対して挿入するスイッチの行
を右クリックして、[コミッション (Commision)]を選択します。

ステップ 4 [はい（Yes）]をクリックします。
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Cisco NX-OSから Cisco ACI POAPへの自動変換

Cisco NX-OSからCisco ACI POAPへの自動変換について
5.2(3)リリースより、Cisco NX-OSから Cisco Application Centric Infrastructure（ACI）Power On
AutoProvisioning（POAP）への自動変換によって、最初にネットワークに展開されたノードで
ソフトウェアイメージをアップグレードし、スイッチ上に構成ファイルをインストールするプ

ロセスを自動化できます。POAP自動変換機能を備えた Cisco NX-OSノードが起動し、スター
トアップ構成が見つからない場合、ノードは POAPモードに入り、すべてのポートで DHCP
ディスカバリを開始します。ノードは DHCPサーバーを見つけ、インターフェイス IPアドレ
ス、ゲートウェイ、DNSサーバー IPアドレスを使用して自らをブートストラップします。ま
た、TFTPサーバの IPアドレスを取得し、構成スクリプトをダウンロードします。このスクリ
プトはノード上で有効化され、適切なソフトウェアイメージと構成ファイルをダウンロードし

てインストールします。このプロセスは、CiscoNX-OSノードをスタンドアロンモードからCisco
ACI -modeに変換します。

CiscoNX-OSノードを POAPを使用するCiscoACIノードに自動変換するには、自動変換が必要
な Cisco NX-OSノードに接続されているCisco ACIスイッチノードのインターフェイスを指定
する必要があります。CiscoACIスイッチで指定されたインターフェイスにより、POAPの処理
が有効になり、Cisco NX-OSノードが自動変換用のDHCPサーバとしてCisco Application Policy
Infrastructure Controller（APIC）を使用できるようになります。Cisco ACIスイッチノードはす
でにCisco ACIファブリックに登録されており、アクティブである必要があります。つまり、
ノードはCisco APICクラスタから到達可能である必要があります。この自動変換は、ファブ
リックに新しいスイッチを追加するとき、または既存のCiscoACIスイッチを置き換えるときに
使用できます。

Cisco NX-OSから Cisco ACI POAPへの自動変換の注意事項と制限事項
CiscoNX-OSを使用してCiscoApplicationCentric Infrastructure（ACI）電源投入時自動プロビジョ
ニング（POAP）自動変換を行う場合は、次の注意事項と制約事項が適用されます。

•変換中のCiscoNX-OSノードは、管理を含むすべてのインターフェイスで検出パケットの
送信を開始するため、Cisco Application Policy Infrastructure Controller（APIC）のサーバを
除くすべての外部DHCPサーバは、POAP検出パケットをインターセプトし、変換を中断
します。

• Cisco NX-OSから Cisco ACIPOAPへの自動変換は、変換対象の NX-OSデバイスが Cisco
APICクラスタに到達可能な既存の Cisco ACIスイッチノードに接続されている場合にサ
ポートされます。このため、次のシナリオはサポートされていません。

• APIC 1から最初の Cisco ACIスイッチを検出する場合。

• Cisco APICがリーフノードにシングルホーム接続されているときに Cisco ACIリーフ
ノードを交換する場合。
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• IPNデバイスのみを介して Cisco APICクラスタに到達する Cisco ACIスイッチを追加
または交換する場合。つまり、Cisco NX-OSノードを新しいリモートリーフノード
として追加する場合、CiscoNX-OSノードを新しいポッドの最初のスパインノードと
して追加する場合、リモートリーフノードを置き換える場合、またはCiscoACIマル
チポッドセットアップでスパインノードをポッド内の唯一のスパインノードで置き

換える場合です。このシナリオは、IPNデバイスで必要な構成を備えた Cisco APIC
5.2(4)リリースからサポートされています。

•モジュラースパインノードスーパーバイザの交換はサポートされていません。

• POAPは、製品 ID（PID）に -EX、-FX、-GX、またはそれ以降のサフィックスを持つス
イッチ、および Cisco N9K-C9364Cおよび N9K-C9332Cスイッチをサポートします。

•スパインまたはリーフノードを自動変換した後、show system reset-reasonCLIコマンドは
変換に関する情報を表示しません。出力には次の情報のみが表示されます。

reset-requested-by-cli-command-reload

• Cisco ACIスイッチと Cisco NX-OSスイッチの間には光ケーブルを使用する必要がありま
す。この場合、銅ケーブルは使用できません。

•自動変換に使用する必要がある Cisco ACIスイッチイメージは、Cisco APICクラスタの
ファームウェアリポジトリに存在する必要があります。[Admin] > [Firmware] > [Images]
に移動して、GUIを使用してイメージが存在することを確認できます。

GUIを使用した POAP自動変換を使用した Cisco NX-OSノードから ACI
への変換

次の手順では、既存のCiscoNX-OSノードをスタンドアロンモードから電源投入時自動プロビ
ジョニング（POAP）自動変換を使用するCisco ACIモードに変換します。このプロセスでは、
ノードは解放されません。

始める前に

ターゲットCisco ACIファームウェアバージョンを使用して、スイッチ検出時の自動ファーム
ウェア更新を有効にしておく必要があります。詳細については、『Cisco APIC Getting Started

Guide』を参照してください。

ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]を選択します。

ステップ 3 作業ペインで、[登録済みノード (Registered Nodes)]タブをクリックします。

ステップ 4 （任意）既存のCiscoACIスイッチノードをNX-OSを実行している新しいスイッチと交換する場合は、交換
するノードを右クリックし、通常の交換シナリオと同様に[コントローラから削除（RemoveFromController）]
を選択します。

ステップ 5 テーブルの右上にあるアクションメニューで、 [Add with NXOS to ACI Conversion]を選択します。
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交換シナリオでは、交換するスイッチノードが停止または非アクティブになっている場合は、ノードを右

クリックして [Replace with NXOS to ACI Conversion]を選択することもできます。これにより、ステップ
4の[コントローラからの削除（Remove From Controller）]とステップ 5の [NXOSからACIへの変換（Add
with NXOS to ACI Conversion）]が同時に実行されます。

ステップ 6 ダイアログで、次のようにフィールドを入力します。

•ノードID：変換するノードに接続されているノードのIDを選択します。ゴミ箱をクリックしてノード
を削除するか、 +をクリックして別のノードを追加できます。少なくとも 1つのノードを指定してく
ださい。追加のノードを設定するときにGUIでさらにスペースが必要な場合は、[インターフェイスの
非表示（Hide Interfaces）]をクリックしてインターフェイス情報を非表示にできます。

•インターフェイス ID：変換するノードに接続されているノードのインターフェイスのIDを選択しま
す。ゴミ箱をクリックしてインターフェイスを削除するか、 +をクリックして別のインターフェイス
を追加できます。POAP自動変換のPOAPを処理するように、各ノードで 1つのインターフェイスのみ
を設定します。

ステップ 7 [送信（Submit）]をクリックします。`

ステップ 8 [登録保留中のノード（ Nodes Pending Registration）]タブを選択します。

ノードがこのタブに現れた後のノード登録手順は、通常の Cisco ACIスイッチの場合と同じです。

ステップ 9 （任意）スイッチが登録され、アクティブステータスのファブリックに参加した後、ステップ 6で設定した
インターフェイスの POAP自動変換設定を削除できます。変換が完了したら、接続されているノードから
POAP設定を削除してください。

a) [登録済みノード（Registered Nodes）]タブを選択します。

b) POAP設定を削除するノードの行をダブルクリックします。
c) ダイアログで、[ NXOS変換ポリシー（NXOS Conversion Policy）]タブを選択します。

d) 削除したいパス名を選択し、削除アイコン（ゴミ箱）をクリックします。

Cisco Nexus 9000スイッチの安全な消去

Cisco Nexus 9000スイッチの安全な消去について
Cisco Nexus 9000スイッチは、永続的なストレージを利用して、システムソフトウェアイメー
ジ、スイッチ構成、ソフトウェアログ、および動作履歴を維持します。これらの各エリアに

は、ネットワークアーキテクチャや設計の詳細など、ユーザ固有の情報と、潜在的な攻撃者か

らの目標ベクトルが含まれている可能性があります。安全な消去機能を使用すると、この情報

を包括的に消去できます。これは、返品許可（RMA）を使用してスイッチを返品するとき、
スイッチをアップグレードまたは交換するとき、または寿命に達したシステムを廃止するとき

に実行できます。

この機能は、次のストレージデバイスのユーザデータを消去します。
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• SSD

• EMMC

• MTD

• CMOS

• NVRAM

すべてのスイッチモデルにこれらすべてのストレージデバイスがあるわけではありません。（注）

GUIを使用した Cisco Nexus 9000スイッチのユーザーデータの安全な
消去

GUIを使用してCisco Nexus 9000スイッチのユーザーデータを安全に消去するには、次の手順
に従います。

ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]を選択します。

ステップ 3 [作業（Work）]ペインで、安全に消去するスイッチ（ノード）を右クリックし、[デコミッション
（Decommission）]を選択します。

ステップ 4 [デコミッション（Decommission）]ダイアログで、[デコミッションと安全な削除（Decommission & Secure
Remove）]を選択します。

ステップ 5 [OK]をクリックします。

デコミッションプロセスには、スイッチと SSDのタイプに応じて 2～ 8時間かかります。こ
のプロセスにより、スイッチが安全に消去され、スイッチ設定が Cisco Application Policy
Infrastructure Controller（APIC）から削除されます。安全な消去プロセスでは、ブートフラッ
シュから NX-OSイメージは削除されません。スイッチを手動で再登録するまで、スイッチは
ファブリックに参加できません。

安全な消去操作が完了すると、スイッチが再起動します。IPアドレスに到達できないため、ス
イッチに接続するには、端末コンソールを使用する必要があります。

GUIを使用して Cisco Nexus 9000モジュラスイッチラインカードのモ
ジュールからユーザーデータを安全に消去する

GUIを使用して Cisco Nexus 9000モジュラスイッチラインカードのモジュールからユーザー
データを安全に消去するには、次の手順に従います。
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ステップ 1 メニューバーで、 [Fabric] > [Inventory]を選択します。

ステップ 2 [ナビゲーション（Navigation pane）] ペインで、[pod_id] > [node_id] > [シャーシ（Chassis）] > [ラインモ
ジュール（Line Modules）] > [slot_id]を選択します。

ステップ 3 スロット IDを右クリックし、[無効化（Disable）]を選択します。

ステップ 4 [無効化（Disable）]ダイアログで、[安全な消去（Secure Erase）]をクリックします。

デコミッションプロセスには、スイッチと SSDのタイプに応じて 30分～ 2時間かかります。
このプロセスにより、スイッチのモジュールからデータが安全に消去され、モジュールの設定

が Cisco Application Policy Infrastructure Controller（APIC）から削除されます。このプロセスで
は、ブートフラッシュから NX-OSイメージは削除されません。

安全な消去操作が完了すると、モジュールはパワーダウン状態になります。IPアドレスに到達
できないため、スイッチに接続するには、端末コンソールを使用する必要があります。

スイッチのCLIを使用してCisco Nexus 9000スイッチからユーザーデー
タを安全に消去する

スイッチのCLIを使用してCisco Nexus 9000スイッチからユーザーデータを安全に消去するに
は、次の手順を使用します。この手順では、Cisco Application Policy Infrastructure Controller
（APIC）の CLIを使用することはできません。

始める前に

CLIを使用して安全な消去操作を実行する前に、スイッチをデコミッションするか、スイッチ
をファブリックから物理的に切断します。スイッチをデコミッションしないか、スイッチを

ファブリックから物理的に切断しないと、安全な消去プロセスが完了した後に、CiscoAPICか
ら構成がスイッチに再度プッシュされます。

ステップ 1 スイッチの CLIにログインします。

ステップ 2 仮想シェルに入ります。

leaf1# vsh

ステップ 3 ターミナルのセッションタイムアウトを無効化します。

leaf1# terminal session-timeout 0

タイムアウトを無効にしないと、安全な消去が完了してステータスを提示できるようになる前に、VSH
セッションがタイムアウトして終了する可能性があります。

ステップ 4 スイッチを工場出荷時の設定にリセットします。これにより、スイッチからデータが安全に消去されます。

leaf1# factory-reset [preserve-image] [module module_number]
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• preserve-image :スイッチのブートフラッシュに NX-OSイメージを保持するには、このフラグを指定
します。このフラグを指定しなかった場合、NX-OSイメージも消去され、スイッチはローダープロン
プトで起動します。

• module module_number：モジュラスイッチラインカードおよびファブリックモジュールの場合、安全

な消去を実行するモジュールの番号を指定する必要があります。

非モジュラスイッチの場合、スイッチと SSDのタイプに応じて、デコミッションプロセスに
は 2～ 8時間かかります。このプロセスにより、スイッチが安全に消去され、スイッチ設定が
Cisco Application Policy Infrastructure Controller（APIC）から削除されます。安全な消去プロセ
スでは、ブートフラッシュから NX-OSイメージは削除されません。スイッチを手動で再登録
するまで、スイッチはファブリックに参加できません。

安全な消去操作が完了すると、スイッチが再起動します。IPアドレスに到達できないため、ス
イッチに接続するには、端末コンソールを使用する必要があります。

モジュラスイッチラインカードまたはファブリックモジュールの場合、デコミッションプロ

セスには、スイッチと SSDのタイプに応じて 30分から 2時間かかります。このプロセスによ
り、スイッチのモジュールからデータが安全に消去され、モジュールの構成が Cisco APICか
ら削除されます。このプロセスでは、ブートフラッシュから NX-OSイメージは削除されませ
ん。

安全な消去操作が完了すると、モジュールはパワーダウン状態になります。IPアドレスに到達
できないため、スイッチに接続するには、端末コンソールを使用する必要があります。
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第 5 章

Cisco APICクラスタの管理

• APICクラスタの概要（75ページ）
• Cisco APIC Clusterのクラスタの拡大（75ページ）
• Cisco APICクラスタの縮小 （76ページ）
•クラスタ管理の注意事項（76ページ）
• GUIを使用した APICクラスタの拡大（81ページ）
• GUIを使用した APICクラスタの縮小（82ページ）
• Cisco APICコントローラのコミッションとデコミッション（83ページ）
•クラスタ内の APICのシャットダウン（84ページ）
• Cold Standby（85ページ）

APICクラスタの概要
Application Policy Infrastructure Controller (APIC)アプライアンスは、クラスタに配置されます。
CiscoACIファブリックを制御するためには、クラスタ内で少なくとも3台のコントローラを設
定します。コントローラクラスタの最終的なサイズは、ACI導入のサイズに直接正比例し、ト
ランザクションレートの要件によって決まります。クラスタ内のコントローラは、あらゆる

ユーザのあらゆる操作に対応できます。また、クラスタのコントローラは、透過的に追加また

は削除できます。

このセクションでは、APICクラスタの拡張、契約、および回復に関連する例を示します。

Cisco APIC Clusterのクラスタの拡大
Cisco APICのクラスタの拡大とは、正当な境界内で、クラスタサイズを Nから N+1へサイズ
の不一致を増加させる動作です。オペレータが管理クラスタサイズを設定し、適切なクラスタ

IDの APICを接続すると、クラスタが拡張を実行します。

クラスタの拡大時は、APICコントローラを物理的に接続した順序に関係なく、APICの ID番
号順に検出および拡大が実行されます。たとえば、APIC2が APIC1の後で検出され、APIC3
がAPIC2の後に検出され、以降、クラスタに追加する必要のあるすべてのAPICが検出される
まで続行されます。各APICが順番に検出されるとともに、単一または複数のデータパスが確
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立され、パスに沿ってすべてのスイッチがファブリックに参加します。拡張プロセスは稼動中

のクラスタサイズが管理クラスタサイズと同等に達するまで続行されます。

Cisco APICクラスタの縮小
Cisco APICクラスタの縮小とは、正当な境界内で、クラスタサイズ Nから N -1へサイズの不
一致を軽減する動作です。縮小によってクラスタ内の残りの APICの計算およびメモリの負荷
が増大し、解放された APICクラスタのスロットはオペレータ入力だけで使用できなくなりま
す。

クラスタの縮小の際は、クラスタ内の最後の APICを最初に解放し、以降逆順で連続的に行い
ます。たとえば、APIC4は APIC3の前に解放し、APIC3は APIC2の前に解放する必要があり
ます。

クラスタ管理の注意事項
Cisco Application Policy Infrastructure Controller (APIC)クラスタは複数の Cisco APICコントロー
ラで構成され、Cisco Application Centric Infrastructure（ACI）ファブリックに対する統合された
リアルタイムモニタリング、診断および構成管理機能がオペレータに提供されます。最適なシ

ステムパフォーマンスが得られるように、Cisco APICクラスタを変更する場合は次のガイド
ラインに使用してください：

•クラスタへの変更を開始する前に、必ずその状態を確認してください。クラスタに対して
計画した変更を実行するときは、クラスタ内のすべてのコントローラが正常である必要が

あります。クラスタ内の 1つ以上の Cisco APICのヘルスステータスが「十分に正常」で
ない場合は、先に進む前にその状況を修復してください。また、CiscoAPICに追加された
クラスタコントローラが Cisco APICクラスタ内の他のコントローラと同じファームウェ
アバージョンを実行しているか確認してください。

•クラスタ内には少なくとも 3つのアクティブなCiscoAPICを追加のスタンバイCiscoAPIC
とともに使用することを推奨します。ほとんどの場合、3、5、または 7の Cisco APICの
クラスタサイズにすることをお勧めします。80 ~ 200のリーフスイッチの 2つのサイト
のマルチポッドファブリックには 4つの Cisco APICを推奨します。

•現在クラスタにない Cisco APICからのクラスタ情報は無視します。正確なクラスタ情報
ではありません。

•クラスタスロットにはCiscoAPIC ChassisIDを含みます。スロットを設定すると、割り当

てられたシャーシ IDの Cisco APICを解放するまでそのスロットは使用できません。

• Cisco APICファームウェアアップグレードが進行中の場合は、それが完了し、クラスタ
が完全に適合するまでクラスタへの他の変更はしないでください。

• Cisco APICを移動する際は、最初に正常なクラスタがあることを確認します。Cisco APIC
クラスタの状態を確認するには、後にシャットダウンするCiscoAPICを選択します。Cisco
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APICをシャットダウンした後、CiscoAPICに移動し、再接続して、電源を入れます。GUI
から、クラスタ内のすべてのコントローラが完全に適合状態に戻すことを確認します。

一度に 1つの Cisco APICのみ移動します。（注）

• Cisco APICクラスタが 2つ以上のグループに分割されると、ノードの IDが変更され、そ
の変更はすべての Cisco APICで同期されません。これにより、Cisco APICとの間のノー
ド IDで不整合が発生する可能性があります。また、影響を受けるリーフノードも Cisco
APIC GUIのインベントリに表示されないことがあります。Cisco APICクラスタを分割す
ると、Cisco APICからの影響を受けるリーフノードの使用停止し、ここでもに登録する
ため、ノード Idでの矛盾が解決されると、クラスタ内の APICのヘルスステータスが完
全に適合状態ではします。

• CiscoAPICクラスタを設定する前に、すべてのCiscoAPICのパフォーマンスが同じファー
ムウェアバージョンを実行していることを確認します。異なるバージョンを実行してCisco
APICのパフォーマンスの最初のクラスタリングはサポートされていない動作し、クラス
タ内の問題が発生する可能性があります。

•他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICの
データベースの1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止
またはCisco APIC交換すると永久に失われます。

• Cisco APICをデコミッションすると、Cisco APICに保存されていたすべての障害、イベン
ト、および監査ログ履歴が失われます。すべての Cisco APICを交換すると、すべてのロ
グ履歴が失われます。Cisco APICを移行する前に、ログ履歴を手動でバックアップするこ
とをお勧めします。

APICクラスタサイズの拡大
APICクラスタサイズを拡大するには、次のガイドラインに従ってください。

•クラスタの拡大がファブリックのワークロードの要求に影響しないときに、クラスタの拡
大を予定します。

•クラスタ内の 1つ以上のAPICコントローラのヘルスステータスが「十分に正常」でない
場合は、先に進む前にその状況を修復してください。

•ハードウェアインストレーションガイドの手順に従って、新しい APICコントローラを
準備します。PINGテストでインバンド接続を確認します。

•クラスタの目標サイズを既存のクラスタサイズコントローラ数に新規コントローラ数を
加えた数になるように増やします。たとえば、既存のクラスタサイズコントローラの数

が 3で、3台のコントローラを追加する場合は、新しいクラスタの目標サイズを 6に設定
します。クラスタは、クラスタにすべての新規コントローラが含まれるまで一度にコント

ローラ 1台ずつ順にサイズを増やします。
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既存の APICコントローラが利用できなくなった場合、クラスタ
の拡大は停止します。クラスタの拡大を進める前に、この問題を

解決します。

（注）

•各アプライアンスの追加時に APICが同期化しなければならないデータ量によって、拡大
処理を完了するために必要な時間はアプライアンスごとに 10分を超える可能性がありま
す。クラスタが正常に拡大すると、APICの運用サイズと目標サイズが同じになります。

APICがクラスタの拡大を完了するまでは、クラスタに追加の変
更をしないようにします。

（注）

APICクラスタのサイズ縮小
Cisco Application Policy Infrastructure Controller（APIC）クラスタのサイズを縮小し、クラスタ
から削除されたCisco APICを解放するには、次のガイドラインに従います。

縮小したクラスタからCiscoAPICを解放し、電源オフする正しい手順を実行しないと、予期し
ない結果を招く可能性があります。認識されていないCiscoAPICをファブリックに接続された
ままにしないでください。

（注）

•クラスタサイズを縮小した場合、残りCiscoAPICの負荷が増加します。クラスタの同期が
ファブリックのワークロードの要求に影響しないときに、CiscoAPICサイズの縮小を予定
します。

•クラスタ内の1つ以上のCiscoAPICのヘルスステータスが「十分に正常」でない場合は、
先に進む前にその状況を修復してください。

•クラスタの目標サイズを新たな低い値に減らします。たとえば、既存のクラスタサイズが
6で、3台のコントローラを削除する場合は、クラスタの目標サイズを 3に減らします。

•既存のクラスタ内でコントローラ識別子の番号が最大のものから、APICを 1台ずつ、解
放、電源オフ、接続解除し、クラスタが新規の小さい目標サイズになるまで行います。

各コントローラを解放および削除するごとに、Cisco APICはクラスタを同期します。

Cisco APICスタートアップガイド、リリース 4.0(1)
78

Cisco APICクラスタの管理

APICクラスタのサイズ縮小



クラスタから Cisco APICをデコミッションした後に、直ちに電源
をオフにし、再発見を予防するためにファブリックから切断しま

す。サービスを回復する前に、全消去を実行して工場出荷時の状

態にリセットします。

切断が遅延し、デコミッションされたコントローラが再検出され

た場合は、次の手順に従って削除します：

1. Cisco APICの電源を切り、ファブリックから切断します。

2. [未承認コントローラ（UnauthorizedControllers）]のリストで、
コントローラを拒否します。

3. GUIからコントローラを消去します。

（注）

•既存のCiscoAPICが使用できなくなると、クラスタの同期が停止します。クラスタの同期
を進める前に、この問題を解決します。

•コントローラの削除の際に Cisco APICが同期すべきデータの量により、各コントローラ
の解放とクラスタの同期を完了するために要する時間は、コントローラごとに 10分以上
になる可能性があります。

クラスタに追加の変更を行う前に、必要な解放手順全体を完了し、CiscoAPICがクラスタの同
期を完了できるようにしてください。

（注）

クラスタでの Cisco APICコントローラの交換
Cisco APICコントローラを交換するには、次の注意事項に従ってください。

•クラスタの Cisco APICコントローラのヘルスステータスが [十分に適合]ではない場合、
続行する前に問題を解決します。

•クラスタの同期がファブリックのワークロードの要求に影響しないときに、CiscoAPICコ
ントローラの交換を予定します。

• Cisco APICコントローラで使用される最初のプロビジョニングパラメータとイメージが
交換されることに注意してください。同じパラメータおよびイメージは、交換コントロー

ラで使用する必要があります。CiscoAPICはクラスタで交換コントローラの同期を続行し
ます。
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既存のCiscoAPICコントローラが使用できなくなると、クラスタ
の同期が停止します。クラスタの同期を進める前に、この問題を

解決します。

（注）

•デコミッションされるコントローラではなく、クラスタ内にある Cisco APICコントロー
ラを選択する必要があります。例：Cisco APIC1または APIC2にログインして、APIC3お
よびデコミッション APIC3のシャットダウンを取り消します。

•次の順序で交換手順を実行します。

1. APICの設定パラメータとイメージが交換されることに注意してください。

2. 交換する APICをデコミッションします（GUIを使用したクラスタでの Cisco APICの
デコミッション（83ページ）を参照）

3. 交換される APICと同じ設定およびイメージを使用して、交換 APICをコミッション
します（GUIを使用したクラスタの Cisco APICのコミッショニング（83ページ）を
参照）

•ハードウェアインストレーションガイドの手順に従って、Cisco APICコントローラの交
換を準備します。PINGテストでインバンド接続を確認します。

交換する前にCiscoAPICコントローラを解放しないと、クラスタ
による交換コントローラの吸収が妨げられます。さらに、解放さ

れたCiscoAPICコントローラを稼働状態に戻す前に、全消去を実
行して工場出荷時の状態にリセットします。

（注）

•データ量によって Cisco APICはコントローラの交換時に同期する必要があり、交換が完
了するまでに交換コントローラごとに 10分以上かかることがあります。交換コントロー
ラとクラスタが正常に同期されると、CiscoAPIC動作サイズと目標サイズは未変更のまま
です。

Cisco APICがクラスタの同期を完了するまで、クラスタに追加の
変更を加えないでください。

（注）

• UUIDとファブリックのドメイン名は、リブートしてもCiscoAPICコントローラに保持さ
れます。ただし、初期状態にリブートするとこの情報は削除されます。CiscoAPICコント
ローラを1つのファブリックから別のファブリックへ移動する場合、そのコントローラを
異なる Cisco ACIファブリックに追加する前に初期状態にリブートする必要があります。
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GUIを使用した APICクラスタの拡大
この手順では、既存のクラスタに 1つ以上の APICを追加します。この手順は、Cisco APICリ
リース 6.0(2)より前のリリースに適用されます。リリース 6.0(2)でクラスタを拡張するには、
後続の手順で詳しく説明するように、[ノードの追加（Add Node）]オプションを使用できま
す。

始める前に

最初に、クラスタに追加する Cisco APICを設定する必要があります。Cisco APICの設定の詳
細については、Cisco APICのセットアップ （5ページ）を参照してください。

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、 Controllers > apic_name > Cluster as Seen by Nodeを展開
します。

apic_nameの場合、拡大したいクラスタ内にある Cisco APICを選択する必要があります。

[ノード別に表示されるクラスタ（Cluster as Seen by Node）]ウィンドウに、[APICクラスタ（APIC
Cluster）]、および [スタンバイ APIC（Standby APIC）]とともに、 [作業（Work）]ペインに表示されま
す。[APICクラスタ (APIC Cluster)]タブに、コントローラの詳細が表示されます。これには、現在の対象
クラスタとその現在のサイズ、およびそのクラスタ内の各コントローラの管理、運用、ヘルスのステータ

スが含まれます。

ステップ 3 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認します。

ステップ 4 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 5 [Change Cluster Size]ダイアログボックスの、[Target Cluster Administrative Size]フィールドで、目的のクラ
スタサイズの数字を選択します。Submitをクリックします。

2つの Cisco APICのクラスタサイズをもつことはできません。 1つ、3つ、またはそれ以上の
Cisco APICのクラスタを作成できます。

（注）

ステップ 6 [Confirmation]ダイアログボックスで、[Yes]をクリックします。
Workウィンドウの Propertiesの下の Target Sizeフィールドには、ターゲットのクラスタサイズが表示さ
れている必要があります。

ステップ 7 クラスタに追加するすべての Cisco APICコントローラを物理的に接続します。
[Work]ペインの [Cluster] > [Controllers]領域に、Cisco APICが 1台ずつ追加され、N + 1から順に目的の
クラスタサイズになるまで表示されます。

ステップ 8 Cisco APICが動作状態にあり、各コントローラのヘルスステータスが Fully Fitであることを確認します。
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GUIを使用した APICクラスタの縮小
この手順により、クラスタサイズが縮小されます。この手順は、CiscoAPICリリース 6.0(2)よ
り前のリリースに適用されます。リリース 6.0(2)でクラスタを縮小するには、後続の手順で説
明する [ノードの削除（Delete Node）]オプションを使用できます。

ステップ 1 メニューバーで、 System > Controllersを選択します。Navigationウィンドウで、 Controllers >
apic_controller_name > Cluster as Seen by Nodeを展開します。

クラスタ内にある apic_nameで、これから解放するコントローラ以外のものを選択します。

[ノード別に表示されるクラスタ（Cluster as Seen by Node）]ウィンドウに、[APICクラスタ（APIC
Cluster）]、および [スタンバイ APIC（Standby APIC）]とともに、 [作業（Work）]ペインに表示されま
す。[APICクラスタ (APIC Cluster)]タブに、コントローラの詳細が表示されます。これには、現在の対象
クラスタとその現在のサイズ、およびそのクラスタ内の各コントローラの管理、運用、ヘルスのステータ

スが含まれます。

ステップ 2 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認します。

ステップ 3 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 4 [Change Cluster Size]ダイアログボックスの [Target Cluster Administrative Size]フィールドで、縮小したいク
ラスタの目標数を選択します。Submitをクリックします。

クラスタサイズを 2つの APICにすることはできません。 1つ、3つ、またはそれ以上の APIC
のクラスタは許容されます。

（注）

ステップ 5 [作業（Work）]ペインの [アクティブコントローラ（Active Controller）]領域で、クラスタ内の最後の
APICを選択します。

例：

3台からなるクラスタの場合、クラスタ内の最後になるのは、コントローラ ID 3です。

ステップ 6 デコミッションするコントローラを右クリックして、[デコミッション（Decommission）]を右クリックし
ます。[確認 (Confirmation)]ダイアログボックスが表示されたら、[はい (Yes)]をクリックします。
解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントローラは、稼動対
象外になり、[Work]ペインに表示されなくなります。

ステップ 7 コントローラ IDの番号で最大から最小に向かう正しい順序でクラスタ内のすべての APICについて、上記
のコントローラを 1つずつ解放する手順を繰り返します。

稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、管理サイ

ズを変更したときではありません。各コントローラを解放した後、そのコントローラの動作状

態が未登録になり、すでにクラスタ内で稼動していないことを確認します。

（注）

APICクラスタ内に必要なコントローラを残しておきます。
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Cisco APICコントローラのコミッションとデコミッショ
ン

GUIを使用したクラスタの Cisco APICのコミッショニング
APICをコミッショニングするには、次の手順を使用します。この手順は、Cisco APICリリー
ス 6.0(2)より前のリリースに適用されます。リリース 6.0(2)では、試運転ワークフローが変更
されました。詳細については、後続のセクションを参照してください。

ステップ 1 メニューバーで、 [システム (System)] > [コントローラ (Controllers)]を選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開します。
[ノード別に表示されるクラスタ (Cluster as Seen by Node)]ウィンドウに、[APICクラスタ (APIC Cluster)]、
および [スタンバイAPIC (Standby APIC)]とともに、 [作業 (Work)]ペインに表示されます。[APICクラス
タ (APIC Cluster)]タブに、コントローラの詳細が表示されます。これには、現在の対象クラスタとその現
在のサイズ、およびそのクラスタ内の各コントローラの管理、運用、ヘルスのステータスが含まれます。

ステップ 3 継続する前に、[作業 (Work)]ウィンドウの [APICクラスタ (APIC Cluster)]から、[アクティブコントロー
ラ (Active Controllers)]サマリテーブルのクラスタの [健全性状態 (Health State)]が [完全に適合 (Fully Fit)]
になっていることを確認します。

ステップ 4 [作業 (Work)]ウィンドウで、[未登録 (Unregistered)]と [動作状態 (Operational State)]カラムに表示されて
いる、デコミッションされたコントローラを右クリックし、[コミッション (Commission)]を選択します。
コントローラはハイライト表示になります。

ステップ 5 Confirmationダイアログボックスで Yesをクリックします。

ステップ 6 コミッションされたCisco APICが動作状態であり、ヘルスステータスが、Fully Fitであることを確認しま
す。

GUIを使用したクラスタでの Cisco APICのデコミッション
この手順では、クラスタ内のCiscoApplication Policy Infrastructure Controller（APIC）をデコミッ
ションします。この手順は、Cisco APICリリース 6.0(2)より前の APICリリースに適用されま
す。リリース 6.0(2)で APICをデコミッションするには、次の手順を参照してください。

他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICのデー
タベースの 1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止または
Cisco APIC交換すると永久に失われます。

（注）
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ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、 Controllers > apic_name > Cluster as Seen by Nodeを展開
します。

クラスタ内にある [apic_name]で、これから解放するコントローラ以外のものを選択します。

[ノードで確認されるクラスタ (Cluster as Seen by Node)]ウィンドウは、[作業 (Work)]ペインにコントロー
ラの詳細と 3つのタブ ([APICクラスタ (APIC Cluster)]、および [スタンバイ APIC (Standby APIC)])が表
示されます。

ステップ 3 継続する前に、[作業 (Work)]ウィンドウで、[APICクラスタ (APIC Cluster)] ([アクティブコントローラ
(Active Controllers)]サマリテーブルの [健全性状態 (Health State)])が [完全に適合 (Fully Fit)]になってい
ることを確認します。

ステップ 4 [作業 (Work)]ペインの [APICクラスタ (APIC Cluster)]タブにある [アクティブコントローラ (Active
Controllers)]テーブルで、デコミッションするコントローラを右クリックし、[デコミッション
(Decommission)]を選択します。
[Confirmation]ダイアログボックスが表示されます。

ステップ 5 Yesをクリックします。

解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントローラは稼動対象
外になり、Workウィンドウには表示されなくなります。

•クラスタから Cisco APICをデコミッションした後に、コントローラの電源をオフにし、
ファブリックから切断します。Cisco APICをサービスに戻す前に、コントローラで初期設
定へのリセットを実行します。

•稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、管理
サイズを変更したときではありません。各コントローラを解放した後、そのコントローラ

の動作状態が未登録になり、すでにクラスタ内で稼動していないことを確認します。

• Cisco APICをデコミッションした後に、レイヤ 7サービスにレイヤ 4のコントローラを再
起動する必要があります。コントローラをリコミッションする前に再起動を実行する必要

があります。

（注）

クラスタ内の APICのシャットダウン

クラスタですべての APICのパフォーマンスのシャットダウン
クラスタですべての APICパフォーマンスをシャットダウンする前に、APICクラスタが健全
な状態であり、すべての APICが完全に適合していることを確認します。このプロセスを開始
したら、このプロセス中に設定の変更を行わないことをお勧めします。クラスタのすべての

APICをグレースフルにシャットダウンするには、次の手順を使用します。
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ステップ 1 アプライアンス ID1で Cisco APICにログインします。

ステップ 2 メニューバーで、[システム] > [コントローラ:を選択します。

ステップ 3 [ナビゲーション]ペインで、Controllers > apic_controller_nameを展開します。

クラスタ内の三番目のノードを選択する必要があります。

ステップ 4 コントローラを右クリックし、[シャットダウン]をクリックします。

ステップ 5 クラスタの二番目の APICをシャットダウンするには手順を繰り返します。

ステップ 6 クラスタの最初の APICの Cisco IMCにログインし、APICをシャットダウンします。

ステップ 7 Server > Server Summary > Shutdown Serverを選択します。

クラスタの 3つすべての APICをシャットダウンしました。

クラスタ内、apicのパフォーマンスを元に戻す方法
クラスタに戻り、apicのパフォーマンスを起動するのにには、次の手順を使用します。

ステップ 1 クラスタ内の最初の APICの Cisco IMCにログインします。

ステップ 2 選択 サーバ > Server Summary > 電源オン 最初 APICの電源をオンにします。

ステップ 3 APICし、クラスタ内の 3番目の APICの電源を 2番目の手順を繰り返します。

Apicのパフォーマンスの電源がオンにすべての後にことを確認しますが、apicのパフォーマンスが完全に
適合状態ではすべて。Apicのパフォーマンスが完全に適合状態であることを確認した後でのみ、apic内で、
設定変更を行う必要があります。

Cold Standby

Cold Standbyについて (Cisco APICクラスタ用)
Cold Standby機能 Cisco Application Policy Infrastructure Controller(APICクラスタ用)を使用すれ
ば、クラスタ内の Cisco APICをアクティブ/スタンバイモードで運用できます。Cisco APICク
ラスタでは、指定されたアクティブ状態の Cisco APICは負荷を共有し、指定されたスタンバ
イ状態の Cisco APICはアクティブなクラスタ内の任意の Cisco APICの置き換えとして動作す
ることができます。

管理者ユーザーとして、Cisco APICが初めて起動したときに Cold Standby機能をセットアッ
プできます。クラスタ内には少なくとも 3基のアクティブ状態の Cisco APICがあり、1基以上
のスタンバイ状態のCiscoAPICがあるようにすることを推奨します。管理者ユーザーとして、
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アクティブな Cisco APICをスタンバイ状態の Cisco APICで置き換えるには、切り替えを開始
できます。

スタンバイ Cisco APICに対する注意事項と制限事項
スタンバイ Cisco Application Policy Infrastructure Controller（APIC）に対する注意事項と制限事
項：

•スタンバイ Cisco APICを追加するには 3つのアクティブ Cisco APICが必要です。

•スタンバイ Cisco APICは、初期セットアップ中にスタンバイ Cisco APICがクラスタに参
加するときに、クラスタの同じファームウェアバージョンで実行する必要があります。

•アップグレードプロセス中に、CiscoAPICのすべてのアクティブなパフォーマンスをアッ
プグレードすると、スタンバイCiscoAPICもありますが自動的にアップグレードします。

•初期設定時に、スタンバイ Cisco APICに IDが割り当てられます。スタンバイ Cisco APIC
がアクティブ Cisco APICに切り替えられた後、スタンバイ Cisco APIC（新しくアクティ
ブになった）は、置き換えられた（前にアクティブだった）Cisco APICの IDの使用を開
始します。

•管理者ログインはスタンバイ Cisco APICで有効ではありません。Cold Standby Cisco APIC
をトラブルシューティングをするには、rescue-userとしてSSHを使用して、スタンバイに
ログインする必要があります。

•切り替え中、置き換えられたアクティブ Cisco APICは、置き換えられた Cisco APICへの
接続を防ぐため、電源オフにする必要があります。

•次の条件が失敗する経由でスイッチします。

•スタンバイ Cisco APICに接続がない場合。

•スタンバイ Cisco APICのファームウェアのバージョンがアクティブクラスタと同じ
ではない場合。

•スタンバイ Cisco APICをアクティブに切り替えた後、必要に応じて別のスタンバイ Cisco
APICをセットアップできます。

•スタンバイのOOB IPアドレスを保留する（新しいアクティブ）がオンの場合、スタンバ
イ（新しいアクティブ）CiscoAPICは元のスタンバイのアウトオブバンド管理 IPアドレス
を保留します。

• [スタンバイ（新しいアクティブ）のOOB IPアドレスを保持する（Retain OOB IP address
for Standby（new active）]がオンでない場合：

• 1つのアクティブなCisco APICがダウンした場合：スタンバイ（新しいアクティブ）
CiscoAPICは古いアクティブなCiscoAPICのアウトオブバンド管理 IPを使用します。

•複数のアクティブ Cisco APICがダウンしている場合：スタンバイ（新しいアクティ
ブ）Cisco APICは、アクティブな Cisco APICのアウトオブバンド管理 IPアドレスを
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使用しようとしますが、アクティブな Cisco APICのアウトオブバンド管理 IPアドレ
ス構成のシャードがマイノリティ状態にある場合は失敗する可能性があります。

• Cisco ACIマルチポッドについては、古いアクティブ Cisco APICとスタンバイ Cisco APIC
が異なるアウトオブバンド管理 IPサブネットを使用している場合、スタンバイ（新しい
アクティブ）では、Cisco APICが元のスタンバイアウトオブバンド管理 IPアドレスを保
持するオプションをオンにする必要があります。そうしないと、スタンバイ（新しいアク

ティブ）Cisco APICへのアウトオブバンド管理 IP接続が失われます。この状況は、古い
アクティブ Cisco APICとスタンバイ Cisco APICが異なるポッドにある場合に発生する可
能性があります。

この理由でアウトオブバンド管理 IP接続が失われた場合、または複数のアクティブ Cisco
APICがダウンしている場合は、新しい静的ノード管理 OOB IPアドレスを作成して、新
しいアクティブ（以前はスタンバイ）Cisco APICアウトオブバンド管理 IPアドレスを変
更する必要があります。構成を変更するには、クラスタのマイノリティ状態を解除する必

要があります。

•スタンバイ Cisco APICはポリシー設定または管理で関係しません。

•管理者クレデンシャルを持っている場合でも、スタンバイ Cisco APICに情報が複製され
ることはありません。

• Cisco APICをアクティブに昇格させても、スタンバイ Cisco APICはインバンド管理 IPア
ドレスを保持しません。正しいインバンド管理 IPアドレスを持つように Cisco APICを手
動で再設定する必要があります。

GUIを使用した Cold Standbyステータスの確認
1. メニューバーで、 System > Controllersを選択します。

2. Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを
展開します。

3. [作業]ペインで、スタンバイコントローラが [スタンバイコントローラ]で表示されます。

GUIを使用してスタンバイapic内でアクティブなAPIC経由でスイッチ
ング

スタンバイ apic内でアクティブな APIC経由でスイッチするには、次の手順を使用します。

始める前に

ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開します。
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Apic_controller_name 交換されているコントローラの名前以外にする必要があります。

ステップ 3 作業 ]ペインで、ことを確認します、 ヘルス状態 で、 アクティブコントローラ の要約表は、アクティ
ブコントローラことを示します 十分に適合 続行する前にします。

ステップ 4 をクリックする apic_controller_name スイッチオーバーします。

ステップ 5 作業 ]ペインで、をクリックして アクション > 交換 。
Replaceダイアログボックスが表示されます。

ステップ 6 ドロップダウンリストから Backup Controllerを選択して、Submitをクリックします。

スイッチオーバーアクティブ APICスタンバイ APICとは、システムのアクティブとして登録するのには
数分かかる場合があります。

ステップ 7 上で、スイッチの進行状況を確認します フェールオーバーのステータス フィールドで、 アクティブコ
ントローラ の要約表。

各ポッドが異なるアウトオブバンド管理 IPサブネットを使用する可能性があるため、同じポッ
ド内のスタンバイ APICを使用してアクティブな APICを置き換えることをお勧めします。

推奨されるアプローチを使用できず（たとえば、Pod1のアクティブ APIC（ID：2）が Pod2の
スタンバイ APIC（ID：21）に置き換えられた場合）、アウトオブバンド管理 IPサブネットが
ポッド間で異なる場合、フェールオーバー後にスタンバイ Cisco APIC（新しいアクティブ）が
元のアウトオブバンド管理 IPアドレスを保持するには、追加の手順が必要です。

• [スタンバイ（新しいアクティブ）の OOB IPアドレスを保持（Retain OOB IP address for
Standby（new active））]をステップ 6（88ページ）でオンにします。

•フェールオーバー後、置き換えられた（古いアクティブ）Cisco APICの静的ノード管理ア
ドレス構成を削除し、新しいアクティブ（以前のスタンバイ）Cisco APICの静的ノード管
理アドレス構成を読み取ります。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


