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REST APIについて

REST APIについて
The Application Policy Infrastructure Controller (APIC) REST API is a programmatic interface that uses
REST architecture. APIは JavaScriptオブジェクトの表記（JSON）または拡張マークアップ言語
（XML）のドキュメントを含む HTTP（デフォルトでは無効）または HTTPSのメッセージを
受け入れ、返します。You can use any programming language to generate the messages and the JSON
or XML documents that contain the API methods or Managed Object (MO) descriptions.

The REST API is the interface into the management information tree (MIT) and allows manipulation of
the object model state. The same REST interface is used by the APIC CLI, GUI, and SDK, so that whenever
information is displayed, it is read through the RESTAPI, and when configuration changes are made, they
are written through the REST API. REST APIは、使用する他の情報が取得できる、障害の統計情
報を含む、および監査イベントのインターフェイスも提供します。Webソケットでイベントを
送信できます、MITに変更が発生するようにもプッシュベースのイベント通知を購読するた
めの手段を提供します。

APIでは、HTTPを通じた POST操作、GET操作、DELETE操作など、標準的な RESTメソッ
ドがサポートされています。POSTメソッドとDELETEメソッドは、同じ入力パラメータで複
数回呼び出されても、それ以上の効果を持たないべき等です。GETメソッドはべきゼロで、何
らの変更も行うことなく（つまり、読み取り専用操作）ゼロ回または複数回呼び出すことがで

きます。

RESTインターフェイスに出入りするペイロードは、XMLエンコーディングまたは JSONエン
コーディングによりカプセル化できます。XMLの場合、エンコーディング操作は簡単です。
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要素タグはパッケージとクラスの名前で、そのオブジェクトのプロパティはその要素の属性と

して指定します。含有は、子要素を作成して定義します。

JSONの場合、エンコーディングにはツリーベースの階層を反映する特定のエントリの定義が
必要です。ただし、その定義はツリーのすべてのレベルで繰り返されるため、最初に理解して

いれば実装はかなり簡単です。

•すべてのオブジェクトは、キーが、パッケージとクラスの名前は、JSON辞書としてにつ
いて説明します。値は 2つのキーをもう 1つのネストされた辞書:属性と子。

•属性キーには、オブジェクト上の属性を定義するキー値ペアを記述する、さらにネストさ
れたディクショナリが含まれています。

•子キーには、すべての子オブジェクトを定義するリストが含まれています。このリストの
子オブジェクトは、ここで説明したように定義された、ネストされたオブジェクトを含む

ディクショナリです。

認証

REST API username- and password-based authentication uses a special subset of request Universal
Resource Identifiers (URIs), including aaaLogin, aaaLogout, and aaaRefresh as the DN targets of a
POST operation. Their payloads contain a simple XML or JSON payload containing theMO representation
of an aaaUser object with the attribute name and pwd defining the username and password: for example,
<aaaUser name='admin' pwd='password'/>. POST操作の応答には、Set-Cookieヘッダーと、応
答の名前付きトークンの aaaLoginオブジェクトの属性の両方として認証トークンが含まれま
す。この場合の XPathはエンコーディングが XMLの場合は /imdata/aaaLogin/@tokenです。
Subsequent operations on the REST API can use this token value as a cookie named APIC-cookie to
authenticate future requests.

サブスクリプション

The REST API supports the subscription to one or more MOs during your active API session.ユーザま
たはシステムにより開始されたアクションによって、MOが作成、変更、または削除される
と、イベントが生成されます。サブスクライブされたアクティブなクエリ上のデータがイベン

トにより変更されると、APICはそのサブスクリプションを作成した APIクライアントに通知
を送信します。

管理情報モデル

アプリケーションセントリックインフラストラクチャファブリックを構成するすべての物理

および論理コンポーネントは、MITとも呼ばれる階層型管理情報モデル（MIM）で表されま
す。このツリー内の各ノードは、管理ステータスと動作ステータスを含む、MOとオブジェク
トのグループを表します。

MIMを表示するには、「Cisco APIC管理情報モデルリファレンスガイド」を参照してくださ
い。

階層構造は最上部（Root）から始まり、親ノードと子ノードを含みます。Each node in this tree
is anMO and each object in the ACI fabric has a unique distinguished name (DN) that describes the object
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and its place in the tree. MOは、fabricリソースの抽象化です。MOは、スイッチやアダプタなど
の物理オブジェクト、またはポリシーや障害などの論理オブジェクトを表すことができます。

Configuration policies make up the majority of the policies in the system and describe the configurations
of different ACI fabric components.ポリシーは、ある環境下でシステムがどのように動作するか
を決定します。特定のMOはユーザが作成せず、自動的に fabricによって作成されます（電源
オブジェクトやファンオブジェクトなど）。APIを起動することによって、MIMにオブジェ
クトの読み取りと書き込みを行います。

The information model is centrally stored as a logical model by the APIC, while each switch node contains
a complete copy as a concrete model. When a user creates a policy in the APIC that represents a
configuration, the APIC updates the logical model. The APIC then performs the intermediate step of
creating a fully elaborated policy from the user policy and then pushes the policy into all the switch nodes
where the concrete model is updated.モデルは、ファブリックで動作する複数のデータ管理エンジ
ン（DME）のプロセスによって管理されます。ユーザまたはプロセスがファブリックコンポー
ネントへの管理上の変更を開始すると（たとえば、プロファイルをスイッチに適用する場合）、

DMEはその変更をまず情報モデルに適用し、次に実際の管理対象のエンドポイントに適用し
ます。この方法を、モデル方式フレームワークといいます。

The following branch diagram of aリーフスイッチ port starts at the top Root of the ACI fabric MIT
and shows a hierarchy that comprises a chassis with two line module slots, with a line module in slot 2.

|——root———————————–– (root)
|——sys———————————––– (sys)

|——ch————————————————(sys/ch)
|——lcslot-1——————————(sys/ch/lcslot-1)
|——lcslot-2——————————(sys/ch/lcslot-2)

|——lc————————————————(sys/ch/lcslot-2/lc)
|——leafport-1————————(sys/ch/lcslot-2/lc/leafport-1)

オブジェクトの命名

特定のオブジェクトは、識別名（DN）または相対名（RN）で識別できます。

既存のオブジェクトの名前は変更できません。オブジェクトまたはオブジェクトのグループへ

の参照を簡素化するために、エイリアスまたはタグを割り当てることができます。

（注）

識別名

DNを使用すると、特定のターゲットオブジェクトを明確に識別できます。DNは、一連のRN
で構成されます。

dn = {rn}/{rn}/{rn}/{rn}...

この例では、DNによりオブジェクトツリーの最上位からオブジェクトまで、fabport-1の完

全修飾パスが提供されます。DNは、APIコールが動作する管理対象オブジェクトを指定しま
す。
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< dn =”sys/ch/lcslot-1/lc/fabport-1” />

相対名

RNは、親オブジェクトのコンテキスト内の兄弟からのオブジェクトを識別します。DNには、
一連の RNが含まれます。

例：

<dn = "sys/ch/lcslot-1/lc/fabport-1"/>

上記の DNには次の RNが含まれます。

説明クラス相対名

このシステムの最上位レベルtop:Systemsys

ハードウェアのシャーシコンテナeqpt:Chch

ラインモジュールスロット 1eqpt:LCSlotlcslot-1

ライン（I/O）モジュールeqpt:LClc

ファブリック向きの外部 I/Oポート 1eqpt:FabPfabport-1

REST API要求の構成

読み取り/書き込み操作とフィルタ

読み取り操作

オブジェクトペイロードは、XMLまたは JSONとして適切に符号化された後は、RESTAPIで
の作成、読み取り、更新、削除の操作に使用できます。次の図に、REST APIからの読み取り
操作の構文を示します。
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図 1 : REST構文

REST APIはHTTPベースなので、特定のリソースタイプにアクセスするURIを定義すること
が重要です。The first two sections of the request URI simply define the protocol and access details of
theAPIC.要求URIの次のセクションは、APIの呼び出しを指示するリテラル文字列 /apiです。
先に説明したように、読み取り操作は一般に、オブジェクトまたはクラスに対するものである

ため、URIの次の部分で操作がMOに対してか、クラスに対してかを指定します。次のコン
ポーネントで、オブジェクトベースのクエリに対して照会する完全修飾ドメイン名（DN）か、
クラスベースのクエリに対するパッケージとクラス名のいずれかを定義します。要求URIの最
後の必須部分はエンコーディング形式で、.xmlか .jsonのいずれかです。これは、ペイロード
形式が定義されている唯一の方法です。(APICではコンテンツタイプとその他のヘッダは無視
されます。）

書き込み操作

REST APIの作成操作と更新操作は両方とも POSTメソッドを使用して実装されます。そのた
め、まだない場合はオブジェクトが作成され、既に存在する場合は、既存の状態と必要な状態

との間の変化を反映するように更新されます。

作成操作と更新操作の両方に複合オブジェクト階層が含まれていることがあります。そのた

め、すべてのオブジェクトが同じコンテキストルートにあり、RESTAPIのデータペイロード
の 1 MBの制限を超えていない限り、1つのコマンドで完全なツリーを定義することができま
す。この制限は、パフォーマンスを保証し、高負荷時にシステムを保護するために設定されて

います。

The context root helps define a method by which the APIC distributes information to multiple controllers
and helps ensure consistency.ほとんどの場合、構成はユーザに透過的である必要があります。た
だし、かなり大規模な構成で、それが分散トランザクションになる場合は、小さく分割する必

要がある場合があります。
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図 2 : RESTペイロード

作成操作と更新操作は、オブジェクトレベルで常に対象となること以外は、読み取り操作と同

じ構文を使用します。これは、特定のクラスのあらゆるオブジェクトに変更を加えることがで

きないからです（その必要もありません）。The create or update operation should target a specific
managed object, so the literal string /mo indicates that the DN of the managed object will be provided,
followed next by the actual DN.フィルタ文字列を POST操作に適用できます。たとえば、POST
操作の結果を応答で取得する場合は、rsp-subtree=modifiedクエリ文字列を渡し、POST操作に
よって変更されたオブジェクトを応答に含めるように指示します。

POST操作のペイロードには、CiscoAPIコマンド本文を定義するMOを表すXMLまたは JSON
の符号化データが含まれます。

Filters

イベントレコードの Cisco APIC REST APIクエリについて、APICシステムでは最大 500,000
イベントレコードへの応答に制限しています。応答が 500,000イベント以上の場合は、エラー
が返されます。クエリを絞り込むためにフィルタを使用します。詳細については、クエリー

フィルタ式の作成（16ページ）を参照してください。

（注）

REST APIは、柔軟性のあるさまざまなフィルタをサポートしており、検索範囲を絞り込み、
よりすばやく情報を見つけるのに役立ちます。フィルタ自体は、クエリのURIオプションとし
て付加され、疑問符（?）で始まり、アンパサンド（&）で連結されます。複数の条件をまとめ
て連結して複雑なフィルタを形成できます。
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次のクエリフィルタを使用できます。

表 1 :クエリフィルタ

説明COBRASクエリプロパ
ティ

SyntaxFilter Type

クエリの範囲を定義し

ます

AbstractQuery.queryTarget{self | children | subtree}query-target

指定されたクラスを含

む応答のみの要素

AbstractQuery.classFilterclass nametarget-subtree-class

条件に一致する応答の

みの要素

AbstractQuery.propFilterフィルタ式query-target-filter

応答に含まれる子オブ

ジェクトレベルを指定

します

AbstractQuery.subtree{no | children | full}rsp-subtree

指定したクラスのみに

応答します

AbstractQuery.subtreeClassFilterclass namersp-subtree-class

条件に一致するクラス

のみに応答します

AbstractQuery.subtreePropFilterフィルタ式rsp-subtree-filter

追加のオブジェクトを

要求します

AbstractQuery.subtreeInclude{faults | health :stats :…}rsp-subtree-include

プロパティ値に基づい

て応答をソートします

未実装classname.property |
{asc | desc}

order-by

REST APIコマンドでクラスの使用
Application Policy Infrastructure Controller（APIC）のクラスは、システムイベントおよびフォー
ルトがオブジェクトモデル内のオブジェクトとどのように関連しているかを理解するために操

作面で重要です。システムの各イベントやフォールトは、設定、正常性、フォールト、および/
または統計情報にアクセスできる固有のオブジェクトです。

Ciscoアプリケーションセントリックインフラストラクチャ（ACI）ファブリックを作成する
すべての物理および論理コンポーネントは、階層管理情報ツリー（MIT）で表されます。この
ツリー内の各ノードは、管理ステータスと動作ステータスを含む、管理対象オブジェクト

（MO）またはオブジェクトのグループを表します。

クラスの完全なリストにアクセスするには、APICを指定し、URLの最後でdoc/htmlディレ
クトリを参照します。

https://apic-ip-address/doc/html/
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REST APIコマンド内の管理オブジェクトの使用
管理対象オブジェクト（MO）またはそのプロパティで API操作を実行する前に、Webベース
のマニュアルである『Cisco APIC Management Information Model Reference』でオブジェクトの
クラス定義を確認する必要があります。管理情報モデル（MIM）は、次のようなルールを定義
するスキーマとして機能します。

• MOを接続できる親オブジェクトのクラス

• MOに接続できる子オブジェクトのクラス

• MOに接続できるクラスタイプの子オブジェクトの数

•ユーザーがMOを作成、変更、または削除できるかどうか、またそのために必要な権限レ
ベル

•オブジェクトクラスのプロパティ（属性）

•データタイプとプロパティの範囲

When you send an API command, the APIC checks the command for conformance with theMIM schema.
If an API command violates theMIM schema, the APIC rejects the command and returns an error message.
たとえば、MOを作成できるのは、コマンドURIで指定したパスで作成が許可される場合、ま
たはユーザがそのオブジェクトクラスに必要な権限レベルを持っている場合のみです。有効な

データのみでMOのプロパティを設定でき、プロパティは作成できません。

MOを作成するAPIコマンドを作成するときに必要なのは新しいMOを一意的に定義するため
にコマンドのURIとデータ構造に十分な情報を盛り込むことだけです。MOの作成時にプロパ
ティ設定を省略すると、MIMが指定している場合はプロパティがデフォルト値で入力され、
それ以外は空白のままになります。

MOのプロパティを変更する場合に必要なのは、変更するプロパティとその新しい値を指定す
ることだけです。他のプロパティは未変更のままになります。

注意事項および制約事項

• APICまたはスイッチ管理コミュニケーションポリシーに影響するMOを変更すると、
ファブリック内のAPICやスイッチWebインターフェイスで進行中の操作に短時間の中断
が発生する場合があります。中断が生じる可能性がある設定変更には次のものがありま

す。

•ポート番号などの管理ポート設定の変更

• HTTPSの有効化または無効化

• HTTPSへのリダイレクションの状態の変更

•キーリングなど公開キーインフラストラクチャ（PKI）の変更

•既存のMOを読み取ると、MOの Passwordプロパティがセキュリティ上の理由から空白
として読み取られます。APICへ再度MOを書き込むと、passwordプロパティは空白とし
て作成されます。
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パスワード情報を含むMOを保存する必要がある場合は、構成の
エクスポートポリシーを使用します。特定のMOを保存するに
は、ポリシーでターゲットの識別名としてMOを指定します。

ヒント

APIコマンドの作成
次の形式の（URI）を使用して、HTTPまたはHTTPSメッセージをAPICに送信してAPIコマ
ンドまたはクエリーを呼び出し、管理対象オブジェクト（MO）上で操作を実行できます。

{http|https}://host[:port]/api/mo/dn.{json|xml}[?オプション]

オブジェクトクラス上での操作には次の形式を使用します。

{http|https}://host[:port]/api/class/className.{json|xml}[?オプション]

次の例では、class fv:TenantのMOに関与する API操作用の URIの例を示します。

https://apic-ip-address/api/mo/uni/tn-ExampleCorp.xml

URIのコンポーネント

URIのコンポーネントは次のとおりです。

• http://または https://：HTTPまたは HTTPSを指定します。デフォルトでは、HTTPS
だけがイネーブルです。必要に応じて、「GUIを使用した HTTPおよび HTTPSの設定（
35ページ）」で説明するように、HTTPまたは HTTP-to-HTTPSのリダイレクションを明
示的にイネーブルにし設定する必要があります。HTTPと HTTPSは共存できます。

• host ：APICのホスト名または IPアドレスを指定します。

• :port ：APICとの通信に使用するポート番号を指定します。システムがHTTP（80）また
は HTTPS（443）に標準のポート番号を使用する場合は、このコンポーネントを省略でき
ます。

• /api/：メッセージが APIに向けられることを指定します。

• mo | class ：操作のターゲットがMOまたはオブジェクトクラスであるかどうかを指定
します。

• dn ：対象のMOの識別名（DN）を指定します。

• className ：対象のクラスの名前を指定します。この名前は、照会されたオブジェクトの
パッケージ名と、対応するパッケージのコンテキストで照会されたクラスの名前を連結し

たものです。

たとえば、クラス aaa:Userは、URI内の aaaUserの classNameをもたらします。
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• json | xml ：コマンドまたは応答HTML本文のエンコード形式が JSONまたはXMLかを
指定します。

• ?options ：（任意）クエリーに1つ以上のフィルタ、セレクタ、または修飾子を指定しま
す。複数のオプションステートメントは、アンパサンド（&）で結合されます。

MOでの API操作用の URI

特定のMOを作成、読み取り、更新または削除する API操作では、『Cisco APIC Management
Information Model Reference』に記載するように、リソースパスは /mo/とその後のMOの DM
で構成されます。たとえば、テナントオブジェクトの DNは、クラス fv:Tenantの参照定義で
述べたように、uni/tn-[name]となります。この URIは、ExampleCorpという名前の fv:Tenant
オブジェクトでの操作を指定します。

https://apic-ip-address/api/mo/uni/tn-ExampleCorp.xml

または、POST操作で、次の例のように、/api/moに POST送信してメッセージの本文に DNを
提供することができます。

POST https://apic-ip-address/api/mo.xml

<fvTenant dn="uni/tn-ExampleCorp"/>

また、次の例のように、メッセージ本文に名前のみを提供して、/api/moと残りのRNコンポー
ネントに POST送信することもできます。

POST https://apic-ip-address/api/mo/uni.xml

<fvTenant name="ExampleCorp"/>

ノードMOでの API操作用の URI

ファブリックの特定のノードデバイス上のMOにアクセスするための API操作では、リソー
スのパスは /mo/topology/pod-number/node-number/sys/とその後に続くノードコンポーネント

で構成されます。たとえば、ポッド 1のノード 1のシャーシスロット b内のボードセンサー
にアクセスするには、次の URIを使用します。

GET https://apic-ip-address/api/mo/topology/pod-1/node-1/sys/ch/bslot/board/sensor-3.json

クラスでの API操作用の URI

クラスに関する情報を入手するための API操作では、『Cisco APIC Management Information
Model Reference』に記載されているように、リソースパスは /class/とその後に続くクラスの

名前で構成されます。URIでは、クラス名のコロンは削除されます。たとえば、次のURIはク
ラス aaa:Userでのクエリーを指定します。

REST APIの使用
10

REST APIの使用

APIコマンドの作成



GET https://apic-ip-address/api/class/aaaUser.json

APIコマンド本文の作成
POST操作のHTML本文には、コマンドの実行に必要な必須情報を提供する JSONまたはXML
のデータ構造を含める必要があります。GETまたは DELETE操作ではデータ構造は送信され
ません。

APIコマンド本文を作成するためのガイドライン

•データ構造は、ターゲットMOまたはメソッドの属性と要素のセット全体を表す必要はあ
りませんが、少なくともURIに組み込まれたプロパティやパラメータを除く、MOを識別
しコマンドを実行するのに必要な最低限のプロパティまたはパラメータのセットを提供す

る必要があります。

•データ構造は、すべての子ノードが一意のDNを持ち一意である、単一ツリーです。重複
するノードは許可されません。同じノードを二度含めることで、1つのノードを 2度変更
することはできません。この場合、1つのノードに変更をマージする必要があります。

•データ構造では、パッケージ名の後のコロンはクラス名とメソッド名から除外されます。
たとえば、クラス zzz:ObjectのMOのデータ構造では、クラス要素は zzzObjectとなりま
す。

• Although the JSON specification allows unordered elements, the APIC REST API requires that the
JSON 'attributes' element precede the 'children' array or other elements.

• XMLデータ構造に子またはサブツリーが含まれない場合、オブジェクト要素は自己終了
できます。

• APIの大文字小文字は区別されます。

• URLに「api」を含んで APIコマンドを送信する場合、API POSTコマンドの HTML本文
の最大サイズは 1 MBです。

• URLに「ppi」を含んでデバイスパッケージファイルをアップロードする場合、POSTコ
マンドの HTML本文の最大サイズは 10 MBです。

メソッドを呼び出す APIコマンド本文の作成
メソッドを呼び出すコマンドを作成するには、『Cisco APIC Management Information Model
Reference』のメソッド説明を使用して、メソッドのパラメータを含む JSONまたは XMLデー
タ構造を作成します。

一般的なメソッドのAPIリファレンスが、存在する入力パラメータと戻り値を一覧にします。
メソッドは重要な入力パラメータが含まれている構造とともに呼び出され、正常な応答で戻り

値を含む完全な構造を返します。
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仮想的なメソッド設定の説明：メソッドは次のようにAPIリファレンスに表示される可能性が
あります。

Method config:Method(
inParameter1,
inParameter2,
inParameter3,
outParameter1,
outParameter2

)

「in」で始まるパラメータは、入力パラメータをを表します。「out」で始まるパラメータは、
メソッドにより返される値を表します。「in」または「out」プレフィックスを含まないパラ
メータは、入力パラメータです。

メソッドを呼び出す JSON構造は、次のような構造で構成されます。

{
"configMethod":
{
"attributes":
{
"inParameter1":"value1",
"inParameter2":"value2",
"inParameter3":"value3"

}
}

}

メソッドを呼び出す XML構造は、次のような構造で構成されます。

<configMethod
inParameter1="value1"
inParameter2="value2"
inParameter3="value3"

/>

一部のメソッドのパラメータには、フィルタ設定やMOの設定などサブ構造が含まれます。特
定の情報については、「『Cisco APIC Management Information Model Reference』」を参照して
ください。

（注）

MOでの API操作用の APIコマンドの本文の作成
MOを作成、変更または削除するためのコマンドを作成するには、『Cisco APIC Management
InformationModel Reference』にあるクラスの記述を使用して、オブジェクトのクラスの重要な
プロパティと子を説明する JSONまたは XMLのデータ構造を作成します。コマンドの実行に
必要でない属性または子は省略できます。

仮定のクラス zzz:ObjectのMO用の JSON構造は、次の構造に似ています。
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{
"zzzObject" : {
"attributes" : {
"property1" : "value1",
"property2" : "value2",
"property3" : "value3"

},
"children" :
[{

"zzzChild1" : {
"attributes" : {
"childProperty1" : "childValue1",
"childProperty2" : "childValue1"

},
"children" : []

}
}

]
}

}

仮定のクラス zzz:ObjectのMO用の XML構造は、次の構造に似ています。

<zzzObject
property1 = "value1",
property2 = "value2",
property3 = "value3">
<zzzChild1
childProperty1 = "childValue1",
childProperty2 = "childValue1">

</zzzChild1>
</zzzObject>

正常な操作では、MOの完全なデータ構造が返されます。

タグおよびエイリアスの使用

API操作を簡略化するために、オブジェクトにエイリアスまたはタグを割り当てることができ
ます。API操作では、識別名（DN）の代わりにエイリアスまたはタグ名でオブジェクトまた
はオブジェクトのグループを参照できます。次のようにタグとエイリアスの使用には違いがあ

ります。

•タグ：タグを使用すると、わかりやすい名前で複数のオブジェクトをグループ化できま
す。複数のオブジェクトに同じタグ名を割り当て、1つのオブジェクトに 1つ以上のタグ
名を割り当てることができます。

•エイリアス：単一のテナントを示す場合、エイリアスはDNよりも簡単でわかりやすいも
のにすることができます。1つのオブジェクトだけに固有のエイリアス名を割り当てるこ
とができます。システムは2番目のオブジェクトに同じエイリアス名を割り当てできない
ようにします。
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すべてのオブジェクトがタグをサポートしているわけではありません。To determine whether an
object is taggable, inspect the class of the object in the『Cisco APIC Management Information Model
Reference』.オブジェクトクラスのその階層にタグのインスタンスがあれば（tag:AInstまた

は tag:AInstから派生したクラス）、そのクラスのオブジェクトにタグ付けすることができま

す。

（注）

タグの追加

API POST操作の URIで、次の構文を使用して 1つ以上のタグを追加できます。

/api/tag/mo/dn.{json|xml}?add=[, name, ...][, name, ...]

この構文で、nameはタグの名前、dnはタグが割り当てられるオブジェクトの識別名です。

次に、ExampleCorpという名前のテナントにタグのテナントと組織を割り当てる例を示しま
す。

POST https://apic-ip-address/api/tag/mo/uni/tn-ExampleCorp.xml?add=tenants,orgs

タグの削除

API POST操作の URIで、次の構文を使用して 1つ以上のタグを削除できます。

/api/tag/mo/dn.{json|xml}?remove=name[, name, ...]

次に、ExampleCorpという名前のテナントからタグの組織を削除する例を示します。

POST https://apic-ip-address/api/tag/mo/uni/tn-ExampleCorp.xml?remove=orgs

API DELETE操作の URIで、次の構文を使用してタグのすべてのインスタンスを削除できま
す。

/api//tag/name.{json|xml}

次に、すべてのオブジェクトからタグの組織を削除する例を示します。

DELETE https://apic-ip-address/api/tag/orgs.xml

エイリアスの追加

API POST操作の URIで、次の構文を使用してエイリアスを追加できます。

/api/alias/mo/dn.{json|xml}?set=name

この構文で、nameはエイリアスの名前、dnはエイリアスが割り当てられるオブジェクトの識
別名です。
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次に、ExampleCorpという名前のテナントにエイリアス tenant8を割り当てる例を示します。

POST https://apic-ip-address/api/alias/mo/uni/tn-ExampleCorp.xml?set=tenant8

エイリアスの削除

API POST操作の URIで、次の構文を使用してエイリアスを削除できます。

/api/alias/mo/dn.{json|xml}?clear=yes

次に、ExampleCorpという名前のテナントからエイリアスを削除する例を示します。

POST https://apic-ip-address/api/alias/mo/uni/tn-ExampleCorp.xml?clear=yes

その他の例

ここに示す例では、タグに無関係な属性を削除するために応答が編集されています。（注）

次に、ExampleCorpという名前のテナントに割り当てられたすべてのタグを検索する例を示し
ます。

GET https://apic-ip-address/api/tag/mo/uni/tn-ExampleCorp.xml

RESPONSE:
<imdata>

<tagInst
dn="uni/tn-ExampleCorp/tag-tenants"
name="tenants"

/>
<tagInst

dn="uni/tn-ExampleCorp/tag-orgs"
name="orgs"

/>
</imdata>

次に、タグ「tenants」を持つすべてのオブジェクトを検索する例を示します。

GET https://apic-ip-address/api/tag/tenants.xml

RESPONSE:
<imdata>

<fvTenant
dn="uni/tn-ExampleCorp"
name="ExampleCorp"

/>
</imdata>
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REST APIクエリの構成

クエリーフィルタ式の作成

論理演算子および値の式を適用して、APIクエリーへの応答をフィルタリングできます。

基本的な等式または不等式のテストは次のように表されます。

query-target-filter=[eq|ne](attribute,value)

カッコやカンマを使用して演算子と条件を組み合わせることで、より複雑なテストを作成でき

ます。

query-target-filter=[and|or]([eq|ne](attribute,value),[eq|ne](attribute,value),...)

範囲フィルタには最大で 20の「(attribute,value)」フィルタ式を含めることができます。制

限を超えると、APIはエラーを返します。
（注）

使用可能な論理演算子

このテーブルは、クエリーのフィルタ式で使用可能な論理演算子を示します。

説明演算子

[Equal to]eq

等しくないne

より小さいlt

より大きいgt

以下le

以上ge

間bw

論理反転not

論理積および

論理和または

論理排他的 ORxor
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説明演算子

ブール値 TRUEtrue

ブール値 FALSEfalse

少なくとも 1つのビットが設定されている場合は TRUEanybit

すべてのビットが設定されている場合は TRUEallbits

Wildcardwcard

プロパティホルダーpholder

パッシブホルダーpassive

例

次の例では、姓が「Washington」に等しいクラス aaaUserのすべての管理対象オブジェクトが
返されます。

GET https://apic-ip-address/api/class/aaaUser.json?
query-target-filter=eq(aaaUser.lastName,"Washington")

次の例では、fabEncapプロパティが「vxlan-12780288」であるエンドポイントグループが返さ
れます。

GET https://apic-ip-address/api/class/fvAEPg.xml?
query-target-filter=eq(fvAEPg.fabEncap,"vxlan-12780288")

次の例は、現在のヘルススコアが 50未満のテナントオブジェクトすべてを示します。

GET https://apic-ip-address/api/class/fvTenant.json?
rsp-subtree-include=health,required

&
rsp-subtree-filter=lt(healthInst.cur,"50")

次の例では、テナント ExampleCorp下のすべてのエンドポイントグループとそれらの障害が
返されます。

GET https://apic-ip-address/api/mo/uni/tn-ExampleCorp.xml?
query-target=subtree

&
target-subtree-class=fvAEPg

&
rsp-subtree-include=faults

次の例では、名前が「infra」または「common」でないaaa:Domainオブジェクトが返されます。

GET https://apic-ip-address/api/class/aaaDomain.json?
query-target-filter=
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and(ne(aaaDomain.name,"infra"),
ne(aaaDomain.name,"common"))

クエリースコープフィルタの適用

スコープフィルタを適用して、APIクエリーへの応答の範囲を制限できます。論理フィルタ式
によって、クラス、プロパティ、カテゴリ、または認定に基づいてオブジェクトの第1レベル
または 1つ以上そのサブツリーまたは子への範囲を制限できます。

query-target={self | children | subtree}

このステートメントは、クエリーの範囲を制限します。次のリストは使用可能な範囲について

説明します。

• self]：（デフォルト）MO自体のみを考慮し、子またはサブツリーは考慮しません。

• children]：MOの子のみを考慮し、MO自体は考慮しません。

• subtree]：MO自体およびそのサブツリーを考慮します。

target-subtree-class=mo-class1[,mo-class2]...

This statement specifies which object classes are to be considered when the query-target option is used
with a scope other than self.スペースなしのカンマ区切りリストとして複数の希望するオブジェ
クトタイプを指定できます。

To request subtree information, combine query-target=subtree with the target-subtree-class statement
to indicate the specific subtree as follows:

query-target=subtree&target-subtree-class=className

この例では、実行中のファームウェアに関する情報を要求しています。Theinformationiscontained
in the firmware:CtrlrRunning subtree (child) object of the APIC firmware status container
firmware:CtrlrFwStatusCont:
GET https://apic-ip-address/api/class/firmwareCtrlrFwStatusCont.json?

query-target=subtree&target-subtree-class=firmwareCtrlrRunning

query-target-filter=filter-expression

このステートメントは、応答に適用される論理フィルタを指定します。This statement can be
used by itself or applied after the query-target statement.

rsp-subtree={no | children | full}

返されたオブジェクトについて、このオプションは子オブジェクトが応答に含まれるかどうか

を指定します。次のリストは使用可能なオプションについて説明します。

• no]：（デフォルト）応答には子が含まれていません。

• children]：応答には子だけが含まれます。
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• full]：応答には、子を含め構造全体が含まれます。

rsp-subtree-class=mo-class

子オブジェクトが返される場合、このステートメントは、指定されたオブジェクトクラスの子

オブジェクトだけが応答に含まれることを指定します。

rsp-subtree-filter=filter-expression

子オブジェクトが返される場合、このステートメントは、子オブジェクトに適用される論理

フィルタを指定します。

When an rsp-subtree-filter query statement includes a class.property operand, the specified class name
is used only to identify the property and its type.返された結果はクラスでフィルタリングされず、
同じ名前のプロパティを含む子オブジェクトを含む可能性がありますが、そのオブジェクトの

プロパティがクエリー条件に一致する場合、別のクラスに属します。クラスでフィルタリング

するには、追加のクエリーフィルタを使用する必要があります。

（注）

rsp-subtree-include=category1[,category2...][option]

子オブジェクトが返される場合、このステートメントは、応答に含まれる追加のオブジェクト

またはオプションを指定します。スペースなしのカンマ区切りリストで次のカテゴリの1つ以
上を指定できます。

• audit-logs]：応答には、管理対象オブジェクトのユーザによる変更の履歴を含むサブツリー
が含まれます。

• event-logs]：応答には、イベントの履歴情報を含むサブツリーが含まれます。

• faults]：応答には、現在アクティブな障害を含むサブツリーが含まれます。

• fault-records]：応答には、障害履歴情報を含むサブツリーが含まれます。

• health]：応答には、現在の動作状態情報を含むサブツリーが含まれます。

• health-records]：応答には、動作状態履歴情報を含むサブツリーが含まれます。

• relations]：応答には、関係関連のサブツリーの情報が含まれます。

• stats]：応答には、統計関連のサブツリーの情報が含まれます。

• tasks]：応答には、タスク関連のサブツリーの情報が含まれます。

上記いずれかのカテゴリとともに、次のオプションのいずれかを指定してさらにクエリー結果

を絞り込むこともできます。

• count]：応答には、一致するサブツリーの数が含まれますが、サブツリー自体は含まれま
せん。
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• no-scoped]：応答には、要求したサブツリーの情報のみが含まれます。ターゲットMOの
他の最上位の情報は応答に含まれていません。

• required]：応答には、指定したカテゴリと一致するサブツリーを持つ管理対象オブジェク
トのみが含まれます。

For example, to include fault-related subtrees, specify faults in the list. To return only fault-related subtrees
and no other top-level MO information, specify faults,no-scoped in the list as shown in this example:

query-target=subtree&rsp-subtree-include=faults,no-scoped

親オブジェクトがファブリックノード（リーフ）にプッシュされるまで、一部のタイプの子オ

ブジェクトは作成されません。Until such a parent object has been pushed to a fabric node, a query
on the parent object using the rsp-subtree-include filter might return no results.たとえば、クエリー
オプション rsp-subtree-include=statsを含む fvAEPgのクラスクエリーは、テナントに適用さ

れ、ファブリックノードにプッシュされたエンドポイントのグループだけの統計を返します。

（注）

rsp-prop-include={all | naming-only | config-only}

This statement specifies what type of properties should be included in the response when the rsp-subtree
option is used with an argument other than no.

• all]：応答には、管理対象オブジェクトのすべてのプロパティが含まれます。

• naming-only]：応答には、管理対象オブジェクトのプロパティの名前だけが含まれます。

• config-only]：応答には、管理対象オブジェクトの設定可能なプロパティのみが含まれま
す。

管理対象オブジェクトが設定できず、エクスポート（バックアッ

プ）できないと、管理対象オブジェクトは返されません。

（注）

関連トピック

クエリーフィルタ式の作成（16ページ）
例：JSON APIを使用した実行中のファームウェアの取得（29ページ）

APIクエリー結果のフィルタリング
1つ以上の条件文を次の形式でパラメータとしてクエリー URIに追加することで、APIクエ
リーの結果をフィルタリングできます。

https://URI?condition[&condition[&...]]
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複数の条件文は、アンパサンド（&）で結合されます。

条件文にはスペースを含めることはできません。（注）

オブジェクト属性およびオブジェクトサブツリーによってフィルタするオプションが使用可能

です。

フィルタの条件演算子

クエリーのフィルタリング機能は、次の条件演算子をサポートします。

説明演算子

[Equal to]eq

等しくないne

より小さいlt

より大きいgt

以下le

以上ge

間bw

論理反転not

論理積および

論理和または

論理排他的 ORxor

ブール値 TRUEtrue

ブール値 FALSEfalse

少なくとも 1つのビットが設定されている場合は TRUEanybit

すべてのビットが設定されている場合は TRUEallbits

Wildcardwcard

プロパティホルダーpholder

パッシブホルダーpassive
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クエリー結果の並べ替えとページ付け

大量のデータを返すAPIクエリーを送信するときは、返されたデータを並べ替えてページ付け
し、必要な情報が簡単に検索できるようにすることができます。

結果の並べ替え

order-by演算子をクエリー URIに追加することで、クエリー応答をクラス内の 1つ以上のプ
ロパティによって並べ替えることができ、次の構文を使用して順序の方向を指定できます。

order-by=classname.property[|{asc|desc}][,classname.property[|{asc|desc}]][,...]

昇順（asc）または降順（desc）を指定するにはオプションのパイプ区切り文字（'|'）を使用し
ます。順序が指定されていない場合、デフォルトは昇順となります。

複数のプロパティ（姓や名など）によってマルチレベルのソートを実行できますが、すべての

プロパティを同じMOにする必要があるか、または同じ抽象クラスから継承する必要がありま
す。

次の例で、ユーザを姓で並べ替え、次に名で並べ替える方法を示します。

GET
https://apic-ip-address/api/class/aaaUser.json?order-by=aaaUser.lastName|asc,aaaUser.firstName|asc

結果のページ付け

page-size演算子をクエリー URIに追加することで、次の構文を使用してクエリーの結果をオ
ブジェクトのグループ（ページ）に分けることができます。オペランドは各グループ内のオブ

ジェクトの数を指定します。

page-size=ページあたりのオブジェクト番号

page演算子をクエリー URIに追加することで、次の構文を使用して単一のグループが返され
るように指定できます。ページは、番号 0から始まります。

page=ページ番号

次に、1ページあたり15個の障害インスタンスを降順で最初のページのみを返すように指定す
る方法を示します。

GET
https://apic-ip-address/api/class/faultInfo.json?order-by=faultInst.severity|desc&page=0&page-size=15
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ページ付けされているかどうかにかかわらず、すべてのクエリーが新しい結果のセットを生成

します。単一ページだけを返すクエリーを実行すると、クエリー応答には集計結果の総数が含

まれますが、送信されないページは保存されず、後続のクエリーによって取得できません。後

続のクエリーは新しい結果のセットを生成し、そのクエリーで要求されたページを返します。

（注）

クエリー結果へのサブスクライブ

APIクエリーを実行するときは、実行中のAPIセッション中に発生するそのクエリーの結果の
今後の変更へのサブスクリプションを作成するオプションがあります。ユーザまたはシステム

により開始されたアクションによって、MOが作成、変更、または削除されると、イベントが
生成されます。そのイベントがアクティブなサブスクライブ済みのクエリーの結果を変更する

と、APICはサブスクリプションを作成したAPIクライアントへのプッシュ通知を生成します。

WebSocketのオープン

APIサブスクリプション機能は、WebSocketプロトコル（RFC 6455）を使用して APIクライア
ントとの双方向接続を実行し、その接続によってAPIはクライアントに要求されていない通知
メッセージを送信できます。この通知チャネルを確立するには、まずAPIとのWebSocket接続
をオープンする必要があります。Only a single WebSocket connection is needed to support multiple
query subscriptions with multiple APIC instances. WebSocket接続はAPIセッション接続に依存し、
APIセッションが終了すると閉じます。

月のイベントがイベント managerを通過と ( eventmgr )、クライアントの任意の売り上げ
WebSocketサブスクリプションの通知を受信します。Althoughmost of theAPICMOs do go through
eventmgr, stats objects do not go through it, because updates are very frequent and not scalable.したがっ
て、統計情報オブジェクトを購読すると no通知されます。代わりに定期的にクエリを実行し
たり、MOs統計情報をエクスポートできます。

（注）

WebSocket接続は通常、次の例に示すように、HTML5対応ブラウザで JavaScript方式によって
開きます。

var Socket = new WebSocket(https://apic-ip-address/socket%TOKEN%);

In the URI, the%TOKEN% is the current API session token (cookie).次に、トークン付きの URIの
例を示します。

https://apic-ip-address/socketGkZl5NLRZJl5+jqChouaZ9CYjgE58W/pMccR+LeXmdO0obG9NB
Iwo1VBo7+YC1oiJL9mS6I9qh62BkX+Xddhe0JYrTmSG4JcKZ4t3bcP2Mxy3VBmgoJjwZ76ZOuf9V9AD6X
l83lyoR4bLBzqbSSU1R2NIgUotCGWjZt5JX6CJF0=

WebSocket接続の確立後は、APIセッションの更新時にAPIセッショントークンを再送信する
必要はありません。
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サブスクリプションの作成

クエリーにサブスクリプションを作成するには、オプション ?subscription=yesでクエリーを

実行します。次の例では、JSON形式で fv:Tenantクラスのクエリーにサブスクリプションを作
成します。

GET https://apic-ip-address/api/class/fvTenant.json?subscription=yes

The query response contains a subscription identifier, subscriptionId, that you can use to refresh the
subscription and to identify future notifications from this subscription.

{
"subscriptionId" : "72057611234574337",
"imdata" : [{

"fvTenant" : {
"attributes" : {
"instanceId" : "0:0",
"childAction" : "",
"dn" : "uni/tn-common",
"lcOwn" : "local",
"monPolDn" : "",
"name" : "common",
"replTs" : "never",
"status" : ""

}
}

}
]

}

受信通知

サブスクリプションからのイベント通知では、サブスクリプション IDとMOの説明を含むデー
タ構造が提供されます。この JSONの例では、新しいユーザが名前「sysadmin5」で作成されて
います。

{
"subscriptionId" : ["72057598349672454", "72057598349672456"],
"imdata" : [{

"aaaUser" : {
"attributes" : {
"accountStatus" : "active",
"childAction" : "",
"clearPwdHistory" : "no",
"descr" : "",
"dn" : "uni/userext/user-sysadmin5",
"email" : "",
"encPwd" : "TUxISkhH$VHyidGgBX0r7N/srt/YcMYTEn5248ommFhNFzZghvAU=",
"expiration" : "never",
"expires" : "no",
"firstName" : "",
"intId" : "none",
"lastName" : "",
"lcOwn" : "local",
"name" : "sysadmin5",
"phone" : "",
"pwd" : "",
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"pwdLifeTime" : "no-password-expire",
"pwdSet" : "yes",
"replTs" : "2013-05-30T11:28:33.835",
"rn" : "",
"status" : "created"

}
}

}
]

}

複数のアクティブなサブスクリプションが1つのクエリーに対し存在できるため、通知には例
に示すように複数のサブスクリプション IDを含めることができます。

通知は、JSONまたは XML形式でサポートされています。（注）

サブスクリプションの更新

イベント通知を受信し続けるには、APIセッション中に各サブスクリプションを定期的に更新
する必要があります。To refresh a subscription, send an HTTP GET message to the API method
subscriptionRefresh with the parameter id equal to the subscriptionId as in this example:

GET https://apic-ip-address/api/subscriptionRefresh.json?id=72057611234574337

サブスクリプションが期限切れになっていなければ、APIはリフレッシュメッセージに空の応
答を返します。

サブスクリプションのタイムアウト時間は1分です。通知が失われないようにするには、サブ
スクリプションのリフレッシュメッセージを少なくとも60秒ごとに送信する必要があります。

（注）

REST APIの例

APIの例に関する情報
この例では、JSONおよび XML構造が読みやすいように改行、スペース、インデントで展開
されています。

例：JSON APIを使用したリーフポートセレクタプロファイルの追加
次に、リーフポートセレクタプロファイルを追加する例を示します。

『Cisco APICManagement InformationModel Reference』に示すように、このクラスの階層はリー
フポートセレクタプロファイルを形成します。
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• fabric:LePortP：リーフポートプロファイルは、このクラスの管理対象オブジェクト（MO）
で表され、uni/fabric/leportp-[name]の識別名（DN）形式（leportp-[name]は相対名

（RN））を持ちます。リーフポートプロファイルオブジェクトは、子オブジェクトとし
てリーフポートセレクタを含むことができるテンプレートです。

• fabric:LFPortS：リーフポートセレクタは、このクラスのMOで表され、
lefabports-[name]-typ-[type]の RN形式を持ちます。リーフポートセレクタオブ
ジェクトには、子オブジェクトとして1つ以上のポートまたはポートの範囲を含める
ことができます。

• fabric:PortBlk：リーフポートまたはリーフポートの範囲は、このクラスのMO
で表され、portblk-[name]の RN形式を持ちます。

新しいリーフポートセレクタプロファイルMOを作成するAPIコマンドは、子MOを作成お
よび設定することもできます。

この例は、「MyLPSelectorProf」という名前のリーフポートセレクタプロファイルを作成し
ます。例のプロファイルには、リーフスイッチ 1のリーフポート 1を選択し、リーフスイッ
チ 1のリーフポート 3から 5を選択する「MySelectorName」という名前のセレクタが含まれ
ます。新しいプロファイルを作成および設定するには、この HTTP POSTメッセージを送信し
ます。

POST http://apic-ip-address/api/mo/uni/fabric/leportp-MyLPSelectorProf.json

{
"fabricLePortP" : {
"attributes" : {
"descr" : "Selects leaf ports 1/1 and 1/3-5"

},
"children" : [{

"fabricLFPortS" : {
"attributes" : {
"name" : "MySelectorName",
"type" : "range"

},
"children" : [{

"fabricPortBlk" : {
"attributes" : {
"fromCard" : "1",
"toCard" : "1",
"fromPort" : "1",
"toPort" : "1",
"name" : "block2"

}
}

}, {
"fabricPortBlk" : {
"attributes" : {
"fromCard" : "1",
"toCard" : "1",
"fromPort" : "3",
"toPort" : "5",
"name" : "block3"

}
}

}
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]
}

}
]

}
}

正常な動作時には次の応答本文が返されます。

{
"imdata" : [{

"fabricLePortP" : {
"attributes" : {
"instanceId" : "0:0",
"childAction" : "deleteNonPresent",
"descr" : "Select leaf ports 1/1 and 1/3-5",
"dn" : "uni/fabric/leportp-MyLPSelectorProf",
"lcOwn" : "local",
"name" : "MyLPSelectorProf",
"replTs" : "never",
"rn" : "",
"status" : "created"

},
"children" : [{

"fabricLFPortS" : {
"attributes" : {
"instanceId" : "0:0",
"childAction" : "deleteNonPresent",
"dn" : "",
"lcOwn" : "local",
"name" : "MySelectorName",
"replTs" : "never",
"rn" : "lefabports-MySelectorName-typ-range",
"status" : "created",
"type" : "range"

},
"children" : [{

"fabricPortBlk" : {
"attributes" : {
"instanceId" : "0:0",
"childAction" : "deleteNonPresent",
"dn" : "",
"fromCard" : "1",
"fromPort" : "3",
"lcOwn" : "local",
"name" : "block3",
"replTs" : "never",
"rn" : "portblk-block3",
"status" : "created",
"toCard" : "1",
"toPort" : "5"

}
}

}, {
"fabricPortBlk" : {
"attributes" : {
"instanceId" : "0:0",
"childAction" : "deleteNonPresent",
"dn" : "",
"fromCard" : "1",
"fromPort" : "1",
"lcOwn" : "local",
"name" : "block2",
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"replTs" : "never",
"rn" : "portblk-block2",
"status" : "created",
"toCard" : "1",
"toPort" : "1"

}
}

}
]

}
}

]
}

}
]

}

新しいプロファイルを削除するには、次の例のように、"status":"deleted"の fabricLePortP属
性を持つ HTTP POSTメッセージを送信します。

POST http://apic-ip-address/api/mo/uni/fabric/leportp-MyLPSelectorProf.json

{
"fabricLePortP" : {
"attributes" : {
"status" : "deleted"

}
}

}

または、この HTTP DELETEメッセージを送信できます。

DELETE http://apic-ip-address/api/mo/uni/fabric/leportp-MyLPSelectorProf.json

例：JSON APIを使用したノードに関する情報の取得
This example shows how to query the APIC to access a node in the system.

ファブリックの特定のノードデバイスに API操作を指示するために、リソースのパスは
/mo/topology/pod-number/node-number/sys/とその後に続くノードコンポーネントで構成され

ます。たとえば、この URIはノード 1のシャーシスロット Bのボードセンサー 3にアクセス
します。

GET http://apic-ip-address/api/mo/topology/pod-1/node-1/sys/ch/bslot/board/sensor-3.json

正常な動作時には次のような応答本文が返されます。

{
"imdata" :
[{

"eqptSensor" : {
"attributes" : {
"instanceId" : "0:0",
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"childAction" : "",
"dn" : "topology/pod-1/node-1/sys/ch/bslot/board/sensor-3",
"id" : "3",
"majorThresh" : "0",
"mfgTm" : "not-applicable",
"minorThresh" : "0",
"model" : "",
"monPolDn" : "",
"rev" : "0",
"ser" : "",
"status" : "",
"type" : "dimm",
"vendor" : "Cisco Systems, Inc."

}
}

}
]

}

例：JSON APIを使用した実行中のファームウェアの取得
This example shows how to query the APIC to determine which firmware images are running.

The detailed information on running firmware is contained in an object of class firmware:CtrlrRunning,
which is a child class (subtree) of the APIC firmware status container class firmware:CtrlrFwStatusCont.
Because there can be multiple running firmware instances (one per APIC instance), you can query the
container class and filter the response for the subtree of running firmware objects.

次に、APIクエリーメッセージの例を示します。

GET http://apic-ip-address/api/class/firmware:CtrlrFwStatusCont.json?
query-target=subtree
&
target-subtree-class=firmwareCtrlrRunning

正常な動作時には次のような応答本文が返されます。

{
"imdata" : [{

"firmwareCtrlrRunning" : {
"attributes" : {
"instanceId" : "0:0",
"applId" : "3",
"childAction" : "",
"dn" : "Ctrlrfwstatuscont/ctrlrrunning-3",
"lcOwn" : "local",
"replTs" : "never",
"rn" : "",
"status" : "",
"ts" : "2012-12-31T16:00:00.000",
"type" : "ifc",
"version" : "1.1"

}
}

}, {
"firmwareCtrlrRunning" : {
"attributes" : {
"instanceId" : "0:0",
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"applId" : "1",
"childAction" : "",
"dn" : "ctrlrfwstatuscont/ctrlrrunning-1",
"lcOwn" : "local",
"replTs" : "never",
"rn" : "",
"status" : "",
"ts" : "2012-12-31T16:00:00.000",
"type" : "ifc",
"version" : "1.1"

}
}

}, {
"firmwareCtrlrRunning" : {
"attributes" : {
"instanceId" : "0:0",
"applId" : "2",
"childAction" : "",
"dn" : "ctrlrfwstatuscont/ctrlrrunning-2",
"lcOwn" : "local",
"replTs" : "never",
"rn" : "",
"status" : "",
"ts" : "2012-12-31T16:00:00.000",
"type" : "ifc",
"version" : "1.1"

}
}

}
]

}

This response describes three running instances of APIC firmware version 1.1.

例：JSON APIを使用したトップレベルのシステム要素の取得
This example shows how to query the APIC to determine what system devices are present.

General information about the system elements (APICs, spines, and leafs) is contained in an object of
class top:System.

次に、APIクエリーメッセージの例を示します。

GET http://apic-ip-address/api/class/topSystem.json

正常な動作時には次のような応答本文が返されます。

{
"imdata" :
[{

"topSystem" : {
"attributes" : {
"instanceId" : "0:0",
"address" : "10.0.0.32",
"childAction" : "",
"currentTime" : "2013-06-14T04:13:05.584",
"currentTimeZone" : "",
"dn" : "topology/pod-1/node-17/sys",
"fabricId" : "0",
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"id" : "17",
"inbMgmtAddr" : "0.0.0.0",
"lcOwn" : "local",
"mode" : "unspecified",
"name" : "leaf0",
"nodeId" : "0",
"oobMgmtAddr" : "0.0.0.0",
"podId" : "1",
"replTs" : "never",
"role" : "leaf",
"serial" : "FOX-270308",
"status" : "",
"systemUpTime" : "00:00:02:03"

}
}

}, {
"topSystem" : {
"attributes" : {
"instanceId" : "0:0",
"address" : "10.0.0.1",
"childAction" : "",
"currentTime" : "2013-06-14T04:13:29.301",
"currentTimeZone" : "PDT",
"dn" : "topology/pod-1/node-1/sys",
"fabricId" : "0",
"id" : "1",
"inbMgmtAddr" : "0.0.0.0",
"lcOwn" : "local",
"mode" : "unspecified",
"name" : "apic0",
"nodeId" : "0",
"oobMgmtAddr" : "0.0.0.0",
"podId" : "0",
"replTs" : "never",
"role" : "apic",
"serial" : "",
"status" : "",
"systemUpTime" : "00:00:02:26"

}
}

}
]

}

This response indicates that the system consists of one APIC (node-1) and one leaf (node-17).

例：XML APIおよびOwnerTagを使用した監査ログ情報のアクションへ
の追加

This example shows how to use the ownerTag or ownerKey property to add custom audit log information
when an object is created or modified.

All configurable objects contain the properties ownerTag and ownerKey, which are user-configurable
string properties. When any configurable object is created or modified by a user action, an audit log record
object (aaa:ModLR) is automatically created to contain information about the change to be reported in
the audit log. The audit log record object includes a list (the changeSet property) of the configured object's
properties that were changed by the action. In the command to create or modify the configurable object,
you can add your own specific tracking information, such as a job ticket number or the name of the person
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making the change, to the ownerTag or ownerKey property of the configurable object.この追跡情報
は変更の詳細とともに監査ログレコード内に取り込まれます。

The ownerTag information will appear in the log only when the ownerTag contents have been changed.
To include the same information in a subsequent configuration change, you can clear the ownerTag
contents before making the next configuration change. This condition applies also to the ownerKey
property.

（注）

次の例では、ドメイン参照がテナント設定に追加されます。As part of the command, the operator's
name is entered as the ownerKey and a job number is entered as the ownerTag.

POST https://apic-ip-address/api/mo/uni/tn-ExampleCorp.xml

<fvTenant name=“ExampleCorp" ownerKey=“georgewa" ownerTag=“chg:00033">
<aaaDomainRef name=“ExampleDomain" ownerKey=“georgewa" ownerTag="chg:00033"/>

</fvTenant>

In this case, two aaa:ModLR records are generated — one for the fv:Tenant object and one for the
aaa:DomainRef object. Unless the ownerKey or ownerTag properties are unchanged from a previous
configuration, their new values will appear in the changeSet list of the aaa:ModLR records, and this
information will appear in the audit log record that reports this configuration change.

例：IPおよびMACアドレスによる XML取得エンドポイント（デバイ
ス）

fvCEpクラスは、ファブリックにアタッチされたエンドポイント（デバイス）および関連付け
られている IPおよびMACアドレス、および各オブジェクトのカプセル化のリストを取得する
ために使用できます。

手順

それぞれの IPアドレスとMACアドレスを持つエンドポイントのリストを取得するには、次の
例のように XMLクエリを使用します。

例：

GET https://apic-ip-address/api/node/class/fvCEp.xml

例: Monitoring REST APIを使用して
In the examples in this topic, the JSON and XML structures have been expanded with line feeds, spaces,
and indentations for readability.
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XMLの例:ファブリックでの障害の現在のリストを取得します。

You can use the faultInst class to derive all faults associated with the fabric, tenant, or individual managed
objects within the APIC.この例などと XMLのクエリを送信します。
GET https://apic-ip-address/api/node/class/faultInst.xml?
query-target-filter=and(eq(faultInst.cause,"config-failure"))

XMLの例:が失敗した設定によって引き起こされたファブリックでの障害の現在のリストを取
得します。

使用することも、 インストールの障害 と次の例などの XMLの障害が発生した設定によって
引き起こされた障害への応答を制限するフィルタとクラス。

GET https://apic-ip-address/api/node/class/faultInst.xml?
query-target-filter=and(e(stultification,"config-failure"))

XMLの例:特定の管理対象オブジェクト DNのプロパティを取得します。

次の例などの XMLで、テナント名のプロパティを取得するのに月クエリを使用できます。
GET https://apic-ip-address/api/node/mo/uni/tn-common.xml?query-target=self

REST APIへのアクセス

REST APIへのアクセス

手順

By using a script or a browser-based REST client, you can send an API POST or GET message of the
form: https://apic-ip-address/api/api-message-url

初期設定時に設定したアウトオブバンド管理 IPアドレスを使用します。

• httpsだけがデフォルトでイネーブルになっています。デフォルトでは、httpおよ
び httpから httpsへのリダイレクションがディセーブルになっています。

• APIセッションを開始するために認証メッセージを送信する必要があります。初
期設定時に設定した管理者ログイン名とパスワードを使用します。

（注）

APIの呼び出し
HTTP/1.1か HTTPS POST、GET、または DELETEメッセージを Application Policy Infrastructure
Controller（APIC）に送信することで、API機能を呼び出すことができます。POSTメッセージ
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の HTML本文には、MOまたは APIメソッドを記述する Javascript Object Notation（JSON）ま
たはXMLデータ構造が含まれます。応答メッセージのHTML本文は要求されたアクションが
要求されたデータ、確認、エラー情報が含まれる JSONまたは XML構造が含まれます。

応答構造のルート要素は imdataです。この要素は応答用のコンテナにすぎず、管理情報モデル
（MIM）のクラスではありません。

（注）

HTTP要求メソッドとコンテンツタイプの設定
APIコマンドとクエリーは、次の項で説明されるように、サポートされている HTTPまたは
HTTPSの要求メソッドとヘッダーフィールドを使用する必要があります。

セキュリティを確保するために、API通信のデフォルトモードとしてHTTPSのみがイネーブ
ルになります。HTTP、およびHTTPからHTTPSへのリダイレクションは必要に応じてイネー
ブルにすることができますが、安全性は低くなります。わかりやすくするために、このマニュ

アルではプロトコルコンポーネントおよびインタラクションの説明においてHTTPに言及して
います。

（注）

Request Methods

APIは次のように HTTP POST、GETおよび DELETEの要求メソッドをサポートしています。

• MOを作成または更新する APIコマンド、またはメソッドを実行する APIコマンドは、
HTTP POSTメッセージとして送信されます。

• MOのプロパティおよびステータスを読み取るAPIクエリー、またはオブジェクトを検出
する APIクエリーは、HTTP GETメッセージとして送信されます。

• MOを削除する APIコマンドは、HTTP POSTまたは DELETEメッセージとして送信され
ます。ほとんどの場合、POST操作でそのステータスを deletedに設定することでMOを削
除できます。

PUTなどの他の HTTPメソッドはサポートされません。

DELETEメソッドはサポートされていますが、HTTPヘッダには次のコマンドのみ表示される
可能性があります。 Access-Control-Allow-Methods: POST, GET, OPTIONS

（注）

コンテンツタイプ

APIは、APIの要求または応答の HTML本文で JSONまたは XMLのデータ構造をサポートし
ています。使用する形式を示す .jsonまたは .xmlを URIパス名の末尾に付け加えることでコン

REST APIの使用
34

REST APIの使用

HTTP要求メソッドとコンテンツタイプの設定



テンツタイプを指定する必要があります。TheHTTPContent-Type andAccept headers are ignored
by the API.

GUIを使用した HTTPおよび HTTPSの設定
この手順では、GUIおよび REST APIへアクセスするためのサポート対象の通信プロトコルを
設定します。

デフォルトでは、HTTPSだけがイネーブルです。必要に応じて、HTTPまたはHTTP-to-HTTPS
を明示的にイネーブルにし設定する必要があります。HTTPと HTTPSは共存できます。

手順

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]をクリックします。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies] > [Communication]を展開します。

ステップ 3 [Communication]で、デフォルトポリシーをクリックします。

ステップ 4 [Work]ペインの [HTTP]または [HTTPS]領域で、[Admin State]ドロップダウンリストから目
的の状態を選択してプロトコルをイネーブルまたはディセーブルにします。

ステップ 5 [HTTP]領域で、[Redirect]ドロップダウンリストから目的の状態を選択して HTTP-to-HTTPS
リダイレクションをイネーブルまたはディセーブルにします。

ステップ 6 [送信（Submit）]をクリックします。

GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定
注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してく

ださい。ダウンタイムは外部ユーザまたはシステムからの APICクラスタおよびスイッチへの
アクセスには影響しますが、APICとスイッチの接続には影響しません。スイッチ上のNGINX
プロセスも影響を受けますが、外部接続のみでファブリックのデータプレーンには影響ありま

せん。APIC、設定、管理、トラブルシューティングなどへのアクセスは影響を受けることに
なります。この操作中にファブリック内のすべてのWebサーバの再起動が予期されます。

始める前に

適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

手順

ステップ 1 メニューバーで、[Admin] > [AAA]の順に選択します。

ステップ 2 [Navigation]ペインで、[Public KeyManagement] > [Certificate Authorities]の順に選択します。

ステップ 3 [Work]ペインで、[Actions] > [Create Certificate Authority]の順に選択します。
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ステップ 4 [Create Certificate Authority]ダイアログボックスの [Name]フィールドに、認証局の名前を入力
します。

ステップ 5 [Certificate Chain]フィールドに、Application Policy Infrastructure Controller（APIC）の証明書署
名要求（CSR）に署名する認証局の中間証明書およびルート証明書をコピーします。

証明書は、Base64エンコードX.509（CER）形式である必要があります。中間証明書はルート
CA証明書の前に配置されます。次の例のようになります。
-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

ステップ 6 [Submit]をクリックします。

ステップ 7 [Navigation]ペインで、[Public Key Management] > [Key Rings]の順に選択します。

ステップ 8 [Work]ペインで、[Actions] > [Create Key Ring]の順に選択します。

ステップ 9 [Create Key Ring]ダイアログボックスで、[Name]フィールドに、名前を入力します。

ステップ 10 [Certificate]フィールドには、コンテンツを追加しないでください。

ステップ 11 [Modulus]フィールドで、目的のキー強度のラジオボタンをクリックします。

ステップ 12 [Certificate Authority]フィールドのドロップダウンリストから、前に作成した認証局を選択し
ます。[Submit]をクリックします。

キーリングは削除しないでください。キーリングを削除すると、CSRで使用されて
いる関連秘密キーが自動的に削除されます。

（注）

[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]
と表示されます。

ステップ 13 [Navigation]ペインで、[Public KeyManagement] > [Key Rings] > [key_ring_name]の順に選択し
ます。

ステップ 14 [Work]ペインで、[Actions] > [Create Certificate Request]の順に選択します。

ステップ 15 [Subject]フィールドに、APICの完全修飾ドメイン名（FQDN）を入力します。

ステップ 16 必要に応じて、残りのフィールドに入力します。

使用可能なパラメータの説明については、[Create Certificate Request]ダイアログボッ
クスでオンラインヘルプ情報を確認してください。

（注）

ステップ 17 [Submit]をクリックします。
[Navigation]ペインでは、前に作成したキーリングの下にオブジェクトが作成され、表示され
ます。[Navigation]ペインでそのオブジェクトをクリックすると、[Work]ペインの [Properties]
領域の [Request]フィールドにそのCSRが表示されます。認証局に送信するコンテンツをフィー
ルドからコピーします。

ステップ 18 [Navigation]ペインで、[Public KeyManagement] > [Key Rings] > [key_ring_name]の順に選択し
ます。
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ステップ 19 [Work]ペインの [Certificate]フィールドに、認証局から受信した署名付き証明書を貼り付けま
す。

ステップ 20 [Submit]をクリックします。

CSRがキーリングで示されている認証局によって署名されていない場合、または証
明書にMS-DOS形式の行末が含まれている場合は、エラーメッセージが表示され、
証明書は承認されません。MS-DOS形式の行末を削除します。

（注）

キーが確認されて [Work]ペインの [Admin State]が [Completed]に変わり、HTTPポリシーを使
用できるようになります。

ステップ 21 メニューバーで、[Fabric] > [Fabric Policies]の順に選択します。

ステップ 22 [Navigation]ペインで、[Pod Policies] > [Policies] > [Management Access] > [default]の順に選択
します。

ステップ 23 [Work]ペインの [Admin Key Ring]ドロップダウンリストで目的のキーリングを選択します。

ステップ 24 [Submit]をクリックします。
すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキー
リングが HTTPSアクセスに関連付けられています。

次のタスク

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された

証明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSR
にはキーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切

れになる前に、同じCSRを再送信する必要があります。キーリングを削除すると、APICに内
部的に保存されている秘密キーも削除されるため、新しいキーリングの削除または作成は行わ

ないでください。

APIセッションの認証と維持
APIにアクセスする前に、設定したユーザの名前とパスワードで最初にログインする必要があ
ります。

ログインメッセージが受け入れられると、APIは秒単位のセッションタイムアウト時間を含
むデータ構造と、セッションを表すトークンを返します。トークンは、HTTP応答ヘッダーに
Cookieとしても返されます。セッションを維持するために、セッションタイムアウト時間よ
り長い期間他のメッセージが送信されなかった場合は APIにログインリフレッシュメッセー
ジを送信する必要があります。トークンはセッションが更新されるたびに変わります。

デフォルトのセッションタイムアウト時間は 300秒、つまり 5分です。（注）

これらの APIメソッドにより、セッション認証を管理することができます。
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• aaaLogin；POSTメッセージとして送信し、このメソッドによりユーザーにログインし、
セッションを開きます。メッセージ本文には、名前とパスワードの属性を含む aaa:Userオ
ブジェクトが含まれ、応答にはセッショントークンと Cookieが含まれます。If multiple
AAA login domains are configured, you must prepend the user's name with apic:domain\\.

• aaaRefresh—Sent as a GETmessage with nomessage body or as a POSTmessage with the aaaLogin
message body, this method resets the session timer.レスポンスには、新しいセッショントーク
ンと Cookieが含まれます。

• aaaLogout：POSTメッセージとして送信し、このメソッドはユーザをログアウトし、セッ
ションを閉じます。メッセージ本文には、name属性を持つ aaa:Userオブジェクトが含ま
れます。応答には、空のデータ構造が含まれます。

• aaaListDomains：GETメッセージとして送信し、このメソッドは有効なAAAログインド
メインのリストを返します。ログインせずにこのメッセージを送信できます。

JSONまたは XMLデータ構造を指定して、この構文を使用して認証方式を呼び出すことがで
きます。

{http|https}://host[:port]/api/methodName.{json|xml}

次に、JSONデータ構造を使用するユーザログインメッセージの例を示します。

POST https://apic-ip-address/api/aaaLogin.json

{
"aaaUser" : {
"attributes" : {
"name" : "georgewa",
"pwd" : "paSSword1"

}
}

}

次の例に、トークンと更新のタイムアウト時間を含む、ログイン成功時の応答の一部を示しま

す。

RESPONSE:
{
"imdata" : [{

"aaaLogin" : {
"attributes" : {
"token" :

"GkZl5NLRZJl5+jqChouaZ9CYjgE58W/pMccR+LeXmdO0obG9NB
Iwo1VBo7+YC1oiJL9mS6I9qh62BkX+Xddhe0JYrTmSG4JcKZ4t3
bcP2Mxy3VBmgoJjwZ76ZOuf9V9AD6Xl83lyoR4bLBzqbSSU1R2N
IgUotCGWjZt5JX6CJF0=",

"refreshTimeoutSeconds" : "300",
"lastName" : "Washington",
"firstName" : "George"

},
"children" : [{

...
[TRUNCATED]

...
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}

In the preceding example, the refreshTimeoutSeconds attribute indicates that the session timeout period
is 300 seconds.

次に、有効なログインドメインのリストを要求する例を示します。

GET https://apic-ip-address/api/aaaListDomains.json

RESPONSE:
{
"imdata": [{
"name": "ExampleRadius"

},
{
"name": "local",
"guiBanner": "San Jose Fabric"

}]
}

前の例では、応答データは2つの予想されるログインドメイン「ExampleRadius」および「local」
を示します。次に、ExampleRadiusログインドメインに対するユーザログインメッセージの
例を示します。

POST https://apic-ip-address/api/aaaLogin.json

{
"aaaUser" : {
"attributes" : {
"name" : "apic:ExampleRadius\\georgewa",
"pwd" : "paSSword1"

}
}

}

APIセッションに必要なチャレンジトークン
APIセッションのセキュリティをより強力にするために、セッションがチャレンジトークンを
使用するように要求することができます。ログイン時にこの機能を要求すると、APIにより
トークン文字列が返されるのでそれをAPIへのすべての後続メッセージに含める必要がありま
す。正常なセッショントークンとは異なり、チャレンジトークンは、ブラウザによって自動

的に提供されるCookieとして保存されません。APIコマンドとクエリーは、次の方法のいずれ
かを使用してチャレンジトークンを提供する必要があります。

•チャレンジトークンは、APIメッセージのURI内の「challenge」パラメータとして送信さ
れます。

•チャレンジトークンは、「APIC-challenge」を使用したHTTPまたはHTTPSヘッダーの一
部です。

チャレンジトークンを要求するセッションを開始するには、次の例に示すように、ログイン

メッセージに URIパラメータステートメント ?gui-token-request=yesを加えます。
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POST https://192.0.20.123/api/aaaLogin.json?gui-token-request=yes

応答メッセージの本文には、形式の属性 "urlToken":"token"が含まれ、tokenはチャレンジ

トークンを表す文字の長い文字列です。このセッション中のAPIへのすべての後続メッセージ
にはチャレンジトークンを含める必要があります。次に示す例では「challenge」URIパラメー
タとして送信されています。

GET https://192.0.20.123/api/class/aaaUser.json?challenge=fa47e44df54562c24fef6601dc...

次の例では、チャレンジトークンが HTTPヘッダーの「APIC-challenge」フィールドとしてど
のように送信されるかを示します。

GET //api/class/aaaUser.json
HTTP/1.1
Host: 192.0.20.123
Connection: keep-alive
Accept: text/html,application/xhtml+xml,application/xml,application/json
APIC-challenge: fa47e44df54562c24fef6601dcff72259299a077336aecfc5b012b036797ab0f
.
.
.

ログイン
You can log in to the APIC REST API by sending a valid username and password in a data structure to
the aaaLogin API method, as described in APIセッションの認証と維持（37ページ）.ログイン
成功後に、定期的にセッションを更新する必要があります。

次の例に、XMLおよび JSONを使用して管理者としてログインし、設定時にセッションを更
新し、ログアウトする方法を示します。

At this time, the aaaLogoutmethod returns a response but does not end a session. Your session ends after
a refresh timeout when you stop sending aaaRefresh messages.

（注）

自分のユーザクレデンシャルの変更

APICにログインすると、パスワード、SSHキー、X.509証明書などの、自分のユーザクレデ
ンシャルを変更できます。次の APIメソッドが、ログインしたユーザのユーザクレデンシャ
ルの変更用に提供されています。

• changeSelfPassword

• changeSelfSshKey

• changeSelfX509Cert
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これらのメソッドを使用して、自分がログインするアカウントのクレデンシャルだけを変更で

きます。

（注）

各メソッドのメッセージ本文には変更されるオブジェクトのプロパティが含まれています。

The properties are shown in the『Cisco APIC Management Information Model Reference』.

パスワードの変更

パスワードを変更するには、aaa:changePasswordオブジェクトを変更する

changeSelfPasswordAPIメソッドを送信します。次のオブジェクトプロパティがメッセー
ジ本文に必要です。

• userName：ログイン ID。

• oldPassword：現在のパスワード。

• newPassword：新しいパスワード。

この例では、User1によって送信されると、User1のパスワードが変更されます。

POST http://192.0.20.123/api/changeSelfPassword.json

{
"aaaChangePassword" : {
"attributes" : {
"userName" : "User1",
"oldPassword" : "p@$sw0rd",
"newPassword" : "dr0ws$@p"

}
}

}

この例のように、正常に動作すると、空の imdata要素が返されます。

{
"totalCount" : "0",
"imdata" : []

}

SSHキーの変更

SSHキーを変更するには、aaa:changeSshKeyオブジェクトを変更する changeSelfSshKey
APIメソッドを送信します。次のオブジェクトプロパティがメッセージ本文に必要です。

• userName：ログイン ID。

• name：キーのシンボリック名。APICはシングルユーザで最大 32の SSHキーをサポート
しています。

• data：新しい SSHキー。
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この例では、User1によって送信されると、User1の SSHキーが変更されます。

POST http://192.0.20.123/api/changeSelfSshKey.json

{
"aaaChangeSshKey" : {
"attributes" : {
"userName" : "User1",
"name" : "A",
"data" : "ssh-rsa AAAAB3NzaC1yc2EAAAABIwAAAQEAuKxY5E4we6uCR2z== key@example.com"

}
}

}

正常に動作すると、空の imdata要素が返されます。

X.509証明書の変更

X.509証明書を変更するには、aaa:changeX509Certオブジェクトを変更する

changeSelfX509CertAPIメソッドを送信します。次のオブジェクトプロパティがメッセー
ジ本文に必要です。

• userName：ログイン ID。

• name：証明書のシンボリック名。APICはシングルユーザで最大 32の X.509証明書をサ
ポートします。

• data：新しい X.509証明書のデータ本文全体。

この例では、User1によって送信されると、User1の X.509証明書が変更されます。

POST http://192.0.20.123/api/changeSelfX509Cert.json

{
"aaaChangeX509Cert" : {
"attributes" : {
"userName" : "User1",
"name" : "A",
"data" : "-----BEGIN CERTIFICATE-----\nMIIE2TCCA8GgAwIBAgIKamlnsw

[EXAMPLE TRUNCATED]

1BCIolblPFft6QKoSJFjB6thJksaE5/k3Npf\n-----END CERTIFICATE-----"
}

}
}

正常に動作すると、空の imdata要素が返されます。

SSHキーまたは X.509証明書の削除

キーまたは証明書を削除するには、削除するキーまたは証明書の名前を指定し、データ属性を

空白にして、キーまたは証明書の変更メソッドを送信します。

この例では、User1によって送信されると、User1の SSHキーが削除されます。
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POST http://192.0.20.123/api/changeSelfSshKey.json

{
"aaaChangeSshKey" : {
"attributes" : {
"userName" : "User1",
"name" : "A",
"data" : ""

}
}

}

正常に動作すると、空の imdata要素が返されます。

REST APIツール

管理情報モデルのリファレンス

管理情報モデル（MIM）には、システム内のすべての管理対象オブジェクトとそのプロパティ
が含まれます。For details, see the Cisco APIC Management Information Model Reference Guide.

MIT内のオブジェクトを検索するために管理者がどのようにMIMを使用できるかに関する例
については、次の図を参照してください。
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図 3 : MIMリファレンス
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GUI内の API交換の表示
APICグラフィカルユーザインターフェイス（GUI）でタスクを実行すると、GUIは内部 API
メッセージを作成してタスクを実行するためのオペレーティングシステムに送信します。APIC
の組み込み型ツールである APIインスペクタを使用して、これらの APIメッセージを表示お
よびコピーできます。ネットワーク管理者は、主要操作を自動化するためにこれらのメッセー

ジを複製したり、APIを使用する外部アプリケーションを開発するためにこれらのメッセージ
を例として使用できます。.

手順

ステップ 1 APIC GUIにログインします。

ステップ 2 APICウィンドウの右上隅で、「welcome, <name>」メッセージをクリックしてドロップダウン
リストを表示します。

ステップ 3 ドロップダウンリストで、[Show API Inspector]を選択します。

[API Inspector]が新しいブラウザウィンドウで開きます。

ステップ 4 [API Inspector]ウィンドウの [Filters]ツールバーで、表示する APIログメッセージのタイプを
選択します。

表示されたメッセージは選択されたメッセージのタイプに応じて色分けされます。次のテーブ

ルに、使用可能なメッセージタイプを表示します。

説明名前

トレースメッセージを表示します。trace

デバッグメッセージを表示します。このタイプには、ほとんどのAPIコマン
ドと応答が含まれます。

debug

情報メッセージを表示します。info

警告メッセージを表示します。warn

エラーメッセージを表示します。error

重大メッセージを表示します。fatal

このチェックボックスをオンにすると、他のチェックボックスすべてがオン

になります。他のチェックボックスのいずれかをオフにすると、このチェッ

クボックスもオフになります。

all

ステップ 5 [Search]ツールバーで、正確な文字列に対し表示されるメッセージまたは正規表現で表示され
るメッセージを検索できます。

次の表に、検索のコントロールを示します。
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説明名前

このテキストボックスに、直接検索の文字列を入力するか、または regex検
索の正規表現を入力します。入力に応じて、ログリストの最初に一致した

フィールドが強調表示されます。

検索

[Search]テキストボックスの内容を削除するには、このボタンをクリックし
ます。

Reset

[Search]テキストボックスの内容を検索の正規表現として使用するには、こ
のチェックボックスをオンにします。

Regex

検索で大文字と小文字が区別されるようにするには、このチェックボックス

をオンにします。

Match case

検索を無効にし、ログリストの検索一致結果の強調表示をクリアするには、

このチェックボックスをオンにします。

Disable

ログリストを次の一致したエントリまでスクロールするには、このボタンを

クリックします。このボタンは、検索がアクティブである場合にのみ表示さ

れます。

Next

ログリストを前の一致したエントリまでスクロールするには、このボタンを

クリックします。このボタンは、検索がアクティブである場合にのみ表示さ

れます。

Previous

一致しない行を非表示にするには、このチェックボックスをオンにします。

このチェックボックスは、検索がアクティブである場合にのみ表示されます。

Filter

すべての一致したフィールドを強調表示するには、このチェックボックスを

オンにします。このチェックボックスは、検索がアクティブである場合にの

み表示されます。

Highlight all

ステップ 6 [Options]ツールバーで、表示されるメッセージを並べ替えることができます。

次の表に、使用可能なオプションを示します。

説明名前

ロギングをイネーブルにするには、このチェックボックスをオンにします。Log

ログリストの水平スクロールを無効にするために行の折り返しをイネーブル

にするには、このチェックボックスをオンにします。

Wrap

ログエントリを逆の時系列で表示するには、このチェックボックスをオンに

します。

Newest at the
top

最新のログエントリに迅速にスクロールするには、このチェックボックスを

オンにします。

Scroll to latest

ログリストを削除するには、このボタンをクリックします。Clear
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説明名前

APIインスペクタを閉じるには、このボタンをクリックします。Close

例

次の例では、APIインスペクタウィンドウの 2つのデバッグメッセージを示します。

13:13:36 DEBUG - method: GET url: http://192.0.20.123/api/class/infraInfra.json
response: {"imdata":[{"infraInfra":{"attributes":{"instanceId":"0:0","childAction":"",
"dn":"uni/infra","lcOwn":"local","name":"","replTs":"never","status":""}}}]}

13:13:40 DEBUG - method: GET url: http://192.0.20.123/api/class/l3extDomP.json?
query-target=subtree&subscription=yes
response: {"subscriptionId":"72057598349672459","imdata":[]}

ブラウザのアドオンを使用した APIのテスト

ブラウザの使用

API要求をテストするために、ブラウザのアドオンユーティリティを使用してHTTPメッセー
ジを構築し、それを送信し、応答を検査できます。最も一般的なブラウザのアドオンとして利

用可能な RESTful APIクライアントでは、APIとの対話に使いやすいインターフェイスが提供
されます。クライアントには次のものが含まれます。

• Firefox/Mozilla用：Poster、RESTClient

• Chrome用：高度な RESTクライアント、Postman

ブラウザのアドオンでは、ペイロードデータ構造にトークンを含める必要がないように、セッ

ショントークンが Cookieとして渡されます。

cURLによる APIのテスト
URL構文を使用してファイルを転送するツールであるcURLを使用して、コンソールまたはコ
マンドラインスクリプトから APIメッセージを送信できます。

POSTメッセージを送信するには、JSONまたは XMLコマンドの本文を含むファイルを作成
し、次の形式で cURLコマンドを入力します。

curl -X POST --data "@<filename>" <URI>

ディスクリプタファイルの名前と API操作の URIを指定する必要があります。
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ディスクリプタファイル名の前に「@」記号を必ず入力してください。（注）

次に、ファイル「newtenant.json」で JSONデータ構造を使用して、ExampleCorpという名前の
新しいテナントを作成する例を示します。

curl -X POST --data "@newtenant.json"
https://apic-ip-address/api/mo/uni/tn-ExampleCorp.json

GETメッセージを送信するには、次の形式で cURLコマンドを入力します。

curl -X GET <URI>

次に、JSON形式でテナントに関する情報を読み取る例を示します。

curl -X GET https://apic-ip-address/api/mo/uni/tn-ExampleCorp.json

cURLでテストするときは、APIにログインし、認証トークンを保存し、トークンを後続のAPI
操作に含める必要があります。

（注）

関連トピック

例：cURLによる JSON APIを使用したユーザの追加

『Cisco APIC Python SDK
PythonAPIは Pythonプログラミングインターフェイスを基盤のRESTAPIに提供することで、
APICおよびネットワークを制御する独自のアプリケーションを展開することが可能になり、
インフラストラクチャの自動化、管理、プログラミング性をより柔軟にできます。

Python APIは、Pythonバージョン 2.7をサポートしています。

詳細については、「Cisco APIC Python Sdk」、「Cisco APIC Python SDKのインストール」、
「http://www.python-requests.org」を参照してください。

管理オブジェクトブラウザの使用

Managed Object Browser、つまり Visoreは、APICに組み込まれたユーティリティで、ブラウザ
を使用した管理対象オブジェクト（MO）のグラフィカル表示が提供されます。Visoreユーティ
リティは、APIC REST APIクエリーメソッドを使用してアプリケーションセントリックイン
フラストラクチャファブリック内でアクティブなMOを参照するので、ユーザは情報を取得
するために使用されたクエリーを確認できます。Visoreユーティリティは、設定を行うために
は使用できません。
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Firefox、Chromeおよび Safariブラウザでのみ、Visoreアクセスがサポートされます。（注）

Visoreのブラウザページ

[Filter]領域

フィルタ形式は大文字と小文字が区別されます。This area supports all simple APIC REST API
query operations.

説明名前

管理対象オブジェクトのオブジェクトクラス名または完全な

識別名。

[Class or DN]フィールド

結果をフィルタリングする管理対象オブジェクトのプロパ

ティ。[Property]フィールドを空のままにすると、検索では特
定のクラスのインスタンスすべてが返されます。

[Property]フィールド

結果をフィルタリングするプロパティの値の演算子。有効な

演算子は次のとおりです。

• ==（等しい）

• !=（等しくない）

• <（より小さい）

• >（より大きい）

• ≤（以下）

• ≥（以上）

•間

• wildcard

• anybit

• allbits

[Op]ドロップダウンリスト

フィルタリングするプロパティの初期値。[Val1]フィールド

フィルタリングする 2番目の値。[Val2]フィールド

[Display XML of Last Query]リンク

The Display XML of last query link displays the full APIC REST API translation of the most recent
query run in Visore.
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[Results]領域

クエリーは URLで符号化されるため、ブラウザにクエリー結果のページをブックマークして
再度表示できます。

Many of the managed objects are only used internally and are not generally applicable to APIC REST
API program development.

（注）

説明名前

個別の管理対象オブジェクトのインスタンスを切り離し、そ

の下のオブジェクトのクラス名を表示します。

桃色の背景

管理対象オブジェクトのプロパティ名を示します。青色および緑色の背景

プロパティ名の値を示します。黄色およびベージュ色の背景

オブジェクトモデルの各管理対象オブジェクトの絶対アドレ

ス。

[dn]プロパティ

クリックすると、そのdnのすべての管理対象オブジェクトが
表示されます。

[dn]リンク

クリックすると、そのクラスのすべての管理対象オブジェク

トが表示されます。

Class name link

クリックすると、管理対象オブジェクトの親オブジェクトに

移動します。

←

クリックすると、管理対象オブジェクトの子オブジェクトに

移動します。

→

管理対象オブジェクトのXMLAPIドキュメントにリンクしま
す。

疑問符

Visoreへのアクセス

手順

ステップ 1 サポートされているブラウザを開き、APICの URLとその後に /visore.htmlを入力します。

例：

https://apic-ip-address/visore.html

REST APIの使用
50

REST APIの使用

Visoreへのアクセス



ステップ 2 プロンプトが表示されたら、APIC CLIまたは GUIユーザインターフェイスへのログインと同
じクレデンシャルを使用してログインします。

読み取り専用アカウントを使用できます。

Visoreでのクエリーの実行

手順

ステップ 1 [Class or DN]テキストボックスにMOのクラスまたは DN名を入力します。

ステップ 2 （任意） [Property]テキストボックスにMOのプロパティを入力し、[Op]テキストボックス
に演算子を入力し、[Val1]および [Val2]テキストボックスに 1個または 2個の値を入力するこ
とでクエリーをフィルタリングすることができます。

ステップ 3 [Run Query]をクリックします。

Visoreによってクエリーが APICに送信され、要求されたMOが表形式で表示されます。

ステップ 4 （任意）クエリーを実行した APIコールを表示するには、[Display URI of last query]リンクを
クリックします。

ステップ 5 （任意）クエリーからの API応答データ構造を表示するには、[Display last response]リンクを
クリックします。

ステップ 6 （任意）表示されたMOの親および子クラスを取得するには、MO説明テーブルの [dn]フィー
ルドで [<]および [>]アイコンをクリックします。

[>]をクリックすると、MOの子用のクエリーがAPICに送信されます。[<]をクリックすると、
MOの親用のクエリーが送信されます。

ステップ 7 （任意）MOの統計情報、障害、または動作状態情報を表示するには、MO説明テーブルの
[dn]フィールドで追加のアイコンをクリックします。
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