
外部ネットワークへのルーテッド接続

この章の内容は、次のとおりです。

•外部ネットワークへルートされた接続について（1ページ）
•外部ネットワークへのルーテッド接続のためのレイヤ 3 Out（1ページ）
•外部ネットワークへの接続をルーティングするための注意事項（3ページ）
•テナントネットワークのためのレイヤ 3 Outsideの設定（5ページ）

外部ネットワークへルートされた接続について
ネットワーク構成 (L3Out)外部レイヤ 3では、ファブリック以外のトラフィックを転送する方
法を定義します。レイヤ3はし、他のノードのアドレスを見つける、ルートを選択して、サー
ビスの品質を選択して、入力して、終了、およびファブリックを移動する際は、トラフィック

を転送に使用されます。

ガイドラインとの設定と接続の外部レイヤ3を維持するための注意事項は、次を参照してくだ
さい。外部ネットワークへの接続をルーティングするための注意事項（3ページ）。

（注）

L3Outsの種類についての詳細は、外部レイヤ 3 Outside接続タイプを参照してください。

外部ネットワークへのルーテッド接続のためのレイヤ 3
Out

外部ネットワークへのルーテッド接続は、次の図の階層で示すようにファブリックアクセス

（infraInfra）外部ルーテッドドメイン（l3extDomP）をレイヤ 3外部外側ネットワーク
（l3extOut）のテナントレイヤ 3外部インスタンスプロファイル（l3extInstPまたは外部

EPG）に関連付けることによって有効になります。
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図 1 :レイヤ 3外部接続のポリシーモデル

レイヤ 3外部アウトサイドネットワーク（l3extOutオブジェクト）には、ルーティングプロ

トコルのオプション（BGP、OSPF、または EIGRPまたはサポートされている組み合わせ）お
よびスイッチとインターフェイス固有の設定が含まれています。l3extOutにルーティングプ

ロトコル（たとえば、関連する仮想ルーティングおよび転送（VRF）およびエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

l3extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、Webサーバのグループを含むテナント EPGは、l3extOutに含まれるネットワーク

設定に応じてコントラクトを介して l3extInstP EPGと通信できます。外部ネットワーク設定
は、ノードを L3外部ノードプロファイルに関連付けることで複数のノードに容易に再利用で
きます。同じプロファイルを使用する複数のノードをフェールオーバーやロードバランシング

のために設定できます。ノードを複数の l3extOutsに追加することで、l3extOutsに関連付けら
れている VRFがノードでも展開されます。拡張性に関する情報については、現行の「Verified
Scalability Guide for Cisco ACI」を参照してください。
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外部ネットワークへの接続をルーティングするための注

意事項
レイヤ 3外部接続を作成し、維持する際には、次のガイドラインを使用してください。

注意またはガイドライントピック

Cisco APICリリース 1.2(1)以降、入力ベースポリシーの適
用により、出入力両方向でレイヤ3アウトサイド（L3Out）
トラフィックにポリシー適用を定義できます。デフォルト

では入力になっています。リリース 1.2(1)以降にアップグ
レード中、既存のL3Out設定が出力に設定され、動作が既
存の設定と一致します。特別なアップグレードのシーケン

スは必要ありません。アップグレード後、グローバルプロ

パティ値を入力に変更します。変更されると、システムが

ルールとプレフィックスエントリを再プログラミングしま

す。規則は出力リーフから削除され、入力リーフ上に既存

の規則がない場合は、入力リーフ上にインストールされま

す。既存の設定がない場合、Actrlプレフィックスエント

リが入力リーフ上にインストールされます。ダイレクト

サーバリターン（DSR）および属性 EPGには入力ベース
のポリシー適用が必要です。vzAnyと禁止コントラクトは、
入力ベースのポリシー適用を契約無視します。入力には中

継規則が適用されます。

入力べースポリシーの適用

テナントのブリッジドメインには、共通テナントでプロビ

ジョニングされているl3extOutによってアドバタイズされ

たパブリックサブネットを含めることができます。

L3Outsによるブリッジドメイン

Cisco APICリリース 1.2（1x）以降、BGP l3extOut接続の

テナントポリシーは、最大プレフィックス制限を使用して

設定できます。これにより、ピアから受信されるルートプ

レフィックスの数をモニタし、制限することができます。

最大プレフィックス制限を超えると、ログエントリが記録

され、さらにプレフィックスが拒否されます。カウントが

一定の間隔でしきい値を下回る場合、接続を再起動するこ

とができますが、そうしない場合接続がシャットダウンし

ます。一度に 1つのオプションだけを使用できます。デ
フォルト設定では20,000プレフィックスに制限され、その
後は新しいプレフィックスは拒否されます。拒否オプショ

ンが導入されると、APICでエラーが発生する前に BGPは
設定されている制限よりも 1つ多くプレフィックスを受け
入れます。

BGP最大プレフィックス制限
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注意またはガイドライントピック

Cisco ACIは、IPフラグメンテーションをサポートしてい
ません。したがって、外部ルータへのレイヤ 3 Outside
（L3Out）接続、または Inter-Pod Network（IPN）を介した
multipod接続を設定する場合は、MTUが両側で適切に設定
されていることが重要です。ACI、CiscoNX-OS、Cisco IOS
などの一部のプラットフォームでは、設定されたMTU値
は IPヘッダーを考慮に入れています（結果として、最大パ
ケットサイズは、ACIで 9216バイト、NX-OSおよび IOS
で 9000バイトに設定されます）。ただし、IOS XRなどの
他のプラットフォームは、パケットヘッダーのを除くMTU
値を設定します（結果として最大パケットサイズは 8986
バイトになります）。

各プラットフォームの適切なMTU値については、それぞ
れの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすること
を強く推奨します。たとえば、Cisco NX-OS CLIで ping

1.1.1.1 df-bit packet-size 9000 source-interface

ethernet 1/1などのコマンドを使用します。

MTU

マルチノードサービスグラフを使用する際、異なる VRF
で2つのEPGが必須です。これらの機能では、システムは
レイヤ 3検索を実行する必要があるため、EPGが異なる
VRFを分離する必要があります。この制限は、レイヤ 2お
よびレイヤ3の検索に基づいてレガシサービスの挿入に続
きます。

レイヤ 4から 7

L3Out用の QoSポリシーを設定し、L3Outが存在する BL
スイッチで適用されるポリシーを有効にするには、次の注

意事項に従ってください。

• VRFポリシー制御の適用方向を出力に設定する必要
があります。

• VRFポリシー制御適用の優先度設定を有効に設定す
る必要があります。

• L3Outを使用してEPG間の通信を制御するコントラク
トを設定する際に、コントラクトまたはコントラクト

の件名にQoSクラスまたはターゲットDSCPを含めま
す。

L3Outsの QoS
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テナントネットワークのためのレイヤ 3 Outsideの設定

テナントのレイヤ 3 Outsideネットワーク接続の設定の概要
このトピックでは、Cisco APIC使用時にテナントネットワークに対してレイヤ 3 Outsideを設
定する方法の典型的な例を示します。

この章の例では、次のトポロジを使用しています。

図 2 :レイヤ 3外部接続トポロジ

この例では、Cisco ACIファブリックは、3つのリーフスイッチと、APICクラスタによって制
御される 2つのスパインスイッチをいます。非境界リーフスイッチ（101および 102）は、
Webサーバとデータベースサーバに接続されます。境界リーフスイッチ（103）には、ルータ
への接続とインターネットへの接続を提供するL3Outがあります。この例の目標は、インター
ネット上のエンドポイント（EP）に対して、境界のリーフスイッチの L3Out経由で通信する
Webサーバを有効にすることです。

この例では、L3Outに関連付けられているテナントは t1で、VRF v1および L3Out外部 EPG
extnw1を有します。
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L3Outを設定する前に、ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定
します。BGPルートリフレクタとしてスパインスイッチ 104および 105を設定する必要があ
ります。

L3Outの設定には、次のコンポーネントの定義が含まれます。

1. テナントおよび VRF

2. リーフ 103上のノードおよびインターフェイス

3. プライマリルーティングプロトコル（この例では BGPなど境界リーフスイッチと外部
ルータ間のルートを交換するために使用）

4. 接続のルーティングプロトコル（この例では、OSPFなどプライマリプロトコルの到達
可能性情報を提供します)

5. 外部 EPG

6. ルートマップ

7. ブリッジドメイン

8. ノード 101に少なくとも 1個のアプリケーション EPG

9. フィルタとコントラクト

10. コントラクトを EPGに関連付ける

次の表では、この章で使用される名前を一覧にしています。

ノード 101（非境界リーフ）ノード 103（境界リーフ）プロパティ

t1t1テナント

v1v1VRF

--l3out1レイヤ 3アウトサイド

サブネット 44.44.44.1/24で bd1--ブリッジドメイン

ノード 101ルータ ID 11.11.11.103および
パススルー 12.12.12.3/24を持
つプロファイル nodep1のノー

ド 103

ノード

--IPアドレス 11.11.11.1/24を持
つ eth/1/3の OSPFインター
フェイス ifp1

インターフェイス

--ピアアドレス 15.15.15.2/24お
よび ASN 100

BGPの詳細
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ノード 101（非境界リーフ）ノード 103（境界リーフ）プロパティ

--OSPFエリア 0.0.0.0と正規の
種類

OSPFの詳細

App1、epg1、bd1を持つアプリ

ケーション

20.20.20.0/24の外部 EPG
extnw1

EPG

--ルート制御コンテキストctxp1

を持つ rp1

ルート制御プロファイル

--ルート宛先 200.3.2.0/24を持つ
ルールmatch-rule1によるmap1

ルートマップ

http-filterhttp-filterフィルタ

Epg1により提供される
httpCtrct

Extnw1により提供される
httpCtrct

コントラクト

REST APIを使用したテナントネットワークのレイヤ 3 Outsideの設定
例で設定されている外部ルーテッドネットワークは、IPv4および Ipv6の両方をサポートする
ように拡張可能です。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイ
ズし、外部ルーテッドネットワークから学習することができます。テナントネットワークの

L3Outを設定するには、例のように XMLで postを送信します。

この例は、わかりやすくするための手順に分割されます。マージされた例については、REST
APIの例：L3Out（11ページ）を参照してください。

始める前に

•ノード、ポート、AEP、機能プロファイル、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

•ファブリック内でルートを伝播させるために、BGPルートリフレクタポリシーを設定し
ます。

これらの前提条件の XMLの例については、REST APIの例: L3Outの前提条件（10ページ）
を参照してください。

手順

ステップ 1 テナント、VRF、ブリッジドメインを設定します。

この例ではVRF v1を持つテナント t1およびブリッジドメイン bd1を設定します。テナント、

VRF、および BDはまだ展開されていません。

外部ネットワークへのルーテッド接続
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例：

<fvTenant name="t1">
<fvCtx name="v1"/>
<fvBD name="bd1">

<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>/>
</fvTenant>

ステップ 2 アプリケーションプロファイルおよびアプリケーション EPGを設定します。

この例では、アプリケーションプロファイル app1（ノード 101上）、EPG epg1を設定し、コ

ンシューマとして bd1を持つ EPGとコントラクト httpCtrctを関連付けます。

例：

<fvAp name="app1">
<fvAEPg name="epg1">

<fvRsDomAtt instrImedcy="immediate" tDn="uni/phys-dom1"/>
<fvRsBd tnFvBDName="bd1" />
<fvRsPathAtt encap="vlan-2011" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]"/>
<fvRsCons tnVzBrCPName="httpCtrct"/>

</fvAEPg>
</fvAp>

ステップ 3 ノードおよびインターフェイスを設定します。

この例では、ノードプロファイル、nodep1、ルータ ID 11.11.11.103を持つノード 103（境界
リーフスイッチ）上で、VRF v1を設定します。.また、IPアドレス 12.12.12.1/24およびレイ

ヤ 3ドメイン dom1で、ルーテッドインターフェイス（レイヤ 3ポート）としてインターフェ
イス eth1/3を設定します。

例：

<l3extOut name="l3out1">
<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-103"/>
<l3extLIfP name="ifp1"/>
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-103/pathep-[eth1/3]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>

</l3extOut>

ステップ 4 ルーティングプロトコルを設定します。

この例では、IPアドレス、15.15.15.2、ASN 100を持つ BGPピアで、プライマリルーティン
グプロトコルとして BGPを設定します。

例：

<l3extOut name="l3out1">
<l3extLNodeP name="nodep1">

<bgpPeerP addr="15.15.15.2">
<bgpAsP asn="100"/>

</bgpPeerP>
</l3extLNodeP>

外部ネットワークへのルーテッド接続
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<bgpExtP/>
</l3extOut>

ステップ 5 接続ルーティングプロトコルを設定します。

この例では、定期的なエリア ID 0.0.0.0でに対して通信プロトコルとして OSPFを設定しま
す。

例：

<l3extOut name="l3out1">
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extLNodeP name="nodep1">

<l3extLIfP name="ifp1">
<ospfIfP/>

<l3extIfP>
<l3extLNodeP>

</l3extOut>

ステップ 6 外部 EPGを設定します。

この例では、外部ネットワーク extnw1としてネットワーク 20.20.20.0/24を設定します。プロ

バイダとして、extnw1とルート制御プロファイル rp1およびコントラクト httpCtrctを関連付

けます。

例：

<l3extOut name="l3out1">
<l3extInstP name="extnw1">

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
</l3extOut>

ステップ 7 オプション。ルートマップを設定します。

この例では、アウトバウンド方向に BGPピアのルートマップを設定します。ルートマップが
ルートの宛先に一致するのに適用される 200.3.2.0/24 。また、正常な一致で (ルートには、
この範囲が一致する)ルート ASパスアトリビュートが更新され、 200 および 100 。

例：

<fvTenant name="t1">
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="200.3.2.0/24"/>
</rtctrlSubjP>
<l3extOut name="l3out1">

<rtctrlProfile name="rp1">
<rtctrlCtxP name="ctxp1" action="permit" order="0">

<rtctrlScope>
<rtctrlRsScopeToAttrP tnRtctrlAttrPName="attrp1"/>

</rtctrlScope>
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>

</rtctrlCtxP>
</rtctrlProfile>
<l3extInstP name="extnw1">

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction='export' tnRtctrlProfileName="rp1"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
</l3extOut>

</fvTenant>
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ステップ 8 この例では、フィルタおよびコントラクトを作成し、EPGの通信を可能にします。外部 EPG
およびアプリケーション EPGは、プロバイダおよびコンシューマとして個別にコントラクト
httpCtrctにすでに関連付けられています。コントラクトの範囲（適用される範囲）はアプリ

ケーション、テナント、VRF内か、グローバルを選択できます（ファブリック全体）。この例
では、範囲は VRF（context）です。

例：

<vzFilter name="http-filter">
<vzEntry name="http-e" etherT="ip" prot="tcp"/>

</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

REST APIの例: L3Outの前提条件

この例では、ノード、ポート、AEP、レイヤ 3ドメインを設定します。
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<infraInfra>
<!-- Node profile -->
<infraNodeP name="nodeP1">

<infraLeafS name="leafS1" type="range">
<infraNodeBlk name="NodeBlk1" from_="101" to_="103" />

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-PortP1" />

</infraNodeP>
<!-- Port profile -->
<infraAccPortP name="PortP1">

<!-- 12 regular ports -->
<infraHPortS name="PortS1" type="range">

<infraPortBlk name="portBlk1" fromCard="1" toCard="1" fromPort="3"
toPort="32"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-default" />
</infraHPortS>

</infraAccPortP>
<!-- Functional profile -->
<infraFuncP>

<!-- Regular port group -->
<infraAccPortGrp name="default">

<infraRsAttEntP tDn="uni/infra/attentp-aeP1" />
</infraAccPortGrp>

</infraFuncP>
<infraAttEntityP name="aeP1">

<infraRsDomP tDn="uni/phys-dom1"/>
<infraRsDomP tDn="uni/l3dom-dom1/>

</infraAttEntityP>
<fvnsVlanInstP name="vlan-1024-2048" allocMode="static">

<fvnsEncapBlk name="encap" from="vlan-1024" to="vlan-2048" status="created"/>

</fvnsVlanInstP>
</infraInfra>
<physDomP dn="uni/phys-dom1" name="dom1">

<infraRsVlanNs tDn="uni/infra/vlanns-[vlan-1024-2048]-static"/>
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</physDomP>
<l3extDomP name="dom1">

<infraRsVlanNs tDn="uni/infra/vlanns-[vlan-1024-2048]-static" />
</l3extDomP>

</polUni>

次の例では、必要な BGPルートリフレクタを設定します。
<!-- Spine switches 104 and 105 are configured as route reflectors -->
<?xml version="1.0" encoding="UTF8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<bgpInstPol name="default">
<bgpAsP asn="100"/>
<bgpRRP>

<bgpRRNodePEp id="104"/>
<bgpRRNodePEp id="105"/>

</bgpRRP>
</bgpInstPol>
<fabricFuncP>

<fabricPodPGrp name="bgpRRPodGrp1">
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default"/>

</fabricPodPGrp>
</fabricFuncP>
<fabricPodP name="default">

<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp1"/>

</fabricPodS>
</fabricPodP>

</polUni>

REST APIの例：L3Out

次の例は、REST APIを使用した L3Outを設定する手順のマージバージョンです。
<?xml version="1.0" encoding="UTF8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<fvTenant name="t1">
<fvCtx name="v1"/>
<fvBD name="bd1">

<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>
<fvAp name="app1">

<fvAEPg name="epg1">
<fvRsDomAtt instrImedcy="immediate" tDn="uni/phys-dom1"/>
<fvRsBd tnFvBDName="bd1" />
<fvRsPathAtt encap="vlan-2011" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]"/>
<fvRsCons tnVzBrCPName="httpCtrct"/>

</fvAEPg>
</fvAp>
<l3extOut name="l3out1">

<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-103"/>

<l3extLIfP name="ifp1">
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-103/pathep-[eth1/3]"/>
</l3extLIfP>
<bgpPeerP addr="15.15.15.2">
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<bgpAsP asn="100"/>
</bgpPeerP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>
<bgpExtP/>
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extInstP name="extnw1" >

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp1"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
<rtctrlProfile name="rp1">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlScope>

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="attrp1"/>
</rtctrlScope>
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="200.3.2.0/24"/>
</rtctrlSubjP>
<rtctrlAttrP name="attrp1">

<rtctrlSetASPath criteria="prepend">
<rtctrlSetASPathASN asn="100" order="2"/>
<rtctrlSetASPathASN asn="200" order="1"/>

</rtctrlSetASPath>
</rtctrlAttrP>
<vzFilter name='http-filter'>

<vzEntry name="http-e" etherT="ip" prot="tcp"/>
</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

NX-OSスタイルの CLIを使用したテナントネットワークのレイヤ 3
Outsideの設定

次の手順では、テナントネットワークのネットワークの外部レイヤ3を設定する方法について
説明します。次に、NX-OS CLIを使用してテナント VRF外部 L3接続にノードと L3ポートを
配備する例を示します。

この例は、わかりやすくするための手順に分割されます。マージされた例については、NX-OS
スタイル CLIの例：L3Out（16ページ）を参照してください。

始める前に

•ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定します。

•使用して VLANドメイン設定、 vlanドメイン ドメイン および vlan vlan範囲 コマン
ド。

• BGPルートリフレクタポリシーを設定し、ファブリック内でルーテッドを伝達します。
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コマンドを使用して、これらの前提条件の例を参照してください。NX-OSスタイル CLIの例:
L3Outの前提条件（16ページ）。

手順

ステップ 1 テナントおよび VRFを設定します。

この例では VRF v1でテナント t1を設定します。これらはまだ展開されていません。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(congig-tenant)# exit
apic1(config)#

ステップ 2 L3Outのノードとインターフェイスを設定します。

この例では設定 VRF v1 ノード 103 (borderリーフスイッチ)と呼ばれるで nodep1 、ルータ

IDを 11.11.11.103 。インターフェイスの設定も eth1/3 ルーテッドインターフェイス (レ
イヤ 3のポート)、IPアドレスとして 12.12.12.3/24 とレイヤ 3ドメイン dom1 。

例：

apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 3 ルーティングプロトコルを設定します。

この例では、BGPピアのアドレスを使用して、プライマリのルーティングプロトコルとして
BGPを設定 15.15.15.2 ASN 100ドルとします。

例：

apic1(config)# leaf 103
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 4 オプション。接続ルーティングプロトコルを設定します。

この例では、定期的なエリア IDと、通信プロトコルとして OSPFを設定 0.0.0.0 、ループ

バックアドレスと 30.30.30.0 。
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例：

apic1(config)# leaf 103
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 30.30.30.0
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

ステップ 5 ノード 103上に外部 EPGを設定します。

この例では、ネットワークで 20.20.20.0/24 外部ネットワークとして設定されている extnw1

。

例：

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 20.20.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic1(config-leaf-vrf)# exit

ステップ 6 オプション。ルートマップを設定します。

この例では、ルートマップ設定 rp1 アウトバウンド方向に BGPピアの。ルートマップが
ルートの宛先に一致するのに適用される 200.3.2.0/24 。また、正常な一致で (ルートには、
この範囲が一致する)ルート ASパスアトリビュートが更新され、 200 および 100 。

例：

apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 200.3.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config)# leaf 103
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)#exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 7 ブリッジドメインを追加します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
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apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 44.44.44.1/24 scope public
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1 tenant t1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

ステップ 8 ノード 101で EPGアプリケーションを作成します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 2011 tenant t1 application app1 epg
epg1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)#

ステップ 9 フィルタ (アクセスリスト)と契約を作成します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject subj1
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit

ステップ 10 契約を設定し、Epgに関連付けます。

例：

apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# contract consumer httpCtrct
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
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apic1(config-tenant)# exit
apic1(config)#

NX-OSスタイル CLIの例: L3Outの前提条件

L3Outを設定する前に、次の手順を実行します。

1. VLANドメインを設定します。
apic1# configure
apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 1024-2048
apic1(config-vlan)# exit

2. BGPルートリフレクタを設定します:

apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 100
apic1(config-bgp-fabric)# route-reflector spine 104,105

NX-OSスタイル CLIの例：L3Out

次の例は、L3Outを設定する手順のマージバージョン NX-OSスタイル CLIを使用します。
L3Outを設定する前に、次の前提条件を設定します。
apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 30.30.30.0
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 20.20.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
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apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic(config-leaf-vrf)# exit
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 200.3.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)#exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 44.44.44.1/24 scope public
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1 tenant t1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 2011 tenant t1 application app1 epg
epg1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject subj1
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
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apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# contract consumer httpCtrct
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)#

GUIを使用したテナントネットワークのレイヤ 3 Outsideの設定
ファブリックの外部レイヤ 3 (L3Out)接続を設定するには、次の手順を実行します。

始める前に

•ノード、ポート、AEP、機能プロファイル、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

•ファブリック内でルートを伝播させるための、BGPルートリフレクタポリシーを設定し
ます。

手順

ステップ 1 テナントと VRFを作成するには、メニューバーで、Tenants > Add Tenantを選択し、Create
Tenantダイアログボックスで、次のタスクを実行します:

a) Nameフィールドに、テナント名を入力します。
b) In the VRF Nameフィールドに、VRF名を入力します。
c) Submitをクリックします。

ステップ 2 ブリッジドメインを作成するには、Navigationウィンドウで Tenantおよび Networkingを展
開し、次の手順を実行します:

a) Bridge Domainsを右クリックして、Create Bridge Domainを選択します。
b) Nameフィールドに、ブリッジドメイン (BD)の名前を入力します。
c) VRF フィールドのドロップダウンリストから、作成した VRFを選択します (この例では

v1)。
d) Nextをクリックします。
e) +アイコンを Subnetsでクリックします。
f) Gateway IPフィールドに、BDのサブネットを入力します。
g) Scopeフィールドで、Advertised Externallyを選択します。

後ほど作成した後に、L3 Out for Route Profileを追加します。

h) OKをクリックします。
i) Nextをクリックし、 Finishをクリックします。

ステップ 3 アプリケーション EPGを作成するには、次の手順を実行します:
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a) Application Profilesを右クリックし、Create Application Profileを選択します。
b) アプリケーションの名前を入力します。
c) EPGの +アイコンをクリックします。
d) EPGの名前を入力します。
e) BDドロップダウンリストで、以前に作成したブリッジドメインを選択します。
f) Updateをクリックします。
g) [Submit]をクリックします。`

ステップ 4 L3Outの作成を開始するには、Navigationウィンドウで Tenantおよび Networkingを展開し、
次の手順に従います:

a) External Routed Networksを右クリックして、Create Routed Outsideを選択します。
b) Nameフィールドに、L3Outの名前を入力します。
c) VRFドロップダウンリストから VRFを選択します。
d) External Routed Domainドロップダウンリストで、先ほど作成した、外部ルーテッドド

メインを選択します。

e) ルーテッドプロトコルのチェックボックスがある領域で、目的のプロトコル (BGP、
OSPF、または EIGRP)をオンにします。

この章の例では、BGPおよび OSPFを選択します。

選択するプロトコルに応じて、設定する必要のあるプロパティに入力します。

f) OSPFを有効にした場合は、OSPFの詳細を入力します。

この章の例では、OSPFエリア 0を使用し、Regular areaに入力します。

g) [+]をクリックして Nodes and Interfaces Protocol Profilesを展開します。
h) Nameフィールドに、名前を入力します
i) [+]をクリックして Nodesを展開します。
j) Node IDフィールドのドロップダウンメニューで、L3Outのノードを選択します。

これらの例のトポロジでは、ノード 103を使用します。

k) Router IDフィールドで、ルータ ID (L3Outに接続されているルータの IPv4または IPv6
アドレス)を入力します。

l) （任意）ループバックアドレスに別の IPアドレスを設定することができます。Use
Router ID as Loopback Addressをオフにし、Loopback Addressesを展開し、IPアドレス
を入力し、Updateをクリックします。

m) Select Nodeダイアログボックスで、OKをクリックします。

ステップ 5 BGPを有効にしている場合には、+アイコンをクリックして BGP Peer Connectivity Profilesを
展開し、次の手順を実行します:

a) Peer Addressフィールドに、BGPピアのアドレスを入力します。
b) Local-AS Numberフィールドに、BGP AS番号を入力します。

この章の例では、BGPピアアドレス 15.15.15.2および ASN番号 100を使用します。

c) OKをクリックします。
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ステップ 6 [+]をクリックして Interface Profiles (OSPFを有効にする場合は OSPF Interface Profiles)を展
開し、次の操作を実行します:

a) Nameフィールドに、インターフェイスプロファイルの名前を入力します。
b) Nextをクリックします。
c) Protocol Profilesダイアログボックスの OSPF Policyフィールドで、OSPFポリシーを選

択します。

d) Nextをクリックします。
e) +アイコンをクリックして Routed Interfacesを展開します。
f) Select Routed Interfaceダイアログボックスで、Nodeドロップダウンリストからノード

を選択します。

g) Pathドロップダウンリストから、インターフェイスのパスを選択します。
h) IPv4 Primary/IPv6 Preferred Addressフィールドに、インターフェイスの IPアドレスと

ネットワークマスクを入力します。

IPv6を設定するには、Link-local Addressフィールドにリンクローカルアドレ
スを入力します。

（注）

i) OK (Select Routed Interfaceダイアログボックス)をクリックします。
j) OK (Create Interface Profileダイアログボックス)をクリックします。

ステップ 7 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 8 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 9 External EPG Networksタブで、Create Route Profilesをクリックします。

ステップ 10 +アイコンをクリックして Route Profilesを展開し、次のアクションを実行します:

a) Nameフィールドに、ルートマップ名を入力します。
b) Typeを選択します。

この例では、デフォルトのMatch Prefix AND Routing Policyのままにします。

c) +アイコンをクリックして Contextsを展開し、ルートマップのルートコンテキストを
作成します。

d) プロファイルコンテキストの順序と名前を入力します。

e) このコンテキストで実行するアクションとして Denyまたは Permitを選択します。
f) （任意） Set Ruleフィールドで、Create Set Rules for a Route Mapを選択します。

セットルールのための名前を入力し、ルールで使用するオブジェクトをクリックし、

Finishをクリックします。

g) Associated Matched Rulesフィールドで、[+]をクリックしてルートマップの一致ルール
を作成します。

h) 一致ルールの名前を入力し、ルールで一致させる対象としてMatch Regex Community
Terms、Match Community Terms、またはMatch Prefixを入力します。

i) ルール名をクリックして、Updateをクリックします。
j) Create Match Ruleダイアログボックスで、Submitをクリックし、Updateをクリックし

ます。
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k) Create Route Control Contextダイアログボックスで、OKをクリックします。
l) Create Route Mapダイアログボックスで、OKをクリックします。

ステップ 11 +アイコンをクリックして、External EPG Networksを展開します。

ステップ 12 Nameフィールドに、外部ネットワークの名前を入力します。

ステップ 13 +アイコンをクリックして、Subnetを展開します。

ステップ 14 Create Subnetダイアログボックスで、次の操作を実行します。

a) IP addressフィールドに、外部ネットワークの IPアドレスとサブネットマスクを入力し
ます。

b) Scopeフィールドで、L3Outのプレフィックスのエクスポートとインポートを制御する
ための適切なチェックボックスをオンにします。

範囲のオプションの詳細については、この Create Subnetパネルのオンライン
ヘルプを参照してください。

（注）

c) （任意） Route Summarization Policyフィールドでは、ドロップダウンリストから既存
のルート集約ポリシーを選択するか、必要に応じて新しいユーザを作成します。また、

Export Route Control Subnetのチェックボックスもオンにします。

ルート集約ポリシーのタイプは、L3Outに対して有効になっているルーティングプロト
コルに依存します。

d) +アイコンをクリックして Route Control Profileを展開します。
e) Nameフィールドのドロップダウンリストから、前に作成したルート制御プロファイル

を選択します。

f) Directionフィールドで、Route Export Policyを選択します。
g) Updateをクリックします。
h) Create Subnetダイアログボックスで、OKをクリックします。
i) （任意）より多くのサブネットを追加するにはこれを繰り返します。

j) [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 15 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

ステップ 16 Navigationウィンドウの、Tenant_name > Networkingの下で Bridge Domainsを展開します。

L3Outがスタティックである場合は、BD設定を選択する必要はありません。（注）

ステップ 17 作成した BDを選択します。

a) Workウィンドウで、Policyと L3 Configurationsをクリックします。
b) +アイコンをクリックして Associated L3 Outsフィールドを展開し、前に設定した L3Out
を選択し、Updateをクリックします。

c) L3Out for Route Profileフィールドで、もう一度 L3Outを選択します。
d) Nextと Finishをクリックします。

ステップ 18 Navigationウィンドウの External Routed Networksの下で、前に作成した L3Outを展開し、
Route Maps/Profilesを右クリックします。
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受信ルートについてBGP、OSPF、またはEIGRPの属性を設定するには、default-import
ルート制御プロファイルを作成し、適切な setアクションと、 no matchのアクション
を作成します。

（注）

ステップ 19 Create Route Map/Profileを選択しCreate Route Map/Profileダイアログボックスで、次の手順
を実行します:

a) Nameフィールドのドロップダウンリストから、default-importを選択します。
b) Typeフィールドでは、MatchRoutingPolicyOnlyをクリックする必要があります。Submit
をクリックします。

ステップ 20 （任意）次の手順を使用して、BGPを使用する追加のコミュニティを有効にします:

a) Set Rules for Route Mapsを右クリックして、Create Set Rules for a Route Mapをクリック
します。

b) Create Set Rules for a Route Mapダイアログボックスで、Add Communitiesフィールドを
クリックし、次の手順を実行して、ルートプレフィックスごとに複数のBGPコミュニティ
を割り当てます。

ステップ 21 L3Outを使用していたEPG間の通信を有効にするには、次の手順を使用して、少なくとも 1つ
のフィルタと契約を作成します:

a) ナビゲーションウィンドウのL3Outを使用するテナントの下で、Contractsを展開します。
b) Filtersを右クリックして Create Filterを選択します。
c) Nameフィールドに、フィルタのの名前を入力します。

フィルタは基本的にはアクセスコントロールリスト (ACL)です。

d) +アイコンをクリックして Entriesを展開し、フィルタエントリを追加します。
e) エントリの詳細を追加します。。

たとえば、単純なWebフィルタの場合には、次のような条件を設定します:

• EtherType—IP

• IP Protocol—tcp

• Destination Port Range From—Unspecified

• Destination Port Range To to https

f) Updateをクリックします。
g) Create Filterダイアログボックスで、Submitをクリックします。

ステップ 22 契約を追加するには、次の手順を実行します:

a) Contractsの下で、Standardを右クリックして、Create Contractを選択します。
b) 契約の名前を入力します。
c) +アイコンをクリックして Subjectsを展開し、情報カテゴリを契約に追加します。
d) 情報カテゴリの名前を入力します。
e) +アイコンをクリックして Filtersを展開し、ドロップダウンリストから、前に作成した
フィルタを選択します。
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f) Updateをクリックします。
g) Create Contract Subjectダイアログボックスで、OKをクリックします。
h) Create Contractダイアログボックスで、Submitをクリックします。

ステップ 23 次の手順で、L3Outの EPGを契約に関連付けます:

この例では、L3外部EPG(extnw1)がプロバイダで、アプリケーションEPG(epg1)がコンシュー
マです。

a) 契約をプロバイダーとしてのL3外部EPGに関連付けるには、テナントの下でNetworking
をクリックし、External Routed Networksをクリックし、L3Outを展開します。

b) Networksを展開し、L3外部 EPGをクリックし、Contractsをクリックします。
c) +アイコンをクリックして Provided Contractsを展開します。
d) Nameフィールドで、前に作成した契約をリストから選択します。
e) Updateをクリックします。
f) 契約をコンシューマとしてのアプリケーション EPGに関連付けるには、テナントの下で

Application Profiles > app-prof-name > Application EPGs > に移動し、app-epg-nameを展開
します。

g) Contractsを右クリックして Add Consumed Contractを選択します。
h) Contractフィールドで、前に作成した契約を選択します。
i) [送信（Submit）]をクリックします。
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