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OpenStack の物理アーキテクチャを備えた ACI
OpenStackを導入した通常の ACIファブリックのアーキテクチャは、Nexus 9000スパイン/リーフ
トポロジ、APICクラスタ、およびサーバグループから構成され、OpenStackのさまざまな制御コ
ンポーネントやコンピューティングコンポーネントを実行します。OpenStackはさまざまな方法
で導入できますが、基本的なテストアーキテクチャは、Neutronのネットワークノードとしても
機能する少なくとも 1つの OpenStack Controllerサーバと、仮想マシン（VM）インスタンスをホ
ストする 2つ以上の OpenStackコンピューティングノードから構成されます。ACI外部ルーテッ
ドネットワーク接続をファブリック外のレイヤ 3接続として使用して、OpenStackクラウド外の
接続を提供することができます。
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この導入ガイドの検証済みの設定には、スタンドアロンモードの Cisco UCS Cシリーズラッ
クマウントサーバを使用しています。OpenStackを実行しているサードパーティ製のスタンド
アロンラックサーバにも対応できます。ACIファブリックに接続されたファブリックイン
ターコネクトで UCS Managerを実行するシステムについては、今後のリリースでサポートさ
れる予定です。

図 1：OpenStack の物理トポロジを使用した ACI の例

（注）

OpFlex ML2 のソフトウェアアーキテクチャ
OpenStackのModular Layer 2のフレームワークでは、TypeDriverとMechanismDriverに基づいて
ネットワーキングサービスを統合することができます。一般的なネットワーキングタイプのドラ

イバには、ローカル、フラット、VLAN、VXLANなどがあります。OpFlexは、OpFlexの設定で
定義した VXLANか VLANのいずれかの実際のパケットカプセル化により、ML2を通じて新し
いネットワークとして追加できます。メカニズムドライバでは、ネットワーキングの要件をNeutron
サーバから Cisco APICクラスタへ伝えることができます。APICメカニズムドライバは、ネット
ワーク（セグメント）、サブネット、ルータ、または外部ネットワークなどの Neutronのネット
ワーキング要素を ACIポリシーモデル内の APIC構造に変換します。

現在は、OpFlex ML2ソフトウェアスタックは修正後のOpen vSwitchパッケージと、Neutronサー
バおよびOVSと通信する各OpenStackコンピューティングホスト上のローカルソフトウェアエー
ジェントも利用しています。ACIリーフスイッチからの OpFlexプロキシは、各コンピューティ
ングホストの Agent-OVSインスタンスとポリシー情報を交換して ACIスイッチファブリックと
ポリシーモデルを仮想スイッチまで効率的に拡張します。これにより、VMインスタンスがネッ
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トワークに接続されるバーチャルポートを起点とする仮想および物理スイッチングファブリック

の組み合わせのどこにでもネットワークポリシーを適用できる結束力のあるシステムがもたらさ

れます。次の図に、OpFlexML2APICドライバおよびACIファブリックの相互作用と、コンピュー
ティングホスト上の Agent-OVSサービスへの OpFlexプロキシの拡張を示します。

Neutronへの統合のための OpFlex ML2 APICドライバは、neutron-serverサービスを実行
しているサーバ上で実行します。このサーバは、他のOpenStackソフトウェア要素を実行して
いるコントローラノードか、Neutron機能専用のサーバである場合があります。複数のNeutron
サーバによる高可用性設定もサポートされています。

（注）

図 2：OpFlex ML2 を持つ ACI アーキテクチャを備えた OpenStack

コンピューティングノードでは、neutron-opflex-agentサービスが OpenStackのエンドポイントに
関する情報を Neutronサーバ上のML2ドライバソフトウェアから受信します。この情報
は、/var/lib/opflex-agent-ovs/endpointsにあるエンドポイントファイルにローカルに
保存されます。agent-ovsサービスはエンドポイント情報を使用して、接続された ACIリーフ
スイッチ上のOpFlexプロキシを通じてエンドポイントのポリシーを解決します。次に、agent-ovs
が、ローカルに適用可能なポリシーに OpenFlowを使用して OVS上でポリシーをプログラミング
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します。非ローカルポリシーは、アップストリームリーフスイッチで適用されます。次の図に、

コンピューティングノードで実行している OpFlexモジュールと OVS間の相互作用を示します。

図 3：コンピューティングホスト上の OpFlex エージェントのアーキテクチャ

論理 OpenStack トポロジ
OpenStackは、クラウドサービスを提供するサーバノードに関する複数のネットワーク接続要件
を定義します。さまざまな OpenStackサービス間の API通信のほかに、管理トラフィック、テナ
ントデータ、および外部ネットワーキング要件について、通信パスを定義し、提供する必要があ

ります。また、導入でストレージトラフィックやその他の特定のニーズ専用のネットワークセグ

メントを指定する場合もあります。ACIスイッチングファブリックは、これらのすべての要件を
満たすネットワークサービスを提供できます。サーバ接続は、別個の物理インターフェイスか、

Cisco VICなどの仮想化ネットワークアダプタ、または Cisco UCS Bシリーズなどの管理型のブ
レードサーバシステムのいずれかから構成できます。

•管理およびAPIネットワーク：このネットワークセグメントは、サービスへのAPI直接通信
および OpenStack機能間での API通信とともに、OpenStackサーバへの管理用セキュアシェ
ルアクセスを行えるようにするためのものです。また、管理および API機能はさまざまな
ネットワークセグメントにさらに分割できます。このガイドでは、単一ネットワークセグメ

ントを両方の設定例に使用します。

•外部ネットワーク：OpFlexと統合された ACIファブリックでは、APICの外部ルーテッド
ネットワーク設定によって、外部ネットワークパスが提供されます。Neutron L3エージェン
トを実行しているシステム内の外部ネットワークが、ソフトウェアベースのルーティング機

能の外部にあるネットワークです。外部ネットワークは NATサービスを利用して、隠れて
いるか、または重複している IPv4アドレス空間をテナントで使用できるようにします。
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•テナントのデータネットワーク：OpenStack内のテナントネットワークはテナントによって
動的に作成され、クラウド内のVMインスタンス間の接続を提供するほか、クラウドベース
のルーティングサービスを他のテナントネットワークまたは外部ネットワークに接続しま

す。OpFlexでテナントネットワークに割り当てられたセグメント IDはACIファブリックに
よって追跡され、リーフスイッチ間の VXLANと、リーフスイッチとサーバ間の VXLAN
または VLANで構成されます。

分散 Neutron サービス
OpenStack Neutronは、クラウド環境で動作する VMインスタンスに必要な共通のネットワーキン
グ構造とサービスを定義します。これらの機能のすべてを単一サーバ上、または小規模なサーバ

のクラスタ上に実装する場合、Neutronサービスの可用性と拡張性の両方が関心事項となる場合が
あります。OpFlexML2 Driverソフトウェアは、サービスの可用性を高めながらも単一インスタン
スのサービス負荷を軽減するスケールアウトのアプローチを使用して、これらのネットワーク

サービスをクラスタ内のコンピューティングノードに分散する機能を提供します。

次の OpFlex OpenStack Neutron ML2サービスは、OpFlex ML2 Driverソフトウェアの使用時にコン
ピューティングノードに分散させることができます。

•外部ネットワーク用の NAT：外部ネットワークをサポートするための Opflex ML2 Driverの
アプローチでは、OpenStackの送信元 NAT機能とフローティング IP機能をコンピューティ
ングホストのOpen vSwitchに分散します。プライベートOpenStack空間で定義されていない
IPアドレス宛のパケットは、コンピューティングホストから出力される前に自動的に NAT
で変換されます。次に、変換されたパケットは、APICに定義されている外部ルーテッドネッ
トワークにルーティングされます。分散NATサービスはソリューションに組み込まれます。

•レイヤ 3フォワーディング：レイヤ 3エージェントの Neutronリファレンスソフトウェアの
実装は、ACIファブリック内のレイヤ 3フォワーディングと、コンピューティングノード内
のローカルフォワーディングによって置き換えられます。同じOpenStackテナントルータに
接続する 2つのVMが同じコンピューティングノードに存在する場合、それらの間のレイヤ
3トラフィックはOVSによって転送され、その物理サーバにローカルで維持されます。コン
ピューティングノードにローカルなトラフィックの分散型レイヤ 3はソリューションに固有
のものです。

• DHCP：リファレンスNeutronソフトウェアの実装には、Neutronサーバに集中化されたDHCP
エージェントサービスがあります。OpFlex ML2ドライバソフトウェアでは、agent-ovsサー
ビスを使用した分散DHCPアプローチが有効です。DHCP機能をコンピューティングノード
全体に分散することで、DHCPディスカバリ、オファー、リクエスト、および確認応答
（DORA）のトラフィックをホストに対してローカルに保つことで、VMインスタンスへの
IPアドレッシングの割り当てに信頼がおけるようにします。集中型の Neutronアドレス管理
機能は、DHCPアドレッシングおよびオプションを管理ネットワークを通じてローカルの
agent-OVSに通知します。この最適化された DHCPのアプローチは、このソリューションで
デフォルトによって有効になりますが、必要に応じて従来の集中型モードに戻すこともでき

ます。

•メタデータプロキシ：OpenStackVMは、Novaメタデータサービスからのインスタンス ID、
ホスト名、およびSSHキーなどのインスタンス固有の情報を受信することができます。この
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サービスには、通常、OpenStackVMインスタンスの代わりのプロキシとして機能するNeutron
サービスを通じて到達します。OpFlex ML2ソフトウェアでは、このプロキシ機能をコン
ピューティングノードのそれぞれに分散することができます。この最適化されたメタデータ

プロキシはデフォルトで無効になっています。また、従来の集中型または分散型のアプロー

チのいずれかを設定できます。

次の図の論理トポロジは、Neutronサーバと分散 Neutronサービスを含むコンピューティングホス
トからの OpenStackネットワークセグメントへの接続を示します。

図 4：分散 Neutron サービスによる論理 OpenStack ネットワークの接続

OpenStack用の管理/APIネットワークは、共通アップリンク上の追加の仮想NICとACIファブ
リックへのテナントネットワーキングを使用するか、または別途の物理インターフェイスを

介してサーバに接続することができます。

（注）

OpenStack と ACI 構造のマッピング
Cisco ACIはポリシーモデルを使用して、ファブリックに接続されたエンドポイント間のネット
ワーク接続を可能にします。OpenStack Neutronは従来型のレイヤ 2とレイヤ 3のネットワーキン
グの概念を使用して、ネットワーキング接続を定義します。OpFlex ML2ドライバは必要な ACI
ポリシーモデル構造に Neutronネットワーキング要件を変換して、必要な接続を実現します。次
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の表に、OpenStack Neutron構造と、それらの作成時に設定される対応 APICポリシーオブジェク
トを示します。

APICオブジェクトOpenStack オブジェクト

ACIテナント、VMMドメインNeutronインスタンス

アプリケーションプロファイルまたは個別の

ACIテナント
テナント/プロジェクト

エンドポイントグループ +ブリッジドメインテナントネットワーク

SubnetSubnet

対象外（Linux iptablesルールはホスト単位で維
持される）

セキュリティグループ/ルール

コントラクト + EPG +ブリッジドメインルータ

レイヤ 3 Out/外部 EPG外部ネットワーク

デフォルトでは、OpFlex ML2ドライバは OpenStack Neutronのインスタンス全体を単一の ACIテ
ナントに関連付け、/etc/neutron/plugins/ml2/ml2_conf_cisco_apic.iniファイルの
apic_system_id設定に従ってこのテナントに名前を付けます。これにより、ACI管理者はファ
ブリックに接続されたクラウドインスタンスそれぞれを単一のエンティティとして管理すること

ができ、複数のシステムに使用するファブリックのAPICに多くのACIテナントを生成しません。
このモードでは、異なるアプリケーションプロファイルとして APICに個別の OpenStackテナン
トが定義されます。

また、新しい ACIテナントを各 OpenStackテナントに作成するようにシステムに通知する
single_tenant_mode = False設定を使用して、インストール時に
ml2_conf_cisco_apic.iniファイルに設定できる代替オプションもあります。これにより、
OpenStackテナントと ACIテナントは 1:1の関係になり、各 OpenStackテナントに
convention_<apic_system_id>_<openstack tenant name>に従って名前が付けられた
ACIテナントが生成されます。マルチテナントモードを使用する場合は、システムが正しく機能
するように、値 apic_name_mapping = use_uuidも ml2_conf_cisco_apic.iniファイル
内に設定する必要があります。

OpFlex NAT の動作
OpFlexML2ドライバソフトウェアは、OpenStackの各コンピューティングノードでローカルOVS
インスタンスを使用し、ネットワークアドレス変換（NAT）機能を分散方式でサポートできるよ
うにします。この分散方式のアプローチによってソリューション全体の可用性が向上し、リファ

レンス実装で使用されるNeutronサーバL3エージェントからのNATの中央処理が軽減されます。
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NAT に必要な IP サブネット
OpFlexML2ドライバで外部ネットワークの機能をフルに活用するには、3つの異なる IPサブネッ
トが必要です。これは、これらの機能に通常は単一の外部サブネットを使用するデフォルトの

Neutron外部ネットワークの動作とは異なるアプローチです。

•リンクサブネット：このサブネットは、ファブリック外の外部ネクストホップルータへの
実際の物理接続を表します。設定に応じて、これはルーテッドインターフェイス、サブイン

ターフェイス、または SVIに割り当てられます。

•送信元 NATサブネット：OpenStackの送信元 NATまたは SNATという用語は、外部ネット
ワークのアドレスを共有することによってVMインスタンスにクラウド外の宛先との接続を
許可することを説明するために使用されています。複数のVMによる外部のルーティング可
能な IPアドレスの共有を許可するポートアドレス変換（PAT）にこのサブネットが使用さ
れます。単一の IPアドレスを各コンピューティングノードに割り当て、一意のセッション
トラフィックの維持にレイヤ 4のポート番号操作を使用します。

•フローティング IPサブネット：OpenStackでのフローティング IPという用語は、VMインス
タンスが異なるスタティック NATアドレスを要求して、クラウド外からの VMへのインバ
ウンド接続をサポートできるときに使用されます。フローティングIPサブネットは、OpenStack
内で Neutron外部ネットワークエンティティに割り当てられるサブネットです。

クラウドから出力されるトラフィックは、SNATサブネットかフローティングサブネットの
いずれかの送信元 IPアドレスを伝送します。リターントラフィックが OpenStackへ戻る経
路を見つけられるように、動的にルーティングされたプロトコルかスタティック設定のいず

れかを通じて、これらのサブネットに戻るルートがACIの外部のルーティングホップに必要
です。

OVS NAT と外部ルーティング
コンピューティングノードのローカル OVSで実行されている NAT機能自体では、ACIファブ
リック内の物理スイッチで外部ネクストホップルータとの間の外部トラフィックのルーティング

のみが必要になります。この外部ルーティングは、レイヤ 3 Outに関連付けられた Virtual Routing
and Forwarding（VRF）インスタンスを通じて処理されます。この L3-Out VRFには、外部ネクス
トホップルータへの物理リンクに関連付けられたインターフェイスがあります。また、この同じ

VRFには、割り当てられた送信元 NATサブネットの IPアドレスのインターフェイスと、フロー
ティング IPサブネットもあります。さらに、この VRFには、ルーティングプロトコルの相互作
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用のためのループバックインターフェイスも存在します。次の図に、この NATアプローチをサ
ポートするサブネットアーキテクチャを示します。

図 5： OpFlex ローカル OVS の NAT サブネットのアーキテクチャ

OpenStack Neutronの外部ネットワークに関連付けられた L3-Out VRFはコンピューティングホス
ト上で OVSを出力する NATトラフィックを処理します。非 NATトラフィックは、VMインスタ
ンスの OpenStackテナントとプロジェクトの関連付けに基づいてテナント VRFによって処理され
ます。

最適化された DHCP とメタデータプロキシの動作
OpFlex ML2ドライバソフトウェアスタックは最適化されたトラフィックフローと分散処理を実
現し、DHCPとメタデータプロキシサービスをVMインスタンスに提供します。これらのサービ
スは、可能な限り多くの処理とパケットトラフィックをコンピューティングホストにローカルに

保持するように設計されています。分散要素は集中型の機能と通信し、システムの一貫性を確保

します。

最適化された DHCP サービス
OpenStack Neutronのリファレンスアーキテクチャでは、Neutronサーバ上で実行する
neutron-dhcp-agentサービスを利用して、OpenStackテナントネットワーク上で DMインス
タンスへのすべてのDHCP通信を実現します。neutron-dhcp-agentは、IPアドレス管理を集
中的に実行するとともに、DHCPディスカバリ、オファー、リクエスト、および確認応答（DORA）
機能の各 VMインスタンスと通信します。
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一方、OpFlexの最適化されたDHCPアプローチでは、agent-ovsサービスを介してすべてのDORA
サービスをコンピュータ上でローカルに提供します。分散サービスは管理ネットワークでNeutron
サーバへの通信を行い、IPアドレッシングとDHCPオプションを割り当てます。このアーキテク
チャは、コンピューティングホスト自体にDHCPリリースをローカルに発行するために必要な大
量のパケットトラフィックを保持する一方で、Neutronサーバからのこの相互作用の処理も軽減
します。次の図に、この DHCPアーキテクチャを示します。

図 6： OpFlex ベースの DHCP アーキテクチャ

•

最適化されたメタデータサービス

VMインスタンスへのメタデータ配信用の OpenStack Neutronのリファレンスアーキテクチャで
は、プロキシサービスを Neutronサーバ上で集中的に実行します。このプロキシサービスでは
Nova APIのインスタンス情報を検索して HTTPヘッダーを追加し、メタデータ要求を Novaメタ
データサービスにリダイレクトします。VMインスタンスからのメタデータ要求は OpenStackテ
ナントネットワーク上で送信されます。

一方、OpFlexの最適化されたメタデータプロキシのアプローチでは、各コンピューティングホ
スト上で実行する分散型のメタデータプロキシインスタンスを使用してメタデータを配信しま

す。agent-ovsサービスは OpFlexサービスファイルを読み取り、メタデータサービス要求を
ローカルの neutron-metadata-agentに送信するように OVSでフローをプログラミングしま
す。このローカルエージェントはコンピューティングホスト上の個別の Linuxネームスペースで
動作します。次にメタデータプロキシ機能は OpenStackコントローラ上で管理ネットワークを介
して実行する Nova-APIと Novaメタデータサービスにアクセスして、VM固有のメタデータを各
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VMインスタンスに配信します。次の図に、このメタデータプロキシアーキテクチャを示しま
す。

図 7： OpFlex ベースのメタデータプロキシアーキテクチャ

APIC OpenStack VMM の統合
Cisco ACIは、OpenStackなどの複数の Virtual Machine Manager（VMM）システムとの統合をサ
ポートします。この統合により、各ノードのすべての VMインスタンスの詳細なリストと学習さ
れている各ポートの仮想インターフェイス情報を含めて、OpenStackのコンピューティングノー
ドから APICを直接確認できるようになります。次の図に、OpenStackのハイパーバイザの VM
ネットワーキングのビューを示します。

図 8： APIC VM ネットワークのハイパーバイザのビュー
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また、APICWebインターフェイスのVMネットワークセクションも、分散型仮想スイッチ（DVS）
別のビューを提供します。各 DVSは、複数のコンピューティングノードにわたって分散してい
る可能性がある OpenStackネットワークに対応します。このリストには、各コンピューティング
ノードと ACIリーフのどこで VMインスタンスが接続されているかの詳細が含まれます。このリ
ストには並べ替え機能とフィルタリング機能が備わっており、IPまたはMACアドレスによって
VMを検出できます。次の表に OpenStack DVSインスタンスの VMネットワーキングのビューの
例を示します。

図 9： APIC VM ネットワーキング DVS のビュー
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