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概要
Cisco Application Centric Infrastructure (ACI)は、現代の IT自動化とDevOpsにおいてインフラス
トラクチャをダイナミックに管理する新しい強力な方法を提供します。インフラストラクチャ

の構築方法を変えるツールがあるということも重要ですが、有効性や効率性を長期的に向上さ

せるためには、構築時（Day 0）のアクティビティ以上に、インフラストラクチャを効率的に
運用する能力が欠かせません。ACIを効果的に活用するために、組織はACIを日常業務に組み
込む方法を理解する必要があります。本書では、インフラストラクチャを継続的に運用するた

めに ITチームが実施する一般的な運用アクティビティのいくつかを検証します。また、ACI
ベースのファブリックで構築後（Day1以降）の運用をサポートするために採用可能なツール、
手法、プロセスを紹介します。

本書で使用したハードウェアとソフトウェア

Cisco Application Centric Infrastructure (ACI)は、ハードウェア、ソフトウェア、ASICイノベー
ションを組み合わせて統合システムアプローチを実現し、ネットワーク、アプリケーション、

セキュリティ、仮想化に共通する管理フレームワークを提供します。

本書の執筆にあたっては、以下のハードウェアデバイスを使用しました。

• Application Policy Infrastructure Controller（APIC）
• ACIスパインスイッチ（Cisco Nexus 9508および 9336PQなど）
• ACIリーフスイッチ（Cisco Nexus 9396PX、9396TX、93128TXなど）
• Cisco Application Virtual Switch（AVS）
• Cisco UCS Bシリーズおよび Cシリーズサーバ
•複数のスイッチとルータのモデル（CiscoNexus 5000スイッチ、Ciscoサービス統合型ルー
タ（ISR）など）

•さまざまなハイパーバイザ（KVM、Microsoft Hyper-V、VMware vSphereなど）
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• IXIA IxVM製品ファミリのトラフィックジェネレータ

本書の記述は、ACI 1.2ソフトウェアリリースに基づいています。

はじめに

ACME社について

ACME社は、ロケット動力付きローラースケート、ジェット式一輪車、各種爆発物など、多
種多様な製品ポートフォリオの製造、販売、流通を専門としている多国籍企業です。各製品グ

ループは、社内で個々のビジネスグループとして活動しており、これまでは、個々にインフラ

ストラクチャとアプリケーションを保持していました。これらのグループは市場への小売り

ルートに重点を置いていましたが、オンライン販売チャネルを占めている新たな競合他社の出

現に強い危機感を覚え、最近、より直販型のビジネスモデルを推進することを決定しました。

さらに競争力を高める一助として、ACMEはプロジェクトを立ち上げ、ポートフォリオ全体の
顧客への製品提供に向けて、注文と流通をサポートするモバイルアプリケーションプラット

フォームを構築することにしました。

従来、ACMEの事業部門は IT要求を満たすために、サードパーティのソフトウェア企業と市
販のソフトウェアを利用していました。しかし、消費者とより親密な関係を築き、ユーザから

のフィードバックをプラットフォームで直接得ることを望んでおり、また、市場の変動により

俊敏に対応できるように、継続的な改善サイクルを組み込むことも望んでいます。これまで、

カスタムソフトウェアを使用していたときは、従来のインフラストラクチャおよびソフトウェ

アモデルを利用していたので、変化する要件に対応できませんでした。そのため、ACMEは
アプリケーションとインフラストラクチャ両方のライフサイクルを管理する新しいアプローチ

を探しています。アプリケーション開発者は、継続的デリバリや継続的インテグレーションな

どの新たなアプリケーション開発傾向について調査し、新しいアプリケーションプラットフォー

ムをこの方式で開発することにしました。これに対応するには、従来の概念では不可能な方法

で、インフラストラクチャコンポーネントをこれらの新しいパラダイムにマッピングできる必

要があります。

ACMEがこれまでに直面した最も大きな課題の1つは、運用とインフラストラクチャが製品開
発の付け足しであったことです。このことはいくつかの問題を引き起こしています。アプリ

ケーションを導入する際に、チーム全員が週末に長い時間を費やしているため、顧客に影響す

るような停止が生じ、さらに、完成までにビジネスリーダーの希望以上の時間がかかっていま

した。そのため、ACME社は環境の構築による変革を決意しました。この環境では、インフ
ラストラクチャのアーティファクトをアプリケーションの一部として扱い、バージョン管理に

よりチェックして、実際のアプリケーションと同時にテストし、継続的に向上させることがで

きます。

ACMEは、新しいアプリケーションプラットフォームをタイムリーに配置することに大きな
重点を置いています。その一方で、拡張してインフラストラクチャの共有プールを提供できる

基盤づくりにも関心を示しています。このプールは、効率を高めるために、すべてのビジネス

グループで共有され、マルチテナント方式で運用されます。

はじめに

2

はじめに

はじめに



エグゼクティブブリーフィングで、Cisco Systemsの当時の CEO、John Chambers氏は ACME
に次のように説明しました。「世界は変化しています。あらゆる企業がテクノロジー企業と

なっています。そのことを受け入れないと取り残されてしまいます」

Amazon Web Services（AWS）や OpenStackなどのクラウドプラットフォームの成功によって
実証されているように、技術提供型の消費モデルは急激なビジネス要件の変化により迅速に適

応できます。これこそ、ACME社のビジネスオーナーに必要な消費タイプです。運用の管理
は運用グループが重点を置いていることですが、管理は純粋な消費モデルのフォールトとなる

可能性があります。企業が自動化コンポーネントの消費を可能にするテクノロジーに投資をし

ない場合、成長するために残された唯一の方法は、人的レベルのコンポーネントを破棄するこ

とですが、そのような企業で働くことを選ぶ人間はあまりいません。

さまざまなテクノロジーベンダーからの現在の提案を分析した結果、ACME社は Cisco
ApplicationCentric Infrastructure (ACI)を選択しました。とりわけ必要なのは、すべての物理的お
よび仮想的なインフラストラクチャ構成を、開発、テスト、実稼働の全環境にわたって一貫性

のある 1つの構成にまとめる能力、および、現在 ACMEが保持しているさまざまなデータセ
ンターのロケーション全体における互換性です。ACIは、ネットワークデバイスとプロトコル
の構築に使用される下部構造を変更するためにゼロから構築されています。このレベルのイノ

ベーションは、ユーザの対話用ツールを拡張する機会を提供します。ここでは、ITとインフラ
ストラクチャがより動的であることに力点を置いています。つまり、ビジネスの速度に合わせ

て ITを運用および管理できるようにすることです。ただし、この種の変化は恐れ、不安、疑
念を引き起こします。本書では、ACIファブリックでの運用アクティビティにある程度の快適
さと親しみやすさを感じてもらえるように図っています。

ACME社は架空の企業ですが、この事例はあらゆる企業に該当し、重要なことは、そのような
企業の従業員の事例でもあることです。IT業界の従事者には、ビジネスの急激な変化について
いく心構えが必要です。しかし、これは、ビジネスとテクノロジーの関係における大部分の運

用グループの在り方に反しています。ほとんどの IT運用グループは、現在のサービス提供に
必要なツールにかなりの時間をかけているので、再投資には組織的な抵抗があります。考える

べきことは、「これまで機能してるものをなぜ変更するのか」ということです。

Why、Who、What、When、How

ACIについて、ACMEはインフラストラクチャの運用方法を単純化することに目を向けていま
すが、それは初歩に過ぎないと気づきました。このアプリケーションとインフラストラクチャ

は ACME社にとって新しいものです。ACMEは、誰が何を管理するのか、どのようにタスク
に取り組むのかなど、基本的な問いに取り組む必要があります。さまざまなグループが通常操

作を実行する時期や、それらの操作を実行する対象範囲についても検討する必要があります

が、これらにはより戦術的なポイントインタイムが関連します。ここでは以下のモニカに関連

する事項について説明します。これらのモニカは、ACIファブリックの運用、および ACME
社などの企業がワークロードを分割する方法に関連しています。

Why

「Why（理由）」は、ACIファブリックを運用可能にするために考慮すべきことの中で最も重
要な部分です。ACME社の場合、主要な成功基準は、アプリケーションイニシアティブのサ
ポートに必要なインフラストラクチャ展開のプロセスと手順を合理化することです。目的とす

る結果を得るには、高度な自動化が必要です。自動化は、繰り返しタスクを高速化し、エラー
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や工程漏れを排除します。当初、自動化は一部の仕事に対する脅威のように感じられるため、

それらの関係者にとっては恐ろしい提案となる可能性があります。しかし、自動化はまったく

逆のことをもたらします。チームのメンバー全員がより楽しく作業し、自由に価値を刷新して

追加できるようになり、その一方で、日常的な繰り返しタスクがなくなります。ファブリック

の自動化が組織にとって有益になるwhy（理由）を考えることは、期待投資利益率を設定する
上で重要です。また、運用が特定の方法で実行されるwhy（理由）を考えることも、使用する
プロセスやツールを構想する上で役立ちます。

Who

多くの組織と同様、元来、ACME社には ITイニシアティブの成功に関わっているさまざまな
タイプの関係者がおり、それぞれが専門とするインフラストラクチャの特定要素を担当してい

ました。これらのグループに対して明確な組織的境界を設けることもできますが、どの IT組
織でも、境界はある程度あいまいになっているようです。下記はこれらのグループの特徴の一

部を示していますが、いくつの特徴が組み合わされている場合もあることに留意してくださ

い。マクロレベルでは、さまざまな組織が存在しているということがエンドユーザにわからな

いようにするべきです。代わりに、組織全体が1つのチームとして、組織に価値をもたらす共
通の目標に向かっているように映るべきです。

ACMEの開発応用チームは、社内で使用するソフトウェアとアプリケーション、および顧客に
提供するソフトウェアに重点を置いています。チームのアプリケーション担当部署にはアプリ

ケーション製品の責任者と各部門の専門家がおり、他のビジネス部門がビジネスアプリケー

ションを活用して仕事を遂行できるように尽力しています。チームの開発担当部署は、モバイ

ルアプリケーションソフトウェアのプラットフォームを作成します。アプリケーションの設

計、パフォーマンス、可用性がエンドユーザにとって最適なものになるように、両部署は同じ

部門の他のチームと緊密に連携する必要があります。

ACMEのネットワークチームは、レイヤ 2（MAC/スイッチング）とレイヤ 3（IPルーティン
グ）でパケットを転送する、ネットワーク構成の構築と管理に重点を置いています。チームの

課題は、高い可用性を保ちながら、アプリケーション要件のやりくり、SLAの管理、情報セ
キュリティの実施支援を行うことです。このチームは、ネットワーク構成の設定方法、レイヤ

3とレイヤ 2の結合方法、転送の検証方法、およびファブリック内のネットワーク転送に関す
るトラブルシューティング方法を理解している必要があります。ACIconrefACIを使用すると、
チームは、過負荷のネットワーク構成を分離したり、解決を目指していた特定のネットワーク

の問題に立ち返ることができ、一方、他のグループは特定のチームの専門知識を活用してセ

キュリティやアプリケーションレベルのポリシーを操作できます。また、チームは、ネット

ワーク転送のパフォーマンスにおいてさらに高い透過性を実現し、セルフサービス容量内でオ

ンデマンドで利用可能な主要メトリックを作成できます。

ACMEのストレージチームは、組織にデータストレージリソースを配布することに主な重点
を置いています。ストレージチームは、可用性の面からデータの保護に取り組み、さらに、機

密データの安全性も確保します。ストレージチームは、非常に厳しい SLAの維持に大きな成
功を収めており、これまで、ストレージアクセス用の個々のインフラストラクチャを管理して

いました。ACIファブリックによって提供される機能を使用することで、チームは新しい IP
ベースのストレージおよびクラスタリングテクノロジーを自信を持って展開できます。チーム

は、ストレージアクセスの実行の様子を確認できること、および競合の発生時に通知を受ける

ことを望んでいます。チームは、主として、QoSの複数パスなどに関する特定の要件を抱えて
います。これまでは、ストレージデバイスの管理に加えて、ストレージファブリックの配布
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にも気を使わなければなりませんでした。ACIは、ストレージチームに必要とされる可視性を
もたせます。これらの機能については、主にモニタリングの項で説明します。

ACME社のコンピューティングおよび仮想化チームは、管理を担うサーバファームの仮想化
という大きな取り組みを終えようとしています。最近、チームは、仮想化への取り組みとは別

の新たなワークロードに対処し、仮想化への取り組みから得たのと同様のアジリティをベアメ

タルサーバにおいても実現するために、新しい設定管理ツールを採用しました。アプリケー

ションのロールアウトには仮想化と非仮想化の両方のワークロードがあるので、この採用はタ

イムリーです。また、アプリケーション開発者は、アプリケーションのポータビリティを大幅

に向上させるために、Linuxコンテナテクノロジーの活用にますます関心を抱いています。コ
ンピューティングおよび仮想化チームは、物理サーバと仮想サーバに共通のアクセスを提供す

る ACIconrefACIの機能に関心を示しています。この機能を使用すると、複数のハイパーバイ
ザを集約した一か所から仮想化クラスタにエンドポイントグループをパブリッシュできます。

これらの機能については、「ファブリック接続」の章で詳しく説明します。

ACME社の情報セキュリティチームは、従来、アプリケーション導入プロセスに関与し、脆
弱性評価とデータの分類を担当していました。現在のプロジェクトでは、新しいアプリケー

ションにクレジットカード番号などの顧客機密情報が格納されます。この情報の機密性と

ACIconrefACIファブリックのセキュリティ面から見て、情報セキュリティチームはプロセス
の初期に入力を行うことで、セキュリティやコンプライアンスの問題による作業のやり直しを

回避できます。情報セキュリティチームは、ACIセキュリティモデルの運用面に関心を持っ
ています。これには、テナント、ロールベースアクセスコントロール（RBAC）、モニタリ
ング、およびレイヤ 4～レイヤ 7サービスが関連しているからです。

What

「What（何を）」についてはさまざまな面から考察できますが、本書における主要コンセプト
は、ACIファブリックの運用管理にどのようなツールを使用するかということです。これまで
のネットワークでは、CLIやSNMPなどの従来のツールを使用してネットワークの運用を管理
し、ツールを管理プラットフォームや設定/管理プロセスに統合していました。

ACIには従来のツールの要素もいくつかありますが、ファブリックの管理は、より柔軟なベー
スを提供する抽象化オブジェクトモデルに基づいて行われます。このベースによって、ファブ

リックオペレータは複数のモードから選択できます（GUI、CLI、API統合、プログラム、ス
クリプティング、またはこれらの組み合わせなど）。ACIconrefACIでのツールの選択方法は、
実行内容とツールの使用方法によって決まります。たとえば、運用スタッフが多数のインター

フェイスとスイッチから情報を収集する場合や、さまざまなオブジェクトを同時に管理する場

合は、スクリプティングを使用すると効率的です。一方、単純なダッシュボードのモニタリン

グには GUIの方が適しています。

When

「When（いつ）」は、上記のチームが計画に関与する時期を示します。ファブリックの実装
および管理方法に関するポリシーとプロセスを作成する際は、早い段階でさまざまなチームを

関与させることをお勧めします。ACIconrefACIのコラボレーション特性によって、ワークフ
ローの高度な並列化を実現できます。これはACIと従来の処理との主要な相違点です。従来の
処理は本質的に逐次的であるため、アプリケーションの開発に長い時間がかかり、問題が発生

した場合の平均解決時間も長くなります。

How
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「How（どのように）」は、以下の基本的な質問に対する回答です。

•ネットワーク担当者は、どのようにネットワーク転送の設定に取り組むのか。
•コンピューティングチームは、どのようにインフラストラクチャから情報を取得し、最適
なワークロードの配置を決定するのか。

•アプリケーションチームは、どのようにパフォーマンスと使用メトリックを追跡するの
か。

•ストレージチームは、どのようにストレージサブシステムへのアクセスを追跡し、それ
が性能基準を満たしていることを確認するのか。

「how（どのように）」に環境設定の変更が関連する場合は、変更の管理についても検討する
必要があります。変更の管理は、ACIがサポート対象としているミッションクリティカルな環
境において避けがたいことです。ACIポリシーモデルは、フォールトドメインの全体サイズを
削減し、増分変更のメカニズムを提供するように設計されています。バックアップと復元用の

メカニズムがありますが、これらについては以降の章で説明します。また、このモデルについ

て、およびテナントやファブリック全体に影響を及ぼすオブジェクトについても説明します。

運用手順の変化に伴い、現行の変更管理や継続的な統合/デリバリ戦略の評価が必要になりま
す。本書では、全体を通じて、ファブリックのプロアクティブおよびリアクティブな管理を取

り上げています。

その根拠となるのは、ビジネスリスクを軽減してシステムの可用性を高めるために、大部分の

組織がある種の構造化された変更管理方式を実装しているということです。変更/IT管理に関
するいくつかの基本原則（CiscoLifecycle Services、FCAPS、および ITIL）があるので、それら
を適切な指針として開始することができます。変更管理や継続的統合に対する共通認識アプ

ローチの基礎となるのは、ファブリックを処理する前の設計実装サイクルの初期に、日常的な

メンテナンス、モニタリング、プロビジョニングを行う運用チームと話し合うことです。達成

基準（本書の目標の 1つ）に関する運用チームのトレーニングも重要です。5年前のテクノロ
ジーに基づく変更管理方針を適用している状況では、ACIが提供するテクノロジーを迅速に導
入できません。

ACIソリューション固有のマルチテナント機能とロールベースアクセスコントロール機能に
より、変更の範囲と影響をクリーンボックスに入れて分離したり取り出すことができます。詳

細については、ロールベースアクセスコントロールを参照してください。

最終的には、各変更の評価は基本的に業務に与えるリスクと価値の両方の観点から実施する必

要があります。低オーバーヘッドの変更管理プロセスを可能にするための1つの方法は、それ
ぞれの変更によるリスクを軽減し、価値を増大させることです。デリバリプロセスの初期から

定期的にリリースを実行し、ユーザからのフィードバックに基づいて、デリバリチームが常に

最も価値があることに取り組むことで、継続的デリバリにおいてこれを実現できます。

情報管理システムの分野では、3種類の基本的変更があります。

•緊急の変更
•標準
•規格

定義によると、緊急の変更はある種の技術的な機能停止（ハードウェア、ソフトウェア、イン

フラストラクチャ）への対応であり、影響を受けたシステムへのサービスを復旧するために実

行されます。
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通常の変更とは、変更要求の作成から始まり、検討、評価、承認または却下、計画と実装（承

認された場合）という、一定の変換管理プロセスを経た変更です。ACI環境では、通常の変更
は次の構成要素内の項目に適用できます。」

•ファブリックポリシー（ファブリック内部とアクセスについては後述）。
•他のすべてのテナントと共有される、共通テナント内のコンフィギュレーションオブジェ
クト（ファブリック全体に影響を与えるもの）

•プライベートネットワーク
•ブリッジドメイン
• Subnets

• Virtual Machine Manager（VMM）の統合
•レイヤ 4～レイヤ 7デバイス

•デバイスパッケージ
•論理デバイスの作成
•具体的なデバイスの作成

•レイヤ 2またはレイヤ 3外部コンフィギュレーション
•接続可能エンティティプロファイル（AEP）の作成
•サーバまたは外部ネットワークの接続
•トラフィックが流れる方向を実質的に変化させる、現在展開されているコントラクトと
フィルタへの変更

標準の変更とは、事前承認された低リスクの変更です。それぞれの組織が、許可する標準の変

更の種類、承認者、「標準」と見なす変更の基準、および変更管理プロセスを決定します。通

常の変更と同様に、記録して承認する必要があります。ACI環境における「標準」の変更の例
は、次のとおりです。

•テナントの作成
•アプリケーションプロファイルの作成
•エンドポイントグループ（EPG）の作成
•テナントレベルでのコントラクト
•レイヤ 4～レイヤ 7サービスグラフ
•エンドポイントグループのドメインの関連付け

上記の項目はすべてのタスクを包括したものではなく、毎日または毎週実行される一般的なタ

スクを示しています。

環境に対する変更を監査する機能は、ACME社にとって要件の 1つです。 Application Policy
InfrastructureController (APIC)はシステムに対するすべての設定変更の監査ログを保持します。
これは、「何かが動作を停止した場合」に対処する主要なトラブルシューティングツールで

す。緊急の対応として、監査ログを確認し、誰がどのような変更をいつ行ったかを調べ、その

変更に起因するエラーと関連付けます。これにより、変更を迅速に元に戻すことができます。

インフラストラクチャの管理における継続的デリバリの詳細については、本書の範囲外です。

以降ではこれらの質問に回答しながら、コンセプトと手順の使用方法のフレームワーク、およ

び組織内の同様の取り組みにそれらを適用する方法のフレームワークを示します。本書は一定
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の順序でレイアウトされています。しかし、ACIを使用することで、ACME社は、全体を通じ
て取り上げられている関係者と並行してそれらのタスクを完了できます。また、本書では、関

係者が以前よりも協力的な方法で連携して作業できる方法も示しています。本書全体を通じて

いくつかのスクリプト作成例が示されており、最後の項では、ACI APIを使用して大部分の運
用作タスクを自動化する方法が詳しく説明されています。組織構造がこれらのチームにサイロ

化してしまう可能性がありますが、顧客、ユーザ、そして最終的にはビジネスにより高い価値

をもたらす上で最も重要なことは、グループが相互に協力（insieme（インスィエーメ））して
作業することです。

図 1 : ACIは組織全体の IT要件に対応
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1.2（1）の新機能APIC
Application Policy Infrastructure Controller (APIC)リリース 1.2(1)で多数の新機能と機能拡張が採
用されています。このセクションでは、新しい機能を強調し、概要を説明します。新しいハー

ドウェアサポートを含む詳細については、Cisco Application Centric Infrastructure (ACI)ソフト
ウェアの使用しているバージョンのリリースノートを参照してください。

基本 GUI

新しい「基本」GUI動作モードが追加されました。APICログイン画面に、[Basic]または
[Advanced] GUIモードを選択するオプションがあります。シンプル化された GUIの目的は、
一般的なワークフローを実現するための簡単なインターフェイスを提供することです。GUIの
動作モードを使用して、管理者はオブジェクトモデルについての最小限の知識で ACIを簡単
に開始することができます。シンプル化されたGUIにより、スイッチプロファイル、インター
フェイスプロファイル、ポリシーグループ、またはアクセスエンティティプロファイル

（AEP）などの、高度なポリシーを設定する必要なく、リーフポートとテナントを設定できま
す。ACI管理者は、必要に応じて、引き続き高度な（標準）GUIモードを使用できます。基本
GUIはACIに新しく取り組むユーザにとっては有意義なものですが、シスコは大規模な運用、
既存のファブリックの展開、およびより詳細なポリシー制御のためには、高度な GUIを活用
することをお勧めします。

NX-OSスタイルの CLI

APICの設定に対する既存のアプローチでは、ポリシーモデルのほとんどすべての側面への
ユーザアクセスが可能ですが、ポリシーモデルおよびフレームワークを包括的に把握する必

要があります。NX-OSスタイルの CLIの前の APIC CLI設定機能では ACIポリシーモデルに
関連するすべての管理対象オブジェクト（MO）の知識が必要で、CLIは mocreateおよび
moconfigなどのコマンドを使用して、UNIXファイルシステムとして表されるこれらの管理対
象オブジェクトを作成、編集、保存することができました。このアプローチは、設定プロセス

をできるだけ簡単にするために内部の詳細のほとんどを隠す Cisco IOS/NX-OS CLI機能とは根
本的に異なりました。既存の NX-OSスタイルのコマンドインターフェイスとより適切に連携
するために、APICの NX-OSスタイルの CLIが、ACIのポリシーモデルの詳細を知る負担な
く、APICの能力を利用する目的で導入されました。

APICの新しい NX-OSスタイルの CLIは、使い慣れた NX-OSの構文をできるだけ多く使用し
ます。NX-OSスタイルの CLIは、大規模にアプリケーションを展開する ACIポリシーモデル
の能力を犠牲にすることなく、必要に応じて基盤となる ACIポリシーモデルを作成または変
更するためのインテリジェンスを、ユーザ入力に提供します。

使用するモードにより、コマンドがその状況で有効ではない可能性があります。たとえば、

ポッド設定モード [apic1(config-pod)#]の場合、show running-config ntpコマンドは、現在の
NTP設定を示しています。NTP設定モード [apic1(config-ntp)#]の場合、show running-config
serverコマンドは、現在のNTP設定を示しています。現在のモードを調べるには、whereコマ
ンドを使用します。次に例を示します。

apic1# where
exec
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apic1# configure
apic1(config)# where
configure
apic1(config)# pod 1
apic1(config-pod)# where
configure; pod 1
apic1(config-pod)# ntp
apic1(config-ntp)# where
configure; pod 1; ntp

デフォルトでは、バージョン 1.2(1)以降を実行している APICへの sshの場合、以前のリリー
スのオブジェクトモデル CLIではなく、NX-OSスタイルの CLIに自動的に配置されます。オ
ブジェクトモデル CLIを使用するには、bashコマンドを使用します。次のコマンドを使用し
て、bashシェルで 1つのコマンドを実行できます。
bash -c 'path/command'

次に例を示します。

bash -c '/controller/sbin/acidiag avread'

（注）

レイヤ 4～レイヤ 7のサービスに対するロールベースのアクセスコントロールルールの強化

マルチテナント環境のレイヤ 4～レイヤ 7のポリシー設定では、従来のロールベースアクセ
スコントロール（RBAC）ドメインおよびロールを使用して、テナント管理者が作成できない
特定のオブジェクトを作成するのに、管理者の介入が必要でした。これは、ACIポリシーモデ
ルの、よりきめ細かなRBACの権限の要件を採用します。テナント管理者は、グローバルな管
理者の介入なしに、セルフサービスを介して RBACルールを作成し、テナントサブツリーの
下にあるリソースの権限をシステム内の他のテナントやユーザに付与することもできるように

なりました。

入力ベースの ACL

通常、ファブリックは、宛先エンドポイントグループがL3Outである場合、またはハードウェ
アプロキシモードのブリッジドメインで、宛先エンドポイントがどのエンドポイントグルー

プにあるかを入力リーフスイッチが認識していない場合などを除き、ポリシー適用のために入

力エンドポイントグループベースのアクセスコントロールリスト（ACL）を使用します。こ
れらの例外が発生しても、ポリシーの適用は、パケットがファブリックから発信されていると

きに発生します。

ACI管理者は、境界リーフ（L3Out接続が配置され、入力/出力ポリシーがこれまで適用されて
きた）から着信接続の送信元の非境界リーフへ、ポリシーの適用を移動できるようになりまし

た。目標は、L3Out接続を利用しているテナントの境界リーフでプログラムする必要がある
ACLルールの数を削減することと、代わりに接続元の入力リーフスイッチへとそれらを移行
することです。

「PolicyControl EnforcementDirection」という名前の新しい設定プロパティが、レイヤ 3External
Outsideエンドポイントグループに追加されました。このプロパティは、L3Outの出力トラ
フィックのポリシー適用の方向を定義するために使用されます。新しいデフォルト設定は、新

しく作成されたレイヤ 3 Externalエンドポイントグループの入力ですが、このソフトウェアの
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バージョンよりも前の既存のL3Outでは、以前の動作が変更されないように、古いデフォルト
の動作が出力モードで継続されます。以前に作成した L3Outは ACI管理者により、入力モー
ドに手動で変更できます。

トラブルシューティングウィザードの機能拡張

バージョン 1.1(1)で導入されたトラブルシューティングウィザード（TSW）は、単一のテナ
ント内からのエンドポイント接続のテストに限られていました。これでは、エンドポイントの

いずれかがユーザテナントの外にある場合（共通テナントなど）、問題が表示されました。こ

の機能は、テナント間のエンドポイントのテストをサポートするように改善されました。

APICコンフィギュレーションロールバック

設定のロールバック機能により、設定のスナップショットを作成でき、ローカルまたはリモー

トの場所に保存できます。2つの保存されたスナップショットは、2つの違いを特定するため
に使用することもできます。ファブリックポリシーの変更が誤って行われた、またはそれによ

り問題が引き起こされた場合、スナップショットをロールバックして、変更されたポリシーの

みを戻すことができます。既存かつ永続的なポリシーはこの操作中に影響を受けません。この

機能には、スナップショットを自動化し、スケジュールする、組み込みの繰り返し機能が含ま

れています。スナップショットは、ファブリック全体またはユーザテナントレベルで作成で

きます。

vRealize統合

vRealize自動化アプリケーションから APICポリシーの管理を可能にする、VMwareの vRealize
スイート用のACI固有プラグインが導入されました。ユーザは、オーケストレーションおよび
自動化ソフトウェアを使用して、仮想コンピューティングおよびサービスに加えて、基礎とな

るファブリックをプロビジョニングできるようになりました。プラグインは、定義済みのAPIC
ポリシー、ワークフロー、ブループリントへのアクセスを提供します。

レイヤ 4～レイヤ 7サービス用のアンマネージドモード

レイヤ 4～レイヤ 7サービスの挿入機能によって、管理者は 1つ以上のサービスを 2つのエン
ドポイントグループ間に挿入できます。APICはサービスのファブリックリソース（VLAN）
を割り当て、サービスグラフで指定された設定に基づいてファブリック（リーフ）およびサー

ビスアプライアンスをプログラムします。以前は、APICには、サービスグラフの一部として
使用するレイヤ 4～レイヤ 7のサービスに対するデバイスパッケージが必要でした。この処
理の一部は、グラフのインスタンス化時のAPICのサービスアプライアンスのプログラミング
を含んでいました。

一部の環境では、グラフのインスタンス化時に、APICはサービスグラフのネットワークリ
ソースのみを割り当て、ファブリック側のみをプログラムすることが望ましい場合がありま

す。これは、さまざまな理由で必要とされる可能性があります。たとえば、サービスアプライ

アンスをプログラムするために、既存のオーケストレータまたは DevOpsツールがすでにある
環境の場合です。別の一般的な場合として、サービスアプライアンス用のデバイスパッケー

ジがそのプラットフォームでは使用できない可能性がある場合です。

はじめに

11

はじめに

1.2（1）の新機能APIC



サービスのアンマネージドモードは必要な柔軟性を向上させます。有効にすると、サービス

アプライアンス向けネットワークリソースの割り当てと、ファブリック（リーフ）のプログラ

ムのみに APICを制限します。デバイスの設定は、外部でのお客様による実行に任せられま
す。

簡易ネットワーク管理プロトコル（SNMP）のサポート APIC

次の拡張機能が APICとファブリックスイッチの既存の SNMPエージェントに追加されまし
た。

• ISISの隣接状態の変化トラップ

•温度センサーのしきい値トラップ

•電源インレット回線またはケーブルの状態変化トラップ

• CPU使用率しきい値トラップ

vSphere 6のサポート

VMMの vSphere 6.0と vCenter 6.0との統合が APICバージョン 1.1(2)で導入されました。サ
ポートには VMware Virtual Distributed Switch（vDS）の統合のみが含まれていました。Cisco
AVSに対する追加のサポートは、このリリースに含まれています。リリース 1.2(1)での唯一の
サポート制限は、vCenter間と、vDS vMotion間は AVSでサポートされないということです。
これらの機能は、VMware vDSで完全にサポートされます。

共通パーベイシブゲートウェイ

複数のファブリックが展開されているACI展開で、1つのファブリックから別のファブリック
へのエンドポイントの移動には、ヘアピントラフィックを回避するためにデフォルトゲート

ウェイまたは IPアドレスを変更する必要がありました。この機能により、何も変更する必要
なく、ファブリック間のエンドポイントのシームレスな移動が可能になります。

この機能を設定するには、各ファブリックに同様に設定された2つのブリッジドメインの設定
が必要です。各ファブリックのブリッジドメインは、同じ仮想 IPアドレスと仮想MACアド
レスを使用して設定され、それにより物理ファブリックがどこに存在しているかに関係なく、

ブリッジドメインのエンドポイントからの到達可能性がもたらされます。

Microsoftマイクロセグメンテーション（uSeg）のサポート

APICソフトウェアリリース 1.1(1)では、ACIに属性ベースのエンドポイントグループ（別名
uSeg）の概念が導入されました。これにより、仮想マシン属性（VM名、OSタイプ、および
ハイパーバイザなど）、IPアドレスおよび仮想マシンと一致するMAC設定を含む、さまざま
な属性で定義された「uSeg EGP」と呼ばれる特別なエンドポイントグループが有効になりま
す。属性の照合は、その uSegエンドポイントグループのポリシーを仮想エンドポイントに動
的に適用します。仮想ポートグループのバインディングを再度割り当てる必要はありません。

このリリースより前では、VMware仮想マシンのみがサポートされていました。現在は、
Microsoft HyperV仮想マシンにもサポートの対象が拡大されました。
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Direct Server Return

エンドポイントがロードバランサの背後に配置されると、クライアントの要求はロードバラ

ンサに送信され、次に宛先サーバにリレーされます。サーバがクライアントに応答すると、同

じパスを通過してロードバランサへ、さらにクライアントへと戻ります。これにより、しばし

ばロードバランサが通信のボトルネックとなり、ネットワークパフォーマンスを低下させる

可能性があります。DirectServerReturnでは、宛先サーバが直接クライアントに応答でき、ロー
ドバランサを経由してリレーされる必要はありません。

共有レイヤ 3 Out

以前のソフトウェアリリースでは、レイヤ 3 Out接続の導入方法と、複数のテナントによる使
用に制限がありました。多くの場合、ユーザは同じゲートウェイデバイスを使用しているテナ

ントにもかかわらず、テナントごとにレイヤ 3 Outのポリシーを定義する必要がありました。

このリリースではこの機能が改善され、テナントまたは VRFが、異なるテナントに設定され
たレイヤ 3 Out接続を使用できる機能が追加されました。この機能の一般的な使用例は、複数
のユーザテナントにより共有される「共通」テナントのレイヤ 3 Outを含むファブリックで
す。これは2つのテナント間で学習したルートをリーキングすることによって実現されます。

この機能の 1つの制限は、中継ルーティングとも言われる、共有 L3Out接続から渡される 1つ
のテナントの学習ルートの交換がサポートされないことです。
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