
Cisco ACI Virtual Edgeでの EPG内分離の適
用

デフォルトでは、EPGに属するエンドポイントは契約が設定されていなくても相互に通信でき
ます。ただし、EPG内のエンドポイントを相互に分離することもできます。たとえば、EPG
内でウイルスや他の問題を持つ VMが EPGの他の VMに影響を及ぼすことがないように、エ
ンドポイント分離を適用するのが望ましい場合があります。

アプリケーション EPG内のすべてのエンドポイントに分離を設定するか、どれにも設定しな
いことができます。一部のエンドポイントに分離を設定し、他のエンドポイントには設定しな

いことはできません。

EPG内のエンドポイントを分離しても、エンドポイントが別の EPG内のエンドポイントと通
信できるようにする契約には影響しません。

VLANモードで Cisco ACI Virtual Edgeドメインと関連付けられている EPGでの EPG内分離の
適用はサポートされていません。このような EPGで EPG内の分離を適用しようとすると、エ
ラーがトリガーされます。

（注）

Cisco ACI Virtual Edgeマイクロセグメント (uSeg) EPGで EPG内分離を使用することは現在の
ところサポートされていません。

（注）

VXLANカプセル化を使用し、EPG内分離が適用されているCisco ACI Virtual Edge EPGでは、
プロキシ ARPはサポートされていません。したがって、EPG内分離が設定されている複数の
EPG間での、サブネット内の通信は、これらの Cisco ACI Virtual Edge EPGの間に契約が結ば
れている場合でも不可能です。(VXLAN)。

（注）

• GUIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定（2ページ）
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• NX-OSスタイルの CLIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定（3ペー
ジ）

• REST APIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定（4ページ）
• Cisco ACI仮想エッジ上の分離エンドポイントの統計情報を選択する（5ページ）
• [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（5ページ）

• [Virtual Networking]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統
計情報を選択する（6ページ）

• Cisco ACI仮想エッジ上の分離エンドポイントの統計情報を表示する（6ページ）
•分離されたエンドポイントの統計情報を表示 Cisco ACI Virtual Edge [テナント]タブ（6
ページ）

• [Virtual Networking]タブで Cisco ACI Virtual Edgeの分離エンドポイント統計情報を表示す
る（7ページ）

GUIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定
この手順に従って、EPGのエンドポイントが相互に分離されている EPGを作成します。

EPGが使用するポートは VMマネージャ（VMM）のいずれかに属している必要があります。

この手順は、EPGの作成時に EPG内のエンドポイントを分離することを前提としています。
既存の EPG内のエンドポイントを分離するには、Cisco APIC内の EPGを選択し、[Properties]
ペインの [Intra EPG Isolation]領域で [Enforced]を選択して [SUBMIT]をクリックします。

（注）

始める前に

VXLAN関連の設定が Cisco ACI Virtual Edge VMMドメインに存在すること、特に Cisco ACI
Virtual Edgeファブリック全体のマルチキャストアドレスとマルチキャストアドレスのプール
(EPGごとに 1つ)が存在することを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants]を選択してテナントのフォルダを展開し、[Application Profiles]フォルダを展開しま
す。

ステップ 3 アプリケーションプロファイルを右クリックし、[Create Application EPG]を選択します。

ステップ 4 [Create Application EPG]ダイアログボックスで、次の手順を実行します。

a) [Name]フィールドに EPG名を入力します。
b) [Intra EPG Isolation]領域で、[Enforced]をクリックします。
c) [Bridge Domain]ドロップダウンリストから、ブリッジドメインを選択します。
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d) [Associate to VM Domain Profiles]チェックボックスをオンにします。
e) [Next]をクリックします。
f) [Associate VM Domain Profiles]エリアで、次の手順に従います。

• + (プラス)アイコンをクリックし、Domain Profileドロップダウンリストから、対象
とする Cisco ACI Virtual Edge VMMドメインを選択します。

• Switching Modeドロップダウンリストリストから、AVEを選択します。

• Encap Modeドロップダウンリストから VXLANまたは Autoを選択します。

Autoを選択したら、Cisco ACI Virtual Edge VMMドメインのカプセル化モードが
VXLANになっていることを確認します。

• (オプション)セットアップに適した他の設定オプションを選択します。

g) Updateをクリックし、Finishをクリックします。

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報
を選択する（5ページ）と分離されたエンドポイントの統計情報を表示 Cisco ACI Virtual
Edge [テナント]タブ（6ページ）を参照してください。

NX-OSスタイルの CLIを使用した Cisco ACI Virtual Edgeの
EPG内分離の設定

始める前に

Cisco ACI Virtual Edge VMMドメイン、特に Cisco ACI Virtual Edgeファブリック全体のマルチ
キャストアドレスと (EPGごとに 1つの)マルチキャストアドレスのプールに、VXLANに関
連する設定に存在するかどうかを確認します。

手順

CLIで、EPG内分離 EPGを作成します。

例：

# Command: show running-config tenant Tenant2 application AP-1 epg EPG-61
tenant Tenant2
application AP-1
epg EPG-61
bridge-domain member BD-61
vmware-domain member D-AVE-SITE-2-3
switching-mode AVE
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encap-mode vxlan
exit

isolation enforce # This enables EPG into isolation mode.
exit

exit
exit

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報
を選択する（5ページ）と分離されたエンドポイントの統計情報を表示 Cisco ACI Virtual
Edge [テナント]タブ（6ページ）を参照してください。

REST APIを使用した Cisco ACI Virtual Edgeの EPG内分離
の設定

始める前に

VXLAN関連の設定が Cisco ACI Virtual Edge VMMドメインに存在すること、特に Cisco ACI
Virtual Edgeファブリック全体のマルチキャストアドレスとマルチキャストアドレスのプール
(EPGごとに 1つ)が存在することを確認します。

手順

ステップ 1 XMLAPIを使用してアプリケーションを展開するには、次のHTTP POSTメッセージを送信し
ます。

例：

POST
https://10.197.139.36/api/mo/uni/tn-Tenant2.xml

ステップ 2 VMMの導入では、POSTメッセージの本文に次の例に示す XML構造を含めます。

例：

<fvTenant name="Tenant2" >
<fvAp name="AP-1">
<fvAEPg name="EPG-61" pcEnfPref="enforced">
<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<!-- pcEnfPref="unenforced" DISABLES ISOLATION-->
<fvRsBd tnFvBDName="BD-61" />
<fvRsDomAtt switchingMode="AVE" encapMode="vxlan" resImedcy="immediate"

tDn="uni/vmmp-VMware/dom-D-AVE-SITE-1-XXIII" >
</fvRsDomAtt>

</fvAEPg>
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</fvAp>
</fvTenant>

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報
を選択する（5ページ）と分離されたエンドポイントの統計情報を表示 Cisco ACI Virtual
Edge [テナント]タブ（6ページ）を参照してください。

Cisco ACI仮想エッジ上の分離エンドポイントの統計情報
を選択する

[テナント]タブの下で、Cisco ACI Virtual Edgeの分離され
たエンドポイントの統計情報を選択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示するエンドポイント統計情報を含む EPGを選択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 エンドポイントをダブルクリックします。

ステップ 6 エンドポイントの [Properties]ダイアログボックスで、[Stats]タブをクリックし、チェックア
イコンをクリックします。

ステップ 7 Select Statsダイアログボックスの Availableペインで、エンドポイントについて表示する統計
情報を選択し、右向き矢印を使用してそれらの情報を Selectedペインに移動します。

ステップ 8 [Submit]をクリックします。
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[Virtual Networking]タブの下で、Cisco ACI Virtual Edgeの
分離されたエンドポイントの統計情報を選択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 Virtual Networking > Inventory > VMM Domains > VMware > VMM domain > Controllers >

controller instance name >DVS-VMMname >Portgroups >EPGname >Learned PointMAC address
(node) > を選択します。

ステップ 3 [Stats]タブをクリックします。

ステップ 4 チェックマークが付いたタブをクリックします。

ステップ 5 Select Statsダイアログボックスで、表示する統計情報を Availableペインでクリックし、右向
き矢印をクリックして、それらを Selectedペインに移動します。

ステップ 6 (オプション)サンプリング間隔を選択します。

ステップ 7 [Submit]をクリックします。

Cisco ACI仮想エッジ上の分離エンドポイントの統計情報
を表示する

分離されたエンドポイントの統計情報を表示 Cisco ACI
Virtual Edge [テナント]タブ

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイント
の統計情報を選択する（5ページ）を参照してください。
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手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示の必要な統計情報があるエンドポイントを含んでいるEPGを選
択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 統計情報を表示するエンドポイントをダブルクリックします。

ステップ 6 エンドポイントの Properties作業ウィンドウで、Statsタブをクリックします。

作業ウィンドウに、先ほど選択した統計情報が表示されます。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。

[Virtual Networking]タブで Cisco ACI Virtual Edgeの分離エ
ンドポイント統計情報を表示する

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [テナント]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイント
の統計情報を選択する（5ページ）を参照してください。

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 Virtual Networking > Inventory >VMMDomains >VMware >VMMname >Controllers > controller

instance name > DVS-VMM name > Portgroups > EPG name > Learned Point MAC address (node)
を選択します。

ステップ 3 [Stats]タブをクリックします。

中央のウィンドウに、先ほど選択した統計情報を表示します。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。
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