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Cisco ACIマルチサイト and Cisco APIC Interoperability
Support

リリース 2.2(1)より前では、すべてのサイトで同じ APICバージョンを実行する必要があり、
その APICリリースに対応する Orchestratorのバージョンも実行する必要がありました。ファ
ブリックのアップグレード中には、マルチサイト Orchestratorをアップグレードする前に、ま
ずすべての APICサイトをアップグレードする必要がありました。たとえば、APICリリース
4.0(1)からリリース 4.1(1)にファブリックをアップグレードしている場合、すべてのサイトが
APICリリース 4.1(1)になるまで、Orchestratorのリリース 2.0 (1)を維持する必要がありまし
た。

リリース 2.2(1)以降では、マルチサイトOrchestratorリリースはAPICリリースから分離されて
います。各サイトとOrchestrator自体のAPICクラスタは、相互に独立してアップグレードし、
混合動作モードで実行することができるようになりました。

混合操作モードは、次の APICリリースのいずれかを実行しているサイトでサポートされてい
ます。

• 3.2(6)以降

• 4.0(1)以降

• 4.1(1)以降
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• 4.2(1)以降

ただし、1つまたは複数のサイトで APICクラスタをアップグレードする前に Orchestratorを
アップグレードすると、新しい Orchestrator機能が以前の APICリリースでまだサポートされ
ていない可能性があることに注意してください。この場合、各テンプレートでチェックが実行

され、すべての設定済みオプションがターゲットサイトでサポートされていることを確認しま

す。このチェックは、テンプレートを保存するか、テンプレートを展開するときに実行されま

す。テンプレートがすでにサイトに割り当てられている場合、サポートされていない設定オプ

ションは保存されません。テンプレートがまだ割り当てられていない場合は、サイトに割り当

てることができますが、サイトがサポートしていない設定が含まれている場合は、スキーマを

保存したり展開したりすることはできません。サポートされていない設定が検出されると、エ

ラーメッセージが表示されます。例: この APIC サイトバージョン<サイトのバージョン>は、MSO ではサ

ポートされていません。この<機能>に必要な最小バージョンは<必要なバージョン>以降です。

次の表に、各機能と、それぞれに必要な最小限の APICリリースを示します。

最小バージョン機能

Release 3.2(1)ACIマルチポッドのサポート

リリース 3.2(1)サービスグラフ (L4 ~ L7サービス)

リリース 3.2(1)外部 EPG

リリース 3.2(1)ACI仮想エッジ VMMのサポート

リリース 3.2(1)DHCP Support

リリース 3.2(1)整合性チェッカー

リリース 4.0(1)CloudSec暗号化

リリース 4.0(1)レイヤ 3マルチキャスト

リリース 4.0(1)OSPFのMD5認証

リリース 4.0(2)EPG優先グループ

リリース 4.1(1)ホストベースのルーティング

リリース 4.2(1)サイト内 L3Out

Cisco ACIマルチサイト通信ポート
CiscoACIマルチサイト環境を設定する際は、下記のポートがCiscoACIマルチサイトOrchestrator
によってCisco ACIマルチサイト環境内のネットワーク通信に使用されることに注意してくだ
さい。
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Cisco ACIマルチサイト Orchestratorと Cisco APIC（サイト）間のネットワーク通信に必要な
ポートは次のとおりです。

• TCPポート 80/443（APIC RESTの設定展開用）

Cisco ACIマルチサイトOrchestratorノード間のネットワーク通信に必要なポートは次のとおり
です。

• TCPポート 2377（クラスタ管理通信用）

• TCPおよび UDPポート 7946（Manager間の通信用）

• UDPポート 4789（Dockerオーバーレイネットワークトラフィック用）

Cisco ACIマルチサイトOrchestratorノード間のすべてのコントロールプレーンおよびデータプ
レーントラフィックは、IPプロトコル番号 50を使用して IPSecのカプセル化セキュリティペ
イロード (ESP)によって暗号化され、セキュリティを提供し、最大 150ミリ秒の往復時間間隔
でクラスタの展開を可能にします。いずれかの Orchestratorノード間にファイアウォールがあ
る場合は、このトラフィックを許可するために適切なルールを追加する必要があります。

すべての APICサイトのファブリックアクセスポリシー
の設定

APICファブリックをMulti-Site Orchestratorに追加するか、Multi-Site Orchestratorにより管理さ
れるには、Multi-Site Orchestratorに追加する前に、各サイトで設定されなければならない多く
のファブリック指定のアクセスポリシーがあります。

ファブリックアクセスグローバルポリシーの設定

このセクションでは、Multi-Site Orchestratorに追加および管理する前に、APICサイトごとに作
成する必要があるグローバルファブリックアクセスポリシーの設定について説明します。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

サイトをMulti-Site Orchestratorに追加するには、いくつかのファブリックポリシーを設定する必要があり
ます。APICの観点からは、ベアメタルホストを接続していた場合と同様に、ドメイン、AEP、ポリシー
グループ、およびインターフェイスセレクタを設定することができます。同じマルチサイトドメインに属

するすべてのサイトに対して、スパインスイッチインターフェイスをサイト間ネットワークに接続するた

めの同じオプションを設定する必要があります。

ステップ 3 VLANプールを指定します。
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最初に設定するのは、VLANプールです。レイヤ3サブインターフェイスはVLAN 4を使用してトラフィッ
クにタグを付け、スパインスイッチをサイト間ネットワークに接続します。

a) 左側のナビゲーションツリーで、[プール (Pools)] > [VLAN]]を参照します。
b) [VLAN]カテゴリを右クリックし、[VLANプールの作成 (Create VLAN Pool)]を選択します。

[VLANプールの作成 (CREATE VLAN Pool)]ウィンドウで、次の項目を指定します。

• [名前 (name )]フィールドで、VLANプールの名前 (たとえば、 msite)を指定します。

• [Allocation Mode (割り当てモード)]の場合は、[スタティック割り当て(Static Allocation)]を指定しま
す。

• [Encapブロック(Encap Blocks)]の場合は、単一の VLAN 4だけを指定します。両方の [Range (範
囲)]フィールドに同じ番号を入力することによって、単一の VLANを指定できます。

ステップ 4 接続可能アクセスエンティティプロファイル (AEP)を作成します。

a) 左側のナビゲーションツリーで、[グローバルポリシー (Global Policies)] > [接続可能なアクセスエント
リプロファイル (Attachable Access Entity Profiles)]を参照します。

b) [接続可能なアクセスエンティティプロファイル (Attachable Access Entry Profiles)]を右クリックして、
[接続可能なアクセスエンティティプロファイルの作成 (Create Attachable Access Entity Profiles)]を選
択します。

[接続可能アクセスエンティティプロファイルの作成(Create Attachable Access Entity Profiles)]]ウィン
ドウで、AEPの名前 (例: msite-aep)を指定します。

c) [次へ(Next)]]をクリックして [送信(Submit)]します。

インターフェイスなどの追加の変更は必要ありません。

ステップ 5 ドメインを設定します。

設定するドメインは、このサイトを追加するときにMulti-Site Orchestratorから選択するものです。

a) ナビゲーションツリーで、[物理的ドメインと外部ドメイン(Physical and External Domains)] > [外部で
ルーテッドドメイン (External Routed Domains)]を参照します。

b) [外部ルーテッドドメイン(External Routed Domains)]カテゴリを右クリックし、[レイヤ 3ドメインの
作成 (Create Layer 3 Domain)]を選択します。

[レイヤ 3ドメインの作成 (Create Layer 3 Domain)]ウィンドウで、次の項目を指定します。

• [名前 (name)]フィールドで、ドメインの名前を指定します。たとえば、 msite-l3です。

•関連付けられている接続可能エンティティプロファイルの場合は、ステップ 4で作成した AEPを
選択します。

• VLANプールの場合は、ステップ 3で作成した VLANプールを選択します。

c) [送信 (Submit)]をクリックします。
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セキュリティドメインなどの追加の変更は必要ありません。

次のタスク

グローバルアクセスポリシーを設定した後も、ファブリックアクセスインターフェイスポリ

シーの設定（5ページ）の説明に従って、インターフェイスポリシーを追加する必要があり
ます。

ファブリックアクセスインターフェイスポリシーの設定

このセクションでは、各 APICサイトのMulti-Site Orchestratorで行わなければならないファブ
リックアクセスインターフェイスの設定について説明します。

始める前に

サイトの APICでは、ファブリックアクセスグローバルポリシーの設定（3ページ）の説
明に従って、VLANプール、AEP、およびドメインなどのグローバルファブリックアクセス
ポリシーを設定しておく必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メインナビゲーションメニューから、[ファブリック (Fabric)] > [アクセスポリシー(Access Policies)]を選
択します。

前のセクションで設定した VLAN、AEP、およびドメインに加えて、サイト間ネットワーク (ISN)に接続
するファブリックのスパインスイッチインターフェイスに対してインターフェイスポリシーを作成しま

す。

ステップ 3 スパインポリシーグループを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policie)] > [ポリシーグループ
(Policy Groups)] > [スパインポリシーグループ (Spine Policy Groups)]を参照します。

これは、ベアメタルサーバを追加する方法と類似していますが、リーフポリシーグループの代わりに

スパインポリシーグループを作成する点が異なります。

b) [スパインポリシーグループ (Spine Policy Groups)]カテゴリーを右クリックして、[スパインアクセス
ポートポリシーグループの作成 (Create Spine Access Port Policy Group)]を選択します。

[スパインアクセスポリシーグループの作成 (Create Spine Access Port Policy Group)]ウィンドウで、
以下のとおり指定します。

• [名前 (Name)]フィールドの場合、ポリシーグループの名前を指定します。たとえば Spine1-PolGrp

です。

• [リンクレベルポリシー (Link Level Policy)]フィールドには、スパインスイッチと ISNの間のリ
ンクポリシーを指定します。

• [CDPポリシー (CDP Policy)]の場合、CDPを有効にするかどうかを選択します。
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• [添付したエンティティプロファイル (Attached Entity Profiel)]の場合、前のセクションで設定した
AEPを選択します。たとえば msite-aepです。

c) [送信 (Submit)]をクリックします。

セキュリティドメインなどの追加の変更は必要ありません。

ステップ 4 スパインプロファイルを設定します。

a) 左ナビゲーションツリーで、[インターフェイスポリシー (Interface Policies)] > [ポリシーグループ
(Profiles)] > [スパインポリシーグループ (Spine Profiles)]を参照します。

b) [プロファイル (Profiles)]カテゴリを右クリックし、[スパインインターフェイスプロファイルの作成
(Create Spine Interface Profile]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
とおり指定します。

• [名前 (name)]フィールドに、プロファイルの名前 (Spine1など)を指定します。

• [インターフェイスセレクタ (Interface Selectors)]では、+記号をクリックして、ISNに接続される
スパインスイッチ上のポートを追加します。次に、[スパインアクセスポートセレクターの作成
(Create Spine Access Port Selector)]ウィンドウで、次のように指定します。

• [名前 (name)]フィールドに、ポートセレクタの名前を指定します (例: Spine1)。

• [インターフェイス ID (Interface IDs)]に、ISNに接続するスイッチポートを指定します (例
5/32)。

• [インターフェイスポリシーグループ (Interface Policy Group)]に、前の手順で作成したポリ
シーグループを選択します (例: Spine1-PolGrp)。

それから、[OK]をクリックして、ポートセレクタを保存します。

c) [送信 (Submit)]をクリックしてスパインインターフェイスプロファイルを保存します。

ステップ 5 スパインスイッチセレクタ―ポリシーを設定します。

a) 左ナビゲーションツリーで、[スイッチポリシー (Switch Policies)] > [プロファイル (Profiles)] > [スパイ
ンプロファイル (Spine Profiles)]を参照します。

b) [スパインプロファイル (Spine Profiles)[カテゴリを右クリックし、[スパインプロファイルの作成
(Create Spine Profile)]を選択します。

[スパインインターフェイスプロファイルの作成 (Create Spine Interface Profile)]ウィンドウで、次の
ように指定します。

• [名前 (name)]フィールドに、プロファイルの名前を指定します (例: Spine1)。

• [スパインセレクタ (Spine Selectora)]で、+をクリックしてスパインを追加し、次の情報を入力し
ます。

• [名前 (name)]フィールドで、セレクタの名前を指定します (例: Spine1)。

• [ブロック (Blocks)]フィールドで、スパインノードを指定します (例: 201)。
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c) [更新 (Update)]をクリックして、セレクタを保存します。

d) [次へ (Next)]をクリックして、次の画面に進みます。

e) 前の手順で作成したインターフェイスプロファイルを選択します。

たとえば、Spine1-ISNなどです。

f) [完了 (Finish)]をクリックしてスパインプロファイルを保存します。

次のタスク

自分のサイトにリモートリーフスイッチが含まれる場合、リモートリーフスイッチを含むサ

イトの設定（7ページ）の説明に従って、ファブリック固有の設定をさらに変更する必要が
あります。

そうではない場合は、サイトの追加（9ページ）の説明に従って、Multi-Site Orchestratorへ
のサイト追加に進みます。

リモートリーフスイッチを含むサイトの設定
リリース 2.1 (2)以降では、マルチサイトアーキテクチャはリモートリーフスイッチを使用す
る APICサイトをサポートしています。ここでは、マルチサイト Orchestratorがこれらのサイ
トを管理できるようにするために必要なガイドライン、制限事項、および設定手順について説

明します。

マルチサイトリモートリーフのガイドラインと制限事項

マルチサイト Orchestratorにより管理されるリモートリーフをもつ APICサイトを追加する場
合、次の制約が適用されます。

• Cisco APICをリリース 4.1(2)以降にアップグレードする必要があります。

•マルチサイト Orchestratorをリリース 2.1(2)以降にアップグレードする必要があります。

•このリリースでは、物理リモートリーフスイッチのみがサポートされます

• -EXおよび-FX以降のスイッチのみが、マルチサイトで使用するリモートリーフスイッチ
としてサポートされています。

•リモートリーフは、IPNスイッチを使用しないバックツーバック接続サイトではサポート
されていません

• 1つのサイトのリモートリーフスイッチで別のサイトのL3outを使用することはできませ
ん

•あるサイトと別のサイトのリモートリーフ間のブリッジドメインの拡張はサポートされ
ていません。
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また、マルチサイト Orchestratorでサイトを追加して管理するには、その前に次のタスクを実
行する必要があります。

•次の項で説明するように、リモートリーフの直接通信をイネーブルAPICにし、サイト内
でルーティング可能なサブネットを直接設定する必要があります。

•リモートリーフスイッチに接続しているレイヤ 3ルータのインターフェイスに適用され
ている DHCPリレー設定で、Cisco APICノードのルーティング可能な IPアドレスを追加
する必要があります。

各 APICノードのルーティング可能な IPアドレスは、]<コントローラ名>]画面)に表示さ
れます。

リモートリーフスイッチのルーティング可能なサブネットの設定

1つ以上のリモートリーフスイッチを含むサイトをマルチサイト Orchestratorに追加するに
は、その前に、リモートリーフノードが関連付けられているポッドのルーティング可能なサ

ブネットを設定する必要があります。

ステップ 1 サイトの APIC GUIに直接ログインします。

ステップ 2 メニューバーから、[ファブリック (Fabric)] > [インベントリ (Inventory)]を選択します。

ステップ 3 [ナビゲーション (Navigation)]ウィンドウで、[ポッドファブリックセットアップポリシー (Pod Fabric Setup
Policy)]をクリックします。

ステップ 4 メインペインで、サブネットを設定するポッドをダブルクリックします。

ステップ 5 [ルーティング可能なサブネット (Routable Subnets)]エリアで、 +記号をクリックしてサブネットを追加し
ます。

ステップ 6 [IP]アドレスと[予約アドレスの数 (Reserve Address Count)]を入力し、状態を[アクティブ (Active)]または

[非アクティブ (Inactive)]に設定してから、[更新 (Update)]をクリックしてサブネットを保存します。

ルーティング可能なサブネットを設定する場合は、/22～/29の範囲のネットマスクを指定する必要があり

ます。

ステップ 7 [送信 (Submit)]をクリックして設定を保存します。

リモートリーフスイッチの直接通信の有効化

1つ以上のリモートリーフスイッチを含むサイトをマルチサイト Orchestratorに追加するに
は、その前に、そのサイトに対して直接リモートリーフ通信を設定する必要があります。リ

モートリーフ直接通信機能に関する追加情報については、Cisco APICレイヤ 3ネットワークコ

ンフィギュレーションガイドを参照してください。ここでは、マルチサイトとの統合に固有

の手順とガイドラインの概要を説明します。

インフラストラクチャ管理

8

インフラストラクチャ管理

リモートリーフスイッチのルーティング可能なサブネットの設定



リモートリーフスイッチの直接通信を有効にすると、スイッチは新しいモードでのみ機能し

ます。

（注）

ステップ 1 サイトの APICに直接ログインします。

ステップ 2 リモートリーフスイッチの直接トラフィック転送を有効にします。

a) メニューバーから、[システム (System)] > [システムの設定 (System Settings)]に移動します。

b) 左側のサイドバーのメニューから [ファブリック全体の設定 (Fabric Wide Setting)]を選択します。

c) [リモートリーフ直接トラフィック転送 (Enable Remote Leaf Direct Traffice Forwarding)]チェックボッ
クスをオンにします。

有効にした後は、このオプションを無効にすることはできません。（注）

d) [送信 (Submit)]をクリックして変更を保存します。

サイトの追加
このセクションでは、Cisco ACIマルチサイトOrchestrator GUIを使用してサイトを追加する方
法について説明します。

始める前に

この章の前のセクションで説明したように、各サイトの APICでサイト固有の構成を完了して
いる必要があります。

ステップ 1 マルチサイト GUIにログインし、[Main menu]で、[Sites]をクリックします。

初めてログインしている場合、adminユーザとして、デフォルトパスワードWe1come2msc!を使用してロ
グインすると、デフォルトパスワードを変更するように指示するプロンプトが表示されます。新しいパス

ワードの要件は、次のとおりです。

•最低 12文字

•最低 1つの英字

•最低 1つの数字

• *およびスペースとは異なる、少なくとも 1つの特殊文字

ステップ 2 メインペインの右上にある [サイトの追加 (Add Site)]をクリックします。

ステップ 3 [サイトの追加(Add Site)]画面で、サイトの詳細を指定します。

a) [名前 (Name)]フィールドに、サイト名を入力します。
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b) [ラベル (Labels)]フィールドで、ラベルを選択するか作成します。

サイトに対して複数のラベルを指定することができます。

c) [APIC Controller URL]フィールドに、Cisco APICの URLを入力します。

APIC URLに対して、httpまたは httpsプロトコルと IPアドレスまたは DNSホスト名を使用できま
す。たとえば、https://<ip-address>または https://<dns-hostname>です。

d) ファブリックのAPICのクラスタがある場合は、[+APICControllerURL]をクリックして、追加のURL
を指定します。

e) [ユーザ名]フィールドに、サイトの APICの管理者ユーザのユーザ名を入力します。
f) [パスワード]フィールドに、ユーザのパスワードを入力します。

g) サイトのドメイン名を指定する場合には、[サイトのログインドメインの指定 (Specify Login Domain
for Site)]スイッチをオンにします。

このオプションをオンにした場合、[ドメイン名]フィールドにドメイン名を入力します。

h) [APICサイト ID]フィールドに、固有なサイト IDを入力します。

サイト IDは Cisco APICサイトの固有識別子で、1 ~ 127の範囲になければなりません。サイト IDが指
定されると、サイト IDは Cisco APICを工場出荷時にリセットせずに、変更できません。

ステップ 4 [保存 (Save)]をクリックして、サイトを追加します。

ステップ 5 プロンプトが表示されたら、プロキシ設定の更新を確認します。

プロキシサーバを使用するように Orchestratorを構成し、「プロキシなし」リストにまだ含まれていない
オンプレミスサイトを追加する場合、Orchestratorはプロキシ設定の更新を通知します。

プロキシ設定の詳細については、『Cisco ACI Multi-Site設定ガイド』の「管理オプション」の章を参照して
ください。

ステップ 6 サイトを追加するには、これらの手順を繰り返します。

インフラの前提条件とガイドラインの設定
次のセクションでは、全般な設定と、サイト固有のファブリックインフラ設定を行うために必

要な手順について説明します。

インフラの設定を進める前に、前のセクションで説明したようにサイトを設定して追加する必

要があります。これには、以下が含まれます。

•各サイトのファブリックアクセスポリシーの設定。

•リモートリーフスイッチを使用したサイトの直接通信およびルーティング可能なサブネッ
トの設定。

さらに、次の点に注意してください。
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•スパインスイッチまたはスパインノード IDの変更の追加や削除などのインフラストラク
チャの変更には、一般的なインフラの設定手順の一部として、サイト接続性情報の更新（

11ページ）に記載されているマルチサイトファブリック接続情報の更新が必要です。

• Orchestratorに割り当てられているオーバーレイユニキャスト TEP、オーバーレイマルチ
キャスト TEP、および BGP EVPNルータ ID IPアドレスは、元のファブリックのインフラ
TEPプールのアドレス空間または 0.x.x.xの範囲から取得することはできません。

インフラの設定:一般設定
ここでは、すべてのサイトの一般的なインフラ設定を構成する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [設定 (settings)]で、[一般設定 (General Settings)]をクリックします。

ステップ 5 [BGPピアリングタイプ (BGP Peering Type)]ドロップダウンから、[フルメッシュ (full-mesh)]または

[ルートリフレクタ (route-reflector)]のいずれかを選択します。

[ルートリフレクタ (route-reflector)]オプションは、すべてのサイトが同じ BGP自律システム (AS)に属
している場合にのみ有効です。

ステップ 6 [キープアライブ間隔 (秒) (Keepalive Interval (Seconds))]フィールドに、キープアライブ間隔を秒単位で
入力します。

デフォルト値を維持することを推奨します。

ステップ 7 [保留間隔 (秒) (Hold Interval (Seconds))]フィールドに、保留間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

ステップ 8 [失効間隔 (秒) (Stale Interval (Seconds))]フィールドに、失効間隔を秒単位で入力します。

デフォルト値を維持することを推奨します。

ステップ 9 [グレースフルヘルパー (Graceful Helper)]オプションをオンにするかどうかを選択します。

ステップ 10 [最大AS制限値 (Maximum AS Limit)]フィールドで、最大 AS制限値を入力します。

ステップ 11 [ピア間 BGP TTL (BGP TTL Between Peer)]フィールドで、ピア間の BGP TTLを入力します。

サイト接続性情報の更新

スパインの追加や削除、またはスパインノードの ID変更などのインフラストラクチャへの変
更が加えられた場合、マルチサイトファブリック接続サイトの更新が必要になります。このセ

クションでは、各サイトの APICから直接最新の接続性情報を取得する方法を説明します。
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ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、APICからファブリック情報を取得するために更新簿宅をクリックします。

これにより、新しいスパインや削除されたスパインを検出し、すべてのサイトに関連したファブリックの

接続を APICからインポートし直します。

インフラの設定:サイトの設定
ここでは、サイトごとにサイト固有のインフラ設定を構成する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 右側の [ <サイト>設定 (Settings)]ペインで、[ACIマルチサイト (ACI Multi-Site)]ノブを有効にして
Orchestratorでサイトを管理できるようにします。

ステップ 6 (オプションｎ) [CloudSec暗号化 (CloudSec Encryption)]ノブを有効にして、サイトを暗号化します。

CloudSec暗号化は、サイト間トラフィックの暗号化機能を提供します。この機能の詳細については、
Cisco ACI Multi-Site Configuration Guideの Infrastructure Managementの章を参照してください。

ステップ 7 [オーバレイマルチキャスト TEP (Overlay Multicast TEP)]を指定します。

このアドレスは、サイト間の L2 BUMおよび L3マルチキャストトラフィックのために使用されます。
この IPアドレスは、単一のポッドまたはマルチポッドファブリックであるかどうかには関わりなく、同
じファブリックの一部であるすべてのスパインスイッチに展開されます。

ステップ 8 [BGP自律システム番号 (BGP Autonomous System Number)]を指定します。

ステップ 9 [BGPパスワード (BGP Password)]を指定します。

ステップ 10 [OSPF Area ID (OSPFエリア ID)]を指定します。

マルチサイトインフラOSPFの詳細を設定する際には、OSPFエリア 0 を使用することを推奨します。

0以外のエリア IDを使用する場合、次の手順ではそれをregular OSPFエリアタイプとして設定するこ
とになります。 stubエリアタイプにはなりません。

ステップ 11 ドロップダウンメニューから [OSPFエリアタイプ (OSPF Area Type)]を選択します。

OSPFエリアタイプは、次のいずれかになります。

• nssa
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• regular

• stub

ステップ 12 ドロップダウンメニューから外部ルートドメインを選択します。

APIC GUIで作成した外部ルータドメインを選択します。

ステップ 13 サイトの OSPF設定を行います。

既存のポリシー (たとえば msc-ospf-policy-default)をクリックして修正することも、[+ポリシー追加
(+AddPolicy)]をクリックして新しいOSPFポリシーを追加することもできます。それから、[ポリシーの
追加/更新(Add/Update Policy)]ウィンドウで、以下を指定します。

• [ポリシー名（Policy Name）]フィールドにポリシー名を入力します。

• [(ネットワークタイプ (Network Type)]フィールドで、[ブロードキャスト (broadcast)]、[ポイントツー

ポイント (point-to-point)]、または [未指定 (unspecified)]のいずれかを選択します。

デフォルトは [ブロードキャスト (broadcast)]です。

• [優先順位 (Priority)]フィールドに、優先順位番号を入力します。

デフォルトは 1です。

• [インターフェイスのコスト (Cost of Interface)]フィールドに、インターフェイスのコストを入力し
ます。

デフォルト値は 0です。

• [インターフェイスコントロール(Interface Controls)]ドロップダウンメニューで、以下のいずれか
を選択します。

•アドバタイズサブネット (advertise-subnet)

• BFD (bfd)

• MTU無視 (mtu-ignore)

•受動的参加 (passive-participation)

• [Hello間隔 (秒) (Hello Interval (Seconds))]フィールドに、hello間隔を秒単位で入力します。

デフォルト値は 10です。

• [Dead間隔 (秒) (Dead Interval (Seconds))]フィールドに、dead間隔を秒単位で入力します。

デフォルト値は 40です。

• [再送信間隔 (秒) (Retransmit Interval (Seconds))]フィールドに、再送信間隔を秒単位で入力します。

デフォルト値は 5です。

• [転送遅延 (秒) (Transmit Delay (Seconds))]フィールドに、遅延を秒単位で入力します。
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デフォルトは 1です。

インフラの設定:ポッドの設定
このセクションでは、各サイトでポッド固有の設定を行う方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッドを選択します。

ステップ 6 右の [ポッドのプロパティ]ペインで、ポッドについてオーバーレイユニキャスト TEPを追加できます。

この IPアドレスは、同じポッドの一部であり、サイト間の既知のユニキャストトラフィックに使用される
すべてのスパインスイッチに導入されます。

ステップ 7 [+ TEPプールの追加]をクリックして、ルーティング可能な TEPプールを追加します。

ルーティング可能な TEPプールは、サイト間接続のパブリック IPアドレスに使用されます。

ステップ 8 サイトの各ポッドに対してこの手順を繰り返します。

インフラの設定:スパインスイッチ
このセクションでは、Cisco ACIマルチサイトのために各サイトのスパインスイッチを設定す
る方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 左側のペインの [サイト (Sites)]の下で、特定のサイトを選択します。

ステップ 5 メインウィンドウで、ポッド内のスパインスイッチを選択します。

ステップ 6 右側の [<スパイン>設定 (Settings)]ペインで、[+ポート追加(+ Add Port)]をクリックします。

ステップ 7 [ポートの追加（Add Port）]ウィンドウで、次の情報を入力します。

• [イーサネットポート ID (Ethernet Port ID)]フィールドに、ポート ID、たとえば 1/29を入力しま

す。

• [IPアドレス (IP Address)]フィールドに、IPアドレス/ネットマスクを入力します。
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Orchestratorによって、指定された IPアドレスを持ち、指定されたポートを使用する、VLAN 4のサ
ブインターフェイスが作成されます。

• [MTU]フィールドに、サーバのMTUを入力します。[継承 (inherit)]を指定することも、576～

9000の値を指定することもできます。

スパインポートのMTUは、IPN側のMTUと一致させる必要があります。

• [OSPFポリシー (OSPF Policy)]フィールドで、インフラの設定:サイトの設定（12ページ）で設定
したスイッチの OSPFポリシーを選択します。

OSPFポリシーの OSPF設定は、IPN側と一致させる必要があります。

• [OSPF認証 (OSPF Authentication)]では、[なし (none)]または以下のいずれかを選択します。

• MD5

• Simple

ステップ 8 [BGPピアリング (BGP Peering)]ノブを有効にします。

2つより多くのスパインスイッチのある単一のポッドファブリックでは、BGPピアリングはBGPスピー
カ (BGP Speakers)と呼ばれるスパインスイッチのペア (冗長性のためのもの)上でのみ有効にします。
他のすべてのスパインスイッチでは、BGPピアリングを無効にします。これらはBGPフォワーダ (BGP
Forwarders)としてのみ機能します。

マルチポッドファブリック BGPピアリングは、それぞれが異なるポッドに展開された、2台の BPGス
ピーカスパインスイッチ上でのみ有効にします。他のすべてのスパインスイッチでは、BGPピアリン
グを無効にします。これらは BGPフォワーダ (BGP Forwarders)としてのみ機能します。

ステップ 9 [BGP-EVPNルータ ID (BGP-EVPN Router-ID)]フィールドでは、サイト間の BGP-eVPNセッションで使
用する IPアドレスを指定します。

ステップ 10 すべてのスパインスイッチで手順を繰り返します。

インフラ設定の展開

ここでは、各 APICサイトにインフラ設定を展開する方法について説明します。

ステップ 1 Cisco ACIマルチサイト Orchestrator GUIにログインします。

ステップ 2 [メインメニュー (Main menu)]で [サイト (Site)]をクリックします。

ステップ 3 [サイト (Sites)]ビューで、[インフラ設定 (Configure Infra)]をクリックします。

ステップ 4 メインペインの右上にある [展開 (deploy)]をクリックして、設定を展開します。

インフラストラクチャ設定を各サイトに展開する前に、この章の前の項で説明したように、必要なすべて

の一般的な設定とサイトローカルの設定が完了していることを確認します。

インフラストラクチャ管理

15

インフラストラクチャ管理

インフラ設定の展開



マルチサイト Orchestrator GUIを使用したサイトの削除
このセクションでは、マルチサイト GUIを使用してサイトを削除する方法を説明します。

ステップ 1 マルチサイト GUIにログインします。

ステップ 2 サイトの削除を試みる前に、どのスキーマからもサイトがアンバインドされていることを確認します。

ステップ 3 Main menuで Sitesをクリックします。

ステップ 4 Sites Listページで、さくをするサイトにマウスを合わせて Action > Deleteを選択します。

ステップ 5 YESをクリックします。

Cisco ACI CloudSec暗号化
ほとんどの Cisco ACI展開で、ディザスタリカバリとスケーリングに対処する Cisco ACIマル
チサイトアーキテクチャを採用しているため、ローカルサイト内でMACsec暗号化を使用す
る現在のセキュリティ実装は、個別のファブリックを相互接続する安全でない外部 IPネット
ワークによって接続された複数のサイトにわたるデータセキュリティと整合性を保証するには

不十分になっています。Cisco ACIマルチサイト Orchestratorリリース 2.0(1)は、トラフィック
のサイト間暗号化を提供するために設計された CloudSec暗号化を導入しています。

Cisco ACIマルチサイトトポロジはサイト間の接続を提供するために、3個のトンネルエンド
ポイント (TEP) IPアドレスを使用します。これらの TEPアドレスは、Cisco ACIマルチサイト
Orchestratorの管理者により設定され、各サイトの Cisco APICにプッシュダウンされます。次
いで、それらはスパインスイッチで設定されます。これらの3つのアドレスは、トラフィック
がリモートサイトに送信されるタイミングを決定するために使用されます。この場合、2つの
スパインスイッチ間に暗号化された CloudSecトンネルが作成され、サイト間ネットワーク
(ISN)を介して 2つのサイト間の物理接続が提供されます。

次の図は、サイト間トラフィックの暗号化のために、ローカルサイトトラフィックのMACsec
と CloudSecを組み合わせる全体的な暗号化アプローチを示しています。
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図 1 : CloudSec暗号化

CloudSecの要件とガイドライン
CloudSec暗号化機能は、リモートリーフダイレクト、仮想ポッド (vPOD)、SDA、サイト間
L3Out、またはその他のルート可能な TEP設定ではサポートされていません。

ハードウェア要件

次の表に、CloudSec暗号化に対応したハードウェアプラットフォームとポート範囲を示しま
す。

ポート範囲ハードウェアプラットフォーム

ポート 49-64N9K C9364Cスパインスイッチ

ポート 25-32N9K-C9332Cスパインスイッチ

ポート 29-36N9K-X9736C-FXラインカード

CloudSecがサイトに対して有効になっているが、暗号化がポートでサポートされていない場
合、サポートされていないインターフェイスのエラーメッセージで障害が発生します。

CloudSec暗号化のパケットカプセル化は、DWDM-C SFP10Gなどの Cisco QSFPから SFPへの
アダプタ (QSA)がサポートされている光ファイバで使用されている場合にサポートされます。
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サポートされている光ファイバの完全なリストは、https://www.cisco.com/c/en/us/support/
interfaces-modules/transceiver-modules/products-device-support-tables-list.htmlのリンクから入手で
きます。

ソフトウェアとライセンスの要件

Cisco ACI CloudSec暗号化には、次のものが必要です。

• Cisco ACI各サイトの APICクラスタを使用したスパインリーフアーキテクチャ

• Cisco ACI各サイトを管理するためのマルチサイト Orchestrator

•ファブリック内のリーフごとの Cisco Digital Network Architecture (DNA)アドバンテージラ
イセンス

•暗号化のためのスパインスイッチごとのアドオンライセンス ACI-SEC-GX:

•固定スパインスイッチの場合: ACI-SEC-XF

•モジュール型スパインスイッチの場合: ACI-SEC-XM

CloudSec暗号化に関する用語
CloudSec暗号化機能は、サイト間の初期キーとキー再生成の要件に応じて、安全なアップスト
リーム対称キーの割り当てと配布方法を提供します。この章では、次の用語を使用します。

• アップストリーム デバイス: CloudSec暗号化ヘッダを追加し、ローカルで生成された対称暗号
化キーを使用してリモートサイトへの送信時に VXLANパケットペイロードの暗号化を
行うデバイス。

• ダウンストリーム デバイス: Cloudsec暗号化ヘッダーを解釈し、リモートサイトによって生成
された暗号キーを使用して受信時に VXLANパケットペイロードの復号化を行うデバイ
ス。

• アップストリーム サイト:暗号化された VXLANパケットを発信するデータセンターファブ
リック。

• ダウンストリーム サイト:暗号化されたパケットを受信して復号化するデータセンターファブ
リック。

• TX キー:平文のVXLANパケットペイロードを暗号化するために使用される暗号キー。ACI
では、すべてのリモートサイトに対して TXキーを 1つだけアクティブにすることができ
ます。

• RX キー:暗号化された VXLANパケットペイロードを復号化するために使用される暗号
キー。ACIでは、リモートサイトごとに 2つの RXキーをアクティブにすることができま
す。

キーの再生成プロセス中には、2つのRXキーを同時にアクティブにすることができます。
ダウンストリームサイトは、新しいキーの展開が終了した後も、一定時間古いRXキーと
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新しいRXキーを保持します。これは、順序どおりでないパケット配信が行われた場合で
も、どちらかのキーを使用して適切に復号することができるようにするためです。

• 対称キー :同じ暗号キーを使用して、アップストリームデバイスとダウンストリームデバ
イスによるパケットストリームの暗号化 (TX キー)と復号 (RX キー)を行います。

• キー再生成:古いキーの有効期限が切れた後に、アップストリームサイトが開始する、すべ
てのダウンストリームサイトの古いキーを新しいキーに置き換えるプロセスです。

• セキュアチャネル識別子 (SCI):サイト間のセキュリティアソシエーションを表す、64ビット
の識別子です。CloudSecヘッダの暗号化パケットで送信され、パケット復号化のためにダ
ウンストリームデバイスで RXキーを導出するために使用されます。

• アソシエーション番号 (AN):暗号化されたパケットの CloudSecヘッダーで送信される 2ビッ
トの数値 (0、1、2、3)です。復号化のため、ダウンストリームデバイスでキーを取得する
ために使用されます。これにより、ダウンストリームデバイスで複数のキーをアクティブ

にできます。キー再生成操作後に、同じアップストリームデバイスからパケットが順番通

りではなく到着した場合でも、処理できるようにするためです。

ACIにおいて、2つのアクティブな RXキーには、2つのアソシエーション番号値 (0と 1)
だけが使用されます。任意の時点で、TXキーには、1つのアソシエーション番号値 (0ま
たは 1)だけが使用されます。

• 事前共有キー (PSK): CloudSec TXおよび RXキーを生成するためのランダムシードとして使
用されるように、Cisco APIC GUIで1つ以上のキーを設定する必要があります。複数のPSK
が設定される場合、各キーの再生成プロセスはインデックス順で次のPSKを使用します。
さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが使用されま
す。各 PSKは、64文字の 16進数文字列である必要があります。Cisco APICは最大 256の
事前共有キーをサポートします。

CloudSecの暗号化と復号の処理
リリース2.0(1)以降では、データセキュリティと整合性の両方に対応する、完全に統合された
シンプルでコスト効率の高いソリューションを提供するために、Cisco ACIマルチサイトはマ
ルチサイトファブリック間の完全な送信元から宛先へのパケット暗号化を可能にするCloudSec
暗号化機能を提供します。

次の図は、CloudSecカプセル化の前後のパケットダイアグラムと、その後の暗号化および復
号化プロセスの説明を示しています。
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図 2 : CloudSecパケット

パケット暗号化

次に、CloudSecが発信トラフィックパケットを処理する方法の概要を示します。

•パケットは、外部 IPヘッダーとレイヤ 4宛先ポート情報を使用してフィルタ処理され、
一致するパケットは暗号化の対象としてマークされます。

•暗号化に使用するオフセットは、パケットのフィールドに基づいて計算されます。たとえ
ば、オフセットは、802.1q VLANがあるかどうか、またはパケットが IPv4または IPv6パ
ケットであるかどうかによって異なります。

•暗号キーはハードウェアテーブルでプログラムされ、パケット IPヘッダーを使用してテー
ブルから検索されます。

パケットに暗号化のマークが付けられると、暗号キーがロードされ、暗号化を開始するパケッ

トの先頭からのオフセットが判明すると、次の追加の手順が実行されます。

• UDP宛先ポート番号は、UDPヘッダーから CloudSecフィールドにコピーされ、パケット
が暗号解読されるときにリカバリされます。

• UDP宛先ポート番号は、CloudSecパケットであることを示すシスコ独自のレイヤ 4ポー
ト番号 (ポート 9999)で上書きされます。

• [UDP長(UDP length)]フィールドは、追加されるバイト数を反映するように更新されます。

• CloudSecヘッダーは、UDPヘッダーの後に直接挿入されます。

•整合性チェック値 (ICV)は、ペイロードと CRCの間のパケットの最後に挿入されます。
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• ICVでは、128ビットの初期化ベクトルを構築する必要があります。CloudSecの場合、ICV
のために送信元MACアドレスを使用すると、SCIごとのプログラム可能な値に置き換え
られます。

• CRCは、パケットのコンテンツの変更を反映するように更新されます。

パケットの暗号解読

CloudSecが受信パケットを処理する方法は、上記で説明した発信パケットアルゴリズムと対
称的です。

•受信したパケットが CloudSecパケットである場合は、暗号解読され、ICVが検証されま
す。

ICV検証に合格すると、追加フィールドが削除され、UDP宛先ポート番号がCloudSecヘッ
ダーから UDPヘッダーに移動され、CRCが更新され、パケットの暗号解読と CloudSec
ヘッダーの削除後に宛先に転送されます。そうでない場合、パケットはドロップされま

す。

•キーストアが2つ以上の可能な暗号解読キーを返す場合、CloudSecヘッダーの Association
Number (AN)フィールドを使用して、使用するキーを選択します。

•パケットが CloudSecパケットでない場合、パケットはそのまま残ります。
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CloudSec暗号化キーの割り当てと配布

初期キー構成

図 3 : CloudSecキーの配布

次に、上記の図に示されている CloudSec暗号キーの初期割り当ておよび配信プロセスの概要
を示します。

•アップストリームサイトのCiscoAPICは、サイトから送信されたVXLANパケットのデー
タ暗号化に使用されるためのローカル対称キーを生成します。アップストリームサイトが

暗号化に使用するのと同じキーが、ダウンストリームリモート受信サイトのパケットの復

号に使用されます。

各サイトはほかのサイトに送信するトラフィックのためのアップストリームサイトです。

複数のサイトが存在する場合、各サイトは独自のサイトツーサイトキーを生成し、その

キーを暗号化に使用してからリモートサイトに送信します。

•生成された対称キーは、ダウンストリームリモートサイトに配布するために、アップス
トリームサイトの Cisco APICによって Cisco ACIマルチサイト Orchestrator (MSO)にプッ
シュされます。

• MSOはメッセージブローカとして機能し、生成された対称キーをアップストリームサイ
トの Cisco APICから収集し、それをダウンストリームリモートサイトの Cisco APICに配
布します。

•各ダウンストリームサイトの Cisco APICは、受信したキーを、キーを生成したアップス
トリームサイトからのトラフィックを受信することを目的としたローカルスパインスイッ

チの RXキーとして設定します。
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•各ダウンストリームサイトの Cisco APICは、ローカルスパインスイッチから RXキーの
展開ステータスを収集し、MSOにプッシュします。

• MSOは、すべてのダウンストリームリモートサイトからアップストリームサイトのCisco
APICに戻って、主要な展開ステータスを中継します。

•アップストリームサイトはCisco APIC、すべてのダウンストリームリモートサイトから
受信したキー展開ステータスが成功したかどうかを確認します。

•ダウンストリームデバイスから受信した展開ステータスが成功した場合、アップスト
リームサイトはスパインスイッチの TXキーとしてローカル対称キーを展開し、ダ
ウンストリームサイトに送信される VXLANパケットの暗号化を有効にします。

•ダウンストリームデバイスから受け取った展開ステータスが失敗した場合、失敗した
Cisco APICサイトで障害が発生し、MSOで構成された「セキュアモード」設定に基
づいて処理されます。「セキュアが必須 (must secure)」モードでは、パケットはドロッ
プされ、「セキュアであるべき (should secure)」モードでは、パケットは宛先サイト
に平文 (暗号化されていない)で送信されます。

現在のリリースでは、モードは常に「セキュアであるべき (should
secure)」に設定されており、変更できません。

（注）

キー再生成プロセス

生成された各 TX / RXキーは、設定された時間が経過すると有効期限が切れます。デフォルト
では、キーの有効期限は 15分に設定されています。TX/RXキーの初期セットが期限切れにな
ると、キー再生成プロセスが行われます。

キーの再割り当てプロセスには、同じ一般的なキーの割り当てと配布フローが適用されます。

キー再生成プロセスは「ブレーク前に作成 (make before break)」ルールに従います。つまり、
新しい TXキーがアップストリームサイトに展開される前に、ダウンストリームサイトのす
べてのRXキーが展開されます。これを実現するために、アップストリームサイトは、ローカ
ルアップストリームサイトのデバイスに新しい TXキーを構成する前に、ダウンストリーム
サイトからの新しい RXキーの展開ステータスを待ちます。

ダウンストリームサイトが新しいRXキーの展開で障害ステータスを報告した場合、キー再生
成プロセスは終了し、古いキーはアクティブなままになります。ダウンストリームサイトは、

新しいキーの展開が一定期間終了した後、古い RXキーと新しい RXキーを保持し、いずれか
のキーを適切に復号することで、順序どおりでないパケット配信が可能になるようにします。

スパインスイッチのメンテナンス中のキー再生成プロセスに関しては、特別な注意が必要で

す。詳細については、スパインスイッチメンテナンス中のキー再生成プロセス（28ページ）
を参照してください。

（注）
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キー再生成プロセスの失敗

ダウンストリームサイトがキー再生成プロセスによって生成された新しい暗号化キーの展開に

失敗した場合、新しいキーは破棄され、アップストリームデバイスは以前の有効なキーを TX
キーとして引き続き使用します。このアプローチにより、アップストリームサイトは、ダウン

ストリームサイトのセットごとに複数のTXキーを維持する必要がなくなります。ただし、こ
のアプローチでは、いずれかのダウンストリームサイトでキー再生成の展開エラーが発生し続

ける場合、キー更新プロセスが遅延する可能性もあります。マルチサイト管理者は、キー再生

成を成功させるために、キーの展開の失敗の問題を修正するための行動を取ることが期待され

ています。

Cisco APICキー管理のロール

Cisco APICは、キー割り当て (初期キーとキー再配布の両方)、スパインスイッチからのキー展
開ステータスメッセージの収集、および他のサイトへの配布のための各キーのステータスに関

する Cisco ACIマルチサイト Orchestratorへの通知に責任をもちます。

Cisco ACIマルチサイトキー管理における Orchestratorの役割

Cisco ACIマルチサイトOrchestratorは、アップストリームサイトから TXキー（初期キーと後
続のキーの再生成の両方）を収集し、RXキーとして展開するためにすべてのダウンストリー
ムサイトに配布します。MSOはまた、ダウンストリームサイトから RXキーの展開ステータ
ス情報を収集し、成功した RXキー展開ステータスで TXキーを更新するために、アップスト
リームサイトに通知します。

アップストリームモデル

MPLSなど、ダウンストリームキー割り当てを使用する他のテクノロジーとは対照的に、
CloudSecのアップストリームモデルには次の利点があります。

•このモデルはシンプルで、運用とネットワークへの導入が容易です。

•モデルは、Cisco ACIマルチサイトのユースケースに適しています。

•複数の宛先サイトに送信される複製パケットの各コピーに同じキーと CloudSecヘッダー
を使用できるため、マルチキャストトラフィックに利点があります。ダウンストリーム

モデルでは、各コピーは暗号化中にサイトごとに異なるセキュリティキーを使用する必要

があります。

•障害が発生した場合のトラブルシューティングが容易になり、複製されたユニキャストパ
ケットとマルチキャストパケットの両方に対して、送信元から宛先へのパケットのトレー

サビリティが一貫して向上します。

CloudSec暗号化の Cisco APICの設定
CloudSec暗号と復号キーを生成するために、Cisco APICで使用する 1個以上の事前共有キー
(PSK)を設定する必要があります。PSKは再キープロセス中のランダムシードとして使用さ
れます。複数の PSKが設定される場合、各再キープロセスはインデックスの順序で次の PSK
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を使用します。さらに高いインデックスの PSKがない場合、最下位のインデックスの PSKが
使用されます。

PSKは暗号キー生成のシードとして使用されるため、複数の PSKを設定すると、生成された
暗号キーの過剰な脆弱性が低減され、セキュリティが強化されます。

Cisco APICで事前共有キーが設定されていない場合、CloudSecはそのサイトに対して有効には
なりません。その場合、CloudSec設定をCisco ACIマルチサイトでオンにすると、エラーが生
じます。

（注）

新しい PSKで前に追加した PSKを更新したい場合はいつでも、新しいキーを追加するときと
同様の手順を繰り返すだけですが、インデックスは既存のものを指定してください。

1つ以上の事前共有キーを次の 3通りの方法のいずれかを使用して設定できます。

• GUIを使用した CloudSec暗号化の Cisco APICの設定（25ページ）の説明に従って、
Cisco APIC GUIを使用する

• NX-OS Style CLIを使用した CloudSec暗号化に対する Cisco APICの設定（26ページ）の
説明に従って、Cisco APIC NX-OS Style CLIを使用する

• REST APIを使用した CloudSec暗号化の Cisco APICの設定（27ページ）の説明に従っ
て、Cisco APIC REST APIを使用する

GUIを使用した CloudSec暗号化の Cisco APICの設定

このセクションでは、Cisco APIC GUIを使用して 1つ以上の事前共有キー (PSK)を設定する方
法について説明します。

ステップ 1 APICにログインします。

ステップ 2 [テナント (Tenants)] > [インフラ (Infra)] > [ポリシー (Policies)] > [CloudSec暗号化 (CloudSec Encription)]に
移動します。

ステップ 3 [SAキーの有効期限 (Sa Key Expiry Time)]を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成された TX/RXキーは、キー
再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～ 1440分の範囲で入力でき
ます。

ステップ 4 [事前共有キー (Pre-Shared Keys)]テーブルの +アイコンをクリックします。

ステップ 5 追加する事前共有キーの[インデックス (Index)]を指定し、その後、[事前共有(Pre-Shared Key)]キー自体を
指定します。

[インデックス (Index)]フィールドでは、事前共有キーを使用する順序を指定します。最後 (最大のインデッ
クス)のキーが使用された後は、プロセスは最初 (最小のインデックス)のキーで続行されます。Cisco APIC
は最大 256個の事前共有キーをサポートするので、PSKインデックスは 1～ 256でなければなりません。
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各[事前共有キー(Pre-Shared Key)]は、64文字の 16進数文字列である必要があります。

NX-OS Style CLIを使用した CloudSec暗号化に対する Cisco APICの設定

このセクションでは、 Cisco APIC NX OS Style CLIを使用して1つ以上の事前共有キー (PSK)を
設定する方法について説明します。

ステップ 1 Cisco APIC NX OSスタイル CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1 (config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 事前共有キー (PSK)の有効期限を指定します。

このオプションは、各キーが有効な時間 (分)を指定します。それぞれの生成された TX/RXキーは、キー
再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～ 1440分の範囲で入力でき
ます。

例：

apic1(config-cloudsec)# sakexpirytime <duration>

ステップ 5 1つまたは複数の事前共有キーを指定します。

次のコマンドでは、設定している PSKのインデックスと PSK文字列自体を指定します。

例：

apic1(config-cloudsec)# pskindex <psk-index>
apic1(config-cloudsec)# pskstring <psk-string>

<psk-index>パラメータは、事前共有キーが使用される順序を指定します。最後 (最上位のインデックス)
キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco APICは最大
256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければなりません。

<psk-string>パラメータは、実際の PSKを指定します。これは、64文字の 16進数文字列である必要があり
ます。

ステップ 6 (オプション)現在の PSK設定を表示します。

現在設定されている PSKの数とその期間を表示するには、次のコマンドを使用します。

例：
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apic1(config-cloudsec)# show cloudsec summary

REST APIを使用した CloudSec暗号化の Cisco APICの設定

このセクションは、Cisco APIC REST APIを使用して 1つ以上の事前共有キー (PSK)を設定す
る方法について説明します。

PSK有効期限、インデックス、文字列を設定します。

次の XML POSTで、次を置換します。

•各 PSKの期限をもつ sakExpiryTimeの値。

この sakExpiryTimeパラメータは各キーが有効な時間 (分)を指定します。それぞれの生成された
TX/RXキーは、キー再設定プロセスをトリガした後、指定の時間で期限切れになります。期限は 5～
1440分の範囲で入力できます。

•設定している PSKのインデックスをもつインデックスの値。

インデックスパラメータは、事前共有キーが使用される順序を指定します。最後 (最高位のインデッ
クス)キーが使用された後で、プロセスは最初 (最下位のインデックス)キーで続けられます。Cisco
APICは最大 256個の事前共有キーをサポートするので、PSKインデックスチは 1～ 256でなければな
りません。

•設定している PSKのインデックスをもつ pskStringの値。

pskStringパラメータは実際の PSKを指定します。これは 16進文字列で長さ 64文字でなければな
りません。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
>

<cloudsecPreSharedKey index="1"
pskString="1234567812345678123456781234567812345678123456781234567812345678" status=""/>

</cloudsecIfPol>
</fvTenant>

Cisco ACIマルチサイト Orchestrator GUIを使用した CloudSec暗号化の
有効化

CloudSec暗号化は、サイトごとに個別に有効または無効にすることができます。ただし、2つ
のサイト間の通信は、この機能が両方のサイトで有効になっている場合にのみ暗号化されま

す。
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始める前に

2つ以上のサイト間でCloudSec暗号化を有効にする前に、次のタスクを完了しておく必要があ
ります。

•『CiscoAPICのインストール、アップグレード、ダウングレードガイド』で説明されてい
るように、複数のサイトに Cisco APICクラスタをインストールして設定します。

•『Cisco ACIマルチサイトOrchestratorインストレーションおよびアップグレードガイド』
の説明に従って、インストールおよび設定された Cisco ACIマルチサイト Orchestrator。

•『Cisco ACIマルチサイトコンフィギュレーションガイド』の説明に従って、各Cisco APIC
サイトを Cisco ACIマルチサイト Orchestratorに追加しました。

ステップ 1 Cisco ACIマルチサイト Orchestratorにログインします。

ステップ 2 左側のサイドバーから、[サイト (Sites)]ビューを選択します。

ステップ 3 メインウィンドウの右上にある [Infraの構成]ボタンをクリックします。

ステップ 4 左側のサイドバーから、CloudSec設定を変更するサイトを選択します。

ステップ 5 右側のサイドバーで、[Cloudsec暗号化 (Cloudsec encryption)]設定を切り替えて、サイトの CloudSec暗号
化機能を有効または無効にします。

スパインスイッチメンテナンス中のキー再生成プロセス

次に、この機能が有効になっているスパインスイッチの一般的なメンテナンスシナリオでの

CloudSecキー再生成プロセスの概要を示します。

•通常のデコミッション: CloudSec対応スパインスイッチがデコミッションされると、
CloudSecキー再生成プロセスが自動的に停止します。デコミッションされたノードが再起
動されるか、解放されたノード IDが次から削除されるまで、キー再生成プロセスは再度
開始されません: Cisco APIC

•スパインスイッチのソフトウェアアップグレード:スパインスイッチがソフトウェアの
アップグレードによりリロードされると、CloudSecキー再生成プロセスは自動的に停止し
ます。キー再生成プロセスは、スパインスイッチのリロードが完了すると、再開されま

す。

•メンテナンス (GIRモード) : CloudSecキー再生成プロセスは、NX OSスタイル CLIを使
用したキー再生成プロセスの無効化と再有効化（29ページ）に記載されている手順を使
用して、手動で停止する必要があります。キー再生成は、ノードがトラフィックを転送す

る準備が再度整った後にのみ、有効にできます。

• Cisco APICからのデコミッションと削除 : CloudSecキー再生プロセスは、NX OSスタイル
CLIを使用したキー再生成プロセスの無効化と再有効化（29ページ）に記載されている
手順を使用して、手動で停止する必要があります。キー再生成は、CiscoAPICからノード
が削除された後にのみ有効にできます。
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NX OSスタイル CLIを使用したキー再生成プロセスの無効化と再有効化

キーの再生成プロセスは、手動で停止し、再開することが可能です。特定の状況でキーの再生

成プロセスを手動で管理することが必要な場合があります。たとえば、デコミッションとメン

テナンスの切り替えなどです。ここでは、NX OSスタイルCLIをCisco APIC使用して設定を切
り替える方法について説明します。

ステップ 1 Cisco APIC NX OSスタイル CLIにログインします。

ステップ 2 コンフィギュレーションモードを入力します。

例：

apic1# configure
apic1(config)#

ステップ 3 デフォルト CloudSecプロファイルのコンフィグレーションモードを入力します。

例：

apic1(config)# template cloudsec default
apic1(config-cloudsec)#

ステップ 4 キー再生成プロセスを停止または再起動します。

キー再生成プロセスを停止するには、次の手順を実行します。

例：

apic1(config-cloudsec)# stoprekey yes

キー再生成プロセスを再起動するには、次の手順を実行します。

例：

apic1(config-cloudsec)# stoprekey no

REST APIを使用したキー再生成プロセスの無効化と再有効化

キーの再生成プロセスは、手動で停止し、再開することが可能です。特定の状況でキーの再生

成プロセスを手動で管理することが必要な場合があります。たとえば、デコミッションとメン

テナンスの切り替えなどです。ここでは、Cisco APICREST APIを使用して設定を切り替える
方法について説明します。

ステップ 1 キー再生成プロセスは、次のXMLメッセージを使用して無効にすることができます。

例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "true" status=""
/>
</fvTenant>

ステップ 2 キー再生成プロセスは、次のXMLメッセージを使用して有効にすることができます。
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例：

<fvTenant annotation="" descr="" dn="uni/tn-infra" name="infra" nameAlias="" ownerKey="" ownerTag="">

<cloudsecIfPol descr="cloudsecifp" name="default" sakExpiryTime="10" stopRekey= "false" status=""
/>
</fvTenant>

Cisco APICへのマルチサイトのクロス起動
マルチサイトは現在、テナントを作成してサイトを設定するときに選択する基本パラメータを

サポートしています。マルチサイトは、ほとんどのテナントポリシーをサポートしています

が、いくつかの拡張パラメータを設定することもできます。

マルチサイトGUIを使用して、設定する基本的なプロパティを管理します。高度なプロパティ
を設定する場合のために、マルチサイト GUIから直接 Cisco APIC GUIをクロス起動する機能
が提供されます。Cisco APICに直接、追加のプロパティを設定することもできます。

APICにクロス起動できる場所とは別に、3つの異なるアクセスポイントがマルチサイト GUI
にあります。マルチサイトのこれらのアクセスポイントから、Cisco APICへのアクセス権を
持つ新しいブラウザタブを開くことができます。最初に、Cisco APICにログインします。そ
れから Cisco APIC GUIに関連付けられた画面が表示されます。

サイトから Cisco APICをクロス起動する

始める前に

•少なくとも 1つのサイトはマルチサイトで設定する必要があります。

•サイトでは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定さ
れているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーで、[サイト (Sites)]ビューを開きます。

ステップ 2 [サイト (Sites)]リストから、適切なサイトの名前の上にカーソルを合わせて、行の末尾の [アクション
(Action)]アイコンをクリックし、[APICユーザインターフェイスで開く(Open in APIC User Interface)]を
選択して、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。
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スキーマからの Cisco APICのクロス起動

始める前に

•マルチサイトでテンプレートに基づいて少なくとも1つのサイトを設定する必要がありま
す。

•サイトは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定され
ているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーから、[スキーマ (schema)]ビューを開きます。

ステップ 2 [スキーマ (schema)]リストから、適切な <スキーマ名>をクリックします。

ステップ 3 左側のサイドバーの [サイト (Sites)]リストから、該当するサイトの名前の上にカーソルを移動し、行の最
後にある [アクション (Actions)]アイコンをクリックし、[APICユーザインターフェイスで開く (Open in
APIC User Interface)]を選択して、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。

プロパティペインから Cisco APICをクロス起動する

始める前に

•少なくとも 1つのサイトはマルチサイトで設定する必要があります。

•サイトは、少なくとも 1つ、VRFとブリッジドメインのようなエンティティが設定され
ているテナントを含んでいる必要があります。

ステップ 1 左側のサイドバーから、[スキーマ (schema)]ビューを開きます。

ステップ 2 [スキーマ (schema)]リストから、適切な <スキーマ名>をクリックします。

ステップ 3 左側のサイドバーの [サイト (Sites)]リストから、適切なサイトを選択します。

ステップ 4 Canvasで、特定のエンティティの名前を選択します。

たとえば、使用可能なVRF、契約、ブリッジドメイン、または必要に応じて別のエンティティを選択しま
す。

その特定のエンティティの詳細が右側の [プロパティ(Property)]ペインに表示されます。

ステップ 5 [Property]ペインの右上にある [APICユーザインターフェイスで開く(Open in APIC Interface)]アイコン
をクリックして、Cisco APIC GUIにアクセスします。

APIC GUIログイン画面が表示されるので、APIC GUIの資格情報でログインできます。
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Cisco ACIマルチサイトの管理対象オブジェクトを Cisco APIC GUIを使
用して表示する。

APICクラスタがマルチサイトによって管理されている場合、クラウドアイコンが他のサイ
トとの関係を示します。

図 4 :マルチサイトの管理対象オブジェクトを APIC GUIを使用して表示する。

始める前に

APICクラスタ/サイトは、Cisco ACIマルチサイトを使用して管理されるようセットアップさ
れている必要があります。

ステップ 1 APICサイトと他のサイトとの関係を表示するには、設定アイコンの隣の、右上にあるクラウドアイコン
をクリックします。

図において、ライトブルーのサイトアイコンにマウスを合わせるとローカルサイトの詳細が、ダークブ

ルーのアイコンに合わせるとリモートサイトの詳細が表示されます。

インフラストラクチャ管理

32

インフラストラクチャ管理

Cisco ACIマルチサイトの管理対象オブジェクトを Cisco APIC GUIを使用して表示する。



画像において、T1およびアプリケーションプロファイル、EPG、BD、VRF、および契約には、クラウド
のアイコンが付けられます。これは、それらがマルチサイトによって管理されていることを示していま

す。これらのオブジェクトに変更を加えるには、マルチサイト GUIだけを使用することを推奨します。

ステップ 2 情報ページに Show Usageボタンが表示されている VRF、ブリッジドメイン、またはその他のオブジェク
トのローカライズまたは拡大された使用状況を表示するには、次の手順に従います。ここではブリッジド

メインと VRFを例にします:

a) メニューバーで、Tenantsをクリックして、マルチサイトで管理されているテナントをダブルクリッ
クします。

b) Networking > Bridge Domains > BD-nameまたは Networking > VRFs > vrf-nameをクリックします。

ステップ 3 Show Usageをクリックします。

ここでは、オブジェクトを使用しているノードまたはポリシーを表示できます。

管理対象のポリシーを変更する場合には、マルチサイトGUIだけを使用することを推奨します。（注）

ステップ 4 この BDまたは VRFの導入の通知設定を範囲を設定するには、Change Deployment Settingsをクリックし
ます。Policyタブでは、オブジェクトのすべての削除と変更に対する警告を有効にすることができます。

ステップ 5 グローバルな警告を有効または無効にするには、(Global) Show Deployment Warning on Delete/Modifyチェッ
クボックスをオンまたはオフにします。

ステップ 6 ローカルな警告を有効または無効にするには、Yesまたは Noを (Local) Show Deployment Warning on
Delete/Modifyフィールドで選択します。

ステップ 7 過去の警告を表示するには、Historyタブ Eventsまたは Audit Logsをクリックします。
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