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FIPSモード
デバイスのリブート後にデバイスの FIPS（連邦情報処理標準 140-2）動作モードを設定するに
は、特権 EXECモードで fips modeコマンドを使用します。

構文

fips mode {disable | enable}

パラメータ

• disable：デバイスモードを FIPS非準拠モードに設定します。

• enable：デバイスモードを FIPS準拠モードに設定します。

デフォルト設定

デフォルトでは、デバイスは FIPS非準拠モードで動作します。

コマンドモード

特権 EXECモード

使用上のガイドライン

FIPSモード設定はデバイスの再起動後にのみ有効になり、FIPSモードを切り替えるとデバイ
スのリブートが開始されます。FIPSモードを変更すると、確認メッセージが表示され、FIPS
モードの変更によってデバイスがリブートされ、SSHキーおよび HTTPSキーと証明書に関連
した設定が削除されることがユーザーに通知されます。デバイスのリブート後、ユーザーはこ

れらの設定を再設定しなければならない場合があります。

デバイス設定に保存されていない設定が含まれている場合、ユーザーはそれらの変更を保存す

るように求められます。

例

例 1。次の例では、デバイスリロード後のモードを FIPS準拠モードに設定します。
switchxxxxxx# fips mode enable
WARNING: Changing FIPS mode will reboot the device.
SSH keys, HTTPS keys, HTTPS certificates and trusted remote SSH server
fingerprints will be deleted.
In addition, SSH DSA key types will not be supported.
Do you wish to continue ? (Y/N)[N] Y
You haven't saved your changes. Are you sure you want to continue ? (Y/N)[N] Y
This command will reset the whole system and disconnect your current session.
Do you want to continue ? (Y/N)[N] Y
Shutting down ...
Shutting down ...

例 2。次の例では、デバイスリロード後のモードを FIPS非準拠モードに設定します。
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switchxxxxxx# fips mode disable
WARNING: Changing FIPS mode will reboot the device.
SSH keys, HTTPS keys, HTTPS certificates and trusted remote SSH server
fingerprints will be deleted.
Do you wish to continue ? (Y/N)[N] Y
You haven't saved your changes. Are you sure you want to continue ? (Y/N)[N] Y
This command will reset the whole system and disconnect your current session.
Do you want to continue ? (Y/N)[N] Y
Shutting down ...
Shutting down ...
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show fips status
デバイスが FIPS（連邦情報処理標準 140-2）準拠モードで動作しているかどうかを表示するに
は、特権 EXECモードで show fips statusコマンドを使用します。

構文

show fips status

コマンドモード

特権 EXECモード

例

例 1。次の例では、デバイスが FIPS準拠モードで動作している場合に、FIPSモード情報を表
示します。

switchxxxxxx# show fips status
FIPS mode: enabled
FIPS version: 140-2
Self-Tests: Passed
FIPS (Default) Library Context Providers:
name: OpenSSL Base Provider
version: 3.0.14
status: active
name: OpenSSL FIPS Provider
version: 3.0.9
status: active

例 2。次の例では、デバイスが FIPS非準拠モードで動作している場合に、FIPSモード情報を
表示します。

switchxxxxxx# show fips status
FIPS mode: disabled
Non-FIPS (Default) Library Context Providers:
name: OpenSSL Default Provider
version: 3.0.14
status: active
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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